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Skrivelsens huvudsakliga innehall

I skrivelsen redovisar regeringen en nationell strategi for att férebygga
uppkomsten av terrorism, forhindra terroristattentat och forbereda for det
fall ett terroristattentat dnda intraffar. | strategin for regeringen fram sin
syn pa utgangspunkterna, malsattningarna och inriktningen for svensk
bekdmpning av terrorism. Regeringen ger hér en samlad beskrivning av
de &tgdrder som redan har genomforts, paborjats eller planerats for att
mota de framtida utmaningarna.
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1 Sammanfattning

Regeringen redogor i skrivelsen for sin syn pa utgdngspunkterna och
malsattningarna for svensk bekdampning av terrorism. Sveriges nationella
strategi mot terrorism har en bred ansats och omfattar alla former av
terrorism oavsett bakgrund eller motiv till terroristhotet.

Skrivelsen &r en uppdatering av regeringens skrivelse Nationellt ansvar
och internationellt engagemang — En nationell strategi for att méta hotet
frén terrorism (skr. 2007/08:64). Regeringen gor uppdateringen for att
kunna reagera pa forandringar i var omvarld och for att presentera
genomforda och kommande Aatgarder. Strategin ar uppdelad i tre
huvudsakliga delar: hotbilden mot Sverige, utgdngspunkter i kampen mot
terrorism och malsattningar och atgarder.

Hotet fran terrorism &r foranderligt 6ver tid. Utforda attentat och
avbrutna attentatsplaner har visat att det finns en verklig risk for
terroristattentat i Sverige eller mot svenska intressen.

En utgangspunkt ar att terrorism endast kan bekampas effektivt med
medel och for andamal som hor hemma i ett Gppet, demokratiskt och
rattssakert samhalle. Internationell rétt, inklusive ménskliga rattigheter,
ska respekteras nationellt och internationellt. Demokratin ska skyddas
utan att skada de varden som ska forsvaras. Hur regeringen vill att
Sverige ska maéta hotet fran terrorism ar har beskrivet under tre omraden:
forebygga, forhindra och forbereda.

Forebygga terrorism syftar till att minska personers och gruppers vilja
att begad eller stodja terroristbrottslighet.  Arbetet inkluderar
anstrangningar for att forsoka identifiera och minska méjliga grogrunder
for terrorism. Forebyggande arbete bestdr &dven i att stirka de
demokratiska varderingarna. Malsattningen ar bland annat att bidra till en
val fungerande demokrati och ett 6ppet och tolerant samhalle dér det
finns forutsattningar for diskussion och debatt.

Forhindra terroristattentat syftar till att upptdcka och minska hot samt
stoppa pagéende attentat eller forberedelser. Forhindrande av attentat
innebér ocksa att utreda terroristbrottslighet och stilla ansvariga personer
till svars for sina garningar. En av malsattningarna ar att ge ansvariga
myndigheter inom rattsvasendet forutsattningar for att pa ett effektivt och
rattssakert satt kunna uppticka och stoppa planer pa terroristattentat.

Att forbereda oss for det fall ett terroristattentat intraffar syftar till att
skapa adekvat skydd for individer och samhéllsviktiga funktioner, it-
system och anldggningar. Forberedelsearbetet handlar ocksd om att
effektivt anvénda samhéllets samlade resurser for att kunna hantera
konsekvenserna av ett attentat. Regeringens malsattningar ar bland annat
att forbattra och oka sektorsévergripande planering och évning och pa
det sattet skapa skydd och stirka formégan att motstd och hantera de
storningar i samhallet som kan bli foljden av ett terroristattentat.

Med denna helhetssyn pé terrorism stravar regeringen efter att effektivt
mota hotet med osviklig respekt for véra grundlaggande vérderingar.

Skr. 2011/12:73



2 En nationell strategi mot terrorism

En sprangladdning detonerade i centrala Stockholm den 11 december
2010. Sjalvmordsbombaren omkom. | Norge anvéndes en egentillverkad
bomb och skjutvapen for att ta 77 méanniskors liv den 22 juli 2011. Ett
terroristattentat mot en tidningsredaktion i Danmark kunde forhindras
kort tid fore dess fullbordan tack vare effektivt arbete i Sverige och
samarbete med myndigheter i Danmark. Garningsmannen, daribland tre
svenska medborgare, greps i december 2010. Terroristattentaten och
forsoket var riktade mot de varden som vart samhélle bygger pa. Det &r
viktigt att hotet fran terrorism bemdts med forebyggande étgarder, val
samordnade forberedelser och en férmaga att forhindra attentat.

Sveriges forméga att mota hotet fran terrorism ar val utvecklad.
Attentat i Sverige och mot svenska intressen har avvarjts. Sverige har
bistatt andra lander med att forhindra attentat. | februari 2008 redogjorde
regeringen for sin syn pa svensk bekampning av terrorism genom en
skrivelse till riksdagen (skr. 2007/08:64). Regeringen har sedan dess
skapat forutsattningar for en mer effektiv bek&mpning av terrorism.
Samtidigt har forbattringar inforts for rattssakerheten och tillsynen pa
omradet. Sveriges formaga kan utvecklas och forbattras ytterligare
genom att ta till vara erfarenheter fran attentat och andra handelser.

Har presenteras en uppdaterad nationell strategi mot terrorism i syfte
att tydliggora regeringens utgangspunkter och redogéra for hur Sverige
moter hotet fran terrorism. Malséttningarna ger den huvudsakliga
strategiska inriktningen for det kommande arbetet och ska féljas upp
kontinuerligt.

Terrorism &r ett av flera hot som riktas mot ménniskors liv, hélsa och
egendom, samhallets funktionalitet och ytterst mot rikets sékerhet och
vara grundldggande varden. Det faller pa varje ansvarstagande stat att
svara for sdkerheten i det egna landet. Sékerhetspolisen har ansvar for
bekdmpningen av terroristbrottslighet och for att forhindra attentat i
Sverige och mot svenska intressen. Genom réttsvasendets och
underrattelsetjansternas  samlade forméga kan terroristbrottslighet
upptéckas, utredas och lagforas. Fullstandig sakerhet ar dock inte mojligt
att ha som mal eftersom det skulle medféra att vara fri- och réttigheter
inskranks pa ett oacceptabelt satt. Ett flertal myndigheter och andra
aktorer svarar for forberedande arbete, exempelvis skydd av
samhallsviktiga funktioner och effektiv konsekvenshantering om Sverige
skulle drabbas av ett omfattande attentat. | det férebyggande arbetet har
alla ett ansvar for att inte lata agendan séttas av terroristattentatens
upphovsman eller valdsbejakande extremister och for att den offentliga
debatten fors inom demokratins ramar. Sverige har ocksa ett ansvar for
att hjalpa andra lander. Internationellt engagemang é&r dessutom en
forutsattning for att kunna varna svenska intressen saval i Sverige som
utomlands.

Den nationella strategin mot terrorism har en bred ansats och omfattar
ett flertal olika myndigheter och andra delar av samhéllet. Strategin
omfattar ocksa alla former av terrorism och véaldsam extremism oavsett
motiv eller bakgrund i dvrigt.
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Strategin dr uppdelad i tre huvudsakliga delar: hotbilden mot Sverige, Skr. 2011/12:73
utgangspunkter i kampen mot terrorism och malsattningar och atgarder.
Malsattningar och atgarder for att mota hotet fran terrorism ar indelade i
tre dvergripande rubriker: forebygga uppkomsten av terrorism, férhindra
terroristattentat och forbereda for det fall ett attentat intraffar.

3 Hotbilden mot Sverige

Sammanfattning: Ur ett internationellt perspektiv sker de flesta
terroristattentaten i konfliktdrabbade omraden utanfér Europa. |
Europa star lokala nationalistiska och separatistiska grupper for de
flesta attentaten. |1 Sverige utgor for nérvarande varken vitmaktmiljon,
autonoma miljon eller den valdshejakande islamistiska extremismen
nagot allvarligt hot mot det demokratiska styrelseskicket. Aktorer
inspirerade av al-Qaida stravar efter attentat med hogt antal civila
dodsoffer och de utgor fortfarande ett hot. Hotet fran terrorism har
forandrats de senaste aren med en Okad risk for attentat utforda av
personer som agerar i huvudsak ensamma.

Flertalet terroristattentat utfors fortfarande i konfliktomraden utanfor
Europa. Varje &r drabbas manga civila av attentat i vitt spridda omréaden i
varlden, exempelvis i delar av Mellanostern, Afrika, Asien och
Sydamerika.

Den gréansoverskridande och globala terrorismen har haft stort
genomslag under de senaste tio aren. Det natverk som varit mest
framtradande ar al-Qaida. Aven andra terrorndtverk har visat avsikt och
formaga att genomfora attentat i och mot Europa. Sedan de storskaliga
attentaten i USA ar 2001 har ett antal attentat &gt rum i Europa som
medvetet slagit mot civilbefolkningen. De mest framtrddande attentaten
med civila offer genomférdes i Madrid &r 2004 och London &r 2005 av
garningsman som kan betecknas som valdsbejakande islamister.

Terrorism inspirerad av al-Qaida fortsatter generellt att strédva efter
attentat med ett stort antal civila dodsoffer. Forméagan att utfora attentat,
dvs. planera, forvéarva kunskap, vapen och vidta andra liknande atgarder,
har dock minskat nagot de senaste aren, bland annat som resultat av okat
globalt samarbete och effektivare bekd&mpning av terrorism.

Den minskade forméagan att genomfora storskaliga attentat har lett till
en forandring i taktik. Aktorer inspirerade av al-Qaida forsoker i dag ofta
genomféra mindre, mer begrénsade attentat och de personer som é&r
involverade har generellt sett mindre tréning och erfarenhet. Dessa
grupper och natverk har i flera fall ocksa utnyttjat konfliktomraden for att
bygga upp sin férméga genom traning och valdshandlingar. Samtidigt
har utvecklingen det senaste artiondet inneburit att avsikten och viljan att
stodja eller begé terroristbrott 6kat hos flera valdsbejakande islamister.
De olika atgarder som genomforts i vérlden for att begrinsa férmagan
kan &ven ha bidragit till den utvecklingen.

Anvandningen av internet har okat i betydelse for véldshejakande
grupper och nétverk, delvis som medel fér egen kommunikation men



kanske allra mest som plattform for att fora ut budskap och propaganda.
Pa internet finns dessutom manualer med instruktioner for planering och
utférande av attentat, exempelvis fér bombtillverkning. Generellt sett
kravs dock ytterligare fardigheter och kunskaper utéver vad som kan
erhéllas enbart genom internet for att kunna omsétta instruktionerna till
avsett resultat, t.ex. en fungerande sprangladdning. Genom internet har
individer kunnat péverkas av propaganda och tillgodogéra sig kunskap
utan att nédvéndigtvis ha kontakter med etablerade miljéer.

De flesta attentaten i Europa planeras eller genomfors av europeiska
aktdrer som drivs av andra politiska ideologier &n de inspirerade av al-
Qaida. Dessa verkar i forsta hand lokalt i de lander eller omraden som de
politiska malen fokuserar pa. De mest aktiva grupperna &r i forsta hand
separatistiskt motiverade men d&ven aktérer inom anarkism och
vansterextremism begar regelbundet attentat. De grupperna attackerar
framst symboler for myndighetsutdvning, t.ex. polis, militar eller
politiskt engagerade. | Norge utférdes sommaren 2011 tvd omfattande
attentat med i forsta hand anti-islamska fortecken. Garningsmannen i
Norge forefaller ha planerat och genomfort attentaten ensam.

P& senare ar har flera utforda eller avbrutna attentat i Europa och
vastvarlden planerats och utforts av personer som agerat pa egen hand.
Bakgrunden till attentat utférda av personer som agerar i huvudsak
ensamma kan variera. Det kan réra sig om attentatsman som é&r lierade
med etablerade terrororganisationer men som medvetet véljer att
upptrada enskilt for att undgd upptickt. Det kan ocksa réra sig om
personer som agerar pa eget initiativ utan narmare interaktion med andra
grupper eller natverk. Risken for attentat av personer som agerar i
huvudsak ensamma gor hotbilden mer komplex och svarbedémd.

Den valdshejakande extremismen i Sverige delas ofta in i tre olika
typer av miljéer: vitmakt, vénsterautonom och valdsbejakande
islamistisk extremism. Ingen av de tre miljoerna utgor for narvarande
nagot allvarligt hot mot det demokratiska styrelseskicket. Daremot utsitts
enskilda individer for hot eller svara brott fran individer som verkar i
dessa miljoer.

For att kunna genomfora attentat krdvs pengar och andra resurser.
Déarfor ar det problematiskt att personer i Sverige fortldpande ger
finansiellt och logistiskt stdd till terrorrelaterad verksamhet utomlands.

En annan problematik som tagits pa allt storre allvar de senaste aren ar
att personer reser till konfliktomraden fran Sverige och andra delar av
vastvarlden i syfte att fa traning i vapnad strid.

Hotet fran terrorism &r foranderligt Gver tid. Utforda attentat och
avbrutna attentatsplaner har visat att det finns en verklig risk for
terroristattentat i Sverige eller mot svenska intressen. De senaste érens
utveckling har inneburit att beddmningen av hotbilden blivit mer
komplicerad.
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4 Utgangspunkter i kampen mot terrorism

Sammanfattning: Bekdmpningen av terrorism ska praglas av

tydlighet. Utgangspunkterna for terrorismbekampningen i Sverige &r

bl.a. att

— skapa trygghet genom effektivitet och rattssakerhet,

— arbeta enbart efter de mal och med de medel som &r godtagbara i ett
Oppet demokratiskt rattssamhalle, och

— samverka och samarbeta nationellt och internationellt.

Terrorism hotar vara grundlaggande fri- och rattigheter. Respekt for
och forsvar av dessa fri- och rattigheter, inklusive de ménskliga
rattigheterna som kommer till uttryck i flera internationella ataganden, ar
en forutsattning for effektiv terrorismbekdmpning, en skyldighet for
staten och en uttalad vilja i vart land. Bekdmpning av terroristbrottslighet
innebdr ibland svara avvdgningar mellan olika intressen och
malsattningar. Regeringen har identifierat utgangspunkter och principer
som ska vara styrande for svenskt arbete och samverkan mot terrorism,
saval nationellt som internationellt.

— Respekt for de manskliga rattigheterna och vara grundlagsfasta fri-
och réattigheter. Respekten for rattsstatsprincipen och vara grundlaggande
rattigheter och friheter & en av grundvalarna for arbetet med
terrorismbekampning. Atgérder i kampen mot terrorism méste vidtas
med full respekt for de grundlaggande rattigheterna och friheterna s att
atgarderna inte kan ifragasattas. Dessutom bor alla berérda undvika att
brannmarka nagon sarskild grupp méanniskor och i stallet utveckla en
dialog for att frimja dmsesidig medvetenhet och forstaelse.

— Uppratthallande av rattssakerheten. En grundbult i vart samhalle ar
att rattsreglerna utgér en garanti mot 6vergrepp fran statsmakten. En del
av vara fri- och rattigheter ar okrankbara och nagra av dem far under
vissa angivna forutsattningar begransas genom lag. En forutséttning ar att
begransningen gors for att tillgodose d&ndamal som &r godtagbara i ett
demokratiskt samhélle. Andamélen féar aldrig stracka sig s& langt att de
utgor ett hot mot demokratins grundvalar, t.ex. den fria asiktshildningen.
Det maste ocksa finnas ett angeldget behov i samhéllet av den aktuella
lagstiftningen. Behovet ska prévas mot de argument som talar i motsatt
riktning. Lagarna ska ocksa vara tydliga, tillgangliga for allménheten och
utformas med precision s& att inskrankningar i rattigheter ar forutsigbara.

— Réttstrygghet. Enskilda personer, foretag och andra ska vara
skyddade frdn brottsliga angrepp pa liv, halsa, frihet, integritet och
egendom.

— Proportionerlig tillampning. Varje enskild atgard ska st i proportion
till syftet med atgarden, vare sig det handlar om en ny generell
forfattning eller tillampning av regelverken vid en specifik insats.

— Effektivitet och flexibilitet. Samhallet ska pa ett modernt och effektivt
sétt bekampa terrorism. Atgarderna ska kunna anpassas till hur hotbilden
ser ut och utvecklar sig over tid. Atgarder och anpassningar ska vara
resurs- och kostnadseffektiva. Regelverk ska vid behov férnyas.

— Oppenhet och transparens ar ledord. Vilka utmaningarna &r och hur
samhéllet moter hotet fran terrorism ska framga s tydligt som majligt

Skr. 2011/12:73



utan att det riskerar att skada rikets sékerhet, den brottshekdmpande Skr.2011/12:73
verksamheten eller enskilda personer.

— Insyn, tillsyn och kontroll. Det ska finnas godtagbara och tillforlitliga
funktioner for insyn, tillsyn och oberoende efterhandskontroll av de
ansvariga myndigheternas verksamheter.

— Ett robust samhalle med god formaga till aterhamtning. Skyddet av
anlaggningar, funktioner och maénniskor ska prioriteras och anpassas
efter relevanta bedémningar av bl.a. risker och behov. En rimlig
tillgdnglighet ska samtidigt bevaras. Ansvarsprincipen, som innebér att
den som har ansvar vid normala forhallanden ocksa har det i kris, ar
utgangspunkten vid krishantering.

— Nationell samverkan. Det &r en vél etablerad princip att ansvariga
myndigheter och andra samhallsresurser ska samarbeta och samverka for
att effektivt kunna nd de mal regeringen och riksdagen bestammer, vilket
ocksa ar en viktig del av ansvarsprincipen. For det kriavs aterkommande
évningar och éversyn av regelverken nér sa behovs.

— Internationellt samarbete. Internationellt samarbete ar en viktig
forutsattning for bekdmpning av terrorism och Sverige stoder aktivt ett
fortsatt och utvecklat samarbete. Utgangspunkterna och principerna for
svensk bekampning av terrorism gor sig lika gallande i vart
internationella engagemang. Internationell ratt ska framjas saval
nationellt som internationelit.

— Framja vara grundlaggande varderingar och demokratin. Genom att
framja demokrati, tolerans, dialog och delaktighet kan vi skapa motstand
mot intolerans, diskriminering och utanforskap.

5 Malsattningar och atgarder

De narmare malsattningarna och inriktningarna i kampen mot terrorism
och regeringens atgarder redovisas under tre omraden: forebygga,
forhindra och forbereda. Redovisningen av atgarderna syftar inte till att
ge en heltdckande beskrivning av allt arbete som skulle kunna anses vara
en del av bek@mpningen av terrorism och hanteringen av dess
konsekvenser, utan ska ge en overblick av padgaende och kommande
atgarder i kampen mot terrorism.



51 Forebygga uppkomsten av terrorism

Sammanfattning: Forebyggande av terrorism syftar till att minska

enskilda personers och gruppers vilja att begd eller stddja

terroristbrottslighet. Arbetet inkluderar anstrangningar for att forsoka

identifiera och minska mdjliga grogrunder foér terrorism och

valdsbejakande extremism. Forebyggande arbete bestar aven i att

starka de varden som var demokrati vilar pa. Nagra av atgarderna som

planeras eller har genomforts &r:

—en nationell handlingsplan for att varna demokratin mot
valdsbejakande extremism,

— utveckling av flera myndigheters atgarder och samarbeten, och

— stdd till och utveckling av samarbetet med andra lander.

En integrerad del av bekdmpningen av terrorism &r att forebygga dess
uppkomst och motverka drivkrafterna. Har ligger en utmaning i att mota
de fenomen som kommer till uttryck i den valdsbejakande extremismen
och som star i strid med grundlaggande demokratiska vérden och
principen om alla individers lika vérde. De brottshekdmpande
myndigheternas ansvar for att forebygga och bekdmpa terrorism
fokuserar pa den sékerhetshotande verksamhet som personer i Sverige
utfor och inte pa de argument och idéer med vilka denna verksamhet
motiveras och rattfardigas. Uppgiften gar darfor utover traditionella
brottsforebyggande atgéarder. Vardefulla insatser kan bedrivas av andra
aktdrer inom samhéllet, exempelvis skola, socialtjdnst och kommuner
liksom av frivilligorganisationer och forskningsvéasendet.

Det forebyggande arbetet ar viktigt av flera anledningar. Framforallt
kan risken for terroristattentat minskas genom att farre personer utvecklar
en vilja att bega eller stédja terroristbrottslighet.

Den fria tillgdngen till internet, mobilnatet m.m. &r ett viktigt verktyg
for att motverka antidemokratiska och extremistiska tendenser. Oppna
och demokratiska samhéallen med fria informationsfloden har béttre
forutsattningar att sta emot propaganda och vilseledande information.

Forebyggande atgarder bor ytterligare 6ppna upp for mojligheter att
anméla misstdnkt beteende och skapa kontakt med individer som i
handling visar sig vilja bega eller stodja terroristbrott. Arbetet bor
dessutom bidra till att 6ka medvetenheten om demokratins grundvalar
och till ett samhélle som ifrdgasatter den valdsbejakande extremismens
propaganda om intolerans, hot och véld. Utéver arbetet med att varna och
starka demokratin generellt bor atgarder sarskilt fokuseras pa de
individer som i handling visat sig ha pabdrjat en process mot att stodja
eller delta i nadgon form av valdsbejakande extremism och dess
valdshandlingar. Samtidigt &r det viktigt att folja upp de frdgor om
asikts- och foreningsfrineten som arbetet med att forebygga
valdsbejakande extremism kan vacka. Det &r viktigt att det forebyggande
arbetet baseras pé vetenskapliga undersokningar och beprévade metoder.

Malsattningarna pa omradet innefattar en stravan att
— 0©ka ménniskors trygghet,
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— effektivare hjalpa enskilda att undvika att bli indragna i
valdsbejakande extremism och att fa stéd om de vill lamna en sadan
miljo,

— 0Oka kunskapen om uppmaning och rekrytering till terrorism och
valdsbejakande  extremism,  sarskilt internets  betydelse i
sammanhanget,

— sprida kunskap till allméanheten, privata aktérer och myndigheter om
drivkrafterna bakom terrorism och valdsbejakande extremism,

— stdrka medvetenheten om det demokratiska systemets grundvalar,
sérskilt bland unga ménniskor, och

— forbattra samordningen och samverkan mellan alla aktérer som
arbetar med att forebygga terrorism, bla. genom &kad
sektorsovergripande planering.

Atgarder

En nationell handlingsplan for att varna demokratin mot valdsbejakande
extremism

I december 2011 presenterade regeringen skrivelsen Handlingsplan for
att varna demokratin mot valdshejakande extremism (skr. 2011/12:44). |
handlingsplanen redovisas atgarder som regeringen vidtagit och avser att
vidta for att stdrka medvetenheten om demokratin och vérna demokratin
mot valdsbejakande extremism. Det Overgripande syftet med
handlingsplanen ar att langsiktigt varna och starka demokratin och att
darmed gora samhallet mer motstandskraftigt mot valdsbejakande
extremism. Regeringen avser att genomfora atgarderna under 2012—
2014. Handlingsplanen innehaller bl.a. &tgérder for att 6ka kunskapen om
valdsbejakande extremism, for att forebygga att individer ansluter sig till
valdsbejakande extremistgrupper och for att underlatta avhopp for de
som redan anslutit sig till sddana grupper. Vidare innehaller
handlingsplanen atgarder for att stirka strukturer for samverkan och
atgarder for att motverka grogrunderna for det ideologiskt motiverade
valdet.

En atgard har bestdtt i att Sveriges Kommuner och Landsting, i
samverkan med Regeringskansliet, tagit fram lokala exempel pa hur
olika aktérer har motverkat och forebyggt valdshejakande extremism
(Lokala insatser mot valdsbejakande extremism, Sveriges Kommuner
och Landsting 2010).

Regeringen har &ven gett Ungdomsstyrelsen i uppdrag att fordela
medel till organisationer inom det civila samhdllet som genomfor
verksamhet for att stdrka ungas demokratiska vérderingar och darigenom
forhindra att unga rekryteras till valdsbejakande extremism. Stddet har
ocksd fordelats till organisationer som genomfér demokrati- och
ledarskapsutbildningar for unga som kan agera som forebilder.
Ungdomsstyrelsen fordelar &ven medel till avhopparverksamheter.

En utredare ska ges i uppdrag att ta fram ett utbildningsmaterial om
forebyggande metoder mot valdsbejakande extremism.
Utbildningsmaterialet ska kunna anvandas vid utbildning av
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yrkesverksamma inom tex. skolan, socialtjansten, kriminalvarden,
kommunerna och organisationer inom det civila samhallet.

Forsvarshogskolan (FHS) har fatt ett regeringsuppdrag att bl.a. belysa
goda exempel pa forebyggande arbete med fokus pé att motverka att
individer ansluter sig till valdsbejakande extremistgrupper i andra lander.

Ett annat exempel ar regeringsuppdraget till Forum for levande historia
att utveckla och sprida metoder for att motverka att elever utvecklar
varderingar som star i strid med demokratin.

Polisens arbete och ansvaret att utveckla atgéarder och samarbeten

Ingen enskild myndighet kan ensam svara for allt som behovs for att
behalla ett oppet och fritt samhélle. Ett antal myndigheters insatser visar
pa bredden av arbetet. Mycket tyder pa att det finns utrymme for att
utveckla och forbattra existerande atgarder for att forebygga terrorism
och véldshejakande extremism.

Aven om det finns tydliga begransningar fér vad Sakerhetspolisen och
évriga polisen kan astadkomma har dessa myndigheter en central roll i
det forebyggande arbetet. Verksamhet for att skapa fortroende och
kontakt &r ett naturligt inslag i polisiart brottsférebyggande arbete och
har férekommit inom polisen under méanga ar. Sakerhetspolisen och
dvriga polisen genomfor ett flertal atgarder for att forebygga olika former
av valdsbejakande extremism.

Sékerhetspolisen har sedan ldnge en dialog och kontaktverksamhet
som utgér en del i arbetet med att motverka terrorism.
Dialogverksamheten syftar till att skapa fortroende och goda relationer
med olika organisationer och delar av samhallet. Kontaktverksamheten
innebdr att Sakerhetspolisen Oppet visar sig i sammanhang dar det kan
finnas manniskor, framst ungdomar, som &r pa vég in i kretsar dar vald
foresprakas som en metod att forandra samhaéllet. Sékerhetspolisen har
aktivt bidragit till en mer nyanserad bild av terrorism och valdsbejakande
extremism genom deltagande i diskussioner, debatter, intervjuer och
forelasningar.

Polisen deltar i samarbeten och utvecklar metoder som syftar till att ge
stod till personer som vill lamna destruktiva miljoer. Atgarder riktade
mot unga som riskerar att bli kriminella kan dven bidra till att minska
risken for rekrytering till valdsbejakande extremism. Regeringen
beslutade den 3 mars 2011 att polisen ska initiera en pilotverksamhet
med sociala insatsgrupper for unga som riskerar att bli kriminella.
Polisen ska samrdda med Socialstyrelsen, Statens skolverk,
Arbetsformedlingen,  Kriminalvarden, Statens institutionsstyrelse,
Ungdomsstyrelsen, Sveriges Kommuner och Landsting och de &vriga
berérda myndigheter som polisen finner angeldgna att knyta till
projektet. Enligt regeringens beslut ska dessutom Socialstyrelsen, efter
samrdd med polisen och andra berérda myndigheter utveckla en
riskbeddmningsmanual for att battre kunna identifiera vilka unga som
I6per risk att rekryteras till kriminella natverk eller som vill hoppa av ett
kriminellt natverk, och ta fram en véagledning for vilka stodinsatser som
bor galla for de unga som ingdr i de sociala insatsgruppernas arbete.
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Polisen i Stockholms ldn, Vastra Gotalands lan och Skane lan har
inréttat sarskilda s.k. dialogpoliser som &r en lank mellan polisledningen
och de som arrangerar olika opinionsyttringar, exempelvis
demonstrationer. Det handlar ofta om grupper inom vitmaktmiljon eller
den autonoma miljon. Dialogpoliserna har ocksa kontakt med de grupper
som riskerar att bli angripna. Arbetet bygger pa en 6ppen dialog och
samarbete med flera andra aktbrer, t.ex. kommuner, socialtjansten,
faltassistenter, foraldraféreningar, lokaltrafikféretag och néringsidkare
som riskerar att drabbas av exempelvis skadegdrelse. Dialogpolisens
arbete har visat sig vara framgangsrikt for att astadkomma okat
fortroende och en stdrre trygghet for alla inblandade under utdvande av
demonstrationsfriheten.

Polisen genomfor sdrskilda anstrangningar for att motverka brott med
motiv att kranka en person pa grund av hudfarg, nationellt ursprung,
sexuell 1aggning eller annan liknande omsténdighet. | Stockholm
samordnas arbetet mot hatbrott under en hatbrottsjour. Hatbrottsjouren
samverkar med olika organisationer, intresseforeningar, forskare och
myndigheter och en samverkansgrupp har etablerats bestdende av
representanter for organisationer i det civila samhallet.

Polisens narvaro i sociala medier och andra forum pa internet bidrar till
Okad synlighet, tillganglighet och forbéttrad information till allménheten
eller vissa grupper. Polisen kan med hjélp av kontakter 6ver internet och
sociala medier verka forebyggande i tid sa att en del brott kan undvikas.
Polisens narvaro pa internet och i sociala medier kan utvecklas
ytterligare.

Inom EU pagar flera olika projekt for att motverka véldsbejakande
extremism. En polisiar fortbildningskurs i att upptécka och forebygga
radikalisering pa lokal niva ska tas fram. Innehéllet i utbildningen hamtas
frén ett EU-finansierat projekt med elva deltagande EU-lander som kallas
Community Policing Preventing Radicalisation & Terrorism (Coppra)
som Sakerhetspolisen och dvriga polisen deltagit i.

Kriminalvarden arbetar bl.a. med att identifiera personer, grupper och
fenomen som tyder pd pagaende rekryteringar till valdshejakande
extremism inom kriminalvardsmiljon. Kompetensen for att kunna
hantera den problematiken har utvecklats under de senaste aren. Enligt
fangelselagen (2010:610) kan dessutom regeringen besluta om
inskrénkningar i en intagens mojligheter till kontakt med omvérlden om
det behdvs med hansyn till rikets sakerhet eller risken for att den intagne
under verkstédlligheten i anstalt medverkar till terroristbrott.
Kriminalvéardens férméga att bedriva en modern och human kriminalvard
med en individuell ansats beddms ha betydelse &ven for det
forebyggande arbetet. Kriminalvdrden medverkar ocksd i flera
internationella samarbeten som ger mdjligheter till kunskaps- och
erfarenhetsutoyte  om  forebyggande atgarder. Exempelvis  har
Kriminalvarden varit vard for en konferens om radikalisering och
rehabilitering i kriminalvardsmiljo och medverkat i framtagandet av en
handbok om motverkande av radikalisering i den miljon.

Myndigheten foér samhéllsskydd och beredskap (MSB) deltar i det
forebyggande arbetet bl.a. genom utbildningsinsatser for larare. MSB
samordnar dven en samradsgrupp for trossamfunden som arbetar med
dialog och informationsutbyte.
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FHS har projekt med mal att ta fram ny kunskap om forebyggande av  Skr. 2011/12:73

terrorism och har drivit systematisk forsknings- och studieverksamhet
kring ickestatliga aktorer sedan 2003. Ambitionen &r att mata
effektiviteten av forebyggande atgarder i Sverige och utomlands.

Totalforsvarets forskningsinstitut (FOI) bedriver projekt med mal att
tillhandahalla kunskap om hotbilder avseende ickestatliga aktdrers
utnyttjande av CBRN-&mnen i terrorismsyfte, bl.a. i samarbete med FHS
(CBRN stér for kemiska, biologiska, radiologiska och nukledra &mnen).

Regeringens politik pa andra omraden kan bidra till att motverka
valdsbejakande extremism. Under 2008 inledde regeringen en satsning
pa en dialog om samhéllets vardegrund. Den Gvergripande inriktningen
var att stimulera dialog om principerna om madnskliga rattigheter och
demokrati, och presenterades i regeringens skrivelse Dialog om
samhallets vardegrund (skr. 2009/10:106). En sarskild utredare har fatt i
uppdrag att foresld hur arbetet mot framlingsfientlighet och liknande
former av intolerans kan effektiviseras (dir. 2011:39). Ett underlag for
utredningen utgors av en Kartldggning som Forum for levande historia pa
regeringens uppdrag tagit fram av befintlig kunskap och forskning om
antisemitism och islamofobi.

Vid behov kan regeringen komma att vidta ytterligare atgéarder for att
intensifiera det forebyggande arbetet, sarskilt for att forbéattra
forutsattningarna for samverkan mellan berérda aktorer.

Samhallets engagemang

Organisationer inom civilsamhallet, enskilda individer och andra aktorer
har ofta unik kunskap om forhallanden som rader i det lokala samhallet.
De kan erbjuda mojligheter for ménniskor att bli delaktiga och engagera
sig for att paverka sin livssituation eller samhallet i stort. Har kan staten
bidra med exempelvis finansiering.

Skolan &r en annan given plats for att nd ungdomar. Riksdagen har
under 2011 antagit en ny skollag dar skolans demokratiuppdrag
fortydligats.

Regeringen ger ocksa stod till organisationer som bedriver verksamhet
mot diskriminering, rasism och liknande former av intolerans.
Organisationen EXIT inom stiftelsen KFUM Séder Fryshuset har fatt
stod bl.a. for att genom sin verksamhet hjalpa avhoppare fran
vitmaktmiljon.

En annan del av samhéllet som vuxit i betydelse aterfinns pa internet
och inom de sociala medierna. Har ar det viktigt att de som medverkar tar
ansvar for att agendan inte satts av de som foresprakar vald for att fa
igenom sin politik och att terroristers rattfardiganden inte star
oemotsagda.

Regeringen kan komma att dvervdga ytterligare stod till aktorer i
samhéllet som gor betydelsefulla férebyggande insatser. Arbetet med
civila aktorer bor omfatta alla typer av extremistmiljoer och det bor
finnas forutsattningar for langsiktiga insatser. De verksamheter som far
stod av regeringen ska utvarderas och omprévas kontinuerligt sa att
insatserna far avsedd effekt.
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Samarbete med och stdd till andra lander

Genom internationellt samarbete utbyts kunskap och erfarenhet om
modernt och effektivt forebyggande arbete. Anstrdngningarna for att
forebygga terrorism péaverkas dessutom ofta av handelser utomlands.
Darfor behdvs aven bidrag till atgarder i andra lander for att motverka
terrorismens grogrunder.

Det finns ett val utvecklat internationellt regelverk for forebyggande
och bekdmpning av terrorism, bl.a. en rad FN-konventioner och
resolutioner. Bade FN och EU har ocksd antagit strategier och
handlingsplaner pd omradet. Sverige har aktivt bidragit till dessa,
inklusive FN:s dvergripande strategi mot terrorism som antogs av FN:s
generalforsamling i september 2006 (A/RES/60/288). Dar slas fast att
insatserna for att losa langvariga konflikter bidrar till den globala
kampen mot terrorism. | den senaste FN-resolutionen om skydd for
ménskliga réttigheter och grundldggande friheter i terrorismbekdamp-
ningen (A/RES/65/221) anges utgdngspunkterna for nationella och
internationella insatser. | resolutionen slas bl.a. fast vikten av att skydda
alla manniskors fri- och rattigheter och att alla Aatgarder i
terrorismbekampningen maste sta i dverensstimmelse med internationell
ratt. Vikten av att stirka internationellt samarbete och FN:s roll i
sammanhanget slas ocksa fast.

Sveriges oOvergripande insatser for att bekdmpa fattigdom, utveckla
stabila demokratier, forebygga och lésa konflikter samt starka de
manskliga rattigheterna och réttsstaten som idé och fungerande
samhéllssystem kan bidra till att férebygga terrorism. Flera myndigheter
bidrar till detta. Forsvarsmakten och civila myndigheters deltagande i
internationella fredsframjande insatser utgor darfor ett viktigt led i
kampen mot internationell terrorism. Engagemanget i Afghanistan ar av
sérskild betydelse och Sverige deltar i det internationella samfundets
insatser med béde civila och militara resurser. Ett annat exempel &r
Strélsdkerhetsmyndighetens arbete i vissa lander med att stirka
institutioner och myndigheter som ansvarar for kontrollen éver nukleéra
och radioaktiva material och genomférande av ett flertal projekt med
syfte att upptécka olaglig handel med radioaktiva och nukledra material.

Sverige betonar sdrskilt vikten av stdd till lander i sérskilt utsatta
regioner och verkar for kapacitetshdjande insatser, bl.a. inom
rattsvardande myndigheter med fokus pa rattssakerhet i terroristorottmal.
Detta har skett i form av bilaterala projekt och projekt med EU samt
genom stdd till United Nations Office on Drugs and Crime — Terrorism
Prevention Branch (UNODC-TPB). Direkt stéd har getts till den
samordnande institutionen Counter-Terrorism International Task Force
(CTITF) och arbetsgruppen som arbetar for starkandet av manskliga
rattigheter i antiterrorismarbetet dar Sverige d&r den storsta
bidragsgivaren. Bland de bilaterala projekten kan n&dmnas genomférd
utbildning av personal fran den pakistanska centralbanken och en grupp
afghanska domare och d&klagare i frdgor relaterade till
terrorismbekampning. Sverige har ocksd vérnat det civila samhallets
involvering i diskussionen kring atgarder mot terrorismens grogrunder,
vilket har resulterat i stod till bl.a. Utrikespolitiska Institutet och Center
on Global Counterterrorism Cooperation (CGCC). Bidrag har &ven getts
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till arbetet med etablerandet av ett regionalt utbildningscenter i Dhaka,
Bangladesh, for att forebygga och bekdampa terrorism.

Inom EU har det bildats ett sarskilt natverk som syftar till att bidra till
samarbetet mot valdsbejakande radikalisering och  rekrytering
(Radicalization and Awareness Network, RAN) genom att underlatta
erfarenhetsutbyte, sprida kunskap och ge inspiration. Sverige har dven
aktivt bidragit till att sérskilda medel inom EU:s s.k. stabilitetsinstrument
Oronmarkts for insatser som syftar till att motverka terrorism. EU:s
stabilitetsinstrument ar en finansiell resurs pd omradet som anvénds bl.a.
for insatser i Pakistan, Jemen och Sahelomradet.

De arbeten som bedrivs for dialog mellan kulturer och samhéllen kan
vara en annan viktig del i det forebyggande arbetet. Ett exempel &r FN-
natverket UN Alliance of Civilizations (UNAoC) som é&r ett
mellanstatligt natverk med i dag drygt etthundra medlemslénder som
agnar sig at oppen dialog om interkulturella fragor. Andra exempel pa
omradet ar Anna Lindhs medelhavsstiftelse for dialog mellan kulturer
och det svenska Alexandriainstitutet.

Sveriges samarbete med andra lander syftar framst till att minska hotet
mot Sverige och svenska intressen. Dessa samarbeten bor darfor vara i
linje med de svenska bedémningarna av hotet fran terrorism mot Sverige
och svenska intressen. Dérutdver ska Sverige genom det internationella
samarbetet bidra till demokratibyggande, forebyggande av terrorism i
andra lander och till att hoja andra landers formaga att bekdmpa
terrorism, sérskilt forbattra forutsattningarna for att skapa réattssakerhet
och frdmja manskliga réttigheter, i enlighet med internationell ratt.

5.2 Forhindra terroristattentat

Sammanfattning: Forhindrande av terroristattentat syftar till att

upptéicka och minska hot samt stoppa pagaende attentat. Forhindrande

av attentat innebar ocksa att utreda terroristbrottslighet och stalla

ansvariga personer till svars for sina gérningar.

Inom detta omréade ar det viktigt att bl.a.

— sékerstédlla moderna metoder for inhdmtning av information,

— utoka tillsynsuppgifterna for Sékerhets- och integritetsskydds-
nadmnden, och

—se over de tre tidsbegransade lagarna med sarskilda bestammelser
om hemliga tvangsmedel.

Det finns i princip tvd majliga satt att forhindra attentat. Det ena &r att
minska individens avsikt och vilja att begd attentat, vilket uppnas framfor
allt genom férebyggande atgarder som beskrivits ovan. Det andra ar att
begransa individers eller gruppers formaga och mojligheter att
genomfora attentat.

For att forhindra attentat kravs darfor att samhallet genom ansvariga
myndigheter har formaga att tidigt uppticka pagéende planering av
terroristattentat och identifiera garningsménnen. Arbetet forutsatter bl.a.
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kunskap, underrattelser, langsiktighet, verktyg for utredningar och Skr.2011/12:73

samarbete.

Nar forberedelser eller forsok till attentat val upptacks behdvs formaga
for att avbryta brottsplanerna. Polisens uppdrag &r att avbryta brott pa
saval planeringsstadiet som nar brott ar pa vag att fullbordas. Det kan
t.ex. handla om stampling, forberedelse eller forsok till brott. Om en
person ar skaligen misstankt for t.ex. forberedelse till terroristbrott finns
det grund for att gripa den personen och utreda brottsmisstanken i en
forundersdkning. Ju tidigare upptéckt desto béattre & mdjligheterna att
forhindra attentatet. Oftast finns ingen forhandsinformation innan ett
attentat sker. Sarskilt svart ar att uppticka attentatsplaner i de fall
personer agerar i huvudsak ensamma.

| arbetet med att forhindra terroristattentat ingar att stélla de individer
som gjort sig skyldiga till terroristbrottslighet till svars for sina garningar.
Terroristbrott definieras i lagen (2003:148) om straff for terroristbrott.
Vidare finns relevant reglering i lagen (2010:299) om straff for offentlig
uppmaning, rekrytering och utbildning avseende terroristbrott och annan
sarskilt allvarlig brottslighet och i lagen (2002:444) om straff for
finansiering av sarskilt allvarlig brottslighet i vissa fall.

Sékerhetspolisen ansvarar for bek&mpningen av terroristbrott och
annan terroristbrottslighet. Polisen har ansvar for att ldmna relevant
bidrag till den brottsbek&mpningen. Réttsvasendet i dvrigt har ansvar i
sina respektive delar for utredning, lagforing och straffverkstéllighet.
Rattsvasendets myndigheter ska ges forutsattningar for att bedriva en
modern och effektiv verksamhet som &r i enlighet med vara
grundlaggande fri- och réattigheter.

Regeringens maélsattningar innefattar en striavan att

— minska risken for terroristattentat i Sverige eller mot svenska
intressen  och Oka formagan till tidig upptackt av
terroristbrottslighet,

—  0Oka svarigheten att anvanda Sverige som bas for stod till terrorism
t.ex. terrorismfinansiering,

— tydliggéra ansvarsfordelningen mellan Sékerhetspolisen, 6vriga
polisen, andra myndigheter och andra aktorers ansvar for att
forhindra terrorism,

—  forbéattra samverkan och samarbetet lokalt och nationellt for att
effektivare kunna forhindra terroristattentat,

— fordjupa det internationella samarbetet for att minska hotet mot
Sverige och svenska intressen och for att 1amna relevant bidrag
till andra landers legitima arbete for att forhindra terroristattentat,

—  0Oka fortroendet for rattsvasendets myndigheters forméga att mota
hotet frdn terrorism pa ett rattssikert och proportionerligt sétt, och

—  Oka kunskapen om hur terroristbrottslighet kan forhindras genom
att ta tillvara dokumenterad erfarenhet frdn Gvningar och
handelser, i storre utstrackning basera arbetet pa vetenskap och
beprévad metod, ta tillvara mdéjligheterna med internet, sakerstélla
en hog kvalitet i brottsutredningarna och behdlla en hdg forensisk
kunskap och kompetens.
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Atgarder
Resurser och myndighetssamverkan

Regeringen har successivt Okat de ekonomiska resurserna for
Séakerhetspolisen och dvriga polisen. Satsningen har skett i syfte att 6ka
slagkraften i brottsbekdmpningen generellt, men ocksa specifikt for att
forbattra formagan att forhindra terroristattentat. Sékerhetspolisen har
dessutom genomgatt en organisatorisk forandring for att pa ett mer
effektivt satt kunna fullfélja sitt uppdrag att skydda demokratin.

Sedan lange har regeringen markerat vikten av samverkan for att
uppna effektiv formaga att uppticka, utreda och forhindra
terroristattentat i Sverige och mot svenska intressen. En effektiv
samverkan krévs sarskilt mellan Sékerhetspolisen och &vriga polisen.
Samverkan behdvs exempelvis for att det ibland kan vara oklart, sarskilt i
ett tidigt skede av ett brottsligt angrepp, om det &r fraga om terroristbrott
eller ndgon annan form av allvarligt brott, inklusive granséverskridande
organiserad brottslighet. Det kan &ven behtvas samverkan med andra
aktorer vilka har ansvar inom omraden som kan komma att beréras vid
brott, t.ex. handel med vissa &mnen. Samverkan kravs ocksa av resurs-
och effektivitetshdnsyn, exempelvis kan Sékerhetspolisen behdva anlita
Nationella insatsstyrkan (NI) vid ingripanden. Polisen har dessutom
ansvar for manga verksamheter som i sina delar har stor betydelse i den
dvergripande kampen mot terrorism, t.ex. granskontroll och tillsyn enligt
vapenlagstiftningen. Det finns utrymme for att utveckla lednings-
samarbetet mellan Sékerhetspolisen och dvriga polisen i samband med
operativa insatser.

NI &r samhéllets yttersta polisidra resurs for att kunna ta omhand
sadana allvarliga handelser som exempelvis pagdende terroristattentat
eller  gisslansituationer.  Styrkan  ligger  organisatoriskt  under
Rikskriminalpolisen och har som huvuduppgift att bekdmpa
terroristattentat. NI dr en kunskaps- och évningsintensiv verksamhet och
har darfor ett nara samarbete med exempelvis Nationellt Centrum for
Terrorhotbedémning, Sakerhetspolisen och Stralsakerhetsmyndigheten.
NI har bl.a. anpassat sin formaga avseende ledning under forflyttning,
marin foérmaga, formaga i CBRN-miljo, bombteknikformaga samt
formaga till samverkan med polisflyget, Kustbevakningen och
Sakerhetspolisen. Formagan att kontinuerligt forandra denna typ av
insatsstyrka &r avgdrande for att kunna mdta morgondagens hot. For att
det ska kunna ske pa ett effektivt satt kravs ett fortsatt nara samarbete
med andra myndigheter. Genom samarbetet kan NI f& en snabb och
samlad lagesbild samt kunskap om rétt hantering av olika typer av
allvarliga situationer. Formaga till snabb forflyttning ar ofta avgérande
och ett effektivt samarbete med andra myndigheter kan bidra till den
formagan.  Tillgdngen till direkt gripbara transportresurser genom
Forsvarsmakten kommer att oka i takt med genomftrandet av
forsvarsreformen. NI arrangerar &ven nationella utbildningsinsatser om
exempelvis hantering av misstankta sprangdmnen eller insatser i
allmidnna fardmedel. Sverige ska uppratthalla en tillfredsstallande
beredskapsniva for att effektivt kunna hantera allvarliga handelser som
ett terroristattentat genom den typ av funktion som finns i NI.
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Samverkansradet mot terrorism, som startade sitt arbete ar 2005, Skr.2011/12:73

samlar de myndigheter som har viktiga funktioner i kampen mot
terrorism. Sakerhetspolisen leder arbetet inom Samverkansrddet mot
terrorism, som har till uppgift att battre koordinera myndigheternas
verksamhet och samordna informationsutbytet. Samverkansradet har
darfor tagit fram en myndighetsgemensam handlingsplan for att
effektivisera arbetet. Samverkansradet omfattar for narvarande féljande
14 myndigheter: Ekobrottsmyndigheten, Forsvarets radioanstalt,
Forsvarsmakten, Kriminalvarden, Kustbevakningen, Migrationsverket,
Myndigheten for samhéllsskydd och beredskap, Rikskriminalpolisen,
Stralsakerhetsmyndigheten, Sékerhetspolisen, Totalforsvarets
forskningsinstitut, ~ Transportstyrelsen, ~ Tullverket och  Aklagar-
myndigheten.

Samverkansradet har utvecklats till ett effektivt forum for myndig-
hetssamverkan for att forbattra formagan att forhindra terroristattentat.
Samverkansradet utgor dessutom ett nav i samverkan inom de andra tva
omradena forebygga terrorism och forbereda oss for det fall ett attentat
intraffar. Samverkansradet har genomfort gemensamma Gvningar och
utbildningar samt varit ett viktigt forum for informationsutbyte mellan
myndigheterna. Regeringen stddjer fortsatt och fordjupat arbete inom
Samverkansradet mot terrorism.

En central funktion for hotbeddmningar avseende terrorism med béring
pa Sverige eller svenska intressen utgors av en permanent arbetsgrupp
under bendmningen Nationellt Centrum for Terrorhotbedémning (NCT).
Den bestar av representanter fran Sékerhetspolisen, Militdra under-
rattelse- och sékerhetstjansten (MUST) och Forsvarets radioanstalt
(FRA). NCT analyserar terroristhotet mot Sverige och svenska intressen
och gor lopande bedémningar baserat pa relevant information tillganglig
vidde tre myndigheterna.  Beddmningarna  presenteras  for
Regeringskansliet och andra bertrda i syfte att ge tidig forvarning om
forandringar som kan péverka hotbilden och krava atgarder.

Vid Aklagarmyndigheten finns en sérskild kammare, Aklagar-
kammaren for sikerhetsmal, med specialiserade aklagare som har sarskilt
ansvar for att utreda terroristbrottslighet, vacka atal och driva processen i
domstol. Tillrackliga specialistkompetenser om utredning och lagféring
av terroristorottslighet & en nodvandighet for att kunna na
tillfredstéllande kvalitet i utredningarna och for att kunna garantera den
enskildes rattssakerhet.

Det kan uppsta situationer nar ingripanden kraver resurser som polisen
inte har tillgang till. Lagen (2006:343) om Fdrsvarsmaktens stod till
polisen vid terrorismbekdmpning innehaller bestimmelser om séadant
stod i form av insatser som kan innebéra anvandning av véld eller tvang
mot enskilda. Rikspolisstyrelsen far begara stod fran Forsvarsmakten om
det behovs for att forhindra eller pa annat sétt ingripa mot en handling
som kan utgdra brott enligt lagen om straff for terroristbrott, ingripandet
kraver resurser av sarskilt slag som polisen inte har tillgang till och
regeringen har lamnat sitt medgivande. Forsvarsmakten genomgar en
overgang fran ett forradsstallt invasionsforsvar till ett tillgangligt
insatsforsvar. Darigenom forbattras Forsvarsmaktens mojligheter att vid
behov och med befintlig forméaga och resurser bista det 6vriga samhallet
och andra myndigheter, inklusive uppgifter om bek&mpning av terrorism
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liksom hantering av konsekvenserna av attentat. Exempelvis &r
Forsvarsmakten sedan 2010 bemannad med anstélld personal och darmed
ar de tidigare begransningar som fanns i anvandandet av varnpliktig
personal borta. Forsvarsmakten har &ven sérskilda kunskaper och
internationella erfarenheter som kan bidra till den brottsbekampande
verksamheten. Befintliga mojligheter till samarbete och évning bér tas
tillvara. Pa sa satt sakerstalls att samtliga tillgangliga resurser i kampen
mot terrorism anvands pa ett effektivt satt.

En val fungerande samordning pd myndighetsniva ar en forutsattning
for goda resultat och regeringen forutsatter att myndigheterna samverkar.
Sektorsdvergripande planering och évning bor ske kontinuerligt, sarskilt
mellan polisen och Forsvarsmakten. Vid behov kan regeringen komma
att 6vervaga atgarder for att undanrdja hinder for en effektiv och modern
myndighetssamverkan. Det kan handla om forbattrade mojligheter att
utbyta information mellan berérda myndigheter. De tre myndigheterna
som finns representerade i NCT har framfort behov av en sadan
forbattring, varfor det finns anledning att folja den frégan vidare.

Regeringen avser att tydligare samordna och ta initiativ till samverkan
mellan myndigheter och andra berdrda aktorer i arbetet med att forhindra
terroristattentat inklusive forebyggande av terrorism.

Internationellt samarbete

Till stor del handlar det internationella samarbetet om utbyte av
information. Det kan antingen vara utbyte av information av mer generell
karaktar och strategiska analyser eller avse specifik information i ett
enskilt operativt &rende. Sérskilt utbyter lander inom EU information om
vérdefulla erfarenheter i terrorismbek&mpningen. | Sverige finns en i lag
reglerad mojlighet for myndigheter, inklusive Sékerhetspolisen och
dvriga polisen, att utbyta information med andra lander under vissa
forutsattningar. Sverige har ocksa en modern lagstiftning som innebér att
rattsliga myndigheter, t.ex. aklagare och domstolar, kan soka och lamna
internationell réttslig hjalp och p& annat satt samarbeta i brottsutred-
ningar.

Sékerhetspolisen representerar Sverige i en rad multinationella organ
och samarbetsgrupper. Exempel pa sadana ar Bernklubben och Counter-
terrorism Group (CTG). Genom dessa grupper och bilateralt samarbete
kan Sakerhetspolisen etablera det internationella samarbete som ar av
avgorande betydelse for att effektivt kunna upptdcka och forhindra
terroristattentat i Sverige och mot svenska intressen.

Sverige stoder EU:s arbete i den évergripande kampen mot terrorism.
EU-samarbetet mot terrorism baseras framst p& EU:s strategi for att
bekampa terrorism frdn ar 2005. Inom ramen for EU:s Terrorism
Working Group (TWG) och Counter Terrorism Group (COTER), sker
dven ett samarbete och en samordning kring frdgor om bidrag till
terrorismbekdmpningen i medlemsstaterna och i lander utanfor EU. De
nationella insatsstyrkorna i det s3 kallade Atlasnatverket har fatt Gkade
mojligheter till frivilligt samarbete inom EU. Genom EU:s s.k.
Priimradsbeslut forbattras granséverskridande myndighetssamverkan och
mojligheterna att effektivt och sékert dela information i fordonsregister,
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utredningsorder syftar till ett effektivare inhdmtande av bevisning som
finns i ett annat EU-medlemsland. Inom EU férbereds lagstiftning for att,
under reglerade former, inhdmta och anvanda flygpassageraruppgifter i
syfte att upptdcka och utreda terroristbrott och andra allvarliga brott. EU
har &ven reglerat mojligheterna for brottshekdmpande myndigheter att
under vissa forutsattningar fa tillgdng till informationssystemet for
viseringar (VIS). Den europeiska arresteringsordern har inneburit en klar
forbattring i hanteringen av dverforande av misstankta eller domda fran
ett EU-land till ett annat. EU:s utrikestjanst och sérskilt Joint Situation
Center bidrar till en gemensam informations- och kunskapsplattform i
EU-samarbete mot terrorism, saval for atgarder inom unionen som for
atgarder inom ramen for unionens yttre forbindelser. Inom EU vidtas
dven atgarder for att uppratthalla en hog sakerhetsniva vid de yttre
granserna. | Europaparlamentets och radets férordning (EG) nr 562/2006
av den 15 mars 2006 om en gemenskapskodex om grénspassage for
personer (kodex om Schengengranserna) uppstalls inresevillkor for
tredjelandsmedborgare. Ett av dessa villkor &r att personer inte ska anses
utgora en risk for medlemsstaternas allméanna ordning eller inre sékerhet,
vilket kontrolleras bl.a. i Schengens informationssystem (SIS).
Kontroller i SIS vid granskontrollen kan ocksa visa om en person ar
efterlyst for brott eller foremal for dold Overvakning, t.ex. om
Sékerhetspolisen forsdker avvarja en allvarlig fara for statens inre och
yttre sékerhet. Enligt kodexen om Schengengrénserna far ytterligare
kontroll vid de inre grénserna tillfalligt aterinféras om det finns ett
allvarligt hot mot den allménna ordningen eller inre sakerheten.
Exempelvis aterinforde Sverige kontrollen vid sina inre granser den 22—
23 juli 2011 med anledning av terroristattentaten i Norge.

Inom EU finns tva viktiga samarbetsorgan for brottsbekampningen:
Europol och Eurojust. Europol har fatt ett tydligare mandat och okat
fortroende att hantera det polisidra samarbetet inom unionen. Europol
arbetar bl.a. med att analysera och dela information om terrorism pa
europeisk nivd. Aven Eurojust, som &r ett organ for forbattrat
dklagarsamarbete vid gransoverskridande brottsutredningar, star under
omvandling och kommer att f& nya befogenheter och redskap som
innebér 6kade mojligheter till snabbare och sékrare resultat.

| ett EU utan grénser riskerar fler att bli inblandade i rattsprocesser,
t.ex. om terroristbrottslighet, i ett annat land &n sitt hemland. For att
starka fortroendet for andra medlemsstaters rattssystem ar det darfor
betydelsefullt att det i alla medlemsstater i EU finns grundldggande
rattssékerhetsgarantier. Under det svenska ordférandeskapet i EU drev
Sverige frdgan om att starka skyddet for processuella rattigheter for
misstankta. Bland annat traffades en politisk 6verenskommelse om en
fardplan med forslag till regelverk om ratt till tolkning, information om
rattsprocessen, tillgang till forsvarare och kommunikation vid eventuellt
frinetsberévande.

FN kan bidra till formagan att forhindra attentat genom att underlatta
det internationella samarbetet. Flera FN-resolutioner understryker vikten
av ett nara och effektivt samarbete for att méta hotet fran terrorism.
Sverige verkar aktivt for att nd en 6verenskommelse om en Gvergripande
FN-konvention mot terrorism. Harutdver arbetar flera FN-organ med
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kapacitetsuppbyggnad for polis och kriminalvard i lander av intresse nar
det géller kampen mot terrorism. Ofta & det l&nder med ett
underdimensionerat eller svagt rattsvasende. Stddinsatserna kan vara
avgorande for att dessa lander ska kunna upptécka och férhindra attentat
eller klara av konsekvenserna av ett attentat.

Dialog kring vikten av starkandet av manskliga réattigheter och
respekten for internationell rétt vid atgarder for att forhindra terrorism
har varit och ar en hogt prioriterad frdga for Sverige. Fragan
uppmérksammas vid avtalsforhandlingar och toppmoten. Sverige bidrar
aktivt till den dialogen i det internationella samarbetet mot terrorism
samt dven inom ramen for sakerhets-, bistands- och handelspolitiken.

Det internationella samarbetet kring informations- och analysarbete
kan forbattras ytterligare. En mdjlighet &r att etablera vissa standarder for
att sa langt majligt arbeta pa ett mer enhetligt satt. P4 sa satt kan en
jamfdrande analys av héndelser, individer och natverk m.m. underléattas.
Regeringen kan vid behov komma att évervéga ytterligare atgarder for att
underldtta det internationella samarbetet.

Tvéangsmedel och andra verktyg

Tvangsmedel kan besta i husrannsakan, att beslagta foremal, att gripa och
anhalla en person, hemlig teleavlyssning eller hemlig rumsavlyssning
m.m. En effektiv bekdmpning av terroristbrottslighet forutsatter att de
brottsbekampande myndigheterna har tillgdng till verkningsfulla
tvangsmedel. Dessutom kan de brottsbekdampande myndigheterna enligt
viss lagstiftning begara att fa tillgdng till uppgifter hos foretag,
exempelvis uppgifter fran teleoperatorer eller transportforetag. De
brottshekdmpande myndigheterna behdver &ven kunna strukturera
information genom skapande av register.

Ett flertal bestammelser om tvangsmedel finns i rattegangsbalken. | tre
lagar aterfinns sarskilda bestammelser om hemliga tvangsmedel for att
forebygga, forhindra och utreda sarskilt allvarliga eller samhallsfarliga
brott: lagen (2007:978) om hemlig rumsavlyssning, lagen (2007:979) om
atgarder for att forhindra vissa sarskilt allvarliga brott och lagen
(2008:854) om atgarder for att utreda vissa samhallsfarliga brott. Lagarna
ar tidsbegransade och géller till och med den 31 december 2013. En
sarskild utredare har fatt i uppdrag att utvardera hur de angivna lagarna
har tillimpats och analysera om regleringen av hemliga tvangsmedel for
sarskilt allvarlig eller annars samhéllsfarlig brottslighet bor forandras i
nagot eller ndgra avseenden (dir. 2010:62). Syftet med uppdraget &r att ta
slutlig stéllning till lagarnas fortsatta giltighet och utformning. Uppdraget
ska redovisas senast den 30 juni 2012.

Det rader ingen tvekan om att Sékerhetspolisen ar beroende av
underrattelser om utrikes forhallanden for att effektivt kunna fullgora sitt
uppdrag. Samtidigt som behov finns av sddan information saknar
Sékerhetspolisen befogenheter att verka utanfor landets granser. Genom
internationellt samarbete kan viss information fas, men Sékerhetspolisen
ar da beroende av det andra landets bedémning av vilken information
som hédmtas in och har begrdnsade mdjlighet att kontrollera
informationen. Inom ramen for forsvarsunderréttelseverksamhet
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FRA. Justitiedepartementet har remitterat departementspromemorian
Polisens tillgang till signalspaning i férsvarsunderrattelseverksamhet (Ds
2011:44). | promemorian foreslds att Sékerhetspolisen och
Rikskriminalpolisen ater ska fa mojlighet att inrikta signalspaning hos
FRA, i enlighet med det regelverk som i &vrigt galler redan i dag enligt
lagen (2008:717) om signalspaning i férsvarsunderrattelseverksamhet.
Signalspaning kan enligt den lagen ske i syfte att kartldgga vissa
foreteelser, bl.a. strategiska forhallanden avseende terrorism och annan
grov gransoverskridande brottslighet som kan hota vésentliga nationella
intressen. Andringen, som foreslds trada i kraft den 1 oktober 2012,
syftar bl.a. till att ge Sékerhetspolisen bdttre forutsattningar att kartlagga
terrorism och ddrmed férhindra terroristbrott. Andringsforslaget skulle
ocksd innebdra att Sakerhetspolisen och Rikskriminalpolisen vid sina
inriktningsuppdrag till FRA kan bidra med vasentlig information, vilket i
sin tur skulle skapa battre forutsattningar for FRA att bedriva en mer
effektiv och traffsaker signalspaning nar det galler terrorism.

Regeringen har i en proposition till riksdagen (prop. 2011/12:55)
foreslagit en ny lag om de brottshekdmpande myndigheternas inhdmtning
av uppgifter om elektronisk kommunikation i underrattelseverksamhet.
For att kunna forhindra sérskilt samhéllsfarlig brottslighet har
Sakerhetspolisen i vissa fall ett sarskilt behov av tillgang till sadana
uppgifter i ett tidigt skede. Regeringen har darfor foreslagit en utvidgad
mojlighet for Sékerhetspolisen att inhdmta uppgifter om elektronisk
kommunikation i underrattelseskedet i frdga om brottslig verksamhet
som innefattar vissa samhéllsfarliga brott, t.ex. terroristbrott.

I december 2010 Overlamnade Polismetodutredningen betdnkandet
Sarskilda spaningsmetoder (SOU 2010:103). | betankandet foreslds en
lagreglering av vissa spaningsmetoder som ska fa anvandas bade i
underréattelseverksamhet och i férundersokningar avseende allvarlig
brottslighet som t.ex. terroristbrott. De metoder som foreslés regleras ar
bl.a. vissa tekniska spaningsmetoder som dold ljud- och bildupptagning
samt lokalisering, anvandning av provokation och vissa atgarder som ska
kunna vidtas inom infiltrationsoperationer. Betdnkandet har remitterats
och bereds nu i Regeringskansliet.

Inom EU har ett direktiv antagits som syftar till att harmonisera
medlemsstaternas regler om skyldigheter for leverantérer av allmént
tillgangliga  elektroniska  kommunikationstjanster eller allménna
kommunikationsnét att lagra trafik- och lokaliseringsuppgifter samt
uppgifter som behdvs for att identifiera en abonnent eller anvandare for
att sékerstalla att uppgifterna finns tillgdngliga for avsl6jande, utredning
och atal av allvarliga brott. De uppgifter som ska sparas svarar — enkelt
uttryckt — framst pa frdgorna om vem som kommunicerade med vem, nar
det skedde, var de som kommunicerade befann sig och vilken typ av
kommunikation som anvindes. Uppgifterna far inte avsloja innehéllet i
en kommunikation. Regeringen har lamnat forslag till genomférande av
direktivet. Det foreslas aven siarskilda bestammelser for att skapa ett
tillfredsstéllande skydd for de uppgifter som sparas.

Europaradets konvention om férebyggande av terrorism och EU:s
rambeslut om &ndring av rambeslutet om bekdmpande av terrorism &r av
central betydelse for att forhindra bl.a. rekrytering till terrorism och
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syftar till att 6ka mojligheterna att ingripa innan terroristattentat begas.
Lagen om straff for offentlig uppmaning, rekrytering och utbildning
avseende terroristbrott och annan sérskilt allvarlig brottslighet, som
tradde i kraft 1 december 2010, innehaller bestammelser som innebar att
Sverige uppfyller dessa regelverk. Lagen gor det straffbart att offentligt
uppmana till terrorism, rekrytera till terrorism, anordna traningslager och
att i terroristsyfte sprida kunskap om t.ex. bombtillverkning.

Regeringen har, som aviserades i den tidigare strategin, 6vervégt ett
forslag om att gora det mojligt att aterkalla det svenska medborgarskapet
frin den som tex. lamnat oriktiga uppgifter i sin anstkan om
medborgarskap i syfte att dolja terroristbrottsanknytning. | grundlags-
utredningens betankande foreslogs dock inte nagon sadan grundlags-
andring och forslaget har inte genomforts. Vid ansfkan om svenskt
medborgarskap underséks om det finns nagra hinder av sakerhetsmassig
karaktir, sddana hinder kan handla om kopplingar till terroristbrott eller
andra omstandigheter som ror rikets sakerhet.

Sverige har liksom ménga andra stater tagit sig att inte vara en fristad
dar terroristbrottslighet kan etablera sig. | det ingar att se till att de
personer som avser att fran Sverige stodja terrorism eller planera attentat
inte ska fa asyl eller uppehallstillstdnd i landet. Utlanningslagstiftningens
regler &r tillampliga &ven betraffande drenden om uppehallstillstind som
har en koppling till terroristverksamhet och ger, i de flesta fall, mojlighet
att beakta den typen av sakerhetsaspekter vid prévningen. Uppehalls-
tillstand kan exempelvis végras en utlanning pa grund av grov
brottslighet eller av hénsyn till rikets sakerhet, &ven om omsténdig-
heterna i Gvrigt ar sddana att tillstdnd skulle kunna beviljas. En utlanning
som befinner sig i Sverige kan ocksd, om det &r sarskilt pakallat av
hénsyn till rikets sékerhet eller om det kan befaras att han eller hon
kommer att begd eller medverka till terroristbrott, utvisas enligt lagen
(1991:572) om sarskild utlanningskontroll. Kontroll- och 6verklagande-
mojligheter finns pa plats bl.a. genom den nya instans- och process-
ordning som genomfordes pa migrationsrattens omrade ar 2006. For att
ytterligare forbattra rattssakerheten infordes ar 2010 en utokad ratt till
domstolsprovning som innebér att flertalet &renden med sékerhets-
aspekter ska kunna provas av domstol pd motsvarande satt som andra
utlanningsarenden. Varje ar redogor regeringen i en skrivelse till
riksdagen for tillampningen av lagen om sérskild utldnningskontroll.

Forhindrande av terrorismfinansiering

Under de senaste aren har atgéarder vidtagits for att svenska myndigheter
ska bli mer effektiva i arbetet med att férhindra finansiering av terrorism.
Finanspolisens resurser har okat, Finansinspektionen har fatt utvidgade
ingripande- och sanktionsméjligheter, kraven pa foretag att motverka och
rapportera finansiering av terrorism har skérpts och viktiga forbattringar
har gjorts nér det galler internationella sanktioner.

| lagen (2009:62) om é&tgdrder mot penningtvétt och finansiering av
terrorism (penningtvattslagen) finns bestdmmelser om administrativa
atgarder som syftar till att forhindra att finansiell verksamhet och annan
naringsverksamhet utnyttjas for penningtvatt och finansiering av
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olika foretag och kraver att foretagen beddmer risken i den egna
verksamheten genom att analysera kunder, produkter, tjanster,
distributionskanaler, geografiska omraden m.m. Vissa betaltjanster, t.ex.
penningdverforing, kan utnyttjas for brottslig verksamhet. Regleringen
har skérpts genom lagen (2010:751) om betaltjanster, som tradde i kraft
den 1 augusti 2010. I och med den nya lagen stélls generellt hogre krav
pa dessa foretag bl.a. nar det galler kompetens och erfarenhet. Sverige
har  undertecknat Europarddets konvention om  penningtvétt,
efterforskning, beslag och forverkande av vinning av brott och om
finansiering av terrorism. Fragan om Sveriges tilltrade till konventionen
Gvervags inom ramen for 2010 ars Penningtvattsutredning (dir. 2010:80).
Uppdraget ska enligt direktiven redovisas senast den 20 februari 2012.

En myndighetsgemensam nationell specialistfunktion har etablerats for
brottsutbytesfrdgor och bestdr av experter fran Rikspolisstyrelsen,
Ekobrottsmyndigheten, Aklagarmyndigheten, Tullverket, Skatteverket
och Kronofogdemyndigheten. Verksamheten &r en viktig del i
mojligheterna att effektivt spéra, sikra, forverka och aterfora vinster av
brott, daribland finansiering av terroristbrottslighet.

Arbetet med att utvardera och forbéattra systemet for bekdmpande av
penningtvétt och finansiering av terrorism kommer fortsatt att vara
prioriterat.

Financial Action Task Force (FATF) é&r ett viktigt forum for
internationellt samarbete i frdga om bekdmpning av penningtvétt och
terrorismfinansiering. FATF ar ett mellanstatligt organ som bildades ar
1989 och har i dag 36 medlemmar. FATF har for nérvarande 40
rekommendationer avseende penningtvétt och 9 rekommendationer som
sarskilt ror terrorismfinansiering. Genom dessa politiskt bindande
rekommendationer stélls langtgdende krav pa landernas lagstiftning och
organisation i frdga om bl.a. kriminalisering av penningtvatt och
terrorismfinansiering, kundkénnedom for aktoérer inom finansiell
verksamhet och annan néringsverksamhet, krav om rapportering av
misstankta transaktioner till Finanspolisen samt krav pa tillsyns-
myndigheter och effektiva sanktionssystem. FATF har dven en process
for utvardering av l&nders uppfyllelse av kraven enligt rekommenda-
tionerna. Sverige uppfyllde, enligt slutford utvardering ar 2010, FATF:s
krav enligt 47 av 49 rekommendationer och tillhdr ddrmed en begrénsad
skara lander som uppfyller kraven i en sa hog grad.

Samarbetet inom EU inkluderar atgarder for att kunna upptacka och
motverka terrorismfinansiering. Exempelvis har kommissionen paborijat
en utredning om mojligheterna att 1agga fram ett forslag om ett s.k.
Terrorist Finance Tracking System som syftar till att kunna spéra och
inhdmta information om penningtransaktioner som genomfors for att
finansiera terroristorott. Andra atgarder inkluderar gemensamma
regelverk t.ex. forordning (EG) nr 1889/2005 om kontroller av kontanta
medel som fors in i eller ut ur gemenskapen.

Riktade sanktioner i form av frysning av misstankta terroristers
tillgdngar har allt mer kommit att tillimpas som en kompletterande
metod for att hindra insamling av medel till terrorister och deras
verksamhet. Mekanismer for frysning finns bade inom FN och EU.
Sverige &r folkrattsligt och EU-réttsligt bundet att tillimpa dessa

24



sanktioner och gor ocksa sa. Den rattsliga grunden inom EU for denna  Skr. 2011/12:73

typ av atgarder har andrats genom fordraget om Europeiska unionen och
fordraget om Europeiska unionens funktionssatt (Lissabonfordraget).
Artikel 215 i EUF-fordraget erbjuder en samlad rattsgrund for att vidta
restriktiva atgarder av alla slag, inklusive frysning av tillgangar, for att
genomfoéra den gemensamma utrikes- och sakerhetspolitiken, vilka
atgarder kan anvandas mot tredjeland och fysiska och juridiska personer
som inte ar stater. Enligt den nya artikel 75 i EUF-fordraget kan EU
inom ramen for atgarder som syftar till att géra EU till ett omrade med
frinet, sdkerhet och rattvisa upprétta en sdrskild mekanism for att
genomfora vissa ekonomiska sanktioner mot fysiska eller juridiska
personer som inte &r stater dven inom EU. Sverige foljer noga
utvecklingen i denna fraga och stoder att EU sa snart majligt inleder en
process mot en gemensam och rattssaker sanktionsprocess inom EU
ocksa i enlighet med de nya mojligheter som Lissabonfordraget ger.

Sverige har i likhet med manga andra stater framfort kritik mot
bristande réattssdkerhet i sanktionssystemen. Under intryck av olika
domar och efter starkt tryck frdn Sverige m.fl. likasinnade lander har
Sakerhetsradet successivt forbattrat procedurerna inom FN-systemet och
darigenom dven EU-systemet. Numera utfdrdas motiveringar till FN:s
beslut och listan Gver personer och grupper som &r féremal for sanktioner
ses Over regelbundet. En funktion som ombudsperson har inréttats vid
FN for att bitrdda med utredningar i é&renden om avlistning.
Ombudspersonen har dven forsetts med en rekommendationsratt. Till
skillnad fran systemet i EU saknas fortfarande inom FN-systemet en
mojlighet att f& sin sak provad av en opartisk domstol. Sveriges
anstrdngningar har bidragit till forbattringarna, men en del brister
kvarstar. Regeringen avser att fortsatta att driva krav pa forbattring och
utveckling av de internationella sanktionsinstrumenten i syfte att
garantera rattsakerheten och respekten for folkratten, inklusive de
ménskliga rattigheterna. Detta framfor allt genom att ytterligare starka
ombudspersonens roll, pd EU-nivan verka for tydliga kriterier for vilka
personer, grupper och enheter m.m. som kan féras upp pa
sanktionslistorna och se till att de som listas far tydliga motiveringar.
Processer for att fora av namn fran listan bor ocksa forenklas och goras
mer réttssakra, bl.a. genom att forbattra mojligheterna till omprévning av
frysningsbeslut.

Kunskap och underrattelser

Ansvariga myndigheter behodver kunna skapa en relevant bild av
potentiella hot. Det behdvs kunskap och underrattelser om missténkta,
mojliga tillvagagangssatt, miljéerna dar garningsmannen verkar och
vilka de mdjliga motiven och drivkrafterna kan vara. Garningsmén som
har for avsikt att utfora ett terroristattentat bor kunna identifieras oavsett
om de har en politisk agenda, drivs av hat till samhallet eller ar s
psykiskt sjuka att de utgér en fara for andra manniskors liv.
Tillampningen av de olika verktygen, processuella tvdngsmedlen och
andra regelverk &r ett annat omrade som kontinuerligt behéver foljas upp.
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pa dokumenterade erfarenheter fran Gvningar och verkliga handelser
samt beprévad metod och vetenskap. For det kravs exempelvis relevanta
kompetenser hos enskilda och effektiv uppféljning och utvérdering av
arbetsmetoder. Lika viktigt &r det att kunskaperna delas till berérda
aktorer pa ett tillfredsstillande satt. Sékerhetspolisen och Gvriga polisen
foljer upp och utvarderar terroristattentaten i Norge i juli 2011 och
sjdlvmordsattentatet i Stockholm i december 2010. Uppféljning av
handelser och Gvningar kan besvara fragor om varfor det kunde handa
och hur hdndelsen hanterades. Utdver detta finns utrymme for forskning
som i storre utstrackning besvarar fragor om hur hot och géarningsman
kan upptéckas och identifieras i tid for att attentat ska kunna forhindras
eller hot minskas. Det kan inbegripa hur befintlig information
struktureras, analyseras och beddms samt tillvaratagande av den
kompetens som finns inom polisorganisationen och andra relevanta
myndigheter.

Statens Kriminaltekniska Laboratorium (SKL) har expertkunskaper om
forensiska metoder som &r ett kunskapsintensivt omrade. SKL har
exempelvis stor kompetens avseende detektering av sprangamnen. Det ar
fortsatt av stor vikt att kontinuerligt uppratthdlla och forbattra
kunskaperna pa omradet. Genom bl.a. internationellt samarbete kan SKL
ytterligare bredda sina kunskaper. Aven FOI liksom Férsvarsmakten har
expertkunskaper och erfarenheter av forensiska metoder som bl.a.
anvants i insatsen i Afghanistan. Det finns utrymme for en mer utvecklad
samverkan mellan de berérda myndigheterna pa omradet.

Internets betydelse slar igenom pd manga omraden i bekdmpningen av
terrorism. Internet ger mojligheter till kommunikation till och fran
allménheten vilket &r positivt. Genom internet far bade myndigheterna
och allménheten &ven viss inblick i extremistmiljéerna. Internet har
ocksa skapat storre mojligheter for de som foresprakar terrorism att
relativt enkelt sprida sina budskap, forsoka rekrytera och formedla viss
kunskap kring t.ex. genomférande av attentat eller tillverkning av
sprangdmnen. FoOr att kunna identifiera potentiella hot krdvs att de
brottsbekdmpande myndigheterna  bedriver riktad spaning och
underrattelsearbete i de miljoer dér hot kan visa sig. En av dessa miljoer
ar internet. Det behdvs Okad kunskap om hur Sékerhetspolisen och
dvriga polisen kan identifiera personer pa internet som har for avsikt att
begd terroristbrott utan att kranka de grundldggande fri- och
rattigheterna, sérskilt ratten till ett privatliv, yttrande- och tryckfriheten.

Det finns &ven behov av kunskap hos allménheten om vad terrorism &r
samt hur Sékerhetspolisen och andra myndigheter arbetar for att
bek&mpa terrorism. Om allménheten har insikt i hotbilden och arbetet
med att bekdmpa terrorism kan ¢kad forstaelse skapas for dels vad
terrorism ar och dels for myndigheternas atgarder. P& det sattet ges
forutsattningar for allmanheten att kunna bidra till myndigheternas arbete
med att upptacka och forhindra attentat. Om det finns vilja att bidra med
upplysningar till brottsbekdmpande myndigheter boér det finnas tydliga
och moderna kanaler for det. Allmanhetens uppmarksamhet &r en viktig
resurs for polisen och kan emellandt vara avgorande for
brottsbekampningen. Detta omréade kan utvecklas. Regeringen framhaller
darfor behovet av att ytterligare utveckla mdjligheterna for allménheten
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att ta kontakt med de brottsbekdmpande myndigheterna for att pa sa vis
kunna bidra till att upptdcka exempelvis forberedelser till
terroristbrottslighet.

Sarskild kontroll 6ver verksamheten for att forhindra attentat

Kontroll éver och insyn i den verksamhet som de brottsbekdmpande
myndigheterna bedriver for att forhindra terroristattentat &r en central del
av att bygga upp ett fortroende for verksamheten. Det sker pa flera olika
satt. Det ar ocksa angelaget for den svenska regeringen att bevaka att det
existerande och utvecklade internationella samarbetet sker med
behallande av ett fullgott skydd for personuppgifter och ratten till
privatliv.

Riksdagens ombudsméan (JO), Justitiekanslern och Riksrevisionen
utévar regelbundet tillsyn pa olika satt over myndigheterna och
tjdnsteménnen, daribland Sékerhetspolisen och &vriga polisen. De kan
exempelvis gora utredningar pa eget initiativ eller utreda enskildas
klagomal. Riksdagen far information om Sakerhetspolisens verksamhet
genom samrad som sker arligen med foretradare for de riksdagspartier
som &r representerade i utrikesndmnden. Harutdver har Sékerhets- och
integritetsskyddsnd&mnden (SIN), som har en parlamentarisk anknytning,
inrattats. SIN har som sérskild uppgift att utbva tillsyn Over
brottsbekdampande myndigheters anvandning av hemliga tvangsmedel.
Tillsynen omfattar &ven kvalificerade skyddsidentiteter och darmed
sammanhangande verksamhet samt Séakerhetspolisens behandling av
personuppgifter. SIN ska pa begéran av en enskild kontrollera om han
eller hon har utsatts for hemliga tvangsmedel eller har varit foremal for
Séakerhetspolisens  personuppgiftsbehandling.  Kontrollen  innefattar
bedémning om anvéandningen av tvangsmedel eller
personuppgiftsbehandlingen har skett i enlighet med lag eller annan
forfattning. Den 1 mars 2012 trader den nya polisdatalagen (2010:361) i
kraft. Lagen innebdr viktiga forbattringar for Sékerhetspolisens och
dvriga polisens mojligheter att anvanda personuppgifter pa ett
andamalsenligt satt utan att den personliga integriteten kranks. | samband
med lagens ikrafttradande far SIN nya tillsynsuppgifter. D& kommer
bade SIN och Datainspektionen att ha tillsyn 6ver behandlingen av
personuppgifter i sdvdl Sikerhetspolisens som ovriga polisens
verksamhet.

Regeringen foljer regelbundet de brottshekdmpande myndigheternas
verksamhet och vid behov kan regelverk komma att omprdvas.
Emellanét sker aven mer genomgripande genomlysningar, exempelvis de
som skedde genom Sékerhetskommissionen och Insynsutredningen.

Skr. 2011/12:73
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5.3 Forbereda for det fall ett attentat intraffar

Sammanfattning: Att forbereda for det fall ett terroristattentat

intraffar syftar till att skapa adekvat skydd fér individer och

samhallsviktiga funktioner och anldggningar. Att forbereda handlar

ocksa om att effektivt kunna hantera konsekvenserna av ett attentat.

Viktiga atgarder inkluderar att

—minska risken for att farliga kemiska, biologiska, radiologiska
eller nukledra @mnen anvénds vid terroristattentat samt forbattra
konsekvenshanteringen av en sadan handelse,

— 0ka kontrollen Over vapen, sprdngdmnen och &mnen som Kkan
utgora viktiga bestandsdelar i sprangamnen,

— stédrka it-sékerheten, och

— forbattra sektorsdvergripande planeringar och évningar.

Ett 6ppet samhalle innebar stor sarbarhet for terroristattentat och att
skydda sig mot sddana attentat ar en komplex uppgift. Skyddsfragorna
blir sarskilt kravande eftersom regeringen vill bevara det 6ppna samhallet
med tillganglighet till samhéllets olika institutioner. Samhallet &ar inte
bara sarbart for terroristattentat utan kanske framst for allvarliga olyckor
och naturkatastrofer. For att nd framgang i arbetet med att forbereda oss
och effektivt skydda samhéllet vid ett eventuellt terroristattentat behdver
skyddet utga fran att kunna hantera ett brett spektrum av hot, varav hotet
fran terrorism utgor ett.

For att gora relevanta forberedelser kravs aven god formaga till
forvarning och en struktur for att sla larm i tid och pa ratt satt. Ett
effektivt skydd forutsatter darfor underrattelser om hot och en korrekt
bedémning av hoten bade pad kort sikt och i ett ldngre strategisk
perspektiv. Det ar ocksa viktigt att bedéma riskerna och sarbarheterna i
samhallet och gora forberedelser utifran den bedomningen. Om Sverige
eller svenska intressen utomlands drabbas av ett allvarligt terroristattentat
behovs en formaga att effektivt hantera dess konsekvenser. En snabb
dtergdng mot normalitet bidrar till att minska effekterna av ett
terroristattentat. Ju battre forberedda ansvariga myndigheter och andra &r
desto battre kan en sddan handelse hanteras.

Ett flertal myndigheter har ansvar for sina respektive viktiga
samhallsanldggningar och funktioner och darmed har de &ven ansvar for
forberedelser med hansyn till vilka risker och sarbarheter som finns. Den
Overgripande skydds- och beredskapsverksamheten avser alla typer av
situationer som hotar samhéllsviktiga verksamheter eller sétter
beredskapen pa prov, exempelvis naturkatastrofer eller olyckor. MSB har
ett sarskilt ansvar for att utveckla, samordna och stddja samhéllets
férmaga att hantera olyckor och kriser. | sammanhanget vill regeringen
framhalla den pagaende reformen av Forsvarsmakten som innebér att de
resurser i form av personal och materiel som utvecklas for
insatsorganisationen far hogre tillganglighet att vid behov bistd dvriga
samhéllet och andra myndigheter inom ramen for relevanta regelverk.
Det &r darfor angeldget att Forsvarsmakten kan inkluderas i det
forberedande arbetet, inklusive planering och 6vning. Kommuner och
landsting har ett sdrskilt ansvar for att minska sarbarheten i sin
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verksamhet och ha en god férmaga att hantera krissituationer. Privata Skr. 2011/12:73

aktdrer behover dven fortsattningsvis ta sitt ansvar i strdvan efter att

uppnd en  minskad  sarbarhet och en tillfredsstillande

konsekvenshantering. Ansvariga myndigheter bor bistd dem i deras

arbete pa det sétt som ansvarig myndighet bedémer ar lampligt.
Regeringens malsattningar innefattar en stravan att

— effektivare ~ skydda  samhéllsviktiga ~ funktioner  och
anlaggningar samt anpassa skyddet efter beddmning av hotbild
och sarbarhet och prioritera efter skyddsvarde,

- effektivare forsvara for och hindra att obehdriga far tillgang till
vapen, sprangdmnen eller farliga &mnen som kan anvéndas vid
attentat,

—  Oka forstaelsen av innebdrden av ansvarsprincipen,

— organisera fler vningar for krishantering pa olika nivaer och
med berdrda myndigheter i olika sammanhang samt tillvarata
dokumenterade erfarenheter fran ovningar, faktiska handelser
och utvérderingar,

—  forbéttra sakerheten for samhallets viktiga it-system,

— fordjupa och forbattra samverkan och samarbete mellan
ansvariga myndigheter, civila samhéllet och privata aktorer samt
klargéra ansvarsfordelningen inom det forberedande och det
operativa arbetet,

— utveckla kommunikationsformagan saval mellan myndigheter
som med allménheten,

— sakerstalla en resurseffektiv beredskap som ar langsiktigt
och hallbart finansierad, och

— Oka anstrangningarna for att identifiera, planera, samdva och
utnyttja de resurser som redan finns hos berdérda myndigheter,
sarskilt dessas mojligheter att ta i ansprak relevanta resurser hos
Forsvarsmakten.

Atgérder
Samverkan och samarbete nationellt och internationellt

Nationell och lokal samverkan vid en sadan héndelse som ett
terroristattentat gar att utveckla ytterligare. Genom tvarsektoriell
planering och Gvningar forbattras formagan till samarbete mellan
myndigheter och andra involverade aktorer. Samverkan behdvs for att
kunna ta tillvara alla de behov som finns av ledning och samordning av
insatser, information, sjukvard, transport, bevissakring och brandférsvar
m.m. Samverkan utifran ansvarsprincipen fungerar val men avseende
hanteringen av konsekvenser av ett terroristattentat finns utrymme for ett
mer utvecklat samarbete. Utdver detta kan strategier och sérskilda
handlingsplaner, myndighetsgemensamma eller specifika, bidra till en
tillfredsstallande beredskapsniva.

Regeringen har stérkt samhallets krisberedskap genom att MSB
bildades den 1 januari 2009. MSB har ansvar for fragor om skydd mot
olyckor, krishberedskap och civilt forsvar, i den utstrackning inte nagon
annan myndighet har ansvaret. Fore, under och efter kriser och olyckor
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och stddja samhéllets beredskap mot olyckor och kriser och vara
padrivande i arbetet med att minska sarbarheten. MSB ska ocksa arbeta
med samordning mellan berérda aktorer i samhéllet, bidra till att minska
konsekvenser, félja upp och utvérdera krisberedskapsarbetet, och se till
att utbildning och ovningar kommer till stdnd inom myndighetens
ansvarsomrade.  Reformeringen av  Forsvarsmakten  forbdttrar
mojligheterna att utnyttja dess resurser till stdéd fér andra myndigheter.

For att forbattra samordningen inom Regeringskansliet har ocksa
Kansliet for krishantering inréttats. Chefstjanstemannen for krishantering
ansvarar for utveckling, samordning och uppféljning av krishanteringen i
Regeringskansliet samt nddvéndiga forberedelser for detta. Det
Gvergripande malet for kansliet for krishantering &r att alltid kunna stodja
regeringen i att sdkerstélla en effektiv krishantering.

Genom Samverkansradet mot terrorism finns en god kontaktyta mellan
berérda myndigheter. Samverkansradet har initierat dvningar och beslutat
om utvdrderingar. Exempelvis genomfér FOl p& uppdrag av
Samverkansradet en utvardering av samverkan mellan dess myndigheter
vid hojningen av hotbildsnivan den 1 oktober 2010, och vid attentatet i
Stockholm den 11 december 2010. Genomférda évningar har exempelvis
handlat om allvarliga situationer i tunnelbanan i Stockholm eller férméaga
att ta emot hjalp fran eller ge resurser till ett annat land.

Funktionen tjdnsteman i beredskap (TiB) finns vid de myndigheter som
har ett sarskilt utpekat ansvar for var férméaga att hantera en krissituation,
inklusive Regeringskansliet. TiB har beredskap dygnet runt for att kunna
agera vid allvarliga olyckor, kriser och Kkatastrofer i Sverige och
internationellt. TiB ska kunna bistd och ge stod till samordning mellan
svenska myndigheter i krissituationer och vissa ska kunna bistd EU- och
FN-organisationer. TiB besvarar eller formedlar forfragningar om resurs-
eller expertstod for insatser nationellt, inom EU och internationelit.

P& senare ar har den konsuldra beredskapen utvecklats och forbattrats
for att snabbt och adekvat kunna ta hand om svenskar som drabbas av en
storre kris utomlands. Lagen (2010:813) om statens ansvar vid
katastrofer utomlands reglerar och tydliggor statens uppdrag i en kris
utomlands. | utlandsmyndigheternas beredskapsskyldigheter ingar att
beredskapsplanera med konsuléra risk- och sarbarhetsanalyser. Det finns
en val utvecklad samverkan mellan Utrikesdepartementets egen
konsuldra insatsstyrka och den stodstyrka som MSB samordnar. | denna
stodstyrka ingar bl.a. polisen och Socialstyrelsen. En omfattande
utbildnings- och évningsverksamhet bedrivs sedan flera &r inom omrédet.

Inom EU finns stor potential for solidariska hjalpinsatser om sé& skulle
behovas. Det pagar flera aktiviteter pd omradet, bl.a. har kommissionen
presenterat ett meddelande om en starkt europeisk responskapacitet med
fokus pa civilskydd och humanitéart bistand. | och med antagandet av
Lissabonfordraget infordes i EU en skyldighet for medlemsstaterna att
hjalpa varandra i héndelse av ett terroristattentat eller en naturkatastrof,
enligt den s.k. solidaritetsklausulen i artikel 222 EUF-fordraget. Inom
EU pagar ett arbete med att anta mer detaljerade regler for nar och hur
medlemsstaterna ska kunna bistd varandra. For ett val fungerande
samarbete behdvs dessutom internationell planering och 6vning.
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samarbete pa EU-nivan och internationellt &r en forutsattning for att
kunna hantera olika typer av spridning av smitta och &ven av andra
amnen, vilket kan vara relevant ocksd for terrorismbekampningen. Det
Internationella Halsoreglementet (IHR) har till syfte att skydda mot
internationella hot mot folkhélsan och omfattar alla typer av smittdmnen
eller andra @mnen som oberoende av ursprung och kalla utgor eller kan
utgora ett allvarligt hot mot manniskors hélsa.

Formagan att hantera kriser som kan uppsta genom ett terroristattentat
ska dven utvecklas i enlighet med regeringens skrivelse Samhéllets
krisheredskap — starkt samverkan for 6kad sékerhet (skr. 2009/10:124).

Forskning och utveckling

Att bedriva forskning och utveckling &r nddvéndigt for att effektivt
kunna forbereda infér morgondagens hot. Varje myndighet har ansvar for
att inom sitt omrade behalla och utveckla kunskapen kring det
forberedande arbetet. Ansvariga myndigheter behover tillgang till
expertstdd och kunna dra nytta av tidigare vunna dokumenterade
erfarenheter pa ett adekvat satt. Resultat av utvarderingar fran Gvningar
och héndelser behdver tas omhand och omsdttas i ny kunskap som
kommer berdrda personer, myndigheter och andra berdrda till del.
Vetenskaplig forskning behovs dven for att fa hogre kunskap om hur
ménniskor i Sverige reagerar vid ett terroristattentat. Det kan handla om
tilltron till olika transportformer, bankvésendet eller att vistas i
folksamlingar och ytterst om tilltron till samhallets funktioner. Ett stort
antal aktorer bedriver forskning och kunskapsutveckling som kan bidra
till det forberedande arbetet. En del av dem namns nedan och nagra
under andra rubriker i detta avsnitt.

Sakerhetspolisen ansvarar for att uppratthalla en detaljerad kunskap om
hotbilden. Sékerhetspolisen arbetar hér i ndra kontakt med forskarvarlden
och andra relevanta aktorer.

SKL har sérskilda kompetenser for forensiska metoder som &r
avgorande for att vid en héndelse kunna samla in bevis kring misstankt
terroristbrottslighet.

FOI &r en viktig aktér inom forskningsomradet. Genom anslag och
efter inriktning frén regeringen uppratthéller FOI omfattande kompetens
vad avser kemiska, biologiska, radiologiska, nukledra amnen och
sprangdmnen och dessa @mnens potentiella brottsliga anvandning. FOI
deltar ocksa i EU:s sakerhetsforskningsprogram som bl.a. omfattar
terrorism.  Omradesovervakning, masstransportsakerhet, grans- och
flygplatskontroller, sakerhet i godstransporter och operativ krishantering
ar omraden dar FOI &r involverade. FOI har exempelvis tillsammans med
Transportstyrelsen och Swedavia m.fl. undersokt mojligheterna att
forbattra skyddet kring flygplatser for att upptdcka och lokalisera
storning av sambands- och positioneringssystem. FOI ger ocksé
expertstdd till olika myndigheter, t.ex. utbildningsinsatser for CBRN-
instruktorer, stod till polisen nér det géller vapen och sprangdmnen och
forensiskt stod till SKL.
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omfattande utbildningsverksamhet inom CBRN-omradet. Denna
verksamhet, som ocksa erbjuds till andra svenska myndigheter, innefattar
mojligheter  att  genomféra  kvalificerad  utbildnings-  och
ovningsverksamhet bl.a. i skarp insatsmiljo.

MSB finansierar och samordnar ett flertal forskningsprojekt inom
ramen for det nationella sakerhetsforskningsprogrammet. Forskningen
ror bl.a. avstndsdetektering av explosiva amnen, overvakning av
dricksvatten, detektion av virus, dvervakning av kérnkraftsanldggningar
med IR-kameror, informationssékerhet och forensiska metoder. MSB har
aven utvecklat metoder for sektorsdvergripande konsekvensanalyser
avseende risker och sarbarheter i samhallet och som stod for
beslutsfattande vid olika handelser.

Flera ldroséten bedriver studie- och analysverksamhet, anordnar
konferenser och genomfor utbildningar m.m. pa omradet, exempelvis
FHS samt Chalmers tekniska hdgskola och Uppsala universitet som
bedriver forskning inom icke-spridningsomradet med stod av
Strélsdkerhetsmyndigheten.

Forskning och utveckling sker &ven genom internationella
Overenskommelser, exempelvis det svensk-amerikanska avtalet om
forskning och utvecklingsfragor inom det civila sakerhetsomradet.
Regeringen kan vid behov komma att ingd ytterligare liknande
internationella éverenskommelser med andra lander om forskning och
utveckling. Stod behdvs av stora delar av forskarsamhallet for att kunna
gora vél underbyggda beddémningar om vilka forberedelser som krévs for
att aven i framtiden kunna mota hotet fran terrorism.

Informationssakerhet

| dag hanteras nastan all information, saval oppen som hemlig, i
informationstekniksystem, i manga fall i internetbaserade system. En rad
samhéllsviktiga verksamheter &r beroende av it-system for styrning,
reglering och o6vervakning. Dessa it-system riskerar utsdttas for
otilloorlig péaverkan och kan utgéra mal for terroristattentat.
Informationstekniksystem kan dven anvandas som medel for angrepp.
Det overgripande informationssékerhetsarbetet har i viktiga delar
relevans for att mota hotet fran terrorism bl.a. fér att kunna hantera
konsekvenserna av ett terroristattentat.

Ansvaret for informationssékerhet ligger enligt ansvarsprincipen hos
den verksamhetsansvarige. Nagra myndigheter har dock ett sérskilt
utpekat ansvar for informationssékerhet (Forsvarsmakten, FRA, MSB,
Forsvarets materielverk, Post- och telestyrelsen och Sékerhetspolisen).

Under de senaste aren har Sékerhetspolisen inom ramen for sitt
radgivnings- och tillsynsansvar fokuserat pa att forebygga allvarliga
elektroniska angrepp riktade mot samhéllsviktiga it-system. Arbetet sker
i samverkan med de skyddsvarda verksamheterna. Sakerhetspolisen
analyserar och utreder ocksa de allvarliga elektroniska angrepp som har
drabbat och drabbar de samhallsviktiga verksamheterna.

FRA och MUST har sarskilda kunskaper om och tillgang till unik
information pa informationssakerhetsomradet. Exempelvis har FRA
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verksamhet och kritisk infrastruktur. FRA stéder informations-
sékerhetsarbetet hos statliga myndigheter och statligt d&gda bolag som
hanterar kéanslig information samt &r statens resurs for teknisk
informationssakerhet. Stodet kan bestd i bl.a. penetrationstester,
kartlaggning av natverk och teknisk radgivning. For att 6ka kunskaperna
i samhallet genomfér FRA foreldsningar, tekniska demonstrationer och
utbildningar. FRA lamnar expertstod till andra myndigheter i fragor om
bl.a. regelverk och kryptokompetens i samarbete med MUST och MSB.
FRA verkar dessutom operativc genom att stodja exempelvis
Sakerhetspolisen vid hantering av allvarliga it-incidenter t.ex. dataintrang
och andra typer av attacker. Forsvarsmakten har tillsammans med
Sékerhetspolisen och MSB foreskriftsratt pa informationssakerhets-
omradet. Inom ramen for sitt tillsynsansvar stodjer Sakerhetspolisen och
Forsvarsmakten andra statliga myndigheter och forsvarsindustrin i
sakerhetsskyddsfragor, inklusive pa it-omradet. Forsvarsmakten leder
och samordnar &ven signalskyddstjansten och arbetet med kryptering for
skyddsvarda uppgifter for totalforsvaret.

Post- och telestyrelsen (PTS) har foreskriftsratt avseende tele-
operatorers driftsakerhet och skydd av uppgifter vid elektronisk
kommunikation. PTS har ansvar for att sammankalla en nationell
telesamverkansgrupp vid allvarliga handelser. PTS arbetar &ven med
natsékerhet och internetsékerhet.

Informationssékerhet har en néra koppling till den sektorsdvergripande
krishanteringen eftersom konsekvenserna av en allvarlig it-incident efter
ett attentat kan drabba samhallsviktig verksamhet i flera sektorer. MSB
har darfér ansvar for samordning av arbetet med samhéllets
informationssékerhet samt for att analysera och beddma omvarlds-
utvecklingen inom omradet. MSB ska lamna rad och stod for det
forebyggande arbete som bedrivs av andra statliga myndigheter,
kommuner och landsting samt foretag och organisationer. MSB har
ocksa arbetat med en strategi for samhéllets informationssékerhet, en
handlingsplan for samhéllets informationssékerhet och en nationell
hanterandeplan for allvarliga it-incidenter. MSB bidrar till samverkan
mellan myndigheter med sarskilt ansvar for samhéllets informations-
sékerhet (SAMFI) och samverkansgrupper for informationsdelning inom
olika sektorer. Via Computer Emergency Response Team — Sweden
(CERT-SE) kan MSB erhalla information om incidenter och sérbarheter.
Forsvarsmaktens kunskap och erfarenhet av att driva och skydda
skyddsvarda informationssystem kan utnyttjas i forebyggande syfte eller
som ett stod vid eventuella allvarliga attacker mot samhéllsviktig
verksamhet. Ett exempel pd detta ar Forsvarsmaktens sarskilda it-
forsvarsforband som ska skydda den egna verksamheten, men skulle
kunna anvandas till stéd &ven fér andra myndigheter.

Regeringen anser att dvningar ar ett viktigt inslag i arbetet med att
starka samhallets informationssékerhet. Sverige har deltagit i flera
internationella Gvningar pad informationssakerhetsomradet, t.ex. Cyber
Europe 2010 och den amerikanska dvningen Cyberstorm I11. P& nationell
nivi har MSB arrangerat informationssakerhetsévningen NISO med
deltagare frdn privat och offentlig sektor. Ett annat exempel ar de
ovningar som PTS genomfor vart annat ar tillsammans med



teleoperatérerna och senast dven med elbranschen. Regeringen anser
vidare att det ar viktigt att informationssakerhetsfragor inkluderas i
arbetet med risk-, sarbarhets- och sakerhetsanalyser.

Regeringen har den 8 december 2011 beslutat om en &versyn av
sékerhetsskyddslagen. Utredaren ska bl.a. se over vilka verksamheter
som ar av betydelse for rikets sékerhet eller som behdver skyddas mot
terrorism och darfor ar i behov av sékerhetsskydd. En viktig del av
Oversynen kommer att avse informationssakerhet. Uppdraget ska
redovisas senast den 30 april 2014.

Effektiv kriskommunikation och sjukvard

En av de allvarligaste konsekvenserna av ett terroristattentat, utdver den
direkta skada attentatet orsakar, ar den oro som drabbar befolkningen.
Kriskommunikation behdvs bl.a. for att skapa fortroende, hindra
desinformation, férmedla beslut och hjalpa berérda. En djupt oroad
allmanhet kan fa svarforutsigbara konsekvenser for samhallsviktiga
verksamheter och ocksa forsvara samhillets krishantering. Vid ett
terroristattentat ar det darfor av stor vikt att myndigheter och andra
ansvariga aktorer nar ut med en val avvagd, korrekt och samstammig
information till allmanhet och media.

Fragan om kommunikation mellan myndigheter och med allmanheten
och media kan vara avgdrande for hur en kris eller héndelse utvecklar sig
efter ett terroristattentat. Kommunikationen med allmanheten bor préglas
av Oppenhet och snabbhet och vara korrekt och samordnad mellan
ansvariga aktorer.

Vid attentatet den 11 december 2010 i Stockholm hade Samverkans-
radet mot terrorism en betydelsefull roll for informationsutbytet mellan
myndigheterna. Samverkansradet kan bidra till att starka planeringen och
strukturen for kommunikationen mellan myndigheterna och med
allmanheten, exempelvis genom en for Samverkansradet gemensam
kommunikationsstrategi. Tydliga rutiner for kommunikationen mellan
myndigheterna kan stérkas genom operativa samverkansévningar.

MSB ska bistd med stodresurser i samband med allvarliga olyckor och
kriser samt stodja samordningen av berérda myndigheters atgarder vid en
kris. MSB utévar sin samordnande roll bl.a. genom stod till ett
koordinerat beslutsfattande for ansvariga myndigheter och genom
samverkanskonferenser med sdval lansstyrelser som  centrala
myndigheter. MSB tillhandahaller ocksd metoder, natverk och tjanster
som kan anvéndas av berérda myndigheter i kontakter med allménheten,
exempelvis webbplatsen www.krisinformation.se och en myndighets-
gemensam telefontjanst som satts upp vid intréffade héndelser for att
hantera fragor fran allméanheten. MSB arbetar bl.a. med att utveckla
beredskap, ta emot larm, hélla en lagesbild kontinuerligt uppdaterad,
bedriva omvérldsbevakning och gora fordjupade analyser. MSB har
fortsatt utvecklat WIS som &r ett nationellt webbaserat informations-
system for att underlatta informationsdelning mellan aktoérerna i det
svenska krishanteringssystemet fore, under och efter en kris.

For att starka samhallets krishanteringsférméaga har Sveriges riksdag
beslutat att inféra Sveriges nationella kommunikationssystem for ledning
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och samverkan — Radiokommunikation for Effektiv Ledning (RAKEL).
RAKEL underlattar kommunikationen hos organisationer som arbetar
med allmén ordning, sdkerhet och hélsa och effektiviserar deras
samverkan.

Det forberedande arbetet inkluderar &ven mojligheterna fér enskilda att
fa vard och kunna bistd varandra vid handelse av ett attentat. Det &r
viktigt att manniskor kanner till hur de kan soka och f& hjalp samt att
enskilda dven har viss utbildning i exempelvis brandslackning och férsta
hjalpen. Forutom en generellt god sjukvard behovs dessutom
katastrofmedicinsk formaga for att kunna ta hand om enskilda skadade
vid ett attentat. Det Svenska nationella ambulansflyget (SNAM) har
formaga att genomfara flygtransporter med intensivvardskapacitet.

Skydd av samhéllsviktiga anlaggningar och funktioner

For att skydda samhdllets viktiga anlaggningar och funktioner pagar
sedan lang tid ett arbete med att minska dessas sarbarhet. Redan 1990
infordes i den davarande skyddslagen ett uttryckligt skydd mot
terroristbrott. Den nuvarande skyddslagen (2010:305) tréadde i kraft den 1
juli 2010. I den lagen ges bl.a. forutsattningar for att besluta om ett
kvalificerat skydd for vissa nya skyddsobjekt, exempelvis byggnader,
andra anldggningar och omraden samt militara fartyg och luftfartyg.
Bestammelserna i skyddslagen ger réttsliga forutsattningar for att kunna
satta upp fysiska hinder for tilltrdde, ge vissa befogenheter till
bevakningspersonal och kunna bevaka de s.k. skyddsobjekten med hjélp
av polis, militar eller annan sarskilt utsedd personal. MSB har pa uppdrag
av regeringen tagit fram en nationell strategi for skydd av samhéllsviktig
verksamhet.

Regeringen har gett i uppdrag at Stralsakerhetsmyndigheten att i
samrad med Rikspolisstyrelsen, Affarsverket svenska kraftnat och MSB
genomfora en dversyn av tillstandshavarnas och samhallets formaga att
skydda karntekniska anlédggningar och transporter av kdrndmnen mot
antagonistiska hot.

Stréalsikerhetsmyndigheten har tagit fram en plan for hanteringen av
allt radioaktivt avfall. En frdga som utreds ar behovet av forbattrad
kontroll Gver inforsel av radioaktiva &mnen fran lander utanfor EU.

Angrepp pa produktionen av livsmedel kan skada méanniskor eller djur
indirekt eller direkt. Aven ett attentat mot skogsproduktionen kan
medfora liknande risker. Dricksvatten har en unik formaga att sprida
smitta och forgiftning. | synnerhet ar dessa omraden kansliga for angrepp
med biologiska eller kemiska amnen, vilkas angrepp kan orsaka stora
ekonomiska forluster och manskligt lidande. Nya biotekniska
applikationer riskerar dessutom att medféra nya hotbilder. Vid
Smittskyddsinstitutets sakerhetslaboratorier utfors diagnostik av vissa
séllsynta smittdmnen samt oka&nda organismer och dmnen. Institutet har
dven laboratorieberedskap dygnet runt och kan bistd de nordiska och
baltiska landerna med analyser av misstdnkta hdgsmittsamma &mnen.
Det finns ocksa laboratorier som ingar i europeiska laboratorienatverk for
Overvakning och analys av misstankt allvarlig smitta.
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skadeverkningarna av sabotage eller annan skadegorelse som kan
paverka Sveriges livsmedelsforsorjning och for att hindra uppsatlig
férorening av dricksvatten. Regeringen avser komplettera kompetensen
som finns hos de myndigheter som vanligtvis arbetar med krisbered-
skapsfragor. Darfor har forordningen for Sveriges lantbruksuniversitet
andrats pa s satt att universitetet mot bakgrund av vetenskapliga ron ska
identifiera och analysera risker for att forskningsresultat anvands i
antagonistiskt syfte mot jordbruks- och livsmedelsproduktionen.

Transportsektorn &r ett annat skyddsvart omrade. Transportstyrelsen ar
ansvarig myndighet for flera skyddshestammelser och stor vikt laggs pa
att kunna hantera konsekvenserna av ett terroristattentat eller annan
handelse som kan orsaka allvarliga stérningar i det svenska samhallets
transportsektor.

Skyddet av transporter pd vag och jdrnvag bor starkas genom
effektivare tillsyn av transporter av farligt gods samt forbéattrad
kommunikation med néringslivet om de skyddsbestammelser om
transportskydd som &r i kraft. Regeringen kan komma att dvervdga om
transportskyddsbestammelserna for farligt gods ska omfatta samtliga
trafikslag. EU-kommissionen har initierat ett arbete om skydd for
transporter i tatorter, t.ex. jarnvags- och tunnelbanestationer, dar
Trafikverket &r svensk kontaktpunkt. Polisen arbetar for sékerhet i
trafiken och sérskilt yrkestrafiken inklusive transporter av farligt gods.
Inom EU finns ett samverkansnatverk for polisira fragor om
trafiksakerhet bendmnt TISPOL.

Sjofarten och hamnarna utgor en viktig del av transportsektorn. Har har
Sjofartsverket ansvar for viktig infrastruktur. Regelbundna mdten sker
mellan polisen, Kustbevakningen och Tullverket for att diskutera behov
av forandrad lagstiftning och tillampning av nuvarande regelverk for den
marina miljon samt for att genomfdra évningar m.m. Polisen deltar aven
i ett polisidrt samverkansnatverk for sjo- och hamnfragor finansierat av
EU. | det 6vergripande svenska s.k. Marina initiativet hanteras fragor om
terrorism riktad mot sjofarten.

Luftfarten behover ett sarskilt skydd pa grund av dess utsatthet. Polisen
deltar i regelbundna mdéten med Transportstyrelsen for att utveckla
skyddet och diskutera behov av exempelvis regelférandringar. Polisen
deltar &ven i det internationella samarbetet Airpol som &r ett polisiart
samverkansnatverk for luftfartsskydd. Inom EU pagar arbeten med att
stiarka skyddet kring lufttransport av gods baserat pa aktuella hot- och
riskbeddmningar for avreseort och destination m.m. Flera héndelser och
ovningar har visat pd behovet av effektivitet i uppratthallandet av
sékerheten vid flygplatserna och ombord flygplan. Det finns utrymme for
ytterligare anstrangningar fran alla ansvariga aktérer for att tillgodose
kravet pa ett tillfredsstallande skydd vid vara flygplatser.

Inom EU har tidigare beslutats om ett direktiv for skydd av kritisk
infrastruktur (European Programme for Critical Infrastructure Protection,
EPCIP). Riskerna med terroristattentat ar en viktig del i EPCIP &ven om
direktivet omfattar alla typer av risker inklusive naturkatastrofer och
olyckor. Tillsammans med andra myndigheter har MSB provat
pilotversionen av ett sdrskilt datastdd for information om varningar,
vilket ingdr i EPCIP och kallas for Critical Infrastructur Warning
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Information Network (CIWIN). Inom EU har dartill pabdrjats ett arbete
med stresstester pa siakerhetsomradet i vilket Sverige deltar.

En stor del av arbetet med att sédkerstdlla skydd och drift av
samhéllsviktiga anldggningar och funktioner utférs av privata aktorer.
Det &r viktigt att ocksa de privata aktérerna tar sitt ansvar som agare eller
driftsansvariga for dessa samhallsviktiga funktioner eller anlaggningar,
tex. den infrastruktur som bar wupp elforsorjning och tele-
kommunikationer. Darfor bor de involveras i samverkansarbetet pa det
satt som ansvarig myndighet bedémer &r lampligt i varje enskilt fall.

Kontroll 6ver farliga &mnen och vapen

Attentat med négon form av vapen som involverar CBRN-dmnen kan,
aven i primitivt utforande, dstadkomma stora skador. Risken for att
terrorister ska komma over sadana vapen &r lag, men konsekvenserna om
sa skulle ske kan bli omfattande pa sdval det psykologiska som det
fysiska planet. Attentaten i Tokyos tunnelbana ar 1995 och de s.k.
mjaltbrandshbreven ar 2001 visar tydligt pa sadana konsekvenser vid
anvandande av CBRN-&mnen. Sverige har varit en av de drivande bakom
EU:s CBRN-handlingsplan. Handlingsplanen syftar bl.a. till att motverka
att sadana &mnen anvands vid terroristattentat och forbéattra
konsekvenshanteringen vid en eventuell CBRN-héndelse. Sverige har ett
djupt engagemang med bred nationell férankring for att implementera
handlingsplanen.

MSB:s samordningsuppgift inom krisberedskapen innefattar &ven
CBRN- och explosivamnesomradet dar samverkan bl.a. sker inom
samverkansomradet farliga amnen. Samordningen innefattar vidare
lagesredovisningar och ledning av samverkansgrupper. MSB har
regeringens uppdrag att redovisa sammanstéliningar av vidtagna och
planerade atgarder pd CBRN- och explosivamnesomradet pa alla nivaer,
inklusive de kopplade till internationella samarbeten och Ovningar.
Regeringen har dven gett Stralsakerhetsmyndigheten och Tullverket i
uppdrag att se éver samhillets formaga att kontrollera radioaktiva &mnen
vid Sveriges grans, som ska redovisas senast den 29 februari 2012.

Inom EU finns en s.k. halsosakerhetskommitté, Health Security
Committee. EU-kommissionen har i december 2012 presenterat ett
forslag till rattsakt om allvarliga granséverskridande hot mot halsan.
Forslaget innebar att halsosédkerhetskommitténs arbete breddas till att
omfatta alla slags hot mot manniskors hélsa, utom radionukleéra hot. |
forslaget staller kommissionen tydliga krav pa medlemsstaterna att
koordinera sina beredskapsplaner.

Pa EU-niva har det aven tagits fram en handlingsplan for att forbattra
sékerheten kring sprangdmnen. Handlingsplanen har ett brotts-
forebyggande perspektiv, framforallt med fokus pa hotet fran terrorism.
Pa nationell niva leder MSB och polisen en arbetsgrupp for genom-
férande av handlingsplanen dar berérda myndigheter ingar.

EU-kommissionen har foreslagit en férordning om forséljning och
anvéndande av sprangamnesprekursorer. Syftet med forordningen &r att
begransa allmanhetens tillgang till hoga koncentrationer av vissa &mnen
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sprangamnen.

Arbetet med att férhindra spridande av massforstérelsevapen bidrar till
den 6vergripande kampen mot terrorism. Flera multilaterala samarbeten
pagadr pad omradet, bl.a. genom det Internationella atomenergiorganet
(International Atomic Energy Agency, IAEA), genom de konventioner
som forbjuder biologiska, toxiska och kemiska vapen och genom ett
flertal s.k. internationella exportkontrollregimer. Sverige deltar &ven i
internationella initiativ som har tagits for att motverka vad som bendmns
som massforstorelsevapen-terrorism. Det inkluderar bl.a. implementering
av FN:s sakerhetsradsresolution 1540, atgarder inom det s.k. G8 Globala
partnerskapet mot spridande av massforstorelsevapen och det Globala
initiativet for att bekdmpa nukledr terrorism. Andra viktiga instrument &r
den internationella konventionen for bekdmpande av nukleér terrorism
som Sverige undertecknade ar 2005 och konventionen om fysiskt skydd
av karniamne som Sverige &r part till sedan &r 1980. Den konventionen
syftar bl.a. till att forhindra att nukledrt material faller i orétta hander.
Frdgan om Sveriges tilltrade till konventionen for bekampande av
nukledr terrorism bereds inom Regeringskansliet. Sverige deltar &ven i
det s.k. Proliferation Security Initiative (PSI) som initierades 2003 med
syfte att forhindra att massforstorelsevapen eller komponenter till sddana
transporteras till eller fran obehdriga destinationer.

En viktig del i genomforandet av atgarderna pa omradet handlar om att
informera foretag och forskningsinstitut som har avancerade kunskaper
pa omradet om vilka risker som finns. | april 2010 deltog Sverige som ett
av 47 lander i det toppmdte (Nuclear Security Summit) i Washington
som holls kring frdgan om nukleért sakerhetsskydd, dvs. hur stater ska
minimera risken for att terrorister far tillgang till kansligt karnamne eller
radioaktivt material med syfte att astadkomma massforstorelse eller
spridning av radioaktivitet. De deltagande staterna enades om ett antal
atgarder for att starka skyddet av sarskilt kinsligt kdrnamne for att
forhindra att terrorister far tillgang till materialet. Sverige deltar aktivt i
samarbetet och kommer att delta i det uppfoljande toppméte som &ger
rum i Seoul &r 2012. P4 det nationella planet arbetar och samarbetar flera
myndigheter med icke-spridningsfragorna, utover Regeringskansliet,
bl.a. Forsvarsmakten, Kustbevakningen, Inspektionen for strategiska
produkter, Stralsakerhetsmyndigheten, Sakerhetspolisen, Totalforsvarets
forskningsinstitut och Tullverket.

Regeringen har starkt kontrollen &ver vapenhanteringen i landet.
Sverige har nyligen tilltratt FN:s vapenprotokoll. Protokollet syftar till att
starka samarbetet mellan staterna for att forebygga och bekdmpa olaglig
tillverkning av och handel med vapen. De lagandringar som kravdes for
att Sverige skulle kunna tilltrada protokollet tradde i kraft den 1 juli
2011. | korthet innebdr lagandringarna att skjutvapen, vapendelar och
forpackningar med ammunition ska markas vid tillverkningen. Aven
skjutvapen och vapendelar som varaktigt fors in till Sverige ska forses
med mdrkning. Samtidigt gavs Tullverket rétt att gora kontrollbesdk och
revisioner hos den som till eller fran Sverige for in respektive ut vapen.
Den 9 juni 2011 beslutade regeringen att ge Rikspolisstyrelsen och
Tullverket i uppdrag att gemensamt kartldgga den illegala vapen-
inforselns omfattning och de tillvigagangssatt som anvands. Syftet med
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uppdraget ar att minska den illegala inforseln av skjutvapen till Sverige.
Uppdraget ska redovisas senast den 30 september 2012. Regeringen har
nyligen beslutat att inhdmta Lagréadets yttrande 6ver forslag till andringar
i vapenlagstiftningen. Forslagen i lagradsremissen Vissa atgarder mot
illegala vapen innebér bland annat att reglerna om grovt vapenbrott
fortydligas och att kraven pa vapenhandlare skarps.

6 Fortlépande uppfoljning

Regeringen kommer att folja upp den nationella strategin mot terrorism.
Myndigheterna forutsétts rapportera till regeringen om relevanta atgarder
och folja upp dessa atgérder I6pande i den sedvanliga aterrapporteringen
genom arsredovisningar, redovisningar av uppdrag, rapporter och pa
annat sitt. Aven andra metoder for uppfoljning och utvardering kan
tillampas nar sa ar lampligt. Framgang bedéms mot de malsattningar som
framgar av strategin.
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Utdrag ur protokoll vid regeringssammantrade den 9 februari 2012.
Narvarande: Statsradet Bjorklund, ordférande, och statsraden, Bildt, Ask,
Larsson, Erlandsson, Carlsson, Borg, Sabuni, Adelsohn Liljeroth,
Tolgfors, Ohlsson, Attefall, Engstrom, Kristersson, Hatt, Ek, L66f

Foredragande: statsradet Ask

Regeringen beslutar skrivelse 2011/12:73 Ansvar och engagemang — en
nationell strategi mot terrorism
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