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I skrivelsen redovisar regeringen atgérder som vidtagits de senaste &ren

for att forbéttra sdkerheten i statens betalningar.

Riksdagen tillkdnnagav i betinkandet 2010/11:FiU22, rskr.
2010/11:167 att regeringen bor aterkomma till riksdagen under forsta
kvartalet 2012 med en redovisning av vilka atgérder som vidtagits for att
forbéttra sédkerheten i statens betalningar.

Statens betalningsmodell dr en samlad bendmning pd de regelverk,
avtal, kontostrukturer och system som stdder myndigheternas
betalningar. Huvudaktorer i modellen &r Riksgaldskontoret, ramavtals-
bankerna och myndigheterna. Statens betalningsmodell utvecklas
16pande i friga om funktionalitet och sdkerhet. Bland de viktigare
atgdrder som vidtagits de senaste aren for att oka sdkerheten i statens
betalningar kan ndmnas f6ljande.

e En arlig process i syfte att fa en tydligare bild av de samlade riskerna
i statens betalningsmodell har inrdttats from. 2012.
Riksgdldskontoret har tilldelats ansvaret for att gora en
sammanstéllning av riskerna. P4 begéran ska myndigheterna ldmna
uppgifter till Riksgéldskontoret. Senast den 1 november varje ar ska
Riksgéldskontoret lamna en redogorelse till regeringen avseende de
samlade riskerna i den statliga betalningsmodellen.

e Myndigheternas ansvar for sdkerheten i sina betalningar har
fortydligats 1 forordningen (2006:1097) om statliga myndigheters
betalningar och medelsforvaltning samt i anslutande foreskrifter och
allmédnna radd. En myndighet ska analysera de risker som &r
forknippade med myndighetens betalningar.

e  Sidkerhetskraven har hojts i ramavtalen for betaltjanster. De ramavtal
som trddde i kraft den 1 april 2011 innehaller bl.a. funktionalitet for



beloppsgrinser for utbetalningar fran myndigheternas bankkonton
hos samtliga ramavtalsbanker. Avtalen innehéller dven utokade
mdjligheter for myndigheter med omfattande eller kritiska
samhéllsbetalningar att avropa reservrutiner.

e Regeringskansliet har gett en sakkunnig person i uppdrag att se over
fragor och regelverk kring identifikation av behoriga foretradare for
myndigheter. Uppdraget ska redovisas senast den 31 mars 2012.

Ansvarsforhallandena nér det géller sékerheten i betalningsmodellen &r

i grunden ofordndrade. Det ar siledes dven fortsattningsvis myndighetens

eget ansvar att kontrollera att samtliga utbetalningar gors till rétt

mottagare, med rétt belopp och vid rétt tidpunkt.
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Arendet och dess beredning

Enligt riksdagens tillkénnagivande bor regeringen under forsta kvartalet
2012 aterkomma till riksdagen med en redovisning av vilka atgérder som
vidtagits for att forbéttra sdkerheten 1 statens betalningar (bet.
2010/11:FiU22). Frdgan behandlades av riksdagen med anledning av
Riksrevisionens styrelses framstillning om statens betalningar
(2010/11:RRS5). Till grund for framstillningen lag Riksrevisionens
granskning av sdkerheten 1 statens betalningar. Granskningen
publicerades den 10 juni 2010 i rapporten Sédkerheten i statens
betalningar (RiR 2010:13). Féremal for granskningen var regeringen,
Kammarkollegiet, Ekonomistyrningsverket och 20 andra myndigheter.

Stdrkt krisberedskap i det centrala betalningssystemet

Riksrevisionens fordjupade granskning av sdkerheten 1 statens
betalningar har sin bakgrund i rapporten Krisberedskap i betalnings-
systemet (RiR 2007:28) fran december 2007. I rapporten gjordes en bred
genomlysning av krisberedskapen i betalningssystemet dér det statliga
betalningssystemet utgdr en delméngd. I rapporten riktades kritik mot
regeringen for att den inte skaffat en samlad bild av hot, sérbarheter och
konsekvenser av omfattande tekniska storningar i betalningssystemet och
att den inte beslutat om vilken myndighet som ska ha det dvergripande
krisberedskapsansvaret. ~ Riksrevisionen = rekommenderade  ocksa
regeringen att faststilla vilka grundliggande krav pa uthallighet och
sakerhet som betalningssystemet maste klara. I regleringsbrevet for 2008
gavs Finansinspektionen i uppdrag att redovisa vidtagna och planerade
insatser med anledning av Riksrevisionens rapport, medan
Riksgéldskontoret i sitt regleringsbrev for samma ar fick i uppdrag att
lamna en rapport avseende risker i den statliga betalningsmodellen.
Under véaren 2008 avlimnades myndigheternas rapporter innehéllande
analyser, forslag och planer pa omradet (Fi2008/2943 och Fi2008/3727).
I mars 2010 péborjades inom Regeringskansliet ett arbete med att utreda
hur statens forméga att hantera allvarliga kriser i betalningssystemet kan
stirkas. Arbetet slutfordes i december 2010 och rapporten En samlad
reglering for stirkt krisberedskap mot allvarliga tekniska fel och
storningar i1 det centrala betalningssystemet (Fi2010/1619) togs fram.
Rapporten remissbehandlades (Fi2010/5860).

Stdrkt sdkerhet i statens betalningar

Mot bakgrund av Riksrevisionens iakttagelser i rapporten RiR 2010:13
gav regeringen den 8 juli 2010 Riksgdldskontoret, Ekonomistyrnings-
verket och Kammarkollegiet i uppdrag att redogdra for vilka atgérder
respektive myndighet kommer att vidta utifran de redovisade
iakttagelserna i rapporten. Av uppdraget till de tre myndigheterna
framgick att en delrapport respektive en slutrapport skulle lamnas under
hosten 2010. For att uppméarksamma myndigheterna pa Riksrevisionens
iakttagelser skickades rapporten till samtliga myndighetschefer
tillsammans med ett brev frdn davarande kommun- och finans-
marknadsministern. [ brevet fortydligades att varje myndighet sjilv
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ansvarar for sékerheten i den egna verksamheten samt att detta dven
avser myndighetens betalningar.

I 2011 éars regleringsbrev gav regeringen Riksgéildskontoret i uppdrag
att ldmna forslag péd reglering av insamling av riskanalyser fran de
statliga myndigheterna. Forslaget skulle ldmnas till regeringen senast den
15 juni 2011. I regleringsbrevet gavs Riksgildskontoret dven i uppdrag
att analysera riskerna och sérbarheten i den statliga betalningsmodellen
under 2011. I uppdraget ingick dven att genomfora utbildnings- och
informationsinsatser kring sékerheten i den statliga betalningsmodellen.
Riksgédldskontorets rapport om risker och sarbarheter i den statliga
betalningsmodellen 2011 inkom till regeringen i november 2011.

1 Den statliga betalningsmodellen

1.1 Definition och mal

Den statliga betalningsmodellen 4r en samlad bendmning pa de
regelverk, avtal, kontostrukturer och system som stdder myndigheternas
betalningar. Modellen omfattar ocksé den centrala likviditetshanteringen
som &dr konstruerad for att samla likviditeten frén alla in- och
utbetalningar till och fran staten pa ett stille — statens centralkonto i
Riksbanken. Huvudaktdérer 1 modellen 4r Riksgéldskontoret,
ramavtalsbankerna och myndigheterna.

De statliga betalningarna formedlas via det svenska betalnings-
systemet, och didrmed utgdér betalningsmodellen en viktig del i det
svenska betalningssystemet. Betalningssystemet dgs och fOrvaltas av
banksektorn, inklusive Riksbanken. Enligt forordningen (2007:1447)
med instruktion for Riksgédldskontoret &r en av myndighetens
huvuduppgifter att ansvara den statliga betalningsmodellen inklusive
statens centralkonto.

Av Riksgidldskontorets regleringsbrev framgar att ett dvergripande mal
for Riksgdldskontoret — nér det géller den statliga betalningsmodellen —
ar att tillgodose statsmakternas uttalade krav pa kostnadseffektivitet,
sidkerhet, information och valfrihet. Vidare ska staten ha en
konkurrensneutral relation till bankerna.

1.2 Betalningsforordningen styr myndigheterna

Statliga betalningar regleras i forordningen (2006:1097) om statliga
myndigheters betalningar och medelsforvaltning (betalningsforord-
ningen). Férordningen innehaller regler om statens centralkonto samt om
myndigheters  bankkonton, betalningar, medelsforvaltning och
valutasékring. Riksgéldskontoret meddelar verkstéllighetsforeskrifter och
allménna rad till forordningen.
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1.3 Ramavtalen styr bankerna

For att uppnd effektivitet och konkurrensneutralitet upphandlar
Riksgdldskontoret ramavtal, med svenska och utlindska banker och
kortleverantorer, for kort- och betaltjanster pa marknaden. Det mojliggor
for staten och myndigheterna att anvénda befintlig struktur i det svenska
betalningssystemet och skapar bra betalningsmojligheter  for
myndigheterna.

I ramavtalen ingér infrastruktur och betaltjdnster. Infrastrukturen
omfattar koncernkontostruktur och bankkonton, kommunikation,
aterrapportering och internetbank. Exempel pa betaltjinster &r
kontoinsdttning, girering, utlandstjénster, internetbetalningar och
kortbetalningar. Merparten av dessa tjdnster &r standardiserade och
anvinds av bade foretag och myndigheter. Myndigheterna utnyttjar
bankernas betalningslosningar, inklusive tjdnster frdn bankernas
underleverantdrer som t.ex. Bankgirocentralen (BGC). Myndigheterna ar
enligt betalningsforordningen skyldiga att avropa betalningstjénster
enligt ramavtalen s&vida Riksgildskontoret inte medgivit annat.
Myndigheterna &r ocksd skyldiga att folja Riksgéildskontorets
rangordning av tjdnsterna.

1.4 Likviditetsstyrningen &r centraliserad

For att reducera statens rintekostnader och risk &r den statliga
betalningsmodellen konstruerad for att samla likviditeten fran alla in- och
utbetalningar till och fran staten pa ett stille, statens centralkonto i
Riksbanken. Statens centralkonto i Riksbanken fors i svenska kronor. Det
innebdr att myndigheterna maste vixla alla in- och utfléden i annan
valuta &n svenska kronor. Vixlingen gors till spotkurs i den
ramavtalsbank som formedlar betalningen. For att myndigheterna ska
kunna sékra sina valutafloden erbjuder Riksgéldskontoret valutaterminer.
Myndigheterna kan enligt regeringsbeslut forvalta likviditet i svenska
kronor eller annan valuta utanfor centralkontot. Exempel pa betalningar
som gar utanfor statens centralkonto dr fondmedel, deponerade medel,
donationer, EU-medel som ligger utanfor statsbudgeten och andra bidrag
i svenska kronor och annan valuta. Merparten av de statliga
betalningarna omfattas av ramavtalen, men det finns ett fital separatavtal
och en mindre andel bankkonton som inte omfattas.

1.5 Myndigheternas betalningsprocesser

Myndigheterna ansvarar for att avropa betaltjénster fran ramavtal, 6ppna,
dndra och avsluta bankkonton, samt for att hantera eventuella
kvarstdende saldon som inte toms till centralkontot. Myndigheterna
ansvarar ocksd for att betalningar fran deras bankkonton gors i ritt tid,
till rdtt mottagare och med ritt belopp. Vidare ska myndigheterna
tillimpa betalningsforordningen och verkstéllighetsforeskrifterna till den
forordningen samt ansvara for en god intern styrning och kontroll av sin
betalningsverksamhet.
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Myndigheternas  betalningar 4r av olika slag, exempelvis
samhillsbetalningar, 16neutbetalningar och fakturabetalningar. En
Overgripande  beskrivning av  statens betalningsprocess, med
huvudaktorerna Riksgdldskontoret (Riksgédlden), ramavtalsbankerna och
myndigheterna finns illustrerad nedan. Fokus i bilden ligger péa

myndigheternas del i processen.

Betalningsprocessen

Riksgélden

Avveckla Placera eller
Ayl Hiloch e I4na pé
ramavtal

centralkontot marknaden

Ramavtalshanker ' I
kit Formedia Overfor il \'f‘t’"gc';‘";“‘
janster, 0o 1 to = =
e betalning topkonto. betalningar
Myndigheter l ,’\ :

Skicka
betalnings-
uppdrag

Kontrollera,
bokfér,
stimav

Vilj bank,
avropa tjdnster,
&ppna konto

Skapa
betalnings-
uppdrag

Arendehanterings™s Arendehanterings
processen . ¥ / processen

Bilden visar att Riksgéldskontoret upphandlar ramavtal, hanterar
betalningar 6ver centralkontot och placerar och lénar likviditet pa
marknaden. Ramavtalsbankerna levererar betaltjinster och formedlar
betalningar. Myndigheternas betalningsprocess borjar med avrop av
tjdnster och 6ppnande av bankkonton. Myndigheterna har interna system
som skapar betalningsuppdrag.

Betalningsprocessen innebér att ndr betalningsunderlaget har godkénts
och attesterats, skapas ett betalningsuppdrag som godkénns
(bemyndigas) och skickas till banken. Betalningsuppdraget bemyndigas
av behorig person pa myndigheten, sé att banken kan formedla betal-
ningen till mottagaren. Betalning utférs och myndigheternas bankkonton
belastas. Banken aterrapporterar information om utférda utbetalningar till
myndigheten. Myndigheterna goér avstimning utifrn aterrapporteringen
fran ramavtalsbankerna. Informationen anvénds vidare i &rende-
hanteringsprocessen.

Betalningsprocessen innefattar ocksd att myndigheten tar emot
inbetalning av till exempel skatt, avgift eller aterbetalning. Myndigheten
tar ocksd emot information om inbetalningen. For de allra flesta
inbetalningar ska informationen anvindas i drendehanteringsprocessen.
Viktigt att notera dr att det finns en skillnad mellan myndighetens
drendehanteringsprocess  och  betalningsprocess.  Exempel  pa
drendehanteringsprocess kan vara hantering och godkinnande av faktura,
hantering av lonedrende, registrering och godkidnnande av pensions-
drende, hantering och godkdnnande av ldne-, erséttnings- eller
bidragsdrende. Forst ndr drendehanteringen &r avslutad, genom att en
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handlaggare pa myndigheten godként att en utbetalning ska utforas,
vidtar betalningsprocessen.

2 Riksrevisionens iakttagelser

I Riksrevisionens styrelses framstéllning om statens betalningar
(2010/11:RRS5) gors bedomningen att den sérskilt allvarliga risk och
sarbarhet i den statliga betalningsprocessen som pavisades i Riks-
revisionens rapport RiR 2007:28 kvarstar.

Syftet med granskningen i rapporten RiR 2010:13 var att komplettera

den tidigare granskningen samt att folja upp vilka &tgérder som
regeringen och myndigheterna har vidtagit och bedéma om de &r
tillrdckliga. Foljande revisionsfraga stilldes:
Ar de dtgirder regeringen och myndigheterna hitintills vidtagit
tillrdckliga for att allvarliga felaktigheter i och ett brottsligt utnyttjande
av statliga betalningar ska kunna forhindras eller hanteras om de
intriffar?

De iakttagelser som Riksrevisionen har gjort avser bl.a. oklarheter
kring fordelningen av ansvar for sdkerheten i statens betalningar.
Avsaknaden av samlade riskanalyser samt oklarheter kring vilka som ska
gora sddana riskanalyser lyfts ocksd fram. Riksrevisionen har dven
iakttagit ett antal grundldggande brister i rutiner och regler for den
interna kontrollen och sdkerheten inom myndigheterna.

3 Regeringens atgirder

Det pégér ett 16pande utvecklingsarbete nér det géller savél sédkerhet som
funktionalitet i den statliga betalningsmodellen. I detta avsnitt redovisas
de atgirder som regeringen de senaste dren vidtagit for att 6ka sidkerheten
i statens betalningar. Redovisningen utgar fran Riksrevisionens rapport
RiR 2010:13. Som framgar av redovisningen dr atgérder vidtagna eller
paborjade i samtliga fall.

3.1 Sammanstilld bild av risken 1 statens betalningar
samt utpekat ansvar for sammanstéllningen'

Regeringen har fr.o.m. 2012 infort en arlig process med syftet att fa en
tydligare bild av de samlade riskerna i den statliga betalningsmodellen.
Riksgildskontoret har tilldelats ansvaret for att gora en sammanstéllning
av riskerna. Enligt férordningen med instruktion for Riksgéldskontoret
ska myndigheten senast den 1 november varje ar ldmna en redogorelse

! Riksrevisionens rekommendation var att regeringen skyndsamt och tydligt bor uttala
huruvida Riksgéldskontoret eller ndgon annan myndighet ska ha ansvar for det statliga
betalningssystemet, och att detta ansvar inkludera att stéilla samman den samlade riskbilden
pé omradet samt utbildnings-, informations- och uppfo6ljningsinsatser.
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for de samlade riskerna i den statliga betalningsmodellen till regeringen.
Av instruktionen framgar att Riksgdldskontoret ansvarar for den statliga
betalningsmodellen inklusive statens centralkonto. Enligt en &ndring av
betalningsforordningen som tréder i kraft den 1 april 2012 ska vidare
samtliga myndigheter analysera de risker som dr forknippade med
myndighetens betalningar samt pa& begédran ldmna uppgifter till
Riksgdldskontoret om myndighetens betalningsverksamhet. Riksgélds-
kontoret har arbetat fram ett metodstdd till myndigheterna innehéllande
ett frageformuldir om myndigheternas betalningsverksamhet (se dven
avsnitt 3.3). Med hjélp av frageformuléret ska Riksgéldskontoret kunna
identifiera risker inom omradena teknik, personal, verksamhet, externa
risker och kontinuitet. For att kunna samla in uppgifterna pa ett sikert
och effektivt sdtt har samarbete inletts med Myndigheten for
samhiéllsskydd och beredskap.

Nir riskerna och hoten ar identifierade kommer Riksgéldskontoret att
ta fram en sammanstéllning av atgérder. Bade atgirder som har vidtagits
och atgdrder som ska vidtas kommer att redovisas i den rapport som
Riksgéldskontoret ska ldmna till regeringen senast den 1 november varje
ar. De atgirder som Riksgéldskontoret kan vidta for att forbéttra
sakerheten i betalningsmodellen &r i forsta hand:

— ge forslag pé dndringar i betalningsférordningen och meddela

verkstéllighetsforeskrifter och allménna rad,

— utreda och ldmna forslag till regeringen pa omraden som behdver

utredas,

—  &ndra och utveckla ramavtalen och

— informera, utbilda samt ge rad och stdd till myndigheterna.

For att redan under 2011 inhdmta en samlad bild av riskerna pa
omradet gavs Riksgéldskontoret i regleringsbrevet for 2011 1 uppdrag att
analysera riskerna och sarbarheterna i den statliga betalningsmodellen
samt att rapportera detta till regeringen senast den 15 november 2011.
Riksgédldskontorets rapport utgér underlagsmaterial till denna skrivelse. I
regleringsbrevsuppdraget ingick &ven att Riksgildskontoret skulle
genomfora utbildnings- och informationsinsatser kring sékerheten i den
statliga betalningsmodellen. Riksgéldskontorets informationsinsatser
redovisas i avsnitt 3.2 och 4.4.

3.2 Beloppsgrinser for myndigheternas betalningar®

De ramavtal som borjade gélla den 1 april 2011 innehéller funktionalitet
for beloppsgranser (limiter) pA myndigheternas bankkonton hos samtliga
ramavtalsbanker. 1 Riksgéldskontorets allménna rad till betalnings-
forordningen anges att myndigheterna bor anvénda sig av beloppsgrins
for sina utbetalningar. Riksgildskontoret har dven utformat riktlinjer for
hur myndigheterna ska tillimpa beloppsgranserna, som ett stod for
myndigheterna i deras arbete med att infora sddana granser pa sina bank-

% Riksrevisionens rekommendation var att regeringen skyndsamt bér se till att en dvre
beloppsgrins sitts for myndigheternas betalningar, och att sikerstilla att beloppsgranserna
anvinds av myndigheterna.
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konton. Riktlinjerna har publicerats pa Riksgildskontorets webbplats.
Vidare har Riksgildskontoret vid utbildningar och andra méten med
myndigheterna behandlat frdgan om beloppsgréinser. I november 2011
hade ndrmare 80 av myndigheterna borjat anvinda beloppsgrianser och
fler ar pa gang. Riksgildskontoret kommer att folja upp myndigheternas
arbete med beloppsgrianser i de riskanalyser som ska samlas in frén
myndigheterna under 2012.

Skilet till att inforandet av beloppsgrinser gors successivt dar att
begrinsa risken for att samhillsbetalningar eller 16neutbetalningar
stoppas pd grund av att beloppsgrinsen sitts for ldgt. Genom att
informera, ge myndigheterna stod och sedan folja upp ges forutsittningar
for att inforandet och anvindningen av beloppsgrinser sker péd ett
andamaélsenligt sétt.

33 Myndigheterna ska analysera visentliga risker’

Regeringen har beslutat om en dndring i betalningsférordningen som
innebér att myndigheterna ska analysera de risker som &r forknippade
med myndighetens betalningar. Analysen ska utforas i syfte att oka
sikerheten i statens betalningsmodell. Andringen trider i kraft den 1 april
2012. Den 6 mars 2012 skickade Riksgdldskontoret ut en forsta
enkétundersokning till myndigheterna om deras betalningsverksamhet.
Myndigheterna ska lamna svaren till Riksgdldskontoret senast den 2 maj
2012. Riksgidldskontorets redogorelse for de samlade riskerna i den
statliga betalningsmodellen ska ldmnas till regeringen senast den
1 november varje ar. For nirvarande arbetar Riksgdldskontoret &ven med
att se over om dndringen i betalningsférordningen medfor nagra tilldgg i
anslutande verkstillighetsforeskrifter och allmédnna rad.

34 Rutiner och regelverk for behoriga foretradare for
myndigheterna*

Regeringskansliet har gett en sakkunnig person i uppdrag att se over
fragor och regelverk kring identifikation av behdriga foretrddare for
myndigheter. Uppdraget ska redovisas senast den 31 mars 2012. I
utredningen Overvdgs mojligheten att skapa ett register dver behdriga
myndighetsforetradare. Regeringskansliet kommer skyndsamt att arbeta
vidare med fragestéllningen efter det att utredaren ldmnat sitt forslag.

I avvaktan péd utredarens forslag och regeringens beslut i fragan har
Riksgildskontoret i verkstéllighetsforeskrifterna till betalningsforord-
ningen angett att myndigheten ska ldmna uppgift till banken om vem

3 Riksrevisionens rekommendation var att regeringen skyndsamt bér foreskriva att
myndigheterna analyserar vésentliga risker och sarbarheter i de egna betalningsprocesserna
samt vidtar atgérder for att hantera identifierade risker.

4 Riksrevisionens rekommendation var att regeringen skyndsamt bor ta stillning till den
skrivelse med forslag om regelverk och rutiner for firmateckning och fullmaktshantering
hos myndigheterna som Riksgédldskontoret inom kort avser att skicka till regeringen.
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eller vilka som har behorighet att foretrdda myndigheten gentemot
banken att 6ppna och avsluta bankkonto, betala fran bankkonto m.m.

4 Riksgéldskontorets atgirder

I detta avsnitt redovisas Riksgildskontorets étgérder for att oka
sikerheten i statens betalningar utifrdn Riksrevisionens iakttagelser i
rapporten RiR 2010:13. Som framgar av redovisningen &r &tgéirder
vidtagna eller 6vervigda i samtliga avseenden.

4.1 Skilda sdkerhetskrav for olika kategorier av
betalningar®

Riksgdldskontoret har Overvdgt behovet av att differentiera
sdkerhetskraven for olika betalningskategorier. Bedomningen &ar att
sdkerheten ska vara den hogsta mojliga oavsett betalningskategori (sma
eller stora betalningar).

I de senaste ramavtalen for betaltjanster har kraven hojts pa sikerhet
for teknik, kommunikation och tjanster. Forbéttringar avser bl.a.
sikerhets- och tillgdnglighetskrav, béttre skydd for kénslig
kommunikation och strdngare regler for kontokopplingar till statens
centralkonto. P& utbetalningsomradet har dven sdkerheten hojts bl.a.
genom att Riksgdldskontoret tagit bort kuverttjdnster ur ramavtalen.
Diarmed har risken upphort for att utbetalningsuppdrag, som tidigare
forséndes i vanlig post, kommer obehoriga tillhanda.

4.2 Aterredovisade filer av genomforda betalningar®

Tjansten avseende skyddade (sigillerade och krypterade) dterredovisade
filer av genomforda betalningar finns med i de ramavtal som tridde i
kraft den 1 april 2011. Riksgdldskontoret stéller krav pd myndigheterna
och ramavtalsbankerna att fordndringsskydda filer for att undvika
manipulation av betalningsuppdrag. For att undvika att angripare
kommer over och utnyttjar dubblerade myndighets- eller bank-
inloggningsuppgifter via Internet, stéills ocksd krav pa stingd
sessionshantering.

I Riksgildskontorets allménna rad till betalningsforordningen framgar
att e-post innehallande kénslig information mellan myndighet och bank
bor vara krypterad.

’ Riksrevisionens rekommendation var att Riksgéldskontoret i kommande ramavtal bér
overvéga att skilja pa olika kategorier betalningar vid formulering av kraven pa sikerhet, s
att bankerna kan erbjuda siakerhetslosningar anpassade for respektive betalningskategori.

¢ Riksrevisionens rekommendation var att Riksgildskontoret i samrad med myndigheterna,
bankerna och leverantérerna av ekonomi- och afférssystem bor skapa mdjligheter att
skydda éterredovisade filer med genomforda betalningar.
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43 Meddela foreskrifter om tydliga krav for sikra
betalningar’

Den 1 maj 2011 trddde en rad dndringar i betalningsforordningen i kraft.

Samtidigt trddde &ven &ndringar i Riksgéldskontorets verkstillighets-

foreskrifter och allménna rad till betalningsforordningen 1 kraft.

Andringarna i forordningen utgjordes till storsta del av fortydliganden,

medan dndringarna i verkstéllighetsforeskrifterna och de allminna rdden

syftade till att oka medvetenheten kring sidkerheten i de statliga
betalningarna. Andringarna i verkstillighetsforeskrifterna och de
allménna rdden sammanfattas nedan.

—  En myndighet ska 1dmna uppgift till banken om vem eller vilka som
har behorighet att foretrdda myndigheten gentemot banken, t.ex. i
drenden som att Oppna eller avsluta bankkonto och betala fran
bankkonto.

—  En myndighet med omfattande eller kritiska samhéllsbetalningar ska
identifiera, avropa och dokumentera reservrutiner for sina
affarssystem eller interna system som genererar betalningsuppdrag,
kommunikationstjanster till och frdn banker och betaltjdnster i
ramavtalsbanker.

—  En myndighets kommunikation av betalningsinformation ska ske pa
ett sakert sétt. Informationen ska vara forandringsskyddad (skyddad
mot forvanskning). Av de allminna rdden framgar att informationen
bor vara insynsskyddad (krypterad) och att mejlkommunikationen
med banken bor krypteras. Det dr av storsta vikt att
betalningsinformationen inte kan férvanskas medan det endast finns
behov av att kryptera hemlig information.

—  En myndighet ska hantera 16senord och utrustning som anvénds for
signering av betalningar pé ett sékert sétt.

— En myndighet bor anvénda sig av beloppsgrinser (limiter) for
utbetalningar.

— En myndighet som har behov av separatavtal om banktjdnster ska
ansoka om tillstdnd for detta hos Riksgaldskontoret.

— For att understryka att valutakonton ska ligga i ramavtalsbankerna
har Riksgédldskontoret dven meddelat verkstéllighetsforeskrifter om
detta.

4.4 Okad information om risker for brott i de statliga
betalningarna®

Riksgéldskontoret arbetar aktivt for att ge myndigheterna relevant
information och for att hélla behovsanpassade utbildningar. For att
minska risken for att det blir fel pd grund av betalningsmodellens

7 Riksrevisionens rekommendation var att Riksgildskontoret bér utnyttja sin ritt att
meddela foreskrifter och tydliggora kraven pa myndigheterna for att fa till stind sdkra
statliga betalningar.

8 Riksrevisionens rekommendation var att Riksgildskontoret i samarbete med andra
expertmyndigheter och i 6kad grad bor informera 6vriga myndigheter om de risker for brott
m.m. som finns i de statliga betalningarna.
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komplexitet, har Riksgéldskontoret tagit fram ett utbildningsmaterial och
genomfort ett antal utbildningstillfallen fér myndigheterna. Materialet
har tagits fram efter dialog med myndigheterna samt med beaktande av
synpunkter som ldmnats vid arliga kundundersokningar. Vid de
informationstillfallen som holls for myndigheterna infér ramavtalen som
tradde i kraft den 1 april 2011 beskrevs vad myndigheten kan gora for att
Oka sdkerheten i betalningsprocesserna.  Sammantaget deltog 140
personer fran 80 myndigheter vid nidmnda informationstillfillen.
Riksrevisionens iakttagelser och rekommendationer har ocksa diskuterats
vid de moten med referensgruppen for betalningsfrigor som
Riksgéldskontoret sammankallar tva till tre ganger per é&r. 1
referensgruppen ingar representanter fran ett tjugotal myndigheter. De
myndigheter som har den mest omfattande betalningsverksamheten har
samtliga representanter i gruppen.

Syftet med informationen har varit att oka forstaelsen for hur
betalningsmodellen  fungerar samt hur myndigheterna i sin
betalningsverksamhet kan paverka sikerheten i modellen. Det har ocksa
varit ett sitt att informera och forankra det nya uppdraget, att sdkerstélla
att riskerna i myndigheternas betalningsprocesser kommer med i den
samlade analys som Riksgéldskontoret ska gora av betalningsmodellen.

Riksgéldskontoret har dven vid ett flertal andra tillfdllen utbildat och
informerat myndigheterna om betalningsmodellen, sidkerhet och
riskanalys. Det har bl.a. skett pd Riksgidldens Finansdag, Ekonomi-
styrningsverkets (ESV) grundkurs i statlig redovisning, finansiering och
styrning for nya ekonomer i staten samt pa Riksrevisionens utbildning i
grundlaggande statlig redovisning och ekonomistyrning for nya revisorer
i staten. Riksgéldskontorets forhoppning ar att det metodstod som ska
skickas till myndigheterna under véaren 2012 (infér sammanstillningen
av de samlade riskerna i den statliga betalningsmodellen) kommer att
leda till en Okad sdkerhetsmedvetenhet inom betalningsmodellen.
Eftersom myndigheterna kommer att fa aterkoppling pa de riskanalyser
som de ldmnat till Riksgéldskontoret skapas &ven en for dndamalet
effektiv  informationskanal. ~Utdver ndmnda informationsarbete
medverkar Riksgéildskontoret dven i FSPOS (Finansiella Sektorns
Privat-Offentliga Samverkansgrupp) som ér ett samverkansforum mellan
banker, forsikringsbolag och myndigheter med syfte att stirka
stabiliteten i finanssektorn lokalt, regionalt och nationellt.

4.5 Mojligheten till faxbetalningar har tagits bort’

Riksgéldskontoret har tagit bort mojligheten att skicka direktbetalningar
Over statens centralkonto via faxuppdrag. I stillet registrerar myndig-
heterna dessa betalningsuppdrag med e-legitimation.

? Riksrevisionens rekommendation var att Riksgéldskontoret bor ta bort méjligheterna till
faxbetalningar, alternativt komplettera denna rutin med andra kontrollatgarder.
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5 Kammarkollegiets atgirder

5.1 Riskanalyser och inférande av sékrare 16sningar for
bemyndigande'’

Kammarkollegiet har bedrivit ett sdrskilt riskanalysarbete kring
betalningsrutinerna. Infor verksamhetsplaneringen fér 2011 och de nya
ramavtalen for betaltjanster har Kammarkollegiet arbetat med
Riksgéldskontoret, ramavtalsbanker och Agresso AB for att uppna de
hogre sidkerhetskraven som de nya ramavtalen stédller. 1 Ovrigt har
atgdrder vidtagits for att svara upp mot rekommendationer som
Riksrevisionen lyft fram i sin rapport. Kammarkollegiet har bl.a. &ndrat
rutinerna géllande bemyndigande av betalningar. Sedan i december 2010
anvinds ett program avseende bemyndigande for tva i forening.

6 Ekonomistyrningsverkets atgirder

6.1 Mgjligheten att granska ekonomisystem '!

I det avtal om drift av ekonomisystem som slutits mellan svenska
myndigheter och afférssystemsleverantoren Agresso AB saknas en
klausul som tillater Riksrevisionen att granska de system som anvéinds av
myndigheterna, men som underhalls, forvaltas och kors av Agresso AB.
Det dr Ekonomistyrningsverket (ESV) som for statens rdkning tecknar
avtal med Agresso. Alla myndigheter anvénder dock inte Agresso.

ESV bedomer att det inte finns mojlighet att dndra villkoren i ESV:s
redan ingangna och avslutade uppdragsavtal med Agresso AB. I den
upphandling av ekonomisystem som nu pagar har ESV stillt krav som
sdkerstdller att de behov géllande revision som Riksrevisionen framfort,
kan uppfyllas. De nya ramavtalen &r tinkta att trida i kraft vid arsskiftet
2012/13.

' Riksrevisionens rekommendation var att Kammarkollegiet bor gora en omfattande
riskanalys av betalningsrutinerna och rutinerna for bemyndiganden och vidta nddvandiga
forbattringar av sidkerheten och den interna kontrollen inom myndigheten. I samband med
detta bor Kammarkollegiet tillsammans med bankerna dvervéga att infora de nya sakrare
losningarna for bemyndigande av flera av myndigheternas betalningar som
Riksgialdskontoret stallt krav pé att bankerna ska kunna leverera fran och med april 2011.
! Riksrevisionens rekommendation var att Ekonomistyrningsverket bor se till att en
bestdimmelse ingdr i avtalet med Agresso AB som tillater revision av system hos
driftsleverantoren.
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7 Ovriga myndigheters dtgérder

7.1 Myndigheterna bor utnyttja beloppsbegrénsningar'

Samtliga ramavtalsbanker erbjuder myndigheterna sedan den 1 april
2011 funktionalitet for beloppsgranser for utbetalningar fran deras
bankkonton. Pa sikt ska samtliga konton i betalningsmodellen omfattas
av beloppsgrénser. Inférandet gors dock gradvis genom ett noggrant och
kontrollerat forfarande hos myndigheterna. Anledningen till att
inforandet gors gradvis och efter mycket noggranna kontroller &r att
minska risken for att viktiga samhillsbetalningar eller 16neutbetalningar
stoppas pd grund av felaktigt satta beloppsgrinser. Riksgildskontoret
kommer under varen 2012, i samband med insamlingen av myndig-
heternas risker i betalningsverksamheten, att fortsitta stimma av
myndigheternas arbete med inforandet av beloppsgrinser pa sina
bankkonton (se dven avsnitt 4.2).

7.2 Utpekat ansvar for sdkerheten i myndighetens
betalningar"?

Enligt Riksgéldskontorets verkstéillighetsforeskrifter till betalnings-

forordningen géller foljande:

— Mpyndigheten ska kontrollera att samtliga utbetalningar sker till ratt
mottagare, med ritt belopp och vid rétt tidpunkt.

— Mpyndigheten ska dokumentera hur denna kontroll ska utféras hos
myndigheten.

I samband med riskanalysen 2012 kommer Riksgéldskontoret att folja
upp om myndigheterna har pekat ut ett tydligt ansvar for sékerheten i de
sammantagna processerna for betalningar fran myndigheten.

7.3 Tillforlitlig behérighetshantering'

Enligt Riksgéldskontorets verkstéllighetsforeskrifter till betalnings-

forordningen géller sedan den 1 maj 2011 f6ljande:

—  Mpyndigheten ska ldmna uppgift till banken om vem eller vilka som
har behorighet att foretrida myndigheten gentemot banken att
Oppna/avsluta bankkonto, betala fran bankkonto m.m.

Foreskrifterna reglerar omradet i avvaktan pa att frdgan kring
identifikation av behdriga foretrddare utreds (se avsnitt 4.4). I samband

"2 Riksrevisionens rekommendation var att Gvriga myndigheter bor utnyttja mojligheterna
att begransa de utbetalningar som kan goras fran myndigheten.

13 Riksrevisionens rekommendation var att vriga myndigheter bor sikerstilla att ndgon vid
myndigheten har ett tydligt utpekat ansvar for sakerheten i de sammantagna processerna for
betalningar fran myndigheten och for att sékerheten i betalningsprocesserna lopande foljs
upp.

' Riksrevisionens rekommendation var att Gvriga myndigheter bor leva upp till kravet pa
en tillforlitlig behorighetshantering.
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med riskanalysen 2012 kommer Riksgildskontoret att folja upp
behdorighetshanteringen.

7.4 Analys av sikerheten i1 koppling mellan
handlidggarsystem och betalningsbemyndigande'

Enligt en dndring av betalningsférordningen som trider i kraft den 1 april
2012 ska samtliga myndigheter analysera de risker som &r forknippade
med myndighetens betalningar. Kravet pa analysen omfattar sdledes dven
kopplingen mellan handldggarsystem och betalningsbemyndigande.

Riksgédldskontoret kommer i samband med riskanalysen 2012 att folja
upp att samtliga betalningsfiler fran myndigheternas afférssystem é&r
fordndrings- och insynsskyddade fran skapandet av filerna och att
samtliga aterrapporteringsfiler fran ramavtalsbank till myndigheternas
affarssystem likasé ar forandrings- och insynsskyddade.

For att forhindra manipulation av betalningsuppdrag har Riksgélds-
kontoret stéllt krav pd myndigheterna att forandrings- och insynsskydda
betalningsuppdragen till banken och aterrapporteringen av genomforda
betalningsuppdrag fran banken. Motsvarande krav stills ocksd pé
aterrapporteringen av genomforda inbetalningar till myndigheten.

7.5 Anvandning av och rutiner for bankdosor och pin-
koder'®

I Riksgildskontorets verkstéllighetsforeskrifter till betalningsforord-
ningen anges sedan den 1 maj 2011 foljande:

— Myndigheten ska hantera losenord och utrustning (pin-koder,
dosor, kort) som anvinds vid signering, debiteringsbemyndigande,
avstimningsuppgift eller liknande pa ett sékert sétt.

I samband med riskanalysen 2012 kommer Riksgildskontoret att f6lja

upp sikerheten i myndigheternas hantering av 16senord och utrustning.

8 Fortsatt arbete och kommande rapportering

I juli 2011 beslutade regeringen om direktiv till utredningen om Stérkt
krisberedskap i det centrala betalningssystemet. Uppdraget till utredaren
var att vidareutveckla och ytterligare konkretisera de forslag avseende de
grundldggande sikerhetsnivderna och det nationella samordningsansvaret

'3 Riksrevisionens rekommendation var att Svriga myndigheter bor analysera hur siker
kopplingen mellan handldggningssystem och betalningsbemyndiganden ér i de
systemldsningar som utnyttjas.

'® Riksrevisionens rekommendation var att dvriga myndigheter uteslutande bor anvinda
bankdosor eller andra 16sningar som har egen knappsats, sa att pin-koden inte kan
registreras av programvara i datorn, eller pa annat stt. Ytterligare en rekommendation till
6vriga myndigheter var att de bor se over rutiner for hantering av bankdosor och 16senord,
och informera personalen om riskerna och om lampliga atgérder.
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som ldmnades i rapporten En samlad reglering for stirkt krisberedskap
mot allvarliga tekniska fel och storningar i det centrala betalnings-
systemet (Fi2010/1619). I december 2011 avldmnades betéinkande Stérkt
krisberedskap i det centrala betalningssystemet (SOU2011:78).
Betdnkandet har remissbehandlats. En proposition om stérkt
krisberedskap i det centrala betalningssystemet planeras att overldmnas
till riksdagen under 2012.

Som tidigare ndmnts ska Riksgéldskontoret senast den 1 november
varje ar ldmna en redogdrelse till regeringen avseende de samlade
riskerna i den statliga betalningsmodellen. I de fall rapporten innehaller
forslag om tilldgg eller dndringar pd omradet kommer regeringen att ta
stillning till dessa. Regeringen avser att i kommande budgetpropositioner
lamna en 6vergripande redovisning av ytterligare atgérder som vidtagits
for att forbattra sdkerheten i statens betalningar.

Skr. 2011/12:91

17



Finansdepartementet

Utdrag ur protokoll vid regeringssammantréde den 22 mars 2012

Niérvarande: Statsministern Reinfeldt, ordforande, och statsraden
Bjorklund, Bildt, Ask, Larsson, Hiagglund, Borg, Sabuni, Billstrom,
Adelsohn Liljeroth, Bjorling, Ohlsson, Attefall, Kristersson, Elmsiter-
Svard, Hatt, Ek, Lo6f

Foredragande: statsradet Borg

Regeringen beslutar skrivelse 2011/12:91 Stérkt sikerhet i statens
betalningar

Skr. 2011/12:91

18



