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Propositionens huvudsakliga innehall

I propositionen foreslar regeringen att riksdagen godkénner regeringens
foreskrifter i forordningen (2012:128) om dandring i forordningen
(2003:396) om elektronisk kommunikation om de sérskilda tekniska och
organisatoriska atgarder som ska vidtas for att skydda de trafikuppgifter
som lagrats for brottsbekdmpande andamal.
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1 Forslag till riksdagsbeslut

Regeringen foreslar att riksdagen godkanner regeringens foreskrifter i
forordningen (2012:128) om é&ndring i fdrordningen (2003:396) om
elektronisk kommunikation om de sérskilda tekniska och organisatoriska
atgarder som ska vidtas for att skydda de trafikuppgifter som lagrats for
brottsbekdmpande andamal (avsnitt 4).
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2 Arendet och dess beredning

| propositionen Lagring av trafikuppgifter for brottsbekdmpande dndamal
— genomférande av direktiv 2006/24/EG (prop. 2010/11:46) lamnade
regeringen forslag till genomférande av Europaparlamentets och radets
direktiv 2006/24/EG om lagring av uppgifter som genererats eller
behandlats i samband med tillnandahallande av allmant tillgangliga
elektroniska kommunikationstjanster eller allmanna kommunikationsnéat
och om dandring av direktiv 2002/58/EG (fortsattningsvis benamnt
direktivet). Direktivet syftar till att harmonisera medlemsstaternas regler
om skyldigheter for leverantérer av allmént tillgdngliga elektroniska
kommunikationstjanster eller allmanna kommunikationsnat att lagra
trafik- och lokaliseringsuppgifter samt uppgifter som behdvs for att
identifiera en abonnent eller anvandare for att sékerstélla att uppgifterna
finns tillgangliga for avslGjande, utredning och atal av allvarliga brott. |
propositionen foreslogs att bestdmmelserna som genomfor direktivet i
huvudsak skulle inféras i lagen (2003:389) om elektronisk
kommunikation. Bland annat foreslogs att det i 6 kap. 3 a 8 skulle inforas
ett bemyndigande for regeringen eller den myndighet som regeringen
bestammer att meddela foreskrifter om de sarskilda tekniska och
organisatoriska atgarder som ska vidtas for att skydda trafikuppgifter
lagrade for brottsbekdmpande dndamal.

Propositionen behandlades av justitieutskottet forsta gangen under
varen 2011 (bet. 2010/11:JuU14). Utskottet tillstyrkte propositionen,
dock med den é&ndringen att utskottet i enlighet med
konstitutionsutskottets yttrande till justitieutskottet foreslog att de
foreskrifter om skyddsatgarder som regeringen far meddela med stod av
bemyndigandet i 6 kap. 3 a 8§ lagen om elektronisk kommunikation
snarast skulle understallas riksdagen for prévning. Denna dndring gjordes
i form av att ett nytt tredje stycke lades till i paragrafen. Utskottet angav
vidare i sina Gvervaganden att utskottet ansdg sig kunna utgd ifran att
aven de verkstéllighetsforeskrifter som regeringen meddelar i enlighet
med 6 kap. 16 a § lagen om elektronisk kommunikation kommer att
understallas riksdagen. Den 16 mars 2011 beslutade riksdagen att
regeringens och utskottets forslag skulle hénvisas till justitieutskottet for
att dar vila i minst tolv ménader frdn den 11 mars 2011 (rskr.
2010/11:189).

Den 13 mars 2012 avgav justitieutskottet ett nytt betdnkande i arendet
(bet. 2011/12:JuU28). Utskottet fann vid sin fornyade beredning av
arendet inte skal att frdngd den bedomning som gjordes i betankande
2010/11:JuU14. Riksdagen bifoll utskottets forslag till riksdagsbeslut den
21 mars 2012 (rskr. 2011/12:165-166). Den 22 mars 2012 beslutade
regeringen att utfirda de &ndringar i bl.a. lagen om elektronisk
kommunikation som riksdagen antagit. Samma dag beslutade regeringen
forordningen (2012:128) om é&ndring i férordningen (2003:396) om
elektronisk kommunikation. Lag- och férordningséndringarna tradde i
kraft den 1 maj 2012.
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3 Forordningen (2012:128) om &ndring i
forordningen (2003:396) om elektronisk
kommunikation

Den 22 mars 2012 beslutade regeringen férordningen (2012:128) om
andring i forordningen (2003:396) om elektronisk kommunikation.
Denna forordning innehdller saval foreskrifter meddelade med stod av
normgivningsbemyndigandet i 6 kap. 3 a 8§ andra stycket lagen
(2003:389) om elektronisk kommunikation som verkstallighets-
foreskrifter. Andringsforordningen aterfinns i sin helhet i bilaga 1. |
andringsforordningen regleras féljande.

| 37 § anges vilka skyddsatgarder som ska vidtas av den som &r skyldig
att lagra uppgifter enligt 6 kap. 16 a 8§ lagen om elektronisk
kommunikation samt ges ett normgivningsbemyndigande fér Post- och
telestyrelsen att meddela narmare foreskrifter om dessa atgarder.
Paragrafens narmare innehdll i frdga om de skyddsatgdrder som ska
vidtas behandlas i det foljande avsnittet.

| 38-43 88 behandlas vilka uppgifter som ska lagras for att den
lagringsskyldige ska fullgora lagringsskyldigheten i 6 kap. 16 a § lagen
om elektronisk kommunikation.

Av 44 § foljer att Post- och telestyrelsen far meddela narmare
foreskrifter om de uppgifter som ska lagras.

| 45 § regleras att Post- och telestyrelsen infor beslut om undantag fran
lagringsskyldigheten ska hora Aklagarmyndigheten och
Rikspolisstyrelsen.

I 46 § anges att Post- och telestyrelsen, efter att ha hort
Rikspolisstyrelsen och Tullverket, far meddela foreskrifter om erséttning
enligt 6 kap. 16 e § lagen om elektronisk kommunikation.

4 Godkéannande av regeringens foreskrifter om
skyddsatgarder for trafikuppgifter lagrade for
brottsbekdmpande andamal

Regeringens forslag: Riksdagen godkénner regeringens foreskrifter i
forordningen (2012:128) om d&ndring i forordningen (2003:396) om
elektronisk  kommunikation om de sérskilda tekniska och
organisatoriska atgarder som ska vidtas for att skydda de
trafikuppgifter som lagrats for brottsbekdmpande andamal.

Skalen for regeringens forslag: | propositionen Lagring av
trafikuppgifter for brottsbekdmpande &ndaméal — genomforande av
direktiv 2006/24/EG konstaterade regeringen att en grundférutsattning
for att syftet med lagringen av trafikuppgifter ska uppnds ar att
trafikuppgifter lagras med hjalp av en teknik som héller hog kvalitet och
sakerhet. En hog kvalitet och sdkerhet ar ocksd avgorande for
medborgarnas fortroende for systemet (prop. 2010/11:46 s. 53).
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Direktivet innehaller flera bestammelser som syftar till en saker
lagring. Det anges att lagrade trafikuppgifter ska vara av samma kvalitet
och vara foremal for samma sakerhet och skydd som uppgifterna i
natverket (artikel 7 a). Dessutom ska uppgifterna omfattas av lampliga
tekniska och organisatoriska atgarder for att skyddas mot oavsiktlig eller
olaglig forstdring, oavsiktlig forlust eller oavsiktlig &andring, eller
otilldten eller olaglig lagring av, behandling av, tillgdng till eller
avslojande av uppgifterna (artikel 7 b). Uppgifterna ska ocksd omfattas
av lampliga tekniska och organisatoriska atgarder for att sakerstalla att
endast sarskilt bemyndigad personal far tillgang till lagrade uppgifter
(artikel 7 c).

For att tillgodose kravet pa en sdker behandling av de trafikuppgifter
som lagras hos leverantorerna for brottshekdmpande andamal foreslogs i
propositionen att sakerhetsnivan skulle héjas och preciseras i forhallande
till vad som galler for de uppgifter som leverantérerna lagrar fér egna
andamal, sdsom exempelvis fakturering (a prop. s. 54 f.). For dessa
uppgifter galler att leverantdren ska vidta lampliga atgarder for att
sakerstilla att behandlade uppgifter skyddas. Sékerhetsnivan for de
uppgifter som lagras med stdd av direktivet har i 6 kap. 3 a § forsta
stycket lagen om elektronisk kommunikation formulerats sa att den som
ar skyldig att lagra uppgifter enligt 6 kap. 16 a § samma lag ska vidta de
sarskilda tekniska och organisatoriska atgarder som behdvs for att skydda
de lagrade uppgifterna vid behandling. Det lamnas saledes inte nagot
utrymme &t leverantérerna att bestdmma sakerhetsnivan genom en
avvagning mellan teknik, kostnader och risken for integritetsintrang
(a prop. s. 75).

Av 8 kap. 6 8 regeringsformen foljer att riksdagen kan bestdmma att
foreskrifter som regeringen meddelar med stdd av ett bemyndigande ska
understallas riksdagen for prévning. Enligt 6 kap. 3 a 8 andra stycket
lagen om elektronisk kommunikation far regeringen eller den myndighet
som regeringen bestimmer meddela foreskrifter om skyddsatgarder
enligt forsta stycket. Sadana foreskrifter ska enligt tredje stycket samma
paragraf snarast understallas riksdagens prévning.

Regeringen har med stéd av bemyndigandet i 6 kap. 3 a 8 andra stycket
lagen om elektronisk kommunikation meddelat foreskrifter om sadana
skyddsatgarder i 37 § forsta och andra styckena forordningen (2003:396)
om elektronisk kommunikation. Dessa foreskrifter, som nu understélls
riksdagen, innebér foljande.

| 37 § forsta stycket anges att den som &r skyldig att lagra uppgifter
enligt 6 kap. 16 a 8§ lagen om elektronisk kommunikation ska vidta de
atgarder som kravs for att sikerstalla att de lagrade uppgifterna ar av
samma kvalitet och foremal for samma sikerhet och skydd som vid den
behandling som skett fore lagringen. Denna reglering 4&r i
Overensstimmelse med de krav som anges i direktivets artikel 7 a.

Enligt andra stycket ska den lagringsskyldige, i enlighet med
direktivets artiklar 7 b och 7 c, vidta de atgarder som kravs for att skydda
uppgifterna mot oavsiktlig eller otillaten forstoring och oavsiktlig forlust
eller andring. Sadana atgarder ska aven vidtas for att forhindra otillaten
lagring, behandling av eller tillgang till och ofillatet avsl6jande av
uppgifterna. Det kan noteras att direktivet anvander bade begreppet
olaglig och otillaten. | férordningen omfattas dock bada dessa begrepp av
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begreppet otillaten. | andra stycket anges vidare att uppgifterna far géras
tillg&ngliga endast for personal med sérskild behorighet.

Sammanfattningsvis ar de av regeringen beslutade foreskrifterna om
skyddsétgarder en precisering av vad som anges i 6 kap. 3 a § lagen om
elektronisk kommunikation. For att sakerstélla en séker behandling av de
uppgifter som ska lagras ar det nddvandigt att narmare reglera vilka
atgarder leverantorerna ar skyldiga att vidta for att skydda uppgifterna.
Som ovan framgatt ar regeringens foreskrifter dven val i linje med de
skyddsatgarder som foreskrivs i direktivet. Det foreslas darfor att
riksdagen godkanner regeringens foreskrifter.

5 Ekonomiska konsekvenser

I propositionen Lagring av trafikuppgifter for brottsbekampande andamal
— genomforande av direktiv 2006/24/EG konstaterades att forslaget
skulle fa konsekvenser for leverantorerna, bl.a. betraffande mojligheterna
att konkurrera med de tjanster som de tillnandahaller (prop. 2010/11:46
s. 71 och 117 f.). De foreskrifter som nu understalls riksdagens prévning
utgor ett narmare angivande av det krav pa skyddsatgarder som foljer av
6 kap. 3 a 8§ lagen (2003:389) om elektronisk kommunikation. Denna
precisering leder inte till ndgra ekonomiska konsekvenser utéver de som
redan har redovisats i ndmnda proposition.
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Forordningen (2012:128) om &ndring i forordningen Bilaga 1

(2003:396) om elektronisk kommunikation
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Svensk forfattningssamling

) _ SFS2012:128
For Qrdn!ng L . Utkom frén trycket
om andring i férordningen (2003:396) om den 3 april 2012
elektronisk kommunikation;

utférdad den 22 mars 2012.

Regeringen foreskriver! i frdga om férordningen (2003:396) om elektro-
nisk kommunikation

dels att nuvarande 37-39 §§ ska betecknas 4749 §§,

dels att rubrikerna ndrmast fore 37 och 38 8§ ska séttas néarmast fore 47
respektive 48 §,

delsatt det i forordningen ska inforas tio nya paragrafer, 37-46 88§ samt
nérmast fore 37 § en ny rubrik av foljande lydelse.

Lagring och annan behandling av trafikuppgifter m.m. fér
brottshekampande andamal

378 Den som & skyldig att lagra uppgifter enligt 6 kap. 16 a § lagen
(2003:389) om elektronisk kommunikation ska vidta de dtgarder som kravs
for att sékerstélla att de lagrade uppgifterna & av samma kvalitet och fore-
mal for samma sakerhet och skydd som vid den behandling som skett fore
lagringen.

Den lagringsskyldige ska vidta de &garder som kravs for att skydda upp-
gifterna mot oavsiktlig eller otilldten forstoring och oavsiktlig forlust eller
andring. Sadana &tgérder ska &ven vidtas for att forhindra otill&ten lagring,
behandling av eller tillgang till och otilldtet avsl6jande av uppgifterna. Upp-
gifternafér gorastillgangliga endast for personal med sarskild behorighet.

Post- och telestyrelsen far, efter att ha hort Rikspolisstyrelsen och Datain-
spektionen, meddela narmare foreskrifter om de tgarder som ska vidtas en-
ligt forsta och andra styckena.

388 For att fullgdralagringsskyldigheten i 6 kap. 16 a § lagen (2003:389)
om elektronisk kommunikation ska den lagringsskyldige lagra de uppgifter
som angesi 3943 §8.

! Jfr Europaparlamentets och rédets direktiv 2006/24/EG av den 15 mars 2006 om lag-
ring av uppgifter som genererats eller behandlats i samband med tillhandahdllande av
allmant tillgangliga elektroniska kommunikationstjanster eller allménna kommunika-
tionsndt och om andring av direktiv 2002/58/EG (EUT L 105, 13.4.2006, s. 54, Ce-
lex 32006L 0024).
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398 Nar det gdller telefonitjanst skafdljande lagras:

1. uppringande nummer,

2. uppringt nummer och nummer som samtalet styrtstill,

3. uppgifter om uppringande och uppringd abonnent och, i férekommande
fall, registrerad anvandare,

4. datum och spérbar tid d& kommunikationen pabérjades och avslutades,
och

5. uppgifter om den eller de tjénster som har anvants.

408 Nar det géller telefonitjénst via en mobil nétans utningspunkt ska, ut-
Over det som angesi 39 §, foljande lagras:

1. uppringandes och uppringds abonnemangsidentitet och utrustnings-
identitet,

2. lokaliseringsuppgifter for kommunikationens bérjan och slut, och

3. datum, spérbar tid och lokaliseringsuppgifter for den forsta aktive-
ringen av en forbetald anonym tjanst.

418 Nér det gdller telefonitjanst som anvander ip-paket for verforing ska,
utover det som angesi 39 och 40 8§, fdljande lagras:

1. uppringandes och uppringds i p-adresser,

2. datum och spérbar tid for p& och avloggning i den eller de tjanster som
anvants, och

3. uppgifter som identifierar den utrustning dér kommunikationen slutligt
avskiljs fran den lagringsskyldige till den enskilda abonnenten.

Om den som dutligt avskiljer kommunikationen till den enskilda abon-
nenten & nagon som inte omfattas av 6 kap. 16 a § lagen (2003:389) om
elektronisk kommunikation, ska férsta stycket 3 galla for den som avskiljer
kommunikationen till den som slutligt avskiljer kommunikationen till den
enskilda abonnenten.

428 Nér det géller meddelandehantering ska foljande lagras:

1. avsandares och mottagares nummer, ip-adress eller annan meddelande-
adress,

2. uppgifter om avsédndande och mottagande abonnent och, i férekom-
mande fall, registrerad anvandare,

3. datum och spérbar tid for p&- och avloggning i den eller de tjanster som
anvants,

4. datum och spérbar tid for avsiandande och mottagande av meddelande,
och

5. uppgifter om den eller de tjanster som har anvants.

438 Nar det galler internetdtkomst och tillhandahdllande av kapacitet for
att fa internetdtkomst (anslutningsform) ska féljande lagras:

1. anvandares i p-adress,

2. uppgifter om abonnent och, i férekommande fall, registrerad anvén-
dare,

3. datum och spérbar tid fér p& och avloggning i tjansten som ger inter-
netédtkomst,

4. den typ av kapacitet for dverforing som har anvénts, och



5. uppgifter som identifierar den utrustning dér kommunikationen slutligt
avskiljs fran den lagringsskyldige till den enskilda abonnenten.

Om den som dlutligt avskiljer kommunikationen till den enskilda abon-
nenten & nagon som inte omfattas av 6 kap. 16 a§ lagen (2003:389) om
elektronisk kommunikation, ska forsta stycket 5 gélla for den som avskiljer
kommunikationen till den som slutligt avskiljer kommunikationen till den
enskilda abonnenten.

448 Post- och telestyrelsen far meddela narmare foreskrifter om de upp-
gifter som skalagras enligt 39-43 88.

458 Post- och telestyrelsen ska infor beslut om undantag fran lagrings-
skyldigheten enligt 6 kap. 16 b § lagen (2003:389) om elektronisk kommuni-
kation héra Aklagarmyndigheten och Rikspolisstyrelsen.

468 Post- och telestyrelsen fér, efter att ha hort Rikspolisstyrelsen och

Tullverket, meddela foreskrifter om ersattningen enligt 6 kap. 16 e § lagen
(2003:389) om elektronisk kommunikation.

Denna forordning tréder i kraft den 1 maj 2012.
P4 regeringens vagnar
ANNA-KARIN HATT

Dan Sandberg
(Néringsdepartementet)
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Justitiedepartementet Prop. 2011/12:146
Utdrag ur protokoll vid regeringssammantrade den 3 maj 2012

Narvarande: Statsministern Reinfeldt, ordférande, och statsraden

Bjorklund, Ask, Erlandsson, Hégglund, Carlsson, Sabuni, Billstrém,

Bjorling, Ohlsson, Norman, Attefall, Kristersson, Hatt, Ek, Enstrém

Foredragande: statsradet Ask

Regeringen beslutar proposition 2011/12:146 Skyddsétgarder for
trafikuppgifter lagrade for brottsbekampande dndamal
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