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Skrivelsens huvudsakliga innehéll

I denna skrivelse redogdrs for resultatet av den uppfoljning och
granskning av signalspaning i fOrsvarsunderrdttelseverksamhet som
genomforts 201 1. Skrivelsen &r den &rliga rapport som riksdagen begért i
samband med riksdagsbehandlingen av lagen (2008:717) om
signalspaning i forsvarsunderréttelseverksamhet.
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1 Arendet och dess beredning

Vid riksdagens slutbehandling av regeringens proposition En anpassad
forsvarsunderrittelseverksamhet tillkdnnagav riksdagen som sin mening
vad forsvarsutskottet anfort om ytterligare réttssdkerhets- och
kontrollmekanismer (prop. 2006/07:63, bet. 2007/08:F6U15, rskr.
2007/08:266). Riksdagen anforde bland annat att regeringen en gang om
aret ska redovisa den granskning av verksamheten som bedrivits enligt
lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet.

I enlighet med riksdagens tillkdnnagivande ldmnar regeringen denna
skrivelse.

2 Signalspaning
1 forsvarsunderrattelseverksamhet

Signalspaning 1 forsvarsunderrittelseverksamhet regleras i lagen
(2008:717) om signalspaning 1 fOrsvarsunderrittelseverksamhet
(signalspaningslagen) och i férordningen (2008:923) om signalspaning i
forsvarsunderrittelseverksamhet.

Enligt signalspaningslagen far den myndighet som regeringen
bestdmmer, signalspaningsmyndigheten, inhdmta signaler i elektronisk
form vid signalspaning. Inhdmtningen far inte avse signaler mellan en
avsindare och mottagare som bada befinner sig i Sverige.

Signaler far endast inhdmtas for de &ndamal som sérskilt anges i lagen
och endast efter inriktning av regeringen, Regeringskansliet och
Forsvarsmakten. Fran och med den 1 januari 2013 far &dven
Sakerhetspolisen och Rikskriminalpolisen rétt att inrikta signalspaning i
forsvarsunderrittelseverksamhet (prop. 2011/12:179, bet. 2012/13:JuU7,
rskr. 2012/13:61).

3 Granskning
av signalspaningsverksamheten

3.1 Statens inspektion
for forsvarsunderrittelseverksamheten

Statens inspektion for forsvarsunderrittelseverksamheten (Siun) dr en
nimndmyndighet under regeringen som har till uppgift att kontrollera
forsvarsunderréttelseverksamheten sa att den bedrivs i enlighet med lagar
och forordningar.

Siun &r ocksd kontrollmyndighet for den verksamhet som bedrivs
enligt signalspaningslagen. [ kontrollen av signalspaningen ska
inspektionen sidrskilt granska sokbegrepp, forstéring och rapportering.
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Vidare ska Siun pé en enskilds begéran kontrollera om hans eller hennes
meddelande har inhdmtats i samband med signalspaning. Inspektionen
rader dven Over de signaler som teleoperatérer ska ldmna till
samverkanspunkter enligt 6 kap. 19 a § lagen (2003:389) om elektronisk
kommunikation. Detta innebdr att signalspaningsmyndigheten,
Forsvarets radioanstalt, endast ska fa tillgang till de signalbérare som det
finns tillstdnd for enligt signalspaningslagen. Siun fattar inga egna beslut
i dessa fragor utan ska bara verkstilla de tillstandsbeslut som meddelats
av Forsvarunderrittelsedomstolen.

3.2 Granskningsverksamhet 2011

Kontrollverksamheten har under 2011 6kat i omfang i forhallande till
2010. Siun har 2011 genomfort 23 granskningar (10 stycken 2010) och 3
kontroller pa enskildas begdran (7 stycken 2010) om den enskildes
meddelanden har inhdmtats vid signalspaning.

Under 2011  genomfoérde Siun 9  granskningar  enligt
signalspaningslagen. Dessa granskningar resulterade i en observation och
tre papekanden. Observationen stélldes till Forsvarsmakten rorande dess
inriktande roll enligt 4 § signalspaningslagen. Pédpekandena stilldes till
Forsvarets radioanstalt nér det géiller forstoring och rapportering.

Enligt 10 a § signalspaningslagen ar Siun skyldig att pa begéiran av en
enskild kontrollera om hans eller hennes meddelanden har inhédmtats i
samband med signalspaning enligt signalspaningslagen, och om sa &r
fallet, huruvida inhdmtningen och behandlingen av inhdmtade uppgifter
har skett i enlighet med signalspaningslagen.

Under aret har Siun utfort 3 kontroller pa enskildas begéran enligt
ndmnda bestimmelse. Inget otillborligt har framkommit vid dessa
kontroller.

Resultaten av 2011 ars kontrollverksamhet har inte lett till att Siun
framfort nagra synpunkter eller forslag till atgérder till regeringen eller
overldmnat nagra drenden till nigon annan myndighet.

4 Slutsatser om signalspaning
och personlig integritet

Eftersom Siuns verksamhet varit under uppbyggnad &r det inte mojligt att
pa ett rittvisande sitt jamfora antalet granskningar mellan 2010 och
2011. Antalet genomférda granskningar motsvarar dock Siuns mal for
2011.

Myndigheten har under 2011, wutdver samverkan med
Regeringskansliet och  forsvarsunderrittelsemyndigheterna,  dven
samverkat med Datainspektionen och Sékerhets- och
integritetsskyddsndmnden. Denna samverkan har varit viktig for att
utveckla myndighetens granskningsverksamhet. Regeringen kan
konstatera att Siuns samarbete med berérda myndigheter har fungerat vil
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sina uppdrag.

Under 2011 genomfordes 23 granskningar jamfort med 10
granskningar 2010. Av dessa 23 granskningar var 9 granskningar enligt
signalspaningslagen. Av de 23 granskningar som Siun utfort resulterade
7 i papekanden. Granskningen enligt signalspaningslagen resulterade i en
observation och tre papekanden. Relationen mellan antal papekanden i
forhallande till antalet genomférda granskningar kan inte beddmas.
Orsaken é&r att det dels saknas historiska data i nagon stérre omfattning
genom att Siun endast bedrivit sin verksamhet sedan 2009, dels att
granskningarna och papekandena har olika inriktning.

Regeringen kan dock konstatera att Siuns granskningar och i
forekommande fall padpekanden visar att systemet fungerar pa det sétt
regelverket foreskriver. Det dr ocksa av vikt att poéngtera att Siun genom
sin kontrollverksamhet inte har ldmnat nagra synpunkter eller forslag till
atgdrder till regeringen. Flera av de fradgor som Siun tagit upp i sin
granskning enligt signalspaningslagen berér omraden dir Forsvarets
radioanstalt redan vidtagit forbattringar eller dér arbete i forbattringssyfte
pagar. Regeringen anser vidare att det dr viktigt med en fortsatt dialog
mellan myndigheterna i dessa fragor.

Regeringen vill framhélla att de atgérder som Forsvarets radioanstalt
vidtagit och planerar att vidta, bl.a. utifran Siuns granskningar i syfte att
forstarka integritetsskyddet i signalspaningsverksamheten, har bidragit
till ett snabbare och effektivare genomforande av lagstiftningen i
verksamheten.

Regeringen bedomer att Forsvarets radioanstalt beaktar bade den
personliga integriteten och mdjligheten att bedriva en effektiv
forsvarsunderrittelseverksamhet, vilket de har alagts genom lagar och
forordningar.

Samtidigt kan regeringen konstatera att arbetet med att vdrna den
personliga integriteten vid signalspaning &r stdndigt pagéende. Den
granskningsverksamhet som Siun ska utfora innebér ett starkt skydd for
att den personliga integriteten i samband med signalspaning i
forsvarsunderréttelseverksamhet uppnds i enlighet med riksdagens och
regeringens intentioner och beslut.

Regeringen har tidigare bedomt att det finns behov av en fortsatt
uppfoljning av lagen och vill aterigen framhalla att det dr befogat att
inom nagra ar lata Siun genomfora en ny fordjupad uppfoljning av lag-
stiftningens konsekvenser bland annat for enskildas integritet.
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Regeringen beslutar skrivelse Integritetsskydd vid
forsvarsunderrattelseverksamhet
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