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Skrivelsens huvudsakliga innehéll

I denna skrivelse redogdrs for resultatet av den uppfoljning och
granskning av signalspaning i forsvarsunderrittelseverksamhet som
genomforts 2012. Skrivelsen dr den érliga rapport som riksdagen begért i
samband med riksdagsbehandlingen av lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet.
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1 Arendet och dess beredning

Vid riksdagens slutbehandling av regeringens proposition En anpassad
forsvarsunderrittelseverksamhet (prop. 2006/07:63, bet. 2007/08:FoU15,
rskr.  2007/08:266) tillkdnnagav riksdagen som sin mening vad
forsvarsutskottet ~ anfort om  ytterligare  rdttssdkerhets-  och
kontrollmekanismer. Riksdagen anforde bland annat att regeringen en
gdng om é&ret ska redovisa den granskning av verksamheten som
bedrivits  enligt lagen  (2008:717) om  signalspaning i
forsvarsunderrittelseverksamhet.

I enlighet med riksdagens tillkdnnagivande ldmnar regeringen denna
skrivelse.

2 Signalspaning
1 forsvarsunderrittelseverksamhet

Signalspaning i forsvarsunderrittelseverksamhet regleras i lagen
(2008:717) om signalspaning 1 forsvarsunderrittelseverksamhet
(signalspaningslagen) och i forordningen (2008:923) om signalspaning i
forsvarsunderrittelseverksamhet.

Enligt signalspaningslagen fiar den myndighet som regeringen
bestimmer, signalspaningsmyndigheten, inhdmta signaler i elektronisk
form vid signalspaning. Inhdmtningen far inte avse signaler mellan en
avsdndare och mottagare som bada befinner sig i Sverige.

Signaler far endast inhdmtas for de dndamal som sérskilt anges i lagen
och endast efter inriktning av regeringen, Regeringskansliet och
Forsvarsmakten. Fran och med den 1 januari 2013 far é&ven
Sakerhetspolisen och Rikskriminalpolisen ange inriktning av
signalspaning i forsvarsunderréttelseverksamhet (prop. 2011/12:179, bet.
2012/13:JuU7, rskr. 2012/13:61).

3 Granskning
av signalspaningsverksamheten

3.1 Statens inspektion
for forsvarsunderrittelseverksamheten (Siun)

Statens inspektion for forsvarsunderrittelseverksamheten (Siun) dr en
ndmndmyndighet under regeringen som har till uppgift att kontrollera
forsvarsunderrittelseverksamheten sa att den bedrivs i enlighet med lagar
och forordningar.

Siun dr ocksd kontrollmyndighet for den verksamhet som bedrivs
enligt signalspaningslagen. 1 kontrollen av signalspaningen ska
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inspektionen sérskilt granska sokbegrepp, forstdring och rapportering.
Vidare ska Siun pé en enskilds begéran kontrollera om hans eller hennes
meddelande har inhdmtats i samband med signalspaning.

Inspektionen rader &dven over de signaler som teleoperatdrer ska ldmna
till samverkanspunkter enligt 6 kap. 19 a § lagen (2003:389) om
elektronisk kommunikation. Detta innebér att
signalspaningsmyndigheten, Forsvarets radioanstalt (FRA), endast ska fa
tillgdng till de signalbdrare som det finns tillstind for fran
Forsvarsunderrittelsedomstolen. Siun fattar inga egna beslut i dessa
fragor utan ska bara verkstilla de tillstindsbeslut som meddelats av
Forsvarsunderrittelsedomstolen.

3.2 Siuns granskningsverksamhet 2012

Den kontrollverksamhet som Siun genomforde 2012 &r av ungefar
samma omfattning som 2011. Siun har 2012 genomfort 22 granskningar
varav 15 av FRA. Tio av dessa granskningar genomfordes enligt
signalspaningslagen.  Ingen av  dessa  granskningar  enligt
signalspaningslagen har foranlett Siun att 1dmna nagra synpunkter eller
forslag till FRA.

Enligt 10 a § signalspaningslagen dr Siun skyldig att pa en enskilds
begdran kontrollera om hans eller hennes meddelande har inhdmtats i
samband med signalspaning och om sé &r fallet huruvida inhdmtningen
och behandlingen av inhdmtade uppgifter har skett i enlighet med
signalspaningslagen.

Under é&ret har Siun utfort fyra kontroller pa enskildas begiran enligt
denna bestdmmelse. Inget otillborligt har framkommit vid dessa
kontroller.

Siun har mandat att avbryta inhdmtning eller besluta om forstoring av
upptagning eller uppteckning om det skulle visa sig att inhdmtning som
skett inte wvarit forenlig med det tillstind som meddelats av
Forsvarsunderrittelsedomstolen. Nagra sadana atgdrder har varken
vidtagits 2012 eller under tidigare ar.

Siun har under 2012, utdver samverkan med Regeringskansliet och
forsvarsunderrattelsemyndigheterna, dven samverkat med
Datainspektionen och Sdkerhets- och integritetsskyddsnimnden. Denna
samverkan har varit viktig for att utveckla myndighetens
granskningsverksamhet.

Resultaten av 2012 ars kontrollverksamhet har inte lett till att Siun
framfort ndgra synpunkter eller forslag till atgérder till regeringen eller
overlamnat nagra drenden till ndgon annan myndighet.

33 Integritetsskyddsradet vid FRA

I enlighet med 11§ signalspaningslagen finns ett integritetsskyddsrad vid
FRA med uppgift att fortlopande utéva insyn i de dtgérder som vidtas for
att sédkerstilla integritetsskyddet 1  signalspaningsverksamheten.
Organisatoriskt utgor integritetsskyddsradet en del av FRA och rédets



ledamoter utses av regeringen for viss tid. Rédet ska rapportera sina
iakttagelser till myndighetens ledning och om radet finner skil for det,
till Siun.

34 Integritetsskyddsradets verksamhet 2012

Integritetsskyddsradets verksamhet under 2012 har varit av ungefir
samma omfattning som under 2011. Radet har vid sex tillfillen haft
moten pa Forsvarets radioanstalt. Radets arbete har rort den utgdende
rapporteringen av resultaten av signalspaningen. Integritetsskyddsradet
har vidare bland annat gatt igenom den interna kontrollen inom
Forsvarets radioanstalt for signalspaningsomradet. Radet har i samband
med moten lopande fort diskussioner med myndighetens ledning i dessa
frdgor. Myndigheten har utifrén de synpunkter som framforts utvecklat
verksamheten for att  ytterligare  forstirka  integritetsskyddet.
Integritetsskyddsradet har inte under 2012 funnit skil att rapportera till
Siun.

4 Slutsatser om signalspaning
och personlig integritet

Siuns samarbete med berdrda myndigheter har under aret fungerat vél
och myndigheten har fatt tillgang till den information som behovts for att
16sa uppdraget.

Siun strévar i sitt kontrollarbete efter att bidra konstruktivt till att
forsvarsunderrittelseverksamhetens arbetssitt utvecklas vad avser dess
forhallande till regelverket och tillhdrande styrdokument. Regeringen
anser att det dr viktigt med en fortsatt dialog mellan myndigheterna i
dessa fragor.

Granskningen enligt signalspaningslagen under 2012 resulterade inte i
nagra synpunkter eller forslag till atgérder till FRA. Siun har i sin
kontrollverksamhet inte heller ldmnat nagra synpunkter eller forslag till
atgirder till regeringen.

Regeringens bedomning &r att Forsvarets radioanstalt beaktar bade den
personliga integriteten och mdjligheten att bedriva en effektiv
forsvarsunderrittelseverksamhet, vilket myndigheten har alagts genom
lagar och forordningar.

Samtidigt kan regeringen konstatera att arbetet med att vdrna den
personliga integriteten vid signalspaning ar en sténdigt pagéende process.
Den granskningsverksamhet som Siun utfor bidrar till ett starkt skydd for
att den personliga integriteten i samband med signalspaning i
forsvarsunderréttelseverksamhet uppnds i enlighet med riksdagens och
regeringens intentioner och beslut.

Regeringen bedomer att det framdver dven kan finnas behov av en
fordjupad uppfoljning av lagstiftningens konsekvenser, bland annat for
enskildas integritet.
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Regeringen beslutar skrivelse Integritetsskydd vid signalspaning i
forsvarsunderrittelseverksamhet
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