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1 Arendet och dess beredning

I enlighet med riksdagens onskemal redovisar regeringen arligen hur
reglerna om hemlig avlyssning av elektronisk kommunikation (tidigare
hemlig teleavlyssning) i rattegangsbalken har tillampats (bet.
1981/82:JuUb4, rskr. 1981/82:298). | samband med att reglerna om
hemlig teleavlyssning och hemlig teledvervakning &ndrades den
1september 1989 angavs i lagstiftningsdrendet att regeringens
redovisning till riksdagen angaende tillampningen av bestammelserna
borde bibehallas och att en motsvarande redovisning betraffande hemlig
teledvervakning (numera hemlig Gvervakning av  elektronisk
kommunikation) borde lamnas (prop. 1988/89:124 s. 55). Likasa angavs i
det lagstiftningsarende som &g till grund for lagen (1995:1506) om
hemlig kameragvervakning — som gallde till utgangen av ar 2008 — att en
redovisning av tillimpningen av bestdammelserna i den lagen borde
lamnas till riksdagen (prop. 1995/96:85 s. 37). Nar reglerna i lagen om
hemlig kameradvervakning fran och med den 1 januari 2009
permanentades och med oforandrat innehéll fordes over till 27 kap.
rattegangsbalken, utgick riksdagen vid sin behandling av lagforslagen
frdn att regeringen dven i fortsattningen érligen till riksdagen skulle
redovisa de brottsbhekdmpande myndigheternas anvéndning av reglerna
om hemlig kameradvervakning (bet. 2008/09:JuU3 s. 14).

| det lagstiftningsarende som Iag till grund for lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de
brottshekdmpande myndigheternas underréttelseverksamhet uttalade
regeringen att den arliga skrivelsen till riksdagen om anvéandningen av
vissa hemliga tvangsmedel i brottsutredningar dven borde innehélla en
redovisning av inhdmtningen av  uppgifter om elektronisk
kommunikation i underrattelseverksamhet, men att Sakerhetspolisens
inhdmtning av uppgifter dock inte borde redovisas (prop. 2011/12:55 s.
112-113). Under riksdagsbehandlingen ség utskottet positivt pa detta
(bet. 2011/12:JuU8 s. 33).

Regeringen beslutade den 13 december 2012 skrivelsen Hemlig
teleavlyssning, hemlig teledvervakning och hemlig kameradvervakning
vid forundersokning i brottmal under ar 2011 (skr. 2012/13:47).
Skrivelsen behandlades i riksdagen wunder februari 2012 (bet.
2012/13:JuU16, rskr. 2012/13:172).

Regeringen lamnar nu en redogodrelse for anvandningen av hemliga
tvdngsmedel under ar 2012. Redogdrelsen bygger pd uppgifter som har
lamnats till regeringen av Aklagarmyndigheten i samverkan med
Ekobrottsmyndigheten, Rikspolisstyrelsen och Tullverket
(Ju2013/4110/A).
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2 Riksdagens behandling av tidigare ars
skrivelser

Vid behandlingen av regeringens skrivelse Hemlig teleavlyssning,
hemlig teledvervakning och hemlig kameradvervakning vid
forundersokning i brottmal under &r 2004 tillkannagav riksdagen dels att
en tydlig och snar forandring av redovisningens innehall var nédvandig
for att riksdagen ska kunna utféra sin granskningsuppgift, dels att
regeringen skyndsamt borde aterkomma till riksdagen med ett forslag om
hur tillimpningen av hemliga tvangsmedel kan understéllas en starkt
parlamentarisk kontroll (skr. 2005/06:53, bet. 2005/06:JuU12, rskr.
2005/06:161). Nar det galler redovisningens innehall angav riksdagen
bl.a. att vad som avses med antalet fall dar “atgirden har haft betydelse
for forundersékningen” maste preciseras och att en analys bor
presenteras av den laga andelen avslag pa ansokningar om tillstand till
hemlig teleavlyssning och hemlig teledvervakning.

Med anledning av riksdagens tillkdnnagivande om forandringar av
skrivelsens innehéll har regeringen andrat den é&rliga skrivelsens
utformning.

Riksdagen har over tid vid sin behandling av regeringens arliga
skrivelse om anvandningen av hemliga tvangsmedel anfort bl.a. att
skrivelserna utvecklats positivt genom att redovisningen pa ett mer
noggrant och tydligt satt redogor for anvandningen av hemliga tvangs-
medel och att man utgdr fran att regeringen fortsatter med sina
dvervaganden om hur skrivelsen ytterligare kan forbattras och utvecklas
(skr. 2006/07:28, bet. 2006/07:JuU4, rskr. 2006/07:96, skr. 2007/08:34,
bet. 2007/08:JuU7, rskr. 2007/08:133 och skr. 2008/09:79, bet.
2008/09:JuU15, rskr. 2008/09:195).

Vid behandlingen av regeringens skrivelse Hemlig teleavlyssning,
hemlig teledvervakning och hemlig kameradvervakning vid forunder-
sokning i brottmal under ar 2009 uttalade riksdagen att man konstaterade
att 2009 ars redogorelse i flera avseenden var fylligare och mer detaljerad
&n tidigare &ven om myndigheternas redovisning till regeringen &nnu inte
hunnit anpassas fullt ut till de nya kraven. Vidare noterade riksdagen
med tillfredsstéllelse att regeringen har for avsikt att fortsatta arbetet med
att forbattra underlaget till skrivelsen (skr. 2010/11:66, bet.
2010/11:JuU18, rskr. 2010/11:195). Vid behandlingen av regeringens
skrivelse Hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameraGvervakning vid forundersokning i brottmal under ar 2010 (skr.
2011/12:39, bet. 2011/12:JuU19, rskr. 2011/12:140) uttalade riksdagen
sig vdlkomnande om att regeringen gett Sékerhets- och
integritetsskyddsnamnden i uppdrag att redovisa hur myndigheten har
bedrivit sin tillsynsverksamhet avseende de brottsbekdmpande
myndigheternas anvandning av hemliga tvangsmedel. Ett liknande
uppdrag har getts till namnden &ven avseende aren 2012 och 2013, vilket
riksdagen sdg positivt pa (bet. 2012/13:JuU16 s. 13, rskr. 2012/13:172).



3 Reglerna om hemliga tvangsmedel

3.1 Allméant om hemliga tvangsmedel

Bestimmelser om hemlig avlyssning av elektronisk kommunikation,
hemlig overvakning av elektronisk kommunikation och hemlig
kameradvervakning som tvangsmedel vid utredning av brott finns i
27 kap. rattegangsbalken. Sarskilda bestimmelser om anvéndning av
sadana tvangsmedel finns i lagen (2008:854) om atgarder for att utreda
vissa samhdllsfarliga brott, lagen (2007:979) om atgarder for att
forhindra vissa sarskilt allvarliga brott, lagen (1988:97) om férfarandet
hos kommunerna, foérvaltningsmyndigheterna och domstolarna under
krig eller krigsfara m.m. och lagen (1991:572) om sérskild utlannings-
kontroll. Reglerna om hemlig inh&mtning av uppgifter om elektronisk
kommunikation i underréattelseverksamhet finns i lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de
brottshekdmpande myndigheternas underrattelseverksamhet.

I 2 kap. regeringsformen finns foreskrifter om grundldggande fri- och
rattigheter. Foreskrifterna innebdr bl.a. att var och en gentemot det
allménna &r skyddad mot kroppsvisitation, husrannsakan och liknande
intrang, mot undersokning av brev eller annan fortrolig forsandelse och
mot hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande (6 § forsta stycket). Var och en &r ocksa skyddad
gentemot det allmanna mot betydande intrdng i den personliga
integriteten, om det sker utan samtycke och genom &vervakning eller
kartlaggning av den enskildes personliga forhallanden (6 § andra
stycket). Dessa grundlaggande fri- och rattigheter far begransas endast
genom lag och endast for att tillgodose andamél som ar godtagbara i ett
demokratiskt samhélle. Begransningarna far aldrig ga utéver vad som &r
nodvandigt eller utgora ett hot mot den fria asiktsbildningen (20 och
21 88).

Enligt artikel 8.1 i den europeiska konventionen om skydd for de
manskliga rattigheterna och de grundlaggande friheterna (Europa-
konventionen) har var och en ratt till respekt for sitt privat- och
familjeliv, sitt hem och sin korrespondens. Ratten till skydd for privat-
och familjeliv omfattar bl.a. skydd mot dvervakning i olika former och
mot telefonavlyssning. Tvangsmedel som innefattar ingrepp i den privata
sfar som artikel 8 &r avsedd att skydda, kan enligt konventionen endast
godtas om de har stod i lag och omfattas av de undantag som anges i
artikel 8.2. Genom lagen (1994:1219) om den europeiska konventionen
angdende skydd for de manskliga rattigheterna och de grundlaggande
friheterna som tradde i kraft den 1 januari 1995 har Europakonventionen
inkorporerats i svensk ratt. 1 2 kap. 19 § regeringsformen foreskrivs att
lag eller annan foreskrift inte far meddelas i strid med Sveriges
ataganden pa grund av Europakonventionen.

Bestdammelserna  om  hemlig  avlyssning av  elektronisk
kommunikation, hemlig dvervakning av elektronisk kommunikation,
hemlig kameradvervakning och inhdmtning av uppgifter i underréttelse-
verksamhet utgor for brottsbekdmpningen nodvéandiga undantag fran det
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skydd mot intrang i enskildas privat- och familjeliv som annars galler
enligt savél grundlag som Europakonventionen.

For all anvandning av tvangsmedel galler tre allmanna principer.
Dessa principer, som knyter an till innehallet i 2 kap. 21 § regeringsfor-
men, ar andamalsprincipen, behovsprincipen och proportionalitets-
principen. Andamélsprincipen innebar att en myndighets befogenhet att
anvanda ett tvangsmedel ska vara bundet till det andamél for vilket
tvangsmedlet har beslutats. Behovsprincipen innebar att en myndighet far
anvanda ett tvangsmedel bara nar det finns ett patagligt behov av det och
en mindre ingripande atgard inte ar tillracklig. Proportionalitetsprincipen,
som ar lagfast i bl.a. 27 kap. 1 § tredje stycket rattegangsbalken, innebar
att ett tvangsmedel far tillgripas endast om skélen for atgarden uppvager
det intrang eller men i 6vrigt som atgarden innebar for den misstankte
eller ndgot annat motstaende intresse.

Genom en lagéndring som trédde i kraft den 1 juli 2012 bendmns
hemlig teleavlyssning och hemlig teledvervakning hemlig avlyssning av
elektronisk kommunikation och hemlig Overvakning av elektronisk
kommunikation. Aven andra terminologiska andringar har skett, bl.a. har
termerna teleadress och telemeddelande utmdnstrats ur regleringen. |
skrivelsen kommer de nya termerna att anvandas. Skrivelsen omfattar
dock aven tvangsmedelsanvandningen fore den 1 juli 2012. For narmare
information om lagéndringarna, se avsnitt 5.1.

3.2 Hemlig avlyssning av elektronisk
kommunikation

Hemlig avlyssning av elektronisk kommunikation innebdr att
meddelanden, som i ett elektroniskt kommunikationsnét éverfors eller
har overforts till eller fran ett telefonnummer eller annan adress, i
hemlighet avlyssnas eller tas upp genom ett tekniskt hjalpmedel for
atergivning av innehéllet i meddelandet. (27 kap. 18 § forsta stycket
rattegangsbalken). Definitionen omfattar telefon- och telefaxtrafik, e-
posttrafik, overforing av datafiler med hjélp av FTP (File Transfer
Protocol) liksom @verforing frdn webbsidor, nyhetsgrupper och
chattkanaler. Avlyssning kan, med vissa begrénsningar, ske &ven utanfor
allmént tillgdngliga telendt, t.ex. inom storre foretagsnat.

Hemlig avlyssning av elektronisk kommunikation far anvandas vid
forundersdkning om brott for vilket det inte &r foreskrivet lindrigare
straff an fangelse i tva ar eller forsok, forberedelse eller stampling till
sadant brott, om sddan garning ar straffbelagd. Avlyssning far ocksé
anvandas vid forundersokning i friga om annat brott om det med hansyn
till omstadndigheterna kan antas att brottets straffvarde skulle Gverstiga
fangelse i tva ar (27 kap. 18 § andra stycket rattegangsbalken).

En forutsattning for hemlig avlyssning av elektronisk kommunikation
ar att nagon ar skaligen misstankt for brottet. Atgarden ska vidare vara av
synnerlig vikt for utredningen (27 kap. 20 § forsta stycket rattegangs-
balken). Avlyssning far avse ett telefonnummer eller annan adress eller
en viss elektronisk kommunikationsutrustning som under den tid som
tillstandet avser innehas eller har innehafts av den misstankte eller annars



kan antas ha anvénts eller komma att anvandas av den missténkte.
Avlyssningen far ocksa avse ett telefonnummer eller annan adress eller
en viss elektronisk kommunikationsutrustning som det finns synnerlig
anledning att anta att den misstankte under den tid som tillstandet avser
har kontaktat eller kommer att kontakta.

3.3 Hemlig 6vervakning av elektronisk
kommunikation

Hemlig dvervakning av elektronisk kommunikation innebdr att uppgifter
i hemlighet hamtas in om meddelanden som i ett elektroniskt
kommunikationsnat overfors eller har overforts till eller fran ett telefon-
nummer eller annan adress, vilka elektroniska kommunikations-
utrustningar som har funnits inom ett visst geografiskt omrade, eller i
vilket geografiskt omrade en viss elektronisk kommunikationsutrustning
finns eller har funnits (27 kap. 19 § forsta stycket rattegangsbalken).
Genom hemlig Gvervakning av elektronisk kommunikation far &ven
sadana meddelanden hindras fran att nd fram. Tvangsmedlet ger inte
tillgang till innehallet i utvixlade meddelanden.

Hemlig dvervakning av elektronisk kommunikation far anvandas vid
forundersdékning om brott for vilket det inte &r foreskrivet lindrigare
straff an fingelse i sex ménader samt dataintréng, barnpornografibrott
som inte &r att anse som ringa, narkotikabrott och narkotikasmuggling.
Detsamma géller forsok, forberedelse eller stampling till brott av angivet
slag, om en sadan garning ar straffbelagd (27 kap. 19 § andra stycket
rattegangsbalken).

Hemlig 6vervakning av elektronisk kommunikation far anvandas nar
nagon &r skaligen misstankt for brottet eller, med vissa begransningar,
for att utreda vem som skaligen kan misstankas for brottet. Atgarden ska
vara av synnerlig vikt for utredningen (27 kap. 20 § rattegangsbalken).

3.4 Hemlig kameradvervakning

Hemlig kameradvervakning innebér att fjarrstyrda tv-kameror, andra
optisk-elektroniska instrument eller dérmed jamforbara utrustningar
anvands for optisk persondvervakning vid férundersokning i brottmal,
utan att upplysning om d&vervakningen lamnas (27 kap. 20 a § forsta
stycket rattegangsbalken). Ljudinspelning ar inte tilldten vid sadan
Overvakning. Forutsattningarna for hemlig kameradvervakning &r i
huvudsak desamma som for hemlig avlyssning av elektronisk
kommunikation. Overvakningen far dven omfatta den plats dar ett brott
har begétts eller en nara omgivning till denna plats i syfte att faststalla
vem som skaligen kan missténkas for brottet om atgarden ar av synnerlig
vikt for utredningen (27 kap. 20 c § rattegangsbalken).
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35 Inhdmtning av uppgifter om elektronisk
kommunikation i underréttelseverksamhet

Den 1 juli 2012 trédde lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottshekdmpande myndigheternas
underrattelseverksamhet i kraft. En polismyndighet eller Tullverket far
enligt den lagen i sin underrattelseverksamhet i hemlighet hamta in
uppgifter om meddelanden som i ett elektroniskt kommunikationsnat har
overforts till eller fran ett telefonnummer eller annan adress, vilka
elektroniska kommunikationsutrustningar som har funnits inom ett visst
geografiskt omrade, eller i vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits. Inhdmtningen far ske
fran den som enligt lagen (2003:389) om elektronisk kommunikation
tillhandahaller ett elektroniskt kommunikationsnat eller en elektronisk
kommunikationstjanst (1 §).

Uppgifter far hamtas in om omstandigheterna ar sadana att atgarden ar
av sarskild vikt for att forebygga, forhindra eller upptécka brottslig
verksamhet som innefattar brott for vilket inte ar foreskrivet lindrigare
straff 4n fangelse i tva ar, om skalen for &tgarden uppvéger det intrang
eller men i Gvrigt som &tgarden innebar for den som atgérden riktar sig
mot eller for ndgot annat motstaende intresse (2 §).

Enligt den angivna lagen far dven, under de forutsattningar som anges i
2 §, uppgifter hamtas in for att forebygga, forhindra eller upptécka
brottslig verksamhet som innefattar bl.a. brott mot rikets sékerhet och
terroristbrott (38). Paragrafen &r tidshegransad till utgangen av ar 2013
(regeringen har foreslagit att paragrafen ska ha fortsatt giltighet till och
med 2014 och riksdagen har beslutat i enlighet med regeringens férslag,
prop. 2012/13:180, bet. 2013/14:JuU7, rskr. 2013/14:38). Enligt géllande
reglering ar det Sékerhetspolisen som ska ansvara for bek&mpning av
sadan brottslighet som avses i paragrafen (2 § forordningen [2002:1050]
med instruktion for Sakerhetspolisen). Den inhdmtning av uppgifter som
har skett med stdd av denna paragraf kommer darfér inte att redovisas i
denna skrivelse.

4 Sarskilda rattssdkerhetsgarantier vid
anvandandet av hemliga tvangsmedel

4.1 Offentliga ombud

Den 1 oktober 2004 infordes ett system med offentliga ombud i drenden
om hemlig avlyssning av elektronisk kommunikation (férut hemlig
teleavlyssning) och hemlig kameradvervakning. Syftet var bl.a. att skapa
ytterligare  réattssakerhetsgarantier vid tillstandsprévningen  (prop.
2002/03:74, bet. 2003/04:JuU2, rskr. 2003/04:14). Det offentliga
ombudet & motpart till dklagaren vid sammantraden infoér domstol och
har till uppgift att bevaka enskildas ratt och integritetsintressen i
allmanhet. Han eller hon ska lyfta fram alla aspekter, &ven t.ex. skydd for



tredje mans integritet. Det offentliga ombudet ska ocksa bevaka att de Skr. 2013/14:60
grundlaggande principerna for tvangsmedelsanvandning foljs. Det

offentliga ombudet ska ha tillgang till allt material som ligger till grund

for domstolens prévning. Han eller hon har méjlighet att yttra sig i

arendet och har ratt att 6verklaga domstolens beslut.

4.2 Underrattelse till enskilda som har varit utsatta
for hemliga tvangsmedel

Den 1 januari 2008 inférdes ytterligare rattssakerhetsgarantier vid
anvandandet av hemliga tvangsmedel (prop. 2006/07:133, bet.
2007/08:JuU3, rskr. 2007/08:11). Den som &r eller har varit misstankt for
brott ska underrdttas om hemlig avlyssning av elektronisk
kommunikation, hemlig dvervakning av elektronisk kommunikation eller
hemlig kameradvervakning som han eller hon har utsatts for (27 kap.
31 § rattegangshalken). Om avlyssning eller dvervakning av elektronisk
kommunikation har avsett ett telefonnummer eller annan adress eller en
viss elektronisk kommunikationsutrustning som innehas av nadgon annan
&n den missténkte, ska dven innehavaren underrattas. Om inhdmtningen
har skett i syfte att utreda vem som &r skaligen misstankt och
integritetsintranget for den enskilde kan antas vara ringa behdver dock
inte underrattelse ske. Om kameradvervakning har avsett en plats som
innehas av nagon annan &n den misstankte och som allmanheten inte har
tilltrade till, ska &ven innehavaren av platsen underrdttas. En
underréattelse ska lamnas sa snart det kan ske utan men for utredningen,
dock senast en manad efter det att forundersokningen avslutats. En
underréttelse ska dock skjutas upp om sekretess enligt vissa
bestdmmelser i offentlighets- och sekretesslagen (2009:400) géller for
uppgiften. Om det pa grund av sekretess inte har kunnat lamnas ndgon
underrattelse inom ett &r fran det att férundersokningen avslutades far
underrittelsen underlatas. Underrittelseskyldigheten omfattar inte
utredningar om sadan brottslighet som hor till Sakerhetspolisens
verksamhetsomrade, dvs. brott mot rikets sikerhet, sabotagebrott och
terroristbrott.

4.3 Tillsynen 6ver myndigheternas anvéndning
av hemliga tvangsmedel

Sékerhets- och integritetsskyddsnamnden

Sékerhets- och integritetsskyddsndmnden & en myndighet under
regeringen som bl.a. har till uppgift att utdva tillsyn dver de brotts-
bekampande myndigheternas anvandning av hemliga tvangsmedel och
darmed sammanhangande verksamhet. Myndighetens verksamhet &r
reglerad bade i lag och forordning (lagen [2007:980] om tillsyn 6ver viss
brottsbhekdmpande verksamhet och férordningen [2007:1141] med
instruktion for S&kerhets- och integritetsskyddsndmnden). Namnden ska
bidra till att varna réttssdkerheten och skyddet for den personliga
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integriteten inom den brottsbek&mpande verksamheten (myndighetens
regleringsbrev for 2013, Ju2012/8172/A).

Nadmnden ska utdva tillsyn genom inspektioner och andra
undersokningar (2 § forsta stycket lagen om tillsyn déver viss brotts-
bekampande verksamhet). Tillsynen avser ofta granskning av tvangs-
medelsdiarier och enskilda tvangsmedelsarenden hos polisen och
aklagarna. Mestadels tillampar namnden en s.k. tematisk tillsynsmetod.
Med tematisk tillsyn avses att granskningen sker mot bakgrund av vissa i
forvag definierade fragestallningar. Tillsynen ska séarskilt syfta till att
sékerstalla att de brottsbekdmpande myndigheternas anvandning av
hemliga tvangsmedel har skett pa ett forfattningsenligt satt (1 § tredje
stycket). Namnden far efter granskningen uttala sig om vad den kommit
fram till och sin uppfattning om vad som bodr &ndras i den granskade
myndighetens verksamhet (2 8§ andra stycket). Namnden kan &ven
uppmarksamma regeringen pa behovet av forandringar i lag eller annan
forfattning.

Namnden ar skyldig att pa begédran av en enskild kontrollera om han
eller hon har utsatts for hemliga tvangsmedel eller varit foremal for viss
typ av personuppgiftsbehandling och om anvandningen av tvangsmedel
och darmed sammanhéngande verksamhet eller behandlingen av person-
uppgifter har skett i enlighet med lag eller annan forfattning. Namnden
ska underratta den enskilde om att kontrollen har utforts (3 §).

2012 ars sarskilda tillsynsuppdrag

Regeringen har i juni 2012 gett S&kerhets- och integritetsskyddsndmnden
i uppdrag att redovisa hur ndmnden under 2012 och 2013 har bedrivit sin
tillsynsverksamhet avseende de brottshekdmpande myndigheternas
anvandning av hemliga tvangsmedel. Namnden ska inom ramen for
uppdraget sarskilt redovisa vilka iakttagelser som har gjorts i frdga om
polisens och Tullverkets inhdmtning av uppgifter om elektronisk
kommunikation i underrattelseverksamheten.

Namnden har i sin redovisning for ar 2012 (dnr 96-2013) gjort
bedémningen att de brottsbekdmpande myndigheterna hanterar hemliga
tvangsmedel péa ett i huvudsak tillfredsstéallande sitt. Endast i ett fatal fall
patraffade namnden férhallanden som enligt namndens bedémning stred
mot lag eller annan forfattning. De brister som ndmnden iakttog rorde
underlaten underrattelse till enskild, forstoring av upptagningar och
bristfallig dokumentation. Namnden har &ven redovisat vissa brister
kopplade till de brottsbekdmpande myndigheternas inhdmtning av
uppgifter om elektronisk kommunikation i underréttelseverksamhet;
bland annat hade uppgifter om meddelanden inhdmtats i realtid, vilket
saknat stod i lag.

Namnden konstaterade i sin redovisning att Aklagarmyndighetens
rattspromemoria (RattsPM 2012:8) behandlar manga av de brister som
namnden har uppmérksammat. Ndmnden var positiv till utformningen av
promemorian samt det ldpande arbete som Aklagarmyndigheten utfor
med att bevaka fragor som rér hemliga tvangsmedel.



4.4 Underrattelse till Sakerhets- och
integritetsskyddsndmnden i vissa fall

Sékerhets- och integritetsskyddsndmndens tillsyn omfattar &ven
tillampningen av lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottshekdmpande myndigheternas
underrattelseverksamhet. Polisen och Tullverket har darfér en skyldighet
att underratta ndmnden om samtliga beslut om inhdmtning enligt den
lagen. Underrittelsen ska lamnas senast en manad efter det att drendet
om inhamtning avslutades (6 §).

4.5 Regler om Overskottsinformation

Nar tvangsmedel anvénds kan det komma fram uppgifter som inte rér det
brott som har legat till grund for tvdngsmedelsbeslutet. Uppgifterna kan
istallet ha betydelse for att utreda ett annat brott eller for att férhindra nya
brott. Anvéandning av sadan information &r kringgardad av vissa
begransningar (27 kap. 23 a § rattegangsbalken samt 7 och 8 8§ lagen
[2012:278] om inhdamtning av uppgifter om elektronisk kommunikation i
de brottsbekdmpande myndigheternas underrattelseverksamhet).

4.6 Forbud mot avlyssning i vissa fall

Hemlig avlyssning av elektronisk kommunikation far inte ske av
kommunikation mellan den misstankte och hans eller hennes forsvarare.
Om det under avlyssningen framkommer att det ar frdga om ett sddant
samtal eller meddelande ska avlyssningen omedelbart avbrytas och
upptagningar eller uppteckningar frdn denna omedelbart forstoras
(27 kap. 22 8 rattegangsbalken).

5 Myndigheternas redovisning

5.1 Bakgrund

Ny lagstiftning

Genom en lagandring som tradde i kraft den 1 juli 2012 har
bestammelserna i lagen (2003:389) om elektronisk kommunikation och
offentlighets- och sekretesslagen (2009:400) om de brottsbek&mpande
myndigheternas tillgang till uppgifter som angar sérskilda elektroniska
meddelanden upphdvts. Bestdmmelserna har delvis ersatts av utdkade
mojligheter att ge tillstand till hemlig Gvervakning av elektronisk
kommunikation (tidigare hemlig teledvervakning) enligt bestdmmelserna
i 27 kap. rattegangsbalken. Bestammelserna ger under vissa forut-
sattningar mojlighet till hemlig 6vervakning av elektronisk
kommunikation i en férundersokning dven om det inte finns ndgon som

Skr. 2013/14:60

11



Skr. 2013/14:60

12

&r skéligen missténkt for brott. Vidare inférdes en mojlighet att inhdmta
lokaliseringsuppgifter som galler en viss elektronisk kommunikations-
utrustning som ar paslagen men som vid det aktuella tillfallet inte
anvands eller har anvants for kommunikation. Det blev ocksd méjligt att
inhamta uppgifter om vilka sddana kommunikationsutrustningar som har
funnits i ett visst omrade. De nu beskrivna forandringarna innebar alltsa
att det som myndigheterna forut kunde inhdmta utan domstolsbeslut,
numera kraver sadant. Detta medfér naturligtvis att antalet meddelade
tillstand till hemlig Gvervakning av elektronisk kommunikation okar.
Detta maste beaktas vid en jamforelse mellan aren.

I en lag som tradde i kraft den 1 juli 2012 regleras polismyndigheternas
och Tullverkets mojlighet till inhamtning av uppgifter som angar
sérskilda elektroniska meddelanden i underréttelseverksamhet (lagen
[2012:278] om inh&mtning av uppgifter om elektronisk kommunikation i
de brottsbekdmpande myndigheternas underréttelseverksamhet). Beslut
om sadan inhamtning fattas av respektive myndighet. Sakerhets- och
integritetsskyddsndmnden utdévar tillsyn éver denna inhamtning.

Syftet med forandringarna var att starka rattssdkerheten och
integritetsskyddet vid inhdmtning av 6vervakningsuppgifter.

Nytt regeringsuppdrag

For att anpassa de brottsbekdmpande myndigheternas redovisning till den
i foregéende stycke angivna nya lagstiftningen beslutade regeringen om
ett nytt uppdrag (Ju2013/326/A) till de brottshekdmpande
myndigheterna. Enligt uppdraget ska Aklagarmyndigheten i samverkan
med Ekobrottsmyndigheten, Rikspolisstyrelsen och Tullverket, utifran
respektive myndighets ansvarsomrade, lamna en gemensam redogorelse
for tillampningen av bestdammelserna i rattegangsbalken om hemlig
avlyssning av elektronisk kommunikation, hemlig 06vervakning av
elektronisk kommunikation och hemlig kameradvervakning vid
forundersokning i brottmal under foregaende ar. Redogdrelsen ska aven
omfatta inhdmtning av uppgifter enligt lagen (2012:278) om inhdmtning
av uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underréttelseverksamhet. Redogoérelsen ska inte omfatta
Sakerhetspolisens tillampning av dessa tvangsmedel.

5.2 Generellt om tillampningen av
bestammelserna om hemliga tvangsmedel
enligt rattegangsbalken

N&r det géller den sammantagna bilden av hemlig avlyssning av
elektronisk  kommunikation, hemlig 06vervakning av elektronisk
kommunikation och hemlig kameradvervakning har antalet redovisade
tillstand, antalet personer som varit foremal for nagot tvangsmedel samt
antalet forundersokningar med hemliga tvangsmedel 6kat. Under 2012
har 7 643 tillstdnd till hemliga tvangsmedel meddelats. Under 2011
meddelades 5524 tillstind. Som anges i avsnitt 5.1 maste den nya
lagstiftningen pa omradet beaktas vid jamforelse mellan dessa siffror.
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siffra for 2011 var 2 040.

Hemliga tvangsmedel har anvants i 912 forundersokningar.
Foregaende ar var motsvarande siffra 782. Av de forundersokningar i
vilka hemliga tvangsmedel anvdndes har 460 avsett tva eller flera
misstankta. Motsvarande siffra for 2011 var 387.

Som framgar av forra arets skrivelse definierade myndigheterna i sin
redovisning begreppet tillstand pd ett annat satt an tidigare ar
(skr. 2012/13:47 s. 10). Mot denna bakgrund gav en jamforelse med
tidigare ar av antalet tillstand till hemlig teleavlyssning och hemlig tele-
Overvakning inte en réttvisande bild av hur anvindningen av
tvangsmedlet hade utvecklats. Av det skalet redovisade regeringen da
inga stapeldiagram Gver hur antalet tillstand till hemlig teleavlyssning
och hemlig teledvervakning hade utvecklats 6ver aren. Av samma skal
gjordes inte heller nagon sadan redovisning i frdga om den
genomsnittliga avlyssnings- och Gvervakningstiden per tillstand till
hemlig teleavlyssning och hemlig teledvervakning. Eftersom det i arets
skrivelse séledes endast finns ett relevant ar att jamfora med utesluts en
sadan redovisning aven i ar. For en redovisning av hur antalet tillstand
till hemlig teleavlyssning och hemlig telebvervakning och den
genomsnittliga avlyssnings- och dvervakningstiden har utvecklats under
aren 2001-2010 hanvisas till skrivelse 2011/12:39 s.10-14.

5.3 Tillampningen av bestammelserna om hemlig
avlyssning av elektronisk kommunikation

Antal tillstand

Antalet tillstand till hemlig avlyssning av elektronisk kommunikation har
minskat jamfort med 2011 (18 procent). Av redovisningen framgar att
domstolarna under 2012 meddelade 3 432 tillstand till sddan avlyssning.
Under 2011 meddelades 4 199 tillstand.

Tillstand till hemlig avlyssning av elektronisk kommunikation med
anledning av en begdran om internationell rattslig hjalp i brottmal
meddelades i 34 fall. Under 2011 var det 4 sddana fall. Under 2012
avslogs 1 anstkan av detta slag.

Av samtliga ansokningar om tillstdnd till hemlig avlyssning av
elektronisk kommunikation avslogs 9 ans6kningar under ar 2012. Under
2011 avslogs 8 ansdkningar.

Brottstyper

Av tillstdnden till hemlig avlyssning av elektronisk kommunikation &r
2012 avsag:

e 77 procent narkotikabrott/smuggling,

10 procent véldsbrott,

1 procent sexualbrott/manniskohandel,

5 procent tillgreppsbrott,

3 procent ekonomisk brottslighet, och

4 procent évriga brott.
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Vid en jamforelse med 2011 framgar att narkotikabrott fortfarande ar den
dominerande brottstypen som hemlig avlyssning av elektronisk
kommunikation anvénds for.

Avlyssningstid

Den léngsta verkstéllighetstiden for hemlig avlyssning av elektronisk
kommunikation under 2012 var 338 dagar, jamfort med 252 dagar under
2011. Den totala avlyssningstiden under 2012 uppgick till 147 211 dagar
att jamféra med 138 886 dagar under 2011 (6kning med ca 5 procent).
Den genomsnittliga avlyssningstiden per tillstand till hemlig avlyssning
av elektronisk kommunikation under 2012 var 43 dagar, att jamféra med
33 under 2011. Den kortaste avlyssningstiden var 1 dag.

Nyttan av hemlig avlyssning av elektronisk kommunikation

Tillstand till hemlig avlyssning av elektronisk kommunikation har
meddelats i 3 432 fall under 2012. Av antalet misstdnkta som har varit
foremal for hemlig avlyssning av elektronisk kommunikation, 1 268
personer, har aklagarna uppskattat att det hemliga tvangsmedlet har varit
till nytta nar det géller 924 missténkta, vilket motsvarar 73 procent.
Nedan redovisas hur stor andel den sérskilda nyttan utgor av det totala
antalet nyttor for hemlig avlyssning av elektronisk kommunikation.

Nyttan av hemlig teleavlyssning

10%

7%

9% 3% 7%
[ Frihetsberdvande av misstankt (14 %)
® Annat tvdngsmedel (husrannsakan, beslag eller annat hemligt tvangsmedel) (11 %)
B Anvints vid forhor (16 %)
[0 Frihetsberdvande av annan (7 %)
Misstankt avforts (3 %)
& Aberopats som bevisning i rittegang (9 %)
m Overskottsinformation (enligt 27 kap. 23 a § RB) (7 %)
OAnvants som ett spaningshjdlpmedel (23 %)
@ Atal mot den misstinkte (10 %)

54 Tillampningen av bestdmmelserna om hemlig
overvakning av elektronisk kommunikation

Antal tillstdnd

Av myndigheternas redovisning framgar att det under 2012 meddelades
4095 tillstand till hemlig dvervakning av elektronisk kommunikation.
Antalet tillstind som avser hemlig Overvakning av elektronisk
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meddelades. Som angivits i avsnitt 5.1 &r dock siffrorna inte jamforbara.
Tillstdnd till Gvervakning av elektronisk kommunikation med
anledning av en begdran om internationell rattslig hjdlp i brottmal
meddelades i 134 fall. Ar 2011 var motsvarande siffra 31. Under ar 2012
avslogs 5 sadana ansokningar.
48 ansokningar om hemlig d&vervakning av elektronisk
kommunikation avslogs 2012. Ar 2011 uppgick antalet avslag till 3.

Brottstyper

Av tillstdnden till hemlig 6vervakning av elektronisk kommunikation
2012 avsag:

e 48 procent narkotikabrott/smuggling,

e 24 procent valdsbrott,

2 procent sexualbrott/ménniskohandel,

15 procent tillgreppsbrott,

4 procent ekonomisk brottslighet, och

6 procent évriga brott.

Som angivits under avsnitt 5.1 faller fler av de brottshekdmpande
myndigheternas &tgarder numera under definitionen hemlig 6vervakning
av elektronisk kommunikation. Detta gor att siffrorna for 2012 inte later
sig jamforas med 2011.

Overvakningstid

Hemlig dvervakning av elektronisk kommunikation innefattar numera
atgarder som inte pa ett rattvisande satt kan sigas paga viss tid. Ett
exempel p& detta ar s.k. basstationstomningar (27 kap. 19 § forsta
stycket 2 rattegangsbalken). Av detta skil redovisas inte uppgifter om
Overvakningstid.

Nyttan av hemlig évervakning av elektronisk kommunikation

Som angavs i forra arets skrivelse medfor de nya reglerna om hemlig
évervakning av elektronisk kommunikation att det svarligen gar att
redovisa nyttan i forhallande till ndgon person (skr. 2012/13:47 s. 23).
Som forutskickades i den ndmnda skrivelsen har regeringen &ndrat
uppdraget till myndigheterna i linje med detta (s. 23). Det nya uppdraget
innebar att regeringen stéller fortsatta krav pd nyttoredovisning men att
redovisningen anpassas till nu géllande regelverk. Nyttan ska numera
redovisas genom anonymiserade exempel som illustrerar vilken nytta
myndigheterna har haft vid anvandningen av tvangsmedlet.
Myndigheterna har utifrin omstandigheter i genomforda brotts-
utredningar utformat féljande typexempel, som syftar till att illustrera
normalt férekommande moment i brottsutredningar dar hemlig
dvervakning av elektronisk kommunikation férekommer.

Den misstankte uppger da han grips att han forlorat sin telefon. En
telefon som utredarna misstanker tillngra den missténkte antréffas.
Genom hemlig Overvakning av elektronisk kommunikation kan
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konstateras att telefonen funnits pa platser och vid tidpunkter som
&r intressanta i utredningen. Genom hemlig Overvakning av
elektronisk kommunikation kan ocksa telefonlistor avseende
telefonen hédmtas in. Genom telefonlistorna kan samtalen som
ringts till och fran telefonen kartlaggas och konstateras att samtalen
ar sd knutna till den missténkte att det pa goda grunder kan antas att
telefonen ar dennes. Eftersom sddana samtal ringts bade fore och
efter de intressanta tidpunkterna kan den misstankte knytas till
platserna vid dessa tider.

55 Tillampningen av bestdmmelserna om hemlig
kameradvervakning

Antal tillstdnd

Av myndigheternas redovisning framgar att det under 2012 meddelades
tillstand till hemlig kameraGvervakning i 116 fall, vilket innebar en
okning av antalet tillstdnd jamfort med 2011 da 87 tillstdnd meddelades.

Under 2012 avslogs 5 ansckningar om tillstand till hemlig
kameradvervakning av domstol. Ar 2011 avslogs ingen sidan ansékan.

Det kom under 2012 in 1 anstkan om internationell rattslig hjélp i
brottmal i frdga om detta tvangsmedel. Den bifolls.

I nedanstéende diagram redovisas for varje ar den senaste
tiodrsperioden det totala antalet tillstand till hemlig kameradvervakning.

Hemlig kameradvervakning (antal)
116

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012

Brottstyper

Av tillstdnden till hemlig kameradvervakning 2012 avsag:
51 procent narkotikabrott/smuggling,

25 procent valdsbrott,

5 procent sexualbrott/manniskohandel,

3 procent tillgreppsbrott,

3 procent ekonomisk brottslighet, och

12 procent évriga brott.
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dominerande brottstypen som hemlig kameradvervakning anvéands for.

Overvakningstid

Den totala Overvakningstiden med hemlig kameradvervakning under
2012 uppgick till 2 830 dagar att jamfora med 2 206 dagar under 2011.
Den genomsnittliga dvervakningstiden for hemlig kameradvervakning
under 2012 var 24 dagar. Detta innebér en minskning jamfoért med 2011
(25 dagar) och foljer de senaste arens minskande trend.

Genomsnittlig 6vervakningstid (dagar)

40

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012

Nyttan av hemlig kameradvervakning

Tillstdnd till hemlig kameraGvervakning har som ovan angivits
meddelats i 116 fall under 2012.

Tvangsmedlet har enligt redovisningen varit till nytta gentemot 62
procent av de misstdnkta som har dvervakats.

Nedan redovisas hur stor andel den sérskilda nyttan utgér av det totala
antalet nyttor for hemlig kameradvervakning.

Nyttan av hemlig kameradvervakning
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DFrihetsberévande av misstinkt (20 %)

B Amnat tvangsmedel (husrannsakan, beslag eller annat hemligt tvangsmedel) (13 %)
B Anvints vid forhér (20 %)

MFrihetsberévande av annan (8 %)

BMissténkt avforts (0 %)

B Aberopats som bevisning i ritteging (8 %)

m Overskottsinformation (enligt 27 kap. 23 a § RB) (1 %)

OAnvints som ett spaningshjélpmedel (22 %)

O Atal mot den misstinkte (8 %)
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5.6 Tillampningen av bestdmmelserna om
inh&mtning av uppgifter om elektronisk
kommunikation i underréttelseverksamhet

Antal tillstdnd

Som framgétt av avsnitt 5.1 géller sedan den 1 juli 2012 lagen
(2012:278) om inh&mtning av uppgifter om elektronisk kommunikation i
de  brottshekdmpande = myndigheternas  underrattelseverksamhet.
Redovisningen i denna skrivelse avser sdledes endast perioden 1 juli
2012 till och med 31 december 2012 i friga om detta tvangsmedel. De
myndigheter som tillimpar lagen &r polismyndigheterna och Tullverket.

Av myndigheternas redovisning framgar att det under det aktuella
halvéaret beslutades om 369 fall av inhamtning av uppgifter om
elektronisk kommunikation i underrattelseverksamhet. Av dessa var 333
beslutade av polismyndigheter och 36 av Tullverket.

Brottstyper

Besluten avseende nu aktuell inhdmtning fordelade sig under 2012 enligt
foljande:

e 84 procent grovt narkotikabrott/smuggling,

e 7 procent grovt ran,

e 3 procent mord,

2 procent manniskohandel,

1 procent grov allménfarlig 6deléggelse,

1 procent grovt koppleri,

1 procent grov kapning, och

1 procent andra grova brott (t.ex. manniskorov och valdtakt)

Nyttan av inhdmtningen

Nyttan av inhdmtningen i underréttelseverksamhet ska redovisas genom
angivande av anonymiserade exempel, dock utan att arbetsrutiner eller
spaningsmetoder som omfattas av sekretess avslgjas.

De exempel som myndigheterna har angivit &r féljande:

e Tillsammans med inkomna tips om grovt narkotikabrott har de
inhdmtade uppgifterna anvénts for att kartligga kontakter och
rorelsemonster sd att brottsmisstanken starkts och medfort att
ytterligare hemliga tvdngsmedel kommit till anvandning inom ramen
for en darefter paborjad och annu pagaende forundersokning.

e De inhdmtade uppgifterna har i flera fall lett till att tidigare oké&nda
telefonnummer pétraffats vilket varit till nytta for att kartlagga
kriminella natverk sa att forundersokning inletts mot ett flertal personer
avseende grovt narkotikabrott.

e | samband med en serie mord har inhdmtade uppgifter lett till att
ytterligare mord troligen kunnat férhindras.

o De inhamtade uppgifterna lag till grund for beslut om férundersékning
avseende grovt narkotikabrott som fortfarande pagar med ett stort antal
héktade personer och dér flera kilo amfetamin har tagits i beslag.
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de inhdmtade uppgifterna; hittills har hundratals kilo av olika
narkotiska preparat beslagtagits.

e Annan underréttelseinformation, gallande att en person namngiven med
endast fornamn planerade grova réan, kunde tillsammans med inhdmtade
uppgifter anvandas for att identifiera och kartlagga ett tidigare kant
kriminellt natverk. Resultatet blev att det kunde konstateras att faran for
nagot forestdende brott inte var Gverhangande sé att polisidra resurser
kunnat frigtras for bekdmpning av annan brottslighet.

6 Myndigheternas slutsatser

Myndigheterna har uppgivit att antalet tillstand till hemliga tvdngsmedel
ar helt beroende av det anvandarménster som de missténkta har nér det
galler telefoner. For att minska risken for sparning anvénder sig de
brottsmisstédnkta t.ex. av oregistrerade kontantkort som ofta byts. Ju
oftare ett byte sker desto fler telefonnummer eller andra adresser maste
avlyssnas, vilket medfor behov av fler tillstand. Nar det galler det 6kade
antalet tillsténd till hemlig 6vervakning av elektronisk kommunikation
har myndigheterna uppgivit att det ar en foljd av de andrade lagreglerna
pa omrédet (se avsnitt 5.1).

Tillstdnd till hemlig avlyssning av elektronisk kommunikation
meddelades under 2012, liksom under 2011, framfor allt i fraga om
narkotikabrottslighet. Nar det galler hemlig dvervakning av elektronisk
kommunikation har myndigheterna tidigare redovisat tillgreppsbrott som
vanligaste brott som tvangsmedlet anvénds for. Ar 2012 har det skett en
klar forskjutning mot att det i stallet &r narkotikabrott som &r vanligast.
Myndigheterna uppger att forklaringen till detta kan vara att det i sadana
utredningar finns behov av listor 6ver telefonsamtal. Tidigare kunde
sadana listor hamtas in med stod av lagen (2003:389) om elektronisk
kommunikation. Numera kravs tillstdnd till hemlig overvakning av
elektronisk kommunikation.

Né&r det géller antalet avslag har myndigheterna uppgivit att antalet &r
sd lagt att det inte gar att dra nagra bestamda slutsatser som forklarar
forandringarna. Myndigheterna har dessutom uppgivit att domstolarnas
prévning sakerstéller att dklagarna foljer den lagstiftning som finns och
att siffrorna visar att dklagarna har god vetskap om de krav som
domstolarna stiller pd det underlag som kravs for ett tillstand.
Anvandningen av hemliga tvangsmedel ar bade resurskravande och
integritetsingripande. Bakom varje ansokan finns darfor dvervdganden
med utgangspunkt fran behovet av atgarden, proportionaliteten i
forhallande till det integritetsintrdng som atgarden kan innebara samt om
det finns majligheter att uppna det avsedda resultatet pd andra mindre
integritetsingripande sétt.

Nar det galler antalet avlyssnade och Gvervakade personer visar arets
siffror pa en 6kning med 10 procent, fran 2 040 till 2 254 personer.
Okningen 2011 var 17 procent. Antalet misstankta har sdledes 6kat men
inte i samma grad som for antalet tillstind. Forklaringen kan enligt
myndigheterna vara att en stor del av 6kningen av antalet tillstand till
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hemlig &vervakning av elektronisk kommunikation héanfor sig till
misstankta som ocksa varit foremal for hemlig avlyssning av elektronisk
kommunikation.

7 Slutsatser om redovisningen och nyttan
av de hemliga tvdngsmedlen

Utgangspunkter vid anvandning av hemliga tvangsmedel

Det ar av grundldggande betydelse i en rattsstat att rétten till skydd for
privat- och familjeliv respekteras. Samtidigt &r det, for en effektiv
brottshek&dmpning, nddvéndigt att det finns tillrackliga befogenheter for
de brottsbekdmpande myndigheterna att i vissa val avgransade fall kunna
anvanda hemliga tvangsmedel som ett yttersta hjalpmedel. Vidare ar det
en sjalvklar utgdngspunkt att tvangsmedelsreglerna och deras tillampning
maste leva upp till hogt stallda rattssikerhetskrav. Att hemliga tvangs-
medel medfor relativt betydande integritetsintrang kan accepteras, om det
belagda behovet och nyttan av dem ar tillréckligt stora.

Vid avvégningen mellan enskildas rétt till skydd for sitt privat- och
familjeliv och samhdllets intresse av en effektiv brottshekdmpning &r det
betydelsefullt att med tillrdckligt god precision kunna bedéma vilka
resultat som anvandningen av hemliga tvangsmedel har lett till.

Nyttan av de hemliga tvangsmedlen

Det tidigare nyttobegreppet definierades sasom antalet fall dar det
hemliga tvangsmedlet lett till anvandning av annat tvangsmedel mot den
misstinkte. Detta nyttobegrepp ifragasattes av bl.a. Integritetsskydds-
kommittén (Ju 2004:05) och av Utredningen om utvérdering av vissa
hemliga tvangsmedel (Ju 2009:01). Integritetsskyddskommittén uttalade
bl.a. att det inte finns nagon klar uppfattning om vad den férvantade
effektiviteten &r eller bor vara (SOU 2007:22 s. 186). Utredningen om
utvarderingen av vissa hemliga tvdngsmedel uttalade att effektmattet var
mycket trubbigt (SOU 2009:70 s. 12). Aven utredningen om vissa
hemliga tvdngsmedel som gjort en djuplodande Kkartlaggning av nyttan
med hemliga tvangsmedel enligt lagen (2007:978) om hemlig rums-
avlyssning, lagen (2007:979) om atgérder for att forhindra vissa sérskilt
allvarliga brott och lagen (2008:854) om Aatgarder for att utreda vissa
samhallsfarliga brott har konstaterat att det ar en komplex uppgift att
beskriva nyttan av tvangsmedelstillampningen (SOU 2012:44 s. 481).
For att tvangsmedelstillampningens legitimitet varaktigt ska kunna
uppratthallas i samhallet ar det, vid sidan av en noggrann
proportionalitetsbeddmning, angelaget att i strsta mojliga man redovisa
vilken betydelse — nytta — tillimpningen av tvangsmedlen har i den
brottsbekampande verksamheten. Ett grundlaggande krav for tillstand till
hemliga tvangsmedel enligt rattegangsbalken r att atgarden ska vara av
synnerlig vikt for utredningen. Det uttrycket inrymmer ett kvalitetskrav
betraffande de upplysningar som atgarden kan ge. Vad som kan vinnas
genom atgarden far i princip inte vara &tkomligt med andra mindre
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atgarden ska ge bevisning som leder till en fallande dom (prop.
1988/89:124 s. 44).

I en brottsutredning forekommer det ofta att flera telefonnummer
avlyssnas eller overvakas med stod av flera tillstdnd avseende en och
samma person. Det forekommer att ett tillstdnd i princip enbart leder
fram till att ett nytt telefonnummer eller en ny annan teleadress behdéver
avlyssnas eller 6vervakas. Aven pd andra séitt samverkar resultaten av
olika tillstdnd och olika hemliga tvangsmedel med varandra pa ett satt
som gor att det &r svart att avgora vilket tillstind som gett den slutliga
nyttan. Mot denna bakgrund anser regeringen att det varken &r
andamalsenligt eller lampligt att med sa stor exakthet som majligt sla fast
vilka resultat som ska nés vid anvandningen av hemliga tvangsmedel i
enskilda brottsutredningar eller att i forvdg bestdmma att en viss
procentandel av samtliga fall dar hemliga tvdngsmedel anvinds ska leda
till vissa forvantade resultat (se for denna frdga daven SOU 2012:44
s. 481).

| arets redovisning har myndigheterna, i likhet med redovisningen for
2011, redovisat nagra av de olika &tgarder som foljt av tvangsmedels-
anvandningen i syfte att s& objektivt som mojligt kunna bedéma nyttan
av olika tvangsatgarder. | enlighet darmed har myndigheterna redovisat
bl.a. om de inhdmtade uppgifterna har lett till frihetsberévande av den
avlyssnade, till ett annat tvangsmedel, till att ndgon annan frihetsberdvats
i arendet eller till att den misstankte avforts fran forundersékningen.

Av redovisningen framgar att anvandningen av hemlig avlyssning av
elektronisk kommunikation avseende 73 procent av de misstankta har
varit till nytta. Samma siffra for hemlig kameradvervakning var 62
procent. Ar 2011 uppgick den redovisade nyttan fér den samlade
tvangsmedelsanvandningen till 72 procent (siffran avser alltsd en
sammantagen uppgift om nyttan av hemlig teleavlyssning, hemlig
teledvervakning och hemlig kameradvervakning).

Fordelningen av de olika formerna av nytta visar att hemlig avlyssning
av elektronisk kommunikation och hemlig kameradvervakning framst har
haft betydelse genom att uppgifterna har anvants som spaningshjalp-
medel, forhér under forundersdkningen eller att uppgifterna har lett till
att den missténkte har kunnat frihetsherévas. Bland de I&gst frekventa av
alla redovisade nyttor ar att uppgifterna har lett till att en misstankt har
avforts fran utredningen. Trots detta ar det andd 67 personer som har
kunnat avféras fran utredningar pa grund av uppgifter som framkommit
vid hemlig avlyssning av elektronisk kommunikation och hemlig
kameradvervakning.

Av myndigheternas redovisning framgar att de hemliga tvangsmedlen
fyller en mycket viktig funktion for det brottsutredande arbetet. Den visar
ocksa att de hemliga tvdngsmedlen har inneburit en reell nytta.

Ytterligare utvecklingspotential

| forra arets skrivelse beskrev regeringen de driftsproblem som uppstatt i
det digitala drendehanteringssystemet for hemliga tvangsmedel, vilket
lett till att systemet inte langre anvands (skr. 2012/13:47 s. 9-10). Nagot
nytt digitalt system har annu inte kunnat driftsattas. Det ar fortfarande
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oklart nar sa kan ske, men regeringens bedémning ar alltjamt att ett
digitalt system pa omradet kan bidra till en hogre effektivitet och kvalitet
i myndigheternas redovisning av sin anvandning av hemliga
tvangsmedel.

Som Justitieutskottet noterade vid sin behandlingen av forra arets
skrivelse hade regeringen i ett beslut (Ju2013/326/A) gett de
brottshekdmpande myndigheterna i uppdrag att tillsammans med
Brottsforebyggande radet ldamna forslag pd hur myndigheternas
redovisning av hemliga tvangsmedel ska utformas pa ett mer
andamalsenligt satt (bet. 2012/13:47JuU16 s. 12). | uppdraget ingick
ocksa att lamna forslag pa hur motsvarande redovisning av anvandningen
av hemlig rumsavlyssning och hemliga tvangsmedel for preventiva
andamal skulle kunna utformas. Myndigheterna har i september 2013
l[dmnat sitt forslag och det bereds for narvarande inom Regeringskansliet.

Regeringens tydliga ambition &r att se till att skrivelsen till riksdagen
héller hog kvalitet. Det &ar d& av stor vikt att sakerstalla att
myndigheternas redovisning kan tjana som underlag for detta och att den
kan tas fram pa ett strukturerat och effektivt satt.

Sammanfattande bedémning

Regeringens beddmning &r sammanfattningsvis att myndigheternas
anvandning av hemliga tvangsmedel under 2012 har varit ett
andamalsenligt och nédvandigt instrument i brottsbekampningen.



Justitiedepartementet Skr. 2013/14:60

Utdrag ur protokoll vid regeringssammantrade den 12 december 2013

Néarvarande: Statsministern Reinfeldt, ordférande, och statsraden Bildt,
Ask, Larsson, Erlandsson, Hagglund, Billstrom, Adelsohn Liljeroth,
Norman, Attefall, Kristersson, Elmséter-Svérd, Ullenhag, Hatt, LG0T,
Enstrém, Arnholm, Svantesson

Foredragande: statsradet Ask

Regeringen beslutar skrivelse 2013/14:60 Redovisning av anvandningen
av vissa hemliga tvdngsmedel under ar 2012
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