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Skrivelsens huvudsakliga innehéll

I skrivelsen redogors for tillimpningen under &r 2013 av bestimmelserna
i rittegangsbalken om hemlig avlyssning av elektronisk kommunikation,
hemlig overvakning av elektronisk kommunikation och hemlig
kameradvervakning vid forundersdkning i brottmal. Skrivelsen omfattar
dven en redogorelse for inhdmtning av uppgifter enligt lagen (2012:278)
om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdimpande myndigheternas underrittelseverksamhet. Skrivelsen
omfattar inte anvdndningen av dessa tvangsmedel i Sdkerhetspolisens
verksambhet.
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1 Arendet och dess beredning

I enlighet med riksdagens onskemal redovisar regeringen arligen hur
reglerna om hemlig avlyssning av elektronisk kommunikation (tidigare
hemlig teleavlyssning) 1 réttegdngsbalken har tillimpats (bet.
1981/82:JuU54, rskr. 1981/82:298). I samband med att reglerna om
hemlig teleavlyssning och hemlig teledvervakning #&ndrades den
1 september 1989 angavs 1 lagstiftningsidrendet att regeringens
redovisning till riksdagen angdende tillimpningen av bestdmmelserna
borde bibehéllas och att en motsvarande redovisning betrdffande hemlig
teledvervakning (numera hemlig Overvakning av elektronisk kom-
munikation) borde 1dmnas (prop. 1988/89:124 s. 55). Likasa angavs i det
lagstiftningsdrende som lag till grund for lagen (1995:1506) om hemlig
kameradvervakning — som géllde till utgangen av ar 2008 — att en
redovisning av tillimpningen av bestimmelserna i den lagen borde
lamnas till riksdagen (prop. 1995/96:85 s. 37). Nér reglerna i lagen om
hemlig kameradvervakning frdn och med den 1 januari 2009
permanentades och med oforidndrat innehall fordes over till 27 kap.
rattegangsbalken, utgick riksdagen vid sin behandling av lagforslagen
frdn att regeringen dven i fortsittningen arligen till riksdagen skulle
redovisa de brottsbekdmpande myndigheternas anviandning av reglerna
om hemlig kameradvervakning (bet. 2008/09:JuU3 s. 14).

I det lagstiftningsdrende som lag till grund for lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande  myndigheternas  underrittelseverksamhet  uttalade
regeringen att den &rliga skrivelsen till riksdagen om anvéndningen av
vissa hemliga tvangsmedel i brottsutredningar &ven borde innehalla en
redovisning av inhdmtningen av uppgifter om elektronisk kom-
munikation 1 underrittelseverksamhet, men att Sdkerhetspolisens
inhdmtning av uppgifter dock inte borde redovisas (prop. 2011/12:55 s.
112-113). Under riksdagsbehandlingen sag utskottet positivt pa detta
(bet. 2011/12:JuU8 s. 33).

Den senaste redovisningen skedde i december 2013 i skrivelsen
Redovisning av anvédndningen av vissa hemliga tvingsmedel under ar
2012 (skr. 2013/14:60). Skrivelsen behandlades i riksdagen under mars
2014 (bet. 2013/14:JuU11, rskr. 2013/14:198).

Regeringen ldmnar nu en redogdrelse for anvindningen av hemliga
tvangsmedel under ar 2013. Redogorelsen bygger pa uppgifter som har
lamnats till regeringen av Aklagarmyndigheten i samverkan med Eko-
brottsmyndigheten, Rikspolisstyrelsen och Tullverket (Ju2014/3741/A).
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2 Riksdagens behandling av tidigare ars
skrivelser

Vid behandlingen av regeringens skrivelse Hemlig teleavlyssning,
hemlig teledvervakning och hemlig kameradvervakning vid forunde-
rsokning i brottmdl under &r 2004 tillkdnnagav riksdagen dels att en
tydlig och snar fordndring av redovisningens innehall var nédvéndig for
att riksdagen ska kunna utfora sin granskningsuppgift, dels att regeringen
skyndsamt borde aterkomma till riksdagen med ett forslag om hur
tillimpningen av hemliga tvangsmedel kan understillas en stérkt
parlamentarisk kontroll (skr. 2005/06:53, bet. 2005/06:JuU12, rskr.
2005/06:161). Nar det géller redovisningens innehall angav riksdagen
bl.a. att vad som avses med antalet fall dar “atgérden har haft betydelse
for forundersdkningen” maste preciseras och att en analys bor
presenteras av den laga andelen avslag pd ansdkningar om tillstind till
hemlig teleavlyssning och hemlig teledvervakning.

Med anledning av riksdagens tillkdnnagivande om foridndringar av
skrivelsens innehdll har regeringen &ndrat den A&rliga skrivelsens
utformning.

Riksdagen har over tid vid sin behandling av regeringens arliga
skrivelse om anvdndningen av hemliga tvangsmedel anfort bla. att
skrivelserna utvecklats positivt genom att redovisningen pa ett mer
noggrant och tydligt sitt redogor for anviandningen av hemliga tvangs-
medel och att man utgér fran att regeringen fortsdtter med sina
overvaganden om hur skrivelsen ytterligare kan forbattras och utvecklas
(skr. 2006/07:28, bet. 2006/07:JulU4, rskr. 2006/07:96, skr. 2007/08:34,
bet. 2007/08:JuU7, rskr. 2007/08:133 och skr. 2008/09:79, bet.
2008/09:JuU135, rskr. 2008/09:195).

Vid behandlingen av regeringens skrivelse Hemlig teleavlyssning,
hemlig teledvervakning och hemlig kameradvervakning vid forunder-
sokning i brottmal under &r 2009 uttalade riksdagen att man konstaterade
att 2009 ars redogorelse i flera avseenden var fylligare och mer detaljerad
an tidigare d&ven om myndigheternas redovisning till regeringen dnnu inte
hunnit anpassas fullt ut till de nya kraven. Vidare noterade riksdagen
med tillfredsstillelse att regeringen hade for avsikt att fortsitta arbetet
med att forbdttra underlaget till skrivelsen (skr. 2010/11:66, bet.
2010/11:JuU18, rskr. 2010/11:195). Vid behandlingen av regeringens
skrivelse Hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameradvervakning vid forundersokning i brottmal under ar 2010 (skr.
2011/12:39, bet. 2011/12:JuU19, rskr. 2011/12:140) uttalade riksdagen
sig vdlkomnande om att regeringen gett Sdkerhets- och integritets-
skyddsndmnden i uppdrag att redovisa hur myndigheten har bedrivit sin
tillsynsverksamhet avseende de brottsbekdmpande myndigheternas
anvindning av hemliga tvingsmedel. Ett liknande uppdrag har getts till
ndmnden &dven avseende aren 2012 och 2013, vilket riksdagen ség
positivt pa (bet. 2012/13:JuU16 s. 13, rskr. 2012/13:172).

Vid behandling av regeringens skrivelse Redovisning av anvindningen
av vissa hemliga tvidngsmedel under &r 2012 uttalade riksdagen, med
anledning av ett regeringsuppdrag till myndigheterna att ldmna forslag pa



en mer dndamalsenlig redovisning om de hemliga tvangsmedlen som
beslutades 2013 (Ju2013/326/A), att man ser positivt pa regeringens
arbete fOr att forbattra underlaget for skrivelsen och att forhoppningen ar
att arbetet kommer att resultera i ett dnnu battre underlag i framtiden for
riksdagens kommande arliga granskningar av  myndigheternas
anvindning av hemliga tvingsmedel (bet. 2013/14:JuUl11 s. 11, rskr.
2013/14:198).

3 Reglerna om hemliga tvangsmedel

3.1 Allmént om hemliga tvdngsmedel

Bestammelser om hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation och hemlig kamera-
overvakning som tvangsmedel vid utredning av brott finns i 27 kap.
rattegangsbalken. Sérskilda bestimmelser om anvindning av sédana
tvangsmedel finns i lagen (2007:979) om atgérder for att forhindra vissa
sarskilt allvarliga brott, lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m. och lagen (1991:572) om sérskild utldnnings-
kontroll. Reglerna om inhdmtning av uppgifter om elektronisk
kommunikation i underrittelseverksamhet finns i lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underréttelseverksamhet.

I 2 kap. regeringsformen finns foreskrifter om grundldggande fri- och
rattigheter. Foreskrifterna innebdr bl.a. att var och en gentemot det
allménna ar skyddad mot kroppsvisitation, husrannsakan och liknande
intrdng, mot undersokning av brev eller annan fortrolig forsédndelse och
mot hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande (6 § forsta stycket). Var och en &r ocksa skyddad
gentemot det allmdnna mot betydande intrdng i den personliga inte-
griteten, om det sker utan samtycke och genom Overvakning eller
kartliggning av den enskildes personliga forhallanden (6 § andra
stycket). Dessa grundldggande fri- och réttigheter far begrdnsas endast
genom lag och endast for att tillgodose dndamél som &r godtagbara i ett
demokratiskt samhélle. Begrinsningarna far aldrig ga utéver vad som &r
nddvéndigt eller utgora ett hot mot den fria asiktsbildningen (20 och
21 §9).

Enligt artikel 8.1 i den europeiska konventionen om skydd for de
ménskliga réttigheterna och de grundlidggande friheterna (Europakonven-
tionen) har var och en ritt till respekt for sitt privat- och familjeliv, sitt
hem och sin korrespondens. Ritten till skydd for privat- och familjeliv
omfattar bl.a. skydd mot Overvakning i olika former och mot
telefonavlyssning. Tvangsmedel som innefattar ingrepp i den privata sfir
som artikel 8 &r avsedd att skydda, kan enligt konventionen endast godtas
om de har stod i lag och omfattas av de undantag som anges i artikel 8.2.
Genom lagen (1994:1219) om den europeiska konventionen angéende
skydd for de ménskliga réttigheterna och de grundliaggande friheterna
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som trddde i kraft den 1 januari 1995 har Europakonventionen
inkorporerats 1 svensk rdtt. I 2 kap. 19 § regeringsformen foreskrivs att
lag eller annan foreskrift inte fir meddelas i strid med Sveriges
ataganden pé grund av Europakonventionen.

Bestdmmelserna om hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation, hemlig kamera-
overvakning och inhdmtning av uppgifter i underrittelseverksamhet
utgor for brottsbekdmpningen nddvéndiga undantag frén det skydd mot
intrang i enskildas privat- och familjeliv som annars géller enligt saval
grundlag som Europakonventionen.

For all anvindning av tvdngsmedel géller tre allménna principer. Dessa
principer, som knyter an till innehallet i 2 kap. 21 § regeringsformen, &r
dandamaélsprincipen, behovsprincipen och proportionalitetsprincipen.
Andamélsprincipen innebir att en myndighets befogenhet att anviinda ett
tvdngsmedel ska vara bundet till det &ndamal for vilket tvingsmedlet har
beslutats. Behovsprincipen innebér att en myndighet fir anvénda ett
tvdngsmedel bara nér det finns ett patagligt behov av det och en mindre
ingripande atgérd inte &r tillricklig. Proportionalitetsprincipen, som &r
lagfast i bl.a. 27 kap. 1 § tredje stycket réittegdngsbalken, innebér att ett
tvangsmedel far tillgripas endast om skélen for atgidrden uppviger det
intrang eller men i dvrigt som atgdrden innebdr for den misstinkte eller
ndgot annat motstdende intresse.

Genom en lagidndring som trddde i kraft den 1 juli 2012 har
bestammelserna i lagen (2003:389) om elektronisk kommunikation och
offentlighets- och sekretesslagen (2009:400) om de brottsbekdmpande
myndigheternas tillgdng till uppgifter som angar sérskilda elektroniska
meddelanden upphévts. Bestimmelserna har delvis ersatts av utdkade
mdjligheter att ge tillstdnd till hemlig o6vervakning av elektronisk
kommunikation (tidigare hemlig teledvervakning) enligt bestimmelserna
127 kap. rittegangsbalken. Bestimmelserna ger under vissa forutsétt-
ningar mdjlighet till hemlig 6vervakning av elektronisk kommunikation i
en forundersokning dven om det inte finns nidgon som é&r skéligen
misstankt for brott. Vidare infordes en mgjlighet att inhdmta
lokaliseringsuppgifter som géller en viss elektronisk kommunikations-
utrustning som ar péslagen men som vid det aktuella tillfallet inte
anvénds eller har anvénts for kommunikation. Det blev ocksa mdjligt att
inhdmta uppgifter om vilka sddana kommunikationsutrustningar som har
funnits i ett visst omrade. De nu beskrivna fordndringarna innebér att
vissa uppgifter som myndigheterna forut kunde inhdmta utan
domstolsbeslut, numera kriver sddant.

I en lag som trddde i kraft den 1 juli 2012 regleras polismyndigheternas
och Tullverkets mgjlighet till inhdmtning av uppgifter som angér
sirskilda elektroniska meddelanden i underréttelseverksamhet (lagen
[2012:278] om inhdmtning av uppgifter om elektronisk kommunikation i
de brottsbekdmpande myndigheternas underrittelseverksamhet). Beslut
om sddan inhdmtning fattas av respektive myndighet. Syftet med
lagstiftningen var att stirka réttssidkerheten och integritetsskyddet vid
inhdmtning av dvervakningsuppgifter bl.a. genom att inhdmtning bara far
ske i vissa sidrskilt angivna syften, det stills krav pé betydelsen av
uppgifterna for det angivna syftet och en proportionalitetsbedémning ska
goras 1 varje enskilt fall. Sdkerhets- och integritetsskyddsndmnden utévar



tillsyn 6ver inhdmtningen och det finns en reglering av hanteringen av
overskottsinformation samt bevarande och behandling av inhdmtade
uppgifter. Om uppgifterna ska anvidndas for att utreda brott krivs
domstolsbeslut.

3.2 Hemlig avlyssning av elektronisk
kommunikation

Hemlig avlyssning av elektronisk kommunikation innebdr att
meddelanden, som 1 ett elektroniskt kommunikationsnit overfors eller
har Overforts till eller fran ett telefonnummer eller annan adress, i1
hemlighet avlyssnas eller tas upp genom ett tekniskt hjdlpmedel for
atergivning av innehéllet i meddelandet. (27 kap. 18 § forsta stycket
rattegdngsbalken). Definitionen omfattar telefon- och telefaxtrafik,
e-posttrafik och overforing av datafiler. Avlyssning kan, med vissa
begransningar, ske dven utanfor allmént tillgéingliga telenit, t.ex. inom
storre foretagsniit.

Hemlig avlyssning av elektronisk kommunikation fir anvéndas vid
forundersdkning om brott for vilket det inte dr foreskrivet lindrigare
straff &n féngelse i tvd ar eller forsok, forberedelse eller stimpling till
sadant brott om sidan girning &r straffbelagd. Avlyssning far ocksa
anvéndas vid forundersokning i frdga om annat brott om det med hdnsyn
till omstédndigheterna kan antas att brottets straffvirde skulle Gverstiga
fangelse i tva ar (27 kap. 18 § andra stycket rattegangsbalken).

En forutséttning for hemlig avlyssning av elektronisk kommunikation
ar att nagon #r skiligen misstinkt for brottet. Atgirden ska vidare vara av
synnerlig vikt for utredningen (27 kap. 20 § forsta stycket rdttegangs-
balken). Avlyssning far avse ett telefonnummer eller annan adress eller
en viss elektronisk kommunikationsutrustning som under den tid som
tillstdndet avser innehas eller har innehafts av den misstiankte eller annars
kan antas ha anvénts eller komma att anvidndas av den missténkte.
Avlyssningen far ocksa avse ett telefonnummer eller annan adress eller
en viss elektronisk kommunikationsutrustning som det finns synnerlig
anledning att anta att den misstéinkte under den tid som tillstdndet avser
har kontaktat eller kommer att kontakta.

3.3 Hemlig 6vervakning av elektronisk
kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebér att uppgifter
i hemlighet himtas in om meddelanden som i ett elektroniskt kom-
munikationsndt overfors eller har overforts till eller fran ett telefon-
nummer eller annan adress, vilka elektroniska kommunikations-
utrustningar som har funnits inom ett visst geografiskt omréade, eller i
vilket geografiskt omrdde en viss elektronisk kommunikationsutrustning
finns eller har funnits (27 kap. 19 § forsta stycket rattegdngsbalken).
Genom hemlig &vervakning av elektronisk kommunikation far dven
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sddana meddelanden hindras fran att nd fram. Tvangsmedlet ger inte
tillgang till innehéllet i utvixlade meddelanden.

Hemlig 6vervakning av elektronisk kommunikation far anvéindas vid
forundersokning om brott for vilket det inte dr foreskrivet lindrigare
straff dn fingelse i sex ménader samt dataintrdng, barnpornografibrott
som inte dr att anse som ringa, narkotikabrott och narkotikasmuggling.
Detsamma géller forsok, forberedelse eller stimpling till brott av angivet
slag, om en sddan girning &r straffbelagd (27 kap. 19 § andra stycket
rattegdngsbalken).

Hemlig 6vervakning av elektronisk kommunikation far anvidndas nér
nagon ar skiligen misstinkt for brottet eller, med vissa begransningar,
for att utreda vem som skiligen kan misstéinkas for brottet. Atgirden ska
vara av synnerlig vikt for utredningen (27 kap. 20 § réttegangsbalken).

34 Hemlig kameradvervakning

Hemlig kameradvervakning innebédr att fjérrstyrda tv-kameror, andra
optisk-elektroniska instrument eller ddrmed jdmforbara utrustningar
anvéinds for optisk persondvervakning vid forundersdkning i brottmal,
utan att upplysning om &vervakningen ldmnas (27 kap. 20 a § forsta
stycket rittegangsbalken). Ljudinspelning ar inte tilliten vid sédan
overvakning. Forutséittningarna for hemlig kameradvervakning ar i
huvudsak desamma som for hemlig avlyssning av elektronisk kom-
munikation. Overvakningen fir dven omfatta den plats dér ett brott har
begatts eller en ndra omgivning till denna plats i syfte att faststilla vem
som skéligen kan misstidnkas for brottet om atgérden ar av synnerlig vikt
for utredningen (27 kap. 20 c § réittegdngsbalken).

3.5 Inhdmtning av uppgifter om elektronisk
kommunikation i underréttelseverksamhet

Den 1 juli 2012 trddde lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet i kraft. En polismyndighet eller Tullverket far
enligt den lagen i sin underrittelseverksamhet i hemlighet hdmta in
uppgifter om meddelanden som i ett elektroniskt kommunikationsnit har
overforts till eller fran ett telefonnummer eller annan adress, vilka
elektroniska kommunikationsutrustningar som har funnits inom ett visst
geografiskt omrade, eller i vilket geografiskt omréde en viss elektronisk
kommunikationsutrustning finns eller har funnits. Inhdmtningen fér ske
frdn den som enligt lagen (2003:389) om elektronisk kommunikation
tillhandahéller ett elektroniskt kommunikationsnit eller en elektronisk
kommunikationstjénst (1 §).

Uppgifter far himtas in om omstindigheterna ar sddana att dtgérden ar
av sdrskild vikt for att forebygga, forhindra eller uppticka brottslig
verksamhet som innefattar brott for vilket inte ar foreskrivet lindrigare
straff dn féngelse i tva ar, om skélen for atgérden uppvéger det intrang



eller men 1 Ovrigt som étgérden innebér for den som atgdrden riktar sig
mot eller for ndgot annat motstaende intresse (2 §).

Enligt den angivna lagen far dven, under de forutséttningar som anges i
2§, uppgifter hamtas in for att forebygga, forhindra eller uppticka
brottslig verksamhet som innefattar bl.a. brott mot rikets sékerhet och
terroristbrott (3 §). Paragrafen &r tidsbegrénsad till utgangen av ar 2016.
Enligt gillande reglering &r det Sékerhetspolisen som ska ansvara for
bekdmpning av sddan brottslighet som avses 1 paragrafen (2§
forordningen [2002:1050] med instruktion for Sékerhetspolisen).

3.6 Regeringens proposition Hemliga tvingsmedel
mot allvarliga brott

Under varen 2014 overlamnades propositionen Hemliga tvdngsmedel
mot allvarliga brott (prop. 2013/14:237) till riksdagen.

Forslaget innebédr att bestimmelserna i lagen (2007:978) om hemlig
rumsavlyssning, lagen (2007:979) om atgérder for att forhindra vissa
sarskilt allvarliga brott och lagen (2008:854) om atgérder for att utreda
vissa sambhillsfarliga brott gors permanenta med bla. f6ljande
justeringar.

* Tillstdnd till hemlig rumsavlyssning ska kunna meddelas &ven vid
utredning av spioneri och s.k. statsstyrt foretagsspioneri.

* Forutsittningarna for att anvdnda hemliga tvangsmedel i syfte att
forhindra brott dndras. Om en pataglig risk for brottslig verksamhet av
vissa slag kan knytas till en organisation eller grupp ska tvdngsmedel
kunna anvidndas mot ndgon som tillhor eller verkar for organisationen
eller gruppen, om han eller hon kan befaras medvetet frimja den brotts-
liga verksamheten.

+ Aklagaren ska i undantagsfall kunna meddela tillfilliga beslut om
andra hemliga tvingsmedel dn hemlig rumsavlyssning.

Propositionen innehaller ocksé vissa forslag som syftar till att stirka
rattssdkerheten och integritetsskyddet. Bland annat foreslas att

* forbudet mot att avlyssna vissa samtal utvidgas,

* de brottsbekdmpande myndigheternas anvindning av hemlig rumsav-
lyssning och preventiva tvangsmedel som huvudregel ska omfattas av
regeringens darliga redovisning till riksdagen om anvidndningen av
hemliga tvangsmedel, och

» mojligheten for domstolen att fatta beslut om hemliga tvangsmedel
utan att ett offentligt ombud har medverkat tas bort.

Forslagen i propositionen bygger pd en dverenskommelse mellan den
davarande regeringen och Socialdemokraterna. Riksdagen har den 26
november 2014 beslutat i enlighet med forslagen (prop. 2013/14:237,
bet. 2014/15:JuU2, rskr. 2014/15:22). Andringarna trider i kraft den 1
januari 2015.
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3.7 Offentliga ombud

Den 1 oktober 2004 infordes ett system med offentliga ombud i drenden
om hemlig avlyssning av elektronisk kommunikation (férut hemlig
teleavlyssning) och hemlig kameradvervakning. Syftet var bl.a. att skapa
ytterligare rattssdkerhetsgarantier vid tillstindsprovningen (prop.
2002/03:74, bet. 2003/04:JuU2, rskr. 2003/04:14). Det offentliga
ombudet dr motpart till dklagaren vid sammantridden infér domstol och
har till uppgift att bevaka enskildas rdtt och integritetsintressen i
allménhet. Han eller hon ska lyfta fram alla aspekter, dven t.ex. skydd for
tredje mans integritet. Det offentliga ombudet ska ocksa bevaka att de
grundldggande principerna for tvangsmedelsanvindning f6ljs. Det
offentliga ombudet ska ha tillgang till allt material som ligger till grund
for domstolens provning. Han eller hon har mdjlighet att yttra sig i
drendet och har rtt att 6verklaga domstolens beslut.

3.8 Underriattelse till enskilda som har varit utsatta
for hemliga tvangsmedel

Den 1 januari 2008 infordes ytterligare rattssédkerhetsgarantier vid
anvindandet av hemliga tvangsmedel (prop. 2006/07:133, bet.
2007/08:JuU3, rskr. 2007/08:11). Den som ér eller har varit missténkt for
brott ska underrittas om hemlig avlyssning av elektronisk
kommunikation, hemlig dvervakning av elektronisk kommunikation eller
hemlig kameradvervakning som han eller hon har utsatts for (27 kap.
31 § réttegangsbalken). Om avlyssning eller 6vervakning av elektronisk
kommunikation har avsett ett telefonnummer eller annan adress eller en
viss elektronisk kommunikationsutrustning som innehas av ndgon annan
dn den missténkte, ska dven innehavaren underréttas. Om inhdmtningen
har skett i syfte att utreda vem som é&r skéligen misstinkt och
integritetsintrdnget for den enskilde kan antas vara ringa behéver dock
inte underrittelse ske. Om kameradvervakning har avsett en plats som
innehas av ndgon annan &n den misstinkte och som allménheten inte har
tilltrade till, ska &ven innechavaren av platsen underrittas. En
underrittelse ska ldmnas sé snart det kan ske utan men for utredningen,
dock senast en manad efter det att forundersdkningen avslutats. En
underrattelse ska dock skjutas upp om sekretess enligt vissa
bestimmelser i offentlighets- och sekretesslagen (2009:400) giller for
uppgiften. Om det pa grund av sekretess inte har kunnat ldmnas nidgon
underrittelse inom ett r fran det att forundersdkningen avslutades far
underrittelsen underlatas. Sdkerhets- och integritetsskyddsndmnden ska i
dess fall underréttas. Underrittelseskyldigheten omfattar inte utredningar
om sédan brottslighet som hor till Siakerhetspolisens verksamhetsomrade,
dvs. brott mot rikets sékerhet, sabotagebrott och terroristbrott. Det finns
inte heller ndgon underrittelseskyldighet betriffande inhdmtning av
uppgifter enligt lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underréttelseverksambhet.



3.9 Tillsynen 6ver myndigheternas anvdndning
av hemliga tvangsmedel

Sckerhets- och integritetsskyddsndmnden

Sékerhets- och integritetsskyddsndmnden &dr en myndighet under
regeringen som bl.a. har till uppgift att utdva tillsyn Sver de brotts-
bekdmpande myndigheternas anvandning av hemliga tvdngsmedel och
ddrmed sammanhingande verksamhet. Myndighetens verksamhet &r
reglerad béde i lag och forordning (lagen [2007:980] om tillsyn &ver viss
brottsbekdmpande verksamhet och forordningen [2007:1141] med
instruktion for Sékerhets- och integritetsskyddsndmnden). Namnden ska
bidra till att vdrna réttssdkerheten och skyddet for den personliga
integriteten inom den brottsbekdmpande verksamheten (myndighetens
regleringsbrev for 2013, Ju2012/8172/A).

Namnden ska utdva tillsyn genom inspektioner och andra
undersokningar (2 § forsta stycket lagen om tillsyn Over viss brotts-
bekdmpande verksamhet). Tillsynen avser ofta granskning av tvangs-
medelsdiarier och enskilda tvangsmedelsdrenden hos polisen och
aklagarna. Mestadels tillimpar ndimnden en s.k. tematisk tillsynsmetod.
Med tematisk tillsyn avses att granskningen sker mot bakgrund av vissa i
forvig definierade fragestdllningar. Tillsynen ska sérskilt syfta till att
sikerstilla att de brottsbekdmpande myndigheternas anvidndning av
hemliga tvdngsmedel har skett pa ett forfattningsenligt sétt (1 § tredje
stycket). Namnden far efter granskningen uttala sig om vad den kommit
fram till och sin uppfattning om vad som bor dndras i den granskade
myndighetens verksamhet (2 § andra stycket). Némnden kan dven
uppmérksamma regeringen pa behovet av fordndringar i lag eller annan
forfattning.

Néamnden &r skyldig att pad begdran av en enskild kontrollera om han
eller hon har utsatts for hemliga tvangsmedel eller varit foremal for viss
typ av personuppgiftsbehandling och om anvindningen av tvangsmedel
och ddrmed sammanhéngande verksambhet eller behandlingen av person-
uppgifter har skett i enlighet med lag eller annan forfattning. Namnden
ska underrétta den enskilde om att kontrollen har utforts (3 §).

2012 ars sdarskilda tillsynsuppdrag

Regeringen gav i juni 2012 Sakerhets- och integritetsskyddsndmnden i
uppdrag att redovisa hur ndmnden under 2012 och 2013 har bedrivit sin
tillsynsverksamhet avseende de brottsbekimpande myndigheternas
anvdndning av hemliga tvangsmedel. Ndmnden ska inom ramen for
uppdraget sirskilt redovisa vilka iakttagelser som har gjorts i frdga om
polisens och Tullverkets inhdmtning av uppgifter om elektronisk
kommunikation i underréttelseverksamheten.

I sin redovisning for &r 2013 (dnr 891-2014) gjorde ndmnden, liksom
foregdende ar, bedomningen att de brottsbekdmpande myndigheterna
hanterar hemliga tvangsmedel pa ett i huvudsak tillfredsstillande sétt och
konstaterade dven en forbéttring i forhallande till foregédende &r pa vissa
omraden; exempelvis avseende Sédkerhetspolisens forstoringsrutiner.
Niamnden noterade dock i ndgra fall brister i de brottsbekdmpande
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myndigheternas inhdmtning av uppgifter om elektronisk kommunikation
i underrittelseverksamhet; bland annat hade underrittelser till nimnden
lamnats for sent. I 6vrigt noterade ndmnden brister som avsdg for sent
fattade beslut om forstdring och avsaknad av dokumentation i vissa
tvingsmedelsdrenden.

3.10  Underréttelse till Sékerhets- och
integritetsskyddsndmnden 1 vissa fall

Sékerhets- och integritetsskyddsndmndens tillsyn omfattar &ven tillamp-
ningen av lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrittelse-
verksamhet. Polisen och Tullverket har dérfor en skyldighet att
underritta nimnden om samtliga beslut om inhdmtning enligt den lagen.
Underrattelsen ska ldmnas senast en manad efter det att drendet om
inhdmtning avslutades (6 §).

3.11 Regler om dverskottsinformation

Nir tvangsmedel anvinds kan det komma fram uppgifter som inte ror det
brott som har legat till grund for tvangsmedelsbeslutet. Uppgifterna kan
istdllet ha betydelse for att utreda ett annat brott eller for att forhindra nya
brott. Anvindning av sddan information ar kringgérdad av vissa begréns-
ningar. t.ex. nir det giller i vilka situationer uppgifterna far anvéndas for
att inleda en forundersokning (27 kap. 23 a § rittegangsbalken samt
7 och 8 §§ lagen [2012:278] om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underréttelse-
verksamhet).

3.12  Forbud mot avlyssning i vissa fall

Hemlig avlyssning av elektronisk kommunikation far inte ske av
kommunikation mellan den misstéinkte och hans eller hennes forsvarare.
Om det under avlyssningen framkommer att det &r fraga om ett sadant
samtal eller meddelande ska avlyssningen omedelbart avbrytas och
upptagningar eller uppteckningar frdn denna omedelbart fOrstoras
(27 kap. 22 § réttegangsbalken).



4 Myndigheternas redovisning
4.1 Regeringsuppdrag for att sdkerstélla kvaliteten 1
redovisningen

Regeringen beslutade den 24 januari 2013 om ett uppdrag till Aklagar-
myndigheten, Ekobrottsmyndigheten, Rikspolisstyrelsen och Tullverket
att 1 samrdd med Brottsforebyggande radet ldmna ett forslag pa hur
myndigheternas redovisning avseende anviandning av hemlig avlyssning
av elektronisk kommunikation, hemlig kameradvervakning och
inhdmtning enligt lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet kan utformas pa ett mer dndamélsenligt sétt
(Ju2013/326/A).

Myndigheternas redovisning av regeringsuppdraget bereds for
nirvarande inom Regeringskansliet (Ju2013/6322/A). Redovisningen
utgér underlag for Overvidganden om ett justerat uppdrag till
myndigheterna.

4.2 Generellt om tillimpningen av
bestimmelserna om hemliga tvdngsmedel
enligt rittegangsbalken

Nér det géller den sammantagna bilden av hemlig avlyssning av
elektronisk kommunikation, hemlig &vervakning av elektronisk
kommunikation och hemlig kameragvervakning kan f6ljande konstateras.

Antalet redovisade tillstdnd har minskat ndgot. Under 2013 har 7 417
tillstdnd till hemliga tvdngsmedel meddelats. Under 2012 meddelades
7 643 tillstind. Néar det géller antalet forundersokningar med hemliga
tvangsmedel har dessa 6kat med 23 procent fran 912 férundersékningar
ar 2012 till 1 121 forundersokningar ar 2013. Av de forundersdkningar i
vilka hemliga tvdngsmedel anvindes har 680, dvs. 60 procent, avsett tva
eller flera misstdnkta. Motsvarande siffra for 2012 var 460, motsvarande
cirka 50 procent.

For forsta gangen redovisas i arets underlag fran myndigheterna antalet
personer som varit foremal for ett hemligt tvingsmedel uppdelat pa
respektive tvangsmedel. Tidigare sdrredovisades endast de som varit
foremal for hemlig avlyssning av elektronisk kommunikation.
Myndigheterna papekar i sin redovisning att en person kan ha wvarit
foremal for flera olika former av hemligt tvingsmedel och att personen i
dessa fall rdknas med under flera tvingsmedel. En sammanréikning av
antalet personer som redovisas for varje tvangsmedel ger saledes inte en
uppgift om hur ménga olika individer som totalt utsatts for ett eller flera
hemliga tvangsmedel.

Som framgér av skrivelsen avseende tvangsmedelsanvidndningen ar
2011 definierade myndigheterna i sin redovisning for det aret begreppet
tillstdnd pa ett annat sétt dn tidigare ar (skr. 2012/13:47 s. 10). Mot denna
bakgrund gav en jamforelse med tidigare ar av antalet tillstand till hemlig
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teleavlyssning och hemlig teledvervakning inte en réttvisande bild av hur
anvdndningen av tvangsmedlet hade utvecklats. For en redovisning av
hur antalet tillstdind till hemlig teleavlyssning och hemlig tele-
overvakning och den genomsnittliga avlyssnings- och dvervakningstiden
har utvecklats under aren 2001-2010 hénvisas till skrivelse 2011/12:39
s.10-14.

4.3 Tillampningen av bestimmelserna om hemlig
avlyssning av elektronisk kommunikation

Antal personer

Hemlig avlyssning av elektronisk kommunikation har omfattat 1251
personer, vilket innebdr en minskning jamfort med 2012 da 1268
personer avlyssnades.

Antal tillstand

Antalet tillstdnd till hemlig avlyssning av elektronisk kommunikation har
minskat marginellt jimfort med 2012. Av redovisningen framgér att
domstolarna under 2013 meddelade 3 384 tillstand till sddan avlyssning.
Under 2012 meddelades 3 432 tillstand.

Tillstdnd till hemlig avlyssning av elektronisk kommunikation med
anledning av en begiran om internationell rittslig hjélp i brottmal
meddelades under éret i 72 fall. Under 2012 var det 34 sadana fall. Ingen
ansokan har avslagits under 2013.

Av samtliga ansokningar om tillstand till hemlig avlyssning av
elektronisk kommunikation under 2013 avslogs 11 ansdkningar. Under
2012 avslogs 9 ansdkningar.

Brottstyper

Av tillstanden till hemlig avlyssning av elektronisk kommunikation &r
2013 avsag cirka:

* 69 procent narkotikabrott/smuggling (77 procent ar 2012),

* 19 procent véaldsbrott (10 procent ar 2012),

* 2 procent sexualbrott/ménniskohandel (1 procent ar 2012),

* 2 procent tillgreppsbrott (5 procent ar 2012),

* 4 procent ekonomisk brottslighet (3 procent &r 2012), och

* 4 procent dvriga brott (4 procent ar 2012).

Narkotikabrott dr, i likhet med de senaste tva aren, den dominerande
brottstypen for vilken hemlig avlyssning av elektronisk kommunikation
anvands.

Avlyssningstid

Den langsta verkstéllighetstiden for hemlig avlyssning av elektronisk
kommunikation under 2013 var 336 dagar, jamfort med 338 dagar under
2012. Den totala avlyssningstiden under 2013 uppgick till 120 926 dagar
att jaimfora med 147 211 dagar under 2012 (en minskning med cirka 18
procent). Den genomsnittliga avlyssningstiden per tillstand till hemlig



avlyssning av elektronisk kommunikation under 2013 var 36 dagar, att Skr. 2014/15:36

jamfora med 43 under 2012. Den kortaste avlyssningstiden var en dag.

Nyttan av hemlig avlyssning av elektronisk kommunikation

Tillstdnd till hemlig avlyssning av elektronisk kommunikation har
meddelats i 3 384 fall under 2013. Av antalet misstdnkta som har varit
foremal for hemlig avlyssning av elektronisk kommunikation, 1251
personer, har aklagarna uppskattat att det hemliga tvingsmedlet har varit
till nytta nir det géller 787 missténkta, vilket motsvarar 63 procent.
Nedan redovisas hur stor andel den sérskilda nyttan utgdr av det totala
antalet nyttor for hemlig avlyssning av elektronisk kommunikation.

Nyttan av hemlig avlyssning

"'f
NN

Underlag i forhorssituation (22%)

m Overskottsinformation (enligt 27 kap. 23 a § RB) (6%)

Stdrkta misstankar mot den misstankte (28%)

mAnvandande av annat tvdngsmedel mot den misstankte (17%)

HAnvdndande av annat tvangsmedel mot annan person dn den misstinkte (11%)
Misstankt kunnat avforas fran utredningen (3%)

M Atal mot den misstinkte (13%)
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4.4 Tillampningen av bestimmelserna om hemlig
overvakning av elektronisk kommunikation

Antal personer

Hemlig 6vervakning av elektronisk kommunikation har omfattat 2 381
personer under 2013. Eftersom det &r forsta aret som uppgift om antalet
personer som varit foremal for hemlig Overvakning av elektronisk
kommunikation redovisas fran myndigheterna, saknas jimforelseuppgift
fran foregaende ar.

Antal tillstand

Av myndigheternas redovisning framgar att det under 2013 meddelades

3 935 tillstdnd till hemlig dvervakning av elektronisk kommunikation.
Antalet tillstdind som avser hemlig Overvakning av elektronisk
kommunikation har dirmed minskat nagot jamfort med 2012 da& 4 095
tillstand meddelades.

Tillstdind till &vervakning av elektronisk kommunikation med
anledning av en begidran om internationell rittslig hjélp i brottmal
meddelades i 245 fall. Ar 2012 var motsvarande siffra 134. Ingen sidan
ansOkan har avslagits under aret.

21 ansokningar om hemlig 6vervakning av elektronisk kommunikation
avslogs 2013. Ar 2012 uppgick antalet avslag till 48.

Brottstyper

Av tillstdnden till hemlig &vervakning av elektronisk kommunikation
2013 avsag cirka:

* 27 procent narkotikabrott/smuggling (48 procent ar 2012),

* 41 procent valdsbrott (24 procent ar 2012),

* 2 procent sexualbrott/ménniskohandel (2 procent ar 2012),

* 16 procent tillgreppsbrott (15 procent ar 2012),

* 5 procent ekonomisk brottslighet (4 procent ar 2012), och

* 8 procent dvriga brott (6 procent ar 2012).

Vid en jamforelse med &r 2012 framgar att valdsbrott ersatt narkotika-
brott som den dominerande brottstypen for vilken hemlig 6vervakning av
elektronisk kommunikation anvénds.

Overvakningstid

Hemlig 6vervakning av elektronisk kommunikation innefattar numera
atgdrder som inte péd ett réittvisande sitt kan sdgas paga viss tid. Ett
exempel pa detta &r s.k. basstationstomningar (27 kap. 19 § forsta stycket
2 rittegangsbalken). Av detta skdl redovisas inte uppgifter om
overvakningstid.



Nyttan av hemlig overvakning av elektronisk kommunikation

I likhet med foregdende ar medfor de nya reglerna om hemlig &ver-
vakning av elektronisk kommunikation att det svéarligen gar att redovisa
nyttan i forhallande till ndgon person (skr. 2012/13:47 s. 23). Som
forutskickades i den ndmnda skrivelsen har regeringen éndrat uppdraget
till myndigheterna i linje med detta (s. 23). Det nya uppdraget innebér att
regeringen stdller fortsatta krav pa nyttoredovisning men att redovis-
ningen anpassas till nu gillande regelverk. Nyttan ska numera redovisas
genom anonymiserade exempel som illustrerar vilken nytta myndig-
heterna har haft vid anvéindningen av tvangsmedlet.

Myndigheterna har utifrdn omstdndigheter i genomforda brotts-
utredningar utformat foljande typexempel, som syftar till att illustrera
normalt forekommande moment i brottsutredningar didr hemlig
overvakning av elektronisk kommunikation féorekommer.

e Under utredning av ett rdn pd allmidn plats kan med hjilp av
positionering av den misstinktes telefon fastslds att telefonen varit pa
platsen for brottet. Med hjilp av uppgifter om vilka samtal eller
meddelanden som skett vid tiden for brottet i eller i nédra anslutning till
denna kan utredas om det dr den misstinkte som just vid tillfillet
forfogat over telefonen. Dessa uppgifter har stor betydelse vid forhor
med den misstinktefor att stdllas mot dennes eventuella fornekande av
att ha varit pa platsen. Uppgifterna kan ocksa ha stor betydelse som
bevisning vid en rétteging.

* Vid utredning av grov kvinnofridskrinkning kan det vara av stor
betydelse att med hjélp av samtalslistor kunna visa pd omfattningen av
och tidpunkterna for en misstinkt mans kontakter med sin tidigare
hustru.

4.5 Tillimpningen av bestimmelserna om hemlig
kameradvervakning
Antalet personer

Hemlig kameradvervakning har omfattat 86 personer under 2013.
Eftersom det dr forsta dret som uppgift om antalet personer som varit
foremal for hemlig kameradvervakning redovisas fran myndigheterna,
saknas jaimforelseuppgift fran féregaende ar.

Antal tillstand

Av myndigheternas redovisning framgar att det under 2013 meddelades
tillstand till hemlig kameradvervakning i 98 fall, vilket innebédr en
minskning av antalet tillstind jamfort med 2012 da 116 tillstdnd
meddelades.

Det kom under 2013 inte in ndgon ansdkan om internationell réttslig
hjilp i brottmél i frdga om detta tvAngsmedel.

Under 2013 avslogs 2 ansdkningar om tillstdnd till hemlig kamera-
overvakning av domstol. Ar 2012 avslogs 5 ansdkningar.

I nedanstdende diagram redovisas for varje &r den senaste
tioarsperioden det totala antalet tillstind till hemlig kameradvervakning.
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Hemlig kameradvervakning (antal)

116

120 - % 08

100

80

60

40

20

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Brottstyper

Av tillstanden till hemlig kameradvervakning ar 2013 avsag cirka:
* 56 procent narkotikabrott/smuggling (51 procent ar 2012),
* 7 procent valdsbrott (25 procent ar 2012),
* 3 procent tillgreppsbrott (3 procent ar 2012),
* 10 procent ekonomisk brottslighet (3 procent ar 2012), och
* 23 procent Ovriga brott (12 procent &r 2012).

Inga tillstdnd avseende sexualbrott eller mdnniskohandel har l&dmnats ar
2013, till skillnad fran ar 2012 d& dessa tillstdnd utgjorde 5 procent av
besluten. Vid en jamforelse med ar 2012 framgér att narkotikabrott
fortfarande &r den dominerande brottstypen for vilken hemlig
kameradvervakning anvands.

Overvakningstid

Den totala Overvakningstiden med hemlig kameradvervakning under
2013 uppgick till 2 870 dagar att jamfora med 2 830 dagar under 2012.
Den genomsnittliga overvakningstiden for hemlig kameradvervakning
under aret var 29 dagar, vilket motsvarar en okning i forhallande till ar
2012 da den genomsnittliga 6vervakningstiden var 24 dagar.



Genomsnittlig dvervakningstid (dagar)
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Nyttan av hemlig kameradvervakning

Tillstdnd till hemlig kameradvervakning har meddelats i 98 fall under
2013. Av antalet misstinkta som har varit foremal for hemlig
kameradvervakning, 86 personer, har aklagarna uppskattat att det
hemliga tvingsmedlet har varit till nytta nar det giller 61 missténkta,

vilket motsvarar 71 procent.

Nedan redovisas hur stor andel den sérskilda nyttan utgdr av det totala

antalet nyttor for hemlig kameradvervakning.

Nyttan av hemlig kameraévervakning
20% 26%

\

BUnderlag i forhorssituation (26%)

B Overskottsinformation (enligt 27 kap. 23 a § RB) (3 %)

Stirkta misstankar mot den misstinkte (31,5%)

mAnvindande av annat tvangsmedel mot den misstinkte (10,5%)

D Anvindande av annat tvingsmedel mot annan person 4n den misstinkte (9%)
HDen misstinkte har kunnat avfSras frén utredningen (0,5%)

M Atal mot den misstinkte (19,5%)
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4.6 Tillampningen av bestimmelserna om
inhdmtning av uppgifter om elektronisk
kommunikation i underréittelseverksamhet

Antal tillstand

Som framgétt av avsnitt 3.1 giller sedan den 1 juli 2012 lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i
de brottsbekdmpande myndigheternas underrittelseverksamhet. De
myndigheter som tillimpar lagen dr polismyndigheterna och Tullverket.

Av myndigheternas redovisning framgéar att det under ar 2013 fattades
595 beslut om inhdmtning av uppgifter om elektronisk kommunikation i
underrittelseverksamhet. Av dessa var 553 beslutade av polismyndig-
heter och 42 av Tullverket.

Brottstyper

Besluten avseende nu aktuell inhdmtning fordelade sig under 2013 enligt
foljande:

* 83 procent grovt narkotikabrott/grov narkotikasmuggling,

* 5 procent grovt ran,

* 3 procent mord,

* 3 procent grov allménfarlig 6deldggelse,

* 3 procent grov penningforfalskning,

* 1 procent minniskohandel, och

* 1 procent andra grova brott (t.ex. grov mordbrand, grov kapning,

grovt spridande av gift eller smitta).

Nyttan av inhdmtningen

Nyttan av inhdmtningen i underréttelseverksamhet ska redovisas genom
angivande av anonymiserade exempel, dock utan att arbetsrutiner eller
spaningsmetoder som omfattas av sekretess avslojas. De exempel som
myndigheterna har angett &r foljande:

» Underréttelser avseende leveranser av stora mingder narkotika, fran
Malmé till Stockholm, ledde i kombination med uppgifter om elektronisk
kommunikation till att en person greps pa Stockholms central. Initialt
togs 15 kilo marijuana i beslag. Slutligen domdes tio personer till
sammanlagt ndrmare 40 &rs fingelse och cirka 50 kilo olika
cannabispreparat togs i beslag.

* Underrittelser gjorde géllande att personer hemmahdorande i Skéne,
tidigare domda for narkotikabrott, sysslade med framstillning av
cannabis i stor skala. Framstéllningen skulle ske antingen i Danmark
eller Sverige. Underrittelserna tillsammans med inhdmtning av uppgifter
om elektronisk kommunikation ledde till att tvd personer greps da de
transporterade 10 kilo narkotika fran Danmark till Sverige.

* Inhdmtning av uppgifter om elektronisk kommunikation, i
kombination med underrittelser avseende omfattande hantering av
narkotika i Stockholmsomradet, ledde till att ett kriminellt ndtverk kunde
kartlaggas. Forundersokning kunde inledas och efter en tids spanings-



och utredningsétgdrder greps personerna varvid ett mycket stort parti
narkotika kunde beslagtas.

* Inhdmtning av uppgifter om elektronisk kommunikation i
kombination med underréttelser om att en utpekad person forfogade dver
stora méingder forfalskade tusenkronorssedlar ledde i kombination med
annan spaning till inledande av forundersdkning. Tre personer
frihetsberdvades och domdes till fiangelse for en rad olika brott.
Avancerad utrustning for penningforfalskning togs i beslag.

e Efter underrittelser om att ett stort antal brinder intrdffat, utan att
dessa anmilts och ddrmed inte heller forundersdkning kunnat inledas,
inhdmtades uppgifter om elektronisk kommunikation i syfte att uppticka
och forhindra fortsatt brottslighet. Inhdmtningsbeslutet ledde i sin tur till
att forundersokning gillande grov mordbrand kunde inledas och inriktas
mot en misstdnkt person. Déarefter kunde ytterligare beslut om hemliga
tvangsmedel enligt rattegangsbalken anvéndas.

* Underrittelser 1 kombination med inhdmtade uppgifter om
elektronisk kommunikation ledde till att férundersékning kunde inledas
mot en misstinkt person vilket senare resulterade i beslag av narkotika,
vapen, ammunition och sprangmedel.

* Underrittelser som avsag forberedelse till mord kunde efter analys av
inhdmtade uppgifter om elektronisk kommunikation visa att uppgifterna
om brott var grundlésa. Den utpekade personen kunde ddrmed friskrivas
fran vidare misstankar och polisidra resurser kunde darmed frigoras for
bekdmpning av annan brottslighet.

» Underrittelser avseende att en gruppering kriminella planerade grova
ran i ett annat EU-land ledde, efter inhdmtning av uppgifter om
elektronisk kommunikation, till fortsatta utredningsatgérder i det andra
EU-landet.

e I ett samverkansdrende mellan en polismyndighet och Tullverket
gillande smuggling av narkotika frdn Danmark bidrog inhdmtade
uppgifter om elektronisk kommunikation till att identifiera cirka 15
personer med olika roller i ett kriminellt nitverk. Polismyndigheten och
Tullverket genomforde en gemensam husrannsakan som resulterade i
narkotikabeslag.

* I ett drende gillande grov narkotikasmuggling fran ett EU-land
bidrog inhdmtade uppgifter om elektronisk kommunikation till att det
kriminella natverket kunde kopplas till en tidigare forundersokning i ett
tredje EU-land dér ett storre parti cannabis togs i beslag. Analysen av
informationen bidrog dels till att stirka de initiala underréttelserna, dels
till att ge en bild av tillvigagéngsséttet vilket i sin tur dr en forutsittning
for det fortsatta arbetet i drendet.

o I ett drende gdllande misstinkt grov narkotikasmuggling fran
Baltikum bidrog inhdmtade uppgifter om elektronisk kommunikation till
att den misstinkte huvudmannen i Sverige kunde kopplas till organiserad
brottslighet i flera linder i och utanfor EU. Kopplingarna bekréftade
tidigare underrittelser avseende pagéende storskalig narkotikasmuggling
och den samlade analysen av informationen forvéntas fa stor betydelse i
savil pagdende som kommande arbete mot narkotikasmuggling.
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5 Myndigheternas slutsatser

Myndigheterna har uppgett att antalet tillstand till hemliga tvangsmedel
ar helt beroende av det anvdndarmonster som de missténkta har néir det
géller telefoner. For att minska mojligheterna till sparning anvénder sig
de brottsmisstinkta t.ex. av oregistrerade kontantkort som ofta byts. Ju
oftare ett byte sker desto fler telefonnummer eller andra adresser maste
avlyssnas, vilket medfor behov av fler tillstand.

Antalet tillstdnd till hemlig avlyssning av elektronisk kommunikation
har minskat i forhéllande till foregdende ar. Antalet tillstind till
overvakning av elektronisk kommunikation har inte dkat trots att antalet
personer som varit utsatta for denna typ av tvdngsmedel har okat. En
forklaring till detta kan, enligt myndigheterna, vara att det numera inte
kravs ett sdrskilt beslut om dvervakning om domstolen ger tillstand till
avlyssning. Tidigare begirdes regelméssigt tillstind till 6vervakning i
alla utredningar i vilka avlyssning anvéndes for att fiA reda pa vilka
telefonnummer som anvindes av den misstinkte. Numera behdvs inte det
och alla de tillstdnden har forsvunnit ur statistiken. Samtidigt har antalet
tillstdnd okat eftersom det numera krévs ett domstolsbeslut for denna typ
av uppgiftsinhdmtning. Darfor dr resultatet totalt sett ett lika stort antal
tillstand till hemlig Gvervakning av elektronisk kommunikation.

Tillstdnd till hemlig avlyssning av elektronisk kommunikation
meddelades under 2013, liksom under 2012, framfor allt i frdga om
narkotikabrottslighet. Nér det géller hemlig 6vervakning av elektronisk
kommunikation ar det istdllet valdsbrott som legat till grund for
anvindningen i flest fall under 2013. Ar 2012 var narkotikabrott det
vanligaste brottet vid anvéndning av hemlig 6vervakning. Myndigheterna
uppger att forklaringen till fordndringen troligen &r att hemlig avlyssning
anvinds i ménga narkotikautredningar och eftersom det vid avlyssning
inte ldngre krdvs nagot sdrskilt tillstdnd till hemlig Overvakning har
antalet sddana beslut minskat. Nér det & andra sidan géiller valdsbrott
rader det motsatta forhallandet. Tidigare kunde telefonlistor inhdmtas
utan tillstdnd frdn domstol vid misstanke om valdsbrott och nir det nu
kravs domstolsbeslut 6kar antalet tillstind.

Nér det giller antalet avslag har myndigheterna uppgett att antalet d&ven
i &r dr sa lagt att det inte gir att dra ndgra bestdimda slutsatser som
forklarar forandringarna. Myndigheterna har dessutom uppgett att
domstolarnas provning sékerstiller att aklagarna foljer den lagstiftning
som finns och att siffrorna avseende antalet avslag visar att dklagarna ar
vl inforstddda med de krav som domstolarna stéller pa det underlag som
krévs for ett tillstdind. Anvdndningen av hemliga tvangsmedel ar bade
resurskrdvande och integritetsingripande. Bakom varje ansdkan finns
darfor overvdganden med utgangspunkt fran behovet av atgérden,
proportionaliteten i forhéllande till det integritetsintrdng som &tgérden
kan innebdra samt om det finns mojligheter att uppnd det avsedda
resultatet pd andra mindre integritetsingripande sitt.

Nér det géller antalet personer som varit foremal for avlyssning av
elektronisk kommunikation har detta minskat frén 1268 till 1251
personer. Antalet personer som varit foremédl for Overvakning av
elektronisk kommunikation uppgar under ar 2013 till 2 381 personer.



Motsvarande uppgift for forra Aaret sdrredovisades inte. Enligt
myndigheternas beddmning &r det trots avsaknad av uppgift fran tidigare
ar frdga om en markant 6kning av antalet tillstdnd. En sddan 6kning var
enligt myndigheterna vintad eftersom de &dndrade bestimmelserna fran 1
juli 2012, se avsnitt 3.1, innebér att uppgifter om sérskilda elektroniska
meddelanden kan inhdmtas enbart efter beslut av domstol. Tidigare
kunde ménga av dessa uppgifter inhdmtas utan domstolsbeslut med stdd
av lagen (2003:389) om elektronisk kommunikation. Aven antalet
forundersokningar i vilka hemliga tvingsmedel har anvints har okat.
Okningen #r 23 procent. Orsaken kan enligt myndigheterna troligen vara
densamma som betrdffande Okningen av antalet personer som varit
foremal for 6vervakning av elektronisk kommunikation, dvs. en foljd av
den nya lagstiftningen fran 1 juli 2012.

6 Slutsatser om redovisningen och nyttan
av de hemliga tvingsmedlen

Utgangspunkter vid anvindning av hemliga tvangsmedel

Det &r av grundldggande betydelse i en rittsstat att ratten till skydd for
privat- och familjeliv respekteras. Samtidigt &r det, for en effektiv
brottsbekdmpning, nddvindigt att det finns tillrickliga befogenheter for
de brottsbekdmpande myndigheterna att i vissa vl avgrdansade fall kunna
anvinda hemliga tvingsmedel som ett yttersta hjélpmedel. Vidare &r det
en sjéalvklar utgdngspunkt att tvingsmedelsreglerna och deras tillimpning
maste leva upp till hogt stillda réttssdkerhetskrav. Att hemliga tvings-
medel medfor relativt betydande integritetsintrdng kan accepteras, om det
belagda behovet och nyttan av dem éar tillrdckligt stora.

Vid avvidgningen mellan enskildas rétt till skydd for sitt privat- och
familjeliv och samhillets intresse av en effektiv brottsbekdmpning &r det
betydelsefullt att med tillrdckligt god precision kunna beddma vilka
resultat som anviandningen av hemliga tvangsmedel har lett till.

Nyttan av de hemliga tvingsmedlen

Det tidigare nyttobegreppet definierades som antalet fall dar det hemliga
tvangsmedlet lett till anvdndning av annat tvingsmedel mot den
misstdnkte. Detta nyttobegrepp ifrdgasattes av bl.a. Integritetsskydds-
kommittén (Ju 2004:05) och av Utredningen om utvérdering av vissa
hemliga tvdngsmedel (Ju 2009:01). Integritetsskyddskommittén uttalade
bl.a. att det inte finns nadgon klar uppfattning om vad den forvéintade
effektiviteten ar eller bor vara (SOU 2007:22 s. 186). Utredningen om
utvirderingen av vissa hemliga tvangsmedel uttalade att effektmattet var
mycket trubbigt (SOU 2009:70 s. 12). Aven utredningen om vissa
hemliga tvingsmedel som gjort en djuplodande kartldggning av nyttan
med hemliga tvangsmedel enligt lagen (2007:978) om hemlig rums-
avlyssning, lagen (2007:979) om éatgéirder for att forhindra vissa sérskilt
allvarliga brott och lagen (2008:854) om atgirder for att utreda vissa

Skr. 2014/15:36

23



Skr. 2014/15:36

24

samhéllsfarliga brott har konstaterat att det &r en komplex uppgift att
beskriva nyttan av tvangsmedelstillimpningen (SOU 2012:44 s. 481).

For att tvangsmedelstillimpningens legitimitet varaktigt ska kunna
upprétthdllas i samhéllet &r det, vid sidan av en noggrann
proportionalitetsbedomning, angeldget att i stdrsta mdjliga mén redovisa
vilken betydelse — nytta — tillimpningen av tvdngsmedlen har i den
brottsbekdmpande verksamheten. Ett grundlédggande krav for tillstand till
hemliga tvingsmedel enligt réittegdngsbalken dr att atgérden ska vara av
synnerlig vikt for utredningen. Det uttrycket inrymmer ett kvalitetskrav
betrdffande de upplysningar som atgérden kan ge. Vad som kan vinnas
genom &tgirden far i princip inte vara atkomligt med andra mindre
ingripande metoder, men det behdver i normalfallet inte betyda att
atgirden ska ge bevisning som leder till en fillande dom (prop.
1988/89:124 s. 44).

I en brottsutredning forekommer det ofta att flera telefonnummer
avlyssnas eller dvervakas med stod av flera tillstind avseende en och
samma person. Det forekommer att ett tillstdnd i princip enbart leder
fram till att ett nytt telefonnummer behdver avlyssnas eller dvervakas.
Aven pi andra sitt samverkar resultaten av olika tillstind och olika
hemliga tvangsmedel med varandra pa ett sitt som gor att det dr svért att
avgora vilket tillstind som gett den slutliga nyttan. Mot denna bakgrund
anser regeringen att det varken dr dndamaélsenligt eller lampligt att sla
fast vilka resultat som ska nas vid anvdndningen av hemliga tvangsmedel
i enskilda brottsutredningar eller att i forvdg bestdmma att en viss
procentandel av samtliga fall dér hemliga tvdngsmedel anvinds ska leda
till vissa forvintade resultat (se for denna frdga dven SOU 2012:44 s.
481).

I arets redovisning har myndigheterna, i likhet med redovisningen for
2012, redovisat nagra av de olika atgirder som foljt av tvangsmedels-
anvéndningen i syfte att s& objektivt som mdjligt kunna bedéma nyttan
av olika tvangsatgirder. I enlighet ddrmed har myndigheterna redovisat
bl.a. om de inhdmtade uppgifterna har lett till frihetsberévande av den
avlyssnade, till ett annat tvangsmedel, till att ndgon annan frihetsberdvats
i drendet eller till att den misstdnkte avforts fran forundersokningen.

Av redovisningen framgér att anvéndningen av hemlig avlyssning av
elektronisk kommunikation avseende 63 procent av de misstidnkta har
varit till nytta. Samma siffra for hemlig kameradvervakning var 71
procent.

Fordelningen av de olika formerna av nytta visar att hemlig avlyssning
av elektronisk kommunikation och hemlig kameradvervakning framst har
haft betydelse genom att uppgifterna har stirkt misstankarna mot den
misstinkte, anviants som underlag vid forhor eller lett till ytterligare
tvdngsmedel mot den misstinkte. Bland de lagst frekventa av alla
redovisade nyttor &r att uppgifterna har lett till att en misstidnkt har
avforts fran utredningen. 68 personer har kunnat avforas fran utredningar
pd grund av uppgifter som framkommit vid hemlig avlyssning av
elektronisk kommunikation och hemlig kameradvervakning.

Nér det géiller inhdmtning enligt lagen (2012:278) om inhdmtning av
uppgifter om elektronisk kommunikation i de brottbekdmpande myndig-
heternas underrittelseverksamhet har myndigheterna uppgett att den
typiskt sett vanligaste nyttan med dessa uppgifter ar att det har kunnat



inledas forundersokning i stora narkotikamal efter att rorelsemonster och
kontakter mellan inblandade personer kunnat kartliggas samt brotts-
misstankar kunnat verifieras. Myndigheterna har ocksé redovisat ett antal
exempel for att beskriva nyttan av inhdmtningen.

Av myndigheternas redovisning framgér att de hemliga tvdngsmedlen
fyller en mycket viktig funktion for det brottsutredande arbetet. Den visar
ocksa att de hemliga tvangsmedlen har inneburit en reell nytta.

Ytterligare dtgdrder

De driftsproblem som uppstatt i det digitala drendehanteringssystemet for
hemliga tvangsmedel, vilket lett till att systemet inte langre anvénds har
beskrivits tidigare (skr. 2012/13:47 s. 9-10). Arbetet med att ta fram ett
nytt elektroniskt diarium pagér, men ar inte slutfort. Myndigheternas
redovisning bygger fortfarande pd manuellt framtagna uppgifter. Det &r
regeringens bedomning att ett digitalt system kan bidra till en hogre
effektivitet och kvalitet i myndigheternas redovisning av sin anvéndning
av hemliga tvangsmedel.

Som Justiticutskottet noterade vid sin behandling av forra éarets
skrivelse bereds for ndrvarande inom Regeringskansliet ett forslag fran
myndigheterna om redovisningen av anvindningen av hemliga
tvangsmedel. I myndigheternas uppdrag ingick att 1amna forslag pa hur
motsvarande redovisning av anvindningen av hemlig rumsavlyssning
skulle kunna utformas (Ju2013/326/A). 1 propositionen Hemliga
tvangsmedel mot allvarliga brott som beslutades i november 2014 (prop.
2013/14:237) gjordes beddmningen att den arliga skrivelsen dven bor
innehalla en redovisning av den Oppna polisens och Tullverkets
tillimpning av bestimmelserna om hemlig rumsavlyssning och om
preventiva tvangsmedel.

Regeringens tydliga ambition dr att se till att skrivelsen till riksdagen
héller hog kvalitet. Det &r da av stor vikt att sdkerstilla att
myndigheternas redovisning kan tjdna som underlag for detta och att den
kan tas fram pa ett strukturerat och effektivt sitt. Regeringen dverviager
av detta skdl for ndrvarande fragan om ett fordndrat uppdrag till
myndigheterna.

Regeringen avser att vidta ett flertal atgérder for att stirka skyddet for
enskildas integritet. En parlamentariskt sammansatt kommitt¢ (Ju
2014:09) arbetar for ndrvarande utifrdn ett brett uppdrag med att
kartldgga och analysera riskerna for intrang i den personliga integriteten
vid anvéndning av informationsteknik i privat och offentlig verksamhet.
Regeringen foljer noga arbetet i kommittén som ska redovisa sitt uppdrag
senast den 1 december 2016. Vidare ska en uppfoljning genomforas for
att bedoma effekterna av reglerna om hemlig rumsavlyssning, preventiva
tvadngsmedel och hemliga tvingsmedel vid utredning av brott inom
Sakerhetspolisens omrdde avseende integritetsskyddet for enskilda. En
annan atgérd blir att utreda hur ett i hogre grad samlat integritetsskydd
kan fungera inom en och samma myndighetsstruktur.

Sékerhetspolisens tillimpning

Det saknas tillrdckligt underlag for att nu foresld hur Sdkerhetspolisens
anvindning av hemliga tvdngsmedel ska redovisas. Med hénsyn till
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intresset av att astadkomma sa stor transparens som mojligt anser
regeringen att den frdgan bor belysas ytterligare. Regeringen avser dérfor
att aterkomma till hur Sékerhetspolisens anvindning kan redovisas.

Sammanfattande bedomning

Regeringens beddmning &r sammanfattningsvis att myndigheternas
anvindning av hemliga tvangsmedel under 2013 har wvarit ett
dndamalsenligt och nddvéndigt instrument i brottsbekdmpningen.



Justitiedepartementet

Utdrag ur protokoll vid regeringssammantréde den 11 december 2014.

Niérvarande: Statsministern Stefan Lofven, ordférande, och statsraden
Magdalena Andersson, Alice Bah Kuhnke, Ibrahim Baylan, Per Bolund,
Sven-Erik Bucht, Mikael Damberg, Gustav Fridolin, Aida Hadzialic,
Helene Hellmark Knutsson, Peter Hultqvist, Anna Johansson, Morgan
Johansson, Mehmet Kaplan, Isabella Lovin, Kristina Persson, Asa
Regnér, Annika Strandhill, Margot Wallstrom, Gabriel Wikstrom och
Anders Ygeman.

Foredragande: statsradet Anders Ygeman

Regeringen beslutar skrivelse 2014/15:36 Redovisning av anvdndningen
av vissa hemliga tvAngsmedel under ar 2013
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