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Riksrevisionen har granskat det kontrollansvar som Statens inspektion
for forsvarsunderrittelseverksamheten har nir det géller forsvarsunder-
rittelseverksamheten.  Granskningen har redovisats 1 rapporten
Kontrollen av forsvarsunderrittelseverksamheten (RiR 2015:2). Syftet
har varit att bedoma om inspektionens kontroll av forsvarsunderrittelse-
verksamheten fungerar effektivt.

Riksrevisionens Overgripande slutsats dr att Statens inspektion for
forsvarsunderrittelseverksamheten har fatt forutsittningar for att kunna
bedriva kontrollverksamheten pa ett effektivt séitt och att inspektionen
utfor de uppgifter myndigheten har enligt lagar och forordningar.
Riksrevisionens granskning visar ocksa att forsvarsunderrittelse-
myndigheterna tar inspektionens synpunkter pd allvar och genomfor
atgirder i enlighet med dess beslut. Riksrevisionen har limnat vissa
rekommendationer som framst ror inspektionens arbetssétt.

I skrivelsen redovisar regeringen sin beddémning av Riksrevisionens
iakttagelser och de atgirder som vidtagits eller planeras med anledning
av rekommendationerna. I och med denna skrivelse anser regeringen att
granskningsrapporten ar slutbehandlad.
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1 Arendet och dess beredning

Riksrevisionen har granskat det kontrollansvar som Statens inspektion
for forsvarsunderrittelseverksamheten (Siun) har nér det géller forsvars-
underrittelseverksamheten. Granskningen har redovisats i rapporten
Kontrollen av forsvarsunderrittelseverksamheten (RiR 2015:2), se
bilaga. Riksdagen &verlimnade Riksrevisionens rapport till regeringen
den 19 februari 2015. Siun har getts mojlighet att yttra sig infor
regeringens skrivelse.

2 Riksrevisionens iakttagelser

2.1 Bakgrund och syfte

Forsvarsunderrittelseverksamhet bedrivs av Forsvarsmakten, Forsvarets
radioanstalt, Forsvarets materielverk och Totalforsvarets forsknings-
institut. Verksamheten syftar till att forse den centrala statsledningen
med unik och strategisk information. Verksamheten omgérdas av hog
sekretess och begrinsad insyn. I verksamheter med en sadan begrinsad
transparens finns risk for att det uppstar osékerhet hos allménheten om
verksamhetens innehéll och metoder. En vél fungerande kontroll ar
darfor viktig. Under senare ar har ocksé atgérder vidtagits for att stirka
kontrollen, bland annat genom att kontrollmyndigheten, Siun,
organiserats om, fatt nya uppgifter och ett tydligare mandat. Syftet med
granskningen har varit att beddoma om Siuns kontroll av
forsvarsunderrittelseverksamheten fungerar effektivt.
Foljande frégor har formulerats i rapporten:

. Har regeringen skapat fOrutsittningar for en effektiv
kontrollverksamhet?

*  Bedrivs kontrollverksamheten pa ett effektivt sétt?

*  Redovisar kontrollmyndigheten resultatet av kontrollen s som
avsett  till  forsvarsunderrittelsemyndigheterna  och  till
regeringen?

* Leder synpunkter fran kontrollen till atgdrder hos
forsvarsunderrittelsemyndigheterna?

2.2 Metod och genomférande

Riksrevisionen har kartlagt vad som uttalats om mal och syfte for
kontrollverksamheten i utredningar, propositioner och riksdagsbeslut
samt vad som beslutats av riksdagen och regeringen om uppgifter for
verksamheten. Riksrevisionen har ocksd undersokt vilka Ovriga
forutsdttningar i form av ekonomi med mera som kontrollmyndigheten
har fatt for att kunna fullgéra sina uppgifter. Riksrevisionen har vidare
granskat kontrollmyndighetens styrdokument, dess beredningsrutiner,
beslut och redovisningar. Riksrevisionen har granskat samtliga
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kontrollarenden dar Siun ldmnat synpunkter samt ett urval drenden dér
Siun inte 1dmnat synpunkter.

Vidare har Riksrevisionen granskat hur Siun redovisar sina synpunkter
till forsvarsunderrittelsemyndigheterna samt hur Siun redovisar sin
verksamhet till regeringen. Riksrevisionen har ockséd stillt fragor till
Forsvarsdepartementet om forutsdttningarna for Siuns verksamhet samt
om den redovisning som Siun limnat.

Riksrevisionen har i samtliga drenden dir Siun ldmnat synpunkter foljt
upp hur synpunkterna mottagits och vilka atgiarder som vidtagits.

2.3 Granskningsresultat

Riksrevisionens dvergripande slutsats &r att kontrollmyndigheten, Siun,
har fatt forutséttningar for att kunna bedriva kontrollverksamheten pé ett
effektivt sitt. Riksrevisionens slutsats dr ocksa att Siun utfor de uppgifter
myndigheten har enligt lagar och forordningar. Riksrevisionens
granskning visar att forsvarsunderrittelsemyndigheterna tar Siuns
synpunkter pa allvar och genomfor atgirder i enlighet med Siuns beslut.
Granskningen visar att Siun uppfyller de flesta av de kriterier som
Riksrevisionen anser dr en fOrutsittning for en effektiv
kontrollverksamhet. Siuns dokumentation av kontrollverksamheten &r
dock sparsam vilket innebdr att det adr svért for Riksrevisionen att
beddma om Siun skulle kunna bedriva sin kontrollverksamhet mer
effektivt &n 1 dag. Riksrevisionens granskning visar ocksé att det finns
delar av kontrollverksamheten som behover utvecklas, till exempel
dokumentationen av arbetsprocessen och kontrollirendena samt
tydligheten i besluten.

2.4 Rekommendationer

Riksrevisionen har lamnat féljande rekommendationer.

. Riksrevisionen rekommenderar Siun och Forsvarsmakten, att
utifrdin sina respektive ansvar, ddr det behdvs beddoma var
forsvarsunderrittelseverksamhet bedrivs inom Forsvarsmakten.

. Riksrevisionen rekommenderar Siun att ta fram dokumentation
om de metoder som anvinds i granskningsverksamheten.
Dokumentationen bdr kunna utgéra en intern vagledning for hur
myndigheten ska arbeta med olika typer av kontroller.

. Riksrevisionen rekommenderar Siun att ta fram nya rutiner for
att 1 varje kontrollarende prova vilken dokumentation som ska
tas in och sparas i akten. Hinsyn bor inte bara tas till
sakerhetsskyddsbehoven, utan ocksa till behovet av underlag for
att kunna folja upp, utvdrdera och ldra av verksamheten.

. Riksrevisionen rekommenderar Siun att se over formuleringarna
i sina beslut for att gora dessa tydligare for
forsvarsunderrittelsemyndigheterna.



3 Regeringens bedomning av
Riksrevisionens iakttagelser

Regeringen vélkomnar Riksrevisionens granskning av kontrollen av
forsvarsunderrittelseverksamheten. Det &r viktigt med en vil fungerande
kontroll av all statlig verksamhet, och d& inte minst av verksamhet som
omgérdas av hog sekretess. Den granskning som Riksrevisionen nu har
genomfort  bidrar  till att  ytterligare stirka kontrollen av
forsvarsunderrittelseverksamheten.  Regeringen  behandlar  nedan
Riksrevisionens  iakttagelser  utifrin  revisionens  formulerade
fragestillningar.

Har regeringen skapat forutsittningar for en effektiv
kontrollverksamhet?

Riksrevisionens samlade beddmning &r att Siun fatt de forutséttningar
och medel som myndigheten behover for att kunna bedriva verksamheten
pa ett effektivt satt. Granskningen tyder pa att den lagstiftning och det
regelverk som finns for kontrollverksamheten &r 4dndamalsenligt
utformat. De uppgifter som Siun har framgér av lagstiftningen och av
myndighetens instruktion. Riksrevisionen anser dock att det saknas ett
tydligt formulerat mal fér vad Siun ska uppnd med sin kontroll-
verksambhet.

Regeringen konstaterar, i likhet med Riksrevisionen, att Siuns
uppgifter som kontrollorgan for forsvarsunderrittelseverksamheten &r
tydligt formulerade i lag och forordning. Uppgifterna framgér av lagen
(2000:130) respektive forordningen (2000:131) om
forsvarsunderrittelseverksamhet, lagen (2008:717) respektive
forordningen (2008:923) om signalspaning i forsvarsunderrittelse-
verksamhet, samt forordningen (2009:969) med instruktion for Statens
inspektion for forsvarsunderrittelseverksamheten. Regeringen anser att
Siuns uppgifter ar tydliga och att det inte behdver anges nagot sarskilt
mal fér myndigheten.

Nér det giller Siuns organisationsform bedémer Riksrevisionen att
inspektionens sammansittning av parlamentariker och juridiskt
sakkunniga personer ger goda forutséttningar for att Siun ska kunna vara
ett effektivt kontrollorgan med de krav som lagstiftaren stéller. Samtidigt
framhaller Riksrevisionen att det inte gér att bortse fran att l6sningen
med en ndmnd och ordférande som inte ar stindigt nidrvarande, innebar
att beslut och avstimningar inte kan fattas lika fort som for en myndighet
med en ndrvarande myndighetsledning. Den sekretess som omgérdar
verksamheten innebér ocksd hinder att kommunicera om drenden med
ordféranden och nimnden nér denna inte ar samlad.

Regeringen har viss forstdelse for Riksrevisionens bedémning att
organisationsformen i ndgon méan kan paverka effektiviteten vid Siun,
men anser att fordelarna med den nuvarande organisationen #dnda
overvager. Siuns kontrollfunktion bedoms bedrivas pa ett andamalsenligt
och effektivt sitt, vilket ocksd Riksrevisionens rapport i huvudsak ger
uttryck for.
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Bedrivs kontrollverksamheten pa ett effektivt sitt?

Riksrevisionens slutsats dr att Siun utfor de uppgifter som myndigheten
har enligt lagar och forordningar. Riksrevisionen framhaller vikten av att
det finns en tydlighet for savdl Siun som forsvarsunderrittelse-
myndigheterna nir det giller gransdragningen mellan fOrsvars-
underrittelseverksamhet och annan verksamhet. Riksrevisionen
rekommenderar darfor Siun och Forsvarsmakten att utifrdn sina
respektive ansvar, ddr det behdvs, bedoma var forsvarsunderrittelse-
verksamhet bedrivs inom Forsvarsmakten.

Siun framfor att klargérandet av vilken verksamhet som é&r forsvars-
underrittelseverksamhet, och ddrmed faller under Siuns kontroll, &r en
grundldggande frdga for Siun som myndigheten kontinuerligt arbetar
med. Siun gor vid behov de bedomningar som Riksrevisionen efterfragar.

Riksrevisionens granskning visar att Siun har en verksamhetsplanering
som utgar fran de uppgifter som anges i lagstiftningen och i
myndighetens instruktion. En tyngdpunkt i verksamheten ligger pa
kontrollen av sokbegrepp samt pa forstdring och rapportering inom
signalspaningsverksamheten. Myndigheten prioriterar ocksd kontroller
inom omraden dér den bedomer att integritetsintrangen riskerar att bli
storst. Riksrevisionen anser vidare att denna prioritering &r i linje med
vad som anges i fOrarbeten till lagstiftningen och i myndighetens
instruktion.

Riksrevisionen har funnit att det har vaxt fram en praxis hos Siun for
hur granskningarna ska genomforas, men att det saknas skriftlig
dokumentation om hur processen genomfors och att den darfor riskerar
att bli alltfor personberoende. Avsaknaden av dokumenterade rutiner och
metoder for kontrollen riskerar ocksé att leda till olika bedomningar i
kontrollen av samma omréaden. Enligt verksamhetsplanen for 2014 ska
Siun dokumentera sina arbetsmetoder. Detta arbete var under
granskningen &nnu inte slutfort och Riksrevisionen har dérfor inte haft
mdjlighet att ta del av eller bedoma hur det genomforts. Riksrevisionen
rekommenderar Siun att ta fram dokumentation om de metoder som
anvinds i granskningsverksamheten. Dokumentationen bor kunna utgora
en intern végledning for hur myndigheten ska arbeta med olika typer av
kontroller.

Siun framhéller att myndigheten som en del i sin planerade verksamhet
under 2014 har arbetat med att dokumentera forutséttningarna for den
kontroll som myndigheten bedriver. Siun gér vidare bedémningen att det
arbete som genomforts omhandertar Riksrevisionens rekommendation.

Riksrevisionen anser att den  sekretess som  omgéardar
forsvarsunderrattelseverksamheten péaverkar hur Siun viljer att
dokumentera sin verksamhet. Med hénsyn till att myndigheten vill
undvika att ackumulera uppgifter som omfattas av sekretess &r
dokumentationen darfor sparsam i kontrolldrendena. Det innebér att det,
utover ndmndens inspektionsprotokoll, ofta saknas information om hur
granskningarna  genomfOrts. Sddan  dokumentation dr  enligt
Riksrevisionen viktig for att Siun ska kunna utvérdera verksamheten och
utveckla sina metoder. Regelverket i kombination med den arbetsprocess
som Siun tillimpar innebér att det dr den information som framkommer
vid sjdlva inspektionstillfallet som utgér underlag for ndimndens beslut.



Detta stéller stora krav pa att forberedelsearbetet leder till att all relevant
information kan presenteras vid inspektionstillfallet. Nér det giller
forberedelserna infor inspektionstillfillet och kvalitetssdkring av
underlaget for beslut, har dessa processer utvecklats under de ar som
Siun funnits. De kontrollerade myndigheterna har &dven gett uttryck for
att processen generellt sett fungerar bra och att de har en néra dialog med
Siuns kansli under forberedelsearbetet. Riksrevisionen rekommenderar
Siun att ta fram nya rutiner for att i varje kontrolldrende préva vilken
dokumentation som ska tas in och sparas i akten. Hinsyn bor inte bara
tas till sdkerhetsskyddsbehoven, utan ocksa till behovet av underlag for
att kunna folja upp, utvdrdera och ldra av verksamheten.

Siun har forklarat att myndigheten inom sitt pagédende analysarbete
kommer att ldgga vikt vid fragan om hur dess arbete ska utformas for att
underlétta for en framtida uppfoljning och utvardering.

Redovisar kontrollmyndigheten resultatet av kontrollen sa som
avsett till forsvarsunderrittelsemyndigheterna och till regeringen?

Riksrevisionens beddomning &r att Siun ldmnar synpunkter till de
kontrollerade myndigheterna samt lamnar beslut efter kontroll pa
begiran av enskild, i enlighet med vad som anges i lag och foérordning.
Riksrevisionen har funnit att verksamhetsredovisningarna ¢ver aren har
varierat en del i disposition och omfattning men att de utvecklats och
blivit mer utforliga. Nér det giller formen och innehéllet pa
redovisningen bedomer Riksrevisionen att verksamhetsredogorelserna i
dag 1 allt vésentligt &r tydliga och réttvisande. Riksrevisionen papekar att
det i nagot fall uppstatt tveksamheter hos den granskade myndigheten om
vad Siun menar med de formuleringar och begrepp som anviénts i
beslutet. Riksrevisionen anser att Siun bor vara tydlig med inneborden
och skillnaden mellan vissa begrepp som anvints, till exempel
observation och synpunkt. Riksrevisionen rekommenderar Siun att se
over formuleringarna i sina beslut for att gora dessa tydligare for
myndigheterna.

Siun framhaller att myndigheten sedan starten fortlpande arbetat med
att forbéttra utformningen av beslut. Det &dr av stor vikt for Siun att
besluten ar tydliga for mottagarna. Siun uppfattar att den aktuella
rekommendation frémst ror ett av Siuns &ldre beslut. I samband med
arbetet att dokumentera arbetsmetoder har myndigheten dven tittat pa
formuleringarna i besluten. Det har bland annat resulterat i att Siun pa
myndighetens hemsida ger en nédrmare beskrivning om vad en av
myndigheten ldmnad synpunkt kan innebéra. En synpunkt kan avse allt
frdn behov av smirre justeringar i en myndighets styrdokument till
allvarliga brister i forsvarsunderréttelseverksamheten. Hur allvarligt Siun
ser pa de uppmarksammade bristerna framgér i respektive synpunkt.

Leder synpunkter fran kontrollen till atgéirder hos
forsvarsunderriittelsemyndigheterna?

Riksrevisionens lyfter fram att granskningen visar att forsvarsunder-
rittelsemyndigheterna i samtliga fall har en rutin for att ta emot och
hantera Siuns synpunkter och, med undantag for det drende som
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hanvisats av Forsvarets radioanstalt till regeringen, ocksa har vidtagit de
atgdrder som Siun beslutat. Myndigheterna har uttryckt en positiv syn pa
kontrollen och att den bidrar till att hjdlpa dem att utveckla sin
verksamhet. Riksrevisionens slutsats &r darfor att forsvarsunder-
rattelsemyndigheterna tar Siuns synpunkter pad allvar och genomfor
fordndringar i verksamheten. Riksrevisionen lamnar inga rekommenda-
tioner om hanteringen av Siuns synpunkter.

4 Regeringens atgirder med anledning av
Riksrevisionens iakttagelser

Regeringen instdmmer i Riksrevisionens iakttagelse att en vél fungerande
kontroll av forsvarsunderrittelseverksamheten dr central med hansyn till
den hoga sekretess som omgérdar verksamheten. Regeringen har, precis
som Riksrevisonen framhaller, sedan tidigare vidtagit atgérder for att
stirka kontrollen, bland annat genom att Siun organiserats om, fatt nya
uppgifter och ett tydligare mandat.

Riksrevisionens &vergripande slutsats &r att Siun har fatt
forutséttningar for att kunna bedriva kontrollverksamheten pa ett
effektivt sitt och att Siun utfoér de uppgifter myndigheten har enligt lagar
och forordningar. Riksrevisionens granskning visar vidare att
forsvarsunderrittelsemyndigheterna tar Siuns synpunkter pa allvar och
genomfor atgdrder i enlighet med Siuns beslut.

Riksrevisionens rekommendationer véander sig till Siun och
Forsvarsmakten. Avseende flera av rekommendationerna pagér det sedan
tidigare ett arbete hos myndigheterna. Siun framhaller virdet av
Riksrevisonens granskning och att ytterligare underlag for myndighetens
utvecklingsarbete nu kommit fram som ett resultat av den. Siun kommer
fortsatt att analysera Riksrevisonens rekommendationer for att pd bista
sétt omhénderta dessa i det fortsatta verksamhetsutvecklingsarbetet.

En effektiv kontroll av forsvarsunderrittelseverksamheten ar av storsta
vikt. Regeringen kommer att halla sig informerad om Siuns fortsatta
utvecklingsarbete. Det finns dock inga skil for regeringen att vidta nagra
ytterligare atgérder med anledning av rapporten. Regeringen anser darfor
att granskningsrapporten &r slutbehandlad i och med denna skrivelse.
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Riksrevisionen dr en myndighet under riksdagen med uppgift att granska den
verksamhet som bedrivs av staten. Vart uppdrag ir att genom oberoende revision
skapa demokratisk insyn, medverka till god resursanvindning och effektiv férvaltning
i staten.

Riksrevisionen bedriver bade arlig revision och effektivitetsrevision. Denna rapport

har tagits fram inom effektivitetsrevisionen, vars uppgift 4r att granska hur effektiv den
statliga verksamheten ir. Effektivitetsgranskningar rapporteras sedan 1 januari 201
direkt till riksdagen.

RIKSREVISIONEN

1SBN 978 91 7086 366 O

RIR 2015:2

FOTO: KATJA KRISTOFERSON

FORM: AKESSON & CURRY

TRYCK: RIKSDAGENS INTERNTRYCKERI, STOCKHOLM 2015
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Bilaga
. EN GRANSKNINGSRAPPORT FRAN RIKSREVISIONEN
TILL RIKSDAGEN DATUM: 2015-01-20
DNR: 31-2014-0188
RIR 2015:2

Hiirmed éverlimnas enligt 9 [[lagen (2002:1022) om revision av statlig verksamhet m.m
foljande granskningsrapport éver effektivitetsrevision:

Kontrollen av férsvarsunderrittelseverksamheten

Riksrevisionen har granskat kontrollen av férsvarsunderrittelseverksamheten.
Resultatet av granskningen redovisas i denna granskningsrapport.

Foretridare for Forsvarsdepartementet, Statens inspektion for
forsvarsunderrittelseverksamheten, Forsvarsmakten, Forsvarets radioanstalt,
Forsvarets materielverk och Totalférsvarets forskningsinstitut har fatt tillfille att
faktagranska och i 6vrigt limna synpunkter pa utkastet till slutrapport.

Rapporten innehaller slutsatser och rekommendationer som avser Statens
inspektion f6r férsvarsunderrittelseverksamheten och Forsvarsmakten.

Riksrevisor Jan Landahl har beslutat i detta drende. Revisionsledare Martin Talvik
har varit féredragande. Revisionsdirektér Thomas Dawidowski har medverkat vid
den slutliga handliggningen.

Jan Landahl Martin Talvik

For kinnedom:
Regeringen, Forsvarsdepartementet,
Statens inspektion for forsvarsunderrittelseverksamheten,

Forsvarsmakten, Forsvarets radioanstalt, Férsvarets materielverk, Totalférsvarets
forskningsinstitut.
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Sammanfattande slutsatser och
rekommendationer

Granskningens bakgrund

Den svenska forsvarsunderrittelseverksamheten bedrivs av Forsvarsmakten, Forsvarets
radioanstalt, Totalf6rsvarets forskningsinstitut och Forsvarets materielverk. Dessa
myndigheter har bland annat en viktig uppgift att forse den centrala statsledningen
med unik och strategisk information.

Verksamheten omgirdas av naturliga skil av hog sekretess och begrinsad insyn. I
verksamheter med sidan begrinsad transparens finns risk for att det uppstir osikerhet
hos allminheten om verksamhetens innehall och metoder. En vil fungerande kontroll
ir mot denna bakgrund mycket viktig.

Under senare ar har ocksa atgirder vidtagits for att stirka kontrollen, bland annat
genom att kontrollmyndigheten, Statens inspektion for forsvarsunderrittelseverksamheten
(Siun), organiserats om, fatt nya uppgifter och ett tydligare mandat.

Syfte

Syftet med granskningen ir att bedéma om Siuns kontroll av
forsvarsunderrittelseverksamheten fungerar effektivt. Granskningen tar sin
utgangspunkt i f6ljande fragor:

e Har regeringen skapat forutsittningar for en effektiv kontrollverksamhet?

o Bedrivs kontrollverksamheten pi ett effektivt sitt?

o Redovisar kontrollmyndigheten resultatet av kontrollen si som avsett till
forsvarsunderrittelsemyndigheterna och till regeringen?

o Leder synpunkter fran kontrollen till atgirder hos
forsvarsunderrittelsemyndigheterna?

Genomforande

Riksrevisionen har kartlagt vad som uttalats om maél och syfte fér kontrollverksamheten
i utredningar, propositioner och riksdagsbeslut samt vad som beslutats av riksdagen
och regeringen om uppgifter for verksamheten. Riksrevisionen har ocksa undersokt
vilka 6vriga férutsittningar i form av ekonomi med mera som kontrollmyndigheten
har fatt for att kunna fullgéra sina uppgifter. Riksrevisionen har vidare granskat

RIKSREVISIONEN 9
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kontrollmyndighetens styrdokument, dess beredningsrutiner, beslut och redovisningar
samt kompletterat dokumentstudierna med djupintervjuer med i férsta hand
myndighetens kansli men 4dven med dess beslutsfattande nimnd.

Riksrevisionen har granskat samtliga kontrollirenden dir Siun limnat synpunkter samt
ett urval drenden dir Siun inte limnat synpunkter. Riksrevisionen har ocksa deltagit
under en del av en kontroll som Siun genomfért pa Férsvarsmakten. Dirigenom har
Riksrevisionen kunnat observera hur Siun arbetar under en pagiende kontroll.

Vidare har Riksrevisionen granskat hur Siun redovisar sina synpunkter till
forsvarsunderrittelsemyndigheterna samt hur Siun redovisar sin verksamhet till
regeringen. Riksrevisionen har ocksa stillt fragor till Férsvarsdepartementet om
forutsittningarna for Siuns verksamhet samt om den redovisning som Siun limnat.

Riksrevisionen har i samtliga drenden dir Siun limnat synpunkter f6ljt upp hur
synpunkterna mottagits och vilka atgirder som vidtagits.

Riksrevisionens slutsatser

Riksrevisionens 6vergripande slutsats ir att kontrollmyndigheten, Statens inspektion
for forsvarsunderrittelseverksamheten, har fatt forutsittningar for att kunna bedriva
kontrollverksamheten pd ett effektivt sitt. Riksrevisionens slutsats dr ocksa att Siun
utfér de uppgifter myndigheten har enligt lagar och férordningar.

Riksrevisionens granskning visar att forsvarsunderrattelsemyndigheterna tar Siuns
synpunkter pa allvar och genomfor atgirder i enlighet med Siuns beslut.

Granskningen visar att Siun uppfyller de flesta av de kriterier som Riksrevisionen
anser ir en forutsittning for en effektiv kontrollverksamhet. Siuns dokumentation av
kontrollverksamheten dr dock sparsam vilket innebir att det 4r svéirt for Riksrevisionen
att bedéma om Siun skulle kunna bedriva sin kontrollverksamhet mer effektivt dn i
dag. Riksrevisionens granskning visar ocksa att det finns delar av kontrollverksamheten
som behover utvecklas, till exempel dokumentationen av arbetsprocessen och
kontrollirendena samt tydligheten i besluten.

Kontrollmyndigheten har fatt férutsattningar fér att kunna bedriva sin
verksamhet effektivt

Riksrevisionens bedémning ar att Siun har fatt férutsittningar fér att kunna bedriva
kontrollverksamheten pi ett effektivt sitt.

Granskningen tyder pa att den lagstiftning och det regelverk som finns fér
kontrollverksamheten ir indamalsenligt utformat. De uppgifter som Siun har
framgar av lagstiftningen och av myndighetens instruktion. Diremot saknas ett tydligt
formulerat mal f6r vad Siun ska uppnd med sin kontrollverksamhet. Granskningen

10 RIKSREVISIONEN
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visar ocksa att Siun fatt de medel som myndigheten begirt. Samtidigt har Siun inte
nagot ar utnyttjat hela anslaget.

Nir det giller Siuns organisationsform si bedomer Riksrevisionen att nimndens
sammansittning av parlamentariker och juridiskt sakkunniga personer ger goda
forutsittningar for att myndigheten ska kunna vara ett effektivt kontrollorgan.
Samtidigt gir det inte att bortse frén att 16sningen med en nimnd och ordférande

som inte ir stindigt nirvarande, innebir att beslut och avstimningar inte kan fattas
lika fort som fér en myndighet med en nirvarande myndighetsledning. Den sekretess
som omgirdar verksamheten innebir ocksa hinder att kommunicera om irenden med
ordféranden och nimnden nir denna inte dr samlad.

Det finns en viss osikerhet om verksamhetens omfattning

Riksrevisionens granskning visar att Siun genomfér kontroller pa samtliga omraden
som anges i lagstiftningen. Riksrevisionens bedémning ir dirfér att Siun utfér de
uppgifter som myndigheten har enligt lagar och férordningar.

For att veta vad som ska kontrolleras behéver Siun ha kiinnedom om var
forsvarsunderrittelseverksamhet bedrivs och var griinsen gir mot annan verksamhet.
Forsvarsunderrittelsemyndigheterna har ocksa ett ansvar att kiinna till om den
verksamhet som de bedriver ir att beteckna som forsvarsunderrittelseverksamhet.
Detta ir till exempel avgérande for vilken lagstiftning som ska tillimpas vid
behandlingen av personuppgifter. Det dr ocksd avgorande for att veta om en verksamhet
faller under Siuns kontroll och dirmed i férlingningen ocksé hur stort Siuns uppdrag
ir och vilka krav det stiller pd myndighetens dimensionering.

Det kontrollirende som Riksrevisionen {6ljt vid Forsvarsmakten tyder pd att det i en del
fall fortfarande aterstar f6r de inblandade myndigheterna att bedéma om en verksamhet
vid Forsvarsmakten ska anses vara forsvarsunderrittelseverksambhet eller inte.

Riksrevisionen har forstaelse for att det krivs tid for att faststilla var grinserna

gar i varje del av verksamheten di denna ir utsatt fér en fortgiende forindring.
Riksrevisionen anser dock att det 4r angeliget att Siun och Forsvarsmakten tar initiativ
till att reda ut de oklarheter som kan finnas.

Siuns prioriteringar utgar fran lagstiftningen

Granskningen visar att Siun har en verksamhetsplanering som utgar fran de
uppgifter som anges i lagstiftningen och i myndighetens instruktion. En tyngdpunkt i
verksambheten ligger pa kontrollen av sékbegrepp samt pa férstéring och rapportering
inom signalspaningsverksamheten. Myndigheten prioriterar ocksd kontroller inom
omriden dir den bedomer att integritetsintrdngen riskerar att bli storst. Denna
prioritering ir i linje med vad som anges i férarbeten till lagstiftningen och

i myndighetens instruktion.

19



Skr. 2014/15:142

Bilaga

KONTROLLEN AV FORSVARSUNDERRATTELSEVERKSAMHETEN

20

12

Dokumentationen ar sparsam och sekretesshinsyn har fatt foretride

Riksrevisionens granskning visar att Siun har en begrinsad dokumentation av de
metoder som de anvinder i sin kontrollverksamhet. Det har vixt fram en praxis for

hur kontrollen ska genomféras, men det saknas dokumentation om hur myndigheten
arbetar metodmassigt. Avsaknaden av dokumenterade metoder for kontrollen ir enligt
Riksrevisionen en brist som riskerar att leda till olika bedomningar i kontroller av
samma omréden. Det gor ocksd myndigheten sérbar vid forindringar bland personalen.

Riksrevisionens granskning av kontrolldrendena visar att dokumentationen dven i
dessa idr sparsam. Anledningen ir att Siun vill undvika att samla pé sig uppgifter som
omfattas av sekretess. Detta far till foljd att det saknas en historik hos myndigheten
om hur de arbetat, vilka fragor som stillts och pa vilka grunder bedomningar gjorts.
Sadan dokumentation ar enligt Riksrevisionen viktig for att Siun ska kunna utvirdera
verksamheten och utveckla sina metoder.

Det innebir ocksd att det ir svért for Riksrevisionen att fa underlag for att bedéma om
Siun skulle kunna bedriva sin kontrollverksamhet mer effektivt 4n i dag. Riksrevisionen
anser dirfor att nya rutiner bor tas fram fér vilken dokumentation som ska tas in och
sparas i akten. Hinsyn bor inte bara tas till sikerhetsskyddsbehoven, utan ocksa till
behovet av underlag for att kunna félja upp, utvirdera och lira av verksamheten.

Riksrevisionen noterar att det ingir i Siuns verksamhetsplan f6r 2014 att dokumentera
arbetsmetoderna. Detta arbete var under granskningen dnnu inte slutfért och
Riksrevisionen har dirfér inte haft méjlighet att ta del av eller bedéma hur det genomférts.

Kontrollen stiller stora krav pa férberedelser och kvalitetssikring

Siun kontrollerar att lagstiftningen pé férsvarsunderrittelseomradet f6ljs. Kontrollen
avser forsvarsunderrittelsemyndigheternas tolkning och tillimpning av aktuell
lagstiftning och 6vrig styrning av forsvarsunderrittelseverksamheten. Kontrollen ir en
efterhandskontroll och avser de omstindigheter som finns vid ett givet tillfille. Siun
limnar aldrig férhandsbesked och samrader inte med de kontrollerade myndigheterna
om tolkningar av lagstiftningen.

Regelverket i kombination med den arbetsprocess som Siun tillimpar innebir att det ir
den information som framkommer vid sjilva inspektionstillfillet som utgér underlag
for nimndens beslut. Detta stiller stora krav pa att férberedelsearbetet leder till att all
relevant information kan presenteras vid inspektionstillfillet. Ett stort ansvar liggs
dirmed pa den kontrollerade myndigheten att vid ett tillfille kunna ge en korrekt bild
av sin verksamhet, samt kunna svara pa de fragor som Siun stiller.

Nir det giller férberedelser infér inspektionstillfillet och kvalitetssikring av underlaget
for beslut, har Riksrevisionen funnit att dessa processer utvecklats under de &r som Siun
funnits. De kontrollerade myndigheterna har dven gett uttryck for att processen generellt
sett fungerar bra och att de har en nira dialog med Siuns kansli under forberedelsearbetet.
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Siuns redovisning uppfyller kraven men besluten kan bli tydligare

Riksrevisionens bedémning 4r att Siun limnar synpunkter till de kontrollerade
myndigheterna samt limnar beslut efter kontroll pa begiran av enskild, i enlighet med
vad som anges i lag och férordning.

Det ir betydelsefullt fér férsvarsunderrittelsemyndigheterna att det framgar av beslutet
om Siun ldmnar kritik och om en brist har identifierats. Granskningen visar att det
ibland uppstatt tveksamheter hos den kontrollerade myndigheten om vad Siun menar
med de formuleringar och begrepp som Siun anviinder i sina beslut. Riksrevisionen
anser dirfér att Siun bor vara tydliga med innebérden och skillnaden mellan de
begrepp som anvinds, till exempel observation och synpunkt.

Nir det giller kontroll pd enskilds begiran har Riksrevisionen inte funnit nigot

som tyder pa annat 4n att dessa beslut utformas som avsett med hinsyn taget till
sekretessbestimmelserna. Riksrevisionens bedomning 4r ocksa att Siuns redovisning
till regeringen uppfyller de krav som stillts.

Forsvarsunderrittelsemyndigheterna hanterar Siuns synpunkter

Riksrevisionens granskning visar att férsvarsunderrittelsemyndigheterna i samtliga
fall har en rutin for att ta emot och hantera Siuns synpunkter. Myndigheterna har ocksa
uttryckt en positiv syn pa kontrollen och anser att den bidrar till att hjilpa dem att
utveckla sin verksamhet.

Riksrevisionens granskning av samtliga kontrollirenden dir Siun limnat synpunkter
visar att forsvarsunderrittelsemyndigheterna tar Siuns synpunkter pé allvar och nir sa
dr pakallat genomfor forindringar i verksamheten.

Rekommendationer

e Riksrevisionen rekommenderar Siun och Férsvarsmakten att utifrin sina
respektive ansvar, dir det beh6vs bedéma var forsvarsunderrittelseverksamhet
bedrivs inom Forsvarsmakten.

e Riksrevisionen rekommenderar Siun att ta fram dokumentation om de metoder
som anvinds i granskningsverksamheten. Dokumentationen bér kunna utgéra en
intern vigledning fér hur myndigheten ska arbeta med olika typer av kontroller.

e Riksrevisionen rekommenderar Siun att ta fram nya rutiner for att i varje
kontrollirende préva vilken dokumentation som ska tas in och sparas i akten.
Hinsyn bor inte bara tas till sikerhetsskyddsbehoven, utan ocksa till behovet av
underlag for att kunna félja upp, utvirdera och lira av verksamheten.

o Riksrevisionen rekommenderar Siun att se 6ver formuleringarna i sina beslut for
att gora dessa tydligare for forsvarsunderrittelsemyndigheterna.

3
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1.2

Introduktion

Bakgrund och motiv till granskningen

Den svenska férsvarsunderrittelseverksamheten bedrivs av Forsvarsmakten,
Forsvarets radioanstalt, Totalférsvarets forskningsinstitut och Forsvarets materielverk.
Dessa myndigheter har en viktig uppgift att forse den centrala statsledningen
med unik och strategisk information. Verksamheten omgirdas av naturliga
skil av hog sekretess och begrinsad insyn. I verksamheter med sidan
begrinsad transparens finns risk for att det uppstar osikerhet hos allminheten
om verksamhetens innehdll och metoder. En vil fungerande kontroll 4r mot
denna bakgrund mycket viktig.

Under senare ar har 6kade krav stillts pa kontrollen av
forsvarsunderrittelseverksamheten, inte minst i samband med inférandet
av signalspaningslagen.' Atgirder har ocksa vidtagits for att stirka
kontrollen, bland annat genom att kontrollmyndigheten organiserats

om, fatt nya uppgifter och ett tydligare mandat. Kontrollmyndigheten har
ocksa bytt namn fran Forsvarets underrittelsendmnd till Statens inspektion for
forsvarsunderrittelseverksamheten (Siun).

Syfte och revisionsfragor

Syftet med granskningen ir att bedéma om Siuns kontroll av
forsvarsunderrittelseverksamheten fungerar effektivt. Granskningen tar sin
utgangspunkt i f6ljande fragor:

e Har regeringen skapat forutsittningar for en effektiv kontrollverksamhet?

e Bedrivs kontrollverksamheten pa ett effektivt sitt?

o Redovisar kontrollmyndigheten resultatet av kontrollen si som avsett till
forsvarsunderrittelsemyndigheterna och till regeringen?

o Leder synpunkter fran kontrollen till atgirder hos
forsvarsunderrittelsemyndigheterna?

' Lag (2008:717) om signalspaning i férsvarsunderrittelseverksamhet.

RIKSREVISIONEN '|5
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1.4

15

Avgransningar

Granskningen omfattar regeringen, Regeringskansliet, Statens inspektion

for forsvarsunderrittelseverksamheten (Siun) samt Forsvarsmakten (FM),
Forsvarets radioanstalt (FRA), Forsvarets materielverk (FMV) och Totalférsvarets
forskningsinstitut (FOI).

Granskningen avser den kontrollverksamhet som Siun utfér av
forsvarsunderrittelseverksamheten. De 6vriga uppgifter som Siun har, till
exempel den si kallade radighetsuppgiften, omfattas inte av granskningen.>

Granskningen omfattar vidare en undersékning av vilka dtgérder som
forsvarsunderrittelsemyndigheterna vidtagit med anledning av de synpunkter
som Siun limnat. Hur férsvarsunderrittelsemyndigheterna i 6vrigt bedriver
sin verksamhet omfattas inte av denna granskning.

Definition av centrala begrepp

Statens inspektion fér forsvarsunderrittelseverksamheten har till uppgift
att kontrollera forsvarsunderrittelseverksamheten. I lagstiftningen och

i Siuns instruktions anges att myndigheten ska utfora sina uppgifter
genom att kontrollera, granska och fdlja de olika verksamheterna vid
forsvarsunderrittelsemyndigheterna.

Riksrevisionen har i denna granskning valt att anvinda begreppet kontroll fér
samtliga dessa uppgifter.

Bedémningsgrunder

En effektiv kontrollverksamhet omfattar enligt Riksrevisionen att det finns
ett tydligt regelverk och tydliga mal och syften fér verksamheten samt att
kontrollmyndigheten har fatt en dndamalsenlig organisationsform och en
budget som ir i balans med uppgifterna. Ansvarsférdelningen ska ocksd vara
tydlig fér alla inblandade.

For effektiviteten i kontrollverksamheten anser Riksrevisionen att det krivs en
tydlig planering och prioritering av kontrollmyndighetens verksamhet samt att
myndigheten har ritt kompetens fér sitt uppdrag.

Siuns uppgifter redovisas i avsnitt 2.5.2.

3 Férordning (2009:969) med instruktion fér Statens inspektion fér
férsvarsunderrittelseverksamheten.
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1.6

Eftersom Siuns kontroll avser regelefterlevnad anser Riksrevisionen att det
ska finnas dokumenterade arbetsmetoder samt en tydlig drendeberedning och
beslutsrutin. Myndigheten ska ocksa hushalla med sina resurser.#

Effektiviteten i Siuns verksamhet omfattar ocksa enligt Riksrevisionens mening
att myndigheten har férmaga att skydda den kinsliga information som den
kontrollerar.

Det krav som enligt Riksrevisionen kan stillas pa redovisningen av
verksamheten och delgivningen av synpunkter ir att dessa utfors i enlighet
med de lagar och 6vriga regler som giller. Besluten bor vara tydliga och
motiverade samt meddelas pd ett sddant sitt att det sikerstills att den
kontrollerade forstar beslutet.

Vidare ir det viktigt att det finns system for rapportering och uppf6ljning till
regeringen, sa att uppkomna fragor eller brister pA myndigheterna som kriver
regeringens agerande, kan hanteras.

Nir det giller hanteringen av synpunkter anser Riksrevisionen att krav

kan stillas pa att de som fatt synpunkter har en rutin for att hantera dessa

och att de genomfér de forindringar som dr motiverade. Vidare anser
Riksrevisionen att det i kontrollen bér ingi att kontrollmyndigheten féljer upp
kontrollverksamheten.

Metod och genomférande

For att besvara revisionsfragorna har Riksrevisionen kartlagt vad som uttalats
om mal och syfte for kontrollverksamheten i utredningar, propositioner

och riksdagsbeslut samt vad som beslutats av riksdagen och regeringen om
uppgifter for verksamheten. Riksrevisionen har ocksd undersokt vilka 6vriga
forutsittningar i form av ekonomi med mera som Siun fatt for att kunna
fullgora sina uppgifter.

For att fa underlag for en beddmning av myndighetens arbetssitt

och i forlingningen mojliggéra en granskning av effektiviteten i
kontrollverksamheten har Riksrevisionen genomfért studier av myndighetens
styrdokument, dess beredningsrutiner, beslut och redovisningar.
Dokumentstudierna har kompletterats med djupintervjuer med i férsta hand
myndighetens kansli men dven med nimnden.

4 3§ budgetlagen (2011:203).
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Riksrevisionen har granskat samtliga kontrollirenden dir Siun limnat
synpunkter samt ett urval av drenden dir Siun inte limnat nigra synpunkter.s
Riksrevisionen har ocksa deltagit under en del av en granskning som Siun
genomfort pa Forsvarsmakten. Dirigenom har Riksrevisionen kunnat
observera hur Siun arbetar under en pagaende kontroll.

Vidare har Riksrevisionen granskat hur Siun redovisar sina synpunkter till
forsvarsunderrittelsemyndigheterna, samt hur Siun redovisar sin verksamhet
till regeringen. Riksrevisionen har ocksa stallt fragor till Forsvarsdepartementet
om forutsittningarna for Siuns verksamhet samt om den redovisning som
Siun limnat.

Det har inte ingatt i Riksrevisionens granskning att provat riktigheten i

de synpunkter som Siun beslutat i enskilda kontrollirenden. Diremot har
Riksrevisionen granskat om de synpunkter som Siun limnat har varit tydligt
formulerade.

For att kunna bedéma hur férsvarsunderrittelsemyndigheterna hanterar Siuns
beslut har Riksrevisionen i samtliga drenden dir Siun limnat synpunkter,

f6ljt upp hur synpunkterna mottagits och vilka atgirder som vidtagits.
Riksrevisionen har granskat hur myndigheterna omsatt synpunkterna i beslut
och hur de dokumenterat genomférda férindringar. Férutom att granska
aktuell dokumentation i de olika drendena har intervjuer genomforts med
handlidggare pa forsvarsunderrittelsemyndigheterna.

Sarskilda férhallanden fér granskningen

Att granska en verksamhet som omgirdas av si hog sekretess som
forsvarsunderrittelseverksamheten innebir utmaningar och behov av sirskilda
rutiner.

Med hinsyn till sekretessen i de granskade drendena har Riksrevisionen
valt att i stérsta mojliga man ta del av handlingar pa plats hos Siun och
forsvarsunderrittelsemyndigheterna.

Riksrevisionen vill framhailla att samtliga granskade myndigheter pd ett
foredomligt sitt medverkat med underlag till Riksrevisionens granskning.
Riksrevisionen vill dven rikta ett tack till Siun och FRA for deras hjilp med de
arbetsplatser och tekniska 16sningar som varit en férutsittning for att kunna
genomfora granskningen.

5 Sekall- och litteraturférteckningen, kontrollarenden vid Siun.
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Rapportens disposition

I rapportens forsta del, Sammanfattande slutsatser och rekommendationer,
redovisas granskningens slutsatser genom att sirskilt intressanta observationer

och problem lyfts fram.

Kapitel 1 och 2 utgérs av introduktion och bakgrund till granskningen. I
kapitel 3 redovisas granskningens iakttagelser, strukturerade efter de fyra
revisionsfragorna. Vart och ett av avsnitten i kapitel 3 avslutas med en analys
och slutsats samt Riksrevisionens eventuella rekommendationer.
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2.1

Forsvarsunderrittelseverksamheten och
kontrollen

I detta kapitel ges en bakgrundsbeskrivning av
forsvarsunderrittelseverksamheten. Kapitlet inleds med en genomgéang av vad
som utgor forsvarsunderrittelseverksamhet. Direfter foljer en beskrivning

av aktdrerna, styrningen pa omradet samt framvixten och utformningen av
kontrollen av verksamheten.

Férsvarsunderrittelseverksamheten

Det finns ingen entydig definition av begreppet forsvarsunderrittelseverksamhet.
Diremot finns verksamheten beskriven i savil utredningar som forarbeten till
aktuell lagstifining. Regeringen har till exempel i den proposition® som lag till
grund for lagen (2000:130) om férsvarsunderrittelseverksamhet, uttryckt att
bestimmelserna 1 och 2 {§ i lagen tillsammans utgér en definition av begreppet
forsvarsunderrittelseverksamhet.

Av lagens 1§ foljer att forsvarsunderrittelseverksamhet endast far avse
utlindska férhallanden och att verksamheten ska bedrivas till stod for svensk
utrikes-, sikerhets- och férsvarspolitik samt i vrigt for kartliggning av yttre
hot mot landet. I verksamheten ingar ocksa att medverka i svenskt deltagande
i internationellt sikerhetssamarbete. Regeringen bestimmer verksamhetens
inriktning. Inom ramen fér denna inriktning far de myndigheter som
regeringen bestimmer ange en nirmare inriktning av verksamheten.
Forsvarsunderrittelseverksamheten ska bedrivas av den eller de myndigheter
som regeringen bestimmer.

Av lagens 2 { foljer att verksamheten ska fullgéras genom inhimtning,
bearbetning och analys av information och att underrittelser ska rapporteras till
berérda myndigheter. Vidare framgar att det i verksamheten anvinds teknisk
och personbaserad inhimtning.

Begreppet forsvarsunderrittelseverksamhet definieras siledes utifran vilka
mal verksamheten bedrivs och utifrdn vilken organisationsform och vilka
arbetsmetoder som anvinds. Detta innebir att de myndigheter som bedriver

& Prop.1999/2000:25, Lag om férsvarsunderrittelseverksamhet, s. 19.
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2.1.1

2.1.2

213

forsvarsunderrittelseverksamhet och den myndighet som kontrollerar
verksamheten maste gora en bedémning av om en viss verksambhet faller inom
begreppet. Att en sidan bedémning gors pa vil underbyggda 6verviganden

ir viktigt da det har betydelse for vilken lagstiftning som ir tillimplig, till
exempel vid personuppgiftsbehandling. Det dr ocksé viktigt att sirskilja denna
verksambhet frin annan verksamhet sa att det star klart vad som ska omfattas av
den kontroll som Siun utovar.

Relationen till de brotisbekimpande myndigheternas verksamhet

Enligt 4 § lagen om forsvarsunderrittelseverksamhet far det inte vidtas atgarder
som syftar till att 16sa uppgifter som enligt lagar eller andra foreskrifter

ligger inom ramen for Polismyndighetens, Sikerhetspolisens och andra
myndigheters brottsbekimpande och brottsforebyggande verksamhet.

Om det inte finns hinder enligt andra bestimmelser, far dock de myndigheter
som bedriver férsvarsunderrittelseverksamhet limna stéd till andra
myndigheters brottsbekimpande och brottsforebyggande verksamhet.”

Férsvarsunderriittelseverksamhet handlar inte bara om militéra
férhallanden

Aven om benimningen ir forsvarsunderrittelseverksamhet si omfattar
verksamheten information om savil civila som militéra foreteelser och det ir
bade militira och civila myndigheter som producerar informationen och som
4r mottagare av rapporteringen.

Som motiv till att anviinda begreppet forsvarsunderrittelseverksamhet har
regeringen anfért att eftersom det i den militira underrittelseverksamheten
ingar att medverka i internationellt sikerhetssamarbete och att stirka samhallet
vid svara pafrestningar pa samhillet i fred ir det nédvindigt med ett begrepp
for verksamheten som inte bara ticker underrittelseverksambhet till stod for det
militira forsvaret. Regeringen ansig dirfor att en limplig benimning f6r den
beskrivna underrittelseverksamheten ir forsvarsunderrittelseverksamhet.®

Verksamheten bedrivs genom personbaserad och teknisk inhcmtning

Ett av de forhéllanden som kinnetecknar forsvarsunderrittelseverksamhet dr
att det som inhdmtas inte 4r allmént tillgingligt och att inhdmtningen inte

7 4§ lagen om forsvarsunderrittelseverksamhet.

8 Prop. 1999/2000:25, s. 7.
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2.1.4

ir uppenbar f6r den som informationen avser. Detta kan benimnas som att
inhimtningen utférs med sirskilda metoder.®

De huvudsakliga metoderna for inhdmtning ir personbaserad inhdmtning och
teknisk inhimtning. Personbaserad inhdmtning med sirskilda metoder utfors av
Militira underrittelse- och sikerhetstjansten (Must), som i sin tur ar en del av
Forsvarsmakten. Rapporter baserade pa det inhdmtade materialet 6verlimnas
normalt till Musts underrittelsekontor, som bearbetar dem tillsammans med
annat underrittelsematerial.”

Teknisk inhdmtning med sirskilda metoder bedrivs till 6vervigande del genom
den signalspaning som utfors av Forsvarets radioanstalt.

Enligt férordningen om forsvarsunderrittelseverksamhet" ska Forsvarsmakten
och Forsvarets radioanstalt informera Regeringskansliet om inhdmtning med
sirskilda metoder. Myndigheterna ska ocksa informera Siun om innehallet i
den instruktion och de foreskrifter som giller fér den eller de enheter inom
myndigheten som inhimtar underrittelser med sirskilda metoder.>

Internationellt samarbete

I forordningen om férsvarsunderrittelseverksamhet anges att de

myndigheter som bedriver férsvarsunderrittelseverksamhet far samarbeta

i underrittelsefragor med andra linder och internationella organisationer
endast under férutsittning att syftet med samarbetet ir att tjéina den svenska
statsledningen och det svenska totalférsvaret. De uppgifter som myndigheterna
limnar till andra linder och internationella organisationer fir inte vara till
skada for svenska intressen.3

I férordningen om forsvarsunderrittelseverksamhet regleras ocksa hur
forsvarsunderrittelsemyndigheterna ska rapportera om Sveriges internationella
samarbeten pd omradet. Enligt 4 § ska myndigheterna anmila fragor om att
etablera och uppritthalla internationellt samarbete till Regeringskansliet.
Myndigheterna ska ocksa informera Regeringskansliet om viktiga fragor som
uppkommer i samarbetet.

©

Lagradet anférde vid beredningen av lagférslagen i prop. 2006/07:63, En anpassad
férsvarsunderrittelseverksamhet, att det &r oldmpligt att anviinda begreppet "sérskilda metoder”
i lagstiftningen. Dock anvinds begreppet i lagen (2006:939) om kvalificerade skyddsidentiteter
samt i férordningen med instruktion fér Statens inspektion fér
forsvarsunderrittelseverksamheten.

Prop. 2006/07:63, s. 20.

4§ férordningen (2000:131) om férsvarsunderrittelseverksamhet.

®

6 § forordningen om férsvarsunderrittelseverksamhet.

3 § férordningen om férsvarsunderrittelseverksamhet.
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2.1.5

2.2

2.2.1

Forsvarsunderrittelsemyndigheterna ska vidare informera Siun om de
principer som tillimpas f6r samarbete i underrittelsefragor med andra linder
och internationella organisationer samt limna uppgift om med vilka linder och
organisationer sidant samarbete bedrivs. Myndigheterna ska sedan samarbetet
etablerats ocksd informera Siun om omfattningen av samarbetet och nir det
bedéms vara motiverat, dven informera om resultatet, erfarenheterna och den
fortsatta inriktningen av samarbetet.

Delgivning av underrcttelser

Av 2 § lagen om forsvarsunderrittelseverksamhet foljer att analyser av hotbilder
och bedémningar i underrittelsefragor ska rapporteras till regeringen, via
Regeringskansliet, och till andra berérda myndigheter.

Regeringen har angett att det méste 6verlatas till de myndigheter som

bedriver férsvarsunderrittelseverksamhet att utifran mottagarens behov och
med beaktande av regeringens och berérda myndigheters inriktningar och
analyskapacitet, bedoma i vilken utstrickning de rapporterade underrittelserna
till exempel ska innefatta information fran olika killor.+

Forsvarsunderrittelsemyndigheterna

I férordningen om forsvarsunderrittelseverksamhet definieras vilka
myndigheter som far bedriva férsvarsunderrittelseverksamhet. De dr
Forsvarsmakten, Forsvarets radioanstalt, Forsvarets materielverk och Totalférsvarets
forskningsinstitut.

Férsvarsmakten — Militira underrittelse- och sikerhetstjinsten

Forsvarsmakten bedriver férsvarsunderrittelseverksamhet i huvudsak inom
ramen f6r verksamheten vid Militira underrittelse- och sikerhetstjinsten (Must).

Som en del av Forsvarsmakten har Must i uppdrag att stédja myndighetens
verksamheter bade nationellt och internationellt. Must har samtidigt uppdrag
fran regeringen genom sirskilda féreskrifter och inriktningsbeslut samt har en
egen anslagspost for verksamheten.

Musts bedémningar bygger i de flesta fall pa information fran flera olika typer
av killor. Bedomningar kan bygga pa information som himtas in pa webben,

4 Prop. 2006/07:63, s. 55.

'S 2§ férordningen om férsvarsunderrittelseverksamhet.
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2.2.3

2.2.4

av svenska forsvarsattachéer och genom tekniska och personbaserade killor.
Must har ocksd méjlighet att inrikta'® Forsvarets radioanstalt.

I Musts uppdrag ingir 4ven att bedriva militir sikerhetstjinst genom

att folja upp och bedéma sikerhetshotet mot Férsvarsmakten och att
arbeta med skyddsatgirder och sikra kommunikationer (signalskydd) for
totalforsvarsintressen.

Férsvarets radioanstalt

Forsvarets radioanstalt (FRA) arbetar med signalunderrittelseverksamhet
vilken omfattar att efter inriktningar fran regeringen och efter tillstind fran
Forsvarsunderrittelsedomstolen, inhdmta informationsbirande signaler och
data och att bearbeta, analysera och rapportera underrittelser fran dessa.
Inhimtningen kan avse signaler av olika slag i etern eller i trad (fiberkabel).

Forutom att bedriva férsvarsunderrittelseverksamhet har FRA i uppdrag att
bidra till att stirka informationssikerheten inom samhaillsviktig verksamhet

i Sverige. Arbetet dr inriktat pd verksamheter som hanterar information som

ir kinslig i ett nationellt sikerhetsperspektiv. FRA bidrar till att stirka skyddet
genom att bland annat testa sarbarheten i IT-system eller genom att ge rad om
hur informationssikerheten kan forbittras i de berérda verksamheterna. Det
kan till exempel handla om informationssikerheten i statliga myndigheter eller
inom kritisk infrastruktur.

Férsvarets materielverk

Forsvarets materielverk (FMV) har ansvar for den tekniska
underrittelsetjinsten. FMV bedriver inte i férsta hand egen inhimtning

av uppgifter utan bidrar med analyser av underlag som inhimtats av andra
myndigheter. FMV:s underrittelseanalyser syftar till att ge uppdragsgivarna en
sd god uppfattning som méjligt om materiel och teknisk férmaga i omvirlden
for att ddrigenom skapa forutsittningar for savil anpassning av taktik och
skyddsatgirder som materielanskaffning. Verksamheten finansieras i allt
visentligt av Forsvarsmakten.”

Totalforsvarets forskningsinstitut

Det underrittelsearbete som Totalférsvarets forskningsinstitut (FOI) bedriver,
omfattar frimst analyser av information som inhémtats av andra myndigheter.
FOI bistir med analyser inom olika omraden fran rent teknikrelaterade fragor
till sikerhetspolitiska frigestillningar.

6 Inom forsvarsunderrittelseverksamheten benamns en typ av styrning som inriktning. Se avsnitt
2.4.2.

7" FMV:s arsredovisning fér 2013, s. 92.
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2.3.1

2.3.2

Av FOLs instruktion® framgar att myndigheten ska bedriva
forsvarsunderrittelseverksamhet genom analyser av information som
inhimtats fran offentliga informationskillor eller som limnats av
uppdragsgivarna.

Tillstands- och kontrollmyndigheterna

Tillstindsgivningen och kontrollen av forsvarsunderrittelseverksamheten

har forindrats under 2000-talet. En ny tillstindsmyndighet fér FRA:s
signalspaning har bildats och kontrollmyndigheten har organiserats om, fatt
nya uppgifter och ett tydligare mandat samt bytt namn till Statens inspektion for
forsvarsunderrittelseverksamheten (Siun).

I detta avsnitt redogérs for Forsvarsunderrittelsedomstolen och Datainspektionen.
Kontrollmyndigheten Siun beskrivs nirmare i avsnitt 2.5.2 samt i kapitel 3.

Tillstandsmyndigheten Forsvarsunderrittelsedomstolen

Férsvarsunderrittelsedomstolen dr en specialdomstol som prévar ansékningar
om tillstind fér FRA:s signalspaning. Domstolen inrittades den 1 december
2009 och ersatte da Signalspaningsnimnden. Ett av syftena var att forstirka
integritetsskyddet vid signalspaning i férsvarsunderrittelseverksamhet.

Domstolen bestir av en ordférande, en eller hégst tva vice ordférande

samt minst tvd och hogst sex sirskilda ledaméter. Ordféranden och vice
ordférandena ska vara lagfarna med erfarenhet av tjinstgoring som domare. De
sirskilda ledaméterna ska tillgodose domstolens behov av kompetens rérande
bland annat underrittelseverksamhet och integritetsskydd. I domstolen finns
ocksa ett kansli med en kanslichef och administrativ personal.

Domstolens sammantriden ir inte offentliga. I domstolen bevakas enskildas
integritetsintressen av integritetsskyddsombud som ska vara eller ha varit
advokat eller ordinarie domare. Integritetsskyddsombuden utses av regeringen
for en tid om fyra ar och férordnas efter forslag fran Sveriges advokatsamfund
och Domarnamnden.

Datainspektionen

Forutom den uppgift som Datainspektionen har i att utéva tillsyn av
personuppgiftsbehandling enligt personuppgiftslagen’, ir Datainspektionen
tillsynsmyndighet f6r den sirskilda personuppgiftsbehandlingen vid FRA

8 Fsrordning (2000:1074) med instruktion for Totalférsvarets forskningsinstitut.

9 Personuppgiftslag (1998:204).
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2.4

2.4.1

enligt lagen (2007:259) om behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet (FRA

Pul) samt for personuppgiftsbehandlingen vid Forsvarsmakten enligt

lagen (2007:258) om behandling av personuppgifter i Férsvarsmaktens
forsvarsunderrittelseverksamhet och militira sikerhetstjanst (PuL UNDSAK).

Styrningen av férsvarsunderrittelseverksamheten

Inom ramen fér lagstiftningen styrs forsvarsunderrittelseverksamheten genom
sd kallade inriktningsbeslut fran regeringen samt genom regleringsbrev,
sirskilda regeringsbeslut och budgetbeslut.

Lagstiftningen

Verksamheten och kontrollen regleras allmint i lagen om
forsvarsunderrittelseverksamhet samt i forordningen om
forsvarsunderrittelseverksamhet som innehaller bestimmelser om uppgifter
och arbetsformer fér férsvarsunderrittelseverksamheten.

I lagen om signalspaning i forsvarsunderrittelseverksamhet och i férordningen
(2008:923) om signalspaning i forsvarsunderrittelseverksamhet, regleras
signalspaningsverksamheten vid Forsvarets radioanstalt samt kontrollen av denna.

Vidare regleras personuppgiftsbehandling vid signalspaning i FRA PuL och
i férordningen (2007:261) om behandling av personuppgifter i Férsvarets
radioanstalts férsvarsunderrittelse- och utvecklingsverksambhet.

I PuL UNDSAK och i férordningen (2007:260) om behandling av
personuppgifter i Férsvarsmaktens forsvarsunderrittelseverksamhet och
militira sikerhetstjinst, regleras den personuppgiftsbehandling som
Forsvarsmakten bedriver inom ramen for forsvarsunderrittelseverksamheten.

De uppgifter som kontrollmyndigheten Siun har, enligt bland annat
lagen om forsvarsunderrittelseverksamhet och lagen om signalspaning

i férsvarsunderrittelseverksamhet, anges nirmare i férordningen med
instruktion for Statens inspektion for forsvarsunderrittelseverksamheten.

Vidare finns bestimmelser om sirskilda skyddsidentiteter i lagen (2006:939)
om kvalificerade skyddsidentiteter.
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2.4.2

2.4.3

2.4.4

Verksamheten i 6vrigt vid Férsvarsmakten, Forsvarets radioanstalt, Forsvarets
materielverk och Totalfdrsvarets forskningsinstitut, regleras i respektive
myndighets instruktion.>

Styrningen genom inriktningar
Inom de ramar som lagstiftningen ger, styrs férsvarsunderrittelseverksamheten
genom sa kallade inriktningar av verksamheten.

Av1 § andra stycket i lagen om férsvarsunderrittelseverksamhet f6ljer att
regeringen ska bestimma férsvarsunderrittelseverksamhetens inriktning.
Utgangspunkten ir att regeringens inriktning ska avse de samlade behoven av
underrittelser och innefatta sivil regeringens egna behov som behoven hos
berérda myndigheter. I detta ligger att det ankommer pa regeringen att gora
nodvindiga prioriteringar mellan behoven.>

I praktiken fungerar inriktningsprocessen si att det varje ar fattas ett
inriktningsbeslut av regeringen som anger ramen for landets aktuella
forsvarsunderrittelseverksamhet. Inom ramen for regeringens beslut

far de myndigheter som regeringen bestimmer sedan ange en nirmare
inriktning pa verksamheten.> Inriktningsbesluten omsiitts direfter av
forsvarsunderrittelsemyndigheterna i interna arbets- och inhdmtningsplaner.

Férvaltningsstyrningen

Férutom inriktningsprocessen styrs férsvarsunderrittelsemyndigheterna
genom regleringsbrev, budget och sirskilda regeringsuppdrag med

mera. Denna styrning utdvas enligt samma rutiner som fér andra
myndigheter som lyder under regeringen. Nir det giller Must si utgér de
en del av Forsvarsmakten och disponerar en anslagspost inom ramen for
Forsvarsmaktens anslag 1:1 Férbandsverksamhet och beredskap.

Tillstandsprévningen for signalspaning
Det krivs tillstind fran Forsvarsunderrittelsedomstolen for all inhimtning vid
signalspaning som bedrivs av Férsvarets radioanstalt.

20 Forordning (2007:1266) med instruktion fér Férsvarsmakten, férordning (2007:937) med
instruktion for Forsvarets radioanstalt, férordning (2007:861) med instruktion fér Totalfrsvarets
forskningsinstitut och férordning (2007:854) med instruktion fér Férsvarets materielverk.

N

Prop. 2006/07:63, s. 53.

N

Inriktning av signalspaning far, enligt 4 § lagen om signalspaning i férsvarsunderrittelseverksamhet,
anges endast av regeringen, Regeringskansliet, Forsvarsmakten, Sikerhetspolisen och Nationella
operativa avdelningen i Polismyndigheten.

23 11 Férbandsverksamhet och beredskap (ramanslag), anslagspost 4.
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2.5

2.5.1

Oavsett pa vilken myndighets uppdrag som FRA ska inhdmta

information, ar det FRA som anscker om tillstindet for signalspaning hos
Forsvarsunderrittelsedomstolen.>+ Genom att signalspaningsmyndigheten
ansoker om tillstind behéver tillstindsprévningen endast avse sadan
inhamtning som myndigheten har resurser att genomféra. En resurseffektiv
verksamhet underlittas ocksa av att signalspaningsmyndigheten kan
sammanféra flera helt eller delvis 6verlappande inriktningar till ett
inhimtningsuppdrag.>

Det ankommer sedan pé Siun att tilldela FRA signalbarare* i enlighet med
domstolens beslut samt att kontrollera att domstolens beslut f6ljs. Mer om
radigheten 6ver signalerna finns i avsnitt 2.5.2.

Kontrollen av férsvarsunderrittelseverksamheten

En effektiv kontrollfunktion kan bidra till att skapa fortroende f6r den
verksambhet som ir stilld under insyn. Dirmed minskar risken for att
forsvarsunderrittelsemyndigheterna blir misstinkta for oegentligheter pa
grund av sin slutenhet.

Framvdxten av kontrollverksamheten

Kontrollen av férsvarsunderrittelseverksamheten har utvecklats och stirkts
Dbetydligt under de senaste aren. Ursprunget till dagens kontrollverksamhet
finns i Forsvarets underrittelsendmnd (FUN) som skapades 1976.

Med lagregleringen av signalspaningen fanns ett 6kat behov av att kontrollera
verksamheten. Skilet var bland annat att signalspaningsmandatet utvidgades
till att omfatta inhdmtning via trdd (fiberkabel).

I propositionen Forstirkt integritetsskydd vid signalspaning?, limnade
regeringen forslag som innebar att FUN fick nya uppgifter, en tydligare
rittslig prigel och en tydligare uppgift att utova kontroll. For att fortydliga

att forsvarsunderrittelseverksamheten bedrivs bdde av militira och civila
myndigheter och for att markera sjilvstindighet i forhallande till den
kontrollerade verksamheten fick myndigheten ocksa ett nytt namn, Statens
inspektion for forsvarsunderrittelseverksamheten (Siun). Myndigheten pabérjade
sin verksamhet under det nya namnet den 1 december 2009.

24 4a§ lagen om signalspaning i férsvarsunderrittelseverksamhet.
25 Prop. 2008/09:201, Forstirkt integritetsskydd vid signalspaning, s. 48.

26 Signalbirare ar den minsta fysiska bestandsdel i vilka signaler transporteras. SOU 201113,
Betiinkande av Signalspaningskommittén, s. 38.

27 Prop. 2008/09:201, 5. 95.
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2.5.2

Kontrollmyndigheten Statens inspektion for
forsvarsunderrittelseverksamheten

Statens inspektion f6r forsvarsunderrittelseverksamheten har till uppgift att
kontrollera att forsvarsunderrittelseverksamheten hos Forsvarsmakten, Forsvarets
radioanstalt, Forsvarets materielverk och TotalfSrsvarets forskningsinstitut bedrivs i
enlighet med det av riksdagen och regeringen faststillda regelverket. * Kontrollen
avser endast den fSrsvarsunderriittelseverksamhet som myndigheterna bedriver samt
den personuppgiftsbehandling som Zger rum inom ramen for denna.

Siuns uppgifter

I Siuns instruktion®® anges att myndigheten har i uppgift att kontrollera att
forsvarsunderrittelsemyndigheterna, i den férsvarsunderrittelseverksamhet
som utfors, efterlever lagar och férordningar samt i 6vrigt fullgor sina
skyldigheter. I kontrollen av signalspaningen ska Siun sirskilt granska
sokbegrepp, forstéring och rapportering.

Kontrollen ska utévas genom inspektioner och andra undersékningar hos
forsvarsunderrittelsemyndigheterna. Siun ska limna myndigheterna de
synpunkter och forslag till atgirder som féranleds av kontrollverksamheten.
Om det behovs ska Siun ocksa limna dessa synpunkter och forslag om atgirder
till regeringen.

I fiirde paragrafen i Siuns instruktion ges nirmare detaljer kring
kontrollverksamheten. Siun ska

e f6lja hur lagen (2000:130) om forsvarsunderrittelseverksamhet och
férordningen (2000:131) om forsvarsunderrittelseverksamhet tillimpas,

e granska att forsvarsunderrittelseverksamheten bedrivs i enlighet med den
inriktning som ar bestimd,

e granska de verksamheter dir teknisk och personbaserad inhimtning av
underrittelser bedrivs med sirskilda metoder,

e granska 6vriga medel och metoder f6r inhimtning av underrittelser som
anvinds, och

e granska principer for rekrytering och utbildning av personal.

Siun ska dven granska behandlingen av uppgifter enligt lagen om behandling
av personuppgifter i Forsvarsmaktens férsvarsunderrittelseverksamhet och
militira sikerhetstjinst samt enligt lagen om behandling av personuppgifter i
Forsvarets radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet.

28 Se avsnitt 2.4.1 om lagstiftning.

29 Férordning (2009:969) med instruktion fér Statens inspektion fér
férsvarsunderrittelseverksamheten.
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Siun 4r vidare enligt 10 a § lagen om signalspaning i
forsvarsunderrittelseverksamhet, skyldig att pa begiran av enskild kontrollera
om hans eller hennes meddelanden har inhdamtats i samband med
signalspaning och, om s ir fallet, huruvida inhimtningen och behandlingen
av inhdmtade uppgifter har bedrivits i enlighet med lagen. Siun ska underritta
den enskilde om att kontrollen har utforts.

Siun har ocksé i uppgift att kontrollera anvindandet av kvalificerade
skyddsidentiteter. Uppgiften att kontrollera denna verksamhet omnimns

i regeringens proposition om kvalificerade skyddsidentiteter.>® Regeringen
angav dir att betriffande Férsvarsmaktens forsvarsunderrittelseverksamhet
finns redan genom den granskning som gérs av FUN en ordinarie tillsyn
som kommer att omfatta anvindandet av kvalificerade skyddsidentiteter.
Uppgiften att kontrollera denna verksamhet far anses ha tagits 6ver av Siun
vid ombildandet av FUN till Siun och f6ljer av bestimmelsen i1 §i Siuns
instruktion.

Radigheten 6ver signalerna

Siun har dven uppgifter utover den kontrollverksamhet som &r foremal for
Riksrevisionens granskning. Den kanske viktigaste av dessa ir den sa kallade
radigheten.

Av 12 § lagen om signalspaning i férsvarsunderrittelseverksamhet framgar

att endast kontrollmyndigheten ska ha radighet 6ver signalbirare? och ska

ge FRA tillging till dessa i enlighet med Forsvarsunderrittelsedomstolens
beslut. I'7 §1i Siuns instruktion anges att Siun ska verkstilla beslut om tillging
till signalbarare. For att verkstilligheten ska kunna genomforas krivs att de
teleoperatorer som for signaler 6ver rikets grins limnar over signalerna till
Siun vid en geografisk plats, en sa kallad samverkanspunkt. For detta indamal
har Siun byggt upp ett ridighetssystem som gér det méjligt for myndigheten
att skota uppkopplingen av tillstindsgivna signalbirare till FRA.

Sammanfattning och bedémning

Genomgéngen i detta kapitel visar att férsvarsunderrittelseverksamhet syftar
till att stodja svensk utrikes-, sikerhets- och férsvarspolitik samt i Gvrigt for
kartliggning av yttre hot mot landet. Verksamheten fir endast avse utlindska
forhallanden. Férsvarsunderriattelseverksamheten har férandrats under de

3% Prop. 2005/06:149, Kvalificerad skyddsidentitet, s. 78.

31 Signalbarare dr den minsta fysiska bestandsdel i vilka signaler transporteras, SOU 2011:13, 5. 38.
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senaste dren, bland annat pa grund av att allt mer information transporteras
itrad (fiberkabel).

Inom de ramar som angivits i lagstiftningen och genom regeringens évriga
styrning har férsvarsunderrittelsemyndigheterna lingtgiende befogenheter att
inhdmta och analysera underrittelser. Samtidigt bedomer Riksrevisionen att
forsvarsunderrittelseverksamheten ir ett vilreglerat omrade, inte minst nir det
giller den signalspaning som FRA bedriver.

Kontrollen av verksamheten har ocksd skirpts genom att kontrollmyndigheten
organiserats om, fatt en mer rittslig prigel och ett tydligare kontrollmandat.
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Svar pa revisionsfragorna

I de féljande avsnitten gar Riksrevisionen igenom de fyra revisionsfragor
som utgjort grunden fér granskningen. Under respektive avsnitt redogors
for granskningens observationer och slutsatser. Varje avsnitt avslutas med en
bedémning och, om sa ir befogat, rekommendationer.

Har regeringen skapat forutsittningar for en effektiv
kontrollverksamhet?

En effektiv kontrollverksamhet omfattar enligt Riksrevisionen att det finns
ett tydligt regelverk och tydliga mél och syften fér verksamheten samt att
kontrollmyndigheten har fatt en dndamalsenlig organisationsform och en
budget som ir i balans med uppgifterna. Ansvarsférdelningen bér ocksd vara
tydlig fr alla inblandade.

For att besvara revisionsfragan har Riksrevisionen gitt igenom forarbetena till
aktuell lagstiftning pa omradet, sisom lagen om férsvarsunderrittelseverksamhet
samt lagen om signalspaning i férsvarsunderrittelseverksamhet med

tillhérande férordningar. Riksrevisionen har dven gatt igenom myndigheternas
instruktioner samt regleringsbrev och kartlagt vad som i andra sammanhang
uttalats om kontrollverksamheten. Riksrevisionen har éverviigt konsekvenserna
av kontrollmyndighetens organisation samt granskat dess medelstilldelning.
Riksrevisionen har vidare vigt in det som framkommit i den arliga revisionen av
verksamheten.

Utover detta har fragor stillts om styrningen och redovisningen i intervjuer
med Siuns kansli och ndimnd samt dven skriftligen till Regeringskansliet.

Regelverket dr tydligt

Som tidigare redovisats anges ramarna for Siuns verksambhet i huvudsak i
lagen om férsvarsunderrittelseverksamhet och lagen om signalspaning i
forsvarsunderrittelseverksamhet, med tillhérande férordningar samt i de lagar
som reglerar personuppgiftsbehandling i forsvarsunderrittelseverksamheten,
det vill siga FRA PuL och PuL UNDSAK. Verksamheten styrs mer detaljerat

i Siuns instruktion och regleringsbrev.
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3.1.2

En del av den lagstiftning som finns pa omradet, till exempel lagen om
forsvarsunderrittelseverksamhet, dr med tanke pd verksamhetens speciella
karaktir formulerad pa ett sadant sitt att den i en del fall kriver tolkning for
tillimpningen. Riksrevisionen har dock inte funnit nagot som tyder pa att
utformningen av lagstiftningen férsvarar for kontrollverksamheten. Varken
Siun eller férsvarsunderrittelsemyndigheterna har uttryckt att regelverket

ir otydligt. En annan indikation pa att regelverket ir tydligt r att endast ett
kontrollirendes har lett till att den kontrollerade myndigheten, FRA, hemstillt
hos regeringen om ett klargérande av lagstiftningen. I skrivande stund &r detta
irende dnnu inte beslutat av regeringen utan bereds, enligt uppgifter fran
Regeringskansliet, utifrdn gillande rutiner.

Riksrevisionen bedémer ocksi att Siuns instruktion ir tydlig vad giller
myndighetens uppdrag och organisation.

Uppgifterna dr tydliga men ett 6vergripande mal saknas

I férarbetena till den aktuella lagstifiningen har kontrollverksamheten
genomgdende motiverats av kravet pa en rittssiker hantering av verksamheten
samt det upplevda behovet av att skapa fértroende for en kinslig verksamhet
som omgirdas av hog sekretess.

Regeringen har bland annat i forarbetena till lagen om signalspaning i
forsvarsunderrittelseverksamhet, framhallit vikten av en fungerande kontroll
for allminhetens fortroende for verksamheten samt behovet av en stirkt
kontroll med anledning av det utvidgade mandatet fér signalspaningen. I
propositionen Forstirkt integritetsskydd vid signalspaning® har regeringen ocksa
angivit att kontrollverksamheten ska ha en organisation med en mer utpriglad
rittslig karaktar.

Det finns séledes ett angivet motiv for att kontrollverksamheten fatt

den utformning som den har i dag. Diremot har det inte uttryckligen
formulerats nagra 6vergripande mal f6r verksamheten i likhet med vad som
angivits for tillsynsorgan, sisom Datainspektionen (DI) och Sikerhets- och
integritetsskyddsnimnden (Sin). I Datainspektionens instruktion anges att
myndighetens uppgift ir att verka for att minniskor skyddas mot att deras
personliga integritet krinks genom behandling av personuppgifter och for
att god sed iakttas i kreditupplysnings- och inkassoverksamhet.’® Fér Sin

32 Forsvarets radioanstalt, dnr. 03732/13.

3 Foérsvarsdepartementets svar pa Riksrevisionens fragor, F62014/1761/SUND.
34 Prop. 2006/07:63, 5. 116.

35 Prop. 2008/09:201, 5. 95.

36 1 § férordningen (2007:975) med instruktion for Datainspektionen.
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anges i lagen (2007:980) om tillsyn 6ver viss brottsbekimpande verksamhet
att tillsynen sarskilt ska syfta till att sdkerstilla att bland annat behandling

av personuppgifter bedrivs i enlighet med lag eller annan férfattning.” I
myndighetens regleringsbrev anges vidare att Sin ska bidra till att virna
rittssikerheten och skyddet fér den personliga integriteten inom den
brottsbekimpande verksamheten.s®

En forklaring till att Siun inte har liknande mal kan, enligt Siun, vara att
myndigheten inte har samma roll som de nimnda tillsynsmyndigheterna
utan har ett mer avgrinsat uppdrag som kontrollfunktion med uppgift att
kontrollera regelefterlevnad.»

I Siuns instruktion anges myndighetens uppgifter utforligt, men dven dir utan
angivande av ett vergripande syfte eller mél for verksamheten. I myndighetens
regleringsbrev anges heller inte nigra ytterligare mal eller uppgifter.

Valet av organisation paverkar myndighetens arbetssdtt

Siun ir en nimndmyndighet vilket innebir att en nimnd utgér myndighetens
ledning. Siuns nimnd utses av regeringen och kan ha hégst sju ledaméter.
Ordféranden och vice ordférandena ska vara lagfarna med erfarenhet av
tjinstgéring som domare. Ovriga ledaméter nomineras av riksdagsgrupperna.

Nimnden ir beslutsfor nir ordféranden och minst hilften av de andra
ledamgterna ir nirvarande. Nimnden har dock i en del kontrollirenden
mojlighet att i arbetsordning eller genom ett sirskilt beslut, limna éver
till nimndens ordférande eller vice ordférande att fatta beslut av enkel
beskaffenhet.+

Det ir nimnden som beslutar om arbetsordning samt verksamhetsplan for
myndigheten och som ska sikerstilla att det finns en fungerande intern
styrning och kontroll. Ndmnden ska dven avgora drenden som ir av principiell
karaktir eller storre betydelse eller som avser foreskrifter.

Nimndens arbete stods av ett kansli med kompetens inom frimst omradena
forsvarsunderrittelseverksamhet och juridik. Kansliets huvuduppgift ir att vara
beredningsorgan for nimnden. Vid kansliet finns en kanslichef som leder den
dagliga verksamheten vid myndigheten.

37 1§ lagen (2007:980) om tillsyn éver viss brottsbekimpande verksamhet.
38 Regleringsbrev for budgetaret 2014 avseende Sikerhets- och integritetsskyddsnamnden.
39 Intervju med Siuns kansli 2014-11-27.

4 10 § férordningen med instruktion fér Statens inspektion fér férsvarsunderrittelseverksamheten.
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Myndigheten har en arbetsordning som uppdateras l6pande och en
verksamhetsplan som beslutas en gang om éret. Verksamheten f6ljs upp av
nimnden enligt beslut i verksamhetsplanen.

Ledamoterna deltar normalt sett bara i myndighetens arbete nir nimnden
sammantrider, det vill siga cirka en gang i manaden. Det faktum att Siuns
nimnd och ordférande inte stindigt nirvarar i det dagliga arbetet vid
myndigheten paverkar naturligtvis Siuns arbetssitt. Det innebir bland annat att
det finns administrativa utmaningar till exempel om kansliet med kort varsel
behover stimma av fragor med ordféranden och nimnden.

Mpyndigheten har fatt mer medel dn den férbrukat

En forutsittning for att myndigheten ska kunna fullgéra sina uppgifter ar
att resurserna ir i balans med uppdraget. Riksrevisionens granskning visar
att Siun varje ar forbrukat 61-67 procent av sitt disponibla belopp. I tabell 1
redovisas anslagen och férbrukning under perioden 2010-2014.

Tabell 1 Siuns anslagsutveckling 20102014 i tusen kronor

AI’ 2010 20m 2012 2013 2014

Tilldelat anslag

i regleringsbrev 13 040 13 040 12112 12 224 12 486
Disponibelt av ingaende

dverféringsbelopp o o 391 363 366
Disponibelt belopp 13 040 13 040 12 503 12 587 12 852
Utfall 7966 8262 8390 7 902 8241

*Prognos for anslagsférbrukning per 2015-01-12.

For 2010 tilldelades Siun ett anslag pa 13 040 ooo kronor. Myndighetens
verksambhet var under detta &r under uppbyggnad och det var enligt Siun svart
att férutse hur stor férbrukningen skulle komma att bli.# Férutom att bygga
upp ett kansli och skaffa lokaler, behévde myndigheten etablera rutiner och
anskaffa utrustning for den sa kallade radighetsuppgiften. Uppbyggnaden av
detta system krivde investeringar i infrastruktur och innebar kostnader for
teknisk expertis. Utfallet fér ar 2010 blevy 966 ooo kronor vilket innebar ett
6verskott pa 5 074 ocoo kronor som drogs in till statskassan.

For 2o tilldelades Siun terigen ett anslag pa 13 040 ooo kronor. Av detta
férbrukade myndigheten endast 8 262 0oo kronor och fick dirmed ett
6verskott pa 4 778 ooo kronor. Anledningen till underutnyttjandet angavs av

4! Statens inspektion fér férsvarsunderrittelseverksamheten, Arsredovisn'\ng for 2010, s. 2.
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Siun vara att medarbetare till kansliet inte rekryterats som planerat.* Vidare
angavs att verksamhetsutvecklingen inneburit att en limplig dimensionering
innu inte kunnat faststillas vilket gav osikerheter i prognosarbetet.

For 2012 hade Siun ett disponibelt belopp pé 12 503 ocoo kronor. Av

denna budget férbrukades 8 390 coo kronor. Myndigheten angav att
underutnyttjandet berodde pé att limplig dimensionering av myndigheten
inte tidigare hade kunnat faststillas men att erfarenheter nu gav vid handen
att dimensioneringen fér nirvarande fick anses vara tillricklig for att 16sa
myndighetens uppgifter.#

Ar 2013 hade Siun en disponibel budget pé 12 587 0oo kronor. Av denna budget
forbrukade myndigheten 7 9go2 ooo kronor. Siun angav att myndigheten

i budgetunderlaget begirt ett ligre anslag fér 2013 med anledning av det
underutnyttjande som varit de tidigare aren. Under 2013 hade dock ater
osikerhet uppstitt om dimensioneringen av myndighetens verksamhet da det
kan vara si att den verksamhet som ska kontrolleras hos Férsvarsmakten ir
mer omfattande 4n vad Siun tidigare riknat med.#

For 2014 tilldelades Siun ett disponibelt anslag pa 12 486 ooo kronor varav
Siun forbrukat 8 241 0co.4

Slutsatser om férutscttningarna fér kontrollverksamheten
Riksrevisionens samlade bedémning ir att Siun fatt de forutsittningar och
medel som myndigheten behéver for att kunna bedriva verksamheten pa ett
effektivt sitt.

Granskningen tyder pé att den lagstiftning och det regelverk som finns for
kontrollverksamheten ir dndamalsenligt utformat. Riksrevisionen konstaterar
samtidigt att det saknas ett évergripande mal fér vad Siun ska uppnd med sin
kontrollverksamhet. A andra sidan finns det tydligt angivet vilka uppgifter som
myndigheten har att utféra.

Nir det giller hur Siuns organisationsform paverkar mojligheten att arbeta
effektivt sa stimmer Riksrevisionens observationer 6verens med vad
Signalspaningskommittén uttryckte. I kommitténs betéinkande® konstaterades
att Siuns sammansittning av parlamentariker och juridiskt sakkunniga

42 Statens inspektion for forsvarsunderrittelseverksamheten, Arsredovisning for 2011, s. 2.
43 Statens inspektion for forsvarsunderrittelseverksamheten, Arsredovisning fér 2012, s. 5.
44 Statens inspektion for férsvarsunderrittelseverksamheten, Arsredovisning fér 2013, s. 3.
45 Intervju med Siuns kansli 2015-01-12.

46 Betinkande av Signalspaningskommittén, SOU 2011:13, s. 80.

37
45



Skr. 2014/15:142

Bilaga

KONTROLLEN AV FORSVARSUNDERRATTELSEVERKSAMHETEN

46

personer ger goda forutsittningar for att Siun kan utvecklas till ett effektivt
kontrollorgan med de krav som lagstiftaren stiller.

Samtidigt gar det inte att bortse fran att 16sningen med en nimnd och
ordforande som inte ir stindigt nirvarande, innebir att beslut och
avstimningar inte kan fattas lika fort som fér en myndighet med en nirvarande
myndighetsledning. Den sekretess som omgirdar verksamheten innebir ocksa
hinder att kommunicera om 4renden med ordféranden och nimnden nir
denna inte dr samlad.

Under samtliga ar har Siun haft en budget som underutnyttjats. Férklaringen
till underutnyttjandet star enligt Siuns arsredovisningar delvis att finna i

den osikerhet som myndigheten upplevt om vilken dimensionering som
verksamheten ska ha.

Det normala forfarandet vid ett aterkommande underutnyttjande ir att
budgeten justeras ned. Att Siun fitt behalla en budget pa i stort sett samma
niva dr efter ar kan bero pd att regeringen i sina budgetférslag till riksdagen
ansett det viktigt att verksamheten inte riskerar att hindras av for lite resurser.
Det har troligen ocksi att géra med att det fortfarande finns en osikerhet om
storleken pa den verksamhet som Siun ska kontrollera.

Rekommendationer

Riksrevisionen limnar inga rekommendationer om forutsittningarna fér
kontrollverksamheten.

Bedrivs kontrollverksamheten pa ett effektivt sitt?

De krav som Riksrevisionen anser generellt sett kan stillas pa en effektiv
kontrollverksamhet ir att det finns en tydlig planering och prioritering av
verksamheten, att kontrollmyndigheten har ritt kompetens for sitt uppdrag och
att det finns dokumenterade arbetsmetoder samt en tydlig drendeberedning
och beslutsrutin. Myndigheten ska ocksa hushélla med resurserna enligt de
krav om god hushallning som finns i budgetlagen.+

Effektiviteten i Siuns verksamhet omfattar ocksé att myndigheten har férméaga
att skydda den kinsliga information som den kontrollerar.

For att bedoma om Siun bedriver kontrollverksamheten pi ett effektivt sitt
har Riksrevisionen granskat hur myndighetens planering, prioriteringar,
verksamhet och dokumentation genomfors samt hur resurserna anvinds.

473§ budgetlagen.
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3.2.2

For att fa kunskap om hur Siun genomfor sina granskningar och kontroller
har Riksrevisionen gitt igenom alla drenden dir Siun limnat ndgon synpunkt,
fran myndighetens inrittande den 1 december 2009 och fram till slutet av
augusti 2014. Riksrevisionen har vidare gitt igenom ett urval drenden dir Siun
inte limnat synpunkter, for att fa ett bredare underlag och for att kunna gora
jimforelser.

Dirutéver har Riksrevisionen deltagit under en del av en kontroll som Siun
genomfort pa Forsvarsmakten och dirigenom kunnat félja hur Siun arbetar
under en pigiende kontroll.

Siuns resurshushdllning

Siun har angivit att myndigheten vidtagit en rad atgirder for att uppna en
effektiv hushallning. Som exempel tar myndigheten i drsredovisningen for 2013
upp samverkan med FOI vad avser skalskydd, reception och lokalvard. Nir det
giller administrativa funktioner si har Siun avtal med Statens servicecenter,
vilka svarar for ekonomi- och personaladministrativa tjinster.

Nir det giller effektiviteten i verksamheten anger Siun i arsredovisningen for
2013 att myndigheten 6kat sin effektivitet i forhillande till foregiende ar genom
att antalet slutfoérda kontroller har 6kat och att genomférda kontrollirenden pa
enskilds begiran har ¢kat avsevirt.

Forklaringen till det 6kade antalet kontroller anges vara att Siun under 2013 natt
en limplig dimensionering och kunskapsniva som krivs utifrin myndighetens
uppgifter sasom dessa tett sig under aret.

Siuns tolkning av begreppet forsvarsunderrittelseverksamhet

Som beskrivits tidigare i rapporten finns det ingen tydlig definition av
begreppet férsvarsunderrittelseverksamhet. Detta innebir att myndigheterna
maste tolka inneborden. Fér Siun ir det en tolkning som 4r avgorande for
myndighetens verksamhet och dimensionering.

Siun anger bland annat i sina arsredovisningar att grunden for att en
verksamhet ska kunna betraktas som forsvarsunderrittelseverksamhet

ir att den bedrivs for de i lagen om forsvarsunderrittelseverksamhet
angivna dndamaélen.#® Siuns uppfattning ir vidare att kirnan i
forsvarsunderrittelseverksamheten ir att inhéimta information som inte ir
allmint tillginglig och gora det pd ett sidant sitt att inhdmtningen inte dr
uppenbar f6r den som informationen avser.

48 Se till exempel Siuns arsredovisning for 2012, s. 4.
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3.2.3

3.2.4

Samtidigt konstaterar Siun att en stor del av den information som inhdmtas inom
ramen fér indamalen i lagen om forsvarsunderrittelseverksamhet inhimtas pa
ett sitt som inte kriver det lagstod som getts, till exempel via forsvarsattachéer
eller 6ppna killor. Information som inhéimtas av nigon annan verksamhet kan
foras in i forsvarsunderrittelseverksamheten nir den vil 4r inhdmtad. Detta gor
dock inte att sidan inhimtning per automatik ir forsvarsunderrittelseverksamhet.
For att bedoma om en verksamhet 4r férsvarsunderrittelseverksamhet eller inte
miaste siledes en bedomning goras fran fall till fall avseende dndamélen med
verksamheten samt de metoder som anvinds.

Sekretesshdnsyn i Siuns verksamhet

Det ir av avgdrande betydelse att Siun bedriver sin verksamhet pa ett sikert sitt
med tillrickligt skydd for de uppgifter som inspektionen tar del av och hanterar
isin verksambhet.

Siuns kontrolluppgift avser verksamhet som omgirdas av stark sekretess.
Forsvarsunderrittelsemyndigheternas uppgiftsskyldighet mot Siun ir utan
undantag. Inspektionen kan i sin granskningsverksamhet ta emot uppgifter
bade fran de myndigheter som den granskar och frin andra myndigheter samt
fran enskilda. Mojligheten finns 4ven att ta emot uppgifter frin utlindska
myndigheter och organisationer.

De regler som giller for sekretess hos Siun regleras i 42 kap. offentlighets-
och sekretesslagen (2009:400). Dirav f6ljer bland annat att sekretess giller
hos Siun i kontrollen enligt lagen om férsvarsunderrittelseverksamhet. Om
en uppgift hos Siun inte kan hinforas till kontrollverksamheten kan diremot
andra sekretessbestimmelser gilla.

Riksrevisionen bedémer att Siun har anpassat skyddet runt sin verksamhet och
sitt arbetssitt med hinsyn tagen till sekretessreglerna.

Siuns planering och genomférande av kontrollverksamheten

Siun omsitter arligen sina uppgifter i tidigare nimnda lagar, forordningar
och instruktion i en verksamhetsplan. Verksamhetsplanen giller tre ir men
revideras varje r. I verksamhetsplanen prioriterar Siun kontrollverksamheten
bland annat utifrdn den forsvarsunderrittelseverksamhet som anses kunna
medféra de storsta integritetsintrangen.

Nir verksamhetsplanen 4r beslutad har kansliet méten med respektive
forsvarsunderrittelsemyndighet for att 6versiktligt gd igenom de planerade
kontrollerna for det nirmaste aret.

Infér varje kontroll skickar kansliet ut en inspektionsbekriftelse. Kansliet tar
sedan kontakt med myndigheten for forberedande méten dir uppligg och
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fragestillningar diskuteras. Ofta genomfors ett antal méten dir kansliet far
underlag och dir den granskade myndigheten forbereder det underlag som ska
foredras for Siuns nimnd. Vid det sista métet innan féredragningen diskuterar
Siuns kansli uppligget for inspektionstillfillet med den kontrollerade
myndigheten.

Infér varje kontrolltillfille skriver kansliet ocksa en promemoria om juridiska
och andra utgangspunkter for det aktuella drendet. Denna promemoria skickas
tillsammans med en kallelse till nimnden ett par dagar fére kontrollen.

Inspektionssammantridet dger sedan oftast rum hos den myndighet som
kontrolleras. Sammantridet inleds med interna éverliggningar dir Siuns
kansli gar igenom underlaget och fragestillningarna med nimnden. Direfter
foredrar den kontrollerade myndigheten sitt underlag for nimnden, redogér
for sina tolkningar och svarar pa fragor. Efter foredragningen héller nimnden
Gverliggning.

For att sikerstilla att Siun har uppfattat omstindigheterna ritt innan beslutet
fattas, far den kontrollerade myndigheten ta del av faktabeskrivningen i
inspektionsprotokollet.

Férutsdttningarna for kontrollen

Siun ir en kontrollmyndighet med en utpriglat rittslig karaktir.+> Den
kontroll som Siun ska utféra ir en kontroll av att lagstiftningen pa
forsvarsunderrittelseomrédet foljs.

Siuns kontroll avser férsvarsunderrittelsemyndigheternas tolkning

och tillimpning av aktuell lagstiftning och 6vrigt regelverk i deras
forsvarsunderrittelseverksamhet. Kontrollen ir en efterhandskontroll. Detta
medfor att Siun aldrig limnar forhandsbesked. Inte heller forekommer nagot
samrad i olika fragor. Kontrollen avser de omstindigheter som foreligger vid ett
givet tillfille.

Siun har framfort att myndighetens sjilvstindighet 4r central for dess
moijlighet att verka. En konsekvens av detta 4r enligt Siun att det inte finns
mojligheter att diskutera tolkning av fér inspektionen relevanta lagrum med
den kontrollerade myndigheten under perioden mellan inspektionstillfillet
och beslut. Sddana diskussioner kan enligt Siun endast férekomma vid
forberedelser och vid inspektionstillfillet.s°

49 Prop. 2008/09:201, s. 95.

59 Intervju med Siuns kansli 2014-11-27.
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3.2.6  Siuns dokumentation i kontrollirendena

3.2.7

Siuns kansli har angett att det inte finns nagon skriftlig rutin for vad som ska
tas in som underlag i en akt. Praxis ir att en bekriftelse pa att granskningen
ska genomforas finns i akten tillsammans med nimndens beslut i form av ett
inspektionsprotokoll.

I de drenden dir Siun limnat synpunkter framgér av inspektionsprotokollet
utgangspunkten for Siuns granskning samt beddmningsgrunden i form av
hinvisning till lagstiftningen och Siuns tolkning av denna. Vidare framgar
Siuns motivering av beslutet.

I de drenden dir Siun inte limnat ndgon synpunkt eller gjort nigon
observation dr dokumentationen som regel sparsam. I dessa fall finns ofta
endast en bekriftelse pa att granskningen ska genomf6ras samt beslut om att
arendet avslutas, utan angivande av bedémningsgrunder eller skil.

I samtliga akter som granskats saknas dokumentation om arbetsmetoden
vid kontrollerna. Det finns ingen dagbok éver de arbetsmoment som

ingatt i granskningen. I en del fall dokumenteras de fragor som stallts.

Den promemoria med underlag som Siuns kansli tagit fram fér nimnden
dokumenteras heller inte i akten da den enligt Siun 4r en arbetshandling och
inte utgér underlag for beslut.

Kontrollverksamheten 2009 till 2014

Siun delar schematiskt in sina granskningar i tre typer.s' De typer av
granskningar som Siun anvinder ir:

e Overgripande granskning av verksamheten. Denna typ av granskning
syftar till att fa en 6verblick dver hur en viss verksamhet bedrivs och
forutsittningarna for den. Resultatet av denna typ av granskning
leder mer sillan till synpunkter, utan utgér underlag fér den fortsatta
granskningsverksamheten.

e Administrativ granskning, i vilken Siun granskar styrdokument, rutiner
och interna regler for verksamheten. Denna typ av granskning kan ligga
till grund f6r synpunkter men dven ge underlag fér planering av det
fortsatta arbetet.

¢ Detaljerad granskning, i vilken férsvarsunderrittelsemyndigheternas
verksamhet granskas i detalj genom bland annat stickprov. Denna typ av
granskning dr aterkommande och ger enligt Siun med tiden en klarare
bild av den verksamhet som granskas. En detaljerad granskning kan ligga
till grund fér synpunkter pa hur den granskade myndigheten mer konkret
tillimpar aktuella regelverk.

5! Statens inspektion for forsvarsunderrittelseverksamheten, Arsredovisning for 2013, s. 5.
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Genom att 6ver tiden genomlysa forsvarsunderrittelsemyndigheternas
verksamhet med dessa granskningstyper gor Siun bedomningen att
myndighetens kontroll blir utférd pa ett tillfredsstillande sitt.5>

Kontrollerna och synpunkterna

Siun har fran det att myndigheten inrittades den 1 december 2009 och fram
till och med slutet av augusti 2014, genomfort totalt 105 granskningsirenden av
forsvarsunderrittelsemyndigheterna och 85 kontroller pa enskilds begiran.s

Antalet granskningar av forsvarsunderrittelsemyndigheterna 6kade kraftigt
under 201 for att direfter plana ut i en svag ckningstakt. Siuns kansli férklarar
den kraftiga 6kningen relativt foregidende ar med att Siun vid denna tid hunnit
bygga upp sitt kansli och 6vrig verksamhet som tidigare tagit resurser i ansprak
fran granskningsverksamheten.

Granskningarna av myndigheterna fordelar sig sd att Siun totalt sett genomfért
61 granskningar pa FRA, 35 pd Forsvarsmakten, 6 pa FMV och 3 pa FOI
(se diagram 1).

Forklaringen till det ligre antalet kontroller p4 FMV och FOI 4r att

den forsvarsunderrittelseverksamhet som de bedriver dr av mindre
omfattning. Deras verksambhet ir koncentrerad till analys av material som
andra insamlat. Myndigheterna hanterar heller inte personuppgifter i
forsvarsunderrittelseverksamheten i samma omfattning som FRA och
Forsvarsmakten, och det finns ingen sirskild registerférfattning som Siun har
i uppgift att kontrollera mot.

Fordelningen av limnade synpunkter

Av de 105 kontroller som Siun genomfort fran december 2009 till och med
augusti 2014 har 19 resulterat i beslut om att limna en synpunkt. Forsvarets
radioanstalt har fatt 10 synpunkter, Férsvarsmakten har fitt 7 synpunkter och
FMV och FOI har fatt 1 synpunkt var.

Procentuellt innebir detta att synpunkter limnats i totalt cirka 18 procent av
kontrollerna. Det vill siga i nistan en femtedel.

Av kontrollerna p4 FRA motsvarar detta att synpunkter limnats i cirka

16 procent av fallen, for Forsvarsmakten i cirka 20 procent och for FMV cirka
16 procent samt fér FOI i cirka 33 procent av kontrollerna. Nir det giller FMV
och FOI férklaras den hoga procentsiffran for synpunkter av ett ligre antal
kontroller.

52 Statens inspektion for forsvarsunderrittelseverksamheten, Arsredovisning for 2013, s. 5.

53 Uppgifter limnade av Siuns kansli 2014-11-05 samt Siuns 4rsredovisningar fr aren 2009-2013.
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Diagram 1 Kontroller och synpunkter fordelat per forsvarsunderrittelsemyndighet fr.o.m.
december 2009 t.o.m. augusti 2014

Myndighet

v |6

FOI 3'1

Granskningar M Synpunkter

Kontrollerna fordelade efter lagstiftningen

Nir det giller fordelningen av kontroller pa respektive uppgift i Siuns
instruktion visar underlaget att myndigheten genomfért totalt 37 kontroller
i enlighet med sin uppgift att granska enligt lagen om signalspaning i
forsvarsunderrittelseverksamhet. Av dessa resulterade 6 i att synpunkter
limnades (se diagram 2 och 3).

21 kontroller har genomfbrts enligt uppgiften att granska den
personuppgiftsbehandling som bedrivs med stéd av sirskilda
registerforfattningar. Av dessa resulterade 6 i att synpunkter limnades.

Nir det giller uppgiften att folja tillimpningen av forsvarsunderrittelselagen
har 9 kontroller genomférts vilka inte har féranlett nigon synpunkt.

18 kontroller har avsett om verksamheten vid myndigheterna bedrivs enligt
regeringens inriktning. I 7 av dessa har synpunkter limnats.

15 kontroller har genomférts av de verksambheter dir teknisk och personbaserad
inhimtning av underrittelser bedrivs med sirskilda metoder. Dessa har inte
foranlett nagra synpunkter.

Inhimtning av underrittelser med 6vriga medel och metoder har granskats
2 ganger men inte foranlett nigon synpunkt.

Vidare har 3 kontroller genomférts av principer fér rekrytering och utbildning.
Ingen av dessa har féranlett synpunkter.
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Diagram 2 Férdelningen av kontroller fr.o.m. december 2009 t.o.m. augusti 2014 utifran
kontroll enligt Siuns instruktion 54

Granskningar

W Kontroll enligt signalspaningslagen.
Granska personuppgiftsbehandling.

M Folja tillampningen av
férsvarsunderrattelselagen.

Granska att verksamheten bedrivs enligt
inriktningen.
M Granska inhdmtning med sérskilda metoder.

Granska 6vrig inhamtning av underrittelser.

B Granska principer fér rekrytering och utbildning.

Diagram 3 Férdelningen av synpunkter fr.o.m. december 2009 t.o.m. augusti 2014 utifran
kontroll enligt Siuns instruktion %

Synpunkter
B Kontroll enligt signalspaningslagen.
Granska personuppgiftsbehandling.

7 Granska att verksamheten bedrivs
enligt inriktningen.

3.2.8 Kontroll pa enskilds begdran 2009 till 2014
Enligt 10 a § lagen om signalspaning i férsvarsunderrittelseverksamhet ska
Siun pa begiran av en enskild kontrollera om hans eller hennes meddelanden
har inhimtats i samband med signalspaning och om si ir fallet, huruvida
inhamtningen och behandlingen av inhdmtade uppgifter har bedrivits i
enlighet med lag. Kontrollmyndigheten ska underritta den enskilde om att
kontrollen har utférts.

54 Uppgifter limnade av Siuns kansli 2014-11-05 samt Siuns arsredovisningar fér aren 2009-2013.

55 1bid.
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3.29

Nir ett drende kommer in till Siun kontrolleras att de formella forutsittningarna
for begdran ir uppfyllda och en bekriftelse skickas sedan till den enskilde. Om
ansdkan inte dr komplett ges den enskilde en mojlighet att komplettera den.
Siun genomfor direfter en kontroll i FRA:s system. Ett skriftligt beslut fattas av
nimnden och skickas till den enskilde. Av beslutet framgir om det forekommit
otillborlig signalspaning eller inte.

Under 2013 skedde en kraftig 6kning i antalet kontroller pa begiran av enskild
(se diagram 4). Okningen hade sin orsak i debatten som da férdes i media om
FRA:s signalspaning och samarbete med utlindska partner. Det finns inget
som tyder pa att denna 6kning haller i sig. Fram till augusti 2014 har antalet
begiran fran enskild fallit tillbaka till tidigare nivaer runt eller under cirka tio
stycken per ér.

Av de 85 kontroller som gjorts pa enskilds begiran har ingen visat att nagot
otillbérligt dgt rum.s®

Diagram 4 Kontroll pa enskilds begéran fr.o.m. december. 2009 t.0.m. augusti 2014

Antal

70
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50

40
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7 9
- = []
o ° - | |

2009 2010 20m 2012 2013 2014

B Kontroll pa enskild begéran

Beslut om att inhdmtning ska upphéra

Om det vid kontroll framkommer att inhimtningen som FRA bedrivit inte

ir férenlig med tillstind meddelat av Férsvarsunderrittelsedomstolen, far

Siun besluta om att inhimtningen ska upphéra eller att upptagning eller
uppteckning av inhimtade uppgifter ska forstéras.” Siun har hittills inte funnit

56 Uppgifter limnade av Siuns kansli 2014-11-05 samt Siuns arsredovisningar for dren 2009-2013.

57 10 § lagen om signalspaning i forsvarsunderrittelseverksamhet.
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3.2.11

att ndgon inhimtning férekommit i strid med tillstdind fran domstolen och har
darfér inte haft anledning att besluta om att inhdmtning eller upptagning ska
upphora eller forstoras.

lakttagelser fran ett av Siuns kontrolldrenden

Som komplement till dokumentgranskningen och intervjuerna har
Riksrevisionen under hésten 2014 f6ljt en del av en kontroll som Siun
genomfért pd Forsvarsmakten. Kontrollen var en s kallad 6vergripande
granskning med syftet att identifiera vilken férsvarsunderrittelseverksamhet
som Forsvarsmakten bedriver i internationella insatser och var
grinsdragningen gir mot annan underrittelseverksamhet. Kontrollen
omfattade alltsa en principiellt viktig friga som avgér grinserna for Siuns
kontroll.

Siun och Férsvarsmakten genomférde tre forberedande moten som i huvudsak
handlade om att Férsvarsmakten skulle ta fram en presentation och redogérelse
for verksamheten till Siuns nimnd.

Vid kontrollsammantridet stillde Férsvarsmakten upp med en betydande
grupp medarbetare med kunskaper inom omradet. Efter féredragningen
av Férsvarsmakten stillde nimndens ledaméter och kansli fragor till
Forsvarsmakten. Darefter holl naimnden interna 6verliggningar dar
Riksrevisionen inte deltog.

Efter nimndens inspektion var det fér Riksrevisionen oklart om Siun hade fatt
klarhet i var grinsdragningen gar for forsvarsunderrittelseverksamhet i det
aktuella drendet.

Siuns kansli har dock for Riksrevisionen anfort att grinsdragningen blev tydlig
for Siun vid inspektionstillfillet.s® Nimnden fattade emellertid inte beslut vid
inspektionstillfillet, utan valde att lata fragan beredas vidare av kansliet. Beslut
fattades efter ytterligare beredning i december 2014.

Slutsatser om kontrollverksamheten

Riksrevisionens slutsats ir att Siun utfor de uppgifter som myndigheten har
enligt lagar och férordningar. Granskningen visar ocksa att Siun uppfyller
de flesta av de kriterier som Riksrevisionen anser 4r en forutsittning for en
effektiv kontrollverksamhet. Siuns dokumentation av kontrollverksamheten
ir dock sparsam vilket innebir att det 4r svart for Riksrevisionen att
bedéma om Siun skulle kunna bedriva sin kontrollverksamhet mer effektivt
in i dag. Riksrevisionens granskning visar ocksa att det finns delar av

58 Intervju med Siuns kansli 2014-12-05.
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kontrollverksamheten som behover utvecklas, till exempel dokumentationen av
arbetsprocessen och kontrollirendena samt tydligheten i besluten.

Det finns viss osikerhet om verksamhetens omfattning

For att kunna fullgéra sina uppgifter behover Siun ha kinnedom om var
forsvarsunderrittelseverksamhet bedrivs och var grinsen gar mot annan
verksamhet. Forsvarsunderrittelsemyndigheterna har ocksa ett ansvar
att kiinna till om den verksamhet som de bedriver ar att beteckna som
forsvarsunderrittelseverksamhet.

Det kontrollirende som Riksrevisionen {6ljt vid Férsvarsmakten tyder pa
att det i en del fall fortfarande aterstir f6r de inblandade myndigheterna
att bedéma om en verksamhet vid Férsvarsmakten ska anses vara
forsvarsunderrittelseverksambhet eller inte.

Riksrevisionen har forstielse for att det kravs tid for att faststilla var grinserna

gar i varje del av verksamheten da denna ir utsatt for en fortgdende forandring.
Riksrevisionen anser dock att det ir angeliget att Siun och Forsvarsmakten tar

initiativ till att reda ut de oklarheter som kan finnas.

Den tillfilligt kraftiga 6kningen av kontroller pa enskilds begiran under 2013
visar ocksa pa den osiikerhet som finns om arbetsbelastningen. Samtidigt har
Siuns kansli angivit att 6kningen hittills inte inneburit en sidan belastning att
annan kontrollverksamhet behovt prioriteras bort.s

Siuns prioriteringar utgar fran lagstiftningen

Granskningen visar att Siun har en verksamhetsplanering som utgar fran

de uppgifter som anges i lagstiftningen och i myndighetens instruktion.

En tyngdpunkt i verksamheten ligger pa kontrollen av s6kbegrepp samt

pa forstoring och rapportering inom signalspaningsverksamheten.
Myndigheten prioriterar ocksd kontroller inom omraden dir den bedémer att
integritetsintringen riskerar att bli stérst. Denna prioritering ir i linje med vad
som anges i forarbeten till lagstiftningen och i myndighetens instruktion.

Dokumentationen &r sparsam och sekretesshinsyn har fatt féretride

Riksrevisionen har funnit att det har vixt fram en praxis hos Siun for hur
granskningarna ska genomféras, men att det saknas skriftlig dokumentation
om hur processen genomférs. Det finns till exempel ingen faststilld
dokumentation om hur myndigheten arbetar metodmissigt med sina
kontroller. Denna kunskap finns nu i minnet hos de personer som arbetar pa
Siuns kansli. Det innebir att myndigheten ir beroende av det institutionella

59 Intervju med Siuns kansli 2014-04-24.
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minne som enskilda medarbetare har, vilket 4r en sarbarhet vid forindringar
bland personalen. Avsaknaden av dokumenterade rutiner och metoder for
kontrollen riskerar ocksa att leda till olika bedémningar i kontrollen av samma
omraden.

Enligt verksamhetsplanen f6r 2014 ska Siun dokumentera sina arbetsmetoder.
Detta arbete var under granskningen dnnu inte slutfért och Riksrevisionen
har dirfér inte haft mojlighet att ta del av eller bedéma hur det genomférts.
Riksrevisionen anser att det ir angeliget att myndigheten snarast firdigstiller
dokumentationen om arbetsmetoder och bedémningsgrunder.

Den sekretess som omgirdar férsvarsunderrittelseverksamheten paverkar
hur Siun viljer att dokumentera sin verksamhet. Med hénsyn till att
myndigheten vill undvika att samla pa sig uppgifter som omfattas av sekretess
ir dokumentationen dirfér sparsam i kontrollirendena. Det innebir att

det, utéver nimndens inspektionsprotokoll, ofta saknas information om

hur granskningarna genomférts. Detta begrinsar maéjligheterna for en
utomstiende granskare som Riksrevisionen att sitta sig in i hur Siun arbetat

i olika kontroller och férsvirar en bedomning av om Siun skulle kunna
bedriva sin kontrollverksamhet mer effektivt 4n i dag. Det innebir ocksa att
det saknas en historik hos myndigheten om hur de arbetat, vilka fragor som
stillts och pa vilka grunder bedomningar gjorts. Sddan dokumentation ir
enligt Riksrevisionen viktig for att Siun ska kunna utvirdera verksamheten och
utveckla sina metoder.

Kontrollen stiller stora krav pé férberedelser och kvalitetssikring

Siun kontrollerar att lagstiftningen pa forsvarsunderrittelseomradet
f6ljs. Kontrollen avser forsvarsunderrittelsemyndigheternas

tolkning och tillimpning av aktuell lagstiftning och 6vrig styrning av
forsvarsunderrittelseverksamheten. Kontrollen ir en efterhandskontroll
och avser de omstindigheter som finns vid ett givet tillfille. Siun limnar
aldrig férhandsbesked. Siun samrader heller inte med de kontrollerade
myndigheterna om tolkningar av lagstiftningen.

Regelverket i kombination med den arbetsprocess som Siun tillimpar innebir
att det dr den information som framkommer vid sjilva inspektionstillfillet

som utgor underlag fér nimndens beslut. Detta stiller stora krav pa att
forberedelsearbetet leder till att all relevant information kan presenteras vid
inspektionstillfillet. Ett stort ansvar liggs pa den kontrollerade myndigheten att
vid ett tillfille kunna ge en korrekt bild av sin verksamhet samt kunna svara pa
de fragor som Siun stiller.

Nir det giller forberedelserna infor inspektionstillfillet och kvalitetssikring
av underlaget f6r beslut, har dessa processer utvecklats under de ar som Siun

49
57



Skr. 2014/15:142

Bilaga

KONTROLLEN AV FORSVARSUNDERRATTELSEVERKSAMHETEN

58

3.2.12

funnits. De kontrollerade myndigheterna har 4ven gett uttryck for att processen
generellt sett fungerar bra och att de har en nira dialog med Siuns kansli under
forberedelsearbetet.

Siun hushéller med sina resurser

Siun har s6kt gemensamma 16sningar med FOI gillande lokaler med mera.
Vidare anlitas Statens servicecenter for vissa ekonomiadministrativa uppgifter.
Med tanke pa verksambhetens storlek forefaller dessa 16sningar dndamalsenliga.
I 6vrigt bedomer Riksrevisionen att resursanvindningen f6ljer kraven pa god
hushallning.

Rekommendationer

Riksrevisionen rekommenderar Siun och Férsvarsmakten att utifrin sina
respektive ansvar, dir det behovs bedoma var férsvarsunderrittelseverksamhet
bedrivs inom Férsvarsmakten.

Riksrevisionen rekommenderar Siun att ta fram dokumentation om de
metoder som anvinds i granskningsverksamheten. Dokumentationen bér
kunna utgéra en intern vigledning fér hur myndigheten ska arbeta med olika
typer av kontroller.

Riksrevisionen rekommenderar Siun att ta fram nya rutiner for att i varje
kontrollirende préva vilken dokumentation som ska tas in och sparas i akten.
Hinsyn bor inte bara tas till sikerhetsskyddsbehoven, utan ocksa till behovet av
underlag fér att kunna félja upp, utvirdera och lira av verksamheten.

Redovisar kontrollmyndigheten resultatet av kontrollen
sasom avsett till férsvarsunderrattelsemyndigheterna och
till regeringen?

For att redovisningen av verksamheten ska kunna anses vara fullgod bor den
utféras i enlighet med de lagar och 6vriga regler som giller. Besluten bor vara
tydliga och motiverade samt meddelas pé ett sadant sitt att det sikerstills att
den kontrollerade férstar beslutet.

Vidare ir det viktigt att det finns system for rapportering och uppfoljning till
regeringen, sa att uppkomna fragor eller brister p4 myndigheterna som kriver
regeringens agerande, kan hanteras.

For att besvara revisionsfragan har Riksrevisionen granskat hur Siun utformar
och kommunicerar sina beslut. Riksrevisionen har studerat hur myndighetens
inspektionsprotokoll 4r utformade och hur dessa meddelas den kontrollerade
myndigheten.

50



Skr. 2014/15:142
Bilaga

EN GRANSKNINGSRAPPORT FRAN RIKSREVISIONEN

3.3.1

33.2

Som ett komplement till granskningen av akter pa Siun har Riksrevisionen
intervjuat forsvarsunderrittelsemyndigheterna om hur de uppfattar det sitt pa
vilket Siun limnar synpunkter, det vill siga om besluten uppfattas som tydliga
och om kommunikationen fungerar vil.

Riksrevisionen har dven granskat utformningen av de beslut som fattas efter
kontroll pa begiran frin enskild. Utéver detta har Riksrevisionen granskat de
redovisningar av verksamheten som Siun arligen limnar till regeringen samt
stallt fragor till Forsvarsdepartementet om denna redovisning.

Kraven pa redovisning

Nir det giller redovisningen av verksamheten till regeringen ska Siun enligt
sin instruktion senast den 1 mars varje r limna en rapport till regeringen
over foregdende ars granskningsverksamhet. Siun ska ocksa liksom andra
myndigheter i staten limna arsredovisning i enlighet med férordningen
(2000:605) om arsredovisning och budgetunderlag.

Redovisningen efter en genomférd kontroll regleras i myndighetens instruktion
dir det anges att Siun ska limna de granskade myndigheterna de synpunkter och
de forslag till dtgarder som foranleds av kontrollverksamheten. Om det behévs
ska Siun ocksa limna dessa synpunkter och férslag om éatgirder till regeringen.

Om Siun uppmirksammar férhallanden som kan utgéra brott, ska detta
anmilas till Aklagarmyndigheten eller annan berérd myndighet. Om
felaktigheter uppmirksammas som kan medféra skadestandsansvar for staten,
ska Siun anmila det till Justitiekanslern. Om omstindigheter finns som
Datainspektionen bor uppmirksammas pd ska det anmilas dit.

Nir det giller redovisning efter kontroll pa begiran av enskild ska Siun enligt
10 § lagen om signalspaning i forsvarsunderrittelseverksamhet underritta den
enskilde om att kontrollen har utforts.

Ekonomisk redovisning

I Siuns regleringsbrev finns ett undantag fran det ekonomiadministrativa
regelverket som innebir att myndigheten i drsredovisningen och i
inrapportering i statsredovisningssystemet, far fringa de regler i férordningen
om érsredovisning och budgetunderlag och férordningen (2000:606) om
myndigheters bokforing samt de med stéd av férordningarna meddelade
foreskrifterna som medfor att sekretesskyddade uppgifter kan utlisas i
rapporterna. Undantaget fran férordningarna ska bestimmas i samverkan med
Regeringskansliet (Férsvarsdepartementet) och information som omfattas av
sekretess ska redovisas i sirskild ordning.
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Riksrevisionens bedémning ir att det tas fram underbyggda budgetprognoser
och att det finns rutiner for intern uppf6ljning av resursférbrukningen.
Prestationer i form av antal kontroller finns redovisade. I drsredovisningar
brukar statliga myndigheter kommentera verksamhetens resultat i relation
till respektive mal. Nagon maluppfyllelse kommenteras inte av Siun, eftersom
Siun saknar mal for sin verksambhet.

Riksrevisionen har under dren haft nigra synpunkter pa redovisningen

i drsredovisningen, till exempel avseende felaktig periodisering och
felklassificering av kostnader, men inga av dessa har bedémts vara visentliga
eller renderat skrivningar i revisionsberittelsen.

Redovisningen av kontrollverksamheten

Siun ska enligt sin instruktion senast den forsta mars varje ar limna en rapport
till regeringen over féregiende ars granskningsverksambhet. Det finns dirutéver
inget nirmare beslutat om hur eller vad som i detalj ska inga i redogorelsen.
Siun limnar denna verksamhetsredogorelse i samband med att myndigheten
limnar arsredovisningen.

I verksamhetsredogorelsen tar Siun upp sidant som myndighetens uppgifter
enligt lagar, férordningar och myndighetens instruktion men ocksa hur
myndigheten tolkar sitt uppdrag och sina uppgifter. Vidare redovisas per
omrade den granskning och kontroll som myndigheten genomfért och om
detta lett till att synpunkter limnats.

Med anledning av den sekretess som omger den granskade verksamheten har
Siun valt att halla redovisningen pa en 6vergripande nivd och gar inte in pa
detaljer i enskilda drenden.

Siuns meddelande av besluten till forsvarsunderrittelsemyndigheterna
och till den enskilde

Siun efterstrivar att myndighetens verksamhet i s hog grad som méjligt ska
kunna redovisas pd ett Sppet sitt.

Hur Siuns beslut kommuniceras till den kontrollerade myndigheten beror
delvis pi om nimnden funnit anledning att limna nagon synpunkt. Om Siun
inte finner anledning att uttala sig om det granskade omradet kommuniceras
detta ofta muntligen med den kontrollerade myndigheten samt meddelas
genom ett utdrag ur Siuns sammantridesprotokoll.

Om Siun finner anledning att uttala sig gors detta genom synpunkter

eller observationer i ett inspektionsprotokoll som skickas till den berérda
myndigheten. I samband med att beslutet limnas erbjuder Siun ett samtal for
att reda ut eventuella fragor.
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Nir det giller kontroll pa begiran av enskild fattar nimnden, efter kansliets
kontroll, ett beslut som skickas till den enskilde. Av beslutet framgar om det
forekommit otillborlig signalspaning eller inte.

Kvaliteten pa de limnade synpunkterna

Vid Riksrevisionens granskning av samtliga drenden dir Siun limnat
synpunkter samt ett urval drenden utan synpunkter, har Riksrevisionen funnit
att de beslut som Siun limnar till myndigheterna har utvecklats och blivit
tydligare och mer utférliga 6ver aren. Vid genomgingen av idrendena har
Riksrevisionen inte funnit nagot som tyder pa annat dn att de synpunkter som
Siun limnat till Férsvarsmakten, till Totalforsvarets forskningsinstitut eller till
Forsvarets materielverk har varit underbyggda och indamalsenliga.

Nir det giller tydligheten i de synpunkter som limnats har det i granskningen
framkommit att Forsvarets radioanstalt i nagot fall uppfattat det som

oklart hur en del formuleringar i synpunkterna ska tolkas, till exempel
skillnaden mellan ska och bér. Siun har fér Riksrevisionen férklarat sin
anvindning av bor med att myndigheten saknar méjlighet att foreligga
forsvarsunderrittelsemyndigheterna att vidta atgérder.%

Riksrevisionen bedomer att Siun har redovisat som avsetts till de granskade
myndigheterna. Riksrevisionen noterar ocksa att Siun bérjat med att erbjuda
ett samtal i samband med meddelandet av beslutet fér att reda ut eventuella
tveksambheter. Riksrevisionen anser dock att Siun bor 6verviga hur de anvinder
olika formuleringar i besluten.

Slutsatser om Siuns redovisningar

Siuns redovisningar av verksamheten ér rittvisande

Riksrevisionens bedomning ir att Siun limnar synpunkter till de kontrollerade
myndigheterna samt limnar beslut efter kontroll pa begiran av enskild, i
enlighet med vad som anges i lag och forordning.

Riksrevisionen har funnit att verksamhetsredovisningarna éver aren har
varierat en del i disposition och omfattning men att de utvecklats och blivit
mer utforliga. Under de senaste aren har Siun ocksa skrivit utférligare om hur
myndigheten tolkar sitt uppdrag och hur den ser pa sin roll.

Nir det giller formen och innehallet pa redovisningen bedémer Riksrevisionen
att verksamhetsredogérelserna i dag i allt visentligt ar tydliga och rittvisande.

59 Intervju med Siuns kansli 2014-12-05.
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3.4.1

Tydligheten i Siuns beslut kan utvecklas

Granskningen visar att det i nigot fall uppstatt tveksamheter hos den
granskade myndigheten om vad Siun menar med de formuleringar och
begrepp som anvints i beslutet. Riksrevisionen anser att Siun bor vara tydliga
med innebérden och skillnaden mellan vissa begrepp som anvints, till exempel
observation och synpunkt.

Da det giller kontroll pa enskilds begiran har Riksrevisionen inte funnit nagot
som tyder pd annat in att dessa beslut utformas som avsett med hiinsyn taget
till sekretessbestimmelserna.

Rekommendationer

Riksrevisionen rekommenderar Siun att se 6ver formuleringarna i sina beslut
for att gora dessa tydligare for férsvarsunderrittelsemyndigheterna.

Leder synpunkter fran kontrollen till atgarder hos
férsvarsunderrittelsemyndigheterna?

Ett vil fungerande kontrollsystem f6r férsvarsunderrittelseverksamheten
forutsitter att de synpunkter som Siun limnar tas pa allvar och leder till
atgirder hos de kontrollerade myndigheterna. Hur dtgirderna hanteras kan
ocksa indikera hur forsvarsunderrittelsemyndigheterna uppfattar kvaliteten
och relevansen i kontrollen.

Nir det giller hanteringen av synpunkter anser Riksrevisionen att krav

kan stillas p4 att de som fatt synpunkter har en rutin for att hantera dessa
och att de genomfér de férindringar som dr motiverade. Vidare anser
Riksrevisionen att det i kontrollen bor ingi att kontrollmyndigheten féljer upp
kontrollverksamheten.

For att fa underlag for att besvara revisionsfragan har Riksrevisionen

i samtliga drenden dir Siun limnat synpunkter undersékt hur
forsvarsunderrittelsemyndigheterna tagit emot synpunkterna och om de
genomfort forandringar i verksamheten. Riksrevisionen har gatt igenom
forsvarsunderrittelsemyndigheternas dokumentation i dessa drenden samt vid
behov intervjuat ansvariga handliggare.

Siuns sanktionsmdjligheter

Som konstaterades i avsnitt 3.2.9 far Siun besluta att viss inhamtning genom
signalspaning ska upphora eller att upptagning eller uppteckning av inhdmtade
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uppgifter ska forstoras, om det vid kontroll framkommer att inhimtningen inte
ir forenlig med det tillstind som meddelats.®

Utéver detta har Siun inga formella sanktionsméjligheter. Kontrollsystemet
bygger i stillet pa att myndigheterna rittar sig efter Siuns synpunkter
vilket bland annat uttrycks i férarbetena till lagstiftningen. I propositionen
En anpassad forsvarsunderrittelseverksamhet anfor regeringen att ”dven

utan en reglerad sanktionsmgjlighet ir det for 6vrigt sjilvklart att
signalspaningsmyndigheten skall ritta sig efter nimndens beslut”.®

Hur synpunkterna fran Siun hanteras

Riksrevisionens granskning visar att Férsvarsmakten i samtliga

fall agerat i enlighet med Siuns synpunkter. Ett drenden avseende
personuppgiftsbehandling ® har ocksi initierat en tillsyn av Datainspektionen.
De atgirder som Forsvarsmakten genomfér med anledning av
Datainspektionens beslut tillgodoser ocksa de synpunkter som Siun limnat.

Nir det giller FRA visar granskningen att myndigheten i samtliga fall hanterat
de synpunkter den fitt, men att FRA i nigot fall nskat ett klargérande av vad
Siun menar med sin synpunkt.®

I ett fall® dir Siun limnat synpunkt om att testmaterial fér dterkommande
tester i FRA:s utvecklingsverksamhet inte kan placeras i uppgiftssamlingen for
analyser, har FRA hemstillt till regeringen om ett klargérande av lagstiftningen.

Av de 6 kontroller som genomférts vid FMV har en resulterat i en synpunkt.®®
Denna synpunkt var av administrativ karaktir och handlade om ett klargérande
i myndighetens interna regelverk om ansvaret for underrittelseverksamheten.
FMYV har agerat i enlighet med synpunkten och klargjort ansvarsférdelningen.®”

Siun har utfort 3 kontroller vid FOI. I en av dessa har Siuns limnat en
synpunkt.®® Synpunkten handlade om myndighetens organisering och
ansvarsférdelning inom forsvarsunderrittelseverksamheten. FOI har
genomfért dndringar som tillgodoser Siuns synpunkt.

3

10 § lagen om signalspaning i forsvarsunderrittelseverksamhet.
2

Q

Prop. 2006/07:63, 5. 117.
3

Siun dnr 44-20120. Granskning PuL FM.
3

£

Siun dnr.7-2012KH. (Med hinsyn till sekretess kan drendemening ej anges.)
6

Siun dnr. 27-2013H, FRA dnr. ©3732/13.
6

N

Siun dnr. 6-2011H. Granskning av att FMV féljer inriktningen enligt 4 § Siuns instruktion.

57 FMV dnr. 12FMV 1067-1:1.

6

&

Siun dnr. 7-2010. Granskning av att FOI féljer inriktningen enligt 4 § Siuns instruktion.

55
63



Skr. 2014/15:142

Bilaga

KONTROLLEN AV FORSVARSUNDERRATTELSEVERKSAMHETEN

64

343

344

345

Siuns uppféljning av de limnade synpunkterna

Granskningen visar att Siun inte har nagon enhetlig rutin fér uppf6ljning av de
synpunkter som myndigheten limnat. Behovet och metoderna f6r uppféljning
bedoms i stillet fran fall till fall. Siun menar att kontrollens dterkommande
karaktdr innebir att prioriterade omraden och fragestillningar med jimna
mellanrum f6ljs upp. I vissa granskningar har Siun dock funnit det pakallat att
tidigt planera for en uppfoljande insats och i en del av fallen innehaller Siuns
beslut en uppmaning till den berérda myndigheten att redovisa vilka atgirder
som vidtagits.

Slutsatser om hanteringen av synpunkter

Riksrevisionens granskning visar att forsvarsunderrittelsemyndigheterna

i samtliga fall har en rutin fr att ta emot och hantera Siuns synpunkter

och, med undantag for det drende som hinvisats av FRA till regeringen,
ocksa har vidtagit de dtgirder som Siun beslutat. Myndigheterna har

uttryckt en positiv syn pa kontrollen och att den bidrar till att hjilpa

dem att utveckla sin verksambhet. Riksrevisionens slutsats dr darfér att
forsvarsunderrittelsemyndigheterna tar Siuns synpunkter pa allvar och nir sa
ir pakallat genomfor férindringar i verksamheten.

Nir det giller Siuns uppf6ljning av synpunkterna bedémer Riksrevisionen
att eventuella brister bér kunna upptickas genom att kontrollerna pa de flesta
omraden ir dterkommande. I de fall kontrollerna inte 4r dterkommande

bér Siun fortsitta med att begira en redovisning av de atgirder som
forsvarsunderrittelsemyndigheten avser vidta och 6verviga att genomfora en
sirskild uppféljning genom en ny kontroll.

Rekommendationer

Riksrevisionen limnar inga rekommendationer om hanteringen av synpunkter.
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Kontrollidrenden vid Siun

Arendemening anges med hinsyn till sekretess ej for kvalificerat hemliga (KH)

arenden.

18-2011H Granskning av Férsvarsmaktens tillimpning av 4 § lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet.

25-2011H Granskning av att FM féljer inriktningen enligt 4 § Siuns instruktion.

4-2012KH

4-20090 Granskning enligt 8 § lagen om signalspaning
i forsvarsunderrittelseverksamheten.

11-2010KH

5-2011KH

19-2011H Granskning av rapportering enligt 10 { lagen (2008:717) om signalspaning
i forsvarsunderrittelseverksamheten.

42-2011H Granskning av FRA:s personuppgiftsbehandling enligt 3 § Siuns instruktion.

64-2011H Granskning av FRA:s férstéring enligt 2 § Siuns instruktion.

7-2012KH

44-20120 Granskning PuL FM.

6-2013KH

27-2013H Granskning av FRA:s personuppgiftsbehandling enligt 3 § Siuns instruktion.

1-2014KH

6-2011H Granskning av att FMV foljer inriktningen enligt 4 § Siuns instruktion.

720110 Granskning av att FOI féljer inriktningen enligt 4 § Siuns instruktion.

39-20120 Granskning av viss inhamtning FRA.

60-20120 Granskning av FM enligt 4 § Siuns instruktion.

67-20120 Granskning av FRA:s personuppgiftsbehandling enligt 3 § Siuns instruktion.

320130 Granskning av principer for rekrytering och utbildning FM.

9-20130 Granskning av FRA:s rapportering.

22-20130 Granskning av att FM féljer den inriktning som &r bestimd.

52-20130 Granskning av principer fér rekrytering och utbildning hos FRA.

4-20140 Granskning av FRA:s sékbegrepp.

17-2014H Granskning av FRA:s personuppgiftsbehandling.

18-2014H Granskning av FRA:s rapportering.

3520140 Granskning av FRA enligt 2 § Siuns instruktion (férstéring).
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Forsvarsdepartementet Skr. 2014/15:142

Utdrag ur protokoll vid regeringssammantréde den 11 juni 2015

Narvarande: Statsradet M Wallstrom, ordférande, och statsraden

A Romson, M Johansson, S-E Bucht, H Hellmark Knutsson, I Lovin,
A Regnér, A Ygeman, P Bolund, M Kaplan, A Bah Kuhnke,

A Strandhill, A Shekarabi, G Fridolin, G Wikstrom, A Hadzialic

Foredragande: statsradet M Wallstrom

Regeringen beslutar skrivelse Riksrevisionens rapport om kontrollen av
forsvarsunderréttelseverksamheten
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