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Skrivelsens huvudsakliga innehall

Riksrevisionen har, under perioden maj till november 2014, granskat
arbetet med informationssdkerhet i den civila statsforvaltningen.
Riksrevisionens slutsatser &r att arbetet inte &r andamalsenligt.

Regeringen instdmmer i huvudsak i Riksrevisionens slutsatser. Sedan
Riksrevisionens granskning har dock forandringar genomforts. Fragor
om allmén ordning, sdkerhet och krisberedskap, inklusive ansvaret for
Regeringskansliets  egen  krisberedskap  har  samlats  under
inrikesministern i Justitiedepartementet. Regeringen har genom
forandringarna skapat forutsattningar for en mer sammanhallen styrning
av informationssékerhetfragorna.

Regeringen har tagit emot ett betankande fran utredningen om strategi
och mal for hantering och Gverforing av information i elektroniska
kommunikationsndt och it-system (dir. 2013:110) och kommer inom kort
att ta emot Utredningen om Sékerhetsskyddslagens forslag om hur
sékerhetsskyddslagsregleringen bér reformeras.

Regeringen har beslutat att myndigheter som har sarskilt ansvar for
krisberedskap och hdojd beredskap ska redovisa sitt arbete med
informationssakerhet, Myndigheten for samhallsskydd och beredskap ska
genomféra en undersdékning av hur kommunerna arbetar med
informationssakerhet. Regeringen avser ocksa att tillsatta en utredning
med uppdrag att utreda hur EU-direktivet om en hdg gemensam niva av
nat- och informationssékerhet i hela unionen kan genomforas i svensk
ratt.

Regeringen anser att Riksrevisionens rapport &r slutbehandlad i och
med skrivelsen.
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1 Arendet och dess beredning

Riksrevisionen ldmnar I6pande granskningsrapporter fran
effektivitetsrevisionen. Syftet med den rapport som behandlas i denna
skrivelse har varit att granska om arbetet med informationssékerhet i den
civila statsforvaltningen ar andamalsenlig utifran 6kande hot och risker
(RIR 2014:23).

Riksrevisionens rapport overlamnades av riksdagen till regeringen
den 20 november 2014.

2 Riksrevisionens iakttagelser och
rekommendationer
2.1 Riksrevisionens slutsatser

Riksrevisionen har, under perioden maj till november 2014, granskat om
arbetet med informationssakerhet i den civila statsforvaltningen &r
andamalsenligt utifran okande hot och risker. | det arbetet har
Riksrevisionen beddmt om regeringen och ansvariga myndigheter for
stod och tillsyn har tillracklig kunskap om de skyddsatgarder som har
vidtagits av myndigheter inom den civila statsforvaltningen.
Granskningen omfattar alltsa inte informationssakerhet i samhallet i stort.
Granskningen &r inriktad pa den kunskap och information som samlats in
om vilka hot som realiseras samt om hot och risker pa en systematisk och
dvergripande niva for den civila statsforvaltningen.

Riksrevisionens  Overgripande slutsats &r att arbetet med
informationssékerhet inte dr andamalsenligt, sett till de hot och risker
som finns.

Riksrevisionen konstaterar att det finns flera riskomraden inom
statsforvaltningen nar det galler informationssakerheten, sésom
kompetensbrist, upphandling, tillsyn, uppféljning, aterrapportering, samt
styrning, reglering och samordning. Riksrevisionens bedémning &r att en
stor andel myndigheter inte har centrala delar av ett systematiskt
informationssékerhetsarbete pa plats.

Riksrevisionen menar att regeringen inte har nagon samlad lagesbild
som inkluderar hot, i vilken omfattning och mot vilka hoten realiseras
samt vilka skyddsétgarder myndigheterna vidtar. En séadan lagesbild har
inte heller ndgon av regeringens stod- och tillsynsmyndigheter Forsvarets
radioanstalt (FRA), Sékerhetspolisen, Myndigheten for samhéllsskydd
och beredskap (MSB) eller Post- och telestyrelsen (PTS). Riksrevisionen
menar att regeringen inte har utbvat en effektiv styrning av
informationssakerheten i den civila statsférvaltningen. Regeringens stod-
och tillsynsmyndigheter har endast delvis vidtagit nodvandiga atgarder
for att informera sig och regeringen om vilka hot som finns mot den
civila statsférvaltningen, i viken omfattning de realiseras och vilka
skyddsétgarder som vidtagits.
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Regelsystemet for informationssékerhet ser i huvudsak likadant ut i
dag som det gjorde 2007 nar Riksrevisionen senast granskade omradet.
Riksrevisionen menar att de brister som papekades da kvarstar i stora
drag dven idag och att det regelverk som styr myndigheternas arbete med
informationssakerhet kan behdva anpassas béttre till olika typer av
verksamhet for att kunna nd énskvarda mal.

Vidare anser Riksrevisionen att det saknas en samlad avvagning for
staten av hur mycket resurser som behdver satsas pa skyddsatgarder sett
till de risker som finns. Risker for informationssikerhet kan saledes
potentiellt leda till omfattande skada, inte minst i form av extra kostnader
och minskat fortroende for statsforvaltningen.

Riksrevisionen noterar att de stddmyndigheter som regeringen pekat ut
har begrénsade resurser och saknar méjlighet att [dmna operativt stod till
enskilda myndigheter i ndgon storre utstrackning. Det finns ett behov av
ett battre utbyggt stéd som riktar sig till hela statsférvaltningen, och som
kompletterar de enskilda myndigheternas egen kompetens. Det skulle
leda till en battre sékerhet totalt i statsforvaltningen, samtidigt som den
totala kostnaden for informationssakerhet borde bli vésentligt lagre &n
om varje myndighet héller sig med specialistkompetens.

2.2 Riksrevisionens rekommendationer till
regeringen och myndigheterna

Riksrevisionen har [amnat foljande rekommendationer till regeringen.

e Utbka tillsynen av informationssakerheten i den civila
statsforvaltningen, sa att den omfattar mer an de allra mest
skyddsvarda delarna.

e L&t utreda om regelverket som styr arbetet med
informationssakerheten &r andamalsenligt i sin nuvarande
utformning och om ansvaret for att utdva tillsyn Over
informationssékerheten i den civila statsforvaltingen kan
samlas och koordineras pa ett battre satt 4n idag. Dessa brister
konstaterade Riksrevisionen redan 2007, och da bristerna
fortfarande inte ar atgardade &r det angelaget med en mer
skyndsam hantering.

e Overvig att lata tillsynsmyndigheten f& mandat att utfirda
sanktioner mot myndigheter som inte vidtar nddvandiga
atgarder efter en tillsyn som visat pa brister.

e Infor snarast en obligatorisk incidentrapportering fér samtliga
myndigheter. Ge en myndighet i uppdrag att hantera denna
rapportering.

e Se till att det finns en funktion och process i
Regeringskansliet med syfte att samlat kunna hantera
informationssakerhet. Denna funktion och process ska kunna
bereda alla de arenden regeringen maste besluta om for att
Oka informationssakerheten i statsforvaltningen. Funktionen
ska ocksd vara mottagare av MSB:s information om en
samlad lagesbild och annan nédvéndig information om l&get
for informationssakerhet i statsforvaltningen.



Riksrevisionen rekommenderar att stéd- och tillsynsmyndigheterna ges
féljande uppgifter for att forbattra statens informationssakerhet.

e MSB bor fortsatta och dven intensifiera sitt arbete med att
sOka skapa en gemensam lagesbild for informationssakerhet i
statsférvaltningen.

e MSB har enligt 9 § andra stycket forordningen (2006:942) om
krisberedskap och hojd beredskap mdjlighet att begéra att fler
myndigheter &n idag lamnar en redovisning av sin risk- och
sarbarhetsanalys till Regeringskansliet och MSB. MSB bor
utnyttja denna majlighet for att darigenom 6ka den samlade
kunskapen om informationssékerhetslaget och dérigenom
kunna bidra till en forbattring.

e MSB bor I&mna de myndigheter som inte uppfyller kraven i
foreskrifterna om statliga myndigheters informationssékerhet
(MSBFS 2009:10) det stod som &r nodvindigt, s att de
uppnar efterlevnad inom rimlig tid.

e Savil Sakerhetspolisen som FRA genererar viktig kunskap
om sékerhetslaget inom den mest skyddsvédrda delen av
statsforvaltningen. Sékerhetspolisen och FRA bor darfor var
for sig systematiskt avge aggregerade rapporter om
sékerhetslaget till Regeringskansliet och MSB.

3 Regeringens bedomning av
Riksrevisionens iakttagelser

3.1 Regeringens bedémning av Riksrevisionens
overgripande slutsats

Riksrevisionen har genom sin granskning identifierat flera omraden dar
den civila statsforvaltningens arbete med informationssékerhet kan
utvecklas. Regeringen instdimmer darfor i huvudsak i Riksrevisionens
slutsats att delar av arbetet med informationssakerhet i den civila
statsforvaltningen inte &r &ndamalsenligt.

Sedan Riksrevisionens granskning har dock forédndringar genomforts i
forhallande till de forutsattningar som géllde under den forra
mandatperioden. Under denna mandatperiod har bl.a. frdgor om allmén
ordning, sékerhet och krisberedskap, inklusive ansvaret for
Regeringskansliets egen krisberedskap, samlats under inrikesministerns
ansvar. Inrikesministern ansvarar ocksd for styrningen av bl.a. MSB,
Polismyndigheten och Sékerhetspolisen. Regeringen har genom
forandringarna skapat battre forutsattningar for en mer sammanhallen
styrning av informationssakerhetsfragorna.

Arbetet med att stirka krisberedskapen och att skapa ett effektivt
krishanteringssystem i Sverige har pagatt under flera ar. Malet ar att
minska riskerna for och konsekvenserna av allvarliga handelser och
kriser i samhéllet. Arbetet spanner 6ver hela hotskalan, allt fran handelser
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och olyckor i vardagen till hdjd beredskap, kris och krig. En stérkt
krisberedskap &r en prioriterad fraga for regeringen.

Samhillets krisberedskap ska vila pd ansvarsprincipen som innebér att
den som ansvarar for en verksamhet under normala férhallanden har
motsvarande verksamhetsansvar under allvarliga héndelser, kris- och
krigssituationer. Dessutom ingar samverkan och samordning med andra
aktorer i den omfattning som kravs for att effektivt férebygga och
hantera en allvarlig handelse eller kris.

3.2 Regeringens beddmning av Riksrevisionens
lakttagelser och rekommendationer

3.21 Allmant

Ett fungerande digitalt samhalle ligger hogt pa regeringens agenda och
informationssakerhet ar en fraga for hela regeringen.

Den digitala utvecklingen ger inte bara nya mdjligheter att forbéattra
och effektivisera medborgarnas vardag samt myndigheters och organisa-
tioners verksamhet utan skapar ocksa nya risker och utmaningar.
Bristande informationssakerhet staller 6kade krav pa samhallets formaga
att hantera allvarliga storningar och kriser. Malet med samhillets
informationssékerhet handlar om att skapa sékra it-system som
sakerstiller att obehoriga inte kan fa atkomst till eller mojlighet att
forvanska innehéllet i systemen. For att den digitala utvecklingen ska ga
framat och for att kunna uppnd god informationssékerhet i hela samhallet
maste alla; privata och offentliga aktorer, enskilda medborgare och
foretag arbetar aktivt med informationsséakerhet. Det maste ocksa finnas
en tilltro fran medborgare och foretag att det offentliga kan hantera
information pa ratt satt. Brister i informationshanteringen kan fa
konsekvenser fér skyddet av den personliga integriteten. Privat- och
offentlig samverkan och internationell samverkan &r en grundldggande
forutséattning for att 6ka samhallets informationssakerhet.

Hoten och riskerna inom det informationsteknologiska omradet ar
mangfacetterade, komplexa, svardefinierade och foranderliga. Hot utgors
av allt ifrdn tekniska fel till den minskliga faktorn och medvetna
handlingar. Utbver detta ar det inte ovanligt att t.ex. vaderfenomen,
naturkatastrofer och olyckor orsakar incidenter med it-inslag.
Konsekvenserna innefattar  spridningseffekter som kan drabba
samhallsviktig verksamhet i flera sektorer. FOr att mota bl.a. dessa hot
har tva sérskilda utredare haft i uppdrag ett se Gver fradgor som ror
informationssakerhet. Sasom Riksrevisionen lyfter fram har dessa
utredningar direkt baring pd kravstdllning och styrning av
informationssakerheten i statsforvaltningen.

Utredningen om strategi och mal for éverforing av information i
elektroniska kommunikationsnat och it-system

Regeringen beslutade den 28 november 2013 kommittédirektiv (dir.
2013:110) om strategi och mal for hantering och 6verféring av infor-



mation i elektroniska kommunikationsnat och it-system. Utredningen,
som har tagit namnet NISU 2014, har haft i uppdrag att foresla en
nationell strategi for hantering och Overféring av information i
elektroniska kommunikationsnat och it-system. Syftet med att ta fram en
strategi ar att uppnd ett effektivare och mer samordnat arbete med
informationssakerhet i samhéllet. Strategin ska vara ett stod for
myndigheternas arbete och kopplas till styrmedel och atgarder for att
astadkomma ett operativt och effektivt arbete med informationssakerhet i
hela samhallet. I utredningens uppdrag har ingatt att foresla Gvergripande
mal for samhallets informationssikerhetsarbete, hur Sverige ska
uppratthalla sakerhet och integritet i samhallsviktig it-infrastruktur, och
med utgangspunkt i uppdraget redovisa statliga myndigheters ansvar och
roller utifran de uppgifter och uppdrag pé informationssakerhetsomradet
som de har i dag. Utredningen redovisade sitt betdnkande Informations-
och cybersékerhet i Sverige — strategi och atgarder for saker information
i staten (SOU 2015:23) den 10 mars 2015. Utdéver forslaget till en ny
strategi for informationssékerhet har utredningen bl.a. pekat pa vikten av
att inratta ett statligt myndighetsrad for informations- och cyberséakerhet
och att forstarka tillsynen 6ver den statliga sektorns informations- och
cybersékerhet.

Utredningen om sakerhetsskyddslagen

For verksamheter som har betydelse for rikets sékerhet finns det regler
om informationssédkerhet i sékerhetsskyddslagen (1996:627) och
sékerhetsskyddsforordningen (1996:633). Sedan
sékerhetsskyddsregleringen tradde i kraft 1996 har informationstekniken
och anvéandningen av den genomgatt en betydande utveckling. En
sarskild utredare har bl.a. mot den bakgrunden haft i uppdrag att géra en
Oversyn av sékerhetsskyddslagstiftningen (dir. 2011:94). En del av
utredningens uppdrag har varit att foreslda hur reglerna om
informationssakerhet, som en del av sédkerhetsskyddet, bor vara
utformade. Utredningen har ocksé haft i uppdrag att se 6ver hur tillsynen
Over sakerhetsskyddet bor vara utformat och att ta stallning till om ett
system med sanktionsatgarder bor inforas. Utredningen kommer att
Overlamna sitt betdnkande den 17 mars 2015.

3.2.2 Utdkad tillsyn och mandat att utfarda sanktioner

Riksrevisionen rekommenderar att regeringen utdkar tillsynen av
informationssékerheten i den civila statsforvaltningen sé att den omfattar
mer an de mest skyddsvarda delarna.

Som Riksrevisionen beskriver i sin rapport finns det ett antal myndig-
heter med tillsynsansvar péa informationssakerhetsomradet. PTS, Data-
inspektionen, Riksarkivet, MSB och Siakerhetspolisen har alla pé olika
sétt ansvar for arbetet med samhéllets informationssakerhet. PTS utévar
tillsyn enligt lagen (2003:389) om elektronisk kommunikation.
Datainspektionens uppgift &r att verka for att manniskor skyddas mot att
deras personliga integritet krdnks genom behandling av personuppgifter.
I uppgiften ingar tillsyn av informationssikerhet. Riksarkivet utformar
foreskrifter och allmanna rad for arkivhantering och foljer upp hur dessa
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foljs, bl.a. genom att utféra inspektioner vid statliga myndigheter. MSB
stddjer och samordnar arbetet med samhallets informationssékerhet samt
analyserar och bedomer omvarldsutvecklingen inom omradet. | detta
ingdr att lamna rad och stod avseende forebyggande arbete till andra
statliga myndigheter, kommuner och landsting samt foretag och
organisationer. MSB har dock inget tillsynsansvar nar det galler
informationssékerhet.

Séakerhetspolisen har ansvaret for att utdva tillsyn av sakerhetsskyddet,
innefattande informationssékerhet, i de civila delarna av statsforvalt-
ningen. Sékerhetsskyddsregleringen och dérmed tillsynsansvaret om-
fattar bara de mest skyddsvérda verksamheterna. Om brister som
upptécks vid tillsynen inte réattas till ska Sékerhetspolisen under vissa
forutsattningar anmala detta till regeringen. Nagra sanktionsmgjligheter
finns emellertid inte. En sékerhetsincident ska skyndsamt anmalas till
Sékerhetspolisen i fall dar en hemlig uppgift kan ha rojts, om réjandet
kan antas medféra men for rikets sdkerhet som inte endast &r ringa. Hur
tillsynsarbetet har utvecklats och kommer att utvecklas vid
Sékerhetspolisen beskrivs under avsnitt 5.

Regeringen delar Riksrevisionens beddmning att en effektiv tillsyn &ar
en viktig del i informationssakerhetsarbetet. Regeringen anser darfor att
det finns skal att dvervéga tillsynsbehovet for andra delar i den centrala
statsforvaltningen &n de som ar mest skyddsvarda. Regeringen har ocksa
nyligen tagit emot ett forslag fran NISU 2014 som till viss del behandlar
fragan om tillsyn. Regeringen kommer efter remissbehandling att ta
stallning till vilka atgarder som bor vidtas.

Det ar givetvis dven angeldget att den tillsyn som sker med stéd av
sakerhetsskyddslagstiftningen ar effektiv och andamalsenlig. Riksrevi-
sionen konstaterar att Sékerhetspolisen genom sin tillsynsverksamhet
funnit systematiska brister nér det géller informationssakerhet hos de
mest skyddsvarda verksamheterna. | bl.a. det perspektivet pekar Riks-
revisionen p& mojligheten att utfarda sanktioner som ett mojligt verktyg
for att forma olika verksamheter att trygga sin informationssékerhet och
trygga sina skyddsvarden. Utredningen om sékerhetsskyddslagen har haft
att dvervaga fragor om tillsyn och sanktioner, bl.a. mot bakgrund av den
Okade internationaliseringen, informationsteknikens utveckling och
avregleringen av offentlig verksamhet. Regeringen kommer inom Kort att
ta emot utredningens betdnkande och efter remissbehandlingen ta
stéllning till hur forslagen bor tas om hand.

Ett annat viktigt arbete i detta sammanhang &r det EU-direktiv om nét-
och informationssékerhet (NIS-direktivet) som nu férhandlas (direktivet
beskrivs mer ingéende senare i skrivelsen). Direktivet, som bl.a. galler
struktur  for incidentrapportering pad informationssakerhetsomradet,
innehaller krav pa tillsyn och sanktioner. Ambitionen ar att direktivet ska
kunna antas under varen 2015.

Regeringen avser att ge en utredning i uppdrag att 6vervaga och foresla
hur direktivet ska genomforas i svensk rétt.



3.2.3 Regelverk

Riksrevisionen har ocksa rekommenderat regeringen att skyndsamt
utreda om det regelverk som styr arbetet med informationssékerheten &r
andamalsenligt i sin nuvarande utformning och om ansvar for att utéva
tillsyn 6ver informationssékerheten i den civila statsforvaltningen kan
samlas och koordineras pa ett battre satt 4n i dag.

NISU 2014 har haft i uppdrag att tydliggora statliga myndigheters
ansvar och roller utifran de uppgifter och uppdrag pd informations-
sakerhetsomradet som de har idag. Utredningen om sakerhets-
skyddslagen har i sin tur haft i uppdrag att se dver sakerhetsskydds-
regleringen i dess helhet. De fragor som Riksrevisionen anser bor utredas
har alltsa delvis varit foremal for utredning helt nyligen. Efter
remisshehandling kommer regeringen att ta stéllning till férslagen och
vidta nddvandiga atgarder. | sammanhanget ar dven det kommande
arbetet med att genomféra NIS-direktivet relevant.

P4 myndighetsniva utfiardar MSB verkstallighetsforeskrifter om
ledningssystem  for  informationssédkerhet (MSBFS  2009:10).
Foreskrifterna trddde i kraft den 1 februari 2010. MSB:s foreskrifter
galler for myndigheter under regeringen med undantag for
Regeringskansliet, kommittévasendet och  Forsvarsmakten. Av
foreskrifterna foljer att myndigheternas arbete ska bedrivas enligt svensk
standard i form av 1SO 27001 och 27002. Myndigheten har pabérjat ett
arbete med att se dver foreskrifterna. Se vidare under avsnitt 4.

3.24 Obligatorisk it-incidentrapportering

Riksrevisionen har dven rekommenderat att regeringen snarast infoér en
obligatorisk incidentrapportering for samtliga myndigheter. Syftet med
en sadan ordning &r att starka samhéllets informationssakerhet, bade dess
forebyggande och dess hanterande delar.

Regeringen anser i likhet med Riksrevisionen att det &r angeldget att en
ordning for obligatorisk incidentrapportering inférs. MSB fick den 14
april 2010 regeringens uppdrag (F62010/701/SSK) att utreda hur ett
system for obligatorisk it-incidentrapportering for statliga myndigheter
skulle kunna utformas. Uppdraget redovisades den 1 mars 2011 genom
rapporten System for obligatorisk it-incidentrapportering for statliga
myndigheter. | ett foljduppdrag gavs MSB den 12 april 2012 i uppdrag
av regeringen att utifran en fordjupad analys komplettera forslaget om ett
system for obligatorisk it-incidentrapportering. | uppdraget ingick att
foresla bl.a. definitioner och kriterier for nar en incident ska rapporteras,
vilka myndigheter som ska undantas fran rapporteringsskyldigheten, hur
incidenter av misstankt brottslig karaktdr ska hanteras samt
forfattningsreglering. Uppdraget redovisades den 30 november 2012
genom rapporten Nationellt system for it-incidentrapportering. MSB:s
forslag bereds for narvarande i Regeringskansliet. Fragan innehdller dock
flera utmaningar, bla. nar det galler forhallandet mellan
incidentrapportering och brottsanmalningar och farhallandet mellan
incidenter som intraffar i de mest skyddsvarda verksamheterna jamfort
med andra incidenter.
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Som angetts tidigare forhandlas ett direktiv i EU om atgarder for att
sakerstalla en hog gemensam niva av nat- och informationssakerhet i hela
unionen, det s.k. NIS-direktivet. Forslaget till direktiv innehéller bl.a.
skyldigheter for alla medlemsstater att vidta forebyggande atgarder och
atgarder for att hantera och svara pa allvarliga risker och incidenter som
paverkar natverk och informationssystem. Aktérer som omfattas av
forslaget kan vara bade myndigheter, kommuner, landsting och enskilda.
Forslaget till direktiv innehller ockséa krav pd bestammelser om tillsyn
och sanktioner. Direktivet kommer sannolikt att antas under varen 2015.
Regeringen avser att ge en utredning i uppdrag att 6vervdga och foresla
hur direktivet ska genomforas i svensk rétt.

Regeringen &r angeldgen om att arbetet med att inféra ett nationellt
system for incidentrapportering bedrivs vidare och att ett saddant system
kommer pa plats s snart som mojligt. Vid utformningen av ett sadant
system &r det emellertid angeldget att hitta ratt avvagningar nér det géller
de utmaningar som har ndmnts ovan.

3.25 Hantering i Regeringskansliet av
informationssakerhetsfragor

Riksrevisionen har slutligen rekommenderat regeringen att se till att det
finns en funktion och en process i Regeringskansliet med syfte att samlat
hantera informationsséakerhetsfragor.

Enligt regeringens uppfattning &r det angeldget att samhallets
informationsséakerhetsfrdgor samordnas pa ett dndamalsenligt satt i
Regeringskansliet.

Sedan Riksrevisionen paborjade sin granskning har det skett
forandringar i detta avseende. Ansvar for informationssakerhet i den man
sadana fragor inte hor till annat departement liksom samordning av
samhallets krisberedskap inklusive civilt forsvar, tillsammans med andra
centrala funktioner for den civila krishanteringen i samhéllet har samlats
under inrikesministern i Justitiedepartementet. Regeringen har genom
forandringarna skapat battre forutsdttningar for en mer sammanhallen
styrning av informationssakerhetfragorna. Ansvarsprincipen galler dock
fortfarande.

4 Pagéende arbete vid myndigheterna

Myndigheten for samhallsskydd och beredskap

MSB har i uppdrag att stodja och samordna arbetet med samhéllets
informationssakerhet samt analysera och bedéma omvérldsutvecklingen
inom omradet. | detta ingdr att ldamna rdd och stod avseende
forebyggande arbete till andra statliga myndigheter, kommuner och
landsting samt foretag och organisationer.

Myndigheten ska aven rapportera till regeringen om forhallanden pa
informationssakerhetsomradet som kan foranleda behov av atgarder pa



olika nivaer och omraden i samhallet. MSB ska ocksa svara for att
Sverige har en nationell funktion med uppgift att stodja samhéllet i
arbetet med att hantera och foérebygga it-incidenter.

Samverkan mellan offentliga aktérer och naringslivet samt
internationell samverkan ar en forutsattning for att kunna stdrka
samhallets informationssakerhet. MSB genomfor samverkan bade
nationellt och internationellt pd omradet. Ett exempel &r den nordiska s.k.
nationella CERT-samverkan som ger méjlighet att utbyta information pa
ett sakert sétt vid allvarliga it-incidenter i Norden. Samarbetet syftar till
att 0ka skyddet mot it-angrepp nationellt och pa nordisk niva.

Myndigheten arbetar ocksa aktivt med att utveckla den operativa
verksamheten for att cka formagan att forebygga och hantera it-
incidenter. MSB/CERT-SE (Computer Emergency Response Team) har
bl.a. deltagit i Ovningarna Cyber Europe 2014, arrangerad av den
europeiska myndigheten Enisa, och Nato Cyber Coalition 2014.

Myndigheten arbetar aktivt med att sprida information och kunskap om
informationssékerhet, bl.a. genom att anordna konferenser som riktas till
olika malgrupper i samhéllet. Webbplatsen Informationsséakerhet.se ar en
gemensam satsning av Samverkansgruppen for informationssakerhet dar

MSB har det redaktionella ansvaret. | (samverkansgruppen for
informationsséakerhet) ingdr MSB, FRA, PTS, Forsvarets materielverk,
Polismyndigheten, Séakerhetspolisen och Forsvarsmakten.

Samverkansgruppen syftar till att astadkomma samverkan mellan de
statiga. ~ myndigheter ~ som  har  sarskilda  uppgifter  pa
informationssakerhetsomradet.

Som stdd for det systematiska informationssékerhetsarbetet i samhéllet
har MSB tagit fram ett antal vdgledande dokument. Ett exempel &r
vagledningen Att hantera 6verbelastningsattacker som syftar till att hdja
kunskapsnivan  kring Overbelastningsattacker och ge réd om
forebyggande atgarder samt om hur den har typen av incidenter kan
hanteras. MSB arbetar ocksé med att omsatta strategier for
informationssakerhet i e-forvaltning respektive i vard och omsorg i
handlingsplaner.

For att folja upp myndigheternas arbete med informationssakerhet har
MSB genomfort en kartlaggning av hur statliga myndigheter tillampar
MSB:s foreskrifter om statliga myndigheters informationssakerhet och
hur de i évrigt arbetar med informationssékerhet. Rapporten ”En bild av
myndigheternas informationssékerhetsarbete 2014 &r det forsta steget i
myndighetens arbete med att se Over foreskrifterna. Malet ar att
uppdaterade foreskrifter ska kunna trada i kraft den 1 januari 2016.

Myndigheten arbetar ocksa nationellt och internationellt med att starka
skyddet avseende industriella informations- och styrsystem som bl.a. styr
vatten- och elfdrsorjning och transporter.

Sékerhetspolisen

Sékerhetspolisen har mandat att kontrollera sakerhetsskyddet hos
kommuner och landsting samt dvriga myndigheter som inte svarar under
Forsvarsdepartementet. Tillsynsansvaret innebér att Sé&kerhetspolisen
kontrollerar att myndigheterna foljer de lagar och andra regler som finns
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samt att deras skydd ar tillrackligt utifran den verksamhet de bedriver.
Kontrollerna gors i form av besdk vid myndigheterna.

Sékerhetspolisen och Forsvarsmakten har bada ratt att inom sina
ansvarsomraden meddela foreskrifter om det faktiska utfoérandet av
bestdmmelserna i sdkerhetsskyddslagen.

Sékerhetspolisen har de senaste fyra aren systematiskt arbetat med att
forbattra saval det strategiska som det taktiska arbetet med tillsyn och
radgivning avseende informationssakerhet for sarskilt skyddsvarda
verksamheter. P4 den strategiska nivan bestar detta forbattringsarbete
framfor allt av framtagandet av en skyddsvardesdatabas som av
Sékerhetspolisen anvands for inriktning och operativa prioriteringar av
Sékerhetspolisens informationssékerhetsaktiviteter hos skyddsvéarda
verksamheter. Det innebér att Sékerhetspolisens arbete strukturerat
inriktas mot det mest skyddsvérda i samhallet. Néar det géller det taktiska
arbetet har forbattringar skett inom ett flertal omraden. Tillsynsprocessen
har forbattrats sd att kvaliteten i arbetet med de skyddsvarda
verksamheterna ar mycket hogre idag an for fyra ar sedan. Metoder och
tekniska resurser for att bedéma informationssékerheten hos skyddsvarda
verksamheter har ocksa kontinuerligt och systematiskt forbéttrats.

Detta innebdr alltsd att Sakerhetspolisen under de kommande é&ren har
metoder, processer och resurser att systematiskt bedriva tillsyn av och ge
radgivning till de mest skyddsvarda verksamheterna avseende deras
informationssékerhet.

Séakerhetspolisen har vidare i uppdrag att incidenthantera elektroniska
angrepp riktade mot skyddsvérda verksamheter. Under de senaste fyra
aren har Sakerhetspolisen utvecklat sina forutsattningar for och formagan
att hantera dessa angrepp pé ett effektivt satt. Forbattringarna har till
stora delar skett i samverkan med andra myndigheter. Sékerhetspolisen
far nu biattre information om vilka sérbarheter som angripare ofta
utnyttjar. Denna kunskap anvands sedan av Sékerhetspolisen i tillsyns-
och radgivningsarbetet hos skyddsvirda verksamheter.

Tillsammans med FRA och den militdra underréttelse- och
sékerhetstjansten har Sédkerhetspolisen tagit initiativ till inrattandet av
samverkansforumet Nationell samverkan till skydd mot allvarliga it-hot.
Inom ramen for denna samverkan har ett antal delprojekt genomférts och
kommer att genomféras som syftar till att ta fram metoder och underlag
som stod for en effektiv incidenthantering.

Under 2014 fattade polisen beslutet att inrdtta ett Nationellt it-
brottscentrum (Swedish Cyber Crime Center, SC3). S&kerhetspolisen
deltog i framtagandet av konceptet for SC3 och kommer ocksd att
permanent finnas representerad i centret. Sdkerhetspolisen bedémer att
incidenthanteringsarbetet vid detta centrum kommer att generera
vardefull information som kan omséttas av Sékerhetspolisen i det
férebyggande arbetet.

Sékerhetspolisen har darutéver de senaste aren intensifierat sitt arbete
med att forbattra den internationella samverkan mellan sakerhetstjanster i
Europa rérande utbyte av information om elektroniska angrepp.



Forsvarets radioanstalt

FRA har till uppgift att bedriva signalspaning. Myndigheten ska sarskilt
folja forandringen av signalmiljon i omvérlden samt den tekniska
utvecklingen och signalskyddet, fortlépande utveckla den teknik och
metodik som behdvs for att bedriva verksamheten och utfora
matematiska bedomningar av kryptosystem for totalférsvaret. FRA ska
ocksa stdjda andra myndigheter vid vérdering, utveckling, anskaffning
och drift av signalspaningssystem.

FRA ska ha hog teknisk kompetens inom informationssakerhets-
omradet. Myndigheten far efter begaran stodja sddana statliga myndig-
heter och statligt 4gda bolag som hanterar information som beddéms vara
kanslig fran séarbarhetssynpunkt eller i ett sakerhets- eller forsvars-
politiskt avseende. FRA ska sérskilt kunna stddja insatser vid nationella
kriser med it-inslag, medverka till identifieringen av inblandade aktorer
vid it-relaterade hot mot samhéllsviktiga system, genomfora it-
sékerhetsanalyser, och ge annat tekniskt stod. Myndigheten ska samverka
med andra organisationer inom informationssakerhetsomradet saval inom
som utom landet.

Bland myndighetens tjanster ingar it-sakerhetsanalysers.k. aktiv it-
kontroll, stod vid kvalificerade it-incidenter, forensisk analys, teknisk
radgivning och utbildning i it-sikerhet. Vid it-sidkerhetsanalyseraktiv it-
kontroll kontrolleras sarbarheter i uppdragsgivarens it-system och en bild
ges av vilka brister som behover atgardas.

Vid myndigheten finns en forsknings- och utvecklingsenhet med
uppgift att metodiskt uppticka och analysera séarbarheter i
informationsmiljoer.

FRA tillhandahéller av Forsvarsmakten godkénda kryptografiska
funktioner till civila myndigheter som gor det mojligt att elektroniskt
utbyta sekretessbelagd information. Anvandarstdd i form av service och
support lamnas dygnet runt.

FRA fick den 14 april 2010 i uppdrag av regeringen att lamna ett
forslag pa hur ett tekniskt detekterings- och varningssystem (TDV) for
samhallsviktig verksamhet och kritisk infrastruktur kan utformas och
inféras (F62010/703/SSK). Uppdraget redovisades i en rapport i mars
2011.

FRA fick den 10 november 2011 (F62011/1681/SSK) i uppdrag av
regeringen att komma in med ett kompletterande underlag avseende det
foreslagna systemet och att utarbeta en pilotversion av detta. Uppdraget
redovisades i april 2012. FRA foreslog i rapporten bl.a. att det foreslagna
TDV-systemet med varnande och skyddande sensorer bor placeras hos
sérskilt skyddsvard verksamhet med behov av ett forstarkt skydd mot it-
angrepp fran kvalificerade aktorer. Pilotverksamheten visade att det
tekniska konceptet med varnande sensorer fungerade, medan systemet
med skyddande sensorer behdvde vidareutvecklas genom ytterligare
forsoksverksamhet. Forslagen om TDV-verksamhet bereds for
nérvarande i Regeringskansliet.
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5 Regeringens atgirder med anledning av
Riksrevisionens iakttagelser

Informationssékerhet ar en angelagen fraga for regeringen. Inledningsvis
kan konstateras att informationssakerhet inte dr en fraga som kan ses
isolerad och som enbart nagra sarskilt utpekade myndigheter behdver
arbeta med. Alla myndigheter och organ som hanterar kénslig
information behover, i enlighet med ansvarsprincipen, arbeta aktivt med
att skydda sin information. Det ror bade sadan information som &r
kanslig ur ett integritetsperspektiv och sddan som behdver skyddas ur ett
verksamhetsperspektiv. En viktig fraga ar att 6ka medvetenheten om
detta. Har har bl.a. MSB ett viktigt uppdrag.

Nér det galler de myndigheter som har ett sérskilt ansvar for
informationssékerhet &r det viktigt att fordelningen av ansvar och roller
sd langt det ar mojligt ar tydlig. Samtidigt ligger det i sakens natur att
berérda myndigheters ansvar i vissa fall dverlappar varandra. Mot den
bakgrunden &r det av stor vikt att myndigheterna samverkar. Regeringen
véalkomnar darmed de samverkansforum som har inréttats pd omradet,
t.ex. Samverkansgruppen for informationssdkerhet och Nationell
samverkan till skydd mot allvarliga it-incidenter.

Som framgar av Riksrevisionens rapport finns det ett antal omraden
dér hanteringen av informationssékerhet i den civila statsforvaltningen
kan utvecklas. Regeringen nyligen tagit emot betdnkandet Informations-
och cybersékerhet i Sverige — strategi och atgarder for séker information
i staten (SOU 2015:23). Utredningen har bl.a. foreslagit en ny strategi for
informationssakerhet samt pekat pa vikten av att inritta ett statligt
myndighetsrad for informations- och cybersakerhet och att forstarka
tillsynen 6ver den statliga sektorns informations- och cyberséakerhet.
Regeringen kommer ocksd inom kort att ta emot Utredningen om
sdkerhetsskyddslagens forslag om hur sdkerhetsskyddsregleringen bor
reformeras. Dessa tva betankanden ar viktiga underlag for regeringens
fortsatta inriktning pd omradet. Regeringen avser ocksa att tillsatta en
utredning med uppdrag att utreda hur NIS-direktivet kan genomforas i
svensk ratt. Syftet med direktivet ar just att sékerstalla en hég gemensam
niva av nat- och informationssékerhet i hela unionen. En viktig del i detta
&r att genomfdra ett system for incidentrapportering. Parallellt med detta
pagar arbete for att skapa forutsattningar for ett nationellt system for
incidentrapportering.

En central faktor for all form av incidentrapportering och hantering av
incidenter och attacker ar formagan att veta att man &r utsatt for en
incident eller attack. Arbetet kommer att intensifieras nar det géller att
skapa forutséttningar for att myndigheter och andra berérda aktérer som
bedriver sérskilt skyddsvérd verksamhet ska kunna erbjudas att delta i ett
nationellt tekniskt detekterings- och varningssystem (TDV).

| syfte att h6ja medvetenheten om vikten av informationssakerhet och
for att skapa en bild av laget hos berérda myndigheter har regeringen i
respektive myndighets regleringsbrev fér 2015 beslutat att myndigheter
som har ett sérskilt ansvar for krisberedskap och héjd beredskap sarskilt
ska redovisa sitt arbete med informationssékerhet. 1 samma syfte har



regeringen ocksa beslutat att MSB ska genomfGra en undersokning av — Skr. 2014/15:84

hur Sveriges kommuner arbetar med informationssakerhet. Dessa bada
uppdrag kommer att bidra till att forbattra regeringens kunskap pa
omradet och darmed skapa forutsattningar for ett andamalsenligt arbete
med att stdrka samhallets informationssakerhet. Det har &ven inletts ett
arbete som syftar till att 6ka regeringens kunskap om sakerhetslaget inom
de mest skyddsvérda delarna av statsforvaltningen.

Sammanfattningsvis har regeringen vidtagit flera atgarder pa
informationssakerhetsomradet i syfte att forbattra samhallets beredskap
och robusthet mot allvarliga it-incidenter. Regeringen avser att &ven
fortséttningsvis prioritera arbetet.

Regeringen anser att Riksrevisionens rapport &r slutbehandlad i och
med skrivelsen.
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Justitiedepartementet
Utdrag ur protokoll vid regeringssammantrade den 12 mars 2015

Narvarande: Statsministern S Lofven, ordférande, och statsraden
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M Damberg, A Bah Kuhnke, A Strandhéll, A Shekarabi, G Fridolin,

G Wikstrom, A Hadzialic

Foredragande: statsradet P Hultqvist

Regeringen beslutar skrivelse Riksrevisionens rapport om
informationssékerhet i den civila statsforvaltningen



. EN GRANSKNINGSRAPPORT FRAN RIKSREVISIONEN

Informationssékerheten

i den civila
statsforvaltningen

RIR 2014:23

&

RIKSREVISIONEN



Riksrevisionen ir en myndighet under riksdagen med uppgift att granska den
verksamhet som bedrivs av staten. Virt uppdrag ir att genom oberoende revision
skapa demokratisk insyn, medverka till god resursanvindning och effektiv forvaltning
i staten.

Riksrevisionen bedriver bade arlig revision och effektivitetsrevision. Denna rapport

har tagits fram inom effektivitetsrevisionen, vars uppgift ir att granska hur effektiv den
statliga verksamheten ir. Effektivitetsgranskningar rapporteras sedan 1 januari 201
direkt till riksdagen.

RIKSREVISIONEN

ISBN 978 91 7086 361 5

RIR 2014:23

FOTO: JOHNER

FORM: AKESSON & CURRY

TRYCK: RIKSDAGENS INTERNTRYCKERI, STOCKHOLM 2014



. EN GRANSKNINGSRAPPORT FRAN RIKSREVISIONEN

RiR 2014:23

Informationssakerheten
i den civila statsforvaltningen

LA

RIKSREVISIONEN



INFORMATIONSSAKERHETEN | DEN CIVILA STATSFORVALTNINGEN




. EN GRANSKNINGSRAPPORT FRAN RIKSREVISIONEN

TILL RIKSDAGEN DATUM: 2014-11-10
DNR: 31-2013-1288
RIR 2014:23

Hdéirmed overldmnas enligt 9 § lagen (2002:1022) om revision av statlig
verksamhet m.m. foljande granskningsrapport over effektivitetsrevision:

Informationssikerheten i den civila
statsférvaltningen

Riksrevisionen har granskat om arbetet med informationssikerhet i den
civila statsfrvaltningen dr &ndamalsenligt utifrin ckande hot och risker.
Granskningen avser regeringen och dess stod- och tillsynsmyndigheter
for informationssikerhet. Resultatet av granskningen redovisas i denna
granskningsrapport.

Foretradare for Sikerhetspolisen, Datainspektionen, Myndigheten for
samhillsskydd och beredskap, Forsvarets radioanstalt, Post- och telestyrelsen
samt Regeringskansliet har fatt tillfille att faktagranska och i 6vrigt limna
synpunkter pa utkast till slutrapport.

Rapporten innehiller slutsatser och rekommendationer som avser
Regeringskansliet, Myndigheten f6r samhillsskydd och beredskap, Forsvarets
radioanstalt samt Sikerhetspolisen.

Riksrevisor Claes Norgren har beslutat i detta drende. Revisionsdirektor
Per Dackenberg har varit foredragande. Revisionsdirektérerna Marcus Pettersson
och Thomas Dawidowski har medverkat vid den slutliga handliggningen

Claes Norgren Per Dackenberg

For kiinnedom:
Regeringen, Forsvarsdepartementet

Justitiedepartementet, Naringsdepartementet, Sikerhetspolisen, Myndigheten
for samhillsskydd och beredskap, Forsvarets radioanstalt, Post- och telestyrelsen
samt Datainspektionen




INFORMATIONSSAKERHETEN | DEN CIVILA STATSFORVALTNINGEN




. EN GRANSKNINGSRAPPORT FRAN RIKSREVISIONEN

Innehall

Sammanfattning

1.2
13
1.4
1.5

3.1
3.2

33
3-4
3.5
3.6
3.7

4.1
4.2
43

4-4
4.5
4.6

4.7

4.8

Inledning

Motiv

Syfte och avgrinsningar
Utgangspunkter
Genomforande

Rapportens disposition
Vad hédnder egentligen nér informationssédkerheten brister?

Reglering, stod och tillsyn

Sakerhetsskydd

Systematiskt informationssikerhetsarbete och stédfunktioner
f6r samhillets informationssikerhet

Krisberedskap

Forsvarsunderrittelseverksamhet

Ovriga regler och aktérer

Riksrevisionens tidigare iakttagelser av brister i regelverket

Sammanfattande iakttagelser

Vilken information har kommit regeringen till kinna?

Vilken bild har MSB och vad har myndigheten rapporterat till regeringen?
Vilken bild har FRA och vad har myndigheten rapporterat till regeringen?
Vilken bild har Sikerhetspolisen och vad har myndigheten

rapporterat till regeringen?

Vilken bild har Datainspektionen och vad har myndigheten

rapporterat till regeringen?

Ovriga myndigheternas rapportering i arsredovisningen

Rapportering frin utredningar m.m.

E-delegationens uppf6ljning av myndigheternas samlade arbete

med e-férvaltning

Sammanfattande iakttagelser

15
15

18
20

22

23

29
31

33
36

37
38
42
43

45
45
51

54

55
56

57

58
59

forts.




INFORMATIONSSAKERHETEN | DEN CIVILA STATSFORVALTNINGEN

5.1
5.2
53
5-4
55
5.6
5.7
5.8

6
6.1
6.2

Vilka atgarder har regeringen vidtagit for att

styra informationssakerhetsarbetet?

Utredningsdirektiv

Regeringsuppdrag

Regleringsbrev

Budgetpropositioner

Ovriga propositioner av relevans

Strategier, agendor och handlingsplaner

Regeringskansliets organisation for att hantera informationssikerhet

Sammanfattande iakttagelser

Slutsatser och rekommendationer
Slutsatser

Rekommendationer

Referenslista

Bilagor

Bilaga 1 Centrala begrepp

Bilaga 2 Forteckning over granskade regleringsbrev for

35 myndigheter under 20102014

Bilaga 3 Metod f6r sammanstillning av myndigheters rapportering om

informationssikerhet i drsredovisningen

Ovrigt material

Till rapporten finns dven tva elektroniska underlag som kan laddas ner fran

Riksrevisionens webbplats www.riksrevisionen.se.

Underlag1 Nagra myndigheters rapportering om informationssikerhet

Underlag 2 Direktiv till tva pidgaende utredningar

61
61
62
65
66
68
69
72
73

75

75
81

85

95

97




EN GRANSKNINGSRAPPORT FRAN RIKSREVISIONEN

Sammanfattning

Vi lever i dag i ett samhille dir stérre mangder information dn nagonsin tidigare
bearbetas, lagras, kommuniceras och mangfaldigas. Det finns stora méjligheter
och fordelar med en 6kad informationsanvindning. Samtidigt innebir den 6kande
utvecklingen av IT att samhillet 6ppnas upp for stora risker som vi sannolikt inte
ir medvetna om i dag. Brister i hanteringen och sikerheten for informationen
riskerar att fa omfattande konsekvenser, savil for samhillet i stort som for enskilda.
Brister kan ocksd leda till ett forsdmrat fortroende for offentliga och privata aktorer
som tillhandahaller viktiga tjinster. Informationssikerhet omfattar dirigenom hela
samhillet och dr en angelidgenhet f6r alla.

Granskningens bakgrund

Denna granskning tar sin utgdngspunkt i den allt mer 6kande anvindningen
av information i samhillet och i statsforvaltningen samt utifran de brister som
konstaterades genom Riksrevisionens tidigare granskningar av informationssikerhet.

Riksrevisionen granskade under 20052007 elva myndigheter och deras arbete med
informationssakerhet. For sex av dessa myndigheter gjordes en djupare granskning.
Denna serie av granskningar avslutades med en granskning som avsig regeringens
styrning av myndigheternas informationssikerhetsarbete. Riksrevisionens samlade
bedomning var att det fanns brister i myndigheternas arbete med informationssikerhet
och att regeringen inte hade f6ljt upp om den interna styrningen och kontrollen av
informationssikerheten varit tillfredsstillande. Regeringen hade inte heller tagit
tillrdckliga initiativ for att forbattra forutsattningarna for statsférvaltningens arbete med
informationssakerhet.

Granskningens syfte

Denna granskning har syftat till att utreda om arbetet med informationssikerhet i den
civila statsforvaltningen dr andamalsenligt utifrin ckande hot. Granskningen omfattar
siledes varken styrningen av eller nivin pa informationssikerhet i samhallet i stort. I
granskningen har vi inriktat oss pa den kunskap och information som samlats in om
vilka hot som realiseras samt om hot och risker pa en systematisk och 6vergripande
niva for den civila statsférvaltningen. Granskningen syftar ocksa till att bedoma om
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regeringen och ansvariga myndigheter for stod och tillsyn har tillricklig kunskap om de
skyddsatgirder som har vidtagits av myndigheter inom den civila statsférvaltningen.

Granskningen svarar pa tva fragor:

e Ar regeringens styrning av informationssikerhet i den civila statsférvaltningen
effektiv?

e Har regeringens stod- och tillsynsmyndigheter vidtagit tillrickliga dtgérder
for att informera sig och regeringen om vilka hot som finns mot den civila
statsforvaltningen, i vilken omfattning de realiseras och vilka skyddsatgirder som
vidtas?

Hur enskilda myndigheter arbetar med informationssakerhet ingar inte i
granskningen. Inte heller har granskningen s6kt bevisa omfattningen av specifika
brister i informationssikerheten.

Granskningen avser regeringen (via Forsvarsdepartementet, Justitiedepartementet,
och Niringsdepartementet) samt stod- och tillsynsmyndigheterna Myndigheten for
samhillsskydd och beredskap (MSB), Forsvarets radioanstalt (FRA), Sikerhetspolisen
och Post- och telestyrelsen (PTS). Granskningen avser den civila delen av
statsforvaltningen och omfattar darfor inte hur Férsvarsmakten bedriver arbetet med
informationssikerhet inom sitt verksamhetsomrade.

Granskningens resultat

Riksrevisionens samlade slutsats av denna granskning ir att arbetet med
informationssikerheten inte dr andamalsenligt, sett till de hot och risker som finns.
Den tekniska utvecklingen har accelererat och de risker en organisation utsatts for 6kar
och kan forvintas fortsitta cka framéver. Som framgar av underlag i granskningen
har vissa av riskerna forverkligats, och konsekvenserna har varit allvarliga. Detta
understryker vikten av en god kinnedom om beredskapen for att férebygga och
hantera liknande och andra hindelser. Ett riskbaserat tillvigagadngssitt i arbetet

med informationssikerheten ir en forutsittning for att pa ett samlat sitt kunna
virdera sannolikheten for att olika hindelser ska intriffa och vilka konsekvenser som
kan Dli f6ljden. Det finns flera riskomraden inom statsférvaltningen nir det giller
informationssikerheten, sisom exempelvis kompetensbrist, upphandling, tillsyn/
uppf6ljning/aterrapportering samt styrning/omreglering/samordning.

En stor del av den information som skapas och lagras i samhillet dr viktig och
samtidigt kinslig. Ar informationen férlorad, stulen, manipulerad eller spridd till
obehoriga kan det fa allvarliga foljder. Konsekvenserna spianner fran att det kan
drabba hela samhillsfunktioner till att drabba enskilda. Granskningen har visat pa
omfattande brister i statsforvaltningen. Av underlaget till granskningen framgar
att 84 procent av myndigheterna som sjilva administrerar sina IT-system uppger
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att de har en informationssikerhetspolicy. Samtidigt framgar att 38 procent av
myndigheterna bedémer att kompetens, mandat eller resurser dr otillrackliga for att
utféra informationssiakerhetsarbetet pa ett tillfredsstillande sitt. Vidare uppger 42
procent av myndigheterna att det saknas regler f6r vad en riskanalys, som ska goras i ett
systematiskt informationssikerhetsarbete, ska omfatta eller nir den ska ske. Slutligen
uppger 65 procent av myndigheterna att de saknar en kontinuitetsplan. Riksrevisionens
bedomning ar dirfor att en stor andel myndigheter inte har centrala delar av ett
systematiskt informationssikerhetsarbete pa plats.

Regeringen har inte ndgon samlad ligesbild som inkluderar hot, i vilken omfattning
och mot vilka hoten realiseras samt vilka skyddsatgirder myndigheterna vidtar. En
sadan lagesbild har inte heller nagon av regeringens stéd- och tillsynsmyndigheter.

Det innebir att den samlade férmdgan att kunna hantera de konsekvenser som kan bli
foljden av en allvarlig incident till stora delar dr okind. Av det skilet dr det nodvindigt
att regeringen och dessa myndigheter vidtar atgirder, sa att det gar att fi en samlad bild
av liget och utifran detta anpassar kraven pi sikerheten till de behov som finns.

Riksrevisionens granskning har visat att

e regeringen inte utovat en effektiv styrning av informationsséikerheten i den civila
statsforvaltningen och

e regeringens stod- och tillsynsmyndigheter endast delvis har vidtagit nodvindiga
atgirder for att informera sig och regeringen om vilka hot som finns mot den
civila statsforvaltningen, i vilken omfattning de realiseras och vilka skyddsatgirder
som vidtas.

Riksrevisionen drar denna slutsats mot féljande bakgrund. Riksrevisionen har som ett
led i granskningen uppdragit & MSB, FRA och Sikerhetspolisen att analysera uppgifter
om liget for informationssikerheten i statsférvaltningen. Redovisningen av dessa
uppdrag innebir visentlig, ny information om ldget. Vart och ett av myndigheternas
yttranden pekar dessutom entydigt i samma riktning.

Regelsystemet for informationssikerhet ser i huvudsak likadant ut i dag som det gjorde
2007 nir Riksrevisionen senast granskade omradet. De brister som papekades da
kvarstar i stora drag dven i dag, vilket innebdr brister i regeringens styrning. Ett tydligt
och vil anpassat regelverk dr en forutsitining for att uppna effektivitet i arbetet med
informationssikerhet. Riksrevisionen drar dirfor slutsatsen att det regelverk som styr
myndigheternas arbete med informationssikerhet bittre kan behéva anpassas till olika
typer av statlig verksamhet for att kunna na 6nskvirda mal.

Det saknas en samlad avvigning f6r staten hur mycket resurser som behover satsas

pa skyddsatgirder sett till de risker som finns. Som det nu 4r finns inte en samlad
riskvirdering; i stillet rader osikerhet om hur starkt skyddet ar, vilka hiandelser som dgt
rum och hur hoten utvecklas. Om det hade funnits en samlad ligesbild hade det gett
férutsittningar for en samlad virdering av riskerna och sannolikheten att hot realiseras.
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Detta hade i sin tur kunnat vigas mot hur omfattande stodet behover vara. Intriffade
hindelser (se kapitel 2) har visat att kostnaderna kan bli betydande, dels for att hantera
hindelsen, dels for att stilla till ritta efterdt. Risker for informationssikerheten kan
sdledes potentiellt leda till omfattande skada, inte minst i form av extra kostnader och
minskat fortroende for statsforvaltningen. Darfor dr det angelidget att dtgirder vidtas
och prioriteras for att kontrollera dessa risker.

I dag har varje myndighet ett eget ansvar for hela sin verksamhet i sdvil normallige
som i krislige, vilket sjilvfallet dr helt nodvindigt for att verksamheten ska kunna
bedrivas effektivt. Det dr dock sannolikt inte tillrickligt; de flesta myndigheter har svart
att rekrytera och uppritthalla den kompetens som behévs for att méta behoven av siker
informationshantering. De av regeringen utpekade stodmyndigheterna har begransade
resurser och saknar mojlighet att limna operativt stod till enskilda myndigheter i
nagon storre utstrickning. Det finns alltsd behov av ett bittre utbyggt stod som riktar
sig till hela statsforvaltningen, och som kompletterar de enskilda myndigheternas

egen kompetens. Om sa vore fallet skulle det kunna leda till en bittre sikerhet totalt i
statsforvaltningen, samtidigt som den totala kostnaden for informationsséikerhet borde
bli visentligt ligre dn om varje myndighet haller sig med specialistkompetens.

Riksrevisionens rekommendationer

Till regeringen

Granskningen har visat ett betydande kunskapsunderskott nir det giller liget

for informationssakerheten i statsforvaltningen. Den tillsyn som sker ticker i
stort sett endast den mest skyddsvirda verksamheten — merparten av den civila
statsférvaltningen limnas utan tillsyn. Atgirder vidtas inte alltid efter genomférda
inspektioner. Det saknas ocksa en systematisk och obligatorisk rapportering av
incidenter. Allt detta leder till att det blir oméjligt att fainga den verkliga bilden av
tillstandet for informationssikerheten. Dérav f6ljer att det inte finns tillrdckligt
beslutsunderlag for att vidta nodvindiga atgérder for att méta hoten och riskerna.

For att forbittra statens informationssikerhet rekommenderar Riksrevisionen dirfor
regeringen foljande:

e Utoka tillsynen av informationssikerheten i den civila statsforvaltningen, si att
den omfattar visentligt mer dn endast de allra mest skyddsvirda delarna.

e Litutreda om regelverket som styr arbetet med informationssikerheten ar
indamalsenligt i sin nuvarande utformning och om ansvar for att utova tillsyn
over informationssikerheten i den civila statsforvaltningen kan samlas och
koordineras pa ett bittre sitt dn i dag. Dessa brister konstaterade Riksrevisionen
redan 2007, och di bristerna fortfarande inte ar atgirdade dr det angeldget med
en skyndsam hantering.

12
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o Overvig att 1ata tillsynsmyndigheten f4 mandat att utfirda sanktioner mot
myndigheter som inte vidtar nédvindiga atgirder efter en tillsyn som visat pa brister.

o Infor snarast en obligatorisk incidentrapportering for samtliga myndigheter. Ge
en myndighet i uppdrag att hantera denna rapportering.

Det finns ingen samlad central funktion i Regeringskansliet med ansvar for att
bereda fragor om informationssikerhet i statsforvaltningen. I dag hanteras drenden
rérande informationssikerhet pa flera departement beroende pa drendets karaktir
(intern styrning och kontroll, férvaltningspolitik, krishantering, infrastruktur, etc.).
Riksrevisionen anser att informationssikerhet dr en viktig strategisk fraga for hela
statsforvaltningen, att det kravs kraft i styrningen for att skyddet ska kunna héjas till
en dndamalsenlig niva. For att skapa bittre forutsittningar for en effektiv styrning i
informationssikerhet rekommenderar dirfor Riksrevisionen foljande:

o Se till att det finns en funktion och en process i Regeringskansliet med syfte
att samlat hantera informationssikerheten. Denna funktion och process
ska kunna bereda alla de drenden regeringen maste besluta om for att 6ka
informationssikerheten i statsférvaltningen. Funktionen ska ocksa vara mottagare
av MSB:s information om en samlad ligesbild och annan nédvindig information
om liget for informationssikerheten i statsforvaltningen.

Till regeringens stod- och tillsynsmyndigheter

Riksrevisionen har i denna granskning kunnat visa att de av regeringen utsedda stod- och
tillsynsmyndigheterna inom nuvarande mandat skulle kunna géra mera, bade genom

att 6ka kunskapen om sikerhetsliget och att limna stdd till den 6vriga statsférvaltningen
for att 6ka skyddet. Detta dr naturligtvis en friga om vad som ska prioriteras savil inom
dessa myndigheter som inom statsférvaltningen som helhet. For att forbattra statens
informationssikerhet rekommenderar Riksrevisionen darfor f6ljande:

e MSB bor fortsitta och dven intensifiera sitt arbete med att scka skapa en
gemensam ligesbild for informationssikerhet i statsforvaltningen.

e MSB har enligt 9 § andra stycket forordningen (2006:942) om krisberedskap
och hojd beredskap mojlighet att begéra att flera myndigheter dn i dag limnar en
redovisning av sin risk- och sirbarhetsanalys till Regeringskansliet och MSB. MSB
bor utnyttja denna majlighet for att dirigenom 6ka den samlade kunskapen om
informationssikerhetsliget och dirigenom kunna bidra till en forbattring.

e MSB bor limna de myndigheter som inte uppfyller kraven i foreskrifterna om
statliga myndigheters informationssikerhet (MSBES 2009:10) det stéd som ar
noédvindigt, sd att de uppnar efterlevnad inom rimlig tid.

o Savil Sikerhetspolisen som FRA genererar viktig kunskap om sikerhetsliget
inom den mest skyddsvirda delen av statsforvaltningen. Sikerhetspolisen
och FRA bor ddrfor var for sig systematiskt avge aggregerade rapporter om
sikerhetsldget till Regeringskansliet och MSB.
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Inledning

Vi lever i dag i ett samhille dir stérre mingder information dn nagonsin
tidigare bearbetas, lagras, kommuniceras och méangfaldigas. Det finns stora
mojligheter och férdelar med en 6kad informationsanvindning. Brister i
hanteringen och i sikerheten f6r informationen riskerar dock att fa omfattande
konsekvenser, savil for samhillet i stort som for enskilda. Brister kan ocksa
leda till ett forsdmrat fortroende f6r offentliga och privata aktérer som
tillhandahaller viktiga tjanster. Informationssikerhet omfattar dirigenom hela
samhillet och ir en angeligenhet for alla.

Motiv

Dagens informationshantering priglas i dnnu hogre grad in tidigare av

hog forindringstakt. Ar 1999 uttryckte regeringen att inriktningen for
statsforvaltningen bor vara att all den information individer och féretag behéver
fa fran, och limna till, myndigheter bor finnas tillginglig elektroniskt.” Ar
2004 stegrades malsittningen genom att malet for varje myndighet ska vara
att all information och service som med bibehéllen eller 6kad effektivitet, sdvil
ekonomisk som organisatorisk, kan tillhandahallas elektroniskt ocksa ska
tillhandahallas sa. I propositionen om behandling av personuppgifter inom
studiestodsomradet dr 2008 uttalar regeringen att den tekniska infrastrukturen
for den offentliga forvaltningens kommunikation med medborgarna bér bygga
pa internet.’ I den forvaltningspolitiska propositionen 2010 konstaterades
slutligen att det finns en stor effektiviseringspotential att ta till vara med hjilp
av tekniken och den ska ocksa bidra till att forstirka forvaltningens 6ppenhet.+

Inslaget av IT-stod i den statliga forvaltningen ir utifran regeringens ovan
beskrivna ambition betydande och IT-beroendet har blivit allt storre.s
Merparten av statsforvaltningens verksamheter skulle sannolikt inte fungera
tillfredsstillande i dag utan IT-stod.

Prop. 1999/2000:86, Ett informationssambhidille for alla, s 30.

Prop. 2004/05:175, Fran IT-politik fér samhiillet till politik for IT-samhiillet, s 93.

3 Prop. 2008/09:96, Behandling av personuppgifter inom studiestédsomrddet, s. 64.
4 Prop. 2009/10:175, Offentlig férvaltning for demokrati, delaktighet och tillvéixt, s 2.
5 Prop 2013/14:1, UO 6, s. 96.
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Om informationssikerheten brister ir risken stor att myndigheterna

inte kan fullf6lja sina skyldigheter, vilket kan leda till ett minskat

fortroende hos allminheten. Trots den 6kade betydelsen av ett fungerande
informationssikerhetsarbete anser sivil nationella som internationella
beddmare att utvecklingen av antagonistiska IT-relaterade hot (attacker, IT-brott,
spionage, krinkningar, etc.) numera gir fortare 4n samhillets utveckling av
skyddsétgarder. Detta giller kanske i annu hogre grad icke-antagonistiska hot
sdsom utvecklingsfel, mjuk- och hardvarufel, handhavandefel och liknande.
Till detta kan liggas att i dagens sambhille har vi mer och mer rationaliserat bort
mojligheterna att kunna anvinda manuella alternativ i hindelse av storningar

i IT-systemen. Dessutom har vi skapat s komplexa beroenden mellan olika I'T-
system att det blir svart att fi en korrekt bild av vilka konsekvenser en stérning
kan leda till.

Riksrevisionen granskade under 2005—2007 elva myndigheter och deras arbete
med informationssikerhet. For sex av dessa myndigheter gjordes en djupare
granskning. Denna serie av granskningar avslutades med en granskning som
avsag regeringens styrning av myndigheternas informationssikerhetsarbete.”
Riksrevisionens samlade bedomning var att det fanns brister i myndigheternas
arbete med informationssikerhet och att regeringen inte hade foljt upp

om den interna styrningen och kontrollen av informationssikerheten varit
tillfredsstillande. Regeringen hade inte heller tagit tillrickliga initiativ

for att forbattra forutsdtiningarna for statsférvaltningens arbete med
informationssakerhet.

Denna granskning tar sin utgdngspunkt i den allt mer 6kande anvindningen
av information i samhillet och i statsférvaltningen samt utifran de brister
som konstaterades genom Riksrevisionens tidigare granskningar av
informationssikerhet. I Riksrevisionens riskanalys for staten identifieras
informationssikerhet som ett sirskilt riskomrade.

Regeringen har tillsatt tvd utredningar som har stor betydelse
for informationssikerheten i samhillet. Dessa dr dversynen av
sikerhetsskyddslagen® och utredningen som ska ta fram en nationell

6 MSB:s trendrapport, FRA:s trendrapport, Sikerhetspolisens och FRA:s yttranden till

Riksrevisionen samt Swedish National Audit Office; Auditor General Mr. Claes Norgren, Country
Papers on Topic 2 Cyber Security.

7 Granskning av Statens pensionsverks interna styrning och kontroll av informationssiikerheten (RiR
2005:26), Granskning av Sjéfartsverkets interna styrning och kontroll av informationssiikerheten (RiR
2005:27), Granskning av Arbetsmarknadsverkets interna styrning och kontroll av
informationssikerheten (RiR 2006:24), Granskning av Migrationsverkets interna styrning och kontroll
av informationssikerheten (RiR 2006: 25), Granskning av Lantmiiteriverkets interna styrning och
kontroll av informationssiikerheten (RiR 2006:26), Granskning av Forscikringskassans interna styrning
och kontroll av informationsséikerheten 2006 samt Regeringens styrning avy
informationssikerhetsarbetet i den statliga forvaltningen (RiR 2007:10).

8 En modern sikerhetsskyddslag (dir. 2011:94).
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1.2

strategi fér informationssikerhet.> Oversynen av sikerhetsskyddslagen

syftar till att bittre anpassa lagstiftningen till vad som krévs for att skydda
verksamhet med betydelse for rikets sikerhet och till de krav som stills pa
internationellt samarbete. Utredningen om strategi och mal f6r samhillets
informationssikerhet fokuserar pa roller och ansvar pd myndighetsniva,
men omfattar inte regeringens styrning av informationssikerhetsarbetet

i statsforvaltningen. Den inriktning och de avgrinsningar som gors i
Riksrevisionens granskning innebir dirmed att den behandlar omraden som
inte omfattas av de tva utredningar som regeringen har tillsatt.

Syfte och avgransningar

Denna granskning syftar till att utreda om arbetet med informationssikerhet
i den civila statsférvaltningen dr dndamalsenligt utifrdn 6kande hot och
risker. Granskningen omfattar saledes varken styrningen av eller nivan pa
informationssikerhet i samhaillet i stort. I granskningen har vi inriktat oss

pé den kunskap och information som samlats in om vilka hot som realiseras
samt om hot och risker pa en systematisk och 6vergripande niva fo6r den civila
statsforvaltningen. Granskningen syftar ocksa till att bedoma om regeringen
och ansvariga myndigheter f6r stod och tillsyn har tillricklig kunskap

om de skyddsatgirder som har vidtagits av myndigheter inom den civila
statsforvaltningen.

Granskningen svarar pa tvd fragor:

e Ar regeringens styrning av informationssikerhet i den civila
statsforvaltningen effektiv?

e Har regeringens stéd- och tillsynsmyndigheter vidtagit tillrickliga
atgirder for att informera sig och regeringen om vilka hot som finns mot
den civila statsforvaltningen, i vilken omfattning de realiseras och vilka
skyddsatgirder som vidtas?

Granskningen inriktas pa den styrning som regeringen och dess st6d- och
tillsynsmyndigheter har gett 6vriga myndigheter i den civila statsférvaltningen
genom sitt arbete med informationssikerhet. Med styrning avses i denna
granskning mal och krav, stéd, samordning, tillsyn och kontroll. Av sirskilt
intresse 4r den kunskap och information som samlats in som ligger till

grund for systematiska och 6vergripande hotbildsanalyser f6r den civila
statsforvaltningen. Enligt Riksrevisionen ir sidana analyser en viktig

9 Strategi och mal fér hantering och 6verféring av information i elektroniska kommunikationsnit
och it-system (dir. 2013:110).
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férutsittning for att informationssikerhetsarbetet ska kunna anses vara
effektivt, eftersom de ger underlag f6r handlingsplaner och atgirder.

Hur enskilda myndigheter arbetar med informationssikerhet ingar inte i
granskningen. Inte heller har granskningen sékt bevisa omfattningen av
specifika brister i informationssikerheten. Skilet till denna avgrinsning ar att
problembilden i form av brister i myndigheternas informationssikerhet var
relativt tydlig redan nir granskningen inleddes. Dessutom hade en granskning
av enskilda myndigheters arbete med informationssikerhet tagit mycket lingre
tid att genomfora.

Granskningen avser regeringen (via Forsvarsdepartementet,
Justitiedepartementet, och Niringsdepartementet) samt st6d- och
tillsynsmyndigheterna Myndigheten {6r samhillsskydd och beredskap (MSB),
Forsvarets radioanstalt (FRA), Sikerhetspolisen samt Post- och telestyrelsen
(PTS). Granskningen avser den civila delen av statsférvaltningen och omfattar
darfor inte hur Forsvarsmakten bedriver arbetet med informationssikerhet
inom sitt verksamhetsomrade.

Utgangspunkter

Den grundliggande utgangspunkten f6r granskningen ir regeringsformen,
budgetlagen och myndighetsférordningen samt kravet pa att efterstriva hog
effektivitet och god hushéllning i statlig verksambhet.

Nir det giller regeringens styrning utgdr granskningen fran beprévad erfarenhet
for vad som betraktas som effektiv styrning. Det innebir framfor allt att det bor
stillas krav pa en verksamhet, och att dessa krav sedan f6ljs upp for att sikerstilla
att de fatt genomslag. En effektiv styrning kan ocksa innebira att det sétts upp
olika mal. Effektiv styrning priglas ocks4 av transparens och att ansvar och
befogenheter gir att urskilja och dr symmetriska. En viktig forutsittning for detta
dr enligt Riksrevisionen att besluten fattas pa den niva dir ritt kompetens finns.

Riksrevisionen utgar fran att den civila statsf6rvaltningen bér ha ett

indamalsenligt skydd for sin information. Riksrevisionen anser vidare att ett

effektivt informationssikerhetsarbete i statsforvaltningen kriver

1. grundliggande forutsittningar i form av ett indamalsenligt regelverk,
tydliga roller och ansvar samt krav pa och organisering av ett systematiskt
och processinriktat arbetssitt

2. systematiska analyser av hot och risker, savil pa organisationsniva som pa
ett 6vergripande plan

3. attansvariga aktorer vid behov beslutar om nya eller férindrade
sikerhetsatgirder, ser till att atgirderna infors och slutligen kontrollerar
sikerhetsatgirdernas funktion

18

RIKSREVISIONEN



EN GRANSKNINGSRAPPORT FRAN RIKSREVISIONEN

4. systematisk och regelbunden uppfoljning som ger underlag for
forbattringar.

Regeringen ansvarar framfor allt for att de grundliggande forutsittningarna
finns pa plats (punkt 1). Av1kap. 6 § regeringsformen framgar att regeringen
styr riket. Inneb6rden av grundlagens bestimmelse &r att regeringen har ansvar
bade for att ta initiativ till férindringar och att verkstilla dessa. Regeringen
delegerar en del av sitt ansvar till myndigheterna, vilket innebir att regeringen
infor riksdagen ytterst dr ansvarig for allt som myndigheterna gor. Samtidigt har
regeringen inte ett operativt ansvar for vilka atgarder som vidtas eller inte vidtas.

For att resurserna inom den offentliga sektorn ska utnyttjas pa bista sitt

och anvindas dir de bist behovs krivs dessutom att regeringen f6ljer upp
myndigheternas verksamhet och resultat (punkt 4). Detta krivs for att veta om
verksamheten ir organiserad pd ett indamalsenligt sitt och ger 6nskvirda effekter.

Informationssikerhet dr en tvirsektoriell friga och det stiller ckade

krav pd samverkan mellan departementsomraden och myndigheter.
Kunskapsuppbyggnad, uppféljning och utvirdering dr centrala inslag i
styrningen av tvirsektoriella fragor vilket stiller 6kade krav pa regeringens
formaga att prioritera mellan och samordna olika perspektiv.

Det finns i dag ett omfattande regelverk som behandlar
informationssikerhetsomridet. Reglerna anger bland annat vilka krav som
stills pa de statliga myndigheterna och aterfinns i lagstiftning och inom ramen
for regeringens styrning genom férordningar m.m. Vissa myndigheter har
ocksa utfirdat foreskrifter och allminna rad. Regelverket beskrivs i kapitel 3.

Vad giller att ta fram risk- och sarbarhetsanalyser, samt vidta atgdrder

for att komma till ritta med brister (punkt 2 och 3) ir arbetet baserat pa
verksamhetsansvaret och ansvarsprincipen. Verksamhetsansvaret innebér att

varje enskild myndighet dr ansvarig for att den egna informationssiakerheten

ir tillricklig utifrdn den verksamhet myndigheten bedriver. Ansvarsprincipen
innebir att den myndighet som normalt ansvarar f6r en verksamhet har samma
ansvar under en krissituation. Principen innebir ocksa att myndigheten har

en skyldighet att verksamheten 4ven ska fungera vid en krissituation. Genom
ansvarsprincipen har myndigheterna ocksa en skyldighet att aktivt samverka
med andra aktorer for att kunna l6sa sina uppgifter vid en krissituation.

For att ytterligare stirka samhillets informationssikerhet har regeringen
gett ett antal myndigheter i uppdrag att ut6va tillsyn och ge stod. Dessa
myndigheter kan i denna egenskap fa en speciell kunskap och information
om informationssikerhetsarbetet pd myndigheterna, samt om risker och
sarbarheter i en vidare bemirkelse. De blir ddrmed viktiga for att kunna
bedoma risker och sarbarheter pa en systematisk och 6vergripande niva.
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1.4 Genomforande

I denna granskning har information inhidmtats huvudsakligen pa tre sitt: dels
genom dokumentstudier, dels via intervjuer och skriftliga fragor till berérda
myndigheter och Regeringskansliet, dels ocksa genom att Riksrevisionen

gett MSB, FRA och Sikerhetspolisen i uppdrag att sammanstilla och
analysera liget for informationssikerheten i den civila statsforvaltningen.
Den information som pa dessa sitt har inhdmtats har sedan bearbetats och
analyserats och dirigenom lett fram till de slutsatser och rekommendationer
som redovisas i denna granskningsrapport.

Den forsta fragan, om regeringens styrning, har utretts genom att kartlagga och
analysera de uppgifter och krav pi dtgirder och redovisningar som stillts pa
myndigheterna. Styrningen utgir frin myndigheternas instruktioner, sirskilda
forordningar, regleringsbrev och i forekommande fall sirskilda regeringsbeslut.
For att belysa regeringens styrning har vi ocksa gitt igenom samtliga
kommittédirektiv, utredningsbetinkanden, departementspromemorior,
propositioner (inklusive budgetpropositioner) som skulle kunna haft relevans
for det granskade omradet.

Regeringskansliet har i faktagranskningen av rapporten framfort synpunkten
att det dr regeringens formella styrning av myndigheternas arbete med
informationssikerhet som har granskats, vilket endast utgor en del av den
styrning som sker. Av ett flertal killor framgar att informella kontakter utgors
av kontakter mellan foretridare for myndigheter och Regeringskansliet

eller regeringen. Kontakterna syftar oftast till att utbyta information och
kunskap, men ibland &ven till att fortydliga regeringens styrning. I 2010 ars
forvaltningspolitiska proposition uttalade regeringen édven att kontakterna
mellan Regeringskansliet och andra myndigheter 4r viktiga inslag i en
effektiv forvaltning. De bor, menar regeringen, syfta till informations- och
kunskapsutbyte samt fértydliganden av regeringens styrning." Riksrevisionen
stillde mot bakgrund av detta ett antal skriftliga fragor till Regeringskansliet
om man har anvint sig av informell styrdialog for att fa information om
myndigheternas informationssikerhet och om det finns nigot underlag som
visar det. Regeringskansliet ansig att man inte kunde besvara dessa friagor.
Regeringskansliet framholl att ett relativt stort antal fragor inte kan besvaras
av Regeringskansliet, dd manga av fragorna giller beslut som har fattats av
regeringen, inte Regeringskansliet.

Se bland annat Regeringskansliet: Utvecklingsprogrammet for styrning, Styrning av de statliga
myndigheterna och informella kontakter, PM 2013-09-16 eller SOU 2007:75 Att styra staten
— regeringens styrning av sin forvaltning.

Prop. 2009/10:175, bet. 2009/10:FiU38, rskr. 2009/10:315.
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For regleringsbrev och drsredovisningar har vi gatt fem ér tillbaka i tiden.
For utredningsdirektiv, utredningsbetdnkanden, departementspromemorior
och propositioner har vi dock ansett oss tvungna att gi tillbaka dnda till 2007
f6r att kunna fanga upp signaler fran tiden for krisberedskapsreformen'> och
bildandet av MSB.

Vi har besokt de granskade myndigheterna och intervjuat olika nyckelpersoner.
Vi har dven skickat myndigheterna skriftliga fragor. Detsamma har skett i fraga
om Regeringskansliet.

For att svara pa frigan om stdd- och tillsynsmyndigheterna vidtagit tillrickliga
atgdrder for att informera sig och regeringen, har vi tagit del av de analyser som
gjorts pa myndigheterna och den rapportering som gjorts till regeringen.

Rapporteringen till regeringen gérs pa flera olika sitt: genom drsredovisningar,
sdrskilda redovisningar utifran regeringsuppdrag och i publika rapporter. For
att askadliggora vad myndigheter i statsforvaltningen rapporterar till regeringen
om informationssikerhet har vi dessutom gatt igenom arsredovisningar fran
ett urval myndigheter.

Vi har ocksi gett stéd- och tillsynsmyndigheterna samt Datainspektionen olika
redovisningsuppdrag:

e MSB har gatt igenom 23 myndigheters risk- och sirbarhetsanalyser frain
2013 for att undersoka hur dessa hanteras. Detta redovisas i avsnitt 4.1.1.

e FRA har redovisat hur dess IT-sikerhetsanalyser och penetrationstester
gar till, och vad de visar om liget pa berérda myndigheter. Detta redovisas
1 avsnitt 4.2.

e Sikerhetspolisen har redovisat sin syn pa liget for informationssikerhet
pa de myndigheter och bolag som dr mest skyddsvirda. Underlaget for
denna redovisning ir de 18 tillsyner Sikerhetspolisen gjort under de
senaste nio aren. Detta redovisas i avsnitt 4.3.

e Datainspektionen har redovisat hur inspektionens verksamhet gar till.
Detta redovisas i avsnitt 4.4.

Vi bedémer att dessa redovisningar ger ett tillrickligt underlag for att kunna
svara pa de bada revisionsfragorna utifran de ovan beskrivna férutsittningarna
for ett effektivt informationssikerhetsarbete.

2 Prop. 2007/08:92, Stirkt krisberedskap — for siikerhets skull.
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1.5  Rapportens disposition

Granskningsrapporten ir disponerad enligt foljande.

I kapitel tva ges nagra exempel ur verkligheten som fir belysa den
operativa kontexten och vad som hinder nir informationssikerheten
brister.

I kapitel tre belyser vi regelstrukturen och vilka krav som giller for
myndigheternas informationssakerhet. Kapitlet behandlar ocksa de olika
stdd- och tillsynsmyndigheterna pa omradet, vilket ansvar de har och hur
verksamheten ser ut.

Fjarde kapitlet handlar om vilken kunskap stéd- och
tillsynsmyndigheterna har om informationssikerheten i den civila
statsforvaltningen och vad de har rapporterat till regeringen

Femte kapitlet redogor for vilka atgirder regeringen vidtagit i sin styrning
av informationssikerheten.

I det slutliga sjitte kapitlet drar Riksrevisionen sina slutsatser utifrin de
iakttagelser som gjorts och limnar rekommendationer till regeringen och
de granskade myndigheterna.
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2 Vad hander egentligen nér
informationssikerheten brister?

Att myndigheterna bor efterstriva god informationssikerhet handlar inte bara
om att folja de regler som finns for sakens skull. I dagens samhiille ar tillging
till tillforlitlig information, ofta i realtid, en kritisk resurs.

En stor del av den information som skapas och lagras i samhallet dr viktig och
samtidigt kinslig. Personuppgifter kan innehalla integritetskinslig information,
vilket darfér omgirdas av sirskild lagstiftning. Det handlar exempelvis om
informationen i patientjournaler, brottsutredningar eller underrittelseverksamhet.
Vissa system i samhallet bygger pa IT for att kunna fungera. Andra exempel pa
kinslig information ror tekniska produkter, affirsforhallanden och férhallanden
som ror andra stater. Ar informationen forlorad, stulen, manipulerad eller spridd
till obehoriga kan det fa allvarliga foljder.

Ménga system i samhillet dr som tidigare ndmnts beroende av
informationsteknologi for att kunna fungera. Dessutom tillkommer att
beroenden och kopplingar mellan olika tekniska system 4r en sarbarhetsfaktor i
sig genom att storningar kan fa konsekvenser som bade &r svara att forutse och
hantera.

Vad som utgor ett hot eller en risk varierar fran stater och statsunderstédda
aktorer, terrorister, organiserad brottslighet till fel och stérningar som inte
orsakas av antagonister utan beror pd mjuk- eller hardvarufel, processbrister,
bristande kvalitetskontroll, slarv, missbedémningar eller rena olycksfall. Vilka
som drabbas och pa vilket sitt har en stor spinnvidd i form av globala effekter
vid exempelvis attacker mot finansiella system, nationella effekter i form av
storningar i el- eller vattenforsorjning eller pa individnivd som i exemplet med
Tieto nedan dir en kommun inte hade mojlighet att utfirda parkeringstillstind
it funktionshindrade.

Regeringen ser IT som ett centralt verktyg for att astadkomma
verksamhetsutveckling i statsférvaltningen. Eftersom mer och mer av
myndigheternas verksamhet digitaliseras och kopplas samman 6kar ocksa
risken for att verksamheten inte kan bedrivas pa ett tillfredsstillande sitt om
inte IT-verksamheten fungerar.
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Foljande avsnitt avser att illustrera de omfattande konsekvenser som brister i
informationssikerhet kan leda till. Redovisningen beskriver savil tekniska fel
som organiserad brottslighets st6ld av kontokortsinformation, antagonistiska
attacker mot linder eller verksambheter, dataintrang mot myndigheter och
industrispionage.

Riktade cyberattacker

Dagens IT-angrepp kommer fran resursstarka och kunniga aktérer.

Dessa har uttalade mal och syften med sina angrepp, till exempel
underrittelseinhdmtning, ekonomisk brottslighet, industrispionage och olika
former av paverkan (sabotage och utslagning av hela samhillsfunktioner).
Angreppen blir alltmer sofistikerade och riktade och samhillets sarbarheter
utnyttjas pa ett systematiskt sitt av antagonistiska aktorer.”

Under 2010 uppticktes vad som kallats det virsta dataviruset ndgonsin och det
fick namnet Stuxnet. Viruset var en mask, det vill séga att det sprider sig sjilv
utan hjilp av oforsiktiga anvindare. Viruset utgjorde enligt bedomare en riktad
attack mot styrsystemen i en iransk kirnkraftsanliggning.# Angreppet skedde
mot sa kallade SCADA-system® i kirnkraftverket som styrde generatorer i de
centrifuger som anvinds for att anrika uran. Liknande system anvinds dven
for att styra kylningen av reaktorstavar. Viruset och de metoder som anvindes
var enligt experter mycket avancerade och innehéll exempelvis funktioner som
forfalskade indata for 6vervakningssystemet for att undgd upptickt.®

Angrepp mot industriella informations- och styrsystem underlittas i dag
visentligt genom den 6kande uppkopplingen av systemen mot internet. Sidana
system anvinds bland annat for att styra eldistribution, vattenférsérjning,
trafikljus och sjukhusutrustning, och antagonistiska angrepp mot sddana
system kan dirfor stilla till med mycket stor skada.”

Ett exempel pd manipulation av industriella informations- och styrsystem i
Sverige dr attacken mot det kommunala bostadsbolaget Platens fastigheter
i Motala. Nagon hackade sig in den datacentral som reglerar fjarrvirmen
till bolagets fastigheter och stingde av virmen for 700 ligenheter samt ett
idldreboende.®

'3 FRA: Trender och utmaningar idag och imorgon.

4 MSB: Trendrapport — samhiillets informationssiikerhet 2012, s. 31.

> Supervisory Control and Data Acquisition.
http://techworld.idg.se/2.2524/1.356435/sasaboterade-stuxnet-irans-karnkraftverk.
7 MSB: Trendrapport — samhiillets informationsscikerhet 2012, s. s5.

http://sverigesradio.se/sida/artikel.aspx?programid=160&artikel=4239787.
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Ett annat exempel ir Finland som utsattes for dataspionage dir ryska och
kinesiska underrittelsetjanster misstinks for att under en period av fyra ar ha
utovat verksamhet mot utrikesministeriet.”

Ett tredje exempel dr cyberattacken mot Estland. Fran slutet av april till mitten
av maj 2007 genomfordes omfattande angrepp mot den estniska delen av
internet. Hindelsen hade av allt att doma ett direkt samband med oroligheter
i Estland i samband med forflyttningen av ett ryskt krigsminnesmirke.
Angreppen foljde ett monster dir enkla atkomstattacker efterhand f6ljdes

av underrittelseinhdmtning och fokuserade, vilkoordinerade attacker som
involverade mycket stora botnit*. Under denna tid fungerade inte nitet
normalt. Det blev svart att nd myndigheter och massmedia via internet,
nitbankerna fick under en period avbryta sin verksamhet och under en period
var det svart for flera aktérer att kommunicera med omvirlden via internet.

Ekonomisk brottslighet, integritetsférluster och industrispionage

Ett exempel pa ekonomisk brottslighet som nimns i tidningen Ny Teknik dr
en cyberattack dir forovarna stal 300 miljoner kronor fran privatpersoner.
Tjuvarna stal kontouppgifter genom att hacka sig in i IT-systemet hos ett
indiskt kreditkortsforetag. De hojde uttagsgrinserna pa krediter och skickade
sedan kontoinformation till kriminella ging som de samarbetade med.
Giangmedlemmar tog sedan ut pengarna via automater.

Ett annat exempel 4r attacken mot IT-foretaget Logica. Forovaren lyckades
bryta sig in i Logicas servrar dir flera myndigheter forvarade mingder med
kinsliga uppgifter och kunde ldgga beslag pa kinsliga personuppgifter fran
Kronofogden, Skatteverket och Polisen.?

Ett tredje exempel ir uppgifter om kinesiska hackargrupper som slir mot
teknikforetag. Tidningen Ny Teknik refererar i en artikel till en rapport av ett
amerikanskt sikerhetsforetag som hivdar att en kinesisk grupp ar ansvarig
for en stor mingd attacker mot olika teknikforetag. Gruppen uppges besti av
hundratals, kanske till och med flera tusen personer. De kinesiska hackarnas
fraimsta intresse dr enligt tidningen tekniska verksamheter, exempelvis IT,
rymd, satellit och telekom. Omfattningen av de attacker sikerhetsforetaget
kartlagt sedan 2006 uppgar till 141 drabbade verksamheter, varav 20 stérre
industriforetag. I artikeln uppger tidningen ocksi att svenska forskare vid
KTH f6ljer de kinesiska angreppen: ”’Vi har ett projekt sedan 2005 som

9 Svenska Dagbladet den 31 oktober 2013.
29 Se bilaga 1 for forklaring av botniit.
2" Ny teknik den 10 maj 2013.

22 Dagens Nyheter den 5 december 2013.
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foljer deras organisation, utbildning, trining och de verktyg de anvinder. Det
mest imponerade de gjort var nir de hackade sig in pa den franska militira
underrittelsetjinstens huvuddator i Paris och speglade deras hirddiskar.
Sedan ett flertal ar hackar de bland annat amerikanska foretags- och
myndighetsservrar — varje vecka. Det dr en del av deras trining’, siger Lars-
Olov Stromberg, lirare pad KTH i Stockholm och forestindare for universitetets
[T-forensiska labb.”*

Tekniska fel*+

Fredagen den 25 november 201 drabbades IT-driftleverantéren Tieto av ett
tekniskt fel, vilket kom att fa direkta konsekvenser for cirka 50 av foretagets
kunder inom savil privat som offentlig sektor. Konsekvenserna varierade
kraftigt. Vissa kunder kom lindrigt undan, med enstaka funktioner utslagna
under nigra dagar. De virst drabbade saknade i princip moijlighet att anvinda
sina IT-16sningar under flera veckor.

Det tekniska felet hos Tieto tog tva dygn att dtgirda. Kundernas data kunde
emellertid inte aterstillas enbart genom att byta ut en komponent i den
tekniska utrustningen. Maskinvarufelet utloste nimligen en kedja av incidenter
som resulterade i en komplex och tidsédande aterstillningsprocess. Dirfor
dréjde det betydligt lingre innan Tieto kunde aterstilla kundernas lagrade data
till samma skick som innan maskinvarufelet intraffade.

Atskilliga av Tietos kunder fick ganska omgaende allvarliga problem, eftersom
verksamheten hos dem pagar stindigt. Ett exempel var att 350 av Apoteket AB:s
apotek 6ver hela landet plétsligt inte fick kontakt med sina IT-system och dérfor
inte kunde limna ut receptbelagda mediciner enligt normala rutiner.

En nirliggande verksamhet, Apotekens Service AB, drabbas ocksa av
driftstoppet hos Tieto. Foretagets externa webbplats 1dg nere under cirka tio
dagar. Webbplatsen ir en viktig informationskilla f6r vard- och omsorgssektorn
i Sverige. Den innehaller bland annat likemedelsinformation, kontaktuppgifter
och information om driftstérningar.

Aven det statligt igda bostadsfinansieringsfoéretaget SBAB drabbades av
driftstoppet och hindelsen var kritisk redan pa fredagen, som rakade infalla
den 25:e, det datum i manaden di manga fir ut sin 16n. Inom bank- och
finanssektorn betraktas detta kalenderdatum av tradition som en extra kinslig
tidpunkt, d4 stérningar kan fi stora konsekvenser. Foretaget lyckades emellertid
begrinsa skadan och kundernas tillgang till likvida medel paverkades inte i

23 Ny Teknik den 22 februari 2013.

24 Hela detta avsnitt bygger pa MSB:s rapport Reflektioner kring samhcillets skydd och beredskap vid
allvarliga IT-incidenter. En studie av konsekvenserna i samhcillet efter driftstérningen hos Tieto i
november 2011.
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nagon mer betydande omfattning. Diremot fick driftstoérningen stor effekt pa
SBAB:s laneverksamhet, som inte var i normal drift f6rran paféljande onsdag.

Hos den statliga myndigheten Vetenskapsridet tvirstannade den normala
verksamheten dd myndigheten drabbades av ett nistan totalt driftstopp f6r
IT-stodet. Ekonomisystemet fungerade inte, e-posten var borta, myndighetens
webDbtjdnster gick inte att nd. Ansokningssystemet, det drendehanteringssystem
som hanterar forskningsansckningar och granskningar, var inte heller
tillgingligt. For att 6verhuvudtaget kunna kommunicera med omvirlden fick
Vetenskapsradet inritta en tillfillig blogg pa internet.

Stora delar av den kommunala administrationen i Sollentuna berérdes nir
handlaggarna inte lingre kunde arbeta med sina drenden. Vid sidan av
utbetalningsproblemen kunde socialkontoret inte ni sin journalféring, och alla
ansokningar om ekonomiskt bistand fick dirfér hanteras manuellt. Dokument
och datafiler i administrationen gick inte att nd, vilket skapade f6rseningar

i handlaggning av bygglov, drenden hos 6verformyndaren, handliggning

av livsmedelsirenden och milj6- och hilsoskyddsirenden. Protokoll fran
kommunfullmiktige och kommunstyrelse férsenades, det gick inte att utfirda
parkeringstillstind till funktionshindrade, manadsbokslut férsenades och
idrottsforeningar kunde inte boka lokaler. Dessutom innebar driftstoppet att
inpasseringen till lokaler som 4gs av kommunen fick skdtas manuellt.

Hos Svensk Bilprovning paverkade driftstoppet den rikstickande verksamheten
under hela den paféljande arbetsveckan. En konsekvens var att den automatiska
vidarerapportering av godkinda kontrollbesiktningar som normalt sker till
Transportstyrelsen inte lingre fungerade. Trivialt, kan tyckas, men detta fel

fick snabbt till foljd att ménga fordon automatiskt blev belagda med korforbud.
Forst efter tio dygn rapporterade Bilprovningen att bolagets kontrollstationer
ater fatt fungerande IT-stdd och att kontrollbesiktningar och bokning fungerade
som vanligt igen.

For Nacka kommun dréjde det fem dagar innan webbplatsen ater var i drift.
Under tiden kommunicerade kommunen med omvirlden pa andra sitt. En
vecka efter driftstoppet var flera centrala IT-system i Nacka fortfarande inte i
drift. Handlingar och protokoll var inte tillgingliga, funktioner f6r kommunal
felhantering fungerade inte och inloggning med e-legitimation var inte i drift.
Forst i mitten av december kunde Nacka kommun meddela att verksamheten
till 95 procent kunnat aterga till det normala. Forst den 4 januari fungerade
alla datasystem igen. Tre manader efter hindelsen pagick fortfarande arbete
med att hinna ikapp. Kostnaden till 6ljd av haveriet uppskattades till minst 7,5
miljoner kronor.
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Sammanfattande iakttagelser

De hir relaterade hindelserna har dgt rum. Konsekvenserna har varit allvarliga.
Liknande saker kommer att hinda igen — var, nir och i vilken omfattning

vet ingen. Detta understryker vikten av en god kinnedom om beredskapen

for att forebygga och hantera liknande och andra hindelser. Ett riskbaserat
tillvigagangssitt i arbetet med informationssikerheten ir en forutsittning

for att pa ett samlat sitt kunna virdera sannolikheten for att olika hindelser
ska intriffa och vilka konsekvenser som kan bli féljden. Det finns flera
riskomraden inom statsforvaltningen nir det giller informationssikerheten,
sasom exempelvis kompetensbrist, upphandling, tillsyn/uppfsljning/
aterrapportering samt styrning/omreglering/samordning.

28 RIKSREVISIONEN



EN GRANSKNINGSRAPPORT FRAN RIKSREVISIONEN

Reglering, stod och tillsyn

I detta kapitel beskriver vi den huvudsakliga rittsliga regleringen som ror
informationssikerheten i statsforvaltningen och vad informationssikerhet
innebir.> Hir behandlas regeringens styrning och utgangspunkten

for grundliggande forutsittningar i form av kravstillning gentemot
myndigheterna genom lagar, férordningar och féreskrifter. Kapitlet behandlar
ocksa regeringens styrning och utgangspunkten for grundliggande
forutsittningar i form av organisering genom en beskrivning av vilka st6d-
och tillsynsmyndigheter som finns och vad dessa ska och kan géra. Dessa
myndigheter dr Sikerhetspolisen, Myndigheten for samhillsskydd och
beredskap (MSB) och Forsvarets radioanstalt (FRA). Kapitlet omfattar dven
reglerna om personuppgiftsbehandling och arkivering samt myndigheterna
Datainspektionen, Post- och telestyrelsen och Riksarkivet, eftersom dessa regler
och myndigheters uppdrag delvis berér frigan om informationssikerhet.

Med informationssikerhet avser Riksrevisionen sikerhet for
informationstillgdngar. Sikerheten syftar till att uppritthalla f6rmagan till
konfidentialitet, riktighet och tillginglighet. Informationssikerhet ir ett begrepp
som omfattar sikerhet f6r information oavsett dess form, alltsa inte endast
IT-sdkerhet. Enligt Swedish Standards Institute (SIS) kan informationssikerhet
illustreras pa foljande sitt.

25 Utdver de lagar, férordningar och féreskrifter som behandlas i kapitlet finns dven regler som
delvis har baring pa informationssakerhet. Det rér sig om offentlighets- och sekretesslagen
(2009:400), férordningen (2007:603) om intern styrning och kontroll samt ett antal olika
registerforfattningar. Offentlighets- och sekretesslagen stiller krav pa att vissa uppgifter inte far
réjas eller [imnas ut, vilket ocksd innebir att uppgifterna ska skyddas. Lagen stiller dock inte upp
nagra krav for hur detta ska ske. Férordningen om intern styrning och kontroll avser den process
som syftar till att myndigheten med rimlig sikerhet fullgér de krav som framgar av 3 §
myndighetsférordningen (2007:515). Det &r krav pa att verksamheten bedrivs effektivt, enligt
gillande ritt och de férpliktelser som foljer av Sveriges medlemskap i Europeiska unionen samt
att verksamheten redovisas pa ett tillforlitligt och rattvisande sitt. Forordningen staller darmed
krav pa att myndigheterna har en process fér styrning och kontroll som sikerstiller att kraven pa
ledningssystem fér informationssékerhet (LIS) uppfylls. Férordningen stiller dock inte i sig nagra
krav p& informationssikerhet.
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Figur 2.1 Beskrivning av begreppet informationssakerhet

Informationssikerhet

Teknisk sdkerhet

IT-sakerhet

Kdlla: SIS HB 550 — Terminologi for informationssikerhet, utgdva 3.

Fysisk
sikerhet

Datasikerhet

Kommunikations-

sidkerhet

Administrativ sikerhet

Policy och
regelverk

Rutiner

Overvakning
och uppféljning

Revision och
uppféljning

Riksrevisionens granskning omfattar utifran definitionen ovan savil teknisk
sakerhet som administrativ sdkerhet. Omradet informationssikerhet dr ett
komplext och omfattande omrade och rapporten innehiller dirmed en del
begrepp som kanske inte ar helt sjdlvklara for alla. I bilaga 1 finns dérfér en lista

med forklaringar till vissa centrala begrepp.

Figuren nedan visar de regelverk och aktérer som dr relevanta for
informationssikerheten i den civila delen av statsférvaltningen.
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3.1.1

Figur 2.2 Ett urval av centrala regelverk och aktérer som styr informationssékerhet i den
civila statsférvaltningen

Lag om elektronisk ;
kommunikation LIS Personuppgiftslagen
PTS MSB Datainspektionen

Lag om forsvars-

underrittelse- Inf ; Sakerhets-
verksamhet . O.I.’Enaﬁotns- skyddslagen
saKerne "
FRA SAPO
Arkivlagen Krisberedskapsférordningen
Riksarkivet MSB
Sékerhetsskydd

Vilka krav stills pa sikerhetsskydd

Sikerhetsskyddslagen (1996:627), sikerhetsskyddsforordningen (1996:633)
samt Rikspolisstyrelsens foreskrifter (RPSFS 2010:3) dr de regelverk som stiller
krav pa att vissa verksambheter ska ha ett tillfredsstillande sikerhetsskydd. Savil
offentliga som privata verksamheter som ir av betydelse for rikets sikerhet eller
sarskilt behover skyddas mot terrorism omfattas av lagen. Med sikerhetsskydd
avses skydd mot brott som kan hota rikets sikerhet, skydd av hemliga uppgifter
som ror rikets sikerhet och skydd mot terrorism. Sikerhetsskyddet ska
forebygga att uppgifter som omfattas av sekretess och som ror rikets sikerhet
obehdrigen rojs, dndras eller forstors. Det ska ocksa forhindra att obehoriga

far tilltrade till platser dir de kan f3 tillging till uppgifter som omfattas av
sekretess som r0r rikets sidkerhet eller dir verksamhet som har betydelse for
rikets sikerhet bedrivs (tilltridesbegrinsning). Slutligen ska sikerhetsskyddet
4dven forhindra att personer som inte ar palitliga fran sikerhetssynpunkt deltar i
verksamhet som har betydelse for rikets sikerhet (sikerhetsprovning).

Sakerhetsskydd innebir siledes att myndigheter och andra som
sikerhetsskyddslagstifiningen omfattar ska vidta férebyggande atgirder
for att skydda mot brott som kan hota rikets sikerhet, sdsom spioneri och
sabotage. Hemliga uppgifter som ror rikets sikerhet ska dven de skyddas.
Sikerhetsskyddet omfattar ocksa skydd mot terrorism.
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3.1.2

Verksamhet som omfattas av sidkerhetsskyddslagstifiningen ska ha det
sikerhetsskydd som behovs med hinsyn till verksamhetens art, omfattning och
ovriga omstindigheter. En sikerhetsanalys utgér grunden for ett vil anpassat
sakerhetsskydd och dr dels en unders6kning som syftar till att kartligga vad
som dr skyddsvirt i en verksamhet, dels en handling som dokumenterar de
resonemang som leder fram till vad som &r skyddsvirt. Undersékningen ska
ocksa relatera det skyddsvirda till de hot som verksamheten kan utsittas for
och de sikerhetssarbarheter som verksamheten kan vara behiftad med. I
forlaingningen syftar sikerhetsanalysen till att ta fram ett beslutsunderlag f6r
sikerhetsskyddsétgirder samt att skapa sparbarhet for detta underlag.>®

Scikerhetspolisens tillsyn

Av sikerhetsskyddslagen (1996:627) foljer att verksamheter som har betydelse
for rikets sikerhet eller behover skyddas mot terrorism ska utforma ett skydd
f6r verksamheten i enlighet med kraven i lagen, det sa kallade sikerhetsskyddet.
Sdkerhetspolisen ir enligt 39 § sdkerhetsskyddsférordningen (1996:633) den
myndighet som har ansvar for att utova tillsyn av sikerhetsskyddet i de civila
delarna av statsforvaltningen. Sikerhetspolisen samverkar ocksa sedan 2012
med den militira underrittelse- och sikerhetstjdnsten i Férsvarsmakten
(MUST) och FRA nir det giller att skydda samhillet mot allvarliga IT-hot.

Sakerhetspolisen har av regeringen fatt ansvaret att prioritera sina insatser
utifrdn en helhetsbeddmning av skyddsbehovet, framfor allt nir det

giller IT-sikerhet och skydd mot elektroniska angrepp. Sikerhetspolisen

har darfor inriktat sin tillsyn mot den mest skyddsvirda verksamheten i
statsforvaltningen. Denna prioritering medfor att tillsynen framst inriktas pa
myndigheter med siddan verksamhet dir konsekvenserna av ett angrepp skulle
bli sa allvarliga att rikets sikerhet hotas. Sikerhetspolisens tillsyn kompletteras
med radgivning till de granskade myndigheterna.

Vid en tillsyn kontrollerar Sikerhetspolisen att den granskade myndigheten
foljer sakerhetsskyddslagstiftningen och vilka sikerhetsskyddsatgiarder som
den granskade myndigheten har vidtagit. Sikerhetspolisen granskar alltid den
sikerhetsanalys och de styrande dokument som ska finnas. Bedomningarna
i sakerhetsanalysen ska motivera vidtagna skyddséatgarder och sikerstilla en
samverkande helhet. Direfter granskas informationssikerhet, IT-sikerhet
(penetrationstester) och fysiskt skydd kopplat till de skyddsvirden som
sikerhetsanalysen pekat ut. Sikerhetspolisen besoker myndigheten och
intervjuar verksamhetskunniga och sikerhetsansvariga. Efter avslutad tillsyn
limnar Sikerhetspolisen en tillsynsrapport till den granskade myndigheten
med forslag pa atgirder for att forbattra sikerhetsskyddet samt erbjuder stéd

26 Sikerhetspolisen: Sckerhetsskydd — en végledning, s. 12.
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3.2.1

i form av rddgivning efter tillsynen. Tillsynsrapporten dverlimnas dven for
kinnedom till den granskade myndighetens huvudman i Regeringskansliet. En
tillsyn tar relativt mycket resurser i ansprak och brukar ta mellan sex och atta
manader att genomfora. Sikerhetspolisen genomfor en eller tvi tillsyner per ér.

Systematiskt informationssakerhetsarbete och
stodfunktioner for samhillets informationssakerhet

Vilka krav stdlls pa systematiskt informationssikerhetsarbete?

Ledningssystem for informationssikerhet (LIS) dr ett sitt att styra en
verksamhets informationssikerhet pa ett systematiskt sitt. Dagens LIS har
sin bakgrund i en brittisk standard som utkom 1995 och som sedermera blev
svensk och internationell standard i form av SS-ISO/IEC 17799 Ledningssystem
for informationssikerhet fran 1999.%” Verket for forvaltningsutveckling

(Verva) utfirdade foreskrifter som tridde i kraft 2008 med krav pi att
myndigheter under regeringen skulle tillimpa ett ledningssystem for
informationssikerhet.?

Av 30 a { krisberedskapsforordningen framgar att varje myndighet ansvarar

for att egna informationshanteringssystem uppfyller sddana grundliggande

och sirskilda sikerhetskrav att myndighetens verksamhet kan utféras pa ett
tillfredsstillande satt. Darvid ska behovet av sdkra ledningssystem sarskilt
beaktas. Aven om kravet finns i krisberedskapsforordningen avser det inte endast
krisberedskapsarbete, utan giller generellt f6r informationssikerhetsarbete i
statsférvaltningen. MSB har dven enligt 34 § krisberedskapsférordningen ritt att
utfirda verkstillighetsforeskrifter for det som foreskrivsi 3o a §.

MSB:S verkstillighetsforeskrifter om ledningssystem for informationssikerhet
(MSBFS 2009:10) tridde i kraft den 1 februari 2010, och utformades i stor
utstrickning med Vervas foreskrifter som forlaga.

MSB:s foreskrifter ska tillimpas av i stort sett alla myndigheter under
regeringen. Foreskrifterna ir kortfattade och omfattar endast sex

paragrafer, men kompletteras med allminna rad. Av foreskrifterna f6ljer att
myndigheternas arbete ska bedrivas enligt svensk standard i form av ISO 277001
och 27002, vilket innebir mer detaljerade krav att forhalla sig till. Av 4 §
framgar att myndigheterna ska

27 Statskontoret 2003:23: Ledningssystem fér informationssikerhet vid 24-timmarsmyndigheter,
Viigledning och mallregelverk, s. 11 f.

28 Vervas foreskrift om statliga myndigheters arbete med sikert elektroniskt informationsutbyte
(VERVAFS 2007:2).

33



INFORMATIONSSAKERHETEN | DEN CIVILA STATSFORVALTNINGEN

e uppritta en informationssikerhetspolicy och andra styrande dokument
som behovs f6r myndighetens informationssikerhet

e utse en eller flera personer som leder och samordnar arbetet med
informationssikerhet

e Klassificera sin information med utgangspunkt i krav pa konfidentialitet,
riktighet och tillginglighet

e utifrdn risk- och sirbarhetsanalyser och intriffade incidenter avgora
hur risker ska hanteras, samt besluta om étgirder fér myndighetens
informationssikerhet

e dokumentera granskningar och sikerhetsatgirder av stérre betydelse som
vidtagits.

Av 5 § foljer att myndighetens ledning l6pande ska informera sig om arbetet
med informationssikerhet samt minst en ging per ar félja upp och utvirdera
informationssikerhetsarbetet p4 myndigheten.*

3.2.2  MSB:s stodjande arbete

Utover ansvaret inom omradet samhillets krisberedskap har MSB 4ven ett
sdrskilt uppdrag inom omradet samhillets informationssikerhet. Uppdraget
innebir att MSB ska gora f6ljande:

e Stddja och samordna arbetet med samhillets informationssikerhet.

e Analysera och bedéma omvirldsutvecklingen inom omréadet. I detta ingar
att limna rdd och stod i friga om forebyggande arbete till andra statliga
myndigheter, kommuner och landsting samt foretag och organisationer.

e Rapportera till regeringen om férhallanden pa
informationssikerhetsomradet som kan leda till behov av atgirder inom
olika nivier och omraden i samhillet.>

Utover ovan nimnda ska MSB dven svara for att Sverige har en nationell
funktion med uppgift att stédja samhallet i arbetet med att férebygga och
hantera IT-incidenter. MSB ska i detta arbete sprida information samt vid
behov arbeta med samordning av atgirder och medverka i arbete som krivs
for att avhjilpa eller lindra effekter av det intriffade. Funktionen ska dven

vara Sveriges kontaktpunkt gentemot motsvarande funktioner i andra linder
samt utveckla samarbetet och informationsutbytet med dessa. Den funktion
inom MSB som i huvudsak hanterar fragan har namnet CERT-SE (Computer
Emergency Response Team). Det finns i dag ingen skyldighet for myndigheter

29 Som stéd fér myndigheternas arbete med informationssikerhet i enlighet med féreskrifterna har
MSB distribuerat standarder fér informationssikerhet till berérda myndigheter. MSB har dven

upprittat en sirskild webbplats — informationssikerhet.se — med rad och stéd fér att inféra LIS.
3% 11 a { férordningen (2008:1002) med instruktion fér Myndigheten fér samhallsskydd och
beredskap.
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att rapportera I'T-incidenter, och MSB ir dirfor beroende av att myndigheter,
privata aktorer, med flera limnar uppgifterna frivilligt.

MSB bedriver sitt stédjande arbete med sambhillets informationssikerhet
inom en rad omraden. En del utgérs av strategi- och utredningsarbete

som innefattar regeringsuppdrag, nationell strategi och handlingsplan,
nationell plan f6r hantering av allvarliga IT-relaterade kriser, m.m. MSB:s
roll kopplad till det systematiska informationssikerhetsarbetet innefattar
bland annat utfirdandet av foreskrifter och metodutveckling (risk- och
sarbarhetsanalyser, kontinuitetshantering, informationsklassning, m.m.).
MSB arbetar ocksd mycket med forskning, utveckling och informations- och
cybersikerhetsévningar.

MSB har fatt i uppdrag av regeringenatt kontinuerligt redovisa en
ligesbedomning pa informationssikerhetsomradet avseende hot, sdrbarheter
och risker pa samhillsniva.» Detta gors pa flera sitt, till exempel genom

den rapportering om samhillets informationssikerhet som sker i MSB:s
risk- och sarbarhetsanalys, MSB:s drsredovisning samt den nationella risk-
och férmagebedomningen (NRFB). MSB tar ocksa fram hindelserelaterade
rapporter, till exempel om Tietoincidenten.

Eftersom MSB inte har ndgot mandat att bedriva tillsyn3* 6ver myndigheternas
informationssikerhet bygger informationsinsamling pa deltagandet i ett antal
olika nitverk och samverkansgrupper.»® Den samverkan som sker i olika fora,
internationell samverkan och frivillig incidentrapportering ger MSB moijlighet
att inhdmta kunskap om vad som sker ute i samhillet, och informationen ger
en grund f6r den avrapportering som MSB gor pa olika sitt.3+ Deltagandet

i nationella samverkansfora priglas av att diskussionerna, inom ramen f6r
offentlighets- och sekretesslagstiftningen, fors i fortroende med utgangspunkt
i The Chatham House Rules. Det innebir att deltagarna kan anvinda sig av den
information som framkommer i diskussioner, men inte far avsléja fran vem
informationen hirror. Deltagandet i internationella fora kan ske pi olika sitt,
bade enligt Chatham House Rules och genom formella avtal mellan linder.

3" Regeringens skrivelse (2009/10:124) Samhiillets krisberedskap — stéirkt samverkan for 6kad siikerhet,
.70

32 Skriftligt yttrande fran Férsvarsdepartementet, dnr F62014/172/SSK.

33 MSB deltar i féljande grupper: Samverkansgruppen fér informationssikerhet (SAMFI),
Informationssakerhetsradet, Grupp fér informationsdelning med inriktning pa vardsektorn,
Grupp fér informationsdelning med inriktning pa industriella informations- och styrsystem
(SCADA), Grupp fér informationsdelning med inriktning pa finanssektorn, Nationella
telesamverkansgruppen, Grupp fér informationsdelning inom underrittelse- och
sikerhetstjansterna, Nationellt CERT-forum, Forskningsnitverket (SWITS), Kommunnitverket
(KIS), Landstingsnitverket (NIS) samt Myndighetsnitverket (SNITS).

34 Intervju pd MSB 2014-01-15.

35 http://www.chathamhouse.org/about/chatham-house-rule.
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FRA:s stédjande arbete

Av FRA:s instruktions® framgar att FRA ska ha hog teknisk kompetens inom
informationssikerhetsomridet och att FRA ska stddja statliga myndigheter
och statligt 4gda bolag som hanterar information som bedéms vara kinslig ur
sarbarhetssynpunkt eller i ett sikerhets- eller forsvarspolitiskt avseende.

FRA ska sirskilt kunna stédja insatser vid nationella kriser med IT-inslag,
medverka till identifieringen av inblandade aktérer vid IT-relaterade hot mot
samhillsviktiga system, genomfora IT-sikerhetsanalyser eller ge annat tekniskt
stéd. FRA ansvarar dven for att tilldela civila myndigheter och samhillsviktiga
foretag av Forsvarsmakten godkind signalskyddsutrustning som gor det
mojligt for dem att elektroniskt utbyta sekretessbelagd information med
varandra.” Den tekniska radgivning som FRA utfor utgors exempelvis av
raddgivning om sikerhetsatgirder, stod i kravstillning vid upphandling av
[T-drift eller hjdlp med utformning av tekniska och administrativa rutiner for
sakerhetsarbete. FRA:s primira roll dr dock att vara oberoende granskare och
tekniskt sakkunnig expert, inte att leverera firdiga l6sningar. FRA kan ocksa
bistd med radgivning nir en statlig myndighet eller statligt gt bolag inte klarar
av att hantera en IT-incident, till exempel ett dataintrang i sarskilt kinsliga
system med allvarliga konsekvenser. Det ror sig bade om atgiardsforslag och
praktisk hjilp med att hantera och utreda incidenten.

Krisberedskap

Vilka krav stills pa krisberedskap

Forordningen (2006:942) om krisberedskap och héjd beredskap
(krisberedskapsférordningen) syftar till att statliga myndigheter genom
sin verksamhet ska minska sarbarheten i samhillet och utveckla en god
formaga att hantera sina uppgifter under fredstida krissituationer och héjd
beredskap. Forordningen innehaller flera bestimmelser med biring pa
informationssikerhetsarbetet hos myndigheter.

Enligt 9 § krisberedskapsférordningen ska varje myndighet arligen
analysera om det finns sddana sirbarheter eller sddana hot och risker inom
myndighetens ansvarsomride som synnerligen allvarligt kan férsimra
formagan till verksamhet inom omradet. MSB har enligt 34 § ratt att utfirda
verkstillighetsforeskrifter om hur dessa analyser ska redovisas. MSB har

36 Fsrordning (2007:937) med instruktion fér Férsvarets radioanstalt.

37 Enligt 31 § krisberedskapsférordningen ska Regeringskansliet, Kustbevakningen, MSB och FRA ha
sikra kryptografiska funktioner, som tilldelas av FRA. MSB beslutar om vilka évriga myndigheter,
kommuner, landsting, féretag och organisationer som ska ha sddana funktioner som tilldelas av
FRA.
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dessutom enligt 31 och 33 {§ ett ansvar for civila myndigheters signalskydd. MSB
beslutar vilka civila myndigheter som ska ha sikra kryptografiska funktioner.

Av MSB:s foreskrifter om statliga myndigheters risk- och sarbarhetsanalyser
(MSBFS 2009:10) foljer att de myndigheter som har ett sdrskilt ansvar for
krisberedskap ska redovisa sin férméga kopplat till informationssikerhetsfragor
med hjilp av ett antal indikatorer. Redovisningen ska ske i form av en
bedomning av om det finns tillricklig f6rmaga hos myndigheten att
uppritthalla informationstillgdngarnas konfidentialitet, riktighet och
tillganglighet. De myndigheter som bedriver samhallsviktig verksamhet ska
dessutom bedéma férmagan till redundans och robusthet inom myndigheten
och dess ansvarsomrides kommunikationssystem (IT, tele och radio).®

MSB ansvarar pa ett évergripande plan

Av MSB:s instruktion framgar att myndigheten ansvarar f6r frigor om skydd
mot olyckor, krisberedskap och civilt forsvar, i den utstrickning inte ndgon
annan myndighet har ansvaret.3 MSB:s arbete ir inte begrinsat till en viss
grupp av aktorer eller organisationer utan uppdraget stricker sig 6ver savil
statlig och kommunal som privat verksamhet. Den del av myndighetens ansvar
inom krisberedskapsomridet som har betydelse f6r de fragor som behandlas i
granskningen dr MSB:s foreskriftsritt for kommuners, landstings och statliga
myndigheters risk- och sirbarhetsanalyser. Utover att utfirda foreskrifter har
MSB &ven tagit fram en vigledning for hur myndigheter, kommuner och
landsting bér arbeta med sina analyser.+° Risk- och sarbarhetsanalyserna utgor
ett viktigt underlag som MSB anvinder sig av for att gora sina nationella risk-
och formagebedomningar.

Forsvarsunderrittelseverksamhet

FRA har ett flertal uppgifter utifran svensk utrikes-, sikerhets- och
forsvarspolitik. Utifran granskningens inriktning har Riksrevisionen undersckt
vilka mojliga informationskillor regeringen har for att tilligna sig den

kunskap om hot och skyddsatgirder som krivs for att utvirdera och styra
informationssikerhetsarbetet i statsforvaltningen. Utifrin den aspekten har
FRA:s forsvarsunderrittelseverksamhet undersokts.

Enligt lagen (2000:130) om forsvarsunderrittelseverksamhet ska
forsvarsunderrittelseverksamhet bedrivas till stod for svensk utrikes-,
38 MSB har vid faktagranskning av utkast till denna granskningsrapport uppgett att man nu ser 6ver
dessa foreskrifter, och avser att utfirda nya vid arsskiftet 2014/2015.

39 Férordning (2008:1002) med instruktion fér Myndigheten fér samhillsskydd och beredskap.

4° MSB: Viigledning for Risk- och sarbarhetsanalyser, 2011.
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siakerhets- och forsvarspolitik samt i 6vrigt for kartliggning av yttre hot mot
landet. Det dr regeringen som bestimmer inriktningen, och inom ramen

for denna inriktning fir de myndigheter som regeringen bestimmer ange

en nirmare inriktning av verksamheten.# Det 4r foljaktligen inte FRA sjilv
som inriktar sin verksamhet, utan det gér de myndigheter som far ge FRA
underrittelseuppdrag. Forsvarsunderrittelseverksamheten vid FRA bedrivs
bland annat genom signalspaning. Av1 § lagen (2008:717) om signalspaning

i forsvarsunderrittelseverksamhet (signalspaningslagen) féljer att den
myndighet som regeringen bestimmer (FRA) fir inhimta signaler i elektronisk
form vid signalspaning.

Av 2 a { signalspaningslagen foljer att inhdmtning inte far avse signaler mellan
en avsidndare och mottagare som bada befinner sig i Sverige. Om sidana
signaler inte kan avskiljas redan vid inhimtningen, ska upptagningen eller
uppteckningen forstoras si snart det star klart att sddana signaler har inhdmtats.

Av de lagar och forordningar som reglerar FRA:s verksamhet framgar

siledes att forsvarsunderrittelseverksamhet ska bedrivas till stod for

svensk utrikes-, sikerhets- och forsvarspolitik samt i 6vrigt for kartliggning

av yttre hot mot landet, exempelvis med avseende pa dataintring i
statsforvaltningen. Verksamheten far endast avse utlindska forhallanden.
Signalspaningsverksamheten vid FRA &r alltsd omgirdad av ytterst stringa regler.

Ovriga regler och aktérer

Personuppgiftslagen och Datainspektionen

Syftet med personuppgiftslagen (1998:204) ir att skydda manniskor mot att
deras personliga integritet krinks genom behandling av personuppgifter.

De bestimmelser som &r inriktade pa informationssikerhet finns i 31 och 32 {§.
Av 31 § framgar att limpliga tekniska och organisatoriska atgirder ska vidtas for
att skydda de personuppgifter som behandlas. Atgirderna ska dstadkomma en
sakerhetsniva som dr limplig med beaktande av

e de tekniska mojligheter som finns

e vad det skulle kosta att genomféra dtgirderna

e de sirskilda risker som finns med behandlingen av personuppgifterna
e hur pass kinsliga de behandlade personuppgifterna ir.

Enligt 32 § har Datainspektionen moijlighet att fatta beslut om vilka
sakerhetsatgirder den personuppgiftsansvarige ska vidta enligt 31 § i enskilda
fall. De uttryckliga lagkraven ir textméssigt kortfattade men Datainspektionen

41 1§ lagen (2000:130) om férsvarsunderrittelseverksamhet.
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har gett ut allminna rid for att ge exempel pd hur man uppfyller lagkraven.
Dessa allminna rad dr omfattande och paminner i flera delar om
sikerhetsskyddslagen. Ett exempel pa rad ir det som handlar om sikerhet f6r
personuppgifter dir det pekas pa ISO-standarderna 27001 och ISO/IEC 27002.

Datainspektionens uppdrag

Datainspektionens uppgift 4r att verka for att manniskor skyddas mot att deras
personliga integritet krinks genom behandling av personuppgifter. Inom
ramen for uppdraget ingér tillsyn av informationssikerhet.

Tillsynen bedrivs ofta sektorsvis och pa forekommen anledning.
Datainspektionen granskar bland annat nya tekniska foreteelsers paverkan
pé den personliga integriteten. Som exempel kan nimnas molntjinster

eller sociala nitverkstjinster. I dessa fall ir det ofta fraiga om granskning av
specifika behandlingar av personuppgifter, funktioner eller system utifran ett
visst perspektiv, till exempel elektroniskt utlimnande. Det ir sillan friga om
en fullstindig genomlysning av den totala personuppgiftsbehandlingen hos
ett tillsynsobjekt eftersom det enligt Datainspektionens bedémning, ur ett
integritetsskyddsperspektiv, ar mer effektivt med begrinsade granskningar.+*

Tillsynen sker genom skriftvixling eller genom inspektioner pé plats hos
tillsynsobjektet. Vid en inspektion pa plats far tillsynsobjektet besvara

fragor och forevisa de system eller funktioner som har betydelse f6r den
personuppgiftsbehandling som granskas. En siddan inspektion tar vanligtvis en
eller en halv dag att genomfora.

For att fa en uppfattning om verksamhetens inriktning och omfattning
mot statliga myndigheter och statliga bolag har Datainspektionen pa
Riksrevisionens begdran tagit fram statistik 6ver inspektionsverksamheten.

Av de uppgifter Datainspektionen har limnat framgar att under 2013 har drygt
tva arsarbetskrafter (3 498 timmar) genomfort 61 aktiviteter riktade mot statliga
myndigheter och statliga bolag. Av dessa aktiviteter har sju varit inspektioner
pa plats hos tillsynsobjektet. Detta kan jimforas med Sikerhetspolisens
verksamhet med tv tillsyner i genomsnitt arligen och som vardera tar cirka

4 000 timmar i ansprak.

Datainspektionen uppger med anledning av statistiken att det till synes liga
totala antalet nedlagda inspektionstimmar bor ses utifrdn myndighetens breda
uppdrag och de begrinsade resurserna myndigheten har tilldelats i férhallande
till det breda uppdraget.s

4> Datainspektionens yttrande till Riksrevisionen 2014-09-19.

43 Datainspektionens yttrande till Riksrevisionen 2014-09-24.
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3.5.2

Arkivlagstiftningen och Riksarkivet

Av arkivlagen (1990:782) foljer att vissa handlingar hos en myndighet ska tas
om hand for arkivering och att myndighetens arkiv ska bevaras, héllas ordnade
och vardas. I detta ingar enligt 6 § att skydda arkivet mot forstorelse, skada,
tillgrepp och obehdrig atkomst. For att utveckla pa vilket sitt myndigheter

ska varda sina arkiv har Riksarkivet gett ut omfattande krav och vigledning i
form av foreskrifter och allminna rad.+ Av féreskrifterna och raden framgar
exempelvis krav pa sikerhet, autenticitet, atkomst och gallring.+ Det finns
dven krav pd dokumentation och register for arkivet och handlingar, krav

pa vilken form av papper som ska anvindas, krav pa att skadliga féremal
(exempelvis hiftklamrar) ska avldgsnas, hur transport av handlingar ska ske,
m.m.4° I Riksarkivets foreskrifter om elektroniska handlingar finns ett kapitel
som uttryckligen behandlar informationssikerhet.#” Av 6 kap. 1 § foljer att en
myndighet ska skapa och uppritthélla rutiner for samt vidta atgarder for att
skydda handlingarna fran skada, manipulation, obehérig dtkomst och stold.
Det ska ske med utgingspunkt i standarden for LIS.4® I kapitlet stills ocksa
krav pd att myndigheten har en plan f6r informationssikerhet, att riskanalyser
genomfors innan driftsittning, att elektroniska handlingar ska forses med
behorighetssystem, loggsystem och skydd mot skadlig kod om det inte dr
uppenbart obehdovligt, att sikerhetskopior regelbundet framstills och att
hantering och forvaring gors i enlighet med Riksarkivets 6vriga foreskrifter.+

Riksarkivets uppdrag

Riksarkivet dr statlig arkivmyndighet och har det sirskilda ansvar f6r den
statliga arkivverksamheten och for arkivvarden i landet som framgar av
arkivlagen och arkivférordningen (1991:4406).5°

Riksarkivet utformar foreskrifter och allminna rad for arkivhantering och foljer
upp hur dessa f6ljs. Riksarkivet genomfor inspektioner vid statliga myndigheter
f6r att kontrollera att myndigheterna fullgér sina skyldigheter enligt arkivlagen.

Enligt arkivférordningen (1991:440) ska arkiven regelbundet inspekteras, och
Riksarkivets mélsittning 4r att myndigheterna ska inspekteras minst var femte

44 Av 2 § arkivforordningen (1991:446) foljer att Riksarkivet har ratt att ge ut foreskrifter.

45 Se exempelvis Riksarkivets foreskrifter och allmédnna rad om handlingar pa mikrofilm (RA-FS
2006:2).

46 Riksarkivets foreskrifter och allminna rad om handlingar pa papper (RA-FS 2006:1).
47 Riksarkivets foreskrifter om elektroniska handlingar (RA-FS 2009:1).
48 SS.ISO/IEC 27001:2006 och $S-1SO/IEC 27002:2005.

49 Riksarkivets féreskrifter och allménna rad om elektroniska handlingar (upptagningar for
automatiserad behandling) RA-FS 2009:1.

5% 1 { férordningen (2009:1593) med instruktion fér Riksarkivet.
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ar. En inspektion kan beréra hela arkivverksamheten inom en myndighet eller
delar av den, sdsom exempelvis arkivredovisning, gallring eller arkivlokaler.
Inspektionen aviseras oftast i forvig, men oanmilda inspektioner forekommer
ocksa. De flesta inspektioner sker pa plats i den inspekterade myndighetens
lokaler, men inspektioner kan dven utféras genom att myndigheten far
besvara fragor per brev. Resultatet av inspektionerna kommuniceras i en
inspektionsrapport. Rapporten beskriver hur vil myndigheten skéter sin
arkivhantering. Om brister i arkivhanteringen konstateras kan Riksarkivet
besluta om rittelse i form av ett foreliggande. Om en myndighet inte atgirdar
sina brister kan Riksarkivet besluta om en ny inspektion av myndigheten.s

Post- och telestyrelsen

Lagen (2003:389) om elektronisk kommunikation reglerar villkoren for att
tillhandahilla elektroniska kommunikationstjinster. Syftet med lagen ir att
enskilda och myndigheter ska fa tillgang till sikra och effektiva elektroniska
kommunikationer och stérsta majliga utbyte vad giller urvalet av elektroniska
kommunikationstjanster samt deras pris och kvalitet. Lagen stiller olika

krav pa de som tillhandahaller allmdnna kommunikationsnit eller allmint
tillgangliga elektroniska kommunikationstjinster, bland annat vad giller
teknisk och organisatorisk sikerhet. Lagen (2000:832) om elektroniska
signaturer reglerar framstillandet och utfirdandet av elektroniska signaturer,
och syftet med lagen ir att underlitta anvindningen av elektroniska signaturer.
Lagen (2006:24) om nationella toppdominer for Sverige pa Internet reglerar
den tekniska driften av nationella toppdoméner for Sverige pd internet samt
tilldelning och registrering av dominnamn under dessa toppdominer.

Post- och telestyrelsens uppdrag

Post- och telestyrelsen (PTS) dr en av regeringens st6d- och tillsynsmyndigheter
nir det giller informationssikerhet i samhallet. PTS har bland annat till uppgift
att verka for robusta elektroniska kommunikationer (telekommunikationer,

IT och radio) och 6kad nit- och informationssikerhet i friga om elektronisk
kommunikation. PTS ska ocksé ldmna rad och stéd till myndigheter,
kommuner och landsting samt foretag, organisationer och andra enskilda

i fragor om nitsikerhet.s> PTS utovar ocksa tillsyn enligt lagen (2003:389)

om elektronisk kommunikation, vilket innebér tillsyn av privata operatérer
inom elektronisk kommunikation. PTS ansvarade tidigare for Sveriges IT-
incidentcentrum (SITIC). Sedan 201 har MSB &vertagit denna funktion,

som numera benimns CERT-SE. I samband med detta tydliggjordes de bada
myndigheternas uppdrag inom informationssiakerhetsomradet.

' http://riksarkivet.se/tillsyn-och-radgivning.

52 4§ 1517 férordningen (2007:951) med instruktion fér Post- och telestyrelsen.
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Till skillnad fran regeringens andra stéd- och tillsynsmyndigheter,
Sakerhetspolisen, FRA och MSB, har PTS inte nagot ansvar for att inhimta,
analysera eller vidareférmedla information om informationssikerheten

pa myndigheterna i statsforvaltningen. PTS har i stillet ett sektorsansvar

som innefattar bland annat tillsyn 6ver de som tillhandahéller elektroniska
kommunikationer (tjanster och nit) oavsett associationsrittslig form. PTS kan
sdgas ha tre roller som tillsynsmyndighet nir det giller informationssikerhet.
Férutom lagen om elektronisk kommunikation utévar myndigheten dven
tillsyn enligt lagen (2000:832) om elektroniska signaturer och lagen (2006:24)
om nationella toppdominer f6r Sverige pa Internet.

I 6vrigt har PTS som sektorsmyndighet i uppdrag att tillse att samhillets behov
av elektronisk kommunikation tillgodoses, och har dirfor ett sirskilt uppdrag
for att planera och vidta forberedelser for att skapa formaga att hantera en kris
och for att forebygga sarbarheter och motsta hot och risker.s I den rollen ligger
att PTS har ett samlat ansvar f6r informationssikerhet inom sektorn. En stor
del av det uppdraget hinger samman med att elektroniska kommunikationer
dr driftsdkra och tillgingliga vid normallidge och vid extraordinira hindelser.
Vidare innebir det ett uppdrag att skydda abonnenters uppgifter vid
anvindning av elektroniska kommunikationstjinster.s+

Riksrevisionens tidigare iakttagelser av brister i regelverket

I Riksrevisionens tidigare granskning av regeringens styrning av
informationssikerhetsarbetet konstaterades att informationssikerhetsrelevant
reglering fanns spridd 6ver hela rittsordningen. De sikerhetsverktyg som
fanns i form av tekniska atgirder, organisatoriska losningar, rittsligt stod, m.m.
hade olika begrinsningar och méjligheter. For att sikerstilla indamalsenlig
anvindning behovde de olika sikerhetsverktygen samordnas. Ur ett
informationssikerhetsperspektiv ansig Riksrevisionen att det krdvdes att man
anlade en helhetssyn pd informationssikerhetsarbetet och pa dess reglering.
Det fanns en rad krav i olika regleringar som hade biring pd myndigheters
hantering av information.ss

Regleringen av informationssikerhet dr i stora drag utformad pa samma sitt i
dag som den var 2007. Skillnaden ir att MSB nu har ritt att utfirda foreskrifter
om ledningssystem f6r informationssakerhet (LIS). Nagra bindande regler for

53 11§ férordningen (2006:942) om krisberedskap och héjd beredskap.
54 5 kap. 6 b §samt 6 kap. 3 § lagen (2003:389) om elektronisk kommunikation.

55 Riksrevisionen: Regeringens styrning av informationssiikerhetsarbetet i den statliga férvaltningen, (RiR
2007:10), s. 81.
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systematiskt informationssikerhetsarbete fanns inte vid tidpunkten for den
tidigare granskningen.

Sammanfattande iakttagelser

Av detta kapitel framgar att de fem regelverken delvis riktar sig mot samma

objekt och i huvudsak reglerar samma fraga. Sikerhetsskyddslagstiftningen

ir ett omfattande och detaljerat regelverk, men avgrinsat till verksamhet med
betydelse for rikets sikerhet eller verksamhet som behéver skyddas mot terrorism.
Personuppgiftslagen stiller genom Datainspektionens allminna rid detaljerade
och omfattande krav. De giller dock endast hantering av personuppgifter, inte
informationssikerhet for verksamheten i stort dven om siker hantering av
personuppgifter i princip forutsitter ett systematiskt informationssikerhetsarbete.
MSB:s foreskrifter om ledningssystem f6r informationssikerhet (LIS) omfattar till
skillnad fran personuppgiftslagen och sikerhetsskyddslagstiftningen inte krav pa
faktisk sikerhetsniva, utan i stillet krav pa ett systematiskt arbetssitt.

Vad giller de olika akttrerna pa omradet framgar av kapitlet att Sikerhetspolisen
ir den enda myndigheten som har mandat att granska informationssikerhet
brett.’® De verksamheter som granskas av Sikerhetspolisen utgor dock i
praktiken en ytterst liten del av den totala statsforvaltningen.

FRA har i uppdrag att bedriva underrittelseverksamhet genom signalspaning,
och den ir riktad mot utlindska aktérer. FRA har dven i uppdrag att stodja statliga
myndigheter och bolag i deras arbete med informationssikerhet. Det giller dock
endast de mest samhillskritiska verksamheterna och endast pa deras begiran.

MSB har ett omfattande uppdrag att stodja samhillets informationssikerhet,
men har inget uppdrag att utova tillsyn. MSB ar darfor till stor del beroende
av att aktorer limnar uppgifter frivilligt. Den nitverksstruktur som MSB
delvis grundar sin informationsinhdmtning pa ger enligt Riksrevisionen

en insyn i vilka problem och hot som finns mot samhillet i stort. Sittet att
inhimta informationen kan dock innebira svarigheter for MSB att agera mot
myndigheter och foretag som deltar i informationsutbytet, eftersom agerandet
kan riskera fortroendet och dirmed grunden f6r informationsinsamlingen.

PTS har till skillnad fran de andra stéd- och tillsynsmyndigheterna inte nagot
ansvar for att inhdmta, analysera eller vidareférmedla information om andra

myndigheters informationssikerhet. Genom sin tillsynsroll 6ver elektroniska
kommunikationer har PTS dock indirekt en viktig roll for statsférvaltningens

56 Sikerhetspolisens granskning utgar fran sikerhetsskyddsregleringen med bedémningsgrunden
rikets sdkerhet och den definition av informationssikerhet som giller dir. Detta kan begransa vad
som kan géras i en granskning.
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informationssikerhet vad giller att uppritthalla sikra elektroniska
kommunikationer. Detta faller dock utanfor syftet med granskningen och
behandlas dirfor inte mer ingdende.

Datainspektionen, som inte ir utpekad stod- eller tillsynsmyndighet, genomfor
tillsyn som omfattar informationssikerhet, men dess tillsyn ber6r en delmingd
av informationssikerheten (integritetsskyddsaspekterna). Den tillsyn som
utovas sker ur ett avgrinsat perspektiv och i begrinsad omfattning.

Riksarkivet har mandat att granska informationssikerheten hos statliga
myndigheter och bolag. Tillsynen 4r dock begrinsad till att omfatta det som
finns i myndigheternas arkiv, det vill siga i huvudsak allminna handlingar.
Mandatet omfattar dirmed inte verksamhetens information och sikerheten f6r
den i ett vidare perspektiv.
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4.1.1

Vilken information har kommit
regeringen till kdnna?

Utifrdn granskningens inriktning har Riksrevisionen undersokt vilka

mdjliga informationskillor regeringen har for att tilligna sig den kunskap

om hot, risker och skyddsatgirder som krivs for att utvirdera och styra
informationssikerhetsarbetet i statsforvaltningen. Detta kapitel handlar

om vad st6d- och tillsynsmyndigheterna vet om informationssikerheten i
statsforvaltningen och hur berérda myndigheter, olika slags utredningar, m.m.
har rapporterat till regeringen om informationssikerheten i statsférvaltningen.
P4 sa sitts belyses frigan om vilken information som regeringen fatt. Kapitlet
omfattar ocksa sddan information som inte regeringen har blivit underrattad
om, till exempel resultat av de undersokningar som Riksrevisionen latit

vissa av de granskade myndigheterna utfora. De utgdngspunkter som kan
kopplas till kapitlet 4r den om grundliggande forutsittningar i form av krav
och organisering, regeringens savil som stod- och tillsynsmyndigheternas
ansvar att se till att det genomfors systematiska analyser av hot och risker

for att befintliga skyddsatgirder inte ir tillrickliga samt beslut om nya eller
férandrade atgirder och inférande och kontroll av atgidrdernas funktion.

Vilken bild har MSB och vad har myndigheten rapporterat
till regeringen?

MSB:s arbete med risk- och sarbarhetsanalyser

MSB identifierade under 2009 att det fanns ett behov av att utfirda foreskrifter
och forenkla arbetet med risk- och sarbarhetsanalyser. Hela systemet med risk-
och sirbarhetsanalyser borde hinga samman, frin den lokala nivan upp till
den centrala nivin, samt att de krav som stills i de olika lagarna borde fungera
tillsammans.”

Som st6d for redovisningen av krisberedskapsférmaga i risk- och
sarbarhetsanalyserna anvinds i dag ett antal indikatorer. Nagon redovisning
av indikatorerna for informationssikerhet har dock inte alltid skett i de arliga
sammanstillningar av resultatet som MSB tar fram, dd myndigheternas
redovisning inte gors pa ett sitt som medger en fullstindig aggregering och

57" Qversyn av processen fér férdelning av anslag 2:4 Krisberedskap — Uppdrag 15 i MSB:s
regleringsbrev fér 2009, s. 15.
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dvergripande analys.s® For dessa indikatorer bedémer dessutom en stor del av
myndigheterna att man endast till viss del eller inte alls uppfyller kriterierna.
Ett skil till detta kan enligt MSB vara att indikatorerna f6r informationssikerhet
ir nytillkomna i féormagebedémningen 2012.59 Det dr enligt MSB méjligt att
svaren reflekterar en viss osdkerhet bland respondenterna om hur faktorerna
redundans och robusthet respektive konfidentialitet, riktighet och tillginglighet
ska tolkas och bedémas. De tre senare begreppen utgér grundkomponenter i
ledningssystem for informationssikerhet, vilket enligt MSB:s foreskrifter dr

ett krav for alla myndigheter. MSB konstaterar 2013 med anledning av detta

att kommande enkiter for sirskild forméagebedomning kanske tydligare bér
efterfraga hur den berérda myndigheten tillimpar féreskrifterna.®°

Ett av de moment som enligt MSB hittills visat sig vara svirt att omsitta ar
riskvirdering. Riskvirdering handlar enligt MSB ytterst om att virdera om den
analyserade risken kan anses vara acceptabel.®

Det analys- och utvecklingsarbete som MSB genomfor kommer dven att beréra
vilka analyser olika krisberedskapsakttrer behéver gora (innehall, syfte och
anvindning), tidsintervallet f6r sidana analyser, hur analyserna relaterar till
varandra samt analysarbetets forvintade sammantagna effekter.®

Av de analyser som MSB anvinder som underlag framgar att behovet

for myndigheter att samverka med andra aktorer nir det giller
informationssikerhet enligt MSB enbart delvis dr identifierat och tillgodosett.
Ett skl ar att det ar svart att identifiera dels vilken informationshantering
som dr samhillsviktig i Sverige, dels vilka verksamheter som har direkt
samverkansbehov vid en st6rning (till exempel vilka verksamheter som har IT-
drift i samma anldggningar och drabbas samtidigt vid driftbortfall).®

58 Se exempelvis MSB: Risker och férméagor 2012 — Redovisning av regeringsuppdrag om nationell
riskbeddmning respektive bedémning av krisberedskapsférmaga, s. 66.

59 MSB: Risker och férmagor 2012 — Redovisning av regeringsuppdrag om nationell riskbedémning
respektive bedomning av krisberedskapsférmdga, s. 70.

6o MSB: Risker och formagor 2012 — Redovisning av regeringsuppdrag om nationell riskbedémning

respektive bedomning av krisberedskapsférmdga, s. 66.

1 MSB: Risker och férmagor 2013 — Redovisning av regeringsuppdrag om nationell risk- och

formagebedémning, s. 79. Fér ndrvarande pagér en éversyn av MSB:s féreskrifter (MSBFS 2010:6)
respektive (MSBFS 2010:7) om redovisning av risk- och sarbarhetsanalyser, och MSB har vid
faktagranskningen av utkast till denna granskningsrapport uppgett att nya féreskrifter skulle
kunna trida i kraft vid arsskiftet 2014/2015.

62 MSB: Risker och férmagor 2013 — Redovisning av regeringsuppdrag om nationell risk- och

formagebedémning, s. 79 f.

3 MSB: PM 2014-04-24 Samlad bedémning av sambhiillets krisberedskapsférmaga 2013 — Komplettering

av regeringsuppdrag nummer 26, dnr 2013-5294, s. 16.
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4.1.2

MSB har pa begiran av Riksrevisionen gatt igenom 23 myndigheters hantering
av informationssikerhet i sina risk- och sarbarhetsanalyserna f6r 2013.54.
Genomgangen visar att informationssikerheten inte behandlas i samtliga av de
undersokta risk- och sarbarhetsanalyser, trots att det finns uttryckliga krav pa
detta i foreskrifterna. Generellt for myndigheternas risk- och sarbarhetsanalyser
ar ocksd att det inte alltid finns en r6d trad mellan beskrivna risker respektive
beskrivna atgirder, vilket dven ir fallet for informationssikerhetsomradet.%

I de fall som en myndighet tar upp informationssikerhet i sin risk- och
sarbarhetsanalys, bedomer MSB att detta ofta sker om myndigheten bedomt att
det finns ett (prioriterat) hot. Det finns dessutom mycket sillan nigon generell
bedémning av informationssikerheten i underlagen. Ingen myndighet har valt att
beskriva sin informationssikerhet utifrdn en systematisk genomgang gentemot
tillimpliga standarder eller genom en strukturerad genomgéang av parametrarna
konfidentialitet, riktighet och tillginglighet. Allt detta gor det mycket svért att
aggregera informationen. Ingen myndighet nimner heller nagot i sin risk- och
sarbarhetsanalys om sikerhet i samband med e-f6rvaltning, vilket enligt MSB ar
anmirkningsvirt da utvecklingen pa omradet gatt mycket snabbt de senaste aren.

MSB bedomer att det, enbart utifrain myndigheternas risk- och
sdrbarhetsanalyser inte gir att i en kvalitetsmissigt godtagbar bild av
myndigheternas formaga pa informationssikerhetsomradet. MSB har framfort
ett antal skl till att s3 4r fallet. Myndigheterna anvinder olika metoder for att
identifiera risk, vilket oméjliggor jaimférelser mellan myndigheter. Det dr ocksa
sd att enbart ett fatal av samtliga myndigheter beskriver risker, sirbarheter och
vidtagna atgirder pa informationssikerhetsomradet, vilket gor att helhetsbilden
brister. Ett annat skél r att det ofta saknas kopplingar mellan redovisade risker
och (planerade och vidtagna) atgirder.®® Det gir ddrmed inte med stod av

risk- och sarbarhetsanalyserna i sin nuvarande utformning att ge en nationell,
sammantagen bild av myndigheternas férmaga att hantera och motsta kriser pa
informationssikerhetsomradet.

MSB:s trendrapport och annan rapportering om informationsscikerhet

MSB ger regelbundet ut trendrapporter och andra rapporter om
informationssikerheten i samhaillet. Den senaste trendrapporten ger enligt MSB
en overgripande bild av situationen pa informations- och cybersikerhetsomradet,

64 Genomgangen omfattar samtliga myndigheter som uppriknas i krisberedskapsférordningen
undantaget linsstyrelserna. Genomgangen har skett mot 5 § MSB:s féreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser (MSBFS 2010:7) punkterna 4 och 8. Enbart
information med baring pa informationssikerhet har inkluderats.

65 MSB:s foreskrifter om statliga myndigheters risk- och sarbarhetsanalyser (MSBFS 2010:7).

66 MSB har dven fért fram att a) informationssakerheten inte redovisas enskilt i underlagen utan

ofta ligger med som bisatser till annat, vilket bidrar till otydlighet samt att b) det saknas en
systematisk beskrivning av informationssikerhetsarbetet vid myndigheterna, vilket férsvarar
aggregering och jamforelser.
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samt en bedomning av vilka forhéllanden som dr sirskilt angeldgna att
uppmirksamma.®” Rapporten fokuserar pd att beskriva vad som kan hinda

och till viss del vad som har hint knutet till informationssikerhet. Rapporten
behandlar dirmed risker, men sdger ingenting om forméga. Den ger heller

ingen kunskap om vilka skyddsatgirder som vidtas ute i férvaltningen. Utéver
trendrapporter aterrapporterar MSB 16pande om sambhillets informationssikerhet
inom ramen for den nationella risk- och forméagebedémningen (NRFB) samt i
arsredovisningen och sirskilda hindelserapporter.

Ledningssystem for informationssiikerhet (LIS)

Efterlevnaden av LIS-foreskrifterna har f6ljts upp tva ganger sedan de tridde i
kraft 2008. Den f6rsta uppfljningen gjordes av Stockholms Handelskammare
pa eget initiativ under 2008. Med anledning av enkitundersokningen
konstaterade handelskammaren att 22 av 39 tillfrigade myndigheter inte foljde
foreskriften. Med hanvisning till undersskningen stilldes i riksdagen en fraga
om myndigheternas IT-sikerhet som besvarades av davarande statsradet Asa
Torstensson.®® Statsradet svarade att

”...med anledning av fragan har departementet underhand erfarit att flertalet
av de statliga myndigheter som enligt utredningen inte arbetade enligt LIS-
standarden numera gor det, eller har genomfort forstudier och driver projekt
med tidplaner i denna riktning. Arbetet med att inféra ledningssystem

ir en process som kriver tid och forberedelser. I de fall som det inte

skett beror det pd att myndigheten dr mycket liten och anger begrinsade
informationssikerhetsbehov”.

Statsradet framforde att det i forsta hand ankommer pa myndigheternas
ledning och styrelse att infora LIS. Regeringen féljer dock utvecklingen, bade
via den tillsyn som sker, Riksrevisionens rapporter, genom uppfoljning av
handlingsplanerna och i myndighetsdialogen.®

Under 2014 har MSB kartlagt hur statliga myndigheter tillimpar MSB:s
foreskrifter om LIS. Det 6vergripande syftet med arbetet har varit att sikerstilla
att foreskrifternas utformning ger ett indamalsenligt stod for statliga
myndigheters systematiska arbete med informationssikerhet. Ett sekundirt
syfte har varit att i en bild av hur informationssikerhetsarbetet bedrivs vid
svenska myndigheter.”° Kartliggningen omfattade samtliga 351 myndigheter

67 MSB: Trendrapport — sambhidllets informationssdkerhet 2012, s. 6.

68 Svar pa skriftlig fraiga 2008/09:871 IT-sikerhet inom myndigheter och kommuner.
69 Svar pa skriftlig fraiga 2008/09:871 IT-sikerhet inom myndigheter och kommuner.

79 MSB: En bild av myndigheternas informationsscikerhetsarbete 2014 — tillimpning av MSB:s féreskrifter,
S 11,
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som har att f6lja foreskrifterna, varav 334 myndigheter (drygt 95 procent) har
svarat pA MSB:s fragor.”

Kartliggningen visar féljande resultat f6r de myndigheter som har besvarat alla
fragor som MSB har stillt.”

Policy och styrande dokument?s

e 84 procent av myndigheterna har en informationssikerhetspolicy.
e 20 procent av myndigheterna kontrollerar inte efterlevnaden, det vill siga
ifall policyer och riktlinjer foljs av medarbetarna.

Leda och samordna informationssikerhetsarbetet’

e 74 procent av myndigheterna har utsett en informationssikerhetschef
eller motsvarande roll for att leda och samordna
informationssiakerhetsarbetet.

e 81 procent av de som leder och samordnar informationssikerhetsarbetet
hos myndigheterna rapporterar direkt till myndighetens ledning.

e 38 procent av de som leder och samordnar informationssikerhetsarbetet
hos myndigheterna uppges sakna tillricklig kompetens, resurser eller
mandat for att utgéra uppdraget pa ett tillfredsstillande sitt.

Informationsklassning?

e (7 procent av myndigheterna har en informationsklassningsmodell for
att identifiera informationstillgdngarna och kunna stilla ritt krav pa
informationssikerheten.

e 41 procent av myndigheterna uppger att det inte ir tydligt uttalat vem som
ansvarar for att informationsklassning genomfors.

e 59 procent av myndigheterna uppger att det inte dr fastslaget nir
informationsklassning ska ske.

7' MSB: En bild av myndigheternas informationssckerhetsarbete 2014 — tillimpning av MSB:s foreskrifter,
s. 7.
72 Myndigheter, som till exempel pa grund av ringa storlek, har dverlatit sitt

informationssikerhetsarbete till en annan myndighet har endast besvarat fragor om hur detta
reglerats med vardmyndigheten.

73 MSB: En bild av myndigheternas informationssiikerhetsarbete 2014 — tillimpning av MSB:s foreskrifter,
s. 7.

74 MSB: En bild av myndigheternas informationssikerhetsarbete 2014 — tillimpning av MSB:s féreskrifter,
s. 7.

75 MSB: En bild av myndigheternas informationssciikerhetsarbete 2014 — tillimpning av MSB:s foreskrifter,
s. 8.
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Riskanalys och dokumentation?®

e 78 procent av myndigheterna har en metod for riskanalys.

e 42 procent av myndigheterna saknar regler for vad riskanalyser ska
omfatta eller nir det ska ske.

e 35 procent av myndigheterna saknar uttalat ansvar for vem som ska
initiera riskanalyserna.

Kontinuitetsplanering?’

e 65 procent av myndigheterna saknar en kontinuitetsplan.
® 59 procent av myndigheterna anvinder inte riskanalyserna som stod vid
kontinuitetsplanering.

Ledningens engagemang?®

e 45 procent av myndigheter uppger att myndighetens ledning dtminstone
i stor utstrickning l6pande haller sig informerade om arbetet med
informationssikerhet.

e 37 procent av myndigheterna har ingen eller en mycket begransad
utvirdering av informationssikerhetsarbetet pd myndigheten.

Flera myndigheter har i kartliggningen ocksé uttryckt 6nskemal om att fa mer
stod for bland annat kravstillning, uppfoljning, informationsklassning och
kontinuitetsplanering.

Enskilda svar i uppfoljningen kan uppfattas som positiva. En samlad lisning av
svaren visar dock att &ven om 84 procent av myndigheterna uppger att de har
en informationssikerhetspolicy s svarar 38 procent att kompetens, mandat
eller resurser ir otillrickliga for att utf6ra arbetet pa ett tillfredsstillande sitt, 42
procent att det saknas regler for vad riskanalysen ska omfatta eller nir den ska
ske och 65 procent att de saknar kontinuitetsplan. Riksrevisionens bedomning
dr darfor att en stor andel myndigheter inte har centrala delar av ett systematiskt
informationssikerhetsarbete pé plats. Riksrevisionen konstaterar ocks att MSB
i rapporten inte limnar ndgon sammanfattande bedémning av tillstindet och
inte heller foreslar vilka eventuella atgirder som behéver vidtas.?

76 MSB: En bild av myndigheternas informationssiikerhetsarbete 2014 — tillimpning av MSB:s féreskrifter,
s. 8.

77 MSB: En bild av myndigheternas informationssiikerhetsarbete 2014 — tillimpning av MSB:s foreskrifter,
s. 8.

78 MSB: En bild av myndigheternas informationssikerhetsarbete 2014 — tillimpning av MSB:s foreskrifter,
s. 8.

79 MSB har vid faktagranskningen av utkast till denna granskningsrapport uppgett att ett
analysarbete pagar for att klargora vilka atgirder som behéver vidtas.
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4.2.1

Vad har MSB rapporterat till regeringen?

MSB har limnat information till regeringen om hot, risker och formaga
gillande krisberedskap pa flera sitt. Nir det géller krisberedskap i stort

har detta frimst skett genom rapporter om samhillets krisberedskap och
nationell risk- och f6rmagebedémning. Dirutover tillkommer den redovisning
av samhillets informationssikerhet som MSB sjilv gor i sin egen risk-

och sarbarhetsanalys i egenskap av ansvarig f6r omradet. Rapporteringen

ar framfor allt inriktad pa risker och férmaga baserat pa risk- och
sarbarhetsanalyser och scenarioanalyser. MSB informerar regeringen l6pande
om hot och risker mot Sverige och svenska intressen, vilket dven kan innefatta
informationssikerhetsrelaterad information nir detta bedéms ha hog dignitet.

MSB:s trendrapport handlar om informationssikerhet och dess hot och risker.
MSB:s uppfoljning av tillimpningen av foreskriften om LIS har avrapporterats
i en publik rapport. Den genomging av informationssikerhetaspekterna i
risk- och sarbarhetsanalyserna som berérs ovan dr utférd pa Riksrevisionens
uppdrag. Denna information kan méjligen ha limnats till regeringen efter det
att den kommit Riksrevisionen till handa.

MSB:s rapportering till regeringen sker ocksa i form av remissyttranden 6ver
utredningar som ror informationssikerhet. MSB har pa detta sitt pekat pa
att informationssikerhetsarbetet behover forbittras inom e-férvaltning och
vard och omsorg. Dessutom har MSB enligt egen utsago de senaste fyra dren
redovisat atta regeringsuppdrag pa informationssikerhetsomradet.®

Vilken bild har FRA och vad har myndigheten rapporterat
till regeringen?

Férsvarsunderriittelseverksamhet

De kvalificerade aktdrer som FRA foljer inom sin
forsvarsunderrittelseverksamhet anges i regeringens érliga

inriktning. Dessa aktorer dr i huvudsak statsunderstédda och de

utgor ett hot mot de mest skyddsvirda verksamheterna i Sverige.

Vad giller signalunderrittelseverksamhet ska FRA dirmed leverera

direkt och indirekt skydd mot kvalificerade IT-angrepp till de mest
skyddsvirda svenska samhillsfunktionerna. FRA levererar utifran sin
forsvarsunderrittelseverksamhet rapporter till regeringen om de aktorer och
hot som f6ljer av regeringens inriktning. Rapporteringen innehaller dock inte
uppgifter om status pad myndigheternas informationssikerhet.

80 Uppgift vid faktagranskning av utkast till denna granskningsrapport.

51



INFORMATIONSSAKERHETEN | DEN CIVILA STATSFORVALTNINGEN

4.2.2

4.2.3

IT-séikerhetsanalyser och penetrationstester

Pa Riksrevisionens begdran har FRA limnat ett yttrande om sin verksamhet
som ror IT-sikerhetsanalyser och penetrationstester.® Féljande avsnitt bygger
pé detta yttrande.?

FRA har inte nigot tillsynsansvar, utan kan enbart gora IT-sdkerhetsanalyser

pa begiran av kund (statlig myndighet eller statligt bolag) eller som stéd

till exempelvis Sikerhetspolisen eller den militira underrittelse- och
sikerhetstjinsten (MUST) vid en tillsyn. FRA tar ut avgifter for att utfora I'T-
sikerhetsanalyserna.® Detta leder dock till att FRA endast kan hjilpa de som har
budgeterat for IT-sikerhetsarbete, vilket inte alltid behéver sammanfalla med de
som har den mest skyddsvirda informationen eller behover mest hjilp.5+

Vid IT-sdkerhetsanalyser agerar FRA angripare i en IT-miljo i samrdd med
den bestillande kunden. FRA far tillgang till systemdokumentation och
information om systemen innan testet. Bestillaren och FRA tar ocksa
tillsammans fram en lista pa det inom bestillarens IT-miljé som anses vara
det mest skyddsvirda for verksamheten. Milet for IT-sikerhetsanalysen ir
vanligtvis att hitta s4 manga brister som moijligt for att de ska kunna rittas till.

Efter genomford analys avrapporterar FRA resultatet till bestillaren i en

skriftlig rapport, och ibland dven med en presentation fér ledningen. Rapporten
innehaller alltid tillvigagangssitt, funna brister samt prioriterade atgirdsforslag,
men ibland dven resultat fran sarbarhetsskanning, statistik pa 16senordskvalitet
och forslag pa vidare arbete. Rapporteringen fran penetrationstesterna delges
endast den myndighet som testet avser. FRA har inte gjort ndgon aggregerad
avrapportering till regeringen eller Regeringskansliet av genomforda tester.

Hur ser FRA pd informationssikerheten i de verksamheter man
kommer i kontakt med?

FRA:s 6vergripande bedomning ar att det ofta 4r alltfor litt att bryta sig in i
sambhillsviktiga system. Skyddet motsvarar sillan nivin pa informationen som
hanteras i systemen eller de hot som systemen bér skyddas mot. De brister
som FRA uppticker leder i stort sett alltid till att en angripare kan ta 6ver hela
IT-milj6n med méjlighet att 13sa, manipulera eller f6rstéra all information som
hanteras pa IT-systemen.

8 Under 2013 genomférde FRA IT-sikerhetsanalyser vid elva olika statliga myndigheter och statligt

dgda bolag. FRA har under de senaste 10 &ren genomfért uppskattningsvis 120 IT-sikerhetsanalyser

och 100 &vriga granskningar/radgivningar. FRA har dven hanterat ett antal IT-incidenter per ar.
8 FRA:s yttrande till Riksrevisionen informationssakerhetsarbete och 6vergripande bedémning av
myndigheters IT- och informationssikerhet, september 2014.
8 |11 § férordningen (2007:937) med instruktion for Forsvarets radioanstalt féreskrivs att
myndigheten far ta ut avgifter for genomfoérande av IT-sdkerhetsanalyser.

84 Intervjuer med féretradare for FRA.
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Problem kopplade till en 6nskan att pressa IT-kostnaderna ir nigot som FRA
har sett hos flera statliga myndigheter och statligt dgda bolag. IT-budgeten ar
hart styrd, och externa krav pa l16nsambhet eller sparsamhet medfor 16sningar
som till exempel outsourcing. Outsourcing i kombination med otillricklig
bestillarkompetensen gor att outsourcing ofta blir en kortsiktig besparing,
men i det langa loppet uppstar flera brister som 4r svéira att virdera i kronor.
Den som outsourcar blir av med sin egen kompetens inom I'T-omradet,
vilket i sin tur gor att bestillarkompetensen blir &n mer lidande. Manga
bestillare gor dessutom misstaget att forutsitta att sikerhet ingar i avtalet
dven om detta inte uttryckligen 4r specificerat. Sa dr inte fallet enligt FRA:s
erfarenhet. Kommersiella driftleveranttrers huvudsyfte dr att generera vinst,
och de kommer enligt FRA:s beddmning inte att gora kostnadsdrivande
investeringar i sikerhet om det inte finns konkurrensskil som talar for det.
FRA har inte ritt att granska nagon driftleverantors natverk eller sitt att
administrera IT-driften vid statliga myndigheter eller statligt igda bolag. FRA
har, trots att driftleverant6rerna inte har granskats, sett tydliga exempel dir
externa driftleverantdrer och konsulter utsitter myndigheter for stora risker
utan myndigheternas vetskap. FRA foresprakar inte att man helt bor sluta
med outsourcing, men man bér tydligt se 6ver kravstillning mot externa
driftleverantérer, samt vilka verksamheter som kan outsourcas.

Enligt FRA sammankopplas IT-system mellan olika myndigheter och foretag

i en allt storre utstrickning. Till detta kommer en stadigt 6kande anvindning
av mobila enheter och olika tjanster pa internet bade i tjinsten och privat. FRA
forutspar att de risker en organisation utsitts for kommer att 6ka i framtiden.
Manga myndigheter dr anslutna till varandra och hanterar samma information,
men med olika niva pa skydd och klassning av informationen. En angripare
kanske inte behéver ge sig pa de mest skyddsvirda verksamheterna for att

fa den information man &r ute efter, utan den kan troligen fis via en mindre
skyddsvird verksambhet eller en driftsleverantor som har tillgang till att himta
informationen fran ursprungsstillet. Ingen kedja ir starkare dn den svagaste
linken, och i statsforvaltningen hinger allt samman.

4.2.4 Vad har FRA rapporterat till regeringen?

FRA rapporterar l6pande information av betydelse till regeringen utifran vad
myndigheten fangar upp genom sin férsvarsunderrittelseverksamhet. Dirav
far regeringen information om hot och hotaktorer av en viss dignitet med
intresse for samhaillsviktig verksamhet dven vad giller informationssikerhet.
Den information som FRA far del av genom IT-sikerhetsanalyser och
penetrationstester har férutom i enstaka fall inte rapporterats till regeringen,
vare sig i aggregerad form eller specifikt f6r enskilda verksamheter. FRA har
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vad giller 6vergripande hot och risker dock anvint sig av informationen i en
trendrapport som har publicerats.®

Vilken bild har Sakerhetspolisen och vad har myndigheten
rapporterat till regeringen?

Sckerhetspolisens tillsyn visar pa omfattande brister i sdkerheten

Som en del av Sikerhetspolisens tillsyn ingar att bedoma myndigheternas
sikerhetsanalyser ur ett informationssikerhetsperspektiv. Sikerhetspolisen har
pa begiran av Riksrevisionen gjort en 6vergripande expertbedomning av de

18 sdkerhetsanalyser som blivit granskade sedan 2006, och sirskilt i friga om
informationssikerhet.%

Sikerhetspolisens Gvergripande bedomning dr att analyserna generellt lider

av allvarliga brister, dven om undantag finns. Det saknas ofta en anvindbar
systembeskrivning av det som ska skyddas. Det saknas ocksi genomarbetade,
vilargumenterade och dokumenterade skadekonsekvensbeskrivningar for

de IT-system som myndigheten eventuellt anser behéver skyddas. Om dessa
beskrivningar dnda forekommer beskriver de ofta andra typer av konsekvenser
in de som ir knutna till rikets sikerhet och terrorism, till exempel ekonomiska
konsekvenser eller konsekvenser fér myndighetens anseende. Den férmaga en
angripare kan tinkas ha tas sillan upp, vilket forsvirar vad en myndighet ska
behova dimensionera sitt skydd mot. Det finns heller inte nagra beskrivningar
av vilka specifika sarbarheter hos identifierade skyddsvirda system som far
mycket allvarliga konsekvenser om de utnyttjas av en antagonist, och pa vilket
sitt detta kan ske.

Konsekvenserna kan bli allvarliga

Sakerhetspolisen bedomer att konsekvenserna av bristerna i sikerhetsskyddet
kan bli allvarliga. Detta hinger samman med att de granskade myndigheterna
ir bland de mest skyddsvirda och att deras information ror rikets sikerhet.

Bristerna i att identifiera skyddsvirden under sikerhetsanalysen leder

enligt Sakerhetspolisen till att de granskade myndigheterna inte kan ta fram
vilmotiverade kravspecifikationer pa informationssikerhetsomradet for den
mest skyddsvirda informationen. Bristfilliga kravspecifikationer leder i sin tur
till att de sikerhetsskyddsatgirder som myndigheterna vidtagit eller planerar
att vidta inte bidrar pa ett sparbart sitt till att skydda de mest skyddsvirda

8 FRA: Trender och utmaningar i dag och i morgon — informationssdkerhet.

8 Sikerhetspolisen: Underlag rérande Sckerhetspolisens bedsmning av myndigheters sikerhetsanalyser
ur ett informationssiikerhetsperspektiv, 2014-07-11, dnr 2014-11898-4.
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informationstillgdngarna. Detta blir sirskilt patagligt d4 man engagerar externa
leverantorer i sin IT-verksambhet eller ligger ut IT-verksamhet pa privata och i
vissa fall dven utlindska leverantorer. I dessa fall dr en noggrann kravstillning
grundliggande for att kunna bedéma om en utliggning 6ver huvud taget ar
lamplig, och om informationstillgangar i sa fall ska fa ett limpligt skydd.

En annan allvarlig konsekvens av bristerna i sikerhetsanalyserna ir att
informationstillgdngar med samma skyddsvirde riskerar fa varierande nivier
pa olika myndigheter. Detta dr enligt Sikerhetspolisen sirskilt allvarligt

nir det giller att identifiera de mest skyddsvirda informationstillgdngarna.
Sakerhetspolisen har dessutom uppgett for Riksrevisionen att det vid
uppf6ljningar ibland framkommer att redan papekade brister inte atgirdas.?”
Den atgird som Sikerhetspolisen kan vidta i ett sadant fall 4r att underritta
regeringen om detta férhallande. Avsaknaden av sanktionsmgjlighet och
eventuella problem med anledning av detta 4r en av de frigor som ska
behandlas i utredningen om en ny sikerhetsskyddslag.®®

Vad har Sdkerhetspolisen rapporterat till regeringen?

Sakerhetspolisen skickar varje tillsynsrapport till det departement som ar
ansvarig for den myndighet tillsynen avser. Regeringen har dirmed fatt en
detaljerad redovisning av informationssikerhetsliget hos de verksamheter
som de 18 tillsynsrapporterna avser. Den aggregerade bild som Riksrevisionen
hinvisar till ovan dr framtagen pa Riksrevisionens begiran, och Riksrevisionen
saknar kunskap om huruvida informationen dven har vidarebefordrats till
regeringen. Utéver tillsynsrapporterna lamnar Sikerhetspolisen dven annan
information om hot och sirbarheter till regeringen.

Vilken bild har Datainspektionen och vad har myndigheten
rapporterat till regeringen?

Vilken kunskap ger tillsynen?

Som tillsynsmyndighet enligt personuppgiftslagen (1998:204) granskar
Datainspektionen skyddet for personuppgifter. Inspektionen ska verka for

att personuppgiftsansvarigas informationssikerhet uppfyller de krav som
personuppgiftslagen stiller for att skydda de personuppgifter som behandlas.
Informationssikerhetsarbetet hos organisationer har ofta som Gvergripande
syfte att skydda organisationens verksamhet medan personuppgiftslagen
syftar till att skydda de registrerades personliga integritet. Det foreligger
saledes skillnader mellan informationssikerhet i ett generellt perspektiv och

87 Intervju pa Sikerhetspolisen 2014-06-19.

8 En modern sikerhetsskyddslag (dir. 2011:94).
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4.4.2

45

sikerhetskrav enligt personuppgiftslagen i sivil skyddsobjekt som syftet
med informationssikerhetsatgirderna. Det innebir att det inte gar att dra
nagra slutsatser om en organisations informationssikerhetsarbete i stort
utifran brister i skyddet f6r personuppgifter. Som exempel kan nimnas
Datainspektionens granskning av si kallade bank-appar dir bankerna
utifrdn ett verksamhetsperspektiv kunde sigas ha ett vil strukturerat
informationssikerhetsarbete, att skydda sina och kundernas pengar, men
dir det dnda fanns brister nir det giller informationssikerheten f6r de
personuppgifter som behandlades.

Vad har Datainspektionen rapporterat till regeringen?

Datainspektionen avrapporterar iakttagelser av informationssikerhet vid
behandling av personuppgifter till regeringen genom publika rapporter,
eventuella regeringsuppdrag och arsredovisningen. Inspektionen rapporterar
iven till Regeringskansliet genom att vid behov 6versinda tillsynsbeslut {or
kiannedom. Datainspektionen har inte fatt nigra sirskilda regeringsuppdrag
for att undersoka informationssikerheten pa en viss specifik myndighet eller
mer generellt i statsforvaltningen. Datainspektionen har i sin arsredovisning
aterkommande framfort att "Vid utveckling av e-forvaltning dir fler dn en
myndighet dr inblandad ser inspektionen ofta att ett allt storre ansvar liggs pa
den enskilde... Inspektionen finner ocksa ofta brister i IT-sikerheten ... Tjinster
for elektronisk forvaltning forefaller fortfarande méanga ganger utvecklas och
tas i bruk utan att kraven pa sikerhetsitgirder beaktas tillrickligt.”

Ovriga myndigheternas rapportering i rsredovisningen

Riksrevisionen har dven gitt igenom arsredovisningarna fér samma urval

av myndigheter, vid sidan av stod- och tillsynsmyndigheterna, som for
genomgangen av regleringsbreven for att fi en uppfattning om myndigheterna
sjdlvmant redovisar uppgifter om sin informationssikerhet. Genomgangen
avser perioden 2009-2013.9°

Genomgangen visar att mindre 4n hilften av myndigheterna rapporterar nigot
om informationssikerhet eller datasikerhet. For det stora flertalet myndigheter
— cirka 70 procent — gar det inte att f4 en uppfattning om hur liget ir for
informationssikerhet genom att ta del av arsredovisningen.

For en mer detaljerad beskrivning av resultat och tillvigagingssitt hinvisar vi
till bilaga 3.

89 Datainspektionens arsredovisningar fér 2009-2013.

9° Se bilaga 2.
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4.6

Rapportering fran utredningar m.m.

Vi har gatt igenom 63 utredningsbetinkanden som limnats av parlamentariska
kommittéer och sirskilda utredare fran och med 2007 och till dags dato

och som kan vara av relevans for styrning av informationssakerheten i
statsforvaltningen.® Tva av dessa har behandlat informationssikerhet ur ett
mer myndighetsévergripande perspektiv.

I E-delegationens betinkande Sa enkelt som mdjligt for sa manga som majligt —
vigen till effektivare e-férvaltning behandlas ett forslag till samverkanslésning

for att stirka informationssikerheten. Forslaget gar ut pa att fyra myndigheter
bli utvecklingsmyndigheter for e-forvaltning inom var sitt utvecklingsomrade.
Myndigheterna i friga dr Skatteverket, Lantmiteriet, Transportstyrelsen och
Bolagsverket.9> Delegationen konstaterade att informationssikerhet varit svart
att omsitta i de samarbetsprojekt som bedrivs inom e-férvaltningsomradet, och
onskat ett 6kat stod for detta. Delegationen uttalade att det krivs en gemensam
grund i form av sidkerhetskultur, metoder och regler. MSB tog ddrfor initiativ
till att det borde inrdttas ett nytt arbetsutskott inom delegationen for att
forverkliga den strategi for informationssikerhet som E-delegationen beslutat.
Arbetsutskottet ska dels ta fram en handlingsplan for att férverkliga malen i
strategin, dels limna metodstdd till de projekt som genomf6rs i delegationen.%
Enligt MSB idr dock informationssikerhetsfragan fortfarande inte helt etablerad
i alla delar av delegationens arbete.%

I ett betinkande frin Informationssikerhetsutredningen som handlar om
vem som ska ansvara for Sveriges I'T-incidentcentrum (Sitic) och Sveriges
certifieringsorgan for IT-sikerhet (CSEC) behandlas informationssikerheten i
ett strategiskt perspektiv.s

Vi har dven gitt igenom 41 departementspromemorior som tagits fram av
olika arbetsgrupper inom Regeringskansliet frin och med 2007 som kan vara
relevanta fran informationssikerhetssynpunkt. I en av promemoriorna som
handlar om elektronisk kommunikation talas om att det ska sikerstillas att

9" Av E-delegationen avldimnade betinkanden: SOU 2009:86, 2010:62, 2011:67, 2012:68 samt
2013:22. Ovriga betdnkanden &r fran Utredningen om stirkt krisberedskap i det centrala
betalningssystemet (SOU 2011:78), Servicecenterutredningen (SOU 2011:38) samt
Informationssikerhetsutredningen (SOU 2010:25).

92 E-delegationens betinkande Sd enkelt som mdjligt for s manga som majligt — viigen till effektivare
e-forvaltning (SOU 2011:67).

93 E-delegationens betinkande Sa enkelt som mdjligt for s ménga som majligt — forstirkt samordning
av férvaliningsgemensamma tjinster (SOU 2012:68) samt Sd enkelt som mdjligt for sé manga som
majligt — samordning och digital samverkan (SOU 2013:22).

94 Uppgift vid faktagranskning av utkast till denna granskningsrapport.

9 Informationssakerhetsutredningen betinkande Viss éversyn av verksamhet och organisation pa
informationssikerhetsomradet (SOU 2010:25).
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elektronisk kommunikation uppfyller rimliga krav pa driftsikerhet, och om att
infora en skyldighet att rapportera integritetsincidenter.>®

Den promemoria som mest ingiende tar upp informationssikerhet hirrér
fran den senaste forsvarsberedningen. I ett sdkerhetspolitiskt ssmmanhang
utvecklar beredningen de hot och risker som finns i Sverige och omvirlden
och vilka krav det stiller. Bland annat féreslog man att hoten och riskerna
inom informationssikerhetsomradet borde utredas, vilket nu ocksa sker i
utredningen om att foresla en strategi och mal for hantering och 6verforing
av information i elektroniska kommunikationsnit och IT-system (NISU 2014,
dir. 2013:110). I ett forsvarspolitiskt sammanhang gir beredningen vidare och
konstaterar att Sveriges samlade formaga att férebygga, motverka och aktivt
hantera konsekvenserna av cyberhoten maste 6ka. Man anser bland annat att
det internationella samarbetet ska utvecklas for att sikerstilla en robustare
cybersikerhet.o”

4.7 E-delegationens uppfoljning av myndigheternas samlade
arbete med e-forvaltning

E-delegationen har regeringens uppdrag att f6lja e-férvaltningsarbetet

i statsforvaltningen. Vid tva tillfillen har delegationen skickat ut en

webbenkit for att f6lja upp utvecklingen.?® Den forsta undersdkningen
gjordes 201 och besvarades av 201 myndigheter. Den andra gjordes 2013

och besvarades av 137 myndigheter. Som en del av undersékningen stilldes

ett antal fragor om informationssikerhet. Fragorna, som var &tta till antalet,
fokuserade pa om och i si fall hur myndigheterna bedriver ett systematiskt
informationssikerhetsarbete. Fragorna var liknande de som MSB har stillt i
sin uppfoljning av LIS-foreskriften, men firre till antalet. Bilden som framkom
tyder pa en forbittring av det systematiska informationssikerhetsarbetet frin
201 till 2013. Den samlade bilden av liget 2013 var dock lika problematisk som
den som framtrider i MSB:s uppfdljning av LIS-foreskrifterna, det vill siga en
stor andel myndigheter har inte ett systematiskt informationssikerhetsarbete
pa plats.?®

9 Departementspromemorian Bittre regler for elektroniska kommunikationer (Ds 2010:19).

97 Férsvarsberedningen: Viigval i en globaliserad viirld (Ds 2013:33) och Férsvaret av Sverige — Starkare
forsvar for en oscker tid (2014: 20).

98 E-delegationen: Uppfdlining av myndigheternas arbete med e-forvaltning och e-tjcinster 2011 respektive
2013.

99 Uppgifterna fran undersékningen ar publicerade i rapporterna E-delegationen, Uppfoljning av
myndigheternas arbete med e-férvaltning och e-tjéinster 2011, samt Uppféljning av myndigheternas
arbete med e-forvaltning och e-tjdnster 2013.
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Sammanfattande iakttagelser

Takttagelserna i detta kapitel visar att liget for informationssikerheten ir
allvarligt i de delar av statsforvaltningen som det finns kinnedom om, och
att det varit sa under lang tid. Dartill &r kinnedomen om liget lagt for storre
delen av statsférvaltningen. Detta bygger pd det samlade underlag som

Riksrevisionen gett i uppdrag till MSB, FRA och Sikerhetspolisen att ta fram.

Underlaget dr ny, unik information dir var och en av delarna entydigt pekar i
samma riktning, vilket ger bevisningen styrka.

Myndigheternas risk- och sarbarhetsanalyser lever inte upp till de krav

som stills nir det giller att redovisa informationssikerhet. Bristerna

ir sd omfattande att det inte gar att stilla ssmman en gemensam

bild av samlad férmaga att kunna motsta och hantera kriser inom
informationssikerhetsomridet. Det dr dven svért att bilda sig en uppfattning
om den enskilda myndighetens informationssikerhet i ett flertal fall. Den
trendrapport som MSB producerar behandlar risker och hot, men inte
realiserade hot eller skyddsatgirder.°

Manga myndigheter brister i efterlevnad av LIS-foreskrifterna. E-delegationens

uppfoljning indikerade problem med informationssikerhetsarbetet

hos myndigheterna redan 2011. Verva féljde aldrig upp efterlevnaden av
foreskrifterna. MSB har inte hellerfoljt upp myndigheternas tillimpning av
LIS-foreskrifterna forrin 2014.

FRA:s underrittelseverksamhet dr inriktad mot utlindska hotaktérer av en
viss dignitet som riktar sina operationer mot samhillsviktig verksambhet.
Underrittelseverksamheten genererar en god kunskap om vilka hot som
finns och indikerar vilka myndigheter som kan vara utsatta fér angrepp.
Underrittelseverksamheten genererar dock ingen kunskap om hur
myndigheternas informationssikerhet dr beskaffad. FRA har tack vare

sina IT-sdkerhetsanalyser en god kunskap om hur liget dr i en liten del av
statsforvaltningen — i stort sett bland de myndigheter och bolag som har den
mest skyddsvirda verksamheten. FRA underrittar dock inte regeringen om
resultatet av respektive analys. FRA rapporterar heller inte bristerna pa en
aggregerad niva.

Sikerhetspolisen har i sin tillsyn funnit systematiska brister i
sikerhetsskyddsarbetet, framfor allt i fraga om IT- och informationssikerhet
hos de mest skyddsvirda myndigheterna. Fo myndigheter har varit foremal
f6r Sikerhetspolisens tillsyn av informationssikerhet. Sikerhetspolisen
saknar dirmed kinnedom om statusen pd merparten av myndigheterna i
statsforvaltningen.

199 Realiserade hot redovisas dock i viss utstrackning i sirskilda handelserapporter.
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Datainspektionens tillsyn avser visserligen informationssikerhet, men har en
annan utgangspunkt. Denna dr att virna den personliga integriteten f6r dem
som pa nigot sitt dr registrerade hos en myndighet eller ett foretag.

Ovriga myndigheter redovisar i liten utstrickning pa eget initiativ om sin
informationssikerhet i drsredovisningen. Det forklaras naturligen av att det
nistan aldrig finns som krav i regleringsbreven.

Endast i ndgra fa utredningar behandlas informationssikerhet mer ingdende.
De tva pagiende utredningarna, om Gversyn av sikerhetsskyddslagen
respektive en strategi for hantering och 6verféring av information i
elektroniska kommunikationsnit och IT-system, har dock stor betydelse for
informationssikerheten i samhillet.”

9! Dir. 2011:94 respektive 2013:110.
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5.1

Vilka atgarder har regeringen vidtagit for
att styra informationssakerhetsarbetet?

For att undersoka vad regeringen vidtagit for atgirder nir det giller
informationssikerhet har vi gatt igenom olika typer av dokument som harror
fran regeringen.”°* Riksrevisionen har sokt efter dokument innehallande

savil myndighetsovergripande styrning som mer specifik styrning av
enskilda myndigheters informationssikerhetsarbete. Det ror sig dels om

rena styrdokument som sérskilda regeringsuppdrag och regleringsbrev,

dels om dokument som ir birare av styrsignaler som utredningsdirektiv,
budgetpropositioner och vissa andra i sammanhanget relevanta propositioner.
Dessutom tar vi upp hur Regeringskansliet har organiserat sin styrning av
informationssikerhet. Kapitlet svarar mot revisionsfrigan om regeringens
styrning och kopplar till utgangspunkterna om grundliggande forutsittningar
i form av krav och organisering samt beslut om nya eller férindrade atgirder
och inférande och kontroll av atgirdernas funktion.

Utredningsdirektiv

Riksrevisionen har gatt igenom samtliga utredningsdirektiv for perioden
2007-2014. Sammanlagt identifierades 35 direktiv som vid en forsta anblick
kunde ha biring pa styrningen av informationssikerhet i statsforvaltningen. Av
dessa 35 direktiv har Riksrevisionen identifierat tre stycken som har betydelse
for styrningen av informationssikerhetsarbetet i den civila statsférvaltningen
pa ett myndighetsovergripande sitt.3 I ett av utredningsdirektiven finns
informationssikerhetsaspekter di uppdraget var att foresla var vissa funktioner
inom informationssakerhetsomradet+ skulle ha sin hemvist.'s

192 | kapitel 3 redogérs for regeringens styrning genom férordning.

193 116 av 35 fall berér direktiven olika varianter av integritetsaspekter och behandling av
personuppgifter pa nagot sitt. Utredningsdirektiven avser didrmed inte fragor om évergripande
styrning av informationssikerheten. | évriga 16 fall fanns ingen koppling till
informationssiakerhet.

94 CSEC som ir Sveriges certifieringsorgan fér IT-sdkerhet, signatirskapet fér de internationella
organen CCRA och SOGIS-MRA samt Sitic som 4r Sveriges IT-incidentcentrum.

195 Viss Gversyn av ansvarsfordelning och organisation nir det géller samhallets
informationssikerhet (dir. 2009:110).
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Under denna gransknings ging har tvd pigidende utredningar haft i uppdrag
att hantera mer 6vergripande fragor som ror styrning och kravstillning av
informationssikerhet.®

Regeringsuppdrag

Riksrevisionen har undersokt vilka eventuella regeringsuppdrag med
anknytning till informationssikerhet som har limnats. Under perioden 2009
till 2014 har Riksrevisionen identifierat sex uppdrag som har limnats till MSB
och FRA och som har biring p4 informationssikerhet.

Atgarder for att forbittra samhillets samlade formaga att forebygga och
hantera IT-incidenter

2009 fick MSB i uppdrag limna forslag pa atgirder {or att forbittra samhillets
samlade f6rméga att forebygga och hantera IT-incidenter. MSB redovisade
uppdraget 2010 och forslaget gick i huvudsak ut pa att skapa ett nationellt
operativt samverkanscenter lokaliserat pd MSB. Ytterligare forslag var exempelvis
att utreda obligatorisk IT-incidenthantering och tekniskt intringsdetekterings- och
varningssystem, att informationssikerhet beaktas i risk- och sarbarhetsanalyser
samt att ta fram en nationell plan f6r att hantera allvarliga IT-incidenter.

Nationell hanterandeplan for allvarliga IT-incidenter

2010 fick MSB i uppdrag att ta fram en nationell plan som klargér hur allvarliga
[T-incidenter ska hanteras.®” MSB redovisade uppdraget 201 och har tagit fram
en nationell plan for att hantera allvarliga IT-relaterade kriser.®® Planen syftar
till att underlitta for varje aktor genom att tillsammans med andra aktorer ta
fram en gemensam ligesbild.*

System fér obligatorisk IT-incidentrapportering fér statliga myndigheter

2010 fick MSB i uppdrag av regeringen att utreda hur ett system f6r obligatorisk
[T-incidentrapportering for statliga myndigheter kan utformas."> MSB redovisade
20 ett forslag dir systemet for incidentrapportering foreslogs inforas stegvis
och foregis av en pilotversion i mindre skala. MSB ansag dock att ytterligare
aspekter behovde utredas vidare varfér MSB 2012 fick ett tillkommande uppdrag,

196 En modern sakerhetsskyddslag (dir. 2011:94) samt Strategi och mal for hantering och 6verforing
av information i elektroniska kommunikationsnit och it-system (dir. 2013:110).

197 Regeringsbeslut F621010/701/SSK.
198 MSB: Nationell hanterandeplan for allvarliga IT-incidenter, dnr 2010-4545, s. 26.
99 MSB: Nationell hanterandeplan for allvarliga IT-incidenter, dnr 2010-454s5, s. 28.
19 Regeringsbeslut F62010/701/SSK.
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vilket redovisades senare samma ar.* MSB kunde konstatera att en viktig del i
arbetet med samhillets informationssakerhet dr en systematisk, bred och samlad
rapportering av IT-incidenter."> Frigan om ett eventuellt inférande av obligatorisk
IT-incidentrapportering ar vilande i nulidget med hinvisning till ett eventuellt
kommande krav fran EU pd att infora ett sidant system."s

Ett nationellt tekniskt IT-intrangsdetekterings- och varningssystem (TDV)™

[ april 2010 gav regeringen MSB och FRA tvi uppdrag rérande ett tekniskt IT-
intrangsdetekterings- och varningssystem. FRA fick i uppdrag att limna forslag
pa hur ett sidant system kan utformas.” MSB fick i sin tur i uppdrag att limna
forslag pa vilka aktorer som ska omfattas ett sidant system.*® 201 redovisade MSB
sina forslag, och rekommenderade att alla statliga myndigheter som ar sirskilt
utpekade i bilagan till krisberedskapsférordningen skulle erbjudas att delta i
systemet. FRA foreslog i sin redovisning av uppdraget att det de mest kinsliga
verksamheterna som &r utsatta for ett stadigvarande och hogt underrittelsehot
fran kvalificerade aktérer borde prioriteras. FRA fick 201 ett kompletterande
uppdrag att inkomma med en mer detaljerad redovisning samt att utarbeta en
pilotversion av systemet."” 2012 redovisade FRA sitt kompletterande uppdrag
och pilotprojektet, vilket innebar att TDV i dagslidget finns i drift hos ett fatal
anvindare.*® Ett inférande i storre skala ir enligt FRA beroende av regeringens
uppfattning om att ga vidare med att implementera systemet."

Tillganglig och skyddad kommunikationsinfrastruktur for offentlig sektor

2010 fick MSB i uppdrag av regeringen att limna férslag pa en siker digital
informations- och kommunikationsinfrastruktur f6r myndigheter, kommuner
och landsting.?° 201 limnade MSB sitt forslag pa hur en tillganglig och
skyddad kommunikationsinfrastruktur for offentlig sektor skulle kunna skapas.
Forslaget gar i huvudsak ut pd att skapa en sammanhéllande organisatorisk
struktur med uppdrag att samordna, inrikta, ansvara for drift och forvalta. Vissa

mn

Regeringsbeslut F62012/717/SSK, Regeringsbeslut I1:1.

12

MSB: Nationellt system fér it-incidentrapportering, dnr 2012-2637, s. 9.

mn

>

Prop. 2013/14:144, Lag om springdmnesprekursorer och redovisning av krisberedskapens utveckling, s. 53.

"4 Ett TDV bestar mycket férenklat av sensorer, en kommunikationslésning och en central funktion
fér analys. Sensorerna analyserar trafik som passerar i nitverk for att identifiera IT-angrepp.
Om ett angrepp upptécks skickas ett larm som kan ga saval till den verksamhet som ar utsatt
fér IT-angreppet som till en analyscentral. (Kélla: FRA 10 360:3409/12.)

"5 Regeringsbeslut F62010/703/SSK.

116 Regeringsbeslut F62010/702/SSK.
"7 Regeringsbeslut F62011/1681/SSK.
18 Rapport fran FRA, dnr 10 360:3409/12.
"9 Intervjuer pa FRA.

120 Regeringsbeslut F62010/702/SSK.
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delar av infrastrukturen ska enligt férslaget tillhandahallas genom staten och
andra genom ndringslivet.* Fragan bereds fortfarande inom Regeringskansliet.

Sakerhetsgranskning

2010 fick MSB i uppdrag att sikerstilla att myndigheten ska ha mojlighet
att utifrn analyser av férmigebed6mningar, genomforda risk- och
sarbarhetsanalyser samt bedomningar av beroendeférhallanden foresla
enskilda myndigheter att anlita FRA f6r IT-sédkerhetsanalyser. I sitt svar
till Regeringskansliet pekar MSB p4 att man under 2010 har lyft upp och
utvecklat sitt analysarbete nir det giller informationssikerhetsaspekter

i formagebedomningarna och risk- och sarbarhetsanalyserna. MSB
anger 4ven att man kontinuerligt arbetar med att analysera och bedéma
omvirldsutvecklingen inom informationssikerhetsomradet och bygger
genom detta upp dndamalsenligt underlag for beslut om att foresla enskilda
myndigheter att anlita FRA {6r IT-sikerhetsanalyser.’s

Uppdrag i regleringsbrev till MSB

I regleringsbrevet for 2009 fick MSB i uppdrag att redovisa hur arbetet med
risk- och sarbarhetsanalyser och f6rmagebedémningar har férenklats samt
bedéma om ytterligare komponenter behovs f6r att skapa en sammantagen
bedémning av sambhillets krisberedskap.

2o fick MSB i uppdrag att sammanstilla en 6vergripande samlad bedémning
av férmagor respektive risker och sarbarheter pa lokal, regional och nationell
niva samt inom samverkansomraden.

2012 skulle MSB med utgangspunkt i foregdende ars uppdrag redovisa
en vidareutveckling av den 6vergripande samlade bedémningen
avseende férmagor, risker och sirbarheter. I bedémningen skulle dven
informationssidkerhet beaktas.”>

2014 fir MSB dessutom uppdraget att analysera rapporteringsfrekvensen av
risk- och sdrbarhetsanalysarbetet for att kunna effektivisera krisberedskapen.=°

121 MSB: Tillgéiinglig och skyddad kommunikationsinfrastruktur for offentlig sektor, dnr 2010-6304,
s.20f.

122 Regeringsbeslut F62010/701/SSK.

123 MSB: Sckerhetsgranskning, dnr 2010-6308.

24 Uppdrag 15 i regleringsbrev till MSB fér 2009.
%5 Uppdrag 10 i regleringsbrev till MSB fér 2012.
126 Uppdrag 29 i regleringsbrev till MSB fér 2014.
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Regleringsbrev

Riksrevisionen har gatt igenom regleringsbreven for 35 civila myndigheter

i statsforvaltningen som inte ir stod- eller tillsynsmyndigheter pa omréadet.
Myndigheterna har valts efter tva kriterier: dels myndigheter som ar sarskilt
viktiga ur skyddssynpunkt, dels myndigheter som har stora anslag (se bilaga
2). Genomgangen omfattar regleringsbreven for 2010-2014. Syftet med
genomgangen har varit att undersoka i vilken man regeringen har stllt krav
pa att myndigheterna ska rapportera status pa sin informationssikerhet.

Riksrevisionen har valt att kategorisera regleringsbreven i kategorierna ja, nej

och delvis och dessa redovisas nedan i tabell 5.1.

regleringsbrev (RB) 2010-2014

Tabell 5.1 Urval av myndigheter med informationssékerhetsrelaterade krav i

Kategorisering RB 2010 RB 2011 RB 2012 RB 2013 RB 2014
Ja o o o o o
Nej 21 21 20 25 21
Delvis 13 13 14 10 14
Totalt 34 34 34 35 35

For att regleringsbrevet ska kategoriseras som ja krivs att myndigheten
uttryckligen uppmanas att rapportera om informationssikerhet/IT-
sikerhet/datasikerhet. Riksrevisionen har inte funnit nagot sidant krav i
regleringsbreven f6r ndgon myndighet under ovan nimnda period.

De regleringsbrev som kategoriseras som delvis 4r sidana dir
dterrapporteringen exempelvis ror ett enskilt system eller en enskild fraga eller
ddr aterrapporteringen berdr intern styrning och kontroll eller IT i stort. Antalet
regleringsbrev som har kategoriserats som att de delvis beror dterrapportering
av informationssikerhet i vid bemirkelse dr 13-14 stycken per 4r med en ligsta
notering pa 9 under ar 2013. Begreppen informationssikerhet, IT-sikerhet eller
datasikerhet nimns dock inte i nagot av dessa regleringsbrev.

Andelen regleringsbrev som inte innehaller nagot krav alls att rapportera om
myndighetens informationssikerhet varierar mellan 6o och 70 procent for de
dren som har undersokts.

Av genomgingen framgar dven att regeringen inte har stillt nigra krav pa att
myndigheterna ska uppna en viss nivd av informationssikerhet. Regeringen
stiller dock i nagra fall krav pa enskilda system eller viss specifik hantering.
Undersokningen visar att det 4r Kriminalvarden, Kronofogdemyndigheten,
Linsstyrelserna och SCB som har den mest omfattande styrningen av IT
genom regleringsbrev.
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5.4

Budgetpropositioner

Riksrevisionen har gatt igenom budgetpropositionerna fér aren 2010 till 2014
i syfte att undersoka i vad man dessa tar upp fragor om informationssikerhet.
Informationssikerhet behandlas nistan uteslutande under utgiftsomrade

6 Forsvar och sambhillets krisberedskap samt under utgiftsomrade 22
Kommunikationer. Informationssikerhet berors dven i begrinsad omfattning
under utgiftsomradena 4, 5, 9 och 14.

Regeringens skrivningar om inriktningen f6r samhillets informationssikerhet
foljer i stora drag samma linje under 2010-2014. I budgetpropositionen for 2010
konstaterar regeringen att ett indamalsenligt arbete med informationssakerhet
ir av central betydelse for samhillsutvecklingen.’?” Regeringen betonar att

det dr visentligt att integrera informationssikerhetsfragorna och se dem

som en naturlig del i bedomningen av samhillets formaga, i arbetet med

risk- och sirbarhetsanalyser.?® I jaimforelse med ansvarsprincipen uttrycker
regeringen att det finns ett behov att samla resurserna for att skapa goda
forutsittningar for att férebygga IT-incidenter savil som for att hantera dem

nir de intriffar. Regeringen anser dven att rapporteringen av I'T-incidenter
behover forbittras.29 MSB pekas ut som den centrala aktoren i det breda arbetet
med informationssikerheten i samhaillet, som kontinuerligt ska analysera

och bedoma omvirldsutvecklingen avseende hot, sirbarheter och risker samt
konsekvenser for viktiga funktioner i samhallet.5°

I budgetpropositionen f6r 2012 anges for forsta gingen betydelsen av att anpassa
skyddsatgirder till hot och risker. Detta férutsitter dock enligt regeringen
kinnedom om hur ménga incidenter som intriffar och omfattningen av

dessa. Sddan kunskap forstirker mojligheten till ett samlat agerande vid I'T-
incidenter dir konsekvenserna bedoéms bli omfattande. En obligatorisk IT-
incidentrapportering kan enligt regeringen vara en del av det arbetet.? Betydelsen
av informationssikerhet, sirskilt som en del i samhallets krisberedskap, betonas
i samtliga budgetpropositioner. Detsamma giller {or stirkt samordning och
samverkan for att driva informationssikerhetsarbetet framat.

I budgetpropositionen f6r 2013 dterkommer regeringen till frigan om
betydelsen av tillging till kunskap om hur liget dr. Regeringens bedémning
dr att information om det aktuella liget vid en allvarlig hindelse dr en
férutsittning for att de inblandade akt6rerna ska fa en 6msesidig forstaelse

27 Prop. 2009/10:1, UO 6, s. 78.
128 Prop. 2009/10:1, UO 6, 5. 78.
129 Prop. 2009/10:1, UO 6, s. 78.
13 Prop. 2010/11:1, UO 6, s. 83.
3 Prop. 2011/12:1, UO 6, 5. 91.
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for situationen och didrmed kunna vidta samordnade atgirder. Ett system for
obligatorisk IT-incidentrapportering kan enligt regeringen bidra till detta.
Regeringen ansag ocksa att ett tekniskt detekterings- och varningssystem (TDV)
borde genomforas succesivt inom ramen f6r FRA:s verksambhet i syfte att stirka
skyddet f6r samhillsviktig verksamhet.3*

Regeringens syn pa risk- och sarbarhetsanalyser

Risk- och sarbarhetsanalyser samt f6rmagebedémningar utgor enligt
regeringen viktiga underlag f6r att mojliggora en effektiv uppfoljning, styrning
och inriktning av den sammantagna krisberedskapen i samhillet.

Ett dterkommande krav frin regeringen i budgetpropositionerna ir att
kvaliteten pa inlimnade analyser och beddmningar behéver hojas. Arbetet

med risk- och sarbarhetsanalyser bor enligt regeringen bedrivas samordnat
med riskanalyser som regleras i annan forfattning.34 Regeringen efterlyser
ocksa metodstdd till aktérerna i hela den process som arbetet med risk- och
sarbarhetsanalyser och férméigebedémningar innebir.» Kvalitetshojningar

av analyserna tillsammans med ett fullgott metodstod bor enligt regeringen
innebira ett mer enhetligt arbetssétt som i sin tur ocksd mojliggor jamforbarhet
mellan aktérer och en samlad bild av vilka sirbarheter och risker som finns.5¢

I budgetpropositionen for 2012 skriver regeringen att myndigheterna i storre
utstrickning bor tydliggora prioriterade och planerade atgirder utifran
identifierade risker.s” Tanken aterkommer i budgetpropositionen for 2014 dir
regeringen skriver att arbetet med risk- och sarbarhetsanalyser i hogre grad
bor fokusera pd att folja upp om tidigare identifierade brister har atgirdats.’®
Regeringen anser dven att planering for att utveckla och uppritthalla en god
krisberedskap bor utgora en integrerad del av verksamhetsplaneringen hos
myndigheter, kommuner och landsting.59

132

Prop. 2012/13:1, UO 6, 5. 99.
33 Prop. 2010/11:1, UO 6, 5. 16 f.
34 Prop. 2010/11:1, UO 6, s. 73.
35 Prop. 2010/11:1, UO 6, 5. 74.
138 Prop. 2010/11:1, UO 6, s. 73.
37 Prop. 2011/12:1, UO 6, s. 79.
138 Prop. 2013/14:1, UO 6, 5. 93.
39 Prop. 2013/14:1, UO 6, s. 93.
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Ovriga propositioner av relevans

Riksrevisionen har gatt igenom 33 propositioner fran och med 2007/2008
och framat som vid en forsta anblick kan tinkas vara av relevans for
styrning av informationssikerheten i statsforvaltningen. I fyra av dessa

33 propositioner finns skrivningar som ir intressanta ur ett 6vergripande
informationssikerhetsperspektiv.

I propositionen om behandling av personuppgifter inom studiestédsomradet
uttalar regeringen att den tekniska infrastrukturen for den offentliga
f6rvaltningens kommunikation med medborgarna bor bygga pa internet.°

[ ett remissvar pa den utredning som legat till grund for propositionen om utckat
elektroniskt informationsutbyte yttrade Riksrevisionen med hinvisning till sin
tidigare granskning av informationssikerhet# att formerna, metoderna och
takten for ett utokat elektroniskt informationsutbyte borde Gvervigas noga. Skilet
till det var de brister i informationssikerhet som Riksrevisionen upptickt i denna
granskning. Regeringen uttalade dock att en god informationssikerhet ir ett
stindigt pagiende utvecklingsarbete, och att de problem Riksrevisionen patalat

i stillet fortlopande fir tas om hand i annan ordning och att de inte utgor ett
hinder for att genomfora ett utokat elektroniskt informationsutbyte. Regeringen
framholl ocksd att det redan finns kontrollfunktioner for att rida bot p4 brister i
informationssikerheten, till exempel intern styrning och kontroll som granskas
av savil extern revision som i férekommande fall intern revision. Dessutom ska
myndighetens ledning i anslutning till undertecknandet av arsredovisningen
bed6éma huruvida den interna styrningen och kontrollen ir betryggande.>

I propositionen om stirkt krisberedskap, som utgor grund for regeringens
inriktning av krisberedskapsarbetet fran 2007/2008 och framat, framgar
malsittningar och inriktning for bland annat informationssikerhet pa

en Gvergripande niva. Regeringen slar fast att ansvarsprincipen dven
fortsattningsvis bor vara utgdngspunkt for arbetet med krisberedskap, men
att ett storre fokus bor ligga pa det tvirsektoriella perspektivet.3 Regeringens
uppgift ar att ansvara for den 6vergripande samordningen, prioriteringen
och inriktningen av samhillets krisberedskap medan ansvaret for operativa
atgirder av nationell karaktir ligger pa central myndighetsniva.+4 Att styra
sambhillets krisberedskap idr en process som bygger pa omvirldsanalys,
forskning samt risk- och sarbarhetsanalyser. Utifran dessa delar i processen

149 Prop. 2008/09:96, Behandling av personuppgifter inom studiestédsomrddet, s. 64.

41 Riksrevisionen: Regeringens styrning av informationssikerhetsarbetet i den statliga forvaltningen
s(RiR 2007:10).

42 Prop. 2007/08:160, Utdkat elektroniskt informationsutbyte, s. 64 f.
3 Prop. 2007/08:92, Stirkt krisberedskap — for siikerhets skull, s. 7 f.

44 Prop. 2007/08:92, s. 14.
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kan krisberedskapsarbetet inriktas och mal och formagekrav anges, och med
detta som utgidngspunkt kan krisberedskapsarbetet f6ljas upp och utvirderas.
Denna process bor forstirkas och utvecklas si att regeringen far ett tydligt
beslutsunderlag och en samlad beddmning av samhillets forméaga att motsta
och hantera kriser.+s Betydelsen av analyserna som underlag innebir enligt
regeringen att det dr viktigt att de héller en god kvalitet och dr jimforbara

och enhetliga.#® Regeringen uttalade ocksi att det vid tillfillet utover
sakerhetsskyddslagstiftningen fanns fa krav pa hur myndigheterna ska hantera
den tekniska sikerheten i sina IT-system, varfor MSB bor fa utfirda generella
foreskrifter om ledningssystem for informationssikerhet (LIS). 47

I propositionen om lag om springimnesprekursorer och redovisning

av krisberedskapens utveckling redovisar regeringen utvecklingen av
krisberedskapsarbetet. Regeringen pekar pa risk- och siarbarhetsanalysernas
betydelse och efterlyser en hogre grad av samordning av arbetet med risk-
och sirbarhetsanalyser pa lokal, regional och nationell nivd. Myndigheterna
bor fortydliga och utveckla redovisningen av vidtagna atgdrder och uppnadd
formaga. Dessutom bor mer arbete liggas pa att folja upp pa vilket sitt
tidigare brister har atgirdats.® Vidare delar regeringen MSB:s uppfattning
att det dr nodvindigt att forbittra informationssikerheten och robustheten

i infrastruktur for att minska sarbarheten i samhillsviktig verksamhet.4o
Regeringen uttalar sig ocksd om vikten av funktioner f6r samverkan och
samordning inom och mellan samhillssektorer och ansvarsomraden samt en
tydlig nationell strategi med bred forankring i samhillet.s°

5.6 Strategier, agendor och handlingsplaner

Regeringen, och dess myndigheter pa uppdrag av regeringen, har

tagit fram ett antal strategier, agendor och handlingsplaner som berér
informationssikerhet.’ Vi redogor hir kortfattat for nigra av dessa som ir
mest relevanta f6r informationssikerheten.

45 Prop. 2007/08:92, s. 39.
146 Prop. 2007/08:92, s. 40.

47 Prop. 2007/08:92, s. 36 f.
148 Prop. 2013/141144, Lag om springimnesprekursorer och redovisning av krisberedskapens utveckling, s. 31.
49 Prop. 2013/14:144, s. 25.

159 Prop. 2013/14:144, s. 51.

151 MSB: Strategi for samhiillets informationssikerhet 2010~2015, Sambhiillets informationsséikerhet —
nationell handlingsplan 2012, Strategi fr informationssiikerhet i e-férvaltning (dnr 2012-3430),
Ett fungerande sambhdille i en forinderlig viirld — nationell strategi for skydd av sambhidillsviktig
verksamhet (2011) samt Handlingsplan for skydd av samhiillsviktig verksamhet (2013).
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Strategi och handlingsplan for samhillets informationssikerhet

Syftet med strategin for samhillets informationssikerhet ir att ange langsiktiga
malsittningar, firdriktningar och arbetssitt f6r informationssikerhet i hela
sambhillet. Strategin giller f6r aren 2010-2015.

For att konkretisera strategin har MSB tillsammans med 6vriga SAMFI-
myndigheter* tagit fram en handlingsplan. Planen ir ett verktyg for
myndigheterna i SAMFT att ta fram prioriterade atgdrder, och ska ocksa

ses som en efterfoljare till den handlingsplan som publicerades 2008 av
Krisberedskapsmyndigheten (KBM) pd uppdrag av regeringen. De mal och
atgirder som anges i handlingsplanen ir kopplade till fem strategiska omraden
som anges i strategin for samhallets informationssikerhet.3s Handlingsplanen
omfattar totalt 277 stycken aktiviteter. Exempel pa mal och atgirder i
handlingsplanen &r:

Mal: Att samtliga myndigheter och andra som sikerhetsskyddsférordningen
omfattar har fatt information om skyldigheten att undersoka vilken
verksamhet som kriver ett sdkerhetsskydd med hinsyn till rikets sikerhet
eller skydd mot terrorism. Atggrder: Samtliga myndigheter ska ges sirskild
information om gillande skyldighet att genomftra sikerhetsanalyser enligt
sikerhetsskyddsférordningen, samt om kopplingen till riskhantering

med utgangspunkt i MSB:s foreskrifter om statliga myndigheters
informationssikerhet (MSBFS 2009:10).

Mal: Det ska finnas en generisk modell f6r kontinuitetsplanering med
vildefinierade begrepp som gar att anpassa till olika verksamheters

behov. Atgirder: En analys genomfors som beskriver dels behoven av
kontinuitetsplanering ur informationssikerhetssynpunkt, dels hur

omrdadet relaterar till exempelvis krisberedskap och samordning vid

allvarliga IT-incidenter. Direfter utarbetas forslag pa generiska metoder f6r
kontinuitetsplanering ur denna aspekt som ocksa gir att synkronisera med en
organisations 6vergripande kontinuitetsplanering.

Mal: Tillgingliga och skyddade kommunikationsinfrastrukturer for
offentlig sektor. Atgdrder: Fortsatt arbete med tillgingliga och skyddade
kommunikationsinfrastrukturer for offentlig sektor.

152

Samverkansgruppen fér informationssakerhet (SAMFI). | SAMFI samarbetar de flesta
myndigheter som av regeringen fatt ett sirskilt utpekat ansvar fér olika aspekter av
informationssikerhet i samhillet. Féljande myndigheter samverkar inom SAMFI: Myndigheten
fér samhillsskydd och beredskap (MSB), Post- och telestyrelsen (PTS), Férsvarets radioanstalt
(FRA), Sakerhetspolisen, Rikskriminalpolisen (RKP), Férsvarets materielverk (FMV), Sveriges
Certifieringsorgan fér IT-sikerhet (CSEC) samt Férsvarsmaktens militdra underrittelse- och
sikerhetstjanst (MUST).

15

vy

Informationssikerhet i verksamheter, kompetensférsérjning, informationsdelning, samverkan
och respons, kommunikationssikerhet och sikerhet i produkter och system.
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Enligt MSB kommer storre delen av atgidrderna i handlingsplanen att vara
genomforda vid periodens slut.’+

Strategi for informationssakerhet i e-férvaltning

E-delegationen har med anledning av sitt uppdrag frin regeringen tagit fram en
strategi for informationssikerhet i e-forvaltning. I inledningen till strategin anges
att trots informationssikerhetens betydelse som framgangsfaktor for svensk
e-forvaltning finns det dnnu inte etablerade former for hur sikerhetsarbetet

ska bedrivas i de e-forvaltningstjanster som alltmer tar form. Ett gemensamt
sikerhetsarbete dr dirfér nodvindigt och i detta arbete bor tyngdpunkten ligga
pa ledning, styrning och analys. En tydlig styrning ger ocksd underlag for att vilja
ritt tekniska atgirder. De strategiska mal som anges ir f6ljande.

¢ Den enskilde kinner tillit till att informationshantering i myndigheters,
landstings och kommuners e-tjinster sker pa ett sidant sitt att personlig
integritet férenas med hog tillginglighet, sparbarhet och riktighet.

e All informationshantering i e-férvaltning sker med de sikerhetsatgirder
som definieras utifrdn risk- och sirbarhetsanalys samt
informationsklassning.

e En god sikerhetskultur och gemensamt regelverk finns s att information
behandlas med samma krav pa sikerhet oavsett vilken myndighet, vilket
landsting eller vilken kommun som tillhandahiller eller anvinder en
e-tjanst.

e Tydlig ansvarsmodell for styrning och uppféljning av
informationssikerhet inom e-forvaltning ir etablerad pa nationell niva.

e Sambhillsviktiga funktioner som stdds av e-tjanster uppritthalls
dven i krislidge. Detta forutsitter vil utvecklade metoder for
kontinuitetsplanering.

e Processer finns inom e-forvaltningsarbetet for att skapa en nationell
informationssikerhetsrelaterad ligesbild.

e Informationssikerhet i enlighet med informationens krav pa skyddsniva
uppratthalls dven da information kommuniceras till och fran enskilda.

IT i ménniskans tjinst — en digital agenda for Sverige

Med utgangspunkt fran malet f6r IT-politiken har regeringen beslutat om en
digital agenda. Agendan pekar ut behov av insatser inom fyra strategiska omraden
med utgingspunkt i anvindarens perspektiv. Dessa dr att det ska vara litt och
sikert att anvinda IT-fjinster och att de skapar nytta, att det behévs infrastruktur
samt IT:s roll for samhillsutvecklingen. For att na det 6vergripande mélet krivs
enligt regeringen att utvecklingen inom alla omraden kontinuerligt f6ljs upp och

>4 Intervju pd MSB 2014-01-15.
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analyseras. Da det inte finns nigon statlig myndighet som ensam ansvarar fér de
IT-politiska fragorna har darfor regeringen tillsatt Digitaliseringskommissionen.’ss
Kommissionen har hittills avlimnat tva betinkanden.®

Strategi och handlingsplan for skydd av samhiillsviktig verksamhet

Strategin for skydd av samhallsviktig verksamhet syftar till att skapa en
forbattrad formaga att motstd och aterhdmta sig fran allvarliga stérningar

i samhallsviktig verksamhet. Syftet med strategin dr ocksa att skapa
forutsittningar for att samhillet ska fortsitta fungera pa en acceptabel niva vid
allvarliga hindelser och stérningar.’s”

Malet med handlingsplanen &r att konkretisera strategin genom att initiera
atgirder och aktiviteter for att skapa forutsittningar for att all samhallsviktig
verksambhet har integrerat ett systematiskt sikerhetsarbete i sin verksamhet pa
lokal, regional och nationell niva senast 2020. Handlingsplanen dr uppdelad i tvd
delar: atgirder for kunskapsutveckling samt aktiviteter f6r implementering av ett
systematiskt sikerhetsarbete.s® Atgirdsdelen for kunskapsutveckling far, genom
grunder och regelverk, forskning, utbildning och 6vning, stérst betydelse i bérjan
da det finns ett behov av att 6ka kunskapen om samhallsviktig verksambhet.
Arbetet kommer att ske inom ramen fér MSB:s ordinarie verksamhet och i
samverkan med berorda aktorer. Aktivitetsdelen for implementering av ett
systematiskt sikerhetsarbete bygger pa att MSB tillsammans med berdrda
aktorer skapar de forutsittningar och det stod som behovs for att dgare och
verksamhetsutovare av samhillsviktig verksamhet ska kunna ni malet dr 2020.

I handlingsplanen nimns att ett systematiskt informationssikerhetsarbete i hela
sambhillet dr viktigt for att skydda samhaillsviktig verksamhet.

Regeringskansliets organisation fér att hantera
informationssikerhet

Regeringskansliet 4r den myndighet under regeringen som férbereder
regeringens drenden och i 6vrigt dr regeringen behjilplig. I Regeringskansliet
har varje fackdepartement pa regeringens vignar ansvar for att f6lja upp

sina respektive myndigheters informationssikerhetsarbete. I praktiken
innebir det att varje myndighetshandliggare hanterar frigor som

handlar om myndighetens informationssikerhet. Detta forutsitter dock

155 Regeringskansliet: IT i ménniskans tjgnst — en digital agenda for Sverige, s. 18.

156 En digital agenda i ménniskans tjgnst — en ljusnande framtid kan bli vér (SOU 2014:13) samt Sveriges
digitala ekosystem, dess aktérer och drivkrafter (SOU 2013:31).

157 MSB: Ett fungerande sambhidille i en forinderlig viirld — Nationell strategi for skydd av samhidllsviktig
verksamhet, 2011.

158 MSB: Handlingsplan for skydd av sambhiillsviktig verksamhet, december 2013.
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att myndighetshandliggaren far signaler om att det finns behov av att
uppmirksamma informationssikerhetsarbetet. Sidana signaler kan vara IT-
incidenter vid myndigheten, uppmirksamhet i massmedier eller att fraigan om
informationssikerhet vicks inom Regeringskansliet.

Hur fragor som berdr informationssikerhet fordelas mellan departementen
avgors tydligast av den ansvarsfordelning som ir faststilld i en bilaga till
Regeringskansliets instruktion.s® Beroende pé vad informationssikerhetsfragan
handlar om styrs den till det departement som huvudsakligen berérs. Ett
drende som ror flera departements verksamhetsomraden ska handliggas inom
det departement till vilket det huvudsakligen tillhor och beredas i samrad med
ovriga berorda statsrdd (gemensam beredning).'®°

Inget departement har egentligen ansvar for att ta fram en samlad och aktuell
bild av laget for informationssikerheten i statsférvaltningen. Diremot finns det
ett uttalat samordningsansvar for vissa specifika informationssikerhetsfragor.
Exempelvis dr Niringsdepartementet samordningsansvarigt for fragor som ror
elektronisk kommunikation. Finansdepartementet & sin sida ir ansvarigt for
fragor som ror intern styrning och kontroll, men inte f6r intern styrning och
kontroll inom specifika tillimpningsomriden sisom informationssikerhet.

Det finns inom Regeringskansliet ingen funktion eller formellt nitverk som
enbart ansvarar for informationssikerhetsfragor och stod till andra enheter

inom detta omrade nir det giller regeringens styrning av myndigheterna.
Departementen har inte heller nagra sirskilt utsedda handlidggare som analyserar
behovet av styrning av informationssikerhet. Sammantaget innebir detta att

det inte finns nagon funktion inom Regeringskansliet med uppgift att géra en
samlad analys av det som rapporteras till regeringen om informationssakerhet.

Sammanfattande iakttagelser

Genomgangen av utredningsdirektiv visar att flertalet av de som beror
informationssikerhet endast gor det i begrinsad omfattning. Regeringen
har dock tillsatt tvd nu pagdende utredningar som har direkt biring pa
kravstillning och styrning av informationssikerhet i statsférvaltningen.

Regeringen har gett FRA och MSB flera uppdrag med stor betydelse

for informationssikerheten i statsférvaltningen. En obligatorisk I'T-
incidentrapportering och inférandet av teknisk detekterings- och
varningssystem (TDV) skulle enligt Riksrevisionen férmodligen avsevirt stirka

'59 Bilaga till fsrordningen (1996:1515) med instruktion for Regeringskansliet.

160 15 § forordningen (1996:1515) med instruktion for Regeringskansliet.
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informationssikerhetsarbetet genom att ge en bild av vad som faktiskt hinder
ute pd myndigheterna. Inget av dessa tva forslag har annu genomforts; de
bereds fortfarande i Regeringskansliet. Aven fragan om tillginglig och skyddad
kommunikationsinfrastruktur bereds dnnu i Regeringskansliet.

Av genomgangen framgar att regeringen i liten utstrickning har informerat

sig om status pa informationssikerheten genom regleringsbrev. Regeringen

har i regleringsbreven heller inte stillt krav pd myndigheternas niva for
informationssikerhet. I de fall regleringsbreven innehaller krav pa IT handlar
det mer om effektivisering av myndighetens IT eller krav pa enskilda system.
Riksrevisionen har ocksa stillt fragan till Regeringskansliet om det finns sdrskilda
regeringsbeslut som avser informationssikerhet, och fatt till svar att det inte finns.

Budgetpropositionerna tar upp informationssikerhet pa en 6vergripande niva —
regeringen betonar vikten av en god informationssikerhet i statsforvaltningen.

Risk- och sarbarhetsanalyser samt formagebedomningar utgdr enligt regeringen
viktiga underlag f6r att méjliggora en effektiv uppféljning, styrning och
inriktning av den sammantagna krisberedskapen i samhillet. Pipekandena om
brister i risk- och sarbarhetsanalyserna har gjorts under flera ar.

Av genomgangen framgar att regeringen inte i ndgon storre utstrickning har
anvint sig av andra propositioner for att styra informationssikerhetsarbetet.
Propositionen om stirkt krisberedskap och bildandet av MSB ir egentligen det
enda exemplet pd en mer direkt styrning. Propositionen om krisberedskapens
utveckling utg6r mer indirekt styrning i form av uttalanden om betydelsen av
god informationssikerhet.

Riksrevisionens bedémning av handlingsplanen for informationsscikerhet ir att
mal och atgirder 4r av blandad karaktir. En hel del av dtgirderna dr sidana som
faller inom ramen f6r myndigheternas ordinarie verksamhet och ansvar. Vissa
mal och atgirder ir vildigt blygsamma, exempel pa det dr skrivningarna om
kommunikationsinfrastruktur. Andra mal och atgirder dr sidant som enligt
Riksrevisionen redan borde ha varit genomfort. Ett sidant exempel dr generisk
modell f6r kontinuitetsplanering.

Strategin och handlingsplanen for skydd av samhillsviktig verksamhet kommer att
innefatta informationssikerhet, men fragan behandlas vildigt summariskt i
handlingsplanen.

Det finns ingen central funktion i Regeringskansliet med ett utpekat ansvar for att
dels vara mottagare av strategiskt viktig information som underlag for styrning
fran regeringens sida, dels bereda drenden som rér informationssikerheten i
statsforvaltningen. Beredningen blir onédigt omstindlig och mer tidskrivande.
Det kan gora det svarare att kraftsamla och att reagera snabbt vid behov.
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6.1

Slutsatser och rekommendationer

Riksrevisionen har granskat om informationssikerheten i den civila

delen av statsforvaltningen dr dndamalsenlig utifridn 6kande hot. For att
informationssikerhetsarbetet i statsforvaltningen ska vara effektivt krivs enligt
Riksrevisionen

e grundliggande forutsittningar i form av ett indamalsenligt regelverk,
tydliga roller och ansvar, samt krav pa och organisering av ett systematiskt
och processinriktat arbetssitt

e systematiska analyser av hot och risker, savil pa organisationsniva som pa
ett 6vergripande plan

e attansvariga aktorer vid behov beslutar om nya eller forindrade
sikerhetsatgirder, ser till att atgirderna infors och slutligen kontrollerar
sikerhetsatgirdernas funktion

e systematisk och regelbunden uppféljning som ger underlag for
forbattringar.

Syftet med granskningen har inte varit att undersoka hur enskilda myndigheter
arbetar med informationssikerhet eller att bevisa omfattningen av brister i
informationssikerheten. I granskningen har regeringen och dess stéd- och
tillsynsmyndigheter for informationssikerhet ingitt.

Slutsatser

Riksrevisionens samlade slutsats av denna granskning ir att arbetet med
informationssikerheten inte dr dndamalsenligt sett till de hot och risker som
finns. En stor del av den information som skapas och lagras i sambhillet dr
viktig och samtidigt kéinslig. Ar informationen forlorad, stulen, manipulerad
eller spridd till obehériga kan det fa allvarliga f6ljder. Konsekvenserna spinner
fran att det kan drabba hela samhillsfunktioner till att drabba enskilda.
Granskningen har visat pd omfattande brister i statsforvaltningen. Regeringen
har inte heller ndgon samlad ligesbild som inkluderar hot, i vilken omfattning
och mot vilka hoten realiseras samt vilka skyddsétgirder myndigheterna vidtar.
Det har inte heller ndgon av regeringens st6d- och tillsynsmyndigheter. Det
innebir att den samlade formagan att kunna hantera de konsekvenser som kan
bli foljden av en allvarlig incident till stora delar 4r okidnd. Av det skilet dr det
nodvindigt att regeringen och dessa myndigheter vidtar atgirder, sd att det gar
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att fa en samlad bild av liget och utifran detta anpassa sikerheten till de behov
som finns.

Riksrevisionens granskning har visat att

e regeringen inte ut6vat en effektiv styrning av informationssikerheten i
den civila statsférvaltningen och

e regeringens stod- och tillsynsmyndigheter endast delvis har vidtagit
nodvindiga atgirder for att informera sig och regeringen om vilka hot
som finns mot den civila statsférvaltningen, i vilken omfattning de
realiseras och vilka skyddsatgirder som vidtas.

Riksrevisionen drar denna slutsats mot f6ljande bakgrund. Riksrevisionen
har som ett led i granskningen uppdragit &t MSB, FRA och Sikerhetspolisen
att himta in och analysera uppgifter om liget f6r informationssikerheten

i statsforvaltningen. Redovisningen av dessa uppdrag innebir visentlig,

ny information om liget. Vart och ett av myndigheternas yttranden pekar
dessutom entydigt i samma riktning.

I det foljande redovisas de slutsatser som Riksrevisionen dragit till f6ljd av

denna granskning.

Lagets allvar

Riksrevisionen kan konstatera att ldget 4r allvarligt for de myndigheter som fatt
sina skydd testade mot intrang av FRA, och dven f6r flera av de myndigheter
vars sikerhetsskydd kontrollerats av Sikerhetspolisen. Enbart det faktum att
myndigheterna har ett ansvar for sin informationssékerhet verkar inte vara
tillrackligt for att uppna en god informationssikerhet i statsforvaltningen.

Sikerhetspolisen har i sin tillsyn funnit systematiska brister i
sikerhetsskyddsarbetet, framfor allt i friga om IT- och informationssikerhet
hos de mest skyddsvirda myndigheterna. Det handlar till exempel om
skadekonsekvensbeskrivningar som antingen saknas eller innehéller
ekonomiska eller andra konsekvenser for den egna verksamheten i stillet f6r de
som ror rikets sikerhet eller terrorism. Det kan ocksd handla om att det saknas
formagebedomningar av tinkta angripare, vilket medfor att det blir oklart hur
informationssikerheten ska dimensioneras. Dessa brister leder sammantaget
till att dessa myndigheter inte kan ta fram dndamalsenliga kravspecifikationer
for att virna de mest skyddsvirda informationstillgdngarna. Riksrevisionen kan
konstatera att det dr betydande brister i sikerhetsarbetet som har upptickts.

FRA:s penetrationstester som sker pd begiran av en myndighet visar p4 att
sikerhetsnivan ir otillricklig pa flertalet av de myndigheter som blivit testade.
FRA testar dessutom pa detta sitt informationssikerheten pa en avgransad del
av statsforvaltningen, vilket innebir att FRA saknar kinnedom om statusen
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pa informationssikerhet for merparten av myndigheterna i statsforvaltningen.
Om inte ens de mest skyddsvirda verksamheterna har dgnat fragan tillracklig
uppmirksamhet dr risken stor att motsvarande brister dterfinns dven i 6vriga
forvaltningen.

Bristande kinnedom

Riksrevisionen kan konstatera att statusen pa kunskapsliget for
informationssikerheten i statsforvaltningen 4r oklart. Varken regeringen
eller nagon av std- och tillsynsmyndigheterna har en bra och systematiskt
underbyggd ligesbild, vilket dr en forutsittning for att kunna sikerstilla att
man vidtar ritt atgirder.

For att arbetet med informationssikerhet i forvaltningen ska vara effektivt
kravs kunskap om savil hot och risker som vilka hot som forverkligas och vilka
skyddsatgirder myndigheterna vidtar. Regeringen har organiserat arbetet pa

ett sitt som gor att man far kunskap om hot och risker pa en 6vergripande
nivi. Genom sikerhetspolisens tillsyn fir man dven kunskap om realiserade
hot och vidtagna skyddsatgirder f6r de mest samhallskritiska verksamheterna.
Vilka hot eller risker som realiseras mot de myndigheter som inte omfattas av
sikerhetsskyddslagstiftningen eller vilka skyddsatgirder dessa myndigheter
vidtar finns dock ingen myndighet som kontrollerar. Regeringen har inte heller
genom regleringsbrev eller pd annat sitt krdvt att myndigheterna limnar sadan
information. MSB och FRA har i avrapporteringen av regeringsuppdragen om
obligatorisk incidenthantering och ett tekniskt detektering- och varningssystem

uttryckt att dessa atgdrder dtminstone delvis skulle kunna ge sddan information.

Dessa fragor bereds fortfarande i Regeringskansliet, flera ar efter att behovet
uttryckts. Regeringen har alltsi i visst avseende styrt mot en forbittrad sikerhet
genom att ge dessa myndigheter uppdrag. Nir sedan uppdragen redovisats

blir de liggande linge i Regeringskansliet utan atgird, vilket forsvarar att fa

till stind en gemensam ligesbild att utgd fran nir sikerheten ska forbittras.
Eftersom varken regeringen eller st6d- och tillsynsmyndigheterna i dag har
den fulla bilden av i vilken omfattning hot realiseras eller vilka skyddsatgirder
myndigheterna vidtar, kan Riksrevisionen konstatera att en nédvindig
forutsittning for ett effektivt arbete med informationssikerhet saknas.

Myndigheternas risk- och sarbarhetsanalyser har omfattande brister nir

det giller informationssikerhet. Trots att det stills uttryckliga krav pa att
informationssikerhet ska beaktas i analyserna, dr det inte alla myndigheter
som gor det. Det dr stora variationer mellan myndigheter pa hur analyserna
struktureras. Av dessa skil dr det svart att aggregera informationen fran flera
myndigheter, vilket gor det oméjligt att uppritta en gemensam ligesbild av
informationssikerheten pa central nivi. Detta leder i sin tur till att det blir
svért att analysera vilka brister som finns och dirmed kunna géra en grundlig
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riskbedomning. D4 blir det naturligtvis ocksd svart att vidta limpliga atgirder
for att bygga upp nédvindig formaga.

Regeringen har uttalat att kvaliteten pa risk- och sarbarhetsanalyserna behéver
hojas. Regeringen stiller dock inte nagra specifika krav pd myndigheternas
analyser, utover det som foljer av krisberedskapsférordningen. MSB har

fatt i uppdrag att analysera och vidareutveckla sitt arbete med risk- och
sarbarhetsanalyser och formagebedomningar. Regeringen har inte talat om nir
analyserna ska uppna tillricklig kvalitet. I stillet upprepar regeringen arligen i
budgetpropositionen att arbetet med analyserna maste forbittras.

Bade Sikerhetspolisen, genom sin tillsyn, och FRA, genom sin stédjande

och radgivande verksamhet, far kunskap om brister i enskilda myndigheters
informationssikerhet. Ingen av myndigheterna har dock limnat ndgon mer
aggregerad redovisning av bristerna och vilken status det dr pA myndigheternas
informationssikerhet till Regeringskansliet. Ett skil som anges till varfér

sd inte har skett dr att det saknas en naturlig mottagare i Regeringskansliet.
Riksrevisionen anser dock att bade Sikerhetspolisen och FRA borde ha

limnat en sidan aggregerad redovisning till sina respektive huvudmin i
Regeringskansliet for att tydliggéra problembilden. Genom att myndigheten
6verlimnar problembilden fir regeringen bittre mojligheter att agera.

MSB har i sin rapportering till regeringen uttryckt att en obligatorisk
incidentrapportering dr nédvindig for att bedriva ett effektivt arbete med
informationssikerhet i samhillet. Nagon saddan skyldighet har dnnu sd linge
inte inforts. MSB har heller inget mandat att utova tillsyn 6ver myndigheternas
informationssikerhet. Avsaknaden av dessa verktyg forsvirar f6r MSB att
arbeta effektivt.

Det finns sedan fem ér foreskrifter for ledningssystem for informationssikerheten
(LIS) utfirdade av MSB. Dessforinnan fanns motsvarande foreskrifter i kraft
sedan 2008 utfirdade av Verva. LIS-foreskrifterna ska stodja uppbyggnaden och
vidmakthallandet av informationssikerheten pa myndigheterna. Efterlevnaden
har visat sig dalig nir MSB 2014 utvirderade foreskrifterna da inte ens hilften

av myndigheterna, enligt Riksrevisionens bedomning, kan anses uppfylla

kraven i féreskrifterna. Riksrevisionen anser att detta talar starkt for att manga
myndigheter inte prioriterar informationssikerheten. Det tyder ocksa pa att
utfirdande av foreskrifter behover kompletteras med ett uppfoljnings- eller
tillsynsansvar. Riksrevisionen anser att utvirderingen borde ha skett tidigare, inte
minst mot bakgrund av att ett fungerande ledningssystem &r avgérande for att
uppni god informationssikerhet.

Regelsystemet for informationssikerhet ser i huvudsak likadant ut i dag som
det gjorde 2007 nir Riksrevisionen senast granskade omradet. De brister
som papekades da kvarstar i stora drag dven i dag, vilket innebdr brister i
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regeringens styrning. Ett tydligt och vil anpassat regelverk dr en forutsittning
for att uppna effektivitet i arbetet med informationssikerhet. Riksrevisionen
drar dirfor slutsatsen att det regelverk som styr myndigheternas arbete med
informationssikerhet bittre kan behéva anpassas till olika typer av statlig
verksamhet f6r att kunna na 6nskvirda mal.

Regeringens atgarder otillrackliga

Regeringen har pa flera fronter uppmirksammat och betonat hur angeliget det

ir att myndigheterna har en hog informationssikerhet. Detta har uttalats savil i
propositioner till riksdagen, i styrdokument stillda till myndigheterna som genom
uttalanden i media. Aven utredningsbetinkanden och departementspromemorior
tar upp fragan. Regeringen har ocks3 tillsatt utredningar som beror
informationssikerheten. Fragan om informationssikerhet ir alltsd i hog grad
aktualiserad av regeringen, men trots det finns det stora brister.

Ett skal till problemen att fa till stind en bittre informationssikerhet dr sannolikt
att det inte finns nagon funktion som ansvarar f6r informationssikerheten

som helhet i statsf6rvaltningen, inklusive Regeringskansliet, och som ir
mottagare av viktig information om denna. Inte heller har nagot av statsrdden
ett uttalat ansvar for just informationssikerheten i statsforvaltningen. I dag
hanteras fragor om informationssikerhet antingen pa det departement som
respektive myndighet lyder under eller bereds i samrad med andra departement.
Till saken hor att informationssikerhet dr en dimension som spinner

over hela statsforvaltningen och dessutom har baring pa flera funktioner

sdsom forvaltningspolitik, intern styrning och kontroll, krishantering samt
brottsbekimpning. Beroende pa vilken funktion som anses mest styrande
kommer ansvaret for att samordna drendet att variera mellan olika departement.
Overviger det forvaltningspolitiska samordnar Socialdepartementet, 4r det
intern styrning och kontroll dr Finansdepartementet samordningsansvarig, dr
det fraga om krishantering ligger ansvaret pi Forsvarsdepartementet® och giller
det brottsbekimpning ir Justitiedepartementet ansvarigt. Dessa foérhallanden
gor att i praktiken dr det inget departement som har ett samlat ansvar for
informationssikerheten i statsférvaltningen. Det innebir att det inte finns en
given funktion i Regeringskansliet som kan sta for styrning och samordning

av informationssikerheten, sdsom fallet ir med till exempel krisberedskap

dir ett visst departement har ett utpekat ansvar. Det betyder dessutom att

det saknas en sjilvklar mottagare av information i Regeringskansliet nir

det giller informationssikerhet. Riksrevisionen anser att detta dr en brist

som orsakar svirigheter att styra och f6lja upp statusen pa myndigheternas
informationssikerhet.

181 Sedan den nya regeringen tilltratt i oktober 2014 har ansvaret fér krishantering flyttats till
Justitiedepartementet (inrikesministern).
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Stod- och tillsyn inte tillrackligt

Regeringens tillsyns- och stédmyndigheter, framfor allt MSB, Sikerhetspolisen
och FRA, ir pa olika sitt aktiva nir det giller informationssikerhet. MSB
verkar brett 6ver hela den offentliga sektorn med uppdrag att frimja en

god informationssikerhet, men har inte till uppgift att utova tillsyn 6ver
informationssikerheten i enskilda myndigheter. Rikspolisstyrelsen genom
Sikerhetspolisen utévar tillsyn, men har av resursskil inte mojlighet att gora
det i hela férvaltningen utan har inriktat sin tillsyn pa de myndigheter som har
den allra mest skyddsvirda verksamheten. FRA agerar endast pa begiran av
enskilda myndigheter, och har i praktiken inte mojlighet att testa sikerheten
pa alla myndigheter. Dessa myndigheter samverkar ocksa tillsammans

med PTS, Forsvarsmakten och Forsvarets materielverk nir det giller
informationssikerhet (SAMFI).

Trots dessa myndigheters verksamhet och samverkan visar granskningen

att det skulle behova géras mer, och att myndigheterna saknar mandat f6r
det. Sikerhetspolisen bedriver viss tillsyn inriktad pa sdrskilt skyddsvard
verksambhet, vilket utgér en mindre del av den samlade statsforvaltningen.
MSB utfirdar foreskrifter om ledningssystem f6r informationssakerhet

(LIS), men har inte till uppgift att utova tillsyn éver myndigheters arbete

med informationssikerhet. Datainspektionen utovar tillsyn, men utifran ett
avgrinsat perspektiv och i en begrinsad omfattning. Riksrevisionen bedémer
att resurser for tillsyn generellt inte har prioriterats i tillracklig utstrackning.

Oklart resurslige

Nir det giller stodet till myndigheterna finns ett par resursaspekter som
Riksrevisionen anser virda sirskild uppmirksamhet.

Den forsta aspekten ir att det saknas en samlad avvigning for staten hur
mycket resurser som behdver satsas pa skyddsatgirder sett till de risker

som finns. Som det nu ir finns inte en samlad riskvirdering; i stillet rader
osikerhet om hur starkt skyddet ir, vilka hindelser som dgt rum och hur hoten
utvecklas. Med en samlad ligesbild framtagen hade det gett forutsittningar
for en samlad virdering av riskerna och sannolikheten att hot realiseras.

Detta hade i sin tur kunnat vigas mot hur omfattande stédet behover vara.
Intriffade hindelser (se kapitel 2) har visat att kostnaderna kan bli betydande
dels for att hantera hindelsen, dels for att stilla till ritta efterat. Risker for
informationssikerheten kan saledes potentiellt leda till omfattande skada, inte
minst i form av extra kostnader. Darfor dr det angeldget att atgirder vidtas och
prioriteras for att kontrollera dessa risker.

Den andra aspekten dr att i dag har varje myndighet ett eget ansvar for
hela sin verksambhet i savil normallige som i krislige, vilket sjdlvfallet dr
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6.2

6.2.1

helt nodvindigt for att verksamheten ska kunna bedrivas effektivt. Det dr
dock sannolikt inte tillrackligt; de flesta myndigheter har svart att rekrytera
och uppritthalla den kompetens som behovs for att mota behoven. De av
regeringen utpekade stodmyndigheterna har begridnsade resurser och saknar
mojlighet att limna operativt stod till enskilda myndigheter i ndgon stérre
utstrickning. Det finns alltsd behov av ett bittre utbyggt stéd som riktar sig
till hela statsférvaltningen, och som kompletterar de enskilda myndigheternas
egen kompetens. Om sa vore fallet skulle det kunna leda till en bittre
sikerhet totalt i statsforvaltningen, samtidigt som den totala kostnaden for
informationssikerhet borde bli visentligt ligre 4n om varje myndighet haller
sig med specialistkompetens.

Rekommendationer

Denna granskning har visat att det rader oklarhet om liget i
informationssikerheten i statsforvaltningen. Med anledning av detta limnar
Riksrevisionen foljande rekommendationer till regeringen och regeringens
st6d- och tillsynsmyndigheter.

Rekommendationer till regeringen

Granskningen har visat ett betydande kunskapsunderskott nir det giller liget
f6r informationssikerheten i statsforvaltningen. Den tillsyn som sker inriktas i
stort sett endast mot den mest skyddsvirda verksamheten — merparten av den
civila statsforvaltningen limnas utan tillsyn. Atgirder vidtas inte alltid efter
genomforda inspektioner. Det saknas ocksd en systematisk och obligatorisk
rapportering av incidenter. Allt detta leder till att det blir omoijligt att finga den
verkliga bilden av tillstindet f6r informationssikerheten. Dirav foljer att det
inte finns tillrickligt beslutsunderlag for att vidta nédvindiga atgirder for att
méta hoten och riskerna.

For att forbittra statens informationssikerhet rekommenderar Riksrevisionen
darfor regeringen foljande:

e Utoka tillsynen av informationssikerheten i den civila statsférvaltningen,
sd att den omfattar visentligt mer dn endast de allra mest skyddsvirda
delarna.

e Litutreda om regelverket som styr arbetet med informationssikerheten
ir andamdlsenligt i sin nuvarande utformning och om ansvaret for att
utova tillsyn 6ver informationssikerheten i den civila statsfrvaltningen
kan samlas och koordineras pd ett bittre sitt dn i dag. Dessa brister
konstaterade Riksrevisionen redan 2007, och da bristerna fortfarande inte
ir dtgirdade dr det angeldget med en skyndsam hantering.
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6.2.2

o Overvig att lita tillsynsmyndigheten f4 mandat att utfirda sanktioner mot
myndigheter som inte vidtar nédvindiga atgirder efter en tillsyn som
visat pa brister.

e InfGr snarast en obligatorisk incidentrapportering f6r samtliga
myndigheter. Ge en myndighet i uppdrag att hantera denna rapportering.

Det finns ingen samlad central funktion i Regeringskansliet med ansvar

for att bereda fragor om informationssikerhet i statsforvaltningen.

I dag hanteras drenden rérande informationssikerhet pa flera

departement beroende pa drendets karaktir (intern styrning och kontroll,
forvaltningspolitik, krishantering, infrastruktur, etc.). Riksrevisionen anser att
informationssikerhet ir en viktig strategisk fraga for hela statsforvaltningen,
att det krévs kraft i styrningen for att skyddet ska kunna héjas till en
indamalsenlig niva. For att skapa bittre forutsittningar for en effektiv styrning
i informationssikerhet rekommenderar dirfor Riksrevisionen foljande:

e Se till att det finns en funktion och en process i Regeringskansliet med
syfte att samlat hantera informationssikerheten. Denna funktion, och
process, ska kunna bereda alla de drenden regeringen maste besluta om
for att 6ka informationssikerheten i statsforvaltningen. Funktionen ska
ocksa vara mottagare av MSB:s information om en samlad ligesbild och
annan nddvindig information om liget for informationsséikerheten i

statsférvaltningen.

Rekommendationer till regeringens stod- och tillsynsmyndigheter

Riksrevisionen har i denna granskning kunnat visa att de av regeringen
utsedda stod- och tillsynsmyndigheterna inom nuvarande mandat skulle kunna
g6ra mera, bidde genom att 6ka kunskapen om sikerhetsliget och att limna
stod till den ovriga statsforvaltningen for att 6ka skyddet. Detta r naturligtvis
en fraga om vad som ska prioriteras savil inom dessa myndigheter som inom
statsforvaltningen som helhet. For att forbittra statens informationssikerhet
rekommenderar Riksrevisionen dirfor foljande:

e MSB bor fortsitta och dven intensifiera sitt arbete med att séka skapa en
gemensam ligesbild for informationssikerhet i statsforvaltningen.

e MSB har enligt 9 § andra stycket férordningen (2006:942) om
krisberedskap och hojd beredskap moijlighet att begira att flera
myndigheter dn i dag limnar en redovisning av sin risk- och
sarbarhetsanalys till Regeringskansliet och MSB. MSB bor utnyttja
denna mojlighet for att dirigenom 6ka den samlade kunskapen om
informationssikerhetsliget och darigenom kunna bidra till en férbattring.
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MSB bor limna de myndigheter som inte uppfyller kraven i foreskrifterna
om statliga myndigheters informationssikerhet (MSBFS 2009:10) det
stod som dr nodvindigt, si att de uppnar efterlevnad inom rimlig tid.
Séavil Sikerhetspolisen som FRA genererar viktig kunskap om
sikerhetsliget inom den mest skyddsvirda delen av statsférvaltningen.
Sikerhetspolisen och FRA bor dirfor var for sig systematiskt avge
aggregerade rapporter om sikerhetsliget till Regeringskansliet och MSB.
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Bilaga 1

Centrala begrepp

Ansvarsprincipen

Den som har ansvar fér en verksamhet under normala forhallanden ska ha det ocksa
under en krissituation. Det betyder att en verksamhet ska kunna ha férmaga att
fortsitta utforas dven under en kris.'®

Botndit

Ett botnit dr ett nitverk av datorer som har infekterats av datavirus och annan skadlig
kod. Dessa datorer ansluter till en central styrande nod dir de far uppgifter att utfora,
till exempel att s6ka igenom webbsidor efter e-postadresser, skicka ut o6nskad
skrippost eller i vissa fall utféra 6verbelastningsattacker mot datasystem, till exempel
t6r en myndighet. Ett botnit kan besta av tusentals datorer, ofta kallade zombier,
spridda 6ver hela virlden och med dgare som inte vet om att datorerna ir infekterade.
Sedan nigra ar tillbaka har botnit borjat tillhandahallas pd kommersiella villkor. Den
som vill skicka skrappost i stor skala eller angripa en nitresurs kan hyra ett redan
existerande botnit pa den svarta marknaden.®s

CERT-SE

MSB/CERT-SE ir Sveriges nationella IT-sikerhetsincidentsfunktion vars uppgift r att
stodja samhallet i arbetet med att hantera och forebygga IT-incidenter. Funktionen ar
placerad pd MSB inom Verksamheten for samhillets informations- och cybersikerhet
och har till uppgift att agera skyndsamt vid intriffade IT-incidenter genom att sprida
information samt vid behov arbeta med samordning av dtgirder och medverka i arbete
som krivs for att avhjilpa eller lindra effekter av det intriffade. MSB/CERT-SE ir
Sveriges kontaktpunkt gentemot motsvarande funktioner i andra linder. Fram till och
med 2010 fanns denna funktion pa Post- och telestyrelsen och benimndes di Sitic.*4

162 illa: Krisinformation.se 2014.
163 Killa: Svenska Wikipedia 2014.
164 Kalla: MSB.se/CERT-SE 2014.
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E-delegationen

E-delegationen dr en kommitté under Niringsdepartementet som har i uppdrag att driva
pé e-utvecklingen inom den offentliga sektorn. Delegationen arbetar med e-férvaltning,
sociala medier och vidareutnyttjande av offentlig information. Till exempel initierar och
koordinerar man férstudier och projekt som leder till férvaltningsgemensamma tjanster
som utgér fran privatpersoners och foretags behov samt tar fram riktlinjer f6r och foljer
upp utvecklingen av myndigheternas arbete med e-férvaltning.'®

LIS

LIS star f6r Ledningssystem for informationssikerhet. Det dr en standard framtagen
av Internationella standardiseringsorganisationen (ISO), och betecknas enligt

ISO 27000-serien. Standarden syftar till att forbittra den interna kontrollen av
informationssikerheten, och kan tillimpas pa alla typer av organisationer.'®®

Molntjénster

Molntjanster dr IT-tjanster som en kund 6verlater till en annan aktor att tillhandahalla
over internet. Det kan till exempel handla om att laga data, anvinda serverprogram och
sikerhetskopiera data. Utlokaliseringen av IT-tjinsterna — ofta benimnt outsourcing

— innebdr att kunden delvis forlorar kontrollen 6ver dem. Informationssikerheten
kommer da dven att vara beroende av den som tillhandahaller molntjinsterna.

Om foretaget som tillhandahaller tjinsterna verkar utomlands riskerar dessutom
lagstiftningen i Sverige och det andra landet att vara oférenliga.®”

Risk- och sarbarhetsanalys

Alla myndigheter under regeringen ir enligt 9 § krisberedskapsférordningen
(2006:942) skyldiga att arligen analysera om det finns sddan sarbarhet eller sidana hot
och risker inom myndighetens ansvarsomride som synnerligen allvarligt kan férsimra
férmagan till verksamhet. Myndigheten ska virdera och sammanstilla resultatet av
arbetet i en risk- och sarbarhetsanalys. Ett antal myndigheter som har ett sarskilt
ansvar for krisberedskapen enligt forordningen ska redovisa sina respektive risk- och
sarbarhetsanalyser till Regeringskansliet och MSB. Denna redovisning ska innehalla de
dtgirder som planeras och en beddmning av behovet av ytterligare atgirder.'®8

165 Kalla: E-delegationen.se 2014.
166 Kalla: Swedish Standards Institute (SIS) 2014.
167 Kailla: Svenska Wikipedia 2014.

168 Kalla: Férordningen (2006:942) om krisberedskap och héjd beredskap (krisberedskapsforordningen).
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SAMFI

SAMEFI star f6r Samverkansgruppen f6r informationssikerhet, som bestar av sex
myndigheter: Forsvarsmakten, Forsvarets materielverk, Forsvarets radioanstalt,

Post- och telestyrelsen, Rikspolisstyrelsen (Rikskriminalpolisen respektive
Sakerhetspolisen) samt Myndigheten for samhillsskydd och beredskap. SAMFI ska
verka for sikra informationstillgdngar i samhillet avseende férmagan att uppritthalla
onskad konfidentialitet, riktighet och tillginglighet samt genom informationsutbyte
och samverkan stodja de medverkande myndigheternas arbete nir det giller
samhillets informationssikerhet. SAMFI:s verksamhet inriktar sig pa att genomfora
de atgirdsforslag som finns i den nationella handlingsplanen for samhillets
informationssakerhet. Myndigheten f6r samhillsskydd och beredskap ansvarar for
arbetet i SAMFI.1%9

Sitic
Sveriges IT-incidentcentrum (Sitic) var mellan 2003 och 2010 en nationell funktion pa
Post- och telestyrelsen med uppgift att stédja samhallet i arbetet med att hantera och

forebygga IT-incidenter. Sitic fungerade som en rikscentral for IT-incidentrapportering.
Fran och med 2011 hor funktionen till MSB, och kallas for CERT-SE.7°

Scikerhetsanalys

Sikerhetsskyddsforordningen (1996:633) foreskriver att myndigheter och andra som
forordningen giller for ska utfora sikerhetsanalyser. En sikerhetsanalys innebir att
man undersdker vilka uppgifter i verksamheten som ska hallas hemliga med hinsyn
till rikets sakerhet och vilka anliggningar som kriver ett sikerhetsskydd med hinsyn
till rikets sikerhet eller skyddet mot terrorism. Syftet med sikerhetsanalysen &r att i
en verksambhet identifiera det sirskilt skyddsvirda, det vill siga dir konsekvenserna
av en antagonistisk handling kan f betydelse for rikets sikerhet. Utan nigon

form av sikerhetsanalys blir ett sikerhetsskydd néstan alltid ineffektivt. Unikt for
sakerhetsanalysen ir att den fokuserar pa skydd mot antagonistiska hot.

DV

TDV star for tekniskt detekterings- och varningssystem. FRA har fitt i uppdrag av
regeringen att stirka informationssikerheten i samhillet genom ta fram ett forslag
pé ett TDV-system och en pilotversion av detta. Ett sddant system kan liknas vid ett
mer avancerat antivirussystem. Systemet larmar for sddan trafik som utgor en del

av ett IT-angrepp. Den trafik som orsakar ett larm kan analyseras for att ta reda pa
mer om angreppet, vilket sker i enlighet med 6verenskommelse med den myndighet
som drabbats av angreppet. TDV ir avsett att utgora ett forstirkt skydd for de mest

169 Killa: MSB.

17© Killa: Post- och telestyrelsen 2014.
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skyddsvirda funktionerna i samhillet, och ska vara ett komplement till grundliggande
informationssikerhetsatgirder.”

71 Killa: FRA 2014.
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Bilaga 2

Férteckning 6ver granskade regleringsbrev for 35 myndigheter
under 20102014

Arbetsférmedlingen
Bolagsverket
Brottsférebyggande radet
Centrala studiestédsnimnden
Diskrimineringsombudsmannen
Ekobrottsmyndigheten
Elsdkerhetsverket
Finansinspektionen
Forsikringskassan
Kemikalieinspektionen
Konjunkturinstitutet
Konkurrensverket
Kriminalvirden
Kronofogdemyndigheten
Kustbevakningen
Livsmedelsverket
Luftfartsverket
Likemedelsverket

Linsstyrelserna




INFORMATIONSSAKERHETEN | DEN CIVILA STATSFORVALTNINGEN

Migrationsverket
Pensionsmyndigheten
Patent- och registreringsverket
Riksgilden
Rikspolisstyrelsen
Statistiska centralbyran
Skatteverket
Socialstyrelsen

Statens energimyndighet
Statens jordbruksverk
Statens servicecenter
Stralsakerhetsmyndigheten
Svenska kraftnit
Trafikverket

Tullverket

Aklagarmyndigheten
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Bilaga 3

Metod fér sammanstillning av myndigheters rapportering om
informationssékerhet i arsredovisningen

Riksrevisionen har gatt igenom arsredovisningarna f6r samma urval av

myndigheter, vid sidan av stod- och tillsynsmyndigheterna, som f6r genomgingen

av regleringsbreven for att fi en uppfattning om myndigheterna sjdlvmant redovisar
uppgifter om sin informationssikerhet.”> Genomgangen omfattar arsredovisningar f6r
dren 2009—2013 och utgr fran tvd fragor.

¢ Omnimns informationssikerhet, IT-sikerhet eller datasikerhet pa nagot sitt i
arsredovisningen?

e Gar det utifran arsredovisningen att bilda sig en uppfattning om status pa
myndighetens informationssikerhet?7

Bedémningen av om det gér att bilda sig en uppfattning utgar fran kravet pa att
myndigheten ska ha ett ledningssystem for informationssikerhet. Om en myndighet
exempelvis skriver att den har infort ett ledningssystem enligt gillande standard

och att myndigheten har certifierat sig eller atminstone utvirderat att systemet
fungerar har vi bedomt att myndigheten har informerat om att den har en tillricklig
informationssikerhet. Om myndigheten skriver att den inte har inf6rt ndgot
ledningssystem eller att man haller p4 att infora det har vi bedomt att myndigheten
har informerat om att informationssikerheten ir otillricklig. Om myndigheten inte
uttryckligen har nimnt ett eventuellt ledningssystem, men det 4nda av skrivningarna
gar att sluta sig till att myndigheten har eller inte har ett system har vi bedémt det

pa motsvarande sitt. Om en myndighet rapporterat tillricklig savil som otillricklig
informationssikerhet bedoms av Riksrevisionen ur styrningssynpunkt som likvirdiga.
Bada sitten att aterrapportera ger regeringen kunskap om liget och ger majlighet att
agera respektive vetskap om att man inte behéver agera. De fall som bedéms som att
man inte alls eller endast delvis kan bilda sig en uppfattning ir ur styrningssynpunkt
mer problematiska. I de fallen bor regeringen efterfriga mer information.

72 Se bilaga 2.

73 Det finns inget uttryckligt krav fér myndigheter eller statliga bolag att rapportera om informationssakerhet i
sin &rsredovisning.
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Férekommer skrivningar
om informationssikerhet,
it-sdkerhet eller data-

sikerhet? Ar 2009 Ar 2010 Ar 201 Ar 2012 Ar 2013
Ja 12 15 13 18 16
Nej 23 21 23 19 21

Av tabellen ovan framgar att antalet arsredovisningar som pa nagot sitt omnimner
begreppen informationssikerhet, IT-sékerhet eller datasikerhet pendlar mellan

12 och 18 stycken under dessa ar. Myndigheter som inte nimner nagot om
informationssikerhet ir Centrala studiestodsnimnden, Elsikerhetsverket,
Konkurrensverket, Kustbevakningen, Livsmedelsverket, Linsstyrelsen i Vistra
Gotaland, Migrationsverket, Statens energimyndighet, Statens servicecenter och
Tullverket. Det motsvarar lite drygt en fjardedel av det totala antalet undersokta
myndigheter.

Gar det utifran arsredovis-
ningen att fa en uppfatt-
ning om myndighetens

informationssikerhet? Ar 2009 Ar 2010 Ar 20m Ar 2012 Ar 2013
Nej 28 27 25 25 26
Delvis 7 4 4 8 8
Ja ej tillracklig 1 5 7 4 1
Ja tillracklig o o o o 2

Av tabellen ovan framgar att for det stora flertalet myndigheter (ungefir 7o procent i
genomsnitt 6ver aren) gir det inte att f4 en uppfattning om informationssikerheten pa
myndigheten genom att lisa arsredovisningen.
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Svensk rymdverksamhet — en strategisk tillging?

Statliga myndigheters skydd mot korruption

Staten pa elmarknaden — insatser for en fungerande elverféring
Mer patientperspektiv i virden — 4r nationella riktlinjer en metod?
Staten pi telekommarknaden

Ungdomars vig till arbete — individuellt stéd och matchning mot
arbetsgivare

Bostadstilligget och dldreférsérjningsstodet till pensiondrer

— ndr formanerna fram?

Energieftektivisering inom industrin — effekter av statens insatser
Sverige i Arktiska radet — effektivt utbyte av medlemsskapet

Pa vig ut i virlden — statens frimjandeinsatser for export

Statens kunskapsspridning till skolan

Skattekontroll — en fraga om fértroendet for offentlig férvaltning
Landsbygdsprogrammet — fran jordbruksstdd till landsbygdsstod?
Sjunde AP-fonden — svarar férvaltningen av premiepensionen mot
spararnas krav?

Krankt eller diskriminerad i skolan — ir det ndgon skillnad?

Statens tillsyn 6ver skolan — bidrar den till forbittrade
kunskapsresultat?

Ett steg in och en ny start — hur fungerar subventionerade
anstillningar f6r nyanlinda?

Tagforseningar — orsaker, ansvar och atgirder

Klimat for pengarna? Granskningar inom klimatomradet 2009—2013
Statens satsningar pa nationella kvalitetsregister — leder de i ritt
riktning?

Statens hantering av riksintressen — ett hinder {6r bostadsbyggande
Forsvarsmaktens formaga till uthalliga insatser

Transparensen i budgetpropositionen for 2014 — tillimpningen av det
finanspolitiska ramverket
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2014 20141 Statens insatser for riskkapitalforsérjning — i senaste laget

2014:2 Bostader for dldre i avfolkningsorter

201413 Staten och det civila samhillet i integrationsarbetet

2014:4 Forsvarets omstillning

20145 Effekter av fordndrade regler for deltidsarbetslosa

2014:6  Att 6verklaga till forvaltningsritten — Handldggningstider och
information till enskilda

201417 Ekonomiska forutsittningar for en fortsatt omstillning av forsvaret

2014:8 Forsvaret — en utmaning for staten. Granskningar inom
forsvarsomradet 2010-2014

2014:9 Stodet till anhoriga omsorgsgivare

2014:10  Forvaltningen av regionala projektmedel — delat ansvar,
minskad tydlighet?

2014:11  Att tillvarata och utveckla nyanldndas kompetens — ritt insats i ritt tid?

2014:12  Livsmedelskontrollen — tar staten sitt ansvar?

201413 Att gd i pension — varfor si krangligt?

201414  Etableringslotsar — fungerar linken mellan individen och
arbetsmarknaden?

201415  Nyanldnd i Sverige — effektiva insatser for ett snabbt mottagande?

2014:16  Swedfund International AB — Ar finansieringen av bolaget effektiv
for staten?

2014:17  Det allminna pensionssystemet — en granskning av granskningen

2014:18  Statens dimensionering av lirarutbildningen — utbildas ritt antal
larare?

201419  Valuta for bistindspengarna? — valutahantering i det internationella
utvecklingssamarbetet

2014:20  Overenskommelser mellan regeringen och SKL inom hilso- och
sjukvarden — frivilligt att delta men svért att tacka nej

2014:21  Exportkreditndmnden — effektivitet i exportgarantisystemet?

2014:22  Primirvardens styrning — efter behov eller efterfragan?

Bestillning: publikationsservice@riksrevisionen.se
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INFORMATIONSSAKERHETEN | DEN CIVILA STATSFORVALTNINGEN .

Riksrevisionen har granskat om arbetet med informationssikerhet i den civila
statsforvaltningen ir dndamaélsenligt utifrin 6kande hot och risker. Granskningen har
inriktats mot den information som samlats in om vilka hot som realiseras samt de
skyddsétgarder som har vidtagits av 6vriga myndigheter.

Granskningen omfattar regeringen och dess st6d- och tillsynsmyndigheter: Sikerhets-

polisen, Myndigheten for samhillsskydd och beredskap, Forsvarets radioanstalt samt
iviss man Post- och telestyrelsen.

Granskningen visar att arbetet med informationssikerheten inte ir dndamalsenligt sett
till de hot och risker som finns. Regeringen har inte nadgon samlad ligesbild 6ver hoten
mot den civila statsforvaltningen, i vilken omfattning och mot vilka hoten realiseras
samt vilka skyddsitgirder myndigheterna vidtar. Detsamma giller for regeringens stod-
och tillsynsmyndigheter.

Riksrevisionen limnar vissa rekommendationer till regeringen och st6d- och tillsyns-
myndigheterna, som bor kunna bidra till att stirka sikerheten. Bland annat att

e utoka tillsynen, si att den omfattar visentligt mer dn endast de allra mest
skyddsvirda delarna av statsforvaltningen

e se till att det finns en funktion och en process i Regeringskansliet med syfte
att samlat hantera informationssikerheten

e snarast infora obligatorisk incidentrapportering for samtliga myndigheter.
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