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Skrivelsens huvudsakliga innehall

Regeringen har tagit fram en ny nationell strategi for cybersidkerhet. Den
nationella strategin for cybersikerhet beskriver regeringens inriktning for
arbetet med fragor av betydelse for Sveriges cybersikerhet.

Den nationella strategin for cybersikerhet utgar fran nationella behov
och fran NIS 2-direktivet och dess allriskperspektiv for att hantera en
bredd av utmaningar. I strategin redogdrs for ett antal hot och sarbarheter
som péaverkar Sveriges cybersikerhet. Strategin utgar fran tre pelare som
anger inriktning for Sveriges cybersidkerhetsarbete:

e pelare A: Systematiskt och effektivt cybersikerhetsarbete,

e pelare B: Utvecklad kunskap och kompetensutveckling inom
cybersikerhet, och

e pelare C: Formaga att forhindra och hantera cybersikerhetsincidenter.

Strategin innehaller dirtill mal som tar sikte pa ett antal omraden for att
astadkomma forflyttningar under strategins 16ptid och bemota de hot och
sérbarheter som redogjorts for i strategin.

Till strategin kopplas bland annat en handlingsplan (bilaga 1) med ett
antal aktiviteter som svarar mot regeringens inriktning och kraven i
NIS 2-direktivet. Handlingsplanen kommer att uppdateras 16pande.
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1 Vision

Regeringens vision &r ett motstandskraftigt Sverige med en hég niva av
cybersikerhet!, dér samhéllsviktig verksamhet kan uppritthallas dven vid
cybersdkerhetsincidenter. For att uppna denna vision krévs ett forstérkt
cybersékerhetsarbete och ett fordjupat och malinriktat samarbete mellan
staten, néringslivet och akademin. Sverige ska dra full nytta av
internationella samarbeten pa cybersidkerhetsomradet inom EU, Nato och
bilateralt med partnerldnder for att aktivt stirka sévil var nationella
cybersikerhet som den hos andra medlemsstater, allierade och partners.

Visionen understryker vikten av att fa grundlidggande och forstérkt
cybersikerhet pd plats, samt vikten av fungerande samarbete mellan
nyckelaktdrer inom cybersidkerhetsomradet, savél i fredstid som i krig. Ett
vélfungerande Nationellt cybersékerhetscenter (NCSC) som bidrar till att
samordna samhéllets arbete med att stirka den nationella
cybersikerhetsformagan behdvs och kommer ocksd sektorsansvariga
myndigheter till gagn i deras arbete med att ta fram védlanpassade krav.
Detta dr en grundforutsittning for hog cybersdkerhet och hdjer den
nationella formagan att forebygga, forbereda sig for, forsta, beméta och
utvirdera cybersékerhetsincidenter. Det bidrar ocksa till en robust bas for
det civila forsvaret och till ett effektivt cyberforsvar samt bidrar till att
stirka svenska foretags position och konkurrenskraft.

Allt detta ska sammantaget leda till ett sdkrare Sverige.

2 Den nationella cybersdkerhetsstrategins
utgdngspunkter

Den nationella strategin for cybersékerhet utgar fran nationella behov och
frn NIS 2-direktivet? och dess allriskperspektiv for att hantera en bredd
av utmaningar sasom kompetensbrist, komplex reglering, séarbara
leveranskedjor och bristande systematiskt cybersdkerhetsarbete. Mot
bakgrund av det sdkerhetspolitiska laget fokuserar strategin dartill i vissa
delar sérskilt p& antagonistiska hot i hela hotskalan.? Strategin erstter den
tidigare strategin Nationell strategi for samhéllets informations- och
cybersikerhet (skr. 2016/17:213).

Ett systematiskt och riskbaserat cybersdkerhetsarbete hos samhéllets alla
organisationer utgor, tillsammans med sdkerhetsskydd och cyberforsvar,
Sveriges  nationella  motstdndskraft pa  cybersidkerhetsomridet.
Organisationer anvédnds i denna strategi som samlingsbegrepp och avser
allt frén statliga myndigheter och statligt d4gda

! Cybersiikerhet: denna strategi anvénder likt NIS 2-direktivet termen “cyberséakerhet” i
stallet for termen “informations- och cybersikerhet”.

2 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgirder for en hog gemensam cybersédkerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet).

3 Lavsnitt 3 Cybersiikerhetslandskapet redogdr regeringen for ett antal olika utmaningar,
cybersakerhetsomradet..........c.ccccveeeveerieeninenns 21
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bolag. Med ett systematiskt cybersikerhetsarbete &syftas att
skyddsatgérder prioriteras systematiskt och utifran en bedomning av vilka
risker som &r mest sannolika och har storst potentiell paverkan.
Sékerhetsskydd avser skydd av sdkerhetskanslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten samt
skydd 1 andra fall av sdkerhetsskyddsklassificerade uppgifter.
Sékerhetsskydd inkluderar dven de skyddsatgérder som genomfors inom
informations- och cybersdkerhetsomradet for att uppréitthalla
sékerhetsskyddet. Sakerhetsskyddslagen (2018:585) och
sékerhetsskyddsforordningen (2021:955) giller bland annat for den som
till nagon del bedriver verksamhet som &r av betydelse for Sveriges
sikerhet. Cyberforsvar ar en integrerad del av det militdra forsvaret och
bidrar till Sveriges samlade forméga att mota ett vdpnat angrepp.
Cyberoperationer ar en lika sjélvklar del av krigforingen i dag som mark-
, §j0-, luft- och rymdoperationer. I fredstid kan Forsvarsmaktens
cyberforsvarsresurser anvéndas for att stodja samhéllet under kriser eller
andra allvarliga héndelser.

Fordjupningsruta — Ansvarsprincipen giller éiven pa cyberomradet
Vid en cybersikerhetsincident kan en krissituation uppsta som konsekvens
och ansvarsprincipen diarmed bli tillimplig inom den offentliga
forvaltningen. Principen innebér att den som i normala fall ansvarar for en
verksambhet, till exempel en statlig myndighet eller kommun, ocksa har
detta ansvar under en krissituation.*

2.1 Malgrupp

Den nationella strategin for cybersidkerhet och den tillhorande
handlingsplanen ska vara av virde for hela samhillet och alla typer av
organisationer, savil deras ledningar som de funktioner som arbetar med
cybersikerhet. Strategins priméra malgrupp ar dock myndigheterna med
sarskilt ansvar for verksamhet som bedrivs inom ramen for NCSC, och
tillsynsmyndigheter inom den samlade cybersékerhetsregleringen samt
andra organisationer som ingar i beredskaps- och NIS 2-sektorerna.

2.2 Nationell politik for cybersdkerhet

Cybersidkerhet dr ett omrade som stricker sig Over flera filt,
politikomrdden och sektorer. Cybersdkerhetsfragorna kraver saledes ett
tvirsektoriellt arbete utifran en rad olika kompetenser. Denna strategi
kommer att utgora regeringens langsiktiga inriktning for det systematiska
arbetet med cybersdkerhet tillika regeringens politik for cybersdkerhet.
Regeringens arbete med att stirka och bidra till Sveriges cybersidkerhet

1 sdrskilda fall, till exempel vid det som i NIS 2-direktivet bendmns storskaliga
cybersikerhetsincidenter och kriser, ska dock en eller flera behoriga
cyberkrishanteringsmyndigheter ansvara for nationell hantering. Detta géller till exempel
omfattande eller griansdverskridande incidenter.
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aterspeglar sig dven i bland annat propositionen Totalforsvaret 2025-2030

(prop. 2024/25:34). 1 propositionen konstateras det att informations- och
cybersikerhet dr en viktig forutsittning for hela totalforsvaret inklusive det
militdra cyberforsvaret. Vidare betonas vikten av att Férsvarsmakten i fred
kan bidra till cybersdkerhetsarbetet. Utrikes- och sédkerhetspolitiska
aspekter av cyberfragor behandlas primért i regeringens strategi Sverige i
en digital varld —en strategi for Sveriges utrikes- och sékerhetspolitik inom
cyberfragor och digitala fragor (UD2024/16802). Den strategin och den
nationella strategin for cybersidkerhet dr 6msesidigt forstarkande. De bada
strategierna har flera berdringspunkter. Exempelvis utgdr nationell
formaga inom ldgesmedvetenhet, attribuering och svarsatgérder en viktig
del i utrikes- och sédkerhetspolitiskt bemodtande av cyberhotaktorer.
Koordinering av utrikes- och sidkerhetspolitiken med atgérder pa nationell
nivad ar en forutsittning for samlad hantering av sa kallade offentliga
utpekanden och bidrar till stirkt medvetenhet och motstandskraft.

Regeringens nationella sédkerhetsstrategi (skr. 2023/24:163) sitter
ramarna for arbetet med nationell sékerhet. Den beskriver de prioriteringar
och principer som ligger till grund for Sveriges sdkerhet och ar
utgangspunkten for de Overvidganden som gors i denna strategi. Den
nationella sékerhetsstrategin anger att atgirder for att samhéllsviktiga och
samhillskritiska verksamheter ska bli mer motstandskraftiga mot
allvarliga storningar i fredstid dr en prioriterad del av arbetet med att stirka
det civila fOrsvaret. Samtidigt betonar regeringen i den nationella
sikerhetsstrategin att Sveriges nationella sikerhet dr en angeldgenhet for
alla i véart samhélle. En mélbild ar &ven att sakerhetshotet fran auktoritdra
stater som Kina, Ryssland och Iran prioriteras och hanteras i samarbete
med demokratiska ldnder. Av strategin framgér att regeringen avser att
stirka formégan att identifiera, hantera och beméta hybridhot och angrepp,
inklusive cyberangrepp.

Regeringen inledde under 2023 ett arbete med att utveckla NCSC med
malet att centret bland annat ska utgéra navet i det nationella
cybersdkerhetsarbetet.  Under 2023  tillsattes en sd  kallad
bokstavsutredning med uppdrag att se Over centrets verksamhet (FO
2023:A). Utifrén den utredningen har regeringen beslutat att NCSC fran
och med den 1 november 2024 ska finnas inom Fdorsvarets radioanstalt
(FRA) samt att NCSC:s chef ska utses av regeringen. Utredningens 6vriga
forslag bereds inom Regeringskansliet och berdrs déarfor inte narmare i
denna strategi.

I NIS 2-direktivet faststélls atgérder for att uppnd en hog gemensam
cybersikerhetsnivd i hela unionen. Regeringen tillsatte under 2023 en
utredning for att bland annat foresla de anpassningar av svensk rétt som
bor goras till f61jd av direktivet och utredningen dverlimnade i mars 2024
sitt delbetdnkande (SOU 2024:18). Ansvarsforhallanden for de aktorer
som omfattas av NIS 2-direktivet kommer att definieras i nationell
reglering som inforlivar direktivet i Sverige. I strategins bilaga 2 ges en
nuldgesbeskrivning av de centrala aktérer som har sérskilda roller och
ansvar att bedriva tillsyn, stotta och samordna arbetet med cybersikerhet.’

5 Bilagan utgér till del frén den nationella reglering som inforlivade NIS-direktivet och
kommer att uppdateras nér bland annat implementeringen av NIS 2-direktivet har faststallt
ansvarsforhallandena inom svensk cybersékerhet.
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en strategi i enlighet med CER-direktivet®’. Cybersikerhetsomrédet har
dessutom naturliga kopplingar till fradgor om digital omstillning och digital
infrastruktur, vilket kommer att beroras ytterligare i regeringens
kommande digitaliseringsstrategi.

2.3 Internationell kontext for nationell
cybersidkerhet

Sveriges cybersdkerhet och reglering pa omradet styrs delvis nationellt
men ocksa i dkande grad av den internationella kontexten. Sveriges
cybersdkerhetspolitik paverkas av internationell reglering, styrande
dokument, policyer och standarder. Pa lagstiftningsomradet styrs
utvecklingen framst av EU-samarbetet. EU-kommissionen har tagit flera
initiativ till reglering och normgivning inom cybersékerhet och digitala
frégor, inte minst NIS 2-direktivet. Vidare finns
cyberresiliensforordningen® och cybersikerhetsakten®, vilka béda ér direkt
tillimpliga i EU:s medlemsstater. Dértill har Nato ett vixande fokus pa
strategiska cybersékerhets- och teknikfragor, och inom Nato bedrivs ett
omfattande arbete med cyberforsvar och strategiska tekniker. Den civil-
militdra kopplingen inom cybersékerhetsfragor understryker vikten av ett
samordnat utvecklingsarbete mellan Nato och EU inom cybersikerhet och
cyberforsvar.

Det finns vidare internationella konventioner och avtal som i varierande
grad stiller krav pa och reglerar fragor om cybersdkerhet for Sverige.
Omvént géller ocksd att Sverige stéller krav pa partnerldnder. Att
folkrétten giller i cyberrymden har fastslagits i flera rapporter som antagits
av FN:s generalférsamling'?. Inom FN har det dessutom utarbetats icke-
bindande normer for ansvarsfullt statligt upptradande i cyberrymden.
Fragor om hur folkrétten ska tillimpas i olika avseenden diskuteras fortsatt
bland annat i FN-sammanhang. Sverige publicerade i juli 2022 en nationell
position om folkritten i cyberrymden och EU:s medlemsstater enades i
november 2024 om en deklaration om samma fraga.

¢ Buropaparlamentets och radets direktiv (EU) 2022/2557 om kritiska entiteters
motstandskraft och om upphévande av radets direktiv 2008/114/EG (CER-direktivet).

7 CER- och NIS 2-direktiven kompletterar varandra och stiller krav p4 samstimmighet.
Exempelvis ska entiteter som identifierats som kritiska enligt CER-direktivet anses vara
vésentliga enligt NIS 2-direktivet. Vidare ska nationella strategier antas som innehaller
bland annat strategiska mal i syfte att uppna och uppritthalla en hog cybersikerhetsniva
(NIS 2) respektive en hog grad av motstdndskraft (CER).

8 Europaparlamentets och radets férordning (EU) 2024/ av den 23 oktober 2024 om
overgripande cybersékerhetskrav for produkter med digitala element och om dndring av
forordningamna (EU) nr 168/2013 och (EU) 2019/1020 och direktiv (EU) 2020/1828
(cyberresiliensforordningen).

° Buropaparlamentets och ridets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av
informations- och kommunikationsteknik och om upphévande av forordning (EU) nr
526/2013 (cybersidkerhetsakten).

10 Qe till exempel resolution A/RES/76/19.
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3 Cybersakerhetslandskapet

Sveriges cybersédkerhet paverkas av ett antal sarbarheter som kan ha olika
ursprung och manifestera sig inom ett antal omraden. Dessa sarbarheter kan
samlat eller var for sig utgdra strategiska sarbarheter i ett digitaliserat
samhilles cybersikerhetslandskap och riskera att padverka samhéllsviktig
verksamhet och ytterst Sveriges sdkerhet. Sarbarheter ar wvanligt
forekommande och kan bland annat réra organisatoriska, tekniska,
infrastrukturella och ménskliga faktorer.

Sverige star ocksé, likt andra ldnder, infér en dynamisk och forénderlig
hotbild dér cyberhotaktdrer kontinuerligt utvecklar nya metoder och
anammar ny teknik. S&val att uppticka sofistikerade cyberangrepp som att
definitivt attribuera angrepp till en specifik hotaktor dr komplext och bidrar
till att cyberangrepp ofta innebdr 14g risk for pafoljder, motatgérder eller
personliga konsekvenser for hotaktorer.

I det foljande redogors dels for ett antal typiska hotaktorer, dels for
sarbarheter, som paverkar Sveriges cybersdkerhet. Savil sarbarheter som
antagonistiska hot kan leda till allvarliga konsekvenser. Nér en incident
intrdffar kan det ocksa vara svart att direkt avgdra om skilet ar yttre
paverkan eller annat fel. Det ska dven framhéllas att grinsen mellan statliga,
kriminella och andra grupperingar ofta &r svar att dra. Det finns flera
exempel pa aktorer inom organiserad brottslighet med néra, men dolda,
kopplingar till antagonistiska statliga aktorer.

3.1 Hot frén statliga aktorer

Cyberangrepp utforda av statliga' eller statsunderstddda® aktorer mot
svenska verksamheter har okat i omfattning och kan fa allvarliga
konsekvenser. Statliga aktorer har sofistikerade offensiva cyberformégor
som bland annat kan anvindas for teknikstold, underréttelseinhdmtning
eller annan verksamhet som tillfélligt stor eller forstor hela eller delar av
system, ofta inom kritisk infrastruktur och samhéllsviktig verksambhet.
Cyberangrepp kan frikopplat fran, eller infor eller under, en véipnad
konflikt komplettera politiska, diplomatiska, ekonomiska, militdra och
andra medel som en hotaktdr nyttjar. Statliga aktdrer bedriver ocksa
informationspéverkan, bland annat med st6d av cyberangrepp, och nyttjar
det fria informationsflddet pa internet for antagonistiska syften. Den breda
palett av metoder som aktorer anvander for att paverka Sverige kan samlas
under rubriken hybridhot. Genom sddana hot efterstrivar en motstandare
att utnyttja alla sarbarheter i vart samhille for att bland annat uppna sina
politiska mal. Cyberangrepp i olika former 4r en ofta forekommande
metod 1 dessa hybridaktiviteter. God cybersékerhet forsvérar séledes for
hotaktorer att utdva hybridsaktiviteter mot Sverige och svenska intressen.

! Statliga aktorer drivs direkt av underrittelse- och sikerhetstjinster eller deras tickforetag
alternativt genom organisationer och icke-organiserade individer som agerar ombud.

% Statliga aktdrer kan ocksa understddja kriminella grupperingar baserade i det egna landet
eller harrorande frdn lander som gor lite eller inget alls for att forhindra sddan kriminell
verksamhet.
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Cyberaktivister anvénder cyberangrepp som metod for att frimja politiska
eller ideologiska syften bland annat genom att exponera eller manipulera
data. Cyberaktivister kan, baserat pd politiska eller ideologiska motiv,
sympatisera med eller agera for olika statsaktorer.

3.3 Hot frén cyberbrottslighet och kriminella
grupperingar

Antalet kriminella grupperingar som #gnar sig &t cyberbrottslighet® i form
av angrepp pé it-system har stadigt 6kat. En allt storre andel brott begas i
digitala miljoer eller med hjilp av digitala verktyg. It-beroende brottslighet
kan utgora hot mot sévil individer, foretag och andra organisationer som
samhéllet i stort, ddr ransomware-angrepp och datastolder ar sarskilt
utmidrkande. Denna typ av brottslighet kan f& stora konsekvenser for
enskilda och leder till stora kostnader for sévil privata som offentliga
aktorer. Overbelastningsangrepp utforda av kriminella grupperingar riskerar
ocksa att paverka viktiga digitala samhéllsfunktioner och fortroendet for
dessa funktioner. Bade kriminella aktiviteter som initieras av de kriminella
grupperingarna sjélva pa eget initiativ och sddana som utfors pa uppdrag
av ndgon annan mot betalning,* spelar en betydande roll i det it-kriminella
ekosystemet.

Cyberbrottslighet dr gransoverskridande och drar nytta av nya verktyg,
exempelvis baserade pa generativ Al och nya kommunikationstjanster.
Information som krévs inom ramen for brottsutredningar finns ofta i andra
lander, vilket forsvarar brottsbekdmpande myndigheters mojligheter till
lagforing.

34 Brister 1 cybersédkerhetsarbetet

Ménga organisationer har brister i sitt forebyggande systematiska
cybersdkerhetsarbete vilket medfor att grundliggande sdkerhetsatgdrder
inte implementeras. Detta utgdr en strategisk sarbarhet. Bland annat sma
kommuner och mindre aktdrer, sdsom smé och medelstora foretag, kan
sakna ett tillfredsstdllande cybersédkerhetsarbete av bland annat resurs- och
kompetensskél. Kunskapsnivin om vad som &r skyddsvért i den egna
verksamheten dr dessutom ofta lag och ménga verksamhetsutovare har
utmaningar i arbetet med att identifiera vilka delar av verksamheten som
ar sidkerhetskdnslig, samhillskritisk eller bade och, inte minst ur ett
tillganglighetsperspektiv. Detta gor det svart att ta medvetna beslut om
informationshantering i allménhet och dimensionering av skyddsétgérder
i synnerhet.

3 Cyberbrottslighet kan delas upp i tva olika typer: it-beroende (cyber dependent) och it-
relaterad (cyber enabled). It-beroende brott dr till exempel ransomware och DDoS, medan
it-relaterade ar traditionella brott som anvénder sig av it, till exempel bedrégerier och illegal
forsiljning pa nétet.

4 Bendmns i vissa sammanhang Crime as a service, CaaS.
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Organisationer som saknar tillrackligt forebyggande
cybersikerhetsarbete brister ofta dven i analyser over vilka krav deras it-
system behdver uppfylla baserat pa verksamhetens behov. For att effektivt
folja lagkrav och uppna den forbittring som lagstiftaren avsett, kravs att
organisationer genomfor en grundlig verksamhetsanalys som komplement.
Denna analys kan i sig vara komplex och omfattande, sdrskilt for
organisationer som ansvarar for vitt skilda verksamheter och darmed har
olika regleringar och krav att forhalla sig till.

3.5 Komplex reglering

Okad reglering pd cybersikerhetsomradet stiller nya krav pa
organisationer att hantera cyberrelaterade verksambhetsrisker. Ett
systematiskt arbete med cybersdkerhetsrisker stdrker vanligen
organisationers verksamhet och kan pd lang sikt dven vara
kostnadsbesparande. Samtidigt kan betungande reglering ocksa leda till
kostnader for sévil privatpersoner och offentliga aktérer som enskilda
ndringsidkare. Olika regleringar, savél nationella som internationella, kan
samlat innehalla 6verlappande krav som &r svéra att sortera bland, och som
skapar utmaningar i att gora adekvata prioriteringar. Detta ar séarskilt fallet
for mindre aktdrer som sma och medelstora foretag med begrinsade
resurser. Det statliga cybersdkerhetsarbetet dr dessutom uppdelat i olika,
delvis overlappande ansvarsomrdden vilket medfor att olika statliga
myndigheter ansvarar for tillsyn, foreskrifter och végledning enligt olika
regelverk. Detta riskerar att fOrsvara for enskilda foretag och
organisationer att f6lja reglerna.

3.6 Kompetens- och kunskapsbrist

Kompetensforsorjning inom cybersékerhetsomrédet har under en 1dng tid
varit en utmaning. Utover brister i allmén cybersdkerhetskompetens rader
det brist pd bade cybersdkerhetsexperter och personal med relevant
utbildning och arbetslivserfarenhet inom angriansande omréden sésom
sikerhetsskydd och sikerhet inom si kallad operativ teknik®, dven kallat
OT-sdkerhet. Denna brist, som dven ér global, paverkar savél offentlig som
privat sektor. Dértill &r den generella kunskapen om cybersékerhet ofta
begrinsad hos yrkesroller sasom chefer, jurister, upphandlare och it-
utvecklare vilka ocksd sdllan arbetar direkt med fragorna.
Teknikutveckling och digital omstéllning bidrar till ett stdndigt dkande
behov av forskning, kompetens och fardigheter pa omradet. Brist pa
generell cybersidkerhetskompetens hos organisationer kan dessutom leda
till att tydliga krav inte stills pa de for verksamheten viktiga it-systemen.
Vidare medfor okad och utvecklad reglering inom cybersikerhet och
sikerhetsskydd samt den aterupptagna totalférsvarsplaneringen nya
kompetensbehov for bade tillsynsmyndigheter och verksamhetsutovare.

5 Sédana system kan ocks& bendmnas cyberfysiska system eller industriella styr- och
informationssystem.



Svensk cybersikerhetsforskning ar konkurrenskraftig och det bedrivs
framstaende forskning vid flera universitet och hogskolor. Samtidigt som
ett fatal forskningsomraden inom cybersékerhet 4r dominerande bedrivs
forskning inom andra angeldgna cybersdkerhetsfradgor enbart i begriansad
omfattning och tvérvetenskapliga perspektiv saknas ofta. Vidare har
koordinering inom cybersékerhetsforskningen i Sverige ofta saknats.

3.7 Bristande incidenthantering

Adekvata arbetssitt for incident- och kontinuitetshantering saknas hos
méanga organisationer och fa Ovar dessa formagor. Bristande
incidenthantering utgdr en allvarlig risk for organisationer, sérskilt i en tid
av Okade cyberhot. Svaga processer okar organisationers sarbarhet vid
cybersikerhetsincidenter. Bristfallig incidenthantering kan dka risken for
forlust av kédnslig information, forlust av formégan att tillhandahalla
kritiska tjénster och finansiella forluster samt skada fortroendet for en
verksambhet.

Cybersédkerhetsincidenter som omfattas av incidentrapporteringskrav
ska ocksa rapporteras till behoriga statliga myndigheter, men ett morkertal
i rapporteringen har liange varit en realitet nationellt och internationellt.
Detta paverkar mdjligheten att skapa en operativ ldgesbild och varna andra
organisationer, vilket riskerar att forvdrra en uppstadd kris. Det minskar
ocksa mojligheterna att dra lardomar och inrikta det forebyggande arbetet.

Morkertalet 1 antalet rapporterade cyberbrott forsvérar ocksa
brottsbekdmpande myndigheters forebyggande arbete, operativa hantering
och utredning vid cybersdkerhetsincidenter. I forldngningen paverkas
mojligheten att lagfora den som har utfort en brottslig handling. Det finns
inte ndgon skyldighet att polisanmila cyberbrott. Detta stéller krav pa
skyndsam informationsdelning mellan de myndigheter som tar emot
incidentrapportering och brottsbekdmpande myndigheter for att oka
mdjligheten att folja upp brott och att sidkra bevis.

3.8 Outvecklad informationsdelning mellan den
privata och offentliga sektorn

Organisationer dr beroende av varandra for att forebygga, uppmirksamma
och hantera sarbarheter, hot och cybersékerhetsincidenter. Privata och
offentliga organisationer har tillgang till olika informationsfléden. Expert-
och tillsynsmyndigheter tar exempelvis emot incident- och
sarbarhetsrapporter, medan privata organisationer innehar majoriteten av
samhillets  cyberresurser ~och  dr centrala  for  nationell
cybersikerhetsformaga. Informationsdelning och samarbete mellan och
inom privat och offentlig sektor krdver bland annat uppbyggda
kommunikationsvédgar och adekvata processer samt tillit aktorer emellan.
Dessa processer behover bland annat utga ifran och ta hénsyn till privata
aktdrers affarsintressen och sekretess for affars- och driftférhallanden.
Outvecklat och bristande samarbete mellan det privata och offentliga,
nationellt savdl som internationellt, utgdr en sarbarhet.

Skr. 2024/25:121

11



Skr. 2024/25:121

12

3.9 Sarbara leveranskedjor, beroenden och
produkter

Incidenter i digitala leveranskedjor, sdsom vid systemfel hos leverantdrer,
kan leda till konsekvenser utanfor den organisation som initialt drabbats
och kan orsaka storningar i samhéllskritiska funktioner. Dagens komplexa
beroenden medfor dessutom svérigheter att kartldgga sarbarheter i digitala
leveranskedjor och forsvérar ansvarsutkrdavande.

Svag cybersdkerhet hos leverantorer riskerar att pdverka sékerheten hos
kundorganisationer. Givet att manga organisationer ar beroende av externt
levererade it-driftstjinster, blir organisationer som inte beaktat denna
omstindighet i sina riskanalyser sdrbara om en leverantdr misslyckas med
att leverera sin tjanst. I sddana fall riskerar organisationen att sakna
alternativa losningar. Det kan vidare innebéra allvarliga risker om ménga
organisationer dr beroende av samma tjénst eller system.® Vid sidan
oligopol- eller monopolstillning minskas ocksa kundens flexibilitet och
valmojligheter, till exempel mojligheten att nyttja alternativa tjénster vid
péagaende incidenter. Beroenden av digitala produkt- och tjénsteleveranser
frdn organisationer baserade i tredjeland, kan bade vara oldmpliga och
utgora en sarbarhet som kan anvéndas som politiskt patryckningsmedel.

Osikra digitala produkter med 14g cybersikerhet utgor en stor risk for
bade nationella och internationella leveranskedjor. Osédkerhet och risker
uppstédr dven ofta vid uppdateringar av hard- och mjukvara. P4 EU-niva
har detta identifierats som noddvindigt att atgdrda och &r i fokus for
cyberresiliensforordningen som syftar till att hdja tillverkares och
leverantdrers ansvar for cybersdkerhet och att produkter med digitala
element placeras pd inre marknaden med firre sirbarheter.” Utveckling
och bred anvandning av internationella sidkerhetsstandarder pa teknik- och
cybersikerhetsomradet kan ocksa bidra till mer robusta leveranskedjor.
Utvecklingen av internationella standarder priaglas dock i okad grad av
geopolitisk konkurrens.

3.10  Utmaningar kopplat till utvecklingen 1 digital
infrastruktur och digitala tjénster

Sveriges digitala infrastruktur utvecklas kontinuerligt. Nya generationers
mobilnédt rullas ut och rymden ar ocksd en infrastrukturdomin for
mobildatakommunikation. Behoven av tillforlitlig och sédker digital
infrastruktur samt digitala tjénster véxer i betydelse och omfattning. Det
skapar manga nya mdjligheter, men stéller ocksd hoga krav pa bade

¢ Okénda brister hos och/eller brister i kravstillning mot en it-leverantér som levererar it-
stdd till ménga organisationer riskerar att leda till stora storningar inom savél privat som
offentlig sektor i Sverige. Konsekvensen av att licensavgifter hojs, eller att tjanster upphor,
riskerar ocksa bli stora.

" Den inre marknadens sarbarhet for 14g cybersikerhet r ocks4 i fokus for
certifieringsramverket som etablerats i cybersdkerhetsakten. Mdjligheten att genom
certifiering visa uppfyllnad av cybersikerhetskrav finns reglerat i flera EU-akter sdésom NIS
2-direktivet, cyberresiliensforordningen, Al-forordningen och den reviderade eIDAS-
forordningen.



upphandlingsforméga och en vil utvecklad hantering av sarbarheter och Skr. 2024/25:121

beroenden for savél privata som offentliga alternativ.

3.11 Utmaningar med uppkoppling av enheter och
infrastruktur

Processer inom kritisk infrastruktur® som tidigare varit manuella eller
mekaniska har med tiden digitaliserats alltmer. Denna utveckling forstarks
av framviéxten av nya sa kallade loT-enheter, som stéindigt 4r uppkopplade,
och som kan anvindas bland annat for att styra och 6vervaka processer.
De system som anvédnds inom kritisk infrastruktur har tekniska
forutsittningar som sarskiljer dem fran traditionella it-system och gor dem
komplexa att skydda. Sdkerhetsarbete inom OT-sékerhet utgor déarfor en
utmaning, bland annat mot bakgrund av kompetensbristerna pd omradet.
IoT-enheter med svag sdkerhet kan medféra Dbetydande
cybersdkerhetsrisker och kan om de 4r anslutna till organisationers vriga
it-infrastruktur utldsa cybersikerhetsincidenter. Aven for privatpersoner
kan IoT-konsumentprodukter med lag sdkerhet innebidra risker. Sddana
produkter kan ocksé nyttjas i botndtverk och anvindas av hotaktorer for
overbelastningsattacker mot andra organisationer.

3.12 Teknikutvecklingen

Utveckling av strategiskt viktig teknik skapar mdjligheter for Sverige.
Teknikutveckling kan péverka samhiéllets sdkerhet. Till exempel kan
anviandning av Al-funktioner effektivisera cybersédkerhetsarbetet.
Samtidigt kan Al anvindas for att genomfora cyberangrepp och
desinformationskampanjer med bredare spridning.
Cybersikerhetsincidenter i Al-system far ocksé 6kade konsekvenser i takt
med att samhéllets beroende av sddana system okar.

Utveckling av kvantteknik och kraftfulla kvantdatorer gor vissa
kryptografiska algoritmer alltmer sarbara for forcering. Genom bland
annat cyberangrepp, avlyssning och annan underrittelseinhdmtning kan
kvalificerade hotaktorer fa tillgang till krypterade data som de lagrar i syfte
att kunna forcera nir kvanttekniken i framtiden utvecklats.

8 Kritisk infrastruktur innefattar bland annat tjinster och tillhandahéllare av dessa inom
sektoremna finans, transport, energi och elektronisk kommunikation. Det kan ocksa handla
om it-infrastruktur som anvénds brett inom statlig och kommunal forvaltning. Denna
upprékning ska dock inte ses som uttémmande eller som en legal definition. Kritisk
infrastruktur innefattar en méngd verksamheter, varav manga omfattas av NIS 2-direktivet,
sakerhetsskyddsregleringen eller andra sektorsspecifika unionsrattsakter som innehaller
motsvarande cybersikerhetskrav saisom Europaparlamentets och radets férordning (EU)
2022/2554 av den 14 december 2022 om digital operativ motstandskraft for finanssektorn
och om #@ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU) 2016/1011.
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4 Regeringens inriktning

Strategin utgar fran tre pelare som anger inriktning for Sveriges
cybersikerhetsarbete:

e Pelare A: Systematiskt och effektivt cybersdkerhetsarbete,

e Pelare B: Utvecklad kunskap och kompetensutveckling inom
cybersékerhet, och

e Pelare C: Férméga att forhindra och hantera cybersikerhetsincidenter.

Pelarna innehéller i sin tur ett antal mal med tillhérande resultatindikatorer.
Strategins mal tar sikte pé ett antal omraden for att astadkomma
forflyttningar och bemdéta de hot och sarbarheter som éterfinns i avsnitt 4.
Meélen 1 strategin striacker sig till och med 2029. For respektive mal finns
en inledning som beskriver malet och sitter det i sitt sammanhang.
Direfter presenteras under rubriken ‘Onskat lige 2030’ regeringens vision
for var Sverige befinner sig, och vilka forflyttningar som skett, inom
respektive mal vid strategins utgdng. Givet det langsiktiga
utvecklingsarbetet med NCSC, dér centret ska vara navet for det nationella
cybersikerhetsarbetet, ser regeringen att centret har en vésentlig roll inom
ett flertal av malomradena och uppfoljning av dessa.

Till strategins pelare och mél kopplas en handlingsplan (bilaga 1) med
ett antal aktiviteter som svarar mot regeringens inriktning och kraven i NIS
2-direktivet. Handlingsplanens innehall kommer att uppdateras 16pande
och aktiviteter tillforas for att stegvis uppnd malen.

4.1 Pelare A: Systematiskt och effektivt
cybersdkerhetsarbete

Pelaren Systematiskt och effektivt cybersdikerhetsarbete handlar om att 6ka
svensk motstdndskraft genom att ge forutsittningar for alla samhaéllets
organisationer att stirka sitt systematiska cybersikerhetsarbete, om att 6ka
sikerheten i digitala leveranskedjor och produkter, och om att skydda
kritiska system och verksambheter.
Utover aktiviteterna i handlingsplanen giller foljande Overgripande
resultatindikatorer for pelare A:
e Antalet organisationer som nyttjat NCSC:s rdd och stdd inom
cybersidkerhetsomradet har okat.
e Antalet statliga myndigheter som genomfort cybersédkerhetsméatningar
har okat.
o Andelen organisationer som genom systematiska arbetssitt
implementerat cybersidkerhetsatgérder, bade administrativa och
tekniska, har okat.



4.1.1 Mal 1: Okat cybersikerhetsarbete hos privata och
offentliga organisationer

Ett robust samhédlle har behov av vil fungerande it-system varfor
grundlidggande cybersidkerhetsarbete skapar forutséttningar for att hantera
fredstida kriser och ytterst krig. I ett digitaliserat samhélle behdver darfor
alla organisationer ha ett fullgott, systematiskt sdkerhetsarbete och som en
del av detta implementera cybersdkerhetsitgirder. Respektive
organisations ledning har det yttersta ansvaret for sin verksamhet och
dirmed dess cybersidkerhet. Kraven i NIS 2-direktivet pé att ledningsorgan
ska godkénna riskhanteringsatgérder for cybersékerhet och 6vervaka deras
genomforande samt genomga utbildning ldgger en god grund, men maste
i sin tur baseras pa en grundldggande forstaelse for hur verksamheten kan
paverkas av en cyberrelaterad incident.

Onskat lige 2030:

Organisationer som bedriver samhillsviktig verksamhet genomfor
noggranna  verksamhetsanalyser  for  att  identifiera  vilken
cybersikerhetsformaga som ar nddvindig for att garantera organisationens
verksamhet. Berorda statliga myndigheter har genom aktivt deltagande i
EU-samarbetet kring NIS 2-direktivets krav tagit fram nationellt
anpassade vigledningar och stod. Tillsammans med relevanta standarder
stottar berorda statliga myndigheters végledning organisationers
anpassning till NIS 2-direktivets krav och dérigenom inférandet av
proportionella  sdkerhetsatgdrder. NIS 2-direktivets kravnivad far
genomslag dven hos organisationer som inte omfattas av direktivet,
sdrskilt organisationer med samhaéllskritisk funktion som redan omfattas
av reglering med omfattande krav men som saknar allriskperspektiv.
Sektorsspecifika cybersdkerhetsakter, som till exempel DORA-
forordningen', tillimpas och utvidgar kraven pé motstindskraft till
ytterligare aktorer. En grundlaggande cyberhygien &r en integrerad del i all
samhiéllsviktig verksamhet och en 6kad cybersidkerhetsmognad inom alla
samhéllskritiska sektorer ar uppnédd. Offentliga aktérer och foretag,
oavsett storlek, arbetar aktivt med kontinuitetsplanering som en central del
av sin beredskap.

Alla organisationer har forutsittningar for och tar ansvar for att skydda
sin information och de nétverks- och informationssystem som anvénds for
verksamheten eller for att tillhandahalla tjénster. Aven tillgang till
information samt till funktioner och formégor uppratthalls. Skyddet
dimensioneras utifrdn sévdl verksamhetens och informationens
sékerhetsbehov som reglerade krav och stottas av vélutvecklat stod och
végledning frén de statliga myndigheter som har i uppgift att ge sddant
stod. Organisationer har en planering for vilken verksamhet som alltid
behover kunna uppritthdllas vid storningar eller incidenter. Privat-
offentlig samverkan har utvecklats inom flera sektorer for att spegla
privata aktorers alltmer centrala stillning for nationell sdkerhet. Berérda
statliga myndigheter erbjuder utbildning till ledningsorgan inom
samhillsviktig verksamhet och beredskapsorganisationer.

! Europaparlamentets och radets forordning (EU) 2022/2554 om digital operativ
motstandskraft for finanssektorn (DORA).
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En gemensam och dimensionerad nationell cybersikerhet som bygger
pa reglerad kravstillning, faststdllda sdkerhetsnivder och nationellt
kravstdllda produkter och tekniska I0sningar har implementerats i
skyddsvirda verksamheter savél offentligt som privat.

4.1.2 Mal 2: Starkt cybersikerhet i statlig och
kommunal forvaltnings informationshantering

Att den offentliga sektorn kan sékerstilla en hog niva av cybersidkerhet ar
avgorande for att uppritthélla ett hogt fortroende for offentliga
institutioner.  Statliga myndigheters, kommuners och regioners
forutséttningar och resurser att bedriva ett fullgott cybersikerhetsarbete
skiljer sig samtidigt at. Rysslands fullskaliga invasion av Ukraina har
ocksd aktualiserat frdgan om statens fOormaga att upprétthalla
samhaéllsviktiga tjdnster och kritisk infrastruktur samt skydda viktiga
grunddata dven i kris och ytterst krig.

Onskat lige 2030:

Berorda statliga myndigheters verktyg for cybersikerhetsmitningar
utvecklas och fér storre genomslag i att stodja andra organisationer med
att kartldgga det interna cybersidkerhetsarbetet. Tillhorande rad om vilka
atgirder som organisationer, utifran deras resultat i
cybersdkerhetsmitningar, bor vidta har utvecklats och fatt storre
genomslag. Kraven i den svenska reglering som genomfort NIS 2-
direktivet har lagt en god grund for att hdja cybersdkerheten i den
offentliga forvaltningen vilket ocksa framgar i formagebedomningar av
aktorernas cybersdkerhet inom det civila fOrsvaret. Enhetliga
sdkerhetskrav och sdkerhetsnivaer i den offentliga sektorn framjar
uppréatthallandet av cybersdkerhet i hela hanteringskedjan och en
gemensam stark cybersékerhet.

Statliga myndigheter erbjuder samordnade, sikra och i mojligaste man
kostnadseffektiva alternativ for gemensam digital infrastruktur och it-
tjidnster, vilket har wunderldttat for aktdrer med bristande
cybersikerhetsformaga och bidragit till att sikerstdlla samhéllsfunktioner
genom hela konfliktskalan. Ramavtal finns pd plats med
cybersikerhetskrav  som skyddar konfidentialitet, riktighet och
tillgénglighet. Upphandling med adekvata krav resulterar i avtal med
robusta sdkerhetskrav som leder till vél fungerande tjénster, sédker
hantering av information, samt innovation inom sékerhetsomradet.
Sammantaget tryggas samhallets tilltro till att ratt information alltid finns
tillgénglig for ratt part.

Statliga myndigheters nationella insatser kring tekniskt stod é&r
kostnadseffektiva och moter mélgruppens behov. Fler kollektiva tekniska
sikerhetslosningar erbjuds centralt och stottar sarskilt cybersdkerheten hos
sma organisationer i myndighetssektorerna och i kommuner och regioner
déir information som &r av betydelse for samhéllskritisk och samhéllsviktig
verksamhet &terfinns. Kommuner och regioner har identifierat och
implementerat fler effektiva gemensamma metoder for att hoja sin
kollektiva cybersékerhet.




4.1.3 Mail 3: Stirkt cybersikerhetsarbete inom Kritisk
infrastruktur

Att kritisk infrastruktur kan upprétthallas &r nodvéndigt for samhaéllets
sékerhet och stabilitet. Manga av de tjdnster och funktioner som utgdr
kritisk  infrastruktur  tillhandahélls av  privata  organisationer.
Cybersikerhetsarbetet for operatorer av kritisk infrastruktur behéver bland
annat darfor utgd fran verksamheternas individuella forutsattningar, men
ocksa fran deras sirskilda sarbarheter och den specifika hotbild som riktas
mot den aktuella verksamheten. Sambhillets beroende av dessa
verksamheter gor deras cybersdkerhetsarbete  centralt.  Stirkt
cybersikerhetsarbete bidrar ocksa till att forsvara for hotaktorer att rikta
cyberattacker mot kritisk infrastruktur som en del av hybridaktiviteter for
att paverka Sverige.

Onskat lige 2030:

Operatorers skydd av kritisk infrastruktur, inklusive sdkerhetsarbetet inom
OT, dimensioneras utifrdn infrastrukturens samhéillsbetydelse och
antagonistiska hotbild. Sikerhetsévervakning av it- och OT-system inom
kritisk infrastruktur stimuleras. Sektorsansvariga myndigheter enligt NIS
2-regelverket samt andra berdrda statliga myndigheter nyttjar NCSC:s rad
och stod inom cybersédkerhet for att sektorsanpassa viagledningar och andra
styrdokument for respektive sektor. Operatorers arbete med att
implementera sékerhetsatgérder stiarks darigenom vilket, tillsammans med
deras hantering av séarbarheter, leder till h6jd motstandskraft. Statliga
myndigheter utvecklar stod for skydd av kritisk infrastruktur. NIS 2- och
beredskapsorganisationer tillgodogor sig det stdd och den utbildning som
erbjuds inom sdkerhet for kritisk infrastruktur. Samarbetet och
informationsdelningen mellan statliga myndigheter och operatérer av
kritiska system har utvecklats och sammanlidnkar sektorer, utifrdn att
sektorer ofta har tydliga 6verlapp och beroenden sinsemellan. Ovnings-
och testverksamhet som mdjliggdrs genom bland annat cyber range-
miljoer fortsdtter utvecklas och nyttjas 1 bred utstrickning.
Sektorsspecifika samarbetsforum har fortsatt en central roll nir det giller
samverkan, 6vningsverksamhet och informationsdelning, och ett okat
samarbete sker mellan statliga myndigheter och néringslivet.

4.1.4 Mal 4: Robustare digitala leveranskedjor och
minskat beroende

Hantering av digitala leveranskedjor, molntjdnster och beroenden utgdr en
central prioritering for regeringens cybersidkerhetsarbete. For att stidrka
Sveriges cybersdkerhet behover monoberoenden och  kritiska
tredjelandsberoenden identifieras och hanteras och digitala leveranskedjor
bli mer robusta.

Onskat lige 2030:

Sverige har en hog ambition i det nationella och det internationella arbetet
for sdkerhet i digitala leveranskedjor, sérskilt pa EU-nivd. Statliga

myndigheter ger organisationer, svil privata som offentliga, vigledning
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ndr det géller inventering av leveranskedjor och utkontraktering.
Organisationer inventerar och bedémer sékerheten i sina leveranskedjor
samt stiller adekvata cybersikerhetskrav i avtal med leverantdrer. Aven
de organisationer som inte omfattas av NIS 2-direktivet bedémer
beroenden och risker i sina leveranskedjor samt sékerstéller nddvéandiga
reservrutiner.

Bestimmelserna 1 cyberresiliensférordningen om cybersédkerhet 1
produkter med digitala element leder till 6kad sdkerhet i leveransked;jor.
Svenska foretag som tillimpar sdker utveckling av mjukvara och fast
programvara samt inbyggd sdkerhet dr mer konkurrenskraftiga och bidrar
till att forse marknaden med produkter med farre sdkerhetsbrister.
Efterfragan pa sékra produkter bland organisationer i Sverige har okat,
padrivet av hogre och bittre kravstéllning frdn den offentliga sektorn nér
det géller tjanster och produkters funktion. Sverige slar vakt om fortsatt
inflytande inom internationell standardisering och bidrar till vdlanpassade
internationella standarder som framjar sdkra leveranskedjor. Berorda
statliga myndigheter, i samarbete med nédringslivet, verkar bland annat for
att nya standarder och europeiska certifieringsordningar for cybersdkerhet
utvecklas transparent samt att svenska behov och prioriteringar far
genomslag. Organisationer nyttjar cybersdkerhetscertifierade it-tjanster
och produkter utifrén sin riskbedémning.

4.1.5 Mal 5: Forenklad regelefterlevnad och stirkt
funktionellt tillsynsarbete

Regleringen pa omradet kommer kontinuerligt att 6ka och i takt med
vaxande systemintegration, dar fler aktorer blir beroende av varandra, &r
ytterligare reglering och skérpta cybersdkerhetskrav for fler aktorer att
vénta. For att hoja samhillets cybersdkerhet, &r det darfor viktigt att s&
langt som mojligt forenkla organisationers tillimpning av komplexa regler
samt att stirka och samordna tillsynsmyndigheters verksamhet. Forenklad
regelefterlevnad kan ocksé stirka konkurrenskraften hos foretag.

Onskat lige 2030:

Sverige &r, med stod i genomfdérda nationella atgirder, en ledande
medlemsstat i utvecklingen av nya internationella regelverk inom
cybersikerhet som innehéller proportionerliga och harmoniserade regler.
Statliga myndigheters aktiva deltagande i erfarenhetsutbytet p4 EU-niva
bidrar till harmoniserade NIS 2-krav mellan medlemsstater. NIS 2-
direktivets krav har omsatts i ensade regelverk sektorerna emellan och
skapat forutséttningar for effektiv regelefterlevnad. Statliga myndigheter
dr vdl koordinerande ndr det giller befintlig reglering i syfte att
foreskrifter, allménna rad och vigledningar sa langt som mgjligt ensas och
foljer en likartad logik, struktur och terminologi. NCSC:s rad och stod i
cybersékerhetsfragor kompletterar sektorsmyndigheternas
foreskriftsarbete. Genom kontinuerligt utvecklad tillsynsverksamhet
stirks efterlevnaden av cybersdkerhetsregleringen. Myndigheter med
centrala roller har ritt befogenheter och mandat.




4.1.6 Mal 6: Utvecklat stod for sma och medelstora
foretags cybersikerhetsarbete

Naringslivet star for stora ekonomiska vérden kopplat till sdvil innovation
som produktion och samhillsviktiga tjanster. Smé& och medelstora foretag
utgdr majoriteten av foretagen i Sverige och star sammantaget for en
ansenlig del av dessa varden, samtidigt som de generellt sett &r mer sarbara
an storre foretag for cybersikerhetsrisker. Nir dessa drabbas av
cybersékerhetsincidenter kan omfattande produktionsbortfall, storningar i
samhillsviktiga tjanster och ekonomiska konsekvenser uppstd. Vissa sma
och medelstora foretag har god cybersédkerhet, och det finns dven ett starkt
segment av sadana bolag verksamma inom cybersidkerhetsfiltet, men
faktorer som bristande cybersikerhetsmedvetenhet och knappa resurser
g0r majoriteten av dem sarbara. Dessa loper dessutom ofta stor risk att inte
aterhdmta sig fran allvarliga cybersékerhetsincidenter. Sma och
medelstora foretags motstandskraft och skydd av affirshemligheter &r
darfor en vdsentlig del i att sla vakt om Sveriges samlade konkurrens- och
motstdndskraft.

Onskat lige 2030:

Statliga myndigheter erbjuder i storre utstrackning stdd och végledning
som stottar smé& och medelstora foretag, dven till dem som inte omfattas
av den svenska reglering som genomfort NIS 2-direktivet. Statliga
myndigheters samarbeten med intresse- och foretagsorganisationer
stimuleras och nyttjas for att motverka digitala brott och oka
cybersdkerheten. Teknikforetag tar ansvar for att erbjuda sdkra tjdnster,
vilket indirekt starker sma och medelstora foretags cybersidkerhet genom
sékrare it-tjinster. Smé och medelstora foretag nyttjar stod som erbjuds av
organisationer sasom regionala handelskammare och bransch- och
intresseorganisationer.  Dértill ser aktorerna tillsammans Over
mojligheterna att nyttja gemensamma tekniska sékerhetslosningar vilket
minskar sma och medelstora foretags behov att med egna resurser och
kompetens omhénderta vésentliga omraden for att cybersdkra sin
verksamhet. EU:s kompetenscentrum for cybersidkerhet nyttjas genom att
sma och medelstora foretag, via det nationella samordningscentret (NCC-
SE), kan ansoka om medel for stirkt cybersikerhetskapacitet.

4.2 Pelare B: Utvecklad kunskap och kompetens
inom cybersdkerhet

Pelaren Utvecklad kunskap och kompetens inom cybersdkerhet handlar om
att 6ka medvetenheten, utveckla och bygga kompetens inom cybersikerhet
pa alla nivaer samt att frimja svensk forskning, innovation och siker
tillimpning av ny teknik.

Utdver aktiviteterna i handlingsplanen géller foljande GSvergripande
resultatindikatorer for pelare B:

e Andelen personer som har natts, och tagit till sig av,
informationskampanjer om cybersédkerhet har okat.
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e Antalet forsknings- och innovationsprojekt inom cybersdkerhet som
har fatt EU-finansiering har okat.

¢ Antalet foretag verksamma inom cybersikerhet i Sverige har okat.

¢ Antalet utbildade inom cybersékerhet eller motsvarande har dkat.

e Antalet foretag som genomgatt verksamhetscertifiering inom
cybersédkerhet har dkat.

4.2.1 Mal 7: Okad cybersikerhetsmedvetenhet och
cyberhygien i samhiillet

En tilltagande exponering for digitala hot och risker stéller krav pa god
cyberhygien och en medveten sdkerhetskultur i hela samhaillet. Med
cyberhygien avses grundlidggande atgérder for att skydda sig sjélv och
andra online. Sékrare internetanvéndning hos den enskilde bidrar till att
Sveriges cybersékerhet stirks genom att sarbarheten for bedragerier och
cyberangrepp minskar. Att &stadkomma beteendefordndringar hos
allmanheten kraver kontinuerliga insatser frén olika organisationer, sdval
privata som offentliga och ideella.

Onskat lige 2030:

Medborgare dr vélinformerade om vikten av god cyberhygien och &r battre
rustade for att hantera och méta cybersikerhetsrisker. Atgirder genomfors
for att ge individer, utifrdn deras forutsdttningar och behov, bittre
mojligheter till god cyberhygien. Arbetsgivare sékerstéller ocksa att
processer och rutiner fraimjar sakra arbetssétt och
cybersdkerhetsmedvetenhet. Statliga myndigheters informations- och
utbildningskampanjer utvecklas 16pande i syfte att fa storre genomslag och
for att frimja beteendefordndringar i samhéllet. Statliga myndigheter,
ideella organisationer och foretag bedriver i samarbete informations- och
utbildningsinsatser inom cybersdkerhet for allménheten. 1 detta beaktas
skillnader 1 wutsatthet for cybersdkerhetsrisker och skillnader i
grundforutsattningar till god cyberhygien. Arbetet med att hdoja
cybersdkerhetsmedvetenheten gar hand i hand med insatser for att motsté
hybridaktiviteter sdsom stod till medie- och informationskunnighet,
bemétandet av desinformationskampanjer och Sveriges deltagande i det
internationella arbetet med att stdrka normer och regler for att virna det
fria digitala informationsflodet. Exponering och ansvarsutkrdvande av
statliga cyberhotaktorer, inklusive inom utrikes- och sdkerhetspolitiken,
bidrar ocksé till cybersdkerhetsmedvetenhet.

4.2.2 Mal 8: Stirkt kompetensforsorjning, utbildning
och fortbildning inom cybersikerhet

Kompetens inom cybersékerhet blir allt viktigare och efterfragan har linge
varit storre &n utbudet. Utbildningsvésendet har en central roll i att mota
samhillets behov genom att tillgodose grundlédggande kunskaper i &mnet,
vécka och stimulera intresse och ytterst stirka kompetensforsdrjningen
inom cybersdkerhet. Dartill behover cybersdkerhetskompetensen hos
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morgondagens behov inom cybersékerhet. Befintlig kompetens behdver
utvecklas och ny arbetskraft attraheras.

Onskat lige 2030:

Mer tillimpbara kunskaper i cybersidkerhet far genomslag i utbildningen i
grundskolan, anpassade grundskolan, specialskolan och sameskolan.
Elever i gymnasieskola, anpassad gymnasieskola och kommunal
vuxenutbildning ges forutséttningar att forstd vikten av samhéllets
cybersikerhet samt att fa praktiska cybersdkerhetsfiardigheter. Béde
privata och offentliga organisationer bidrar fortsatt med interaktiva
utbildningspaket och moduler som kan nyttjas for utbildning och
fortbildning inom cybersdkerhet. Hogskolor, universitet och
yrkeshogskolor oOverviger om och hur cybersikerhet bor inforas i
utbildningar. Diarmed blir cybersékerhet alltmer sammankopplat med alla
dgmnesomraden.

Grundldggande  och  forutsittningsskapande  utbildning  for
cybersikerhet, sdsom matematik, datavetenskap och kryptologi, star sig
fortsatt stark. Interaktiva spel och tivlingar som vénder sig till ungdomar
for att stimulera och vicka intresse for praktisk cybersdkerhet har bred
spridning.

Cybercampus Sverige utgor ett nav for utbildning inom omrédet och
bidrar till forstirkt kompetensforsdrjning av cybersékerhetsexperter inom
bade offentlig och privat sektor. Organisationer sdsom ldrosdten, andra

myndigheter och utbildningsanordnare inom yrkeshdgskolan har tecknat
avsiktsforklaringar att ingé i Cybercampus inom ramen for verksamheten.
Statliga myndigheter verkar fortsatt for att vicka intresse for arbete inom
cybersékerhet. Berorda statliga myndigheter, kommuner och regioner
samt andra organisationer har ett aktivt branschsamarbete om
kompetensforsdrjning inom cybersédkerhetsomrédet och sprider kunskap
om arbetsgivarnas nuvarande och framtida kompetensbehov. Nya
malgrupper Overvags i storre utstrickning for roller dar avsaknad av
tidigare erfarenhet eller utbildning inom omrédet kan tillgodoses genom
intensiv- och internutbildningar. Livslangt ldarande och Kkarridrbyte
fraimjas, med omstéllningsstudiestddet eller liknande som en mojliggorare.

Arbetsgivare sikerstéller god fortbildning for anstdllda som arbetar med
cybersdkerhet men ockséd kompetensutveckling for andra medarbetare,
chefer och ledning kring cybersékerhet. Statliga myndigheter och privata

organisationer erbjuder trainee-program inom cybersikerhet i privat-

offentlig samverkan. Dartill inspireras organisationer av, och utvirderar
hur, lyckade satsningar i andra ldnder som ror kunskaps- och
erfarenhetsutbyten kan omsittas till en svensk kontext.

4.2.3 Mal 9: Stirkt forskning och innovation pa
cybersikerhetsomradet

I Sverige finns ménga vérldsledande teknikforetag, inklusive en expansiv
cybersdkerhetsindustri innehallandes manga innovativa sma och
medelstora foretag som utvecklar och erbjuder konkurrenskraftiga
cybersikerhetslosningar. Traditionen av ndra samarbete mellan staten,
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larosdten och industri finns &dven inom cybersdkerhetsomradet.
Cybersikerhetsforskning bedrivs vid flertalet universitet och hogskolor
vilka finansieras av savil statliga som privata forskningsfinansidrer.
Sverige har starka forskargrupper inom vissa av
cybersdkerhetsforskningens omraden men féltet &r splittrat. En viktig
faktor &r att organisationer och foretag ges goda forutséttningar for
innovation, forskning och investeringar inom cybersédkerhetsomradet i
Sverige. Nyttjandet av mojligheter och finansiering fran bland annat EU:s
program och fonder behdver dka.

Onskat lige 2030:

Sveriges  forsknings- och  teknikintensiva  néringsliv  inom
cybersékerhetsomradet ligger fortsatt i framkant och konkurrerar pa en
global marknad. Regeringens kraftfulla satsningar pa forskning och
innovation for banbrytande och strategisk teknik i den forsknings- och
innovationspolitiska propositionen Forskning och innovation for framtid,
nyfikenhet och nytta (prop. 2024/25:60) har dven skapat goda
forutsittningar for stirkt cybersdkerhetsforskning.

Satsningar som Cybercampus Sverige har stirkt forskning och
innovation inom cybersékerhet och bidrar till ett sidkert digitaliserat och
motstdndskraftigt Sverige. Genom god samverkan med och mellan
larosdten och niringsliv fortsétter utvecklingen av funktioner sasom
Cybercampus, Cybernoden och NCC-SE. Utvecklingen bidrar till 6kad
koordinering av cybersédkerhetsforskning och innovation samt goda
forutsattningar for entreprenorskap pa omradet. Forskning och innovation
pé cyberomrédet har dven en tvirvetenskaplig ansats och kommer darmed
hela sambhiillet till del genom att teknisk expertis alltmer sammanlidnkas
med andra &mnesomraden. Forskningsresultat inom omradet leder i storre
utstriackning till innovation och kommersialisering. Statliga myndigheter
bidrar  aktivt  till  utveckling och  kommersialisering  av
cybersdkerhetsinnovation genom exempelvis innovationsdrivande
upphandling och stdttar organisationer att nyttja finansieringsmojligheter
for cybersdakerhet inom EU. Det finns en tillrackligt hdg niva av nationell
medfinansiering for att sdkra svenska aktorers aktiva och langsiktiga
medverkan i fonder och program exempelvis inom
cybersikerhetsomradet. Sverige paverkar pé ett tidigt stadium innehall i
arbetsprogram infor kommande utlysningar. Internationella forsknings-
och innovationssamarbeten kring cybersidkerhet har 6kat inom savil EU
och Nato som bilateralt med likasinnade lander.

4.2.4 Mal 10: Stirkt forméaga att hantera framvixande
teknologiers risker och mojligheter

Utvecklingen inom framvéxande, banbrytande och strategiskt viktiga
tekniker gar snabbt. Al och kvantteknik &r exempel pd omrdden dér
omfattande framsteg har skett med relevans for cybersikerhetsomradet.
Okad formaga att hantera framvixande teknologier stirker bade nationell
sikerhet och konkurrenskraft. For att mota risker och mojligheter med
framviaxande teknologier behdver berdrda organisationer prioritera



arbetet, och det 4r centralt med innovation och forskning av hog kvalitet
inom teknikomréaden.

Utvecklingen inom kvantteknik, framfor allt kvantdatorer, paverkar
kryptografiska tekniker, vilket dr ett vésentligt sidkerhetsintresse och ett
omrade ddr Sverige traditionellt legat i framkant. Organisationer har goda
forutsattningar att skydda sikerhetsskyddsklassificerade uppgifter genom
tillgang till godkédnda kryptografiska system som redan ar kvantdatorsékra,
men fler insatser kréivs for att bibehélla och utveckla formégan samt for att
kvantsikra information som inte &r sédkerhetsskyddsklassificerad.

Teknikutveckling i stort, och kanske sdrskilt Al-utvecklingen, &r ur
maénga perspektiv fordelaktig men medfér ocksd ytterligare krav pa
cybersdkerhetsarbetet och pa kontinuerlig utveckling av regelverk for att
mota bade mojligheter och utmaningar. Utvecklingen och
implementeringen av sékra och etiska Al-system blir allt viktigare.

Onskat lige 2030:

Utvecklingen av Al nyttjas till en omfattande positiv paverkan pa
cybersikerhetsomradet. Sverige har god tillgdng till kompetens inom Al
och ér representerat i de internationella sammanhang dir utveckling sker
och kan diarmed identifiera och hantera risker med Al, men ocksé dra nytta
av de mojligheter som Al innebér for cybersékerhet.

Statliga myndigheter bibehéller en hog grad av kompetens,
sjalvforsorjning och nationellt oberoende i fradga om signalskydd. Utifran
antagandet om att kryptografiskt relevanta kvantdatorer kan komma att
vara i bruk fran borjan av 2030-talet, utvecklas och infors kvantsdkra
kryptografiska funktioner i linje med de behov av koordinering och
standardisering som foljer av Sveriges EU- och Natomedlemskap.
Kvantdatorsékra kryptografiska 16sningar prioriteras dven for information
som dr kinslig men inte sdkerhetsskyddsklassificerad, sasom vissa
affarshemligheter och personuppgifter. Berorda statliga myndigheter
verkar for att kritiska krypteringstekniker och produkter dven
fortséttningsvis utvecklas i Sverige och anpassas for savél nationella behov
som behov inom EU och Nato. Svensk kryptoindustri och nya svenska
foretag pa omradet har mojligheter att utvecklas i Sverige och leverera pa
en internationell marknad. Statliga myndigheter bidrar fortsatt till arbetet
med kryptografiskt skydd inom EU och arbetet med att utveckla ett aktivt
bidrag till Natos forméga inom omradet, bland annat genom att skapa
forutsdttningar for att svenska kryptografiska produkter ska kunna
anvindas inom alliansen. Regeringens kraftfulla satsningar pa forskning
och innovation for banbrytande och strategisk teknik i den forsknings- och
innovationspolitiska propositionen Forskning och innovation for framtid,
nyfikenhet och nytta (prop. 2024/25:60) har okat den langsiktiga
kompetensforsorjningen inom olika teknikomréden, vilket dr av stor
betydelse for savil svensk konkurrenskraft och samhillsutveckling som
cybersikerhet.
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43 Pelare C: Formaga att forhindra och hantera
cybersidkerhetsincidenter

Pelaren Férmdga att forhindra och hantera cybersdiikerhetsincidenter
syftar till att stdrka formégan att snabbt identifiera hot och forebygga
cybersdkerhetsincidenter genom god informationsdelning samt att stirka
det nationella systemet for och samarbetet kring incidenthantering.
Hantering av cybersikerhetsincidenter handlar om att identifiera, svara pa
och hémta sig fran incidenter genom att vara vél forberedd, forsta vad som
har hédnt och utvirdera om agerandet varit adekvat. Vid
cybersikerhetsincidenter som drabbat flera linder &ar internationellt
samarbete avgorande for en effektiv incidenthantering.

Utdver aktiviteterna i handlingsplanen géller foljande Svergripande
resultatindikatorer for pelare C:

e Andelen organisationer med kvalificerade processer for hantering av
cybersidkerhetsincidenter har okat.

e Processer hos berorda statliga myndigheter for att rapportera in
incidenter har effektiviserats.

¢ Antalet cybersékerhetsincidenter som rapporterats in har okat.

e Informationsdelning om incidenter har oOkat mellan berdrda
myndigheter.

o Aterkopplingen fran statliga myndigheter som tar emot
incidentrapportering till organisationer som rapporterar incidenter har
forbattrats.

4.3.1 Mil 11: Effektivare och sikrare
informationsdelning nationellt och internationellt

Att kontinuerligt kartldgga, identifiera och bedéma cyberhot pa hela skalan
kraver ofta omfattande samarbete mellan nationella myndigheter och med
myndigheter i andra stater, inte minst genom etablerade samarbeten inom
EU och Nato. Samarbete med néringsliv och ideella organisationer ger
ocksd viktiga bidrag. Organisationers olika informationsfléden kan
innehdlla viktig information béde for den egna organisationen och for
andra ndr det giller cybersdkerhetsincidenter, sarbarheter och hot. Ett
vilfungerande samarbete med hog tillit aktdrerna emellan lagger darfor
grunden for informationsdelning och varningar om relevanta hot och
sarbarheter, men ocksa for att utreda och attribuera angrepp.

Onskat lige 2030:

NIS 2-direktivets och cyberresiliensférordningens krav om samordnad
delgivning av information om sarbarheter bidrar till o6kad
informationsdelning om sarbarheter som upptécks i produkter och tjénster.
NCSC har viletablerade metoder for internationellt och privat-offentligt
samarbete. Positiva exempel inom privat-offentlig samverkan har
vidareutvecklats. Plattformar for att dela sékerhetsrelaterad information
etableras, bade inom och mellan offentlig och privat sektor, som mojliggor
O0kad delning och analys av realtidsinformation pa teknisk och operativ




nivd. Genom Okad analys av sadan information stimuleras &ven Skr.2024/25:121

organisationers mojlighet att implementera, och dela med sig av forslag
pé, relevanta sakerhetshojande atgirder. Arbetet bidrar ockséd till
utvecklade och @ndamaélsenliga lagesbilder fran NCSC till gagn for olika
malgrupper samt vidareutvecklad samverkan mellan relevanta
myndigheter om attribueringsfragor. Informationsdelning sker, utifran
lagstiftning och etablerade processer, till gagn for alla inblandade parter
och stirker bland annat formagan att identifiera, hantera och utreda
incidenter och angrepp.

Ett utdkat internationellt samarbete pé& cyberomrédet bidrar till
vérdefulla lardomar om bland annat informationsdelningsmetoder som
anpassas till svensk kontext. Privat-offentlig samverkan bidrar till 6kad
formaga att uppticka och motsta cyberangrepp vare sig de utgdr en enskild
hindelse eller en del av en hybridaktivitet.

4.3.2 Mal 12: Stirkt privat-offentlig hantering av
cybersikerhetsincidenter

En  effektiv  samordning & av  central  betydelse  vid
cybersikerhetsincidenter. Lardomar och erfarenheter behdver fa
genomslag 1 utvecklingen av nationell incidenthanteringsforméga.
Anmailnings- och rapporteringsbendgenheten vid incidenter behdver
stimuleras, samtidigt som utmaningarna med Overlappande
rapporteringskrav behover hanteras. For att effektivt nyttja de samlade
utredande och forebyggande resurserna pa cybersikerhetsomradet behdver
ocksd myndigheters informationsdelning om incidenter vara
andamalsenlig. Sveriges formaga att identifiera, hantera och bemdéta
cybersikerhetsincidenter ska stérkas.

Onskat lige 2030:

Statliga myndigheter utvecklar kontinuerligt den nationella operativa
formagan for stod och hantering vid cybersdkerhetsincidenter. NCSC
utvecklar och stirker Sveriges samlade formaga att forebygga, uppticka
och hantera antagonistiska cyberhot och andra it-incidenter. Privat-
offentligt samarbete kring cybersdkerhetsincidenter har utvecklats och
nyttjar den incidenthanteringskompetens som finns i privat sektor.
Organisationer inom berdrda sektorer har NCSC som kontaktpunkt vid
hantering av cybersikerhetsincidenter’. Regelbundna incidentdvningar
sker inom och mellan organisationer. Nationell &vningsverksamhet
fortsétter bedrivas och utvecklas. Statliga myndigheter har etablerat
gemensamma plattformar for incidentrapportering vilket underlattar for
organisationer bade att utfora sin rapporteringsplikt och att f& dterkoppling
och stod samtidigt som o©Okad informationsdelning mellan relevanta
myndigheter forenklas. Statliga myndigheters kommunikation om
formagehdjande atgirder relaterat till sannolikhet eller konsekvens for en
incident sker 16pande. Kommunikation mellan mottagande statliga
myndigheter och drabbade organisationer, under och efter att en

? Detta géller dock inte for exempelvis sikerhetshotande hindelser enligt
sikerhetsskyddsforordningen.
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cybersékerhetsincident intriffat, utvecklas. Organisationers rapporterings-
och anmilningsbendgenhet vid cybersdkerhetsincidenter okar.

Sverige har ocksé aktivt deltagit i samordnad hantering av storskaliga
cybersdkerhetsincidenter inom ramen for samarbetsforfaranden pa EU-
nivd och bidragit till ett effektivt grdnsdverskridande samarbete pa
operativ niva mellan medlemsstaterna.

4.3.3 Mal 13: Utvecklad formaga att forebygga och
bekimpa cyberbrott

Cyberbrott utvecklas stindigt och genererar stora brottsvinster. Detta
medfor utmaningar for rittsvardande myndigheter och ett behov av
kontinuerligt utvecklingsarbete for att mdta nya utmaningar. Den 6kande
andelen brott med digitala element belyser kopplingen mellan
cybersdkerhetsarbetet och bekdmpningen av cyberbrottslighet, dér stérkt
cybersdkerhet leder till farre cyberbrott. Detta understryker vikten av att
brottsbekdmpande myndigheter behdver 6ka sina formégor att utreda och
lagfora digitala brott.

Anmaélningsbendgenheten till brottsbekdmpande myndigheter behdver
ocksé 6ka. Miangden cyberangrepp mot svensk, digital kritisk infrastruktur
eller enskilda personer fran utlandet visar att det r viktigt att Sverige deltar
aktivtiinternationella samarbeten som syftar till att bekdmpa ransomware-
angrepp och datastdlder.

Onskat lige 2030:

Brottsbekdmpande myndigheters utveckling av specialistfunktioner for
cyberbrottslighet har inneburit en forbattrad forméga att bekdmpa denna
brottslighet. Samarbetet mellan NCSC och brottsbekdmpande
myndigheters specialistfunktioner har bidragit till battre ldgesbilder. De
brottsbekdmpande myndigheternas forméga att inhdmta information i
digitala system och frdn kommunikationstjanster har utvecklats. Dartill har
lagstiftningen utvecklats, bland annat genom EU:s forordning om
europeiska bevarande- och utlimnandeorder for elektroniska bevis.
Bekdmpningen av den kriminella ekonomin har f{orstirkts och
brottsvinsterna fran cyberbrott har minskat.

Statliga myndigheters kompetensforsorjning nir det giller digital
brottsbekdmpningsformaga har stirkts och kunskapen om kriminella
aktorers tillvigagangssitt och effekter av motatgdrder har okat. De
operativa samarbetsmdjligheter som erbjuds av Eurojust och Europol har
forstarkts och nyttjas i storre omfattning.

Berdrda statliga myndigheters stod och radgivning om hantering och
forebyggande av cyberbrottslighet har Okat. Brottsforebyggande
samarbeten mellan ideell sektor, ndringslivet och statliga myndigheter har
vidareutvecklats. Morkertalen for rapporterade digitala brott har minskat
och nirmar sig i vart fall rapporteringsgraden for fysiska brott.

En okad forméga att bekdmpa cyberbrott har bidragit till en 6kad
trygghet for individer och organisationer i Sverige samt, givet att statliga
hotaktorer kan anvinda kriminella grupper som mellanhénder for olika
former av hybridaktiviteter, till att Sveriges samlade formaga att motsta
hybridhot har forstérkts.




5 Genomforande och uppfoljning

Den nationella strategin for cybersdkerhet ger inriktningen for regeringens
arbete med fragor av betydelse for Sveriges cybersdkerhet. Strategin
kommer regelbundet och minst vart femte ar att utvirderas pa grundval av
strategins resultatindikatorer i enlighet med NIS 2-direktivets krav.

Av bilagd handlingsplan framgar att strategin kommer att omséttas i
konkret handling bland annat genom specifika uppdrag och styrning av
myndigheter. Det kan ocksd krdvas andra regeringsbeslut for att
genomfOra strategin i denna del. Teknik- och hotutvecklingen innebér att
cybersikerhetsomradet fordndras och utvecklas i snabb takt och det krdvs
darfor flexibilitet i genomforandet av strategin. Handlingsplanens innehall
kommer dérfor att uppdateras 16pande. Darutover kommer utvérdering och
revidering av handlingsplanens innehall att ske pa det sitt som regeringen
ser behov av. Bilagan som giéller organisationer med roller och
ansvarsomraden inom cybersédkerhet kommer ocksa att behova uppdateras,
bland annat nér den nationella regleringen som genomfor NIS 2-direktivet
i Sverige har trdtt i kraft. Denna uppdatering kommer att ske pa det sétt
och i den form som regeringen ser behov av.

6 Oversikt dver utmaningar och mal

Foljande tabell visar forhdllandet mellan utmaningarna i
cybersikerhetslandskapet i avsnitt 4 och malen i avsnitt 5.

Skr. 2024/25:121

Utmaning: Mil  som  huvudsakligen ombhéindertar
utmaningen:

4.1 Hot fran statliga | MA&l 1: Okat cybersikerhetsarbete hos privata och

aktdrer offentliga organisationer

Mal 2: Starkt cybersdkerhet i statlig och
kommunal forvaltnings informationshantering
Mal 3: Starkt sidkerhetsarbete inom kritisk
infrastruktur

Maél 4: Robustare digitala leveranskedjor och
minskat beroende

Mal 10: Starkt formaga att hanteraframvixande
teknologiers risker och méjligheter

Mal 11: Effektivare och sékrare
informationsdelning nationellt och
internationellt

Mal 12: Stirkt privat-offentlig hantering av
cybersékerhetsincidenter

Mal 13: Utvecklad forméga att forebygga och
bekdmpa cyberbrott
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42 Hot fran
cyberaktivister

Mal 1: Okat cybersikerhetsarbete hos privata och
offentliga organisationer

Mal 2: Stirkt cybersdkerhet i statlig och
kommunal forvaltnings informationshantering
Mal 7: Okad cybersikerhetsmedvetenhet och
cyberhygien i samhéllet

Mal 11: Effektivare och sdkrare
informationsdelning nationellt och
internationellt

Mal 13: Utvecklad férmaga att forebygga och
bekdmpa cyberbrott

43 Hot fran
cyberbrottslighet och
kriminella
grupperingar

Mal 1: Okat cybersikerhetsarbete hos privata och
offentliga organisationer

Mal 2: Stirkt cybersdkerhet i statlig och
kommunal forvaltnings informationshantering
Mal 6: Utvecklat stod for sma och medelstora
foretags cybersékerhetsarbete

Mal 7: Okad cybersikerhetsmedvetenhet och
cyberhygien i samhéllet

Mal 10: Starkt formaga att hantera framvaxande
teknologiers risker och méjligheter

Mal 11: Effektivare och sdkrare
informationsdelning nationellt och
internationellt

Mal 12: Stirkt privat-offentlig hantering av
cybersékerhetsincidenter

Mal 13: Utvecklad férmaga att forebygga och
bekidmpa cyberbrott

44 Brister i
cybersikerhetsarbetet

Mal 1: Okat cybersikerhetsarbete hos privata och
offentliga organisationer

Mal 2: Starkt cybersdkerhet i statlig och
kommunal forvaltnings informationshantering
Maél 4: Robustare digitala leveranskedjor och
minskat beroende

Mal 6: Utvecklat stod for sma och medelstora
foretags cybersdkerhetsarbete

Mal 8: Stirkt kompetensforsorjning, utbildning
och fortbildning inom cyberséikerhet

4.5 Komplex | Mal 5: Forenklad regelefterlevnad och stérkt
reglering funktionellt tillsynsarbete
4.6 Kompetens- och | Mal 7: Okad cybersikerhetsmedvetenhet och
kunskapsbrist cyberhygien i samhéllet
Mal 8: Stiarkt kompetensforsorjning, utbildning
och fortbildning inom cybersédkerhet
Mal 9: Starkt forskning och innovation pa
cybersikerhetsomradet
4.7 Bristande | Mal 1: Okat cybersikerhetsarbete hos privata och
incidenthantering offentliga organisationer

Mal 2: Starkt cybersdkerhet i statlig och
kommunal férvaltnings informationshantering




Mal 6: Utvecklat stod for sma och medelstora
foretags cybersiakerhetsarbete

Mal 11: Effektivare och sékrare
informationsdelning nationellt och
internationellt

Mal 12: Stdarkt privat-offentlig hantering av
cybersikerhetsincidenter
Mal 13: Utvecklad formaga att forebygga och

Skr. 2024/25:121

bekadmpa cyberbrott
4.8 Outvecklad | Mél 11: Effektivare och sékrare
privat-offentlig informationsdelning nationellt och
informationsdelning internationellt
Mal 12: Stdarkt privat-offentlig hantering av
cybersikerhetsincidenter
Mal 13: Utvecklad formaga att forebygga och
bekidmpa cyberbrott
49 Sérbara | Mal 1: Okat cybersikerhetsarbete hos privata och
leveranskedjor, offentliga organisationer
beroenden och | Mal 2: Stiarkt cybersdkerhet i statlig och
produkter kommunal forvaltnings informationshantering
Mal 4: Robustare digitala leveranskedjor och
minskat beroende
Mal 6: Utvecklat stod for sma och medelstora
foretags cybersikerhetsarbete
Mal 11: Effektivare informationsdelning
nationellt och internationellt
Mal 12: Stérkt privat-offentlig hantering av
cybersékerhetsincidenter
4.10 Utmaningar | Mal 1: Okat cybersikerhetsarbete hos privata och
kopplat till | offentliga organisationer
utvecklingen i digital | Mal 2: Stirkt cybersdkerhet i statlig och
infrastruktur och | kommunal forvaltnings informationshantering

digitala tjanster

Mal 3: Starkt sédkerhetsarbete inom kritisk

infrastruktur

Mal 4: Robustare digitala leveranskedjor och
minskat beroende

Mal 5: Forenklad regelefterlevnad och stéirkt

funktionellt tillsynsarbete

Mal 6: Utvecklat stod for sma och medelstora
foretags cybersékerhetsarbete

Mal 11: Effektivare och sdkrare
informationsdelning nationellt och
internationellt

Mal 12: Stirkt privat-offentlig hantering av
cybersédkerhetsincidenter

4.11 Utmaningar med

uppkoppling av
enheter och
infrastruktur

Mal 1: Okat cybersikerhetsarbete hos privata och
offentliga organisationer

Mal 3: Starkt sédkerhetsarbete inom kritisk
infrastruktur
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Mal 4: Robustare digitala leveranskedjor och

minskat beroende.

Mal 11: Effektivare och siakrare
informationsdelning nationellt och
internationellt

Mal 12: Stdarkt privat-offentlig hantering av
cybersédkerhetsincidenter

4.12 Mal 4: Robustare digitala leveranskedjor och
Teknikutvecklingen minskat beroende

Mal 10: Starkt formaga att hantera framvixande
teknologiers risker och mojligheter

7 Begreppsforteckning

Allriskperspektiv: Anvinds i denna strategi pd motsvarande sétt som
allriskansats 1 skél 79 i NIS 2-direktivet.

Cyberresiliensforordningen: Forordningen innebédr bland annat att vissa
kritiska produkter och tjdnster omfattas av hogre sikerhetskrav (bland
annat bedomning av dverensstimmelse samt tredjepartsgranskning enligt
EU:s New Legal Framework och CSA:s ramverk  for
cybersdkerhetscertifiering).

Cybersékerhetsakten: Akten reglerar bland annat
cybersdkerhetscertifiering pa den inre marknaden som mojliggor att olika
it-produkter och it-tjanster (till exempel molntjénster) kan certifieras mot
en ensad, kvalitetssikrad och gemensam uppsittning krav. Sadan
certifiering kan bland annat anvéndas vid myndigheters kravstéllning i
samband med upphandling, som krav i tillsyns- och sektorsmyndigheters
foreskrifter eller for att visa uppfyllnad av olika cybersdkerhetskrav vid
myndighetstillsyn.

Cyber range: Testbddd och 6vningsanldggning for cybersékerhet.

Cyberangrepp: En interaktion mellan en angripare och ett mal som i)
angriparen inte har rétt att utféra mot malet, ii) medfor ett utbyte av
information som resulterar 1 en interaktion, konfigurering,
installation/sparande, avinstallation/raderande eller Gverbelastning i nagot
av malets informationssystem, iii) resulterar i minst en for malet odnskad
konsekvens i termer av konfidentialitet, riktighet eller tillgénglighet for
malet eller for andra via malet och vi) som angriparen utfor i ett
antagonistiskt syfte.

Cybersikerhet: Anvinds i denna strategi i enlighet med NIS 2-direktivet,
som nyttjar cybersdkerhetsaktens definition (all verksamhet som &r
nddvandig for att skydda nétverks- och informationssystem, anvindare av
dessa system och andra berdrda personer mot cyberhot).



Digital leveranskedja: Tjénster och infrastruktur som levererar eller
mojliggor leverans av digitala produkter vilka anvinds for att upprétta,
upprétthalla, utveckla eller aterstélla en verksamhets
informationshantering och informationssystem.

IoT: Internet of Things, eller Sakernas internet, ror anvidndandet av
uppkopplade foremal i verksamheter.

Konfidentialitet: En aspekt av cybersdkerhet som innebdr att endast
behoriga kan ta del av informationen. Fragor som  ror
offentlighetsprincipen och allménhetens tillgang till handlingar faller dock
utanfor denna definition.

Monoberoende: Tjdnster eller infrastruktur som organisationer ar
beroende av och dir alternativ saknas om den aktuella tjénsten eller
infrastrukturen skulle upphora.

NIS 2-direktivet: Europaparlamentets och radets direktiv (EU) 2022/2555
av den 14 december 2022 om atgirder for en hog gemensam
cybersikerhetsnivd i hela unionen, om &ndring av forordning (EU) nr
910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv
(EU) 2016/1148 (NIS 2-direktivet).

Nitverks- och informationssystem: ett ndtverks- och informationssystem
enligt definitionen i artikel 4.1 i direktiv (EU) 2016/1148.

Ransomware: Utpressningsvirus och program som krypterar hela eller
delar av en verksamhetsinformation som lagras pa drabbade
informationssystem och gor informationen otillginglig. Syftar till att
forsoka utpressa en organisation eller individ pa en 16sensumma. Angrepp
kan dven genomforas i syfte att na specifik information, till exempel for
underréttelseinhdmtning.

Riktighet: En aspekt av cybersdkerhet som innebér att information och
informationssystem é&r korrekta eller fungerar korrekt och inte dndras pa
ett felaktigt stt.

Systematisk cybersikerhet: Férebyggande och kontinuerlig anpassning av
skydd utifran behov och risker. Det innefattar arbetssétt baserat pa en
metodik for verksamhetsrisk, som syftar till att uppritta, infora, driva,
Overvaka, granska, underhédlla och forbéttra organisationens
informationssdkerhet, det vill sdga skydd av informationstillgdngar som
giller konfidentialitet, riktighet och tillginglighet.

Tillgdnglighet: Tillgdnglighet ar aspekten att information eller
informationssystem ska finnas tillgéngligt niar de behdvs.

Overbelastningsangrepp: Angreppsmetod som bygger pa att stora
maingder datatrafik eller forfragningar skickas mot en server eller annan
nitverkskomponent i syfte att begrénsa dess forméga att bearbeta data och
dérmed blockera dtkomst for annan, legitim datatrafik.

Skr. 2024/25:121

31



Skr. 2024/25:121

Bilaga 1

‘sezorepddn e wouedsSunpuey Jowwoy $1307INs 8y NP FEN "UourdsSurpury

T eUIINADNE 103 udSuruEpIgysreasue exraaed (98/00/+2070:d) 1PYFESIALD Y20 -SUONTWIOJUT SID[[EYUES 0 SUIUPPIOJsIeAsUE 420 Sumpuriojsuonesiuesio ed
Besz03 vute] 17e Sexpddn 1wes 08oAg 110ANNIP-7 SIN Feroruowodwr wos Suruyynssy| [PUoNTy opurWWOY pauw 23aqre opuavded uey sappdwoxy “ueidsdurpuey
SpUESS[30F T 3919NANNE BID[J F0F 23eI0NIN (B)Smeasur exgosrd UE 1[IA UASIDAQ IOPUN I¥ 1919qFLSIOYINESIILD BAUONEU 19 10] UaSUIU[IPIQISIBASUY 4

(apspIp

-2 SIND 8% 11/9102 (0H)
AmpIp At opuearyddn
wo Y20 Z7/61/8102 (N:D)
ABPIP Y20 $10C/016

Ju (N5) SUIUpIOINY
At Suppue Wo ‘Uououn

B[OY T LATUSIOUIONESIDLD
WLSUOWOF

oy uo 30y opIeSie

wo gg(Z Pquadap

1 UdP A% GGGT/TTOT
(N5 ABpPHP s1pYs

“TEASTQ] ITATD INTEIS 119 POWIEP (OO0 1DYUWEBSHIOA
SIAS[[PYWES T YLRSPURISIOW PeyQ (1 TIPiq
Jwes Se[SWwOous 03I01S B BYS JOUVONTSIUESIO
soy uwuunuamumgumvﬁn@wﬂ%u 1T 10J RWEEQSEQ
sedeys jopeswo vd voSuruynsSe| eiesiuowITy
U0 BPIS “($9:H20T Y20 8T+T0T NOS)
UDARRIIP-YED) Y20 -7 SIN AT OPUEIQJWOTDT
WO CUSPUENULID] T UITE[SIO) YOO LUIISILSINGS

T PQIS PO JEUUE PUE[] “NE WOUDL) 91J4G

11gs 1erdsTuouey 119 ed Jjouoneu

oo soyuoweprededorngy S20T uaGupaBoy SIQJWIOUdT WIANAIP-Z SIN Y20 -4HD Fa
19390FS1AYFN LS I LD
B[[PUONEY 1P T [[0F SSIP JOSFPAI Y20
DSDHN pueIasung[EA 119 30 Uopunis 733y
wos Fururkas Spys3ue] Yoo Spha 98 1y :034g
J[BISULOIPET SJOTCASIO
PIA 191U22819YFoNEsIaq L ‘Suruprorgy Au us uexynn SAUPaq (VHA)
L[[PUOREU 19p WO J[EISUROIPEI S)IIILASIQ] UIOUT JIYUIBSIIIA
SuUrIpIOIO, | STLPIA STITT, uoGuTSN (DSDN) 121U30S1IYIIIESIIGAD I[OUONEN L
1ouonesiueSIo eSpuagyo Yoo ereanrd soy 312qIes1ayIadesIaqAd 18 ([ [PW Y Ie[dq
Ppawkis (e)iuesdpy porxadspry, #UD1NIATIS[E J0F oyeronn (e)Sueasuy Suruams{sog *JUSIONARE /TEIN

620z veidsSuypuey

32



121

Skr. 2024/25
Bilaga 1

‘sesapepddn 1 vouedsSunpuey PWWOY $330RNTS JeY €RIP BN vour[dsSurpuey

T PUINNIADYE JQF UdFurupIQ)sIeasue exraard (98700 /4207Q:]) PYFNESIAALD D0 -SUORLWIOFUI SIA[EYEs 303 FUTUPPIQFSILASUE D0 Surpugiojsuonesiuedio vd
Beys303 vutwy 1 Seapddn Jwes 981G 139ABYAIP-g SIN Fernuownd[dwr wos SuruynsSe] [[PUORE IPUEWWOY Paw 230q3¢ opuayded uey siapdwoxy ‘ueidsSurpuey
OpUYSSI[AIQ] T 393NANRNE I JOF 23eIQRN (v)3reasue exroapd Ues JOY[TA UASIIAQ JOPUN I¥ 1939IESIOYIINESIDALD P[[PUORYU JOP 10F UIBUIU[IPIQISIEASUY 4

6z0z uvauonisodozdia8png

(PARPIPYHD)
OH/YT1/800T ABYIP
s1opes ae opuearyddn

WO YO0 JeR{SPULISIOW
wuvuwuﬁﬁv .Nuﬂwﬁa.uﬂ

wo ZZ(Z Pquadap

¥1 Udp Av LGST/TTOT
(O3D) APpPIp s1opEs

oo siuowepededomgy

LTOCT—C0T

“eurd10assdessparoq Yoo 12AN 1P
-7 SIN AE SE1EJUIO WIOS IDUONESIULIIo
10J puels [[0 Iurwoy JeSuruprqin
ne 1aqpersiaxes (gSIN) desisparaq
Yoo ppAyss[eyures 10§ ua)dySIpui

33



121

Skr. 2024/25
Bilaga 1

ssezorepddn 1e vouedsSurpuey PwwWoY S1IQRN[S Tey v1IP TN ‘vaueldsSurpury

T BUIINIADYE JQF UdFuruPpIQ)sIeasue exraaed (98700 /420ZQ:]) PYFNESIAALD D0 -SUORLWIOFUT SIA[EYEs 303 SUTU[PPIQsILASUE D0 Surpugioysuonesiuedio vd
Beys303 vuty 1 Seapddn Jwes 981G 139ARNIP-g SIN Fernuowd[dwr wos SuruynsSe] [[PUORE IPULWWOY Paw 23043t opuayded uey siapdwoxy ‘ueidsSurpuey
opUESII[AIQY 1 I0VNANYE LI 3QF 2reIQNN (¢)Freasue expapd ULy JoN[IA ULSIOAQ IOPUN IE 19)2QIESIIYINESIALD P[[DUONTEU JoP 10§ UISUIU[RPIQISILASUY 4

SN 2QJ vonynnsut
pow SurupIoIQ, |

SFUPIA S[ILT,

*910GFes19YFNEsIOqAD
1S 1 SUTUPa[SeA BJ UBY JOUONESIULSIO
1T WOUAS 19[pW J2(POIS UIIDNANYY 934G

*919qIESIOYIONESIAGAD
ey[Spewa1sAs souUonesIueSIo 10J poIs Yoo
PeI BI[EAIQJ YOO B[[O2AIN J91IESII0J gSIN

.Ouuﬂudwuuﬂuvvﬁwwuun—\mnv u&wﬁdﬁu@uw%m 19 BALIPaq
B[S Wos HOEOﬁNwEﬁM&O soy CUwQ@uUQEO&
elog 178 woua3 1o[pw 32(PO3s UANIMANY 2L

34



121

Skr. 2024/25
Bilaga 1

35

‘sesapepddn 1 vouedsSunpuey PWWOY $330RNTS JeY €RIP BN vour[dsSurpuey

T PUINNIADYE JQF UdFurupIQ)sIeasue exraard (98700 /4207Q:]) PYFNESIAALD D0 -SUORLWIOFUI SIA[EYEs 303 FUTUPPIQFSILASUE D0 Surpugiojsuonesiuedio vd
Beys303 vutwy 1 Seapddn Jwes 981G 139ABYAIP-g SIN Fernuownd[dwr wos SuruynsSe] [[PUORE IPUEWWOY Paw 230q3¢ opuayded uey siapdwoxy ‘ueidsSurpuey
opUESII[AI0Y 1 I01NANYE LId[ 3QF oreIQNN (¢)Freasue expapd UEy JoN[IA ULSIOAQ IOPUN IE 19)2QIESIIYINESIALD P[[DUONTU JOP 10J UIBUIU[RPIQISILASUY 4

(N31) Surupaosgy syopea
oo syuswerededorngy

STUPIA SILT,

uwauonspdsursueuL]

“ABTY] SUISUTUPIOFO]

“VIOJ paw 12ySiua 1 33eR{spugisiow

[BSIP Y20 219G esIaYFINesFoqLd

Ae gaAtu S0y uo so[reynesddn
(Burasoyrendes yoo Sunpowgissuruuiag
JeUUL purlq WOS 935U J[EYEpURY[H

wos 19301e ereand Av espnany 1 1pIsaq wos)
UJOIN3S ERISUEUT Uap N uduonyadsursurur,|
JO[[BIsIONEs UAS[[N WOUIL) 914G

(VMO(T) UIOISSUTUL 30J
Jyenspueisiow apezado ‘Jer[spugisiows eanexado
e3P WO $66T/2TTOT e[eIESIp Yoo 919qIesIaYIaEsIqLd

SUJO0INS B[[DISULUY USP JIAQ
uks[n eAQIN JONESIIO) uduonsPdsursurury




121

Skr. 2024/25
Bilaga 1

‘sezapepddn pe vouedsSurpuey PWWOY $3I0RNTS Jey €RIP BN vourdsSurpuey

T BUIINIADYE JQF UdFuruPpIQ)sIeasue exraaed (98700 /420ZQ:]) PYFNESIAALD D0 -SUORLWIOFUT SIA[EYEs 303 SUTU[PPIQsILASUE D0 Surpugioysuonesiuedio vd
Beys303 vuty 1 Seapddn Jwes 981G 139ARNIP-g SIN Fernuowd[dwr wos SuruynsSe] [[PUORE IPULWWOY Paw 23043t opuayded uey siapdwoxy ‘ueidsSurpuey
opUESII[AIQY 1 I0VNANYE LI 3QF 2reIQNN (¢)Freasue expapd ULy JoN[IA ULSIOAQ IOPUN IE 19)2QIESIIYINESIALD P[[DUONTEU JoP 10§ UISUIU[RPIQISILASUY 4

1930qe Jesomond Yoo avnysSunorrodderore
seuzataySpuiw edipys Ny P134g

1Y I BSIAqAD
[0 -SUONEWLIONUI PIU 9)19(IE IS 1B
20 Je)[eAIQ) 9p any 10§ ex0Fopax pe Sexrpddn

A21qsSuaGay 9207—5202 saydipukw eSpels eproIag rexdyuswopdur soroySrpuiur (g 1940

SULIURYSUONLUWLIOJUT SSUTU[EAIQJ [EUNUITION YO0 FIILIS I 19YIINESIIAD I5[IPIG 17 [eW Y e[

36



121

Skr. 2024/25
Bilaga 1

‘sesapepddn 1 vouedsSunpuey PWWOY $330RNTS JeY €RIP BN vour[dsSurpuey

1 BUIINANYE 10F uaSurupapIg)steasue exraard (98/00/+2070:) 1Y ESTIGLD Y20 -SUONLWIOFUT SIA[[EYWES 10) SUIU[DPIOIsIEASUE Y20 Sulipuriojsuonesiuesio ed
Be[s307 vutuy 118 Sexpddn jwes 9O8moag 1 10ANNRIP-7 SIN Feraruowaldwr wos Suruynsde] [puontu spurwwoy paw a19qre apuarded uey stapdwoxy ueidsdunpuey
2puESSIa30] 1 391ANYE €I 0 23eI0NN (v)Smeasue exgosrd UEY 193[1A UASIDAQ JOPUN I¥ 1919(FESIOYIINESIDALD B[PUONEU 1oP 30J USUTUIPIQISIEASUY 4

(68€00/S20T2:1)
130 Qi

§T0C Pen3qay /g Bop
SespddnsGumaGoyy

920C—SC0C

:DwﬂO&mubﬂ.uDM@W
Y20 ST, J ‘UOIYSIPUAWSIOJ UIICWSITASIO, |
SATN A% PUEISIq pauwr (SN YO VLT

“Burueasoy

[EUNWWOY Y20 SIILIS | UIoYINEsIIqAd

eloy 19 303 11A p[rysFes AL 3 39y[ia Supueyddn
QIeILs OpUdIsAL SUTUPISEA Bpniqio 1V 0145

‘ejue LS BUId)E)ISSWIpIw ne rdsue ([ -

(v 7L 19203% S12A03231P-7 SIN wios safurpyrs
op eqeIsISey e I [P ud uros ‘posprey uaddo
pow xapmpords)oyras[esiaqLd ae Surupugaue
o0 SurradAny ‘GurayIa0s19Y I ESIdqAD
19[1e3 pea 1oduSaqur ‘Surpueyddn

Smuayyo pia sasugh-1 31 yoo sanpoxd-1 31
JQJ ARD] PRI L[IISIIYIIIESIAGAD eI13010ads
YO0 eIdpnpur 1€ 19y FlumsII uresy

3 DSON J0j UdUIES WIOUT ¥3fs GSIA YOO VHA

L&

Gz0z uauonisodoxdiadpng

L20T—S20T

dSIN

“BATUSIOUIOESIOALD DPUR[[EISPIII[I

U3 ¥U e JOJ 19p d_ufmﬁ HE IYWESHIoA
ESOYIAS[[EYUIES FOF FESUTUIILSINIOF

OPEYO PIWIEP YOO 123K13F0A AL FUIPIAIN
WOUI3 197EW 32(PO3Is TBAINARYY :93J4G

-xeSur SurpoasIn Yoo SurueAroy Yrp

IEP UI[OSIYINESIQAD) [ Qlrwsdeue
Jpueraaduros] ud rerdyqe1d gs

€T

JOPEIWO
.m& JopIEdIE ouawﬁuwﬁw 303 Sepropun UoFUIG
393 YO 1PYILsIOLD YOO -STONLWIOJUT WOUT

37



Skr.2024/25:121

Bilaga 1

PUESTIRIQ) T IPPUAINE LI 1QJ AEIONANA(T)BIEASUE BxATdUueoyU 10PRYIUA UASIOAQ JOpUN JEIAPAIIGLSIAEINESID 30

‘sezapepddn pe vouedsSurpuey PWWOY $3I0RNTS Jey €RIP BN vourdsSurpuey
T BUIINIADYE JQF UdFuruPpIQ)sIeasue exraaed (98700 /420ZQ:]) PYFNESIAALD D0 -SUORLWIOFUT SIA[EYEs 303 SUTU[PPIQsILASUE D0 Surpugioysuonesiuedio vd
Beys303 vuty 1 Seapddn Jwes 981G 139ARNIP-g SIN Fernuowd[dwr wos SuruynsSe] [[PUORE IPULWWOY Paw 23043t opuayded uey siapdwoxy ‘ueidsSurpuey

UABUTUPPIQISIPASUY

111420 1A

SCOC—0T

Y0:¥20C Q1

npnassIoySIpuiw

Sr[uos[ewepuL Ud Yoo 919 ILSIIYIONESIALD Y20
-SUONRWIOJUT SI9[[eYwes AL Surusf)s peuprowes
YO0 PL[WES U0 WOUS U EISPULISIOW Y00
UDIOYINLSIOCLD L[[PUONLU UDP BYIVIS 1Y :91JAQ

J9YIINESIAGAD YO0 -SUOnBWLIOFuI
s19[[Eyures 10J SUru[opIQJsILASUL

oo Sunrpugigjsuonesiuesio
ed Seysigy euwre e Jeapddn

38



121

Skr. 2024/25
Bilaga 1

‘sesapepddn 1 vouedsSunpuey PWWOY $330RNTS JeY €RIP BN vour[dsSurpuey

T PUINNIADYE JQF UdFurupIQ)sIeasue exraard (98700 /4207Q:]) PYFNESIAALD D0 -SUORLWIOFUI SIA[EYEs 303 FUTUPPIQFSILASUE D0 Surpugiojsuonesiuedio vd
Beys303 vutwy 1 Seapddn Jwes 981G 139ABYAIP-g SIN Fernuownd[dwr wos SuruynsSe] [[PUORE IPUEWWOY Paw 230q3¢ opuayded uey siapdwoxy ‘ueidsSurpuey
OpUYSSI[AIQ] T 393NANRNE I JOF 23eIQRN (v)3reasue exroapd Ues JOY[TA UASIIAQ JOPUN I¥ 1939IESIOYIINESIDALD P[[PUORYU JOP 10F UIBUIU[IPIQISIEASUY 4

¥5S¢/TT0T *UI0IIS B[PISULUY UIP WOU]
(n751) Surupioioy s1opex suopesiuedio ed 1opunqaSar sigyurousd

Yoo siuaweprededornyy STePIA S[IIT, USR] $9S1I9AS D0 UIUONYIdSUISURUL] 391591suonenauad epifisspiqro

AR

IPU0I2Q JE ©IJO JNINNIISLIFUT JSPIIY WOSs Evum%w
-0 9P T 19yayes Suiry peis 1a301e39d0 Tpniqso
1E WOUIS 10[EW 1IPOIS TIINIANYY :91JAQ

*(LO) Sy
ASIN 103 TonyNIsul Anerado 119YIadEs POW 3)oqIe SIOYUILSHIdA

pows SuIupI0IO OTEPIA SIILT, SI[ASIEYUIES 10§ POIS IA[PYEPULYIID GSN

39



Skr. 2024/25:121

Bilaga 1

‘sezorepddn e vouedsSunpuey Jowwoy s1FORN[s JEY LNp FEN ‘Uour[ds3urpuey
1 BUIINANYE J0F UaSurupapIg)sieasue exraaed (98/00/+2070:) 1Y ESTAGLD Y20 -SUONLWIOUT SIA[[EYWEs 10) SUIU[DPIOISIEASUE Y20 Sulpuriojsuonesiuesio ed
Be[s307 vutuy 118 Sexpddn jwes 9O8moag 1 10AnNRIP-7 SIN Feroruowaldwr wos Suruynsde] [puoneu spurwwoy paw a19qre opuarded uey stapdwoxy uedsdurpuey

2puESSI[RI0] T 91NANNE LId[F JQF resopn (v)Sueasue exrosrd ues 1o3[IA ULSIOAQ JOPUN J¥ 1212(IESIAYIINESIALD P[[DUONLU 2P J0F UISUIU[IPIQISIEASUY 4

spurranadwoy JFoAuIes S:()H JQJ USUIEI WIOUT SAIFPI( WOS
pow (¢6¢:120g) uadeT BRI SIIL AN IOINARE OO0 UD32qITIUES | ILIPP AINA (44
“JOPEIWOSIAYINEsIAqAD
ed SuIasIpIEPUELIS [[PUONLUINUT
SUTR| SUBAJ[DF IPULPISIOA0SIOYSIPUAUE
At JOSEI] BYIOAWES SUIUPIOWES
wWesuowa3s1aySIpuiwr wouas Ny 134G
1Y IINESIIqAD
3oy18ddn apeuipso u)aySIPUAWSIO] Y20 ae Supasipiepuels Jupn| Surupiowes
SEUINOYSIPUAW JQJ TOWLF uasods1oUIoNLS (ISIN VUL ‘UOIBWSILASIO, | =-DSDON PeId[qeId JQF Udwes wour
WOuF 019q 7t dPULSE ] SFEpIA ST, PO GENFOAWES T AT YOO ST 1oMES1I0] FNYSpuiw e3Mels epioidg 153

JPUI0II JESUTUI (D0 I0[PIS[SULIIAJ] L[EILSIP AIBISNOY ) [BW Y IE[dJ

UIONISSUTUT]

JQJ JUISPUBISIOW
anezodo [easp

wo SuTupIOIOT S:NH [N
IOSPWIIEISI]
spuerona[dwoy|

paw (8/21:420C) ST
UJOIIPSSULUY

JOJ JJTR[SPULISIOW
anezado [endp wo

"BUI1S9)
BUPIOWES (DO BYEBATIAQ LIS UINUL]SHTY

(D0 39359) BSSIP BIOT BIYS WOS FAIINUD LI[IA
WO FeIN[saq UaUONYIdSUISULUL,] *12)$) BUEPES
BIOJWOUDS 10PUNC[2393 1oWISAS B[[AISULUI]
19p 30§ 2S[2PAI2( [EHUD JeY WOS 12I12I0UD
P[ISULUY BYS UaSUIUPIOI0I-y YO 33U
“JOPFESIL OpUELIIFIIOY LIOFWOUIT 1qqeus

(D0 U2IJER{SPURISIOW E[LISIP UIP T 303IN]

[0 39ISTIq ‘TOIOYSEAS LIIGNUIPT FOIUIPIOUT

-1 ezouey 1e dexsparaq urs BWOpaq BUUNY eys
UJ0Y2S B[[PISULUY UDP WOUT JOINE UD 1€ [[1
Fe134s 3915msuopenouad eprfissprquol 9154g

40



121

Skr. 2024/25
Bilaga 1

‘sesapepddn 1 vouedsSunpuey PWWOY $330RNTS JeY €RIP BN vour[dsSurpuey

T PUINNIADYE JQF UdFurupIQ)sIeasue exraard (98700 /4207Q:]) PYFNESIAALD D0 -SUORLWIOFUI SIA[EYEs 303 FUTUPPIQFSILASUE D0 Surpugiojsuonesiuedio vd
Beys303 vutwy 1 Seapddn Jwes 981G 139ABYAIP-g SIN Fernuownd[dwr wos SuruynsSe] [[PUORE IPUEWWOY Paw 230q3¢ opuayded uey siapdwoxy ‘ueidsSurpuey
OpUYSSI[AIQ] T 393NANRNE I JOF 23eIQRN (v)3reasue exroapd Ues JOY[TA UASIIAQ JOPUN I¥ 1939IESIOYIINESIDALD P[[PUORYU JOP 10F UIBUIU[IPIQISIEASUY 4

(06€00/5202:D)

G FU Oy

G2(T wenaqpy /g uap
SespddnsGumaGoyy

920C—SC0T

ESIPUIIJO UIP [ 3919GFESIDYIINESSUONBWIOJUT
exyspewasds 1op ae Suruljogddn 303 maxynns
e3MuIyoq Uap Fe3oNna[dwoy Wos JO[PIySULIIAI]
eesip Ae Suruljorddn 107 [opow uo

A® jopuESeIwesy vI03siow ne [N 1o8espddn
Fe334s [RIgQ PUvRIpam [ U2PU20I2q BSHIR
(D0 UIPUI0IIOUOW AE UISWONIIQF BWOPI]
Jwes JO[POYSULIOIAD] B[eIBIP LPILASPPAYS
IB{STES BIDYNTIPI YOO JOIOINIS BSSIA WOUT
JO[pos[SULIOA] B[LASIP vSSenIey 1Y 91J4Q

*30[paxsueroAd] eredip ae Suruljoyddn
30J [[PPOW UD WILJ JE) YOO JO[PIS[SUBIIAI]
e[easip ae SuruSSenresy us 1QJuIoUdS gSIN

41



121

Skr. 2024/25
Bilaga 1

ssezorepddn 1e vouedsSurpuey PwwWoY S1IQRN[S Tey v1IP TN ‘vaueldsSurpury

T BUIINIADYE JQF UdFuruPpIQ)sIeasue exraaed (98700 /420ZQ:]) PYFNESIAALD D0 -SUORLWIOFUT SIA[EYEs 303 SUTU[PPIQsILASUE D0 Surpugioysuonesiuedio vd
Beys303 vuty 1 Seapddn Jwes 981G 139ARNIP-g SIN Fernuowd[dwr wos SuruynsSe] [[PUORE IPULWWOY Paw 23043t opuayded uey siapdwoxy ‘ueidsSurpuey
opUESII[AIQY 1 I0VNANYE LI 3QF 2reIQNN (¢)Freasue expapd ULy JoN[IA ULSIOAQ IOPUN IE 19)2QIESIIYINESIALD P[[DUONTEU JoP 10§ UISUIU[RPIQISILASUY 4

919q¥eSUAS[ I[OUONUNY IS[FEIS YO0 PBUAIIII[ISII PEF[UDIQ] G [EW Y dIe[dq

"(SS/12720/6102n( Y20 2I$S/850€0/61020)
enerddn ne ggy Sorpddn 10z soquuiardas
61 U9p uaSumador wos UsIuIuIEAIO)

42



121

Skr. 2024/25
Bilaga 1

43

ssezorepddn 1e vouedsSurpuey PWwWoY $1IQRN[S Tey v1IP TN ‘vaueldsSurpury

T PUINNIADYE JQF UdFurupIQ)sIeasue exraard (98700 /4207Q:]) PYFNESIAALD D0 -SUORLWIOFUI SIA[EYEs 303 FUTUPPIQFSILASUE D0 Surpugiojsuonesiuedio vd
Beys303 vutwy 1 Seapddn Jwes 981G 139ABYAIP-g SIN Fernuownd[dwr wos SuruynsSe] [[PUORE IPUEWWOY Paw 230q3¢ opuayded uey siapdwoxy ‘ueidsSurpuey
opUESII[AI0Y 1 I01NANYE LId[ 3QF oreIQNN (¢)Freasue expapd UEy JoN[IA ULSIOAQ IOPUN IE 19)2QIESIIYINESIALD P[[DUONTU JOP 10J UIBUIU[RPIQISILASUY 4

303518ddn areurpro
SEUINOYSIPUAW 3QJ UoWLT
WOUT 919qIE SPUSLSE

STEPIA ST

AINA Y20
‘uasriods1oyroNeg ‘SN VO CWSILASIO] VLT

“TESUTUSQ[SIOUIONES-1T OPULIOT

SUUPa[3EA WESUIWISSIOYSIPUAW WOUa3
SIA[dWOXD ‘PEUAS[F91FO[2503 dFe[UD eltwesy
Uy SUTUWIoNNPSoT PLUPIOWEs Ud INY I9AQ
95 13 WOUAS 19EW 32(POIS UIIINANYY YA

“Sojouruurd) Yoo Jmnns

o[ peares|i| ud 13([QJ P 1IE BS Sesud
1317fow wos 13uef es yeSurupa3eA Yoo pes
BUUBWITE “IO)LIS[SIIQ) JEP [[PPOW [[PUONIEU
Ud paw 1919q4e DSHN F0J UdWILT WOoUL
1onES1I0§ 119YIpuiu eSpels epigrog




Skr. 2024/25:121

Bilaga 1

‘sezorepddn e vouedsSunpuey Jowwoy s1FORN[s JEY LNp FEN ‘Uour[ds3urpuey
1 BUIINANYE J0F UaSurupapIg)sieasue exraaed (98/00/+2070:) 1Y ESTAGLD Y20 -SUONLWIOUT SIA[[EYWEs 10) SUIU[DPIOISIEASUE Y20 Sulpuriojsuonesiuesio ed
Be[s307 vutuy 118 Sexpddn jwes 9O8moag 1 10AnNRIP-7 SIN Feroruowaldwr wos Suruynsde] [puoneu spurwwoy paw a19qre opuarded uey stapdwoxy uedsdurpuey

opueSSI[o10y 1 31NN E LIy J0F d3eIoqn (v)Sueasue exroaed uey 19Y[IA UASIDOAQ JOPUN I¥ 1919FESIAYINESIDGAD B[[DUONTU 19P J0F UDSUTU[OPIOJSIBASUY

SN FQJ BOMNNSUT

“UR[[PWasUs 9)oqrewres oo
Du@ﬂudmubﬁ—ubv—.mmubﬂ.%u WMOGOﬂNwENmHO JERUDI0J
wos [SO[OUTIIN PESUD UD B[[BISTONES NV :01J48

JOPRIWOSIIYIIINBSIIGAD
WOouT ISO[OUTULId) SUIAS ¥IAQ seqerep yyqnd

pow SurupIoI0,| SXEPIA S[L, SN | I9[reqepueypn Yoo rep[oasn ‘reyeAroy gsin 9:g
"UoSUI32ISPPANSSIOUIES 1ETTE
PUE[q JOF USWET WOUT ALR{SIOUFINLSTOLD
(SS6:1202) SurupIoigs A® SPJJEI) WOS JIIOINE JOJ UIPLUAI[FNJO[5F
-SppAyssIoyIONTS B[{U2I0J 1B [[N JeIPI] UINANYY :91J4Q
(585:8102)
SersppAyssioyoseg "PPASISSI9UIOES WOUT [EHaIEWwSSUIUpIqIn
JOUONNASUT o0 32309qpuey ‘Fe3urupa[3eA woses
SeuINPYIPUL [eB9YeW 3pUE(POIs 1SIFINURUOY JL[FO2AIN
pow 1eSUIUpIOIO, ] SFEPIA STLT, UEWSILASIO,] Y20 Uasfodsioyoseg UD)[BWISIEASIQ ] 00 udstjodsioyrazeg GG
“JO[TEYLUES T U2IOYFINEsTIGAd
JeUUE pUR[q [[1 BIPIq UeY UAS[[n Srjuas[pwepur
(556:1202) Surupio10] 1% Woud3 19[ew J2(Pols UaINANYY 154G
-SppAyssPYIES
(s85:8102) ‘ua3uTuynsSe[sppANssIoYIaEs
Se[sppAyss1oyIoNeg “31[Us Feasue ey wos
JoUOnYNASUT J919ySIpuA UL[OW 1919qIeWES [0 ‘Surry
seusPySpulw UIYuIESIdASUASTI dpuedor repooan
pow FESUIUPIOIO, | SIEPIA STLT, UDIBWISIEASIO,] Y20 uasijodsioyrayes U2 [EWISIEASIQ ] o0 udstjodsioyroveg PG

44



121

Skr. 2024/25
Bilaga 1

‘sesapepddn 1 vouedsSunpuey PWWOY $330RNTS JeY €RIP BN vour[dsSurpuey

T PUINNIADYE JQF UdFurupIQ)sIeasue exraard (98700 /4207Q:]) PYFNESIAQLD D0 -SUORLWIOFUI SIA[EYEs 303 FUTU[PPIQFsILASUE D0 Surpugiojsuonesiuedio vd
Beys3gy vuwy Ne Seapddn Jwes 981aag 1 19A0¥2IP-g SIN Fernuswa[duwr wos SuruynsSe] [[PUoney spurwwoy paw 23aqse apuseded uey siapdwoaxy ‘ueidsSurpuey
opueSSia10y 1 301001ANYE LIy 30) 2resopn (8)Sueasue expasrd Ues 1oY[IA UASIDAQ JOPUN JE 19)2QIESIOYINESIALD P[PUONTY 1op 10§ UaSUIU[PPIQISILASUY 4

wISurua1Q)SpPAISPIIS
powx 1919qrewres dpueS3AqaIQysNoIq

Sz0z vsuongsododiaSpng L20z—5202 19P CIYISUSIUL VT 10J GSIN SIQHITN [PPIN

319qIESIAYINESIIAD S5LIIQJ BIOIS[IPIU YOO BUUS IQJ POIS 1L[IIAI() 19 [BWL Y IL[dJ

45



Skr. 2024/25:121

Bilaga 1

‘sezorepddn e vouedsSunpuey Jowwoy s1FORN[s JEY LNp FEN ‘Uour[ds3urpuey
1 BUIINANYE J0F UaSurupapIg)sieasue exraaed (98/00/+2070:) 1Y ESTAGLD Y20 -SUONLWIOUT SIA[[EYWEs 10) SUIU[DPIOISIEASUE Y20 Sulpuriojsuonesiuesio ed
Be[s307 vutuy 118 Sexpddn jwes 9O8moag 1 10AnNRIP-7 SIN Feroruowaldwr wos Suruynsde] [puoneu spurwwoy paw a19qre opuarded uey stapdwoxy uedsdurpuey

2puESSI[RI0] T 91NANNE LId[F JQF resopn (v)Sueasue exrosrd ues 1o3[IA ULSIOAQ JOPUN J¥ 1212(IESIAYIINESIALD P[[DUONLU 2P J0F UISUIU[IPIQISIEASUY 4

11518ddn apeupio

SeUIRIPYSIPUAW 10J USWES UR[ONSSOUSIBASIO,] Suwy| re}oqrenres uejoysSQYSILASIQ
WOUT 912qF¢ IPUIETE ] SFEPIA S[[L], Jwes UaSHOdsIoUIONES ‘UDINBIISITASIO, | 20 udsfods1ayIaseg U BUISIEASIO] 78

“JOPLIWOSIOYIONBSIAALD

ey wour Surtl1os1oysuarodwoy

o0 Suruysio] ‘Surupigin 39j 19A8U

(09:52/¥202 230810 11E FESUTUNESINIQY apeyQ sndwedsaqhr)

‘dozd) endu yoo 28 e woudF 1o1ew 1/pols uaIMIANYY 14

1oyuayyAu ‘prwesy 30y

UOTILAOUUT 20 SUTUYSIO | ‘UIIIYUIESHIIA BIIEIS dIeIIaNA

+20z vouonsodozd1a8png 8207—20T ue[OYsSQU eYSTuYd T, [Suny] pra sndwearaqd) ne 10§ 93uaag sndwesrdqh) sIQNID [PPIN 18
19YI23SI2QAD wrour Furup[rqiio) Yoo Suruppiqin ‘Suruligsioysuanaduros] 1ILIG :g [eUI g IB[dJ

“IOIONANNEPHICAY LIPUE WOS JOYITNLIIGAD

[BATS JOW U LIYSPULISIOW PITWIEP YOO

ueapuysSe] vloy ne [0 Jeapiq 1SmysSuy] 1A

P[[LYWES T UIUIIOYUIIIAPIUSIDYIINYESIIAD

eYQ 1T [0 FeIyhs uofuedurey

1E WOUaS 19TewW 12(POIs UINTANYY 1348

- JIANEs yue T waluedures
20z wduomsodosdyadpng LT0T—ST0T ASN EP[OIAINDITPIA 1T I0J FSTAL SIQJIIH [PPIN L

U)IYUELUW[[E SOY UILFAYIIGAD D0 1Y UINIAPIWSIYIR[ESIIQAD pey() :/ [EW g dIe[d ]

-o7e3TFoNA 510307 vIOIS[PPIW YOO
BWS [[0 19PQIS $YIRISIQT pois resseduesddniGiewr

POUF 1919G3E L[YDOAINDILPIA NE WOUDO) D1JAQ

46



121

Skr. 2024/25
Bilaga 1

‘sesapepddn 1 vouedsSunpuey PWWOY $330RNTS JeY €RIP BN vour[dsSurpuey

T PUINNIADYE JQF UdFurupIQ)sIeasue exraard (98700 /4207Q:]) PYFNESIAALD D0 -SUORLWIOFUI SIA[EYEs 303 FUTUPPIQFSILASUE D0 Surpugiojsuonesiuedio vd
Beys303 vutwy 1 Seapddn Jwes 981G 139ABYAIP-g SIN Fernuownd[dwr wos SuruynsSe] [[PUORE IPUEWWOY Paw 230q3¢ opuayded uey siapdwoxy ‘ueidsSurpuey
OpUYSSI[AIQ] T 393NANRNE I JOF 23eIQRN (v)3reasue exroapd Ues JOY[TA UASIIAQ JOPUN I¥ 1939IESIOYIINESIDALD P[[PUORYU JOP 10F UIBUIU[IPIQISIEASUY 4

SN 303 vonnnsul
pow SurUpIOIO, |

OTUPIA SILT,

.HOQHOM.WWHUQ%U wour HUMQDHM&EOM
420 131303d I9[[0F SPRISSIPIEPULIS IPULIQT

(ODDH) WwysayesIaqid 305 1pwnnuadsualadwoy
eysdoms 1 earu-n ed 19s wos a1qIe
19p pow BYUL[ULIWES DO [pOIs NV P1J4g

“19qIayesIaqA> wour Suruligsioysuanaduroy
Ppow 1919qIe 19NESUO0) GSIA

47



121

Skr. 2024/25
Bilaga 1

ssezorepddn 1e vouedsSurpuey PwwWoY S1IQRN[S Tey v1IP TN ‘vaueldsSurpury

T BUIINIADYE JQF UdFuruPpIQ)sIeasue exraaed (98700 /420ZQ:]) PYFNESIAALD D0 -SUORLWIOFUT SIA[EYEs 303 SUTU[PPIQsILASUE D0 Surpugioysuonesiuedio vd
Beys303 vuty 1 Seapddn Jwes 981G 139ARNIP-g SIN Fernuowd[dwr wos SuruynsSe] [[PUORE IPULWWOY Paw 23043t opuayded uey siapdwoxy ‘ueidsSurpuey
opUESII[AIQY 1 I0VNANYE LI 3QF 2reIQNN (¢)Freasue expapd ULy JoN[IA ULSIOAQ IOPUN IE 19)2QIESIIYINESIALD P[[DUONTEU JoP 10§ UISUIU[RPIQISILASUY 4

(68€00/5202:1)
P30 O

GTOT WenIqoy /g udp
SespddnsGumaGoy

920C—SC0T

uasijodsioyronesg
Y20 QI J ‘UIOYSIPUAWSI[O] ‘U EWSILASIO,]
AN Av puBIsiq pauw gSIN 1420 VI

3039q 1euue puelq wos senesddn sofumr
NE WOU3 1a[eww 1PIs UIIANYY 01548

‘ejue eys
eurdresswppawr Ne rsue ([ - (e z°L [osynre
SIANNIIP-Z SIN WS J2(UmSL 9P elEIsisey

1€ I [9p UD WIOS “I3)3)NUD YOO IS)UISSIIUT
dreSroqpaw [ Sr1s rep[u wos udLSAYraqAo
19J fonuos Yoo sixerd poS wo Suruparea
Jwies ‘AnenIuIsSuIB[OAIN YOO -SSUTUS[SIOf
Yoo 1apreSie apueloyapueldapaux
‘suaroduroxs)aqraesraqAo
<SUrup[IqINSIYIINLSIIYAD

ep[O2AIN YO0 efwresy Ne 10y rolumjir uresy

©) DSON J0J UdwIeI Wout exfs gSIA Y20 VI

48



121

Skr. 2024/25
Bilaga 1

wnHRuad-sSurupIowes
B[[PUONEU AB JIIAIEU
A® Y20 SUTUYsIO]

[0 YUyl ‘AfsSUpEU
wour 19YFayes1aq4Ld

303 PwnRUdsuARRdwoy
eysodormyg

A® OPUENEIUT WO 1707
fews o uop av 188/120C
(nH) Surupiooy s1opes
oo syuowerededomyy
SN #0F uonynRsul
pow SurupI0IQ,]

STEPIA ST

‘sesapepddn 1 vouedsSunpuey PWWOY $330RNTS JeY €RIP BN vour[dsSurpuey

T PUINNIADYE JQF UdFurupIQ)sIeasue exraard (98700 /4207Q:]) PYFNESIAALD D0 -SUORLWIOFUI SIA[EYEs 303 FUTUPPIQFSILASUE D0 Surpugiojsuonesiuedio vd
Beys303 vutwy 1 Seapddn Jwes 981G 139ABYAIP-g SIN Fernuownd[dwr wos SuruynsSe] [[PUORE IPUEWWOY Paw 230q3¢ opuayded uey siapdwoxy ‘ueidsSurpuey
opUESII[AI0Y 1 I01NANYE LId[ 3QF oreIQNN (¢)Freasue expapd UEy JoN[IA ULSIOAQ IOPUN IE 19)2QIESIIYINESIALD P[[DUONTU JOP 10J UIBUIU[RPIQISILASUY 4

“UOHTAOUUT Y20 SUTUNSIO]
1FEIS JOJ SUMUNESINIOT 93 NE WOUIS 1o[EW

[ URHARL TEIpIq JoSuaueweg O Uy
uvowwerdordsioqre wour 3xlord 103 Ppow
-(1H F9YQS WOS JIIQINE BYSUIAS [[1} SUTUPa[Sea
308 Jwes LureSuTUSANNSIoyIoNEsIaqLd
e[s1odoInd op JOISPLUNIEW ‘BATU

-7 d wesBordsioqre e SuruSeiwesy 1 reapiq
“(DDDH) 1PYFaNEsIaqLd 303 wnnuadsuaradwoy|
S JeROIs HS-DON PHAS

*(4S-DDN) 391us0s3urupIowes
PUOREU 1313 Id[[eyepUBY[H SIA

1:6
“su2)2d WO SO YIELsI LD
peso elwesy 11¢ 307 303837 Lenud

49



Skr. 2024/25:121

Bilaga 1

‘sezapepddn pe vouedsSurpuey PWWOY $3I0RNTS Jey €RIP BN vourdsSurpuey
1 BUIINANYE J0F UaSurupapIg)sieasue exraaed (98/00/+2070:) 1Y ESTAGLD Y20 -SUONLWIOUT SIA[[EYWEs 10) SUIU[DPIOISIEASUE Y20 Sulpuriojsuonesiuesio ed
Be[s307 vutuy 118 Sexpddn jwes 9O8moag 1 10AnNRIP-7 SIN Feroruowaldwr wos Suruynsde] [puoneu spurwwoy paw a19qre opuarded uey stapdwoxy uedsdurpuey

2puESSI[RI0] T 91NANNE LId[F JQF resopn (v)Sueasue exrosrd ues 1o3[IA ULSIOAQ JOPUN J¥ 1212(IESIAYIINESIALD P[[DUONLU 2P J0F UISUIU[IPIQISIEASUY 4

(61¥00/+z0Tn>)
20T STew 4] uop 1[IEIS 1QJ SUIUS)ES [[oUON LU U BIQJUIOUIS
SespddnsSumaSoy S20T—20T uaroySipuworpay ne udNdYSIpuiuwdIpaA [ Seapddn 1:01
1919y3pfowr YO0 JONSIF SISIFO[OUS[d) SPUBXEAWIE] BIDURY e eIeWI0) 15[IBIS (0] [BW I
“UO[[BYWIES BINES -
CIOSUDAYISUOY
A23qsTursa|3ox e3yoreyuwes suoduposiendp -
SUAYSIPUAIN 9OYINESIOLD D0 -STONTWIOJUT -
(09:12/0202 wout
‘doiad) 28moag 303 wesSord wousS voGuruysio] eyrels NV 01548
uvopeaouwr Yoo deysuny — ‘UIPLIWOSSUTUS[SIOJ [EIUE 119 Woul
prwesy 9oyuy ‘SuruysIo] Sz02 jopessdeysuoio \ | reSurusies 19y 1opersdessusld A SIQHIN [PPIA G:6
“JOpEIWOsIoYIANYEsIq L ed Sutuysioy
sefwesy vsyo ‘desspazaq oo ppAyss[Eywes
wour 7ESUrUsANN SUNOYSIPUAW JQJ UIWTT WOUT
‘SN 17e Woud3 19[Ew 39/pols UIANARYY P1JAS
1IN BSIIGAD YOO -SUON LULIOJUL
SNl F0F BORYNNSUT 10J 919qIeSSUIB[OAIN YOO SUIUS[SIOJ
paw SuupIoIg,| SRR SIL (SN | JP[PIULIQY YOO JLIESSINILAY III¥ISIq GSIN 6
“SE[{RIAIN
J033[9$ SIMUIJO YOO TWIPENE ‘AN[SIUTIEU
B[WES 11T PO 910(FE SUIPOUIILY) LYSUIAS
UOp 11T WOUIS 19[ew J2(Pols UaINANYY 954G
‘USPOUIIAD) AB
ceog vauomsodoidyaBpng LT0T—ST0T GSIN | Surppasnarepla sigSIAL 1QJ SIQNIB PPIN €6

50



Skr. 2024/25:121

Bilaga 1

‘sesapepddn 1 vouedsSunpuey PWWOY $330RNTS JeY €RIP BN vour[dsSurpuey

T RUIRNATRE 303 UdBuruppIQFsreasue eIaatd (98/00/42079:1) PUINESIIGLD YO0 -SUOREWIOFUT SID[[EYWESs JOF SUTUIPIQFSTLASUL (D0 Suppugiosuonesiuedio gd
Seys3gy vuwy Ne Seapddn Jwes 981aag 1 19AD¥2IP-g SIN Fernuawa(duwr wos SuruynsSe] [[PUoney spurwwoy paw 23aqse apuseded uey siapdwoaxy ‘ueidsSurpuey
opueSSia10y 1 301001ANYE LIy 30) 2resopn (8)Sueasue expasrd Ues 1oY[IA UASIDAQ JOPUN JE 19)2QIESIOYINESIALD P[PUONTY 1op 10§ UaSUIU[PPIQISILASUY 4

UDIYBLUSTEASIO,]
JQJ UOIYNNSUT
pow SufuproIO,|
(VVD/VSON) 1ysdipudw
opuruUEypoS0IdLny

wos uayisddn SFEPIA S[[L],

©3[SUdAS JQJ Se[swoudd By exQs 1euuE

puerq uaRySpuiw exs Sueyueurures

BSSIP [ “WNIOJSSULIISIPIEPULIS BIUBAI[X

o0 01dAxy 395 roddniSsiaqre soreN

(50 S:()H WOUI SALIPI( WOS JIIINIANIE

VL AT POIS PO UDIYEWISIBASIO,] (50 919qIeWES [ JEIOP UIINCUISIEASIQ]

TV wo dejsuny suoFuruy[ojaq vloy uaar
20 2ICPULAULIIPIW BUIDAPIW WOS ISPIAIPUT
BYFLIS 1 WOUIS 10[eWr 30[POIS BAIDNARY Y :91JAQ

“UONEULIOJUISIP YOO SUISI[IIUI [[IIOYILIE AL
PO U 119y SIIUNYSUONLULIOJUT Y0 -IIPIUWL

51



Skr.2024/25:121

Bilaga 1

ssezorepddn 1e vouedsSurpuey PwwWoY S1IQRN[S Tey v1IP TN ‘vaueldsSurpury

T BUIINIADYE JQF UdFuruPpIQ)sIeasue exraaed (98700 /420ZQ:]) PYFNESIAALD D0 -SUORLWIOFUT SIA[EYEs 303 SUTU[PPIQsILASUE D0 Surpugioysuonesiuedio vd
Beys303 vuty 1 Seapddn Jwes 981G 139ARNIP-g SIN Fernuowd[dwr wos SuruynsSe] [[PUORE IPULWWOY Paw 23043t opuayded uey siapdwoxy ‘ueidsSurpuey
opUESII[AIQY 1 I0VNANYE LI 3QF 2reIQNN (¢)Freasue expapd ULy JoN[IA ULSIOAQ IOPUN IE 19)2QIESIIYINESIALD P[[DUONTEU JoP 10§ UISUIU[RPIQISILASUY 4

J[[UONEUIDNUI OO0 I[[UONEY SUIUTOPSUONEWIOFUT JIEINES YO0 IFCAN[IJH :[[ [EW D) I

*JOFOIEPITLAY D0 SUISOIAINUEAY LPRTUELT] [}
opyjddoy 1oysir I0IURY NE ¥SPWIQF YSUIAS YO
YOS 1% WOUI3 19[ew J2[POIs UNDIMANYY :9IJAQ

*1910YJ01EPIUBAY

B uAsuey ye1 Yoo ppAYs 1eAs[ope
19 3138 “reqrgyuioudd pysnsjerd ye sroArSor

yoo Aorjod 1e 195 exFaA Yoo rajundpuers

52



121

Skr. 2024/25
Bilaga 1

‘sesapepddn 1 vouedsSunpuey PWWOY $330RNTS JeY €RIP BN vour[dsSurpuey
1 BUIINANYE 10F uaSurupapIg)steasue exraard (98/00/+2070:) 1Y ESTIGLD Y20 -SUONLWIOFUT SIA[[EYWES 10) SUIU[DPIOIsIEASUE Y20 Sulipuriojsuonesiuesio ed
Be[s307 vutuy 118 Sexpddn jwes 9O8moag 1 10ANNRIP-7 SIN Feraruowaldwr wos Suruynsde] [puontu spurwwoy paw a19qre apuarded uey stapdwoxy ueidsdunpuey

OpUESSI[RIO] T FNINANNE BIO[ FOF 23I0NN (v)Smeasut exFoard ULy 193[1a UASIOAQ JOPUN I¥ 1010GFEs10YINEsIOqAD B[[DUONTU 19P J0J UDSUIU[OPIOJSIBASTY

[o¥IMIe SIDADIIP-7 SIN 1SIUD JIdYyIeqres

(68€00/ST0294) W0 UONEWIOJUL AE SUTUALS[Pp prupIouwres

PII1 30 O vosodsiyIoNes Ae dpuengpEapun yoo spueluresy 19dugaqur

GZ0T Weniqay /g uap 20 G T d ‘UIoySIPUAWSIO] ‘UOIBWSILASIO, | cra)oyreqIes Ae SJursuey 10§ (UL uresy
SeapddnsSumatoy 920T—ST0T AN A® PURISIQ POW (TSN YOO VLT | ©3 DSDN 19 UdWes wrout esfs gSIAl Y20 Vi PIL

“FUTUPPSUONLWIOJUT ARYIJJO

1M rerpiq u@ﬂuwvﬂ.mmuvﬂ%u wo UH%QH—JWHHOHHNEHOMQM

IST[FAB] OPUEBIOT IIUIRY 01J4S

saagny (I - (2 7L [[BIe S19ABSIP

- SIN Wos (UL 3P PEISISE VL | [P

UD WIOS ‘U9 LISUOIUN PIUL 1YSIUD I 191U

UP[OUI }9YII3ESIIGLD WO I)AQINSUONBULIOJUT

(68£00/520224) 131IALy 139 elpols Ne 10§ RNAqInsuonewIoyur

PAIT U O uoasfodsioyrayeg 10§ SLpq304 eSrpdure) yoo uapuereyroy

GZ0g 1Feniqoy /g uop 20 QT ‘UOIYSIPUAWISIO] ‘TOIEWSILASIO, | eyueadpar 3aduSoqur rolumsyr uresy
Seapddnssumagoy 920¢—520C AINM A PUBISIq PIW SN Y20 VL | €3 DSON FQJ USWes wour vfs gSIAl Y20 Vi {x108

IPpEIuopHqiy

wos -3940 [eaes vd vapIqIOY LISIOT N

T JOTOIE FLII0IS PIWILP DO IDISULYSTULIFoY

Jwes uvuoswﬁgma ‘39U01393 Y20

JOUNWWOY 9DANSSUIILY JQJ WELI] St) I0IUDPIUL

oo MOQHOD—%U E[[PNIYE opuaasae uv—Uﬁﬂ_mOWnN~

I[BISUTOIPET SIOTBASIO,] 1E WOUIS 10[EW 1IPOIS TIINIANYY :91JAQ

PIA 191U2I519 YIS I uasfodsioyroyes

e[PUONTY Y20 ST.d Acouosmﬁ:%:‘_maom ‘ASIN *I9UIPIOUL YOO uo-._.-v.n—%u

19p WO SUTUPIOIO, | OTPIA ST[LT, UIBWISTEASION “ ATAL] POW UBNIOAWES T VY] IPUIISAE IIP[IqSITE wesy 1ey DSON T

53




121

Skr. 2024/25
Bilaga 1

ssezorepddn 1e vouedsSurpuey PwwWoY S1IQRN[S Tey v1IP TN ‘vaueldsSurpury

T BUIINIADYE JQF UdFuruPpIQ)sIeasue exraaed (98700 /420ZQ:]) PYFNESIAALD D0 -SUORLWIOFUT SIA[EYEs 303 SUTU[PPIQsILASUE D0 Surpugioysuonesiuedio vd
Beys303 vuty 1 Seapddn Jwes 981G 139ARNIP-g SIN Fernuowd[dwr wos SuruynsSe] [[PUORE IPULWWOY Paw 23043t opuayded uey siapdwoxy ‘ueidsSurpuey
opUESII[AIQY 1 I0VNANYE LI 3QF 2reIQNN (¢)Freasue expapd ULy JoN[IA ULSIOAQ IOPUN IE 19)2QIESIIYINESIALD P[[DUONTEU JoP 10§ UISUIU[RPIQISILASUY 4

I UIPIOUISIIYINBSIIGAD A€ Surrdjuey Sudpjo-rearrd 1yIelg 7] [ewr O dre[d g

“uruppsuonewIojuL
ADY330 A Ixadse Snya Ud 303N Io3TA
I21DYILFLS WO UOTNLWIOJUT AL SUTUOP BIISSIIPE
1E WOUdS 19[BW J2(POIS UIIMNIANYY 91J4Q

¢

xaaexy ([ - (e 'L [93[DIE SI9ANSIIP WOS
32LuIS[I 3P PIEISISEY e [P UD WOos ‘['7]

54



121

Skr. 2024/25
Bilaga 1

‘sesapepddn 1 vouedsSunpuey PWWOY $330RNTS JeY €RIP BN vour[dsSurpuey

T PUINNIADYE JQF UdFurupIQ)sIeasue exraard (98700 /4207Q:]) PYFNESIAALD D0 -SUORLWIOFUI SIA[EYEs 303 FUTUPPIQFSILASUE D0 Surpugiojsuonesiuedio vd
Beys303 vutwy 1 Seapddn Jwes 981G 139ABYAIP-g SIN Fernuownd[dwr wos SuruynsSe] [[PUORE IPUEWWOY Paw 230q3¢ opuayded uey siapdwoxy ‘ueidsSurpuey
opUESII[AI0Y 1 I01NANYE LId[ 3QF oreIQNN (¢)Freasue expapd UEy JoN[IA ULSIOAQ IOPUN IE 19)2QIESIIYINESIALD P[[DUONTU JOP 10J UIBUIU[RPIQISILASUY 4

-a3uey

I2GAD) [[PUOTIEU E[DIAIN 13E JAISN[S[UT

SN FOJ UonNYNNSUT ‘reSUTUAQSIOYIDNESIDGAD BIPIBAIN
pow SurupIoIQ,| OYEPIA S[[LT, ‘exgyuiouas ‘exouerd ne 191Es1I0§ gSIN

SATIY

SutupIowes Wespukys Jep FEFUIUIQISS[[LYUITS
OpeIaILPI-IT LINULY 11T .mm.mau@.« opejwes
SIOMEYWILS LYILIS WOUISILP YOO SULWIILS[[T
AQ 1T 10YSIOW 19301E LSMUITJO YO Trearrd
28 e woudd 191w 1[pols UAIMIANYY 01J4g

*DSDON 10§ uowres
SN F0F UOTIYNASUT wour seigyuiouss ne 1ongsioy (QSIN)
pow SutupI0IQ,] SFEPIA S[[IT, JOJOINE BPIOIIQ PIW UBYIIAWES T JSIA! SUIIAQS)OYISESSUONBULIOJUT [[UODEN]

T

55



121

Skr. 2024/25
Bilaga 1

‘sezorepddn ne vouyidsSurpuey sourwoy s1FopIN(s Jey vNAp N "vourdsSurpuey

T BUIINIADYE JQF UdFuruPpIQ)sIeasue exraaed (98700 /420ZQ:]) PYFNESIAALD D0 -SUORLWIOFUT SIA[EYEs 303 SUTU[PPIQsILASUE D0 Surpugioysuonesiuedio vd
Beys303 vuty 1 Seapddn Jwes 981G 139ARNIP-g SIN Fernuowd[dwr wos SuruynsSe] [[PUORE IPULWWOY Paw 23043t opuayded uey siapdwoxy ‘ueidsSurpuey
opUESII[AIQY 1 I0VNANYE LI 3QF 2reIQNN (¢)Freasue expapd ULy JoN[IA ULSIOAQ IOPUN IE 19)2QIESIIYINESIALD P[[DUONTEU JoP 10§ UISUIU[RPIQISILASUY 4

UBPUIQISSUHRIUEYIULPPUT
syouonesIuESIo L3MUaIo Yoo ereand sloy
10pULIY[ BANSI[[OY 1P BIILIS 11T WOUIL) 134G

56



121

Skr. 2024/25
Bilaga 1

ssezorepddn 1e vouedsSurpuey PWwWoY $1IQRN[S Tey v1IP TN ‘vaueldsSurpury

T PUINNIADYE JQF UdFurupIQ)sIeasue exraard (98700 /4207Q:]) PYFNESIAALD D0 -SUORLWIOFUI SIA[EYEs 303 FUTUPPIQFSILASUE D0 Surpugiojsuonesiuedio vd
Beys303 vutwy 1 Seapddn Jwes 981G 139ABYAIP-g SIN Fernuownd[dwr wos SuruynsSe] [[PUORE IPUEWWOY Paw 230q3¢ opuayded uey siapdwoxy ‘ueidsSurpuey
opUESII[AI0Y 1 I01NANYE LId[ 3QF oreIQNN (¢)Freasue expapd UEy JoN[IA ULSIOAQ IOPUN IE 19)2QIESIIYINESIALD P[[DUONTU JOP 10J UIBUIU[RPIQISILASUY 4

191318ddn arreurpro Sunanroddenuaprour Surny
SUOYSIPUAW JOJ UoWEs 9)19qreures Jeso 10§ ssadoid ud erdqerd ne
WOUT 919C 7 IPUILSL [ QTePIA S[[LT, UIPYSIPUAWSIO] |  eureSurmIESINIQY I9AQ I9S UINIYSIPUAWSHOJ

ESPWIQISTULIDIUEIUIPIOUL
urs [[1} JLWOPIE[ BIP I JOUONESIUESIO

JOJ 1UIES JOIUIPIOUISIOYIONBSIOLD

Suiny sopuan vlioy We 1BTlow 3pA pn

JOAQ SEIOSATEUE DO S[[EISUBWWES UOYSIPUAW
€3IpeIs uap [0 Ul s1ezerrodder wos Fauapur
1T WOUIS 19[pW J2(POIS UIIDNANYY 934

SN 7O BONYNISUT *IJUIPIOUL-)T
pow SUTUpIOIO, | oTepIA SIT, dSIN | wro rouroddersie paur 3919qie 191151105 GSTA

9Tt

57



‘sezapepddn pe vouedsSurpuey PWWOY $3I0RNTS Jey €RIP BN vourdsSurpuey

T BUIINIADYE JQF UdFuruPpIQ)sIeasue exraaed (98700 /420ZQ:]) PYFNESIAALD D0 -SUORLWIOFUT SIA[EYEs 303 SUTU[PPIQsILASUE D0 Surpugioysuonesiuedio vd
Beys303 vuty 1 Seapddn Jwes 981G 139ARNIP-g SIN Fernuowd[dwr wos SuruynsSe] [[PUORE IPULWWOY Paw 23043t opuayded uey siapdwoxy ‘ueidsSurpuey
opUESII[AIQY 1 I0VNANYE LI 3QF 2reIQNN (¢)Freasue expapd ULy JoN[IA ULSIOAQ IOPUN IE 19)2QIESIIYINESIALD P[[DUONTEU JoP 10§ UISUIU[RPIQISILASUY 4

121

Skr. 2024/25
Bilaga 1

“JISIR DO

JIUIPIDUT BUEPES LIAUEY BUUNY JADYIFID (DO
1qqeus NE E3EWIO) SPE[WEs SITMIAG B[IIAIN
19E T [OP [67IU2D UD J¥ JISIR| Y20 FIIUIPIUT
e3eyssois wo ved anerado uy :54g

(88€00/52022:) “IPABPIP- SIN ¥ 6 [PIHIE paw 19y SHud
130 o T JOSII YO0 JOIUIPIOUISIOYIINESIIQAD

STOT BENIqR] LT TP eSeysiors 19y ued
SeapddnsSupagay VT Y20 SN Anerado [puoneu ud B19qILIN €S VI

103q3q4d TIQYSY[
Fo[[0 ©SB£qQR30] N J0J IOPLIWOSIYIOYLSIIGLD
vd 10810507 9pUESBLPIQ] YO dpuLINUEY
‘opuepamnn spe[wes s1ySipuiur edipels
14U 1A13P]I0 FOW 1IT LUILSUIUNESINIOQT TOAQ
98 1% WOUIST 19w 12(POIs UIMIANYY P1J4g

58



Skr. 2024/25:121

Bilaga 1

ssezorepddn 1e vouedsSurpuey PWwWoY $1IQRN[S Tey v1IP TN ‘vaueldsSurpury

T RUIRNATRE 303 UdBuruppIQFsreasue eIaatd (98/00/42079:1) PUINESIIGLD YO0 -SUOREWIOFUT SID[[EYWESs JOF SUTUIPIQFSTLASUL (D0 Suppugiosuonesiuedio gd

Beys3gy vuwe Ne Sespddn jwes

6z0z uvauonisodozdia8png

981aAG 1 10ARNHP-7 SIN Fesuawaldwr wos SuruyynsSe| [[puoneu spuewwoy paw Naqre spuarded ey siapdwaxyy ‘uedsSurpuey

2puLSSI[a10] T 391NANNE LId[F JQF 3eIQpn (v)Sueasue exrosrd Ues 193[IA ULSIOAQ JOPUN J¥ 1219(IESIAYIINESIAALD P[[DUONEU 2P J0F UIBUTU[IPIQISIEASUY 4

L20T—SC0T

*ddas8uesaqfo eroyuey 1e eSpwrQy
©33£q 1e ©1ESITOF 1Wes JoI0INE Opeqqep I

POo3s 1er00gIeAy epnlqio Ne ULSEWIo] Bp{doAIn
420 HS-LYHD UUOBUNg eprs By 2y4g

eSeuwrgys1oyraesaqLo anerado
PPEIs Ae SUIPP2AIN 305 GSIN SIQJITH PPIIN

59



121

Skr. 2024/25
Bilaga 1

ssezorepddn 1e vouedsSurpuey PwwWoY S1IQRN[S Tey v1IP TN ‘vaueldsSurpury

T BUIINIADYE JQF UdFuruPpIQ)sIeasue exraaed (98700 /420ZQ:]) PYFNESIAALD D0 -SUORLWIOFUT SIA[EYEs 303 SUTU[PPIQsILASUE D0 Surpugioysuonesiuedio vd
Beys303 vuty 1 Seapddn Jwes 981G 139ARNIP-g SIN Fernuowd[dwr wos SuruynsSe] [[PUORE IPULWWOY Paw 23043t opuayded uey siapdwoxy ‘ueidsSurpuey

PATPIP-Z SIN
35ULh PEsip
Y20 ESIAS[[Eywes I0J

1OYIOYBSSUONBWIOTUT WO
(SLT1:8107) Sutupsoioq
(FLTT8102)

3sUEh PENsip

20 TSOYAS[IEYLS

JOJ 19 IO ESSUONLWIOJUT
wo uade |

SN 30J uonyNIISUL
pow SurUpIOIO, |

2puESSI[aI0] T 391NANNE LId[F IO reIQpn (v)Sueasue exrosrd Ues 123[IA ULSIOAQ JOPUN J¥ 1212(IESIAYIINESIAALD P[[DUONEU 2P J0F UIBUTU[IPIQISIEASUY 4

sajoySipuiwsppAyseiep
20 310udipudw opuedweyagsnoiq
UR[[DW 219G FEWES B[[PISIONES JBULT PUR[]

Ne WouaS 19T [N S FeIpiq 1undiyeivoy
wesuowad [[PUOnTU WOos UI[[OF Woua ) “Du.fmm

JOADNPIP-SIN PO 19YSHud

1 pyund)sjeruoy] uresudwas [[uoneu I¢ gSA

norqraqAd eduresjaq Yoo e35£qa105 ne eSewniQ) pep[OaAl() €] [BW ) Ie[dJ

60



121

Skr. 2024/25
Bilaga 1

‘sesapepddn 1 vouedsSunpuey PWWOY $330RNTS JeY €RIP BN vour[dsSurpuey

T PUINNIADYE JQF UdFurupIQ)sIeasue exraard (98700 /4207Q:]) PYFNESIAALD D0 -SUORLWIOFUI SIA[EYEs 303 FUTUPPIQFSILASUE D0 Surpugiojsuonesiuedio vd
Beys303 vutwy 1 Seapddn Jwes 981G 139ABYAIP-g SIN Fernuownd[dwr wos SuruynsSe] [[PUORE IPUEWWOY Paw 230q3¢ opuayded uey siapdwoxy ‘ueidsSurpuey
OpUYSSI[AIQ] T 393NANRNE I JOF 23eIQRN (v)3reasue exroapd Ues JOY[TA UASIIAQ JOPUN I¥ 1939IESIOYIINESIDALD P[[PUORYU JOP 10F UIBUIU[IPIQISIEASUY 4

30)518ddn apreupio 91oqae apueI3Lqaroysnorq
suloySIpUAWw 10y USWET opuaasae jodomy paur }919qIewres
WOUT 919qIE SpUESE | QFepIA S[[LT, uIoySIPUAWSIO] nesuoy rednlpioy uanaySipulwsioq

103324 ¥3FLq307 1E

UESLWIOT L0 ULIOAWELS PIi( Wouad 1Y 01345

191318ddn arreupIo 1101qI9qAd
SUOYSIPUAWS J0J TOWLF spuees sppasreu apueI3Lqazgysnorq

WOUT 912 FE IPUITSL [ oTepIA SIT, uIPYSIPUAWSIOJ 1 1e3[2p uadySipulwsyoq

el

61



121

Skr. 2024/25
Bilaga 1

‘sezapepddn pe vouedsSurpuey PWWOY $3I0RNTS Jey €RIP BN vourdsSurpuey

T BUIINIADYE JQF UdFuruPpIQ)sIeasue exraaed (98700 /420ZQ:]) PYFNESIAALD D0 -SUORLWIOFUT SIA[EYEs 303 SUTU[PPIQsILASUE D0 Surpugioysuonesiuedio vd
Beys303 vuty 1 Seapddn Jwes 981G 139ARNIP-g SIN Fernuowd[dwr wos SuruynsSe] [[PUORE IPULWWOY Paw 23043t opuayded uey siapdwoxy ‘ueidsSurpuey
opUESII[AIQY 1 I0VNANYE LI 3QF 2reIQNN (¢)Freasue expapd ULy JoN[IA ULSIOAQ IOPUN IE 19)2QIESIIYINESIALD P[[DUONTEU JoP 10§ UISUIU[RPIQISILASUY 4

30w

dﬁduﬂwﬂu T [eII9)eWsIA9(q vIyes e Cdm.mg@m
JWes 1103GIOCAD OPLIJLIIUT LPOIIN 1L ULSTWIO]
O NE WOUS AL I2(POIs TAIIANYY 014G

‘399718ddn speupIo
SU2IYSIPUAW 3QJ USWEX 1101q33¢4> eduwresaq ne
WOUT 9190 3E IPUITSL ] SITPIA SIIT, uRYSIpuAWSHOJ eSewniQy urs JERPIAIN UNIYIIPUAWSIIOL

10334 ©3FLqRI0]
1T PAW 193G ([ UIMARSE 3LIPI] (NSO
PUON L1ndag roq4r) veadorngy sopun jeuue

pue[q Fopniqs [odoIng] WOos INNTANYE 9P YOO

[eEIIEW 19p AL SUIUPURAUE PRYQ WOUD L) 034G

62



Organisationer med roller och ansvarsomraden
inom cybersikerhet

Cybersdkerhet &r en horisontell fraga och medfor ett sektoroverskridande
ansvar inom regeringen och Regeringskansliet.

Denna bilaga kommer uppdateras nir NIS 2-direktivet implementerats
nationellt och ansvarsforhéllanden har definierats samt nér uppdrag att
lamna forslag pé organisationsfordndring och ansvarsfordelning for
samhéllets informations- och cybersikerhet (dir. 2024:111) redovisats
och omhéndertagits.

Nationellt cybersikerhetscenter (NCSC)

Nationellt cybersdkerhetscenter har i uppdrag att utveckla och stirka
Sveriges samlade forméaga att forebygga, uppticka och hantera
antagonistiska cyberhot och andra it-incidenter.

Fran och med den 1 november 2024 finns centret inom FRA som har
ansvaret for att leda NCSC.

Gemensam kontaktpunkt

Den roll som enligt NIS 2-direktivet bendmns gemensam kontaktpunkt (pa
engelska SPOC, Single Point Of Contact) kommer att utses och ndrmare
definieras i kommande reglering som implementerar NIS 2-direktivet i
Sverige. Den gemensamma kontaktpunkten ska enligt NIS 2-direktivet
utdva en sambandsfunktion som sdkerstéller ett gransoverskridande
samarbete mellan medlemsstatens myndigheter och relevanta myndigheter
i andra medlemsstater och, nér det ar lampligt, kommissionen och Enisa
samt ett sektorsovergripande samarbete med andra behoriga myndigheter
i medlemsstaten.

For NIS-direktivet har MSB uppgiften att vara nationell gemensam
kontaktpunkt'.

! Uppgiften inkluderar bland annat att tillhandahdlla véigledning och utbyta praxis i friga
om NIS-direktivets genomforande, samverkan med regulatoriska policyfragor,
tillsynssamordning, stédja samordning mellan NIS 2- och CER-direktiven, sékerstilla
samarbete mellan brottsbekdmpande myndigheter och dataskyddsmyndigheter, forvalta och
utveckla foreskrifter om informations- och cybersékerhet for aktorer som omfattas av NIS-
regleringen.
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Nationell CSIRT-enhet

CERT-SE ér nationell CSIRT-enhet enligt NIS-direktivet, vilket regleras
i forordning (2018:1175) om informationssdkerhet for samhéllsviktiga och
digitala tjénster.

Varje medlemsstat ska i enlighet med NIS 2-direktivet utse eller inrdtta
en eller flera CSIRT-enheter (pa engelska Computer Security Incident
Response Team). CSIRT-enheten ska enligt NIS 2-direktivet bland annat
overvaka och analysera cyberhot, sarbarheter och incidenter pa nationell
nivd samt tillhandahalla varningar och sprida information om dessa.
Sveriges nationella CSIRT-funktion kommer att pekas ut i kommande
reglering som implementerar NIS 2-direktivet i Sverige.

Cyberkrishanteringsmyndighet

Varje medlemsstat ska i enlighet med NIS 2-direktivet utse eller inrétta en
eller flera cyberkrishanteringsmyndigheter med ansvar for hanteringen av
storskaliga cybersékerhetsincidenter och kriser.”

Ansvarig cyberkrishanteringsmyndighet kommer att utses av
regeringen.

Statliga myndigheter som tar emot incidentrapporter?

Vid en cybersdkerhetsincident finns ett antal aktorer som, beroende pé typ
av incident, ska ta emot rapporter om incidenter utifrdn olika regleringar.
Nagra av dessa ar:

— CERT-SE idr mottagare av it-incidentrapporter, vilket foljer av ett
flertal regleringar.

— Sékerhetspolisen tar emot anmélningar om sikerhetshotande handelser
och verksambhet enligt sédkerhetsskyddsforordningen (2021:955). Om
verksamhetsutovaren tillhor Forsvarsmaktens tillsynsomrade ska
anmélan ocksa goras till Forsvarsmakten.

— Integritetsskyddsmyndigheten hanterar personuppgiftsincidenter.

— Polismyndigheten tar emot anmilningar om misstinkta brott*.

2 Varje medlemsstat ska anta en nationell plan for hanteringen av storskaliga
cybersikerhetsincidenter och kriser. Planen ska bland annat innehalla
cyberkrishanteringsmyndighetens uppgifter och ansvarsomraden. Utformningen av den
nationella planen ingér inte i utredningens uppdrag.

3 Detta avsnitt berdr inte statliga myndigheter som mottar sektorspecifik
incidentrapportering sdsom for elektroniska kommunikationer eller inom exempelvis
finanssektorn.

* Incidenter som rapporteras under olika regelverk bor alltid polisanmilas av organisationer
om incidenterna misstinks bero pa brott. Myndigheter som tar emot incidentrapportering
har ocksa rutiner for att vid behov notifiera Polismyndigheten.



Tillsynsmyndigheter under NIS-regleringen

Sex tillsynsmyndigheter ansvarar for tillsynen inom de sektorer som
triffas av NIS-direktivet. MSB driver ett nationellt samarbetsforum
géllande NIS-frdgor dir de sex tillsynsmyndigheterna och Socialstyrelsen
ingér. Forumets syfte ar att underlitta den nationella samordningen och att
astadkomma en effektiv och likvardig tillsyn. De sex NIS-
tillsynsmyndigheterna &r foljande.

Tillsynsmyndighet Sektor

Statens energimyndighet Energi
Transportstyrelsen Transport
Finansinspektionen Bankverksamhet

Finansmarknadsinfrastruktur
Inspektionen for vard och omsorg  Hilso- och sjukvard

Livsmedelsverket Leverans och distribution av
dricksvatten
Post- och telestyrelsen Digital infrastruktur

NIS 2-direktivet omfattar 18 sektorer. Tillsynsansvaret, som foreslas
fordelas over flera myndigheter, kommer att framgé i kommande nationell
forfattning som implementerar NIS 2-direktivet i Sverige.

Utover NIS-regleringen finns flera andra relevanta regelverk med
cybersdkerhetskrav och som omfattas av tillsyn. Dessa berors inte ndrmare
i denna strategi.

Cybersékerhet i det civila forsvaret

Beredskapsmyndigheterna ansvarar, enligt forordningen (2022:524) om
statliga myndigheters beredskap, for att egna
informationshanteringssystem uppfyller s&dana grundliggande och
sirskilda sdkerhetskrav att myndighetens verksamhet kan utforas pé ett
tillfredsstéllande sitt.

Myndigheter med sérskilt ansvar for sdkerhetsskydd

Séakerhetspolisen och Forsvarsmakten har enligt
sikerhetsskyddsforordningen  till uppgift att samordna Ovriga
tillsynsmyndigheter inom sikerhetsskyddsomrédet och utdvar dven tillsyn
over de allra mest skyddsvirda verksamheterna.

Forsvarsmakten leder och samordnar totalforsvarets signalskyddstjanst.
Myndigheten ansvarar bland annat dven for att godkidnna kryptografiska
funktioner for skydd av sékerhetsskyddsklassificerade uppgifter samt for
att meddela foreskrifter inom dessa omraden.

Enligt sékerhetsskyddslagen (2018:585) ska informationssdkerhet
forebygga att sdkerhetsskyddsklassificerade uppgifter r6js, dndras, gors
otillgingliga eller forstors av  obehoriga. Utover det ska
informationssékerhet ocksd forebygga skadlig inverkan i Ovrigt pa
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uppgifter och informationssystem som géller sdkerhetskénslig
verksamhet. Med 7s@kerhetsskyddsklassificerade  uppgifter” avses
uppgifter som ror sékerhetskinslig verksamhet och som dérfor omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400), eller som
skulle ha omfattats av lagen om den varit tillimplig i den aktuella
verksamheten.

Nationell myndighet for cybersikerhetscertifiering

Forsvarets materielverks (FMV) &r nationell myndighet for
cybersikerhetscertifiering enligt EU:s cybersdkerhetsakt. FMV bedriver
tillsyn och samverkan oOver det europeiska ramverket for
cybersikerhetscertifiering enligt EU:s cybersékerhetsakt.

Kommuner och regioner

Av 14 kap. 2 § regeringsformen framgér att kommunerna skdter lokala och
regionala angeldgenheter av allmint intresse pd den kommunala
sjdlvstyrelsens grund. Nédrmare bestimmelser om detta finns i lag. Pa
samma grund skoter kommunerna dven de Ovriga angeldgenheter som
bestdms i lag. Kommuner och regioner ansvarar for sin egen cybersidkerhet
och har en central roll for Sveriges cybersédkerhet.

Andra nationella cybersdkerhetsaktorer

Centrum for cyberforsvar och informationssiikerhet (CDIS)

CDIS initierades genom ett ndra samarbete mellan Kungl. Tekniska
hogskolan (KTH) och Forsvarsmakten. Totalforsvarets forskningsinstitut
(FOI), MSB, FRA och Forsvarshogskolan ingér ocksa i CDIS. CDIS ér en
del av Skolan for elektroteknik och datavetenskap vid KTH.

En styrgrupp med partnerrepresentanter leder centrets arbete.

Cyber Range and Training Environment (Crate)

FOI, Forsvarsmakten och MSB har i samverkan utvecklat Sveriges
nationella cyberanliggning for totalforsvaret, Crate. FOI anvéinder sedan
2009 Crate for att tillhandahélla trdning i cybersdkerhet till relevanta
aktdrer inom totalforsvaret.

RISE Cyber Range

RISE Cyber Range ir en testbddd som drivs av RISE (Research Institutes
of Sweden). Genom testbddden kan foretag och organisationer testa
tekniska system, identifiera sarbarheter och sékerstilla adekvata rutiner
och organisation. Méalgruppen ar bade naringsliv som offentlig sektor.



Cybercampus Sverige

Cybercampus Sverige inrdttades 2024 och har fokus pa forskning,
innovationer och utbildningar. Det 4r en satsning och ett samarbete mellan
universitet, institut, myndigheter och foretag i hela Sverige. KTH ar
huvudman for uppdraget att etablera och utveckla Cybercampus Sverige.

Cybernoden

Cybernodens primédra syfte ar att skapa en samverkansplattform.
Cybernoden utgér den nationella kompetensgemenskapen for forskning
och innovation inom cybersidkerhet och drivs av RISE pa uppdrag av NCC-
SE, inom ramen for EU:s kompetenscentrum for cybersikerhet.

Nationellt it-brottscentrum

Nationellt it-brottscentrum, utgdr Polismyndighetens expertfunktion for
utredning av komplexa cyberbrott, internetrelaterade sexualbrott mot barn
och andra brott dir internet 4r en barande del. Sektionen bitrader dven den
ovriga brottsbekdmpande verksamheten med insamling och hantering av
digital bevisning och digitala spar.

NCC-SE

NCC-SE idr Sveriges nationella samordningscenter for forskning och
innovation inom cybersdkerhet. NCC-SE framjar samarbete mellan
svenska och europeiska forskare, foretag och myndigheter for utveckling
av cybersikerhetslosningar.

NCC-SE bidrar i framtagande av arbetsprogram pé EU-niva,
marknadsfor de europeiska cybersdkerhetsutlysningarna samt ger
végledning till svenska aktorer som soker EU-medel for projekt inom
arbetsprogrammen. NCC-SE  stddjer, tillsammans med Ovriga
medlemslédnders nationella samordningscenter, EU:s kompetenscentrum
for cybersdkerhet (ECCC) i uppdraget for 6kad cybersdkerhet inom EU.
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Forsvarsdepartementet

Utdrag ur protokoll vid regeringssammantrade den 20 mars 2025
Nirvarande: statsradet Busch, ordférande, och statsraden Svantesson,
Ankarberg Johansson, Edholm, J Pehrson, Waltersson Gronvall, Jonson,
Strommer, Forssmed, Tenje, Slottner, Malmer Stenergard, Kullgren,

Liljestrand, Brandberg, Bohlin, Carlson, Pourmokhtari

Foredragande: statsradet Bohlin

Regeringen beslutar skrivelse Nationell strategi for cybersékerhet 2025—
2029



