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Propositionens huvudsakliga innehall

Sedan 2020 har de brottsbekdmpande myndigheterna, genom en tids-
begransad lagstiftning, mojlighet att anvidnda tvangsmedlet hemlig
dataavldsning vid misstankar om allvarlig brottslighet. Det innebér att de
med hjélp av tekniska hjdlpmedel kan hdmta in och ta del av information
fran till exempel en dator, en mobiltelefon eller ett anvindarkonto till en
kommunikationstjanst. Hemlig dataavldsning &r ett viktigt verktyg som
ger myndigheterna tillgang till information som annars inte &r tillgénglig.
Regeringen foreslar att lagen om hemlig dataavldsning ska gélla utan
tidsbegréansning med bland annat foljande justeringar:
e Hemlig dataavldsning ska fa anvindas i fler fall i syfte att utreda vem
som skéligen kan missténkas for ett brott.
e Reglerna for vilka typer av uppgifter som far hdmtas in och for
utformningen av ett tillstdnd till hemlig dataavlasning ska fortydligas.
e Overskottsinformation som har kommit fram vid hemlig dataavlisning
ska fa anvéndas for andra d&ndamal.
e Rittssdkerheten for den enskilde ska stdrkas, bland annat genom
forbattrade majligheter till insyn och tillsyn.

Lagéndringarna foreslas trdda i kraft den 1 april 2025.
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1

Forslag till riksdagsbeslut

Regeringens forslag:

1.

2.

3.

Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2000:562) om internationell rattslig hjalp i brottmal.

Riksdagen antar regeringens forslag till lag om dels fortsatt giltighet
av lagen (2020:62) om hemlig dataavlidsning, dels dndring i samma lag.
Riksdagen antar regeringens forslag till lag om &andring i lagen
(2020:62) om hemlig dataavldsning.

Riksdagen antar regeringens forslag till lag om &andring i lagen
(2024:326) om hemliga tvangsmedel i syfte att verkstilla
frihetsberdvande pafoljder.

. Riksdagen antar regeringens forslag till lag om &ndring i1 lagen

(2024:332) om éndring i lagen (2024:326) om hemliga tvangsmedel i
syfte att verkstélla frihetsberdvande pafoljder.



2 Lagtext Prop. 2024/25:51

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om dndring i lagen (2000:562)

om internationell rittslig hjdlp 1 brottmal

Harigenom foreskrivs att 4 kap. 28 e § lagen (2000:562) om internationell
rattslig hjdlp 1 brottmal ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4 kap.

28 ¢e§!

Tekniskt bistdind med hemlig dataavldsning enligt 2 § forsta stycket 1 och
2 lagen (2020:62) om hemlig dataavldsning i form av omedelbar
overforing av meddelanden eller uppgifter om meddelanden far 1amnas i
Sverige enligt de forutséttningar som géller enligt 25 b § andra, tredje och
femte styckena. Vid hemlig dataavldsning i1 en annan stat &n den som
ansokt om tekniskt bistdnd ska ett tillstdnd enligt 28 f § ha lamnats.

Ansokan ska provas av dklagare.
For beslutet om tekniskt bistand
tillimpas 1 §, 18 § forsta stycket 1—
3 och fredje stycket och 20 § andra
stycket lagen om hemlig data-
avldsning.

Ansodkan ska provas av aklagare.
For beslutet om tekniskt bistand
tillimpas 1 §, 18 § forsta stycket 1—
3 och andra stycket och 20 § andra
stycket lagen om  hemlig
dataavlédsning.

Denna lag trader i kraft den 1 april 2025.

! Senaste lydelse 2020:65.
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2.2 Forslag till lag om dels fortsatt giltighet av
lagen (2020:62) om hemlig dataavldsning, dels

dndring 1 samma lag
Hérigenom foreskrivs i fraga om lagen (2020:62) om hemlig data-

avldsning!
dels att lagen, som géller till utgdngen av mars 2025, ska fortsétta att

gilla,

dels att nuvarande 4 b och 5 §§ ska betecknas 5 och 5 a §§,

dels att1,2,4 a,dennya5, 8,9, 14, 17, 18, 23, 27-29, 31 och 33 §§ och
rubrikerna niarmast fore 2 och 27 §§ ska ha foljande lydelse,

dels att det ska inforas tva nya paragrafer, 23 a och 34 §§, och niarmast
fore 34 § en ny rubrik av foljande lydelse.

Nuvarande lydelse

Hemlig dataavldsning innebér att
uppgifter, som é&r avsedda for
automatiserad behandling, i hem-
lighet och med ett tekniskt hjilp-
medel lises av eller tas upp i ett av-
ldsningsbart informationssystem.

I lagen avses med

avidsningsbart

informationssystem. en

Foreslagen lydelse

1§

Hemlig dataavldsning innebér att
uppgifter, som é&r avsedda for
automatiserad behandling och dt-
komliga i ett avidsningsbart infor-
mationssystem, hdmtas in i hemlig-
het med ett tekniskt hjalpmedel.

elektronisk kommunikations-

utrustning eller ett anvéndarkonto till, eller en pd motsvarande sétt
avgransad del av, en kommunikationstjénst, lagringstjanst eller liknande

tjénst,

kommunikationsavlyssnings-
uppgifter: uppgifter om innehall i
meddelanden som 1 ett elektroniskt
kommunikationsnédt 6verfors eller
har Overforts till eller fran ett
telefonnummer eller ndgon annan
adress,

kommunikationsovervaknings-
uppgifier: uppgifter om medde-
landen som 1 ett elektroniskt kom-
munikationsnidt Overfors eller har
overforts till eller fran ett tele-
fonnummer eller ndgon annan
adress,

kommunikationsavlyssnings-
uppgifter: uppgifter om innehall i
meddelanden som 1 ett elektroniskt
kommunikationsnit 6verfors eller
har oOverforts till eller fran ett
telefonnummer eller en annan
adress,

kommunikationsovervaknings-
uppgifter: uppgifter om medde-
landen som 1 ett elektroniskt kom-
munikationsnidt Overfors eller har
overforts till eller fran ett tele-
fonnummer eller en annan adress,

platsuppgifter: uppgifter om i vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits,
kameradvervakningsuppgifter: uppgifter som framkommer genom

optisk persondvervakning,

! Senaste lydelse av 5 § 2023:540.



rumsavlyssningsuppgifter: uppgifter som avser tal i enrum, samtal
mellan andra eller férhandlingar vid sammantrdden eller andra sam-
mankomster som allménheten inte har tilltrade till.

Prop. 2024/25:51

Typer av uppgifter som far lisas Uppgiftstyper som far himtas in

av eller tas upp

28

Tillstand till hemlig dataavldsning Et#t tillstand till hemlig dataavlis-
far beviljas for att ldsa av eller ta  ning far gdlla
upp

1. kommunikationsavlyssningsuppgifter,

2. kommunikationsévervakningsuppgifter,

3. platsuppgifter,

4. kameradvervakningsuppgifter,

5. rumsavlyssningsuppgifter, 5. rumsavlyssningsuppgifter,

eller
6. uppgifter som finns lagrade i 6. andra uppgifter som dr
ett avldsningsbart informations- dtkomliga 1 ett avldsningsbart
system men som inte avses i 1-5, informationssystem.
eller
7. uppgifter som visar hur ett
avidsningsbart  informationssystem

anvdnds men som inte avses i 1—6.

Vid hemlig dataavldsning som géller kommunikationsavlyssnings- eller
kommunikationsdvervakningsuppgifter far meddelanden som Gverfors
eller har Gverforts i ett elektroniskt kommunikationsnét dven hindras fran
att na fram.

4a§’
Ett tillstdind enligt 4 § far endast avse ett avldsningsbart informa-
tionssystem som anvénds, eller som det finns sérskild anledning att anta
har anvints eller kommer att anvéindas, av den misstankte.

Ett tillstdnd enligt 4 § som géller
kommunikationsavlyssnings-, kom-
munikationsdvervaknings- eller
platsuppgifter far &dven avse ett
avlésningsbart informationssystem
som det finns synnerlig anledning
att anta att den missténkte under den
tid som tillstandet avser har kontaktat
eller kommer att kontakta.

Ett tillstdnd enligt 4 § som géller
kommunikationsavlyssnings-,
kommunikationsovervaknings- eller
platsuppgifter far &ven avse ett
avldsningsbart informationssystem
som det finns synnerlig anledning
att anta att den misstdnkte har
kontaktat eller kommer att
kontakta.

Ett tillstdind enligt 4 § som giller kameradvervakningsuppgifter far
endast avse en plats ddr den misstinkte kan antas komma att uppehalla sig.
En sadan plats far dock inte vara nagons stadigvarande bostad.

Trots tredje stycket far ett tillstind enligt 4 § som géller kamera-
overvakningsuppgifter avse den skéiligen missténkte i stéllet for en viss
plats, om det finns sérskilda skél for det. Den hemliga dataavldsningen far
dé endast anvindas pé en plats ddr den misstinkte kan antas komma att

2 Senaste lydelse 2023:540.
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uppehélla sig. En sadan plats far dock inte vara ndgons stadigvarande

bostad.

4bg

Ett tillstdind till hemlig data-
avldsning som giller kommuni-
kationsavlyssningsuppgifter  far,
om atgérden ar av synnerlig vikt for
utredningen, dven beviljas for att
utreda vem som skiligen kan
missténkas for brottet eller brotten
vid en forundersdkning om brott
som avses 1 27 kap. 18 b § andra
stycket réttegangsbalken.

Hemlig  dataavildsning  enligt
forsta stycket far endast avse ett
avldsningsbart informationssystem
som

1. det finns sérskild anledning att
anta att girningsmannen eller
ndgon annan som har medverkat till
brottet eller brotten under den tid
som tillstandet avser har anvént
eller kommer att anvéinda, eller

2. det finns synnerlig anledning
att anta att girningsmannen eller
nagon annan som har medverkat till
brottet eller brotten under den tid
som tillstandet avser har kontaktat
eller kommer att kontakta.

5§
Ett tillstand till hemlig data-
avldsning som inte giller rums-
avlyssningsuppgifter far, om
atgdrden ar av synnerlig vikt for
utredningen, dven beviljas for att
utreda vem som skidligen kan
missténkas for brottet eller brotten
vid en forundersdkning om brott
som avses 1 27 kap. 18 b § andra
stycket réttegangsbalken.

Ett tillstand enligt forsta stycket
far endast avse ett avldsningsbart
informationssystem som

1. det finns sérskild anledning att
anta att girningsmannen eller
ndgon annan som har medverkat till
brottet eller brotten har anvént eller
kommer att anvénda, eller

2. det finns synnerlig anledning
att anta att girningsmannen eller
nagon annan som har medverkat till
brottet eller brotten har kontaktat
eller kommer att kontakta.

Ett tillstand enligt andra stycket
2 far inte gdlla kameraovervak-
ningsuppgifter.

Ett tillstand enligt forsta stycket
som gdller kameraovervaknings-
uppgifter far verkstdllas pd en plats
som dr ndgons stadigvarande
bostad, endast om det finns
synnerlig anledning att anta att den
person som dtgdrden riktas mot
uppehdller sig i direkt anslutning till
det avldsningsbara informations-
system som tillstdandet avser.

8 §*
Ett tillstdnd till hemlig dataavldsning enligt 7 § fir endast avse ett
avldsningsbart informationssystem som anvénds, eller som det finns

3 Senaste lydelse av tidigare 4 b § 2023:540.
4 Senaste lydelse 2024:566.



sdrskild anledning att anta har anvénts eller kommer att anvindas, av den

person som atgérden riktas mot.

Ett tillstand till hemlig dataavlas-
ning som giller kommunikations-
avlyssnings-, kommunikations-
overvaknings- eller platsuppgifter
fir dven avse ett avldsningsbart
informationssystem som det finns
synnerlig anledning att anta att den
person som datgdrden riktas mot

Ett tillstand till hemlig dataav-
lasning som géller kommunika-

tionsavlyssnings-, kommunika-
tionsdvervaknings-  eller  plats-
uppgifter far &ven avse ett

avldsningsbart informationssystem
som det finns synnerlig anledning att
anta att den person som atgirden

under den tid som tillstandet avser riktas mot har kontaktat eller
har kontaktat eller kommer att kommer att kontakta.
kontakta.

9§

Ett tillstand till hemlig data-
avldsning far beviljas for att ldsa av
eller ta upp uppgifter i ett av-
lasningsbart  informationssystem
som anvénds, eller som det finns
sarskild anledning att anta har
anvants eller kommer att anvéndas, av
en utlinning som omfattas av

Ett tillstand till hemlig data-
avldsning far beviljas for att hdmta
in uppgifter 1 ett avldsningsbart
informationssystem som anvénds,
eller som det finns sarskild anledning
att anta har anvénts eller kommer
att anvédndas, av en utlinning som
omfattas av

1. ett utvisningsbeslut enligt 2 kap. 1 § lagen (2022:700) om sérskild

kontroll av vissa utlénningar, eller

2. ett avvisnings- eller utvisningsbeslut enligt 8 kap. eller 8 a kap.
utldnningslagen (2005:716) om det finns sddana omsténdigheter i fraga om
utlinningen som avses i 2 kap. 1 § lagen om sérskild kontroll av vissa

utlénningar.

Ett tillstdnd till hemlig data-
avldsning som géller kommuni-
kationsavlyssnings-,  kommunika-
tionsovervaknings- eller platsupp-
gifter fér ocksé beviljas for att ldsa
av eller ta wupp uppgifter i
ett avlasningsbart  informations-
system som det finns synnerlig
anledning att anta att utlinningen
under den tid som tillstandet avser
har kontaktat eller kommer att
kontakta.

Ett tillstand till hemlig data-
avldsning som giller kommunika-
tionsavlyssnings-, kommunika-
tionsdvervaknings- eller platsupp-
gifter far ocksa beviljas for att
hdmta in uppgifter i ett avldsningsbart
informationssystem som det finns
synnerlig anledning att anta att
utlanningen har kontaktat eller
kommer att kontakta.

Tillstdndet far beviljas endast om Migrationsverket, regeringen eller en
domstol har beslutat att 5 kap. 5 och 6 §§ lagen om sérskild kontroll av
vissa utldnningar samt denna lag ska tillimpas pa utlinningen. Det
forfarande och de forutséttningar som géller for ett beslut om att 5 kap. 5
och 6 §§ lagen om sérskild kontroll av vissa utlénningar ska tillimpas i
friga om utldnningen géller ocksd for ett beslut i fraga om hemlig
dataavldsning.

5 Senaste lydelse 2024:329.
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10

Ett tillstdnd far beviljas endast om det finns synnerliga skél och det &r
av betydelse for att

1. klarldgga om utlédnningen tillhor eller verkar for en organisation eller
grupp som planldgger eller forbereder brott enligt terroristbrottslagen
(2022:666) eller om det finns en risk for att utlinningen kan komma att
engagera sig i en sddan organisation eller grupp,

2. klarldgga om det finns risk for att utlénningen sjilv planldgger eller
forbereder brott som avsesi 1,

3. klarldgga om det finns risk for att utlinningen sjilv eller tillsammans
med andra medverkar i eller pa annat sitt frimjar ett allvarligt brott som
ror Sveriges sakerhet, eller

4.kunna lokalisera en utlinning som inte har fullgjort sin
anmélningsskyldighet enligt lagen (2022:700) om sérskild kontroll av
vissa utldnningar.

Ett tillstdnd far inte avse rums-
avlyssningsuppgifter. Ett tillstand
enligt fjarde stycket 4 far endast
avse kommunikationsévervak-
nings- och platsuppgifter.

Ett tillstdind far inte gdlla rums-
avlyssningsuppgifter. Ett tillstand
enligt fjarde stycket 4 far endast
gdlla kommunikationsévervak-
nings- och platsuppgifter.

14 §°
Fragor om hemlig dataavldsning provas av rétten pa ansokan av aklagaren.
En ansdokan om hemlig dataavldsning enligt 9 § ska dock goras av

Sékerhetspolisen.

Om en ansékan som giller
kameraovervaknings- eller rums-
avlyssningsuppgifter avser en viss
person i stdllet for en viss plats, ska
dklagaren i samband med ansdkan
foresld sddana villkor som avses i
18 § forsta stycket 4.

I samband med ansdkan ska
dklagaren eller Sikerhetspolisen
foresla sadana villkor som avses i
18 § forsta stycket 4, om villkor inte
framstdar som obehovligt. Sadana
villkor ska dock alltid foresids om
en ansékan som gdller kamera-
overvaknings- eller rumsavlyss-
ningsuppgifter avser en viss person
i stdllet for en viss plats.

17§’
Om det kan befaras att det skulle medfora en fordrojning av vésentlig
betydelse for utredningen eller for mojligheterna att forebygga, forhindra
eller upptécka den brottsliga verksamheten att inhdmta réttens tillstand i
en friga om hemlig dataavldsning, far tillstind ges av &klagaren i
avvaktan pa rittens beslut. Ett sddant tillstind far dock aldrig avse hemlig
dataavlasning vid sarskild utldnningskontroll enligt 9 §.

Om éaklagaren har gett ett tillstdnd enligt forsta stycket, ska aklagaren
snarast mojligt skriftligt anmala beslutet till ratten. I anmélan ska skélen
for atgiarden anges. Rétten ska skyndsamt prova drendet. Om rétten finner
att det inte finns skél for atgérden, ska den upphéva beslutet.

Om aklagarens beslut har verkstallts Om aklagarens beslut har verkstallts
innan rétten gjort en provning som  innan ritten gjort en provning som

¢ Senaste lydelse 2024:566.
7 Senaste lydelse 2023:540.



avses 1 andra stycket, ska rétten
prova om det funnits skdl for
atgdarden. Om ratten finner att det
saknats saddana skal, far de uppgifter
som ldsts av eller tagits upp inte
anvindas i en brottsutredning till
nackdel for den som har omfattats
av atgirden, eller for ndgon annan
som uppgifterna avser.

avses 1 andra stycket, ska rétten
prova om det funnits skdl for
atgdrden. Om rétten finner att det
saknats sddana skél, far de uppgifter
som hdmtats in inte anvindas i en
brottsutredning till nackdel fo6r den
som har omfattats av atgérden, eller
for ndgon annan som uppgifterna
avser.

18 §8
I ett tillstdnd till hemlig dataavldsning ska foljande anges:

1. vilken tid tillstandet avser,

1. under vilken tid som verk-
stdallighet far ske,

2. vilket avldsningsbart informationssystem tillstandet avser,

3. vilken typ av uppgift enligt 2 §
forsta stycket som far ldsas av eller
tas upp,

4. villkor for att tillgodose in-
tresset av att enskildas personliga
integritet inte krénks i onddan, och

5. vem som 4r skéligen missténkt
for brottet eller brotten, vid en
dtgdrd enligt 69, eller vem en
atgard enligt 7 § riktas mot.

I ett tillstand som giller
kameradvervaknings- eller rums-
avlyssningsuppgifter ska det dven
anges vilken plats tillstandet avser.
Om tillstandet avser en viss person
i stillet for en viss plats ska det
anges i beslutet. Om tillstandet dr
forenat med ett tilltrddestillstand
enligt 12 §, ska dven det anges i
beslutet.

Tiden for tillstandet far inte
bestimmas ldngre &n nodvéndigt.
Ndr det giller tid som infaller efter

8 Senaste lydelse 2024:566.

3. vilken uppgifistyp enligt 2 §
forsta stycket som fér hdmtas in,

4. vilka uppgifter som inte far
granskas och évriga villkor for att
tillgodose intresset av att enskildas
personliga integritet inte kranks i
onddan,

5. vem som &r skéligen missténkt
for brottet eller brotten, om sadan
uppgift finns, eller vem en atgérd
enligt 7 § riktas mot,

6. ndr tillstandet gdller
kameradovervaknings- eller
rumsavlyssningsuppgifter,  vilken

plats som tillstandet avser eller om
tillstandet avser en viss person i
stdllet for en viss plats, och

7. om tillstandet dr forenat med ett
tilltrddestillstand enligt 12 §.

Tiden for verkstillighet enligt
Jorsta stycket 1 far inte bestimmas
langre 4n nodvandigt och far inte
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11



Prop. 2024/25:51

12

beslutet far tiden inte Gverstiga en
manad fran dagen for beslutet.

overstiga en manad fran dagen for
beslutet.

Villkor enligt forsta stycket 4
behover inte anges om det framstar
som obehovligt och tillstandet inte
gdller kameradvervaknings- eller
rumsavlyssningsuppgifter som
avser en viss person i stdllet for en
viss plats.

23§

Den teknik som anvinds i samband
med hemlig dataavldsning ska
anpassas efter det tillstind som
beviljats. Tekniken fdr inte gora det
mdjligt att ldsa av eller ta upp
ndgon annan typ av uppgift dn vad
som anges i tillstandet. Om sadana
uppgifter har lists av eller tagits
upp ska upptagningar och upp-
teckningar av dessa uppgifter
omedelbart forstéras och Sdker-
hets- och integritetsskyddsndmnden
underrdttas.

Uppgifter som anges i forsta
stycket fdr inte anvindas i en
brottsutredning till nackdel for den
som har omfattats av dtgdrden eller
for ndgon annan som uppgifterna
avser.

Vid verkstdllighet av hemlig data-
avlésning ska tekniken och tillviga-
gdngssdttet anpassas efter #ll-
stdndet.

23a§

Om uppgifier av ndgon annan
uppgifistyp dn de som anges i till-
standet har hdmtats in ska upp-
tagningar och uppteckningar av
dessa uppgifter omedelbart for-
storas  och  Sikerhets-  och
integritetsskyddsndmnden  under-
rdttas. Upptagningar och upp-
teckningar av uppgifter som inte far
himtas in eller granskas enligt
villkor i tillstandet ska forstéras i
de delar de innehaller sddana
uppgifter sd snart det star klart att
uppgifterna har hdmtats in.
Uppgifter som anges i forsta
stycket fdr inte anvindas i en
brottsutredning till nackdel for den
som har omfattats av dtgdrden eller



Forbud att lisa av eller ta upp
vissa uppgifter

for ndgon annan som uppgifterna

avser.

Forbud att hdmta in vissa
uppgifter

27 §°

Hemlig dataavlasning enligt 2§
forsta stycket 6 eller 7 far inte avse
uppgifter som enligt 27 kap. 2§
rattegdngsbalken hindrar beslag.

Hemlig dataavldsning enligt 2 § forsta
stycket 6 far inte avse uppgifter som
enligt 27 kap. 2 § rattegangsbalken
hindrar beslag.

Hemlig dataavldsning som giller kommunikationsavlyssnings- eller
rumsavlyssningsuppgifter far inte avse uppgifter i telefonsamtal, samtal
eller andra meddelanden eller tal dar nagon som yttrar sig, pa grund av
bestimmelserna i 36 kap. 5 § andra—sjétte styckena rittegangsbalken, inte
skulle ha kunnat horas som vittne om det som har sagts eller pa annat sétt

kommit fram.

Om det under verkstilligheten
kommer fram uppgifter som omfattas
av forsta eller andra stycket ska verk-
stilligheten omedelbart avbrytas
och upptagningar och uppteck-
ningar omedelbart forstdras i de
delar som de omfattas av forbudet.

Om det under eller efter verk-
stilligheten kommer fram uppgifter
som omfattas av forsta eller andra
stycket ska granskningen av dessa
uppgifter omedelbart avbrytas.
Upptagningar och uppteckningar
ska omedelbart forstoras i de delar
som de omfattas av forbudet.

28 §10

Nér hemlig dataavldsning anvinds
eller har anvénts under en férunder-
sokning ska det som gdller for
hemlig avlyssning av elektronisk
kommunikation enligt 27 kap. 23 a
och 24 §§ rittegangsbalken i [ydelsen
fore den 1 oktober 2023 tillimpas
for atgirden. Det som giller for
hemlig rumsavlyssning ska dock
tillimpas for hemlig dataavlisning
som  gdller  rumsavlyssnings-

uppgifier.

Nér hemlig dataavldsning anvénds
eller har anvénts under en férunder-
sokning ska 27 kap. 23 a och 24 §§
rattegangsbalken tillimpas for at-
gérden.

For underrittelse till en enskild vid hemlig dataavldsning under
forundersokning géller 27 kap. 31-33 §§ réttegdngsbalken. Det som anges

didr om

—hemlig kameradvervakning ska tillimpas for hemlig dataavldsning
som giller kameradvervakningsuppgifter
—hemlig rumsavlyssning ska tillimpas for hemlig dataavldsning som

géller rumsavlyssningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for

hemlig dataavlisning i Gvrigt

? Senaste lydelse 2023:540.
10 Senaste lydelse 2023:540.
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— telefonnummer, annan adress eller en viss elektronisk kommu-
nikationsutrustning ska avse avlasningsbart informationssystem.

29 §11

Nar hemlig dataavldsning anvinds
eller har anvénts i fall som anges i
78 ska 12 och 13§§ lagen
(2007:979) om atgdrder for att
forhindra vissa sirskilt allvarliga
brott i lydelsen fore den I oktober
2023 tillampas.

Nar hemlig dataavldsning anvinds
eller har anvénts i fall som anges i
7 § ska 12—-14 §§ lagen (2007:979)
om atgérder for att forhindra vissa
sarskilt allvarliga brott tilldmpas.

For underrittelse till en enskild vid hemlig dataavlisning i fall som anges
17§ giller 16-18 §§ lagen om atgérder for att forhindra vissa sirskilt
allvarliga brott. Det som anges dar om

—hemlig kameradvervakning ska tillimpas for hemlig dataavlésning
som giller kameradvervakningsuppgifter

— hemlig rumsavlyssning ska tillimpas for hemlig dataavldsning som

géller rumsavlyssningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for

hemlig dataavlasning i 6vrigt

— telefonnummer, annan adress eller en viss elektronisk kommu-
nikationsutrustning ska avse avldsningsbart informationssystem.

31 §12

Nir hemlig dataavldsning anvénds
eller har anvénts i fall som anges i
10§ ska 6 och &8§§ lagen
(2012:278) om inhdmtning av
uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas underrittelseverk-
samhet i Iydelsen fore den
1 september 2024 tillimpas. Det
som anges ddr om inhdmtning av
uppgifter ska tillimpas for hemlig
dataavldsning.

Uppgifter som har kommit fram
vid hemlig dataavlisning enligt
10§ far anvindas i en forunder-
sokning endast efter tillstand till
hemlig dataavlisning enligt 4 eller
5§ som gdller kommunikations-
overvaknings- eller platsuppgifter.
Utan ett sadant tillstand far dock
inhdmtade uppgifier ligga till grund
for beslut om att inleda en for-
undersdkning.

' Senaste lydelse 2024:566.

Nér hemlig dataavldsning anvénds
eller har anvénts i fall som anges i
10§ ska 6 och 78§§ lagen
(2012:278) om inhdmtning av
uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas underrittelseverk-
samhet tillimpas. Det som anges dér
om inhdmtning av uppgifter ska
tillimpas for hemlig dataavldsning.

12 Senaste lydelse 2024:566. Andringen innebir bl.a. att andra stycket tas bort.



33§ Prop. 2024/25:51
Regeringen eller den myndighet som regeringen bestimmer kan med st6d
av 8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om
1. underréttelser enligt 23 §, och 1. underrittelser enligt 23 a§,
och
2. medverkan och erséttning enligt 24 §.

Dokumentation

34§
Beslut och dtgdrder som ror hemlig
dataavidsning ska dokumenteras.

1. Denna lag tréder i kraft den 1 april 2025.

2. Aldre foreskrifter géller fortfarande for tillstind som har beviljats fore
ikrafttradandet.

3. For uppgifter fran hemlig dataavlasning som har verkstillts fore
ikrafttradandet géller 28, 29 och 31 §§ i den dldre lydelsen.
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23

Forslag till lag om dndring i lagen (2020:62)

om hemlig dataavldsning

Hérigenom foreskrivs i
dataavldsning!

dels att 8 b § ska upphora att gilla,

fraiga om lagen (2020:62) om hemlig

dels att 7, 8 a, 10, 15 och 29 §§ ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

7§

Ett tillstaind till hemlig data-
avldsning som inte géller rums-
avlyssningsuppgifter far beviljas om
det med hénsyn till omsténdig-
heterna finns en pataglig risk for

Ett tillstind till hemlig data-
avldsning som inte giller rums-
avlyssningsuppgifter far beviljas om
det med hénsyn till omsténdig-
heterna finns en pataglig risk for

1. att en person kommer att utova brottslig verksamhet som innefattar
brott som anges i 1 § lagen (2007:979) om éatgéarder for att forhindra vissa

sdrskilt allvarliga brott, eller

2. att brottslig verksamhet som
innefattar brott som anges i 1 eller
1 a § den lagen kommer att utovas
inom en organisation eller grupp
och det kan befaras att en person
som tillhor eller verkar for
organisationen  eller  gruppen
medvetet kommer att frimja denna
verksambhet.

Etnt tillstand till hemlig data-
avlisning som gdller rumsavlyss-
ningsuppgifter far beviljas om det
med hénsyn till omstindigheterna
finns en pataglig risk for

1. att en person kommer att utéva
brottslig verksamhet som innefattar
brott som anges i 1b § lagen om
atgdrder for att forhindra vissa
sdrskilt allvarliga brott, eller

2. att brottslig verksamhet som
anges i 1b eller 1 cg§ den lagen
kommer att utévas inom en orga-
nisation eller grupp och det kan be-
faras att en person som tillhor eller
verkar for organisationen eller grup-
pen medvetet kommer att frimja
denna verksamhet.

! Senaste lydelse av 8 b § 2024:566.

2. att brottslig verksamhet som
innefattar brott som angesi 1 § den
lagen kommer att utdvas inom en
organisation eller grupp och det kan
befaras att en person som tillhor
eller verkar for organisationen eller
gruppen medvetet kommer att
frimja denna verksambhet.

2 Senaste lydelse 2024:566. Andringen innebir bl.a. att andra stycket tas bort.



Ett tillstdind enligt forsta eller
andra stycket far beviljas endast
om atgirden ar av synnerlig vikt for
att forhindra den brottsliga verk-

Ett tillstdnd enligt forsta stycket
far beviljas endast om atgirden ar
av synnerlig vikt for att forhindra
den brottsliga verksamheten.

samheten.

8a§’
Ett tillstdnd till hemlig dataavldsning enligt 7 § som géller kamera-
overvakningsuppgifter fir endast avse en plats dir den person som
atgdrden riktas mot kan antas komma att uppehalla sig. En sédan plats far

dock inte vara nagons stadigvarande bostad.

Trots forsta stycket far tillstandet
avse den person som dtgdrden
riktas mot i stdllet for en viss plats,
om det finns sdrskilda skdl for det.
Den hemliga dataavlisningen far
da endast anvdndas pd en plats ddir
den personen kan antas komma att
uppehdlla sig. En sddan plats far
dock inte vara ndgons stadigvar-
ande bostad.

10 §*

Ett tillstdnd till hemlig data-
avldsning som giller kommuni-
kationsdvervaknings- eller plats-
uppgifter far beviljas om atgérden &r
av synnerlig vikt for att forebygga,
forhindra eller uppticka brottslig
verksamhet som innefattar brott
som anges i 2 eller 2a§ lagen
(2012:278) om inhdmtning av upp-
gifter om elektronisk kommunika-
tion i de brottsbekdmpande myndig-
heternas underréttelseverksamhet.

Ett tillstand till hemlig data-
avldsning som géller kommuni-
kationsdvervaknings- eller plats-
uppgifter far beviljas om atgérden &r
av synnerlig vikt for att forebygga,
forhindra eller upptdcka brottslig
verksamhet som innefattar brott
som anges i 2 § lagen (2012:278)
om inhdmtning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrittelseverksamhet.

Vid hemlig dataavlisning enligt forsta stycket fir meddelanden inte
hindras att né fram enligt 2 § andra stycket.

15 §°
Fragor om hemlig dataavldsning under en forundersdkning provas av
den domstol som anges i 19 kap. rattegdngsbalken. Om forundersokningen
avser ett brott som anges i 27 kap. 34 § rattegdngsbalken, far fragan dven

provas av Stockholms tingsrétt.
Fragor om hemlig dataavlasning
enligt 7 och 8 §§ provas av den
domstol som dr behérig enligt 6 §
lagen (2007:979) om dtgdrder for

Fragor om hemlig dataavldsning
enligt 7-10 §§ provas av Stock-
holms tingsriitt.

3 Senaste lydelse 2024:566. Andringen innebir att andra stycket tas bort.

4 Senaste lydelse 2024:566.
5 Senaste lydelse 2023:540.
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att forhindra vissa sdrskilt all-
varliga brott.

Fragor om hemlig dataavidsning
enligt 9 eller 10 § provas av Stock-
holms tingsrditt.

Lydelse enligt 2.2 Foreslagen lydelse

29 §°

Nér hemlig dataavldsning anvénds eller har anvénts i fall som anges i
7 § ska 12-14 §§ lagen (2007:979) om atgirder for att forhindra vissa
sérskilt allvarliga brott tillimpas.

For underréttelse till en enskild vid hemlig dataavlasning i fall som anges
i 7§ giller 16-18 §§ lagen om atgdrder for att forhindra vissa sarskilt
allvarliga brott. Det som anges dar om

—hemlig kameradvervakning ska tillimpas for hemlig dataavldsning
som giller kameradvervakningsuppgifter

— hemlig  rumsavlyssning  ska
tilldmpas for hemlig dataavldsning
som  gdller  rumsavlyssnings-
uppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for
hemlig dataavldsning i vrigt

— telefonnummer, annan adress eller en viss elektronisk kommu-
nikationsutrustning ska avse avldsningsbart informationssystem.

Denna lag triader i kraft den 1 oktober 2028.

¢ Senaste lydelse 2025:000.



24 Forslag till lag om dndring 1 lagen (2024:326)
om hemliga tvingsmedel i syfte att verkstélla
frihetsberévande pafoljder

Harigenom foreskrivs att 4, 9 och 10 §§ lagen (2024:326) om hemliga
tvangsmedel i syfte att verkstilla frihetsberovande pafoljder ska ha
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

43§

Ett tillstdnd till hemlig dataavldsning som géller kommunikations-
overvaknings- eller platsuppgifter enligt 2 § forsta stycket 2 eller 3 lagen
(2020:62) om hemlig dataavlisning far meddelas om det 4r av synnerlig
vikt for att kunna lokalisera en person som dr domd till féngelse,
rattspsykiatrisk vard eller sluten ungdomsvard, i syfte att mojliggora
verkstillighet av pafoljden. Ett tillstdnd far meddelas endast om den dom
som ska verkstéllas omfattar brott som avses i 4 § lagen om hemlig
dataavldsning eller avser réttspsykiatrisk vard med sérskild utskrivnings-
provning.

Ett tillstdnd enligt forsta stycket far endast avse ett avldsningsbart
informationssystem som

1. anvénds, eller det finns sérskild anledning att anta har anvénts eller
kommer att anvindas, av den eftersokte, eller

2. det finns synnerlig anledning 2. det finns synnerlig anledning
att anta att den eftersokte under den  att anta att den eftersokte har
tid som tillstandet avser har kontaktat eller kommer att
kontaktat eller ~kommer att kontakta.
kontakta.

9§

I fraga om hemlig dataavldsning ska foljande bestimmelser i lagen
(2020:62) om hemlig dataavlasning tillimpas.

— 11 § om forbud mot hemlig dataavldsning,

— 12 och 13 §§ om tilltrddestillstand,

— 16 § om offentligt ombud och sammantréde,

— 18 § om tillstandets innehall,

—20 § om verkstdllbarhet och upphédvande av beslutet,

— 21 § om underrittelse till Sakerhets- och integritetsskyddsndmnden,

—22-26 §§ om genomforande —22-26 §§ om genomforande av
av hemlig dataavlédsning, och hemlig dataavldsning,
— 32 § om tystnadsplikt. — 32 § om tystnadsplikt, och

— 34 § om dokumentation.
Det som i bestimmelserna sdgs om den missténkte ska i stéllet avse den
eftersokte.
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10 §'

Aklagare fir besluta att uppgifter
som har kommit fram vid anvénd-
ning av hemlig Overvakning av
elektronisk kommunikation enligt
3 § far anvindas for ett annat dnda-
mal dn det som har legat till grund
for atgérden.

Uppgifter som har kommit fram
vid anvdindning av hemlig data-
avlisning enligt 4 § far anvindas i
en forundersékning endast efter
tillstand till hemlig dataavlisning
enligt bestimmelserna i lagen
(2020:62) om hemlig dataavlds-
ning. Utan ett sddant tillstand far
dock inhdmtade uppgifter ligga till
grund for beslut om att inleda en
forundersokning eller, om det har
kommit fram uppgifter om fore-
stdende brott, for att foérhindra
brott.

Aklagare fir besluta att uppgifter
som har kommit fram vid anvénd-
ning av hemlig Overvakning av
elektronisk kommunikation enligt
3 § och hemlig dataavlisning enligt
4 § far anvindas for ett annat dnda-
mal dn det som har legat till grund
for atgérden.

1. Denna lag trdder i kraft den 1 april 2025.
2. Aldre foreskrifter géller fortfarande for tillstind som har beviljats fore

ikrafttradandet.

3. For uppgifter fran hemlig dataavldsning som har verkstillts fore
ikrafttradandet géller 10 § i den &ldre lydelsen.

! Andringen innebér bl.a. att andra stycket tas bort.



2.5 Forslag till lag om dndring i lagen (2024:332)  Prop. 2024/25:51
om andring 1 lagen (2024:326) om hemliga
tvangsmedel 1 syfte att verkstilla
frihetsberévande pafoljder

Harigenom foreskrivs att lagen (2024:332) om dndring i lagen (2024:326)

om hemliga tvingsmedel i syfte att verkstilla frihetsberdvande pafoljder
ska utga.

21
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3 Arendet och dess beredning

En sérskild utredare fick den 22 juni 2022 i uppdrag att utvdrdera lagen
(2020:62) om hemlig dataavldsning infor ett stéllningstagande till om
lagen bor permanentas och om den i sé& fall bor dndras i nagot avseende
(dir. 2022:82).

Utredningen, som antog namnet Utredningen om utvérdering av hemlig
dataavlasning, dverlimnade den 29 november 2023 betéinkandet Hemlig
dataavldsning — utvérdering och permanent lagstiftning (SOU 2023:78).
Betidnkandet har remissbehandlats.

En sammanfattning av betdnkandet finns i bilaga 1. Betéinkandets lag-
forslag finns i bilaga 2. En forteckning Gver remissinstanserna finns i
bilaga 3. Remissyttrandena finns tillgédngliga i Justitiedepartementet
(Ju2023/02690).

I denna proposition behandlar regeringen utredningens forslag.

Lagradet

Regeringen beslutade den 10 oktober 2024 att inhdmta Lagradets yttrande
over de lagforslag som finns i bilaga 4. Lagradets yttrande finns i bilaga 5.
Regeringen gor en annan beddomning &n Lagradet i fragan om lagen om
hemlig dataavldsning bor gélla utan tidsbegransning. I Gvrigt foljer
regeringen i huvudsak Lagradets forslag. Lagradets synpunkter behandlas
i avsnitt 5, 8.2, 10 och i forfattningskommentaren (avsnitt 11.2). 1
forhallande till lagradsremissens lagforslag gors dven vissa sprakliga och
redaktionella dndringar.

4 Hemlig dataavlasning — ett verktyg i
brottsbekdmpningen

4.1 Ett tidsbegransat tvAngsmedel

Genom lagen (2020:62) om hemlig dataavldsning, som tradde i kraft den
1 april 2020, infordes ett nytt hemligt tvangsmedel: hemlig dataavldsning.
Genom hemlig dataavldsning har de brottsbekdmpande myndigheterna fatt
storre mdjligheter att avlyssna och overvaka personer som ar misstankta
for eller forvéntas begé allvarliga brott. Lagstiftningen r tidsbegrénsad till
och med utgangen av mars 2025.

Hemlig dataavldsning innebér att de brottsbekimpande myndigheterna
med nagon form av tekniskt hjdlpmedel i hemlighet bereder sig tillgang
till exempelvis en mobiltelefon, en dator eller ett anvéndarkonto till en
kommunikationstjénst. Pa sa sitt kan myndigheten bl.a. fa kinnedom om
hur utrustningen anvénds eller har anvénts och vilken information som
finns i den. Metoden innebér att myndigheten dels bereder sig tillgang till
utrustningen, dels tar del av uppgifterna, se propositionen Hemlig
dataavlasning (prop. 2019/20:64 s. 55).

Hemlig dataavldsning &r ett komplement till andra tvangsmedel. Den
hemliga dataavldsningen kan avse flera olika uppgifter, bl.a. uppgifter om



innehall 1 meddelanden eller platsuppgifter (1 och 2 §§ lagen om hemlig
dataavldsning). Manga av de uppgifter som kan hdmtas in genom hemlig
dataavldsning kan de brottsbekdmpande myndigheterna, efter tillstand,
hamta in ocksé genom andra tvangsmedel. I vissa fall dr det emellertid inte
praktiskt mojligt att himta in uppgifterna med hjélp av andra tvdngsmedel
trots att myndigheterna har fatt tillstdnd att gora det. Det beror till stor del
pa att internetbaserad kommunikation ofta har krypterat innehall som inte
kan fangas upp i ett lds- eller avlyssningsbart skick genom 6vriga tvings-
medel. Lagen om hemlig dataavldsning infordes i syfte att dterstilla de
brottsbekdmpande myndigheternas formaga att himta in och ta del av
information (prop. 2019/20:64 s. 56, 93 och 125). Genom bestdmmelserna
om hemlig dataavlasning kan de brottsbekdmpande myndigheterna genom
en ny metod fa tillgang till samma typ av information som genom andra
hemliga tvingsmedel. Dessutom har myndigheterna fatt mojlighet att i
hemlighet komma &t uppgifter som finns lagrade i en kommunikations-
utrustning eller som visar hur utrustningen anvénds. Sadana uppgifter var
inte atkomliga genom hemliga tvangsmedel innan mojligheten till hemlig
dataavldsning infordes.

Hemlig dataavldsning kan anvéndas under en férundersokning om viss
allvarlig brottslighet. Utanfor en forundersokning kan hemlig data-
avldsning anvéndas i underrittelseverksamhet enligt lagen (2007:979) om
atgdrder for att forhindra vissa sérskilt allvarliga brott (preventivlagen) och
lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommunika-
tion i de brottsbekimpande myndigheternas underrittelseverksamhet
(inhd@mtningslagen). Utover det kan hemlig dataavldsning anvindas vid
sarskild utlanningskontroll enligt lagen (2022:700) om sérskild kontroll av
vissa utldnningar.

Under de senaste aren har tillimpningsomradet for hemlig dataavldsning
successivt utvidgats. Det innebdr bl.a. att hemlig dataavldsning kan
anvindas vid fler typer av brott dn tidigare och vid flera brott som
sammantaget har ett hogt straffviarde. Det har &dven inforts en mojlighet att
anvinda hemlig dataavldsning i syfte att forhindra sdrskilt allvarlig
brottslighet som forekommer inom kriminella nétverk, se propositionen
Hemliga tvangsmedel — effektiva verktyg for att forhindra och utreda
allvarliga brott (prop. 2022/23:126) och propositionen Preventiva
tvangsmedel for att forebygga och forhindra allvarliga brott (prop.
2023/24:117). Sedan den 1 juli 2024 kan hemlig dataavldsning dessutom
anvindas for att lokalisera personer enligt lagen (2024:326) om hemliga
tvangsmedel i syfte att verkstilla frihetsberdvande pafoljder, se
propositionen Bittre mdjligheter att verkstélla frihetsberdvanden (prop.
2023/24:108).

4.2 Skyddsmekanismer och rittssdkerhetsgarantier

Lagen om hemlig dataavldsning innehéller ett flertal skyddsmekanismer
som syftar till att sdkra att tillimpningen &r réttssdker och inte innebar
obefogade intrang i enskildas integritet. Som utgangspunkt prévas fragor
om hemlig dataavldsning av en domstol efter ansdkan av en aklagare. Det
finns d&ven en mdjlighet for aklagare att under sérskilda omstdndigheter
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besluta om tillstand till hemlig dataavlasning interimistiskt, dvs. i avvaktan
pa rattens beslut. Beslutet om tillstdnd ska i sé fall, anmalas till ratten som
darefter skyndsamt ska prova drendet. I ett tillstdnd till hemlig data-
avldsning ska det i regel anges villkor for att tillgodose intresset av att
enskildas personliga integritet inte krinks i ondan.

I alla &renden om hemlig dataavldsning ska offentliga ombud medverka.
Ombuden har till uppgift att bevaka enskildas integritetsintressen. Det
finns ockséd en skyldighet att i efterhand underrétta den enskilde om att
hemlig dataavldsning har anvénts s& snart det inte ldngre hindras av
sekretess. Om underrittelsen inte har kunnat lamnas inom ett &r och sex
ménader fran det att tvangsmedelsanviandningen avslutades ska i stéllet
Sékerhets- och integritetsskyddsndmnden underréttas. For preventivlagen
géller motsvarande om en underréttelse inte har kunnat lamnas inom ett ar
fran det att drendet avslutades.

Hemlig dataavldsning far inte riktas mot vissa verksamheter, dels sddana
dér tystnadsplikt géller enligt bestimmelser i tryckfrihetsférordningen och
yttrandefrihetsgrundlagen, dels sddana som bedrivs av vissa sérskilt
utpekade yrkeskategorier som omfattas av tystnadsplikt, déribland
advokater, viss sjukvardspersonal och préster. Lagstiftningen innehéller
ocksad ett forbud mot att hdmta in vissa uppgifter som omfattas av
tystnadsplikt, t.ex. om de ror advokaters eller ldkares verksamhet eller
uppgifter som en prést har fatt under bikt eller enskild sjdlavard. For
anvindning av hemlig dataavldsning stélls det hoga kvalifikationskrav
som tar sikte pa behovet av atgirden i det enskilda fallet. Exempelvis far
ett tillstand till hemlig dataavldsning under en forundersdkning eller i
preventivt syfte for att forhindra viss allvarlig brottslighet bara beviljas om
atgirden &r av synnerlig vikt. P4 samma sitt som for all anvéndning av
tvangsmedel géller @ndamaélsprincipen, behovsprincipen och propor-
tionalitetsprincipen. Enligt &ndamalsprincipen far ett tvangsmedel
anvindas endast for det &ndamél som framgér av lagstiftningen. Behovs-
principen innebér att en myndighet fr anvinda ett tvAngsmedel bara nér
det finns ett pdtagligt behov av det och en mindre ingripande atgérd inte
ar tillracklig. Proportionalitetsprincipen kommer till uttryck i 3 § lagen om
hemlig dataavldsning och innebar att ett tillstdnd till hemlig dataavlésning
endast far beviljas om skélen for atgérden uppvéger det intrang eller men
1 Ovrigt som atgirden innebdr for den som étgérden riktas mot eller for
nagot annat motstaende intresse. For att hemlig dataavldsning ska vara en
proportionerlig atgérd maste den som ansdker om hemlig dataavlasning
forst utreda eller uttdmma mdjligheterna till andra atgérder. Hemlig
dataavldsning ar aktuellt forst ndr andra atgidrder for att komma at
uppgifterna i fraga inte bedoms vara tillrdckliga, skulle vara vésentligt
svarare att genomfora eller kan forvéntas leda till storre integritetsintrang
(prop. 2019/20:64 s. 214 och 215).

Sakerhets- och integritetsskyddsndmnden har till uppgift att utéva tillsyn
over brottsbekdimpande myndigheters anvéndning av hemliga tvangs-
medel. Namnden far uttala sig om konstaterade forhéllanden och sin upp-
fattning om behov av fordndringar i verksamheten och ska verka for att
brister i lag eller annan forfattning avhjalps. Namnden &r ocksa skyldig att
pa begdran av en enskild kontrollera om han eller hon har utsatts for
hemliga tvangsmedel och om anvéndningen har skett i enlighet med lag.



Regeringen lamnar érligen en skrivelse om anvéndningen av hemliga
tvangsmedel, inklusive hemlig dataavldsning, till riksdagen. Skrivelsen
baseras pa den redovisning som Aklagarmyndigheten varje r samman-
stiller tillsammans med Ekobrottsmyndigheten, Polismyndigheten,
Sakerhetspolisen och Tullverket. Redovisningen innehaller bl.a. uppgifter
om antalet meddelade tillstand, hur manga personer som varit foremal for
atgirderna och om uppgifterna som har kommit fram gjort nytta. Den
parlamentariska kontrollen av hemlig dataavlasning ar avsedd att vid sidan
av andra réttssidkerhetsgarantier fylla en viktig funktion och bidra till
allminhetens insyn i myndigheternas tvangsmedelsanvindning. Gransk-
ningen ar dven avsedd att bidra till att det finns tillgang till n6dvandiga
data for utvarderingen av lagen om hemlig dataavldsning infor stallnings-
tagandet till om den ska permanentas (prop. 2019/20:64 s. 173).

5 Regleringen ska gélla utan
tidsbegriansning

Regeringens forslag: Lagen om hemlig dataavldsning ska gélla utan
tidsbegrinsning.

De bestdmmelser som innebdr att hemlig dataavldsning som giller
rumsavlyssningsuppgifter far anvéndas i preventivt syfte for att for-
hindra brottslig verksamhet ska begrénsas att gélla till utgangen av
september 2028. Aven de bestimmelser som innebir att ett tillstand till
hemlig dataavldsning som giller kameradvervaknings- eller rums-
avlyssningsuppgifter i preventivt syfte kan knytas till en person ska
tidsbegrinsas pd samma sitt.

Mojligheten till hemlig dataavldsning enligt lagen om hemliga
tvangsmedel i syfte att verkstilla frihetsberdvande pafoljder ska gilla
utan tidsbegransning.

Regeringens bedomning: Bestimmelserna om hemlig dataavldsning
ska dven i fortsdttningen finnas i en sirskild lag.

Utredningens forslag och bedémning &verensstimmer i huvudsak
med regeringens. Utredningen uttalar sig dock inte om de bestimmelser
om hemlig dataavldsning som foreslds tidsbegrinsas till utgangen av
september 2028 och ldmnar inte nagot forslag nir det giller lagen om
hemliga tvingsmedel for att verkstélla frihetsberdvande pafoljder.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inte nagra synpunkter pa forslaget att lagen ska gilla utan tids-
begransning, déribland Brottsoffermyndigheten, Ekobrottsmyndigheten,
Géta hovritt, Integritetsskyddsmyndigheten, Malmé tingsritt, Polis-
myndigheten och Aklagarmyndigheten. Justitiekanslern (JK) och Riks-
dagens ombudsmdn (JO) anser att utredningen har gjort en grundlig
utvirdering och noggranna avvigningar mellan de brottsbekdmpande
myndigheternas behov och de integritetsrisker som utredningens forslag
kan innebdra for enskilda. Flera remissinstanser, bl.a. ECPAT Sverige
(ECPAT), Malmo tingsritt, Integritetsskyddsmyndigheten och Polis-
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myndigheten, framhaller att det finns ett mycket stort behov av hemlig
dataavldsning for att effektivt kunna utreda, lagfora och bekdmpa allvarlig
brottslighet. Brottsofferjouren Sverige och Brottsoffermyndigheten upp-
mérksammar sarskilt vikten av effektiva utredningsmetoder ur ett brotts-
offerperspektiv.

Bahnhof, Sveriges advokatsamfund, Solna tingsrdtt och Journalist-
forbundet avstyrker att hemlig dataavlisning permanentas. Det gor ocksa
Brottsforebyggande rddet och Civil Rights Defenders, &ven om de anser
att det finns ett behov av hemlig dataavldsning. Brottsforebyggande radet
och Solna tingsratt menar, i likhet med Lunds universitet, att det underlag
som har anvints inte &r tillrdckligt robust for att kunna analysera nyttan av
tvangsmedlet och att det darfor inte ar mojligt att ta stillning till behovet
av en lagstiftning utan tidsbegridnsning. Brottsforebyggande radet och
Solna tingsritt foreslér att den tillfalliga lagen i stéllet forlangs. Sveriges
advokatsamfund anser att den analys som har gjorts talar emot att
permanenta hemlig dataavldsning eftersom den visar att nyttan och
effektiviteten av tvangsmedlet har varit begransad. Advokatsamfundet
anser att tillimpningsomrédet i vart fall bor avgrinsas till allvarligare
brottslighet med hogre straffvirden &n vad som géller for anvindningen
av de ovriga tvangsmedlen. Foreningen for digitala fri- och rdttigheter
avrader fran att permanenta tvangsmedlet utifran forsiktighetsprincipen
och mot bakgrund av komplexiteten pa omradet. Civil Rights Defenders
anser att hemlig dataavldsning inte bor permanentas innan tillrickliga
garantier har inforts till skydd for den personliga integriteten. Bahnhof
anser att Sdkerhets- och integritetsskyddsndmnden behover tillforas en
betydande resursforstiarkning och befogenheter i sin tillsyn for att lagen
ska uppfylla befogade krav pa réttssikerhet, och att tvangsmedlet inte bor
permanentas om sa inte gors.

Scdkerhets- och integritetsskyddsndmnden varken tillstyrker eller av-
styrker forslaget att permanenta hemlig dataavldsning men framhaller att
anvindningen av tvdngsmedlet har inneburit en tydligt 6kad risk for den
personliga integriteten. Manga remissinstanser, déribland Centrum for
rattvisa, Integritetsskyddsmyndigheten, Stockholms tingsrdtt och Svea
hovrdtt, anser att det behovs en samlad 6versyn av regleringen om hemliga
tvangsmedel. Féreningen for digitala fri- och rittigheter och Civil Rights
Defenders anser att en sddan Gversyn bor gbras innan mojligheten att
anvanda hemlig dataavldsning permanentas.

Polismyndigheten och Aklagarmyndigheten efterfragar utokade mojlig-
heter att anvdnda hemlig dataavldsning i det internationella réttsliga
samarbetet. Polismyndigheten ser ocksad ett dkat behov av att kunna
anvinda hemlig dataavldsning i underrittelseverksamhet utan krav pa
personidentifiering. Sdkerhetspolisen anser att behovet av foljdandringar i
regelverket for det internationella rittsliga samarbetet bor Gvervigas
ytterligare.

Av de remissinstanser som uttalar sig sérskilt om bestimmelsernas
placering instimmer Stockholms tingsrdtt och Svea hovridtt i utredningens
bedémning medan Géta hovrdtt och Helsingborgs tingsrdtt forordar att
bestimmelserna inarbetas bland reglerna om hemliga tvingsmedel i
rattegangsbalken.



Skilen for regeringens forslag och bedomning
Behovet av hemlig dataavlisning dr fortsatt stort

Hemlig dataavldsning infordes som ett sétt att behalla de brotts-
bekdmpande myndigheternas formaga att i den digitala miljon hémta in
information nir de befintliga tvangsmedlen inte ldngre kunde téicka
behovet. Utdver att teknik- och samhillsutvecklingen har lett till att de
hemliga tvangsmedlen forlorat i effektivitet konstaterades att beslag av
elektronisk utrustning ger allt mindre information. Det beror dels pa att
kommunikation med krypterad information har blivit allt vanligare, dels
pa att vissa uppgifter som overfors digitalt dver huvud taget inte lagras.
Regeringen konstaterade att det finns ett patagligt behov av hemlig
dataavldsning och bedomde att det kunde fOrvéntas vara ett effektivt
tvangsmedel (prop. 2019/20:64 s. 74-83).

Den forvintan som fanns om att hemlig dataavldsning skulle vara ett
effektivt tvangsmedel i den brottsbekdmpande verksamheten ansags tala
for att atgdrden skulle goras permanent redan vid inférandet. Mot bak-
grund av att det var frdga om en ny utredningsmetod som dessutom innebar
vissa risker for den personliga integriteten bedéomdes dock att lagen om
hemlig dataavldsning inledningsvis skulle tidsbegrinsas, i likhet med
manga andra lagar och bestimmelser om hemliga tvingsmedel. For att
minimera risken for att lagen gors permanent utan ett fullgott underlag
bestdmdes lagens giltighetstid till fem &ar. Regeringen uttalade att nyttan,
behovet och proportionaliteten av hemlig dataavldsning aterigen skulle
analyseras och bedémas vid en framtida utvardering och beredning (prop.
2019/20:64 s. 99-101).

Mot bakgrund av de tidigare forarbetsuttalandena har utredningen
analyserat om nyttan av hemlig dataavldsning har motsvarat de forvint-
ningar som fanns d& tvangsmedlet infordes. Brottsforebyggande rddet,
Lunds universitet och Solna tingsrdtt framfor synpunkter pa det underlag
som utredningen har anvént som de menar inte &r tillrickligt robust for att
mdjliggdra en analys av nyttan. De anser dérfor att hemlig dataavldsning
inte bor permanentas. Aven Sveriges advokatsamfund avstyrker forslaget
och framhéller att utredningens analys visar att nyttan och effektiviteten
av tvangsmedlet hittills har varit begriansad.

Regeringen anser att utredningen har genomfort en gedigen kartldggning
av anvindningen av hemlig dataavldsning. Som utredningen framhaller &r
det en komplicerad uppgift att bedoma nyttan och effektiviteten i hemliga
tvangsmedel eftersom de dr svara att mita i siffror och andelstal.
Utvérderingen kompliceras ocksa av att flera andra hemliga tvdngsmedel
ofta anvinds parallellt med hemlig dataavldsning och att resultatet av
tvangsmedlen samverkar med varandra. Det kan da vara svart att med
sdakerhet avgora vilken effekt en viss &tgdrd har haft. Det
jamforelsematerial som finns att tillgd utgors, pa grund av beslutens natur,
av de brottsbekdmpande myndigheternas och regeringens arliga redovis-
ningar om anvdndningen av hemliga tvAngsmedel. Utredningen har anvént
dessa uppgifter som utgéngspunkt for en fortsatt och mer resonerande
analys. Utredningen har ocksa tagit del av de brottsbekdmpande myndig-
heternas beskrivningar av tillimpningen, liksom exempel i form av
anonymiserade drenden dar hemlig dataavldsning har anvénts och varit till
nytta. I likhet med bl.a. JK och JO anser regeringen att utredningen har
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gjort en grundlig utvirdering av lagstiftningen. Det underlag som
utredningen har grundat utvirderingen pa bedoms vara tillrdckligt
omfattande och robust for att pd nytt kunna ta stillning till nyttan av
hemlig dataavldsning.

Som Sveriges advokatsamfund papekar har den kvantitativt uppskattade
nyttan av hemlig dataavldsning, enligt de brottsbekdmpande myndig-
heternas redovisningar, generellt sett varit nigot ldgre &n for de 6vriga
hemliga tvdngsmedlen, se regeringens skrivelse Redovisning av anvéind-
ningen av hemliga tvdngsmedel under 2022 (skr. 2023/24:47). Samtidigt
finns det, som utredningen redogor for, forhallandevis stora variationer
mellan vilken typ av effekt som avses och vilken uppgiftstyp som jaimfors
i fraga om nyttobeddmningen. Hemlig dataavldsning kan ocksé vara
svarare att verkstilla dn andra tvangsmedel, bl.a. pa grund av att det krivs
ett omfattande forberedelsearbete och pa grund av de tekniska svarigheter
som kan uppsté infor och under verkstélligheten. Som utredningen fram-
héller motsvarar déarfor inte antalet redovisade tillstand antalet verkstéllda
tillstdnd.

Det kan dock konstateras att hemlig dataavlisning, sdvil under
forundersdkning som i underrittelseverksamhet, har anvints i storre
utstrackning &n vad som uppskattades vid lagens inforande. I likhet med
andra hemliga tvingsmedel har hemlig dataavlasning framfor allt anvénts
i drenden om narkotikabrottslighet och véldsbrott. Antalet tillstdnd till
hemlig dataavldsning har ocksa dkat for varje ar, vilket enligt utredningen kan
antas bero pa de senaste arens stegrande brottsutveckling och pé att de
brottsbekdmpande myndigheterna har fatt en 6kande formaga att Gverbrygga
de tekniska svarigheter for verkstéllande av hemlig dataavldsning som
forutspaddes dé tvangsmedlet infordes. Att hemlig dataavldsning har
tillampats i 6kande omfattning talar bade for att atgarden har medfort nytta
i brottsbekdmpningen och for att det finns ett fortsatt behov av tvangs-
medlet. Den bilden forstérks av de beskrivningar och praktiska exempel
som de brottsbekdmpande myndigheterna har redovisat till utredningen.
Av dem framgar att hemlig dataavldsning i manga fall har varit ett helt
avgorande verktyg i den brottsbekdmpande verksamheten. Den hemliga
dataavlasningen har lett till bdde konkreta uppgifter om begéngna brott
och uppgifter som har kunnat anvdndas for att forhindra allvarlig
brottslighet.

Behovet och nyttan av hemlig dataavlasning bekréftas ocksa av flera
remissinstanser. Polismyndigheten framhéller att hemlig dataavldsning har
inneburit ett genombrott i kampen mot den allvarliga och organiserade
brottsligheten. Tullverket konstaterar att den organiserade brottsligheten
har 6kat i omfattning och blivit mer samhillshotande under de senaste
aren, vilket medfor ett behov av effektiva hemliga tvdngsmedel for att
kunna utreda och lagféra brott sasom storskalig narkotikasmuggling.
ECPAT anfor att hemlig dataavldsning kan ha avgorande betydelse i
forundersdkningar om sexualbrott mot barn och barnpornografibrott,
sérskilt med beaktande av att det blir alltmer vanligt att kommunikationen
mellan forévare sker med krypterad information. Brottsofferjouren
Sverige och Brottsoffermyndigheten framhaller betydelsen av hemlig
dataavlasning ur ett brottsofferperspektiv eftersom en féllande dom kan
vara ett nddvandigt steg i upprttelsen for brottsoffer.



Sammanfattningsvis anser regeringen, i likhet med utredningen och
flertalet remissinstanser, att det fortfarande finns ett patagligt behov av
hemlig dataavldsning for att mota den brottsutveckling som skett parallellt
med den snabba tekniska utvecklingen och de fordndrade kommunika-
tionsvanorna. Om ndgot har detta behov endast accentuerats ytterligare,
jamfort med ndr hemlig dataavldsning forst infordes. Det rader enligt
regeringen heller ingen tvekan om att atgarden kommer till avsevérd nytta
i de brottsbekdmpande myndigheternas verksamhet.

Det finns overvigande skdl for att lagstiftningen ska gdlla utan
tidsbegrdnsning

Utifran utvérderingen har utredningen pé nytt vigt nyttan och behovet av
hemlig dataavldsning mot de integritetsrisker som tvingsmedlet kan
innebéra for enskilda. Utredningens slutsats ar att det ar proportionerligt
att de brottsbekdmpande myndigheterna far anvinda hemlig dataavldsning
som tvangsmedel, sdvil under en forundersdkning som i underrittelse-
verksambhet. Enligt utredningen finns det inget som tyder pé att behovet av
hemlig dataavldsning skulle vara av tillfdllig natur eller att reglerna av
andra skl bor vara tidsbegransade. Utredningen foreslar att lagen om
hemlig dataavldsning ska gilla utan begransning i tid.

Integritetsskyddsmyndigheten och Sdkerhets- och integritetsskydds-
ndmnden papekar att hemlig dataavldsning kan ge de brottsbekdmpande
myndigheterna tillgang till en stor méngd information om enskilda och
ddrmed innebdra sdrskilda risker for intrdng i enskildas personliga
integritet. Sékerhets- och integritetsskyddsndmnden é&r kritisk till att
skyddet for den personliga integriteten anses viga sa litt. Flera
remissinstanser framhaller att de ser ett behov av en samlad Gversyn pa
tvangsmedelsomradet i syfte att forenkla och harmonisera reglerna.
Féreningen for digitala fri- och rittigheter och Civil Rights Defenders
anser att en sadan dversyn bor genomforas innan tidsbegrinsningen av
lagen om hemlig dataavldsning tas bort. Brottsférebyggande rdadet och
Solna tingsrdtt anser att lagen om hemlig dataavldsning bor forldngas for
att mojliggdra en ny och mer ingdende utvérdering vid ett senare tillfalle.

Lagradet anser att de senaste arens &@ndringar i bestimmelserna om
hemliga tvangsmedel har fatt till f61jd att det samlade regelverket blivit
mycket komplicerat. Det har enligt Lagradet darmed blivit svart att fa en
samlad bild av lagstiftningen pd omrédet och av omfattningen av det
intrng i den personliga integriteten som enskilda kan drabbas av. Mot den
bakgrunden anser Lagradet att det dr synnerligen angelédget att det inom en
snar framtid gors en samlad Gversyn, i ljuset av 2 kap. 6 § andra stycket
regeringsformen och artikel 8 i den europeiska konventionen om skydd for
de mainskliga rdttigheterna och de grundldggande friheterna (Europa-
konventionen), av hur hemliga tvangsmedel ska kunna anvindas. Vid en
sadan 6versyn bor det enligt Lagradet ocksd kunna overvigas att jamka
villkoren for anviandningen av ett eller flera hemliga tvangsmedel.
Lagradet kan inte se att en fortsatt tidsbegrénsning skulle innebdra négra
nackdelar for brottsbekdmpningen och uttrycker darfor stor tveksamhet till
forslaget att lagstiftningen inte langre ska vara tidsbegrénsad.

Det ar av grundlédggande betydelse i en réttsstat att ratten till skydd for
privat- och familjeliv respekteras. For en effektiv brottsbekdmpning ar det
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samtidigt nodvéandigt att det finns tillrickliga befogenheter for de brotts-
bekdmpande myndigheterna att i vissa vl avgrinsade fall kunna anvénda
hemliga tvdngsmedel som ett yttersta hjdlpmedel. I varje lagstiftnings-
projekt pé tvangsmedelsomradet gors dérfor en noggrann bedémning av
hur forslagen péverkar de grundldggande fri- och réttigheterna, inklusive
en beddmning av fOrslagens proportionalitet. Inom ramen for den
utvidgning av tillimpningsomradet for bl.a. hemlig dataavlisning som har
gjorts under de senaste dren har den begrinsning av skyddet for den
personliga integriteten som utvidgningen medfort bedomts vara
proportionerlig och forenlig med savil regeringsformen som Europa-
konventionen och Europeiska unionens stadga om de grundlidggande
rattigheterna (se prop. 2022/23:126 s. 194—196 och prop. 2023/24:117
s. 167-170). Av integritetsskdl har vissa av lagindringarna dock
tidsbegrénsats till utgangen av september 2028.

Utredningens forslag att lagen om hemlig dataavldsning ska gélla utan
tidsbegréansning har foregatts av noggranna avvégningar med beaktande
av de lagéndringar som har genomforts pa omradet under de senaste aren.
Som utredningen konstaterar avgrédnsas tillimpningsomrédet for hemlig
dataavlasning pa ett andamalsenligt och tydligt sétt och riskerna for den
personliga integriteten balanseras med kontrollmekanismer och andra
rittssidkerhetsgarantier. Till exempel provas fragor om tillstand till hemlig
dataavlasning av domstol och ett offentligt ombud, med uppgift att bevaka
enskildas integritetsintressen, ska alltid delta i tillstindsprévningen i
domstol (se avsnitt 4.2). Utredningen lamnar dessutom flera forslag som
syftar till att sdkerstdlla att lagstiftningen star i &nnu béttre Overens-
stimmelse med de hogt stéllda krav pa réttssakerhet och de krav pa skydd
for enskildas personliga integritet som foljer av regeringsformen, Europa-
konventionen och Europeiska unionens stadga om de grundlidggande
rittigheterna (EU:s réttighetsstadga), se mer om dessa forslag i avsnitt 8.
Ur integritetshdnseende &r ocksa Sékerhets- och integritetsskydds-
ndmndens tillsyn 6ver anvindningen av hemlig dataavldsning en viktig del
av den externa kontroll som gors av tvangsmedelsanvindningen. For att
den tillsynen ska kunna bedrivas effektivt &r det, som bade JO och
Bahnhof betonar, avgdrande att ndmnden har tillréckliga resurser till sitt
forfogande, se mer om det i avsnitt 10.2.

I likhet med flertalet remissinstanser instimmer regeringen i
utredningens slutsats att de brottsbekdmpande myndigheternas behov av
hemlig dataavldsning som verktyg for att bekdmpa allvarlig brottslighet
viger tungt. Aven med beaktande av de fordndringar som nyligen har
gjorts for att utdka de brottsbekdmpande myndigheternas mojligheter att
anvinda hemliga tvangsmedel anser regeringen att det stir klart att
behovet och nyttan av hemlig dataavldsning Sverviger det intrdng i den
personliga integriteten som enskilda riskerar att drabbas av. Med hénsyn
till brottsutvecklingen och den tekniska utvecklingen &r det tydligt att
behovet av hemlig dataavldsning inte kommer att minska inom over-
skadlig tid.

Regeringen anser, i likhet med Lagradet och flera remissinstanser, att
det dr angeldget att en Gversyn av regleringen om hemliga tvangsmedel
kommer till stind och avser att dterkomma angdende hur en sddan kan
genomforas. Det saknas dock skél att 1ta lagen om hemlig dataavldsning
fortsatt vara tidsbegrinsad i avvaktan pa en saddan 6versyn. Till skillnad



frén Brottsforebyggande rdadet och Solna tingsrdtt anser regeringen att
underlaget &r tillrackligt for att kunna gora den avvigning som kravs for
att ta stéllning till frigan om lagstiftningen ska gélla utan tidsbegransning.
Aven utan tidsbegrinsning #r det vid en dversyn mojligt att gora dndringar
i reglerna om hemlig dataavldsning om det beddms vara befogat.
Regeringen gor dirmed en annan bedomning &n Lagradet nar det géller
frégan om hemlig dataavldsning bor permanentas.

Regeringen delar utredningens bedémning att de grundldggande forut-
sdttningarna for anvidndning av hemlig dataavldsning enligt lagen om
hemlig dataavldsning dven fortsdttningsvis ska vara desamma som i dag.
Eftersom hemlig dataavldsning redan enligt nuvarande ordning endast far
anvindas vid allvarlig brottslighet finns det inte skdl for att begrinsa
tillimpningsomrédet till dnnu allvarligare brottslighet, pd det sdtt som
Sveriges advokatsamfund foreslar.

Hemlig dataavldsning kan &ven anvéndas i det internationella rittsliga
samarbetet enligt lagen (2000:562) om internationell rattslig hjalp i brott-
mal och lagen (2017:1000) om en europeisk utredningsorder. Utredningen
bedomer att det regelverket dr dndamalsenligt och proportionerligt ut-
format och att nagra forfattningsidndringar inte dr nodvéndiga. Polis-
myndigheten och Aklagarmyndigheten ir av motsatt uppfattning och anser
att det finns anledning att utvidga tillimpningsomradet for hemlig data-
avldsning enligt de ndmnda lagarna. Polismyndigheten efterfragar dven
utokade mojligheter att i underrittelseverksamheten anvidnda hemlig
dataavldsning utan krav pé personidentifiering, vilket inte har analyserats
av utredningen. Inom ramen for detta lagstiftningsdrende saknas det
beredningsunderlag for att utvidga tillimpningsomradet pa det sdtt som
Polismyndigheten och Aklagarmyndigheten efterfragar.

Bestimmelsernas placering

Nér hemlig dataavldsning inférdes bedomde regeringen, mot bakgrund av
att reglerna géller bade under och utom forundersdkning, att det skulle vara
svart att infora reglerna i befintliga lagar utan att beh6va upprepa ménga
bestimmelser (prop. 2019/20:64 s. 100). Bestdmmelserna om hemlig
dataavldsning &r dérfor placerade i en sérskild lag. Lagradet uttalade att
detta var acceptabelt eftersom det var fraga om en tillfdllig lagstiftning,
men ansdg att lagstiftningstekniken borde dvervégas pa nytt om det blir
frdga om att forldnga eller permanenta hemlig dataavldsning (Lagradets
yttrande over bl.a. forslag till lag om hemlig dataavldsning, utdrag ur
protokoll vid sammantrédde 2019-11-18).

Utredningen har dvervégt alternativet att arbeta in bestdmmelserna i
lagstiftningen om de 6vriga hemliga tvdngsmedlen. Utredningen bedémer
att det for ndrvarande framstar som ett sémre och mer svarverskadligt
alternativ &n att dven fortsatt lata hemlig dataavldsning regleras i en egen
lag. Regeringen har forstaelse for Gota hovrdtts och Helsingborgs
tingsrdtts synpunkt om att regleringen skulle bli mer lattoverskadlig om
det gick att samla bestimmelserna i regleringen av hemliga tvangsmedel i
rattegangsbalken. 1 27 kap. rittegdngsbalken regleras dock endast tvangs-
medel under forundersokning. Att fora in alla bestimmelser om hemlig
dataavldsning i1 det kapitlet skulle innebdra ett tydligt avsteg frén
systematiken. Det skulle heller inte vara dndamaélsenligt eller underldtta
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for forstaelsen om bestimmelserna om hemlig dataavldsning skulle delas
upp 1 flera olika lagar. Av det skilet instimmer regeringen, i likhet med
Stockholms tingsrdtt och Svea hovrdtt, i utredningens bedomning att
nuvarande placering av bestimmelserna i en egen lag for ndrvarande &r det
lampligaste alternativet.

Behov av foljddndringar

Genom de lagéndringar som trddde i kraft den 1 oktober 2023 och den
1 september 2024 har de brottsbekdmpande myndigheterna fatt utokade
mojligheter att anvdnda hemliga tvangsmedel, &ven hemlig dataavlasning.
Vissa av dndringarna &r tidsbegrénsade till utgdngen av september 2028. I
preventivlagen handlar det om det utvidgade tillimpningsomradet som
mojliggor anvindning av hemliga tvingsmedel i syfte att forhindra sérskilt
allvarlig brottslighet som férekommer inom kriminella nétverk (prop.
2022/23:126 s. 84 och 85). Det handlar &ven om mojligheterna att anvénda
hemlig rumsavlyssning i preventivt syfte och att knyta ett tillstdnd till
preventiv hemlig kameradvervakning eller hemlig rumsavlyssning till en
person i stéllet for en plats (prop. 2023/24:117 s. 134 och 135). I och med
att lagen om hemlig dataavlasning nu foreslas gdlla utan tidsbegrénsning
bor, i enlighet med tidigare uttalanden i forarbetena, dven mdjligheten att
anvinda hemlig dataavldsning som giller rumsavlyssningsuppgifter i
preventivt syfte tidsbegrénsas till utgdngen av september 2028. Detsamma
bor gilla for mojligheten att, i preventivt syfte, knyta ett tillstdnd till
hemlig dataavldsning som géller kameradvervaknings- eller rumsav-
lyssningsuppgifter till en person i stéllet for en plats. Detta bor ske genom
att det infors en dndringslag, med ikrafttridande den 1 oktober 2028, dir
de nimnda mdjligheterna att anvinda hemlig dataavldsning tas bort (se
avsnitt 9). I andringslagen bor det dven goras vissa lagtekniska justeringar
med anledning av att regleringen om ett utvidgat tillimpningsomrade i
preventivlagen och om en utvidgad brottskatalog i inhdmtningslagen
upphor att gilla vid utgangen av september 2028.

Med hénsyn till att lagen om hemlig dataavldsning &r tidsbegrinsad
beslutades att mojligheterna att anvéinda hemlig dataavldsning enligt lagen
(2024:326) om hemliga tvangsmedel i syfte att verkstilla frihetsberovande
pafoljder ocksa skulle tidsbegridnsas (prop. 2023/24:108 s. 81, bet.
2023/24:JuU26, rskr. 2023/24:216). Det infordes en &ndringslag dér
mojligheten att anvdnda hemlig dataavldsning togs bort, med ikraft-
trddande den 1 april 2025, se lagen (2024:332) om é&ndring i lagen
(2024:326) om hemliga tvingsmedel i syfte att verkstilla frihetsberovande
pafoljder. Eftersom lagen om hemlig dataavlasning nu foreslas gélla utan
tidsbegransning finns det inte lidngre ndgot skél att tidsbegrénsa
regleringen av hemlig dataavldsning i lagen om hemliga tvangsmedel i
syfte att verkstilla frihetsberdvande pafoljder. Andringslagen bor dirfor
utga.



6 Tydligare regler om hemlig
dataavldsning

6.1 Inneborden av hemlig dataavldsning

Regeringens forslag: Definitionen av hemlig dataavldsning fortydligas
pa sa sitt att det anges att hemlig dataavldsning innebar att uppgifter,
som &r avsedda for automatiserad behandling och atkomliga i ett
avldsningsbart informationssystem, hdmtas in i hemlighet med ett
tekniskt hjdlpmedel.

Utredningens forslag Gverensstimmer med regeringens.

Remissinstanserna: Scdkerhets- och integritetsskyddsnimnden till-
styrker forslaget. Journalistforbundet instimmer i att definitionen hellre
bor utgéd fran att uppgifter hdmtas in &n att de ldses av och tas upp men
anser att det dr otydligt att tvangsmedlet kallas hemlig dataavldsning.
Ingen annan remissinstans uttalar sig sarskilt angdende forslaget.

Skilen for regeringens forslag: Eftersom hemlig dataavlasning inne-
bar inskridnkningar i den enskildes fri- och réttigheter &r det av storsta vikt
att tvingsmedlet avgrinsas pa ett tydligt sétt. Det dr darfor angelédget att
definitionen av hemlig dataavldsning i lagtext &r korrekt och fullsténdig.

Enligt den nuvarande definitionen innebar hemlig dataavldsning att
uppgifter, som ar avsedda for automatiserad behandling, i hemlighet och
med ett tekniskt hjdlpmedel lases av eller tas upp i ett avldsningsbart
informationssystem (1 § forsta stycket lagen om hemlig dataavldsning).
Att uppgifter lises av syftar bade pa den tekniska process som utfors av en
dator eller annat tekniskt hjdlpmedel, for att exempelvis gora viss
information lésbar, och pa den process som dger rum nér en person som
ansvarar for hemlig dataavldsning tar del av innehéllet i informationen. Att
uppgifter tas upp innebér att de kan sparas for att granskas i efterhand
(prop. 2019/20:64 s. 210).

Utredningen anser att det finns goda skil att pad nytt Overviga
definitionen av hemlig dataavldsning i syfte att skapa en tydligare och
didrmed mer forutsebar reglering. Utredningen foreslar att definitionen
dndras pa sa sitt att det i bestimmelsen anges att uppgifter himtas in i
stéllet for att de ldses av eller tas upp. Nagon dndring i sak dr ddremot inte
avsedd. Sdkerhets- och integritetsskyddsnimnden anser att utredningens
forslag medfor en tydligare reglering som i storre utstrackning aterspeglar
sdttet som tvangsmedlet verkstalls pa.

Utredningens forslag ska ses mot bakgrund av hur hemlig dataavldsning
utfors. Verkstélligheten bestar av dels en inhd@mtningsfas, dels en
bearbetningsfas. Inhdmtningsfasen innebar att informationen léses av och
fors over fran det avldsningsbara informationssystemet till den brotts-
bekdmpande myndigheten. Under bearbetningsfasen bearbetas informa-
tionen, t.ex. genom forddling, sortering och filtrering, for att dérefter
granskas. I den nuvarande definitionen av hemlig dataavldsning anges inte
uttryckligen att de verkstillande myndigheterna hamtar in uppgifterna for
att ta del av dem efter att de tagits upp. Enligt utredningen har foretradare
for de brottsbekdmpande myndigheterna och domstolarna framfort att det
innebér att definitionen av hemlig dataavldsning i vissa avseenden kan
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vara missvisande och orsaka tillimpningssvarigheter. Uttrycket "ldses av
eller tas upp” aterkommer ndmligen i flera bestimmelser i lagen om
hemlig dataavldsning som béde tar sikte pé sjdlva inhdmtningen och pa hur
uppgifter som har hédmtats in ska hanteras. Mot bakgrund av hur hemlig
dataavlasning utfors och hur dvriga bestimmelser i lagen &r uppbyggda
anser utredningen att definitionen av hemlig dataavldsning bor begrénsas
till sjélva inhdmtningen av uppgifter.

Regeringen instimmer i utredningens beddmning att innebdrden av
hemlig dataavldsning bor kunna utldsas i lagtexten och att definitionen bor
begrinsas till sjdlva inhdmtningen. Att inhdmtade uppgifter far bearbetas
och granskas foljer bade direkt och indirekt av andra bestimmelser i lagen.
Som utredningen foreslar framstér det lampligt att anvéinda samma uttryck
som aterfinns 1 rattegangsbalkens bestimmelse om &vervakning av
elektronisk kommunikation (27 kap. 19 §) och genomgaende i inhdmt-
ningslagen. Regeringen anser dédremot inte att det finns skél att, som
Journalistforbundet foreslar, byta namn pa tvangsmedlet hemlig data-
avldsning.

6.2 Regleringen av vilka uppgiftstyper som far
hidmtas in

Regeringens forslag: Uppdelningen mellan lagrade uppgifter och
uppgifter som visar hur viss teknisk utrustning anvénds tas bort. I stillet
samlas regleringen av uppgifter som &r dtkomliga i ett informations-
system utan att vara kommunikationsavlyssningsuppgifter, kom-
munikationsovervakningsuppgifter, platsuppgifter, kameradvervak-
ningsuppgifter och rumsavlyssningsuppgifter i en uppgiftstyp.

Regeringens bedomning: Det bor inte inforas ndgon huvudregel for
vilka typer av uppgifter som ska omfattas av ett tillstdnd.

Utredningens forslag Overensstimmer delvis med regeringens.
Utredningen foreslar ocksé att det ska inforas en huvudregel for vilka
uppgiftstyper som ska omfattas av ett tillstand.

Remissinstanserna: Civil Rights Defenders tillstyrker forslaget om att
ta bort uppdelningen mellan lagrade uppgifter och uppgifter som visar hur
viss teknisk utrustning anvénds. Sdkerhets- och integritetsskyddsndmnden
anser att forslaget forsdmrar mojligheterna att genom olika uppgiftstyper
differentiera atgdrderna men anser att forslaget dr godtagbart med hénsyn
till mojligheten att begrénsa ett tillstind genom villkor.

Gota hovrdtt, Helsingborgs tingsrdtt, Malmo tingsrdtt, Skatteverket,
Solna tingsrdtt och Stockholms tingsrdtt avstyrker eller ifrédgasatter
behovet av den huvudregel som utredningen foreslar om vilka uppgifts-
typer som ett tillstand ska omfatta. Gota hovritt, Stockholms tingsratt och
Skatteverket anfor att en sddan bestimmelse riskerar att medfora att kravet
pa differentiering i tillstdndsgivningen é&sidosétts och att provningen blir
slentrianmissig i den delen. Sdkerhets- och integritetsskyddsndmnden
anser att forslaget riskerar att medfora att uppgifterna inte differentieras pa
det sdtt som avsags nar lagstiftningen infordes.



Skilen for regeringens forslag och bedomning

En uppgifistyp for ovriga uppgifter som dr dtkomliga i ett informations-
System

Hemlig dataavldsning kan avse en stor miangd olika information som har
delats upp i sju olika uppgiftstyper. Nar ett tillstdnd till hemlig data-
avldsning beslutas ska en bedomning goras i det enskilda fallet av vilka
uppgiftstyper som ska f& hdmtas in. Tillstdindet omfattar alltsd inte per
automatik alla uppgiftstyper. Att det pa sa sétt gors en differentiering av
uppgifterna har ansetts dka graden av réttssédkerhet (prop. 2019/20:64
s. 107).

De sju uppgiftstyperna preciseras i 2 § lagen om hemlig dataavldsning
om
kommunikationsavlyssningsuppgifter,
kommunikationsdvervakningsuppgifter,
platsuppgifter,
kameradvervakningsuppgifter,
rumsavlyssningsuppgifter,
ovriga lagrade uppgifter, och
ovriga uppgifter som visar hur viss teknisk utrustning anviands.

72}

Nk v =

Uppgiftstyperna har, med undantag for uppgifterna i punkterna 6 och 7,
sin motsvarighet i de andra hemliga tvingsmedlen.

I punkten 6 ingér uppgifter som finns lagrade i ett avldsningsbart
informationssystem men som inte omfattas av de tidigare uppgiftstyperna
(s.k. lagrade uppgifter). Av tidigare forarbeten framgér att uppgifterna kan
vara lagrade varaktigt eller temporirt. Det saknar betydelse i vilket format
uppgifterna har lagrats sé linge de &r lagrade i informationssystemet nir
avldsningen eller upptagningen genomfors. Det kan t.ex. handla om data-
filer, sdsom text-, bild- och ljudfiler, men ocksé om program- eller system-
filer. Vidare kan en lagrad uppgift vara ett meddelande som sparats som
utkast i ett program for meddelanden eller e-post. Eftersom begreppet
avldsningsbart informationssystem innefattar utrustning som anslutits till
ett sddant system kan dven uppgifter som finns lagrade pa ett externt
lagringsmedium som kopplats in i en dator ldsas av eller tas upp. Nér det
ar frdga om uppgifter som ar lagrade i ett avldsningsbart informations-
system, t.ex. pa ett anvindarkonto for en internetbaserad lagringstjénst,
anses uppgifterna lagrade i informationssystemet om de kan tillginglig-
goras med det (prop. 2019/20:64 s. 213).

Med uppgifter som visar hur ett avldsningsbart informationssystem
anvinds, s.k. anvandningsuppgifter, avses uppgifter om vad en anvandare
anvinder ett informationssystem till. Det kan exempelvis handla om
anvindning som inte leder till att information lagras, t.ex. vilka program
eller applikationer som kors, anteckningar som gors och utkast till
meddelanden som inte sparas (prop. 2019/20:64 s. 214). Aven punkten 7
ar sekundaér till de dvriga punkterna. Den avser endast realtidsuppgifter.
Om en uppgift lagras pa informationssystemet faller den alltsd inte in
under punkten.

Utredningen fOreslar att de uppgifter som ar atkomliga i ett infor-
mationssystem men som inte ingar i ndgon av punkterna 1-5 ska samlas i
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en gemensam punkt. Syftet dr att gora lagstiftningen tydligare och mer
forutsebar. Eftersom de flesta uppgifter som finns i ett informationssystem
lagras, i vart fall tillfélligt, ar det endast en begridnsad mangd uppgifter som
faller in under punkten 7. Aven realtidsuppgifter som uppstar nér en dator
anvénds, t.ex. information om att en fil 6ppnas, uppstart eller stingning av
program och anslutning av externa lagringsmedier, sparas ibland i
internminnet eller tillfalligt i processorn. Om sédana uppgifter himtas in i
realtid kan de falla under punkten 7, men om uppgifterna finns lagrade,
dven om det bara ér tillfalligt, kan de i stéllet sortera under punkten 6.

Som utredningen konstaterar &r differentieringen av uppgifter ett viktigt
led i den proportionalitetsbedomning som alltid ska goras. Uppdelningen
av den information som faller under 2 § forsta stycket 6 respektive 7 ar
dock inte tydlig. Det forefaller i manga fall vara slumpmassigt om anvand-
ningsuppgifter lagras eller inte. I praktiken kan uppgiftstyperna sillan
sdrskiljas. Enligt utredningen beviljas vanligtvis tillstand till hemlig
dataavldsning dven for uppgifter enligt punkten 6 om det ar aktuellt med
uppgifter enligt punkten 7. De grinsdragningssvarigheter som finns talar
for att uppgiftstyperna inte bor vara uppdelade i tvd olika punkter. Om
regleringen av de uppgiftstyper som faller in under punkterna 6 och 7
samlas skulle lagstiftningen bli tydligare, mer forutsebar och i storre
utstrackning teknikneutral. Som Sékerhets- och integritetsskyddsnimnden
framhéller kan ett tillstand till hemlig dataavldsning dessutom begréinsas
genom villkor, t.ex. om att endast anvindningsuppgifter far himtas in, om
det bedoms dndamaélsenligt i det enskilda fallet. Eftersom forslaget inte
innebar att myndigheterna far 6kade mojligheter att himta in information
utan enbart syftar till att géra anvéndningen av hemlig dataavldsning
tydligare och mer fGrutsebar, bedomer regeringen att forslaget inte
kommer att fa ndgon paverkan pa enskildas personliga integritet. Samman-
fattningsvis bor forslaget darfor genomforas.

Det bor inte inforas ndagon huvudregel for vilka uppgifter som ett
tillstand ska omfatta

I ett tillstand till hemlig dataavldsning ska det anges vilken typ av uppgift
som far hdmtas in (18 § forsta stycket lagen om hemlig dataavldsning).
Utredningen foreslar att det ska inforas en huvudregel om att ett tillstdnd
till hemlig dataavldsning ska omfatta alla uppgiftstyper forutom kamera-
overvaknings- och rumsavlyssningsuppgifter, om inget annat beslutas
eller framgar av andra bestimmelser. Utredningens forslag bor ldsas i
ljuset av vissa uttalanden som Sdkerhets- och integritetsskyddsndmnden
gjort i sin granskning av drenden vid Aklagarmyndigheten i vilka hemlig
dataavldsning anvénts. Sdkerhets- och integritetsskyddsndmnden har
sérskilt uppmérksammat att majoriteten av de granskade tillstinden har
omfattat alla uppgiftstyper med undantag for kameradvervaknings- och
rumsavlyssningsuppgifter. Enlig Sékerhets- och integritetsskydds-
namnden vécker det fragan om behovet av uppgifter i varje enskilt fall har
varit styrande pa det sidtt som lagstiftaren ansett (Sdkerhets- och
integritetsskyddsndmndens uttalande med beslut den 15 december 2021,
dnr 92-2020).

Utredningen framhéller att det kan vara svart att pa forhand forutse var
i informationssystemet som den eftersdkta informationen kommer att



hittas, vilket forsvarar bedomningen av vilka uppgiftstyper som bor ingé i
ett tillstand. De uppgiftstyper som, enligt den huvudregel som utredningen
foreslar, ska ingd i ett tillstind motsvarar enligt utredningen det behov som
de brottsbekdmpande myndigheterna vanligtvis har och de omfattas ocksa
ofta 1 praktiken av ett tillstdnd. Av samma skal ger ett tillstdnd till hemlig
avlyssning av elektronisk kommunikation &dven rétt att vidta atgirder enligt
reglerna om hemlig 6vervakning av elektronisk kommunikation (27 kap.
18 § andra stycket rittegangsbalken). Syftet med utredningens forslag om
en huvudregel ar att lagstiftningen battre ska spegla verkligheten och att
den ska vara tydligare.

Av rittssakerhetsskil ar det dock viktigt att det gors en differentiering
av vilka uppgifter som ska ingé i ett tillstdnd till hemlig dataavldsning och
en proportionalitetsbedomning utifrdn myndigheternas behov och risken
for intrdng 1 enskildas personliga integritet. Som Géta hovrdtt, Skatte-
verket och Stockholms tingsrdtt framhaller finns en risk att en sédan
huvudregel som utredningen foreslar uppfattas som en presumtion for
vilka uppgiftstyper ett tillstind ska omfatta. En sadan ordning skulle, i linje
med vad Sdkerhets- och integritetsskyddsnimnden anfor, minska
betydelsen av kravet pé att differentiera uppgifterna. Utifran hur uppdel-
ningen av uppgiftstyper ser ut och med hansyn till det behov som de
brottsbekdmpande myndigheterna vanligtvis har framstar det i och for sig
som naturligt att ett tillstand till hemlig dataavldsning ofta omfattar alla
uppgiftstyper forutom kameradvervaknings- och rumsavlyssningsupp-
gifter. Den nuvarande regleringen hindrar inte heller en sadan tillimpning.
Att infora en huvudregel enligt utredningens forslag riskerar emellertid att
skapa en osidkerhet vid tillstindsprévningen. Forslaget i denna del bor
dérfor inte genomforas.

7 Bittre mojligheter att utreda vem som
skdligen kan misstinkas for ett brott

Regeringens forslag: Hemlig dataavldsning ska kunna anvéndas i fler
fall for att utreda vem som skaligen kan misstinkas for ett brott eller for
delaktighet i brottslighet. Nér det géller samtliga uppgiftstyper forutom
rumsavlyssningsuppgifter ska detta kunna ske under forutséttning att
atgirden dr av synnerlig vikt for utredningen och det &r fraga om viss
allvarlig brottslighet.

Atgiirden ska fa avse ett avlisningsbart informationssystem som det
finns sdrskild anledning att anta att gdrningsmannen eller ndgon annan
som har medverkat till brottet eller brotten har anvént eller kommer att
anvinda. Om éatgirden inte géller kameradvervakningsuppgifter ska
den ockséa kunna avse ett avldsningsbart informationssystem som det
finns synnerlig anledning att anta att girningsmannen eller ndgon annan
som har medverkat till brottet eller brotten har kontaktat eller kommer
att kontakta.

Kameradvervakningsuppgifter ska som utgangspunkt inte kunna
hédmtas in i ndgons stadigvarande bostad. Endast om det finns
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synnerliga skdl att anta att den person som atgidrden riktas mot
uppehaller sig i direkt anslutning till det avldsningsbara informations-
systemet ska dtgirden kunna verkstillas 1 ndgons stadigvarande bostad.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanser tillstyrker eller har inte
nagra synpunkter pa forslagen, déribland Brottsoffermyndigheten, ECPAT
Sverige (ECPAT), Polismyndigheten och Aklagarmyndigheten. Brotts-
forebyggande rdadet anser att det ar rimligt att hemlig dataavldsning far
anvéndas till att identifiera misstdnkta personer da just den typ av
kommunikation som lagstiftningen syftar till att kunna samla in och lésa,
i méanga fall goérs anonymt. Brottsoffermyndigheten pekar pa betydelsen
av att det finns tvangsmedel som mdjliggdr utredning av sexualbrott pa
internet och betonar vikten av att gérningspersoner identifieras och lagfors
sd att brottsoffer far mojlighet till rehabilitering. ECPAT framhaller
sarskilt att mojligheten att hdmta in kameradvervakningsuppgifter i
nagons stadigvarande bostad dr av avgoérande betydelse eftersom de
internetrelaterade sexualbrotten som begds mot barn néstan uteslutande
sker fran forovarens bostad. ECPAT anser att sdkerhetsventilerna ar
tillrdckliga for att forslaget ska anses sta i proportion till den inskrankning
som atgérden innebér.

Flera remissinstanser, déribland Integritetsskyddsmyndigheten,
Justitiekanslern (JK) och Riksdagens ombudsmdn (JO), framfor att
forslaget om en mgjlighet att hdmta in kameradvervakningsuppgifter i
syfte att utreda vem som skaligen kan missténkas for ett brott innebdr en
okad risk for integritetsintrang, sérskilt eftersom det riktas mot en mer
obestédmbar krets av personer. Integritetsskyddsmyndigheten ifragasatter
om behovet av den foreslagna regleringen stér i rimlig proportion till det
intrang i den personliga integriteten som det innebar och anser dérfor att
forslaget behover analyseras vidare. Centrum for rdttvisa, Civil Rights
Defenders och Sveriges advokatsamfund avstyrker forslaget da de anser
att risken for oproportionerliga ingrepp i skyddet for enskildas privat- och
familjeliv dr for stort. Forslaget innebér, enligt Centrum for réttvisa,
betydligt storre risker for integritetsintring &dn vid hemlig
kameradvervakning eftersom myndigheterna inte vet var den tekniska
utrustningen finns och mgjligheten att kartlagga individer da blir betydligt
storre. Centrum for réttvisa framhaller ocksa att det ar relativt enkelt att
vérja sig mot atgdrden, vilket underminerar effektiviteten i 6vervakningen.

Civil Rights Defenders befarar att undantaget om att tilldta inhdmtning
av kameradvervakningsuppgifter i ndgons stadigvarande bostad kan leda
till omfattande dvervakning, bade av den person som atgérden riktas mot
och mot utomstéende, i mycket integritetskénsliga situationer. Sdkerhets-
och integritetsskyddsndmnden anser att kravet pa koppling mellan
géirningsperson och informationssystem, i de fall som avser kameradver-
vakningsuppgifter i nagons stadigvarande bostad, bor utformas pé ett
sndvare satt. Stockholms tingsrdtt anser att det foreslagna rekvisitet
”synnerliga skél att anta” inte motsvarar det krav som utredningen
beskriver och att ett alternativt uttryckssétt darfor bor overvigas.

Sckerhets- och integritetsskyddsndmnden anser att forslaget om lagrade
uppgifter och anvindningsuppgifter framstar som acceptabelt i fraga om
ett avldsningsbart informationssystem som gérningsmannen anvénder.



Niamnden ifragasitter dock att hemlig dataavldsning som giller
platsuppgifter, lagrade uppgifter och anvéandningsuppgifter ska kunna avse
ett avldsningsbart informationssystem som girningsmannen kontaktar.
Enligt nimnden lever forslaget inte upp till de krav som regeringsformen
stdller pa lagstiftning som begréansar skyddet mot betydande intrang i den
personliga integriteten.

Skilen for regeringens forslag

1 vissa situationer behover hemlig dataavidsning kunna anvindas dven
om ingen dr skdligen misstdnkt for ett brott

Hemlig dataavldsning far som utgdngspunkt anviandas endast om négon &r
skéligen misstankt for brott. Om det dr av synnerlig vikt for utredningen
far dock tillstand till hemlig dataavldsning som géiller kommunikations-
overvaknings- eller platsuppgifter respektive kommunikationsavlyss-
ningsuppgifter beviljas for att utreda vem som ar skiligen missténkt. Det
kan handla om situationer dér det inte gétt att hitta ndgon missténkt eller
for att identifiera ytterligare personer som skilig misstanke kan riktas mot
(prop. 2019/20:64 s. 124 och prop. 2022/23:126 s. 241).

Niér det giller kommunikationsdvervaknings- eller platsuppgifter kan ett
sadant tillstand i syfte att utreda vem som skaligen kan missténkas for brott
beviljas i en forundersékning om brott som avses i 27 kap. 19 b § andra
stycket rittegangsbalken. Det motsvarar vad som géller for hemlig 6ver-
vakning av elektronisk kommunikation enligt rittegdngsbalken. Den
hemliga dataavlisningen kan endast avse ett avldsningsbart informations-
system som har anvints vid ett brott eller i anslutning till en brottsplats vid
brottstidpunkten eller som av ndgon annan anledning ar av synnerlig vikt
for utredningen (5 § lagen om hemlig dataavldsning).

Hemlig dataavldsning som avser kommunikationsavlyssningsuppgifter
i syfte att utreda vem som skéligen kan misstéinkas for brott kan anvidndas
i forunders6kningar om brott som avses i 27 kap. 18 b § andra stycket
rittegingsbalken. Atgirden far di avse ett avlisningsbart informations-
system som gérningsmannen eller ndgon annan som har medverkat till
brottet anvénder eller kontaktar (4 b § lagen om hemlig dataavldsning).

Reglerna for ndr kommunikationsdvervaknings- och platsuppgifter far
hamtas in i syfte att utreda vem som ar skéligen missténkt for ett brott och
niar kommunikationsavlyssningsuppgifter far hdmtas in i motsvarande
syfte skiljer sig alltsa at, fraimst i friga om vilket informationssystem som
atgdrden far avse. Regleringen innebér ocksa att det i dag inte finns nadgon
mojlighet att anvdnda hemlig dataavldsning som géller kameradver-
vakningsuppgifter eller lagrade uppgifter och anvéindningsuppgifter i syfte
att utreda vem som skéligen kan misstinkas for ett brott. Detta kan
jamforas med rattegdngsbalkens regler som tillater att savédl hemlig
avlyssning och 6vervakning av elektronisk kommunikation som hemlig
kameradvervakning anvinds for att utreda vem som ar skéligen missténkt
(27 kap. 18 b, 19 b och 20 ¢ §§). Déaremot finns det enligt rattegangsbalken
inte ndgon mojlighet att anvinda hemlig rumsavlyssning i detta syfte.

Nir hemlig dataavldsning infordes beddmde regeringen att en mdjlighet
att anvénda atgérden i syfte att utreda vem som kan missténkas for ett brott
kan ge viktiga upplysningar nér det inte gar att hitta ndgon missténkt
genom andra atgirder. Utan en sddan mojlighet ansags det finnas en risk
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for att brottsbekdmpande myndigheter inte skulle kunna komma vidare i
utredningar om allvarliga brott. Eftersom utgdngspunkten var att hemlig
dataavldsning skulle aterstdlla de brottsbekdmpande myndigheternas
forméaga, begransades mdjligheten att anvdnda hemlig dataavldsning i
syfte att utreda vem som skaligen kan missténkas for ett brott till att avse
kommunikationsdvervaknings- och platsuppgifter, vilket d4 motsvarade
vad som géllde for de bakomliggande hemliga tvangsmedlen enligt rétte-
gangsbalken (prop. 2019/20:64 s. 124 och 125).

Mojligheterna att anvdnda hemliga tvadngsmedel for att utreda vem som
skiligen kan misstdnkas for ett visst brott eller for delaktighet i viss
brottslighet har dérefter utdkats. Den 1 oktober 2023 infordes mdjligheten
att anvinda hemlig avlyssning av elektronisk kommunikation och hemlig
dataavlasning avseende kommunikationsavlyssningsuppgifter i syfte att
identifiera en skdligen misstiankt. Regeringen konstaterade att det i vissa
fall inte finns négon tillgdnglig och reell mojlighet att komma framat i en
utredning och identifiera en skéligen misstinkt. Som exempel ndmndes
situationer ddr brottsbekdmpande myndigheter har kéinnedom om att en
viss ip-adress kan knytas till brott, men dir adressen inte 4r mojlig att
koppla till en viss person. En mojlighet att anvéinda hemlig avlyssning av
elektronisk kommunikation och motsvarande hemlig dataavldsning i det
angivna syftet ansigs innebdra en stor forbittring nir det géller
mojligheterna att utreda allvarliga brott sésom mord, ménniskorov och
sexualbrott mot barn (prop. 2022/23:126 s. 118—-120).

Utredningen foreslar att mojligheterna att anvinda hemlig dataavldsning
i syfte att utreda vem som kan misstéinkas for brott ska utokas ytterligare.
Som utredningen redogdr for anvénds ofta en komplex digital infrastruktur
vid brott som helt eller delvis genomfors 6ver internet, t.ex. vid narkotika-
handel, internetrelaterade sexuella Gvergrepp mot barn och grova data-
intrang. Det kan handla om att gédrningsmin anvénder Darknet — en
anonymiserad och krypterad del av internet — eller skadlig programvara i
form av t.ex. virus, trojaner eller spionprogram. I takt med den digitala
utvecklingen har det ocksé blivit vanligare att digital kommunikation sker
med information i krypterad form, t.ex. genom applikationer som mojliggor
kryptering. Anonymiseringen och krypteringen innebér att det ménga
ganger dr omojligt att ta reda pa vem eller vilka som ligger bakom ett brott.
Ofta kénner de brottsbekdmpande myndigheterna till att ett visst
informationssystem anvinds for att begé allvarlig brottslighet, men saknar
verktyg for att identifiera den misstinkte, exempelvis vem eller vilka som
ar involverade 1 ett padgdende terroristbrott.

Regeringen anser i likhet med utredningen att det &r ett oacceptabelt
hinder i den brottsbekdmpande verksamheten att myndigheterna, pa grund
av att anonyma tjanster eller krypterad information anvénds, inte kan
komma vidare i utredningar om fullt synlig, allvarlig brottslighet. En
mdjlighet att anvinda hemlig dataavldsning i fler fall i syfte att identifiera
en skéligen misstinkt skulle kunna medféra avsevérd nytta i den brotts-
utredande verksamheten. Av det skidlet och for att astadkomma en
tydligare och mer enhetlig reglering bor tillimpningsomréadet for hemlig
dataavlasning utvidgas genom att utdka mojligheterna att anvénda
tvangsmedlet for att utreda vem som skéligen kan missténkas for ett brott
eller for delaktighet i brottslighet.



Utgéngspunkten bor, sd som utredningen konstaterar, vara att hemlig
dataavldsning ska kunna anvdndas pad motsvarande sdtt som oOvriga
hemliga tvangsmedel. Eftersom det enligt rattegangsbalken inte ar tillatet
med hemlig rumsavlyssning for att identifiera en skdligen misstankt bor
nagon sadan mdjlighet inte inforas for hemlig dataavldsning (jfr 27 kap.
20 e § rattegangsbalken).

Kommunikationsévervaknings- och platsuppgifier

Mojligheten att anvdnda hemlig dataavldsning som avser kommunika-
tionsdvervaknings- och platsuppgifter i syfte att utreda vem som é&r
skéligen missténkt for ett brott dr, som framgar ovan, i dag begrénsad till
informationssystem med en koppling till brottet eller till uppgifter som av
nagot annat skél dr av synnerlig vikt for utredningen. Utredningen foreslar
att den mgjligheten ska utvidgas sé att regleringen motsvarar forutsatt-
ningarna for att hdmta in kommunikationsavlyssningsuppgifter i mot-
svarande syfte. Det skulle innebira att kommunikationsévervaknings- och
platsuppgifter kan hamtas in genom hemlig dataavldsning &dven fran
informationssystem utan lika tydlig koppling till brottet eller brottsplatsen.

De grundlaggande forutséttningarna for regleringen av kommunika-
tionsavlyssningsuppgifter i syfte att utreda vem som skéligen kan
misstdnkas for ett brott knyter an till motsvarande regler om hemlig
avlyssning av elektronisk kommunikation i 27 kap. 18 b § rittegangs-
balken (4 b § lagen om hemlig dataavldsning). En forsta forutsattning for
att kunna anvinda de aktuella tvangsmedlen i syfte att utreda vem som
skéligen kan misstéinkas for ett brott ar att atgérden &r av synnerlig vikt for
utredningen.

Déarutover forutsitts att det finns en misstanke om sérskilt allvarlig
brottslighet. Det ska som regel rora sig om brott dér det légsta foreskrivna
straffet ar fangelse i fyra ar, eller brott som omfattas av en sirskild brotts-
katalog (27 kap. 18 b § andra stycket rattegangsbalken). Det ska jamforas
med den brottslighet som i dag kan aktualisera hemlig dataavldsning som
géller kommunikationsévervaknings- och platsuppgifter i syfte att utreda
vem som &r skéligen misstankt for ett brott dar utgangspunkten ar att det
lagsta foreskrivna straffet ska vara fangelse i tva ér eller att brottet omfattas
av en sérskild brottskatalog.

Det finns ocksa ett krav pa samband mellan det informationssystem som
atgdrden riktas mot och gérningspersonen. Som utgangspunkt ska det
finnas sirskild anledning att anta att informationssystemet har anvénts
eller kommer att anvindas av gidrningsmannen eller ndgon annan som har
medverkat till brottet eller brotten. Kravet innebér att det ska finnas ndgon
faktisk omsténdighet som med viss styrka talar for att gdrningsmannen har
anvint eller kommer att anvénda informationssystemet. Ett allmint
antagande om att s &r fallet &r inte tillrackligt (prop. 2022/23:126 s. 210
och 241). Om det finns synnerlig anledning att anta att girningsmannen
eller ndgon annan som har medverkat till brottet eller brotten har kontaktat
eller kommer att kontakta ett visst informationssystem kan atgérden ocksa
avse ett sddant informationssystem. Det betyder att det pa grund av
tillforlitliga uppgifter ska vara sa gott som sékert att gdrningsmannen har
kontaktat eller kommer att kontakta informationssystemet (prop.
2022/23:126 5. 210, 211 och 241).
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Enligt systematiken i rattegangsbalken innebér ett tillstand till hemlig
avlyssning av elektronisk kommunikation ocksa en rétt att vidta atgirder
for att himta in uppgifter om elektronisk kommunikation i hemlighet (27
kap. 18 § andra stycket och 27 kap. 19 § rittegdngsbalken). Det beror pa
att det i de flesta fall & nddvéndigt for de brottsbekdmpande myndig-
heterna att fa tillgang till &vervakningsuppgifter dven vid hemlig
avlyssning, se propositionen De brottsbekdmpande myndigheternas till-
gang till uppgifter om elektronisk kommunikation (prop. 2011/12:55 s. 69
och 70). Som utredningen framhaller talar systematiska skal for att ocksa
ett tillstand till hemlig dataavldsning som giller kommunikationsdver-
vaknings- och platsuppgifter ska kunna beviljas under samma forut-
sdttningar som ett tillstind som géller kommunikationsavlyssnings-
uppgifter i motsvarande syfte.

Enligt rattegangsbalkens regler kan motsvarande information redan i
dag hdmtas in genom hemlig 6vervakning av elektronisk kommunikation
utan nagot krav pa samband mellan det misstankta brottet och den person
som étgédrden riktas mot (27 kap. 19 b § réttegangsbalken). Néar det géller
platsuppgifter dr det dock, som Sékerhets- och integritetsskyddsnimnden
anfor, mojligt att himta in mer precisa uppgifter genom hemlig data-
avldsning &n genom hemlig kommunikationsdvervakning. Ytterligare en
skillnad dr att anonymisering och kryptering inte pd samma sitt innebér ett
hinder for de brottsbekdmpande myndigheterna nédr hemlig dataavldsning
tillimpas.

Sdkerhets- och integritetsskyddsndmnden ifragasétter behovet av att
kunna rikta en atgird som giller platsuppgifter mot ett informationssystem
som girningsmannen eller ndgon annan som har medverkat till brottet
kontaktar. I manga av de situationer dér det finns ett patagligt behov av att
hémta in platsuppgifter i syfte att utreda vem som skéligen kan misstéinkas
for ett brott kan det forvéntas vara tillrackligt att rikta atgdrden mot ett
informationssystem som géirningsmannen eller ndgon annan som
medverkar till brottet anviander. Det kan dock finnas situationer d& den
enda reella mojligheten att identifiera en gérningsman é&r att rikta atgérden
mot ett annat informationssystem, trots att det saknas en tydlig koppling
till gdrningsmannen. Det kan t.ex. handla om en telefon som tillhér en
malsdgande som befinner sig pd samma plats eller som har stimt mote med
gérningsmannen. Genom att fa tillgang till platsuppgifter i samband med
kommunikation med gérningsmannen kan det pa sé sitt vara mojligt att fa
reda pa vem han eller hon &r. Det bor inte dverldmnas till malsdganden
eller ndgon annan att avgéra om ett allvarligt brott ska utredas eller inte.
Syftet dr dock inte att i nidgot annat avseende kartligga eller utreda
maélsdgandens eller ndgon annan &n giarningsmannens férehavanden.

Det kan ocksé konstateras att ett tillstand till hemlig dataavldsning alltid
ska avse ett visst utpekat avldsningsbart informationssystem. Det innebér
att rétten vid tillstindsprovningen maste ta stillning till om det finns skél
att rikta atgdrden mot ett visst informationssystem som det finns synnerlig
anledning att anta att gdrningsmannen eller ndgon som har medverkat till
brottet har kontaktat eller kommer att kontakta. Den grundldggande forut-
sédttningen att en atgérd ska vara av synnerlig vikt for utredningen innebér
att ett tillstand till en viss atgérd inte kan beviljas utan noga 6vervigande.

Som utredningen framhaller utgér de hoga kvalifikationskraven en
kraftig begrinsning av mojligheten att hdmta in kommunikationsover-



vaknings- och platsuppgifter i syfte att utreda vem som skéligen kan
missténkas for ett brott. Det innebar att atgérden enbart kommer att kunna
anvindas 1 de situationer d& den dr nodvindig for att komma vidare i
utredningar om allvarlig brottslighet. Det kan ocksé tilliggas att ett
tillstand till hemlig dataavldsning kan begrinsas genom villkor om att
endast vissa uppgifter far hdmtas in, om det bedoms dndamalsenligt i det
enskilda fallet. Att kategorin av informationssystem som atgdrden kan
riktas mot dr ndgot bredare talar for att fler uppgifter kommer att kunna
héamtas in. Samtidigt stélls det hdgre krav pa brottets allvar &n enligt den
befintliga regeln om inhdmtning av kommunikationsdvervaknings- och
platsuppgifter i syfte att utreda vem som kan misstéinkas for ett brott, vilket
i ndgon man kan sdgas kompensera den hogre risk for integritetsintrang
som det innebdr. Sammantaget bedomer regeringen att forslaget ar
proportionerligt. Forslaget bor dérfor genomforas.

Kameradvervakningsuppgifter

Genom reglerna om hemlig dataavldsning finns en mojlighet for de
brottsbekdmpande myndigheterna att i hemlighet hdmta in kameradver-
vakningsuppgifter, t.ex. genom att aktivera en befintlig kamera pa en dator
eller en telefon. Enligt nuvarande reglering forutsétter atgarden att ndgon
skiligen kan misstdnkas for det aktuella brottet. Utredningen foreslar att
det ska inforas en mdjlighet att himta in kameradvervakningsuppgifter i
syfte att utreda vem som skéligen kan misstinkas for ett brott. Enligt
utredningen talar den omstdndigheten att de aktuella uppgifterna kan
hiamtas in genom hemlig kameradvervakning for att motsvarande atgird
bor vara mdjlig genom hemlig dataavldsning.

Fragan om mojligheten att himta in kameradvervakningsuppgifter i
syfte att utreda vem som skéligen kan missténkas for ett brott 6vervigdes
nér lagen om hemlig dataavldsning infordes. D& bedomdes dock behovet
av att anvinda hemlig dataavldsning for att dvervaka den plats dér ett brott
har begatts eller en niara omgivning till denna plats, pa det sitt som &r
mojligt genom hemlig kameradvervakning, inte vara sérskilt stort.
Regeringen ifragasatte inte att det fanns fall dir det skulle vara verksam-
hetsmissigt vardefullt att kunna ta upp kameradvervakningsuppgifter for
att kunna identifiera en misstdankt. En mdjlighet att ta upp sadana uppgifter
ansags dock som en inte obetydlig utvidgning av vad som var réttsligt
mdjligt med tanke pé att hemlig kameradvervakning vid den tidpunkten
inte kunde anvéndas i syfte att identifiera en person (prop. 2019/20:64
s. 125). Nagon sadan mdjlighet infordes dérfor inte.

Sedan hemlig dataavlisning infordes har savél brottsutvecklingen som
den tekniska utvecklingen visat att en mojlighet att himta in kamera-
overvakningsuppgifter genom hemlig dataavlasning i syfte att utreda vem
som skéligen kan missténkas for ett brott skulle kunna vara till stor nytta i
brottsutredningar i flera fall. En vanlig situation &r att de brotts-
bekdmpande myndigheterna kdnner till att ett visst informationssystem
anvénds i samband med allvarlig brottslighet, men saknar verktyg for att
identifiera vem som anvinder det. Andra tvangsmedel kan sillan ge sddan
information och dérfér kommer de brottsbekdmpande myndigheterna ofta
inte vidare i utredningarna. Med den snabba utvecklingen av bade
brottslighet och teknik foljer ett behov av mer effektiva verktyg. En
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mdjlighet att anvdnda hemlig dataavldsning som giller kameradver-
vakningsuppgifter for att utreda vem som skéligen kan misstankas for brott
skulle kunna ge avgdrande upplysningar om vem som ligger bakom en
viss brottslighet. Genom att vid ett givet tillfdlle aktivera kamera-
funktionen pa det informationssystem som anvdnds som brottsverktyg
skulle myndigheten enkelt kunna identifiera den misstdnkte. P4 sa sétt
skulle det ocks&d vara mojligt att tidigt prova en invindning frén en
misstdnkt om att han eller hon har lanat ut sin dator eller telefon vid
tidpunkten da t.ex. ett sexualbrott mot ett barn eller ett narkotikabrott har
begétts pa datorn eller telefonen.

I likhet med flera remissinstanser, bl.a. Polismyndigheten och
Aklagarmyndigheten, instimmer regeringen i utredningens bedémning att
det i dag finns ett patagligt behov av att kunna anvdnda hemlig data-
avlasning for att kunna ta del av kameradvervakningsuppgifter i syfte att
utreda vem som skiligen kan misstinkas for ett visst brott eller for
delaktighet i viss brottslighet. En sadan mdjlighet bedoms kunna leda till
avsevdrd nytta for de brottsbekdmpande myndigheterna. Att det, som
Centrum for rdttvisa papekar, ar mojligt att tdcka for en kamera och pa sé
sétt forsvara inhdmtning av kameradvervakningsuppgifter paverkar inte
regeringens bedomning i det avseendet.

De okade risker som en utvidgning av tillimpningsomradet for med sig
forutsétter att det stdlls upp sérskilda kvalifikationskrav for att anvanda
atgdrden. P4 samma sitt som géller for inhdmtning av kommunikations-
avlyssningsuppgifter bor det krévas att atgdrden ar av synnerlig vikt for
utredningen. Det innebdr att forst ndr andra atgirder for att komma &t
uppgifterna i fraga inte bedoms vara tillrdckliga, skulle vara visentligt
svarare att genomfora eller kan forvéntas leda till storre integritetsintrang
kan det bli aktuellt att besluta om atgérden. Kravet pa synnerlig vikt for
utredningen innefattar pa sa sétt bade ett kvalitetskrav pa de uppgifter som
kan forvéntas erhallas med atgérden och ett krav pa att syftet med &tgérden
i princip inte ir mojligt att uppna pé nagot annat sitt (prop. 2022/23:126
s. 208, 240 och 241). Diarmed kan det forvéntas att atgéirden kommer att
tillimpas restriktivt. P4 samma sitt som vid inhdmtning av kommunika-
tionsavlyssningsuppgifter i syfte att utreda vem som é&r skéligen missténkt
bor det ocksa krivas att det &r frdga om allvarlig brottslighet. Som
utgangspunkt bor det dven for inhdmtning av kameradvervaknings-
uppgifter handla om brott dér det lagsta foreskrivna straffet dr fangelse i
fyra ar, eller brott som omfattas av en sirskild brottskatalog.

Fragan ar da om behovet och nyttan med atgérden véger sa tungt att en
sadan reglering framstar som proportionerlig i forhéllande till riskerna for
intrang 1 enskildas personliga integritet. Som JK och JO péapekar innebar
forslaget en okad risk for integritetsintrang och en okad risk for att
atgédrden riktas mot en bredare krets av personer. Det ligger i sakens natur
att en atgdrd som kan anvéndas innan en misstinkt har kunnat identifieras
riskerar att riktas mot nagon som inte har ndgon koppling till brottslig-
heten. Eftersom kameradvervakningsuppgifter redan i dag kan himtas in
genom hemlig kameradvervakning i syfte att identifiera en gérningsman
ska dock den 6kade risken for intrang i enskildas personliga integritet som
forslaget innebar inte &verdrivas. Sammantaget far inforandet av en
mojlighet att hdmta in kameradvervakningsuppgifter i detta syfte anses
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innebdra en godtagbar avvigning mellan & ena sidan intresset av att
effektivt kunna bekédmpa allvarlig brottslighet och & andra sidan intresset
av att skydda enskildas personliga integritet.

Enligt utredningens forslag ska kameradvervakningsuppgifter i undan-
tagsfall kunna hédmtas in i ndgons stadigvarande bostad. Nagra remiss-
instanser, bl.a. JK och Integritetsskyddsmyndigheten, efterfragar
ytterligare analys av frigan om det alls ska vara mojligt att hdmta in sddana
uppgifter i ndgons stadigvarande bostad.

Varken hemlig dataavldsning som avser kameradvervakningsuppgifter
eller hemlig kameradvervakning far i dag verkstillas i nagons stadig-
varande bostad (4 a § tredje stycket lagen om hemlig dataavldsning och
27 kap. 25 a § andra stycket rittegangsbalken). Utgangspunkten bor ocksa
vara, i enlighet med utredningens forslag, att inte heller kameradver-
vakningsuppgifter i syfte att utreda vem som kan missténkas for ett brott
ska kunna verkstéllas i ndgons stadigvarande bostad. Som ECPAT fram-
haller kan det emellertid finnas ett stort behov av att hdmta in kamera-
overvakningsuppgifter i ndgons bostad exempelvis vid internetrelaterade
sexualbrott mot barn som néstan uteslutande sker fran for6varens hem.
Aven annan allvarlig brottslighet kan begas i eller frin en bostad. En
situation som kan uppsta ar att de brottsbekimpande myndigheterna har
kunnat ta reda pa vilket informationssystem som anvinds som brotts-
verktyg och i vilket bostadsomrade det finns, men att det inte har varit
mojligt att ndrmare ringa in var informationssystemet finns. I den
situationen kan information fran kamerafunktionen i ett informations-
system ha avgorande betydelse for mojligheten att utreda vem eller vilka
som ligger bakom den i dvrigt fullt synliga brottsligheten. Ett forbud mot
att verkstdlla atgérden pa en plats som dr nagons stadigvarande bostad
skulle riskera att motverka syftet med att infora en mojlighet att himta in
kameradvervakningsuppgifter.

En mojlighet att hdimta in kameradvervakningsuppgifter i ndgons bostad
innebér visserligen ett storre ingrepp i skyddet for enskildas privat- och
familjeliv &n befintliga mdjligheter till hemlig kameradvervakning, vilket
papekas av bl.a. Civil Rights Defenders. Som utredningen framhaller
innebér verkstillighetsmetoden for hemlig kameradvervakning i sig dock
ett storre ingrepp. Hemlig kameradvervakning genomfors ndmligen
genom att den verkstillande myndigheten i hemlighet skaffar sig tilltrade
till och installerar tekniska hjdlpmedel pa en plats som annars skyddas mot
intrang. Installationsmomentet bestdr av montering av kameror som
overvakar den missténkte eller, om nagon skiligen misstdnkt inte finns,
den plats dér brottet har begétts eller en néra omgivning till denna plats.
Vid hemlig dataavldsning som avser kameradvervakningsuppgifter krivs
diaremot inget installationsmoment eller tilltradestillstand eftersom verk-
stallighet sker genom aktivering av kamerafunktionen i det informations-
system som tillstdndet avser. Det kan ocksé finnas stérre mdjligheter att
avgrinsa atgdrden pa ett sddant sitt att integritetsintranget blir mer
begrinsat dn genom hemlig kameradvervakning. For att minska den risk
som bl.a. Centrum for rdttvisa framhaller for att den person som atgérden
riktar sig mot befinner sig i en sérskilt integritetskinslig situation bor en
reglering utformas restriktivt.

Utredningen foreslar att atgdrden ska kunna verkstdllas i nagons
stadigvarande bostad endast om det finns synnerliga skil att anta att den
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person som atgédrden riktas mot uppehaller sig i direkt anslutning till det
avldsningsbara informationssystem som tillstdndet avser. Sdkerhets- och
integritetsskyddsndmnden invander mot utformningen och anser att kravet
pa koppling mellan gérningsperson och informationssystem bor
formuleras pa ett sndvare sitt. Aven Stockholms tingsrtt har synpunkter
pa utformningen och framfor att det foreslagna rekvisitet synnerliga skél
att anta” inte motsvarar det hogt stillda krav som utredningen efterstravar
och att ett alternativt uttryckssétt darfor bor Gvervigas. Motsvarande
beviskrav forekommer emellertid i flera bestimmelser i lagen om hemlig
dataavlasning (se t.ex. 4 a och 4 b §§ lagen om hemlig dataavldsning). Det
foreslagna beviskravet innebér att bestimmelsen ska tillimpas restriktivt
och endast i situationer da det pa grund av tillforlitliga uppgifter ar sé gott
som sidkert att det forhaller sig pé ett visst sétt (jfr prop. 2019/20:64 s. 217
och prop. 2022/23:126 s. 210, 211 och 241). Det innebér ett krav pa att
myndigheten vid verkstéllighet kan sdkerstélla t.ex. att den person som
atgirden riktar sig mot anvénder sig av informationssystemet. Det kravet
minskar visentligt den risk som Centrum for rdttvisa gor gillande for att
uppgifterna hdmtas in nidr ndgon befinner sig i en sérskilt integritetskinslig
situation.

Anvindningen av atgérden begrinsas ocksa av &ndamalet att utreda vem
som skiligen kan missténkas for ett brott. Nar syftet 4r uppnatt, dvs. som
regel nir den person som atgérden riktas mot kan identifieras som skiligen
missténkt, ska dtgirden avbrytas.

Darutover ska hénsyn tas till integritetsintresset, bade hos den som
atgdrden riktas mot och hos utomstdende personer, vid tillstands-
provningen. En forutséttning for ett tillstand &r att det av underlaget tydligt
framgar hur informationssystemet i fraga har ringats in. Tillstdndet kan
utifrdn detta forenas med sirskilda villkor for atgirdens anvindande,
anpassade efter omstindigheterna i den enskilda situationen. Eftersom
hemlig dataavldsning som géller kameradvervakningsuppgifter endast
avser inhdmtning av realtidsuppgifter bor villkoren tydligt ta sikte pa
verkstilligheten. Som utredningen framhaller kan det i manga fall vara
nédvindigt med villkor om &tgérder som exempelvis spaning i samband
med verkstélligheten, for att kunna sikerstélla att integritetsintranget for
den enskilde och risken for att utomstaende drabbas blir sa begrdnsade som
mgjligt. Genom villkor kan ratten ocksa begrdnsa bl.a. under hur lang tid
kameradvervakningsuppgifter far hdmtas in. Mot den sammantagna
bakgrunden delar regeringen inte Civil Rights Defenders farhdga att
mdjligheten att hdmta in kameradvervakningsuppgifter i ndgons stadig-
varande bostad kan leda till omfattande dvervakning.

Naér det géller vilka informationssystem som &tgérden ska kunna avse
instdimmer regeringen i utredningens beddmning att atgdrden bor vara
begrénsad till sddana informationssystem som kan antas anvéndas av den
person som atgérden riktas mot. P4 det séttet blir tillimpningsomradet mer
begrinsat for kameradvervakningsuppgifter dn for dvriga uppgiftstyper
som far hamtas in i syfte att utreda vem som missténks for brott.

Sammanfattningsvis konstaterar regeringen att det stora behovet och
nyttan av en mdjlighet att i undantagsfall kunna hdmta in kameradver-
vakningsuppgifter i ndgons stadigvarande bostad véger tyngre dn den risk
for ingrepp i enskildas personliga integritet som det innebér. Att inféra en
sadan mojlighet bedoms dérfor proportionerligt. Till skillnad fran bl.a.



Centrum for rdttvisa och Civil Rights Defenders bedomer regeringen att
den foreslagna regleringen ér forenlig med regeringsformen och Europa-
konventionen. Det bor dirfor inforas en mdjlighet att hiamta in
kameradvervakningsuppgifter i syfte att utreda vem som skiligen kan
missténkas for ett brott, i enlighet med utredningens forslag.

Ovriga uppgifter som dr dtkomliga i ett avidsningsbart informations-
system

De ovriga atkomliga uppgifterna, s.k. lagrade uppgifter och anvindnings-
uppgifter, kan t.ex. besta av text-, bild- och ljudfiler eller ett utkast till ett
meddelande, men det kan ocksé vara uppgifter om hur ett informations-
system anvénds. Enligt nuvarande reglering ar det, till skillnad fran vad
som giller for kommunikationsavlyssningsuppgifter, inte mojligt att
hédmta in lagrade uppgifter och anvindningsuppgifter i syfte att utreda vem
som kan misstinkas for brott. Utredningen foreslér att en sidan mojlighet
ska inforas.

Ett skal till att dndra reglerna ar att det kan vara svart att pa forhand skilja
kommunikationsavlyssnings-, kommunikationsévervaknings- och plats-
uppgifter fran lagrade uppgifter och anvéndningsuppgifter. Nér en viss
uppgiftstyp hdmtas in, t.ex. kommunikationsavlyssningsuppgifter,
kommer ofta annan lagrad information som tillhdr en annan uppgiftstyp
med i inhdmtningen. De uppgifterna utgor da otillaten tilldggsinformation
(23 § lagen om hemlig dataavldsning).

Som utredningen konstaterar kan bade behovet och nyttan av att kunna
ta del av lagrade uppgifter och anvdndningsuppgifter i ett tidigt skede av
en brottsutredning, innan det finns nagon skéligen misstinkt, forvintas
vara stort. Det kan t.ex. handla om uppgifter som ar dtkomliga pa en server
och som ger de brottsbekimpande myndigheterna en mdjlighet att
analysera bl.a. kéllkoder, loggfiler, noder och andra uppgifter som inte har
kommunicerats. Vid en séddan analys kan digitala spar fran olika hall
kombineras och utredas parallellt for att uppticka eventuella samband,
vilket manga génger ar en forutsittning for att kunna identifiera personerna
bakom brottsligheten. Med nuvarande reglering far myndigheterna inte
alltid del av centrala delar av informationen vilket gor det svarare att dra
korrekta slutsatser.

Polismyndigheten har ldmnat exempel till utredningen p& nér det kan
finnas ett stort behov av att ta del av information som kategoriseras som
ovriga dtkomliga uppgifter. Vid internetrelaterade sexuella 6vergrepp mot
barn, da en stor del av kommunikationen i form av text- och fildelning sker
via olika Darknetforum, kan en misstanke om brott uppsté da en fil som
forestiller sexuella 6vergrepp mot barn patriffas. Filen kan ha skickats
fran ett alias till ett annat via ett Darknetforum. I vissa fall kan ett fatal
intressanta personer identifieras, men i detta skede kan ingen av dem anses
vara skaligen missténkt for brottet. En mojlighet att i en sddan situation
hdmta in uppgifter genom hemlig dataavldsning skulle 0oka
forutsdttningarna for att komma vidare i utredningen. Den hér typen av
brottslighet sker ofta dver nationsgranser med gérningsmén utspridda i
olika ldnder. En forutsittning for att de brottsbekdmpande myndigheterna
ska kunna upptécka, avbryta och utreda den kriminella verksamheten ar
att de kan anvénda effektiva hemliga tvingsmedel mot exempelvis
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informationssystem med krypterad information. Att de svenska
brottsbekdmpande myndigheterna inte har mojlighet att komma &t dvriga
lagrade uppgifter innebér bade att myndigheterna inte kommer vidare i
vissa utredningar och att de inte kan bitrdda andra ldnder i deras
utredningar om allvarlig brottslighet. Det medfor ocksa en risk for att det
blir attraktivt att i Sverige placera digital infrastruktur som anvénds for
illegala syften.

Utredningen foreslar att de grundliggande forutsittningarna for att
hiamta in lagrade uppgifter och anvindningsuppgifter i syfte att utreda vem
som kan misstdnkas for ett brott ska vara desamma som for att hdmta in
kommunikationsavlyssningsuppgifter i motsvarande syfte. Det innebér ett
krav pa att tgérden dr av synnerlig vikt for utredningen och att misstanken
giller sirskilt allvarlig brottslighet. Atgirden ska som utgingspunkt avse
ett avldsningsbart informationssystem som garningsmannen anvénder. Om
det finns synnerlig anledning att anta att gérningsmannen eller nadgon
annan som har medverkat till brottet eller brotten har kontaktat eller
kommer att kontakta ett annat informationssystem, kan atgérden avse det
informationssystemet.

Sékerhets- och integritetsskyddsndmnden ifrégasétter att ett tillstand att
hiamta in lagrade uppgifter ska kunna avse ett avlasningsbart informations-
system som gérningsmannen kontaktar. Nimnden anser att den foreslagna
regleringen skulle utgdra en oacceptabel utvidgning av mdjligheterna att
anvinda hemliga tvingsmedel mot utomstaende personer. Regeringen
delar inte den uppfattningen. Genom att hdmta in Ovriga atkomliga
uppgifter kan de brottsbekdmpande myndigheterna ta del av t.ex. bilder
eller olika former av meddelanden som inte har skickats eller anteckningar
med kontaktuppgifter till en gdrningsperson. En mgjlighet att ta del av
sadana uppgifter fran t.ex. en malsidgande eller en person som gérnings-
mannen ar i kontakt med angéende brottsligheten kan gora att de brotts-
bekdmpande myndigheterna kan komma vidare i utredningar dér det
annars inte ir mojligt. Aven om det ér friga om en viss utvidgning kommer
de foreslagna kvalifikationskraven att utgéra en kraftig begrinsning av
mojligheten att anvidnda atgérden. Utdver att atgérden ska vara av
synnerlig vikt for utredningen krévs att det &r s& gott som sékert att
garningsmannen eller ndgon som har medverkat till brottet kan komma att
kontakta eller har kontaktat det informationssystem som atgérden avser.
Endast ndr det dr nodviandigt kommer atgdrden kunna riktas mot ett
avldsningsbart informationssystem som giarningsmannen kontaktar. Efter-
som lagrade uppgifter och anviandningsuppgifter kan vara svéra att skilja
frin kommunikationsavlyssningsuppgifter bér samma grundlidggande
forutsdttningar gélla for atgérderna.

Att utdka tillimpningsomradet for hemlig dataavldsning genom att gora
det mdjligt att hdmta in 6vriga dtkomliga uppgifter i syfte att utréna vem
som kan missténkas for ett brott innebér att de brottsbekdmpande myndig-
heterna far mojlighet att himta in mer information &n tidigare. Eftersom
syftet med atgdrden &r att utreda vem som skiligen kan misstankas ar det
ofrdnkomligt att tvangsmedlet kan komma att riktas mot en mer
obestdmbar krets av personer. Forslaget innebdr darmed okade risker for
enskildas personliga integritet och for att utomstiende drabbas av
atgdrden. Hur stort integritetsintranget dr beror dock pa hur tillstindet
utformas och vilket informationssystem som atgérden riktar sig mot. Som



utredningen redogoér for finns det tillfdllen dé integritetsintranget &r
begrinsat, t.ex. da atgdrden riktar sig mot en s.k. proxyserver dér den enda
anvindaren av servern dr den person som utfor det aktuella brottet. Vidare
saknas det enligt regeringens bedomning ldmpligare eller mindre
ingripande alternativ for att fa ta del av uppgifterna. Utifran de grund-
laggande hogt stéillda kvalifikationskraven for hemlig dataavldsning i
allménhet och for &tgirder i syfte att utreda vem som skiligen kan
misstinkas for brott i synnerhet bedomer regeringen att forslaget &r
proportionerligt och att det bor genomforas.

8 Forbattrade rattssidkerhetsgarantier
8.1 Nuvarande réttssakerhetsgarantier och behovet

av kompletterande regler

Anvindning av hemlig dataavlasning stiller hoga krav pa att regelverket
omges av rattssdkerhetsgarantier och kontrollmekanismer for att garantera
en rattssdker tillstandsgivning och att intrangen i den personliga
integriteten inte blir stdrre d4n vad som kan godtas enligt regeringsformen,
Europakonventionen och EU:s rittighetsstadga.

Som beskrivs i avsnitt 4 innehaller reglerna om hemlig dataavldsning
flera skyddsmekanismer for att sékerstélla att tillimpningen &r réttssaker
och inte innebér obefogade intrang i enskildas integritet. Reglerna omfattar
bl.a. krav pa domstolsprovning, medverkan av offentliga ombud vid
tillstandsprovningen och efterfoljande tillsyn och kontroll av Sikerhets-
och integritetsskyddsndmnden.

I avsnitt 5 foreslas att mojligheten till hemlig dataavldsning ska gilla
utan tidsbegransning och i avsnitt 7 foresldas en viss utvidgning av
tillimpningsomradet for hemlig dataavldsning. Forslagen forutsitter att
det finns fungerande kontrollmekanismer och andra réttssidkerhets-
garantier.

Regleringen om hemlig dataavldsning &r utformad med bestimmelserna
om de 6vriga hemliga tvangsmedlen i rattegangsbalken som forebild. De
rattssdkerhetsgarantier som géller for de sistndmnda tvangsmedlen har
tidigare utvirderats och i huvudsak ansetts tillriackliga och vl fungerande,
se betidnkandet Réttssdkerhetsgarantier och hemliga tvingsmedel (SOU
2018:61). De nuvarande réttssdkerhetsgarantierna for hemlig dataav-
lasning &r dessutom i vissa avseenden forstirkta i forhéllande till 6vriga
hemliga tvdngsmedel. Reglerna innebdr att det stélls hoga krav pa
rittssdkerhet vid anvandning av hemlig dataavlisning. Tillimpningen har
dock visat att det trots detta finns skil att gora vissa fordndringar och
fortydliganden i lagstiftningen i syfte att ytterligare stirka réttssdkerheten,
bl.a. genom tydligare regler for tillstindsbeslutens innehéll och for
anvéndning av information frdn hemlig dataavldsning samt forbattrade
forutsittningar for att kontrollera verkstélligheten i efterhand.
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8.2 Tydligare regler for tillstindets utformning

Regeringens forslag: Reglerna for vad som ska anges i ett tillstand till
hemlig dataavlasning fortydligas.

Ritten ska ange under vilken tid tillstandet far verkstéllas, i stéllet for
vilken tid tillstindet avser. Tiden for verkstéllighet fér inte bestimmas
langre &n nddvéndigt och far inte dverstiga en manad fran dagen for
beslutet.

Kravet pd samband mellan den person som den hemliga data-
avldsningen riktas mot och det informationssystem som den hemliga
dataavldsningen avser justeras pa sa sétt att det inte ldngre ska krivas
att kontakten sker under den tid som tillstiandet avser.

I tillstdndet ska ritten ange vem som ar skéligen missténkt for brottet
eller brotten, om séddan uppgift finns.

Utredningens forslag overensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanser, ddribland Civil Rights
Defenders och Riksdagens ombudsmdn (JO), tillstyrker eller har inga
invindningar mot fOrslaget att tiden for verkstdllighet ska anges i
tillstandet. Sveriges advokatsamfund ifragasatter om forslaget innebar att
rattssdkerheten stirks eftersom myndigheterna far tillgang till en utdkad
maéngd information och anser att forslaget behdver analyseras ytterligare.
Sdkerhets- och integritetsskyddsndmnden &r positiv till att det blir tydligt
att verkstallighetsforsok far goras under som ldngst en manad fran beslutet
men anser att forslaget enbart kan godtas om det infors ett krav pa att ett
beslut om tillstind som giller andra uppgiftstyper &n kameradver-
vaknings- och rumsavlyssningsuppgifter alltid ska forenas med villkor
som tar sikte pa tidsméssiga avgransningar.

Skilen for regeringens forslag
Tiden for verkstillighet bor anges

I ett tillstdnd till hemlig dataavldsning ska det bl.a. anges vilken tid
tillstandet avser. Tiden for tillstindet far inte bestimmas ldngre &n
nodvandigt. Nér det géller tid som infaller efter beslutet far tiden inte
Overstiga en méanad fran dagen for beslutet (18 § forsta stycket 1 och tredje
stycket lagen om hemlig dataavldsning).

Vid verkstillighet av hemlig dataavldsning kan inte bara realtids-
uppgifter utan dven lagrade filer, t.ex. textdokument, som ar atkomliga i
det avldsningsbara informationssystemet hdmtas in. Av lagtexten framgér
inte nadgon begrénsning i frdga om hur gamla uppgifter som far hdmtas in
med stod av ett tillstdnd. 1 forarbetena anges emellertid att rétten bor
begridnsa de uppgifter som fir tas upp, dven nir det géller tiden fore
beslutet, eftersom tiden inte far vara lingre &n vad som ar nddvéndigt i det
enskilda fallet. En tidsgrians for meddelanden kan sittas t.ex. genom att
inskranka tillstdndet till att avse meddelanden som skickats eller tagits
emot endast efter en viss tidpunkt. Nér det diremot géller lagrade filer kan
det vara svérare att sitta ndgon sadan grins. En fil kan vara skapad vid en
viss tidpunkt och dndrad vid en eller flera andra tidpunkter. Ett tillstdnd
bor da enligt forarbetena uttryckas som att det avser filer som skapats eller
andrats efter en viss given tidpunkt. Avldsningen far d& avse uppgifter i



filer som é&ndrats efter den givna tidpunkten, dven om de skapats fore
(prop. 2019/20:64 s. 234).

I lagstiftningen anges inte heller nér ett tillstand om hemlig data-
avldsning senast bor verkstdllas. Som allmén princip for tvangsmedels-
anvéndning giller dock att verkstéllighet bor ske sa néra ett beslut som
majligt.

Enligt utredningen visar den hittillsvarande tillimpningen att
regleringen har orsakat vissa verkstillighetsproblem. Av Sékerhets- och
integritetsskyddsndmndens granskning av anvindningen av hemlig
dataavldsning framgér att det har uppstétt osdkerhet om hur linge nya
verkstallighetsforsok kan goras efter misslyckade forsok att verkstilla ett
tillstand. Namnden har uttalat att det vore ldmpligt att 14ta den i lag angivna
tidsbegrdansningen pa en manad utgdra den bortre grénsen ocksd for
mdjligheten till fortsatta verkstillighetsforsok avseende historiska
uppgifter (Sakerhets- och integritetsskyddsnamndens uttalande med beslut
den 15 december 2021, dnr 92-2020).

For att oka tydligheten och forutsebarheten i regleringen foreslar
utredningen att det i ett tillstdnd till hemlig dataavldsning ska anges under
vilken tid som verkstéllighet fir 4ga rum, i stillet for vilken tid som
tillstindet avser. Tiden for verkstéllighet far enligt forslaget inte
bestimmas langre dn nddvandigt och far inte verstiga en ménad fran
dagen for beslutet. Forslaget syftar till att fortydliga att ett tillstdnd till
hemlig dataavldsning som giller lagrade uppgifter omfattar inhdmtning av
alla uppgifter som under verkstéllighetstiden ar dtkomliga i informations-
systemet, om inte ndgot annat framgar av tillstandets villkor. Det innebar
att sjdlva inhdmtningen inte langre skulle behdva begrinsas tidsmassigt.

Som utredningen framhaller dr bestimmelsens nuvarande utformning
otydlig nédr det géller vad den i lag angivna tiden avser. Den riskerar ocksa
att skapa onddiga hinder i den brottsbekdmpande verksamheten.
Regleringen utgar fran att det ska anges en ram for vilken tid som
informationen harror ifran. I det avseendet skiljer den sig fran regleringen
av Oppna tvangsmedel sdsom husrannsakan, beslag och genomsdkning pa
distans. For dessa tvAngsmedel saknas det tidsgréns i forhallande till vilken
information som de brottsbekdmpande myndigheterna far ta del av.

Uppgifter i en elektronisk kommunikationsutrustning dr som regel svarare
att overblicka &n uppgifter i fysiska dokument. Exempelvis kan mobil-
telefoner, surfplattor och datorer innehalla en stor méngd information av
vitt skilda slag. Det kan handla om realtidsuppgifter eller information som
finns lagrad i komplexa mappstrukturer och olika applikationer eller &r
samlad pa annat sétt. Vissa uppgifter blir synliga forst nir en fil eller
applikation Gppnas. Det innebédr att det kan vara svart for den brotts-
bekdmpande myndigheten att pa forhand gora tydliga tidsméssiga
avgransningar av den information som de har ett behov av att himta in.
Darutover kan det vara svart att avgora inom vilken tid som uppgifterna ér
skapade. Utdver att en fil kan #ndras efter att den skapats kan de
tidsmarkorer som anges for filen enkelt manipuleras genom att tids-
instéllningarna i ett informationssystem dndras. Det innebér att ett tillstdnd
som innehdller en begrinsning bakat i tiden kan medfora att viss
information oavsiktligt inte gar att hdmta in. P4 sa sétt kan de brotts-
bekdmpande myndigheterna missa information som de soker.
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Regeringen instimmer i utredningens beddmning att det finns skl att
fortydliga regleringen och att den bor utformas pa ett sétt som béttre
motsvarar de 6ppna tvangsmedlen. Som Séikerhets- och integritetsskydds-
ndmnden framhaller ar det viktigt att det tydliggors att verkstéllighets-
forsok far goras under en viss tid efter beslutet. I ett tillstdnd bor det darfor
anges under vilken tid som verkstéllighet far ske. Utredningens forslag om
en ménad som bortre grins framstar som lampligt.

Forslaget innebér att det inte kommer att finnas ett obligatoriskt krav att
ange en tidsmaissig begrinsning for den information som kan hdmtas in.
Eftersom det som utgangspunkt innebar att de brottsbekdmpande myndig-
heterna far tillgang till mer information &n tidigare &r det viktigt att
integritetsintranget begransas genom villkor i det enskilda fallet for att den
sammantagna effekten ska vara proportionerlig. Bland annat mot den
bakgrunden finns det skil att overvédga dndringar i regleringen av villkor.
Till skillnad fran Sdkerhets- och integritetsskyddsndmnden anser
regeringen déremot inte att forslaget forutsétter att det stills ett krav pa att
det alltid ska anges villkor som tar sikte pa tidsméssiga avgransningar.

Som en foljd av forslaget att ta bort kravet pd att i ett tillstand till hemlig
dataavlasning ange vilken tid tillstindet avser bor ocksa vissa andra
bestimmelser i lagen om hemlig dataavldsning justeras. Det handlar om
reglerna som innebér att det ska finnas en koppling mellan en enskild och
det informationssystem som den hemliga dataavlisningen avser. For att ett
tillstand till hemlig dataavldsning under en forundersokning ska beviljas
kravs som huvudregel att det avldsningsbara informationssystemet
anvéinds av den misstidnkte. Under vissa forutséttningar far ett tillstind
beviljas for att ta del av uppgifter i ett annat avldsningsbart informations-
system dn det som den missténkte anvénder. Detta uttrycks som att det ska
finnas synnerlig anledning att anta att den misstédnkte under den tid som
tillstandet avser har kontaktat eller kommer att kontakta det andra
informationssystemet (4 § lagen om hemlig dataavldsning). Motsvarande
krav p&4 samband mellan den person som den hemliga dataavldsningen
riktas mot och det informationssystem som atgédrden avser géller vid
anvindning av hemlig dataavlisning i syfte att utreda vem som skiligen
kan misstankas for brott och nér hemlig dataavlisning anvands vid sérskild
utldnningskontroll (4 b och 9 §§). Som Lagrddet anfor finns ett sadant
krav ocksa i regleringen av hemlig dataavldsning for att lokalisera en
person i syfte att mojliggora verkstéllighet av en frihetsberdvande pafoljd
(4 § lagen om hemliga tvangsmedel i syfte att verkstilla frihetsberovande
pafoljder). I lagtexten bor det inte ldngre stdllas upp ndgot krav pé att
kontakten med informationssystemet sker under en viss tid och det kravet
bor dérfor utgéd i de aktuella bestimmelserna. Ett sddant krav kan dock
dven fortsdttningsvis stéllas upp i villkor om det i ett enskilt fall behdvs
for att tillgodose intresset av att enskildas personliga integritet inte kranks
i onddan.

Med anledning av fordandringar i den lagtekniska utformningen av 18 §
lagen om hemlig dataavldsning bor en foljdandring goras i lagen om
internationell réttslig hjdlp 1 brottmal.



Uppgift om vem som dr skdligen misstinkt bor anges

I ett tillstand till hemlig dataavldsning ska det anges vem som é&r skéligen
missténkt for brottet eller brotten vid en atgérd som géller rums-
avlyssningsuppgifter eller vem en atgdrd i preventivt syfte enligt
preventivlagen riktas mot. Som utredningen konstaterar bor detta anges
dven i Ovriga fall da tillstand till hemlig dataavldsning beviljas. I enlighet
med utredningens forslag bor det fortydligas att det i ett tillstand till hemlig
dataavldsning ska anges vem som é&r skdligen misstdnkt, om en saddan
uppgift finns.

8.3 Regleringen av villkor bor fortydligas

Regeringens forslag: Utover det befintliga kravet pa att ritten ska ange
villkor for att tillgodose intresset av att enskildas personliga integritet
inte krianks i onddan, infors ett krav pa att ange vilka uppgifter som inte
far granskas.

Om det framstar som obehovligt behover villkor inte anges. Det ska
dock alltid anges villkor i ett tillstind som géller kameradvervaknings-
eller rumsavlyssningsuppgifter och som avser en viss person i stéllet for
en viss plats.

Aklagaren, eller Sikerhetspolisen, ska i samband med en ansékan om
hemlig dataavlisning foresla de villkor som tillstdndet bor forenas med.
Ett sddant forslag behdver dock inte 1damnas om villkor framstar som
obehovligt.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar dock inte att villkor alltid ska anges om ett tillstdnd
som géller kameradvervaknings- eller rumsavlyssningsuppgifter avser en
viss person i stéllet for en viss plats.

Remissinstanserna: De flesta remissinstanser tillstyrker eller har inga
invindningar mot forslagen. JO anser att forslaget om fortydligande av
vilka villkor som ska anges i tillstandet kan forvéntas leda till ett forbattrad
skydd mot obefogade integritetsintrang. Civil Rights Defenders tillstyrker
forslaget att det genom villkor ska anges vilka uppgifter som inte far
granskas och att dklagaren eller Sékerhetspolisen ska foresla villkor men
avstyrker att det infors en ventil for nér villkor inte behdver anges.
Helsingborgs tingsrditt tillstyrker forslaget om en ventil men anser att en
motsvarande bestimmelse som géller for ovriga hemliga tvdngsmedel
enligt rittegdngsbalken hade varit att foredra. Sveriges advokatsamfund
och Gdéta hovrdtt ar 1 huvudsak positiva till forslaget om tydligare regler
for villkor men anser att tillstdnd utan villkor endast bor forekomma i
mycket begriansad utstrackning och att det darfor bor framga att villkor ska
anges om det inte &r uppenbart obehovligt. Sdkerhets- och
integritetsskyddsndmnden avstyrker forslaget om att villkor inte behover
anges och framhéller att forslaget riskerar att medfora att villkor i flera fall
inte stills upp. Ndmnden anser att det alltid finns ett behov av tidsméssigt
begrinsande villkor. Aven Integritetskyddsmyndigheten ir tveksam till
forslaget om en ventil och menar att en stor méngd &verskottsinformation
kan genereras om ventilen anvénds i storre utstriackning &n avsett eller om
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de villkor som anges inte fir den begrinsande effekt som avsetts.
Stockholms tingsrdtt anser att det bor framga av lagtexten att sokanden ska
ange om det dr obehovligt med villkor.

Skiilen for regeringens forslag: For att tillgodose intresset av att
enskildas personliga integritet inte krinks i onddan ska rétten i samband
med att ett tillstdnd till hemlig dataavldsning beslutas ange villkor (18 §
forsta stycket 4 lagen om hemlig dataavldsning). S&dana villkor kan ta
sikte pd i stort sett vilka omstindigheter som helst som kan gagna skyddet
for den personliga integriteten. Exempelvis kan det anges att anvénd-
ningen av hemlig dataavldsning bor begrinsas ndr det finns risk att
utomstéende, som inte alls har med utredningen att gora, riskerar att
figurera i tal eller pa film vid aktivering av en mikrofon eller kamera pé en
mobiltelefon (prop. 2019/20:64 s. 156). Villkorsbestimmelsen motsvarar
vad som géller for 6vriga hemliga tvangsmedel, med den skillnaden att det
vid ett tillstand till hemlig dataavldsning &r obligatoriskt med villkor. Vid
anvéndning av de dvriga hemliga tvangsmedlen géller som huvudregel att
villkor endast ska anges ndr det finns skél for det. I tillstand till hemlig
kameradvervakning eller hemlig rumsavlyssning som avser en viss person
i stillet for en viss plats ska det dock alltid anges villkor for att tillgodose
intresset av att enskildas personliga integritet inte krdnks i onddan.
Aklagaren i#r skyldig att foresla sddana villkor i samband med ansokan
(27 kap. 21§ forsta stycket rittegangsbalken, 6§ forsta stycket
preventivlagen och 14 § andra stycket lagen om hemlig dataavldsning).

I Sékerhets- och integritetsskyddsndmndens granskning av anvénd-
ningen av hemlig dataavlasning har det framkommit att kravet pa att ange
villkor inte alltid f6ljs i praktiken. Ndamnden noterade i sin forsta
granskning av hemlig dataavldsning 2021 att det i stor utstrickning
forekommit tillstdind som saknade villkor (Sdkerhets- och integritets-
skyddsndmndens uttalande med beslut den 15 december 2021, dnr 92-
2020). I en granskning av tillstdnd med villkor som ndmnden gjorde 2023
konstaterade ndmnden att 90 procent av de granskade tillstdnden inneholl
standardiserade villkor. Namndens slutsats var da att anvindningen av
villkor inte har utgjort den réittssdkerhetsgaranti som var avsikten nir lagen
om hemlig dataavldsning infordes (Sdkerhets- och integritetsskydds-
ndmndens uttalande med beslut den 20 juni 2023, dnr 80-2022).

Utover forekomsten av standardiserade villkor har utredningen kunnat
konstatera att det har forekommit villkor som har varit alltfér begransande
och ddrmed hindrat att tillstdnden har kunnat verkstillas. Det kan, som
utredningen redogdr for, handla om att villkoren tar sikte pa specifika
filtreringar som ska goras redan vid inhdmtningen. Eftersom det i ménga
fall &r oként vilka de tillgéngliga uppgifterna &r innan inh&mtningen
paborjas, innebér villkor som tar sikte pa inhdmtningsfasen typiskt sett att
verkstélligheten forsvaras. Det &dr t.ex. svart att pd forhand veta nér ett
samtal kommer att 4ga rum, vilka som kommer att delta och vad som d&
kommer att avhandlas. Det gor att ett tillstind med villkor om att endast
samtal med en viss person fir hamtas in &r svart att verkstélla.

For att komma till rdtta med de problem som framkommit anser
utredningen att det i regleringen bor tydliggéras vad villkoren ska avse.
Utredningen foreslar att det nuvarande kravet pa att ange villkor till skydd
for enskildas personliga integritet ska kompletteras med ett krav pa att
ange vilka uppgifter som inte far granskas.



Regeringen delar utredningens bedémning att regleringen bor éndras.
Forekomsten av standardiserade villkor som i princip aterger ndgon av de
grundldggande principer som giller for tillimpningen av hemlig data-
avldsning dr problematisk, eftersom sédana villkor inte medfér ndgot
starkare skydd for enskildas integritet. Det dr ocksa viktigt att villkor inte
formuleras péa ett sdtt som begrdnsar mdjligheterna att verkstélla
tvingsmedlet pa ett sitt som inte varit avsett. Villkor bor i stillet utformas
med tillrdcklig precision och tydlighet sa att de kan utgdra den réttsséker-
hetsgaranti som de 4r tidnkta att vara. Eftersom det som regel dr omojligt
att filtrera uppgifter i inhdmtningsfasen bor villkor i normalfallet i stallet
vara utformade for att begriansa vilka uppgifter som granskas. Att pa sa
sdtt stilla krav pé att uppgifterna filtreras i samband med granskningen
skulle inte valla samma problem som villkor som tar sikte pa
inhimtningen. Aven sidana villkor innebir att den information som de
brottsbekdmpande myndigheterna kan anvidnda begrinsas. Som
utredningen foreslar bor dérfor det befintliga kravet pa att rétten ska ange
villkor for att tillgodose intresset av att enskildas personliga integritet inte
krénks i onddan kompletteras med ett krav pé att ange vilka uppgifter som
inte far granskas.

Att det ska anges villkor som tar sikte pa granskningen hindrar inte att
villkor som tar sikte pa inhdmtningsfasen anges om det framstar som
andamaélsenligt i det enskilda fallet. Som Sdkerhets- och integritetsskydds-
ndmnden framfor kan det t.ex. finnas starka skl att begrénsa tillgangen till
uppgifter utifrén uppgifternas alder. Om det dr mdjligt och andamalsenligt
bor alltsd tidsméssiga villkor som tar sikte pa inhdmtningsfasen stéllas
upp. I de fall det inte dr mojligt att ange séddana villkor bor det i de allra
flesta fall vara mojligt att ange tidsméssiga villkor som begrénsar vilka
uppgifter som far granskas. Vilka uppgifter som far hamtas in eller granskas
eller vilka Ovriga villkor som bdr stillas upp far beddmas utifran
omstindigheterna i det enskilda fallet. Avgorande &r att villkoren ar tydligt
utformade och syftar till att se till att verkstalligheten &r réttssdker med sa
begrinsade intréng i den enskildes personliga integritet som mojligt utifrén
dndamalet med atgarden.

Utredningen foreslar dessutom att det nuvarande obligatoriska kravet pa
villkor ska forses med en ventil for fall diar villkor framstar som
obehovligt. Forslaget ifragasitts av Civil Rights Defenders och Sikerhets-
och integritetsskyddsndmnden. Sveriges advokatsamfund och Géta hovritt
anfor att det i stéllet bor regleras att villkor ska anges om det inte ar
uppenbart obehovligt, for att tydliggora att tillstand utan villkor endast bor
forekomma i mycket begriansad utstriackning.

Forekomsten av villkor &r av stor betydelse vid proportionalitets-
beddmningen eftersom villkor begrénsar intrdnget i enskildas integritet.
Att det finns villkor underlattar ocksa tillsynsmyndighetens efterhands-
kontroll. Regeringen anser dérfor att det dr viktigt att villkor anges i de
situationer det &r mdjligt och dndamalsenligt. I likhet med utredningen
bedomer regeringen att villkor som begriansar risken for onddiga
integritetsintrang i de allra flesta fall &r nodvandiga for att skapa till-
rackliga garantier for att den hemliga dataavldsningen blir proportionerlig
och rittsséker i det enskilda fallet. Som utredningen anfor kan det dock
finnas situationer dér villkor for tillstdndet framstar som &verflodigt. Det
kan t.ex. handla om en atgédrd som riktas mot ett informationssystem som
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endast anvénds 1 kriminellt syfte. Det kan ocksa finnas situationer dar det
framstar som tillrackligt att antingen ange vilka uppgifter som inte far
granskas eller andra villkor for att tillgodose intresset av att enskildas
personliga integritet inte krianks i onddan. Som Sdkerhets- och integritets-
skyddsndmnden péapekar kan villkor som tar sikte pa tidsméssiga
avgransningar vara en forutsittning for att en atgird ska kunna beddomas
vara proportionerlig. Aven nir det giller sidana villkor kan det dock
forekomma situationer dir de framstar som overflodiga.

Till skillnad fran bl.a. Sékerhets- och integritetsskyddsndmnden anser
regeringen dérfor, i likhet med utredningen, att det bor inféras en ventil
fran kravet pa att ange villkor. Som utredningen anger bor villkor anges
om inte risken for onddiga kridnkningar av den personliga integriteten
redan dr omhéndertagen utan sirskilda villkor. Sa snart det finns anledning
att tro att ett villkor kan vara av betydelse for att begriansa integritets-
intranget bor tillstdndet alltsa forenas med villkor. Mot den bakgrunden
bor risken for att ventilen anvéands i for stor utstrickning, som Integritets-
skyddsmyndigheten befarar, vara ytterst begransad. Till skillnad frdn
Sveriges advokatsamfund och Géta hovrdtt anser regeringen att den av
utredningen foreslagna utformningen av ventilen framstar som vil avvigd.
En forutsittning for att ritten inte ska behdva ange vilka uppgifter som inte
far granskas eller 6vriga villkor till skydd for enskildas integritet bor darfor
vara att sddana villkor framstar som obehovligt. Daremot bor den ordning
som enligt rittegdngsbalken och preventivlagen géller for hemlig rums-
avlyssning och hemlig kameradvervakning som avser en viss person i
stillet for en viss plats dven gélla nér sddana uppgifter himtas in genom
hemlig dataavldsning (jfr prop. 2022/23:126 s. 153—155). I tillagg till
utredningens forslag bor det dérfor framga ocksd i lagen om hemlig
dataavldsning att villkor alltid ska anges i tillstand som géller rums-
avlyssnings- eller kameradvervakningsuppgifter som avser en viss person
i stillet for en viss plats.

Utredningen foreslar vidare att &klagaren eller i forekommande fall
Sakerhetspolisen, i samband med en ansékan om hemlig dataavldsning,
ska vara skyldig att foresla de villkor som tillstandet bor forenas med. Néar
lagen om hemlig dataavlasning inférdes uttalade regeringen att den inte
sag nagot behov av en bestimmelse om att sékanden ska ange villkor, men
att det vid sammantridet kan finnas anledning for den som ansoker om
tillstand att motivera sin ansokan genom att pad ett dvergripande plan
beskriva hur tvangsmedlet ska verkstéllas (prop. 2019/20:64 s. 156 och
157).

Det kan vara svart for rétten att genom fragor se till att underlaget ar
tillréckligt for att kunna utforma villkoren pé ett andamalsenligt sétt eller
beddma om ett villkor hindrar verkstélligheten péd ett sétt som inte &r
avsett. Det beror bl.a. pd att hemlig dataavldsning &r en tekniskt
komplicerad metod och att forutséttningarna for bade verkstéllighet och
utformningen av villkor varierar mellan olika drenden. Det &r &klagaren
som, tillsammans med de tekniker som ska genomfora verkstilligheten,
har bést insyn i utredningen. Redan i samband med ansokan bor dklagaren
ocksa ha dvervigt de ndrmare forutséttningarna for verkstéllighet och hur
integritetsintranget kan begridnsas. En skyldighet for aklagaren, eller i
forekommande fall Sdkerhetspolisen, att ldmna forslag pa villkor bor
kunna bidra till att villkoren far hdgre kvalitet och samtidigt minska risken



for att tillstand meddelas helt utan villkor trots att det finns behov av det
eller med standardiserade eller verkstéllighetshindrande villkor. En sddan
skyldighet bor darfor inforas. P4 samma sitt som i dag bor det dérefter
vara upp till rdtten att gora en beddmning av om de foreslagna villkoren &r
tillrackliga for att tillgodose intresset av att enskildas personliga integritet
inte krénks i onddan eller om andra eller ytterligare villkor behdvs. Om
aklagaren eller Sékerhetspolisen anser att det dr obehdvligt att forena ett
tillstdnd med villkor bor det anges med en motivering varfor sé &r fallet.
Till skillnad frén Stockholms tingsrdtt anser regeringen att det inte behdver
framga uttryckligen av lagtexten.

8.4 Teknikanpassning och otilléten
tillaggsinformation

Regeringens forslag: Det nuvarande kravet pd att tekniken inte far
mojliggora inhdmtning av ndgon annan uppgiftstyp dn vad som anges i
tillstandet tas bort. 1 stillet ska det, vid verkstillighet av hemlig
dataavlasning, krdvas att bade tekniken och tillvigagingssittet
anpassas efter tillstandet.

Om det har hamtats in uppgifter som enligt villkor i tillstdndet inte far
hamtas in eller granskas ska uppgifterna omedelbart forstéras. Sddana
uppgifter far inte anvéndas till nackdel for ndgon i en brottsutredning,.

Skyldigheten att avbryta verkstélligheten av hemlig dataavldsning om
det kommer fram otillaten tilliggsinformation justeras. Om det under
eller efter verkstilligheten kommer fram sddan information ska gransk-
ningen av uppgifter i den delen omedelbart avbrytas och upptagningarna
och uppteckningarna ska forstoras.

Utredningens forslag Gverensstimmer med regeringens.

Remissinstanserna: Sikerhets- och integritetsskyddsndmnden anser att
det &r positivt att forslaget bidrar till att det inte bevaras fler inhdmtade
uppgifter én vad som dr nédvandigt men menar att det bor analyseras hur
den foreslagna regleringen forhéller sig till Europadomstolens praxis.
Tidningsutgivarna &r tveksamma till forslaget om att granskningen och
inte verkstilligheten ska avbrytas om det kommer fram otillaten
tillaggsinformation och understryker att dndringen inte far medfora att
hanteringen fordrdjs.

Skilen for regeringens forslag
Tekniken och tillvigagdngssdttet ska anpassas efter tillstandet

Enligt nuvarande reglering ska den teknik som anvinds i samband med
hemlig dataavldsning anpassas efter det tillstdnd som beviljats. Tekniken
far inte gora det mojligt att ldsa av eller ta upp ndgon annan typ av uppgift
an vad som anges i tillstandet (23 § lagen om hemlig dataavldsning). Enligt
forarbetena innebdr det att det inte ska vara mojligt att med den teknik som
anvinds t.ex. ldsa av eller ta upp kameradvervakningsuppgifter om
tillstdndet avser kommunikationsavlyssningsuppgifter. Om ett tekniskt
hjdlpmedel &r konstruerat pa sa sétt att det i och for sig dr mgjligt att
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anvinda det for att ldsa av eller ta upp olika uppgiftstyper krdvs det att
hjalpmedlet ar instéllt pa ett sddant satt att det inte d4r mdjligt att utan
andringar av instillningarna i hjélpmedlet komma at andra uppgiftstyper
an de som tillstdndet avser (prop. 2019/20:64 s. 236 och 237).

Utifran hur hemlig dataavldsning har visat sig anvdndas i praktiken
konstaterar utredningen att regleringen kan framsta som missvisande. Det
har framkommit att det i princip alltid &r tekniskt mojligt att himta in andra
uppgiftstyper 4n de som anges i tillstindet. Dessutom gér den information
som ingdr i de olika uppgiftstyperna inte alltid att dela upp under
inhimtningsfasen. Aven om det ir méjligt att sérskilja t.ex. kommunika-
tionsavlyssningsuppgifter fran kameradvervakningsuppgifter kan det vara
svart att sdrskilja 6vriga lagrade uppgifter fran de andra uppgiftstyperna.
Mot denna bakgrund framstér det inte som dndamalsenligt med ett krav pa
att den tekniska utrustningen inte far mojliggdra inhdmtning av vissa
uppgiftstyper. Som utredningen foreslar bor det kravet tas bort och i stéllet
bor den skyldighet som finns att anpassa tekniken efter tillstindet dven
omfatta myndigheternas tillvigagéngssitt vid genomforandet. I praktiken
handlar verkstélligheten av hemlig dataavlisning ndmligen lika mycket
om det tillvigagangssitt som anvinds som hur tekniken anpassas. Ett
anpassningskrav som tar sikte pa hela verkstélligheten skulle utover
inhdmtningen av uppgifter 4ven omfatta bearbetningen av uppgifterna i
form av forddling, sortering och filtrering. Den myndighet som verkstéller
ett beslut om hemlig dataavldsning ansvarar for att kraven pa anpassning
ar uppfyllda.

Tydligare regler om vad som utgér otilldten tilldggsinformation

Om en typ av uppgift som inte omfattas av tillstiandet till hemlig data-
avldsning har hdmtats in sa utgér den uppgiften otillaten tilliggsinformation.
Sédana uppgifter ska omedelbart forstoras och Sikerhets- och integritets-
skyddsndamnden ska underrittas. Uppgifterna far inte heller anvéndas till
nackdel for nadgon i en brottsutredning (23 § lagen om hemlig dataavlds-
ning). Utredningen foreslar att det ska fortydligas att 4ven uppgifter som
har hidmtats in i strid med villkor i tillstdndet utgdr otillaten tillaggs-
information. Eftersom ett villkor i ett tillstdnd kan begrénsa vilka uppgifter
som far hdamtas in eller granskas kan dven inhdmtande av en viss uppgift
vara oforenlig med tillstdndet. Regeringen instimmer i utredningens
beddmning att &ven saddana uppgifter bor hanteras som otillaten tilliggs-
information. Det finns darfor skél att fortydliga att upptagningar och upp-
teckningar av uppgifter som inte far hdmtas in eller granskas enligt villkor
i ett tillstdnd ska forstoras i de delar de innehaller sédana uppgifter. Det bor
goras sa snart det star klart att sddana uppgifter har himtats in. Det innebér
att de uppgifter som enligt villkoren far hdmtas in men inte granskas ska
forstoras ndr de patriffas, dvs. i regel direkt efter att de sorterats och
filtrerats bort 1 en initial bearbetningsfas. Som utredningen framhaller bor
det, ur ett integritetsskyddsperspektiv, undvikas att information som aldrig
har efterfragats bevaras.

En risk med att information inte bevaras ar att det kan forsvara kontroll
i efterhand. Sdkerhets- och integritetsskyddsnimnden framfor att det kan
finnas skédl att ytterligare analysera hur den foreslagna regleringen
forhaller sig till Europadomstolens praxis. Europadomstolen har i ett par



avgoranden fillt Finland for att material fran hemliga tvangsmedel
forstorts under utredningsstadiet (Europadomstolens domar den 8
december 2009 i malet Janatuinen mot Finland, nr 28552/05, och den 30
juni 2009 i mélet Natunen mot Finland, nr 21022/04). Europadomstolen
fann att agerandet hade inneburit en krdnkning av den misstanktes rétt till
en rattvis rittegang, eftersom besluten att forstdra materialet medfort att
varken domstolen eller den misstinkte fitt mojlighet att beddoma om
materialet varit relevant eller inte.

Som utredningen konstaterar skiljer sig dock den situation som det hér
ar fraga om fran en situation dér de brottsbekdmpande myndigheterna har
gjort ett urval av utredningsmaterialet. I den nu aktuella situationen
handlar det om material som myndigheterna, om det varit tekniskt mojligt,
inte skulle ha hdmtat in. Informationen bor sorteras bort i ett tidigt skede
och varken granskas niarmare eller anvdndas. Av det skélet instimmer
regeringen i utredningens beddmning att informationen bor forstoras pa
samma sitt som annan information som har hdmtats in av misstag.

Enligt nuvarande ordning far uppgiftstyper som inte omfattas av
tillstandet inte anviandas till nackdel for ndgon. Regleringen har motiverats
med att tydliga och uttryckliga bestimmelser till skydd for réttssédkerheten
dr nodvindigt med hénsyn till lagens ingripande karaktir (prop.
2019/20:64 s. 163). P4 motsvarande sétt bor det vara tydligt att inte heller
uppgifter som inte far himtas in eller granskas enligt ett tillstind far
anvéndas till nackdel for nagon.

Ett tydligare forbud mot granskning av vissa uppgifter

I rittegadngsbalken finns regler om forbud mot beslag av skriftliga
handlingar och mot hemlig avlyssning av elektronisk kommunikation i
vissa fall (27 kap. 2 och 22 §§ rattegdngsbalken). Forbuden syftar till att
skapa ett skydd for information som motsvarar det skydd som undantagen
fran vittnesplikten ger (det s.k. frageforbudet i 36 kap. 5 § rittegangs-
balken). Frageforbudet innebér att det inte &r tillatet att hora foretrddare
for vissa yrkeskategorier, bl.a. advokater, sjukvardspersonal och préster,
som vittne om vissa forhallanden som de har anfortrotts eller erfarit i sin
yrkesutdvning. Enligt beslags- och avlyssningsférbuden fér handlingar
inte tas i beslag och samtal eller andra meddelanden fér inte avlyssnas om
det forekommer uppgifter som skyddas av frageforbudet.

Motsvarande regler finns for hemlig dataavldsning som giller
kommunikationsavlyssningsuppgifter, rumsavlyssningsuppgifter och
Ovriga atkomliga uppgifter. Om det kommer fram uppgifter som omfattas
av beslags- eller avlyssningsforbuden under verkstilligheten av hemlig
dataavldsning ska den omedelbart avbrytas och upptagningar och
uppteckningar omedelbart forstoras i de delar som de omfattas av forbuden
(27 § lagen om hemlig dataavldsning). Som utredningen anger kan
bestimmelsen dock ge en missvisande bild av de brottsbekdmpande
myndigheternas mojligheter att avbryta inhdmtning av sddana uppgifter
som forbuden tar sikte pa. Under inhdmtningsfasen av andra uppgifter én
realtidsuppgifter har myndigheterna begransad kdinnedom om materialets
innehall. Vid inhdmtning av sddana uppgifter dr det darfor svart och ofta
omdjligt for de brottsbekdmpande myndigheterna att géra en bedémning
av om uppgifterna omfattas av beslags- eller avlyssningsforbuden. Enligt
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utredningen har foretrddare for de brottsbekdmpande myndigheterna
framhallit att sdrskilt uppgifter som omfattas av avlyssningsforbudet i
princip bara dr mojliga att upptécka forst vid sjdlva granskningen av de
inhdmtade uppgifterna.

Som utredningen foreslar bor det i lagtexten anges att granskningen ska
avbrytas i stdllet for att verkstélligheten ska avbrytas. P4 sa sitt tar
regleringen tydligare sikte pd sddana uppgifter som den verkstéllande
myndigheten fir kinnedom om efter verkstélligheten, dvs. i gransknings-
fasen. I fraga om hur verkstilligheten gér till kan hemlig dataavldsning
j@mforas med en husrannsakan snarare dn med hemlig avlyssning av
elektronisk kommunikation. Det innebér att den verkstillande myndigheten
som regel forst hdmtar in materialet och dérefter tar del av innehallet. Det
saknas dérfor skél att avbryta verkstélligheten. I stéllet bor granskningen av
uppgifterna i den delen avbrytas om det under eller efter verkstilligheten
kommer fram uppgifter som omfattas av forbudsbestimmelserna. Som
Tidningsutgivarna framhaller bor avbrytandet dock inte goras senare dn
vad som dr mojligt.

P4 samma sitt som i dag bor upptagningarna och uppteckningarna
omedelbart forstoras i de delar som de omfattas av forbuden.

8.5 Anvindningen av dverskottsinformation

Regeringens forslag: Aklagare ska, utan nigra begrinsningar, fi
besluta att uppgifter som har kommit fram vid anvindning av hemlig
dataavldsning far anvindas for ett annat dndamal dn det som har legat
till grund for atgérden.

Utredningens forslag overensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanser tillstyrker eller har inga
invandningar mot forslaget. Centrum for rdttvisa, Civil Rights Defenders
och Journalistforbundet avstyrker forslaget. Civil Rights Defenders anser
att en anvindning av Overskottsinformation som har tillkommit genom
hemliga tvangsmedel méste foregés av lagregler samt mekanismer som
sékerstiller en réttssaker och proportionerlig anvéindning av informationen
med hansyn till atgidrdens integritetskrinkande karaktér. Centrum for
rdttvisa anser att forslaget kommer att medfora betydande risker for
enskildas réttigheter och att mojligheten till ansvarsutkrdvande och
kontroll kommer vara mycket begransad. Centrum for réttvisa foreslar att
det tydliggors i lag vilka typer av uppgifter som far respektive inte far
anvéndas, till vilka myndigheter uppgifterna far l&mnas och for vilka
syften. Journalistf6rbundet menar att mdjligheten att anvénda verskotts-
information okar risken for att uppgifter som omfattas av kallskydd rjs.
JO framhéller att forslaget innebér sérskilda risker, bl.a. en risk for att
gransen mellan hemliga tvangsmedel inom ramen for en férundersékning
och preventiva tvingsmedel suddas ut. JO poédngterar dven vikten av en
rittsséker reglering.



Skilen for regeringens forslag
En tydligare regel med ett utékat anvindningsomrdde

De uppgifter som kommer fram vid anvdndningen av hemliga tvangs-
medel och som handlar om négot annat dn det brott eller den brottslighet
som legat till grund for &tgdrden kallas &verskottsinformation. For
enskilda innebér anvéndningen av hemliga tvangsmedel ett intrdng i den
personliga integriteten, och att anvdnda den information som
tvangsmedlen ger tillgang till for andra dndamal kan innebéra ett ytter-
ligare intrdng. Utifran Europadomstolens praxis finns inget forbud mot att
anvinda sadan information, men bestimmelser om anvéndningen ska vara
tydliga och huvudsakligen finnas i lag. Av réttssikerhetsskél ar det darfor
viktigt att det finns en proportionerlig, heltickande och uttommande
reglering om ndr &verskottsinformation fran hemliga tvangsmedel féar
anvéndas.

Enligt nuvarande regler far Overskottsinformation frén hemlig
dataavldsning alltid anvéndas for att forhindra forestaende brott. Om de
uppgifter som kommer fram under férundersékning eller i underréttelse-
verksamhet enligt preventivlagen ror viss allvarlig brottslighet far de ocksa
anvindas for att utreda brottet (28 och 29 §§ lagen om hemlig data-
avldsning). Vid hemlig dataavldsning i underrittelseverksamhet enligt
inhdmtningslagen far uppgifter som har kommit fram anvindas i en
forundersokning endast efter tillstand till hemlig dataavldsning som géller
kommunikationsdvervaknings- och platsuppgifter. Utan ett sddant till-
stand far dock inhdmtade uppgifter ligga till grund for beslut om att inleda
en forundersdkning (31 § andra stycket lagen om hemlig dataavlasning).

Nér reglerna om anvindning av Overskottsinformation frén hemlig
dataavldsning under forundersdkning och i underrittelseverksamhet
inférdes motsvarade de vad som da gillde for de bakomliggande tvangs-
medlen. De reglerna har dock kritiserats for att vara otydliga, oforutsebara
och alltfor begriansande i forhallande till i vilken utstrackning 6verskotts-
information far anviandas. Mot den bakgrunden infoérdes &ndrade regler om
anvindning av Overskottsinformation for hemliga tvangsmedel enligt
rattegdngsbalken och preventivlagen den 1 oktober 2023. De nya reglerna
innebér att aklagare, utan andra begridnsningar d4n de som fOljer av
proportionalitetsprincipen, far besluta att uppgifter som kommit fram vid
anvindning av hemliga tvangsmedel ska fa anvéndas for ett annat &ndamal
dn det som har legat till grund for atgarden (27 kap. 23 ag§
rattegadngsbalken och 12 § preventivlagen). Motsvarande mdjlighet att
anvinda overskottsinformation finns sedan den 1 september 2024 dven
enligt inhdmtningslagen, dock med den skillnaden att det dr den verk-
stillande myndigheten som beslutar om anvéndningen (6 § inhdmtnings-
lagen). Lagéndringarna har inte omfattat hemlig dataavldsning.

Som skél for fordndringarna anfordes bl.a. att de brottsbekdmpande
myndigheterna behdver ha goda mojligheter att hdmta in och bearbeta
information for att kunna forebygga, forhindra, uppticka, utreda och
lagfora brott. Ett problem som uppméarksammades var att bestimmelserna
om overskottsinformation i syfte att férhindra brott inte var tillimpliga nér
ett brott vdl har paborjats. Det ansags vara en otillfredsstdllande ordning
att de brottsbekdmpande myndigheterna inte alltid kunde anvénda sig av
konkreta uppgifter for att ingripa och avbryta padgaende brottslighet eller
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for att utreda brott som redan begétts. Vidare anség regeringen att det kan
finnas ett tydligt behov av att kunna 6verlamna 6verskottsinformation till
en annan myndighet i vissa fall, t.ex. vid uppgifter om att ett barn far illa.
Det konstaterades att begréansningar i hur information far anvéndas for att
utreda brott dr ovanliga i det processréttsliga regelverket som genomsyras
av principerna om fri bevisforing och fri bevisprovning. For att forenkla
tillimpningen infordes darfor en enhetlig regel for all anvindning av
informationen, sévil inom som utanfér de brottsbekdmpande myndig-
heternas verksamhet. Det innebér att anvindning av verskottsinformation
numera bedoms utifrdn samma faktorer som annan information och pa
samma sitt som for hemliga tvangsmedel enligt rittegangsbalken,
preventivlagen och inhdmtningslagen. Detta har ansetts forenkla
handldggningen for de brottsbekdmpande myndigheterna och minska
riskerna for att fel begas (prop. 2022/23:126 s. 173—-177 och prop.
2023/24:117 s. 77-80).

Nér lagen om hemlig dataavldsning inférdes bedomdes att reglerna om
overskottsinformation skulle folja de regler som géiller for de Ovriga
hemliga tvangsmedlen (prop. 2019/20:64 s.168 och 169). Som
utredningen konstaterar talar systematiska skil for att regleringen om
overskottsinformation fran hemlig dataavldsning nu boér &andras pa
motsvarande sétt som for ovriga hemliga tvangsmedel. Ett argument, som
JO lyfter, som kan tala mot en saddan utvidgning av anviandningsomréadet
for overskottsinformation &r att hemlig dataavldsning i forhéllande till
ovriga hemliga tvangsmedel kan generera stora méngder information
inklusive Overskottsinformation, vilket kan innebara Okade risker for
enskildas personliga integritet. Det ska dock beaktas att det &r fraga om
information som de brottsbekdmpande myndigheterna redan har tillgdng
till. Det framstar ocksd som en svarforklarlig ordning att uppgifter som
hémtats in genom hemlig dataavldsning inte skulle kunna &verldmnas till
andra myndigheter for anvindning i ett annat befogat syfte enbart pa grund
av att de kommit fram genom hemlig dataavldsning, nir det hade varit
mgjligt att 6verlimna dem om de framkommit pa annat sétt. Med hénsyn
till de positiva effekter som ett utvidgat anvandningsomrade kan antas fa
anser regeringen, i likhet med utredningen och flertalet remissinstanser, att
overviagande skl talar for att dndra reglerna om &verskottsinformation pa
motsvarande sitt som redan gjorts i rattegangsbalken, preventivlagen och
inhdmtningslagen. Regeringen instimmer séledes inte i de synpunkter som
fors fram av Centrum for rdttvisa och Civil Rights Defenders om att det
kréavs ytterligare fortydliganden i lagtexten for hur dverskottsinformation
ska fa anvéndas. Mot bakgrund av att hemlig dataavldsning inte far avse
vissa informationssystem till skydd for journalistisk verksamhet, delar
regeringen inte heller Journalistforbundets farhaga att &ndrade regler for
anvéndningen av dverskottsinformation innebér en risk for att killskyddet
inte respekteras.

Utvidgningen innebér emellertid inte att det alltid ska vara tillatet att
anvinda Overskottsinformation. Innan tillstand till anvindning av 6ver-
skottsinformation ges ska en prévning goras av om anvéndningen ar
forenlig med proportionalitetsprincipen. Det innebdr att Overskotts-
informationen endast far anvéndas i de fall det ar rimligt i forhallande till
syftet med atgirden, vagt mot bl.a. det intrding som anvindningen kan
innebéra for den som informationen avser. Nar det giller vem som ska fa



fatta beslut om hur dverskottsinformation ska anvéndas bor motsvarande
ordning gilla som for de bakomliggande hemliga tvangsmedlen. Det
innebdr att dklagare beslutar om anvéndning av 6verskottsinformation i en
forundersokning och enligt preventivlagen och att den verkstéllande
myndigheten beslutar om anvéndningen enligt inhdmtningslagen.

Behov av foljdindringar

I lagen om hemliga tvangsmedel i syfte att verkstélla frihetsberdvande
paféljder, som tradde i kraft den 1 juli 2024, stimmer bestimmelsen om
overskottsinformation fran 6vervakning av elektronisk kommunikation
overens med de nya reglerna om dverskottsinformation i rattegangsbalken
och preventivlagen. En aklagare far alltsa besluta att uppgifter som har
kommit fram vid anvindning av hemlig &vervakning av elektronisk
kommunikation far anvéndas for ett annat dandamal &n det som legat till
grund for atgirden.

Regleringen av overskottsinformation fran hemlig dataavldsning ut-
formades dock annorlunda (10 § andra stycket lagen om hemliga tvangs-
medel i syfte att verkstilla frihetsberdvande pafoljder).

De skél som ligger bakom den nu féreslagna dndringen av hanteringen
av overskottsinformation i lagen om hemlig dataavldsning gor sig lika
starkt gdllande ndr hemlig dataavldsning anvinds enligt lagen om hemliga
tvangsmedel i syfte att verkstilla frihetsberévande pafoljder. Det ar ocksa
fortsatt viktigt att reglerna om hantering av Overskottsinformation fran
hemlig dataavldsning &r tydliga och enhetliga. Motsvarande &ndringar bor
darfor goras i reglerna om Overskottsinformation frén hemlig data-
avldsning i lagen om hemliga tvingsmedel i syfte att verkstélla frihets-
berévande pafoljder.

8.6 Krav pd bevarande av material

Regeringens forslag: Upptagningar och uppteckningar fran hemlig
dataavldsning ska bevaras utan begrinsning till att de ska vara av
betydelse fran brottsutredningssynpunkt. Om den misstinkte medger
det ska upptagningar och uppteckningar fran en forundersékning fa
forstoras innan forundersokningen har avslutats eller ett mal har
avgjorts slutligt.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanser, daribland JO, &r positiva
eller har inte négra invéndningar mot forslaget. Sdkerhets- och integritets-
skyddsndmnden anser att forslaget inte bor genomforas utan att bestim-
melsen om bevarande och forstéring av material i réttegdngsbalken
justeras. Enligt ndmnden innebdr den bestdmmelsens ordalydelse att
forstoringsskyldigheten dven omfattar sddana uppgifter som har over-
lamnats for att anvéndas i underrittelseverksamhet, 4ven om s inte varit
avsikten.

Skilen for regeringens forslag: I de delar upptagningar och
uppteckningar fran anvindningen av hemlig dataavldsning under en
forundersokning &r av betydelse ur brottsutredningssynpunkt ska de
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bevaras till dess forundersdkningen har lagts ned eller avslutats eller, om
atal har beslutats, malet har avgjorts slutligt. De ska dérefter forstoras (28 §
lagen om hemlig dataavlasning och 27 kap. 24 § andra stycket rattegangs-
balken i dess lydelse fore den 1 oktober 2023). Regeln om bevarande géller
bade sddant material som &r av betydelse for utredningen av det brott som
legat till grund for beslutet om hemliga tvdngsmedel och, i forekommande
fall, de delar som &r av betydelse for att utreda andra brott, se propositionen
Overskottsinformation vid anvindning av hemliga tvingsmedel m.m.
(prop. 2004/05:143 s.52). 1 de delar som upptagningarna och upp-
teckningarna dr av betydelse for att forhindra forestdende brott ska de
bevaras sa linge det behovs for att forhindra brott. Nér materialet inte
langre behdvs for detta &ndamal ska det forstoras. I de delar upptagningar
och uppteckningar frén anvéindningen av hemlig dataavldsning i
underrittelseverksamhet &r av betydelse for att férebygga, forhindra eller
uppticka brott far de bevaras sd linge de behovs for sitt syfte. Om
uppgifter i upptagningarna och uppteckningarna fran atgirder enligt
preventivlagen far anvéndas for att utreda brott ska de bevaras till dess
forundersokningen har lagts ned eller avslutats eller, om &tal har beslutats,
malet har avgjorts slutligt. De ska dérefter forstoras (29 § lagen om hemlig
dataavlasning och 13 § preventivlagen i lydelsen fore den 1 oktober 2023
samt 31 § lagen om hemlig dataavldsning och 8 § inhdmtningslagen i
lydelsen fore den 1 september 2024).

Fram till den 1 oktober 2023, da nya regler om bevarande infordes i
rattegadngsbalken, gédllde samma regelverk for bevarande av material frén
de hemliga tvangsmedlen enligt rattegangsbalken som for bevarande av
material fran hemlig dataavldsning. De nya reglerna innebdr att allt
material fran hemliga tvangsmedel under en forundersokning ska bevaras
till dess forundersokningen laggs ned eller, om &tal vécks, till dess mélet
avgjorts slutligt. Endast om den misstinkte medger det far materialet
forstoras innan dess. Det dr alltsé inte langre en forutsittning for bevarande
att upptagningarna och uppteckningarna ar av betydelse ur brotts-
utredningssynpunkt. I forarbetena motiveras fordndringen bl.a. med att det
under en pigaende utredning kan vara svart att géra en bedomning av
vilket material som har betydelse for utredningen. En felaktig bedomning
kan ga ut 6ver bade mojligheterna att utreda och lagfora brottet och den
missténktes mojlighet att forbereda sitt forsvar. Det kan i sin tur leda till
att den missténktes rétt till en rattvis réattegdng ésidositts. I praktiken var
utgangspunkten visserligen redan innan lagdndringen att material fran
hemliga tvdngsmedel ska bevaras sé lange férundersokning och lagforing
pagéar, om materialet inte omfattas av avlyssningsforbudet. For att forenkla
tillampningen och fa en béttre dverensstimmelse med Europadomstolens
praxis och det sdtt pa vilket regleringen tillimpas i praktiken togs dock
begransningen bort om att upptagningarna och uppteckningarna ska vara
av betydelse fran brottsutredningssynpunkt for att bevaras. I och med att
lagen om hemlig dataavldsning infordes efter att den utredning som
foreslagit andringarna 1 rattegdngsbalken redovisat sitt uppdrag,
omfattades hemlig dataavldsning inte av de 6vervdganden som gjordes da
(prop. 2022/23:126 s. 182—185).

I preventivlagen éndrades bestimmelsen om bevarande som en f6ljd av
att en begransning av anviandningen av dverskottsinformation togs bort.



Av samma skél har dven bestimmelsen om bevarande i inhdmtningslagen
nyligen dndrats (prop. 2022/23:126 s. 233 och prop. 2023/24:117 s. 81).

Niar hemlig dataavlasning infordes bedomdes att reglerna om bl.a.
bevarande av material skulle folja vad som géller for de bakomliggande
tvangsmedlen (prop. 2019/20:64 s. 170 och 171). Som utredningen
konstaterar géller de argument som lag till grund for att justera
bestimmelsen om bevarande i réttegdngsbalken &ven for hemlig data-
avldsning. Utredningen foreslar darfor att reglerna ska éndras sé att de
aterigen motsvarar vad som géller enligt rattegdngsbalken, preventivlagen
och inhdmtningslagen. Lagtekniskt innebar forslaget att hidnvisningarna i
lagen om hemlig dataavldsning justeras sd att de inte langre avser dldre
lydelser av de aktuella bestimmelserna i rattegangsbalken, preventivlagen
och inhdmtningslagen.

Sékerhets- och integritetsskyddsndmnden framhaller att den bestim-
melse i rittegdngsbalken (27 kap. 24 §) som lagen om hemlig
dataavldsning foreslds hénvisa till, anger att det ar uppgifter — och inte,
som tidigare, upptagningar och uppteckningar — som ska forstoras nir de
inte ldngre ska bevaras. Namnden anser att bestimmelsen har fitt en
otydlig utformning eftersom det kan uppfattas som att forstorings-
skyldigheten dven omfattar &verskottsinformation, t.ex. uppgifter som
overldmnats till Polismyndighetens underrittelseverksamhet. Namnden
anser att det darfor kan ifragaséttas om det dr lampligt att lata rittegéngs-
balkens bestimmelse gélla dven for hemlig dataavldsning.

Genom de dndringar i 27 kap. 24 § réttegdngsbalken som trddde i kraft
den 1 oktober 2023 utgick den tidigare regleringen om hantering av
material inom ramen for anvidndandet av Overskottsinformation. Av
forarbetena till bestdimmelsen framgéar att &verskottsinformation fér
behandlas med stdd av bestimmelsen i 27 kap. 23 a § réttegangsbalken
utan sérskilda begrédnsningar (prop. 2022/23:126 s.222). Mot den
bakgrunden finns det inte skél att frangd utredningens forslag, utan till
skillnad fran Sdkerhets- och integritetsskyddsndmnden anser regeringen
att forslaget bor genomforas.

8.7 Skyldighet att dokumentera

Regeringens forslag: Beslut och &tgirder som ror hemlig data-
avlasning ska dokumenteras.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: JO och Tidningsutgivarna tillstyrker forslaget.
Riksarkivet tillstyrker dokumentationskravet men anser att det bor
Overvigas om regeringen eller den myndighet som regeringen bestimmer
bor bemyndigas att meddela ndrmare foreskrifter om dokumentationens
innehall. Malmé tingsrdtt anser att det bor fortydligas vilken myndighet
som ska vara skyldig att dokumentera beslut och atgérder som ror hemlig
dataavldsning. Bahnhof anser att det av dokumentationskravet bor framga
vilken metod som de brottsbekdmpande myndigheterna avser anvédnda for
hemlig dataavldsning.

Skilen for regeringens forslag: Det finns inte négon lagstadgad
skyldighet att dokumentera anvandningen av hemlig dataavldsning. For
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hemliga tvangsmedel enligt réttegdngsbalken, preventivlagen och
inhdmtningslagen géller ddremot en skyldighet att dokumentera beslut och
atgdrder sedan den 1 oktober 2023 respektive den 1 september 2024
(27 kap. 35 § réattegangsbalken, 19 § preventivlagen och 8 § inhdmtnings-
lagen). Syftet med reglerna &r att stirka den enskildes mgjlighet till
efterhandskontroll och forbéttra forutsdttningarna for Sdkerhets- och
integritetsskyddsndmndens tillsyn. Reglerna innehéller inga nédrmare
bestimmelser om vilka uppgifter och atgirder som ska dokumenteras. I
forarbetena har det dock inte uteslutits att det framdver kan finnas ett
behov av sirskilda foreskrifter om vad dokumentationsskyldigheten bor
omfatta (prop. 2022/23:126 s. 181 och 182).

De argument som framhallits for att inféra ett dokumentationskrav i
rattegadngsbalken, preventivlagen och inhdmtningslagen gor sig géllande
dven 1 frdga om hemlig dataavldsning. Regeringen instimmer dérfor i
utredningens bedomning att det bor inforas en skyldighet att dokumentera
beslut och atgérder som ror hemlig dataavldsning. Inte heller denna
reglering bor vara alltfor detaljerad utan bor utformas pa motsvarande sétt
som giller for Gvriga hemliga tvangsmedel. Av det skilet bedomer
regeringen inte att det bor preciseras i lagtexten att de brottsbekdmpande
myndigheternas metod ska dokumenteras, ndgot som Bahnhof foreslar.
Som Riksarkivet framhaller kan det dven ndr det géller hemlig data-
avldsning finnas skil att fortydliga dokumentationsskyldigheten genom
ytterligare foreskrifter. Nagon ytterligare reglering i lag behovs déremot
inte. Regeringen delar inte Malmé tingsritts uppfattning att det i lagtexten
bor fortydligas hos vilken myndighet dokumentationen ska ske. En
naturlig utgangspunkt dr dock att &tgérderna dokumenteras vid den
myndighet de vidtas.

Aven nir hemlig dataavlisning sker enligt lagen om hemliga
tvangsmedel i syfte att verkstilla frihetsberdvande pafoljder bor beslut och
atgdrder dokumenteras pa motsvarande sitt. En bestimmelse om detta bor
darfor inforas dven i den lagen.

8.8 Rattssdkerhetsgarantierna éar tillrackliga

Regeringens bedomning: De nuvarande rittssikerhetsgarantierna i
lagen om hemlig dataavldsning innebdr tillsammans med de
kompletterande regler som foreslds i denna proposition ett tillrackligt
skydd for enskildas integritet och &r forenliga med regeringsformens
och Europakonventionens krav.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanser uttalar sig inte sarskilt
om utredningens beddémning. Bahnhof anser att de brottsbekdmpande
myndigheterna bor ha ett strikt skadestdndsansvar i forhallande till
telekomoperatorer och tredje man nér operatdrerna tvingas medverka vid
verkstillighet av hemlig dataavldsning. Bahnhof menar ocksa att
Séakerhets- och Integritetsskyddsndmnden bor f& mojlighet att utova tillsyn
under verkstéllighet och avbryta en verkstéllighet som man anser &r
felaktig. Tidningsutgivarna forordar att beslut om hemlig dataavldsning
endast ska kunna fattas av ritten, bl.a. eftersom behovet av att dklagare



fattar interimistiska beslut ar begrénsat. Civil Rights Defenders delar inte
utredningens beddémning att kontrollmekanismerna och rittssékerhets-
garantierna &r tillrdckliga och foreslar att det bor utredas hur Sakerhets-
och integritetsskyddsnimnden ska fi béttre insyn och om rétten till
effektiva rdttsmedel for den enskilde vars integritet har krinkts é&r
tillracklig. Sdkerhets- och integritetsskyddsnimnden anser att skyldig-
heten att underrétta nimnden bor ligga pé den ansékande myndigheten och
inte pa ritten som beslutar om ett tillstdnd till hemlig dataavldsning.
Diskrimineringsombudsmannen  pétalar nodvindigheten av  att
diskrimineringslagens tillimpningsomrade utvidgas sa att offentlig
verksamhet, inklusive Polismyndighetens och andra réttsvardande
myndigheters verksamheter, fullt ut omfattas av lagens forbud mot
diskriminering.

Skilen for regeringens bedéomning: Hemlig dataavldsning medfor
som utgangspunkt risker for intrang i enskildas personliga integritet. Om
det ska vara mojligt att anvinda hemlig dataavldsning maste reglerna
utformas pa ett sitt som innebdr en rimlig balans mellan integritets-
intressena och de syften som tvangsmedlet ska anvéndas for.

Utredningen har utvérderat nuvarande kontrollmekanismer och andra
rattssékerhetsgarantier och konstaterar att regelverket i stor utstrackning
lever upp till de krav som regeringsformen och Europakonventionen
stiller pa lagstiftningen, dven med beaktande av de &ndringar som nyligen
har genomforts for att utdka mdjligheterna att anvédnda hemliga
tvangsmedel. Tillsammans med de foreslagna kompletterande och
fortydligande reglerna for att stiarka rattssdkerheten bedémer regeringen
att enskilda har ett robust och &ndamalsenligt integritetsskydd och att
lagstiftningen uppfyller befogade krav pé réttssékerhet.

I likhet med utredningen som har haft kontakt med bl.a. foretradare for
flera operatorer i fragan, men till skillnad frén Bahnhof, gors bedomningen
att reglerna om medverkansskyldighet i 24 § lagen om hemlig
dataavldsning uppfyller de rittssikerhetskrav som stélls pa lagstiftningen.

Sammanfattningsvis anser regeringen, till skillnad frdn Bahnhof och
Civil Rights Defenders, att de nuvarande réttssikerhetsgarantierna i lagen
om hemlig dataavldsning ger ett tillrdckligt skydd for enskildas integritet
och ar forenliga med regeringsformens och Europakonventionens krav.
Regeringen bedomer att det inom ramen for detta lagstiftningsarbete inte
finns beredningsunderlag att ta stillning till Sdkerhets- och integritets-
skyddsndmndens forslag att dndra réttens underrittelseskyldighet eller att
overviaga Tidningsutgivarnas forslag om att fordndra mojligheten for
aklagare att fatta interimistiska beslut.

9 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: Lagindringarna ska trdda i kraft den 1 april 2025.
Andringarna i lagen om hemlig dataavldsning som upphédver de tids-
begrinsade bestimmelserna om att hemlig dataavldsning kan anvéndas
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i syfte att forhindra brottslig verksamhet ska tridda i kraft den 1 oktober
2028.

Aldre foreskrifter ska gilla for tillstind som har beslutats fore
ikrafttrddandet.

Aldre bestimmelser om mdjligheter att anviinda Overskotts-
information i rittegdngsbalken, preventivlagen och lagen om hemliga
tvangsmedel i syfte att verkstilla frihetsberdvande pafoljder ska gilla
for uppgifter fr&n hemlig dataavldsning som verkstillts fore
ikrafttrddandet.

Utredningens forslag Overensstimmer delvis med regeringens.
Utredningen foreslar att lagdndringarna ska trada i kraft den 1 mars 2025.
Utredningen ldmnar inte ndgot forslag nir det géller de dndringar i lagen
om hemlig dataavlasning som upphdver de tidsbegrinsade bestim-
melserna eller pa ndgon dvergéngsbestimmelse i1 forhallande till lagen om
hemliga tvingsmedel i syfte att verkstélla frihetsberdvande pafoljder.

Remissinstanserna uttalar sig inte sérskilt om forslagen.

Skiilen for regeringens forslag: Den nuvarande lagen om hemlig
dataavldsning upphor att gilla vid utgdngen av mars 2025. 1 avsnitt 5
foreslas att lagen ska fortsitta gélla. Det dr darfor lampligt att lag-
andringarna trider i kraft den 1 april 2025. Bestimmelserna som innebéar
att hemlig dataavldsning som giller rumsavlyssningsuppgifter far
anvéndas 1 preventivt syfte for att forhindra brottslig verksamhet foreslas
dock tidsbegrénsas till utgangen av september 2028. Detsamma géller
bestimmelserna som innebér att ett tillstand till hemlig dataavldsning som
géller kameradvervaknings- eller rumsavlyssningsuppgifter i preventivt
syfte kan knytas till en person. Andringarna i lagen om hemlig data-
avldsning som upphiver de nyss ndmnda bestimmelserna bor darfor trdda
i kraft den 1 oktober 2028.

Utgéngspunkten nér det giller processrittslig lagstiftning &r att nya
regler ska tillimpas pa varje processuell foreteelse som intraffar efter det
att regleringen har tritt i kraft. For tydlighetens skull bor det dock regleras
vad som giller for ett tillstdnd som har beslutats fore ikrafttradandet, men
som dnnu inte har 16pt ut. Aldre foreskrifter bor fortfarande gilla for
tillstand som har beviljats fore ikrafttradandet.

Forslagen i avsnitt 8.5 innebar att mojligheterna att anvinda overskotts-
information fran hemlig dataavldsning under forundersokning och i
preventivt syfte samt enligt lagen om hemliga tvingsmedel i syfte att
verkstilla frihetsberdvande pafoljder utokas. Av réttssékerhetsskél bor det
inte vara tillatet att anvénda sddan information i storre utstrackning dn vad
som var tillatet vid den tidpunkt da informationen samlades in. De é&ldre
bestimmelserna bor darfor gélla for dverskottsinformation som samlats in
innan de nya reglerna trétt i kraft. I 6vrigt behovs inte niagra 6vergangs-
bestdmmelser.



10 Konsekvenser

10.1 Konsekvenser for det brottsbekdmpande arbetet
och for enskilda

Regeringens bedémning: Forslagen innebdr sammantaget en viss
okad risk for intrang i den personliga integriteten men bidrar samtidigt
till att forbattra mojligheterna for de brottsbekdmpande myndigheterna
att forhindra, utreda och lagfora allvarlig brottslighet. Darmed innebér
forslagen en 6kad réttstrygghet for enskilda. Vissa forslag leder ocksa
till en forbéttrad réttssidkerhet. Forslagen ger sammantaget uttryck for
en rimlig avviagning mellan behovet av en effektiv brottsbekdmpning
och den enskildes ritt till skydd for sin personliga integritet.

Utredningens bedomning 6verensstimmer med regeringens.

Remissinstanserna: Négra remissinstanser, bl.a. Integritetsskydds-
myndigheten, anser att effekterna av de samlade lagstiftningsatgérderna pa
tvangsmedelsomradet inte dr mdjliga att 6verblicka eftersom det nyligen
genomforts stora fordndringar. Flera remissinstanser, bl.a. Justitiekanslern
(JK) och Institutet for ménskliga rdttigheter, menar att det bor géras en
oversyn dér det ingar att beddma de sammantagna konsekvenserna for
enskildas fri- och rittigheter av de atgdrder som genomforts.
Brottsoffermyndigheten framhaller att mojligheten att i storre utstrackning
utreda brott genom hemlig dataavldsning Okar sannolikheten for
brottsoffer att fa skadestand eller brottsskadeersittning och pd sa sitt
upprittelse. ECPAT Sverige (ECPAT) anser att forslaget om att
permanenta lagstiftningen kan gora stor skillnad i arbetet med att upptiacka
och forhindra sexualbrott mot barn, och att sédrskilt mojligheten att himta
in kameradvervakningsuppgifter fran en forovares bostad &r avgérande for
brottsbekdmpningen.

Skilen for regeringens bedomning
Konsekvenser for det brottsbekdmpande arbetet

Forslaget om att hemlig dataavldsning ska permanentas innebér att de
brottsbekdmpande myndigheterna dven fortsattningsvis kommer att ha ett
viktigt verktyg i arbetet med att forhindra, utreda och lagfora allvarlig
brottslighet. Det dr en nddvéndig anpassning till de senaste arens brotts-,
teknik- och samhillsutveckling och en forutséttning for en fortsatt effektiv
brottsbekdmpning. Forslaget far konsekvenser for det brottsbekdmpande
arbetet bade under en forundersdkning och i underrittelseverksamhet.
Med tydligare regler som ar bittre anpassade till hur hemlig data-
avldsning verkstdlls i praktiken, t.ex. genom férslagen om justerad
reglering av uppgiftstyper och av tillstindens utformning, forbattras
mdjligheterna att verkstélla tillstand till hemlig dataavlasning. Fler verk-
stillda tillstind innebér forbattrade utredningsmdojligheter med en 6kad
upptéicktsrisk och bittre forutsittningar att forhindra allvarlig brottslighet.
Mojligheten att anvinda hemlig dataavldsning i storre utstrackning for
att utreda vem som skéligen kan misstinkas for ett brott kan forvéntas ge
battre forutséttningar att utreda brott och ddrmed bidra till att fler brott

Prop. 2024/25:51

69



Prop. 2024/25:51

70

klaras upp. Det géller sarskilt i utredningar dér det &r svart att genom andra
tvangsmedel utreda vem eller vilka som ligger bakom en i ovrigt fullt
synlig brottslighet. Som exempel pa brottslighet ddr den foreslagna
mdjligheten kan ha stor betydelse kan ndmnas terroristbrott, spioneri,
narkotikahandel pa internet, grova dataintrdng och barnpornografibrott.

Anvindning av Overskottsinformation fran hemlig dataavldsning kan
forvéntas leda till att fler allvarliga brott kan forhindras, utredas och
lagforas.

Konsekvenser for enskilda

Att anvdnda hemlig dataavldsning innebér som utgdngspunkt ett intrang i
nagon enskilds personliga integritet. Genom tvangsmedlet kan integritets-
kéinsliga uppgifter himtas in och enskildas personliga forhallanden kan
overvakas och kartliggas. Det ligger dessutom i dess natur att det gors i
hemlighet och utan samtycke.

Enskilda tillforsikras skydd mot godtyckliga ingrepp i sitt privat- och
familjeliv fran statens sida genom bl.a. 2 kap. 6 § regeringsformen,
artikel 8 1 Europakonventionen och artikel 7 i EU:s réttighetsstadga. I
2 kap. 6 § regeringsformen foreskrivs att var och en gentemot det allménna
ar skyddad mot undersdkning av brev och andra fortroliga forséndelser
samt mot hemlig avlyssning eller upptagning av telefonsamtal eller andra
fortroliga meddelanden. Utover detta dr var och en gentemot det allménna
skyddad mot betydande intrang i den personliga integriteten, om det sker
utan samtycke och innebdr Overvakning eller kartliggning av den
enskildes personliga forhéllanden. Paragrafens skydd for den personliga
integriteten &r inte absolut utan kan begrénsas genom lag om det gors for
att tillgodose dndaméal som dr godtagbara i ett demokratiskt samhille,
aldrig gar utover vad som ar nédvandigt med hénsyn till det &andamél som
har foranlett den, inte stracker sig sa langt att den utgor ett hot mot den fria
asiktsbildningen sasom en av folkstyrelsens grundvalar och inte gors
enbart pa grund av politisk, religios, kulturell eller annan sddan dskadning
(2 kap. 20 § forsta stycket 2 och 21 § regeringsformen).

I artikel 8.1 i Europakonventionen anges att var och en har ritt till
respekt for sitt privat- och familjeliv, sitt hem och sin korrespondens.
Inskrankningar i dessa réttigheter far endast géras med stdd av lag och om
det i ett demokratiskt samhélle dr nddvéndigt bl.a. med hénsyn till den
nationella sdkerheten och den allminna sidkerheten, till forebyggande av
oordning och brott eller till skydd for andra personers fri- och réttigheter
(artikel 8.2). Europadomstolen har vid flera tillfdllen uttalat att det maste
vara forutsebart for den enskilde nir tvingsmedel far anvindas. Det krévs
att det finns klara och detaljerade regler som beskriver nir myndigheterna
far anvianda tvangsmedel i hemlighet mot en person (se t.ex. Europa-
domstolens dom den 2 augusti 1984 i malet Malone mot Foérenade
kungariket, nr 8691/79). Europadomstolen har genom &ren ocksa utvecklat
vissa minimigarantier som bor finnas i nationell rétt for att undvika att
enskilda utsétts for godtycklig maktutévning (Europadomstolens dom den
4 december 2015 i malet Roman Zakharov mot Ryssland, nr 47143/06,
punkt 231).



Av artikel 7 i EU:s réttighetsstadga foljer att var och en har ritt till
respekt for sitt privatliv och familjeliv och sina kommunikationer.
Medlemsstaterna ska folja stadgan nédr de tillimpar och genomfor
unionsritten. Varje inskrénkning i de fri- och réttigheter som erkénns i
stadgan maste vara foreskriven i lag och forenlig med det vésentliga
innehallet i fri- och réttigheterna. Inskrankningar far, med beaktande av
proportionalitetsprincipen, goras endast om de dr nodvéndiga och svarar
mot ett allmént samhéllsintresse som erkédnns av unionen eller behovet av
skydd for andra ménniskors réttigheter och friheter (artikel 52.1).

Vid atgirder som begriansar skyddet i 2 kap. 6 § regeringsformen,
art. 8.1 i Europakonventionen och artikel 7 i EU:s rattighetsstadga ska det
goras en proportionalitetsbedomning dér riskerna med en &tgérd vags mot
dess fordelar. Det innebdr noggranna avvégningar mellan a ena sidan
behovet av atgiarden samt atgardens forviantade effektivitet och nytta och
a andra sidan vilka integritetsintrang som atgirden kan forvéntas medfora.

Forslaget om att lagen om hemlig dataavldsning ska gdlla utan
begransning i tid och forslaget om att utdka mdjligheterna att hdmta in
uppgifter for att utreda vem som skéligen kan misstinkas for ett brott
innebdr en viss Okad risk for den personliga integriteten och en
inskrankning i skyddet enligt bl.a. 2 kap. 6 § regeringsformen.

Regleringen av hemlig dataavldsning finns i lag. Flera av de forslag som
lamnas syftar till att gora regelverket tydligare och mer transparent. Det
innebér att det dven i fortsittningen kommer att vara forutsebart for den
enskilde ndr och hur hemlig dataavldsning far anvindas. Regleringen
uppfyller dven 1 Ovrigt de minimigarantier som har utvecklats i
Europadomstolens praxis.

Nér det giller nddvindigheten av atgirderna kan det konstateras att
tillgang till hemlig dataavldsning ar avgoérande for de brottsbekdmpande
myndigheternas mojlighet att ta del av information, inte minst i krypterad
form, som kan leda till att allvarlig brottslighet kan forhindras eller utredas
och lagforas. Saval fortsatt tillgang till hemlig dataavldsning som den
utvidgning av mojligheten att anvénda tvingsmedlet for att identifiera en
girningsperson beddoms nddvéndigt for att kunna forebygga brott. Av
artikel 8 i Europakonventionen foljer inte bara ett forbud mot godtyckliga
ingrepp i privatlivet, utan dven en positiv forpliktelse for staten att skydda
enskilda mot ingrepp i t.ex. privatlivet fran andra (Europadomstolens dom
den 12 november 2013 i malet S6derman mot Sverige, nr 5786/08). Ett
sadant skydd kan tillgodoses genom bade lagstiftning och andra atgérder,
t.ex. genom att sdkerstilla att brottsbekdmpningen fungerar pa ett
tillfredsstéllande sétt. Flera av de forslag som ldmnas bedoms ge de
brottsbekdmpande myndigheterna béttre forutséttningar att forhindra,
utreda och lagfora brottslighet. Det kan alltsa antas att forslagen kommer
att leda till att farre personer blir utsatta for brott och, i forléngningen, att
fler brott mot enskilda kan klaras upp. En sddan utveckling kan ocksa, som
Brottsoffermyndigheten framhéller, leda till att fler brottsoffer far
upprittelse. Forslagen forvéntas alltsa leda till en 6kad rattstrygghet for
enskilda. Hemlig dataavldsning omgéardas ocksa av ett vil utbyggt system
med réttssdkerhetsgarantier som syftar till att begrdnsa integritetsintranget
och gora det mojligt att utova en effektiv tillsyn. Dessutom bedoms flera
av forslagen innebédra en forstirkt réttssdkerhet for den enskilde. Det
handlar bl.a. om tydligare regler for tillstdndsbeslutens innehall och for hur
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information frdn hemlig dataavldsning far anvédndas. Kravet pa
dokumentation och bevarande av material stirker den enskildes mojlighet
till efterhandskontroll och forbattrar forutsédttningarna for Sakerhets- och
integritetsskyddsndmndens tillsyn.

Négra remissinstanser framfor att effekterna av de samlade lagstift-
ningsatgirderna pa tvangsmedelsomradet inte &r mojliga att dverblicka
eftersom det nyligen har genomforts stora fordndringar. Lagrddet och flera
remissinstanser menar att det bor goras en oversyn dar det ingar att bedoma
de sammantagna konsekvenserna for enskildas fri- och rittigheter av de
atgirder som genomforts. Regeringen instimmer i behovet av en versyn
pa omradet for hemliga tvingsmedel. Vid en sddan versyn kan forslagens
paverkan pé grundldggande fri- och réttigheter granskas pa nytt och vagas
mot behovet av en effektiv brottsbekdmpning. Vid en sddan 6versyn ar det
dven mojligt att dndra forutsdttningarna for ett eller flera hemliga
tvangsmedel. Det ndrmare innehallet i och formerna for en &versyn avser
regeringen dterkomma till.

Den allvarliga utvecklingen av brottsligheten innebér dock att de brotts-
bekdmpande myndigheterna hér och nu behdver goda forutsittningar att
forhindra, utreda och lagfora allvarlig brottslighet. Aven med beaktande
av de lagidndringar som nyligen genomforts for att utoka mojligheterna att
anvinda hemliga tvangsmedel (se avsnitt 4.1 och 5) anser regeringen
sammantaget att de nu aktuella forslagen innebdr en rimlig avvigning
mellan behovet av en effektiv brottsbekdmpning och den enskildes rétt till
skydd for sin personliga integritet. Det &r alltsd regeringens samlade
bedéomning att forslagen ar proportionerliga i frdga om enskildas
personliga integritet.

Konsekvenser for barn

Bestimmelserna om hemlig dataavldsning berdr barn pa sé sitt att hemlig
dataavldsning kan komma att riktas mot barn under 18 ar. Barn ingér ocksé
i den krets av utomstaende som kan komma att drabbas av atgérden.

Sedan den 1 januari 2020 géller barnkonventionen som lag i Sverige. All
lagstiftning som ror barn ska utformas i dverensstimmelse med barn-
konventionens bestdimmelser, se propositionen Inkorporering av FN:s
konvention om barnets rattigheter (prop. 2017/18:186 s. 94). For svenskt
vidkommande riknas enligt artikel 1 varje ménniska under 18 ar som barn.
Av artikel 3 foljer att vid alla &tgérder som ror barn, vare sig de vidtas av
offentliga eller privata sociala vélfardsinstitutioner, domstolar,
administrativa myndigheter eller lagstiftande organ, ska i forsta hand
beaktas vad som bedoms vara barnets basta. Vid en bedomning av vad som
ar barnets basta ingdr att ta hdnsyn till samtliga grundldggande principer
och barnkonventionen i sin helhet. Genom artikel 16 fastslas vidare att
inget barn fér utséttas for godtyckliga ingripanden i bl.a. sitt privatliv. Ett
barns privatliv skyddas dven genom artikel 8 i Europakonventionen och
artikel 7 1 EU:s rdttighetsstadga. Rétten till skydd for privatliv ar dock inte
absolut utan far inskrinkas (artikel 8.2 i Europakonventionen, artikel 52.1
i EU:s rdttighetsstadga).

Som anfors i avsnittet om konsekvenser for enskilda ovan gor
regeringen bedémningen att forslagen sammantaget innebédr en rimlig
avvigning mellan behovet av en effektiv brottsbekdmpning och den
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anledning att géra ndgon annan bedémning i fraga om straffmyndiga barn.
Det ska dock framhallas att det vid anvéndning av hemlig dataavldsning
mot barn kan finnas skl att vara dterhallsam. Vid varje beslut om hemlig
dataavldsning som ror ett barn ska ocksa barnets bésta beaktas. Det foljer
av artikel 3 i barnkonventionen. Inom ramen for den proportionalitets-
beddmning som ska goras vid varje enskilt beslut om hemlig dataavldsning
bor det ocksé beaktas sérskilt om en atgérd riktar sig mot ett barn.

Genom artikel 34 i barnkonventionen har konventionsstaterna atagit sig
att skydda barn fran alla former av sexuellt utnyttjande och sexuella
overgrepp. En liknande forpliktelse kan &ven utldsas ur artikel 8 i
Europakonventionen (Europadomstolens dom den 12 november 2013 i
malet Soéderman mot Sverige, nr 5786/08). Mojligheten att anvédnda
hemlig dataavldsning kan ha stor betydelse vid t.ex. utredningar om
sexualbrott mot barn, sérskilt i de fall brottsligheten begés pa nétet eller
annars med hjélp av elektronisk kommunikation. Forslaget att permanenta
lagen om hemlig dataavldsning medfor darfor forbéttrade majligheter for
de brottsbekdmpande myndigheterna att upptécka, forhindra och utreda
sadan allvarlig brottslighet. Aven forslaget om utdkade mojligheter att
anvianda hemlig dataavlisning i syfte att utreda vem som skiligen kan
misstinkas for ett brott kommer att kunna fa betydelse vid utredningen av
brott mot barn. Som ECPAT framhaller kommer mojligheten att himta in
kameradvervakningsuppgifter i den situationen att kunna ha stor betydelse
for det brottsbekdmpande arbetet i friga om internetrelaterade sexualbrott
mot barn.

Ovriga konsekvenser

Samtliga forslag ir konsneutrala. Aven med bestimmelser som giller lika
for alla kan olika grupper paverkas av dem i olika utstrdckning. Enligt
kriminalstatistiken misstinks och lagfors fler méan an kvinnor for allvarlig
brottslighet. Det ar darfor hogst sannolikt att fler mén &n kvinnor kommer
att beréras av de nya reglerna.

Forslagen bedoms inte medfora ndgra konsekvenser for miljon eller det
kommunala sjalvstyret.

10.2 Ekonomiska konsekvenser

Regeringens bedéomning: Forslagen leder till 6kade kostnader for
Sakerhets- och integritetsskyddsndmnden. 1 enlighet med budget-
propositionen for 2025 foreslas Sédkerhets- och integritetsskydds-
ndmnden tillféras medel fr.o.m. 2025 for att finansiera dessa kostnader.
De kostnadsokningar som forslagen kan medfora i 6vrigt bedoms inte
vara storre 4n att de kan hanteras inom berérda myndigheters befintliga
ekonomiska ramar.

Utredningens bedomning stdmmer i huvudsak &verens med
regeringens. Utredningen beddmer att forslagen ocksé leder till dkade
kostnader for Tullverket och Sékerhetspolisen som inte kan hanteras inom
befintliga anslag.
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Remissinstanserna: Majoriteten av remissinstanserna instimmer i eller
har inte ndgra invéndningar mot utredningens beddmning. Kriminalvdrden
papekar att en o6kad lagforing nér det géller allvarlig brottslighet kommer
att innebéra en okad belastning for Kriminalvarden. Tullverket menar att
myndigheten behdver tillforas ytterligare medel for att inte behdva
prioritera ner sin formaga ndr det giller hemlig dataavldsning eller
prioritera om, sa att andra delar av Tullverkets verksamhet far sté tillbaka.
Bahnhof och Riksdagens ombudsmdn (JO) betonar vikten av att Sékerhets-
och integritetsskyddsndmnden har tillrickliga resurser for att kunna
bedriva en effektiv tillsyn 6ver anviandning av hemliga tvingsmedel.
Bahnhof anser att Sdkerhets- och integritetsskyddsndmnden bor fa en
betydande resursforstirkning sa att de har mojlighet att granska minst tio
procent av de hemliga dataavldsningar som gors. JK anfor att en tankbar
konsekvens av att Sdkerhets- och integritetsskyddsndmndens tillsyns-
uppdrag okar dr att nimnden anméler fler drenden till Justitickanslern dn
vad som gors i dag. Domarndmnden framhéller att det kan innebéra en
okad arbetsborda for ndmnden om behovet av fler offentliga ombud 6kar
med anledning av att fler drenden provas i domstol. Domstolsverket anser
att forslagen méste ses i ett storre sammanhang dir utvecklingen av antalet
drenden i domstol av samtliga typer av hemliga och preventiva
tvangsmedel beaktas. Helsingborgs tingsrdtt och Géta hovrdtt framhaller
att den 6kade anvéndningen av hemliga tvangsmedel och de forslag som
nu lamnas medfor okad arbetsbelastning for domstolarna. Enligt Gota
hovritt behdver ytterligare medel tillféras Sveriges Domstolar dels
eftersom hemliga tvangsmedel tar alltmer av domstolarnas resurser i
ansprak, dels for att kunna utveckla ett verksamhetsstod for drendetypen.

Skilen for regeringens bedomning

Konsekvenser for Polismyndigheten, Sikerhetspolisen, Tullverket,
Aklagarmyndigheten och Ekobrottsmyndigheten

Att anvdnda hemlig dataavldsning &r resurskrivande for de brotts-
bekdmpande myndigheterna. Forutom att tillstdndsforfarandet tar resurser
i ansprék kriver verkstilligheten ofta omfattande forberedelser. Dessutom
ska myndigheterna hantera och bearbeta all den information som samlas
in. Hemlig dataavldsning har hittills anvénts 1 endast ett begrinsat antal
fall, bdde i absoluta tal och jamfort med andra hemliga tvangsmedel.
Genom forslaget att lagstiftningen ska gélla utan begrénsning i tid kan de
brottsbekdmpande myndigheterna fortsitta anvinda hemlig dataavldsning.
Mot bakgrund av att antalet redovisade tillstand till hemlig dataavlésning
har 6kat varje &r sedan lagens ikrafttridande kan en fortsatt 6kning av
antalet tillstdnd de ndrmsta &ren forutspas. Vissa forslag som lamnas kan
dessutom forvéntas fa till f61jd att fler tillstand kan verkstéllas. Det handlar
t.ex. om forslaget om fordndrade uppgiftstyper och forslaget om tydligare
regler for villkor.

Utredningen beddmer att forslagen kommer att leda till ett 6kat resurs-
behov for Sakerhetspolisen och Tullverket och att dessa myndigheter
darfor bor tillforas ytterligare medel. De dkade kostnaderna avser huvud-
sakligen teknikkostnader och personalkostnader for att bibehalla och
utveckla egen nodvéndig teknisk forméga pa omradet.



Aven for Polismyndigheten kan forslagen innebira ett 6kat behov av
teknisk utrustning och personal. Fér Aklagarmyndigheten och Ekobrotts-
myndigheten kan forslaget om utdkade mojligheter att anvdnda hemlig
dataavldsning for att identifiera en skiligen missténkt och forslaget om
okade mdjligheter att anvinda overskottsinformation komma att innebéra
fler drenden for myndigheterna. Enligt utredningens beddmning bor
eventuella kostnadsokningar dock inte vara storre dn att de ryms inom
Polismyndighetens, Aklagarmyndighetens och Ekobrottsmyndighetens
befintliga anslagsramar.

Att med kraft trycka tillbaka den organiserade brottsligheten dr en av
regeringens mest prioriterade uppgifter. Regeringen har dérfor i budget-
propositionerna for 2024 och 2025 gatt fram med stora satsningar pa de
brottsbekdmpande myndigheterna for att de ska kunna utfoéra sina
uppgifter. Med anledning av de lagidndringar som trddde i kraft den
1 oktober 2023 har regeringen dessutom tillskjutit resurser till Ekobrotts-
myndigheten, Polismyndigheten och Tullverket for att bl.a. hantera den
drendedkning som berédknas uppstd med anledning av de utokade mdjlig-
heterna att anvdnda hemliga tvingsmedel. Mot den bakgrunden anser
regeringen att eventuella kostnadsokningar pa grund av de forslag som nu
lamnas inte kommer att vara storre dn att de kan hanteras inom Polis-
myndighetens, Sikerhetspolisens, Tullverkets, Aklagarmyndighetens och
Ekobrottsmyndighetens befintliga anslagsramar.

Konsekvenser for Sikerhets- och integritetsskyddsnimnden

Sakerhets- och integritetsskyddsndmnden utdvar tillsyn dver de brotts-
bekdmpande myndigheternas anvéndning av hemliga tvingsmedel.
Forslagen, sarskilt forslaget om en utokad mojlighet att anvinda hemlig
dataavldsning i syfte att utreda vem som kan missténkas for brott, innebér
att omfattningen av ndmndens tillsynsuppdrag kommer att 6ka. Eftersom
hemlig dataavldsning innebér en risk for integritetsintrang &r det, som JO
och Bahnhof framhaller, nodvandigt att denna risk vags upp av en effektiv
tillsyn. For att det ska vara mojligt behdver ndmnden tillforas medel. I
budgetpropositionen for 2025 foreslar regeringen att Sdkerhets- och
integritetsskyddsndmnden ska tillféras medel fr.o.m. 2025 med anledning
av forslagen.

Konsekvenser for de allmdnna domstolarna, Domarndmnden,
Justitiekanslern och anslaget Riittsliga bitrdden m.m.

Arenden om hemlig dataavldsning ska provas av allmén domstol och ett
offentligt ombud ska utses i alla d&renden. En mojlig f6ljd av de forslag
som nu ldmnas kan vara att det kan komma att bli frdga om négot fler
drenden om hemlig dataavldsning i allmén domstol och dérmed ocksé att
offentliga ombud kan komma att behovas i fler drenden &n i dag. Som
Justitiekanslern anfor skulle det forandrade regelverket kunna innebéra att
nagot fler drenden anmdls till Justitickanslern d4n vad som gors i dag.
Forslagen beddms dock inte paverka resursbehovet for Sveriges
Domstolar, Domarndmnden eller Justitickanslern i storre omfattning &n att
Okningen beddms rymmas inom befintliga anslagsramar. Eventuella
kostnadsokningar for anslaget Réttsliga bitrdden m.m. bedéms inte heller
vara storre én att de ryms inom ramen for befintliga anslagsramar.

Prop. 2024/25:51

75



Prop. 2024/25:51

76

Konsekvenser for Skatteverket, Finansinspektionen, Kriminalvdrden och
foretag

Skatteverket bitrdder Ekobrottsmyndigheten i ménga utredningar om
allvarlig brottslighet. Det forekommer dven att Finansinspektionen
bitrdder Ekobrottsmyndigheten i sddana utredningar. Forslagen kan
komma att innebdra vissa kostnadsokningar for Skatteverket och
Finansinspektionen.

Som Kriminalvdrden framhaller bedoms forslagen leda till en okad
lagforing nédr det géller allvarlig brottslighet, vilket kan komma att
innebdra en 0kad belastning for Kriminalvarden. De eventuella 6kade
kostnader som forslagen kan komma att innebéra for Skatteverket, Finans-
inspektionen och Kriminalvirden bedéms emellertid rymmas inom
befintliga anslagsramar. For de foretag som medverkar vid verkstéllighet
bedoms forslagen inte medfora ndgra 6kade kostnader.

11 Forfattningskommentar

11.1  Forslaget till lag om @ndring i lagen (2000:562)
om internationell réttslig hjélp 1 brottmél

4 kap.
28 e § Tekniskt bistdnd med hemlig dataavldsning enligt 2 § forsta stycket 1 och 2
lagen (2020:62) om hemlig dataavldsning i form av omedelbar 6verforing av
meddelanden eller uppgifter om meddelanden far lamnas i Sverige enligt de
forutsédttningar som géller enligt 25 b § andra, tredje och femte styckena. Vid
hemlig dataavldsning i en annan stat én den som ansokt om tekniskt bistand ska ett
tillstdnd enligt 28 f § ha lamnats.

Ansdkan ska provas av dklagare. For beslutet om tekniskt bisténd tillimpas 1 §,
18 § forsta stycket 1-3 och andra stycket och 20 § andra stycket lagen om hemlig
dataavldsning.

I paragrafen regleras fridgan om tekniskt bistdnd genom omedelbar
overforing av meddelanden eller uppgifter om meddelanden nédr hemlig
dataavldsning giller inhdmtning av kommunikationsavlyssnings- eller
kommunikationsdvervakningsuppgifter. Paragrafen utformas efter
synpunkter fran Lagrddet. Overvigandena finns i avsnitt 8.2.

I andra stycket gors en f6ljdandring med anledning av de redaktionella
dndringar som gors i 18 § lagen (2020:62) om hemlig dataavldsning, se
forfattningskommentaren till den paragrafen.



11.2  Forslaget till lag om dels fortsatt giltighet av
lagen (2020:62) om hemlig dataavldsning, dels
dndring 1 samma lag

1 § Hemlig dataavldsning innebér att uppgifter, som &r avsedda for automatiserad
behandling och dtkomliga i ett avidsningsbart informationssystem, hdmtas in i
hemlighet med ett tekniskt hjédlpmedel.

I lagen avses med

avidsningsbart informationssystem: en elektronisk kommunikationsutrustning eller
ett anvédndarkonto till, eller en pad motsvarande sétt avgrinsad del av, en
kommunikationstjénst, lagringstjénst eller liknande tjénst,

kommunikationsavlyssningsuppgifter: uppgifter om innehéll i meddelanden som
i ett elektroniskt kommunikationsnét 6verfors eller har Gverforts till eller fran ett
telefonnummer eller en annan adress,

kommunikationsévervakningsuppgifter: uppgifter om meddelanden som i ett
elektroniskt kommunikationsnét 6verfors eller har overforts till eller fran ett
telefonnummer eller en annan adress,

platsuppgifter: uppgifter om i vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits,

kameradvervakningsuppgifter: uppgifter som framkommer genom optisk person-
overvakning,

rumsavlyssningsuppgifter: uppgifter som avser tal i enrum, samtal mellan andra
eller forhandlingar vid sammantridden eller andra sammankomster som allménheten
inte har tilltrade till.

Paragrafen innehaller en definition av hemlig dataavldsning och
definitioner av andra begrepp i lagen. Overviigandena finns i avsnitt 6.1.

1 forsta stycket dndras definitionen av hemlig dataavldsning genom att
det i stéllet for “ldses av eller tas upp” anges att uppgifter “hdmtas in”.
Inhdmtningen kan genomforas pa olika sétt, t.ex. genom avlyssning,
upptagning eller dvervakning med hjilp av ett tekniskt hjalpmedel. I stycket
fortydligas ockséd att inhdmtningen kan avse alla de uppgifter som &r
atkomliga i det avlasningsbara informationssystemet. Ingen dndring i sak &r
avsedd.

Ovriga dndringar ir sprakliga.

Uppgiftstyper som far himtas in

2 § Ett tillstand till hemlig dataavldsning far gdlla

1. kommunikationsavlyssningsuppgifter,

2. kommunikationsévervakningsuppgifter,

3. platsuppgifter,

4. kameradvervakningsuppgifter,

5. rumsavlyssningsuppgifter, eller

6. andra uppgifter som dr dtkomliga i ett avldsningsbart informationssystem.

Vid hemlig dataavldsning som gdller kommunikationsavlyssnings- eller
kommunikationsévervakningsuppgifter fir meddelanden som o&verfors eller har
overforts i ett elektroniskt kommunikationsnét dven hindras fran att nd fram.

Paragrafen anger vilka uppgiftstyper som far hdmtas in med hemlig
dataavldsning och att meddelanden i vissa fall far hindras frén att na fram.
Overviigandena finns i avsnitt 6.2.

Prop. 2024/25:51

77



Prop. 2024/25:51

78

1 forsta stycket gors en justering av punkten 6 pa sa sitt att det inte langre
anges att uppgifter ska vara lagrade i ett avldsningsbart informations-
system, utan i stillet att de ska vara atkomliga i ett sddant system. Med
uppgifter som &r atkomliga avses all information som under verkstillig-
hetstiden finns tillgdnglig i det avldsningsbara informationssystemet.
Andringen innebir att uppgifter som visar hur ett avlisningsbart
informationssystem anvinds, som 1i hittillsvarande lydelse regleras i
punkten 7, nu omfattas av punkten 6. Punkten 7 tas darfor bort. Punkten 6
ar sekundér till 6vriga punkter, dvs. den omfattar bara sddana uppgifter
som inte omfattas av punkterna 1-5. Ingen &ndring i sak &r avsedd.

Ovriga dndringar ir sprakliga.

4 a § Ett tillstdnd enligt 4 § far endast avse ett avldsningsbart informationssystem
som anvinds, eller som det finns sérskild anledning att anta har anvénts eller
kommer att anvindas, av den missténkte.

Ett tillstdnd enligt 4 § som géller kommunikationsavlyssnings-, kommunika-
tionsovervaknings- eller platsuppgifter far &ven avse ett avldsningsbart informa-
tionssystem som det finns synnerlig anledning att anta att den missténkte har
kontaktat eller kommer att kontakta.

Ett tillstand enligt 4 § som géller kameradvervakningsuppgifter far endast avse en
plats dér den misstdnkte kan antas komma att uppehalla sig. En sadan plats far dock
inte vara nagons stadigvarande bostad.

Trots tredje stycket far ett tillstind enligt 4 § som géller kameradvervaknings-
uppgifter avse den skiligen missténkte i stillet for en viss plats, om det finns
sdrskilda skal for det. Den hemliga dataavldsningen far da endast anvéndas pa en
plats dér den misstinkte kan antas komma att uppehalla sig. En saddan plats far dock
inte vara nagons stadigvarande bostad.

Paragrafen innehaller bestimmelser om hemlig dataavldsning som inte
giller rumsavlyssningsuppgifter ndr det finns en skéligen misstinkt.
Overviigandena finns i avsnitt 8.2.

Andringen i andra stycket ir en anpassning till att det inte lingre krivs
att det i ett tillstdnd till hemlig dataavldsning anges vilken tid som
tillstindet avser, se 18 §. Andringen innebir att det av lagtexten inte lingre
foljer ndgot krav pé att den misstinktes kontakt med informationssystemet
ska ha skett under en viss tid. Ett sddant krav kan dock é&ven
fortséttningsvis stéllas upp i villkor om det i ett enskilt fall behdvs for att
tillgodose intresset av att enskildas personliga integritet inte krinks i
onddan, se 18 § forsta stycket 4.

5 § Ett tillstand till hemlig dataavldsning som inte géller rumsavlyssningsuppgifter
far, om atgirden dr av synnerlig vikt for utredningen, dven beviljas for att utreda
vem som skéligen kan missténkas for brottet eller brotten vid en forundersdkning
om brott som avses i 27 kap. 18 b § andra stycket réttegdngsbalken.

Ett tillstand enligt forsta stycket far endast avse ett avlasningsbart informations-
system som

1. det finns sérskild anledning att anta att gdrningsmannen eller ndgon annan
som har medverkat till brottet eller brotten har anvént eller kommer att anvénda,
eller

2. det finns synnerlig anledning att anta att gédrningsmannen eller ndgon annan
som har medverkat till brottet eller brotten har kontaktat eller kommer att kontakta.

Ett tillstand enligt andra stycket 2 far inte gdlla kameradvervakningsuppgifter.



Ett tillstand enligt forsta stycket som giller kameradvervakningsuppgifter far
verkstdllas pa en plats som dr nagons stadigvarande bostad, endast om det finns
synnerlig anledning att anta att den person som dtgdrden riktas mot uppehdller
sig i direkt anslutning till det avidsningsbara informationssystem som tillstandet
avser.

Paragrafen, som i hittillsvarande lydelse betecknas 4 b §, innehéller
bestimmelser om anvéndning av hemlig dataavldsning, som inte géller
rumsavlyssningsuppgifter, i syfte att utreda vem som skiligen kan
misstinkas for brott. Overvigandena finns i avsnitt 7.

Enligt forsta stycket far hemlig dataavldsning som inte géller rums-
avlyssningsuppgifter, utéver i de fall som avses i 4 §, d&ven anvindas for att
utreda vem som skéligen kan missténkas for brott som avses i 27 kap. 18 b §
andra stycket rittegangsbalken. I hittillsvarande lydelse géller paragrafen
endast kommunikationsavlyssningsuppgifter. Andringen innebér alltsé att
ett tillstand enligt paragrafen kan avse de uppgiftstyper som anges i 2 §
punkterna 1—4 och 6. Kommunikationsdvervaknings- och platsuppgifter kan
enligt 5 a § ockséd hamtas in for att utreda vem som skaligen kan missténkas
for ett eller flera brott.

Andringen i andra stycket forsta punkten 4r en anpassning till att det inte
langre krivs att det i ett tillstand till hemlig dataavldsning anges vilken tid
som tillstdndet avser, se 18 §. Andringen innebir att det av lagtexten inte
langre foljer nagot krav pa att kontakten med det informationssystem som
den hemliga dataavldsningen avser ska ha skett under en viss tid.

Bestammelsen i tredje stycket, som ar nytt, innebér att ett tillstind som
géller kameradvervakningsuppgifter inte far avse ett avldsningsbart
informationssystem som gérningsmannen eller ndgon annan som har
medverkat till brottet eller brotten har kontaktat eller kommer att kontakta.
Om tillstandet géller kameradvervakningsuppgifter far det alltsd endast
avse ett informationssystem som det finns sérskild anledning att anta att
girningsmannen eller ndgon annan som har medverkat till brottet eller
brotten har anvént eller kommer att anvénda.

1 fidrde stycket, som ar nytt, anges att ett tillstdnd for att hamta in
kameradvervakningsuppgifter endast under vissa omstindigheter far
verkstillas pa en plats som &r ndgons stadigvarande bostad. Det &r ett krav
som ska beaktas vid verkstélligheten och inte vid tillstandsprovningen.
Som utgangspunkt far ett tillstand som giller kameradvervaknings-
uppgifter alltsé inte verkstéllas pa en sadan plats. For att det ska fa ske
krévs att det finns synnerlig anledning att anta att den person som atgirden
riktar sig mot uppehéller sig 1 direkt anslutning till det avldsningsbara
informationssystem som tillstindet avser. Kravet péd att det ska finnas
synnerlig anledning att anta dr detsamma som i andra stycket. Det innebér
att det pa grund av tillforlitliga uppgifter ska vara sa gott som sékert att
den person som &tgirden riktar sig mot anvénder informationssystemet
och befinner sig i direkt anslutning till det. Begreppet stadigvarande bostad
forekommer i bl.a. 4 a och 6 §§ och har samma innebérd som i de
paragraferna.

Ovriga dndringar ir sprikliga.
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8 § Ett tillstand till hemlig dataavldsning enligt 7 § far endast avse ett avldsningsbart
informationssystem som anvinds, eller som det finns sirskild anledning att anta har
anvénts eller kommer att anvéndas, av den person som atgérden riktas mot.

Ett tillstand till hemlig dataavlisning som géller kommunikationsavlyssnings-,
kommunikationsdvervaknings- eller platsuppgifter far &ven avse ett avldsningsbart
informationssystem som det finns synnerlig anledning att anta att den person som
atgarden riktas mot har kontaktat eller kommer att kontakta.

Paragrafen innehéller bestimmelser om krav pd koppling mellan ett
avldsningsbart informationssystem och den enskilde vid tillstdnd som
avses i 7 § (preventivlagsfallen). Overvigandena finns i avsnitt 8.2.

Andringen i paragrafens andra stycke ir en anpassning till att det inte
langre krdvs att det i ett tillstand till hemlig dataavldsning anges vilken tid
som tillstdndet avser, se 18 §. Andringen innebir att det av lagtexten inte
langre foljer ndgot krav pé att den som atgérden riktas mot ska ha kontakt
med informationssystemet under en viss tid.

9 § Ett tillstand till hemlig dataavldsning far beviljas for att Admta in uppgifter i ett
avldsningsbart informationssystem som anvénds, eller som det finns sérskild
anledning att anta har anvénts eller kommer att anvéndas, av en utlinning som
omfattas av

1. ett utvisningsbeslut enligt 2 kap. 1 § lagen (2022:700) om sérskild kontroll av
vissa utlanningar, eller

2. ett avvisnings- eller utvisningsbeslut enligt 8 kap. eller 8 a kap. utldnnings-
lagen (2005:716) om det finns sddana omstdndigheter i friga om utlénningen som
avses i 2 kap. 1 § lagen om sérskild kontroll av vissa utlanningar.

Ett tillstdnd till hemlig dataavldsning som géiller kommunikationsavlyssnings-,
kommunikationsévervaknings- eller platsuppgifter far ockséa beviljas for att hdmta
in uppgifter i ett avldsningsbart informationssystem som det finns synnerlig
anledning att anta att utldnningen har kontaktat eller kommer att kontakta.

Tillstandet far beviljas endast om Migrationsverket, regeringen eller en domstol
har beslutat att 5 kap. 5 och 6 §§ lagen om sérskild kontroll av vissa utldnningar
samt denna lag ska tillimpas pa utlinningen. Det forfarande och de forutsittningar
som géller for ett beslut om att 5 kap. 5 och 6 §§ lagen om sérskild kontroll av vissa
utlénningar ska tillimpas i frdga om utlénningen géller ocksé for ett beslut i fraga
om hemlig dataavldsning.

Ett tillstind far beviljas endast om det finns synnerliga skil och det ar av
betydelse for att

1. klarldgga om utlédnningen tillhor eller verkar for en organisation eller grupp
som planldgger eller forbereder brott enligt terroristbrottslagen (2022:666) eller
om det finns en risk for att utlinningen kan komma att engagera sig i en sadan
organisation eller grupp,

2. klarlagga om det finns risk for att utldnningen sjilv planlédgger eller forbereder
brott som avses i 1,

3. klarldgga om det finns risk for att utldnningen sjélv eller tillsammans med
andra medverkar i eller pa annat sitt framjar ett allvarligt brott som ror Sveriges
sdkerhet, eller

4. kunna lokalisera en utlanning som inte har fullgjort sin anmélningsskyldighet
enligt lagen (2022:700) om sérskild kontroll av vissa utldnningar.

Ett tillstdnd far inte gdlla rumsavlyssningsuppgifter. Ett tillstdnd enligt fjarde
stycket 4 far endast gdlla kommunikationsévervaknings- och platsuppgifter.

I paragrafen regleras vad som géller for tillstdndsgivning till hemlig
dataavldsning nér det finns forhéllanden som kan ligga till grund for beslut



om hemliga tvangsmedel enligt lagen (2022:700) om sérskild kontroll av
vissa utlinningar. Overvigandena finns i avsnitt 6.1 och 8.2.

1 forsta och andra styckena ersétts “lasa av eller ta upp” med “hdmta in”
som en f6ljd av motsvarande &ndring i 1 §, se forfattningskommentaren till
den paragrafen. Andra stycket dndras dven pa sa sitt att kravet pa att
kontakten med informationssystemet sker under en viss tid utgar.
Andringen #r en anpassning till att det inte lingre krivs att det i ett tillstind
till hemlig dataavldsning anges vilken tid som tillstindet avser, se 18 §.

Ovriga dndringar 4r sprakliga.

14 § Fragor om hemlig dataavldsning provas av réitten pa ansokan av dklagaren.
En ans6kan om hemlig dataavldsning enligt 9 § ska dock goras av Sékerhets-
polisen.

1 samband med ansdkan ska dklagaren eller Sikerhetspolisen foresla sadana
villkor som avses i 18 § forsta stycket 4, om villkor inte framstdar som obehévligt.
Sddana villkor ska dock alltid foreslas om en ansékan som gdller kamera-
overvaknings- eller rumsavlyssningsuppgifter avser en viss person i stillet for en
viss plats.

I paragrafen finns regler om ans6kan om hemlig dataavldsning. Paragrafen
utformas efter synpunkter fran Lagrddet. Overviigandena finns i avsnitt
8.3.

Enligt andra stycket ska dklagaren eller Sékerhetspolisen i samband med
en ansokan foresla vilka villkor som tillstandet enligt 18 § forsta stycket 4
ska forenas med. Andringen innebir att skyldigheten giller vid alla
tillstdndsansokningar om villkor inte framstar som obehovligt och om-
fattar d&ven Sédkerhetspolisen ndr myndigheten ar s6kande. Om &klagaren
eller Sékerhetspolisen bedomer att det dr obehdvligt med villkor bor det
motiveras i samband med ansdkan. For exempel pé situationer dér det kan
framsta som obehovligt med villkor, se forfattningskommentaren till 18 §.
Om en ansdkan som géller kameradvervaknings- eller rumsavlyssnings-
uppgifter avser en viss person i stéllet for en viss plats ska villkor, liksom
tidigare, alltid foreslas.

17 § Om det kan befaras att det skulle medfora en fordrdjning av visentlig be-
tydelse for utredningen eller for mdjligheterna att forebygga, forhindra eller
upptécka den brottsliga verksamheten att inhdmta réittens tillstand i en frdga om
hemlig dataavldsning, far tillstand ges av aklagaren i avvaktan pa réttens beslut.
Ett sédant tillstdind far dock aldrig avse hemlig dataavldsning vid sdrskild
utldnningskontroll enligt 9 §.

Om aklagaren har gett ett tillstind enligt forsta stycket, ska dklagaren snarast
mojligt skriftligt anméla beslutet till ritten. I anmélan ska skélen for atgirden
anges. Ritten ska skyndsamt prova drendet. Om rétten finner att det inte finns skl
for atgérden, ska den upphéva beslutet.

Om &klagarens beslut har verkstllts innan rétten gjort en provning som avses i
andra stycket, ska ritten prova om det funnits skél for dtgidrden. Om rétten finner
att det saknats sddana skél, fr de uppgifter som hdmtats in inte anvindas i en
brottsutredning till nackdel for den som har omfattats av dtgérden, eller f6r ndgon
annan som uppgifterna avser.
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I paragrafen finns bestimmelser om mojligheten for aklagaren att meddela
interimistiska beslut om hemlig dataavldsning och om réttens provning av
sadana beslut. Overvigandena finns i avsnitt 6.1.

I paragrafens tredje stycke ersitts “lasts av eller tagits upp” med
“hémtats in” som en foljd av motsvarande éndring i 1 §, se forfattnings-
kommentaren till den paragrafen.

18 § I ett tillstand till hemlig dataavldsning ska foljande anges:

1. under vilken tid som verkstillighet far ske,

2. vilket avldsningsbart informationssystem tillstindet avser,

3. vilken uppgifistyp enligt 2 § forsta stycket som far hdmtas in,

4. vilka uppgifter som inte far granskas och évriga villkor for att tillgodose
intresset av att enskildas personliga integritet inte krénks i onddan,

5. vem som ér skéligen misstinkt for brottet eller brotten, om sddan uppgift finns,
eller vem en atgérd enligt 7 § riktas mot,

6. ndr tillstandet gdller kameradvervaknings- eller rumsavlyssningsuppgifter,
vilken plats som tillstandet avser eller om tillstandet avser en viss person i stdllet
for en viss plats, och

7. om tillstandet dr forenat med ett tilltrddestillstand enligt 12 §.

Tiden for verkstdillighet enligt forsta stycket 1 far inte bestimmas ldngre &n
nodvéndigt och far inte Gverstiga en manad fran dagen for beslutet.

Villkor enligt forsta stycket 4 behover inte anges om det framstdr som obehévligt
och tillstandet inte gdller kameradvervaknings- eller rumsavlyssningsuppgifter
som avser en viss person i stillet for en viss plats.

Paragrafen reglerar vad ett beslut om tillstand till hemlig dataavldsning ska
innehalla. Paragrafen utformas i huvudsak enligt Lagrddets forslag.
Overviigandena finns i avsnitt 8.3.

I forsta stycket anges vad som ska framga av ett tillstand till hemlig
dataavldsning. Kravet i den hittillsvarande forsta punkten péa att ange
vilken tid tillstandet avser ersétts med ett krav pa att ange under vilken tid
som verkstallighet far ske. I tredje punkten ersitts “ldsas av eller tas upp”
med “hdmtas in” som en f6ljd av dndringeni 1 §.

I fjarde punkten gors ett tilligg om att rétten ska ange vilka uppgifter som
inte far granskas. Det innebér att det i ett tillstind ska anges vilka uppgifter
som inte far granskas och &vriga villkor for att tillgodose intresset av att
enskildas integritet inte kranks i onddan. Ett villkor om vilka uppgifter som
inte far granskas innebér en begrinsning av vilka inhdmtade uppgifter som
de behoriga personerna far ga igenom efter inhdmtningen och den initiala
bearbetningen. Att det i villkoren ska anges vilka uppgifter som inte far
granskas hindrar inte att villkoren i stéllet anger vilka uppgifter som
faktiskt far granskas. Avgorande &r att villkoren ur ett integritets- och
rattssdkerhetsperspektiv dr tydligt utformade. Om det dr mojligt och
andamalsenligt bor villkoren ta sikte pa tidsméssiga avgriansningar. Det kan
t.ex. gbras genom att det anges att endast uppgifter fran ett visst datum eller
fore eller efter ett visst datum fér granskas. En annan begransning kan vara att
bara kommunikation med en viss person far granskas. Ett villkor kan ocksé
ange att kommunikation fran anvéndarkonton som tillhér ndgon annan person,
tex. en familjemedlem till den person som é&tgirden riktas mot, inte far
granskas. Med “6vriga villkor” avses andra villkor som kan gagna skyddet for
den personliga integriteten men som inte tar sikte pa sjdlva granskningen. Om



det dr mojligt och dndamalsenligt bor sddana villkor ta sikte pa
inhdmtningen. I de fall som det gér att gora en étskillnad mellan lagrade
uppgifter och realtidsuppgifter redan i inhdmtningsfasen bor detta goras.
Om éatgirden exempelvis endast avser ett visst samtal eller mdte kan
behovet av inhdmtning vara begrénsat till realtidsuppgifter. I en sadan
situation kan ett villkor begriansa inhdmtningen till att avse uppgifter som
tillkommer under verkstéllighetsperioden, dvs. utesluta inhdmtning av
lagrade uppgifter.

I femte punkten dndras kravet pa att i vissa fall ange vem som &r skiligen
misstinkt till att omfatta alla tillstand, forutsatt att en sddan uppgift finns.
Om det dr friga om en atgird enligt 7 § (preventivlagsfallen) ska det i
stéllet anges vem atgdrden riktas mot.

I sjatte punkten anges sérskilda krav pa vad som ska framga av ett
tillstand som géller kameradvervaknings- eller rumsavlyssningsuppgifter.

Av sjunde punkten framgér att det ska anges om ett tillstdnd &r forenat
med ett tilltrddestillstdnd. I hittillsvarande lydelse framgar detta av andra
stycket.

Av andra stycket framgar att tiden for verkstillighet inte far bestimmas
langre 4n vad som dr nddvindigt i det enskilda fallet och inte fir vara langre
an en ménad frén dagen for beslutet. Om det finns behov av hemlig
dataavldsning under en ldngre period dn en manad krivs ett nytt beslut.
Regleringen hindrar inte att verkstdllighet dger rum flera génger under
verkstillighetsperioden. Under verkstillighetsperioden far alla uppgifter
som omfattas av tillstdndet och som ar atkomliga i informationssystemet
hamtas in. Det f6ljer alltsa inte nadgon begrénsning av lagtexten for hur gamla
uppgifter som far inhdmtas. En sddan begrinsning bor dock som
utgangspunkt stéllas upp i de villkor som tillstandet férenas med.

I tredje stycket anges att villkor enligt forsta stycket 4 inte behdver anges
om det framstdr som obehovligt. Det kan exempelvis handla om
situationer ndr myndigheterna pd forhand kénner till att informations-
systemet endast anvands i kriminellt syfte. S& kan vara fallet nér atgérden
riktas mot vissa chattkonton eller telefoner som enbart anvédnds for
kommunikation mellan kriminella. I vissa fall kan den omsténdigheten att
informationssystemet endast har anvénts under en begriansad tid gora att
villkor framstar som obehovligt. Om det finns anledning att tro att villkor
kan vara av betydelse bor sadana anges. En bedomning maste alltid goras
i det enskilda fallet. Om ett tillstind som géller kameradvervaknings- eller
rumsavlyssningsuppgifter avser en viss person i stéllet for en viss plats ska
dock villkor alltid anges.

Ovriga dndringar r sprakliga.

23 § Vid verkstdllighet av hemlig dataavldsning ska tekniken och tillvigagdngs-
sdttet anpassas efter tillstandet.

I paragrafen finns bestdmmelser om verkstdllighet av hemlig data-
avldsning. Paragrafen utformas efter synpunkter fran Lagrddet.
Overvigandena finns i avsnitt 8.4.

Det hittillsvarande kravet pa att tekniken inte far gora det mojligt att 14sa
av eller ta upp ndgon annan uppgiftstyp &n vad som anges i tillstandet tas
bort. I stdllet regleras att savdl tekniken som tillvigagéngssittet ska
anpassas efter tillstdindet vid verkstdlligheten. Det innebédr att
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verkstélligheten av hemlig dataavldsning ska ske inom de ramar som satts
i det enskilda tillstandet. Tillvigagangssattet kan anpassas bl.a. genom sér-
skilda instruktioner eller riktlinjer om arbetssitt. Det &r den verkstéllande
myndigheten som ansvarar for att uppritta sddana instruktioner och
riktlinjer till den sdrskilt utsedda personal som ska verkstélla den hemliga
dataavlasningen.

Det som i hittillsvarande forsta och andra styckena anges i friga om
andra typer av uppgifter 4n vad som anges i tillstindet framgar av den nya
23 a§.

23 a § Om uppgifter av ndagon annan uppgifistyp dn de som anges i tillstandet har
hdmtats in ska upptagningar och uppteckningar av dessa uppgifter omedelbart
forstoras och Scdkerhets- och integritetsskyddsndmnden underrdttas. Upptag-
ningar och uppteckningar av uppgifter som inte far himtas in eller granskas enligt
villkor i tillstandet ska forstoras i de delar de innehadller sddana uppgifter sd snart
det star klart att uppgifterna har hdmtats in.

Uppgifter som anges i forsta stycket far inte anvdndas i en brottsutredning till
nackdel for den som har omfattats av atgdrden eller for ndgon annan som upp-
gifterna avser.

I paragrafen, som &r ny, finns bestimmelser om otillaten
tilliggsinformation vid hemlig dataavldsning. Paragrafen utformas efter
synpunkter frin Lagrddet. Overvigandena finns i avsnitt 8.4.

Av forsta stycket, som delvis motsvarar hittillsvarande 23 §, framgér att
uppgifter av ndgon annan uppgiftstyp dn som anges i tillstdndet utgor s.k.
otillaten tilldggsinformation. I andra meningen gors ett tilligg av
innebdrden att dven uppgifter som har hidmtats in eller granskats i strid
med villkor enligt 18 § forsta stycket 4 ska forstoras. Sa snart det star klart
att sddana uppgifter har hamtats in ska upptagningarna och uppteck-
ningarna forstoras i de delar de innehaller sddana uppgifter. Det kan t.ex.
handla om ett villkor om att endast meddelanden som har skickats eller
tagits emot efter en viss tidpunkt far hamtas in. Om den verkstéllande
myndigheten, trots villkoret, har hamtat in meddelanden som har skickats
eller tagits emot fore angiven tidpunkt, utgér dessa meddelanden otilldten
tillaggsinformation och ska alltsa forstoras. Att de otillatna uppgifterna ska
forstoras sa snart det star klart att sddana uppgifter har hamtats in innebér i
praktiken ett krav pé forstoring sa snart sddana uppgifter patraffas. I regel
gors det direkt efter att de har sorterats och filtrerats bort i en initial
bearbetningsfas. 1 vissa fall patraffas uppgifterna emellertid forst vid
granskningen och kan forst da forstoras. Om myndigheten aldrig gar igenom
de otillatna uppgifterna kommer de inte att identifieras. I dessa fall kommer
de otillatna uppgifterna att forstoras i enlighet med reglerna om forstdrande
som framgar av 28-31 §§ och dér angivna hanvisningar. Till skillnad frén
vad som géller for inhdmtning av uppgifter av ndgon annan uppgiftstyp dn
som foljer av tillstdndet ska Sékerhets- och integritetsskyddsndmnden inte
underrittas sérskilt vid inhdmtning av uppgifter som inte far himtas in
eller granskas enligt villkor i tillstandet.

Andra stycket motsvarar hittillsvarande andra stycket i 23 §.



Forbud att hdmta in vissa uppgifter

27 § Hemlig dataavldsning enligt 2 § forsta stycket 6 far inte avse uppgifter som
enligt 27 kap. 2 § réttegdngsbalken hindrar beslag.

Hemlig dataavldsning som géller kommunikationsavlyssnings- eller rumsavlyss-
ningsuppgifter far inte avse uppgifter i telefonsamtal, samtal eller andra meddelan-
den eller tal dér nagon som yttrar sig, pa grund av bestimmelserna i 36 kap. 5 §
andra—sjétte styckena rittegangsbalken, inte skulle ha kunnat hdras som vittne om
det som har sagts eller pa annat sétt kommit fram.

Om det under eller efter verkstilligheten kommer fram uppgifter som omfattas
av forsta eller andra stycket ska granskningen av dessa uppgifter omedelbart
avbrytas. Upptagningar och uppteckningar ska omedelbart forstoras i de delar som
de omfattas av férbudet.

I paragrafen regleras forbud mot att i vissa fall hdmta in vissa uppgifter.
Overviigandena finns i avsnitt 8.4.

1 forsta stycket tas hinvisningen till 2 § forsta stycket 7 bort som en foljd
av dndringen i den paragrafen som innebér att punkten 6 &dven omfattar
uppgifter enligt hittillsvarande punkten 7.

1 tredje stycket ersitts begreppet verkstilligheten” av ’granskningen av
dessa uppgifter”. Om det kommer fram uppgifter som omfattas av de s.k.
beslags- och avlyssningsforbuden i1 forsta och andra styckena ska
granskningen av dessa uppgifter omedelbart avbrytas. Vidare gors ett
tilldigg om att &ven uppgifter som kommer fram efter verkstillighet ska
leda till att granskningen av uppgifterna avbryts om de omfattas av forsta
eller andra stycket.

28 § Nir hemlig dataavldsning anvénds eller har anvénts under en férundersdkning
ska 27 kap. 23 a och 24 §§ rittegangsbalken tillimpas for atgéarden.

For underrittelse till en enskild vid hemlig dataavldsning under férundersdkning
giller 27 kap. 31-33 §§ réttegangsbalken. Det som anges dér om

— hemlig kameradvervakning ska tillimpas for hemlig dataavlasning som géller
kameradvervakningsuppgifter

—hemlig rumsavlyssning ska tillimpas for hemlig dataavldsning som giller
rumsavlyssningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for hemlig
dataavlasning i &vrigt

— telefonnummer, annan adress eller en viss elektronisk kommunikationsutrustning
ska avse avldsningsbart informationssystem.

I paragrafen anges vad som giller bl.a. betrdffande hur Overskotts-
information far anvéndas vid hemlig dataavldsning under en forunder-
sokning. Overviigandena finns i avsnitt 8.5 och 8.6.

Genom dndringen i forsta stycket tas hanvisningen till rittegangsbalkens
bestimmelser i dess lydelser fore den 1 oktober 2023 bort. Andringen
innebér att réttegangsbalkens regler géller for anvindning av Gverskotts-
information samt bevarande och forstoring av uppteckningar och
upptagningar frdn hemlig dataavlasning under forundersdkning (se
prop. 2022/23:126 s. 221 och 222).
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29 § Nar hemlig dataavldsning anvénds eller har anvénts i fall som anges i 7 § ska
12—14 §§ lagen (2007:979) om atgdrder for att forhindra vissa sérskilt allvarliga
brott tillimpas.

For underrittelse till en enskild vid hemlig dataavldsning i fall som angesi7 §
giller 16-18 §§ lagen om atgérder for att forhindra vissa sérskilt allvarliga brott.
Det som anges dédr om

— hemlig kameradvervakning ska tillimpas for hemlig dataavldsning som géller
kameradvervakningsuppgifter

—hemlig rumsavlyssning ska tillimpas for hemlig dataavldsning som giller
rumsavlyssningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for hemlig
dataavlédsning i ovrigt

— telefonnummer, annan adress eller en viss elektronisk kommunikationsutrust-
ning ska avse avldsningsbart informationssystem.

I paragrafen anges vad som ska gélla bl.a. betrdffande hur 6verskotts-
information far anvindas vid hemlig dataavldsning i preventivlagsfallen.
Overviigandena finns i avsnitt 8.5 och 8.6.

Genom éandringen i forsta stycket tas hanvisningen till bestimmelser i
lagen (2007:979) om atgdrder for att forhindra vissa sérskilt allvarliga
brotts i dess lydelser fore den 1 oktober 2023 bort. Andringen innebir att
preventivlagens regler géller for anvandning av Overskottsinformation
samt bevarande och forstéring av uppteckningar och upptagningar frén hem-
lig dataavldsning i preventivlagsfallen (se prop. 2022/23:126 s. 232 och
233 samt prop. 2023/24:117 s. 194 och 195).

31 § Nér hemlig dataavldsning anvinds eller har anvénts i fall som anges i 10 §
ska 6 och 7§§ lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrittelseverksamhet
tillimpas. Det som anges dér om inhdmtning av uppgifter ska tillimpas for hemlig
dataavldsning.

I paragrafen anges vad som ska gilla for bl.a. dverskottsinformation nér
hemlig dataavlisning anviinds i inhimtningslagsfallen. Overvigandena finns i
avsnitt 8.5 och 8.6.

I paragrafen tas hinvisningen till 6 och 8 §§ lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation n i dess lydelser
fore den 1 september 2024 bort. Vidare byts hanvisningen till nuvarande
8 § inhdmtningslagen ut till 7 § samma lag, eftersom motsvarande dndring
har gjorts i den lagen (se lagen [2024:564] om &ndring i lagen [2012:278]
om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekiimpande myndigheternas underrittelseverksamhet). Andringen
innebdr att de nya regler om anvéndning av overskottsinformation samt
granskning, bevarande och forstoéring som giller enligt inhdmtningslagen
géller dven for hemlig dataavlasning (se prop. 2023/24:117 s. 204 och 205).
Det hittillsvarande andra stycket utgar som en foljd av dndringen.

33 § Regeringen eller den myndighet som regeringen bestimmer kan med stod av
8 kap. 7 § regeringsformen meddela nidrmare foreskrifter om

1. underrittelser enligt 23 a §, och

2. medverkan och ersittning enligt 24 §.



I paragrafen finns en upplysning om att regeringen eller den myndighet
som regeringen bestimmer kan meddela verkstéllighetsforeskrifter om de
underrittelser som 1 vissa fall ska skickas till Sédkerhets- och
integritetsskyddsndmnden och medverkan och ersittning vid
verkstillighet av hemlig dataavlisning. Overviigandena finns i avsnitt 8.4.

I forsta punkten justeras hidnvisningen fran 23 § till 23 a § med anledning
av Lagrddets forslag att delar av 23 § i stéllet ska regleras i den nya
paragrafen, 23 a §.

Dokumentation

34 § Beslut och dtgdrder som ror hemlig dataavidsning ska dokumenteras.

Paragrafen, som dr ny, innehédller en dokumentationsskyldighet.
Overvigandena finns i avsnitt 8.7.

Av paragrafen framgér att det finns en skyldighet att dokumentera beslut
och étgirder som ror hemlig dataavlasning. Bestimmelsen motsvarar
27 kap. 35 § réttegangsbalken, 19 § preventivlagen och 8 § inhdmtnings-
lagen. Uppgifterna ska dokumenteras pa ett sddant sitt att det dr mojligt
att pa ett overskadligt sdtt folja beslut och andra atgirder avseende
tvangsmedelsanvindningen. Exempel pa uppgifter som bor dokumenteras
ar uppgifter om tillstdndet, sdsom nér det beviljats och om det har &ndrats eller
upphiivts. Aven datum och tidpunkt for verkstilligheten samt vilken
adress, kommunikationsutrustning eller plats som verkstélligheten avsett
eller skett pa bor dokumenteras. Om det funnits tilltridestillstand eller
samtycke frn innehavaren av en plats som omfattats av verkstélligheten
bor det ockséd dokumenteras. Dokumentationsskyldigheten omfattar dven
fragor om fOrstéring av upptagningar och uppteckningar, liksom om
forbudsbestimmelserna i 23 eller 27 § har aktualiserats. Aven en uppgift
som har betydelse for forstoringstidpunkten bor dokumenteras, t.ex. en
uppgift om nir féorundersdkningen avslutades. Déarutéver bor atgarder som
géller anvindning av Overskottsinformation och uppgift om en under-
rattelse till en enskild dokumenteras, detta géller sérskilt om underréttelsen
lamnats muntligen, exempelvis vid ett forhor (jfr prop. 2022/23:126 s. 224
och 225).

Ikrafttridande- och 6vergangsbestimmelser

1. Denna lag trader i kraft den 1 april 2025.

2. Aldre foreskrifter giller fortfarande for tillstind som har beviljats fore ikraft-
tridandet.

3. For uppgifter fran hemlig dataavldsning som har verkstéllts fore ikrafttradandet
géller 28, 29 och 31 §§ 1 den éldre lydelsen.

Overvigandena finns i avsnitt 9.

Enligt forsta punkten trader lagen i kraft den 1 april 2025.

I andra punkten anges att dldre foreskrifter fortfarande géller for
tillstdind som har beviljats fore ikrafttradandet. Bestimmelsen tréffar
sddana tillstand till hemlig dataavldsning som har beslutats fore ikraft-
tridandet, men dér tiden for tillstdndet d4nnu inte har 16pt ut nér lagen trader
i kraft. Det innebér bl.a. att de hittillsvarande reglerna om avbrytande av
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verkstillighet ska tillimpas om det kommer fram uppgifter som omfattas
av beslags- eller avlyssningsforbuden.

I tredje punkten anges att 28, 29 och 31 §§ géller i den dldre lydelsen for
uppgifter fran hemlig dataavldsning som har verkstillts fore ikraft-
tradandet. Det innebédr bl.a. att det inte &r tillatet att anvénda 6verskotts-
information 1 stdrre utstrickning dn vad som var tillatet vid den tidpunkt
da informationen samlades in.

11.3 Forslaget till lag om dndring 1 lagen (2020:62)
om hemlig dataavlidsning

7 § Ett tillstdnd till hemlig dataavldsning som inte giller rumsavlyssningsuppgifter
far beviljas om det med hénsyn till omstéindigheterna finns en pétaglig risk for

1. att en person kommer att utéva brottslig verksamhet som innefattar brott som
anges i 1 § lagen (2007:979) om étgérder for att forhindra vissa sérskilt allvarliga
brott, eller

2. att brottslig verksamhet som innefattar brott som anges i 1§ den lagen
kommer att utdvas inom en organisation eller grupp och det kan befaras att en
person som tillhor eller verkar for organisationen eller gruppen medvetet kommer
att frimja denna verksamhet.

Ett tillstand enligt forsta stycket far beviljas endast om atgirden &r av synnerlig
vikt for att forhindra den brottsliga verksamheten.

I paragrafen finns bestimmelser om vad som géller for tillstand till hemlig
dataavlasning vid sddana forhallanden som kan ligga till grund for tillstdnd
till tvingsmedelsanvandning enligt lagen (2007:979) om étgéirder for att
forhindra vissa sirskilt allvarliga brott (preventivlagen). Overvigandena
finns 1 avsnitt 5.

1 forsta stycket dndras hénvisningen till vilken brottslig verksamhet som
omfattas av bestimmelsen. Andringen gors med anledning av att 1a §
preventivlagen endast géller under en viss tid (se lagen [2024:562] om
andring 1 lagen [2007:979] om atgérder for att forhindra vissa sérskilt
allvarliga brott). Med anledning av att mdjligheten att bevilja ett tillstand
till hemlig dataavldsning som avser rumsavlyssningsuppgifter endast ska
gélla under en viss tid tas regleringen om det tvangsmedlet bort i andra
stycket. 1 6vrigt gors en redaktionell &ndring.

8a§ Ett tillstind till hemlig dataavldsning enligt 7 § som géller kamera-
overvakningsuppgifter far endast avse en plats dar den person som atgirden riktas
mot kan antas komma att uppehélla sig. En sadan plats far dock inte vara ndgons
stadigvarande bostad.

Paragrafen innehéller bestimmelser om vilken plats som ett tillstand till
hemlig dataavldsning som géller kameradvervakningsuppgifter enligt 7 §
far avse (preventivlagsfallen). Overvigandena finns i avsnitt 5.

Med anledning av att mdjligheten att i preventivlagsfallen knyta ett
tillstand som géller kameradvervakningsuppgifter till en person i stéllet for
en plats endast ska gélla under viss tid tas andra stycket bort. Det innebér
att ett sddant tillstdnd endast kan avse en plats.



10§ Ett tillstand till hemlig dataavldsning som giller kommunikations-
6vervaknings- eller platsuppgifter far beviljas om atgirden &r av synnerlig vikt for
att forebygga, forhindra eller upptécka brottslig verksamhet som innefattar brott
som anges i 2 § lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrittelseverksamhet.

Vid hemlig dataavldsning enligt forsta stycket far meddelanden inte hindras att
na fram enligt 2 § andra stycket.

I paragrafen regleras att tillstdnd till hemlig dataavldsning i vissa fall far
beviljas for inhdmtning av uppgifter 1 underrittelseverksamhet
(inh@mtningslagsfallen), motsvarande de som giller for inhdmtning av
sadana uppgifter enligt lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet (inhdmtningslagen). Overvigandena finns i
avsnitt 5.

1 forsta stycket éndras hianvisningen till vilken brottslig verksamhet som
omfattas av bestimmelsen. Andringen gors med anledning av att 2 a §
inhdmtningslagen endast géller under en viss tid (se lagen [2024:565] om
andring 1 lagen [2012:278] om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrattelse-
verksambhet).

15 § Fragor om hemlig dataavldsning under en forundersékning prévas av den
domstol som anges i 19 kap. rittegdngsbalken. Om forundersékningen avser ett
brott som anges i 27 kap. 34 § rittegangsbalken, far fragan &ven prévas av
Stockholms tingsrétt.

Fragor om hemlig dataavldsning enligt 7—10 §§ provas av Stockholms tingsrditt.

Paragrafen anger vilken domstol som &r behdrig att prova fradgor om
tillstand till hemlig dataavldsning. Overvigandena finns i avsnitt 5.
Andra stycket dndras pa sd sétt att hdnvisningen till regleringen om
behorig domstol i 6 § preventivlagen tas bort. Andringen gérs med
anledning av att upplysningsbestimmelsen i 6 § andra stycket preventiv-
lagen om att regeringen i forordning kan bestimma vilka tingsritter som
dr behoriga att prova en ansdkan om tillstand till tvdngsmedel enligt
1 aoch 1 c §§isamma lag endast géller under viss tid (se lagen [2024:562]
om &dndring i lagen [2007:979] om atgdrder for att forhindra vissa sarskilt
allvarliga brott). Andringen innebér att samtliga frigor om hemlig
dataavlasning enligt 7-10 §§ provas av Stockholms tingsrétt.

29 § Nar hemlig dataavldsning anvénds eller har anvints i fall som anges i 7 § ska
12—14 §§ lagen (2007:979) om éatgérder for att forhindra vissa sérskilt allvarliga
brott tillimpas.

For underréttelse till en enskild vid hemlig dataavldsning i fall som anges i 7 §
géller 16—18 §§ lagen om atgarder for att forhindra vissa sérskilt allvarliga brott.
Det som anges dédr om

— hemlig kameradvervakning ska tillimpas for hemlig dataavldsning som géller
kameradvervakningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for hemlig
dataavldsning i dvrigt

— telefonnummer, annan adress eller en viss elektronisk kommunikations-
utrustning ska avse avldsningsbart informationssystem.
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Paragrafen reglerar bla. hur Gverskottsinformation far anvéndas vid
hemlig dataavlasning i preventivlagsfallen. Overviagandena finns i avsnitt
5.

Med anledning av att mojligheten att bevilja ett tillstand till hemlig
dataavlasning som avser rumsavlyssningsuppgifter endast ska gélla under
en viss tid tas regleringen om det tvdngsmedlet bort i andra stycket.

11.4  Forslaget till lag om dndring 1 lagen (2024:326)
om hemliga tvingsmedel 1 syfte att verkstilla
frihetsberdvande pafoljder

4§ Ett tillstdnd till hemlig dataavldsning som géller kommunikations-
overvaknings- eller platsuppgifter enligt 2 § forsta stycket 2 eller 3 lagen (2020:62)
om hemlig dataavldsning far meddelas om det &r av synnerlig vikt for att kunna
lokalisera en person som &dr domd till fingelse, rittspsykiatrisk vérd eller sluten
ungdomsvard, i syfte att mojliggora verkstéllighet av pafoljden. Ett tillstdnd far
meddelas endast om den dom som ska verkstéllas omfattar brott som avses i 4 §
lagen om hemlig dataavldsning eller avser réttspsykiatrisk vard med sirskild
utskrivningsprévning.

Ett tillstand enligt fOrsta stycket far endast avse ett avldsningsbart
informationssystem som

1. anvénds, eller det finns sérskild anledning att anta har anvénts eller kommer
att anvindas, av den eftersokte, eller

2. det finns synnerlig anledning att anta att den eftersdkte har kontaktat eller
kommer att kontakta.

Paragrafen reglerar mojligheten att anvinda hemlig dataavldsning for att
lokalisera en person i syfte att mojliggora verkstéllighet av en frihets-
berévande pafoljd. Paragrafen utformas efter synpunkter fran Lagrddet.
Overvigandena finns i avsnitt 8.2.

Andringen i paragrafens andra stycke 2 ir en anpassning till att det inte
langre krdvs att det i ett tillstand till hemlig dataavlasning anges vilken tid
som tillstandet avser, se 18 § lagen (2020:62) om hemlig dataavldsning.
Andringen innebir att det av lagtexten inte lingre foljer nigot krav pa att
den eftersoktes kontakt med informationssystemet sker under en viss tid.

9 § I fraga om hemlig dataavldsning ska f6ljande bestimmelser i lagen (2020:62)
om hemlig dataavldsning tillimpas:
— 11 § om forbud mot hemlig dataavldsning,
— 12 och 13 §§ om tilltradestillstand,
— 16 § om offentligt ombud och sammantréde,
— 18 § om tillstandets innehall,
— 20 § om verkstéllbarhet och upphdvande av beslutet,
— 21 § om underréttelse till Sakerhets- och integritetsskyddsndmnden,
— 22-26 §§ om genomfoérande av hemlig dataavldsning,
— 32 § om tystnadsplikt, och
— 34 § om dokumentation.
Det som i bestimmelserna sdgs om den misstinkte ska i stillet avse den
eftersokte.



Paragrafen anger vilka bestimmelser i lagen om hemlig dataavldsning som
ska tillimpas i friga om hemlig dataavlisning enligt lagen. Over-
vagandena finns i avsnitt 8.7.

I forsta stycket infors en hénvisning till den nya bestimmelsen om
dokumentation i 34 § lagen om hemlig dataavlisning. Andringen innebér
att bestimmelserna om dokumentation i lagen om hemlig dataavldsning
ska tillimpas vid hemlig dataavldsning enligt lagen.

10 § Aklagare fir besluta att uppgifter som har kommit fram vid anviindning av
hemlig Gvervakning av elektronisk kommunikation enligt 3 § och hemlig
dataavlisning enligt 4 § far anvindas for ett annat &ndamal dn det som har legat
till grund for atgérden.

Paragrafen reglerar hur 6verskottsinformation fran hemliga tvangsmedel
far anvindas. Overviigandena finns i avsnitt 8.5.

Forsta stycket dndras pa sa sitt att samma regler som giller for
anvindandet av Overskottsinformation fran hemlig &vervakning av
elektronisk kommunikation nu ocksa ska gélla for uppgifter fran hemlig
dataavldsning. Regleringen blir d& densamma som for hemlig data-
avldsning i1 Ovrigt, se forfattningskommentaren till 28 § lagen om hemlig
dataavldsning.

Som en f6ljd av dndringen tas det hittillsvarande andra stycket, om
anvindande av uppgifter fran hemlig dataavlisning, bort.

Ikrafttridande- och 6vergangsbestimmelser

1. Denna lag trdder i kraft den 1 april 2025.

2. Aldre foreskrifter giller fortfarande for tillstind som har beviljats fore
ikrafttradandet.

3. For uppgifter frén hemlig dataavldsning som har verkstillts fore
ikrafttrddandet géller 10 § i den dldre lydelsen.

Overvigandena finns i avsnitt 9.

Enligt forsta punkten trader lagen i kraft den 1 april 2025.

I andra punkten anges att dldre foreskrifter fortfarande géller for
tillstdnd som har beviljats fore ikrafttridandet. Bestimmelsen traffar
sddana tillstand till hemlig dataavldsning som har beslutats fore
ikrafttrddandet, men dér tiden for tillstindet &nnu inte har 16pt ut nér lagen
trader i kraft. Det innebér att den lagstadgade dokumentationsskyldigheten
endast géller for tillstind som har beslutats efter ikrafttradandet.

I tredje punkten anges att 10 § géller 1 den dldre lydelsen for uppgifter
fran hemlig dataavldsning som har verkstillts fore ikrafttradandet. Det
innebér att det inte &r tillatet att anvdnda Sverskottsinformation i stdrre
utstrackning &n vad som var tilldtet vid den tidpunkt da informationen
samlades in.
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Sammanfattning av betdnkandet Hemlig

dataavldsning — utvardering och permanent
lagstiftning (SOU 2023:78)

Uppdraget

Vart uppdrag har varit att utvirdera lagen (2020:62) om hemlig data-
avldsning och ta stillning till om lagen bor permanentas samt om den i sa
fall bor dndras i ndgot avseende. Genom lagen om hemlig dataavlédsning,
som tridde i kraft den 1 april 2020, infordes ett nytt hemligt tvangsmedel
som de brottsbekdmpande myndigheterna kan anvinda vid misstankar om
allvarlig brottslighet. Lagen &r tidsbegrinsad till utgangen av mars 2025. |
uppdraget har bland annat ingatt att analysera nyttan och behovet av
hemlig dataavldsning, att ta stdllning till om lagstiftningen bor
permanentas och foresla de atgérder som behovs for ett permanentande, att
analysera om lagstiftningen har fatt en &ndamélsenlig och proportionerlig
utformning eller om det behdvs fordandringar i regelverket, samt att [imna
forslag pa de forfattningsédndringar och andra &tgérder som beddms
nddvandiga. Uppdraget har innefattat att sdkerstélla att en valfungerande
systematik i regelverket kring sévil hemliga som Oppna tvangsmedel
upprétthélls. Det har ocksa ingatt i uppdraget att noga védga behovet av en
effektiv brottsbekdmpning mot den enskildes rétt till skydd for grundlaggande
fri- och rattigheter, sdsom den personliga integriteten, och sékerstilla att
forslagen uppfyller hogt stéllda krav pa réttssékerhet.

Vad ar hemlig dataavldsning?

Hemlig dataavldsning &r ett verktyg som ger de brottsbekdmpande
myndigheterna mojlighet att komma &t information som é&r svartillganglig,
till exempel pa grund av kryptering. Hemlig dataavlésning anvéinds i forsta
hand nér andra tvangsmedel eller metoder inte dr framkomliga alternativ.
I praktiken handlar hemlig dataavldsning om att de brottsbekdmpande
myndigheterna med hjélp av tekniska hjdlpmedel i hemlighet far himta in
uppgifter som dr atkomliga i en dator, en mobiltelefon, ett anvindarkonto
pa internet eller ndgot annat avldsningsbart informationssystem. For att fa
anvinda hemlig dataavldsning krdvs som en grundldggande forutsittning
att det dr fraga om allvarlig brottslighet, exempelvis spioneri, terroristbrott,
grovt dataintrdng, grovt narkotikabrott, grovt vapenbrott, valdtékt eller
mord. Hemlig dataavldsning far under vissa ndrmare fOrutsittningar
anvindas under en forundersokning, i underréttelseverksamhet och vid sér-
skild utldnningskontroll, liksom i det internationella straffrattsliga
samarbetet.



En permanent lagstiftning — avvégningar
om behov, effektivitet och integritet

Sverige befinner sig i en situation dir brottsligheten har stegrat i om-
fattning och blivit mer samhéllshotande. Som exempel kan nimnas den
markanta dkningen av dodligt skjutvapenvald som skett de senaste aren.
Valdsbrottsligheten dr 1 sin tur starkt kopplad till den &kade
narkotikabrottsligheten. En betydande 6kning av den allvarliga brottsligheten
har noterats ocksd i underrittelsemiljon. Aven den internationella
sidkerhetssituationen har fatt konsekvenser for Sverige. Kriminellas
handlingssétt och hur de kommunicerar &r i forédndring. Sérskilt inom den
allvarliga och organiserade brottsligheten anvénds ofta krypterade tjanster och
elektronisk utrustning for att kommunicera, i direkt syfte att undga
myndigheternas insyn. Globaliseringen, den tekniska utvecklingen och
fordndrade kommunikationsvanor har inneburit att de brottsbekdmpande
myndigheterna inte ldngre kan ta del av information som tidigare var
tillgédnglig genom traditionella tvangsmedel. Sedan mdjligheten till hemlig
dataavldsning infordes har betydelsen av effektiv tillgang till elektronisk
bevisning blivit dnnu mer framtridande. Detta géller dven i det
internationella réttsliga samarbetet, eftersom den allvarliga brottslighet
som kan foranleda hemlig dataavldsning inte sdllan &r av
gransoverskridande natur. Vid en internationell utblick kan det konstateras
att i princip alla EU-lander samt USA, Kanada och Australien har
lagstadgade mdjligheter att anvidnda hemlig dataavldsning, eller en
motsvarighet till atgirden, som ett verktyg i brottsbekdmpningen. Det kan
konstateras att den svenska tvangsmedelslagstiftningen méste hélla jamna
steg med sévil teknik- och samhéllsutvecklingen som den internationella
rattsutvecklingen for att fortsatt kunna bekdmpa den allvarliga brottsligheten.

De brottsbekdmpande myndigheterna har nu haft méjlighet att anvanda
hemlig dataavldsning i drygt 3,5 &r. Véra analyser visar att hemlig
dataavldsning har kommit till anvéndning i storre omfattning &n vad som
forutsdgs ndr det nya tvangsmedlet infordes. De brottsbekdmpande
myndigheternas erfarenheter av hemlig dataavldsning har ocksé varit
mycket goda. De beskrivningar och praktiska exempel som har lamnats
visar att hemlig dataavldsning i méanga fall har varit ett helt avgorande
verktyg i den brottsbekdmpande verksamheten. Hemlig dataavldsning har
bade lett till konkreta uppgifter om brott som redan begétts och uppgifter
som har kunnat anvéndas for att forhindra allvarlig brottslighet. Hemlig
dataavldsning har ocksé i flera fall anvénts for att komma &t information
om hur olika typer av grov brottslighet &r organiserad och vilka personer
som finns hdgre upp i hierarkin. Eftersom informationen inte varit
atkomlig genom andra tvingsmedel har hemlig dataavldsning i dessa fall
inneburit ett genombrott i kampen mot den allvarliga och organiserade
brottsligheten. Det star klart att anvdndningen av hemlig dataavldsning ar
ett effektivt verktyg for att fa tillgang till information och att atgérden har
medfort avsevird nytta i brottsbekdmpningen. Vi bedomer sammantaget
att det finns ett fortsatt patagligt behov av hemlig dataavldsning for att kunna
bekémpa den allvarliga brottsligheten. Inget talar for att behovet skulle
vara av tillfallig natur. Behovet kan inte heller tillgodoses med befintliga
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bestdmmelser om straffprocessuella tvangsmedel. Samtidigt bedomer vi att
hemlig dataavldsning innebar risker fér den personliga integriteten.

Vi har végt behovet av en effektiv brottsbekdmpning for att forebygga,
forhindra, upptécka och utreda allvarlig brottslighet, effektiviteten av
atgirden och den nytta som mojligheten att anvénda hemlig dataavldsning
har medfort och kan forvintas medféra, mot de integritetsrisker som
atgdrden innebdr. I denna avvégning har vi 4ven beaktat statens skyldighet
att uppratthélla rattstrygghet for enskilda och skydda sina medborgare mot
ingrepp 1 privatlivet frdn andra. Vi har sammantaget funnit att det ar
proportionerligt att hemlig dataavldsning blir ett permanent tvangsmedel.
Atgirden beddéms helt nddvindig med hiinsyn till intresset av att bekimpa
den allvarliga brottsligheten och for att kunna uppritthalla enskildas
rattstrygghet och ritt till skydd mot krinkningar fran andra enskilda. Vart
forslag om att permanenta lagstiftningen géller under forutséttning att
tillampningsomradet dr avgrénsat pa ett tydligt och dndamalsenligt sitt
samt att lagstifiningen innehaller sérskilda kvalifikationskrav och réttsséker-
hetsgarantier som kan balansera de 6kade risker som atgérden innebér for
den personliga integriteten. Vi foreslar dérfor dven vissa dndringar i det
nuvarande regelverket om hemlig dataavlisning.

Tydligare bestimmelser och ett utdkat
tillimpningsomrade

Vara forslag pa adndringar i lagen om hemlig dataavldsning innebér till
overvagande del fortydliganden av lagstiftningen. Dessa syftar till att
forenkla ansoknings- och beslutsprocessen samt undanrdja den osékerhet som
idag kan finnas angdende ett tillstinds omfattning. Vi har i alla vara
overviaganden stravat efter att uppratthalla en vilfungerande systematik i
regelverket kring savdl hemliga som Oppna tvangsmedel. De viktigaste
konsekvenserna av vara forslag dr att det blir tydligare under vilka
forutsdttningar som hemlig dataavldsning far anvindas, hur det inhdmtade
materialet ska hanteras och vilka skyldigheter som aligger tillimparen. Vi
beddmer att vara forslag om en tydligare och mer forutsebar lagstiftning
medfor att lagen om hemlig dataavldsning kommer att std i béttre
overensstimmelse med de hogt stéllda krav pa rittssikerhet och de krav
pa skydd for enskildas personliga integritet som foljer av regeringsformen,
Europakonventionen och EU-réitten. Néagra av vara forslag innebér dven
en viss utvidgning av tillimpningsomradet for hemlig dataavldsning och att
de brottsbekdmpande myndigheterna far mer effektiva verktyg i arbetet med
att utreda samt forebygga, forhindra och uppticka viss allvarlig brottslighet.
Vid en intresseavvigning mellan behovet av en effektiv brottsbekdmpning
och den enskildes ritt till skydd for sin personliga integritet har vi funnit
att den dkade risk for ingrepp i den personliga integriteten som vara forslag
innebdr &r forsvarlig.

Eftersom lagstiftningen om hemlig dataavldsning och andra hemliga
tvdngsmedel dr under utveckling har det ocksa varit nddvéandigt att gora en
samlad proportionalitetsbedomning av hela det utdkade och tillténkta
tillimpningsomradet for hemlig dataavldsning. Flera lagéndringar som
paverkar tillimpningsomradet for hemlig dataavldsning trddde i kraft sé



sent som den 1 oktober 2023 och ytterligare lagforslag som kan komma
att paverka tillimpningsomréadet dr for narvarande under beredning. Vid
en samlad bedomning har vi funnit att hela det utokade och tilltinkta
tillimpningsomradet for hemlig dataavldsning é&r tillrdckligt d&ndamals-
enligt och tydligt avgrinsat for att kunna skydda enskilda mot godtyckliga
ingrepp i deras fri- och rittigheter. Aven med beaktande av det samlade
integritetsintrang som genomforandet av vara forslag innebdr, tillsammans
med nuvarande lagstiftning och de ytterligare lagforslag som nu bereds och
kan komma att tréda i kraft inom kort, &r det var bedomning att regelverket
for hemlig dataavldsning ger uttryck for en rimlig avviagning mellan be-
hovet av en effektiv brottsbekdmpning och den enskildes ritt till skydd for
sin personliga integritet.

Innebérden av hemlig dataavlisning fortydligas

Vi foreslar att innebdrden av hemlig dataavldsning fortydligas. For-
farandet vid hemlig dataavlasning omfattar inhdmtning (avlisning och
overforing) samt bearbetning (forddling, sortering, filtrering och
granskning) av uppgifter. Med hénsyn till hur hemlig dataavldsning
fungerar kan det uttryck som for ndrvarande anvénds for att definiera hemlig
dataavldsning — att uppgifter ldses av eller tas upp” —i vissa avseenden vara
missvisade och orsaka tillampningssvarigheter. Uttrycket ersétts darfor med
”inhdmtas”. 1 lagens portalparagraf klargdrs siledes att hemlig
dataavldsning innebdr att uppgifter, som ar avsedda for automatiserad
behandling och som é&r atkomliga i ett avldsningsbart informationssystem,
inhdmtas 1 hemlighet och med ett tekniskt hjédlpmedel. Genom andra
bestimmelser i lagen tydliggdrs hur de inhdmtade uppgifterna sedan far
bearbetas. Andringen medfor dirfor vissa fortydliganden dven i andra
bestimmelser i lagen.

En tydligare bestiimmelse om de olika uppgiftstyperna

I lagen om hemlig dataldsning anges sju olika uppgiftstyper, se 2 § forsta
stycket 1-7. Uppgiftstyperna i 1-5 (kommunikationsavlyssningsuppgifter,
kommunikationsovervakningsuppgifter, platsuppgifter, kameradvervaknings-
uppgifter och rumsavlyssningsuppgifter) har sin motsvarighet i andra
permanenta hemliga tvangsmedel. Uppgiftstyperna i 6 och 7 &r unika for
hemlig dataavldsning. Punkt 6 avser uppgifter som finns lagrade i ett
avldsningsbart informationssystem men som inte avses i punkt 1-5, och
punkt 7 avser uppgifter som visar hur ett avldsningsbart informations-
system anvédnds men som inte avses i punkt 1-6. I praktiken innebar denna
uppdelning att lagrade uppgifter som inte &r att sortera under punkt 1-3 utgor
punkt 6-uppgifter och att realtidsuppgifter som inte &r att sortera under
punkt 1-5 och som visar hur ett informationssystem anvénds utgor
punkt 7-uppgifter.

Uppdelningen i olika uppgiftstyper far betydelse redan vid tillstdnds-
givningen, eftersom det i ett tillstdnd till hemlig dataavldsning alltid ska
anges vilken uppgiftstyp som fér hdmtas in. Detta s.k. differentieringskrav
har orsakat vissa praktiska tillimpningsproblem. Orsaken ér att det sillan fore
verkstéllighet gar att avgéra hur lagstiftningens kategorisering av olika
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uppgiftstyper ska appliceras pad den information som kan komma att
patriffas. Griansdragningsproblematiken mellan uppgiftstyperna i punkt 6
och 7 har varit sarskilt svar. Vi foreslar darfor att punkt 6 och 7 slas ihop
till en ny punkt 6 som inte gor skillnad pa om uppgifterna ar lagrade eller
om de utgor realtidsuppgifter. Vi bedomer samtidigt att det dven fortsatt ska
goras en atskillnad mellan var och en av uppgiftstyperna i 1-5 respektive
uppgifter som sorterar under den nya punkten 6. Aven om uppdelningen
medfor vissa praktiska utmaningar bedoms differentieringskravet utgora
en viktig skyddsatgird for att tillgodose intresset av att enskildas
personliga integritet inte krénks i onddan.

Den hittillsvarande tillimpningen visar att det som regel finns ett
patagligt behov av hemlig dataavldsning av flera uppgiftstyper i varje
enskilt fall. Ett typiskt tillstand till hemlig dataavldsning behver omfatta
uppgiftstyperna i 1-3 och den nya punkten 6 for att atgirden ska bli
dndamalsenlig. Risken dr annars att tillstdndet far mindre réckvidd &n
avsett och att de brottsbekdmpande myndigheterna ddrmed gar miste om
relevant information. En annan risk &r att inhdmtade uppgifter kan komma
att betraktas som otillaten tilliggsinformation, om de eftersdkta uppgifterna
visar sig sortera under en annan punkt dn forvéntat. Ur rattssakerhets-
synpunkt framstar det som angelédget att fokus vid tillstindsprévningen ligger
pa den rittsliga provningen och inte pa hur behovet av information tekniskt
sett ar att kategorisera. Vi foreslar darfor en fortydligande huvudregel som
innebér att ett tillstdnd till hemlig dataavldsning ska omfatta uppgifts-
typerna i 1-3 och den nya punkten 6, om inget annat sarskilt beslutas eller
framgér av andra bestimmelser. Inférandet av en sddan huvudregel
balanseras av att vi samtidigt foreslar tydligare bestimmelser om villkor.
Om det vid tillstaindsprovningen inte dr dndamalsenligt att begrénsa vilka
uppgifistyper som far inhdmtas talar det for att tillstdndet bor forenas med
villkor som anger vilka uppgifier som far inhdmtas eller (inte) granskas och
som dérigenom begrénsar &tgérden. Se narmare hdrom nedan.

Utokade mojligheter att utreda vem som skiligen
kan misstinkas

Det finns i dag inte nagon mojlighet att anvinda hemlig dataavlasning som
géller kameradvervakningsuppgifter eller uppgifter hanforliga till den av
oss foreslagna nya punkten 6 i syfte att utreda vem som skiligen kan
missténkas for visst brott eller delaktighet i viss brottslighet. Det finns
dock situationer, t.ex. i vissa utredningar om allvarliga brott over internet,
dar det finns ett patagligt behov av en sdidan mgjlighet.

Vid exempelvis narkotikahandel under alias pa Darknet, grova
dataintrang, cyberbrott genom anvindning av skadlig programvara som
t.ex. virus, trojaner eller spionprogram, eller internetrelaterade sexuella
overgrepp mot barn anvidnds vanligen en komplex digital infrastruktur.
Anonymisering och kryptering gor att det dr svart och manga ginger
omdjligt att genom traditionella tvangsmedel utreda vem eller vilka som
ligger bakom den 1 Gvrigt fullt synliga brottsligheten. Information hirom
skulle dock kunna bli atkomlig genom anvandning av hemlig dataavldsning
som giller s.k. punkt 6-uppgifter. Atgirden skulle kunna anvindas for att
hamta in t.ex. sparade bilder, kéllkoder, loggfiler, noder och andra



uppgifter som inte har kommunicerats. Vid en analys av sddana uppgifter
skulle sedan digitala spér fran olika hall kunna kombineras och utredas
parallellt for att uppticka eventuella samband, vilket ménga ganger &r en
forutséttning for att kunna identifiera personerna bakom brottsligheten. Ett
exempel som belyser behovet av att anvinda kameradvervakningsuppgifter
for att utreda vem som skaligen kan misstdnkas 4r f6ljande. Manga ganger
kdnner de brottsbekimpande myndigheterna till att ett visst infor-
mationssystem anvéinds som brottsverktyg for att begé allvarlig brottslighet,
men saknar samtidigt verktyg for att identifiera den misstidnkte. En vanlig
invindning vid allvarlig brottslighet som exempelvis internetrelaterade
sexuella 6vergrepp mot barn och narkotikabrottslighet over internet &r att
den missténkte vid tiden for brottet hade 1dnat ut sin dator eller telefon till
nagon annan. Genom att aktivera kamerafunktionen pé den informations-
utrustning som anvédnds som brottsverktyg skulle anvandaren kunna
identifieras. En mdjlighet att anvinda hemlig dataavldsning i dessa
situationer skulle séledes innebdra en avseviard nytta for brottsbekdmp-
ningen.

En sddan mdjlighet innebdr samtidigt okade risker for enskildas
personliga integritet och en okad risk for att ovidkommande drabbas av
atgdrden. Vid en intresseavvigning bedomer vi dock att behovet av en
mojlighet att anvinda de olika atgdrderna ar sa patagligt att det Gverviger
nackdelarna ur ett integritetsperspektiv. Vi foreslar darfor att det ska
inforas en mojlighet att anvinda kameradvervakningsuppgifter och den
nya punkten 6-uppgifter i syfte att utreda vem som skéligen kan misstdnkas
for visst brott eller delaktighet i viss brottslighet. Med beaktande av de
begransade tillimpningsomraden och de hoga kvalifikationskrav som
foreslds framstar det integritetsintrdng som forslagen innebdr som
forsvarligt i forhallande till behovet och nyttan av att utdka tillimpnings-
omradet pa foreslaget satt.

Tydligare bestimmelser om verkstillighet

Den hittillsvarande tillimpningen visar att kravet pa att i tillstdndet ange
vilken tid tillstdndet avser har orsakat vissa tolknings- och tillimpnings-
svarigheter. Rent generellt far det anses missvisande med tillstind som
avser historiska tidsperioder, eftersom det vid hemlig dataavldsning endast
ar mojligt att ta del av den information som finns lagrad vid tidpunkten for
verkstéllighet. Vidare har det visat sig svart och ménga génger omgjligt att
redan fore inhdmtningen tidsbestimma lagrad information. Risken med att
begrinsa ett tillstdnd till att endast avse uppgifter som har lagrats under
viss tid &r att tillstdndet far mindre rackvidd &n avsett. Lagrade uppgifter
kan vara skapade och dndrade vid flera olika tidpunkter samt inga i
komplexa mappstrukturer. Lagrad information gér séllan att tidsbestimma
fore sjdlva inhdmtningen. Den hittillsvarande tillimpningen visar ocksé pa
ett behov av att klargéra under vilken tid som inhdmtning av lagrade
uppgifter far ske.

Vi foreslar darfor att kravet pa att ange vilken tid tillstdndet avser ska
tas bort. I stillet foreslar vi att det i ett tillstand till hemlig dataavldsning
ska anges under vilken tid som verkstéllighet far ske. Tiden for verkstallig-
het fér inte bestimmas ldngre dn nodvéndigt och far inte Gverstiga en

Prop. 2024/25:51

Bilaga 1

97



Prop. 2024/25:51
Bilaga 1

98

manad frén dagen for beslutet. Forslaget innebér ett fortydligande av att ett
tillstand till hemlig dataavldsning ska verkstéllas inom en viss tid som inte
far 6verstiga en manad. Vidare foreslar vi att alla uppgifter som omfattas av
tillstdndet och som &r dtkomliga under verkstéllighetstiden far hdmtas in,
om inte annat framgar av tillstdndets villkor.

Forslaget innebar att inhdmtningen inte lingre behdver begrinsas till
information som lagrats under en viss tid, om det inte &r mojligt eller
lampligt med en sddan begrinsning. Harigenom undanrdjs behovet att pa
forhand tidsbestimma lagrad information och verkstéllighetsproblema-
tiken kring historiska tidsperioder for uppgifter som ar lagrade i infor-
mationssystemet. Andringen knyter an till vért forslag om att tidsmissiga
villkor som avser sjédlva granskningen av inhdmtade uppgifter ska bli mer
framtrddande.

Tydligare bestimmelser om villkor

Aven kravet pa att i tillstindet ange villkor for att tillgodose intresset av
att enskildas personliga integritet inte kranks i onddan har orsakat
tolknings- och tillimpningssvarigheter. Det rader en osdkerhet i ritts-
tillimpningen om hur villkor som tillgodoser intresset av att enskilda
personliga integritet inte krénks i onddan bor utformas. Villkorskravet har
dérfor inte alltid efterlevts i praktiken.

Vi bedomer att det dven fortsatt ska vara obligatoriskt att forena ett
tillstand till hemlig dataavlasning med villkor. Detta utesluter inte att det kan
finnas situationer dar ett villkor for tillstdndet framstar som dverflodigt. Vi
foreslar darfor att det infors en ventil f6r obehovliga villkor. Vidare bor det
tydliggoras vad villkoren ska avse. Vi foreslar darfor att det i ett tillstdnd
till hemlig dataavldsning ska anges vilka uppgifter som inte far granskas
och ovriga villkor for att tillgodose intresset av att enskildas personliga
integritet inte krinks i onddan, om sidana villkor inte framstdr som
obehovliga. Forslaget dterknyter dels till forslaget om en tydligare bestim-
melse om de olika uppgiftstyperna, dels till forslaget om tydligare
bestimmelser om verkstillighet. Vért forslag om villkor balanserar det
faktum att det vid tillstandsprévningen ofta inte dr andamalsenligt att begréansa
antalet uppgiftstyper eller att tidsméssigt avgrinsa vilka uppgifter som far
inhdmtas. Eftersom sadana avgrinsningar dock &r mdjliga att gora i en
inledande bearbetning av de inhdmtade uppgifterna, ska det som huvudregel
anges villkor for vilka inhimtade uppgifter som inte far granskas. Ovriga
villkor for tillstdndet tar sikte pa andra omsténdigheter dn granskningen. I
de fall som det ar mojligt och lampligt kan dvriga villkor avse sjélva
inhdmtningen av uppgifter. Villkoren méste anpassas efter omstéindigheterna
i det enskilda fallet. I vara overvidganden ger vi exempel pé villkor och
beskriver hur bade inhdmtningen och granskningen av inhdmtade uppgifter
kan avgrinsas pa ett dndamalsenligt sitt, samtidigt som intresset av att
enskildas personliga integritet inte kranks i onddan tillgodoses.

For att syftet med villkorsgivningen ska uppfyllas krévs att villkoren
generellt sett héaller en hogre kvalitet dn idag. Vi foreslar déarfor att
aklagaren, eller i forekommande fall Sékerhetspolisen, i samband med en
ansdkan om hemlig dataavldsning ska vara skyldig att foresla de villkor



som tillstdndet ska forenas med, om sddana villkor inte framstar som Prop. 2024/25:51
obehovliga. Bilaga 1

Tydligare bestimmelser om overskottsinformation

Vi foreslar att anvindningsomradet for 6verskottsinformation fran hemlig
dataavldsning fortydligas, i enlighet med vad som redan géller fér hemliga
tvangsmedel enligt réittegidngsbalken och lagen (2007:979) om atgarder for
att forhindra vissa sérskilt allvarliga brott (preventivlagen). Det innebér att
aklagare, utan nagra sérskilt stadgade begriansningar, ska fa besluta att
uppgifter som har kommit fram vid anvidndning av hemlig dataavldsning
under forundersdkning och enligt reglerna i preventivlagen far anvindas
for ett annat &andamal dn det som har legat till grund for atgérden. For det
fall att bestimmelsen om dverskottsinformation i inhdmtningslagen éndras
ienlighet med forslaget i slutbetdnkandet Utékade majligheter att anvinda
preventiva tvangsmedel 2, SOU 2023:60, foreslar vi att det, som en foljd
av forslaget, ska inforas en motsvarande reglering om anvéndning av
overskottsinformation i inhdmtningslagsfallen.

Tydligare bestimmelser om bevarande och forstoring

Vi foreslar att upptagningar och uppteckningar fran hemlig dataavldsning
under en forundersdkning ska bevaras i enlighet med vad som redan géller
for hemliga tvingsmedel enligt rittegdngsbalken. Det innebér att allt
material som huvudregel ska bevaras. Om den misstinkte medger det ska
upptagningar och uppteckningar fa forstoras innan férundersékningen har
lagts ned eller avslutats eller, om atal har beslutats, malet har avgjorts
slutligt. For det fall att bestimmelsen om bevarande och forstéring i
inhdmtningslagen &ndras i enlighet med forslaget i slutbetinkandet
Utékade méjligheter att anvéinda preventiva tvangsmedel 2, SOU 2023:60,
foreslar vi att det, som en f6ljd av forslaget, ska inféras en motsvarande
reglering om bevarande och forstoring i inhdmtningslagsfallen.

Tydligare bestimmelser om otillitna uppgifter

Vi foreslar att bestimmelsen om otillaten tilldggsinformation bade
fortydligas och utvecklas. Forslaget innebar att om otillatna uppgifter
patréffas sa ska dessa uppgifter forstoras sa snart det a&r mojligt. Undantaget
fran huvudregeln om bevarande géller om upptagningar eller uppteckningar
av foljande uppgifter patréffas:

o Uppgiftstyper som inte far inhdmtas enligt tillstandet.

e Uppgifter som inte far inhdmtas enligt villkor for tillstdndet.

e Uppgifter som inte far granskas enligt villkor for tillstdndet.

o Uppgifter som omfattas av beslags- eller avlyssningsforbudet.

Ett lagstadgat dokumentationskrav infors

I dag finns ingen lagstadgad skyldighet att dokumentera anviandningen av
hemlig dataavldsning. Vi foreslar att det i lagen om hemlig dataavldsning 99
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ska inforas ett dokumentationskrav for beslut och atgérder som ror hemlig
dataavldsning. Forslaget motsvarar vad som redan giller for hemliga
tvangsmedel enligt rattegangsbalken och preventivlagen. Ett forslag om att
det ska inforas ett lagstadgat dokumentationskrav &ven i inhdmtningslagen
ar for nadrvarande under beredning, se slutbetinkandet Utdkade
mojligheter att anvinda preventiva tvangsmedel 2, SOU 2023:60.

Lagstiftningens struktur och placering

Vi foreslar att bestimmelserna om hemlig dataavldsning fortsatt bor
regleras 1 en sarskild lag — lagen om hemlig dataavldsning. Vi framhéller
samtidigt att det vore Onskvirt att bestimmelserna om tvangsmedels-
anvéndning blev foremal for en fullstindig 6versyn i syfte att forenkla och
harmonisera reglerna. I avvaktan pa att det gérs en samlad 6versyn av
tvangsmedelsbestimmelserna anser vi dock att kraven pd systematik,
tydlighet och forutsebarhet bist tillgodoses om hemlig dataavldsning
fortsatt regleras i en egen lag.

Ikrafttradande

Lagéindringarna foreslas trida i kraft den 1 mars 2025.

Konsekvenser

Ett genomforande av forslagen forbéttrar de brottsbekdmpande myn-
digheternas forutsittningar att utreda, forebygga, forhindra och upptécka
allvarlig brottslighet. P4 sikt kan vara forslag ocksé ha brottsforebyggande
effekter och leda till att fdrre brott begas. Vara forslag far indirekt
genomslag dven for det internationella straffréttsliga samarbetet. Béttre
forutséttningar for internationellt réttsligt samarbete far sérskilt stor
betydelse vid griansoverskridande brottslighet som t.ex. internetrelaterade
sexuella vergrepp mot barn samt narkotika- eller cyberbrottslighet.

For enskilda innebdr véra forslag en Okad risk for den personliga
integriteten. De personer som berdrs bedoms huvudsakligen vara samma
personer som riskerar att bli foremal for andra hemliga tvangsmedel. Vara
forslag innebdr i flera avseenden ocksa ett forstirkt skydd for enskildas
personliga integritet och en oOkad rittstrygghet for enskilda. Detta
framfor allt med hénsyn till statens positiva forpliktelser som innebdr en
skyldighet att skydda enskilda mot ingrepp i privatlivet frén andra. Vissa
av forslagen innebér ocksa ett forbattrat skydd mot otillatna och obefogade
integritetsintrdng. Véara forslag i dessa delar bedoms darmed innebéra en
forstérkt rattssakerhet for den enskilde.

Att bedoma de ekonomiska konsekvenserna av vara forslag ar forenat med
flera svarigheter, inte minst eftersom fragan om anvéndning av hemlig
dataavldsning i varje enskilt drende innefattar en prioritering utifran nyttan
respektive resursatgangen av en sadan atgdrd. Hemlig dataavldsning ar
jamfort med andra tvangsatgirder ett mycket resurskrivande hemligt



tvangsmedel, eftersom atgirden kréver bade ett omfattande forberedelse-
arbete och en avancerad teknisk formaga, sdrskilt anpassad efter det
enskilda fallet. Sékerhetspolisen och Tullverket har uppskattat att
myndigheternas resursbehov kommer att 6ka om véra forslag genomfors.
De okade kostnaderna avser huvudsakligen teknikkostnader och
personalkostnader for att bibehalla och utveckla egen nddvéndig teknisk
formaga pd omradet. Sékerhets- och integritetsskyddsndmnden (SIN) har
bedomt att nimndens tillsynsuppdrag, som en foljd av vara forslag,
kommer att 6ka i en sdidan omfattning att nimnden bor tillforas ytterligare
medel for att kunna utfora en effektiv och réttssdker tillsyn. De
resursbehov som uppkommer for dessa myndigheter foreslds huvud-
sakligen finansieras genom att medel tillférs fran andra utgiftsomraden.
Aven Polismyndigheten och Sveriges Domstolar, inklusive anslaget for
rattsliga bitrdden, kommer att fa vissa 6kade kostnader med anledning av
vara forslag. Dessa kostnader bedoms dock rymmas inom befintliga anslag.
Detsamma géller de okade kostnader som kan komma att uppstd for
Skatteverket, Finansinspektionen och Kriminalvarden. Betrdffande 6vriga
berorda aktorer — Aklagarmyndigheten, Ekobrottsmyndigheten och foretag
som medverkar vid verkstéllighet — beddms genomforandet av véra forslag
inte medfora nigra 6kade kostnader.

De kostnader som den allvarliga brottsligheten medfor &r avsevérda.
Mer effektiva verktyg for att utreda, forebygga, forhindra och upptéicka
allvarlig brottslighet bedoms darfor fa stora positiva samhéllsekonomiska
konsekvenser. Vara forslag kan medfora betydande samhillsekonomiska
besparingar kopplade till exempelvis réttsvidsendet, sjukvérden, sociala
myndigheter, Skatteverket och Forsékringskassan. Besparingseffekterna &r
svara att berdkna, men knappast obetydliga ens for ett enskilt fall.
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Betidnkandets lagforslag

Forslag till lag om dndring 1 lagen (2020:62) om hemlig
dataavlisning

Harigenom foreskrivs i fraga om lagen (2020:62) om hemlig dataavldsning
som giller till utgdngen av mars 2025
dels att lagen ska fortsétta gilla utan begriansning till viss tid,
delsatt1,2,42a,4b,8,9,14,17,18,23,27-29 och 31 §§ ska ha foljande
lydelse,
dels att rubrikerna niarmast fore 2 och 27 §§ ska ha foljande lydelse,
dels att det ska inforas en ny paragraf, 34 §, och ndrmast fore 34 § en ny

rubrik av f6ljande lydelse.

Nuvarande lydelse

Hemlig dataavldsning innebér att
uppgifter, som é&r avsedda for
automatiserad behandling, 1 hem-
lighet och med ett tekniskt hjalp-
medel lises av eller tas upp 1 ett av-
lasningsbart informationssystem.

I lagen avses med
avidsningsbart

informationssystem: en

Foreslagen lydelse

1§

Hemlig dataavldsning innebér att
uppgifter, som é&r avsedda for
automatiserad behandling och som
dr dtkomliga i ett avlasningsbart
informationssystem, inhdmtas 1
hemlighet och med ett tekniskt
hjalpmedel.

elektronisk kommunikations-

utrustning eller ett anvindarkonto till, eller en pa motsvarande sétt
avgransad del av, en kommunikationstjanst, lagringstjanst eller liknande

tjénst,

kommunikationsavlyssnings-
uppgifter: uppgifter om innehall i
meddelanden som i ett elektroniskt
kommunikationsnédt Overfors eller
har overforts till eller fran ett
telefonnummer eller ndgon annan
adress,

kommunikationsovervaknings-
uppgifter: uppgifter om  medde-
landen som 1 ett elektroniskt kom-
munikationsnit Overfors eller har
overforts till eller fran ett tele-
fonnummer eller ndgon annan
adress,

kommunikationsavlyssnings-
uppgifter: uppgifter om innehall i
meddelanden som i ett elektroniskt
kommunikationsnit Overfors eller
har Overforts till eller fran ett
telefonnummer eller en annan
adress,

kommunikationsovervaknings-
uppgifter: uppgifter om medde-
landen som 1 ett elektroniskt kom-
munikationsnidt Overfors eller har
overforts till eller fran ett tele-
fonnummer eller en annan adress,

platsuppgifter: uppgifter om i vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits,
kameradvervakningsuppgifter: uppgifter som framkommer genom

optisk persondvervakning,

rumsavlyssningsuppgifter: uppgifter som avser tal i enrum, samtal
mellan andra eller forhandlingar vid sammantridden eller andra sam-
mankomster som allménheten inte har tilltrdde till.




Typer av uppgifter som far lisas
av eller tas upp

28§

Tillstand till hemlig dataavldsning
far beviljas for att ldsa av eller ta

upp

Uppgiftstyper som far himtas in

Tillstand till hemlig dataavldsning
far avse

1. kommunikationsavlyssningsuppgifter,
2. kommunikationsévervakningsuppgifter,

3. platsuppgifter,
4. kameraovervakningsuppgifter,
5. rumsavlyssningsuppgifter,

6. uppgifter som finns lagrade i
ett avlisningsbart informations-
system men som inte avses i 1-5,
eller

7. uppgifter som visar hur ett
avidsningsbart  informationssystem
anvdnds men som inte avses i 1-6.

5. rumsavlyssningsuppgifter
eller

6. uppgifter som dr dtkomliga i
ett avldsningsbart informations-
system men som inte avses i 1-5.

Vid hemlig dataavldsning som géller kommunikationsavlyssnings- eller
kommunikationsdvervakningsuppgifter fir meddelanden som &verfors
eller har dverforts i ett elektroniskt kommunikationsnét dven hindras fran

att na fram.

Ett tillstand enligt forsta stycket
omfattar uppgifistyperna i forsta
stycket 1-3 och 6, om inget annat
sdrskilt beslutas eller framgdr av
andra bestimmelser.

4a§!
Ett tillstdind enligt 4 § far endast avse ett avldsningsbart informa-
tionssystem som anvénds, eller som det finns sérskild anledning att anta
har anvints eller kommer att anviandas, av den misstinkte.

Ett tillstdnd enligt 4 § som géller
kommunikationsavlyssnings-,
kommunikationsdvervaknings- eller
platsuppgifter far &ven avse ett
avldsningsbart informationssystem
som det finns synnerlig anledning
att anta att den missténkte under den
tid som tillstdndet avser har kontaktat
eller kommer att kontakta.

Ett tillstand enligt 4 § som géller
kommunikationsavlyssnings-,
kommunikationsdvervaknings- eller
platsuppgifter far &ven avse ett
avldsningsbart informationssystem
som det finns synnerlig anledning
att anta att den misstdnkte har
kontaktat eller kommer att
kontakta.

Ett tillstand enligt 4 § som géller kameradvervakningsuppgifter far
endast avse en plats ddr den misstinkte kan antas komma att uppehalla sig.
En sédan plats far dock inte vara nagons stadigvarande bostad.

Trots tredje stycket far ett tillstind enligt 4 § som géller kamera-
overvakningsuppgifter avse den skéiligen missténkte i stéllet for en viss

! Senaste lydelse 2023:540.
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plats, om det finns sérskilda skél for det. Den hemliga dataavldsningen far
da endast anvindas péa en plats ddr den misstinkte kan antas komma att
uppehélla sig. En sadan plats far dock inte vara nagons stadigvarande

bostad.

4b§*

Ett tillstdind till hemlig data-
avlasning som giller kommuni-
kationsavlyssningsuppgifter  far,
om atgéirden ar av synnerlig vikt for
utredningen, dven beviljas for att
utreda vem som skiligen kan
misstéinkas for brottet eller brotten
vid en forundersdkning om brott
som avses 1 27 kap. 18 b § andra
stycket rattegangsbalken.

Ett tillstind till hemlig data-
avlasning som géller uppgifistyperna i
2 § forsta stycket 14 eller 6 far,
om atgéirden dr av synnerlig vikt for
utredningen, dven beviljas for att
utreda vem som skidligen kan
misstéinkas for brottet eller brotten
vid en forundersdkning om brott
som avses 1 27 kap. 18 b § andra
stycket rattegangsbalken.

Hemlig dataavldsning enligt forsta stycket far endast avse ett
avldsningsbart informationssystem som

1. det finns sérskild anledning att
anta att girningsmannen eller
nagon annan som har medverkat till
brottet eller brotten under den tid
som tillstdndet avser har anvént
eller kommer att anvénda, eller

2. det finns synnerlig anledning
att anta att girningsmannen eller
nagon annan som har medverkat till
brottet eller brotten under den tid
som tillstandet avser har kontaktat
eller kommer att kontakta.

1. det finns sérskild anledning att
anta att girningsmannen eller
nagon annan som har medverkat till
brottet eller brotten har anvént eller
kommer att anvénda, eller,

2.om tillstandet giller uppgifis-
typerna i 2 § forsta stycket 1-3 eller 6,
det finns synnerlig anledning att
anta att gdrningsmannen eller
nagon annan som har medverkat till
brottet eller brotten har kontaktat
eller kommer att kontakta.

Ett tillstand enligt forsta stycket
som gdller kameradvervaknings-
uppgifter far inte verkstdllas pd en
plats som dr ndgons stadigvarande
bostad.

Trots tredje stycket far tillstandet
verkstdllas pd en sddan plats, om
det finns synnerliga skdl att anta att
den person som dtgdrden riktar sig
mot  uppehdller sig i direkt
anslutning till det avidsningsbara
informationssystem som tillstandet
avser.

8§
Hemlig dataavldsning enligt 7 § far avse ett avldsningsbart infor-
mationssystem som anvénds, eller som det finns sérskild anledning att anta

2 Senaste lydelse 2023:540.



har anvénts eller kommer att anvindas, av en person som anges i den

bestimmelsen.

Hemlig dataavlasning som géller
kommunikationsavlyssnings-,
kommunikationsdvervaknings- eller
platsuppgifter far &ven avse ett
avldsningsbart informationssystem
som det finns synnerlig anledning att
anta att en person som anges i 7 §
under den tid som tillstdndet avser
har kontaktat eller kommer att
kontakta.

Hemlig dataavldsning som géller
kommunikationsavlyssnings-,
kommunikationsdvervaknings- eller
platsuppgifter far &ven avse ett
avldsningsbart informationssystem
som det finns synnerlig anledning att
anta att en person som anges i 7 §
har kontaktat eller kommer att
kontakta.

9§

Ett tillstand till hemlig data-
avldsning far beviljas for att ldsa av
eller ta upp uppgifter i ett av-
lasningsbart  informationssystem
som anvénds, eller som det finns
sarskild anledning att anta har
anvants eller kommer att anvéandas, av
en utlinning som omfattas av

Ett tillstand till hemlig data-
avldsning far beviljas for att in-
hédmta uppgifter i ett avldsningsbart
informationssystem som anvénds,
eller som det finns sdrskild anledning
att anta har anvints eller kommer
att anvédndas, av en utlinning som
omfattas av

1. ett utvisningsbeslut enligt 2 kap. 1 § lagen (2022:700) om sérskild

kontroll av vissa utlénningar, eller

2. ett avvisnings- eller utvisningsbeslut enligt 8 kap. eller 8 a kap.
utldnningslagen (2005:716) om det finns sddana omsténdigheter i fraga om
utldnningen som avses i 2 kap. 1 § lagen om sérskild kontroll av vissa

utlénningar.

Ett tillstand till hemlig data-
avldsning som géller kommuni-
kationsavlyssnings-, ~ kommunika-
tionsovervaknings- eller platsupp-
gifter fér ocksé beviljas for att ldsa
av eller ta wupp uppgifter i
ett avldsningsbart  informations-
system som det finns synnerlig
anledning att anta att utlinningen
under den tid som tillstandet avser
har kontaktat eller kommer att
kontakta.

Ett tillstand till hemlig data-
avldsning som giller kommunika-
tionsavlyssnings-, kommunika-
tionsovervaknings- eller platsupp-
gifter far ocksa beviljas for att
hdmta in uppgifter i ett avldsningsbart
informationssystem som det finns
synnerlig anledning att anta att
utlanningen har kontaktat eller
kommer att kontakta.

Tillstandet far beviljas endast om Migrationsverket, regeringen eller en
domstol har beslutat att 5 kap. 5 och 6 §§ lagen om sérskild kontroll av
vissa utldnningar samt denna lag ska tillimpas pa utlinningen. Det
forfarande och de forutsattningar som géller for ett beslut om att 5 kap. 5
och 6 §§ lagen om sérskild kontroll av vissa utlénningar ska tillimpas i
friga om utldnningen géller ocksd for ett beslut i frdga om hemlig
dataavldsning.

Ett tillstdnd far beviljas endast om det finns synnerliga skél och det ar
av betydelse for att klarlagga om

3 Senaste lydelse 2022:711.
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1. utldnningen tillhor eller verkar for en organisation eller grupp som
planlédgger eller forbereder brott enligt terroristbrottslagen (2022:666) eller
om det finns en risk for att utldnningen kan komma att engagera sig i en

sadan organisation eller grupp,

2. det finns risk for att utlinningen sjalv planldgger eller forbereder brott

som avses i 1, eller

3. det finns risk for att utlinningen sjilv eller tillsammans med andra
medverkar i eller pa annat sétt frimjar ett allvarligt brott som ror Sveriges

sdkerhet.

Ett tillstand fér inte avse rumsavlyssningsuppgifter.

14 §*
Fragor om hemlig dataavldsning provas av ritten pa ansdkan av
aklagaren. En ans6kan om hemlig dataavldsning enligt 9 § ska dock goras

av Sakerhetspolisen.

Om ansckan avser den skiligen
misstinkte enligt 4a§ [fidrde
stycket eller 6 § fidrde stycket, ska
aklagaren i samband med ansdkan
foresld sddana villkor som avses i
18 § forsta stycket 4.

Aklagaren, eller i forekommande
fall  Sdkerhetspolisen, ska 1
samband med ansdkan foresla
sddana villkor som avses i 18§
forsta stycket 4, om sdadana villkor
inte framstdr som obehdvliga.

17§

Om det kan befaras att det skulle
medféra en  fordrojning  av
visentlig betydelse for utredningen
eller for mojligheterna  att
forebygga, forhindra eller uppticka
den brottsliga verksamheten att
inhdmta réttens tillstdnd i en fraga
om hemlig dataavlisning, far
tillstand ges av aklagaren i
avvaktan pa rittens beslut. Ett
sadant tillstdnd far dock aldrig avse
hemlig dataavldsning vid sérskild
utldnningskontroll enligt 9 §.

Om det kan befaras att det skulle
medféra en  fordrojning  av
visentlig betydelse for utredningen
eller for mojligheterna  att
forebygga, forhindra eller uppticka
den brottsliga verksamheten att
inhdmta rittens beslut i en fraga om
hemlig dataavldsning, far tillstdnd
ges av daklagaren i avvaktan pa
rittens beslut. Ett sddant tillstand far
dock aldrig avse hemlig dataav-
lasning vid sérskild utldnnings-
kontroll enligt 9 §.

Om aklagaren har gett ett tillstdnd enligt forsta stycket, ska aklagaren
snarast mojligt skriftligt anmaéla beslutet till ritten. I anmélan ska skélen
for atgdrden anges. Rétten ska skyndsamt prova drendet. Om rétten finner
att det inte finns skil for atgirden, ska den upphéiva beslutet.

Om dklagarens beslut har verkstllts
innan ritten gjort en prévning som
avses 1 andra stycket, ska rdtten
prova om det funnits skdl for
atgdarden. Om rétten finner att det
saknats sddana skil, far de uppgifter
som lists av eller tagits upp inte
anvandas i en brottsutredning till

4 Senaste lydelse 2023:540.
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Om dklagarens beslut har verkstillts
innan ritten gjort en prévning som
avses 1 andra stycket, ska rétten
prova om det funnits skdl for
atgdarden. Om rétten finner att det
saknats sddana skél, far de uppgifter
som hdmtats in inte anvindas i en
brottsutredning till nackdel f6r den



nackdel for den som har omfattats
av atgirden, eller for ndgon annan
som uppgifterna avser.

som har omfattats av atgérden, eller
for ndgon annan som uppgifterna
avser.

18 §¢
I ett tillstand till hemlig dataavlasning ska foljande anges:

1. vilken tid tillstandet avser,

1. under vilken tid som verk-
stillighet far ske,

2. vilket avldsningsbart informationssystem tillstandet avser,

3. vilken typ av uppgift enligt 2 §
forsta stycket som far ldsas av eller
tas upp,

4. villkor for att tillgodose in-
tresset av att enskildas personliga
integritet inte kranks i onddan, och

5. vem som &r skidligen misstankt
for brottet eller brotten, vid dtgdrd
som giller rumsavlyssningsupp-
gifter.

3. vilken uppgifistyp enligt 2 §
forsta stycket som fér inhdmtas,

4. vilka uppgifter som inte fdar
granskas och ovriga villkor for att
tillgodose intresset av att enskildas
personliga integritet inte kranks i
onddan, om det inte framstar som
obehdvligt, och

5. vem som é&r skéligen missténkt
for brottet eller brotten, om sadan

uppgift finns.

Om tillstandet avser en plats enligt 4 a § tredje stycket, 6 § tredje stycket
eller 7 § tredje stycket ska dven platsen anges i tillstandet. Om tillstdndet
ar forenat med ett tilltriadestillstdnd enligt 12 §, ska det anges 1 beslutet.

Om tillstandet avser den skdligen
misstinkte enligt 4a§ fidrde
stycket eller 6 § fidrde stycket, ska
det anges i beslutet.

Tiden for tillstandet far inte
bestimmas lingre &n nddvandigt.
Nir det giller tid som infaller efter
beslutet fér tiden inte dverstiga en
manad frén dagen for beslutet.

Tiden for verkstillighet far inte
bestimmas ldngre dn nodvéndigt
och far inte Gverstiga en manad fran
dagen for beslutet.

23§

Den teknik som anvinds i sam-
band med hemlig dataavldsning ska
anpassas efter det ftillstand som
beviljats. Tekniken fdr inte gora det
mojligt att ldsa av eller ta upp
ndgon annan typ av uppgift dn vad
som anges i tillstandet. Om sddana
uppgifter har ldsts av eller tagits
upp ska upptagningar och upp-
teckningar av dessa uppgifter
omedelbart forstoras och Sakerhets-
och integritetsskyddsndmnden
underréttas.

¢ Senaste lydelse 2023:540.

Vid verkstillighet av hemlig
dataavldsning ska teknik och till-
vdgagdngssdtt anpassas efter till-
stdandet. Om ndgon annan uppgifistyp
dn vad som anges i tillstandet har
hdamtats in ska upptagningar och
uppteckningar av dessa uppgifter
omedelbart forstoras och Sékerhets-
och integritetsskyddsndmnden
underrittas. Upptagningar och
uppteckningar av uppgifter som
inte far inhdmtas eller granskas
enligt villkor meddelade med stod
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av 18§ forsta stycket4 ska
forstoras i de delar de innehaller
sddana uppgifter sd snart det stdr
klart att sddana uppgifter har
inhdmtats eller granskats.
Uppgifter som anges i forsta stycket far inte anvéndas i en brotts-
utredning till nackdel f6r den som har omfattats av &tgérden eller fér nigon
annan som uppgifterna avser.

Forbud att lisa av eller ta upp
vissa uppgifter

Forbud att hdmta in vissa
uppgifter

27§

Hemlig dataavlésning enligt 2 §
forsta stycket 6 eller 7 far inte avse
uppgifter som enligt 27 kap. 2 §
rittegdngsbalken hindrar beslag.

Hemlig dataavldsning enligt 2 §
forsta stycket 6 far inte avse upp-
gifter som enligt 27 kap. 2 § rétte-
gangsbalken hindrar beslag.

Hemlig dataavldsning som géller kommunikationsavlyssnings- eller
rumsavlyssningsuppgifter far inte avse uppgifter i telefonsamtal, samtal
eller andra meddelanden eller tal dér ndgon som yttrar sig, pd grund av
bestimmelserna i 36 kap. 5 § andra—sjétte styckena réttegangsbalken, inte
skulle ha kunnat hdras som vittne om det som har sagts eller pa annat sétt

kommit fram.

Om det under verkstilligheten
kommer fram uppgifter som omfattas
av forsta eller andra stycket ska
verkstdlligheten omedelbart
avbrytas och upptagningar och
uppteckningar omedelbart forstoras i
de delar som de omfattas av
forbudet.

Om det under eller efter verk-
stélligheten kommer fram uppgifter
som omfattas av forsta eller andra
stycket ska granskningen av dessa
uppgifter omedelbart avbrytas.
Upptagningar och uppteckningar
ska omedelbart forstoras i de delar
som de omfattas av forbudet.

28 §8

Nér hemlig dataavldsning an-
vénds eller har anvénts under en
forundersokning ska det som géller
for hemlig avlyssning av elek-
tronisk ~ kommunikation  enligt
27kap. 23a och 24 §§ rittegangs-
balken i lydelsen fore den I oktober
2023 tillampas for atgérden. Det
som giller for hemlig rums-
avlyssning ska dock tillimpas for
hemlig dataavldsning som géller
rumsavlyssningsuppgifter.

Nér hemlig dataavldsning an-
vinds eller har anvénts under en
forundersokning ska det som géller
for hemlig avlyssning av elek-
tronisk ~ kommunikation  enligt
27kap. 23a och 24 §§ rittegangs-
balken tillimpas for atgérden. Det
som giller for hemlig rumsavlyss-
ning ska dock tillimpas for hemlig
dataavldsning som géller rums-
avlyssningsuppgifter.

For underrittelse till en enskild vid hemlig dataavldsning under
forundersokning giller 27 kap. 31-33 §§ réttegangsbalken. Det som anges

dédr om

7 Senaste lydelse 2023:540.
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—hemlig kameradvervakning ska tillimpas for hemlig dataavldsning
som giller kameradvervakningsuppgifter
—hemlig rumsavlyssning ska tillimpas for hemlig dataavldsning som

géller rumsavlyssningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for

hemlig dataavldsning i ovrigt

— telefonnummer, annan adress eller en viss elektronisk kommu-
nikationsutrustning ska avse avlisningsbart informationssystem.

29 §°

Nér hemlig dataavldsning an-
vands eller har anvénts i fall som
anges i 7 § ska 12 och 13 §§ lagen
(2007:979) om atgirder for att
forhindra vissa sérskilt allvarliga
brott i lydelsen fore den 1 oktober
2023 tillampas.

Nér hemlig dataavldsning an-
vinds eller har anvénts i fall som
anges i 7 § ska 12 och 13 §§ lagen
(2007:979) om atgdrder for att
forhindra vissa sarskilt allvarliga
brott tillaimpas.

For underrittelse till en enskild vid hemlig dataavlasning i fall som anges
i 7§ giller 16-18 §§ lagen om atgdrder for att forhindra vissa sdrskilt
allvarliga brott. Det som anges dédr om

—hemlig kameradvervakning ska tillimpas for hemlig dataavldsning
som géller kameradvervakningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for

hemlig dataavldsning i ovrigt

—telefonnummer, annan adress eller en viss elektronisk kommu-
nikationsutrustning ska avse avldsningsbart informationssystem.

Lydelse enligt SOU 2023:60

Foreslagen lydelse

31§

Nér hemlig dataavldsning an-
véands eller har anvints i fall som
anges i 10 § ska 6 och &8 §§ lagen
(2012:278) om inhdmtning av
uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas under-
rattelseverksamhet i lydelsen fore
den [ januari 2025 tillampas. Det
som anges dir om inhdmtning av
uppgifter ska tillimpas for hemlig
dataavlésning.

Uppgifter som har kommit fram
vid hemlig dataavidsning enligt
10§ far anvindas i en forunder-
sokning endast efter tillstand till
hemlig dataavlisning enligt 4 eller
5 som gdller kommunikations-
overvaknings- eller platsuppgifter.

% Senaste lydelse 2023:540.

Nér hemlig dataavldsning an-
vénds eller har anvints i fall som
anges i 10 § ska 6 och 7 §§ lagen
(2012:278) om inhdmtning av
uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas under-
rittelseverksamhet tillimpas. Det
som anges ddr om inhdmtning av
uppgifter ska tillimpas for hemlig
dataavlasning.
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Bilaga 2 inhéimtade uppgifier ligga till grund
for beslut om att inleda en for-
undersokning.
Nuvarande lydelse Foreslagen lydelse
Dokumentation
349

Beslut och dtgdirder som ror hemlig
dataavidsning ska dokumenteras.

1. Denna lag trdder i kraft den 1 mars 2025.

2. Aldre foreskrifter giller fortfarande for tillstind som har beviljats fore
ikrafttradandet.

3. For uppgifter fran hemlig dataavldsning som har verkstillts fore
ikrafttradandet géller 28, 29 och 31 §§ i den dldre lydelsen.
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Forteckning 6ver remissinstanserna

Efter remiss har yttrande &ver betdnkandet ldmnats av Bahnhof AB,
Brottsforebyggande rédet, Brottsofferjouren Sverige, Brottsoffermyndig-
heten, Centrum for rittvisa, Civil Rights Defenders, Diskriminerings-
ombudsmannen, Domarndmnden, Domstolsverket, ECPAT Sverige,
Ekobrottsmyndigheten, Finansinspektionen, Foreningen for Digitala fri-
och rittigheter, Forsvarets radioanstalt, Forsvarsmakten, Forvaltnings-
ratten 1 Goteborg (Migrationsdomstolen), G&ta hovrétt, Helsingborgs
tingsrétt, Institutet for maéanskliga rattigheter, Integritetsskydds-
myndigheten, Justitiekanslern, Kriminalvarden, Kustbevakningen, Lunds
universitet (juridiska fakulteten), Malmo tingsrétt, Migrationsverket,
Myndigheten for samhéllsskydd och beredskap, Polismyndigheten, Post-
och telestyrelsen, Riksarkivet, Riksdagens ombudsmén (JO), Skatteverket,
Solna tingsrétt, Stockholms tingsritt, Svea hovridtt, Svenska
Journalistférbundet (SJF), Svenska kyrkan, Sveriges advokatsamfund,
Sakerhets- och integritetsskyddsndmnden, Sékerhetspolisen, Tidnings-
utgivarna (TU), Tullverket och Aklagarmyndigheten.

Kungl. Tekniska hogskolan, Stiftelsen for Internetinfrastruktur och
Stockholms universitet (juridiska fakulteten) har avstatt fran att yttra sig.

Fo6ljande remissinstanser har inte inkommit med négot yttrande:
Amnesty international, Apple Aktiebolag, Dataskydd.net Sverige,
Facebook Sweden AB, Google Sweden AB, Hi3G Access AB, ISOC-SE,
Judiska centralradet i Sverige, Microsoft AB, Net at Once Sweden AB,
Rédda barnen, Réttighetsalliansen, Samsung Electronics Nordic AB,
Svenska muslimer for fred och rittvisa, Svenska stadsndtsforeningen,
Svenskt Néringsliv, Sveriges ldkarforbund, Sveriges psykologforbund,
TechSverige, Tele2 Sverige AB, Telenor Sverige AB och Telia Sverige
AB.
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Lagridsremissens lagforslag

Forslag till lag om dndring 1 lagen (2000:562) om
internationell rattslig hjélp 1 brottmal

Harigenom foreskrivs att 4 kap. 28 e § lagen (2000:562) om internationell
rittslig hjalp i brottmal ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4 kap.

28 ¢ §!
Tekniskt bistind med hemlig dataavldsning enligt 2 § forsta stycket 1 och
2 lagen (2020:62) om hemlig dataavldsning i form av omedelbar
overforing av meddelanden eller uppgifter om meddelanden far 1amnas i
Sverige enligt de forutsdttningar som géller enligt 25 b § andra, tredje och
femte styckena. Vid hemlig dataavldsning i en annan stat &n den som
ansokt om tekniskt bistdnd ska ett tillstdnd enligt 28 f § ha 1&dmnats.

Ansokan ska provas av aklagare. Ansokan ska provas av aklagare.

For beslutet om tekniskt bistind For beslutet om tekniskt bistdnd
tillimpas 1 §, 18 § forsta stycket 1—  tillimpas 1 §, 18 § forsta stycket 1
3 och tredje stycket och 20 § andra  och 2 och andra stycket och 20 §
stycket lagen om hemlig data- andra stycket lagen om hemlig
avlisning. dataavlédsning.

Denna lag trader i kraft den 1 april 2025.

! Senaste lydelse 2020:65.



Forslag till lag om dels fortsatt giltighet av lagen
(2020:62) om hemlig dataavlasning, dels dndring 1

samma lag

Harigenom foreskrivs i friga om lagen (2020:62) om hemlig dataavldsning
dels att lagen, som giller till utgangen av mars 2025, ska fortsdtta att

gilla,

dels att nuvarande 4 b och 5 §§ ska betecknas 5 och 5 a §§,

dels att 1,2, 4 a,den nya 5, 8, 9, 14, 17, 18, 23, 27-29 och 31 §§ och
rubrikerna narmast fore 2 och 27 §§ ska ha foljande lydelse,

dels att det ska inforas tva nya paragrafer, 18 a och 34 §§, och niarmast
fore 34 § en ny rubrik av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1§

Hemlig dataavldsning innebér att
uppgifter, som &r avsedda for
automatiserad behandling, i hem-
lighet och med ett tekniskt hjilp-
medel ldses av eller tas upp i ett av-
Idsningsbart informationssystem.

I lagen avses med

avidsningsbart

informationssystem. en

Hemlig dataavldsning innebér att
uppgifter, som é&r avsedda for
automatiserad behandling och dt-
komliga i ett avidsningsbart infor-
mationssystem, hdmtas in i hemlig-
het med ett tekniskt hjalpmedel.

elektronisk kommunikations-

utrustning eller ett anvéndarkonto till, eller en pd motsvarande sétt
avgransad del av, en kommunikationstjénst, lagringstjanst eller liknande

tjénst,
kommunikationsavlyssnings-

kommunikationsavlyssnings-

uppgifter: uppgifter om innehall i
meddelanden som 1 ett elektroniskt

kommunikationsnat overfors eller
har oOverforts till eller fran ett
telefonnummer eller ndgon annan
adress,
kommunikationsévervaknings-

uppgifter: uppgifter om  medde-
landen som 1 ett elektroniskt kom-
munikationsndt Overfors eller har
overforts till eller fran ett tele-
fonnummer eller ndgon annan
adress,

uppgifter: uppgifter om innehall i
meddelanden som 1 ett elektroniskt

kommunikationsnédt 6verfors eller
har Overforts till eller fran ett
telefonnummer eller en annan
adress,
kommunikationsovervaknings-

uppgifter: uppgifter om medde-
landen som i ett elektroniskt kom-
munikationsnidt Overfors eller har
Overforts till eller fran ett tele-
fonnummer eller en annan adress,

platsuppgifier: uppgifter om i vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits,
kameraovervakningsuppgifter: uppgifter som framkommer genom

optisk persondévervakning,

rumsavlyssningsuppgifter: uppgifter som avser tal i enrum, samtal
mellan andra eller forhandlingar vid sammantrdden eller andra sam-
mankomster som allménheten inte har tilltrade till.
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Typer av uppgifter som far lisas Uppgiftstyper som far himtas in

av eller tas upp

238

Tillstand till hemlig dataavldsning Ett tillstand till hemlig dataavlas-
far beviljas for att ldsa av eller ta  ning far gdlla
upp

1. kommunikationsavlyssningsuppgifter,

2. kommunikationsdvervakningsuppgifter,

3. platsuppgifter,

4. kameraovervakningsuppgifter,

5. rumsavlyssningsuppgifter, 5. rumsavlyssningsuppgifter,

eller
6. uppgifter som finns lagrade i 6. andra uppgifter som dr
ett avlisningsbart informations- dtkomliga 1 ett avlasningsbart
system men som inte avses i 1-5, informationssystem.
eller
7. uppgifter som visar hur ett
avidsningsbart  informationssystem

anvdnds men som inte avses i 1-6.

Vid hemlig dataavldsning som géller kommunikationsavlyssnings- eller
kommunikationsévervakningsuppgifter far meddelanden som G&verfors
eller har overforts i ett elektroniskt kommunikationsndt &ven hindras frén
att na fram.

4a§!
Ett tillstind enligt 4 § far endast avse ett avldsningsbart informa-
tionssystem som anvénds, eller som det finns sérskild anledning att anta
har anvénts eller kommer att anviandas, av den misstinkte.

Ett tillstdnd enligt 4 § som géller
kommunikationsavlyssnings-, kom-
munikationsdvervaknings- eller
platsuppgifter far &ven avse ett
avldsningsbart informationssystem
som det finns synnerlig anledning
att anta att den misstankte under den
tid som tillstdndet avser har kontaktat
eller kommer att kontakta.

Ett tillstdnd enligt 4 § som géller
kommunikationsavlyssnings-,
kommunikationsdvervaknings- eller
platsuppgifter far &ven avse ett
avldsningsbart informationssystem
som det finns synnerlig anledning
att anta att den misstdnkte har
kontaktat eller kommer att
kontakta.

Ett tillstind enligt 4 § som géller kameradvervakningsuppgifter far
endast avse en plats ddr den misstdnkte kan antas komma att uppehalla sig.
En sédan plats far dock inte vara ndgons stadigvarande bostad.

Trots tredje stycket far ett tillstind enligt 4 § som géller kamera-
overvakningsuppgifter avse den skéligen missténkte i stillet for en viss
plats, om det finns sérskilda skl for det. Den hemliga dataavldsningen far
dé endast anvéndas pé en plats dér den missténkte kan antas komma att
uppehélla sig. En sddan plats far dock inte vara ndgons stadigvarande
bostad.

! Senaste lydelse 2023:540.



4b§

Ett tillstand till hemlig data-
avldsning som géller kommuni-
kationsavlyssningsuppgifter  far,
om atgirden ar av synnerlig vikt for
utredningen, dven beviljas for att
utreda vem som skiligen kan
misstidnkas for brottet eller brotten
vid en forundersdkning om brott
som avses i 27 kap. 18 b § andra
stycket rittegangsbalken.

Hemlig  dataavidsning enligt
forsta stycket far endast avse ett
avldsningsbart informationssystem
som

1. det finns sérskild anledning att
anta att gérningsmannen eller
nagon annan som har medverkat till
brottet eller brotten under den tid
som tillstandet avser har anvént
eller kommer att anvénda, eller

2. det finns synnerlig anledning
att anta att gdrningsmannen eller
nagon annan som har medverkat till
brottet eller brotten under den tid
som tillstandet avser har kontaktat
eller kommer att kontakta.

5§
Ett tillstdind till hemlig data-
avlasning som inte géller rums-
avlyssningsuppgifter far, om
atgirden dr av synnerlig vikt for
utredningen, dven beviljas for att
utreda vem som skidligen kan
missténkas for brottet eller brotten
vid en forundersdkning om brott
som avses i 27 kap. 18 b § andra
stycket rittegangsbalken.

Ett tillstand enligt forsta stycket
far endast avse ett avldsningsbart
informationssystem som

1. det finns sérskild anledning att
anta att gdrningsmannen eller
nagon annan som har medverkat till
brottet eller brotten har anvint eller
kommer att anvénda, eller

2. det finns synnerlig anledning
att anta att gédrningsmannen eller
nagon annan som har medverkat till
brottet eller brotten har kontaktat
eller kommer att kontakta.

Ett tillstand enligt andra stycket
2 far inte gilla kameradvervak-
ningsuppgifter.

Ett tillstand enligt forsta stycket
som gdller kameradvervaknings-
uppgifter far verkstillas pd en plats
som dr ndgons stadigvarande
bostad, endast om det finns
synnerlig anledning att anta att den
person som dtgdrden riktas mot
uppehdller sig i direkt anslutning till
det avldsningsbara informations-
system som tillstandet avser.

8§
Ett tillstdind till hemlig dataavldsning enligt 7 § far endast avse ett
avldsningsbart informationssystem som anvinds, eller som det finns
sdrskild anledning att anta har anvénts eller kommer att anvéndas, av den

person som &tgéirden riktas mot.
Ett tillstand till hemlig dataavlis-
ning som géller kommunikations-

2 Senaste lydelse av tidigare 4 b § 2023:540.
3 Senaste lydelse 2024:566.

Ett tillstand till hemlig dataav-
lasning som géller kommunika-
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avlyssnings-, kommunikations-
overvaknings- eller platsuppgifter
far dven avse ett avldsningsbart
informationssystem som det finns
synnerlig anledning att anta att den
person som atgdrden riktas mot

tionsavlyssnings-, kommunika-
tionsovervaknings-  eller  plats-
uppgifter far &dven avse ett

avldsningsbart informationssystem
som det finns synnerlig anledning att
anta att den person som &tgérden

under den tid som tillstandet avser riktas mot har kontaktat eller
har kontaktat eller kommer att kommer att kontakta.
kontakta.

9§

Ett tillstdind till hemlig data-
avldsning far beviljas for att ldsa av
eller ta upp uppgifter i ett av-
lasningsbart  informationssystem
som anvénds, eller som det finns
sirskild anledning att anta har
anvéants eller kommer att anvéndas, av
en utldnning som omfattas av

Ett tillstdind till hemlig data-
avldsning far beviljas for att hdmta
in uppgifter i ett avldsningsbart
informationssystem som anvénds,
eller som det finns sdrskild anledning
att anta har anvénts eller kommer
att anvindas, av en utldnning som
omfattas av

1. ett utvisningsbeslut enligt 2 kap. 1 § lagen (2022:700) om sérskild

kontroll av vissa utldnningar, eller

2. ett avvisnings- eller utvisningsbeslut enligt 8 kap. eller 8 a kap.
utlénningslagen (2005:716) om det finns sddana omsténdigheter i friga om
utlinningen som avses i 2 kap. 1 § lagen om sérskild kontroll av vissa

utldnningar.

Ett tillstdind till hemlig data-
avldsning som giller kommuni-
kationsavlyssnings-, kommunika-
tionsovervaknings- eller platsupp-
gifter far ocksé beviljas for att lisa
av eller ta wupp uppgifter i
ett avldsningsbart  informations-
system som det finns synnerlig
anledning att anta att utlanningen
under den tid som tillstandet avser
har kontaktat eller kommer att
kontakta.

Ett tillstand till hemlig data-
avldsning som géller kommunika-
tionsavlyssnings-, kommunika-
tionsovervaknings- eller platsupp-
gifter far ocksa beviljas for att
hémta in uppgifter 1 ett avldsningsbart
informationssystem som det finns
synnerlig anledning att anta att
utlinningen har kontaktat eller
kommer att kontakta.

Tillstandet far beviljas endast om Migrationsverket, regeringen eller en
domstol har beslutat att 5 kap. 5 och 6 §§ lagen om sérskild kontroll av
vissa utlinningar samt denna lag ska tillimpas pa utlinningen. Det
forfarande och de forutséttningar som géller for ett beslut om att 5 kap. 5
och 6 §§ lagen om sérskild kontroll av vissa utldnningar ska tillimpas i
friga om utldnningen géller ocksad for ett beslut i friga om hemlig
dataavldsning.

Ett tillstdnd far beviljas endast om det finns synnerliga skél och det &r
av betydelse for att

1. klarldagga om utlénningen tillhor eller verkar for en organisation eller
grupp som planldgger eller forbereder brott enligt terroristbrottslagen

4 Senaste lydelse 2024:329.



(2022:666) eller om det finns en risk for att utlinningen kan komma att
engagera sig i en sddan organisation eller grupp,
2. klarldgga om det finns risk for att utlanningen sjélv planlagger eller

forbereder brott som avsesi 1,

3. klarldgga om det finns risk for att utlanningen sjélv eller tillsammans
med andra medverkar i eller pa annat sétt framjar ett allvarligt brott som

ror Sveriges sdkerhet, eller

4. kunna lokalisera en utlinning

som inte har fullgjort sin

anmailningsskyldighet enligt lagen (2022:700) om sérskild kontroll av

vissa utldnningar.

Ett tillstand far inte avse rums-
avlyssningsuppgifter. Ett tillstind
enligt fjarde stycket 4 far endast
avse kommunikationsdvervak-
nings- och platsuppgifter.

Ett tillstand far inte gdlla rums-
avlyssningsuppgifter. Ett tillstand
enligt fjarde stycket 4 far endast
gdlla  kommunikationsévervak-
nings- och platsuppgifter.

14 §°
Fragor om hemlig dataavldsning prévas av rétten pa ansokan av aklagaren.
En ansokan om hemlig dataavldsning enligt 9 § ska dock goras av

Sakerhetspolisen.

Om en ansékan som giller
kameradovervaknings- eller rums-
avlyssningsuppgifter avser en viss
person i stdllet for en viss plats, ska
dklagaren i samband med ansdkan
foresla sadana villkor som avses i
18 § forsta stycket 4.

I samband med ansdkan ska
dklagaren eller Sdkerhetspolisen
foresla saddana villkor som avses i
18 § tredje stycket, om villkor inte
framstdr som obehovligt. Sadana
villkor ska dock alltid foreslds om
en ansokan som gdiller kamera-
overvaknings- eller rumsavlyss-
ningsuppgifter avser en viss person
i stdllet for en viss plats.

17 §°

Om det kan befaras att det skulle
medfora en fordrojning av visent-
lig betydelse for utredningen eller
for mojligheterna att forebygga,
forhindra eller upptécka den brotts-
liga verksamheten att inhdmta
réttens tillstdnd i en frdga om hemlig
dataavldsning, far tillstind ges av
aklagaren i1 avvaktan pa rittens
beslut. Ett sadant tillstdnd far dock
aldrig avse hemlig dataavldsning vid
sarskild utldnningskontroll enligt 9 §.

Om det kan befaras att det skulle
medféra en fordrojning av visent-
lig betydelse for utredningen eller
for mojligheterna att forebygga,
forhindra eller upptécka den brotts-
liga verksamheten att hdmta in
rittens tillstind 1 en frdga om
hemlig dataavldsning, far tillstand
ges av dklagaren i avvaktan pa
rittens beslut. Ett sddant tillstind fér
dock aldrig avse hemlig dataav-
lasning vid sérskild utldnnings-
kontroll enligt 9 §.

Om éklagaren har gett ett tillstand enligt forsta stycket, ska aklagaren
snarast mojligt skriftligt anmala beslutet till ratten. I anmilan ska skilen

5 Senaste lydelse 2024:566.
¢ Senaste lydelse 2023:540.
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for atgirden anges. Rétten ska skyndsamt prova drendet. Om rétten finner
att det inte finns skal for atgirden, ska den upphiva beslutet.

Om aklagarens beslut har verkstallts
innan rétten gjort en provning som
avses 1 andra stycket, ska ritten
prova om det funnits skdl for
atgdrden. Om rétten finner att det
saknats sddana skél, fr de uppgifter
som ldsts av eller tagits upp inte
anvindas i en brottsutredning till
nackdel for den som har omfattats
av atgérden, eller for ndgon annan
som uppgifterna avser.

Om éklagarens beslut har verkstillts
innan rétten gjort en provning som
avses 1 andra stycket, ska rétten
prova om det funnits skdl for
atgdrden. Om rétten finner att det
saknats sddana skil, far de uppgifter
som hdmtats in inte anvindas i en
brottsutredning till nackdel for den
som har omfattats av atgérden, eller
for ndgon annan som uppgifterna
avser.

18 §7
I ett tillstand till hemlig dataavlasning ska foljande anges:

1. vilken tid tillstandet avser,

2. vilket avldsningsbart informa-
tionssystem tillstandet avser,

3. vilken typ av uppgift enligt 2 §
forsta stycket som far ldsas av eller
tas upp,

4. villkor for att tillgodose in-
tresset av att enskildas personliga
integritet inte krdnks i onédan, och

5. vem som dr skéligen missténkt
for brottet eller brotten, vid en
dtgdrd enligt 6§, eller vem en
atgérd enligt 7 § riktas mot.

I et tillstand som gdller
kameraovervaknings- eller rums-
avlyssningsuppgifter ska det dven
anges vilken plats tillstandet avser.
Om tillstdndet avser en viss person
i stillet for en viss plats ska det
anges i beslutet. Om tillstdandet dr
forenat med ett tilltrddestillstand
enligt 12 §, ska dven det anges i
beslutet.

Tiden for tillstandet far inte
bestimmas ldngre &n nodvandigt.
Nir det giller tid som infaller efter
beslutet far tiden inte Gverstiga en
manad fran dagen for beslutet.

7 Senaste lydelse 2024:566.

1. vilket avldsningsbart informa-
tionssystem tillstandet avser,

2.vilken uppgifistyp enligt 2§
forsta stycket som far hdmtas in,
och

3. vem som dr skéligen missténkt
for brottet eller brotten, om sadan
uppgift finns, eller vem en atgird
enligt 7 § riktas mot.

[ tillstandet ska det dven anges
under vilken tid som verkstillighet
far ske. Tiden for verkstdillighet far
inte bestimmas ldngre dn nod-
vandigt och far inte Overstiga en
ménad frén dagen for beslutet.

[ tillstandet ska det dven anges
vilka uppgifter som inte far
granskas och ovriga villkor for att
tillgodose intresset av att enskildas



personliga integritet inte krinks i
ondédan. Villkor behéver inte anges
om det framstir som obehdévligt.
Om ett tillstand som gdller kamera-
overvaknings- eller rumsavlyss-
ningsuppgifter avser en viss person
i stdllet for en viss plats ska villkor
dock alltid anges.

Om tillstdndet dr forenat med ett
tilltridestillstand enligt 12 §, ska
dven det anges i beslutet.

18ay§

1 ett tillstand som giller kamera-
overvaknings- eller rumsavlyss-
ningsuppgifter ska det, forutom de
uppgifter som framgar av 18§,
anges vilken plats tillstandet avser.
Om tillstdndet avser en viss person
i stillet for en viss plats ska det
anges i beslutet.

23§

Den teknik som anvdnds i samband
med hemlig dataavldsning ska
anpassas efter det tillstand som
beviljats. Tekniken fdr inte gora det
maojligt att ldsa av eller ta upp
ndgon annan typ av uppgift dn vad
som anges i tillstandet. Om sddana
uppgifter har ldsts av eller tagits
upp ska upptagningar och upp-
teckningar av dessa uppgifter
omedelbart forstéras och Sciker-
hets- och integritetsskyddsnimnden
underrdttas.

Vid verkstdllighet av hemlig data-
avlasning ska tekniken och tillviga-
gdngssdttet anpassas efter #ll-
stdndet.

Om uppgifier av ndgon annan
uppgifistyp dn de som anges i till-
standet har hdmtats in ska upp-
tagningar och uppteckningar av
dessa uppgifter omedelbart for-
storas  och  Sdkerhets-  och
integritetsskyddsndmnden  under-
réittas. Upptagningar och upp-
teckningar av uppgifter som inte far
hidmtas in eller granskas enligt
villkor i tillstandet ska forstoras i
de delar de innehdller sadana
uppgifter sa snart det star klart att
uppgifterna har hdamtats in.
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Uppgifter som anges i forsta
stycket far inte anvidndas i en
brottsutredning till nackdel for den
som har omfattats av atgirden eller
for ndgon annan som uppgifterna
avser.

Forbud att lisa av eller ta upp
vissa uppgifter

Uppgifter som anges i andra
stycket far inte anvéndas i en
brottsutredning till nackdel for den
som har omfattats av atgirden eller
for ndgon annan som uppgifterna
avser.

Forbud att hdmta in vissa
uppgifter

27 §8

Hemlig dataavldsning enligt 2§
forsta stycket 6 eller 7 far inte avse
uppgifter som enligt 27 kap. 2§
rittegdngsbalken hindrar beslag.

Hemlig dataavldsning enligt 2 § forsta
stycket 6 far inte avse uppgifter som
enligt 27 kap. 2 § rattegangsbalken
hindrar beslag.

Hemlig dataavldsning som géller kommunikationsavlyssnings- eller
rumsavlyssningsuppgifter far inte avse uppgifter i telefonsamtal, samtal
eller andra meddelanden eller tal dér ndgon som yttrar sig, pd grund av
bestimmelserna i 36 kap. 5 § andra—sjétte styckena réttegangsbalken, inte
skulle ha kunnat horas som vittne om det som har sagts eller pa annat sétt

kommit fram.

Om det under verkstilligheten
kommer fram uppgifter som omfattas
av forsta eller andra stycket ska verk-
stdlligheten omedelbart avbrytas
och upptagningar och uppteck-
ningar omedelbart forstoras i de
delar som de omfattas av forbudet.

Om det under eller efter verk-
stélligheten kommer fram uppgifter
som omfattas av forsta eller andra
stycket ska granskningen av dessa
uppgifter omedelbart avbrytas.
Upptagningar och uppteckningar
ska omedelbart forstoras i de delar
som de omfattas av forbudet.

28 §°

Nir hemlig dataavldsning anvénds
eller har anvénts under en férunder-
sokning ska det som gdller for
hemlig avlyssning av elektronisk
kommunikation enligt 27 kap. 23 a
och 24 §§ réttegangsbalken i lydelsen
fore den I oktober 2023 tillampas
for atgirden. Det som gdller for
hemlig rumsavlyssning ska dock
tillimpas for hemlig dataavldsning
som  gdller  rumsavlyssnings-

uppgifier.

Nir hemlig dataavldsning anvénds
eller har anvénts under en férunder-
sOkning ska 27 kap. 23 a och 24 §§
rattegangsbalken tillimpas for at-
gérden.

For underrittelse till en enskild vid hemlig dataavldsning under
forundersokning giller 27 kap. 31-33 §§ réttegangsbalken. Det som anges

dédr om

8 Senaste lydelse 2023:540.
° Senaste lydelse 2023:540.



—hemlig kameradvervakning ska tillimpas for hemlig dataavldsning
som giller kameradvervakningsuppgifter
—hemlig rumsavlyssning ska tillimpas for hemlig dataavldsning som

géller rumsavlyssningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for

hemlig dataavldsning i ovrigt

— telefonnummer, annan adress eller en viss elektronisk kommu-
nikationsutrustning ska avse avlisningsbart informationssystem.

29 §10

Nér hemlig dataavldsning anvinds
eller har anvints i fall som anges i
78§ ska 12 och 13§§ lagen
(2007:979) om atgirder for att
forhindra vissa sérskilt allvarliga
brott i lydelsen fore den 1 oktober
2023 tillampas.

Nér hemlig dataavldsning anvénds
eller har anvints i fall som anges i
7 § ska 12—14 §§ lagen (2007:979)
om éatgérder for att forhindra vissa
sérskilt allvarliga brott tillimpas.

For underrittelse till en enskild vid hemlig dataavlasning i fall som anges
i 7§ giller 16-18 §§ lagen om atgdrder for att forhindra vissa sérskilt
allvarliga brott. Det som anges dédr om

—hemlig kameradvervakning ska tillimpas for hemlig dataavldsning
som géller kameradvervakningsuppgifter

—hemlig rumsavlyssning ska tillimpas for hemlig dataavldsning som

géller rumsavlyssningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for

hemlig dataavldsning i 6vrigt

—telefonnummer, annan adress eller en viss elektronisk kommu-
nikationsutrustning ska avse avlasningsbart informationssystem.

31 §ll

Nér hemlig dataavldsning anvinds
eller har anvants i fall som anges i
10§ ska 6 och &8§§ lagen
(2012:278) om inhdmtning av
uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas underréttelseverk-
samhet i [lydelsen fore den
1 september 2024 tillampas. Det
som anges dir om inhdmtning av
uppgifter ska tillimpas for hemlig
dataavlésning.

Uppgifter som har kommit fram
vid hemlig dataavidsning enligt
10§ far anvindas i en forunder-
sokning endast efter tillstand till
hemlig dataavlisning enligt 4 eller
5§ som gdller kommunikations-

10 Senaste lydelse 2024:566.

Nér hemlig dataavldsning anvénds
eller har anvénts i fall som anges i
10§ ska 6 och 7§§ Ilagen
(2012:278) om inhdmtning av
uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas underréttelseverk-
sambhet tillimpas. Det som anges dar
om inhdmtning av uppgifter ska
tillimpas for hemlig dataavldsning.

11 Senaste lydelse 2024:566. Andringen innebér bl.a. att andra stycket tas bort.
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Prop. 2024/25:51  Gvervaknings- eller platsuppgifter.

Bilaga 4 Utan ett sddant tillstand far dock
inhdmtade uppgifier ligga till grund
for beslut om att inleda en for-
undersokning.

Dokumentation

343
Beslut och dtgdrder som ror hemlig
dataavlisning ska dokumenteras.

1. Denna lag trdder i kraft den 1 april 2025.
2. Aldre foreskrifter giller fortfarande for tillstind som har beviljats fore
ikrafttradandet.

3. For uppgifter fran hemlig dataavldsning som har verkstillts fore
ikrafttrddandet géller 28, 29 och 31 §§ i den dldre lydelsen.
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Forslag till lag om dndring i lagen (2020:62) om hemlig  Prop. 2024/25:51

dataavldsning

Héarigenom foreskrivs 1
dataavldsning!

dels att 8 b § ska upphora att gélla,

fraiga om lagen (2020:62) om hemlig

dels att 7, 8 a, 10, 15 och 29 §§ ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

7§

Ett tillstind till hemlig data-
avldsning som inte giller rums-
avlyssningsuppgifter far beviljas om
det med hénsyn till omstdndig-
heterna finns en pataglig risk for

Ett tillstind till hemlig data-
avldsning som inte géiller rums-
avlyssningsuppgifter far beviljas om
det med hénsyn till omsténdig-
heterna finns en pataglig risk for

1. att en person kommer att utdva brottslig verksamhet som innefattar
brott som anges i 1 § lagen (2007:979) om étgérder for att forhindra vissa

sarskilt allvarliga brott, eller

2. att brottslig verksamhet som
innefattar brott som anges i 1 eller
I a § den lagen kommer att utévas
inom en organisation eller grupp
och det kan befaras att en person
som tillhor eller verkar for
organisationen  eller  gruppen
medvetet kommer att frimja denna
verksambhet.

Ett tillstand till hemlig data-
avlisning som gdller rumsavlyss-
ningsuppgifter far beviljas om det
med hdnsyn till omstindigheterna
finns en pataglig risk for

1. att en person kommer att utéva
brottslig verksamhet som innefattar
brott som anges i 1 b § lagen om
dtgdrder for att forhindra vissa
sdrskilt allvarliga brott, eller

2. att brottslig verksamhet som
anges i 1b eller 1 cg§ den lagen
kommer att utévas inom en orga-
nisation eller grupp och det kan be-
faras att en person som tillhor eller
verkar for organisationen eller grup-
pen medvetet kommer att frimja
denna verksamhet.

! Senaste lydelse av 8 b § 2024:566.

2. att brottslig verksamhet som
innefattar brott som anges i 1 § den
lagen kommer att utdvas inom en
organisation eller grupp och det kan
befaras att en person som tillhor
eller verkar for organisationen eller
gruppen medvetet kommer att
frimja denna verksambhet.

? Senaste lydelse 2024:566. Andringen innebdr bl.a. att andra stycket tas bort.
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Ett tillstind enligt forsta eller
andra stycket far beviljas endast
om atgirden dr av synnerlig vikt for
att forhindra den brottsliga verk-

Ett tillstdnd enligt forsta stycket
far beviljas endast om atgirden &r
av synnerlig vikt for att forhindra
den brottsliga verksamheten.

samheten.

8ag’
Ett tillstdind till hemlig dataavldsning enligt 7 § som giller kamera-
overvakningsuppgifter fir endast avse en plats dir den person som
atgirden riktas mot kan antas komma att uppehélla sig. En sadan plats far

dock inte vara ndgons stadigvarande bostad.

Trots forsta stycket far tillstandet
avse den person som dtgdrden
riktas mot i stdllet for en viss plats,
om det finns sdrskilda skdl for det.
Den hemliga dataavlisningen far
da endast anvindas pd en plats ddr
den personen kan antas komma att
uppehdlla sig. En sddan plats far
dock inte vara ndgons stadigvar-
ande bostad.

10 §*

Ett tillstdind till hemlig data-
avldsning som géller kommuni-
kationsdvervaknings- eller plats-
uppgifter far beviljas om atgérden &r
av synnerlig vikt for att forebygga,
forhindra eller upptdcka brottslig
verksamhet som innefattar brott
som anges i 2 eller 2a§ lagen
(2012:278) om inhdmtning av upp-
gifter om elektronisk kommunika-
tion i de brottsbekdmpande myndig-
heternas underréttelseverksamhet.

Ett tillstand till hemlig data-
avldsning som géller kommuni-
kationsdvervaknings- eller plats-
uppgifter far beviljas om atgérden &r
av synnerlig vikt for att forebygga,
forhindra eller upptdcka brottslig
verksamhet som innefattar brott
som anges i 2 § lagen (2012:278)
om inhdmtning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrittelseverksamhet.

Vid hemlig dataavldsning enligt forsta stycket fir meddelanden inte
hindras att na fram enligt 2 § andra stycket.

15 §°
Fragor om hemlig dataavldsning under en forundersdkning provas av
den domstol som anges i 19 kap. rittegangsbalken. Om férundersokningen
avser ett brott som anges i 27 kap. 34 § rittegdngsbalken, far frigan dven

provas av Stockholms tingsrétt.
Fragor om hemlig dataavldsning
enligt 7 och 8 §§ provas av den
domstol som dr behdrig enligt 6 §
lagen (2007:979) om dtgdrder for

Fragor om hemlig dataavldsning
enligt 7-10 §§ provas av Stock-
holms tingsriitt.

3 Senaste lydelse 2024:566. Andringen innebir att andra stycket tas bort.

4 Senaste lydelse 2024:566.
> Senaste lydelse 2023:540.



att forhindra vissa sdrskilt all-
varliga brott.

Fragor om hemlig dataavldsning
enligt 9 eller 10 § prévas av Stock-
holms tingsrdtt.

Lydelse enligt 2.2 Foreslagen lydelse

29 §°

Nér hemlig dataavldsning anvénds eller har anvénts i fall som anges i
7 § ska 12-14 §§ lagen (2007:979) om atgirder for att forhindra vissa
sdrskilt allvarliga brott tillimpas.

For underrittelse till en enskild vid hemlig dataavlasning i fall som anges
i 7§ giller 16-18 §§ lagen om atgarder for att forhindra vissa sérskilt
allvarliga brott. Det som anges dédr om

—hemlig kameradvervakning ska tillimpas for hemlig dataavldsning
som géller kameradvervakningsuppgifter

— hemlig  rumsavlyssning ska
tillimpas for hemlig dataavldsning
som  gdller  rumsavlyssnings-
uppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for
hemlig dataavldsning i 6vrigt

— telefonnummer, annan adress eller en viss elektronisk kommu-
nikationsutrustning ska avse avlasningsbart informationssystem.

Denna lag trader i kraft den 1 oktober 2028.

¢ Senaste lydelse 2025:000.
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Forslag till lag om dndring 1 lagen (2024:326) om
hemliga tvangsmedel i syfte att verkstélla

frihetsberévande pafoljder

Hérigenom foreskrivs att 9 och 10 §§ lagen (2024:326) om hemliga
tvangsmedel i syfte att verkstilla frihetsberovande pafoljder ska ha

foljande lydelse.

Nuvarande lydelse

98§

Foéreslagen lydelse

I fraga om hemlig dataavldsning ska foljande bestimmelser i lagen
(2020:62) om hemlig dataavldsning tillaimpas:

— 11 § om forbud mot hemlig dataavldsning,

— 12 och 13 §§ om tilltrddestillstand,

— 16 § om offentligt ombud och sammantréde,

— 18 § om tillstdndets innehall,

— 20 § om verkstéllbarhet och upphidvande av beslutet,
— 21 § om underréttelse till Sdkerhets- och integritetsskyddsndmnden,

—22-26 §§ om genomforande
av hemlig dataavlédsning, och
— 32 § om tystnadsplikt.

—22-26 §§ om genomforande av

hemlig dataavldsning,

— 32 § om tystnadsplikt, och
— 34 § om dokumentation.

Det som i bestimmelserna sdgs om den misstdnkte ska i stllet avse den

eftersokte.

10 §'

Aklagare far besluta att uppgifter
som har kommit fram vid anvind-
ning av hemlig &vervakning av
elektronisk kommunikation enligt
3 § far anvindas for ett annat dnda-
mal dn det som har legat till grund
for atgérden.

Uppgifter som har kommit fram
vid anvindning av hemlig data-
avldsning enligt 4 § far anvindas i
en forundersékning endast efter
tillstand till hemlig dataavlisning
enligt bestimmelserna i lagen
(2020:62) om hemlig dataavlds-
ning. Utan ett sddant tillstand far
dock inhdmtade uppgifter ligga till
grund for beslut om att inleda en
forundersokning eller, om det har
kommit fram uppgifter om fore-
stdende brott, for att forhindra
brott.

Aklagare fir besluta att uppgifter
som har kommit fram vid anvénd-
ning av hemlig o6vervakning av
elektronisk kommunikation enligt
3 § och hemlig dataavldsning enligt
4 § far anvandas for ett annat dnda-
mal dn det som har legat till grund
for atgérden.

! Andringen innebér bl.a. att andra stycket tas bort.
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1. Denna lag tréder i kraft den 1 april 2025.

2. Aldre foreskrifter géller fortfarande for tillstind som har beviljats fore
ikrafttrddandet.

3. For uppgifter fran hemlig dataavldsning som har verkstillts fore
ikrafttrddandet géller 10 § i den éldre lydelsen.
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, Forslag till lag om dndring 1 lagen (2024:332) om
Bilaga 4

andring i lagen (2024:326) om hemliga tvangsmedel 1
syfte att verkstilla frihetsberovande pafoljder
Harigenom foreskrivs att lagen (2024:332) om éndring i lagen (2024:326)

om hemliga tvangsmedel i syfte att verkstilla frihetsberdvande pafoljder
ska utga.
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Lagréddets yttrande

Utdrag ur protokoll vid sammantrdde 2024-10-18

Niérvarande: F.d. justitierdden Eskil Nord och Sten Andersson samt
justitierddet Marie Jonsson

Hemlig dataavlisning mot allvarliga brott

Enligt en lagradsremiss den 10 oktober 2024 har regeringen
(Justitiedepartementet) beslutat inhdmta Lagradets yttrande over forslag
till

1. lag om é&ndring i lagen (2000:562) om internationell réttslig hjalp i
brottmal,

2. lag om dels fortsatt giltighet av lagen (2020:62) om hemlig
dataavlasning, dels dndring i samma lag,

3. lag om éndring i lagen (2020:62) om hemlig dataavlasning,

4. lag om dndring i lagen (2024:326) om hemliga tvangsmedel i syfte att
verkstélla frihetsberévande pafoljder,

5. lag om éndring i lagen (2024:332) om 4ndring i lagen (2024:326) om
hemliga tvangsmedel i syfte att verkstélla frihetsberdvande pafoljder.

Forslagen har infor Lagradet foredragits av kanslirddet Ida Lonneborg.
Forslagen foranleder foljande yttrande.
Allmént

Lagen om hemlig dataavldsning trddde i kraft den 1 april 2020 och &r
tidsbegrinsad att gélla till utgdngen av mars 2025. En utvérdering av lagen
har skett genom Utredningen om utvirdering av hemlig dataavldsning (se
SOU 2023:78). 1 lagradsremissen foreslds, liksom i utredningsbetén-
kandet, att lagen permanentas och att det dven gors vissa begrdnsade
andringar i lagen. Flera av dndringarna innebédr en viss utvidgning av
mdjligheterna till hemlig dataavldsning och 6kade mdjligheter att utnyttja
overskottsinformation som framkommit vid hemlig dataavldsning. Andra
andringar syftar till att 6ka réttssidkerheten kring tvangsmedlet.

Lagradet konstaterar att det under de senaste aren har skett ett mycket
stort antal dndringar i bestimmelserna om hemliga tvdngsmedel. Det
samlade regelverket har till f61jd av det blivit mycket komplicerat. Det har
ddrmed ockséd — som Lagradet uttalat i ett tidigare lagstiftningsérende
(prop. 2023/24:108 s.169) — blivit svart att fa en samlad bild av
lagstiftningen pd omradet och av omfattningen av det intrdng i den
personliga integriteten som enskilda kan drabbas av. Beddomningarna av
vilka integritetsintrang som tvdngsmedlen medfor, liksom beddmningarna
av om integritetsintrdngen gar att forena med 2 kap. 6 § andra stycket
regeringsformen och artikel 8 i Europakonventionen, har kommit att
begriansas till den atgird som har foreslagits i det enskilda
lagstiftningsdrendet och beddmningen har da regelméssigt utmynnat i
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slutsatsen att integritetsintranget kan accepteras. Vad den sammantagna
regleringen — med den forhéllandevis omfattande 6vervakning som den
mojliggdr — innebér for ett demokratiskt samhélle har kommit att falla
utanfor de enskilda lagstiftningsdrendena.

Fragan om i vilken utstrickning den enskilde ska behdva téla
overvakning av det slag som hemliga tvangsmedel innebdr maéste
emellertid enligt Lagradets mening ocksa bedomas samlat med beaktande
av den samlade dvervakning som den enskilde kan utsittas for. Lagradet
anser darfor att det dr synnerligen angeldget att det inom en snar framtid
gors en samlad Oversyn, i ljuset av 2 kap. 6 § andra stycket
regeringsformen och artikel 8 i Europakonventionen, av hur hemliga
tvangsmedel ska kunna anvindas. Vid en sddan 6versyn bor det givetvis
ocksa kunna Overvégas att jamka villkoren for anviandningen av ett eller
flera hemliga tvangsmedel.

Det kan mot den nu angivna bakgrunden ifragasittas om inte den
permanentning av lagen om hemlig dataavldsning som nu foreslas borde
ansta till dess att en sddan dversyn har kommit till stand. I stdllet borde,
kan det hdvdas, lagens giltighet forlingas for viss bestdmd tid.

Vad som talar for en permanentning av lagen ir, enligt lagradsremissen,
att det finns ett patagligt behov av hemlig dataavldsning for att mota
brottsutvecklingen och att behovet av att anvéinda hemlig dataavldsning
inte kommer att minska under 6verskadlig tid. Lagradet kan dock inte se
att en tidsbegrénsad forldngning, i stillet for en permanentning av lagen,
skulle kunna innebéra négra nackdelar for brottsbekdmpningen. Lagradet
vill darfor uttrycka stor tveksambhet till den foreslagna permanentningen.

Forslaget till lag om dels fortsatt giltighet av lagen (2020:62) om hemlig
dataavlidsning, dels dndring i samma lag

18§ och 18 a §

18 § innehéller bestimmelser om vad som ska anges i ett tillstand till
hemlig dataavldsning. Paragrafen inleds med ett stycke med en numrerad
upprakning av olika villkor och uppgifter som ska anges i tillstdndet.
Direfter foljer stycken med ytterligare bestimmelser om villkor och
uppgifter som ska anges i tillstdndet. I dessa efterfoljande stycken finns
dven anvisningar for hur villkoren ska utformas och bestimmelser om
undantag. I 18 a § regleras ytterligare uppgifter som ska anges i tillstdndet
till hemlig dataavldsning.

Enligt Lagradets uppfattning gor dispositionen att bestimmelserna om
vilka villkor och uppgifter som ska anges i tillstandet om hemlig
dataavlasning blir svaroverskadliga och det blir svért att fa en helhetsbild
av vad som ska anges. Lagradet anser att det vore en béttre ordning att
samla alla bestimmelser i en paragraf och att da forst redogdra for vad som
ska anges i tillstdndet i en numrerad upprakning och i efterfoljande stycken
ange anvisningarna for hur villkoren ska utformas respektive vilka
undantag som kan goras.

Lagradet foreslar darfor att 18 § utformas enligt foljande.

I ett tillstand till hemlig dataavldsning ska foljande villkor och uppgifter
anges:



1. under vilken tid som verkstillighet far ske,

2. vilket avlasningsbart informationssystem som tillstandet avser,

3. vilken uppgiftstyp enligt 2 § forsta stycket som far hamtas in,

4. nir tillstandet géller kameradvervaknings- eller rumsavlyssnings-
uppgifter, vilken plats som tillstdndet avser eller huruvida tillstdndet avser
en viss person i stéllet for viss plats,

5. vilka uppgifter som inte fir granskas,

6. villkor for att tillgodose intresset av att enskildas personliga integritet
inte kranks i onddan,

7. vem som ar skiligen misstinkt for brottet eller brotten, om sddan
uppgift finns, eller vem en atgérd enligt 7 § riktas mot, och

8. om tillstandet ar forenat med ett tilltradestillstand enligt 12 §.

Tiden for verkstéllighet enligt forsta stycket 1 far inte bestimmas ldngre
an nodvéandigt och far inte Gverstiga en manad fran dagen for beslutet.

Villkor enligt forsta stycket 4 och 5 behdver inte anges om det framstar
som obehovligt och tillstdndet inte géller kameradvervaknings- eller
rumsavlyssningsuppgifter som avser en viss person.

Godtas Lagradets forslag kan 18 a § utga.

Lagradets forslag foranleder ocksa dndringar i 14 § samt i forslaget till
lag om dndring i lagen om internationell réttslig hjélp i brottmal.

23§

Paragrafen innehéller i sin nuvarande lydelse bestimmelser om vilken
teknik som fér anvindas i samband med hemlig dataavlasning och vad som
ska ske med uppgifter som har hémtats in i strid med bestimmelserna. Det
finns ett andra stycke som ar direkt kopplat till uppgifterna som hdmtats in
felaktigt. I lagradsremissen foreslas ett forsta stycke med en bestimmelse
om teknik och tillvigagangssitt. 1 ett nytt andra stycke foreslés
bestdmmelser om vad som ska ske med uppgifter som har hdmtats in men
som inte omfattas av tillstindet. Den tidigare kopplingen till att
uppgifterna ska ha inhdmtats i strid med forsta stycket har siledes tagits
bort. Det foreslés ocksa ett tredje stycke motsvarande det nuvarande andra
stycket.

Enligt Lagradets uppfattning &r det inte logiskt att reglera dels val av
teknik och tillvigagangssitt, dels hanteringen av uppgifter som inhdmtats
i strid med tillstdndet i ett bredare perspektiv i samma paragraf. Lagradet
foreslar déarfor att andra och tredje styckena dverfors till en ny paragraf,
forslagsvis en 23 a §.

Forslaget till lag om dndring i lagen om hemliga tvangsmedel i syfte att
verkstilla frihetsberdvande pafoljder

98§

Av paragrafen foljer att vid sddan hemlig dataavldsning som sker med stdd
av lagen ska vissa bestimmelser i lagen om hemlig dataavldsning
tillimpas. Paragrafen &ndras nu pd sd vis att den dven hénvisar till
bestdmmelsen om dokumentation i 34 § lagen om hemlig dataavldsning.
Lagradet har ingen invindning mot detta.
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Paragrafen hinvisar sedan tidigare dven till 18 § lagen om hemlig
dataavldsning. Lagradsremissens forslag innebédr att den paragrafen
dndras, bl.a. pa s sitt att det inte ldngre kommer att vara nddvandigt att i
ett beslut om tillstdnd till hemlig dataavldsning ange den tid for vilken
tillstandet géller. Det véicker frdgan om det inte ocksa behdver goras en
dndring i 4 § andra stycket 2 i forevarande lag. Enligt den bestimmelsen
far hemlig dataavldsning avse ett avldsningsbart informationssystem som
det finns synnerlig anledning att anta att den eftersdkte under den tid som
tillstindet avser” har kontaktat eller kommer att kontakta. I
lagradsremissens forslag till dndring i den snarlika bestimmelsen 1 9 §
lagen om hemlig dataavldsning har orden “under den tid som tillstdndet
avser” fatt utgd. Savitt Lagradet kan forstd behéver motsvarande éndring
goOras 14 § andra stycket 2 forevarande lag.

Ovriga lagforslag
Lagradet lamnar forslagen utan erinran.
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