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Skrivelsens huvudsakliga innehéll

I skrivelsen redogor regeringen for hur bestimmelserna i rittegdngsbalken
om hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning
av elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning vid féorundersokning i brottmal har tillimpats under 2023.
Regeringen redogdr ocksa for hur lagen (2020:62) om hemlig
dataavlisning har tillimpats under aret. Aven tillimpningen enligt lagen
(2007:979) om éatgérder for att forhindra vissa sdrskilt allvarliga brott
redovisas. Skrivelsen omfattar ocksé en redogdrelse av inhdmtningen av
uppgifter enligt lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdimpande myndigheternas
underrittelseverksamhet. Slutligen omfattar skrivelsen anvdndningen av
hemliga tvdngsmedel i Sékerhetspolisens verksambhet.
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1 Arendet och dess beredning

I enlighet med riksdagens onskemal har regeringen sedan 1983 érligen
redovisat hur reglerna om hemlig avlyssning av elektronisk
kommunikation (tidigare hemlig teleavlyssning) har tillimpats under det
gangna aret (bet. 1981/82:JulU54, rskr. 1981/82:298). Redovisningen har
dérefter utokats till att avse dven anvéndningen av andra hemliga
tvangsmedel. Den omfattar i dag ocksa hemlig 6vervakning av elektronisk
kommunikation, hemlig kameradvervakning, hemlig rumsavlyssning och
hemlig dataavldsning vid forundersokning i brottmal liksom vid
tillimpningen av lagen (2007:979) om é&tgérder for att forhindra vissa
sdrskilt allvarliga brott (preventivlagen). Redovisningen omfattar
dessutom en redogorelse for inhdmtning av uppgifter enligt lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i
de brottsbekdmpande myndigheternas underrdttelseverksamhet (inhdmt-
ningslagen). Redovisningen innefattar dven anvindningen av dessa
tvangsmedel 1 Sdkerhetspolisens verksamhet.

Enligt forordningen (2015:743) med instruktion for Aklagarmyndig-
heten ska myndigheten till regeringen, senast den 31 maj varje ér, redovisa
uppgifter om tillimpningen av bestimmelserna om vissa hemliga
tvadngsmedel enligt ndrmare anvisningar fran regeringen. De nirmare
anvisningarna framgar av regeringens beslut den 17 december 2015, den
12 mars 2020 respektive den 11 februari 2021 om uppdrag att redovisa
anvindningen av hemliga tvangsmedel (Ju2015/04549, Ju2020/01059 och
Ju2021/00612). Nar det géller uppgifter om vilken tid en person varit
foremal for avlyssning eller 6vervakning och vilken nytta ett tvangsmedel
har haft ska redovisningen avse de férundersokningar som lagts ned eller
dar beslut i atalsfrégan fattats under det foregaende aret och omfatta hela
den tid som tvangsmedlet gillt. Redovisningen ska #ven omfatta
interimistiska tillstdnd fran éklagare och hur domstol sedan beslutat i dessa
fall, samt anviandningen av det forenklade forfarandet vid vissa beslut om
hemlig avlyssning av elektronisk kommunikation. Uppdraget innefattar
ocksa en skyldighet att redovisa Sdkerhetspolisens anviandning av hemliga
tvangsmedel pé ett visst sitt.

Regeringens senaste redovisning till riksdagen gjordes i november 2023
i skrivelsen Redovisning av anviandningen av hemliga tvangsmedel under
2022 (skr. 2023/24:47). Skrivelsen behandlades av riksdagen i februari
2024 (bet. 2023/24:Jul9, rskr. 2023/24:132). Regeringen ldmnar nu en
redogorelse for anvindningen av hemliga tvangsmedel under 2023.
Redogorelsen bygger pa de uppgifter som lamnats till regeringen av
Aklagarmyndigheten i samverkan med Ekobrottsmyndigheten,
Polismyndigheten, Tullverket och Sidkerhetspolisen (Ju2024/01294).



2 Reglerna om hemliga tvingsmedel
2.1 Grunderna for anvdndning av hemliga
tvangsmedel

Bestimmelser om hemlig avlyssning av elektronisk kommunikation,
hemlig Overvakning av elektronisk kommunikation, hemlig kamera-
overvakning och hemlig rumsavlyssning som tvangsmedel vid
forundersokning i brottmal finns 1 27 kap. rattegangsbalken. Bestimmelser
om hemlig dataavldsning finns i lagen (2020:62) om hemlig dataavldsning.
Bestdmmelser om anviandning av hemliga tvdngsmedel i preventivt syfte
finns i lagen (2007:979) om atgédrder for att forhindra vissa sdrskilt
allvarliga brott (preventivlagen) och i lagen (2022:700) om sérskild
kontroll av vissa utlinningar. Forfattningsstod for tillstand till att anvénda
hemliga tvdngsmedel finns ocksa i lagen (2000:562) om internationell
rattslig hjélp i brottmal och, i forhallande till EU:s medlemsstater med
undantag for Danmark och Irland, i lagen (2017:1000) om en europeisk
utredningsorder. Reglerna om inhdmtning av uppgifter om elektronisk
kommunikation i underrittelseverksamhet finns i lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrittelseverksamhet (inhdmtnings-
lagen).

I 2 kap. regeringsformen finns foreskrifter om grundlaggande fri- och
rattigheter. Foreskrifterna innebér bland annat att var och en gentemot det
allménna ar skyddad mot kroppsvisitation, husrannsakan och liknande
intrdng, mot undersokning av brev eller annan fortrolig forsédndelse och
mot hemlig avlyssning eller upptagning av telefonsamtal eller annat for-
troligt meddelande (6 § forsta stycket). Var och en ar ocksa skyddad gente-
mot det allménna mot betydande intréng i den personliga integriteten, om
det sker utan samtycke och innebér 6vervakning eller kartliggning av den
enskildes personliga forhallanden (6 § andra stycket). Dessa grund-
laggande fri- och rittigheter far begrénsas bara genom lag och endast for
att tillgodose dndamél som dr godtagbara i ett demokratiskt samhille.
Begréinsningarna far aldrig ga utéver vad som &ar nddviandigt eller utgdra
ett hot mot den fria asiktsbildningen (20 och 21 §9).

Enligt artikel 8.1 i Europeiska konventionen om skydd fér de méanskliga
rattigheterna och de grundldggande friheterna (Europakonventionen) har
var och en ritt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. Riétten till skydd for privat- och familjeliv omfattar bland
annat skydd mot 6vervakning i olika former. Motsvarande skydd foljer av
EU:s réttighetsstadga inom EU-réttens tillimpningsomrade (artikel 7 och
52.3 i stadgan).

Tvéngsmedel som innefattar ingrepp i den privata sfar som artikel 8 i
Europakonventionen &r avsedd att skydda, kan enligt konventionen endast
godtas om de har stdd i lag och omfattas av de undantag som anges i artikel
8.2. Genom lagen (1994:1219) om den europeiska konventionen angidende
skydd for de méanskliga réttigheterna och de grundldggande friheterna &r
Europakonventionen direkt tillimplig i Sverige. I 2 kap. 19 § regerings-
formen foreskrivs att lag eller annan foreskrift inte far meddelas i strid med
Sveriges ataganden pa grund av Europakonventionen.
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Bestdmmelserna om hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation, hemlig kameradver-
vakning, hemlig rumsavlyssning, hemlig dataavldsning, preventiva
tvangsmedel och inhdmtning av uppgifter i underrittelseverksamhet utgor
for brottsbekdmpningen nddvéandiga undantag frén det skydd mot intrang
i enskildas privat- och familjeliv som annars géller enligt savil grundlag
som Europakonventionen och EU:s réttighetsstadga.

For all anvindning av tvangsmedel géller tre allménna principer. Dessa
principer, som knyter an till innehallet i 2 kap. 21 § regeringsformen, &r
dandamalsprincipen, behovsprincipen och proportionalitetsprincipen.
Andamalsprincipen innebir att en myndighets befogenhet att anviinda ett
tvangsmedel ska vara bundet till det &ndamal for vilket tvingsmedlet har
beslutats. Behovsprincipen innebédr att en myndighet far anvinda ett
tvangsmedel bara nér det finns ett patagligt behov av det och en mindre
ingripande atgird inte &r tillracklig. Proportionalitetsprincipen, som ar lag-
fast 1 bland annat 27 kap. 1 § tredje stycket rattegangsbalken, innebér att
ett tvangsmedel far tillgripas endast om skélen for atgérden uppvéger det
intrang eller men i &vrigt som atgidrden innebar for den misstinkte eller
ndgot annat motstaende intresse.

Andrade regler om hemliga tvingsmedel
den 1 oktober 2023

Den 1 oktober 2023 tridde lagéndringar i kraft som bland annat innebér
utokade mdojligheter att anvidnda hemliga tvangsmedel enligt
rattegangsbalken, preventivlagen och lagen om hemlig dataavldsning, se
propositionen Hemliga tvangsmedel — effektiva verktyg for att forhindra
och utreda allvarliga brott (prop. 2022/23:126).

Brottskatalogerna har utvidgats sé att hemlig avlyssning av elektronisk
kommunikation, hemlig &vervakning av elektronisk kommunikation,
hemlig kameradvervakning och hemlig dataavlidsning, som inte géller
rumsavlyssningsuppgifter, kan anvindas under en forundersdkning for att
utreda fler typer av brott. Hemlig avlyssning av elektronisk
kommunikation, hemlig kameradvervakning, hemlig rumsavlyssning och
hemlig dataavldsning far genom &ndringarna dessutom anvéndas for att
utreda flera brott vars samlade straffvirde Gverstiger en viss niva. Det har
ocksa inforts en mojlighet att knyta tillstdnd till hemlig kameradver-
vakning, hemlig rumsavlyssning och motsvarande hemlig dataavlas-
ning/hemlig dataavldsning som giller kameradvervaknings- och
rumsavlyssningsuppgifter till en person i stéllet for till en viss plats. Vidare
har regler inforts om att tillstdnd till hemlig avlyssning av elektronisk
kommunikation och hemlig dataavldsning som géller kommunikationsav-
lyssningsuppgifter, far ges i syfte att utreda vem som skiligen kan
missténkas for ett brott.

Lagéndringarna innebdr ocksé att preventivlagens tillimpningsomrade
har utvidgats till att &ven avse viss sérskilt allvarlig brottslighet som begas
inom kriminella natverk.

Dessa regler har saledes gillt delvis under den tidsperiod som
myndigheternas redovisning avser (ar 2023).



Andrade regler om hemliga tvingsmedel
den 1 juli 2024 och den 1 september 2024

Den 1 juli 2024 tridde lagéndringar i kraft som innebdr utdkade
mojligheter att anvanda hemliga tvangsmedel i syfte att lokalisera personer
som héller sig undan eller har avvikit fran ett beslut om anhéllande eller
hiktning eller fran verkstéllighet av ett straff. Lagdndringarna 6kar ocksa
mdjligheterna att anvdnda hemliga tvangsmedel i syfte att lokalisera
utldnningar som inte har fullgjort sin anméilningsskyldighet enligt lagen
(2022:700) om sérskild kontroll av vissa utldnningar, se propositionen
Bittre mojligheter att verkstélla frihetsberdvanden (prop. 2023/24:108).

Fréan den 1 september 2024 har mojligheterna att anvidnda preventiva
tvangsmedel utdkats ytterligare. Det har bland annat blivit mojligt att
anvianda fler tvangsmedel, till exempel husrannsakan och hemlig
rumsavlyssning, i preventivt syfte. Dessutom har inh&dmtningslagens
tillimpningsomrade utvidgats till att &ven avse viss ekonomisk brottslighet
som utovas i organiserad form eller systematiskt, se propositionen
Preventiva tvdngsmedel for att forebygga och forhindra allvarliga brott
(prop. 2023/24:117). Dessa regler géllde inte under den tidsperiod som
myndigheternas redovisning avser, utan redogdrelsen i avsnitt 2.2-2.14
utgar fran vad som géillde under redovisningsperioden (ar 2023).

2.2 Hemlig avlyssning av elektronisk
kommunikation

Hemlig avlyssning av elektronisk kommunikation innebér att meddelan-
den, som i ett elektroniskt kommunikationsnat 6verfors eller har 6verforts
till eller fran ett telefonnummer eller en annan adress, i hemlighet
avlyssnas eller tas upp genom ett tekniskt hjélpmedel for atergivning av
innehéllet i meddelandet (27 kap. 18 § rittegangsbalken). Definitionen
omfattar telefon- och telefaxtrafik, e-posttrafik och 6verforing av datafiler.
Avlyssning far, med vissa begridnsningar, verkstillas d&ven utanfor allmént
tillgéngliga telendt, till exempel inom storre foretagsnét.

Hemlig avlyssning av elektronisk kommunikation far anvéndas om
nagon ar skiligen misstinkt for brottet eller, med vissa begrinsningar,
sedan den 1 oktober 2023 i syfte att utreda vem som skiligen kan
misstéinkas for brottet. Atgérden ska vara av synnerlig vikt for utredningen
(27 kap. 18 a och 18 b §§ rittegangsbalken).

Hemlig avlyssning av elektronisk kommunikation far, om nagon é&r
skdligen missténkt for brottet, anvéndas vid forundersdkning om brott for
vilket det inte ar foreskrivet lindrigare straff dn féngelse i tvd ar, vissa
sarskilt upprdknade brott samt med vissa begrinsningar forsok,
forberedelse eller stampling till ett sddant brott om en saddan gérning &r
straffbelagd. Det far ocksa anvéndas vid féorundersdkning om annat brott
om det kan antas att brottets straffvirde overstiger fangelse i tva ar och,
sedan den 1 oktober 2023, under vissa sdrskilda forutsittningar vid
flerfaldig brottslighet. Avlyssning far endast avse ett telefonnummer eller
en annan adress eller en viss elektronisk kommunikationsutrustning som
under den tid som tillstdndet avser innehas eller har innehafts av den
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missténkte eller annars kan antas ha anvénts eller komma att anvéndas av
den missténkte. Avlyssningen far ocksa avse ett telefonnummer eller en
annan adress eller en viss elektronisk kommunikationsutrustning som det
finns synnerlig anledning att anta att den misstdnkte under den tid som
tillstdndet avser har kontaktat eller kommer att kontakta (27 kap. 18 a §
rattegdngsbalken).

Hemlig avlyssning av elektronisk kommunikation fér, sedan den 1
oktober 2023, anvindas i syfte att utreda vem som skéligen kan misstéinkas
for brottet vid en forundersdkning om brott for vilket det inte &r foreskrivet
lindrigare straff &dn fangelse i fyra &r, vissa sirskilt uppriaknade brott, samt
med vissa begriansningar forsok, forberedelse eller stimpling till ett sddant
brott om en sidan girning ar straffbelagd. Det far ocksd anvindas vid
forundersdkning om annat brott om det kan antas att brottets straffvérde
overstiger fangelse 1 fyra ar och, under vissa sdrskilda forutsattningar, vid
flerfaldig brottslighet. Avlyssningen far endast avse ett telefonnummer
eller en annan adress eller en viss elektronisk kommunikationsutrustning
som det finns sdrskild anledning att anta att gdrningsmannen eller ndgon
annan som har medverkat till brottet eller brotten under den tid som
tillstandet avser har anvént eller kommer att anvénda. Avlyssningen far
ocksd avse ett telefonnummer eller en annan adress eller en viss
elektronisk kommunikationsutrustning som det finns synnerlig anledning
att anta att gérningsmannen eller ndgon annan som har medverkat till
brottet eller brotten under den tid som tillstdndet avser har kontaktat eller
kommer att kontakta (27 kap. 18 b § rittegangsbalken).

Det dr rétten som pa ansokan av aklagaren provar om tillstand ska ges
till hemlig avlyssning av elektronisk kommunikation. Nidr en ansdkan eller
anmalan har kommit in ska rédtten sé snart som mojligt utse ett offentligt
ombud i drendet och halla ett sammantride (27 kap. 21 och 28 §§
rattegangsbalken).

Forenklat forfarande vid vissa beslut om hemlig avlyssning
av elektronisk kommunikation

Den 1 augusti 2020 infordes en mdjlighet till ett forenklat forfarande vid
vissa beslut om hemlig avlyssning av elektronisk kommunikation.
Forfarandet innebdr att ytterligare beslut om hemlig avlyssning ska kunna
meddelas utan att ritten maste hélla ett sammantrdde i fragan. Detta
forutsitter att det redan finns ett tillstand till atgdrden och att en ny ansdkan
eller anmélan géller samma person och grundas pa samma omstéandigheter
som det tidigare tillstindet men avser ett annat telefonnummer eller annan
adress eller en annan elektronisk kommunikationsutrustning &n det
tidigare tillstindet (27 kap. 28 a § rittegdngsbalken). Det forenklade
forfarandet &r tillampligt vid tillstand till hemlig avlyssning av elektronisk
kommunikation enligt rattegangsbalken, lagen (2007:979) om atgérder for
att forhindra vissa sérskilt allvarliga brott och lagen (2022:700) om
sdrskild kontroll av vissa utldnningar.



23 Hemlig 6vervakning av elektronisk
kommunikation

Hemlig dvervakning av elektronisk kommunikation innebér att uppgifter i
hemlighet himtas in om meddelanden som 1 ett elektroniskt
kommunikationsndt overfors eller har dverforts till eller fran ett telefon-
nummer eller en annan adress, om vilka elektroniska kommunikations-
utrustningar som har funnits inom ett visst geografiskt omréade, eller om i
vilket geografiskt omrdde en viss elektronisk kommunikationsutrustning
finns eller har funnits (27 kap. 19 § fOrsta stycket rattegdngsbalken).
Genom hemlig 6vervakning av elektronisk kommunikation far dven
sddana meddelanden hindras fran att nd fram (27 kap. 19 § andra stycket
rattegangsbalken). Tvangsmedlet ger inte tillgdng till innehallet i
utvixlade meddelanden.

Hemlig 6vervakning av elektronisk kommunikation far anvéndas nir
nagon ar skiligen misstankt for brottet eller, under vissa forutsattningar, i
syfte att utreda vem som skiligen kan misstéinkas for brottet. Atgirden ska
vara av synnerlig vikt for utredningen (27 kap. 19a och 19b §§
rattegangsbalken).

Hemlig 6vervakning av elektronisk kommunikation far, om nagon &r
skéligen misstinkt for brottet, anvindas vid forundersdkning om brott for
vilket det inte dr foreskrivet lindrigare straff &n fangelse i sex méanader,
dataintrdng, barnpornografibrott som inte &r ringa, narkotikabrott och
narkotikasmuggling samt vid féorundersdkning om saddana brott som kan
leda till hemlig avlyssning av elektronisk kommunikation. Detsamma
géller forsok, forberedelse eller stampling till ett sddant brott, om en sddan
géarning dr straffbelagd (27 kap. 19 a § réttegédngsbalken).

Hemlig 6vervakning av elektronisk kommunikation far, i syfte att utreda
vem som skéligen kan misstankas for brott, anvindas vid férundersékning
om brott for vilket det inte dr foreskrivet lindrigare straff &n fangelse i tva
ar, vissa sdrskilt uppraknade brott samt med vissa begriansningar forsok,
forberedelse eller stimpling till ett sddant brott om en sddan gédrning ar
straffbelagd. Det far ocksa anvéindas vid forundersokning om annat brott
om det kan antas att brottets straffvirde overstiger fangelse i tva ar och,
under vissa sérskilda fOrutsittningar, vid flerfaldig brottslighet
(27 kap. 19 b § rittegangsbalken).

Fragor om hemlig 6vervakning av elektronisk kommunikation provas av
ritten pa ansokan av aklagaren (27 kap. 21 § rittegdngsbalken).

Till skillnad frdn hemlig avlyssning av elektronisk kommunikation, som
néstan uteslutande dr framatsyftande och har som &dndamaél att avlyssna
kommunikation i realtid, avser hemlig dvervakning av elektronisk kom-
munikation ménga ganger forfluten tid. De brottsbekdmpande myndig-
heterna ar déarfor i drenden om hemlig Overvakning av elektronisk
kommunikation beroende av att teleoperatdrerna har lagrat uppgifter som
kan ldmnas ut i efterhand. Bestimmelser om lagring av uppgifter om
elektronisk kommunikation i brottsbekdmpande syfte, s& kallad
datalagring, finns i lagen (2022:482) om elektronisk kommunikation och
innebér en skyldighet for de foretag som bedriver enligt lagen anmélnings-
pliktig verksamhet att for brottsbekdmpningséindamal lagra uppgifter fran
tele- och internetkommunikation under viss tid.
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24 Hemlig kameradvervakning

Hemlig kameradvervakning innebér att fjarrstyrda tv-kameror, andra
optisk-elektroniska instrument eller ddrmed jamforbara utrustningar
anvénds for optisk persondvervakning vid forundersdkning i brottmal,
utan att upplysning om &vervakningen ldmnas (27 kap. 20 a § réttegéngs-
balken). Ljudinspelning 4r inte tillitet vid en saddan o&vervakning.
Forutsittningarna for hemlig kameradvervakning dr i huvudsak desamma
som for hemlig avlyssning av elektronisk kommunikation. Ett tillstand till
hemlig kameradvervakning far normalt sett endast avse en sddan plats dér
den missténkte kan antas komma att uppehalla sig. Sedan den 1 oktober
2023 far dock tillstdndet avse den skéligen missténkte 1 stéllet for en viss
plats, om det finns sérskilda skél (27 kap. 20 b § réttegangsbalken). Nar
det inte finns nagon skidligen misstdnkt for brottet eller brotten far
Overvakningen dven anvindas i syfte att faststdlla vem som skéligen kan
misstinkas for brottet eller brotten. S&ddan Overvakning far endast
anvindas for att bevaka en plats dir brottet eller ndgot av brotten har
begéatts eller en ndra omgivning till en s&dan plats (27 kap. 20 ¢ §
rittegangsbalken).

Fragor om hemlig kameradvervakning prévas av rétten pa ansdkan av
dklagaren. Nér en ansdkan eller anmélan kommit in ska rétten utse ett
offentligt ombud i 4rendet och hélla ett sammantriade (27 kap. 21 och 28 §§
rattegangsbalken).

2.5 Hemlig rumsavlyssning

Hemlig rumsavlyssning innebdr att avlyssning eller upptagning gors i
hemlighet med ett tekniskt hjdlpmedel som &ar avsett att aterge ljud.
Avlyssningen far omfatta tal i enrum, samtal mellan andra eller forhand-
lingar vid sammantrdden eller andra sammankomster som allménheten
inte har tilltrade till (27 kap. 20 d § forsta stycket rattegangsbalken).

Hemlig rumsavlyssning far anvidndas vid en férundersokning om brott
for vilket det inte &r foreskrivet lindrigare straff dn fangelse i fyra ar.
Tvangsmedlet far vidare anvindas vid en forundersdkning om spioneri
eller foretagsspioneri, om det finns anledning att anta att garningen har
begatts pa uppdrag av eller har understétts av en fraimmande makt eller av
ndgon som har agerat for en frimmande makts rikning och det kan antas
att brottet inte leder till endast béter. Aven vid utredning av forsdk,
forberedelse eller stimpling till sddana brott far hemlig rumsavlyssning
anvéndas. Hemlig rumsavlyssning far ocksd anvéndas vid forunder-
sokning om ett annat brott om det kan antas att brottets straffvirde
overstiger fangelse i fyra ar och, sedan den 1 oktober 2023 under vissa
forutsittningar, om samma person ar skéligen misstankt for flera brott och
det kan antas att den samlade brottslighetens straffvirde Overstiger
fangelse i fyra &r (27 kap. 20 d § andra stycket rittegdngsbalken).

En forutsdttning for hemlig rumsavlyssning &r att ndgon ar skaligen
misstinkt for brottet. Atgérden ska vidare vara av synnerlig vikt for utred-
ningen. Ett tillstand till hemlig rumsavlyssning far endast avse en plats dér
det finns sérskild anledning att anta att den misstinkte kommer att



uppehalla sig. Tillstdndet far avse nagon annan stadigvarande bostad &n
den missténktes endast om det finns synnerlig anledning att anta att den
misstédnkte kommer att uppehélla sig dir. Om det finns sdrskilda skél far
ett tillstand till hemlig rumsavlyssning, sedan den 1 oktober 2023, under
vissa forutséttningar avse den skaligen missténkte i stillet for en viss plats.
(27 kap. 20 e § rittegdngsbalken).

Fréagor om hemlig rumsavlyssning provas av rétten pa ansokan av ékla-
garen. Nédr en ansdokan kommit in ska rétten utse ett offentligt ombud i
arendet och hélla ett sammantrdde (27 kap.21 och 28 §§ rattegéngs-
balken).

2.6 Hemlig dataavldsning

Den 1 april 2020 trddde lagen (2020:62) om hemlig dataavldsning i kraft.
Hemlig dataavldsning innebédr att uppgifter, som é&r avsedda for
automatiserad behandling, i hemlighet och med ett tekniskt hjalpmedel
lases av eller tas upp i ett avldsningsbart informationssystem (1 § forsta
stycket). Hemlig dataavldsning kan ge tillgang till flera olika slags
uppgifter (2 §). Det ar friga om kommunikationsavlyssningsuppgifter,
kommunikationsdvervakningsuppgifter, platsuppgifter, kameradvervak-
ningsuppgifter, rumsavlyssningsuppgifter, uppgifter som finns lagrade i
ett avldsningsbart informationssystem och uppgifter som visar hur ett
avldsningsbart informationssystem anvinds. Regelverket skiljer sig at i
vissa delar beroende pé vilken uppgiftstyp som omfattas av tillstdndet.

Hemlig dataavldsning, som inte avser rumsavlyssningsuppgifter, far, om
nagon &r skiligen misstdnkt for brottet eller brotten och atgirden &r av
synnerligt vikt for utredningen, anvindas vid en forundersdkning om brott
som avses i1 27 kap. 18 a § andra stycket rattegangsbalken (se avsnitt 2.2).
Nir det géller kommunikationsavlyssningsuppgifter, kommunikations-
overvakningsuppgifter eller platsuppgifter far tillstdnd, sedan den 1
oktober 2023, under vissa forutsittningar dven beviljas for att utreda vem
som skéligen kan misstdnkas for brottet eller brotten. Nar hemlig
dataavldsning avser rumsavlyssningsuppgifter dr kravet detsamma som
vid hemlig rumsavlyssning, det vill sdga att det endast far anvéindas om
nagon &r skaligen misstinkt for sadan brottslighet som avses i 27 kap.
20 d § andra stycket réttegédngsbalken (se avsnitt 2.5).

Fragor om hemlig dataavldsning provas av ritten pa ansokan av akla-
garen. En ansdkan om hemlig dataavlasning vid sérskild kontroll av vissa
utldnningar ska dock goras av Sakerhetspolisen (14 §). Nér en ansdkan
eller anmédlan har kommit in ska rétten utse ett offentligt ombud i drendet
och halla ett sammantriade (16 §).

2.7 Interimistiska beslut

Aklagare har mojlighet att fatta interimistiska beslut om hemlig avlyssning
av elektronisk kommunikation, hemlig 6vervakning av elektronisk kom-
munikation, hemlig kameradvervakning, hemlig rumsavlyssning och
hemlig dataavldsning. Fore den 1 oktober 2023 saknades mojlighet till

Skr. 2024/25:64

11



Skr. 2024/25:64

12

interimistiska beslut om hemlig rumsavlyssning och hemlig dataavldsning
som avser rumsavlyssningsuppgifter. Ett interimistiskt beslut innebér att
en dklagare lamnar tillstand till hemliga tvdngsmedel i avvaktan pa rittens
provning. Om en aklagare har fattat ett interimistiskt beslut ska detta
snarast mdjligt skriftligen anmalas till rdtten som skyndsamt ska prova
drendet. Om rétten kommer fram till att det inte finns skél for det hemliga
tvangsmedlet ska den upphiva éklagarens beslut. Om éklagarens beslut
har hunnit verkstéllas innan rétten provat beslutet ska ritten i stillet prova
om det funnits skil for atgérden. Om ritten kommer fram till att det inte
funnits sddana skél fir de inhdmtade uppgifterna inte anvéndas i en
brottsutredning till nackdel for den som har omfattats av avlyssningen eller
overvakningen, eller fér ndgon annan som uppgifterna avser (27 kap.
21 a § réttegéngsbalken och 17 § lagen [2020:62] om hemlig dataavlas-

ning).

2.8 Atgirder for att forhindra vissa sérskilt
allvarliga brott

Lagen (2007:979) om atgarder for att forhindra vissa sérskilt allvarliga
brott (preventivlagen) ger myndigheterna mdjlighet att anvdnda hemliga
tvangsmedel for att forhindra brott, sa kallade preventiva tvingsmedel,
utanfor en forundersokning.

Hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning
av elektronisk kommunikation eller hemlig kameradvervakning far
anvindas om det med hénsyn till omstindigheterna finns en pétaglig risk
for att en person kommer att utéva brottslig verksamhet som innefattar
bland annat sabotage, spioneri och terroristbrott (1 § forsta stycket
preventivlagen). Tillstdnd far ocksa beviljas om det finns en pataglig risk
for att det inom en organisation eller grupp kommer att utovas sadan
brottslig verksamhet och det kan befaras att en person som tillhor eller
verkar for organisationen eller gruppen medvetet kommer att frimja denna
verksamhet (1 § andra stycket).

Sedan den 1 oktober 2023 far tillstand till preventiva tvdngsmedel ocksa
beviljas vid vissa andra allvarliga brott, bland annat mord, manniskorov,
allménfarlig 6deldggelse, grovt narkotikabrott, grov narkotikasmuggling,
grovt vapenbrott och grovt brott enligt lagen (2010:1011) om brandfarliga
och explosiva varor. Tillstaind far beviljas om det med hénsyn till
omstindigheterna finns en pétaglig risk for att det inom en organisation
eller grupp kommer att utovas brottslig verksamhet som innefattar nagot
av de uppriknade brotten och det kan befaras att en person som tillhor
eller verkar for organisationen eller gruppen medvetet kommer att frimja
denna verksamhet (1 a § preventivlagen).

Hemlig kameradvervakning far endast avse en plats dar den person som
ar aktuell for tvangsmedlet kan antas komma att uppehélla sig, eller en
plats dér den brottsliga verksamheten kan antas komma att utdvas eller en
nédra omgivning till denna plats (3 § i dess lydelse fore den 1 september
2024).

Tillstdnd till hemlig dataavldsning utanfor en forundersdkning fér
meddelas under samma forutsittningar som ovriga tvangsmedel, med



undantag for rumsavlyssningsuppgifter (7 § lagen [2020:62] om hemlig
dataavldsning).

2.9 Inhdmtning av uppgifter om elektronisk
kommunikation 1 underréattelseverksamhet

Enligt lagen (2012:278) om inhd@mtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrittelse-
verksamhet (inhdmtningslagen) far Polismyndigheten, Sakerhetspolisen
och Tullverket i sin underrittelseverksamhet i hemlighet hdmta in
uppgifter om meddelanden som i ett elektroniskt kommunikationsnét har
overforts till eller fran ett telefonnummer eller annan adress, om vilka
elektroniska kommunikationsutrustningar som har funnits inom ett visst
geografiskt omrade, eller uppgifter om inom vilket geografiskt omrade en
viss elektronisk kommunikationsutrustning finns eller har funnits (1 § i
dess lydelse fore den 1 september 2024).

Uppgifter far hamtas in om omsténdigheterna ar sddana att atgérden ar
av sdrskild vikt for att forebygga, forhindra eller upptécka brottslig verk-
samhet som innefattar bland annat brott som har minst tva ars fangelse som
minimistraff eller vissa samhéllsfarliga brott, om skédlen for atgérden
uppviger det intrang eller men 1 Gvrigt som atgarden innebér for den som
atgéarden riktar sig mot eller for ndgot annat motstaende intresse (2 §).

Beslut om inhimtning av uppgifter fattas av aklagare vid Aklagar-
myndigheten efter ansdkan av Polismyndigheten, Sakerhetspolisen eller
Tullverket (3 §). Bestimmelser om datalagring hos teleoperatdrer finns i
lagen (2022:482) om elektronisk kommunikation.

Genom 10 § lagen (2020:62) om hemlig dataavldsning finns mojlighet
att hdmta in kommunikationsdvervakningsuppgifter och platsuppgifter om
atgirden &r av synnerlig vikt for att forebygga, forhindra eller uppticka
sadan brottslig verksamhet som anges i inhdmtningslagen. I dessa fall far
dock inte meddelanden hindras frén att na fram.

2.10  Offentliga ombud

I drenden om hemlig avlyssning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning, hemlig dataavldsning och
motsvarande preventiva tvangsmedel géller ett system med offentliga
ombud (27 kap. 26-30 §§ rittegangsbalken, 16 § lagen [2020:62] om
hemlig dataavldsning och 6 § tredje stycket lagen [2007:979] om atgérder
for att forhindra vissa sérskilt allvarliga brott). Det offentliga ombudet &r
motpart till klagaren vid sammantriden infor domstol och har till uppgift
att bevaka enskildas rétt och integritetsintressen i allménhet. Det offentliga
ombudet ska lyfta fram alla aspekter, dven till exempel skydd for tredje
mans integritet. Det offentliga ombudet ska ocksé bevaka att de grund-
laggande principerna for tvangsmedelsanviandning f6ljs. Det offentliga
ombudet ska ha tillgang till allt material som ligger till grund for
domstolens prévning. Han eller hon har mojlighet att yttra sig i drendet
och har ritt att 6verklaga domstolens beslut.
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2.11 Underrittelse till enskilda som varit utsatta for
hemliga tvangsmedel

Den som ér eller har varit misstinkt for brott ska underrdttas om hemlig
avlyssning av elektronisk kommunikation, hemlig O6vervakning av
elektronisk  kommunikation, hemlig kameradvervakning, hemlig
rumsavlyssning eller hemlig dataavldsning som han eller hon har utsatts
for (27 kap. 31-33 §§ rittegadngsbalken och 28 och 29 §§ lagen [2020:62]
om hemlig dataavldsning). Om avlyssning eller &vervakning av
elektronisk kommunikation har avsett ett telefonnummer eller annan
adress eller en viss elektronisk kommunikationsutrustning som innehas av
nagon annan &n den misstinkte, ska &ven innehavaren underrittas.
Detsamma géller hemlig dataavlasning omfattande sddant avldsningsbart
informationssystem som avses i lagen om hemlig dataavldsning och som
innehas av ndgon annan &n den misstinkte. Om inhdmtningen har gjorts i
syfte att utreda vem som é&r skéligen missténkt och integritetsintranget for
den enskilde kan antas vara ringa behdver dock ingen underrittelse
lamnas. Om kameradvervakning eller rumsavlyssning har avsett en plats
som innehas av ndgon annan dn den misstinkte och som allménheten inte
har tilltréde till, ska dven innehavaren av platsen underréttas.

En underrittelse ska ldmnas s& snart det kan ske utan men for
utredningen, dock senast en manad efter det att forundersdkningen
avslutats. En underréttelse ska dock skjutas upp om sekretess enligt vissa
bestimmelser i offentlighets- och sekretesslagen (2009:400) giller for
uppgiften. Om det pa grund av sekretess inte har kunnat 1dmnas nagon
underrittelse inom en viss tid behdver nadgon underrittelse inte ldmnas.
Séakerhets- och integritetsskyddsnamnden ska i dessa fall informeras.
Underréttelseskyldigheten omfattar inte utredningar om séadan brottslighet
som hor till Sékerhetspolisens verksamhetsomrade, till exempel brott mot
Sveriges sdkerhet, sabotage och terroristbrott. En underrittelse behover
inte lamnas till den som redan har fatt del av eller tillgéng till uppgifterna.
En underrittelse behover inte heller ldmnas om den med hénsyn till
omstindigheterna uppenbart &r utan betydelse.

Aven den som varit utsatt for tvingsmedel enligt lagen (2007:979) om
atgérder for att forhindra vissa sérskilt allvarliga brott (preventivlagen) ska
i vissa fall underrittas om tvangsmedelsanviandningen (16—18 §§
preventivlagen). Dessa regler géller &ven nédr hemlig dataavldsning
anvénts i motsvarande situationer (29 § lagen [2020:62] om hemlig
dataavlésning).

2.12 Sdkerhets- och integritetsskyddsnimndens
tillsyn

Sékerhets- och integritetsskyddsndmnden (ndmnden) &r en myndighet
under regeringen som bland annat har till uppgift att utdva tillsyn 6ver de
brottsbekdmpande myndigheternas anvindning av hemliga tvangsmedel
och ddrmed sammanhéngande verksamhet. Myndighetens verksamhet &r
reglerad i lagen (2007:980) om tillsyn Gver viss brottsbekdmpande



verksamhet och forordningen (2007:1141) med instruktion for Sakerhets-
och integritetsskyddsndmnden.

Niamnden ska utdva tillsyn genom inspektioner och andra undersok-
ningar (2 § forsta stycket lagen om tillsyn &ver viss brottsbekdmpande
verksambhet). Tillsynen avser ofta granskning av enskilda tvangsmedels-
drenden hos de brottsbekdmpande myndigheterna.

Delvis tillimpar ndmnden en sa kallad tematisk tillsynsmetod. Med
tematisk tillsyn avses att granskningen sker mot bakgrund av vissa i forvig
definierade fragestéllningar. Tillsynen ska bland annat syfta till att
sakerstdlla att de brottsbekdmpande myndigheternas anvindning av
hemliga tvangsmedel varit forfattningsenlig (1 § lagen om tillsyn dver viss
brottsbekdmpande verksamhet). Namnden far efter granskningen uttala sig
om vad den kommit fram till och om vad som bor éndras i den granskade
myndighetens verksamhet (2 § andra stycket). Ndmnden kan &dven
uppmirksamma regeringen pa behovet av fordndringar i lag eller annan
forfattning.

Nidmnden 4r pa begédran av en enskild skyldig att kontrollera om han
eller hon har utsatts for hemliga tvangsmedel eller varit foremal for viss
typ av personuppgiftsbehandling och om anvéndningen av tvangsmedel
och ddrmed sammanhingande verksamhet eller behandlingen av person-
uppgifter har utforts i enlighet med lag eller annan forfattning. Namnden
ska underritta den enskilde om att kontrollen har utforts (3 §). Nimndens
avgoranden far inte 6verklagas (6 §).

Det finns bestimmelser om att nimnden i vissa fall ska underréttas om
beslut om hemliga tvangsmedel (se bland annat 5 § lagen [2012:278] om
inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrittelseverksamhet, 21§ lagen
[2020:62] om hemlig dataavldsning, 6 b § lagen [2007:979] om é&tgérder
for att forhindra vissa sdrskilt allvarliga brott (preventivlagen) och 14 b §
andra stycket forundersdkningskungorelsen [1947:948]). Vid sidan av den
tematiska tillsynsmetoden utgar tillsynen ofta frdn dessa underrittelser
utan nagon i forvag bestdmd fragestéllning.

2.13  Regler om 6verskottsinformation

Nér tvangsmedel anvénds kan det komma fram uppgifter som inte ror det
brott som har legat till grund for tvdngsmedelsbeslutet. Uppgifterna kan
i stdllet ha betydelse for att utreda ett annat brott eller for att forhindra nya
brott. Sedan den 1 oktober 2023 féir dklagare, utan nigra begrinsningar
och efter iakttagande av proportionalitetsprincipen, besluta att uppgifter
som har kommit fram vid anvéndning av hemliga tvangsmedel enligt
rittegdngsbalken eller lagen (2007:979) om atgérder for att forhindra vissa
sdrskilt allvarliga brott (preventivlagen) far anvédndas for ett annat &ndamal
an det som har legat till grund for atgérden (27 kap. 23 a § rdttegangs-
balken och 12§ preventivlagen). Tidigare fick saddan Gverskotts-
information endast anvéndas under vissa forutséttningar. Motsvarande
andring infordes den 1 september 2024 nér det géller Gverskotts-
information som framkommit genom tvangsmedelsanvindning enligt
lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommu-
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nikation i de brottsbekdmpande myndigheternas underréttelse-verksamhet
(inhd@mtningslagen), medan vissa begransningar fortfarande géller for
overskottsinformation som framkommit genom hemlig dataavldsning (6 §
inhdmtningslagen samt 28 § lagen [2020:62] om hemlig dataavldsning).

2.14  Forbud mot avlyssning i vissa fall

Hemlig avlyssning av elektronisk kommunikation far inte avse telefon-
samtal eller andra meddelanden dédr nigon som yttrar sig, pa grund av
bestimmelserna om frdgeforbud i 36 kap. 5 § andra—sjétte styckena rétte-
gangsbalken, inte skulle ha kunnat héras som vittne om det som har sagts
eller pa annat sétt kommit fram. Om det under avlyssningen kommer fram
att det dr fraga om ett sddant samtal eller meddelande ska avlyssningen
omedelbart avbrytas. Hemlig rumsavlyssning far inte avse samtal eller
annat tal ddr ndgon sadan person talar. Om det under rumsavlyssningen
kommer fram att det &r friga om ett sddant samtal eller tal, ska avlyss-
ningen omedelbart avbrytas och upptagningar och uppteckningar
omedelbart forstoras i de delar som de omfattas av forbudet (27 kap. 22 §
rattegadngsbalken). Detsamma géller for hemlig dataavldsning om det ar
friga om kommunikationsavlyssnings- eller rumsavlyssningsuppgifter
(27 § lagen [2020:62] om hemlig dataavldsning). Hemlig rumsavlyssning
och hemlig kameradvervakning far inte heller avse vissa i lagen sérskilt
angivna platser som anvdnds for verksamhet som omfattas av
frageforbudet i rittegdngsbalken, till exempel verksamhet som bedrivs av
advokater, ldkare, psykologer och priaster inom trossamfund (27 kap.
22 a § réttegangsbalken). Bestimmelser om forbud mot avlyssning i vissa
fall finns dven i lagen (2007:979) om éatgérder for att forhindra vissa
sdrskilt allvarliga brott (11 §). Slutligen far hemlig dataavlasning inte avse
ett avldsningsbart informationssystem som stadigvarande anvénds eller ar
sdrskilt avsett att anvindas av personer som genom sitt yrke har sadan
tystnadsplikt som foljer av 36 kap. 5 § rittegangsbalken (11 § lagen
[2020:62] om hemlig dataavldsning).

3 Myndigheternas redovisning

I avsnitt 3.1-3.7 finns en redogorelse for Aklagarmyndighetens,
Ekobrottsmyndighetens, Polismyndighetens och Tullverkets tvéngs-
medelsanviandning under 2023. En redogorelse for Sékerhetspolisens
tvangsmedelsanvindning under 2023 finns i avsnitt 3.8.

Myndigheterna framhéller i sin redovisning att en person kan ha varit
foremal for flera olika former av hemliga tvangsmedel och att samma
person i dessa fall riknas under flera tvdngsmedel. En sammanrékning av
antalet personer som redovisas for varje tvangsmedel ger séledes inte en
uppgift om hur manga olika individer som totalt varit foremal for hemliga
tvangsmedel.



3.1 Tillampningen av bestimmelserna om hemlig
avlyssning av elektronisk kommunikation

Antalet personer

Hemlig avlyssning av elektronisk kommunikation har omfattat 1 837
personer under 2023 (1 465 personer 2022).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig avlyssning av elektronisk

kommunikation 2023 har fordelat sig mellan olika brottstyper pé foljande

satt (avrundat till hela procent):

e 40 procent narkotikabrott eller narkotikasmuggling (43 procent 2022,
48 procent 2021)

e 37 procent valdsbrott (34 procent 2022, 33 procent 2021)

e 1 procent sexualbrott eller ménniskohandel (1 procent 2022, 2 procent
2021)

e 1 procent tillgreppsbrott (1 procent 2022, 1 procent 2021)

e 4 procent ekonomiska brott (3 procent 2022, 4 procent 2021)

e 17 procent 6vriga brott (18 procent 2022, 12 procent 2021)

Antalet tillstand

Det har meddelats 4 203 tillstand till hemlig avlyssning av elektronisk
kommunikation under 2023 (4 108 tillstand 2022). Tillstand till hemlig
avlyssning av elektronisk kommunikation efter en utlindsk myndighets
begidran om internationell réttslig hjélp i brottmél eller en europeisk
utredningsorder har meddelats i 103 fall under 2023 (36 fall 2022).

Domstol har avslagit aklagares begidran om tillstind till hemlig
avlyssning av elektronisk kommunikation i tolv fall under 2023 (14 fall
2022). Det saknas uppgift om antalet avslag pd ansdkningar efter en
utlindsk myndighets begéran om internationell réttslig hjilp i brottmal
eller en europeisk utredningsorder eftersom det inte gar att utldsa ur
Aklagarmyndighetens digitala system om avslagen avser ett nationellt
eller ett internationellt drende. Eventuella avslag ingér i stéllet i redovisat
antal avslag for respektive tvangsmedel.

Aklagare har under 2023 fattat 359 interimistiska beslut om hemlig
avlyssning av elektronisk kommunikation (298 beslut 2022). Fem beslut
har upphévts av domstol, medan &vriga har faststéllts. Under 2022
upphévdes tre beslut av domstol, medan dvriga faststilldes.

Antalet tillstind fordelat pa brottstyp

Antalet tillstdnd till hemlig avlyssning av elektronisk kommunikation

2023 har fordelat sig mellan olika brottstyper pa foljande sétt (avrundat till

hela procent):

e 42 procent narkotikabrott eller narkotikasmuggling (46 procent 2022,
51 procent 2021)
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37 procent valdsbrott (34 procent 2022, 31 procent 2021)

e | procent sexualbrott eller médnniskohandel (1 procent 2022, 2 procent
2021)

e | procent tillgreppsbrott (0 procent 2022, 1 procent 2021)

e 4 procent ekonomiska brott (4 procent 2022, 5 procent 2021)

e 15 procent dvriga brott (15 procent 2022, 10 procent 2021)

Narkotikabrott eller narkotikasmuggling &r, i likhet med foregdende ér,
den dominerande brottstypen dér hemlig avlyssning av elektronisk
kommunikation anvénds.

Forenklat forfarande vid tillimpningen av bestiimmelserna
om hemlig avlyssning av elektronisk kommunikation

Det forenklade forfarandet vid tillimpningen av bestdmmelserna om
hemlig avlyssning av elektronisk kommunikation har anvédnts mot 200
personer under 2023 (196 personer 2022). Domstol har fattat beslut om
418 tillstand med stdd av bestimmelsen om det forenklade forfarandet
under 2023 (283 tillstdnd 2022) och liksom foéregédende ar har domstol inte
i nigot fall avslagit aklagares begiran. Aklagare har inte fattat nigot
interimistiskt beslut enligt det forenklade forfarandet under 2023 (nio
beslut 2022, vilka samtliga faststilldes av domstol). Aven 2021 faststillde
domstol dklagares samtliga interimistiska beslut. Under 2023 fattades ett
beslut om tillstind med stdd av bestimmelsen om det forenklade
forfarandet efter en utlindsk myndighets begéran om internationell réttslig
hjalp i brottmal eller en europeisk utredningsorder (inget sadant beslut
fattades under 2022).

Avlyssningstid

Den léngsta verkstillighetstiden for hemlig avlyssning av elektronisk
kommunikation som avslutades under 2023 var 570 dagar (282 dagar
2022). Den genomsnittliga avlyssningstiden per tillstand var 43 dagar
under 2023 (48 dagar 2022), mediantiden 30 dagar (30 dagar 2022) och
den kortaste avlyssningstiden en dag (en dag 2022).

Nyttan av hemlig avlyssning av elektronisk kommunikation

I de drenden som omfattas av redovisningen av nyttan har hemlig
avlyssning av elektronisk kommunikation anvénts vid 1 527 brott under
2023 (1 393 brott 2022). Nedan anges i vilken omfattning den hemliga
avlyssningen inneburit ndgon nytta for utredningen. Summan Gverstiger
100 procent eftersom en och samma tvingsmedelsanvéndning kan ha gett
upphov till flera olika nyttor.



Under férundersokning

Nytta
Uppgifterna har utgjort underlag i
forhdrssituation

Uppgifterna har medfort att effektiv
spaning har kunnat genomféras

Uppgifterna har bidragit till att annat
tvangsmedel anvants mot den
misstankte

Uppgifterna har bidragit till utredning av
brottsutbyte

Uppgifterna har lett till starkta
misstankar mot den misstankte

Efter forundersokning

Nytta

Uppgifterna har bidragit till att den
misstankte kunnat avforas fran
utredningen

Uppgifterna har bidragit till att den
misstankte kunnat 4talas

Uppgifterna har aberopats som
bevisning i stdmningsansokan

Overskottsinformation

Nytta

Uppgifterna har bidragit till att nagot
tvangsmedel anvéants mot en annan
person i samma forundersdkning

Uppgifterna har anvants for att utreda
brott i en annan férundersékning

Ovrigt
Nytta

Uppgifterna har pa annat sitt bidragit
till att utredningen kunnat foras framat

Nyttan av hemlig avlyssning ska &ven redovisas genom anonymiserade
exempel frén tillimpningen. Myndigheterna har redovisat bland annat

foljande exempel for 2023.

e Ett drende om grov narkotikasmuggling inleddes efter att en man blev
stoppad i en bil pa Oresundsbron. Polis tillkallades for att undersoka
bilen och ett 16nnfack med 23 kilo amfetamin uppticktes. Tillstand

2023
Antal Andel
614 40 %
752 49 %
454 30 %
117 8 %
647 42 %
2023
Antal Andel
153 10 %
444 29 %
427 28 %
2023
Antal Andel
260 17 %
104 1%
2023
Antal Andel
560 37 %

2022
Andel
43 %

53 %

32 %

6%

42 %

2022
Andel
10 %

31 %

29 %

2022
Andel
16 %

10 %

2022

Andel

41 %

2021
Andel
43 %

50 %

29 %

8%

43 %

2021
Andel
10 %

32 %

30 %

2021
Andel
19%

5%

2021

Andel
32%
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inhdmtades for att avlyssna mannens telefon. Genom avlyssningen
framkom bland annat att mannen bett en vin férmedla kontaktupp-
gifter till en annan person som kunde agera kurir vid kommande
smugglingsresor. Mannen och kuriren begav sig i mannens sambos bil
till Nederlinderna. P4 aterresan &ver Oresundsbron korde mannen
sambons bil, medan kuriren kérde en annan bil. Mannen hade under
firden dver Oresundsbron stindig kontakt med kuriren, vars telefon
vid det tillfallet ocksa var avlyssnad. Vid kontroll av kurirens bil vid
brodverfarten pétraffades ca tio kilo kokain och ett kilo MDMA i ett
l6nnutrymme. Uppgifterna frdn den hemliga avlyssningen av
elektronisk information utgjorde stark bevisning i maélet. Mannen
domdes for grov narkotikasmuggling och synnerligen grov narkotika-
smuggling till fangelse i atta ar. Kuriren domdes for synnerligen grov
narkotikasmuggling till fangelse i sex ar och tvd manader. Personen
som formedlade kontakten till kuriren och sambon som lanade ut sin
bil till den andra smugglingsresan domdes bada for medhjélp till
synnerligen grov narkotikasmuggling till ett ars respektive ett ar och
sex manaders fingelse. Sambons péfoljd omfattade dven penning-
tvéttsbrott. Personen som domdes till ett ars fangelse for medhjilp till
synnerligen grov narkotikasmuggling hade vid tidpunkten for myndig-
heternas redovisning 6verklagat domen.

I ett d&rende om grovt narkotikabrott utgjorde avlyssnade samtal mellan
flera personer viktig bevisning. En man hade anlitat en kvinna for att
hdmta 100 gram kokain. Nar en medhjélpare till mannen himtade
narkotikan hos kvinnan fanns det bara 85 gram. Mannen ringde da till
kvinnan och var upprord. I samtalet ndmndes aldrig vilken narkotika
det rorde sig om. Direkt efter det samtalet ringde mannen till en vin
och sa att han trodde att kvinnan stulit 15 gram. Mannen démdes for
grovt narkotikabrott och annan brottslighet till fangelse. Kvinnan
domdes i hovritten for grovt narkotikabrott till fingelse. Hovritten
uttalade i domskélen att det av utredningen framgick att mannen haft
en ledande roll i verksamheten, vilket kvinnan inte ansdgs ha haft.
Likvil framkom det enligt hovritten genom samtalet mellan kvinnan
och mannen att hon hade jobbat med honom. Hovritten ansag att
kvinnan varit inforstddd med att mannen bedrivit en verksamhet av viss
omfattning, och av kontakterna med hennes vén hade det ocksé
framkommit att hon tjénat pengar pa uppdraget. Aven om mingden
narkotika som hanterats i sig inte medforde att brottet var grovt
bedomde hovritten att de sammantagna omsténdigheterna dven i
kvinnans fall gjorde att brottet rubricerades som grovt narkotikabrott.

En forundersdkning inleddes om grovt narkotikabrott dér flera
missténkta personer ingick. Férundersokningen inneholl flera olika
hemliga tvangsmedel. Utredningen ledde inte till nagot atal for grovt
narkotikabrott men med hjélp av bland annat uppgifter fran
anvdndningen av hemliga tvangsmedel gjordes flera beslag av
narkotika och dven vapen. Utifran att beslag gjordes som avsdg flera
narkotikabrott av normalgraden och grovt vapenbrott gick det att dela
overskottsinformation fran ursprungsérendet till dessa drenden. I ett av
drendena placerades en kamera i en killargang som filmade nér tva
misstankta personer gomde kokain i dorrkarmar. Polisen tog



narkotikan i beslag och dérefter filmades dven de missténkta nér de
letade efter narkotikan. Uppgifterna aberopades som bevisning.
Arendet omfattade dven beslag pa en flikttrumma i nirheten av samma
kallare samt i en ligenhet. De hemliga tvingsmedel som anvindes
géllande beslaget i ldgenheten var hemlig avlyssning av elektronisk
information, hemlig &vervakning av elektronisk information och
hemlig dataavldsning. Gillande beslaget pa flakttrumman anvindes
hemlig avlyssning av elektronisk information och hemlig kameradver-
vakning. Fyra personer domdes for bland annat narkotikabrott till
fangelsestraff pd mellan sex manader och ett ar och atta manader. I
samma utredning ledde hemlig avlyssning av elektronisk kommu-
nikation polisen till en ldgenhet dir ett antal personer befann sig och
forpackade cannabis och i taket patrdffades ett skarpt vapen. Tre
personer domdes for bland annat grovt vapenbrott till fangelse i tva ar
och tre manader, tvd ar och sex ménader respektive ett &r och sex
manader. Totalt delades uppgifter frin anvindningen av hemliga
tvangsmedel i utredningen om grovt narkotikabrott vidare till 23 olika
polisiédra drenden.

3.2 Tilldmpningen av bestimmelserna om hemlig
overvakning av elektronisk kommunikation

Antalet personer

Hemlig 6vervakning av elektronisk kommunikation har omfattat 3 943
personer under 2023 (3 314 personer 2022).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig 6vervakning av elektronisk

kommunikation 2023 har fordelat sig mellan olika brottstyper pa foljande

sétt (avrundat till hela procent):

e 25 procent narkotikabrott eller narkotikasmuggling (26 procent 2022,
30 procent 2021)

e 40 procent valdsbrott (41 procent 2022, 40 procent 2021)

e 1 procent sexualbrott eller ménniskohandel (1 procent 2022, 2 procent
2021)

e 6 procent tillgreppsbrott (7 procent 2022, 8 procent 2021)

e 5 procent ekonomiska brott (5 procent 2022, 5 procent 2021)

e 23 procent dvriga brott (20 procent 2022, 15 procent 2021)

Antalet tillstind

Det har meddelats 15 353 tillstand till hemlig 6vervakning av elektronisk
kommunikation under 2023 (13 146 tillstdnd 2022). Vidare har tillstdnd
till hemlig &vervakning av elektronisk kommunikation efter en utlandsk
myndighets begidran om internationell réttslig hjilp i brottmal eller en
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europeisk utredningsorder meddelats i 196 fall under 2023 (207 tillstand
2022).

Domstol har avslagit aklagares begdran om tillstand till hemlig
overvakning av elektronisk kommunikation 1 127 fall under 2023 (87 fall
2022). Uppgift saknas om antalet avslag pa ansokningar efter en utldndsk
myndighets begiran om internationell réttslig hjélp i brottmal eller en
europeisk utredningsorder da det inte gir att utldsa ur Aklagarmyndig-
hetens digitala system om avslagen avser ett nationellt eller ett inter-
nationellt drende. Eventuella avslag ingér i stillet i redovisat antal avslag
for respektive tvangsmedel.

Aklagare har under 2023 fattat 234 interimistiska beslut om hemlig
overvakning av elektronisk kommunikation (241 beslut 2022). Inget beslut
har upphévts av domstol under 2023 (fyra beslut upphivdes 2022).

Antalet tillstind fordelat pa brottstyp

Antalet tillstdnd till hemlig 6vervakning av elektronisk kommunikation

2023 har fordelat sig mellan olika brottstyper pé foljande sétt (avrundat till

hela procent):

e 19 procent narkotikabrott eller narkotikasmuggling (20 procent 2022,
26 procent 2021)

e 53 procent valdsbrott (55 procent 2022, 51 procent 2021)

e | procent sexualbrott eller ménniskohandel (1 procent 2022, 1 procent
2021)

e 4 procent tillgreppsbrott (4 procent 2022, 6 procent 2021)

e 3 procent ekonomiska brott (4 procent 2022, 3 procent 2021)

e 20 procent ovriga brott (16 procent 2022, 12 procent 2021)

Av uppstillningen ovan framgér att valdsbrott och narkotikabrott eller
narkotikasmuggling &ven under 2023 har varit de vanligast forekommande
brottstyperna for vilka hemlig 6vervakning av elektronisk kommunikation
anvants.

Overvakningstid

Hemlig &vervakning av elektronisk kommunikation innefattar atgérder
som inte pa ett rittvisande sétt kan sdgas paga en viss tid. Ett exempel pa
detta dr sa kallade basstationstomningar (27 kap. 19 § forsta stycket 2
rittegdngsbalken) som innebdr att uppgifter inhdmtas om vilka
elektroniska kommunikationsutrustningar som befunnit sig inom ett visst
geografiskt omrdde vid en viss tidpunkt. Uppgifter om 6vervakningstid
skulle inte ge en réttvisande bild av hur tvangsmedlet tillimpas. Av detta
skél redovisas inte sddana uppgifter.



Nyttan av hemlig 6vervakning av elektronisk
kommunikation

Nyttan av hemlig Overvakning av elektronisk kommunikation ska
redovisas genom anonymiserade exempel fran tillimpningen. Myndig-
heterna har redovisat foljande exempel for 2023.

Ett drende inleddes med att en man stimt traff med en ung flicka.
Mannen greps och husrannsakan genomfordes i hans bostad. I drendet
inhdmtades tillstand till hemlig 6vervakning av elektronisk kommu-
nikation for att 6vervaka den misstdnkte mannens telefon. Detta gjorde
det lattare att kartligga var mannen varit och kunde i kombination med
ip-adresser fran inloggningar i en kommunikations-app knyta honom
till enskilda hiandelser. Det blev ocksa tydligt nér han paborjade resan
mot den ort dér de hade stamt traff och var han befann sig p& den orten.
Mannen démdes i hovritten for ett flertal brott riktade mot barn sdsom
grov valdtakt mot barn, valdtakt mot barn, sexuellt 6vergrepp mot barn
och utnyttjande av barn for sexuell posering till fangelse i dtta ar och
sex ménader.

I ett drende hade tva personer blivit beskjutna utanfor sitt hus. En bil
korde in pé deras uppfart och passageraren i bilen klev ut och avlossade
minst sex skott mot dem. Béda malsdgandena kunde namnge
passageraren. Mannen fornekade att han hade varit pa platsen men med
hjélp av hemlig &vervakning av elektronisk kommunikation kunde
aklagaren visa att mannens telefon hade kopplat upp mot en mast i
nirheten av malsdgandenas bostad och brottsplatsen en stund fore
skjutningen. Det gick ocksa att folja hur telefonen rorde sig efter
gérningen, vilket kunde motbevisa mannens invindning om att han inte
befunnit sig i omradet 6verhuvudtaget. Girningsmannen domdes for
forsok till mord till tolv érs fangelse.

I ett drende om ran hade utredningen inte lyckats lokalisera en telefon
som en misstdnkt person hade anvint. Genom annan utredning
framkom det dock vilket telefonnummer som den misstinkte anvinde.
Med uppgifter fran hemlig 6vervakning av elektronisk kommunikation
kunde det klarlaggas att telefonen varit aktiv och kopplat upp i narheten
av brottsplatsen samt att den hade haft kontakt med en annan missténkt
person i drendet. Genom en brukaranalys kunde telefonen knytas till
den misstinkte. Uppgifterna &beropades som bevisning. Den
missténkte personen domdes for tva ran till sluten ungdomsvard i tio
ménader.

I ett d&rende som rorde bland annat grovt sabotage mot blaljusverk-
samhet i samband med en koranbrénning inhdmtades uppgifter genom
hemlig Overvakning av elektronisk kommunikation bestdende av
individuell teletrafik, positionering och basstations-tomningar for att
knyta misstinkta till platsen for héndelsen och till varandra.
Uppgifterna aberopades som bevisning. Nér malet provades i hovritten
omfattade provningen fyra av de atta personer som atalades vid
tingsrétten. I hovritten domdes tre personer for bland annat grovt
sabotage mot blaljusverksamhet och en bevistalan mot en fjérde person
faststélldes. Hovrétten faststéllde vidare pafoljden till fangelse i tva ar
och sex manader for en tilltalad och bestimde paféljden for tva av de
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tilltalade till ungdomsvérd i forening med ett storre antal timmar
ungdomstjénst.
e Se dven exempel under avsnitt 3.1 tredje punkten.

33 Tillampningen av bestimmelserna om hemlig
kameraovervakning

Antalet personer

Hemlig kameradvervakning har omfattat 534 personer under 2023 (250
personer 2022).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig kameradvervakning 2023

har fordelat sig mellan olika brottstyper pé foljande sitt (avrundat till hela

procent):

e 65 procent narkotikabrott eller narkotikasmuggling (71 procent 2022,
57 procent 2021)

e 21 procent valdsbrott (15 procent 2022, 19 procent 2021)

e | procent sexualbrott eller ménniskohandel (3 procent 2022, 3 procent
2021)

e 0 procent tillgreppsbrott (1 procent 2022, 3 procent 2021)

e 3 procent ekonomiska brott (1 procent 2022, 6 procent 2021)

e 10 procent 6vriga brott (9 procent 2022, 13 procent 2021)

Antalet tillstand

Det har meddelats 407 tillstand till hemlig kameradvervakning under 2023
(239 tillstand 2022). I fem fall har domstol avslagit dklagares begidran om
tillstdnd till hemlig kameradvervakning (tva fall 2022). Tillstand till
hemlig kameradvervakning efter en utlindsk myndighets begidran om
internationell réttslig hjilp i brottmal eller en europeisk utredningsorder
har meddelats i ett fall under 2023 (tre fall under 2022).

Aklagare har under 2023 fattat 84 interimistiska beslut om hemlig
kameradvervakning (54 beslut 2022). Av dessa har 82 faststéllts av
domstol och tva har upphavts (dr 2022 upphévdes tva beslut).

Antalet tillstind fordelat pa brottstyp

Antalet tillstand till hemlig kameradvervakning 2023 har fordelat sig

mellan olika brottstyper pa foljande sétt (avrundat till hela procent):

e 64 procent narkotikabrott eller narkotikasmuggling (68 procent 2022,
55 procent 2021)

e 18 procent valdsbrott (15 procent 2022, 24 procent 2021)

e | procent sexualbrott eller ménniskohandel (3 procent 2022, 2 procent
2021)

e 0 procent tillgreppsbrott (1 procent 2022, 2 procent 2021)



e 5 procent ekonomiska brott (1 procent 2022, 4 procent 2021)
e 12 procent dvriga brott (12 procent 2022, 13 procent 2021)

Av uppstéllningen ovan framgéar att narkotikabrott eller narkotika-
smuggling och véldsbrott under 2023 fortsatt dr de vanligast fore-
kommande brottstyperna dér hemlig kameradvervakning anviands.

Overvakningstid

Den léngsta verkstillighetstiden for hemlig kameradvervakning under
2023 var 231 dagar (253 dagar 2022). Den genomsnittliga dvervaknings-
tiden var 43 dagar under 2023 (40 dagar 2022), mediantiden 30 dagar
(30 dagar 2022) och den kortaste dvervakningstiden en dag (en dag 2022).

Nyttan av hemlig kameraovervakning

I de drenden som omfattas av redovisningen av nyttan har hemlig
kameradvervakning anvénts vid 363 brott under 2023 (232 brott 2022).
Nedan anges i vilken omfattning den hemliga §vervakningen inneburit
nagot resultat for utredningen. Summan 6verstiger 100 procent eftersom
en och samma tvangsmedelsanvdndning kan ha gett upphov till flera
nyttor.

Under férundersokning

2023 2022 2021
Nytta Antal Andel Andel Andel
Uppgifterna har utgjort underlag i 89 25 % 47 % 46 %
forhérssituation
Uppgifterna har medfort att effektiv 232 64 % 70 % 70 %
spaning har kunnat
genomforas
Uppgifterna har bidragit till att annat 83 23 % 40 % 38 %
tvdngsmedel anvints mot den
misstankte
Uppgifterna har bidragit till utredning 24 1% 7% 10 %
av brottsutbyte
Uppgifterna har lett till starkta 117 32 % 49 % 42 %

misstankar mot den misstankte
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2023 2022 2021
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att den 16 4% 6 % 1%
misstankte har kunnat avféras fran
utredningen
Uppgifterna har bidragit till att den 83 23 % 34 % 40 %
misstankte har kunnat atalas
Uppgifterna har aberopats som 81 22 % 30 % 34 %
bevisning i stdmningsansdkan

Overskottsinformation

2023 2022 2021
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att nagot 43 12 % 14 % 19 %

tvangsmedel anvants mot annan person

i samma forundersékning

Uppgifterna har anvants for att utreda 16 4% 5% 5%
brott i en annan férundersokning

Ovrigt
2023 2022 2021
Nytta Antal Andel Andel Andel
Uppgifterna har pa annat satt bidragit 100 28 % 47 % 27 %

till att utredningen kunnat foras framat

Nyttan av hemlig kameradvervakning ska &dven redovisas genom
anonymiserade exempel fran tillimpningen. Myndigheterna har redovisat
foljande exempel for 2023.

o [ ett drende fanns misstanke om att stdrre partier kokain kom in till ett
omrade med viss regelbundenhet och att personerna A och B hade en
central roll i den hanteringen. Tillstdnd inhdmtades till hemlig
avlyssning av elektronisk kommunikation. Avlyssningen stérkte
misstankarna men det var forst efter ett tillslag som det kunde
konstateras att storre méngder narkotika hade hanterats och av vilka
girningspersoner. A, som beddmdes agera som huvudman, styrde
verksamheten men tog aldrig del av den praktiska hanteringen och var
mycket forsiktig vid hanteringen av telefoner. Det var forst efter beslut
om hemlig kameradvervakning och hemlig rumsavlyssning vid och i
den ldgenhet som A disponerade som A:s roll kunde klargéras.
Hovrétten anslot sig till tingsréttens viardering av utredningen och
konstaterade att de avlyssnade samtalen (fran rumsavlyssningen)
entydigt ledde till slutsatsen att A och B bedrev organiserad
narkotikahandel sasom &klagaren gjort géllande. Hovrétten ansdg
vidare att det var bevisat att A som forberedande atgérder tréffat
overenskommelse med séljare om forvirv av kokainet och att A och B
tillsammans med en annan person forvarade och befordrade

2% ersittningen. A domdes for grovt narkotikabrott och penningtvéttsbrott



till fangelse i fyra ar och utvisning med ett &terreseforbud. B domdes
for grovt narkotikabrott till fangelse i tre ar och sex manader. Domen
var vid tiden for myndigheternas redovisning dverklagad av A.

e Se dven exempel under avsnitt 3.1 tredje punkten.

3.4 Tillimpningen av bestimmelserna om hemlig
rumsavlyssning

Antalet personer

Hemlig rumsavlyssning har omfattat 110 personer under 2023
(60 personer 2022).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig rumsavlyssning 2023 har

fordelat sig mellan olika brottstyper pa foljande sitt (avrundat till hela

procent):

e 52 procent narkotikabrott eller narkotikasmuggling (53 procent 2022,
46 procent 2021)

e 42 procent valdsbrott (37 procent 2022, 48 procent 2021)

e 0 procent sexualbrott eller mdnniskohandel (0 procent 2022, 0 procent
2021)

e 0 procent tillgreppsbrott (0 procent 2022, 0 procent 2021)

e 0 procent ekonomiska brott (0 procent 2022, 0 procent 2021)

e 6 procent dvriga brott (10 procent 2022, 6 procent 2021)

Antalet tillstand

Det har meddelats 146 tillstand till hemlig rumsavlyssning under 2023 (79
tillstand 2022). Tillstand till hemlig rumsavlyssning efter en utldndsk
myndighets begéran om internationell rittslig hjélp i brottmal eller en
europeisk utredningsorder har meddelats i sju fall (sju fall under 2022).

Domstol har inte i ndgot fall avslagit dklagares begéran om tillstand till
hemlig rumsavlyssning under 2023 (tva fall under 2022).

Antalet tillstind fordelat pa brottstyp

Antalet tillstand till hemlig rumsavlyssning 2023 har fordelat sig mellan

olika brottstyper pa foljande sitt (avrundat till hela procent):

e 54 procent narkotikabrott eller narkotikasmuggling (56 procent 2022,
49 procent 2021)

e 40 procent valdsbrott (37 procent 2022, 46 procent 2021)

e 0 procent sexualbrott eller manniskohandel (0 procent 2022, 0 procent
2021)

e 0 procent tillgreppsbrott (0 procent 2022, 0 procent 2021)
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e (0 procent ekonomiska brott (0 procent 2022, 0 procent 2021)
e 6 procent dvriga brott (7 procent 2022, 5 procent 2021)

Av uppstéllningen ovan framgér att narkotikabrott eller narkotika-
smuggling och valdsbrott &ven under 2023 varit de vanligast fore-
kommande brottstyperna ddr hemlig rumsavlyssning anvénts.

Avlyssningstid

Den lidngsta verkstillighetstiden for hemlig rumsavlyssning under 2023
var 307 dagar (168 dagar 2022). Den genomsnittliga avlyssningstiden var
51 dagar under 2023 (32 dagar 2022), mediantiden 31 dagar (19 dagar
2022) och den kortaste avlyssningstiden en dag (sju dagar 2022).

Nyttan av hemlig rumsavlyssning

I de drenden som omfattas av redovisningen av nyttan har hemlig
rumsavlyssning anvints vid 72 brott under 2023 (77 brott 2022). Nedan
anges i vilken omfattning den hemliga rumsavlyssningen inneburit ndgot
resultat for utredningen. Summan 6verstiger 100 procent eftersom en och
samma tvangsmedelsanviandning kan ha gett upphov till flera olika nyttor.

Under férundersdkning

2023 2022 2021
Nytta Antal Andel Andel Andel
Uppgifterna har utgjort underlag i 25 35% 60 % 45 %
forhdrssituation
Uppgifterna har medfort att effektiv 48 67 % 11 % 53 %
spaning har kunnat genomforas
Uppgifterna har bidragit till att annat 19 26 % 34 % 32 %
tvangsmedel har anvéants mot den
misstankte
Uppgifterna har bidragit till utredning 7 10 % 10 % 11%
av brottsutbyte
Uppgifterna har lett till starkta 25 35% 65 % 38 %
misstankar mot den missténkte
Efter forundersékning

2023 2022 2021
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att 6 8 % 8 % 2%
den misstankte kunnat avféras
fran utredningen
Uppgifterna har bidragit till att 21 29 % 42 % 28 %
den misstankte kunnat atalas
Uppgifterna har aberopats som 20 28 % 42 % 30 %

bevisning i stdmningsansokan



Overskottsinformation

2023 2022 2021
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att nagot 10 14 % 36 % 21 %

tvangsmedel anvants mot annan person

i samma forundersékning

Uppgifterna har anvéants for att utreda 10 14 % 8 % 13%
brott i en annan forundersékning

Ovrigt
2023 2022 2021
Nytta Antal Andel Andel Andel
Uppgifterna har pa annat satt 18 25 % 65 % 38 %

bidragit till att utredningen
kunnat foras framat

Nyttan av hemlig rumsavlyssning ska &dven redovisas genom
anonymiserade exempel fran tillimpningen. Myndigheterna har redovisat
foljande exempel for 2023.

e FEtt drende rorde en transport av storre mingder narkotika pé en
segelbat. De tvé personer som atalades for att ha framfort baten med
narkotikan gjorde géllande att de ldmnat baten innan narkotikan
lastades pa. Av annan bevisning framkom att baten gétt in i en utlandsk
hamn pé grund av daligt vider och problem med seglet. Av samtal som
kunde avlyssnas genom beslut om hemlig rumsavlyssning hordes den
ena av Dbesdttningsmidnnen tala 1 telefon med den andra
besittningsmannen. De talade om héndelsen och det beskrevs bland
annat att de fatt 1agga till i hamnen pa grund av déligt vader. Samtalet
dgde rum via en krypterad app och kunde dérfor inte fAngas upp genom
avlyssning av elektronisk kommunikation. Bevisningen &beropades i
domstol. Hovritten domde béada tilltalade for synnerligen grovt
narkotikabrott till 1anga fangelsestraff.

e Se dven exempel under avsnitt 3.3.

3.5 Tillimpningen av bestimmelserna om hemlig
dataavldsning

Antalet drenden

Under 2023 forekom hemlig dataavldsning i 172 drenden (148 drenden
2022).

Antalet personer

Hemlig dataavldsning har omfattat 331 personer under 2023 (365 personer
2022). Av myndigheternas statistik gér inte att utlisa om ndgon av dessa
personer har varit foremél for hemlig dataavldsning med anledning av flera
olika brottstyper.
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Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig dataavldsning 2023 har

fordelat sig mellan olika brottstyper pd foljande sitt (avrundat till hela

procent):

e 48 procent narkotikabrott (50 procent 2022, 48 procent 2021)

e 23 procent valdsbrott (24 procent 2022, 28 procent 2021)

e 2 procent sexualbrott eller ménniskohandel (9 procent 2022, 3 procent
2021)

e 0 procent tillgreppsbrott (0 procent 2022, 0 procent 2021)

e 6 procent ekonomiska brott (3 procent 2022, 5 procent 2021)

e 21 procent 6vriga brott (14 procent 2022, 16 procent 2021)

Antalet personer fordelat pa brottstyp och uppgiftstyp

Ett tillstind till hemlig dataavldsning kan avse en eller flera olika
uppgiftstyper. De olika uppgiftstyperna dr kommunikationsavlyssnings-
uppgifter, kommunikationsdvervakningsuppgifter, platsuppgifter,
kameradvervakningsuppgifter, rumsavlyssningsuppgifter, uppgifter som
finns lagrade och uppgifter som visar hur ett avldsningsbart informations-
system anvinds. Vidare méste tillstind meddelas for varje enhet som ska
avlésas, dven om enheterna innehas av samma person.

Nedan foljer en redovisning av antalet personer som varit foremal for
hemlig dataavldsning fordelat pa brottstyp och uppgiftstyp. Eftersom ett
tillstdind for en enhet kan avse flera olika uppgiftstyper, kan antalet
redovisade personer i tabellen nedan Gverstiga det totala antalet personer
som har omfattats av hemlig dataavldsning under aret. Som jamforelse
anges 2022 ars siffror inom parentes.

Narkoti Valds- Sexual- Till- Ekono- Ovriga
kabrott brott brott/ grepps- miska brott
manni- brott brott
skohan-
del
Avlyssningsuppgifter 159 74 6 0 21 70
(180) (87) (28) (1) (12) (49)
Overvaknings- 157 74 6 0 21 70
uppgifter (178) (87) (28) (0) (12) (49)
Platsuppgifter 157 74 6 0 21 69
(174) (86) (28) (0) (10) (45)
Kameradvervaknings 4 0 0 0 0 1
uppgifter (3) (2) (0) (0) (0) (0)
Rumsavlyssnings- 4 0 0 0 0 0
uppgifter (5) (2) (0) (0) (2) 0



Uppgifter som finns 158 72 6 0 21 69

lagrade (175) (85) (31) (0) (12) (47)

Ovriga anvandnings- 156 73 6 0 21 69

uppgifter (175) (84) (28) (0) (12) (47)
Antalet tillstind

Det har meddelats 478 tillstand till hemlig dataavldsning under 2023 (649
tillstand 2022). Tillstand till hemlig dataavldsning efter en utlédndsk
myndighets begidran om internationell réttslig hjélp i brottmal eller en
europeisk utredningsorder har meddelats i elva fall under 2023 (fem
tillstind 2022). Dessa elva tillstind har avsett kommunikations-
avlyssningsuppgifter, kommunikationsdvervakningsuppgifter, plats-
uppgifter, uppgifter som finns lagrade och uppgifter som visar hur ett
avldsningsbart informationssystem anvinds, men inte kamera-
overvakningsuppgifter och rumsavlyssningsuppgifter. Detsamma géller
de tillstdnd som meddelades under 2022.

Antalet tillstand fordelat pa brottstyp

Antalet tillstadnd till hemlig dataavlisning 2023 har fordelat sig mellan

olika brottstyper pa foljande sitt (avrundat till hela procent):

e 54 procent narkotikabrott eller narkotikasmuggling (58 procent 2022,
58 procent 2021)

e 20 procent valdsbrott (23 procent 2022, 21 procent 2021)

e 2 procent sexualbrott eller ménniskohandel (7 procent 2022, 2 procent
2021)

e 0 procent tillgreppsbrott (0 procent 2022, 0 procent 2021)

e 5 procent ekonomiska brott (3 procent 2022, 6 procent 2021)

e 19 procent ovriga brott (9 procent 2022, 13 procent 2021)

Av uppstéllningen ovan framgéar att narkotikabrott eller narkotika-
smuggling och valdsbrott dven under 2023 varit de vanligast fore-
kommande brottstyperna dir hemlig dataavldsning anvints.

Antalet tillstind fordelat pa brottstyp och uppgiftstyp

Nedan foljer en redovisning av antalet tillstdnd till hemlig dataavldsning
fordelat pa brottstyp och uppgiftstyp. Eftersom ett tillstand kan avse flera
olika uppgiftstyper, kan antalet redovisade tillstind per brottstyp och
uppgiftstyp i tabellen Overstiga det totala antalet tillstidnd till hemlig
dataavldsning under aret. Som jamforelse anges 2022 ars siffror inom
parentes.
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Narkoti Valds- Sexual- Till- Ekono- Ovriga

kabrott brott brott/ grepps- miska brott
manni- brott brott
skohan-
del
Avlyssningsuppgifter 257 93 11 0 26 90
(373) (149) (40) (1 (18) (60)
Overvaknings- 255 93 11 0 26 90
uppgifter (370) (150) (40) (0) (18) (60)
Platsuppgifter 255 93 11 0 25 89
(356) (149) (40) (0) (16) (56)
Kameradvervaknings 4 0 0 0 0 1
uppgifter (3) (2) (0) (0) (0) (0)
Rumsavlyssnings- 6 0 0 0 0 0
uppgifter (6) (2) (0) (0) (2) (0)
Uppgifter som finns 252 91 11 0 26 89
lagrade (356) (147) (43) (0) (18) (58)
Ovriga anvandnings- 250 92 11 0 25 89
uppgifter (356) (146) (40) (0) (18) (58)

Avslag och interimistiska beslut

Domstol har inte avslagit ndgon begéran fran éklagare om tillstand till
hemlig dataavldsning under 2023 (under 2022 avslog domstol tre drenden
med fyra misstinkta personer). Vidare har é&klagare fattat totalt 30
interimistiska beslut under 2023 som géller avlyssningsuppgifter, dver-
vakningsuppgifter, platsuppgifter, rumsavlyssningsuppgifter, uppgifter
som finns lagrade och uppgifter som visar hur ett avldsningsbart
informationssystem anvénds (24 interimistiska beslut 2022). I likhet med
foregdende ar har domstol faststéllt samtliga beslut.

Avlasningstid

Den léngsta verkstéllighetstiden for hemlig dataavldsning var 176 dagar
under 2023 (119 dagar 2022). Den genomsnittliga avldsningstiden var 21
dagar under 2023 (20 dagar 2022), mediantiden 13 dagar (13 dagar 2022)
och den kortaste verkstéllighetstiden en dag (en dag 2022).

Nyttan av hemlig dataavlisning

I de drenden som omfattas av redovisningen av nyttan har hemlig data-
avldsning anvénts i 132 &drenden med totalt 244 misstinkta personer



under 2023 (123 drenden 2022). Ett beslut om hemlig dataavlasning kan Skr. 2024/25:64
innefatta en eller flera olika uppgiftstyper. Nedan anges i vilken
omfattning den hemliga dataavldsningen har inneburit nadgon nytta for
utredningen under 2023 fordelat pa uppgiftstyp. Summan &verstiger 100
procent eftersom en och samma tvangsmedelsanvindning kan ha gett

upphov till flera olika nyttor.

Under férundersokning

Uppgifterna har utgjort underlag i en férhorssituation

Typ av uppgift
Avlyssningsuppgifter
Overvakningsuppgifter
Platsuppgifter
Kameradvervakningsuppgifter

Rumsavlyssningsuppgifter
Uppgifter som finns lagrade
Ovriga anvandningsuppgifter

2023
Antal  Andel
53 22 %
50 21%
53 22 %
1 25 %
0 0%
44 19%
39 17 %

2022
Andel
24 %
20 %
21 %
Ingen
redovisad
100 %
23%
19%

Uppgifterna har medfort att effektiv spaning har kunnat genomféras

Typ av uppgift
Avlyssningsuppgifter
Overvakningsuppgifter
Platsuppgifter
Kameradvervakningsuppgifter
Rumsavlyssningsuppgifter
Uppgifter som finns lagrade
Ovriga anvandningsuppgifter

Uppgifterna har bidragit till att annat tvangsmedel anvants

Typ av uppgift
Avlyssningsuppgifter
Overvakningsuppgifter
Platsuppgifter
Kameradvervakningsuppgifter
Rumsavlyssningsuppgifter
Uppgifter som finns lagrade
Ovriga anvandningsuppgifter

2023 2022
Antal  Andel Andel
108  45% 30 %
101 42% 29 %
108 45% 29 %
1 25 % Ingen redovisad
1 50 % 0%
86 37 % 27 %
81 35% 26 %
2023 2022
Antal  Andel Andel
55 23 % 20 %
50 21 % 19 %
47 20 % 18 %
1 25 %  Ingen redovisad
0 0% 100 %
42 18% 19%
39 7% 17%
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Uppgifterna har bidragit till utredning om brottsutbyte

2023
Typ av uppgift Antal  Andel
Avlyssningsuppgifter 16 1%
Overvakningsuppgifter 16 1%
Platsuppgifter 14 6 %
Kameradvervakningsuppgifter 0 0%
Rumsavlyssningsuppgifter 0 0%
Uppgifter som finns lagrade 12 5%
Ovriga anvandningsuppgifter 10 4%

2022

Andel
7%
5%

5%
Ingen redovisad
0%

6 %

5%

Uppgifterna har lett till starkta misstankar mot den misstankte

2023
Typ av uppgift Antal  Andel
Avlyssningsuppgifter 73 30 %
Overvakningsuppgifter 67 28%
Platsuppgifter 71 30 %
Kameradvervakningsuppgifter 1 25 %
Rumsavlyssningsuppgifter 1 50 %
Uppgifter som finns lagrade 59 25 %
Ovriga anvandningsuppgifter 52 23 %

Efter forundersokningen

Uppgifterna har bidragit till att den misstankte kunnat avforas fran utredningen

2023
Typ av uppgift Antal  Andel
Avlyssningsuppgifter 10 4%
Overvakningsuppgifter 10 4%
Platsuppgifter 10 4%
Kameradvervakningsuppgifter 0 0%
Rumsavlyssningsuppgifter 0 0%
Uppgifter som finns lagrade 10 4%
Ovriga anvandningsuppgifter 10 4%

2022
Andel
32 %
29 %

30 %
Ingen redovisad
100 %
31%

28 %

2022
Andel
7%
6 %

6 %
Ingen redovisad
0%

5%

5%

Uppgifterna har bidragit till att den misstankte har kunnat atalas

2023
Typ av uppgift Antal  Andel
Avlyssningsuppgifter 48 20 %
Overvakningsuppgifter 41 17 %
Platsuppgifter 46 19 %
Kameradvervakningsuppgifter 1 25 %
Rumsavlyssningsuppgifter 0 0%
Uppgifter som finns lagrade 37 16 %
Ovriga anvandningsuppgifter 35 15%

2022
Andel
23 %
21 %

21 %
Ingen redovisad
100 %

23 %

20 %



Uppgifterna har aberopats som bevisning i stamningsansotkan Skr. 2024/25:64

2023 2022
Typ av uppgift Antal  Andel Andel
Avlyssningsuppgifter 45 19 % 19 %
Overvakningsuppgifter 39 16 % 17 %
Platsuppgifter 42 18 % 18 %
Kameradvervakningsuppgifter 1 25 % Ingen redovisad
Rumsavlyssningsuppgifter 0 0% 100 %
Uppgifter som finns lagrade 35 15% 19 %
Ovriga anvéndningsuppgifter 31 13 % 16 %

Overskottsinformation

Uppgifterna har bidragit till att nagot tvangsmedel anvants mot annan person i
samma férundersokning

2023 2022
Typ av uppgift Antal  Andel Andel
Avlyssningsuppgifter 35 15% 14 %
Overvakningsuppgifter 31 13% 13%
Platsuppgifter 30 13 % 13 %
Kameradvervakningsuppgifter 0 0%  Ingen redovisad
Rumsavlyssningsuppgifter 0 0% 100 %
Uppgifter som finns lagrade 28 12 % 13%
Ovriga anvandningsuppgifter 25 11% 12 %

Uppgifterna har éverforts som éverskottsinformation enligt sarskilt beslut fér
utredning av brott i en annan férundersdkning

2023 2022
Typ av uppgift Antal Andel Andel
Avlyssningsuppgifter 22 9% 7%
Overvakningsuppgifter 20 8% 6%
Platsuppgifter 16 7% 5%
Kameradvervakningsuppgifter 0 0% Ingen redovisad
Rumsavlyssningsuppgifter 0 0% 0%
Uppgifter som finns lagrade 17 1% 1%

Ovriga anvandningsuppgifter 14 6 % 5%
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Uppgifterna har pa annat satt bidragit till att utredningen kunnat féras framat

2023 2022
Typ av uppgift Antal  Andel Andel
Avlyssningsuppgifter 74 31% 30 %
Overvakningsuppgifter 73 30 % 28 %
Platsuppgifter 80 34 % 27 %
Kameradvervakningsuppgifter 0 0% Ingen redovisad
Rumsavlyssningsuppgifter 0 0% 0%
Uppgifter som finns lagrade 71 31% 37 %
Ovriga anvandningsuppagifter 60 26 % 26 %

Nyttan av hemlig dataavldsning ska dven redovisas genom anonymiserade
exempel fran tillimpningen. Myndigheterna har redovisat foljande
exempel for 2023.

o | ett drende som rorde forsok till mord genom en skottlossning
anvindes hemlig dataavldsning mot en person som kunde misstinkas
for girningen. Under den hemliga dataavldsningen upptécktes
omfattande kommunikation i en app dér ett nytt mord planerades. Ett
nytt beslut om hemlig dataavldsning beviljades for nya brottsmiss-
tankar om forberedelse till mord. Det framkom i chattarna att utforare
frén en annan ort rekryterats och befann sig péa orten. Polisen tog del
av chattarna i realtid och av dessa framkom vem gérningen planerades
mot, att en hyrbil fran annan ort levererades till utférarna och att vapen
var pa vig att levereras till utférarna med taxi. Polisen stoppade taxin
pa vig till utférarna som ocksa greps av polis. I taxin fanns vapen. Tva
av utforarna stod redo, varav en hade plasthandskar péa sig och tejpade
arm- och benslut. En transport med ranarluvor, handskar och handsprit
stoppades ocksa i anslutning till platsen dér gidrningsménnen greps. I
anslutning till dessa hindelser himtades ocksa en storre miangd kokain
och ytterligare ett vapen fran samma adress varifrdn taxin akte. Av
chattarna framgick att dven termosbomber fanns hos grupperingen.
Vid husrannsakan senare samma kvéll pa en annan adress hittades tre
termosbomber, fyra tindkapslar och ett fritidsbatteri. Fynd i telefoner
visade senare att tva sprangningsforsok gjorts med en av dessa bomber
om 2,2 kilo springmedel mot anhoriga till en maltavla i ett
rivaliserande kriminellt ndtverk. Genom den beviljade hemliga
dataavlasningen kunde ett mord forhindras och girningsménnen
gripas. Beslag kunde dven goras av tre vapen samt ammunition, tre
termosbomber med springmedel om fyra och ett halvt kilo, fyra
springkapslar och 718 gram kokain. Atal viicktes mot 24 personer for
bland annat flera fall av forsok till mord, forberedelse till mord,
synnerligen grovt vapenbrott och grovt narkotikabrott.

e Ett drende rorde en transport av storre méngder narkotika pa en
segelbat. De tvéa personer som atalades for att ha framfort baten med
narkotikan gjorde gillande att de ldmnat baten innan narkotikan
lastades pa. Av annan utredning hade framkommit att transporten
delvis finansierades fran Sverige genom att det lamnades in kontanter

36 i en butik, varefter kontanterna hdmtades av en person som sedan



skickade dem till besdttningsmannen pa baten. Genom tillstdnd till
hemlig dataavldsning kunde utredningen ta del av kommunikation om
personens besok i butiken for att hdmta kontanterna, uppgifter om hur
kontanterna skulle hanteras och ockséd kontakt med besittnings-
ménnen. Bevisningen kunde jimféras med annan bevisning och gav da
en tydlig bild av hur pengar hdmtats i butiken for att sedan skickas
vidare. Genom information som inhdmtades genom hemlig
dataavldsning kunde utredningen ocksa ta del av kommunikation i
samband med att biten avseglade med narkotikan. Kommunikationen
rorde bland annat overforing av pengar till anhdriga till de tvé
besittningsminnen. Kommunikationen gav darfor starkt stod at att de
varit pd baten. Bevisningen &beropades i domstol. Personen som
hanterat kontanterna domdes for penningtvéttsbrott. Beséttnings-
ménnen domdes for synnerligen grovt narkotikabrott till langa
fangelsestraff.

Tullverket kontaktade Aklagarmyndigheten i anledning av ett stdrre
narkotikabeslag som inkommit med post fran USA till en ort i Sverige.
Innehallet — cirka elva kilo cannabis — byttes ut och hemliga
tvangsmedel 1 form av hemlig avlyssning av elektronisk
kommunikation, hemlig dvervakning av elektronisk kommunikation,
hemlig kameradvervakning och hemlig dataavldsning kopplades in
mot den som skulle ta emot paketet. Atgirderna forenades med fysisk
spaning fran tullens personal. Paketet levererades och den misstankte
personen A greps i nira anslutning till det. Under tiden mellan det att
hemliga tvangsmedel kopplades in och gripandet hade en rad kontakter
forekommit mellan A och medmisstinkta via telefonsamtal och
meddelanden via appar. Innehéllet, som framgick tack vare de hemliga
tvangsmedlen, innefattade konkreta anvisningar om bland annat
betalning och den fortsatta hanteringen av paketet. Den som var
niarmast i kontakt med A om detta var B, och hemliga tvangsmedel
kopplades in ocksd mot B i form av hemlig avlyssning av elektronisk
kommunikation, hemlig &vervakning av elektronisk kommunikation
och hemlig dataavldsning, &ven omfattande forfluten tid. De
konversationer som kunde inhdmtas fran olika appar samt avlyssnade
telefonsamtal utgjorde avgorande bevisning for B:s delaktighet och
overordnade stillning i brottsplanen i forhallande till mottagaren A.
Aven for A hade den information som sikrades genom hemliga
tvangsmedel stor betydelse for att bevisa insikter och uppsat och na
fram till en fillande dom. A och B domdes for grov narkotika-
smuggling till tva och ett halvt ars fiangelse respektive tre ars fangelse.
Se dven exempel under avsnitt 3.1 tredje punkten.

3.6 Tillimpningen av bestimmelserna om atgérder

for att forhindra vissa sérskilt allvarliga brott

Inom Aklagarmyndigheten har det fram till den 1 oktober 2023 enbart varit
Riksenheten for sdkerhetsmél som handlagt &renden enligt lagen
(2007:979) om é&tgérder for att forhindra vissa sdrskilt allvarliga brott
(preventivlagen). Fran och med den 1 oktober 2023 handldggs drenden om
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preventiva hemliga tvlngsmedel inom alla delar av den operativa
verksamheten vid Aklagarmyndigheten. Utdver de drenden som samtidigt
har hanterats av Sékerhetspolisen och som ingar i redovisningen i avsnitt
3.8 har Riksenheten for sdkerhetsmal under 2023, likt 2022, inte hanterat
nagot drende fran Polismyndigheten enligt preventivlagen. Redovisningen
nedan bestar saledes av de drenden som registrerats vid de operativa
aklagarenheterna mellan den 1 oktober och 31 december 2023.

Antalet personer

Totalt har 67 personer varit foremal for preventiva hemliga tvangsmedel
under den redovisade perioden 2023. Av dessa var 47 personer foremal for
hemlig avlyssning av elektronisk kommunikation, sex personer for hemlig
overvakning av elektronisk kommunikation, tva personer for hemlig
kameradvervakning och tolv personer for hemlig dataavldsning.

Antalet personer fordelat pa brottstyp

Nedan f6ljer en redovisning av antalet personer som varit foremal for
preventiva tvangsmedel fordelat pa brottstyp.

Narkoti Valds- Sexual- Till- Ekono- Ovriga
kabrott brott brott/ grepps- miska brott
manni- brott brott
skohan-
del
Hemlig avlyssning av 4 32 0 0 0 11
elektronisk kommu-
nikation
Hemlig dvervakning 1 4 0 0 0 1
av elektronisk
kommunikation
Hemlig kamera- 0 1 0 0 0 1
overvakning
Hemlig data- 1 8 0 0 0 3
avlasning
Antalet tillstand

Det har under den redovisade perioden 2023 meddelats 106 tillstind med
stod av preventivlagen. Av dessa avsdg 78 tillstand till hemlig avlyssning
av elektronisk kommunikation (varav ett enligt forenklat férfarande), elva
tillstand till hemlig &vervakning av elektronisk kommunikation, tva
tillstand till hemlig kameradvervakning och 15 tillstdnd till hemlig
dataavlésning.



Antalet tillstiand fordelat pa brottstyp

Nedan foljer en redovisning av antalet tillstand till preventiva tvdngsmedel

fordelat pa brottstyp.
Narkoti Valds- Sexual- Till- Ekono- Ovriga
kabrott brott brott/ grepps- miska brott
manni- brott brott
skohan-
del
Hemlig avlyssning av 11 52 0 0 0 15
elektronisk kommu-
nikation
Hemlig dvervakning 2 8 0 0 0 1
av elektronisk
kommunikation
Hemlig kamera- 0 1 0 0 0 1
dvervakning
Hemlig data- 2 8 0 0 0 5

avlasning

Nyttan av preventiva hemliga tvingsmedel

Myndigheterna har redovisat nyttan av preventiva tvangsmedel genom
foljande anonymiserade exempel fréan tillimpningen 2023.

I ett drende fanns underrittelseinformation om en pataglig risk for att
ett grovt valdsbrott skulle begas. Uppgifter fran preventiva hemliga
tvangsmedel gav forutsittningar att gripa ett antal personer som
misstinktes for grovt vapenbrott, narkotikabrott och penningtvétts-
brott. Polismyndigheten tog &ven flera vapen, narkotika och kontanter
i beslag i samband med ett antal husrannsakningar. Det dr sannolikt att
detta ingripande forhindrade ett eller flera planerade valdsbrott.
Ytterligare ett drende inleddes mot bakgrund av att det fanns en
pataglig risk for att ett grovt valdsbrott skulle begas i en konfliktmiljo.
Informationen var inte tillricklig for att inleda en forundersdkning.
Med hjilp av hemliga tvangsmedel och annan informationsinhdmtning
kunde polisen snabbt fi fram att det sannolikt var friga om en
pagaende brottsplanering. Med hjélp av denna information och yttre
spaning kunde polisen, efter en kort tid, gora ett tillslag och gripa ett
antal personer for forberedelse till mord och ta vapen i beslag.
Merparten av de gripna var hiktade vid tiden fér myndigheternas
redovisning.

Preventiva tvingsmedel anvindes i ett drende om grova valdsbrott.
Syftet med &drendet var att avbryta den brottsliga verksamheten och
forhindra ytterligare valdsdidd i en pagdende konflikt. Arendet
resulterade inte i mer information om den beskrivna brottsliga
verksamheten, ddremot gav det andra resultat. I drendet framkom det
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overskottsinformation om kommande narkotikaaffirer som kunde
delges berdrda polisregioner vilka inledde forundersékningar om
narkotikabrott. Annan Overskottsinformation gav  avgdrande
information om gérningsménnen i ett begdnget mord.

e Preventiva tvangsmedel anviandes mot en person i ett d&rende om grova
véldsbrott. Efter ett par dagar kunde personen gripas tillsammans med
andra personer vilket, utifrdn information i drendet, resulterade i en
inledd forundersokning om forberedelse till mord.

3.7 Tillimpningen av bestimmelserna om
inhdmtning av uppgifter om elektronisk
kommunikation 1 underrittelseverksamhet

Antalet beslut

I detta avsnitt redovisas Polismyndighetens och Tullverkets tillampning av
lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrittelse-
verksamhet (inhdmtningslagen). For Siakerhetspolisens tillimpning av
inhdmtningslagen, se avsnitt 3.8.

Av myndigheternas redovisning framgar att aklagare pd ansdkan av
Polismyndigheten och Tullverket fattade 878 beslut, varav tvd avslags-
beslut, om inhdmtning av uppgifter om elektronisk kommunikation i
underrittelseverksamhet under 2023 (727 beslut varav 23 avslag 2022).

Antalet beslut fordelat pa brottstyp

Antalet beslut har under 2023 fordelat sig mellan olika brottstyper pa

foljande sétt (avrundat till hela procent):

e 57 procent grovt narkotikabrott, synnerligen grovt narkotikabrott, grov
narkotikasmuggling eller synnerligen grov narkotikasmuggling
(54 procent 2022, 57 procent 2021)

e 27 procent grovt vapenbrott, synnerligen grovt vapenbrott eller grov
vapensmuggling (28 procent 2022, 28 procent 2021)

e 12 procent mord eller forberedelse till mord (13 procent 2022,
10 procent 2021)

e 4 procent andra grova brott, till exempel grov mordbrand, brott mot
lagen (2010:1011) om brandfarliga och explosiva varor, och
ménniskohandel (5 procent 2022, 4 procent 2021)

Hemlig dataavlisning

Sedan lagen (2020:62) om hemlig dataavlisning trddde i kraft den 1 april
2020 kan ritten, pa ansdkan av dklagare, i vissa fall fatta beslut om tillstand
till inhd@mtning av kommunikationsdvervaknings- eller platsuppgifter
utanfor en forundersdkning. For att ett tillstdnd ska beviljas krdvs att
atgirden &r av synnerlig vikt for att forebygga, forhindra eller uppticka
brottslig verksamhet som innefattar brott enligt 2 § inhdmtningslagen. Av



myndigheternas redovisning framgér att det varken under 2023 eller 2022
ansOktes om nagot sadant tillstand.

Nyttan av inhdmtningen

Nyttan av inhdmtningen i underréttelseverksamhet ska redovisas genom
anonymiserade exempel. De exempel som myndigheterna har angett for
2023 &r bland annat foljande.

I ett drende hos Tullverket om grov narkotikasmuggling av bade
cannabis och annan narkotika till Sverige i lastbils- och containerflddet
fanns information om flera namngivna personer som arbetade
tillsammans och som hade kopplingar till kriminella nédtverk i Sverige.
Senare kunde dven andra ldnder knytas till drendet och den aktuella
grupperingen. Detta ledde till att yttre spaning aktiverades samtidigt
som Tullverket, efter beslut av aklagare, inhdmtade bade historiska
trafikuppgifter och lokaliseringsuppgifter i realtid pa flertalet individer
i drendet. Samverkan inleddes ocksa med andra ldnder genom Europol.
De inhdmtade uppgifterna var avgérande for att Tullverket kunde
koppla flertalet ur grupperingen till andra tungt kriminellt belastade
personer. Dessutom kunde olika intressanta geografiska positioner
identifieras. Genom en analys av materialet blev det mojligt att
kartldgga stora delar av grupperingen och dess verksamhet. Detta
underrittelsearbete ledde till att en forundersdkning kunde inledas.

I ett drende hos Tullverket om smuggling av kokain och cannabis fanns
en namngiven misstdnkt organisator boende 1 sodra Sverige.
Underréttelseinformation om narkotikasmugglingen inkluderade
information om att stora méngder kokain skulle 1dmnas av utanfor
Skénes kust. Via underrittelseinformation fick Tullverket det telefon-
nummer som anvéindes av den misstinkte organisatdren. Efter beslut
av aklagare inhdmtade Tullverket lokaliseringsuppgifter i realtid och
genom en analys av de inkomna uppgifterna kunde Tullverket
observera personen. En analys av de inhidmtade uppgifterna i
kombination med spaning gjorde att en féorundersdkning kunde inledas.
Cirka 220 kilo cannabis och vérdeforemal fér miljonbelopp togs i
beslag.

I ett drende dir en person misstédnktes smuggla in prekursorer och
amfetaminolja frén Polen for att framstéilla amfetamin inhdmtade
Tullverket, efter beslut av dklagare, bade historiska trafikuppgifter och
lokaliseringsuppgifter 1 realtid. Genom analys av de inkomna
uppgifterna kunde Tullverket bekrifta hypotesen att personen var i
kontakt med foretag i Polen som var specialiserade pa olika
prekursorer samt lokalisera personen och gé vidare med tekniska
atgdrder. Underréttelsearbetet ledde till att en forundersdkning kunde
inledas. Cirka 25 kilo amfetamin och utrustning som anvinds till
framstéllning av amfetamin togs i beslag.

I ett underrittelsedrende misstinktes att en ung individ var under
rekrytering till att agera skytt i ett forestdende valdsdad varfor ett beslut
om realtidsovervakning med stod av inhdmtningslagen fattades. Den
aktuella polisregionen kunde tack vare detta spara och f6lja individen
for att sedan omhénderta och aterfora honom till ett HVB-hem.
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e ] ett drende ddr en person varit behjélplig med att boka boende till
utforare av grova valdsbrott hade personen i frdga kontakt med en
yngre, oidentifierad man som just avvikit fran ett HVB-hem. Direkt
efter den kontakten tog personen kontakt med en lagenhetsuthyrare. Ett
beslut om realtidsdvervakning enligt inhdmtningslagen mdjliggjorde
att mannen som avvikit kunde lokaliseras. Med hjélp av realtids-
bevakningen kunde han gripas nér han genomférde en skjutning mot
en lokal.

e Under en intensiv valdsvag i en region kontrollerades en person av
polis vid ett flertal tillfdllen under en kort tid. Underréttelseinformation
visade att personen i fraga tog pa sig att utféra valdsbrott mot betalning.
Underréttelsemisstankar om kommande valdsbrott uppstod varpa ett
beslut om realtidsdvervakning fattades. Den underréttelsemisstinkte
kunde f6ljas till en annan stad dir han utférde en sprangning mot en
bostad. Med hjidlp av den beslutade realtidsévervakningen kunde
personen sedan gripas.

e En viss adress lokaliserades sedan man tagit beslut om tvangsmedel
enligt inhdmtningslagen. Via fysisk spaning kunde det konstateras att
en underrittelsemisstinkt besokte adressen. Vid beslut om husrann-
sakan i ett senare skede och pa aktuell adress patréffades ett vapen. Den
misstinkte domdes till fangelse i tvd ar och fyra ménader for grovt
vapenbrott.

3.8 Sikerhetspolisens tvAngsmedelsanvindning

I Sékerhetspolisens verksamhet har det med stod av bestimmelserna i
rattegangsbalken och lagen (2007:979) om atgéarder for att forhindra vissa
sdrskilt allvarliga brott fattats totalt 676 beslut om hemlig avlyssning av
elektronisk kommunikation, hemlig 06vervakning av elektronisk
kommunikation, hemlig kameragvervakning och hemlig rumsavlyssning
under 2023 (562 beslut 2022). Siffran inkluderar savél initiala beslut som
beslut om forlédngning av tillstandstiden.

Vidare har det i Sékerhetspolisens verksamhet fattats 803 beslut om
hemlig dataavldsning under 2023 (292 beslut 2022). Siffran inkluderar
savil initiala beslut som beslut om férldngning av tillstandstiden.

Aklagare har i Sdkerhetspolisens drenden under 2023 fattat 305 beslut
med stod av lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas underrittelse-
verksamhet (203 beslut 2022).



4 Myndigheternas slutsatser

4.1 Tillimpningen av hemliga tvingsmedel vid
forundersokning 1 brottmal eller med anledning
av begdran om internationell réttslig hjalp 1
brottmal

Myndigheterna anfor att hemliga tvdngsmedel dr nodvéndiga verktyg i den
brottsutredande verksamheten. Det géller inte minst mot bakgrund av
antalet grova brott och den utbredda tystnadskulturen, det vill sdga oviljan
hos vissa medborgare att samarbeta med de réttsvardande myndigheterna.
Antalet avslagsbeslut fran domstol dr f4 och det &r sdllan domstolen
upphéver ett av dklagaren meddelat interimistiskt beslut. Det talar for att
hemliga tvangsmedel anvinds med urskiljning och omsorg.

Hemlig avlyssning av elektronisk kommunikation

Antalet misstdnkta personer som varit foremal for hemlig avlyssning av
elektronisk kommunikation har dkat for varje &r sedan 2015 fram till 2020.
Under 2015-2020 o6kade antalet personer med 546 till 1 704 personer,
vilket &r en total 6kning med 47 procent. Ar 2021 skedde i stillet en relativt
kraftig minskning, fran 1 704 personer 2020 till 1 384 personer 2021,
motsvarande en minskning med 19 procent. Under 2022 var 1465
personer foremal for hemlig avlyssning av elektronisk kommunikation, en
6kning med sex procent jamfort med foregdende ar. Under 2023 Gkade
antalet personer som var foremal for hemlig avlyssning av elektronisk
kommunikation till 1837 personer, en procentuell dkning med 25
procentenheter jimfort med aret innan och den hdgsta nivan sedan 2012.

Motsvarande mdnster kan delvis urskiljas nér det giller antalet beslutade
tillstdnd, som dven de 6kade &r for &r under perioden 2015-2020, for att
sedan gd ned drastiskt 2021. Minskningen mellan 2020 och 2021
motsvarade 23 procent. Ar 2022 gick antalet tillstind upp nigot, fran 3 926
tillstand 2021 till 4 108 tillstand 2022, en 6kning med fem procent. Antalet
beslutade tillstand under 2023 har inte 6kat pa motsvarande sdtt som nir
det giller antalet personer. Ar 2023 beviljades totalt 4 203 tillstind vilket
kan jimforas med 2022 da 4 108 tillstand beviljades. Det motsvarar en
mindre 0kning med tva procentenheter. Sett over ett antal ar bakét har
antalet tillstdnd 6kat nagot varje ar sedan 2021, men antalet &r alltjdmt inte
uppe pa de nivéer som noterades for 2020 (5 072 tillstand) och 2019 (4 793
tillstand).

Tillstdnd till hemlig avlyssning av elektronisk kommunikation, och
andra hemliga tvdngsmedel, beviljas framfor allt i forundersdkningar om
brottstyperna narkotikabrott eller narkotikasmuggling respektive
véldsbrott. Under 2023 6kade antalet personer som var foremal for hemlig
avlyssning av elektronisk kommunikation inom alla brottskategorier,
forutom i kategorin tillgreppsbrott. I princip samma monster noteras for
antalet beviljade tillstand, dar antalet 6kade i alla brottskategorier utom
narkotikabrott eller smuggling.
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Antalet personer som har varit foremal for hemlig avlyssning av
elektronisk kommunikation har dkat betydligt under 2023 jamfort med
foregdende ar, medan samma Okning inte noteras for antalet beviljade
tillstand. Detta kan bero pa att tillstdnd forléngts i mindre utstrickning
jamfort med tidigare ar. For detta talar dven att den genomsnittliga
avlyssningstiden har minskat med fem dagar jamfort med 2022 (fran 48
dagar till 43 dagar 2023).

Statistiken visar att anvindningen av hemliga tvingsmedel overlag har
okat ndgot under 2023. En mdjlig forklaring kan vara den brottsutveckling
som skett i samhéllet under senare &r. Grova véldsbrott i form av
skjutningar och sprangningar har 6kat och den organiserade brottsligheten
ar utbredd. Den omsténdigheten att anvindning av hemlig avlyssning av
elektronisk kommunikation fortsatt o6ka inom brottskategorierna
narkotikabrott eller smuggling och valdsbrott talar ocksé for detta.

En annan forklaring till den 6kade anvéndningen av hemlig avlyssning
av elektronisk kommunikation och dvriga hemliga tvangsmedel kan vara
de dndringar i rittegangsbalken som trddde i kraft den 1 oktober 2023.
Forfattningsdndringarna innebdr att hemliga tvangsmedel, déribland
hemlig avlyssning av elektronisk kommunikation, kan anvénds i fler fall
an tidigare (se 27 kap. 18 a § rattegangsbalken). De utokade mdjligheterna
att anvinda hemlig avlyssning av elektronisk kommunikation paverkar
dock endast anvéndningen under det fjarde kvartalet.

Minskningen av det totala antalet avlyssnade personer och beviljade
tillstdnd 2021 jamfort med 2020 beror sannolikt pé att manga utredningar
byggt pa information frén de krypterade tjansterna Encrochat, SkyECC
och Anom. Genom information fran dessa tjdnster har kommunikation
kunnat sdkras och behovet av hemlig avlyssning av elektronisk
kommunikation kan darfér ha minskat. Den Okade anvédndningen av
framfor allt hemlig avlyssning av elektronisk kommunikation under 2023
talar for att betydelsen av information fran de krypterade tjansterna avtagit
och att de brottsbekimpande myndigheterna atergatt till att anvidnda de
traditionella hemliga tvingsmedlen.

Precis som tidigare finns relativt stora skillnader mellan de olika
nyttoparametrarna. Samtidigt dr det tydligt att de inbordes forhéallandena
mellan respektive parameter ar relativt konstant over tid. Nyttoredo-
visningen for 2023 visar att hemlig avlyssning av elektronisk
kommunikation har storst nytta under en forundersdkning, framfor allt
genom att uppgifterna utgjort underlag i en forhdrssituation (40 procent
jamfort med 43 procent 2022), medfort att effektiv spaning har kunnat
genomforas (49 procent jamfort med 53 procent 2022) eller lett till stiarkta
misstankar mot den missténkte (42 procent 2023 och 2022).

Hemlig 6vervakning av elektronisk kommunikation

Under aren 2017 till 2020 har antalet personer som varit foremal for
hemlig Overvakning av elektronisk kommunikation okat ar for ar, fran
2 162 personer ar 2017 till 3 490 personer ar 2020. Monstret brots sedan
2021 och 2022 dé antalet personer minskade till 3 310 respektive 3 314
personer. Ar 2023 konstateras ater en dkning, till 3 943 personer. Detta ér



en 6kning med 19 procentenheter jimfort med féregdende ar och dven det
hdgsta antal som redovisats de senaste tio aren.

Aven antalet tillstind som beviljats under 2023 har 6kat jimfort med
tidigare ar. Ar 2023 beviljades 15 353 tillstind vilket ér en tydlig okning
bade jamfort med foregaende ars 13 146 tillstdnd och sett Gver ett antal ar
bakat. Antalet beviljade tillstind under 2023 &r det hogsta antal som
redovisats under de senaste tio aren.

Uppdelat pé brottstyper visar statistiken att hemlig Overvakning av
elektronisk kommunikation anvénds framst i forundersokningar som ror
kategorierna valdsbrott, narkotikabrott eller smuggling samt dvriga brott.
Under 2023 var 993 av de personer som var foremdl for hemlig
overvakning av elektronisk kommunikation misstdnkta for narkotikabrott
eller smuggling, 1 558 for véldsbrott och 926 for ovriga brott. Nér det
giller antalet beviljade tillstdnd visar statistiken for 2023 likt tidigare ar att
det beviljas betydligt fler tillstand i forundersdkningar som ror valdsbrott
(8 182 tillstind av totalt 15 353) jamfort med Ovriga brottstyper.
Statistiken visar ocksa en tydlig 6kning i kategorin 6vriga brott. Under
2023 anvindes hemlig 6vervakning av elektronisk kommunikation mot
926 personer (626 personer 2022) och 3 023 tillstdnd (2031 tillstand 2022)
beviljades for brottstypen dvriga brott. Det dr en 6kning om 41 procent-
enheter (personer) och 49 procentenheter (tillstind) vid en jdmforelse
mellan de tva senaste aren. P4 samma sitt som tidigare ar visar de
redovisade sifforna att hemlig 6vervakning av elektronisk kommunikation
anvinds i mycket fi drenden som ror sexualbrott och méinniskohandel
liksom tillgreppsbrott och ekonomiska brott.

Den tydliga dkningen av antalet dvervakade personer och beviljade
tillstand kan till viss del sannolikt forklaras av de ménga allvarliga
valdsbrott som dgde rum under 2023 och av de 6kade mojligheterna att
anvinda hemliga tvingsmedel som trddde i kraft den 1 oktober 2023. P&
motsvarande sétt som for hemlig avlyssning av elektronisk kommunika-
tion innebér forfattningsidndringarna att hemlig dvervakning av elektronisk
kommunikation numera kan anvindas i samband med férundersékningar
om fler typer av brott (se 27 kap. 19 a § rittegangsbalken).

Hemlig kameradvervakning

Antalet 6vervakade personer och tillstdnd till hemlig kameradvervakning
O6kade markant under 2023 jamfort med foregdende ar. Under 2023
overvakades 534 personer och 407 tillstand beviljades (250 personer och
239 tillstdnd 2022), en procentuell dkning med 114 procentenheter
respektive 70 procentenheter.

Okningen under 2023 har framfor allt skett i forundersdkningar som ror
brottstyperna narkotikabrott eller smuggling och valdsbrott. Under 2023
overvakades 345 personer som misstinktes for narkotikabrott eller
smuggling och 260 tillstand beviljades (177 personer och 162 tillstand
2022). For brottskategorin véldsbrott dvervakades 114 personer under
2023 och 74 tillstand beviljades (37 personer och 36 tillstaind 2022). Den
genomsnittliga dvervakningstiden har dkat nagot, fran 40 dagar ar 2022
till 43 dagar 2023.
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En mojlig forklaring till 6kningen kan vara att de brottsbekdmpande
myndigheternas tekniska férmaga har dkat under senare ér, bland annat
genom en 0kad anviandning av dronare. Samtidigt som statistiken visar en
betydande procentuell 6kning av hemlig kameradvervakning sd anvinds
tvangsmedlet fortfarande i forhéllandevis fa fall jamfort med de flesta
andra hemliga tvangsmedel. Okningen under 2023 far dirfor virderas med
viss forsiktighet.

Nyttoredovisningen omfattar anvindningen av hemlig kameradver-
vakning i drenden dér forundersokningen har lagts ned eller beslut i
atalsfragan fattats under 2023. Det innebér att de forfattningséndringar
som tridde i kraft den 1 oktober 2023 endast i liten omfattning bor ha
paverkat nyttoredovisningen. P4 samma sitt som tidigare ar finns det
forhédllandevis stora skillnader mellan de olika nyttoparametrarna.
Tidigare ar har de inbdrdes forhallandena mellan parametrarna legat
relativt fast over tid. Under 2023 har den procentuella nyttan for i princip
alla parametrar minskat. Négon sjdlvklar forklaring till den minskade
andelen nytta har inte identifierats. En mdjlig paverkansfaktor kan vara
tillstand som beviljats men som av olika anledningar inte verkstillts och
saledes inte resulterat i ndgon nytta. Den parameter som fortfarande ar
relativt konstant i forhallande till tidigare ar &r att uppgifter i 64 procent
av drendena har medfort att effektiv spaning har kunnat genomforas.

Hemlig rumsavlyssning

Under 2023 beviljades 146 tillstand till hemlig rumsavlyssning och
110 personer avlyssnades. Det dr en 6kning jamfort med 2022, d& antalet
tillstand var 79 och antalet avlyssnade personer var 60. Aren dessférinnan
var dock antalet avlyssnade personer och tillstdnd ungefdr i nivd med
statistiken for 2023. Ar 2021 beviljades 166 tillstind och 79 personer
avlyssnades och ar 2020 beviljades 135 tillstind och 80 personer
avlyssnades. Vid en jamforelse med andra hemliga tvdngsmedel framstar
anviandningen av hemlig rumsavlyssning, liksom tidigare ar, som
begrinsad. Den procentuella 6kningen &r visserligen hog och kan méjligen
ha samma orsaker som angetts for andra hemliga tvangsmedel.

Liksom tidigare ar har hemlig rumsavlyssning anvénts i stort sett
uteslutande vid brottstyperna narkotikabrott eller smuggling och valds-
brott.

Nar det géller avlyssningstiden noteras en Okning av savél genom-
snittstiden som mediantiden. Under 2023 pagick dvervakning i genomsnitt
151 dagar och med en mediantid om 31 dagar.

Aven vad giller nyttan &r det svart att dra nigra langtgdende och
generella slutsatser utifrén statistiken eftersom underlaget &r begrénsat.
Nyttoanalysen talar dock for att uppgifter fran hemlig rumsavlyssning i
stor utstrackning bidrar till att effektiv spaning genomfors.

Hemlig dataavlisning

Antalet personer som varit foremal for hemlig dataavldsning har okat ar
for ar sedan mojligheten att anvinda hemlig dataavldsning infordes 2020.
Under det forsta dret (som endast avsag perioden april till december)
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hemlig dataavldsning mot 365 personer. Under 2023 noteras for forsta
géngen en minskning, till 331 personer. Aven antalet beviljade tillstind
minskade jaimfort med féregaende &r. Under 2023 beviljades 478 tillstand
vilket kan jamforas med 2022 da 649 tillstand beviljades, en minskning
med 26 procentenheter. Minskningen har skett inom alla brottstyper
forutom inom kategorierna ekonomiska brott och dvriga brott.

Fortfarande anvidnds hemlig dataavldsning framfor allt vid narkotika-
brott eller smuggling men &ven vid véldsbrott. Under 2023 beviljades 258
tillstdind som berdérde 160 personer i kategorin narkotikabrott eller
smuggling, och for véldsbrott var de sifforna 93 tillstdnd och 74 personer.

Liksom tidigare ar ar de vanligaste uppgiftstyperna avlyssnings-
uppgifter, overvakningsuppgifter, platsuppgifter, lagrade uppgifter och
6vriga anvandningsuppgifter.

Den genomsnittliga tiden for hemlig dataavldsning under 2023 var
21 dagar, vilket dr en 6kning med en dag jimfort med foregéende éar.
Mediantiden for 2023 var 13 dagar, vilket &r samma nivad som aret
dessférinnan. Den lingsta tiden 6kade diremot. Ar 2023 var den lingsta
tid som nagon var féremal for hemlig dataavldsning 176 dagar, vilket kan
jamforas med 2022 da den var 119 dagar. Eftersom hemlig dataavldsning
fortfarande far anses som ett relativt nytt hemligt tvdngsmedel dér statistik
endast finns for tre hela &r, dr det svart att dra négra slutsatser utifran
statistiken.

Vid en jaimforelse av nyttan av hemlig dataavldsning kan det konstateras
att det forekommer relativt stora variationer beroende dels pé typ av nytta,
dels pa vilken uppgiftstyp som jamfors. Pa ett generellt plan kan dock det
ségas att nyttan av hemlig dataavlasning ligger pa samma nivaer som 2022,
En viss 6kning kan noteras nér det géller parametern att uppgifterna har
medfort att effektiv spaning har kunnat genomforas.

Internationell rittslig hjalp i brottmal

Aven om det totala antalet tillstind efter begiiran om internationell rittslig
hjélp fortfarande ar relativt lagt Okade antalet tillstand 2023 med
24 procentenheter fran 258 tillstand till 319 tillstind. Aret dessforinnan var
dkningen endast tva procentenheter. Okningen fér 2023 bestar till stor del
av att antalet ansdkningar om hemlig avlyssning av elektronisk kommu-
nikation 0kade fran 36 till 103. Detta ska dock ses i ljuset av att antalet
ansokningar om hemlig avlyssning av elektronisk kommunikation
minskade fran 62 till 36 under &ren 2021 och 2022. Antalet tillstand till
hemlig 6vervakning av elektronisk kommunikation med anledning av
begédran om internationell rattslig hjdlp &r relativt oférdndrat 2023 (196)
jdmfort med 2022 (207). Eftersom antalet drenden ar forhéllandevis fa kan
stora procentuella skillnader uppstd om ett antal &renden fér stort
genomslag. Det dr darfor svart att ndrmare analysera statistiken och
anledningen till att antalet tillstdnd 6kat 2023.
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4.2 Tillimpningen av bestimmelserna om atgérder
for att forhindra vissa sarskilt allvarliga brott

Genom de dndringar i lagen (2007:979) om étgérder for att forhindra vissa
sarskilt allvarliga brott som tridde i kraft den 1 oktober 2023 kan
preventiva tvangsmedel anvindas i betydligt fler fall an tidigare.
Forfattningséndringarna hade vid myndigheternas redovisning endast varit
i kraft under ett kvartal och statistiken visar att anvindningen under den
perioden har varit férhéllandevis begridnsad. Under oktober till december
beslutade domstol om 106 tillstdnd och 67 personer berdrdes av preventiva
tvangsmedel. Det &r mot denna bakgrund svart att dra ndgra ndrmare
slutsatser kring anvéndningen av preventiva tvingsmedel under 2023.

4.3 Inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande
myndigheternas underrittelseverksamhet

Aklagarmyndigheten har under 2023, pa ansdkan av Polismyndigheten
och Tullverket, sammanlagt fattat 878 beslut om inhdmtning av uppgifter
om elektronisk kommunikation i underrittelseverksamhet (727 beslut
2022 och 599 beslut 2021). Det kan ddrmed konstateras att det — i likhet
med foregdende ar — skett en markant 6kning av antalet fattade beslut.

Orsaken till detta &r sannolikt det fortsatt svdra och omfattande
konfliktlige som rader inom den organiserade brottsligheten i Sverige dér
inhdmtning enligt aktuell lagstiftning ér till stor hjélp vid kartldggning och
identifiering av aktorer. Lagen (2012:278) om inh&mtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet ar ett viktigt verktyg for Tullverkets och
Polismyndighetens underrittelseverksamhet, i takt med att drenden blir
mer komplexa och det finns behov av uppgifter i realtid for att styra
underrittelseverksamhetens spaningsresurser. De &ndringar i lagen
(2007:979) om étgérder for att forhindra vissa sérskilt allvarliga brott som
tradde i kraft den 1 oktober 2023 &r sannolikt ocksé en av orsakerna till att
antalet inhdmtningsdrenden oOkat. Kartldggning av kontakter och
bekriftelse av aktiva telefonnummer genom inhdmtningslagen har i manga
regioner gett underlag for framgangsrika drenden inom ramen for
preventiv avlyssning.

Polismyndigheten prioriterar insatser mot den 6kade véldsanviandningen
och det dodliga véldet i samhéllet och har d4ven under 2023 fokuserat pa
riktat arbete i konfliktmiljoer. Konflikter och dodligt vald gor fortsatt ett
tydligt avtryck i statistiken da 231 av 750 fattade beslut avsett grovt
vapenbrott eller synnerligen grovt vapenbrott, vilket &r en okning fran
foregdende ar. Aven beslut enligt inhimtningslagen som avser mord eller
forberedelse till mord har 6kat markant, fran 94 beslut 2022 till 107 beslut
2023. Nar det géller grovt eller synnerligen grovt narkotikabrott syns
ocksa en markant 6kning fran foregaende ar.



4.4 Sakerhetspolisens tvingsmedelsanvindning

I Sékerhetspolisens verksamhet har anvéndningen av hemliga tvangs-
medel Okat inom alla omrdden. Med st6d av bestimmelserna i
rittegdngsbalken och lagen (2007:979) om atgérder for att forhindra vissa
sarskilt allvarliga brott fattades under 2023 totalt 676 beslut (562 beslut
2022) om hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation, hemlig kameradvervakning
och hemlig rumsavlyssning. Vidare fattades 803 beslut om hemlig dataav-
lasning under 2023 (292 beslut 2022). Aklagare har i Sikerhetspolisens
drenden under 2023 fattat 305 beslut med stod av lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrittelseverksamhet (203 beslut 2022).

Den viktigaste forklaringen till att antalet beslut om tvangsmedel har
Okat ligger i det forsaimrade omvérldsldget och att Sékerhetspolisen har fatt
battre forutsittningar att verkstélla beslut.

5 Regeringens bedomning av
redovisningen av anvdndningen av
hemliga tvdngsmedel

5.1 Utgangspunkter vid anvindning av hemliga
tvangsmedel

Det dr av grundldggande betydelse 1 en réttsstat att rdtten till skydd for
privat- och familjeliv respekteras. For en effektiv brottsbekdmpning &r det
samtidigt nodvindigt att det finns tillrickliga befogenheter for de
brottsbekdmpande myndigheterna att i vissa vél avgransade fall kunna
anvianda hemliga tvangsmedel som ett yttersta hjdlpmedel. Vidare &r det
en sjélvklar utgangspunkt att bestimmelserna om tvangsmedel och deras
tillimpning maste leva upp till hogt stillda rattssikerhetskrav. Det
integritetsintrang som hemliga tvangsmedel medfor kan accepteras om det
belagda behovet och nyttan av de hemliga tvangsmedlen é&r tillrackligt
stora. Nya atgirder som sammantaget kan innebédra en okad risk for den
personliga integriteten kan samtidigt bidra till béttre mdojligheter for de
brottsbekdmpande myndigheterna att forhindra, utreda och lagfora
allvarlig brottslighet. Detta medfor i sig en 0kad réttstrygghet for enskilda.

Vid avvigningen mellan enskildas ratt till skydd for sitt privat- och
familjeliv och samhéllets intresse av en effektiv brottsbekdmpning ar det
betydelsefullt att med tillrickligt god precision kunna bedéma vilka
resultat som anviandningen av hemliga tvangsmedel har lett till.

Skr. 2024/25:64

49



Skr. 2024/25:64

50

5.2 Nyttan av de hemliga tvangsmedlen

For att tvangsmedlens legitimitet varaktigt ska kunna upprétthallas i
samhillet &r det, vid sidan av en noggrann proportionalitetsbeddmning,
angeldget att 1 storsta mojliga man redovisa vilken betydelse — nytta —
tillimpningen av tvangsmedlen har i den brottsbekdimpande verksam-
heten. Ett grundlédggande krav for tillstdnd till hemliga tvdngsmedel &r att
atgdrden ska vara av synnerlig vikt for utredningen. Det uttrycket
inrymmer ett kvalitetskrav nér det géller de upplysningar som atgarden
kan ge. Dessutom far de uppgifter man kan komma 4t i princip inte vara
atkomliga med andra mindre ingripande metoder, men uttrycket synnerlig
vikt behdver nddvindigtvis inte innebéra att atgiarden ska ge avgorande
bevisning som omedelbart kan leda till en fdllande dom, se propositionen
om vissa tvangsmedelsfragor (prop. 1988/89:124 s. 44).

Det tidigare nyttobegreppet definierades som antalet fall dér det hemliga
tvangsmedlet har lett till anvindning av ett annat tvangsmedel mot den
misstinkte. Detta nyttobegrepp ifrdgasattes av bland annat Integritets-
skyddskommittén och av Utredningen om utvérdering av vissa hemliga
tvangsmedel. Integritetsskyddskommittén uttalade i delbetéinkandet
Skyddet for den personliga integriteten (SOU 2007:22 Del I s. 186) bland
annat att det inte finns nidgon klar uppfattning om vad den forvéntade
effektiviteten &r eller bor vara. Utredningen om utvérderingen av vissa
hemliga tvangsmedel uttalade i betinkandet Utvardering av buggning och
preventiva tvangsmedel (SOU 2009:70 s. 12) att effektmattet var mycket
trubbigt. Aven Utredningen om vissa hemliga tvingsmedel som gjort en
djuplodande kartlaggning av nyttan med hemliga tvangsmedel enligt lagen
(2007:978) om hemlig rumsavlyssning, lagen (2007:979) om atgérder for
att forhindra vissa sérskilt allvarliga brott och lagen (2008:854) om
atgdrder for att utreda vissa samhillsfarliga brott konstaterade i
betdnkandet Hemliga tvingsmedel mot allvarliga brott (SOU 2012:44
s. 481) att det 4r en komplex uppgift att beskriva nyttan av tvangsmedels-
tillimpningen. Utredningen om preventiva tvangsmedel uttalade i
delbetdnkandet Utokade mojligheter att anvidnda preventiva tvangsmedel
(SOU 2022:52, s. 162—163) att det &r férenat med svarigheter att bedoma
effektiviteten i att anvinda tvangsmedel i preventivt syfte, eftersom det ar
svart att bedéma vad som i ett visst fall dr orsaken till att ett brott inte
kommer till stdnd. Att risken inte forverkligas kan bero pa andra vidtagna
atgarder inom underrittelseverksamheten liksom andra omsténdigheter
oberoende av de brottsbekimpande myndigheternas insatser. Enligt
utredningen behdver effektivitetsanalysen snarare vara resonerande och
framétblickande dn matas i siffror och andelstal relaterade till vissa foljder.

I en brottsutredning forekommer det ofta att flera telefonnummer
avlyssnas eller dvervakas med stdd av flera tillstand som avser en och
samma person. Det forekommer att ett tillstand i princip enbart leder fram
till att ett nytt telefonnummer behdver avlyssnas eller dvervakas. Aven pa
andra satt samverkar resultaten av olika tillstind och olika hemliga
tvangsmedel med varandra pa ett sdtt som gor att det dr svart att avgora
vilket tillstdind som gett den slutliga nyttan. Mot denna bakgrund anser
regeringen att det varken dr &ndamaélsenligt eller lampligt att sla fast vilka
resultat som ska nds vid anvéindningen av hemliga tvangsmedel i enskilda
brottsutredningar, eller att i forvig bestimma att en viss procentandel av



samtliga fall ddr hemliga tvngsmedel anvinds ska leda till vissa
forvintade resultat (se SOU 2012:44 s. 481 och SOU 2022:52 s. 162-165).

I redovisningen for 2023 har myndigheterna, i likhet med redovisningen
for foregdende ér, redogjort for ndgra av de olika atgérder som foljt av
tvangsmedelsanviandningen. Syftet har varit att det ska vara mojligt att sa
objektivt som mojligt kunna beddma nyttan av olika tvangsatgérder.
Myndigheterna har redovisat bland annat om de inhdmtade uppgifterna har
lett till stiarkta misstankar mot den misstankte, till ett annat tvdngsmedel,
till att effektiv spaning har kunnat genomforas, till att den misstankte har
kunnat avforas frdn utredningen eller till att den misstinkte har kunnat
atalas. Dessutom har myndigheterna redovisat i vilken utstrickning
uppgifter fran tvdngsmedlet har utgjort underlag i en forhorssituation eller
anvints som &verskottsinformation samt om uppgifterna har bidragit till
utredning av brottsutbyte.

Det uppdrag som regeringen beslutade i december 2015 om den arliga
redovisningen av vissa hemliga tvangsmedel innebér en ny periodisering
av redovisningen av vilken nytta ett tvingsmedel har haft. Nar det giller
utvecklingen av nyttan av hemliga tvangsmedel 6ver tid innebér den nya
periodiseringen att nyttan under 2023 endast kan jimforas med nyttan
under 2015-2022, som redovisades pa samma sitt. Nyttan for hemlig
dataavldsning ska enligt det kompletterande uppdrag som regeringen
beslutade i mars 2020 redovisas pad samma sétt som i grunduppdraget. Det
tvangsmedlet redovisas i1 ar for fjdrde gangen och det ir tredje gangen
redovisning avser ett helt dr. Jimforelsematerialet dr darfor begrénsat.

Av myndigheternas redovisning framgér att anvéndningen av hemlig
avlyssning av elektronisk kommunikation, efter att ha 6kat under 2018—
2020, minskade under 2021. Under 2022 skedde en mindre 6kning, men
anvandningen var fortsatt ldgre dn nagot av aren 2018-2020. En sannolik
forklaring till den minskade anvindningen under 2021 &r att manga
utredningar har kunnat byggas pa information som genom internationella
samarbeten sékrats fran de krypterade tjdnsterna Encrochat, SkyECC och
Anom. Den okade anvindningen av hemlig avlyssning av elektronisk
kommunikation under 2023 talar i viss mén for att betydelsen av
information fran de krypterade tjdnsterna avtagit och att de brottsbe-
kdmpande myndigheterna &tergétt till att anvénda de traditionella hemliga
tvangsmedlen. Fordelningen av de olika formerna av nytta visar att hemlig
avlyssning av elektronisk kommunikation under 2023, i likhet med
tidigare ar, framst har haft betydelse genom att uppgifterna har medfort att
effektiv spaning har kunnat genomforas, att uppgifterna har anvénts som
underlag vid forhor eller att misstankarna har starkts mot den missténkte.

I frdga om hemlig 6vervakning av elektronisk kommunikation dkade
antalet tillstdnd och antalet missténkta personer som har varit foremal for
tvangsmedlet under perioden 2018-2020, for att darefter minska under
2021 och 2022. Det var dock frdga om en marginell minskning frén
tidigare mycket hoga nivaer. Under 2023 dkade bade antalet tillstind och
antalet missténkta personer jamfort med tidigare ér, till de hdgsta antal som
redovisats under de senaste tio dren. Den tydliga 6kningen av antalet
Overvakade personer och beviljade tillstand kan sannolikt forklaras av de
maénga allvarliga véldsbrott som dgde rum under 2023, men delvis ocksa
av de 6kade mdjligheterna att anvéinda hemliga tvdngsmedel som triadde i
kraft under 4ret.
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Aven nir det giller hemlig kameradvervakning dkade antalet tillstind
och antalet dvervakade personer tydligt under 2023. Uppgifterna har, i
likhet med foregéende ar, haft storst betydelse for att effektiv spaning har
kunnat genomforas. Under 2023 har den procentuella nyttan for i princip
alla parametrar minskat. Négon sjdlvklar forklaring till den minskade
andelen nytta har inte identifierats. Som framgar av avsnitt 4.1 &r det for
tidigt att dra nagra slutsatser av de lagidndringar om hemlig
kameradvervakning som tridde i kraft den 1 oktober 2023, eftersom
nyttoredovisningen omfattar anvéindningen av hemlig kameradvervakning
i drenden dar forundersokningen har lagts ned eller beslut i dtalsfragan
fattats under 2023.

Nér det géller nyttan av hemlig rumsavlyssning ar det ocksa svart att dra
nagra langtgdende och generella slutsatser utifrdn statistiken eftersom
underlaget dr begrinsat, &ven om anviandningen av hemlig rumsavlyssning
okat under 2023. Nyttoanalysen talar dock for att uppgifter fran hemlig
rumsavlyssning 1 stor utstrdckning bidrar till att effektiv spaning
genomfors.

Den 1 april 2020 tridde lagen (2020:62) om hemlig dataavldsning i kraft
(se avsnitt 2.6). Lagen dr en viktig del i arbetet med att bekdmpa den grova
och organiserade brottsligheten i Sverige. Hemlig dataavlisning ger béttre
och effektivare mojligheter att ta del av information som tidigare inte varit
tillginglig, till exempel pa grund av kryptering. Av myndigheternas
redovisning framgéar att antalet personer som hemlig dataavldsning
anvints mot och antalet tillstind har 6kat &rligen fram till 2023, da antalen
gick ned nagot. Redovisningen visar ocksé att hemlig dataavlasning har
anvants i storre utstrickning dn vad som uppskattades vid lagens
inforande. Uppskattningen var att hemlig dataavlasning, réknat i antalet
verkstélligheter, skulle vara mer jamforbart med hemlig rumsavlyssning
dn med de andra hemliga tvangsmedlen (prop. 2019/20:64 s. 81). Vid en
jamforelse av nyttan av hemlig dataavldsning kan konstateras att det
forekommer relativt stora variationer beroende dels pa typ av nytta, dels
pa vilken uppgiftstyp som jamfors. P4 ett generellt plan kan dock sédgas att
nyttan av hemlig dataavlisning under 2023 ligger pa samma nivéer som
foregdende ar. En viss 6kning kan noteras nér det géller parametern att
uppgifterna har medfort att effektiv spaning har kunnat genomforas.
Sammantaget talar bdde den dkande anvindningen sedan tvingsmedlet
inférdes och de exempel som myndigheterna redovisat for att atgdrden
medfor stor nytta i brottsbekdmpningen och att den utgér ett viktigt
utredningsverktyg for de brottsbekdmpande myndigheterna.

Nér det giller inhdmtning enligt lagen (2012:278) om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande myndig-
heternas underréttelseverksamhet har anvéndningen — i likhet med
foregdende ar — Okat markant. Orsaken till detta &r sannolikt, enligt
Polismyndigheten och Tullverket, det konfliktlige som rader inom den
organiserade brottsligheten i Sverige. Det faktum att de beslut som avsett
grovt eller synnerligen grovt vapenbrott eller mord har dkat under 2023
talar ocksa for detta. Myndigheterna har ocksé redovisat ett antal exempel
for att beskriva nyttan av inhdmtningen. Av dessa framgar bland annat att
inhdmtade uppgifter om elektronisk kommunikation har varit till nytta for
kartlaggning och identifiering av aktdrer och att uppgifterna har bidragit
till att forundersdkningar har kunnat inledas, liksom att personer — flera av
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skyttar har kunnat gripas eller omhéndertas.

Genom &ndringar i lagen (2007:979) om atgéarder for att forhindra vissa
sdrskilt allvarliga brott (preventivlagen) som tradde i kraft den 1 oktober
2023 kan preventiva tvingsmedel anvindas 1 betydligt fler fall 4n tidigare.
Lagéndringarna hade vid myndigheternas redovisning endast varit i kraft
under ett kvartal. Under 2023 beslutade domstol om 106 tillstand till
preventiva tvangsmedel och 67 personer berérdes av sddana tvdngsmedel.
Av de exempel som myndigheterna redovisat framgér att beslut enligt
preventivlagen har bidragit till att Polismyndigheten kunnat vidta flera
atgdrder som enligt myndigheten sannolikt forhindrat planerade valds-
brott.

Av myndigheternas redovisning framgér att de hemliga tvingsmedlen
fyller en mycket viktig funktion for det brottsutredande arbetet. Den visar
ocksé att de hemliga tvangsmedlen har inneburit en reell nytta.

5.3 Pégaende arbete pd omradet hemliga
tvangsmedel

Regeringen fortsatter att prioritera insatser for att bekdmpa och forebygga
brott. Regeringen fortsitter ocksa arbetet med att modernisera de
utredningsverktyg som behovs for en effektiv brottsbekdmpning samtidigt
som den personliga integriteten vérnas.

I augusti 2021 tillsatte regeringen en utredning som bland annat skulle
se over datalagringsregleringarna. Syftet med uppdraget var att sékerstélla
att de brottsbekimpande myndigheternas tillgdng till information
forbéttras och uppritthélls 6ver tid i takt med teknikutvecklingen och
forandrade kommunikationsvanor. Utredningen redovisade sitt uppdrag
den 30 maj 2023 (se betdnkandet Datalagring och atkomst till elektronisk
information, SOU 2023:22). I syfte att komplettera beredningsunderlaget
har ett utkast till lagradsremiss tagits fram. Utkastet har remitterats och
remisstiden gér ut den 17 januari 2025.

I april 2020 inférdes det nya hemliga tvangsmedlet hemlig dataavlés-
ning. Lagen (2020:62) om hemlig dataavldsning &r tidsbegrinsad till
utgéngen av mars 2025 och en utredning foreslog i november 2023 att
lagen ska permanentas (se betinkandet Hemlig dataavldsning —
utvdrdering och permanent lagstiftning, SOU 2023:78). I november 2024
beslutade regeringen om propositionen Hemlig dataavldsning mot
allvarliga brott som bland annat innehéller forslag om att lagstiftningen
om hemlig dataavldsning ska gélla utan tidsbegriansning och att hemlig
dataavlédsning ska fa anvindas i fler fall i syfte att utreda vem som skiligen
kan missténkas for ett brott (prop. 2024/25:51).

Regeringen gav i juni 2023 en sérskild utredare i uppdrag att analysera
behovet av att anvdnda hemliga tvangsmedel, inklusive preventiva
hemliga tvdngsmedel, mot brottsmisstinkta personer som inte har fyllt 15
ar, och foresla hur en ordning bdr utformas som innebér att det blir mgjligt
att anvénda hemliga tvdngsmedel mot personer som inte har fyllt 15 ar och
som begér grova brott (dir. 2023:102). Uppdraget ska redovisas senast den
20 december 2024.
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5.4 Sammanfattande beddmning

Regeringens beddmning &r sammanfattningsvis att myndigheternas
anvéndning av hemliga tvangsmedel under 2023 har varit ett &ndamals-
enligt och nédvindigt instrument i brottsbekdmpningen.



Justitiedepartementet Skr. 2024/25:64

Utdrag ur protokoll vid regeringssammantrdde den 5 december 2024

Nérvarande: statsradet Svantesson, ordforande, och statsrdden Ankarberg
Johansson, Edholm, J Pehrson, Waltersson Gronvall, Strommer,
Forssmed, Tenje, Forssell, Slottner, M Persson, Wykman, Kullgren,
Liljestrand, Brandberg, Bohlin, Pourmokhtari, Rosencrantz

Foredragande: statsradet Strommer

Regeringen beslutar skrivelse Redovisning av anviandningen av hemliga
tvangsmedel under 2023
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