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Propositionens huvudsakliga innehall

Regeringen foreslar att ett nytt brott infors i brottsbalken, oloviig
identitetsanvindning. Straffbestimmelsen syftar till att motverka
missbruk av  identitetsuppgifter och ge skydd mot den
integritetskrinkning det innebdar att fia dessa utnyttjade. Genom
kriminaliseringen far den drabbade béttre mojlighet att ta tillvara sin rétt.

For straffansvar ska krdvas att ndgon utger sig for att vara en annan
person genom att olovligen anvdnda den personens identitetsuppgifter
och dérigenom ger upphov till skada eller oldgenhet for honom eller
henne. Straffet foreslas vara boter eller fangelse i hogst tva ar.

Olovlig identitetsanvéindning ska enligt forslaget f4 atalas av dklagare
endast om malsdganden anger brottet till dtal eller om atal &r pakallat
frén allmén synpunkt.

Harutover foreslas att brottet olaga forfoljelse ska omfatta gérningar
som utgor olovlig identitetsanvéndning.

Lagéndringarna foreslas trdda i kraft den 1 juli 2016.
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1 Forslag till riksdagsbeslut

Regeringen foreslar att riksdagen antar regeringens forslag till lag om
andring i brottsbalken.
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Forslag till lag om éndring 1 brottsbalken

Harigenom foreskrivs i friga om brottsbalken
dels att 4 kap. 4 b och 11 §§ ska ha f6ljande lydelse,
dels att det i balken ska inforas en ny paragraf, 4 kap. 6 b §, av foljande

lydelse.

Nuvarande lydelse Féreslagen lydelse
4 kap.
4b§'

Den som forfoljer en person genom brottsliga gérningar som utgor
1. misshandel enligt 3 kap. 5 § eller forsok till sddant brott som inte ar

ringa,

2. olaga tving enligt 4 kap. 4 § forsta stycket,

3. olaga hot enligt 4 kap. 5 § forsta stycket,

4. hemfridsbrott eller olaga intrdng enligt 4 kap. 6 §,
5. krankande fotografering enligt 4 kap. 6 a §,

6. ofredande enligt 4 kap. 7 §,

7. sexuellt ofredande enligt
6 kap. 10 §,

8. skadegorelse enligt 12 kap.
1 § eller forsok till sidant brott,

9. averkan enligt 12 kap. 2 §
forsta stycket, eller

10. overtridelse av
kontaktforbud enligt 24 § lagen
(1988:688) om kontaktforbud

6. olovlig identitetsanvindning
enligt 4 kap. 6 b §,

7. ofredande enligt 4 kap. 7 §,

8. sexuellt ofredande enligt
6 kap. 10 §,

9. skadegorelse enligt 12 kap.
1 § eller forsok till sidant brott,

10. averkan enligt 12 kap. 2 §
forsta stycket, eller

11. overtradelse av
kontaktforbud enligt 24 § lagen
(1988:688) om kontaktforbud

doms, om var och en av gédrningarna har utgjort led i en upprepad
krankning av personens integritet, for olaga forféljelse till fangelse i

hogst fyra ar.

6b§

! Senaste lydelse 2013:366.

Den som genom att olovligen
anvinda en  annan  persons
identitetsuppgifter utger sig for att
vara honom eller henne och
ddrigenom ger upphov till skada
eller oldigenhet for honom eller

henne, doms for olovlig
identitetsanvindning  till  boter

eller fingelse i hogst tva dr.



11§°

Hemfridsbrott eller olaga intrdng
som inte &r grovt, krinkande
fotografering eller forberedelse till
sadant brott, olovlig avlyssning
som inte forovats pa allmdn plats
eller forberedelse till sadant brott,
ofredande som inte forovats pd
allmdn plats eller intrang i forvar
far atalas av éklagare endast om
maélsdganden anger brottet till atal
eller om atal &r pakallat fran
allmén synpunkt. Detsamma géller
olaga tvang genom hot att atala
eller ange annan for brott eller att
om annan ldmna  menligt
meddelande samt forsok eller
forberedelse till sddant brott.

Hemfridsbrott eller olaga intrang
som inte &r grovt, kridnkande
fotografering eller forberedelse till
saddant brott, oloviig identitets-
anvdndning, ofredande som inte
forovats pd allmdn plats, intrdng i
forvar, olovlig avlyssning som inte
forovats pa allmdn plats eller
forberedelse till sadant brott far
atalas av aklagare endast om
malsdganden anger brottet till atal
eller om atal dr pakallat fran
allmén synpunkt. Detsamma géller
olaga tvang genom hot att atala
eller ange annan for brott eller att
om annan ldmna  menligt
meddelande samt forsok eller
forberedelse till sddant brott.

Denna lag triader i kraft den 1 juli 2016.

% Senaste lydelse 2013:366.
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Prop. 2015/16:150 3 Arendet och dess beredning

Regeringen beslutade den 28 juni 2012 att ge en sérskild utredare i
uppdrag att undersoka om det finns ett behov av att forstirka det
straffréttsliga skyddet for egendom och foresla de forfattningséindringar
som det finns anledning till (dir. 2012:73). I uppdraget ingick bl.a. att ta
stillning till om sddana omstdndigheter som att brottsligheten haft
systematiska inslag eller kan innebédra en sérskild integritetskrinkning
bor fa storre betydelse for brottsrubriceringen av formdgenhetsbrotten.
Utover de fragestéllningar som ndmns i direktiven har utredaren ansett
att det rymdes inom uppdraget att ta upp vissa andra fragor. En séddan
fraga dr om det finns skal att kriminalisera olovlig anvédndning av andra
personers identitetsuppgifter.

Utredningen, som tog namnet Egendomsskyddsutredningen, over-
lamnade i december 2013 betidnkandet Stirkt straffréttsligt skydd for
egendom (SOU 2013:85). I detta lagstifiningsdrende behandlar
regeringen utredningens forslag om olovlig anvindning av annans
identitetsuppgifter. En sammanfattning av betinkandet och dess
lagforslag i1 relevanta delar finns 1 bilaga [ respektive bilaga 2.
Betinkandet  har  remissbehandlats.  En  forteckning  Over
remissinstanserna  finns i bilaga 3. En sammanstillning av
remissyttrandena finns tillganglig i Justitiedepartementet
(Ju2013/08768/L5).

Utredningens 6vriga forslag bereds vidare inom Regeringskansliet.

For att komplettera beredningsunderlaget utarbetades inom
Justitiedepartementet en  promemoria med forslag om  att
straffbestimmelsen om olaga forfoljelse i 4 kap. 4 b § brottsbalken ska
utvidgas till att omfatta &ven gdrningar som utgdr olovlig
identitetsanvéndning (Ju2015/08003/L5). Promemorian har
remissbehandlats.

En sammanfattning av promemorian finns i bilaga 4. Promemorians
lagforslag finns i bilaga 5. En forteckning dver remissinstanserna finns i
bilaga 6. Remissyttrandena finns tillgdngliga i Justitiedepartementet
(Ju2015/08003/L5).

Riksdagen har antagit ett tillkdnnagivande med innebdrden att
regeringen ska se dover om inte respekten for enskildas integritet kraver
bade straffréttsliga och andra atgédrder mot olovlig identitetsanvindning
och i forekommande fall vidta sddana atgidrder. Som skél anforde
Justitieutskottet bl.a. att pd grund av den stora skada som olovlig
identitetsanvdndning kan orsaka och det forhallande att den person som
utsétts for en olovlig identitetsanvdndning inte rdknas som ett brottsoffer,
finns det anledning att se Oover om den rddande ordningen ger ett
tillréckligt starkt skydd for vars och ens integritet (bet. 2013/14:JuU15,
rskr.  2013/14:159). Riksdagen har 4dven senare antagit ett
tillkdnnagivande med innebdrden att det 4r angeldget att olovlig
identitetsanvéndning kriminaliseras s& snart som mojligt (bet.
2014/15:JuU14, rskr. 2014/15:138). Under avsnitt 4.2 och 5.1 redovisar
regeringen sin beddmning av riksdagens tillkdnnagivanden.



Lagrddet

Regeringen beslutade den 11 februari 2016 att inhdmta Lagradets
yttrande 6ver de lagforslag som finns i bilaga 7. Lagradets yttrande finns
i bilaga 8. Lagradet har forordat att den foreslagna bestimmelsen om
olovlig identitetsanvdndning, med hénsyn till dess utformning, bor
placeras i anslutning till bestimmelserna om hemfridsbrott, krinkande
fotografering och ofredande, som en ny 6 b § eller 7 a § 1 6 kap.
brottsbalken. Regeringen har instdmt i Lagradets synpunkt och placerat
bestimmelsen som en ny 6 b §. Den nya placeringen av bestimmelsen
har lett till &ndringar i forslagen till dndringar i 4 b och 11 §§. Lagradets
synpunkt behandlas i avsnitt 5.1.

4 Bakgrund, behovet av lagstiftning
och allminna utgédngspunkter

4.1 Bakgrund

Allmdnt om olovlig identitetsanvindning

Olovlig anvdndning av nagon annans identitet kallas ofta
identitetskapning eller identitetsstold. Det finns i svensk ritt inte ndgon
allmént vedertagen definition for detta forfarande. I det foljande kommer
olovlig identitetsanvindning att anviandas for att beskriva att ndgon
genom att olovligen anvidnda en annan persons identitetsuppgifter utger
sig for att vara honom eller henne.

I ménga fall av olovlig identitetsanvindning anvinds de utnyttjade
identiteterna for att begé brott. Ett typfall 4r att ndgon vilseleder en tredje
person att t.ex. leverera varor eller bevilja lan till gdrningsmannen under
forespegling att det dr den vars identitet anvénds som gjort bestédllningen
eller ansokan. I vissa av dessa fall foregéds brotten av att gdrningsmannen
bestiller ett kreditkort eller en e-legitimation i ndgon annans namn och
darefter tilldgnar sig kreditkortet, uppgifter om koder eller liknande som
skickas till den formente bestdllarens hemadress. Ibland begér
garningsmannen adressdndring for denna person och far pa sé sitt
tillgang till hans eller hennes post. Darefter utnyttjas kreditkortet, e-
legitimationen eller liknande for att exempelvis kopa varor eller ta upp
lan. Tillvigagangssittet dr i dessa fall mycket forslaget. Det dr som regel
forst nér det borjar dyka upp krav pé obetalda varor eller aterbetalning av
lan som den vars identitet har utnyttjats upptacker vad som har intraffat.
Under mellantiden kan varor till ett stort virde ha ldmnats ut eller 14n till
avsevirda belopp ha betalats ut.

Vidare dr det numera enkelt att skaffa ett l1&n via sms i nigon annans
namn om man kdnner till hans eller hennes personnummer, eftersom
foretagen tillater att detta gors via mobiltelefonen. Likasa &r det enkelt att
Oppna telefonabonnemang i nagon annans namn eller att registrera ett
kontantkort for mobiltelefon i ndgon annans namn pé olika sékmotorer
for telefonnummer pa internet.
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Ett annat vanligt tillvdgagangssétt dr att nagon utger sig for att vara en
annan person som é&ger nagot virdefullt. Det kan vara frdga om att
annonsera ut nidgon annans bostad och sedan ta emot handpenning for
forsiljning eller uthyrning utan den rétta dgarens vetskap. En variant ar
att ldgga ut t.ex. en annan persons husbil, husvagn, bat eller motorcykel
till forséljning och begira handpenning, eller till och med full betalning,
innan foremalet levereras. Sddana forfaranden uppticks som regel ganska
snabbt ndr den som har betalat inte far tillgdng till det utannonserade,
men under tiden kan atskilliga personer ha vilseletts. Aven om manga
fall av olovlig identitetsanvidndning syftar till att begd formdgenhetsbrott
finns det ocksad andra skal till att ndgon anvénder en annan persons
identitetsuppgifter. Det kan i dessa fall handla om att chikanera eller
trakassera nagon. Den Okade teknikanvdndningen och tillgdngen till
internet och sociala medier har okat forutsdttningarna for sédana
forfaranden. Exempelvis dr det mojligt att tillskriva en person negativa
egenskaper eller extrema &sikter genom att skapa ett anvandarkonto eller
dylikt i hans eller hennes namn och dérifrén ldgga ut bilder eller skicka
olika budskap som ger sken av att det dr den personen som star bakom
publiceringen. Informationen kan pa detta sétt goras tillgdnglig for ett
mycket stort antal méinniskor. Vidare har den oOkande néthandeln
inneburit storre mojligheter att trakassera nagon genom att bestilla varor
eller tjénster &t nagon annan i hans eller hennes namn.

En foreteelse som dr starkt forknippad med olovlig
identitetsanvéndning ar s.k. phishing, dvs. nédtfiske eller 16senordsfiske.
Det utfors som regel genom att nagon skickar ett e-postmeddelande —
som ofta ser ut att komma frén en bank, ett kreditkortsforetag eller en
myndighet — med en lénk till en falsk webbsida med inloggningsformulér
och en uppmaning att logga in snarast mojligt. Syftet &r oftast att lura
innechavare till bankkonton eller kreditkort att ldmna ut
kreditkortsnummer, 16senord eller annan kénslig information till den som
skickat meddelandet. Denne kan sedan fora dver pengar fran kontona
eller utnyttja kreditkortsnummer for kop via internet. Utskick av e-
postmeddelanden kan emellertid ocksd vara ett sétt att fa tillgang till
enskilda personers identitetsuppgifter m.m., antingen genom att de sjélva
ombeds ldmna ut vissa uppgifter eller genom att de ombeds klicka pé en
lank som medfor att de omedvetet laddar ner ett datavirus eller ett prog-
ram som gor det mojligt for avsédndaren att fa tillgang till den drabbades
harddisk eller e-postkonto.

Fragans tidigare behandling

Fragan om en straffbestimmelse som tar sikte pa olovligt anvdndande av
nagon annans identitet har uppméarksammats tidigare.

Personnummerutredningen foreslog i sitt betdnkande Personnummer —
integritet och effektivitet (SOU 1994:63) att obehorigt utnyttjande av
annans identitet som innebdar fara for personforvixling skulle
straftbeldggas. Syftet med kriminaliseringen skulle vara att skydda den
vars identitet utnyttjats och andra frén skada som kunde uppstd genom att
den drabbade forvéixlades med nagon annan i samband med exempelvis
registrering av kénsliga uppgifter. Forslaget ledde dock inte till ndgon
lagstiftning.



Behovet av en reglering som skyddar mot anviandning av ndgon annans
identitetsuppgifter uppmaéarksammades dven av Integritets-
skyddskommittén. I sitt slutbetinkande Skyddet for den personliga
integriteten (SOU 2008:3) pekade kommittén pa att det inte finns nagot
skydd mot forfaranden som bestér i att en person utan vinningssyfte och
bara for att orsaka andra lidande utger sig for att vara en annan person.
Négon ndrmare provning av frdgan gjordes dock inte med hinvisning till
att problemet tagits upp i Europeiska kommissionens strategi for att
stirka kampen mot it-brottslighet. Kommittén utgick darfor fran att
fragan skulle komma att bli foremal for Gvervdganden och lagstiftning i
ett sammanhang dér syftet skulle vara vidare &n att enbart motverka
integritetskrdnkningar och dér ockséd intresset av europeisk rittslikhet
skulle std i forgrunden. Fragan har dock &nnu inte blivit foremal for
lagstiftning inom EU.

Nordisk lagstifining

I Norge infordes 2005 en 1 huvudsak ny bestimmelse om
“identitetskrenkelse”, som trddde i kraft i december 2010. Enligt den
straffas den som oberittigat sétter sig i1 besittning av en annans
identitetsbevis, eller upptrdder med en annans identitet eller med en
identitet som &r ldtt att forvaxla med en annans identitet, i syfte att uppna
en oberittigad vinning for sig eller annan, eller tillfoga annan skada eller
oldgenhet. Straffet ar boter eller fangelse i hogst tva ar.

I Finland infordes i september 2015, som ett led i genomforandet av
Europaparlamentets och radets direktiv 2013/40/EU om angrepp mot
informationssystem, en ny bestimmelse om “identitetsstdld”. Enligt den
straffas den som i syfte att vilseleda en tredje part obehdrigen anvénder
ndgon annans personuppgifter eller identifieringsuppgifter eller andra
motsvarande uppgifter som identifierar personen, och ddrmed orsakar
ekonomisk skada eller mer dn ringa oldgenhet for den som uppgifterna
giller. Straffet dr boter. Aklagaren far vicka atal for identitetsstold
endast om mélsdganden anméler brottet till atal.

I Danmark finns det inte ndgon sérskild straffbestimmelse om olovlig
identitetsanvdndning.  Olovlig anvdndning av  ndgon annans
identitetsuppgifter kan emellertid under vissa forutsittningar bestraffas
bl.a. som forfalskningsbrott, frids- eller drekrdnkningsbrott eller som ett
led i ett bedrdgeri. Det dr ocksa straffbart att utge sig for att vara en
annan person med uppsat att denne oriktigt ska bli missténkt eller domas
for ett brott.

4.2 Behovet av lagstiftning

Brott som begas genom anvindning av ndgon annans identitetsuppgifter
har blivit ett problem i samhdllet

I dagens Oppna samhille finns det stora mojligheter att skaffa sig
information om andra personer. Det &dr enkelt att fa fram uppgifter om
nagons identitet, adress, innehav av fastighet och ekonomiska
forhallanden i1 Ovrigt. Méanga av dessa uppgifter dr offentliga eller
lattillgédngliga pa annat sitt, t.ex. genom att personen sjilv presenterar
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sig for att vara ndgon annan och att anvinda hans eller hennes identitet i
olika sammanhang. Man identifierar sig i dag ocksa i manga
sammanhang genom att uppge personnummer.

Det ar framfor allt dandrade kop- och betalningsvanor som har lett till
att olovlig anvindning av ndgon annans identitetsuppgifter for att bega
brott okar. Kop, beviljande av lan, betalningar och kontakter med
myndigheter d4ger numera ofta rum via internet eller telefon. Detta 6kar
avsevirt mojligheterna att utge sig for att vara ndgon annan.

Problemet med denna typ av olovlig identitetsanvdndning har vuxit
stort under senare ar. Utvecklingen &r parallell med 6kningen av antalet
anmélda bedrégeribrott, som okat fran cirka 116 100 ar 2010 till ungefér
156 100 ar 2014. Det gér inte att ur den officiella brottsstatistiken utldsa
nagot om antalet identitetskapningar eller brott som begas med hjilp av
kapade identiteter. Uppgifter som Polisens nationella bedrigericentrum i
samarbete med UC AB tagit fram pekar dock pa att det totala antalet
bedriagerier med hjilp av kapade identiteter utgdr en stor del av dessa
brott och avser betydande vérden.

Att drabbas av olovlig identitetsanvindning
kan fa langtgdende konsekvenser

Den som drabbas av att ndgon olovligen har anvént hans eller hennes
identitet tvingas som regel lagga mycket tid pa att motverka negativa
effekter av utnyttjandet. Om det olovliga anvindandet har resulterat i att
personen avhénts egendom eller angetts som lantagare eller bestéllare av
varor, tvingas han eller hon att anméla brott, bestrida krav och forsdka
undvika betalningsanmirkningar. Det kan ocksd vara nodvindigt att
forsoka forhindra ytterligare problem pa grund av identitetsforvaxling. [
de fall dér nagon har lurat andra att betala for ndgot som inte ar till salu
bestér problemen framst i praktiska oldgenheter. Den som dger foremalet
eller disponerar bostaden kan bli konfronterad av den som har betalat
hyra, handpenning eller annan likvid och tvingas forsoka forklara vad
som har hént. I en del fall har gdrningsmannen gétt s& 1angt att han eller
hon dven har skickat uppgifter till myndigheter som den drabbade da
maste fa rittade. Det kan i manga fall vara svart for den enskilde att fa
sadana felaktiga uppgifter rittade. Exempelvis kan det finnas juridiska
hinder mot att ritta vissa uppgifter.

Det uppstér inte bara oldgenheter utan ocksd i manga fall direkta
kostnader for den som har fatt sin identitet utnyttjad. De kan avse séddant
som att spérra betalkort och liknande, att betala for juridisk radgivning
eller att tvingas ta ledigt frin arbetet for att kunna besdka myndigheter
eller domstol, i syfte att fa till stand rattelse av felaktiga uppgifter.

Den som drabbas av att ndgon olovligen har anvint hans eller hennes
identitet uppfattar ofta detta som en allvarlig integritetskrankning.
Forfarandet skapar ockséd otrygghet hos den drabbade, som inte vet om
uppgifterna har anvints dven pa andra sétt d4n vad som visat sig. Vidare
ar risken stor att den drabbade inte kan iaktta de frister som géller for
betalningar och krav med de sérskilda oldgenheter det innebdr. Ménga
upplever det inte bara som obehagligt utan ocksd som krénkande att
uppfattas som en délig betalare och att riskera att bli nekad vanliga



konsumenttjanster pa grund av att ndgon annan har missbrukat
identiteten.

For att freda sig mot att identiteten anvénds olovligen kan den
drabbade tvingas begira att fa spérra sin kreditupplysning hos UC AB
och andra kreditupplysningsforetag. Det kan fa till foljd att han eller hon
sjilv blir forhindrad att ta upp lan eller att handla pd kredit, vilket
forsvarar ménga vardagliga transaktioner som exempelvis kortkép. En
sadan sparr forutsitter normalt att en polisanmélan gors inom viss tid.

Om nagon har lyckats bestilla varor eller ta upp lan i en annan persons
namn riktar sig bedrdgeriet i de fallen mot leverantéren eller langivaren
som har vilseletts och inte mot den vars identitet har anvints. Han eller
hon betraktas alltsd inte automatiskt som ett brottsoffer, trots de
langtgadende konsekvenser som det olovliga anvidndandet kan innebéra,
eftersom eventuella brott formellt riktar sig mot ndgon annan. Att den
drabbade inte betraktas som malsdgande innebir att han eller hon inte far
insyn i brottsutredningen eller mdjlighet att driva frigan om eventuell
ersittning.

I princip kan vem som helst drabbas av att olovligen fa sin identitet
anvind. Eftersom syftet med detta i manga fall 4r att fa ut pengar eller
varor pa felaktiga grunder l6per personer med ordnad ekonomi och utan
betalningsanmérkningar storre risk att drabbas &n andra. Det innebar t.ex.
att brotten medvetet kan riktas mot &ldre.

Aven i de fall nigon anvinder en annan persons identitetsuppgifter i
exempelvis trakasserisyfte uppstar konsekvenser for den drabbade. Pa
samma sdtt som ndr identitetsuppgifterna anvidnds for att bega ett
formdgenhetsbrott uppfattar den drabbade ofta det intrdffade som en
allvarlig integritetskrankning. Det kan exempelvis handla om att nagon
lagger upp och anvénder ett anvdndarkonto i en annan persons namn pa
ett socialt ndtverk som Facebook. I takt med att allt fler ménniskor
anvédnder internet Okar ocksd konsekvenserna av att fi sin identitet
utnyttjad pa detta sitt. Sju av tio internetanviandare besdker nadgon géng
sociala natverk. I &ldersgruppen 16-25 ar besdker 95 procent nagon gang
Facebook och atta av tio gor det dagligen.

Befintlig lagstifining ger inte ett heltickande skydd

Av storst intresse ndr det géller det straffréttsliga skyddet for enskildas
personliga integritet — i andra fall &n angrepp pa den fysiska eller
sexuella integriteten — &r bestdimmelserna i 4 kap. brottsbalken, sérskilt
brotten mot nagons frid. Den som anvdnder ndgon annans
identitetsuppgifter pa ett trakasserande sitt, t.ex. for att bestdlla varor
eller tjanster i hans eller hennes namn, kan i vissa fall anses ha handlat pa
ett sddant hénsynslost sétt att forfarandet kan leda till straffansvar for
ofredande (4 kap. 7¢§). Vidare straffbeldgger bestimmelsen om
dataintrdng bl.a. att olovligen bereda sig tillgang till en uppgift som é&r
avsedd for automatisk databehandling (4 kap. 9 ¢ §). Aven om brottet
kan sédgas vara riktat mot den som dger datasystemet drabbas ocksa de
vars uppgifter lagrats i systemet. Om den som olovligen anviander nagon
annans identitet har kommit &ver uppgifterna t.ex. via sociala medier
eller offentliga register, dr bestimmelsen om dataintrang inte tillamplig.
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Anvindande av nagon annans identitetsuppgifter kan vara att bedéma
som fortal eller grovt fortal (5 kap. 1 eller 2 § brottsbalken). Da krévs det
att forfarandet innefattar limnande av en uppgift som ar dgnad att vicka
andras missaktning. Att pa olika forum pa internet utge sig for att vara en
annan person kan didrmed vara att beddma som fortal om sédana
uppgifter, som t.ex. kan besta i krinkande bilder, ldmnas.

Olovlig anvdndning av ndgon annans identitetsuppgifter innefattar ofta
forfalskningsbrott eller sanningsbrott (14 och 15 kap. brottsbalken).
Forfalskningsbrotten tar sikte pa atgérder som paverkar ett bevismedels
dkthet, t.ex. urkundsforfalskning (14 kap. 1 §), medan sanningsbrotten
kan rora uppgifter, muntliga eller i skriftliga handlingar, som forgriper
sig pé sanningen, t.ex. falsk tillvitelse (15 kap. 7 §) som kan begés
genom att ndgon som t.ex. blir foremal for polisingripande utger sig for
att vara en annan person. Sanningsbrotten och forfalskningsbrotten anses
dock vara brott mot allmidnheten och dessa bestimmelser skyddar séledes
inte direkt den vars identitet utnyttjas.

Aven utanfor brottsbalken har det inforts straffbestimmelser till skydd
for den personliga integriteten. Av sérskilt intresse dr personuppgifts-
lagen (1998:204) som syftar till att skydda ménniskor mot att deras
personliga integritet krinks genom behandling av personuppgifter. Lagen
giller dock inte for sadan behandling av personuppgifter som en fysisk
person utfor som ett led i en verksamhet av rent privat natur. Att under
sddana forhéllanden samla in och lagra personuppgifter ar alltsd inte i sig
otillatet enligt personuppgiftslagen. 1 réttspraxis (RH 2004:51) har dock
beddmningen gjorts att ett forfarande varigenom nagon offentliggor
personuppgifter pa internet sa att de blir atkomliga for ett obestdmt antal
personer inte omfattas av undantaget for privat behandling av
personuppgifter.

Sammanfattningsvis kan konstateras att, &ven om det finns viss
lagstiftning som kan aktualiseras vid olovlig anvédndning av nagon
annans identitetsuppgifter, saknas det en straffbestimmelse som direkt
tar sikte pa forfarandet. Det far till f6ljd att den som drabbas av olovlig
identitetsanvéndning inte séllan saknar mélsédgandestatus och ddrmed star
utan straffrittsligt skydd. I detta avseende finns det en brist i skyddet for
den personliga integriteten.

Europakonventionen stiller krav pd skydd av den personliga integriteten

Ratten till respekt for privatlivet har ett starkt skydd enligt artikel 8 i den
europeiska konventionen av den 4 november 1950 angdende skydd for de
ménskliga rittigheterna och de grundldggande friheterna (Europakon-
ventionen), som géller som lag i Sverige enligt lagen (1994:1219) om
den europeiska konventionen angéende skydd for de ménskliga
rittigheterna och de grundldggande friheterna, samt Europadomstolens
praxis avseende denna réttighet. 1 artikel 8.1 i Europakonventionen
foreskrivs att var och en har ritt till respekt for sitt privat- och familjeliv,
sitt hem och sin korrespondens. Riétten till skydd for privatliv innefattar
ockséd skydd for rykte och personlig integritet. Att ndgon olovligen
anvinder ndgon annans identitetsuppgifter far anses utgora en krankning
av rétten till respekt for privatlivet.



Europakonventionens bestimmelse &r utformad som en réttighet for
enskilda i forhallande till staten och innebér primért att staten ska avhalla
sig fran ingrepp i den skyddade rattigheten. Av Europadomstolens praxis
foljer emellertid dven att staten har en positiv forpliktelse att vidta
rimliga atgdrder for att skydda den enskildes privata sfar (se t.ex.
Europadomstolens domar den 24 juni 2004 von Hannover mot
Forbundsrepubliken Tyskland och den 12 november 2013 Séderman mot
Sverige). Ett skydd mot kriankning mellan enskilda kan tillférsékras bl.a.
genom kriminalisering av olika atgirder som innefattar intrdng i den
personliga integriteten.

Sverige ratificerade FN:s konvention om barnets réttigheter
(barnkonventionen) 1990. Enligt barnkonventionen far inget barn utséttas
for godtyckliga eller olagliga ingripanden i sitt privat- och familjeliv, sitt
hem eller sin korrespondens och heller inte for olagliga angrepp pa sin
heder och sitt anseende. Vidare har barnet ritt till lagens skydd mot
sadana ingripanden eller angrepp.

Det straffrdttsliga skyddet bor stirkas

En kriminalisering av ett beteende som tidigare har varit straffritt fordrar
mycket starka skél (jfr prop. 1994/95:23 s. 55 och 1994/95:JuU s. 6 f.).
P& senare ar har det straffrittsliga skyddet mot integritetskrankningar
forstarkts som en foljd av samhillsutvecklingen och den tekniska
utvecklingen. Bland annat har bestimmelser om krinkande fotografering
och en sérskild straffbestimmelse till skydd mot upprepade integritets-
krankningar, olaga forfoljelse, tillkommit. Det kan emellertid konstateras
att det inte finns ndgot skydd mot olovlig identitetsanvdndning. Som
redovisats kan det fa langtgaende konsekvenser for den enskilde att pa sa
sitt fa sin identitet utnyttjad. Detta blir sérskilt tydligt i fall dér ndgons
identitet vid upprepade tillfiallen utnyttjas for att bega brott eller vid
forfaranden péa internet som omedelbart leder till omfattande exponering.
Dirtill kommer Europakonventionens krav pa att tillforsikra enskilda ett
godtagbart skydd for den personliga integriteten. Det &r inte rimligt att
nagon ska behova téla att drabbas av skada eller oldgenhet till foljd av att
ndgon annan olovligen utnyttjar identiteten. Regeringen delar dérfor
utredningens  bedémning att olovlig identitetsanvdndning bor
kriminaliseras.

4.3 Utgangspunkter for lagstiftning mot olovlig
identitetsanvandning

En kriminalisering mdste vara forenlig med regeringsformen
och Europakonventionen

Atgirder som syftar till ett starkare skydd for den personliga integriteten
kan innebdra en motsvarande inskrdnkning i yttrandefriheten och
dérigenom ocksa i informationsfriheten. Enligt 2 kap. 1 § forsta stycket 1
och 2 regeringsformen (RF) ar var och en gentemot det allmidnna
tillforsékrad en frihet att 1 tal, skrift eller bild eller pa annat satt meddela
upplysningar samt uttrycka tankar, asikter och kénslor (yttrandefrihet)
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andras yttranden (informationsfrihet). Yttrande- och
informationsfriheterna enligt RF &r inte absoluta utan far begrinsas
genom lag (2 kap. 20 § RF). Emellertid far en begridnsning goras endast
for att tillgodose dndamél som &r godtagbara i ett demokratiskt samhalle.
En begrinsning fir dessutom aldrig g& utdver vad som ar nddvindigt
med hinsyn till det d&ndamal som har motiverat den och inte heller
stricka sig sé langt att den utgor ett hot mot den fria &siktsbildningen. En
begrinsning far inte heller goras enbart pa grund av politisk, religids,
kulturell eller annan sadan askadning (2 kap. 21 § RF).

Av 2 kap. 23 § RF foljer att yttrande- och informationsfriheten fér
begransas med hinsyn till bl.a. enskildas anseende och privatlivets helgd.
Vid bedomande av vilka begrinsningar som far goras ska sarskilt vikten
av vidaste mojliga yttrandefrihet och informationsfrihet i politiska,
religiosa, fackliga, vetenskapliga och kulturella angeldgenheter beaktas.
Av 2 kap. 19 § RF foljer vidare att en lag eller annan foreskrift inte far
meddelas i strid med Sveriges dtaganden enligt Europakonventionen.

Enligt artikel 10.1 i Europakonventionen har var och en ritt till
yttrandefrihet, vilken innefattar en rétt till asiktsfrihet samt frihet att ta
emot och sprida uppgifter och tankar utan myndigheters inblandning och
oberoende av territoriella grénser. Denna rittighet &r dock inte heller
enligt konventionen absolut. Utdvandet av yttrandefriheten far enligt
artikel 10.2 underkastas bl.a. villkor, inskrdnkningar och straffpafoljder
som dr foreskrivna i lag och som i ett demokratiskt samhélle ar
nodvéandiga med hénsyn bl.a. till annans goda namn och rykte eller
rattigheter. Det innebér att rétten till yttrandefrihet ibland maste vika till
formén for skyddet av respekten for enskildas privatliv. Dessa rattigheter
maste i manga fall balanseras mot varandra. Vid beddmningen av om en
inskrdnkning i yttrandefriheten &r proportionerlig maste en avvigning
goras mellan intresset av yttrandefrihet och den enskildes intresse av att
information om honom eller henne skyddas mot intrdng t.ex. i form av
arekrankning.

Syftet med ett forbud mot olovlig identitetsanvdndning &r att skydda
enskildas personliga integritet. Detta ar ett &ndamél som enligt bdde RF
och Europakonventionen kan godtas som grund for begrdnsning av
yttrandefriheten. Ett siddant forbud, begrinsat till fall ndr forfarandet
leder till skada eller oldgenhet, framstdr som proportionerligt i
forhallande till dndamélet med forbudet. Syftet med forbudet &r inte att
pa nagot sdtt inskrdnka mdjligheten for ndgon att i eget namn eller
anonymt utdva sin yttrandefrihet, utan tar bara sikte pa fall nér detta sker
pa sa sitt att man utger sig for att vara en annan person genom att
anvinda den personens namn, personnummer eller andra
identitetsuppgifter. Det handlar om forfaranden som innefattar ett
vilseledande om négons identitet. Sammanfattningsvis anser regeringen
att en kriminalisering av olovlig identitetsanvindning i linje med det som
redovisats ovan dr forenlig med RF och Europakonventionen.

En kriminalisering bor vara generell

Syftet med en kriminalisering av olovlig identitetsanvéndning &r att
motverka missbruk av identitetsuppgifter och ge skydd mot den



integritetskrankning det innebér att f dessa uppgifter utnyttjade. Genom
kriminaliseringen far den drabbade ocksé béttre mojlighet att ta tillvara
sin rdtt. Som redovisats finns det i detta avseende en brist i det
straffrattsliga skyddet for den personliga integriteten. Samtidigt &r det
viktigt att avgransa det straffbara omradet sé att bara de forfaranden som
ar att anse som straffvirda kommer att omfattas. Avsikten dr inte att
kriminalisera varje anvindning av ndgon annans identitetsuppgifter. Ett
for langt gdende skydd for identitetsuppgifter skulle ocksé riskera att
komma i konflikt med yttrandefriheten.

Som utredningen anfor ror behovet av kriminalisering fraimst sadan
olovlig anvéndning av nagon annans identitet som utgoér ett led i
formogenhetsbrott. En begrinsning av det straffbara omrédet till olovlig
anvdndning i vinningssyfte skulle ticka in sadana forfaranden.
Regeringen delar emellertid utredningens beddmning att det finns
anledning att inte begrénsa skyddet for identitetsuppgifter till enbart de
situationer dir de utnyttjas som led 1 formdgenhetsbrott. Som
utredningen pekar pé kan det finnas andra straffvirda forfaranden som
bor omfattas av straffbestimmelsen. Som exempel ndmns att ndgon utger
sig for att vara en annan person enbart i syfte att orsaka lidande for
honom eller henne eller for att slippa uppge sin egen identitet, och detta
skadar den vars uppgifter anvédnds. Inte sédllan kan sddana forfaranden
forekomma pa internet och nar darigenom stor spridning. Det &r enligt
regeringens mening angeldget att dven i den typen av fall stirka det
straffrittsliga skyddet for den personliga integriteten. Den nya
straffbestimmelsen bor dirfor ha det vidare tillimpningsomrade som
utredningen foreslar.

Det finns en sdrskild reglering for gérningar som begés i medier som
omfattas av tryckfrihetsforordningen eller yttrandefrihetsgrundlagen.
Forutom att gdrningen ska vara straffbar enligt lag kridvs det ocksa for
straffansvar i sddana fall att brottet finns upptaget i den brottskatalog som
finns i 7 kap. tryckfrihetsforordningen. Sa &r fallet med exempelvis fortal
och foroldmpning, som darfér kan utgéra brott &ven om de begés i
grundlagsskyddade medier. Utredningen foreslar inte att olovlig
anvindning av ndgon annans identitetsuppgifter som sker i
grundlagsskyddade medier ska kriminaliseras. Som utvecklas ndrmare i
nésta avsnitt anser regeringen inte heller att en kriminalisering ska
omfatta dven det grundlagsskyddade omrédet.

5 Lagstiftning mot olovlig
identitetsanvandning

5.1 En ny straffbestimmelse mot olovlig
identitetsanvandning

Regeringens forslag: En ny straffbestimmelse infors i 4 kap.
brottsbalken. Bestimmelsen ska omfatta den som genom att olovligen
anvianda en annan persons identitetsuppgifter utger sig for att vara

Prop. 2015/16:150

15



Prop. 2015/16:150

16

honom eller henne och dérigenom ger upphov till skada eller
oldgenhet for honom eller henne. Straffet ska vara béter eller fangelse
i hogst tvd ar. Brottet ska bendmnas oloviig identitetsanvindning.
Straffansvaret ska omfatta sddana uppgifter som kan anvéndas for att
identifiera en fysisk person som 4r i livet.

Utredningens forslag verensstimmer i huvudsak med regeringens.
Utredningen har dock valt en annan rubricering av brottet och delvis gett
bestdmmelsen en annan spraklig utformning.

Remissinstanserna: Ett antal remissinstanser tillstyrker eller invander
inte mot utredningens forslag, bl.a. Svea hovrdtt, Lunds tingsritt,
Gateborgs tingsrdtt, Justitiekanslern, Ekobrottsmyndigheten,
Domstolsverket, Brottsoffermyndigheten, Brottsforebyggande rddet,
Kronofogdemyndigheten, Svenskt ndringsliv, Foretagarna, ICA och
Svensk Inkasso. Vidare tillstyrker Riksdagens ombudsmdn (JO),
Hovrdtten 6ver Skdne och Blekinge, Attunda tingsrdtt, Umed tingsriitt,
Aklagarmyndigheten, Rikspolisstyrelsen, ~Skatteverket, Bolagsverket,
Datainspektionen, Juridiska fakultetsndmnden vid Uppsala universitet,
Stockholms universitet, Lunds universitet, Sveriges advokatsamfund,
Svenska Bankforeningen, Finansbolagens forening, Motorbranschens
Riksforbund, Villadgarnas Riksforbund och Motormdnnens Riksforbund
forslaget i huvudsak men ldmnar synpunkter péd eller forordar vissa
fortydliganden eller fordndringar av den foreslagna straffbestimmelsen.
Ingen remissinstans avstyrker forslaget. Nagra remissinstanser, bl.a.
Attunda tingsritt, Aklagarmyndigheten, Juridiska fakultetsnimnden vid
Uppsala universitet och Stockholms universitet patalar att det behover
fortydligas vad som ska omfattas av det straffbara omrddet och ger
uttryck for att det finns skél att ytterligare tydliggéra hur de gérningar
som straffbeldggs maste se ut for att motsvara brottsbeskrivningen.
Attunda tingsrdtt foreslar att det bor overvdgas att fora in ett objektivt
rekvisit som innebér att fall av olovlig identitetsanvdndning som &r
urséktliga eller legitima utesluts fran det straffbara omradet. Vidare
foreslar tingsrdtten for att gora grinsen for det straffbara omradet
tydligare ocksd att det i lagtexten bor laggas till ett rekvisit om
forvaxlingsrisk. Hovrdtten over Skdne och Blekinge foreslar, i syfte att
ytterligare avgrdnsa det straffbara omradet, att det som ett led i
gérningsbeskrivningen laggs till att gdrningsmannen maste ha ett visst
otillborligt syfte med sitt beteende. Rikspolisstyrelsen foreslar att det bor
Overvdgas om brottet kan konstrueras som ett farebrott. Nagra
remissinstanser, bl.a. Hovrdtten 6ver Skdne och Blekinge och Umed
tingsrdtt, pekar pa att det finns en risk for att forslaget kan komma att
inskranka omradet for yttrandefriheten. Attunda tingsrdtt lyfter fram att
forhdllandet mellan den  foreslagna  straffbestimmelsen  och
tryckfrihetsforordningen och yttrandefrihetsgrundlagen maste klargoras
for de fall dér den olovliga identitetsanvandningen sker i tryckta skrifter,
tidningar, tv och radio eller pad webbplatser med utgivningsbevis.
Flertalet remissinstanser godtar utredningens forslag om vilka
identitetsuppgifter som ska omfattas av straffbestimmelsen. JO framfor
dock att det bor 6vervigas om inte endast sadana uppgifter varigenom en
viss fysisk person normalt identifieras, dvs. ett unikt namn eller person-
eller samordningsnummer, ska omfattas av straffansvaret. Atfunda




tingsrdtt och Datainspektionen anser att det finns skil att dverviga om
ett fotografi av en verklig person som anvinds tillsammans med
uppdiktade namn- och adressuppgifter eller ett alias tydligt kopplat till en
viss person bor vara en identitetsuppgift och falla in under
tillimpningsomrédet for det nya brottet. Aklagarmyndigheten forklarar
att den inte delar utredningens beddmning att behovet av skydd mot
obehorig anvdndning av avlidnas identitetsuppgifter kan antas vara
begrinsat. Skatteverket, Bolagsverket, Finansbolagens forening och
Motorbranschens riksforbund anser att dven juridiska personer bor
omfattas av straffbestimmelsen, eller i vart fall att detta bor Svervégas.
Motormdnnens Riksforbund ger uttryck for att en kriminalisering av
olovlig identitetsanvdndning dven bor omfatta olovlig anvindning av
fordons registreringsnummer. Nér det giller skaderekvisitet framfor JO
att det bor komma till uttryck i lagtexten att, i den utstrackning andra
oldgenheter dn ekonomisk skada Over huvud taget ska omfattas av
straffansvaret, ska dessa vid en objektiv bedomning vara patagliga samt
att den vigledning for vad som ska anses vara en sidan pataglig
oligenhet behdver utvecklas nérmare. Aklagarmyndigheten och
Brottsoffermyndigheten patalar att genom placeringen av det nya brottet i
4 kap. brottsbalken Oppnas en mojlighet for malsdganden att fa
skadestand for krankning. Flertalet remisinstanser godtar eller har inte
nagra synpunkter pa att det foreslagna brottet inte &r tdnkt att vara
gradindelat eller pa den foreslagna straffskalan. I frdga om forhallandet
till annan lagstiftning pétalar Datainspektionen att forhallandet mellan
den foreslagna bestimmelsen och 49 § personuppgiftslagen bor
tydliggoras.

Skiilen for regeringens forslag

En straffbestimmelse ska omfatta att olovligen anvinda en annan
persons identitetsuppgifter for att utge sig for att vara honom eller henne

Som tidigare ndmnts &dr syftet med en kriminalisering av olovlig
anvdndning av nagon annans identitet att motverka missbruk av
identitetsuppgifter och ge skydd mot den integritetskrankning det innebér
att f4 dessa uppgifter utnyttjade. For att syftet med kriminaliseringen ska
uppnas kravs att de identitetsuppgifter som omfattas inte anges for snivt,
samtidigt som straffansvaret méste vara vl avgransat. Enligt utredningen
bor rekvisitet identitetsuppgifter inte omfatta lika mycket som begreppet
personuppgifter i personuppgiftslagen.  Som  exempel pa
identitetsuppgifter ndmner utredningen - utdver person- eller
samordningsnummer — namn, adress, fodelsetid eller liknande. Det bor,
enligt utredningen, krivas att identitetsuppgiften eller en kombination av
uppgifter dr unik for en viss person, sé att det ar tydligt att de avser den
personen. Utredningen anser darfor att uppgifter som, var for sig eller
tillsammans, kan anvéndas for att identifiera en viss person bor omfattas
av den nya bestdmmelsen.

Regeringen instimmer i utredningens bedémning. Mot bakgrund av att
den foreslagna straffbestimmelsen dr avsedd att vdrna den personliga
integriteten dr det naturligt att sddana uppgifter som direkt identifierar en
person i forsta hand kommer att omfattas av begreppet identitetsuppgifter
och att det i de flesta fall kommer att vara frdga om namn eller person-
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eller samordningsnummer for att en person ska kunna anses tillrackligt
tydligt identifierad. JO anfor att det bor overvdgas om inte endast dessa
uppgifter ska omfattas av straffansvaret. For att avgransningen inte ska
bli for sndv bor emellertid darutdver, som utredningen foreslar, dven
andra uppgifter som kan anvéndas for att identifiera eller peka ut en viss
person omfattas. Sddana uppgifter kan, enligt regeringens uppfattning,
t.ex. vara fodelsetid, e-postadress, ett fotografi eller ett alias. Uppgifterna
ska som utredningen anfor var for sig eller tillsammans kunna anvéndas
for att identifiera en viss person. Det maste i varje enskilt fall bedomas
om uppgiften eller uppgifterna sammantagna é&r tillrickliga for att
identifiera en viss person.

Datainspektionen tar upp fragan om inte ett fotografi av en verklig
person som anvdnds tillsammans med uppdiktade namn- och
adressuppgifter ska anses vara en sadan identitetsuppgift som bor
omfattas av den foreslagna bestimmelsen. Inspektionen pekar sérskilt pa
att exempelvis ett forfarande att skapa konton pad sociala medier med
uppdiktat namn och dér ladgga ut fotografier pa en verklig person faller
utanfor den foreslagna straffbestimmelsen.

Regeringen anser, till skillnad frén utredningen, att ett sddant
forfarande som inspektionen pekar pa skulle kunna omfattas av den
foreslagna straffbestimmelsen. Avgorande & om de anvénda
identitetsuppgifterna var for sig eller tillsammans &r tillrickliga for att
peka ut en viss person.

En grundldggande forutséttning for att anvindning av en annan persons
identitetsuppgifter bor vara straffbar dr, som utredningen anfor, att
anvdndningen sker olovligen, dvs. att den sker utan samtycke. Vid
samtycke kan det ndmligen inte anses vara frdga om ett intrang i den
personliga integriteten. Samtycke ldmnas av den som &r behdrig att
forfoga Over intresset av att vdrna den enskilde mot anvindning av hans
eller hennes identitetsuppgifter. Oftast dr det den person vars
identitetsuppgifter ar tdnkta att anvdndas, men det kan ocksd vara en
fordlder som vérnar ett barns intresse. Fragor om verkan av samtycke
fran personer som saknar full rattshandlingsférmaga, t.ex. barn och deras
foretradare dr inte speciella for olovlig anvdndning av nagon annans
identitetsuppgifter, utan far beddmas i enlighet med vad som i allmédnhet
géller.

For att det straftbara omradet ska f4 en rimlig avgridnsning och bara
triffa de forfaranden som framstar som straffvirda krdvs det en
avgransning ocksd med avseende pa det sitt identitetsuppgifterna
anvands. Utredningen foreslér att straffansvaret bara ska omfatta sddant
olovligt anvindande av nadgon annans identitetsuppgifter som innebar att
girningsmannen utger sig for att vara en annan person. Regeringen delar
utredningens uppfattning att rekvisitet utger sig for att vara honom eller
henne vél fingar det férfarande som en kriminalisering bor ta sikte pa.

Attunda tingsrdtt vicker frdgan om det i lagtexten bor ldggas till ett
rekvisit om forvéxlingsrisk, antingen innebédrande att forvaxlingsrisk ska
ha funnits eller att saddan risk inte varit utesluten. Forvaxlingsrisk &r ett
begrepp som i och for sig vl beskriver vad girningsmannen vill uppna
nér han eller hon genom att anvénda en annan persons identitetsuppgifter
utger sig for att vara honom eller henne. Regeringen anser att de
foreslagna rekvisiteten samverkar pé ett sddant sétt att de tillrackligt vl
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innefattar ett visst matt av vilseledande. Detta ska ske genom att anvidnda
en annan persons identitetsuppgifter, som méste vara tillrackligt unika
for att var for sig eller tillsammans kunna identifiera en viss person. Om
det brister i detta avseende kan rekvisitet utger sig for att vara inte anses
vara uppfyllt. S& &r inte heller fallet om den som anvénder ndgon annans
identitetsuppgifter gor det s& klumpigt att det saknar all trovirdighet eller
att det péd annat sitt framgar att det inte kan vara den foregivna personen
(se vidare nedan). Det saknas darfor skdl att déarutdver infora
forvaxlingsrisk som ett sjdlvstandigt rekvisit.

Hovrdtten over Skdane och Blekinge anfor att det finns en risk for att
den foreslagna straffbestimmelsen dven skulle komma att omfatta
parodier, och framfor allt satir, och att det darfor bor dvervdgas om det
straffbara omradet maéste avgrinsas ytterligare. 1 parodi och satir
anvinder ndgon i och for sig andras identitetsuppgifter och anspelar dven
1 6vrigt pa likheter med en viss person. Det framgar dock regelméssigt av
situationen och sammanhanget att det ar just parodi och satir, och inte
friga om att nidgon i den mening som avses i den foreslagna
straffbestimmelsen utger sig for att vara en annan person. Enligt
regeringens bedomning faller anvidndning av ndgon annans
identitetsuppgifter 1 sddana sammanhang redan darfor utanfor det
straffbara omréadet, 4ven om, som hovritten papekar, framfor allt satir i
vissa fall kan framstd som héard och ra och leda till oldgenhet f6r den vars
identitetsuppgifter anvénds. Regeringen bedémer mot denna bakgrund
inte heller att det, som Attunda tingsrdtt diskuterar i sitt remissyttrande,
behdver foras in ett objektivt rekvisit som innebér att fall av olovlig
identitetsanvéndning som é&r ursdktliga eller legitima utesluts frén det
straffbara omréadet.

Attunda tingsrdtt tar ocksd upp att det gér att tinka sig fall dir den
olovliga identitetsanvdndningen sker i tryckta skrifter, tidningar, tv och
radio eller pd webbplatser med utgivningsbevis och efterlyser ett
klargérande av om det foreslagna brottet ska utgdéra tryck- och
yttrandefrihetsbrott. Som exempel ndmns att ndgon i ett nyhetsinslag
utger sig fOr att vara en annan person pa ett sddant sitt att brottsrekvisiten
i och for sig ar uppfyllda. Frdgan har inte uttryckligen behandlats av
utredningen, men eftersom det inte foreslds ndgon utdkning av den
brottskatalog som finns i 7 kap. tryckfrihetsforordningen, och da
utredningen inte haft i uppdrag att foresld grundlagséndringar, stir det
anda klart att den foreslagna straffbestimmelsen inte &r tinkt att vara ett
tryck- eller yttrandefrihetsbrott. Det har heller inte i lagstiftningsérendet
framkommit att behovet av skydd mot olovlig anvdndning av nigon
annans identitetsuppgifter pa det grundlagsskyddade omradet skulle vara
sé stort att en kriminalisering pa det omradet skulle vara nddvéndig.

For straffansvar krdvs skada eller oldgenhet

For att en straffbestimmelse om olovlig identitetsanvéndning bara ska
traffa de forfaranden som framstér som straffvirda ar det nédvéndigt att
utdver den avgransning som ligger i tidigare diskuterade brottsrekvisit
ytterligare avgriansa det straffbara omradet. Regeringen instimmer i
utredningens bedomning att det for straffansvar bor stillas upp ett krav
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pa att den vars identitetsuppgifter har anvéints drabbats av skada eller
oldgenhet. Denna ska ha uppkommit till f6ljd av att gdrningsmannen
utgett sig for att vara en annan person genom att olovligen anvénda hans
eller hennes identitetsuppgifter. Om forfarandet inte gett upphov till
skada eller oldgenhet bor det séledes inte omfattas av det straffbara
omréadet.

JO anser att i den utstrickning andra olidgenheter &n ekonomisk skada
over huvud taget ska omfattas av straffansvaret, ska dessa vara av den
karaktéren att de vid en objektiv bedomning kan anses patagliga och att
detta bor komma till uttryck i lagtexten. Enligt regeringens mening &r det
vasentligt for att syftet med lagstiftningen ska uppnas dels att oldgenhet
omfattas av den foreslagna bestimmelsen, dels att oldgenheten inte ska
vara alltfor kvalificerad. Regeringen gor med denna utgangspunkt
bedémningen att det dr 1ampligt att skada eller oldgenhet i den foreslagna
straffbestimmelsen i tillimpliga delar ges samma innebdrd som
motsvarande rekvisit i brottet olovligt brukande i 10 kap. 7§
brottsbalken. Rekvisitet skada finns dven i formdgenhetsbrotten stold,
bedrigeri och forskingring.

Rikspolisstyrelsen framfor att det bor Overvigas om brottet kan
konstrueras som ett farebrott, vilket skulle innebéra att ett brott ska anses
vara beganget om det funnits en risk for att girningen skulle medfora
skada eller oldgenhet for den drabbade. Mot bakgrund av att
straffbestimmelsen i vissa fall har en tidig fullbordanspunkt och det sétt
som skade- och oldgenhetsrekvisitet utformats pa, anser regeringen att en
sddan konstruktion inte pd nagot avgoérande sdtt skulle oka
forutséttningarna att uppna det som styrelsen asyftar, ndmligen att
forhindra de negativa effekterna av brottet redan innan en skada eller
oldgenhet har intraffat (jimfor ocksa 5.2 nedan).

Endast levande personers identitetsuppgifter omfattas

En kriminalisering av olovlig anvidndning av nagon annans
identitetsuppgifter bor enligt regeringens mening omfatta alla levande
personers identitetsuppgifter, oavsett alder. Det innebér att ocksa barn
ska omfattas &ven om det, som utredningen pépekar, i praktiken inte lar
vara sérskilt vanligt att ndgon utger sig for att vara ett barn, eftersom det
inte ger gdrningsmannen ndgon mdjlighet att t.ex. ta upp lan eller handla
pa kredit 1 barnets namn. Den som utger sig for att vara ett barn torde
oftast gora det for andra syften, t.ex. for att dolja sin egen identitet pa
internet eller i trakasserisyfte. Kriankningen av barnets integritet bor
emellertid vara lika straffvird som krankningen av en vuxen persons
integritet.

Nér det giéller behovet av skydd mot obehorigt anvindande av avlidnas
identitetsuppgifter framhéller utredningen att det i regel inte dr mojligt att
i avlidnas namn ta upp krediter eller utféra andra réttshandlingar som
kraver kontroll av identitetsuppgifterna i olika register, eftersom det
normalt sett framgar av dessa att personen i fradga har avlidit.
Aklagarmyndigheten anser dock, till skillnad frin utredningen, att det
finns en beaktansvdrd risk for att nyligen avlidnas identitetsuppgifter
utnyttjas under tiden fran dodsfallet till dess att det har registrerats i
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avseende bor dvervigas ytterligare.

Enligt utredningen registreras ett dodsfall i folkbokforingsregistret
normalt sett av Skatteverket inom nédgra fa arbetsdagar. Det innebér att
den tid som finns tillginglig for att utnyttja identiteten efter dodsfallet till
att borja med ar mycket begrinsad. Anvindande av en avlidens
identitetsuppgifter kan inte heller pd samma sétt som for en levande
person anses utgora en krankning av den personliga integriteten, &ven om
det naturligtvis kan vdcka obehag och indignation hos de efterlevande.
Déremot kan ett dodsbo drabbas av samma typ av praktiska besvir som
en levande person och behova vidta atgarder t.ex. for att bestrida 1&n som
hunnit tas upp i den avlidnes namn. De atgérder som kan behdva vidtas
for att undga betalningsansvar for rittshandlingar som har foretagits efter
dodsfallet far dock antas vara mer begrdnsade dn nir det giller levande
personer. Mot denna bakgrund anser regeringen att det inte framkommit
tillrackliga skél for att utstricka bestimmelsen till att gélla dven avlidna
personer.

Om den person vars identitetsuppgifter olovligen har anvénts har
avlidit efter det att brottet begicks bor ddaremot straffansvar kunna f6lja.

Juridiska personer ska inte omfattas av straffskyddet

Med hénvisning till att en s.k. foretagskapning inte kan anses utgora en
integritetskrankning, kommer utredningen fram till att det inte finns skél
att  lata  straffansvaret = omfatta  uppgifter om  foretags
organisationsnummer eller motsvarande identifikationsuppgifter. Med
foretagskapning avses i det har sammanhanget ndrmast att ndgon genom
att utge sig for att vara behorig later registrera nya foretradare for en
juridisk person, varefter dessa kan foretrdda den juridiska personen.
Skatteverket, Bolagsverket, Finansbolagens  forening och
Motorbranschens riksforbund anser déremot att kriminaliseringen dven
bor omfatta juridiska personers identifikationsuppgifter. Skatteverket
péapekar att 4ven obehdrigt anvindande av sddana uppgifter kan innebira
en integritetskrankning nir nagon eller nagra fysiska personer har stark
anknytning till den juridiska personen. Bolagsverket anfor att det finns
forfaranden som orsakar stora oldgenheter for de foretagare som drabbas,
t.ex. ndr nagon samlar in en juridisk persons identifikationsuppgifter och
dérefter 1 vilseledande syfte bygger upp en falsk webbplats som ar nést
intill identisk med foretagets egen.

Syftet med den fOreslagna straffbestimmelsen &r som regeringen
tidigare framhallit att ge skydd mot den integritetskrinkning det innebéar
att nigon utnyttjar en annan persons identitetsuppgifter och ge den
drabbade béttre mdjligheter att ta tillvara sin ritt. Regeringen instimmer i
utredningens beddmning att anvdndningen av en juridisk persons
identifikationsuppgifter inte kan anses innebdra en krdnkning av den
personliga integriteten. Som utredningen anfor ger kriminalisering av
olovlig identitetsanvdndning &ven ett indirekt skydd mot
foretagskapning, eftersom skyddet mot olovlig anvéndning av
identitetsuppgifter omfattar dven de fysiska personer som dger foretaget.
En juridisk person har ocksa typiskt sett battre mojligheter att agera och

ta tillvara sin rdtt i en sadan situation dn vad en enskild har. Som ’1
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anvéndning av den juridiska personens identifikationsuppgifter innefatta
forfalsknings- eller sanningsbrott. Véart att notera i sammanhanget ar
dven att det sedan 2006 finns bestimmelser i 4 kap. 43§
aktiebolagsforordningen (2005:551) om att Bolagsverket ska underritta
den som berdrs av en registreringsétgérd, vilket gor det mdjligt for den
juridiska personen att agera mot ett kapningsforsok. Bolagsverket
erbjuder ocksa en tjidnst genom vilken den som har registrerat sig for
tjdnsten far besked via e-post eller sms nér verket har fatt meddelande
om @ndringar som géller den registrerades foretag.

Mot den redovisade bakgrunden beddmer regeringen, liksom
utredningen, att juridiska personer inte ska omfattas av den foreslagna
kriminaliseringen.

Brottsrubricering m.m.

Utredningen har foreslagit att brottet ska rubriceras identitetsintrang.
Remissinstanserna  har inte sdrskilt kommenterat bendmningen.
Regeringen anser att bendmningen “olovlig identitetsanvandning” pa ett
tydligare och béttre sétt d4n “identitetsintrang” beskriver straffstadgandets
innebdrd.

Den nya straffbestimmelsen bor, som utredningen anger, med hiansyn
till sitt skyddsintresse placeras bland fridsbrotten i 4 kap. brottsbalken.
Utredningen foreslér att den dir ska placeras som en ny 9 d §, efter
bestimmelsen om dataintrdng i 9 ¢ §. Lagrddet forordar, med hénsyn till
bestimmelsens utformning, att den bor placeras i anslutning till
bestimmelserna om hemfridsbrott, kriankande fotografering och
ofredande, somenny 6 b § eller 7 a § i 6 kap. brottsbalken. Regeringen
instimmer i Lagradets synpunkt och placerar bestimmelsen som en ny
6b3§.

Som Attunda tingsrdtt papekar kommer olovlig identitetsanvdndning
genom sin placering i 4 kap. brottsbalken att ingd som ett av brotten som
kan konstituera grov fridskrinkning eller grov kvinnofridskrankning
enligt 4 kap. 4 a § brottsbalken.

Aklagarmyndigheten och Brottsoffermyndigheten lyfter fram att den
nya straffbestimmelsen genom placeringen i 4 kap. brottsbalken torde
vara ett sddant brott som kan aktualisera rétt till skadestand for krdnkning
och under vissa forutséttningar ratt till brottsskadeerséttning fran staten.
Regeringen delar myndigheternas bedomning forutsatt att den olovliga
identitetsanvdndningen har inneburit en allvarlig krankning av den
skadelidandes personliga integritet (jfr 2 kap. 3 § skadestdndslagen
[1972:207] och 5 § forsta stycket brottsskadelagen [2014:322]).

Straffskalan och gradindelning

Olovlig identitetsanvidndning kan vara av mycket varierande omfattning
och medfora vitt skilda effekter for de drabbade. Det kan handla om allt
frin enstaka fOrfaraden som wvallar viss oldgenhet, t.ex. nér
gérningsmannen pa sociala medier registrerar sig i ndgon annans namn,
till systematiska intrdng som véllar omfattande oldgenhet eller stor
ekonomisk skada. Straffvirdet kan ddrmed variera i hog grad. I méanga
fall av olovlig identitetsanvindning kan straffet stanna vid boter, medan
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har foreslagit att maximistraffet satts till fangelse i tva ar. Enligt
regeringens mening tillgodoser en sédan straffskala behovet av en
differentierad straffmétning, dven for de allvarligaste fallen. Regeringen
instimmer darfor i utredningens forslag att straffskalan for olovlig
identitetsanvéndning ska vara boter eller fangelse i hogst tva ar.

Utredningen anser att ndgon grov form av det foreslagna brottet inte
bor inforas och menar att i de fall diar den olovliga
identitetsanvdndningen har lett till omfattande effekter for den drabbade
har gérningsmannen med stor sannolikhet ocksa gjort sig skyldig till
andra brott, tex. grovt bedrdgeri (9 kap. 3§ brottsbalken). De
straffskalor som da blir aktuella bor, enligt utredningen, tillsammans vara
tillrackliga for att rdtten ska kunna doma ut ett straff som star i
proportion till brottens svarhet. Regeringen delar utredningens
beddmning och anser att ndgon grov form av det foreslagna brottet inte
bor inforas.

5.2 Forsok och forberedelse

Regeringens bedomning: Forsok och forberedelse till olovlig
identitetsanvéndning ska inte vara straffbart.

Utredningens bedémning dverensstimmer med regeringens.

Remissinstanserna: Aklagarmyndigheten framfor att det kan finnas
skdl att ytterligare overviga om det foreslagna brottet bor kriminaliseras
pa forsoks- och forberedelsestadierna, for att det straffréttsliga skyddet
ska tdcka in sd manga straffvirda forfaranden som mojligt. Svenska
Bankforeningen, Finansbolagens forening och Motorbranschens
riksforbund anser att forsok och forberedelse till det foreslagna brottet
bor kriminaliseras.

Skilen for regeringens bedomning: Den nya straftbestimmelsen tar
sikte pa situationer dir gdrningsmannen anvédnder sig av ndgon annans
identitetsuppgifter for att utge sig for att vara den personen. Rekvisitet
skada eller oldgenhet kan i vissa fall vara uppfyllt redan nér gérnings-
mannen utger sig for att vara den person som identitetsuppgifterna
tillhor. Brottet fullbordas darfor i dessa fall pa ett tidigt stadium. Det
innebér att utrymmet for forsok, enligt regeringens mening, dr begrénsat
och att en kriminalisering av forsok i praktiken skulle ha liten betydelse.
Det finns darfor inte tillrdckliga skil att foresla att forsok till olovlig
identitetsanvéndning ska straftbeldggas.

Nér det géller forberedelse kan det till en bdrjan konstateras att
utrymmet for att kriminalisera forberedelse till brott anses vara nagot
mindre dn for forsok eftersom den forra brottsformen avser gérningar
som befinner sig pa ett lingre avstand fran fullbordat brott. Aven om det
gér att tdnka sig handlingar som under vissa forutsittningar skulle kunna
utgora forberedelse till olovlig identitetsanvéndning, t.ex. att inhdmta och
sammanstilla identitetsuppgifter betrdffande andra personer, méste det
sdledes  beaktas att sadana girningar ligger langt frén
fullbordanstidpunkten. Héansyn maste ockséd, som utredningen pekar pa,
tas till att identitetsuppgifter i ménga fall ar lattillgdngliga och att det 23
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identitetsuppgifter, t.ex. for journalistiska &ndamal. Mot denna bakgrund
finns det anledning att vara aterhillsam med att skapa ytterligare
restriktioner nér det géller att anskaffa identitetsuppgifter. Att inhdmta
och sammanstilla identitetsuppgifter kan vidare wunder vissa
forutsattningar utgdra forberedelse till bedrigeri. Regeringen instimmer
darfor i utredningens bedomning att det inte heller finns tillrickliga skal
for att foresld att forberedelse till olovlig identitetsanvandning ska
straffbeldggas.

5.3 Atalsbegrinsning

Regeringens forslag: Olovlig identitetsanvindning ska fa atalas av
aklagare endast om malsdganden anger brottet till atal eller om atal &r
pakallat fran allmén synpunkt.

Utredningens beddomning O&verensstimmer inte med regeringens
forslag. Utredningen gor beddmningen att den nya straffbestimmelsen
inte bor vara foremél for atalsprévning.

Remissinstanserna: Attunda tingsrdtt framfor att det foreslagna
brottet till sin karaktér liknar fortal och borde omfattas av atalsprovning.
Aklagarmyndigheten papekar att det betriffande bide ofredande och
bedrégeri finns atalsprovningsregler for vissa situationer och att det med
tanke pa hur néra dessa brott ligger den foreslagna bestimmelsen skulle
kunna uppstd beddmnings- och tillimpningssvarigheter om inte &dven
detta brott dr foremal for atalsprovning.

Skilen for regeringens forslag: Som utredningen anfor torde olovlig
identitetsanvéndning ofta ing& som ett led i annan brottslighet och det
kan forutses att &tal for olovlig identitetsanvindning i manga fall
kommer att forekomma tillsammans med andra brott. Nar det géller
formogenhetsbrotten, t.ex. bedrigeri, dr dessa inte foremal for
atalsprovning annat &n 1 undantagsfall. Det innebdr att om ett
formogenhetsbrott har skett genom olovlig identitetsanvéndning,
kommer den olovliga identitetsanvindningen att behandlas under
rittegangen vare sig det brottet omfattas av atalsbegrénsning eller inte.
Det finns i dessa fall typiskt sett inte heller anledning for malsdganden att
vilja undga den ytterligare exponering som kan vara fallet i ett mal dar
identitetsuppgifterna har anvints 1 ett mer integritetskdnsligt
sammanhang. Samma forhéllanden gor sig géllande dven i andra fall dér
olovlig identitetsanvindning ingar som ett led i ndgot annat brott under
allmint atal som inte har nagon atalsbegrinsning, t.ex. dataintréng,
urkundsforfalskning eller falsk tillvitelse.

Den foreslagna straftbestimmelsen ar emellertid ténkt att inte bara
traffa olovlig identitetsanvdndning i samband med formogenhetsbrott,
utan dven andra straffvdrda fall. Av sérskilt intresse dr nédr olovlig
identitetsanviandning ingér som ett led i ofredande eller ett fortalsbrott —
brott som omfattas av olika atalsbegransningar. For ofredande som inte
forovats pd allmin plats géller att atal far vickas av aklagare endast om
mélsédganden anger brottet till atal eller om atal &r pékallat fran allmén
synpunkt. For fortal och grovt fortal géller att de som huvudregel inte far



atalas av ndgon annan &n malsdganden. Allmént atal for fortalsbrott kan
véckas endast om brottet riktar sig mot ndgon som é&r under arton ar eller
om i annat fall mélsédganden anger brottet till tal och &tal anses pékallat
frén allmin synpunkt. Vid bedomningen av om ett atal ar pékallat fran
allmén synpunkt bor bl.a. hinsyn tas till mélsdganden. Ibland kan hénsyn
av detta slag tala mot allmént &tal for brott.

Enligt regeringens mening kan samma hénsyn som gor att vissa brott,
som ofredande eller fortal, har en atalsbegransning dven gora sig
gillande for olovlig identitetsanvdndning. Dértill kommer, som
Aklagarmyndigheten pekar pa, att det skulle kunna uppstd bedomnings-
och tillimpningssvarigheter om olovlig identitetsanvdindning utan
atalsbegrinsning ingdr som ett led i ett annat brott som omfattas av
atalsbegransning.

Regeringen gor mot denna bakgrund beddmningen att det ar lampligt
att olovlig identitetsanvindning ska omfattas av en atalsbegrénsning. Det
ligger d& ndrmast till hands att det foreslagna brottet fir samma
atalsbegransning som andra brott i 4 kap. brottsbalken, ndmligen att
allmént 4tal ska f4 vickas endast om malsdganden anger brottet till atal
eller om é&tal ar pékallat fran allméin synpunkt.

5.4 Olaga forfoljelse genom olovlig
identitetsanvandning

Regeringens forslag: Straffbestimmelsen om olaga forfoljelse i
brottsbalken ska utvidgas till att omfatta dven gérningar som utgdr
olovlig identitetsanvdndning.

Utredningen lamnar inte nagot forslag i denna del.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inga
invdndningar mot promemorians forslag. Uppsala universitet papekar att
den konkurrensproblematik som kan uppkomma till f6ljd av att olaga
forfoljelse ska omfatta olovlig identitetsanvindning bor belysas.
Stockholms  universitet anser att det &r oklart hur olovlig
identitetsanvéndning forhéller sig till det krav i bestimmelsen om olaga
forfoljelse som innebér att var och en av de enskilda gérningarna ska ha
utgjort led i en upprepad krinkning av personens integritet. Stockholms
universitet framfor dven att det finns ett behov av att analysera vad som
bor krivas for att ett upprepat anvindande av annans identitetsuppgifter
ska innebdra att man forfoljer personen i den mening som avses i
bestaimmelsen om olaga forfoljelse.

Skiilen for regeringens forslag: Bestimmelsen om olaga forfoljelse
foreskriver straffansvar for forfoljelse som bestar i upprepade brottsliga
girningar mot en och samma person. Den syftar till att forstirka det
straffréttsliga skyddet mot trakasserier och forfoljelse och att
astadkomma en straffmitning som aterspeglar brottslighetens allvar nér
det upprepade brottsliga handlandet utgér en sérskild krankning av
malsdgandens integritet. Brottet olaga forfoljelse &r konstruerat med
fridskrénkningsbrotten som forebild men &r inte begrinsat till
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ska ha varit dgnade att allvarligt skada malsdgandens sjdlvkénsla. Var
och en av girningarna ska dock ha utgjort led i en upprepad krankning av
personens integritet. Hur manga sddana gérningar som kriavs och vilket
samband som ska finnas mellan dessa for att krinkningen ska anses som
upprepad bor bedomas med utgdngspunkt i girningarnas karaktér. Det
kréavs inte nagot sérskilt syfte for att handlandet ska utgora en forfoljelse,
sd linge det upprepade handlandet framstir som patringande eller
besvdrande eller annars som ett angrepp pd personen ifraga. For en
tillimpning av straffbestimmelsen kravs det inte heller ndgra gérningar
utdver dem som atalet avser. Forhédllanden som ligger utanfor de atalade
garningarna kan dock ha betydelse for om gérningarna sammantaget ska
bedémas som olaga forfoljelse.

I forarbetena till bestimmelsen (prop. 2010/11:45) anfors att
straffansvaret som utgangspunkt bor omfatta siddana brottstyper som
typiskt sett ingér i ett forfoljelsebeteende och som enligt praxis leder till
forhallandevis lindriga pafdljder dven om de skett upprepat eller
systematiskt mot en och samma person. Olaga forfoljelse omfattar
gérningar som utgdr misshandel av normalgraden och ringa misshandel,
forsok till misshandel av normalgraden, olaga tvng som inte dr grovt,
olaga hot som inte dr grovt, hemfridsbrott och olaga intrang sévél av
normalgraden som grovt brott, krinkande fotografering, ofredande,
sexuellt ofredande, skadegorelse, forsok till skadegorelse, averkan som
bestar i ringa skadegorelse samt Gvertradelse av kontaktforbud.

Vissa fall av olovlig identitetsanvéindning, som att gdrningsmannen i
den forfoljdes namn olovligen bestéller diverse varor till honom eller
henne, torde i manga fall vara att bedoma som ofredande och da redan
omfattas av bestimmelsen. Andra fall, som att gdrningsmannen i olika
sociala medier ldgger upp anvéndarkonton i den forfoljdes namn, faller
dock utanfor. Likasa ligger forfarandet att ndgon olovligen anvénder en
annan persons identitetsuppgifter for att begd bedrédgeri eller andra
formogenhetsbrott utanfor bestimmelsen om olaga forfoljelse.

Regeringen gjorde i lagstiftningsdrendet om olaga forfoljelse
bedomningen att de rena formogenhetsbrotten inte borde omfattas av
bestimmelsen, d&ven om sddana ibland kan inga i en forfoljelsesituation.
Anledningen &r att dessa brott visentligen syftar till att skydda ett annat
intresse 4n den enskildes personliga integritet (nimnda prop. s. 68). Detta
hindrar dock inte att olovlig identitetsanvandning som ingar som ett led i
ett formoOgenhetsbrott omfattas av olaga forfoljelse, eftersom
skyddsintresset for den olovliga identitetsanviandningen &dr den personliga
integriteten.

Enligt regeringens beddomning kan olovlig identitetsanvéndning typiskt
sett forekomma vid forfoljelse. Straffet for brottet foreslds vara boter
eller fangelse i hogst tvé ar, i likhet med vad som géller for flera av de
brott som nu omfattas av bestimmelsen. Straffbestimmelsen om olaga
forfoljelse bor mot denna bakgrund utvidgas till att omfatta dven
gérningar som utgor olovlig identitetsanvandning.



6 Ikrafttradande-
och overgangsbestimmelser

Regeringens forslag och bedémning: Lagdndringarna ska tridda i
kraft den 1 juli 2016. Négra sérskilda overgangsbestimmelser behovs
inte.

Utredningens och promemorians forslag och beddmning
overensstimmer med regeringens.

Remissinstanserna har inte ndgra synpunkter pa utredningens eller
promemorians forslag och bedémning.

Skiilen for regeringens forslag och bedéomning: Regeringen anser att
de foreslagna lagdndringarna bor trdda i kraft sa fort som mojligt. De bor
dérfor trada i kraft den 1 juli 2016.

Nagra sérskilda Overgangsbestimmelser behdvs inte. Av 5 § forsta
stycket lagen (1964:163) om inforande av brottsbalken féljer att nya
bestaimmelser inte far tillimpas pa ett sddant sitt att de ges retroaktiv
verkan till den tilltalades nackdel.

7 Ekonomiska konsekvenser

Forslagen innebér bl.a. att en ny straffbestimmelse infors. Det kan antas
att den nykriminalisering som foreslds kommer att leda till anméilningar
och lagforing av nya fall och sdledes en viss Okning av
maéltillstromningen till domstolarna. Det foreslagna brottet kommer
emellertid att kunna atalas av éklagare endast om malsdganden anger
brottet till atal eller om atalet &r pakallat fran allmin synpunkt. I manga
fall kommer brottet inte heller att forekomma ensamt, utan utgdra led i
annan brottslighet och utredas tillsammans med denna. Vidare kan det
antas att det i de flesta fall inte kommer att finnas behov av
malsidgandebitride med anledning av det nya brottet. Forslagen kan inte
anses medfora annat 4n en marginell dkning av arbetsbelastningen for
polis, &klagare och domstolar. Detsamma torde gilla for Kriminalvarden.
Sammantaget gor regeringen beddmningen att genomfdrandet av den
forslagna lagstiftningen inte kommer att leda till annat &n marginellt
Okade kostnader for réttsviasendet.

Som Brottsoffermyndigheten patalar dr det svért att i nuldget forutse
vilka ckonomiska konsekvenser det nya brottet har for
brottsskadeanslaget. Regeringen gor dock bedomningen att de
kostnadsdkningar som forslaget kan leda till i detta avseende atminstone
inte blir mer omfattande &n att de ryms inom nuvarande ramar.
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Forfattningskommentar

Forslaget till lag om dndring 1 brottsbalken

4 kap.

4b §

Den som forfoljer en person genom brottsliga gérningar som utgor
. misshandel enligt 3 kap. 5 § eller forsok till sadant brott som inte &r ringa,
. olaga tvang enligt 4 kap. 4 § forsta stycket,
. olaga hot enligt 4 kap. 5 § forsta stycket,
. hemfridsbrott eller olaga intrdng enligt 4 kap. 6 §,
. krinkande fotografering enligt 4 kap. 6 a §,
. olovlig identitetsanvindning enligt 4 kap. 6 b §,
. ofredande enligt 4 kap. 7 §,
. sexuellt ofredande enligt 6 kap. 10 §,
. skadegorelse enligt 12 kap. 1 § eller forsok till sddant brott,
10. averkan enligt 12 kap. 2 § forsta stycket, eller
11. overtrddelse av kontaktforbud enligt 24 § lagen (1988:688) om
kontaktforbud
doms, om var och en av girningarna har utgjort led i en upprepad kriankning av
personens integritet, for olaga forfoljelse till fangelse i hogst fyra ar.

O Co NN R W

I paragrafen foreskrivs straffansvar for olaga forfoljelse. Bestimmelsen
har tillforts en ny punkt som utvidgar tillimpningsomradet till att omfatta
dven girningar enligt straffbestimmelsen i 6 b § om olovlig
identitetsanviindning. Andringen behandlas i avsnitt 5.4.

6b§

Den som genom att olovligen anvinda en annan persons identitetsuppgifter utger
sig for att vara honom eller henne och ddrigenom ger upphov till skada eller
oldgenhet for honom eller henne, doms for olovlig identitetsanvindning till béter
eller fingelse i hogst tvd dr.

Paragrafen och brottsrubriceringen &r nya. Straffbestimmelsen tar sikte
pa forfaranden dir nadgon utger sig for att vara en annan person genom att
olovligen anvidnda den personens identitetsuppgifter och dirigenom ger
upphov till skada eller oldgenhet for honom eller henne. De nidrmare
overviagandena redovisas i avsnitt 5.1.

Med identitetsuppgifter avses uppgifter som normalt anvinds for att
identifiera eller peka ut en viss fysisk person. Utdver namn och person-
eller samordningsnummer kan det handla om t.ex. fodelsetid, e-
postadress eller ett fotografi. Aven ett alias eller ett artist- eller
smeknamn, som dr tydligt kopplat till en viss person och ddrmed lika
utpekande som ett personnamn, kan vara en identitetsuppgift.
Identitetsuppgifterna ska var for sig eller tillsammans kunna anvéndas for
att identifiera en viss person. Det méste i varje enskilt fall bedomas om
uppgiften eller uppgifterna sammantagna ar tillrdckliga for att identifiera
en viss person. Det innebir att anvindandet av t.ex. enbart ett fornamn,
eller enbart ett fullstindigt namn som ar vanligt forekommande, som



exempelvis Anna Andersson, normalt sett inte &r tillrdckligt precist.
Annorlunda kan det forhélla sig om ett vanligt namn eller enbart ett
fornamn, anvénds i kombination med t.ex. ett fotografi av en person med
det namnet eller adressuppgift till ndgon med det namnet. Uppgifterna
sammantagna kan da vara tillrdckliga for att identifiera en viss person.
Aven sidana fall dir ett fotografi av en person forekommer i
kombination med ett uppdiktat namn kan omfattas av bestimmelsen.
Avgorande dr om de anvédnda identitetsuppgifterna var for sig eller
tillsammans ér tillrdckliga for att peka ut en viss person. Det krévs inte
att alla uppgifter dr helt korrekta for att rekvisitet ska vara uppfyllt. Ett
stavfel i en ansokningshandling behdver exempelvis inte betyda att
uppgifterna inte ska anses vara tillrackligt tydliga och precisa.

Uppgifter som bara medelbart och typiskt sett efter ytterligare
efterforskning kan leda fram till en viss person, tex. en bils
registreringsnummer,  faller som  regel utanfor  begreppet
identitetsuppgifter. Endast levande fysiska personers identitetsuppgifter
skyddas av straffbestimmelsen.

For straffansvar krdvs att identitetsuppgifterna anvéinds olovligen.
Dérigenom utesluts fran det straftbara omradet sidant anvindande som
sker med samtycke av den vars identitetsuppgifter anvinds eller, for
nagon som saknar full rdttshandlingsforméga, t.ex. barn, den som é&r
behorig foretrddare for en sddan person. Ett samtycke ska for att vara
giltigt dven avse att ndgon genom att anvinda identitetsuppgifterna ska
utge sig for att vara den person som uppgifterna tillhor och vara allvarligt
menat. Fragan om verkan av samtycke fran nagon som inte har full
rattshandlingsforméga far bedomas i enlighet med vad som i allménhet
giller for verkan av rattshandlingar. Det innebédr bl.a. att dven en
underarig eller en person med nedsatt beslutsformiga kan ldmna
samtycke till att hans eller hennes identitetsuppgifter anvénds forutsatt att
han eller hon ér tillraickligt mogen och kapabel att forsta inneborden av
samtycket. En bedomning far goras i det enskilda fallet. Samtycket kan
vara antingen uttalat eller tyst. Ett tyst samtycke behdver inte
manifesteras pd ndgot sitt, men om saken kommer under rittslig
provning och samtycke fornekas, fir dock krévas att det finns nagot som
tyder pa att samtycke funnits.

Den som uppsétligen anvénder sig av en annan persons identitet med
dennes godkdnnande kan i vissa fall gora sig skyldig till andra brott, t.ex.
missbruk av urkund enligt 15 kap. 12 §, men inte till olovlig
identitetsanvéndning.

Med rekvisitet utger sig for att vara honom eller henne avses att
gdrningsmannen ger sken av att vara den person vars identitetsuppgifter
anvédnds. | detta ligger att det ska finnas en risk att gérningsmannen
vilseleder tredje man om att identitetsuppgifterna anvédnds av eller hirror
frdn den person som identitetsuppgifterna tillhor. Att utge sig for att vara
nigon annan genom att anvianda en annan persons identitetsuppgifter kan
ske p&4 ménga olika sétt. Det kan vara skriftligt pa olika vis, men ocksé
muntligen t.ex. via telefon eller vid ett personligt ssmmantraffande. Som
exempel kan ndmnas att skicka in en ldneansdkan i annans namn till ett
kreditinstitut eller att uppge en annan persons identitet ndr man hamtar ut
en forsdndelse pa ett utlimningsstélle, men ocksé att i annans namn pa
internet uppritta eller anvénda ett konto pa sociala medier eller skriva en
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forekommer pa en hemsida som omfattas av tryckfrihetsférordningens
eller yttrandefrihetsgrundlagens skydd kan ansvar enligt forevarande
paragraf dock inte komma ifrdga om kommentarerna granskas i forvéig
av den som ansvarar for sidan fore publicering (s.k. modererade
kommentarsfalt). D& géller istéllet den sérskilda regleringen for
grundlagsskyddade medier. Olovlig identitetsanvindning ar inget tryck-
eller yttrandefrihetsbrott.

Om det av sammanhanget eller av andra forhéllanden i det enskilda
fallet framgéar att det inte kan vara frdga om den person som
identitetsuppgifterna ger sken av, dr rekvisitet utger sig for att vara
honom eller henne inte uppfyllt. I parodi och satir anvinds andras
identitetsuppgifter, men det framgar regelmaissigt av situationen och
sammanhanget att det &r just parodi och satir och inte frdga om att ndgon
utger sig for att verkligen vara den som parodin eller satiren avser.
Anvindandet av identitetsuppgifterna riskerar i sddana fall inte att leda
till att ndgon blir vilseledd om identiteten. Sa ar inte heller fallet om den
som anvinder ndgon annans identitetsuppgifter gor det sd klumpigt att
det saknar all trovardighet.

En ytterligare forutsittning for straffansvar ar att forfarandet ger
upphov till skada eller oligenhet for den vars identitetsuppgifter
anvands. Med skada menas ekonomisk skada, vilket innefattar
beaktansvird fara for slutlig forlust. Med oldgenhet menas obehag eller
nackdel, dven nidr detta tar sig andra uttryck &n i risk for ekonomisk
skada. Det kravs att obehaget som det olovliga anvindandet gett upphov
till objektivt sett &r patagligt. En sddan oldgenhet foreligger i normalfallet
om nagon olovligen anvinder en annan persons identitetsuppgifter for att
bega ett formdgenhetsbrott. Aven den vars identitetsuppgifter har anvints
vid t.ex. ett bedrdgeribrott som stannat pa forsoksstadiet kan ha drabbats
av en oldgenhet. Mot bakgrund av att allt fler manniskor som en naturlig
del av sina liv anvinder internet och sociala medier kan det, om ndgon pa
sociala medier utger sig for att vara en annan person genom att t.ex.
uppritta ett anvandarkonto, foreligga en oldgenhet redan genom att
kontot skapats och finns tillgdngligt pa internet da enbart forekomsten av
ett sadant “falskt” konto hos den drabbade kan inge en pataglig kénsla av
utsatthet och obehag. Oldgenhet kan vidare foreligga om négon utger sig
for att vara en annan person genom att skriva kommentarer i ett s.k.
kommentarsfélt t.ex. for att tillskriva denne extrema asikter. Av
betydelse for om oldgenhetskravet ar uppfyllt ar séledes bl.a.
kommentarens innehdll. Aven 4terkommande relativt harmldsa
kommentarer kan na upp till kravet pa oldgenhet i form av obehag infor
att nagon satt i system att i olika sammanhang ldmna kommentarer i den
drabbades namn. Med oldgenhet avses vidare praktiska besvér som att
bestrida betalningskrav och ta kontakt med kreditinstitut for att undvika
betalningsanmirkningar nir girningsmannen exempelvis tagit upp lan i
den drabbades namn eller att spérra sin kreditupplysning hos olika
kreditupplysningsforetag for att freda sig mot fortsatt brottslig
anvindning av identitetsuppgifterna. Négot krav att anvindningen av
identitetsuppgifterna ska ha inneburit skada eller oldgenhet uppstills inte.
Tillrackligt 4r att anvdndningen av uppgifterna medfort sddan verkan.
Bedomningen om skada eller oldgenhet foreligger behdver alltsd inte



hénforas till tidpunkten for ingreppet. Det &r tillrdckligt att anvéindningen Prop. 2015/16:150
av uppgifterna medfor skada eller oldgenhet efter anviandningen t.ex. i
form av en utgift.

For straffansvar krdvs att samtliga gérningsmoment ticks av
gérningsmannens uppsdt.

Straffet ar boter eller fangelse 1 hogst tva ar. I manga fall av olovlig
identitetsanvéndning torde straffet kunna stanna vid boéter. Om den
olovliga identitetsanvdindningen orsakat stor skada eller omfattande
oldgenhet torde straffvirdet for anvindningen av uppgifterna vara sa hogt
att det ligger pa féngelsenivd. Den som vid ett tillfille olovligen
anvinder flera personers identiteter bor som utgangspunkt domas for
flera brott, eftersom handlandet utgdr en krinkning av varje persons
integritet. Den som vid flera tillféllen olovligen anvénder samma persons
identitet bor ocksa anses ha begétt flera brott, utom i fall dér utnyttjandet
med beaktande av tid och rum och ovriga omstindigheter kan anses
utgéra samma géirning.

Straftbestimmelsen om olovlig identitetsanvéndning kan ofta forvéntas
ingd som ett led i andra brott, frimst formogenhetsbrott. Den kan ocksé
ha ett Gverlappande tillimpningsomrdde med andra straffstadganden,
sdsom exempelvis i vissa fall vid brukande av falsk urkund, falsk
tillvitelse och missbruk av urkund (14 kap. 10 § respektive 15 kap. 7 §
forsta stycket och 12 § forsta och andra styckena). Det kan darfor
forutses att konkurrenssituationer kommer att vara vanliga i
rattstillimpningen.  Allmdnna  regler om  konkurrens  giller.
Utgangspunkten dr saledes att domstolen ska doma i konkurrens for
olovlig identitetsanvdndning och det brott som har begétts med hjilp av
den olovliga identitetsanvdndningen, om dessa brott har olika
skyddsintressen. Det innebdr att om olovlig identitetsanvdndning utgor
ett led i ett bedrdgeribrott doms som utgangspunkt for bada brotten i
konkurrens. Utgdr den olovliga identitetsanvdndningen, eventuellt
tillsammans med andra omsténdigheter, skél for att bedoma ett bedrageri
som grovt doms som utgéngspunkt endast for grovt bedrdgeri. Den
olovliga identitetsanvdndningen bor dock — pd samma sitt som géller vid
konkurrens mellan forfalskningsbrott och bedrdgeri — ndmnas i domslutet
(lagkonkurrens med citering). Genom att olovlig identitetsanvéindning
citeras dven om det konsumeras av det grova brottet tydliggdrs att det
brottet inkluderas och att den vars identitet utnyttjats ar att betrakta som
malsdgande. Av detta skil bor olovlig identitetsanvéndning citeras dven
om ocksd ett annat brott, t.ex. urkundsforfalskning, citeras. Vid
konkurrens med andra brott mot den person vars identitetsuppgifter har
anvénts, t.ex. ofredande och fortal (4 kap. 7 § respektive 5 kap. 1 och
2 §§), bor endast domas for det brott som framstar som det huvudsakliga.

Av skadestandslagen (1972:207) foljer att skada som orsakas genom
olovlig identitetsanvandning kan vara erséttningsgill.

11§

Hemfridsbrott eller olaga intrang som inte dr grovt, krinkande fotografering eller

forberedelse till sddant brott, oloviig identitetsanvindning, ofredande som inte

forovats pa allmdn plats, intrang i forvar, olovlig avlyssning som inte forévats pd

allmdn plats eller férberedelse till sadant brott far atalas av dklagare endast om 3]
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malsdganden anger brottet till atal eller om atal &r pakallat fran allmén synpunkt.
Detsamma giller olaga tvang genom hot att atala eller ange annan for brott eller
att om annan ldmna menligt meddelande samt forsok eller forberedelse till sédant
brott.

Paragrafen har &ndrats genom att den foreskrivna begrdnsningen i
atalsrdtten har utvidgats till att omfatta dven olovlig identitetsanvéndning
enligt 6 b §. Dessutom har en redaktionell dndring gjorts. Forslaget
behandlas i avsnitt 5.3.



Sammanfattning av betdnkandet Starkt
straffrattsligt skydd for egendom (SOU 2013:85)

Identitetsstold kriminaliseras

En annan form av bedrigeri som ocksa ofta begés systematiskt &r
bedrageri genom s.k. identitetsstold. Garningsmannen anvénder da olov-
ligen ndgon annans identitetsuppgifter och utger sig for att vara honom
eller henne, i syfte att vilseleda en tredje person att t.ex. bevilja 1an eller
leverera varor. Avsikten dr att kostnaderna for lanet eller varorna ska
belasta den vars identitetsuppgifter har anvints. Forfarandet leder till
stora problem for de personer vilkas identiteter anvénts olovligen. Dessa
far i de flesta fall ldgga ned lang tid och atskillig moda pa att forsoka
undgd betalningsskyldighet och att stoppa fortsatt anvéndning av iden-
titetsuppgifterna. Aven den som #r forsiktig med sina identitetsuppgifter
riskerar att drabbas av att nigon annan anvénder hans eller hennes
identitet, eftersom uppgifterna &r lattillgdngliga i vart 6ppna samhille.

Forutom i vissa speciella fall &r det inte straffbart i sig att olovligen
anvinda en annan persons identitet. I de fall dar olovlig anvéndning av
annans identitet utgor ett led i ett bedrageri riktar sig bedrageriet mot den
som beviljar 1an eller levererar varor. D& &r det inte givet att den vars
identitet har anvints betraktas som malsdgande. Normalt far den
drabbade sjilv forsoka reda ut situationen utan hjilp och utan mojlighet
att kréva erséttning for sina kostnader inom ramen for den straffrattsliga
processen.

De alternativ till kriminalisering som finns eller skulle vara tinkbara
att infora, bla. civilréttsliga atgérder i form av skadestdnd, ar enligt
utredningens mening inte tillrdckliga for att 16sa problemen med iden-
titetsstold. Mojligheterna till forsékringsersittning dr inte heller nagot
godtagbart alternativ till straffréttslig upprittelse.

Utredningen foreslar darfor att olovlig anvandning av andras identitets-
uppgifter straffbeldggs som ett sérskilt brott som bendmns identitetsin-
trang. En straffbestimmelse ger skydd mot den integritetskrankning som
olovlig anvindning av annans identitetsuppgifter innebar och ger den
drabbade béttre mdjligheter att ta tillvara sin rétt. Kriminaliseringen gor
det ocksa lattare for samhallet att pa ett tidigt stadium ingripa mot vissa
systematiska former av bedrageri.

Straffansvaret foreslds omfatta sddana uppgifter som kan anvédndas for
att identifiera en fysisk person som &r i livet. I forsta hand &r det fraga
om uppgifter som personnummer, samordningsnummer, namn, adress
och liknande. Dessutom krivs for straffansvar att gédrningsmannen
anvénder identitetsuppgifterna for att utge sig for att vara den person som
uppgifterna avser och dirigenom ger upphov till skada eller oldgenhet for
honom eller henne.

Straftbestimmelsen bor placeras i 4 kap. BrB. Identitetsintrang foreslas
bli ett icke gradindelat brott med en straffskala som utgéar fran boter och
har ett maximistraff pa tva ars fangelse. Forsok och forberedelse till
identitetsintrang bor inte vara straffbart.
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Om ett identitetsintrang har utgjort ett led i ett annat brott med ett annat
skyddsintresse, t.ex. bedrédgeri, ar utgdngspunkten att man ska doma for
bada brotten i konkurrens. Vid grova brott bor déremot identitetsin-
tranget normalt konsumeras men bor ndmnas i domslutet.



Beténkandets lagforslag grﬁ’féﬁg”/ 16:150

Forslag till lag om dndring 1 brottsbalken

Harigenom foreskrivs i fraga om brottsbalken att det i lagen ska inforas
en ny paragraf, 4 kap. 9 d §, med foljande lydelse.

Nuvarande lydelse Féreslagen lydelse

4 kap.
9dy§

Den som genom att olovligen
anvinda en annan  persons
identitetsuppgifter utger sig for att
vara honom eller henne och
ddrigenom ger upphov till skada
eller oldgenhet for den vars
identitetsuppgifter anvdnds, doms
for identitetsintrdang till boter eller
fingelse i hogst tva dr.

Denna lag trader i kraft den ........
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Forteckning over remissinstanserna

Yttrande &ver betinkandet har avgetts av Riksdagens ombudsmin, Svea
hovritt, Hovritten 6ver Skane och Blekinge, Attunda tingsritt, Lunds
tingsritt, Goteborgs tingsritt, Umed tingsritt, Justitiekanslern, Aklagar-
myndigheten, Ekobrottsmyndigheten, Domstolsverket, Rikspolis-
styrelsen, Kriminalvirden, Brottsoffermyndigheten, Brottsférebyggande
radet, Kronofogdemyndigheten, Tullverket, Skatteverket, Bolagsverket,
Konsumentverket, Diskrimineringsombudsmannen, Datainspektionen,
Juridiska fakultetsndmnden vid Uppsala universitet, Stockholms univer-
sitet (Juridiska fakulteten och Samhéllsvetenskapliga fakulteten), Lunds
universitet (Juridiska institutionen), Naturvardsverket, Transport-
styrelsen, Sveriges advokatsamfund, Svensk Handel, Svenskt néringsliv,
Foretagarna, Lantbrukarnas Riksforbund, Svensk Forsékring, Svenska
Bankforeningen, Biluthyrarna Sverige, Fastighetsdgarna Sverige, Finans-
bolagens forening, Férenade Bolag, ICA, Motorbranschens Riksforbund,
Svensk Inkasso, Villadgarnas Riksforbund och Visita — Svensk besoks-
néring.

Yttrande har ocksé inkommit frdn Motorméinnens Riksférbund.

Landsorganisationen i Sverige har avstatt fran att yttra sig.

Svar har inte inkommit fran Kooperativa forbundet, Hennes & Mauritz,
Larmtjanst AB, Stiftelsen for internetinfrastruktur (.SE), Svenska Natur-
skyddsforeningen, Sveriges domareforbund, Sveriges Jordbruksarren-
datorers Forbund, Sveriges Jorddgareforbund, Upplysningscentralen och
Ahléns.



Prop. 2015/16:150

Sammanfattning av promemorian Komplettering Bilaga 4

av forslagen 1 SOU 2013:85 Starkt straffrattsligt
skydd for egendom avseende olaga forfoljelse
I promemorian foreslés att straffbestimmelsen om olaga forfoljelse i 4

kap. 4 b § brottsbalken ska utvidgas till att omfatta &ven garningar som
utgor identitetsintrang.
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Promemorians lagforslag

Forslag till lag om dndring i brottsbalken

Héarigenom foreskrivs att 4 kap. 4 b § brottsbalken ska ha foljande

lydelse.

Nuvarande lydelse Féreslagen lydelse
4 kap.
4b§

Den som forfoljer en person genom brottsliga gérningar som utgor
1. misshandel enligt 3 kap. 5 § eller forsok till sddant brott som inte ar

ringa,

2. olaga tvang enligt 4 kap. 4 § forsta stycket,

3. olaga hot enligt 4 kap. 5 § forsta stycket,

4. hemfridsbrott eller olaga intrdng enligt 4 kap. 6 §,
5. krinkande fotografering enligt 4 kap. 6 a §,

6. ofredande enligt 4 kap. 7 §,

7. sexuellt ofredande
6 kap. 10 §,

8. skadegorelse enligt 12 kap.
1 § eller forsok till sidant brott,

9. é&verkan enligt 12 kap. 2 §
forsta stycket, eller

10. overtradelse av kontaktfor-
bud enligt 24 § lagen (1988:688)
om kontaktforbud

enligt

7. identitetsintrang enligt 4 kap.
9d§,

8. sexuellt
6 kap. 10 §,

9. skadegorelse enligt 12 kap.
1 § eller forsok till sidant brott,

10. é&verkan enligt 12 kap. 2 §
forsta stycket, eller

11. overtradelse av kontaktfor-
bud enligt 24 § lagen (1988:688)
om kontaktforbud

ofredande enligt

doms, om var och en av gérningarna har utgjort led i en upprepad
krankning av personens integritet, for olaga forféljelse till fangelse i

hogst fyra ar.

Denna lag triader i kraft den 1 juli 2016.



Forteckning dver remissinstanserna grﬁféﬁgw/ 16:150
(promemorian)

Efter remiss har yttrande Over promemorian ldmnats av Riksdagens
ombudsmin, Svea hovritt, Hovrétten 6ver Skéne och Blekinge, Attunda
tingsritt, Umead tingsritt, Justitiekanslern, ~Aklagarmyndigheten,
Domstolsverket, = Polismyndigheten,  Brottsforebyggande  radet,
Datainspektionen, Uppsala universitetet (Juridiska fakultetsnamnden),
Stockholms universitet (Juridiska fakulteten), Lunds universitet och
Sveriges advokatsamfund.
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Lagridsremissens lagforslag

Forslag till lag om dndring i brottsbalken

Hérigenom foreskrivs i frdga om brottsbalken
dels att 4 kap. 4 b och 11 §§ ska ha foljande lydelse,
dels att det i balken ska inforas en ny paragraf, 4 kap. 9 d §, av foljande

lydelse.

Nuvarande lydelse Féreslagen lydelse
4 kap.
4b§’

Den som forfoljer en person genom brottsliga garningar som utgdr
1. misshandel enligt 3 kap. 5 § eller forsok till sddant brott som inte ar

ringa,

2. olaga tving enligt 4 kap. 4 § forsta stycket,

3. olaga hot enligt 4 kap. 5 § forsta stycket,

4. hemfridsbrott eller olaga intrdng enligt 4 kap. 6 §,
5. krinkande fotografering enligt 4 kap. 6 a §,

6. ofredande enligt 4 kap. 7 §,

7. sexuellt ofredande
6 kap. 10 §,

8. skadegorelse enligt 12 kap.
1 § eller forsok till sidant brott,

9. é&verkan enligt 12 kap. 2 §
forsta stycket, eller

10. overtradelse av
kontaktforbud enligt 24 § lagen

(1988:688) om kontaktforbud

enligt

7. olovlig identitetsanvindning
enligt 4 kap. 9d §,

8. sexuellt ofredande
6 kap. 10 §,

9. skadegorelse enligt 12 kap.
1 § eller forsok till sidant brott,

10. é&verkan enligt 12 kap. 2 §
forsta stycket, eller

11. overtradelse av
kontaktforbud enligt 24 § lagen
(1988:688) om kontaktforbud

enligt

doms, om var och en av gérningarna har utgjort led i en upprepad
krankning av personens integritet, for olaga forféljelse till fangelse i

hogst fyra ar.

9d§

* Senaste lydelse 2013:366.

Den som genom att olovligen
anvinda en annan  persons
identitetsuppgifter utger sig for att
vara honom eller henne och
ddirigenom ger upphov till skada
eller oligenhet for honom eller

henne, doms  for  oloviig
identitetsanvindning  till  béoter

eller fingelse i hogst tva dr.
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Hemfridsbrott eller olaga intrdng
som inte &r grovt, krinkande
fotografering eller forberedelse till
sadant brott, olovlig avlyssning
som inte forovats pa allmdn plats
eller forberedelse till sadant brott,
ofredande som inte forovats pd
allmdn plats eller intrang i forvar
far atalas av éklagare endast om
maélsdganden anger brottet till atal
eller om atal &r pakallat fran
allmén synpunkt. Detsamma géller
olaga tvang genom hot att atala
eller ange annan for brott eller att
om annan ldmna  menligt
meddelande samt forsok eller
forberedelse till sddant brott.

Hemfridsbrott eller olaga intrang
som inte &r grovt, kridnkande
fotografering eller forberedelse till
saddant brott, ofredande som inte
forovats pd allmdn plats, intrdng i
forvar, olovlig avlyssning som inte
forévats pa allmdn plats  eller
forberedelse till sadant brott eller
olovlig identitetsanvindning far
atalas av aklagare endast om
malsdganden anger brottet till atal
eller om atal dr pakallat fran
allmén synpunkt. Detsamma géller
olaga tvang genom hot att atala
eller ange annan for brott eller att
om annan ldmna  menligt
meddelande samt forsok eller
forberedelse till sddant brott.

Denna lag triader i kraft den 1 juli 2016.

* Senaste lydelse 2013:366.
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Lagrédets yttrande

Utdrag ur protokoll vid sammantridde 2016-02-23

Niérvarande: F.d. justitierdden Severin Blomstrand och Annika
Brickman samt justitierddet Agneta Bécklund.

Straffrittsligt skydd mot olovlig identitetsanvindning

Enligt en lagradsremiss den 11 februari 2016 (Justitiedepartementet) har
regeringen beslutat inhdmta Lagradets yttrande dver forslag till lag om
andring i brottsbalken.

Forslaget har infor Lagradet foredragits av rittssakkunniga Linda
Mohlin.

Forslaget foranleder f6ljande yttrande av Lagradet:
4kap.9d§

Genom paragrafen infors ett nytt brott i brottsbalken, olovlig identi-
tetsanvéndning. Straffbestimmelsen syftar till att motverka missbruk av
identitetsuppgifter och ge skydd mot den integritetskrankning det innebar
att fa dessa utnyttjade. For straffansvar ska krévas att ndgon utger sig for
att vara en annan person genom att olovligen anvidnda den personens
identitetsuppgifter och darigenom ger upphov till skada eller oldgenhet
for honom eller henne.

Paragrafen har placerats efter 89 c §§, som innehdller straffbe-
stimmelser om ansvar for brytande av post- och telehemlighet, intréng i
forvar, olovlig avlyssning och dataintrang.

Allmént kan sdgas att de inledande paragraferna i kapitlet avser att
skydda mot integritetsintrang genom krénkningar av den personliga
friheten, medan bestimmelserna om t.ex. hemfridsbrott, krinkande
fotografering och ofredande tar sikte pa att skydda den personliga
integriteten mot andra former av angrepp. Bestimmelserna i 8-9 ¢ §§ ska
i forsta hand motverka integritetsintring genom att skydda fortroliga
meddelanden och elektronisk kommunikation.

Den nu foreslagna bestimmelsen har en siddan utformning att den bor
placeras i anslutning till bestimmelserna om hemfridsbrott, krinkande
fotografering och ofredande, som en ny 6 b § eller 7 a §. Om paragrafen
flyttas foranleder det dndringar dven i forslagen till dndringar i 4 b och

11 §§



Justitiedepartementet

Utdrag ur protokoll vid regeringssammantréde den 17 mars 2016
Naérvarande: statsminister Lofven, ordférande, och statsraden Romson,

Y Johansson, M Johansson, Baylan, Persson, Bucht, Hultqvist, Hellmark
Knutsson, Andersson, Y geman, A Johansson, Bolund, Kaplan, Damberg,

Bah Kuhnke, Strandhéll, Fridolin, Wikstrém, Hadzialic

Foredragande: statsrddet M Johansson

Regeringen beslutar proposition 2015/16:150 Straffrattsligt skydd mot
olovlig identitetsanvandning
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