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I skrivelsen redogor regeringen for tillampningen under &r 2015 av
bestammelserna i rattegangsbalken om hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommunikation,
hemlig kameradvervakning och hemlig rumsavlyssning vid férunder-
sokning i brottmdl. Aven tillimpningen enligt lagen (2007:979) om
atgarder for att forhindra vissa sarskilt allvarliga brott redovisas. Skrivel-
sen omfattar ocksd en redogérelse for inhamtning av uppgifter enligt
lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommu-
nikation i de brottsbekdmpande myndigheternas underrattelseverksam-
het. Skrivelsen omfattar i &r dven anvindningen av dessa tvangsmedel i
Sékerhetspolisens verksamhet.
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1 Arendet och dess beredning

| enlighet med riksdagens 6nskemal redovisar regeringen arligen hur
reglerna om hemlig avlyssning av elektronisk kommunikation (tidigare
hemlig teleavlyssning) i rattegangsbalken har tillampats (bet.
1981/82:JuU54, rskr. 1981/82:298). | samband med att reglerna om
hemlig teleavlyssning och hemlig teledvervakning &ndrades den 1
september 1989 angavs i lagstiftningsarendet att regeringens redovisning
till riksdagen angéende tillampningen av bestimmelserna borde
bibehallas och att en motsvarande redovisning betraffande hemlig tele-
Overvakning (numera hemlig 6vervakning av elektronisk kommunika-
tion) borde lamnas (prop. 1988/89:124 s. 55). Likasa angavs det i det
lagstiftningsarende som Iag till grund for lagen (1995:1506) om hemlig
kameragvervakning — som gallde till utgdngen av ar 2008 — att en redo-
visning av tillampningen av bestdmmelserna i den lagen borde I&amnas till
riksdagen (prop. 1995/96:85 s. 37). Né&r reglerna i lagen om hemlig
kameradvervakning fran och med den 1 januari 2009 permanentades och
med ofdrandrat innehall fordes Gver till 27 kap. rattegangsbalken, utgick
riksdagen vid sin behandling av lagforslagen fran att regeringen dven i
fortsattningen arligen till riksdagen skulle redovisa de brottsbekdmpande
myndigheternas anvandning av reglerna om hemlig kameradvervakning
(bet. 2008/09:JuU3 s. 14).

I det lagstiftningsarende som lag till grund for lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bek&mpande myndigheternas underrattelseverksamhet uttalade regering-
en att den arliga skrivelsen till riksdagen om anvandningen av vissa hem-
liga tvdngsmedel i brottsutredningar dven borde innehalla en redovisning
av inhdmtningen av uppgifter om elektronisk kommunikation i underrét-
telseverksamhet, men att Sékerhetspolisens inhdmtning av uppgifter
déremot inte borde redovisas (prop. 2011/12:55 s. 112-113). Under
riksdagsbehandlingen sdg utskottet positivt pa detta (bet. 2011/12:JuU8
s. 33).

I samband med att bestdmmelserna om hemlig rumsavlyssning och s.k.
preventiv tvdngsmedelsanvandning enligt lagen (2007:979) om &tgarder
for att forhindra vissa sérskilt allvarliga brott gjordes permanenta fran
och med den 1 januari 2015, angav regeringen att skrivelsen till
riksdagen om hemliga tvangsmedel dven bor innehalla en redovisning av
den 6ppna polisens och Tullverkets tillampning av bestdmmelserna om
hemlig rumsavlyssning (prop. 2013/14:237 s. 133 f.). Detsamma
bedémdes galla den dppna polisens tillampning av bestdimmelserna om
preventiva tvangsmedel. Utskottet hade en positiv installning till detta
nar propositionen behandlades i riksdagen (bet. 2014/15:JuU2 s. 23).

I propositionen Hemliga tvangsmedel mot allvarliga brott (prop.
2013/14:237) uttalades att regeringen skulle aterkomma till fragan om
hur en éarlig redovisning av Sakerhetspolisens anvandning av hemliga
tvangsmedel skulle kunna goras. En utredare har bedomt att det finns
goda sk&l att Oppet redovisa de uppgifter om Sékerhetspolisens
tillampning av de hemliga tvdngsmedlen som ar mojliga att redovisa



(Ju2015/04886/P0). Regeringen har darfor gett Aklagarmyndigheten i
uppdrag att redovisa &ven Sékerhetspolisens anvandning av hemliga
tvangsmedel (Ju2015/09908/A).

Den senaste redovisningen till riksdagen skedde i december 2015 i
skrivelsen Redovisning av anvandningen av vissa hemliga tvangsmedel
under &r 2014 (skr. 2015/16:49). Skrivelsen behandlades i riksdagen
under februari och mars 2015 (bet 2015/16:JuU12, rskr. 2015/16:154).

Regeringen lamnar nu en redogdrelse for anvandningen av hemliga
tvangsmedel under ar 2015. Redogorelsen bygger pa uppgifter som har
lamnats till regeringen av Aklagarmyndigheten i samverkan med Eko-
brottsmyndigheten, Polismyndigheten, Tullverket och S&kerhetspolisen
(Ju2016/04213/A).

2 Riksdagens behandling av tidigare ars
skrivelser

Riksdagen har éver tid vid sin behandling av regeringens arliga skrivelse
om anvéndningen av hemliga tvdngsmedel anfért bl.a. att skrivelserna
utvecklats positivt genom att redovisningen pad ett mer noggrant och
tydligt satt redogor for anvdndningen av hemliga tvdngsmedel och att
man utgar fran att regeringen fortsatter med sina évervaganden om hur
skrivelsen ytterligare kan forbattras och utvecklas (skr. 2006/07:28, bet.
2006/07:JuU4, rskr. 2006/07:96, skr. 2007/08:34, bet. 2007/08:JuU7,
rskr. 2007/08:133 och skr. 2008/09:79, bet. 2008/09:JuU15, rskr.
2008/09:195).

Vid behandlingen av regeringens skrivelse Hemlig teleavlyssning,
hemlig teledvervakning och hemlig kameradvervakning vid férunder-
sokning i brottmal under ar 2009 uttalade riksdagen att man konstaterade
att 2009 ars redogorelse i flera avseenden var fylligare och mer detaljerad
an tidigare &ven om myndigheternas redovisning till regeringen annu inte
hunnit anpassas fullt ut till de nya kraven. Vidare noterade riksdagen
med tillfredsstéllelse att regeringen hade for avsikt att fortsdtta arbetet
med att forbéattra underlaget till skrivelsen (skr. 2010/11:66, bet.
2010/11:JuU18, rskr. 2010/11:195). Vid behandlingen av regeringens
skrivelse Hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameraGvervakning vid forundersokning i brottmal under ar 2010 (skr.
2011/12:39, bet. 2011/12:JuU19, rskr. 2011/12:140) uttalade riksdagen
sig valkomnande om att regeringen hade gett Sakerhets- och integritets-
skyddsndmnden i uppdrag att redovisa hur myndigheten har bedrivit sin
tillsynsverksamhet avseende de brottshekdmpande myndigheternas
anvandning av hemliga tvangsmedel. Ett liknande uppdrag gavs till
namnden dven for aren 2012 och 2013, vilket riksdagen sag positivt pa
(bet. 2012/13:JuU16 s. 13, rskr. 2012/13:172). Vid behandlingen av
regeringens skrivelse for ar 2012 uttalade riksdagen, med anledning av
ett regeringsuppdrag till myndigheterna att lamna forslag pd en mer
andamalsenlig redovisning om de hemliga tvangsmedlen som beslutades
2013 (Ju2013/326/A), att man s&g positivt p& regeringens arbete for att
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forbattra underlaget for skrivelsen, och att man hoppades att arbetet
skulle resultera i ett &nnu béttre underlag i framtiden for riksdagens
kommande a&rliga granskningar av myndigheternas anvandning av
hemliga tvangsmedel (bet. 2013/14:JuU11 s. 11, rskr. 2013/14:198). Vid
behandling av redovisningen av anvandningen av vissa hemliga tvangs-
medel &r 2013 valkomnade riksdagen det nya uppdrag som regeringen da
hade lamnat till Aklagarmyndigheten om att i samverkan med Ekobrotts-
myndigheten, Polismyndigheten och Tullverket lamna en gemensam
redovisning av tillampningen av hemliga tvangsmedel samt noterade
sérskilt att redogdrelsen skulle avse myndigheternas anvéndning av
hemlig rumsavlyssning och tillampningen av tvangsmedel enligt lagen
om atgarder for att forhindra vissa sarskilt allvarliga brott. Riksdagen
uttalade vidare en foérhoppning om att arbetet skulle resultera i ett &nnu
battre underlag i framtiden for riksdagens kommande arliga granskningar
av myndigheternas anvandning av hemliga tvangsmedel (bet.
2014/15:JuU12, rskr. 2014/15:150).

Vid behandling av redovisningen av vissa hemliga tvdngsmedel &r
2014 valkomnade riksdagen det ndgot forandrade uppdrag som
regeringen lamnat till Aklagarmyndigheten om att i samverkan med Eko-
brottsmyndigheten, Polismyndigheten och Tullverket Idmna en gemen-
sam redovisning av anvandningen av hemliga tvangsmedel. Riksdagen
noterade sarskilt att uppgiften om vilken nytta tvangsmedlet har haft nu
ska redovisas det ar som forundersokningen har lagts ned eller beslut i
atalsfrdgan har fattats om den brottsmisstanke for vilken det hemliga
tvangsmedlet beviljats och ska da omfatta hela den tid som tvangsmedlet
géllt. Riksdagen konstaterade vidare med tillfredsstallelse att regeringens
malsattning var att Sakerhetspolisens anvandning av  hemliga
tvangsmedel ska redovisas arligen med bérjan 2016 (bet. 2015/16:JuU12,
rskr. 2015/16:154).

3 Reglerna om hemliga tvingsmedel
3.1 Grunderna for anvandning av hemliga
tvangsmedel

Bestdmmelser om hemlig avlyssning av elektronisk kommunikation,
hemlig dvervakning av elektronisk kommunikation, hemlig kameradver-
vakning och hemlig rumsavlyssning som tvangsmedel vid utredning av
brott finns i 27 kap. rattegangsbalken. Séarskilda bestammelser om
anvandning av hemliga tvangsmedel finns i lagen (2007:979) om étgar-
der for att forhindra vissa sdrskilt allvarliga brott (s.k. preventiva
tvangsmedel), lagen (1988:97) om forfarandet hos kommunerna, forvalt-
ningsmyndigheterna och domstolarna under krig eller krigsfara m.m. och
lagen (1991:572) om sérskild utl&nningskontroll. Reglerna om in-
hamtning av uppgifter om elektronisk kommunikation i underréttelse-
verksamhet finns i lagen (2012:278) om inh&mtning av uppgifter om
elektronisk kommunikation i de brottshekdmpande myndigheternas
underréattelseverksamhet.



| 2 kap. regeringsformen finns foreskrifter om grundlaggande fri- och
rattigheter. Foreskrifterna innebér bl.a. att var och en gentemot det
allménna ar skyddad mot kroppsvisitation, husrannsakan och liknande
intrdng, mot undersokning av brev eller annan fortrolig forsandelse och
mot hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande (6 § forsta stycket). Var och en ar ocksa skyddad
gentemot det allmanna mot betydande intrdng i den personliga integri-
teten, om det sker utan samtycke och genom Overvakning eller kart-
laggning av den enskildes personliga forhallanden (6 § andra stycket).
Dessa grundlaggande fri- och rattigheter far begransas endast genom lag
och endast for att tillgodose dndamal som ar godtagbara i ett demo-
kratiskt samhalle. Begransningarna far aldrig ga utéver vad som &r
nodvandigt eller utgora ett hot mot den fria asiktsbildningen (20 och
21 88).

Enligt artikel 8.1 i den europeiska konventionen om skydd for de
ménskliga rattigheterna och de grundldaggande friheterna (Europakon-
ventionen) har var och en rétt till respekt for sitt privat- och familjeliv,
sitt hem och sin korrespondens. Ratten till skydd for privat- och familje-
liv omfattar bl.a. skydd mot 6vervakning i olika former och mot telefon-
avlyssning. Tvangsmedel som innefattar ingrepp i den privata sfar som
artikel 8 ar avsedd att skydda, kan enligt konventionen endast godtas om
de har stdd i lag och omfattas av de undantag som anges i artikel 8.2.
Genom lagen (1994:1219) om den europeiska konventionen angaende
skydd for de ménskliga rattigheterna och de grundldggande friheterna
som trédde i kraft den 1 januari 1995 dr Europakonventionen inkorpo-
rerad i svensk rétt. | 2 kap. 19 § regeringsformen foreskrivs att lag eller
annan foreskrift inte far meddelas i strid med Sveriges ataganden pa
grund av Europakonventionen.

Bestammelserna om hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation, hemlig kamera-
dvervakning, hemlig rumsavlyssning, preventiva tvangsmedel och in-
hamtning av uppgifter i underréttelseverksamhet utgdr for brottsbe-
kampningen nodvandiga undantag fran det skydd mot intrang i enskildas
privat- och familjeliv som annars galler enligt saval grundlag som Euro-
pakonventionen.

For all anvandning av tvangsmedel galler tre allmanna principer. Dessa
principer, som knyter an till innehallet i 2 kap. 21 § regeringsformen, ar
andamalsprincipen, behovsprincipen och proportionalitetsprincipen.
Andamalsprincipen innebér att en myndighets befogenhet att anvanda ett
tvdngsmedel ska vara bundet till det andamal for vilket tvdngsmedlet har
beslutats. Behovsprincipen innebdr att en myndighet far anvinda ett
tvdngsmedel bara nér det finns ett patagligt behov av det och en mindre
ingripande atgard inte ar tillracklig. Proportionalitetsprincipen, som &r
lagfast i bl.a. 27 kap. 1 § tredje stycket rattegangsbalken, innebéar att ett
tvangsmedel far tillgripas endast om skélen for atgarden uppvager det
intrang eller men i dvrigt som atgarden innebar for den misstankte eller
nagot annat motstaende intresse.

Genom en lagandring som trddde i kraft den 1 juli 2012 har
bestammelserna i lagen (2003:389) om elektronisk kommunikation och
offentlighets- och sekretesslagen (2009:400) om de brottsbekdmpande
myndigheternas tillgdng till uppgifter som angér sarskilda elektroniska
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meddelanden upphévts. Bestdmmelserna har delvis ersatts av uttkade
mojligheter att ge tillstand till hemlig Gvervakning av elektronisk
kommunikation (tidigare hemlig teledvervakning) enligt bestammelserna
i 27 kap. rattegangsbalken. Bestammelserna ger under vissa forut-
sattningar mojlighet till hemlig dvervakning av elektronisk kommuni-
kation i en forundersokning daven om det inte finns ndgon som &r skaligen
misstankt for brott. Vidare inférdes en mdjlighet att inhdmta lokali-
seringsuppgifter som géller en viss elektronisk kommunikationsut-
rustning som ar paslagen men som vid det aktuella tillfallet inte anvands
eller har anvants for kommunikation. Det blev ocksa mdjligt att inhdmta
uppgifter om vilka sadana kommunikationsutrustningar som har funnits i
ett visst omrade. De nu beskrivna forandringarna innebédr att vissa
uppgifter som myndigheterna forut kunde inhdmta utan domstolsbeslut,
numera kraver sadant.

Polismyndighetens och Tullverkets mdjlighet till inhdmtning av
uppgifter som angar sérskilda elektroniska meddelanden i underrattelse-
verksamhet regleras i lagen (2012:278) om inhdamtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet. Beslut om sadan inhdmtning fattas av respek-
tive myndighet. Lagen inférdes i syfte att stdrka rattssakerheten och
integritetsskyddet vid inhdmtning av dvervakningsuppgifter, bl.a. genom
att inhamtning bara far ske for vissa sarskilt angivna syften, genom att
det stalls krav pa betydelsen av uppgifterna for det angivna syftet och
genom att en proportionalitetsbheddémning ska goéras i varje enskilt fall.
Sékerhets- och integritetsskyddsndmnden utbvar tillsyn &ver in-
hédmtningen och det finns en reglering av hanteringen av 6verskotts-
information samt av bevarande och behandling av inhdmtade uppgifter.
Om uppgifterna ska anvandas for att utreda brott krdvs domstolsbeslut.

Genom lagéndringar som tradde i kraft den 1 januari 2015 gjordes
bestammelserna om hemlig rumsavlyssning och preventiva tvangsmedel,
som fram till dess varit tidsbegransade, permanenta (prop. 2013/14:237,
bet. 2014/15:JuU2, rskr. 2014/15:22). Reglerna om hemlig rums-
avlyssning fordes genom lagandringen in i 27 kap. rattegangsbalken
medan reglerna om preventiva tvangsmedel i likhet med vad som tidigare
gallt finns i en sarskild lag (lagen [2007:979] om atgarder for att
forhindra vissa sarskilt allvarliga brott). Vissa justeringar av forut-
sattningarna for att anvanda tvangsmedlen genomfordes. Tillstand till
hemlig rumsavlyssning kan numera meddelas dven vid utredning av
spioneri och s.k. statsstyrt foretagsspioneri. Det ar ockséd numera majligt
att under vissa forutsattningar meddela tillstdnd till preventiva tvangs-
medel avseende en person som tillhor eller verkar for en organisation
eller grupp till vilken en pataglig risk for brottslig verksamhet av vissa
slag kan knytas. Det inférdes ocksa en mojlighet for aklagare att meddela
interimistiska beslut om hemlig avlyssning av elektronisk kom-
munikation, hemlig kameradvervakning enligt rattegangsbalken och pre-
ventiva tvangsmedel. Det sedan tidigare befintliga forbudet att avlyssna
vissa samtal utvidgades och den tidigare mojligheten fér domstolen att
fatta beslut om hemliga tvangsmedel utan ett offentligt ombud togs bort.
Bade for hemlig rumsavlyssning och preventiva tvangsmedel galler som
huvudregel fortfarande att frdgan om tvangsmedlet ska provas av



domstol efter ansokan av aklagare. Ett offentligt ombud ska narvara vid
domstolsprévningen for att bevaka integritetsintresset for enskilda.

3.2 Hemlig avlyssning av elektronisk
kommunikation

Hemlig avlyssning av elektronisk kommunikation innebar att medde-
landen, som i ett elektroniskt kommunikationsnat overfors eller har
overforts till eller fran ett telefonnummer eller annan adress, i hemlighet
avlyssnas eller tas upp genom ett tekniskt hjalpmedel for atergivning av
innehallet i meddelandet (27 kap. 18 § forsta stycket rattegangsbalken).
Definitionen omfattar telefon- och telefaxtrafik, e-posttrafik och dver-
foring av datafiler. Avlyssning kan, med vissa begrénsningar, ske &ven
utanfor allmént tillgdngliga telenét, t.ex. inom storre foretagsnét.

Hemlig avlyssning av elektronisk kommunikation far anvéandas vid
forundersokning om brott for vilket det inte &r foreskrivet lindrigare
straff an fangelse i tva ar eller forsok, forberedelse eller stampling till
sadant brott om sadan gérning &r straffbelagd. Avlyssning far ocksa
anvandas vid forundersokning i frdga om annat brott om det med hansyn
till omsténdigheterna kan antas att brottets straffvarde skulle dverstiga
fangelse i tva &r (27 kap. 18 § andra stycket rattegangsbalken).

En forutsattning for hemlig avlyssning av elektronisk kommunikation
ar att ndgon &r skaligen misstankt for brottet. Atgérden ska vidare vara av
synnerlig vikt for utredningen (27 kap. 20 § forsta stycket rétte-
gangsbalken). Avlyssning far avse ett telefonnummer eller annan adress
eller en viss elektronisk kommunikationsutrustning som under den tid
som tillstdndet avser innehas eller har innehafts av den missténkte eller
annars kan antas ha anvants eller komma att anvandas av den misstankte.
Avlyssningen far ocksé avse ett telefonnummer eller annan adress eller
en viss elektronisk kommunikationsutrustning som det finns synnerlig
anledning att anta att den misstankte under den tid som tillstandet avser
har kontaktat eller kommer att kontakta.

3.3 Hemlig 6vervakning av elektronisk
kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebdr att uppgifter
i hemlighet hdmtas in om meddelanden som i ett elektroniskt kom-
munikationsnat 6verfors eller har 6verforts till eller fran ett telefonnum-
mer eller annan adress, vilka elektroniska kommunikationsutrustningar
som har funnits inom ett visst geografiskt omrade, eller i vilket geogra-
fiskt omréade en viss elektronisk kommunikationsutrustning finns eller
har funnits (27 kap. 19 § forsta stycket rattegangsbalken). Genom hemlig
overvakning av elektronisk kommunikation far dven sadana medde-
landen hindras fran att na fram. Tvangsmedlet ger inte tillgang till inne-
héllet i utvaxlade meddelanden.

Hemlig 6vervakning av elektronisk kommunikation far anvandas vid
forundersokning om brott for vilket det inte &r foreskrivet lindrigare
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straff an fangelse i sex manader samt dataintrang, barnpornografibrott
som inte &r att anse som ringa, narkotikabrott och narkotikasmuggling.
Detsamma géller forsok, forberedelse eller stdampling till brott av angivet
slag, om en sadan garning &r straffbelagd (27 kap. 19 § andra stycket
rattegangsbalken).

Hemlig 6vervakning av elektronisk kommunikation far anvandas nar
nagon ar skaligen misstankt for brottet eller, med vissa begransningar,
for att utreda vem som skaligen kan missténkas for brottet. Atgarden ska
vara av synnerlig vikt for utredningen (27 kap. 20 § rattegangsbalken).

3.4 Hemlig kameradvervakning

Hemlig kameradvervakning innebér att fjarrstyrda tv-kameror, andra
optisk-elektroniska instrument eller darmed jamforbara utrustningar
anvands for optisk personévervakning vid forundersokning i brottmal,
utan att upplysning om 6vervakningen ldamnas (27 kap. 20 a § forsta
stycket rattegangsbalken). Ljudinspelning ar inte tilldten vid sédan
Overvakning. Forutsattningarna for hemlig kameradvervakning &r i
huvudsak desamma som for hemlig avlyssning av elektronisk kommuni-
kation. Overvakningen far d&ven omfatta den plats dér ett brott har begétts
eller en ndra omgivning till denna plats i syfte att faststalla vem som
skaligen kan misstankas for brottet om atgarden ar av synnerlig vikt for
utredningen (27 kap. 20 c § rattegangsbalken).

3.5 Hemlig rumsavlyssning

Hemlig rumsavlyssning innebdr att avlyssning eller upptagning gors i
hemlighet med ett tekniskt hjalpmedel som ar avsett att aterge ljud och
som avser tal i enrum, samtal mellan andra eller forhandlingar vid
sammantréden eller andra sammankomster som allménheten inte har
tilltrade till (27 kap. 20 d § rattegangsbalken).

Hemlig rumsavlyssning far anvandas vid forundersokning om brott for
vilket det inte ar foreskrivet lindrigare straff &n fangelse i fyra ar.
Tvangsmedlet far vidare anvandas for spioneri eller for brott som avses i
3 8 lagen (1990:409) om skydd for foretagshemligheter, om det finns
anledning att anta att garningen har begétts pa uppdrag av eller har
understotts av en fraimmande makt eller av ndgon som har agerat for en
frimmande makts rédkning och det kan antas att brottet inte leder till
endast boter. Hemlig rumsavlyssning far ocksd anvéandas vid
forundersdkning om vissa sarskilt angivna brott, t.ex. ménniskohandel
och valdtakt, om det med hansyn till omstandigheterna kan antas att
brottets straffvarde skulle 6verstiga fangelse i fyra ar. Aven for forsok,
forberedelse eller stampling till sdant annat brott far tillstdnd ges om
sadan garning ar straffbelagd och det kan antas att garningens straffvarde
overstiger fangelse i fyra &r (27 kap. 20 d § andra stycket rattegngs-
balken).

En forutsattning for hemlig rumsavlyssning ar att nagon &r skaligen
misstankt for brottet. Atgérden ska vidare vara av synnerlig vikt for



utredningen (27 kap. 20 e § forsta stycket rattegangsbalken). Avlyssning-
en far avse endast en plats dar det finns sarskild anledning att anta att den
misstankte kommer att uppehélla sig. Avser &tgarden ndgon annan sta-
digvarande bostad &n den misstanktes, far tvangsmedlet anvandas endast
om det finns synnerlig anledning att anta att den misstankte kommer att
uppehalla sig dar. Hemlig rumsavlyssning far inte avse vissa i lagen
sérskilt angivna platser som anvéands for verksamhet som omfattas av
sekretess, t.ex. verksamhet som bedrivs av advokater, lékare, psykologer
och praster inom trossamfund (27 kap. 20 e § tredje stycket rattegangs-
balken).

3.6 Interimistiska beslut

Aklagare har sedan den 1 juli 2012 haft méjlighet att fatta interimistiska
beslut om hemlig 6vervakning av elektronisk kommunikation. Fran och
med den 1 januari 2015 har &klagare ocksd majlighet att fatta
interimistiska beslut om hemlig avlyssning av elektronisk kommuni-
kation samt om hemlig kameradvervakning. Om en aklagare har fattat ett
interimistiskt beslut om avlyssning eller dvervakning ska detta utan
dréjsmal anmalas till ratten som skyndsamt ska préva arendet. Om rétten
kommer fram till att det inte finns skl for det hemliga tvangsmedlet ska
den upphava aklagarens beslut. Om aklagarens beslut har hunnit verk-
stéllas innan ratten provat beslutet ska ratten i stéllet préva om det
funnits skal for beslutet. Om ratten kommer fram till att det inte funnits
skal far de inhamtade uppgifterna inte anvandas i en brottsutredning till
nackdel for den som har omfattats av avlyssningen eller évervakningen,
eller for ndgon annan som uppgifterna avser (27 kap. 21 a § rattegangs-
balken).

3.7 Atgarder for att forhindra vissa sérskilt
allvarliga brott

Lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga
brott ger myndigheterna en majlighet att anvianda hemliga tvangsmedel
for att forhindra brott, s.k. preventiva tvangsmedel. Tillstand enligt
rattegangshalkens regler till hemlig avlyssning av elektronisk kommuni-
kation, hemlig 6vervakning av elektronisk kommunikation eller hemlig
kameraGvervakning far meddelas om det med héansyn till omstandig-
heterna finns en pataglig risk for att en person kommer att utéva brottslig
verksamhet som innefattar bl.a. sabotage, spioneri och terroristbrott (1 §
forsta stycket). Tillstdnd far ocksd meddelas om det finns en pataglig risk
for att det inom en organisation eller grupp kommer att utévas sadan
brottslig verksamhet och det kan befaras att en person som tillhor eller
verkar for organisationen eller gruppen medvetet kommer att framja
denna verksamhet. Under samma forutsattningar far tillstand meddelas
att undersdka, dppna och granska brev, telegram, paket eller andra for-
sandelser som finns hos ett befordringsforetag (4 §).
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Hemlig avlyssning och 6vervakning av elektronisk kommunikation far
enligt lagen enbart avse ett telefonnummer eller annan adress eller en
viss elektronisk kommunikationsutrustning som under den tid tillstdndet
avser innehas eller har innehafts av den for tvangsmedlet aktuella
personen eller annars kan antas ha anvants eller komma att anvandas av
honom eller henne, eller ett telefonnummer eller annan adress eller en
viss elektronisk kommunikationsutrustning som det finns synnerlig
anledning att anta att denna person under den tid tillstandet avser har
kontaktat eller kommer att kontakta. P4 samma satt far kameradver-
vakning endast avse en plats dar den for tvangsmedlet aktuella personen
kan antas komma att uppehalla sig, eller en plats dar den brottsliga verk-
samheten som avses i 1 § kan antas komma att utvas eller en néra
omgivning till denna plats.

Tvangsmedlet far anvandas endast om det ar av synnerlig vikt for att
forhindra sadan brottslig verksamhet som lagen omfattar. Dessutom
maste skalen for atgarden uppviga det intrang eller men i Gvrigt som
atgarden innebar for personen som tvangsmedlet avser eller for négot
annat motstaende intresse.

3.8 Inhdmtning av uppgifter om elektronisk
kommunikation i underréttelseverksamhet

Enligt lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrattelse-
verksamhet far Polismyndigheten, Sakerhetspolisen och Tullverket i sin
underréttelseverksamhet i hemlighet hdmta in uppgifter om meddelanden
som i ett elektroniskt kommunikationsnat har Gverforts till eller fran ett
telefonnummer eller annan adress, vilka elektroniska kommunikationsut-
rustningar som har funnits inom ett visst geografiskt omrade, eller i
vilket geografiskt omréde en viss elektronisk kommunikationsutrustning
finns eller har funnits. Inhamtningen far ske fran den som enligt lagen
(2003:389) om elektronisk kommunikation tillhandahaller ett elektro-
niskt kommunikationsnat eller en elektronisk kommunikationstjanst
(19).

Uppgifter far hamtas in om omstandigheterna ar sadana att atgarden &r
av sarskild vikt for att forebygga, forhindra eller upptécka brottslig
verksamhet som innefattar brott for vilket det inte &r foreskrivet
lindrigare straff 4n fangelse i tva ar, om skalen for atgarden uppvager det
intrdng eller men i Gvrigt som &tgarden innebar for den som atgarden
riktar sig mot eller for nigot annat motstaende intresse (2 §).

Enligt den angivna lagen far dven, under de forutsattningar som anges i
2 8, uppgifter hdmtas in for att forebygga, forhindra eller upptécka
brottslig verksamhet som innefattar bl.a. brott mot rikets sakerhet och
terroristbrott (3 §). Paragrafen ar tidsbegransad till utgdngen av ar 2017.
Enligt géllande reglering &r det Sékerhetspolisen som ska ansvara for
bekampning av sadan brottslighet som avses i paragrafen (3 §
férordningen [2014:1103] med instruktion fér Sékerhetspolisen).



3.9 Offentliga ombud

I darenden om hemlig avlyssning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning och preventiva tvangsmedel
géller ett system med offentliga ombud. Det offentliga ombudet ar
motpart till &klagaren vid sammantraden infor domstol och har till
uppgift att bevaka enskildas rétt och integritetsintressen i allméanhet. Han
eller hon ska lyfta fram alla aspekter, &ven t.ex. skydd for tredjemans
integritet. Det offentliga ombudet ska ocksa bevaka att de grundlaggande
principerna for tvangsmedelsanvandning foljs. Det offentliga ombudet
ska ha tillgang till allt material som ligger till grund for domstolens
prévning. Han eller hon har mojlighet att yttra sig i arendet och har ratt
att dverklaga domstolens beslut. Det ar inte mgjligt fér domstolen att
fatta beslut om hemliga tvangsmedel utan att ett offentligt ombud har
medverkat.

3.10 Underrattelse till enskilda som har varit utsatta
for hemliga tvangsmedel

Den som é&r eller har varit misstankt for brott ska underrattas om hemlig
avlyssning av elektronisk kommunikation, hemlig 06vervakning av
elektronisk kommunikation eller hemlig kameradvervakning som han
eller hon har utsatts for (27 kap. 31 § rattegangsbalken). Underrattelse-
skyldigheten géller dven for hemlig rumsavlyssning och regleras sedan
den 1 januari 2015 i samma bestammelse i rattegangsbalken som de
dvriga hemliga tvangsmedlen (prop. 2013/14:237, bet. 2014/15:JuU2,
rskr. 2014/15:150). Om avlyssning eller 6vervakning av elektronisk
kommunikation har avsett ett telefonnummer eller annan adress eller en
viss elektronisk kommunikationsutrustning som innehas av nadgon annan
&n den missténkte, ska dven innehavaren underréttas. Om inhamtningen
har skett i syfte att utreda vem som &r skaligen misstankt och integritets-
intrdnget for den enskilde kan antas vara ringa behéver dock inte under-
rattelse ske. Om kameradvervakning eller rumsavlyssning har avsett en
plats som innehas av nagon annan dn den misstankte och som allman-
heten inte har tilltrade till, ska &ven innehavaren av platsen underrattas.
En underrattelse ska lamnas sa snart det kan ske utan men for utredning-
en, dock senast en manad efter det att férundersokningen avslutats. En
underréttelse ska dock skjutas upp om sekretess enligt vissa bestdmmel-
ser i offentlighets- och sekretesslagen (2009:400) géller for uppgiften.
Om det pa grund av sekretess inte har kunnat lamnas nagon underrittelse
inom ett ar fran det att férundersokningen avslutades far underrattelsen
utebli helt. Sékerhets- och integritetsskyddsndmnden ska i dessa fall
underréttas. Underréttelseskyldigheten omfattar inte utredningar om
sadan brottslighet som hor till Sakerhetspolisens verksamhetsomrade,
bl.a. brott mot rikets sakerhet, sabotagebrott och terroristbrott.

Aven den som varit utsatt for tvangsmedel enligt lagen (2007:979) om
atgarder for att forhindra vissa sarskilt allvarliga brott avseende mord,
drap, grov misshandel, manniskorov eller olaga frihetsberévande i avsikt
att paverka ett offentligt organ eller den som yrkesmassigt bedriver
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nyhetsformedling eller annan journalistik, att vidta eller avsta fran att
vidta en atgard eller att hdmnas en atgard, ska underrattas om
tvangsmedelsanvandningen (16 §). Om atgarden har avsett ett telefon-
nummer eller annan adress, en viss elektronisk kommunikations-
utrustning eller en plats som innehas av ndgon annan, ska aven han eller
hon underréttas. Vid hemlig kameradvervakning behéver dock inne-
havaren av en plats som allménheten har tilltrade till inte underrattas.
Underréttelse ska ske s& snart det kan ske efter det att det arende som
atgarden vidtogs i har avlutats. En underrattelse behover inte lamnas till
den som redan har fatt del av eller tillgang till uppgifterna. En under-
rattelse behdver inte heller I&mnas om den med hénsyn till omsténdig-
heterna uppenbart &r utan betydelse.

3.11  Tillsynen 6ver myndigheternas anvéndning av
hemliga tvangsmedel

Sékerhets- och integritetsskyddsndmnden & en myndighet under
regeringen som bla. har till uppgift att utéva tillsyn Over de
brottsbekampande myndigheternas anvindning av hemliga tvangsmedel
och darmed sammanhangande verksamhet. Myndighetens verksamhet &r
reglerad bade i lag och forordning (lagen [2007:980] om tillsyn éver viss
brottsbekdmpande verksamhet och férordningen [2007:1141] med
instruktion for S&kerhets- och integritetsskyddsndmnden). Namnden ska
bidra till att varna rattssdkerheten och skyddet for den personliga
integriteten inom den brottsbekdmpande verksamheten (myndighetens
regleringsbrev fér 2015, Ju2014/07869/A).

Namnden ska utdva tillsyn genom inspektioner och andra under-
sOkningar (2 § forsta stycket lagen om tillsyn &ver viss brotts-
bekampande verksamhet). Tillsynen avser ofta granskning av tvangs-
medelsdiarier och enskilda tvangsmedelsarenden hos polisen och
aklagarna. Mestadels tillimpar namnden en s.k. tematisk tillsynsmetod.
Med tematisk tillsyn avses att granskningen sker mot bakgrund av vissa i
forvdg definierade fragestallningar. Tillsynen ska sarskilt syfta till att
sékerstdlla att de brottsbekdmpande myndigheternas anvéndning av
hemliga tvangsmedel har skett pa ett forfattningsenligt satt (1 § tredje
stycket). Namnden far efter granskningen uttala sig om vad den kommit
fram till och om vad som bor &ndras i den granskade myndighetens
verksamhet (2 § andra stycket). N&mnden kan &ven uppmérksamma
regeringen pa behovet av férandringar i lag eller annan forfattning.

Namnden ar skyldig att pd begaran av en enskild kontrollera om han
eller hon har utsatts for hemliga tvangsmedel eller varit foremal for viss
typ av personuppgiftsbehandling och om anvandningen av tvangsmedel
och darmed sammanhéngande verksamhet eller behandlingen av person-
uppgifter har skett i enlighet med lag eller annan forfattning. Namnden
ska underratta den enskilde om att kontrollen har utforts (3 8).



3.12 Underrattelse till Sakerhets- och
integritetsskyddsnamnden i vissa fall

Sékerhets- och integritetsskyddsndmndens tillsyn omfattar &ven till-
lampningen av lagen (2012:278) om inhamtning av uppgifter om
elektronisk kommunikation i de brottsbhekdmpande myndigheternas
underrattelseverksamhet. Polisen och Tullverket har darfér en skyldighet
att underratta ndmnden om samtliga beslut om inhdmtning enligt den
lagen. Underrattelsen ska ldmnas senast en manad efter det att drendet
om inhamtning avslutades (6 8).

3.13 Regler om Overskottsinformation

Nar tvangsmedel anvénds kan det komma fram uppgifter som inte rér det
brott som har legat till grund for tvangsmedelsbeslutet. Uppgifterna kan i
stéllet ha betydelse for att utreda ett annat brott eller for att forhindra nya
brott. Anvandningen av sadan information ar kringgardad av vissa beg-
ransningar, t.ex. nar det géller i vilka situationer uppgifterna far anvandas
for att inleda en forundersokning (27 kap. 23 a § rattegangsbalken, 7 och
8 88 lagen [2012:278] om inhdmtning av uppgifter om elektronisk
kommunikation i de brottshekdmpande myndigheternas underrattelse-
verksamhet samt 12 § lagen [2007:979] om atgarder for att forhindra
vissa sérskilt allvarliga brott).

3.14  FOrbud mot avlyssning i vissa fall

Hemlig avlyssning av elektronisk kommunikation far inte avse
telefonsamtal eller andra meddelanden dar ndgon som yttrar sig, pa grund
av bestammelserna om vittnesforbud (36 kap. 5 § andra — sjatte styckena
rattegangsbalken) inte skulle ha kunnat héras som vittne om det som har
sagts eller pa annat satt kommit fram. Om det under avlyssningen
kommer fram att det ar fraga om ett sadant samtal eller meddelande, ska
avlyssningen omedelbart avbrytas. Hemlig rumsavlyssning far inte avse
samtal eller annat tal dar nagon sadan person talar. Om det under
rumsavlyssningen kommer fram att det &r fraga om ett sddant samtal eller
tal, ska avlyssningen omedelbart avbrytas. Upptagningar och upp-
teckningar ska omedelbart forstéras i de delar som de omfattas av
forbudet att avlyssna (27 kap. 22 § réttegangsbalken).
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4 Myndigheternas redovisning

4.1 Nytt regeringsuppdrag for att sékerstélla
kvaliteten i redovisningen

Regeringen beslutade den 17 december 2015 om ett nytt uppdrag till
myndigheterna avseende den arliga redovisningen av vissa hemliga
tvangsmedel (Ju2015/09908/A). Det nya uppdraget innebar en ny perio-
disering av redovisningen. Nar det galler uppgifter om vilken tid en
person varit foremal for avlyssning eller 6vervakning och vilken nytta ett
tvangsmedel har haft ska redovisningen avse de forundersokningar som
lagts ned eller dar beslut i atalsfragan fattats under det foregaende aret,
och omfatta hela den tid som tvangsmedlet gallt. Redovisningen ska dven
omfatta de interimistiska tillstind som meddelats av aklagare och hur
domstol sedan beslutat i dessa fall. Uppdraget innefattar ocksa en
skyldighet att redovisa Sé&kerhetspolisens anvandning av hemliga
tvangsmedel pa ett visst satt.

4.2 Generellt om tillampningen av bestdmmelserna
om hemliga tvangsmedel enligt
rattegangsbalken

Né&r det géller den sammantagna bilden av hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk kom-
munikation, hemlig rumsavlyssning och hemlig kameradvervakning kan
foljande konstateras.

Antalet redovisade tillstdnd har i de delar det finns statistik att jamféra
med okat ndgot. Under 2015 har 9 582 tillstand till hemliga tvangsmedel
meddelats. Under 2014 meddelades 8 052 tillstind. Under 2013 med-
delades 7 417 tillstand.

Antalet personer som varit foremal for ett hemligt tvangsmedel
redovisas uppdelat pa respektive tvangsmedel. Myndigheterna papekar i
sin redovisning att en person kan ha varit foremal for flera olika former
av hemliga tvangsmedel och att personen i dessa fall raknas med under
flera tvdngsmedel. En sammanrakning av antalet personer som redovisas
for varje tvangsmedel ger sdledes inte en uppgift om hur ménga olika
individer som totalt varit foremal for ett eller flera hemliga tvadngsmedel.

Som framgar av skrivelsen avseende tvangsmedelsanvandningen ar
2011 definierade myndigheterna i sin redovisning for det aret begreppet
tillstdnd pa ett annat satt 4n tidigare ar (skr. 2012/13:47 s. 10). Darfor gav
en jamforelse med tidigare & av antalet tillstdnd till hemlig
teleavlyssning och hemlig teledvervakning inte en rattvisande bild av hur
anvandningen av tvangsmedlet hade utvecklats. For en redovisning av
hur antalet tillstand till hemlig teleavlyssning och hemlig teledver-
vakning och den genomsnittliga avlyssnings- och dvervakningstiden har
utvecklats under aren 2001-2010 hanvisas till skrivelse 2011/12:39 s.10—
14,



4.3 Tillampningen av bestdmmelserna om hemlig
avlyssning av elektronisk kommunikation

Antal personer

Hemlig avlyssning av elektronisk kommunikation har omfattat 1 158
personer under ar 2015, vilket innebar en minskning jamfort med 2014
da 1 235 personer avlyssnades.

Antal tillstand

Antalet tillstand till hemlig avlyssning av elektronisk kommunikation har
minskat jamfort med 2014. Av redovisningen framgar att domstolarna
under 2015 meddelade 3 465 tillstand till sddan avlyssning. Under 2014
meddelades 3 564 tillstand.

Tillstdnd till hemlig avlyssning av elektronisk kommunikation med
anledning av en begaran om internationell réttslig hjalp i brottmal har
meddelats i 48 fall under aret. Under 2014 var det 84 sadana fall. Av
samtliga ansokningar om tillstand till hemlig avlyssning av elektronisk
kommunikation under & 2015 har 8 ansokningar avslagits. Ingen av
ansokningarna med anledning av begéran om réttslig hjalp har avslagits.
Under 2014 avslogs sammanlagt 13 ansdkningar.

Aklagare har fattat 48 interimistiska beslut om hemlig avlyssning av
elektronisk kommunikation under 2015. Domstol har upphévt tva av
dessa beslut. Eftersom det &r forsta aret som uppgifter om interimistiska
beslut redovisas fran myndigheterna saknas jamforelseuppgift fran
foregaende ar.

Brottstyper

Av tillstanden till hemlig avlyssning av elektronisk kommunikation ar
2015 avsag cirka:

e 60 procent narkotikabrott eller narkotikasmuggling (64 procent ar
2014),

24 procent valdsbrott (21 procent &r 2014),

2 procent sexualbrott eller manniskohandel (1 procent ar 2014),

2 procent tillgreppsbrott (2 procent ar 2014),

4 procent ekonomisk brottslighet (5 procent &r 2014), och

8 procent Gvriga brott (7 procent ar 2014).
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Tillstdnd per brottstyp 2015

8

M Narkotikabrott/smuggling (ca 60 %) Valdsbrott (ca 24 %)
o Sexualbrott/méanniskohandel (ca 2 %) m Tillgreppsbrott (ca 2 %)

H Ekonomisk brottslighet (ca 4 %) Ovriga brott (ca 8 %)

Narkotikabrott och narkotikasmuggling 4r, i likhet med de senaste aren,
de klart dominerande brottstyperna déar hemlig avlyssning av elektronisk
kommunikation anvands.

Avlyssningstid

Den léngsta verkstéllighetstiden for hemlig avlyssning av elektronisk
kommunikation under 2015 var 324 dagar, jamfort med 286 dagar under
2014. Den genomsnittliga avlyssningstiden per tillstind var 41 dagar
under 2015, att jamfora med 42 under 2014. Den kortaste avlyssnings-
tiden var en dag. Mediantiden var 30 dagar.

Redovisningen omfattar i enlighet med uppdraget hela den tid som
tvangsmedlet anvants, vilket innebéar att dven avlyssning som genomforts
innan 2015 i férekommande fall har rdknats med. Det innebar att jam-
forelser med foregédende ar inte blir helt rattvisande nar det galler
avlyssningstid.

Nyttan av hemlig avlyssning av elektronisk kommunikation

| de drenden som ska omfattas av redovisningen av nyttan har hemlig
avlyssning av elektronisk kommunikation anvénts mot 780 personer.
Nedan anges i vilken omfattning den hemliga avlyssnhingen inneburit
nagot resultat for utredningen. Summan Gverstiger 100 procent eftersom
en och samma tvangsmedelsanvandning kan ha gett upphov till flera
olika nyttor.

Under forundersdkning

Nytta Antal  Andel
Uppgifterna har utgjort underlag i forhorssituation 408 52%
Uppgifterna har medfort att effektiv spaning har kunnat 479 61 %
genomforas

Uppgifterna har bidragit till att annat tvangsmedel 291 37%
anvants mot den misstankte



Uppgifterna har bidragit till utredning av brottsutbyte 91 12%
Uppgifterna har lett till starkta misstankar mot den 436 56 %
missténkte

Efter férundersékning

Nytta Antal  Andel
Uppgifterna har bidragit till att den misstankte kunnat 121 16%
avforas fran utredningen

Uppgifterna har bidragit till att den missténkte kunnat 327 42%
atalas

Uppgifterna har aberopats som bevisning i 318 41%

stdmningsanstkan

Overskottsinformation

Nytta Antal  Andel
Uppgifterna har bidragit till att ndgot tvangsmedel 167 21%
anvants mot en annan person i samma forundersékning

Uppgifterna har anvants for att utreda brott i en annan 88 11%

forundersokning

Ovrigt

Nytta Antal  Andel
Uppgifterna har p& annat satt bidragit till att utredningen 360 46%
kunnat féras framat

Nar det galler nyttan har uppdraget forandrats s& att nyttan nu ska
redovisas det &r forundersokningen lett till atal eller lagts ned och da avse
hela den tid som tvangsmedlet géllt. Nagon rattvisande jamforelse med
foregaende ar ar darfor inte mojlig.

Nyttan av hemlig avlyssning ska dven redovisas genom anonymiserade

exempel fran tillampningen. Myndigheterna har redovisat fGljande
exempel for ar 2015.

Hemlig ®vervakning av elektronisk kommunikation och hemlig
avlyssning av elektronisk kommunikation bidrog till atal for
allmanfarlig 6delaggelse och fallande domar mot tva personer.
Avlyssnade samtal bidrog till att kunna visa en motivbild, genom att
den avlyssnades ilska mot malsaganden framkom, jamte uppgifter om
vilka é&tgdrder den tilltalade tinkte vidta for att hamnas pa
malsaganden. Sms inhdmtade genom den hemliga avlyssningen
forsdg dessutom utredningen med viktig information i direkt
anslutning till garningarna och till att lanka samman garningsménnen.
Efter anvéndning av hemlig avlyssning av elektronisk
kommunikation kunde &tal vickas mot tre tilltalade for grovt
narkotikabrott. Genom avlyssningen kunde &klagaren styrka
garningsmannens olika roller, dd tva personer pratade om en
forestiende resa och utredningen senare ledde fram till att de tva i
samtalen var leverantor respektive koordinator samt transportor av ett
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storre narkotikaparti. Vidare kunde sedan samtal mellan transporttren
och mottagaren avlyssnas under transporten av narkotikan genom
Sverige. Efter gripandet av transportéren kunde intensiv telefontrafik
mellan koordinatorn och mottagaren iakttas. De aberopade
uppgifterna blev avgdrande for en fallande dom. De tre tilltalade
démdes till vardera fem ars fangelse.

e Hemlig avlyssning av elektronisk kommunikation i kombination med
spaning ledde till atal mot tva personer for grovt narkotikabrott och
langa fangelsestraff. Dessutom kunde en storre summa pengar
forverkas fran den huvudtilltalade. Samtal fran avlyssningen
dberopades till styrkande av de stora summor pengar den tilltalade
hanterat till foljd av narkotikahandel och gjorde det mojligt for
dklagaren att motbevisa invandningar om att antraffade pengar
tillhdérde en néra anhdrig. Vidare ledde avlyssningen till att en annan
misstankt narkotikaforséljare och ett stort antal kdpare av narkotika
kunde &talas i en annan rattegang.

4.4 Tillampningen av bestdmmelserna om hemlig
Overvakning av elektronisk kommunikation

Antal personer

Hemlig 6vervakning av elektronisk kommunikation har omfattat 2 104
personer under 2015. Aret dessférinnan var motsvarande siffra 2 022
personer.

Antal tillstdnd

Av myndigheternas redovisning framgér att det under 2015 meddelades
5959 tillstand till hemlig 6vervakning av elektronisk kommunikation.
Antalet tillstdnd som avser hemlig évervakning av elektronisk kommuni-
kation har darmed okat jamfort med 2014 da 4 398 tillstind meddelades.
Tillstand till 6vervakning av elektronisk kommunikation med anledning
av en begaran om internationell rattslig hjalp i brottmal har meddelats i
161 fall. Ar 2014 var motsvarande siffra 204.

20 ansokningar om hemlig 6vervakning av elektronisk kommunikation
har avslagits 2015. En av ansokningarna med anledning av begdran om
rattslig hjalp har avslagits. Ar 2014 uppgick antalet avslag totalt till 25.

Aklagare har fattat 51 interimistiska beslut om hemlig évervakning av
elektronisk kommunikation under &r 2015. Domstol har upphavt ett av
dessa beslut. Eftersom det ar forsta aret som uppgifter om interimistiska
beslut redovisas frdn myndigheterna saknas jamforelseuppgift fran fore-
géende ar.

Brottstyper

Av tillstdnden till hemlig overvakning av elektronisk kommunikation

2015 avsag cirka:

e 25 procent narkotikabrott eller narkotikasmuggling (32 procent ar
2014),

e 44 procent valdsbrott (32 procent ar 2014),



2 procent sexualbrott eller manniskohandel (3 procent ar 2014),
14 procent tillgreppsbrott (17 procent ar 2014),

7 procent ekonomisk brottslighet (6 procent &r 2014), och

9 procent évriga brott (11 procent ar 2014).

Tillstand per brottstyp 2015

9
7 25

44
m Narkotikabrott/smuggling (ca 25 %) Valdsbrott (ca 44 %)
M Sexualbrott/méanniskohandel (ca 2 %) B Tillgreppsbrott (ca 14 %)

H Ekonomisk brottslighet (ca 7 %) Ovriga brott (ca 9 %)

Vid en jamforelse med 2014 framgar att valdsbrott, narkotikabrott och
narkotikasmuggling aven ar 2015 varit de vanligast forekommande
brottstyperna  for  vilka hemlig &dvervakning av  elektronisk
kommunikation anvénds.

Overvakningstid

Hemlig Gvervakning av elektronisk kommunikation innefattar atgarder
som inte pa ett rattvisande satt kan sagas paga en viss tid. Ett exempel pa
detta &r s.k. basstationstdmningar (27 kap. 19 § forsta stycket 2
rattegangsbalken) som innebéar att uppgifter inhdamtas om vilka elektro-
niska kommunikationsutrustningar som befunnit sig inom ett visst geog-
rafiskt omrade en viss tidpunkt. Uppgifter om dvervakningstid skulle inte
ge en rattvisande bild av hur tvdngsmedlet tillimpas. Av detta skal
redovisas inte sddana uppgifter.

Nyttan av hemlig évervakning av elektronisk kommunikation

Nyttan av hemlig 6vervakning av elektronisk kommunikation ska
redovisas genom anonymiserade exempel fran tillampningen. Myndig-
heterna har redovisat foljande exempel for ar 2015.

e | ett storre bedrégeri- och penningtvéttsarende bidrog hemlig
Overvakning av elektronisk kommunikation till att binda
garningsmannen till brotten. Det gick med hjélp av informationen
frdn Overvakningen att styrka vilka kontakter garningsmannen haft
sinsemellan. Det gick &ven att visa var deras telefoner befunnit sig
vid tillfallet fér brotten. Bevisningen i form av positionering av
telefoner bidrog till att knyta samman de olika medverkande i brotten
och till att binda dem till brottsplatsen. Denna bevisning var inte
ensamt avgorande men framforallt positioneringen hade stor
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betydelse for utfallet bade enligt tingsrattens och hovrattens domskal.
13 personer démdes for olika delaktighet i brotten. Paféljder om som
mest tre ars fangelse och minst villkorlig dom férenat med dagsboter
démdes ut.

e Vid en utredning av grov misshandel utférd i hemmet hos
malsaganden efter intrdng i dennes bostad beviljades hemlig
overvakning av elektronisk kommunikation mot de misstankta.
Misshandeln utfordes av sex personer gemensamt och i samforstand.
Knytndvsslag utdelades men &ven slag dér batong anvéndes som
tillhygge. Tack vare uppgifterna fran teledvervakningen kunde
aklagaren styrka att samtliga garningsman varit pa plats vid tiden for
den grova misshandeln. Genom bevisningen kunde det dven visas att
garningsmannen  traffats tidigare under dagen, att ingen
kommunikation pagick under brottstiden men att telefonerna efter
handelsen aterigen var i kontakt med varandra. Vid jamférelse mellan
innehéllet i de beslagtagna telefonerna och telefonlistorna kunde det
dven visas att flera av de tilltalade hade raderat innehallet i
telefontrafiken i tiden nédra géarningen. Sex garningsman démdes av
tingsratt och hovratt for grov misshandel till fangelsestraff.

4.5 Tillampningen av bestdmmelserna om hemlig
kameradvervakning

Antalet personer

Hemlig kameradvervakning har omfattat 122 personer under 2015.
Under 2014 var motsvarande siffra 89 personer.

Antal tillstdnd

Av myndigheternas redovisning framgar att det under &r 2015
meddelades tillstand till hemlig kameradvervakning i 114 fall, vilket
innebar en okning av antalet tillstdnd jamfort med 2014 da 69 tillstand
meddelades. Det inkom inga ansdkningar om internationell rattslig hjalp
i brottmal i fraga om detta tvangsmedel under 2015. Under 2015 har fyra
ansokningar om tillstand till hemlig kameradvervakning avslagits av
domstol. Ar 2014 avslogs tre ansokningar.

Aklagare har fattat tre interimistiska beslut om hemlig kamera-
overvakning under 2015. Domstol har inte upphavt ndgot av dessa beslut.
Eftersom det ar forsta aret som uppgifter om interimistiska beslut redo-
visas frdn myndigheterna, saknas jamforelseuppgift fran foregaende ar.

I nedanstdende diagram redovisas for varje &r den senaste tiodrs-
perioden det totala antalet tillstand till hemlig kameradvervakning.
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Brottstyper

Av tillstanden till hemlig kamera6vervakning ar 2015 avsag cirka

e 64 procent narkotikabrott eller narkotikasmuggling (74 procent ar
2014),

e 18 procent valdsbrott (10 procent ar 2014),

e 4 procent sexualbrott eller manniskohandel (0 procent ar 2014),

e 1 procent tillgreppsbrott (0 procent ar 2014),

e 5 procent ekonomisk brottslighet (6 procent &r 2014), och

e 9 procent dvriga brott (10 procent ar 2014)

Vid en jamforelse med 2014 framgar att narkotikabrott och

narkotikasmuggling fortfarande ar de dominerande brottstyperna dar

hemlig kameradvervakning anvands.

Overvakningstid

Den langsta verkstéllighetstiden for hemlig kameradvervakning under
aret var 146 dagar. Den genomsnittliga 6vervakningstiden per tillstand
var 35 dagar, vilket motsvarar en minskning i forhallande till 2014 da
den genomsnittliga dvervakningstiden var 39 dagar. Den kortaste dver-
vakningstiden var en dag. Mediantiden var 29 dagar.

Redovisningen omfattar i enlighet med uppdraget hela den tid som
tvdngsmedlet anvénts, vilket innebér att d&ven kameraGvervakning som
genomforts fore 2015 i forekommande fall har réknats med. Det innebér
att jamforelser med foregdende Ar inte blir helt rattvisande nér det galler
Overvakningstid.

Nyttan av hemlig kameradvervakning

I de &renden som ska omfattas av redovisningen av nyttan har hemlig
kameradvervakning anvants mot 100 personer. Nedan anges i vilken
omfattning den hemliga Gvervakningen inneburit nigot resultat for
utredningen. Summan &verstiger 100 procent eftersom en och samma
tvdngsmedelsanvindning kan ha gett upphov till flera nyttor.
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Under forundersokning

Nytta

Uppgifterna har utgjort underlag i férhorssituation
Uppgifterna har medfért att effektiv spaning har kunnat
genomforas

Uppgifterna har bidragit till att annat tvangsmedel
anvants mot den misstankte

Uppgifterna har bidragit till utredning av brottsutbyte
Uppgifterna har lett till starkta misstankar mot den
misstankte

Efter forundersdkning

Nytta

Uppgifterna har bidragit till att den misstankte har
kunnat avféras fran utredningen

Uppgifterna har bidragit till att den missténkte har
kunnat talas

Uppgifterna har &beropats som bevisning i
stdmningsansokan

Overskottsinformation

Nytta

Uppgifterna har bidragit till att ndgot tvdngsmedel
anvants mot annan person i samma férundersokning
Uppgifterna har anvants for att utreda brott i en annan
forundersdkning

Ovrigt
Nytta

Uppgifterna har pa annat satt bidragit till att utredningen
kunnat foras framéat

Antal
46
68
25

2
61

Antal
8

47

39

Antal
14

6

Antal
44

Andel
46 %
68 %
25 %

2%
61 %

Andel
8%

47 %

39 %

Andel
14 %

6 %

Andel
44 %

Nar det géller nyttan har uppdraget forandrats sa att nyttan nu ska
redovisas det &r forundersékningen lett till atal eller lagts ned och da avse
hela den tid som tvdngsmedlet gallt. Nagon rattvisande jamforelse med

foregéende ar ar darfor inte mojlig.

Nyttan av hemlig kameradvervakning ska &ven redovisas genom
anonymiserade exempel fran tillampningen. Myndigheterna har redovisat

foljande exempel for ar 2015.

e Hemlig kameradvervakning ledde i en forundersokning till att tva
personer kunde gripas och sedan haktas for grovt narkotikabrott.
Bevisningen fran den hemliga kameradvervakningen var helt
avgorande for att komma vidare i utredningen. Den ledde till att tva
personer som hanterat en stor mangd amfetamin i en lagenhet som
tillhérde en annan person som var bortrest, kunde identifieras och

bindas till narkotikahanteringen.



o | ett storre narkotikadrende anvéndes hemlig kameradvervakning mot
ett av flera hus dar det missténktes att cannabisodling skedde. Tack
vare kameradvervakningen kunde sex stycken garningsman
identifieras. De sex personer som var aktiva i odlingen och
uppbyggnaden av verksamheten kunde darefter lagféras. Den hemliga
kameradvervakningen hade ocksa betydelse for utredningen gallande
de andra odlingshusen. Tack vare évervakningen kunde aklagaren
visa hur organisationen var uppbyggd och vilka roller de olika
personerna hade. Totalt lagfordes 18 personer i &rendet.
Féangelsestraffen for de som deltog i organisationen varierade mellan
tvd ar och sex manader och upp till atta ar och fyra manaders
fangelse.

4.6 Tillampningen av bestdmmelserna om hemlig
rumsavlyssning

Antal personer

Hemlig rumsavlyssning har omfattat 51 personer under ar 2015. Under
2014 var motsvarande siffra 21 personer.

Antal tillstand

Av myndigheternas redovisning framgar att det under & 2015
meddelades tillstand till hemlig rumsavlyssning i 44 fall. Under 2014 var
motsvarande siffra 16 fall. Tillstand till hemlig rumsavlyssning med
anledning av en begdran om internationell rattslig hjélp i brottmal har
meddelats i ett fall. Ar 2014 var det &tta sédana fall. Ingen ansokan om
hemlig rumsavlyssning har avslagits 2015. Inte heller under 2014 avslogs
nagon sadan ansokan.

Brottstyper

Av tillstnden till hemlig rumsavlyssning ar 2015 avsag cirka

e 50 procent narkotikabrott eller narkotikasmuggling (56 procent ar
2014),

e 48 procent valdsbrott (44 procent &r 2014), och

e 2 procent dvriga brott (0 procent &r 2014)
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Tillstdnd per brottstyp 2015

2

48

m Narkotikabrott/smuggling (ca50 %) = Valdsbrott (ca 48 %)

m Ovriga brott (ca 2 %)

Vid en jamforelse med ar 2014 framgadr det att narkotikabrott,
narkotikasmuggling och véldsbrott aven under 2015 varit de vanligast
forekommande brottstyperna dar hemlig rumsavlyssning anvants.

Avlyssningstid

Den langsta verkstallighetstiden for hemlig rumsavlyssning under aret
var 57 dagar. Den genomsnittliga tiden per tillstdnd var 19 dagar, vilket
motsvarar en minskning i forhallande till 2014 da den genomsnittliga
tiden var 29 dagar. Den kortaste avlyssningstiden var en dag. Median-
tiden var 14 dagar.

Redovisningen omfattar i enlighet med uppdraget hela den tid som
tvangsmedlet anvants, vilket innebér att dven avlyssning som genomforts
fore 2015 i forekommande fall har rdknats med. Det innebér att jam-
forelser med foregaende ar inte blir helt rattvisande nar det géller av-
lyssningstid.

Nyttan av hemlig rumsavlyssning

| de drenden som ska omfattas av redovisningen av nyttan har hemlig
rumsavlyssning anvants mot 19 personer. Nedan anges i vilken om-
fattning den hemliga rumsavlyssningen inneburit nagot resultat for
utredningen. Summan &verstiger 100 procent eftersom en och samma
tvangsmedelsanvandning kan ha gett upphov till flera olika nyttor.

Under forundersdkning

Nytta Antal  Andel
Uppgifterna har utgjort underlag i forhorssituation 6 32%
Uppgifterna har medfért att effektiv spaning har kunnat 9 4T%
bedrivas

Uppgifterna har bidragit till att annat tvangsmedel har 0

anvants mot den misstankte

Uppgifterna har bidragit till utredning av brottsutbyte 0

©

Uppgifterna har lett till starkta misstankar mot den 47 %



misstankte

Efter férundersékning

Nytta Antal  Andel
Uppgifterna har bidragit till att den misstankte kunnat 0

avforas fran utredningen

Uppgifterna har bidragit till att den misstankte kunnat 6 32%
atalas

Uppgifterna har aberopats som bevisning i 6 32%
stdmningsansdkan

Overskottsinformation

Nytta Antal  Andel
Uppgifterna har bidragit till att ndgot tvdngsmedel 0

anvants mot annan person i samma férundersokning

Uppgifterna har anvants for att utreda brott i en annan 3 16%
forundersokning

Ovrigt

Nytta Antal  Andel
Uppgifterna har pa annat sétt bidragit till att utredningen 2 11%

kunnat foras framat

Nar det galler nyttan har uppdraget forandrats s& att nyttan nu ska
redovisas det &r forundersokningen lett till atal eller lagts ned och da avse
hela den tid som tvangsmedlet géllt. Nagon rattvisande jamforelse med
foregaende ar ar darfor inte mojlig.

Nyttan av hemlig rumsavlyssning har vidare redovisats genom anony-

miserade exempel fran tillimpningen. Myndigheterna har redovisat
foljande exempel for ar 2015.

Uppgifter fran hemlig rumsavlyssning ledde till att atal kunde véckas
for forsok till mord och medhjélp dartill i géngrelaterad miljo.
Materialet fran den hemliga rumsavlyssningen anvandes under
forundersdkningen i samband med férhér med de inblandade. Det
fick aven avgorande betydelse for att atal kunde vackas. Bevisningen
dberopades bade i tingsratt och hovratt till stod for pastdende om
planldggningen av brotten och till styrkande av vad som intréffat efter
héandelsen.

Med hjalp av bl.a. hemlig rumsavlyssning kunde en misstankt
identifieras under en utredning av brottsmisstankar i gangmiljo.
Materialet fran den hemliga rumsavlyssningen bidrog till att
aklagaren kunde vacka atal mot tva personer for grova valdsbrott. De
uttalanden frdn den hemliga rumsavlyssningen som &klagaren
aberopade i rattegangen bidrog till att bada démdes for forberedelse
till mord. De hade inforskaffat ett flertal livsfarliga vapen och
intensivt sokt efter det tilltinkta mordoffret. Domstolen fann det
styrkt att de tilltalade hade gjort sig skyldiga till forberedelse till
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mord, som hamnd for mordet pa en kamrat. De utdémda paféljderna
blev fyra och ett halvt ars fangelse samt ett ars sluten ungdomsvard.
Material fran den hemliga rumsavlyssningen fick ocksa stor betydelse
som dverskottsinformation till en annan stor forundersdkning.

4.7 Tillampningen av bestammelserna om atgarder
for att forhindra vissa sarskilt allvarliga brott

Nagon anvandning av tvdngsmedel enligt lagen (2007:979) om atgarder
for att forhindra vissa sarskilt allvarliga brott har inte forekommit under
ar 2015, se dock avsnitt 4.9. Sa var fallet &ven under 2014.

4.8 Tillampningen av bestdmmelserna om
inh&mtning av uppgifter om elektronisk
kommunikation i underréttelseverksamhet

Antal tillstdnd

Lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommuni-
kation i de brottshekdmpande myndigheternas underréttelseverksamhet
tillampas av Polismyndigheten och Tullverket.

Av myndigheternas redovisning framgar det att det under ar 2015
fattades 698 beslut om inhdmtning av uppgifter om elektronisk
kommunikation i underréttelseverksamhet. Av dessa var 498 beslutade
av Polismyndigheten och 200 av Tullverket. Sex beslut har noterats som
felaktiga av Polismyndigheten. Dessa beslut har anmaélts till Sakerhets-
och integritetsskyddsnamnden. Besluten har aven varit foremal for
internutredningar.

Brottstyper

Besluten om nu aktuell inhdmtning fordelade sig under 2015 enligt
foljande:

e 80 procent grovt narkotikabrott eller narkotikasmuggling (84 procent
ar 2014),

10 procent synnerligen grovt vapenbrott (1 procent ar 2014),

3 procent mord (2 procent ar 2014),

2 procent manniskohandel (0 procent ar 2014),

2 procent grov allmanfarlig 6delaggelse (1 procent ar 2014),

1 procent grovt ran (9 procent &r 2014), och

1 procent andra grova brott (grovt koppleri, krigsbrott och folk-
mord).

Nyttan av inhdmtningen

Nyttan av inhdmtningen i underrattelseverksamhet ska redovisas genom
angivande av anonymiserade exempel, dock utan att arbetsrutiner eller



spaningsmetoder som omfattas av sekretess avslojas. De exempel som  Skr. 2016/17:69

myndigheterna har angett ar foljande.

Underrattelser angav att ett antal personer, vilka inte hade nagra
kanda kopplingar till varandra sedan tidigare, var involverade i
storskalig vapen- och narkotikahantering i Stockholmsomradet.
Inhdmtning av uppgifter om elektronisk kommunikation avseende
historiska trafikuppgifter och spaning mot de utpekade personerna
ledde, efter bearbetning och analys av uppgifterna, till att ett natverk
identifierades samt att en lagerplats for narkotika och vapen kunde
lokaliseras. En férundersdkning om grovt narkotikabrott inleddes och
narkotika togs i beslag. Férundersokningen &r &nnu inte avslutad.
Underrattelser angav att ett mc-gang, som tidigare forsokt etablera sig
i Skane men dar flera medlemmar da démdes till fangelse for grova
narkotikabrott, pd nytt startat upp omfattande narkotikahantering.
Inhdmtning av uppgifter om elektronisk kommunikation avseende
ndgra namngivna personer ledde till att delar av den inkomna
underrattelseinformationen  kunde  bekrdftas och att en
forundersokning kunde inledas vilket ledde till att ytterligare tre
medlemmar ur mc-génget kunde démas till fangelsestraff for grovt
narkotikabrott, samt att fyra andra personer domdes for grovt
narkotikabrott och grovt vapenbrott.

Inkomna underréttelser i kombination med inh&mtning av uppgifter
om elektronisk kommunikation ledde till att Tullverket kunde
kartlagga och identifiera ett nitverk som avsag att paborja en
storskalig  narkotikasmugglingsverksamhet  till  Sverige.  For-
undersokning inleddes och drygt 3 kg narkotiska preparat (heroin,
amfetamin, kokain och MDMA) kunde beslagtas fran en kurir.
Inkomna underréttelser angav att en person var involverad i hantering
och transport av stora mangder kokain mellan Goéteborg och
Stockholm. Vidare angavs att personens umgangeskrets bestod av
tidigare domda narkotikabrottslingar. Efter inhdmtning av uppgifter
om elektronisk kommunikation, i syfte att klargéra umganget och
resornas frekvens, kunde underrdttelseinformationen avfardas och
den utpekade personen kunde darmed friskrivas fran vidare
misstankar och polisidra resurser kunde darmed frigoras for
bek&mpning av annan brottslighet.

I Region Vést ledde inhdmtning av uppgifter om elektronisk kom-
munikation, tillsammans med underréttelser som angav att en person
planerade att mérda en annan person i ett rivaliserande gang, till att
en Kkartldggning av den utpekade personens kontaktnat kunde
genomforas. Detta ledde till ett battre beslutsunderlag infér operativa
atgarder i syfte att forhindra det forestdende mordet.

I samband med ett underrattelsedrende riktat mot regelbunden
hantering och forsaljning av stora méangder amfetamin i Region Vast
har en analys av inhdmtade uppgifter om elektronisk kommunikation
lett till battre beslutsunderlag infor planering och prioritering vid
operativa insatser.

Mottagna underrattelser angav att en person planerade ett grévre
valdsbrott i en skola. Efter inhdamtning och analys av uppgifter om
elektronisk kommunikation kunde personen identifieras. Da
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uppgifterna inte var tillrdckliga for att personen skulle kunna lagforas,
men da det dnda befarades att ett eventuellt forestaende grovt
valdsbrott var under planering, besoktes personen av polis for ett
férebyggande samtal i syfte att avstyra fortsatt planering.

Mottagen underrattelseinformation fran polis i ett annat EU-land
angav att ett svenskt telefonabonnemang var involverat vid
mottagande av narkotikapartier i Sverige vid ett specifikt tillfalle.
Efter analys av inhdmtade uppgifter om elektronisk kommunikation
kunde ytterligare ett svenskt telefonabonnemang identifieras. Det
efterfoljande underréttelsearbetet ledde till att personerna som
brukade telefonerna kunde identifieras och en forundersokning kunde
inledas. Efter en tid kunde en stérre mangd narkotika beslagtas och
tre personer frihetsberdvas inom ramen for den férundersdkning som
fortfarande pagar.

| ett &rende roérande amfetaminsmuggling i Halland inkom under-
rattelser om att en mobilabonnent i Stockholmsomradet forefoll ha
kopplingar till arendets huvudman. Efter inhdmtning och analys av
information om elektronisk kommunikation kunde det i kombination
med fysisk spaning konstateras att den egentlige brukaren av det
mobilabonnemanget inte var abonnenten sjélv, utan en annan person
som tidigare varit domd for grova narkotikabrott. Efter inledd
forundersdkning beslagtogs en stérre méngd narkotika.

Mottagen underrattelseinformation fran polis i ett annat EU-land
angav att ett svenskt telefonabonnemang var inblandat i smuggling av
narkotikapartier till Danmark, Sverige och Finland. Enligt
information anvéandes ett visst modus for att smuggla stora méangder
narkotika till Sverige. Efter inhdmtning och analys av uppgifter om
elektronisk kommunikation kunde brukarna av telefonabonnemangen
identifieras och ett mer fokuserat inhdmtningsarbete paborjas. Det
framkom att en omfattande narkotikasmuggling bedrivits i det
uppdagade natverket under flera ar. Efter en tid kunde ett beslag av ca
150 kg narkotika genomforas. Flera forundersokningar pagar och fler
beslag och gripanden forvéntas goras.

Inkomna underréttelser angav att en namngiven person i Balkan-
omradet smugglade och salde stora mangder vapen till kriminella
personer i Sverige, underrattelserna angav ocksa ett telefonnummer
till en okdnd mottagare av vapnen i Sverige. Efter analys av
inhdmtade uppgifter om elektronisk kommunikation kunde
forundersdkning inledas och en person togs in till forhor. Fortsatt
analys av de inhdmtade uppgifterna ledde i kombination med annat
underréttelsearbete fram till att viktiga adressuppgifter kunde sékras
viket ledde arendet framét. Férundersokningen pagar fortfarande.

I Region Ost ledde inhamtning av uppgifter om elektronisk
kommunikation i kombination med annan underréttelseinformation
till en operativ rapport som blev ett avgorande beslutsunderlag nér en
forundersokning inleddes mot nagra personer i ett mc-ging avseende
misstanke om grovt narkotikabrott. Fyra personer kunde démas till
fangelsestraff for grovt narkotikabrott.

| ett gemensamt drende mellan Region Ost och Region Vast ledde
inhdmtning och analys av uppgifter om elektronisk kommunikation



tillsammans med annan underrattelseinformation till en operativ Skr. 2016/17:69

insats samt forundersokning avseende grova narkotikabrott. Sju
personer misstanks ha framstéllt ca 300 kg marijuana under flera &r.
Rattegangen pagar fortfarande.

Tullverket kunde efter analys av inhamtade uppgifter om elektronisk
kommunikation kartlagga ett natverk som smugglade in kokain och
cannabis till Sverige. En férundersdkning kunde inledas mot fyra
personer och sammanlagt tva kg kokain beslagtogs.

Inhdmtning av uppgifter om elektronisk kommunikation i
kombination med underrattelser fran en annan region ledde till att
Region Mitt kunde identifiera ett natverk av personer som salde olika
narkotikapreparat. Efterfoljande analyser gav en 6kad kunskap om
narkotikanétverken i Region Mitt samt ett forbattrat beslutsunderlag
infor operativa insatser mot narkotika. Underréttelseinformationen
har genom fortsatt spaning och tillslag lett till flera férundersdkningar
med beslag av framst hasch, marijuana och kokain.

Inhdmtning av uppgifter om elektronisk kommunikation tillsammans
med fysisk spaning ledde till att misstankar mot tvad personer
avseende grov narkotikasmuggling kunde avféardas och beslut fattas
om att inte inleda nagon forundersokning, vilket innebar att
Tullverkets utredningsresurser kunde riktas mot andra pagaende
arenden.

I samband med ett dnnu pagaende underrattelsedarende om en
langvarig konflikt mellan grovt kriminella personer inkom
underréattelser om planering av ett grovt valdsbrott kopplat mot grova
vapenbrott och forberedelser till allménfarlig 6delaggelse med hjélp
av sprangmedel. 1 kombination med analys av inhdmtade uppgifter
om elektronisk kommunikation ledde underrattelserna till ©kad
kunskap  avseende adresser, de inblandade personernas
rorelsemonster och kontaktnét. En férundersdkning forvantas inledas.
| ett &rende i Region Mitt ledde inhdmtning och analys av uppgifter
om elektronisk kommunikation tillsammans med annan underréttelse-
information till en operativ insats samt en férundersdkning avseende
grova narkotikabrott. Tva personer kunde frihetsberdvas i sodra
Sverige, forundersokning pagar fortfarande.

I Region Bergslagen kunde underrattelseinformation i kombination
med inhdmtning och analys av uppgifter om elektronisk
kommunikation kopplas till en forundersbkning om mord.
Informationen frdn det fortsatta underrattelsearbetet om de
inblandades kontaktnat och rdrelsemdnster var en bidragande orsak
till att en person senare kunde démas till livstids fangelse for mord
samt att nagra andra personer kunde domas for skyddande av
brottsling.

Inhdmtning av uppgifter om elektronisk kommunikation tillsammans
med fysisk spaning ledde till forstarkt misstanke och att en
forundersdkning om tillverkning av narkotikaklassade tabletter kunde
inledas. Under pagaende forundersokning kunde ett flertal personer
gripas samt en stor mangd syntetisk narkotika tas i beslag.
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4.9 Sékerhetspolisen

| Sékerhetspolisens verksamhet har det med stéd av bestdmmelserna i
rattegangsbalken och lagen om étgarder for att forhindra vissa sarskilt
allvarliga brott under &r 2015 fattats totalt 377 beslut om hemlig
avlyssning av elektronisk kommunikation, om hemlig 6vervakning av
elektronisk kommunikation, om hemlig kameradvervakning och om
hemlig rumsavlyssning. Siffran inkluderar saval initiala beslut som beslut
om forlangning av tillstandstiden.

Sékerhetspolisen har under ar 2015 fattat 109 beslut med stod av lagen
om inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas verksamhet.

Eftersom det ar forsta &ret som uppgifter redovisas fran Sakerhets-
polisen saknas det jamforelseuppgift fran foregaende ar.

3) Myndigheternas slutsatser

| forhallande till tidigare &r har antalet misstankta personer som varit
foremal for hemlig avlyssning fortsatt att minska. Sedan 2012 har antalet
minskat varje ar och totalt har antalet avlyssnade personer minskat med
8,7 procent. Antalet meddelade tillstand har varierat marginellt upp och
ner mellan aren sedan 2012. Under 2015 minskade antalet tillstind med
99 stycken i jamforelse med aret innan, vilket motsvarar 2,8 procent.
Totalt har antalet tillstind sedan 2012 ¢kat med 22, vilket motsvarar 1
procent. Liksom tidigare &r har tillstand till hemlig avlyssning av
elektronisk kommunikation meddelats framforallt i foérundersdkningar
om narkotikabrott och narkotikasmuggling. Personer som &r medvetna
om att de kan komma att avlyssnas tenderar att éverga fran telefonsamtal
till att med hjalp av annan elektronisk utrustning kommunicera pa ett
sadant satt att vedertagen avlyssning inte ar mojlig. Vardet av hemlig
avlyssning av elektronisk kommunikation minskar och for att na
efterstravat resultat maste andra tillgangliga hemliga tvangsmedel
anvandas, t.ex. hemlig kameradvervakning och hemlig rumsavlyssning.

Antalet misstankta personer som varit foremal for hemlig 6vervakning
av elektronisk kommunikation har kat med 82, vilket innebér en dkning
med 4 procent jAmfort med 2014. | jamforelse med 2012 har antalet dock
minskat med 277, vilket motsvarar 12 procent. Antalet tillstdnd har 6kat
med 1 561, eller 35 procent. Med hénsyn till att antalet misstankta som
Overvakats Okat marginellt ar den mest sannolika forklaringen att de
misstdnkta &nnu mer &n tidigare byter telefoner och telefonnummer,
vilket kraver nya tillstdnd, eller att polisen oftare kan knyta misstankta
personer till flera adresser.

Antalet misstankta personer som varit foremal for hemlig
kameradvervakning har ¢kat med 37 procent och antalet tillstdnd har
Okat med 65 procent. Det kan finnas olika férklaringar till detta men
utifrdn den statistik som finns har det inte varit mojligt for myndig-
heterna att konstatera vilken eller vilka som &r relevanta. Om man jamfor



antalet tillstand 2015 med antalet under 2012 ser man att antalet minskat
med 2 tillstand.

Under 2015 begardes och beviljades 44 tillstand till hemlig rums-
avlyssning. Anvéandningen ar mycket begrénsad i jamforelse med andra
tvangsmedel. Den stora relativa 6kningen kan ha flera forklaringar. En
mojlig forklaring ar att behovet av hemlig rumsavlyssning okar nar
medvetenheten hos kriminella personer om mdjligheterna till hemlig
telefonavlyssning blir stérre. En annan férklaring kan vara att polis och
aklagare blivit mer medvetna om mojligheterna till hemlig rums-
avlyssning samtidigt som det blivit enklare att anvénda sig av den.
Eftersom antalet tillstand &r sa lagt gar det inte att dra nagra generella
slutsatser vad géller anvandningen. Enskilda drenden kan fa ett mycket
stort genomslag i statistiken.

Né&r det géller nyttan av inhdmtningen av uppgifter om elektronisk
kommunikation i underrattelseverksamhet, sd har Polismyndigheten och
Tullverket sammanfattningsvis konstaterat att information om elek-
tronisk kommunikation ar vésentlig for myndigheternas underréttelse-
verksamhet och att de méjligheter till inhdmtning som inh&mtningslagen
medger har varit avgérande for att inleda forundersokning for en lang rad
grova brott. Tillgdngen till uppgifter om elektronisk kommunikation i
underrattelsestadiet ar avgorande for att aktorer, platser och tidpunkter
ska kunna kopplas samman och ge ett tillrackligt underlag for att inleda
en forundersokning. Uppgifterna & enligt myndigheterna ocksa
vésentliga for en effektiv planering av yttre fysisk spaning, som &r
resurskravande och darfor viktig att anvanda pa ratt plats vid ratt tillfalle.

6 Slutsatser om redovisningen och nyttan
av de hemliga tvingsmedlen

Utgangspunkter vid anvandning av hemliga tvangsmedel

Det ar av grundlaggande betydelse i en rattsstat att rétten till skydd for
privat- och familjeliv respekteras. Samtidigt &r det, for en effektiv brotts-
bek&mpning, nddvéndigt att det finns tillrdckliga befogenheter for de
brottsbek&mpande myndigheterna att i vissa val avgransade fall kunna
anvanda hemliga tvangsmedel som ett yttersta hjalpmedel. Vidare ar det
en sjalvklar utgangspunkt att tvangsmedelsreglerna och deras tillimpning
maste leva upp till hogt stallda rattssakerhetskrav. Det relativt betydande
integritetsintrang som hemliga tvdngsmedel medfor kan accepteras, om
det belagda behovet och nyttan av de hemliga tvangsmedlen &r tillrack-
ligt stora.

Vid avvégningen mellan enskildas rétt till skydd for sitt privat- och
familjeliv och samhallets intresse av en effektiv brottshekdmpning &r det
betydelsefullt att med tillrackligt god precision kunna beddéma vilka
resultat som anvandningen av hemliga tvangsmedel har lett till.

Skr. 2016/17:69
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Nyttan av de hemliga tvdngsmedlen

For att tvangsmedelstillampningens legitimitet varaktigt ska kunna
uppratthallas i samhéllet ar det, vid sidan av en noggrann proportiona-
litetsbeddmning, angelaget att i storsta mojliga man redovisa vilken
betydelse — nytta — tillampningen av tvangsmedlen har i den brotts-
bekdmpande verksamheten. Ett grundldaggande krav for tillstand till
hemliga tvangsmedel enligt rattegangsbalken ar att atgarden ska vara av
synnerlig vikt for utredningen. Det uttrycket inrymmer ett kvalitetskrav
betraffande de upplysningar som &tgarden kan ge. Vad som kan vinnas
genom atgarden far i princip inte vara &tkomligt med andra mindre
ingripande metoder, men det behdver i normalfallet inte betyda att
atgarden ska ge bevisning som leder till en fallande dom (prop.
1988/89:124 s. 44).

Det tidigare nyttobegreppet definierades som antalet fall dér det
hemliga tvangsmedlet lett till anvandning av annat tvangsmedel mot den
misstankte. Detta nyttobegrepp ifragasattes av bl.a. Integritetsskydds-
kommittén (Ju 2004:05) och av Utredningen om utvérdering av vissa
hemliga tvangsmedel (Ju 2009:01). Integritetsskyddskommittén uttalade
bl.a. att det inte finns ndgon klar uppfattning om vad den forvantade
effektiviteten &r eller bor vara (SOU 2007:22 s. 186). Utredningen om
utvarderingen av vissa hemliga tvangsmedel uttalade att effektmattet var
mycket trubbigt (SOU 2009:70 s. 12). Aven utredningen om vissa
hemliga tvangsmedel som gjort en djuplodande Kkartldggning av nyttan
med hemliga tvangsmedel enligt lagen (2007:978) om hemlig rums-
avlyssning, lagen (2007:979) om atgérder for att férhindra vissa sérskilt
allvarliga brott och lagen (2008:854) om atgarder for att utreda vissa
samhdllsfarliga brott har konstaterat att det &r en komplex uppgift att
beskriva nyttan av tvangsmedelstillampningen (SOU 2012:44 s. 481).

I en brottsutredning férekommer det ofta att flera telefonnummer
avlyssnas eller 6vervakas med stod av flera tillstand avseende en och
samma person. Det forekommer att ett tillstdnd i princip enbart leder
fram till att ett nytt telefonnummer behdver avlyssnas eller dvervakas.
Aven pé& andra satt samverkar resultaten av olika tillstind och olika
hemliga tvangsmedel med varandra pa ett sitt som gor att det ar svart att
avgora vilket tillstand som gett den slutliga nyttan. Mot denna bakgrund
anser regeringen att det varken ar dndamalsenligt eller lampligt att sl&
fast vilka resultat som ska nds vid anvandningen av hemliga tvdngsmedel
i enskilda brottsutredningar, eller att i forvdg bestdmma att en viss
procentandel av samtliga fall dar hemliga tvdngsmedel anvands ska leda
till vissa forvantade resultat (se &ven SOU 2012:44 s. 481).

| arets redovisning har myndigheterna, i likhet med redovisningen for
foregdende ar, redovisat ndgra av de olika atgarder som féljt av
tvangsmedelsanvandningen i syfte att s objektivt som méjligt kunna
bedoma nyttan av olika tvangsatgarder.

I enlighet med detta har myndigheterna redovisat bl.a. om de
inhdmtade uppgifterna har lett till starkta misstankar mot den missténkte,
till ett annat tvangsmedel, till att effektiv spaning har kunnat genomforas,
till att den misstankte kunnat avforas fran utredningen eller att den
misstankte har kunnat atalas. Dessutom har det redovisats i vilken
utstrackning uppgifter fran tvangsmedlet har utgjort underlag i en



forhorssituation eller anvénts som Overskottsinformation samt om
uppgifterna har bidragit till utredning av brottsutbyte.

Férdelningen av de olika formerna av nytta visar att hemlig avlyssning
av elektronisk kommunikation framst har haft betydelse genom att
uppgifterna har medfort att effektiv spaning har kunnat genomféras,
starkt misstankarna mot den misstankte eller anvants som underlag vid
forhor. Aven betraffande hemlig kameradvervakning har uppgifterna
framst haft betydelse for att effektiv spaning har kunnat genomféras,
starkt misstankarna mot den missténkte eller anvants som underlag vid
forhor. Vad géller hemlig rumsavlyssning har tvangsmedlet framst haft
betydelse genom att uppgifter fran tvangsmedlet har lett till stirkta
misstankar mot den misstankte samt att effektiv spaning kunnat genom-
foras. Bland de lagst frekventa av alla de redovisade nyttorna &r att
uppgifterna fran tvangsmedlen bidragit till utredning av brottsutbyte.
Myndigheterna har redovisat ett antal exempel for att beskriva nyttan av
uppgifterna.

Nar det galler inhdmtning enligt lagen (2012:278) om inhdamtning av
uppgifter om elektronisk kommunikation i de brottshek&mpande myndig-
heternas underréattelseverksamhet har myndigheterna uppgett att den
typiskt sett vanligaste nyttan har varit att underréattelseinformation om
hantering av stora mangder narkotika, vapen eller férestdende grova
valdsbrott, i kombination med analys av inhamtade uppgifter om
elektronisk kommunikation, lett till att férundersékningar har kunnat
inledas. Under forundersokningarna har anvandning av andra hemliga
tvangsmedel i kombination med spaning och utredningsarbete i sin tur
lett till att missténkta har frihetsberévats och att stora mangder narkotika
samt i vissa fall vapen har tagits i beslag. Det har ocksa forekommit att
underrattelser avseende grova valdsbrott i kombination med analys av
inhdmtade uppgifter om elektronisk kommunikation varit av betydelse
for att avstyra planerade valdsbrott. Inte sillan har samverkan skett
mellan Polismyndigheten och Tullverket samt med andra landers brotts-
bekampande myndigheter. Myndigheterna har ocksa redovisat ett antal
exempel for att beskriva nyttan av inhdmtningen.

Av myndigheternas redovisning framgar att de hemliga tvangsmedlen
fyller en mycket viktig funktion for det brottsutredande arbetet. Den visar
ocksa att de hemliga tvdngsmedlen har inneburit en reell nytta.

Ytterligare atgérder

De driftsproblem som uppstéatt i det digitala d&rendehanteringssystemet for
hemliga tvangsmedel, vilket lett till att systemet inte langre anvands, har
beskrivits tidigare (skr. 2012/13:47 s. 9-10). Myndigheternas redo-
visning bygger fortfarande pa manuellt framtagna uppgifter och myndig-
heterna forutspar att underlaget dven de narmaste aren kommer att
hédmtas ur det manuella diariet. Arbete med att ta fram ett nytt elektro-
niskt diarium pégar, men ar &nnu inte slutfért. Aklagarmyndigheten har
under innevarande ar beviljats hojd laneram for att kunna fortsatta arbetet
med det digitala systemet. Det &r regeringens bedémning att ett digitalt
system kan bidra till en hogre effektivitet och kvalitet i myndigheternas
redovisning av sin anvandning av hemliga tvangsmedel.

Skr. 2016/17:69
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Regeringens tydliga ambition &r att se till att skrivelsen till riksdagen
haller en hog kvalitet. Av det skalet gav regeringen infor forra arets
redovisning myndigheterna ett utvidgat uppdrag som bland annat innebar
att &ven hemlig rumsavlyssning och preventiva tvangsmedel ska omfattas
av den arliga redovisningen till regeringen, samt att myndigheterna ska
redovisa anonymiserade exempel fran tillampningen av respektive
tvangsmedel. Uppdraget innebar ocksa att myndigheterna fran och med
redovisningen som avser ar 2015 dessutom ska redovisa uppgifter om
interimistiska beslut. Aven Sékerhetspolisens anvandning av hemliga
tvangsmedel ska redovisas i viss utstrackning.

Regeringen har sedan tidigare aviserat ett flertal atgarder for att starka
skyddet for enskildas integritet. En parlamentariskt sammansatt kom-
mitté (Ju 2014:09) arbetar utifran ett brett uppdrag med att kartlagga och
analysera riskerna for intrang i den personliga integriteten vid
anvandning av informationsteknik i privat och offentlig verksamhet (dir.
2014:65, dir. 2016:12). Kommittén har redovisat ett delbetdnkande (SOU
2016:41) som har remissbehandlats och for narvarande bereds i
Regeringskansliet. Vidare ska en uppféljning genomféras for att beddéma
effekterna av reglerna  om hemlig rumsavlyssning, preventiva
tvangsmedel och hemliga tvédngsmedel vid utredning av brott inom
Sakerhetspolisens omrade avseende integritetsskyddet for enskilda (prop.
2014/15:1, utgiftsomrade 4, s. 23). En utredare har vidare haft i uppdrag
att dvervdga hur ett i hogre grad samlat integritetsskydd kan fungera
inom en och samma myndighetsstruktur genom att tillsynen &ver
behandling av personuppgifter samlas hos en myndighet (dir. 2014:164).
Uppdraget har redovisats och betdnkandet (SOU 2016:65) bereds i
Regeringskansliet.

Sammanfattande bedémning

Regeringens beddmning &r sammanfattningsvis att myndigheternas
anvandning av hemliga tvangsmedel under 2015 har varit ett &ndamals-
enligt och nédvéndigt instrument i brottsbekdmpningen.

Justitiedepartementet
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Justitiedepartementet

Utdrag ur protokoll vid regeringssammantrade den 8 december 2016
Néarvarande: statsminister L6fven, ordforande, och statsraden L6vin,
Wallstrom, Baylan, Bucht, Hultqvist, Regnér, Andersson, Hellmark
Knutsson, A Johansson, Bolund, Damberg, Bah Kuhnke, Strandhall,
Fridolin, Wikstrom, Eriksson, Linde, Skog, Ekstrém

Foredragande: statsradet Hultqvist

Regeringen beslutar skrivelse Redovisning av anvéndningen av hemliga
tvangsmedel under &r 2015
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