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Propositionens huvudsakliga innehall

Inhamtningslagen reglerar forutsattningarna for de brottshekdmpande
myndigheterna att hadmta in Overvakningsuppgifter om elektronisk
kommunikation i underréttelseverksamhet. En bestdimmelse i lagen som
ger Sakerhetspolisen mdjlighet att inhdmta sadana uppgifter for vissa
samhallsfarliga brott &r tidsbegransad och upphor att galla vid utgangen
av 2017. | propositionen foreslas att bestammelsens giltighetstid forlangs
till utgangen av 2019.
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Prop. 2016/17:186

1 Forslag till riksdagsbeslut

Regeringen foreslar att riksdagen antar regeringens forslag till lag om
andring i lagen (2012:279) om andring i lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrattelseverksamhet.



Prop. 2016/17:186 2 Forslag till lag om dndring i lagen
(2012:279) om dndring 1 lagen
(2012:278) om inhdmtning av uppgifter
om elektronisk kommunikation 1 de
brottsbekdmpande myndigheternas
underrittelseverksamhet
Hérigenom foreskrivs att 3 § lagen (2012:278) om inh&mtning av
uppgifter om elektronisk kommunikation i de brottshekdmpande

myndigheternas underrattelseverksamhet! ska upphora att galla vid
utgangen av 2019.

! paragrafens giltighetstid senast forlangd 2016:839.



3 Arendet och dess beredning

Lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottshekdmpande myndigheternas underrattelse-
verksamhet (inhdmtningslagen) tradde i kraft den | juli 2012. Lagens 3 §
ger de brottshekdmpande myndigheterna en mojlighet att inhamta
uppgifter om elektronisk kommunikation i syfte att férebygga, forhindra
och upptacka viss brottslig verksamhet inom Sékerhetspolisens
ansvarsomrade, och den gavs forst en begransad giltighet till utgéngen av
2013 (prop. 2011/12:55, bet. 2011/12:JuU8, rskr. 2011/12:212).
Giltighetstiden har forlangts vid tre tillfallen och galler nu till utgangen
av 2017 (prop. 2012/13:180, bet. 2013/14:JuU7, rskr. 2013/14:38; prop.
2013/14:237, bet. 2014/15:JuU2, rskr. 2014/15:22; prop. 2015/16:177,
bet. 2015/16:JuU35, rskr. 2015/16:320).

Regeringen beslutade i juni 2014 att tillkalla en sarskild utredare med
uppdraget  att  utvdrdera  inhdmtningslagen  och  analysera
Sékerhetspolisens behov av en mdojlighet enligt lagen att hdmta in
uppgifter om brottslig verksamhet som innefattar vissa samhallsfarliga
brott. | uppdraget ingick ocksa bl.a. att évervdga om de rattssikerhets-
och integritetsstarkande &tgarder som vidtogs nar inhamtningslagen
infordes har varit tillrdckliga, eller om det finns behov av ytterligare
sadana atgarder. Utredningen, som tog namnet Datalagringsutredningen,
dverlamnade sitt betankande till det ansvariga statsradet i mars 2015
(SOU 2015:31). Utredningen foreslar bl.a. att den tidsbegransade
bestammelsen i 3 § inhdmtningslagen ska goras permanent och att
uppgifter ska fa hamtas in nar det galler fler typer av brottslig
verksamhet &n vad som dr mojligt i dag. Betdnkandet har
remissbehandlats och bereds inom Regeringskansliet.

Efter att utredningen avslutade sitt arbete beslutade Kammarratten i
Stockholm i april 2015 att inhamta ett forhandsavgorande fran EU-
domstolen. Fragorna till EU-domstolen rérde hur artikel 15.1 i
Europaparlamentets och rédets direktiv 2002/58/EG av den 12 juli 2002
om behandling av personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation (direktiv om integritet och elektronisk
kommunikation) narmare ska tolkas och om artikeln medger sadana
begrénsningar av de i artikeln upprdknade rattigheterna och
skyldigheterna som de svenska bestdmmelserna om datalagring i 6 kap.
lagen (2003:389) om elektronisk kommunikation foreskriver. EU-
domstolen besvarade kammarrattens fragor i en dom den 21 december
2016 (foérenade mélen C-203/15 och C-698/15). | domen fastslog EU-
domstolen bl.a. att den aktuella artikeln utgér hinder fér en nationell
lagstiftning som reglerar skydd och sékerhet for trafikuppgifter och
lokaliseringsuppgifter och, i synnerhet, behdriga nationella myndigheters
tillgdng till lagrade uppgifter och som inte — inom ramen for
brottsbekampning — begransar denna tillgang till enbart atgarder som
syftar till att bekampa grov brottslighet, inte foreskriver att tillgdngen ska
vara underkastad férhandskontroll av en domstol eller en oberoende
forvaltningsmyndighet och inte kraver att uppgifterna ska lagras inom
unionen. Avgorandet klargor att svensk ratt inte stdammer dverens med
EU-ratten pa ett flertal punkter, bl.a. nar det géller de brottshekampande
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Prop. 2016/17:186 myndigheternas tillgang till lagrade uppgifter om elektronisk

kommunikation. Regeringen har darfor gett en sarskild utredare i
uppdrag att se Over regelverket och foresld de forandringar som &r
nodvandiga (dir. 2017:16). Utredningen, som har tagit namnet
Utredningen om datalagring och EU-ratten, ska redovisa sitt uppdrag i
denna del senast den 9 oktober 2017.

Inhdmtning av uppgifter om elektronisk kommunikation enligt
inhamtningslagen sker frdn den som enligt lagen om elektronisk
kommunikation tillhandahaller ett elektroniskt kommunikationsnat eller
en elektronisk kommunikationstjénst. Det slutliga stéllningstagandet till
vilken giltighet och utformning bestdmmelser om inhdmtning ska ha
kommer att paverkas av de forslag som Utredningen om datalagring och
EU-réatten forvantas ldmna. Det lagstiftningsarbetet beddéms inte kunna
avslutas innan den tidsbegransade bestammelsens giltighetstid 16per ut.
For att bestimmelsen inte ska upphora att gélla vid utgdngen av 2017
maste giltighetstiden forlangas. Justitiedepartementet har utarbetat en
promemoria som behandlar frdgan om bestammelsens giltighetstid bor
forlangas. Promemorian har remissbehandlats. Promemorians lagforslag
finns i bilaga 1. En forteckning dver remissinstanserna finns i bilaga 2.
En sammanstdllning av remissyttrandena finns tillganglig i
Justitiedepartementet (dnr Ju2016/08776/A).

Lagradet

Regeringen beslutade den 16 mars 2017 att inhamta Lagradets yttrande
Over ett lagforslag som é&r likalydande med lagforslaget i denna
proposition. Lagradets yttrande finns i bilaga 3. Enligt Lagradet saknas
det en utredning och analys som ger ett ndgorlunda klart besked om att
3 § inhamtningslagen ar forenlig med gemenskapsratten. Lagradet kan
darfor inte tillstyrka forslaget att forlanga bestammelsens giltighetstid.
Lagradets synpunkter behandlas i avsnitt 5.

4 Sakerhetspolisens mojlighet att inhdmta
overvakningsuppgifter ar tidsbegransad

Inhdmtningslagen reglerar forutsattningarna for Polismyndigheten,
Séakerhetspolisen och Tullverket att i underréttelseverksamhet hdmta in
overvakningsuppgifter ~ om  elektronisk  kommunikation  fran
teleoperatdrerna. De uppgifter som kan hdmtas in enligt lagen motsvarar
dem som kan h&mtas in genom hemlig 6vervakning av elektronisk
kommunikation. En begransning jamfort med det sistndmnda
tvangsmedlet ar dock att endast historiska uppgifter far hamtas in nar det
galler meddelanden. Uppgifter far enligt huvudregeln hamtas in om
omstandigheterna dr sddana att atgarden &r av sarskild vikt for att
forebygga, forhindra eller upptécka brottslig verksamhet som innefattar
brott som har ett straffminimum pa fangelse i minst tva ar (2 §).



Enligt en sarskild bestammelse ar inhdmtning av uppgifter ocksa Prop. 2016/17:186
mojlig vid brottslig verksamhet som innefattar vissa sérskilt angivna
samhallsfarliga brott inom Sékerhetspolisens ansvarsomrade med ett
lagre straffminimum an fangelse tva &r, t.ex. sabotage och spioneri (3 §).
Néar bestammelsen tradde i kraft gavs den begransad giltighetstid till
utgangen av 2013. Den har sedan forlangts vid tre tillfallen och géller nu
till utgangen av 2017.

3) Sakerhetspolisens mdjlighet att inhdmta
overvakningsuppgifter forlangs

Regeringens forslag: Giltighetstiden for 3 8§ inhdmtningslagen
forlangs till utgéngen av 2019.

Promemorians forslag dverensstammer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna, ddribland
Justitiekanslern, Domstolsverket, Aklagarmyndigheten och Tullverket,
tillstyrker eller har inte nagot att invinda mot forslaget. Flera
remissinstanser avstyrker dock forslaget. Bland dessa finns Stockholms
tingsrétt, Post- och telestyrelsen, Sveriges advokatsamfund och It- och
telekomforetagen. Remissinstanserna péapekar bl.a. att EU-domstolens
forhandsavgorande om datalagring torde innebéra att inhamtningslagen
behdver andras och att man i stéllet for att forlanga giltighetstiden av den
tidshegransade bestimmelsen skyndsamt bér paborja en Gversyn av det
svenska regelverket.

Skalen for regeringens forslag
Bestammelsen har forlangts vid tre tillféllen

Nar bestdimmelsen i 3 § inhdmtningslagen infordes gavs den en
begransad giltighetstid till utgdngen av 2013. Skalet som regeringen
angav for den begrinsade giltighetstiden var att bade lagen (2007:979)
om atgarder for att forhindra vissa sarskilt allvarliga brott och lagen
(2008:854) om atgarder for att utreda vissa samhallsfarliga brott var
tidsbegransade till utgdngen av 2013, och féremal for utvardering. Darfor
borde bestdmmelsen i inh&mtningslagen tills vidare ges samma
giltighetstid som dem. Det angavs vidare att frigan om Sékerhetspolisens
fortsatta tillgang till 6vervakningsuppgifter for tiden efter utgangen av
2013 borde dvervagas i det sammanhang da man overvager en framtida
reglering av hemliga tvangsmedel for sarskilt allvarlig eller
samhallsfarlig brottslighet (prop. 2011/12:55 s. 87, bet. 2011/12:JuU8,
rskr. 2011/12:212 och 213).

I juni 2010 tillsattes en sérskild utredare med uppdrag att utvardera hur
de tidsbegrdnsade lagarna, inklusive den tidsbegrdnsade lagen
(2007:978) om hemlig rumsavlyssning, hade tillampats samt att
analysera om regleringen av hemliga tvangsmedel for sarskilt allvarlig
eller annars samhallsfarlig brottslighet borde forandras i nagot eller nagra



Prop. 2016/17:186 avseenden (dir. 2010:62). Utredningen fick ocksa i uppdrag att analysera
Séakerhetspolisens behov av att i underréattelseverksamhet kunna inhdmta
uppgifter om elektronisk kommunikation for att forebygga, forhindra
eller upptacka brottslig verksamhet som innefattar vissa samhallsfarliga
brott med ett lagre straffminimum &n tva ars fangelse (dir. 2012:9).
Utredningen tog namnet Utredningen om vissa hemliga tvangsmedel. |
avvaktan pa att lagstiftningsarendet kunde avslutas forlangdes
bestammelsens giltighetstid ett ar, dvs. till och med den 31 december
2014 (prop. 2012/13:180, bet. 2013/14:JuU7, rskr. 2013/14:38).

Utredningen om vissa hemliga tvangsmedel Gverlamnade sitt
betankande i juni 2012 (SOU 2012:44). Férslagen fran utredningen ledde
bl.a. till att bestdmmelserna i lagen om hemlig rumsavlyssning och
bestammelserna i lagen om atgarder for att utreda vissa samhallsfarliga
brott fordes Gver till rattegdngsbalken och gjordes permanenta. Aven
bestammelserna i lagen om é&tgarder for att forhindra vissa sarskilt
allvarliga brott gjordes permanenta. Utredaren foreslog ocksa att
bestdmmelsen i 3 § inhdmtningslagen skulle permanentas. Regeringen
foreslog emellertid i stéllet att bestimmelsens giltighet skulle forlangas
med tva ar, till utgdngen av 2016, vilket riksdagen ocksa beslutade om.
Som skél for forlangningen angav regeringen att den hittillsvarande
tillampningen av inhdmtningslagen borde Kkartldggas och analyseras
ytterligare innan slutlig stélining togs till hur Sékerhetspolisens behov av
dvervakningsuppgifter i underrattelseverksamhet borde tillgodoses (prop.
2013/14:237 s. 116).

En sadan utvardering av inhdmtningslagen genomférdes senare av
Datalagringsutredningen (SOU 2015:31). Utredningen foreslog att
bestdmmelsen i 3 § skulle g6éras permanent och angav som skl bl.a. att
det inte har kommit fram nagonting under Kartldggningen som tyder pa
att Sédkerhetspolisens behov av en sérskild inhdmtningsmojlighet i
enlighet med bestammelsen skulle minska inom Gverskadlig tid (SOU
2015:31 s. 312). | avvaktan pé att lagstiftningsdrendet kunde slutféras
forlangdes bestammelsens giltighetstid ett ar, dvs. till utgangen av 2017
(prop. 2015/16:177, bet. 2015/16:JuU35, rskr. 2015/16:320).

Det finns skal att forlanga bestammelsen pa nytt

Det &r viktigt att fa till stand en vil avvdgd reglering av
tvangsmedelsanvandningen som star sig stabilt dver tid. Den utvardering
av inhdmtningslagen som Datalagringsutredningen genomférde och de
forslag som utredningen l&mnade med anledning av utvérderingen &r nu
foremal for 6vervaganden i Regeringskansliet. Sedan forslagen lamnades
har EU-domstolens avgdrande i de férenade malen C-203/15 och C-
698/15 gett anledning att i vissa avseenden gora en férnyad éversyn av
inhdmtningslagen. Det vore givetvis att foredra att behandla
Datalagringsutredningens forslag och de forslag som Utredningen om
datalagring och EU-rétten kan komma att l4gga i ett sammanhang och att
inte andra nagot i regelverket dessforinnan. Ett sadant lagstiftningsarbete
kan dock inte genomfdras innan giltigheten av den tidshegrénsade
bestdmmelsen i inhdmtningslagen loper ut. Frdgan & da om en ny
forlangning bor goras i avvaktan pa en samlad provning eller om EU-



domstolens avgorande ska ses som ett hinder mot en sadan férlangning. |
denna fraga har remissinstanserna haft olika uppfattning.

Regeringen vill for sin del framhalla foljande. Sakerhetspolisen har ett
uppenbart behov av att fd del av uppgifter for att bedriva
kontraspionageverksamhet och bedriva arbete mot terrorism. Lagradet
anfor att detta inte racker som skal for att behalla en lagreglering vars
tillatlighet &r oviss. Regeringen instammer i att det ar av avgorande
betydelse om férlangningen &r foérenlig med unionsratten. Som framhélls
i lagradsremissen innebar EU-domstolens avgorande att forutsattningarna
for att hadmta in uppgifter enligt den tidsbegransade regeln i
inhamtningslagen maste ses i ljuset av EU-ratten som den uttolkats av
EU-domstolen. Som framgar av direktiven till Utredningen om
datalagring och EU-ratten ar dock en sarskild frdga i sammanhanget
vilken effekt domen har pa verksamhet som avser Sveriges sakerhet, dvs.
verksamhet som bl.a. ligger inom Sékerhetspolisens ansvarsomrade.
Denna verksamhet tillhor ett omrade dar EU inte har behérighet, utan
den finns kvar hos medlemsstaterna.

Nar det galler sddan verksamhet som bedrivs av Sakerhetspolisen bor
det ocksé noteras att det enligt EU-domstolen finns ett stérre utrymme
jamfort med andra omraden for att fa tillgang till lagrade uppgifter nar
vitala intressen for nationell sékerhet hotas av terrorism och det finns
objektiva omstandigheter som ger sk&l att anta att uppgifterna i ett
konkret fall effektivt skulle kunna bidra till att bekdmpa terrorism. I
sadana fall kan tillgang &ven ges till uppgifter om personer som inte ar
misstankta for brott. Under bl.a. sddana omstandigheter ar det enligt
domen dessutom mojligt att i motiverade, bradskande fall ge behdriga
nationella  myndigheter tillgdng till lagrade uppgifter utan
forhandskontroll av en domstol eller en oberoende myndighet.

Dessa uttalanden frdn EU-domstolen méste anses innebéra att det dven
efter domen finns ett utrymme for att hdmta in uppgifter for att
forebygga, forhindra eller upptacka sadan brottslig verksamhet som avses
i 3 § inhdmtningslagen, om de forutsattningar som EU-domstolen anger
ar uppfyllda. Hur stort detta utrymme ar och vilka forandringar som ar
ndédvandiga kommer att analyseras ndrmare av Utredningen om
datalagring och EU-ratten.

Med hénsyn till att domen séaledes inte satter mojligheten att hamta in
uppgifter enligt 3 8 inhamtningslagen ur spel, beddmer regeringen att
domen inte hindrar en forlangning av tiden for giltigheten av
bestammelsen. For att inte forsamra Sakerhetspolisens forméga att
forebygga, forhindra och upptécka samhallsfarlig brottslighet, vilket
skulle kunna medfora allvarliga men for rikets sakerhet, anser regeringen
att Sékerhetspolisens mdjlighet att hdmta in uppgifter enligt 38§
inhdmtningslagen bor forlangas. Ett forslag om att bestimmelsen ska
forlangas i avvaktan pé att den kommande beredningsprocessen blir klar
lamnas darfor. Bestammelsens giltighetstid bor forlangas tva ar, dvs. till
och med den 31 december 2019.

Prop. 2016/17:186



Prop. 2016/17:186 g Forslagets konsekvenser

Den forlangning av giltighetstiden for bestammelsen som foreslas
beddéms inte medféra nagra kostnadsokningar for rattsvasendet eller det
allmanna i 6vrigt.
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Promemorians forslag Eri?%azglellm%

Forslag till lag om éndring i lagen (2012:279) om &ndring i lagen
(2012:278) om inhamtning av uppgifter om elektronisk
kommunikation i de brottshekdmpande myndigheternas
underréttelseverksamhet

Hérigenom féreskrivs att 3 §' lagen (2012:278) om inhdmtning av
uppgifter om elektronisk kommunikation i de brottshekdmpande
myndigheternas underréttelseverksamhet ska upphdra att gélla vid
utgangen av 2019.

! paragrafens giltighetstid senast forlangd 2016:839.
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Prop. 2016/17:186
Bilaga 2
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Forteckning Over remissinstanser

Riksdagens ombudsman, Svea hovrétt, Stockholms tingsratt, Goteborgs
tingsratt,  Justitiekanslern, Domstolsverket, Aklagarmyndigheten,
Ekobrottsmyndigheten, Polismyndigheten, Sékerhetspolisen, Sékerhets-
och integritetsskyddsndmnden, Kustbevakningen, Tullverket, Post-och
telestyrelsen, Sveriges advokatsamfund, It- och telekomforetagen, Tele2
Sverige AB, Bahnhof AB, Com Hem AB, Centrum for rattvisa.



Lagradets yttrande

Utdrag ur protokoll vid sammantrade 2017-03-28

Narvarande: F.d. justitieraden Severin Blomstrand och Annika
Brickman samt justitierddet Anita Saldén Enérus.

Fortsatt  giltighet av en tidsbegransad bestdmmelse i
inhamtningslagen

Enligt en lagradsremiss den 16 mars 2017 har regeringen
(Justitiedepartementet) beslutat inhdmta Lagradets yttrande Gver forslag
till lag om &ndring i lagen (2012:279) om &ndring i lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de
brottshekdmpande myndigheternas underréttelseverksamhet.

Forslaget har infor Lagradet foredragits av kanslirdet Linda Rantén.
Forslaget foranleder foljande yttrande av Lagradet:

Inhdmtningslagen reglerar forutsattningarna for Polismyndigheten,
Sékerhetspolisen och Tullverket att i underrattelseverksamhet hdmta in
dvervakningsuppgifter om elektronisk kommunikation fran tele-
operatorerna. Enligt huvudregeln ar lagen inriktad pa brott som har ett
straffminimum péa fangelse i minst tva ar. | 3 § finns en sarskild
bestammelse som tillater att uppgifter inhamtas vid brottslig verksam-
het som innefattar vissa sarskilt angivha samhallsfarliga brott inom
Sékerhetspolisens ansvarsomrade med lagre straffminimum an fiangelse
tva ar.

Enligt SFS 2016:839 ska 3 § inh&mtningslagen upphéra att galla vid
utgangen av 2017. | remissen foreslar regeringen att paragrafen i stallet
ska upphora att galla vid utgangen av 2019.

EU-regler pa omradet finns i Europaparlamentets och radets direktiv
2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv
om integritet och elektronisk kommunikation). EU-domstolen har i en
dom den 21 december 2016 i de férenade malen C-203/15 och C-698/15
uttalat sig om hur direktivet ska tolkas nar det géller tillatligheten av
nationell lagstiftning som reglerar skydd och sdkerhet for trafikuppgifter
och lokaliseringsuppgifter och i synnerhet nationella myndigheters
tillgang till lagrade uppgifter.

Under remissbehandlingen av den promemoria som ligger till grund for
lagradsremissen ifragasatte flera remissinstanser att 3 § inhdamtningslagen
var forenlig med EU-domstolens tolkning av direktivet. Nagra uttalade
att s inte var fallet och avstyrkte en forlangd giltighetstid.

Prop. 2016/17:186

Bilaga 3
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Prop. 2016/17:186
Bilaga 3
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| lagradsremissen bemdter regeringen inte dessa remissynpunkter.
Regeringen analyserar inte hur 3 § inhamtningslagen forhaller sig till
EU-domstolens dom och tar inte stallning till om den svenska
bestdammelsen ar férenlig med domstolens tolkning av gemenskapsratten.
I remissen anges vissa omstandigheter som skulle kunna ha betydelse vid
en sadan analys, men nagon beddmning redovisas inte. Regeringen
framhaller att Sakerhetspolisen behdver fa del av uppgifter for att bedriva
kontraspionage och arbete mot terrorism. Vidare framgéar det att
regeringen inte vill foregripa resultatet av en utredning i fragan som
regeringen nyligen har tillsatt.

Att Sakerhetspolisen behover ha tillgang till vissa uppgifter racker inte
som skal for att behalla en lagreglering vars tilltlighet &r oviss. |
avsaknad av en utredning och analys som ger ett nagorlunda klart besked
om att 3 § inhdmtningslagen ar forenlig med gemenskapsratten kan
Lagradet inte tillstyrka remissens forslag att paragrafens giltighetstid ska
forlangas.



Justitiedepartementet Prop. 2016/17:186
Utdrag ur protokoll vid regeringssammantrade den 4 maj 2017

Narvarande: statsminister L6fven, ordforande, och statsraden Lovin, Y

Johansson, M Johansson, Baylan, Bucht, Regnér, Andersson, Ygeman, A

Johansson, Bolund, Damberg, Bah Kuhnke, Strandhall, Fridolin,

Eriksson, Linde, Skog, Ekstrom

Foredragande: statsradet Ygeman

Regeringen beslutar proposition Fortsatt giltighet av en tidsbegréansad
bestdammelse i inhdmtningslagen
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