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1 Forslag till riksdagsbeslut

Regeringen foreslar att riksdagen antar regeringens forslag till lag om
andring i kameradvervakningslagen (2013:460).



2 Forslag till lag om andring i
kameradvervakningslagen (2013:460)

Hérigenom foreskrivs att det i kameradvervakningslagen (2013:460)
ska inforas en ny paragraf, 5 a §, av féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

5a8
Lagen galler inte vid
kameradvervakning som sker fran
ett obemannat luftfartyg, om
overvakningen bedrivs av nagon
annan an en myndighet.

1. Denna lag trader i kraft den 1 augusti 2017.
2. Beslut om tillstand till kameradvervakning som avses i 5a § vilka
har meddelats fore ikrafttrddandet upphor att gélla den 1 augusti 2017.
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Prop. 2016/17:182 3 Arendet och dess beredning

Regeringen beslutade i november 2015 om direktiv till Utredningen om
kameradvervakning -  brottshekdmpning  och integritetsskydd
(Ju 2015:14, dir. 2015:125). Utredningen gavs bl.a. i uppdrag att
undersoka hur kameragvervakningslagens tillampningsomrade forhaller
sig till anvandning av ny teknik, t.ex. kamerautrustade drénare, och att ta
stéllning till om det behdvs integritetsstarkande eller teknikframjande
atgarder. Bakgrunden till utredningens uppdrag i denna del var bl.a. att
rattslaget bedémdes som osdkert nar det géllde i vilken man
kamerautrustade drénare och motsvarande annan ny teknik omfattades av
lagens tillampningsomrade. Utredningen ska redovisa sitt uppdrag senast
den 15 juni 2017.

Efter att utredningen tillsattes har rattslaget klarlagts genom ett
avgorande fran Hogsta forvaltningsdomstolen den 21 oktober 2016
(HFD 2016 ref. 71 1). Hogsta forvaltningsdomstolen gjorde bedémningen
att en kamera som ar monterad pa en drénare ska anses vara en sadan
Overvakningskamera som omfattas av kameradvervakningslagens
tillampningsomrade. Detta innebér att det som huvudregel kravs tillstand
for att anvanda en sadan drénare pa en plats dit allmanheten har tilltrade.

Dronartekniken har manga betydelsefulla anvandningsomraden och
kan vara till stor nytta inom bl.a. rdddningsarbete, skogs- och jordbruk
samt journalistisk verksamhet. Efter Hogsta forvaltningsdomstolens
avgorande har det ifragasatts om det finns tillrackliga majligheter att
anvanda tekniken for bl.a. sadana dandamal.

Inom Justitiedepartementet har darfér promemorian Kamera-
6vervakningslagen och mojligheterna att anvénda dronare for beréttigade
andamal utarbetats. | promemorian goérs bedémningen att det finns
anledning att understka behovet av och méjligheterna till en snabbare
lésning av frdgan genom andringar i kameraGvervakningslagen. |
promemorian foreslds mot denna bakgrund att overvakning med
kamerautrustade dronare ska undantas fran lagens tillimpningsomrade,
om d&vervakningen utfors av nagon annan &n en myndighet. En
sammanfattning av promemorian finns i bilaga 1 och promemorians
lagforslag finns i bilaga 2.

Promemorian  har  remissbehandlats. En  forteckning  Over
remissinstanserna finns i bilaga 3. Promemorian och remissvaren finns
tillgdngliga i Justitiedepartementet (dnr Ju2016/09129/L6).

Lagradet

Regeringen beslutade den 6 april 2017 att inhamta Lagradets yttrande
over ett lagforslag som ar likalydande med lagférslaget i propositionen.
Lagradets yttrande finns i bilaga 4. Regeringen har framst i avsnitt 8
gjort vissa fortydliganden i enlighet med Lagréadets synpunkter.



4 Grundlaggande reglering till skydd for
den personliga integriteten

4.1 Regeringsformen

Av malsattningsstadgandet i 1 kap. 2 § regeringsformen (RF) framgar att
den offentliga makten ska utdvas med respekt for den enskilda
manniskans frihet och vérdighet samt att det allménna ska varna den
enskildes privatliv och familjeliv. Vidare foljer av 2 kap. 6 8 andra
stycket RF att var och en gentemot det allménna &r skyddad mot
betydande intrang i den personliga integriteten som sker utan samtycke
och innebar 6vervakning eller kartlaggning av den enskildes personliga
forhallanden. Begransningar i denna rattighet far endast goras i lag och
under de férutsattningar som anges i 2 kap. 21 och 22 88 RF.

4.2 Europakonventionen och Europaradets
dataskyddskonvention

421 Europakonventionen

Ratten till skydd for den personliga integriteten ingér som en del i ratten
till respekt for privatlivet enligt den europeiska konventionen den
4 november 1950 angaende skydd for de manskliga rattigheterna och de
grundléggande friheterna (Europakonventionen). Av artikel 8 i
Europakonventionen foljer att var och en har rétt till respekt for sitt
privat- och familjeliv, sitt hem och sin korrespondens. En offentlig
myndighet far inte inskranka denna rattighet annat &n med stod av lag
och om det i ett demokratiskt samhélle & nddvandigt med hansyn till
statens sakerhet, den allmanna sakerheten, landets ekonomiska valstand
eller till foérebyggande av oordning eller brott eller till skydd for halsa
eller moral eller for andra personers fri- och rattigheter.
Europakonventionen &r sedan den 1 januari 1995 inkorporerad i svensk
ratt och galler som svensk lag (lagen [1994:1219] om den europeiska
konventionen angdende skydd for de manskliga rattigheterna och de
grundlaggande friheterna).

422 Europaradets dataskyddskonvention

Inom Europaradet antogs 1981 en konvention (nr 108) om skydd for
enskilda vid automatisk databehandling av personuppgifter, den s.k.
dataskyddskonventionen. Till konventionen hor ett tillaggsprotokoll och
dessutom vissa kompletteringar i form av ett antal rekommendationer pa
dataskyddsomradet. Konventionens syfte ar att sakerstalla den enskildes
rétt till personlig integritet i samband med automatiserad behandling av
personuppgifter. Regleringen kan ses som en precisering av skyddet
enligt artikel 8 i Europakonventionen vad galler just automatiserad
behandling av personuppgifter. Inom Europaradet pagar for narvarande
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en éversyn av konventionen. Samtliga medlemsstater i EU har tilltratt
konventionen.

4.3 EU:s rattighetsstadga och det nuvarande
dataskyddsdirektivet

4.3.1 EU:s stadga om de grundlaggande rattigheterna

Enligt artikel 6.1 i fordraget om Europeiska unionen (EU-férdraget) ska
EU:s stadga om de grundlédggande réttigheterna ha samma réattsliga varde
som fordragen. | stadgan bekraftas de rattigheter som har sin grund i
medlemsstaternas gemensamma forfattningstraditioner och
internationella  forpliktelser, Europakonventionen, unionens och
Europaradets sociala stadgor samt rattspraxis vid Europeiska unionens
domstol och Europeiska domstolen for de ménskliga rattigheterna.
Stadgans huvudsakliga syfte ar saledes att kodifiera de grundlaggande
fri- och rattigheter som EU redan erkénner.

| stadgans artikel 7 foreskrivs, efter forebild i artikel 8 i
Europakonventionen, att var och en har rétt till respekt for sitt privatliv
och familjeliv, sin bostad och sin korrespondens. Av artikel 8 foljer
vidare att var och en har en ratt till skydd for personuppgifter.
Rattighetens innebdrd &r att personuppgifter ska behandlas lagenligt for
bestamda andamél och pa grundval av den berérda personens samtycke
eller nagon annan legitim och lagenlig grund.

4.3.2 Det nuvarande dataskyddsdirektivet

Den allménna regleringen om behandling av personuppgifter inom EU
finns i dag i Europaparlamentets och radets direktiv 95/46/EG av den
24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om behandling av det fria flodet av
sddana uppgifter (dataskyddsdirektivet). Direktivet syftar till att
garantera en hog och i alla medlemsstater likvérdig skyddsnivéa nar det
galler enskilda personers fri- och rattigheter med avseende pa behandling
av personuppgifter, samt att framja ett fritt flode av personuppgifter
mellan medlemsstaterna i EU. Dataskyddsdirektivet omfattar behandling
av personuppgifter som ar helt eller delvis automatiserad samt manuell
behandling av personuppgifter som ingar eller kommer att inga i ett
register. Direktivet omfattar ddremot inte behandling av personuppgifter
pad omraden som faller utanfor unionsratten, t.ex. allmin sékerhet och
forsvar. Det omfattar inte heller behandling av personuppgifter av en
fysisk person som &r av rent privat natur.

4.4 Personuppgiftslagen

Dataskyddsdirektivet har genomforts i svensk ratt huvudsakligen genom
personuppgiftslagen (PUL). Bestdmmelserna i personuppgiftslagen har
till syfte att skydda ménniskor mot att deras personliga integritet krdnks



genom behandling av personuppgifter. Personuppgiftslagen foljer i
princip dataskyddsdirektivets struktur och innehaller liksom direktivet
bestammelser om bl.a. personuppgiftsansvar, grundlaggande krav for
behandling av personuppgifter, information till den registrerade,
skadestand och straff.

Enligt en sarskild bestammelse i personuppgiftslagen, den s.k.
missbruksregeln, behdver de flesta av lagens regler dock inte tillampas
pa personuppgifter som inte ingér i eller ar avsedda att inga i en samling
av personuppgifter som har strukturerats for att patagligt underlatta
sokning efter eller sammanstélining av personuppgifter (5a8).
Behandling av personuppgifter som faller in under missbruksregeln far
dock inte utféras, om den innebdr en krankning av enskildas personliga
integritet. Personuppgiftslagen &r tillamplig dven utanfér EU-réttens
omrade och galler bade for myndigheter och enskilda som behandlar
personuppgifter. Personuppgiftslagen &ar samtidigt subsidiar vilket
innebdr att lagens bestdammelser inte ska tilldampas om det finns
avvikande bestdmmelser i en annan lag eller férordning. Det finns en stor
mangd sddana bestammelser i vad som brukar kallas sarskilda
registerforfattningar som framforallt reglerar hur olika myndigheter far
behandla personuppgifter.  Studiestodsdatalagen (2009:287) och
polisdatalagen (2010:361) &r exempel pa sadana sektorsspecifika
regleringar. Det finns ocksa andra typer av forfattningar med séarreglering
av viss personuppgiftsbehandling, t.ex. kameradvervakningslagen som
reglerar viss anvandning av Overvakningskameror och den
personuppgiftsbehandling som detta innebér.

4.5 Datainspektionens tillsyn

Datainspektionen ar tillsynsmyndighet enligt personuppgiftslagen och
har darigenom det évergripande och generella ansvaret for tillsynen 6ver
behandling av personuppgifter. Datainspektionen kan t.ex. inleda tillsyn
efter tips i media, klagomal fran enskilda eller till foljd av en sarskilt
riktad insats. Sadana insatser gors aven inom ramen for den tillsyn som
Datainspektionen bedriver enligt kameradvervakningslagen och har bl.a.
tagit sikte pa kameradvervakning pa hotell, i skolor och i butiksanstalldas
personalutrymmen.

For att kunna genomfora sin tillsyn har Datainspektionen ratt att fa
tillgang till de personuppgifter som behandlas, upplysningar om och
dokumentation av behandlingen av personuppgifter och sakerheten vid
denna, samt tilltrade till sddana lokaler som har anknytning till
behandling av personuppgifter (43 8 PUL). Inspektioner kan exempelvis
ske genom féltinspektion, enkatinspektion eller s.k. skrivbordsinspektion.
Om Datainspektionen trots en begéran inte har fatt tillrackligt underlag
for att konstatera att behandlingen av personuppgifter ar laglig far
myndigheten vid vite forbjuda den ansvarige att behandla
personuppgifter pd annat satt &n genom lagring (44 § PUL). Dessutom
kan den som uppsétligen eller av grov oaktsamhet lamnar osanna
uppgifter till Datainspektionen domas till boter eller fangelse (49 § PUL).
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Efter en avslutad utredning kan Datainspektionen genom ett
forelaggande eller en rekommendation ange vilka atgarder den
personuppgiftsansvarige ska eller bér vidta for att komma tillratta med
felaktigheter. Datainspektionen kan ocksd forbjuda den ansvarige att
fortsatta behandla personuppgifter, besluta om sakerhetsatgarder eller
ansOka hos forvaltningsratten om att personuppgifter som behandlats pa
ett olagligt satt ska utplanas (45-47 88 PUL). En stor del av
Datainspektionens arbete agnas ocksa at forebyggande arbete i form av
information och  végledning till personuppgiftsansvariga och
personuppgiftsombud.

4.6 EU:s dataskyddsreform —
dataskyddsforordningen och det nya
dataskyddsdirektivet

4.6.1 Dataskyddsforordningen

Europaparlamentet och radet har antagit forordningen (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphdvande av direktiv 95/46/EG (allmén dataskydds-
forordning), nedan dataskyddsforordningen. Fdrordningen utgér en ny
generell reglering for personuppgiftsbehandling inom EU och kommer
att ersdtta det nuvarande dataskyddsdirektivet néar den bdrjar tillampas
den 25 maj 2018. Det huvudsakliga syftet med férordningen &r att
ytterligare harmonisera och effektivisera skyddet for personuppgifter for
att forbattra den inre marknadens funktion och ¢ka enskildas kontroll
Over sina personuppgifter.

Dataskyddsforordningen baseras till stor del pa den struktur och
reglering som finns i det nuvarande dataskyddsdirektivet men ar i ménga
avseenden mer detaljerad och innehaller aven en rad nyheter.
Forordningen kommer att vara direkt tillamplig i alla EU:s medlemsstater
men forutsatter och mojliggdér samtidigt kompletterande och
specificerande nationella bestdmmelser av olika slag. For svensk del
innebar detta bl.a. att personuppgiftslagen maste upphéavas och att
nationell lagstiftning som i dag hanvisar eller pa nagot sétt forhéller sig
till personuppgiftslagens bestammelser, sdsom kameradvervaknings-
lagen, behdver ses 6ver och anpassas till den nya EU-regleringen.

En sarskild utredare har fatt i uppdrag att foresla de anpassningar och
kompletterande forfattningsbestammelser pa generell nivd som
dataskyddsforordningen ger anledning till (Ju 2016:04, dir. 2016:15).
Syftet med utredningen, som har antagit namnet Dataskyddsutredningen,
ar att sakerstélla att det finns en generell och andamalsenlig reglering om
personuppgiftsbehandling som kompletterar dataskyddsférordningen och
som &r pa plats nar forordningen borjar tillampas.



4.6.2 Det nya dataskyddsdirektivet

Samtidigt med dataskyddsférordningen antog Europaparlamentet och
radet direktivet (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behdriga myndigheters behandling av
personuppgifter for att férebygga, forhindra, utreda, avsloja eller lagféra
brott eller verkstélla straffrattsliga pafoljder och det fria flodet av sddana
uppgifter och om upphéavande av radets rambeslut 2008/977/RIF, nedan
det nya dataskyddsdirektivet. Direktivet innehaller sarregler for sadan
personuppgiftsbehandling som behériga myndigheter utfor i syfte att
forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstalla
straffrattsliga paféljder, inklusive att skydda mot samt férebygga och
forhindra hot mot den allmanna sakerheten. Direktivet ska ha genomforts
i svensk ratt senast den 6 maj 2018 och Utredningen om 2016 &rs
dataskyddsdirektiv (Ju 2016:06, dir. 2016:21) har i uppdrag att lamna
forslag till hur ett sddant genomforande ska ske i svensk rétt.

4.7 Annan lagstiftning till skydd for den personliga
integriteten

Sedan den 1 juli 2013 finns ett forbud mot krankande fotografering i
brottsbalken som tar sikte pa sadan fotografering som innebér ett intrdng
i den fredade sfar som enskilda bor ha ratt till i forhallande till andra
enskilda. Enligt 4 kap. 6 a 8 brottsbalken ska den som olovligen med
tekniskt hjalpmedel i hemlighet tar upp bild av ndgon som befinner sig
inomhus i en bostad eller pa en toalett, i ett omkladningsrum eller ett
annat liknande utrymme, doémas for krankande fotografering till boter
eller fangelse i hogst tva ar. Om fotograferingen med hansyn till syftet
och ovriga omsténdigheter ar forsvarlig ska inte démas till ansvar och
forbudet galler inte den som fotograferar nagon som ett led i en
myndighets verksamhet. Om fotografering i stéllet sker éppet men mot
nagons vilja kan det i stallet vara frdga om ofredande enligt 4 kap. 7 §
brottshalken. Den som allvarligt kranker ndgon annan genom brott som
innefattar ett angrepp mot dennes person, frihet, frid eller &ra ska vidare
ersatta den skada som krankningen innebér i enlighet med regleringen i
skadestandslagen (1972:207).

| betdnkandet Integritet och straffskydd (SOU 2016:7) finns bl.a.
forslag om att intrdng i nagons privatliv genom spridning av vissa slags
integritetskansliga bilder och uppgifter ska kriminaliseras. En sadan
kriminalisering skulle ge ett starkt skydd mot olovlig spridning av t.ex.
nakenbilder. Forslaget bereds for narvarande inom Regeringskansliet.
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51 Den svenska regleringen av kamera-
overvakning

Sarskilda regler for anvandning av Overvakningskameror har funnits i
Sverige sedan 1977 da lagen (1977:20) om TV-dvervakning infordes.
Regelverket har darefter setts 6ver ett antal gdnger och bl.a. anpassats till
EU:s dataskyddsdirektiv. Den nuvarande kameradvervakningslagen
tradde i kraft den 1 juli 2013. Dessforinnan reglerades kamera-
overvakning i tva lagar: lagen (1998:150) om allman kameradvervakning
och personuppgiftslagen. Syftet med den nya lagen var att modernisera
regleringen av kameradvervakning pa ett satt som skulle sakerstélla
balansen mellan intresset av att anvdnda kameradvervakning for
berattigade andamal och intresset av att skydda den enskildes integritet
(propositionen En ny kameradvervakningslag, prop. 2012/13:115).

Forutom Sverige a4r Danmark ett av fa lander i EU som har en sarskild
lag om kameradvervakning (lov om tv-overvagning). | Norge finns i
stéllet vissa bestdammelser om kameradvervakning i motsvarigheten till
den svenska personuppgiftslagen (personopplysningsloven) medan det i
Finland helt &r den generella personuppgiftsregleringen som tillsammans
med straffrattslig lagstiftning avgor vilken kameradvervakning som ar
tillaten. Bland dessa lander &r det bara Sverige som har sarskilda regler
om tillstand for kameradvervakning.

5.2 Definitioner och tillampningsomrade

Kameradvervakningslagen innehaller  bestammelser om kamera-
overvakning, dvs. anvandning av Overvakningskameror och &vrig
dvervakningsutrustning (2 8). Syftet med lagen &r att tillgodose behovet
av kameradvervakning for berattigade andamal samtidigt som enskilda
skyddas mot otilloérliga intrdng i den personliga integriteten (1 §). Lagen
géller i stallet for personuppgiftslagen (6 §).

Med o6vervakningskameror avses enligt lagen TV-kameror, andra
optisk-elektroniska instrument och darmed jdmforbara utrustningar som
ar uppsatta sa att de, utan att mandvreras pa platsen, kan anvandas for
persondvervakning samt separata tekniska anordningar for avlyssning
eller upptagning av ljud vilka i samband med anvéandning av sadan
utrustning anvands for personévervakning (2 8).

Med optisk avses alla registreringar som kan ske med instrument inom
det elektromagnetiska vaglangdsspektrat for optisk stralning. Elektronisk
innebdr att formedling, visning eller lagring av bilder sker genom
elektronisk paverkan. Med darmed jamforbara utrustningar avses t.ex.
utrustning som utnyttjar sddan elektromagnetisk strdlning som rontgen
och radiofrekvent stralning. Detta innebar att t.ex. rontgenkameror kan
omfattas av lagen.

Kravet att kameran ska vara uppsatt innebér att placeringen av
kameran ska ha en viss varaktighet. En kamera som endast anvands helt
kortvarigt ar darmed inte en dvervakningskamera som omfattas av lagen.



Att kameran ska kunna anvéandas utan att mandévreras pa platsen innebar
att den fortlopande hanteringen av utrustningen inte ska ske pa plats.
Lagen ar alltsd inte tillamplig p& handhallna kameror. Endast det
forhallandet att en kamera satts i gang pé stillet eller fungerar med
inbyggd automatik innebar inte att den mandvreras pa platsen och att
lagen inte ar tillamplig. Med persondvervakning avses att personer kan
identifieras genom &vervakningen. For att en mojlighet till identifiering
ska anses foreligga krévs att sddana kannetecken kan iakttas som gor att
man utan storre osdkerhet kan skilja de personer som iakttas fran andra
personer. Sa ar fallet om hela personen eller personens ansikte syns
tydligt. Aven sédant som utmérkande kladsel, speciella kroppsrorelser
eller sarskild kroppskonstitution kan mdjliggora identifiering. Exempel
pa separata tekniska anordningar for avlyssning eller upptagning av ljud
ar mikrofoner och radiosdndare som inte &r inbyggda i en
Overvakningskamera (prop. 2012/13:115 s. 38).

Med 6vrig 6vervakningsutrustning avses separata tekniska anordningar
for att behandla upptaget bild- och ljudmaterial, exempelvis anordningar
for att lagra inspelad film.

Lagen innehaller ockséd definitioner av begreppen behandling,
samtycke och personuppgifter (2 8). Definitionerna motsvarar i huvudsak
definitionerna av dessa begrepp i personuppgiftslagen (3 §).

Kameradvervakningslagen géller vid kameradvervakning med over-
vakningskameror som dr uppsatta i Sverige, om den som bedriver dver-
vakningen dr etablerad i Sverige eller i tredjeland. Med tredjeland avses
en stat som varken ingar i EU eller &r ansluten till EES (2 §). Lagen
géller ocksa vid behandling av bild- och ljudmaterial som tagits upp vid
sddan Gvervakning, om behandlingen utférs av den som bedriver Gver-
vakningen eller for hans eller hennes rékning (3 8). Lagen géller dock
inte vid kameradvervakning av en plats dit allménheten inte har tilltrade
om dvervakningen bedrivs av en fysisk person som ett led i en verk-
samhet av rent privat natur (5 8). Undantaget kan t.ex. omfatta kamera-
6vervakning i en privatbostad nar évervakningen bedrivs av den som bor
dar. Lagen géller inte heller vid hemlig kameradvervakning (4 8).

5.3 Allménna krav

For all kameradvervakning som omfattas av kameradvervakningslagen
géller att 6vervakningen ska bedrivas lagligt, enligt god sed och med
tillborlig  hansyn till enskildas personliga integritet (7 8). Nar
kameradvervakning ar laglig framgér av bestammelserna i lagen, men
kan ocksa utldsas av andra bestammelser, t.ex. straffbestimmelsen om
krankande fotografering (4 kap. 6 a § brottshalken). Vad som &r god sed
kan exempelvis framga av allménna rad och branschoverenskommelser.

Prop. 2016/17:182

13



Prop. 2016/17:182 5 4 Kameradvervakning av platser dit allmanheten

14

har tilltrade
54.1  Tillstdnd ar huvudregeln

Lagen skiljer mellan kameradvervakning av en plats dit allménheten har
tilltrdde och av en plats dit allménheten inte har tilltrdde. For
kameradvervakning av platser dit allmanheten har tilltrade géaller mer
detaljerade bestammelser som bl.a. innebér att det som huvudregel krévs
tillstand for att 6vervakningen ska vara tillaten (8 §). Denna skiljelinje
har funnits sedan lang tid tillbaka och begreppet plats dit allmanheten har
tilltrade har blivit foremal for en omfattande praxis. Till platser dit
allmanheten har tilltrade rédknas exempelvis gator, torg, parker, butiker,
banker, restauranger, biografer och badhus. Aven bussar i allman
kommunikation och taxibilar har ansetts vara platser till vilka
allménheten har tilltrdde. De flesta utrymmen inne i skolor och
gemensamhetsutrymmen i flerfamiljshus anses daremot inte vara platser
dit allmanheten har tilltrade. Detsamma géller manga arbetsplatser (prop.
2012/13:115s. 28).

Tillstdnd till kameradvervakning ska ges om intresset av sadan Gver-
vakning véger tyngre &n den enskildes intresse av att inte bli dvervakad
(9 8). Vid beddomningen av intresset av kameradvervakning ska det
sérskilt beaktas om dvervakningen behovs for att forebygga, avsldja eller
utreda brott, forhindra olyckor eller andra darmed jamforliga andamal.
Vid bedémningen av den enskildes intresse av att inte bli dvervakad ska
det sérskilt beaktas hur &vervakningen ska utforas, om teknik som
framjar skyddet av den enskildes personliga integritet anvands och vilket
omrade som ska Gvervakas. Utgangspunkten ar att kameradvervakning
endast ska utgora ett komplement till andra &tgarder, sarskilt
brottsforebyggande atgarder. Kameradvervakning bor alltsa inte ses som
ett hjalpmedel som ska anvandas i stallet for andra sikerhetsatgarder
eller forebyggande insatser (prop. 2012/13:115 s. 148).

54.2  Vissa undantag fran tillstandskravet

Det finns vissa undantag fran tillstAndskravet (10 8). Tillstand kravs inte
vid &vervakning som sker med en Overvakningskamera som for
sakerheten i trafiken eller arbetsmiljon &r uppsatt pa ett fordon, en
maskin eller liknande for att forbattra sikten for foraren eller anvéndaren.
Vidare ar viss 6vervakning som bedrivs av Trafikverket tillstandsfri. Det
galler végtrafikbvervakning samt Overvakning vid betalstationer for
trangselskatt och infrastrukturavgifter. Tillstdnd kravs inte heller vid
trafikovervakning i en vagtunnel som bedrivs av ndgon annan
tunnelhdllare an Trafikverket, vid Gvervakning som Polismyndigheten
bedriver vid automatisk hastighetsévervakning eller vid dvervakning till
skydd for vissa skyddsobjekt. Undantag fran tillstandsplikten galler
vidare vid dvervakning som Forsvarsmakten bedriver fran fordon, fartyg
eller luftfartyg som ett led i en militdr insats eller militdr dvning eller
som behdvs for att prova utrustning for sadan dvervakning. Slutligen
kravs det inte tillstand vid Gvervakning i kasinon, om dvervakningen har



till syfte att forebygga, avsldja eller utreda brott eller I6sa tvister om spel
mellan spelare och den som anordnar spelet.

| nagra fall far kameradvervakning ocksé bedrivas under hdgst en
manad utan att ansokan om tillstdnd har gjorts (118). Det galler
dvervakning som bedrivs av Polismyndigheten eller raddningsledare, om
Overvakningen ar av vikt for att avvarja en hotande olycka eller for att
begransa verkningarna av en intriffad olycka. Det galler ocksa
Overvakning som bedrivs av raddningsledare om &vervakningen ar av
vikt for att efterforska en forsvunnen person. Slutligen géller det
6vervakning som bedrivs av Polismyndigheten eller Sékerhetspolisen,
om det av sérskild anledning finns risk for att allvarlig brottslighet som
innebdr fara for liv eller hélsa eller for omfattande forstorelse av
egendom kommer att utdvas pa en viss plats, och syftet med
Overvakningen ar att forebygga eller forhindra brott. Om ansdkan om
tillstdnd gors inom en manad fran det att Gvervakningen inleds, far dver-
vakningen bedrivas utan tillstand till dess att ansékningen har prévats.

543 Kameradvervakning efter anmalan

For vissa platser dit allménheten har tilltrdde géller att kamera-
évervakning ar tilliten efter endast anmalan (12-15 88). Vid dessa
platser krévs alltsa inte nagot tillstand. En 6vervakningskamera far efter
anmaélan sattas upp i en banklokal, en lokal hos ett kreditmarknadsforetag
eller ett postkontor eller i omradet omedelbart utanfor in- och utgangar
till en sadan lokal. Detsamma galler vid uttagsautomater eller liknande
anordningar. Vidare far en 6vervakningskamera sattas upp efter anmalan
i en butikslokal eller i en yta i en butikslokal dar det bedrivs
bankverksamhet genom ombud eller postverksamhet. Motsvarande géller
for kameradvervakning i en tunnelbanevagn eller av en tunnelbanestation
samt i parkeringshus.

Kameragvervakning efter anmalan ar dock bara tilliten om vissa
sarskilt angivna forutsattningar &ar uppfyllda. Till exempel maste
kameradvervakningen ha till enda syfte att forebygga, avsldja eller utreda
brott eller, vad galler 6vervakning i en tunnelbanevagn eller av en
tunnelbanestation, att forhindra olyckor eller begrénsa verkningarna av
en olycka. For butiker kravs vidare bl.a. att den som avser att bedriva
dvervakning har ingatt en skriftlig 6verenskommelse om 6vervakningen
med skyddsombudet, skyddskommittén eller en organisation som
foretrader de anstallda pa arbetsplatsen.

5.4.4 Ansokan och beslut om tillstadnd

En ansokan om tillstdnd till kameraGvervakning ska goras hos
lansstyrelsen i det lan dar 6vervakningen ska ske (16 8). En anstkan ska
innehélla vissa uppgifter, bl.a. om vem ska bedriva kamerabdvervak-
ningen, dndamalen med O6vervakningen och det omrdde som kan
Overvakas (17 8). Om o&vervakningen avser en arbetsplats, ska ett
yttrande fran skyddsombudet, skyddskommittén, eller en organisation
som foretrader de anstallda pa arbetsplatsen Iamnas in tillsammans med
ansokan. Innan lansstyrelsen beslutar om tillstand till kameradvervakning
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ska den kommun dér dvervakningen ska ske fa tillfalle att yttra sig, om
det inte &r onddigt (18 8). Ansokningsforfarandet ar vidare férenat med
en ansokningsavgift som for ndrvarande uppgar till 3700 kr (6 §
kameradvervakningsférordningen [2013:463]).

Ett tillstdnd ska forenas med villkor om hur kameradvervakningen far
anordnas (19 8). Villkoren ska avse Overvakningens &ndamal, den
utrustning som far anvandas och det omrdde som far Overvakas.
Lansstyrelsen ska ocksd besluta om de 6vriga villkor som behévs for
tillstindet. Sadana villkor far avse upplysningar om &vervakningen,
upptagning, anvéndning, bevarande eller annan behandling av bilder,
avlyssning eller upptagning av ljud samt andra forhallanden som har
betydelse for att skydda enskildas personliga integritet. Ett tillstand far
meddelas for en begransad tid. Om forutsattningarna for ett tillstand
andras, far lansstyrelsen besluta om nya villkor eller, om forut-
sattningarna for tillstand inte langre uppfylls, aterkalla tillstandet (20 §).

5.4.5 Anmalan

En anmdlan om kameradvervakning ska goras hos lansstyrelsen i det l&n
dar kameradvervakningen ska ske (21 8). Anmalan ska innehélla vissa
uppgifter, bl.a. vem som ska bedriva kameradvervakningen, vilken typ av
verksamhet som Overvakningen ska forekomma i samt om bilder ska
spelas in och bevaras. Om de férhallanden som har redovisats i en
anmaélan andras ska lansstyrelsen underrattas om forandringen.

55 Kameradvervakning av platser dit allménheten
inte har tilltrade

For kameradvervakning av platser dit allmanheten inte har tilltrade krévs
varken tillstdnd eller anméalan. Kameradvervakning av sadana platser ar
tillaten i tva olika situationer. For det forsta far Gvervakningen bedrivas,
om den som ska Overvakas har samtyckt till det (22 §). Med samtycke
avses varje slag av frivillig, sérskild och otvetydig viljeyttring genom
vilken nagon, efter att ha fatt information, godtar att bli kamera-
Overvakad (2 8). Samtycket behdver inte vara skriftligt och den
overvakade har ratt att nar som helst aterkalla samtycket. Om ett
samtycke aterkallas far ytterligare 6vervakning inte ske pa den grunden.
For det andra far sddan kameradvervakning bedrivas utan samtycke, om
Overvakningen behovs for att forebygga, avsldja eller utreda brott,
forhindra olyckor eller for andra berdttigade 4ndamal, och
Overvakningsintresset vager tyngre &n den enskildes intresse av att inte
bli 6vervakad (23 8§). Vid denna beddmning ska sarskilt beaktas hur
Overvakningen ska utforas, om teknik som framjar skyddet av den
enskildes personliga integritet anvands och vilket omrade som ska
overvakas. Exempel p& andra berattigade andamal ar skolors arbete med
att forebygga och forhindra krankningar av elever samt
tillverkningsforetags  kontroll av  produktionsprocesser  (prop.
2012/13:115 s. 154).



Den som bedriver kameradvervakning av en plats dit allménheten inte  Prop. 2016/17:182

har tilltrade ska se till att dvervakningen sker endast for sérskilda och
beréttigade andamal, att andamalen med Gvervakningen dokumenteras
och att dvervakningen inte sker i stérre omfattning &n vad som behévs
for att tillgodose andamalen (24 8). Dessa krav galler 6vervakning i bada
de situationer som beskrivits ovan.

5.6 Upplysningsplikten

Vid all kameradvervakning enligt kameradvervakningslagen géaller som
huvudregel en upplysningsplikt. Upplysning om kameradvervakning ska
lamnas genom tydlig skyltning eller pa ndgot annat verksamt satt (25 8§).
Upplysning ska ocksd lamnas om vem som  bedriver
kameradvervakningen, om detta inte framgdr av forhallandena pa
platsen. Om ljud kan avlyssnas eller tas upp vid 6vervakningen, ska det
lamnas en sérskild upplysning om detta. Upplysningsplikten intrader nar
Overvakningsutrustningen satts upp. Den som bedriver 6vervakningen
ska pa begaran aven informera den Overvakade om andamalet med
6vervakningen (26 8).

| vissa fall behdver det inte lamnas ndgon upplysning om
kameradvervakningen (27 8). Det gdller vid Overvakning som
Polismyndigheten bedriver vid automatisk hastighetsovervakning, vid
6vervakning till skydd for vissa skyddsobjekt och vid viss évervakning
som bedrivs av den som dar raddningsledare. Det behdver inte heller
lamnas nagon upplysning vid 6vervakning som Forsvarsmakten bedriver
fran fordon, fartyg eller luftfartyg som ett led i en militar insats eller
militar ovning eller som behdvs for att prova utrustning for sadan
dvervakning. Det finns ockséd en mojlighet for lansstyrelsen att medge
undantag fran upplysningsplikten i enskilda fall, om det finns synnerliga
skal. Ett sddant undantag fran upplysningsplikten far dock inte avse
dvervakning som omfattar avlyssning eller upptagning av ljud.

5.7 Behandling av bild- och ljudmaterial,
tystnadsplikt m.m.

Kameradvervakningslagen innehaller ett antal bestimmelser som
narmare reglerar hur bild- och ljudmaterial fran kameradvervakning far
behandlas. Flera av bestdmmelserna motsvarar bestdmmelser i
personuppgiftslagen. Bestdmmelserna innebdr att den som bedriver
kameradvervakning inte far behandla bild- och ljudmaterial fran
dvervakningen for ndgot andamal som ar oférenligt med det som
materialet samlades in for (28 8). Dessutom far tillgang till bild- och
ljudmaterial fran kameradvervakning inte ges till fler personer an vad
som behdvs for att dvervakningen ska kunna bedrivas (29 §).

Vidare ska den som bedriver kameradvervakning vidta lampliga
tekniska och organisatoriska atgarder for att skydda bild- och
ljudmaterialet (30 §). Atgarderna ska &stadkomma en sakerhetsnivd som
ar lamplig med beaktande av de tekniska mdjligheter som finns,
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behandlingen av materialet och hur ké&nsligt materialet &r. | lagen regleras
ocksa vad som géaller om ndgon bedriver kameradvervakning for nagon
annans rakning (31 §).

Dessutom regleras hur lange bild- och ljudmaterial frén
kameradvervakning far bevaras (32 §). Material fran kameradvervakning
av en plats dit allmanheten har tilltrade far bevaras under hogst tva
manader, om inte lansstyrelsen beslutar om en langre bevarandetid.
Material fran Gvervakning av en plats dit allmanheten saknar tilltrade far
inte bevaras under l&ngre tid &n vad som &r nédvéndigt med hansyn till
andamalen med Overvakningen. Normalt bor materialet inte behdva
bevaras under l&ngre tid &n vid 6vervakning av platser dit allménheten
har tilltrade, dvs. hogst tvd manader (prop. 2012/13:115 s. 124). Nar bild-
eller ljudmaterial inte langre far bevaras ska det omedelbart forstoras.
Om bild- eller ljudmaterial frdn kameradvervakning anvands i nagon
annan verksamhet hos den som bedriver kameradvervakningen, ska dock
i stallet regleringen i personuppgiftslagen eller annan forfattning som
géller for behandling av personuppgifter i den verksamheten, exempelvis
polisdatalagen, tillampas (33 §).

I kameradvervakningslagen anges vidare under vilka forutsattningar
det &r tillatet att till tredjeland fora Gver sadant bild- och ljudmaterial fran
kameradvervakning som innehéller personuppgifter (34-36 §8). | lagen
finns ocksd en bestammelse om tystnadsplikt och utlimnande av
uppgifter (37 8). | bestdmmelsen anges att den som tar befattning med en
uppgift som har inhdmtats genom kameradvervakning inte far
obeharigen roja eller utnyttja det som han eller hon pa detta satt har fatt
veta om nagon enskilds personliga forhallanden. For det allménnas
verksamhet hénvisas i stéllet till bestdmmelserna i offentlighets- och
sekretesslagen (2009:400).

5.8 Tillsyn

Datainspektionen har det centrala ansvaret for tillsyn enligt
kameradvervakningslagen och utdvar dessutom den operativa tillsynen
over kameradvervakning av platser dit allmdnheten inte har tilltrade
(380ch 4088 samt 1§ kameradvervakningsférordningen). | Data-
inspektionens centrala tillsynsansvar ingar bl.a. att utvardera
rattstillampningen och ge rad och stod till lansstyrelserna. Lans-
styrelserna utdvar den operativa tillsynen dver kameradvervakning av
platser dit allménheten har tilltrade och ska se till att tillstAndskravet och
anmalningsplikten for uppsatta 6vervakningskameror som inte har tagits
i bruk foljs (39 §).

59 Skadestand, straff och dverklagande

Enligt kameradvervakningslagen ska den som bedriver kamera-
dvervakning ersatta den Overvakade for skada och krénkning av den
personliga integriteten som kameradvervakning i strid med lagen har



orsakat (44 8). Erséttningsskyldigheten kan jadmkas i den utstrackning det Prop. 2016/17:182

ar skéligt, om den som har bedrivit 6vervakningen visar att felet inte
berodde p& honom eller henne.

Lagen innehéller ocksa bestammelser om straff vid vissa 6vertradelser
av lagen. Den som uppsétligen eller av oaktsamhet bryter mot
exempelvis bestammelserna om tillstdndsplikt, anmalningsplikt eller
upplysningsplikt doms till boter eller fangelse i hogst ett &r (45 §).
Detsamma galler den som bryter mot villkor i ett tillstandsbeslut. I ringa
fall déms dock inte till ansvar. Overvakningsutrustning som har anvénts
vid brott enligt lagen ska forklaras forverkad, om det inte dr oskaligt
(46 8).

Tillsynsmyndigheternas beslut enligt lagen far overklagas till allméan
forvaltningsdomstol. Datainspektionen har rétt att 6verklaga beslut om
kameradvervakning av en plats dit allmanheten har tilltrade. | vissa fall
far beslut ocksa 6verklagas av den kommun dar évervakningen ska ske
eller av en organisation som foretrader de anstéllda pé en arbetsplats som
ska Overvakas (47 § samt 3 § kameradvervakningsférordningen).

5.10 Utredningen om kameradvervakning —
brottsbekdmpning och integritetsskydd

Regeringen beslutade den 26 november 2015 att ge en sarskild utredare i
uppdrag att utreda vissa fragor om kameradvervakning (Ju 2015:15,
dir. 2015:125). Det 6vergripande syftet med uppdraget &r att sékerstélla
att kameradvervakning kan anvandas dar det behdvs for att bekdmpa
brott och samtidigt garantera ett starkt skydd for den personliga
integriteten. Utredaren ska mot denna bakgrund bl.a. analysera om
mojligheterna till kameradvervakning pa sérskilt brottsutsatta platser och
andra platser med forhojt skyddsbehov behdver forbattras. Utredaren ska
ocksd undersoka hur lagens tillampningsomrade foérhaller sig till
anvandningen av ny teknik, ta stallning till om integritetsskyddet pa vissa
platser dit allménheten inte har tilltrade behdver forbattras samt analysera
om Datainspektionen ska ges foreskriftsratt nar det géller tillampningen
av kameradvervakningslagen.

Regeringen beslutade den 16 juni 2016 om tillaggsdirektiv till
utredningen (dir. 2016:54). Utredaren ska enligt tillaggsdirektiven ocksa
analysera hur regleringen i kameradvervakningslagen bor anpassas till
den nya EU-réttsliga dataskyddsregleringen samt ldmna de
forfattningsforslag med anledning av detta som behdvs och &r lampliga.
Uppdraget ska redovisas senast den 15 juni 2017.
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6.1 Dronartekniken

En dronare ar ett obemannat luftfartyg som gar under ett antal olika
bendmningar, bl.a. UAS (Unmanned Aerial System), UAV (Unmanned
Aerial Vehicle) eller RPAS (Remotely Piloted Aircraft System).
Begreppet luftfartyg ar inte definierat i svensk rétt men anvénds i bl.a.
luftfartslagen (2010:500) och i 10 § forsta stycket 6 kamera-
dvervakningslagen. En dronare &r ofta utrustad med en kamera och
fjarrstyrs normalt fran marken eller programmeras att automatiskt flyga
till en viss plats eller enligt en angiven rutt.

Dronartekniken har manga potentiella anvandningsomraden, t.ex. inom
raddningsarbete, byggbesiktningar, skogs- och jordbruk. Den anvénds
aven inom verksamheter som marknadsforing, bild, reklam, media,
journalistik och konst. Aven hobby- och néjesflygning ryms inom
anvandningsomradet. En stor fordel med tekniken &r att den kan
anvandas i svartillgangliga miljoer eller p& platser som &r farliga for
manniskor. En dndamalsenlig anvandning av tekniken kan darfor bidra
till effektivisering av ndringsverksamheter av en mangd olika slag men
ocksd vara ett viktigt verktyg t.ex. vid eftersokandet av férsvunna
personer. Tekniken kan vidare ha stor betydelse i arbetet for en sékrare
arbetsmiljo och ar dessutom fordelaktig fran miljésynpunkt i de fall dar
alternativet ar en traditionell helikopter. Férutom att drénartekniken har
manga anvandningsomraden finns det dven en potentiell marknad i
utvecklingen av nya produkter och tillbehdr. Drénare kan emellertid &ven
anvéndas i antagonistiska syften som terrorism, sabotage och spioneri
samt riskera att roja sdkerhetsskyddad verksamhet.

Enligt uppgift frdn Transportstyrelsens hemsida hade i november 2016
nastan 1 600 aktorer giltiga tillstand fran myndigheten (se avsnitt 6.2) att
bedriva verksamhet med obemannade luftfartyg. Bland dessa fanns flera
universitet, statliga myndigheter, kommuner, mediebolag, stora och sma
féretag inom en méngd olika naringsgrenar samt privatpersoner.

6.2 Reglering om luftfartssakerhet och skydd av
geografisk information

Anvandningen av dronare aktualiserar viktiga fragor om bl.a. luftfarts-
sékerhet och skydd av geografisk information som styrs av andra svenska
regelverk. Nar det géller luftfartssakerhet pagar dessutom forhandlingar
om ett nytt gemensamt regelverk inom EU som &r tankt att innehalla ett
ramverk for drénare (kommissionens forslag den 7 december 2015 till
Europaparlamentets och radets forordning om faststallande av
gemensamma bestammelser pa det civila luftfartsomradet och inrattande
av Europeiska unionens byra for luftfartssakerhet, och om upphavande
av Europaparlamentets och radets férordning (EG) nr 216/2008).
Luftfartslagen &r tillamplig pa alla sorters luftfartyg, &ven obemannade,
och Transportstyrelsen har utfardat sérskilda foreskrifter om verksamhet
med obemannade luftfartyg under 150 kg (TSFS 2009:88). For sadana



obemannade luftfartyg som anvands eller &r konstruerade for bland annat
forskning, kommersiella andamal eller for att flygas utom synhall for
piloten kravs ett sarskilt tillstind frdn Transportstyrelsen. Detta galler
oavsett hur litet luftfartyget ar. For flygning i kontrollzon i anslutning till
flygplatser kravs dessutom tillstand fran flygtrafikledningen. Luftrummet
kan ocksé innehélla andra typer av begransningar for luftfarten som s.k.
restriktionsomraden, farliga omrédden och forbjudna omraden.
Obemannade luftfartyg 6ver 150 kg regleras redan i dag pd EU-niva och
kraver tillstand fran den europeiska luftfartsmyndigheten EASA.

Enligt lagen (2016:319) om skydd for geografisk information och den
tillhérande forordningen (2016:320) om skydd for geografisk
information kravs tillstand for att sprida flygfoton eller liknande
registreringar fran en luftfarkost om dessa utgér en sammanstéllning av
geografisk information. Vidare kravs tillstdnd till sjomatning, dvs.
registrering pa ett bestandigt satt av geografisk information i ett visst
vattenomréde eller en viss stracka av ett vattenomrade, om sjémétningen
utfors inom Sveriges sjoterritorium med undantag av insjoar, vattendrag
och kanaler, samt till spridning av sddan information. Med geografisk
information avses lageshestimd information om forhallanden pa och
under markytan samt p& och under sjo- och havsbotten. Tillstand ska ges
om sjomatningen eller spridningen inte kan antas medféra skada for
totalforsvaret och beslutet om tillstand far innehélla villkor om att den
geografiska informationen endast far anvandas for ett visst andamal eller
efter iakttagande av sarskilda sakerhetsatgarder. Tillstand till sjoméatning
ges av Forsvarsmakten och tillstand till spridning ges av Sjofartsverket
om det ar frdga om sjogeografisk information och i ovrigt av
Lantméteriet.

6.3 Skyddslagen och sékerhetsskyddslagen

Genom regler i sakerhetsskyddslagen (1996:627) och sékerhetsskydds-
forordningen (1996:633) samt skyddslagen (2010:305) finns ett skydd
mot anvéndning av drdnare i antagonistiska syften.

Séakerhetsskydd syftar till att forebygga spioneri, sabotage, terrorism
och andra brott som kan hota rikets sdkerhet samt att skydda uppgifter
som omfattas av sekretess enligt offentlighets- och sekretesslagen och
som ror rikets sdkerhet. Den som bedriver verksamhet som omfattas av
sékerhetsskyddslagen ska identifiera de delar av verksamheten dar
konsekvenserna av ett angrepp kan fa betydelse for rikets sakerhet eller
som maste skyddas mot terrorism. Detta gors i en sakerhetsanalys.
Baserat pa sikerhetsanalysen maste verksamhetsutdvaren bedéma vilka
sakerhetskyddsatgarder som ska vidtas. En saddan atgard kan vara
tilltradesbegransning vilket innebar skydd mot att obehdriga far tilltrade
till platser dar det finns tillgdng till hemliga uppgifter eller dar
verksamhet som har betydelse for rikets sékerhet bedrivs.

| betankandet En ny sékerhetsskyddslag (SOU 2015:25) foreslas att
tilltradesbegrénsning ska utvidgas till att &ven innebéra ett forebyggande
skydd mot skadlig paverkan mot sddana omraden, byggnader, anlagg-
ningar eller objekt dér sakerhetskénslig verksamhet bedrivs. Syftet med
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angrepp som sker utifran eller pa distans. Det kan t.ex. galla direkta
angrepp med sprangmedel eller sjukdomsalstrande organismer, eller
situationer da ndgon med tekniska hjalpmedel obehdrigen far insyn i den
sakerhetskansliga verksamheten. Tilltradesbegransning foreslas byta
namn till fysisk sdkerhet. Betdnkandet har remitterats och férslaget
bereds for narvarande inom Regeringskansliet.

Skyddslagen innehaller bestammelser om vissa atgarder till forstarkt
skydd fér byggnader, andra anlaggningar, omraden och andra objekt mot
sabotage, terroristbrott enligt 28 lagen (2003:148) om straff for
terroristbrott, spioneri samt rojande i andra fall av hemliga uppgifter som
ror totalforsvaret, och grovt ran. For att tillgodose behovet av skydd kan
det beslutas att vissa ndrmare angivna civila och militdra byggnader,
andra anlaggningar, omraden eller objekt ska vara skyddsobjekt. Ett
beslut om skyddsobjekt innebar enligt 7 § skyddslagen att obehdriga inte
har tilltrade till skyddsobjektet. Genom ett sarskilt beslut far
tilltradesforbudet forenas med ett forbud mot att gora avbildningar,
beskrivningar eller matningar av eller inom skyddsobjektet. Skyddslagen
innehaller ocksa bestimmelser om straff och forverkande.

7 Kamerabvervakningslagens
tillampningsomrade och den nya
tekniken

For att kameradvervakningslagen ska vara tillamplig kravs att en kamera
ar uppsatt sa att den, utan att mandvreras pa platsen, kan anvéandas for
persondvervakning (se mer om definitionen av begreppet évervaknings-
kamera i avsnitt 5.2). Nar den pagdende utredningen om
kameradvervakningslagen tillsattes anségs det vara oklart om lagen var
tillamplig pa kameror monterade pa en drénare, i framrutan pa en bil
eller pad ett cykelstyre. Genom tva avgoranden frdn Hogsta
férvaltningsdomstolen har rattslaget numera klarlagts.

7.1 Kameradvervakningslagen éar tillamplig pa
dronare

Hogsta forvaltningsdomstolen har i en dom den 21 oktober 2016 slagit
fast att en kamera som & monterad pa en drénare ar en sadan
dvervakningskamera som avses i 2 § kameradvervakningslagen (HFD
2016 ref. 71 1). Malet géllde en enskild naringsidkare som sokt tillstand
for att efter kundbestéallningar fotografera olika objekt med drénare,
mestadels fastigheter.

Hogsta forvaltningsdomstolen konstaterade att kameran aterkommande
skulle fastas pa dronaren och darfor var att betrakta som uppsatt i lagens
mening. Eftersom kameran fortlépande skulle hanteras fran marken, dvs.



en plats klart atskild fran den dar kameran var uppsatt, ansags den inte Prop. 2016/17:182

mandvrerad pa platsen. Domstolen konstaterade vidare att kameran var
uppsatt pa ett rorligt foremal och darfor skulle kunna anvindas for
persondvervakning. Det saknade darmed betydelse om kameran faktiskt
bara skulle anvéandas pa en sddan hojd att enskilda personer inte gick att
identifiera pa bilderna.

Kameradvervakningslagen bedémdes alltsd vara tillamplig p& den
kamera som monterats pa drénaren. Eftersom kameran skulle riktas mot
platser dit allménheten har tilltrdde krdvdes det enligt Hogsta
forvaltningsdomstolen  tillstand  till  kameradvervakning.  Malet
aterforvisades till forvaltningsratten for provning i sjalva tillstandsfragan.

7.2 Kameradvervakningslagen éar inte tillamplig pa
s.k. dashcam

I en annan dom den 21 oktober 2016 slog Hogsta forvaltningsdomstolen
fast att en kamera som under fard ar monterad pa vindrutan i en bil (en
s.k. dashcam) eller pa ett cykelstyre inte &r en sddan 6vervakningskamera
som omfattas av kameradvervakningslagens tillampningsomrade (HFD
2016 ref. 71 11). Aven en sadan kamera skulle enligt domstolen betraktas
som uppsatt i kameradvervakningslagens mening. Eftersom kameran
placerades i forarens omedelbara néarhet och foraren skulle starta och
stdnga av kameran samt avgora vad som skulle filmas genom att styra
fordonet ansdg domstolen emellertid att en sadan kamera, till skillnad
mot kameran pa en drénare, manovrerades pa platsen. Det var alltsa inte
frdga om en sadan 6vervakningskamera som omfattas av kameraGvervak-
ningslagens tillampningsomrade och nagot tillstand kravdes saledes inte.

Hogsta forvaltningsdomstolens bedémning innebér att det normalt &r
personuppgiftslagen eller annan tillamplig personuppgiftsreglering (t.ex.
polisdatalagen) som é&r tillamplig vid anvandningen av denna typ av
kameror.

7.3 Datainspektionens information om tillstand till
kameratvervakning med dronare

Datainspektionen har tagit fram information till samtliga lansstyrelser
som kan anvandas vid beddmning av ansokningar om tillstdnd till
kameradvervakning med dronare (2016-11-16, diarienr 22-2016).
Datainspektionen anser bl.a. att tillstand kan ges till kamera6vervakning
med dronare for andamal av det slag som avses i 9 § andra stycket
kameradvervakningslagen. Exempel pa detta &r anvandning av drénare
for att forhindra olyckor, efterforskning av forsvunna personer, tillsyn
och kontroll av omraden i samband med brander samt inspektion av
kraftledningar och kraftledningsgator infor insats av personal. Enligt
Datainspektionen &r det inte uteslutet med kameradvervakning for andra
andamal dn sddana som avses i 9 § andra stycket kameradvervaknings-
lagen. Aven andra legitima syften kan godtas. | sddana fall krévs dock att
integritetsintresset ar helt forsumbart. Tillampningen ska préglas av
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restriktivitet och i enlighet med grundtanken att dvervakningskameror
ska kunna anvdndas nédr det finns ett samhaélleligt intresse av
overvakningen. Sédana syften kan exempelvis vara forskning, tillsyn av
skog och jordbruk och besiktning av byggnader. Enligt Datainspektionen
ar dock utrymmet for Overvakning endast for att exempelvis oka
forsaljningen ytterst begrénsat. Detsamma torde, enligt Datainspektionen,
gélla dvervakning som sker for uteslutande kommersiella syften eller for
rena nojesandamal.

Datainspektionen har ocksd lamnat forslag pa villkor som
lansstyrelserna kan anvénda i sina tillstAndsbeslut for att minska risken
for integritetsintrang vid kameradvervakning med drénare. Som exempel
namns bl.a. villkor om att kameran ska stidngas av om personer fran
allmanheten betrader omradet eller att bilderna i dessa fall ska raderas
omedelbart eller i néra anslutning till dvervakningen. Villkoren kan
ocksa innebara att kameran bara far aktiveras pa en viss hojd eller att den
ska ha olika typer av inbyggd teknik som reducerar integritetsriskerna.
Genom att samtidigt meddela villkor om vilken typ av omrade som far
overvakas, och i vilka omraden som overvakningen inte far ske (t.ex. i
narheten av bostadsbebyggelse, friluftsomrdden och badplatser) kan
enligt Datainspektionen ocksé generella tillstind meddelas s4 att tillstand
inte behover sdkas for varje flygning eller uppdrag.

8 Hur kan regleringen av kamerautrustade
dronare bli mer &ndamalsenlig?

8.1 Kameradvervakningslagen bor andras

Regeringens beddmning: Kameradvervakningslagen bor andras sa
att mojligheterna att anvanda dronare dven for andra andamal an de
som anges i kameradvervakningslagen sékerstalls samtidigt som ett

starkt integritetsskydd garanteras.

Promemorians bedémning 6verensstdimmer i sak med regeringens.

Remissinstanserna:  Majoriteten av  remissinstanserna,  t.ex.
Forvaltningsrétten i Linkoping, Forsvarets materielverk, Myndigheten
for samhéllsskydd och beredskap, Tullverket, Lansstyrelsen i Stockholms

lan, Lénsstyrelsen i Vastra Gotalands 1an, Jordbruksverket,
Sjofartsverket, Skogsstyrelsen och Bildleverantérernas Foérening,
instammer i eller har inga invandningar mot beddmningen.

Datainspektionen framhaller att det redan i dag ar mojligt att fa tillstand
till kamera6vervakning for berattigade dndamal, under forutsattning att
integritetsintranget reduceras i tillrackligt stor utstrackning. Darutdver
anser  inspektionen, liksom  Riksdagens ombudsman  (JO),
Justitiekanslern, Malmg tingsratt och Sveriges Advokatsamfund, att
promemorians redovisning av behovet av &ndring inte ar tillracklig for att
motivera att forslaget anda genomfors. De anser att forslagen fran den



pagaende utredningen av kameradvervakningslagen i stéllet bor invantas.
Lansstyrelsen i Ostergotlands 14n lamnar liknande synpunkter.

Transportstyrelsen framfor att kamerautrustade dronare till stor del
anvands for andra andamal an de som anges i kameradvervakningslagen
och att Hdogsta forvaltningsdomstolens dom bedéms ha stor negativ
inverkan pa branschen.

Svenska Fotografers Forbund, som valkomnar en andring av
kameradvervakningslagen, vill uppmarksamma att det finns andra former
av fotografering som ocksa bor undantas fran lagens tillampningsomrade.

Skalen for regeringens beddmning: Efter Hogsta forvaltnings-
domstolens vagledande avgorande (se avsnitt 7.1) star det klart att
kameradvervakningslagen &r tillamplig pa kamerautrustade dronare.
Detta innebar att det kravs tillstdnd till kameraGvervakning for att
anvanda en sadan drénare pa en plats dit allménheten har tilltrade.

Tillstdnd till kameradvervakning ska enligt 9 § forsta stycket
kameradvervakningslagen ges om intresset av saddan dvervakning vager
tyngre &n den enskildes intresse av att inte bli dvervakad. Enligt andra
stycket i samma bestdmmelse ska vid bedémningen av intresset av
kameradvervakning sarskilt beaktas om Overvakningen behdvs for att
forebygga, avsléja eller utreda brott, forhindra olyckor eller andra
darmed jamforliga andamal. | forarbetena har uttalats att dven andra
legitima syften &n brottshekdmpning och forhindrandet av olyckor bor
godtas om integritetsriskerna &r helt forsumbara (propositionen Lag om
allmédn kameradvervakning, prop. 1997/98:64 s. 28 och prop.
2012/13:115 s. 81). Majligheterna att fa tillstand till kameradvervakning
for andra andamal 4n de som anges i lagen &r sdledes begrinsade. Som
framgar av redogorelsen i avsnitt 6.1 anvands kamerautrustade dronare
inom en mangd verksamhetsomraden, for legitima syften. Eftersom
vigledande avgoranden saknas, rader det en osakerhet kring i vilken
utstrackning tillstnd kan ges.

Det kan konstateras att Datainspektionen, som har det centrala
tillsynsansvaret enligt kameradvervakningslagen, anser att den nuvarande
regleringen i och for sig ger mojlighet att ge tillstand till viss anvandning
av kamerautrustade drénare (se avsnitt 7.3). Det géller framst
dvervakning for saddana &andamal som avses i 98§ andra stycket
kameradvervakningslagen, t.ex. anvandning av drénare for efterforskning
av forsvunna personer och andra typer av raddningsandamal. Andra
samhalleliga syften kan enligt Datainspektionen ocksd godtas, under
forutsattning att integritetsintranget reduceras till forsumbarhet. Sadana
syften kan exempelvis vara forskning, tillsyn av skog, jordbruk och
besiktning av byggnader. Som Transportstyrelsen anfér utgor dock sadan
anvandning av dronare endast en liten del av det totala
anvandningsomradet for den aktuella branschen. Merparten av
drénaranvandningen sker i stéllet inom mer kommersiella verksamheter.
Utifrdn vad som anges i Datainspektionens vagledning framstar det som
att utrymmet for att fa tillstand for sddan anvandning kommer att vara
ytterst begransat. Det finns saledes en betydande risk att en stor del av
verksamheten i en snabbt vaxande bransch omdjliggérs genom
regleringen i kameradvervakningslagen. Detta riskerar i sin tur att
hamma teknikutvecklingen, medféra forlorade arbetstillfallen och drabba
andra viktiga samhélleliga intressen.
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Nar det galler sddan anvandning av kameraforsedda drénare som kan
leda till tillstand framstar vidare i manga fall en tillstandsprévning som
svar att motivera, eftersom tekniken inte i forsta hand anvands for
persondvervakning. Ett ansokningsférfarande tar tid och ar férenat med
en inte obetydlig avgift.

Eftersom kameradvervakningslagen inte ar tillamplig pa foretag som ar
etablerade i en annan EU-stat, kan bolag etablerade i grannlander
anvanda dronare tillstandsfritt i Sverige. Detta innebar att den nuvarande
regleringen riskerar att snedvrida konkurrensen, till svenska foretags
nackdel, for sadan mobil kameraanvandning som majliggors av
dronartekniken.

Dértill innebdr den EU-réttsliga dataskyddsregleringen som bdrjar
tillampas i maj 2018 en stdrre harmonisering av reglerna for personupp-
giftsbehandling inom EU, sdrskilt for den privata sektorn. Detta kommer,
som Datainspektionen konstaterar, sannolikt innebédra att det inte
kommer att vara mojligt att behélla ett generellt tillstandskrav inom den
privata sektorn for kameradvervakning av platser dit allmanheten har
tilltrade. Det kan alltsd forutses att det generella tillstandskravet inom
den privata sektorn kommer att behdva tas bort som en anpassning till
det nya EU-regelverket.

Det finns saledes tungt vagande skal som talar for en forandrad
reglering for kameraforsedda dronare. Som ett flertal remissinstanser
papekat ingar frdgor om andamalsenlig anvandning av ny teknik
visserligen i uppdraget till den pagdende utredningen om kameradver-
vakningslagen. Fragan &r alltsd om utredningens forslag bor invéntas. For
detta talar att regleringen annars kommer att dndras vid tva tillfallen
under en kort tidsperiod, forst genom en &ndring av
kameradvervakningslagen till foljd av regeringens férslag och sedan
genom anpasshingen till EU:s dataskyddsférordning till foljd av
utredningens forslag. Utredningen ska emellertid redovisa sitt uppdrag i
juni 2017 och en ny reglering som bygger pa utredningens forslag
bedéms inte kunna trada i kraft forran tidigast varen 2018.

Som konstaterats ovan riskerar den nuvarande regleringen att himma
teknikutvecklingen, medféra forlorade arbetstillfallen och drabba andra
viktiga samhélleliga intressen. Den innebér dven en konkurrensnackdel
for svenska foretag i forhallande till foretag etablerade i andra EU-lander.
Det ar saledes angelaget att en forandrad reglering kan trada i kraft sa
snart som mojligt. Regeringens bedémning ar darfor, till skillnad fran
bl.a. Datainspektionen och JO, att den pagaende utredningens forslag
inte bor invantas. Kameradvervakningslagen bor saledes andras redan nu
i syfte att skapa en mer andamalsenlig reglering for anvandning av
kamerautrustade drénare samtidigt som ett starkt integritetsskydd
garanteras.



8.2 Ett undantag fran tillstandsplikten for
kamerautrustade dronare bor inte inforas

Regeringens beddmning: Det bor inte inforas ett undantag fran
tillstandsplikten eller anmalningsplikt i kameradvervakningslagen for
anvéndning av kamerautrustade drénare.

Promemorians beddmning 6verensstdimmer med regeringens.

Remissinstanserna: De remissinstanser som har yttrat sig i frigan har
inga synpunkter pa beddmningen.

Skalen fér regeringens bedémning: Som konstateras i avsnitt 8.1
torde det huvudsakliga hindret fér anvandning av kamerautrustade
drénare inom manga verksamhetsomraden vara tillstandsprévningen i 8 §
kameradvervakningslagen. Ett satt att I0sa detta problem skulle kunna
vara att infora ett undantag fran tillstandsplikten for viss anvandning av
dronare.

Huvudregeln med tillstAndsplikt for kameradvervakning av platser dit
allmanheten har tilltrade har bl.a. motiverats med att synen pa
kameradvervakning forandras éver tiden och att det &r lampligt att det
gors en proportionalitetsbedomning i varje enskilt fall for att
kameradvervakningen ska kunna uppfylla relevanta behov och krav vid
varje givet tillfalle (prop. 2012/13:115 s. 47). Det har samtidigt
konstaterats att det i vissa fall finns ett si starkt objektivt intresse av
kameradvervakning att det inte ar pakallat med en individuell prévning i
varje enskilt fall. Om avvégningen mellan &vervakningsintresset och
integritetsintresset normalt innebdr att tillstand ges for overvakning pa
vissa typer av platser har det exempelvis ansetts tillrdckligt att
kameraGvervakningen anmals (prop. 2012/13:115 s. 51-75). S &r fallet
for bl.a. kameradvervakning i en banklokal och vid uttagsautomater, i
butikslokaler och i parkeringshus, s lange Gvervakningen har till enda
syfte att forebygga, avsloja eller utreda brott. Motsvarande géller for
kameradvervakning i en tunnelbanevagn eller av en tunnelbanestation
dar 6vervakningen ocksa far syfta till att forhindra olyckor eller begrinsa
verkningarna av en olycka (12-14 88).

Gemensamt for undantagen fran tillstdndsplikten i kamera-
dvervakningslagen 4r att de avser kameradvervakning pa vél avgransade
platser eller for vissa specifika och sarskilt angelagna syften. Sa ar fallet
aven for de undantag som uttryckligen tar sikte pa eller omfattar kameror
uppsatta pa ett fordon. Enligt 10 § forsta stycket 1 kravs det t.ex. inte
nagot tillstdnd vid dvervakning som sker med en 6évervakningskamera
som for sakerheten i trafiken eller arbetsmiljon ar uppsatt pa ett fordon,
en maskin eller liknande for att forbattra sikten for foraren eller
anvandaren. Undantaget omfattar bl.a. s.k. backkameror i bilar som har
ett mycket begransat upptagningsomrade varfor integritetsriskerna kan
betraktas som férsumbara. Inte heller krévs det enligt 10 § forsta
stycket 6 kameragvervakningslagen tillstand vid sddan 6vervakning som
Forsvarsmakten bedriver fran fordon, flyg, fartyg eller luftfartyg som ett
led i en militar insats eller militar 6vning eller som behdvs for att prova
utrustning for sddan 6vervakning. Detta undantag har motiverats med att
Forsvarsmaktens intresse av att kunna anvanda den aktuella typen av
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utrustning generellt sett far anses vaga tyngre an det begransade ingrepp i
den personliga integriteten som anvandningen kan medféra (prop.
2012/13:115 s. 55). Aven de tillfalliga mojligheterna till undantag i 11 §
kameradvervakningslagen for Polismyndigheten, raddningsledare och
Sakerhetspolisen omfattar kameror uppsatta pa fordon. Undantagen har
dock begransats genom olika typer av krav pa 6verhangande fara for att
de ska vara tillampliga.

Det skulle vara mycket svéart att utforma ett undantag fran
tillstandsplikten for kamerautrustade drénare som enbart traffar sadan
anvandning dér Overvakningsintresset generellt sett véger tyngre &n
integritetsintresset. Dels kan tekniken anvandas for vitt skilda andamal
(se avsnitt 6.1) och dels &r det svart att i forvag i lagstiftningen bestamma
eller avgransa det Overvakade omradet. Ett undantag fran
tillstandsplikten skulle m6jligen kunna begréansas sa att undantaget i vart
fall inte omfattar sddan anvédndning av kamerautrustade dronare dar
sjalva syftet ar att Overvaka personer. |1 manga fall riskerar dock
manniskor att fAngas pa bild av kameran &nda, trots att detta inte har varit
avsikten. Ett undantag fran tillstandsplikten skulle darfor riskera att
resultera i bade gransdragningsproblem och ett bristfalligt integritets-
skydd. Andra lésningar bor darfor 6vervagas.

8.3 Den privata sektorns anvéndning av
kamerautrustade dronare ska undantas fran
kameradvervakningslagens tillampningsomrade

Regeringens forslag: Kameradvervakningslagen ska inte tillampas pa
kameradvervakning som sker fran ett obemannat luftfartyg, om
dvervakningen bedrivs av ndgon annan an en myndighet.

Promemorians forslag overensstammer delvis med regeringens. |
promemorian  foreslds i stillet att undantaget ska avse
kameradvervakning som bedrivs med en &évervakningskamera som &r
uppsatt pa ett obemannat luftfartyg.

Remissinstanserna: Majoriteten av remissinstanserna &r positiva till
forslaget eller har inga invandningar. Forvaltningsratten i Linkdping,
Forsvarets materielverk, Myndigheten for samhallsskydd och beredskap,
Utredningen om kameradvervakningslagen — brottsbekdmpning och
integritetsskydd  (Ju  2015:14), Transportstyrelsen,  Tullverket,
Lansstyrelsen i Stockholms 1an, Konsumentverket, Luftfartsverket,
Vinnova,  Maklarsamfundet,  Skogsindustrierna  och  Sveriges
Byggindustrier hor till dem som tillstyrker forslaget i dess helhet eller
som inte har nagra invandningar mot det.

Flera  remissinsatser ~ som tillstyrker  forslaget,  daribland
Polismyndigheten, Lansstyrelsen i Skane lan, Lansstyrelsen i Norrbottens
lan, Lénsstyrelsen i Dalarnas lan, Sveriges lantbruksuniversitet,
Jordbruksverket, Lantméteriet, Sjofartsverket och  Trafikverket,
foresprakar att forslaget aven ska omfatta myndigheter. De menar bl.a.
att det &ven hos myndigheter finns ett behov av att anvénda
drénartekniken for andra dndamal 4n de som framgar av kameradver-
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framhalls sarskilt av Polismyndigheten, som dven anser att majligheterna
till tillfalliga undantag fran tillstandsplikten i 11 § kameradvervaknings-
lagen ar alltfor begransade och inte omfattar alla de behov som
myndigheten har. Myndigheten framfor att ett undantag for polisens
anvandning av kameraforsedda drénare skulle innebara att reglerna i
polisdatalagen skulle sakerstdlla integritetsskyddet. Jordbruksverket
befarar att nuvarande tillstdandsprocess riskerar att forsvara utvecklingen
av myndighetens verksamhet. Lantméteriet, Skogsstyrelsen och Sveriges
lantbruksuniversitet [&mnar liknande synpunkter. Kustbevakningen och
Lansstyrelsen i Dalarnas 1an anser att det &r oklart varfor det gors en
distinktion mellan myndigheters och privata aktdrers behov av att
anvanda sig av kamerautrustade dronare utan tillstand, sarskilt mot
bakgrund av att det finns flera myndigheter som inte omfattas av de
befintliga undantagen i kameradvervakningslagen.

Bildleverantdrernas Fdrening, Svenska Journalistférbundet och
Svenska Fotografers Forbund anser att det finns anledning att klargora
vad som géller om myndigheter valjer att anlita en privat aktor, t.ex.
inom foto eller film. Datainspektionen och Film & TV-producenterna
lamnar liknande synpunkter.

Lansstyrelsen i Vastra Gotalands lan tillstyrker forslaget men anser att
forfattningsforslaget kan fortydligas dels genom en hénvisning till
missbruksregeln i 5a8§ personuppgiftslagen, dels genom att det
uttryckligen anges att évervakningen endast &r tillaten om den sker for
legitima dndamal och pa ett Gppet satt.

UAS Sweden &r positiv till forslaget men anser att begreppet
6vervakning bor undvikas.

Lansstyrelsen i Dalarnas lan efterfrigar bl.a. en mer utforlig
redogdrelse for vilka aspekter som ska beaktas vid tillampningen av
missbruksregeln.

Datainspektionen avstyrker forslaget och menar att behovet av ett
generellt undantag frdn kameraGvervakningslagen for privata dronare
inte star i proportion till de integritetsrisker som ett sddant forslag skulle
innebéra. Myndigheten efterfragar vagledning i hur missbruksregeln ska
tillampas pa personuppgiftsbehandling med dronare for andamal som
inte grundar sig pa ett samhillsintresse, t.ex. for kommersiella d&ndamal
eller kameradvervakning for nojes skull. Enligt myndighetens
uppfattning innebdr forslaget att en effektiv tillsyn omojliggors. For att
undvika gransdragningsproblem foreslar inspektionen vidare att det av
bestammelsen ska framga att den enbart &r tillamplig pa drénare som &r i
luften.

Aven Justitiekanslern, JO, Malmo tingsratt och Advokatsamfundet
avstyrker forslaget med héansyn till att skyddet for den personliga
integriteten klart férsamras. Om en tillfallig 16sning bedéms nédvandig
foresprakar JO ett mindre ingripande alternativ.

Forsvarsmakten avstyrker forslaget eftersom myndigheten beddmer att
ett avskaffat tillstdndskrav for viss anvandning av kamerautrustade
drénare medfor en forsdémring av skyddet for skyddsobjekt och skydds-
vérd verksamhet. Totalforsvarets forskningsinstitut och Lénsstyrelsen i
Norrbottens lan, som i och for sig &r positiva till forslaget, framfor
liknande synpunkter.
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Volvo Cars anser att det finns behov av att i lagstiftningen dven skydda
foretagens ratt att avvérja obehoriga angrepp pa foretagshemligheter.

Lantbrukarnas riksférbund (LRF) och LRF Skogsdgarna anser att
forslaget i stérre utstrackning bor beakta att anvandning av drénare kan
orsaka skador och storningar pd jord- och skogsbruksfastigheter och
foreslar darfor att markéagarens tillstdnd ska kravas i vissa fall. Darutéver
framfor de att undantagen fran tillstdndsplikten i 10 § kameradver-
vakningslagen &ven bor omfatta kameradvervakning i syfte att skydda
egendom i brottspreventivt syfte i jord- och skogsbruket och for
viltdvervakning.

Bildleverantrernas Forening och Svenska Fotografers Foérbund
foreslar att ett auktorisationsforfarande infors for de piloter som flyger
kamerautrustade dronare.

Skélen for regeringens forslag

En undantagsbestammelse ska inféras i kameradvervakningslagen

Ett satt att dstadkomma en dndamalsenlig reglering av kamerautrustade
dronare ar att helt eller delvis undanta séddana drénare frdn lagens
tillampningsomradde.  Detta  skulle  innebdra att  det  blir
personuppgiftslagen eller annan integritetsskyddande reglering utan krav
pa tillstdnd som ska tillampas i stallet. Lagtekniskt skulle detta kunna
astadkommas antingen genom att definitionen av begreppet
Overvakningskamera  &ndras eller genom att en  sdrskild
undantagsbestdammelse infors.

Definitionen av begreppet &vervakningskamera i 2 8 kamera-
Overvakningslagen har varit i huvudsak oférédndrad sedan 1977. Det ar
svart att justera denna definition utan att samtidigt riskera oforutsedda
och odnskade konsekvenser for annan Overvakning. Att &ndra i lagens
definition av begreppet dvervakningskamera ar sdledes inte ett lampligt
alternativ. Ingen av remissinstanserna har heller invant mot bedémningen
i denna del.

Ett lampligare sétt att undanta dronare fran kameradvervakningslagens
tillampningsomrade &r att infora en sarskild undantagsbestammelse.
Kameradvervakningslagen innehaller redan sarskilda undantags-
bestammelser for bl.a. hemlig kameradvervakning (4 8) och viss
overvakning av rent privat natur (5 §). Ett sddant undantag fran lagens
tillampningsomrade bor omfatta sddan Overvakning som sker med
kamerautrustade dronare, dvs. ta sikte pa sjdlva anvandningen av
tekniken. En betydande fordel med en sadan l6sning ar att den &r
forhallandevis enkel att tillimpa och att gransdragningssvarigheterna
skulle vara begransade. Till skillnad fran JO gor regeringen
bedémningen att ett sadant undantag fran lagen &r det mest
andamalsenliga alternativet.

Flera myndigheter, tex. Polismyndigheten, Lantmateriet och
Skogstyrelsen, invdnder mot promemorians beddmning att avgrénsa
undantaget till den privata sektorn, och framhaller att dven myndigheter
har behov av att anvanda tekniken for berattigade dndamal.

Det stér klart att behovet av att kunna anvanda tekniken finns i bade
den privata och offentliga sektorn. Enligt Datainspektionen medger dock



géllande ratt kameradvervakning med dronare for samhélleliga syften
som t.ex. forskning, tillsyn av skog och jordbruk och besiktning av
byggnader, under forutsattning att integritetsintranget reduceras i
tillrackligt hég utstrackning. For vissa myndigheter finns det dessutom
mojlighet till undantag fran tillstdndsplikten (se avsnitt 8.2 om
Forsvarsmakten, Polismyndigheten, raddningsledare och
Sakerhetspolisen). | motsats till vad som galler for manga privata aktorer,
framstér séledes inte svérigheterna att fa tillstdnd som det huvudsakliga
hindret mot myndigheters anvandning av kameradvervakning med
drénare. Flera av de remissinstanser som anser att undantaget dven bor
omfatta myndigheter, tex. Trafikverket, Polismyndigheten och
Jordbruksverket, framhéller i stallet de mojliga tids- och
effektivitetsvinster som ett undantag fran tillstandsplikten skulle
innebdra. Mot den bakgrunden forefaller behovet av en snabb &ndring av
regelverket inte vara lika stort for myndigheter som for den privata
sektorn.

Vidare skulle, som Polismyndigheten uppmarksammar, ett undantag
som dven omfattar myndigheter komma att innebdra att vissa
myndigheters  kameradvervakning skulle falla under sérskilda
registerforfattningar, t.ex. polisdatalagen och kustbevakningsdatalagen.
Det gar inte att inom ramen for detta lagstiftningsarende fullt ut
dverblicka konsekvenserna av en sadan ordning.

Som Datainspektionen patalar utreds for narvarande frdgan om
mojligheten att behalla ett tillstandsforfarande for myndigheter dven efter
den 25 maj 2018, da den nya EU-rattsliga dataskyddsregleringen ska
borja tillampas. Det star klart att EU-ratten ger ett storre utrymme att
bevara tillstdndsplikten inom den offentliga sektorn 4n inom den privata.
Inom ramen for den pagdende utredningen finns mojlighet att Gverviga
saval vilka behov av forandringar som kan finnas for den offentliga
sektorn i forhéallande till i dag, som de mer komplexa frgorna kring
konsekvenserna pé& det omradet. Regeringen kommer darfor att
aterkomma till dessa fragor i samband med beredningen av utredningens
forslag.

Sammantaget instdmmer regeringen i promemorians beddémning att
undantaget frdn lagens tillampningsomradde inte bor omfatta
myndigheter. Detta innebdar att myndigheters anvandning av
kamerautrustade drénare som huvudregel kommer att kréva tillstdnd fran
lansstyrelsen.

Vissa remissinstanser, bl.a. Datainspektionen, Bildleverantdrernas
Forening och Film & TV-producenterna, efterlyser fortydliganden av
vad som géller n&r en myndighet anlitar en privat aktér for
kameradvervakningsbehov.

For kameradvervakningslagens effektivitet ar det givetvis viktigt att
det ar tydligt vem som har ansvaret for att dvervakningen uppfyller
lagens krav. | 17 § kameradvervakningslagen anges darfor att en ansékan
om tillstdnd bl.a. ska innehélla uppgift om och beskrivning av den som
ska bedriva kameradvervakningen och i férekommande fall den som ska
ta hand om 6vervakningen for tillstindshavarens rakning. Vid kamera-
Gvervakning far den som bedriver dvervakningen anses vara den som
bestammer dndamalet med dvervakningen och darmed &ven ansvarar for
Overvakningen. Det kan aven vara flera som tillsammans bedriver
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kameradvervakningen overlater det faktiska handhavandet av Gvervak-
ningen till ndgon annan, som inte omfattas av lagens krav pa tillstand,
innebar alltsd inte att myndigheten pé s& satt kan undga regleringen i
kameradvervakningslagen. Det kan dock vara sa att det inte &r
myndigheten som har bestamt andamalet med 6vervakningen. Detta kan
exempelvis vara fallet nar en myndighet kdper redan tagna bilder av t.ex.
ett produktionsbolag eller fran en frilansande dronarfotograf. | en sadan
situation kravs alltsa inte nagot tillstdnd. Bedémningen kan daremot bli
annorlunda om myndigheten pa forhand har bestimt de ndrmare
riktlinjerna for uppdraget. Det blir alltsd de faktiska omstandigheterna i
det enskilda fallet som avgor vem det ar som bestammer andamalet med
overvakningen och darmed &ven frdgan om Overvakningen &r
tillstandspliktig.

Skyddet for enskildas personliga integritet sékerstélls genom
bestdmmelserna i personuppgiftslagen

Att undanta den privata sektorns anvandning av kamerautrustade drénare
fran kameradvervakningslagens tillampningsomrade innebar inte att
anvandningen blir oreglerad och darmed alltid tillaten. Konsekvensen av
forslaget ar i stéllet att regleringen i personuppgiftslagen blir tillamplig.

Personuppgiftslagen syftar till att skydda enskilda personer mot att
deras personliga integritet krdnks genom en behandling av person-
uppgifter. En personuppgift ar all slags information som direkt eller
indirekt kan hanforas till en fysisk person som &r i livet. Bild- och
ljudupptagning &r ocksa personuppgifter forutsatt att personen kan
identifieras med hjalp av ljuden eller bilden. Lagen reglerar sjilva
hanteringen av personuppgifter oavsett om hanteringen ar harmlés eller
kan anses som kanslig fran integritetssynpunkt. Den omfattar — med fa
undantag — all anvandning av personuppgifter oavsett syfte, omfattning
och art. De begransningar i frdga om kameradvervakningslagens
tillampningsomrade ndr det galler helt privat behandling av
personuppgifter géller &ven vid tilldmpningen av PUL. De
grundlaggande kraven pa behandling av personuppgifter anges i 9 8. For
att en viss behandling ska vara tilliten krdvs inte bara att behandlingen
utfors i enlighet med dessa krav utan behandlingen méste ocksd kunna
hanforas till ndgot av de fall som anges i 10 § PUL. Bestammelsen
innehéller en uttdmmande upprakning av i vilka fall behandling av
personuppgifter ar tilliten utan den registrerades samtycke. Kan
behandlingen inte hanforas till ndgot av de fall som anges dar, ar
behandlingen otillaten.

Enligt 5 a 8 PUL, den s.k. missbruksregeln, behdver de flesta av lagens
regler, bl.a. 9 och 10 88, inte tillampas pa behandling av personuppgifter
som inte ingar i eller &r avsedda att ingd i en samling av personuppgifter
som har strukturerats for att patagligt underlatta sokning efter eller
sammanstéllning av personuppgifter. Behandling av personuppgifter som
faller in under missbruksregeln far dock inte utféras om behandlingen
innebdr en krankning av enskildas personliga integritet.

De personuppgifter som behandlas vid kameradvervakning ar normalt
inte strukturerade pa ett sadant satt som avses i misshruks-
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definieras i 3 § i lagen och omfattar i detta avseende bl.a. all registrering
av identifierbara personer med kameran, oavsett om inspelning eller
fotografering sker. Om inspelning eller fotografering sker far inte det
upptagna materialet behandlas pa ett satt som innebar en krankning av
den registrerades personliga integritet.

Flera remissinsatser, bl.a. Datainspektionen och JO, riktar kritik mot
att forslaget forsamrar skyddet for den personliga integriteten. Som
konstaterats i avsnitt 8.1 innebar den nuvarande regleringen i kamera-
Overvakningslagen att anvéandningen av kameraférsedda dronare
forsvaras i en utstrackning som inte & motiverad fran integritets-
perspektiv. Syftet med regeringens forslag ar att skapa en mer
andamalsenlig reglering som tillater anvandning av tekniken i storre
utstrackning. For att dstadkomma detta maste det ske en forandring av de
regler som syftar till att skydda den personliga integriteten, men det &r
forstdas av avgorande betydelse att skyddet aven fortsittningsvis ar
fullgott.

Nar det géller missbruksregeln uttalades i dess forarbeten att
bestammelsen bygger pa en intresseavvagning dar den registrerades
intresse av en fredad, privat, sfar vags mot andra motstaenden intressen i
det enskilda fallet (propositionen Oversyn av personuppgiftslagen,
prop. 2005/06:173 s. 26-27). Vidare angavs att de grundldggande kraven
i 9 8 och bestammelserna om nar behandling ar tillaten i 10 § PUL, kan
tas som utgangspunkt for bedémningen av om en behandling av
personuppgifter innebér en krénkning av den registrerades personliga
integritet. Har dessa regler foljts, &ven om de i det enskilda fallet inte &r
tillampliga p& behandlingen, kan behandlingen inte betraktas som en
krankning. | forarbetena uttalades ocksa att beddmningen av vad som ar
en krankning inte ska goras schablonartat enbart utifran vilka uppgifter
som behandlas utan maste ta sin utgangspunkt i t.ex. vilket sammanhang
uppgifterna férekommer, for vilket syfte de behandlas, vilken spridning
de har fatt eller har riskerat att fd samt vad behandlingen kan leda till
(prop. s. 27).

Fore 2013 ars kameradvervakningslag reglerades kameradvervakning
av platser dit allméanheten inte har tilltrade genom missbruksregeln i
personuppgiftslagen. | Datainspektionens praxis tillampades regleringen
pa ett satt som liknade det vid tillstdndsprovningen enligt davarande 6 §
lag om allmén kameradvervakning. Det gjordes med andra ord en
prévning av. = om  Overvakningsintresset = végde tyngre &n
integritetsintresset i det enskilda fallet (prop. 2012/13:115 s. 76). Vid
denna provning beaktade Datainspektionen bla. syftet med
Gvervakningen, behovet av dvervakningen, graden av integritetsintrang,
alternativa mojligheter till kameradvervakning, tiden och omfattningen
av Overvakningen, vilken information som gavs till de enskilda,
bevarandetid och tillgdng till eventuellt inspelat material (En ny
kameradvervakningslag, SOU 2009:87, s. 83-84). Att dessa faktorer har
stor betydelse vid beddmningen av om kameradvervakning i det enskilda
fallet kan anses utgbra en krankning enligt personuppgiftslagens
missbruksregel har bekréftats i Hogsta forvaltningsdomstolens praxis
(HFD 2011 ref. 77). 1 malet, som avsdg en hyresvards
kameradvervakning av entréer i ett flerfamiljshus, konstaterade
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ett intrang i saval de boendes som de besokandes personliga integritet.
For att en sddan dvervakning inte ska vara krankande i den mening som
avses i missbruksregeln, ansadg Hogsta forvaltningsdomstolen att det bor
kravas att det i det enskilda fallet star klart att det finns ett patagligt
behov av Overvakningen och att detta véager tyngre an den enskildes
intresse av att inte bli dvervakad.

Vid inférandet av 2013 ars kameradvervakningslag ansdg den
davarande regeringen i och for sig att forutsattningarna for
kameradvervakning av platser dit allménheten inte har tilltrade borde
komma till uttryck pa ett tydligare satt &n genom missbruksregeln.
Regeringen uttalade emellertid samtidigt att det fanns skél som talade for
att missbruksregeln i praktiken gav ett tillfredsstallande skydd (prop.
2012/13:115s. 76-77).

En tillampning av missbruksregeln i personuppgiftslagen innebdr att en
beddmning av huruvida en kameradvervakning ar krankande eller inte,
och darmed tilldten, behover ske infor varje anvandning. Har
hanteringsreglerna i personuppgiftslagen foljts, trots att de i och for sig
inte ar tillampliga, kan det som utgangspunkt inte vara frdga om
missbruk av personuppgifter. Dessa regler innebér bl.a. att behandlingen
maste ske med den enskildes samtycke eller vara nodvandig for nagot av
de andamal som anges i lagen, t.ex. ett berattigat intresse som véager
tyngre &n den enskildes intresse av skydd mot krénkning av den
personliga integriteten. Vidare innebér reglerna bl.a. att personuppgifter
inte far bevaras langre an vad som ar nodvandigt samt att den enskilde
ska informeras.

Ett exempel pa en sddan krankning som missbruksregeln skyddar mot
&r anvéndning av drénartekniken i syfte att 6vervaka ménniskor utan att
de har mojlighet att upptacka det. Det ankommer saledes pa den som
anvander drénarteknik att gora det pa ett Oppet satt och vidta andra
atgarder som sakerstaller att anvandningen inte leder till men for nagon
enskild. Detta kan bl.a. ske genom en tydlig mérkning av vem drénaren
tillhor, att information lamnas till enskilda i det narbeldgna omréadet och
att positionsljus anvands om det ar morkt. Regleringen tillater inte heller
att tekniken anvands fér persondvervakning i icke-legitima syften.

Mot den bakgrunden gor regeringen beddmningen att missbruksregeln
i personuppgiftslagen ger enskilda ett fullgott skydd mot
integritetskrankande 6vervakning.

Datainspektionen anser att forslaget omaéjliggor en effektiv tillsyn bl.a.
eftersom en borttagen tillstAndsprévning hammar kontrollen 6ver
utdvarna. De regler om tillsyn som blir tillampliga &r emellertid
desamma som géller for annan personuppgiftsbehandling. Dessa innebér
bl.a. att inspektionen har ratt att fa tillgang till de personuppgifter som
behandlas, upplysningar om och dokumentation av behandlingen av
personuppgifter och sakerheten vid denna, samt tilltréde till lokaler som
har anknytning till behandling av personuppgifter (se vidare avsnitt 4.5).
I det sammanhanget har Datainspektionen, i sin stallning som
tillsynsmyndighet 6ver lagen, en viktig roll att fylla. Aktiva och
forebyggande atgarder i form av information och végledning kommer
naturligt att utgéra en viktig del av tillsynen ndr det géller
kamerautrustade dronare. Sadana atgarder ar redan i dag en integrerad



del av arbetsséttet hos Datainspektionen och utgdr ett viktigt medel i
myndighetens uppgift att verka for att enskilda inte krdnks genom
behandling av personuppgifter. Myndigheten har darutéver flera olika
sitt att uppmarksamma och i efterhand komma till ratta med otillaten
personuppgiftsbehandling (se avsnitt 4.5). Som exempel kan ndmnas
inspektioner riktade mot vissa sérskilda branscher eller mot nya
foreteelser inom en viss sektor. Som nagra remissinstanser efterfragat
finns &ven mojlighet for Datainspektionen, mot bakgrund av
myndighetens  tidigare  tillampning av  missbruksregeln i
personuppgiftslagen, att ge en mer utforlig redogérelse for vilka aspekter
som privata aktorer bor beakta vid tillampningen av densamma.

Vidare kommer den nya EU-réttsliga dataskyddsregleringen att ersétta
personuppgiftslagen i maj 2018. Detta kommer, som Datainspektionen
anfor, formodligen innebara att ett generellt krav pa tillstand inte langre
kan behallas for den privata sektorn. Den ordning som galler for tillsyn
éver behandling av personuppgifter i allmanhet kommer da sannolikt att
bli tillamplig for all kameradvervakning inom den privata sektorn. Det
kan konstateras att, jamfort med personuppgiftslagen, innebar
dataskyddsforordningen i vissa avseenden strangare krav for den som
behandlar personuppgifter.

Utover tillsynsmyndighetens befogenheter kan den som behandlar
personuppgifter i strid med missbruksregeln i personuppgiftslagen bli
skadestandsskyldig och i vissa fall ocksd doémas till straff.
Kompletterande  skydd finns dessutom genom  brottsbalkens
bestdmmelser om bl.a. krdnkande fotografering och ofredande.

Regeringen anser det angeléget att lagstiftningen ger goda mdjligheter
att anvénda ny teknik som kamerautrustade drénare men att den
samtidigt ger ett starkt skydd mot integritetskrdnkande &vervakning.
Aven med beaktande av vad remissinstanserna har anfort i denna del
instdmmer regeringen i promemorians bedémning att regleringen i
personuppgiftslagen innebdr ett fullgott integritetsskydd for enskilda mot
integritetskrankande Gvervakning. Det bor, som Lagradet papekar,
understrykas att anvéndare av drénare aven fortsattningsvis ar skyldiga
att folja den skyddsreglering som galler i &vrig, tex. reglerna om
luftfartssékerhet och skydd av geografisk information samt reglerna i
skyddslagen och sékerhetsskyddslagen (se avsnitt 6.2 och 6.3).

Négra remissinstanser, bl.a. Forsvarsmakten, LRF och Volvo Cars,
framhaller att forslaget dven bor ta hansyn till andra intressen an skyddet
for den personliga integriteten, t.ex. skyddet av skyddsobjekt, egendom
och  foretagshemligheter. Det  huvudsakliga  syftet  med
kameradvervakningslagen &r emellertid att skydda enskilda mot
otillborliga intrang i den personliga integriteten. Behovet av regler till
skydd for dessa intressen bor séledes dvervégas i ett annat sammanhang.
Néar det géller skyddsobjekt och skyddsvard verksamhet, som
Forsvarsmakten uppmérksammar, har regeringen den 23 mars 2017 gett
en parlamentariskt sammansatt kommitté i uppdrag att kartlagga det
regelverk som syftar till att skydda totalforsvarsverksamhet mot yttre hot
(F6 2017:02, dir. 2017:31). Kommittén ska bl.a. analysera vissa fragor
som ror skyddslagen och skyddsférordningen (2010:523), déribland om
det finns skél att utdka en skyddsvakts befogenhet vid skyddet av
skyddsobjekt mot dronare som avbildar skyddsobjekt eller stor
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fragor som ror skyddslagstiftningen, redovisas senast den 6 april 2018.

Det finns inte forutsattningar att i detta lagstiftningsarende behandla
fragan om sarskild auktorisation for piloter som anvander sig av
kameraforsedda drénare som Svenska Fotografers Férbund och
Bildleverantorernas Forening foresldr i sina yttranden Over
promemorian. Detsamma géller det undantag fran tillstandsplikten som
foreslas av LRF och LRF Skogséagarna.

Bestammelsens narmare utformning

| promemorian foreslas att kameradvervakningslagen inte ska galla vid
kameradvervakning som bedrivs med en &vervakningskamera som &r
uppsatt pa ett obemannat luftfartyg, om dvervakningen bedrivs av ndgon
annan &n en myndighet. Som Datainspektionen uppmarksammar kan den
foreslagna lydelsen leda till gransdragningsproblem eller 6ppna upp for
ett kringgdende av lagen om en kamerautrustad dronare i sin tur ar
uppsatt eller mer varaktigt placerad pa en byggnad eller tak och darifran
Overvakar en plats dit allménheten har tilltrdde. Undantaget syftar inte till
att traffa sadan Gvervakning. Mot den bakgrunden féreslar regeringen att
bestammelsen i stéllet utformas med undantaget fran tillstandsplikten i
10 § forsta stycket 6 kameradvervakningslagen, som géller dvervakning
som Forsvarsmakten bedriver bl.a. fran luftfartyg, som férebild. Genom
att det anges att 6vervakningen ska ske fran ett obemannat luftfartyg
tydliggors att bestdimmelsen inte omfattar en kamerautrustad drénare som
mer varaktigt ar placerad pa annan plats, t.ex. ett tak. Overvakningen bor
i sadana fall anses ske fran taket och omfattas alltsd inte av
undantagsbestammelsen.

Regeringen anser, till skillnad fran Lansstyrelsen i Véastra Gotaland, att
det inte finns skal att i fortydligande syfte i bestdmmelsen ange
ytterligare krav pa hur évervakningen ska utforas.

9 Ikrafttrddande- och
dvergangsbhestammelser

Regeringens forslag: Den nya bestammelsen i
kameradvervakningslagen ska trada i kraft den 1 augusti 2017. Beslut
om tillstand till sadan kameradvervakning som nu undantas fran
kameradvervakningslagens tillampningsomrade ska samtidigt upphora
att galla, om de har meddelats fore ikrafttradandet.

Promemorians forslag éverensstammer med regeringens.

Remissinstanserna: De flesta remissinstanser yttrar sig inte sarskilt i
denna fraga. Transportstyrelsen betonar att det ar av stor vikt dndringen
genomfors sa snart som mojlig. Missing People Sweden,
Bildleverantdrernas Forening, Svenska Fotografers Forbund och UAS
Sweden, anser att méjligheten att ge bestdmmelsen retroaktiv verkan bor
overvéagas.



Skalen for regeringens forslag: Det ar angeldget att det finns goda
forutsattningar att anvénda kamerautrustade dronare for beréttigade
andamal. Forslaget bor darfor trada i kraft s snart som moéjligt, vilket
beddms vara den 1 augusti 2017. Att ge undantaget retroaktiv verkan,
som nagra remissinstanser efterfragar, skulle innebara att lagstiftaren i
efterhand andrar de réattsliga forutsattningarna for anvandningen av
kameror uppsatta pa dronare. Det skulle ocksa innebara att ansvaret for
tillsynen i efterhand flyttas fran lansstyrelserna till Datainspektionen.
Med hansyn till den rattsosdkerhet en sadan ordning skulle innebéra
anser regeringen att bestdmmelsen inte bor ges retroaktiv verkan.

Det ar viktigt for bade anvandarna av dronartekniken och
tillsynsmyndigheterna att det ar tydligt vilket regelverk som ska tillampas
efter ikrafttradandet. Den som har fatt tillstind enligt den nuvarande
ordningen kommer i regel ha ratt att anvdnda kameran pa ett mer
flexibelt sétt vid en tillampning av regleringen i personuppgiftslagen. Om
beslut om tillstdnd enligt kameradvervakningslagen skulle fortsatta att
gélla skulle anvandarna darfor riskera att bli begrénsade av olika villkor i
besluten pa ett satt som inte &r motiverat. Dessutom skulle fordelningen
av tillsynsansvaret mellan Datainspektionen och lansstyrelserna riskera
att bli otydlig och svar att hantera i praktiken. Det bér darfor inforas en
dvergangsbestammelse som klargor att beslut om tillstand till sadan
kameradvervakning som nu undantas fran lagens tillampningsomrade
samtidigt upphor att gélla, om de har meddelats fore ikrafttradandet. Det
blir darmed regleringen i personuppgiftslagen som kommer att gélla i
stallet.

10 Konsekvenser

Regeringens beddmning: Forslaget bedoms inte medféra nagra
ekonomiska konsekvenser for det allménna.

Forslaget innebér regelférenklingar for enskilda och foretag och
beddms medftra positiva konsekvenser for sysselsattningen, framfor
allt hos smé foretag som inriktar sig pa anvandning eller utveckling av
dronarteknik.

Forslaget innebar en lamplig avvéagning mellan intresset av att
anvanda drénartekniken for berattigade andamal och skyddet for den
personliga integriteten.

Promemorians beddmning dverensstdimmer med regeringens.

Remissinstanserna: Datainspektionen anser att en effektiv tillsyn inte
kommer kunna bedrivas eftersom myndigheten inte tillfors nagra
ytterligare resurser.

Skalen for regeringens beddémning: Det ar lansstyrelserna som
utévar tillsyn over att kameradvervakningslagen foljs pd platser dit
allménheten har tilltrade. Det aktuella forslaget innebéar att den privata
sektorns anvandning av kamerautrustade dronare i stallet ska regleras
genom personuppgiftslagen, vilket medfor att tillsynsansvaret 6vergar till
Datainspektionen. Ldnsstyrelserna kommer inte heller att handlagga
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torde utgéra en hogst begrdnsad del av l&nsstyrelsernas verksamhet
varfor forslaget péaverkar situationen for lansstyrelserna ytterst
marginellt.

Den framsta tillsynsdtgarden kommer sannolikt att bestd i
informationsinsatser, en atgard som redan i dag utgér en stor och
integrerad del i Datainspektionens verksamhet. Regeringen anser darfor
att de tillsynsuppgifter som tillféors Datainspektionen far anses
begrédnsade och beddms kunna utféras inom befintlig budget. Dértill
kommer att  Utredningen om  kameradvervakningslagen -
brottshekdmpning och integritetsskydd (Ju 2015:14) har i uppdrag att
analysera om tillsynsansvaret pd kameradvervakningsomradet behover
anpassas med anledning av den nya EU-réttsliga dataskyddsregleringen
och beddma vilka ekonomiska konsekvenser detta skulle innebéra for de
berérda myndigheterna. Utredningen ska redovisa sitt uppdrag senast den
15 juni 2017.

Forslaget innebar regelforenklingar for enskilda och foretag eftersom
det inte langre behdvs tillstand till kameradvervakning vid anvandningen
av kamerautrustade dronare. Forslaget far positiva effekter for sma
foretags konkurrensforméaga och villkor i forhallande till storre foretag, i
den man tillstandsforfarandet har varit en begransande faktor for dessa.
Forslaget bedoms ocksd medféra positiva konsekvenser — for
sysselsattningen, framforallt hos sma foretag som inriktar sig pa
anvandning eller utveckling av drénarteknik.

En provning av forutsdttningarna att anvénda kamerautrustade drénare
i enlighet med regleringen i personuppgiftslagen ger enskilda ett fullgott
skydd mot integritetskrdnkande 6vervakning. Ytterligare skydd finns
genom brottsbalkens bestdmmelser om bl.a. krdnkande fotografering och
ofredande. Forslaget innebédr darfor en I&mplig avvdgning mellan
intresset av att anvanda dronartekniken for berattigade dndamal och
skyddet av den personliga integriteten.

11 Forfattningskommentar

11.1  Forslag till lag om andring i
kameradvervakningslagen (2013:460)

5a8§
Lagen galler inte vid kameradvervakning som sker fran ett obemannat luftfartyg,
om dvervakningen bedrivs av ndgon annan &n en myndighet.

| paragrafen, som ar ny, gors undantag frdn kameradvervakningslagens
tillampningsomrade for kameradvervakning fran obemannade luftfartyg
som bedrivs av nagon annan &n en myndighet. Sadan Gvervakning
kommer i stéllet att omfattas av regleringen i personuppgiftslagen.
Overvigandena finns i avsnitt 8.3.

Begreppet luftfartyg finns &ven i 10 § forsta stycket 6 och har samma
innebdrd som i luftfartslagen (2010:500). Ett obemannat luftfartyg saknar



bemanning av en pilot och fjarrstyrs i stéllet exempelvis fran en plats pa& Prop. 2016/17:182

marken eller programmeras att automatiskt flyga till en viss plats eller
enligt en given rutt. Begreppet dronare brukar anvdndas som ett
samlingsbegrepp for dessa farkoster.

Genom att det anges att Gvervakningen ska ske fran ett obemannat
luftfartyg begransas tillampningsomradet for bestammelsen till att
huvudsakligen omfatta den kameradvervakning som sker nar drénaren ar
i luften. Kameradvervakning som sker med hjalp av en drénare som mer
varaktigt &r placerad tex. pd ett tak omfattas alltsa inte av
undantagsbestammelsen.

Kameradvervakningslagen  galler  &ven  fortsdttningsvis  for
myndigheters kameradvervakning med dronare. For andra aktdrers
anvandning av  kamerautrustade  dronare  géller i  stéllet
personuppgiftslagens bestammelser.
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Sammanfattning av promemorian
Kameradvervakningslagen och mojligheterna att
anvanda dronare for berattigade andamal

| promemorian foreslas att kameradvervakningslagen (2013:460) inte ska
tillampas  vid  kameradvervakning som  bedrivs med en
overvakningskamera som ar uppsatt pa ett obemannat luftfartyg, en s.k.
drénare, om 6vervakningen bedrivs av ndgon annan 4n en myndighet.
Detta innebér att personuppgiftslagen (1998:204) i stéllet ska tillampas
och att nagot tillstind inte kommer att kravas vid sadan 6vervakning.
Syftet med forslaget &r att sékerstédlla att kamerautrustade drénare kan
anvandas for berdttigade &ndamal samtidigt som ett starkt
integritetsskydd garanteras. Regleringen i personuppgiftslagen innebér
att det inte kommer att vara tillatet att anvanda dronare pa ett sétt som
medfor krankningar av den personliga integriteten. Detta betyder att den
som anvander kamerautrustade dronare maste vidta atgarder for att
undvika integritetskrankningar, t.ex. genom att se till att dvervakning
endast sker for legitima dandamal och pa ett Gppet satt. Datainspektionen
utovar tillsyn over att reglerna i personuppgiftslagen foljs.

Lagforslaget foresldas trada i kraft den 1 augusti 2017.



Lagfdrslaget i promemorian

Forslag till lag om &ndring i kameradvervakningslagen
(2013:460)

Hérigenom foreskrivs att det i kameradvervakningslagen (2013:460)
ska inforas en ny paragraf, 5 a §, av féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

5a8§

Lagen galler inte vid
kameradvervakning som bedrivs
med en 6vervakningskamera som
ar uppsatt pa ett obemannat
luftfartyg, om  Overvakningen
bedrivs av ndgon annan &n en
myndighet.

1. Denna lag trader i kraft den 1 augusti 2017.

2. Beslut om tillstand till sddan kameradvervakning som avses i 5a §
och som har meddelats fore ikrafttradandet upphor att galla den 1 augusti
2017.
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Forteckning Over remissinstanserna

Remissyttranden Over promemorian har avgetts av foljande instanser.
Riksdagens ombudsmén, Malmd tingsratt, Kammarratten i Stockholm,
Forvaltningsratten i Linkdping, Justitiekanslern, Polismyndigheten,

Datainspektionen, Myndigheten for samhéllsskydd och beredskap,
Kustbevakningen, Utredningen om kameradvervakningslagen -
brottshekdmpning och integritetsskydd (Ju 2015:14), Forsvarsmakten,
Forsvarets materielverk (FMV), Totalférsvarets forskningsinstitut (FOI),
Forsvarets radioanstalt (FRA), Tullverket, Lansstyrelsen i Dalarnas lan,
Lansstyrelsen i Skane lan, Lansstyrelsen i Norrbottens lan, Lansstyrelsen
i Stockholms lan, Lansstyrelsen i Ostergdtlands l4n, Léansstyrelsen Vistra
Gotalands 1&n, Konsumentverket, Stockholms universitet, Swveriges
lantbruksuniversitet, Jordbruksverket, Transportstyrelsen, Sjofartsverket,
Trafikverket, Skogsstyrelsen, Lantmaéteriet, Luftfartsverket, Verket for

innovationssystem (Vinnova), Bildleverantorernas Férening,
Lantbrukarnas Riksforbund, LRF Skogségarna, Missing People Sweden,
Méklarsamfundet, SkogForsk, Skogsindustrierna, Sveriges

Byggindustrier, Svensk Handel, Svenska Journalistférbundet, SWESEC
Svenska  sdkerhetsforetag,  Svenska  Tidningsutgivareforeningen
Tidningsutgivarna och UAS Sweden.

Yttranden har ocksd inkommit fran Svenska Flygsportférbundet,
Sveriges Modellflygférbund, Svenska Fotografers Forbund, Volvo Cars,
Sveriges Advokatsamfund, Sveriges Jordagarforbund, Film & TV-
producenterna, Huddinge  kommun,  Spotscale,  Stockholms
Handelskammare samt fran vissa enskilda.



Lagradets yttrande
Utdrag ur protokoll vid sammantrade 2017-04-10

Narvarande: F.d. justitierdden Gustaf Sandstrom och Lena Moore samt
justitieradet Ingemar Persson.

Kameradvervakningslagen och méjligheterna att anvanda drénare
for beréattigade &ndamal

Enligt en lagrddsremiss den 6 april 2017 har regeringen
(Justitiedepartementet) beslutat inhdmta Lagradets yttrande over férslag
till lag om &ndring i kameradvervakningslagen (2013:460).

Forslaget har infor Lagradet foredragits av rattssakkunniga la Hamlin.
Forslaget foranleder foljande yttrande av Lagradet:

Forslaget syftar till att enskilda ska kunna anvanda dronare for
berattigade andamal” (se remissens rubrik och avsnitt 3 och 8). Nagon
begransning till anvandning for berattigade dndamal foljer emellertid inte
av forslaget, vilket remissen felaktigt kan ge intryck av.

Den foreslagna regleringen innebér att all enskild anvandning — oavsett
andamalet — undantas frdn kameradvervakningslagens tillimpnings-
omrade och att anvandningen i stillet kommer att omfattas av person-
uppgiftslagen. Vad som blir en tilldten eller otilldten anvandning av
drénare kommer da att avgéras av om den innebar en krankning av
nagons personliga integritet (5 a § andra stycket personuppgiftslagen).

Det sagda bor klargéras under den fortsatta beredningen. Det bor ocksa
tydliggéras att anvandningen av drdnare dven i fortsattningen kommer att
begransas av skyddslagstiftningen (jfr remissen avsnitt 6.2 och 6.3). Med
dessa anmarkningar lamnar Lagradet forslaget utan erinran.
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Justitiedepartementet

Utdrag vid regeringssammantrade den 27 april 2017

Narvarande: statsminister Lofven, ordforande, och statsraden Lovin,
Wallstrom, Y Johansson, M Johansson, Baylan, Bucht, Regnér,
Andersson, Hellmark Knutsson, Ygeman, A Johansson, Bolund,
Damberg, Bah Kuhnke, Strandhéll, Shekarabi, Fridolin, Skog, Ekstrém

Foredragande: statsradet M Johansson

Regeringen beslutar proposition Kameradvervakningslagen och
mdjligheterna att anvanda drdnare
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