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Skrivelsens huvudsakliga innehall

Det finns ett stort behov av att utveckla samhéllets informations- och
cybersdkerhet. Denna nationella strategi for samhallets informations- och
cybersakerhet &r ett uttryck for regeringens Overgripande prioriteringar
och syftar till att utgéra en plattform for Sveriges fortsatta
utvecklingsarbete inom omradet. Huvudsyftena med strategin &r att bidra
till att skapa langsiktiga forutsattningar for samhallets aktorer att arbeta
effektivt med informations- och cybersdkerhet samt att hoja
medvetenheten och kunskapen i hela samhéllet. Regeringen vill genom
strategin &ven stddja de insatser och det engagemang som redan finns i
samhéllet for att stdrka informations- och cybersékerheten. Strategin
omfattar darmed hela samhdllet, det vill sdga statliga myndigheter,
kommuner och landsting, foretag, organisationer och privatpersoner.
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1 En samlad strategi for samhillets
informations- och cybersédkerhet

1.1 Behovet av en strategi

Digitaliseringen &r ett globalt fenomen och paverkar i stort sett alla delar
av vart samhille. Det medfor stora mojligheter, men ocksa risker. Hur vi
hanterar riskerna som foljer av digitaliseringen har stor betydelse for var
forméga att uppratthélla och starka bade vart valstand och var sakerhet.

Informations- och cybersikerhet ar idag en frdga som angar hela
samhallet. Alla behdver ta sitt ansvar for informations- och
cybersakerhetsfragor for att vi ska uppna en effektiv och saker hantering
av information. Ingen kan ensam Igsa sékerhetsutmaningarna och nér det
ar manga olika aktorer som arbetar pa olika satt och i olika sammanhang
ar det sarskilt viktigt med samverkan och en gemensam riktning. Behovet
av samverkan mellan den offentliga sektorn och néringslivet véxer
sérskilt i betydelse. Den tekniska utvecklingen &r i allt vasentligt styrd av
privata aktorer pd marknaden och privata aktorer dger och driver ocksa
stora delar av den samhallsviktiga verksamheten.

Utmaningarna inom informations- och cybersakerhetsomréadet delas
med andra lander. De strategiska l6sningarna méaste darfor aven
utvecklas genom internationell samverkan och dialog kring férebyggande
atgarder, bade inom EU och i andra internationella organ.

Kraven pa samhdllets informations- och cybersakerhet okar i allt
snabbare takt. Utvecklingen och den forandrade anvéndningen av ny
teknik och nya innovationer innebér att hot blir svarare att upptacka, att
riskerna blir mer svarbeddmda och att beroenden blir svarare att
dverskada. De regelverksforandringar som nu genomférs bade nationellt
och inom EU é&r ett sétt att hoja sakerhetskraven samt starka formerna
och strukturerna  for det  samlade informations- och
cybersékerhetsarbetet.

Digitaliseringen ar en av var tids storsta forandringar och den snabba
utvecklingen av informations- och kommunikationsteknologi har stor
inverkan pa var framtid. Sverige ligger langt framme i
teknikutvecklingen. Den pagaende utbyggnaden av fibernaten och ékad
mobiltackning uppgraderar de elektroniska kommunikationsnaten. Den
digitala utvecklingen kan dérmed i allt hogre grad bidra till
sysselsattning, innovation, effektivitet och tillvaxt i Sverige.

Genom ett strukturerat och riskbaserat arbete med informations- och
cybersdkerhet kan vi sékerstdlla den fortsatta digitaliseringen av
samhallet, samtidigt som vi ocksa havdar Sveriges sakerhet och
nationella intressen sasom manskliga fri- och réttigheter och samhallets
funktionalitet. Ett strukturerat och riskbaserat arbete med informations-
och cybersékerhet ar ocksa en viktig forutsattning for svensk tillvaxt och
konkurrenskraft, och en nddvéndighet for att naringslivet ska kunna
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utveckla och tillnandahalla konkurrenskraftiga varor och tjanster. For att
hoéja informations- och cybersékerheten finns det ett behov av att alla
berdrda parter i hogre grad samverkar mot gemensamma malséttningar.

Mot denna bakgrund har regeringen beslutat att ta fram en nationell
strategi for samhéllets informations- och cybersékerhet. Strategin ar ett
uttryck for regeringens overgripande prioriteringar och syftar till att
utgbra en plattform for Sveriges fortsatta utvecklingsarbete inom
omradet. Huvudsyftena med strategin &r att bidra till att skapa langsiktiga
forutséttningar for samhaéllets aktorer att arbeta effektivt med
informations- och cybersakerhet samt att hdéja medvetenheten och
kunskapen i hela samhallet. Regeringen vill genom strategin &ven stddja
de insatser och det engagemang som redan finns i samhéllet for att stérka
informations- och cybersadkerheten. Strategin omfattar dérmed hela
samhadllet, det vill sdga statliga myndigheter, kommuner och landsting,
foretag, organisationer och privatpersoner.

Med informations- och cybersékerhet avses i denna skrivelse en
uppsittning sakerhetsétgarder for bevarande av konfidentialitet, riktighet
och tillgnglighet hos information. Med konfidentialitet avses att
obehdriga inte ska kunna ta del av informationen. Med riktighet menas
att informationen inte forandras, manipuleras eller forstors pa ett
obehdrigt satt. Med tillgdnglighet menas att behériga ska kunna ha
tillgang till informationen pa det sétt och vid den tidpunkt som tjansterna
erbjuder. For informationssakerhet som avser digital information
anvands i denna skrivelse &dven begreppet cybersdkerhet. | denna
skrivelse anvénds begreppen beroende av sitt sammanhang, dar
exempelvis cybersakerhetsbegreppet ar vanligt férekommande i en
internationell kontext.

1.2 Utgangspunkter for Sveriges informations- och
cybersékerhet

Informations- och cybersakerhetsarbete &r nodvandigt for att samhallet
ska kunna fungera och utvecklas i linje med de mal som finns inom olika
politikomraden. Digitaliseringen innebér att en allt stérre andel av alla
aktiviteter i samhéllet i olika grad &r beroende av néatverk och
informationssystem och dérmed av informations- och cybersékerhet.

Strategin for samhallets informations- och cybersékerhet har sin
utgangspunkt i malen for Sveriges sakerhet: att varna befolkningens liv
och halsa, liksom samhallets funktionalitet, samt formagan att
uppratthalla grundlaggande varden som demokrati, rattssikerhet och
manskliga fri- och réttigheter (prop. 2008/09:140, bet. 2008/09:F6U10,
rskr. 2008/09:292). Strategin har dven sin utgangspunkt i det it-politiska
malet att Sverige ska vara bast i vérlden pd att anvanda digitaliseringens
mojligheter (prop. 2011/12:1, bet. 2011/12:TU1, rskr. 2011/12:87).

Strategin for samhallets informations- och cyberséakerhet bygger pa och
konkretiserar de inriktningar for informations- och cybersakerheten som
regeringen anger i den nationella sékerhetsstrategin och i
digitaliseringsstrategin (N2017/03643/D).
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vara nationella intressen och forsvara dem narhelst de riskerar att
undermineras, inklusive mot de hot och risker som finns pad det
informationsteknologiska omradet.

Digitaliseringsstrategin anger att forutsattningarna i Sverige ska vara
de basta for alla att pa ett sakert satt ta del av, ta ansvar for samt ha tillit
till det digitala samhéllet.

| dag finns bestammelser om informationssakerhet i olika regelverk.
Informationsséakerhet ar en av tre grundlaggande sakerhetsskyddsatgarder
enligt sakerhetsskyddslagen (1996:627). Lagstiftningen galler for de
mest skyddsvarda verksamheterna i samhéllet och innebér langtgaende
krav pa olika skyddsatgarder. For Gvriga statliga myndigheter galler de
krav pa informationssakerheten som framgar av forordningen
(2015:1052) om krisheredskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap. Bestammelser om informationssakerhet
finns aven i arkivlagen (1990:782), personuppgiftslagen (1998:204) och
lagen (2003:389) om elektronisk kommunikation. Utdver dessa
forfattningar finns myndighetsforeskrifter som reglerar
informationssakerhet inom ett flertal sektorer.

Flera forfattningar som reglerar informationssédkerhet kommer att
forandras eller tillkomma inom de kommande aren. Det pagar for
narvarande en dversyn av sékerhetsskyddslagstiftningen med forslag om
att bl.a. utvidga lagens tillampningsomrade for att uppna ett béttre skydd
for Sveriges sakerhet (SOU 2015:25). Europaparlamentets och radets
direktiv (EU) 2016/1148 om atgarder for en hdg gemensam niva pa
sékerhet i natverks- och informationssystem i hela unionen (NIS-
direktivet), som ska vara genomfort i svensk lagstiftning senast maj
2018, anger bl.a. en skyldighet for alla medlemsstater att anta en
nationell strategi for sékerhet i nétverk och informationssystem. En
annan EU-lagstiftning, Europaparlamentets och radets forordning (EU)
2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allmén dataskyddsférordning),
kommer att borja tillimpas i maj 2018 och innebar hogre krav pa
hanteringen av personuppgifter.

Flera utredningar och granskningar inom informations- och
cybersakerhetsomradet har de senaste aren pekat pa brister i forhallande
till dagens hot och risker. Bl.a. har Riksrevisionen granskat
informationssakerheten i statsforvaltningen (RIR 2016:8, RIR 2014:23).
Aven betankandet Informations- och cybersikerhet i Sverige innehaller
ett flertal forslag pa informations- och cybersikerhetsomradet (SOU
2015:23). | den forsvarspolitiska inriktningspropositionen bedémde
regeringen att Sveriges samlade formaga att forebygga, motverka och
aktivt hantera konsekvenser av civila och militéra hot, handelser, attacker
och angrepp i cybermiljon maste utvecklas och forstarkas (prop.
2014/15:109).
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Vad ska skyddas?

Det oppna demokratiska samhéllet ar beroende av att Onskad
konfidentialitet, riktighet och tillganglighet kan upprétthallas nar man
hanterar information. Det innebér att bade informationen i sig och de
system som anvands for att forvara och Gverfora informationen maste
skyddas. Informations- och cybersdkerhetsarbete ar en nddvandig
verksamhet for att védrna kvaliteten och effektiviteten hos samhéllets
funktioner och en forutsattning for att digitaliseringens mojligheter ska
kunna tas tillvara. Sadana mojligheter handlar om allt fran utvecklade
digitala offentliga tjanster till uppkopplade och automatiserade fordon
och fabriker. Ytterst handlar informations- och cybersakerhet om att sla
vakt om grundlaggande virden och mal i samhéllet, som demokrati,
méanskliga fri- och réttigheter, Sveriges frihet, sékerhet och ratt till
sjalvbestdimmande samt tillvéxt och ekonomisk stabilitet.

For att individer ska kunna tillvarata och utdva sina fri- och réttigheter
behdvs tillgang till riktig och lattiliganglig information. Detta ar en
forutsattning for att man ska kunna fatta valunderbyggda beslut och héjer
kvaliteten och effektiviteten for alla typer av verksamheter och kontakter
i samhéllet.

Viss informationen i samhallet ar kénslig och behdver darfor skyddas.
Om kanslig information forloras, stjals, manipuleras eller sprids till
obehdriga kan det fa allvarliga féljder. Det finns stora mangder
information som &r av avgorande betydelse for samhéllets funktionalitet
eller som innehdller integritetskansliga uppgifter. Andra exempel pé
kénslig information har att gbra med brottsbekdmpning, tekniska
produkter, affarsforhallanden, totalforsvaret eller forhallanden som galler
andra stater.

I dag bygger systemen for att hantera information huvudsakligen pa
digital informations- och kommunikationsteknologi. Detta galler inte
minst de system Sverige &r beroende av for att kunna styra och leda riket
under omfattande pafrestningar som kan folja av kris eller krig. Sadana
system maste sikras. Vidare bygger manga verksamheter i samhallet pa
fungerande digitala informations- och styrsystem vilket innebér att stora
méangder kanslig information kontinuerligt hanteras i syfte att styra t.ex.
eldistribution, vattenforsérjning, transporter och transportinfrastruktur
eller sjukhusutrustning. Aven industriella verksamheter inom t.ex.
verkstadsindustri som processindustri &r i dag beroende av fungerande
digitala informations- och styrsystem. Incidenter hos och angrepp mot
svenskt naringsliv kan fa langtgdende konsekvenser for enskilda foretag
sdval som for hela véardekedjor, och darmed hota svenska arbetstillfallen.

Beroenden och kopplingar mellan olika tekniska system &r en
sarbarhetsfaktor i sig genom att stérningar kan fa konsekvenser som ar
svéra att forutse och hantera. Detta galler inte minst da de flesta natverk
och informationssystem &r globalt sammankopplade via internet. Internet
&r i dag en global infrastruktur och det svenska samhéllets kritiska
infrastruktur ar i hog grad integrerat med internet. Internet ar sa
vasentligt att ett angrepp mot eller andra incidenter inom denna
infrastruktur kan leda till allvarliga konsekvenser for Sveriges sakerhet
och nationella intressen.



Vilka ar hoten och riskerna?

Hot- och riskskalan inom det informationsteknologiska omradet spanner
fran mindre omfattande risker for den enskilde individen till val
planerade och med precision riktade angrepp mot vitala delar av
samhallets funktionalitet. Olika former av storningar i mjuk- eller
hardvara eller storningar i driftmiljo &r vanligt forekommande. Yttre
fysiska handelser som t.ex. brénder, avgrévda kablar, dversvdmningar
eller solstormar utgor ocksa en del av hotbilden.

| princip alla, saval privatpersoner som naringsliv och offentlig
verksamhet, som &r anslutna mot internet ar i dagslaget utsatta for risker
eftersom det standigt pagar intrangsforsok mot internetanslutna system.
Den hér typen av massangrepp ar ofta mer eller mindre slumpartade. Ett
exempel pd detta 4r den stora Okningen av bedrigerier och
identitetsstolder som sker via internet. Enligt Brottsforebyggande radet
(Brd) visar statistik att brottslighet med it-inslag (datorbedrageri,
bedrageri med hjalp av internet, dataintrang samt internetrelaterade
barnpornografibrott) har ¢kat med 949 procent mellan 2006 och 2015
(2016:17). Den som ansvarar for ett it-system maste utga fran att intrang
och attacker kan lyckas, trots att en stor mangd faktiskt avvérjs. Riktade
intrang och attacker kan utféras av enskilda individer, grupper av
individer, icke-statliga organiserade grupper eller stater och
statsunderstddda aktorer.

Det mojliga agerandet av stater, statsunderstodda aktorer eller andra
aktérer med liknande forméaga utgor det allvarligaste informations- och
cybersékerhetshotet mot Sverige. Dessa kvalificerade angripare har
formaga, resurser och uthdllighet att utarbeta och anvinda avancerade
metoder. Cyberattacker och olika former av intrang i it-system kan
utgora ett separat antagonistiskt hot saval som ett av flera politiska och
militira maktmedel. Spionage och angrepp fran statliga och
statsunderstddda aktorer mot skyddsvérd verksamhet i Sverige eller mot
svenska intressen i utlandet kan exempelvis syfta till att tillskansa sig
information om svenska ekonomiska intressen, svenska foretag, svensk
forskning, svensk forsvarsforméaga och planering, vara siakerhetspolitiska
avsikter, samhallsviktig verksamhet och kritisk infrastruktur.

Dolda intrdng och attacker kan anvandas i syfte att forbereda for
sabotage mot kritisk infrastruktur i fredstid. Det kan ocksd anvandas
Oppet som ett verktyg under frdmst inledande skeden vid militira
insatser. Cyberattacker kan fa stora konsekvenser for samhallsviktiga
funktioner och kritiska it-system pa samma satt som ett konventionellt
vépnat angrepp och kan darfor i vissa fall vara att betrakta som ett vapnat
angrepp.

Angrepp kan dven riktas mot vara grundldggande véarden och de
demokratiska funktionerna i samhéllet, t.ex. genom desinformation och
paverkanskampanjer. Desinformation kan anvindas for att avsiktligt
sprida osanna eller vilseledande uppgifter i syfte att pdverka manniskors
attityder, stéllningstaganden och handlande i en viss riktning. En
paverkanskampanj ar centralt styrd samtidigt som ett brett spektrum av
metoder kan anvandas, saval éppna som dolda, varav dataintrang och
andra cyberattacker kan utgéra en delmangd. Den kan ocksa inkludera
politiska, diplomatiska, ekonomiska och militdra maktmedel. Spridande
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av oriktig eller vilseledande information riskerar att undergrdva
fortroendet for vara offentliga institutioner och utmana samhéllets
sakerhet. Kallkritik och tillgdng till en mangfald av oberoende medier
och nyhetsférmedling starker medvetenheten och motverkar effekterna
av desinformation och paverkanskampanjer.

Antalet cyberattacker med syfte att paverka medier forvantas 6ka. Det
handlar exempelvis om att genom 6verbelastningsattacker hindra tillgang
till medierna men &ven om mer avancerade attacker i syfte att genom
dataintrang stjala information eller kapa webbplatser eller sandningar for
att fora in falsk eller vilseledande information.

Hur skyddar vi 0ss?

Arbetet med att skydda oss &r ett ansvar for hela samhdllet. Arbetet
bedrivs hos saval regeringen som i den egna verksamheten hos
kommuner, landsting, myndigheter, foretag och organisationer i Sverige.
Ett systematiskt informationssékerhetsarbete &r nodvéndigt for att
samhallets aktorer ska kunna uppratthalla en vél avvagd niva av
informations- och cyberséakerhet — allt i samhéllet kan inte skyddas mot
alla typer av hot och risker. Den tekniska sékerheten behdver fortsatt
stiarkas samtidigt som hansyn tas till att det i manga fall ar den manskliga
faktorn som ligger bakom incidenter eller utnyttjas vid angrepp. Av den
anledningen &r det viktigt att 6ka medvetenheten séval som formagan hos
alla anvéndare av it-system och att skapa forutsattningar for utvecklingen
av en sdkerhetskultur i hela samhéllet.

For att sarbarheter ska minska och for att malen for Sveriges sakerhet
och it-politik ska kunna framjas ar det regeringens bedémning att arbetet
med samhdllets informations- och cybersékerhet framférallt behover
prioritera att
— sékerstdlla en systematisk och samlad ansats i arbetet med

informations- och cybersakerhet
— Oka sdkerheten i natverk, produkter och system
— starka formagan att forebygga, uppticka och hantera cyberattacker
och andra it-incidenter
— 0Oka mojligheterna att forebygga och bekdmpa it-relaterad brottslighet
— 0Oka kunskapen och frimja kompetensutvecklingen
— stérka det internationella samarbetet.

For var och en av dessa prioriteringar stéller regeringen i foljande
avsnitt upp ett antal malsattningar och anger en inriktning for hur
malsattningarna ska nas.
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2 Strategiska prioriteringar

2.1 Séakerstélla en systematisk och samlad ansats i
arbetet med informations- och cybersakerhet

Systematiskt informationssakerhetsarbete

Malsattningar:

— Statliga myndigheter, kommuner, landsting, foretag och andra
organisationer ska ha k&nnedom om hot och risker, ta ansvar for
sin informationssakerhet och  bedriva ett systematiskt
informationssakerhetsarbete.

— Det ska finnas en nationell modell till stéd for ett systematiskt
informationssékerhetsarbete.

Att ha en god informationssakerhet &r viktigt for de flesta verksamheter
for att na upp ftill kvalitets- och effektivitetskraven. Att forbattra
informationssakerheten handlar darfor inte enbart om att tillmotesga
externa krav, utan dr dven ett sétt att forbattra verksamheten. Samtidigt
kan informationssakerhet inte betraktas som enbart en verksamhetsintern
angeldgenhet. Floden av tjanster och produkter sker i flera led, och
bristande informationssiakerhet kan darfor fa foljdverkningar langt
utanfor den egna verksamhetens granser.

Ansvar, riskmedvetenhet och helhetssyn

Ett framgangsrikt informationssikerhetsarbete forutsatter att det &r
tydligt vem eller vilka som har ansvar for det. Detta galler pa alla nivaer
— bade inom organisationer och i samhallet i stort.

Saval offentliga som privata aktorer behover vara medvetna om att
informationssékerhetsrelaterade risker har en paverkan pd malen for
deras verksamhet samt att deras férmdga att hantera information aven
kan ha en paverkan pa andra aktorer i samhallet. Investeringar for att
bygga in och forbattra sakerhet bor alltid jamféras med vad det kan kosta
att inte gora detta. Malet &r att hitta ratt sakerhetsnivder och att de
ansvariga ar medvetna om vilka risker som finns, for att de aktivt ska
kunna besluta om att eliminera, reducera eller acceptera dessa risker. En
sadan riskmedvetenhet utgor grunden for effektiva investeringar i
informationsséakerhet.

For att informationshantering och it-anvandning i samhéllet ska kunna
utvecklas pa ett tryggt och sakert satt kravs att alla aktorer har en
helhetssyn pa informationssékerhet. Informationsséakerhet ar ett komplext
och gransoverskridande omrade som spanner Over bla. teknik,
administration, ekonomi och juridik. Informationssékerhet ska vara en
sjalvklar och integrerad del i allt arbete pa alla nivaer i samhallet: inom
och mellan organisationer samt inom och mellan samhallets olika
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sektorer. Sakerhetsatgarder bor bade syfta till att skapa en mer robust
informationshantering vid samhallets normaltillstand och att hantera mer
allvarliga stérningar och kriser.

Nationell modell for systematiskt informationssékerhetsarbete

| dagsldget bedriver de olika aktérerna i samhallet sitt
informationssakerhetsarbete pa delvis olika satt, utifrin olika
forutsattningar och behov, baserat pa flera olika regelverk och delvis
olika uppfattningar om hot och risker. Samma information kan fa olika
skydd i olika organisationer och kunskapen om vilket skydd som ar
lampligt och tillgangligt for en viss typ av information &r hos manga
aktorer ofullstandig. Nar manga aktorer ar beroende av varandra i sin
informationshantering ar det ocksa nédvandigt med samordnade atgarder
for att reducera risker och behalla sakerhetsnivan. Aktérer som har en
samre informationssakerhet kan &ventyra sakerheten for 6vriga. Detta har
betydelse foér méjligheterna till en digitalt samverkande forvaltning, men
aven for den aterupptagna planeringen for civilt forsvar som &r beroende
av goda forutsattningar att dela kénslig information inom
statsforvaltningen.

Aven om den enskilda organisationen ytterst ansvarar for att hantera
sin information &r det enligt regeringens beddmning viktigt att forbattra
forutsattningarna att bedriva ett systematiskt informationssakerhetsarbete
pa ett mer samordnat satt. For att astadkomma detta behover aktiviteter
sdsom att genomfora riskbedémningar, kartldgga skyddsvérda tillgangar
och bestamma skyddsnivder med tillnérande sédkerhetsatgarder
genomfdras med utgangspunkt i och stod fran en gemensam modell for
systematiskt informationssakerhetsarbete. En sddan modell syftar till att
utgbra en  gemensam  plattform  for  det  systematiska
informationssakerhetsarbetet och kan samordna och samla regelverk,
metoder, verktyg, utbildningar med mera pa myndighetsniva pa ett
lattillgangligt satt. En nationell modell beddms bidra till att aktérer gor
mer enhetliga bedémningar av hot, risker och sékerhetsatgarder och att
likartade uppgifter och informationssystem hos olika verksamhetsutévare
darmed uppnar en likartad och adekvat skyddsniva.

Det finns manga fordelar med en nationell modell for systematiskt
informationssékerhetsarbete. Genom att de myndigheter som har ett
sarskilt ansvar pa informationssakerhetsomradet, och de &vriga
myndigheter som t.ex. har foreskriftsratt eller tillsyn pd omradet, aktivt
bidrar i arbetet med den nationella modellen kan den motverka
fragmentering av styrningen och 6ka samverkan inom omréadet. Detta gor
det enklare for organisationer att omhanderta relevanta krav och styra sitt
informationssakerhetsarbete samtidigt som expert- och
tillsynsmyndigheternas kompetens anvands mer effektivt. Genom att den
nationella modellen kommer att bygga pa erkanda standarder, vara
flexibel och skalbar kan verksamheter med olika forutsattningar dra nytta
av modellen.

Mer enhetliga bedémningar av sakerhetsatgarder bedéms dven kunna
fora med sig positiva effekter for bade dem som upphandlar
sékerhetslésningar och dem som levererar dem. Att ta fram ett stort antal
unika men snarlikna Iésningar ar inte rationellt vare sig for kund eller for



leverantor. En nationell modell skulle kunna bidra till att 6ka den Skr.2016/17:213

samlade bestallarkompetensen genom att den nationella modellen kan
bidra med erfarenhetsbaserad kunskap om lampliga krav.

Det framsta syftet med en nationell modell for systematiskt
informationssakerhetsarbete ar att hoja den ldgsta nivan for
informationssakerhet. Modellen bor i forsta steget inriktas for statliga
myndigheter, men bor utformas med malet att den ska kunna vara till
nytta for hela den offentliga sektorn, andra organisationer och foretag.
Regeringens avsikt &r att en nationell modell for systematiskt
informationsséakerhetsarbete ska kunna utvecklas pa ett sitt som &dven
underlattar regeringens uppféljning av informationssékerhetsarbetet i
statsforvaltningen.

Regeringen ska verka for att

— 0Oka tydligheten i myndighetsstyrningen och lyfta betydelsen av ett
tillfredsstéllande informationssakerhetsarbete internt pa
myndigheterna,

— forutséttningarna forbattras for samhallets olika aktorer att bedriva ett
systematiskt informationssékerhetsarbete och gdéra mer enhetliga
bedémningar av hot, risker och sidkerhetsatgarder, genom att en
nationell modell for systematiskt informationssékerhetsarbete tas
fram.

Samverkan och informationsdelning

Malsattning:
Samverkan och informationsdelning pd informations- och
cybersakerhetsomradet ska starkas.

Informationssakerhetens komplexitet, gransoverskridande karaktar och
snabba utvecklingstakt kraver en effektiv samverkan. En god samverkan
kring informationssakerhet i samhallet 4&r viktigt under ett
normaltillstand, men ocksa en nodvandighet for att man ska kunna skapa
en god operativ formaga att hantera allvarliga storningar. Den samverkan
som byggs upp som en del av det forebyggande arbetet lagger ofta
grunden for den samverkan som behdvs vid allvarliga handelser. Det
handlar om samverkan mellan olika aktérer i Sverige, som statliga
myndigheter, kommuner  och landsting, néringsliv. och
intresseorganisationer, men ocksd om internationell samverkan (avsnitt
2.6).

Det finns flera goda exempel pd samverkan pa
informationssakerhetsomradet i Sverige. Samverkansgruppen for
informationssakerhet (SAMFI) spelar en viktig roll genom att verka for
sakra informationstillgdngar i samhallet. SAMFI bestar av ett antal
statiga. ~ myndigheter ~som  har  sarskilda  uppgifter  pa
informationssakerhetsomradet: Myndigheten for samhallsskydd och
beredskap (MSB), Forsvarets materielverk, Forsvarets radioanstalt
(FRA), Forsvarsmakten, Polismyndigheten, Post- och Telestyrelsen
(PTS) samt Sékerhetspolisen. MSB har det administrativa ansvaret for
gruppen. Samverkansforumet Nationell samverkan till skydd mot
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allvarliga it-hot (NSIT) analyserar och bedomer hot och sarbarheter nar
det galler allvarliga eller kvalificerade it-angrepp mot vara mest
skyddsvarda nationella intressen. NSIT bestar av Sakerhetspolisen, FRA
och Forsvarsmakten genom den militira underréttelse- och
sékerhetstjansten (MUST).

Regeringen ser ett behov av en utvecklad och fordjupad
myndighetssamverkan for att héja informations- och cybersakerheten i
samhallet. Ett exempel pa detta behov ar att ett antal nya myndigheter
kommer att fa nya uppgifter pa informations- och cybersakerhetsomradet
nar NIS-direktivet genomfors i svensk lagstiftning. Det &r viktigt att
samverkan utvecklas utifran ett helhetsperspektiv.

Privat-offentlig samverkan dr ett frivilligt, verenskommet samarbete
mellan privata och offentliga aktorer. P& informations- och
cybersakerhetsomradet finns flera exempel pa plattformar for privat-
offentlig samverkan. MSB har t.ex. etablerat ett antal forum for
informationsdelning (FIDI) inom olika sektorer och omraden: FIDI
Telekom, Svenskt CERT-forum, FIDI Finans, FIDI Vard & Omsorg,
FIDI Drift samt FIDI Supervisory Control And Data Acquisition
(SCADA). Inom omradet for elektronisk kommunikation finns &ven
Nationella telesamverkansgruppen (NTSG). NTSG ar ett frivilligt
samarbetsforum med syfte att stodja aterstillandet av den nationella
infrastrukturen for elektroniska kommunikationer vid extraordinéra
héndelser i samhéllet. Det finns ett behov av att fortsatt utveckla
informationsdelningen gallande hot, risker och sakerhetsatgarder i syfte
att skyddet snabbt ska kunna anpassas hos fler aktorer.

Regeringen ska verka for att

— samverkan mellan myndigheter med sarskilda uppgifter pa
informations- och cybersakerhetsomradet starks,

— andamalsenlig informationsdelning och samverkan mellan privata
och offentliga akttrer sakerstalls.

Tillsyn pa informationssakerhetsomradet

Malsattning:
Det ska finnas en d&ndamalsenlig tillsyn som skapar forutsattningar for
en dkad informations- och cybersédkerhet i samhéllet.

En forutsattning for att reglerna pd informationssakerhetsomradet ska fa
det genomslag som &r avsett ar att det finns en tillsyn som kan utforas pa
ett effektivt och andamalsenligt satt. Riksrevisionen har i sin rapport om
informationssékerhet i den civila statsférvaltningen (RIR 2014:23) pekat
pé behovet av tillsyn och rekommenderat ett antal atgarder, bl.a. att utdka
tillsynen av informationssékerheten i den civila statsforvaltningen.
Regeringen bedomer att ett flertal atgarder behover vidtas. | forsta hand
behdver tillsynen av sddan verksamhet som omfattas av
sékerhetsskyddslagstiftningen och samhéllsviktig verksamhet inom de
sektorer som pekas ut i NIS-direktivet utvecklas.



Tillsyn enligt sékerhetsskyddslagstiftningen

I sakerhetsskyddslagen finns bestammelser om sakerhetsskydd. Med
sékerhetsskydd avses skydd mot spioneri, sabotage och andra brott som
kan hota rikets sékerhet, skydd i andra fall av uppgifter som omfattas av
sekretess och som ror rikets sékerhet, och skydd mot terroristbrott, dven
om brotten inte hotar rikets sékerhet.

Enligt sdkerhetsskyddslagstiftningen finns tvd huvudansvariga
tillsynsmyndigheter, Sékerhetspolisen och Férsvarsmakten, som i samrad
med ansvariga myndigheter (Affarsverket svenska kraftnat, PTS,
Transportstyrelsen och lansstyrelsen), dven kan utdva tillsyn &ver
sektorns myndigheter. Ansvariga myndigheter utévar ocksa egen tillsyn
over sektorn. Samtliga tillsynsmyndigheter har féreskriftsratt.

| betdnkandet En ny sékerhetsskyddslag (SOU 2015:25) anges bl.a. att
samhallsutvecklingen medfor att sakerhetskénslig verksamhet i hogre
grad &n tidigare bedrivs av enskilda. En rimlig slutsats, enligt
betdnkandet, bdr kunna vara att forekomsten av enskilda
verksamhetsformer troligen kommer att 6ka inom tillsynsomradet men
att det &ven i fortsdttningen i huvudsak handlar om tillsyn av
myndigheter och andra offentliga organ. Utredningen framhdll att
tillgangen till ingripandebefogenheter, t.ex. i form av sanktioner, ar
kannetecknande for en effektiv och &ndamalsenlig tillsyn. I dag finns inte
sadana befogenheter i frdga om sikerhetsskyddet. Utredningen gjorde
anda bedomningen att det da inte fanns tillrackliga skal for att forandra
tillsynens inriktning och genomférande. Nagot forslag om att infora
sanktioner lamnades darfor inte. Utredningen pekade dock pé att det ar
angeldget att noga folja utvecklingen och inom en inte alltfér avli&dgsen
framtid folja upp fragan.

Regeringen har den 23 mars 2017 gett en sarskild utredare i uppdrag
att bla. utreda och foresld ett system med sanktioner i
sakerhetsskyddslagstiftningen  (dir. 2017:32). Utredaren ska ocksa
genomféra en Oversyn av bestdmmelserna om tillsyn enligt
sakerhetsskyddslagen och lamna forslag om hur en dndamalsenlig tillsyn
Over sakerhetskénslig verksamhet ska vara utformad. Utredningen ska
redovisas i maj 2018.

Genomfdrande av NIS-direktivet

NIS-direktivet faststaller atgarder for att uppnd en hég gemensam niva pa
sékerhet i natverk och informationssystem inom unionen. Varje
medlemsstat ska enligt direktivet utse en eller flera nationella behdriga
myndigheter for sdkerhet i nédtverk och informationssystem for vissa
tjanster i utpekade sektorer. De utpekade sektorerna ar energi, transport,
bankverksamhet, finansmarknadsinfrastruktur, héalso- och sjukvard,
leverans och distribution av dricksvatten samt digital infrastruktur. De
behoriga myndigheterna ska Gvervaka tillampningen av NIS-direktivet pa
nationell niva.

Regeringen gav i mars 2016 en sarskild utredare i uppdrag att foresla
hur NIS-direktivet ska genomforas i svensk ratt (Ju 2016:11). Uppdraget
redovisades nyligen genom betdnkandet Informationssakerhet for
samhaéllsviktiga och digitala tjanster (SOU 2017:36). Utredaren har bl.a.
foreslagit hur direktivets krav pa utpekande av myndigheter med ansvar
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for vissa funktioner ska genomforas, med inriktningen att MSB ges en
samordnande roll pa omradet men att andra myndigheter far ansvar for
tillsyn inom de olika sektorerna. Utredaren har vidare foreslagit hur
identifiering av och krav pa aktdrer som omfattas av direktivet kan
genomforas i ett samlat regelverk med beaktande av gallande
bestammelser, sektorsansvar och vad som ar mest effektivt utifran olika
perspektiv.

Regeringen ska verka for att

— sakerhetskyddslagstiftningen béttre moter de forandrade kraven pé
sakerhetsskydd inom informationssakerhetsomradet, bl.a. genom ett
adekvat system for sanktioner och en effektiv tillsyn,

— NIS-direktivet genomfors effektivt och att det etableras en adekvat
styrning och tillsyn av sékerheten i natverk och informationssystem i
samhéllsviktig verksamhet for vissa aktorer inom de utpekade
sektorerna,

— behovet av vytterligare atgarder for att utveckla tillsynen av
informationssakerheten i hela samhéllet bevakas.

2.2 Oka sakerheten i natverk, produkter och system

Saker infrastruktur for elektronisk kommunikation

Malsattningar:

— Elektroniska kommunikationer ska vara effektiva, sdkra och
robusta samt tillgodose anvandarnas behov.

— Elektronisk kommunikation i Sverige ska vara tillganglig
oberoende av funktioner utanfor landets grénser.

— Tillsynsmyndighetens behov av att kunna vidta adekvata atgarder
ska sakerstéllas.

Enskilda individer, statliga myndigheter, kommuner, landsting, féretag
och andra organisationer &r i dag beroende av tillforlitliga elektroniska
kommunikationstjanster som fungerar under alla forhallanden.
Elektroniska kommunikationer med hdg driftsdkerhet och starkt skydd &r
ocksé av mycket stor vikt for samhéllets funktionalitet och sékerhet samt
mojligheter att hantera olika krisforlopp. Samhallsviktiga verksamheter
som avser allmén ordning, sékerhet, halsa och forsvar har sarskilt stora
behov av sakerhet och robusthet.

Operatorer for elektronisk kommunikation &r en heterogen grupp som i
dag arbetar pa en konkurrensutsatt marknad. En del 4dger sina egna nat
medan andra hyr in sig i andra operatorers nit. Agarforhallanden kan
variera fran stora borsnoterade aktiebolag via stadsnét till byalag. Det
innebdr i sig att aktorerna har olika forutsattningar for att forebygga och
hantera incidenter och allvarliga handelser.

For att sakerstdlla konfidentialitet, riktighet och tillgdnglighet i
elektroniska ~ kommunikationsnat ~ och  tjanster  under  saval
vardagsforhéllanden som allvarliga kriser och hojd beredskap kravs ett
kontinuerligt arbete med utgangspunkt i verksamhetsutévarnas risk- och



sarbarhetsanalyser och sakerhetsanalyser enligt sakerhetsskyddslagen.
Alla operatrer bar ocksad ett ansvar for att utveckla formagan att
forebygga, uppticka och hantera incidenter.

Omvarldsforandringar paverkar kraven pa sakerhet

Omfattningen av datahantering okar i alla delar av samhéllet, med krav
pa okad kapacitet, tackning, tillganglighet och inte minst sdkerhet i
elektroniska kommunikationssystem. De gamla kopparnaten &r under
avveckling och ersatts med fiber och mobila kommunikationsnét. For att
driva pa den digitala utvecklingen och tillvarata dess mojligheter
beslutade regeringen i december 2016 strategin Sverige helt uppkopplat
2025 — en bredbandsstrategi (N2016/08008/D), och i maj 2017
beslutades For ett hallbart digitaliserat Sverige — en digitaliseringsstrategi
(N2017/03643/D). Inom EU pégar en Oversyn av regelverket for
elektronisk kommunikation och OECD har initierat ett omfattande
digitaliseringsprojekt. Policy och regelverk behdver fornyas oftare mot
bakgrund av teknikutvecklingen och omvarldsférandringar.

Den sakerhetspolitiska utvecklingen har fatt till foljd att totalforsvars-
planeringen aterupptagits. For att aktorer inom allmén ordning, sékerhet,
hélsa och forsvar ska kunna fullgéra sina uppdrag behéver de kunna
kommunicera sékert med varandra, bade i vardag och i kris. Ambitionen
ar att sd langt som mojligt kunna uppratthalla elektroniska
kommunikationer inom landet dven i situationer dar vart naromrade eller
delar av landet har drabbats av olika typer av angrepp. Detta betyder att
elektronisk kommunikation ska kunna fungera oberoende av funktioner i
andra lander. Det betyder ocksa att kraven pa driftsikerhet och robusthet
Gkar sd att vi battre ska kunna motsta angrepp och ytterst krig.

Stodet vid upphandling av séker elektronisk kommunikation och andra it-
relaterade tjanster bor starkas

Det ar viktigt att de verksamheter som har behov av en hdg niva av
driftssdkerhet pd kommunikationsnat och it-relaterade tjanster staller
krav pa detta vid upphandling. Det kan t.ex. handla om férmagan att
snabbt och effektivt etablera alternativa forbindelser. Det ar ocksa viktigt
att kunna identifiera och upphandla en for verksamheten lamplig niva av
driftsakerhet. For detta krdvs kompetens. PTS &r tillsynsmyndighet inom
postomradet och omradet for elektronisk kommunikation. Myndigheten
verkar bl.a. for att aktorerna inom sektorn ska stirka sin férméaga att
hantera allvarliga driftsstérningar, exempelvis genom att tillhandahalla
stdd vid anskaffning av extern elektronisk kommunikation. MSB I&amnar
aven stdd avseende séker upphandling av it-relaterade tjénster. Dessa
stod behdver nu utvecklas ytterligare. | sammanhanget kan ocksa namnas
att Upphandlingsmyndigheten har det samlade ansvaret for att utveckla,
forvalta och stédja den upphandling som genomférs av upphandlande
myndigheter.

Behov av battre beslutsunderlag och riktade atgarder

En forutsattning for ett effektivt arbete med att forebygga hot och
sarbarheter avseende elektronisk kommunikation ar en utvecklad
samordning och samverkan mellan berdrda aktorer i syfte att identifiera
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vad som ska skyddas och vilka ytterligare sakerhetsatgarder som behdver
sdttas in. FOr att kunna analysera aktuella hot och sarbarheter behovs ett
adekvat informationsunderlag. Detta underlag kan bestd av t.ex.
information frdn operatorer inom elektronisk kommunikation genom
incidentrapportering och information fran expertmyndigheter. Flera
tillhandahéllare av elektronisk kommunikation kommer enligt NIS-
direktivet att alaggas en utokad incidentrapportering.
Incidentrapporteringen enligt NIS-direktivet beskrivs under avsnitt 2.3.
Det kan emellertid behdvas ytterligare atgarder for att forbattra
informationsunderlaget i syfte att stodja det forebyggande arbetet.

Som tillsynsmyndighet har PTS behov av att kunna inhdmta, samordna
och vidareférmedla information samt, under vissa omsténdigheter, vidta
atgarder for att starka samhallets tillgang till saker -elektronisk
kommunikation. Vidare behéver PTS inhdmta information fran
operatérerna om handelser med péverkan pa natsakerhet eller
informationssakerhet for att kunna bedéma eventuella konsekvenser for
samhallet i stort. | detta ingdr ocksa att under en Krissituation kunna
skapa och vidareférmedla relevanta och aktuella lagesbilder. Det finns
aven ett behov for PTS att kunna rikta krav pé& specifika
sakerhetsatgarder mot en eller ett begransat antal operatorer, for att
hantera identifierade sarbarheter eller brister som kan medfora allvarliga
risker for samhéllsviktig elektronisk kommunikation. | dessa fall &r
sedvanliga foreskrifter inte lampliga eftersom de galler generellt pa
marknaden, inte enbart mot utpekade aktdrer, och vanligen inte
innehaller detaljerade krav pa specifika nat och tjanster.

Behov av starkt samverkan

For att kunna identifiera lampliga atgéarder i syfte att minimera de hot och
sarbarheter som finns inom sektorn for elektroniska kommunikationer
behdver PTS tillgang till relevant kompetens. Denna kompetens kan
hamtas fran exempelvis sektorns aktorer och fran expertmyndigheter. En
fordjupad och systematisk samverkan sdval med sektorns aktorer som
mellan myndigheter p& informationssakerhets- och tillsynsomréadet utgor
darfor en god grund for Okat kompetensstdod till sektorsansvariga
myndigheters informationssakerhetsarbete.

Regeringen ska verka for att:

— elektroniska kommunikationsnat byggs pa ett sadant satt att de kan
fungera oberoende av funktioner i andra lander,

— aktorer inom allman ordning, sikerhet, halsa och forsvar har tillgang
till moderna, sékra och robusta kommunikationslésningar,

— myndigheternas kompetens avseende upphandling av nétverk,
produkter och system stérks och att myndigheterna vid upphandlingar
sékerstaller att hdnsyn tas till sdkerhetsaspekter,

— PTS forutsattningar att verka for en hog nivda av nat- och
informationssékerhet inom sektorn for elektronisk kommunikation
starks.



Sékra kryptosystem

Malsattning:
Tillgangen till sékra Kryptosystem for it- och
kommunikationslésningar ska motsvara behoven i samhéllet.

En vanligt forekommande  sakerhetsatgard for  att  hdja
informationssakerheten &r anvéndningen av krypto. Information som
behdver skyddas med hjélp av krypto kan t.ex. utgéras av hélso- och
sjukvardsuppgifter, risk- och srbarhetsanalyser, férundersokningar eller
asylarenden, utéver information av vikt for rikets sékerhet.

Kryptoldsningar anvands idag inte bara vid kommunikation i
traditionell mening for att skydda information som omfattas av sekretess
eller pa annat satt ar skyddsvard. Krypton anvands dven till skydd for
t.ex. signering av information (riktighet), automatiserade processer i
samhallsviktiga  funktioner ~som tex. kritiska infrastrukturer
(tillgdnglighet) och for att kunna folja hur och nér information har
hanterats och kommunicerats.

Vissa organisationer har behov av att skydda information som omfattas
av sekretess med héansyn till rikets sékerhet och behdver signalskydd.
Begreppet signalskydd avser obligatoriskt skydd av elektronisk
kommunikation av sekretessbelagda uppgifter som ror rikets sékerhet.
Signalskyddssystemens skyddsniva ar dimensionerad att méta hotbilden
frdn andra landers underrattelsetjanster och kraver darfér omfattande
skyddsatgarder. Sverige behover tillgéng till teknisk kompetens inom
kryptoomradet for att sakerstalla nodvandigt signalskydd, saval for den
ordinarie verksamheten som vid tillfallen da samhallet utsatts for
pafrestningar. Att en sadan nationell kompetens bibehalls Gver tiden ar
darfor viktigt for att trygga svenska sakerhetsintressen pa omradet.

Behovet av sékra kryptoldsningar Okar i takt med digitaliseringen.
Aven atertagandet av planeringen for det civila forsvaret kommer att
innebéra ett Okat behov av sékra kryptosystem, framfor allt signalskydd,
for de aktorer i samhéllet som berdrs av planldggningsarbetet. Det finns
aven ett Okat behov av signalskydd for att mojliggéra utvecklad
samverkan med andra stater och internationella organisationer, inte minst
inom EU och Nato.

For att mota det 6kade behovet av kryptoldsningar har regeringen sett
ett behov av en nationell strategi och atgardsplan for sakra kryptosystem.
Forsvarets materielverk fick i regleringsbrevet for 2016 darfér uppdraget
att redovisa ett preciserat forslag till nationell strategi och atgardsplan for
detta, efter samrad med Forsvarsmakten, FRA och MSB.

Regeringen ska verka for att

— en nationell strategi och atgardsplan for sakra kryptosystem
implementeras.

Skr. 2016/17:213

17



Skr. 2016/17:213

18

Sékerhet i industriella informations- och styrsystem

Malséttning:
Séakerheten i industriella informations- och styrsystem ska ¢ka.

Industriella informations- och styrsystem, ofta bendmnda Programmable
Logic Controller (PLC) eller SCADA, anvands i samhéllsviktiga
verksamheter och kritisk infrastruktur for att styra och évervaka centrala
fysiska processer. Styrsystemen (programvara och datorer) &r integrerade
i, och samverkar med, fysiska foremél. 1 och med framvéaxten av
sakernas internet (Internet of things) okar ocksd antalet uppkopplade
styrsystem kraftigt inom manga omraden.

Séaval betankandet Informations- och cyberséikerhet i Sverige (SOU
2015:23) som betédnkandet om en ny sékerhetskyddslag (SOU 2015:25)
betonar samhallsviktiga verksamheters beroende av industriella
informations- och styrsystem och vikten av att uppratthalla en stark
nationell ~ kompetens inom  styrsystemomradet.  Sakring  av
funktionaliteten och sé&kerheten hos industriella informations- och
styrsystem utgor en mycket viktig del i sdval det foérebyggande arbetet
som i hanteringen vid stérningar i centrala samhéllsfunktionaliteter som
el- och dricksvattensforsérjning. Aven stérningar inom omraden som
transportsystem, industriell produktion och sjukvard &r exempel dar
forebyggande arbete ar viktigt. Storningar kan ha sin grund i misstag vid
handhavande eller bero pa fel i maskin- eller programvara men kan &ven
vara resultatet av antagonistiska aktiviteter.

Industriella informations- och styrsystem préaglas av teknisk
komplexitet samt mycket varierande &gar- och driftsforhallanden. For att
hantera utmaningarna pa omradet krévs ett samlat arbete som inkluderar
bdde privat och offentlig sektor. Arbetet behdver bedrivas
kostnadseffektivt och sektorsovergripande. For att uppna ett adekvat
skydd finns det ett behov av okad samverkan och samarbete mellan
systemleverantorer, tekniska konsulter, upphandlare, operatorer,
relevanta myndigheter och akademiska miljoer.

En hog nivd av informations- och cybersakerhet inom industriella
informations- och styrsystem har mdjlighet att utgéra en betydande
konkurrensfaktor for Sverige. Om produkter med hdg sékerhet kan
utvecklas i Swverige kommer de att vara mer internationellt
konkurrenskraftiga och darmed bidra till sysselséattningen i Sverige.

| dag bedrivs en stor del av utbildningen, forskningen och utvecklingen
pa omradet inom ramen for Nationellt centrum for sakerhet i styrsystem
for samhallsviktig verksamhet (NCS3), som drivs tillsammans av MSB
och Totalférsvarets forskningsinstitut (FOI). Verksamheten vid NCS3
syftar till att minska de risker som anvéndningen av industriella
informations- och styrsystem medfor for det moderna samhéllet, speciellt
med avseende pd avsiktlig storning. Aven Myndigheten for
Innovationssystem (Vinnova) och Research Instutes of Sweden (RISE),
arbetar aktivt med projekt for utvecklad sdkerhet i industriella
informations- och styrsystem.



Regeringen ska verka for att

— foretag och myndigheter som ager eller arbetar med samhallsviktig
verksamhet dar industriella informations- och styrsystem ingar far
stod i sitt arbete med att stérka informationssakerheten,

— foretag med verksamhet inom t.ex. verkstads- och processindustri dar
industriella informations- och styrsystem fyller viktiga funktioner far
utvecklade forutsattningar till stod for att stérka sitt arbete med
informationssakerhet.

2.3 Starka formagan att forebygga, upptacka och
hantera cyberattacker och andra it-incidenter

Malsattningar:

— Formagan att forebygga, uppticka och hantera cyberattacker och
andra it-incidenter i samhéllet ska forbattras.

— Berorda aktorer ska kunna agera samordnat for att hantera
cyberattacker och andra allvarliga it-incidenter.

— Det ska finnas ett utvecklat cyberforsvar for Sveriges mest
skyddsvarda verksamheter med en forstarkt militar forméaga att
méta och hantera angrepp fran kvalificerade motstandare i
cyberrymden.

Grunden for att minska effekterna av cyberattacker och andra it-
incidenter bestar av formagan att forebygga, uppticka och hantera dessa.

En stor del av det forebyggande arbetet har beskrivits i kapitel 2.1 om
att sdkerstdlla en systematisk och samlad ansats i arbetet med
informations- och cybersdkerhet och i kapitel 2.2 om 6kad sakerhet i
natverk, produkter och system. Ytterligare en viktig komponent i det
forebyggande arbetet utgérs av it-incidentrapportering som bl.a.
mojliggdr ett kontinuerligt larande av intréffade héndelser. De flesta
statliga myndigheter &r sedan april 2016 skyldiga att rapportera it-
incidenter som allvarligt kan paverka sédkerheten i myndighetens
informationshantering till MSB. | syfte att forbattra den nationella
lagesbilden ska MSB enligt sin instruktion arligen Iamna en rapport till
regeringen med en sammanstéllning av de incidenter som rapporterats in
till  myndigheten. Infér sammanstéliningen ska MSB inhdmta
upplysningar fran Sakerhetspolisen och Forsvarsmakten om de incidenter
som rapporterats in till de myndigheterna i enlighet med
sékerhetsskyddslagstiftningen. Nasta steg i att utveckla it-
incidentrapporteringen kommer att tas genom NIS-direktivet. Det
kommer bl.a. att innebéra att det blir obligatoriskt for aktérer inom NIS-
sektorerna att rapportera incidenter som har en betydande inverkan pa
kontinuiteten i samhallsviktiga tjanster. It-incidentrapporteringen
kommer sammantaget att bidra till en forbattrad lagesbild i fraga om
intraffade incidenter och effektiva sakerhetsatgarder. Regeringen ser det
som viktigt att metoder for att aterkoppla information om intraffade it-
incidenter till rapporterande aktorer utvecklas i syfte att stodja aktorernas
forebyggande informationssakerhetsarbete.
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For att angrepp ska kunna upptickas behover det finnas tillgang till
sensorer och andra mekanismer som detekterar handelser och sadan
trafik som utgor en del av ett angrepp. FRA tillhandahaller ett tekniskt
detekterings- och varningssystem (TDV) riktat till de mest skyddsvarda
verksamheterna bland statliga myndigheter och statligt dgda bolag.
Regeringen har under varen 2017 remitterat en promemoria om tekniska
sensorsystem (Ju2017/02002/L4) med forslag att MSB far stodja
verksamhetsutdvare inom samhaéllsviktig verksamhet med
informationssakerheten genom att tillhandahalla sensorsystem som kan
starka samhéllets mojlighet att upptdcka och hantera it-incidenter. MSB:s
sensorsystem ska inte tillhandahallas till de verksamheter som erbjuds
TDV. Sérskilt utformade sdkerhetsnat kan vara ytterligare en metod att
varna skyddsvard verksamhet fran angrepp. Sadana nat kan vara
gemensamma for flera myndigheter for att pa ett kostnads- och
resurseffektivt satt upptacka och forsvara angrepp.

For att hantera it-incidenter krdvs en formaga att motsta
konsekvenserna av handelsen och att terstélla system. Varje aktor som
bedriver skyddsvérd eller samhallsviktig verksamhet har ett ansvar att
utifran relevanta riskanalyser, inklusive risk- och sarbarhetsanalyser och
sékerhetsskyddsanalyser, utveckla beredskaps- och kontinuitetsplaner for
att kunna hantera allvarliga cyberattacker eller andra it-incidenter. |
samband med en it-incident kan en drabbad organisation vara i behov av
externt stod med hanteringen av incidenten. Sadant stod kan erhallas av
privata foretag men &ven MSB erbjuder stdd genom CERT-SE som &r
Sveriges CSIRT-enhet (Computer Security Incident Response Team).
Vissa statliga aktorer med sarskilt skyddsvérd verksamhet har mojlighet
att f& stod av FRA. Ar det friga om en it-incident som berdr rikets
sdkerhet hanteras héndelsen av Sakerhetspolisen och Férsvarsmakten. |
de fall handelsen har sin grund i brottsliga aktiviteter, genomfor
Polismyndigheten eller Sékerhetspolisen en brottsutredning.

Regeringens beddmning &r att det finns ett behov att utveckla
samhallets formaga att pa ett samordnat satt agera for att motstd en
cyberattack eller annan allvarlig it-incident. En sadan utvecklad forméaga
ar en viktig del i att starka Sveriges totalforsvarsférmaga.

Cyberforsvar

Ett svenskt cyberforsvar som ar tillrackligt robust for att std emot och
hantera cyberattacker, samtidigt som det &r forberett for att vid behov
snabbt kunna agera aktivt, krdver samordning och koordinering av
kompetenser, samt utpekade och &vade beslutsvdgar, mellan olika
myndigheter och samhéllsfunktioner. Sveriges samlade
cyberforsvarsforméaga utgar darfor fran en bred forstaelse for att, och hur,
de A4tgarder som vidtas for att exempelvis hoja lagstanivan i
informations- och cybersékerhetsarbetet hdnger samman med arbetet att
skydda samhéllet mot avsiktliga cyberattacker.

Grunden i en robust cyberforsvarsformaga ar att sakerstilla
funktionalitet i samhallsviktiga funktioner och skydda de mest
skyddsvarda verksamheterna, inklusive sadana system som &r vitala for
totalforsvaret, mot antagonistiska angrepp fran kvalificerade statliga eller
statsstodda aktérer samt andra aktorer med liknande formaga.



Regeringen bed6mer att ett utvecklat cyberférsvar 4&r ett
kostnadseffektivt satt att ytterligare hoja troskeln for en antagonistisk
aktér som overvéger att angripa Sverige eller svenska intressen eller
utéva patryckningar med militara eller andra maktmedel.

Ett effektivt nationellt cyberférsvar utvecklas och forstarks i fred och
inom ramen for totalférsvarsplaneringen och ska kunna verka i fred, kris
och krig. De verksamheter med informationssystem som maste kunna sta
emot kvalificerade angrepp fran stats- och statsstodda aktorer ska redan i
fredstid utveckla ett skydd. Ett nationellt cyberférsvar forutsatter en stark
nationell sakerhetstjanst och forsvarsunderréattelseformaga for att
identifiera hotande verksamhet, bade vad galler akt6rer och metoder, ett
starkt skydd av de mest skyddsvérda verksamheterna i samhéllet, hég
formaga att detektera, varna for och hantera intrang och attacker, samt en
robust formaga att kunna genomfara aktiva operationer i cybermiljon.

Forsvarsmakten ska uppratthalla och utveckla ett militart forsvar som
ytterst kan mota ett vapnat angrepp. Cyberrymden ar en av flera arenor
dar Forsvarsmakten maste kunna agera. Forsvarsmakten &r den
myndighet som ska verka inom alla delar av dator- och
nitverksoperationer samt dimensionerat mot de hdogre konfliktnivaerna.
Stod fran 6vriga berérda myndigheter &r nodvandigt.

Internationell samverkan &r viktig for att bl.a. utveckla den nationella
cyberforsvarsformagan och ska efterstravas nar sa ar lampligt.

Regeringen ska verka for att

— det finns en samordnad planering mellan myndigheterna i handelse av
en cyberattack eller annan allvarlig it-incident,

— verksamheter i behov av kontinuerlig bevakning och med sarskilda
behov av skydd far tillgang till ett sensor- eller detekterings- och
varningssystem,

— ett effektivt och somlést cyberforsvar med férmagan att forebygga,
upptacka och hantera cyberangrepp, bade for militar och civil
verksamhet, fortsatter att utvecklas och forstarkas, vilket &ven
inkluderar att Forsvarsmakten utvecklar sin forméaga att forsvara
Sverige mot kvalificerade angripare i cyberrymden.

2.4 Oka mojligheterna att forebygga och bekiampa
it-relaterad brottslighet

Malsattningar:

— De brottsbekdmpande myndigheterna ska ha beredskap och
formaga att bekampa it-relaterade brott pa ett effektivt och
andamalsenligt stt.

— Arbetet med att forebygga it-relaterade brott ska utvecklas.

Brad konstaterar att it-inslagen i de anmalda brotten Okar kraftigt
(2016:17). Hit hor brott som begas med hjalp av internet som ett medel,
t.ex. bedragerier, och brott som innebar att det innehall som formedlas
via internet &r brottsligt, t.ex. barnpornografi eller hets mot folkgrupp. Ett
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annat exempel ar angrepp pa it-system som sadana, t.ex. genom intrang
eller dverbelastningsattacker. En sérskild kategori av it-relaterade brott ar
ocksd de som innebér ett intréng i immateriella réttigheter. Aven andra
typer av brott sdsom olaga hot och fortal forekommer via internet.

Till detta kommer att det i manga forundersokningar finns relevant
information eller bevisning att inhdmta pa internet eller i ett
informationssystem, dven om sjalva brottet inte har utforts i en sadan
miljo.

Ett utmarkande drag for den it-relaterade brottsligheten &r att den &r
gransoverskridande, t.ex. genom overbelastningsattacker fran ett land till
ett annat eller bedréagerier som utfors fran en server i ett land dar det kan
vara mycket svart att utreda brotten. Det finns ocksa manga exempel pa
brott som inte har nagon anknytning till andra lander &n Sverige, men dar
information som &r avgorande for utredningen finns hos ett foretag i ett
annat land. Detta kan galla t.ex. hot och krankningar pa sociala medier.

Brd gor i sin rapport It-inslag i brottsligheten (2016:17) den
sammanfattande beddmningen att rattsvasendet star infor stora framtida
utmaningar och att de satsningar som hittills gjorts pa it-omradet inte
motsvarar behovet. Brd bedémer bl.a. att det finns ett stort behov av
utbildning inom Polismyndigheten och Aklagarmyndigheten, att it-
undersdkarnas spetskompetens behdver sakerstallas, att bemanningen
inom den it-forensiska verksamheten behdver 6ka och att kunskapen vid
myndigheternas expertfunktioner tillvaratas pa ett battre satt.

Riksrevisionen drar i sin granskning av om Polismyndigheten och
Aklagarmyndigheten har beredskap for att andamélsenligt och effektivt
handldgga och utreda it-relaterade brott slutsatser som delvis
dverensstammer med Brés (RIR 2015:21).

Anpassning av lagstiftningen

| syfte att skapa battre forutsattningar for att bek&mpa it-relaterad
brottslighet har regeringen vidtagit en rad atgarder for att fa en battre
anpassad lagstiftning. Flera andringar har skett de senaste aren i den
straffrattsliga lagstiftningen. Bl.a. har ett nytt brott, olovlig
identitetsanvandning, inforts i brottsbalken. Den 1 juli 2017 infors vidare
i samma balk ett nytt brott, grovt fordringsbedrégeri, for att komma till
ratta med problemen med bedrégerier med s.k. bluffakturor.

Det pdgar aven arbete med att ta fram forslag for att starka det
straffrattsliga skyddet for den personliga integriteten. Regeringen har i en
lagradsremiss den 8 juni 2017 foreslagit att skyddet mot hot och
krankningar starks och moderniseras. Bland annat foreslas ett nytt brott
som gor det straffbart att sprida vissa integritetskénsliga bilder och
uppgifter. Vidare héller det pa att tas fram forslag till forandringar i
lagstiftningen som géller kontakt med barn i sexuellt syfte, s.k.
gromning, vilket manga ganger sker via internet. Det har dven initierats
en oversyn av barnpornografibrottet. Det pagar ocksa ett arbete med att
ratificera Europaradets konvention om it-relaterad brottslighet (ETS
185).

Vidare utreds for narvarande ett antal fragor som syftar till att
modernisera lagstiftningen om tvangsmedel. Exempelvis utformades
reglerna om beslag i brottsutredningar huvudsakligen fore it-intaget i



samhallet och &r darfor inte anpassade for tilldmpning i it-miljoer. En  Skr. 2016/17:213

annan fraga som utreds handlar om att beslut om hemlig avlyssning av
elektronisk kommunikation blir allt svarare att verkstélla eftersom de
missténkta i allt hogre grad krypterar sin kommunikation.

For de brottsbekdampande myndigheterna &r tillgang till uppgifter om
elektronisk kommunikation mycket viktig fér mdjligheterna att utreda
bade it-relaterad brottslighet och annan brottslighet. EU-domstolen kom
emellertid i ett férhandsavgdrande den 21 december 2016 (i de férenade
malen C-203/15 och C-698/15) till slutsaten att en generell och
odifferentierad lagring av uppgifter om elektronisk kommunikation inte
ar forenlig med EU-rétten.

En séarskild utredare ska darfor foresla de forandringar som é&r
nddvéandiga for att det svenska regelverket ska vara proportionerligt och
ha en andamalsenlig balans mellan skyddet for enskildas personliga
integritet och behovet av uppgifter for att kunna férebygga, forhindra,
upptécka, utreda och lagfora brott.

Regeringen anser att det ar angel&get att regelverket ar effektivt och
andamalsenligt och att lagstiftningen ar utformad s& att nya typer av
brottslighet kan motverkas.

Verksamhetsutveckling vid myndigheterna

For att battre kunna forebygga, upptécka, utreda och lagfora it-relaterade
brott kravs inte bara en dndamalsenlig lagstiftning utan ocksé att de
brottsbekdmpande myndigheterna utvecklar den organisation och
kompetens som kravs. | regleringsbreven for 2017 gav regeringen
Polismyndigheten och Aklagarmyndigheten i uppdrag att sékerstalla en
tillrécklig kompetens och beredskap ndr det galler it-relaterad
brottslighet. Bakgrunden till uppdraget var bl.a. Riksrevisionens och
Brottsforebyggande radets granskningar.

Né&r det géller sexualbrott mot barn har regeringen gett
Polismyndigheten i uppdrag att dels identifiera omraden dar det finns ett
utvecklingsbehov, dels genomfora lampliga atgarder. Uppdraget tar bl.a.
sikte pd internetrelaterade sexualbrott mot barn och dokumenterade
sexuella 6vergrepp pa barn. Uppdraget kommer att genomforas vid det
nationella it-brottscentrum som inréttades inom Polismyndigheten den 1
oktober 2015: Swedish Cyber Crime Center (SC3). SC3 bildades i syfte
att med stéd av sin expertkunskap sdkerstidlla och utveckla
utredningssttd, arbetsmetoder, enhetlighet och internationellt samarbete
ndr det géller alla former av it-relaterad brottslighet.

Den snabba utvecklingen nar det galler it-relaterad brottslighet stéller
stora krav pa de brottshekampande myndigheternas forméaga att fortsatt
utveckla sin verksamhet. Detta arbete bor enligt regeringen bedrivas
kontinuerligt.

Brottsforebyggande arbete

Nar det galler it-relaterad brottslighet ar det, pd samma sétt som med
annan brottslighet, viktigt att i forsta hand minska inflédet till
rattsvasendet och forebygga brott pa ett tidigt stadium. Fler aktorer
utéver de brottshekdmpande myndigheterna behdver aktivt delta i det
forebyggande arbetet, inte minst spelar naringslivet en viktig roll. Andra
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myndigheter &n de brottshekdmpande och néringslivet kan t.ex.
involveras i det forebyggande arbetet genom att bidra till att stérka
samhadllets kontrollfunktioner och utveckla tekniska lésningar for att 6ka
sékerheten. | syfte att skapa battre forutsattningar for ett strukturerat och
langsiktigt brottsforebyggande arbete i hela samhéllet har regeringen
bl.a. i mars 2017 &verlamnat en skrivelse till riksdagen med ett nationellt
brottsférebyggande program (Skr. 2016/17:126).

Internationellt samarbete mot it-relaterad brottslighet

Den tydliga gransoverskridande dimensionen i den it-relaterade
brottsligheten innebdr att det internationella samarbetet har 6kat i saval
omfattning som betydelse. Médjligheterna till samarbete genom EU och
dess myndigheter Eurojust och Europol ar de viktigaste for svenska
brottsbekdmpande myndigheter. Eurojust har bl.a. inréttat ett sarskilt
natverk for aklagare som ar specialiserade pé it-relaterad brottslighet och
vid Europol finns sedan nagra &r ett it-brottscentrum. Bada dessa
samarbetsmekanismer &r viktiga for rattslig hjélp, t.ex. beslag och
informationsutbyte.

Pa det politiska planet antog EU:s medlemsstater i juni 2016
radsslutsatser om att forbattra det straffrattsliga  samarbetet i
cyberrymden. | slutsatsernas tre olika avsnitt behandlas utveckling av
frivilligt samarbete med operatorer, effektivisering av det réttsliga
samarbetet och fragan om exekutiv jurisdiktion (myndigheters ratt att pa
egen hand sékra bevisning) i cyberrymden i situationer dar existerande
regelverk inte &r tillrackligt.

I september 2016 utvarderades vidare Sveriges forméga att bekampa it-
relaterad brottslighet inom ramen fér EU:s mekanism for émsesidiga
utvarderingar. En rapport med rekommendationer ska behandlas under
varen 2017 och Sverige ska 18 manader efter rapportens antagande
redovisa vidtagna atgarder for att dtgarda identifierade brister.

D& manga av de problem som svenska brottsbekampande myndigheter
star infor dven aterfinns i andra lander anser regeringen att det finns ett
tydligt behov av att det internationella samarbetet pa det har omradet,
framfor allt inom EU, fortstter att utvecklas.

Regeringen ska verka for att

— lagstiftningen &r anpassad for att effektivt kunna motverka den it-
relaterade brottsligheten,

— de brottshekdmpande myndigheterna ges forutsattningar att, med
hansyn till skydd av den personliga integriteten och rattssakerheten,
uppratthalla sin férméga att inhamta information,

— de brottsbekdmpande myndigheterna sékerstaller en adekvat
organisation och tillrackliga resurser for att effektivt kunna forebygga
och bek&mpa den it-relaterade brottsligheten,

— de brottsbekdmpande myndigheterna systematiskt arbetar for att
utveckla kompetens och arbetsmetoder for att forebygga och
bekampa it-relaterad brottslighet,

— medvetenheten och kunskapen okar hos andra aktérer &n de
brottshekdmpande om hur de kan bidra i arbetet med att férebygga it-
relaterade brott,



— det internationella samarbetet mot it-relaterad brottslighet forstarks i
syfte att bidra till en 6kad lagféring i Sverige.

2.5 Oka kunskapen och framja
kompetensutvecklingen

Kartlaggning av sarbarheter och atgardsbehov

Malsattningar:

— Kunskapen i samhallet som helhet om de mest angelagna
sarbarheterna och behoven av sikerhetsatgarder ska oka.

— Kunskapen hos enskilda anvéndare av digital teknik om de mest
angeldgna sarbarheterna och behoven av sakerhetsatgdrder ska

oka.

Det finns en stor utvecklingspotential avseende informations- och
cybersakerheten i Sverige, saval pd samhallsnivd som pa individniva.
Kunskaper och resurser hos olika organisationer, och inte minst hos
privatpersoner, om informations- och cybersédkerhet &r dock ofta
begrénsade, varfor det &r viktigt att fokus kan riktas mot de mest
angeldagna behoven. Regeringen anser att det &r centralt att de
informationssékerhetsétgarder som vidtas ar kostnadseffektiva.

MSB genomfor i samarbete med berdrda aktorer kartldggningar och
undersdkningar om informationssékerhetsarbetet i samhéllet. MSB har
bla., i ndra samverkan med Sveriges kommuner och landsting (SKL),
undersokt det systematiska informationssakerhetsarbetet i kommunerna
(MSB943). MSB:s analys av denna undersokning har utmynnat i atta
rekommendationer till kommunerna (MSB1045). Det &r enligt
regeringens bedémning viktigt att arbetet med att analysera sérbarheter,
brister och behov med koppling till Sveriges informations- och
cybersékerhet fortsatter att utvecklas och fordjupas i syfte att stodja och
Oka medvetenheten om langsiktigt informationssakerhetsarbete pa alla
nivaer i samhallet.

Pa samma satt som samhallets funktionalitet &r beroende av it-system
och it-tjanster &r aven den enskilde hanvisad till saidana system for att
hantera allt fler delar i vardagslivet. Det handlar om betalningar,
utbildning, kontakter med statliga myndigheter och kommuner med
mera. | dag har nastan alla i Sverige tillgang till bredband med hdg
kapacitet bade pa arbetsplatsen och i hemmet.

Digitaliseringsstrategin (N2017/03643/D) lyfter fram att ménniskor
och organisationer ska ké&nna tillit till och fortroende i anvéndningen av
digitala tjénster. Individen har alltid ett eget ansvar att skydda sin
information och sina uppkopplade enheter, men det &r &ven viktigt att
samhéllet adresserar hot och risker som riktas specifikt mot enskilda vid
deras anvandning av it-system och digitala tj&nster. | dagslaget gors olika
insatser for den enskildes informations- och cybersakerhet av exempelvis
Internetstiftelsen i Sverige, MSB, Polismyndigheten och andra aktorer.
Dessa insatser ar viktiga och behdver fortsatt utvecklas.
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Regeringen ska verka for att

— berérda myndigheter utvecklar arbetet med att genomféra och stédja
kartlaggningar och utredningar om sarbarheter och lampliga
sakerhetsatgarder i samhallet,

— hoja manniskors kunskap om sarbarheter och lampliga
sakerhetsatgarder som var och en kan vidta for att skydda sig.

Hdégre utbildning, forskning och utveckling

Malsattning:

Det ska bedrivas hogre utbildning, forskning och utveckling av hég
kvalitet rorande informations- och cybersakerhet och sdkerhet pd it-
och telekomomradet i Sverige.

Utvecklingen inom it- och telekomomréadet ar ett naturligt steg i den
alltmer globaliserade infrastruktur som byggs upp. Detta medfér manga
mojligheter, men &ven att dkad forskning om digital sékerhet krévs for
att kunna sékerstalla att it-omradet forblir dppet, fritt och sékert.

I dag bedrivs  forskning inom informations- och
cybersakerhetsomradet i varierande grad pa flera svenska larosaten.
Tillampad forskning inom informations- och cybersékerhet sker bl.a. vid
Totalforsvarets forskningsinstitut, Forsvarshogskolan och Swedish
Institute of Computer Sciences (RISE SICS).

Arbetet med att trygga samhéllets informations- och cybersakerhet
behdver bedrivas pa ett 1angsiktigt och effektivt sétt dar grundldggande
samhallsvarden, sdsom skydd for personlig integritet, tillvaratas. Detta
forutsatter att arbetet baseras pa en savél djup som bred kunskapsbas nar
det galler behov, risker, sarbarheter, hot och mojligheter. Behovet av
kompetent personal inom informationssakerhetsomréadet &r ocksa stort.
Brist pa spetskompetens drabbar savél privat som offentlig sektor. Det
bor dérmed finnas ett gemensamt intresse hos samtliga berdrda aktorer
att hitta langsiktiga I6sningar for att tillgodose de tkande behoven av
kompetent arbetskraft.

Inom informations- och cybersikerhetsomradet aktualiseras manga
komplexa forskningsfrdgor som ofta kraver ett tvérdisciplinart
angreppssatt. Forskning inom t.ex. kryptoomradet ar av avancerad
teknisk karaktar medan forskning dér individen star i centrum knyter an
till tex. organisations- och beteendevetenskap. Utvecklingen av
sjdlvstyrande bilar och intelligenta stader aktualiserar exempelvis bade
sociotekniska, juridiska och etiska frdgor med direkt anknytning till
informations- och cybersakerhet.

I regeringens proposition Kunskap i samverkan — for samhallets
utmaningar och starkt konkurrenskraft (prop. 2016/17:50) presenteras ett
antal strategiska forskningssatsningar inriktade mot sarskilda omraden
varav ett ar Forskningscentrum for framtidens teknik for digitalisering.
Regeringen pekar i propositionen pd att det & mycket viktigt att ny
teknik som blir grunden i kritisk infrastruktur ar robust och saker da
adekvat sakerhet maste vara inbyggd i systemen fran borjan. For att
underlatta en sadan utveckling ar det viktigt med en Gppen tillgang till
forskningsresultat. Regeringen anser att forskningsresultat, som



forskningsdata och vetenskapliga publikationer, som tas fram med Skr. 2016/17:213

offentlig finansiering ska vara oppet tillgangliga sa langt det &r mojligt.

Den 1 juni 2016 presenterade regeringen fem strategiska
samverkansprogram som ska bidra till att moéta flera av de
samhéllsutmaningar Sverige star infor. Det femte
samverkansprogrammet, Uppkopplad industri och nya material, ar
inriktat pa att stimulera en bred digitalisering av svensk industri genom
en kraftsamling i form av samarbete mellan olika aktérer. Samverkan ska
starkas mellan etablerad industri, it- och telekomforetag, tjansteforetag,
innovativa unga fdretag i digitaliseringens framkant samt olika
forskningsmiljoer, for att battre bidra till att uppratthalla och oka den
svenska  konkurrenskraften. En  sérskild  arbetsgrupp  under
samverkansprogrammet arbetar pa att ta fram forslag till I6sningar pa
informations- och cybersakerhetsomradet. De strategiska
samverkansprogrammen &r ett viktigt instrument for att bidra till 6kad
kvalitet och nytta av hogre utbildning, forskning och utveckling. En
aspekt av detta ar att olika aktorers investeringar vid behov kan
samordnas och ge synergieffekter.

Det ar regeringens bedémning att langsiktig samverkan och samarbete
mellan berérda aktorer behover fortsatta utvecklas pa informations- och
cybersakerhetsomradet.

Regeringen ska verka for att

— laroséten, industriforskningsinstitut, naringsliv och offentlig sektor
samverkar for att Oka nyttiggbrande och innovation inom
informations- och cybersékerhetsomrédet,

— informations- och cybersékerhet beaktas i samtliga strategiska
samverkansprogram.

Ovningsverksamhet

Malsattning:

Det ska regelbundet genomféras bade tvarsektoriella och tekniska
informations- och cybersakerhetsdvningar i syfte att starka Sveriges
formaga att hantera konsekvenserna av allvarliga it-incidenter.

En betydelsefull komponent for att ©ka kunskapen och stérka

verksamheters forméga att hantera allvarliga it-incidenter &r utbildning

och 6vning. Regelbundna nationella och internationella évningar &r en

forutsattning for att utveckla och utvérdera strukturer fér hantering av

allvarliga it-incidenter och for att identifiera organisatoriska, tekniska

och administrativa utvecklingsbehov. Ovningar kan anvandas for att

— validera policyer, planer, rutiner, utrustning och dverenskommelser
mellan organisationer,

— tréna personal i friga om deras roller och ansvar,

— forbéattra samordning och kommunikation mellan organisationer,

— identifiera resursbrister, och

— identifiera  forbattringsmojligheter pa bade individ- och
organisationsniva.

27



Skr. 2016/17:213

28

Regeringen ser det darfor som angeldget att berérda myndigheter och
andra organisationer prioriterar att medverka i d&vningar inom
informations- och cybersikerhet. MSB uppratthaller formagan att, i
samverkan med andra berorda myndigheter, langsiktigt planera och
samordna 6vningsverksamhet for att bygga kompetens och sakerstélla en
god formaga att hantera allvarliga it-incidenter i samhallet.
Forsvarsmakten uppratthaller motsvarande formaga inom ramen for sitt
ansvar.

Ovningsverksamhet inom informations- och cybersikerhetsomradet
bor omfatta flera typer av dvningar for att na alla nivaer och kompetenser
som behovs for att hantera allvarliga it-incidenter. Ovningsverksamheten
inkluderar alltifran seminariedvningar till tvérsektoriella
samverkansovningar. Tillgang till en virtuell Gvningsmiljo okar
vasentligt mojligheterna att genomféra tekniska cybersakerhetsdvningar.
| en sddan miljo gar det att Gva pa att hantera simulerade tekniska
problem under forutsattningar som aterspeglar verkligheten i form av
tekniska infrastrukturer och system. P& sa vis kan deltagarna préva sina
processer och tekniska forméaga for att hantera incidenter och samtidigt
utveckla samverkan med andra aktorer. Ovningsverksamheten bor
planeras pé lang sikt sa att varje enskild 6vning bidrar till att hoja eller
uppratthalla formagan. Systematisk erfarenhetshantering blir en viktig
del for att implementera resultat fran Gvningarna i befintliga planer,
arbetsmetoder och Gvrig verksamhet. Ovningsverksamheten bor vidare
vid behov ta hansyn till andra hot och risker som kan ha en néra koppling
till informations- och cybersakerhetsomradet. Ett sadant exempel é&r
informationspaverkan.  Ovningsscenarion inom informations- och
cybersikerhetsomradet som inkluderar informationspaverkan kan bidra
till att hoja samhallets samlade férmaga att motsta dessa hot inom savl
Forsvarsmaktens forsvarsplanering som totalforsvarsplanering. | dag
genomfdrs en stor del av nationella och myndighetsspecifika tekniska
ovningar med stdd av FOI:s tekniska plattform CRATE (Cyber range and
training enviroment).

Regeringen ska verka for att

— formagan att hantera allvarliga it-incidenter uppratthélls genom en
samordnad 6vningsverksamhet.

2.6 Starka det internationella samarbetet

Utrikes- och sékerhetspolitik

Malsattning:

Internationella samarbeten kring cybersékerhet ska starkas, inom
ramen for malsattningen om ett globalt, tillgangligt, 6ppet och robust
internet som praglas av frihet och respekt for ménskliga rattigheter.




Cybersékerhet — en del av utrikes- och sakerhetspolitiken

Digitalisering och globalisering har en accelererande betydelse for
internationella relationer i stort. Det skapar nya méjligheter, men ocksa
nya konfliktytor, motséttningar och sarbarheter. Fran att ha varit en
avgransad och teknisk angelagenhet, med fokus pa system- och
driftssakerhet, har cybersdkerhet blivit en fraga med grundlaggande
relevans for fred, sakerhet och global utveckling. Staters agerande pa
cyberomradet far allt bredare och mer omfattande utrikes- och
sakerhetspolitiska aterverkningar.

Globalt  finns  motsédttningar  mellan  stater  kring  hur
cybersakerhetsaspekterna ska hanteras. En huvudmotsattning rér synen
pa staters roll och ratt att dvervaka, begransa och kontrollera séval
infrastruktur som informationsfloden.

| dag behandlas fragor relaterade till informations- och cybersakerhet
fran olika perspektiv i ett stort antal internationella organisationer och
format, t.ex. FN, EU, OSSE, Europaradet, OECD och Nato, det nordisk-
baltiska samarbetet, samt i flera specialiserade internationella
organisationer och processer (t.ex. ICANN, IETF, ITU och IGF) som
behandlar fragor som om drift, styrning och forvaltning av internet.
Harutdver finns initiativ och processer med betydelse for den
internationella diskussionen kring regler och normer, t.ex. den s.k.
Londonprocessen, Freedom Online Coalition (FOC) och det svenska
initiativet Stockholm Internet Forum (SIF).

Regeringen betonar vikten av att ytterligare utveckla Sveriges formaga
att agera samstammigt och effektivt i internationella processer. Det
kraver forbattrad 6verblick, dar Sveriges langsiktiga intressen kan varnas
inom ramen for ett stort antal processer som innefattar politiska, legala
och tekniska aspekter. Det forutsatter ocksa forbattrad samordning och
dialog mellan berdrda parter nationellt.

Frihet och sékerhet

Regeringens mal for internets utveckling &r ett globalt, tillgangligt, 6ppet
och robust internet som préaglas av frihet och respekt for méanskliga
rattigheter. For att frihetsdimensionen trovardigt och effektivt ska kunna
framjas krévs ett utvecklat internationellt samarbete for att hantera
sékerhetsutmaningarna. Utvecklingen i omvaérlden, inklusive i Sveriges
naromrade, understryker detta behov. Adekvata sakerhetsatgarder
kommer fortsatt behdva vidtas med hansyn till nationell sékerhet eller for
att bekdmpa it-relaterad brottslighet.

Det finns samtidigt en risk att strdvan efter kontroll Over
informationsfléden tar Gverhanden i manga staters agerande. Tendenser
till fragmentering och begransning av internet gar emot Sveriges
grundlaggande  varderingar och  langsiktiga ekonomiska och
sikerhetspolitiska intressen. Regeringen framhaller att en sadan
utveckling maste bemétas genom utvecklade internationella samarbeten.

Grundlaggande motsattningar mellan stater finns ocksa i synen pa icke-
statliga aktorers roller och ansvar. Regeringen vill motverka en statsledd
forvaltning av internet och betonar de icke-statliga aktdrernas centrala
roller och ansvar for ett fritt och sakert internet, dar legitima intressen
hos néringsliv och civilsamhélle kan gora sig géllande. Det &r tydligt att
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saval sarbarheter som sakerhetsatgarder beror och involverar naringslivet
och civilsamhdllet i stort. Samarbeten och dialog med icke-statliga
aktorer behover darmed fortsatta att utvecklas pa internationell niva.

Internationell ratt och internationella normer

Inom FN finns principiell samsyn kring att internationell ratt géller pa
cyberomradet, men det finns betydande svarigheter och utmaningar att
sakerstalla att reglerna tolkas unisont. Mot denna bakgrund pagar
internationella diskussioner kring tolkning och tillimpning av den
internationella ratten pa cyberomradet, liksom kring majligheten att
etablera frivilliga internationella normer och fortroendeskapande atgarder
for staters ansvarsfulla upptradande. Har diskuteras dven mojligheten att
utifrdn internationella regelverk, normer och Géverenskommelser
verifiera, peka ut och utkrdva ansvar. Regeringen betonar vikten av att
Sverige tar en aktiv roll i dessa diskussioner och processer, med
utgangspunkten att forebygga konflikter och understddja internationell
samsyn kring normer for staters ansvarsfulla upptradande.

Hot och sarbarheter

Angrepp och attacker inom cyberomradet utgoér en vaxande utmaning.
Stater kommer darfor att vilja utveckla internationella samarbeten for att
minska sin sarbarhet och starka sin motstandskraft, bl.a. inom ramen for
EU:s och Natos samarbeten for cybersékerhet och cyberforsvar.

Cybersakerhet maste ocksa beaktas inom ramen for de framvéxande
hotbilder som k&nnetecknas av att en kombination av déppna och dolda
instrument anvénds antagonistiskt och destabiliserande, vilket ocksa
tydligt innefattar och berdr det civila samhéllet i stort. Internationella
samarbeten innefattar ddrmed ocksa i allt stérre utstrackning den bredare
frdgan om paverkanskampanjer och desinformation, med potentiell
inverkan pa demokratiska processer, traditionella medier och sociala
medier.

Regeringen verkar for utvecklade samarbeten inom EU, OSSE och
med Nato, liksom i forhallande till utvalda strategiska samarbetslander
som delar Sveriges intressen. Samarbeten kring forutséttningarna i
Sveriges naromrade har sarskild prioritet, t.ex. inom ramen for det
svensk-finska, det nordiska och det nordisk-baltiska samarbetet.

Internationella  standarder & en  viktig  frdga  inom
cybersakerhetsomradet. Standarder utvecklas och forhandlas inom
Europa och i andra internationella sammanhang och &r en férutsattning
for gransoverskridande 16sningar.

Manskliga rattigheter och global utveckling

Manskliga rattigheter galler Overallt. Regeringen framhaller att en
rattighetshaserad ansats bor vara en utgangspunkt i diskussioner som ror
digitaliseringens méjligheter och utmaningar. Integritet och sakerhet pa
cyberomradet ar en forutsattning for att individer ska kunna tillvarata och
utdva sina fri- och réttigheter samt utnyttja informationsteknologins
mojligheter.

Tillgang till ett Oppet, fritt och sdkert internet utgor ett viktigt
instrument for att globalt stirka maénskliga réttigheter, demokrati,



rattsstatens principer och utveckling. Internet 6ppnar nya kanaler for
manniskor att kommunicera, interagera och uttrycka sina asikter och
verka for sina intressen i en globaliserad varld i en omfattning som
tidigare inte varit mojlig. Okad tillgéng till information och kunskap
framjar ocksé jamstalldhet. Digitalisering och informationsteknologisk
utveckling ar i allt hégre grad en betydande motor fér ekonomisk och
social utveckling, inte minst nar det galler att skapa forutsattningar for
fattiga manniskor och kvinnors sjalvstandighet och méjlighet till arbete,
samt for innovativa Iosningar pa utvecklingsproblem inom utbildning,
finans, jordbruk, halsa och miljo.

Regeringen ska verka for att

— stérka Sveriges samlade agerande som aktor inom relevanta
internationella processer (inom bla. FN, EU, OSSE och i
partnerskapet med Nato) och i samarbeten med likasinnade lander (i
Norden, naromradet, inom EU och med globala partner),

— motverka tendenser till fragmentering av internet och begrénsning av
globala floden,

— motverka en statsledd forvaltning av internet och vérna de icke-
statliga aktorernas roller och ansvar,

— stérka internationella samarbeten kring cybersdkerhet och
cyberforsvar for att hantera hot och sérbarheter,

— stérka internationella  samarbeten  kring tillampningen av
internationell ratt och foérebyggande av konflikter, t.ex. genom
etablering av frivilliga normer och fortroendeskapande atgérder,

— frdmja ett Oppet, fritt och sékert internet till stéd for manskliga
rattigheter och global utveckling.

Handel och ekonomiskt samarbete

Malsattning:

Cybersakerhet ska framjas inom ramen for ambitionen att vérna fria
floden  till stéd  for  innovation,  konkurrenskraft  och
samhallsutveckling.

En fri handel som till fullo drar nytta av digitaliseringens mojligheter har
stor potential att bidra till nya jobbmojligheter, starkt konkurrenskraft
och hallbar tillvixt. De flesta foretag, oavsett sektor, ar i dag beroende
av fria, gransoverskridande datafléden i sin verksamhet. Digitaliseringen
innebér samtidigt ett starkt intresse att varna upphovsrétt och sakerhet for
foretag i internationell konkurrens. Det &r sérskilt relevant for ett land
som Sverige, med innovations- och kunskapsdrivna foretag pa en global
marknad. En robust infrastruktur och en vél utvecklad cybersakerhet ar
ocksa vasentligt for att Sverige, i konkurrens med andra lander, ska
kunna locka till sig investeringar. Regeringen framhaller vikten av att
varna cybersakerhet inom ramen for en 6vergripande ambition att framja
innovation, konkurrenskraft och samhéllsutveckling.

Fria datafléden &r en forutsattning for en vélfungerande digital inre
marknad och for handel med ovriga vdrlden. EU:s digitala inre
marknadsstrategi syftar till att stdrka och fordjupa den inre marknaden
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med sarskild relevans for politikomraden som paverkas av
digitaliseringen ur ett grdnsoverskridande perspektiv. Fria datafléden &r
ocksd ett viktigt offensivt intresse for EU i de externa
handelsforbindelserna mellan EU och omvarlden. Regeringen framhéller
vikten av att fortsatta arbetet for att sdkerstélla att datafléden inte hindras
pa den inre marknaden eller mellan EU och omvarlden. Hinder kan t.ex.
bestd av omotiverade eller oproportionerliga lokaliseringskrav. Syftet
med lokaliseringskrav &r att tvinga foretag att lokalisera data som annars
hade forlagts i andra lander i det egna landet. Sadana hinder bor
undanrdjas samtidigt som vissa lokaliseringskrav med hanvisning till
nationell sakerhet och andra offentliga intressen maste kunna anses
motiverade.

Regeringen ska verka for att

— fortsatta Sveriges ledarskap inom EU pa det digitala omradet och
driva den digitala agendan framat, genom att fulloorda den digitala
inre  marknaden, liksom genom att vara drivande vad géller
diskussioner om framtidsfragor,

— EU aktivt och offensivt motverkar digital protektionism samtidigt
som legitima allmanna andamal som dataskydd och nationell sakerhet
respekteras.



3 Uppf6ljning av strategin

Regeringen vill med denna strategi skapa en tydlig plattform for Sveriges
langsiktiga arbete med informations- och cybersikerhet. Av strategin
framgdr vilka 6vergripande omraden som regeringen vill prioritera och
vilka mélsattningar som finns for respektive omrade. Regeringen pekar
aven ut en Overgripande inriktning for hur malsattningarna ska nés.
Strategin kommer efter behov att foljas av specifika uppdrag och andra
styrande atgérder till berérda myndigheter for att malsattningarna ska
kunna nas.

Sakerhetsutmaningarna kommer inte kunna losas en gang for alla.
Teknik- och hotutvecklingen innebdr att informations- och
cybersakerhetsomradet forandras och utvecklas i snabb takt. Detta
aterspeglas bl.a. i forandrade regler och krav pd EU-niva och
internationellt. Strategin maste ha en flexibilitet att kunna anpassas till de
snabba omvarldsforandringarna och ar darfor inte tidsatt, utan kommer
att behdva uppdateras vid behov. Regeringens avsikt &r att genomfora en
forsta sddan uppdatering 2018 i syfte att anpassa strategin till de nya
bestammelser och o6vriga konsekvenser som genomférandet av NIS-
direktivet i svensk ratt kommer att innebéra.
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Justitiedepartementet

Utdrag ur protokoll vid regeringssammantrade den 22 juni 2017
Néarvarande: statsradet M Johansson, ordforande, och statsraden L6vin,
Hultgvist, Andersson, Hellmark Knutsson, Ygeman, A Johansson,
Bolund, Damberg, Bah Kuhnke, Strandhéll, Fridolin, Eriksson, Linde,
Skog, Ekstrom

Foredragande: statsradet Ygeman

Regeringen beslutar skrivelse Nationell strategi for samhéllets
informations- och cyberséakerhet
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