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Skrivelsens huvudsakliga innehéll

I skrivelsen redogér regeringen for tillimpningen under 2016 av
bestimmelserna i rattegdngsbalken om hemlig avlyssning av elektronisk
kommunikation, hemlig &vervakning av elektronisk kommunikation,
hemlig kameradvervakning och hemlig rumsavlyssning vid forunder-
sokning i brottmal. Aven tillimpningen enligt lagen (2007:979) om
atgirder for att forhindra vissa sarskilt allvarliga brott redovisas. Skrivel-
sen omfattar ocksa en redogdrelse for inhdmtning av uppgifter enligt lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i
de  Dbrottsbekdimpande  myndigheternas  underrittelseverksamhet.
Skrivelsen omfattar dven anvdndningen av dessa tvangsmedel i
Sakerhetspolisens verksamhet.
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1 Arendet och dess beredning

I enlighet med riksdagens onskemal redovisar regeringen arligen hur
reglerna om hemlig avlyssning av elektronisk kommunikation (tidigare
hemlig  teleavlyssning) 1  rdttegangsbalken  har tillimpats
(bet. 1981/82:JuU54, rskr. 1981/82:298). I samband med att reglerna om
hemlig teleavlyssning och hemlig teledvervakning &ndrades den
1 september 1989 angavs 1 lagstiftningsdrendet att regeringens
redovisning till riksdagen angdende tillimpningen av bestdmmelserna
borde bibehallas och att en motsvarande redovisning betrédffande hemlig
teledvervakning (numera hemlig 6vervakning av elektronisk kommunika-
tion) borde ldmnas (prop. 1988/89:124 s. 55). Likasa angavs det i det
lagstiftningsidrende som 1ag till grund for lagen (1995:1506) om hemlig
kameradvervakning — som géllde till utgdngen av 2008 — att en
redovisning av tillimpningen av bestimmelserna i den lagen borde lamnas
till riksdagen (prop. 1995/96:85 s. 37). Nér reglerna i lagen om hemlig
kameradvervakning fran och med den 1 januari 2009 permanentades och
med oftrandrat innehall fordes over till 27 kap. réttegangsbalken, utgick
riksdagen vid sin behandling av lagforslagen frén att regeringen édven i
fortsittningen arligen till riksdagen skulle redovisa de brottsbekdmpande
myndigheternas anvéndning av reglerna om hemlig kameradvervakning
(bet. 2008/09:JuU3 s. 14).

I det lagstiftningsidrende som lag till grund for lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underréttelseverksamhet uttalade regeringen
att den arliga skrivelsen till riksdagen om anvédndningen av vissa hemliga
tvangsmedel i brottsutredningar dven borde innehélla en redovisning av
inhdmtningen av uppgifter om elektronisk kommunikation i underrét-
telseverksamhet, men att Sakerhetspolisens inhdmtning av uppgifter
diaremot inte borde redovisas (prop. 2011/12:55 s. 112—-113). Under
riksdagsbehandlingen ség utskottet positivt pa detta (bet. 2011/12:JuU8 s.
33).

I samband med att bestimmelserna om hemlig rumsavlyssning och s.k.
preventiv tvangsmedelsanviandning enligt lagen (2007:979) om atgérder
for att forhindra vissa sérskilt allvarliga brott gjordes permanenta frén och
med den 1 januari 2015, angav regeringen att skrivelsen till riksdagen om
hemliga tvdngsmedel dven bor innehdlla en redovisning av den 6ppna
polisens och Tullverkets tillimpning av bestimmelserna om hemlig
rumsavlyssning (prop. 2013/14:237 s. 133 f.). Detsamma bedomdes gilla
den Oppna polisens tillimpning av bestimmelserna om preventiva
tvangsmedel. Utskottet hade en positiv instéllning till detta nér propo-
sitionen behandlades i riksdagen (bet. 2014/15:JuU2 s. 23).

I propositionen Hemliga tvdngsmedel mot allvarliga brott (prop.
2013/14:237) uttalades att regeringen skulle aterkomma till fragan om hur
en arlig redovisning av Sékerhetspolisens anvindning av hemliga
tvangsmedel skulle kunna goras. En utredare har bedomt att det finns goda
skal att oppet redovisa de uppgifter om Sakerhetspolisens tillampning av
de hemliga tvingsmedlen som &r mgjliga att redovisa (Ju2015/04886/PO).
Regeringen har dirfor gett Aklagarmyndigheten i uppdrag att redovisa
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dven  Sidkerhetspolisens anvindning av  hemliga tvangsmedel
(Ju2015/09908/A).

Regeringen beslutade den 17 december 2015 om ett nytt uppdrag till
myndigheterna avseende den arliga redovisningen av vissa hemliga
tvingsmedel (Ju2015/09908/A). Det nya uppdraget innebir en ny perio-
disering av redovisningen. Nar det giller uppgifter om vilken tid en person
varit foremal for avlyssning eller dvervakning och vilken nytta ett
tvdngsmedel har haft ska redovisningen avse de férundersokningar som
lagts ned eller dér beslut i atalsfragan fattats under det foregdende aret, och
omfatta hela den tid som tvdngsmedlet géllt. Redovisningen ska dven
omfatta de interimistiska tillstind som meddelats av aklagare och hur
domstol sedan beslutat i dessa fall. Uppdraget innefattar ocksd en
skyldighet att redovisa Sikerhetspolisens anvdndning av hemliga
tvangsmedel pé ett visst sitt.

Den senaste redovisningen till riksdagen skedde i december 2016 i
skrivelsen Redovisning av anvandningen av hemliga tvangsmedel under
2015 (skr. 2016/17:69). Skrivelsen behandlades i riksdagen under april
och maj 2016 (bet. 2016/17:JuU11, rskr. 2016/17:247).

Regeringen lamnar nu en redogérelse for anvidndningen av hemliga
tvangsmedel under 2016. Redogorelsen bygger pé uppgifter som har
limnats till regeringen av Aklagarmyndigheten i samverkan med Eko-
brottsmyndigheten, Polismyndigheten, Tullverket och Sékerhetspolisen
(Ju2017/04745/A).

Tillkdnnagivande om hemlig avlyssning och hemlig overvakning om
elektronisk kommunikation

Riksdagen har tillkdnnagett for regeringen att det bor utredas om beslut
om hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation ska kunna kopplas till en
person 1 stillet for till ett telefonnummer eller en annan adress
(bet. 2016/17:JuU17 punkt 6, rskr. 2016/17:212). Regeringen har den
19 oktober 2017 beslutat tillaggsdirektiv till Utredningen om hemlig
dataavldsning (Ju 2016:12) med uppdrag att analysera och ta stéllning till
om tillstdnd till hemlig avlyssning av elektronisk kommunikation och
hemlig 6vervakning av elektronisk kommunikation ska kunna knytas
enbart till den person som atgérden avser, i stillet for till ett
telefonnummer, annan adress eller en viss elektronisk kommunikations-
utrustning (dir. 2017:102). Regeringen anser att riksdagsskrivelsen med
tillkdnnagivandet ddrmed &r slutbehandlad.

2 Riksdagens behandling av tidigare ars
skrivelser
Riksdagen har 6ver tid vid sin behandling av regeringens arliga skrivelse

om anvéindningen av hemliga tvangsmedel anfort bl.a. att skrivelserna
utvecklats positivt genom att redovisningen pa ett mer noggrant och tydligt



satt redogor for anvindningen av hemliga tvangsmedel och att riksdagen
utgar fran att regeringen fortsdtter med sina &vervdganden om hur
skrivelsen ytterligare kan forbédttras och utvecklas (skr. 2006/07:28,
bet. 2006/07:JuU4, rskr. 2006/07:96, skr. 2007/08:34, bet. 2007/08:JuU7,
rskr.  2007/08:133 och skr. 2008/09:79, bet. 2008/09:JuU15,
rskr. 2008/09:195).

Vid behandlingen av regeringens skrivelse Hemlig teleavlyssning,
hemlig teledvervakning och hemlig kameradvervakning vid forunder-
sokning i brottmal under 2009 (skr. 2010/11:66, bet. 2010/11:JuU18, rskr.
2010/11:195) konstaterade riksdagen att 2009 ars redogodrelse i flera
avseenden var fylligare och mer detaljerad &n tidigare &ven om
myndigheternas redovisning till regeringen &dnnu inte hunnit anpassas fullt
ut till de nya kraven. Vidare noterade riksdagen med tillfredsstéllelse att
regeringen hade for avsikt att fortsétta arbetet med att forbéttra underlaget
till skrivelsen. Vid behandlingen av regeringens skrivelse Hemlig
teleavlyssning, hemlig teledvervakning och hemlig kameradvervakning
vid forundersdkning i brottmal under 2010 (skr. 2011/12:39, bet.
2011/12:JuU19, rskr. 2011/12:140) uttalade riksdagen sig vilkomnande
om att regeringen hade gett Sdkerhets- och integritetsskyddsndmnden i
uppdrag att redovisa hur myndigheten har bedrivit sin tillsynsverksamhet
avseende de brottsbekdmpande myndigheternas anviandning av hemliga
tvangsmedel. Ett liknande uppdrag gavs till nimnden dven for 2012 och
2013, vilket riksdagen sag positivt pa (bet. 2012/13:JuU16 s. 13, rskr.
2012/13:172). Vid behandlingen av regeringens skrivelse for 2012
uttalade riksdagen, med anledning av ett regeringsuppdrag till
myndigheterna att limna forslag pa en mer dndamalsenlig redovisning om
de hemliga tvAngsmedlen som beslutades 2013 (Ju2013/00326/A), att man
sag positivt pad regeringens arbete for att forbdttra underlaget for
skrivelsen, och att man hoppades att arbetet skulle resultera i ett d&nnu
battre underlag i framtiden for riksdagens kommande arliga granskningar
av myndigheternas anvdndning av hemliga tvdngsmedel (bet.
2013/14:JuU11 s. 11, rskr. 2013/14:198). Vid behandling av
redovisningen av anvédndningen av vissa hemliga tvangsmedel 2013
vilkomnade riksdagen det nya uppdrag som regeringen déa hade lamnat till
Aklagarmyndigheten om att i samverkan med Ekobrottsmyndigheten,
Polismyndigheten och Tullverket ldmna en gemensam redovisning av
tillimpningen av hemliga tvangsmedel. Riksdagen noterade dven sérskilt
att redogdrelsen skulle avse myndigheternas anvindning av hemlig
rumsavlyssning och tillimpningen av tvangsmedel enligt lagen om
atgérder for att forhindra vissa sérskilt allvarliga brott. Riksdagen uttalade
vidare en forhoppning om att arbetet skulle resultera i ett &nnu béttre
underlag 1 framtiden for riksdagens kommande &rliga granskningar av
myndigheternas anvindning av hemliga tvangsmedel
(bet. 2014/15:JuU12, rskr. 2014/15:150).

Vid behandling av redovisningen av vissa hemliga tvangsmedel 2014
vilkomnade riksdagen det nagot fordndrade uppdrag som regeringen
limnat till Aklagarmyndigheten om att i samverkan med Eko-
brottsmyndigheten, Polismyndigheten och Tullverket ldmna en gemensam
redovisning av anvidndningen av hemliga tvingsmedel. Riksdagen
noterade sérskilt att uppgiften om vilken nytta tvidngsmedlet har haft nu
ska redovisas det ar som forundersokningen har lagts ned eller beslut i
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atalsfrdgan har fattats om den brottsmisstanke for vilken det hemliga
tvangsmedlet beviljats och ska da omfatta hela den tid som tvangsmedlet
gillt. Riksdagen konstaterade vidare med tillfredsstéllelse att regeringens
malsdttning var att Sdkerhetspolisens anvandning av hemliga tvdngsmedel
ska redovisas arligen med borjan 2016 (bet. 2015/16:JuUl12, rskr.
2015/16:154).

Vid behandlingen av redovisningen av vissa hemliga tvangsmedel 2015
angav riksdagen att det nya uppdraget bidrar till att hdja kvaliteten i
redovisningen. Vidare noterade riksdagen med tillfredsstillelse att
Sakerhetspolisens anvindning av hemliga tvangsmedel nu arligen
redovisas (bet. 2016/17:JuU11, rskr. 2016/17:247).

3 Reglerna om hemliga tvangsmedel
3.1 Grunderna for anvandning av hemliga
tvangsmedel

Bestimmelser om hemlig avlyssning av elektronisk kommunikation,
hemlig dvervakning av elektronisk kommunikation, hemlig kameradver-
vakning och hemlig rumsavlyssning som tvangsmedel vid utredning av
brott finns i 27 kap. rittegdngsbalken. Sérskilda bestdmmelser om
anvindning av hemliga tvdngsmedel finns i lagen om atgérder for att
forhindra vissa sérskilt allvarliga brott (s.k. preventiva tvngsmedel),
lagen (1988:97) om forfarandet hos kommunerna, fOrvalt-
ningsmyndigheterna och domstolarna under krig eller krigsfara m.m. och
lagen (1991:572) om sirskild utldnningskontroll. Mgjlighet att meddela
tillstdind om hemliga tviAngsmedel finns ocksd i lagen (2000:562) om
internationell rattslig hjélp i1 brottmél. Reglerna om inhdmtning av
uppgifter om elektronisk kommunikation i underrittelseverksamhet finns
i lagen om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underréttelseverksamhet.

I 2 kap. regeringsformen finns foreskrifter om grundlaggande fri- och
rittigheter. Foreskrifterna innebdr bl.a. att var och en gentemot det
allménna dr skyddad mot kroppsvisitation, husrannsakan och liknande
intrang, mot undersdkning av brev eller annan fortrolig forsédndelse och
mot hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande (6 § forsta stycket). Var och en dr ocksa skyddad
gentemot det allmdnna mot betydande intrdng i den personliga integriteten,
om det sker utan samtycke och genom 6vervakning eller kartldggning av
den enskildes personliga forhdllanden (6 § andra stycket). Dessa
grundldggande fri- och réttigheter far begrdnsas endast genom lag och
endast for att tillgodose dndamal som &r godtagbara i ett demokratiskt
samhdlle. Begriansningarna far aldrig ga utdver vad som ar ndédvéandigt
eller utgora ett hot mot den fria asiktsbildningen (20 och 21 §§).

Enligt artikel 8.1 i Europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundldggande friheterna (Europakonventionen) har
var och en ritt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. Ritten till skydd for privat- och familjeliv omfattar bl.a.
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Tvangsmedel som innefattar ingrepp i den privata sfir som artikel 8 &r

avsedd att skydda, kan enligt konventionen endast godtas om de har stod i

lag och omfattas av de undantag som anges i artikel 8.2. Genom lagen

(1994:1219) om den europeiska konventionen angdende skydd for de

ménskliga rittigheterna och de grundldggande friheterna som tradde i kraft

den 1 januari 1995 gjordes Europakonventionen direkt tillaimplig i svensk

ratt. I 2 kap. 19 § regeringsformen foreskrivs att lag eller annan foreskrift

inte fir meddelas i strid med Sveriges ataganden pa grund av
Europakonventionen.

Bestdmmelserna om hemlig avlyssning av elektronisk kommunikation,
hemlig Overvakning av elektronisk kommunikation, hemlig kamera-
overvakning, hemlig rumsavlyssning, preventiva tvangsmedel och in-
hdmtning av uppgifter i underrittelseverksamhet utgér for brottsbe-
kédmpningen nddvindiga undantag fran det skydd mot intrang i enskildas
privat- och familjeliv som annars giller enligt savél grundlag som Euro-
pakonventionen.

For all anvdandning av tvangsmedel géller tre allménna principer. Dessa
principer, som knyter an till innehéllet i 2 kap. 21 § regeringsformen, ar
dandamalsprincipen, behovsprincipen och proportionalitetsprincipen.
Andamalsprincipen innebir att en myndighets befogenhet att anviinda ett
tvangsmedel ska vara bundet till det &ndamal for vilket tvingsmedlet har
beslutats. Behovsprincipen innebédr att en myndighet fir anvénda ett
tvangsmedel bara nér det finns ett patagligt behov av det och en mindre
ingripande atgérd inte &r tillrdcklig. Proportionalitetsprincipen, som é&r
lagfast i bl.a. 27 kap. 1 § tredje stycket rittegangsbalken, innebér att ett
tvangsmedel far tillgripas endast om skélen for dtgdrden uppvéger det
intrang eller men i Gvrigt som atgirden innebdr for den misstinkte eller
nagot annat motstdende intresse.

Genom en lagéndring som trddde i kraft den 1 juli 2012 har
bestimmelserna i lagen (2003:389) om elektronisk kommunikation och
offentlighets- och sekretesslagen (2009:400) om de brottsbekdmpande
myndigheternas tillgang till uppgifter som angar sérskilda elektroniska
meddelanden upphévts. Bestimmelserna har delvis ersatts av utdkade
mojligheter att ge tillstdnd till hemlig Overvakning av elektronisk
kommunikation (tidigare hemlig teledvervakning) enligt bestimmelserna
i 27 kap. rittegangsbalken. Bestimmelserna ger under vissa forut-
sattningar mojlighet till hemlig 6vervakning av elektronisk kommuni-
kation i en forundersdkning d&ven om det inte finns ndgon som é&r skéligen
misstdnkt for brott. Vidare har en mojlighet inforts att inhdmta lokali-
seringsuppgifter som giller en viss elektronisk kommunikationsutrustning
som &r paslagen men som vid det aktuella tillfdllet inte anvénds eller har
anvénts for kommunikation. Det har ocksa inforts en mdjlighet att inhdmta
uppgifter om vilka sddana kommunikationsutrustningar som har funnits
inom ett visst omrade. De nu beskrivna fordndringarna innebér att vissa
uppgifter som myndigheterna tidigare kunde inhdmta utan domstolsbeslut,
numera kréver sadant.

Polismyndighetens, Sékerhetspolisens och Tullverkets mojlighet att
hdmta in uppgifter som angér sérskilda elektroniska meddelanden i
underrittelseverksamhet regleras i lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas
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underrittelseverksamhet. Beslut om sddan inhdmtning fattas av respektive
myndighet. Lagen infordes i syfte att stirka rédttssdkerheten och
integritetsskyddet vid inhdmtning av dvervakningsuppgifter, bl.a. genom
bestimmelser om att inhdmtning bara far ske for vissa sérskilt angivna
syften, om krav pa betydelsen av uppgifterna for det angivna syftet och om
att en proportionalitetsbeddmning ska goras i varje enskilt fall. Sdkerhets-
och integritetsskyddsndmnden utdvar tillsyn 6ver inhdmtningen och det
finns en reglering av hanteringen av overskottsinformation samt av
bevarande och behandling av inhdmtade uppgifter. Om uppgifterna ska
anvéndas for att utreda brott krédvs domstolsbeslut.

Genom lagédndringar som tridde i kraft den 1 januari 2015 har
bestimmelserna om hemlig rumsavlyssning och preventiva tvangsmedel,
som fram till dess wvarit tidsbegrinsade, gjorts permanenta (prop.
2013/14:237, bet. 2014/15:JuU2, rskr. 2014/15:22). Reglerna om hemlig
rumsavlyssning har genom lagdndringen forts in i 27 kap.
rittegangsbalken medan reglerna om preventiva tvangsmedel i likhet med
vad som tidigare gillt finns i en sédrskild lag (lagen om é&tgarder for att
forhindra vissa sérskilt allvarliga brott). Vissa justeringar av forut-
sdttningarna for att anvidnda tvangsmedlen har genomforts. Tillstand till
hemlig rumsavlyssning kan numera meddelas dven vid utredning av
spioneri och s.k. statsstyrt foretagsspioneri. Det dr numera ocksa mdjligt
att under vissa forutsittningar meddela tillstind till preventiva tvangs-
medel avseende en person som tillhor eller verkar for en organisation eller
grupp till vilken en pétaglig risk for brottslig verksamhet av vissa slag kan
knytas. Det sedan tidigare befintliga forbudet att avlyssna vissa samtal har
utvidgats och den tidigare mdjligheten for domstolen att fatta beslut om
hemliga tvangsmedel utan ett offentligt ombud har tagits bort. Bade for
hemlig rumsavlyssning och preventiva tvangsmedel giller fortfarande som
huvudregel att frigan om tvingsmedlet ska provas av domstol efter
ansOkan av é&klagare. Ett offentligt ombud ska nérvara vid
domstolsprovningen for att bevaka integritetsintresset for enskilda.

3.2 Hemlig avlyssning av elektronisk
kommunikation

Hemlig avlyssning av elektronisk kommunikation innebdr att medde-
landen, som 1 ett elektroniskt kommunikationsnidt 6verfors eller har
overforts till eller fran ett telefonnummer eller annan adress, i hemlighet
avlyssnas eller tas upp genom ett tekniskt hjdlpmedel for dtergivning av
innehéllet i meddelandet (27 kap. 18 § forsta stycket réttegdngsbalken).
Definitionen omfattar telefon- och telefaxtrafik, e-posttrafik och &ver-
foring av datafiler. Avlyssning kan, med vissa begrdnsningar, ske dven
utanfor allmént tillgéngliga telendt, t.ex. inom storre foretagsnt.

Hemlig avlyssning av elektronisk kommunikation far anvindas vid
forundersokning om brott for vilket det inte ar foreskrivet lindrigare straff
an fangelse 1 tva ar eller forsok, forberedelse eller stdmpling till sddant
brott om saddan gérning &r straftbelagd. Avlyssning far ocksa anvindas vid
forundersdkning i1 frdga om annat brott om det med hénsyn till



omstdandigheterna kan antas att brottets straffvirde skulle &verstiga
fangelse i tva ar (27 kap. 18 § andra stycket riattegdngsbalken).

En forutsittning for hemlig avlyssning av elektronisk kommunikation &r
att nagon #r skiligen misstinkt for brottet. Atgérden ska vidare vara av
synnerlig vikt for utredningen (27 kap. 20 § fOrsta stycket rétte-
gangsbalken). Avlyssning far avse ett telefonnummer eller annan adress
eller en viss elektronisk kommunikationsutrustning som under den tid som
tillstandet avser innehas eller har innehafts av den missténkte eller annars
kan antas ha anvénts eller komma att anvéndas av den misstdnkte.
Avlyssningen far ocksa avse ett telefonnummer eller annan adress eller en
viss elektronisk kommunikationsutrustning som det finns synnerlig
anledning att anta att den misstinkte under den tid som tillstdndet avser
har kontaktat eller kommer att kontakta.

33 Hemlig 6vervakning av elektronisk
kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebér att uppgifter i
hemlighet hdmtas in om meddelanden som i ett elektroniskt kom-
munikationsndt dverfors eller har dverforts till eller fran ett telefonnummer
eller annan adress, vilka elektroniska kommunikationsutrustningar som
har funnits inom ett visst geografiskt omrade, eller i vilket geografiskt
omride en viss elektronisk kommunikationsutrustning finns eller har
funnits (27 kap. 19 § forsta stycket réttegdngsbalken). Genom hemlig
overvakning av elektronisk kommunikation far &ven sddana meddelanden
hindras frén att nd fram. Tvangsmedlet ger inte tillgng till innehéllet i
utviixlade meddelanden.

Hemlig 6vervakning av elektronisk kommunikation far anvéndas vid
forundersdkning om brott for vilket det inte ar foreskrivet lindrigare straff
an fangelse i sex manader samt dataintrang, barnpornografibrott som inte
ar att anse som ringa, narkotikabrott och narkotikasmuggling. Detsamma
giller forsok, forberedelse eller stimpling till brott av angivet slag, om en
sddan girning &r straffbelagd (27 kap. 19 § andra stycket
rattegangsbalken).

Hemlig 6vervakning av elektronisk kommunikation fir anvéndas nér
nagon &r skéligen missténkt for brottet eller, med vissa begrénsningar, for
att utreda vem som skiligen kan misstinkas for brottet. Atgirden ska vara
av synnerlig vikt for utredningen (27 kap. 20 § rittegdngsbalken).

34 Hemlig kameradvervakning

Hemlig kameradvervakning innebér att fjarrstyrda tv-kameror, andra
optisk-elektroniska instrument eller ddrmed jamforbara utrustningar
anvinds for optisk persondvervakning vid forundersokning i brottmal,
utan att upplysning om &vervakningen ldmnas (27 kap. 20 a § forsta
stycket rattegdngsbalken). Ljudinspelning ar inte tillaiten vid sidan
overvakning. Forutsédttningarna for hemlig kameradvervakning &r i
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huvudsak desamma som for hemlig avlyssning av elektronisk kommuni-
kation. Overvakningen fir iven omfatta den plats dér ett brott har begatts
eller en ndra omgivning till denna plats i syfte att faststilla vem som
skdligen kan misstdnkas for brottet om étgérden &r av synnerlig vikt for
utredningen (27 kap. 20 c § rittegangsbalken).

3.5 Hemlig rumsavlyssning

Hemlig rumsavlyssning innebér att avlyssning eller upptagning gors i
hemlighet med ett tekniskt hjdlpmedel som é&r avsett att aterge ljud och
som avser tal i enrum, samtal mellan andra eller forhandlingar vid
sammantriden eller andra sammankomster som allminheten inte har
tilltrade till (27 kap. 20 d § rattegdngsbalken).

Hemlig rumsavlyssning fér anvéndas vid forundersdkning om brott for
vilket det inte ar foreskrivet lindrigare straff dn fangelse i fyra éar.
Tvangsmedlet far vidare anvéndas for spioneri eller for brott som avses i
3 § lagen (1990:409) om skydd for foretagshemligheter, om det finns
anledning att anta att gédrningen har begétts pa uppdrag av eller har
understotts av en frimmande makt eller av ndgon som har agerat for en
frimmande makts rdkning och det kan antas att brottet inte leder till endast
boter. Hemlig rumsavlyssning far ocksa anvindas vid forundersdokning om
vissa sérskilt angivna brott, t.ex. ménniskohandel och véldtikt, om det med
hinsyn till omstdndigheterna kan antas att brottets straffvirde skulle
dverstiga fingelse i fyra ar. Aven for forsdk, forberedelse eller stimpling
till sddant annat brott far tillstind ges om saddan gérning &r straffbelagd och
det kan antas att gérningens straffvirde overstiger fangelse i fyra ar (27
kap. 20 d § andra stycket réttegéngs-balken).

En forutsittning for hemlig rumsavlyssning ar att ndgon ar skéligen
misstinkt for brottet. Atgirden ska vidare vara av synnerlig vikt for
utredningen (27 kap. 20 e § forsta stycket rittegdngsbalken). Avlyssningen
far avse endast en plats dér det finns sérskild anledning att anta att den
misstinkte kommer att uppehdlla sig. Avser atgirden nigon annan sta-
digvarande bostad &dn den misstinktes, far tvangsmedlet anvéndas endast
om det finns synnerlig anledning att anta att den missténkte kommer att
uppehalla sig ddr. Hemlig rumsavlyssning far inte avse vissa i lagen
sdrskilt angivna platser som anviands for verksamhet som omfattas av
sekretess, t.ex. verksamhet som bedrivs av advokater, ldkare, psykologer
och préster inom trossamfund (27 kap. 20 e § tredje stycket rattegangs-
balken). Hemlig rumsavlyssning fér inte heller avse samtal eller annat tal
dir ndgon av dessa yrkeskategorier talar (27 kap. 22 § andra stycket
rattegdngsbalken).

3.6 Interimistiska beslut

Aklagare har sedan den 1 juli 2012 méjlighet att fatta interimistiska beslut
om hemlig 6vervakning av elektronisk kommunikation. Frén och med den
1 januari 2015 har aklagare ocksd mojlighet att fatta interimistiska beslut
om hemlig avlyssning av elektronisk kommunikation samt om hemlig



kameradvervakning. Om en dklagare har fattat ett interimistiskt beslut om
avlyssning eller 6vervakning ska detta utan drdjsmal anmadlas till ritten
som skyndsamt ska prova drendet. Om rétten kommer fram till att det inte
finns skil for det hemliga tvangsmedlet ska den upphidva é&klagarens
beslut. Om &klagarens beslut har hunnit verkstillas innan rétten provat
beslutet ska rétten i stéllet prova om det funnits skl for beslutet. Om rétten
kommer fram till att det inte funnits skél far de inhdmtade uppgifterna inte
anvéndas i en brottsutredning till nackdel for den som har omfattats av
avlyssningen eller 6vervakningen, eller for ndgon annan som uppgifterna
avser (27 kap. 21 a § rattegangsbalken).

3.7 Atgirder for att forhindra vissa sérskilt
allvarliga brott

Lagen om é&tgirder for att forhindra vissa sérskilt allvarliga brott ger
myndigheterna en mojlighet att anvéinda hemliga tvangsmedel for att
forhindra brott, s.k. preventiva tvangsmedel. Tillstdind till hemlig
avlyssning av elektronisk kommunikation, hemlig Overvakning av
elektronisk kommunikation eller hemlig kameradvervakning far meddelas
om det med hénsyn till omstédndigheterna finns en pétaglig risk for att en
person kommer att utdva brottslig verksamhet som innefattar bl.a.
sabotage, spioneri och terroristbrott (1 § forsta stycket). Tillstdnd far ocksé
meddelas om det finns en pataglig risk for att det inom en organisation
eller grupp kommer att utovas sddan brottslig verksamhet och det kan
befaras att en person som tillhor eller verkar for organisationen eller
gruppen medvetet kommer att frimja denna verksamhet. Under samma
forutséttningar far tillstdind meddelas att undersoka, 6ppna och granska
brev, telegram, paket eller andra forsdndelser som finns hos ett
befordringsforetag (4 §).

Hemlig avlyssning och 6vervakning av elektronisk kommunikation far
enligt lagen enbart avse

e ctt telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som under den tid tillstandet avser
innehas eller har innehafts av den for tvangsmedlet aktuella
personen eller annars kan antas ha anvénts eller komma att
anvindas av honom eller henne, eller

e ctt telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som det finns synnerlig anledning
att anta att denna person under den tid tillstandet avser har
kontaktat eller kommer att kontakta.

P& samma satt far kameradvervakning endast avse en plats dir den
person som ar aktuell for tvdngsmedlet kan antas komma att uppehalla sig,
eller en plats dér den brottsliga verksamheten som avses i 1 § kan antas
komma att utdvas eller en ndra omgivning till denna plats.

Tvangsmedlet far anvdndas endast om det &r av synnerlig vikt for att
forhindra sadan brottslig verksamhet som lagen omfattar. Dessutom maste
skdlen for atgdrden uppvéga det intrang eller men i dvrigt som atgiarden
innebdr for personen som tvdngsmedlet avser eller for nagot annat
motstaende intresse.
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3.8 Inhdmtning av uppgifter om elektronisk
kommunikation i underréttelseverksamhet

Enligt lagen om inhdmtning av uppgifter om elektronisk kommunikation i
de brottsbekdmpande myndigheternas underrittelseverksamhet far
Polismyndigheten, Sdkerhetspolisen och Tullverket i sin underrittelse-
verksamhet 1 hemlighet hdmta in uppgifter om meddelanden som i ett
elektroniskt kommunikationsndt har overforts till eller fran ett telefon-
nummer eller annan adress, vilka elektroniska kommunikationsut-
rustningar som har funnits inom ett visst geografiskt omrade, eller inom
vilket geografiskt omrade en viss elektronisk kommunikationsutrustning
finns eller har funnits. Inhdmtningen far ske fran den som enligt lagen om
elektronisk ~ kommunikation  tillhandahéller  ett elektroniskt
kommunikationsnét eller en elektronisk kommunikationstjénst (1 §).

Uppgifter fir himtas in om omsténdigheterna ar sddana att atgérden ar
av sdrskild vikt for att forebygga, forhindra eller uppticka brottslig
verksamhet som innefattar brott for vilket det inte r foreskrivet lindrigare
straff &n fangelse i tva ar, om skélen for atgdrden uppvéger det intrang eller
men i vrigt som atgiarden innebér for den som atgirden riktar sig mot eller
for nagot annat motstdende intresse (2 §).

Under de forutséttningar som anges i 2 §, far uppgifter d&ven hidmtas in
for att forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar bl.a. brott mot rikets sdkerhet och terroristbrott (3 §). Paragrafen
ar tidsbegrinsad till utgdngen av 2019. Enligt gillande reglering ar det
Séakerhetspolisen som ska ansvara for bekdmpning av sddan brottslighet
som avses i paragrafen (3 § forordningen [2014:1103] med instruktion for
Sékerhetspolisen).

3.9 Offentliga ombud

I drenden om hemlig avlyssning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning och preventiva tvangsmedel
géller ett system med offentliga ombud. Det offentliga ombudet &r motpart
till &klagaren vid sammantrdden infér domstol och har till uppgift att
bevaka enskildas rétt och integritetsintressen i allmidnhet. Det offentliga
ombudet ska lyfta fram alla aspekter, dven t.ex. skydd for tredjemans
integritet. Det offentliga ombudet ska ocksé bevaka att de grundldggande
principerna for tvangsmedelsanvindning foljs. Det offentliga ombudet ska
ha tillgang till allt material som ligger till grund f6r domstolens provning.
Han eller hon har mojlighet att yttra sig i d&rendet och har ratt att dverklaga
domstolens beslut. Det &r inte mojligt for domstolen att fatta beslut om
hemliga tvangsmedel utan att ett offentligt ombud har medverkat.

3.10 Underrittelse till enskilda som varit utsatta for
hemliga tvdngsmedel

Den som ér eller har varit missténkt for brott ska underrittas om hemlig
avlyssning av elektronisk kommunikation, hemlig O6vervakning av



elektronisk kommunikation eller hemlig kameradvervakning som han eller
hon har utsatts for (27 kap. 31 § rdttegdngsbalken). Underrédttelse-
skyldigheten géller dven for hemlig rumsavlyssning och regleras sedan
den 1 januari 2015 i samma bestimmelse i rittegangsbalken som de 6vriga
hemliga tvangsmedlen (prop. 2013/14:237, bet. 2014/15:JuU2, rskr.
2014/15:150). Om avlyssning eller Overvakning av elektronisk
kommunikation har avsett ett telefonnummer eller annan adress eller en
viss elektronisk kommunikationsutrustning som innehas av ndgon annan
an den missténkte, ska dven innehavaren underrittas. Om inhdmtningen
har skett i syfte att utreda vem som ar skéligen misstankt och integritets-
intranget for den enskilde kan antas vara ringa behdver dock inte under-
rattelse ske. Om kameragvervakning eller rumsavlyssning har avsett en
plats som innehas av ndgon annan &n den misstinkte och som allménheten
inte har tilltrdde till, ska dven innehavaren av platsen underréttas. En
underrittelse ska 1dmnas s& snart det kan ske utan men for utredningen,
dock senast en manad efter det att forundersdkningen avslutats. En
underrittelse ska dock skjutas upp om sekretess enligt vissa bestimmelser
i offentlighets- och sekretesslagen géller for uppgiften. Om det pé grund
av sekretess inte har kunnat 1dmnas nédgon underrattelse inom ett ar fran
det att forundersdkningen avslutades far underrittelsen utebli helt.
Sakerhets- och integritetsskyddsndmnden ska i dessa fall underrittas.
Underrittelseskyldigheten omfattar inte utredningar om sadan brottslighet
som hor till Sdkerhetspolisens verksamhetsomrade, bl.a. brott mot rikets
sikerhet, sabotagebrott och terroristbrott. En underrittelse behdver inte
lamnas till den som redan har fatt del av eller tillgang till uppgifterna. En
underréttelse behover inte heller lamnas om den med hédnsyn till
omstindigheterna uppenbart dr utan betydelse.

Aven den som varit utsatt for tvangsmedel enligt lagen om &tgérder for
att forhindra vissa sirskilt allvarliga brott avseende mord, drap, grov
misshandel, synnerligen grov misshandel, méinniskorov eller olaga
frihetsberdvande i avsikt att paverka ett offentligt organ eller den som
yrkesméssigt bedriver nyhetsformedling eller annan journalistik att vidta
eller avsta fran att vidta en atgérd eller att hdmnas en atgérd ska underréttas
om tvangsmedelsanvéndningen (16 §). Om atgirden har avsett ett telefon-
nummer eller annan adress, en viss elektronisk kommunikationsutrustning
eller en plats som innehas av ndgon annan, ska dven han eller hon
underrittas. Vid hemlig kameradvervakning behdver dock innehavaren av
en plats som allménheten har tilltrdde till inte underrittas. Underrittelse
ska ske s snart det kan ske efter det att det 4rende som atgérden vidtogs i
har avlutats. En underrittelse behdver inte ldmnas till den som redan har
fatt del av eller tillgang till uppgifterna. En underrittelse behdver inte
heller 1dimnas om den med hénsyn till omstédndigheterna uppenbart &r utan
betydelse.

3.11 Sdkerhets- och integritetsskyddsnimndens
tillsyn

Sakerhets- och integritetsskyddsnimnden &r en myndighet under
regeringen som bl.a. har till uppgift att utdva tillsyn Over de
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brottsbekdmpande myndigheternas anvéndning av hemliga tvingsmedel
och ddrmed sammanhingande verksamhet. Myndighetens verksamhet &r
reglerad bade i lag och forordning (lagen [2007:980] om tillsyn dver viss
brottsbekdmpande verksamhet och forordningen [2007:1141] med
instruktion for Sékerhets- och integritetsskyddsndmnden). Namnden ska
bidra till att védrna rattssdkerheten och skyddet for den personliga
integriteten inom den brottsbekdmpande verksamheten (myndighetens
regleringsbrev for 2017, Ju2016/08896/LP).

Némnden ska utdva tillsyn genom inspektioner och andra under-
sokningar (2 § forsta stycket lagen om tillsyn ver viss brotts-bekdmpande
verksamhet). Tillsynen avser ofta granskning av tvadngs-medelsdiarier och
enskilda tvangsmedelsidrenden hos polisen och &klagarna. Mestadels
tillimpar ndmnden en s.k. tematisk tillsynsmetod. Med tematisk tillsyn
avses att granskningen sker mot bakgrund av vissa i forvag definierade
fragestdllningar. Tillsynen ska sdrskilt syfta till att sdkerstélla att de
brottsbekdmpande myndigheternas anviandning av hemliga tvangsmedel
varit forfattningsenlig (1 § tredje stycket). Namnden fér efter granskningen
uttala sig om vad den kommit fram till och om vad som bér dndras i den
granskade myndighetens verksamhet (2 § andra stycket). Namnden kan
dven uppmirksamma regeringen pad behovet av fordndringar i lag eller
annan forfattning.

Néamnden ir skyldig att pd begiran av en enskild kontrollera om han
eller hon har utsatts for hemliga tvangsmedel eller varit foremal for viss
typ av personuppgiftsbehandling och om anvéndningen av tvingsmedel
och didrmed sammanhéngande verksamhet eller behandlingen av person-
uppgifter har skett i enlighet med lag eller annan forfattning. Namnden ska
underritta den enskilde om att kontrollen har utforts (3 §).

Sdkerhets- och integritetsskyddsndmndens tillsyn omfattar dven till-
lampningen av lagen om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrittelse-
verksamhet. Polismyndigheten, Sakerhetspolisen och Tullverket &r
skyldiga att underrétta nimnden om samtliga beslut om inhdmtning enligt
den lagen. Underrittelsen ska 1amnas senast en manad efter det att drendet
om inhdmtning avslutades (6 §).

3.12  Regler om 6verskottsinformation

Nir tvangsmedel anvinds kan det komma fram uppgifter som inte ror det
brott som har legat till grund for tvangsmedelsbeslutet. Uppgifterna kan i
stdllet ha betydelse for att utreda ett annat brott eller for att férhindra nya
brott. For anvéindningen av sddan information géller vissa begransningar,
t.ex. avseende i vilka situationer uppgifterna fir anvéndas for att inleda en
forundersokning (27 kap. 23 a § rattegdngsbalken, 7 och 8 §§ lagen om
inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet samt 12 §
lagen om atgirder for att forhindra vissa sarskilt allvarliga brott).



3.13  Forbud mot avlyssning i vissa fall

Hemlig avlyssning av elektronisk kommunikation far inte avse
telefonsamtal eller andra meddelanden dir ndgon som yttrar sig, pa grund
av bestimmelserna om vittnesforbud (36 kap. 5 § andra—sjétte styckena
rattegangsbalken) inte skulle ha kunnat horas som vittne om det som har
sagts eller pa annat séatt kommit fram. Om det under avlyssningen kommer
fram att det &r frdga om ett sddant samtal eller meddelande, ska
avlyssningen omedelbart avbrytas. Hemlig rumsavlyssning far inte avse
samtal eller annat tal dir ndgon sddan person talar. Om det under
rumsavlyssningen kommer fram att det &r fraga om ett sdidant samtal eller
tal, ska avlyssningen omedelbart avbrytas. Upptagningar och upp-
teckningar ska omedelbart forstoras i de delar som de omfattas av forbudet
att avlyssna (27 kap. 22 § rittegdngsbalken).

4 Myndigheternas redovisning

4.1 Allmént om myndigheternas redovisning

Nedan foljer en redogdrelse for Aklagarmyndighetens, Eko-
brottsmyndighetens, Polismyndighetens och Tullverkets tvdngsmedels-
anvdndning under 2016. Sidkerhetspolisens tvangsmedelsanvdndning
redogdrs for i avsnitt 4.8. Myndigheterna papekar i sin redovisning att en
person kan ha varit foremal for flera olika former av hemliga tvangsmedel
och att personen i dessa fall riknas med under flera tvangsmedel. En
sammanrikning av antalet personer som redovisas for varje tvangsmedel
ger séledes inte en uppgift om hur ménga olika individer som totalt varit
foremal for ett eller flera hemliga tvangsmedel.

4.2 Tillimpningen av bestimmelserna om hemlig
avlyssning av elektronisk kommunikation

Antalet personer

Hemlig avlyssning av elektronisk kommunikation har omfattat 1 253
personer under 2016, vilket innebér en 6kning jamfort med 2015 da 1 158
personer avlyssnades.

Antalet tillstand

Antalet tillstdnd till hemlig avlyssning av elektronisk kommunikation har
minskat marginellt jamfort med 2015. Av redovisningen framgar att
domstolarna under 2016 meddelade 3 456 tillstand till sédan avlyssning.
Under 2015 meddelades 3 465 tillstand.

Tillstdnd till hemlig avlyssning av elektronisk kommunikation med
anledning av en begéran om internationell réttslig hjélp i brottmal har
meddelats i 78 fall under 2016. Under 2015 var det 48 siddana fall. Av
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samtliga ansokningar om tillstand till hemlig avlyssning av elektronisk
kommunikation under 2016 har 8 ansokningar avslagits. Ingen av
ansOkningarna med anledning av begdran om réttslig hjdlp har avslagits.
Under 2015 avslogs sammanlagt 8 ansdkningar.

Aklagare har fattat 74 interimistiska beslut om hemlig avlyssning av
elektronisk kommunikation under 2016. Domstol har faststillt samtliga
beslut. Under 2015 fattade dklagare 48 interimistiska beslut. Tva av dessa
upphévdes av domstol.

Brottstyper

Auv tillstanden till hemlig avlyssning av elektronisk kommunikation 2016
avsag cirka:

e 58 procent narkotikabrott eller narkotikasmuggling (60 procent 2015)
e 24 procent valdsbrott (24 procent 2015)

e 3 procent sexualbrott eller ménniskohandel (2 procent 2015)

e 1 procent tillgreppsbrott (2 procent 2015)

e 5 procent ekonomisk brottslighet (4 procent 2015)

e 9 procent dvriga brott (8 procent 2015).

Narkotikabrott och narkotikasmuggling dr, i likhet med de senaste aren, de
klart dominerande brottstyperna diar hemlig avlyssning av elektronisk
kommunikation anvénds.

Avlyssningstid

Den liangsta verkstéllighetstiden for hemlig avlyssning av elektronisk
kommunikation som avslutades under 2016 var 626 dagar, jamfort med
324 dagar under 2015. Den genomsnittliga avlyssningstiden per tillstand
var 50 dagar under 2016, att jaimfora med 41 under 2015. Den kortaste
avlyssningstiden var en dag. Mediantiden uppgick i likhet med 2015 till
30 dagar.

Redovisningen omfattar i enlighet med uppdraget hela den tid som
tvingsmedlet har anvénts, vilket innebédr att &dven avlyssning som
genomforts innan 2016 i forekommande fall har riknats med. Det innebér
att jamforelser med foregdende ar inte blir helt réttvisande nér det géller
avlyssningstid.

Nyttan av hemlig avlyssning av elektronisk kommunikation

I de drenden som ska omfattas av redovisningen av nyttan har hemlig
avlyssning av elektronisk kommunikation anvéints vid 937 brott. I
redovisningen for 2015 anges antalet personer istéllet for brott. Enligt
Aklagarmyndigheten har redovisningen av antal skett p4 samma sitt for
bada aren. Siffrorna mellan aren kan dérfor jidmforas med varandra.
Anledningen till att det i arets redovisning anges brott och inte personer &r
att brott &r mer réttvisande eftersom samma person kan férekomma i olika
forundersokningar. Nedan anges i vilken omfattning den hemliga
avlyssningen inneburit nadgot resultat for utredningen. Summan overstiger
100 procent eftersom en och samma tvdngsmedelsanvindning kan ha gett
upphov till flera olika nyttor.



Under forundersdkning

Nytta
Uppgifterna har utgjort underlag i
forhorssituation

Uppgifterna har medfort att effektiv

spaning har kunnat genomforas

Uppgifterna har bidragit till att annat
tvangsmedel anvints mot den misstankte

Uppgifterna har bidragit till utredning

av brottsutbyte
Uppgifterna har lett till stiarkta
misstankar mot den misstinkte

Efter forundersdkning

Nytta

Uppgifterna har bidragit till att den
misstankte kunnat avforas frén
utredningen

Uppgifterna har bidragit till att den
misstankte kunnat dtalas
Uppgifterna har aberopats som
bevisning i stimningsansokan

Overskottsinformation

Nytta

Uppgifterna har bidragit till att
ndgot tvAngsmedel anvénts mot en
annan person i samma
forundersokning

Uppgifterna har anvénts for att
utreda brott i en annan
forundersokning

Ovrigt

Nytta

Uppgifterna har pa annat sétt
bidragit till att utredningen kunnat
foras framat

2016 2015
Antal Andel Antal Andel
427 46 % 408 52%
632 67% 479  61%
371 40% 291 37%
94 10% 91 12%
432 46 % 436 56 %
2016 2015
Antal Andel Antal Andel
98 10% 121 16%
336 36% 327 42%
299 32 % 318 41 %
2016 2015
Antal Andel Antal Andel
186 20 % 167 21%
85 9% 88 11%
2016 2015
Antal Andel Antal Andel
300 32% 360 46 %

Nyttan av hemlig avlyssning ska dven redovisas genom anonymiserade
exempel fran tillimpningen. Myndigheterna har redovisat foljande

exempel for 2016.
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Vid en forundersdkning om grovt narkotikabrott blev hemlig
avlyssning av elektronisk kommunikation av avgérande betydelse for
kartldggningen av de inblandades roller och for att en effektiv spaning
skulle kunna genomforas. De misstdnkta kommunicerade dock i stor
utstrackning via krypterade appar som inte kan avlyssnas, och det
pratades darfor i regel inte dppet om narkotika i de samtal som kunde
avlyssnas. Genom samtalen kunde man &nda visa vilka som varit
delaktiga i olika narkotikaleveranser och vem som organiserat dessa.
Den huvudmisstinkte var mycket forsiktig och undvek att sjilv ta
fysisk befattning med narkotikan. Det fanns emellertid samtal dér det
tydligt framgick att det var den huvudmissténkte som bestimde nir och
hur kuriren skulle resa och att han dven betalade resan. Tack vare
telefonavlyssningen kunde den huvudmisstinkte knytas till tva
narkotikabeslag som tagits fran kurirer, vilket ledde till att han domdes
for grovt narkotikabrott vid tva tillfillen. Dérutover ledde
telefonavlyssningen till att samma person kunde domas for
penningtvittsbrott och att en stdrre summa pengar kunde forverkas
fran honom. Sammanlagt domdes fyra personer for grovt
narkotikabrott till mellan 2 och 3,5 ars fingelse, och flera personer
domdes for narkotikabrott av normalgraden.

Hemlig avlyssning av elektronisk kommunikation anvindes mot en
misstdnkt i ett drende om storskaligt bedrdgeri med s.k. bluffakturor.
Genom avlyssningen kunde dven flera medmissténkta identifieras,
bla. en som var ansvarig for det datatekniska forfarandet for
nedladdning av uppgifter och overforing till fakturadokument.
Uppgifter fran avlyssningen ledde fram till att tillslag kunde goéras, dér
datorer och andra brottsverktyg sdkrades fran bade den
huvudmisstinkte och den medmisstinkta dataansvarige. Datorerna
som togs i beslag innehdll uppgifter som i sin tur blev avgdrande
bevisning i mélet. Som bevisning om huvudminnens modus operandi
aberopades deras konversation om forfarandet genom uppspelning i
ratten. Mojligheten att leda denna organiserade brottslighet avseende
grova bedrdgerier i bevis hade utan hemliga tvdngsmedel riskerat att
stanna vid de s.k. malvakterna som tog emot betalningarna initialt. Till
foljd av avlyssningen kunde alla de huvudansvariga identifieras.
Arendet har lett fram till &tal mot 22 personer.

Tvé personer misstinktes for narkotikaforséljning efter det att polisen
gjort ett mindre beslag hos en kdpare. Arendet viixte efterhand som de
missténktas kontakter kartlades och ledde fram till atal mot 14
personer. Tidigt i utredningen ldmnades tillstdnd till savdl hemlig
overvakning som hemlig avlyssning av elektronisk kommunikation
och senare &dven hemlig kameradvervakning. Avlyssningen var
avgorande for att polisen skulle kunna gora beslag av sammanlagt
omkring 3 500 gram amfetamin. 13 misstdnkta kom att domas under
11 atalspunkter for olika former av narkotikabrott. I 9 av dessa
atalspunkter ingick resultatet av hemliga tvangsmedel som bevisning
och i flertalet av dessa var den bevisningen avgorande for utgangen i
maélet. Pafoljderna for de 6 personer som domdes for de allvarligaste
brotten bestdmdes till fingelse mellan 3 och 6 ar.



e Hemlig avlyssning och hemlig O&vervakning av elektronisk
kommunikation anvdndes vid utredningen av en omfattande
narkotikahantering. I drendet gjordes beslag av 12 kg cannabis. Totalt
8 personer domdes for delaktighet i hanteringen av narkotika, varav
fyra personer till fangelse mellan 3 och 4,5 &r. Avlyssningsmaterialet
blev avgorande for utgdngen i drendet. Overskottsinformation i
avlyssningsmaterialet visade pé forckomst av en omfattande
alkoholforsiljning till bl.a. minderariga. Overskottsmaterialet ledde
fram till atal och dom for olovlig forsiljning av alkohol, grovt brott och
olovligt innehav av alkoholhaltiga drycker.

4.3 Tillampningen av bestimmelserna om hemlig
overvakning av elektronisk kommunikation

Antalet personer

Hemlig 6vervakning av elektronisk kommunikation har omfattat 2 290
personer under 2016. Aret dessforinnan var motsvarande siffra 2 104
personer.

Antalet tillstand

Av myndigheternas redovisning framgér att det under 2016 meddelades
6 800 tillstand till hemlig 6vervakning av elektronisk kommunikation.
Antalet tillstdnd som avser hemlig 6vervakning av elektronisk kommuni-
kation har ddrmed 6kat jamfort med 2015 d& 5 959 tillstdnd meddelades.
Tillstdnd till 6vervakning av elektronisk kommunikation med anledning
av en begéran om internationell rittslig hjilp i brottmal har meddelats i
209 fall. 2015 var motsvarande siffra 161.

28 ansokningar om hemlig 6vervakning av elektronisk kommunikation
har avslagits 2016. En av ansdkningarna med anledning av begéran om
rattslig hjalp har avslagits. 2015 uppgick antalet avslag totalt till 20.

Aklagare har fattat 60 interimistiska beslut om hemlig &vervakning av
elektronisk kommunikation under 2016. Domstol har upphévt tva av dessa
beslut. Under 2015 fattade aklagare 51 interimistiska beslut. Ett beslut
upphéivdes av domstol.

Brottstyper

Av tillstdnden till hemlig &vervakning av elektronisk kommunikation
2016 avsag cirka:

e 23 procent narkotikabrott eller narkotikasmuggling (25 procent 2015)
e 44 procent véaldsbrott (44 procent 2015)

3 procent sexualbrott eller mdnniskohandel (2 procent 2015)

13 procent tillgreppsbrott (14 procent 2015)

5 procent ekonomisk brottslighet (7 procent 2015)

12 procent 6vriga brott (9 procent 2015).
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Vid en jamforelse med 2015 framgar att valdsbrott, narkotikabrott och
narkotikasmuggling dven 2016 varit de vanligast forekommande
brottstyperna for vilka hemlig 6vervakning av elektronisk kommunikation
anvéands.

Overvakningstid

Hemlig 6vervakning av elektronisk kommunikation innefattar atgérder
som inte pa ett rattvisande sitt kan sigas pdga en viss tid. Ett exempel pa
detta dr s.k. basstationstomningar (27 kap. 19 § forsta stycket 2
rattegdngsbalken) som innebér att uppgifter inhdmtas om vilka elektro-
niska kommunikationsutrustningar som befunnit sig inom ett visst geog-
rafiskt omrade en viss tidpunkt. Uppgifter om dvervakningstid skulle inte
ge en rittvisande bild av hur tvdngsmedlet tillimpas. Av detta skil
redovisas inte sddana uppgifter.

Nyttan av hemlig overvakning av elektronisk kommunikation

Nyttan av hemlig &vervakning av elektronisk kommunikation ska
redovisas genom anonymiserade exempel fran tillimpningen. Myndig-
heterna har redovisat foljande exempel for 2016.

o Ett dubbelmord pa en restaurang gav i hovritten bl.a. livstidsdomar for
tva personer, tva domdes till 14 ars fangelse och en till 12 ars fangelse.
Telefonlistor och positioneringsuppgifter kunde binda
gérningsménnen till centrala gdrningsmoment fore och efter gérningen,
tex. till inkdp av flyktbil, inkdp av vouchers till telefoner och
planeringsmote i ldgenhet. Genom masttomningar kunde tre telefoner
identifieras som anvénts enbart under ett par timmar kring brottet, och
dessa kunde knyta gdrningsménnen till omréadet kring brottsplatsen.

o Flera fall av aldringsran kunde klaras upp med hjalp av uppgifter fran
hemlig overvakning av elektronisk kommunikation.
Tillvdgagangssittet var detsamma. Tva unga mén trangde sig in precis
ndr mélsdganden, som tog sig fram med hjélp av rollator, hade kommit
hem frén affiren. En person syntes pa en dvervakningskamera da han
tog ut pengar med ett stulet bankkort. Telefonlistor pd hans telefon
ledde vidare till att ytterligare personer kunde missténkas, dtalas och
domas for inblandning i totalt fem &verfall pa gamla ménniskor, st6ld
av deras egendom och uttag av pengar fran deras bankkonton. Fyra
ungdomar domdes for olika delaktighet i dessa brott. Pafoljderna
varierade fran ungdomstjénst, sluten ungdomsvard och 4 ars fangelse.

e Forséljning av sexuella tjdnster av en minderarig flicka lades ut pa en
utlandsregistrerad hemsida. Bestéllningar av tjénsterna skulle goras till
vissa kontantkortsnummer. Uppgifter fran hemlig O6vervakning av
elektronisk kommunikation avseende dessa nummer gjorde det mojligt
att identifiera och lokalisera misstdnkta gérningsmén. Deras telefoner
kom sedan att avlyssnas, vilket ledde till att polisen kunde lokalisera
deras verksamhet och gora ett tillslag under pagéende brott. Tva
personer domdes for bl.a. ménniskohandel till 3,5 ars fangelse vardera
och ytterligare en person domdes for koppleri till fingelse en méanad.

e [ ett morddrende inhdmtades uppgifter fran hemlig &vervakning av
elektronisk kommunikation i form av masttémning fran brottsplatsen
och samtalslistor fran telefoner som forekommit dir. Genom



positioneringsuppgifter frdn den misstinktes telefon kunde han dels
knytas till brottsplatsen, dels uppsdkas for ett gripande. Tillsammans
med inhdmtade historiska uppgifter om innehéllet i SMS-trafik (hemlig
avlyssning av elektronisk kommunikation) kunde uppgifterna om
positionering bidra till att identifiera gérningsmannen och utesluta
alternativa girningsmin. En person déomdes for drap och forsok till
drap till 9 ars fangelse.

4.4 Tillimpningen av bestimmelserna om hemlig
kameradvervakning
Antalet personer

Hemlig kameradvervakning har omfattat 117 personer under 2016. Under
2015 var motsvarande siffra 122 personer.

Antalet tillstand

Av myndigheternas redovisning framgar att det under 2016 meddelades
tillstand till hemlig kameradvervakning i 143 fall, vilket innebar en 6kning
av antalet tillstdind jamfort med 2015 da 114 tillstdnd meddelades.
Tillstand till hemlig kameradvervakning med anledning av en begéran om
internationell rattslig hjilp i brottmal har meddelats i ett fall. Det inkom
ingen sddan begéran under 2015. Under 2016 har tva ansdkningar om
tillstdnd till hemlig kameradvervakning avslagits av domstol. 2015 avslogs
fyra ansokningar.

Aklagare har fattat tvd interimistiska beslut om hemlig kamera-
overvakning under 2016. Domstol har inte upphdvt nagot av dessa beslut.
Under 2015 fattade aklagare tre interimistiska beslut. Inget beslut
upphivdes av domstol.

I nedanstaende diagram redovisas for varje ar den senaste tioarsperioden
det totala antalet tillstand till hemlig kameradvervakning.

Hemlig kameradvervakning (antal)
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Brottstyper

Av tillstdnden till hemlig kameradvervakning 2016 avsag cirka

82 procent narkotikabrott eller narkotikasmuggling (64 procent 2015)
6 procent valdsbrott (18 procent 2015)

0 procent sexualbrott eller mdnniskohandel (4 procent 2015)

1 procent tillgreppsbrott (1 procent 2015)

3 procent ekonomisk brottslighet (5 procent 2015)

8 procent ovriga brott (9 procent 2015).

Vid en jamforelse med 2015 framgar att narkotikabrott och
narkotikasmuggling fortfarande dr de dominerande brottstyperna dér
hemlig kameradvervakning anvéands.

Overvakningstid

Den ldngsta verkstéllighetstiden for hemlig kameradvervakning under aret
var 199 dagar, jamfort med 146 dagar under 2015. Den genomsnittliga
overvakningstiden per tillstdnd var 55 dagar, vilket innebér en 6kning i
forhallande till 2015 d& den genomsnittliga &vervakningstiden var 35
dagar. Den kortaste 6vervakningstiden var en dag. Mediantiden var 50
dagar, vilket innebér en 6kning i forhéllande till 2015 d4 mediantiden var
29 dagar.

Redovisningen omfattar i enlighet med uppdraget hela den tid som
tvdngsmedlet anvénts, vilket innebdr att dven kameradvervakning som
genomforts fore 2016 i forekommande fall har rdknats med. Det innebér
att jaimforelser med foregéende ar inte blir helt rittvisande nér det géller
overvakningstid.

Nyttan av hemlig kameraévervakning

I de drenden som ska omfattas av redovisningen av nyttan har hemlig
kameradvervakning anvénts vid 106 brott. I redovisningen for 2015 anges
personer istillet for brott. Enligt Aklagarmyndigheten har redovisningen
av antalet skett pad samma sitt for bada aren. Siffrorna mellan &ren kan
darfor jamforas med varandra. Anledningen till att det i arets redovisning
anges brott och inte personer dr att brott dr mer rattvisande eftersom
samma person kan forekomma i olika forundersdkningar. Nedan anges i
vilken omfattning den hemliga 6vervakningen inneburit ndgot resultat for
utredningen. Summan &verstiger 100 procent eftersom en och samma
tvangsmedelsanvéndning kan ha gett upphov till flera nyttor.

Under foérundersokning
2016 2015
Nytta Antal Andel Antal Andel
Uppgifterna har utgjort underlag i 33 31% 46 46 %
forhdrssituation

Uppgifterna har medfort att effektiv 65 61% 68 68%
spaning har kunnat genomforas



Uppgifterna har bidragit till att
annat tvangsmedel anvénts mot den
misstankte

Uppgifterna har bidragit till
utredning av brottsutbyte
Uppgifterna har lett till stirkta
misstankar mot den misstankte

Efter forundersékning

Nytta

Uppgifterna har bidragit till att den
misstdnkte har kunnat avforas fran
utredningen

Uppgifterna har bidragit till att den
misstdnkte har kunnat 4talas
Uppgifterna har aberopats som
bevisning i stimningsansokan

Overskottsinformation

Nytta

Uppgifterna har bidragit till att
nagot tvangsmedel anvénts mot
annan person i samma
forundersokning

Uppgifterna har anvénts for att
utreda brott i en annan
forundersokning

Ovrigt

Nytta

Uppgifterna har pa annat stt
bidragit till att utredningen kunnat
foras framat

Nyttan av hemlig kameradvervakning ska &ven redovisas genom
anonymiserade exempel frén tillimpningen. Myndigheterna har redovisat

foljande exempel for 2016.

e En kamera monterades vid en skogsgdmma dir polisen hittat 2,6 kg
amfetamin och bytt ut det mot en ofarlig substans. Syftet med kameran
var att faststélla vem som skéligen kunde misstinkas. Efter nagot dygn

26 25%

7 7%

50 47%
2016

Antal Andel

5 5%

32 30%

32 30%
2016

Antal Andel

12 11%

6 6%
2016

Antal Andel

27 25%

25 25%

2 2%

61 61%
2015

Antal Andel

8 8 %

47 47 %

39 39%
2015

Antal Andel

14 14%

6 6 %
2015

Antal Andel

4 44 %
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kom tva personer till gdmman och bdrjade griva. En av dem kunde
sedan med hjilp av filmen lagforas for forsok till grovt narkotikabrott.
Pafoljden for detta och annan brottslighet blev 5 ars fangelse.

4.5 Tillampningen av bestimmelserna om hemlig
rumsavlyssning
Antalet personer

Hemlig rumsavlyssning har omfattat 55 personer under 2016. Under 2015
var motsvarande siffra 51 personer.

Antalet tillstand

Av myndigheternas redovisning framgar att det under 2016 meddelades
tillstand till hemlig rumsavlyssning i 54 fall. Under 2015 var motsvarande
siffra 44 fall. Tillstand till hemlig rumsavlyssning med anledning av en
begiran om internationell réttslig hjilp i brottmal har meddelats i tre fall.
2015 var det ett sadant fall. Ingen ansdkan om hemlig rumsavlyssning har
avslagits 2016. Inte heller under 2015 avslogs ndgon sddan ansdkan.

Brottstyper

Av tillstanden till hemlig rumsavlyssning 2016 avsag cirka

e 50 procent narkotikabrott eller narkotikasmuggling (50 procent 2015)
e 50 procent valdsbrott (48 procent 2015)

e 0 procent dvriga brott (2 procent 2015).

Vid en jamforelse med 2015 framgar det att narkotikabrott,
narkotikasmuggling och valdsbrott d4ven under 2016 varit de vanligast
forekommande brottstyperna dar hemlig rumsavlyssning anvénts.

Avlyssningstid

Den langsta verkstallighetstiden for hemlig rumsavlyssning under aret var
197 dagar, jamfort med 57 dagar under 2015. Den genomsnittliga tiden per
tillstdnd var 53 dagar, vilket innebdr en 6kning i forhéllande till 2015 da
den genomsnittliga tiden var 19 dagar. Den kortaste avlyssningstiden var
en dag. Mediantiden var 30 dagar, vilket innebér en dkning i forhéllande
till 2015 da mediantiden var 14 dagar.

Redovisningen omfattar i enlighet med uppdraget hela den tid som
tvdngsmedlet anvints, vilket innebér att dven avlyssning som genomforts
fore 2016 i forekommande fall har rdknats med. Det innebér att jamforelser
med foregdende ar inte blir helt réittvisande nér det giller avlyssningstid.

Nyttan av hemlig rumsavlyssning

I de drenden som ska omfattas av redovisningen av nyttan har hemlig
rumsavlyssning anvénts vid 44 brott. I redovisningen for 2015 anges
personer istillet for brott. Enligt Aklagarmyndigheten har redovisningen
av antalet skett pa samma sétt for bada aren. Siffrorna mellan &ren kan
darfor jamforas med varandra. Anledningen till att det i arets redovisning



anges brott och inte personer dr att brott dr mer rittvisande eftersom
samma person kan forekomma i olika forundersékningar. Nedan anges i
vilken omfattning den hemliga rumsavlyssningen inneburit nagot resultat
for utredningen. Summan Sverstiger 100 procent eftersom en och samma
tvangsmedelsanvindning kan ha gett upphov till flera olika nyttor.

Under forundersdkning

Nytta

Uppgifterna har utgjort underlag i
forhorssituation

Uppgifterna har medfort att effektiv
spaning har kunnat bedrivas
Uppgifterna har bidragit till att
annat tvangsmedel har anvénts mot
den missténkte

Uppgifterna har bidragit till
utredning av brottsutbyte
Uppgifterna har lett till stiarkta
misstankar mot den misstankte

Efter forundersékning

Nytta

Uppgifterna har bidragit till att den
misstinkte kunnat avforas fran
utredningen

Uppgifterna har bidragit till att den
misstankte kunnat dtalas
Uppgifterna har dberopats som
bevisning i stimningsansdkan

Overskottsinformation

Nytta

Uppgifterna har bidragit till att
nagot tvangsmedel anvénts mot
annan person i samma
forundersokning

Uppgifterna har anvénts for att
utreda brott i en annan
forundersokning

Ovrigt

Nytta

2016
Antal Andel
2 5%
14 32%
2 5%
1 2%
15 34 %
2016
Antal Andel
0
2 5%
2 5%
2016
Antal Andel
3 7 %
5 11%
2016
Antal Andel

2015
Antal Andel

6 32%

9 47%

0

0

9 47%

2015
Antal Andel

0

6 32%

6 32%

2015
Antal Andel

0

3 16%

2015
Antal Andel
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Uppgifterna har pé annat sitt 5 11% 2 11%
bidragit till att utredningen kunnat
foras framat

Nyttan av hemlig rumsavlyssning har vidare redovisats genom anony-
miserade exempel fran tillimpningen. Myndigheterna har redovisat
foljande exempel for 2016.

o Toppskiktet av ett kriminellt nitverk utreddes for omfattande handel
av cannabis i grossistledet. I en bil som disponerades av huvudmannen
och hans bulvan installerades utrustning fér hemlig rumsavlyssning.
De uppgifter som framkom i avlyssningen bidrog bl.a. till att bevisa
huvudmannens roll som organisator och andra personers delaktighet i
brottsligheten, vilket hade betydelse for bedomningen av straffvirdet
avseende de inblandade personerna. Déarutéver kunde bilen
framgangsrikt begiras forverkad. Fyra personer domdes for grovt
narkotikabrott till fingelse mellan 3 och 4 ar.

4.6 Tillampningen av bestimmelserna om atgirder
for att forhindra vissa sdrskilt allvarliga brott

Nagon anvindning av tvangsmedel enligt lagen om atgérder for att
forhindra vissa sérskilt allvarliga brott har inte forekommit i
Polismyndighetens underrittelseverksamhet under 2016, se dock avsnitt
4.8. Sa var fallet 4ven under 2015.

4.7 Tillampningen av bestimmelserna om
inhdmtning av uppgifter om elektronisk
kommunikation 1 underrittelseverksamhet

Antalet tillstand

Lagen om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet tillimpas av
Polismyndigheten och Tullverket.

Av myndigheternas redovisning framgér det att det under 2016 fattades
688 beslut om inhdmtning av uppgifter om elektronisk kommunikation i
underrittelseverksamhet. Av dessa var 454 beslutade av Polismyndigheten
och 234 av Tullverket. Under 2015 fattades 698 beslut. Av dessa var 498
beslutade av Polismyndigheten och 200 av Tullverket.

Brottstyper

Besluten om nu aktuell inhdmtning fordelade sig under 2016 enligt

foljande:

e 91 procent grovt narkotikabrott eller narkotikasmuggling (80 procent
2015)

e 4 procent synnerligen grovt vapenbrott (10 procent 2015)

e 3 procent grovt ran (1 procent 2015)



1 procent mord (3 procent 2015)
1 procent andra grova brott (terroristbrott, grov ménniskosmuggling,
grov allménfarlig 6deldggelse och ménniskohandel).

Nyttan av inhdmtningen

Nyttan av inhdmtningen i underrittelseverksamhet ska redovisas genom
angivande av anonymiserade exempel, dock utan att arbetsrutiner eller
spaningsmetoder som omfattas av sekretess avslojas. De exempel som
myndigheterna har angett &r f6ljande.

Efter ett langvarigt underrittelsearbete rérande ett nédtverk som
planerade omfattande narkotikainforsel kunde Polisen efter
inhdmtning och analys av uppgifter om elektronisk kommunikation
identifiera att aktorer i Sverige hade samrére med colombianska
kokainkretsar. En forundersokning inleddes och hittills &r tre personer
hiktade som misstéinkta for synnerligen grovt vapenbrott samt grovt
narkotikabrott.

Inkomna underréttelser till Region Stockholm géllande storskalig
narkotikahantering kunde verifieras efter analys av inhdmtade
uppgifter om elektronisk kommunikation. Efter vidare bearbetning
bekriftades huvudmannens rorelsemonster och att
narkotikaforsdljningen strackte sig dver stora omraden i Sverige. En
forundersokning inleddes och vid tillslag i drendet beslagtogs narmare
70 kg cannabis samt flera hundratusen kronor i kontanter.

Mottagen underréttelseinformation i Region Syd angav att en person
genomforde resor relaterade till narkotika- och vapenleveranser.
Analys av inhdmtade uppgifter om elektronisk kommunikation kunde
bekrifta informationen och ledde dven till att kontaktmdnster och
personer kunde identifieras.

I ett underréttelsedrende i Region Syd avseende uppgifter om grovt
narkotikabrott framkom att en person anvinde sig av ett antal kurirer
for transport av narkotika runt om i landet. Efter analys av inhdmtade
uppgifter om elektronisk kommunikation kunde underréttelse-
informationen bekriftas. Den huvudmisstidnkte personen blev direfter
dodad och en forundersokning om mord inleddes.

Inkomna underrittelser i Region Syd angav att en person planerade
hdmndaktioner vilka skulle resultera i ett mord. Efter bl.a. analys av
inhdmtade uppgifter om elektronisk kommunikation kunde uppgifterna
om det forestiende mordet avfirdas. Polisidra spanings- och
utredningsresurser behovde dérfor inte i onddan disponeras for de
pastddda mordplanerna.

I ett underrittelsedrende i Region Ost géllande forséljning av narkotika
via Darknet ledde inhdmtning och analys av uppgifter om elektronisk
kommunikation till att en misstdnkt person kunde lokaliseras. Vidare
kunde rorelsemonster och rutiner kartlaggas vilket var en forutsittning
for den fortsatta planeringen av hur polisidra spaningsresurser skulle
disponeras.

Mottagen underrittelseinformation angav att en person i Region Ost
hanterade heroin och kokain i stora méingder. Efter analys av
inhdmtade uppgifter om elektronisk kommunikation kunde uppgifterna
verifieras. Fortsatt analys visade att det fanns kopplingar till flera sedan
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tidigare kiinda narkotikaaktorer i sddan omfattning att fortsatta atgirder
sedan blev mgjliga.

Tullverket kunde efter analys av inhdmtade uppgifter om elektronisk
kommunikation kartldgga ett ndtverk som smugglade in prekursorer
och tillverkade metamfetamin i Sverige. Fortsatt analys av uppgifter
om elektronisk kommunikation ledde till att personerna som drev
tillverkningen  lokaliserades och identifierades varefter en
forundersokning kunde inledas i drendet.

Inhdmtning av uppgifter om elektronisk kommunikation underléttade
Tullverkets kartliggning och identifiering av personer som bedrev
storskalig och aterkommande smuggling av kokain. En
forundersdkning kunde dérefter inledas.

Tullverket kunde efter analys av inhdmtade uppgifter om elektronisk
kommunikation kartligga och identifiera en krets av personer som
lagerholl narkotika. Fortsatt analys av uppgifter om elektronisk
kommunikation i kombination med fysisk spaning ledde till att
lagerhallaren och narkotikalagret kunde lokaliseras. Vid tillslag greps
tva personer och sammanlagt 10 kg marijuana beslagtogs.

Analys av inhdmtade uppgifter om elektronisk kommunikation
underldttade Tullverkets kartliggning av ett ndtverk som dgnade sig &t
smuggling av cannabis fran Nederldnderna till Sverige. Resemdnster
och relationer mellan aktdrerna kunde verifieras och &ven bilda
underlag till ytterligare inhdmtning av uppgifter om elektronisk
kommunikation som efter vidare analys ledde till att en
forundersokning kunde inledas.

Internationella underrattelser till Polisen angav mottagare av storre
méngder kokain i Sverige. Efter analys av inhdmtade uppgifter om
elektronisk kommunikation i flera led kunde mottagarna identifieras.
Vidare kunde omfattningen av smugglingen samt internationella
tranportvagar kartlaggas. Efter inledd férundersokning och beslut om
hemliga tvangsmedel beslagtogs 2 kg kokain. En huvudman och tva
kurirer domdes for grovt narkotikabrott till 6, 7 respektive 6 éars
fangelse.

I samband med ett beslag av 100 kg amfetamin i Danmark antrdffades
ett flertal telefonnummer i en svensk kurirs telefon. Efter inhdmtning
och analys av information om elektronisk kommunikation, i samarbete
mellan svensk och dansk polis, kunde resemonster kartliggas. En
svensk huvudman kunde identifieras varefter forundersokning med
hemliga tvangsmedel inleddes i Sverige. Den huvudmisstiinkte greps
dérefter péd bar girning nir han tog emot ett stort parti med amfetamin
och kokain pé totalt 134 kg.

Inkomna underrittelser avseende narkotikaforséljning i kombination
med inhdmtning och analys av uppgifter om elektronisk
kommunikation ledde i Region Nord till att en persons rorelsemdnster
och kontaktnét kunde kartliggas. Detta utgjorde en viktig del av det
underlag som behdvdes for att inleda en férundersdkning om grovt
narkotikabrott och fa beslut om hemlig avlyssning av elektronisk
kommunikation.

Efter inhdmtning och analys av information om elektronisk
kommunikation kunde det i ett underrittelsedrende avseende narkotika



i Region Nord verifieras hur och nér en narkotikakurir rest genom
landet. Informationen bildade ett viktigt underlag infor fortsatta beslut
om operativa atgérder.

e Inkomna underrdttelser till Region Stockholm angav att ett antal
personer var involverade i storskalig narkotikahantering. Genom
inhdmtning och analys av uppgifter om elektronisk kommunikation
kunde viktiga delar av informationen bekréftas och det konstaterades
att huvudménnen hade telefonkontakt med varandra. Efter vidare
analys av de inhdmtade uppgifterna tillsammans med
underrittelsespaning kunde en av de huvudmissténktas bostadsadress
lokaliseras. En forundersdkning kunde inledas och vid tillslag i drendet
beslagtogs stora méingder narkotika, vida dverstigande grinsvédrdena
for grovt narkotikabrott, samt ett skjutvapen.

4.8 Sdkerhetspolisens tvingsmedelsanvindning

I Sékerhetspolisens verksamhet har det med stod av bestimmelserna i
rattegangsbalken och lagen om éatgérder for att forhindra vissa sérskilt
allvarliga brott under 2016 fattats totalt 307 beslut om hemlig avlyssning
av elektronisk kommunikation, om hemlig 6vervakning av elektronisk
kommunikation, om hemlig kameradvervakning och om hemlig
rumsavlyssning. Siffran inkluderar savil initiala beslut som beslut om
forlangning av tillstdndstiden. Motsvarande siffra for 2015 var 377 beslut.

Sékerhetspolisen har under 2016 fattat 167 beslut med stdd av lagen om
inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrittelseverksamhet. Motsvarande
siffra for 2015 var 109 beslut.

5 Myndigheternas slutsatser

Nér det géller den sammantagna bilden av hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk kom-
munikation, hemlig rumsavlyssning och hemlig kameravervakning kan
foljande konstateras. Antalet redovisade tillstdnd har i de delar det finns
statistik att jaimfora med 6kat nadgot. Under 2016 har 10 453 tillstand till
hemliga tvingsmedel meddelats. Under 2015 meddelades 9 582 tillstdnd.
Under 2014 meddelades 8 052 tillstand.

Antalet misstdnkta personer som varit foremal for hemlig avlyssning av
elektronisk kommunikation minskade nagot under varje &r mellan 2012
och 2015. Fran 2015 till 2016 har antalet dkat nagot och ligger nu pa
samma niva som 2013. Antalet meddelade tillstand har varierat marginellt
upp och ner mellan aren sedan 2012. Under 2016 minskade antalet tillstind
med 9 stycken i jimforelse med &ret innan, vilket motsvarar 0,3 procent.
Totalt har antalet tillstind sedan 2012 dkat med 24, vilket motsvarar 0,7
procent. Liksom tidigare ar har tillstdnd till hemlig avlyssning av
elektronisk kommunikation meddelats framforallt i forundersdkningar om
narkotikabrott och narkotikasmuggling. Personer som dr medvetna om att

Skr. 2017/18:69

29



Skr. 2017/18:69

30

de kan komma att avlyssnas tenderar att 6vergd frin telefonsamtal till att
med hjélp av annan elektronisk utrustning kommunicera pa ett sadant stt
att vedertagen avlyssning inte dr mdjlig. Vérdet av hemlig avlyssning av
elektronisk kommunikation minskar och for att né efterstravat resultat
maste andra tillgédngliga hemliga tvdngsmedel anvindas, t.ex. hemlig
kameradvervakning och hemlig rumsavlyssning.

Antalet misstdnkta personer som varit foremal for hemlig dvervakning
av elektronisk kommunikation har 6kat med 186, vilket innebar en kning
med 9 procent jaimfort med 2015. I jamforelse med 2013 har antalet dock
minskat med 91, vilket motsvarar 4 procent. Antalet tillstdnd har okat
kraftigt de senaste tvé aren. Fran 2014 till 2015 var dkningen 35 procent
och fran 2015 till 2016 var 6kningen 14 procent. Med hinsyn till att antalet
misstinkta som dvervakats 6kat mindre i forhallande till antalet tillstind
dr den mest sannolika forklaringen att de missténkta oftare &n tidigare
byter telefoner eller telefonnummer, vilket krdver nya tillstand, eller att
polisen kan knyta misstidnkta personer till flera adresser. Till skillnad fran
hemlig avlyssning av elektronisk kommunikation avser hemlig
overvakning av elektronisk kommunikation oftare forfluten tid. De
rattsvardande myndigheterna ar darfor beroende av att teleoperatérerna
lagrat uppgifter som kan ldmnas ut i efterhand.

Kammarritten i Stockholm slog i en dom i mars 2017 fast att det med
hénsyn till en dom i EU-domstolen den 21 december 2016 var klarlagt att
de svenska bestimmelserna om lagring av trafikuppgifter m.m. for
brottsbekdmpande &ndamal star i strid med unionsrétten. EU-domstolens
och kammarrittens domar har gjort att vissa teleoperatorer inte lagrar
uppgifter i samma omfattning som tidigare. Detta innebér att &ven om en
domstol ger tillstind till hemlig Overvakning av elektronisk
kommunikation kan det vara sé att beslutet inte gar att verkstélla eftersom
teleoperatoren i fraga inte har nagra uppgifter att 1imna ut. EU-domstolens
dom kom sé pass sent under 2016 att den endast marginellt kan ha p&verkat
resultaten for 2016.

Antalet misstdnkta personer som varit foremal for hemlig
kameradvervakning har minskat marginellt fran 122 till 117 personer fran
2015 till 2016. Antalet tillstand har 6kat med 25 procent fran 114 till 143
under dessa tva ar. Mellan 2014 och 2016 har antalet tillstand 6kat med
mer dn 100 procent, fran 69 till 143. Minskningen av antalet missténkta
personer fran 2015 till 2016 kan helt eller delvis bero pd hur
aklagarkamrarna har redovisat antalen.

Under 2016 begérdes och beviljades tillstdnd till hemlig rumsavlyssning
i 54 fall. Under 2015 var motsvarande siffra 44 fall. Anvindningen &r
mycket begriinsad i jimforelse med andra tvingsmedel. Okningen kan ha
flera forklaringar. En mojlig forklaring ar att behovet av hemlig
rumsavlyssning okar ndr medvetenheten hos kriminella personer om
mdjligheterna till hemlig telefonavlyssning blir stérre. En annan forklaring
kan vara att polis och éklagare blivit mer medvetna om mojligheterna till
hemlig rumsavlyssning samtidigt som det har blivit enklare att anvidnda
sig av den. Eftersom antalet tillstand ar s& 1agt gar det inte att dra nagra
generella slutsatser vad géiller anvdndningen. Enskilda drenden kan fa ett
mycket stort genomslag i statistiken.

Nér det géller nyttan av inhdmtningen av uppgifter om elektronisk
kommunikation i underrittelseverksamhet, s& har Polismyndigheten och



Tullverket sammanfattningsvis konstaterat att information om elektronisk
kommunikation dr vésentlig for myndigheternas underrittelseverksamhet
och att de mojligheter till inhdmtning som inhdmtningslagen medger har
varit avgorande for att inleda forundersokning for en lang rad grova brott.
Tillgangen till uppgifter om elektronisk kommunikation i
underrittelsestadiet dr avgorande for att aktorer, platser och tidpunkter ska
kunna kopplas samman och ge ett tillrickligt underlag for att inleda en
forundersokning. Uppgifterna ar enligt myndigheterna ocksé vésentliga
for en effektiv planering av yttre fysisk spaning som ar resurskrivande och
darfor viktig att anvénda pé rétt plats vid rétt tillfalle.

6 Regeringens bedomning av
redovisningen av anvdandningen av
hemliga tvangsmedel

Utgangspunkter vid anvindning av hemliga tvangsmedel

Det ér av grundldggande betydelse i en rittsstat att rétten till skydd for
privat- och familjeliv respekteras. For en effektiv brottsbekdmpning &r det
samtidigt nodvéindigt att det finns tillrdckliga befogenheter for de
brottsbekdmpande myndigheterna att i vissa vil avgrdnsade fall kunna
anvédnda hemliga tvdngsmedel som ett yttersta hjalpmedel. Vidare &r det
en sjélvklar utgdngspunkt att bestimmelserna om tvangsmedel och deras
tillimpning maste leva upp till hogt stillda réttssdkerhetskrav. Det
integritetsintrang som hemliga tvangsmedel medfor kan accepteras, om
det belagda behovet och nyttan av de hemliga tvangsmedlen é&r tillrdckligt
stora.

Vid avvigningen mellan enskildas rétt till skydd for sitt privat- och
familjeliv och samhéllets intresse av en effektiv brottsbekdmpning dr det
betydelsefullt att med tillrdckligt god precision kunna beddéma vilka
resultat som anvéndningen av hemliga tvdngsmedel har lett till.

Nyttan av de hemliga tvangsmedlen

For att tvingsmedlens legitimitet varaktigt ska kunna upprétthéllas i
samhillet dr det, vid sidan av en noggrann proportionalitetsbeddmning,
angelédget att i storsta mojliga man redovisa vilken betydelse — nytta —
tillimpningen av tvangsmedlen har 1 den brottsbekdmpande
verksamheten. Ett grundliggande krav for tillstdnd till hemliga
tvangsmedel &r att dtgdrden ska vara av synnerlig vikt for utredningen. Det
uttrycket inrymmer ett kvalitetskrav betrdffande de upplysningar som
atgirden kan ge. Vad som kan vinnas genom étgérden fér i princip inte
vara atkomligt med andra mindre ingripande metoder, men det behover
nodvindigtvis inte avse att atgirden ska ge avgoérande bevisning som
omedelbart kan leda till en fillande dom (prop. 1988/89:124 s. 44).

Det tidigare nyttobegreppet definierades som antalet fall dir det
hemliga tvangsmedlet lett till anvindning av annat tvangsmedel mot den
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misstankte. Detta nyttobegrepp ifrdgasattes av bl.a. Integritetsskydds-
kommittén (Ju 2004:05) och av Utredningen om utvédrdering av vissa
hemliga tvangsmedel (Ju 2009:01). Integritetsskyddskommittén uttalade
bl.a. att det inte finns ndgon klar uppfattning om vad den forvéntade
effektiviteten dr eller bor vara (SOU 2007:22 s. 186). Utredningen om
utvirderingen av vissa hemliga tvingsmedel uttalade att effektmattet var
mycket trubbigt (SOU 2009:70 s. 12). Aven utredningen om vissa hemliga
tvdngsmedel som gjort en djuplodande kartliggning av nyttan med
hemliga tvangsmedel enligt lagen (2007:978) om hemlig rumsavlyssning,
lagen om atgirder for att forhindra vissa sérskilt allvarliga brott och lagen
(2008:854) om atgirder for att utreda vissa samhéllsfarliga brott har
konstaterat att det dr en komplex uppgift att beskriva nyttan av
tvdngsmedelstillimpningen (SOU 2012:44 s. 481). 1 en brottsutredning
forekommer det ofta att flera telefonnummer avlyssnas eller Gvervakas
med stod av flera tillstdnd f6r en och samma person. Det forekommer att
ett tillstdnd 1 princip enbart leder fram till att ett nytt telefonnummer
behdver avlyssnas eller dvervakas. Aven pd andra sitt samverkar
resultaten av olika tillstand och olika hemliga tvangsmedel med varandra
pa ett sétt som gor att det ar svart att avgora vilket tillstind som gett den
slutliga nyttan. Mot denna bakgrund anser regeringen att det varken &r
dndamalsenligt eller 1ampligt att sl& fast vilka resultat som ska nds vid
anvindningen av hemliga tvingsmedel i enskilda brottsutredningar, eller
att i forvig bestimma att en viss procentandel av samtliga fall dir hemliga
tvangsmedel anvénds ska leda till vissa forvantade resultat (se &ven SOU
2012:44 s. 481).

I érets redovisning har myndigheterna, i likhet med redovisningen for
foregdende é&r, redovisat ndgra av de olika atgdrder som foljt av
tvangsmedelsanvdndningen i syfte att sd objektivt som mojligt kunna
beddma nyttan av olika tvangsatgirder. 1 enlighet med detta har
myndigheterna redovisat bl.a. om de inhdmtade uppgifterna har lett till
stirkta misstankar mot den missténkte, till ett annat tvangsmedel, till att
effektiv spaning har kunnat genomforas, till att den misstinkte kunnat
avforas fran utredningen eller att den misstinkte har kunnat atalas.
Dessutom har det redovisats i vilken utstrickning uppgifter fran
tvangsmedlet har utgjort underlag i en forhorssituation eller anvénts som
overskottsinformation samt om uppgifterna har bidragit till utredning av
brottsutbyte.

Det uppdrag som regeringen beslutade i december 2015 om den arliga
redovisningen av vissa hemliga tvangsmedel innebdr en ny periodisering
av redovisningen av vilken nytta ett tvingsmedel har haft. Detta innebar
att nér det géller utvecklingen av nyttan av hemliga tvdngsmedel over tid
kan nyttan under 2016 endast jamforas med nyttan 2015, som redovisades
pa samma sitt.

Fordelningen av de olika formerna av nytta visar att hemlig avlyssning
av elektronisk kommunikation under 2016, i likhet med 2015, framst har
haft betydelse genom att uppgifterna har medfort att effektiv spaning har
kunnat genomforas, starkt misstankarna mot den missténkte eller anvénts
som underlag vid forhdr. Redovisningen for 2016 visar dven pa att hemlig
avlyssning av elektronisk kommunikation har haft en storre betydelse &n
foregdende ar genom att uppgifterna i hdgre utstrackning bidragit till att
annat tvangsmedel anvéints mot den misstinkte. Som myndigheterna



framfor kan nyttan av hemlig avlyssning av elektronisk kommunikation
paverkas av att personer som dr medvetna om att de kan komma att
avlyssnas dvergar fran telefonsamtal till att med hjélp av annan elektronisk
utrustning kommunicera pa ett sddant sdtt att vanlig avlyssning inte ar
mojlig. Nar det giller hemlig kameradvervakning har uppgifterna, i likhet
med 2015, frimst haft betydelse for att effektiv spaning har kunnat
genomforas och starkt misstankarna mot den missténkte. 2016 har hemlig
kameradvervakning dock minskat sarskilt i betydelse avseende
anvindningen av uppgifterna som underlag vid forhor. Vad géller hemlig
rumsavlyssning har tvAngsmedlet, i likhet med 2015, frimst haft betydelse
genom att uppgifter fran tvangsmedlet har lett till stirkta misstankar mot
den misstankte och att effektiv spaning kunnat genomforas. 2016 har dock
hemlig rumsavlyssning minskat i betydelse avseende anvindningen av
uppgifterna som underlag vid forhér. Vid bedémningen bor dock beaktas
att det ror sig om ett begrinsat antal tillstand till hemlig rumsavlyssning
och att enskilda drenden darmed kan fa ett mycket stort genomslag i
statistiken. Bland de lagst frekventa av alla de redovisade nyttorna ar att
uppgifterna fran tvangsmedlen bidragit till utredning av brottsutbyte.
Myndigheterna har redovisat ett antal exempel for att beskriva nyttan av
uppgifterna.

Niér det géller inhdmtning enligt lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet har myndigheterna uppgett att den typiskt sett
vanligaste nyttan har varit att underrittelseinformation om hantering av
stora mangder narkotika, vapen eller forestdende grova véldsbrott, i
kombination med analys av inhdmtade uppgifter om elektronisk
kommunikation, lett till att forundersdkningar har kunnat inledas. Under
forundersokningarna har anvéndning av andra hemliga tvangsmedel i
kombination med spaning och utredningsarbete i sin tur lett till att
misstinkta har frihetsberdvats och att stora miangder narkotika samt i vissa
fall vapen har tagits i beslag. Inte séllan har samverkan skett mellan
Polismyndigheten och Tullverket samt med andra lénders brotts-
bekdmpande myndigheter. Myndigheterna har ocksa redovisat ett antal
exempel for att beskriva nyttan av inhdmtningen.

Av myndigheternas redovisning framgér att de hemliga tvangsmedlen
fyller en mycket viktig funktion for det brottsutredande arbetet. Den visar
ocksa att de hemliga tvingsmedlen har inneburit en reell nytta.

EU-domstolen har i en dom den 21 december 2016 (férenade mélen C-
203/15 och C-698/15) slagit fast att EU-rétten utgdr hinder for en nationell
lagstiftning som i brottsbekdmpande syfte foreskriver en generell och
odifferentierad lagring av samtliga trafikuppgifter och
lokaliseringsuppgifter avseende samtliga abonnenter och registrerade
anvindare och  samtliga elektroniska ~ kommunikationsmedel.
Kammarritten i Stockholm har i ett avgérande den 7 mars 2017 (mal nr
7380-14) slagit fast att det, med héansyn till EU-domen, ar klarlagt att de
svenska bestimmelserna om lagring av trafikuppgifter m.m. for
brottsbekdmpande dndamal inte &r forenliga med EU-rétten

Domstolsavgdrandena har lett till att manga teleoperatorer inte lagrar
uppgifter i samma omfattning som tidigare. Detta innebér att &ven om en
domstol ger tillstdind till hemlig Overvakning av elektronisk
kommunikation kan det finnas fall d beslutet inte kan verkstillas eftersom
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teleoperatorerna inte har nagra uppgifter att Iimna ut. EU-domstolens dom
kom dock s& pass sent under 2016 att den endast marginellt kan ha
paverkat resultaten for 2016.

Regeringen har gett en utredare i uppdrag att bl.a. se 6ver hur de svenska
bestimmelserna om datalagring stimmer &verens med unionsrétten.
Utredningen om datalagring och EU-rdtten (Ju 2017:04) har redovisat
uppdraget i denna del i delbetinkandet Datalagring — brottsbekdmpning
och integritet (SOU 2017:75) som for ndrvarande &r ute pé remiss.

Ytterligare dtgdrder

Aklagarmyndigheten och Ekobrottsmyndigheten registrerar sedan mitten
av januari 2017 drenden om hemliga tvdngsmedel i ett sdrskilt it-stod,
HTM-Cébra. Under 2016 registrerades dock hemliga tvangsmedel i
manuella diarier, varfor myndigheternas redovisning bygger pa manuellt
framtagna uppgifter. Det dr regeringens beddmning att ett digitalt system
kan bidra till en hogre effektivitet och kvalitet i myndigheternas
redovisning av sin anvindning av hemliga tvangsmedel.

Regeringens tydliga ambition ar att se till att skrivelsen till riksdagen
haller en hog kvalitet. Av det skilet gav regeringen 2015 myndigheterna
ett utvidgat uppdrag som bland annat innebdr att &ven hemlig
rumsavlyssning och preventiva tvangsmedel ska omfattas av den arliga
redovisningen till regeringen, och att myndigheterna ska redovisa
anonymiserade exempel fran tillimpningen av respektive tvangsmedel.
Uppdraget innebédr ocksa att myndigheterna fran och med redovisningen
som avser 2015 dessutom ska redovisa uppgifter om interimistiska beslut.
Aven Sikerhetspolisens anvindning av hemliga tvangsmedel ska
redovisas i viss utstrackning.

Regeringen har sedan tidigare aviserat ett flertal atgérder for att starka
skyddet for enskildas integritet. Nar det sérskilt géller lagstiftningen om
tvangsmedel har Utredningen om datalagring och EU-rétten &dven i
uppdrag att undersoka hur rattssakerhetsgarantierna och mekanismerna till
skydd for den personliga integriteten har tilldmpats fran och med den 1
januari 2012 néir hemliga tvangsmedel anvidnds for sédrskilt allvarlig eller
pa annat sétt samhillsfarlig brottslighet. Uppdraget omfattar ocksa att
analysera om regelverket ar forenligt med de krav som regeringsformen
och Europakonventionen stéller. Uppdraget ska redovisas senast den 16
augusti 2018. I maj 2014 tillsatte regeringen en parlamentariskt
sammansatt kommitté, Integritetskommittén. Kommittén har haft i
uppdrag att kartldgga och analysera riskerna for intrang i den personliga
integriteten nir informationsteknik anvénds i1 privat och offentlig
verksamhet. Kommittén har redovisat ett delbetidnkande (SOU 2016:41)
och ett slutbetinkande (SOU 2017:52). Betédnkandena bereds i
Regeringskansliet. En sérskild utredare har vidare haft i uppdrag att
overviga hur ett i hogre grad samlat integritetsskydd kan fungera inom en
och samma myndighetsstruktur genom att tillsynen 6ver behandling av
personuppgifter samlas hos en myndighet. Uppdraget har redovisats och
betinkandet (SOU 2016:65) bereds i Regeringskansliet.



Sammanfattande bedomning

Regeringens beddmning ar sammanfattningsvis att myndigheternas
anvindning av hemliga tvingsmedel under 2016 har varit ett &ndamals-
enligt och nddvéndigt instrument i brottsbekdmpningen.
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Justitiedepartementet
Utdrag ur protokoll vid regeringssammantréde den 18 december 2017

Naérvarande: statsminister Lofven, ordforande, och statsraden Lovin,
Wallstrom, Y Johansson, M Johansson, Bucht, Hultqvist, Regnér,
Andersson, Hellmark Knutsson, Bolund, Damberg, Bah Kuhnke,
Strandhéll, Shekarabi, Fridolin, Eriksson, Linde, Skog, Ekstrom, Fritzon,
Eneroth

Foredragande: statsrddet M Johansson

Regeringen beslutar skrivelse Redovisning av anvdndningen av hemliga
tvingsmedel under 2016
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