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I denna skrivelse redogér regeringen for resultatet av den uppféljning
och granskning av signalspaning i forsvarsunderrattelseverksamhet som
genomforts 2016. Skrivelsen &r den arliga rapport som riksdagen begért i
samband med riksdagsbehandlingen av lagen (2008:717) om signal-
spaning i forsvarsunderrattelseverksamhet.



Skr. 201711870 Innehallsforteckning

1 Arendet 0ch dess DEredning ......c.covevvveeeiiiceceeeee e,
2  Signalspaning i férsvarsunderrattelseverksamhet .............ccocoeeernnenn
3 Granskning av signalspaningsverksamheten...........cccccocevevenennenns

3.1 Statens inspektion for
forsvarsunderrattelseverksamheten (Siun) .........cccoceeeennee.
3.2 Integritetsskyddsradet vid Forsvarets radioanstalt..............

4 Slutsatser om signalspaning och personlig integritet ............ccccvovene.

Utdrag ur protokoll vid regeringssammantrade den
7 deCember 2017 ......ocviiiieieere e s



1 Arendet och dess beredning

Vid riksdagens slutbehandling av regeringens proposition En anpassad
forsvarsunderréttelseverksamhet (prop. 2006/07:63, bet. 2007/08:F6U15,
rskr. 2007/08:266) tillkdnnagav riksdagen som sin mening vad
forsvarsutskottet anfort om ytterligare réattssédkerhets- och kontroll-
mekanismer. Riksdagen anforde bland annat att regeringen en gang om
aret ska redovisa den granskning av verksamheten som bedrivits enligt
lagen (2008:717) om signalspaning i férsvarsunderréattelseverksamhet.

I enlighet med riksdagens tillkdnnagivande lamnar regeringen denna
skrivelse.

2 Signalspaning
1 forsvarsunderrittelseverksamhet

Signalspaning i forsvarsunderréttelseverksamhet regleras i lagen
(2008:717) om signalspaning i fdrsvarsunderréttelseverksamhet
(signalspaningslagen) och i forordningen (2008:923) om signalspaning i
forsvarsunderrattelseverksamhet.

Enligt signalspaningslagen far den myndighet som regeringen
bestammer, signalspaningsmyndigheten, inhdmta signaler i elektronisk
form vid signalspaning. Inhdmtningen far inte avse signaler mellan en
avsandare och mottagare som bada befinner sig i Sverige.

Signaler far endast inhdmtas for de d&ndamal som sérskilt anges i lagen
och endast efter inriktning av regeringen, Regeringskansliet,
Forsvarsmakten, Sékerhetspolisen och Nationella operativa avdelningen i
Polismyndigheten.

Forsvarsunderrattelsedomstolen provar ansokningar om tillstand till
signalspaning. Av ett tillstind ska bl.a. féljande framga: vilket
inhdmtningsuppdrag signalspaningen ska ske for, vilka signalbarare och
sokbegrepp som far anvindas samt vilka villkor i 6vrigt som behovs for
att begransa intranget i enskildas personliga integritet. Domstolens beslut
far inte 6verklagas.
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3 Granskning
av signalspaningsverksamheten

3.1 Statens inspektion
for forsvarsunderréttelseverksamheten (Siun)

Statens inspektion for forsvarsunderréttelseverksamheten (Siun) &r en
namndmyndighet under regeringen som har till uppgift att kontrollera
forsvarsunderrattelseverksamheten sa att den bedrivs i enlighet med lagar
och foérordningar.

Siun ar ocksa kontrollmyndighet for den verksamhet som bedrivs
enligt signalspaningslagen. | kontrollen av signalspaningen ska
inspektionen sarskilt granska sokbegrepp, forstéring och rapportering.
Vidare ska Siun pa en enskilds begéran kontrollera om hans eller hennes
meddelande har inhdmtats i samband med signalspaning.

Siun stravar efter att granskningsverksamheten ska vara sa 6ppen som
mojligt och att beakta gallande lagstiftning om offentlighet och sekretess.

Siun bestdmmer &ven over de signaler som teleoperatorer ska Idmna till
samverkanspunkter enligt 6 kap. 19 a § lagen (2003:389) om elektronisk
kommunikation. Det innebér att signalspaningsmyndigheten — Forsvarets
radioanstalt — endast ska fa tillgang till de signalbarare som det finns
tillstand for fran Forsvarsunderrattelsedomstolen. Siun fattar inga egna
beslut i dessa fragor utan ska bara verkstalla de tillstandsbeslut som
meddelats av Forsvarsunderrattelsedomstolen.

Siuns granskningsverksamhet 2016

Under 2016 har Siun genomfort 33 granskningar, vilket ar nagot fler an
foregaende ar. Av dessa granskningar rérde 15 Férsvarets radioanstalt,
varav 9 enligt signalspaningslagen, i stort sett samma antal som
foregaende ar.

Siuns kontrollverksamhet enligt signalspaningslagen bestod 2016 av en
overgripande granskning om avgransningarna i tillstinden fran
Forsvarsunderrattelsedomstolen, tre detaljerade granskningar om
sokbegrepp, tvd administrativa granskningar om forstoring, samt tre
detaljerade granskningar om Forsvarets radioanstalts rapportering. En av
granskningarna enligt signalspaningslagen ledde till att Siun framforde
en synpunkt till Forsvarets radioanstalt som géllde avgransningar i
tillstand fran Forsvarsunderrattelsedomstolen. Ingen av granskningarna
har foranlett Siun att lamna nagra synpunkter eller forslag till nagon
annan myndighet eller till regeringen.

Siun har mandat att avbryta en inh&mtning eller besluta om forstéring
av en upptagning eller uppteckning om det skulle visa sig att
inhdmtningen som gjorts inte har varit férenlig med det tillstind som
meddelats av Forsvarsunderrattelsedomstolen. Négra sddana atgarder har
inte vidtagits under 2016.

Vidare ar Siun enligt 10 a § signalspaningslagen skyldig att pd en
enskilds begdran kontrollera om hans eller hennes meddelande har
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om inhdmtningen och behandlingen av de inhdmtade uppgifterna har

gjorts i enlighet med signalspaningslagen. Under 2016 har Siun

genomfort 14 kontroller pa enskildas begdran. Det &r i stort sett en

atergang till det antal som gallt tidigare ar med undantag for 2013 da 62

kontroller utfordes pa enskildas begéran. 14 kontroller &r dessutom en

minskning jamfort med 2015 da 22 kontroller utfordes. | likhet med

foregaende ar har inget otillborligt framkommit vid kontrollerna.

Siun granskar dven Forsvarets radioanstalts personuppgiftsbehandling.
Under 2016 har Siun lamnat en synpunkt avseende Forsvarets
radioanstalts tillampning av ett bevarandebeslut fran Krigsarkivet och
annan behandling i anslutning till detta.

3.2 Integritetsskyddsradet
vid Forsvarets radioanstalt

I enlighet med 11 § signalspaningslagen finns ett integritetsskyddsrad vid
Forsvarets radioanstalt med uppgift att fortldpande utbva insyn i de
atgarder som vidtas for att sakerstalla integritetsskyddet i signalspanings-
verksamheten. Organisatoriskt utgor integritetsskyddsradet en del av
Forsvarets radioanstalt och radets ledaméter utses av regeringen for en
viss tid. Radet ska rapportera sina iakttagelser till myndighetens ledning
och, om radet finner skal for det, till Siun.

Integritetsskyddsradets verksamhet 2016

Integritetsskyddsradets verksamhet under 2016 har varit av ungefar
samma omfattning som tidigare &r. Radet har vid sex tillfallen haft
formella sammantraden pa Forsvarets radioanstalt. Darutover har radet
haft ett antal moten for utbildning och kompetensutveckling. Rédets
arbete har rort den utgdende rapporteringen av resultaten av
signalspaningen. Integritetsskyddsradet har vidare bland annat gatt
igenom den interna kontrollen inom Forsvarets radioanstalt for
signalspaningsomradet. Radet har i samband med méten lopande fort
diskussioner med myndighetens ledning i dessa fragor. Myndigheten har
utifran de synpunkter som framforts utvecklat verksamheten for att
ytterligare forstarka integritetsskyddet. Integritetsskyddsradet har under
2016 inte funnit nagra skal att rapportera till Siun.

4 Slutsatser om signalspaning
och personlig integritet
For en demokratisk rattsstat ar det viktigt med ett vél fungerande

integritetsskydd. Signalspaning i forsvarsunderréttelseverksamhet &r
noga reglerad i lagar och forordningar, bland annat i syfte att vérna
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enskildas personliga integritet. Kontrollmyndigheten Siun har i uppgift
att kontrollera att Forsvarets radioanstalt foljer de aktuella
forfattningarna.

Siuns granskning enligt signalspaningslagen resulterade i en synpunkt
till Forsvarets radioanstalt.

Signalspaningsverksamheten dr en nddvéndig del av Sveriges forsvar
och skydd mot terrorism. Att Siun lamnar synpunkter som sékerstéller
efterlevnaden av signalspaningslagen, och samtidigt utvecklar och
forstarker integritetsskyddet vid signalspaningsverksamheten, ser
regeringen som en styrka.

Siun har inte lamnat nagra synpunkter eller forslag till &tgarder till
regeringen under 2016. En konstruktiv dialog om forbattringsatgarder
fors 16pande mellan Siun och Forsvarets radioanstalt. Regeringen anser
att det &r viktigt att denna dialog fortsétter. Regeringen bedémer att Siuns
inspektionsforberedelser med Forsvarets radioanstalt har fungerat vél
under 2016 och att Siun har fatt tillgang till den information som behdvts
for att 16sa uppdraget.

Regeringens uppfattning &r att systemet for att vdrna den personliga
integriteten vid signalspaning i forsvarsunderréttelseverksamhet fungerar
pa det sétt som avsetts i lagstiftningen. Forsvarets radioanstalt ska i sin
verksamhet beakta béde den personliga integriteten och myndighetens
uppgift att bedriva en effektiv forsvarsunderrattelseverksamhet.

Regeringen har som mal att stirka den personliga integriteten.
Regeringen understryker vikten av arbetet med att varna rattssakerheten
och den personliga integriteten vid signalspaning. Detta arbete ar en
standigt pagdende process. Regeringen ar dppen for att det framover kan
uppstd behov av fordjupade uppféljningar av signalspaningslagens
konsekvenser for den personliga integriteten.

Regeringen vill avslutningsvis, i detta sammanhang, upplysa om att
utredningen Behandling av personuppgifter inom Forsvarsmakten och
Forsvarets radioanstalt (F6 2017:03) gor en 6versyn av den lagstiftning
som géller for personuppgiftsbehandling inom Forsvarsmakten och
Forsvarets radioanstalt. Syftet med uppdraget ar att sékerstdlla att
lagstiftningen &r anpassad till den tekniska och legala utvecklingen. Den
av  Siun ldamnade synpunkten om  FoOrsvarets radioanstalts
personuppgiftsbehandling omfattas av dversynen. Utredningen ska
redovisa sitt uppdrag senast den 31 maj 2018.
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Regeringen beslutar skrivelse Integritetsskydd vid signalspaning i
forsvarsunderrattelseverksamhet



