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Propositionens huvudsakliga innehall

Regeringen foreslar att kameradvervakningslagen upphiavs och att en ny
lag om kamerabevakning infors. Genom den nya lagen forbéattras
mojligheterna  att anvdnda kamerabevakning samtidigt som
integritetsskyddet forstarks. Regleringen anpassas ocksa till de nya EU-
reglerna om dataskydd. Férslaget innebér bl.a. féljande.

Den nya lagen kommer bara att vara tillamplig ndr kameror anvénds
pa ett satt som innebar personbevakning.

Kravet pa tillstind begransas till myndigheter och vissa andra som
utfor uppgifter av allmént intresse.

Det blir lattare for Polismyndigheten och kommuner att fa tillstand till
kamerabevakning pé& offentliga platser, i brottsbekimpande eller
trygghetsskapande syften.

Polismyndigheten och Sakerhetspolisen far utokade mojligheter att
tillfalligt anvanda kamerabevakning utan tillstand vid risk for allvarlig
brottslighet.

Mojligheterna att fa tillstand till kamerabevakning bl.a. pa tdg och
stationer samt inom halso- och sjukvarden forbattras.

En upplysning inférs om att det vid arbetsgivares kamerabevakning av
arbetsplatser finns bestdimmelser om forhandlingsskyldighet i lagen
om medbestdmmande i arbetslivet.

En och samma myndighet ska prova fragor om tillstind och utdva
tillsyn enligt lagen.

Vidare foreslas vissa andringar i offentlighets- och sekretesslagen.
Lagandringarna foreslas trada i kraft den 1 augusti 2018.
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1 Forslag till riksdagsbeslut Prop. 2017/18:231

Regeringen foreslar att riksdagen antar regeringens forslag till
1. kamerabevakningslag,
2. lag om &ndring i offentlighets- och sekretesslagen (2009:400).



Prop. 2017/18:231 9 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till kamerabevakningslag

Harigenom foreskrivs?® foljande.

Allmanna bestammelser

18 Idenna lag finns bestdammelser om kamerabevakning som

—kompletterar Europaparlamentets och radets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphivande av direktiv 95/46/EG (allman
dataskyddsforordning), har benamnd EU:s dataskyddsforordning, och

— genomfor Europaparlamentets och radets direktiv (EU) 2016/680 av
den 27 april 2016 om skydd for fysiska personer med avseende pa
behoriga myndigheters behandling av personuppgifter for att férebygga,
forhindra, utreda, avsldja eller lagfora brott eller verkstélla straffrattsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphavande av
radets rambeslut 2008/977/RIF, har benamnt EU:s dataskyddsdirektiv.

I lagen finns ocksa bestammelser om sadan kamerabevakning som inte
omfattas av EU:s dataskyddsférordning eller EU:s dataskyddsdirektiv.

Lagens syfte

2 § Syftet med denna lag ar att tillgodose behovet av kamerabevakning
for berattigade andamal och att skydda fysiska personer mot otillbérligt
intrang i den personliga integriteten vid sadan bevakning.

Kamerabevakning

38 Med kamerabevakning avses

1. att en tv-kamera, ett annat optisk-elektroniskt instrument eller en
darmed jamforbar utrustning, utan att mandvreras pa platsen, anvands pa
ett sdtt som innebé&r varaktig eller regelbundet upprepad personbevakning,

2. att en separat teknisk anordning for avlyssning eller upptagning av
ljud anvands i samband med s&dan anvéindning av utrustning som avses i
1, eller

3. att en separat teknisk anordning anvands for att behandla bild- och
ljudmaterial som tagits upp med sadan utrustning som avses i 1 eller 2.

1 Jfr Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behériga myndigheters behandling av
personuppgifter for att férebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstalla straffréttsliga pafoljder, och det fria flodet av sddana uppgifter och om

6 upphavande av radets rambeslut 2008/977/RIF, i den ursprungliga lydelsen.



Lagens tillampningsomrade

4§ Lagen géller endast om

1. kamerabevakning enligt 3 § 1 eller 2 sker med utrustning som finns i
Sverige och den som bedriver bevakningen &r etablerad i Sverige eller i
tredjeland, eller

2. kamerabevakning enligt 383 avser behandling av bild- och
ljudmaterial som tagits upp vid bevakning som avses i 1 och behandlingen
utfors av den som bedriver bevakningen eller for hans eller hennes
rékning.

58 Lagen galler inte vid

1. kamerabevakning som en fysisk person utfér som ett led i en
verksamhet av rent privat natur eller som har samband med hans eller
hennes hushall,

2. hemlig kameradvervakning enligt 27 kap. rattegangsbalken eller
lagen (2007:979) om é&tgarder for att forhindra vissa sarskilt allvarliga
brott,

3. kamerabevakning som sker i en verksamhet som omfattas av
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen, eller

4. kamerabevakning som sker for journalistiska andamal eller for
akademiskt, konstnérligt eller litterart skapande.

Lagens forhallande till annan dataskyddsreglering

68 Utdver vad som foreskrivs i denna lag géller

1. EU:s dataskyddsforordning, lagen (2018:000) med kompletterande
bestdmmelser till EU:s dataskyddsforordning, foreskrifter som har
meddelats i anslutning till den lagen och andra foreskrifter som
kompletterar dataskyddsférordningen,

2. brottsdatalagen (2018:000), foreskrifter som har meddelats i
anslutning till den lagen och andra foreskrifter som genomfér EU:s
dataskyddsdirektiv, och

3. foreskrifter om sadan behandling av personuppgifter som inte
omfattas av  dataskyddsforordningens  eller  brottsdatalagens
tillampningsomrade.

Tillstand till kamerabevakning

Krav pa tillstand

78 Tillstand till kamerabevakning av en plats dit allmanheten har
tilltrade kravs, om bevakningen ska bedrivas av

1. en myndighet, eller

2. nagon annan an en myndighet vid utférande av en uppgift av allmant
intresse som foljer av lag eller annan forfattning, kollektivavtal eller beslut
som meddelats med stdd av lag eller annan forfattning.

Forutsattningar for tillstand

88 Tillstand till kamerabevakning ska ges om intresset av sadan
bevakning véger tyngre &n den enskildes intresse av att inte bli bevakad.
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Vid beddémningen av intresset av kamerabevakning ska det sarskilt
beaktas om bevakningen behdvs for att

1. forebygga, forhindra eller upptécka brottslig verksamhet eller utreda
eller lagfara brott pa en brottsutsatt plats eller pa en annan plats dér det av
sarskild anledning finns risk for angrepp pa nagons liv, hélsa eller trygghet
eller pd egendom,

2. forebygga, forhindra eller upptécka stérningar av allmén ordning och
sakerhet eller begransa verkningarna av sadana stérningar,

3. utdva kontrollverksamhet,

4. forebygga, forhindra eller upptdcka olyckor eller begransa
verkningarna av intraffade olyckor, eller

5. tillgodose andra darmed jamforliga andamal.

Vid beddmningen av den enskildes intresse av att inte bli bevakad ska
det sérskilt beaktas

1. hur bevakningen ska utforas,

2. om teknik som framjar skyddet av den enskildes personliga integritet
ska anvéndas, och

3. vilket omrade som ska bevakas.

Undantag fran tillstandskravet

9§ Tillstand till kamerabevakning kravs inte vid

1. bevakning som Polismyndigheten bedriver vid automatisk
hastighetsévervakning,

2. bevakning som sker for att skydda en byggnad, en annan anlaggning
eller ett omrade som enligt 484, 5815 eller 6§ forsta stycket
skyddslagen (2010:305) har forklarats vara skyddsobjekt, om bevakningen
endast omfattar skyddsobjektet eller ett omrade i dess omedelbara narhet,

3. bevakning som Forsvarsmakten bedriver fran ett fordon, fartyg eller
luftfartyg som ett led i en militér insats eller militar dvning eller som
behdvs for att prova utrustning for sadan bevakning,

4. bevakning som Trafikverket bedriver

a) av végtrafik,

b) av sjotrafik vid en rorlig bro,

c) vid en betalstation eller kontrollpunkt som avses i bilagorna till lagen
(2004:629) om tréngselskatt och som sker for att samla in uppgifter som
behdvs for att beslut om tréngselskatt ska kunna fattas och for att
kontrollera att sidan skatt betalas, eller

d)vid en betalstation pa allmian vdg som anvands vid uttag av
infrastrukturavgifter enligt lagen (2014:52) om infrastrukturavgifter pa
véag och som sker for att samla in uppgifter som behdvs for att beslut om
infrastrukturavgift ska kunna fattas och for att kontrollera att sadan avgift
betalas,

5. bevakning i en vagtunnel med &vervakningssystem som avses i lagen
(2006:418) om sakerhet i vagtunnlar och som bedrivs av ndgon annan
tunnelhallare &n Trafikverket,

6. bevakning i en tunnelbanevagn eller av en tunnelbanestation, om
bevakningen har till syfte att férebygga, forhindra eller upptécka brottslig
verksamhet eller utreda eller lagféra brott eller férebygga, forhindra eller
upptacka olyckor eller begrénsa verkningarna av intréffade olyckor,



7. bevakning i en lokal dar det bedrivs postverksamhet eller av omradet
omedelbart utanfor in- och utgangar till en sadan lokal, om bevakningen
har till syfte att forebygga, forhindra eller upptécka brottslig verksamhet
eller utreda eller lagfora brott,

8. bevakning i ett parkeringshus, om bevakningen har till syfte att
forebygga, forhindra eller upptacka brottslig verksamhet eller utreda eller
lagféra brott, och

9. bevakning som sker for sakerheten i trafiken eller arbetsmiljon fran
ett fordon, en maskin eller liknande for att forbattra sikten for foraren eller
anvandaren.

Tillfalliga undantag fran tillstAndskravet

10§ Kamerabevakning far ske utan att en ansékan om tillstand har gjorts

1.under hogst tre manader, vid bevakning som bedrivs av
Polismyndigheten eller Sakerhetspolisen, om det av sérskild anledning
finns risk for allvarlig brottslighet och syftet med bevakningen &r att
forebygga, forhindra eller upptécka sadan brottslig verksamhet eller utreda
eller lagfora sadana brott,

2.under hogst en manad, vid bevakning som bedrivs av
Polismyndigheten eller den som &r réddningsledare enligt lagen
(2003:778) om skydd mot olyckor, om bevakningen &r av vikt for att
avvdrja en dverhdngande fara for olycka, begrénsa verkningarna av en
intraffad olycka eller minska risken for nya olyckor, eller

3. under hogst en méanad, vid bevakning som bedrivs av den som &r
raddningsledare enligt lagen om skydd mot olyckor, om bevakningen ar
av vikt for att efterforska en forsvunnen person.

Om en ansokan om tillstdnd gors inom den tid som anges i forsta stycket,
far bevakningen bedrivas utan tillstand till dess att ansokan har provats.

Ansokan om tillstdnd

118 Enansokan om tillstand till kamerabevakning ska goras skriftligen
hos tillsynsmyndigheten.

Anstkan ska innehélla

1. uppgift om den som ska bedriva bevakningen och i férekommande
fall den som ska ha hand om bevakningen for tillstindshavarens rakning,

2. uppgift om bevakningens andamal,

3. en beskrivning av bevakningen, sérskilt den utrustning som ska
anvandas, var utrustningen ska placeras, det omrade eller typ av omrade
som ska bevakas och de tider da bevakning ska ske,

4.en beddmning av behovet av bevakningen och bevakningens
proportionalitet i forhallande till &ndamélet,

5. en bedémning av riskerna for intrng i den personliga integriteten och
en beskrivning av de atgéarder som planeras for att hantera riskerna, och

6. uppgift om de omstandigheter i Ovrigt som ar av betydelse for
prévningen av arendet.

Om sokanden inte ar en myndighet, ska ansokan innehalla uppgift om
den lag eller annan forfattning, kollektivavtal eller beslut som utgér den
rattsliga grunden for kamerabevakningen.
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Om bevakningen avser en arbetsplats, ska ett yttrande fran ett
skyddsombud, en skyddskommitté eller en organisation som foretrader
arbetstagarna pa arbetsplatsen lamnas in tillsammans med ansokan.

Yttrande av kommunen

12§ Innan tillsynsmyndigheten beslutar om tillstand till kamera-
bevakning ska den kommun dar bevakningen ska ske fa tillfalle att yttra
sig, om det av sérskild anledning behdvs ett yttrande.

Beslut om tillstand

13§ |Iettbeslut omtillstand till kamerabevakning ska det anges vem som
ska bedriva bevakningen och i forekommande fall vem som ska ha hand
om bevakningen for tillstandshavarens rakning.

Beslutet ska forenas med villkor om hur kamerabevakningen far
anordnas. Villkoren ska avse

1. bevakningens andamal,

2. den utrustning som far anvandas och var utrustningen far placeras,

3. det omréde eller typ av omrade som far bevakas och de tider da
bevakning far ske, och

4. upplysning om bevakningen, bevarande eller annan behandling av
bilder eller ljud och andra forhallanden som har betydelse for att skydda
enskildas personliga integritet, om sadana villkor behdvs for tillstandet.

Ett tillstand far meddelas for en begransad tid.

Andrade férhallanden

148 Om forutsattningarna  for et  tillstind  &ndras,  far
tillsynsmyndigheten besluta om nya villkor eller, om férutsattningarna for
tillstand inte langre ar uppfyllda, aterkalla tillstandet.

Upplysning om kamerabevakning och enskildas ratt till
information
Krav pa upplysning
158 Upplysning om kamerabevakning ska lamnas genom tydlig
skyltning eller p& nagot annat verksamt sétt.

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sérskild
upplysning lamnas om detta.

Bestdmmelser om ratten till information om den personuppgifts-

behandling som kamerabevakningen innebdr finns i EU:s dataskydds-
forordning och andra foreskrifter som anges i 6 8.

Undantag fran upplysningskravet och ratten till information

16 8 Upplysning om kamerabevakning och information om den
personuppgiftsbehandling som kamerabevakningen innebér behdver inte
[&mnas vid

1. bevakning som Polismyndigheten bedriver vid automatisk
hastighetsvervakning,



2. bevakning som bedrivs i bradskande fall fran ett luftfartyg av Prop. 2017/18:231
Polismyndigheten eller S&kerhetspolisen, om det av sarskild anledning
finns risk for allvarlig brottslighet och syftet med bevakningen &r att
forebygga, forhindra eller upptacka sadan brottslig verksamhet eller utreda
eller lagfora sadana brott,

3. bevakning som sker for att skydda en byggnad, en annan anl&ggning
eller ett omrade som enligt 484, 5815 eller 6§ forsta stycket
skyddslagen (2010:305) har forklarats vara skyddsobjekt, om bevakningen
endast omfattar skyddsobjektet eller ett omrade i dess omedelbara narhet,

4. bevakning som Forsvarsmakten bedriver fran ett fordon, fartyg eller
luftfartyg som ett led i en militar insats eller militar 6vning eller som
behdvs for att prova utrustning for sddan bevakning,

5. bevakning som bedrivs i bréddskande fall fran ett luftfartyg av
Polismyndigheten eller den som &r réddningsledare enligt lagen
(2003:778) om skydd mot olyckor, om bevakningen &r av vikt for att
avvdrja en dverhdngande fara for olycka, begrénsa verkningarna av en
intréffad olycka eller minska risken fér nya olyckor, och

6. bevakning som bedrivs av den som &r rdddningsledare enligt lagen
om skydd mot olyckor, om bevakningen &r av vikt for att efterforska en
forsvunnen person.

Undantagen i forsta stycket géller inte om ljud ska avlyssnas eller tas
upp vid kamerabevakningen.

Undantag i enskilda fall

17§ Om det finns synnerliga skal far tillsynsmyndigheten i enskilda fall
besluta om undantag frén upplysningskravet och rétten till information om
den personuppgiftsbehandling som kamerabevakningen innebér.

Anstkan om undantag

18§ En ansokan om sddant undantag som avses i 17 § ska goras
skriftligen hos tillsynsmyndigheten.

Ansgkan ska innehdlla uppgift om den som ska bedriva
kamerabevakningen och i forekommande fall den som ska ha hand om
bevakningen for hans eller hennes rékning samt skélen for ansdkan.

Om bevakningen avser en arbetsplats, ska ett yttrande fran ett
skyddsombud, en skyddskommitté eller en organisation som foretrader
arbetstagarna pa arbetsplatsen lamnas in tillsammans med ansékan.

Yttrande av kommunen

19§ Innan tillsynsmyndigheten beslutar om sadant undantag som avses
i 17 §, ska den kommun déar kamerabevakningen ska ske fa tillfalle att yttra
sig, om bevakningen avser en plats dit allménheten har tilltrdde och det av
sérskild anledning behdvs ett yttrande.

Beslut om undantag

20 8§ |1 ett beslut om undantag enligt 17 § ska det anges vem som ska
bedriva kamerabevakningen och i forekommande fall vem som ska ha

11
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med de villkor som behdvs och far meddelas for en begransad tid.

Om forutsattningarna for ett beslut om undantag é&ndras, far
tillsynsmyndigheten besluta om nya villkor eller, om forutsattningarna for
ett sadant beslut inte langre ar uppfyllda, aterkalla beslutet.

Forhandlingsskyldighet for arbetsgivare

218 | frdga om arbetsgivares beslut om kamerabevakning av en
arbetsplats, finns bestdammelser om forhandlingsskyldighet i 11-14 §§
lagen (1976:580) om medbestdmmande i arbetslivet.

Tystnadsplikt och utlamnande av uppgifter

22§ Den som tar befattning med en uppgift som har inhdmtats genom
kamerabevakning fér inte obehdrigen réja eller utnyttja det som han eller
hon pa detta satt har fatt veta om négon enskilds personliga forhéallanden.

I det allménnas verksamhet tilldmpas offentlighets- och sekretesslagen
(2009:400) i stéllet for forsta stycket.

Tillsyn, sanktionsavgifter och skadestand
Tillsynsmyndighet

23§ Den myndighet som regeringen bestdmmer utdvar tillsyn éver
kamerabevakning enligt denna lag.

Befogenheter

24 § Bestdmmelser om tillsynsmyndighetens befogenheter i EU:s
dataskyddsfoérordning och de foreskrifter som anges i 6 § ska galla aven
vid tillsynen dver att denna lag foljs.

Sanktionsavgifter

25§ Tillsynsmyndigheten far ta ut en sanktionsavgift av den som
bedriver kamerabevakning och

1. bryter mot tillstdndskravet i 7 §,

2. inte foljer villkor i ett beslut om tillstdnd som har meddelats med stod
av 13 eller 14 8§,

3. bryter mot upplysningskravet i 15 §, eller

4. inte foljer villkor i ett beslut om undantag som har meddelats med
stod av 20 8.

26 § Vid beslut om sanktionsavgift ska artikel 83.1, 83.2 och 83.3i EU:s
dataskyddsfoérordning, i den ursprungliga lydelsen, och 6 kap. 4-7 8§
lagen (2018:000) med kompletterande bestdmmelser till EU:s
dataskyddsforordning tillampas. Vid kamerabevakning som omfattas av
brottsdatalagen (2018:000) ska i stallet 6 kap. 3 § tredje stycket och 6 kap.
4-9 8§ den lagen tillampas.
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storlek bestdmmas med tillampning av artikel 83.4 i EU:s dataskydds-
forordning, i den ursprungliga lydelsen, eller, i fraga om myndigheter, med
tillampning av den lagre avgiftsnivan i 6 kap. 2 § andra stycket lagen
(2018:000) med  kompletterande  bestdmmelser  till  EU:s
dataskyddsforordning. Vid kamerabevakning som omfattas av
brottsdatalagen ska avgiftens storlek i stallet bestimmas med tillimpning
av 6 kap. 3 § forsta stycket den lagen.

Vid sadana overtradelser som avses i 25 § 3 och 4 ska avgiftens storlek
bestammas med tillampning av artikel 83.5 i EU:s dataskyddsférordning,
i den ursprungliga lydelsen, eller, i frdga om myndigheter, med
tillampning av den hogre avgiftsnivan i 6 kap. 2 § andra stycket lagen med
kompletterande bestammelser till EU:s dataskyddsforordning. Vid
kamerabevakning som omfattas av brottsdatalagen ska avgiftens storlek i
stallet bestdimmas med tillampning av 6 kap. 3 § andra stycket den lagen.

Skadestand

28 § Vid dvertrédelse av bestdmmelser i denna lag eller av beslut som
har meddelats med stdd av lagen ska bestdmmelser om rétt till erséttning i
artikel 82 i EU:s dataskyddsforordning tillampas. Vid kamerabevakning
som omfattas av brottsdatalagen (2018:000) ska i stéllet 7 kap. 1 § den
lagen tilldmpas.

Overklagande

29§ Tillsynsmyndighetens beslut enligt denna lag far 6verklagas till
allmédn  forvaltningsdomstol.  Néar ett beslut  overklagas, &r
tillsynsmyndigheten motpart i domstolen.

Beslut om tillstand till kamerabevakning och om undantag enligt 20 §
far overklagas aven av den kommun dér bevakningen ska ske och, om
bevakningen ska avse en arbetsplats, av en organisation som foretrader
arbetstagarna pé arbetsplatsen.

Provningstillstand kravs vid 6verklagande till kammarratten.

1. Denna lag trader i kraft den 1 augusti 2018.

2. Genom lagen upphévs kameradvervakningslagen (2013:460).

3. Tillstdnd till kameradvervakning som har beslutats enligt den
upphavda lagen och som avser kamerabevakning som omfattas av kravet
pé tillstdnd i den nya lagen géller fortfarande. Ovriga tillstdnd som har
beslutats enligt den upphévda lagen galler inte l&ngre.

4. Anmélningar som har gjorts enligt den upphévda lagen géller inte
langre.

5. Beslut om undantag fran upplysningskravet som har fattats enligt 27 §
tredje stycket den upphévda lagen galler som ett beslut om undantag fran
upplysningskravet och ratten till information enligt 17 § den nya lagen.

6. Arenden som har inletts hos lansstyrelserna enligt den upphavda lagen
men &nnu inte har avgjorts ska dverlamnas till den myndighet som utévar
tillsyn 6ver kamerabevakning enligt den nya lagen.
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7.0m ett beslut som har fattats enligt den upphévda lagen har
overklagats av ndgon annan &n tillsynsmyndigheten enligt den nya lagen,
&r tillsynsmyndigheten motpart i domstolen.

8. Aldre foreskrifter om straff galler fortfarande for Gvertradelser som
har skett fore ikrafttradandet.



2.2 Forslag till lag om &ndring i offentlighets- och
sekretesslagen (2009:400)

Harigenom foreskrivs i fraga om offentlighets- och sekretesslagen

(2009:400)

dels att 32 kap. 3 § ska ha féljande lydelse,

dels att rubriken narmast efter 32 kap. 2 § ska lyda "Kamerabevakning”.

32 kap.
38!

Sekretess galler for sadan
uppgift om en enskilds personliga
forhallanden som har inhamtats
genom kameradvervakning som
avses i kameradvervakningslagen
(2013:460), om det inte star klart
att uppgiften kan rojas utan att
den enskilde eller nagon
narstaende till denne lider men.

Sekretess galler for sadan
uppgift om en enskilds personliga
forhallanden som har inhamtats
genom kamerabevakning som
avses i kamerabevakningslagen
(2018:000), om det inte star klart
att uppgiften kan rdjas utan att
den enskilde eller nagon
narstaende till denne lider men.

Sekretessen enligt forsta stycket galler hos en domstol i dess
rattskipande eller rattsvardande verksamhet endast om det kan antas att
den enskilde eller ndgon narstaende till denne lider men om uppgiften

rojs.

For uppgift i en allman handling géller sekretessen i hogst sjuttio ar.

1. Denna lag tréder i kraft den 1 augusti 2018.

2. Aldre foreskrifter galler fortfarande for uppgift som har inhdmtats

fore ikrafttradandet.

! Senaste lydelse 2013:461.

Prop. 2017/18:231
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Arendet och dess beredning

Regeringen beslutade den 26 november 2015 att ge en sérskild utredare i
uppdrag att utreda vissa fragor om kamera6vervakning (dir. 2015:125).
Det overgripande syftet med utredningen var att sékerstdlla att
kameradvervakning kan anvéndas dér det behdvs for att bek&mpa brott och
samtidigt garantera ett starkt skydd for den personliga integriteten.

Den 27 april 2016 utfardades Europaparlamentets och radets férordning

(EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flddet av sddana uppgifter
och om upphéavande av direktiv 95/46/EG (allméan dataskyddsférordning),
nedan kallad dataskyddsforordningen. Dataskyddsférordningen, som
borjar tillampas den 25 maj 2018, finns i svensk lydelse i bilaga 1.
Samtidigt med dataskyddsférordningen antogs Europaparlamentets och
radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behdriga myndigheters behandling av
personuppgifter for att forebygga, forhindra, utreda, avsldja eller lagfora
brott eller verkstalla straffrattsliga paféljder, och det fria flodet av sadana
uppgifter och om upphéavande av radets rambeslut 2008/977/RIF, nedan
kallat det nya dataskyddsdirektivet. Direktivet finns i svensk lydelse i
bilaga 2.
Genom tillaggsdirektiv den 16 juni 2016 vidgades utredningens uppdrag
till att avse en analys av hur regleringen i kameradvervakningslagen
(2013:460) bor anpassas till den nya EU-réttsliga dataskyddsregleringen
(dir. 2016:54).

Utredningen, som antog namnet Utredningen om kameradvervakning —
brottshekdmpning och integritetsskydd (Ju 2015:14), éverlamnade i juni
2017 betédnkandet En ny kamerabevakningslag (SOU 2017:55). En
sammanfattning av betdnkandet finns i bilaga 3. Utredningens lagforslag
finns i bilaga 4. Betdnkandet har remisshehandlats. En forteckning dver
remissinstanserna finns i bilaga 5. Remissvaren finns tillgangliga i
Justitiedepartementet (dnr Ju2017/05495/L6).

Riksdagen har tillkdnnagett att regeringen bor Overvéga att infora ett
undantag fran tillstandsplikten nar det galler kameradvervakning av vilt
(bet. 2014/15:JuU15 punkt 9, rskr. 2014/15:139). Riksdagen har darefter
tillkdnnagett att regeringen snarast bor ga riksdagens tidigare beslut till
mates och aterkomma med ett forslag om att ersétta tillstandsplikten for
kameradvervakning med ett anmélningsférfarande (bet. 2016/17:MJU4
punkt 3, rskr. 2016/17:26 och rskr. 2016/17:27). Fragorna behandlas i
avsnitt 6.2. Genom forslagen i denna proposition anser regeringen att
riksdagsskrivelserna med tillkdnnagivandena &r slutbehandlade.

Riksdagen har tillkdnnagett for regeringen att det &r viktigt att
astadkomma en ordning som gor det mojligt for polisen att i storre
utstrackning an i dag anvanda kameraGvervakning i omraden som ar
utsatta for allvarlig brottsligheten (bet. 2016/17:JuUl17 punkt 1,
rskr. 2016/17:212). Fragan behandlas i avsnitt 6.

Riksdagen har ocksa tillkannagett for regeringen att polisens tillstandskrav
for kameradvervakning ska tas bort och ersattas av en anmélningsplikt
senast i samband med att den nya kamerabevakningslagen trader i kraft
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behandlas i avsnitt 6.2.

Lagradet

Regeringen beslutade den 8 mars 2018 att inhdamta Lagradets yttrande Gver
det lagforslag som finns i bilaga 6. Lagradets yttrande finns i bilaga 7.
Lagradet ldmnade forslaget utan erinran. | forhéllande till
lagradsremissens lagforslag har det gjorts en andring i 9 § punkten 4 ¢ med
anledning av férordningen om ikrafttrdédande av lagen (2016:1009) om
andring i kameradvervakningslagen.

4 Gallande ritt och pidgéende reformarbete

4.1 Den generella regleringen om skydd for
personuppgifter

4.1.1 Europakonventionen och Europaradets
dataskyddskonvention

Europakonventionen

Ratten till respekt for den personliga integriteten ingar som en del i ratten
till respekt for privatlivet enligt den europeiska konventionen den
4 november 1950 angaende skydd for de manskliga réttigheterna och de
grundldggande friheterna  (Europakonventionen). Av artikel 8 i
Europakonventionen foljer att var och en har rétt till respekt for sitt privat-
och familjeliv, sitt hem och sin korrespondens. En offentlig myndighet far
inte inskranka atnjutandet av denna rattighet annat an med stod av lag och
om det i ett demokratiskt samhalle & nddvandigt med hénsyn till statens
sakerhet, den allménna sékerheten, landets ekonomiska valstand eller till
forebyggande av oordning eller brott eller till skydd for halsa eller moral
eller for andra personers fri- och réttigheter.

Europakonventionen &r inkorporerad i svensk ratt genom lagen
(1994:1219) om den europeiska konventionen angdende skydd for de
manskliga réttigheterna och de grundldggande frineterna. Av 2 kap. 19 §
regeringsformen, forkortad RF, framgar att lag eller annan foreskrift inte
far meddelas i strid med Sveriges ataganden pa grund av
Europakonventionen.

Europaradets dataskyddskonvention

Inom Europaradet antogs ar 1981 en konvention (nr 108) om skydd for
enskilda vid automatisk databehandling av personuppgifter, den s.k.
dataskyddskonventionen. Konventionens syfte ar att sékerstalla den
enskildes rétt till personlig integritet i samband med automatiserad
behandling av personuppgifter. Regleringen kan ses som en precisering av
skyddet enligt artikel 8 i Europakonventionen nér det galler automatiserad
behandling av personuppgifter. Samtliga medlemsstater i EU har tilltratt

17



Prop. 2017/18:231  konventionen. Inom Europaradet pagéar for narvarande en Gversyn av

18

konventionen.

4.1.2 EU:s nuvarande dataskyddsreglering

EU:s stadga om de grundlaggande réattigheterna

Enligt artikel 6.1 i fordraget om Europeiska unionen ska EU:s stadga om
de grundl&ggande rattigheterna ha samma réttsliga varde som férdragen. |
stadgan bekréftas de rattigheter som har sin grund i medlemsstaternas
gemensamma forfattningstraditioner och internationella forpliktelser,
Europakonventionen, unionens och Europarddets sociala stadgor samt
rattspraxis vid Europeiska unionens domstol och Europeiska domstolen
for de manskliga rattigheterna. Stadgans huvudsakliga syfte ar att kodifiera
de grundl&dggande fri- och rattigheter som EU redan erkénner.

| stadgans artikel 7 foreskrivs, efter forebild i artikel 8 i Europa-
konventionen, att var och en har rétt till respekt for sitt privatliv och
familjeliv, sin bostad och sin korrespondens. Av artikel 8 foljer vidare att
var och en har rétt till skydd for personuppgifter. Rattighetens innebdrd &r
att personuppgifter ska behandlas lagenligt for bestamda andamal och pa
grundval av den berorda personens samtycke eller ndgon annan legitim
och lagenlig grund. Vidare har var och en ratt att fa tillgang till insamlade
uppgifter som rér honom eller henne och att fa rattelse av dem. En
oberoende myndighet ska kontrollera att dessa regler efterlevs. Av
artikel 51 framgér att stadgan riktar sig till medlemsstaterna nar de
tillampar unionsratten.

Enligt artikel 52 maste varje begransning i utdvandet av de fri- och
rattigheter som erkénns i stadgan vara foreskriven i lag och vara férenlig
med det vasentliga innehallet i dessa fri- och rattigheter. Begransningar
far, med beaktande av proportionalitetsprincipen, goras endast om de ar
nodvandiga och faktiskt svarar mot mal av allmént samhéllsintresse som
erkénns av unionen eller behovet av skydd for andra manniskors fri- och
rattigheter. | den man en rattighet som erkanns i stadgan motsvarar en
rattighet som ocksa garanteras i Europakonventionen ska rattigheten i
stadgan ha samma innebérd och rackvidd som i konventionen.

1995 ars dataskyddsdirektiv och dataskyddsrambeslutet

Den i nuldget tillampliga allménna regleringen inom EU om skydd av
personuppgifter finns i Europaparlamentets och radets direktiv 95/46/EG
av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter
(dataskyddsdirektivet). Direktivet syftar till att garantera en i alla
medlemsstater hdg och likvardig skyddsnivd nar det galler enskilda
personers fri- och rattigheter med avseende pa behandling av
personuppgifter samt att framja ett fritt flode av personuppgifter mellan
medlemsstaterna i EU. Dataskyddsdirektivet géller inte fér behandling av
personuppgifter pd omraden som faller utanfér gemenskapsratten, t.ex.
allman sakerhet och forsvar samt statens verksamhet pa straffrattens
omrade.
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personuppgifter som behandlas inom ramen fér polissamarbete och
straffrattsligt samarbete (dataskyddsrambeslutet) &r, som namnet antyder,
tillampligt pa informationsutbyte dver granserna. Dataskyddsrambeslutet
géller daremot inte for rent nationell personuppgiftsbehandling inom
exempelvis  polisens ~ omrade.  Fran  dataskyddsrambeslutets
tillampningsomrade undantas ocksa personuppgiftsbehandling inom
omradet nationell sikerhet. P& detta omrade finns det séledes inte ndgon
EU-gemensam reglering avseende behandling av personuppgifter.

Bade dataskyddsdirektivet och dataskyddsrambeslutet kommer under
varen 2018 att ersittas av nya regelverk (se avsnitt 4.2).

4.1.3 Regeringsformen

Av malsattningsstadgandet i 1 kap. 2 8 RF framgar att den offentliga
makten ska utdvas med respekt for den enskilda méanniskans frihet och
vardighet samt att det allménna ska vérna den enskildes privatliv och
familjeliv. Vidare foljer av 2 kap. 6 § andra stycket RF att var och en
gentemot det allmanna ar skyddad mot betydande intrdng i den personliga
integriteten, som sker utan samtycke och innebér 6Gvervakning eller
kartlaggning av den enskildes personliga forhallanden. Begransningar i
denna réttighet far endast goras i lag och under de forutsattningar som
anges i 2 kap. 21 och 22 88 RF.

414 Personuppgiftslagen

Dataskyddsdirektivet har genomforts i svensk ratt huvudsakligen genom
personuppgiftslagen (1998:204), forkortad PUL. Bestdmmelserna i
personuppgiftslagen har till syfte att skydda ménniskor mot att deras
personliga integritet krdnks genom behandling av personuppgifter
Personuppgiftslagen foljer i princip dataskyddsdirektivets struktur och
innehéller liksom direktivet bestammelser om bl.a. personuppgiftsansvar,
grundléggande krav for behandling av personuppgifter, information till
den registrerade, skadestand och straff.

Personuppgiftslagen &r tillamplig dven utanfor EU-rattens omrade och
galler bade for myndigheter och enskilda som behandlar personuppgifter.
Personuppgiftslagen ar samtidigt subsidiér, vilket innebdr att lagens
bestammelser inte ska tillampas om det finns avvikande bestdmmelser i en
annan lag eller forordning. Det finns en stor mingd sadana bestammelser
i sektorsspecifika forfattningar som framst reglerar hur olika myndigheter
far behandla personuppgifter. Det finns ocksa andra typer av forfattningar
med sérreglering av viss personuppgiftsbehandling, t.ex. reglerar
kameradvervakningslagen viss anvéndning av dvervakningskameror och
den personuppgiftsbehandling som detta innebér.
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reform

421 Dataskyddsférordningen

Den 27 april 2016 antogs EU:s dataskyddsférordning. Férordningen utgor
en ny generell reglering for personuppgiftsbehandling inom EU och
ersatter det nuvarande dataskyddsdirektivet fran och med den 25 maj 2018.
Det huvudsakliga syftet med férordningen &r att ytterligare harmonisera
och effektivisera skyddet for personuppgifter for att forbattra den inre
marknadens funktion och dka enskildas kontroll ver sina personuppgifter.
Trots att dataskyddsforordningen, till skillnad fran dataskyddsdirektivet,
ar direkt tillamplig innehéller den méanga bestimmelser som forutsatter
eller ger utrymme for kompletterande nationella bestdmmelser av olika
slag.

Regeringen har den 15 februari 2018 beslutat propositionen Ny
dataskyddslag, prop. 2017/18:105. | propositionen foreslds bl.a. att
personuppgiftslagen ska upphdvas och att de i forhallande till
dataskyddsforordningen kompletterande bestammelser som &r av generell
karaktér ska samlas i en ny 6vergripande nationell reglering om dataskydd,
lagen (2018:000) med kompletterande bestdmmelser till EU:s
dataskyddsforordning, nedan kallad dataskyddslagen. Den nya lagen
foreslas trada i kraft den 25 maj 2018.

4.2.2 Ett nytt dataskyddsdirektiv

Samtidigt med dataskyddsférordningen antogs det nya dataskyddsdirektivet
som innehaller sérregler for sddan personuppgiftsbehandling som behériga
myndigheter utfor i syfte att forebygga, forhindra, utreda, avsloja eller
lagfora brott eller verkstélla straffrattsliga paféljder, inklusive att skydda
mot samt forebygga och forhindra hot mot den allménna sakerheten.
Direktivet ska vara genomfort i svensk rétt senast den 6 maj 2018.

Utredningen om 2016 &rs dataskyddsdirektiv (Ju 2016:06) har haft i
uppdrag att foresla hur direktivet ska genomforas i svensk ratt i en ny
ramlagstiftning med bestdmmelser om skydd av personuppgifter inom
direktivets tillampningsomrade (dir. 2016:21). Utredningen lamnade i april
2017 forslag till en sddan lagstiftning, kallad brottsdatalagen, i
delbetdnkandet Brottsdatalag (SOU 2017:29). Den 4 oktober 2017
lamnade utredningen sitt slutbetdnkande Brottsdatalag — kompletterande
lagstiftning (SOU 2017:74). Slutbetankandet innehaller bl.a. forslag till de
forfattningsandringar som kravs for att anpassa vissa centrala forfattningar
om réattsvasendets behandling av personuppgifter till de nya
forutséttningarna. Regeringen har den 1 mars 2018 beslutat
lagradsremissen Ny brottsdatalag. Brottsdatalagen foreslas trada i kraft
den 1 augusti 2018. Regeringen har den 5 april 2018 beslutat
lagradsremissen  Brottsdatalag —  kompletterande  lagstiftning.
Lagandringarna foreslas trada i kraft den 1 januari 2019.



4.3 Kameradvervakningslagen

Sdrskilda regler for anvéndning av Gvervakningskameror har funnits i
svensk ratt sedan 1977 da lagen (1977:20) om TV-dvervakning infordes.
Regelverket har dérefter setts Gver ett antal ganger och bl.a. anpassats till
EU:s nuvarande dataskyddsdirektiv. Kameradvervakningslagen tradde i
kraft den 1 juli 2013. Dessforinnan reglerades kameradvervakning i tva
lagar: lagen (1998:150) om allmédn kameradvervakning och
personuppgiftslagen. Syftet med den nya lagen var att modernisera
regleringen av kameradvervakning pé ett satt som skulle sakerstalla
balansen mellan intresset av att anvdnda kameradvervakning for
berattigade andamal och intresset av att skydda den enskildes integritet
(propositionen En ny kameradvervakningslag, prop. 2012/13:115).

4.3.1  Definitioner och tillampningsomrade

Kameradvervakningslagen innehaller bestimmelser om kameradvervak-
ning, dvs. anvandning av Overvakningskameror och &vrig Over-
vakningsutrustning. Syftet med lagen &r att tillgodose behovet av
kameradvervakning for berattigade andamal samtidigt som enskilda
skyddas mot otillborliga intrang i den personliga integriteten (1 §). Lagen
galler i stallet for personuppgiftslagen (6 §).

| kameradvervakningslagen finns ett antal definitioner (2 8), déribland
av begreppet Overvakningskameror. Med Overvakningskameror avses
enligt lagen tv-kameror, andra optisk-elektroniska instrument och déarmed
jamforbara utrustningar som ar uppsatta sa att de, utan att manovreras pa
platsen, kan anvandas for persondvervakning samt separata tekniska
anordningar for avlyssning eller upptagning av ljud vilka i samband med
anvandning av sadan utrustning anvands for persondvervakning.

Kravet att kameran ska vara uppsatt innebér att placeringen av kameran
ska ha en viss varaktighet. En kamera som endast anvénds helt kortvarigt
ar darmed inte en 6vervakningskamera som omfattas av lagen. Att kameran
ska kunna anvindas utan att mandvreras pa platsen innebar att den
fortlépande hanteringen av utrustningen inte ska ske pa plats. Lagen &r alltsa
inte tillamplig pd handhallna kameror. Endast det forhallandet att en
kamera satts i gang pa stillet eller fungerar med inbyggd automatik
innebar inte att den mandvreras pé platsen och att lagen inte &r tillamplig.
Med persondvervakning avses att personer kan identifieras genom
Overvakningen. For att en méjlighet till identifiering ska anses foreligga
kravs att sddana kannetecken kan iakttas som gor att man utan storre
osdkerhet kan skilja de personer som iakttas fran andra personer. S& &r
fallet om hela personen eller personens ansikte syns tydligt. Aven sadant
som utmérkande Kkladsel, speciella kroppsrorelser eller sérskild
kroppskonstitution kan mdéjliggdra identifiering.

Kameradvervakningslagen géller vid kameradvervakning med
Overvakningskameror som ar uppsatta i Sverige, om den som bedriver
Overvakningen &r etablerad i Sverige eller i tredjeland. Med tredjeland
avses en stat som varken ingdr i EU eller ar ansluten till EES (2 §). Lagen
galler ocksa vid behandling av bild- och ljudmaterial som tagits upp vid
sadan &vervakning, om behandlingen utfors av den som bedriver
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inte vid kameradvervakning av en plats dit allménheten inte har tilltrade,
om dvervakningen bedrivs av en fysisk person som ett led i en verksamhet
av rent privat natur (58). Undantaget kan tex. omfatta
kameradvervakning i en privatbostad nér dvervakningen bedrivs av den
som bor déar. Lagen géller inte heller vid hemlig kameradvervakning enligt
rattegangsbalken eller lagen (2007:979) om atgarder for att forhindra vissa
sarskilt allvarliga brott (48). Sedan den 1 augusti 2017 ar
kameradvervakning som sker frdn obemannade luftfartyg, s.k. dronare,
undantagna fran lagens tillampningsomrade om 6vervakningen bedrivs av
nagon annan &n en myndighet (propositionen Kameradvervakningslagen
och moéjligheterna att anvanda drdnare, prop. 2016/17:182).

4.3.2 Kameradvervakning av platser dit allméanheten
har tilltrade

Tillstdndsplikt som huvudregel

Lagen skiljer mellan kameradvervakning av en plats dit allménheten har
tilltrade och kameradvervakning av en plats dit allménheten inte har
tilltrade. For kameradvervakning av platser dit allménheten har tilltrade
géller mer detaljerade bestdmmelser som bl.a. innebér att det som
huvudregel kravs tillstand for att dvervakningen ska vara tillaten (8 8).
Denna skiljelinje har funnits sedan lang tid tillbaka och begreppet plats dit
allmanheten har tilltrade har blivit foremal for en omfattande praxis. Till
platser dit allménheten har tilltrdde rdknas exempelvis gator, torg, parker,
butiker, banker, restauranger, biografer och badhus. Aven bussar i allman
kommunikation och taxibilar har ansetts vara platser till vilka allménheten
har tilltrade. De flesta utrymmen inne i skolor och
gemensamhetsutrymmen i flerfamiljshus anses daremot inte vara platser
dit allmanheten har tilltrade. Detsamma galler manga arbetsplatser
(se prop. 2012/13:115 s. 28).

Tillstand till kameradvervakning ska ges om intresset av sadan
dvervakning vager tyngre &n den enskildes intresse av att inte bli
dvervakad (9 8). Vid beddmningen av intresset av kameradvervakning ska
det sdrskilt beaktas om @vervakningen behdvs for att forebygga, avsloja
eller utreda brott, forhindra olyckor eller andra darmed jamforliga andamal.
Vid bedémningen av den enskildes intresse av att inte bli 6vervakad ska det
sérskilt beaktas hur 6vervakningen ska utfdras, om teknik som framjar
skyddet av den enskildes personliga integritet anvands och vilket omrade
som ska fvervakas.

Undantag fran tillstandsplikten

Det finns vissa undantag fran tillstindsplikten (10 8). Tillstand krévs inte
vid dvervakning som sker med en dvervakningskamera som for sakerheten
i trafiken eller arbetsmiljon ar uppsatt pa ett fordon, en maskin eller
liknande for att forbattra sikten for foraren eller anvéndaren.

Vidare ar viss dvervakning som bedrivs av Trafikverket tillstandsfri. Det
galler vagtrafikdvervakning och &vervakning vid betalstationer for
trangselskatt och infrastrukturavgifter. Tillstdnd kravs inte heller vid
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an Trafikverket, vid 6vervakning som Polismyndigheten bedriver vid
automatisk hastighetsovervakning eller vid 6vervakning till skydd for
vissa skyddsobjekt. Undantag fran tillstandsplikten galler vidare vid
Gvervakning som Férsvarsmakten bedriver fran fordon, fartyg eller
luftfartyg som ett led i en militdr insats eller militdr 6vning eller som
behdvs for att prova utrustning for sadan 6vervakning.

Slutligen krévs det inte tillstdnd vid Overvakning i kasinon, om
Overvakningen har till syfte att forebygga, avsléja eller utreda brott eller
I6sa tvister om spel mellan spelare och den som anordnar spelet.

Tillfalliga undantag fran tillstdndsplikten

I nagra fall far kameradvervakning bedrivas under hdgst en manad utan att
ansokan om tillstand har gjorts (11 8). Det galler 6vervakning som bedrivs
av Polismyndigheten eller raddningsledare, om dvervakningen ar av vikt
for att avvarja en hotande olycka eller for att begransa verkningarna av en
intraffad olycka. Det galler ocksa Gvervakning som bedrivs av
réddningsledare, om Overvakningen &r av vikt for att efterforska en
forsvunnen person. Slutligen géller det &vervakning som bedrivs av
Polismyndigheten eller Sékerhetspolisen, om det av sarskild anledning finns
risk for att allvarlig brottslighet som innebér fara for liv eller hélsa eller
for omfattande forstorelse av egendom kommer att utévas pa en viss plats
och syftet med dvervakningen ar att forebygga eller férhindra brott.

Om ansokan om tillstdnd gors inom en manad fran det att dvervakningen
inleds, far overvakningen bedrivas utan tillstdnd till dess att ansokningen
har provats.

Kameradvervakning efter anmélan

Kameradvervakning av vissa sarskilda platser dit allménheten har tilltrade
ar tilldten efter endast en anmalan till lansstyrelsen (12—15 88). For
kameradvervakning av dessa platser kravs alltsa inte nagot tillstind. En
Gvervakningskamera far efter anmalan séttas upp i en banklokal, en lokal
hos ett kreditmarknadsforetag eller ett postkontor eller i omradet
omedelbart utanfér in- och utgangar till en sidan lokal. Detsamma galler
vid uttagsautomater eller liknande anordningar. Vidare far en
dvervakningskamera sattas upp efter anmalan i en butikslokal eller i en yta
i en butikslokal d&r det bedrivs bankverksamhet genom ombud eller
postverksamhet. Motsvarande géller for kameradvervakning i en
tunnelbanevagn eller av en tunnelbanestation samt i parkeringshus.

Kameragvervakning efter anmalan ar dock bara tillaten om vissa sarskilt
angivna forutsattningar ar uppfyllda. T.ex. maste kamera6vervakningen ha
till enda syfte att forebygga, avsloja eller utreda brott eller, vad géller
Overvakning i en tunnelbanevagn eller av en tunnelbanestation, att
forhindra olyckor eller begrénsa verkningarna av en olycka. For butiker
kravs vidare bl.a. att den som avser att bedriva évervakning har ingatt en
skriftlig 6verenskommelse om 6vervakningen med skyddsombudet,
skyddskommittén eller en organisation som foretrader de anstillda pa
arbetsplatsen.
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En ansokan om tillstand till kameradvervakning ska goras hos lans-
styrelsen i det lan dar overvakningen ska ske (16 §). En anstkan ska
innehdlla vissa angivna uppgifter (16 och 17 §8) och ett beslut om tillstand
ska forenas med villkor om hur kameradvervakningen far anordnas (19 §).
Villkoren ska bl.a. avse dvervakningens andamal och det omrade som far
overvakas. Lansstyrelsen ska ocksd besluta om de 6vriga villkor som
behdvs for tillstindet. Sadana villkor far avse upplysningar om 6ver-
vakningen, upptagning, anvéndning, bevarande eller annan behandling av
bilder, avlyssning eller upptagning av ljud samt andra férhallanden som
har betydelse for att skydda enskildas personliga integritet. Ett tillstand far
meddelas for en begransad tid och far andras eller aterkallas om
forutsattningarna for tillstindet andras eller inte langre ar uppfylida (20 8).

En anmalan om kamera6vervakning ska goras hos lansstyrelsen i det Ian
dar kameradvervakningen ska ske (21 8). Om de forhallanden som har
redovisats i en anmélan &ndras, ska lansstyrelsen underrdttas om
forandringen.

4.3.3 Kameradvervakning av platser dit allméanheten
inte har tilltrade

For kameradvervakning av platser dit allméanheten inte har tilltréde krévs
varken tillstand eller anmélan. Kameradvervakning av sadana platser ar
tillaten i tva olika situationer.

For det forsta far overvakningen bedrivas, om den som ska Gvervakas
har samtyckt till det (22 8). Med samtycke avses varje slag av frivillig,
sarskild och otvetydig viljeyttring genom vilken nagon, efter att ha fatt
information, godtar att bli kameradvervakad (2 §). Samtycket behdver inte
vara skriftligt och den overvakade har ratt att nar som helst aterkalla
samtycket. Om ett samtycke aterkallas far ytterligare Gvervakning inte ske.

For det andra far sadan kameradvervakning bedrivas utan samtycke, om
dvervakningen behdvs for att forebygga, avsldja eller utreda brott,
forhindra olyckor eller for andra berdttigade andamal, och
dvervakningsintresset vager tyngre an den enskildes intresse av att inte bli
Overvakad (23 8). Vid denna beddmning ska sarskilt beaktas hur
6vervakningen ska utféras, om teknik som framjar skyddet av den
enskildes personliga integritet anvands och vilket omrade som ska
overvakas. Exempel pa andra berattigade dndamal &r skolors arbete med
att forebygga och forhindra krénkningar av elever samt
tillverkningsforetags  kontroll av  produktionsprocesser (se prop.
2012/13:115s. 154).

4.3.4 Upplysningsplikt

Vid all kameradvervakning enligt kameradvervakningslagen galler som
huvudregel en upplysningsplikt. Upplysning om kameradvervakning ska
lamnas genom tydlig skyltning eller pa ndgot annat verksamt satt (25 §).
Upplysning ska ocksa lamnas om vem som  bedriver
kameradvervakningen, om detta inte framgar av forhallandena pa platsen.



Om ljud kan avlyssnas eller tas upp vid évervakningen, ska det lamnas en
sérskild upplysning om detta. Upplysningsplikten intrader nar
dvervakningsutrustningen sétts upp. Den som bedriver 6vervakningen ska
pa begaran aven informera den Gvervakade om &ndamalet med Gver-
vakningen (26 8).

| vissa fall behover det inte lamnas nagon upplysning om kamera-
Overvakningen (27 8). Det géller bl.a. vid dvervakning som Polismyndig-
heten bedriver vid automatisk hastighetsévervakning och vid dvervakning
till skydd for vissa skyddsobjekt. Det finns ocksd en majlighet for
lansstyrelsen att medge undantag fran upplysningsplikten i enskilda fall, om
det finns synnerliga skal. Undantagen fran upplysningsplikten galler inte
Overvakning som omfattar avlyssning eller upptagning av ljud.

4.3.5 Behandling av ljud och bildmaterial, tystnadsplikt
m.m.

Kameradvervakningslagen innehaller ett antal bestimmelser som narmare
reglerar hur bild- och ljudmaterial fran kameradvervakning far behandlas.
Bestammelserna innebdr bl.a. att den som bedriver kameradvervakning
inte far behandla bild- och ljudmaterial fran Overvakningen fér nagot
andamal som &r oférenligt med det som materialet samlades in for (28 §).
Dessutom far tillgang till bild- och ljudmaterial frdn kameradvervakning
inte ges till fler personer an vad som behévs for att dvervakningen ska
kunna bedrivas (29 §).

| kameradvervakningslagen regleras ocksa hur lange bild- och
ljudmaterial fran kameradvervakning far bevaras (32 §). Material fran
kameradvervakning av en plats dit allménheten har tilltrade far bevaras
under hogst tvda manader, om inte lansstyrelsen beslutar om en langre
bevarandetid. Material fran 6vervakning av en plats dit allmanheten saknar
tilltrade far inte bevaras under langre tid 4n vad som &r nodviandigt med
hansyn till andamalen med 6vervakningen. Om bild- eller ljudmaterial fran
kameradvervakning anvands i nagon annan verksamhet hos den som
bedriver  kameradvervakningen, ska istdllet  regleringen i
personuppgiftslagen eller annan forfattning som géller fér behandling av
personuppgifter i den verksamheten, exempelvis polisdatalagen
(2010:361), tillampas (33 §).

I kameraGvervakningslagen anges ocksa under vilka forutsattningar det &r
tilldtet att till tredjeland féra &ver bild- och ljudmaterial fran
kameraGvervakning som innehaller personuppgifter (34-36 8§8). I lagen finns
ocksd en bestimmelse om tystnadsplikt och utlamnande av uppgifter
(37 8).

4.3.6 Tillsyn

Datainspektionen har det centrala ansvaret for tillsyn enligt kamera-
Overvakningslagen och utdvar dessutom den operativa tillsynen oOver
kameradvervakning av platser dit allmanheten inte har tilltrade (38 och
4088 samt 18 kameradvervakningsforordningen [2013:463]). | Data-
inspektionens centrala tillsynsansvar ingar bla. att utvardera
rattstillampningen och ge rad och stdd till lansstyrelserna. Dessa utovar i
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sin tur den operativa tillsynen &ver kameradvervakning av platser dit
allmanheten har tilltrade och ska se till att tillstandskravet och
anmalningsplikten for uppsatta évervakningskameror som inte har tagits i
bruk foljs (39 §).

Tillsynsmyndigheterna far inom ramen for sin tillsynsverksamhet
meddela forelagganden, som far forenas med vite (41 och 42 §8).
Tillsynsmyndigheterna har ocksa ratt att for tillsynen fa tilltrade till
kontrollrum och andra delar av en évervakningsanlaggning samt att fa
tillgang till och granska bild- eller ljudmaterial (43 8).

4.3.7 Skadestand, straff och 6verklagande

Enligt kameradvervakningslagen ska den som bedriver kameradver-
vakning ersétta den dvervakade for skada och krédnkning av den personliga
integriteten som kameradvervakning i strid med lagen har orsakat (44 §).
Erséttningsskyldigheten kan jamkas i den utstrackning det ar skéligt, om den
som har bedrivit 6vervakningen visar att felet inte berodde pa honom eller
henne.

Lagen innehéller ocksa bestammelser om straff vid vissa 6vertradelser
av lagen (45 8) och om forverkande av 6vervakningsutrustning (46 8).

Tillsynsmyndigheternas beslut enligt lagen far 6verklagas till allman
forvaltningsdomstol. Datainspektionen har ratt att 6verklaga ett beslut om
kameradvervakning av en plats dit allmanheten har tilltrade. | vissa fall far
beslut ocksa 6verklagas av den kommun dér dvervakningen ska ske eller,
om kameradvervakningen ska avse en arbetsplats, av en organisation som
foretrader de anstéllda pa arbetsplatsen (47 § och
3 § kameradvervakningsforordningen).  Tillsynsmyndigheterna  far
bestdmma att deras beslut ska galla omedelbart (48 8).

3) En ny kamerabevakningslag

51 Ett nytt sérskilt regelverk for kamerabevakning

Regeringens forslag: Kameradvervakningslagen ska upphdvas och
erséttas av en ny lag: kamerabevakningslagen.

I kamerabevakningslagen ska det finnas bestdmmelser om
kamerabevakning som kompletterar EU:s dataskyddsférordning och
genomfor EU:s dataskyddsdirektiv. | lagen ska det ocksa finnas
bestammelser om sadan kamerabevakning som inte omfattas av
forordningen eller direktivet.

Utredningens forslag dverensstammer med regeringens.

Remissinstanserna: En stor majoritet av remissinstanserna, bl.a.
Justitiekanslern, Kammarrétten i Stockholm, Datainspektionen,
Forsvarets Radioanstalt, Lansstyrelsen i Ostergotlands lan, Svensk
Handel och Landsorganisationen i Sverige (LO), tillstyrker eller har inga
synpunkter pa forslaget. Polismyndigheten anser att det inte finns nagra
vagande skal for att stalla upp tillkommande krav pa kamerabevakning i



en sarskild lag eftersom den nya dataskyddsregleringen anda kommer leda Prop. 2017/18:231
till ett forstdrkt skydd for den personliga integriteten. Enligt
Polismyndigheten skulle anpassade regler for kamerabevakning i stallet
kunna inforas i annan lagstiftning som reglerar personuppgiftsbehandling.

Skalen for regeringens beddémning
Ett betydande reformbehov

Det kan inledningsvis konstateras att det finns vissa problem med
tillampningen av den nuvarande kameradvervakningslagen. Ett sadant
problem &r att rattspraxis har utvecklats pa ett satt som innebar allt for
begransade mojligheter att fa tillstand till kameradvervakning. Det finns
vidare en osékerhet kring hur lagens tillampningsomrade forhaller sig till
anvandning av ny teknik samt brister i efterlevnaden av regleringen vid
kameradvervakning pa arbetsplatser. Regeringen bedomer darfor i likhet
med utredningen att den nuvarande lagstiftningen bade forsvarar en
andamalsenlig anvandning av kameratekniken och innehaller vissa brister
i integritetsskyddet. Det finns darfor redan till foljd av detta skal att
forandra den svenska regleringen pa omradet.

Kameradvervakning innebar vidare att det i de flesta fall sker en sadan
personuppgiftsbehandling som omfattas av den nya EU-réttsliga
dataskyddsregleringen, dvs. dataskyddsforordningen eller det nya
dataskyddsdirektivet. All nationell reglering av personuppgiftsbehandling
maste  anpassas till  den nya EU-regleringen och  for
kameradvervakningslagens del kan konstateras att reformbehovet é&r
betydande.

EU-forordningar ska enligt artikel 288 i fordraget om Europeiska
unionens funktionssatt ha allmén giltighet och vara till alla delar bindande
och direkt tillimpliga i varje medlemsstat. EU-férordningar galler alltsa
fullt ut och med samma innehall inom hela EU och ska inte genomforas i
nationell rétt. Bestammelser om kameradvervakning som upprepar
innehéllet i dataskyddsférordningen eller som avviker fran EU-regleringen
kan darfor inte behallas eller inforas i svensk ratt om inte forordningen
lamnar utrymme for det. Det nya dataskyddsdirektivet kraver daremot ett
nationellt genomforande. Detta innebdr att det inom direktivets
tillampningsomrade maste finnas svenska bestimmelser som reglerar den
personuppgiftsbehandling som kameradvervakning innebér och som upp-
fyller direktivets krav.

Mot denna bakgrund gér utredningen bedémningen att manga av
kameraGvervakningslagens bestammelser antingen maste upphéavas eller
andras (se SOU 2017:55 s. 105-166). Sa ar t.ex. fallet med de definitioner
som finns i 2 § kameradvervakningslagen samt bestdmmelserna i 8-24 §§
om nér kameradvervakning ar tillaten.

Regeringen instdmmer i utredningens beddémning att det krdvs en
omfattande reform av den nuvarande svenska regleringen av
kameradvervakning for att anpassa den till den nya EU-rattsliga
dataskyddsregleringen.
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Utredningen foreslar att kameradvervakningslagen upphévs och att en ny
lag inférs. Som utredningen anfor skulle ett alternativ till detta kunna vara
att inte infora ndgon sarskild reglering for kameradvervakning
overhuvudtaget. Ett sddant alternativ skulle innebéara att kameradvervakning
reglerades  helt av  de allmdnna  bestimmelserna  om
personuppgiftsbehandling i dataskyddsférordningen och dataskyddslagen
samt personuppgiftsreglering som genomfor det nya dataskyddsdirektivet
(framfor allt  brottsdatalagen). Dérutéver finns s.k.  sérskilda
registerforfattningar som reglerar personuppgiftsbehandling inom olika
sektorer, bade inom och utanfoér EU-rattens tillampningsomrade.

Trots att dataskyddsforordningen &r direkt tillamplig finns emellertid
visst utrymme for medlemsstaterna att behalla eller infora sarskilda regler
for  personuppgiftsbehandling.  Detta  galler  sarskilt  sadan
personuppgiftsbehandling som sker inom den offentliga sektorn. Svensk
lagstiftning som kompletterar dataskyddsférordningen kan namligen med
stod av artikel 6.2 i forordningen innehélla specifika bestammelser for
sadan personuppgiftsbehandling som ar nodvindig for att fullgéra en
rattslig forpliktelse, utféra en uppgift av allméant intresse eller som ett led
i myndighetsutévning. Sadana bestammelser ska anpassa tillampningen av
bestammelserna i dataskyddsférordningen genom att faststéalla specifika
krav for uppgiftsbehandlingen och andra atgarder for att sdkerstélla en
laglig och réttvis behandling. Enligt artikel 36.5 i dataskyddsférordningen
far den nationella ratten dessutom innehalla ett krav pa samrad med eller
forhandstillstand av tillsynsmyndigheten i sadana fall. Det &r darfor
mojligt att t.ex. behdlla ett tillstndskrav for viss kameradvervakning.
Artikel 88 i dataskyddsférordningen ger vidare medlemsstaterna utrymme
att behdlla eller infora sarskild nationell reglering som ror
personuppgiftsbehandling i anstallningsforhallanden, vilket ar av
betydelse for kameradvervakning av arbetsplatser. | enlighet med skél 8
till dataskyddsférordningen kan medlemsstaterna dessutom under vissa
forutsattningar och i den utstrdckning det &r nddvéandigt for
samstdmmigheten och foér att gdra de nationella bestdmmelserna
begripliga, inférliva delar av férordningen i nationell ratt.

Det nya dataskyddsdirektivet kraver ett nationellt genomforande vilket
innebér att det maste finnas en svensk reglering som omfattar kameradver-
vakning inom  direktivets tillimpningsomrade, dvs.  primart
brottshek&mpande myndigheters kameradvervakning. Nationell reglering
kan i enlighet med artikel 1.3 i dataskyddsdirektivet ocksd innehalla
starkare skyddsatgérder an de som foljer av direktivet.

Som Polismyndigheten papekar kommer den nya dataskyddsregleringen
att innebdra forstarkningar av skyddet for den personliga integriteten i
olika avseenden. Detta utgdr dock enligt regeringens mening inte i sig
tillrackliga skal for att helt avskaffa den svenska regleringen om
kameradvervakning. EU-reformen innebar ocksad att regleringen av
personuppgiftsbehandling, i vart fall inledningsvis, kommer att upplevas
som ett forhallandevis komplext och svartillampat rattsomrade. Det finns
darfor goda skal att behdlla en sarskilt anpassad svensk reglering for
kameradvervakning. En sadan reglering kan bade underlatta for
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andamalsenlig rattstillampning pa omradet.

Regeringen instdmmer i utredningens beddmning att reformen med
anledning av den nya EU-regleringen ar sd omfattande att det inte ar
lampligt att genomfdra den inom ramen foér den nuvarande
kameradvervakningslagen. Att behdlla den nuvarande lagen skulle inte
heller pd samma satt som en ny lag tydliggora att bestimmelserna i stora
delar har sin bakgrund i den nya EU-regleringen.

Mot denna bakgrund bér kameradvervakningslagen upphédvas och
ersittas av en ny svensk lag. Som utredningen anfor kan det ifragasattas
om kamerabvervakning &r ett rattvisande begrepp for den
kameraanvandning som bor omfattas av regleringen. Det ar frdga om
kameraanvandning som sker for berattigade andamal, t.ex. att skydda
manniskors liv och hélsa mot brott och olyckor. Sddan kameraanvandning
skapar manga ganger trygghet for det stora flertalet manniskor som vistas
pa de platser dar kamerorna anvénds. Ordet dvervakning kan dessutom
fora tankarna till en kontroll dar enskildas intresse av att inte bli foremal
for fotografering eller filmning inte har beaktats i tillracklig utstrackning.
Ordet bevakning beskriver, enligt regeringens uppfattning, béttre den
kameraanvéandning som ska omfattas av lagen. Den nya lagen bor darfor
bendmnas kamerabevakningslagen.

Kamerabevakningslagen kommer att innehélla bestammelser som
kompletterar dataskyddsfoérordningen och som genomfor det nya
dataskyddsdirektivet. Detta bor framgd redan av en sédan inledande
bestdmmelse som regelmassigt tas in i svensk lagstiftning som har
unionsrattslig bakgrund. Eftersom lagen &ven fortséttningsvis bor galla
generellt for kamerabevakning bor det dven framga att bestammelser i
lagen ocksd galler sadan kamerabevakning som inte omfattas av
dataskyddsforordningen eller det nya dataskyddsdirektivet, exempelvis
Forsvarsmaktens kamerabevakning.

5.2 Utgangspunkter for den nya lagen
52.1 Allméanna utgangspunkter

Regeringens beddémning: Kamerabevakningslagens bestdmmelser
maste vara forenliga med regleringen i EU:s dataskyddsforordning och
EU:s dataskyddsdirektiv.

Kamerabevakningslagen bor endast innehalla de bestammelser som
sérskilt behévs for kamerabevakning till skillnad mot annan
personuppgiftsbehandling. Bestimmelserna bor, sd langt det &r
forenligt med EU-regleringen och &ndamalsenligt, vara desamma for all
kamerabevakning.

Kamerabevakningslagens bestdimmelser bor, i den utstrackning det ar
lampligt, utformas pa samma satt som motsvarande bestammelser i den
nuvarande kameradvervakningslagen.

Utredningens beddmning 6verensstdimmer med regeringens.
Remissinstanserna instdmmer i bedémningen eller har inga synpunkter
pa den.
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Skalen for regeringens bedémning: En given utgdngspunkt for
bestdammelserna i den nya kamerabevakningslagen &r att de ska vara
forenliga med regleringen i dataskyddsforordningen och det nya
dataskyddsdirektivet. Den nya kamerabevakningslagen bor huvudsakligen
betraktas som en dataskyddsreglering vilket innebér att den i forsta hand
bor innehalla regler om behandling av personuppgifter i samband med
kamerabevakning.

Till skillnad mot kameradvervakningslagen kan inte
kamerabevakningslagen innehalla en uttémmande reglering av den
personuppgiftsbehandling som kamerabevakningen innebér. Tvértom
innebdr en anpassning till EU:s nya dataskyddsreglering att allménna
principer och generella bestimmelser i sddana regelverk maste eller bor gélla
aven vid kamerabevakning. En annan utgangspunkt for kamerabevak-
ningslagen bor darfor vara att den endast ska innehélla de bestimmelser
som sérskilt behovs for kamerabevakning. Kamerabevakningslagen bor
alltsd inte innehédlla bestammelser som i princip skulle utgora
upprepningar av vad som annars géller for personuppgiftshehandling.
Déaremot kan regleringen av begriplighetsskél behdva hénvisa till vissa andra
bestammelser for att tydliggora vad som galler vid kamerabevakning.

De bestammelser som tas in i kamerabevakningslagen bor, sé langt det
ar forenligt med EU-regleringen och dndamalsenligt, vara desamma for all
kamerabevakning, oavsett om den omfattas av dataskyddsférordningen, det
nya dataskyddsdirektivet eller helt faller utanfér EU-rattens
tillampningsomrade. Detta for att bestammelserna ska bli s forutsebara och
enkla att tilldmpa som méjligt.

Bestdmmelserna i den nya lagen bor dessutom, i den utstrackning det &r
lampligt, utformas pa samma satt som motsvarande bestammelser i dagens
kameradvervakningslag.

522 Okade mojligheter till kamerabevakning
och ett forstarkt integritetsskydd

Regeringens beddmning: Kamerabevakningslagen boér ge okade
mojligheter till kamerabevakning. Samtidigt bor lagen leda till ett
forstarkt skydd for den personliga integriteten, sérskilt vid
kamerabevakning pa arbetsplatser.

Utredningens beddmning dverensstdmmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna, daribland
Tullverket, Stockholms stad, Kristinehamns kommun, Sveriges Kommuner
och Landsting, Jernhusen, Svensk Handel och Svensk kollektivtrafik,
staller sig bakom bed6émningen eller har inga synpunkter pa den.
Justitiekanslern konstaterar att det ar mojligt att 6ka mojligheterna till
kamerabevakning for beréttigade syften utan att det skapar en obalans i
forhallande till skyddet for den personliga integriteten och anser att
forslagen i stort ger uttryck for en valavvagd syn pa forhallandet mellan
kamerabevakning och personlig integritet.



Skalen for regeringens bedémning
Ny teknik innebar bade nya méjligheter och risker

Kameratekniken har lange anvants i manga olika samhalleliga syften. Tva
sarskilt viktiga syften &r att bekdmpa brott och férhindra olyckor. Andra
betydelsefulla anvandningsomraden for tekniken ar kopplade till t.ex.
arbetslivet, sjukvarden, jord- och skogsbruk eller miljon. Den tekniska
utvecklingen medfor dessutom att kameratekniken kan anvéndas for nya
berattigade andamal. Det &r angeldget att lagstiftningen inte hindrar en
sadan berattigad anvandning av modern teknik.

Den snabba tekniska utvecklingen kan &ven medféra sarskilda
integritetsrisker. Kameror kan t.ex. goras allt mindre och svérare att
upptacka. Vidare kan kameror som monteras pa en dronare eller byggs in
i annan rorlig teknik gora det svart for enskilda att vérja sig mot obefogad
Overvakning. Utvecklingen av ny teknik kan samtidigt skapa béttre
mojligheter att begransa onddiga integritetsintrdng. Med inbyggd
integritetsframjande teknik kan exempelvis bildmaterial maskeras
automatiskt sa att det inte ar mojligt att identifiera personer i
bildmaterialet, om detta inte behdvs. Vissa kameror kan ocksa stéllas in
for att aktiveras forst efter olika typer av larm, onormala rérelseménster
eller sérskilda ljud som skottlossning eller glaskross. Genom den nya EU-
rattsliga dataskyddsregleringen slds dessutom viktiga principer om
inbyggt dataskydd och dataskydd som standard fast (artikel 25 i
dataskyddsforordningen och artikel 20 i det nya dataskyddsdirektivet).
Detta innebér bl.a. att den som behandlar personuppgifter ska genomfora
och integrera lampliga tekniska atgarder for att skydda de registrerades
rattigheter och t.ex. se till att inte fler personuppgifter behandlas &n vad
som ar nodvandigt med hansyn till andamalet.

Ett viktigt verktyg vid brottsbekampning

Kamerabevakning kan vara sarskilt betydelsefull i de brottsbekdmpande
myndigheternas verksamhet. P& offentliga platser kan tekniken fungera
som ett viktigt komplement till andra brottsférebyggande atgarder.
Kamerabevakning kan ocksa underlatta avsléjandet av pagaende brott och
vara av avgorande betydelse i efterféljande utredningar. En effektiv
brottsbekampning bidrar i sin tur till ett tryggare samhalle. P& senare tid
har det blivit tydligt att det finns ett 6kat behov och efterfragan av
kamerabevakning i samhéllet  for  brottsbekdmpande  och
trygghetsskapande andamal. Det 4r angelaget att lagstiftningen inte stéller
upp for hoga krav for exempelvis Polismyndighetens eller kommunernas
mojligheter att vid behov anvénda tekniken som ett led i att skapa trygga
offentliga miljoer.

Regeringen beslutade i mars 2017 skrivelsen Tillsammans mot brott —
Ett nationellt  brottsférebyggande  program  (skr. 2016/17:126).
Programmet ar en del av en stdrre satsning pa brottsférebyggande arbete
och berdr allt fran individinriktade insatser till forebyggande atgarder mot
situationer eller platser dar risken for brott ar hig. Ett exempel pa en sadan
insats ar anvandningen av kamerabevakning.

I juni 2017 presenterade Polismyndigheten en rapport med sin nationella
lageshild over utsatta omraden i landet dar det finns en sadan kriminell
narvaro som medfor otrygghet for bade invanare och néringsidkare
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senaste aren har ¢kat sin narvaro i dessa omraden, tillsatt kommun- och
omradespoliser samt genomfort riktade insatser och medborgardialoger.
Ett trygghetsskapande arbete pagadr ocksd, t.ex. samarbete med
lokaltrafiken och bostadsbolagen, trygghetsvandringar dar den fysiska
miljon kontrolleras, nattvandringar och sociala insatsgrupper. Det rader
enligt regeringens bedémning inget tvivel om att kamerabevakning ocksa
kan vara ett viktigt verktyg i detta arbete. Vidare startade
Polismyndigheten i januari 2017 ett kameraprojekt vars syfte ar att skapa
nationella riktlinjer och metoder fér kameraanvandningen, bygga upp ett
nationellt och enhetligt kameradvervakningssystem och stddja de olika
regionerna med kompetens och utrustning fér kameradvervakning.

Under senare ar har flera terrorangrepp skett i lander i var narhet, bl.a. i
Frankrike, Belgien, Tyskland och Storbritannien. Mot denna bakgrund har
regeringen tagit fram en nationell strategi mot terrorism som ska vara
utgangspunkten for Sveriges langsiktiga arbete pa detta omrade bade
nationellt och internationellt (skr. 2014/15:146). Syftet med strategin &r att
skapa en tydlig struktur for det arbete som kravs for att motverka
terroristbrottslighet. Vikten av samverkan mellan olika aktdrer betonas i
strategin. Vidare slas fast att terrorism bl.a. riktar sig mot offentliga platser
som platser for kollektivtrafik och kultur- och kdpcentra och att &ven
tillfalliga arrangemang som idrotts- och kulturevenemang har visat sig
vara tankbara mal for terroristattentat. Som utredningen framhaller har
kamerabevakning pé sadana platser i flera fall bidragit till att brotten har
kunnat utredas och att terroristerna och deras medhjélpare har kunnat
identifieras och lagforas.

I april 2017 riktades ocksa ett allvarligt angrepp mot centrala Stockholm
dér ett flertal manniskor dédades och skadades. Den 7 juni 2017 traffade
regeringen och  Moderaterna, Centerpartiet, Liberalerna och
Kristdemokraterna en Gverenskommelse om atgarder mot terrorism.
| 6verenskommelsen anges att om den da pagdende utredningen om
kameradvervakning inte skulle resultera i en tillracklig forbéattring ur
polisens perspektiv ska det finnas beredskap fran regeringen att agera.
Bl.a. mot denna bakgrund beslutade regeringen den 13 december 2017 att
ge en sarskild utredare i uppdrag att foresla atgarder som kan underlatta
kameradvervakning som sker i brottshekdmpande syfte (dir. 2017:124).
Syftet med utredningen ar att sékerstalla att myndigheternas mojlighet att
forebygga, forhindra eller upptécka brottslig verksamhet eller utreda brott
och att skydda mot samt férebygga och férhindra hot mot den allménna
sékerheten, ska vara flexibel och verksamhetsanpassad. Utredaren ska
&ven analysera forutsattningarna for kameradvervakning av allméanna
transportmedel och stationer. Uppdraget som ror forenkling av
mojligheterna till kameradvervakning i brottshekdmpande syfte och
darmed sammanhangande fragor ska redovisas senast den 15 augusti 2018
och uppdraget som avser kameradvervakning av allménna transportmedel
och stationer ska redovisas senast den 15 februari 2019.

Behovet att anvanda kamerabevakning tillgodoses inte i dag

Genom den kartlaggning som utredningen har gjort & det enligt
regeringens mening tydligt att behovet av att kunna anvanda
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praxis. For att tillstand till kamerabevakning med inspelning ska beviljas
krévs t.ex. enligt etablerad praxis normalt att den aktuella platsen kan
anses vara sarskilt brottsutsatt. Att visa detta krdver ofta utforlig
dokumentation fran sékanden om att allvarlig eller omfattande brottslighet
redan har intraffat pa platsen, vilket kan vara svart och mycket tidsédande
att fa fram. Ibland kravs det dessutom att sckanden presenterar
dokumentation av brottsligheten pa andra platser &n den som ska bevakas
som ett slags jamforelsematerial (jfr t.ex. Kammarratten i Stockholms dom
2016-06-09 i mal nr 7392-15).

Vissa platser ar vidare inte, eller kan inte visas vara, frekvent utsatta for
brott men I6per likval pa grund av generella hotbilder en sarskild risk att
utséttas for brott jamfort med andra platser i samhallet. Som exempel kan
ndmnas lokaler och platser som anvénds av religidsa samfund,
asylboenden eller medieredaktioner. Pa platser med nybyggnation dar det
pa goda grunder kan antas finnas en sarskild risk for brottslighet ar det
ocksa i regel omajligt att pa forhand visa platsens utsatthet for brott.

Det star vidare klart att rattspraxis ar alltfor restriktiv for kommuner som
vill anvianda kamerabevakning i trygghetsskapande syften. Aven om
uppgiften att bekampa och lagféra brott i forsta hand ar en fraga for
Polismyndigheten och andra brottsbekdmpande myndigheter, finns
numera en uttalad ambition att stdrka samverkan mellan réttsvésendets
myndigheter och andra aktorer sisom kommuner, landsting och andra i det
civila samhéllet vad géller bl.a. brottsférebyggande arbete (se bl.a. skr.
2016/17:126 s. 24-31). Vidare har, som utredningen anfor, kommuner ett
visst eget ansvar for allmén ordning och sékerhet inom kommunen i
enlighet med regleringen i ordningslagen (1993:1632). Aven andra aktorer
kan ha ett starkt intresse av att motverka brott genom egna atgarder for att
sékerstélla att deras verksamheter kan bedrivas utan stérningar och for att
skydda personal och besckare. Det kan galla exempelvis pa platser som
akutmottagningar pé sjukhus och vantrum hos myndigheter. For dessa kan
kamerabevakning vara ett bra komplement till andra &tgarder.
Kamerabevakning kan direkt avskracka personer fran att bega brott pa
platsen och 6ka den upplevda tryggheten for dem som vistas dar. Detta kan
i sin tur O6ka den sociala kontrollen pd platsen. Material fran
kamerabevakning kan ocksa vara av avgérande betydelse vid utredningen
av begangna brott.

Inte heller finns det i dag tydliga mojligheter att kamerabevaka for att
motverka brottslighet riktad mot vissa sarskilt utsatta fordon eller personer
som anvander dessa, sasom raddningsfordon och brandman eller polishilar
och polisman. Kamerabevakning kan ocksa ha en viktig roll att spela for
att skydda jordbruks- och skogsbruksmaskiner. Sadan egendom
representerar hoga vérden och &r stoldbegarlig. Egendomen maste ofta
lamnas obevakad, inte séllan ute i skog och mark.

Enligt regeringens beddmning kan mdjligheterna till kamerabevakning
for berattigade syften 6ka utan att det leder till en obalans i forhallande till
skyddet for den personliga integriteten. Denna uppfattning far stod av bl.a.
Justitiekanslern. Mot den bakgrunden bor en utgangspunkt for den nya lagen
vara att ge 6kade mojligheter till kamerabevakning.
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Integritetsskyddet pa arbetsplatser bor forstarkas

Samtidigt som en ny reglering bor ge ©Okade mojligheter till
kamerabevakning finns ocksa anledning att dvervéga atgarder som leder
till forstarkningar av integritetsskyddet. Regeringen vill hér sarskilt
framhaélla att kamerabevakning pa arbetsplatser kan innebara betydande
risker for anstalldas personliga integritet. Detta har tydliggjorts bl.a.
genom Integritetskommitténs (Ju 2014:09) kartlaggning (SOU 2016:41
s. 232-241) och ett antal tillsynsbeslut fran Datainspektionen pa senare ar
(se t.ex. beslut 2015-12-16, dnr 351-2015). Det har i dessa sammanhang
framkommit att informationen till de anstéllda ofta &r bristfallig och att det
forekommit fall dér dvervakningen anvénts for att kontrollera hur de
anstdllda  arbetar. Som en  ytterligare  utgangspunkt  for
kamerabevakningslagen bor déarfor gélla att lagen ska leda till ett forstarkt
skydd for den personliga integriteten, sérskilt vid kamerabevakning pa
arbetsplatser.

5.3 Lagens syfte, tillampningsomrade och
forhallandet till andra bestammelser

531 Lagens syfte

Regeringens forslag: Syftet med kamerabevakningslagen ska vara att
tillgodose behovet av kamerabevakning for beréttigade andamal och att
skydda fysiska personer mot otillbdrliga intrdng i den personliga
integriteten vid sadan bevakning.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna: Datainspektionen foreslar att syftesbestammelsen
utgar eftersom den far ett otydligt forhallande till syftesbestammelserna i
dataskyddsforordningen och brottsdatalagen. Ovriga remissinstanser
tillstyrker eller har inga synpunkter pa forslaget.

Skalen for regeringens forslag: | enlighet med vad Datainspektionen
papekar kommer syftesbestimmelserna i  dataskyddsforordningen
respektive brottsdatalagen att galla nédr bestdmmelser i dessa regelverk
tillampas, &ven i frdga om sddan personuppgiftsbehandling som utgor
kamerabevakning. Kamerabevakningslagen kommer dock att innehélla
vissa bestdmmelser som kompletterar dataskyddsférordningen, genomfor
det nya dataskyddsdirektivet och reglerar vad som galler for sadan
kamerabevakning som inte omfattas av EU-regleringen. Enligt regeringens
mening kan en syftesbestdimmelse i den nya lagen vara vardefull, bl.a. for
att ge vdgledning for tolkningen av de materiella bestammelser som ska
galla sarskilt vid kamerabevakning. Regeringen instimmer ocksd i
utredningens beddmning att varken dataskyddsférordningen eller dvrig
personuppgiftsreglering hindrar en syftesbestimmelse med den foreslagna
utformningen.

Kamerabevakningslagen bor darfor, i likhet med den nuvarande
kameradvervakningslagen, innehalla en bestammelse som anger att syftet
med lagen &r att tillgodose behovet av kamerabevakning for berattigade
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personliga integriteten vid sddan bevakning.

5.3.2 Lagens forhallande till annan dataskyddsreglering

Regeringens  forslag:  Utover vad som  foreskrivs i
kamerabevakningslagen ska foljande reglering gélla:

1. EU:s dataskyddsférordning, dataskyddslagen, foreskrifter som har
meddelats i anslutning till den lagen och andra foreskrifter som
kompletterar EU:s dataskyddsférordning.

2. Brottsdatalagen, foreskrifter som har meddelats i anslutning till
den lagen och andra foreskrifter som genomfér EU:s
dataskyddsdirektiv.

3. Foreskrifter om sddan behandling av personuppgifter som inte
omfattas av  dataskyddsférordningens eller  brottsdatalagens
tillampningsomrade.

Regeringens beddmning: Kamerabevakningslagen behdver inte
innehalla ndgon sarskild bestammelse om att de uttryck som anvands i
lagen har samma innebdérd som i annan tillamplig
personuppgiftsreglering.

Utredningens forslag overensstdammer i huvudsak med regeringens.
Utredningens forslag innehaller ingen hanvisning till foreskrifter som inte
omfattas av  dataskyddsforordningens  eller  brottsdatalagens
tillampningsomrade. Utredningen foreslar en bestimmelse om att de
uttryck som anvénds i kamerabevakningslagen ska ha samma betydelse
som i dataskyddsfcérordningen for sadan kamerabevakning som omfattas
av forordningen eller dataskyddslagen, eller som i brottsdatalagen nar det
géller kamerabevakning som omfattas av den lagen.

Remissinstanserna:  Majoriteten av  remissinstanserna,  bl.a.
Justitiekanslern och Forvaltningsratten i Jonkoping, tillstyrker forslaget
eller har inga synpunkter p& det. Justitickanslern anfor att daven om
overskadligheten i den nya lagen paverkas &r den valda metoden att
foredra framfor alternativet att enbart reglera kamerabevakning genom de
generella personuppgiftslagarna. N&gra remissinstanser, daribland
Forvaltningsratten i Umed, papekar att de olika regelverkens inb6rdes
forhallande blir svartillgangligt och att det kan bli svart for enskilda och
myndigheter att ta reda pa vad som géller. Datainspektionen anser att den
foreslagna bestdammelsen om kamerabevakningslagens forhallande till
andra bestammelser &r otydlig och att det inte framgar av lagtexten hur
lagen farhaller sig till s.k. registerforfattningar som ibland kan innehalla
bestammelser som ska tillampas vid kamerabevakning. Enligt
Sékerhetspolisen bor det évervdgas om den foreslagna bestimmelsen av
tydlighetsskal ocksd bor innehdlla en hanvisning till kommande
lagstiftning om  personuppgiftsbehandling i  S&kerhetspolisens
brottsbek&mpande verksamhet som ror nationell sdkerhet.

Skalen fér regeringens bedémning: Kamerabevakningslagen bér som
konstateras i avsnitt 5.2.1 endast innehalla de bestammelser som sarskilt
behovs  for  kamerabevakning i  forhdllande  till  annan

personuppgiftsbehandling. Regeringen foreslar i enlighet med denna 3
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utgangspunkt endast ett fatal materiella bestammelser i lagen (se avsnitt 6
och 7). Dessa bestammelser far, precis som regleringen i den nuvarande
kameradvervakningslagen, en stallning som lex specialis i forhallande till
annan nationell personuppgiftsreglering. 1 Ovrigt bor tillampliga
bestdmmelser i andra personuppgiftsregleringar gélla.

For enskilda d&r det frdmst dataskyddsforordningen och den
kompletterande regleringen i dataskyddslagen som kommer att tillimpas.
For myndigheter och andra offentliga organ handlar det ocksa om sadana
sarregleringar inom respektive verksamhetsomrade som finns i sarskilda
registerforfattningar. F6r myndigheter med verksamhet inom det nya
dataskyddsdirektivets tillampningsomréde aktualiseras i forsta hand
brottsdatalagen och annan sektors- eller myndighetsspecifik reglering som
genomfor direktivet.

Nar det galler omradet utanfor EU-réttens tillampningsomrade kan
konstateras att 1 kap. 2 § i forslaget till dataskyddslag innehéller en
bestdmmelse som innebdr att dataskyddsférordningen ska gélla &ven vid
behandling av personuppgifter som utgér ett led i en verksamhet som inte
omfattas av unionsrétten och i verksamhet som omfattas av avdelning V
kapitel 2 i fordraget om Europeiska unionen. Samtidigt foreslas att denna
utvidgning av forordningens tillampningsomrade inte ska galla
verksamhet som omfattas av lagen (2007:258) om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrattelseverksamhet och
militdra sdkerhetstjdnst samt lagen (2007:259) om behandling av
personuppgifter i Forsvarets radioanstalts foérsvarsunderrattelse- och
utvecklingsverksamhet. Utvidgningen ska enligt forslaget inte heller galla
sddan verksamhet som omfattas av 6 kap. polisdatalagen som reglerar
Séakerhetspolisens  personuppgiftsbehandling i  brottsbekdmpande
verksamhet.  Vidare foresldas dataskyddslagen innehdlla  vissa
overgangsbestammelser som bl.a. innebar att personuppgiftslagen ska
fortsatta att galla i sadan verksamhet hos Forsvarsmakten, Forsvarets
radioanstalt och Totalforsvarets rekryteringsmyndighet som inte omfattas
av unionsratten samt vid sddan behandling av personuppgifter som avses i
artikel 2.2 d i dataskyddsférordningen, i den ursprungliga lydelsen.

For att klargora och, i den méan det behovs, reglera
kamerabevakningslagens forhéllande till annan reglering om behandling
av personuppgifter bor en heltdckande bestimmelse om detta tas in i
kamerabevakningslagen. ~ Regeringen anser till  skillnad  fran
Datainspektionen att den av utredningen foreslagna bestammelsen pé ett
tillrackligt tydligt satt klargor forhallandet till annan reglering pa
dataskyddsomradet. Som Sakerhetspolisen anfor finns det dock anledning
att fortydliga forhallandet mellan forfattningar som  reglerar
personuppgiftsbehandling utanfér EU-rattens tillampningsomrade och
kamerabevakningslagen. Det bor darfor framgd direkt av
kamerabevakningslagen att foreskrifter som ror personuppgiftsbehandling
som inte omfattas av dataskyddsférordningens eller brottsdatalagens
tillampningsomrade ocksa galler i tillampliga delar.

I vissa fall kommer bestammelser i kamerabevakningslagen innehalla
hanvisningar till dataskyddsférordningen, framst av upplysande karaktér.
Sadana hanvisningar i lagen bor som utgangspunkt vara dynamiska, precis
som motsvarande hénvisningar i forslaget till dataskyddslag.
Hanvisningarna kommer saledes att omfatta dven eventuella framtida



andringar i dataskyddsforordningen vilket far anses nodvandigt for att
undvika osdkerhet eller omotiverade avvikelser pa omradet for
kamerabevakning. Vissa hanvisningar bor dock i stéllet vara statiska, dvs.
avse dataskyddsforordningen i den ursprungliga lydelsen (se avsnitt 11.2).

Sammanfattningsvis bor det av kamerabevakningslagen framga att
utdver vad som foreskrivs i lagen galler 1) dataskyddsforordningen,
dataskyddslagen, foreskrifter som har meddelats i anslutning till den lagen
och andra foreskrifter som kompletterar dataskyddsférordningen, 2)
brottsdatalagen, féreskrifter som har meddelats i anslutning till den lagen
och andra foreskrifter som genomfor dataskyddsdirektivet, och 3)
foreskrifter som ror personuppgiftsbehandling som inte omfattas av
dataskyddsforordningens eller brottsdatalagens tillampningsomrade.

Att vissa begrepp i kamerabevakningslagen, exempelvis begreppet
behandling, har samma innebérd som i annan tillamplig
personuppgiftsreglering foljer redan av lagens forhallande till sadan
reglering. Till skillnad mot utredningen anser regeringen darfor inte att
kamerabevakningslagen bor innehélla en sérskild bestimmelse om att de
uttryck som anvands i lagen har samma innebérd som i
dataskyddsforordningen respektive brottsdatalagen.

5.3.3 Begreppet kamerabevakning

Regeringens forslag: Med kamerabevakning ska avses

1. att en tv-kamera, ett annat optisk-elektroniskt instrument eller en
darmed jamforbar utrustning, utan att mandvreras pa platsen, anvénds
pa ett satt som innebar varaktig eller regelbundet upprepad
personbevakning,

2. att en separat teknisk anordning for avlyssning eller upptagning av
ljud anvands i samband med sadan anvandning av utrustning som avses
i1,eller

3. att en separat teknisk anordning anvénds for att behandla bild- och
ljudmaterial som tagits upp med sadan utrustning som avses i 1 eller 2.

Utredningens forslag éverensstammer i huvudsak med regeringens.
Utredningen foreslar att definitionen av begreppet kamerabevakning ska
ta sikte pa utrustning som anvands varaktigt eller regelbundet upprepat for
personbevakning.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker
forslaget eller har inga synpunkter pd det. Ett antal remissinstanser,
daribland Polismyndigheten, Ekobrottsmyndigheten och Sveriges
Kommuner och Landsting, anser att lagstiftningen borde utformas mer
teknikneutralt ~ for  att  undvika nuvarande och  framtida
gransdragningsproblem. Sakerhet for Néringsliv & Samhalle framfor
liknande synpunkter, med hanvisning framfor allt till anvdndningen av
begreppet utan att mandvreras pa platsen. Kustbevakningen ser vissa
gransdragningsproblem med forslaget, bl.a. vad som géller i de fall nér ett
fartyg eller ett luftfartyg fritt kan vélja fardvag samt om en kamera som ar
uppsatt i en del av fartyget men mandvreras fran en annan del av fartyget
omfattas av begreppet utan att mandvreras pa platsen. Polismyndigheten
invander mot uttalanden av utredningen som skulle kunna innebéra att

Prop. 2017/18:231

37



Prop. 2017/18:231 vissa kroppsburna kameror kan omfattas av lagens tillampningsomrade.

38

Utredningen om sjalvkérande fordon pa vag (N 2015:07) anser att
fordonsmonterade kameror som &r avsedda att kunna OGvervaka och
framfora ett fordon pa vég pa ett sékert sétt uttryckligen bor undantas fran
kamerabevakningslagens tillimpningsomrade. Lénsstyrelsen i Uppsala
lan anser att fotografering med dronare ska undantas fran lagens
tillampningsomrade och  framhéller att manga tillstand till
kameradvervakning med drénare i dag innehdller villkor om att bilder pa
manniskor ska raderas eller att kameran bara far aktiveras pa sédan hojd
att identifiering av manniskor inte ar mojlig. Enligt Datainspektionen
knyts det foreslagna tillampningsomréadet atminstone sprakligt till avsikten
att anvanda kameran for att bevaka personer. Det finns enligt
Datainspektionen en risk att den som avser kamerabevaka i annat syfte,
tex. for kontroll av véxande grodor eller inspektion av tak, kan fa
uppfattningen att den inte omfattas av kamerabevakningslagen, nagot som
utredningen enligt Datainspektionen inte har avsett. FOrvaltningsrétten i
Stockholm  lamnar  liknande synpunkter och framhaller att
kamerabevakning som skulle kunna medfcra personbevakning utan att sa
faktiskt sker inte langre synes omfattas av tillampningsomradet. Sveriges
Byggindustrier anser att det &r oklart huruvida drénare som anvands inom
byggbranschen omfattas av lagens tillimpningsomrade med héansyn till att
det ofta inte ar frdga om varaktig kamerabevakning och @nskar
fortydliganden i denna del. Ett antal remissinstanser, daribland
Lansstyrelsen i Dalarna och Lénsstyrelsen i Skane lan, anser att
tidpunkten for nar lagen blir tillamplig, liksom tidigare, bor vara nér
kameran sétts upp eftersom den nu féreslagna ordningen riskerar att leda
till bevisproblem vid tillsyn. Aven Datainspektionen uppmérksammar att
det finns sadana risker men anser samtidigt att det inte langre framstar som
motiverat att koppla tillampningsomradet till uppsattningen av en kamera,
mot bakgrund av att kamerabevakning till storsta delen kommer att
regleras som 6vrig personuppgiftsbehandling. SJ AB stéller sig positivt till
att lagen foreslas bli tillamplig forst i samband med att kameran anvéands
eftersom kameror da kan installeras pa tag i samband med tillverkningen
och man i ett senare skede kan ta stéllning till var och nér de ska anvandas.
Totalférsvarets  forskningsinstitut  foreslar att begreppet optisk-
elektroniskt instrument byts ut mot optoelektroniska instrument.

Skalen for regeringens bedémning
Nuvarande reglering och praxis

Definitionen av vad som &r en dvervakningskamera har i vésentliga delar
varit densamma sedan den forsta lagstiftningen pd omradet infordes pa
1970-talet. Lagstiftningen har sedan dess omfattat bade bevakning med
kameror som monterats pé fasta platser, t.ex. pa eller i byggnader eller pa
stolpar, och bevakning med kameror som monterats pa eller i rorliga
objekt, tex. fordon. Anvandning av handhdllna kameror, dvs.
kameraanvandning fran rorliga subjekt, har daremot inte omfattats.
Kameradvervakning av avgransade och bestdimda platser var
ursprungligen vanligast forekommande och kom darfor av naturliga skél
att sta i fokus for lagstiftningen. Aven senare lagstiftning p& omrédet har



dock i huvudsak haft samma fokus, trots att den tekniska utvecklingen Prop. 2017/18:231

inneburit att kameraanvandning fran rorliga objekt fortlopande har dkat.

Kameragvervakningslagen ar tillamplig pa kameror som &r uppsatta sa
att de utan att mandvreras pa platsen kan anvéndas for personévervakning
(2 8). Genom tva avgoranden fran Hogsta forvaltningsdomstolen (HFD
2016 ref. 71) har viktiga klargdranden skett av hur denna reglering ska
tolkas nar det galler kameror som &r uppsatta pa rorliga objekt. Enligt
Hogsta forvaltningsdomstolens avgdranden ar kameradvervakningslagen
som huvudregel tillamplig pd kamerautrustade drénare men inte pa
kameror som placerats i vindrutan pa en bil eller pa ett cykelstyre. Denna
skillnad beror pa att kameran pé& en drénare normalt mandvreras fran en
plats som &r klart atskild fran den dédr kameran ar uppsatt medan kameran
i vindrutan pa en bil eller pé ett cykelstyre ar uppsatt i férarens omedelbara
narhet.

Med anledning av att framfor allt enskilda kunde forvéntas fa svart att
fa tillstand till kameradvervakning med dronare dven for godtagbara
andamal infordes ett undantag fran kameradvervakningslagens
tillampningsomrade for andra &n myndigheters anvandning av drénare den
1 augusti 2017 (5 a §). Sadan anvandning av dronare regleras darmed
i dag, precis som exempelvis handhalina kameror, av bestimmelserna i
personuppgiftslagen i stéllet.

Ett snavare och mer teknikneutralt tillampningsomrade

Regeringen instdammer i vad bl.a. Polismyndigheten och Sveriges
Kommuner och Landsting anfér om att en mer teknikneutral reglering bor
efterstravas for att undvika onddiga gransdragningsproblem och for att
regleringen aven ska kunna tillampas pa framtida teknikanvandning. Det
kan vidare konstateras att sddan anvandning av kamerateknik som sker
inom dataskyddsforordningens tillampningsomrade huvudsakligen
kommer att styras av regleringen i forordningen, vilket i sig innebar ett
omfattande och forstarkt integritetsskydd for enskilda. Detta talar for att
begreppet kamerabevakning endast bér omfatta sddan kameraanvandning
som typiskt sett innebdr att det sker en personuppgiftsbehandling. Ett
nagot snavare och mer teknikneutralt tillampningsomrade for den nya
lagen bor alltsa efterstravas.

Begreppet utan att mandvreras pa platsen bér behallas...

Awven fortsattningsvis bor en skillnad géras i lagstiftningen mellan kameror
som finns i anvandarens omedelbara narhet, exempelvis handhallna
kameror, och kameror som hanteras fortlopande fran en annan plats. Som
framgar ovan och som bl.a. Sakerhet for Naringsliv & Samhalle papekar
har det i vart fall tidigare funnits vissa praktiska svarigheter att avgora om
viss ny teknik &r att anse som mandvrerad pa platsen eller inte. De
domstolsavgoranden som redovisas ovan har dock inneburit viktiga
klargoranden. Aven om vissa tolkningssvérigheter kan finnas kvar om
avgransningen behalls kan sadana med storsta sannolikhet inte undgas helt
genom att en ny typ av avgransning infors i stallet. Regeringen delar dérfor
utredningens uppfattning att begreppet utan att mandvreras pa platsen bor
behallas i den nya lagen.
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Innebdrden av att utrustningen anvands utan att mandvreras pa platsen
bor liksom tidigare vara att den fortlopande hanteringen sker pa ett stalle
som &r klart atskilt fran den plats dar utrustningen finns. Utrustning som
fjarrstyrs eller fungerar med inbyggd automatik kan darfor i normalfallet
inte anses vara manovrerad pa platsen. Utrustning som daremot finns i
anvandarens omedelbara ndrhet och som fortldpande styrs eller kan styras
av anvandaren &r att anse som mandvrerad pa platsen. Det innebér bl.a. att
handhallna kameror inte omfattas av lagens tillampningsomrade och inte
heller webbkameror, kameror pa stativ eller liknande sa lange anvandaren
befinner sig i anslutning till kameran.

Nar det galler kameror som pé annat sitt bars pa kroppen gor regeringen
bedémningen att sddana kameror inte bor omfattas av lagens
tillampningsomrade. Detta géller d&ven om en sadan kamera innehaller
funktioner som gor att den kan fjarrstyras fran en annan plats och bars av
en person som &r skyldig att lyda order.

I fraga om kameror som sétts upp pa eller i fordon, fartyg eller luftfartyg
kan, som Kustbevakningen uppmarksammar, vissa gransdragningsfragor
anda uppkomma. | ljuset av Hogsta forvaltningsdomstolens uttalanden i
ovan namnda avgoranden maste emellertid en kamera som fortlopande
hanteras i direkt anslutning till forarplatsen, t.ex. en kamera placerad i
vindrutan, anses vara mandvrerad pa platsen. Dessa kameror omfattas
darmed inte av lagens tillimpningsomréde. En bedémning maste dock
goras fran fall till fall och for exempelvis storre fartyg kan det vara sa att
en kamera placeras och riktas pa ett satt som gor att den inte kan anses
hanteras fortlopande pa platsen dar utrustningen finns.

Det saknas underlag att inom ramen for detta lagstiftningsérende infora
ett sarskilt undantag fran tillampningsomradet for vissa fordonsmonterade
kameror pa det sitt som Utredningen om sjélvkérande fordon pa vag
(N 2015:07) efterfragar. Aven om kamerabevakningslagen skulle kunna
vara tillamplig pa teknik som anvénds i sjalvkorande fordon bor framhallas
att lagens tillstdndskrav i normalfallet inte galler for privatpersoner eller
foretag (se avsnitt 6.2). Fragan om ett undantag fran tillstandskravet bor
goras for sjalvkdérande fordon i dvriga fall, dvs. for myndigheter och andra
som utfor uppgifter av allmant intresse, behandlas i avsnitt 6.5.

... men den faktiska anvindningen av tekniken ska vara avgorande

Regeringen instdmmer i utredningens bedémning att den nya lagen bor
vara tillamplig pa sdan kamerabevakning som sker fran séval fasta objekt,
t.ex. frdn byggnader, som fran rorliga objekt, t.ex. olika typer av fordon.
Att helt undanta kamerabevakning fran exempelvis fordon skulle innebara
att lagen latt kan kringgés och dven innebéra en avsevard forandring av
vad som hittills har gallt och fungerat forhéllandevis vil. En sadan
avgransning skulle inte heller ligga i linje med strévan att géra den nya
regleringen mer teknikneutral &n den nuvarande. Det finns darfor inte
heller skl att helt undanta kamerautrustade drénare fran lagstiftningens
tillampningsomrade, ndgot som bl.a. Lansstyrelsen i Uppsala foresprakar.
En mer teknikneutral reglering bor i stallet dstadkommas genom att
lagstiftningen anpassas till dvrig personuppgiftsreglering och att fokus laggs
pa den faktiska anvandningen av tekniken och de integritetsrisker som denna
medfor.



Regeringen instammer darfor i utredningens beddémning att lagens
tillamplighet inte bor kopplas till att en kamera ar uppsatt sa att den kan
anvéndas for persondvervakning. Avgorande bor i stéllet vara hur kameran
faktiskt anvénds. Enligt utredningens forslag ska kamerabevakningslagen
gélla nér utrustningen anvands varaktigt eller regelbundet upprepat for
personbevakning.

Som bl.a. Lansstyrelsen i Dalarna papekar kan visserligen en sadan
ordning tankas innebara vissa bevissvarigheter for tillsynsmyndigheten
genom invandningar om att en uppsatt kamera inte har varit paslagen. Som
Datainspektionen anfor bor dock hénsyn tas till att &vrig
personuppgiftsreglering ar tillamplig endast vid en faktisk behandling av
personuppgifter. Nagon personuppgiftsbehandling sker inte om en kamera
i och for sig ar uppsatt men inte anvands. De bevissvarigheter som kan
uppsta ska heller inte 6verdrivas. Som utredningen konstaterar bor det i
manga fall vara uppenbart att utrustningen anvands, sarskilt om inspelning
sker. Eftersom den nya lagens tillstindskrav begréansas till att avse
myndigheter och privata subjekt som utfor uppgifter av allmént intresse
(se avsnitt 6.2) bor sddana invandningar som vissa av lansstyrelserna
befarar dessutom bli tdmligen séllsynta.

Mot denna bakgrund anser regeringen att beskrivningen av begreppet
kamerabevakning i huvudsak boér utformas i enlighet med utredningens
forslag. Som Datainspektionen anfér kan utredningens foreslagna
bestammelse emellertid leda tanken till att sjalva syftet med
kameraanvandningen dr avgorande for lagens tillampningsomrade. For att
undvika detta bor bestimmelsen formuleras ndgot annorlunda och ta sikte
pa sddan utrustning som anvands pa ett satt som innebar varaktig eller
regelbundet upprepad personbevakning. Enligt regeringen framstar det
ocksd som mer naturligt att kravet pa varaktighet eller regelbunden
upprepning tar sikte pa personbevakningen och inte, som utredningen
foreslar, anvandningen av utrustningen i sig. Det kommer darmed ocksa
std klart att sddan kameraanvandning som skulle kunna medfora
personbevakning utan att sd faktiskt sker inte omfattas av
tillampningsomradet. Detta innebar att lagstiftningen far ett snavare och
mer teknikneutralt tillampningsomréade an vad som géller i dag. Ett sddant
tillampningsomrade kommer dessutom att harmoniera battre med Gvrig
personuppgiftsreglering.

Begreppet personbevakning bor ges motsvarande innebdrd som
begreppet persondvervakning i kameradvervakningslagen. Med detta
avses att manniskor kan identifieras genom bevakningen. For att en
mojlighet till identifiering ska anses foreligga kravs att sadana
kannetecken kan iakttas som gor att man utan storre osékerhet kan skilja
de personer som iakttas frn andra personer. Sa &r t.ex. fallet om hela
personen eller personens ansikte syns tydligt. Aven sédant som
utmérkande  kl&dsel, speciella  kroppsrorelser  eller  sérskild
kroppskonstitution kan dock mdjliggéra identifiering. Som utredningen
konstaterar dr begreppet personbevakning sndvare &n begreppet
personuppgiftsbehandling. Detta innebdr exempelvis att kameror som
anvands i parkeringshus enbart for att lasa av bilars registreringsnummer
inte omfattas av lagens tillampningsomrade.

Kamerabevakning kan vara varaktig d&ven om den sker vid ett enstaka
tillfalle. Vad som é&r att anse som varaktig personbevakning maste avgéras
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personbevakning om en kamera under en langre tid ar placerad pa eller
riktad mot en plats dar manniskor normalt vistas, exempelvis pa ett torg, i
en butik, i ett vantrum eller i en buss.

Helt kortvarig personbevakning, dar en enstaka identifierbar ménniska
av en tillfallighet rdkar passera i kamerans upptagningsomrade, bor
déremot inte anses som varaktig. Om detta sker vid ett flertal tillfallen som
ligger relativt nara varandra i tiden eller om det av négot annat skal ar fraga
om systematisk anvandning av bevakningsutrustning bdr person-
bevakningen dock anses ske med sadan regelbunden upprepning att den
anda omfattas av lagens tillampningsomréade. Darmed omfattas exempelvis
sadana rorliga kameror som riktas ut fran ett fordon eller ar monterade pa en
drénare av lagens tillampningsomrade, om anvandningen innebér att
manniskor regelbundet passerar i kamerans upptagningsomrade pa ett sétt
som gor dem mojliga att identifiera. Aven utplacering och anvandning av
kameror pa platser dar méanniskor passerar mer sallan men med viss
regelbundenhet, exempelvis i néarheten av en gangstig i skogen, omfattas
av lagens tillampningsomrade. Om kameran anvands pa ett satt som endast
innebdr enstaka fall av helt kortvarig personbevakning bor lagen dock inte
vara tillamplig. S& kan t.ex. vara fallet med kameror som anvinds pa
svartillgangliga platser i utomhusmiljéer eller som placerats for att
kontrollera en industriell tillverkningsprocess i vars narhet ménniskor
normalt inte ska befinna sig, &ven om négon vid ett enstaka tillfalle kan
raka gora det.

| praktiken innebar detta att bade sddan kameraanvandning som sker
med det direkta syftet att bevaka manniskor och sadan anvandning som
sker for andra syften men dar ménniskor under en léngre tid eller
nagorlunda regelbundet kommer in i kamerans upptagningsomrade,
omfattas av lagens tillampningsomrade.

Det tillampningsomrade som nu foreslas minskar behovet av sadana
undantag i lagstiftningen for exempelvis kamerautrustade drdnare, som
foresprakas av bl.a. Lansstyrelsen i Uppsala. Huruvida lagen ar tillamplig
pa en kamerautrustad dronare eller inte kommer namligen till skillnad mot
i dag att avgoras av hur tekniken faktiskt anvands. Om drénaren anvands
pd ett satt som innebdr varaktig eller regelbundet upprepad
personbevakning omfattas den av lagens tillampningsomréde, oavsett vad
syftet med anvandningen &r. | vilken utstrackning lagens tillstandskrav och
kravet pa upplysning ska gélla vid sadan anvandning diskuteras i avsnitt
6.5 och 7.2. Kamerabevakningslagen blir dock inte tillamplig om drénaren
anvands i andra syften &n att bevaka personer, exempelvis for olika typer
av matningar eller besiktningar, om anvandaren ser till att personer varken
varaktigt eller regelbundet upprepat fangas av kameran pa ett satt som gor
dem mojliga att identifiera. Det kan exempelvis ske genom att kameran
endast ar paslagen pa viss hojd eller vid flygningar 6ver omraden dar
manniskor normalt inte uppehaller sig. | enlighet med vad som ségs ovan
blir lagen inte heller tillamplig om enstaka identifierbara personer helt
kortvarigt hamnar i kamerans upptagningsomrade, sa lange det inte sker
regelbundet.



Det nya tillampningsomradet

Det saknas anledning att, som Totalforsvarets forskningsinstitut foreslar,
frdngd anvandningen av begreppet optisk-elektroniskt instrument,
eftersom det inte har framkommit nagra problem vid tillampningen av det
begreppet i kameradvervakningslagen. Som utredningen anfér kommer
den nya lagen, precis som kameradvervakningslagen, formellt att vara
tillamplig ocksa pa analog kamerabevakning.

Betydelsen av att ocksa lata kamerabevakningslagen gélla i de fall en
separat teknisk anordning anvénds for att behandla upptaget bild- och
ljudmaterial kommer att minska med anledning av att sddan behandling i
allt vasentligt kommer att styras av annan personuppgiftsreglering. Ett
tillstindsbeslut skulle dock kunna innehélla vissa villkor som avser
efterféljande behandling av inspelat material vilket innebar att
tillampningsomradet for kamerabevakningslagen formellt &ven bor
omfatta sddana behandlingar.

Med kamerabevakning ska alltsd avses att en tv-kamera, ett annat optisk-
elektroniskt instrument eller en darmed jamforbar utrustning, utan att
manovreras pa platsen, anvands pa ett satt som innebar varaktig eller
regelbundet upprepad personbevakning. Med kamerabevakning ska ocksa
avses att en separat teknisk anordning for avlyssning eller upptagning av
ljud anvands i samband med sadan anvandning av utrustning och att en
separat teknisk anordning for att behandla upptaget bild- och ljudmaterial
anvands.

534 Lagens territoriella tillampningsomrade

Regeringens forslag: Kamerabevakningslagen ska gélla endast om
kamerabevakning sker med utrustning som finns i Sverige och den som
bedriver bevakningen &r etablerad i Sverige eller i tredjeland, samt vid
behandling av material som tagits upp med hjalp av s&dana kameror.
Det senare bor galla oavsett om behandlingen utférs av den som
bedriver bevakningen eller for hans eller hennes rékning.

Utredningens forslag dverensstdmmer med regeringens.
Remissinstanserna tillstyrker eller har inga synpunkter pa forslaget.
Skélen for regeringens forslag: Kameradvervakningslagen géller vid
kameradvervakning som sker med 6vervakningskameror som &r uppsatta
i Sverige, om den som bedriver 6vervakningen &r etablerad i Sverige eller
i tredjeland (3 § forsta stycket 1). Begreppet oOvervakningskameror
omfattar inte separata tekniska anordningar for att behandla upptaget bild-
och ljudmaterial. Anvéandning av sddan utrustning utgdr dock ocksa
kameradvervakning enligt lagen. | kameradvervakningslagen anges darfor
att lagen géller dven vid behandling av material som tagits upp vid
Overvakning med Overvakningskameror uppsatta i Sverige, om
behandlingen utférs av den som bedriver 6vervakningen eller for hans eller

hennes rakning (3 § forsta stycket 2).

Dataskyddsforordningens territoriella tillampningsomrade &ar av
naturliga skal utformat ur ett unionsperspektiv eftersom férordningen ska
gélla direkt i alla medlemsstater inom EU. | dataskyddsforordningen
regleras alltsa inte det territoriella tillampningsomradet for den nationella
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lagstiftning som kompletterar dataskyddsforordningen. Det territoriella
tillampningsomradet framgar inte heller uttryckligen av det nya
dataskyddsdirektivet men kan s&gas folja indirekt av att direktivets
materiella tillampningsomrade tar sikte pa behandling av personuppgifter
som utfors av behodriga myndigheter for vissa sarskilda andamal.

Som framgar i avsnitt 5.2.1 ar utgangspunkten att bestimmelserna i kamera-
bevakningslagen ska utformas pa ett gemensamt satt for all
kamerabevakning. Bestammelser om lagens territoriella
tillimpningsomréade kan som utredningen framhaller utformas pé det séttet
utan hinder av EU-regleringen.

Som framgar av foregéende avsnitt bor begreppet uppsatt inte 6verforas
till kamerabevakningslagen. | enlighet med utredningens forslag bor
regleringen anda utformas sa att den p& samma satt som tidigare traffar
anvéndning av kameror och annan darmed jamforbar utrustning, samt
separata tekniska anordningar for avlyssning eller upptagning av ljud, nar
utrustningen finns i Sverige. Med Sverige avses, i likhet med vad som
galler enligt kameradvervakningslagen, svenskt landterritorium och
sjoterritorium samt luftrummet ovanfor land- och sjoterritorierna.
Pa samma satt bor behandling av material som tagits upp vid sadan
bevakning omfattas av lagen, oavsett var anordningen for behandling
finns, sé lange behandlingen utfors av samma juridiska eller fysiska person
som bedriver bevakningen eller for hans eller hennes rakning. Vad géller
sadan behandling kommer visserligen lagens bestammelser i forsta hand ta
sikte pa det initiala skedet av behandlingen, dvs. sjalva upptagningen av
bildmaterial. Emellertid skulle exempelvis ett tillstandsbeslut kunna
innehalla vissa villkor som avser efterféljande behandling av inspelat
material vilket innebar att det territoriella tillimpningsomradet formellt
aven fortsattningsvis bor omfatta sadana behandlingar.

En ytterligare frdga & om kamerabevakningslagen, liksom
kameradvervakningslagen, endast bor gélla ndr den som bedriver
bevakningen &r etablerad i Sverige eller i ett tredjeland. Den som é&r
etablerad i ett annat EU-land &n Sverige och som bedriver kamerabevakning
har skulle d& inte omfattas av lagens bestammelser. Skalet till motsvarande
begransning av kameradvervakningslagens tillimpningsomrade &r att det
ansetts oférenligt med det nuvarande dataskyddsdirektivet att den svenska
regleringen &ven skulle omfatta den som &r etablerad i en annan EU-stat
(se prop. 2012/13:115 s. 40-41).

Etableringslandsprincipen, som innebar att de féreskrifter som géller dar
den personuppgiftsansvarige ar etablerad ska tillimpas, kan sdgas vara
utgangspunkten i dataskyddsforordningens reglering om det territoriella
tillampningsomradet (artikel 3.1 och 3.3). Mot denna bakgrund har den
principen dven valts som huvudregel i forslaget till dataskyddslag (1 kap.
5 8). Det nya dataskyddsdirektivet avser vidare sérskilda verksamheter i en
stat, t.ex. brottsbekampning, som i regel bedrivs pad den egna statens
territorium, &ven om det finns ett internationellt polisidrt samarbete som
innebar att tjansteman fran en stat under vissa forutsattningar kan agera pa
en annan stats territorium. Ocksa i verksamheter som inte omfattas av
unionsratten, sasom militar verksamhet, forekommer samarbete som innebar
att utlindska myndigheter fran andra EU-stater kan agera pd svenskt
territorium.



Enligt regeringens mening bor samma grundprincip galla for
kamerabevakningslagens territoriella tillampningsomrade som for den
allménna regleringen i dataskyddslagen. Kamerabevakningslagen
kommer endast innehalla ett fatal materiella bestammelser, bl.a. ett
begransat tillstandskrav for vissa subjekt. Det gar darfor inte att se nagra
konsekvenser som &r svara att acceptera, vare sig fran integritets- eller
konkurrensperspektiv, med att lata etableringsprincipen fortsitta att galla
ocksa pa detta omrade.

Mot denna bakgrund bor kamerabevakningslagen gélla endast om
kamerabevakning sker med utrustning som finns i Sverige och den som
bedriver bevakningen ar etablerad i Sverige eller i tredjeland, samt vid
behandling av material som tagits upp med hjalp av sddana kameror.

5.3.5  Undantag fran lagens tillampningsomrade

Regeringens forslag: Kamerabevakningslagen ska inte gélla vid

1. kamerabevakning som en fysisk person utfér som ett led i en
verksamhet av rent privat natur eller som har samband med hans eller
hennes hushall,

2. hemlig kameradvervakning enligt 27 kap. rattegangsbalken eller
lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga
brott,

3. kamerabevakning som sker i en verksamhet som omfattas av
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen, eller

4. kamerabevakning som sker for journalistiska andamal eller for
akademiskt, konstnarligt eller litterart skapande.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inga synpunkter pé forslaget. Solna tingsratt understryker vikten av att
gransdragningen  mellan  polisens  befogenheter  att  bedriva
kamerabevakning i forebyggande syfte och saddan  hemlig
kameradvervakning som provas av allmdan domstol tryggas i
lagstiftningen. Ekobrottsmyndigheten anser att det bor géras tydligare om
kameraanvandning i vid bemdrkelse vid polisverksamhet ska vara
tillstandspliktig enligt den nya lagen, krava beslut enligt 27 kap. 20 a §
rattegangsbalken eller fortsatt vara oreglerad. Tullverket har forstaelse for
utredningens stallningstaganden men framfor anda 6nskemal om att utreda
och reglera spaningsmetoder som t.ex. gar ut pa att en kamera placeras ut
pa ett visst avstand fran det objekt som man vill spana pa genom kameran.
Datainspektionen framhaller att det inte ar majligt att inféra en
bestammelse i nationell ratt som ger svenska grundlagsbestammelser
foretrade framfor EU-rétt. Aven om det inte &r tillfredsstéllande att fragan
om férhallandet till grundlagarna ar oklar pa kamerabevakningsomradet
bor enligt Datainspektionen darfor de generella undantagen for
grundlagarna och journalistiska andamal m.m. utga. Falu tingsratt anser
ocksda att det av integritetsskdl kan ifragasattas varfor journalistisk
verksamhet ska undantas i den utstrackning som foreslds. Sveriges
television AB och Svenska Journalistférbundet vélkomnar dock
undantagen och tillstyrker forslaget i denna del. Lansstyrelsen i Uppsala
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lan saknar ett resonemang om vad som géller om en myndighet anvénder
kamerabevakning i sin verksamhet (t.ex. tillsyn med hjalp av drénare) och
bilder som tas fran denna bevakning skett i en verksamhet som ska anses
omfattas av tryckfrihetsforordningen. Luled tekniska universitet anser att
formuleringen akademiskt, konstnérligt eller litterért skapande skapar
oklarhet kring lagens tillampningsomrade och undrar bl.a. om undantaget
ska gélla ocksa utbildning och forskning vid myndighet. Malmé kommun
framfor liknande synpunkter och efterfragar tydligare definitioner.

Skalen foér regeringens forslag
Privat kamerabevakning

Av artikel 2.2 c i dataskyddsférordningen féljer att férordningen inte ska
tillampas pé behandling av personuppgifter som en fysisk person utfor som
ett led i verksamhet av rent privat natur eller som har samband med hans
eller hennes hushall. Nagot motsvarande undantag finns inte i det nya
dataskyddsdirektivet eftersom det primart reglerar vissa myndigheters
behandling av personuppgifter for bl.a. brottsbekampande dndamal.

Fran kameradvervakningslagens tillimpningsomrade undantas i dag
Overvakning av platser dit allménheten inte har tilltrdde, om
Overvakningen bedrivs av en fysisk person som ett led i en verksamhet av
rent privat natur (5 8). Att ta in en motsvarande typ av bestdmmelse i den
nya kamerabevakningslagen skulle visserligen innebéra en upprepning av
motsvarande undantag i dataskyddsférordningen. Eftersom det kan anses
vara nodvandigt for att géra kamerabevakningslagens tillampningsomrade
begripligt &r det dock fraga om ett sadant inforlivande av
dataskyddsforordningen i svensk lagstiftning som ar tillatet enligt skal 8
till forordningen.

Bestammelsen bor som utredningen  foreslar  utformas i
dverrensstammelse med dataskyddsfoérordningens undantag.
Kamerabevakningslagen bor alltsd innehalla en bestammelse om att lagen
inte géller vid kamerabevakning som en fysisk person utfor som ett led i
en verksamhet av rent privat natur eller som har samband med hans eller
hennes hushall.

EU-domstolen har prévat innebdrden av motsvarande undantag i det
nuvarande dataskyddsdirektivet (EU-domstolens dom Rynes, C-212/13,
EU:C:2014:2428). Enligt EU-domstolen kan videodvervakning som
delvis omfattar ett omrade dit allmanheten har tilltrade och som darmed
gar utanfor uppgiftshanterarens privata sfar inte anses vara av rent privat
natur eller ha samband med hans eller hennes hushall i den mening som
avses i undantaget. Detta innebédr att undantaget &r begrénsat till
kamerabevakning av platser dit allmé&nheten inte har tilltrade, utan att det
behdver anges uttryckligen i bestdimmelsen.

Hemlig kameradvervakning

Hemlig kameradvervakning enligt 27 kap. rattegangsbalken eller lagen om
atgarder for att forhindra vissa sarskilt allvarliga brott &r undantagen fran
kameraGvervakningslagens tillampningsomrade (48). Som flera
remissinstanser, daribland Solna tingsratt, papekar ar det angelaget att
uppratthalla en tydlig distinktion mellan denna typ av dold
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regleringen bér omfatta. Enligt regeringens mening & den nuvarande
avgransningen i kameradvervakningslagen tydlig och bor anvéndas dven i
den nya lagen.

Kamerabevakningslagen bor alltsd innehélla en bestammelse om att
lagen inte géller vid hemlig kameradvervakning enligt 27 kap.
rattegangsbalken eller lagen om atgarder for att forhindra vissa sarskilt
allvarliga brott.

En sarskild fraga dr hur man ska se pd mojligheten for exempelvis
Polismyndigheten eller Sakerhetspolisen att anvanda en spaningsmetod
som innebar att en kamera placeras pa ett visst stélle och sedan styrs av en
polisman pa visst avstand fran spaningsobjektet. Detta kan ske bade pa
underrattelsestadiet och pd forundersdkningsstadiet.  Ekobrotts-
myndigheten och Tullverket uttrycker énskemal om tydligare reglering for
denna typ av spaningsmetoder. Det har tidigare dvervagts att infora sadan
lagstiftning, men s& har &nnu inte skett (se bl.a. propositionen Atgarder for
att utreda vissa samhallsfarliga brott m.m., prop. 2007/08:163 och SOU
2010:103). Spaningsmetoderna har heller inte varit foremal for narmare
dvervaganden av utredningen och det finns saledes inte underlag att
behandla fragan i detta lagstiftningsarende.

Kamerabevakning i en verksamhet som omfattas
av tryckfrihetsférordningen eller yttrandefrihetsgrundlagen

Enligt artikel 85.1 i dataskyddsforordningen ska medlemsstaternas
nationella lagstiftning forena rétten till skydd av personuppgifter i enlighet
med férordningen med rétten till yttrande- och informationsfrihet,
inbegripet personuppgiftsbehandling for journalistiska dndamal samt for
akademiskt, konstnarligt eller litterart skapande. Nar det galler
personuppgiftsbehandling for sddana dndamal ska medlemsstaterna enligt
artikel 85.2 i dataskyddsforordningen foreskriva om undantag eller
avvikelser fran vissa angivna delar av férordningens bestammelser om det
behdvs for att forena rétten till skydd for personuppgifter med yttrande-
och informationsfriheten.

Regleringen i dataskyddsférordningen av forhallandet till yttrande- och
informationsfrineten har en motsvarighet i det nuvarande
dataskyddsdirektivet som har genomforts i svensk ratt genom 7 § PUL.
Artikel 85 i dataskyddsforordningen ger enligt sin ordalydelse ett ndgot
storre utrymme for undantag 4n det som finns i direktivet, bl.a. pa det sattet
att det inte langre foreskrivs att behandling ska ske uteslutande for
journalistiska &ndamél for att undantag ska kunna géras. Dessutom uttalas
i skal 153 till férordningen att begreppet yttrandefrihet ska ges en bred
tolkning.

I den nuvarande kameradvervakningslagen saknas en motsvarighet till
den beskrivna regleringen i personuppgiftslagen. Fragan om forhallandet
mellan bestdmmelser om kameradvervakning och bestdmmelserna i
tryckfrihetsférordningen och yttrandefrihetsgrundlagen har inte heller
diskuterats narmare i tidigare lagstiftningssammanhang. Viss osakerhet
rader darfor i fragan. Som utredningen anfor har det under senare tid
exempelvis uppkommit fragor om de traditionella mediernas anvandning av
kameror pa dronare eller kameror monterade pa visst satt for
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nyhetsrapportering omfattas av kameradvervakningslagens bestammelser,
t.ex. om tillstandsplikt.

Tryckfrihetsforordningen och yttrandefrihetsgrundlagen hindrar i och
for sig inte att det i vanlig lag finns bestdammelser som reglerar sjalva séttet
pa vilket ett anskaffande av information sker, t.ex. bestimmelser om
straffansvar eller om krav pa tillstand, sa lange regleringen inte tar sikte pa
innehallet som sddant, inte ens delvis. A andra sidan finns ett nara samband
mellan sjalva insamlingen av bild och ljud och den information som utgdrs
av bilderna och ljudet. Inte séllan sker publiceringen av bilder och ljud i
grundlagsskyddade medier i princip i samma stund som insamlingen sker.

Sveriges detaljerade tryck- och yttrandefrihetsgrundlagar &r unika i
jamforelse med hur motsvarande reglering ser ut i évriga Europa. Som
bl.a. Sveriges television AB framhaller ar det angelaget att komma till ratta
med den osdkerhet som funnits kring mojligheterna att anvénda
kameratekniken pa det grundlagsreglerade omradet eftersom det kan
paverka  vitala delar av  opinionsskapande  verksamhet.
Upplysningsbestdammelsen i 7 § forsta stycket PUL bedémdes férenlig
med det nuvarande dataskyddsdirektivets likartade bestdmmelser vid
inforandet av personuppgiftslagen (propositionen Personuppgiftslag,
prop. 1997/98:144  och konstitutionsutskottets betédnkande,
1997/98:KU18). Som  framgdr ovan  finns  det  enligt
dataskyddsforordningen ett nagot stérre utrymme att géra undantag med
hénsyn till yttrande- och informationsfrineten &n enligt det nuvarande
dataskyddsdirektivet. | dataskyddslagen foreslas en bestimmelse om att
dataskyddsforordningen och den lagen inte ska tillampas i den
utstrdckning det skulle strida mot tryckfrihetsférordningen eller
yttrandefrihetsgrundlagen (1 kap 7 § forsta stycket).

Mot denna bakgrund anser regeringen, till skillnad fran
Datainspektionen, att det dar mojligt att inféra en bestdammelse i
kamerabevakningslagen av det aktuella slaget for det grundlagsskyddade
omradet. Ett sddant undantag bor endast omfatta kamerabevakning som
sker inom ramen for verksamhet som skyddas genom
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen. Som exempel
kan ndmnas direktsandning av ett sportevenemang med kameror uppsatta
pa dronare. Daremot bor undantaget inte vara tillampligt om t.ex. en
medieredaktion bedriver kamerabevakning utanfor den
grundlagsreglerade verksamheten, t.ex. for att skydda sina lokaler eller
anstallda.

Kamerabevakningslagen bor alltsa innehélla en bestammelse som anger
att lagen inte galler vid kamerabevakning som sker i en verksamhet som
omfattas av tryckfrihetsforordningen eller yttrandefrihetsgrundlagen.

Med anledning av de fragor som Lansstyrelsen i Uppsala lan vacker bor
framhallas att det torde vara mycket ovanligt att myndigheter bedriver
kamerabevakning i en verksamhet som  omfattas av
tryckfrihetsférordningen eller yttrandefrihetsgrundlagen. | sidana fall har
precis som i dvriga fall grundlagsregleringen foretréde.



Kamerabevakning som i andra fall sker for journalistiska &ndamal eller
for akademiskt, konstnarligt eller litterart skapande

| 78 andra stycket PUL finns ett undantag frdn merparten av lagens
bestammelser for sddan personuppgiftsbehandling som sker uteslutande
for journalistiska andamal eller konstnarligt eller litterart skapande.
Bestammelsen  ror  sadana  forfaranden som  faller  utanfor
tryckfrihetsforordningens och yttrandefrihetsgrundlagens tillampnings-
omrade. Nagon motsvarande bestdammelse finns daremot inte i
kameradvervakningslagen.

Som konstateras ovan ska medlemsstaterna enligt artikel 85.2 i
dataskyddsforordningen goéra vissa undantag fran forordningen i sin
nationella reglering for behandling som sker for journalistiska d&ndamal
eller for akademiskt, konstnarligt eller litterart skapande. Undantag far
dock bara gdras om de &r nodvandiga for att forena réatten till integritet
med yttrande- och informationsfrineten. Samma krav pa nédvandighet
finns i det nuvarande dataskyddsdirektivet.

Aven i denna del innehaller forslaget till dataskyddslag en bestimmelse
som motsvarar den som finns i personuppgiftslagen. Enligt 1 kap. 7 §
andra stycket forslaget till dataskyddslag ska bestammelserna i kapitel 11
och Ill, artiklarna 24-30 och 35-43 och kapitel V i
dataskyddsforordningen inte tillampas pa behandling av personuppgifter
som sker for journalistiska andamal eller for akademiskt, konstnarligt eller
litterart skapande. Dessutom foreslés att delar av dataskyddslagen (kap. 2—
5) inte heller ska vara tillamplig i sadana fall. Vissa av férordningens
bestammelser kommer dock att vara tillampliga, exempelvis vissa
bestammelser i kapitel IV om sékerhet vid behandling av personuppgifter,
bestammelserna i kapitel VI om tillsyn och kapitel VIII som innehéller
regler om rattsmedel, ansvar och sanktioner.

Enligt Falu tingsratt kan det ifragasattas om kamerabevakningslagen
bor innehalla ett s& omfattande undantag for journalistisk verksamhet som
utredningen foreslar. | detta sammanhang bor framhallas att
kamerabevakningslagen endast kommer innehédlla ett mindre antal
materiella bestdimmelser och att det i stallet &r dataskyddsférordningen
som i stor utstrdckning kommer att styra vilken kamerabevakning som &r
tilldten inom férordningens tillampningsomrade. Som framgar ovan
innebér forslaget till dataskyddslag vidare att en betydande del av den
materiella regleringen i dataskyddsforordningen inte ska tillampas pa
sédan personuppgiftsbehandling som sker for journalistiska dndamal eller
for akademiskt, konstnérligt eller litterart skapande. Det &r angeldget att
regleringen haller val samman och det saknas anledning att lata den
begrénsade regleringen i kamerabevakningslagen vara tillamplig i
situationer da den grundlaggande regleringen i dataskyddsforordningen
inte &r det.

Kamerabevakningslagen bor alltsd innehalla en bestimmelse om att
lagen inte galler vid kamerabevakning som sker for journalistiska &ndamal
eller for akademiskt, konstnarligt eller litterért skapande.

Inneborden av begreppen journalistiska andamal respektive akademiskt,
konstnarligt eller litterart skapande maste i forsta hand avgoras genom en
tolkning av dataskyddsfrordningen. Nagra sarskilda definitioner av dessa
begrepp, som bl.a. Malm6 kommun efterfragar, bor darfor inte inforas i
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tilldmpning av 7 § andra stycket PUL. Begreppet akademiskt skapande &r
dock nytt dven i EU-regleringen och definieras inte ndrmare dar. Som
regeringen anfor i propositionen Ny dataskyddslag torde det i vart fall ha
en annan betydelse &n begreppen utbildning och forskning, bl.a. eftersom
forskning ar sarreglerat pa annat sétt i dataskyddsforordningen (se prop.
2017/18:105 s.44-45). Sannolikt har undantaget for akademiskt skapande
en forhallandevis liten praktisk betydelse p& omradet for
kamerabevakning.

6 Ett begransat tillstindskrav
6.1 Inget generellt tillstdndskrav i den nya lagen

Regeringens bedomning: Kamerabevakningslagen kan inte innehalla
ett generellt tillstdndskrav  eftersom kamerabevakning inom
tillampningsomradet for EU:s dataskyddsforordning endast delvis kan
omfattas av ett sadant krav. Inte heller kan ett krav pa anmalan av det
slag som finns i kameradvervakningslagen behallas generellt.
Kamerabevakningslagen kan innehdlla ett tillstandskrav for sadan
kamerabevakning som omfattas av EU:s dataskyddsdirektiv eller faller

utanfor EU-regleringens tillampningsomrade.

Utredningens beddmning éverensstammer med regeringens.
Remissinstanserna instdmmer i eller har inga invandningar mot
beddémningen.

Skalen for regeringens bedémning
Bakgrunden till dagens tillstandskrav

Det nuvarande kravet pa forhandstillstand for kameradvervakning av
platser som allménheten har tilltréde till har funnits lange i svensk rétt.
Skalen till att ett sddant krav ursprungligen stilldes upp var att den
tekniska utvecklingen inneburit att anvandning av kamerautrustning for
overvakning blivit allt vanligare och att det knappast fanns ndgot skydd
mot att utrustningen anvandes for persondvervakning pa ett satt som
krénkte enskildas personliga integritet (se proposition om TV-
overvakning, prop. 1975/76:194 s. 14-20). Det som da pekades ut var bl.a.
kameraGvervakning inom sjukvarden och kriminalvarden samt
polisbevakning pé centralstationen och tunnelbanan i Stockholm. Vidare
uttalades att sddan Gvervakning gjorde det mojligt att samla in en stor
mangd information om enskilda och kunde medftra en sarskild risk fran
integritetssynpunkt om medborgarna mer allmant blev foremal for denna.

Sedan dess har forhallandena andrats. Kameradvervakning har blivit
betydligt vanligare i samhéllet samtidigt som regelverken till skydd for
enskildas personliga integritet har forstarkts. Genom den nya EU-réttsliga
dataskyddsregleringen forstarks integritetsskyddet ytterligare, bl.a. vad
géaller enskildas rattigheter och genom en kraftfullare tillsyn. Den nya EU-



regleringen innehaller i sig inget krav pa forhandstillstdnd men mojliggor
for medlemsstaterna att i den nationella ratten infora sadana krav for viss
personuppgiftsbehandling.

Kamerabevakning inom dataskyddsférordningens tillampningsomrade

Enligt dataskyddsforordningen maste all behandling av personuppgifter
vila pa en rattslig grund. For att personuppgiftsbehandling ska vara tillaten
kravs enligt artikel 6.1 i dataskyddsforordningen att atminstone ett av
féljande villkor &r uppfyllt.

a) Den registrerade har l&mnat sitt samtycke till att dennes
personuppgifter behandlas for ett eller flera specifika andamal.

b) Behandlingen dr nddvéandig for att fullgéra ett avtal i vilket den
registrerade ar part eller for att vidta atgarder pa begaran av den
registrerade.

¢) Behandlingen ar nédvandig for att fullgtra en rattslig forpliktelse som
avilar den personuppgiftsansvarige.

d) Behandlingen &r nddvéndig for att skydda intressen av grundlaggande
betydelse for den registrerade eller for en annan fysisk person.

e) Behandlingen &r noddvéndig for att utféra en uppgift av allméant
intresse  eller som ett led i den personuppgiftsansvariges
myndighetsutdvning.

f) Behandlingen & nodvandig for andamal som ror den
personuppgiftsansvariges eller en tredje parts berattigade intressen, om
inte den registrerades intressen eller grundlaggande rattigheter och friheter
vager tyngre och kraver skydd av personuppgifter, sarskilt nar den
registrerade 4r ett barn.

Kamerabevakning enligt kamerabevakningslagen innebér en behandling
av  personuppgifter. Den som vill kamerabevaka inom
dataskyddsforordningens tillampningsomrade maste darfor kunna stodja
sig pa atminstone en av de nu angivna rattsliga grunderna. For enskilda
som inte utfér uppgifter av allmant intresse bor framfor allt
intresseavvégningsgrunden i artikel 6.1 f aktualiseras vid kamera-
bevakning. Av dataskyddsforordningen fdljer dock att intresse-
avvagningen i punkten f inte galler for behandling som utfors av offentliga
myndigheter nér de fullgdr sina uppgifter. Dessa torde i stéllet kunna
tillampa den rattsliga grunden i artikel 6.1 ¢ om behandling som é&r
nddvandig for att utféra en uppgift av allmént intresse eller som ett led i
den personuppgiftsansvariges myndighetsutévning.

Av artikel 6.3 i dataskyddsforordningen féljer vidare ett krav pa att
uppgiften av allmént intresse eller den myndighetsutévning som grundar
en ratt att behandla personuppgifter ska faststallas i enlighet med
unionsratten eller den nationella ratten. | forslaget till dataskyddslag finns
en bestammelse som fortydligar att detta krav for svensk del innebér att
uppgiften av allmént intresse ska folja av lag eller annan forfattning, av
kollektivavtal eller av beslut som har meddelats med stéd av lag eller
annan forfattning (2kap. 28). Av forslaget framgar vidare att
myndighetsutévning som grundar ratt att behandla personuppgifter ska ske
enligt lag eller annan forfattning.

Enligt artikel 35.1 i dataskyddsforordningen ska en konsekvens-
beddmning  avseende  dataskydd gbéras om en typ av
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beaktande av dess art, omfattning, sammanhang och andamal, sannolikt
leder till en hdg risk for fysiska personers réttigheter och friheter. Enligt
artikel 35.3 ¢ ska en sadan konsekvensbedémning sérskilt krévas vid
systematisk Overvakning av en allmén plats i stor omfattning. Om en
konsekvensbeddmning visar att behandlingen skulle leda till en hog risk
om inte atgarder vidtas for att minska risken ska den
personuppgiftsansvarige enligt artikel 36.1 dessutom samradda med
tillsynsmyndigheten fére behandlingen.

I enlighet med artikel 36.5 i dataskyddsférordningen har
medlemsstaterna i sin nationella ratt ocksd mojlighet att krava att
personuppgiftsansvariga ska samrada med och erhalla férhandstillstand av
tillsynsmyndigheten nér det galler en personuppgiftsansvarigs behandling
for utférandet av en uppgift som den personuppgiftsansvarige utfor av
allmant intresse, inbegripet behandling avseende social trygghet och
folkhélsa.

Den kamerabevakning som bedrivs av fysiska personer och de flesta
foretag har sallan en sadan koppling till en uppgift av allméant intresse som
avses i dataskyddsforordningen. Sadan kamerabevakning kommer i stéllet
i normalfallet att bedomas utifrdn intresseavvagningsgrunden i
artikel 6.1 f. Regeringen instdmmer darfor i utredningens bedémning att
kamerabevakning inom dataskyddsforordningens tillampningsomrade
endast delvis kan omfattas av ett tillstdndskrav. Inte heller kan ett krav pa
anmalan av det slag som finns i kameradvervakningslagen behallas
generellt.

Kamerabevakning inom det nya dataskyddsdirektivets
tillampningsomrade
Det nya dataskyddsdirektivet innehéller inget krav pa forhandstillstand
men  daremot  bestdimmelser om  skyldigheter att gora
konsekvensbedémningar och samrdda med tillsynsmyndigheten. Av
artikel 27 i direktivet foljer exempelvis att om en typ av behandling,
sérskilt med anvéndning av ny teknik och med beaktande av dess art,
omfattning, sammanhang och andamal, sannolikt leder till en hog risk for
fysiska personers réttigheter och friheter, ska medlemsstaterna sékerstélla
att den personuppgiftsansvarige, eller personuppgiftsbitradet, fore
behandlingen utfér en bedémning av dess konsekvenser for skyddet av
personuppgifter. Enligt artikel 28 i direktivet ska medlemsstaterna vidare
foreskriva att den personuppgiftsansvarige i vissa fall ska samrada med
tillsynsmyndigheten fére en behandling av personuppgifter som kommer
ingd i ett nytt register som ska inrdttas. Det galler nar en
konsekvensbeddmning visar att behandlingen skulle leda till en hog risk —
om inte den registeransvarige vidtar atgarder for att minska risken — eller
ndr typen av behandling, sérskilt vid anvandning av ny teknik eller nya
rutiner eller forfaranden medfor en hog risk for de registrerades rattigheter
och friheter.

| forslaget till brottsdatalag finns bestdimmelser som genomfor dessa
artiklar (3 kap. 7 8). Enligt forslaget ska den personuppgiftsansvarige, om
en ny typ av behandling, eller betydande forandringar av redan pagaende
behandling, kan antas medfora sarskild risk for intrang i registrerades
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genomfors bedéma konsekvenserna for skyddet av personuppgifter. Om
konsekvensbeddmningen visar att det finns sarskild risk for intrang i
registrerades personliga integritet eller om typen av behandling innebdr
sarskild risk for intrdng, ska den personuppgiftsansvarige vidare samrada
med tillsynsmyndigheten i god tid innan behandlingen pabdrjas eller
betydande forédndringar genomfors.

Eftersom det nya dataskyddsdirektivet inte hindrar medlemsstaterna
fran att foreskriva starkare skyddsatgarder an de som faststalls i direktivet
for skyddet av den registrerades rattigheter och friheter (artikel 1.3) &r det
mojligt att behélla ett krav pa forhandstillstand for sddan kamerabevakning
som omfattas av direktivets tillimpningsomrade. For svensk del skulle ett
sadant krav bl.a. omfatta den kamerabevakning som Polismyndigheten,
Tullverket och Kustbevakningen bedriver i brottsbekdmpande syften.

Kamerabevakning utanfor EU-rattens tillampningsomréde

Dataskyddsforordningen och det nya dataskyddsdirektivet omfattar inte
personuppgiftsbehandling som utférs som ett led i en verksamhet som inte
omfattas av unionsratten, sdsom verksamhet rérande nationell sikerhet
eller som omfattas av EU:s gemensamma utrikes- och sékerhetspolitik.
Det galler t.ex. sadan kamerabevakning som bedrivs av Sakerhetspolisen
i verksamhet som avser nationell sékerhet eller av myndigheter inom
forsvaret. Eftersom sadan kamerabevakning inte omfattas av EU-
regleringen finns det inget EU-rattsligt hinder mot att ett tillstandskrav ska
galla aven fortsattningsvis for sadan kamerabevakning.

6.2 Det nya tillstandskravet

Regeringens forslag: Tillstdnd ska kravas till kamerabevakning av en
plats dit allménheten har tilltrade, om bevakningen ska bedrivas av en
myndighet. Detsamma ska gélla om kamerabevakning av en sadan plats
ska bedrivas av nagon annan &n en myndighet vid utforande av en
uppgift av allmént intresse som féljer av lag eller annan forfattning,
kollektivavtal eller beslut som meddelats med stéd av lag eller annan
forfattning.

Utredningens forslag dverensstdmmer i sak med regeringens.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker
forslaget eller har inga synpunkter pa det. Datainspektionen anser att det
foreligger starka skél for att kamerabevakning som faller in under det nya
dataskyddsdirektivet ska omfattas av ett tillstindskrav. Datainspektionen
anser vidare att det &r motiverat att behalla tillstandskravet pa
dataskyddsforordningens omrade s langt det &r mojligt men menar att den
foreslagna omfattningen och avgransningen for andra aktdrer &n
myndigheter blir otydlig. Enligt Datainspektionen &r det exempelvis oklart
vad som &r en uppgift av allmant intresse. Enligt Datainspektionen
uppfyller bestammelsen inte de krav pa tydlighet och forutsebarhet som
maste stdllas pa en tillstindsbestimmelse som omfattas av
sanktionsavgifter. Datainspektionen ifrgasatter ocksa om angivande av
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dataskyddsforordningen. Det kan enligt Datainspektionen vidare inte
uteslutas att myndigheter kan bedriva kamerabevakning med en annan
rattslig grund &n artikel 6.1 e i dataskyddsforordningen. Domstolsverket
framhéller att kamerabevakning innebar mycket integritetskansliga
personuppgiftsbehandlingar och menar att ett tillstindskrav inskarper
betydelsen av att tillampliga bestammelser foljs samt okar efterlevnaden
av dem. Kammarratten i Stockholm instdimmer i utredningens férslag om
att ett tillstdndskrav ska fortsatta att gélla i den utstrackning som EU-
regleringen lamnar utrymme for det. Statens skolinspektion understryker
vikten av att saval offentliga som enskilda huvudman aven fortsattningsvis
omfattas av ett tillstandskrav vid kamerabevakning av platser dit
allmanheten har tilltrade vid skolor. Aven Férsvarsmakten haller i stort
med om det som utredningen foreslar och invander inte sarskilt mot ett
fortsatt tillstindskrav som huvudregel. Polismyndigheten &r daremot
kritisk mot forslaget och anfor att det saknas vagande skél for att i nationell
ratt stalla upp tillkommande krav pa forhandstillstand fran
tillsynsmyndigheten infér Polismyndighetens kamerabevakning. Ett
fortsatt formellt forfarande med ansékan om tillstand innebar enligt
Polismyndigheten tidsodande administration pé ett sitt som inte langre
vags upp av integritetshdnsyn mot bakgrund av att den nya EU-regleringen
anda innebdr ett starkt integritetsskydd. Polismyndigheten anser darfor att
tillstandskravet kan avskaffas for myndighetens kamerabevakning utan att
det riskerar att leda till otillborliga integritetsintréng. Aklagarmyndigheten,
Ekobrottsmyndigheten och Sakerhet for Naringsliv och Samhélle (SNOS)
delar Polismyndighetens uppfattning och framfor i allt vasentligt liknande
argument. Transportstyrelsen ser positivt pa att tillstindskravet inte langre
kommer att omfatta privata anvéndares kamerabevakning eftersom det
medfor fortsatt goda mdjligheter att utveckla branschen for
kamerautrustade dronare. Lantmateriet anser inte att tillstandskravet bor
gélla generellt for myndigheter nér privata aktorers kamerabevakning i de
flesta fall blir tillstandsfri och aberopar bl.a. vad myndigheten tidigare har
gjort gallande om myndigheters behov av att anvanda drénare (se prop.
2016/17:182 s. 30). Karlskrona kommun menar att det kan anses motiverat
att behalla en tillstdndsplikt i de fall dar myndigheternas uppgifter omfattas
av en lagstadgad skyldighet och att tillstindskravet ocksd bor gilla
privatrattsliga subjekt som har i uppdrag att utféra sddana uppgifter.
Karlskrona kommun &r dock av uppfattningen att tillstindskravet inte bor
galla for myndigheter ndr de utfor sina frivilliga uppgifter eftersom det i
motsvarande situationer inte kommer kréavas tillstand av enskilda aktorer.
Fastighetsagarna framhaller att den foreslagna formuleringen av
tillstdndskravet kan véntas orsaka vissa gransdragningsproblem men
menar samtidigt att det l4r vara svart att formulera en mer klargérande
princip. Visita anser att ett slopat tillstindskrav har potential att forenkla
for hotell, restaurang och liknande verksamheter. Sveriges
lantbruksuniversitet och Skogsindustrierna anser att begransningen av
tillstandskravets omfattning underlattar angelagen kamerabevakning inom
exempelvis jordbruk och skogsbruk. Jagarnas riksforbund ser ocksé
positivt pd att privatpersoner ska kunna anvianda viltbevakningskameror
utan att omfattas av vare sig ett tillstdnds- eller anmalningskrav. Svenska
rovdjursférbundet motsatter sig dock att &telkameror ska kunna placeras
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effektiv tillsyn och riskerar leda till okad illegal jakt. Sveriges
advokatsamfund poangterar att det inte ingar i allemansratten att utan
markdgares eller annan réattighetsinnehavares tillstand  bedriva
kamerabevakning pa annans mark. SJ AB motsatter sig den féreslagna
utformningen av tillstindskravet eftersom den blir mycket svartillamplig
for jarnvagsbranschen. Enligt SJ:s tolkning skulle t.ex. sddan kommersiell
tagtrafik som bedrivs av SJ och andra aktorer i stora delar av landet inte
omfattas av tillstandskravet medan ddremot sadan tagtrafik som har
upphandlats enligt lagen (2010:1065) om kollektivtrafik skulle omfattas
av namnda krav. Enligt Svensk kollektivtrafik kan den foreslagna
utformningen av tillstdndskravet och kopplingen till allméant intresse fa
orattvisa foljder beroende pé& drifts- och finansieringsform. Svensk
kollektivtrafik invander dessutom mot att begreppet plats dit allméanheten
har tilltrade ska anses omfatta platser inom kollektivtrafiken nar det krévs
en giltig biljett eller fardbevis for att tilltréde ska beviljas. Tjanstemannens
centralorganisation (TCO) anser att all kamerabevakning pa arbetsplatser
som huvudregel borde vara tillstandspliktig mot bakgrund av de allvarliga
integritetskrankningar sadan Gvervakning kan innebara.

Skalen for regeringens forslag

Tillstandskrav som huvudregel for myndigheter med verksamhet inom
dataskyddsforordningens tillampningsomrade

Som konstateras i avsnitt 6.1 utgdr regleringen i dataskyddsférordningen
ett hinder mot att behdlla ett generellt krav pa forhandstillstand for
kamerabevakning av platser dit allmanheten har tilltrade. Inom
dataskyddsforordningens tillampningsomrade kan ett krav pa tillstand
endast stillas upp for sddan kamerabevakning som sker vid utférandet av
en uppgift av allmént intresse. Regleringen i dataskyddsférordningen
kraver dessutom att uppgiften av allmént intresse ar faststalld i enlighet
med nationell ratt.

Det nu sagda innebédr att myndigheter med verksamhet inom
dataskyddsforordningens tillampningsomrade i och for sig kan omfattas
av ett krav pa tillstand for kamerabevakning. Myndigheternas verksamhet
bestar i myndighetsutévning eller andra uppgifter av allmant intresse.

Det finns flera skél som talar for att ett tillstandskrav bor galla generellt
for myndigheter som bedriver sddan kamerabevakning som omfattas av
dataskyddsforordningen. Ett tillstindskrav har gallt under lang tid for
myndigheters kamerabevakning i syfte att garantera ett starkt
integritetsskydd och det har inte framkommit att ett tillstindskrav i sig
skulle utgora ett hinder eller forsvara andamélsenlig kamerabevakning i de
aktuella myndigheternas verksamhet. Ett tillstindskrav underlattar ocksa
tillsynsarbetet och ger goda forutsattningar for tillsynsmyndigheten att i
forvag gora bedomningar av kamerabevakningens tillatlighet. Nar ett
tillstdnd val har meddelats far den som bedriver kamerabevakningen ett
klart besked att ratta sig efter i stéllet for att riskera invandningar och
tillsynsprocesser efter det att kamerabevakningen har kommit igéng.
Samtidigt som tillstindskravet syftar till att garantera ett starkt
integritetsskydd ger det ocksd goda mojligheter att narmare reglera
villkoren for nar sadana tillstand ska meddelas, vilket i sin tur kan bidra
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till att snabbt fa till stdnd en enhetlig och mer &andamalsenlig
rattstillampning.

Karlskrona kommun foresprakar en ordning dar tillstandskravet endast
galler for myndigheter vid utférandet av uppgifter som omfattas av en
lagstadgad skyldighet. Som utredningen konstaterar skulle dock en sadan
avgransning innebdra nya gransdragningsproblem, eftersom det i vissa fall
kan vara svart att avgora vad som &r en obligatorisk respektive en frivillig
uppgift for en kommun. Det som tidigare har betraktats som ett frivilligt
atagande kan dessutom &andra karaktar over tid. S& har tex.
flyktingmottagandet gétt fran att vara en frivillig till en tvingande uppgift
for kommunerna. Tillstdndskravet for myndigheter bor darfor inte
innehalla nagon begransning av detta slag.

Manga myndigheters anvandning av kamerautrustade drénare kommer
vidare att underlattas av att kamerabevakningslagen far ett snavare
tillampningsomrade &n kameradvervakningslagen och enbart omfattar
sadan anvandning av kameror som innebér en varaktig eller regelbundet
upprepad personbevakning. Darmed kommer anvandning av droénare vid
exempelvis besiktningar, tillsyn och métningar ofta kunna ske
tillstandsfritt, vilket bl.a. underlattar for Lantmateriet och andra
myndigheter som anvander drdénare for andra syften an personbevakning.

Sammanfattningsvis bor tillstdndskravet for kamerabevakning alltsa
behdllas  for  myndigheter vars  verksamhet omfattas av
dataskyddsforordningens tillimpningsomrade.

Tillstandskravet bor ocksa behallas for vissa privatrattsliga subjekt

Fragan ar da om tillstdndskravet aven bor omfatta viss kamerabevakning
som bedrivs av privatrattsliga subjekt inom dataskyddsforordningens
tillampningsomrade. Enligt dataskyddsforordningen kan ett sadant
tillstandskrav galla forutsatt att kamerabevakningen sker for att utfora en
uppgift av allmént intresse som dr faststalld i enlighet med nationell rétt.

De skal som anfors ovan for att tillstandskravet ska galla myndigheters
kamerabevakning talar dven for att kravet bor galla nér uppgifter av
allmént intresse har anfortrotts privatrattsliga subjekt. Avmonopolisering
och konkurrensutsattning av offentlig verksamhet har inneburit att manga
uppgifter som tidigare utforts av statliga eller kommunala myndigheter i
dag skots av andra. Inom den traditionellt statliga sektorn kan ndmnas t.ex.
jarnvagstransporter. Som exempel pa det kommunala omradet kan namnas
skola och hilso- och sjukvard. Det skulle framstd som inkonsekvent att
krava tillstdnd till kamerabevakning for myndigheter men inte nér ett
privatréttsligt subjekt ska bedriva kamerabevakning vid utférandet av en
sadan uppgift av allmént intresse, sdrskilt som sddan kamerabevakning kan
vara mycket integritetskanslig.

Som konstateras ovan innebar ett fortsatt tillstandskrav ocksa
majligheter att narmare reglera villkoren for nér sadana tillstand ska
meddelas, vilket kan bidra till att snabbare fa till stand en enhetlig och
andamalsenlig rattstillampning pd omradet.

Mot denna bakgrund bor tillstdndskravet behéllas som huvudregel for
kamerabevakning som bedrivs av andra &n myndigheter i den utstrackning
som dataskyddsforordningen tillater det (se s. 60-62 for utvecklat
resonemang och exempel).



Inget tillstandskrav for merparten av enskilda

Till f6ljd av de anpassningar som nu sker till EU-regleringen kommer ett
tillstdndskrav inte att kunna gélla for merparten av privata subjekts
kamerabevakning. Inte heller kan en reglering som motsvarar dagens
reglering om kameradvervakning som ar tillaten efter anmalan behéllas.
Manga remissinstanser vilkomnar en sadan ordning och forutser att det
kommer innebéra ékade mojligheter till kamerabevakning an i dag, bl.a.
inom skogsbruk, lantbruk och jakt. Ocksa sadan kamerabevakning som
religiosa samfund bedriver i anslutning till sina lokaler kommer att kunna
ske utan krav pa tillstand.

Mycket talar for att kamerabevakning utanfor det tillstandspliktiga
omradet kommer att vara tillaten i hogre utstrackning &n vad som é&r fallet
i dag. Detta beror framfor allt pa att dataskyddsforordningen tillater
personuppgiftsbehandling for fler andamal an vad som féljer av den
nuvarande kameradvervakningslagen. Det dr samtidigt viktigt att
framhalla att kamerabevakning utanfor det tillsténdspliktiga omradet inte
kommer att kunna ske fritt framover. I normalfallet galler exempelvis
dataskyddsforordningens grundlidggande krav pa laglig behandling av
personuppgifter i artikel 6 och de allmdnna principer om bl.a.
andamalsbegransning och lagringsminimering som stalls upp i artikel 5.1.
Som ndmns ovan kommer enskilda subjekts kamerabevakning oftast att
grunda sig pd en intresseavvagning i enlighet med artikel 6.1f i
dataskyddsforordningen. Detta innebér att kamerabevakningen kommer
att vara tilliten om den ar nodvandig for andamal som rér den
personuppgiftsansvariges eller tredje parts berattigade intressen, om inte
den registrerades intressen eller grundlaggande rattigheter och friheter
vager tyngre.

| de fall dar tillstindsfri kamerabevakning innebar sarskilt hoga
integritetsrisker staller dessutom dataskyddsforordningen krav pa att den
som bedriver kamerabevakningen ska géra en konsekvensbeddémning av
dataskydd (artikel 35.1) och i vissa fall &ven samrdda med
tillsynsmyndigheten (artikel 36.1). Tillsynsmyndigheten ska upprétta och
offentliggdra en forteckning over de typer av behandlingsverksamheter
som omfattas av kravet pd konsekvensbedémning avseende dataskydd
(artikel 35.4) och far ocksa ta fram en motsvarande forteckning med
behandlingsverksamheter ~ som  inte  krdver  ndgon  sadan
konsekvensbeddmning (artikel 35.5). Redan av regleringen i dataskydds-
forordningen foljer emellertid att en konsekvensbeddmning kravs vid
systematisk Overvakning av en allmén plats i stor omfattning
(artikel 35.3 ). I enlighet med de riktlinjer som antagits av den s.k. artikel
29-gruppen ar kravet pa konsekvensbeddomning primart tillampligt pé
sadana behandlingssituationer som initierats efter att
dataskyddsforordningen borjar tillampas den 25 maj 2018 och pa
befintliga behandlingar dar riskerna av ndgot skal har dndrats (Riktlinjer
om konsekvensheddmning avseende dataskydd och faststdllande av
huruvida behandlingen “’sannolikt leder till en hog risk” i den mening som
avses i forordning 2016/679, WP 248 rev.01).

Aven s&dan kamerabevakning som inte omfattas av tillstdndskravet
kommer att omfattas av kamerabevakningslagens krav pa upplysning (se
avsnitt 7) och tystnadsplikt (se avsnitt 10). Vid Overtradelser av
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upplysningskravet kan lagens bestdmmelser om sanktionsavgifter och
skadestand aktualiseras (se avsnitt 11).

Awven annan reglering, exempelvis straffbestimmelsen om krénkande
fotografering, kan ha betydelse for fragan om kamerabevakning ar tillaten
eller inte. Som exempelvis Sveriges advokatsamfund framhaller kan det
ocksa finnas andra typer av begransningar, t.ex. nar det géller att satta upp
kameror pa annans mark utan tillstand fran markégaren.

Tills vidare ett fortsatt tillstandskrav for kamerabevakning inom det nya
dataskyddsdirektivets omrade

Kamerabevakning forekommer i stor utstréckning i verksamheter inom det
nya dataskyddsdirektivets tillampningsomrade, inte minst genom
Polismyndighetens kamerabevakning i brottsbekdmpande syften. Sédan
kamerabevakning sker ofta av platser dar manga manniskor ror sig och &r
direkt inriktad pa att kontrollera manniskors forehavanden.

Ordningen med ett tillstindskrav for kamerabevakning i de
verksamheter och syften som avses i det nya dataskyddsdirektivet har
funnits lange och &r avsedd att garantera ett starkt skydd mot bevakning
av enskilda och samtidigt ge d&ndamalsenliga mojligheter till
kamerabevakning. Utredningens kartldaggning visar dock pa en for
restriktiv tillampning av mojligheterna att fa tillstand. Vidare har
framkommit att ett tillstandsforfarande kan, som Polismyndigheten
framhaller, innebara tidsédande administration och minskad flexibilitet i
det brottsbekdmpande arbetet.

Ett tillstandsforfarande kan som namns ovan innebéra vissa fordelar fran
verksamhetssynpunkt. Nar ett tillstdnd har meddelats far den som bedriver
kamerabevakningen ett klart besked att ratta sig efter i stallet for att riskera
invdndningar och tillsynsprocesser efter det att kamerabevakningen har
kommit igang. Att behalla tillstindskravet och samtidigt nirmare reglera
villkoren for nar sadana tillstand ska meddelas kan dessutom innebara
majligheter att snabbt fa till stand en enhetlig och mer andamalsenlig
rattstillampning pa omradet.

Det nu redovisade talar i och for sig for att kamerabevakningslagen bor
innehalla ett krav pa tillstind ocksd for sadan kamerabevakning som
traffas av det nya dataskyddsdirektivet. Regeringen ar samtidigt angeldagen
om att sddan kamerabevakning som Polismyndigheten och vissa andra
brottshekampande myndigheter bedriver inte forsvaras om ett fullgott
integritetsskydd kan uppnés pé andra sétt. Ett alternativ till tillstindskravet
skulle exempelvis kunna vara nagon form av anmélningsplikt. Detta skulle
minska de administrativa bérdor som Polismyndigheten hanvisar till och
samtidigt ge tillsynsmyndigheten goda mdjligheter att underséka om
kamerorna anvands i enlighet med géllande regleringar.

Som framgar av avsnitt 3 har riksdagen gett regeringen till kinna att
polisens tillstandskrav for kameradvervakning ska tas bort och ersattas av
en anmélningsplikt senast i samband med att den nya
kamerabevakningslagen trader i kraft den 25 maj 2018. Regeringen
instammer i att polisens tillstandskrav bor tas bort och i forsta hand ersattas
av en anmalningsplikt. Fragan behandlas dock inte narmare av utredningen
och med hansyn till fragans komplexitet har det inte varit mojligt att, inom
ramen for regeringsformens beredningskrav, hinna ta fram férslag som kan



behandlas i detta lagstiftningsarende. Som framgar av avsnitt 5.2.2 har
regeringen daremot tillsatt en utredning som ska foresla forenklingar vid
kamerabevakning som sker i brottshekdmpande syfte. Syftet med
utredningen &r att sékerstélla att myndigheternas mojlighet att forebygga,
forhindra eller upptécka brottslig verksamhet eller utreda brott och att
skydda mot samt foérebygga och férhindra hot mot den allménna
sékerheten, ska vara flexibel och verksamhetsanpassad. Utredningen ska
mot denna bakgrund foresla forenklingar for sddan kamerabevakning som
bl.a. Polismyndigheten men ocksa andra brottsbekampande myndigheter
bedriver, med utgangspunkten att tillstdndsplikten ska tas bort och i forsta
hand ersattas med en anmélningsplikt. I denna del ska utredningens forslag
redovisas senast den 15 augusti 2018.

Mot denna bakgrund bor kamerabevakningslagen tills vidare innehélla
ett tillstindskrav som huvudregel for sddan kamerabevakning som
omfattas av det nya dataskyddsdirektivets tillimpningsomrade. Enligt
regeringens beddmning finns det dock ett tydligt behov av att forbattra
mojligheterna att fa tillstdnd och att infora utvidgade undantag fran
tillstandskravet (se avsnitt 6.3 och 6.5).

Ett fortsatt tillstandskrav for kamerabevakning i verksamheter utanfor
EU-ratten

De skal som anfors for ett fortsatt krav pa tillstand for kamerabevakning
som omfattas av dataskyddsforordningens respektive det nya
dataskyddsdirektivets tillimpningsomréade gor sig i allt vasentligt gallande
aven for kamerabevakning i sadan verksamhet som faller utanfér EU-
rattens tillampningsomréade, exempelvis kamerabevakning som bedrivs av
Forsvarsmakten eller Sakerhetspolisen i verksamhet som ror nationell
sékerhet.

Att ett och samma tillstdndskrav galler for sddan kamerabevakning
innebér ocksa att eventuell gransdragningsproblematik i forhallande till
dataskyddsforordningens respektive det nya dataskyddsdirektivets
tillampningsomrade undviks. Nagra sérskilda invandningar mot att behalla
tillstandskravet som huvudregel for kamerabevakning i nu aktuella
verksamheter framfors inte heller av remissinstanserna.

Ett tillstandskrav bor darfor galla som huvudregel &ven for
kamerabevakning som bedrivs av en myndighet eller en annan aktor i en
verksamhet som faller utanfor dataskyddsférordningens och det nya
dataskyddsdirektivets tillampningsomrade.

TillstAndskravet ska endast avse platser dit allmanheten har tilltrade

Tillstdndskravet i den nuvarande kameradvervakningslagen galler endast
for platser dit allminheten har tilltrade. Med sadana platser avses
exempelvis gator, torg och parker men ocksa transportmedel som anvénds
for allmédnna kommunikationer eller evenemang dit vem som helst kan
l6sa en biljett. Aven om Svensk kollektivtrafik invander mot en sédan
tolkning av begreppet har det blivit foremal for en forhallandevis
omfattande réttspraxis. Vid inférandet av kameradvervakningslagen
ansags det inte heller lampligt att definiera begreppet i lagtexten (se
prop. 2012/13:115 s. 34).
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Mot denna bakgrund instdammer regeringen i utredningens bedémning
att tillstindskravet i kamerabevakningslagen bor avse platser dit
allmédnheten har tilltrdde. Att, som Tjanstemé&nnens centralorganisation
(TCO) foresprakar, lata tillstaindskravet galla for samtliga arbetsplatser,
dvs. &ven arbetsplatser dit allménheten inte har tilltrade, skulle innebéara
en kraftig utvidgning av det nuvarande tillstindskravets omfattning. Det
forefaller dessutom tveksamt om ett sadant krav skulle utgéra en tillaten
nationell specificering for personuppgiftsbehandling i
anstallningsforhallanden enligt artikel 88 i dataskyddsforordningen.
Integritetsskyddet pa arbetsplatser dit allménheten inte har tilltrade bor i
stallet forstarkas pa ett annat satt, se avsnitt 8.

Bestdmmelsens nédrmare utformning

Kravet pa tillstand bor av tydlighetsskal tas in i en bestammelse dar kravet
uttrycks samlat for myndigheterna och dvriga aktérer som omfattas av
kravet. Utredningen foreslar en bestammelse om att tillstand krévs till
kamerabevakning av en plats dit allménheten har tilltrdde, om
bevakningen ska bedrivas av en myndighet. Detsamma ska enligt
utredningens forslag géalla om kamerabevakning av en sadan plats ska
bedrivas av en annan juridisk person eller en fysisk person vid utférande
av en uppgift som féljer av lag eller annan forfattning, kollektivavtal eller
beslut som meddelats med stdd av lag eller annan forfattning och 1) avser
brottsbekampning, lagforing eller straffverkstallighet eller upprétthallande
av allmén ordning och sékerhet, 2) avser nationell sakerhet, eller 3) annars
&r av allmént intresse.

Enligt Datainspektionen ar det tankbart att myndigheter skulle kunna
bedriva kamerabevakning med st6d av en annan rattslig grund i
dataskyddsforordningen an att kamerabevakningen ar nddvéndig for att
utféora en uppgift av allmént intresse eller som ett led i
myndighetsutdvning. Detta skulle enligt Datainspektionen innebéra att en
tillstdndsansokan inte kan provas eftersom dataskyddsférordningen inte
lamnar utrymme for ett sadant forfarande utanfor de nu aktuella rattsliga
grunderna. Regeringen har dock svart att se i vilka fall kamerabevakning
skulle vara nodvandig for en myndighet i enlighet med ndgon av de Gvriga
rattsliga grunderna i dataskyddsférordningen utan att samtidigt vara
nddvéandig for en uppgift av allmént intresse. Det finns darfor inte skal att
utforma tillstandskravet for myndigheter pa ndgot annat sitt an vad
utredningen foreslar. Med myndigheter avses i enlighet med
regeringsformens terminologi samtliga statliga och kommunala organ,
med undantag av riksdagen, kommun- och landstingsfullméktige. Organ
som &r organiserade i privatrattsliga former, t.ex. kommunala och statliga
bolag, ar dock inte myndigheter, &ven om de utdvar offentlig makt.

Nar det galler utformningen av tillstAndskravet for andra &n myndigheter
bor i enlighet med utredningens beddmning ett alternativ véljas som &r
forenligt  med regleringen i dataskyddsférordningen, ger ett
tillfredsstallande  integritetsskydd  och ~ minimerar  eventuella
tillampningsproblem.  Ett  tillstindskrav ~ som  utgdr  frén
dataskyddsférordningens begrepp uppgift av allmant intresse samt knyter
an till forordningens krav pa att uppgiften ska komma till uttryck i
unionsratten eller den nationella ratten innebdr att regleringen fullt ut



skulle harmoniera med EU-ratten. Det skulle ocksd bli tydligt att
tillstindsprovningen i forsta hand bestdar av en prévning av om
kamerabevakningen &r laglig enligt EU-regleringen.

Regeringen har viss forstdelse for de synpunkter som vissa
remissinstanser framfor angdende den narmare innebdrden av begreppet
allmént intresse. Samtidigt finns det som utredningen anfor fordelar med
att anvéanda just det begrepp som anvénds i dataskyddsférordningen och
vars narmare innebdrd vantas bli foremal for bade svensk och EU-rattslig
praxis. Rent sprakligt kan begreppet uppgift av allmant intresse antas avse
nagot som ar av intresse for eller berér méanga manniskor pa ett bredare
plan, i motsats till ett sarintresse eller ett enskilt intresse. Av skal 45 till
dataskyddsférordningen féljer att allmanintresset inbegriper hélso- och
sjukvérdsandamal, folkhlsa, socialt skydd och férvaltning av hilso- och
sjukvardstjanster. Det kan vidare konstateras att begreppet forekommer i
motsvarande bestdmmelser i det nuvarande dataskyddsdirektivet
(artikel 7 €) och personuppgiftslagen (10 § d) och att ledning darfér kan
hamtas fran hur begreppet tolkats enligt dessa bestammelser.

En sadan utformning av tillstandskravet som nu diskuteras innebar ocksa
att det i forsta hand tréffar den typen av verksamheter som lika garna hade
kunnat bedrivas av statliga myndigheter, landsting eller kommuner.
Tillstdndskravet skulle exempelvis omfatta kamerabevakning inom halso-
och sjukvard generellt, dvs. oavsett vem som bedriver verksamheten,
forutsatt att det ror sig om bevakning av utrymmen som allménheten har
tilltrade till. Tillstandskravet skulle ocksd omfatta skolomraden dit
allménheten har tilltrade, liksom kollektivtrafik, jarnvagstrafik och
flygtrafik forutsatt att den som bedriver verksamheten kan anses utféra en
uppgift av allmant intresse som dr faststéalld i gallande ratt.

| syfte att tydliggora i vilka fall en uppgift anses vara av allmént intresse
i aktuell bemérkelse bor, som utredningen ocksa foreslar, en motsvarande
fortydligande bestdmmelse som finns i 2 kap. 28§ 1 i forslaget till
dataskyddslag anvandas. Det bor saledes framga att uppgiften av allmant
intresse ska folja av lag eller annan forfattning, av kollektivavtal eller av
beslut som har meddelats med stod av lag eller annan forfattning.
Bestammelsen i kamerabevakningslagen bor i denna del utformas pa
samma sétt som bestdmmelsen i forslaget till dataskyddslag d&ven om det
sdllan torde vara aktuellt att &beropa kollektivavtal som en rattslig grund
for kamerabevakning vid utforandet av en uppgift av allmént intresse.

Vissa remissinstanser, daribland SJ AB och Svensk kollektivtrafik,
invander mot den foreslagna utformningen av bestdmmelsen och menar att
den &r svar att tillampa och skulle leda till orattvisa foljder beroende pa
drifts- och finansieringsform. Nar det galler jarnvagstransporter och
kollektivtrafik bor bestdimmelsen emellertid enligt regeringens bedémning
i princip omfatta sddan verksamhet, oavsett vilket typ av subjekt som
bedriver den. Detta eftersom uppgiften att bedriva sadan trafik typiskt sett
maste anses utgora ett allmant intresse som &r faststalld pa det satt som
anges i bestimmelsen. Kapacitetstilldelningen ar exempelvis foremal for
en omfattande och hart reglerad process. Av 6 och 7 kap. jarnvagslagen
(2004:519) samt 5 kap. jarnvagsfoérordningen (2004:526) foljer bl.a. att
den som vill ha ett tAglage ansoker om detta hos Trafikverket som, om inte
alla  ansokningar kan bifallas, fordelar kapaciteten utifrdn
samhéllsekonomisk nytta.
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Det kan vidare konstateras att verksamhet i privat och offentlig regi ofta
omfattas av en och samma reglering. For halso- och sjukvardsverksamhet
faststalls exempelvis uppgiften av allmént intresse i bl.a. hélso- och
sjukvardslagen (2017:30). P4 motsvarande satt faststélls skolvasendets
uppgifter i skollagen (2010:800).

Mot denna bakgrund kommer alltsa kamerabevakning av jarnvagstrafik,
kollektivtrafik och flygplatser i de allra flesta fall att omfattas av
tillstandskravet och behandlas pd ett likvart sitt oavsett drifts- och
finansieringsform. Detsamma galler kamerabevakning i skolor och inom
hélso- och sjukvarden. Om det 4nda skulle forekomma osakerhet ar det
givetvis angelaget att tillsynsmyndigheten kan 6ka medvetenheten och
forstaelsen av regleringen. Dartill kommer att tillstandsprévningen, liksom
tillsynen, enligt regeringens forslag ska samlas hos en myndighet vilket
ger goda forutséttningar for en enhetlig tillampning. Datainspektionen bor
i sin egenskap av tillsynsmyndighet informera om vilka typer av
kamerabevakning som omfattas av tillstandskravet. Dessutom bor en
personuppgiftsansvarig vid tveksamheter kunna vénda sig direkt till
Datainspektionen for vagledning i fragan. | sammanhanget bor ocksa
ndmnas att den utredning om forenklade mdjligheter till
kameratvervakning som regeringen har tillsatt ska analysera om ett utokat
undantag fran tillstdndsplikten for kameradvervakning av allméinna
transportmedel och stationer bor inféras (dir. 2017:124).

Med anledning av vad Datainspektionen anfor om tillstandskravets
forhéallande till sanktionsavgifter bor understrykas att sanktionsavgifter
inte bor komma i fraga som en forsta atgérd i tveksamma fall. | stallet bor
den som i sddana fall gjort en felaktig tolkning av omfattningen av
tillstandskravet ges mojlighet att ratta sig. Det kan exempelvis ske genom
olika typer av foreldgganden eller varningar.

De privata subjekt som omfattas av tillstindskravet kommer
huvudsakligen att bedriva kamerabevakning i verksamheter som omfattas
av dataskyddsforordningens tillampningsomrade. Det kan dock inte
uteslutas att privata subjekt skulle kunna anfortros uppgifter ocksa inom
det nya dataskyddsdirektivets tillampningsomrade eller utanfor EU-réttens
tillampningsomrade, exempelvis uppgifter som avser nationell sakerhet pa
forsvarsomradet. | enlighet med utredningens forslag  bor
dataskyddsforordningens krav pa att uppgiften ska ha stod i gallande ratt
galla ocksd i sadana fall. Uppgifter som faller inom det nya
dataskyddsdirektivets tillampningsomrade ar emellertid alltid av allmant
intresse. Detsamma galler uppgifter som privatrattsliga subjekt skulle
kunna anfortros inom omradet for nationell sakerhet. Enligt regeringens
bedomning finns det darfor inte skal att, som utredningen foreslar, sarskilt
peka ut dessa uppgifter i bestimmelsen. Bestimmelsen bor alltsa
formuleras négot annorlunda &n utredningens forslag.

Kamerabevakningslagen bér sammanfattningsvis innehdlla en
bestammelse om att tillstand krévs till kamerabevakning av en plats dit
allménheten har tilltrdde, om bevakningen ska bedrivas av en myndighet.
Detsamma galler om kamerabevakning av en sadan plats ska bedrivas av
nagon annan an en myndighet vid utforande av en uppgift av allmant
intresse som foljer av lag eller annan forfattning, kollektivavtal eller beslut
som meddelats med stod av lag eller annan forfattning.



6.3 Mojligheterna att fa tillstand ska forbéttras

Regeringens forslag: Tillstdnd till kamerabevakning ska ges om
intresset av sadan bevakning véger tyngre dn den enskildes intresse av
att inte bli bevakad.

Vid beddmningen av intresset av kamerabevakning ska det sérskilt
beaktas om bevakningen behovs for att

1. férebygga, forhindra eller uppticka brottslig verksamhet eller
utreda eller lagfara brott pa en brottsutsatt plats eller pa en annan plats
dar det av sarskild anledning finns risk for angrepp pa nagons liv, hélsa
eller trygghet eller pa egendom,

2. forebygga, forhindra eller upptécka stérningar av allman ordning
och sékerhet eller begransa verkningarna av sadana storningar,

3. utdva kontrollverksamhet,

4, forebygga, forhindra eller upptécka olyckor eller begransa verk-
ningarna av intraffade olyckor, eller

5. tillgodose andra darmed jamforliga dandamal.

Vid beddmningen av den enskildes intresse av att inte bli bevakad ska
det sérskilt beaktas

1. hur bevakningen ska utforas,

2. om teknik som framjar skyddet av den enskildes personliga integritet
ska anvandas, och

3. vilket omréde som ska bevakas.

Utredningens forslag dverensstammer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna ar positiva till
forslaget eller har inga synpunkter pa det. Flera remissinstanser, bl.a.
Karlskrona kommun, Malmé kommun och Sveriges Kommuner och
Landsting, ar sarskilt positiva till att det ska bli enklare att fa tillstand till
kamerabevakning i och med att fler andamal ska beaktas sarskilt vid
beddémningen av intresset for kamerabevakning. Enligt Datainspektionen
bor det framga direkt av ordalydelsen av bestammelsen att det ska ske en
provning av  behandlingens  laglighet i  forhallande  till
dataskyddsforordningen  eller  brottsdatalagen.  Datainspektionen
efterfragar ocksa tydligare vagledning av hur begreppet brottsutsatt plats
skiljer sig fran det i praxis etablerade begreppet sarskilt brottsutsatt plats.
Datainspektionen delar utredningens uppfattning om att generella
hotbilder ska végas in vid intresseavvagningen men menar samtidigt att
det maste rora sig om en utifran faktiska omstandigheter identifierad och
konkret hotbild som maste kunna styrkas for att motivera ett tillstand.
Domstolsverket framhaller att den foreslagna bestaimmelsen &r snarlik vad
som i brottsdatalagen utgor rattslig grund for personuppgiftsbehandling
och att forslaget av den anledningen kan behdva fortydligas.
Polismyndigheten anser att det ar olyckligt att bestimmelsen utformas pa
ett satt som dverlater till rattstillampningen att avgora vad som ar tillaten
kamerabevakning. Vidare menar Polismyndigheten att utredningens
synsatt att kamerabevakning ska ses som ett komplement till andra
atgarder och inte som ett naturligt hjalpmedel ar foraldrat. Enligt
Polismyndigheten bor ett tillstand till kamerabevakning for myndigheten i
regel innefatta tillstand till upptagning och inspelning av ljud, t.ex. for att
med teknikens hjalp kunna detektera ljud fran skjutvapen.
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bestammelsen om att utreda eller lagfora brott &r otydlig och kan uppfattas
som att den avser utredning och lagféring av brott i férundersokning, vilket
inte &r avsikten. Enligt Tullverket riskerar formuleringen av bestdmmelsen
att forsamra mojligheterna att fa tillstand till kamerabevakning pa platser
som inte traffas av begreppen brottsutsatt plats eller angrepp pa nagons liv,
hélsa eller trygghet eller pa egendom. Det ar enligt Tullverket t.ex.
angelaget att myndigheten har méjlighet att anvanda kamerabevakning vid
hamnar och flygplatser i syfte att kunna foérebygga, forhindra eller
uppticka smugglingsbrott. Nagra remissinstanser, daribland Lansstyrelsen
i Dalarnas lan, anser att det vid intresseavvagningen boér tas sarskild
hansyn till om avsikten med kamerabevakningen inte ar att dvervaka
maéanniskor. Lansstyrelsen anser vidare att inneb6rden av begreppet andra
darmed jamforliga andamal bor fortydligas med hansyn till behovet av
bevakning inom myndigheters uppdrag avseende bl.a. miljd, natur,
inventering av djur eller annan viltvard. Enligt lansstyrelsen bor det dven
fortydligas pa vilket satt 6kade méjligheter till kamerabevakning kan ges
inom dessa omraden. Luled tekniska universitet tolkar forslaget som att det
skulle vara svéarare att fa tillstind for kamerabevakning avseende
forskningsomraden som inte omfattas av de sarskilt angivna andamalen
och ifrdgasatter om en sadan ordning ar avsedd.

Skélen for regeringens forslag och bedémning
Maojligheterna att fa tillstand till kamerabevakning bor forbattras

Som framgar av avsnitt 5.2.2 delar regeringen utredningens bedémning att
forutsattningarna att fa tillstdnd enligt kameradvervakningslagen ar for
snavt utformade, bade vad galler 6vervakning i brottshekampande syften
och for andra &ndamal. Sadan kamerabevakning som dven fortséttningsvis
omfattas av ett tillstdndskrav, dvs. kamerabevakning som bedrivs av
myndigheter och andra subjekt som utfor uppgifter av allmant intresse, ar
dessutom manga ganger den mest angelagna i samhallet. Mojligheterna att
fa tillstand for kamerabevakning bor darfor forbattras generellt. Det ar
sarskilt betydelsefullt att tillstdnd kan beviljas i tillracklig utstrackning for
sddan kamerabevakning som anvands i brottshekdampande syften och for
att skapa tryggare offentliga miljoer.

Det 4r ocksa angelaget att majligheterna att anvanda kamerabevakning
i Sverige inte ar sdmre &n vad som géller generellt inom EU. For det forsta
ar det tveksamt om en siadan ordning &r tilliten inom
dataskyddsforordningens tillampningsomrade och for det andra &r det
angeléget att svenska brottsbekdmpande myndigheter inte har sémre
forutsattningar att anvénda tekniska hjalpmedel vid brottsbekdmpning och
gransoverskridande samarbete &n motsvarande myndigheter i andra EU-
lander.

En intresseavvagning som avgor om kamerabevakningen ar laglig

Den nya kamerabevakningslagen bor liksom kameradvervakningslagen
innehalla bestammelser om vilka sarskilda hansyn som ska tas vid
tillstandsprévningen. Detta ar en nodvandig forutsattning for en enhetlig
och andamalsenlig rattstillampning pa omradet.
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bestammelser betraktas som en sadan tillaten nationell specificering som
anpassar tillampningen av férordningens bestdmmelser i syfte att
sékerstalla en laglig och réttvis behandling av personuppgifter (artikel 6.2
i dataskyddsforordningen). Vad som &r en laglig och rattvis behandling av
personuppgifter avgérs dock i slutdndan genom en tilldmpning av
regleringen i dataskyddsférordningen. Detta innebér, i linje med det som
Datainspektionen anfor, att tillstdndsprovningen inom dataskydds-
forordningens tillampningsomrade i forsta hand ska ta sikte pa en prévning
av om kamerabevakningen ar forenlig med regleringen i forordningen. Pa
motsvarande satt maste tillstandsprévningen inom det nya
dataskyddsdirektivets tillimpningsomrade primart utgd fran en
beddémning av om kamerabevakningen &r férenlig med regleringen i
brottsdatalagen eller annan personuppgiftsreglering som genomfor
dataskyddsdirektivet, t.ex. polisdatalagen. Regeringen delar inte
Datainspektionens uppfattning att bestdmmelsen behdver formuleras
annorlunda for att tydliggora detta.

For att provningen ska ske pa ett forutsebart satt med sdkerstéllande av
att bade behovet av kamerabevakning och réatten till skydd for den
personliga integriteten tillgodoses bor vid prévningen i enlighet med
utredningens forslag dven fortsattningsvis goras en intresseavvagning.

Vid intresseavvdgningen ska liksom tidigare intresset av
kamerabevakningen vdgas mot den enskildes intresse av att inte bli
bevakad. Tillstdnd ska ges i de fall dar intresset for kamerabevakningen
vager tyngre an den enskildes intresse av att inte bli bevakad. En sadan
ordning ar forenlig med EU-regleringen. For att bevakningsintresset ska
kunna véga tyngre &n den enskildes intresse av att inte bli bevakad &r en
forsta forutsattning att det finns en réttslig grund for kamerabevakningen i
annan tillamplig dataskyddsreglering.

Nar det galler intresset av kamerabevakning har den svenska
regleringen under langre tid préglats av synsattet att kamerabevakning
endast bor utgora ett komplement till andra atgarder i samma syfte, sarskilt
brottsforebyggande atgarder (se bl.a. prop. 2012/13:115 s. 47). Det har
exempelvis inte ansetts forenligt med kameradvervakningslagens syfte att
godta en Gvervakning vars dndamal lampligen kan tillgodoses pa négot
annat mindre integritetskrankande sétt, t.ex. genom béttre belysning och
anpassning av vegetation for att forsvara brottslighet. Utredningen gor
bedémningen att denna princip bor galla dven i fortsattningen. Regeringen
anser dock i likhet med Polismyndigheten att det finns anledning att
anlagga ett delvis annorlunda synsatt pa anvandning av kameratekniken an
det som gallt tidigare. Som Polismyndigheten anfor bor kameratekniken
numera ses som ett naturligt hjdlpmedel i det brottshekdmpande arbetet
och inte som en atgard som kan tas till forst om andra tankbara atgarder
inte gett resultat. Detta synsatt ar enligt regeringens uppfattning ocksa
forenligt med EU-regleringen. Dar uppstalls ett krav pa att en behandling
av personuppgifter ska vara nodvandig for att den ska fa ske. Det
unionsrattsliga begreppet nddvandig anses dock inte ha den strikta
inneborden att ndgot absolut behdvs. Det har exempelvis ansetts att
effektivitetsvinster vid behandling av personuppgifter kan innebéra att
behandlingen ska anses nodvandig och darmed tillaten (SOU 2017:39 s.
105-106). 65
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Regeringen delar daremot inte Polismyndighetens uppfattning att det
genom bestammelsens utformning Overlats till réattstillampningen att
avgora vad som dr tillaten kamerabevakning pa ett satt som riskerar att ga
ut éver de brottsbekdmpande myndigheternas verksamhetsbehov. En av
fordelarna med tillstandsforfarandet ar att specifika kriterier kan stéllas
upp i den nationella ratten som ger god ledning till rattstillampningen,
sarskilt nar det ar fraga om angeldagen kamerabevakning for
brottsbekampande dndamal. Detta kan i sin tur bidra till en tillampning
som bade tillgodoser de brottsbekdmpande  myndigheternas
verksamhetsbehov och &r korrekt i forhallande till EU-regleringen. Som
ett led i denna strdvan bor de omstandigheter som ska beaktas sarskilt vid
tillstandsprovningen vara fler till antalet och anges mer utforligt an i
kameradvervakningslagen.

Brottsutsatta platser och andra platser med férhéjd hotbild

| kameradvervakningslagen anges att det vid tillstandsprévningen sarskilt
ska beaktas om kameradvervakning behovs for att forebygga, avsloja eller
utreda brott. Enligt praxis kravs att en plats &r sérskilt brottsutsatt for att
intresset av brottshekampning ska beaktas sarskilt vid tillstands-
provningen. Som utredningen konstaterar dr det angeldget att
kamerabevakningslagen pa ett tydligare satt an i dag tar hansyn till saval
intresset av att férebygga brott som intresset att utreda och lagféra framtida
brott. Att brott kan utredas och lagforas ar av avgérande betydelse for
allmanhetens fortroende for straffsystemet vilket i sin tur kan fa en
generell brottsavhallande verkan. Det bor darfor som utredningen foreslar
racka att en plats kan betraktas som brottsutsatt for att detta forhallande
ska beaktas sarskilt vid tillstandsprovningen.

Vissa remissinstanser, bl.a. Datainspektionen, efterfragar en tydligare
végledning om hur begreppet brottsutsatt plats skiljer sig fran det i dag
etablerade begreppet sérskilt brottsutsatt plats. Det kan forst konstateras
att en brottsutsatt plats inte ar varje plats dar det ndgon géng har intraffat
enstaka brott. Daremot bor det inte krdvas att brottsligheten &r ovanligt hog
pa platsen for att den ska anses vara brottsutsatt eller att det kan presenteras
statistik dver brottsligheten pa den aktuella platsen i forhallande till andra
jamforbara platser. Det som bor kunna visas ar i stallet att det finns
problem med brottslighet dar bevakningen ska ske. Det bdr samtidigt inte
kravas utredning om att brottsligheten &r patagligt hog precis dar
bevakningen ska ske, dvs. inom de aktuella kamerornas ténkta
upptagningsomrade. Ett torg, en gégata eller ett stationsomrade bor
exempelvis kunna betraktas som en brottsutsatt plats i sig, dven om
ansfkan om kamerabevakning bara skulle avse en mindre del av torget,
géagatan eller stationsomradet. P4 motsvarande sett kan kamerabevakning
av en viss plats inom ett bostadsomrade motiveras av att omradet i stort
kan anses vara brottsutsatt. Om inte sdrskilda integritetsaspekter gor sig
gallande bor tillsynsmyndigheten kunna utgd fran sokandens bedémning
av var kamerorna ska placeras och hur de ska riktas inom ett brottsutsatt
omrade.

Vissa typer av platser bor vidare pa grund av platsens karaktar i princip
kunna forutsittas vara brottsutsatta utan att det behdver bevisas i det
enskilda fallet. Det kan exempelvis handla om vissa knutpunkter for



allmidnna kommunikationer eller om gransdvergangar dar det behovs
insatser mot smugglingsbrott. Detta innebér, tillsammans med den
sarskilda bestdmmelse om kamerabevakning vid kontrollverksamhet som
foresldas nedan, att Tullverkets forutsattningar att  bedriva
kamerabevakning inom myndighetens olika verksamhetsgrenar kommer
att forbattras.

For att kamerabevakning i brottsbekdmpande syften ska vara
verkningsfull och materialet kunna anvéndas i utredningar och vid
lagforing kravs regelmassigt en ratt att spela in bildmaterial. Det krav som
tidigare gallt enligt praxis att en plats i princip maste kunna visas vara
sarskilt brottsutsatt for att bildinspelning ska vara tillaten bor darfor inte
langre galla.

Inspelning eller avlyssning av ljud har dock sedan lange betraktats som
sarskilt integritetskansligt och bor dven framéver bli foremal for en
noggrann prévning i det enskilda fallet. Om integritetsintranget kan
minimeras pa det sitt som Polismyndigheten beskriver, dvs. att tekniken
endast reagerar pa specifika ljud som t.ex. skottlossning, bor det dock
normalt kunna godtas att ljudupptagning sker, under forutsattning att
behovet finns. | detta sammanhang kan ocksa namnas att Utredningen om
ordning och sékerhet i domstol (Ju 2015:15) foreslar att det ska bli tillatet
att gora en bildupptagning i eller bildoverforing fran rattssalar i samband
med utlésandet av overfallslarm (SOU 2017:46 s. 169-171). Intresset av
att samtidigt kunna ta upp och 6verfora ljud vid en sadan allvarlig handelse
maste anses vdga s& pass tungt att ett tillstdnd till kamerabevakning i
sddana och jamforbara fall d&ven bor innefatta en ratt att ta upp och spela
in ljud.

Med anledning av Ekobrottsmyndighetens synpunkter angaende
begreppen utreda eller lagféra brott, bor framhéllas att dessa inte tar sikte
pa utredning eller lagforing av redan begdngna brott inom ramen for en
pagaende forundersokning. Begreppen syftar i stallet precis som begreppet
utreda brott i den nuvarande kameradvervakningslagen pa brott som, vid
tillstdndsprovningen, dnnu inte har begatts. Enligt regeringens bedémning
behdver detta inte fortydligas ytterligare i lagtexten.

Ibland kan det vara svart att sla fast att en plats ar brottsutsatt samtidigt
som det pa objektiva grunder kan konstateras att det finns ett pétagligt
behov av kamerabevakning pé& platsen i trygghetsskapande syfte. Det
géller i forsta hand platser som inte kan betecknas som brottsutsatta men
dér det av nagot skal anda finns en sarskild risk for angrepp mot manniskor
eller egendom jamfort med andra platser i samhallet. Det kan i och for sig
rora sig om platser dar olika typer av brott har begatts men ocksd om
platser dar det av andra sk&l kan konstateras en forhojd hotbild mot
manniskor som vistas pa platsen eller mot egendom som finns dér. Som
exempel kan ndmnas asylboenden eller vissa myndigheters entréer, lokaler
och fordon. Ett annat exempel &r vissa offentliga platser dar riskerna for
terrorattentat eller andra typer av angrepp mot ménniskor eller egendom
av nagon anledning ar sarskilt stora. Utredningens kartlaggning visar att
det kan vara mycket svart att fa tillstdnd till kamerabevakning med
aberopande av forhojda hotbilder av det aktuella slaget, vilket inte ar en
godtagbar ordning. Utredningen foreslar darfor att det vid bedémningen
av intresset av kamerabevakning ocksd sarskilt ska beaktas om
bevakningen behovs for att motverka brottslighet pa en plats dar det av
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sarskild anledning finns risk for angrepp pa nagons liv, halsa eller trygghet
eller pa egendom.

Till skillnad fran Datainspektionen anser inte regeringen att det maste
rora sig en utifran faktiska omstandigheter identifierad och konkret hotbild
mot den aktuella platsen eller de ménniskor som ror sig dar for att denna
omstandighet ska beaktas sarskilt. Det kan ocksa vara fraga om generella
hotbilder mot en viss typ av plats, dvs. utan att konkreta hot har riktats mot
just den specifika platsen. Hotfull aktivitet riktad mot flera olika
asylboenden skulle t.ex. kunna innebdra att det anses foreligga en férhojd
hotbild mot sadana boenden i landet generellt som motiverar tillstand till
kamerabevakning. Motsvarande kan tex. gilla for entréer till
polisstationer eller uppstallningsplatser for vissa myndigheters fordon, om
det har férekommit angrepp mot sadana platser eller om det av annan
sarskild anledning kan anses foreligga en forhojd hotbild mot sadana
platser. Detsamma galler utryckningsfordon med tillhérande personal som
riskerar att utsattas for angrepp i samband med insatser i brottsutsatta
omraden. Enligt regeringens mening hér vidare Polismyndighetens och
andra brottsbekdmpande myndigheters bedémningar om tillfalliga eller
mer bestaende forhojda hotbilder i regel utgora tillrackligt underlag for att
konstatera att det foreligger en sddan risk for angrepp som ska beaktas
sérskilt vid bedémningen av intresset av kamerabevakning.

Sammanfattningsvis boér vid beddmningen av intresset for
kamerabevakning sarskilt beaktas om bevakningen behovs for att
forebygga, forhindra eller upptacka brottslig verksamhet eller utreda eller
lagfora brott pa en brottsutsatt plats eller pa en annan plats dér det av
sarskild anledning finns risk for angrepp pa nagons liv, hélsa eller trygghet
eller pd egendom.

Allmén ordning och sakerhet

Kamerabevakning i syfte att forebygga, forhindra eller uppticka
storningar av allmén ordning och sékerhet eller att begrénsa verkningarna
av sadana storningar kan utgora ett berattigat intresse inte endast for
Polismyndigheten och andra brottsbekdampande myndigheter utan ocksa
for andra som omfattas av kamerabevakningslagens tillstandskrav, t.ex.
kommuner eller aktérer som bedriver kollektivtrafik. 1 kamera-
dvervakningslagen anges inte att detta intresse ska beaktas sarskilt vid
tillstandsprovningen, vilket kan vara en anledning till att kommuner enligt
rattspraxis har svart att fa tillstdnd till kamerabevakning av offentliga
platser.

Aven om uppgiften att bekdmpa och lagfora brott i forsta hand &r en
fraga for brottshekdmpande myndigheter som Polismyndigheten finns
numera en uttalad ambition att stdrka samverkan mellan réttsvésendets
myndigheter och andra aktorer sasom kommuner, landsting och andra i det
civilasamhallet vad galler bl.a. brottsférebyggande och trygghetsskapande
arbete. Vidare har kommuner ett eget ansvar for allmén ordning och
sékerhet inom kommunen. Mot denna bakgrund bor exempelvis
kommuner ha betydligt stérre mojligheter dn i dag att bedriva
kamerabevakning pa platser dar det regelméassigt forekommer brottslighet
och andra ordningsstorningar.



Vid beddmningen av intresset for kamerabevakning bor darfor sarskilt
beaktas om kamerabevakningen behovs for att forebygga, forhindra eller
upptacka stérningar av allmén ordning och sdkerhet eller att begrénsa
verkningarna av sadana stérningar.

Kontrollverksamhet

Kamerabevakning kan dven vara ett viktigt verktyg vid olika typer av
kontrollverksamhet som framfor allt bedrivs av myndigheter, exempelvis
vid granskontroll och tullkontroll ~samt vid kontroll av
vattenskyddsomraden och miljéfarlig verksamhet. Kontrollverksamhet
anges dock inte som ett intresse som sérskilt ska beaktas vid
tillstdndsprovningen enligt kameradvervakningslagen. Regeringen delar
utredningens beddmning att detta intresse bor anges i den nya lagen for att
forbattra mojligheterna att fa tillstand till kamerabevakning i sadan
verksamhet. Detta innebdr bl.a. att Tullverkets mojlighet att anvénda
kamerabevakning i sin verksamhet vid exempelvis flygplatser och hamnar
kommer att forbattras.

Olyckor

Av den nuvarande kameradvervakningslagen foljer att det vid
bedémningen av Gvervakningsintresset vid tillstandsprovningen sarskilt
ska beaktas om évervakningen behovs for att forhindra olyckor. | takt med
teknikutvecklingen har méjligheterna att anvanda kameror béde fore och
efter olyckor och i samband med olika typer av rdddningsinsatser dkat, inte
minst genom anvandningen av dronare.

Eftersom kamerabevakningslagens tillimpningsomrade foreslas bli
snavare jamfort med den nuvarande kameradvervakningslagen ar det
troligt att viss anvéndning av kamerateknik i samband med olyckor inte
langre kommer att omfattas av lagens tillampningsomrade. Detta eftersom
kameraanvéandningen inte innebér en varaktig eller regelbundet upprepad
personbevakning. Det kommer dock att finnas fall dar kamera-
bevakningslagen &r tillamplig och tillstindskravet séaledes galler.
Regeringen anser, i likhet med utredningen, att det i dessa fall &r angelaget
att den nya lagen sékerstaller mojligheterna att anvanda kamerabevakning
i samtliga skeden av ett olycksforlopp.

Mot denna bakgrund bor vid bedémningen av intresset av
kamerabevakning sarskilt beaktas om kamerabevakningen behdvs for att
forebygga, forhindra eller upptécka olyckor eller begransa verkningarna
av intraffade olyckor.

Kamerabevakning for andra andamal

I kamerabevakningslagen bér, liksom i den nuvarande kamera-
Overvakningslagen, anges att det vid en bedémning av intresset for
kamerabevakning ocksd sarskilt ska beaktas om kamerabevakningen
behovs for att tillgodose andamal som ar jamfarliga med de som anges i
lagen. Exempel pa sddana andamal & myndigheters kamerabevakning i
samband med 6vningar och testverksamhet som anknyter till de andamal
som anges sarskilt i lagen. Andra exempel &r kamerabevakning for
utférande av en uppgift som avser Sveriges sdkerhet och som inte omfattas
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som avser hur olyckor kan undvikas, t.ex. i trafiken.

Att vissa i lagen angivna &ndamal och andra jamforliga andamal sarskilt
ska beaktas innebar att kamerabevakning for sadana andamal kan motivera
storre integritetsintrang an nar bevakning sker for andra andamal. Det kan
dock konstateras att det inte pa forhand & mojligt att narmare beskriva alla
andamal som kan vara berattigade vid kamerabevakning, bl.a. eftersom
teknikutvecklingen medfor att kameratekniken stindigt far nya
anvandningsomréaden. Tillstand till kamerabevakning bor darfor, liksom
enligt gallande ratt, kunna ges aven for d&ndamal som inte ar jamforliga
med de som anges i lagen, sa lange de kan anses berattigade och intresset
av bevakningen véger tyngre an integritetsintresset i det enskilda fallet. Ett
sadant exempel kan vara kamerabevakning for inventering av djur eller
annan viltvard. | sadana fall kan det dock behdva géras mer ingaende
dvervaganden av behovet av kamerabevakning samt av integritetsriskerna
och hur dessa kan minskas.

Detta innebdr bl.a. att &ven behoven av att anvénda kamerabevakning
vid sadan forskning som Lulea tekniska universitet uppmarksammar kan
tillgodoses. Som bl.a. Lénsstyrelsen i Dalarna anfoér bor det vid
intresseavvagningen generellt ocksd tas hansyn till om syftet med
kamerabevakningen &ar ett annat &n att bevaka manniskor. Det snévare
tillampningsomradet for den nya lagen innebar samtidigt att anvandning
av kamerateknik i andra syften &n att bevaka manniskor ofta kommer att
falla utanfor kamerabevakningslagens tillampningsomrade.

Enskildas intresse av att inte bli kamerabevakade

Vid intresseavvagningen bor precis som i dag intresset av
kamerabevakningen védgas mot den enskildes intresse av att inte bli
bevakad. En sddan bestimmelse ar forenlig med EU-regleringen och
innebdr ett fortsatt starkt skydd for den personliga integriteten.

Vid beddmningen av den enskildes intresse av att inte bli
kamerabevakad bor liksom enligt kameradvervakningslagen sarskilt
beaktas hur bevakningen ska utféras, om teknik som frdmjar skyddet av
den enskildes personliga integritet ska anvandas och vilket omrade som
ska bevakas. Den utvédrdering av kameradvervakningslagen som
utredningen genomfort visar att integritetsvanlig teknik blivit en allt
viktigare faktor vid tillstindsprévningen, vilket inneburit att fler tillstand
har kunnat meddelas &n tidigare. Det finns anledning att anta att
utvecklingen kommer fortstta i denna riktning, sérskilt som bestammelser
om inbyggt dataskydd och dataskydd som standard har inforts i den nya
EU-regleringen (artikel 25 i dataskyddsforordningen och artikel 20 i det
nya dataskyddsdirektivet).

I detta sammanhang kan dven erinras om att integritetsintresset normalt
anses vara mindre starkt i fall dar de enskilda som kan komma att bli
foremal for kamerabevakning samtidigt ar de som riskerar att drabbas av
sadan brottslighet som bevakningen syftar till att motverka (se t.ex.
RA 2001 ref. 39).



6.4 Tillstandsforfarandet

Regeringens forslag: En ansokan om tillstand till kamerabevakning
ska goras skriftligen hos tillsynsmyndigheten och innehélla

1. uppgift om den som ska bedriva bevakningen och i forekommande
fall den som ska ha hand om bevakningen for tillstandshavarens
rékning,

2. uppgift om bevakningens dndamal,

3. en beskrivning av bevakningen, sérskilt den utrustning som ska
anvandas, var den ska placeras, det omrade eller typ av omrade som ska
bevakas och de tider da bevakning ska ske,

4. en beddbmning av behovet av bevakningen och bevakningens
proportionalitet i forhallande till andamélet,

5. en beddmning av riskerna for intrang i den personliga integriteten
och en beskrivning av de atgarder som planeras for att hantera riskerna,
och

6. uppgift om de omstandigheter i dvrigt som &r av betydelse for
prévningen av arendet.

Om sokanden inte & en myndighet ska ansokan ocksa innehalla
uppgift om den lag eller annan forfattning, kollektivavtal eller beslut
som utgdr den réttsliga grunden for kamerabevakningen. Om
bevakningen avser en arbetsplats ska ett yttrande fran ett skyddsombud,
en skyddskommitté eller en organisation som foretrader arbetstagarna
pa arbetsplatsen lamnas in tillsammans med ansokan.

Den kommun dar kamerabevakningen ska ske ska fa tillfille att yttra
sig fore ett beslut om tillstdnd, om det av sérskild anledning behovs ett
yttrande.

Ett beslut om tillstand ska forenas med villkor om hur bevakningen far
anordnas. Villkoren ska avse

1. bevakningens andamal,

2. den utrustning som far anvédndas och var utrustningen far placeras,

3. det omréde eller typ av omrade som far bevakas och de tider da
bevakning far ske, samt

4. upplysning om bevakningen, bevarande eller annan behandling av
bilder och ljud och andra forhéllanden som har betydelse for att skydda
enskildas personliga integritet, om sddana villkor behovs for tillstandet.

Ett tillstind ska kunna meddelas for en begriansad tid. Om
forutsattningarna for ett tillstdnd dndras, ska nya villkor fa beslutas
eller, om forutsittningarna for tillstand inte langre ar uppfylida,
tillstandet aterkallas.

Utredningens forslag overensstdmmer i huvudsak med regeringens.
Utredningen lamnar inget forslag om att ansokan i vissa fall ska innehalla
uppgift om den lag eller annan forfattning, kollektivavtal eller beslut som
utgdr den réttsliga grunden for kamerabevakningen. Enligt utredningens
forslag ska vidare den kommun dar kamerabevakningen ska ske fa tillfalle
att yttra sig fore ett beslut om tillstand om det behgvs.

Remissinstanserna: Datainspektionen anser att en ansékan om tillstand
bor innehélla information om den lag, forfattning eller dylikt som utgor
den rattsliga grunden for kamerabevakningen och att inspektionen bor ges
ett bemyndigande att kunna meddela de narmare foreskrifter som behdvs
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tillstandshavare bor vara skyldiga att anméala andrade forhallanden till
tillstandsmyndigheten. Polismyndigheten anser att de krav som enligt
forslaget stalls pa en ansdkan utgor en stor administrativ borda som ar
direkt hdmmande for brottshekdmpningen. Enligt Polismyndigheten
riskerar de fall dar kommunen ska yttra sig att leda till tidsutdrékter och
det kan dessutom ifragasattas vilka kommuner som ska tillfrdgas nar
kamerabevakning kan bedrivas &ver kommungranser, via exempelvis
fordon eller drénare. Enligt Lansstyrelsen i Dalarna kan kravet pa att
tillstand ska innehalla villkor avseende den utrustning som far anvandas
och var utrustningen far placeras innebara att tillstindshavaren maste
ansOka om andring av tillstandet sa snart kamerautrustningen byts ut eller
flyttas. Lansstyrelsen Vastra Gotalands lan och Lansstyrelsen i
Ostergotlands 14n anser att det bor fortydligas vad ett yttrande fran berord
kommun ska innehalla sa att sarskilda kommunala aspekter och lokala
synpunkter fors fram. Malmé kommun anser att tillstandsgivning for
kamerabevakning borde hanteras av kommunerna eftersom kommunerna
har god lokalkdnnedom och en ndrmare kontakt med medborgarna.
Tjanstemannens centralorganisation (TCO) tillstyrker forslaget men
efterlyser vissa fortydliganden av vad som avses med begreppet foretrdder
arbetstagare pé arbetsplatsen och vad som galler om det t.ex. finns flera
sadana organisationer.

Skalen for regeringens forslag
Innehallet i en ansokan

En anstkan om kameradvervakning ska enligt kameradvervakningslagen
ske skriftligen till 1ansstyrelsen i det 1an déar 6vervakningen ska ske (16 §)
och innehélla uppgift om och beskrivning av 1) den som ska bedriva
kameratvervakningen och i forekommande fall den som ska ha hand om
overvakningen for tillstindshavarens rikning, 2) &ndamalen med
kamerabvervakningen, 3) den utrustning som ska anvandas, 4) den plats
dar utrustningen ska placeras och det omrade som kan overvakas, och 5)
de omsténdigheter i dvrigt som ar av betydelse for provningen av &rendet
(17 8). Om Gvervakningen avser en arbetsplats, ska ett yttrande fran
skyddsombudet, skyddskommittén eller en organisation som féretrader de
anstallda pa arbetsplatsen ocksa lamnas in tillsammans med ansokan.

Det har inte framkommit att det finns nagra problem vid tillampningen
av den nuvarande ordningen varfor en ansdkan om kamerabevakning
enligt den nya lagen bor innehdlla motsvarande uppgifter. For att
underlatta tillstAndsforfarandet vid kamerabevakning fran rorliga objekt
som exempelvis fordon eller drénare bor det emellertid framgé av lagen
att en ansokan kan innehélla en beskrivning av den typ av omréade som ska
bevakas i stallet for ett sarskilt utpekat omréade.

Med anledning av Tjanstemannens centralorganisations (TCO)
synpunkter kan konstateras att om det finns flera arbetstagargrupper pa
arbetsplatsen kan det behovas yttranden fran foretradare for var och en av
dem. Om foretradare av det aktuella slaget inte finns bortfaller daremot
kravet.

| dataskyddsférordningen och det nya dataskyddsdirektivet anges hur
den personuppgiftsansvarige ska géra en konsekvensbedémning avseende



dataskydd i de fall dar en sddan behovs. En sddan konsekvensbedémning Prop. 2017/18:231
ska enligt dataskyddsforordningen bl.a. innehalla en bedémning av
behovet av och proportionaliteten hos behandlingen i forhallande till syftet
(artikel 35.7). Den ska ocksa innehélla en bedémning av riskerna for de
registrerades rattigheter och friheter samt de atgarder som planeras for att
hantera riskerna, inbegripet skyddsatgarder, sakerhetsatgarder och rutiner
for att sékerstélla skyddet av personuppgifter och for att visa att
forordningen efterlevs. Enligt det nya dataskyddsdirektivet ska en
konsekvensbeddmning utdver en allméan beskrivning av den planerade
behandlingen innehalla en beddmning av riskerna for de registrerades
rattigheter och friheter samt de atgarder som planeras for att hantera
riskerna for att sakerstélla skyddet fér personuppgifter och for att visa att
direktivet efterlevs (artikel 27.2).

Det svenska tillstindskravet for viss kamerabevakning utgor en
precisering av den skyldighet att géra en konsekvensbedémning som i
manga fall hade gallt 4nda enligt EU-regleringen. De krav pa innehallet i
en ansokan om tillstdnd som stalls upp i kamerabevakningslagen bor
darfor utformas i ndra anslutning till dataskyddsforordningens och det nya
dataskyddsdirektivets reglering om konsekvensbeddmning.

Behovet av en konsekvensbeddmning vid kamerabevakning innebér i
och for sig en nyhet jamfort med vad som géller i dag. Av artikel 35.1 i
dataskyddsforordningen framgar emellertid att en konsekvensbedémning
kan omfatta en serie av liknande behandlingar som medfér liknande hdga
risker. 1 skal 92 till forordningen anges vidare att det ibland kan vara
fornuftigt och ekonomiskt att en konsekvensbeddémning avseende
dataskydd inriktar sig pa ett vidare omréde &n ett enda projekt. Aven av de
riktlinjer som antagits av artikel 29-grupppen framgar att en enda
konsekvensheddmning kan anvéndas for att beddma flera behandlingar
som liknar varandra (WP 248 rev.01). Enligt riktlinjerna kan sa vara fallet
nar liknande teknik anvands for att samla in uppgifter for samma dandamal.
T.ex. anges att en grupp kommunala myndigheter som var och en infor ett
liknande 6vervakningssystem kan utféra en enda konsekvensbedémning.
Ett annat exempel som anges i riktlinjerna ar att en jarnvagsoperator kan
tacka videoovervakning p& samtliga tagstationer med en gemensam
konsekvensbeddmning. Eftersom  artikel 27.1 i det nya
dataskyddsdirektivet i huvudsak &verensstdimmer med artikel 35.1 i
dataskyddsforordningen bér vad som nu anfors galla dven for sadana
konsekvensbheddmningar som krévs enligt direktivet.

Mot denna bakgrund bor exempelvis Polismyndigheten kunna ta fram
en konsekvensbedémning som kan anvdndas vid ett stort antal
bevakningssituationer. | enlighet med vad som anfors i avsnitt 6.3 om
forbattrade mojligheter att fa tillstdnd behéver en ansékan dessutom inte
langre innehalla ett omfattande underlag med statistik Gver brottsligheten
pé den aktuella platsen i forhallande till brottslighet p& andra jamforbara
platser. En och samma tillstdndsansokan bor vidare, precis som i dag,
kunna omfatta kamerabevakning fran flera rorliga objekt, t.ex. fordon eller
dronare (jfr 8 § kameradvervakningsforordningen). Enligt regeringens
bedémning kommer den administrativa boérdan i samband med ett
ansokningsforfarande fér exempelvis Polismyndigheten dérmed att bli
mindre an i dag.
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Regeringen delar Datainspektionens uppfattning att en tillstandsansokan
ocksa bor innehdlla en hénvisning till den lag eller annan forfattning,
kollektivavtal eller beslut som utgdr den réattsliga grunden for
kamerabevakningen. Pa sa vis blir det tydligare for privata subjekt att de
bara undantagsvis omfattas av tillstandsplikten samtidigt som det blir
lattare for tillsynsmyndigheten att beddma om tillstandskravet galler i
eventuella grénsfall. Enligt regeringens mening kan kravet i denna del
emellertid begrénsas till att avse kamerabevakning som bedrivs av andra
&n myndigheter. Mot bakgrund av att en ansdkan enligt vad som nu
foreslas ska innehalla uppgift om de omstandigheter i évrigt som &r av
betydelse for provningen kan regeringen inte se nagot behov av att infora
en mdjlighet for tillsynsmyndigheten att meddela ytterligare foreskrifter
om vad en ansokan ska innehalla.

Yttrande fran kommunen — bara i undantagsfall

Enligt kameradvervakningslagen ska den kommun dér 6vervakningen ska
ske fa tillfalle att yttra sig innan lidnsstyrelsen beslutar om tillstdnd, om det
inte & onddigt (18 §). Av den kartlaggning som utredningen har gjort
framgar att kommunerna séllan har nagra sarskilda synpunkter samtidigt
som deras horande medfor en viss tidsutdrakt i &rendena. Sarskilt tydligt
blir detta nar tillstindsprévningen rér kamerautrustade droénare som ska
anvandas i ett stort antal kommuner, ibland i hela landet.

I enlighet med vad bl.a. Lansstyrelsen Vastra Gotalands lan framhaller
&r avsikten med att kommunerna ska ges tillfalle att yttra sig framst att
sékerstalla att eventuella kommunala aspekter och lokala synpunkter fors
fram. Vikten av att tillampningen &r enhetlig dver hela landet och den
begransade nyttan som yttranden frdn kommunen synes ha i dag talar for
att detta krav helt borde tas bort. Det kan dock inte uteslutas att ett sédant
yttrande kan vara vérdefullt vid tillstindsprovningen i vissa fall.
Mojligheten for tillsynsmyndigheten att inhamta ett yttrande frén
kommunen bor darfor finnas kvar. Utredningen foreslar att den kommun
dar bevakningen ska ske ska fa tillfalle att yttra sig om det behovs.

For att markera att detta framéver ska ske endast i undantagsfall, bor det
enligt regeringens mening anges att berérd kommun ska fa tillfalle att yttra
sig, om det av sérskild anledning behdvs. En sadan anledning skulle t.ex.
kunna vara om omfattande och varaktig bevakning ska ske av centrala
stadsdelar eller bevakning ska ske av en plats dar flera kommunala
evenemang vantas aga rum.

Tillstandsbeslutet

Ett beslut om tillstind ska enligt 19 § kameradvervakningslagen forenas
med villkor om hur kameraGvervakningen far anordnas. Sadana villkor ska
avse Overvakningens andamal, den utrustning som far anvandas och det
omrade som far 6vervakas. Lansstyrelserna ska ocksa besluta om de 6vriga
villkor som behdvs for tillstandet. Sadana villkor far avse upplysningar om
dvervakningen, upptagning, anvéndning, bevarande eller annan
behandling av bilder, avlyssning eller upptagning av ljud samt andra
forhallanden som har betydelse for att skydda enskildas personliga
integritet. Enligt 20 § kameradvervakningslagen far ett beslut meddelas



for en begransad tid och ldnsstyrelserna far besluta om nya villkor eller
aterkalla tillstandet om forutsattningarna for tillstandet andras.

Varken dataskyddsforordningen eller det nya dataskyddsdirektivet
innehaller nagra bestammelser om hur ett férhandstillstand ska utformas.
Det framstar darfor som lamplig att en sadan reglering tas in i
kamerabevakningslagen. Kameradvervakningslagens nuvarande
bestammelser om tillstandsbeslut ar forenliga med EU-regleringen och far
anses andamalsenliga &ven for tillstindsbeslut enligt kamera-
bevakningslagen. Motsvarande bestammelser bor darfor tas in i den nya
lagen. Vissa mindre sakliga och sprakliga andringar bor emellertid goras.
En sédan forandring ar att det bor anges uttryckligen att villkoren ocksé
kan avse den typ av omrade dar bevakningen ska ske. Detta for att dka
flexibiliteten vid kamerabevakning fran rorliga objekt som exempelvis
fordon och drénare. Sadana villkor kan ocksa utformas pa ett satt som
reglerar var bevakning inte far ske, t.ex. i narheten av bostadshebyggelse
eller friluftsomraden om sadana behov inte finns.

Att tillstandsbeslut aven fortsattningsvis bor innehalla villkor om den
utrustning som far anvandas och var den far placeras behover inte innebéra
att ett nytt tillstand behover sokas vid minsta forandring. Tillsyns-
myndigheten bor inte foreskriva mer detaljerade villkor &n vad som behdvs
for att exempelvis avgransa ett visst bevakningsomrade eller knyta
tillstandsbeslutet till en viss typ av teknik. Utgangspunkten bor vara att en
tillstandshavare i normalfallet ska ha ett visst utrymme att flytta eller byta
ut kameror inom samma omrade, i vart fall sd lange det inte innebar att
integritetsriskerna okar.

Regeringen delar inte Datainspektionens uppfattning att tillstindshavare
bor vara skyldiga att anmila andrade forhallanden till
tillstindsmyndigheten. Tillstdndshavaren maste dock félja de villkor som
foreskrivs i tillstandsbeslutet vilket kan innebéra att det kravs en ny
anstkan om tillstand vid en forandring av exempelvis bevakningens
andamal.

Av dataskyddsforordningen foljer att ett krav pa forhandstillstand av det
aktuella slaget ska prévas av den myndighet som utses till nationell
tillsynsmyndighet enligt forordningen. Det &r darfor inte aktuellt att som
Malmo kommun foreslar overlata prévningen till kommunerna.

6.5 Undantagen fran tillstandskravet ska behallas
och utvidgas

Regeringens forslag: Fran kravet pa tillstdnd till kamerabevakning
gors foljande undantag som i huvudsak motsvarar sadan
kameraGvervakning som &r undantagen fran tillstandsplikten eller ar
tillaten efter anmalan enligt kamera6vervakningslagen:

1. Kamerabevakning som Polismyndigheten bedriver vid automatisk
hastighetsévervakning.

2. Viss kamerabevakning vid skyddsobjekt. Jamfért med den
nuvarande regleringen utvidgas undantaget till att ocksa avse sddana
skyddsobjekt som avses i 585 skyddslagen (2010:305) liksom
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byggnader, andra anlaggningar och omraden som anvands for eller ar
avsedda for fredstida krishantering enligt 4 § 4 skyddslagen.

3. Kamerabevakning som Forsvarsmakten bedriver fran ett fordon,
fartyg eller luftfartyg som ett led i en militér insats eller milit&r 6vning
eller som behdvs for att prova utrustning fér sadan bevakning.

4. Kamerabevakning som Trafikverket bedriver av végtrafik och vid
betalstationer och Kkontrollpunkter for trdngselskatt samt vid
betalstationer for infrastrukturavgifter. Jamfort med den nuvarande
regleringen utvidgas undantaget till att ocksa avse sjotrafik vid en rorlig
bro.

5. Viss kamerabevakning i en vagtunnel som bedrivs av ndgon annan
tunnelhallare an Trafikverket.

6. Viss kamerabevakning i en tunnelbanevagn och av en
tunnelbanestation. Jamfért med den nuvarande regleringen utvidgas
undantaget till att omfatta bevakning som har till syfte att férebygga,
forhindra eller upptécka brottslig verksamhet eller utreda eller lagféra
brott eller forebygga, forhindra eller upptécka olyckor eller begrénsa
verkningarna av intraffade olyckor.

7. Viss kamerabevakning som har samband med postverksamhet.
Jamfort med den nuvarande regleringen utvidgas undantaget till att
omfatta bevakning i samtliga lokaler dar det bedrivs postverksamhet
eller av omradet omedelbart utanfor in- och utgangar till en sadan lokal.

8. Viss kamerabevakning i parkeringshus. Jamfort med den
nuvarande regleringen utvidgas undantaget till att omfatta bevakning
som har till syfte att forebygga, forhindra eller upptécka brottslig
verksambhet eller utreda eller lagftra brott.

9. Kamerabevakning som sker for sékerheten i trafiken eller
arbetsmiljon fran ett fordon, en maskin eller liknande for att forbattra
sikten for foraren eller anvéndaren.

Undantagen fran tillstandskravet ska inte innehdlla nagra
begrénsningar avseende hur kameran ska vara monterad, vilken optik
som far anvandas eller huruvida ljud far avlyssnas eller tas upp.

Utredningens forslag dverensstdammer i huvudsak med regeringens.
Utredningen foreslar dock ingen utvidgning av undantaget for
kamerabevakning av skyddsobjekt.

Remissinstanserna: En majoritet av remissinstanserna, daribland
Datainspektionen, tillstyrker forslaget eller har inga synpunkter pa det.
Polismyndigheten anser i forsta hand att varje kamerabevakning som &r
nodvandig och annars vore laglig enligt dataskyddsregleringen borde
undantas fran tillstandskravet. | vart fall anser Polismyndigheten att
kameror som anvands i eller pa fordon, fartyg eller luftfartyg eller liknande
rorliga objekt bér undantas fran tillstindskravet da det i sidana fall ar
lampligare med ett forhandssamrdd med tillsynsmyndigheten pa
systemniva. Sakerhetspolisen foreslar att undantaget fran tillstindskravet
for kamerabevakning av skyddsobjekt utstracks till att &ven omfatta ett
omrade i skyddsobjektets narhet och inte enbart omréadet i dess omedelbara
narhet. Detta skulle enligt Sakerhetspolisen korrespondera béttre med de
behov som finns och grénsen for skyddsvakternas befogenheter for att
skydda objektet. Myndigheten fér samhallsskydd och beredskap (MSB)
anser att begransningen av undantaget fran tillstindskravet for



kamerabevakning av sddana skyddsobjekt som anvands for eller &r
avsedda for fredstida krishantering enligt 4 8 4 skyddslagen bor tas bort.
MSB ser stora tillampningssvarigheter med att urskilja sadana
skyddsobjekt fran de skyddsobjekt som i dvrigt avses i 4 § 4 skyddslagen.
Forsvarsmakten anser att undantaget fran kravet pa tillstand aven bor gélla
for bevakning av ett sdant skyddsobjekt som avses i 5 § 5 skyddslagen,
dvs. omraden dar ett Natohogkvarter eller en fraimmande stats militara
styrka bedriver militar verksamhet inom ramen for samforstandsavtalet
den 4 september 2014 mellan Sverige och Nato om vérdlandsstdd.
Forsvarsmakten anser vidare att undantaget for Forsvarsmaktens
kamerabevakning bor bli  mer teknikneutralt. Totalforsvarets
forskningsinstitut (FOI) anser att det bor klargdras att undantagen dven
omfattar s&dan provning av utrustning som genomférs  for
Forsvarsmaktens rékning, &ven om det inte ar Fdrsvarsmakten som
bedriver provningen. Nér det galler anvéndningen av kamerautrustade
dronare foresprakar flera remissinstanser, bl.a. Transportstyrelsen,
Lantméteriet och Sjoraddningssallskapet, ndgon form av undantag fran
tillstandskravet for myndigheter generellt. Detta framst for att underlatta
for exempelvis tillsynsverksamhet, matningar och annan verksamhet som
endast i undantagsfall innebdr risker for att manniskor filmas eller
fotograferas. Transportstyrelsen och Utredningen om sjalvkérande fordon
pd vag (N 2015:07) anser vidare att undantaget som tar sikte pa
kamerabevakning som sker for sékerheten i trafiken ar for snévt utformat.
Enligt den utredningen borde undantaget omfatta fler kameror &n sddana
som forbéttrar sikten for foraren och i stéllet gélla generellt for bevakning
som sker med en kamera som for ett sékert framforande i trafiken eller
arbetsmiljon &ar uppsatt pa ett fordon, en maskin eller liknande.
Trafikverket anser att det &r positivt att bevakning av sjétrafik vid en
Oppningsbar bro i anslutning till vdg inte l&ngre ska omfattas av
tillstandskravet. Trafikverket anser dock att ytterligare undantag bor
inféras avseende jarnvégs- och kollektivtrafik. Liknande synpunkter
framfors av bl.a. SJ AB, Svensk Kollektivtrafik och Jernhusen AB. Enligt
Polismyndigheten bor i vart fall sddan kollektivtrafik som kan jamforas
med tunnelbana, exempelvis Citytunneln i Malmg, kunna undantas fran
tillstandskravet. Stockholms lans landsting instimmer i behovet av ett
bredare undantag for kollektivtrafiken och foreslar ocksa ett nytt undantag
fran tillstandskravet vid kamerabevakning inom vissa ytor och byggnader
inom halso- och sjukvarden, exempelvis vantrum och entréer pa
akutmottagningar. Postnord AB valkomnar det bredare undantaget for
postverksamhet.

Skalen for regeringens forslag

Regeringen instdmmer i utredningens beddémning att de flesta av de
nuvarande undantagen fran tillstdndsplikten i kameradvervakningslagen ar
andamalsenliga ocksa i forhallande till tillstindskravet i den nya
kamerabevakningslagen. Viss kamerabevakning som tidigare varit
undantagen fran tillstandskravet kommer i enlighet med det mer
begransade tillstAndskrav som ska galla enligt kamerabevakningslagen
dock inte langre att vara tillstandspliktig. Det innebar att vissa av de
nuvarande undantagen har spelat ut sin roll. Sa ar exempelvis fallet med
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undantagen fér dvervakning i ett kasino (10 § forsta stycket 7) liksom
sadan overvakning som efter anmdlan far ske i en banklokal, vid
uttagsautomater (12 § forsta stycket 1 och 2) och i en butikslokal (13 8).

Att viss kamerabevakning inte langre omfattas av vare sig ett
tillstandskrav eller en anmalningsplikt innebdr inte att den blir oreglerad.
Tvartom kommer den i vissa avseenden att vara foremal for en mer
omfattande reglering till skydd for den personliga integriteten an i dag (se
avsnitt 6.2). Den som bedriver kamerabevakning som inte ar foremal for
ett tillstindskrav maste i forsta hand se till att kamerabevakningen ar
férenlig med regleringen i dataskyddsférordningen eller annan tillamplig
personuppgiftsreglering. | vissa fall kan sidan kamerabevakning t.ex.
krava en konsekvensbeddmning avseende dataskydd och en skyldighet att
samrada med tillsynsmyndigheten.

Undantagen fran tillstandskravet behalls och utvidgas

De undantag fran tillstandsplikten som finns i kameradvervakningslagen
och som fortfarande &r relevanta i forhallande till tillstAndskravet i
kamerabevakningslagen bor 6verforas till den nya lagen. Detta géller dels
de rena undantag fran tillstindskravet som finns i 10§
kameradvervakningslagen och dels sddan kameradvervakning som &r
undantagen fran tillstindskravet men kraver en anmalan i enlighet med
12-15 88. Till den senare kategorin hdr kameradvervakning i en
tunnelbanevagn eller av en tunnelbanestation, i ett postkontor och i
parkeringshus. De nu namnda undantagen bor som utredningen foreslar
ocksd utvidgas nagot, bl.a. genom att fler syften anges uttryckligen i
respektive undantagsbestammelse, t.ex. syftet att lagfora brott.
Undantaget fran tillstndskravet som avser kamerabevakning i en
tunnelbanevagn och av en tunnelbanestation bor séledes omfatta
kamerabevakning som har till syfte att férebygga, forhindra eller upptécka
brottslig verksamhet eller utreda eller lagfora brott eller férebygga,
forhindra eller upptacka olyckor eller begréansa verkningarna av intréffade
olyckor. Undantaget som avser kamerabevakning i parkeringshus bor pa
motsvarande satt omfatta bevakning som har till syfte att férebygga,
forhindra eller upptécka brottslig verksamhet eller utreda eller lagfora
brott. Aven undantaget som avser kamerabevakning i postkontor bor
knytas till dessa syften. | enlighet med vad utredningen foreslar bér det
undantaget ocksa breddas ndgot genom att avse lokaler dar det bedrivs
postverksamhet.  Utredningen foreslar dessutom att undantaget
uttryckligen ska omfatta kamerabevakning av en yta i en butikslokal pa
vilken det bedrivs postverksamhet. Regeringen anser emellertid inte att det
ar nodvandigt eftersom sédana butikslokaler redan omfattas av
formuleringen lokal dér det bedrivs postverksamhet. Vad som &r
postverksamhet definieras i 1 kap. 2 8§ postlagen (2010:1045).
Undantagen fran tillstandskravet bor i enlighet med utredningens
forslag, inte innehalla nagra begransningar avseende hur kameran ska vara
monterad, vilken optik som far anvéndas eller huruvida ljud far avlyssnas
eller tas upp. Fragan om ljud far avlyssnas eller tas upp kommer darmed
avgbras  genom en tillampning av  annan tillamplig
personuppgiftsreglering, t.ex. dataskyddsférordningen. Med héansyn till
det betydande integritetsintrang som avlyssning eller upptagning av ljud



kan medfora torde utgangspunkten aven fortsattningsvis vara att
kamerabevakning i de aktuella fallen inte bor mojliggora avlyssning eller
inspelning av manniskors samtal.

Vissa skyddsobjekt ar undantagna fran tillstindskravet i
kameradvervakningslagen. Enligt regeringens beddémning foreligger ett
okat behov av kamerabevakning i samhéllet pa vissa strategiska platser.
Det framstar darfor, som Myndigheten for samhallsskydd och beredskap
(MSB) framhaller, andamalsenligt att undantaget for skyddsobjekt
utvidgas till att dven avse saddana byggnader, andra anlaggningar och
omréaden som enligt 4 § 4 skyddslagen anvands for eller ar avsedda for
fredstida krishantering. | enlighet med vad Férsvarsmakten anfoér bor
undantag &ven goras for sddana skyddsobjekt som avses i 585
skyddslagen, dvs. omraden dar ett Natohdgkvarter eller en fraimmande
stats militdra styrka bedriver militdr verksamhet inom ramen for
samforstandsavtalet den 4 september 2014 mellan Sverige och Nato om
vérdlandsstod.

Sakerhetspolisen foreslar en utvidgning av det omrade som far bevakas
i anslutning till ett skyddsobjekt for att korrespondera béttre med behovet
av bevakning och skyddsvakternas befogenhet. Det saknas dock underlag
for att gora en sadan utvidgning i detta lagstiftningsarende. Detta innebar
att det tillstindsfria omradet runt ett skyddsobjekt kommer att vara
begransat till omradet i skyddsobjektets omedelbara narhet. Om det av
sarskild anledning foreligger en forhojd hotbild mot det aktuella
skyddsobjektet bor det dock finnas goda mojligheter att bevilja ett tillstand
for kamerabevakning av ett storre omrade i enlighet med vad som framgar
i avsnitt 6.3.

Kamerabevakning vid rorliga broar kan ha stor betydelse for att
forhindra olyckor eller for att minska skadeverkningarna av intréffade
olyckor. Enligt utredningen anses Trafikverkets nuvarande undantag fran
tillstandsplikten i kameradvervakningslagen inte omfatta bevakning av
sjotrafik i samband med 6ppning och stangning av en rorlig bro. | enlighet
med utredningens forslag bor déarfor Trafikverkets undantag utvidgas till
att aven gélla sjotrafik vid en rorlig bro.

Polismyndigheten foreslar i forsta hand att all myndighetens
kamerabevakning som &  nddvéndig och laglig enligt
dataskyddsregleringen ska undantas fran tillstindskravet. Ett sadant
undantag skulle i praktiken innebdra att tillstindskravet for
Polismyndighetens kamerabevakning tas bort. Det finns inte underlag att i
detta lagstiftningsarende ldmna ett sddant forslag men regeringen anser att
det ar angeléget att fragan utreds vidare (se avsnitt 6.2).

Regeringen anser inte heller att det & mojligt att for narvarande infora
ett generellt undantag for Polismyndighetens anvéndning av
kamerabevakning med fordon eller dronare. Konsekvenserna av ett sddant
undantag ar inte nidrmare belysta av utredningen och darfor svara att
dverblicka. Utgéngspunkten bor i stallet vara att forbattra mojligheterna
att fa tillstdnd ocksa till sddan kamerabevakning som sker med hjélp av ett
fordon eller en drénare. | enlighet med vad som framgar i avsnitt 6.4 bor
en och samma ansdkan med tillhérande gemensam konsekvensbedémning
kunna omfatta en  personuppgiftsansvarigs anvandning av
kamerautrustade fordon eller drénare generellt. Férfarandet blir darmed i
praktiken mycket likt ett sddant forhandssamrad pa systemnivd som
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kamerabevakning med fordon eller drénare av mer tillfallig karaktar
foreslas dessutom bade en forlangning och en utvidgning av
Polismyndighetens och Sakerhetspolisens tillfalliga undantag (se avsnitt
6.6).

Nar det galler anvandningen av kamerautrustade dronare foresprakar
flera remissinstanser, bl.a. Lantméteriet och Sjoéréaddningssallskapet,
nagon form av undantag fran tillstandskravet for myndigheter generellt.
Den framsta anledningen till ett sddant undantag skulle vara att underlatta
for exempelvis tillsynsverksamhet, matningar och annan verksamhet som
endast i undantagsfall innebér risker fér att manniskor filmas eller
fotograferas. Tillampningsomradet for den nya lagen foreslas emellertid i
avsnitt 5.3.3 bli snavare an tillampningsomradet for kamera-
dvervakningslagen. Det bor darigenom finnas goda forutséttningar att se
till att anvandning av dronartekniken for de ovan angivna dndamalen inte
innebar en varaktig eller regelbundet upprepad personbevakning. | sadana
fall blir den nya lagen inte tillamplig. Enligt regeringens bedémning &r
darfor behovet av ett sarskilt undantag i lagen fran tillstandsplikten vid
anvandning av kamerautrustade dronare litet. Det finns samtidigt
betydande integritetsrisker med tekniken om den anvands pé ett sitt som
innebar personbevakning. Nagot generellt undantag fran tillstéandskravet
for myndigheters anvandning av kamerautrustade drénare bor darfor inte
inforas.

Den nya lagens snavare tillampningsomrade bor dven medfora att sadan
anvandning av kameror som exempelvis Forsvarsmakten har behov av
oftare kommer att falla utanfor lagens tillampningsomrade. Det finns mot
den bakgrunden inte skl att justera Forsvarsmaktens nuvarande undantag
fran tillstdndskravet enligt myndighetens 6nskemél. Aven Totalférsvarets
forskningsinstitut (FOI) bor ha battre mojligheter att prova utrustning for
Forsvarsmaktens rdakning utan att omfattas av den nya lagens
tillampningsomrade. Den typ av provverksamhet som FOI bedriver
forvantas namligen inte uppfylla den nya lagens krav pé& varaktig eller
regelbundet upprepad personbevakning.

Undantagen fran tillstandskravet ar som FOI uppméarksammar ofta
kopplade till att en viss aktor bedriver bevakningen. Vem som ska anses
bedriva bevakningen maste avgéras fran fall till fall och det finns inget
hinder mot att den som bedriver bevakningen anlitar ndgon annan att
faktiskt utfora bevakningen (se bl.a. prop. 2012/13:115 s. 57). Det é&r
sdledes majligt for Forsvarsmakten att anlita ndgon annan att utfora
bevakningen for myndighetens rékning. Det aktuella undantaget bor mot
denna bakgrund dven fortsattningsvis avse sadana fall ddr Forsvarsmakten
ska anses bedriva bevakningen.

Nér det galler undantaget som tar sikte pd bevakning som sker for
sékerheten i trafiken anser bl.a. Transportstyrelsen att det &r for snévt
utformat. Enligt det undantaget galler tillstindskravet inte for sadana
kameror som for sakerheten i trafiken eller arbetsmiljon ar uppsatt pa ett
fordon, en maskin eller liknande for att forbattra sikten for foraren eller
anvandaren. Undantaget omfattar exempelvis sadana backkameror som
aktiveras nar foraren backar fordonet och hjalper féraren att mandvrera
fordonet pa ett trafiksakert satt. Att i nulaget utvidga det aktuella
undantaget till att t.ex. omfatta all sddan kamerateknik som kan krévas vid



anvandning av sjalvkérande fordon skulle innebdra en betydande Prop. 2017/18:231
utvidgning. Det saknas underlag for att lagga fram ett sadant forslag i detta
lagstiftningsarende. Det kan dock konstateras att kamerabevakningslagens
tillstindskrav inte kommer att galla for de flesta privatrattsliga subjekt som
anvander sjalvkorande fordon. Utredningen om sjalvkérande fordon pa
vag (N 2015:07) har dessutom haft i uppdrag att 6vervéga och lamna
forfattningsforslag i syfte att skapa béttre réttsliga forutséttningar for
forsdk med sjalvkoérande fordon i allmén trafik och for introduktion av
sadana fordon i allmin trafik (dir. 2015:114). Utredningen, som
redovisade sitt slutbetdnkande den 7 mars 2018, foreslar att det aktuella
undantaget i kameradvervakningslagen ska breddas genom att rekvisitet
for att forbattra sikten for foraren eller anvandaren tas bort. Fragan bereds
for nérvarande inom Regeringskansliet.

Flera remissinstanser, daribland Stockholms lans landsting, SJ AB och
Jernhusen AB, foresprakar att undantaget for tunnelbanevagnar och
tunnelbanestationer utvidgas till att omfatta i princip all jarnvégs- och
kollektivtrafik. Det kan forst konstateras att det undantag for
tunnelbanestationer som nu foreslas ocksa ar avsett att omfatta omraden
innanfor stationens sparrlinje som ar avsedda for annan sparbunden trafik,
exempelvis pendeltdg. Enligt regeringens uppfattning finns det goda
argument for att dartill infora ett utokat undantag fran tillstandskravet for
jarnvégs- och kollektivtrafik. Det finns emellertid inte underlag att
behandla fragan i detta lagstiftningsdrende. Den utredning om forenklade
mojligheter till kameradvervakning som regeringen har tillsatt har dock
fatt i uppdrag att analysera om ett utokat undantag fran tillstandsplikten
for kameradvervakning av allménna transportmedel och stationer bor
inforas (dir. 2017:124). Regeringen avser alltsa att aterkomma i fragan.
Det bor ocksa framhallas att den nya kamerabevakningslagen kommer
innebéra forbattrade mojligheter att fa tillstdnd vid kamerabevakning av
dvriga allméanna transportmedel och stationer for brottshekdmpande och
trygghetsskapande syften (se avsnitt 6.3).

Det saknas underlag att i detta sammanhang ndrmare Gvervédga ett
undantag fran tillstandskravet for viss kamerabevakning inom halso- och
sjukvérden. Mojligheterna att fa tillstand for kamerabevakning pé platser
av det aktuella slaget dar det finns problem med brottslighet och andra
storningar kommer dessutom att forbéttras genom regeringens forslag
eftersom det vid tillstindsprovningen ska beaktas sarskilt om
kamerabevakningen behdvs for att platsen &r brottsutsatt eller for att det
av sarskild anledning finns risk for angrepp pa nagons liv, hélsa eller
trygghet till person eller pd egendom (se avsnitt 6.3).

6.6 Aven de tillfalliga undantagen ska behallas och
utvidgas

Regeringens forslag: Fran kravet pa tillstand till kamerabevakning
gors foljande tillfalliga undantag som i huvudsak motsvarar de
tillfalliga  undantagen  fran tillstdndsplikten enligt kamera-
dvervakningslagen:
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1. Viss kamerabevakning som bedrivs av Polismyndigheten eller
Sékerhetspolisen i samband med risk for allvarlig brottslighet. Jamfort
med den nuvarande regleringen forlangs undantaget till att galla under
hogst tre manader. Undantaget utvidgas dessutom till att omfatta alla
typer av allvarlig brottslighet och dven innefatta kamerabevakning som
sker i syfte att upptacka sadan brottslighet eller utreda eller lagfora
sadana brott.

2. Viss kamerabevakning som bedrivs av Polismyndigheten eller den
som ar raddningsledare i samband med olyckor. Jamfért med den
nuvarande regleringen utvidgas undantaget till att &ven omfatta
bevakning i syfte att minska risken for nya olyckor.

3. Kamerabevakning som bedrivs av den som ar raddningsledare om
bevakningen ar av vikt for att efterforska en férsvunnen person.

Om en anstkan om tillstdnd goérs inom den foreskrivna tiden ska
bevakningen fa bedrivas utan tillstand till dess att ans6kan har prévats.

Utredningens forslag Overensstdmmer delvis med regeringens.
Utredningen foreslar att det tillfalliga undantaget for Polismyndigheten
och Sakerhetspolisen ska gélla under hégst en ménad och fortsatta vara
begransat till vissa angivna typer av allvarlig brottslighet. Utredningen
foreslar inte ndgon utvidgning av undantaget som rér raddningsinsatser.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker
forslaget eller har inga synpunkter pa det. Polismyndigheten anser att det
nuvarande rekvisitet allvarlig brottslighet i det tillfalliga undantaget borde
bytas ut mot brottslighet. Detta eftersom sadan brottslighet som enskilt inte
nar upp till rekvisitet allvarlig brottslighet men som sammantaget utgér en
betydande belastning pa samhallet, t.ex. narkotikahandel, terkommande
hot- och skadegdrelse, sexuella ofredanden under festivaler, stélder och
eldning av bilar inte kan bekdmpas med de nuvarande eller foreslagna
tillfalliga undantagen. Det tidsbegransade undantagen bor enligt
Polismyndigheten i vart fall omfatta langre tid an vad som nu ar fallet,
forslagsvis sex manader, innan en ansokan om tillstdnd behdver goras.
Aven Malmé kommun efterlyser ett langre tidsbegransat undantag for
Polismyndigheten. Tullverket anser att myndigheten ocksé bér omfattas av
det tillfalliga undantaget fran tillstindskravet for Polismyndigheten och
Sakerhetspolisen. Detta da Tullverket inte sillan hanterar organiserad
brottslighet med bl.a. grov narkotikasmuggling. Enligt Tullverket skulle
motsvarande mdjligheter dessutom underlatta samarbetet mellan de
berérda myndigheterna i arbetet mot den organiserade brottsligheten.
Myndigheten for samhéllsskydd och beredskap (MSB) foreslar att det
tillfalliga undantaget fran tillstdndskravet i foreslagna 11 § forsta stycket
2 och 3 utformas mer generellt for att omfatta alla réddningsinsatser enligt
1 kap. 2 8§ lagen om skydd mot olyckor. MSB beddmer att det finns ett
varde av att undantagen utvidgas till att dven avse efterféljande atgarder
enligt 3 kap. 9 § och 4 kap. 7 8 lagen om skydd mot olyckor med hé&nsyn
till risken for nya olyckor. Sadan efterbevakning skulle vara sarskilt
vardefull vid storre skogsbrénder. Kustbevakningen efterlyser
fortydliganden om undantagen &ven galler nar Kustbevakningen bitrader
de angivna myndigheterna eller en raddningsledare i aktuella situationer.
Sveriges Kommuner och Landsting anser att det ocksa finns skal for att
utvidga de aktuella undantagen till att aven omfatta en sédan ambulans-
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inte bedrivs av en raddningsledare enligt lagen om skydd mot olyckor.
Stockholms l1&ns landsting anser att anvandning av exempelvis drénare
som en del i en vard- och behandlingsatgérd inom ramen for halso- och
sjukvardslagen eller smittskyddslagen (2004:168) borde vara undantagen
fran tillstandsplikten pa samma sétt som vid raddningsinsatser enligt lagen
om skydd mot olyckor.

Skalen for regeringens forslag

I 118 kameradvervakningslagen finns tillfalliga undantag fran
tillstdndskravet som innebar att vissa subjekt far bedriva
kameradvervakning for vissa specifika och angelagna dndamal under en
manads tid utan att en ansokan om tillstdnd har gjorts. Om ansékan om
tillstdnd gors inom en ménad fran det att Gvervakningen inleds far
dvervakningen dessutom bedrivas utan tillstand till dess att ans6kningen
har provats. Undantagen avser 1) Overvakning som bedrivs av
Polismyndigheten eller den som &r raddningsledare enligt lagen om skydd
mot olyckor, om Gvervakningen ar av vikt for att avvérja en hotande
olycka eller for att begrénsa verkningarna av en intréffad olycka, 2)
dvervakning som bedrivs av den som &r réddningsledare enligt lagen om
skydd mot olyckor, om Overvakningen ar av vikt for att efterforska en
forsvunnen person, och 3) dvervakning som bedrivs av Polismyndigheten
eller Sékerhetspolisen, om det av sarskild anledning finns risk for att
allvarlig brottslighet som innebar fara for liv eller halsa eller for
omfattande forstorelse av egendom kommer utévas pa en viss plats och
syftet med 6vervakningen ar att forebygga och férhindra brott.

Regeringen  anser  att  samtliga  tillfalliga  undantag i
kameradvervakningslagen ar relevanta ocksd i forhallande till
tillstandskravet i kamerabevakningslagen. Undantagen bor darfor
behallas. Det bor dessutom dvervagas om nagot eller ndgra av undantagen
ska utvidgas for att underlatta ytterligare for angeldgen kamerabevakning
av tillfallig karaktér.

Undantaget for Polismyndigheten och Sékerhetspolisen vid allvarlig
brottslighet bor férlangas och utvidgas

Ett av de tillfalliga undantagen i 11 § kameradvervakningslagen tar sikte
pd sadan Gvervakning som bedrivs av Polismyndigheten eller
Séakerhetspolisen. Undantaget &r tillampligt om det av sérskild anledning
finns risk for att allvarlig brottslighet som innebér fara for liv eller halsa
eller for omfattande forstorelse av egendom kommer utdvas pa en viss
plats och syftet med dvervakningen &r att foérebygga eller forhindra brott.
Overvakning med stod av undantaget far ske under hégst en manad utan
att en ansdkan om tillstdnd har gjorts. Undantaget kan tillampas for att
tillfalligt kamerabevaka pa platser dar det av sarskild anledning finns risk
for exempelvis allvarliga valdsbrott, systematiska fall av sexuella
overgrepp eller eldning av bilar och har bl.a. anvénts av Polismyndigheten
i samband med uppsattandet av kameror i vissa omrdden med grov
gangkriminalitet (se bl.a. Lansstyrelsen i Stockholms lans beslut 2017-11-
10, 2112-24799-2017).
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Som utredningen foreslar bor det nuvarande undantaget utvidgas till att
ocksa innefatta sadan kamerabevakning som sker i syfte att upptacka sadan
brottslighet som omfattas av undantaget, eller utreda eller lagféra sadana
brott. Det blir ddrmed tydligt att undantaget &r tillampligt &ven ndr den
brottspreventiva effekten forvantas vara lag eller obefintlig om
bevakningen kan bidra till att brott kan upptéckas, utredas och lagforas.
Begreppet utreda och lagféra brott syftar precis som i andra bestammelser
i kamerabevakningslagen pa brott som annu inte har begatts och inte pa
arbetet i en pagaende forundersokning.

Polismyndigheten anser att undantaget bér utvidgas till att avse all
brottslighet och inte bara viss allvarlig brottslighet. En sddan utvidgning
skulle i praktiken innebdra ett heltdckande undantag, om &n tidsbegrénsat,
fran tillstandskravet for Polismyndighetens och Sikerhetspolisens
kamerabevakning i den brottshekdmpande verksamheten. Fradgan om si
pass omfattande undantag fran tillstandskravet bor 6vervagas inom ramen
for den pagaende utredningen pa omradet (dir. 2017:124).

Enligt regeringens mening bdr dock undantaget redan nu kunna utvidgas
for att mojliggora tillfallig kamerabevakning i flera av de fall som
Polismyndigheten efterfragar. Till skillnad mot vad utredningen foreslar
bor undantaget darfor inte langre vara begransat till vissa typer av allvarlig
brottslighet utan omfatta allvarlig brottslighet generellt. Detta innebér att
undantaget kan tillampas &ven vid kamerabevakning av exempelvis platser
med omfattande narkotikahandel. Det bor i sammanhanget ocksé
framhallas att det inte krdvs en misstanke om ett visst konkret brott for att
undantaget ska vara tillampligt utan det rdcker med att det av sérskild
anledning finns risk for allvarlig brottslighet.

Regeringen anser i likhet med Polismyndigheten att det dven finns skal
att forlanga tiden for det aktuella undantaget. Detta skulle medftra
minskad administration, okad flexibilitet och en klar forbattring av
Polismyndighetens och Sakerhetspolisens mojligheter att i sarskilt
angeldagna fall bedriva kamerabevakning utan att i forvdg behtva soka
tillstdnd. Enligt regeringen bor den tid som anges i undantaget utstrackas
till tre ménader.

En utvidgning av det aktuella undantaget fran en till tre manader innebéar
bl.a. forbattrade mojligheter for Polismyndigheten och Sékerhetspolisen
att i hiandelse av ett férhojt terrorhot snabbt satta in kamerabevakning pa
strategiska platser under en langre men &nda begrénsad tid. Det blir ocksa
lattare att bedriva kamerabevakning av en viss plats vid flera pad varandra
foljande publika evenemang, t.ex. under sommarmanaderna. Att
kamerabevakning kan bedrivas tillstandsfritt under tre manader i stallet for
en manad ger dessutom myndigheterna nya mojligheter att utvardera och
anvanda erfarenheter  fran  den tillfalliga  bevakningen i
tillstdndsforfarandet for att visa pa behovet av en mer varaktig
kamerabevakning.

Undantaget bor aven fortsattningsvis vara forbehallet Polismyndigheten
och Sakerhetspolisen. Vad Tullverket anfor om att myndigheten ocksa bor
undantas bor i stallet Gvervagas inom ramen for den pagaende utredningen
om férenklade mojligheter till kameradvervakning.

Mot denna bakgrund bor undantaget som innebar att Polismyndigheten
eller Sakerhetspolisen i vissa fall far bedriva kamerabevakning utan att en
ansOkan om tillstdnd har gjorts utvidgas fran att galla under hogst en
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omfatta alla typer av allvarlig brottslighet och &ven innefatta sadan
kamerabevakning som sker i syfte att uppticka sadan brottslighet eller
utreda eller lagfora sadana brott.

Raddningsinsatser och skydd mot olyckor

I 11 § kameradvervakningslagen finns ocksa tillfalliga undantag som tar
sikte pa Overvakning vid olyckor respektive vid efterforskande av
forsvunna personer. Aven dessa undantag har en Gvre tidsgrians pa en
manad innan en ansbkan maste goras. Enligt det ena undantaget far
Gvervakning under denna tid bedrivas utan tillstind av den som &r
réddningsledare enligt lagen om skydd mot olyckor, forkortad LSO, om
Overvakningen dr av vikt for att efterforska en forsvunnen person. Enligt
det andra undantaget far 6vervakning bedrivas av Polismyndigheten eller
den som ar réddningsledare enligt lagen om skydd mot olyckor, om
Overvakningen ar av vikt for att avvérja en hotande olycka eller for att
begrénsa verkningarna av en intréffad olycka.

I enlighet med vad Myndigheten for samhallsskydd och beredskap
(MSB) anfér finns anledning att anpassa undantaget ytterligare till
regleringen i lagen om skydd mot olyckor. Det bor bl.a. tydliggoras att
dven sadan kamerabevakning som sker vid efterféljande atgarder i
samband med olyckor for att minska risken for nya olyckor omfattas av
undantaget. Sadan efterbevakning kan som MSB framhaller vara sarskilt
vérdefull vid storre skogsbrander. Aven i 6vrigt bor en viss spréklig
anpassning av begreppen ske till regleringen i lagen om skydd mot
olyckor.

En raddningsledare far anses ansvarig for kamerabevakningen dven om
den utférs av en myndighet eller kommun som l&mnar bitrade enligt 6 kap.
7 § LSO. Den myndighet eller kommun som lamnar bitrade far alltsa anses
utfora dvervakningen for raddningsledarens rakning (se prop. 2012/13:115
s. 57). Detta innebdr att undantaget fran tillstandsplikten &r tillampligt om
exempelvis  Kustbevakningen  bitrdder  raddningsledaren  med
kamerabevakning. Motsvarande far anses gélla i de fall en myndighet
bitrdder Polismyndigheten.

Néagra remissinstanser, bl.a. Stockholms lans landsting, efterfragar
ytterligare tillfalliga undantag som bl.a. omfattar drénare som anvénds
som en del i en vard- och behandlingsatgard. Det saknas dock narmare
utredning om vilka behov som finns av detta och hur ett sddant undantag i
sd fall skulle avgransas. Det bor i sammahaget framhéllas att
kamerabevakningslagen far ett snavare tillimpningsomrade &n
kameradvervakningslagen. Det innebér att endast sddan anvéandning av
kameror som innebdr en varaktig eller regelbundet upprepad
personbevakning kommer att omfattas av tillimpningsomradet och
tillstandskravet.

Sammanfattningsvis bor undantaget som innebdr att Polismyndigheten
eller den som &r raddningsledare enligt lagen om skydd mot olyckor i vissa
fall far bedriva kamerabevakning utan att en ansékan om tillstdnd har
gjorts utvidgas till att &ven omfatta bevakning i syfte att minska risken for
nya olyckor.
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Upplysning om kamerabevakning

7.1 Ett sarskilt upplysningskrav vid
kamerabevakning

Regeringens forslag: Upplysning om kamerabevakning ska lamnas
genom tydlig skyltning eller pa annat verksamt sétt.

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sarskild
upplysning lamnas om detta.

Enskildas ratt till information om den personuppgiftsbehandling som
kamerabevakningen innebdr ska regleras av bestdmmelser i EU:s
dataskyddsforordning och annan tillamplig personuppgiftsreglering.

Utredningens forslag Overensstimmer delvis med regeringens.
Utredningen foreslar att det ska preciseras vilken information som ska
lamnas genom tydlig skyltning eller p& annat liknande verksamt sitt, bl.a.
identiteten hos och kontaktuppgifter till den som bedriver bevakningen
samt kontaktuppgifter till eventuellt dataskyddsombud. Utredningen
foreslar ocksa att viss annan information, bl.a. &ndamalet och grunden for
kamerabevakningen, ska goras tillgdnglig for dem som kan bli
kamerabevakade.

Remissinstanserna: Enligt Datainspektionen kan de séarskilda
forhallanden vid kamerabevakning — sarskilt nar den sker fran t.ex. dronare
— gora det svart att helt uppfylla kraven pa information i
dataskyddsforordningen och det nya dataskyddsdirektivet. Eftersom det
inte & mojligt att ha en bestammelse om upplysningsskyldighet i
kamerabevakningslagen som begransar ratten till information enligt EU-
regleringen avstyrker Datainspektionen forslaget. Karlskrona kommun
anser att det &r angeléget att ett upplysningskrav infors i den svenska lagen
sa att den som blir foremal for kameradvervakning blir informerad om
detta pé ett tydligt sétt. Lansstyrelsen i Ostergétland anser ocksa att det
krdvs en sdrskild reglering i kamerabevakningslagen om vilken
information som ska ldmnas eftersom den information som ska lamnas
enligt EU-regleringen &r omfattande. Sveriges advokatsamfund anser att
upplysningskravet ar viktigt och att dess foéreslagna utformning &r val
avvagd. Advokatsamfundet framhéller vidare att det inte bor vara tillatet
att sétta upp skyltar med upplysning nér kamerabevakning inte
forekommer, eftersom effekterna av en sédan skyltning i manga fall kan
vara lika integritetskrankande som nar kamerabevakning faktiskt pagar.
Sjoraddningssallskapet framhaller att det blir praktiskt komplicerat att
upplysa om kamerabevakning vid flygningar 6ver vatten i skiftande
omraden men att verksamheten i s& fall torde kunna beropa nagot av de
foreslagna undantagen. Sveriges byggindustrier efterfragar fler exempel
pa hur upplysningskravet ska foljas i praktiken. Malmé kommun anser att
forslaget behdver kompletteras med en tydlig reglering om var
upplysningsskyltar ska placeras i forhallande till en kamera. Flera
remissinstanser, daribland Polismyndigheten, Trafikverket, Svensk handel,
Lantbrukarnas riksforbund och Jégarnas riksforbund, anser att det
foreslagna upplysningskravet ar for omfattande, sarskilt nér det géller
kontaktuppgifter till enskilda personer. Detta riskerar enligt flera av dessa



remissinstanser att leda till hot och trakasserier. Dessutom framhalls att
skyltar maste specialtillverkas och bytas ut, exempelvis om ett byte av
dataskyddsombud  sker.  Jagarnas  riksforbund  foreslar  att
viltbevakningskameror i forsta hand undantas fran kravet pa skyltning
eftersom de annars [&tt blir ett eftertraktat stéldgods. Svenska
Jagareforbundet anfor att en person skulle kunna uppge sitt jagar-1D enligt
Naturvardsverkets jaktkortsregister som identifikation pa upplysningen
vid kamerabevakningen i stallet for sitt namn. Enligt Sakerhetspolisen bor
det racka med att kontaktuppgifter till enskilda fysiska personer gors
tillgangliga genom upplysningar pd exempelvis myndighetens webbplats.
Naturvardsverket konstaterar att det foreslagna kravet pd upplysning
innebar att ganska omfattande information ska lamnas av en privatperson
vid anvéandning av viltkameror, t.ex. for inventering eller bevakning av en
atel.

Skalen for regeringens forslag: Enligt 25 § kameradvervakningslagen
ska som huvudregel upplysnhing om kameradvervakning l&mnas genom
tydlig skyltning eller pa nagot annat verksamt satt. Upplysning ska ocksa
lamnas om vem som bedriver dvervakningen om detta inte framgar av
forhallandena pa platsen. Upplysningsplikten intrader redan nar kameran
sitts upp och &r alltsa inte beroende av om kameran anvands. Om ljud kan
avlyssnas eller tas upp vid dvervakningen ska en sérskild upplysning
lamnas om detta och den som bedriver Gvervakning ska ocksa lamna
upplysning om dndamalen med 6vervakningen, om den Gvervakade eller
den som kan komma att bli évervakad begér det.

Dataskyddsforordningen och det nya dataskyddsdirektivet innehaller en
omfattande reglering av de registrerades rattigheter. En av dessa réttigheter
ar ratten att fa information fran den personuppgiftsansvarige om
personuppgiftsbehandling. Saval forordningen som direktivet innehaller
krav pa vilken information som ska lamnas till den enskilde i olika
situationer samt bestdmmelser om hur detta ska ske.

Enligt dataskyddsforordningen (artiklarna 13 och 14) ska den enskilde
som huvudregel bl.a. fd information om den personuppgiftsansvariges
identitet och kontaktuppgifter, om dataskyddsombudets kontaktuppgifter
i tillampliga fall samt om &ndamalen med och den réttsliga grunden for
behandlingen. Utdver detta ska den enskilde bl.a. fa information om ratten
att inge klagomal till tillsynsmyndigheten. Motsvarande reglering finns i
det nya dataskyddsdirektivet (artiklarna 12 och 13) och kommer att
genomforas i svensk réatt genom brottsdatalagen. | direktivet gors daremot
skillnad pa sadan allméan information som ska goras tillganglig for den
registrerade (artikel 13.1) och sadan information som i specifika fall ska
ldmnas till den registrerade (artikel 13.2).

Kamerabevakning skiljer sig fran 6vrig personuppgiftsbehandling
eftersom enskilda i praktiken maste upplysas om personuppgifts-
behandlingen i forvag. | manga fall skulle det vara férenat med betydande
integritetsrisker och dessutom i princip omdjligt for den som bedriver
kamerabevakningen att ga igenom upptaget material och forsoka hitta och
informera berérda personer i efterhand. Vid anvéndning av
kamerautrustade drénare kan det finnas praktiska svarigheter aven med att
i forvag informera manniskor som kan komma att bli fangade pa bild.
Detta innebar, som Datainspektionen framhaller, att det kan vara svart att
fullt ut uppfylla EU-regleringens krav pé& information vid vissa typer av
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flexibilitet ndr det gdller den information som ska l&mnas. Exempelvis
behdver information inte l1amnas, enligt dataskyddsforordningen, i den
man den registrerade redan forfogar over informationen (se artikel 13.4
och artikel 14.5). Saledes bor det finnas ett utrymme att inte Iamna
information om vem som bedriver Gvervakningen om det framgar av
forhallandena pa platsen (jfr 25 § kameradvervakningslagen).

Fran integritetssynpunkt ar det som bl.a. Karlskrona kommun framhaller
viktigt att den som blir bevakad informeras om bevakningen pa ett tydligt
satt. Detta mojliggor for enskilda att anpassa sig till att platsen ar
kamerabevakad och, i manga fall, vélja om de vill bli foremal for sddan
overvakning. Att bevakningen ar kand ar ocksa av avgorande betydelse for
att den ska vara effektiv i brottsforebyggande syfte. Det bor darfor aven
fortsattningsvis som huvudregel gélla en upplysningsplikt vid
kamerabevakning. Enligt regeringens beddmning dr det mdjligt att i
nationell ratt stdlla upp ett krav pa upplysning som &r kopplat till
anvandningen av kameratekniken och inte direkt till behandlingen av
personuppgifter. Detta hindrar inte att den som bedriver kamerabevakning
genom upplysningen om kamerabevakning normalt sett ocksa, helt eller
delvis, uppfyller kravet pa information enligt dataskyddsregleringen.

Fragan ar da om det & mojligt och énskvart att narmare reglera vad en
sadan upplysning om kamerabevakning ska innehélla. Utredningen
bedomer att en del av den information som ska lamnas enligt EU-
regleringen inte & andamalsenlig eller ar praktiskt svar att lamna vid just
kamerabevakning. Darfor foreslar utredningen en sarskild bestammelse
som reglerar vilken information om personuppgiftsbehandling som ska
l[&mnas. Utredningens forslag innebér att viss information ska lamnas
genom tydlig skyltning eller pa nagot annat liknande verksamt sétt. Detta
géller bl.a. upplysning om sjélva kamerabevakningen, identiteten hos och
kontaktuppgifterna till den som ska bedriva bevakningen och
kontaktuppgifter till ett eventuellt dataskyddsombud. Forslaget innebar
vidare att viss annan information ska goras tillganglig for dem som kan bli
kamerabevakade. Detta géller bl.a. dandamalet med behandlingen och hur
lange upptaget material far behandlas.

Utredningens forslag innebdr en begransning av rétten till information
enligt den unionsréttsliga dataskyddsregleringen. Regeringen delar
Datainspektionens uppfattning att dataskyddsférordningen inte ger
utrymme for en sadan generell begransning av den registrerades ratt till
information vid kamerabevakning. Det kan vidare konstateras att
utredningens forslag i vissa avseenden ocksa innebdr strangare krav an vad
som foljer av EU-ratten. Som anges ovan ger namligen
dataskyddsforordningen utrymme for att underlata att lamna information i
vissa fall, t.ex. i friga om s&dant som den registrerade redan kanner till.
Dessa undantag finns dock inte med i utredningens forslag och det kan
ifragasattas om detta ar forenligt med EU-ratten. Det finns dessutom andra
skal som talar emot en svensk bestdimmelse om vilken information som
maste lamnas pa en skylt eller pa ett annat verksamt sitt. Som bl.a.
Polismyndigheten och Jagarnas Riksforbund framhaller kan krav pa att
skylten ska innehdlla kontaktuppgifter medféra risker for hot och
trakasserier i vissa fall. Detaljerade krav om vilken information som ska
lamnas vid skyltning kan ocksd medféra att skyltar maste tillverkas



speciellt for varje aktdér som bedriver kamerabevakning och ett
aterkommande behov av att byta ut skyltarna, exempelvis vid ett byte av
dataskyddsombud.

Mot denna bakgrund bor kravet pa upplysning utformas pa ett delvis
annat satt an vad utredningen foreslar. | lagen bor endast inforas ett krav
pa att upplysning ska ske om kamerabevakningen, dvs. att platsen &r
kamerabevakad. Om ljud kan avlyssnas eller tas upp vid bevakningen bor
det liksom i dag kravas att en sarskild upplysning lamnas ocksa om detta.
Fragan om vilken information som ska lamnas om den
personuppgiftsbehandling som kamerabevakningen innebar, t.ex. uppgift
om vem som bedriver kamerabevakningen, boér daremot i stallet styras av
bestammelser i dataskyddsférordningen, brottsdatalagen och annan
tillamplig  personuppgiftslagstiftning. Detta bor framgd av en
upplysningsbestdimmelse i lagen. Som utredningen konstaterar kan
skyltning pa platsen aven i fortséttningen forvantas bli ett vanligt satt att
uppfylla lagens upplysningskrav. Detta utesluter dock inte att
upplysningsplikten kan uppfyllas dven pa andra sétt. Regeringen anser
darfor att upplysning om kameragvervakningen ska ske genom tydlig
skyltning eller pa nagot annat verksamt sétt.

Flera remissinstanser, bl.a. Sveriges byggindustrier och Malmo
kommun, efterlyser fortydliganden om hur upplysning om
kamerabevakning ska ske i praktiken. Enligt regeringens bedémning bor
det ménga ganger vara lampligt att lamna forhéllandevis begrinsad
information om kamerabevakningen pé& en skylt i anslutning till platsen
som bevakas samtidigt som évrig information som ska l&mnas enligt bl.a.
dataskyddsforordningen eller brottsdatalagen gors tillgénglig for den
registrerade pa annat satt, t.ex. pa en webbsida. | detta sammanhang bor
ocksd sadana uppforandekoder som regleras i artikel 40 i dataskydds-
forordningen kunna vara till nytta. Enligt den regleringen ska bl.a.
tillsynsmyndigheterna uppmuntra  utarbetandet av  sérskilda
uppférandekoder avsedda att bidra till att forordningen genomfors korrekt,
med hénsyn till sérdragen hos de olika sektorer déar behandling sker.
Regleringen innebér att olika branscher har mojlighet att utarbeta
uppférandekoder som ska ges in till tillsynsmyndigheten for bedémning
och godkéinnande. Aven i 6vrigt bor de nationella tillsynsmyndigheterna
inom ramen for de mekanismer som finns i dataskyddsférordningen ha
goda majligheter att uppna ett gemensamt synsatt pa hur information ska
ldmnas vid kamerabevakning.

Sveriges advokatsamfund foreslar att det ska inforas ett forbud mot att
skylta om kamerabevakning nar sadan bevakning inte forekommer.
Regeringen anser dock inte att det finns skal att i kamerabevakningslagen
infora regler som tar sikte pa fall dir personuppgifter inte behandlas
Overhuvudtaget.
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information

Regeringens fdrslag: Upplysning om kamerabevakning och
information om den personuppgiftsbehandling som
kamerabevakningen innebdr ska inte behdva lamnas vid

1. bevakning som Polismyndigheten bedriver vid automatisk
hastighetsdvervakning,

2. bevakning som bedrivs i bradskande fall fran ett luftfartyg av
Polismyndigheten eller Sakerhetspolisen, om det av sérskild anledning
finns risk for allvarlig brottslighet och syftet med bevakningen &r att
forebygga, forhindra eller uppticka sadan brottslig verksamhet eller
utreda eller lagfora sadana brott,

3. bevakning som sker for att skydda en byggnad, en annan
anlaggning eller ett omrade som enligt 4 § 4, 5§ 1-5 eller 6 § forsta
stycket skyddslagen har forklarats vara skyddsobjekt, om bevakningen
endast omfattar skyddsobjektet eller ett omrade i dess omedelbara
nérhet,

4. bevakning som Forsvarsmakten bedriver fran ett fordon, fartyg
eller luftfartyg som ett led i en militar insats eller militar évning eller
som behdvs for att prova utrustning for sadan bevakning,

5. bevakning som bedrivs i bradskande fall fran ett luftfartyg av
Polismyndigheten eller den som &r raddningsledare enligt lagen om
skydd mot olyckor, om bevakningen ar av vikt for att avvéarja en
dverhdngande fara for olycka, begrénsa verkningarna av en intraffad
olycka eller minska risken for nya olyckor, och

6. bevakning som bedrivs av den som &r raddningsledare enligt lagen
om skydd mot olyckor, om bevakningen ar av vikt for att efterforska en
forsvunnen person.

Undantagen ska inte gélla, om ljud ska avlyssnas eller tas upp vid
kamerabevakningen.

Om det finns synnerliga skal, ska tillsynsmyndigheten i enskilda fall
fa besluta om undantag fran upplysningskravet och ratten till
information om den personuppgiftsbehandling som
kamerabevakningen innebdr. En ansbkan om undantag ska vara
skriftlig. Om bevakningen avser en arbetsplats, ska ett yttrande fran ett
skyddsombud, en skyddskommitté eller en organisation som foretréder
arbetstagarna pa arbetsplatsen lamnas in tillsammans med ansékan. Den
kommun dar kamerabevakningen ska ske ska fa tillfalle att yttra sig, om
bevakningen ska avse en plats dit allménheten har tilltrdde och det av
sérskild anledning behdvs ett yttrande. Ett beslut om undantag ska
férenas med de villkor som behdvs och dess giltighet fa begrénsas till
en viss tid. Om forutsattningarna for ett beslut om undantag andras ska
tillsynsmyndigheten fa4 besluta om nya villkor eller, om
forutsattningarna for ett sddant beslut inte langre ar uppfyllda, aterkalla
beslutet.

Utredningens forslag éverensstdammer i huvudsak med regeringens.

Utredningen foreslar ingen utvidgning av det nuvarande undantaget for
skyddsobjekt. Utredningens forslag till undantag for Polismyndigheten



och Sékerhetspolisen &r begransat till situationer ddr det av sdrskild Prop. 2017/18:231
anledning finns risk for vissa angivna typer av allvarlig brottslighet pa en
viss plats.

Remissinstanserna: En majoritet av remissinstanserna, ddribland
Datainspektionen, Forsvarets radioanstalt och  Tjénstemannens
Centralorganisation (TCO), tillstyrker forslaget eller har inga synpunkter
pa det. Myndigheten for samhallsskydd och beredskap (MSB) anser att
undantaget fran upplysningskravet for kamerabevakning i samband med
olyckor ska utformas mer generellt och omfatta alla raddningsinsatser
enligt 1 kap. 2 § lagen om skydd mot olyckor. MSB beddmer att det finns
ett varde av att undantagen fran upplysningskravet utvidgas till att aven
avse efterfoljande atgarder enligt 3 kap. 9 § och 4 kap. 7 § lagen om skydd
mot olyckor med hansyn till risken for nya olyckor. Sadan efterbevakning
skulle vara sérskilt vardefull bl.a. vid storre skogsbrénder. MSB
ifrdgasatter ocksa begransningen av undantaget som innebér att ljud inte
far avlyssnas eller tas upp och framhaller att det ibland kan vara vardefullt
om raddningstjansten kan uppfatta ljud som exempelvis ras, explosioner
eller rop pa hjalp. Malmé kommun anser att undantag fran
upplysningskravet ocksa bor goras for sddana skyddsobjekt som anvands
for eller ar avsedda for fredstida krishantering. Forsvarsmakten foreslar att
den undantagsbestammelse som ror Forsvarsmaktens kamerabevakning
gors teknikneutral. Polismyndigheten instdmmer i utredningens slutsats att
det inte alltid gar att upplysa allmianheten om kamerabevakning i
bradskade fall. Polismyndigheten anser dock inte att det foreslagna
undantaget for luftfartyg ar andamalsenligt utformat eftersom det ofta
behovs snabba insatser utan att kravet pa allvarlig brottslighet har
uppnatts. Polismyndigheten anser vidare att det ar en praktisk omajlighet
att genom skyltning upplysa om kamerabevakning med drénare. Nar det
géller mojligheten att anséka om undantag i enskilda fall menar
Polismyndigheten vidare att detta innebér att tillsynsmyndigheten i
praktiken ges mojlighet att styra polisens operativa arbete pa ett sitt som
inte 4r bra. Riksdagens ombudsméan (JO) framhaller att det nya undantaget
frdn upplysningskravet som tar sikte pad Polismyndighetens och
Sékerhetspolisens anvandning av dronare i akuta fall innebdr att det kan
bli frdga om dold kameraGvervakning. Enligt JO har utredningen inte
nérmare beskrivit vilka behov Polismyndigheten har av det foreslagna
undantaget och inte heller narmare behandlat férhallandet till reglerna i
lagen om atgarder for att forhindra vissa sarskilt allvarliga brott. Om dold
kameradvervakning ska vara mojlig utan de rattssakerhetsgarantier somen
prévning av aklagare och domstol ger bor det enligt JO:s mening finns ett
tydligt och tungt vagande behov av detta. Bestimmelser med sadan
innebord bor vidare utformas sa att det inte rader ndgon oklarhet om vilket
regelverk som ska tillampas i en enskild situation. Dessutom bér det enligt
JO overvdgas om det ska ges nagra andra rattssakerhetsgarantier som kan
bidra till att undantaget endast tillampas i de situationer som det &r avsett
for, t.ex. en skyldighet for Polismyndigheten och Sékerhetspolisen att
lamna information till tillsynsmyndigheten om de tillfallen man har
tillimpat  undantaget.  Svenska  Journalistférbundet anser  att
Polismyndighetens och  Sékerhetspolisens mdjligheter att utan
upplysningsplikt bedriva kamerabevakning med drénare bor hanteras
inom ramen for regleringen om hemlig kameradvervakning. Stockholms 91
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lans landsting framhaller att det finns praktiska svarigheter att uppfylla
kravet vid anvandning av drénare och ambulans och att sadan
kamerabevakning inom bl.a. halso- och sjukvard darfor bér undantas fran
upplysningskravet. Aven Sjéraddningssallskapet papekar de praktiska
svarigheterna att upplysa om kamerabevakning med dronare, inte minst
om flygningarna sker dver vatten.

Skalen for regeringens forslag

| 27 8 kameradvervakningslagen finns vissa undantag fran lagens
upplysningsplikt. Enligt dessa undantag behdver upplysning om
dvervakningen inte lamnas vid 1) dvervakning som Polismyndigheten
bedriver vid automatisk hastighetsévervakning, 2) 6vervakning som sker
for att skydda vissa angivna skyddsobjekt, 3) &vervakning som
Forsvarsmakten bedriver fran fordon, fartyg eller luftfartyg som ett led i
en militar insats eller évning eller som behovs for att prova utrustning for
sadan overvakning, eller 4) évervakning som bedrivs av den som ar
raddningsledare enligt lagen om skydd mot olyckor, om dvervakningen ar
av vikt for att efterforska en forsvunnen person. Undantagen fran
upplysningsplikten géller dock inte om ljud ska avlyssnas eller tas upp vid
overvakning. Om det finns synnerliga skal far lansstyrelsen ocksa besluta
om undantag fran upplysningsplikten i enskilda fall. En ansékan om
undantag ska vara skriftlig och, om évervakningsutrustningen ska kunna
riktas mot en arbetsplats dit allménheten har tilltrade, innehlla ett yttrande
fran skyddsombudet, skyddskommittén eller en organisation som
foretrader de anstillda pa den aktuella arbetsplatsen. Léansstyrelsen ska
vidare forena ett beslut om undantag med de villkor som behovs.

Som utredningen konstaterar bor utgangspunkten vara att de nuvarande
undantagen fran upplysningsplikten i kameradvervakningslagen ska
behallas i kamerabevakningslagen eftersom de skél som en gang motiverat
undantagen fortfarande gor sig gallande. Undantagen har tillkommit bl.a.
med hanvisning till att integritetsintranget i de aktuella fallen &r begréansat
och att sjalva syftet med dvervakningen skulle motverkas genom ett
ovillkorligt krav pa upplysning (se bl.a. prop. 1989/90:119 s. 30).

For att undantagen ska fd motsvarande innebdrd i den nya
kamerabevakningslagen som i den nuvarande regleringen behdver de dels
utgéra undantag fran den upplysningsplikt som ska gélla enligt lagen och
dels utgéra undantag fran den ratt till information om
personuppgiftsbehandling som i huvudsak kommer att styras av
regleringen i dataskyddsférordningen och brottsdatalagen.

EU-regleringen tillater vissa nationella undantag fran ratten till
information

Som framgdr av foregaende avsnitt innehéller dataskyddsforordningen och
det nya dataskyddsdirektivet bestammelser om rétten for enskilda att fa
information om personuppgiftsbehandling frdn den personuppgifts-
ansvarige. Denna rétt till information kan emellertid under vissa
férutsattningar begransas i den nationella lagstiftningen. Enligt artikel 23
i dataskyddsforordningen ska en sadan begransning ske med respekt for
andemeningen i de grundladggande rattigheterna och friheterna och utgéra
en nodvandig och proportionell atgard i ett demokratiskt samhalle i syfte
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sékerheten, den allménna sékerheten, forebyggande, forhindrande,
utredning, avsltjande eller lagforing av brott och andra av unionens eller
en medlemsstats viktiga mal av generellt allmant intresse. | enlighet med
skal 73 till dataskyddsforordningen innefattar begreppet allmén sékerhet
bl.a. atgarder for att skydda manniskoliv, sarskilt vid naturkatastrofer eller
katastrofer framkallade av ménniskan.

Enligt artikel 13.3 i det nya dataskyddsdirektivet far medlemsstaterna pa
motsvarande satt anta lagstiftningsatgarder som gor att den information
som i specifika fall ska lamnas till den registrerade far senareldggas,
begransas eller utelamnas, i den utstrackning och sa lange som en sadan
atgard ar nodvandig och proportionell i ett demokratiskt samhalle med
hénsyn tagen till den berérda fysiska personens grundlaggande réttigheter
och beréttigade intressen. Sadana begransningar kan enligt direktivet ske
bl.a. i syfte att undvika menlig inverkan pa forebyggande, forhindrande,
upptackt, utredning eller lagféring av brott, skydda den allménna
sékerheten eller skydda den nationella sékerheten. Den allménna
information som ska goras tillganglig for den registrerade enligt
artikel 13.1 i direktivet, exempelvis den personuppgiftsansvariges identitet
och kontaktuppgifter, far dock inte begransas pa motsvarande satt. Enligt
4 kap. 5 § i forslaget till brottsdatalag géller den rétt till personrelaterad
information som foreskrivs i lagen inte i den utstrackning det &r sarskilt
foreskrivet i lag eller annan forfattning eller annars framgaér av beslut som
har meddelats med stod av forfattning att uppgifter inte far lamnas ut av
hansyn till de intressen som pekas ut i direktivet.

De nuvarande undantagen bor behallas och utvidgas

Vid kamerabevakning som bedrivs av Polismyndigheten vid automatisk
hastighetsdvervakning samlas uppgifter in nar ett fordon har dverskridit
géllande hastighetsbegransning. Uppgifterna kan sedan anvéandas i en
brottsutredning som omfattas av bestdmmelserna om férundersékning i
rattegangshalken. Dessa bestammelser innehaller bl.a. krav pa att den som
ar skaligen misstankt ska underrattas om misstanken och fa ta del av det
som har forekommit vid forundersokningen. Kamerabevakning vid
hastighetsdvervakning omfattas av  regleringen i det nya
dataskyddsdirektivet. Undantaget i kameradvervakningslagen for sadan
bevakning syftar till att undvika menlig inverkan pa upptéckt, utredning
eller lagforing av ett sérskilt brott. Mot den bakgrunden instdmmer
regeringen i utredningens bedémning att ett undantag av detta slag ar
forenligt med EU-regleringen och bor inféras i kamerabevakningslagen.
Det nuvarande undantaget for kameradvervakning av vissa
skyddsobjekt syftar framfor allt till att skydda den nationella sdkerheten.
De skyddsobjekt som omfattas av det aktuella undantaget ar i stor
utstrackning objekt som &r av betydelse for forsvarets verksamhet eller ar
avsedda for samhallsviktiga civila andamal, som t.ex. energiforsorjning
och elektroniska kommunikationer. Det har ansetts att ett absolut
upplysningskrav pa ett olyckligt satt skulle fasta uppmarksamhet pa
sadana betydelsefulla anlaggningar och platser (se prop. 1975/76:194 s.
22). Personuppgiftsbehandling som sker i en verksamhet som avser
nationell sakerhet faller utanfor EU-regleringens tillampningsomrade och
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denna bakgrund behéllas. Vidare bor undantaget utvidgas sa att det
motsvarar den utvidgning av undantaget fran tillstandskravet som foreslas
i avsnitt 6.5. Det innebar att dven sadana skyddsobjekt som anvands for
eller &r avsedda for fredstida krishantering enligt 4 § 4 skyddslagen samt
sadana skyddsobjekt som avses i 5 § 5 skyddslagen bor fa kamerabevakas
utan att upplysning eller information behdver l&mnas.

Kameradvervakningslagens nuvarande undantag frén
upplysningsplikten for viss dvervakning som bedrivs av Forsvarsmakten
frén fordon, fartyg eller luftfartyg har motiverats dels av att uppgifter om
sadan dvervakning ofta omfattas av forsvarssekretess och dels av att det
sallan ar praktiskt méjligt att upplysa om saddan Gvervakning (prop.
2012/13:115 s. 55). Dessa skél gor sig fortfarande géllande och det ar
angeléget att sddan kamerabevakning som bedrivs av Forsvarsmakten inte
forsvaras med anledning av den nya regleringen. Forsvarsmaktens
verksambhet faller i regel utanfor EU-regleringens tillampningsomrade och
det aktuella undantaget maste under alla forhallanden anses som en
nodvandig atgard i syfte att skydda nationell sakerhet. Undantaget kan
darfor behallas. Av samma skl som anfors i avsnitt 6.5 saknas anledning
att, som Forsvarsmakten foreslar, gora undantaget teknikneutralt.

Slutligen innehéller kameradvervakningslagen ett undantag frén
upplysningsplikten for den som &r raddningsledare enligt lagen om skydd
mot olyckor, om 6vervakningen ar av vikt for att efterforska férsvunna
personer. Undantaget har tillkommit mot bakgrund av den skyndsamhet
som maste iakttas vid sddana insatser och de svarigheter som finns att pa
ett verksamt sétt upplysa om 6vervakningen (prop. 2012/13:115 s. 57).
Aven om sidan &vervakning ofta behover ticka stdrre geografiska
omraden &r integritetsriskerna begransade eftersom det normalt handlar
om 6vervakning vid enstaka tillfallen av omraden dér fa& manniskor vistas.
Eftersom kamerabevakningslagen har ett snavare tillampningsomrade an
den nuvarande lagen kommer viss anvandning av exempelvis
kamerautrustade drénare i samband med insatser av det aktuella slaget inte
langre att omfattas av regleringen. Det &r samtidigt angeldget att inte
forsamra forutsattningarna for att anvanda kameror som hjélpmedel vid
efterforskandet av forsvunna personer, i den utstrdckning lagen &r
tilldmplig. Regeringen beddmer darfor i likhet med utredningen att ett
undantag for sddan kamerabevakning ar forenligt med EU-regleringen och
bor inforas i kamerabevakningslagen.

Ett nytt undantag for Polismyndighetens och Sakerhetspolisens
anvandning av drénare

| avsnitt 6.5 foreslas att det tillfalliga undantag fran tillstandskravet som
galler for Polismyndigheten och Sakerhetspolisen ska behallas och
utvidgas i kamerabevakningslagen. Sadan kamerabevakning ar inte
undantagen fran upplysningskravet i den nuvarande lagen.

Fragan om Polismyndighetens majlighet att anvanda kameror utan att
upplysa om det har behandlats i tidigare lagstiftningsérenden (se bl.a.
propositionen Lag om allmin kameradvervakning, prop. 1997/98:64
s. 25). | samband med inférandet av kameradvervakningslagen uttalade
den davarande regeringen att det inte fanns skal att inom ramen for
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brottsbekdmpande myndigheterna att anvénda dold 6vervakning utan
provning i det enskilda fallet (se prop. 2012/13:115 s. 90-91).

Som bl.a. JO framhaller &r det angeldget att en klar grans kan dras mot
sadan hemlig kameradvervakning som regleras i 27 kap. rattegangsbalken
och lagen om atgarder for att forhindra vissa sarskilt allvarliga brott. Enligt
27 kap. rattegangsbalken far hemlig kameradvervakning anvéndas vid
forundersokning om vissa sarskilt angivna allvarliga brott. Som
huvudregel kravs att ndgon &r skaligen misstankt for brottet och att
atgarden ar av synnerlig vikt for utredningen. Den hemliga
kameradvervakningen far da avse en sadan plats dar den misstankte kan
antas komma att uppehalla sig. Om det inte finns ndgon som ar skaligen
misstankt for brottet far hemlig kameradvervakning dven anvandas for att
Gvervaka den plats dar brottet har begétts eller en nara omgivning till
denna plats, om atgarden ar av synnerlig vikt for utredningen och syftet ar
att faststélla vem som skéligen kan misstankas for brottet.

Enligt lagen om atgarder for att forhindra vissa sarskilt allvarliga brott
far sadan hemlig kameradvervakning som regleras i 27 kap.
rattegangshbalken ocksad anvandas bl.a. ndar det med hansyn till
omstandigheterna finns en pétaglig risk for att en person kommer att utéva
viss angiven brottslig verksamhet. Det géller bl.a. sabotage, mordbrand,
allménfarlig 6delaggelse, uppror och terroristbrott. Atgéarden ska vara av
synnerlig vikt for att forhindra den brottsliga verksamheten och skéalen for
atgarden maste uppvaga det intrang eller men i 6vrigt som atgarden
innebér for den berorde eller for nagot annat motstaende intresse.

Allmén domstol prévar om hemlig kameradvervakning ska fa ske. Om
det kan befaras att det skulle medfora en fordréjning av vésentlig betydelse
for utredningen far dock en &klagare besluta om dvervakning i avvaktan
pa domstolens beslut. Forfarandet vid hemlig kameraGvervakning ar
darmed kringgardat av vissa rattssakerhetsgarantier som inte har nagra
motsvarigheter i kameradvervakningslagen.

Utredningen beddmer att det finns ett starkt behov for Polismyndigheten
och Sékerhetspolisen att i vissa specifika fall bedriva Oppen
kamerabevakning i enlighet med kamerabevakningslagen, utan att upplysa
om bevakningen genom skyltning eller pa nigot annat verksamt sitt. Den
kamerabevakning som avses ar framst sddan bevakning i akuta situationer
med risk for allvarlig brottslighet som ar undantagen fran tillstandskravet
i lagen. | sadana situationer kan forhallandena vara sadana att det inte ar
praktiskt mojligt att direkt uppfylla kravet pa upplysning. Exempel pa
situationer av detta slag ar valdsamma sammandrabbningar pa offentliga
platser, terrorangrepp eller andra plétsliga hdndelser som innefattar en risk
for allvarlig brottslighet. Nar bevakning av sddana handelser ska ske fran
dronare eller annars fran luften, dvs. med luftfartyg, ar det ofta inte mojligt
att upplysa om kameraanvandningen. Till skillnad mot hemlig
kameradvervakning dar sjélva podngen med dvervakningen &r att den sker
dolt handlar det alltsd om fall dar kamerabevakning sker pa ett 6ppet satt
men dar de praktiska mdéjligheterna att upplysa om bevakningen &r mycket
sma. Regeringen delar utredningens bedémning att det finns skal att infora
ett undantag fran upplysningskravet som tar sikte pa sddana situationer.
Ett sddant undantag maste dock avgransas noggrant och utformas sa att det
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inte  innebar ett kringgdende av regleringen om  hemlig
kameradvervakning.

Behov av undantag fran kravet pa upplysning finns typiskt sett inte nar
bevakningen ska ske fran rorliga objekt pa marken, t.ex. fordon, eftersom
en synlig upplysning kan lamnas pa objektet, exempelvis genom en
klisterlapp. Nagot sadant behov finns inte heller vid kamerabevakning fran
fasta objekt som avser en avgrénsad geografisk plats. Vidare bor ett
undantag fran upplysningskravet avgransas sd att det endast galler
situationer som &r bradskande. | situationer som inte ar bradskande gar det
oftast att uppfylla kravet p& upplysning dven vid anvandning av en
kamerautrustad drénare, i vart fall om bevakningen huvudsakligen ska ske
inom en avgransad plats.

Ett strikt begransat undantag av det aktuella slaget far anses forenligt
med regleringen i det nya dataskyddsdirektivet. Direktivet innebér i och
for sig ett krav pa att viss allman information alltid ska goras tillganglig
for registrerade (artikel 13.1). Det handlar bl.a. om den personuppgifts-
ansvariges identitet och kontaktuppgifter, &ndamalen med behandlingen
och ratten att lamna in klagomal till tillsynsmyndigheten. Hur sadan
allman information ska goras tillganglig for en obestamd krets maste
avgoras genom en tillampning av aktuella bestdammelser i brottsdatalagen
(4kap. 18). Av skal 42 till det nya dataskyddsdirektivet framgar
emellertid att sddan information kan anges pd myndighetens webbplats.

Regeringen anser, till skillnad fran Polismyndigheten, att undantaget
endast bor omfatta situationer da det av sarskild anledning finns risk for
allvarlig brottslighet. En mer generell utformning av undantaget skulle
stracka sig betydligt langre dn motsvarande tillfalliga undantag fran
tillstandskravet och vara svart att 6verblicka konsekvenserna av. Det bor
dock framhallas att det inte kravs en misstanke om ett visst konkret brott
for att undantaget ska vara tillampligt. Det réacker att det av sarskild
anledning finns risk for allvarlig brottslighet. Undantaget bdr dessutom
utvidgas pd samma sitt som motsvarande tillfalliga undantag fran
tillstandskravet och saledes omfatta alla former av allvarlig brottslighet.
Det bor, till skillnad mot utredningens forslag, inte heller krévas att risken
for allvarlig brottslighet kan knytas till en viss plats.

Aven om det oftare &r svarare att upplysa om kamerabevakning med
drénare an vid annan kamerabevakning bor det som framhélls ovan
normalt finnas méjligheter att genom skyltning eller pa annat verksamt sétt
upplysa om att bevakningen nar situationen inte ar bradskande. Som
foreslas nedan bor det dessutom aven fortsattningsvis finnas en majlighet
att ansoka om undantag fran upplysningskravet hos tillsynsmyndigheten i
enskilda fall.

Mot bakgrund av vad bla. JO anfér om riskerna for dkad dold
kamerabevakning vill regeringen framhalla att &ven den nuvarande
kameraGvervakningslagen innehaller vissa undantag fran huvudregeln om
upplysningsplikt som inte har ansetts innebdra ett kringgdende av
regleringen om hemlig kameradvervakning. De sarskilda undantagen i
lagen tar i och for sig inte direkt sikte pa brottsbekampande myndigheters
dvervakning men den mojlighet som finns for lansstyrelsen att besluta om
undantag i enskilda fall har inte begransats i detta avseende (jfr prop.
2012/13:115 s. 90). Regeringen vill ocksa framhélla att undantaget inte ar
avsett att omfatta fall som avses i regleringen om hemlig
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dolja kamerabevakningen eller att anvanda den som ett led i en pagaende
forundersokning. | kravet pa att undantaget bara far tillampas i bradskande
fall ligger ocksa att upplysning om kamerabevakningen ska lamnas nar det
ar mojligt.

Av forslaget till brottsdatalag framgar bl.a. att tillsynsmyndigheten har
ratt att fran den som ar personuppgiftsansvarig fa upplysningar om och
dokumentation av behandlingen av personuppgifter och sakerhets- och
skyddsatgarder liksom ett antal befogenheter att forebygga och korrigera
olaglig personuppgiftsbehandling (5 kap. 5-7 §8). Regeringen anser
darfor inte att det finns behov av att inféra en sarskild skyldighet for
berérda myndigheter att lamna information till tillsynsmyndigheten nér
man har tillampat undantaget.

Sammanfattningsvis bor ett begransat undantag fran upplysningskravet
och ratten till information for den registrerade gélla vid sadan
kamerabevakning som bedrivs i bradskande fall fran ett luftfartyg av
Polismyndigheten eller Sékerhetspolisen, om det av sarskild anledning
finns risk for allvarlig brottslighet och syftet med bevakningen &r att
forebygga, forhindra eller upptacka sadan brottslig verksamhet eller utreda
eller lagfora sddana brott.

Nytt undantag for drénare vid olyckor

I avsnitt 6.6 foreslas att kamerabevakningslagen ska innehalla ett undantag
fran tillstAndskravet for viss kamerabevakning som bedrivs i samband med
olyckor av Polismyndigheten eller den som &r raddningsledare enligt lagen
om skydd mot olyckor. Undantaget motsvaras i allt vasentligt av det
nuvarande tillfalliga undantaget i 118§ forsta stycket 1 kamera-
Overvakningslagen och &r framst avsett att komma till anvandning i
anslutning till att avsparrning har skett pa grund av en olycka, en katastrof
eller ndgon annan nodfallsliknande situation (se prop. 1997/98:64 s. 56
och 2012/13:115 s. 56). Kameradvervakningslagen innehaller inte nagot
undantag fran upplysningskravet vid sadan kameradvervakning.

Fragan ar om det finns ett behov av ett undantag &ven fran
upplysningsplikten vid kamerabevakning som behovs vid hotande eller
intraffade olyckor. Det kan konstateras att det i sadana situationer i regel
finns behov av att snabbt kunna fa en 6verblick av olycksomradet och att
kamerautrustade dronare eller andra luftfartyg kan utgbéra anvandbara
hjalpmedel for att f4 en sadan Gverblick. Visserligen kommer sadan
anvéndning av kameror ofta inte att omfattas av den nya lagens
tillampningsomrade eftersom det normalt inte ar frdga om vare sig varaktig
eller regelbundet upprepad personbevakning. |de fall dar kamera-
bevakningslagen &r tillamplig kan det dock, dtminstone inledningsvis, vara
svart eller praktiskt omajligt att uppfylla upplysningskravet pa grund av
det olycksdrabbade omradets storlek och behovet av skyndsamhet.

| dessa fall maste integritetsriskerna anses sma i forhallande till intresset
av kamerabevakningen. Intresset av att radda méanniskoliv, sarskilt vid
naturkatastrofer eller katastrofer framkallade av manniskan, anges i
skal 73 till dataskyddsférordningen som ett exempel pa nar en begransning
av forordningens réttigheter kan goras enligt artikel 23. De mé&nniskor som
rakar befinna sig i ett olycksomrade far atminstone inledningsvis anses ha
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bevakningen behdvs &ven efter det akuta inledningsskedet bor det
dessutom oftast vara mgjligt att uppfylla kravet pa upplysning och
information. | den man &ven detta av praktiska skal ar omgjligt kan
undantag beviljas i enskilda fall.

Regeringen instdmmer mot denna bakgrund i utredningens bedémning
att det bor inforas ett undantag fran upplysningsplikten vid
kamerabevakning vid olyckor. Som MSB anfor bor det framga att
undantaget dven omfattar kamerabevakning i samband med efterféljande
atgarder vid risk for nya olyckor, under forutsattning att det ror sig om
kamerabevakning i bradskande fall och upplysning darfor inte kan lamnas.
Att ge undantaget en mer generell utformning skulle emellertid kunna
innebdra att det omfattar fler fall &n vad som &r strikt nddvéndigt.

Mot denna bakgrund bor ett undantag fran upplysningskravet och rétten
till information for den enskilde gélla vid sddan kamerabevakning som
bedrivs i bradskande fall fran ett luftfartyg av Polismyndigheten eller den
som &r raddningsledare enligt lagen om skydd mot olyckor, om
bevakningen &r av vikt for att avvérja en dverhdngande fara for olycka,
begrénsa verkningarna av en intréffad olycka eller minska risken for nya
olyckor.

Undantag ska ocksa kunna beslutas i enskilda fall

Bestdammelsen i 27 § tredje stycket kameradvervakningslagen om att
undantag fran upplysningsplikten kan goras i enskilda fall om det finns
synnerliga sk&l &r avsedd att tillampas restriktivt. | forarbetena har som
exempel angetts 6vervakning av rovdjurslyor i syfte att upptécka och
beivra tjuvskytte och plundring samt for att kartlagga rovdjurens bestand
(se prop. 2012/13:115 s. 89-91). Det har alltsd ansetts viktigt att kunna
bedriva kamerabevakning for viltvards- och artskyddsandamal utan att
t.ex. rovdjurslyors lagen avslojas eftersom syftet med bevakningen da
motverkas. | forarbetena har ocksd uttalats att det kan forekomma
angelagna behov av undantag dven i andra fall. Det kan t.ex. réra sig om
fall dar det inte ar mojligt att pa ett verkningsfullt satt upplysa om
dvervakningen.

Den tekniska utvecklingen av bl.a. kamerautrustade dronare innebér att
det allt oftare kan uppsta situationer dar det &r angelaget att kunna anvinda
tekniken men praktiskt omdjligt att fullt ut uppfylla upplysningskravet. |
viss  utstrackning  undviks sddan  problematik genom att
kamerabevakningslagen far ett snavare tillimpningsomradde an den
nuvarande lagstiftningen. Den som vill anvdnda kamerautrustade drénare
i andra syften &n att bevaka manniskor bor ofta kunna se till att
anvandningen inte innebédr varaktig eller regelbundet upprepad
personbevakning.  Darmed  géller inte  upplysningskravet i
kamerabevakningslagen. Enligt regeringens beddémning bor t.ex.
anvandning av kamerautrustade dronare i sddana verksamheter som
Sjoraddningssallskapet och Stockholms lans landsting uppméarksammar
ofta falla utanfor lagens tillampningsomrade. Detsamma galler
raddningsverksamhet som bedrivs av frivilligorganisationer.

Som utredningen foreslar bor det dessutom aven fortsattningsvis finnas
mojligheter for tillsynsmyndigheten att i enskilda fall besluta om undantag
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personuppgiftsbehandling som kamerabevakningen innebdr. Detta
sakerstaller att lagstiftningen inte hindrar sérskilt angeldgen anvéndning
av kameratekniken, exempelvis i sjukvards- och raddningsverksamhet.
Provningen bor precis som i dag praglas av restriktivitet genom att ett krav
pa synnerliga skal stélls upp. Den tekniska utvecklingen, t.ex. i fraga om
kamerautrustade dronare, innebédr emellertid att det kan finnas anledning
att besluta om undantag i fler fall an tidigare, om detta ar en férutsattning
for att tekniken ska kunna anvandas i angelagna fall.

Utover de namnda fallen bor undantag exempelvis kunna komma i fraga
vid Polismyndighetens anvandning av dronare i andra situationer an
sadana bradskande fall som det sdrskilda undantaget tar sikte pa. Ett sddant
exempel dr anvandningen av kamerautrustade drénare i samband med
forvantade oroligheter vid exempelvis statsbesok eller andra planerade
evenemang dar bevakningen framstar som angeldgen men sannolikt inte
kan begréansas till ett visst omrade och upplysningskravet i praktiken darfor
inte gar att uppfylla. | sammanhanget kan ocksa framhallas att en ansgkan
om undantag fran upplysningskravet kan ske redan i samband med en
anstkan om tillstand till kamerabevakning om det skulle vara aktuellt. En
och samma anstkan bor vidare, precis som vid tillstandsforfarandet, kunna
omfatta kamerabevakning fran flera olika dronare (se avsnitt 6.4).

Regeringen bedomer, i likhet med utredningen, att en sadan lagreglerad
och begrénsad mdjlighet till beslut om undantag i enskilda fall som nu
foreslas ar forenlig med EU-regleringen.

Forfarandet vid tillsynsmyndighetens beslut om undantag i enskilda fall

Kamerabevakningslagen behover liksom den nuvarande regleringen
innehélla bestammelser om forfarandet vid tillsynsmyndighetens beslut
om undantag i enskilda fall.

Enligt 27 § tredje stycket kameratvervakningslagen ska en ansékan om
undantag fran upplysningsplikten vara skriftlig. Vidare ska ett yttrande
fran skyddsombudet, skyddskommittén eller en organisation som
foretrader de anstallda pa arbetsplatsen lamnas in tillsammans med
ansokan och berérd kommun ges tillféalle att yttra sig i vissa fall. Ett beslut
om undantag ska forenas med de villkor som behdvs, t.ex. under vilken tid
undantaget galler. Om forutsattningarna for ett beslut om undantag dndras
far, enligt 20 § kameradvervakningslagen, nya villkor beslutas eller, om
forutsattningarna for tillstand inte langre uppfylls, beslutet aterkallas.

Kamerabevakningslagen bor innehalla motsvarande bestimmelser om
forfarandet. 1 enlighet med utredningens forslag bor det i
kamerabevakningslagen pa ett utforligare satt dn tidigare anges vilka
uppgifter en ansokan ska innehdlla. Dessutom bor det framga att berord
kommun, precis som vid tillstandsprovningen, bara ska ges tillfélle att
yttra sig om det av sarskild anledning behdvs ett yttrande. Ett beslut om
undantag bar, precis som ett tillstandsbeslut, fa begransas att galla en viss
tid.

Undantag fér avlyssning eller inspelning av ljud

Kamerabevakning som innefattar avlyssning och upptagning av ljud
innebdr i regel sarskilt patagliga integritetsrisker eftersom det normalt inte
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&en om man befinner sig i en offentlig milj6. Detta &r en viktig
utgangspunkt aven for den nya lagen.

Varken  kameradvervakningslagens  generella  undantag  fran
upplysningsplikten eller mojligheten till beslut om undantag i enskilda fall
galler om ljud ska avlyssnas eller tas upp vid Gvervakningen. Enligt
utredningen har det dock framkommit att det forsvarar bevakning som sker
for att kartlagga bestand av hotade rovdjur. Vid sddana kartlaggningar gors
bl.a. undersdkningar av féryngringen av rovdjursstammen och en
mojlighet att registrera ljudet fran rovdjursungarna ar da ofta en
férutsattning for att en beddmning av féryngringen ska vara méjlig. Enligt
MSB kan det ocksa vara vardefullt for raddningstjansten att i vissa fall
kunna uppfatta ljud som exempelvis ras, explosion eller rop pa hjalp.

Regeringen delar utredningens bedémning att de sérskilda undantagen
inte heller fortséttningsvis bor innefatta en rétt att utan upplysning
avlyssna eller spela in ljud. Daremot bor det i enlighet med vad
utredningen foreslar finnas mojlighet att efter noggranna dvervaganden
ocksa undanta sadan kamerabevakning fran upplysningskravet i enskilda
fall. En forutséttning for detta bor vara att intresset av avlyssning eller
upptagning av ljud véger tungt samtidigt som integritetsriskerna i
praktiken &r obefintliga. Ut6ver de exempel som anges ovan kan sé t.ex.
vara fallet vid Polismyndighetens anvandning av sensorer som kan
detektera ljud av skottlossning eller liknande. Undantaget far dock inte
tillampas pa ett satt som mojliggér hemlig eller dold avlyssning av
manniskors samtal.

8 Ett forstirkt integritetsskydd vid
kamerabevakning pa arbetsplatser

Regeringens forslag: Kamerabevakningslagen ska innehalla en
bestimmelse som upplyser om att det i frdga om arbetsgivares
kamerabevakning av en arbetsplats finns bestdimmelser om
forhandlingsskyldighet i 11-148§ lagen (1976:580) om
medbestdmmande i arbetslivet.

Utredningens forslag &verensstammer delvis med regeringens.
Utredningen foreslar en bestimmelse som innebar en materiell reglering
av forhandlingsskyldigheten enligt lagen om medbestdmmande i
arbetslivet, forkortad MBL vid kamerabevakning pa arbetsplatser som inte
omfattas av kravet pa tillstand. Utredningen foreslar ocksa en bestammelse
om att undantag frdn forhandlingsskyldigheten ska fa gdras genom
kollektivavtal.

Remissinstanserna: En majoritet av remissinstanserna, daribland
Datainspektionen,  Arbetsmiljoverket och Statens Skolinspektion,
tillstyrker eller har inga synpunkter pa forslaget. Aven Arbetsdomstolen
tillstyrker forslaget i sig men anser att det bor 6vervagas om det ocksa bor
inforas en materiell hanvisning till de skadestandssanktionerade



bestammelserna i 15-18, 21 och 22 8§ MBL om hur det ska ga till vid Prop. 2017/18:231

forhandlingen. Enligt Arbetsdomstolen framstar det vidare som en brist i
forslaget att den berorda arbetstagarorganisationen inte kan utkrava nagon
sanktion, om inte underlatenheten att forhandla samtidigt innebar ett brott
mot lagen om medbestdimmande i arbetslivet eller kollektivavtal.
Arbetsdomstolen foreslar darfor att lagforslaget kompletteras med en
reglering om att skadestand kan utga till berérd arbetstagarorganisation om
arbetsgivaren inte  fullféljer sin  férhandlingsskyldighet  enligt
kamerabevakningslagen. Enligt Arbetsdomstolen bor ocksa den reglering
om preskription som féljer av MBL galla. Landsorganisationen i Sverige
(LO) vélkomnar att det foreslds en anpassning till den svenska
partsmodellen dven om LO och medlemsférbunden anser att det galler en
forhandlingsskyldighet for arbetsgivare &ven enligt det nuvarande
rattslaget. Den bristande tillampningen beror enligt LO:s uppfattning ofta
pa bristande kunskap om regelverket. Aven Sveriges Akademikers
Centralorganisation (Saco) anser att beslut om kamerabevakning pa en
arbetsplats redan i dag som regel omfattas av forhandlingsskyldigheten i
lagen om medbestdmmande i arbetslivet. Saco tycker dock att det &r bra
att detta fortydligas eftersom det ar osékert om regleringen efterlevs.
Tjanstemannens Centralorganisation (TCO) tillstyrker férslaget om
forhandlingsskyldighet men anser samtidigt att det bor klargéras i vad méan
bestammelsen i kamerabevakningslagen har ndgon materiell betydelse nar
forhandlingsskyldighet  samtidigt  foreligger enligt lagen om
medbestimmande i arbetslivet, eller om den da enbart har en
upplysningsfunktion. TCO staller sig ocksa fragande till inneb6rden av
den foreslagna undantagsbestdammelsen och vad den kan leda till
arbetsrattsligt. Svensk Handel och Svenskt Naringsliv avstyrker forslaget
med  hédnvisning  till det forstarkta integritetsskydd  som
dataskyddsférordningen innebdr och oldmpligheten av att infora ett
absolut krav pa forhandlingsskyldighet i en sarskild lag. Arbetsgivarverket
och Visita framfor liknande synpunkter men éppnar i och for sig upp for
nagon form av upplysningsbestammelse som, i likhet med viss annan
lagstiftning pa arbetsrattens omréade, hanvisar till regleringen i lagen om
medbestdmmande i arbetslivet.

Skaélen for regeringens forslag
Nuvarande integritetsskydd och behovet av férstarkning

Kamerabevakning av arbetsplatser & mycket vanligt férekommande i
vissa branscher och kan samtidigt medféra sérskilda risker for de
anstélldas personliga integritet. Manga anstéllda méste vistas regelbundet
pé platser som kamerabevakas av arbetsgivaren och kan samtidigt kanna
olust infor att invdnda mot kamerabevakningen eller patala brister pa
grund av det sarskilda beroendefdrhéllande som anstallningsforhéllandet
innebar.

Enligt kameradvervakningslagen kravs som huvudregel tillstand till
kameradvervakning av platser dit allménheten har tilltrdde. Om
dvervakningen avser en arbetsplats ska ett yttrande fran skyddsombudet,
skyddskommittén eller en organisation som féretrader de anstillda pa
arbetsplatsen lamnas in tillsammans med ansékan. Denna reglering ger
enligt regeringens beddémning ett tillfredsstallande skydd for den

101



Prop. 2017/18:231 personliga integriteten vid kameradvervakning av sadana arbetsplatser.

102

Aven enligt kamerabevakningslagen kommer det att finnas ett krav pa att
yttrande fran skyddsombudet, skyddskommittén eller en organisation som
foretrader arbetstagare pa arbetsplatsen ska lamnas in tillsammans med en
anstkan om tillstand till kamerabevakning, eller en ansékan om undantag
fran upplysningskravet (se avsnitt 6.4 och 7.2). Samtidigt innebér forslaget
att tillstandsplikten inte kommer att omfatta privata arbetsgivare, om de
inte utfér en uppgift av allmant intresse. Det finns dérfor skal att dvervéaga
atgarder for att sakerstilla integritetsskyddet vid kamerabevakning pa
sadana arbetsplatser.

Det har vidare framkommit att det finns brister i tillampningen av den
nuvarande lagen vid kameradvervakning av utrymmen pa arbetsplatser dit
allménheten inte har tilltrade. Nar det galler kameradvervakning av sédana
platser finns det i kameraGvervakningslagen inte ndgot krav pa yttrande
eller dverenskommelse med skyddsombud, skyddskommitté eller en
organisation som foretrader de anstdllda pad arbetsplatsen. Enligt
Integritetskommittén har tillsynsmyndigheterna bl.a. uppmérksammat fall
dér informationen till de anstallda &r bristfallig eller obefintlig, dér
overvakningen felaktigt grundar sig pa anstilldas samtycke och déar
inspelat material anvands for att kontrollera hur de anstéllda arbetar (se
SOU 2016:41 s. 232-234). Det finns darfor skél att dvervaga om skyddet
for den personliga integriteten bor forstarkas pa arbetsplatser.

Forhandlingsskyldighet vid kamerabevakning av arbetsplatser

Enligt 11 § MBL ska en arbetsgivare innan denne beslutar om en viktigare
forandring av sin verksamhet pé& eget initiativ forhandla med en
arbetstagarorganisation i forhallande till vilken arbetsgivaren ar bunden av
kollektivavtal. Detsamma ska iakttas innan en arbetsgivare beslutar om en
viktigare forandring av arbets- eller anstillningsforhallandena for
arbetstagare som tillhér organisationen. Om synnerliga skal foranleder det
far arbetsgivaren dock fatta och verkstalla beslut innan han eller hon har
fullgjort denna forhandlingsskyldighet.

Awven i annat fall ska enligt 12 8 MBL en arbetsgivare forhandla med
kollektivavtalsbarande arbetstagarorganisation innan han eller hon fattar
eller verkstéller beslut som rér en medlem i denna, om organisationen
pakallar detta. Om sarskilda skal foranleder det far arbetsgivaren dock
fatta och verkstélla beslutet innan han eller hon har fullgjort denna
forhandlingsskyldighet. Av 13§ MBL foljer att en arbetsgivare pa
motsvarande sdtt kan vara skyldig att forhandla med en
arbetstagarorganisation i forhallande till vilken arbetsgivaren inte &r
bunden av kollektivavtal. | enlighet med 14 § MBL ska
forhandlingsskyldigheten enligt 11-13 88 i forsta hand fullgéras genom
forhandling med en lokal arbetstagarorganisation forutsatt att en sadan
finns. Om enighet vid forhandlingen inte uppnas ska arbetsgivaren pé
begéran forhandla dven med en central arbetstagarorganisation.

Fragor som ror ett forstarkt integritetsskydd i arbetslivet har utretts flera
ganger utan att det har lett till lagstiftning. Integritetsutredningen
(N 1999:10) foreslog i sitt betdnkande Personlig integritet i arbetslivet
(SOU 2002:18) en sarskild lag om skydd for personlig integritet i
arbetslivet. Enligt forslaget skulle lagen bl.a. innehalla en bestimmelse



som upplyser om att 11-14 8§ MBL galler i fraga om arbetsgivarens
skyldighet att forhandla fore beslut som rér verksamheten. Syftet med
forslaget var att framhdva vikten av att arbetstagarnas inflytande
uppmarksammas i fragor som innefattar integritet i arbetslivet.
Utredningen om integritetsskydd i arbetslivet (N 2006:07) foreslog i sitt
betédnkande Integritetsskydd i arbetslivet (SOU 2009:44) en sarskild lag
om integritet i arbetslivet. Forslaget innehaller bl.a. en bestimmelse om att
en arbetsgivare som avser att besluta om en Overvaknings- eller
kontrollatgard som &r &gnad att pa ett patagligt satt paverka en eller flera
arbetstagares personliga integritet forst ska férhandla med berérd
arbetstagarorganisation pé det satt som anges i 11-14 §§ MBL.

Det behdvs en upplysningsbestammelse

Visserligen medfor dataskyddsfoérordningen, som bl.a. Svensk Handel och
Svenskt Naringsliv framhaller, en forstarkning av integritetsskyddet for
arbetstagare. Regeringen anser emellertid inte att denna generella
forstarkning av integritetsskyddet ar tillracklig med tanke pa de brister som
har uppmarksammats i tillampningen av den nuvarande regleringen. Det
ar darfor angelédget att den nya lagen leder till ett forstarkt integritetsskydd
vid kamerabevakning pé arbetsplatser. Regeringen anser att detta bor ske
genom att det i kamerabevakningslagen infors en hanvisning till reglerna
i lagen om medbestdmmande i arbetslivet, en uppfattning som delas av
bl.a. Datainspektionen.

En hanvisning till regleringen i lagen om medbestdmmande i arbetslivet
kan utformas pa tva satt, antingen som en materiell bestimmelse som
syftar till att reglera en forhandlingsskyldighet eller som en
upplysningsbestammelse. Utredningen foreslar en bestimmelse som
innebar en materiell reglering av férhandlingsskyldigheten som galler vid
kamerabevakning pa arbetsplatser som inte omfattas av kravet pa tillstand.
Som flera remissinstanser patalar, diribland Landsorganisationen i
Sverige (LO) och Sveriges Akademikers Centralorganisation (Saco),
innebdr  emellertid regleringen i 11-148§ MBL att en
forhandlingsskyldighet for arbetsgivare i de allra flesta fall redan
foreligger infor kamerabevakning av arbetsplatser.

Vidare finns det, som bland andra Arbetsgivarverket papekar, fordelar
med en bestammelse av upplysningskaraktar. En sddan ordning stimmer
for det forsta battre dverens med 6vrig arbetsréttslig reglering. For det
andra blir det ocksa tydligt att det ar den materiella regleringen i lagen om
medbestimmande i arbetslivet som galler fullt ut ocksd i Ovrigt.
Exempelvis bor fragor om hur forhandlingen ska ga till, rétten till
information, skadestand, preskription och sanktioner styras av den
arbetsrattsliga  regleringen  och inte av  regleringen i
dataskyddsforordningen. Det skulle darmed inte finnas nagot behov av
nagon sadan ytterligare reglering i kamerabevakningslagen som
Arbetsdomstolen efterfragar. En upplysningsbestammelse skulle ocksa
rada bot pé& den okunskap om regelverket som LO pekar ut som den framsta
orsaken till de brister i tillaAmpningen som konstaterats.

Enligt regeringens uppfattning maste forhandlingsskyldigheten i 11 §
MBL normalt anses gélla infor arbetsgivares beslut om kamerabevakning
som innebdr att anstéllda varaktigt eller regelbundet bevakas. Dessutom
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eget initiativ enligt 12 § MBL. En upplysningsbestdammelse av det aktuella
slaget kan till skillnad mot utredningens forslag ocksa omfatta
kamerabevakning pa arbetsplatser generellt.

Regeringen anser sammanfattningsvis att kamerabevakningslagen bor
innehalla en bestammelse som upplyser om att det i fraga om arbetsgivares
kamerabevakning av en arbetsplats finns bestdmmelser om
forhandlingsskyldighet i 11-14 §8 MBL.

9 Ett forstarkt integritetsskydd 1 ovrigt

Regeringens bedémning: Integritetsskyddet vid kamerabevakning
forstarks genom att regleringen i EU:s dataskyddsférordning,
dataskyddslagen och brottsdatalagen kommer att galla i tillampliga
delar. Kamerabevakningslagen bor darfor inte innehalla sarskilda
bestammelser om allmadnna principer for behandling av
personuppgifter, lagringstid, réattigheter for enskilda, skyldigheter for
personuppgiftsansvariga och personuppgiftsbitraden eller éverforing av
personuppgifter till tredjeland eller internationella organisationer.

Utredningens beddmning éverensstdmmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna instdimmer i
eller har inga invandningar mot beddmningen. Datainspektionen
ifrdgasatter utredningens bedémning att kamerabevakarens intresse alltid
véger tyngre s& lange bevakningen héller sig inom villkoren for ett
meddelat tillstdnd. Domstolsverket anser att en séarskild bestammelse om
bevarandetid bér 6vervagas eftersom det finns en risk for att bildmaterial
annars kan komma att bevaras langre tid &n nédvéandigt. Svenskt naringsliv
efterfrigar en  EU-harmoniserad  tolkning av  artikel 10 i
dataskyddsforordningen och dérigenom utvidgade mdjligheter till
kamerabevakning som avser misstankar om brott.

Skalen for regeringens bedémning
Den nya dataskyddsregleringen innebar ett forstarkt integritetsskydd

Kameradvervakningslagen géller enligt 6 § i stéllet for personuppgifts-
lagen och innehéller vissa bestimmelser som motsvarar regleringen i den
sistnamnda  lagen. Kameradvervakningslagen innehdller saledes
bestdmmelser om t.ex. vidarebehandling (28 8), sékerhet (30 och 31 §8),
bevarande av material (32 och 33 88) och &verforing av bild- och
ljudmaterial till tredjeland (34-36 §8).

Som konstateras i avsnitt 5.2.1 bér kamerabevakningslagen i princip inte
innehalla bestdammelser som enbart upprepar bestimmelserna i
dataskyddsforordningen. Lagen kan inte heller innehdlla regler som
avviker fran regleringen i dataskyddsforordningen i stérre utstrackning an
vad férordningen medger. De bestammelser som tas in i lagen maste vidare
uppfylla kraven i det nya dataskyddsdirektivet. Lagen innehaller darfor
endast de bestammelser som sarskilt behdvs for kamerabevakning pa



grund av de specifika forhallanden som galler for sddan bevakning. Prop. 2017/18:231
Kamerabevakningslagen kommer saledes, till skillnad fran den nuvarande

lagen, inte att galla i stéllet for ovrig dataskyddsreglering. Detta innebér

att den personuppgiftsbehandling som kamerabevakning innebdr till

storsta delen kommer att regleras direkt i den tillampliga generella
dataskyddsregleringen.

Dataskyddsforordningen kommer saledes inom sitt tillampningsomrade
att galla for den personuppgiftsbehandling som kamerabevakningen
innebér. P& samma sétt kommer brottsdatalagens generella bestammelser
att gélla for kamerabevakning som innebéar sadan
personuppgiftsbehandling som avses i det nya dataskyddsdirektivet. Aven
bestammelser i registerforfattningar som kan tillampas vid
kamerabevakning kommer kunna bli tillampliga. Kamerabevakning i
sadan verksamhet som inte omfattas av dataskyddsforordningen eller det
nya dataskyddsdirektivet, t.ex. verksamhet som avser nationell sékerhet,
kommer ocksa styras av den generella regleringen i
dataskyddsférordningen om inte annat sérskilt foreskrivs. Enligt forslaget
till  dataskyddslag ska namligen dataskyddsforordningen och
dataskyddslagen, med  vissa  undantag, gélla  &ven  for
personuppgiftsbehandling i sddan verksamhet (1 kap. 2 §).

Genom att den nya dataskyddsregleringen blir tillamplig forstarks t.ex.
enskildas rétt till information om hur personuppgifter behandlas. Det stélls
vidare strangare krav pa den som behandlar personuppgifter, exempelvis
genom att krav pa inbyggt dataskydd och dataskydd som standard kommer
att galla. Tillsynsmyndigheten ges samtidigt 6kade befogenheter och kan
bl.a. besluta om sanktionsavgifter for den som bryter mot reglerna. Att lata
regleringen i dataskyddsforordningen med kompletterande nationell
reglering och den generella nationella regleringen som genomfér det nya
dataskyddsdirektivet galla ocksa vid kamerabevakning innebar darfor en
forstarkning av integritetsskyddet.

Mot bakgrund av vad Svenskt naringsliv framfér om behovet av
utvidgade modjligheter till kamerabevakning som avser misstankar om
brott bor framhallas att regleringen i artikel 10 i dataskyddsforordningen
om behandling av personuppgifter som ror lagévertradelser, bor tolkas s&
att den inte tar sikte p& sddana mojliga lag6vertradelser som kan fangas pé
bild vid kamerabevakning (se prop. 2017/18:105 s. 98). Den aktuella
bestammelsen utgor darfor i regel ingen begransning av mojligheterna for
enskilda subjekt att bedriva kamerabevakning for brottsbekdmpande
andamal.

Nedan behandlas vissa bestammelser i dataskyddsférordningen och i
brottsdatalagen som &r av sérskild betydelse vid kamerabevakning.
I samband med det 6vervdgs om det & mdjligt och lampligt att infora
avvikande bestdmmelser i kamerabevakningslagen.

Inga bestdémda lagringstider — allménna principer for behandling av
personuppgifter ska galla ocksa vid kamerabevakning

Bade dataskyddsforordningen och det nya dataskyddsdirektivet innehaller
allménna principer for personuppgiftsbehandling som tillsammans med
regleringen av de rattsliga grunderna utgdr de grundldggande

forutsattningarna for att en personuppgiftsbehandling ska vara tillaten.
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och korrekthet, dndamalshegransning, uppgiftsminimering, lagrings-
minimering samt integritet och konfidentialitet. Dataskyddsforordningens
reglering av principer for behandling av personuppgifter i artikel 5 &r
direkt tillamplig medan motsvarande reglering i artikel 4 i det nya
dataskyddsdirektivet kommer att genomfbras genom bestdammelser
brottsdatalagen.

I kameradvervakningslagen finns sdrskilda bestdmmelser om
lagringstid, vilket bl.a. Domstolsverket anser b&r évervagas dven i den nya
kamerabevakningslagen. Enligt 32 § kameradvervakningslagen far bild-
eller ljudmaterial fran kameraGvervakning av en plats dit allmanheten har
tilltrade bevaras under hogst tvd méanader, om inte lansstyrelsen beslutar
om en liangre bevarandetid. Material frdn Gvervakning av en plats dit
allmanheten inte har tilltrade far inte bevaras under langre tid 4n vad som
ar nodvandigt med héansyn till dndamélen med Overvakningen. Om
materialet anvands i nagon annan verksamhet hos den som bedriver
kameradvervakningen tillampas dock i stillet regleringen i
personuppgiftslagen eller annan forfattning som galler for behandling av
personuppgifter i den verksamheten. Detta innebdr exempelvis att
Polismyndigheten inte &r begrénsad av den foreskrivna lagringstiden om
materialet tas in i en férundersokning.

Néagra fasta tidsgranser for lagring av uppgifter finns varken i
dataskyddsforordningen eller i det nya dataskyddsdirektivet. Dataskydds-
forordningens princip om lagringsminimering (artikel 5.1 ¢) innebér dock
att personuppgifter inte far forvaras i en form som majliggor identifiering
av den registrerade under en langre tid &n vad som &r nddvandigt for de
andamal for vilka personuppgifterna behandlas. Motsvarande reglering
finns i artikel 4.1 f i det nya dataskyddsdirektivet. | artikel 5 i direktivet
anges darutover att det ska foreskrivas lampliga tidsgrénser for radering
av personuppgifter eller for periodisk dversyn av behovet av att lagra
personuppgifter. | brottsdatalagen foreslds darfor bestammelser om att
personuppgifter inte far behandlas under langre tid &n vad som é&r
nodvandigt med hansyn till andamélen med behandlingen och att den
personuppgiftsansvarige, om inte annat ar foreskrivet, arligen ska se 6ver
behovet av att fortsatt behandla personuppgifterna (2 kap. 17 och 18 88).

Inom dataskyddsférordningens tillampningsomrade &ar utrymmet att
infora sérskilda bestimmelser om lagringstid eller pa andra satt modifiera
de allménna principerna for behandling av personuppgifter begransade.
Artikel 6.2 i forordningen ger i och for sig utrymme att inféra mer
specifika krav for sadan personuppgiftsbehandling som ar nédvandig for
att fullgora en réttslig férpliktelse, utféra en uppgift av allmént intresse
eller som ett led i den personuppgiftsansvariges myndighetsutévning.
Detta innebér att det skulle vara méjligt att infora sérskilda bestammelser
om lagringstid for sddan kamerabevakning som omfattas av
tillstdndskravet.

Eftersom den tekniska utvecklingen innebdr att kamerabevakning
standigt far nya anvandningsomraden framstar det emellertid inte som
andamalsenligt att faststalla en enhetlig maximal lagringstid for upptaget
material. Sérskilda bestdmmelser om lagringstid skulle dessutom inte
kunna gélla for all kamerabevakning utan bara inom det tillstandspliktiga
omradet. Vid sddan kamerabevakning har tillsynsmyndigheten ocksa



mojlighet att forena tillstindet med villkor om att materialet endast far
lagras under en viss angiven tid. Ett sadant villkor géller dock endast sa
lange materialet inte kommer till anvandning i nagon annan verksamhet
an kamerabevakning hos den som bedriver bevakningen, t.ex.
Polismyndighetens anvandning av material fran kamerabevakning i
forundersokningar. | andra fall kan tillsynsmyndigheten, t.ex. i samband
med konsekvensbedémningar och samrad med myndigheten, anvéanda sig
av sina tillsynsbefogenheter om den planerade bevarandetiden inte anses
forenlig med den tillampliga dataskyddsregleringen.

Mot denna bakgrund bor det inte inforas nagra sarskilda bestammelser i
kamerabevakningslagen om langsta tid for behandling av bild- och
ljudmaterial fran kamerabevakning. Den nya dataskyddsregleringen
beddms ge ett starkt skydd for den personliga integriteten dven utan en
sadan tidsgrans.

Det har inte heller framkommit skal att inféra specifika bestammelser
som ror nagon av de Gvriga allmdnna  principer om
personuppgiftsbehandling som regleras i dataskyddsférordningen eller
brottsdatalagen. Dessa principer kommer dérmed att gélla &ven for
kamerabevakning i tillimpliga delar. Det innebdr bla. att
kamerabevakning ska ske for sarskilt, uttryckligt angivna och berattigade
andamal och att material fran kamerabevakningen inte far sparas under
langre tid &n vad som &r nodvandigt med hansyn till andamélet med
behandlingen.

Enskildas rattigheter

Bade dataskyddsférordningen och det nya dataskyddsdirektivet innehaller
en rad bestdammelser om enskildas rattigheter som kan bli tillampliga vid
kamerabevakning. Enligt sdval dataskyddsforordningen (artikel 15) som
forslaget till brottsdatalag (4 kap. 3 8) ska den registrerade exempelvis ha
ratt att av den personuppgiftsansvarige fa bekraftelse pd huruvida
personuppgifter som rér honom eller henne behandlas och i s& fall fa
tillgang till uppgifterna och viss information, bl.a. om &ndamélen med
behandlingen, hur l1&nge personuppgifterna kommer att lagras, ratten till
rattelse eller radering av personuppgifterna och ratten att lamna in
klagomal till tillsynsmyndigheten. Nagon motsvarighet till denna rattighet
finns inte i kameradvervakningslagen men bor i syfte att stirka
integritetsskyddet som utgdngspunkt galla ocksd for personuppgifts-
behandling vid kamerabevakning.

Det ska samtidigt framhallas att material som lagras vid
kamerabevakning i normalfallet inte ar strukturerat sa att det gér att soka
efter personuppgifter pd annat satt 4&n manuellt. Om ratten till tillgéng
skulle innebéra att den som bedriver kamerabevakning, pa begaran av en
enskild, skulle behova ga igenom materialet och forsoka identifiera den
enskilde skulle regelverket riskera att skapa orimliga administrativa
bérdor och medféra onddiga integritetsrisker fér andra personer som finns
i materialet. EU-regleringen beddéms darfoér inte innebdra att den som
bedriver kamerabevakning ar skyldig att vidta andra atgarder an att
utnyttja de sok- och sammanstéliningsmdjligheter som han eller hon har
tillgang till. Aven bestammelser om sekretess och tystnadsplikt kan
begransa ratten till tillgang till material fran kamerabevakning.
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I savédl dataskyddsforordningen (artikel 16) som forslaget till
brottsdatalag (4 kap. 9 8) finns ocksa en ratt till rattelse av personuppgifter.
Denna réttighet innebér att en registrerad utan onddigt dréjsmal ska fa
felaktiga personuppgifter som rér honom eller henne réttade av den
personuppgiftsansvarige. Réatten innebér vidare att den registrerade, med
beaktande av d&ndamélet med behandlingen, ska ha ratt att komplettera
ofullstdndiga personuppgifter. Réatten till rattelse aktualiseras normalt sett
inte i frdga om bild- och ljudmaterial fran kamerabevakning, men skulle
kunna vara tillamplig i vissa undantagssituationer, exempelvis om en
felaktig tidsangivelse anges i inspelat bildmaterial. | sddana situationer
framstar det som rimligt att det finns en mojlighet att fa den felaktiga
informationen rattad eller kompletterad.

Dataskyddsforordningen (artikel 17-18) och forslaget till brottsdatalag
(4 kap. 10 8) innehaller vidare en rétt till radering av personuppgifter och
en ratt till begransning av personuppgiftsbehandling. Aven dessa
rattigheter kan aktualiseras och framstda som befogade vid sadan
kamerabevakning som innebér personuppgiftsbehandling. Liksom vid
ovrig personuppgiftshehandling framstar det exempelvis som rimligt att
enskilda har mojlighet att fa material fran kamerabevakning som avser
honom eller henne raderat n&r materialet inte langre &r nodvandigt for
andamélen med behandlingen.

Slutligen innehdller dataskyddsforordningen (artikel 21) en ratt for den
registrerade att géra invandningar mot en behandling av personuppgifter
som avser honom eller henne och som grundar sig pa artikel 6.1 e eller fi
forordningen. Den personuppgiftsansvarige far efter en sddan invandning
inte langre behandla personuppgifterna savida inte denne kan pavisa
tvingande beréttigade skél for behandlingen som véger tyngre &n den
registrerades intressen, rattigheter och friheter eller behandlingen sker for
faststallande, utovande eller forsvar av rattsliga ansprak. Det nya
dataskyddsdirektivet och forslaget till brottsdatalag innehaller ingen
motsvarande rattighet.

Datainspektionen ifragasatter utredningens bedémning om att intresset
av kamerabevakning alltid vager tyngre @n den registrerades intressen,
rattigheter och friheter s& lange bevakningen haller sig inom villkoren for
ett meddelat tillstand och att enskilda i sddana fall darfor inte skulle ha ratt
att gora invéndningar. Enligt regeringens beddmning innebdr ett beviljat
tillstand for kamerabevakning visserligen inte ett formellt undantag fran
ratten att gora invandningar. Samtidigt bor det inte vara mojligt att na
framgang med en invandning mot sidan kamerabevakning eftersom det
redan genom tillstindsheslutet konstaterats att intresset av
kamerabevakning vager tyngre an den enskildes intresse av att inte bli
bevakad.

Sammanfattningsvis innebdr rattigheterna i dataskyddsforordningen och
forslaget till brottsdatalag en forstarkning av skyddet for den personliga
integriteten. Dessa rattigheter bor darfor utan négra sarskilda
begransningar gélla i tillampliga delar dven vid kamerabevakning.



Bestammelser om personuppgiftsansvarigas skyldigheter och om
overforing av material till tredjeland

Dataskyddsforordningen innehdller en omfattande reglering om
skyldigheter for personuppgiftsansvariga och personuppgiftsbitraden.
Regleringen innehaller bl.a. allmanna skyldigheter om inbyggt dataskydd
och dataskydd som standard (artikel 25), sékerhet for personuppgifter i
samband med behandling (artikel 32), konsekvensbedémning (artikel 35)
och forhandssamrad med tillsynsmyndigheten i vissa fall (artikel 36) samt
utndmning av dataskyddsombud (artikel 37). Motsvarande bestdmmelser
finns ocksa i forslaget till brottsdatalag.

Vidare innehaller kapitel V i dataskyddsforordningen reglering om
under vilka forutsattningar personuppgifter far éverforas till tredjeland
eller till internationella organisationer. Huvudregeln &r att en dverforing ar
tilldten, om det mottagande tredjelandet eller den mottagande
organisationen kan sikerstalla en adekvat skyddsniva for uppgifterna.
Aven det nya dataskyddsdirektivet och forslaget till brottsdatalag
innehéller bestammelser som reglerar denna fraga.

Regleringen om skyldigheter fér personuppgiftsansvariga och
personuppgiftsbitrdden samt om &verforing av personuppgifter till
tredjeland innebédr en forstarkning av skyddet for den personliga
integriteten. Det finns inte skal att i kamerabevakningslagen inféra nadgon
sarskild reglering av dessa fragor.

10 Sekretess och tystnadsplikt

Regeringens forslag: Den som tar befattning med en uppgift som har
inhamtats genom kamerabevakning far inte obehdrigen roja eller
utnyttja det som han eller hon har fatt veta om nagon enskilds personliga
forhallanden.

I det allménnas verksamhet ska i stdllet offentlighets- och
sekretesslagen tillampas.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna tillstyrker forslaget eller har inga synpunkter pa det.

Skalen for regeringens forslag: Kameradvervakningslagen innehaller
en sarskild bestammelse om tystnadsplikt (37 §). Av bestammelsen foljer
att den som tar befattning med en uppgift som har inhdmtats genom
kameraGvervakning inte obehdrigen far réja eller utnyttja det som han eller
hon pa detta satt har fatt veta om nagon enskilds personliga forhallanden.
Bestdmmelsen galler for privata aktdrer. | bestdmmelsen upplyses om att
i det allménnas verksamhet ska i stéllet bestimmelserna i offentlighets-
och sekretesslagen tillampas. Vid tolkning av bestdmmelsen i
kameradvervakningslagen kan ledning sokas i regleringen i offentlighets-
och sekretesslagen (2009:400), forkortad OSL.

Enligt offentlighets- och sekretesslagen galler sekretess for uppgift om
en enskilds personliga forhdllanden som har inhamtats genom
kameradvervakning som avses i kameradvervakningslagen, om det inte
star klart att uppgiften kan réjas utan att den enskilde eller nagon
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narstaende till denne lider men (32 kap. 3 § OSL). Hos en domstol i dess
rattskipande eller rattsvardande verksamhet galler sekretessen endast om
det kan antas att den enskilde eller ndgon néarstaende till denne lider men
om uppgiften réjs.

Sekretessen hindrar dock inte att uppgift Iamnas till brottshekdmpande
myndigheter i vissa fall eller till en kommun eller en myndighet for att
forebygga en hotande olycka eller for att begrdnsa verkningarna av en
redan intrdffad olycka (32 kap. 3a§ OSL). Sekretess till skydd for en
enskild galler normalt inte heller i forhallande till den enskilde sjalv
(12 kap. 1 8 OSL). Det innebér att sekretessen normalt inte hindrar att
enskilda kan fé tillgang till material fran kamerabevakning som avser dem
sjalva i det allmannas verksamhet. Om materialet omfattar dven andra
personer, kan den enskilde fa tillgang till materialet forutsatt att ett
utlamnande inte &r till men for nagon sadan person eller dennes narstaende.

I avsnitt 9 bedoms att ratten till tillgang till personuppgifter enligt
dataskyddsforordningen och brottsdatalagen ska galla som utgangspunkt
&ven vid kamerabevakning. Bestdmmelser om sekretess och tystnadsplikt
kan emellertid begransa mojligheten for enskilda att f& information om och
tillgang till material fran kamerabevakning som avser dem sjélva.

De sekretess- och tystnadspliktsbestammelser som i dag galler enligt
offentlighets- och sekretesslagen respektive kameradvervakningslagen &r
avsedda att skydda integriteten hos personer som férekommer i bild- och
ljudmaterial. Kameradvervakningslagens bestdimmelse om tystnadsplikt
innebdr ett allmant forbud mot att obehdrigen roja eller utnyttja uppgifter
om enskilds personliga forhallanden. Obehdrighetsrekvisitet ar avsett att
tolkas sa att ett uppgiftslamnande av en enskild aktdr som motsvarar ett
uppgiftslamnande som ar tillatet enligt sekretessregleringen inte ar att
betrakta som obehdrigt (se prop. 2012/13:115 s. 104). Det innebér att en
behandling som innefattar att bild- och ljudmaterial fran kamerabevakning
sprids eller lamnas ut till ndgon annan endast far ske om det star klart att
personer som forekommer i materialet eller deras narstdende inte lider
men.

Dataskyddsforordningen forutsatter att medlemsstaterna kan anta
sadana bestammelser om yrkesméssig eller annan bindande tystnadsplikt
(se t.ex. artiklarna 9 och 90). Nagot hinder mot detta bedéms inte heller
finnas enligt det nya dataskyddsdirektivet som tillater att medlemsstaterna
infor starkare skyddsatgarder.

Kamerabevakningslagen bor darfor innehalla en bestimmelse om
tystnadsplikt som innebdr att den som tar befattning med en uppgift som
har inhamtats genom kamerabevakning inte far obehérigen roja eller
utnyttja det som han eller hon har fatt veta om ndgon enskilds personliga
forhallanden. Den nuvarande bestimmelsen i offentlighets- och
sekretesslagen om sekretess for uppgifter om enskildas personliga
forhallanden som har inhamtats genom kameragvervakning som avses i
kameraGvervakningslagen bor andras s att den i stéllet géller for sddan
kamerabevakning som avses i kamerabevakningslagen.



11 Tillsyn, sanktioner och rittsmedel

11.1  Entillsynsmyndighet — Datainspektionen

Regeringens forslag: Den myndighet som regeringen bestdmmer ska
utdva tillsyn 6ver kamerabevakning enligt kamerabevakningslagen.

Regeringens  beddmning: Datainspektionen bor  vara
tillsynsmyndighet enligt kamerabevakningslagen. Detta bor regleras i
forordning.

Utredningens forslag och beddmning d&verensstammer med
regeringens.

Remissinstanserna: En majoritet av remissinstanserna, bl.a.
Datainspektionen, Sveriges advokatsamfund, Forvaltningsratten i Umed,
Stockholms léns landsting och Lé&nsstyrelsen i Dalarna, tillstyrker
forslaget eller har inga synpunkter pa det. Polismyndigheten avstyrker att
Datainspektionen ska vara tillstandsmyndighet eftersom det ckar riskerna
for intressekonflikter. Nagra av lansstyrelserna, bl.a. Lansstyrelsen i
Norrbottens lan och Lansstyrelsen i Skane lan, anser att det endast bor
vara lansstyrelserna och inte Datainspektionen som ska utéva tillsyn och
ansvara for tillstandsprévning enligt den nya lagen. Som skal for detta
anfors bl.a. att lansstyrelserna har en upparbetad kompetens for att fortsatta
bedriva tillsynsarbetet samt god lokalkdnnedom. Enligt L&nsstyrelsen
Gavleborg bor tillsynsansvaret &dven fortsattningsvis vara delat mellan
lansstyrelserna och Datainspektionen.

Skalen for regeringens forslag: | kameradvervakningslagen é&r
tillsynsansvaret delat mellan Datainspektionen och lansstyrelserna.
Datainspektionen utévar den operativa tillsynen av kameradvervakning pa
platser dit allménheten inte har tilltrdde och har dessutom det centrala
ansvaret for tillsyn enligt lagen. Lansstyrelserna ansvarar fér den operativa
tillsynen av kameradvervakning pa platser dit allmanheten har tilltrade.
Lansstyrelserna provar ocksa ansékningar om tillstand och tar emot sddana
anmalningar som innebdr att dvervakningen far ske utan tillstand.

Dataskyddsforordningen innehaller en omfattande reglering om tillsyn.
Enligt artikel 51 ska varje medlemsstat utse en eller flera sjalvstandiga
tillsynsmyndigheter som ska ansvara for att 6vervaka tillampningen av
forordningen. Tillsynsmyndigheten ska enligt artikel 52 vara fullstandigt
oberoende i utférandet av sina uppgifter och utdvandet av sina
befogenheter. Enligt artikel 53 ska medlemsstaterna foreskriva att varje
ledamot av deras tillsynsmyndigheter ska utndmnas genom ett dppet
forfarande. Vidare ska varje ledamot ha de kvalifikationer, den erfarenhet
och den kompetens, sarskilt pd omradet for skydd av personuppgifter, som
kravs for att ledamoten ska kunna utféra sitt uppdrag och utdva sina
befogenheter. Tillsynsmyndigheten har de uppgifter som anges i
artikel 57, bl.a. att 6vervaka och verkstalla tillampningen av forordningen,
och de befogenheter som anges i artikel 58, bl.a. att besluta om
forelagganden och  administrativa  sanktionsavgifter.  Aven i
dataskyddsdirektivet finns ett flertal bestammelser om tillsyn (artikel 41—
49). | stora delar dverensstammer dessa med eller liknar bestammelserna i
forordningen. Enligt direktivet far det i nationell ratt foreskrivas att en
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tillsynsmyndighet som har inrattats i enlighet med férordningen ska vara
tillsynsmyndighet dven enligt direktivet (artikel 41.3).

Tillsynen enligt kamerabevakningslagen maste ordnas pa ett satt som ar
forenligt med EU-regleringen. Det innebdr bl.a. att den myndighet som
utdvar tillsyn over kamerabevakning maste uppfylla de krav pa
tillsynsmyndighetens oberoende, organisation och befogenheter som
galler enligt bade dataskyddsfoérordningen och dataskyddsdirektivet.
Enligt Utredningen om tillsynen 6ver den personliga integriteten
(Ju 2015:02) uppfyller Datainspektionen dessa krav (SOU 2016:65 s. 140—
153). Den utredningen foreslar ocksa att Datainspektionen ska utses till
svensk tillsynsmyndighet enligt béade dataskyddsférordningen och
dataskyddsdirektivet, samt att detta ska regleras pa férordningsniva i
myndighetens instruktion. Forslagen till dataskyddslag och brottsdatalag
utgar fran att tillsynsansvaret enligt dataskyddsférordningen och
dataskyddsdirektivet kommer att samlas hos Datainspektionen.

Léansstyrelserna har visserligen en upparbetad kompetens pa
kameraomradet och en god lokalkdnnedom som kan vara till nytta bade i
samband med prévning av tillstandsansokningar och vid tillsynsarbete.
Datainspektionen kommer dock att ha tillsynsansvaret Gver
personuppgiftsbehandling generellt, bl.a. sddan kameraanvandning som
inte kommer att omfattas av kamerabevakningslagen. Tillsynen éver den
kamerabevakning som ska omfattas av den nya lagens tillampningsomrade
kommer till skillnad fran i dag dessutom regelmassigt krava bedémningar
av lagligheten enligt den tillampliga dataskyddsregleringen, i forsta hand
dataskyddsforordningen och brottsdatalagen. Den &kade rattsliga
komplexiteten staller nya och hoga krav pa kompetens inom
dataskyddsomradet. Den snabba teknikutvecklingen kraver dessutom att
en hog teknisk kompetens kan uppréatthallas kontinuerligt.

Utredningen bedomer att det &r tveksamt om lansstyrelserna i alla delar
uppfyller de hoga krav som stills i EU-regleringen pa
tillsynsmyndighetens roll, organisation och uppgifter. Enligt regeringens
bedémning ar det uppenbart att lansstyrelserna i dag inte uppfyller dessa
krav och att en ordning dir lansstyrelserna behaller det sérskilda
tillsynsansvaret pa kameraomradet skulle forutsitta omfattande
fordndringar av lansstyrelsernas organisation. Det & mot denna bakgrund
inte mojligt att, som Polismyndigheten foresprakar, lata lansstyrelserna
helt eller delvis fortsatta att ansvara for tillstandsprovningen. Inom
dataskyddsforordningens tillampningsomrade &r det endast den nationella
tillsynsmyndigheten som ar behorig att prova fragor om forhandstillstand
och Datainspektionen kommer i egenskap av tillsynsmyndighet enligt
brottsdatalagen att vara den myndighet som Polismyndigheten och andra
brottshekampande myndigheter i évrigt 4r skyldiga att samrada med.

Aven om lansstyrelsernas rattstillampning synes ha blivit mer enhetlig
sedan Datainspektionen fick ett centralt tillsynsansvar enligt
kameradvervakningslagen finns dessutom uppenbara foérdelar att samla
tillsynen hos en myndighet. Utdver vad som framhalls ovan ar det viktigt
att de forandringar som foreslas genom kamerabevakningslagen far
onskade effekter, bade nar det géller utékade majligheter till
kamerabevakning och ett forstarkt integritetsskydd. Samtidigt ar det
angeladget med en enhetlig och korrekt tillampning av den nya EU-



regleringen och den svenska lagstiftningen som rér personuppgifts-
behandling.

Datainspektionen bor darfor vara ensam tillsynsmyndighet enligt
kamerabevakningslagen. Som utredningen foreslar bor detta regleras i
forordning. Kamerabevakningslagen bor darfor innehalla en bestimmelse
som anger att den myndighet som regeringen bestdmmer utdvar tillsyn
Over kamerabevakning enligt kamerabevakningslagen.

11.2  Tillsynsmyndighetens befogenheter och
sanktionsavgifter

Regeringens forslag: De bestdmmelser om tillsynsmyndighetens
befogenheter som géller enligt EU:s dataskyddsférordning och annan
tillamplig personuppgiftsreglering ska gélla &ven vid tillsynen over att
kamerabevakningslagen foljs.

Tillsynsmyndigheten ska fa ta ut en sanktionsavgift av den som
bedriver kamerabevakning och bryter mot lagens bestdmmelser om
tillstdnds- och upplysningskrav. Detsamma ska galla for den som inte
foljer villkor i ett beslut om tillstand eller i ett beslut om undantag fran
upplysningskravet.

Vid beslut om sanktionsavgift ska bestdmmelser i EU:s
dataskyddsforordning  och  dataskyddslagen  tillampas.  For
kamerabevakning som omfattas av brottsdatalagen ska i stéllet
bestdmmelserna i den lagen tillampas.

Vid overtrédelser av kamerabevakningslagens bestdmmelser om
tillstandskrav ska den lagre avgiftsnivd som foreskrivs i EU:s
dataskyddsforordning eller, i fraga om myndigheter, dataskyddslagen
tillampas. For kamerabevakning som omfattas av brottsdatalagen ska i
stallet den lagre avgiftsniva som foreskrivs i den lagen tillampas.

Vid Overtrédelser av kamerabevakningslagens bestammelser om
upplysningskrav ska den hogre avgiftsnivd som foreskrivs i EU:s
dataskyddsforordning eller, i friga om myndigheter, dataskyddslagen
tillampas. Fér kamerabevakning som omfattas av brottsdatalagen ska i
stallet den hogre avgiftsniva som foreskrivs i den lagen tillampas.

Regeringens beddmning: Det bor inte inforas bestdmmelser om
straffansvar eller vite i kamerabevakningslagen.

Utredningens forslag och bedémning dverensstammer delvis med
regeringens forslag och bedémning. Utredningen foreslar ingen
bestammelse som anger vilka Overtrddelser av bestdammelser i
kamerabevakningslagen som kan foranleda en sanktionsavgift och inte
heller bestammelser om vilken avgiftsniva som aktualiseras vid respektive
overtradelse. Utredningen foreslar i stallet en bestammelse om att den
hogre avgiftsnivan ska galla for myndigheter vid Overtradelser av
regleringen i kamerabevakningslagen.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker
forslaget eller har inga synpunkter pa det. Datainspektionen ifragasatter i
vilken man sanktionsavgifter kommer kunna démas ut for 6vertradelser av
bestammelserna i kamerabevakningslagen med hansyn till regelsystemets
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Datainspektionen anser vidare att den av utredningen foreslagna
bestimmelsen &r otydlig och svar att forstda samt efterlyser ett
fortydligande av vilka bestdmmelser i dataskyddsférordningen som ska
tillampas néar de olika reglerna i kamerabevakningslagen dvertréds och
vilka avgiftsnivaer som blir aktuella for andra an myndigheter. Nagra
remissinstanser, ddaribland Polismyndigheten och Fodrsvarsmakten,
motsatter sig att myndigheter ska kunna bli féremal for sanktionsavgifter.
Karlskrona kommun anser i och for sig att det &r rimligt att myndigheter
kan drabbas av sanktionsavgifter vid Gvertradelser men papekar att den
hogre avgiftsnivd som utredningen foreslar kraftigt avviker fran liknande
hogsta sanktionsbelopp i svensk ratt.

Skélen for regeringens forslag
Tillsynsmyndighetens befogenheter

Enligt kameradvervakningslagen har lansstyrelserna och
Datainspektionen vissa befogenheter i sin tillsynsverksamhet, bl.a. att
meddela forelagganden och foérena dessa med vite (41 och 42 §8).
Tillsynsmyndigheterna har ocksa ratt att f& tilltrade till overvaknings-
anlaggningar och Polismyndigheten &r skyldig att pa begéran lamna den
handrackning som dessa myndigheter behdver for att fa tilltrade (43 8).

Dataskyddsférordningen innehéller en omfattande och direkt tillamplig
reglering av vilka befogenheter som tillsynsmyndigheten ska ha
(artikel 58). Tillsynsmyndigheten har dels vissa utredningsbefogenheter,
bla. en ratt att beordra den personuppgiftsansvarige eller
personuppgiftsbitradet att lamna all information som myndigheten
behdver for att kunna fullgéra sina uppgifter. Som ett led i sina utredningar
har tillsynsmyndigheten ocksa ratt att fa tilltrade till lokaler som tillhér en
personuppgiftsansvarig eller ett personuppgiftsbitrade, inklusive tillgang
till utrustning och andra medel for behandling av personuppgifter i
Overenstammelse med nationell processratt. Tillsynsmyndigheten har
vidare vissa korrigerande befogenheter, bl.a. kan myndigheten utfarda
varningar om att planerade behandlingar sannolikt kommer att bryta mot
férordningen och meddela foreldgganden om att en behandling ska ske i
enlighet med bestdmmelserna i férordningen. Tillsynsmyndigheten kan
ocksa tillfalligt eller definitivt begrénsa, inklusive forbjuda, en behandling
av personuppgifter. Aven det nya dataskyddsdirektivet innehdller
bestammelser om tillsyn som till stora delar har samma eller liknande
innehall som bestammelserna i forordningen och som kommer att
genomforas i svensk ratt genom brottsdatalagen.

Utredningen om tillsynen éver den personliga integriteten bedémer att
det saknas behov av att foreskriva ytterligare befogenheter for
tillsynsmyndigheten utdver vad som foljer av den nya EU-regleringen
(SOU 2016:65 s. 154-157). Utredningens forslag bereds i
Regeringskansliet.

Det ar angelaget att tillsynsmyndigheten  har  samma
tillsynsbefogenheter ~ enligt ~ kamerabevakningslagen ~ som  vid
personuppgiftsbehandling generellt. Dataskyddslagen foreslas visserligen
innehalla en bestammelse som innebar att de befogenheter som
tillsynsmyndigheten har enligt dataskyddsférordningen ocksa galler vid
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kompletterar dataskyddsforordningen (6 kap. 1 §). Nagon motsvarande
bestdmmelse finns dock inte i forslaget till brottsdatalag och det &r
fortfarande ovisst hur framtida personuppgiftsregleringar pd omradet
utanfor EU-réttens tillampningsomrade kommer att se ut.

Det bor dérfor tas in en bestdimmelse i kamerabevakningslagen om att
de befogenheter som tillsynsmyndigheten, dvs. Datainspektionen, har
enligt dataskyddsférordningen och annan tillamplig personuppgifts-
reglering, t.ex. brottsdatalagen, géller aven vid tillsynen &ver att
kamerabevakningslagen foljs. Detta innebér bl.a. att tillsynsmyndigheten
kan anvéanda de namnda befogenheterna i samband med handlaggning av
arenden enligt lagen eller nér den som bedriver kamerabevakningen
underlater att bistd myndigheten i ett sddant arende.

Regleringen i dataskyddsforordningen och brottsdatalagen ger tillsyns-
myndigheten rétt att fa tilltrade till den personuppgiftsansvariges eller
personuppgiftsbitradets lokaler. 1 propositionen Ny dataskyddslag
bedomer regeringen att det inte behdvs nagra kompletterande
bestdmmelser i dataskyddslagen som ger tillsynsmyndigheten méjlighet
att tillgripa tvangsatgarder for att genomfora en sadan platsundersokning.
| propositionen konstateras att en undersékning av lokalerna i de allra
flesta fall bér kunna ske med innehavarens medgivande samt att risken for
att tillsynsmyndigheten annars beslutar om tillfalligt férbud mot
behandlingen torde medfora att innehavaren ger tillsynsmyndigheten det
tilltrade den har ratt till. Det framhalls vidare att en underlatelse att ratta
sig efter ett forelaggande eller att ge tillsynsmyndigheten tillgang till
uppgifter kan medféra att sanktionsavgifter tas ut (se prop. 2017/18:105
s. 157-158). Det saknas anledning att géra en annan bedémning i detta
lagstiftningsarende. Nagra sarskilda bestammelser om handrackning bor
darfor inte inforas i kamerabevakningslagen.

Regleringen om sanktionsavgifter

Enligt artikel 58.2 i dataskyddsférordningen ska tillsynsmyndigheten vid
Overtradelser av forordningens bestdmmelser ha befogenhet att utdver
eller i stallet for andra korrigerande befogenheter pafora administrativa
sanktionsavgifter. Sanktionsavgifter kan ocksa paféras vid underlatenhet
att ratta sig efter vissa av tillsynsmyndighetens forelagganden eller beslut.
I de sistndmnda fallen fyller sanktionsavgiften en vitesliknande funktion.

Enligt artikel 83.1 i dataskyddsférordningen ska varje tillsynsmyndighet
sdkerstalla att paforande av administrativa sanktionsavgifter i varje enskilt
fall &r effektivt, proportionellt och avskréckande. Vid beslut om huruvida
en administrativ sanktionsavgift ska paforas och hur stort belopp avgiften
ska uppgd till ska, enligt artikel 83.2 i forordningen, bl.a. beaktas
dvertradelsens karaktar, svarighetsgrad och varaktighet, om évertradelsen
skett med uppsét eller av oaktsamhet samt graden av samarbete med
tillsynsmyndigheten for att komma till rétta med dvertradelsen och minska
dess potentiella negativa effekter.

For vissa mindre allvarliga Gvertradelser, sdsom overtradelse av kravet
pd konsekvensbeddmning eller underlatelse att samrdda med
tillsynsmyndigheten, & maxbeloppet for sanktionsavgiften enligt artikel
83.4 i dataskyddsforordningen 10 miljoner euro eller tva procent av den
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som &r hogst. For allvarligare Overtradelser, t.ex. Overtrddelse av de
grundldggande principerna for behandling, rétten till information eller
underlatenhet att ratta sig efter tillsynsmyndighetens forelagganden, 4r,
enligt artikel 83.5, maxbeloppet 20 miljoner euro eller fyra procent av den
globala arsomsattningen, beroende pa vilket belopp som ar hogst. Om en
personuppgiftsansvarig eller ett personuppgiftsbitrade overtréder flera av
bestammelserna i forordningen far, enligt artikel 83.3, sanktionsavgiftens
totala belopp inte dverstiga det belopp som faststélls for den allvarligaste
dvertradelsen.

Enligt forslaget till dataskyddslag ska sanktionsavgifter dven fa tas ut av
en myndighet vid Overtradelser som avses i dataskyddsforordningen.
Avgiftens storlek for myndigheter ska uppga till hogst 5 miljoner kronor
for de mindre allvarliga 6vertradelserna och hdgst 10 miljoner kronor for
de allvarligare dvertrédelserna (6 kap. 2 §). Forslaget till dataskyddslag
innehaller ocksa vissa bestammelser om fdrfarandet vid beslut om
sanktionsavgifter och om betalning av avgifterna (6 kap. 4-7 §8).

Ett motsvarande system med sanktionsavgifter foreslas galla inom det
nya dataskyddsdirektivets tillampningsomrade genom regleringen i
brottsdatalagen. Avgifterna ska enligt forslaget bestdmmas till hogst
5 miljoner kronor vid vissa mindre allvarliga Overtradelser och hdgst
10 miljoner kronor for de allvarligare 6vertradelserna.

De grundldggande forutsattningarna for kamerabevakning kommer
framdver framst att styras av regleringen i dataskyddsférordningen och,
for sddan kamerabevakning som omfattas av det nya dataskyddsdirektivet,
brottsdatalagen. Det innebdr att férordningens och brottsdatalagens regler
om sanktionsavgifter kommer att bli tillimpliga vid sadan
kamerabevakning som t.ex. strider mot grundldggande principer for
personuppgiftsbehandling eller saknar réttslig grund.

Vilka évertradelser bor kunna leda till sanktionsavgifter?

Den materiella regleringen i kamerabevakningslagen kommer att vara mer
begrénsad &n den nuvarande regleringen i kameradvervakningslagen. Den
centrala materiella regleringen i lagen &r dels bestammelserna om krav pa
tillstand, dels bestammelserna om krav pa upplysning. Som utredningen
foreslar bor sanktionsavgifterna gélla vid Overtradelser av dessa
bestammelser i lagen och vid 6vertradelser av villkor i sddana beslut som
meddelats med stod av lagen.

Liksom i dataskyddslagen bér hénvisningar till dataskydds-
forordningens bestdmmelser om sanktionsavgifter vara statiska, dvs. avse
forordningen i den ursprungliga lydelsen. Detta med hansyn till behovet
av forutsebarhet i frdga om vilka sanktioner som kan bli foljden av
overtradelser.

Som Datainspektionen anfor kan det uppkomma fall dar det &r oklart hur
kamerabevakningslagen ska tolkas. | sadana fall bor den som har gjort en
felaktig tolkning av regleringen forst ges méjlighet att komma till ratta
med Overtradelsen genom exempelvis ett foreldggande eller en varning
fran tillsynsmyndigheten. Forst om en sadan varning eller ett sadant
forelaggande inte foljs bor sanktionsavgifter komma i frdga. En sadan



ordning Overensstaimmer val med regleringen i bade dataskydds-
forordningen och det nya dataskyddsdirektivet som innebér att vederborlig
hansyn i varje enskilt fall maste tas till bl.a. 6vertradelsens karaktar, om
den skett med uppsat eller genom oaktsamhet samt graden av samarbete
med tillsynsmyndigheten.

Sanktionsavgifter ska kunna tas ut av myndigheter

Vissa remissinstanser invander mot att myndigheter ska kunna drabbas av
sanktionsavgifter. Det kan dock konstateras att regeringens forslag till
dataskyddslag och brottsdatalag innehaller  bestammelser om
sanktionsavgifter for myndigheter. Vidare &r den nuvarande regleringen
utformad sa att sanktionssystemet ar enhetligt for myndigheter och
enskilda. Kameradvervakningslagens bestdmmelser om straff och viten
omfattar saledes bade myndigheter och enskilda. Enligt regeringens
beddémning bor &ven den nya lagens sanktioner vara likartade for
myndigheter och privata organ. Regeringen instammer darfor i
utredningens bedémning att sanktionsavgifter ska kunna paféras dven
myndigheter. Det bor understrykas att detta inte innebér ett
stillningstagande i frdgan om hur regleringen om sanktioner bor se ut i
kommande personuppgiftsreglering for myndigheter inom omradet for
nationell sékerhet, exempelvis Sékerhetspolisen och Forsvarsmakten.

Bestammelser om forfarandet

Det bor framgd av kamerabevakningslagen vilka bestammelser som ska
galla vid forfarandet rérande sanktionsavgifter. Detta sker lampligast
genom hanvisning till relevanta bestammelser i dataskyddsférordningen,
dataskyddslagen och brottsdatalagen.

Det bor saledes framga att dataskyddslagens bestammelser om
forfarandet (6 kap. 4—7 88) ska tillampas vid beslut om sanktionsavgifter.
For kamerabevakning som omfattas av brottsdatalagen ska i stéllet
motsvarande bestdmmelser om forfarandet i brottsdatalagen (6 kap. 6—
9 88) tillampas. Detta innebédr att dataskyddslagens reglering om
forfarandet, i enlighet med utredningens forslag, ocksa galler for sadan
kamerabevakning som inte omfattas av EU-rattens tillimpningsomrade.

Det bor vidare framgé av kamerabevakningslagen vilka bestimmelser
som ska galla vid beddmningen av om en sanktionsavgift ska tas ut och de
omstandigheter som ska beaktas nar storleken pa avgiften ska bestimmas.
Detta sker l&mpligast genom hénvisning till relevanta bestdmmelser i
dataskyddsforordningen och brottsdatalagen. Det bor séledes framga av
kamerabevakningslagen att artikel 83.1, 83.2 och 83.3 i EU:s
dataskyddsfoérordning ska tillampas vid beslut om sanktionsavgift. For
sadan kamerabevakning som omfattas av brottsdatalagen ska motsvarande
bestammelser i den lagen tillampas i stéllet (6 kap. 3 § tredje stycket samt
4 och 5 §8). Dataskyddsférordningens och dataskyddslagens reglering
bor, i enlighet med utredningens forslag, &ven i detta avseende galla for
sadan  kamerabevakning som inte omfattas av = EU-rattens
tillampningsomrade.

Prop. 2017/18:231
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Regeringen anser, till skillnad frdn utredningen, att nivan pa
sanktionsavgifterna av enhetlighetsskdl boér vara densamma vid
Overtradelser av kamerabevakningslagen som vid d&vertradelser av
motsvarande bestdmmelser i den generella personuppgiftsregleringen.
Regeringen delar vidare Datainspektionens uppfattning att det finns ett
behov av att fortydliga utredningens forslag och att det i
kamerabevakningslagen uttryckligen bor anges vilka dvertradelser som
kan aktualisera en sanktionsavgift och vilken avgiftsniva som i sa fall ska
tillampas. Detta bor ske genom att hanvisning sker till de avgiftsnivaer
som géller enligt dataskyddsférordningen, dataskyddslagen och
brottsdatalagen. Dataskyddsférordningens och dataskyddslagens reglering
om avgiftsnivaer bor darvid galla dven for sddan kamerabevakning som
inte omfattas av EU-réttens tillimpningsomrade.

Tillstandskravet for kamerabevakning utgor en precisering av kravet péa
konsekvensbeddmning och samrad med tillsynsmyndigheten i artiklarna
35.1 och 36.1 i dataskyddsforordningen. Overtradelser av dessa
bestdimmelser &r enligt forordningen sanktionerade med den l&gre
avgiftsnivan i artikel 83.4. Enligt forslaget till brottsdatalag géller ocksa
motsvarande lagre avgiftsniva for 6vertradelser av lagens bestammelser
om konsekvensbedémning och samradsskyldighet. Kamerabevaknings-
lagen bor darfor innehalla en bestimmelse som anger att den lagre
avgiftsnivd som foreskrivs i dataskyddsforordningen eller, i fraga om
myndigheter, dataskyddslagen ska tillampas vid Overtrédelser av lagens
bestammelser som ror tillstindskravet. For kamerabevakning som
omfattas av brottsdatalagen ska i stillet den lagre avgiftsnivd som
foreskrivs i den lagen tillampas.

Att underlata att upplysa om kamerabevakning innebar normalt ocksa
ett Asidosattande av enskildas ratt till information om den
personuppgiftsbehandling som bevakningen innebér. Overtradelser av
kamerabevakningslagens upplysningskrav bor ddrmed jadmstéllas med
sddana Overtradelser av bestimmelserna om de registrerades rattigheter
som omfattas av den hogre avgiftsnivan i artikel 83.5
dataskyddsférordningen.

Enligt forslaget till brottsdatalag ska dvertradelser av de bestammelser
som reglerar enskildas ratt till information i och for sig inte vara féremal
for sanktionsavgifter. Anledningen till detta &r att den allménna
information som ska lamnas enligt brottsdatalagen inte beddms vara av
sddan karaktir att det finns ndgon stérre risk att en registrerad lider
rattsforlust om informationen inte Idmnas, samt att skyldigheten att lamna
personrelaterad information i specifika fall forutsatter en bedémning av
nar information ska lamnas (SOU 2017:29 s. 509-510). Forhallandena vid
kamerabevakning &r emellertid speciella. Huvudregeln att upplysning ska
lamnas vid kamerabevakning &r av grundldaggande betydelse for
integritetsskyddet och utgor dven en viktig avgransning i forhallande till
regleringen om hemlig kameradvervakning. | kameradvervakningslagen
ar upplysningskravet straffsanktionerat och det ar enligt regeringen inte
lampligt att lata 6vertradelser av kravet pa upplysning i den nya lagen helt
eller delvis vara fritt fran sanktioner. Sanktionsavgifter bor darfor dven
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kamerabevakning som omfattas av det nya dataskyddsdirektivet.

Mot denna bakgrund bor det framgd av en bestimmelse i
kamerabevakningslagen att den hogre avgiftsnivan i dataskydds-
forordningen eller, i friga om myndigheter, i dataskyddslagen ska
tilldmpas vid Overtradelser av bestimmelserna i lagen som ror
upplysningskravet. For kamerabevakning som omfattas av brottsdatalagen
ska i stéllet den hogre avgiftsniva som foreskrivs i den lagen tillampas.

Det bor inte inféras nagra bestammelser om straff eller vite

Varken dataskyddslagen eller brottsdatalagen innehaller nagra
straffbestdmmelser eller bestdmmelser om vite. Som konstateras ovan kan
sanktionsavgifterna anvandas framatsyftande och utdomas t.ex. om ett
foreldggande inte foljs. | dessa fall har sanktionsavgiften en vitesliknande
funktion. Det kan vidare konstateras att den nuvarande straffbestdmmelsen
i kameradvervakningslagen tillampas mycket sallan och det far forutsittas
vara mer effektivt och verkningsfullt att i stéllet ge tillsynsmyndigheten
mojlighet att direkt sanktionera Overtradelser. Att behélla ett sérskilt
straffansvar for regleringen i kamerabevakningslagen skulle dessutom
riskera att aktualisera det s.k. dubbelprévningsférbudet som finns i bade
Europakonventionen och Europeiska unionens stadga om de
grundl&ggande réttigheterna. Regeringen instdmmer mot denna bakgrund
i utredningens beddmning att kamerabevakningslagen inte bor innehalla
nagra bestammelser om straff och viten.

11.3  Skadestand

Regeringens forslag: Vid Overtradelse av bestdmmelser i
kamerabevakningslagen eller av beslut som meddelats med stod av
lagen ska bestdmmelser om rétt till ersattning i EU:s dataskydds-
forordning tillampas. For kamerabevakning som omfattas av
brottsdatalagen ska i stallet bestimmelserna om skadestand i den lagen
tillampas.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna: Sveriges advokatsamfund ifrdgasatter om den
svenska ratten att fora talan om skadestand vid allman domstol utgor ett
sadant effektivt rattsmedel for enskilda som EU-regleringen kraver
eftersom skadestdndsnivderna i svensk ratt ar s laga att enskilda
exempelvis inte ges mojlighet att ta i ansprdk rattsskyddet i sin
hemforsakring vid en sadan process. Aven Tjanstemannens
centralorganisation (TCO) framhaller att de ideella skadestandsnivéerna i
svensk ratt ar 1aga.

Skalen for regeringens forslag: Enligt 44 § kameradvervakningslagen
ska den som bedriver kameradvervakning ersétta den overvakade for
skada och krankning av den personliga integriteten som
kameradvervakning i strid med lagen har orsakat. Erséttningsskyldigheten
kan i den utstrdckning det ar skéligt jamkas, om den som har bedrivit
dvervakningen visar att felet inte berodde pa honom eller henne.
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Enligt artikel 82 i dataskyddsférordningen ska varje person som har lidit
materiell eller immateriell skada till foéljd av en Overtradelse av
forordningen ha ritt till ersattning fran den personuppgiftsansvarige eller
personuppgiftshitradet for den uppkomna skadan. Mojligheten att fa
ersattning for immateriell skada far anses motsvara magjligheten att fa
krénkningsersattning enligt kameradvervakningslagen. Dataskydds-
forordningens bestdimmelse om ersdttning tar Over de allménna
skadestandsreglerna i skadestandslagen (1972:207) (1 kap. 1 § skade-
standslagen).

Enligt ordalydelsen i artikel 82 i dataskyddsférordningen géller réatten
till ersattning vid skada som uppstatt till foljd av behandling som strider
mot dataskyddsforordningen. Enligt skal 146 till férordningen galler dock
ratten till ersattning dven vid behandling som strider mot nationella
bestdmmelser som specificerar forordningen. | forslaget till dataskyddslag
har regeringen ansett att detta bor fortydligas genom en bestdmmelse som
anger att ratten till ersattning galler vid dvertradelser av bestammelser i
dataskyddslagen och i andra forfattningar som kompletterar dataskydds-
forordningen (7 kap. 1 8). Kamerabevakningslagen kommer att innehalla
bestdmmelser som kompletterar dataskyddsforordningen. Nér det géller
sddana bestammelser behdvs i och for sig ingen sarskild reglering om
ratten till ersattning.

Forslaget till brottsdatalag innehaller ocksé bestammelser som anger att
den personuppgiftsansvarige ska ersétta den registrerade for den skada och
krankning av den personliga integriteten som har orsakats av behandling
av personuppgifter i strid med lagen, eller foreskrifter som har meddelats
i anslutning till den (7 kap. 1 §) Bestdmmelsen har sin grund i artikel 56 i
det nya dataskyddsdirektivet. Eftersom bestdammelsen i brottsdatalagen tar
sikte pa sadan skada och krankning som personuppgiftsbehandling i strid
med bestdmmelserna i just den lagen innebdr kan det hévdas att den inte
utan sarskild reglering dven géller vid Overtradelser av bestdmmelser i
kamerabevakningslagen.

Kamerabevakningslagen bor darfor innehalla en bestammelse som anger
att brottsdatalagens reglering om ratt till ersattning ska tillampas vid
Overtradelser i samband med kamerabevakning som omfattas av den lagen.
Av tydlighetsskal bor bestdimmelsen ges en mer generell utformning och
&ven upplysa om vad som galler vid overtrédelser i samband med
kamerabevakning inom dataskyddsforordningens tillampningsomrade.
Dataskyddsforordningens reglering om rétt till ersattning bor vidare, i
enlighet med utredningens forslag, tillampas &ven vid sadan
kamerabevakning som inte omfattas av EU-rattens tillampningsomrade.

Mot denna bakgrund bor kamerabevakningslagen innehdlla en
bestdmmelse som anger att dataskyddsférordningens bestimmelser om
rétt till ersattning ska tillampas vid 6vertradelser av bestdmmelser i lagen
och vid beslut som har meddelats med stdd av lagen. Fér kamerabevakning
som omfattas av brottsdatalagen ska i stallet den lagens bestdmmelser om
skadestand tillampas.

I enlighet med den bedémning som har gjorts i forslagen till
dataskyddslag och brottsdatalagen anser regeringen, till skillnad fran
Sveriges advokatsamfund, att ratten till ett effektivt rattsmedel mot en
personuppgiftsansvarig eller ett personuppgiftsbitrade tillgodoses i svensk
ratt genom mojligheten att vid allméan domstol féra talan om erséttning.



11.4  Overklagande

Regeringens  forslag:  Tillsynsmyndighetens  beslut  enligt
kamerabevakningslagen ska f& Overklagas till allmin forvaltnings-
domstol. Nar ett beslut 6verklagas &r tillsynsmyndigheten motpart i
domstolen.

Beslut om tillstand till kamerabevakning och om undantag fran kravet
pa upplysning ska fa dverklagas dven av den kommun dar bevakningen
ska ske och, om kamerabevakningen ska avse en arbetsplats, av en
organisation som foretrader arbetstagarna pa arbetsplatsen.

Provningstillstand ska kréavas vid 6verklagande till kammarratten.

Utredningens forslag dverensstammer i huvudsak med regeringens.
Utredningen foreslar ingen bestammelse om att tillsynsmyndigheten &r
motpart i domstolen nér myndighetens beslut 6verklagas.

Remissinstanserna: Datainspektionen anser att det bor inforas en
mojlighet for Justitiekanslern eller ndgon annan myndighet att 6verklaga
beslut om tillstand enligt kamerabevakningslagen for att ta tillvara
allménna intressen. Kammarrétten i Stockholm anser att det finns
anledning att 6vervdaga om det bor inféras en sarskild bestammelse i lagen
om att tillsynsmyndigheten &r motpart om dess beslut 6verklagas.
Kammarrétten anser vidare att det mot bakgrund av vissa uttalanden i
forarbetena till den nya forvaltningslagen (2017:900) kan finnas anledning
att berora frdgan om en myndighets klagoratt. Kammarrétten i Sundsvall
ifragasatter lampligheten av att drenden som Gverklagas ska fokuseras till
en forvaltningsratt respektive en kammarratt i landet. FOrvaltningsratten i
Umea anser att det bor Gvervagas om de aktuella malen i stéllet bor provas
av en forvaltningsratt utanfor Stockholmsomradet.

Skalen for regeringens forslag: Som framgar av avsnitt 11.1 kommer
tillsynsmyndighetens beslut vid kamerabevakning i stor utstradckning fattas
genom en direkt tilldimpning av bestdmmelser i annan dataskydds-
reglering. Vid Overklagande av sadana beslut kommer ocksa
bestammelserna om éverklagande i den aktuella dataskyddsregleringen att
bli tillampliga. Om tillsynsmyndigheten exempelvis beslutar om en
administrativ  sanktionsavgift pd grund av att material fran
kamerabevakningen inte behandlas i enlighet med regleringen i
dataskyddsforordningen  eller  brottsdatalagen,  géller  darmed
bestdmmelser om oOverklagande i férordningen och dataskyddslagen,
respektive brottsdatalagen. Detta framgar av den bestammelse om
kamerabevakningslagens forhallande till annan dataskyddsreglering som
foreslas i avsnitt 5.3.2.

Nar det galler sddana fragor som regleras direkt i kamera-
bevakningslagen, t.ex. frdgor om tillstdnd till kamerabevakning och
undantag frdn upplysningskravet, bor det dven fortsattningsvis vara
mojligt att dverklaga sddana beslut till allman forvaltningsdomstol. Ett
overklagande till kammarratten bor krava prévningstillstand. Liksom
enligt den nuvarande kameradvervakningslagen bor vissa beslut dven fa
Overklagas av den kommun dar bevakningen ska ske och, om
kamerabevakningen ska avse en arbetsplats, av en organisation som
foretrader arbetstagarna pa arbetsplatsen.
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Med anledning av synpunkterna fran Kammarréatten i Stockholm kan
konstateras att enligt saval personuppgiftslagen som kamera-
dvervakningslagen anses personuppgiftsansvariga myndigheter ha rétt att
dverklaga tillsynsmyndigheternas beslut till allmén foérvaltningsdomstol.
Detta ar dessutom en nodvandig foljd av kravet pa effektiva rattsmedel i
saval dataskyddsforordningen som det nya dataskyddsdirektivet. Nagon
foréndring av denna ordning &r inte avsedd.

Regeringen instdammer i utredningens beddmning att den nya
forvaltningslagen och forvaltningsprocesslagen (1971:291) innehaller
andamélsenliga bestammelser om i vilka fall tillsynsmyndighetens beslut
far verkstillas omedelbart respektive inhiberas av domstol. Nagra
sérskilda bestdimmelser om detta bor darfor inte tas in i
kamerabevakningslagen. Det bér dock framhallas att det i regel bor finnas
anledning for tillsynsmyndigheten att bestdmma att ett positivt beslut om
tillstand till kamerabevakning ska gélla omedelbart eftersom ett sadant
beslut i normalfallet inte kommer att dverklagas.

Av 14 § andra stycket lagen (1971:289) om allménna forvaltnings-
domstolar foljer att ett beslut ska dverklagas till den férvaltningsrétt inom
vars domkrets arendet forst provats, om det inte for ett visst slag av mal
foreskrivs annat i lag eller férordning. Eftersom beslut i drenden enligt
kamerabevakningslagen endast kommer att meddelas av Datainspektionen
kommer handldggningen av Overklagade beslut att koncentreras till en
forvaltningsrétt och en kammarrétt. Som bl.a. Kammarrétten i Sundsvall
framhaller finns det skal att 6vervaga lampligheten av en sadan ordning.
Regeringen kan dock konstatera att dverklaganden av Datainspektionens
beslut i andra fragor enligt dataskyddsforordningen, dataskyddslagen eller
brottsdatalagen kommer att koncentreras till samma domstolar. Att ha en
sérskild dverklagandeordning for regleringen i kamerabevakningslagen
skulle riskera att skapa svara gransdragningsfragor nar éverklagade beslut
ror tillampning av bade kamerabevakningslagen och annan
dataskyddsreglering. Skalen for att samla tillsynen hos Datainspektionen
talar ocksa for att provningen hos domstol bor koncentreras (se avsnitt
11.1). Exempelvis forbattras forutsattningarna att snabbare fa till stdnd en
enhetlig rattstillampning inom ett forhallandevis komplext rattsomrade.

Regeringen instdmmer darfor i utredningens bedémning att det inte finns
anledning att inféra en sérskild reglering som innebdr behorighet for flera
domstolar i fragor som regleras i kamerabevakningslagen. Overklaganden
av tillsynsmyndighetens beslut enligt kamerabevakningslagen kommer
dérmed, liksom beslut enligt 6vrig dataskyddsreglering, att kunna
overklagas till Forvaltningsratten i Stockholm och darefter till
Kammarrétten i Stockholm.

Regeringen ser, till skillnad fran Datainspektionen, inget behov av att ge
Justitickanslern eller ndgon annan myndighet ritt att Gverklaga
Datainspektionens beslut for att ta tillvara allmanna intressen. En sadan
ratt for Justitiekanslern har funnits i aldre lagstiftning pd omradet men
ansags ha spelat ut sin roll i samband med inférandet av Datainspektionens
centrala tillsynsansvar som innefattar en mdjlighet att Overklaga
principiellt viktiga beslut. Datainspektionens centrala tillsynsansvar
infordes bl.a. for att komma till ratta med en bristande enhetlighet i
lansstyrelsernas praxis (se prop. 2012/13:115 s. 129-134). Eftersom
regeringens forslag innebdr att provningen av é&renden enligt
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finnas ett behov av att en annan myndighet ges en klagoratt i syfte att
astadkomma en enhetlig praxis. Vidare kommer Datainspektionen, som
framgar av avsnitt 11.1, ha som uppgift att se till att dataskyddsregleringen
efterlevs i Sverige. Det ar darfor inte lampligt att nagon annan myndighet
ges mojlighet att dverklaga Datainspektionens beslut i syfte att bevaka det
allménna intresset av att skydda den personliga integriteten. N&r det géller
det allmédnna intresset av att kamerabevakning kan ske for berattigade
andamal kan detta intresse tillgodoses i tillracklig utstrackning genom att
den som bedriver kamerabevakningen kan 6verklaga beslut som begransar
mojligheten att kamerabevaka. Datainspektionen kommer dessutom att ha
mojlighet att 6verklaga domstolarnas avgéranden. Av tydlighetsskal bor
det som Kammarritten i Stockholm papekar dock framga av
kamerabevakningslagen att tillsynsmyndigheten har stallning som motpart
nar myndighetens beslut 6verklagas till domstol. En motsvarande
bestammelse finns ocksa i forslaget till dataskyddslag (7 kap. 3 8).

115 Foreskriftsratt for tillsynsmyndigheten

Regeringens bedémning: Nagon ratt for tillsynsmyndigheten att
meddela foreskrifter som ror tillampningen av kamerabevakningslagen
behovs inte. Kamerabevakningslagen bor inte heller innehalla nagon
foreskriftsratt for regeringen eller tillsynsmyndigheten angaende
avgifter for ansokningar enligt lagen.

Utredningens beddmning o6verensstdimmer delvis med regeringens.
Utredningen foreslar att det i kamerabevakningslagen ska inforas en
foreskriftsratt for regeringen eller den myndighet som regeringen
bestdmmer som avser avgifter for ansdkningar enligt lagen.

Remissinstanserna: Enligt Datainspektionen &r det inte férenligt med
EU-regleringen att ta ut ansokningsavgifter av det aktuella slaget och det
vore dessutom oldmpligt eftersom avgifterna framst skulle drabba andra
myndigheter och innebéra en omfattande administration for inspektionen.
Datainspektionen avstyrker dérfor utredningens forslag i denna del.

Skéalen for regeringens beddmning: 1 lagstiftningsédrendet om
kameradvervakningslagen vackte flera remissinstanser fragan om den
centrala tillsynsmyndigheten borde ges en rétt att meddela foreskrifter for
tillampningen av lagen (se prop. 2012:13/115 s. 132). Nagon foreskrifts-
réatt infordes dock inte.

I forslagen till dataskyddslag och brottsdatalag ges en relativt
omfattande foreskriftsratt for Datainspektionen pé dataskyddsomradet.
Denna foreskriftsratt kommer galla aven for kamerabevakning i de fragor
som inte regleras direkt i kamerabevakningslagen. Vidare bor det
forhallandet att tillsynen samlas hos en myndighet och att beslut kan
dverprovas av ett fatal domstolar leda till en mer enhetlig tillampning av
reglerna an i dag. Dessutom ingar det i tillsynsmyndighetens uppgifter
enligt dataskyddsforordningen att 6ka medvetenheten om regelverket och
bl.a. framja framtagandet av uppférandekoder inom olika sektorer som ska
bidra till att reglerna tillampas korrekt. Mot den bakgrunden instdmmer
regeringen i utredningens bedémning att det inte behdvs ndgon
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bestdmmelserna i kamerabevakningslagen.

Regeringen delar Datainspektionens uppfattning att det kan ifragasattas
om det finns utrymme enligt EU-regleringen att ta ut ansdkningsavgifter
pa det satt som utredningen foreslar. Eftersom antalet arenden om tillstand
kan forvéntas bli betydligt farre &n tidigare skulle det vidare handla om ett
forhallandevis litet finansiellt tillskott for staten. En avgiftsfinansiering
skulle dessutom innebéra en tillkommande administrativ borda for
tillsynsmyndigheten. Nagon foreskriftsritt om ansokningsavgifter bor mot
denna bakgrund inte inféras.

12 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: Kamerabevakningslagen och &ndringen i
offentlighets- och sekretesslagen ska trada i kraft den 1 augusti 2018
samtidigt som kameradvervakningslagen ska upphora att gélla.

Tillstdnd  till kameradvervakning som har beslutats enligt
kameradvervakningslagen och som avser kamerabevakning som
omfattas av kravet pa tillstand i den nya lagen ska fortfarande galla.
Ovriga tillstdnd som har beslutats enligt kameradvervakningslagen ska
inte langre gélla.

Anmalningar som har gjorts enligt kameradvervakningslagen ska inte
langre gélla.

Beslut om undantag fran upplysningskravet som har fattats enligt
kameradvervakningslagen ska galla som ett beslut om undantag fran
upplysningskravet och réatten till information enligt den nya lagen.

Arenden som har inletts hos lansstyrelserna  enligt
kameradvervakningslagen men dannu inte har avgjorts ska éverlamnas
till den myndighet som ska utéva tillsyn dver kamerabevakning enligt
den nya lagen.

Om ett beslut som har fattats enligt den upphdvda lagen har
dverklagats av nagon annan an tillsynsmyndigheten enligt den nya
lagen, ska tillsynsmyndigheten vara motpart i malet.

Aldre foreskrifter om straff ska fortfarande galla for dvertradelser
som har skett fore ikrafttradandet.

| frdga om andringen i offentlighets- och sekretesslagen ska &ldre
foreskrifter fortfarande gélla for uppgifter som har inhdmtats fore
ikrafttradandet.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Enligt utredningens forslag ska mal som har overklagats enligt
kameradvervakningslagen  till  en annan  forvaltningsratt  &n
Férvaltningsratten i Stockholm eller till en annan kammarratt &n
Kammarrétten i Stockholm men annu inte har avgjorts, éverlamnas till
Forvaltningsratten i Stockholm respektive Kammarratten i Stockholm.



Utredningen foreslar ocksd en sarskild overgéangsbestammelse for
skadestand for sadan skada som orsakats fore ikrafttradandet.

Remissinstanserna: Datainspektionen ifragasétter om det ar praktiskt
mojligt att lata aldre tillstand om kameradvervakning fortsatta galla i de
fall de avser sadan kamerabevakning som omfattas av tillstandskrav enligt
den nya lagen. Enligt Datainspektionen kommer tillstandsprovningen
enligt kamerabevakningslagen att omfatta en bedémning av huruvida
bevakningen &r laglig enligt dataskyddsforordningen eller brottsdatalagen,
vilket & en mer omfattande prévning an den som lansstyrelsen gor enligt
kameradvervakningslagen. Det kan enligt Datainspektionen darfor inte
presumeras att de tillstind som har beviljats enligt kamera-
overvakningslagen uppfyller dataskyddsférordningens respektive brotts-
datalagens krav. Kammarratten i Stockholm anser att det bor dvervéagas
om bestdmmelsen bor &ndras for att sikerstélla att Datainspektionen blir
motpart i samtliga mal dar det overklagade beslutet har fattats av en
lansstyrelse och inte bara i de fall dar en enskild dverklagat beslutet.
Kammarrétten kan ocksa se ett behov av att fortydliga vad som géller om
tillsynsmyndighetens beslut om ett foreldggande vid dventyr av vite har
overklagats och det pagar en process i domstol nar kamera-
Overvakningslagen upphér att gélla.

Skalen for regeringens forslag
Ikrafttrddande

Av artikel 99 i dataskyddsforordningens foljer att forordningen ska
tillampas fran och med den 25 maj 2018. Dataskyddslagen foreslas trada
i kraft den dagen samtidigt som personuppgiftslagen ska upphdra att gélla.
Enligt artikel 63 i det nya dataskyddsdirektivet ska medlemsstaterna senast
den 6 maj 2018 anta och offentliggdra de lagar och andra férfattningar som
ar nodvandiga for att genomfora direktivet. Bestammelserna ska tillampas
av medlemsstaterna frdn och med samma dag. Brottsdatalagen foreslas
trada i kraft den 1 augusti 2018.

Kamerabevakningslagen bor trada i kraft s snart som mojligt. Lagen
innehaller  emellertid  bestammelser som  bade  kompletterar
dataskyddsférordningen och genomfor det nya dataskyddsdirektivet.
Vissa av lagens bestdmmelser hénvisar dessutom direkt till
dataskyddsférordningen, dataskyddslagen och brottsdatalagen. Kamera-
bevakningslagen kan darfor inte trada i kraft forrdn samtliga dessa
regleringar borjar galla. Det foreslas darfor att lagen ska trada i kraft
den 1 augusti 2018. Samtidigt ska kameradvervakningslagen upphdora att
galla. Samma ikrafttradande foreslas i frdga om adndringen i offentlighets-
och sekretesslagen.

Befintliga beslut om tillstand och anmélningar

Nar kamerabevakningslagen tréder i kraft kommer det att finnas ett stort
antal tillstand till kameradvervakning som har beslutats enligt
kameragvervakningslagen och som avser sadan kamerabevakning som
aven omfattas av tillstAndskravet enligt den nya lagen. Lansstyrelserna har
genom  sitt  chefsnatverk inkommit med en skrivelse till
Justitiedepartementet (Ju2017/09827/L6) d&r man ldmnar liknande
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synpunkter som Datainspektionen och bl.a. patalar de praktiska
svarigheterna med att avgora vilka aldre tillstand som fortfarande ska
gélla. Lansstyrelserna foreslar darfor att samtliga tillstind ska upphora i
samband med att den nya lagen trader i kraft.

Att omprova samtliga befintliga tillstandsbeslut skulle vara férenat med
omfattande administration, bade for tillsynsmyndigheten och innehavarna
av sadana tillstand. Den prévning som ska goras enligt den nya lagen
kommer inte heller att vara strdngare an enligt den aldre lagen. Prévningen
enligt  kamerabevakningslagen innefattar som  Datainspektionen
framhaller i och for sig en bedomning av om kamerabevakningen ar laglig
i den mening som kravs enligt framfor allt dataskyddsférordningen eller
brottsdatalagen. Utgangspunkten ar dock att fler tillstdnd ska kunna
beviljas an tidigare. Det skulle darfor inte bidra till integritetsskyddet att
ompréva samtliga befintliga tillstand.

Att lata redan beviljade tillstand fortsétta att galla stimmer dessutom vl
overens med skal 171 till dataskyddsforordningen dar det framgar att
tillstand fran tillsynsmyndigheterna som utfardats pa grundval av det
nuvarande dataskyddsdirektivet ska fortsatta att vara giltiga tills de &ndras,
ersatts eller upphévs. Enligt de riktlinjer som antagits av artikel 29-
grupppen ska kravet pa konsekvensbedomningen primart vara tillampligt
pd sadana behandlingssituationer som initierats  efter  att
dataskyddsforordningen borjar tillampas den 25 maj 2018 och pa
befintliga behandlingar dar riskerna av nagot skal har dndrats (WP 248
rev.01).

Kamerabevakningslagen bor darfor innehalla en Gvergangsbestammelse
om att tillstdnd till kameraGvervakning som har beslutats enligt
kameradvervakningslagen och som avser kamerabevakning som omfattas
av kravet pa tillstand i den nya lagen fortfarande ska galla. Befintliga
tillstand till kameradvervakning som inte kraver tillstand enligt den nya
lagen bor daremot inte langre galla. Detta bor av tydlighetsskél ocksa
framgd av en Overgangshestammelse. Av tydlighetsskal bor dessutom
framgd att anmalningar som har gjorts enligt kameradvervakningslagen
inte langre ska galla.

Befintliga beslut om undantag fran upplysningsplikten i enskilda fall

Nar det galler beslut enligt kameradvervakningslagen om undantag fran
upplysningsplikten i enskilda fall kan konstateras att tillsynsmyndigheten
ocksa enligt den nya lagen ska ha mgjlighet att meddela sddana undantag.
En prévning enligt den nya lagen innefattar visserligen ocksé en prévning
av forutsattningarna att géra undantag fran den ratt till information om
personuppgiftsbehandling som foreligger enligt annan tilldmplig
personuppgiftsreglering, framst dataskyddsforordningen eller
brottsdatalagen. Det nuvarande undantaget innefattar emellertid ett krav
pa synnerliga skal och det framgar av bade utredningens kartlaggning och
tidigare lagstiftningsarbete pd omradet att det tillampas mycket restriktivt.
Den befintliga ordningen har bedémts vara forenlig med regleringen i det
nuvarande dataskyddsdirektivet som staller likartade krav i fraga om
begransningar av ratten till information som den nya dataskydds-
regleringen. De beslut som har meddelats med stod av detta undantag i
kameradvervakningslagen far darfor forutsattas vara forenliga ocksa med
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meddelats med stod av 27 § tredje stycket kameradvervakningslagen bor

darfor anses utgora beslut om undantag fran upplysningskravet och ratten

till information enligt kamerabevakningslagen.

Pagaende arendehandlaggning och dverklagade beslut

Den nya lagen innebér bl.a. forbattrade mojligheter att fa tillstand till
kamerabevakning som snabbt bor fa genomslag i rattstillampningen.
Dessutom maste framtida prévningar och beslut vara forenliga med den
nya EU-regleringen. Det &r darfor lampligt att ansokningar om tillstand till
kamerabevakning som gjorts enligt den gamla lagen men som inte har
hunnit avgdras fore den nya lagens ikrafttradande provas enligt den nya
lagen. Detta géller &ven for provning av dverklaganden som skett fore
ikrafttradandet men som &nnu inte har avgjorts. Detsamma bor galla for
ansokningar om undantag fran kravet pa upplysning och andra fragor
enligt kameradvervakningslagen som vid ikrafttrédandet av den nya lagen
&r anhéngiggjorda i drenden hos lansstyrelserna eller som 6verklagats till
allmin forvaltningsdomstol, tex. mal som ror forelagganden fran
tillsynsmyndigheten. Eftersom det foljer av allmanna principer att nya
bestammelser géller frAn och med att de trader i kraft behdvs inga sarskilda
dvergangsbestammelser om detta.

Vidare &r det rimligt att ansokningsdrenden hos l&nsstyrelserna
dverldamnas till den myndighet som ska préva ansokningar enligt den nya
lagen, dvs. Datainspektionen. Detta bor som utredningen foreslar framga
av en 6vergangshestammelse. Daremot anser regeringen, till skillnad fran
utredningen, inte att det finns skal att lata pagdende mal i domstol
Overlamnas till Forvaltningsratten i Stockholm respektive Kammarratten i
Stockholm. Att mal enligt den nya lagen kommer att koncentreras till dessa
domstolar ar som framhalls i avsnitt 11.4 en foljd av att beslut framover
endast kommer att meddelas av Datainspektionen och bér dérfor inte
foranleda en Gverflyttning av pagaende mal.

Som framgar av avsnitt 11.4 foreslds en sarskild bestimmelse i
kamerabevakningslagen om att  tillsynsmyndigheten, dvs.
Datainspektionen, blir motpart ndr myndighetens beslut dverklagas till
domstol. Eftersom prévningen av pagaende mal bor ske i enlighet med den
nya lagen efter ikrafttrddandet bor tillsynsmyndigheten enligt den nya
lagen ges stallning som motpart i samtliga dessa mal. Som Kammarréatten
i Stockholm foresprakar bor detta framga av en dvergangshestammelse.

| vissa pagaende arenden och mél kommer dndamalet med ansékan eller
Overklagandet att forfalla med anledning av att den nya lagen trader i kraft.
Det handlar exempelvis om anstkningar och dverklaganden betréffande
tillstand till sddan kameraGvervakning som inte omfattas av den nya lagens
tillstandskrav. | sddana fall torde &rendet eller malet oftast kunna
avskrivas. Det kan inte uteslutas att vissa andra praktiska fragor kan
komma att uppstd hos tillsynsmyndigheten eller domstolarna under en
begransad 6vergangsperiod. Eftersom séadana fragor bor bli forhallandevis
ovanliga och &r svara att forutse bor hanteringen overlimnas &t
rattstillampningen.
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Utredningen foreslar en 6évergangsbestammelse som anger att &ldre
foreskrifter om skadestand fortfarande ska galla for skada som har orsakats
fore ikrafttradandet. Det foljer emellertid redan av allménna grundsatser
att ny lagstiftning ska galla i friga om skadestdnd med anledning av
skadefall som intraffar efter ikrafttradandet, medan aldre lag ska tillampas
pa skadefall som har intraffat dessforinnan (se prop. 1972:5 s. 593).
Regeringen gor darfor bedomningen att det inte behovs nagon séarskild
overgangsbestammelse om detta.

Straffbestdmmelsens avskaffande och de nya sanktionsavgifterna

Precis som forslagen till dataskyddslag och brottsdatalag innebar férslaget
till kamerabevakningslag att den straffréttsliga regleringen ersétts av ett
system med administrativa sanktionsavgifter vid overtradelser. Darmed
uppkommer fragan om vad som ska galla for straffbelagda garningar som
har begatts vid kameradvervakning fére den nya lagen har trétt i kraft.

Vid bedémningen av behovet att meddela 6vergangsbestammelser for
den nu ndmnda situationen behéver bestammelserna i saval 2 kap. 10 § RF
som 5 8§ andra stycket lagen (1964:163) om infdrande av brottshalken
beaktas.

I 2kap. 108 RF finns ett forbud mot retroaktiv straff- och
skattelagstiftning. Forbudet anses analogivis tillampligt betréffande
straffliknande administrativa pafoljder. Att ta ut sanktionsavgifter for
overtradelser som begatts fore kamerabevakningslagens ikrafttradande
skulle saledes kunna strida mot retroaktivitetsférbudet. Av 5§ andra
stycket lagen om inférande av brottsbalken framgar att straff ska
bestdmmas enligt den lag som géllde nér gérningen foretogs. Detta &r dock
inte fallet om annan lag galler ndr dom meddelas, under forutsattning att
den nya lagen leder till frihet fran straff eller till lindrigare straff. Denna
bestammelse har enligt forarbetena generell rackvidd, dvs. den géller dven
utanfor brottsbalkens tillampningsomrade (se prop. 1964:10 s. 99).
Bestammelsen ger uttryck for den lindrigaste lagens princip.

Bestammelserna i den nya dataskyddsregleringen innebar att
overtradelser Gverfors fran det straffrattsliga omradet till ett system med
enbart administrativa sanktionsavgifter. Formellt sett far sanktionsavgiften
anses lindrigare och borde dirmed fa genomslag bakat i tiden. Huvudsyftet
med den nya dataskyddsregleringens system med kraftfulla
sanktionsavgifter & emellertid framfér allt att effektivisera
sanktionssystemet. Att dvertradelser av den nya dataskyddsregleringen,
inbegripet kamerabevakningslagen, avkriminaliseras ska inte ses som ett
uttryck for att Overtrddelserna ska beddmas lindrigare &n tidigare.
Regeringen anser darfor att lindrigaste lagens princip inte gor sig sérskilt
starkt gallande i detta fall. Det finns darfor inte skal att lata systemet med
sanktionsavgifter fa retroaktiv effekt. Motsvarande bedémning har gjorts
i forslagen till dataskyddslag och brottsdatalag. For ett liknande
resonemang rorande sanktionsvéxling, se propositionen Administrativa
sanktioner pa yrkesfiskets omrade, prop. 2007/08:107 och propositionen
Effektivare sanktioner for arbetsmiljo- och arbetstidsreglerna, prop.
2012/13:143 s. 82. Aldre foreskrifter om straff bor alltsd tillampas pa
overtradelser som skett fére kamerabevakningslagens ikrafttradande.



Offentlighets- och sekretesslagen

Nér det slutligen géller dndringen i offentlighets- och sekretesslagen bor
den nya lagen innehélla en 6vergangsbestammelse om att aldre foreskrifter
fortfarande ska gélla fér uppgifter som har inhdmtats fore ikrafttradandet.

13 Konsekvenser av forslagen

13.1 Ekonomiska konsekvenser for det allméanna

Regeringens bedémning: Forslaget innebér okade kostnader for den
myndighet som ska utdva tillsyn enligt kamerabevakningslagen
(Datainspektionen) och minskade kosthader for Ilansstyrelserna.
Finansieringen av Datainspektionens behov av 6kade anslag bor delvis
ske genom en minskning av anslagen till l&nsstyrelserna.

Forslagen forvantas inte leda till ndgra kostnadsokningar for andra
statliga myndigheter eller for landstingen. Forslagen véntas leda till
nagot minskade kostnader for kommunerna.

Utredningens bedémning: Overensstammer delvis med regeringens.
Utredningen beddmer att de 6kade kostnaderna for den myndighet som ska
utova tillsyn enligt kamerabevakningslagen ar lagre &n motsvarande tolv
arsarbetskrafter och att dessa delvis kan finansieras genom avgifter.
Utredningen beddmer dven att forslagen medfér dkade kostnader for
Forvaltningsratten i Stockholm och Kammarratten i Stockholm och att
dessa bor finansieras genom att anslagen till 6vriga forvaltningsratter och
kammarratter minskar i motsvarande man. Utredningen bedémer vidare
att forslagen vintas medfér mindre kostnader av engangskaraktar for
kommuner och landsting som ryms inom befintliga ramar.

Remissinstanserna: Datainspektionen anser att utredningen har gjort
en felaktig uppskattning av myndighetens personella behov som ensam
tillsyns- och tillstandsmyndighet for all kamerabevakning i Sverige. Enligt
Datainspektionens bedémning behdver myndigheten uppskattningsvis 50
arsarbetskrafter, eller ca 65 miljoner kronor per ar for sina foreslagna
uppgifter pa omradet for kamerabevakning. Detta inkluderar
resekostnader, kostnader for information m.m. L&nsstyrelsen i Dalarna
och Lansstyrelsen Gavleborg anfor att det saknas utredning om vilka
konsekvenser en minskning av anslagen kan tankas fa for lansstyrelserna.
Enligt Forvaltningsréatten i JOonkoping har de flesta medelstora
forvaltningsratter sa fA mal av den aktuella maltypen att det inte &r mojligt
att sarskilja kostnaderna for dessa mal.

Regeringens forslag och bedémning
Datainspektionen och lansstyrelserna

Den myndighet som regeringen bestdimmer ska vara ensam
tillsynsmyndighet enligt kamerabevakningslagen. Enligt regeringens
bedémning bér denna myndighet vara Datainspektionen (se avsnitt 11.1).
Det innebédr att Datainspektionen, utover det tillsynsansvar som
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inspektionen har i dag pd kameraomradet, far nya uppgifter i form av
tillstandsprévning och operativ tillsyn éver kamerabevakning av platser
dit allmanheten har tilltrade. Datainspektionen ska ocksa préva
ansokningar som ror undantag i enskilda fall fran upplysningskravet och
enskildas ratt till information om den personuppgiftsbehandling som
kamerabevakningen innebér.

Samtidigt som Datainspektionen far nya uppgifter kommer
lansstyrelserna att upphdra med de uppgifter som de har haft enligt
kameradvervakningslagen. Férslaget innebar darfor dkade kostnader for
Datainspektionen och minskade kostnader for lansstyrelserna. Enligt
utredningens kartlaggning uppgick den totala resursatgangen avseende
kameradvervakning for landets 21 lansstyrelser under ar 2015 till omkring
tolv arsarbetskrafter. Utredningen uppskattar att 10-15 procent av den
totala arbetsinsatsen vid lansstyrelserna i dag avser faktisk tillsyn, vilket
innebdr att resurserna huvudsakligen anvands for handlaggning av
tillstandsarenden och hanteringen av anmalningar. Enligt uppgifter fran
lansstyrelserna avgjordes drygt 900 &drenden om tillstand under 2015
samtidigt som antalet anmalningar uppskattas uppga till drygt 1000
stycken per ar.

Lansstyrelsernas verksamhet pa det aktuella omradet ar i dag delvis
finansierad genom avgifter. Utredningen uppskattar att avgifterna for ar
2015 motsvarade en inkomst pé cirka fyra miljoner kronor och att, om
avgiftsfinansieringen skulle finnas kvar i den nya lagen, denna inkomst
skulle minska till omkring 1,5-2,2 miljoner kronor. Till skillnad fran
utredningen foreslar regeringen emellertid ingen foreskriftsratt angaende
avgifter for ansokningar enligt den nya lagen (se avsnitt 11.5).

Kamerabevakningslagen kommer att ha ett snavare tillimpningsomrade
och ett mer begransat tillstindskrav an kameradvervakningslagen. Den
nya lagen kommer inte heller innehalla ndgot anmélningsférfarande for
viss kamerabevakning. For tillsynsmyndighetens del kommer férslagen
alltsé att leda till betydligt farre tillstdndsprocesser och att hanteringen av
anmalningar helt férsvinner. En storre andel av tillsynsmyndighetens
resurser bor darmed kunna koncentreras till bl.a. information, vagledning
och egentlig tillsynsverksamhet.

Datainspektionen utévar redan i dag tillsyn 6ver kameradvervakning av
platser dit allménheten inte har tilltrade. | enlighet med vad utredningen
anfor kan Datainspektionens tillkommande tillsynsansvar ocksa
samordnas med myndighetens tillsyn av personuppgiftsbehandling i stort,
vilket kan vantas medfora vissa effektivitetsvinster. Datainspektionen
kommer inte heller ha kvar ndgon samordnande roll i forhallande till
lansstyrelserna eller behov av att hamta in och analysera beslut fran
lansstyrelserna.

Utredningen beddmer att resurstillskottet till Datainspektionen, med
hénsyn bl.a. till ndmnda effektivitetsvinster, bor vara lagre &n de
motsvarande tolv arsarbetskrafter som i dag finns vid lansstyrelserna. Som
Datainspektionen — anfér ~ kommer  tillsynen enligt den nya
kamerabevakningslagen emellertid att vara av en annan karaktar &n den
som bedrivs enligt kameradvervakningslagen. Detta beror framfor allt pa
att en betydande del av tillsynen kommer bestd av provningar av
kamerabevakningens laglighet i forhallande till regleringen i
dataskyddsférordningen och brottsdatalagen. Med anledning av att



tekniken blir mer tillganglig och tillstindskravet inte langre kommer
omfatta den privata sektorn kan kamerabevakningen i samhallet dessutom
forvantas 6ka.

EU:s nya dataskyddsreglering innebar vidare att tillsynsmyndigheten far
fler uppgifter &n tidigare och utdkade befogenheter. Bade
dataskyddsforordningen och det nya dataskyddsdirektivet innehaller krav
pa att varje medlemsstat ska sakerstélla att tillsynsmyndigheten forfogar
over bl.a. de personella, tekniska och finansiella resurser samt de lokaler
och den infrastruktur som behdvs for att myndigheten ska kunna utféra
sina uppgifter och utdva sina befogenheter.

Finansiering av Datainspektionens behov bor i enlighet med
utredningens bedémning delvis ske genom en minskning av anslagen till
lansstyrelserna. Det ar samtidigt angelaget att tillsynen pd omradet
forstarks. Regeringen beddmer att kostnaderna for Datainspektionens
tillkommande uppgifter och tillsyn enligt kamerabevakningslagen uppgar
till ca 20 miljoner kronor.

Domstolarna

Enligt utredningens kartlaggning 6verklagades under ar 2015 knappt 130
beslut om tillstand till kameradvervakning. 1 och med att tillstdndskravet
enligt den nya lagen blir mer begrédnsat kan antalet Overklagade
tillstandsbeslut  till allman forvaltningsdomstol forvantas minska.
Datainspektionen kommer enligt den nya lagen att préva sadana
ansodkningar som forsta instans vilket innebdr att det huvudsakligen &r den
som vill bedriva kamerabevakning som kommer att ha anledning att
dverklaga besluten. Eftersom mojligheterna att fa tillstand ocksa forbattras
kan antalet &renden som Gverklagas till domstol vantas bli forhallandevis
fa.

Aven beslut och 6verklaganden som rér undantag fran
upplysningskravet i enskilda fall véantas bli relativt séllsynta. Detsamma
galler beslut fran tillsynsmyndigheten om administrativa sanktionsavgifter
for overtradelser av bestdmmelser i kamerabevakningslagen, liksom
domstolsprévningar av sadana beslut. Sddana processer ersatter dessutom
dagens ordning med straffansvar och talan om brott. Sammanfattningsvis
vantas forslagen darfor inte leda till ndgra ckade kostnader for Sveriges
Domstolar.

Att  Datainspektionen  blir  ensam tillsynsmyndighet enligt
kamerabevakningslagen innebér att de beslut som 6verklagas kommer att
koncentreras till Forvaltningsratten i Stockholm och Kammarratten i
Stockholm. Samtidigt som antalet verklaganden véntas minska generellt
kan det alltsd komma att ske en viss 6kning av antalet mal i dessa bada
domstolar. Det ingdr i Domstolsverkets uppgifter att astadkomma en
andamalsenlig resursfordelning mellan domstolarna.

Andra statliga myndigheter, kommuner och landsting

Forslagen vantas inte leda till nagra kostnadsokningar for andra statliga
myndigheter &n vad som redovisas ovan. De myndigheter som bedriver
kamerabevakning kan i och for sig behdva gbra vissa nya typer av
overvaganden men det maste framst betraktas som en konsekvens av
kraven i den EU-réttsliga dataskyddsregleringen.
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Att myndigheter ska kunna péaforas sanktionsavgifter vid dvertradelser
av bestdmmelser i kamerabevakningslagen skulle kunna orsaka okade
kostnader i enskilda fall. Beslut om sanktionsavgifter mot myndigheter
forvantas dock bli séllsynta. Det beror framfor allt pa att myndigheter
forvantas anpassa verksamheten efter tillsynsmyndighetens synpunkter
utan att det krévs sadana repressiva atgarder.

Med anledning av att regeringen utformar forslagen om upplysningskrav
vid kamerabevakning och férhandlingsskyldighet vid kamerabevakning
pa arbetsplatser delvis annorlunda an utredningen véantas forslagen inte
heller innebara nagra kostnadsokningar av engangskaraktar for
kommunerna eller landstingen. Kamerabevakningslagens snévare
tillampningsomrade, det begransade tillstandskravet och det faktum att
kommunerna bara ska ges tillfélle att yttra sig i &renden om det av sérskild
anledning behovs ett yttrande kan snarare vantas leda till nagot minskade
kostnader for kommunerna.

13.2 Ekonomiska konsekvenser for enskilda

Regeringens beddmning: Forslagen forvantas leda till minskade
kostnader och en minskad administrativ borda for den stora merparten
av de enskilda som bedriver kamerabevakning.

Utredningens beddmning éverensstammer med regeringens.
Remissinstanserna: Visita anser att utredningen inte fullt ut har beaktat
vissa faktorer som kan fa konsekvenser for enskilda som anvander
kamerabevakning. Utredningen gor enligt Visita tex. inte ndgon
bedémning av i vilken utstrdckning foretagen kommer att behdva gora
konsekvensbedémningar och samrada med tillsynsmyndigheten i enlighet
med regleringen i dataskyddsférordningen och uppskattar inte heller vad
detta kan komma att innebdra for foretagen i tid, administration eller
kostnader. Enligt Visita saknas ocksa en beddmning av riskerna for att
foretagen drabbas av omfattande sanktionsavgifter samt processkostnader
i de fall dar tillsynsmyndigheten gor andra bedémningar an foretagen.
Regeringens beddmning: Forslagen innebdr att det i stor utstrdckning
inte langre kommer att kravas tillstdnd eller anmélan for att enskilda ska
fa bedriva kamerabevakning. | dessa fall kommer forslagen att medféra en
kostnadsminskning for de enskilda eftersom de inte behover betala
avgifter for att fa bedriva bevakningen eller lagga tid pé ett ansoknings-
eller anmélningsforfarande. Som utredningen anfor kan forslagen ocksa
innebdra forbattrade konkurrensforutsattningar for svenska foretag
eftersom regleringen blir mer lik vad som géller i andra EU-lander.
Enskilda som inte langre omfattas av krav pa tillstand eller anméalan for
att anvanda kamerabevakning maste alltjamt forhalla sig till de krav och
skyldigheter som framgér av dataskyddsforordningen. Detta innebér bl.a.
att de maste gora en avvagning mellan det egna intresset av
kamerabevakning pa platsen och de registrerades intresse av skydd for den
personliga integriteten. Detta innebar ocksa, som Visita framhaller, att
enskilda i vissa fall kan behdva géra en konsekvensbedémning och &ven
samrada med tillsynsmyndigheten i enlighet med regleringen i
dataskyddsforordningen. Vid 6vertradelser kommer ocksa férordningens



administrativa sanktionsavgifter att gélla. Detta dr emellertid en direkt Prop. 2017/18:231

konsekvens av att dataskyddsforordningen ar tillamplig pa sadan
personuppgiftsbehandling som sker vid kamerabevakning och inte en
konsekvens av forslagen i detta lagstiftningsérende. Det kan i detta
sammanhang namnas att Datainspektionen har fatt i uppdrag av regeringen
att ta fram stod for naringslivets anpassning till dataskyddsférordningen
(2016-11-24, N2016/07306/FOF). Vidare finns mojlighet for
branschorganisationer att utarbeta uppférandekoder med inriktning pa den
aktuella branschen som stéd for de enskilda medlemsforetagens
verksamhet med kamerabevakning (artikel 40 i dataskyddsférordningen).

13.3 Konsekvenser for det brottsforebyggande
arbetet och brottsligheten

Regeringens beddmning: Forslagen véntas ge positiva effekter for det
brottsforebyggande arbetet och fér motverkandet av brottslighet i
ovrigt.

Utredningens beddmning éverensstammer med regeringens.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt i fragan.

Skalen for regeringens beddmning: Kamerabevakning &r ett verktyg
bland flera som kan hjalpa till att forebygga, forhindra eller upptécka
brottslighet och bidra till att begangna brott kan utredas och lagforas.
Undersokningar, bade svenska och utlandska, visar att kamerabevakning har
vissa brottsforebyggande effekter. Vidare kan realtidstillgang till material
fran kamerabevakning vara av stort varde for Polismyndighetens operativa
brottsforebyggande insatser. Bild- och ljudmaterial fran kamera-
bevakning, bade fran Polismyndighetens egen bevakning och fran andra
aktorers bevakning, anvands dessutom ofta i brottsutredningar pé ett satt
som kan fora utredningarna framat och bidra till att lagforing sker.

Forslagen innebdr som helhet att mojligheterna att bedriva
kamerabevakning Okar, inte minst nédr bevakningen ska ske for
brottsbekampande &ndamal. Kamerabevakning kommer i storre
utstrackning att fa ske utan tillstand och i de fall tillstand kréavs kommer
det att bli lattare att fa tillstand. Dessa okade majligheter att bedriva
kamerabevakning véntas ge positiva effekter for det brottsférebyggande
arbetet. De beddéms ocksd ge positiva effekter for motverkandet av
brottslighet i ovrigt, eftersom material frdn kamerabevakning i stérre
utstrackning kommer att anvéndas for utredning och lagféring av brott. Att
begangna brott utreds och lagfors kan vidare bidra till att straffsystemet far
avsedd generell brottsavhallande verkan.

13.4  Konsekvenser for skyddet av den personliga
integriteten och 6vriga konsekvenser

Regeringens bedémning: Foérslagen innebér ett forstarkt skydd for
enskildas personliga integritet och kan pa sikt forbattra mojligheterna
att na de integrations- och jamstalldhetspolitiska malen.
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Forslagen forvantas inte fa nagra konsekvenser for den kommunala
sjalvstyrelsen.

Utredningens bedémning 0Overensstdimmer i huvudsak med
regeringens. Utredningen bedémer dock att forslagen inte vantas fa nagra
konsekvenser for jamstalldheten eller for mojligheterna att nd de
integrationspolitiska malen.

Remissinstanserna: Lansstyrelsen i Dalarna delar beddmningen att
minskad brottslighet kan innebéra en forbattring av integritetsskyddet.
Lansstyrelsen anser ocksa att utredningens forslag till forstarkningar av
skyddet for den personliga integriteten ar &ndamalsenliga och val avvigda.
Déremot anser lansstyrelsen att riskerna for den personliga integriteten kan
komma att 6ka om tillsynen éver kamerabevakning kommer att minska i
omfattning. Lansstyrelsen i Ostergotlands I&n anser att det &r oklart om
utredningens forslag innebér att Datainspektionen tilldelas tillrackliga
resurser for att kunna bedriva en effektiv tillsyn i hela landet. | sddana fall
skulle forslagen enligt l&nsstyrelsen inte innebdra ett forstarkt skydd for
den personliga integriteten.

Skalen for regeringens bedémning: Kamerabevakning innebar typiskt
sett ett intrdng i ratten till skydd for den personliga integriteten. Okade
mojligheter att bedriva kamerabevakning kan darfor medfora hogre risker
for den personliga integriteten. Att bli utsatt for brott kan emellertid ocksé
utgéra en krankning av den personliga integriteten. | den man de ¢kade
mojligheterna att bedriva kamerabevakning leder till minskad brottslighet
kan darfor en forbattring av integritetsskyddet uppnas.

Dessutom foreslas flera forstarkningar av integritetsskyddet vid kamera-
bevakning. En av dessa ar att det gors tydligt att bestdmmelserna om
forhandlingsskyldighet i lagen om medbestdmmande i arbetslivet kan vara
tillampliga infor beslut om kamerabevakning pa arbetsplatser. Detta
forvintas 6ka efterlevnaden av béade regleringen i kamerabevakningslagen
och lagen om medbestdammande i arbetslivet. Ett annat forslag som
bedoms innebéra ett forbittrat integritetsskydd &r att tillsynen pa omradet
samlas hos en myndighet, Datainspektionen, som dessutom far fler
uppgifter och utdkade befogenheter med anledning av EU:s nya
dataskyddsreglering. Genom regeringens budgetproposition fér 2018
(prop. 2017/18:1) har Datainspektionens anslag 6kats med 30 miljoner
kronor fran ar 2018 for myndighetens tillkommande arbetsuppgifter med
anledning av dataskyddsférordningen. Regeringen anser dessutom, som
framgar av avsnitt 13.1, att tillsynen pd kamerabevakningsomradet bor
forstarkas genom att Datainspektionen tillférs mer resurser. Skyddet for
enskildas personliga integritet kommer ocksa forstirkas genom att EU-
regleringens detaljerade bestdmmelser om bl.a. rattigheter for registrerade
och skyldigheter for personuppgiftsansvariga samt system med
administrativa  sanktionsavgifter ~kommer att gélla dven vid
kamerabevakning.

Forslagen innebér forbattrade majligheter att anvanda kamerabevakning
i utsatta omraden vilket kan bidra till 6kad trygghet i sddana omraden och
pa sikt forbattra mojligheterna att nd de integrationspolitiska mélen. De
forbattrade  mdjligheterna  att anvanda  kamerabevakning  for
brottsbekampande och trygghetsskapande syften kan pa sikt ocksa bidra



till mer jamstallda villkor i samhéllet och att uppnd det
jamstalldhetspolitiska malet om att mans vald mot kvinnor ska upphora.

Forslagen forvantas inte fa nagra konsekvenser for den kommunala
sjélvstyrelsen.

14 Forfattningskommentar

14.1  Forslaget till kamerabevakningslag

Allmanna bestammelser

1 8 I denna lag finns bestammelser om kamerabevakning som

— kompletterar Europaparlamentets och rédets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om upphéavande av
direktiv 95/46/EG  (allmén dataskyddsforordning), har  bendmnd EU:s
dataskyddsforordning, och

— genomfor Europaparlamentets och radets direktiv (EU) 2016/680 av den
27 april 2016 om skydd for fysiska personer med avseende pa behoriga
myndigheters behandling av personuppgifter for att férebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstalla straffrattsliga pafoljder, och det fria flodet
av sadana uppgifter och om upphévande av radets rambeslut 2008/977/RIF, har
bendmnt EU:s dataskyddsdirektiv.

I lagen finns ocksa bestammelser om sadan kamerabevakning som inte omfattas
av EU:s dataskyddsforordning eller EU:s dataskyddsdirektiv.

Paragrafen anger lagens innehdll. Overvagandena finns i avsnitt 5.1.

| paragrafen anges att lagen innehaller bestammelser om
kamerabevakning som kompletterar EU:s dataskyddsforordning,
bestammelser om  kamerabevakning som  genomfér  EU:s
dataskyddsdirektiv och bestaimmelser som avser sadan kamerabevakning
som inte omfattas av dataskyddsforordningen eller dataskyddsdirektivet.
Hénvisningen till dataskyddsférordningen avser forordningen i den vid
varje tidpunkt gallande lydelsen.

Lagens syfte

2 § Syftet med denna lag ar att tillgodose behovet av kamerabevakning for
berattigade andamal och att skydda fysiska personer mot otillborligt intrang i den
personliga integriteten vid sadan bevakning.

Paragrafen, som motsvarar 1 § kameradvervakningslagen, anger lagens
syfte. Overvagandena finns i avsnitt 5.3.1.

I bestdimmelsen anges att lagens syfte &r dels att tillgodose behovet av
kamerabevakning for berattigade andamal, dels att skydda fysiska personer
mot otillborligt intrang i den personliga integriteten vid kamerabevakning.
Avsikten med lagen ar alltsa att reglera kamerabevakning pa ett satt som
innebar en lamplig balans mellan nyttan med kamerabevakning och
skyddet av den personliga integriteten.
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Med berattigade dndamal avses bade sddana dndamal som ska beaktas
sarskilt vid tillstandsprévningen enligt 8 8 och andra andamal som
betraktas som beréttigade i enlighet med de regleringar om behandling av
personuppgifter som avsesi 6 §.

Kamerabevakning

3 § Med kamerabevakning avses

1. att en tv-kamera, ett annat optisk-elektroniskt instrument eller en darmed
jamforbar utrustning, utan att mandvreras pa platsen, anvands pa ett satt som
innebér varaktig eller regelbundet upprepad personbevakning,

2. att en separat teknisk anordning for avlyssning eller upptagning av ljud
anvands i samband med sadan anvandning av utrustning som avses i 1, eller

3.att en separat teknisk anordning anvénds for att behandla bild- och
ljudmaterial som tagits upp med sadan utrustning som avses i 1 eller 2.

Paragrafen, som delvis motsvarar 2 § kameradvervakningslagen,
innehaller en definition av begreppet kamerabevakning. Overvagandena
finns i avsnitt 5.3.3.

Enligt punkten 1 avses med kamerabevakning att en tv-kamera, ett annat
optisk-elektroniskt instrument eller en darmed jamforbar utrustning, utan
att mandvreras pa platsen, anvands pa ett satt som innebar varaktig eller
regelbundet upprepad personbevakning.

Den utrustning som omfattas — tv-kameror, andra optisk-elektroniska
instrument och darmed j&mforbara utrustningar — &r densamma som
omfattas av hittillsvarande kameradvervakningslag. Darmed omfattas i princip
alla typer av kameror dar bildupptagningen férmedlas vidare till en
elektronisk bildskarm eller lagras pa ett elektroniskt medium. Med darmed
jamforbar utrustning avses t.ex. instrument som kan nyttja sadan
elektromagnetisk stralning som rontgen och radiofrekvent stralning.

Aven uttrycket utan att mangvreras pé platsen har samma innebdrd som
i kameradvervakningslagen. Med platsen menas den plats dér utrustningen
finns. Utrustningen kan finnas antingen pa en fast plats, t.ex. pa en fasad,
pa en inomhusvégg, i ett tak eller pa en stolpe, eller pa en rorlig plats, t.ex.
pa eller i ett fordon, ett fartyg eller en drénare eller ett annat luftfartyg.
Med att utrustningen anvands utan att mandvreras pé platsen avses att den
fortlopande hanteringen av utrustningen sker pa ett stille som ar klart
atskilt fran den plats dar utrustningen finns. Endast det forhallandet att
utrustningen satts igang pa stallet eller fungerar med inbyggd automatik
innebdr inte att den mandvreras pa platsen.

Utrustning som finns i anvéndarens omedelbara nérhet och som fortlépande
styrs av anvandaren dr mandvrerad pa platsen. Lagen omfattar darfor inte
handhallna kameror eller annan ddrmed jamforbar utrustning och inte
heller kameror som pé annat satt &r kroppsburna, t.ex. en kamera som &r
fast i en persons klader eller monterad pa en hjalm. Lagen omfattar normalt
inte heller anvandning av exempelvis en webbkamera, utrustning for
videokonferens, en kamera placerad pa vindrutan i en bil eller en kamera
fast pd ett cykelstyre forutsatt att anvandaren &r i kamerans eller
utrustningens omedelbara narhet och fortlépande styr éver denna, dvs.
avgor att den ska anvéandas och vad som ska fotograferas eller filmas.

For att det ska vara frdga om kamerabevakning enligt punkten 1 krévs
dessutom att utrustningen anvands pa ett satt som innebar varaktig eller



regelbundet upprepad personbevakning. Begreppet personbevakning har
samma innebérd som begreppet persondvervakning i
kameradvervakningslagen. Med personbevakning avses saledes att
personer kan identifieras genom bevakningen. Det kravs att sadana
kannetecken kan iakttas som gor att man utan storre osékerhet kan skilja
de personer som iakttas fran andra personer. Sa ar fallet om hela personen
eller personens ansikte syns tydligt. Aven sddant som utméarkande kladsel,
speciella kroppsrorelser eller sarskild kroppskonstitution kan méjliggora
identifiering.

Med varaktig personbevakning avses t.ex. bevakning med en kamera
som under en langre tid ar placerad pa eller riktad mot en plats dar
manniskor normalt vistas. Bevakning med en kamera som &r placerad pa
ett torg, i en butik, i ett vantrum eller i en buss, & darmed normalt att
bedéma som sadan varaktig personbevakning som gor att lagen &r
tillamplig.

Med regelbundet upprepad personbevakning menas personbevakning vid
ett flertal tillfallen. | kravet pa regelbundenhet ligger att det i forsta hand
ska vara fraga om tillfallen som ligger relativt ndra varandra i tiden. Aven
bevakning vid tillfallen som ar mer utspridda kan emellertid betraktas som
regelbunden om det ar frdga om systematisk anvandning av
bevakningsutrustning. Darmed omfattas exempelvis sddana rérliga kameror
som & monterade pd en dronare av lagens tillampningsomrade, om
anvandningen innebdr att ménniskor ofta passerar i kamerans
upptagningsomrade pa ett sitt som gér dem majliga att identifiera. Pa
samma satt omfattas kameror som riktas ut fran ett fordon, sa lange kameran
inte kan anses vara mandvrerad p& platsen. Aven utplacering och
anvandning av kameror pa platser dar manniskor passerar mer séllan men
med viss regelbundenhet, exempelvis i narheten av en gangstig i skogen,
omfattas av lagens tillampningsomrade.

Om kameran anvands pa ett satt som endast innebar enstaka fall av helt
kortvarig personbevakning r lagen dock inte tillamplig. S kan t.ex. vara
fallet med kameror som anvinds pa svartillgangliga platser i
utomhusmiljoer eller som placeras for att kontrollera en industriell
tillverkningsprocess i vars narhet manniskor normalt inte ska befinna sig,
dven om nagon vid ett enstaka tillfalle kan raka géra det. Detta innebar
ocksa att den som anvander en kamerautrustad dronare har mojlighet att
se till att lagen inte blir tillamplig genom att personer vare sig varaktigt
eller regelbundet upprepat fangas av kameran pd ett satt som goér dem
mojliga att identifiera. Detta kan exempelvis astadkommas genom att
kameran bara &r paslagen pa en viss hajd eller stangs av nar manniskor som
gér att identifiera kommer in i kamerans upptagningsomrade.

Syftet med anvéndningen av kamerautrustningen saknar betydelse for
fragan om lagens tillamplighet. Lagen &r tillimplig bade vid sadan
anvandning av kameror som sker i syfte att bevaka manniskor och sadan
anvéndning som sker for andra syften men dar méanniskor samtidigt under
en langre tid eller nagorlunda regelbundet kommer in i kamerans
upptagningsomrade pa ett satt som gor dem majliga att identifiera.

Av punkten 2 framgar att med kamerabevakning avses aven att en
separat teknisk anordning for avlyssning eller upptagning av ljud anvands
i samband med anvandning av sddan utrustning som avses i punkten 1.
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&r inbyggda i utrustning som omfattas av punkten 1.

Slutligen framgar av punkten 3 att med kamerabevakning avses ocksa
att en separat teknisk anordning for att behandla upptaget bild- och
ljudmaterial anvénds. Exempelvis avses anvandning av separata anordningar
for att lagra inspelad film.

Lagens tillampningsomrade
4 8§ Lagen géller endast om
1. kamerabevakning enligt 3 8 1 eller 2 sker med utrustning som finns i Sverige
och den som bedriver bevakningen &r etablerad i Sverige eller i tredjeland, eller
2. kamerabevakning enligt 3 § 3 avser behandling av bild- och ljudmaterial som
tagits upp vid bevakning som avses i 1 och behandlingen utférs av den som
bedriver bevakningen eller for hans eller hennes rékning.

| paragrafen, som i huvudsak motsvarar 3 § kameradvervakningslagen,
finns bestammelser om lagens territoriella tillimpningsomrade.
Overvagandena finns i avsnitt 5.3.4.

Av punkten 1 framgar att kamerabevakningslagen endast &r tillamplig
pa sadan kamerabevakning som avses i 3 § 1 eller 2, om utrustningen finns
i Sverige och den som bedriver bevakningen &r etablerad i Sverige eller i
tredjeland. Med Sverige avses svenskt land- och sjéterritorium samt
luftrummet ovanfor land- och sjoterritorierna. Lagen &r alltsd inte
tillamplig vid kamerabevakning pa svenska ambassader eller liknande
platser utanfor Sveriges gréinser. Begreppet tredjeland ska tolkas pd samma
sédtt som i EU:s dataskyddsforordning och EU:s dataskyddsdirektiv.

Av punkten 2 foljer att lagen dven &r tillamplig vid sédan efterféljande
behandling som anses utgdra kamerabevakning enligt 3§83, om
behandlingen avser bild- och ljudmaterial som tagits upp vid bevakning
enligt punkten 1 och behandlingen utférs av den som bedriver
bevakningen eller for hans eller hennes rékning. Lagen géller daremot inte
om materialet Gverlamnas till ndgon annan som darigenom Overtar
personuppgiftsansvaret for behandlingen.

5 § Lagen galler inte vid

1. kamerabevakning som en fysisk person utfér som ett led i en verksamhet av
rent privat natur eller som har samband med hans eller hennes hushall,

2.hemlig  kameradvervakning enligt 27 kap. rattegangsbalken eller
lagen (2007:979) om atgarder for att forhindra vissa sérskilt allvarliga brott,

3. kamerabevakning som sker i en verksamhet som omfattas av tryck-
frihetsférordningen eller yttrandefrihetsgrundlagen, eller

4. kamerabevakning som sker for journalistiska &ndamal eller for akademiskt,
konstnérligt eller litterért skapande.

| paragrafen finns bestimmelser om undantag fran lagens
tillampningsomrade. Punkten 1 motsvarar 5 § kameraévervakningslagen
och punkten 2 motsvarar 4 § kameradvervakningslagen, medan punkterna
3 och 4 saknar motsvarighet i den lagen. Overvagandena finns i avsnitt
5.3.5.

Enligt punkten 1 géller lagen inte vid kamerabevakning som en fysisk
person utfor som ett led i en verksamhet av rent privat natur eller som har



samband med hans eller hennes hushall. Undantagets lydelse & densamma Prop. 2017/18:231

som artikel 2.2 ¢ i dataskyddsforordningen. Undantaget omfattar endast
kamerabevakning som bedrivs av fysiska personer, inte bevakning som
utfors av juridiska personer. Kamerabevakning som bedrivs pa uppdrag av
en fysisk person, t.ex. utférd av ett bevakningsbolag, kan dock omfattas av
undantaget. Den viktigaste faktorn for att avgéra om undantaget &r
tillampligt &r platsen for kamerabevakningen. Bevakning som sker i en
privatbostad av den som bor dar omfattas normalt av undantaget.
Detsamma galler t.ex. bevakning av personens tomtmark, garage och
forrdd. Undantaget omfattar dock inte kamerabevakning i offentliga
miljoer eller av omrdden som ar privatigda men allemansrattsligt
tillgangliga, dvs. platser dit allmanheten har tilltrade. Undantaget omfattar
inte  heller kamerabevakning som bedrivs inom ramen for
naringsverksamhet, oavsett platsen for bevakningen.

| punkten 2 undantas hemlig kameradvervakning enligt 27 kap.
rattegangsbalken eller lagen om atgarder for att forhindra vissa sarskilt
allvarliga brott fran lagens tillampningsomrade.

Av punkten 3 foljer att lagen inte omfattar kamerabevakning som sker i
en verksamhet som omfattas av tryckfrihetsforordningen eller
yttrandefrihetsgrundlagen. Undantaget omfattar endast kamerabevakning
som sker inom ramen for verksamhet som skyddas genom
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen. Som exempel
kan ndmnas direktsdndning av ett sportevenemang med kameror uppsatta
pad dronare. Daremot &r undantaget inte tillampligt om tex. en
medieredaktion bedriver kamerabevakning utanfor den
grundlagsreglerade verksamheten, t.ex. for att skydda sina lokaler eller
anstéllda. Vid sadan kamerabevakning &r saledes lagen tillamplig.

Av punkten 4 foljer att lagen inte heller omfattar kamerabevakning som
sker for journalistiska andamal eller for akademiskt, konstnarligt eller
litterart skapande utanfor det grundlagsskyddade omradet. Innebdrden av
begreppen journalistiska dndamal respektive akademiskt, konstnarligt
eller litterart skapande ska i forsta hand avgoras genom en tolkning av
dataskyddsforordningen (artikel 85). Ledning bor dock kunna hamtas fran
tidigare praxis angdende 7 § andra stycket personuppgiftslagen
(1998:204).

Lagens forhallande till annan dataskyddsreglering

6 8 Utover vad som foreskrivs i denna lag galler

1. EU:s dataskyddsforordning, lagen (2018:000) med kompletterande
bestammelser till EU:s dataskyddsforordning, foreskrifter som har meddelats i
anslutning till den lagen och andra foreskrifter som kompletterar data-
skyddsforordningen,

2. brottsdatalagen (2018:000), foreskrifter som har meddelats i anslutning till
den lagen och andra foreskrifter som genomfor EU:s dataskyddsdirektiv, och

3. foreskrifter om sadan behandling av personuppgifter som inte omfattas av
dataskyddsforordningens eller brottsdatalagens tillampningsomrade.

Paragrafen anger hur lagens bestammelser forhaller sig till andra
regleringar med  bestdmmelser om  personuppgiftsbehandling.
Overvigandena finns i avsnitt 5.3.2.
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Av paragrafen framgdr att utéver vad som foreskrivs i lagen géller i
tilldmpliga delar bestdmmelser i annan personuppgiftsreglering.
Regleringen i kamerabevakningslagen far stallning som lex specialis i
forhallande till annan nationell personuppgiftsreglering. De bestammelser
i andra regelverk som géller vid kamerabevakning enligt denna paragraf
avser sadant som inte ar reglerat i kamerabevakningslagen, exempelvis
kraven pa laglig behandling av personuppgifter, lagringstid och andra
allmanna principer fér behandling av personuppgifter, skyldigheter for
personuppgiftsansvariga och personuppgiftsbitraden samt rattigheter for
registrerade.

I enlighet med punkten 1 galler, utéver vad som féreskrivs i denna lag,
aven dataskyddsforordningen, dataskyddslagen, foreskrifter som har
meddelats i anslutning till den lagen eller annan forfattning som kompletterar
dataskyddsforordningen. Hénvisningen till dataskyddsférordningen avser
forordningen i den vid varje tidpunkt gallande lydelsen. Att
dataskyddsforordningens bestammelser galler féljer direkt av unionsratten
men anges for att gora paragrafen fullstandig och begriplig. Normalt &r det
bestdmmelserna i  dataskyddsférordningen och den  generella
kompletterande regleringen i dataskyddslagen som &r tillampliga. | den
man det i annan forfattning som kompletterar dataskyddsforordningen,
exempelvis i s.k. sérskilda registerforfattningar, finns bestdmmelser som
kan tillampas p& kamerabevakning galler dock aven dessa.

I punkten 2 anges att i frdga om sadan kamerabevakning som omfattas
av EU:s dataskyddsdirektiv géller brottsdatalagen, foreskrifter som har
meddelats i anslutning till den lagen eller annan forfattning som genomfor
direktivet.

I punkten 3 anges att i friga om sddan kamerabevakning som utgor
personuppgiftsbehandling som inte omfattas av dataskyddsférordningens
eller brottsdatalagens tillampningsomrade, galler foreskrifter om
personuppgiftsbehandling pd detta omrdde. Vad som avses ar
personuppgiftsbehandling inom omrdden som inte omfattas av
unionsratten, t.ex. nationell sdkerhet, eller omfattas av avdelning V
kapitel 2 i EU-fordraget, dvs. den gemensamma utrikes- och
sékerhetspolitiken.

Tillstand till kamerabevakning

Krav pa tillstdnd

7 8§ Tillstand till kamerabevakning av en plats dit allménheten har tilltrade kravs,
om bevakningen ska bedrivas av

1. en myndighet, eller

2. ndgon annan an en myndighet vid utférande av en uppgift av allmant intresse
som foljer av lag eller annan forfattning, kollektivavtal eller beslut som meddelats
med stdd av lag eller annan forfattning.

Paragrafen anger i vilka fall det kravs tillstdnd till kamerabevakning.
Paragrafen  motsvarar  delvis 88  kameradvervakningslagen.
Overvagandena finns i avsnitt 6.2.

Av paragrafen foljer att tillstind kravs till kamerabevakning av en plats
dit allménheten har tilltrdde om bevakningen ska bedrivas av en
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nagon annan an en myndighet vid utférande av en uppgift av allmant
intresse som foljer av lag eller annan forfattning, kollektivavtal eller beslut
som meddelats med stdd av lag eller annan forfattning.

Med plats dit allménheten har tilltrdde menas detsamma som enligt
kameragvervakningslagen. Tidigare praxis pa omradet ar darfor
végledande. Exempelvis avses gator, torg och parker samt transportmedel
for allmanna kommunikationer och ankomst- och avgangshallar for
passagerare som anvander sadana transportmedel. Ytterligare exempel ar
utrymmen for allminheten hos myndigheter, pa vardinrattningar och i
simhallar.

Tillstandskravet for kamerabevakning géller enligt punkten 1 for alla
myndigheter, oavsett vilken typ av verksamhet kamerabevakningen
anvénds i och vad syftet med den &. Med myndigheter avses samtliga
statliga och kommunala organ, med undantag for riksdagen och kommun-
och landstingsfullméktige. Kommunala och statliga bolag &r inte
myndigheter d&ven om de utdvar offentlig makt.

Enligt punkten 2 géller tillstandskravet ocksa for andra an myndigheter
vid utférande av uppgifter av allmént intresse, forutsatt att uppgiften foljer
av lag eller annan forfattning, kollektivavtal eller beslut som meddelats med
stod av lag eller annan forfattning. Bestdmmelsen &r i denna del utformad
i nara anslutning till 2kap. 281 dataskyddslagen som anger
forutsattningarna for nér ett allmént intresse kan utgoéra en réttslig grund
for behandling av personuppgifter enligt dataskyddsférordningen.

Begreppet allmént intresse dr unionsrattsligt men vid tolkningen kan
ledning sokas i hur begreppet ska forstas enligt annan svensk lagstiftning.
Uppgiften av allmant intresse ska dessutom vara faststalld pa det satt som
anges i paragrafen for att kravet pa tillstand ska galla.

Bestammelsen innebar att tillstindskravet omfattar samtliga fall dar
enskilda subjekt har anfortrotts forvaltningsuppgifter som innebér
myndighetsutévning, uppgifter inom brottsdatalagens tillampningsomrade
eller uppgifter pd omradet for nationell sikerhet. Kravet pa tillstand galler
ocksa generellt inom hélso- och sjukvard, forutsatt att det ror sig om
bevakning av utrymmen som allméanheten har tilltrade till. Tillstdndskravet
omfattar dven kamerabevakning av skolomraden dit allménheten har
tilltrade liksom kollektivtrafik, jarnvég, flyg och liknande, forutsatt att den
som bedriver verksamheten kan anses utféra en uppgift av allmant intresse
som ar faststalld pd det satt som anges i bestimmelsen.

Daremot kravs inte tillstind vid kamerabevakning i en verksamhet som
inte utgdr en uppgift av allmént intresse i den mening som avses i
punkten 2. Detta innebar att det i normalfallet inte behdvs tillstand vid
kamerabevakning av t.ex. butiker, képcentrum, restauranger, hotell eller
banklokaler. Vidare behdvs inte tillstand nér religiosa samfund anvander
kamerabevakning i anslutning till sina lokaler. Tillstindskravet galler
normalt inte heller vid kamerabevakning av idrottsanldggningar eller
kulturella evenemang, forutsatt att verksamheten inte bedrivs av en
myndighet. Kamerabevakning inom jordbruk och skogsbruk av t.ex.
stoldbegarliga maskiner omfattas normalt sett inte heller av
tillstindskravet. Detsamma géller kamerabevakning vid jakt, exempelvis
vid en jaktatel. Kamerabevakning som inte omfattas av tillstdndskravet
omfattas dock av lagens bestammelser om krav pé& upplysning (15 §) och
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tystnadsplikt (22 §). Sadan kamerabevakning maste vidare bedrivas i
enlighet med dataskyddsforordningen eller annan tillamplig
dataskyddsreglering.

Forutsattningar for tillstand

8 § Tillstand till kamerabevakning ska ges om intresset av sddan bevakning vager
tyngre an den enskildes intresse av att inte bli bevakad.

Vid beddmningen av intresset av kamerabevakning ska det sarskilt beaktas om
bevakningen behovs for att

1. férebygga, forhindra eller upptacka brottslig verksamhet eller utreda eller
lagfora brott pa en brottsutsatt plats eller pa en annan plats dér det av sarskild
anledning finns risk for angrepp pad nagons liv, halsa eller trygghet eller pa
egendom,

2. forebygga, forhindra eller upptécka stérningar av allmén ordning och sakerhet
eller begransa verkningarna av sddana stérningar,

3. utdva kontrollverksamhet,

4. forebygga, forhindra eller upptécka olyckor eller begransa verkningarna av
intraffade olyckor, eller

5. tillgodose andra darmed jamforliga andamal.

Vid beddmningen av den enskildes intresse av att inte bli bevakad ska det
sérskilt beaktas

1. hur bevakningen ska utforas,

2.om teknik som framjar skyddet av den enskildes personliga integritet ska
anvandas, och

3. vilket omrade som ska bevakas.

| paragrafen regleras forutsattningarna for att tillstdnd till kamera-
bevakning ska ges. Paragrafen motsvarar delvis 98 kamera-
overvakningslagen. Overvigandena finns i avsnitt 6.3.

Av forsta stycket framgar att tillstand till kamerabevakning ska ges om
intresset av sddan bevakning vager tyngre an den enskildes intresse av att
inte bli bevakad. For att bevakningsintresset ska kunna véga tyngre &n den
enskildes intresse av att inte bli bevakad &r en forsta forutsattning att det
finns en réttslig grund for kamerabevakningen i den tillampliga
personuppgiftsregleringen, i forsta hand dataskyddsfoérordningen eller
brottsdatalagen.  Liksom  enligt motsvarande  bestdmmelse i
kameradvervakningslagen och nuvarande praxis ska sedan en
helhetsheddmning av omsténdigheterna i det enskilda fallet goras. Det
racker att intresset av kamerabevakning vager 6ver det motstdende intresset
for att tillstand ska ges.

Enligt andra stycket ska vid beddmningen av intresset av
kamerabevakning sarskilt beaktas om kamerabevakningen behovs for
vissa angivna andamal. Att sarskild hansyn ska tas till dessa d&ndamal
innebar att intresset av kamerabevakning i sadana fall vager tungt vid den
bedémning som ska goras enligt forsta stycket. Tillstand till sadan
kamerabevakning kan darfér ges aven vid storre integritetsintrang.
Kamerabevakning bor manga ganger betraktas som ett naturligt
hjalpmedel och ett komplement till andra atgarder. Kravet pa att
kamerabevakningen ska behdvas for ett visst andamal innebar darfor inte
att andra atgarder nodvandigtvis maste provas forst.

Enligt andra stycket 1 ska det sérskilt beaktas om kamerabevakning
behdvs for att forebygga, forhindra eller upptéacka brottslig verksamhet
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dar det av sarskild anledning finns risk for angrepp pa nagons liv, hilsa
eller trygghet eller pa egendom.

Det ska saledes for det forsta beaktas om bevakningen behovs for
brottsbekdmpande dndamal pa en brottsutsatt plats. Det finns inte nagon
begransning av vilka brott som avses. Bestammelsen tar alltsa sikte pa brott i
allmanhet, t.ex. valdsbrott, stoldbrott, narkotikabrott eller skadegorelse.
Med en brottsutsatt plats menas en plats dar det finns problem med
brottslighet. Med detta avses inte varje plats dar det ndgon géng har
intréffat enstaka brott. Dadremot kravs inte att brottsligheten ar ovanligt hog
pa platsen i forhallande till andra jamforbara platser for att platsen ska
betraktas som brottsutsatt. Sokanden behover alltsd inte presentera
jamforande statistik over brottsligheten pa olika platser for att tillstdnd ska
kunna ges. Det behdver inte heller visas att det finns patagliga problem
med brottslighet just inom ett tankt upptagningsomrade for
kamerabevakningen. Det racker saledes att visa att det finns problem med
brottslighet pa ett torg, en gagata eller inom ett stationsomrade, dven om
anstkan om tillstand till kamerabevakning bara avser en mindre del av
torget, gagatan eller stationsomradet. Pa motsvarande satt kan
kamerabevakning av en viss plats inom ett bostadsomrade motiveras av att
bostadsomradet i stort ar brottsutsatt. Vissa typer av platser kan dessutom
pa grundval av platsens karaktar forutsattas vara brottsutsatta utan att detta
behover bevisas i det enskilda fallet. Det kan exempelvis handla om vissa
knutpunkter for allmanna kommunikationer eller om gransévergangar dar
det behdvs insatser mot smugglingsbrott.

For det andra ska sérskild hansyn enligt andra stycket 1 tas till om
kamerabevakningen behovs pa en annan plats dar det av sarskild anledning
finns risk for angrepp pa nagons liv, hélsa eller trygghet eller pa egendom.
Med detta avses i forsta hand platser som inte kan anses vara brottsutsatta
i den mening som avses i forsta ledet i punkten men dar det anda finns en
sérskild risk for vissa typer av brott jamfért med andra platser i samhallet.
Det kan t.ex. rora sig om platser dar olika typer av angrepp i och for sig
har intraffat men ocksd om platser dar det av andra skél kan konstateras en
forhojd hotbild mot méanniskor som vistas pa platsen eller mot egendom
som finns dar. Som exempel kan ndmnas asylboenden eller vissa
myndigheters entréer, lokaler och fordon.

Med angrepp pa nagons liv, halsa eller trygghet avses bl.a. miss-
handelsbrott, olaga tvang, olaga hot, vald eller hot mot tjansteman, ofredande
och sexualbrott, valdsamt upplopp och terroristbrott. Med angrepp pa
egendom avses brott som innebar forstdrelse av egendom,
t.ex. skadegorelse och mordbrand, men daremot inte andra brott som avser
egendom, t.ex. fickstolder.

Tillstand till kamerabevakning som avses i andra stycket 1 bor dirmed
manga ganger kunna ges for att motverka brott och oka tryggheten i
sdrskilt utsatta bostadsomraden, pd forlaggningar for asylsokande, pé
inrattningar for halso- och sjukvard samt pa bussar, tag, sparvagnar och
andra fardmedel avsedda for allmén personbefordran, liksom vid stationer
och hallplatser. Detsamma géller for kamerabevakning som ska motverka
terrorangrepp, angrepp pa polisman, brandkars- och ambulanspersonal och
liknande yrkeskategorier, eller &vergrepp — exempelvis sexuella
ofredanden — i samband med stora folksamlingar.
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Foér att kamerabevakning i brottsbekdmpande syften ska vara
verkningsfullt och materialet kunna anvéndas i utredningar och vid
lagforing krévs regelmassigt en rétt att spela in bildmaterial. Inspelning av
ljud bor dock i normalfallet betraktas som sérskilt integritetskansligt och
bli foremal for en sarskilt noggrann provning i det enskilda fallet. Om
integritetsintranget kan minimeras genom att tekniken arrangeras sa att
den endast reagerar pa specifika ljud som skottlossning eller liknande, bor
det dock normalt kunna godtas att ljudupptagning sker, om behovet finns.
Ljudupptagning bor exempelvis ocksad kunna godtas i samband med
utlésandet av ett dverfallslarm, t.ex. i myndigheters lokaler.

Av andra stycket 2 foljer att det ocksa ska beaktas sarskilt om kamera-
bevakning behdvs for att forebygga, forhindra eller upptéacka stérningar av
allmin ordning och sikerhet eller begransa verkningarna av sadana
storningar. Intresset av allman ordning och sakerhet kan dberopas av bade
myndigheter och andra som har ett ansvar for ordning och sékerhet som
foljer av forfattning, t.ex. ordningslagen (1993:1617). Exempel pé sadana
aktdrer &r Polismyndigheten och kommunala myndigheter samt subjekt
som bedriver kollektivtrafik. Begreppet allmén ordning och sékerhet bor
tolkas pa samma sétt som i andra forfattningar dar det forekommer, t.ex.
polislagen (1984:387), skyddslagen (2010:305) och ordningslagen. En
kommun bor med stdd av denna punkt kunna beviljas tillstand till
kamerabevakning pa platser dar det regelméassigt forekommer brottslighet
och andra ordningsstérningar.

Enligt andra stycket 3 ska det sérskilt beaktas om kamerabevakning
behdvs for att utdva kontrollverksamhet. Som exempel kan n&dmnas
granskontroll och tullkontroll samt kontroll av vattenskyddsomraden,
dammsdkerhet och miljofarliga verksamheter.

Vidare ska det enligt andra stycket 4 sérskilt beaktas om
kamerabevakning behdvs for att férebygga, forhindra eller upptécka olyckor
eller begrénsa verkningarna av intréffade olyckor. Punkten omfattar inte
bara olyckor som kan drabba ménniskors liv och hélsa utan aven olyckor
som kan drabba egendom och miljon.

Slutligen foljer av andra stycket 5 att det sérskilt ska beaktas om kamera-
bevakning behovs for att tillgodose andra darmed jamforliga &ndamal, dvs.
andamal som ar jamforbara med dndamélen i punkterna 1-4. Exempel pa
sddan kamerabevakning ar kamerabevakning for utférande av en uppgift
som avser Sveriges sdkerhet och som inte omfattas av de tidigare
punkterna samt kamerabevakning i samband med forskning som avser hur
olyckor kan undvikas, tex. i trafiken. Ytterligare ett exempel &r
myndigheters kamerabevakning i samband med Ovningar och
testverksamhet som anknyter till de andamal som anges sarskilt i
punkterna 1-4.

Aven andra dndamdl &n de som anges i punkterna 1-5 kan vara
beréttigade och innebéra att intresset av kamerabevakning véger 6ver den
enskildes intresse av att inte bli bevakad. Ett sadant exempel &r
kamerabevakning for inventering av djur eller annan viltvard. Det ar alltsa
mojligt att fa tillstand till kamerabevakning dven i sadana fall men det kan
behdvas mer ingdende Gvervaganden av behovet av kamerabevakning i
forhallande till integritetsriskerna och av hur dessa risker kan minskas.

Enligt tredje stycket ska det vid bedémningen av den enskildes intresse
av att inte bli bevakad sérskilt beaktas hur bevakningen ska utféras, om



teknik som framjar skyddet av den enskildes personliga integritet ska
anvandas och vilket omrade som ska bevakas.

Med hur bevakningen ska utforas avses bl.a. vid vilka tidpunkter
bevakningen ska ske, om material ska spelas in och hur det i sa fall kan
komma att anvandas.

Som exempel pa integritetsfraimjande teknik kan namnas teknik som
innebdr att personer maskeras eller att upptaget bild- och ljudmaterial
krypteras. Ett annat exempel ar kameror som aktiveras forst efter olika
typer av larm, sdsom inbrottslarm, 6verfallslarm och larm som reagerar pa
onormala kroppsrorelser eller aktiveras av ljud som tex. skottlossning,
glaskross eller manniskoskrik. Anvandning av integritetsframjande teknik
kan manga ganger ha stor betydelse for hur tungt intresset av att inte bli
kamerabevakad vager och medfora att intresset av kamerabevakningen
vager Over detta.

Nar det géller det omrade som ska bevakas ar det av betydelse om det &r
ett omrade dar manga manniskor normalt ror sig. Det galler oavsett om
bevakningen ska ske fran ett fast eller ett rorligt objekt. Omradets karaktar
ar ocksa av betydelse. Exempelvis ar enskildas intresse av att inte bli
bevakade sérskilt starkt i anslutning till deras hem, i omkladningsrum och
pa liknande platser.

Undantag fran tillstdndskravet

9 § Tillstand till kamerabevakning kravs inte vid

1. bevakning som Polismyndigheten bedriver vid automatisk hastig-
hetsdvervakning,

2. bevakning som sker for att skydda en byggnad, en annan anldggning eller ett
omréade som enligt 4 § 4, 5 § 1-5 eller 6 § forsta stycket skyddslagen (2010:305)
har forklarats vara skyddsobjekt, om bevakningen endast omfattar skyddsobjektet
eller ett omrade i dess omedelbara nérhet,

3. bevakning som Foérsvarsmakten bedriver fran ett fordon, fartyg eller luftfartyg
som ett led i en militér insats eller militdr évning eller som behdvs for att prova
utrustning for sédan bevakning,

4. bevakning som Trafikverket bedriver

a) av vagtrafik,

b) av sjétrafik vid en rérlig bro,

c) vid en betalstation eller kontrollpunkt som avses i bilagorna till lagen
(2004:629) om trangselskatt och som sker for att samla in uppgifter som behdvs
for att beslut om trangselskatt ska kunna fattas och for att kontrollera att sddan skatt
betalas, eller

d) vid en betalstation pd allman vag som anvidnds vid uttag av infra-
strukturavgifter enligt lagen (2014:52) om infrastrukturavgifter pa vag och som
sker for att samla in uppgifter som behdvs for att beslut om infrastrukturavgift ska
kunna fattas och for att kontrollera att sédan avgift betalas,

5. bevakning i en végtunnel med d&vervakningssystem som avses i
lagen (2006:418) om sakerhet i vagtunnlar och som bedrivs av nagon annan
tunnelhallare an Trafikverket,

6. bevakning i en tunnelbanevagn eller av en tunnelbanestation, om bevakningen
har till syfte att forebygga, forhindra eller upptécka brottslig verksamhet eller
utreda eller lagfora brott eller forebygga, forhindra eller upptécka olyckor eller
begréansa verkningarna av intraffade olyckor,

7. bevakning i en lokal dar det bedrivs postverksamhet eller av omréadet
omedelbart utanfor in- och utgéngar till en sddan lokal, om bevakningen har till
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syfte att forebygga, forhindra eller upptécka brottslig verksamhet eller utreda eller
lagfora brott,
8. bevakning i ett parkeringshus, om bevakningen har till syfte att forebygga,
forhindra eller upptacka brottslig verksamhet eller utreda eller lagféra brott, och
9. bevakning som sker for sakerheten i trafiken eller arbetsmiljon fran ett fordon,
en maskin eller liknande for att forbattra sikten for foraren eller anvéndaren.

Paragrafen, som i huvudsak motsvarar 10 § kameradvervakningslagen,
reglerar undantag fran kravet pa tillstind till kamerabevakning i 7 8.
Overvigandena finns i avsnitt 6.5.

Undantaget i punkten 1 avser bevakning som Polismyndigheten bedriver
vid automatisk hastighetsdvervakning och motsvarar 10 § forsta stycket 4
kameradvervakningslagen.

Enligt punkten 2 kravs inget tillstdnd vid bevakning som sker for att
skydda en byggnad, en annan anlaggning eller ett omrade som enligt 4 § 4,
581-5 eller 68 forsta stycket skyddslagen har forklarats vara
skyddsobjekt, om bevakningen endast omfattar skyddsobjektet eller ett
omrade i dess omedelbara narhet. Undantaget motsvarar i huvudsak 10 §
forsta stycket 5 kameradvervakningslagen. Till skillnad fran tidigare
omfattas dock samtliga skyddsobjekt enligt 4 § 4 skyddslagen, t.ex.
byggnader, andra anlaggningar och omraden som anvéands eller &r avsedda
for ledning av raddningstjansten eller totalforsvarets civila delar.
Undantaget omfattar ocksa sddana skyddsobjekt som avses i 585
skyddslagen, dvs. omraden dar ett Natohdgkvarter eller en frammande
stats militdra styrka bedriver militdr verksamhet inom ramen for
samforstandsavtalet den 4 september 2014 mellan Sverige och Nato om
vardlandsstdd.

Undantaget i punkten 3 avser bevakning som Forsvarsmakten bedriver
fran ett fordon, fartyg eller luftfartyg som ett led i en militar insats eller
militar dvning eller som behdvs for att prova utrustning for sadan
bevakning. Undantaget motsvarar 10 § forsta stycket 6 kamera-
dvervakningslagen.

Undantaget i punkten 4 a avser bevakning som Trafikverket bedriver av
vagtrafik och motsvarar 10 § forsta stycket 2 a kameradvervakningslagen.

Enligt punkten 4b, som saknar motsvarighet i kamera-
overvakningslagen, kravs inget tillstand vid bevakning som Trafikverket
bedriver av sjotrafik vid en rorlig bro.

Undantaget i punkten 4 c avser bevakning som Trafikverket bedriver vid
en betalstation eller kontrollpunkt som avses i bilagorna till lagen om
trangselskatt och som sker for att samla in uppgifter som behovs for att
beslut om trangselskatt ska kunna fattas och for att kontrollera att sddan
skatt betalas. Undantaget motsvarar 10 § forsta stycket 2 b kamera-
dvervakningslagen.

Undantaget i punkten 4 d avser bevakning som Trafikverket bedriver vid
en betalstation p& allmin vig som anvands vid uttag av
infrastrukturavgifter enligt lagen om infrastrukturavgifter pa vag och som
sker for att samla in uppgifter som behdvs for att beslut om
infrastrukturavgift ska kunna fattas och for att kontrollera att sadan avgift
betalas. Undantaget motsvarar 10 § forsta stycket 2c kamera-
dvervakningslagen.



Undantaget i punkten5 avser bevakning i en vagtunnel med
Overvakningssystem som avses i lagen om sékerhet i vagtunnlar och som
bedrivs av nadgon annan tunnelhdllare &n Trafikverket. Undantaget
motsvarar 10 § forsta stycket 3 kameradvervakningslagen.

Undantagen i punkterna 6-8 &r nya men motsvarar i huvudsak sadan
kameradvervakning som tidigare varit tilliten efter anmalan enligt
regleringen i kameradvervakningslagen.

Enligt punkten 6 kréavs inget tillstdnd vid bevakning i en tunnelbanevagn
eller av en tunnelbanestation, om bevakningen har till syfte att férebygga,
forhindra eller upptacka brottslig verksamhet eller utreda eller lagfora
brott eller forebygga, forhindra eller upptdacka olyckor eller begrénsa
verkningarna av intraffade olyckor. Undantaget for tunnelbanestationer
omfattar dven omraden innanfor stationens sparrlinje som ar avsedda for
annan sparbunden trafik, exempelvis pendeltag.

Enligt punkten 7 kravs inget tillstand vid bevakning i en lokal dar det
bedrivs postverksamhet eller av omradet omedelbart utanfor in- och
utgangar till en sadan lokal, om bevakningen har till syfte att forebygga,
forhindra eller upptécka brottslig verksamhet eller utreda eller lagféra
brott. Undantaget omfattar alla lokaler dér det bedrivs postverksamhet.
Begreppet postverksamhet definieras i 1 kap. 2 § postlagen (2010:1045).

Enligt punkten 8 kravs inte tillstdnd vid bevakning i ett parkeringshus,
om bevakningen har till syfte att férebygga, forhindra eller upptacka
brottslig verksamhet eller utreda eller lagféra brott.

Undantaget i punkten 9 avser bevakning som sker for sékerheten i
trafiken eller arbetsmiljon fran ett fordon, en maskin eller liknande for att
forbattra sikten for foraren eller anvéndaren. Undantaget motsvarar 10 §
forsta stycket 1 kameradvervakningslagen.

Undantagen fran tillstandskravet géller all kamerabevakning enligt
3 § 1-3 och omfattar darmed ocksa avlyssning och upptagning av ljud.

Tillfalliga undantag fran tillstandskravet

10 § Kamerabevakning far ske utan att en ansékan om tillstand har gjorts

1. under hogst tre manader, vid bevakning som bedrivs av Polismyndigheten
eller Sékerhetspolisen, om det av sérskild anledning finns risk for allvarlig
brottslighet och syftet med bevakningen &r att forebygga, forhindra eller upptacka
sadan brottslig verksamhet eller utreda eller lagféra sddana brott,

2. under hogst en manad, vid bevakning som bedrivs av Polismyndigheten eller
den som &r raddningsledare enligt lagen (2003:778) om skydd mot olyckor, om
bevakningen &r av vikt for att avvarja en 6verh&ngande fara for olycka, begrénsa
verkningarna av en intréffad olycka eller minska risken for nya olyckor, eller

3.under hogst en manad, vid bevakning som bedrivs av den som ar
raddningsledare enligt lagen om skydd mot olyckor, om bevakningen &r av vikt for
att efterforska en férsvunnen person.

Om en ans6kan om tillstand gors inom den tid som anges i forsta stycket, far
bevakningen bedrivas utan tillstand till dess att ansdkan har provats.

Paragrafen reglerar tillfalliga undantag fran kravet pa tillstand till
kamerabevakning i 7 §. Paragrafen motsvarar huvudsakligen 11 § kamera-
dvervakningslagen. Overvagandena finns i avsnitt 6.6.

Enligt forsta stycket 1 far Polismyndigheten eller Sékerhetspolisen
under hogst tre manader bedriva kamerabevakning utan att en ansokan om
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tillstand har gjorts, om det av sarskild anledning finns risk for allvarlig
brottslighet och syftet med bevakningen &r att forebygga, forhindra eller
upptécka sadan brottslig verksamhet eller utreda eller lagféra sadana brott.
Det kréavs inte misstanke om ett konkret allvarligt brott utan det racker att
det av sérskild anledning finns risk for allvarlig brottslighet. Med allvarlig
brottslighet avses bl.a. angrepp pa nagons liv och allvarliga angrepp pa
hélsa eller trygghet, t.ex. grov valdsbrottslighet eller systematiska fall av
sexuella dvergrepp. Andra exempel &r omfattande forstorelse av egendom
eller omfattande narkotikahandel.

Enligt forsta stycket2 far Polismyndigheten eller den som &r
raddningsledare enligt lagen om skydd mot olyckor (LSO) bedriva
kamerabevakning utan att en ansékan om tillstand har gjorts under hogst
en manad i samband med olyckor. Undantaget omfattar dven atgarder pa
grund av 6verhangande fara for olycka samt efterfoljande atgarder enligt
3 kap. 9 § och 4 kap. 7 § LSO. Innebdrden av uttrycket éverhdngande fara
for olycka &r densamma som i lagen om skydd mot olyckor.

Enligt forsta stycket 3 far den som ar raddningsledare enligt lagen om
skydd mot olyckor dven bedriva kamerabevakning utan att en ansékan om
tillstand har gjorts under hogst en manad om bevakningen &r av vikt for att
efterforska en forsvunnen person. Undantaget ar tillampligt daven nér
nagon annan bitrader raddningsledaren.

Av andra stycket foljer att om en ansdkan om tillstand gérs inom den tid
som undantaget galler, far kamerabevakningen fortsatta att bedrivas utan
tillstand fram till dess att anskan har provats av tillsynsmyndigheten.

Anstkan om tillstand

11 § En ans6kan om tillstind till kamerabevakning ska goras skriftligen hos
tillsynsmyndigheten.

Ansokan ska innehalla

1. uppgift om den som ska bedriva bevakningen och i forekommande fall den
som ska ha hand om bevakningen for tillstandshavarens rakning,

2. uppgift om bevakningens andamal,

3. en beskrivning av bevakningen, sérskilt den utrustning som ska anvéndas, var
utrustningen ska placeras, det omrade eller typ av omrade som ska bevakas och de
tider d& bevakning ska ske,

4. en beddémning av behovet av bevakningen och bevakningens proportionalitet
i forhallande till &ndamalet,

5. en bedémning av riskerna for intrang i den personliga integriteten och en
beskrivning av de atgarder som planeras for att hantera riskerna, och

6. uppgift om de omstandigheter i vrigt som &r av betydelse for prévningen av
arendet.

Om sokanden inte 4r en myndighet, ska ansokan innehélla uppgift om den lag
eller annan forfattning, kollektivavtal eller beslut som utgér den réttsliga grunden
for kamerabevakningen.

Om bevakningen avser en arbetsplats, ska ett yttrande fran ett skyddsombud, en
skyddskommitté eller en organisation som foretrader arbetstagarna pa
arbetsplatsen lamnas in tillsammans med ansékan.

| paragrafen, som delvis motsvarar 17 § kameradvervakningslagen, finns
bestammelser om innehallet i en ansokan om tillstand. Overvagandena
finns i avsnitt 6.4.
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goras hos tillsynsmyndigheten.

| andra stycket anges att ansokan ska innehalla 1) uppgift om den som
ska bedriva bevakningen och i forekommande fall den som ska ha hand
om bevakningen for tillstandshavarens rakning, 2) uppgift om
bevakningens andamal, 3) en beskrivning av bevakningen, sarskilt den
utrustning som ska anvéndas, var utrustningen ska placeras, det omrade
eller typ av omrade som ska bevakas och de tider da bevakning ska ske, 4)
en beddmning av behovet av bevakningen och bevakningens
proportionalitet i forhallande till &ndamalet, 5) en bedémning av riskerna
for intrdng i den personliga integriteten och en beskrivning av de atgarder
som planeras for att hantera riskerna, och 6) uppgift om de omstandigheter
i Ovrigt som ar av betydelse for provningen av &rendet. Punkterna 4 och 5
ar nya i forhallande till kameradvervakningslagen. Den som bedriver
kamerabevakning av flera liknande platser fér samma andamal bor ofta
kunna ta fram sadana behovs- och riskbedémningar som kan anvéndas vid
flera bevakningssituationer.

Enligt tredje stycket ska anstkan, om sokanden inte &r en myndighet,
innehélla uppgift om den lag eller annan forfattning, kollektivavtal eller
beslut som utgor den réttsliga grunden for kamerabevakningen.

Enligt fjarde stycket ska sokanden, om kamerabevakningen avser en
arbetsplats, tillsammans med anstkan lamna in ett yttrande fran ett
skyddsombud, en skyddskommitté eller en organisation som foretrader
arbetstagarna pa arbetsplatsen. Bestammelsen géller nar en arbetsgivare
ansoker om kamerabevakning. Flera yttranden kan krévas, om det finns
olika arbetstagargrupper pa arbetsplatsen. Om det inte finns nagon
foretradare av det aktuella slaget bortfaller daremot kravet. | yttrandet bor
anges om bevakningen godtas eller inte. Om den inte godtas, bor skélen
for det framga.

Yttrande av kommunen
12 § Innan tillsynsmyndigheten beslutar om tillstand till kamerabevakning ska den

kommun dér bevakningen ska ske fa tillfalle att yttra sig, om det av sérskild
anledning behdvs ett yttrande.

| paragrafen regleras i vilka fall den kommun dar kamerabevakningen ska
ske ska fa tillfalle att yttra sig dver en ansdkan om kamerabevakning.
Paragrafen ~ motsvarar  delvis 188  kameradvervakningslagen.
Overvigandena finns i avsnitt 6.4.

Av paragrafen foljer att tillsynsmyndigheten i ett d&rende om tillstand till
kamerabevakning ska ge den kommun dér bevakningen ska ske tillfalle att
yttra sig, om det av sérskild anledning behdvs ett yttrande. Syftet med
bestammelsen &r att sakerstélla att lokala synpunkter beaktas i arendet nar
sadana kan vara av sérskild betydelse. Ett exempel pa detta ar om ansokan
géller omfattande och varaktig kamerabevakning av centrala stadsdelar
eller bevakning av en plats dar flera kommunala evenemang véntas dga
rum. Det torde mycket sallan finnas anledning att inhdmta yttranden fran
kommunen vid kamerabevakning med drénare eller fran fordon.
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13 & | ett beslut om tillstand till kamerabevakning ska det anges vem som ska
bedriva bevakningen och i férekommande fall vem som ska ha hand om
bevakningen for tillstandshavarens rakning.

Beslutet ska forenas med villkor om hur kamerabevakningen far anordnas.
Villkoren ska avse

1. bevakningens andamal,

2. den utrustning som far anvéndas och var utrustningen far placeras,

3. det omréde eller typ av omrade som fér bevakas och de tider d& bevakning féar
ske, och

4. upplysning om bevakningen, bevarande eller annan behandling av bilder eller
ljud och andra forhallanden som har betydelse for att skydda enskildas personliga
integritet, om sadana villkor beh6vs for tillstandet.

Ett tillstand far meddelas for en begransad tid.

Paragrafen reglerar vad tillsynsmyndighetens beslut om tillstand till
kamerabevakning ska innehélla. Paragrafen motsvarar i huvudsak 19 §
kameradvervakningslagen. Overvigandena finns i avsnitt 6.4.

Enligt forsta stycket ska det i ett beslut om tillstand till kamerabevakning
anges vem som ska bedriva bevakningen och i forekommande fall vem
som ska ha hand om bevakningen for tillstindshavarens rakning.

Enligt andra stycket ska beslutet om tillstand férenas med villkor om hur
kamerabevakningen far anordnas. Villkoren ska avse 1) bevakningens
andamal, 2) den utrustning som far anvandas och var utrustningen far
placeras, 3) det omrade eller typ av omrade som far bevakas och de tider
da bevakning far ske, och 4) upplysning om bevakningen, bevarande eller
annan behandling av bilder eller ljud och andra forhallanden som har
betydelse for att skydda enskildas personliga integritet, om sédana villkor
behdvs for tillstindet

Som utgangspunkt bor en tillstandshavare ha ett visst utrymme att flytta
eller byta ut kameror inom samma omrade, i vart fall sa lange det inte
innebdr att integritetsriskerna dkar. Tillsynsmyndigheten bor darfor inte
foreskriva mer detaljerade villkor &n vad som behovs for att exempelvis
avgransa ett visst bevakningsomrade eller knyta beslutet till en viss typ av
teknik. Vid kamerabevakning fran rérliga objekt kan det ofta finnas skal
att meddela villkor om vilken typ av omrade som far bevakas. Sddana
villkor kan ocksa vid behov utformas pa ett satt som reglerar var bevakning
inte far ske, t.ex. i narheten av bostadshebyggelse eller friluftsomraden.

Enligt tredje stycket far ett tillstind meddelas for en begransad tid.

Andrade férhallanden

14 § Om forutsattningarna for ett tillstand andras, far tillsynsmyndigheten besluta
om nya villkor eller, om férutsattningarna for tillstand inte langre ar uppfyllda,
aterkalla tillstandet.

Paragrafen reglerar mojligheten for tillsynsmyndigheten att besluta om nya
villkor eller aterkalla till§téndet. Paragrafen motsvarar delvis 20 §
kameradvervakningslagen. Overvégandena finns i avsnitt 6.4.



Upplysning om kamerabevakning och enskildas ratt till

information
Krav pa upplysning
15 § Upplysning om kamerabevakning ska lamnas genom tydlig skyltning eller pa
nagot annat verksamt sétt.

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sarskild upplysning
I&mnas om detta.

Bestammelser om ratten till information om den personuppgiftsbehandling som

kamerabevakningen innebar finns i EU:s dataskyddsférordning och andra
foreskrifter som angesii 6 8.

Paragrafen reglerar kravet pa upplysning vid kamerabevakning. Paragrafen
motsvarar delvis 25 § kameradvervakningslagen. Overvigandena finns i
avsnitt 7.1.

Enligt forsta stycket ska upplysning om kamerabevakning lamnas
genom tydlig skyltning eller p& ndgot annat verksamt sitt. Det vanligaste
sattet att uppfylla kravet pa upplysning ar genom tydlig skyltning i direkt
anslutning till den plats som kamerabevakas. Om kamerabevakningen ska
ske fran ett fordon kan en sadan skylt eller dekal i stallet lampligen
placeras pa fordonet sa att den ar val synlig utifran. Vid kamerabevakning
fran exempelvis drénare kan upplysning i vissa fall lamnas genom
skyltning eller andra typer av markeringar eller avsparrningar pa marken,
t.ex. i utkanten av det bevakade omradet. | annat fall far upplysning lamnas
pa nagot annat verksamt och lampligt satt, t.ex. genom att information om
bevakningen lamnas direkt till dem som kan komma att omfattas av den.

Om ljud kan avlyssnas eller tas upp vid bevakningen ska enligt andra
stycket en sérskild upplysning lamnas om detta.

Tredje stycket innehaller en upplysning om att det finns bestammelser
om enskildas rétt till information om den personuppgiftsbehandling som
kamerabevakningen innebdr i dataskyddsférordningen och de andra
foreskrifter som anges i 6 §. Hanvisningen till dataskyddsfoérordningen
avser forordningen i den vid varje tidpunkt géllande lydelsen. Utdver
kravet pa upplysning i kamerabevakningslagen géller alltsa bestammelser
i annan personuppgiftsreglering, exempelvis dataskyddsférordningen eller
brottsdatalagen, om att den som &r personuppgiftsansvarig ska lamna
information till den registrerade om den personuppgiftsbehandling som
kamerabevakningen  innebdr. Det handlar tex. om den
personuppgiftsansvariges identitet och kontaktuppgifter,
dataskyddsombudets kontaktuppgifter i tillampliga fall, &ndamélen med
behandlingen och rétten att inge klagomal till tillsynsmyndigheten. Sadan
ytterligare information kan visserligen lamnas péa en skylt som upplyser
om kamerabevakningen men den kan ocksa goras tillganglig for den
registrerade pd nagot annat satt, exempelvis genom en hanvisning till en
webbsida. Enligt regleringen i dataskyddsforordningen finns vissa
undantag fran skyldigheten att lamna information, bl.a. om den
registrerade redan forfogar 6ver informationen.
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16 § Upplysning om  kamerabevakning och information om den
personuppgiftsbehandling som kamerabevakningen innebér behdver inte [&mnas
vid

1. bevakning som Polismyndigheten bedriver vid automatisk hastig-
hetsévervakning,

2. bevakning som bedrivs i bradskande fall fran ett luftfartyg av Polis-
myndigheten eller Sékerhetspolisen, om det av sarskild anledning finns risk for
allvarlig brottslighet och syftet med bevakningen &r att férebygga, forhindra eller
upptacka sadan brottslig verksamhet eller utreda eller lagféra sddana brott,

3. bevakning som sker for att skydda en byggnad, en annan anldggning eller ett
omrade som enligt 4 § 4, 5 § 1-5 eller 6 § forsta stycket skyddslagen (2010:305)
har forklarats vara skyddsobjekt, om bevakningen endast omfattar skyddsobjektet
eller ett omrade i dess omedelbara narhet,

4. bevakning som Forsvarsmakten bedriver fran ett fordon, fartyg eller luftfartyg
som ett led i en militar insats eller militdr 6vning eller som behdvs for att prova
utrustning for sddan bevakning,

5. bevakning som bedrivs i bradskande fall fran ett luftfartyg av Polis-
myndigheten eller den som &r raddningsledare enligt lagen (2003:778) om skydd
mot olyckor, om bevakningen &r av vikt for att avvérja en dverhéngande fara for
olycka, begrénsa verkningarna av en intréffad olycka eller minska risken for nya
olyckor, och

6. bevakning som bedrivs av den som &r réddningsledare enligt lagen om skydd
mot olyckor, om bevakningen &r av vikt for att efterforska en férsvunnen person.

Undantagen i forsta stycket galler inte om ljud ska avlyssnas eller tas upp vid
kamerabevakningen.

Paragrafen reglerar undantag fran kravet pa upplysning om
kamerabevakning och den ratt till information om den
personuppgiftsbehandling som kamerabevakningen innebér. Undantagen i
forsta stycket 1, 3, 4 och 6 motsvarar i huvudsak 27 § forsta stycket
kameratvervakningslagen medan undantagen i forsta stycket 2 och 5 &r
nya. Paragrafens andra stycke motsvarar 27 § fjarde stycket kamera-
overvakningslagen. Overvagandena finns i avsnitt 7.2.

Paragrafen innebdr att upplysning om kamerabevakning enligt 15 § inte
behdver lamnas i vissa sarskilt utpekade fall. | sadana fall behdver inte
heller  information om den  personuppgiftsbehandling  som
kamerabevakningen innebér l1d&mnas till den registrerade. Paragrafen utgor
darmed ett undantag fran artiklarna 13 och 14 i dataskyddsférordningen,
4 kap. 2 § brottsdatalagen och annan tillamplig personuppgiftreglering
som reglerar enskildas ratt till information. Paragrafen innebdr dock inte
nagon begransning av den registrerades ratt till tillgang till personuppgifter
och viss annan information enligt artikel 15 i dataskyddsférordningen och
enligt 4 kap. 3 § brottsdatalagen. Paragrafen innebar inte heller ndgon
begransning av den personuppgiftsansvariges skyldighet att gora viss
allmdn information tillgnglig for registrerade enligt 4 kap. 18§
brottsdatalagen.

| forsta stycket 1, 3, 4 och 6 gors undantag fran kravet pa upplysning och
ratten till information i fall som motsvarar undantagen fran tillstdndskravet
i 9 8 1-3 och det tillfalliga undantaget i 10 § forsta stycket 3.

Enligt forsta stycket 2 behdver upplysning om kamerabevakningen och
information om den personuppgiftsbehandling som bevakningen innebar
inte lamnas vid bevakning som bedrivs fran ett luftfartyg av
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sérskild anledning finns risk for allvarlig brottslighet och syftet med
bevakningen ar att forebygga, forhindra eller upptacka sadan brottslig
verksamhet eller utreda eller lagféra sadana brott. Undantaget motsvarar
det tillfalliga undantaget fran tillstindskravet i 10 § forsta stycket 1, se
forfattningskommentaren till den bestdmmelsen, med ett tillkommande
krav pd att det ska vara friga om bradskande fall och att
kamerabevakningen sker fran ett luftfartyg, t.ex. en dronare. Undantaget
kan vara tillampligt t.ex. vid valdssammandrabbningar pa offentliga
platser, vid terrorangrepp eller vid andra plétsliga handelser som av
sérskild anledning innebdr en risk for allvarlig brottslighet. Undantaget
innefattar inte en ratt att forsoka dolja kamerabevakningen eller att
anvénda den som ett led i en pagéende forundersokning.

Enligt forsta stycket 5 behdver upplysning om kamerabevakningen och
information om den personuppgiftsbehandling som bevakningen innebér
inte lamnas vid bevakning som bedrivs i bradskande fall fran ett luftfartyg
av Polismyndigheten eller den som &ar raddningsledare enligt lagen om
skydd mot olyckor, om bevakningen &r av vikt for att avvérja en
dverhdngande fara for olycka, eller begrénsa verkningarna av en intréffad
olycka eller minska risken for nya olyckor. Undantaget motsvarar det
tillfalliga undantaget fran tillstdndskravet i 10 § forsta stycket 2, se
forfattningskommentaren till den bestdimmelsen, med ett tillkommande
krav pa att det ska vara friga om ett bradskande fall och att
kamerabevakningen sker fran ett luftfartyg, t.ex. en dronare. S& kan t.ex.
vara fallet i samband med brander eller olyckor vid anldggningar som kan
orsaka allvarliga skador pA manga manniskor eller pa miljon.

Att undantagen i forsta stycket 2 och 5 bara ar tillampliga i bradskande
fall innebdr att upplysning om kamerabevakningen och information om
den personuppgiftsbehandling som bevakningen innebér ska lamnas néar
det ar mojligt.

Av andra stycket foljer att undantagen fran kravet pa upplysning och
information i forsta stycket inte géller om ljud ska avlyssnas eller tas upp
vid kamerabevakningen. Om det finns behov av att kunna avlyssna eller ta
upp ljud i samband med kamerabevakning utan upplysning kan undantag
beviljas i enskilda fall enligt 17 §.

Undantag i enskilda fall

17 § Om det finns synnerliga skal far tillsynsmyndigheten i enskilda fall besluta
om undantag frdn upplysningskravet och ratten till information om den
personuppgiftsbehandling som kamerabevakningen innebér.

Paragrafen reglerar undantag i enskilda fall fran kravet pa upplysning och
ratten till information om den personuppgiftsbehandling som
kamerabevakningen innebdr. Paragrafen motsvarar delvis 27 § tredje
stycket kameradvervakningslagen. Overvagandena finns i avsnitt 7.2.

Av paragrafen framgar att tillsynsmyndigheten far besluta om undantag
fran upplysningskravet i kamerabevakningslagen och ratten till information om
den personuppgiftsbehandling som kamerabevakningen innebar, om det finns
synnerliga skal. Undantagsmojligheten ska tillampas restriktivt och
tillsynsmyndigheten maste vid sin provning i det enskilda fallet avgéra om
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personuppgiftsreglering.

Undantag kan beslutas i fall dar syftet med angeldgen kamerabevakning
skulle ga forlorat om upplysning skulle lamnas om bevakningen. Exempel
pa sadana fall ar kamerabevakning av rovdjurslyor i syfte att upptacka och
beivra tjuvskytte eller plundring eller i syfte att kartlagga
rovdjursbestandet.

Undantag kan ocksa beslutas nar upplysningskravet ar praktiskt omojligt
att uppfylla, t.ex. eftersom kamerabevakningen ska ske fran ett luftfartyg,
sasom en dronare, och avse storre omraden som skiftar fran gang till annan.
Som exempel kan ndmnas kamerabevakning i raddningsverksamhet som
inte omfattas av undantagen i 16 § och Polismyndighetens anvandning av
kamerautrustade dronare i samband med exempelvis statsbesok eller andra
planerade evenemang dar bevakningen framstar som angeldgen men
sannolikt inte kan begransas till ett visst omrade.

Undantag kan vidare komma i frdga nar kamerabevakning i ett
bradskande fall bedrivs utan upplysning med stod av nagot av de generella
undantagen i 16 § forsta stycket 2 och 5 och behovet av att kamerabevaka
kvarstar efter det inledande, akuta skedet samtidigt som upplysningskravet
inte heller da kan uppfyllas.

Ett undantag frdn upplysningskravet och ratten till information far
omfatta avlyssning eller upptagning av ljud. Sadana undantag bér dock
endast komma ifrdga i sarpraglade undantagsfall dar intresset av
kamerabevakning utan upplysning ar beréttigat och véger tungt samtidigt
som integritetsriskerna i praktiken ar mycket sma. Exempel pa sadana fall
&r anvandning av kamerautrustade drénare i samband med efterforskandet
av forsvunna personer eller Polismyndighetens anvéndning av sensorer
som kan detektera ljud av skottlossning eller liknande. Undantaget far
dock inte tillampas pa ett satt som mojliggor hemlig eller dold avlyssning
av manniskors samtal.

Ansdkan om undantag

18 § En ansbkan om sadant undantag som avses i 17 § ska goras skriftligen hos
tillsynsmyndigheten.

Ansikan ska innehalla uppgift om den som ska bedriva kamerabevakningen och
i forekommande fall den som ska ha hand om bevakningen for hans eller hennes
rékning samt skdlen for ansokan.

Om bevakningen avser en arbetsplats, ska ett yttrande fran ett skyddsombud, en
skyddskommitté eller en organisation som foretrader arbetstagarna pa
arbetsplatsen 1dmnas in tillsammans med ansdkan.

| paragrafen finns bestammelser om innehallet i en ansékan om undantag
enligt 17 8. Paragrafen motsvarar delvis 278 andra stycket
kameradvervakningslagen. Overvigandena finns i avsnitt 7.2.

Av forsta stycket foljer att en ansékan om undantag ska vara skriftlig och
goras hos tillsynsmyndigheten.

Enligt andra stycket ska ansokan innehalla uppgift om den som ska
bedriva kamerabevakningen och i férekommande fall den som ska ha hand
om bevakningen for hans eller hennes rédkning samt skalen for ansokan.
Att skilen for ansokan ska anges innebar att sokanden méste klargora
anledningen till varfor det finns synnerliga skal for undantag i det aktuella



fallet. Sokanden bor i regel ange syftet med kamerabevakningen och Prop. 2017/18:231

lamna en beskrivning av bevakningen, t.ex. genom att uppge vilken
utrustning som ska anvandas, var utrustningen ska placeras, vilket omrade
eller typ av omrade som ska bevakas och vilka tider som bevakningen ska
ske.

Om kamerabevakningen avser en arbetsplats, ska enligt tredje stycket
sokanden tillsammans med anstkan lamna in ett yttrande fran ett
skyddsombud, en skyddskommitté eller en organisation som foretrader
arbetstagarna pa arbetsplatsen. Bestammelsen géller nar en arbetsgivare
ansGker om kamerabevakning. | yttrandet bor anges om ett undantag fran
upplysningskravet godtas eller inte. Om det inte godtas, bor skalen for det
framga. Flera yttranden kan kravas, om det finns olika arbetstagargrupper pa
arbetsplatsen.

Yttrande av kommunen

19 § Innan tillsynsmyndigheten beslutar om sadant undantag som avses i 17 §, ska
den kommun dar kamerabevakningen ska ske fa tillfille att yttra sig, om
bevakningen avser en plats dit allmanheten har tilltrdde och det av sarskild
anledning behdvs ett yttrande.

Paragrafen reglerar i vilka fall den kommun déar kamerabevakningen ska ske
ska fa tillfalle att yttra sig Over en ansbkan om undantag fran
upplysningskravet ~ och  ratten till information om  den
personuppgiftsbehandling som kamerabevakningen innebéar. Paragrafen
motsvarar delvis 278 tredje stycket kameradvervakningslagen.
Overvagandena finns i avsnitt 7.2.

Av paragrafen foljer att tillsynsmyndigheten i ett d&rende om undantag fran
upplysningskravet ska ge den kommun déar bevakningen ska ske tillfalle
att yttra sig, om bevakningen avser en plats dit allménheten har tilltrade
och det av sdrskild anledning behovs ett yttrande, jfr
forfattningskommentaren till 12 8.

Beslut om undantag

20 81 ett beslut om undantag enligt 17 § ska det anges vem som ska bedriva
kamerabevakningen och i forekommande fall vem som ska ha hand om bevakningen
for hans eller hennes rakning. Beslutet ska foérenas med de villkor som behévs och
far meddelas for en begrinsad tid.

Om forutsattningarna for ett beslut om undantag andras, far tillsynsmyndigheten
besluta om nya villkor eller, om forutsattningarna for ett sadant beslut inte langre
ar uppfyllda, aterkalla beslutet.

Paragrafen reglerar innehdllet i tillsynsmyndighetens beslut om undantag
i enskilda fall enligt 17 § och myndighetens mdjlighet att &ndra eller
aterkalla ett sadant beslut. Paragrafen motsvarar delvis 27 § tredje stycket
kameradvervakningslagen. Overvagandena finns i avsnitt 7.2.
Tillsynsmyndigheten ska enligt forsta stycket i ett beslut om undantag ange
vem som ska bedriva kamerabevakningen och i férekommande fall vem som
ska ha hand om bevakningen for dennes rakning. Vidare ska ett sddant beslut
forenas med de villkor som behdvs. Det kan ofta bli fraga om samma typer
av villkor som beslut om tillstand till kamerabevakning enligt 13 § andra
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stycket ska forenas med, se forfattningskommentaren till den paragrafen.
Beslutet kan precis som ett tillstandsheslut begrénsas till att galla for en
viss tid.

Enligt andra stycket far tillsynsmyndigheten besluta om nya villkor, om
forutséttningarna for beslutet &ndras. Om forutséttningarna inte langre ar
uppfyllda far myndigheten aterkalla beslutet.

Forhandlingsskyldighet for arbetsgivare

21 § | fraga om arbetsgivares beslut om kamerabevakning av en arbetsplats, finns
bestammelser om forhandlingsskyldighet i 11-14 88 lagen (1976:580) om
medbestdmmande i arbetslivet.

Paragrafen upplyser om att det i fraga om arbetsgivares kamerabevakning
av en arbetsplats finns bestammelser om férhandlingsskyldighet i lagen
om medbestdammande i arbetslivet (MBL). Paragrafen saknar
motsvarighet i kameradvervakningslagen. Overviagandena finns i
avsnitt 8.

Bestammelsen tar sikte pa de fall dar en arbetsgivare bedriver
kamerabevakning. Det saknas betydelse om det ror sig om
kamerabevakning av utrymmen pa arbetsplatsen dit allmanheten har
tilltrade eller inte.

Forhandlingsskyldigheten i 11 8 MBL far normalt anses galla infor
arbetsgivares beslut om kamerabevakning som innebér att anstéllda
varaktigt eller regelbundet bevakas. Dessutom har
arbetstagarorganisationerna en mojlighet att pakalla forhandling pa eget
initiativ enligt 12 8 MBL. Att ett krav pa tillstand i vissa fall galler for
kamerabevakningen ersitter inte ett sddant forfarande som regleras i lagen
om medbestdmmande i arbetslivet. Mot vem och hur
forhandlingsskyldigheten ska fullgéras framgar av 11-14 8§ MBL. Fragor
om skadestand, preskription och sanktioner m.m. vid Gvertradelser av
aktuella bestammelser styrs ocksa av den arbetsrattsliga regleringen och
inte av kamerabevakningslagen eller dataskyddsforordningen.

Tystnadsplikt och utlamnande av uppgifter

228 Den som tar befattning med en uppgift som har inhdmtats genom
kamerabevakning far inte obehorigen roja eller utnyttja det som han eller hon pa
detta satt har fatt veta om nagon enskilds personliga forhallanden.

| det allménnas  verksamhet tilldmpas offentlighets- och
sekretesslagen (2009:400) i stéllet for forsta stycket.

Paragrafen reglerar tystnadsplikt for den som tar befattning med uppgifter
som inhdmtas genom kamerabevakning. Paragrafen motsvarar 37 §
kameradvervakningslagen. Overvagandena finns i avsnitt 10.

Av forsta stycket framgar att den som tar befattning med en uppgift som
har inhamtats genom kamerabevakning inte obehcrigen far réja eller
utnyttja det som han eller hon pa detta satt har fatt veta om nagon enskilds
personliga forhallanden. Bestammelsen galler bade uppgifter som
inhdmtas i realtid och uppgifter som har inhamtats ur inspelat bild- och



ljudmaterial. Det &r inte bara spridning av sjalva materialet som omfattas
utan dven réjande eller utnyttjande av uppgifter ur materialet.

Obehorighetsrekvisitet ar avsett att tolkas pa sa satt att ett upp-
giftsldmnande av en enskild aktér som motsvarar ett uppgiftslamnande
som &r tillatet enligt offentlighets- och sekretesslagen (OSL) inte ar att
betrakta som obehdrigt. Bestdammelsen i 32 kap. 3 § OSL som sérskilt tar
sikte pa uppgifter som har inhamtats genom kamerabevakning har ett
omvint skaderekvisit. Det innebdr att sekretess galler, om det inte star klart
att uppgiften kan rojas utan att den enskilde eller ndgon narstaende till
honom eller henne lider men. Darmed &r det inte frdga om ett obehorigt
utlamnande enligt paragrafen, om det star klart att den uppgift det galler
kan lamnas ut utan att den enskilde eller ndgon narstaende till den enskilde
lider men. Frdgan om en uppgift omfattas av tystnadsplikt beror alltsé pa
hur kanslig uppgiften &. Om den som uppgiften avser samtycker till ett
utlamnande &r det inte frdga om ett obehorigt utlamnande.

Bestammelsen omfattar exempelvis tillgéngliggérande av bilder via en
webbkamera under forutsattning att anvéndningen faller inom kamera-
bevakningslagens  tillampningsomrade.  Huruvida  ett  sadant
tillgangliggorande innebar ett obehdrigt utlamnande far avgoras i det enskilda
fallet. Bestimmelsen omfattar formellt &ven den situationen att bilder fran
kamerabevakning visas for forbipasserande via en bildskdarm i anslutning
till kameran. Ett sddant réjande bor emellertid inte anses vara obehdrigt
eftersom bilderna endast visar det som de forbipasserande kan se dven utan
tillgang till bildskarmen.

Ett utlamnande som ar tillatet enligt den sekretessbrytande bestammelsen i
32 kap. 3 a § OSL ar tillatet ocksa enligt forevarande paragraf. Enskilda som
bedriver kamerabevakning far alltsd lamna ut inspelat material till en
aklagarmyndighet, Polismyndigheten, Sékerhetspolisen, —Tullverket,
Kustbevakningen eller Skatteverket, om uppgiften behovs for att utreda ett
beganget brott for vilket fangelse ar foreskrivet eller for att forebygga,
forhindra eller upptécka brottslig verksamhet som innefattar brott for
vilket fangelse ar foreskrivet. Ett utlamnande far vidare ske till en kommun
eller en myndighet som ansvarar for raddningstjénst enligt lagen om skydd
mot olyckor, om uppgiften behdvs for att férebygga en hotande olycka
eller for att begrédnsa verkningarna av en redan intréffad olycka.

Den som bryter mot paragrafen kan démas for brott mot tystnadsplikt
enligt 20 kap. 3 § brottsbalken.

Andra stycket innehaller en erinran om att offentlighets- och
sekretesslagen i stallet tillampas i det allmédnnas verksamhet.

Tillsyn, sanktionsavgifter och skadestand

Tillsynsmyndighet

238 Den myndighet som regeringen bestdmmer utdvar tillsyn &ver
kamerabevakning enligt denna lag.

| paragrafen, som delvis motsvarar 38-40 88 kameradvervakningslagen,
anges att den myndighet som regeringen bestammer utovar tillsyn Gver
kamerabevakning enligt lagen. Overvégandena finns i avsnitt 11.1.
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Tillsynen tar sikte pa att lagens bestammelser samt beslut som meddelats
med stéd av lagen foljs. Som framgar av 11 och 17 8§ ar det
tillsynsmyndigheten som provar ansokningar om tillstand till
kamerabevakning och om undantag fran upplysningskravet och rétten till
information.

Befogenheter

24 § Bestdmmelser  om tillsynsmyndighetens  befogenheter i  EU:s
dataskyddsforordning och de foreskrifter som anges i 6 § ska galla aven vid
tillsynen &ver att denna lag foljs.

Paragrafen handlar om tillsynsmyndighetens befogenheter och motsvarar
delvis 41-4388 kameradvervakningslagen. Overvdgandena finns i
avsnitt 11.2.

Av paragrafen framgar att de befogenheter som tillsynsmyndigheten har
enligt dataskyddsférordningen och foreskrifter som avses i 6 §, t.ex.
dataskyddslagen och brottsdatalagen, ska gélla dven vid tillsynen dver att
kamerabevakningslagen foljs. Detta innebér att bestdimmelserna om
tillsynsmyndighetens befogenheter i artikel 58 i dataskyddsférordningen,
liksom andra tillampliga bestdmmelser om befogenheter i foreskrifter som
kompletterar forordningen, ska tillampas vid sadan kamerabevakning som
omfattas av forordningens tillampningsomrade. Hanvisningen till
dataskyddsfoérordningen avser férordningen i den vid varje tidpunkt
géllande lydelsen. Vid kamerabevakning som omfattas av brottsdatalagens
tillampningsomrade ska i stallet bestammelserna i 5 kap. 57 §§ den lagen
eller andra tillampliga foreskrifter som genomfor dataskyddsdirektivet
tillampas. Regleringen i 1kap. 2§ dataskyddslagen innebér att
bestdmmelserna i dataskyddsforordningen galler &ven vid behandling av
personuppgifter som varken omfattas av dataskyddsférordningens eller
brottsdatalagens tillampningsomrade, t.ex. inom verksamhet som ror den
nationella sakerheten. Av dataskyddslagen féljer ocksa att om det finns
avvikande reglering om tillsyn for sddan verksamhet, tex. i en
registerforfattning, ska de bestammelserna tillampas i stallet.

Bestammelsen innebar ocksd att tillsynsmyndigheten kan anvanda
befogenheterna i samband med handl&ggning av &renden enligt lagen eller
nar den som bedriver bevakningen underlater att bistd myndigheten i ett
sadant arende. Med tillsynsmyndigheten avses den myndighet som utévar
tillsyn enligt kamerabevakningslagen med stéd av 23 §.

Sanktionsavgifter

25 § Tillsynsmyndigheten far ta ut en sanktionsavgift av den som bedriver
kamerabevakning och

1. bryter mot tillstandskravet i 7 §,

2. inte foljer villkor i ett beslut om tillstind som har meddelats med stéd av
13 eller 14 88,

3. bryter mot upplysningskravet i 15 §, eller

4. inte foljer villkor i ett beslut om undantag som har meddelats med stéd av
208.



Paragrafen, som saknar motsvarighet i kameradvervakningslagen, anger i
vilka fall tillsynsmyndigheten far ta ut en sanktionsavgift av den som bedriver
kamerabevakning. Overvigandena finns i avsnitt 11.2.

Enligt punkten 1 far tillsynsmyndigheten ta ut en sanktionsavgift av den
som bedriver kamerabevakning och bryter mot tillstindskravet i 7 §, dvs.
saknar tillstand till kamerabevakning trots att ett sadant krévs enligt lagen.

En sanktionsavgift far enligt punkten 2 ocksa tas ut av den som har
beviljats tillstand till kamerabevakning men inte foljer villkoren i beslutet
om hur kamerabevakningen far anordnas.

Tillsynsmyndigheten far vidare enligt punkten 3 ta ut en sanktionsavgift
av den som bedriver kamerabevakning och bryter mot kraven i 15 § om
hur upplysning om kamerabevakning ska lamnas.

En sanktionsavgift far enligt punkten 4 ocksa tas ut av den som har
beviljats undantag fran upplysningskravet och ratten till information men
inte foljer villkoren i beslutet om undantag.

26 8§ Vid beslut om sanktionsavgift ska artikel 83.1, 83.2 och 83.3 i EU:s
dataskyddsforordning, i den ursprungliga lydelsen, och 6 kap. 4-7 8§ lagen
(2018:000) med kompletterande bestdmmelser till EU:s dataskyddsférordning
tilldmpas. Vid kamerabevakning som omfattas av brottsdatalagen (2018:000) ska
i stallet 6 kap. 3 § tredje stycket och 6 kap. 4-9 §8 den lagen tillampas.

Paragrafen reglerar vilka bestammelser som ska tillampas vid beslut om
sanktionsavgift.  Paragrafen  saknar  motsvarighet i  kamera-
dvervakningslagen. Overvagandena finns i avsnitt 11.2.

Av paragrafen foljer att artikel 83.1, 83.2 och 83.3 i dataskydds-
forordningen samt 6 kap. 4-7 88 dataskyddslagen i forsta hand ska
tilldampas vid beslut om sanktionsavgift. Dataskyddsforordningens och
dataskyddslagens bestammelser ska darmed tillimpas bade vid sadan
kamerabevakning som omfattas av férordningens tillampningsomrade och
vid sadan kamerabevakning som faller utanfor EU-réttens
tillampningsomrade. Hanvisningen till dataskyddsforordningen &r statisk,
dvs. avser den ursprungliga lydelsen av férordningen. Eftersom
hanvisning aven sker till 6 kap. 7 § dataskyddslagen géller ocksa de
ytterligare foreskrifter om sanktionsavgifter som meddelas i anslutning till
dataskyddslagen. For kamerabevakning som omfattas av brottsdatalagens
tillimpningsomrade ska 6 kap. 3 § tredje stycket och 4-9 §§ den lagen
tillampas i stéllet.

27 § Vid sadana Gvertradelser som avses i 258 1 och 2 ska avgiftens storlek
bestdmmas med tilldmpning av artikel 83.4 i EU:s dataskyddsforordning, i den
ursprungliga lydelsen, eller, i friga om myndigheter, med tillimpning av den lagre
avgiftsnivan i 6 kap. 2 § andra stycket lagen (2018:000) med kompletterande
bestammelser till EU:s dataskyddsforordning. Vid kamerabevakning som omfattas
av brottsdatalagen ska avgiftens storlek i stéllet bestdmmas med tilldmpning av
6 kap. 3 § forsta stycket den lagen.

Vid sadana overtradelser som avses i 258 3 och 4 ska avgiftens storlek
bestdmmas med tilldmpning av artikel 83.5 i EU:s dataskyddsférordning, i den
ursprungliga lydelsen, eller, i friga om myndigheter, med tillampning av den hogre
avgiftsnivan i 6 kap. 2 § andra stycket lagen med kompletterande bestammelser till
EU:s dataskyddsforordning. Vid kamerabevakning som omfattas av
brottsdatalagen ska avgiftens storlek i stéllet bestdmmas med tilldmpning av 6 kap.
3 § andra stycket den lagen.
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Paragrafen, som saknar motsvarighet i kameradvervakningslagen, reglerar
vilka avgiftsnivaer som ska tillimpas vid bestimmandet av en sanktionsavgift.

Av forsta stycket foljer att vid Overtradelser som ror lagens
bestammelser om tillstandskrav géller den avgiftsniva som foreskrivs i
artikel 83.4 i dataskyddsforordningen for enskilda subjekt (upp till
10 000 000 EUR eller, om det galler ett foretag, upp till 2 procent av den
totala globala arsomsattningen under féregaende budgetar, beroende pa
vilket belopp som &r hdgst). Hanvisningen till dataskyddsférordningen ar
statisk, dvs. avser den ursprungliga lydelsen av forordningen. For
myndigheter galler i stéllet den lagre avgiftsniva som foreskrivs i 6 kap.
28 andra stycket dataskyddslagen (hdgst 5 000 000 kronor). Vid
kamerabevakning som omfattas av brottsdatalagen géller i stéllet den
avgiftsniva som foreskrivs i 6 kap. 3 § forsta stycket den lagen (hogst
5 000 000 kronor).

Av andra stycket foljer att vid Overtradelser som ror lagens
bestammelser om upplysningskrav galler den avgiftsniva som foreskrivs i
artikel 83.5 i dataskyddsforordningen for enskilda subjekt (upp till
20 000 000 EUR eller, om det géller ett foretag, upp till 4 procent av den
totala globala arsomsattningen under foregaende budgetar, beroende pa
vilket belopp som &r hdgst). Hanvisningen till dataskyddsférordningen &r
statisk, dvs. avser den ursprungliga lydelsen av forordningen. For
myndigheter galler i stallet den hogre avgiftsnivda som foreskrivs i
6 kap. 2 8 andra stycket dataskyddslagen (hdgst 10 000 000 kronor). Vid
kamerabevakning som omfattas av brottsdatalagen géller i stéllet den
avgiftsniva som foreskrivs i 6 kap. 3 § andra stycket den lagen (hogst
10 000 000 kronor).

Skadestand

28 8 Vid Overtradelse av bestammelser i denna lag eller av beslut som har
meddelats med stod av lagen ska bestdmmelser om rétt till ersattning i artikel 82 i
EU:s dataskyddsforordning tilldmpas. Vid kamerabevakning som omfattas av
brottsdatalagen (2018:000) ska i stéllet 7 kap. 1 § den lagen tillampas.

Paragrafen, som delvis motsvarar 44 § kameradvervakningslagen, anger vilka
bestammelser om skadestind som ska tillimpas vid Overtradelser.
Overvigandena finns i avsnitt 11.3.

Av paragrafen foljer att regleringen i dataskyddsférordningen om rétt
till ersattning ska tillampas vid kamerabevakning som omfattas av
forordningens tillampningsomrade och vid kamerabevakning som faller
utanfor EU-rattens  tillampningsomrade. Héanvisningen till
dataskyddsforordningen avser forordningen i den vid varje tidpunkt
géllande lydelsen. Vid kamerabevakning som omfattas av brottsdatalagens
tillampningsomrade ska regleringen om skadestand i den lagen tillampas i
stallet.



Overklagande

29 § Tillsynsmyndighetens beslut enligt denna lag far Gverklagas till allmén
férvaltningsdomstol. Nar ett beslut dverklagas, ar tillsynsmyndigheten motpart i
domstolen.

Beslut om tillstand till kamerabevakning och om undantag enligt 20 § far
Overklagas dven av den kommun dér bevakningen ska ske och, om bevakningen
ska avse en arbetsplats, av en organisation som foretrader arbetstagarna pa
arbetsplatsen.

Prévningstillstand kravs vid dverklagande till kammarratten.

Paragrafen, som i huvudsak motsvarar 47 § kameradvervakningslagen,
reglerar Overklagande av beslut enligt kamerabevakningslagen.
Overvagandena finns i avsnitt 11.4.

Enligt forsta stycket far tillsynsmyndighetens beslut enligt kamera-
bevakningslagen Overklagas till allméan forvaltningsdomstol. Rétten att
éverklaga géller bl.a. beslut i fragor om tillstand till kamerabevakning och
undantag fran kravet pa upplysning om kamerabevakning samt beslut om
sanktionsavgift. Nar tillsynsmyndighetens beslut Overklagas ar den
myndigheten motpart i domstolen.

Av 42§ forvaltningslagen (2017:900) framgar att ett beslut far
dverklagas av den som beslutet angar, om det har gatt honom eller henne
emot. Enligt andra stycket far beslut om tillsténd till kamerabevakning och
om undantag enligt 20 § dverklagas &ven av den kommun dér bevakningen
ska ske och, om kamerabevakningen ska avse en arbetsplats, av en
organisation som foretrader arbetstagarna pa arbetsplatsen.

Enligt tredje stycket krévs provningstillstand vid Gverklagande till
kammarratten.

Ikrafttradande- och 6vergangsbestammelser

1. Denna lag trader i kraft den 1 augusti 2018.

2. Genom lagen upphévs kameradvervakningslagen (2013:460).

3. Tillstand till kameradvervakning som har beslutats enligt den upphavda lagen
och som avser kamerabevakning som omfattas av kravet pa tillstand i den nya
lagen géller fortfarande. Ovriga tillstind som har beslutats enligt den upphavda
lagen géller inte langre.

4. Anmélningar som har gjorts enligt den upphévda lagen galler inte langre.

5. Beslut om undantag fran upplysningskravet som har fattats enligt 27 § tredje
stycket den upphavda lagen galler som ett beslut om undantag fran
upplysningskravet och rétten till information enligt 17 § den nya lagen.

6. Arenden som har inletts hos lansstyrelserna enligt den upphévda lagen men &nnu
inte har avgjorts ska Overlamnas till den myndighet som utdvar tillsyn Gver
kamerabevakning enligt den nya lagen.

7. Om ett beslut som har fattats enligt den upphévda lagen har 6verklagats av
nagon annan an tillsynsmyndigheten enligt den nya lagen, &r tillsynsmyndigheten
motpart i domstolen.

8. Aldre foreskrifter om straff géller fortfarande for 6vertradelser som har skett
fore ikrafttradandet.

Overvigandena till ikrafttradande- och dvergéngsbestimmelserna finns i
avsnitt 12,
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Av punkterna 1 och 2 foljer att lagen trader i kraft den 1 augusti 2018
och att den aldre lagen, kameradvervakningslagen, da upphor att galla.

Bestammelserna i punkterna 3 och 4 innebar att ett tillstand till
kameradvervakning ~ som  har  beslutats med  stéd av
kameradvervakningslagen galler &ven nér den nya lagen har tratt i kraft,
om tillstandet avser kamerabevakning som omfattas av kravet pa tillstand
i den nya lagen. Ovriga tillstind som har beslutats enligt
kameradvervakningslagen galler daremot inte langre. Anmaélningar som
har gjorts enligt kameradvervakningslagen galler heller inte langre.

Av punkten 5 framgar att beslut om undantag fran upplysningsplikten
som har fattats med stod av 27 § tredje stycket kameradvervakningslagen
fortsatter att galla som ett beslut om undantag frén upplysningskravet och
ratten till information enligt 17 8 den nya lagen. S&dana aldre beslut
innebar darmed dels ett undantag fran upplysningskravet i den nya lagen,
dels ett undantag fran réatten till information, enligt tillamplig
dataskyddsreglering, om  den  personuppgiftsbehandling  som
kamerabevakningen innebar.

Av punkten 6 framgar att lansstyrelserna ska éverlamna érenden som har
inletts enligt kameradvervakningslagen men som &nnu inte avgjorts till den
myndighet som ska utdva tillsyn 6ver kamerabevakning enligt den nya lagen.

Av allmanna principer féljer att arenden om tillstand till
kameradvervakning eller om undantag fran upplysningsplikten som har
inletts hos lansstyrelserna fore ikrafttradandet av kamerabevakningslagen
men annu inte har avgjorts handlaggs enligt den nya lagen. Detsamma
galler for pagaende mal hos domstol som avser 6verklagade beslut som
har meddelats med stdd av kameradvervakningslagen.

Av punkten 7 framgar att, om ett beslut som har fattats enligt den
upphavda lagen har 6verklagats enligt kameradvervakningslagen av nagon
annan  &n tillsynsmyndigheten enligt den nya lagen, ska
tillsynsmyndigheten vara motpart i domstolen. Detta utesluter inte att det
samtidigt kan finnas andra motparter.

Bestdimmelsen i punkten 8 innebédr att kameratvervakningslagens
straffbestammelse fortfarande galler for garningar som har begéatts vid
kameratvervakning fore den nya lagens ikrafttrddande. Administrativa
sanktionsavgifter bor daremot inte tas ut for en sadan Gvertradelse, med
hansyn till forbudet enligt 2 kap. 10 8§ RF mot retroaktiv straff- och
skattelagstiftning.

14.2  Forslaget till lag om &ndring i offentlighets-
och sekretesslagen (2009:400)

32 kap.

3 8 Sekretess galler for sédan uppgift om en enskilds personliga forhallanden som
har inhdmtats genom kamerabevakning som avses i kamerabevakningslagen
(2018:000), om det inte star klart att uppgiften kan rojas utan att den enskilde eller
nagon narstaende till denne lider men.

Sekretessen enligt forsta stycket géller hos en domstol i dess rattskipande eller
rattsvardande verksamhet endast om det kan antas att den enskilde eller ndgon
narstaende till denne lider men om uppgiften rjs.



For uppgift i en allman handling géller sekretessen i hogst sjuttio ar.

Paragrafen reglerar sekretess till skydd fér uppgift om enskilds personliga
forhallanden som har inhamtats genom kamerabevakning. Overvagandena
finns i avsnitt 10.

Andringen innebér att forsta stycket andras dels genom att uttrycket
kamerabevakning ersétter uttrycket kameradvervakning, dels genom att
hénvisningen till kameradvervakningslagen ersétts med en hénvisning till
kamerabevakningslagen.

Ikrafttradande- och 6vergangsbestammelser

1. Denna lag tréder i kraft den 1 augusti 2018.
2. Aldre foreskrifter galler fortfarande for uppgift som har inhdmtats fore
ikrafttradandet.

Overvigandena till ikrafttradande- och dvergangsbestammelserna finns i
avsnitt 12.

Enligt punkten 1 trdder &ndringen ikraft den 1 augusti 2018. Av
punkten 2 foljer att sekretessen enligt den tidigare lydelsen av paragrafen
fortfarande géller for uppgift som har inhamtats fore ikrafttradandet.
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Europeiska unionens officiella tidning L 119/1

(Lagstiftningsakter)

FORORDNINGAR

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679
av den 27 april 2016

om skydd for fysiska personer med avseende pd behandling av personuppgifter och om
det fria flodet av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmiin
dataskyddsforordning)

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionsstt, sirskilt artikel 16,

med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

med beaktande av Regionkommitténs yttrande (),

i enlighet med det ordinarie lagstiftningsforfarandet (°), och

av foljande skal:

1

Skyddet for fysiska personer vid behandling av personuppgifter dr en grundliggande rittighet. Artikel 8.1 i
Europeiska unionens stadga om de grundliggande rittigheterna (nedan kallad stadgan) och artikel 16.1 i fordraget
om Europeiska unionens funktionssitt (EUF-fordraget) foreskriver att var och en har ritt till skydd av de
personuppgifter som ror honom eller henne.

Principerna och reglerna for skyddet for fysiska personer vid behandling av deras personuppgifter bor, oavsett
deras medborgarskap eller hemvist, respektera deras grundliggande rittigheter och friheter, sirskilt deras rtt till
skydd av personuppgifter. Avsikten med denna forordning ar att bidra till att skapa ett omride med frihet,
sikerhet och rittvisa och en ekonomisk union, till ekonomiska och sociala framsteg, till forstirkning och
konvergens av ekonomierna inom den inre marknaden samt till fysiska personers vilbefinnande.

Europaparlamentets och rddets direktiv 95/46/EG () syftar till att harmonisera skyddet av fysiska personers
grundliggande rittigheter och friheter vid behandling av personuppgifter och att sikerstilla det fria flodet av
personuppgifter mellan medlemsstaterna.

(') EUTC229,31.7.2012,s.90.
(*) EUTC391,18.12.2012,5.127.
() Europaparlamentets stindpunkt av den 12 mars 2014 (dnnu ¢j offentliggjord i EUT) och rédets staindpunkt vid forsta behandlingen av

den 8 april 2016 (innu ¢j offentliggjord i EUT). Europaparlamentets staindpunkt av den 14 april 2016.

(*) Europaparlamentets och rédets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling

av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, 5. 31).
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(4)  Behandlingen av personuppgifter bor utformas sd att den tjanar méanniskor. Rétten till skydd av personuppgifter
4r inte en absolut rittighet; den maste forstds utifrin sin uppgift i samhllet och vigas mot andra grundliggande
rittigheter i enlighet med proportionalitetsprincipen. Denna forordning respekterar alla grundliggande rattigheter
och iakttar de friheter och principer som erkinns i stadgan, sdsom de faststillts i fordragen, sirskilt skydd for
privat- och familjeliv, bostad och kommunikationer, skydd av personuppgifter, tankefrihet, samvetsfrihet och
religionsfrihet, yttrande- och informationsfrihet, naringsfrihet, ratten till ett effektivt rattsmedel och en opartisk
domstol samt kulturell, religiés och spriklig mangfald.

(5)  Den ckonomiska och sociala integration som uppstétt tack vare den inre marknaden har lett till en betydande
okning av de grinsoverskridande flodena av personuppgifter. Utbytet av personuppgifter mellan offentliga och
privata aktorer, inbegripet fysiska personer, sammanslutningar och foretag, éver hela unionen har ékat. Nationella
myndigheter i medlemsstaterna uppmanas i unionsrétten att samarbeta och utbyta personuppgifter for att vara i
stand att fullgora sina uppdrag eller utféra arbetsuppgifter for en myndighet som finns i en annan medlemsstat.

(6)  Den snabba tekniska utvecklingen och globaliseringen har skapat nya utmaningar vad giller skyddet av
personuppgifter. Omfattningen av insamling och delning av personuppgifter har 6kat avsevirt. Tekniken gor det
mojligt f6r bade privata foretag och offentliga myndigheter att i sitt arbete anvinda sig av personuppgifter i en
helt ny omfattning. Allt fler fysiska personer gor sina personliga uppgifter allmint tillgingliga, varlden Gver.
Tekniken har omvandlat bide ekonomin och det sociala livet, och bor ytterligare underlitta det fria flodet av
personuppgifter inom unionen samt overforingar till tredjelinder och internationella organisationer, samtidigt
som en hog skyddsniva sikerstills for personuppgifter.

(7)  Dessa forandringar kraver en stark och mer sammanhingande ram for dataskyddet inom unionen, uppbackad av
kraftfullt tillsynsarbete, eftersom det dr viktigt att skapa den tillit som behévs for att utveckla den digitala
ekonomin over hela den inre marknaden. Fysiska personer bor ha kontroll Gver sina egna personuppgifter. Den
rittsliga sikerheten och smidigheten for fysiska personer, ekonomiska operatérer och myndigheter bor stirkas.

(8) Om denna forordning foreskriver fortydliganden eller begrinsningar av dess bestimmelser genom
medlemsstaternas nationella ritt, kan medlemsstaterna, i den utstrickning det 4r no6dvindigt for
samstimmigheten och for att gora de nationella bestimmelserna begripliga for de personer som de tillimpas pd,
inforliva delar av denna férordning i nationell rtt.

(99 Malen och principerna for direktiv 95/46/EG ar fortfarande giltiga, men det har inte kunnat forhindra bristande
enhetlighet i genomforandet av dataskyddet i olika delar av unionen, rittsosikerhet eller allmint spridda
uppfattningar om att betydande risker kvarstdr for fysiska personer, sirskilt med avseende p& anvindning av
internet. Skillnader i nivdn pa skyddet av fysiska personers rittigheter och friheter, sirskilt ratten till skydd av
personuppgifter, vid behandling av personuppgifter i olika medlemsstater kan forhindra det fria flodet av
personuppgifter dver hela unionen. Dessa skillnader kan dérfor utgora ett hinder for att bedriva ekonomisk
verksamhet pad unionsnivd, de kan snedvrida konkurrensen och hindra myndigheterna att fullgéra sina
skyldigheter enligt unionsritten. De varierande skyddsnivderna beror pd skillnader i genomférandet och
tillimpningen av direktiv 95/46/EG.

(10)  For att sikra en enhetlig och hog skyddsnivé for fysiska personer och for att undanréja hindren for flodena av
personuppgifter inom unionen bor nivan pa skyddet av fysiska personers rittigheter och friheter vid behandling
av personuppgifter vara likvirdig i alla medlemsstater. En konsekvent och enhetlig tillimpning av bestimmelserna
om skydd av fysiska personers grundliggande rittigheter och friheter vid behandling av personuppgifter bor
sikerstillas i hela unionen. Vad giller behandlingen av personuppgifter for att fullgora en rittslig forpliktelse, for
att utféra en uppgift av allmint intresse eller som ett led i myndighetsutovning som utférs av den personuppgift-
sansvarige, bor medlemsstaterna tilldtas att behélla eller infora nationella bestimmelser for att nirmare faststalla
hur bestimmelserna i denna forordning ska tillimpas. Jimte den allminna och &vergripande lagstiftning om
dataskydd varigenom direktiv 95/46/EG genomfors har medlemsstaterna flera sektorsspecifika lagar pd omraden
som kréver mer specifika bestimmelser. Denna forordning ger dessutom medlemsstaterna handlingsutrymme att
specificera sina bestimmelser, dven for behandlingen av sirskilda kategorier av personuppgifter (nedan kallade
kdnsliga uppgifter). Denna forordning utesluter inte att det i medlemsstaternas nationella ritt faststdlls nirmare
omstandigheter for specifika situationer dir uppgifter behandlas, inbegripet mer exakta villkor for laglig
behandling av personuppgifter.
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(11)  Ett effektivt skydd av personuppgifter over hela unionen forutsitter att de registrerades rattigheter forstirks och
specificeras och att de personuppgiftsansvarigas och personuppgiftsbitridenas skyldigheter vid behandling av
personuppgifter klargors, samt att det finns likvirdiga befogenheter for 6vervakning och att det sikerstills att
reglerna for skyddet av personuppgifter efterlevs och att sanktionerna for overtridelser dr likvirdiga i
medlemsstaterna.

(12) T artikel 16.2 i EUF-fordraget bemyndigas Europaparlamentet och rddet att faststilla bestimmelser om skydd for
fysiska personer nir det giller behandling av personuppgifter och bestimmelser om den fria rérligheten for
personuppgifter.

(13)  For att sikerstilla en enhetlig niva for skyddet av fysiska personer dver hela unionen och undvika avvikelser som
hindrar den fria rorligheten av personuppgifter inom den inre marknaden behévs en férordning som skapar
rittslig sikerhet och 6ppenhet fér ekonomiska aktorer, diribland mikroforetag samt sma och medelstora foretag,
och som ger fysiska personer i alla medlemsstater samma rittsligt verkstillbara rittigheter och skyldigheter samt
alagger personuppgiftsansvariga och personuppgiftsbitriden samma ansvar, s att 6vervakningen av behandling
av personuppgifter blir enhetlig, sanktionerna i alla medlemsstater likvirdiga och samarbetet mellan tillsynsmyn-
digheterna i olika medlemsstater effektivt. For att den inre marknaden ska fungera vil krévs att det fria flodet av
personuppgifter inom unionen inte begrinsas eller forbjuds av skil som har anknytning till skydd for fysiska
personer med avseende pé behandling av personuppgifter. For att ta hinsyn till mikroforetagens samt de sma och
medelstora foretagens sirskilda situation innehdller denna forordning ett undantag for organisationer som
sysselsitter firre dn 250 personer med avseende péd registerforing. Dessutom uppmanas unionens institutioner
och organ samt medlemsstaterna och deras tillsynsmyndigheter att vid tillimpningen av denna forordning ta
hansyn till mikroforetagens samt de smd och medelstora foretagens sarskilda behov. Begreppen mikroforetag
samt smd och medelstora foretag bor bygga pd artikel 2 i bilagan till kommissionens rekommendation
2003/361/EG ().

(14) Det skydd som ska tillhandahdllas enligt denna forordning bor tillimpas pd fysiska personer, oavsett
medborgarskap eller hemvist, med avseende pd behandling av deras personuppgifter. Denna férordning omfattar
inte behandling av personuppgifter rorande juridiska personer, sirskilt foretag som bildats som juridiska personer,
exempelvis uppgifter om namn pé och typ av juridisk person samt kontaktuppgifter.

(15)  For att forhindra att det uppstdr en allvarlig risk for att reglerna kringgds bor skyddet for fysiska personer vara
teknikneutralt och inte vara beroende av den teknik som anvinds. Skyddet for fysiska personer bor vara
tillimpligt pa bide automatiserad och manuell behandling av personuppgifter, om personuppgifterna ingér i eller
dr avsedda att ingd i ett register. Akter eller grupper av akter samt omslag till dessa, som inte dr ordnade enligt
srskilda kriterier, bor inte omfattas av denna férordning.

(16)  Denna forordning ir inte tillimplig pa fragor som ror skyddet av grundliggande rittigheter och friheter eller det
fria flodet av personuppgifter pd omrdden som inte omfattas av unionsritten, sdsom verksamhet rorande
nationell sikerhet. Denna forordning ar inte tillimplig pd medlemsstaternas behandling av personuppgifter nir de
agerar inom ramen for unionens gemensamma utrikes- och sikerhetspolitik.

(17)  Europaparlamentets och rddets forordning (EG) nr 45/2001 () ér tillimplig pd den behandling av
personuppgifter som sker i unionens institutioner, organ och byrder. Forordning (EG) nr 45/2001 och de av
unionens Ovriga rittsakter som dr tillimpliga pd sddan behandling av personuppgifter bér anpassas till
principerna och bestimmelserna i den hir férordningen och tillimpas mot bakgrund av den hir forordningen.
For att tillhandahdlla en stark och sammanhingande ram for dataskyddet inom unionen bor nodvindiga
anpassningar av forordning (EG) nr 45/2001 géras ndr den hir forordningen har antagits, si att de bada
forordningarna kan tillimpas samtidigt.

(18)  Denna férordning ér inte tillimplig pa fysiska personers behandling av personuppgifter som ett led i verksamhet
som dr helt och héllet privat eller har samband med personens hushéll och darmed saknar koppling till yrkes-
eller affirsmissig verksamhet. Privat verksamhet eller verksamhet som har samband med hushéllet kan omfatta

(") Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroforetag samt smé och medelstora foretag (K(2003) 1422)
(EUTL 124, 20.5.2003,s. 36).

() Europaparlamentets och ridets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd fér enskilda da gemenskapsinstitu-
tionerna och gemenskapsorganen behandlar personuppgifter och om den fria rérligheten for sidana uppgifter (EGT L 8, 12.1.2001,
s. 1).
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korrespondens och innehav av adresser, aktivitet i sociala nitverk och internetverksamhet i samband med sidan
verksamhet. Denna forordning dr dock tillimplig pd personuppgiftsansvariga eller personuppgiftsbitriden som
tillhandahéller utrustning for behandling av personuppgifter for sddan privat verksamhet eller hushalls-
verksamhet.

Skyddet for fysiska personer nir det giller behdriga myndigheters behandling av personuppgifter i syfte att
forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive att skydda
mot samt forebygga och forhindra hot mot den allminna sikerheten och det fria flodet av siddana uppgifter,
sikerstdlls pd unionsnivd av en sirskild unionsrittsakt. Dirfor bor denna forordning inte vara tillimplig pd
behandling av personuppgifter for dessa dndamal. Personuppgifter som myndigheter behandlar enligt denna
forordning och som anviinds for de dndamalen bor emellertid regleras genom en mer specifik unionsrittsakt,
namligen Europaparlamentets och rddets direktiv (EU) 2016/680 (!). Medlemsstaterna fir anfortro behoriga
myndigheter i den mening som avses i direktiv (EU) 2016/680 uppgifter som inte nodvindigtvis utfors for att
forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive att skydda
mot samt férebygga och forhindra hot mot den allménna sikerheten, sd att behandlingen av personuppgifter for
dessa andra dndamdl, i den mén den omfattas av unionsritten, omfattas av tillimpningsomradet for denna
forordning.

Vad giller dessa behoriga myndigheters behandling av personuppgifter for dndamél som omfattas av
tillimpningsomrddet for denna forordning, boér medlemsstaterna kunna bibehalla eller inféra mer specifika
bestimmelser for att anpassa tillimpningen av bestimmelserna i denna forordning. I sddana bestimmelser fir det
faststillas mer specifika krav for dessa behoriga myndigheters behandling av personuppgifter for dessa andra
andamadl, med beaktande av respektive medlemsstats konstitutionella, organisatoriska och administrativa struktur.
Nir privata organs behandling av personuppgifter omfattas av tillimpningsomradet for denna forordning, bor
denna forordning ge medlemsstaterna mojlighet att, under sirskilda villkor, i lag begrdnsa vissa skyldigheter och
rattigheter, om en sddan begrinsning utgor en nodvindig och proportionell dtgird i ett demokratiskt samhalle for
att skydda sirskilda viktiga intressen, diribland allmin sikerhet samt forebyggande, forhindrande, utredning,
avslojande och lagforing av brott eller verkstillande av straffrittsliga pafoljder eller skydd mot samt férebyggande
och forhindrande av hot mot den allmidnna sikerheten. Detta 4r exempelvis relevant i samband med bekimpning
av penningtvitt eller verksamhet vid kriminaltekniska laboratorier.

Eftersom denna férordning bland annat giller for verksamhet inom domstolar och andra rittsliga myndigheter,
skulle det i unionsritt eller medlemsstaternas nationella ritt kunna anges vilken behandling och vilka férfaranden
for behandling som berdrs nir det giller domstolars och andra rittsliga myndigheters behandling av
personuppgifter. Tillsynsmyndigheternas behorighet bér inte omfatta domstolars behandling av personuppgifter
ndr detta sker inom ramen for domstolarnas domande verksamhet, i syfte att sikerstilla domstolsvasendets
oberoende nir det utfor sin rattsskipande verksamhet, inbegripet nir det fattar beslut. Det bor vara maojligt att
anfortro tillsynen 6ver sddan behandling av uppgifter till sirskilda organ inom medlemsstaternas rattsvasen, vilka
framfor allt bor sikerstilla efterlevnaden av bestimmelserna i denna forordning, frimja domstolsvisendets
medvetenhet om sina skyldigheter enligt denna férordning och hantera klagomaél relaterade till sidan behandling
av uppgifter.

Denna forordning paverkar inte tillimpningen av Europaparlamentets och radets direktiv 2000/31/EG (3), sarskilt
bestimmelserna om tjinstelevererande mellanhinders ansvar i artiklarna 12-15 i det direktivet. Syftet med det
direktivet ar att bidra till att den inre marknaden fungerar vil genom att sdkerstalla fri rorlighet for informations-
samhillets tjanster mellan medlemsstaterna.

All behandling av personuppgifter som sker inom ramen for arbetet pd personuppgiftsansvarigas eller personupp-
giftsbitrddens verksamhetsstillen inom unionen bor ske i éverensstimmelse med denna férordning, oavsett om
behandlingen i sig dger rum inom unionen. Verksamhetsstille innebér det faktiska och reella utférandet av
verksamhet med hjilp av en stabil struktur. Den rittsliga formen for en sddan struktur, oavsett om det 4r en filial
eller ett dotterforetag med status som juridisk person, bér inte vara den avgorande faktorn i detta avseende.

(') Europaparlamentets och rédets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pd behériga

myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga
pafoljder, och det fria flodet av sidana uppgifter och om upphivande av radets rambeslut 2008/977RIF (se sidan 89 i detta nummer av
EUT).

(*) Europaparlamentets och rédets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga aspekter pd informationssamhillets tjanster,
sarskilt elektronisk handel, pd den inre marknaden ("Direktiv om elektronisk handel”) (EGT L 178, 17.7.2000, s. 1).
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(23)  For att fysiska personer inte ska frintas det skydd som denna forordning ger dem bor sidan behandling av
personuppgifter om registrerade personer som befinner sig i unionen vilken utférs av en personuppgiftsansvarig
eller ett personuppgiftsbitride som inte 4r etablerad inom unionen omfattas av denna f6rordning, om
behandlingen avser utbjudande av varor eller tjdnster inom unionen till de registrerade, oavsett om detta dr
kopplat till en betalning. I syfte att avgéra om en personuppgiftsansvarig eller ett personuppgiftsbitride erbjuder
varor eller tjdnster till registrerade som befinner sig i unionen bor man faststilla om det dr uppenbart att den
personuppgiftsansvarige eller personuppgiftsbitradet avser att erbjuda tjdnster till registrerade i en eller flera av
unionens medlemsstater. Medan enbart dtkomlighet till den personuppgiftsansvariges, personuppgiftsbitridets
eller en mellanhands webbplats i unionen, till en e-postadress eller andra kontaktuppgifter eller anvindning av ett
sprak som allmint anvinds i det tredjeland dir den personuppgiftsansvarige ir etablerad inte ar tillrackligt for att
faststilla en sddan avsikt, kan faktorer som anvindning av ett sprik eller en valuta som allmént anvinds i en eller
flera medlemsstater med mojlighet att bestilla varor och tjanster pd detta andra sprik, eller omnimnande av
kunder eller anvindare som befinner sig i unionen, gora det uppenbart att den personuppgiftsansvarige avser att
erbjuda varor eller tjanster till registrerade inom unionen.

(24) Den behandling av personuppgifter som avser registrerade som befinner sig i unionen som utfors av en
personuppgiftsansvarig eller ett personuppgiftsbitride som inte ér etablerad i unionen bor ocksd omfattas av
denna férordning, om den hér samman med 6vervakningen av de registrerade personernas beteende nir de
befinner sig i unionen. For att avgora huruvida en viss behandling kan anses 6vervaka beteendet hos registrerade,
bor det faststillas om fysiska personer spdras pé internet, och om personuppgifterna direfter behandlas med
hjalp av teknik som profilerar fysiska personer, i synnerhet for att fatta beslut rérande honom eller henne eller for
att analysera eller forutsiiga hans eller hennes personliga preferenser, beteende och attityder.

(25)  Om medlemsstaternas nationella ritt ar tillimplig i kraft av folkritten, bor denna forordning ocksé vara tillimplig
pé personuppgiftsansvariga som inte 4r etablerade inom unionen, exempelvis i en medlemsstats diplomatiska
beskickning eller konsulat.

(26)  Principerna for dataskyddet bor gilla all information som rér en identifierad eller identifierbar fysisk person.
Personuppgifter som har pseudonymiserats och som skulle kunna tillskrivas en fysisk person genom att
kompletterande uppgifter anvinds bor anses som uppgifter om en identifierbar fysisk person. For att avgéra om
en fysisk person ir identifierbar bor man beakta alla hjilpmedel, som tex. utgallring, som, antingen av den
personuppgiftsansvarige eller av en annan person, rimligen kan komma att anvindas for att direkt eller indirekt
identifiera den fysiska personen. For att faststilla om hjilpmedel med rimlig sannolikhet kan komma att
anvindas for att identifiera den fysiska personen bor man beakta samtliga objektiva faktorer, sisom kostnader
och tidsdtgdng for identifiering, med beaktande av savil tillginglig teknik vid tidpunkten for behandlingen som
den tekniska utvecklingen. Principerna for dataskyddet bor darfor inte gilla for anonym information, nimligen
information som inte hinfor sig till en identifierad eller identifierbar fysisk person, eller fér personuppgifter som
anonymiserats pa ett sidant sdtt att den registrerade inte eller inte lingre 4r identifierbar. Denna f6rordning beror
dirfor inte behandling av sddan anonym information, vilket inbegriper information for statistiska indamadl eller
forskningsindamél.

(27) Denna forordning giller inte behandling av personuppgifter rorande avlidna personer. Medlemsstaterna far
faststilla bestimmelser for behandlingen av personuppgifter rérande avlidna personer.

(28)  Tillimpningen av pseudonymisering av personuppgifter kan minska riskerna for de registrerade som berérs och
hjdlpa personuppgiftsansvariga och personuppgiftsbitraden att fullgora sina skyldigheter i friga om dataskydd. Ett
uttryckligt inforande av pseudonymisering i denna férordning ar inte avsett att utesluta andra atgirder for
dataskydd.

(29)  For att skapa incitament for tillimpning av pseudonymisering vid behandling av personuppgifter bor atgirder for
pseudonymisering som samtidigt medger en allmin analys vara mojliga inom samma personuppgiftsansvarigs
verksamhet, nir den personuppgiftsansvarige har vidtagit de tekniska och organisatoriska dtgirder som ir
nodvindiga for att se till att denna foérordning genomfors for berord uppgiftsbehandling och att kompletterande
uppgifter for tillskrivning av personuppgifterna till en specifik registrerad person forvaras separat. Den
personuppgiftsansvarige som behandlar personuppgifterna bor ange behoriga personer inom samma personupp-
giftsansvarigs verksamhet.
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(34)

(36)

Fysiska personer kan knytas till nitidentifierare som limnas av deras utrustning, applikationer, verktyg och
protokoll, t.ex. ip-adresser, kakor eller andra identifierare, som radiofrekvensetiketter. Detta kan efterlimna spir
som, sirskilt i kombination med unika identifierare och andra uppgifter som tas emot av servrarna, kan anvindas
for att skapa profiler for fysiska personer och identifiera dem.

Offentliga myndigheter som for sin myndighetsutovning mottar personuppgifter i enlighet med en rittslig
forpliktelse, tex. skatte- och tullmyndigheter, finansutredningsgrupper, oberoende administrativa myndigheter
eller finansmarknadsmyndigheter med ansvar for reglering och overvakning av virdepappersmarknader, bor inte
betraktas som mottagare om de tar emot personuppgifter som dr nodvindiga for utforandet av en sirskild
utredning av allmént intresse, i enlighet med unionsritten eller medlemstaternas nationella ritt. Offentliga
myndigheters begiranden om att uppgifter ska limnas ut ska alltid vara skriftliga och motiverade, liggas fram i
enskilda fall och inte gilla hela register eller leda till att register kopplas samman. Dessa offentliga myndigheters
behandling av personuppgifter bor ske i overensstimmelse med de bestimmelser for dataskydd som ar
tillimpliga p& behandlingens dndamal.

Samtycke bor limnas genom en entydig bekriftande handling som innebir ett frivilligt, specifikt, informerat och
otvetydigt medgivande frén den registrerades sida om att denne godkinner behandling av personuppgifter
rorande honom eller henne, som t.ex. genom en skriftlig, inklusive elektronisk, eller muntlig forklaring. Detta kan
inbegripa att en ruta kryssas i vid besok pd en internetsida, genom val av instillningsalternativ for tjdnster pa
informationssamhillets omrdde eller genom nigon annan forklaring eller ndgot annat beteende som i
sammanhanget tydligt visar att den registrerade godtar den avsedda behandlingen av sina personuppgifter.
Tystnad, pd forhand ikryssade rutor eller inaktivitet bor dirfor inte utgora samtycke. Samtycket bor gilla all
behandling som utfors for samma 4ndamal. Om behandlingen tjanar flera olika syften, bor samtycke ges for
samtliga syften. Om den registrerade ska limna sitt samtycke efter en elektronisk begiran, miste denna vara
tydlig och koncis och fr inte onddigtvis stora anvindningen av den tjanst som den avser.

Det dr ofta inte mojligt att fullt ut identifiera syftet med en behandling av personuppgifter for vetenskapliga
forskningsindamal i samband med insamlingen av uppgifter. Dirfor bor registrerade kunna ge sitt samtycke till
vissa omrdden for vetenskaplig forskning, nir vedertagna etiska standarder for vetenskaplig forskning iakttas.
Registrerade bor ha mojlighet att endast limna sitt samtycke till vissa forskningsomrdden eller delar av
forskningsprojekt i den utstrickning det avsedda syftet medger detta.

Genetiska uppgifter bor definieras som personuppgifter som ror en fysisk persons nedirvda eller forvirvade
genetiska kannetecken, vilka framgdr av en analys av ett biologiskt prov frin den fysiska personen i friga, framfor
allt kromosom-, DNA- eller RNA-analys eller av en annan form av analys som gor det majligt att inhimta
motsvarande information.

Personuppgifter om hilsa bor innefatta alla de uppgifter som hénfor sig till en registrerad persons hilsotillstand
som ger information om den registrerades tidigare, nuvarande eller framtida fysiska eller psykiska halsotillstand.
Detta inbegriper uppgifter om den fysiska personen som insamlats i samband med registrering for eller tillhanda-
héllande av hilso- och sjukvardstjinster till den fysiska personen enligt Europaparlamentets och rédets direktiv
2011/24/EU ('), ett nummer, en symbol eller ett kdnnetecken som den fysiska personen tilldelats for att
identifiera denne for hilso- och sjukvirdsindamal, uppgifter som hirror frin tester eller undersokning av en
kroppsdel eller kroppssubstans, diribland genetiska uppgifter och biologiska prov, och andra uppgifter om
exempelvis sjukdom, funktionshinder, sjukdomsrisk, sjukdomshistoria, klinisk behandling eller den registrerades
fysiologiska eller biomedicinska tillstdnd, oberoende av killan, exempelvis frin en likare eller frin annan
sjukvardspersonal, ett sjukhus, en medicinteknisk produkt eller ett diagnostiskt in vitro-test.

Den personuppgiftsansvariges huvudsakliga verksamhetsstdlle i unionen bor vara den plats i unionen dir den
personuppgiftsansvarige har sin centrala forvaltning, sdvida inte beslut om dndamalen och medlen for behandling
av personuppgifter fattas vid ett annat av den personuppgiftsansvariges verksamhetsstillen i unionen; i sddant fall

(') Europaparlamentets och rddets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid grinséverskridande
hilso- och sjukvard (EUTL 88, 4.4.2011, s. 45).
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bor det andra verksamhetsstillet anses vara det huvudsakliga verksamhetsstillet. En personuppgiftsansvarigs
huvudsakliga verksamhetsstille inom unionen bér avgoras med beaktande av objektiva kriterier och bor
inbegripa den faktiska och reella ledning som fattar de huvudsakliga besluten vad avser andamal och medel for
behandlingen med hjilp av en stabil struktur. Detta kriterium bor inte vara avhingigt av om behandlingen av
personuppgifter utfors pa detta stille. Att tekniska medel och teknik for behandling av personuppgifter eller
behandlingsverksamhet finns och anvinds visar i sig inte att det ror sig om ett huvudsakligt verksamhetsstille
och utgér darfor inte avgorande kriterier for ett huvudsakligt verksamhetsstille. Personuppgiftsbitridets
huvudsakliga verksamhetsstille bor vara den plats i unionen dir denne har sin centrala forvaltning eller, om
denne inte har ndgon central forvaltning inom unionen, den plats inom unionen dir den huvudsakliga
behandlingen sker. I fall som omfattar bdde en personuppgiftsansvarig och ett personuppgiftsbitride bor den
behoriga ansvariga tillsynsmyndigheten fortfarande vara tillsynsmyndigheten i den medlemsstat dir den
personuppgiftsansvarige har sitt huvudsakliga verksamhetsstille, men den tillsynsmyndighet som giller for
personuppgiftsbitridet bor betraktas som en berérd tillsynsmyndighet och den tillsynsmyndigheten bor delta i det
samarbetsforfarande som foreskrivs i denna forordning. Om utkastet till beslut endast giller den personuppgift-
sansvarige, bor tillsynsmyndigheterna i den eller de medlemsstater dir personuppgiftsbitridet har ett eller flera
verksamhetsstillen inte under ndgra omstindigheter betraktas som berorda tillsynsmyndigheter. Om
behandlingen utfors av en koncern bor det kontrollerande foretagets huvudsakliga verksamhetsstille betraktas
som koncernens huvudsakliga verksamhetsstille, utom da behandlingens dndamal och de medel med vilka den
utfors faststills av ett annat foretag.

(37)  En koncern bor innefatta ett kontrollerande féretag och de foretag som detta foretag kontrollerar (kontrollerade
foretag), varvid det kontrollerande foretaget bor vara det foretag som kan utéva ett dominerande inflytande pa de
ovriga foretagen i kraft av exempelvis dgarskap, finansiellt deltagande eller de bestimmelser som det regleras av
eller befogenheten att infora regler som rér personuppgiftsskyddet. Ett foretag med kontroll éver behandlingen av
personuppgifter vid foretag som ar understillda detta foretag bor, tillsammans med dessa foretag, anses utgora en
koncern.

(38)  Barns personuppgifter fortjanar sirskilt skydd, eftersom barn kan vara mindre medvetna om berérda risker,
foljder och skyddsdtgirder samt om sina rittigheter nir det giller behandling av personuppgifter. Sddant sarskilt
skydd bor i synnerhet gilla anvindningen av barns personuppgifter i marknadsforingssyfte eller for att skapa
personlighets- eller anviindarprofiler samt insamling av personuppgifter med avseende pa barn nir tjanster som
erbjuds direkt till barn utnyttjas. Samtycke frdn den person som har forildraansvar 6ver ett barn bor inte kravas
for forebyggande eller radgivande tjanster som erbjuds direkt till barn.

(39) Varje behandling av personuppgifter maste vara laglig och rittvis. Det bor vara klart och tydligt for fysiska
personer hur personuppgifter som rér dem insamlas, anvinds, konsulteras eller pa annat sitt behandlas samt i
vilken utstrickning personuppgifterna behandlas eller kommer att behandlas. Oppenhetsprincipen kréver att all
information och kommunikation i samband med behandlingen av dessa personuppgifter r lattillginglig och
lattbegriplig samt att ett klart och tydligt sprék anviinds. Den principen giller framfor allt informationen till
registrerade om den personuppgiftsansvariges identitet och syftet med behandlingen samt ytterligare information
for att sorja for en rattvis och oppen behandling for berorda fysiska personer och deras ritt att erhalla bekriftelse
péd och meddelande om vilka personuppgifter rérande dem som behandlas. Fysiska personer bor goras medvetna
om risker, regler, skyddsdtgirder och rittigheter i samband med behandlingen av personuppgifter och om hur de
kan utova sina rittigheter med avseende pd behandlingen. De specifika dndamél som personuppgifterna
behandlas for bor vara tydliga och legitima och ha bestimts vid den tidpunkt dd personuppgifterna samlades in.
Personuppgifterna bor vara adekvata, relevanta och begransade till vad som 4r nodvandigt for de dndamél som de
behandlas for. Detta kriver i synnerhet att det tillses att den period under vilken personuppgifterna lagras ar
begrinsad till ett strikt minimum. Personuppgifter bor endast behandlas om syftet med behandlingen inte
rimligen kan uppnds genom andra medel. For att sikerstdlla att personuppgifter inte sparas lingre 4n nodvindigt
bér den personuppgiftsansvarige infora tidsfrister for radering eller for regelbunden kontroll. Alla rimliga dtgérder
bor vidtas for att ratta eller radera felaktiga uppgifter. Personuppgifter bor behandlas pé ett sitt som sikerstaller
lamplig sikerhet och konfidentialitet for personuppgifterna samt frhindrar obehorigt tilltrdde till och obehérig
anvindning av personuppgifter och den utrustning som anvinds f6r behandlingen.

(40)  For att behandling ska vara laglig bor personuppgifterna behandlas efter samtycke frin den berorda registrerade
eller p& ndgon annan legitim grund som faststillts i lag, antingen i denna férordning eller i annan unionsritt eller
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medlemsstaternas nationella ritt enligt denna forordning, vilket inbegriper att de rittsliga skyldigheter som dligger
den personuppgiftsansvarige maste fullgoras eller att ett avtal i vilket den registrerade dr part mdste genomforas
eller att dtgdrder pd begiran av den registrerade maste vidtas innan avtalet ingds.

Nir det i denna forordning hinvisas till en rittslig grund eller lagstiftningsatgird, innebir detta inte nddvindigtvis
en lagstiftningsakt antagen av ett parlament, utan att detta paverkar krav som uppstills i den konstitutionella
ordningen i den berorda medlemsstaten. En sddan rttslig grund eller lagstiftningsdtgird bor dock vara tydlig och
precis och dess tillimpning bér vara forutsigbar fér personer som omfattas av den, i enlighet med rittspraxis vid
Europeiska unionens domstol (nedan kallad domstolen) och Europeiska domstolen for de manskliga rittigheterna.

Nir behandling sker efter samtycke fran registrerade, bor personuppgiftsansvariga kunna visa att de registrerade
har limnat sitt samtycke till behandlingen. I synnerhet vid skriftliga forklaringar som rér andra fragor bor det
finnas skyddsitgirder som sikerstiller att de registrerade dr medvetna om att samtycke ges och om hur ldngt
samtycket stricker sig. I enlighet med rddets direktiv 93/13/EEG (') bér en forklaring om samtycke som den
personuppgiftsansvarige i forvdag formulerat tillhandahallas i en begriplig och latt tillginglig form, med
anvindning av ett klart och tydligt sprik och utan oskiliga villkor. For att samtycket ska vara informerat bor den
registrerade kinna till dtminstone den personuppgiftsansvariges identitet och syftet med den behandling for
vilken personuppgifterna ar avsedda. Samtycke bor inte betraktas som frivilligt om den registrerade inte har
ndgon genuin eller fri valméjlighet eller inte utan problem kan vigra eller ta tillbaka sitt samtycke.

For att sidkerstilla att samtycket limnas frivilligt bor det inte utgéra giltig rttslig grund for behandling av
personuppgifter i ett sirskilt fall dér det rider betydande ojimlikhet mellan den registrerade och den personupp-
giftsansvarige, sirskilt om den personuppgiftsansvarige dr en offentlig myndighet och det darfor dr osannolikt att
samtycket har limnats frivilligt nar det galler alla forhdllanden som denna sirskilda situation omfattar. Samtycke
antas inte vara frivilligt om det inte medger att separata samtycken limnas for olika behandlingar av
personuppgifter, trots att detta 4r limpligt i det enskilda fallet, eller om genomférandet av ett avtal — inbegripet
tillhandahéllandet av en tjinst — dr avhangigt av samtycket, trots att samtycket inte 4r nodvindigt for ett sddant
genomforande.

Behandling bor vara laglig nir den dr nodvindig i samband med avtal eller nar det finns en avsikt att ingd ett
avtal.

Behandling som grundar sig pd en rittslig forpliktelse som avilar den personuppgiftsansvarige eller behandling
som krivs for att utfora en uppgift av allmént intresse eller som ett led i myndighetsutévning, bor ha en grund i
unionsritten eller i en medlemsstats nationella ritt. Denna forordning medfér inte ndgot krav pa en sirskild lag
for varje enskild behandling. Det kan ricka med en lag som grund for flera behandlingar som bygger pd en
rittslig forpliktelse som avilar den personuppgiftsansvarige eller om behandlingen krévs for att utfora en uppgift
av allmént intresse eller som ett led i myndighetsutévning. Behandlingens syfte bor ocksé faststillas i unionsritten
eller i medlemsstaternas nationella ratt. Dértill skulle man genom denna grund kunna ange denna forordnings
allménna villkor for laglig personuppgiftsbehandling och precisera kraven for att faststilla vem den personupp-
giftsansvarige dr, vilken typ av personuppgifter som ska behandlas, vilka registrerade som berdrs, de enheter till
vilka personuppgifterna far limnas ut, ndamélsbegransningar, lagringstid samt andra tgérder for att tillforsikra
en laglig och rittvis behandling. Unionsritten eller medlemsstaternas nationella ritt bor ocksd reglera frigan
huruvida en personuppgiftsansvarig som utfor en uppgift av allmint intresse eller som ett led i myndighets-
utovning ska vara en offentlig myndighet eller ndgon annan fysisk eller juridisk person som omfattas av offentlig-
rittslig lagstiftning eller, om detta motiveras av allménintresset, vilket inbegriper hilso- och sjukvirdsindamal,
sasom folkhilsa och socialt skydd och forvaltning av hilso- och sjukvérdstjinster, av civilrittslig lagstiftning,
exempelvis en yrkesorganisation.

Behandling av personuppgifter bor dven anses laglig nér den dr nodvindig for att skydda ett intresse som ér av
avgorande betydelse for den registrerades eller en annan fysisk persons liv. Behandling av personuppgifter pd

(") Rédets direktiv 93/13/EEG av den 5 april 1993 om oskiliga villkor i konsumentavtal (EGT L 95, 21.4.1993,s. 29).
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grundval av en annan fysisk persons grundlidggande intressen bér i princip endast dga rum om behandlingen inte
uppenbart kan ha en annan rittslig grund. Vissa typer av behandling kan tjina bade viktiga allminintressen och
intressen som dr av grundliggande betydelse for den registrerade, till exempel ndr behandlingen dr nodvindig av
humanitdra skil, bland annat for att overvaka epidemier och deras spridning eller i humanitira nédsituationer,
sarskilt vid naturkatastrofer eller katastrofer orsakade av ménniskan.

(47)  En personuppgiftsansvarigs berittigade intressen, inklusive intressena for en personuppgiftsansvarig till vilken
personuppgifter far limnas ut, eller for en tredje part, kan utgora rittslig grund for behandling, pa villkor att de
registrerades intressen eller grundliggande rittigheter och friheter inte viger tyngre, med beaktande av de
registrerades rimliga forvintningar till foljd av forhallandet till den personuppgiftsansvarige. Ett sidant berittigat
intresse kan till exempel finnas nir det foreligger ett relevant och limpligt forhallande mellan den registrerade och
den personuppgiftsansvarige i sidana situationer som att den registrerade dr kund hos eller arbetar for den
personuppgiftsansvarige. Ett berittigat intresse kréver under alla omstindigheter en noggrann bedomning, som
inbegriper huruvida den registrerade vid tidpunkten for inhdmtandet av personuppgifter och i samband med
detta rimligen kan forvinta sig att en uppgiftsbehandling for detta andamél kan komma att ske. Den registrerades
intressen och grundliggande rittigheter skulle i synnerhet kunna viga tyngre dn den personuppgiftsansvariges
intressen, om personuppgifter behandlas under omstandigheter dir den registrerade inte rimligen kan forvinta sig
ndgon ytterligare behandling. Med tanke pd att det ar lagstiftarens sak att genom lagstiftning tillhandahélla den
rittsliga grunden for de offentliga myndigheternas behandling av personuppgifter, bor den rittsliga grunden inte
gilla den behandling de utfor som ett led i fullgérandet av sina uppgifter. Sddan behandling av personuppgifter
som dr absolut nodvindig for att forhindra bedréigerier utgor ocksé ett berittigat intresse for berdrd personupp-
giftsansvarig. Behandling av personuppgifter for direktmarknadsforing kan betraktas som ett berittigat intresse.

(48)  Personuppgiftsansvariga som ingdr i en koncern eller institutioner som ar understillda ett centralt organ kan ha
ett berdttigat intresse att verfora personuppgifter inom koncernen for interna administrativa dndamél, bland
annat for behandling av kunders eller anstilldas personuppgifter. De allminna principerna for overféring av
personuppgifter, inom en koncern, till foretag i tredjeland paverkas inte.

(49)  Behandling av personuppgifter utgér ett berittigat intresse for berord personuppgiftsansvarig i den mén den ar
absolut nodvandig och proportionell for att sikerstilla nit- och informationssikerhet, dvs. formdgan hos ett nit
eller ett informationssystem att vid en viss tillforlitlighetsnivd tala olyckshindelser, olagliga handlingar eller
illvilligt upptridande som édventyrar tillgingligheten, autenticiteten, integriteten och konfidentialiteten hos lagrade
eller overforda personuppgifter och sikerheten hos besliktade tjanster som tillhandahalls av — eller ar tillgingliga
via — dessa nit och system, av myndigheter, incidenthanteringsorganisationer (Cert), enheter for hantering av
datasikerhetsincidenter, tillhandahéllare av elektroniska kommunikationsnit och kommunikationstjanster och
tillhandahéllare av sikerhetsteknik och sikerhetstjinster. Detta skulle t.ex. kunna innefatta att férhindra obehorigt
tilltride till elektroniska kommunikationsnit och felaktig kodférdelning och att sitta stopp for overbelastnings-
attacker och skador pé datasystem och elektroniska kommunikationssystem.

(50)  Behandling av personuppgifter for andra dndamdl dn de for vilka de ursprungligen samlades in bér endast vara
tilliten, nir detta dr forenligt med de dndamal for vilka personuppgifterna ursprungligen samlades in. I dessa fall
krdvs det inte ndgon annan separat rattslig grund dn den med stod av vilken insamlingen av personuppgifter
medgavs. Om behandlingen ir nodvindig for att fullgéra en uppgift av allmént intresse eller som ett led i
myndighetsutovning som den personuppgiftsansvarige har fatt i uppgift att utféra, kan unionsritten eller
medlemsstaternas nationella riitt faststilla och nirmare ange for vilka uppgifter och syften ytterligare behandling
bor betraktas som forenlig och laglig. Ytterligare behandling for arkivindamal av allmint intresse, vetenskapliga
eller historiska forskningsindamdl eller statistiska indamal bor betraktas som férenlig och laglig behandling av
uppgifter. Den rittsliga grund for behandling av personuppgifter som dterfinns i unionsritten eller i
medlemsstaternas nationella rétt kan ocksd utgora en rattslig grund for ytterligare behandling. For att faststilla
om ett dndamal med den ytterligare behandlingen dr forenligt med det dndamdl for vilket personuppgifterna
ursprungligen insamlades bor den personuppgiftsansvarige, efter att ha uppfyllt alla krav vad betriffar den
ursprungliga behandlingens lagenlighet, bland annat beakta alla kopplingar mellan dessa dndamél och dndamélen
med den avsedda ytterligare behandlingen, det sammanhang inom vilket personuppgifterna insamlats, sirskilt de
registrerades rimliga forvintningar till foljd av forhdllandet till den personuppgiftsansvarige i frdga om den
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art, den planerade ytterligare behandlingens konsekvenser for de registrerade samt forekomsten av limpliga
skyddsétgirder for bide den ursprungliga och den planerade ytterligare behandlingen.

Om den registrerade har gett sitt medgivande eller behandlingen grundar sig pd unionsritten eller pa
medlemsstaternas nationella ritt som utgdr en nodvindig och proportionell dtgird i ett demokratiskt samhille i
syfte att sikerstilla i synnerhet viktiga mal av allmint intresse, bor den personuppgiftsansvarige tillitas att
behandla personuppgifterna ytterligare, oavsett om detta dr forenligt med 4ndamdlen eller inte. Under alla
omstindigheter bor tillimpningen av principerna i denna férordning, sirskilt informationen till den registrerade
om dessa andra dndamal och om dennes rittigheter, inbegripet ritten att gora invindningar, sikerstillas. Om den
personuppgiftsansvarige anmaler maojliga brott eller hot mot den allménna sikerheten och i enskilda fall eller i
flera fall som ror samma brott eller hot mot den allméinna sikerheten overfor dessa personuppgifter till en
behorig myndighet, ska detta betraktas som att den personuppgiftsansvarige agerar i ett berittigat intresse. Sddan
overforing i den personuppgiftsansvariges berittigade intresse eller ytterligare behandling av personuppgifter bor
emellertid vara forbjuden, om behandlingen inte r forenlig med lagstadgad eller yrkesmissig tystnadsplikt eller
annan bindande tystnadsplikt.

Personuppgifter som till sin natur ar sirskilt kiinsliga med hinsyn till grundliggande rittigheterna och friheter
bor atnjuta sirskilt skydd, eftersom behandling av sddana uppgifter kan innebdra betydande risker for de
grundliggande rittigheterna och friheterna. Dessa personuppgifter bor dven inbegripa personuppgifter som
avslojar ras eller etniskt ursprung, varvid anvindningen av termen ras i denna forordning inte innebir att unionen
godtar teorier som soker faststilla forekomsten av skilda manniskoraser. Behandling av foton bér inte
systematiskt anses utgora behandling av sirskilda kategorier av personuppgifter, eftersom foton endast definieras
som biometriska uppgifter nir de behandlas med sirskild teknik som mojliggor identifiering eller autentisering av
en fysisk person. Sddana personuppgifter bor inte behandlas, savida inte behandling medges i sirskilda fall som
faststills i denna forordning, med beaktande av att det i medlemsstaternas lagstiftning far inforas sirskilda
bestimmelser om dataskydd for att anpassa tillimpningen av bestimmelserna i denna forordning i syfte att
fullgora en rittslig skyldighet eller en uppgift av allméint intresse eller som ett led i myndighetsutovning som den
personuppgiftsansvarige har fitt i uppgift att utfora. Utdver de sdrskilda kraven for sddan behandling, bor de
allmédnna principerna och andra bestimmelser i denna forordning tillimpas, sirskilt nir det galler villkoren for
laglig behandling. Undantag fran det allminna forbudet att behandla sidana sirskilda kategorier av
personuppgifter bor uttryckligen faststillas, bland annat om den registrerade limnar sitt uttryckliga samtycke eller
for att tillgodose specifika behov, i synnerhet nir behandlingen utfors inom ramen for legitima verksamheter som
bedrivs av vissa sammanslutningar eller stiftelser i syfte att gora det mojligt att utéva grundliggande friheter.

Undantag frén forbudet att behandla sirskilda kategorier av personuppgifter bor dven tillitas om de foreskrivs i
unjonsratten eller i medlemsstaternas nationella ritt och underkastas limpliga skyddsdtgirder for att skydda
personuppgifter och dvriga grundliggande rittigheter, nir allmanintresset motiverar detta, i synnerhet i friga om
behandling av personuppgifter inom ramen for arbetsritt och sociallagstiftning, diribland pensioner, och for
hilsosikerhetsindamal, vervaknings- och varningssyften, forebyggande eller kontroll av smittsamma sjukdomar
och andra allvarliga hot mot hilsan. Detta undantag fir goras for hilsoindamal, inbegripet folkhilsa och
forvaltningen av hilso- och sjukvardstjanster, sirskilt for att sikerstilla kvalitet och kostnadseffektivitet i de
forfaranden som anvinds vid prévningen av ansokningar om férmdner och tjinster inom sjukforsakringssystemet,
eller for arkivindamdl av allmint intresse, vetenskapliga eller historiska forskningsindamdl eller statistiska
andamdl. Genom undantag bér man iven tillita behandling av sidana personuppgifter dir sd kravs for
faststillande, utévande eller forsvar av rittsliga ansprak, oavsett om detta sker inom ett domstolsforfarande eller
inom ett administrativt eller ett utomrittsligt forfarande.

Sarskilda kategorier av personuppgifter som fortjanar ett mer omfattande skydd bor endast behandlas i
hilsorelaterade syften om detta kravs for att uppnd dessa syften och gagnar fysiska personer och samhillet i stort,
sdrskilt inom ramen for forvaltningen av tjanster for hilso- och sjukvdrd och social omsorg och deras system,
inbegripet behandling som utfors av forvaltningen och centrala nationella hilsovirdsmyndigheter av sidana
uppgifter for syften som hér samman med kvalitetskontroll, information om forvaltningen samt allmén nationell
och lokal tillsyn éver hilso- och sjukvardssystemet och systemet for social omsorg och sikerstillande av
kontinuitet inom hilso- och sjukvird och social omsorg samt grinsoverskridande hilso- och sjukvard eller
hilsosikerhet, syften som hér samman med 6vervakning samt varningssyften eller for arkivindamdl av allmant
intresse, vetenskapliga eller historiska forskningsindamal eller statistiska andamdl som baseras pd unionsritten
eller p& medlemsstaternas nationella ritt, vilka maste ha ett syfte av allmint intresse, samt studier som genomfors
av allmint intresse pd folkhdlsoomrddet. Denna forordning bor dirfor innehélla harmoniserade villkor for
behandling av sirskilda kategorier av personuppgifter om hilsa, vad giller sirskilda behov, i synnerhet nir
behandlingen av uppgifterna utfors for vissa halsorelaterade syften av personer som enligt lag 4r underkastade
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yrkesmissig tystnadsplikt. Unionsritten eller medlemsstaternas nationella ritt bor foreskriva sirskilda och
limpliga atgirder som skyddar fysiska personers grundliggande rittigheter och personuppgifter. Medlemsstaterna
bor fa behilla eller infora ytterligare villkor, dven begransningar, for behandlingen av genetiska eller biometriska
uppgifter eller uppgifter om hilsa. Detta bor emellertid inte hindra det fria flodet av personuppgifter inom
unionen, nir villkoren tillimpas pa grinsoverskridande behandling av sidana uppagifter.

(54) P folkhilsoomradet kan det bli nodvindigt att med hansyn till ett allmént intresse behandla sirskilda kategorier
av personuppgifter utan att den registrerades samtycke inhimtas. Sddan behandling bér forutsitta limpliga och
sirskilda dtgirder for att skydda fysiska personers rittigheter och friheter. I detta sammanhang bér folkhdlsa tolkas
enligt definitionen i Europaparlamentets och radets férordning (EG) nr 1338/2008 ('), nimligen alla aspekter som
ror hilsosituationen, dvs. allmédnhetens hilsotillstdnd, inbegripet sjuklighet och funktionshinder, hilsans
bestamningsfaktorer, hilso- och sjukvardsbehov, resurser inom hilso- och sjukvarden, tillhandahillande av och
allmin tillgdng till hilso- och sjukvérd, utgifter f6r och finansiering av hélso- och sjukvarden samt dodsorsaker.
Sadan behandling av uppgifter om hilsa av allmént intresse bor inte innebira att personuppgifter behandlas for
andra indamdl av tredje part, exempelvis arbetsgivare eller forsikrings- och bankforetag.

(55) Myndigheters behandling av personuppgifter pé officiellt erkidnda religiosa sammanslutningars vagnar i syften
som faststills i grundlag eller i folkratten anses ocksd grunda sig p ett allmént intresse.

(56) Om det for att det demokratiska systemet ska fungera i samband med allminna val dr nodvindigt att politiska
partier i vissa medlemsstater samlar in personuppgifter om fysiska personers politiska uppfattningar, fir
behandling av sddana uppgifter tillitas med hansyn till ett allmant intresse, pa villkor att limpliga skyddsatgarder
faststills.

(57)  Om de personuppgifter som behandlas av en personuppgiftsansvarig inte gor det mojligt for denne att identifiera
en fysisk person, bor den personuppgiftsansvarige inte vara tvungen att skaffa ytterligare information for att
kunna identifiera den registrerade, om dndamalet endast ér att f6lja nigon av bestimmelserna i denna férordning.
Den personuppgiftsansvarige bor dock inte vigra att ta emot kompletterande uppgifter som den registrerade
ldmnat som stdd for utovandet av sina rittigheter. Identifiering bor omfatta digital identifiering av en registrerad,
till exempel genom en autentiseringsmekanism, exempelvis samma identifieringsinformation som anvinds av den
registrerade for att logga in pa den nittjanst som tillhandahélls av den personuppgiftsansvarige.

(58)  Oppenhetsprincipen kréver att all information som riktar sig till allmanheten eller till registrerade ar kortfattad,
lattatkomlig och lattbegriplig samt utformad pa ett tydligt och enkelt sprik samt att man vid behov anvinder
visualisering. Denna information kan ges elektroniskt, exempelvis pd en webbplats, nir den riktas till
allménheten. Detta dr sirskilt relevant i situationer dér méngden olika aktérer och den tekniska komplexiteten
gor det svart for den registrerade att veta och forstd om personuppgifter som ror honom eller henne samlas in,
vem som gor det och for vilket syfte, exempelvis i friga om reklam pd nitet. Eftersom barn fortjanar sirskilt
skydd, bor all information och kommunikation som riktar sig till barn utformas pa ett tydligt och enkelt sprik
som barnet litt kan forstd.

(59)  Forfaranden bor faststillas som gor det littare for registrerade att utdva sina rittigheter enligt denna férordning,
inklusive mekanismer for att begdra och i forekommande fall kostnadsfritt f3 tillgdng till och erhélla rattelse eller
radering av personuppgifter samt for att utdva ritten att gora invindningar. Den personuppgiftsansvarige bor
ocksé tillhandahdlla hjilpmedel for elektroniskt ingivna framstillningar, sirskilt i fall di personuppgifter
behandlas elektroniskt. Personuppgiftsansvariga bor utan onddigt drojsmal och senast inom en mdanad vara
skyldiga att besvara registrerades 6nskemdl och limna en motivering, om de inte avser att uppfylla sidana
onskemal.

(") Europaparlamentets och rédets férordning (EG) nr 1338/2008 av den 16 december 2008 om gemenskapsstatistik om folkhilsa och
hilsa och sikerhet i arbetet (EUT L 354, 31.12.2008, s. 70).
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Principerna om rittvis och 6ppen behandling fordrar att den registrerade informeras om att behandling sker och
syftet med den. Den personuppgiftsansvarige bor till den registrerade limna all ytterligare information som kravs
for att sikerstilla en rittvis och 6ppen behandling, med beaktande av personuppgiftsbehandlingens specifika
omstindigheter och sammanhang. Dessutom bor den registrerade informeras om forekomsten av profilering samt
om konsekvenserna av sddan profilering. Om personuppgifterna samlas in frin den registrerade, bor denne dven
informeras om huruvida han eller hon ar skyldig att tillhandahalla personuppgifterna och om konsekvenserna
om han eller hon inte limnar dem. Denna information far tillhandahéllas kombinerad med standardiserade
symboler for att ge en 6verskddlig, begriplig, littlast och meningsfull éverblick 6ver den planerade behandlingen.
Om sddana symboler visas elektroniskt bor de vara maskinldsbara.

Information om behandling av personuppgifter som rér den registrerade bor lamnas till honom eller henne vid
den tidpunkt da personuppgifterna samlas in frén den registrerade eller, om personuppgifterna erhélls direkt frin
en annan killa, inom en rimlig period, beroende pa omstindigheterna i fallet. Om personuppgifter legitimt kan
lamnas ut till en annan mottagare, bor de registrerade informeras forsta gdngen personuppgifterna limnas ut till
denna mottagare. Om den personuppgiftsansvarige avser att behandla personuppgifter for ett annat dndamal &n
det for vilket uppgifterna insamlades, bor denne fore ytterligare behandling informera den registrerade om detta
andra syfte och limna annan nodvindig information. Om personuppgifternas ursprung inte kan meddelas den
registrerade pd grund av att olika kallor har anvints, bor allmén information ges.

Det dr dock inte nddvindigt att inféra ndgon skyldighet att tillhandahélla information, om den registrerade redan
innehar denna information, om registreringen eller utlimnandet av personuppgifterna uttryckligen foreskrivs i lag
eller om det visar sig vara oméjligt eller skulle medféra orimliga anstringningar att tillhandahélla den registrerade
informationen. Det sistnimnda skulle sarskilt kunna vara fallet om behandlingen sker for arkivindamal av
allmint intresse, vetenskapliga eller historiska forskningsindamal eller statistiska @ndamdl. I detta avseende bor
antalet registrerade, uppgifternas dlder och limpliga skyddsétgirder beaktas.

Den registrerade bor ha ritt att fa tillgdng till personuppgifter som insamlats om denne samt pd enkelt sitt och
med rimliga intervall kunna utéva denna ritt, for att vara medveten om att behandling sker och kunna
kontrollera att den &r laglig. Detta innefattar ritten for registrerade att f3 tillgdng till uppgifter om sin halsa,
exempelvis uppgifter i likarjournaler med t.ex. diagnoser, undersokningsresultat, bedémningar av behandlande
lakare och eventuella virdbehandlingar eller interventioner. Alla registrerade bor darfor ha ritt att fa kinnedom
och underrittelse om framfor allt orsaken till att personuppgifterna behandlas, om mojligt vilken tidsperiod
behandlingen pagdr, vilka som mottar personuppgifterna, bakomliggande logik i samband med automatisk
behandling av personuppgifter och, dtminstone nir behandlingen bygger pa profilering, konsekvenserna av sidan
behandling. Om mojligt bor den personuppgiftsansvarige kunna ge fjarratkomst till ett sikert system genom
vilket den registrerade kan fi direkt dtkomst till sina personuppgifter. Denna ritt bér inte inverka menligt pd
andras rittigheter eller friheter, t.ex. affirshemligheter eller immateriell dganderitt och sirskilt inte pd upphovsritt
som skyddar programvaran. Resultatet av dessa dverviganden bor dock inte bli att den registrerade forvagras all
information. Om den personuppgiftsansvarige behandlar en stor mingd uppgifter om den registrerade, bor den
personuppgiftsansvarige kunna begira att den registrerade limnar uppgift om vilken information eller vilken
behandling en framstallan avser, innan informationen limnas ut.

Personuppgiftsansvariga bor vidta alla rimliga dtgdrder for att kontrollera identiteten pd en registrerad som begar
tillgdng, sirskilt inom ramen for nittjinster och i friga om nitidentifierare. Personuppgiftsansvariga bor inte
behélla personuppgifter enbart for att kunna agera vid en potentiell begéran.

Den registrerade bor ha rdtt att f3 sina personuppgifter rittade och en ritt att bli bortglomd, om lagringen av
uppgifterna strider mot denna forordning eller unionsritten eller medlemsstaternas nationella ritt som den
personuppgiftsansvarige omfattas av. En registrerad bor sirskilt ha ritt att fa sina personuppgifter raderade och
kunna begira att dessa personuppgifter inte behandlas, om de inte lingre behévs med tanke pd de dndamdl for
vilka de samlats in eller pd annat sitt behandlats, om en registrerad har dtertagit sitt samtycke till behandling eller
inviander mot behandling av personuppgifter som rér honom eller henne, eller om behandlingen av hans eller
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hennes personuppgifter pa annat sitt inte overensstimmer med denna forordning. Denna rattighet dr sirskilt
relevant nir den registrerade har gett sitt samtycke som barn, utan att vara fullstindigt medveten om riskerna
med behandlingen, och senare vill ta bort dessa personuppgifter, sirskilt pd internet. Den registrerade bor kunna
utdva denna ritt dven nir han eller hon inte lingre ir barn. Ytterligare lagring av personuppgifterna bér dock
vara laglig, om detta krivs for att utva yttrandefrihet och informationsfrihet, for att uppfylla en rittslig
forpliktelse, for att utféra en uppgift i av allmant intresse eller som ett led i myndighetsutovning som anfortrotts
den personuppgiftsansvarige, med anledning av ett allmint intresse inom folkhilsoomradet, for arkivindamdl av
allmint intresse, vetenskapliga eller historiska forskningsindamal eller statistiska dndamal eller for faststillande,
utovande eller forsvar av rattsliga ansprak.

For att stirka "rdtten att bli bortglomd” i nitmiljon bor ritten till radering utvidgas genom att personuppgift-
sansvariga som offentliggjort personuppgifter ar forpliktigade att vidta rimliga dtgarder, diribland tekniska
tgarder, for att informera de personuppgiftsansvariga som behandlar dessa personuppgifter om att den
registrerade har begirt radering av alla linkar till och kopior eller reproduktioner av dessa personuppgifter. I
samband med detta bor den personuppgiftsansvarige vidta rimliga atgéirder, med beaktande av tillginglig teknik
och de hjilpmedel som stdr den personuppgiftsansvarige till buds, déribland tekniska atgarder, for att informera
de personuppgiftsansvariga som behandlar personuppgifterna om den registrerades begaran.

Sdtten att begrinsa behandlingen av personuppgifter kan bland annat inbegripa att man tillfalligt flyttar de valda
personuppgifterna till ett annat databehandlingssystem, gor de valda uppgifterna otillgéingliga for anviindare eller
tillfalligt avligsnar offentliggjorda uppgifter frin en webbplats. I automatiserade register bor begrinsningen av
behandlingen i princip ske med tekniska medel pa ett sadant sdtt att personuppgifterna inte blir foremdl for
ytterligare behandling och inte kan dndras. Det forhdllandet att behandlingen av personuppgifter dr begrinsad bor
klart anges inom systemet.

For att ytterligare forbittra kontrollen Gver sina egna uppgifter bor den registrerade, om personuppgifterna
behandlas automatiskt, ocksd tilldtas att motta de personuppgifter som rér honom eller henne, som han eller hon
har tillhandahéllit den personuppgiftsansvarige, i ett strukturerat, allmént anvént, maskinldsbart och kompatibelt
format och overfora dessa till en annan personuppgiftsansvarig. Personuppgiftsansvariga bér uppmuntras att
utveckla kompatibla format som mojliggor dataportabilitet. Denna rittighet bor vara tillimplig om den
registrerade har tillhandahallit uppgifterna efter att ha limnat sitt samtycke eller om behandlingen dr nédvindig
for att ett avtal ska kunna genomforas. Den bér inte vara tillimplig om behandlingen utgdr frin en annan rittslig
grund dn samtycke eller avtal. P grund av sin art bor denna rttighet inte utvas mot personuppgiftsansvariga
som behandlar personuppgifter som ett led i myndighetsutévning. Dirfér bor den inte vara tillimplig nir
behandlingen av personuppgifterna 4r nodvindig for att fullgéra en rattslig forpliktelse som dvilar den personupp-
giftsansvarige eller for att utfora en uppgift av allmint intresse eller som ett led i myndighetsutévning som utfors
av den personuppgiftsansvarige. Den registrerades ritt att overfora eller motta personuppgifter som rér honom
eller henne innebdr inte ndgon skyldighet for de personuppgiftsansvariga att infora eller uppritthalla
behandlingssystem som ér tekniskt kompatibla. Om mer dn en registrerad berdrs inom en viss uppsittning
personuppgifter, bor ritten att motta personuppgifterna inte inverka p& andra registrerades rittigheter och
friheter enligt denna forordning. Denna rittighet bor inte heller péverka den registrerades ritt att fa till stind
radering av personuppgifter och de inskrinkningar av denna rittighet vilka anges i denna férordning och bér i
synnerhet inte medfora radering av personuppgifter om den registrerade som denne har limnat for
genomférande av ett avtal, i den utstrickning och sd linge som personuppgifterna krivs for genomforande av
avtalet. Om det ar tekniskt mojligt, bor den registrerade ha ritt till direkt overforing av personuppgifterna fran en
personuppgiftsansvarig till en annan.

Nir personuppgifter lagligen far behandlas, eftersom behandlingen dr nédvindig for att utféra en uppgift av
allmant intresse eller som ett led i en myndighetsutdvning som utfors av den personuppgiftsansvarige, eller pa
grund av en personuppgiftsansvarigs eller en tredje parts berittigade intressen, bor alla registrerade 4ndd ha rtt
att gora invindningar mot behandling av personuppgifter som ror de registrerades sarskilda situation. Det bor
ankomma pd den personuppgiftsansvarige att visa att dennes tvingande berittigade intressen vager tyngre in den
registrerades intressen eller grundliggande rittigheter och friheter.

Om personuppgifter behandlas for direktmarknadsforing, bor den registrerade, oavsett om det handlar om
inledande eller ytterligare behandling, ha ritt att nir som helst kostnadsfritt invinda mot sidan behandling,
inbegripet profilering, i den médn denna ir kopplad till direktmarknadsforing. Denna rittighet bor uttryckligen
meddelas den registrerade och redovisas tydligt, klart och atskilt frin annan information.
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Den registrerade bor ha ritt att inte bli foremdl for ett beslut, vilket kan inbegripa en atgird, med bedémning av
personliga aspekter rorande honom eller henne, vilket enbart grundas pd automatiserad behandling och medfor
rittsverkan for honom eller henne eller pé liknande sitt i betydande grad péverkar honom eller henne, sisom ett
automatiserat avslag pd en kreditansokan online eller e-rekrytering utan personlig kontakt. Sidan behandling
omfattar "profilering” i form av automatisk behandling av personuppgifter med bedémning av personliga
aspekter rorande en fysisk person, sdrskilt for att analysera eller forutse aspekter avseende den registrerades
arbetsprestation, ekonomiska situation, hilsa, personliga preferenser eller intressen, palitlighet eller beteende,
vistelseort eller forflyttningar, i den man dessa har rittsverkan rérande honom eller henne eller pd liknande sitt i
betydande grad paverkar honom eller henne. Beslutsfattande grundat pa sddan behandling, inbegripet profilering,
bor dock tillatas nir det uttryckligen beviljas genom unionsritten eller medlemsstaternas nationella ritt som den
personuppgiftsansvarige omfattas av, inbegripet for sidan overvakning och sidant forebyggande av bedrigerier
och skatteundandragande som genomfors i enlighet med unionsinstitutionernas eller de nationella
tillsynsorganens bestimmelser, standarder och rekommendationer samt for att sorja for tillforlitlighet hos en
tjanst som tillhandahdlls av den personuppgiftsansvarige, eller nir det kravs for ingdende eller genomférande av
ett avtal mellan den registrerade och en personuppgiftsansvarig eller den registrerade har gett sitt uttryckliga
samtycke. Denna form av uppgiftsbehandling bor under alla omstindigheter omgirdas av limpliga
skyddsétgirder, som bor inkludera specifik information till den registrerade och ritt till manskligt ingripande, att
framfora sina synpunkter, att erhdlla en forklaring till det beslut som fattas efter sidan bedémning och att
overklaga beslutet. Sddana dtgirder bor inte gilla barn.

I syfte att sorja for rittvis och transparent behandling med avseende pd den registrerade, med beaktande av
omstandigheterna och det sammanhang i vilket personuppgifterna behandlas, bor den personuppgiftsansvarige
anvinda adekvata matematiska eller statistiska forfaranden for profilering, genomfora tekniska och
organisatoriska dtgirder som framfor allt sikerstiller att faktorer som kan medfora felaktigheter i personuppgifter
korrigeras och att risken for fel minimeras samt sikra personuppgifterna pi sddant sitt att man beaktar
potentiella risker for den registrerades intressen och rittigheter och forhindrar bland annat diskriminerande
effekter for fysiska personer, pd grund av ras eller etniskt ursprung, politiska asikter, religion eller 6vertygelse,
medlemskap i fackforeningar, genetisk status eller hilsostatus eller sexuell liggning, eller som leder till dtgirder
som fir sidana effekter. Automatiserat beslutsfattande och profilering baserat pé sirskilda kategorier av
personuppgifter bor endast tilldtas pé sirskilda villkor.

Profilering omfattas av denna forordnings bestimmelser om behandling av personuppgifter, sdsom de rittsliga
grunderna for behandlingen och principer for dataskydd. Europeiska dataskyddsstyrelsen som inrittas genom
denna forordning (nedan kallad styrelsen) bor kunna utfirda riktlinjer i detta avseende.

Begransningar med avseende pd specifika principer och ritten till information, tillging till och rittelse eller
radering av personuppgifter, ritten till dataportabilitet, ritten att gora invindningar, profileringsbaserade beslut
samt information till den registrerade om personuppgiftsincidenter och vissa av den personuppgiftsansvariges
relaterade skyldigheter kan inféras genom unionsritten eller medlemsstaternas nationella ritt, i den mén de ar
nodvindiga och proportionella i ett demokratiskt samhille for att uppritthdlla den allminna sikerheten,
exempelvis for att skydda manniskoliv, sarskilt vid naturkatastrofer eller katastrofer framkallade av manniskan, vid
forebyggande, forhindrande, utredning och lagforing av brott eller verkstillande av straffrittsliga sanktioner,
inbegripet skydd mot samt férebyggande och forhindrande av hot mot den allminna sikerheten eller
overtradelser av etiska principer for reglerade yrken, vad giller unionens eller en medlemsstats ovriga viktiga mal
av allmint intresse, sirskilt om de dr av stort ekonomiskt eller finansiellt intresse for unionen eller en
medlemsstat, forande av offentliga register som fors av hinsyn till ett allmant intresse, ytterligare behandling av
arkiverade personuppgifter for att tillhandahélla specifik information om politiskt beteende under tidigare
totalitdra regimer eller skydd av den registrerade eller andras rittigheter och friheter, inklusive socialt skydd,
folkhilsa och humanitdra skil. Dessa begransningar bor dverensstimma med kraven i stadgan och den europeiska
konventionen om skydd for de ménskliga rittigheterna och de grundliggande friheterna.

Personuppgiftsansvariga bor aliggas ansvaret for all behandling av personuppgifter som de utfor eller som utfors
pd deras vignar. Personuppgiftsansvariga bor sirskilt vara skyldiga att vidta limpliga och effektiva atgirder och
kunna visa att behandlingen ar forenlig med denna forordning, 4ven vad giller dtgérdernas effektivitet. Man bor
inom dessa atgirder beakta behandlingens art, omfattning, sammanhang och dndamal samt risken for fysiska
personers rittigheter och friheter.



Prop. 2017/18:231
Bilaga 1

4.5.2016 Europeiska unionens officiella tidning L 119/15

(75)  Risken for fysiska personers rattigheter och friheter, av varierande sannolikhetsgrad och allvar, kan uppkomma till
folid av personuppgiftsbehandling som skulle kunna medfora fysiska, materiella eller immateriella skador, i
synnerhet om behandlingen kan leda till diskriminering, identitetsstold eller bedrageri, ekonomisk forlust, skadat
anseende, forlust av konfidentialitet nir det giller personuppgifter som omfattas av tystnadsplikt, obehorigt
héivande av pseudonymisering eller annan betydande ekonomisk eller social nackdel, om registrerade kan berdvas
sina rittigheter och friheter eller hindras att utova kontroll over sina personuppgifter, om personuppgifter
behandlas som avslojar ras eller etniskt ursprung, politiska asikter, religion eller 6vertygelse eller medlemskap i
fackforening, om genetiska uppgifter, uppgifter om hilsa eller sexualliv eller fillande domar i brottmal samt
overtradelser eller dirmed sammanhingande sikerhetsitgirder behandlas, om personliga aspekter bedoms,
framfor allt analyser eller forutsigelser betriffande sddant som ror arbetsprestationer, ekonomisk stillning, halsa,
personliga preferenser eller intressen, tillforlitlighet eller beteende, vistelseort eller forflyttningar, i syfte att skapa
eller anvinda personliga profiler, om det sker behandling av personuppgifter rorande sarbara fysiska personer,
framfor allt barn, eller om behandlingen inbegriper ett stort antal personuppgifter och giller ett stort antal
registrerade.

(76) Hur sannolik och allvarlig risken for den registrerades rittigheter och friheter dr bor faststillas utifrin
behandlingens art, omfattning, sammanhang och dndamal. Risken bor utvirderas pd grundval av en objektiv
bedomning, genom vilken det faststills huruvida uppgiftsbehandlingen inbegriper en risk eller en hog risk.

(77)  Vigledning for den personuppgiftsansvariges eller personuppgiftsbitridets genomforande av limpliga atgérder
och for pavisande av att behandlingen ar forenlig med denna férordning, sarskilt nar det galler att kartligga den
risk som dr forknippad med behandlingen och bedéma dess ursprung, art, sannolikhetsgrad och allvar samt
faststilla bdsta praxis for att minska risken, kan framfor allt ges genom godkdnda uppforandekoder, godkiand
certifiering, riktlinjer frin styrelsen eller genom anvisningar frdn ett dataskyddsombud. Styrelsen kan ocksa
utfirda riktlinjer for uppgiftsbehandling som inte bedéms medfora ndgon hog risk for fysiska personers
rattigheter och friheter samt ange vilka atgirder som i sddana fall kan vara tillrickliga for att bemota en sadan
risk.

(78)  Skyddet av fysiska personers rittigheter och friheter i samband med behandling av personuppgifter forutsatter att
lampliga tekniska och organisatoriska dtgirder vidtas, sd att kraven i denna forordning uppfylls. For att kunna
visa att denna forordning foljs bor den personuppgiftsansvarige anta interna strategier och vidta dtgérder, sirskilt
for att uppfylla principerna om inbyggt dataskydd och dataskydd som standard. Sddana atgarder kan bland annat
bestd av att uppgiftsbehandlingen minimeras, att personuppgifter snarast mojligt pseudonymiseras, att Sppenhet
om personuppgifternas syfte och behandling iakttas, att den registrerade fir maojlighet att évervaka uppgiftsbe-
handlingen och att den personuppgiftsansvarige fir mojlighet att skapa och forbittra sikerhetsanordningar. Vid
utveckling, utformning, urval och anvindning av applikationer, tjanster och produkter som ir baserade pé
behandling av personuppgifter eller behandlar personuppgifter for att uppfylla sitt syfte bor producenterna av
dessa produkter, tjanster och applikationer uppmanas att beakta ritten till dataskydd nir sidana produkter,
tjdnster och applikationer utvecklas och utformas och att, med tillbérlig hansyn till den tekniska utvecklingen,
sakerstilla att personuppgiftsansvariga och personuppgiftsbitriden kan fullgéra sina skyldigheter avseende
dataskydd. Principerna om inbyggt dataskydd och dataskydd som standard bor ocksd beaktas vid offentliga
upphandlingar.

(79)  Skyddet av de registrerades rittigheter och friheter samt de personuppgiftsansvarigas och personuppgiftsbi-
tridenas ansvar, dven i forhallande till tillsynsmyndigheternas 6vervakning och dtgirder, kriver ett tydligt
faststillande av vem som bér ansvaret enligt denna forordning, bl.a. ndr personuppgiftsansvariga gemensamt
faststiller 4andamdl och medel for en behandling tillsammans med andra personuppgiftsansvariga eller nir en
behandling utfors pa en personuppgiftsansvarigs vignar.

(80) Nir personuppgiftsansvariga eller personuppgiftsbitriden som inte ir etablerade inom unionen behandlar
personuppgifter om registrerade som befinner sig inom unionen och det bakomliggande syftet med uppgiftsbe-
handlingen ar att erbjuda de registrerade personerna i unionen varor eller tjanster, oberoende av om de
registrerade personerna maste betala for dem, eller att overvaka deras beteende i den man beteendet dger rum i
unionen, bor de personuppgiftsansvariga eller personuppgiftsbitridena utnimna en foretridare, sdvida inte
behandlingen endast ar tillfillig, inte omfattar behandling i stor omfattning av sirskilda kategorier av
personuppgifter eller behandling av personuppgifter om fillande domar i brottmal samt 6vertridelser och det ar
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osannolikt att den inbegriper en risk for fysiska personers rittigheter och friheter, med beaktande av
behandlingens art, sammanhang, omfattning och dndamél eller om den personuppgiftsansvarige ar en myndighet
eller ett organ. Foretrddaren bor agera pd den personuppgiftsansvariges eller pd personuppgiftsbitradets vignar
och kan kontaktas av samtliga tillsynsmyndigheter. Foretridaren bor uttryckligen utses genom en skriftlig
fullmakt frdn den personuppgiftsansvarige eller frin personuppgiftsbitrddet att agera pd dennes vignar med
avseende pd dennes skyldigheter enligt denna forordning. Utnimningen av foretrddaren inverkar inte pd den
personuppgiftsansvariges eller pd personuppgiftsbitridets ansvar enligt denna forordning. Foretridaren bor utfora
sina uppgifter i enlighet med erhallen fullmakt frin den personuppgiftsansvarige eller frin personuppgiftsbitradet,
vilket inbegriper samarbete med de behériga tillsynsmyndigheterna i friga om alla dtgérder som vidtas for att
sorja for efterlevnad av denna forordning. Den utsedda foretriddaren bor underkastas verkstillighetsfrfaranden i
hindelse den personuppgiftsansvarige eller personuppgiftsbitradet inte uppfyller sina skyldigheter.

For att se till att kraven i denna férordning uppfylls vad giller behandling som av ett personuppgiftsbitride ska
utforas pd en personuppgiftsansvarigs vignar ska den personuppgiftsansvarige, nir denne anfortror behandling 4t
ett personuppgiftsbitride, endast anvinda personuppgiftsbitriden som ger tillrickliga garantier, i synnerhet i friga
om sakkunskap, tillférlitlighet och resurser, for att genomfora tekniska och organisatoriska atgarder som uppfyller
kraven i denna forordning, bla. vad giller sikerhet i samband med behandlingen av uppgifter. Personuppgifts-
bitrddets anslutning till en godkind uppférandekod eller en godkind certifieringsmekanism kan anvindas som ett
sitt att pdvisa att den personuppgiftsansvarige fullgor sina skyldigheter. Ndr uppgifter behandlas av ett
personuppgiftsbitride, bor hanteringen regleras genom ett avtal eller en annan rittsakt enligt unionsritten eller
medlemsstaternas nationella ritt mellan personuppgiftsbitradet och den personuppgiftsansvarige, dir foremélet
for behandlingen, behandlingens varaktighet, art och indamal, typen av personuppgifter och kategorier av
registrerade anges, med beaktande av personuppgiftsbitridets specifika arbets- och ansvarsuppgifter inom ramen
for den behandling som ska utforas och risken med avseende pa den registrerades rittigheter och friheter. Den
personuppgiftsansvarige och personuppgiftsbitridet fir vilja att anviinda sig av ett enskilt avtal eller standardav-
talsklausuler som antingen antas direkt av kommissionen eller av en tillsynsmyndighet i enlighet med
mekanismen for enhetlighet och dérefter antas av kommissionen. Efter det att behandlingen pd den personupp-
giftsansvariges vignar har avslutats, bor personuppgiftsbitridet &terlimna eller radera personuppgifterna,
beroende pd vad den personuppgiftsansvarige vljer, sdvida inte lagring av personuppgifterna krivs enligt den
unionsritt eller medlemsstaternas nationella ritt som personuppgiftsbitradet omfattas av.

For att pdvisa att denna forordning foljs bor de personuppgiftsansvariga eller personuppgiftsbitridena fora
register over behandling som sker under deras ansvar. Alla personuppgiftsansvariga och personuppgiftsbitriden
bor vara skyldiga att samarbeta med tillsynsmyndigheten och pd dennas begiran gora detta register tillgangligt, sd
att det kan tjana som grund for 6vervakningen av behandlingen.

For att uppritthalla sikerheten och forhindra behandling som bryter mot denna forordning bor personuppgift-
sansvariga eller personuppgiftsbitriden utvirdera riskerna med behandlingen och vidta atgirder, sisom
kryptering, for att minska dem. Atgdrderna bor sikerstilla en limplig sdkerhetsnivd, inbegripet konfidentialitet,
med beaktande av den senaste utvecklingen och genomférandekostnader i forhdllande till riskerna och vilken typ
av personuppgifter som ska skyddas. Vid bedomningen av datasikerhetsrisken bér man dven beakta de risker
som personuppgiftsbehandling medfor, sdsom forstoring, forlust eller dndringar genom olyckshindelse eller
otillitna handlingar eller obehorigt rojande av eller obehérig atkomst till de personuppgifter som overforts,
lagrats eller pd annat sitt behandlats, framfor allt nédr denna kan medféra fysisk, materiell eller immateriell skada.

I syfte att sorja for bittre efterlevnad av denna férordning nér behandlingen sannolikt kan innebara en hog risk
for fysiska personers rittigheter och friheter, bor den personuppgiftsansvarige vara ansvarig for att en konsekvens-
bedomning utfors avseende datasskydd for att bedoma framfor allt riskens ursprung, art, sirdrag och allvar.
Resultatet av denna bedomning bor beaktas vid faststallandet av de lampliga dtgirder som ska vidtas for att visa
att behandlingen av personuppgifter dr forenlig med denna forordning. I de fall en konsekvensbedomning
avseende dataskydd ger vid handen att uppgiftsbehandlingen medfér en hog risk, som den personuppgift-
sansvarige inte kan begrinsa genom lampliga dtgirder med avseende pé tillginglig teknik och genomforande-
kostnader, bor ett samrdd med tillsynsmyndigheten ske fore behandlingen.

En personuppgiftsincident som inte snabbt dtgirdas pd limpligt sitt kan for fysiska personer leda till fysisk,
materiell eller immateriell skada, sisom forlust av kontrollen 6ver de egna personuppgifterna eller till
begransning av deras rattigheter, diskriminering, identitetsstold eller bedrageri, ekonomisk forlust, obehorigt
hivande av pseudonymisering, skadat anseende, forlust av konfidentialitet nir det giller personuppgifter som
omfattas av tystnadsplikt, eller till annan ekonomisk eller social nackdel for den berérda fysiska personen. S&
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snart en personuppgiftsansvarig blir medveten om att en personuppgiftsincident har intriffat, bor den personupp-
giftsansvarige dirfér anmila personuppgiftsincidenten till tillsynsmyndigheten utan onodigt dréjsmél och, om s
ir mojligt, inom 72 timmar efter att ha blivit medveten om denna, om inte den personuppgiftsansvarige, i
enlighet med ansvarsprincipen, kan pavisa att det ir osannolikt att personuppgiftsincidenten kommer att medfora
en risk for fysiska personers rittigheter och friheter. Om en sddan anmilan inte kan ske inom 72 timmar, bor
skilen till fordréjningen tfolja anmélan och information fir limnas i omgéngar utan otillborligt vidare drojsmal.

(86) Den personuppgiftsansvarige bor utan onédigt drojsmél underritta den registrerade om en personuppgift-
sincident, om personuppgiftsincidenten sannolikt kommer att medféra en hog risk for den fysiska personens
réttigheter och friheter, s att denne kan vidta nodvindiga forsiktighetsitgirder. Denna underrittelse bor beskriva
personuppgiftsincidentens art samt innehélla rekommendationer for den berérda fysiska personen om hur de
potentiella negativa effekterna kan mildras. De registrerade bor underrittas sd snart detta rimligtvis dr majligt,
i ndra samarbete med tillsynsmyndigheten och i enlighet med den vigledning som limnats av den eller andra
relevanta myndigheter, exempelvis brottsbekimpande myndigheter. Till exempel kriver behovet av att mildra en
omedelbar skaderisk att de registrerade underrittas omedelbart, medan behovet av att vidta limpliga atgirder vid
fortlopande eller likartade personuppgiftsincidenter diremot kan motivera lingre tid for underrittelsen.

(87)  Det bor undersokas huruvida alla limpliga tekniska skyddsatgirder och alla limpliga organisatoriska dtgirder har
vidtagits for att omedelbart faststilla om en personuppgiftsincident har 4gt rum och skyndsamt informera
tillsynsmyndigheten och den registrerade. Att en anmalan gjordes utan onddigt dréjsmdl bor faststillas med
hinsyn tagen bla. till personuppgiftsincidentens art och svérighetsgrad och dess foljder och negativa effekter for
den registrerade. En sddan anmilan kan leda till ett ingripande fran tillsynsmyndighetens sida i enlighet med dess
uppgifter och befogenheter enligt denna forordning.

(88)  Nir ingdende regler faststills for format och forfaranden for anmilan av personuppgiftsincidenter, bor vederborlig
hinsyn tas till omstindigheterna kring incidenten, diribland om personuppgifterna var skyddade av limpliga
tekniska skyddsdtgirder, som betydligt begrinsar sannolikheten for identitetsbedrigeri eller andra former av
missbruk. Dessutom bor sddana regler och forfaranden beakta brottsbekimpande myndigheters berittigade
intressen, ddr en for tidig redovisning kan riskera att i onddan himma utredning av omstindigheterna kring en
personuppgiftsincident.

(89)  Direktiv 95/46/EG foreskrev en allmin skyldighet att anmila behandling av personuppgifter till tillsynsmyndighe-
terna. Denna skyldighet medférde administrativa och ekonomiska bérdor, men forbattrade inte alltid personupp-
giftsskyddet. Sddana overgripande och allminna anmilningsskyldigheter bor darfor avskaffas och ersittas av
effektiva forfaranden och mekanismer som i stillet inriktas pd de typer av behandlingar som sannolikt innebér en
hog risk for fysiska personers rattigheter och friheter, i kraft av deras art, omfattning, sammanhang och dndamal.
Dessa behandlingar kan vara sddana som sirskilt inbegriper anvindning av ny teknik eller dr av en ny typ, for
vilken konsekvensbedémning avseende uppgiftsskydd inte tidigare har genomférts av den personuppgift-
sansvarige, eller som blir nodvindiga pd grund av den tid som har forflutit sedan den ursprungliga behandlingen.

(90) I sidana fall bor den personuppgiftsansvarige fore behandlingen, med beaktande av behandlingens art,
omfattning, sammanhang och dndamal samt upphovet till risken, gora en konsekvensbedomning avseende
dataskydd i syfte att bedoma den hoga riskens specifika sannolikhetsgrad och allvar samt dess ursprung.
Konsekvensbedomningen bor frimst innefatta de planerade dtgirder, skyddsétgirder och mekanismer som ska
minska denna risk, sikerstilla personuppgiftskyddet och visa att denna forordning efterlevs.

(91)  Detta bor sirskilt vara tillimpligt pa storskalig uppgiftsbehandling med syftet att behandla betydande mangder
personuppgifter pd regional, nationell eller Gvernationell nivd, vilket skulle kunna paverka ett stort antal
registrerade och sannolikt kommer att innebira en hog risk, exempelvis till foljd av uppgifternas kinsliga natur,
dir i enlighet med den uppnddda nivdn av teknisk kunskap en ny teknik anvinds storskaligt, samt pd annan
behandling som innebir en hog risk for registrerades rittigheter och friheter, framfér allt nidr denna behandling
gor det svérare for de registrerade att utdva sina rattigheter. En konsekvensbedomning avseende dataskydd bor
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ocksd goras, dir personuppgifter behandlas i syfte att fatta beslut om specifika fysiska personer efter en
systematisk och omfattande bedémning av fysiska personers personliga aspekter pd grundval av profilering av
dessa uppgifter eller efter behandling av sirskilda kategorier av personuppgifter, biometriska uppgifter eller
uppgifter om fillande domar i brottmal samt overtradelser eller dirmed sammanhingande sikerhetsdtgirder.
Likasd krivs en konsekvensbedomning avseende dataskydd for overvakning av allmén plats i stor omfattning,
sdrskilt vid anvindning av optisk-elektroniska anordningar, eller for all annan behandling dir den behériga
tillsynsmyndigheten anser att behandlingen sannolikt kommer att innebdra en hog risk for de registrerades
rittigheter och friheter, framfor allt pd grund av att den hindrar de registrerade frdn att utéva en rattighet eller
anvinda en tjinst eller ett avtal eller pd grund av att den systematiskt genomfors i stor omfattning. Behandling av
personuppgifter bor inte anses vara storskalig, om det 4r friga om personuppgifter fran patienter eller klienter
som behandlas av enskilda likare, andra yrkesverksamma pa hilsoomrédet eller juridiska ombud. I dessa fall bor
en konsekvensbedomning avseende dataskydd inte vara obligatorisk.

Ibland kan det vara fornuftigt och ekonomiskt att en konsekvensbedomning avseende dataskydd inriktar sig pd
ett vidare omrdde dn ett enda projekt, exempelvis ndr myndigheter eller organ avser att skapa en gemensam
tillimpnings- eller behandlingsplattform eller nar flera personuppgiftsansvariga planerar att infora en gemensam
tillimpnings- eller behandlingsmiljo for en hel bransch eller ett helt segment eller for en allmint utnyttjad
horisontell verksamhet.

Medlemsstaterna kan anse det nodvandigt att genomféra en sidan bedomning fore behandlingen i samband med
antagandet av medlemsstaters nationella ritt som ligger till grund for utférandet av myndighetens eller det
offentliga organets uppgifter och reglerar den aktuella specifika behandlingsatgérden eller serien av atgarder.

Om det av en konsekvensbedomning avseende dataskydd framgdr att behandlingen utan skyddsatgarder,
sikerhetsétgirder och mekanismer for att minska risken kommer att innebéra en hog risk for fysiska personers
rittigheter och friheter, och den personuppgiftsansvarige anser att risken inte kan begrinsas genom &tgérder som
ar rimliga med avseende p4 tillganglig teknik och genomférandekostnader, bor samrad héllas med tillsynsmyndig-
heten innan behandlingen inleds. En sddan hog risk kommer sannolikt att orsakas av vissa typer av behandling
samt av en viss omfattning och frekvens for behandlingen, vilket dven kan leda till skador for eller krankningar av
fysiska personers rittigheter och friheter. Tillsynsmyndigheten bor inom en faststilld tid svara pa en begiran om
samrad. Ett uteblivet svar frén tillsynsmyndigheten inom denna tid bér dock inte hindra ett eventuellt ingripande
fran tillsynsmyndighetens sida i enlighet med dess uppgifter och befogenheter enligt denna férordning, inbegripet
befogenheten att forbjuda behandling. Som en del av denna samridsprocess far resultatet av en konsekvens-
bedémning avseende dataskydd som utfors med avseende pd behandlingen i friga dverlimnas till tillsynsmyndig-
heten, framfor allt de tgirder som planeras for att minska risken for fysiska personers rittigheter och friheter.

Personuppgiftsbitridet bor vid behov och pd begdran bistd den personuppgiftsansvarige med fullgérande av de
skyldigheter som hirror frin utférandet av konsekvensbedéomningar avseende dataskydd och férhandssamrad
med tillsynsmyndigheten.

Ett samrdd med tillsynsmyndigheten bor dven ske som ett led i det forberedande arbetet med en lagstift-
ningsdtgird som stadgar om behandling av personuppgifter i syfte att sikerstilla att den avsedda behandlingen
dverensstimmer med denna férordning och framfor allt for att minska den risk den medfor for den registrerade.

Nir en behandling utfors av en myndighet, med undantag av domstolar eller oberoende rittsliga myndigheter
som en del av deras domande verksambhet, eller nir en behandling utférs i den privata sektorn av en personupp-
giftsansvarig vars kdrnverksamhet bestdr av behandlingsverksamhet som kriver regelbunden och systematisk
overvakning av de registrerade i stor omfattning, eller nir den personuppgiftsansvariges eller personuppgifts-
bitradets kirnverksamhet bestdr av behandling i stor omfattning av sirskilda kategorier av personuppgifter och
uppgifter som ror fillande domar i brottmdl och overtridelser, bor en person med sakkunskap i friga om
dataskyddslagstiftning och -forfaranden bistd den personuppgiftsansvarige eller personuppgiftsbitradet for att
6vervaka den interna efterlevnaden av denna forordning. I den privata sektorn avser personuppgiftsansvarigas
kirnverksamhet deras primira verksamhet och inte behandling av personuppgifter som kompletterande
verksamhet. Den nddvindiga nivén pa sakkunskapen bor faststillas sarskilt i enlighet med den uppgiftsbehandling
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som utfors och det skydd som krivs for de personuppgifter som behandlas av den personuppgiftsansvarige eller
personuppgiftsbitridet. Denna typ av dataskyddsombud bér, oavsett om de ér anstillda av den personuppgift-
sansvarige eller ¢j, kunna fullgora sitt uppdrag och utfora sina uppgifter pa ett oberoende sitt.

(98)  Sammanslutningar eller andra organ som féretriader kategorier av personuppgiftsansvariga eller personuppgifts-
bitriden boér uppmuntras att utarbeta uppforandekoder inom grinserna for denna forordning, si att
tillimpningen av denna forordning effektiviseras, med beaktande av sirdragen hos den behandling som sker inom
vissa sektorer och de sirskilda behov som finns inom mikroféretag samt inom sma och medelstora foretag. I
synnerhet skulle man genom sddana uppfoérandekoder kunna anpassa personuppgiftsansvarigas och personupp-
giftsbitridens skyldigheter, med beaktande av den risk som behandlingen sannolikt innebér for fysiska personers
rattigheter och friheter.

(99) Vid utformningen av en uppforandekod eller vid dndring eller utvidgning av en befintlig sidan kod bor
sammanslutningar och andra organ som foretrider kategorier av personuppgiftsansvariga eller personuppgifts-
bitrdden samrdda med berorda intressenter, i mojligaste man inbegripet registrerade, och beakta de inlagor som
mottas och de dsikter som framférs som svar pa samraden.

(100

For att forbittra 6ppenheten och efterlevnaden av denna forordning bor inforandet av certifieringsmekanismer
och dataskyddsforsegling och dataskyddsmirkning uppmuntras, sa att registrerade snabbt kan bedoma nivén pé
relevanta produkters och tjinsters dataskydd.

(101

Floden av personuppgifter till och frén linder utanfor unionen och till och frdn internationella organisationer ar
nodvandiga for utvecklingen av internationell handel och internationellt samarbete. Okningen av dessa floden har
medfort nya utmaningar och nya farhdgor nir det giller skyddet av personuppgifter. Det dr viktigt att den
skyddsnivd som fysiska personer sikerstills inom unionen genom denna forordning inte undergrivs nir
personuppgifter dverfors fran unionen till personuppgiftsansvariga, personuppgiftsbitrdden eller andra mottagare
i tredjeland eller till internationella organisationer, vilket inbegriper vidarebefordran av personuppgifter frin
tredjelandet eller den internationella organisationen till personuppgiftsansvariga, personuppgiftsbitriden i samma
eller ett annat tredjeland eller en annan internationell organisation. Overféringar till tredjelinder och
internationella organisationer fir under alla omstindigheter endast utforas i full overensstimmelse med denna
férordning. En overforing kan endast ske, om de villkor som faststills i bestimmelserna i denna forordning om
overforing av personuppgifter till tredjelinder eller internationella organisationer har uppfyllts av den personupp-
giftsansvarige eller personuppgiftsbitridet, med forbehdll for de ovriga bestimmelserna i denna forordning.

(102

Denna forordning paverkar inte internationella avtal mellan unionen och tredjelinder som reglerar éverforing av
personuppgifter, diribland limpliga skyddsatgirder for de registrerade. Medlemsstaterna fir ingd internationella
avtal som innefattar 6verforing av personuppgifter till tredjelinder eller internationella organisationer i den mén
sddana avtal inte pdverkar denna frordning eller andra bestimmelser i unionsritten och innehaller en skilig niva
av skydd for de registrerades grundliggande rittigheter.

103

Kommissionen kan med verkan for hela unionen faststilla att ett tredjeland, ett territorium eller en specificerad
sektor i ett tredjeland eller en internationell organisation erbjuder en adekvat dataskyddsniva och pa sa sitt skapa
rittslig sikerhet och enhetlighet i hela unionen vad giller tredjelandet eller den internationella organisationen
som anses tillhandahélla en sidan skyddsnivé. I dessa fall fir 6verforingar av personuppgifter till det tredjelandet
eller den internationella organisationen ske utan ytterligare tillstind. Kommissionen kan ocksa, efter att ha
underrittat tredjelandet eller den internationella organisationen och limnat en fullstindig motivering, besluta att
ett sidant beslut ska dterkallas.

(104

I enlighet med de grundliggande virderingar som unionen bygger pd, bla. skyddet av méinskliga rittigheter, bor
kommissionen i sin bedomning av tredjelandet eller ett territorium eller en specificerad sektor i ett tredjeland
beakta hur ett visst tredjeland respekterar rittsstatsprincipen, tillgdngen till réttslig provning samt internationella
minniskorittsnormer och -standarder samt landets allménna lagstiftning och sektorslagstiftning, inklusive
lagstiftning om allméin sikerhet, forsvar och nationell sikerhet samt allmén ordning och straffritt. Vid antagandet
av ett beslut om adekvat skyddsnivd avseende ett territorium eller en specificerad sektor i ett tredjeland bor
hinsyn tas till tydliga och objektiva kriterier, t.ex. specifik behandling och tillimpningsomradet for tillimpliga
réttsliga standarder och gillande lagstiftning i tredjelandet. Tredjelandet bor erbjuda garantier som sikerstiller en
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tillfredsstillande skyddsnivd som i huvudsak motsvarar den som sikerstills i unionen, i synnerhet nir
personuppgifter behandlas inom en eller flera specifika sektorer. Tredjelandet bor framfor allt sikerstilla en
effektiv oberoende dataskyddsovervakning och sorja for samarbetsmekanismer med medlemsstaternas dataskydds-
myndigheter, och de registrerade bor tillforsikras effektiva och lagstadgade rittigheter samt effektiv administrativ
och rittslig provning.

Utover de internationella dtaganden som tredjelandet eller den internationella organisationen har gjort bor
kommissionen beakta de skyldigheter som f6ljer av tredjelandets eller den internationella organisationens
deltagande i multilaterala eller regionala system, sirskilt rorande skydd av personuppgifter och genomforandet av
dessa skyldigheter. Framfor allt bor tredjelandets anslutning till Europarddets konvention av den 28 januari 1981
om skydd for enskilda vid automatisk behandling av personuppgifter och dess tilliggsprotokoll beaktas.
Kommissionen bor samrdda med styrelsen vid bedomningen av skyddsnivédn i tredjelinder eller internationella
organisationer.

Kommissionen bor 6vervaka hur beslut om skyddsnivé i ett tredjeland, ett territorium eller en specificerad sektor
i ett tredjeland eller en internationell organisation fungerar, och évervaka hur beslut som antas pd grundval av
artikel 25.6 eller 26.4 i direktiv 95/46/EG fungerar. Kommissionen bor i sina beslut om adekvat skyddsnivd
foreskriva en mekanism for periodisk 6versyn av hur de fungerar. Denna periodiska oversyn bor genomforas
i samrdd med det berérda tredjelandet eller den berérda internationella organisationen, med beaktande av all
relevant utveckling i tredjelandet eller den internationella organisationen. Vid dvervakningen och genomférandet
av den periodiska oversynen bor kommissionen ta hinsyn till synpunkter och resultat frin Europaparlamentet
och rddet samt andra relevanta organ och kallor. Kommissionen bér inom rimlig tid utvirdera hur de sistnimnda
besluten fungerar och rapportera alla relevanta resultat till den kommitté, i den mening som avses i Europapar-
lamentets och rddets férordning (EU) nr 1822011 ('), som inrdttats enligt denna férordning och till Europapar-
lamentet och radet.

Kommissionen kan konstatera att ett tredjeland, ett territorium eller en viss specificerad sektor i ett tredjeland
eller en internationell organisation inte lingre sikerstiller en adekvat dataskyddsniva. Overforing av
personuppgifter till detta tredjeland eller till denna internationella organisation bér da forbjudas, sdvida inte
kraven i denna forordning avseende overforing med stod av lampliga skyddsatgarder, inbegripet bindande
foretagsbestimmelser och undantag for sirskilda situationer, dr uppfyllda. I sd fall bor det finnas majlighet till
samrdd mellan kommissionen och dessa tredjeldnder eller internationella organisationer. Kommissionen bor i god
tid informera tredjelandet eller den internationella organisationen om skilen och inleda samrad med tredjelandet
eller organisationen for att avhjilpa situationen.

Saknas beslut om adekvat skyddsnivd bor den personuppgiftsansvarige eller personuppgiftsbitradet vidta atgérder
for att kompensera for det bristande dataskyddet i ett tredjeland med hjilp av limpliga skyddsatgirder for den
registrerade. Sddana lampliga skyddsétgirder kan bestd i tillimpning av bindande foretagsbestimmelser, standard-
bestimmelser om dataskydd som antagits av kommissionen, standardbestimmelser om dataskydd som antagits
av en tillsynsmyndighet eller avtalsbestimmelser som godkants av en tillsynsmyndighet. Dessa skyddsétgirder bor
sikerstilla iakttagande av de krav i friga om dataskydd och registrerades rittigheter som ir limpliga for
behandling inom unionen, inbegripet huruvida bindande rittigheter f6r de registrerade och effektiva rttsmedel 4r
tillgingliga, inbegripet en faktisk ridtt att fora talan pd administrativ vdg eller infér domstol och att kriva
kompensation i unionen eller i ett tredjeland. De bor sirskilt gilla Gverensstimmelse med allménna principer for
behandling av personuppgifter samt principerna om inbyggt dataskydd och dataskydd som standard. Overféring
av uppgifter kan ocksd utforas av offentliga myndigheter eller organ till offentliga myndigheter eller organ i
tredjeldnder eller internationella organisationer med motsvarande skyldigheter eller uppgifter, inbegripet pd
grundval av bestimmelser som ska inforas i administrativa 6verenskommelser, t.ex. samforstandsavtal, som
foreskriver verkstallbara och faktiska rattigheter for de registrerade. Tillstind fran den behoriga tillsynsmyndighe-
ten bor erhéllas nir skyddsatgarder foreskrivs i icke rittsligt bindande administrativa arrangemang.

(109) Personuppgiftsansvarigas eller personuppgiftsbitridens mojlighet att anvinda standardiserade dataskyddsbe-

stimmelser som antagits av kommissionen eller av en tillsynsmyndighet bér inte hindra att de infogar

(") Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allméinna regler och principer
for medlemsstaternas kontroll av kommissionens utévande av sina genomforandebefogenheter (EUTL 55, 28.2.2011,s. 13).

184



Prop. 2017/18:231
Bilaga 1

4.5.2016 Europeiska unionens officiella tidning L119/21

standardiserade dataskyddsbestimmelser i ett vidare avtal, sdsom ett avtal mellan personuppgiftsbitradet och ett
annat personuppgiftsbitrdde, eller ligger till andra bestimmelser eller ytterligare skyddsdtgdrder, under
forutsittning att de inte direkt eller indirekt stdr i strid med standardavtalsklausuler som antagits av
kommissionen eller av en tillsynsmyndighet eller paverkar de registrerades grundliggande rittigheter eller friheter.
Personuppgiftsansvariga och personuppgiftsbitriden bér uppmuntras att tillhandahélla ytterligare skyddsatgirder
via avtalsmassiga dtaganden som kompletterar de standardiserade skyddsbestimmelserna.

(110

En koncern eller en grupp av foretag som deltar i en gemensam ekonomisk verksamhet bér kunna anvinda sig
av godkinda bindande foretagsbestimmelser for sina internationella 6verforingar fran unionen till organisationer
inom samma koncern eller grupp av foretag som deltar i en gemensam ekonomisk verksamhet, under
forutsittning att foretagsbestimmelserna inbegriper alla nodvindiga principer och bindande rittigheter som
sakerstiller limpliga skyddsatgarder for overforingar eller kategorier av dverforingar av personuppgifter.

i

Det bér inforas bestimmelser som ger mojlighet att under vissa omstindigheter gora 6verforingar, om den
registrerade har limnat sitt uttryckliga samtycke, ndr 6verforingen ar tillfllig och nédvindig med hénsyn till ett
avtal eller ett rittsligt ansprak, oavsett om detta sker inom ett rittsligt forfarande eller i ett administrativt eller
utomrittsligt forfarande, inbegripet forfaranden infor tillsynsorgan. Det bér ocksd inforas bestimmelser som ger
mojlighet till 6verforingar om viktiga allmanintressen faststillda genom unionsritten eller medlemsstaternas
nationella ritt sd kriver eller nir 6verforingen gors frén ett register som inrittats genom lag och &r avsett att
konsulteras av allmédnheten eller av personer med ett berittigat intresse. I sistnimnda fall bor en sidan overforing
inte omfatta alla personuppgifter eller hela kategorier av uppgifter i registret, och overféringen bor endast goras
ndr registret 4r avsett att vara tillgdngligt f6r personer med ett berittigat intresse, pd begiran av dessa personer
eller om de sjilva dr mottagarna, med full hinsyn till de registrerades intressen och grundliggande rattigheter.

112

Dessa undantag bor frimst vara tillimpliga pd uppgiftsoverforingar som krivs och dr nodvindiga med hinsyn till
viktiga allménintressen, exempelvis vid internationella utbyten av uppgifter mellan konkurrensmyndigheter,
skatte- eller tullmyndigheter, finanstillsynsmyndigheter, socialforsikringsmyndigheter eller hilsovardsmyndigheter,
till exempel vid kontaktsparning for smittsamma sjukdomar eller for att minska och/eller undanréja dopning
inom idrott. En 6verforing av personuppgifter bor ocksd betraktas som laglig, om den 4r nédvindig for att
skydda ett intresse som dr vasentligt for den registrerades eller en annan persons vitala intressen, inklusive dennes
fysiska integritet och liv, om den registrerade ir oférmogen att ge sitt samtycke. Saknas beslut om adekvat
skyddsnivd far unionsritten eller medlemsstaternas nationella rtt med hansyn till viktiga allmanintressen
uttryckligen faststilla grinser for overforingen av sirskilda kategorier av uppgifter till ett tredjeland eller en
internationell organisation. Medlemsstaterna bér underritta kommissionen om sddana bestimmelser. Varje
overforing till en internationell humanitir organisation av personuppgifter rorande en registrerad som ir fysiskt
eller rittsligt forhindrad att ge sitt samtycke, i syfte att utfra en uppgift inom ramen f6r Genévekonventionerna
eller vara forenlig med internationell humanitdr ratt, vilken ar tillimplig vid vipnade konflikter, skulle kunna
anses vara nodvindig for ett betydande allménintresse eller for att den ér av vitalt intresse for den registrerade.

113

Overforingar som kan anses vara icke dterkommande och endast giller ett begrénsat antal registrerade kan ocksa
vara mojliga ndr personuppgiftsansvarigas tvingande berdttigade intressen motiverar detta, om inte den
registrerades intressen eller rittigheter och friheter viger tyngre 4n dessa intressen, och den personuppgift-
sansvarige har bedomt alla omstindigheter kring uppgiftsoverforingen. Den personuppgiftsansvarige bor ta
sarskild hinsyn till personuppgifternas art, den eller de avsedda behandlingarnas dndamal och varaktighet samt
situationen i ursprungslandet, tredjelandet och det slutliga bestimmelselandet och bér tillhandahélla limpliga
atgirder for att skydda fysiska personers grundliggande rittigheter och friheter vid behandlingen av deras
personuppgifter. Sidana overforingar bor endast vara mojliga i vissa fall dir inget av de andra skilen till
overforing ar tillimpligt. For vetenskapliga eller historiska forskningsindamél eller statistiska dndamél bor hansyn
tas till samhillets legitima forvintningar i friga om 6kad kunskap. Den personuppgiftsansvarige bor informera
tillsynsmyndigheten och den registrerade om 6verféringen.

(114) Om kommissionen inte har fattat beslut om adekvat dataskyddsniva i ett tredjeland, bor den personuppgift-
sansvarige eller personuppgiftsbitridet i alla fall anvinda sig av losningar som ger de registrerade verkstillbara
och effektiva rittigheter vad giller behandlingen av deras personuppgifter inom unionen nir dessa uppgifter val
har 6verforts, sd att de fortsatt kan utova sina grundliggande rittigheter och att skyddsatgirder fortsatt giller i
forhallande till dem.
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(115) Vissa tredjelander antar lagar och andra forfattningar som syftar till att direkt reglera behandling som genomférs
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av fysiska och juridiska personer under medlemsstaternas jurisdiktion. Detta kan inkludera rittsliga avgoranden
eller beslut av administrativa myndigheter i tredjelinder med krav pa att personuppgiftsansvariga eller personupp-
giftsbitriden overfor eller éverlimnar personuppgifter, vilka inte grundar sig pd ndgot gillande internationellt
avtal, sdsom ett fordrag om oOmsesidig rittshjilp, mellan det begirande tredjelandet och unionen eller en
medlemsstat. Extraterritoriell tillimpning av dessa lagar och andra forfattningar kan strida mot internationell ratt
och inverka menligt pd det skydd av fysiska personer som sikerstills inom unionen genom denna forordning.
Overforingar bor endast tilldtas om villkoren i denna férordning for en dverforing till tredjelinder dr uppfyllda.
Detta kan vara fallet bla. ndr utlimnande 4r nodvindigt pd grund av ett viktigt allminintresse som erkinns
i unionsritten eller i medlemsstaternas nationella ritt som den personuppgiftsansvarige omfattas av.

Nar personuppgifter fors dver grinser utanfér unionen kan detta 6ka risken for att fysiska personer inte kan
utdva sina dataskyddsrittigheter, i synnerhet for att skydda sig fran otilliten anvindning eller otilldtet utlimnande
av denna information. Samtidigt kan tillsynsmyndigheter finna att de inte ér i stind att handligga klagomal eller
gora utredningar som giller verksamheter utanfor grinserna for deras land. Deras strdvan att arbeta tillsammans
over granserna kan ocksd hindras av otillrickliga preventiva eller korrigerande befogenheter, oenhetliga rittsliga
regelverk och praktiska hinder, som exempelvis bristande resurser. Nidrmare samarbete mellan dataskyddstillsyn-
smyndigheter bor darfor fraimjas for att hjilpa dem att utbyta information och utfora utredningar med sina
internationella motparter. I syfte att bygga upp internationella samarbetsmekanismer for att underlitta och
tillhandahélla omsesidig internationell hjilp med att kontrollera efterlevnaden av lagstiftningen till skydd for
personuppgifter, bor kommissionen och tillsynsmyndigheterna utbyta information och samarbeta, inom
verksamhet som ror utovandet av deras befogenheter, med behériga myndigheter i tredjelinder, pd grundval av
omsesidighet och i overensstimmelse med denna férordning.

Ett visentligt inslag i skyddet av fysiska personer vid behandlingen av personuppgifter r att medlemsstaterna
inréttar tillsynsmyndigheter med behorighet att utféra sina uppgifter och utova sina befogenheter under
fullstindigt oberoende. Medlemsstaterna bor kunna inritta fler dn en tillsynsmyndighet om det behévs for att ta
hinsyn till den egna konstitutionella, organisatoriska och administrativa strukturen.

Tillsynsmyndigheternas oberoende bér dock inte innebéra att deras utgifter inte kan underkastas kontroll- eller
overvakningsmekanismer eller bli foremal fér domstolsprévning.

Om en medlemsstat inridttar flera tillsynsmyndigheter, bor den genom lagstiftning sdkerstilla att dessa
tillsynsmyndigheter effektivt deltar i mekanismen for enhetlighet. Medlemsstaten bor i synnerhet utnimna en
tillsynsmyndighet som fungerar som samlande kontaktpunkt for dessa myndigheters effektiva deltagande i
mekanismen for att sikra ett snabbt och smidigt samarbete med ovriga tillsynsmyndigheter, styrelsen och
kommissionen.

Varje tillsynsmyndighet bor tilldelas de ckonomiska och personella resurser och lokalutrymmen samt den
infrastruktur som dr nodvandig for att den effektivt ska kunna utfora sina uppgifter, diribland de uppgifter som
ar knutna till Smsesidigt bistdind och samarbete med ovriga tillsynsmyndigheter i hela unionen. Varje
tillsynsmyndighet bor ha en separat offentlig rlig budget, som kan ingd i den dvergripande statsbudgeten eller
nationella budgeten.

De allminna villkoren for tillsynsmyndighetens ledamot eller ledaméter bor faststillas genom varje medlemsstats
lagstiftning och dir bor i synnerhet foreskrivas att ledamoterna ska utndmnas genom ett oppet forfarande
antingen av medlemsstatens parlament, regering eller statschef, pd grundval av ett forslag frin regeringen, en
ledamot av regeringen, parlamentet eller en av parlamentets kammare eller av ett oberoende organ som enligt
medlemsstaternas nationella rdtt har anfortrotts utnimningen. I syfte att sikerstdlla tillsynsmyndighetens
oberoende bor ledamoten eller ledamoterna handla med integritet, avstd fran alla handlingar som star i strid med
deras tjansteutévning och under sin mandattid avstd frén all annan avlonad eller oavlonad yrkesverksamhet som
star i strid med deras uppdrag. Tillsynsmyndigheten bor ha egen personal, som valts ut av tillsynsmyndigheten
eller ett oberoende organ som faststills i medlemsstaternas nationella ritt, vilken uteslutande bor vara understilld
tillsynsmyndighetens ledamot eller ledaméter.

Varje tillsynsmyndighet bor ha behorighet att inom sin medlemsstats territorium utva de befogenheter och
utfora de uppgifter som den tilldelats i enlighet med denna férordning. Detta bor framfor allt omfatta behandling
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inom ramen for verksamhet vid den personuppgiftsansvariges eller personuppgiftsbitridets verksamhetsstallen
inom den egna medlemsstatens territorium, behandling av personuppgifter som utfors av myndigheter eller
privata organ som agerar i ett allmint intresse, behandling som péverkar registrerade pa dess territorium eller
behandling som utfors av en personuppgiftsansvarig eller ett personuppgiftsbitride som inte ir etablerad i
unionen nér den ror registrerade som ar bosatta pd dess territorium. Detta bor inbegripa att hantera klagomal
som limnas in av en registrerad, genomf6ra undersokningar om tillimpningen av denna forordning samt frimja
allménhetens medvetenhet om risker, bestimmelser, skyddsatgirder och rittigheter ndr det giller behandlingen av
personuppgifter.

Tillsynsmyndigheterna bér 6vervaka tillimpningen av bestimmelserna i denna férordning och bidra till att
tillimpningen blir enhetlig 6ver hela unionen, for att skydda fysiska personer vid behandling av deras
personuppgifter och for att underlitta det fria flodet av personuppgifter inom den inre marknaden. For detta
dndamédl bor tillsynsmyndigheterna samarbeta sdvil sinsemellan som med kommissionen, utan att det behovs
ndgot avtal mellan medlemsstaterna om tillhandahédllande av 6msesidigt bistind eller om sddant samarbete.

Om behandlingen av personuppgifter sker inom ramen for verksamhet vid en personuppgiftsansvarigs eller ett
personuppgiftsbitrides verksamhetsstille i unionen och den personuppgiftsansvarige eller personuppgiftsbitridet
dr etablerad i mer 4n en medlemsstat, eller om behandling som sker inom ramen for verksamhet vid ett enda
verksamhetsstalle tillhorande en personuppgiftsansvarig eller ett personuppgiftsbitrade i unionen i visentlig grad
péaverkar eller sannolikt i vésentlig grad kommer att paverka registrerade i mer 4n en medlemsstat, bor tillsyns-
myndigheten for den personuppgiftsansvariges eller personuppgiftsbitrddets huvudsakliga verksamhetsstille eller
for detta enda verksamhetsstille tillhorande den personuppgiftsansvarige eller personuppgiftsbitridet agera som
ansvarig myndighet. Denna bor samarbeta med de évriga myndigheter som berérs, eftersom den personuppgift-
sansvarige eller personuppgiftsbitrddet har ett verksamhetsstille inom deras medlemsstats territorium, eftersom
registrerade som ér bosatta pd deras territorium i vésentlig grad paverkas eller eftersom ett klagomdl har limnats
in till dem. Aven nir en registrerad som inte 4r bosatt i medlemsstaten har limnat in ett klagomdl, bér den
tillsynsmyndighet som klagomalet har limnats in till ocksa vara en berord tillsynsmyndighet. Styrelsen bor inom
ramen for sina uppgifter kunna utfirda riktlinjer for alla frigor som rér tillimpningen av denna forordning,
framfor allt for vilka kriterier som ska beaktas for att konstatera om behandlingen i friga i visentlig grad
paverkar registrerade i mer dn en medlemsstat och for vad som utgér en relevant och motiverad invindning.

Den ansvariga myndigheten bor ha behorighet att anta bindande beslut om étgirder inom ramen for de
befogenheter som den tilldelats i enlighet med denna férordning. I egenskap av ansvarig myndighet bér tillsyns-
myndigheten nira involvera och samordna de berorda tillsynsmyndigheterna i beslutsfattandet. Om man beslutar
att helt eller delvis avsld den registrerades klagomdl, bor detta beslut antas av den tillsynsmyndighet som
klagomalet har limnats in till.

Den ansvariga tillsynsmyndigheten och de berérda tillsynsmyndigheterna bér gemensamt enas om beslutet, som
bor rikta sig till den personuppgiftsansvariges eller personuppgiftsbitrdets huvudsakliga eller enda
verksamhetsstille och vara bindande for den personuppgiftsansvarige och personuppgiftsbitridet. Den personupp-
giftsansvarige eller personuppgiftsbitridet bor vidta de dtgirder som kravs for att sikerstilla efterlevnad av denna
forordning och genomférande av det beslut som den ansvariga tillsynsmyndigheten har anmilt till den
personuppgiftsansvariges eller personuppgiftsbitridets huvudsakliga verksamhetsstille vad giller behandling i
unionen.

Varje tillsynsmyndighet som inte agerar som ansvarig tillsynsmyndighet bor vara behorig att behandla lokala fall,
om den personuppgiftsansvarige eller personuppgiftsbitridet ar etablerad i mer 4n en medlemsstat men drendet
for den specifika behandlingen endast avser behandling som utférs i en enda medlemsstat och endast omfattar
registrerade i denna enda medlemsstat, till exempel om drendet avser behandling av anstilldas personuppgifter
inom ramen for en medlemsstats specifika anstillningsforhallanden. I sidana fall bér tillsynsmyndigheten utan
drojsmél underritta den ansvariga tillsynsmyndigheten om detta drende. Efter att ha underrittats bor den
ansvariga tillsynsmyndigheten besluta huruvida den kommer att hantera drendet i enlighet med bestimmelsen om
samarbete mellan den ansvariga tillsynsmyndigheten och andra berérda tillsynsmyndigheter (nedan kallad
mekanismen for en enda kontaktpunkt), eller om den tillsynsmyndighet som underrittade den bér behandla drendet
pé lokal nivd. Nir den ansvariga tillsynsmyndigheten beslutar huruvida den kommer att behandla drendet, bor
den ta hinsyn till om den personuppgiftsansvarige eller personuppgiftsbitridet har ett verksamhetsstille i den
medlemsstat dir den tillsynsmyndighet som underrittade den ansvariga myndigheten ar beldgen for att sikerstdlla
ett effektivt genomfdrande av ett beslut gentemot den personuppgiftsansvarige eller personuppgiftsbitradet. Nir
den ansvariga tillsynsmyndigheten beslutar att behandla drendet, bor den tillsynsmyndighet som underrittade den
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ha mojlighet att ldmna in ett forslag till beslut, som den ansvariga tillsynsmyndigheten bor ta storsta mojliga
hinsyn till nir den utarbetar utkastet till beslut inom ramen f6r mekanismen for en enda kontaktpunkt.

Bestimmelserna om den ansvariga tillsynsmyndigheten och mekanismen for en enda kontaktpunkt bér inte
tillimpas om behandlingen utférs av myndigheter eller privata organ i ett allmént intresse. I sidana fall bor den
enda tillsynsmyndighet som &r behérig att utova de befogenheter som den tilldelas i enlighet med denna
forordning vara tillsynsmyndigheten i den medlemsstat ddr myndigheten eller det privata organet ar etablerat.

For att denna forordning ska 6vervakas och verkstillas pd ett enhetligt sitt i hela unionen bor tillsynsmyndighe-
terna i alla medlemsstater ha samma uppgifter och effektiva befogenheter, bl.a. undersokningsbefogenheter,
korrigerande befogenheter och befogenheter att dligga sanktioner samt befogenheter att utfirda tillstind och ge
rad, sarskilt vid klagomal fran fysiska personer och, utan att det paverkar dklagarmyndigheternas befogenheter
enligt medlemsstaternas nationella ritt, att upplysa de rittsliga myndigheterna om &6vertridelser av denna
forordning och delta i rittsliga forfaranden. Dessa befogenheter bor dven omfatta en befogenhet att infora en
tillfallig eller definitiv begrinsning av, inklusive forbud mot, behandling. Medlemsstaterna fir faststdlla andra
uppgifter med anknytning till skyddet av personuppgifter enligt denna férordning. Tillsynsmyndigheternas
befogenheter bor utévas opartiskt, rittvist och inom rimlig tid i 6verensstimmelse med limpliga rittssikerhets-
garantier i unionsrdtten och i medlemsstaternas nationella ritt. Framfor allt bor varje dtgdrd vara limplig,
nodvindig och proportionell for att sikerstilla efterlevnad av denna forordning, med beaktande av
omstindigheterna i varje enskilt fall, samt respektera varje persons ritt att bli hord innan ndgra enskilda dtgirder
som paverkar honom eller henne negativt vidtas och vara utformad sa att onodiga kostnader och alltfor stora
oldgenheter for de berorda personerna undviks. Undersokningsbefogenheten nir det giller tilltride till lokaler bor
utovas i enlighet med sirskilda krav i medlemsstaternas nationella processritt, sdsom kravet pa att inhimta
forhandstillstand frén rittsliga myndigheter. Varje rttsligt bindande atgéiird som vidtas av tillsynsmyndigheten bor
vara skriftlig, klar och entydig, innehlla information om vilken tillsynsmyndighet som har utfirdat tgérden och
datum for utfirdandet, vara undertecknad av tillsynsmyndighetens chef eller en av dess ledaméter efter dennes
bemyndigande samt innehélla en motivering till dtgarden och en hinvisning till ritten till ett effektivt rittsmedel.
Detta bor inte utesluta ytterligare krav enligt medlemsstaternas nationella processritt. Antagande av ett réttsligt
bindande beslut innebir att det kan bli foremdl for domstolsprovning i den medlemsstat till vilken den
tillsynsmyndighet som antog beslutet hér.

Om den tillsynsmyndighet till vilken klagomalet har ingetts inte 4r den ansvariga tillsynsmyndigheten, bor den
ansvariga tillsynsmyndigheten nira samarbeta med den tillsynsmyndighet till vilken klagomalet har ingetts i
enlighet med de bestimmelser om samarbete och enhetlighet som faststills i denna férordning. I sdana fall bor
den ansvariga tillsynsmyndigheten nir den vidtar atgirder avsedda att ha rittsverkan, inbegripet utdémandet av
administrativa sanktionsavgifter, ta storsta hiansyn till synpunkter frin den tillsynsmyndighet till vilken klagomalet
har ingetts, vilken bor kvarstd som behorig for genomforande av utredningar pd den egna medlemsstatens
territorium i samverkan med den behériga tillsynsmyndigheten.

Om en annan tillsynsmyndighet bor agera som ansvarig tillsynsmyndighet for den personuppgiftsansvariges eller
personuppgiftsbitridets behandling men den sakfriga som klagomélet giller eller den mgjliga Gvertridelsen
endast ror den personuppgiftsansvariges eller personuppgiftsbitridets behandling i den medlemsstat dir
klagomalet har ingetts eller den eventuella Gvertrddelsen har upptickts, och fragan inte i vasentlig grad paverkar
eller inte sannolikt i visentlig grad kommer att péverka registrerade i andra medlemsstater, bor den
tillsynsmyndighet som mottar ett klagomél eller uppticker eller pd annat sitt informeras om situationer som
innebir eventuella overtridelser av denna forordning forsoka fa till stind en uppgorelse i godo med den
personuppgiftsansvarige och, om detta inte lyckas, utova sina befogenheter fullt ut. Detta bor omfatta sirskild
behandling som utférs inom tillsynsmyndighetens medlemsstats territorium eller med avseende pé registrerade
inom denna medlemsstats territorium, behandling som utfors inom ramen for ett erbjudande om varor eller
tjnster som sirskilt riktar sig till registrerade inom tillsynsmyndighetens medlemsstats territorium eller
behandling som maste bedomas med beaktande av relevanta rittsliga skyldigheter enligt medlemsstaternas
nationella ritt.

Medvetandehojande kampanjer fran tillsynsmyndigheters sida riktade till allmdnheten bor innefatta sirskilda
atgiirder riktade dels till personuppgiftsansvariga och personuppgiftsbitriden, inbegripet mikroféretag samt sma
och medelstora foretag, dels till fysiska personer, sirskilt i utbildningssammanhang.
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Tillsynsmyndigheterna bor hjilpa varandra att utfora sina uppgifter och ge omsesidigt bistdnd sd att denna
forordning tillimpas och verkstills enhetligt p& den inre marknaden. En tillsynsmyndighet som begirt omsesidigt
bistdnd far anta en provisorisk dtgérd, om den inte har fatt ndgot svar pa en begdran om omsesidigt bistdnd inom
en manad frin det att begiran mottogs av den andra tillsynsmyndigheten.

Alla tillsynsmyndigheter bér om limpligt delta i gemensamma insatser med andra tillsynsmyndigheter. Den
anmodade tillsynsmyndigheten bor vara skyldig att besvara en begiran inom en faststalld tidsperiod.

For att denna forordning ska tillimpas enhetligt i hela unionen bor en mekanism for enhetlighet nar det galler
samarbete mellan tillsynsmyndigheterna skapas. Denna mekanism bor frimst tillimpas nér en tillsynsmyndighet
avser att anta en tgird som ér avsedd att ha rittsverkan gillande behandlingar som i visentlig grad péverkar ett
betydande antal registrerade i flera medlemsstater. Den bor ocksé tillimpas nir en berord tillsynsmyndighet eller
kommissionen begir att ett sddant drende ska hanteras inom ramen f6r mekanismen for enhetlighet. Mekanismen
bor inte pdverka dtgirder som kommissionen kan komma att vidta ndr den utévar sina befogenheter enligt
fordragen.

Vid tillimpningen av mekanismen for enhetlighet bor styrelsen inom en faststilld tidsperiod avge ett yttrande,
om en majoritet av dess ledamoter sa beslutar eller om nigon berérd tillsynsmyndighet eller kommissionen begir
detta. Styrelsen bor ocksd ges befogenhet att anta rittsligt bindande beslut vid tvister mellan tillsynsmyndigheter.
For detta dndamél bor den, normalt med tvéd tredjedelars majoritet av sina ledaméter, utfirda rattsligt bindande
beslut i tydligt faststillda fall dd tillsynsmyndigheter har olika uppfattningar, framfor allt ndr det galler
mekanismen for samarbete mellan den ansvariga tillsynsmyndigheten och berorda tillsynsmyndigheter om
sakforhallandena, i synnerhet om huruvida denna forordning har overtritts.

Det kan uppsta bradskande behov att agera for att skydda registrerades rittigheter och friheter, sirskilt nir fara
foreligger att sikerstillandet av en registrerad persons rittighet kan komma att forsviras avsevirt. En
tillsynsmyndighet bor darfér kunna vidta vederborligen motiverade provisoriska dtgdrder inom sitt territorium
med en viss giltighetsperiod, som inte bor dverskrida tre ménader.

Tillimpningen av en sddan mekanism bor vara ett villkor for lagligheten av en tgdrd som ir avsedd att ha
réttsverkan och som vidtas av tillsynsmyndigheten i de fall dir denna tillimpning ar obligatorisk. I andra drenden
som inbegriper flera linder bor samarbetsmekanismen mellan den ansvariga tillsynsmyndigheten och berérda
tillsynsmyndigheter tillimpas, och omsesidigt bistdnd och gemensamma insatser kan utforas mellan de berérda
tillsynsmyndigheterna p4 bilateral eller multilateral basis utan att mekanismen for enhetlighet utloses.

I syfte att frimja en enhetlig tillimpning av denna férordning bor styrelsen inrittas som ett oberoende
unionsorgan. For att styrelsen ska kunna uppfylla sina mél bor den vara en juridisk person. Styrelsen bor
foretridas av sin ordforande. Den bor ersdtta arbetsgruppen for skydd av fysiska personer med avseende pé
behandlingen av personuppgifter, som inrittades genom direktiv 95/46/EG. Den bor bestd av chefen for en
tillsynsmyndighet i varje medlemsstat och Europeiska datatillsynsmannen eller deras respektive foretradare.
Kommissionen bor delta i styrelsens verksamhet utan att ha rostritt, och Europeiska datatillsynsmannen bor ha
specifik rostritt. Styrelsen bor bidra till denna férordnings enhetliga tillimpning i hela unionen, bla. genom att
ldmna rdd till kommissionen, sarskilt vad galler skyddsnivan i tredjelinder eller internationella organisationer, och
frimja samarbetet mellan tillsynsmyndigheterna i hela unionen. Styrelsen bor agera oberoende nir den utfor sina
uppgifter.

Styrelsen bor bitridas av ett sekretariat som tillhandahélls av Europeiska datatillsynsmannen. Den personal vid
Europeiska datatillsynsmannen som medverkar i utférandet av de uppgifter som enligt denna forordning
anfortros styrelsen bor for sina uppgifter uteslutande ta emot instruktioner frin styrelsens ordférande och
rapportera till denne.

Alla registrerade bor ha ritt att limna in ett klagomadl till en enda tillsynsmyndighet, sirskilt i den medlemsstat
dir den registrerade har sin hemvist, och ha ritt till ett effektivt rittsmedel i enlighet med artikel 47 i stadgan,
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om den registrerade anser att hans eller hennes rittigheter enligt denna férordning har krinkts eller om tillsyns-
myndigheten inte reagerar p ett klagomal, helt eller delvis avslar eller avvisar ett klagomal eller inte agerar nar sd
ar nodvindigt for att skydda den registrerades rittigheter. Utredningen av ett klagomdl bér, med forbehdll for
eventuell domstolsprévning, ske i den utstrickning som ar limplig i det enskilda fallet. Tillsynsmyndigheten bor
inom rimlig tid informera den registrerade om hur arbetet med klagomélet fortskrider och vad resultatet blir. Om
drendet fordrar ytterligare utredning eller samordning med en annan tillsynsmyndighet, bor den registrerade
underrittas dven om detta. For att forenkla inlimningen av klagomal bér varje tillsynsmyndighet vidta atgérder,
sdsom att tillhandahélla ett formuldr for inlimnande av klagomdl som é&ven kan fyllas i elektroniskt, utan att
andra kommunikationsformer utesluts.

Om en registrerad anser att hans eller hennes rittigheter enligt denna forordning har krinkts, bor han eller hon
ha ritt att ge mandat till ett organ, en organisation eller en sammanslutning som drivs utan vinstsyfte och som
har inrittats i enlighet med en medlemsstats nationella ratt, som har stadgeenliga mél av allmént intresse och
bedriver verksamhet pd omradet skydd av personuppagifter, att pa hans eller hennes vignar limna in ett klagomal
till en tillsynsmyndighet, om detta foreskrivs i medlemsstatens nationella ritt, att pd den registrerades vignar
utova ratten till domstolsprévning eller att pd den registrerades vignar utova ritten att ta emot ersittning. En
medlemsstat far foreskriva att ett sidant organ, en sidan organisation eller en sddan sammanslutning ska ha ritt
att lamna in ett klagomal i den medlemsstaten, oberoende av en registrerad persons mandat, och ha ritt till ett
effektivt rattsmedel, om det eller den har skil att anse att en registrerad persons rittigheter har kriinkts till foljd
av behandling av personuppgifter som strider mot denna forordning. Detta organ, denna organisation eller denna
sammanslutning fir inte ges ratt att krdva ersittning pd en registrerad persons vignar oberoende av den
registrerades mandat.

Varje fysisk eller juridisk person har ritt att vicka ogiltighetstalan mot styrelsens beslut vid domstolen enligt de
villkor som foreskrivs i artikel 263 i EUF-fordraget. I sin egenskap av adressater for sidana beslut mdste, i
enlighet med artikel 263 i EUF-fordraget, de berérda tillsynsmyndigheter som 6nskar overklaga dessa vicka talan
inom tvd ménader efter det att beslutet meddelats dem. Om styrelsens beslut direkt och personligen berér en
personuppgiftsansvarig, ett personuppgiftsbitrade eller en enskild, kan den enskilde vicka ogiltighetstalan mot
besluten inom tvd manader efter det att de har offentliggjorts pd styrelsens webbplats, i enlighet med artikel 263
i EUF-fordraget. Utan att det paverkar denna ritt inom ramen for artikel 263 i EUF-fordraget bor varje fysisk eller
juridisk person ha ritt till ett effektivt réttsmedel vid den behériga nationella domstolen mot ett beslut av en
tillsynsmyndighet som har rittsliga foljder for denna person. Sidana beslut avser sirskilt tillsynsmyndighetens
utovande av utrednings-, korrigerings- och godkinnandebefogenheter eller avvisande av eller avslag pa klagomal.
Ritten till ett effektivt rattsmedel inbegriper dock inte dtgdrder som vidtagits av tillsynsmyndigheter nir dessa inte
ar rittsligt bindande, sdsom yttranden som avgivits eller radgivning som tillhandahallits av tillsynsmyndigheten.
Talan mot beslut som har fattats av en tillsynsmyndighet bor vickas vid domstolarna i den medlemsstat dir
tillsynsmyndigheten har sitt site och bor genomforas i enlighet med den medlemsstatens nationella processritt.
Dessa domstolar bor ha fullstindig behérighet, vilket bor omfatta behorighet att prova alla fakta och rittsliga
fragor som ror den tvist som anhdngiggjorts vid dem.

Om talan avslas eller avvisas av en tillsynsmyndighet, kan den enskilde vicka talan vid domstolarna i samma
medlemsstat. I samband med rittsmedel som avser tillimpningen av denna forordning kan eller, i det fall som
anges i artikel 267 i EUF-fordraget, méste nationella domstolar som anser att ett beslut om ett forhandsavgérande
ar nodvandigt for att de ska kunna doma begira att domstolen meddelar ett forhandsavgorande om tolkningen
av unionsritten, inbegripet denna férordning. Om dessutom ett beslut av en tillsynsmyndighet om genomforande
av ett beslut av styrelsen overklagas till en nationell domstol och giltigheten av styrelsens beslut ifrdgastts, har
inte den nationella domstolen befogenhet att forklara styrelsens beslut ogiltigt utan maste hinskjuta frigan om
giltighet till domstolen i enlighet med artikel 267 i EUF-fordraget sdsom den tolkats av domstolen, nirhelst den
anser att beslutet dr ogiltigt. En nationell domstol far dock inte hinskjuta en friga om giltigheten av styrelsens
beslut pad begiran av en fysisk eller juridisk person som haft tillfille att vicka ogiltighetstalan mot beslutet,
i synnerhet inte om denna person direkt och personligen berordes av beslutet men inte gjorde detta inom den
frist som anges i artikel 263 i EUF-fordraget.

Om en domstol dir ett férfarande inletts mot beslut som har fattats av en tillsynsmyndighet har skal att tro att
ett forfarande rorande samma behandling, sdsom samma sakfrdga vad giller behandling av samma personuppgift-
sansvarige eller samma personuppgiftsbitride, eller samma handelseforlopp, har inletts vid en annan behorig
domstol i en annan medlemsstat, bor den kontakta denna domstol i syfte att bekrifta forekomsten av sidana
relaterade forfaranden. Om relaterade forfaranden pagar vid en domstol i en annan medlemsstat fr alla andra
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domstolar dn den domstol dir forfarandet forst inleddes lita forfarandena vila eller pd en av parternas begiran
forklara sig obehoriga till formén for den domstol dir forfarandet forst inleddes, om den domstolen har
behorighet i forfarandet i friga och dess lagstiftning tilliter forening av sidana relaterade forfaranden.
Forfarandena anses vara relaterade, om de dr sd nira forenade att en gemensam handliggning och dom ir
pdkallad for att undvika att oférenliga domar meddelas som en foljd av att forfarandena provas i olika
rdttegangar.

(145

Nir det giller ett rittsligt forfarande mot en personuppgiftsansvarig eller ett personuppgiftsbitride bor kiranden
kunna vilja att vicka talan antingen vid domstolarna i de medlemsstater diar den personuppgiftsansvarige eller
personuppgiftsbitridet ar etablerad eller dir den registrerade ir bosatt, sdvida inte den personuppgiftsansvarige ar
en myndighet i en medlemsstat som agerar inom ramen for sin myndighetsutévning.

(146) Den personuppgiftsansvarige eller personuppgiftsbitridet bor ersitta all skada som en person kan komma att lida
till f6ljd av behandling som strider mot denna férordning. Den personuppgiftsansvarige eller personuppgifts-
bitradet bor dock befrias frin skadestandsskyldighet om den kan visa att den inte pd ndgot sitt dr ansvarig for
skadan. Begreppet skada bor tolkas brett mot bakgrund av domstolens rittspraxis pa ett sitt som fullt ut
aterspeglar denna forordnings maél. Detta pdverkar inte skadestindsansprék till f6ljd av overtridelser av andra
bestimmelser i unionsritten eller i medlemsstaternas nationella ritt. Behandling som strider mot denna
forordning omfattar dven behandling som strider mot delegerade akter och genomférandeakter som antagits i
enlighet med denna forordning och medlemsstaternas nationella ritt med nirmare specifikation av denna
forordnings bestimmelser. Registrerade bor fa full och effektiv ersittning for den skada de lidit. Om personupp-
giftsansvariga eller personuppgiftsbitriden medverkat vid samma behandling, bor varje personuppgiftsansvarig
eller personuppgiftsbitride héllas ansvarig for hela skadan. Om de dr forenade i samma rittsliga forfarande i
enlighet med medlemsstaternas nationella ritt, kan ersittningen dock fordelas i enlighet med varje personuppgift-
sansvarigs eller personuppgiftsbitrddes ansvar for den genom behandlingen uppkomna skadan, forutsatt att den
registrerade som lidit skada tillforsikras full och effektiv ersittning. Varje personuppgiftsansvarig eller personupp-
giftsbitride som har betalat full ersittning far dérefter inleda forfaranden for dterkrav mot andra personuppgift-
sansvariga eller personuppgiftsbitriden som medverkat vid samma behandling.

(147

Om sirskilda bestimmelser om behérighet faststills i denna férordning, framfor allt vad giller forfaranden for att
begira rittslig provning som inbegriper ersittning mot en personuppgiftsansvarig eller ett personuppgiftsbitrade,
bor inte allminna bestimmelser om behorighet, sdsom bestimmelserna i Europaparlamentets och radets
forordning (EU) nr 1215/2012 ('), paverka tillimpningen av sidana sirskilda bestimmelser.

(148) For att stirka verkstilligheten av denna forordning bor det utdomas sanktioner, inbegripet administrativa
sanktionsavgifter, for overtridelser av denna forordning utéver eller i stillet for de limpliga atgirder som tillsyns-
myndigheten vidtar i enlighet med denna férordning. Vid en mindre overtridelse eller om den sanktionsavgift
som sannolikt skulle utdomas skulle innebéra en oproportionell borda for en fysisk person fir en reprimand
utfirdas i stillet for sanktionsavgifter. Vederborlig hinsyn bér dock tas till overtriddelsens karaktir, svarighetsgrad
och varaktighet och huruvida den har skett uppsétligen, vilka atgarder som vidtagits for att lindra skadan, graden
av ansvar eller eventuella tidigare 6vertridelser av relevans, det sitt pd vilket vertridelsen kom till tillsynsmyn-
dighetens kinnedom, efterlevnad av dtgirder som forordnats mot den personuppgiftsansvarige eller personupp-
giftsbitrédet, tillimpning av en uppférandekod och eventuella andra forsvérande eller formildrande faktorer.
Utdomandet av sanktioner, inbegripet administrativa sanktionsavgifter, bér underkastas adekvata rittssikerhets-
garantier i 6verensstimmelse med allmédnna principer inom unionsritten och stadgan, vilket inbegriper ett
effektivt rattsligt skydd och korrekt rittsligt forfarande.

(149) Medlemsstaterna bor kunna faststilla bestimmelser om  straffrittsliga pafoljder for overtridelser av denna
forordning, inbegripet for 6vertridelser av nationella bestimmelser som antagits i enlighet med och inom ramen
for denna forordning. Dessa straffrittsliga pafoljder kan dven inbegripa en méjlighet att forverka den vinning som
gjorts genom overtridelser av denna forordning. Utdomandet av straffrittsliga péfolider for overtradelser av
sddana nationella bestimmelser och administrativa sanktioner bor dock inte medféra ett dsidosittande av
principen ne bis in idem enligt domstolens tolkning.

(150) For att forstirka och harmonisera de administrativa sanktionerna for overtridelser av denna forordning bor
samtliga tillsynsmyndigheter ha befogenhet att utfirda administrativa sanktionsavgifter. Det bor i denna

(") Europaparlamentets och radets forordning (EU) nr 1215/2012 av den 12 december 2012 om domstols behérighet och om erkinnande
och verkstillighet av domar pa privatrittens omrdde (EUT L 351, 20.12.2012,s. 1).
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forordning anges vilka Overtradelserna ir, den Gvre grinsen for och kriterierna for faststillande av de
administrativa sanktionsavgifterna, som i varje enskilt fall bor bestimmas av den behoriga tillsynsmyndigheten
med beaktande av alla relevanta omstindigheter i det sirskilda fallet, med vederbérlig hinsyn bla. till
overtrddelsens karaktir, svarighetsgrad och varaktighet samt till dess foljder och till de dtgérder som vidtas for att
sorja for fullgérandet av skyldigheterna enligt denna férordning och for att forebygga eller lindra konsekvenserna
av overtrddelsen. Om de administrativa sanktionsavgifterna alaggs ett foretag, bor ett foretag i detta syfte anses
vara ett foretag i den mening som avses i artiklarna 101 och 102 i EUF-fordraget. Om de administrativa
sanktionsavgifterna aldggs personer som inte ir ett foretag, bor tillsynsmyndigheten ta hinsyn till den allmédnna
inkomstnivan i medlemsstaten och personens ekonomiska situation, nir den overviger limplig sanktionsavgift.
Mekanismen for enhetlighet kan ocksd tillimpas for att frimja en enhetlig tillimpning av administrativa
sanktionsavgifter. Medlemsstaterna bor faststilla om och i vilken utstrickning myndigheter ska omfattas av
administrativa sanktionsavgifter. Utfirdande av administrativa sanktionsavgifter eller utdelning av en varning
péaverkar inte tillimpningen av tillsynsmyndigheternas 6vriga befogenheter eller av andra sanktioner enligt denna
forordning.

Danmarks och Estlands rttssystem tillater inte administrativa sanktionsavgifter i enlighet med denna férordning.
Bestimmelserna om administrativa sanktionsavgifter kan tillimpas s& att sanktionsavgiften i Danmark utdoms
som en straffrittslig pafoljd av en behorig nationell domstol och att den i Estland utdéms av tillsynsmyndigheten
inom ramen for ett forseelseforfarande, under forutsittning att en sadan tillimpning av bestimmelserna i dessa
medlemsstater har en effekt som ir likvirdig med administrativa sanktionsavgifter som utdéms av tillsynsmyn-
digheter. De behoriga nationella domstolarna bor darfor beakta rekommendationen frén den tillsynsmyndighet
som initierar sanktionsavgiften. De sanktionsavgifter som utdoms bor i alla hindelser vara effektiva, proportionella
och avskrickande.

Om denna forordning inte harmoniserar administrativa sanktioner eller om nodvindigt i andra fall, till exempel
vid fall av allvarliga 6vertradelser av denna forordning, bér medlemsstaterna genomfora ett system med effektiva,
proportionella och avskrickande sanktioner. Dessa sanktioners art, straffrittsliga eller administrativa, bor
faststillas i medlemsstaternas nationella ritt.

Medlemsstaterna bor i sin lagstiftning sammanjimka bestimmelserna om yttrandefrihet och informationsfrihet,
vilket inbegriper journalistiska, akademiska, konstnirliga och/eller litterira uttrycksformer, med ritten till skydd
av personuppgifter i enlighet med denna forordning. Behandling av personuppgifter enbart for journalistiska,
akademiska, konstnirliga eller litterira dndamal bor undantas frdn vissa av kraven i denna forordning, sd att
ritten till skydd av personuppgifter vid behov kan férenas med ritten till yttrandefrihet och informationsfrihet,
som foljer av artikel 11 i stadgan. Detta bor sirskilt gilla vid behandling av personuppgifter inom det
audiovisuella omrddet och i nyhetsarkiv och pressbibliotek. Medlemsstaterna bor dérfor anta lagstiftningsatgarder
som faststiller de olika undantag som behovs for att skapa en balans mellan dessa grundliggande rittigheter.
Medlemsstaterna bor faststilla sddana undantag med avseende pé allménna principer, de registrerades rittigheter,
personuppgiftsansvariga och personuppgiftsbitraden, 6verforing av uppgifter till tredjelinder eller internationella
organisationer, de oberoende tillsynsmyndigheterna, samarbete och enhetlighet samt specifika situationer dir
personuppgifter behandlas. Om sddana undantag varierar frin en medlemsstat till en annan, ska den nationella
ritten i den medlemsstat vars lag den personuppgiftsansvarige omfattas av tillimpas. For att beakta vikten av
ritten till yttrandefrihet i varje demokratiskt samhille méste det goras en bred tolkning av vad som innefattas i
denna frihet, som till exempel journalistik.

Denna forordning gor det mojligt att vid tillimpningen av den ta hinsyn till principen om allménhetens ritt att
f3 tillgdng till allminna handlingar. Allménhetens ritt att fa tillgdng till allminna handlingar kan betraktas som
ett allmént intresse. Personuppgifter i handlingar som innehas av en myndighet eller ett offentligt organ bor
kunna limnas ut offentligt av denna myndighet eller detta organ, om utlimning stadgas i unionsritten eller
i medlemsstatens nationella ritt som 4r tillimplig pd myndigheten eller det offentliga organet. Denna ritt bor
sammanjimka allménhetens ritt att fa tillgdng till allminna handlingar och vidareutnyttjande av information frén
den offentliga sektorn med ritten till skydd av personuppgifter och fir dérfor innehdlla foreskrifter om den
nodvindiga sammanjimkningen med ritten till skydd av personuppygifter enligt denna férordning. Hinvisningen
till offentliga myndigheter och organ bor i detta sammanhang omfatta samtliga myndigheter eller andra organ
som omfattas av medlemsstaternas nationella ritt om allménhetens tillging till handlingar. Europaparlamentets
och rédets direktiv 2003/98/EG (') ska inte pd nagot sitt paverka skyddsnivan for fysiska personer med avseende

(') Europaparlamentets och rddets direktiv 2003/98/EG av den 17 november 2003 om vidareutnyttjande av information frn den offentliga
sektorn (EUT L 345, 31.12.2003, 5. 90).
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pé behandling av personuppgifter enligt bestimmelserna i unionsritten och i medlemsstaternas nationella ratt
och i synnerhet dndras inte de skyldigheter och rittigheter som anges i denna férordning genom det direktivet.
synnerhet ska direktivet inte vara tillimpligt pd handlingar till vilka, med hansyn till skyddet av personuppgifter,
tillgdng enligt tillgdngsbestimmelserna ar utesluten eller begrinsad eller pa delar av handlingar som ir tillgingliga
enligt dessa bestimmelser men som innehdller personuppgifter vilkas vidareutnyttjande i lag har faststillts som
oférenligt med lagstiftningen om skydd for fysiska personer vid behandling av personuppgifter.

(155) En medlemsstatsnationella ritt eller kollektivavtal, inbegripet "verksamhetsoverenskommelser”, fir foreskriva
sirskilda bestimmelser om behandling av anstilldas personuppgifter i anstillningsforhllanden, sarskilt nir det
giller villkoren for hur personuppgifter i anstéllningsforhllanden far behandlas p& grundval av samtycke frin
den anstillde, rekrytering, genomforande av anstillningsavtalet, inklusive befrielse fran i lag eller kollektivavtal
stadgade skyldigheter, ledning, planering och organisering av arbetet samt hilsa och sikerhet pa arbetsplatsen,
men ocksd nir det giller att sdvil kollektivt som individuellt utéva och komma i atnjutande av rittigheter och
formaner som ar knutna till anstéillningen samt att avsluta anstillningsforhallandet.

(156) Behandlingen av personuppgifter for arkivindamdl av allmdnt intresse, vetenskapliga eller historiska
forskningsindamél eller statistiska 4ndamal bor omfattas av limpliga skyddsatgirder for de registrerades
rittigheter och friheter enligt denna forordning. Skyddsdtgirderna bor sikerstilla att tekniska och organisatoriska
atgdrder har inforts for att se till att sdrskilt principen om uppgiftsminimering iakttas. Ytterligare behandling av
personuppgifter for arkivindamal av allménintresse, vetenskapliga eller historiska forskningsindamadl eller
statistiska andamdl bor genomforas, nar den personuppgiftsansvarige har bedomt méjligheten att uppné dessa
dndamdl genom behandling av personuppgifter som inte medger eller inte lingre medger identifiering av de
registrerade, forutsatt att det finns limpliga skyddsatgirder (t. ex. pseudonymisering av personuppgifter).
Medlemsstaterna bor infora laimpliga skyddsatgirder for behandlingen av personuppgifter for arkivindamal av
allmént intresse, vetenskapliga eller historiska forskningsindamal eller statistiska dndamal. Medlemsstaterna bor
pé sirskilda villkor med forbehall for limpliga skyddsatgirder for de registrerade ha ritt att specificera och gora
undantag frdn kraven pd information, rétten till rittelse eller radering av personuppgifter, ritten att bli bortglomd,
rétten till begrdnsning av behandlingen, ritten till dataportabilitet och ritten att gora invindning i samband med
behandling av personuppgifter for arkivindamdl av allmint intresse, vetenskapliga eller historiska
forskningsindamél eller statistiska dndamdl. Villkoren och sikerhetsitgirderna i friga kan medfora att de
registrerade maste folja sirskilda forfaranden for att utova dessa rittigheter, om det 4r limpligt med hansyn till
den sirskilda behandlingens syfte tillsammans med tekniska och organisatoriska tgirder som syftar till att
minimera behandlingen av personuppgifter i enlighet med principerna om proportionalitet och nodvandighet.
Behandling av personuppgifter for vetenskapliga andamal bor dven vara forenlig med annan relevant lagstiftning,
exempelvis om kliniska provningar.

(157) Genom att koppla samman information frin olika register kan forskare erhélla ny kunskap av stort virde med
avseende pd medicinska tillstind som exempelvis hjirt-kirlsjukdomar, cancer och depression. Pa grundval av
registren kan forskningsresultaten forbittras, eftersom de bygger pd en storre befolkningsgrupp. Forskning inom
samhillsvetenskap som bedrivs pd grundval av register gor det mojligt for forskare att f& grundliggande
kunskaper om sambandet pé ldng sikt mellan ett antal sociala villkor, exempelvis arbetsloshet och utbildning, och
andra livsforhdllanden. Forskningsresultat som erhdllits pd grundval av register utgor en stabil, hogkvalitativ
kunskap, som kan ligga till grund for utformningen och genomfbrandet av kunskapsbaserad politik, forbattra
livskvaliteten for ett antal personer och forbttra de sociala tjdnsternas effektivitet. For att underlitta vetenskaplig
forskning fir personuppgifter behandlas for vetenskapliga forskningsindamal, med forbehall for limpliga villkor
och skyddsétgirder i unionsritten eller i medlemsstaternas nationella ratt.

(158) Om personuppgifter behandlas for arkivindamdl, bor denna forordning ocksd gilla denna behandling, med
beaktande av att denna forordning inte bor gilla for avlidna personer. Offentliga myndigheter eller offentliga eller
privata organ som innehar uppgifter av allmint intresse bor vara tillhandahallare som, i enlighet med
unionsritten eller medlemsstaternas nationella riitt, har en rittslig skyldighet att forvirva, bevara, bedoma,
organisera, beskriva, kommunicera, frimja, sprida och ge tillgng till uppgifter av bestdende virde for
allménintresset. Medlemsstaterna bor ocksd ha ritt att foreskriva att personuppgifter far vidarebehandlas for
arkivering, exempelvis i syfte att tillhandahélla specifik information om politiskt beteende under tidigare totalitira
regimer, folkmord, brott mot ménskligheten, sarskilt Forintelsen, eller krigsforbrytelser.
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(159)

(160)

(161

162)

(163)

(164

(165)

(166)

Om personuppgifter behandlas for vetenskapliga forskningsindamdl, bor denna forordning ocksd gilla denna
behandling. Behandling av personuppgifter for vetenskapliga forskningsindamal bér i denna forordning ges en
vid tolkning och omfatta till exempel teknisk utveckling och demonstration, grundforskning, tillimpad forskning
och privatfinansierad forskning. Behandlingen av personuppgifter bor dessutom ta hinsyn till unionens mél enligt
artikel 179.1 i EUF-fordraget angdende dstadkommandet av ett europeiskt forskningsomrade. Vetenskapliga
forskningsindamdl bor ocksd omfatta studier som utfors av ett allmént intresse inom folkhalsoomradet. For att
tillgodose de sirskilda kraven i samband med behandling av personuppgifter for vetenskapliga forskningsindamal
bor sirskilda villkor gilla, sdrskilt vad avser offentliggorande eller annat utlimnande av personuppgifter inom
ramen for vetenskapliga forskningsindamdl. Om resultatet av vetenskaplig forskning, sarskilt for hilso- och
sjukvardsindamdl, ger anledning till ytterligare dtgérder i den registrerades intresse, bor de allménna reglerna i
denna forordning tillimpas pa dessa atgérder.

Om personuppgifter behandlas for historiska forskningsindamdl, bér denna forordning ocksd gilla denna
behandling. Detta bor dven omfatta forskning for historiska och genealogiska dndamaél, med beaktande av att
denna forordning inte bor gélla for avlidna personer.

Nir det giller samtycke till deltagande i vetenskaplig forskning inom ramen for kliniska prévningar, bor de
relevanta bestimmelserna i Europaparlamentets och rdets forordning (EU) nr 536/2014 () tillimpas.

Om personuppgifter behandlas for statistiska dndamdl, bor denna forordning gilla denna behandling.
Unionsritten eller medlemsstaternas nationella ritt bor, inom ramen for denna forordning, faststilla statistiskt
innehdll, kontroll av tillgdng, specifikationer for behandling av personuppgifter for statistiska dndamél och
lampliga dtgirder till skydd foér den registrerades rittigheter och friheter och for att sikerstilla insynsskydd for
statistiska uppgifter. Med statistiska dndamél avses varje dtgird som vidtas fér den insamling och behandling av
personuppgifter som dr nodvindig for statistiska undersokningar eller for framstillning av statistiska resultat.
Dessa statistiska resultat kan vidare anvindas for olika dndamal, inbegripet vetenskapliga forskningsindamal. Ett
statistiskt dndamél innebir att resultatet av behandlingen for statistiska dndamél inte bestdr av personuppgifter,
utan av aggregerade personuppgifter, och att resultatet eller uppgifterna inte anvands till stod for atgarder eller
beslut som avser en sirskild fysiskperson.

De konfidentiella uppgifter som unionens myndigheter och nationella statistikansvariga myndigheter samlar in
for att framstilla officiell europeisk och officiell nationell statistik bor skyddas. Europeisk statistik bor utvecklas,
framstillas och spridas i enlighet med de statistiska principerna i artikel 338.2 i EUF-fordraget, medan
hanteringen av nationell statistik dven bor overensstimma med medlemsstaternas nationella rdtt. Europapar-
lamentets och rddets férordning (EG) nr 223/2009 (%) innehaller ytterligare preciseringar om statistisk konfiden-
tialitet for europeisk statistik.

Vad betriffar tillsynsmyndigheternas befogenheter att fran personuppgiftsansvariga eller personuppgiftsbitraden fa
tillgdng till personuppgifter och tilltrade till lokaler, fir medlemsstaterna, inom gréinserna for denna forordning,
genom lagstiftning anta sirskilda regler for att skydda yrkesmissig eller annan motsvarande tystnadsplikt, i den
mén detta dr nodvindigt for att jamka samman ritten till skydd av personuppgifter med tystnadsplikten. Detta
paverkar inte tillimpningen av medlemsstaternas befintliga skyldigheter att anta bestimmelser om tystnadsplikt,
dér detta krévs enligt unionsratten.

Denna forordning ir forenlig med kravet pd att respektera och inte paverka den stillning som kyrkor och
religiosa sammanslutningar eller samfund har i medlemsstaterna enligt gillande grundlag i enlighet med
artikel 17 i EUF-fordraget.

I syfte att uppnd malen for denna forordning, nimligen att skydda fysiska personers grundliggande rittigheter
och friheter och i synnerhet deras ritt till skydd av personuppgifter och for att sikra det fria flodet av

(') Europaparlamentets och radets forordning (EU) nr 536/2014 av den 16 april 2014 om Kliniska prévningar av humanlikemedel och om

upphévande av direktiv 2001/20/EG (EUT L 158, 27.5.2014,s.1).

(%) Europaparlamentets och ridets férordning (EG) nr 223/2009 av den 11 mars 2009 om europeisk statistik och om upphivande av
Europaparlamentets och ridets férordning (EG, Euratom) nr 1101/2008 om utlimnande av insynsskyddade statistiska uppgifter till
Europeiska gemenskapernas statistikkontor, ridets férordning (EG) nr 322/97 om gemenskapsstatistik och radets beslut 89/382/EEG,
Euratom om inréttande av en kommitté for Europeiska gemenskapernas statistiska program (EUT L 87, 31.3.2009, 5. 164).
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personuppgifter inom unionen, bor befogenheten att anta akter i enlighet med artikel 290 i EUF-fordraget
delegeras till kommissionen. Delegerade akter bor framfor allt antas nér det giller kriterier och krav vad giller
certifieringsmekanismer, information som ska ges med anvindning av standardiserade symboler och forfaranden
for att tillhandahélla sddana symboler. Det dr sirskilt viktigt att kommissionen genomfér limpliga samréd under
sitt forberedande arbete, inklusive pd expertniva. Nar kommissionen forbereder och utarbetar delegerade akter bor
den se till att relevanta handlingar éversinds samtidigt till Europaparlamentet och radet och att detta sker s&
snabbt som méjligt och pa limpligt siitt.

(167

For att sakerstilla enhetliga villkor for tillimpningen av denna forordning bor kommissionen ges genomférande-
befogenheter i enlighet med denna férordning. Dessa befogenheter bor utévas i enlighet med forordning (EU)
nr 182/2011. Kommissionen bor darvid 6verviga sirskilda dtgiarder for mikroforetag och sma och medelstora
foretag.

(168

Granskningsforfarandet bor anvindas vid antagande av genomférandeakter om standardavtalsklausuler mellan
personuppgiftsansvariga och personuppgiftsbitriden och mellan personuppgiftsbitriden, uppférandekoder,
tekniska standarder och mekanismer for certifiering, adekvat niva pd det skydd som limnas av ett tredjeland, ett
territorium eller av en specificerad sektor inom det tredjelandet eller en internationell organisation,
standardiserade skyddsbestimmelser, format och forfaranden for elektroniskt utbyte av information mellan
personuppgiftsansvariga, personuppgiftsbitriden och tillsynsmyndigheter for bindande foretagsbestimmelser,
omsesidigt bistdnd och tillvigagingssitt for elektroniskt utbyte av information mellan tillsynsmyndigheter samt
mellan tillsynsmyndigheter och styrelsen.

169

Kommissionen bor nir det foreligger tvingande skil till skyndsamhet anta omedelbart tillimpliga
genomférandeakter, nér tillgingliga bevis visar att ett tredjeland, ett territorium eller en specificerad sektor inom
det tredjelandet eller en internationell organisation inte uppritthaller en adekvat skyddsniva.

170

Eftersom malet for denna forordning, namligen att sikerstilla en likvirdig niva for skyddet av fysiska personer
och det fria flodet av personuppgifter inom hela unionen, inte i tillrdcklig utstrickning kan uppnds av
medlemsstaterna utan snarare, pd grund av dtgirdens omfattning eller verkningar, kan uppnds bittre pé
unionsnivd, kan unionen vidta dtgirder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om
Europeiska unionen (EU-fordraget). I enlighet med proportionalitetsprincipen i samma artikel gar denna
forordning inte utéver vad som ar nodvindigt for att uppnd detta mal.

a7

Direktiv 95/46/EG bor upphdvas genom denna forordning. Behandling som redan pdgdr den dag dd denna
férordning borjar tillimpas bor bringas i dverensstimmelse med denna forordning inom en period av tva dr frin
det att denna férordning trader i kraft. Om behandlingen grundar sig pa samtycke enligt direktiv 95/46/EG, ar
det inte nodvindigt att den registrerade pd nytt ger sitt samtycke for att den personuppgiftsansvarige ska kunna
fortsitta med behandlingen i friga efter det att denna forordning bérjar tillimpas, om det sitt pa vilket samtycket
gavs Overensstimmer med villkoren i denna forordning. Beslut av kommissionen som antagits och tillstdnd fran
tillsynsmyndigheterna som utfirdats pd grundval av dircktiv 95/46/EG ska fortsatt vara giltiga tills de dndras,
ersitts eller upphivs.

72

Europeiska datatillsynsmannen har hérts i enlighet med artikel 28.2 i forordning (EG) nr 45/2001 och avgav ett
yttrande den 7 mars 2012 ().

a73

Denna forordning bor vara tillimplig pé alla frigor som giller skyddet av grundliggande rattigheter och friheter i
forhallande till behandlingen av personuppgifter, vilka inte omfattas av sirskilda skyldigheter med samma mal
som anges i Europaparlamentets och radets direktiv 2002/58/EG (3, diribland den personuppgiftsansvariges
skyldigheter och fysiska personers rittigheter. For att klargora forhallandet mellan denna forordning och direktiv
2002/58/EG bor det direktivet dndras. Nir denna forordning har antagits, bor direktiv 2002/58[EG ses over,
framfor allt for att sikerstilla konsekvens med denna férordning.

(') EUTC192,30.6.2012,s.7.
() Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).
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HARIGENOM FORESKRIVS FOLJANDE.
KAPITEL I

Allméinna bestimmelser
Artikel 1
Syfte

1. I denna forordning faststills bestimmelser om skydd for fysiska personer med avseende pad behandlingen av
personuppgifter och om det fria flodet av personuppagifter.

2. Denna férordning skyddar fysiska personers grundliggande rittigheter och friheter, sirskilt deras ritt till skydd av
personuppgifter.

3. Det fria flodet av personuppgifter inom unionen fir varken begrinsas eller forbjudas av skil som ror skyddet for
fysiska personer med avseende pa behandlingen av personuppgifter.

Artikel 2
Materiellt tillimpningsomride

1. Denna férordning ska tillimpas pd sidan behandling av personuppgifter som helt eller delvis foretas pd automatisk
vdg samt pd annan behandling 4n automatisk av personuppgifter som ingdr i eller kommer att ingd i ett register.

2. Denna forordning ska inte tillimpas pa behandling av personuppgifter som
a) utgor ett led i en verksamhet som inte omfattas av unionsritten,
b) medlemsstaterna utfor nér de bedriver verksamhet som omfattas av avdelning V kapitel 2 i EU-fordraget,

o) en fysisk person utfor som ett led i verksamhet av rent privat natur eller som har samband med hans eller hennes
hushall,

d) behoriga myndigheter utfor i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla
straffrittsliga pafoljder, i vilket dven ingdr att skydda mot samt forebygga och férhindra hot mot den allménna
sakerheten.

3. Forordning (EG) nr 45/2001 ir tillimplig pa den behandling av personuppgifter som sker i EU:s institutioner,
organ och byréder. Forordning (EG) nr 45/2001 och de av unionens 6vriga rittsakter som dr tillimpliga pd sddan

behandling av personuppgifter ska anpassas till principerna och bestimmelserna i denna férordning i enlighet med
artikel 98.

4. Denna forordning péverkar inte tillimpningen av direktiv 2000/31/EG, sirskilt bestimmelserna om tjinstele-
vererande mellanhéinders ansvar i artiklarna 12-15 i det direktivet.
Artikel 3
Territoriellt tillimpningsomride

1. Denna forordning ska tillimpas pd behandlingen av personuppgifter inom ramen for den verksamhet som bedrivs
av en personuppgiftsansvarig eller ett personuppgiftsbitride som ér etablerad i unionen, oavsett om behandlingen utfors
i unionen eller inte.
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2. Denna forordning ska tillimpas pa behandling av personuppgifter som avser registrerade som befinner sig i
unionen och som utférs av en personuppgiftsansvarig eller ett personuppgiftsbitride som inte ir etablerad i unionen,
om behandlingen har anknytning till

a) utbjudande av varor eller tjanster till sidana registrerade i unionen, oavsett om dessa varor eller tjinster erbjuds
kostnadsfritt eller inte, eller

b) 6vervakning av deras beteende sé lange beteendet sker inom unionen.

3. Denna férordning ska tillimpas pa behandling av personuppgifter som utfors av en personuppgiftsansvarig som

inte 4r etablerad i unionen, men pé en plats dir en medlemsstats nationella ritt giller enligt folkratten.

Artikel 4

Definitioner

I denna forordning avses med

—

. personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person (nedan kallad en
registrerad), varvid en identifierbarfysisk person ir en person som direkt eller indirekt kan identifieras sirskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidenti-
fikatorer eller en eller flera faktorer som ir specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet,

2. behandling: en 4&tgird eller kombination av dtgdrder betriffande personuppgifter eller uppsittningar av
personuppgifter, oberoende av om de utfors automatiserat eller ¢j, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller dndring, framtagning, lisning, anvindning, utlimning genom o6verforing,
spridning eller tillhandahallande pa annat sitt, justering eller ssmmanforande, begrinsning, radering eller forstoring,

w

. begrinsning av behandling: markering av lagrade personuppgifter med syftet att begrinsa behandlingen av dessa i
framtiden,

4. profilering: varje form av automatisk behandling av personuppgifter som bestar i att dessa personuppgifter anvinds
for att bedoma vissa personliga egenskaper hos en fysisk person, i synnerhet for att analysera eller forutsiga denna
fysiska persons arbetsprestationer, ekonomiska situation, hilsa, personliga preferenser, intressen, palitlighet,
beteende, vistelseort eller forflyttningar,

v

. pseudonymisering: behandling av personuppgifter pd ett sitt som innebér att personuppgifterna inte lingre kan
tillskrivas en specifik registrerad utan att kompletterande uppgifter anvinds, under forutsittning att dessa
kompletterande uppgifter forvaras separat och ar foremal for tekniska och organisatoriska atgarder som sikerstaller
att personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person,

6. register: en strukturerad samling av personuppgifter som ar tillginglig enligt sirskilda kriterier, oavsett om
samlingen ér centraliserad, decentraliserad eller spridd pd grundval av funktionella eller geografiska forhéllanden,

~

. personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt
eller tillsammans med andra bestimmer 4ndamailen och medlen for behandlingen av personuppgifter; om
indamdlen och medlen for behandlingen bestims av unionsritten eller medlemsstaternas nationella ritt kan den
personuppgiftsansvarige eller de sirskilda kriterierna fér hur denne ska utses foreskrivas i unionsritten eller i
medlemsstaternas nationella ritt,

8. personuppgiftsbitride: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rikning,

9. mottagare: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ till vilket personupp-
gifterna utlimnas, vare sig det dr en tredje part eller inte; offentliga myndigheter som kan komma att motta
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personuppgifter inom ramen for ett sirskilt uppdrag i enlighet med unionsritten eller medlemsstaternas nationella
ritt ska dock inte betraktas som mottagare; offentliga myndigheters behandling av dessa uppgifter ska vara forenlig
med tillimpliga bestimmelser for dataskydd beroende pd behandlingens syfte,

10. tredje part: en fysisk eller juridisk person, offentlig myndighet, institution eller organ som inte dr den registrerade,
den personuppgiftsansvarige, personuppgiftsbitradet eller de personer som under den personuppgiftsansvariges eller
personuppgiftsbitridets direkta ansvar dr behoriga att behandla personuppgifterna,

1

—_

. samtycke av den registrerade: varje slag av frivillig, specifik, informerad och otvetydig viljeyttring, genom vilken den
registrerade, antingen genom ett uttalande eller genom en entydig bekriftande handling, godtar behandling av
personuppgifter som ror honom eller henne,

1

g

personuppgiftsincident: en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt rojande av eller obehérig atkomst till de personuppgifter som 6verforts, lagrats eller pd annat sitt
behandlats,

1

w

. genetiska uppgifter: alla personuppgifter som ror nedirvda eller forvirvade genetiska kannetecken for en fysisk
person, vilka ger unik information om denna fysiska persons fysiologi eller hilsa och vilka framfor allt hirrér fran
en analys av ett biologiskt prov frin den fysiska personen i friga,

14. biometriska uppgifter: personuppgifter som erhllits genom en sirskild teknisk behandling som rér en fysisk persons
fysiska, fysiologiska eller beteendemissiga kinnetecken och som mojliggor eller bekriftar identifieringen av denna
fysiska person, sdsom ansiktsbilder eller fingeravtrycksuppgifter,

15. uppgifter om hilsa: personuppgifter som ror en fysisk persons fysiska eller psykiska hilsa, inbegripet tillhanda-
héllande av hilso- och sjukvardstjinster, vilka ger information om dennes hilsostatus,
16. huvudsakliot verksamhetsstille:

a) nir det giller en personuppgiftsansvarig med verksamhetsstillen i mer 4n en medlemsstat, den plats i unionen
dir vederbdrande har sin centrala forvaltning, om inte besluten om dndamalen och medlen for behandlingen av
personuppgifter fattas vid ett annat av den personuppgiftsansvariges verksamhetsstillen i unionen och det
sistnimnda verksamhetsstillet har befogenhet att fa sddana beslut genomforda, i vilket fall det verksamhetsstille
som har fattat sidana beslut ska betraktas som det huvudsakliga verksamhetsstillet,

=

nir det giller ett personuppgiftsbitride med verksamhetsstillen i mer dn en medlemsstat, den plats i unionen dir
vederborande har sin centrala férvaltning eller, om personuppgiftsbitriddet inte har ndgon central forvaltning i
unionen, det av personuppgiftsbitridets verksamhetsstillen i unionen dir den huvudsakliga behandlingen inom
ramen for verksamheten vid ett av personuppgiftsbitridets verksamhetsstillen sker, i den utstrickning som
personuppgiftsbitradet omfattas av sirskilda skyldigheter enligt denna frordning,

17. foretridare: en i unionen etablerad fysisk eller juridisk person som skriftligen har utsetts av den personuppgift-
sansvarige eller personuppgiftsbitridet i enlighet med artikel 27 och foretrider denne i frigor som giller dennes
skyldigheter enligt denna férordning,

18. foretag: en fysisk eller juridisk person som bedriver ekonomisk verksamhet, oavsett dess juridiska form, vilket
inbegriper partnerskap eller foreningar som regelbundet bedriver ekonomisk verksamhet,

1

o

koncern: ett kontrollerande foretag och dess kontrollerade foretag,

20. bindande foretagsbestimmelser: strategier for skydd av personuppgifter som en personuppgiftsansvarig eller ett
personuppgiftsbitride som ar etablerad pd en medlemsstats territorium anvinder sig av vid 6verforingar eller en
uppsittning av overforingar av personuppgifter till en personuppgiftsansvarig eller ett personuppgiftsbitride i ett
eller flera tredjelinder inom en koncern eller en grupp av foretag som deltar i gemensam ekonomisk verksamhet,

2

—_

. tillsynsmyndighet: en oberoende offentlig myndighet som ar utsedd av en medlemsstat i enlighet med artikel 51,
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22. berord tillsynsmyndighet: en tillsynsmyndighet som berors av behandlingen av personuppgifter pd grund av att

a) den personuppgiftsansvarige eller personuppgiftsbitrddet dr etablerad pa tillsynsmyndighetens medlemsstats
territorium,

b) registrerade som ir bosatta i den tillsynsmyndighetens medlemsstat i vésentlig grad paverkas eller sannolikt i
vésentlig grad kommer att paverkas av behandlingen, eller

¢) ett klagomal har limnats in till denna tillsynsmyndighet,
23. grinsiverskridande behandling:

a) behandling av personuppgifter som éger rum inom ramen for verksamhet vid verksamhetsstillen i mer 4n en
medlemsstat tillhorande en personuppgiftsansvarig eller ett personuppgiftsbitride i unionen, nir den personupp-
giftsansvarige eller personuppgiftsbitradet dr etablerad i mer dn en medlemsstat, eller

b) behandling av personuppgifter som éger rum inom ramen for verksamhet vid ett enda verksamhetsstille
tillhérande en personuppgiftsansvarig eller ett personuppgiftsbitride i unionen men som i visentlig grad
péverkar eller sannolikt i visentlig grad kommer att paverka registrerade i mer dn en medlemsstat,

24. relevant och motiverad invindning: en invindning mot ett forslag till beslut avseende fragan huruvida det foreligger en
overtradelse av denna forordning eller huruvida den planerade atgirden i forhéllande till den personuppgift-
sansvarige eller personuppgiftsbitridet ér forenlig med denna férordning, av vilken invindning det tydligt framgar
hur stora risker utkastet till beslut medfér nar det giller registrerades grundliggande rittigheter och friheter samt
i tillimpliga fall det fria flodet av personuppgifter inom unionen,

25. informationssamhillets tjdnster: alla tjanster enligt definitionen i artikel 1.1 b i Europaparlamentets och rédets direktiv
(EU) 20151535 (1),

26. internationell organisation: en organisation och dess understillda organ som lyder under folkritten, eller ett annat
organ som inrittats genom eller pa grundval av en overenskommelse mellan tvé eller flera linder.

KAPITEL II
Principer
Artikel 5

Principer for behandling av personuppgifter

1. Vid behandling av personuppgifter ska foljande gilla:

&

Uppgifterna ska behandlas pé ett lagligt, korrekt och éppet sitt i forhéllande till den registrerade (laglighet, korrekthet
och Gppenbhet).

b) De ska samlas in for sirskilda, uttryckligt angivna och berittigade dndamal och inte senare behandlas pa ett sitt som
ar oféorenligt med dessa dndamdl. Ytterligare behandling for arkivindamdl av allmint intresse, vetenskapliga eller
historiska forskningsindamal eller statistiska andamal i enlighet med artikel 89.1 ska inte anses vara oforenlig med de
ursprungliga dndamélen (indamdlsbegrinsning).

) De ska vara adekvata, relevanta och inte for omfattande i forhallande till de indamal for vilka de behandlas (uppgifts-
minimering).

d) De ska vara korrekta och om nodvindigt uppdaterade. Alla rimliga dtgirder maste vidtas for att sikerstilla att
personuppgifter som ir felaktiga i forhallande till de dandamél for vilka de behandlas raderas eller rittas utan drojsmél
(korrekthet).

(") Europaparlamentets och ridets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betriffande tekniska
foreskrifter och betriffande foreskrifter for informationssamhillets tjénster (EUT L 241, 17.9.2015, s. 1).
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¢) De fir inte forvaras i en form som mojliggor identifiering av den registrerade under en lingre tid dn vad som ar
nodvindigt for de dndamal for vilka personuppgifterna behandlas. Personuppgifter far lagras under lingre perioder i
den mén som personuppgifterna enbart behandlas for arkivindamal av allmént intresse, vetenskapliga eller historiska
forskningsindamél eller statistiska dndamal i enlighet med artikel 89.1, under forutsittning att de limpliga tekniska
och organisatoriska dtgirder som krivs enligt denna forordning genomfors for att sikerstilla den registrerades
réttigheter och friheter (lagringsminimering).

f) De ska behandlas pa ett sitt som sikerstiller limplig sikerhet for personuppgifterna, inbegripet skydd mot obehdorig
eller otilliten behandling och mot forlust, forstoring eller skada genom olyckshindelse, med anvindning av limpliga
tekniska eller organisatoriska dtgirder (integritet och konfidentialitet).

2. Den personuppgiftsansvarige ska ansvara for och kunna visa att punkt 1 efterlevs (ansvarsskyldighet).

Artikel 6

Laglig behandling av personuppgifter

—_

Behandling ar endast laglig om och i den mén som &tminstone ett av féljande villkor 4r uppfyllt:

a) Den registrerade har limnat sitt samtycke till att dennes personuppgifter behandlas for ett eller flera specifika
dndamdl.

=

Behandlingen ar nodvindig for att fullgora ett avtal i vilket den registrerade ar part eller for att vidta atgérder pd
begidran av den registrerade innan ett sddant avtal ingds.

Ke )l

Behandlingen dr nodvindig for att fullgéra en rittslig forpliktelse som &vilar den personuppgiftsansvarige.

=3

Behandlingen 4r nodvindig for att skydda intressen som ér av grundliggande betydelse for den registrerade eller for
en annan fysisk person.

o

Behandlingen ér nddvindig for att utféra en uppgift av allmént intresse eller som ett led i den personuppgiftsan-
svariges myndighetsutévning.

f) Behandlingen dr noédvindig for dndamél som rér den personuppgiftsansvariges eller en tredje parts berattigade
intressen, om inte den registrerades intressen eller grundliggande rittigheter och friheter viger tyngre och kriver
skydd av personuppgifter, sirskilt nir den registrerade 4r ett barn.

Led f i forsta stycket ska inte gilla for behandling som utfors av offentliga myndigheter nér de fullgér sina uppgifter.

2. Medlemsstaterna fir behdlla eller inféra mer specifika bestimmelser for att anpassa tillimpningen av
bestimmelserna i denna férordning med hinsyn till behandling for att efterleva punkt 1 ¢ och e genom att ndrmare
faststilla specifika krav for uppgiftsbehandlingen och andra dtgirder for att sikerstilla en laglig och rittvis behandling,
inbegripet for andra specifika situationer d& uppgifter behandlas i enlighet med kapitel IX.

3. Den grund for behandlingen som avses i punkt 1 ¢ och e ska faststillas i enlighet med
a) unionsritten, eller
b) en medlemsstats nationella ritt som den personuppgiftsansvarige omfattas av.

Syftet med behandlingen ska faststillas i den rittsliga grunden eller, i friga om behandling enligt punkt 1 e, ska vara
nodvindigt for att utfora en uppgift av allmént intresse eller som ett led i den personuppgiftsansvariges myndighets-
utovning. Den rittsliga grunden kan innehlla sirskilda bestimmelser for att anpassa tillimpningen av bestimmelserna i
denna forordning, bland annat: de allménna villkor som ska gilla for den personuppgiftsansvariges behandling, vilken
typ av uppgifter som ska behandlas, vilka registrerade som berdrs, de enheter till vilka personuppgifterna far limnas ut
och for vilka dndamdl, dndamdlsbegrinsningar, lagringstid samt typer av behandling och forfaranden for behandling,
inbegripet atgirder for att tillforsikra en laglig och rittvis behandling, diribland fo6r behandling i andra sirskilda
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situationer enligt kapitel IX. Unionsritten eller medlemsstaternas nationella ritt ska uppfylla ett mél av allmint intresse
och vara proportionell mot det legitima mél som efterstrivas.

4. Om en behandling for andra dndamal dn det dndamél for vilket personuppgifterna samlades in inte grundar sig pa
den registrerades samtycke eller pd unionsritten eller medlemsstaternas nationella ritt som utgor en nodvindig och
proportionell tgdrd i ett demokratiskt samhille for att skydda de méal som avses i artikel 23.1, ska den personuppgift-
sansvarige for att faststdlla huruvida behandling for andra dndamal ar forenlig med det dndamal for vilket personupp-
gifterna ursprungligen samlades in bland annat beakta foljande:

&

Kopplingar mellan de dndamél for vilka personuppgifterna har samlats in och dndamalen med den avsedda ytterligare
behandlingen.

b) Det sammanhang inom vilket personuppgifterna har samlats in, sarskilt forhéllandet mellan de registrerade och den
personuppgiftsansvarige.

Personuppgifternas art, sirskilt huruvida sirskilda kategorier av personuppgifter behandlas i enlighet med artikel 9
eller huruvida personuppgifter om fillande domar i brottmél och 6vertrddelser behandlas i enlighet med artikel 10.

o

&

Eventuella konsekvenser for registrerade av den planerade fortsatta behandlingen.

o

Forekomsten av lampliga skyddsatgdrder, vilket kan inbegripa kryptering eller pseudonymisering.

Artikel 7
Villkor for samtycke

1. Om behandlingen grundar sig pd samtycke, ska den personuppgiftsansvarige kunna visa att den registrerade har
samtyckt till behandling av sina personuppgifter.

2. Om den registrerades samtycke limnas i en skriftlig forklaring som ocksd ror andra frdgor, ska begiran om
samtycke liggas fram pd ett sitt som klart och tydligt kan sirskiljas frin de andra frigorna i en begriplig och latt
tillginglig form, med anvindning av klart och tydligt sprik. Om en del av forklaringen innebir en overtridelse av denna
forordning, ska denna del inte vara bindande.

3. De registrerade ska ha ritt att nir som helst dterkalla sitt samtycke. Aterkallandet av samtycket ska inte paverka
lagligheten av behandling som grundar sig pd samtycke, innan detta aterkallas. Innan samtycke limnas ska den
registrerade informeras om detta. Det ska vara lika litt att dterkalla som att ge sitt samtycke.

4. Vid bedomning av huruvida samtycke ar frivilligt ska storsta hénsyn bland annat tas till huruvida genomfSrandet
av ett avtal, inbegripet tillhandahillandet av en tjinst, har gjorts beroende av samtycke till sddan behandling av
personuppgifter som inte dr nodvandig for genomférandet av det avtalet.

Artikel 8

Villkor som giller barns samtycke avseende informati hillets tjanster

1. Vid erbjudande av informationssamhillets tjanster direkt till ett barn, ska vid tillimpningen av artikel 6.1 a
behandling av personuppgifter som ror ett barn vara tilliten om barnet dr minst 16 ar. Om barnet dr under 16 ir ska
sidan behandling vara tilliten endast om och i den mdn samtycke ges eller godkinns av den person som har
fordldraansvar for barnet.

Medlemsstaterna far i sin nationella ritt foreskriva en ligre dlder i detta syfte, under forutsittning att denna lagre alder
inte dr under 13 ar.
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2. Den personuppgiftsansvarige ska gora rimliga anstringningar for att i sidana fall kontrollera att samtycke ges eller
godkinns av den person som har forildraansvar for barnet, med hinsyn tagen till tillginglig teknik.

3. Punkt 1 ska inte pdverka tillimpningen av allmin avtalsritt i medlemsstaterna, sisom bestimmelser om

giltigheten, upprittandet eller effekten av ett avtal som gller ett barn.

Artikel 9

Behandling av sirskilda kategorier av personuppgifter

1. Behandling av personuppgifter som avslojar ras eller etniskt ursprung, politiska dsikter, religios eller filosofisk
overtygelse eller medlemskap i fackforening och behandling av genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv eller sexuella liggning ska
vara forbjuden.

2. Punkt 1 ska inte tillimpas om négot av f6ljande giller:

&

Den registrerade har uttryckligen limnat sitt samtycke till behandlingen av dessa personuppgifter for ett eller flera
specifika dndamél, utom dd unionsritten eller medlemsstaternas nationella ritt foreskriver att forbudet i punkt 1 inte
kan upphivas av den registrerade.

=

Behandlingen dr nodvindig for att den personuppgiftsansvarige eller den registrerade ska kunna fullgéra sina
skyldigheter och utéva sina sirskilda rittigheter inom arbetsritten och pd omradena social trygghet och socialt skydd,
i den omfattning detta ar tillitet enligt unionsratten eller medlemsstaternas nationella ritt eller ett kollektivavtal som
antagits med stod av medlemsstaternas nationella ritt, déir limpliga skyddsdtgirder som sikerstiller den registrerades
grundliggande rittigheter och intressen faststills.

o

Behandlingen dr nodvindig for att skydda den registrerades eller ndgon annan fysisk persons grundliggande intressen
niir den registrerade ér fysiskt eller rittsligt forhindrad att ge sitt samtycke.

=3

Behandlingen utférs inom ramen for berittigad verksamhet med limpliga skyddsatgérder hos en stiftelse, en férening
eller ett annat icke vinstdrivande organ, som har ett politiskt, filosofiskt, religiost eller fackligt syfte, forutsatt att
behandlingen enbart ror sidana organs medlemmar eller tidigare medlemmar eller personer som pd grund av
organets dndamal har regelbunden kontakt med detta och personuppgifterna inte limnas ut utanfor det organet utan
den registrerades samtycke.

€

Behandlingen rér personuppgifter som pé ett tydligt sitt har offentliggjorts av den registrerade.

f) Behandlingen dr nodvindig for att faststilla, gora gillande eller forsvara rittsliga ansprdk eller som en del av
domstolarnas domande verksamhet.

Behandlingen 4r nodvindig av hinsyn till ett viktigt allmint intresse, pd grundval av unionsritten eller
medlemsstaternas nationella ritt, vilken ska std i proportion till det efterstrivade syftet, vara forenligt med det
visentliga innehllet i ritten till dataskydd och innehélla bestimmelser om limpliga och sirskilda tgirder for att
sikerstilla den registrerades grundlaggande rattigheter och intressen.

©Q

=

Behandlingen dr nodvindig av skil som hér samman med forebyggande hilso- och sjukvdrd och yrkesmedicin,
bedémningen av en arbetstagares arbetskapacitet, medicinska diagnoser, tillhandahéllande av hilso- och sjukvard,
behandling, social omsorg eller forvaltning av halso- och sjukvérdstjanster och social omsorg och av deras system, pd
grundval av unionsritten eller medlemsstaternas nationella ritt eller enligt avtal med yrkesverksamma pé
hilsoomréddet och under forutsittning att de villkor och skyddsatgirder som avses i punkt 3 4r uppfyllda.

i) Behandlingen ar nodvindig av skal av allmint intresse pd folkhdlsoomradet, sisom behovet av att sikerstilla ett
skydd mot allvarliga grinsoverskridande hot mot hilsan eller sikerstilla hoga kvalitets- och sikerhetsnormer for vard
och likemedel eller medicintekniska produkter, pd grundval av unionsritten eller medlemsstaternas nationella ritt,
dir limpliga och specifika dtgirder for att skydda den registrerades rittigheter och friheter faststills, sirskilt
tystnadsplikt.
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j) Behandlingen dr nodvindig for arkivindamdl av allmint intresse, vetenskapliga eller historiska forskningsindamal
eller statistiska andamal i enlighet med artikel 89.1, pa grundval av unionsritten eller medlemsstaternas nationella
ritt, vilken ska std i proportion till det efterstrdvade syftet, vara forenligt med det visentliga innehallet i rétten till
dataskydd och innehélla bestimmelser om limpliga och sirskilda atgirder for att sikerstilla den registrerades
grundliggande rittigheter och intressen.

3. Personuppgifter som avses i punkt 1 fir behandlas for de dndamdl som avses i punkt 2 h, nir uppgifterna
behandlas av eller under ansvar av en yrkesutdvare som omfattas av tystnadsplikt enligt unionsritten eller
medlemsstaternas nationella ritt eller bestimmelser som faststills av nationella behoriga organ eller av en annan person
som ocksd omfattas av tystnadsplikt enligt unionsritten eller medlemsstaternas nationella ritt eller bestimmelser som
faststills av nationella behériga organ.

4. Medlemsstaterna far behélla eller infora ytterligare villkor, dven begransningar, for behandlingen av genetiska eller
biometriska uppgifter eller uppgifter om hilsa.

Artikel 10
Behandling av personuppgifter som ror fillande domar i brottmil samt 6vertridelser

Behandling av personuppgifter som ror fillande domar i brottmal och overtridelser eller dirmed sammanhingande
sikerhetsatgirder enligt artikel 6.1 far endast utforas under kontroll av myndighet eller dd behandling ar tilliten enligt
unionsritten eller medlemsstaternas nationella ritt, dar limpliga skyddsatgarder for de registrerades rattigheter och
friheter faststalls. Ett fullstindigt register 6ver fillande domar i brottmal fir endast foras under kontroll av en myndighet.

Artikel 11
Behandling som inte kriver identifiering

1.  Om de dndamél for vilka den personuppgiftsansvarige behandlar personuppgifter inte kriver eller inte lingre
kriver att den registrerade identifieras av den personuppgiftsansvarige, ska den personuppgiftsansvarige inte vara
tvungen att bevara, forvirva eller behandla ytterligare information for att identifiera den registrerade endast i syfte att
folja denna forordning.

2. Om den personuppgiftsansvarige, i de fall som avses i punkt 1 i denna artikel, kan visa att denne inte 4r i stdnd att
identifiera den registrerade, ska den personuppgiftsansvarige om mojligt informera den registrerade om detta. I sddana
fall ska artiklarna 15-20 inte gilla, fsrutom nar den registrerade for utévande av sina rittigheter i enlighet med dessa
artiklar tillhandahéller ytterligare information som gér identifieringen mojlig.

KAPITEL Il

Den registrerades rittigheter

Avsnitt 1

Insyn och villkor
Artikel 12

Klar och tydlig information och kommunikation samt klara och tydliga villkor for utévandet av
den registrerades rittigheter

1. Den personuppgiftsansvarige ska vidta lampliga dtgdrder for att till den registrerade tillhandahalla all information
som avses i artiklarna 13 och 14 och all kommunikation enligt artiklarna 15-22 och 34 vilken avser behandling i en
koncis, klar och tydlig, begriplig och litt tillginglig form, med anvindning av klart och tydligt sprak, i synnerhet for
information som ér sdrskilt riktad till barn. Informationen ska tillhandahallas skriftligt, eller i nigon annan form,
inbegripet, nir sd ar limpligt, i elektronisk form. Om den registrerade begir det far informationen tillhandahallas
muntligt, forutsatt att den registrerades identitet bevisats pd andra sitt.
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2. Den personuppgiftsansvarige ska underlitta utovandet av den registrerades rattigheter i enlighet med
artiklarna 15-22. T de fall som avses i artikel 11.2 far den personuppgiftsansvarige inte vigra att tillmotesgd den
registrerades begdran om att utova sina rattigheter enligt artiklarna 15-22, om inte den personuppgiftsansvarige visar att
han eller hon inte dr i stdnd att identifiera den registrerade.

3. Den personuppgiftsansvarige ska pd begdran utan ondédigt drojsmdl och under alla omstindigheter senast en
manad efter att ha mottagit begiran tillhandahilla den registrerade information om de atgirder som vidtagits enligt
artiklarna 15-22. Denna period far vid behov forlingas med ytterligare tvd manader, med beaktande av hur komplicerad
begiran dr och antalet inkomna begdranden. Den personuppgiftsansvarige ska underritta den registrerade om en sadan
forlingning inom en manad frin det att begdran mottagits samt ange orsakerna till férseningen. Om den registrerade
ldmnar begiran i elektronisk form, ska informationen om méjligt tillhandahallas i elektronisk form, om den registrerade
inte begdr ndgot annat.

4. Om den personuppgiftsansvarige inte vidtar atgérder pa den registrerades begiran, ska den personuppgiftsansvarige
utan dréjsmdl och senast en ménad efter att ha mottagit begiran informera den registrerade om orsaken till att atgarder
inte vidtagits och om majligheten att limna in ett klagomdl till en tillsynsmyndighet och begira rittslig prévning.

5. Information som tillhandahallits enligt artiklarna 13 och 14, all kommunikation och samtliga atgarder som vidtas
enligt artiklarna 15-22 och 34 ska tillhandahdllas kostnadsfritt. Om begiranden frn en registrerad dr uppenbart
ogrundade eller orimliga, sirskilt pd grund av deras repetitiva art, fir den personuppgiftsansvarige antingen

a) ta ut en rimlig avgift som ticker de administrativa kostnaderna for att tillhandahélla den information eller vidta den
atgdrd som begirts, eller

b) vigra att tillmotesga begiran.

Det dligger den personuppgiftsansvarige att visa att begiran 4r uppenbart ogrundad eller orimlig.

6. Utan att det pdverkar tillimpningen av artikel 11 fir den personuppgiftsansvarige, om denne har rimliga skal att
betvivla identiteten hos den fysiska person som limnar in en begiran enligt artiklarna 15-21, begira att ytterligare
information som 4r nodvandig for att bekrifta den registrerades identitet tillhandahalls.

7. Den information som ska tillhandahéllas de registrerade i enlighet med artiklarna 13 och 14 far tillhandahéllas
kombinerad med standardiserade symboler for att ge en overskadlig, begriplig, littlast och meningsfull Gverblick dver
den planerade behandlingen. Om sidana symboler visas elektroniskt ska de vara maskinlisbara.

8. Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 92 for att faststilla vilken
information som ska visas med hjilp av symboler och férfaranden for att tillhandahalla sidana symboler.
Avsnitt 2

Information och tillging till personuppgifter

Artikel 13

Information som ska tillhandahéllas om personuppgifterna samlas in frin den registrerade

1. Om personuppgifter som ror en registrerad person samlas in frin den registrerade, ska den personuppgift-
sansvarige, nir personuppgifterna erhdlls, till den registrerade limna information om féljande:

a) Identitet och kontaktuppgifter for den personuppgiftsansvarige och i tillimpliga fall for dennes foretriadare.
b) Kontaktuppgifter for dataskyddsombudet, i tillimpliga fall.

¢) Andamélen med den behandling for vilken personuppgifterna ar avsedda samt den rittsliga grunden for
behandlingen.
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d) Om behandlingen ar baserad pa artikel 6.1 f, den personuppgiftsansvariges eller en tredje parts berittigade intressen.
¢) Mottagarna eller de kategorier av mottagare som ska ta del av personuppgifterna, i forekommande fall.

f) I tillimpliga fall att den personuppgiftsansvarige avser att overfora personuppgifter till ett tredjeland eller en
internationell organisation och huruvida ett beslut av kommissionen om adekvat skyddsniva foreligger eller saknas
eller, nir det giller de dverforingar som avses i artikel 46, 47 eller artikel 49.1 andra stycket, hinvisning till limpliga
eller passande skyddsétgarder och hur en kopia av dem kan erhdllas eller var dessa har gjorts tillgingliga.

2. Utéver den information som avses i punkt 1 ska den personuppgiftsansvarige vid insamlingen av personupp-
gifterna lamna den registrerade foljande ytterligare information, vilken kravs for att sikerstilla rattvis och transparent
behandling:

a) Den period under vilken personuppgifterna kommer att lagras eller, om detta inte 4r mojligt, de kriterier som
anvinds for att faststilla denna period.

b) Att det foreligger en ritt att av den personuppgiftsansvarige begira tillging till och rittelse eller radering av
personuppgifter eller begransning av behandling som ror den registrerade eller att invinda mot behandling samt
ritten till dataportabilitet.

o

Om behandlingen grundar sig pé artikel 6.1 a eller artikel 9.2 a, att det foreligger en ritt att ndr som helst aterkalla
sitt samtycke, utan att detta paverkar lagligheten av behandlingen pd grundval av samtycket, innan detta dterkallades.

&

Ritten att inge klagomal till en tillsynsmyndighet.

o

Huruvida tillhandahéllandet av personuppgifter 4r ett lagstadgat eller avtalsenligt krav eller ett krav som ir
nodvindigt for att ingd ett avtal samt huruvida den registrerade ar skyldig att tillhandahalla personuppgifterna och de
méojliga foljderna av att sddana uppgifter inte limnas.

f) Forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt artikel 22.1 och 22.4, varvid det
atminstone i dessa fall ska limnas meningsfull information om logiken bakom samt betydelsen och de férutsedda
foljderna av sddan behandling for den registrerade.

3. Om den personuppgiftsansvarige avser att ytterligare behandla personuppgifterna for ett annat syfte dn det for
vilket de insamlades, ska den personuppgiftsansvarige fore denna ytterligare behandling ge den registrerade information
om detta andra syfte samt ytterligare relevant information enligt punkt 2.

4. Punkterna 1, 2 och 3 ska inte tillimpas om och i den mén den registrerade redan forfogar dver informationen.

Artikel 14

Information som ska tillhandahéllas om personuppgifterna inte har erhillits frin den registrerade

1. Om personuppgifterna inte har erhdllits frin den registrerade, ska den personuppgiftsansvarige forse den
registrerade med foljande information:

a) Identitet och kontaktuppgifter f6r den personuppgiftsansvarige och i tillimpliga fall for dennes foretradare.
b) Kontaktuppgifter for dataskyddsombudet, i tillimpliga fall.

¢) Andamélen med den behandling for vilken personuppgifterna dr avsedda samt den rittsliga grunden for
behandlingen.

d) De kategorier av personuppgifter som behandlingen galler.

¢) Mottagarna eller de kategorier av mottagare som ska ta del av personuppgifterna, i forekommande fall.
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f) I tillimpliga fall att den personuppgiftsansvarige avser att 6verfora personuppgifter till en mottagare i ett tredjeland
eller en internationell organisation och huruvida ett beslut av kommissionen om adekvat skyddsniva foreligger eller
saknas eller, nir det giller de overforingar som avses i artiklarna 46, 47 eller artikel 49.1 andra stycket, hidnvisning
till limpliga eller passande skyddsatgirder och hur en kopia av dem kan erhéllas eller var dessa har gjorts tillgingliga.

2. Utéver den information som avses i punkt 1 ska den personuppgiftsansvarige limna den registrerade foljande
information, vilken krivs for att sikerstilla rittvis och transparent behandling nir det giller den registrerade:

a) Den period under vilken personuppgifterna kommer att lagras eller, om detta inte dr majligt, de kriterier som
anvinds for att faststilla denna period.

b) Om behandlingen grundar sig pé artikel 6.1 f, den personuppgiftsansvariges eller en tredje parts berittigade intressen.

¢) Forekomsten av ritten att av den personuppgiftsansvarige begira tillgdng till och rittelse eller radering av
personuppgifter eller begrinsning av behandling som rér den registrerade och att invinda mot behandling samt
ritten till dataportabilitet.

d) Om behandlingen grundar sig pé artikel 6.1 a eller artikel 9.2 a, ritten att ndr som helst aterkalla sitt samtycke, utan
att detta pdverkar lagligheten av behandlingen pa grundval av samtycket, innan detta aterkallades.

¢) Ritten att inge klagomal till en tillsynsmyndighet.

f) Varifrdn personuppgifterna kommer och i férekommande fall huruvida de har sitt ursprung i allmint tillgingliga
kallor.

Forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt artikel 22.1 och 22.4, varvid det
dtminstone i dessa fall ska limnas meningsfull information om logiken bakom samt betydelsen och de forutsedda
foljderna av sddan behandling for den registrerade.

©

3. Den personuppgiftsansvarige ska limna den information som anges i punkterna 1 och 2

a) inom en rimlig period efter det att personuppgifterna har erhallits, dock senast inom en manad, med beaktande av de
sarskilda omstindigheter under vilka personuppgifterna behandlas,

=

om personuppgifterna ska anvindas for kommunikation med den registrerade, senast vid tidpunkten for den forsta
kommunikationen med den registrerade, eller

o

om ett utlimnande till en annan mottagare férutses, senast nir personuppgifterna limnas ut for forsta gngen.

4. Om den personuppgiftsansvarige avser att ytterligare behandla personuppgifterna for ett annat syfte dn det for
vilket de insamlades, ska den personuppgiftsansvarige fore denna ytterligare behandling ge den registrerade information
om detta andra syfte samt ytterligare relevant information enligt punkt 2.

5. Punkterna 1-4 ska inte tillimpas i foljande fall och i den man

&

den registrerade redan forfogar dver informationen,

=

tillhandahéllandet av sidan information visar sig vara omojligt eller skulle medfora en oproportionell anstringning,
sarskilt for behandling for arkivindamal av allmint intresse, vetenskapliga eller historiska forskningsindamal eller
statistiska dndamal i enlighet med artikel 89.1, eller i den man den skyldighet som avses i punkt 1 i den hir artikeln
sannolikt kommer att gora det oméjligt eller avsevart forsvérar uppfyllandet av mélen med den behandlingen; i
sddana fall ska den personuppgiftsansvarige vidta limpliga dtgirder for att skydda den registrerades rittigheter och
friheter och berittigade intressen, inbegripet gora uppgifterna tillgingliga for allménheten,

o

erhdllande eller utlimnande av uppgifter uttryckligen foreskrivs genom unionsritten eller genom en medlemsstats
nationella ritt som den registrerade omfattas av och som faststéller limpliga atgarder for att skydda den registrerades
berittigade intressen, eller

k=3

personuppgifterna maste forbli konfidentiella till foljd av tystnadsplikt enligt unionsritten eller medlemsstaternas
nationella ritt, inbegripet andra lagstadgade sekretessforpliktelser.
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Artikel 15
Den registrerades riitt till tillging

1. Den registrerade ska ha ritt att av den personuppgiftsansvarige f& bekriftelse pd huruvida personuppgifter som rér
honom eller henne héller pé att behandlas och i sa fall fa tillgdng till personuppgifterna och foljande information:

a) Andamélen med behandlingen.

b) De kategorier av personuppgifter som behandlingen giller.

o

De mottagare eller kategorier av mottagare till vilka personuppgifterna har limnats eller ska limnas ut, sarskilt
mottagare i tredjelinder eller internationella organisationer.

&

Om majligt, den forutsedda period under vilken personuppgifterna kommer att lagras eller, om detta inte dr majligt,
de kriterier som anvénds for att faststélla denna period.

o

Forekomsten av ritten att av den personuppgiftsansvarige begira rittelse eller radering av personuppgifterna eller
begransningar av behandling av personuppgifter som ror den registrerade eller att invinda mot sddan behandling.

f) Ritten att inge klagomdl till en tillsynsmyndighet.

g) Om personuppgifterna inte samlas in frdn den registrerade, all tillginglig information om varifrdn dessa uppgifter
kommer.

h) Forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt artikel 22.1 och 22.4, varvid det
dtminstone i dessa fall ska limnas meningsfull information om logiken bakom samt betydelsen och de forutsedda
foljderna av sadan behandling for den registrerade.

2. Om personuppgifterna 6verfors till ett tredjeland eller till en internationell organisation, ska den registrerade ha
ritt till information om de limpliga skyddsatgéirder som i enlighet med artikel 46 har vidtagits vid dverforingen.

3. Den personuppgiftsansvarige ska forse den registrerade med en kopia av de personuppgifter som dr under
behandling. For eventuella ytterligare kopior som den registrerade begir fir den personuppgiftsansvarige ta ut en rimlig
avgift pd grundval av de administrativa kostnaderna. Om den registrerade gor begdran i elektronisk form ska
informationen tillhandahllas i ett elektroniskt format som &r allmint anvint, om den registrerade inte begir nagot
annat.

4. Den ritt till en kopia som avses i punkt 3 ska inte inverka menligt pa andras rittigheter och friheter.
Avsnitt 3
Rittelse och radering
Artikel 16
Ritt till rittelse

Den registrerade ska ha ritt att av den personuppgiftsansvarige utan onddigt drojsmal fa felaktiga personuppgifter som
ror honom eller henne rittade. Med beaktande av dndamdlet med behandlingen, ska den registrerade ha ritt att
komplettera ofullstindiga personuppagifter, bland annat genom att tillhandahélla ett kompletterande utlitande.

Artikel 17

Riitt till radering ("ritten att bli bortglomd”)

1. Den registrerade ska ha rdtt att av den personuppgiftsansvarige utan onddigt dréjsmél fi sina personuppgifter
raderade och den personuppgiftsansvarige ska vara skyldig att utan onddigt dréjsmél radera personuppgifter om ndgot
av foljande giller:

a) Personuppgifterna ir inte lingre nodvindiga f6r de 4ndamaél for vilka de samlats in eller pa annat sitt behandlats.
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b) Den registrerade terkallar det samtycke pé vilket behandlingen grundar sig enligt artikel 6.1 a eller artikel 9.2 a och
det finns inte ndgon annan rittslig grund fér behandlingen.

¢) Den registrerade invinder mot behandlingen i enlighet med artikel 21.1 och det saknas berittigade skil for
behandlingen som viger tyngre, eller den registrerade invinder mot behandlingen i enlighet med artikel 21.2.

&

Personuppgifterna har behandlats pé olagligt satt.

<o

Personuppgifterna maste raderas for att uppfylla en rittslig forpliktelse i unionsrétten eller i medlemsstaternas
nationella ritt som den personuppgiftsansvarige omfattas av.

f) Personuppgifterna har samlats in i samband med erbjudande av informationssamhillets tjinster, i de fall som avses i
artikel 8.1.

2. Om den personuppgiftsansvarige har offentliggjort personuppgifterna och enligt punkt 1 ir skyldig att radera
personuppgifterna, ska den personuppgiftsansvarige med beaktande av tillginglig teknik och kostnaden for
genomforandet vidta rimliga dtgirder, inbegripet tekniska dtgirder, for att underritta personuppgiftsansvariga som
behandlar personuppgifterna om att den registrerade har begirt att de ska radera eventuella linkar till, eller kopior eller
reproduktioner av dessa personuppgifter.

3. Punkterna 1 och 2 ska inte gilla i den utstrickning som behandlingen dr nodvindig av foljande skil:

a) For att utdva rtten till yttrande- och informationsfrihet.

£

For att uppfylla en rittslig forpliktelse som kriver behandling enligt unionsritten eller enligt en medlemsstats
nationella ritt som den personuppgiftsansvarige omfattas av eller for att utfora en uppgift av allmint intresse eller
som ir ett led i myndighetsutdvning som utfors av den personuppgiftsansvarige.

o

For skal som ror ett viktigt allmant intresse pd folkhalsoomradet enligt artikel 9.2 h och i samt artikel 9.3.

d) For arkivindamdl av allmint intresse, vetenskapliga eller historiska forskningsindamal eller statistiska dndamal enligt
artikel 89.1, i den utstrickning som den ritt som avses i punkt 1 sannolikt omdjliggor eller avsevirt forsvarar
uppndendet av syftet med den behandlingen.

) For att kunna faststilla, gora gillande eller forsvara rattsliga ansprak.

Artikel 18

Ritt till begrinsning av behandling

1. Den registrerade ska ha ritt att av den personuppgiftsansvarige kriva att behandlingen begrinsas om ndgot av
foljande alternativ ar tillimpligt:

a) Den registrerade bestrider personuppgifternas korrekthet, under en tid som ger den personuppgiftsansvarige
mdjlighet att kontrollera om personuppgifterna ar korrekta.

=

Behandlingen ir olaglig och den registrerade motsitter sig att personuppgifterna raderas och i stillet begir en
begrinsning av deras anvindning.

¢) Den personuppgiftsansvarige behover inte lingre personuppgifterna for dndamalen med behandlingen men den
registrerade behover dem for att kunna faststilla, gora gallande eller forsvara rittsliga ansprak.

d) Den registrerade har invint mot behandling i enlighet med artikel 21.1 i vintan pd kontroll av huruvida den
personuppgiftsansvariges berittigade skl viger tyngre 4n den registrerades berittigade skil.

2. Om behandlingen har begrinsats i enlighet med punkt 1 fir sddana personuppgifter, med undantag for lagring,
endast behandlas med den registrerades samtycke eller for att faststdlla, gora gillande eller forsvara rittsliga ansprak eller
for att skydda nigon annan fysisk eller juridisk persons rittigheter eller for skil som ror ett viktigt allménintresse for
unionen eller f6r en medlemsstat.
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3. En registrerad som har fitt behandling begrinsad i enlighet med punkt 1 ska underrittas av den personuppgift-
sansvarige innan begrinsningen av behandlingen upphor.

Artikel 19

Anmilningsskyldighet avseende rittelse eller radering av personuppgifter och begrinsning av
behandling

Den personuppgiftsansvarige ska underritta varje mottagare till vilken personuppgifterna har limnats ut om eventuella
rittelser eller radering av personuppgifter eller begransningar av behandling som skett i enlighet med artiklarna 16, 17.1
och 18, om inte detta visar sig vara oméjligt eller medféra en oproportionell anstringning. Den personuppgiftsansvarige
ska informera den registrerade om dessa mottagare pa den registrerades begdran.

Artikel 20
Riitt till dataportabilitet

1. Den registrerade ska ha ritt att fa ut de personuppgifter som ror honom eller henne och som han eller hon har
tillhandahéllit den personuppgiftsansvarige i ett strukturerat, allmint anvint och maskinldsbart format och ha ritt att
overfora dessa uppgifter till en annan personuppgiftsansvarig utan att den personuppgiftsansvarige som tillhandahllits
personuppgifterna hindrar detta, om

a) behandlingen grundar sig pd samtycke enligt artikel 6.1 a eller artikel 9.2 a eller pa ett avtal enligt artikel 6.1 b, och
b) behandlingen sker automatiserat.

2 Vid utévandet av sin ritt till dataportabilitet i enlighet med punkt 1 ska den registrerade ha ritt till 6verforing av
personuppgifterna direkt frén en personuppgiftsansvarig till en annan, nér detta dr tekniskt mojligt.

3. Utovandet av den ritt som avses i punkt 1 i den hir artikeln ska inte péverka tillimpningen av artikel 17. Den
ritten ska inte gilla i friga om en behandling som ir nédvindig for att utfora en uppgift av allmint intresse eller som ar
ett led i myndighetsutévning som utfors av den personuppgiftsansvarige.

4. Den ritt som avses i punkt 1 fir inte pdverka andras rittigheter och friheter pd ett ogynnsamt sitt.

Avsnitt 4

Ritt att gora invindningar och automatiserat individuellt beslutsfattande
Artikel 21
Riitt att gora invindningar

1. Den registrerade ska, av skil som hinfor sig till hans eller hennes specifika situation, ha ritt att nir som helst gora
invindningar mot behandling av personuppgifter avseende honom eller henne som grundar sig pé artikel 6.1 e eller f,
inbegripet profilering som grundar sig pa dessa bestimmelser. Den personuppgiftsansvarige far inte lingre behandla
personuppgifterna sdvida denne inte kan pévisa tvingande berittigade skal for behandlingen som viger tyngre 4n den
registrerades intressen, rittigheter och friheter eller om det sker for faststillande, utévande eller forsvar av rittsliga
ansprak.

2. Om personuppgifterna behandlas for direkt marknadsforing ska den registrerade ha ritt att nir som helst invinda
mot behandling av personuppgifter som avser honom eller henne for sadan marknadsforing, vilket inkluderar profilering
i den utstrickning som denna har ett samband med sddan direkt marknadsforing.

3. Om den registrerade invinder mot behandling for direkt marknadsforing ska personuppgifterna inte lingre
behandlas for sidana dndamél.
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4. Senast vid den forsta kommunikationen med den registrerade ska den ritt som avses i punkterna 1 och 2
uttryckligen meddelas den registrerade och redovisas tydligt, klart och &tskilt frdn eventuell annan information.

5. Nir det giller anvindningen av informationssambhillets tjanster, och trots vad som sigs i direktiv 2002/58EG, fir
den registrerade utova sin ratt att gora invindningar pd automatiserat sitt med anvindning av tekniska specifikationer.

6. Om personuppgifter behandlas for vetenskapliga eller historiska forskningsindamal eller statistiska dndamal i
enlighet med artikel 89.1 ska den registrerade, av skil som hénfor sig till hans eller hennes specifika situation, ha ritt att
gora invindningar mot behandling av personuppgifter avseende honom eller henne om inte behandlingen 4r nédvindig
for att utfora en uppgift av allmint intresse.

Artikel 22
Automatiserat individuellt beslutsfattande, inbegripet profilering

1. Den registrerade ska ha ritt att inte bli foremdl for ett beslut som enbart grundas pd automatiserad behandling,
inbegripet profilering, vilket har rittsliga foljder f6r honom eller henne eller pé liknande sitt i betydande grad paverkar
honom eller henne.

2. Punkt 1 ska inte tillimpas om beslutet
a) dr nodvindigt for ingdende eller fullgérande av ett avtal mellan den registrerade och den personuppgiftsansvarige,

b) tilldts enligt unionsritten eller en medlemsstats nationella rtt som den personuppgiftsansvarige omfattas av och som
faststiller lampliga dtgirder till skydd for den registrerades rattigheter, friheter och berittigade intressen, eller

¢) grundar sig pa den registrerades uttryckliga samtycke.
3. I fall som avses i punkt 2 a och ¢ ska den personuppgiftsansvarige genomfora limpliga dtgirder for att sikerstilla

den registrerades rttigheter, friheter och rittsliga intressen, dtminstone rtten till personlig kontakt med den personupp-
giftsansvarige for att kunna utrycka sin dsikt och bestrida beslutet.

4. Beslut enligt punkt 2 fir inte grunda sig pd de sirskilda kategorier av personuppgifter som avses i artikel 9.1,
sdvida inte artikel 9.2 a eller g giller och limpliga atgdrder som ska skydda den registrerades berittigade intressen har
vidtagits.

Avsnitt 5

Begrinsningar
Artikel 23
Begrinsningar

1. Det ska vara majligt att i unionsratten eller i en medlemsstats nationella ritt som den personuppgiftsansvarige eller
personuppgiftsbitridet omfattas av infora en lagstiftningsdtgird som begrinsar tillimpningsomréidet for de skyldigheter
och rittigheter som foreskrivs i artiklarna 12-22 och 34, samt artikel 5 i den man dess bestimmelser motsvarar de
rittigheter och skyldigheter som faststills i artiklarna 12-22, om en sidan begrinsning sker med respekt for
andemeningen i de grundliggande rittigheterna och friheterna och utgér en nédvindig och proportionell dtgird i ett
demokratiskt samhalle i syfte att sikerstilla

a) den nationella sikerheten,
b) forsvaret,

¢) den allminna sikerheten,
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&

forebyggande, forhindrande, utredning, avsljande eller lagforing av brott eller verkstillande av straffrittsliga
sanktioner, inbegripet skydd mot samt forebyggande och férhindrande av hot mot den allminna sikerheten,

¢) andra av unionens eller en medlemsstats viktiga mal av generellt allmint intresse, sirskilt ett av unionens eller en
medlemsstats viktiga ekonomiska eller finansiella intressen, daribland penning-, budget- eller skattefrdgor, folkhilsa
och social trygghet,

f) skydd av rittsvisendets oberoende och rittsliga dtgirder,

forebyggande, forhindrande, utredning, avsljande och lagforing av overtridelser av etiska regler som giller for
lagreglerade yrken,

w©

h) en tillsyns-, inspektions- eller regleringsfunktion som, dven i enstaka fall, har samband med myndighetsut6vning i fall
som namns i a—e och g,

i) skydd av den registrerade eller andras rittigheter och friheter,

j) verkstallighet av civilrittsliga krav.

2. Framfor allt ska alla lagstiftningsétgirder som avses i punkt 1 innehélla specifika bestimmelser dtminstone, nér si
ir relevant, avseende
a) dndamélen med behandlingen eller kategorierna av behandling,

b) kategorierna av personuppgifter,

C

omfattningen av de inférda begrinsningarna,

&

skyddsétgarder for att forhindra missbruk eller olaglig tillgdng eller dverforing,

o

specificeringen av den personuppgiftsansvarige eller kategorierna av personuppgiftsansvariga,

f) lagringstiden samt tillimpliga skyddsatgérder med beaktande av behandlingens art, omfattning och dndamél eller
kategorierna av behandling,

riskerna for de registrerades rittigheter och friheter, och

E «

de registrerades ritt att bli informerade om begrinsningen, sdvida detta inte kan inverka menligt pd begréinsningen.
KAPITEL IV
Personuppgiftsansvarig och personuppgiftsbitride

Avsnitt 1

Allminna skyldigheter
Artikel 24
Den personuppgiftsansvariges ansvar

1. Med beaktande av behandlingens art, omfattning, ssmmanhang och dndamal samt riskerna, av varierande sannolik-
hetsgrad och allvar, for fysiska personers rittigheter och friheter ska den personuppgiftsansvarige genomfora limpliga
tekniska och organisatoriska atgdrder for att sikerstilla och kunna visa att behandlingen utfors i enlighet med denna
forordning. Dessa tgarder ska ses over och uppdateras vid behov.

2. Om det star i proportion till behandlingen, ska de dtgirder som avses i punkt 1 omfatta den personuppgiftsan-
svariges genomforande av limpliga strategier for dataskydd.

3. Tillimpningen av godkinda uppforandekoder som avses i artikel 40 eller godkiinda certifieringsmekanismer som
avses i artikel 42 far anvindas for att visa att den personuppgiftsansvarige fullgér sina skyldigheter.
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Artikel 25
Inbyggt dataskydd och dataskydd som standard

1.  Med beaktande av den senaste utvecklingen, genomfbrandekostnader och behandlingens art, omfattning,
sammanhang och dndamél samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och
friheter ska den personuppgiftsansvarige, bade vid faststillandet av vilka medel behandlingen utférs med och vid sjilva
behandlingen, genomfora limpliga tekniska och organisatoriska dtgirder — sisom pseudonymisering — vilka &r
utformade for ett effektivt genomforande av dataskyddsprinciper — sdsom uppgiftsminimering — och for integrering av
de nodvindiga skyddsdtgdrderna i behandlingen, s& att kraven i denna forordning uppfylls och den registrerades
rattigheter skyddas.

2. Den personuppgiftsansvarige ska genomféra lampliga tekniska och organisatoriska tgarder for att, i standardfallet,
sikerstilla att endast personuppgifter som ér nodvindiga for varje specifikt dndamél med behandlingen behandlas. Den
skyldigheten giller mingden insamlade personuppgifter, behandlingens omfattning, tiden for deras lagring och deras
tillgdnglighet. Framfor allt ska dessa dtgirder sikerstdlla att personuppgifter i standardfallet inte utan den enskildes
medverkan gors tillgingliga for ett obegrinsat antal fysiska personer.

3. En godkind certifieringsmekanism i enlighet med artikel 42 fir anvindas for att visa att kraven i punkterna 1
och 2 i den hir artikeln f6ljs.

Atikel 26
Gemensamt personuppgiftsansvariga

1. Om tva eller fler personuppgiftsansvariga gemensamt faststiller indamalen med och medlen for behandlingen ska
de vara gemensamt personuppgiftsansvariga. Gemensamt personuppgiftsansvariga ska under 6ppna former faststlla sitt
respektive ansvar for att fullgora skyldigheterna enligt denna forordning, sirskilt vad giller utévandet av den
registrerades rittigheter och sina respektive skyldigheter att tillhandahélla den information som avses i artiklarna 13
och 14, genom ett inbordes arrangemang, sdvida inte de personuppgiftsansvarigas respektive skyldigheter faststills
genom unionsritten eller en medlemsstats nationella ritt som de personuppgiftsansvariga omfattas av. Inom ramen for
arrangemanget far en gemensam kontaktpunkt fér de personuppgiftsansvariga utses.

2. Det arrangemang som avses i punkt 1 ska pd lampligt sitt aterspegla de gemensamt personuppgiftsansvarigas
respektive roller och forhéllanden gentemot registrerade. Det visentliga innehéllet i arrangemanget ska goras tillgingligt
for den registrerade.

3. Oavsett formerna for det arrangemang som avses i punkt 1 fir den registrerade utova sina rattigheter enligt denna
forordning med avseende pd och emot var och en av de personuppgiftsansvariga.

Artikel 27

Foretridare for personuppgiftsansvariga eller personuppgiftsbitriden som inte ir etablerade i
unionen

1. Om artikel 3.2 tillimpas ska den personuppgiftsansvarige eller personuppgiftsbitridet skriftligen utse en
foretradare i unionen.

2. Skyldigheten enligt punkt 1 i denna artikel ska inte gilla

tillfillig behandling som inte omfattar behandling i stor omfattning av sirskilda kategorier av uppgifter, som avses i
artikel 9.1, eller behandling av personuppgifter avseende fillande domar i brottmal samt évertréddelser, som avses i
artikel 10, och som sannolikt inte kommer att medfora en risk for fysiska personers rittigheter och friheter, med
hinsyn till behandlingens art, ssmmanhang, omfattning och dndamél, eller

&

b) en offentlig myndighet eller ett offentligt organ.
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3. Foretrddaren ska vara etablerad i en av de medlemsstater ddr de registrerade, vars personuppgifter behandlas i
samband med att de erbjuds varor eller tjinster, eller vars beteende Gvervakas, befinner sig.

4. Foretridaren ska pd den personuppgiftsansvariges eller personuppgiftsbitridets uppdrag, utover eller i stillet for
den personuppgiftsansvarige eller personuppgiftsbitridet, fungera som kontaktperson for i synnerhet tillsynsmyndigheter
och registrerade, i alla frigor som har anknytning till behandlingen, i syfte att sikerstilla efterlevnad av denna
forordning.

5. Att den personuppgiftsansvarige eller personuppgiftsbitridet utser en foretridare ska inte péverka de rittsliga
atgdrder som skulle kunna inledas mot den personuppgiftsansvarige eller personuppgiftsbitradet.

Artikel 28
Personuppgiftsbitriden

1. Om en behandling ska genomféras pa en personuppgiftsansvarigs vagnar ska den personuppgiftsansvarige endast
anlita personuppgiftsbitriden som ger tillrickliga garantier om att genomféra limpliga tekniska och organisatoriska
atgdrder pa ett sidant sitt att behandlingen uppfyller kraven i denna férordning och sikerstiller att den registrerades
réttigheter skyddas.

2. Personuppgiftsbitradet far inte anlita ett annat personuppgiftsbitride utan att ett sirskilt eller allméint skriftligt
forhandstillstind har erhéllits av den personuppgiftsansvarige. Om ett allmint skriftligt tillstdind har erhdllits, ska
personuppgiftsbitradet informera den personuppgiftsansvarige om eventuella planer pa att anlita nya personuppgifts-
bitréiden eller ersiitta personuppgiftsbitriden, sd att den personuppgiftsansvarige har méjlighet att géra invindningar mot
sddana fordndringar.

3. Nir uppgifter behandlas av ett personuppgiftsbitride ska hanteringen regleras genom ett avtal eller en annan
réttsakt enligt unionsritten eller enligt medlemsstaternas nationella ritt som 4r bindande for personuppgiftsbitridet med
avseende pa den personuppgiftsansvarige och i vilken foremalet for behandlingen, behandlingens varaktighet, art och
dndamal, typen av personuppgifter och kategorier av registrerade, samt den personuppgiftsansvariges skyldigheter och
rattigheter anges. I det avtalet eller den rdttsakten ska det sarskilt foreskrivas att personuppgiftsbitridet

a,

endast fir behandla personuppgifter p& dokumenterade instruktioner frin den personuppgiftsansvarige, inbegripet
nir det giller 6verforingar av personuppgifter till ett tredjeland eller en internationell organisation, sivida inte denna
behandling krivs enligt unionsritten eller enligt en medlemsstats nationella ritt som personuppgiftsbitriidet omfattas
av, och i sd fall ska personuppgiftsbitridet informera den personuppgiftsansvarige om det rittsliga kravet innan
uppgifterna behandlas, sivida sidan information inte ar férbjuden med hinvisning till ett viktigt allmanintresse enligt
denna ritt,

£

sakerstiller att personer med behorighet att behandla personuppgifterna har dtagit sig att iaktta konfidentialitet eller
omfattas av en limplig lagstadgad tystnadsplike,

o

ska vidta alla dtgirder som kravs enligt artikel 32,

&

ska respektera de villkor som avses i punkterna 2 och 4 for anlitandet av ett annat personuppgiftsbitrade,

Kol

med tanke pd behandlingens art, ska hjilpa den personuppgiftsansvarige genom lampliga tekniska och
organisatoriska dtgirder, i den mén detta dr mojligt, sd att den personuppgiftsansvarige kan fullgora sin skyldighet att
svara pa begiran om utovande av den registrerades rittigheter i enlighet med kapitel II,

f) ska bistd den personuppgiftsansvarige med att se till att skyldigheterna enligt artiklarna 32-36 fullgors, med
beaktande av typen av behandling och den information som personuppgiftsbitridet har att tillgd,

beroende p& vad den personuppgiftsansvarige viljer, ska radera eller dterlimna alla personuppgifter till den
personuppgiftsansvarige efter det att tillhandahdllandet av behandlingstjanster har avslutats, och radera befintliga
kopior sdvida inte lagring av personuppgifterna krivs enligt unionsritten eller medlemsstaternas nationella ratt, och

©

=

ska ge den personuppgiftsansvarige tillgdng till all information som kravs for att visa att de skyldigheter som faststlls
i denna artikel har fullgjorts samt méjliggora och bidra till granskningar, inbegripet inspektioner, som genomférs av
den personuppgiftsansvarige eller av en annan revisor som bemyndigats av den personuppgiftsansvarige.
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Med avseende pé led h i forsta stycket ska personuppgiftsbitridet omedelbart informera den personuppgiftsansvarige om
han anser att en instruktion strider mot denna forordning eller mot andra av unionens eller medlemsstaternas
dataskyddsbestimmelser.

4. Ide fall dir ett personuppgiftsbitride anlitar ett annat personuppgiftsbitride for utforande av specifik behandling
pd den personuppgiftsansvariges vignar ska det andra personuppgiftsbitridet, genom ett avtal eller en annan rittsakt
enligt unionsritten eller enligt medlemsstaternas nationella ritt, aliggas samma skyldigheter i frdga om dataskydd som
de som faststills i avtalet eller den andra rittsakten mellan den personuppgiftsansvarige och personuppgiftsbitridet
enligt punkt 3, och framfor allt att ge tillrickliga garantier om att genomfora limpliga tekniska och organisatoriska
atgarder pa ett sidant sitt att behandlingen uppfyller kraven i denna forordning. Om det andra personuppgiftsbitradet
inte fullgér sina skyldigheter i friga om dataskydd ska det ursprungliga personuppgiftsbitridet vara fullt ansvarig
gentemot den personuppgiftsansvarige for utforandet av det andra personuppgiftsbitrddets skyldigheter.

5. Ett personuppgiftsbitrides anslutning till en godkind uppforandekod som avses i artikel 40 eller en godkind
certifieringsmekanism som avses i artikel 42 far anvindas for att visa att tillrickliga garantier tillhandahalls, si som avses
punkterna 1 och 4 i den hir artikeln.

6.  Det avtal eller den andra rittsakt som avses i punkterna 3 och 4 i den hir artikeln fir, utan att det paverkar
tillimpningen av ett enskilt avtal mellan den personuppgiftsansvarige och personuppgiftsbitradet, helt eller delvis baseras
pd sddana standardavtalsklausuler som avses i punkterna 7 och 8 i den hir artikeln, inbegripet nir de ingdr i en
certifiering som i enlighet med artiklarna 42 och 43 beviljats den personuppgiftsansvarige eller personuppgiftsbitradet.

7. Kommissionen far faststilla standardavtalsklausuler for de frgor som avses i punkterna 3 och 4 i den har artikeln,
i enlighet med det granskningsfrfarande som avses i artikel 93.2.

8.  En tillsynsmyndighet fir faststilla standardavtalsklausuler f6r de frigor som avses i punkterna 3 och 4 i den hir
artikeln, i enlighet med den mekanism for enhetlighet som avses i artikel 63.

9.  Det avtal eller den andra rittsakt som avses i punkterna 3 och 4 ska upprittas skriftligen, inbegripet i ett
elektroniskt format.

10.  Om ett personuppgiftsbitride dvertrdder denna forordning genom att faststilla dndamalen med och medlen for
behandlingen, ska personuppgiftsbitridet anses vara personuppgiftsansvarig med avseende pd den behandlingen, utan att
det paverkar tillimpningen av artiklarna 82, 83 och 84.

Artikel 29

Behandling under den personuppgiftsansvariges eller personuppgiftsbitridets 6verinseende

Personuppgiftsbitridet och personer som utfor arbete under den personuppgiftsansvariges eller personuppgiftsbitradets
overinseende, och som far tillgang till personuppgifter, far endast behandla dessa pa instruktion frén den personuppgift-
sansvarige, sdvida han eller hon inte ir skyldig att gora det enligt unionsritten eller medlemsstaternas nationella ritt.

Artikel 30
Register 6ver behandling

1. Varje personuppgiftsansvarig och, i tillimpliga fall, dennes foretridare ska fora ett register 6ver behandling som
utforts under dess ansvar. Detta register ska innehdlla samtliga f6ljande uppgifter:

a) Namn och kontaktuppgifter fér den personuppgiftsansvarige, samt i tillimpliga fall gemensamt personuppgift-
sansvariga, den personuppgiftsansvariges foretradare samt dataskyddsombudet.

b) Andamélen med behandlingen.

¢) En beskrivning av kategorierna av registrerade och av kategorierna av personuppgifter.
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d) De kategorier av mottagare till vilka personuppgifterna har limnats eller ska limnas ut, inbegripet mottagare i
tredjeldnder eller i internationella organisationer.

o

I tillimpliga fall, 6verforingar av personuppgifter till ett tredjeland eller en internationell organisation, inbegripet
identifiering av tredjelandet eller den internationella organisationen och, vid sidana overforingar som avses i
artikel 49.1 andra stycket, dokumentationen av limpliga skyddsatgarder.

f) Om mojligt, de forutsedda tidsfristerna for radering av de olika kategorierna av uppgifter.
2) Om mojligt, en allmin beskrivning av de tekniska och organisatoriska sikerhetsatgirder som avses i artikel 32.1.

2. Varje personuppgiftsbitride och, i tillimpliga fall, dennes foretridare ska fora ett register over alla kategorier av
behandling som utforts for den personuppgiftsansvariges rikning, som omfattar foljande:

a) Namn och kontaktuppgifter for personuppgiftsbitridet eller personuppgiftsbitridena och for varje personuppgift-
sansvarig for vars rikning personuppgiftsbitrddet agerar, och, i tillimpliga fall, for den personuppgiftsansvariges eller
personuppgiftsbitridets foretridare samt dataskyddsombudet.

b) De kategorier av behandling som har utforts for varje personuppgiftsansvariges rikning.

o) I tillimpliga fall, overforingar av personuppgifter till ett tredjeland eller en internationell organisation, inbegripet
identifiering av tredjelandet eller den internationella organisationen och, vid sidana overforingar som avses i
artikel 49.1 andra stycket, dokumentationen av limpliga skyddsatgarder.

d) Om mojligt, en allmén beskrivning av de tekniska och organisatoriska sikerhetsdtgirder som avses i artikel 32.1.

3. De register som avses i punkterna 1 och 2 ska upprittas skriftligen, inbegripet i elektronisk form.

4. P4 begiran ska den personuppgiftsansvarige eller personuppgiftsbitradet samt, i tillimpliga fall, den personuppgift-
sansvariges eller personuppgiftsbitradets foretradare gora registret tillgingligt for tillsynsmyndigheten.

5. De skyldigheter som anges i punkterna 1 och 2 ska inte gilla for ett foretag eller en organisation som sysselsitter
farre dn 250 personer sdvida inte den behandling som utfors sannolikt kommer att medféra en risk for registrerades
rittigheter och friheter, behandlingen inte ar tillfillig eller behandlingen omfattar sirskilda kategorier av uppgifter som
avses i artikel 9.1 eller personuppgifter om fillande domar i brottmal samt 6vertradelser som avses i artikel 10.

Artikel 31

Samarbete med tillsynsmyndigheten

Den personuppgiftsansvarige och personuppgiftsbitridet samt, i tillimpliga fall, deras foretridare ska pd begdran
samarbeta med tillsynsmyndigheten vid utférandet av dennes uppagifter.

Avsnitt 2
Sikerhet for personuppgifter
Atikel 32
Sikerhet i samband med behandlingen

1. Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens art, omfattning,
sammanhang och dndamél samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rittigheter och
friheter ska den personuppgiftsansvarige och personuppgiftsbitridet vidta limpliga tekniska och organisatoriska dtgirder
for att sikerstilla en sikerhetsnivd som ar limplig i forhdllande till risken, inbegripet, néir det ar limpligt

a) pseudonymisering och kryptering av personuppgifter,
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b) formdgan att fortlopande sikerstilla konfidentialitet, integritet, tillganglighet och motstdndskraft hos behandlings-
systemen och -tjansterna,

o

formagan att dterstilla tillgingligheten och tillgdngen till personuppgifter i rimlig tid vid en fysisk eller teknisk
incident,

d

ett forfarande for att regelbundet testa, undersdka och utvirdera effektiviteten hos de tekniska och organisatoriska
atgirder som ska sikerstilla behandlingens sikerhet.

2. Vid bedomningen av limplig sikerhetsnivd ska sirskild hénsyn tas till de risker som behandling medfor, i

synnerhet frin oavsiktlig eller olaglig forstoring, forlust eller dndring eller till obehérigt rojande av eller obehdrig
atkomst till de personuppgifter som overforts, lagrats eller pd annat sitt behandlats.

3. Anslutning till en godkidnd uppforandekod som avses i artikel 40 eller en godkind certifieringsmekanism som
avses i artikel 42 far anvandas for att visa att kraven i punkt 1 i den har artikeln foljs.

4. Den personuppgiftsansvarige och personuppgiftsbitradet ska vidta dtgarder for att sikerstalla att varje fysisk person
som utfor arbete under den personuppgiftsansvariges eller personuppgiftsbitradets éverinseende, och som far tillgdng till
personuppgifter, endast behandlar dessa pé instruktion frén den personuppgiftsansvarige, om inte unionsritten eller
medlemsstaternas nationella ritt alagger honom eller henne att gora det.

Artikel 33
Anmilan av en personuppgiftsincident till tillsynsmyndigheten

1. Vid en personuppgiftsincident ska den personuppgiftsansvarige utan onodigt drojsmal och, om s dr mojligt, inte
senare dn 72 timmar efter att ha fitt vetskap om den, anmiila personuppgiftsincidenten till den tillsynsmyndighet som ér
behorig i enlighet med artikel 55, sdvida det inte r osannolikt att personuppgiftsincidenten medf6r en risk for fysiska
personers rittigheter och friheter. Om anmalan till tillsynsmyndigheten inte gors inom 72 timmar ska den atf6ljas av en
motivering till forseningen.

2. Personuppgiftsbitridet ska underritta den personuppgiftsansvarige utan onddigt drojsmal efter att ha fatt vetskap
om en personuppgiftsincident.

3. Den anmilan som avses i punkt 1 ska tminstone

a) beskriva personuppgiftsincidentens art, inbegripet, om sd ir méjligt, de kategorier av och det ungefirliga antalet
registrerade som berdrs samt de kategorier av och det ungefirliga antalet personuppgiftsposter som berérs,

b) formedla namnet pa och kontaktuppgifterna for dataskyddsombudet eller andra kontaktpunkter dar mer information
kan erhallas,

) beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

d) beskriva de atgirder som den personuppgiftsansvarige har vidtagit eller foreslagit for att dtgirda personuppgiftsin-
cidenten, inbegripet, nir s dr limpligt, dtgirder for att mildra dess potentiella negativa effekter.

4. Om och i den utstrickning det inte 4r méjligt att tillhandahélla informationen samtidigt, fir informationen
tillhandahéllas i omgéngar utan onddigt ytterligare drojsmal.

5. Den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter, inbegripet omstindigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande dtgirder som vidtagits. Dokumentationen ska géra det
méjligt for tillsynsmyndigheten att kontrollera efterlevnaden av denna artikel.

Artikel 34

Information till den registrerade om en personuppgiftsincident

1. Om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska personers rittigheter och friheter ska den
personuppgiftsansvarige utan onddigt drojsmal informera den registrerade om personuppgiftsincidenten.
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2. Den information till den registrerade som avses i punkt 1 i denna artikel ska innehélla en tydlig och klar
beskrivning av personuppgiftsincidentens art och dtminstone de upplysningar och étgirder som avses i artikel 33.3 b, ¢
och d

3. Information till den registrerade i enlighet med punkt 1 krivs inte om ndgot av féljande villkor 4r uppfyllt:

&

Den personuppgiftsansvarige har genomfort limpliga tekniska och organisatoriska skyddsdtgirder och dessa atgarder
tillimpats pa de personuppgifter som paverkades av personuppgiftsincidenten, i synnerhet sidana som ska gora
uppgifterna oldsbara for alla personer som inte 4r behoriga att fa tillging till personuppgifterna, sisom kryptering.

b) Den personuppgiftsansvarige har vidtagit ytterligare atgirder som sikerstiller att den hoga risk for registrerades
rittigheter och friheter som avses i punkt 1 sannolikt inte lingre kommer att uppstd.

o

Det skulle inbegripa en oproportionell anstringning. I s fall ska i stdllet allminheten informeras eller en liknande
atgiird vidtas genom vilken de registrerade informeras pa ett lika effektivt stt.

4. Om den personuppgiftsansvarige inte redan har informerat den registrerade om personuppgiftsincidenten far
tillsynsmyndigheten, efter att ha bedomt sannolikheten for att personuppgiftsincidenten medfor en hog risk, kriva att
personuppgiftsbitradet gor det eller fir besluta att ndgot av de villkor som avses i punkt 3 uppfylls.

Avsnitt 3

Konsekvensbedémning avseende dataskydd samt foregdende samrad
Artikel 35
Konsekvensbedémning avseende dataskydd

1.  Om en typ av behandling, sirskilt med anvindning av ny teknik och med beaktande av dess art, omfattning,
sammanhang och dndamal, sannolikt leder till en hog risk for fysiska personers rittigheter och friheter ska den
personuppgiftsansvarige fore behandlingen utféra en bedomning av den planerade behandlingens konsekvenser for
skyddet av personuppgifter. En enda bedomning kan omfatta en serie liknande behandlingar som medfor liknande hoga
risker.

2. Den personuppgiftsansvarige ska rddfriga dataskyddsombudet, om ett sidant utsetts, vid genomférande av en
konsekvensbedémning avseende dataskydd.

3. En konsekvensbeddmning avseende dataskydd som avses i punkt 1 ska sarskilt krévas i foljande fall:

a) En systematisk och omfattande bedémning av fysiska personers personliga aspekter som grundar sig pd automatisk
behandling, inbegripet profilering, och pa vilken beslut grundar sig som har rittsliga foljder for fysiska personer eller
pé liknande sitt i betydande grad péverkar fysiska personer.

b) Behandling i stor omfattning av sirskilda kategorier av uppgifter, som avses i artikel 9.1, eller av personuppgifter
som ror fallande domar i brottmdl och évertridelser som avses i artikel 10.

) Systematisk 6vervakning av en allmén plats i stor omfattning.

4. Tillsynsmyndigheten ska uppritta och offentliggora en forteckning over det slags behandlingsverksamheter som
omfattas av kravet pd en konsekvensbedomning avseende dataskydd i enlighet med punkt 1. Tillsynsmyndigheten ska
oversanda dessa forteckningar till den styrelse som avses i artikel 68.

5. Tillsynsmyndigheten fir ocksd uppritta och offentliggéra en forteckning over det slags behandlingsverksamheter
som inte kriver ndgon konsekvensbedémning avseende dataskydd. Tillsynsmyndigheten ska oversinda dessa
forteckningar till styrelsen.

6. Innan de forteckningar som avses i punkterna 4 och 5 antas ska den behoériga tillsynsmyndigheten tillimpa den
mekanism for enhetlighet som avses i artikel 63 om en sddan forteckning inbegriper behandling som rér erbjudandet av
varor eller tjanster till registrerade, eller 6vervakning av deras beteende i flera medlemsstater, eller som vésentligt kan
paverka den fria rorligheten fér personuppgifter i unionen.
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7. Bedoémningen ska innehélla dtminstone

a,

en systematisk beskrivning av den planerade behandlingen och behandlingens syften, inbegripet, nér det dr limpligt,
den personuppgiftsansvariges berittigade intresse,

b) en bedomning av behovet av och proportionaliteten hos behandlingen i férhallande till syftena,

o

en bedomning av de risker for de registrerades rittigheter och friheter som avses i punkt 1, och

&

de dtgdrder som planeras for att hantera riskerna, inbegripet skyddsétgirder, sikerhetsitgirder och rutiner for att
sikerstilla skyddet av personuppgifterna och for att visa att denna forordning efterlevs, med hinsyn till de
registrerades och andra berdrda personers rittigheter och berittigade intressen.

8. De berdrda personuppgiftsansvarigas eller personuppgiftsbitradenas efterlevnad av godkidnda uppférandekoder
enligt artikel 40 ska pd limpligt sitt beaktas vid beddmningen av konsekvenserna av de behandlingar som utférs av
dessa personuppgiftsansvariga eller personuppgiftsbitraden, framfor allt nir det giller att ta fram en konsekvens-
bedomning avseende dataskydd.

9. Den personuppgiftsansvarige ska, ndr det 4r limpligt, inhdmta synpunkter frin de registrerade eller deras
foretridare om den avsedda behandlingen, utan att det paverkar skyddet av kommersiella eller allminna intressen eller
behandlingens sikerhet.

10.  Om behandling enligt artikel 6.1 c eller e har en rittslig grund i unionsritten eller i en medlemsstats nationella
ritt som den personuppgiftsansvarige omfattas av, reglerar den ritten den aktuella specifika behandlingsatgirden eller
serien av dtgdrder i frdga och en konsekvensbedomning avseende dataskydd redan har genomforts som en del av en
allmin konsekvensbedémning i samband med antagandet av denna rittsliga grund, ska punkterna 1-7 inte gilla, om
inte medlemsstaterna anser det nddvéndigt att utféra en sidan bedémning fore behandlingen.

11.  Den personuppgiftsansvarige ska vid behov genomfora en 6versyn for att bedéma om behandlingen genomférs i
enlighet med konsekvensbeddmningen avseende dataskydd dtminstone nir den risk som behandlingen medf6r forandras.

Artikel 36
Forhandssamrad

1. Den personuppgiftsansvarige ska samrdda med tillsynsmyndigheten fére behandling om en konsekvensbedomning
avseende dataskydd enligt artikel 35 visar att behandlingen skulle leda till en hog risk om inte den personuppgift-
sansvarige vidtar tgdrder for att minska risken.

2. Om tillsynsmyndigheten anser att den planerade behandling som avses i punkt 1 skulle strida mot denna
forordning, sirskilt om den personuppgiftsansvarige inte i tillrdcklig man har faststillt eller reducerat risken, ska tillsyns-
myndigheten inom en period pd hogst dtta veckor frin det att begiran om samrdd mottagits, ge den personuppgift-
sansvarige och i tillimpliga fall personuppgiftsbitridet skriftliga rdd och fir utnyttja alla de befogenheter som den har
enligt artikel 58. Denna period far forlingas med sex veckor beroende pé hur komplicerad den planerade behandlingen
ar. Tillsynsmyndigheten ska informera den personuppgiftsansvarige och, i tillimpliga fall, personuppgiftsbitridet om en
sddan forlingning inom en ménad frin det att begiran om samrdd mottagits, tillsammans med orsakerna till
forseningen. Dessa perioder fér tillfilligt upphora att 16pa i avvaktan pd att tillsynsmyndigheten erhaller den information
som den har begirt med tanke pd samrddet.

3. Vid samrdd med tillsynsmyndigheten enligt punkt 1 ska den personuppgiftsansvarige till tillsynsmyndigheten
ldmna

a) i tillimpliga fall de respektive ansvarsomrddena for de personuppgiftsansvariga, gemensamt personuppgiftsansvariga
och personuppgiftsbitriden som medverkar vid behandlingen, framfér allt vid behandling inom en koncern,

b) dndamélen med och medlen for den avsedda behandlingen,

o) de atgirder som vidtas och de garantier som limnas for att skydda de registrerades rattigheter och friheter enligt
denna forordning,

d) i tillimpliga fall kontaktuppgifter till dataskyddsombudet,
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¢) konsekvensbedomningen avseende dataskydd enligt artikel 35, och
f) all annan information som begirs av tillsynsmyndigheten.
4. Medlemsstaterna ska samrdda med tillsynsmyndigheten vid utarbetandet av ett forslag till lagstiftningsdtgird som

ska antas av ett nationellt parlament eller av en regleringsitgérd som grundar sig pd en sidan lagstiftningsdtgird som ror
behandling.

5. Trots vad som sigs i punkt 1 fir det i medlemsstaternas nationella ritt krivas att personuppgiftsansvariga ska
samrdda med, och erhélla forhandstillstind av, tillsynsmyndigheten nir det giller en personuppgiftsansvarigs behandling
for utforandet av en uppgift som den personuppgiftsansvarige utfor av allmint intresse, inbegripet behandling avseende
social trygghet och folkhalsa.

Avsnitt 4

Dataskyddsombud
Artikel 37
Utndmning av dataskyddsombudet

1. Den personuppgiftsansvarige och personuppgiftsbitradet ska under alla omstindigheter —utnimna
ett dataskyddsombud om

a,

behandlingen genomfors av en myndighet eller ett offentligt organ, forutom nir detta sker som en del av
domstolarnas domande verksamhet,

£

den personuppgiftsansvariges eller personuppgiftsbitridets kirnverksamhet bestdr av behandling som, pd grund av
sin karaktdr, sin omfattning och/eller sina dndaméil, kriver regelbunden och systematisk 6vervakning av de
registrerade i stor omfattning, eller

den personuppgiftsansvariges eller personuppgiftsbitridets kirnverksamhet bestdr av behandling i stor omfattning av
sarskilda kategorier av uppgifter i enlighet med artikel 9 och personuppgifter som ror fillande domar i brottmal och
overtridelser, som avses i artikel 10.

o

2. En koncern fir utnimna ett enda dataskyddsombud om det pd varje etableringsort r litt att nd ett
dataskyddsombud.

3. Om den personuppgiftsansvarige eller personuppgiftsbitridet 4r en myndighet eller ett offentligt organ, fir ett enda
dataskyddsombud utnidmnas for flera sddana myndigheter eller organ, med hinsyn till deras organisationsstruktur och
storlek.

4. I andra fall dn de som avses i punkt 1 fir eller, om s& krivs enligt unionsritten eller medlemsstaternas nationella
ritt, ska den personuppgiftsansvarige eller personuppgiftsbitridet eller sammanslutningar och andra organ som
foretrider kategorier av personuppgiftsansvariga eller personuppgiftsbitriden utnimna ett dataskyddsombud. Dataskydd-
sombudet fir agera for sddana sammanslutningar och andra organ som foretrider personuppgiftsansvariga eller
personuppgiftsbitraden.

5. Dataskyddsombudet ska utses pd grundval av yrkesmissiga kvalifikationer och, i synnerhet, sakkunskap om
lagstiftning och praxis avseende dataskydd samt formédgan att fullgora de uppgifter som avses i artikel 39.

6.  Dataskyddsombudet fir ingd i den personuppgiftsansvariges eller personuppgiftsbitridets personal, eller utféra
uppgifterna pa grundval av ett tjinsteavtal.

7. Den personuppgiftsansvarige eller personuppgiftsbitridet ska offentliggéra dataskyddsombudets kontaktuppgifter
och meddela dessa till tillsynsmyndigheten.
Artikel 38
Dataskyddsombudets stillning

1. Den personuppgiftsansvarige och personuppgiftsbitriidet ska sikerstilla att dataskyddsombudet pé ett korrekt siitt
och i god tid deltar i alla frigor som rér skyddet av personuppgifter.
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2. Den personuppgiftsansvarige och personuppgiftsbitradet ska stodja dataskyddsombudet i utférandet av de
uppgifter som avses i artikel 39 genom att tillhandahilla de resurser som kravs for att fullgora dessa uppgifter samt
tillgdng till personuppgifter och behandlingsférfaranden, samt i uppritthdllandet av dennes sakkunskap.

3. Den personuppgiftsansvarige och personuppgiftsbitridet ska sikerstilla att uppgiftskyddsombudet inte tar emot
instruktioner som giller utférandet av dessa uppgifter. Han eller hon far inte avsittas eller bli foremal for sanktioner av
den personuppgiftsansvarige eller personuppgiftsbitradet for att ha utfort sina uppgifter. Dataskyddsombudet ska
rapportera direkt till den personuppgiftsansvariges eller personuppgiftsbitradets hogsta forvaltningsniva.

4. Den registrerade fir kontakta dataskyddsombudet med avseende pd alla frigor som ror behandlingen av dennes
personuppgifter och utévandet av dennes rittigheter enligt denna forordning.

5. Dataskyddsombudet ska, nir det giller dennes genomforande av sina uppgifter, vara bundet av sekretess eller
konfidentialitet i enlighet med unionsritten eller medlemsstaternas nationella ritt.

6.  Dataskyddsombudet far fullgéra andra uppgifter och uppdrag. Den personuppgiftsansvarige eller personuppgifts-
bitradet ska se till att sddana uppgifter och uppdrag inte leder till en intressekonflikt.

Artikel 39
Dataskyddsombudets uppgifter

1.  Dataskyddsombudet ska ha minst foljande uppgifter:

a) Att informera och ge rdd till den personuppgiftsansvarige eller personuppgiftsbitridet och de anstillda som
behandlar om deras skyldigheter enligt denna férordning och andra av unionens eller medlemsstaternas dataskydds-
bestammelser.

b) Att 6vervaka efterlevnaden av denna forordning, av andra av unionens eller medlemsstaternas dataskyddsbe-
stimmelser och av den personuppgiftsansvariges eller personuppgiftsbitridets strategi for skydd av personuppgifter,
inbegripet ansvarstilldelning, information till och utbildning av personal som deltar i behandling och tillhérande
granskning.

o) Att pd begdran ge rad vad giller konsekvensbedomningen avseende dataskydd och overvaka genomforandet av den
enligt artikel 35.

d) Att samarbeta med tillsynsmyndigheten.

) Att fungera som kontaktpunkt for tillsynsmyndigheten i frigor som ror behandling, inbegripet det férhandssamrad
som avses i artikel 36, och vid behov samrédda i alla andra fragor.

2. Dataskyddsombudet ska vid utférandet av sina uppgifter ta vederborlig hinsyn till de risker som ar forknippade
med behandling, med beaktande av behandlingens art, omfattning, ssmmanhang och syften.
Avsnitt 5

Uppforandekod och certifiering
Artikel 40
Uppforandekoder

1. Medlemsstaterna, tillsynsmyndigheterna, styrelsen och kommissionen ska uppmuntra utarbetandet av
uppforandekoder avsedda att bidra till att denna forordning genomfors korrekt, med hinsyn till sirdragen hos de olika
sektorer dir behandling sker, och de sirskilda behoven hos mikroféretag samt smé och medelstora foretag.

2. Sammanslutningar och andra organ som foretrider kategorier av personuppgiftsansvariga eller personuppgifts-
bitraden fir utarbeta uppforandekoder, eller 4ndra eller utoka sidana koder, i syfte att specificera tillimpningen av denna
forordning, till exempel nar det galler

a) rittvis och dppen behandling,
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b) personuppgiftsansvarigas berittigade intressen i sarskilda sammanhang,

¢) insamling av personuppagifter,

d) pseudonymisering av personuppagifter,

information till allminheten och de registrerade,

o

f) utovande av registrerades rattigheter,

@) information till och skydd av barn samt metoderna for att erhdlla samtycke frin de personer som har forildraansvar
for barn,

=

atgdrder och forfaranden som avses i artiklarna 24 och 25 samt atgarder for att sikerstilla sikerhet vid behandling i
enlighet med artikel 32,

anmilan av personuppgiftsincidenter till tillsynsmyndigheter och meddelande av sidana personuppgiftsincidenter till
registrerade,

overforing av personuppgifter till tredjelinder eller internationella organisationer,

E

utomrittsliga forfaranden och andra tvistlosningsforfaranden for losande av tvister mellan personuppgiftsansvariga
och registrerade nir det giller behandling, utan att detta pdverkar registrerades rittigheter enligt artiklarna 77
och 79.

3. Uppforandekoder som ir godkinda i enlighet med punkt 5 i denna artikel och som har allmin giltighet enligt
punkt 9 i denna artikel fir, forutom att de iakttas av personuppgiftsansvariga eller personuppgiftsbitriden som omfattas
av denna forordning, dven iakttas av personuppgiftsansvariga eller personuppgiftsbitriden som inte omfattas av denna
forordning enligt artikel 3, for att tillhandahélla limpliga garantier inom ramen for verforingar av personuppgifter till
tredjelinder eller internationella organisationer enligt villkoren i artikel 46.2 e. Sidana personuppgiftsansvariga eller
personuppgiftsbitriden ska gora bindande och verkstillbara &taganden, genom avtal eller andra rittsligt bindande
instrument, att tillimpa dessa lampliga garantier inbegripet nir det giller registrerades rittigheter.

4. Den uppforandekod som avses i punkt 2 i den hir artikeln ska innehélla mekanismer som gor det méjligt for det
organ som avses i artikel 41.1 att utfora den obligatoriska 6vervakningen av att dess bestimmelser efterlevs av
personuppgiftsansvariga och personuppgiftsbitriden som tillimpar den, utan att det péaverkar uppgifter eller
befogenheter for de tillsynsmyndigheter som ér behoriga enligt artikel 55 eller 56.

5. Sammanslutningar och andra organ som avses i punkt 2 i den hir artikeln som avser att utarbeta en
uppforandekod eller dndra eller utoka befintliga uppférandekoder ska inge utkastet till uppférandekod, dndringen eller
utokningen till den tillsynsmyndighet som dr behorig enligt artikel 55. Tillsynsmyndigheten ska yttra sig om huruvida
utkastet till uppférandekod, dndring eller utokning overensstimmer med denna forordning och ska godkinna ett det
utkastet till kod, dndring eller utokning om den finner att tillrickliga garantier tillhandahalls.

6. Om utkastet till kod, eller en dndring eller utokning, godkinns i enlighet med punkt 5, och om den berérda
uppforandekoden inte avser behandling i flera medlemsstater, ska tillsynsmyndigheten registrera och offentliggora
uppforandekoden.

7. Om ett utkast till uppforandekod avser behandling i flera medlemsstater ska den tillsynsmyndighet som ér behorig
enligt artikel 55 innan den godkénner utkastet till kod, dndring eller utékning, inom ramen for det forfarande som avses
i artikel 63 overlimna det till styrelsen som ska avge ett yttrande om huruvida utkastet till kod, dndring eller utokning
ar forenlig med denna forordning eller, i de fall som avses i punkt 3 i den hir artikeln, tillhandahaller limpliga garantier.

8. Om det i det yttrande som avses i punkt 7 bekriftas att utkastet till kod, dndring eller utokning ar forenligt med
denna férordning, eller, i de fall som avses i punkt 3, tillhandahéller limpliga garantier, ska styrelsen inlimna sitt
yttrande till kommissionen.

9. Kommissionen far, genom genomforandeakter, besluta att den godkinda koden, dndringen eller utokningen som
getts in till den enligt punkt 8 i den hir artikeln har allmin giltighet inom unionen. Dessa genomférandeakter ska antas
i enlighet med det granskningsforfarande som avses i artikel 93.2.
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10.  Kommissionen ska se till att de godkinda koder om vilka det har beslutats att de har allmin giltighet enligt
punkt 9 offentliggors pa lampligt sitt.

11.  Styrelsen ska samla alla godkinda uppforandekoder, dndringar och utokningar i ett register och offentliggéra dem
pa lampligt sitt.

Artikel 41
Overvakning av godkinda uppforandekoder

1. Utan att det paverkar den berdrda tillsynsmyndighetens uppgifter och befogenheter enligt artiklarna 57 och 58 far
6vervakningen av efterlevnaden av en uppforandekod i enlighet med artikel 40 utforas av ett organ som har en limplig
expertnivd i forhdllande till kodens syfte och som ackrediteras for detta dndamal av den behoriga tillsynsmyndigheten.

2. Ett organ som avses i punkt 1 fir ackrediteras for att 6vervaka efterlevnaden av en uppforandekod om detta organ
har

a) visat sitt oberoende och sin expertis i férhéllande till uppférandekodens syfte pa ett sitt som den behoriga tillsyns-
myndigheten finner tillfredsstallande,

=

upprittat forfaranden varigenom det kan bedéma de berdrda personuppgiftsansvarigas och personuppgiftsbitridenas
lamplighet for att tillimpa uppforandekoden, overvaka att de efterlever dess bestimmelser och regelbundet se éver
hur den fungerar,

KeX

upprittat forfaranden och strukturer for att hantera klagomal om 6vertridelser av uppforandekoden eller det sitt pd
vilket uppforandekoden har tillimpats, eller tillimpas, av en personuppgiftsansvarig eller ett personuppgiftsbitride,
och for att gora dessa forfaranden och strukturer synliga for registrerade och for allménheten, och

&

pé ett sitt som den behoriga tillsynsmyndigheten finner tillfredsstillande visat att dess uppgifter och uppdrag inte
leder till en intressekonflikt.

3. Den behoriga tillsynsmyndigheten ska inlimna utkastet till kriterier for ackreditering av ett organ som avses i
punkt 1 i den hir artikeln till styrelsen i enlighet med den mekanism for enhetlighet som avses i artikel 63.

4. Utan att det paverkar den behoriga tillsynsmyndighetens uppgifter och befogenheter och tillimpningen av
bestimmelserna i kapitel VI ska ett organ som avses i punkt 1 i denna artikel, med forbehdll for tillrickliga
skyddsétgirder, vidta limpliga atgdrder i fall av en personuppgiftsansvarigs eller ett personuppgiftsbitrides overtridelse
av uppforandekoden, inbegripet avstingning eller uteslutande av den personuppgiftsansvarige eller personuppgifts-
bitradet fran uppforandekoden. Det ska informera den behoriga tillsynsmyndigheten om sidana atgirder och skilen for
att de vidtagits.

5. Den behoriga tillsynsmyndigheten ska dterkalla ackrediteringen av ett organ som avses i punkt 1 om villkoren for
ackrediteringen inte, eller inte lingre, uppfylls eller om dtgérder som vidtagits av organet strider mot denna férordning.

6.  Denna artikel ska inte gilla behandling som utférs av offentliga myndigheter och organ.

Artikel 42
Certifiering

1. Medlemsstaterna, tillsynsmyndigheterna, styrelsen och kommissionen ska uppmuntra, sirskilt pd unionsnivd,
inforandet av certifieringsmekanismer for dataskydd och sigill och markningar for dataskydd som syftar till att visa att
personuppgiftsansvarigas eller personuppgiftsbitridens behandling ér forenlig med denna férordning. De sirskilda
behoven hos mikroféretag samt smé och medelstora foretag ska beaktas.
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2. Certifieringsmekanismer for dataskydd och sigill och mérkningar for dataskydd som ar godkinda enligt punkt 5 i
denna artikel far, forutom att de iakttas av personuppgiftsansvariga eller personuppgiftsbitriden som omfattas av denna
forordning, inrdttas for att visa att det foreligger limpliga garantier som tillhandahalls av personuppgiftsansvariga och
personuppgiftsbitriden som inte omfattas av denna forordning enligt artikel 3, inom ramen for overforingar av
personuppgifter till tredjelinder eller internationella organisationer enligt villkoren i artikel 46.2 f. Sddana personuppgift-
sansvariga eller personuppgiftsbitriden ska gora bindande och verkstillbara dtaganden, genom avtal eller andra rattsligt
bindande instrument, att tillimpa dessa limpliga garantier, inbegripet nir det giller registrerades rittigheter.

3. Certifieringen ska vara frivillig och tillginglig via ett oppet forfarande.

4. En certifiering i enlighet med denna artikel minskar inte den personuppgiftsansvariges eller personuppgiftsbitridets
ansvar for att denna férordning efterlevs och paverkar inte uppgifter och befogenheter for de tillsynsmyndigheter som ar
behoriga enligt artikel 55 eller 56.

5. En certifiering i enlighet med denna artikel ska utfirdas av de certifieringsorgan som avses i artikel 43 eller av den
behoriga tillsynsmyndigheten pa grundval av kriterier som godkénts av den behoriga myndigheten enligt artikel 58.3
eller av styrelsen enligt artikel 63. Om kriterierna har godkints av styrelsen far detta leda till en gemensam certifiering,
det europeiska sigillet for dataskydd.

6.  Den personuppgiftsansvarige eller det personuppgiftsbitride som later sin behandling av uppgifter omfattas av
certifieringsmekanismen ska forse det certifieringsorgan som avses i artikel 43 eller, i tillimpliga fall, den behdériga
tillsynsmyndigheten, med all information och tillgdng till behandlingsforfaranden som krévs for att genomfora certifier-
ingsforfarandet.

7. Certifiering ska utfirdas till en personuppgiftsansvarig eller ett personuppgiftsbitride fér en period pd hogst tre dr
och fir fornyas pd samma villkor under forutsittning att kraven fortsitter att vara uppfyllda. Certifiering ska,
i tillimpliga fall, aterkallas av de certifieringsorgan som avses i artikel 43 eller av den behoriga tillsynsmyndigheten om
kraven for certifieringen inte eller inte lingre uppfylls.

8.  Styrelsen ska samla alla certifieringsmekanismer och sigill och mirkningar fér dataskydd i ett register och
offentliggora dem pa lampligt satt.

Artikel 43
Certifieringsorgan

1. Utan att det paverkar den behoriga tillsynsmyndighetens uppgifter och befogenheter enligt artiklarna 57 och 58
ska certifieringsorgan som har limplig niva av expertis i friga om dataskydd, efter att ha informerat tillsynsmyndigheten
for att den ska kunna utova sina befogenheter enligt artikel 58.2 h nir sd dr nodvindigt, utfirda och fornya certifiering.
Medlemsstat ska sikerstilla att dessa certifieringsorgan ar ackrediterade av en av eller bdda foljande:

a) Den tillsynsmyndighet som ér behérig enligt artikel 55 eller 56,

b) det nationella ackrediteringsorgan som utsetts i enlighet med Europaparlamentets och ridets férordning (EG)
nr 765/2008 (') i enlighet med EN-ISO/IEC 17065/2012 och med de ytterligare krav som faststillts av den
tillsynsmyndighet som ér behorig enligt artikel 55 eller 56.

2. Certifieringsorgan som avses i punkt 1 far ackrediteras i enlighet med den punkten endast om de har

a) visat oberoende och expertis i forhallande till certifieringens syfte pa ett sitt som den behériga tillsynsmyndigheten
finner tillfredsstillande,

(") Europaparlamentets och radets forordning (EG) nr 765/2008 av den 9 juli 2008 om krav for ackreditering och marknadskontroll i
samband med saluforing av produkter och upphévande av forordning (EEG) nr 339/93 (EUT L 218, 13.8.2008, s. 30).
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b) forbundit sig att respektera de kriterier som avses i artikel 42.5 och godkints av den tillsynsmyndighet som ar
beharig enligt artikel 55 eller 56, eller av styrelsen enligt artikel 63,

o) upprittat forfaranden for utfirdande, periodisk oversyn och dterkallande av certifiering, sigill och mirkningar for
dataskydd,

d) upprittat forfaranden och strukturer for att hantera klagomal om 6vertridelser av certifieringen eller det stt pa vilket
certifieringen har tillimpats, eller tillimpas, av en personuppgiftsansvarig eller ett personuppgiftsbitrade, och for att
gora dessa forfaranden och strukturer synliga for registrerade och for allminheten, och

€) pa ett sitt som den behoriga tillsynsmyndigheten finner tillfredsstillande visat att deras uppgifter och uppdrag inte
leder till en intressekonflikt.

3. Ackrediteringen av certifieringsorgan som avses i punkterna 1 och 2 i denna artikel ska ske pd grundval av
kriterier som godkidnts av den tillsynsmyndighet som ar behérig enligt artikel 55 eller 56, eller av styrelsen enligt
artikel 63. I hindelse av ackreditering enligt punkt 1 b i den hir artikeln ska dessa krav komplettera dem som foreskrivs
i forordning (EG) nr 765/2008 och de tekniska regler som beskriver certifieringsorganens metoder och forfaranden.

4. De certifieringsorgan som avses i punkt 1 ska ansvara for den korrekta bedémning som leder till certifieringen
eller aterkallelsen av certifieringen, utan att det péverkar den personuppgiftsansvariges eller personuppgiftsbitridets
ansvar att efterleva denna forordning. Ackrediteringen ska utfirdas for en period pa hogst fem ar och far fornyas pd
samma villkor under forutsittning att certifieringsorganet uppfyller de krav som anges i denna artikel.

5. De certifieringsorgan som avses i punkt 1 ska informera de behériga tillsynsmyndigheterna om orsakerna till
beviljandet eller dterkallelsen av den begirda certifieringen.

6.  De krav som avses i punkt 3 i den hir artikeln och de kriterier som avses i artikel 42.5 ska offentliggoras av
tillsynsmyndigheten i ett lattillgingligt format. Tillsynsmyndigheterna ska ocksd 6versinda dessa krav och kriterier till
styrelsen. Styrelsen ska samla alla certifieringsmekanismer och sigill f6r dataskydd i ett register och offentliggéra dem pé
lampligt sitt.

7. Utan att det paverkar tillimpningen av kapitel VIII ska den behériga tillsynsmyndigheten eller det nationella ackre-
diteringsorganet 4terkalla ett certifieringsorgans ackreditering enligt punkt 1 i denna artikel om villkoren for
ackrediteringen inte, eller inte lingre, uppfylls eller om atgérder som vidtagits av certifieringsorganet strider mot denna
forordning.

8. Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 92 i syfte att nirmare ange de
krav som ska tas i beaktande for de certifieringsmekanismer for dataskydd som avses i artikel 42.1.

9.  Kommissionen far anta genomforandeakter for att faststilla tekniska standarder for certifieringsmekanismer och
sigill och mirkningar for dataskydd samt rutiner for att frimja och erkinna dessa certifieringsmekanismer, sigill och
mirkningar. Dessa genomfSrandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 93.2.

KAPITEL V

Overforing av personuppgifter till tredjelinder eller internationella organisationer
Artikel 44
Allmin princip for overforing av uppgifter

Overforing av personuppgifter som ar under behandling eller &r avsedda att behandlas efter det att de 6verforts till ett
tredjeland eller en internationell organisation far bara ske under forutsittning att den personuppgiftsansvarige och
personuppgiftsbitridet, med forbehall for évriga bestimmelser i denna forordning, uppfyller villkoren i detta kapitel,
inklusive for vidare overforing av personuppgifter fran tredjelandet eller den internationella organisationen till ett annat
tredjeland eller en annan internationell organisation. Alla bestimmelser i detta kapitel ska tillimpas for att sikerstilla att
den nivé pa skyddet av fysiska personer som sikerstills genom denna forordning inte undergravs.
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Artikel 45
Overforing pa grundval av ett beslut om adekvat skyddsniva

1. Personuppgifter far overforas till ett tredjeland eller en internationell organisation om kommissionen har beslutat
att tredjelandet, ett territorium eller en eller flera specificerade sektorer i tredjelandet, eller den internationella
organisationen i friga sikerstiller en adekvat skyddsniva. En sidan overforing ska inte kriva nigot sarskilt tillstdnd.

2. Nir kommissionen bedémer om en adekvat skyddsnivé foreligger ska den sirskilt beakta

&

rittsstatsprincipen, respekten for de minskliga rittigheterna och de grundliggande friheterna, relevant lagstiftning,
bade allmin lagstiftning och sektorslagstiftning, inklusive avseende allmin sikerhet, forsvar, nationell sikerhet och
straffritt och offentliga myndigheters tillgng till personuppgifter samt tillimpningen av sidan lagstiftning,
dataskyddsregler, yrkesregler och sikerhetsbestimmelser, inbegripet regler for vidare overforing av personuppgifter till
ett annat tredjeland eller en annan internationell organisation, som ska foljas i det landet eller den internationella
organisationen, rittspraxis samt faktiska och verkstillbara rittigheter for registrerade och effektiv administrativ och
rittslig provning for de registrerade vars personuppgifter éverfors,

=

huruvida det finns en eller flera effektivt fungerande oberoende tillsynsmyndigheter i tredjelandet, eller som utévar
tillsyn 6ver den internationella organisationen, som har ansvar for att sikerstilla och kontrollera att dataskyddsregler
foljs, inklusive limpliga verkstillighetsbefogenheter, ge de registrerade rdd och assistans nir det giller utévandet av
deras rittigheter och samarbeta med medlemsstaternas tillsynsmyndigheter, och

o

vilka internationella dtaganden det berorda tredjelandet eller den berorda internationella organisationen har gjort,
eller andra skyldigheter som foljer av rittsligt bindande konventioner eller instrument samt av dess deltagande i
multilaterala eller regionala system, sirskilt rorande skydd av personuppgifter.

3. Kommissionen fér, efter att ha bedomt om det foreligger en adekvat skyddsnivd, genom en genomforandeakt
besluta att ett tredjeland, ett territorium eller en eller flera specificerade scktorer inom ett tredjeland, eller en
internationell organisation sikerstiller en adekvat skyddsnivd i den mening som avses i punkt 2 i den hir artikeln.
Genomforandeakten ska inrdtta en mekanism for regelbunden 6versyn, minst vart fjirde &r, som ska beakta all relevant
utveckling i det tredjelandet eller den internationella organisationen. Beslutets territoriella och sektorsmissiga tillimpning
ska regleras i genomforandeakten, dir det ocksd i forekommande fall ska anges vilken eller vilka myndigheter som ar
tillsynsmyndighet(er) enligt punkt 2 b i den hiir artikeln. Genomf6randeakten ska antas i enlighet med det gransknings-
forfarande som avses i artikel 93.2.

4. Kommissionen ska fortlspande 6vervaka utveckling i tredjelinder och internationella organisationer vilken kan
paverka hur beslut som antagits enligt punkt 3 i den hir artikeln och beslut som antagits pd grundval av artikel 25.6 i
direktiv 95/46/EG fungerar.

5. Kommissionen ska, nir tillginglig information visar, i synnerhet efter den 6versyn som avses i punkt 3 i den hir
artikeln, att ett tredjeland, ett territorium eller en eller flera specificerade sektorer inom tredjelandet i friga eller en
internationell organisation inte lingre sikerstiller adekvat skydd i den mening som avses i punkt 2 i den hir artikeln
och, i den mén det behovs, genom genomforandeakter terkalla, dndra eller upphiva det beslut som avses i punkt 3 i
den hir artikeln utan retroaktiv verkan. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 93.2.

Nir det foreligger vederborligen motiverade och tvingande skal till skyndsamhet ska kommissionen anta omedelbart
tillimpliga genomforandeakter i enlighet med det forfarande som avses i artikel 93.3.

6. Kommissionen ska samrdda med tredjelandet eller den internationella organisationen i friga for att losa den
situation som lett till beslutet enligt punkt 5.

7. Beslut enligt punkt 5 i den hir artikeln ska inte pdverka overforing av personuppgifter till tredjelandet, ett
territorium eller en eller flera specificerade sektorer inom tredjelandet, eller den internationella organisationen i fraga
enligt artiklarna 46-49.

8. Kommissionen ska i Europeiska unionens officiella tidning och pa sin webbplats offentliggora en forteckning over de
tredjelinder och de territorier och specificerade sektorer i ett givet tredjeland samt de internationella organisationer for
vilka den har faststillt att en adekvat skyddsnivé inte eller inte lingre sikerstalls.
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9. De beslut som antas av kommissionen pd grundval av artikel 25.6 i direktiv 95/46/EG ska forbli i kraft tills de
andrats, ersatts eller upphivts av ett kommissionsbeslut som antagits i enlighet med punkt 3 eller 5 i den hiir artikeln.

Atrtikel 46
Overforing som omfattas av laimpliga skyddsatgirder

1. T avsaknad av ett beslut i enlighet med artikel 45.3, far en personuppgiftsansvarig eller ett personuppgiftsbitride
endast 6verfora personuppgifter till ett tredjeland eller en internationell organisation efter att ha vidtagit limpliga
skyddsétgirder, och pa villkor att lagstadgade rittigheter for registrerade och effektiva rittsmedel for registrerade finns
tillgingliga.

2. Limpliga skyddsatgarder enligt punkt 1 fir, utan att det krévs sarskilt tillstdnd frdn en overvakningsmyndighet, ta
formen av

a) ett rittsligt bindande och verkstillbart instrument mellan offentliga myndigheter eller organ,
b) bindande foretagsbestimmelser i enlighet med artikel 47,

¢) standardiserade dataskyddsbestimmelser som antas av kommissionen i enlighet med det granskningsforfarande som
avses i artikel 93.2,

&

standardiserade dataskyddsbestimmelser som antagits av en tillsynsmyndighet och godkints av kommissionen i
enlighet med det granskningsforfarande som avses i artikel 93.2,

¢) en godkind uppforandekod enlig artikel 40 tillsammans med rittsligt bindande och verkstillbara dtaganden for den
personuppgiftsansvarige eller personuppgiftsbitridet i tredjelandet att tillimpa limpliga skyddsétgirder, dven nir det
giller registrerades rattigheter, eller

f) en godkind certifieringsmekanism enlig artikel 42 tillsammans med rittsligt bindande och verkstillbara dtaganden
for den personuppgiftsansvarige, personuppgiftsbitradet i tredjelandet att tillimpa limpliga skyddsatgirder, dven nir
det galler de registrerades rattigheter.

3. Med forbehdll for tillstind frin den behoriga tillsynsmyndigheten, fir limpliga skyddsatgérder enligt punkt 1 ocksd
i synnerhet ta formen av

a) avtalsklausuler mellan den personuppgiftsansvarige eller personuppgiftsbitridet och den personuppgiftsansvarige,
personuppgiftsbitridet eller mottagaren av personuppgifterna i tredjelandet eller den internationella organisationen,
eller

b) bestimmelser som ska inforas i administrativa overenskommelser mellan offentliga myndigheter eller organ vilka
inbegriper verkstillbara och faktiska rattigheter for registrerade.

4. Tillsynsmyndigheten ska tillimpa den mekanism for enhetlighet som avses i artikel 63 i de fall som avses i punkt 3
i den har artikeln.

5. Tillstdnd frdn en medlemsstat eller tillsynsmyndighet pa grundval av artikel 26.2 i direktiv 95/46/EG ska forbli
giltigt tills det, vid behov, 4ndrats, ersatts eller upphivts av den tillsynsmyndigheten. De beslut som fattas av
kommissionen pé grundval av artikel 26.4 i direktiv 95/46/EG ska forbli i kraft tills de, vid behov, dndrats, ersatts eller
upphiivts av ett kommissionsbeslut som antagits i enlighet med punkt 2 i den hir artikeln.

Artikel 47

Rindand fBretDL s 1

1. Den behériga tillsynsmyndigheten ska godkinna bindande foretagsbestimmelser i enlighet med den mekanism for
enhetlighet som foreskrivs i artikel 63 under forutsittning att de

a) ir rattslig bindande, tillimpas pd, och verkstills av alla delar som berdrs inom den koncern eller grupp av foretag
som deltar i gemensam ekonomisk verksamhet, inklusive deras anstillda,
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b) innehéller uttryckliga bestimmelser om de registrerades lagstadgade rittigheter nir det giller behandlingen av deras
personuppgifter, och

uppfyller villkoren i punkt 2.

o

2. De bindande foretagsbestimmelser som avses i punkt 1 ska ndrmare ange dtminstone foljande:

struktur och kontaktuppgifter for den koncern eller grupp av foretag som deltar i gemensam ekonomisk verksamhet
och for var och en av dess medlemmar,

&

b) vilka 6verforingar eller uppsittningar av overforingar av uppgifter som omfattas, inklusive kategorierna av
personuppgifter, typen av behandling och dess dndamdl, den typ av registrerade som berors samt vilket eller vilka
tredjeldnder som avses,

o

bestaimmelsernas rittsligt bindande natur, sdvil internt som externt,

&

tillimpningen av allménna principer for dataskydd, sirskilt avgransning av syften, uppgiftsminimering, begrinsade
lagringsperioder, datakvalitet, inbyggt dataskydd och dataskydd som standard, rittslig grund for behandling,
behandling av sirskilda kategorier av personuppagifter, atgirder for att sikerstilla datasikerhet och villkoren nar det
giller vidare overforing av uppgifter till organ som inte dr bundna av bindande foretagsbestimmelser,

Koh

de registrerades rattigheter avseende behandling och medlen for att utéva dessa rittigheter, inklusive rétten att inte
bli foremdl for beslut grundade enbart pd automatisk behandling, inklusive profilering, enligt artikel 22, ritten att
inge klagomal till den behériga tillsynsmyndigheten och till behériga domstolar i medlemsstaterna enligt artikel 79,
ritten till prévning samt i forekommande fall ritten till kompensation for évertridelse av de bindande foretagsbe-
stimmelserna,

f) att den personuppgiftsansvarige eller personuppgiftsbitridet som ir etablerad inom en medlemsstats territorium tar
pé sig ansvaret om en berord enhet som inte dr etablerad inom unionen bryter mot de bindande foretagsbestim-
melserna; den personuppgiftsansvarige eller personuppgiftsbitridet fir helt eller delvis undantas frin denna
skyldighet endast pd villkor att det kan visas att den ber6rda enheten i foretagsgruppen inte kan hallas ansvarig for
den skada som har uppkommit,

@) hur de registrerade ska informeras om innehéllet i de bindande foretagsbestimmelserna, sirskilt de bestimmelser
som avses i leden d, e och f i denna punkt utéver den information som avses i artiklarna 13 och 14,

=

uppgifterna for varje dataskyddsombud som utsetts i enlighet med artikel 37, eller varje annan person eller enhet
med ansvar for kontrollen av att de bindande foretagsbestimmelserna f6ljs inom den koncern eller grupp av foretag
som deltar i gemensam ekonomisk verksamhet, samt i friga om utbildning och hantering av klagomal,

forfaranden for klagomdl,

j) rutinerna inom den koncern eller grupp av foretag som deltar i gemensam ekonomisk verksamhet for att kontrollera
att de bindande foretagsreglerna foljs; sddana rutiner ska inbegripa dataskyddstillsyn och metoder for att sikerstalla
korrigerande dtgirder for att skydda de registrerades rittigheter; resultaten av sddana kontroller bor meddelas den
person eller enhet som avses i led h och styrelsen i det kontrollerande foretaget i koncernen eller gruppen av foretag
som deltar i gemensam ekonomisk verksamhet, och bor pa begiran vara tillginglig for den behoériga tillsynsmyndig-
heten,

=

rutinerna for att rapportera och dokumentera dndringar i bestimmelserna, samt rutinerna for att rapportera dessa
andringar till tillsynsmyndigheten,

rutinerna for att samarbeta med tillsynsmyndigheten i syfte att se till att alla medlemmar i den koncern eller grupp
av foretag som deltar i gemensam ekonomisk verksamhet foljer reglerna, srskilt genom att meddela tillsynsmyndig-
heten resultaten av kontroller av de dtgirder som avses i led j,

m) rutinerna for att till den behoriga tillsynsmyndigheten rapportera alla rittsliga krav som en medlem i koncernen eller
gruppen av foretag som deltar i gemensam ekonomisk verksamhet édr underkastad i ett tredjeland och som sannolikt
kommer att ha en avsevird negativ inverkan pd de garantier som ges genom de bindande foretagsbestimmelserna,
och

n) limplig utbildning om dataskydd for personal som har stindig eller regelbunden tillging till personuppgifter.
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3. Kommissionen fir nirmare ange vilket format och vilka rutiner som ska anvindas for de personuppgiftsansvarigas,
personuppgiftsbitridenas och tillsynsmyndigheternas utbyte av information om bindande foretagsbestimmelser i den
mening som avses i denna artikel. Dessa genomf6randeakter ska antas i enlighet med det granskningsférfarande som
avses i artikel 93.2.

Artikel 48
Overforingar och utlimnanden som inte ér tillitna enligt unionsritten

Domstolsbeslut eller beslut frin myndigheter i tredjeland dar det krivs att en personuppgiftsansvarig eller ett personupp-
giftsbitrade dverfor eller limnar ut personuppgifter far erkinnas eller genomforas pd ndgot som helst sitt endast om det
grundar sig pd en internationell éverenskommelse, sdsom ett avtal om 6msesidig rattslig hjilp, som giller mellan det
begirande tredjelandet och unionen eller en medlemsstat, utan att detta paverkar andra grunder for overforing enligt
detta kapitel.

Artikel 49
Undantag i sirskilda situationer

1. Om det inte foreligger ndgot beslut om adekvat skyddsnivé enligt artikel 45.3, eller om limpliga skyddsatgarder
enligt artikel 46, inbegripet bindande foretagsbestimmelser, far en 6verforing eller uppsittning av 6verforingar av
personuppgifter till ett tredjeland eller en internationell organisation endast ske om ndgot av foljande villkor 4r uppfyllt:

a) Den registrerade har uttryckligen samtyckt till att uppgifterna far 6verforas, efter att forst ha blivit informerad om de
eventuella riskerna med siddana 6verforingar for den registrerade nir det inte foreligger ndgot beslut om adekvat
skyddsnivé eller limpliga skyddsatgirder.

=

Overforingen 4r nodvindig for att fullgdra ett avtal mellan den registrerade och den personuppgiftsansvarige eller for
att genomfora dtgarder som foregdr ett sddant avtal pd den registrerades begiran.

Overforingen 4r nddvindig for att ingd eller fullgéra ett avtal mellan den personuppgiftsansvarige och en annan
fysisk eller juridisk person i den registrerades intresse.

o

K=

Overféringen dr nédvéndig av viktiga skil som ror allmanintresset.

Overforingen dr nodvéndig for att kunna faststilla, gora gillande eller forsvara rattsliga ansprak.

o

f) Overforingen 4r nddvindig for att skydda den registrerades eller andra personers grundliggande intressen, nir den
registrerade ir fysiskt eller rattsligt forhindrad att ge sitt samtycke.

Overforingen gors fran ett register som enligt unionsritten eller medlemsstaternas nationella ritt ar avsett att ge
allménheten information och som ir tillgingligt antingen for allménheten eller f6r var och en som kan styrka ett
berittigat intresse, men endast i den utstrickning som de i unionsritten eller i medlemsstaternas nationella ritt
angivna villkoren for tillganglighet uppfylls i det enskilda fallet.

juch

Nar en overforing inte skulle kunna grundas pad en bestimmelse i artikel 45 eller 46, inklusive bestimmelserna om
bindande foretagsbestimmelser, och inget av undantagen for en sirskild situation som avses i forsta stycket i den hir
punkten ar tillimpligt, fir en overforing till ett tredjeland eller en internationell organisation dga rum endast
omoverforingen inte dr repetitiv, endast giller ett begrinsat antal registrerade, r nodvandig for dndamaél som ror den
personuppgiftsansvariges tvingande berittigade intressen och den registrerades intressen eller rittigheter och friheter inte
véger tyngre, och den personuppgiftsansvarige har bedémt samtliga omstandigheter kring overféringen av uppgifter och
péd grundval av denna bedémning vidtagit limpliga skyddsétgarder for att skydda personuppgifter. Den personuppgift-
sansvarige ska informera tillsynsmyndigheten om overforingen. Den personuppgiftsansvarige ska utover tillhanda-
héllande av den information som avses i artiklarna 13 och 14 informera den registrerade om 6verforingen och om de
tvingande berittigade intressen som efterstrivas.

2. En overforing enligt led g i punkt 1 forsta stycket fir inte omfatta alla personuppgifter eller hela kategorier av
personuppgifter som finns i registret. Om registret dr avsett att vara tillgiingligt for personer med ett berittigat intresse
ska overforingen goras endast pa begiran av dessa personer eller om de sjilva dr mottagarna.

228



Prop. 2017/18:231
Bilaga 1

4.5.2016 Europeiska unionens officiella tidning L 119/65

3. Leden a, b och c i punkt 1 forsta stycket samt andra stycket i samma punkt ska inte gilla dtgirder som vidtas av
offentliga myndigheter som ett led i myndighetsutovning.

4. Det allminintresse som avses i led d i punkt 1 forsta stycket ska vara erkint i unionsritten eller i den nationella
ritt som den personuppgiftsansvarige omfattas av.

5. Saknas beslut om adekvat skyddsnivd, fir unionsritten eller medlemsstaternas nationella ritt med hinsyn till
viktiga allménintressen uttryckligen faststilla grinser for 6verforingen av specifika kategorier av personuppgifter till ett
tredjeland eller en internationell organisation. Medlemsstaterna ska underritta kommissionen om sddana bestimmelser.

6. Den personuppgiftsansvarige eller personuppgiftsbitridet ska bevara uppgifter bdde om bedémningen och om de
lampliga skyddsatgirder som avses i punkt 1 andra stycket i den hir artikeln i det register som avses i artikel 30.

Atikel 50
Internationellt samarbete for skydd av personuppgifter

Nir det giller tredjelinder och internationella organisationer ska kommissionen och tillsynsmyndigheterna vidta
lampliga dtgirder for att

a) utveckla rutiner for det internationella samarbetet for att underldtta en effektiv tillimpning av lagstiftningen om
skydd av personuppgifter,

b) pd internationell nivd erbjuda omsesidigt bistdnd for en effektiv tillimpning av lagstiftningen om skydd av
personuppgifter, bland annat genom underrittelse, hanskjutande av klagomdl, bistdind vid utredningar samt
informationsutbyte, med iakttagande av limpliga skyddsatgirder for personuppgifter samt skyddet av andra
grundliggande rittigheter och friheter,

¢) involvera berorda aktorer i diskussioner och atgirder som syftar till att 6ka det internationella samarbetet nir det
giller tillimpningen av lagstiftningen om skydd av personuppgifter,

d) frimja utbyte och dokumentation om lagstiftning och praxis for skydd av personuppgifter, inklusive avseende
behorighetskonflikter med tredjelinder.

KAPITEL VI
Oberoende tillsynsmyndigheter

Avsnitt 1

Oberoende stillning
Artikel 51
Tillsynsmyndighet

1. Varje medlemsstat ska foreskriva att en eller flera offentliga myndigheter ska vara ansvariga for att Gvervaka
tillimpningen av denna férordning, i syfte att skydda fysiska personers grundliggande rittigheter och friheter i samband
med behandling samt att underlitta det fria flodet av sddana uppgifter inom unionen (nedan kallad tillsynsmyndighet).

2. Varje tillsynsmyndighet ska bidra till en enhetlig tillimpning av denna forordning i hela unionen. For detta
dndamél ska tillsynsmyndigheterna samarbeta savil sinsemellan som med kommissionen i enlighet med kapitel VIL.

3. Om det finns fler 4n en tillsynsmyndighet i en medlemsstat ska medlemsstaten utse den tillsynsmyndighet som ska
foretrada dessa myndigheter i styrelsen; medlemsstaten ska ocksd uppritta en rutin for att se till att 6vriga myndigheter
foljer reglerna fér den mekanism for enhetlighet som avses i artikel 63.

4. Varje medlemsstat ska senast den 25 maj 2018 anmila till kommissionen vilka nationella bestimmelser den antar
i enlighet med detta kapitel, och alla framtida dndringar som rér dessa bestimmelser ska anmilas utan dréjsmal.
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Artikel 52
Oberoende

1. Varje tillsynsmyndighet ska vara fullstindigt oberoende i utforandet av sina uppgifter och utévandet av sina
befogenheter i enlighet med denna férordning.

2. Varje tillsynsmyndighets ledamot eller ledaméter ska i utférandet av sina uppgifter och utévandet av sina
befogenheter i enlighet med denna férordning std fria frin utomstiende paverkan, direkt sdvdl som indirekt, och far
varken begira eller ta emot instruktioner av nigon.

3. Tillsynsmyndighetens ledaméter ska avhélla sig frin alla handlingar som ér oférenliga med deras skyldigheter och
under sin mandattid avstd fran all annan avlonad eller oavlénad yrkesverksamhet som stdr i strid med deras
tjdnsteutévning.

4. Varje medlemsstat ska sikerstilla att varje tillsynsmyndighet forfogar over de personella, tekniska och finansiella
resurser samt de lokaler och den infrastruktur som behovs for att myndigheten ska kunna utfora sina uppgifter och
utova sina befogenheter, inklusive inom ramen for det omsesidiga bistindet, samarbetet och deltagandet i styrelsens
verksamhet.

5. Varje medlemsstat ska sikerstilla att varje tillsynsmyndighet véljer och forfogar 6ver egen personal, som ska ta
instruktioner uteslutande frdn den berérda tillsynsmyndighetens ledamot eller ledaméter.

6.  Varje medlemsstat ska sikerstilla att varje tillsynsmyndighet blir féremal for finansiell kontroll, utan att detta
paverkar tillsynsmyndighetens oberoende och att de forfogar over en separat, offentlig drsbudget som kan ingé i den
overgripande statsbudgeten eller nationella budgeten.

Artikel 53
Allminna villkor fér tillsynsmyndighetens ledaméter

1. Medlemsstaterna ska foreskriva att varje ledamot av deras tillsynsmyndigheter ska utnimnas genom ett genom ett
oppet forfarande med insyn av

— deras parlament,

— deras regering,

— deras statschef, eller

— ett oberoende organ som genom medlemsstatens nationella riitt anfortrotts utnimningen.

2. Varje ledamot ska ha de kvalifikationer, den erfarenhet och den kompetens, sirskilt pd omradet skydd av
personuppgifter, som krévs for att ledamoten ska kunna utféra sitt uppdrag och utéva sina befogenheter.

3. En ledamots uppdrag ska upphéra dd mandattiden l6per ut eller om ledamoten avgdr eller avsitts frdn sin tjanst i
enlighet med den ber6rda medlemsstatens nationella ratt.

4. En ledamot far avsittas endast pd grund av grov férsummelse eller nir ledamoten inte lingre uppfyller de villkor
som kravs for att utfora uppdraget.
Artikel 54
Regler for inrittandet av en tillsynsmyndighet

1. Varje medlemsstat ska faststilla foljande i lag:

a) Varje tillsynsmyndighets inrittande.
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b) De kvalifikationer och de villkor for limplighet som krivs for att ndgon ska kunna utndmnas till ledamot av en
tillsynsmyndighet.

o

Regler och forfaranden for att utse varje tillsynsmyndighets ledamot eller ledaméter.

&

Mandattiden for varje tillsynsmyndighets ledamot eller ledamoter, vilken inte fir understiga fyra ar, utom vid
tillsittandet av de forsta ledamoterna efter den 24 maj 2016, dd ett stegvis tillsittningsforfarande med kortare
perioder for nigra av ledaméterna far tillimpas om detta dr nodvindigt for att sikerstilla myndighetens oberoende.

Kol

Huruvida varje tillsynsmyndighets ledamot eller ledaméter far ges fornyat mandat, och om s4 ér fallet, for hur minga
perioder.

f) Vilka villkor som giller for de skyldigheter som varje tillsynsmyndighets ledamot eller ledaméter och personal har,
forbud mot handlingar, yrkesverksamhet och formaner som stdr i strid dirmed under och efter mandattiden och
vilka bestimmelser som giller for anstillningens upphérande.

2. Varje tillsynsmyndighets ledamot eller ledaméter och personal ska i enlighet med unionsritten eller
medlemsstaternas nationella ritt omfattas av tystnadsplikt bdde under och efter sin mandattid vad avser konfidentiell
information som de fatt kunskap om under utforandet av deras uppgifter eller utévandet av deras befogenheter. Under
mandatperioden ska denna tystnadsplikt i synnerhet gilla rapportering fran fysiska personer om évertradelser av denna
forordning.

Avsnitt 2

Behorighet, uppgifter och befogenheter
Artikel 55
Behorighet

1. Varje tillsynsmyndighet ska vara behérig att utféra de uppgifter och utéva de befogenheter som tilldelas den enligt
denna forordning inom sin egen medlemsstats territorium.

2. Om behandling utfors av myndigheter eller privata organ som agerar pd grundval av artikel 6.1 c eller e ska
tillsynsmyndigheten i den berérda medlemsstaten vara behorig. I sddana fall ska artikel 56 inte tillimpas.

3. Tillsynsmyndigheterna ska inte vara behoriga att utova tillsyn éver domstolar som behandlar personuppgifter i sin
domande verksamhet.

Artikel 56
Den ansvariga tillsynsmyndighetens behérighet

1. Utan att det paverkar tillimpningen av artikel 55 ska tillsynsmyndigheten f6r den personuppgiftsansvariges eller
personuppgiftsbitradets huvudsakliga verksamhetsstille eller enda verksamhetsstille vara behorig att agera som ansvarig
tillsynsmyndighet f6r den personuppgiftsansvariges eller personuppgiftsbitridets grinsoverskridande behandling
i enlighet med det forfarande som foreskrivs i artikel 60.

2. Genom undantag fran punkt 1 ska varje tillsynsmyndighet vara behorig att behandla ett klagomal som limnats in
till denna eller en eventuell dvertriddelse av denna férordning, om sakfrigan i drendet endast ror ett verksamhetsstille i
medlemsstaten eller i visentlig grad paverkar registrerade endast i medlemsstaten.

3. Ide fall som avses i punkt 2 i den hir artikeln ska tillsynsmyndigheten utan dréjsmél informera den ansvariga
tillsynsmyndigheten om detta drende. Inom tre veckor frin det att den underrittats ska den ansvariga tillsynsmyndighe-
ten besluta huruvida den kommer att behandla drendet i enlighet med det forfarande som foreskrivs i artikel 60, med
hénsyn till huruvida den personuppgiftsansvarige eller personuppgiftsbitridet har eller inte har ett verksamhetsstille som
dr beldget i den medlemsstat ddr den tillsynsmyndighet som limnat informationen ar beligen.
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4. Om den ansvariga tillsynsmyndigheten beslutar att behandla drendet ska det ske i enlighet med det forfarande som
foreskrivs i artikel 60. Den tillsynsmyndighet som underrittade den ansvariga tillsynsmyndigheten fir limna in ett utkast
till beslut till den ansvariga tillsynsmyndigheten. Den ansvariga tillsynsmyndigheten ska ta storsta mojliga hinsyn till
detta utkast till beslut nir det utarbetar det utkast till beslut som avses i artikel 60.3.

5. Om den ansvariga tillsynsmyndigheten beslutar att inte behandla irendet ska den tillsynsmyndighet som
underrittade den ansvariga tillsynsmyndigheten behandla drendet i enlighet med artiklarna 61 och 62.

6. Den ansvariga tillsynsmyndigheten ska vara den personuppgiftsansvariges eller personuppgiftsbitradets enda
motpart nir det giller den registreringsansvariges eller den personuppgiftsbitridets gransoverskridande behandling.

Artikel 57
Uppgifter

1. Utan att det paverkar de andra uppgifter som foreskrivs i denna férordning ska varje tillsynsmyndighet pé sitt
territorium ansvara for foljande:

a) Overvaka och verkstlla tillimpningen av denna forordning.

b) Oka allménhetens medvetenhet om och forstdelse for risker, regler, skyddsatgdrder och rittigheter i friga om
behandling. Sirskild uppmirksamhet ska dgnas 4t insatser som riktar sig till barn.

o) I enlighet med medlemsstatens nationella ritt ge rddgivning &t det nationella parlamentet, regeringen och andra
institutioner och organ om lagstiftningsdtgirder och administrativa dtgirder rorande skyddet av fysiska personers
rittigheter och friheter nir det géller behandling.

d) Oka personuppgiftsansvarigas och personuppgiftsbitrddens medvetenhet om sina skyldigheter enligt denna
forordning.

¢) P4 begiran tillhandahélla information till registrerade om hur de ska ut6va sina rittigheter enligt denna férordning,
och om sé krivs samarbeta med tillsynsmyndigheter i andra medlemsstater for detta dndamal.

f) Behandla klagomal fran en registrerad eller frdn ett organ, en organisation eller en sammanslutning enligt artikel 80,
och dir sd 4r lampligt undersoka den sakfriga som klagomalet giller och inom rimlig tid underritta den enskilde
om hur undersokningen fortskrider och om resultatet, i synnerhet om det kravs ytterligare undersokningar eller
samordning med en annan tillsynsmyndighet.

g) Samarbeta, inbegripet utbyta information, med och ge omsesidigt bistand till andra tillsynsmyndigheter for att se till
att denna forordning tillimpas och verkstills pa ett enhetligt stt.

h) Utféra undersokningar om tillimpningen av denna forordning, inbegripet pd grundval av information som erhélls
frén en annan tillsynsmyndighet eller annan myndighet.

i) Folja sddan utveckling som péverkar skyddet av personuppgifter, bland annat inom informations- och kommunika-
tionsteknik och affirspraxis.

j)  Anta sddana standardavtalsklausuler som avses i artiklarna 28.8 och 46.2 d.

k) Uppritta och fora en forteckning nir det giller kravet pd en konsekvensbedomning avseende dataskydd enligt
artikel 35.4.

) Ge rdd om behandling av personuppgifter enligt artikel 36.2.

m) Frimja framtagande av uppforandekoder enligt artikel 40.1 samt yttra sig over och godkdnna sidana
uppforandekoder som tillhandahaller tillrickliga garantier, i enlighet med artikel 40.5.

n) Uppmuntra till inrdttandet av certifieringsmekanismer for dataskydd och av sigill och méarkningar for dataskydd i
enlighet med artikel 42.1 samt godkinna certifieringskriterierna i enlighet med artikel 42.5.

o) [Itillimpliga fall genomfora en periodisk 6versyn av certifieringar som utfirdats i enlighet med artikel 42.7.
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Utarbeta och offentliggora kriterier for ackreditering av ett organ for 6vervakning av uppforandekoder enligt
artikel 41 och ett certifieringsorgan enligt artikel 43.

=

q) Ackreditera ett organ for 6vervakning av uppforandekoder enligt artikel 41 och ett certifieringsorgan enligt
artikel 43.

1) Godkédnna sddana avtalsklausuler och bestimmelser som avses i artikel 46.3.

s) Godkinna sidana bindande foretagsbestimmelser som avses i artikel 47.

t)  Bidra till styrelsens verksamhet.

u) Halla arkiv over 6vertridelser av denna férordning och dtgérder som vidtagits i enlighet med artikel 58.2.
v) Utfora eventuella andra uppgifter som rér skyddet av personuppgifter.

2. Varje tillsynsmyndighet ska underldtta inlimningen av klagomal enligt punkt 1 f genom tgérder sdsom ett sirskilt
formulir for dndamalet, vilket ocksa kan fyllas i elektroniskt, utan att andra kommunikationsformer utesluts.

3. Utforandet av alla tillsynsmyndigheters uppgifter ska vara avgiftsfritt for den registrerade och, i tillimpliga fall, for
dataskyddsombudet.

4. Om en begiran ir uppenbart ogrundad eller orimlig, sirskilt pd grund av dess repetitiva karaktir, fir tillsynsmyn-
digheten ta ut en rimlig avgift grundad pd de administrativa kostnaderna eller vigra att tillmétesgd begiran. Det dligger
tillsynsmyndigheten att visa att begiran dr uppenbart ogrundad eller orimlig.

Artikel 58

Befogenheter

1. Varje tillsynsmyndighet ska ha samtliga foljande utredningsbefogenheter

&

Beordra den personuppgiftsansvarige eller personuppgiftsbitradet, och i tillimpliga fall den personuppgiftsansvariges
eller personuppgiftsbitradets foretridare, att limna all information som myndigheten behover for att kunna fullgéra
sina uppgifter.

b) Genomf6ra undersdkningar i form av dataskyddstillsyn.

o

Genomfora en 6versyn av certifieringar som utfirdats i enlighet med artikel 42.7.

d) Meddela den personuppgiftsansvarige eller personuppgiftsbitridet om en pastidd 6vertridelse av denna forordning.

o

Frin den personuppgiftsansvarige och personuppgiftsbitradet fa tillgng till alla personuppgifter och all information
som tillsynsmyndigheten behover for att kunna fullgora sina uppgifter.

f) Fa tilltride till alla lokaler som tillhér den personuppgiftsansvarige och personuppgiftsbitridet, inbegripet tillgdng till
all utrustning och alla andra medel for behandling av personuppgifter i 6verensstimmelse med unionens processritt
eller medlemsstaternas nationella processritt.

2. Varje tillsynsmyndighet ska ha samtliga foljande korrigerande befogenheter

&

Utfirda varningar till en personuppgiftsansvarig eller personuppgiftsbitrddet om att planerade behandlingar sannolikt
kommer att bryta mot bestimmelserna i denna férordning.

<

Utfirda reprimander till en personuppgiftsansvarig eller personuppgiftsbitridet om behandling bryter mot
bestimmelserna i denna férordning.

Foreligga den personuppgiftsansvarige eller personuppgiftsbitridet att tillmotesgd den registrerades begiran att f&
utdva sina rittigheter enligt denna forordning.

o

233



Prop. 2017/18:231
Bilaga 1

L 119/70 Europeiska unionens officiella tidning 4.5.2016

d) Foreldgga en personuppgiftsansvarig eller ett personuppgiftsbitrade att se till att behandlingen sker i enlighet med
bestimmelserna i denna forordning och om s krivs pa ett specifikt sitt och inom en specifik period,

<o

Foreldgga den personuppgiftsansvarige att meddela den registrerade att en personuppgiftsincident har intriffat.
f) Infora en tillfillig eller definitiv begrénsning av, inklusive ett forbud mot, behandling.
Foreligga om rittelse eller radering av personuppgifter samt begrinsning av behandling enligt artiklarna 16, 17

och 18 och underritta mottagare till vilka personuppgifterna har limnats ut om dessa tgarder enligt artiklarna 17.2
och 19.

©Q

=

Aterkalla en certifiering eller beordra certifieringsorganet att aterkalla en certifiering som utfirdats enligt artikel 42
eller 43, eller beordra certifieringsorganet att inte utfirda certifiering om kraven for certifiering inte eller inte lingre
uppfylls.

i) Péafora administrativa sanktionsavgifter i enlighet med artikel 83 utover eller i stallet for de atgirder som avses i detta
stycke, beroende pd omstindigheterna i varje enskilt fall.

j) Foreligga om att flodet av uppgifter till en mottagare i tredje land eller en internationell organisation ska avbrytas.

3. Varje tillsynsmyndighet ska ha samtliga foljande befogenheter att utfirda tillstand och att ge rad:

a) Ge rad till den personuppgiftsansvarige i enlighet med det forfarande for forhandssamréd som avses i artikel 36.

b) P4 eget initiativ eller pa begdran avge yttranden till det nationella parlamentet, medlemsstatens regering eller, i
enlighet med medlemsstatens nationella ritt, till andra institutioner och organ samt till allménheten, i frigor som ror
skydd av personuppgifter.

¢) Ge tillstand till behandling enligt artikel 36.5 om medlemsstatens ritt kriver ett sidant forhandstillstand.

d) Avge ett yttrande om och godkinna utkast till uppforandekoder enligt artikel 40.5.

e) Ackreditera certifieringsorgan i enlighet med artikel 43.

f) Utfirda certifieringar och godkinna kriterier for certifiering i enlighet med artikel 42.5.

g) Anta standardiserade dataskyddsbestimmelser enligt artiklarna 28.8 och 46.2 d.

h) Godkinna avtalsklausuler enligt artikel 46.3 a.

i) Godkdnna administrativa 6verenskommelser enligt artikel 46.3 b.

j) Godkinna bindande foretagsbestimmelser enligt artikel 47.

4. Utovandet av de befogenheter som tillsynsmyndigheten tilldelas enligt denna artikel ska omfattas av limpliga

skyddsétgirder, inbegripet effektiva rittsmedel och rittssikerhet, som faststills i unionsritten och i medlemsstaternas
nationella ritt i enlighet med stadgan.

5. Varje medlemsstat ska i lagstiftning faststilla att dess tillsynsmyndighet ska ha befogenhet att upplysa de rittsliga
myndigheterna om overtridelser av denna forordning och vid behov att inleda eller pa Gvrigt vis delta i rattsliga
forfaranden, for att verkstilla bestimmelserna i denna forordning.

6. Varje medlemsstat far i lagstiftning foreskriva att dess tillsynsmyndighet ska ha ytterligare befogenheter utéver dem
som avses i punkterna 1, 2 och 3. Utévandet av dessa befogenheter ska inte paverka den effektiva tillimpningen av
kapitel VIL

Artikel 59

Verksamhetsrapporter

Varje tillsynsmyndighet ska uppritta en drlig rapport om sin verksamhet, vilken kan omfatta en forteckning over typer
av anmdlda overtrddelser och typer av atgarder som vidtagits i enlighet med artikel 58.2. Rapporterna ska oversindas till
det nationella parlamentet, regeringen och andra myndigheter som utsetts genom medlemsstatens nationella ritt. De ska
goras tillgingliga for allméinheten, kommissionen och styrelsen.
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KAPITEL VII

Samarbete och enhetlighet

Avsnitt 1

Samarbete
Artikel 60
Samarbete mellan den ansvariga tillsynsmyndigheten och de andra berérda tillsynsmyndigheterna

1. Den ansvariga tillsynsmyndigheten ska samarbeta med de andra berdrda tillsynsmyndigheterna i enlighet med
denna artikel i en strdvan att uppnd samforstind. Den ansvariga tillsynsmyndigheten och de berérda tillsynsmyndigheter-
na ska utbyta all relevant information med varandra.

2. Den ansvariga tillsynsmyndigheten fir nir som helst begira att andra berérda tillsynsmyndigheter ger dmsesidigt
bistdnd i enlighet med artikel 61 och far genomf6ra gemensamma insatser i enlighet med artikel 62, i synnerhet for att
utfora utredningar eller dvervaka genomfSrandet av en dtgird som avser en personuppgiftsansvarig eller ett personupp-
giftsbitride som dr etablerad i en annan medlemsstat.

3. Den ansvariga tillsynsmyndigheten ska utan dréjsmdl meddela de andra berorda tillsynsmyndigheterna den
relevanta informationen i drendet. Den ska utan drojsmal lagga fram ett utkast till beslut for de andra berorda tillsyns-
myndigheterna s att de kan avge ett yttrande och ta vederborlig hénsyn till deras synpunkter.

4. Om nagon av de andra berdrda tillsynsmyndigheterna inom en period av fyra veckor efter att de har radfragats i
enlighet med punkt 3 i den hir artikeln uttrycker en relevant och motiverad invindning mot utkastet till beslut ska den
ansvariga tillsynsmyndigheten, om den inte instimmer i den relevanta och motiverade invindningen eller anser att
invindningen inte 4r relevant eller motiverad, overlimna arendet till den mekanism for enhetlighet som avses
i artikel 63.

5. Om den ansvariga tillsynsmyndigheten avser att folja den relevanta och motiverade inviindningen ska den till de
andra berorda tillsynsmyndigheterna overlimna ett reviderat utkast till beslut sd att de kan avge ett yttrande. Detta
reviderade utkast till beslut ska omfattas av det forfarande som avses i punkt 4 inom en period av tvéd veckor.

6. Om ingen av de andra berérda tillsynsmyndigheterna har gjort invindningar mot det utkast till beslut som den
ansvariga tillsynsmyndigheten har lagt fram inom den period som avses i punkterna 4 och 5 ska den ansvariga tillsyns-
myndigheten och de berérda tillsynsmyndigheterna anses samtycka till detta utkast till beslut och ska vara bundna av
det.

7. Den ansvariga tillsynsmyndigheten ska anta och meddela beslutet till den personuppgiftsansvariges eller
personuppgiftsbitradets huvudsakliga eller enda verksamhetsstille, allt efter omstindigheterna, och underritta de andra
berérda tillsynsmyndigheterna och styrelsen om beslutet i frga, inbegripet en sammanfattning av relevanta fakta och en
relevant motivering. Den tillsynsmyndighet till vilken ett klagomdl har limnats in ska underritta den enskilde om
beslutet.

8. Om ett klagomdl avvisas eller avslas ska den tillsynsmyndighet till vilken klagomalet limnades in, genom undantag
frdn punkt 7, anta beslutet och meddela den enskilde samt informera den personuppgiftsansvarige.

9. Om den ansvariga tillsynsmyndigheten och de berorda tillsynsmyndigheterna dr 6verens om att avvisa eller avsla
delar av ett klagomdl och att vidta atgdrder betriffande andra delar av klagomalet ska ett separat beslut antas for var och
en av dessa delar av frigan. Den ansvariga tillsynsmyndigheten ska anta beslutet om den del som giller dtgirder som
avser den personuppgiftsansvarige och meddela det till den personuppgiftsansvariges eller personuppgiftsbitradets
huvudsakliga eller enda verksamhetsstille pd medlemsstatens territorium och underritta den enskilde om detta, medan
den enskildes tillsynsmyndighet ska anta beslutet for den del som giller avvisande av eller avslag pa klagomalet och
meddela det till den enskilde och underritta den personuppgiftsansvarige eller personuppgiftsbitradet om detta.

10.  Efter att den personuppgiftsansvarige eller personuppgiftsbitrddet har meddelats om den ansvariga myndighetens
beslut i enlighet med punkterna 7 och 9 ska den personuppgiftsansvarige eller personuppgiftsbitridet vidta nodvindiga
atgdrder for att se till att beslutet efterlevs vad giller behandling med koppling till alla deras verksamhetsstillen i
unionen. Den personuppgiftsansvarige eller personuppgiftsbitrddet ska meddela den ansvariga tillsynsmyndigheten vilka
dtgirder som har vidtagits for att efterleva beslutet, och den ansvariga tillsynsmyndigheten ska informera de andra
berérda tillsynsmyndigheterna.
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11.  Om en berdrd tillsynsmyndighet under exceptionella omstandigheter har skl att anse att det finns ett bradskande
behov av att agera for att skydda registrerades intressen ska det skyndsamma forfarande som avses i artikel 66 tillimpas.

12.  Den ansvariga tillsynsmyndigheten och de andra berdrda tillsynsmyndigheterna ska forse varandra med den
information som krivs enligt denna artikel pd elektronisk vig med anvindning av ett standardiserat format.

Artikel 61
Omsesidigt bistind

1. Tillsynsmyndigheterna ska utbyta relevant information och ge dmsesidigt bistand i arbetet for att genomfora och
tillimpa denna férordning pé ett enhetligt sitt, och ska inféra tgérder som bidrar till ett verkningsfullt samarbete. Det
omsesidiga bistdndet ska i synnerhet omfatta begdranden om information och tillsynsatgarder, till exempel begdranden
om utférande av forhandstillstind och forhandssamréd, inspektioner och utredningar.

2. Varje tillsynsmyndighet ska vidta limpliga dtgdrder som krdvs for att besvara en begdran frén en annan
tillsynsmyndighet utan onédigt drojsmal och inte senare dn en ménad efter det att den tagit emot begiran. Till sddana
atgdrder hor bland annat att 6versinda relevant information om genomférandet av en pigdende utredning.

3. En begdran om bistind ska innehdlla all n6dvindig information, inklusive syftet med begdran och skilen till denna.
Information som utbytts fr endast anvindas for det syfte for vilket den har begirts.

4. Den tillsynsmyndighet som tar emot en begiran fir endast vigra att tillmotesgé begiran om

a) den inte dr behorig att behandla den sakfriga som begiran avser eller de dtgirder som det begirs att den ska utfora,
eller

b) det skulle std i strid med denna forordning eller unionsritten eller den nationella ritt i en medlemsstat som tillsyns-
myndigheten omfattas av att tillmotesgd begiran.

5. Den tillsynsmyndighet som tagit emot begiran ska meddela den myndighet som begiran kommer ifrin om
resultatet eller, allt efter omstindigheterna, om hur de atgirder som vidtagits for att tillmotesgd begiran fortskrider. Den
tillsynsmyndighet som tagit emot begiran ska redogora for sina skal for att vigra tillmotesgd begiran i enlighet med
punkt 4.

6.  Den tillsynsmyndighet som tar emot en begdran ska som regel tillhandahélla den information som begirts av
andra tillsynsmyndigheter pd elektronisk vig med anvindning av ett standardiserat format.

7. Tillsynsmyndigheter som tar emot en begiran far inte ta ut ndgon avgift for dtgarder som vidtagits av dem till f6ljd
av en begdran om Omsesidigt bistind. Tillsynsmyndigheter far i undantagsfall komma 6verens med andra tillsynsmyn-
digheter om regler for ersittning frin varandra for vissa utgifter i samband med tillhandahéllande av 6msesidigt bistdnd.

8. Om en tillsynsmyndighet inte tillhandahéller den information som avses i punkt 5 i denna artikel inom en ménad
efter det att den erhdllit begdran frdn en annan tillsynsmyndighet fir den begirande myndigheten anta en provisorisk
atgiard pd sin medlemsstats territorium i enlighet med artikel 55.1. I detta fall ska det bradskande behov av att agera
enligt artikel 66.1 anses vara uppfyllt och kriva ett bridskande bindande beslut frin styrelsen i enlighet med
artikel 66.2.

9. Kommissionen fir genom genomfbrandeakter ndrmare ange format och forfaranden for sddant omsesidigt bistind
som avses i denna artikel samt formerna for elektronisk Gverforing av information tillsynsmyndigheter emellan, samt
mellan tillsynsmyndigheter och styrelsen, i synnerhet det standardiserade format som avses i punkt 6 i den hir artikeln.
Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 93.2.

Artikel 62

Tillsynsmyndigheters gemensamma insatser

1. Tillsynsmyndigheter ska vid behov genomféra gemensamma insatser, inbegripet gemensamma utredningar och
gemensamma verkstillighetsdtgarder i vilka ledamoter eller personal frn andra medlemsstaters tillsynsmyndigheter
deltar.
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2. Om den personuppgiftsansvarige eller personuppgiftsbitrddet har verksamhetsstallen i flera medlemsstater eller om
ett betydande antal registrerade personer i mer 4n en medlemsstat sannolikt kommer att paverkas i visentlig grad av att
uppgifter behandlas, ska tillsynsmyndigheterna i var och en av dessa medlemsstater ha ritt att delta i de gemensamma
insatserna. Den tillsynsmyndighet som ar behérig enligt artikel 56.1 eller 56.4 ska bjuda in tillsynsmyndigheterna i var
och en av de berérda medlemsstaterna att delta i de gemensamma insatserna och ska utan dréjsmél svara pd en annan
tillsynsmyndighets begdran att fa delta.

3. En tillsynsmyndighet far, i enlighet med medlemsstatens nationella ritt och efter godkinnande frén ursprung-
slandets tillsynsmyndighet, tilldela befogenheter, inklusive utredningsbefogenheter, till ledamdéter eller personal frin
ursprungslandets tillsynsmyndighet som deltar i gemensamma insatser eller, i den mén lagstiftningen i den medlemsstat
som dr virdland for tillsynsmyndigheten tillter detta, medge att ursprungslandets tillsynsmyndighets ledamoter eller
personal utdvar utredningsbefogenheter enligt lagstiftningen i ursprungslandets tillsynsmyndighets medlemsstat. Sdana
utredningsbefogenheter fir endast utévas under vigledning och i néirvaro av ledaméter eller personal frén virdlandets
tillsynsmyndighet. Ledaméter och personal fran ursprungslandets tillsynsmyndighet ska omfattas av den medlemsstats
nationella ritt som giller for vardlandets tillsynsmyndighet.

4. Om personal frin ursprungslandets tillsynsmyndighet verkar i en annan medlemsstat i enlighet med punkt 1 ska
virdtillsynsmyndighetens medlemsstat ansvara for deras handlingar, vilket inbegriper ansvar for skador som personalen
véllar i samband med insatserna, i enlighet med rdtten i den medlemsstat péd vars territorium personalen verkar.

5. Den medlemsstat pa vars territorium skadorna fororsakades ska ersitta sddana skador enligt de villkor som gller
for skador som fororsakas av dess egen personal. Den medlemsstat vars tillsynsmyndighets tjanstemén har orsakat en
person skada pd nigon annan medlemsstats territorium ska fullt ut ersitta den andra medlemsstaten for det belopp som
denna har betalat ut till den personens rittsinnehavare.

6.  Utan att det paverkar rattigheterna gentemot tredje man och tillimpningen av punkt 5, ska varje medlemsstat i de
fall som nidmns i punkt 1 avstd frén att krdva ersittning frin en annan medlemsstat for skador som avses i punkt 4.

7. Om en gemensam insats planeras och en tillsynsmyndighet inte inom en médnad har uppfyllt sin skyldighet enligt
punkt 2 i den hir artikeln, andra meningen far 6vriga tillsynsmyndigheter anta provisoriska atgirder pa sina respektive
medlemsstaters territorium i enlighet med artikel 55. I detta fall ska det bridskande behov av att agera enligt artikel 66.1
anses vara uppfyllt och kriva ett yttrande eller ett bradskande bindande beslut frin styrelsen i enlighet med artikel 66.2.

Avsnitt 2

Enhetlighet
Artikel 63
Mekanism for enhetlighet

For att bidra till en enhetlig tillimpning av denna forordning i hela unionen ska tillsynsmyndigheterna samarbeta med
varandra och, i forekommande fall, med kommissionen, genom den mekanism for enhetlighet som foreskrivs i detta
avsnitt.

Artikel 64
Yttrande frin Styrelsen

1. Styrelsen ska avge ett yttrande ndr en behorig tillsynsmyndighet avser att anta ndgon av atgirderna nedan. I detta
syfte ska den behoriga tillsynsmyndigheten skicka utkastet till beslut till styrelsen nir det

a) syftar till att anta en forteckning over behandling som omfattas av kravet pd en konsekvensbedomning avseende
dataskydd enligt artikel 35.4,

b) ror ett drende i enlighet med artikel 40.7 om huruvida ett utkast till uppforandekoder eller en indring eller
forlingning av en uppférandekod ér forenlig med denna férordning,
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) syftar till att godkdnna kriterierna for ackreditering av ett organ enligt artikel 41.3 eller ett certifieringsorgan enligt
artikel 43.3,

d) syftar till att faststilla standardiserade dataskyddsbestimmelser enligt artiklarna 46.2 d och 28.8,
¢) syftar till att godkiinna sidana avtalsklausuler som avses i artikel 46.3 a, eller
f) syftar till att godkiinna bindande foretagsbestimmelser enligt artikel 47.

2. Varje tillsynsmyndighet, styrelsens ordférande eller kommissionen far i syfte att erhdlla ett yttrande begira att
styrelsen granskar en friga med allmin rickvidd eller som har foljder i mer 4n en medlemsstat, i synnerhet om en
behorig myndighet inte uppfyller sina skyldigheter i friga om omsesidigt bistind i enlighet med artikel 61 eller i friga
om gemensamma insatser i enlighet med artikel 62.

3. Ide fall som avses i punkterna 1 och 2 ska styrelsen avge ett yttrande i den friga som ingivits till den, forutsatt att
den inte redan har avgett ett yttrande i samma friga. Detta yttrande ska antas med enkel majoritet av styrelsens
ledaméter inom dtta veckor. Denna period fir forlingas med ytterligare sex veckor med hinsyn till sakfrigans
komplexitet. Vad giller det utkast till beslut som avses i punkt 1 som spridits till styrelsens ledaméter i enlighet med
punkt 5, ska en ledamot som inte har gjort invindningar inom en rimlig period som ordféranden angett anses samtycka
till utkastet till beslut.

4. Tillsynsmyndigheterna och kommissionen ska utan onodigt dréjsmél i ett standardiserat elektroniskt format till
styrelsen oversinda all relevant information, som allt efter omstindigheterna fir utgéras av en sammanfattning av
sakforhallanden, utkastet till beslut, grunden till att en sddan dtgird 4r nodvindig och synpunkter frén ovriga berorda
tillsynsmyndigheter.

5. Styrelsens ordforande ska utan on6digt drojsmal och pa elektronisk vig upplysa

a) styrelsens ledaméter samt kommissionen om all relevant information som meddelats styrelsen i ett standardiserat
format; styrelsens sekretariat ska vid behov tillhandahélla oversittningar av relevant information; och

b) den tillsynsmyndighet som, allt efter omstindigheterna, avses i punkterna 1 och 2 samt kommissionen om yttrandet,
och ska ocksa offentliggora det.

6. Den behoériga tillsynsmyndigheten fér inte anta sitt utkast till beslut enligt punkt 1 inom den period som avses i
punkt 3.

7. Den tillsynsmyndighet som avses i punkt 1 ska ta storsta méjliga hansyn till styrelsens yttrande och ska, inom tvd
veckor efter att yttrandet inkommit, i ett standardiserat elektroniskt format meddela styrelsens ordférande om huruvida
den kommer att hélla fast vid eller dndra sitt utkast till beslut, och i forekommande fall dversinda det indrade utkastet
till beslut.

8. Om den berdrda tillsynsmyndigheten underrittar styrelsens ordforande inom den period som avses i punkt 7 i den
hir artikeln om att den inte avser att folja styrelsens yttrande, helt eller delvis, och tillhandahaller en relevant motivering,
ska artikel 65.1 tillimpas.

Artikel 65
Tvistlosning genom styrelsen

1. For att sikerstilla en korrekt och enhetlig tillimpning av denna férordning i enskilda fall ska styrelsen anta ett
bindande beslut i foljande fall:

a) Om en berord tillsynsmyndighet i ett fall som avses i artikel 60.4 har gjort en relevant och motiverad invindning
mot ett utkast till beslut av den ansvariga myndigheten, eller om den ansvariga myndigheten har avslagit denna
invindning med motiveringen att den inte var relevant eller motiverad. Det bindande beslutet ska avse alla drenden
som dr foremdl for den relevanta och motiverade invindningen, sirskilt frigan om huruvida det foreligger en
overtradelse av denna forordning.
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b) Om det finns motstridiga dsikter om vilken av de berérda tillsynsmyndigheterna som 4r behérig for det huvudsakliga
verksamhetsstillet.

¢) Om en behorig tillsynsmyndighet inte begir ett yttrande fran styrelsen i de fall som avses i artikel 64.1, eller inte
foljer ett yttrande som styrelsen avger enligt artikel 64. I detta fall fir varje berord tillsynsmyndighet eller
kommissionen 6versinda drendet till styrelsen.

2. Det beslut som avses i punkt 1 ska antas inom en ménad efter det att sakfrigan hinskjutits med tva tredjedels
majoritet av styrelsens ledaméter. Denna period fir forlingas med ytterligare en manad med hinsyn till sakfrigans
komplexitet. Det beslut som avses i punkt 1 ska vara motiverat och riktat till den ansvariga tillsynsmyndigheten och alla
berorda tillsynsmyndigheter och ska vara bindande for dem.

3. Om styrelsen inte har kunnat anta ndgot beslut inom de perioder som avses i punkt 2 ska den anta sitt beslut
inom tvéd veckor efter utgdngen av den andra mdnad som avses i punkt 2 med enkel majoritet av styrelsens ledamoter.
Om styrelsens ledamoter ér delade i frigan ska beslutet antas i enlighet med ordférandens rost.

4. De berorda tillsynsmyndigheterna ska inte anta nigot beslut om den sakfriga som ingivits till styrelsen i enlighet
med punkt 1 under de perioder som avses i punkterna 2 och 3.

5. Styrelsens ordférande ska utan onodigt drojsmal meddela de berdrda tillsynsmyndigheterna det beslut som avses i
punkt 1. Kommissionen ska informeras om detta. Beslutet ska utan drojsmél offentliggoras pé styrelsens webbplats efter
att tillsynsmyndigheten har meddelat det slutliga beslut som avses i punkt 6.

6.  Den ansvariga tillsynsmyndigheten eller, allt efter omstindigheterna, den tillsynsmyndighet till vilken klagomalet
har ingetts ska anta sitt slutliga beslut pd grundval av det beslut som avses i punkt 1 i den har artikeln, utan onodigt
drojsmal och senast en ménad efter det att styrelsen har meddelat sitt beslut. Den ansvariga tillsynsmyndigheten eller,
allt efter omstindigheterna, den tillsynsmyndighet till vilken klagomalet har ingetts ska underritta styrelsen om vilken
dag dess slutliga beslut meddelas till den personuppgiftsansvarige respektive personuppgiftsbitradet och den registrerade.
De berérda tillsynsmyndigheternas slutliga beslut ska antas i enlighet med bestimmelserna i artikel 60.7, 60.8 och 60.9.
Det slutliga beslutet ska hanvisa till det beslut som avses i punkt 1 i den har artikeln och ska precisera att det beslut som
avses i punkt 1 kommer att offentliggoras pé styrelsens webbplats i enlighet med punkt 5 i den hiir artikeln. Det beslut
som avses i punkt 1 i den hir artikeln ska fogas till det slutliga beslutet.

Artikel 66

Skyndsamt forfarande

1. Under exceptionella omstindigheter fir en berord tillsynsmyndighet med avvikelse frin den mekanism for
enhetlighet som avses i artiklarna 63, 64 och 65 eller det forfarande som avses i artikel 60 omedelbart vidta
provisoriska dtgdrder avsedda att ha rittsverkan pd det egna territoriet och med forutbestimd varaktighet som inte
overskrider tre mdnader, om den anser att det finns ett brddskande behov av att agera for att skydda registrerades
rittigheter och friheter. Tillsynsmyndigheten ska utan drojsmél underritta de andra berorda tillsynsmyndigheterna,
styrelsen och kommissionen om dessa tgirder och om skilen till att de vidtas.

2. Om en tillsynsmyndighet har vidtagit en atgéird enligt punkt 1 och anser att definitiva tgérder skyndsamt méste
antas, fir den begira ett bradskande yttrande eller ett brddskande bindande beslut fran styrelsen; den ska dd motivera
varfor den begir ett sddant yttrande eller beslut.

3. Om en behérig tillsynsmyndighet inte har vidtagit nigon limplig dtgird i en situation som kraver skyndsam
handling for att skydda registrerades rattigheter och friheter, far vilken tillsynsmyndighet som helst begira ett
bradskande yttrande eller, i tillimpliga fall, ett bradskande bindande beslut fran styrelsen, varvid den ska motivera varfor
den begir ett sddant yttrande eller beslut och varfor dtgirden maste vidtas skyndsamt.

4. Genom undantag frdn artiklarna 64.3 och 65.2 ska ett bridskande yttrande eller ett bridskande beslut enligt
punkterna 2 och 3 i den hir artikeln antas inom tvd veckor med enkel majoritet av styrelsens ledaméter.
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Artikel 67
Utbyte av information

Kommissionen fir anta genomférandeakter med allmin rickvidd i syfte att nirmare ange tillvigagdngssitten for
elektroniskt utbyte av information mellan tillsynsmyndigheter samt mellan tillsynsmyndigheter och styrelsen, sirskilt det
standardiserade format som avses i artikel 64.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 93.2.
Avsnitt 3
Europeiska dataskyddsstyrelsen
Artikel 68
Europeiska dataskyddsstyrelsen

1. Europeiska dataskyddsstyrelsen (nedan kallad styrelsen) inrattas hirmed som ett unionsorgan och ska ha stillning
som juridisk person.

2. Styrelsen ska foretridas av sin ordférande.

3. Styrelsen ska bestd av chefen for en tillsynsmyndighet per medlemsstat och av Europeiska datatillsynsmannen eller
deras respektive foretridare.

4. Om en medlemsstat har mer 4n en tillsynsmyndighet som ansvarar for att Gvervaka tillimpningen av
bestimmelserna i denna forordning ska en gemensam foretridare utses i enlighet med den medlemsstatens nationella
rétt.

5. Kommissionen ska ha ritt att delta i styrelsens verksamhet och méten utan rostritt. Kommissionen ska utse en
egen foretridare. Styrelsens ordforande ska underritta kommissionen om styrelsens verksambhet.

6. 1 de fall som avses i artikel 65 ska Europeiska datatillsynsmannen endast ha réstritt i friga om beslut som ror
principer och regler som r tillimpliga pd unionens institutioner, organ och byréer, och som i allt visentligt motsvarar
dem i denna férordning.

Artikel 69

Oberoende

1. Styrelsen ska vara oberoende ndr den fullgor sina uppgifter eller ut6var sina befogenheter i enlighet med
artiklarna 70 och 71.

2. Utan att detta paverkar kommissionens ratt att limna en begdran enligt artikel 70.1 b och 70.2 ska styrelsen ndr
den fullgor sina uppgifter eller utovar sina befogenheter varken begira eller ta emot instruktioner av ndgon.
Artikel 70
Styrelsens uppgifter

1. Styrelsen ska se till att denna forordning tillimpas enhetligt. For detta dndamal ska styrelsen, pa eget initiativ eller i
forekommande fall pd begiran av kommissionen, i synnerhet

a) overvaka och sikerstilla korrekt tillimpning av denna forordning i de fall som avses i artiklarna 64 och 65 utan att
det paverkar de nationella tillsynsmyndigheternas uppagifter,
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b) ge kommissionen rdd i alla frigor som giller skydd av personuppgifter inom unionen, inklusive om eventuella
forslag till 4ndring av denna forordning,

¢) ge kommissionen rdd om format och forfaranden for informationsutbyte mellan personuppgiftsansvariga,
personuppgiftsbitriden och tillsynsmyndigheter f6r bindande foretagsbestimmelser,

d) utfirda riktlinjer, rekommendationer och basta praxis betriffande forfaranden for att radera linkar, kopior eller
reproduktioner av personuppgifter fran allmint tillgingliga kommunikationstjinster enligt artikel 17.2,

¢) pa eget initiativ eller pd begdran av en av sina ledaméter eller av kommissionen behandla frdgor om tillimpningen
av denna forordning och utfirda riktlinjer, rekommendationer och bista praxis i syfte att frimja en enhetlig
tillimpning av denna forordning,

f) utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led e i denna punkt for att nirmare ange
kriterierna och villkoren for profileringsbaserade beslut enligt artikel 22.2,

g) utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led e i denna punkt for att konstatera sddana
personuppgiftsincidenter och faststilla sddant onodigt drojsmal som avses i artikel 33.1 och 33.2 och for de
sarskilda omstindigheter under vilka en personuppgiftsansvarig eller ett personuppgiftsbitrade ar skyldig att anmila
personuppgiftsincidenten,

h) utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led e i denna punkt angdende de
omstindigheter under vilka en personuppgiftsincident sannolikt kommer att leda till hog risk for rittigheterna och
friheterna for de fysiska personer som avses i artikel 34.1,

i) utfirda riktlinjer, rekommendationer och basta praxis i enlighet med led e i denna punkt for att nirmare ange
kriterierna och kraven for overforingar av personuppgifter pd grundval av bindande foretagsbestimmelser som
personuppgiftsansvariga eller personuppgiftsbitriden foljer samt ytterligare nodvindiga krav for att sikerstilla
skyddet for personuppgifter for berorda registrerade enligt artikel 47,

j) utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led e i denna punkt for att nirmare ange
kriterierna och villkoren for 6verforing av personuppgifter pd grundval av artikel 49.1,

k) utforma riktlinjer for tillsynsmyndigheterna i friga om tillimpningen av de dtgirder som avses i artikel 58.1, 58.2
och 58.3 och faststillandet av administrativa sanktionsavgifter i enlighet med artikel 83,

) se 6ver den praktiska tillimpningen av de riktlinjer och rekommendationer samt den bista praxis som avses i
leden e och f,

g

utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led e i denna punkt for att faststilla
gemensamma forfaranden for fysiska personers rapportering av dvertridelser av denna forordning enligt artikel 54.2,

2

frimja utarbetandet av uppforandekoder och inférandet av certifieringsmekanismer for dataskydd och sigill och
mirkningar for dataskydd i enlighet med artiklarna 40 och 42,

o) ackreditera certifieringsorgan och utféra sin periodiska oversyn i enlighet med artikel 43 och fora ett offentligt
register over ackrediterade organ i enlighet med artikel 43.6 och 6ver de ackrediterade personuppgiftsansvariga eller
personuppgiftsbitridena som ir etablerade i tredjeldnder i enlighet med artikel 42.7,

p) nérmare ange de krav som avses i artikel 43.3 i syfte att ackreditera certifieringsorgan enligt artikel 42,
q) avge ett yttrande till kommissionen om de certifieringskrav som avses i artikel 43.8,
1) avge ett yttrande till kommissionen om de symboler som avses i artikel 12.7,

s) avge ett yttrande till kommissionen fér bedémningen av adekvat skyddsniva i ett tredjeland eller en internationell
organisation, inklusive for bedomningen av huruvida ett tredjeland, ett territorium eller en eller flera specificerade
sektorer inom det tredjelandet, eller en internationell organisation inte lingre sikerstiller en adekvat skyddsniv; i
detta syfte ska kommissionen limna all nédvindig dokumentation till styrelsen, inklusive korrespondens med
regeringen i tredjelandet, med avseende pé tredjelandet, territoriet eller den specificerade sektorn, eller till
databehandlingssektorn i tredjelandet eller den internationella organisationen,
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t) avge yttranden om utkast till beslut som lidggs fram av tillsynsmyndigheter inom den mekanism for enhetlighet som
avses i artikel 64.1, i drenden som ingivits i enlighet med artikel 64.2 och anta bindande beslut i enlighet med
artikel 65, inbegripet de fall som avses i artikel 66,

u) frimja samarbete och effektivt bilateralt och multilateralt utbyte av bésta praxis och information mellan tillsynsmyn-
digheterna,

v) frimja gemensamma utbildningsprogram och underlitta personalutbyte mellan tillsynsmyndigheterna och dar sé ér
lampligt 4ven med tillsynsmyndigheter i tredjeldnder eller internationella organisationer,

w) frimja utbyte av kunskap och dokumentation om lagstiftning om och praxis f6r dataskydd med tillsynsmyndigheter
for dataskydd i hela varlden.

x) avge yttranden 6ver de uppforandekoder som utarbetas pa unionsniva i enlighet med artikel 40.9, och

y) fora ett offentligt elektroniskt register dver tillsynsmyndigheters beslut och domstolars avgoranden i fragor som
hanteras inom mekanismen for enhetlighet.

2. Nir kommissionen begir rddgivning frén styrelsen fir den ange en tidsfrist med hinsyn till hur brddskande drendet
ar.

3. Styrelsen ska vidarebefordra sina yttranden, riktlinjer, rekommendationer och bista praxis till kommissionen och
till den kommitté som avses i artikel 93, samt offentliggéra dem.

4. Nir sd dr lampligt ska styrelsen samrdda med berérda parter och ge dem mojlighet att yttra sig inom rimlig tid.
styrelsen ska, utan att det paverkar tillimpningen av artikel 76, offentliggora resultatet av samradsforfarandet.

Artikel 71

Rapporter

1. Styrelsen ska sammanstilla en &rsrapport om skydd av fysiska personer vid behandling inom unionen och, i
forekommande fall, i tredjelinder och internationella organisationer. Rapporten ska offentliggoras och 6versindas till
Europaparlamentet, rdet och kommissionen.

2. Arsrapporten ska ocksd innchélla en 6versikt dver den praktiska tillimpningen av de riktlinjer och rekommen-
dationer och den bista praxis som avses i artikel 70.1 | liksom de bindande beslut som avses i artikel 65.
Artikel 72
Forfarande
1. Styrelsen ska fatta beslut med enkel majoritet av dess ledaméter, om inte annat anges i denna forordning.
2. Styrelsen ska sjilv anta sin arbetsordning med tvd tredjedels majoritet av sina ledamoter och faststilla sina
arbetsformer.
Artikel 73
Ordférande
1. Styrelsen ska med enkel majoritet vilja en ordférande och tvd vice ordférande bland sina ledamoter.

2. Ordférandens och de vice ordforandenas mandattid ska vara fem &r och kunna fornyas en géng.
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Artikel 74
Ordforandens uppgifter

1. Ordféranden ska ha i uppgift att
a) sammankalla till styrelsens moten och planera dagordningen,

b) meddela beslut som antas av styrelsen i enlighet med artikel 65 till den ansvariga tillsynsmyndigheten och de berérda
tillsynsmyndigheterna,

¢) se till att styrelsens uppgifter fullgdrs i tid, sirskilt i friga om den mekanism for enhetlighet som avses i artikel 63.

2. Fordelningen av uppgifter mellan ordféranden och de vice ordférandena ska faststallas i styrelsens arbetsordning.

Artikel 75
Sekretariatet
1. Styrelsen ska forfoga over ett sekretariat som ska tillhandahllas av Europeiska datatillsynsmannen.
2. Sekretariatet ska utfora sina uppgifter enbart under ledning av ordféranden for styrelsen.

3. Den personal vid Europeiska datatillsynsmannen som utfor de uppgifter som styrelsen tilldelas genom denna
forordning ska folja separata rapporteringsvigar frin den personal som utfor de uppgifter som Europeiska datatill-
synsmannen tilldelas.

4. Nir sd dr lampligt ska styrelsen och Europeiska datatillsynsmannen faststilla och offentliggora ett samforstindsavtal
for genomforande av denna artikel, som faststaller villkoren for deras samarbete, och som ska tillimpas pa den personal
vid Europeiska datatillsynsmannen som utfor de uppgifter som styrelsen tilldelas genom denna férordning.

5. Sckretariatet ska forse styrelsen med analysstod samt administrativt och logistiskt stod.

6.  Sekretariatet ska sirskilt ansvara for

a) styrelsens l6pande arbete,

b) kommunikationen mellan styrelsens ledaméter, dess ordférande och kommissionen,
¢) kommunikationen med andra institutioner och med allménheten,

d) anvindningen av elektroniska medel for intern och extern kommunikation,

e) oversittning av relevant information,

f) forberedelser och uppfoljning av styrelsens moten,

g) forberedelse, sammanstillning och offentliggérande av yttranden, beslut om losning av tvister mellan tillsynsmyn-
digheter och andra texter som antas av styrelsen.

Artikel 76
Konfidentialitet

1. Styrelsens overliggningar ska vara konfidentiella i de fall som styrelsen bedomer detta vara nodvindigt, i enlighet
med vad som anges i dess arbetsordning.
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2. Tillgngen till handlingar som skickas till styrelsens ledaméter, till experter eller till foretradare for tredje part ska
regleras av Europaparlamentets och rddets forordning (EG) nr 1049/2001 ().

KAPITEL VIII

Riittsmedel, ansvar och sanktioner
Artikel 77
Ritt att limna in klagomal till en tillsynsmyndighet

1. Utan att det paverkar nigot annat administrativt provningsforfarande eller rattsmedel, ska varje registrerad som
anser att behandlingen av personuppgifter som avser henne eller honom strider mot denna forordning ha ritt att limna
in ett klagomdl till en tillsynsmyndighet, sirskilt i den medlemsstat ddr han eller hon har sin hemvist eller sin arbetsplats
eller ddr det pastddda intranget begicks.

2. Den tillsynsmyndighet till vilken klagomdlet har ingetts ska underritta den enskilde om hur arbetet med
klagomdlet fortskrider och vad resultatet blir, inbegripet méjligheten till réttslig provning enligt artikel 78.

Artikel 78
Ritt till ett effektivt rittsmedel mot tillsynsmyndighetens beslut

1. Utan att det pdverkar ndgot annat administrativt provningsforfarande eller provningsforfarande utanfor domstol
ska varje fysisk eller juridisk person ha ritt till ett effektivt rittsmedel mot ett réttsligt bindande beslut rérande dem som
meddelats av en tillsynsmyndighet.

2. Utan att det paverkar ndgot annat administrativt provningsforfarande eller prévningsforfarande utanfor domstol,
ska varje registrerad person ha ritt till ett effektivt rittsmedel om den tillsynsmyndighet som &r behérig i enlighet med
artiklarna 55 och 56 underldter att behandla ett klagomal eller att informera den registrerade inom tre ménader om hur
det fortskrider med det klagomdl som ingetts med stod av artikel 77 eller vilket beslut som har fattats med anledning av
det.

3. Talan mot en tillsynsmyndighet ska vickas vid domstolarna i den medlemsstat dar tillsynsmyndigheten har sitt
sdte.

4. Om talan vicks mot ett beslut som fattats av en tillsynsmyndighet och som foregicks av ett yttrande fran eller
beslut av styrelsen inom ramen for mekanismen for enhetlighet ska tillsynsmyndigheten vidarebefordra detta yttrande
eller beslut till domstolen.

Artikel 79
Riitt till ett effektivt rittsmedel mot en personuppgiftsansvarig eller ett personuppgiftsbitride

1. Utan att det paverkar tillgingliga administrativa provningsférfaranden eller provningsforfaranden utanfor domstol,
inbegripet ritten att limna in ett klagomadl till en tillsynsmyndighet i enlighet med artikel 77, ska varje registrerad som
anser att hans eller hennes rattigheter enligt denna forordning har dsidosatts som en foljd av att hans eller hennes
personuppgifter har behandlats pa ett sitt som inte dr forenligt med denna forordning ha ritt till ett effektivt rittsmedel.

2. Talan mot en personuppgiftsansvarig eller ett personuppgiftsbitride ska vickas vid domstolarna i den medlemsstat
ddr den personuppgiftsansvarige eller personuppgiftsbitradet dr etablerad. Alternativt fir sidan talan vickas vid
domstolarna i den medlemsstat dir den registrerade har sin hemvist, sivida inte den personuppgiftsansvarige eller
personuppgiftsbitridet 4r en myndighet i en medlemsstat som agerar inom ramen fér sin myndighetsutévning.

(') Europaparlamentets och radets férordning (EG) nr 1049/2001 av den 30 maj 2001 om allménhetens tillging till Europaparlamentets,
radets och kommissionens handlingar (EGT L 145, 31.5.2001, 5. 43).
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Artikel 80
Foretridande av registrerade

1. Den registrerade ska ha ritt att ge ett organ, en organisation eller sammanslutning utan vinstsyfte, som har
inrittats pd limpligt sdtt i enlighet med lagen i en medlemsstat, vars stadgeenliga mél ar av allmint intresse och som ar
verksam inom omrddet skydd av registrerades rittigheter och friheter ndr det giller skyddet av deras personuppgifter,
i uppdrag att limna in ett klagomadl for hans eller hennes rikning, att utova de rittigheter som avses i artiklarna 77, 78
och 79 for hans eller hennes rikning samt att for hans eller hennes rikning utéva den ritt till ersittning som avses i
artikel 82 om sd foreskrivs i medlemsstatens nationella ratt.

2. Medlemsstaterna far foreskriva att ett organ, en organisation eller en sammanslutning enligt punkt 1 i den hdr
artikeln, oberoende av en registrerads mandat, har ritt att i den medlemsstaten inge klagomdl till den tillsynsmyndighet
som dr behorig enligt artikel 77 och utéva de rattigheter som avses i artiklarna 78 och 79 om organet, organisationen
eller sammanslutningen anser att den registrerades rattigheter enligt den hir forordningen har krinkts som en foljd av
behandlingen.

Artikel 81
Vilandeférklaring av forfaranden

1. Om en behérig domstol i en medlemsstat har information om att férfaranden som rér samma sakfraga vad giller
behandling av samma personuppgiftsansvarige eller personuppgiftsbitrade pagér i en domstol i en annan medlemsstat
ska den kontakta denna domstol i den andra medlemsstaten for att bekrifta forekomsten av sddana forfaranden.

2. Om forfaranden som ror samma sakfrdga vad giller behandling av samma personuppgiftsansvarige eller
personuppgiftsbitride pdgdr i en domstol i en annan medlemstat fir alla andra behériga domstolar dn den dir
forfarandena forst inleddes vilandeférklara forfarandena.

3. Om dessa forfaranden provas i forsta instans fir varje domstol, utom den vid vilken férfarandena forst inleddes,
ocksé forklara sig obehorig pad begiran av en av parterna, om den domstol vid vilken forfarandena forst inleddes ar
behorig att prova de berorda forfarandena och dess lagstiftning tilldter forening av dessa.

Artikel 82
Ansvar och ritt till ersittning

1. Varje person som har lidit materiell eller immateriell skada till f6ljd av en overtradelse av denna forordning ska ha
rétt till ersdttning fran den personuppgiftsansvarige eller personuppgiftsbitridet f6r den uppkomna skadan.

2. Varje personuppgiftsansvarig som medverkat vid behandlingen ska ansvara for skada som orsakats av behandling
som strider mot denna forordning. Ett personuppgiftsbitride ska ansvara for skada uppkommen till foljd av
behandlingen endast om denne inte har fullgjort de skyldigheter i denna férordning som specifikt riktar sig till
personuppgiftsbitraden eller agerat utanfor eller i strid med den personuppgiftsansvariges lagenliga anvisningar.

3. Den personuppgiftsansvarige eller personuppgiftsbitrdet ska undga ansvar enligt punkt 2 om den visar att den
inte pd ndgot sitt dr ansvarig for den hiindelse som orsakade skadan.

4. Om mer dn en personuppgiftsansvarig eller ett personuppgiftsbitride, eller bdde en personuppgiftsansvarig och ett
personuppgiftsbitrade, har medverkat vid samma behandling, och om de enligt punkterna 2 och 3 &r ansvariga for
eventuell skada som behandlingen orsakat ska varje personuppgiftsansvarig eller personuppgiftsbitride héllas ansvarig
for hela skadan for att sikerstilla att den registrerade far effektiv ersittning.

5. Om en personuppgiftsansvarig eller ett personuppgiftsbitrade, i enlighet med punkt 4, har betalat full ersittning
for den skada som orsakats ska den personuppgiftsansvarige eller personuppgiftsbitradet ha ritt att frin de andra
personuppgiftsansvariga eller personuppgiftsbitridena som medverkat vid samma behandling aterkréva den del av
ersittningen som motsvarar deras del av ansvaret for skadan i enlighet med de villkor som faststalls i punkt 2.
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6. Domstolsforfaranden for utévande av ritten till ersittning ska tas upp vid de domstolar som 4r behériga enligt den
nationella ritten i den medlemsstat som avses i artikel 79.2.

Artikel 83
Allminna villkor fér pifoérande av administrativa sanktionsavgifter

1. Varje tillsynsmyndighet ska sikerstilla att piférande av administrativa sanktionsavgifter i enlighet med denna
artikel for sddana Gvertradelser av denna forordning som avses i punkterna 4, 5 och 6 i varje enskilt fall ar effektivt,
proportionellt och avskrickande.

2. Administrativa sanktionsavgifter ska, beroende pd omstindigheterna i det enskilda fallet, paforas utover eller i
stillet for de dtgdrder som avses i artikel 58.2 a-h och j. Vid beslut om huruvida administrativa sanktionsavgifter ska
paforas och om beloppet fér de administrativa sanktionsavgifterna i varje enskilt fall ska vederborlig hinsyn tas till
foljande:

Overtradelsens karaktir, svdrighetsgrad och varaktighet med beaktande av den aktuella uppgiftsbehandlingens
karaktdr, omfattning eller syfte samt antalet berorda registrerade och den skada som de har lidit.

a,

Aon

Om overtridelsen skett med uppsét eller genom oaktsamhet.

Ke X

De dtgdrder som den personuppgiftsansvarige eller personuppgiftsbitrddet har vidtagit for att lindra den skada som
de registrerade har lidit.

d) Graden av ansvar hos den personuppgiftsansvarige eller personuppgiftsbitridet med beaktande av de tekniska och
organisatoriska atgarder som genomforts av dem i enlighet med artiklarna 25 och 32.

Eventuella relevanta tidigare dvertriddelser som den personuppgiftsansvarige eller personuppgiftsbitradet gjort sig
skyldig till.

€

f) Graden av samarbete med tillsynsmyndigheten for att komma till ritta med overtridelsen och minska dess potentiella
negativa effekter.

g) De kategorier av personuppgifter som paverkas av overtridelsen.

h) Det sitt pa vilket 6vertradelsen kom till tillsynsmyndighetens kdnnedom, sarskilt huruvida och i vilken omfattning
den personuppgiftsansvarige eller personuppgiftsbitridet anmilde 6vertridelsen.

i) Nar atgarder enligt artikel 58.2 tidigare har forordnats mot den berdrda personuppgiftsansvarige eller personuppgifts-
bitradet vad giller samma sakfrdga, efterlevnad av dessa tgérder.

j) Tillimpandet av godkinda uppforandekoder i enlighet med artikel 40 eller godkinda certifieringsmekanismer i
enlighet med artikel 42.

=

Eventuell annan forsvarande eller formildrande faktor som ar tillimplig pd omstindigheterna i fallet, sisom
ekonomisk vinst som gors eller forlust som undviks, direkt eller indirekt, genom overtradelsen.

3. Om en personuppgiftsansvarig eller ett personuppgiftsbitride, med avseende pad en och samma eller
sammankopplade uppgiftsbehandlingar, uppsétligen eller av oaktsamhet overtrider flera av bestimmelserna i denna

forordning fir den administrativa sanktionsavgiftens totala belopp inte 6verstiga det belopp som faststills for den
allvarligaste Gvertradelsen.

4. Vid overtridelser av foljande bestimmelser ska det i enlighet med punkt 2 paforas administrativa sanktionsavgifter
pd upp till 10 000 000 EUR eller, om det giller ett foretag, pa upp till 2 % av den totala globala drsomsittningen under
foregdende budgetar, beroende pd vilket virde som dr hogst:

a) Personuppgiftsansvarigas och personuppgiftsbitridens skyldigheter enligt artiklarna 8, 11, 25-39, 42 och 43.

b) Certifieringsorganets skyldigheter enligt artiklarna 42 och 43.

¢) Overvakningsorganets skyldigheter enligt artikel 41.4.
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5. Vid overtridelser av foljande bestimmelser ska det i enlighet med punkt 2 péféras administrativa sanktionsavgifter
pé upp till 20 000 000 EUR eller, om det giller ett foretag, pd upp till 4 % av den totala globala drsomsittningen under
foregdende budgetdr, beroende pé vilket virde som ar hogst:

a) De grundliggande principerna for behandling, inklusive villkoren for samtycke, enligt artiklarna 5, 6, 7 och 9.

b

Registrerades rittigheter enligt artiklarna 12-22.

Overforing av personuppgifter till en mottagare i ett tredjeland eller en internationell organisation enligt
artiklarna 44-49.

o

&

Alla skyldigheter som foljer av medlemsstaternas lagstiftning som antagits pa grundval av kapitel IX.

<o

Underldtenhet att ritta sig efter ett foreliggande eller en tillfillig eller permanent begrinsning av behandling av
uppgifter eller ett beslut om att avbryta uppgiftsflodena som meddelats av tillsynsmyndigheten i enlighet med
artikel 58.2 eller underltelse att ge tillgdng till uppgifter i strid med artikel 58.1.

6. Vid underlitenhet att ritta sig efter ett foreliggande fran tillsynsmyndigheten i enlighet med artikel 58.2 ska det i
enlighet med punkt 2 i den hir artikeln paforas administrativa sanktionsavgifter pa upp till 20 000 000 EUR eller, om
det giller ett foretag, pa upp till 4 % av den totala globala drsomsittningen under féregdende budgetar, beroende pé
vilket virde som ir hogst:

7. Utan att det paverkar tillsynsmyndigheternas korrigerande befogenheter enligt artikel 58.2 fir varje medlemsstat
faststilla regler for huruvida och i vilken utstrickning administrativa sanktionsavgifter kan péaforas offentliga
myndigheter och organ som ér inrittade i medlemsstaten.

8.  Tillsynsmyndighetens utévande av sina befogenheter enligt denna artikel ska omfattas av limpliga rattssikerhets-
garantier i enlighet med unionsritten och medlemsstaternas nationella ritt, inbegripet effektiva rittsmedel och
rattssikerhet.

9. Om det i medlemsstatens rittssystem inte finns ndgra foreskrifter om administrativa sanktionsavgifter far den har
artikeln tillimpas s att forfarandet inleds av den behoriga tillsynsmyndigheten och sanktionsavgifterna sedan utdéms av
behorig nationell domstol, varvid det sikerstills att rittsmedlen ar effektiva och har motsvarande verkan som de
administrativa sanktionsavgifter som péfors av tillsynsmyndigheter. De sanktionsavgifter som péfors ska i alla hindelser
vara effektiva, proportionella och avskrickande. Dessa medlemsstater ska till kommissionen anmila de bestimmelser i
deras lagstiftning som de antar i enlighet med denna punkt senast den 25 maj 2018, samt utan dréjsmél anmila
eventuell senare dndringslagstiftning eller dndringar som berér dem.

Artikel 84

Sanktioner

1. Medlemsstaterna ska faststilla regler om andra sanktioner for overtridelser av denna forordning, sirskilt for
overtradelser som inte dr foremdl for administrativa sanktionsavgifter enligt artikel 83, och vidta alla nédvindiga
atgdrder for att sakerstalla att de genomfors. Dessa sanktioner ska vara effektiva, proportionella och avskrickande.

2. Varje medlemsstat ska till kommissionen anméla de bestimmelser i sin lagstiftning som den antar i enlighet med
punkt 1 senast den 25 maj 2018, samt utan drojsmédl anmila eventuella senare dndringar som berdr dem.

KAPITEL IX

Bestimmelser om sirskilda behandlingssituationer
Artikel 85
Behandling och yttrande- och informationsfriheten

1. Medlemsstaterna ska i lag forena ratten till integritet i enlighet med denna forordning med yttrande- och
informationsfriheten, inbegripet behandling som sker for journalistiska indamdl eller for akademiskt, konstnirligt eller
litterért skapande.
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2. Medlemsstaterna ska, for behandling som sker for journalistiska dndamdl eller for akademiskt, konstnarligt eller
litterart skapande, faststilla undantag eller avvikelser fran kapitel Il (principer), kapitel III (den registrerades rittigheter),
kapitel IV (personuppgiftsansvarig och personuppgiftsbitride), kapitel V (overforing av personuppgifter till tredjelinder
eller internationella organisationer), kapitel VI (oberoende tillsynsmyndigheter), kapitel VII (samarbete och enhetlighet)
och kapitel IX (sirskilda situationer vid behandling av personuppgifter) om dessa 4r nodvindiga for att forena rétten till
integritet med yttrande- och informationsfriheten.

3. Varje medlemsstat ska till kommissionen anmila de bestimmelser i sin lagstiftning som den antagit i enlighet med

punkt 2, samt utan dréjsmal anmala eventuell senare dndringslagstiftning eller dndringar som berdr dem.

Artikel 86

Reh.

dling och allminhetens tillging till allméinna handlingar

Personuppgifter i allmédnna handlingar som forvaras av en myndighet eller ett offentligt organ eller ett privat organ for
utférande av en uppgift av allmént intresse fir limnas ut av myndigheten eller organet i enlighet med den unionsritt
eller den medlemsstats nationella ritt som myndigheten eller det offentliga organet omfattas av, for att jimka samman
allminhetens ritt att fa tillgdng till allmédnna handlingar med ritten till skydd av personuppgifter i enlighet med denna
forordning.

Artikel 87
Behandling av nationella identifikationsnummer

Medlemsstaterna far nirmare bestimma pé vilka sirskilda villkor ett nationellt identifikationsnummer eller nigot annat
vedertaget sitt for identifiering fir behandlas. Ett nationellt identifikationsnummer eller ett annat vedertaget sitt for
identifiering ska i sddana fall endast anvindas med iakttagande av limpliga skyddsatgdrder for de registrerades rattigheter
och friheter enligt denna férordning.

Artikel 88
Behandling i anstillningsférhillanden

1. Medlemsstaterna fir i lag eller i kollektivavtal faststilla mer specifika regler for att sikerstalla skyddet av rattigheter
och friheter vid behandling av anstilldas personuppgifter i anstillningsforhéllanden, sirskilt nir det giller rekrytering,
genomforande av anstillningsavtalet inklusive befrielse frn i lag eller kollektivavtal stadgade skyldigheter, ledning,
planering och organisering av arbetet, jamstilldhet och mangfald i arbetslivet, hilsa och sikerhet pa arbetsplatsen samt
skydd av arbetsgivarens eller kundens egendom men ocksd nir det giller att sdval kollektivt som individuellt utéva och
komma i dtnjutande av rittigheter och férméner som ar knutna till anstdllningen samt att avsluta anstallningsfor-
héllandet.

2. Dessa regler ska innehalla limpliga och specifika dtgirder for att skydda den registrerades minskliga virdighet,
berittigade intressen och grundliggande rittigheter, varvid hiansyn sarskilt ska tas till insyn i behandlingen, éverforing av
personuppgifter inom en koncern eller en grupp av foretag som deltar i gemensam ekonomisk verksamhet samt
overvakningssystem pé arbetsplatsen.

3. Varje medlemsstat ska till kommissionen anmila de bestimmelser i sin lagstiftning som den antar i enlighet med
punkt 1 senast den 25 maj 2018, samt utan drojsmal anmala eventuella senare dndringar som berér dem.

Artikel 89

Skyddsétgirder och undantag for behandling for arkivindamal av allmint intresse, vetenskapliga
eller historiska forskningsindamal eller statistiska indamal

1. Behandling for arkivindamdl av allmint intresse, vetenskapliga eller historiska forskningsindamadl eller statistiska
dndamal ska omfattas av limpliga skyddsatgirder i enlighet med denna forordning for den registrerades rittigheter och
friheter. Skyddsdtgirderna ska sikerstilla att tekniska och organisatoriska atgérder har inforts for att se till att sarskilt
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principen om uppgiftsminimering iakttas. Dessa dtgirder far inbegripa pseudonymisering, under forutsittning att dessa
andamadl kan uppfyllas pd det sdttet. Nir dessa dndamél kan uppfyllas genom vidare behandling av uppgifter som inte
medger eller inte lingre medger identifiering av de registrerade ska dessa dndamal uppfyllas pa det sittet.

2. Om personuppgifter behandlas for vetenskapliga eller historiska forskningsindamal eller statistiska dndamal far det
i unionsritten eller i medlemsstaternas nationella ratt foreskrivas undantag frin de rattigheter som avses i artiklarna 15,
16, 18 och 21 med forbehll for de villkor och skyddsétgirder som avses i punkt 1 i den hir artikeln i den utstrickning
som sddana rattigheter sannolikt kommer att géra det omojligt eller mycket svédrare att uppfylla de sirskilda dndamélen,
och sidana undantag krivs for att uppnd dessa andamal.

3. Om personuppgifter behandlas for arkivindamdl av allmént intresse far det i unionsritten eller i medlemsstaternas
nationella ritt foreskrivas om undantag frin de rattigheter som avses i artiklarna 15, 16, 18, 19, 20 och 21 med
forbehdll for de villkor och skyddsétgirder som avses i punkt 1 i den hidr artikeln i den utstrickning som sddana
rittigheter sannolikt kommer att gora det omojligt eller mycket svérare att uppfylla de sirskilda dndamalen, och sidana
undantag kravs for att uppna dessa dndamal.

4. Om behandling enligt punkterna 2 och 3 samtidigt har andra dndamal, ska undantagen endast tillimpas pa
behandling for de dndamal som avses i dessa punkter.
Artikel 90
Tystnadsplikt

1. Medlemsstaterna fir anta sirskilda bestimmelser for att faststilla tillsynsmyndigheternas befogenheter enligt
artikel 58.1 e och f gentemot personuppgiftsansvariga eller personuppgiftsbitriden som enligt unionsritten eller
medlemsstaternas nationella ritt eller bestimmelser som faststillts av behoriga nationella organ omfattas av tystnadsplikt
eller andra motsvarande former av forbud mot att limna ut uppgifter, om det 4r nddvindigt och stér i proportion till
vad som behovs for att forena ritten till skydd for personuppgifter och tystnadsplikten. Dessa bestimmelser ska endast
tillimpas med avseende pd personuppgifter som den personuppgiftsansvarige eller personuppgiftsbitridet har erhallit
i samband med en verksamhet som omfattas av denna tystnadsplikt.

2. Varje medlemsstat ska till kommissionen anmila de bestimmelser den har antagit i enlighet med punkt 1 senast
den 25 maj 2018, samt utan drojsmal anmila eventuella dndringar som beror dem.
Artikel 91
Befintliga bestimmelser om dataskydd inom kyrkor och religiésa samfund

1. Om kyrkor och religiésa samfund eller gemenskaper i en medlemsstat vid tidpunkten for ikrafttridandet av denna
forordning tillimpar 6vergripande bestimmelser om skyddet av fysiska personer i samband med behandling, fir sddana
befintliga bestimmelser fortsitta att tillimpas under forutsittning att de gors forenliga med denna forordning.

2. Kyrkor och religiosa samfund som tillimpar évergripande bestimmelser i enlighet med punkt 1 i denna artikel ska
vara foremdl for kontroll av en oberoende tillsynsmyndighet som kan vara specifik, forutsatt att den uppfyller de villkor
som faststills i kapitel VI i denna férordning.

KAPITEL X

Delegerade akter och genomforandeakter
Artikel 92
Utovande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de villkor som anges i denna
artikel.
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2. Den befogenhet att anta delegerade akter som avses i artikel 12.8 och artikel 43.8 ska ges till kommissionen tills
vidare frén och med den 24 maj 2016.

3. Den delegering av befogenhet som avses i artikel 12.8 och artikel 43.8 far nir som helst dterkallas av Europapar-
lamentet eller radet. Ett beslut om aterkallelse innebir att delegeringen av den befogenhet som anges i beslutet upphor
att gilla. Beslutet far verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning, eller vid ett senare i
beslutet angivet datum. Det pdverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. Sa snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och ridet denna.

5. En delegerad akt som antas enligt artikel 12.8 och artikel 43.8 ska trida i kraft endast om varken Europapar-
lamentet eller radet har gjort invdndningar mot den delegerade akten inom en period av tre manader frén den dag dd
akten delgavs Europaparlamentet och radet, eller om bdde Europaparlamentet och radet, fore utgangen av den perioden,
har underrittat kommissionen om att de inte kommer att invinda. Denna period ska forlingas med tre ménader pd
Europaparlamentets eller rddets initiativ.

Artikel 93

Kommittéforfarande

1. Kommissionen ska bitridas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.

2. Nir det hinvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.

3. Nar det hinvisas till denna punkt ska artikel 8 i forordning (EU) nr 182/2011, jamford med artikel 5 i samma
férordning, tillimpas.

KAPITEL XI

Slutbestimmelser
Artikel 94
Upphivande av direktiv 95/46[EG
1. Direktiv 95/46/EG ska upphora att gilla med verkan fran och med den 25 maj 2018.

2. Hinvisningar till det upphivda direktivet ska anses som hinvisningar till denna forordning. Hanvisningar till
arbetsgruppen for skydd av enskilda med avseende pd behandlingen av personuppgifter, som inrittades genom
artikel 29 i direktiv 95/46/EG, ska anses som hanvisningar till Europeiska dataskyddsstyrelsen, som inrittas genom
denna forordning.

Artikel 95

Forhallande till direktiv 2002/58/EG

Denna forordning ska inte innebara ndgra ytterligare forpliktelser for fysiska eller juridiska personer som behandlar
personuppgifter inom ramen for tillhandahdllande av allmént tillgingliga elektroniska kommunikationstjanster i
allménna kommunikationsnit i unionen, nir det giller omriden inom vilka de redan omfattas av sirskilda skyldigheter
for samma dndamél i enlighet med direktiv 2002/58/EG.
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Artikel 96
Forhallande till tidigare ingdngna avtal

De internationella avtal som ror 6verforing av personuppgifter till tredjelinder eller internationella organisationer som
ingicks av medlemsstaterna fore den 24 maj 2016 och som ar forenliga med unionsritten i dess lydelse innan detta
datum, ska fortsitta att gilla tills de dndras, ersitts eller dterkallas.

Artikel 97

Kommissionsrapporter

1. Senast den 25 maj 2020 och direfter vart fjirde dr ska kommissionen éverlimna en rapport om tillimpningen
och 6versynen av denna forordning till Europaparlamentet och rddet.

2. Inom ramen for de utvirderingar och 6versyner som avses i punkt 1 ska kommissionen sirskilt undersoka hur
foljande bestimmelser tillimpas och fungerar:

a) Kapitel V om 6verforing av personuppgifter till tredjelinder och internationella organisationer, sirskilt nir det galler
beslut som antagits enligt artikel 45.3 i den hir forordningen och beslut som antagits pd grundval av artikel 25.6 i
direktiv 95/46/EG.

b) Kapitel VIl om samarbete och enhetlighet.

3. Med avseende pa tillimpningen av punkt 1 fir kommissionen begira information fran medlemsstaterna och till-
synsmyndigheterna.

4. Kommissionen ska nir den utfor de utvdrderingar och éversyner som avses i punkterna 1 och 2 ta hinsyn till
standpunkter och slutsatser fran Europaparlamentet, rdet och andra relevanta organ och killor.

5. Kommissionen ska om nodvindigt overlimna limpliga forslag om dndring av denna forordning, med sarskild
hinsyn till informationsteknikens utveckling och mot bakgrund av tendenserna inom informationssamhallet.
Artikel 98
Oversyn av andra unionsrittsakter om dataskydd

Kommissionen ska, om sd ir lampligt, ligga fram lagstiftningsforslag i syfte att éndra andra unionsrittsakter om skydd
av personuppgifter, for att sikerstilla ett enhetligt och konsekvent skydd for fysiska personer med avseende pé
behandling. Detta giller i synnerhet bestimmelserna om skyddet for fysiska personer i samband med behandling som
utfors av unionens institutioner, organ och byrder samt om det fria flodet av sidana uppgifter.

Artikel 99

Ikrafttridande och tillimpning

1. Denna forordning trider i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens
officiella tidning.

2. Den ska tillimpas frdn och med den 25 maj 2018.
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Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel den 27 april 2016.

Pé Europaparlamentets vignar Pd rddets vignar
M. SCHULZ J.A. HENNIS-PLASSCHAERT
Ordforande Ordforande
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DIREKTIV

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/680
av den 27 april 2016

om skydd for fysiska personer med avseende pd behériga myndigheters behandling av

personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla

straffrittsliga pafoljder, och det fria flodet av sidana uppgifter och om upphivande av ridets
rambeslut 2008/977RIF

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionsstt, sirskilt artikel 16.2,

med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Regionkommitténs yttrande ('),

i enlighet med det ordinarie lagstiftningsforfarandet (?), och

av foljande skil:

1

®)

Skyddet for fysiska personer med avseende pd behandling av personuppgifter dr en grundliggande rittighet. I
artikel 8.1 i Europeiska unionens stadga om de grundliggande rittigheterna (nedan kallad stadgan) och
artikel 16.1 i fordraget om Europeiska unionens funktionssitt (EUF-fordraget) foreskrivs att var och en har ritt
till skydd av de personuppgifter som rér honom eller henne.

Principerna och reglerna for skyddet for fysiska personer med avseende pd behandling av deras personuppgifter
bor, oavsett deras medborgarskap eller hemvist, respektera deras rittigheter och grundliggande friheter, sirskilt
deras ratt till skydd av personuppgifter. Detta direktiv 4r avsett att bidra till att skapa ett omrdde med frihet,
sakerhet och rittvisa.

Den snabba tekniska utvecklingen och globaliseringen har skapat nya utmaningar vad giller skyddet av
personuppgifter. Omfattningen av insamlingen och delningen av personuppgifter har okat avsevirt. Tekniken gor
det mojligt att i en aldrig tidigare skddad omfattning behandla personuppgifter i verksamheter sisom
forebyggande, forhindrande, utredning, avslojande och lagféring av brott eller verkstillighet av straffrattsliga
pafoljder.

Det fria flodet av personuppgifter mellan behoriga myndigheter for att forebygga, forhindra, utreda, avslgja eller
lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive att skydda mot eller férebygga och forhindra hot
mot den allminna sikerheten inom unionen, samt Gverforingar av sddana personuppgifter till tredjelinder och
internationella organisationer, bor underlittas samtidigt som en hog skyddsnivd for personuppgifter sikerstills.
Denna utveckling kraver en stark och mer sammanhingande ram for skyddet av personuppgifter inom unionen,
uppbackad av kraftfullt tillsynsarbete.

Europaparlamentets och ridets direktiv 95/46/EG () ér tillimpligt pd all behandling av personuppgifter i
medlemsstaterna, savil inom den offentliga som inom den privata sektorn. Det dr emellertid inte tillimpligt pa
behandling av personuppgifter "som utgér ett led i en verksamhet som inte omfattas av gemenskapsritten”, t.ex.
verksamhet pd omrddena for straffrittsligt samarbete och polissamarbete.

(") EUTC391,18.12.2012,s.127.
() Europaparlamentets stindpunkt av den 12 mars 2014 (dnnu ¢j offentliggjord i EUT) och rédets staindpunkt vid forsta behandlingen av

den 8 april 2016 (innu ¢j offentliggjord i EUT). Europaparlamentets staindpunkt av den 14 april 2016.

(*) Europaparlamentets och ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling

av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, 5. 31).
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(6)

(10)

(12)

Rédets rambeslut 2008/977RIF (') ar tillimpligt pd omrddena for straffrittsligt samarbete och polissamarbete.
Tillimpningsomradet for det rambeslutet begrinsas till behandling av sddana personuppgifter som 6verfors eller
gors tillgdngliga mellan medlemsstaterna.

Att sikerstilla en enhetlig och hog skyddsnivd for fysiska personers personuppgifter och underlitta utbytet av
personuppgifter mellan behoriga myndigheter i medlemsstaterna ir av avgorande betydelse for att sikerstilla ett
effektivt straffrittsligt samarbete och polissamarbete. Dirfor bor skyddet for fysiska personers rittigheter och
friheter i samband med behériga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffrittsliga paféljder, inklusive att skydda mot samt férebygga och
forhindra hot mot den allminna sikerheten, vara likvardigt i alla medlemsstater. Ett effektivt skydd av
personuppgifter i hela unionen forutsitter att de registrerades rittigheter stirks och att skyldigheterna for dem
som behandlar personuppgifter, 6kar, samt likvirdiga befogenheter for att 6vervaka och sikerstilla efterlevnaden
av bestimmelserna om skydd av personuppgifter i medlemsstaterna.

I artikel 16.2 i EUF-fordraget bemyndigas Europaparlamentet och rédet att faststilla bestimmelser om skydd for
fysiska personer nir det giller behandling av personuppgifter samt om det fria flodet for personuppgifter.

Med stod av denna grund faststills i Europaparlamentets och rddets férordning (EU) 2016/679 (?) allmdnna
bestimmelser om skydd av fysiska personer i samband med behandling av personuppgifter och om det fria flodet
for sddana uppgifter inom unionen.

I forklaring nr 21 om skydd av personuppgifter pd omrddet for straffrittsligt samarbete och polissamarbete,
fogad till slutakten frn den regeringskonferens som antog Lissabonfordraget, bekriftade konferensen att det med
hinsyn till dessa omrddens sirart kan komma att bli nddvindigt att anta sirskilda regler om skydd av
personuppgifter och om det fria flodet av personuppgifter pd omrddena for straffrittsligt samarbete och
polissamarbete med stod av artikel 16 i EUF-fordraget.

Det ir darfor limpligt att dessa omrdden behandlas i ett direktiv som faststiller sirskilda regler om skydd for
fysiska personer i samband med behoriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive att skydda mot samt
forebygga och forhindra hot mot den allminna sikerheten, med respekt for den sirskilda karaktdren hos denna
verksamhet. Sidana behoriga myndigheter kan omfatta inte bara offentliga myndigheter sisom rittsliga
myndigheter, polis eller andra brottsbekimpande myndigheter, utan ocksé alla andra organ eller enheter som
genom medlemsstaternas nationella ritt har anfértrotts myndighetsutvning enligt detta direktiv. Forordning (EU)
2016/679 bor tillimpas nir ett sddant organ eller en sidan enhet behandlar personuppgifter for andra indamél
dn de som avses i detta direktiv. Férordning (EU) 2016/679 ir darfor tillimplig i fall da ett organ eller en enhet
samlar in personuppgifter for andra dndamal och behandlar dessa personuppgifter ytterligare for att iaktta sina
rittsliga skyldigheter. Exempelvis behaller finansinstitut vissa personuppgifter som de behandlar i syfte att utreda,
avsloja eller lagfora brott, och tillhandahaller dessa personuppgifter for behériga nationella myndigheter endast i
sarskilda fall och i enlighet med medlemsstaternas nationella ritt. Ett organ eller en enhet som behandlar
personuppgifter for sddana myndigheters rikning inom detta direktivs tillimpningsomrade bér vara bundet av ett
avtal eller annan rittsakt och de bestimmelser som ar tillimpliga pa personuppgiftsbitriden enligt detta direktiv,
medan tillimpningen av forordning (EU) 2016/679 forblir opéverkad nér det giller personuppgiftsbitridets
behandling av personuppgifter som inte omfattas av detta direktivs tillimpningsomride.

Polisens och andra brottsbekimpande myndigheters verksamhet 4r frimst inriktad pé att forebygga, forhindra,
utreda, avsloja och lagfora brott, inbegripet polisverksamhet dir man inte pd férhand vet om det intriffade utgor
ett brott eller inte. Sidan verksamhet kan ocksd innefatta myndighetsutovning genom vidtagande av
tvangsdtgarder vid demonstrationer, storre idrottsevenemang och upplopp. Denna verksamhet omfattar ocksd
uppritthdllande av lag och ordning som en uppgift som anfortros &t polisen eller andra brottsbekimpande

(") Rédets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt samarbete (EUT L 350, 30.12.2008, s. 60).

(%) Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd
behandling av personuppgifter och om det fria flodet av sidana uppgifter och om upphévande av direktiv 95/46EG (allmiin dataskydds-
forordning) (se sidan 1 i detta nummer av EUT).
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myndigheter ndr det 4r nodvindigt for att skydda mot samt forebygga och forhindra hot mot den allménna
sikerheten och mot i lag skyddade grundliggande allminna intressen som kan leda till ett brott. Medlemsstaterna
far 4t behoriga myndigheter anfortro andra uppgifter som inte nédvindigtvis utfors for att forebygga, forhindra,
utreda, avsloja eller lagfora brott, inklusive att skydda mot och férebygga hot mot den allminna sikerheten, s att
behandlingen av personuppgifter for dessa andra dndamdl, i den man den omfattas av unionsritten, omfattas av
tillimpningsomradet for férordning (EU) 2016/679.

(13)  Ett brott i den mening som avses i detta direktiv bor utgora ett sjilvstindigt begrepp i unionsritten enligt
Europeiska unionens domstols (nedan kallad domstolen) tolkning.

(14)  Eftersom detta direktiv inte bor tillimpas pd behandling av personuppgifter som utgér ett led i en verksamhet
som inte omfattas av unionsritten, bor verksamhet som ror nationell sikerhet, verksamhet som utfors av byréder
och organ som hanterar nationella sikerhetsfrigor och medlemsstaternas behandling av personuppgifter nir de
utfér verksamhet som omfattas av del V kapitel 2 i fordraget om Europeiska unionen (EU-férdraget) inte
betraktas som verksamhet som omfattas av detta direktivs tillimpningsomrade.

(15) For att sikerstilla en enhetlig skyddsniva for fysiska personer genom rittsligt verkstillbara rittigheter i hela
unionen och undvika avvikelser som himmar utbytet av personuppgifter mellan behoriga myndigheter, bor detta
direktiv innehélla harmoniserade bestimmelser om skydd och fri rérlighet f6r personuppgifter som behandlas for
att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga péfoljder, inklusive att
skydda mot samt forebygga och forhindra hot mot den allmédnna sikerheten. Tillndrmningen av medlemsstaternas
nationella ritt bor inte leda till forsimringar i det personuppgiftsskydd de tillhandahéller, utan i stillet ha till syfte
att sdkerstilla en hog skyddsnivd inom unionen. Inget ska hindra medlemsstaterna fran att foreskriva starkare
skyddsétgarder 4n dem som faststills i detta direktiv for skyddet av den registrerades rittigheter och friheter med
avseende pd behoriga myndigheters behandling av personuppgifter.

(16) Detta direktiv paverkar inte tillimpningen av principen om allménhetens ritt att fi tillgdng till allminna
handlingar. Enligt férordning (EU) 2016/679 fir personuppgifter i allminna handlingar som forvaras av en
offentlig myndighet eller ett offentligt eller privat organ for utforande av en uppgift av allmant intresse limnas ut
av myndigheten eller organet i enlighet med unionsritten eller medlemsstatens nationella lagstiftning som den
offentliga myndigheten eller det offentliga organet omfattas av, for att jimka samman allménhetens ratt att fa
tillgang till allmédnna handlingar med ritten till skydd av personuppgifter.

(17)  Det skydd som ska tillhandahéllas enligt detta direktiv bor tillimpas pé fysiska personer, oavsett medborgarskap
eller hemvist, med avseende pd behandling av deras personuppgifter.

(18)  For att forhindra att det uppstdr en allvarlig risk for att reglerna kringgés bor skyddet for fysiska personer vara
teknikneutralt och inte vara beroende av den teknik som anvinds. Skyddet for fysiska personer bor vara
tillimpligt pa bide automatiserad och manuell behandling av personuppgifter, om personuppgifterna ingér i eller
ar avsedda att ingd i ett register. Akter eller grupper av akter samt omslag till dessa, som inte 4r ordnade enligt
sirskilda kriterier, bor inte omfattas av detta direktiv.

(19)  Europaparlamentets och rddets forordning (EG) nr 45/2001 () 4r tillimplig pd den behandling av
personuppgifter som sker i unionens institutioner, organ och byrder. Férordning (EG) nr 45/2001 och de av
unionens Ovriga rittsakter som dr tillimpliga pd sddan behandling av personuppgifter bor anpassas till
principerna och bestimmelserna i forordning (EU) 2016/679.

(20)  Detta direktiv bor inte hindra medlemsstaterna fran att i nationell straffprocesslagstiftning ange vilken behandling
och vilka forfaranden for behandling som berors nir det giller domstolars och andra rittsliga myndigheters
behandling av personuppgifter, sirskilt ndr det giller personuppgifter som ingdr i ett domstolsbeslut eller i
protokoll avseende straffrittsliga forfaranden.

(") Europaparlamentets och ridets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd fér enskilda da gemenskapsinstitu-
tionerna och gemenskapsorganen behandlar personuppgifter och om den fria rérligheten for sidana uppgifter (EGT L 8, 12.1.2001,
s. 1).
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23)

24)

25)

(26)

Principerna for dataskydd bor gilla all information som rér en identifierad eller identifierbar fysisk person. For att
avgora om en fysisk person dr identifierbar bér man beakta alla hjilpmedel, som t.ex. utgallring, som, antingen
av den personuppgiftsansvarige eller av ndgon annan person, rimligen kan komma att anvindas for att direkt
eller indirekt identifiera den fysiska personen. For att faststilla om hjilpmedel med rimlig sannolikhet kan
komma att anvindas for att identifiera den fysiska personen bér man beakta samtliga objektiva faktorer som
kostnader och tidsdtgdng for identifiering, med beaktande av sdvil tillginglig teknik vid tidpunkten for
behandlingen som den tekniska utvecklingen. Principerna fér dataskydd bor darfor inte gilla for anonym
information, nimligen information som inte hinfér sig till en identifierad eller identifierbar fysisk person, eller
for personuppgifter som anonymiserats pd ett sadant sitt att den registrerade inte lingre 4r identifierbar.

Offentliga myndigheter som for sin myndighetsutévning mottar personuppgifter i enlighet med en rittslig
forpliktelse, tex. skatte- och tullmyndigheter, finansutredningsgrupper, oberoende administrativa myndigheter
eller finansmarknadsmyndigheter med ansvar for reglering och overvakning av virdepappersmarknader, bor inte
betraktas som mottagare om de tar emot personuppgifter som ar nodvandiga for utforandet av en sirskild
utredning i allminhetens intresse, i enlighet med unionsritten eller medlemstaternas nationella ritt. Offentliga
myndigheters begiranden om att uppgifter ska limnas ut bor alltid vara skriftliga och motiverade, liggas fram i
enskilda fall och inte gilla hela register eller leda till att register kopplas samman. Dessa offentliga myndigheters
behandling av personuppgifter bor ske i 6verensstimmelse med de bestimmelser om dataskydd som ar
tillimpliga pa behandlingens dndamél.

Genetiska uppgifter bor definieras som personuppgifter som ror en fysisk persons nedirvda eller forvirvade
genetiska kannetecken som ger unik information om denna enskilda persons fysiologi eller hilsa och vilka
framgdr av en analys av ett biologiskt prov frin den fysiska personen i friga, framfor allt kromosom-, DNA- eller
RNA-analys eller av en annan form av analys som gér det mojligt att inhdmta motsvarande information.
Eftersom genetiska uppgifter ar komplexa och kinsliga finns det en stor risk for att den personuppgiftsansvarige
missbrukar och dteranvinder dem for olika dndamdl. All diskriminering pa grundval av genetiska sirdrag bor i
princip vara forbjuden.

Personuppgifter om hilsa bor innefatta alla uppgifter som hinfor sig till en registrerad persons hilsotillstind som
ger information om den registrerades tidigare, nuvarande eller framtida fysiska eller psykiska halsotillstind. Detta
inbegriper uppgifter om den enskilda personen som samlats in i samband med registrering for eller tillhanda-
héllande av hilso- och sjukvardstjinster till den fysiska personen enligt Europaparlamentets och radets direktiv
2011/24/EU ('), ett nummer, en symbol eller ett kdnnetecken som personen tilldelats for att unikt identifiera den
fysiska personen for hilso- och sjukvérdsindamal, uppgifter som hirror fran tester eller undersokningar av en
kroppsdel eller kroppssubstans, diribland genetiska uppgifter och biologiska prover, och andra uppgifter om
exempelvis sjukdom, funktionshinder, sjukdomsrisk, sjukdomshistoria, klinisk behandling, eller den registrerades
fysiologiska eller biomedicinska tillstind oberoende av killan, exempelvis frin en likare eller frén annan
sjukvardspersonal, ett sjukhus, en medicinteknisk produkt eller ett diagnostiskt in vitro-test.

Samtliga medlemsstater 4r anslutna till Internationella kriminalpolisorganisationen (Interpol). For att kunna
fullgora sitt uppdrag mottar, lagrar och cirkulerar Interpol personuppgifter i syfte att hjilpa behoriga myndigheter
att forebygga, forhindra och bekdmpa internationell brottslighet. Dirfor 4r det limpligt att stirka samarbetet
mellan unionen och Interpol genom att frimja ett effektivt utbyte av personuppgifter med respekt for de
grundliggande rittigheterna och friheterna vid automatiserad behandling av personuppgifter. Nar personuppgifter
overfors fran unionen till Interpol samt till linder som har delegerade medlemmar i Interpol bér detta direktiv,
framfor allt bestimmelserna om internationella éverforingar, gilla. Detta direktiv bor inte pdverka de sirskilda
bestimmelserna i rddets gemensamma standpunkt 2005/69/RIF (%) och rddets beslut 2007/533/RIF (*).

Varje behandling av personuppgifter maste vara laglig, korrekt och éppen i forhallande till berérda fysiska
personer och endast genomforas for sirskilda lagstadgade dndamdl. Detta hindrar i sig inte brottsbekimpande
myndigheter frdn att genomfora verksamhet sisom hemliga utredningar eller videodvervakning. Sidan
verksamhet kan genomforas i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla

(') Europaparlamentets och rddets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid grinséverskridande

hilso- och sjukvard (EUT L 88, 4.4.2011, . 45).
(%) Radets gemensamma standpunkt 2005/69/RIF av den 24 januari 2005 om utbyte av vissa uppgifter med Interpol (EUT L 27, 29.1.2005,

5. 61).
(*) Radets beslut 2007/533/RIF av den 12 juni 2007 om inrittande, drift och anvindning av andra generationen av Schengens
informationssystem (SIS II) (EUT L 205, 7.8.2007, . 63).
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straffrittsliga pafoljder, inklusive att skydda mot samt forebygga och forhindra hot mot den allminna sakerheten,
forutsatt att verksamheten har faststillts i lag och utgér en nédvindig och proportionell dtgérd i ett demokratiskt
samhille med hinsyn tagen till den fysiska personens berittigade intressen. Dataskyddsprincipen om korrekt
behandling ér ett begrepp som ir skilt frin ritten till en opartisk domstol enligt artikel 47 i stadgan och ritten
till en rittvis rittegdng enligt artikel 6 i den europeiska konventionen om skydd fér de minskliga rittigheterna
och de grundliggande friheterna (Europakonventionen). Fysiska personer bor goras medvetna om risker, regler,
skyddsétgarder och rittigheter i samband med behandlingen av personuppgifter och om hur de kan utéva sina
rittigheter med avseende pd behandlingen. De specifika dndamél som personuppgifterna behandlas for bor vara
tydliga och legitima och ha bestimts vid den tidpunkt dd personuppgifterna samlades in. Personuppgifterna bor
vara adekvata och relevanta fér de dndamdl som de behandlas for. Det bor i synnerhet sikerstillas att de
uppgifter som insamlats inte 4r orimligt omfattande och att de inte sparas lingre dn vad som dr nodvandigt for
det andamdl for vilket uppgifterna behandlas. Personuppgifter bor endast behandlas om syftet med behandlingen
inte rimligen kan uppnds genom andra medel. For att sikerstilla att uppgifter inte sparas lingre dn nodvindigt
bor den personuppgiftsansvarige infora tidsfrister for radering eller for regelbunden kontroll. Medlemsstaterna
bor inritta limpliga skyddsdtgirder for personuppgifter som lagras under lingre perioder, for arkivindamdl av
allmént intresse, for vetenskapliga, statistiska eller historiska dndamal.

(27)  Om behoriga myndigheter ska kunna forebygga, forhindra, utreda och lagfora brott dr det nodvandigt att de
behandlar personuppgifter som insamlats inom ramen for férebyggande, forhindrande, utredning och lagforing av
specifika brott i ett bredare sammanhang for att utveckla forstielsen for kriminell verksamhet och gora
kopplingar mellan olika upptickta brott.

(28)  For att bibehdlla behandlingens sikerhet och forhindra behandling som innebar en évertridelse av detta direktiv
bor personuppgifter behandlas pé ett sdtt som sikerstiller en lamplig sikerhets- och konfidentialitetsnivd samt
forhindrar obehorigt tilltréde till eller obehorig anvindning av personuppgifter och den utrustning som anvinds
for behandlingen, med beaktande av tillginglig teknik och den tekniska utvecklingen samt genomforande-
kostnader i forhdllande till riskerna och den typ av personuppgifter som ska skyddas.

(29)  Personuppgifter bor samlas in for sirskilda, uttryckligt angivna och berittigade dndamél som omfattas av detta
direktivs tillimpningsomrdde och bér inte behandlas for andra dndamdl dn att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffrittsliga péfoljder, inklusive skydda mot samt forebygga och
forhindra hot mot den allminna sikerheten. Om samma eller en annan personuppgiftsansvarig behandlar
personuppgifter for ett andamdl som omfattas av detta direktiv men som inte dr det dndamal som uppgifterna
insamlades for, bor behandlingen vara tilliten, forutsatt att behandlingen har godkints i enlighet med tillimpliga
réttsliga bestimmelser och 4r nédvandig och star i proportion till det andra dndamélet.

(30)  Principen om uppgifters korrekthet bor tillimpas med hinsyn till den typ av behandling det ér friga om och
syftet med denna. Sirskilt i domstolsforfaranden baseras utsagor som innehéller personuppgifter pa fysiska
personers subjektiva uppfattning, och kan inte alltid verifieras. Foljaktligen bor inte korrekthetskravet réra
korrektheten i en utsaga, utan endast det faktum att en viss utsaga har gjorts.

(31)  Behandling av personuppgifter pd omréddena for straffrittsligt samarbete och polissamarbete innebir av naturliga
skil att personuppgifter om olika kategorier av registrerade behandlas. Dirfor 4r det viktigt att i tillimpliga fall
och i mojligaste man gora en klar dtskillnad mellan personuppgifter om olika kategorier av registrerade, t.ex.
brottsmisstinkta, brottsdomda och brottsoffer samt andra som berors av ett brottmdl, t.ex. vittnen, personer med
relevant information eller personer med kontakter eller band till brottsmisstinkta och brottsdomda. Detta bor
inte hindra tillimpningen av ritten till oskuldspresumtion som garanteras i stadgan och i Europakonventionen,
tolkade enligt rattspraxis frin domstolen och Europeiska domstolen for de manskliga rattigheterna.

(32) De behoriga myndigheterna bor sikerstilla att personuppgifter som ér felaktiga, ofullstindiga eller inaktuella inte
overfors eller gors tillgingliga. For att sikerstdlla skydd for fysiska personer, korrekthet, fullstindighet eller i
vilken grad personuppgifterna ar aktuella och tillforlitlighet i de personuppgifter som 6verfors eller gors
tillgangliga, bor de behoriga myndigheterna i mojligaste man fora in nodvindiga uppgifter vid all éverforing av
personuppgifter.

(33) Nar det i detta direktiv hinvisas till medlemsstaternas nationella ritt, en rittslig grund eller lagstiftningsatgard
innebar detta inte nodvindigtvis en lagstiftningsakt antagen av ett parlament, med forbehall for krav i den
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(34)

(35)

(36)

(37)

berérda medlemsstatens konstitutionella ordning. Medlemsstaternas nationella ritt, den rittsliga grunden eller
lagstiftningsatgirden bor emellertid i dessa fall vara tydlig och precis, och dess tillimpning forutsigbar for dem
som omfattas av den i enlighet med rittspraxis frin domstolen och Europeiska domstolen for de manskliga
rttigheterna. Medlemsstaternas nationella rétt som reglerar behandlingen av personuppgifter inom
tillimpningsomrddet for detta direktiv bor atminstone specificera maélen, vilka personuppgifter som ska
behandlas, behandlingens dndamal, forfarandena for att bevara personuppgifternas integritet och konfidentialitet
samt forfarandena for forstoring av dem sd att tillréickliga garantier mot risken for missbruk och godtycklighet

ges.

Behoriga myndigheters behandling av personuppgifter i syfte att forebygga, forhindra, utreda, avsloja eller lagfora
brott, verkstalla straffrittsliga péfoljder, inklusive att skydda mot samt forebygga och forhindra hot mot den
allminna sikerheten, bor omfatta varje tgird eller kombination av atgirder betriffande personuppgifter eller
uppsittningar av personuppgifter som utfors i dessa syften, oberoende av om de utfors automatiserat eller ej,
sasom insamling, registrering, organisering, strukturering, lagring, bearbetning eller dndring, framtagning, ldsning,
anvindning, justering eller sammanférande, begrinsning av behandlingen, radering eller forstoring. Framfor allt
bor bestimmelserna i detta direktiv gilla personuppgifter som vid tillimpningen av detta direktiv overfors till en
mottagare som inte omfattas av detta direktiv. Med sidana mottagare bor avses fysiska eller juridiska personer,
myndigheter, institutioner eller andra organ som den behériga myndigheten lagligen limnar ut personuppgifterna
till. Om personuppgifter ursprungligen samlats in av en behorig myndighet for ndgot av detta direktivs andamal,
bor forordning (EU) 2016679 vara tillimplig pd behandlingen av dessa uppgifter for andra dndamél dn de som
anges i detta direktiv om behandlingen 4r godkind enligt unionsritten eller nationell ritt. Framfor allt bor
bestimmelserna i férordning (EU) 2016/679 gilla dverforing av personuppgifter for dndamél som inte omfattas
av detta direktiv. Forordning (EU) 2016/679 bor gilla nir personuppgifter behandlas av en mottagare som varken
ar eller agerar i egenskap av behorig myndighet i den mening som avses i detta direktiv och som lagligen
mottagit personuppgifter av en behorig myndighet. Vid tillimpningen av detta direktiv bér medlemsstaterna
ocksd ndrmare kunna ange tillimpningen av bestimmelserna i forordning (EU) 2016/679 pd de villkor som
anges i den forordningen.

For att vara laglig bor behandlingen av personuppgifter enligt detta direktiv vara nodvindig for att utféra en
uppgift av allmént intresse som en behorig myndighet ansvarar for enligt unionsritten eller medlemsstaternas
nationella ritt for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder,
inklusive att skydda mot samt forebygga och férhindra hot mot den allménna sikerheten. Denna verksamhet bor
omfatta skydd av intressen som ar av grundliggande betydelse for den registrerade. Utforandet av uppgifterna att
forebygga, forhindra, utreda, avsloja eller lagfora brott, som de behoriga myndigheterna institutionellt har
tilldelats enligt lag, gor det méjligt for dem att kréva eller beordra att fysiska personer efterlever de begiranden
som gjorts. I detta fall bor den registrerades samtycke, enligt definitionen i férordning (EU) 2016679, inte utgora
en rittslig grund for behdriga myndigheters behandling av personuppgifter. Om den registrerade ar skyldig att
fullgora en rittslig forpliktelse har den registrerade inte nigon genuin och fri valméjlighet, och séledes ér det inte
mojligt att betrakta den registrerades reaktion som en frivillig viljeyttring. Detta bor inte hindra medlemsstaterna
frén att i lag faststdlla att den registrerade far tillita behandling av sina personuppgifter vid tillimpning av detta
direktiv, sdsom DNA-testning inom ramen for brottsutredningar eller Gvervakning av var den registrerade
befinner sig med elektronisk fotboja for verkstallighet av straffrittsliga pafoljder.

Medlemsstaterna bor foreskriva att om det i den unionsritt eller nationella rdtt som ar tillimplig pa den
overforande behoriga myndigheten faststills sirskilda villkor som under sirskilda omstindigheter 4r tillimpliga
pd behandlingen av personuppgifter, sdsom anvindning av hanteringskoder, bor den overférande behoriga
myndigheten informera den mottagare till vilken uppgifterna 6verfors om dessa villkor och om kravet att
respektera dem. Sddana villkor kan till exempel innefatta ett forbud mot att dverféra personuppgifter till andra
mottagare eller anvinda dem i andra syften dn de for vilka de 6verfordes till mottagaren eller att informera den
registrerade vid en begrinsning av ritten till information utan foérhandsgodkinnande frén den overforande
behoriga myndigheten. Dessa skyldigheter bor dven gilla for 6verforingar frin den overforande behoriga
myndigheten till mottagare i tredjelinder eller internationella organisationer. Medlemsstaterna bor sikerstalla att
den 6verforande behoriga myndigheten inte tillimpar dessa villkor pd mottagare i andra medlemsstater eller pa
byrder och organ som inrittats i enlighet med avdelning V kapitlen 4 och 5 i EUF-fordraget, med undantag for
sadana villkor som ar tillimpliga pd motsvarande Gverforingar av uppgifter inom den medlemsstat dar den
behériga myndigheten ér beligen.

Personuppgifter som till sin natur ir sirskilt kidnsliga med hinsyn till grundliggande rittigheter och friheter bor
atnjuta ett sarskilt skydd eftersom behandling av sddana uppgifter kan innebdra betydande risker for de
grundliggande rittigheterna och friheterna. Dessa personuppgifter bor dven inbegripa personuppgifter som
avslojar ras eller etniskt ursprung, varvid anvindningen av termen ras i detta direktiv inte innebir att unionen
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godtar teorier som soker faststilla forekomsten av skilda manniskoraser. Dessa personuppgifter bor inte
behandlas sdvida inte behandlingen omfattas av limpliga skyddstgirder for den registrerades lagstadgade
réttigheter och friheter och medges i fall som ir tillitna enligt lag, eller behandlingen, om den 4nnu inte ar
tilliten enligt lag, dr nodvindig for att skydda intressen som ir av grundliggande betydelse for den registrerade
eller en annan person, eller behandlingen rér uppgifter som pa ett tydligt sitt har offentliggjorts av den
registrerade. Lampliga skyddsatgarder for den registrerades rattigheter och friheter kan till exempel inbegripa
mojligheten att samla in dessa uppgifter endast i samband med andra uppgifter om den berdrda fysiska personen,
mojligheten att sikra de insamlande uppgifterna, striktare regler om tillgdng till uppgifterna for den behériga
myndighetens personal pa lampligt sitt, och forbud mot att 6versinda sidana uppgifter. Behandling av sidana
uppgifter bor dven tillitas enligt lag nir den registrerade uttryckligen har gett sitt samtycke i fall ddr uppgiftsbe-
handlingen ér sirskilt inkrdktande f6r honom eller henne. Den registrerades samtycke bor dock inte i sig utgora
nagon rittslig grund for behoriga myndigheters behandling av sddana kansliga personuppgifter.

(38)  Den registrerade bor ha ritt att inte bli foremadl for ett beslut angdende bedémning av personliga aspekter rorande
honom eller henne som uteslutande grundas pd automatiserad behandling och som har negativa rittsliga foljder
eller i betydande grad paverkar honom eller henne. Denna form av uppgiftsbehandling bor under alla
omstindigheter omfattas av limpliga skyddsdtgirder, inbegripet skild information till den registrerade och ritt till
personlig kontakt, sarskilt for framférande av egna synpunkter, rétten att erhélla en forklaring for det beslut som
fattats efter sddan bedomning och ritten att 6verklaga beslutet. Profilering som leder till diskriminering av fysiska
personer pd grundval av personuppgifter som till sin natur ar sirskilt kinsliga med hinsyn till grundliggande
rittigheter och friheter ar férbjuden pé de villkor som faststills i artiklarna 21 och 52 i stadgan.

(39)  For att den registrerade ska kunna utéva sina rittigheter bor all information till denne vara lattatkomlig, t.ex. via
den personuppgiftsansvariges webbplats, och littbegriplig, pa ett klart och tydligt sprdk. Denna information bor
anpassas till de behov som sarbara manniskor, t.ex. barn, har.

(40)  Det bér finnas arrangemang som underldttar for registrerade att utdva sina rattigheter enligt de bestimmelser
som antas i enlighet med detta direktiv, bl.a. rutiner for att kostnadsfritt begdra och i tillimpliga fall f4, sarskilt,
kostnadsfri tillgang till och rittelse eller radering av personuppgifter och begrinsning av behandlingen.
Personuppgiftsansvariga bor vara skyldiga att besvara en begiran frin den registrerade utan onddigt drojsmal, om
inte de personuppgiftsansvariga tillimpar begrinsningar av den registrerades rittigheter i enlighet med detta
direktiv. Om en begiran ér uppenbart ogrundad eller orimlig, som i fall dd en registrerad utan skil och vid
upprepade tillfallen begir uppgifter eller om denne missbrukar sin ritt till information genom att exempelvis i sin
begiran tillhandahalla felaktig eller missvisande information, bér den personuppgiftsansvarige dessutom kunna ta
ut en rimlig avgift eller vigra att tillmétesgd begaran.

(41) Nir den personuppgiftsansvarige begir att ytterligare information som ar nodvindig for att bekrifta den
registrerades identitet ska tillhandahallas bor denna information endast behandlas for detta specifika andamal och
bor inte lagras lingre 4n vad som kravs for detta dndamdl.

(42)  Awminstone foljande information bér goras tillginglig for den registrerade: Vem som ér personuppgiftsansvarig,
att behandling sker, syftena med behandlingen, ritten att limna in klagomdl och ritten att av den personuppgift-
sansvarige begira tillgdng till och rittelse eller radering av personuppgifter eller begransning av behandlingen.
Informationen kan anges pa den behoriga myndighetens webbplats. Dessutom bor den registrerade, i specifika fall
och for att gora det majligt for honom eller henne att utéva sina rittigheter, informeras om behandlingens
rittsliga grund och om hur linge uppgifterna kommer att lagras, i den utstrickning som den ytterligare
informationen dr nodvindig, med beaktande av de sirskilda omstindigheter under vilka personuppgifterna
behandlas, for att garantera en korrekt behandling néir det giller den registrerade.

(43)  Fysiska personer bor ha ritt att fa tillgang till uppgifter som insamlats som ror dem samt att pa enkelt sitt och
med rimliga intervall kunna utova denna ritt for att hélla sig underrttade om att behandling sker och kunna
kontrollera att den ir laglig. Dirfor bor varje registrerad ha ritt att kiinna till och underrittas om de dndamal for
vilka uppgifterna behandlas, hur linge behandlingen kommer att pdgd och vilka som kommer att fa del av
uppgifterna, inbegripet mottagare i tredjelinder. Om denna underrittelse omfattar information om personupp-
gifternas ursprung bér denna information inte avsloja fysiska personers identitet, framfor allt konfidentiella killor.
For att denna rittighet ska respekteras ar det tillrackligt att den registrerade innehar en komplett sammanfattning
av dessa uppgifter i begripligt format, det vill siga ett format som gor det mjligt for den registrerade att fa
kinnedom om dessa uppgifter och kontrollera att de ar korrekta och behandlade i enlighet med detta direktiv s&
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(44)

(#5)

(47)

(48)

(50)

1)

att den sokande kan utova de rittigheter som han eller hon tilldelas enligt detta direktiv. En sidan
sammanfattning skulle kunna tillhandahdllas i form av en kopia av de personuppgifter som haller pa att
behandlas.

Medlemsstaterna bor ha méjlighet att genom lagstiftning vidta dtgdrder som innebar att informationen till de
registrerade senareliggs, begrinsas eller utelimnas eller att deras tillgdng till sina personuppgifter helt eller delvis
begransas, i den utstrickning och s linge som en sidan dtgird utgor en nodviandig och proportionell tgdrd i ett
demokratiskt samhille med hinsyn tagen till den berérda fysiska personens grundliggande rittigheter och
berittigade intressen, och syftet ar att undvika att hindra officiella eller rittsliga utredningar, undersokningar eller
forfaranden, undvika menlig inverkan pa forebyggande, forhindrande, utredning, upptackt eller lagforing av brott
eller verkstillighet av straffrittsliga pafoljder, skydd for allmén eller nationell sikerhet eller skydd for andra
personers rittigheter och friheter. Den personuppgiftsansvarige bor genom en konkret och individuell granskning
i varje enskilt fall bedoma om ritten till tillgdng delvis eller helt bor begrinsas.

En vigran eller begrinsning av tillgdng bor i princip meddelas den registrerade skriftligen och inkludera de
faktiska eller rattsliga skil som beslutet grundar sig pa.

All begransning av den registrerades rattigheter méste vara forenlig med stadgan och med Europakonventionen,
tolkade enligt réttspraxis frin domstolen respektive Europeiska domstolen for de minskliga rittigheterna, och i
synnerhet respektera kirnan i dessa rittigheter och friheter.

Fysiska personer bor ha ritt att {3 felaktiga personuppgifter som ror dem rattade, sarskilt faktauppgifter, samt ratt
att fi dem raderade om behandlingen av uppgifterna utgor en overtridelse av detta direktiv. Rétten till rattelse
bor emellertid inte paverka exempelvis innehdllet i ett vittnesmal. En fysisk person bor ocksd ha ritt till
begransning av behandlingen nir han eller hon bestrider korrektheten av en personuppgift och det inte kan
faststillas huruvida denna ar korrekt eller nir personuppgiften méste sparas som bevisning. Framfér allt bor
behandlingen av personuppgifter begrinsas snarare 4n att uppgifterna raderas om det i ett visst fall finns rimliga
skil att anta att en radering skulle kunna pdverka den registrerades legitima intressen. I ett sddant fall bor
begrinsade uppgifter endast behandlas for det dndamal som hindrade att de raderades. Behandling av
personuppgifter kan exempelvis begrinsas genom att man flyttar de valda uppgifterna till ett annat databehand-
lingssystem, till exempel for arkivering, eller gor de valda uppgifterna otillgingliga. I automatiserade register bor
begransningen av behandlingen i princip ske med tekniska medel. Att behandlingen av personuppgifter ir
begransad bor anges inom systemet pa sddant sitt att det tydligt framgdr att behandlingen av personuppgifterna
ir begrinsad. Sddan rittelse, radering av personuppgifter eller begrinsning av behandlingen bor meddelas till de
mottagare till vilka uppgifterna har limnats ut och till de behériga myndigheter fran vilka de oriktiga uppgifterna
hirrorde. De personuppgiftsansvariga bor ocksd avstd fran vidare spridning av sddana uppagifter.

Om en personuppgiftsansvarig nekar en registrerad dennes ritt till information, tillgang till, rittelse, eller radering
av personuppgifter eller till begrinsning av behandlingen bor den registrerade ha ritt att begira att den nationella
tillsynsmyndigheten kontrollerar behandlingens laglighet. De registrerade bor informeras om denna rittighet. Nar
en tillsynsmyndighet agerar for de registrerades rikning, bor tillsynsmyndigheten dtminstone informera dem om
att tillsynsmyndigheten har utfort alla nédvandiga kontroller eller 6versyner. Tillsynsmyndigheten bor ocksd
informera de registrerade om ritten att begira rittslig provning.

Nir personuppgifter behandlas inom ramen for en brottsutredning eller domstolsférfaranden vid brottmal, bor
medlemsstaterna kunna foreskriva att ritten till information, tillging, rittelse och radering samt till begrinsning
av behandlingen utévas i enlighet med nationella bestimmelser om rittsliga forfaranden.

Den personuppgiftsansvarige bor dliggas ansvaret for all behandling av personuppgifter som de utfor eller som
utfors pa deras vignar. Personuppgiftsansvariga bor sarskilt vara skyldiga att vidta lampliga och effektiva atgérder
och bor kunna visa att behandlingen ir forenlig med detta direktiv. I samband med dessa dtgdrder bor
behandlingens art, omfattning, sammanhang och dndamél samt riskerna for fysiska personers rittigheter och
friheter beaktas. De dtgirder som den personuppgiftsansvarige vidtar bor omfatta utarbetande och genomforande
av sirskilda skyddsétgirder for behandling av personuppgifter om sérbara fysiska personer, t.ex. barn.

Risker for fysiska personers rittigheter och friheter, av varierande sannolikhetsgrad och allvar, kan uppkomma till
folid av uppgiftsbehandling som skulle kunna medfora fysiska, materiella eller immateriella skador, i synnerhet
om behandlingen kan leda till diskriminering, identitetsstold eller identitetsbedrégeri, ekonomisk forlust, skadat
anseende, forlust av konfidentialitet nir det giller uppgifter som omfattas av tystnadsplikt, obehorigt hivande av
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pseudonymisering, eller annan betydande ekonomisk eller social nackdel; eller om registrerade kan komma att
berdvas sina rattigheter och friheter eller hindras att utéva kontroll &éver sina personuppgifter; om
personuppgifter behandlas som avsljar ras eller etniskt ursprung, politiska dsikter, religion eller 6vertygelse eller
medlemskap i fackforening, om genetiska uppgifter eller biometriska uppgifter behandlas for att unikt identifiera
en person eller om uppgifter om hilsa eller uppgifter om sexualliv och sexuell liggning eller fillande domar i
brottmdl samt brott eller dirmed sammanhingande sikerhetsitgirder behandlas; om det forekommer en
beddmning av personliga aspekter, exempelvis analyser och forutsigelser betriffande sidant som ror arbetspres-
tationer, ekonomisk stillning, hilsa, personliga preferenser eller intressen, tillforlitlighet eller beteende, vistelseort
eller forflyttningar, i syfte att skapa eller anvinda personliga profiler; eller om personuppgifter rorande sirbara
fysiska personer, framfor allt barn, behandlas; eller om behandlingen inbegriper ett stort antal personuppgifter
och giller ett stort antal registrerade.

(52) Riskens sannolikhetsgrad och allvar bor faststillas utifrin behandlingens art, omfattning, sammanhang och
dndamdl. Risken bor utvirderas enligt en objektiv bedomning, genom vilken det faststills huruvida uppgiftsbe-
handlingen medf6r hog risk. Med hog risk avses en sirskild risk for menlig inverkan pa registrerades rittigheter
och friheter.

(53)  Skyddet for fysiska personers rittigheter och friheter i samband med behandlingen av personuppgifter kriver
lampliga tekniska och organisatoriska dtgirder for att sikerstilla att kraven i detta direktiv uppfylls.
Genomforandet av sidana dtgirder bor inte enbart bero pd ekonomiska hinsyn. For att kunna visa
overensstimmelse med detta direktiv bor den personuppgiftsansvarige anta interna strategier och vidta atgirder,
som i synnerhet foljer principerna om inbyggt dataskydd och dataskydd som standard. Om den personuppgift-
sansvarige har genomfort en konsekvensbeddmning avseende dataskydd i enlighet med detta direktiv bor
resultatet beaktas vid utarbetandet av dessa atgirder och forfaranden. Sidana dtgirder kan bland annat bestd av
pseudonymisering snarast méjligt. Pseudonymisering vid tillimpning av detta direktiv kan utgéra ett verktyg som
kan underlitta det fria flodet av personuppgifter inom omradet med frihet, sikerhet och rittvisa.

(54)  Skyddet for de registrerades rittigheter och friheter samt de personuppgiftsansvarigas och registerforarnas ansvar,
ocksé i forhéllande till tillsynsmyndigheternas évervakning och atgirder, kriver ett tydligt faststillande av vem
som bir ansvaret enligt detta direktiv, bl.a. nir personuppgiftsansvariga gemensamt faststaller andamal och medel
for en behandling tillsammans med andra personuppgiftsansvariga eller nir en behandling utfors pd en
personuppgiftsansvarigs vignar.

(55)  Ett personuppgiftsbitrddes behandling bér styras av en rittsakt som omfattar ett avtal som binder personuppgifts-
bitradet till den personuppgiftsansvarige och dir det sarskilt anges att personuppgiftsbitrddet endast bor agera pd
instruktion av den personuppgiftsansvarige. Personuppgiftsbitradet bor beakta principen om inbyggt dataskydd
och dataskydd som standard.

(56)  For att visa overensstimmelse med detta direktiv bor de personuppgiftsansvariga eller registerférarna fora register
over alla kategorier av behandling som sker under deras ansvar. Alla personuppgiftsansvariga och personuppgifts-
bitriden bor vara skyldiga att samarbeta med tillsynsmyndigheten och pa dennas begiran gora detta register
tillgingligt f6r myndigheten sa att det kan tjdna som grund fér évervakningen av behandlingen. Personuppgift-
sansvariga eller personuppgiftsbitriden som behandlar personuppgifter i icke-automatiserade behandlingssystem
bor ha infort effektiva metoder, t.ex. loggar eller andra typer av register, for att visa att behandlingen ar laglig,
mojliggora egenkontroll och sikerstilla dataintegritet och datasikerhet.

(57) Loggar bor atminstone foras over behandlingar i automatiserade behandlingssystem sdsom insamling, dndring,
lasning, utlimning, inklusive 6verféringar, sammanforande eller radering. Identifieringen av den person som last
eller limnat ut personuppgifter bor loggas och frin denna identifiering skulle det kunna vara mjligt att faststélla
motiveringen till behandlingen. Loggarna bor endast anvindas for att kontrollera om behandlingen av
uppgifterna ar tillaten, for egenkontroll, for att garantera dataintegritet och datasikerhet samt for straffrittsliga
forfaranden. Egenkontroll omfattar 4ven behoriga myndigheters interna disciplinira forfaranden.

(58) En konsekvensbedomning avseende dataskydd bor genomforas av den personuppgiftsansvarige om det dr
sannolikt att uppgiftsbehandlingen, pd grund av sin karaktir, sin omfattning eller sina 4ndamdl, medfér en hog
risk for de registrerades rittigheter och friheter, vilken i synnerhet bor omfatta planerade atgarder, skyddsdtgirder
och mekanismer for att sikerstilla skyddet av personuppgifter och for att styrka efterlevnaden av detta direktiv.
Konsekvensbedémningarna bor omfatta relevanta system och processer for behandling men inte enskilda fall.
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(59)

(60)

(61)

(62)

(63)

(64)

I syfte att sikerstilla ett effektivt skydd av de registrerades rittigheter och friheter bor den personuppgift-
sansvarige eller personuppgiftsbitradet i vissa fall samrdda med tillsynsmyndigheten fore behandlingen.

For att uppritthalla sikerheten och forhindra behandling som bryter mot detta direktiv bor personuppgift-
sansvariga eller personuppgiftsbitraden utvirdera de risker som behandlingen r forknippad med och bér vidta
atgarder, sdsom kryptering, for att mildra dem. Atgirderna bor leda till en limplig sakerhetsnivd, inklusive
konfidentialitetsnivd, med beaktande av den senaste utvecklingen och till genomforandekostnaderna med hinsyn
till riskerna och vilken typ av personuppgifter som ska skyddas. Vid bedomningen av riskerna nar det galler
datasikerhet bor man beakta de risker som uppgiftsbehandling medfor, sisom forstoring, forlust eller dndringar
genom  olyckshindelse eller olagliga handlingar eller obehorigt réjande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pd annat sitt behandlats, som framfor allt kan leda till fysisk,
materiell eller immateriell skada. Den personuppgiftsansvarige och personuppgiftsbitridet bor sikerstilla att
behandlingen av personuppgifter inte utfors av obehériga personer.

En personuppgiftsincident som inte snabbt tgirdas pd limpligt sitt kan for fysiska personer leda till fysisk,
materiell eller immateriell skada, sisom forlust av kontrollen 6ver de egna personuppgifterna eller till
begrinsning av deras rittigheter, diskriminering, identitetsstold eller identitetsbedrigeri, ekonomisk forlust,
obehorigt hivande av pseudonymisering, skadat anseende, forlust av konfidentialitet nir det galler
personuppgifter som omfattas av tystnadsplikt, eller till annan betydande ekonomisk eller social nackdel for den
berorda fysiska personen. S snart en personuppgiftsansvarig blir medveten om en personuppgiftsincident bor
den personuppgiftsansvarige darfor anméla personuppgiftsincidenten till tillsynsmyndigheten utan onédigt
drojsmél och, om méjligt, inom 72 timmar efter att ha fatt kinnedom om denna, om inte den personuppgift-
sansvarige, i enlighet med ansvarsprincipen, kan visa att det dr osannolikt att personuppgiftsincidenten kommer
att medfora en risk for fysiska personers rattigheter och friheter. Om anmilan inte kan goras inom 72 timmar
bor skalen till fordrojningen &tfolja anmélan och informationen fir limnas i omgangar utan otillborligt vidare
drojsmal.

Fysiska personer bor utan onddigt dréjsmél underrittas om personuppgiftsincidenten sannolikt leder till en hogre
risk for deras rittigheter och friheter sd att de kan vidta nodvandiga forsiktighetsdtgirder. Underrittelsen bor
innehdlla en beskrivning av personuppgiftsincidentens art samt rekommendationer till den berorda fysiska
personen om hur de potentiella negativa effekterna kan mildras. De registrerade bor underrittas sd snart detta
rimligtvis dr mojligt, i ndra samarbete med tillsynsmyndigheten och i enlighet med den vigledning som limnats
av den eller andra relevanta myndigheter. Exempelvis kriver behovet av att mildra en omedelbar skaderisk att de
registrerade underrittas omgdende medan behovet att vidta limpliga atgirder vid fortlopande eller likartade
uppgiftsincidenter kan motivera lingre tid for underrittelsen. Om man inte kan undvika att hindra officiella eller
rittsliga utredningar, undersokningar eller forfaranden, undvika menlig inverkan pa foérebyggande, forhindrande,
upptickt, utredning eller lagforing av brott eller verkstillighet av straffrittsliga pafoljder eller skydda allmin
sikerhet, nationell sikerhet eller andra personers rittigheter och friheter genom att senareldgga eller begrinsa
informationen till den berorda fysiska personen om en personuppgiftsincident skulle denna information under
exceptionella omstindigheter kunna utelimnas.

Den personuppgiftsansvarige bor utse en person att hjilpa denne att 6vervaka den interna efterlevnaden av de
bestimmelser som antas i enlighet med detta direktiv, forutom om en medlemsstat beslutar att undanta
domstolar och andra oberoende rittsliga myndigheter som behandlar personuppgifter inom ramen for sin
domande verksamhet. Denna person kan vara en av den personuppgiftsansvariges medarbetare som fatt sirskild
utbildning inom dataskyddslagstiftning och praxis i friga om dataskydd for att forvirva sakkunskap pd detta
omréde. Den nodvindiga nivin pa sakkunskapen bor sirskilt faststillas i enlighet med den uppgiftsbehandling
som utfors och det skydd som kravs for de personuppgifter som behandlas av den personuppgiftsansvarige. Hans
eller hennes uppgift kan utféras pd deltid eller heltid. Flera personuppgiftsansvariga kan, med beaktande av
organisationsstruktur och storlek, gemensamt utse ett dataskyddsombud, tex. vid gemensamma resurser i
centralenheter. Denna person kan ocksd utndmnas till olika befattningar inom de berdrda personuppgiftsan-
svarigas struktur. Denna person bor hjdlpa den personuppgiftsansvarige och de anstillda som behandlar
personuppgifter genom att ge information och rdd till dem angdende efterlevnaden av deras respektive
skyldigheter i fraga om dataskydd. Dataskyddsombudet i friga bor kunna utfora sina uppdrag och uppgifter pd
ett oberoende sitt i enlighet med medlemsstaternas nationella ritt.

Medlemsstaterna bor sikerstilla att 6verforingar till ett tredjeland eller en internationell organisation endast far
dga rum om detta dr nodvindigt for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller for att
verkstilla straffrittsliga pafoljder, inklusive for att skydda mot samt forebygga och forhindra hot mot den
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allménna sikerheten, och den personuppgiftsansvarige i tredjelandet eller den internationella organisationen ir en
myndighet som &r behorig i den mening som avses i detta direktiv. En 6verforing bor endast utforas av behoriga
myndigheter som agerar som personuppgiftsansvariga, utom nir personuppgiftsbitriden uttryckligen har getts i
uppdrag att gora en overforing for personuppgiftsansvarigas rikning. En sddan overforing kan dga rum nér
kommissionen har beslutat att skyddsnivan i ett tredjeland eller en internationell organisation 4r adekvat eller nir
lampliga skyddsdtgirder foreligger, eller nir undantag for sirskilda situationer giller. Det dr viktigt att den
skyddsnivd som fysiska personer garanteras inom unionen genom detta direktiv inte undergrivs nir
personuppgifter overfors fran unionen till personuppgiftsansvariga, personuppgiftsbitriden eller andra mottagare
i tredjelander eller internationella organisationer, vilket inbegriper fall av vidare 6verforing av personuppgifter
frén tredjelandet eller den internationella organisationen till personuppgiftsansvariga eller personuppgiftsbitriden
i samma eller i ett annat tredjeland eller en annan internationell organisation.

(65) Om personuppgifter overfors frin en medlemsstat till tredjelinder eller internationella organisationer bér en
sadan overforing i princip ske forst efter det att den medlemsstat fran vilken uppgifterna insamlades har gett sitt
tillstdnd till overforingen. For ett effektivt samarbete i frdga om brottsbekdmpning krévs att, om ett hot mot en
medlemsstats eller ett tredjelands allminna sikerhet eller en medlemsstats visentliga intressen ér sd dverhingande
att det dr omojligt att i tid inhdmta ett forhandstillstdnd, den behériga myndigheten bor fa dverfora de relevanta
personuppgifterna till det berorda tredjelandet eller internationella organisationen utan sddant férhandstillstand.
Medlemsstaterna bor foreskriva att eventuella sirskilda villkor som ror 6verforingen bor vidarebefordras till
tredjelinder eller internationella organisationer. For vidare oOverforing av personuppgifter bor det krivas
forhandstillstind frin den behériga myndighet som utférde den ursprungliga overforingen. Nir den behériga
myndighet som utférde den ursprungliga overforingen fattar beslut om en begiran om tillstdnd for vidare
overforing bor den vederborligen beakta alla relevanta faktorer, inklusive hur allvarligt brottet ér, de sirskilda
villkor pd vilka, och det dndamdl for vilket, uppgifterna ursprungligen overfordes, arten och villkoren fér
verkstallandet av den straffrittsliga pafoljden, samt nivan pd skyddet av personuppgifter i det tredjeland eller den
internationella organisation som personuppgifterna vidare dverfors till. Den behdriga myndighet som utférde den
ursprungliga overforingen bor ocksd ha méjlighet att tillimpa sirskilda villkor for vidare 6verforing. Dessa
sirskilda villkor kan beskrivas, t.ex. i hanteringskoder.

(66) Kommissionen bor med verkan for hela unionen kunna faststilla att vissa tredjelinder, ett visst territorium eller
en eller flera specificerade sektorer i ett tredjeland eller en internationell organisation kan erbjuda en adekvat
dataskyddsniva, och pa sa sitt skapa rittssikerhet och enhetlighet i hela unionen vad giller dessa tredjelinder
eller internationella organisationer som anses erbjuda en sddan skyddsniva. I dessa fall bor overforingar av
personuppgifter till dessa linder kunna ske utan sirskilt tillstdnd, utom nir en annan medlemsstat frin vilken
uppgifterna insamlades mdste ge tillstand till dverforingen.

(67) 1 enlighet med de grundliggande virderingar som unionen vilar pd, sirskilt skyddet av de minskliga
réttigheterna, bor kommissionen i sin bedémning av ett tredjeland, ett territorium eller en specificerad sektor i ett
tredjeland beakta i vilken omfattning ett visst tredjeland iakttar rdttsstatsprincipen, mojligheten till rattslig
provning samt internationella manniskorittsliga normer och standarder samt landets allmédnna lagstiftning och
sektorslagstiftning, vilket inbegriper lagstiftning om allmin sikerhet, forsvar och nationell sikerhet samt allmin
ordning och straffritt. Vid antagandet av ett beslut om adekvat skyddsnivd avseende ett territorium eller en
specificerad sektor i ett tredjeland bor hinsyn tas till tydliga och objektiva kriterier, t.ex. specifik behandling och
tillimpningsomradet for tillimpliga rittsliga standarder och gillande lagstiftning i det tredjelandet. Tredjelandet
bor erbjuda garantier som sikerstiller en tillfredsstillande skyddsnivd, som i huvudsak motsvarar den som
sakerstills inom unionen, i synnerhet nir uppgifter behandlas inom en eller flera specifika sektorer. Tredjelandet
bor framfor allt sikerstilla en effektiv oberoende dataskyddsovervakning samt sorja for mekanismer for
samarbete med medlemsstaternas dataskyddsmyndigheter och de registrerade bor tillforsikras effektiva och
verkstdllbara rattigheter samt effektiva administrativa och rattsliga rittsmedel.

(68) Utover de internationella dtaganden som tredjelandet eller den internationella organisationen har ingdtt bor
kommissionen ocksd beakta de skyldigheter som foljer av tredjelandets eller den internationella organisationens
deltagande i multilaterala eller regionala system, sirskilt rérande skydd av personuppgifter, samt genomforandet
av dessa skyldigheter. Framfor allt bor tredjelandets anslutning till Europarddets konvention av den 28 januari
1981 om skydd for fysiska personer vid automatiserad databehandling av personuppgifter och dess tilliggs-
protokoll beaktas. Kommissionen bér samrdda med Europeiska dataskyddsstyrelsen, inrittad genom forordning

263



Prop. 2017/18:231
Bilaga 2

L 119/100

Europeiska unionens officiella tidning 4.5.2016

264

(69)

1)

(73)

(EU) 2016/679 (nedan kallad styrelsen) vid bedomningen av skyddsnivin i tredjelinder eller internationella
organisationer. Kommissionen bor ocksé beakta alla relevanta kommissionsbeslut om adekvat skyddsnivd som
antagits i enlighet med artikel 45 i férordning (EU) 2016/679.

Kommissionen bér 6vervaka hur beslut om skyddsniva i ett tredjeland, ett territorium eller en specificerad sektor
i ett tredjeland eller en internationell organisation fungerar. I sina beslut om adekvat skyddsnivd bor
kommissionen foreskriva en mekanism for periodisk 6versyn av hur de fungerar. Denna periodiska éversyn bor
goras i samrdd med tredjelandet eller den internationella organisationen i frdga och bér beakta all relevant
utveckling i tredjelandet eller den internationella organisationen.

Kommissionen bér dven kunna konstatera att ett tredjeland eller ett territorium eller en specificerad sektor inom
ett tredjeland, eller en internationell organisation, inte lingre sikerstiller en adekvat dataskyddsniva. Foljaktligen
bor 6verforingar av personuppgifter till det tredjelandet eller den internationella organisationen forbjudas om inte
kraven i detta direktiv rorande overforing som ar foremdl for limpliga skyddsdtgirder och undantag i sirskilda
situationer ér uppfyllda. Bestimmelser bor faststillas for forfaranden for samrdd mellan kommissionen och dessa
tredjelinder eller internationella organisationer. Kommissionen bér i god tid informera tredjelandet eller den
internationella organisationen om skilen och inleda samrdd med tredjelandet eller organisationen for att avhjilpa
situationen.

Overforingar som inte grundar sig pd ett sddant beslut om adekvat skyddsnivd bor endast tillitas om limpliga
skyddsétgirder garanteras i ett rittsligt bindande instrument, som sikerstiller skyddet av personuppgifterna eller
om den personuppgiftsansvarige har gjort en bedomning av alla omstindigheter kring en uppgiftsoverforing och
pd grundval av denna bedomning anser att limpliga skyddstgirder foreligger vad avser skyddet av
personuppgifter. Sdana rittsligt bindande instrument kan t.ex. vara rittsligt bindande bilaterala avtal som har
ingdtts av medlemsstaterna och genomforts inom deras rittsordning och som kan &beropas av registrerade som
omfattas av denna och som sorjer for att kraven i friga om dataskydd uppfylls och att registrerades rattigheter
respekteras, inbegripet ratten till en effektiv administrativ eller rattslig provning. Den personuppgiftsansvarige bor
vid bedomningen av alla omstindigheter kring uppgiftsoverforingen kunna beakta samarbetsavtal som ingdtts
mellan Europol eller Eurojust och tredjelinder, som medger utbyte av personuppgifter. Den personuppgift-
sansvarige bor ocksd kunna beakta att dverforingen av personuppgifter kommer att omfattas av tystnadplikt och
principen om specificitet, vilket sikerstiller att personuppgifterna inte kommer att behandlas i andra syften 4n for
6verforingen. Dessutom bor den personuppgiftsansvarige beakta att personuppgifterna inte kommer att anvindas
for att gora framstillningar om, meddela eller verkstilla dodsstraff eller nigon form av grym och omiinsklig
behandling. Aven om dessa villkor kan betraktas som tillrickliga skyddsétgirder for overforingen av uppgifter bor
den personuppgiftsansvarige kunna begira ytterligare skyddsatgdrder.

Om det inte finns nigot beslut om adekvat skyddsniva eller limpliga skyddsatgirder saknas kan en overféring
eller en kategori av 6verforingar endast 4ga rum i sirskilda situationer om 6verforingen dr nodvindig for att
skydda intressen som dr av grundliggande betydelse for den registrerade eller en annan person, eller for att
skydda den registrerades berittigade intressen om lagstiftningen i den medlemsstat som 6verfor personupp-
gifterna foreskriver detta, eller for att avvirja ett omedelbart och allvarligt hot mot den allminna sikerheten i en
medlemsstat eller i ett tredjeland, eller om det dr n6dvindigt i ett enskilt fall for att forebygga, forhindra, avsloja,
utreda eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive for att skydda mot eller forebygga och
forhindra hot mot den allmidnna sikerheten, eller i ett enskilt fall for att fastsld, gora gillande eller forsvara
rittsliga ansprdk. Dessa undantag bor tolkas restriktivt och bér inte méjliggora upprepade, omfattande eller
strukturella overforingar av personuppgifter eller storskaliga overforingar av uppgifter, utan begrinsas till
uppgifter som 4r absolut nodvindiga. Sddana Gverforingar bor dokumenteras och pa begdran goras tillgangliga
for tillsynsmyndigheten sé att man kan vervaka om overforingen ar laglig.

Medlemsstaternas behoriga myndigheter tillimpar géllande bilaterala eller multilaterala internationella avtal som
ingétts med tredjelinder pd omrddet for straffrattsligt samarbete och polissamarbete for utbyte av relevant
information for att de ska kunna fullgora de uppgifter som de anfortrotts enligt lag. Detta sker i princip genom
eller dtminstone i samarbete med tredjelindernas berérda myndigheter, i vissa fall dven i avsaknad av ett bilateralt
eller multilateralt internationellt avtal. I specifika enskilda fall dr emellertid de ordinarie forfaranden som kriver
kontakt med myndigheten i tredjelandet ineffektiva eller olimpliga, framfor allt for att 6verforingen inte skulle
kunna utféras i tid eller f6r att myndigheten i tredjelandet inte respekterar rittsstatsprincipen eller internationella
minniskorittsliga normer och standarder, sd att medlemsstaternas behoriga myndigheter skulle kunna besluta att
overfora personuppgifterna direkt till de mottagare som ar etablerade i dessa tredjelinder. Detta kan till exempel
vara fallet om det finns ett akut behov av att overfora personuppgifter for att ridda livet pa en person som
riskerar att utsittas for ett brott eller for att forhindra en overhingande fara for brottslighet, inbegripet terrorism.
Aven om denna 6verforing mellan behériga myndigheter och mottagare som ir etablerade i tredjelinder endast
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dger rum i sarskilda enskilda fall bor det i detta direktiv foreskrivas villkor for att reglera sidana fall. Dessa
bestimmelser bor inte betraktas som undantag frén ndgot befintligt bilateralt eller multilateralt internationellt
avtal pd omradet for straffrittsligt samarbete och polissamarbete. Dessa bestimmelser bor vara tillimpliga utover
ovriga bestimmelser i detta direktiv, sirskilt bestimmelserna om nir personuppgifter far behandlas och
bestimmelserna i kapitel V.

(74)  Nir personuppgifter fors dver grinserna kan detta 6ka risken for att fysiska personer inte ska kunna utova sina
dataskyddsrittigheter for att skydda sig mot olaglig anvindning eller olagligt utlimnande av dessa uppgifter.
Samtidigt kan tillsynsmyndigheter finna att de inte 4r i stdnd att handligga klagomal eller genomfora utredningar
avseende verksamheter utanfor sina egna grinser. Deras strivan att samarbeta i ett grinsoverskridande
sammanhang kan ocksd forsviras pd grund av otillrickliga preventiva eller korrigerande befogenheter och
oenhetliga rittsliga regelverk. Narmare samarbete mellan tillsynsmyndigheter bor darfor framjas for att hjilpa
dem att utbyta information med sina utlindska motparter.

(75)  For att skydda fysiska personer med avseende pd behandling av personuppgifter dr det av avgorande betydelse att
medlemsstaterna inrittar tillsynsmyndigheter som kan utfora sitt uppdrag fullstindigt oberoende. Tillsynsmyndig-
heterna bor 6vervaka tillimpningen av detta direktiv och bor bidra till enhetlig tillimpning av dessa i hela
unionen, for att skydda fysiska personer nir deras personuppgifter behandlas. For detta dndamaél bér tillsynsmyn-
digheterna samarbeta savil sinsemellan som med kommissionen.

(76)  Medlemsstaterna far anfortro en tillsynsmyndighet som de redan har inrittat i enlighet med férordning (EU)
2016/679 ansvaret for de uppgifter som ska utforas av de nationella tillsynsmyndigheter som ska inrittas i
enlighet med detta direktiv.

(77)  Medlemsstaterna bor kunna inritta mer 4n en tillsynsmyndighet for att aterspegla sin konstitutionella,
organisatoriska och administrativa struktur. Varje tillsynsmyndighet bor tilldelas de ekonomiska och personella
resurser och lokalutrymmen samt den infrastruktur som krivs for att den effektivt ska kunna utfora sina
uppgifter, diribland de uppgifter som 4r knutna till 6msesidigt bistind och samarbete med 6vriga tillsynsmyn-
digheter i hela unionen. Varje tillsynsmyndighet bor ha en separat offentlig arlig budget, som kan ingd i den
overgripande statsbudgeten eller nationella budgeten.

(78)  Tillsynsmyndigheterna bér vara foremdl for oberoende kontroll- eller vervakningsmekanismer i friga om sina
utgifter, forutsatt att denna finansiella kontroll inte paverkar deras oberoende.

(79) De allminna villkoren for tillsynsmyndighetens ledamot eller ledaméter bor faststillas i medlemsstaternas
nationella ritt och bor i synnerhet féreskriva att de ska utnimnas antingen av den berérda medlemsstatens
parlament eller dess regering eller dess statschef pa grundval av ett forslag frin regeringen eller en minister eller
parlamentet eller dess kammare eller av ett oberoende organ som enligt medlemsstaternas nationella ritt har
anfortrotts utndmningen genom ett dppet forfarande. I syfte att sikerstilla tillsynsmyndighetens oberoende bor
ledamoten eller ledaméterna handla med integritet, bor avstd frdn alla handlingar som star i strid med deras
tjansteutévning och under sin mandattid avstd frén all annan avlonad eller oavlonad yrkesverksamhet som stdr i
strid med deras uppdrag. For att sikerstalla tillsynsmyndighetens oberoende bor personalurvalet goras av tillsyns-
myndigheten, och kunna innefatta ett ingripande fran ett oberoende organ som enligt medlemsstaternas
nationella ritt har anfortrotts uppgiften.

(80)  Detta direktiv ér visserligen tillimpligt pa nationella domstolars och andra rittsliga myndigheters verksamheter,
men tillsynsmyndigheterna bor inte ha behorighet att 6vervaka behandling av personuppgifter inom ramen for
domstolars domande verksamhet. Syftet dr att garantera domarnas oberoende nir de utfor sina rattsliga uppgifter.
Detta undantag bor vara inskrinkt till rittsliga verksamheter i domstolsmal och inte vara tillimpligt pd 6vriga
verksamheter dir domare i enlighet med medlemsstaternas nationella ritt kan medverka. Medlemsstaterna bor
ocksd kunna foreskriva att tillsynsmyndigheten inte ska vara behorig att 6vervaka andra oberoende rittsliga
myndigheter som behandlar personuppgifter inom ramen for sin rittsliga verksamhet, exempelvis allménna
dklagarmyndigheter. Under alla omstindigheter dr domstolarnas och andra oberoende rittsliga myndigheters
efterlevnad av bestimmelserna i detta direktiv alltid foremél for en oberoende kontroll i enlighet med artikel 8.3 i
stadgan.
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(81)

82

(83)

(84)

(85)

(86)

87)

Tillsynsmyndigheterna bor hantera klagomal som anférs av registrerade och utreda drendena i fraga eller 6verfora
dem till den behériga overvakande myndigheten. Utredningen av ett klagomél bor, med forbehdll for eventuell
domstolsprévning, ske i den utstrackning som dr lamplig i det enskilda fallet. Tillsynsmyndigheten bér i rimlig tid
informera den registrerade om hur arbetet med klagomélet fortskrider och vad resultatet blir. Om érendet kriver
ytterligare utredning eller samordning med en annan tillsynsmyndighet bor den registrerade underrittas 4dven om
detta.

For att man ska kunna 6vervaka efterlevnaden av och verkstilla detta direktiv pa ett effektivt, tillforlitligt och
enhetligt sitt i hela unionen enligt EUF-fordraget, i enlighet med den tolkning som domstolen gjort, bér tillsyns-
myndigheterna i alla medlemsstater ha samma uppgifter och effektiva befogenheter, bla. undersokningsbefo-
genheter, korrigerande befogenheter och rddgivande befogenheter, som utgér nédvindiga medel for utforandet av
deras uppgifter. Emellertid bor deras befogenheter inte inkrikta pd sirskilda regler for straffrittsliga forfaranden,
inbegripet utredning och lagforing av brott, eller domstolsvisendets oberoende. Utan att det paverkar dklagarmyn-
digheternas befogenheter enligt medlemsstaternas nationella ritt bor tillsynsmyndigheterna ocksd ha befogenhet
att upplysa de rittsliga myndigheterna om overtridelser av detta direktiv eller delta i rittsliga forfaranden.
Tillsynsmyndigheternas befogenheter bér utévas i dverensstimmelse med lampliga rittssikerhetsgarantier som
faststdlls i unionsrdtten och i medlemsstaternas nationella ritt samt opartiskt, korrekt och inom rimlig tid.
Framfor allt bor varje atgird vara limplig, nodvindig och proportionell for att sikerstilla efterlevnaden av detta
direktiv, med beaktande av omstindigheterna i varje enskilt fall, samt respektera varje persons ratt att bli hord
innan ndgra enskilda atgérder som péaverkar den berorda personen negativt vidtas, och utformas sd att onodiga
kostnader och alltfor stora oligenheter for denne undviks. Undersokningsbefogenheten nir det galler tilltrade till
lokaler bor utévas i enlighet med sirskilda krav i medlemsstaternas nationella ratt, sdsom kravet pé att inhimta
forhandstillstind fran rattsliga myndigheter. Antagande av ett rittsligt bindande beslut bor bli foremdl for
domstolsprévning i den medlemsstat ddr den tillsynsmyndighet som antog beslutet ar belidgen.

Tillsynsmyndigheterna bor bistd varandra nér de utfor sina uppgifter och ge 6msesidigt bistdnd for att sikerstilla
att de bestimmelser som antas i enlighet med detta direktiv efterlevs och tillimpas pa ett enhetligt sitt.

Styrelsen bor bidra till detta direktivs enhetliga tillimpning i hela unionen, bla. genom att limna rad till
kommissionen och frimja samarbetet mellan tillsynsmyndigheterna i hela unionen.

Alla registrerade bor ha ritt att limna in ett klagomdl till en enda tillsynsmyndighet och till ett effektivt
rattsmedel i enlighet med artikel 47 i stadgan, om den registrerade anser att hans eller hennes rittigheter enligt de
bestimmelser som antas i enlighet med detta direktiv har krankts eller om tillsynsmyndigheten inte reagerar pd
ett klagomdl, helt eller delvis avsldr eller avvisar ett klagomal eller inte agerar nir sd dr nodvindigt for att skydda
den registrerades rittigheter. Utredningen av ett klagomél bor, med forbehdll for eventuell domstolsprévning, ske
i den utstrickning som &r limplig i det enskilda fallet. Den behoriga tillsynsmyndigheten bor i rimlig tid
informera den registrerade om hur arbetet med klagomélet fortskrider och vad resultatet blir. Om édrendet kriver
ytterligare utredning eller samordning med en annan tillsynsmyndighet bér den registrerade underrittas dven om
detta. For att forenkla inlimnandet av klagomal boér varje tillsynsmyndighet vidta dtgirder, sisom att
tillhandahélla ett formulir f6r inlimnande av klagomdl som édven kan fyllas i elektroniskt, utan att andra
kommunikationsformer utesluts.

Varje fysisk eller juridisk person bor ha ritt till ett effektivt rattsmedel vid behorig nationell domstol mot en
tillsynsmyndighets beslut som har rittsliga foljder for denna person. Ett sadant beslut avser sirskilt tillsynsmyn-
dighetens utévande av utrednings-, korrigerings- och godkinnandebefogenheter eller avvisande av eller avslag pd
klagomal. Denna ritt inbegriper dock inte tillsynsmyndigheters ovriga tgarder som inte ar rittsligt bindande,
sdsom yttranden som avgetts eller rddgivning som tillhandahdllits av tillsynsmyndigheten. Talan mot en
tillsynsmyndighet bor vickas vid domstol i den medlemsstat dir tillsynsmyndigheten ar etablerad och bor provas
i enlighet med den nationella ritten i den medlemsstaten. Dessa domstolar bor ha fullstandig behérighet, vilket
bor omfatta behorighet att rittsligt eller faktiskt prova alla frigor som rér de tvister som anhingiggjorts vid dem.

Om en registrerad anser att hans eller hennes rittigheter enligt detta direktiv har krinkts bor han eller hon ha ritt
att ge ett organ som syftar till att skydda registrerades rittigheter och intressen vad giller skyddet av deras
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personuppgifter, och som inrittats i enlighet med den nationella ritten i en medlemsstat, i uppdrag att pa hans
eller hennes vignar limna in ett klagomédl till en tillsynsmyndighet och utéva ritten till rittsmedel. De
registrerades ratt att bli foretridda bor inte paverka medlemsstatens nationella processritt enligt vilken det kan
vara obligatoriskt att registrerade foretrids infor nationell domstol av en advokat enligt definitionen i ridets
direktiv 77/249[EEG ().

(88)  Personer som lider skada till f6ljd av behandling som stdr i strid med de bestimmelser som antas i enlighet med
detta direktiv bor fa ersittning av den personuppgiftsansvarige eller av ndgon annan myndighet som 4r behorig
enligt medlemsstaternas nationella ritt. Begreppet skada bor tolkas brett mot bakgrund av domstolens rittspraxis
och pd ett sitt som fullt ut aterspeglar detta direktivs mél. Detta paverkar inte skadestdndsansprék till foljd av
overtradelser av andra bestimmelser i unionsritten eller i medlemsstaternas nationella ritt. Vid hanvisning till
behandling som 4r olaglig eller stir i strid med de bestimmelser som antas i enlighet med detta direktiv omfattas
dven behandling som inte dr i overensstimmelse med de genomférandeakter som antagits i enlighet med detta
direktiv. Registrerade bor fd full och effektiv ersittning for den skada de lidit.

(89)  Om négon fysisk eller juridisk person overtrider detta direktiv bor detta leda till sanktioner, oavsett om personen
i friga omfattas av privatritt eller offentlig ritt. Medlemsstaterna bor sikerstilla att sanktioner dr effektiva,
proportionella och avskrickande och bor vidta alla atgarder som krivs for att sanktionerna ska verkstllas.

(90)  For att sikerstilla enhetliga villkor for genomférandet av detta direktiv bor kommissionen tilldelas genomf6rande-
befogenheter vad giller adekvata skyddsnivder i ett tredjeland, ett territorium eller en specificerad sektor inom ett
tredjeland eller en internationell organisation och for format och forfaranden for omsesidigt bistand samt tillvaga-
gangssitten for elektroniskt utbyte av information mellan tillsynsmyndigheter samt mellan tillsynsmyndigheter
och styrelsen. Dessa befogenheter bor utovas i enlighet med Europaparlamentets och rddets forordning (EU)
nr 182/2011 ().

(91) Mot bakgrund av att dessa rittsakter har allmin rackvidd bor granskningsforfarandet anvindas vid antagandet av
genomforandeakter om adekvata skyddsnivder i ett tredjeland, ett territorium eller en specificerad sektor inom
detta tredjeland eller en internationell organisation och om format och forfaranden for omsesidigt bistdnd samt
tillvigagangssitten for elektroniskt utbyte av information mellan tillsynsmyndigheter samt mellan tillsynsmyn-
digheter och styrelsen.

(92)  Kommissionen bor nér tvingande skil till skyndsamhet foreligger i vederborligen motiverade fall anta omedelbart
tillimpliga genomforandeakter avseende ett tredjeland, ett territorium eller en specificerad sektor i ett tredjeland
eller en internationell organisation dir en adekvat skyddsniva inte lingre kan sikerstillas.

(93)  Eftersom malen for detta direktiv, namligen att skydda fysiska personers grundliggande rittigheter och friheter,
sarskilt deras ritt till skydd av personuppgifter, och for att sikerstilla ett fritt utbyte av personuppgifter mellan
behoriga myndigheter inom unionen, inte i tillricklig utstrickning kan uppnds av medlemsstaterna utan snarare
pé grund av atgirdens omfattning eller verkningar, kan uppnds bittre pd unionsnivd, kan unionen vidta dtgirder i
enlighet med subsidiaritetsprincipen i artikel 5 i EU-fordraget. I enlighet med proportionalitetsprincipen i samma
artikel gar detta direktiv inte utéver vad som ér nddvandigt for att uppnd dessa mal.

(94)  Sarskilda bestimmelser i unionsakter pd omradet for straffrittsligt samarbete och polissamarbete som antagits
fore dagen for antagandet av detta direktiv, och som reglerar behandlingen av personuppgifter mellan
medlemsstaterna eller tilltridet for utsedda myndigheter i medlemsstaterna till informationssystem som inrittats i

() Rédets direktiv 77/249/EEG av den 22 mars 1977 om underlittande for advokater att effektivt begagna sig av friheten att tillhandahélla
tjanster (EGTL 78, 26.3.1977,s.17).

() Europaparlamentets och rddets férordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allménna regler och principer
for medlemsstaternas kontroll av kommissionens utévande av sina genomférandebefogenheter (EUTL 55, 28.2.2011, 5. 13).
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enlighet med fordragen, bor kvarstd oforindrade, till exempel de sdrskilda bestimmelser om skydd av
personuppgifter som tillimpas i enlighet med radets beslut 2008/615/RIF ('), eller artikel 23 i konventionen om
omsesidig rattslig hjilp i brottmal mellan Europeiska unionens medlemsstater (3). Eftersom artikel 8 i stadgan och
artikel 16 i EUF-fordraget kriver att den grundliggande ritten till skydd av personuppgifter bor sikerstillas pé ett
enhetligt sdtt i hela unionen bér kommissionen utvirdera situationen vad géller forhdllandet mellan detta direktiv
och rittsakter, antagna fore dagen for antagandet av detta direktiv, som reglerar behandling av personuppgifter
mellan medlemsstaterna eller tilltride for utsedda myndigheter i medlemsstater till informationssystem som
inrattats i enlighet med fordragen, i syfte att bedoma om dessa sirskilda bestimmelser behover anpassas till detta
direktiv. Vid behov bor kommissionen ligga fram forslag i syfte att sikerstilla enhetliga rattsregler angdende
behandlingen av personuppgifter.

(95) For att sikerstilla ett overgripande och enhetligt skydd av personuppgifter i unionen bér internationella avtal
som medlemsstaterna ingdtt fore dagen for detta direktivs ikrafttridande, och som éverensstimmer med relevant
unionsritt som var tillimplig fore den dagen, fortsitta att gilla till dess att de dndras, ersitts eller upphévs.

(96)  Medlemsstaterna bor medges en period pd hogst tvd ar frin dagen for ikrafttradandet av detta direktiv for att
inforliva det. Behandling som redan pdgar den dagen bor bringas i dverensstimmelse med detta direktiv inom en
period av tvd dr frdn det att detta direktiv trader i kraft. I fall dir sddan behandling 6verensstimmer med
unionsritt som var tillimplig fore dagen for ikrafttridandet av detta direktiv bor dock inte kraven i detta direktiv
rorande forhandssamrdd med tillsynsmyndigheten gilla for behandling som redan pégick vid den tidpunkten,
eftersom dessa krav, p.g.a. sin natur, dr sddana att de ska uppfyllas fore sjilva behandlingen. Om medlemsstaterna
tillimpar den lingre genomforandeperioden som loper ut sju ar efter detta direktivs ikrafttridande for
fullgérandet av loggningsskyldigheterna for automatiserade behandlingssystem som inrittats fore den dagen bor
den personuppgiftsansvarige eller personuppgiftsbitridet ha infort effektiva metoder, t.ex. loggar eller andra typer
av register, for att visa att behandlingen av uppgifterna ir laglig, mojliggora egenkontroll samt sikerstilla
dataintegritet och datasikerhet.

(97) Detta direktiv paverkar inte bestimmelserna om bekimpande av sexuella overgrepp mot barn, sexuell
exploatering av barn och barnpornografi i Europaparlamentets och rédets direktiv 2011/93/EU ().

(98)  Rambeslut 2008/977RIF bor darfor upphivas.

(99) I enlighet med artikel 6a i protokoll nr 21 om Férenade kungarikets och Irlands stillning med avseende pa
omrédet med frihet, sikerhet och rittvisa, fogat till EU-fordraget och EUF-fordraget, ar Forenade kungariket och
Irland inte bundna av de bestimmelser i detta direktiv som avser medlemsstaternas behandling av
personuppgifter nir de bedriver verksamhet som omfattas av avdelning V kapitel 4 eller 5 i tredje delen av EUF-
fordraget i det fall dd Forenade kungariket och Irland inte &r bundna av bestimmelserna om formerna for
straffrittsligt samarbete eller polissamarbete inom ramen for vilka de bestimmelser méste iakttas som faststills pd
grundval av artikel 16 i EUF-fordraget.

(100

I enlighet med artiklarna 2 och 2a i protokoll nr 22 om Danmarks stillning, fogat till EU-fordraget och EUF-
fordraget, dr Danmark inte bundet av reglerna i detta direktiv och omfattas inte av den tillimpning av regler som
avser medlemsstaternas behandling av personuppgifter nir dessa utovar verksamhet som omfattas av
tillimpningsomradet for kapitlen 4 och 5 i avdelning V i tredje delen i EUF-fordraget. Eftersom detta direktiv
bygger pd av Schengenregelverket, som omfattas av avdelning V i tredje delen av EUF-fordraget, ska Danmark i
enlighet med artikel 4 i protokollet inom en tid av sex mdnader efter antagandet av detta direktiv besluta
huruvida landet ska genomfora det i sin nationella lagstiftning.

(101

Nar det giller Island och Norge utgér detta direktiv en vidareutveckling av bestimmelserna i Schengenregelverket
i enlighet med avtalet mellan Europeiska unionens rdd och Republiken Island och Konungariket Norge om dessa
staters associering till genomforandet, tillimpningen och utvecklingen av Schengenregelverket (%).

(') Radets beslut 2008/615/RIF av den 23 juni 2008 om ett fordjupat grinsoverskridande samarbete, sirskilt for bekimpning av terrorism
och grinsoverskridande brottslighet (EUT L 210, 6.8.2008, 5. 1).

(*) Radets akt av den 29 maj 2000 om att i enlighet med artikel 34 i Fordraget om Europeiska unionen uppritta konventionen om
omsesidig rittslig hjalp i brottmal mellan Europeiska unionens medlemsstater (EGT C 197, 12.7.2000, s. 1).

(*) Europaparlamentets och ridets direktiv 2011/93/EU av den 13 december 2011 om bekdmpande av sexuella 6vergrepp mot barn, sexuell
exploatering av barn och barnpornografi samt om ersittande av ridets rambeslut 2004/68/RIF (EUT L 335, 17.12.2011, 5. 1).

() EGTL176,10.7.1999, 5. 36.
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(102) Nir det giller Schweiz utgor detta direktiv, i enlighet med avtalet mellan Europeiska unionen, Europeiska
gemenskapen och Schweiziska edsférbundet om Schweiziska edsforbundets associering till genomférandet,
tillimpningen och utvecklingen av Schengenregelverket, en utveckling av bestimmelserna i Schengenre-
gelverket (').

(103

Nir det giller Liechtenstein utgor detta direktiv en vidareutveckling av bestimmelserna i Schengenregelverket i
enlighet med protokollet mellan Europeiska unionen, Europeiska gemenskapen, Schweiziska edsforbundet och
Furstendémet Liechtenstein om Furstendoémet Liechtensteins anslutning till avtalet mellan Europeiska unionen,
Europeiska gemenskapen och Schweiziska edsférbundet om Schweiziska edsforbundets associering till
genomforandet, tillimpningen och utvecklingen av Schengenregelverket (%).

(104

Detta direktiv respekterar de grundliggande rittigheterna och iakttar de principer som erkidnns i stadgan som
erkdnns i EUF-fordraget, sirskilt rdtten till respekt for privatlivet och familjelivet, rétten till skydd av
personuppgifter, ritt till ett effektivt rittsmedel och till en opartisk domstol. De inskriinkningar som gjorts av
dessa rittigheter dverensstimmer med artikel 52.1 i stadgan eftersom de ir nodvindiga for att uppnd av unionen
erkianda mdl av allmint intresse eller for att skydda andras rattigheter och friheter.

(105

I enlighet med den gemensamma politiska forklaringen av den 28 september 2011 frin medlemsstaterna och
kommissionen om forklarande dokument, har medlemsstaterna dtagit sig att, i de fall detta dr berittigat, lita
anmilan av inforlivandedtgarder &tfoljas av ett eller flera dokument som forklarar forhdllandet mellan de olika
delarna i direktivet och motsvarande delar i de nationella inforlivandedtgirderna. Med avseende pé detta direktiv
anser lagstiftaren att versindandet av sddana dokument ir berattigat.

(106

Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i Europaparlamentets och rédets férordning
(EG) nr 45/2001 och avgav ett yttrande den 7 mars 2012 ().

(107) Detta direktiv bor inte hindra medlemsstaterna frdn att i nationell straffprocesslagstiftning genomfora
bestimmelser om registrerades utévande av sina rittigheter vad giller information, tillgdng till och rittelse eller
radering av personuppgifter och begrinsning av behandling i samband med straffrittsliga forfaranden samt
eventuella begransningar av dessa rattigheter.

HARIGENOM FORESKRIVS FOLJANDE.
KAPITEL 1

Allménna bestimmelser
Artikel 1
Syfte och mil

1. I detta direktiv faststills bestimmelser om skydd for fysiska personer med avseende p& behandling av
personuppgifter som utfors av behoriga myndigheter i syfte att forebygga, forhindra, utreda, avsldja eller lagfora brott
eller verkstilla straffrittsliga péfoljder, inklusive att skydda mot samt forebygga och forhindra hot mot den allménna
sakerheten.

2. Enligt detta direktiv ska medlemsstaterna
a) skydda fysiska personers grundliggande rittigheter och friheter, sirskilt deras ritt till skydd av personuppgifter, och

b) sikerstilla att behoriga myndigheters utbyte av personuppgifter inom unionen, nir sidant utbyte krivs enligt
unionsritten eller medlemsstaternas nationella ritt, varken begrinsas eller forbjuds av skil som ror skyddet for
fysiska personer med avseende pa behandlingen av personuppgifter.

() EUTL 53,27.2.2008,s.52.
() EUTL160,18.6.2011,5.21.
() EGTC192,30.6.2012,5.7.
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3. Detta direktiv ska inte hindra medlemsstaterna frdn att foreskriva starkare skyddsdtgirder 4n de som faststills i
detta direktiv for skyddet av den registrerades rittigheter och friheter med avseende p& behériga myndigheters
behandling av personuppgifter.

Artikel 2
Tillimpningsomrade

1. Detta direktiv ska tillimpas pd behandling av personuppgifter som utférs av behoriga myndigheter fér de dndamal
som anges i artikel 1.1.

2. Detta direktiv ska tillimpas pd behandling av personuppgifter som helt eller delvis foretas pd automatiserad vig
samt pd annan behandling dn automatiserad behandling av personuppgifter som ingér i eller kommer att ingd i ett
register.

3. Detta direktiv tillimpas inte pd behandling av personuppgifter
a) som utgor ett led i en verksamhet som inte omfattas av unionsritten,

b) som utférs av unionens institutioner, organ och byraer.

Artikel 3
Definitioner

I detta direktiv avses med

1. personuppgifter: varje upplysning som avser en identifierad eller identifierbar enskild person (nedan kallad en
registrerad), varvid en identifierbar fysisk person dr en person som direkt eller indirekt kan identifieras, sirskilt med
hinvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidenti-
fikatorer, eller till en eller flera faktorer som ér specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet,

N

. behandling: en dtgird eller kombination av dtgirder betriffande personuppgifter eller uppsittningar av
personuppgifter, oberoende av om de utfors automatiserat eller ¢j, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller dndring, framtagning, lisning, anvindning, utlimning genom overforing,
spridning eller tillhandahéllande pa annat sitt, justering eller ssmmanforande, begransning, radering eller forstoring,

w

. begrinsning av behandling: markering av lagrade personuppgifter med syftet att begriinsa behandlingen av dessa i
framtiden,

4. profilering: varje form av automatiserad behandling av personuppgifter som bestdr i att dessa personuppgifter
anvinds for att bedoma vissa personliga egenskaper hos en fysisk person, i synnerhet for att analysera eller
forutsiga aspekter rorande denna fysiska persons arbetsprestationer, ckonomiska situation, hilsa, personliga
preferenser, intressen, pélitlighet, beteende, vistelseort eller forflyttningar,

wn

. pseudonymisering: behandling av personuppgifter pd ett sitt som innebir att personuppgifterna inte lingre kan
tillskrivas en specifik registrerad utan att kompletterande uppgifter anviinds, under forutsittning att dessa
kompletterande uppgifter forvaras separat och ar foremél for tekniska och organisatoriska dtgdrder som sikerstiller
att personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person,

6. register: en strukturerad samling av personuppgifter som ar tillginglig enligt sirskilda kriterier, oavsett om
samlingen ir centraliserad, decentraliserad eller spridd pd grundval av funktionella eller geografiska férhallanden,
7. behorig myndighet:

a) en offentlig myndighet som har behérighet att forebygga, forhindra, utreda, avsloja eller lagféra brott eller
verkstilla straffrattsliga pafoljder, inklusive skydda mot eller forebygga hot mot den allminna sikerheten, eller

b) annat organ eller annan enhet som genom medlemsstaternas nationella ritt har anfortrotts myndighetsutévning

for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive
skydda mot eller f6rebygga och forhindra hot mot den allménna sikerheten,
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8. personuppgiftsansvarig: en behdrig myndighet som ensam eller tillsammans med andra bestimmer dndamélen och
medlen for behandlingen av personuppgifter; om dndamélen och medlen fér behandlingen bestims av unionsritten
eller medlemsstaternas nationella ritt kan den personuppgiftsansvarige eller de sirskilda kriterierna for hur denne
ska utses foreskrivs i unionsritten eller medlemsstaternas nationella ritt,

9. personuppgiftsbitride: en fysisk eller juridisk person, myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rikning,

10. mottagare: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ till vilket personupp-
gifterna utlimnas, vare sig det ir en tredje part eller inte; offentliga myndigheter som kan komma att motta
personuppgifter inom ramen for ett sirskilt uppdrag i enlighet med unionsritten eller medlemsstaternas nationella
ratt ska dock inte betraktas som mottagare; offentliga myndigheters behandling av dessa uppgifter ska vara forenlig
med tillimpliga bestimmelser for dataskydd beroende pd behandlingens syfte,

11. personuppgiftsincident: en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehdorigt réjande av eller obehorig dtkomst till de personuppgifter som 6verforts, lagrats eller pd annat stt
behandlats,

12. genetiska uppgifter: alla personuppgifter som ror nedirvda eller forvirvade genetiska kinnetecken for en fysisk
person, vilka ger unik information om denna fysiska persons fysiologi eller hilsa och vilka framfor allt harrér fran
en analys av ett biologiskt prov fran den fysiska personen i fraga,

13. biometriska uppgifter: personuppgifter som erhéllits genom en sirskild teknisk behandling som ror en fysisk persons
fysiska, fysiologiska eller beteendemassiga kinnetecken och som majliggor eller bekriftar unik identifiering av
denna fysiska person, sisom ansiktsbilder eller fingeravtrycksuppgifter,

14. uppgifter om hilsa: personuppgifter som ror en fysisk persons fysiska eller psykiska hilsa, inbegripet tillhanda-
héllande av hilso- och sjukvérdstjinster, vilka ger information om dennes hilsostatus,

15. tillsynsmyndighet: en oberoende offentlig myndighet som ér utsedd av en medlemsstat i enlighet med artikel 41,

16. internationell organisation: en organisation och dess understillda organ som lyder under folkritten eller ett annat
organ som inrittats genom eller pa grundval av en 6verenskommelse mellan tva eller flera linder,

KAPITEL 1T
Principer
Artikel 4
Principer for behandling av personuppgifter

1. Medlemsstaterna ska foreskriva att personuppgifter ska

&

behandlas pé ett lagligt och korrekt siitt,

b) samlas in for sirskilda, uttryckligt angivna och berittigade dndamél och inte behandlas pd ett sdtt som stir i strid
med dessa andamal,

o

vara adekvata, relevanta och inte fér omfattande i forhallande till de syften for vilka de behandlas,

d) vara korrekta och, om nddvindigt, uppdaterade; alla rimliga dtgdrder mdste vidtas for att sikerstilla att
personuppgifter som ir felaktiga i forhdllande till de dndamal for vilka de behandlas raderas eller rittas utan
drojsmal,

<o

inte forvaras i en form som mojliggor identifiering av den registrerade under en lingre tid 4n vad som ar nodvindigt
for de andamal for vilka de behandlas,

f) behandlas pé ett sitt som sikerstiller limplig sikerhet for personuppgifterna, inbegripet skydd mot obehorig eller
otilliten behandling och mot férlust, forstoring eller skada genom olyckshindelse, med anvindning av limpliga
tekniska eller organisatoriska atgérder.
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2. Behandling som utfors av samma eller en annan personuppgiftsansvarig for nigot annat dndamél som anges i
artikel 1.1 4n det for vilket personuppgifterna samlas in ska tillitas om

a) den personuppgiftsansvarige i enlighet med unionsritten eller medlemsstaternas nationella ritt 4r bemyndigad att
behandla sidana personuppgifter for ett sidant dndamal, och

b) behandlingen 4r nédvindig och stdr i proportion till detta andra dndamdl i enlighet med unionsritten eller
medlemsstaternas nationella rtt.

3. Behandling som utfors av samma eller en annan personuppgiftsansvarig kan inbegripa arkivindamil av allmant

intresse och vetenskaplig, statistisk eller historisk anvindning for de 4ndamél som anges i artikel 1.1 under férutsittning
att det finns limpliga skyddsétgarder for de registrerades rittigheter och friheter.

4. Den personuppgiftsansvarige ska ansvara for, och kunna visa efterlevnad av, punkterna 1, 2 och 3.

Artikel 5
Tidsgrinser for lagring och 6versyn

Medlemsstaterna ska foreskriva att limpliga tidsgrinser faststills for radering av personuppgifter eller for periodisk
dversyn av behovet av att lagra personuppgifter. Procedurrelaterade atgérder ska sikerstilla att tidsgrinserna efterlevs.

Artikel 6
Atskillnad mellan olika kategorier av registrerade

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, i tillimpliga fall och sd langt det dr mojligt, ska gora en
klar &tskillnad mellan personuppgifter som rér olika kategorier av registrerade, sdsom

a) personer avseende vilka det finns tungt vigande skal att anta att de har begatt eller dr pd vig att begd ett brott,
b) personer som domts for brott,

¢) brottsoffer eller personer avseende vilka det finns vissa omstindigheter som ger anledning att anta att de kan vara
brottsoffer, och

d) andra som berérs av ett brott, sisom personer som kan komma att kallas att vittna i samband med brottsutredningar
eller senare straffrittsliga forfaranden, personer som kan ge information om brott eller personer med kontakter med
eller band till ndgon av de personer som avses i a och b.

Artikel 7
Atskillnad mellan personuppgifter och kontroll av kvaliteten pa personuppgifterna

1. Medlemsstaterna ska foreskriva att personuppgifter som grundar sig pé fakta sd langt det 4r mojligt ska tskiljas
frén personuppgifter som grundar sig pd personliga beddmningar.

2. Medlemsstaterna ska foreskriva att de behoriga myndigheterna ska vidta alla rimliga atgérder for att se till att
personuppgifter som ar felaktiga, ofullstindiga eller inaktuella inte Gverfors eller gors tillgingliga. Varje behorig
myndighet ska dirfor i den médn det ar praktiskt mojligt kontrollera kvaliteten pd personuppgifterna innan dessa
overfors eller gors tillgingliga. Vid all overforing av personuppgifter ska, sd langt det dr mojligt, sddan nodvindig
information liggas till som gor det majligt for den mottagande behériga myndigheten att bedéma i vilken grad
personuppgifterna ar korrekta, fullstindiga och tillforlitliga samt i vilken utstrickning de ér aktuella.

3. Om det visar sig att felaktiga personuppgifter har overforts eller att personuppgifter olagligen har 6verforts ska
mottagaren omedelbart underrittas om detta. I sddana fall ska personuppgifterna rittas eller raderas eller behandlingen
begransas i enlighet med artikel 16.
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Artikel 8
Laglig behandling av personuppgifter

1. Medlemsstaterna ska foreskriva att behandling ska vara laglig endast om och i den man behandlingen ir nédvindig
for att utféra en uppgift som utférs av en behorig myndighet for de dndamal som anges i artikel 1.1 och som sker pd
grundval av unionsritt eller medlemsstaternas nationella ritt.

2. Medlemsstaternas nationella ritt som reglerar behandling inom tillimpningsomridet for detta direktiv ska
dtminstone specificera syftet med behandlingen, vilka personuppgifter som ska behandlas och behandlingens dndamal.

Artikel 9
Sirskilda villkor for uppgiftsbehandling

1. Personuppgifter som samlas in av behoriga myndigheter for de dndamal som anges i artikel 1.1. ska inte behandlas
for andra dndamdl 4n de som anges i artikel 1.1 sdvida inte sddan behandling 4r tilliten enligt unionsritten eller
medlemsstaternas nationella rdtt. Nar personuppgifter behandlas for andra dndamél ska forordning (EU) 2016/679
tillimpas, sdvida inte behandlingen utfors som ett led i en verksamhet som inte omfattas av unionsritten.

2. Om de behoriga myndigheterna enligt medlemsstaternas nationella ritt anfortros utférandet av andra uppgifter an
de som utfors for de dndamal som anges i artikel 1.1, ska férordning (EU) 2016/679 vara tillimplig pa behandlingen for
dessa andamdl, inklusive for arkivindamal av allmint intresse, for historiska eller vetenskapliga forskningsindamal eller
for statistiska dndamdl, sdvida inte behandlingen utfors som ett led i en verksamhet som inte omfattas av unionsritten.

3. Om den unionsritt eller nationella ritt som &r tillimplig pd den 6verforande behoriga myndigheten faststiller
sirskilda villkor for behandling, ska medlemsstaten foreskriva att den éverférande behériga myndigheten ska informera
mottagaren om dessa sirskilda villkor och om kravet att respektera dem.

4. Medlemsstaterna ska foreskriva att den 6verforande behoriga myndigheten inte ska tillimpa villkor enligt punkt 3
pd mottagare i andra medlemsstater eller pd byrder och organ som inrittats i enlighet med avdelning V kapitlen 4 och 5
i EUF-fordraget, med undantag for de villkor som ir tillimpliga pd motsvarande overforingar av uppgifter inom den
overforande behoriga myndighetens medlemsstat.

Artikel 10
Behandling av sirskilda kategorier av personuppgifter

Behandling av personuppgifter som avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse eller medlemskap i fackforening, samt behandling av genetiska uppgifter, biometriska uppgifter for att unikt
identifiera en fysisk person eller uppgifter om halsa eller uppgifter om en fysisk persons sexualliv eller sexuella liggning
ska vara tilliten endast om det dr absolut nédvindigt och under férutsittning att det finns limpliga skyddsatgirder for
den registrerades rittigheter och friheter och endast

a) om behandlingen 4r tillaten enligt unionsritten eller medlemsstaternas nationella ritt,
b) for att skydda intressen som ér av grundldggande betydelse for den registrerade eller en annan fysisk person, eller

¢) om behandlingen ror uppgifter som pé ett tydligt sitt har offentliggjorts av den registrerade.

Artikel 11
Automatiserat individuellt beslutsfattande

1. Medlemsstaterna ska foreskriva att beslut som enbart grundas pa automatiserad behandling, inbegripet profilering,
som har negativa rittsliga foljder for den registrerade eller i betydande grad paverkar honom eller henne, ska forbjudas
om de inte ir tillitna enligt unionsritten eller medlemsstaternas nationella ritt som den personuppgiftsansvarige lyder
under och som foreskriver limpliga skyddsdtgirder for den registrerades rittigheter och friheter, dtminstone ratten till
minskligt ingripande frdn den personuppgiftsansvariges sida.
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2. Beslut som avses i punkt 1 i den hir artikeln far inte grundas pa de sirskilda kategorier av personuppgifter som
avses i artikel 10, sdvida inte limpliga dtgirder for att skydda den registrerades rittigheter och friheter samt berittigade
intressen har vidtagits.

3. Profilering som leder till diskriminering av fysiska personer pa grundval av sirskilda kategorier av personuppgifter
enligt artikel 10 ska forbjudas i enlighet med unionsritten.

KAPITEL 1II

Den registrerades riittigheter
Artikel 12
Information om och villkor for utévandet av den registrerades rittigheter

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska vidta rimliga dtgirder for att tillhandahélla den
registrerade all information som avses i artikel 13 och alla meddelanden enligt artiklarna 11, 14-18 och 31 som avser
behandling i en koncis, begriplig och lttillginglig form och péd ett klart och tydligt sprék. Informationen ska
tillhandahéllas pa limpligt sitt, t.ex. elektroniskt. Som en allmin regel ska den personuppgiftsansvarige tillhandahalla
informationen i samma format som begiran.

2. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska underlitta utovandet av den registrerades
rattigheter enligt artiklarna 11 och 14-18.

3. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige utan onodigt drojsmél skriftligen ska informera
den registrerade om uppféljningen av hans eller hennes begéran.

4. Medlemsstaterna ska foreskriva att den information som tillhandahdlls enligt artikel 13 och alla meddelanden eller
atgdrder som vidtas enligt artiklarna 11, 14-18 och 31 ska tillhandahallas kostnadsfritt. Om en registrerads begiran ir
uppenbart ogrundad eller orimlig, sarskilt pa grund av att den ir repetitiv, fir den personuppgiftsansvarige antingen

a) ta ut en rimlig avgift med beaktande av de administrativa kostnaderna for tillhandahéllandet av informationen eller
meddelandet eller vidtagandet av den atgird som begirs, eller

b) vigra att tillmotesgd begiran.

Den personuppgiftsansvarige ska visa att begéran 4r uppenbart ogrundad eller orimlig.

5. Om den personuppgiftsansvarige har rimliga skl att betvivla identiteten hos den fysiska person som limnar in en
begiran enligt artiklarna 14 eller 16, fir den personuppgiftsansvarige begdra att ytterligare information som &r
nodvindig for att bekrifta den registrerades identitet ska tillhandahallas.

Artikel 13
Information som ska goras tillginglig for eller limnas till den registrerade

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska gora dtminstone f6ljande information
tillginglig for den registrerade:

a) Den personuppgiftsansvariges identitet och kontaktuppgifter.

b) Dataskyddsombudets kontaktuppgifter, i tillimpliga fall.

¢) Andamélen med den behandling for vilken personuppgifterna ar avsedda.

d) Ritten att limna in klagomal till en tillsynsmyndighet samt tillsynsmyndighetens kontaktuppgifter.

¢) Ritten att av den personuppgiftsansvarige begdra tillging till och rittelse eller radering av personuppgifter och
begriinsning av behandlingen av personuppgifter som ror den registrerade.

2. Utoéver den information som avses i punkt 1, ska medlemsstaterna i lag foreskriva att den personuppgiftsansvarige
i specifika fall ska limna f6ljande information till den registrerade, for att gora det mojligt for honom eller henne att
utova sina rattigheter:

a) Behandlingens rittsliga grund.

b) Den period under vilken personuppgifterna kommer att lagras eller, om det inte dr méjligt, de kriterier som anvinds
for att faststilla denna period.
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o) I tillimpliga fall, kategorierna av mottagare av personuppgifterna, inbegripet i tredjelinder eller internationella
organisationer.

d) Vid behov ytterligare information, i synnerhet om personuppgifterna samlas in utan den registrerades vetskap.

3. Medlemsstaterna fir anta lagstiftningsdtgarder som gor att informationen till den registrerade enligt punkt 2
senareldggs, begrinsas eller utelimnas, i den utstrickning och sd linge som en sddan dtgird 4r nodvindig och
proportionell i ett demokratiskt samhille med hinsyn tagen till den berérda fysiska personens grundliggande rittigheter
och berittigade intressen, i syfte att

a) undvika att hindra officiella eller rittsliga utredningar, undersékningar eller forfaranden,

b) undvika menlig inverkan pd forebyggande, forhindrande, upptickt, utredning eller lagforing av brott eller
verkstillighet av straffrittsliga pafoljder,

¢) skydda den allménna sikerheten,
d) skydda den nationella sikerheten,
¢) skydda andra personers rittigheter och friheter.

4. Medlemsstaterna fir anta lagstiftningsatgirder for att faststilla kategorier av behandling som helt eller delvis kan
omfattas av ndgot av leden i punkt 3.

Artikel 14
Den registrerades ritt till tillging till personuppgifter

Med forbehdll for artikel 15 ska medlemsstaterna foreskriva att den registrerade ska ha ritt att av den personuppgift-
sansvarige 4 bekriftelse av huruvida personuppgifter som ror honom eller henne héller pa att behandlas och i s3 fall f&
tillgdng till personuppgifterna och f6ljande information:

a) Andamélen med behandlingen och dess rittsliga grund.

b) De kategorier av personuppgifter som behandlingen giller.

o

De mottagare eller kategorier av mottagare till vilka personuppgifterna har limnats ut, sirskilt mottagare i
tredjelinder eller internationella organisationer.

&

Om méjligt, den forutsedda period under vilken personuppgifterna kommer att lagras eller, om det inte dr majligt, de
kriterier som anvénds for att faststélla denna period.

o

Ritten att av den personuppgiftsansvarige begira rittelse eller radering av personuppgifter eller begrinsning av
behandling av personuppgifter som ror den registrerade.

f) Ritten att limna in klagomdl till tillsynsmyndigheten samt tillsynsmyndighetens kontaktuppgifter.

Information om vilka personuppgifter som haller pd att behandlas och all tillginglig information om varifrén dessa
uppgifter hirstammar.

w©

Artikel 15
Begriinsningar av ritten till tillging

1. Medlemsstaterna fir anta lagstiftningsatgarder som helt eller delvis begransar den registrerades rtt till tillgdng i
den utstrickning och s linge en sidan partiell eller fullstindig begrinsning utgor en nodvindig och proportionell
atgdrd i ett demokratiskt samhille med hinsyn tagen till den berorda fysiska personens grundliggande rittigheter och
berittigade intressen, i syfte att

a) undvika att hindra officiella eller réttsliga utredningar, forundersokningar eller forfaranden,

b) undvika menlig inverkan pd forebyggande, forhindrande, upptickt, utredning eller lagforing av brott eller
verkstillighet av straffrittsliga pafoljder,

¢) skydda den allménna sikerheten,
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d) skydda den nationella sikerheten,
¢) skydda andra personers rittigheter och friheter.

2. Medlemsstaterna fir anta lagstiftningsatgarder for att faststilla kategorier av behandling som helt eller delvis kan
omfattas av undantagen i punkt 1 a—e.

3. I de fall som avses i punkterna 1 och 2 ska medlemsstaterna foreskriva att den personuppgiftsansvarige utan
onodigt drojsmaél ska informera den registrerade skriftligen om varje vigran eller begrénsning av tillgng och om skilen
for vagran eller begrinsningen. Denna information kan utelimnas om tillhandahallandet skulle undergriva ett dndamal
enligt punkt 1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska underrdtta den registrerade om
mojligheten att limna in ett klagomal till en tillsynsmyndighet eller begira rittslig prévning.

4. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska dokumentera de sakliga och rittsliga
grunderna for beslutet. Denna information ska goras tillganglig for tillsynsmyndigheterna.

Artikel 16
Riitt till rittelse eller radering av personuppgifter och begrinsning av behandling

1. Medlemsstaterna ska foreskriva att den registrerade ska ha ritt att utan onodigt dréjsmél av den personuppgift-
sansvarige fi felaktiga personuppgifter som roér honom eller henne rittade. Med beaktande av 4ndamalet med
behandlingen ska medlemsstaterna foreskriva att den registrerade ska ha ratt att fi ofullstindiga personuppgifter
kompletterade, inbegripet genom att tillhandahélla en kompletterande inlaga.

2. Medlemsstaterna ska krava att den personuppgiftsansvarige utan onodigt drojsmal ska radera personuppgifter och
ge den registrerade rdtt att av den personuppgiftsansvarige utan onodigt drojsmal fd till stind radering av
personuppgifter som ror honom eller henne om behandlingen stdr i strid med de bestimmelser som antas enligt
artiklarna 4, 8 och 10 eller om personuppgifterna maste raderas for att uppfylla en rittslig forpliktelse som avilar den
personuppgiftsansvarige.

3. Istillet for radering ska den personuppgiftsansvarige begrinsa behandling om
a) den registrerade bestrider personuppgifternas korrekthet och korrektheten inte kan faststillas, eller
b) personuppgifterna mdste sparas som bevisning.

Om behandlingen begrinsas enligt forsta stycket led a ska den personuppgiftsansvarige underritta den registrerade innan
begransningen av behandlingen upphivs.

4. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige underrittar den registrerade skriftligen om
eventuell vigran att ritta, radera eller begrinsa behandlingen och om skilen till vigran. Medlemsstaterna far anta lagstift-
ningsdtgirder som helt eller delvis begrinsar skyldigheten att tillhandahélla sddan information i den utstrickning som en
sadan begrinsning utgdr en nodvindig och proportionell dtgird i ett demokratiskt samhille med hinsyn tagen till den
berorda fysiska personens grundliggande rittigheter och berittigade intressen, i syfte att

a) undvika att hindra offentliga eller rittsliga utredningar, undersokningar eller forfaranden,

b) undvika menlig inverkan pd forebyggande, forhindrande, upptickt, utredning eller lagféring av brott eller
verkstillighet av straffrittsliga pafoljder,

¢) skydda den allméinna sikerheten,
d) skydda den nationella sikerheten,
¢) skydda andra personers rittigheter och friheter.

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska underritta den registrerade om mojligheterna att
ldmna in ett klagomdl till en tillsynsmyndighet eller begira rittslig prévning.
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5. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska meddela varje rittelse av oriktiga
personuppgifter till den behériga myndighet frén vilken de oriktiga personuppgifterna kommer.

6.  Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, nir personuppgifter har rittats, raderats eller
begriinsats i enlighet med punkterna 1, 2 och 3, ska underritta mottagarna och att mottagarna ska ritta eller radera
personuppgifterna eller begrinsa den behandling som utfors under deras ansvar.

Artikel 17

Den registrerades utévande av rittigheter och kontroll g tillsynsmyndigheten

1. I de fall som avses i artiklarna 13.3, 15.3 och 16.4 ska medlemsstaterna anta bestimmelser om att den
registrerades rattigheter dven kan utovas genom den behoriga tillsynsmyndigheten.

2. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska underritta den registrerade om hans eller
hennes mojlighet att ut6va sina rattigheter genom tillsynsmyndigheten enligt punkt 1.

3. Nar den rittighet som avses i punkt 1 utovas ska tillsynsmyndigheten dtminstone underritta den registrerade om
att alla nodvindiga kontroller eller en oversyn genom tillsynsmyndigheten har dgt rum. Tillsynsmyndigheten ska ocksé
informera den registrerade om hans eller hennes ritt att begira rattslig provning.

Artikel 18
Den registrerades rittigheter i brottsutredningar och straffrittsliga forfaranden

Medlemsstaterna far foreskriva att de rattigheter som avses i artiklarna 13, 14 och 16 ska utovas i enlighet med
medlemsstaternas nationella ritt om personuppgifterna ingdr i ett domstolsbeslut eller ett rittsligt protokoll eller drende
som behandlas i samband med brottsutredningar och straffrittsliga forfaranden.

KAPITEL IV

Personuppgiftsansvarig och personuppgiftsbitriide

Avsnitt 1

Allminna skyldigheter
Artikel 19
Den personuppgiftsansvariges skyldigheter

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, med beaktande av behandlingens art, omfattning,
sammanhang och dndamadl, samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
och friheter, ska vidta limpliga tekniska och organisatoriska dtgarder for att sikerstilla, och kunna visa, att behandlingen
utfors i enlighet med detta direktiv. Dessa tgirder ska ses over och uppdateras vid behov.

2. Om det star i proportion till behandlingen, ska de dtgirder som avses i punkt 1 omfatta den personuppgiftsan-
svariges genomforande av limpliga strategier for dataskydd.

Artikel 20
Inbyggt dataskydd och dataskydd som standard

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, med beaktande av den senaste utvecklingen och
genomfoérandekostnaderna och behandlingens art, omfattning, sammanhang och 4ndamal, samt de risker, av varierande
sannolikhetsgrad och allvar for fysiska personers rattigheter och friheter som behandlingen utgér, bade vid tidpunkten
for beslut om vilka medel behandlingen ska utforas med och vid tidpunkten for sjilva behandlingen, ska genomfora
lampliga tekniska och organisatoriska &tgdrder, sdsom pseudonymisering, vilka dr utformade for genomférande av
dataskyddsprinciper, sdsom uppgiftsminimering, pd ett effektivt sitt och for integrering av de nodvindiga skyddsat-
girderna i behandlingen, for att uppfylla kraven i detta direktiv och skydda den registrerades rittigheter.
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2. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige genomfor limpliga tekniska och organisatoriska
dtgirder for att, i standardfallet, sikerstilla att endast personuppgifter som ir nddvindiga for varje specifikt dndamél
med behandlingen behandlas. Den skyldigheten giller mangden insamlade personuppgifter, behandlingens omfattning,
tiden for deras lagring och deras tillganglighet. Framfor allt ska dessa édtgirder sikerstilla att personuppgifter i
standardfallet inte utan den enskildes medverkan gors tillgingliga for ett obegrinsat antal fysiska personer.

Artikel 21
Gemensamt personuppgiftsansvariga

1. Medlemsstaterna ska foreskriva att tvd eller flera personuppgiftsansvariga har gemensamt ansvar for registret, om
de gemensamt faststiller behandlingens dndamél och medel. De ska under 6ppna former faststilla sitt respektive ansvar
for efterlevnaden av detta direktiv, sirskilt vad giller utévandet av den registrerades rattigheter och sina respektive
skyldigheter att tillhandahélla den information som avses i artikel 13, genom ett inbérdes arrangemang, sdvida inte och i
den mén som de personuppgiftsansvarigas respektive skyldigheter faststills i unionsritt eller medlemsstaternas nationella
ritt som de personuppgiftsansvariga omfattas av. Inom ramen for arrangemanget ska en kontaktpunkt for de
registrerade utses. Medlemsstaterna far fastsld vem av de gemensamt personuppgiftsansvariga som kan fungera som enda
kontaktpunkt for de registrerade i friga om utévandet av deras rittigheter.

2. Oavsett formerna for det arrangemang som avses i punkt 1 fir medlemsstaterna foreskriva att den registrerade far
utova sina rittigheter enligt de bestimmelser som antas i enlighet med detta direktiv med avseende pé var och en av de
personuppgiftsansvariga.

Artikel 22
Personuppgiftsbitride

1. Medlemsstaterna ska, om en behandling ska genomféras pa en personuppgiftsansvarigs vignar, foreskriva att den
personuppgiftsansvarige endast ska anlita personuppgiftsbitriden som ger tillrickliga garantier om att genomféra
lampliga tekniska och organisatoriska dtgirder pa ett sddant sitt att behandlingen uppfyller kraven i detta direktiv och
sikerstiller att den registrerades rittigheter skyddas.

2. Medlemsstaterna ska foreskriva att personuppgiftsbitradet inte far anlita ett annat personuppgiftsbitride utan att ett
sarskilt eller allmént skriftligt forhandstillstdnd har erhéllits av den personuppgiftsansvarige. Om ett allmant skriftligt
tillstdnd har erhéllits, ska personuppgiftsbitridet alltid informera den personuppgiftsansvarige om eventuella planer pd
att anlita nya personuppgiftsbitraden eller ersitta personuppgiftsbitriden, sd att den personuppgiftsansvarige har
mojlighet att gora invindningar mot sidana fordndringar.

3. Medlemsstaterna ska foreskriva att ett personuppgiftsbitrides behandling ska regleras genom ett avtal eller annan
rittsakt enligt unionsritten eller medlemsstaternas nationella ritt som ar bindande for personuppgiftsbitridet med
avseende pd den personuppgiftsansvarige och i vilken foremélet for behandlingen, behandlingens varaktighet, art och
andamdl, typen av personuppgifter och kategorier av registrerade samt den personuppgiftsansvariges skyldigheter och
rittigheter anges. Avtalet eller den andra réttsakten ska sirskilt foreskriva att personuppgiftsbitradet

a) endast handlar enligt instruktioner frén den personuppgiftsansvarige,

b) sikerstiller att personer som har tillstdnd att behandla personuppgifterna har forbundit sig att iaktta konfidentialitet
eller omfattas av en limplig lagstadgad tystnadsplikt,

¢) pd limpligt sitt ska bistd den personuppgiftsansvarige att sikerstilla efterlevnad av bestimmelserna om den
registrerades rattigheter,

d) beroende pd vad den personuppgiftsansvarige viljer, ska radera eller terlimna alla personuppgifter till den
personuppgiftsansvarige efter det att tillhandahdllandet av uppgiftsbehandlingstjanster har avslutats och raderar
befintliga kopior, sdvida inte lagring av personuppgifterna krivs enligt unionsritten eller medlemsstaternas nationella
ratt,
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¢) ska ge den personuppgiftsansvarige tillgang till all information som krévs for att visa att denna artikel efterlevs,
f) respekterar de villkor som avses i punkterna 2 och 3 for anlitande av ett annat personuppgiftsbitrade.

4. Det avtal eller den andra rittsakt som avses i punkt 3 ska vara skriftligt, inbegripet i elektronisk form.

5. Om ett personuppgiftsbitride i strid med detta direktiv faststiller andamélen och medlen for behandlingen ska
personuppgiftsbitridet anses vara personuppgiftsansvarig med avseende pa den behandlingen.

Artikel 23
Behandling under den personuppgiftsansvariges eller personuppgiftsbitridets 6verinseende

Medlemsstaterna ska foreskriva att personuppgiftsbitridet och personer som utfor arbete under den personuppgiftsan-
svariges eller personuppgiftsbitridets overinseende, och som far tillgéng till personuppgifter, endast far behandla dessa
uppgifter enligt instruktion fran den personuppgiftsansvarige, savida han eller hon inte ar skyldig att gora det enligt
unionsritten eller medlemsstaternas nationella ritt.

Artikel 24
Register 6ver behandling

1. Medlemsstaterna ska foreskriva att alla personuppgiftsansvariga ska fora ett register over alla kategorier av
verksamheter i samband med behandling som de ansvarar for. Detta register ska innehélla samtliga f6ljande uppgifter:

a) Namn och kontaktuppgifter fér den personuppgiftsansvarige, samt i tillimpliga fall gemensamt personuppgift-
sansvariga och dataskyddsombudet.

b) Andamélen med behandlingen.

¢) De kategorier av mottagare som personuppgifterna har limnats ut till eller ska limnas ut till, inbegripet mottagare i
tredjelinder eller internationella organisationer.

d) En beskrivning av kategorierna av registrerade och av kategorierna av personuppgifter.
¢) Anvindning av profilering, i tillimpliga fall.
f) Itillimpliga fall, kategorier av personuppgiftsoverforingar till ett tredjeland eller en internationell organisation.

2) En uppgift om den rittsliga grunden for den behandling, inbegripet 6verforingar, for vilken personuppgifterna ir
avsedda.

h) Om majligt, de planerade tidsfristerna for radering av de olika personuppgiftskategorierna.
i) Om mojligt, en allmén beskrivning av de tekniska och organisatoriska sikerhetsatgirder som avses i artikel 29.1.

2. Medlemsstaterna ska foreskriva att alla personuppgiftsbitriden ska uppritthalla ett register dver alla kategorier av
behandling som utforts f6r den personuppgiftsansvariges rikning, vilket ska omfatta foljande:

a) Namn och kontaktuppgifter for personuppgiftsbitradet eller registerforarna, for varje personuppgiftsansvarig for vars
rakning personuppgiftsbitridet agerar samt, i tillimpliga fall, for dataskyddsombudet.

b) De kategorier av behandling som har utforts for varje personuppgiftsansvarigs rakning.
¢) I tillimpliga fall, overforingar av personuppgifter till ett tredjeland eller en internationell organisation, inbegripet
identifiering av tredjelandet eller den internationella organisationen, om den personuppgiftsansvarige uttryckligen

begir detta.

d) Om mojligt, en allman beskrivning av de tekniska och organisatoriska sikerhetstgérder som avses i artikel 29.1.
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3. De register som avses i punkterna 1 och 2 ska upprittas skriftligen, inbegripet i elektronisk form.
Den personuppgiftsansvarige och personuppgiftsbitradet ska pd begdran gora registren tillgingliga for tillsynsmyndighe-

ten.

Artikel 25

Loggning
1. Medlemsstaterna ska sakerstilla att loggar fors over dtminstone foljande typer av behandlingar i automatiserade
behandlingssystem: insamling, dndring, lisning, utlimning inbegripet Overforingar, sammanforande och radering.
Loggarna over lisning och utlimning ska gora det mojligt att faststilla motivering, datum och tidpunkt for sidan
behandling och i mojligaste mén vem som har list eller limnat ut personuppgifter, samt vilka som har fatt tillgdng till

personuppgifterna.

2. Loggarna bor endast anvindas for att kontrollera om behandlingen ar tilldten, for egenkontroll, for att sakerstilla
personuppgifternas integritet och sikerhet, samt inom ramen for straffrittsliga forfaranden.

3. Den personuppgiftsansvarige och personuppgiftsbitridet ska p& begiran gora loggarna tillgingliga for tillsynsmyn-
digheten.
Artikel 26
Samarbete med tillsynsmyndigheten
Medlemsstaterna ska foreskriva att den personuppgiftsansvarige och personuppgiftsbitridet pd begiran ska samarbeta

med tillsynsmyndigheten vid utférandet av dess uppgifter.

Artikel 27

Konsekvensbedémning av de dataskydd
1.  Om en typ av behandling, sirskilt med anvindning av ny teknik och med beaktande av dess art, omfattning,
sammanhang och idndamdl, sannolikt leder till en hog risk for fysiska personers rittigheter och friheter, ska
medlemsstaterna sikerstilla att den personuppgiftsansvarige fére behandlingen utfor en bedomning av den planerade
behandlingens konsekvenser for skyddet av personuppgifter.

2. Den beddémning som avses i punkt 1 ska dtminstone innehdlla en allmin beskrivning av den planerade
behandlingen, en bedomning av riskerna for de registrerades rittigheter och friheter, de dtgirder som planeras for att
hantera dessa risker, skyddsitgirder, sikerhetsdtgarder och rutiner for att sikerstilla skyddet av personuppgifter och for
att visa att detta direktiv efterlevs, med hinsyn till de registrerades och andra berérda personers rittigheter och
berittigade intressen.

Artikel 28
Forhandssamrdd med tillsynsmyndigheten

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige eller personuppgiftsbitradet ska samrdda med
tillsynsmyndigheten fére behandling av personuppgifter som kommer att ingd i ett nytt register som ska inrittas, om

a) en konsekvensbedomning avseende dataskydd enligt artikel 27 visar att behandlingen skulle leda till en hog risk om
inte den registeransvarige vidtar dtgarder for att minska risken, eller om

b) typen av behandling, sdrskilt vid anvindning av ny teknik eller nya rutiner eller forfaranden, medfér en hog risk for
de registrerades rittigheter och friheter.

2. Medlemsstaterna ska foreskriva att tillsynsmyndigheten ska rddfrigas under utarbetandet av ett forslag till lagstift-
ningsdtgird som ska antas av ett nationellt parlament eller av en regleringsétgird som grundar sig pd en sddan lagstift-
ningsdtgird som ror behandling.

3. Medlemsstaterna ska foreskriva att tillsynsmyndigheten far uppritta en forteckning éver de olika typer av uppgifts-
behandling som omfattas av férhandssamrdd enligt punkt 1.
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4. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige till tillsynsmyndigheten limnar in den konsekvens-
bedémning avseende dataskydd som avses i artikel 27 och, pd begiran, eventuell 6vrig information som gor att tillsyns-
myndigheten kan gora en bedomning av behandlingens overensstimmelse och sirskilt av riskerna for skyddet av den
registrerades personuppgifter och av dirmed sammanhingande skyddsétgarder.

5. Medlemsstaterna ska, om tillsynsmyndigheten anser att den planerade behandling som avses i punkt 1 i denna
artikel inte skulle vara forenlig med de bestimmelser som antas i enlighet med detta direktiv, sirskilt om den personupp-
giftsansvarige inte i tillrdcklig man har faststillt eller reducerat risken, foreskriva att tillsynsmyndigheten inom en period
péd hogst sex veckor fran det att begiran om samrdd mottagits ska ge den personuppgiftsansvarige och, i tillimpliga fall,
personuppgiftsbitridet skriftliga rdd och fir utnyttja alla de befogenheter som den har enligt artikel 47. Denna period fir
forlingas med en manad beroende pd hur komplicerad den planerade behandlingen dr. Tillsynsmyndigheten ska
informera den personuppgiftsansvarige och, i tillimpliga fall, personuppgiftsbitridet om en sddan forlingning inom en
ménad frin det att begdran om samrdd mottagits, tillsammans med orsakerna till forseningen.

Avsnitt 2

Sikerhet for personuppgifter
Artikel 29
Sikerhet i samband med behandling

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige och personuppgiftsbitridet, med beaktande av den
senaste utvecklingen och genomforandekostnader och med hinsyn till behandlingens art, omfattning, ssmmanhang och
dndamadl samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rittigheter och friheter, ska vidta
lampliga tekniska och organisatoriska dtgirder for att sikerstilla en sikerhetsnivd som ar lamplig i forhéllande till risken,
i synnerhet nir det giller de sirskilda kategorier av personuppgifter som avses i artikel 10.

2. Nir det giller automatiserad behandling ska varje medlemsstat foreskriva att den personuppgiftsansvarige eller
personuppgiftsbitradet, efter en bedomning av riskerna, ska vidta dtgirder i syfte att

a) vigra varje obehorig person dtkomst till utrustning for behandling som anviinds for behandling (dtkomstskydd for
utrustning),

=

forhindra obehorig lasning, kopiering, dndring eller radering av datamedier (kontroll av datamedier),

Kel

forhindra obehérig registrering av personuppgifter och obehérig kinnedom om, dndring eller radering av lagrade
personuppgifter (lagringskontroll),

&

forhindra att obehoriga kan anvinda automatiserade behandlingssystem med hjilp av utrustning for datadverforing
(anvindarkontroll),

o

sikerstilla att personer som r behoriga att anvinda ett automatiserat behandlingssystem endast har tillging till
personuppgifter som omfattas av deras behérighet (dtkomstkontroll),

f) sikerstilla att det kan kontrolleras och faststillas till vilka organ personuppgifter har dverforts eller kan overforas och
for vilka organ uppgifterna har gjorts tillgingliga eller kan goras tillgingliga med hjilp av utrustning for
data6verforing (kommunikationskontroll),

sakerstilla att det dr mojligt att i efterhand kontrollera och faststilla vilka personuppgifter som forts in i ett
automatiserat behandlingssystem, samt nir och av vem personuppgifterna inférdes (indatakontroll),

©

=

forhindra obehorig lisning, kopiering, dndring eller radering av personuppgifter i samband med 6verforing av sddana
uppgifter eller under transport av databirare (transportkontroll),

sakerstilla att de system som anvinds kan éterstallas vid storningar (dterstallande),

sikerstilla att systemet fungerar, att funktionsfel rapporteras (driftsikerhet) och att de lagrade personuppgifterna inte
kan forvanskas genom funktionsfel i systemet (dataintegritet).
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Artikel 30
Anmiilan av en personuppgiftsincident till tillsynsmyndigheten

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige vid en personuppgiftsincident utan onddigt
drojsmél och, om sd dr mojligt, inte senare dn 72 timmar efter att ha fatt vetskap om incidenten, anmiler den till
tillsynsmyndigheten, sdvida det inte 4r osannolikt att personuppgiftsincidenten medfér en risk for fysiska personers
rattigheter och friheter. Om anmilan till tillsynsmyndigheten inte gors inom 72 timmar, ska den &tfoljas av en
motivering till forseningen.

2. Personuppgiftsbitridet ska underritta den personuppgiftsansvarige utan onddigt drojsmal efter att ha fatt vetskap
om en personuppgiftsincident.

3. Den anmilan som avses i punkt 1 ska dtminstone

a) beskriva personuppgiftsincidentens art, inbegripet, om si ar mojligt, de kategorier av och det ungefirliga antal
registrerade som berdrs samt de kategorier av och det ungefirliga antal personuppgiftsposter som berors,

b) formedla namnet pd och kontaktuppgifterna for dataskyddsombudet eller annan kontaktpunkt dar mer information
kan erhillas,

) beskriva de sannolika konsekvenserna av personuppgiftsincidenten,

d) beskriva de dtgirder som den personuppgiftsansvarige har vidtagit eller foreslagit for att atgirda personuppgiftsin-
cidenten, inbegripet, i tillimpliga fall, dtgarder for att mildra dess potentiella negativa effekter.

4. Om, och i den utstrickning, det inte 4r mojligt att tillhandahdlla informationen samtidigt, far informationen
tillhandahéllas i omgéngar utan onédigt ytterligare drojsmal.

5. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter
som avses i punkt 1, inbegripet omstindigheterna rérande personuppgiftsincidenten, dess effekter och de korrigerande
atgarder som vidtagits. Dokumentationen ska géra det majligt for tillsynsmyndigheten att kontrollera efterlevnaden av
denna artikel.

6. Medlemsstaterna ska foreskriva att den information som avses i punkt 3, om personuppgiftsincidenten ror
personuppgifter som har 6verforts av eller till den personuppgiftsansvarige i en annan medlemsstat, utan onddigt
drojsmaél ska meddelas den personuppgiftsansvarige i den medlemsstaten.

Artikel 31
Information till den registrerade om en personuppgiftsincident

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, om personuppgiftsincidenten sannolikt kommer
att leda till en hog risk for fysiska personers rittigheter och friheter, utan onédigt drojsmél ska informera den
registrerade om personuppgiftsincidenten.

2. Den information till den registrerade som avses i punkt 1 i den hir artikeln ska innehdlla en tydlig och klar
beskrivning av personuppgiftsincidentens art och dtminstone de upplysningar och dtgirder som avses i artikel 30.3 b, ¢
ochd

3. Information till den registrerade i enlighet med punkt 1 ska inte kravas om ndgot av foljande villkor ar uppfyllda:

a) Den personuppgiftsansvarige har genomfort limpliga tekniska och organisatoriska skyddsétgarder och dessa dtgirder
har tillimpats pd de personuppgifter som paverkades av personuppgiftsincidenten, i synnerhet sddana som gor
personuppgifterna oldsbara for alla personer som inte ar behoriga att i tillgang till dem, sdsom kryptering.

b) Om den personuppgiftsansvarige har vidtagit ytterligare dtgdrder som sikerstiller att den hoga risk for registrerades
réttigheter och friheter som avses i punkt 1 sannolikt inte lingre kommer att uppsta.

) Det skulle inbegripa en oproportionell anstringning. I s fall ska i stillet allminheten informeras eller en liknande
atgdrd vidtas genom vilken de registrerade informeras pé ett lika effektivt sitt.
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4. Om personuppgiftsbitradet inte redan har informerat den registrerade om personuppgiftsincidenten far tillsyns-
myndigheten, efter att ha bedémt sannolikheten for att personuppgiftsincidenten medfor en hog risk, kriva att
personuppgiftsbitradet gor det, eller besluta att nigot av de villkor som avses i punkt 3 dr uppfyllt.

5. Den information till den registrerade som avses i punkt 1 i den hir artikeln kan senarelidggas, begrinsas eller
utelimnas péd de villkor och av de skil som avses i artikel 13.3.
Avsnitt 3

Dataskyddsombud
Artikel 32
Utndmning av dataskyddsombudet

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska utndmna ett dataskyddsombud.
Medlemsstaterna far undanta domstolars och andra oberoende rittsliga myndigheters domande verksamhet fran denna
skyldighet.

2. Dataskyddsombudet ska utnimnas pd grundval av sina yrkesmissiga kvalifikationer och, i synnerhet, sin
sakkunskap om lagstiftning och praxis i friga om dataskydd samt forméga att fullgora de uppgifter som avses i
artikel 34.

3. Ett enda dataskyddsombud far utnimnas for flera behoriga myndigheter med hinsyn tagen till organisations-
struktur och storlek.

4. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska offentliggora dataskyddsombudets kontaktupp-
gifter och meddela dessa till tillsynsmyndigheten.

Artikel 33
Dataskyddsombudets stillning

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska sikerstilla att dataskyddsombudet pd ett
korrekt sitt och i god tid deltar i alla frigor som ror skyddet av personuppgifter.

2. Den personuppgiftsansvarige ska stodja dataskyddsombudet i utforandet av de uppgifter som avses i artikel 34
genom att tillhandahalla de resurser som kravs for att fullgora dessa uppgifter samt tillging till personuppgifter och
behandlingsforfaranden, samt i uppritthéllandet av dennes sakkunskap.

Artikel 34
Dataskyddsombudets uppgifter

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska anfortro dataskyddsombudet dtminstone féljande
uppgifter:

a) Att informera och ge rdd till den personuppgiftsansvarige och de anstillda som utfér behandling om deras
skyldigheter enligt detta direktiv och annan unionsritt eller medlemsstaters bestimmelser om dataskydd.

Att dvervaka efterlevnaden av detta direktiv, annan unionsritt eller medlemsstaternas bestimmelser om dataskydd
och av den personuppgiftsansvariges strategier for skydd av personuppgifter, inbegripet ansvarstilldelning,
information till och utbildning av personal som deltar i behandlingen och tillhérande granskning.

<

Att pa begiran ge rdd vad giller konsekvensbedomningen avseende dataskydd och 6vervaka genomfbrandet av den
enligt artikel 27.

o

d) Att samarbeta med tillsynsmyndigheten.

Att fungera som kontaktpunkt for tillsynsmyndigheten i frigor som ror behandling, inbegripet det forhandssamrad
som avses i artikel 28, och, om s ar lampligt, samrdda i andra fragor.

o

283



Prop. 2017/18:231
Bilaga 2

L 119/120 Europeiska unionens officiella tidning 4.5.2016

KAPITEL V

Overforingar av personuppgifter till tredjelinder eller internationella organisationer
Artikel 35
Allminna principer for verforingar av personuppgifter

1. Medlemsstaterna ska foreskriva att de behoriga myndigheterna endast ska 6verfora personuppgifter som héller pd
att behandlas eller ir avsedda att behandlas efter det att de overforts till ett tredjeland eller en internationell organisation,
inklusive for vidare overforing till ett annat tredjeland eller en annan internationell organisation, under forutsittning att
de nationella bestimmelser som antas i enlighet med andra bestimmelser i detta direktiv respekteras och endast om de
villkor som faststlls i detta kapitel uppfylls, nimligen:

a) Overforingen ar nodvindig for de andamal som anges i artikel 1.1.

b

Personuppgifterna 6verfors till en personuppgiftsansvarig i ett tredjeland eller en internationell organisation som ar
en behorig myndighet for de andamél som avses i artikel 1.1.

o

Den aktuella medlemsstaten, om personuppgifter overfors eller gors tillgéngliga frén en annan medlemsstat, har gett
forhandstillstind till overforingen i enlighet med medlemsstaternas nationella ritt.

&

Kommissionen har antagit ett beslut om adekvat skyddsniva i enlighet med artikel 36 eller, om inget sidant beslut
foreligger, nir limpliga skyddsatgarder har vidtagits eller foreligger enligt artikel 37 eller, om inget beslut om adekvat
skyddsnivd enligt artikel 36 foreligger och inga limpliga skyddsatgirder enligt artikel 37 har vidtagits, nir undantag
for sirskilda situationer géller i enlighet med artikel 38.

o

Att den behériga myndighet som gjorde den ursprungliga overforingen eller en annan behérig myndighet i samma
medlemsstat vid vidare dverforing till ett annat tredjeland eller en internationell organisation godkinner vidareover-
foringen efter vederborligt beaktande av alla relevanta faktorer, inbegripet brottets allvar, det dndamél for vilket
personuppgifterna ursprungligen 6verfordes och nivén pd skyddet av personuppgifter i tredjelandet till vilket eller den
internationella organisationen till vilken personuppgifterna forts vidare.

2. Medlemsstaterna ska foreskriva att overforingar utan forhandstillstind av en annan medlemsstat i enlighet med
punkt 1 c tillits endast om 6verforingen av personuppgifter dr nddvindig for att avvirja ett omedelbart och allvarligt
hot mot den allménna sikerheten i en medlemsstat eller ett tredjeland eller mot en medlemsstats visentliga intressen och
forhandstillstind inte kan erhallas i tid. Den myndighet som har ansvar for att ge forhandstillstind ska underrittas utan
drojsmal.

3. Alla bestimmelser i detta kapitel ska tillimpas for att sikerstilla att den skyddsnivd for fysiska personer som
sikerstills genom detta direktiv inte undergrévs.

Artikel 36
Overforing pa grundval av ett beslut om adekvat skyddsniva

1. Medlemsstaterna ska foreskriva att personuppgifter far overforas till ett tredjeland eller en internationell
organisation om kommissionen har beslutat att tredjelandet, ett territorium eller en eller flera specificerade sektorer i
tredjelandet, eller den internationella organisationen i friga sikerstiller en adekvat skyddsniva. En sidan 6verforing ska
inte krava ett sarskilt tillstdnd.

2. Nir kommissionen bedomer om en adekvat skyddsnivé foreligger ska den sarskilt beakta

a) rittsstatsprincipen, respekten for de ménskliga rittigheterna och grundliggande friheterna, relevant lagstiftning, bade
allmin lagstiftning och sektorslagstiftning, inklusive avseende allmin sikerhet, forsvar, nationell sikerhet och
straffratt samt offentliga myndigheters tillgng till personuppgifter liksom tillimpningen av denna lagstiftning,
dataskyddsregler, yrkesregler och sikerhetsbestimmelser och regler for vidare Gverforing av personuppgifter till ett
annat tredjeland eller en annan internationell organisation, som ska f6ljas i det tredjeland eller inom den
internationella organisation som berdrs, rittspraxis, och effektiva och verkstillbara rittigheter for registrerade och
effektiv administrativ och réttslig provning for de registrerade vars personuppgifter 6verfors,

=

huruvida det finns en eller flera effektivt fungerande oberoende tillsynsmyndigheter i tredjelandet, eller som utévar
tillsyn over den internationella organisationen, med ansvar for att sikerstilla och kontrollera att dataskyddsbestam-
melserna foljs, inklusive limpliga verkstillighetsbefogenheter, ge registrerade rdd och assistans nir det giller
utdvandet av deras rittigheter och samarbeta med medlemsstaternas tillsynsmyndigheter, och
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¢) vilka internationella ataganden det berdrda tredjelandet eller den berdrda internationella organisationen har gjort,
eller andra skyldigheter som foljer av rittsligt bindande konventioner eller instrument samt av dess deltagande i
multilaterala eller regionala system, sirskilt rorande skydd av personuppgifter.

3. Kommissionen fir, efter att ha bedomt om skyddsnivén 4r adekvat, genom en genomforandeakt, besluta att ett
tredjeland, ett territorium eller en eller flera specificerade sektorer inom ett tredjeland, eller en internationell
organisation, sikerstiller en adekvat skyddsnivd i den mening som avses i punkt 2 i den hir artikeln.
Genomfbrandeakten ska inritta en mekanism for regelbunden éversyn, minst vart fjirde ar, som ska beakta all relevant
utveckling i det tredjelandet eller den internationella organisationen. Den territoriella och sektoriella tillimpningen ska
regleras i genomforandeakten, ddr det ocksd i forekommande fall ska anges vilken eller vilka myndigheter som ar
tillsynsmyndighet(er) enligt punkt 2 b i den hir artikeln. Genomférandeakten ska antas i enlighet med det gransknings-
forfarande som avses i artikel 58.2.

4. Kommissionen ska fortlspande 6vervaka utveckling i tredjelinder och internationella organisationer vilken kan
péaverka hur beslut som antagits enligt punkt 3 fungerar.

5. Kommissionen ska, nir tillginglig information visar, i synnerhet efter den Gversyn som avses i punkt 3 i den hir
artikeln, att ett tredjeland, ett territorium eller en eller flera specificerade sektorer inom tredjelandet i friga eller en
internationell organisation inte lingre sikerstiller en adekvat skyddsnivd i den mening som avses i punkt 2 i den hir
artikeln och, i den man det beh6vs, genom genomforandeakter dra tillbaka, dndra eller upphiva det beslut som avses i
punkt 3 i den hir artikeln utan retroaktiv verkan. Dessa genomforandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 58.2.

Nir det foreligger vederborligen motiverade och tvingande skal till skyndsamhet, ska kommissionen anta omedelbart
tillimpliga genomférandeakter i enlighet med det forfarande som avses i artikel 58.3.

6. Kommissionen ska samrdda med tredjelandet eller den internationella organisationen i friga for att losa den
situation som lett till beslutet enligt punkt 5.

7. Medlemsstaterna ska foreskriva att ett beslut enligt punkt 5 inte ska paverka overforingar av personuppgifter till
tredjelandet, territoriet eller en eller flera specificerade sektorer inom tredjelandet, eller den internationella
organisationen i friga, enligt artiklarna 37-38.

8. Kommissionen ska i Europeiska unionens officiella tidning och pa sin webbplats offentliggora en forteckning 6ver de
tredjeldnder och de territorier och specificerade sektorer i ett tredjeland samt de internationella organisationer for vilka
den har faststallt att en adekvat skyddsniva inte eller inte langre sikerstalls.

Artikel 37

Overforing som omfattas av limpliga skyddsatgirder

1.  Om det inte foreligger ndgot beslut enligt artikel 36.3 ska medlemsstaterna foreskriva att en overforing av
personuppgifter till ett tredjeland eller en internationell organisation far ske om

a) limpliga skyddsatgirder for personuppgifter har faststillts i ett rittsligt bindande instrument, eller

b) den personuppgiftsansvarige har bedémt alla omstindigheter kring en overforing av personuppgifter och dragit
slutsatsen att lampliga skyddsétgarder for personuppgifterna foreligger.

2. Den personuppgiftsansvarige ska informera tillsynsmyndigheten om kategorier av éverforingar enligt punkt 1 b.

3. Nar en overforing grundas pd punkt 1 b, ska denna overforing dokumenteras, och dokumentationen ska pd
begiiran goras tillginglig for tillsynsmyndigheten, inbegripet datum och tidpunkt for éverforingen, information om den
mottagande behoriga myndigheten, skalet till 6verforingen och de personuppgifter som har overforts.
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Artikel 38
Undantag i sirskilda situationer

1. Om det inte foreligger nigot beslut om adekvat skyddsniva enligt artikel 36 eller limpliga skyddsétgarder enligt
artikel 37, ska medlemsstaterna foreskriva att en verforing eller en kategori av overforingar av personuppgifter till ett
tredjeland eller en internationell organisation fir ske endast om overféringen dr nodvindig

a) for att skydda intressen som ir av grundliaggande betydelse for den registrerade eller for en annan person,

b) for att skydda den registrerades berittigade intressen, om lagstiftningen i den medlemsstat som overfor personupp-
gifterna foreskriver detta,

¢) for att avvirja en omedelbar och allvarlig fara for den allménna sikerheten i en medlemsstat eller ett tredjeland,
d) i enskilda fall for de indamal som anges i artikel 1.1. eller

e) i ett enskilt fall for att fastsla, gora gillande eller forsvara rittsliga ansprdk som hénfor sig till de dndamal som anges i
artikel 1.1.

2. Personuppgifter fir inte overféras om den overforande behoriga myndigheten faststiller att den berorda
registrerades grundliggande rittigheter och friheter viger tyngre dn det allméinna intresset av en sidan 6verforing som
avses i punkt 1 d och e.

3. Nir en 6verforing grundas pa punkt 1, ska denna overforing dokumenteras, och dokumentationen ska pa begiran
goras tillginglig for tillsynsmyndigheten, inbegripet datum och tidpunkt fér 6verforingen, information om den
mottagande behdriga myndigheten, skilet till 6verforingen och de personuppgifter som har Gverforts.

Artikel 39
Overforingar av personuppgifter till mottagare som ir etablerade i tredjelinder

1. Genom undantag frin artikel 35.1 b och utan att det paverkar tillimpningen av internationella avtal som avses i
punkt 2 i den hir artikeln, fir det i unionsritten eller medlemsstaternas nationella ritt foreskrivas att de behériga
myndigheter som avses i artikel 3.7 a, i enskilda och sirskilda fall, far 6verfora personuppgifter direkt till mottagare som
ir etablerade i tredjelinder endast om de dvriga bestimmelserna i detta direktiv efterlevs och samtliga foljande villkor ér
uppfyllda:

a

Overforingen r absolut nédvindig for att utfora en uppgift som en éverforande behorig myndighet ansvarar for i
enlighet med unionsritten eller medlemsstaternas nationella ritt for de dndamél som anges i artikel 1.1.

b) Den 6verforande behoriga myndigheten har faststillt att ingen av den berorda registrerades grundlidggande rittigheter
och friheter viger tyngre dn det allménna intresse som nddvindiggor éverforingen i det aktuella fallet.

¢) Den overforande behoriga myndigheten anser att 6verforing till en myndighet som &r behorig f6r de dndamal som
avses i artikel 1.1 i tredjelandet ar ineffektivt eller olampligt, i synnerhet eftersom 6verféringen inte kan géras inom
rimlig tid.

R=3

Den myndighet i tredjelandet som ir behorig for de dndamal som avses i artikel 1.1 har utan dréjsmél informerats,
savida detta inte dr ineffektivt eller olampligt.

¢) Den overforande behoriga myndigheten har informerat mottagaren om det eller de specifika dndamél for vilka och
personuppgifterna ska behandlas av den senare forutsatt att den behandlingen 4r nodvandig.

2. Med ett internationellt avtal som avses i punkt 1 avses varje gillande bilateralt eller multilateralt internationellt
avtal mellan medlemsstater och tredjelinder inom omrédet for straffrittsligt samarbete och polissamarbete.

3. Den overforande behoriga myndigheten ska informera tillsynsmyndigheten om 6verforingar enligt denna artikel.

4. Overféringar som grundar sig pd punkt 1 ska dokumenteras.
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Artikel 40
Internationellt samarbete for skydd av personuppgifter

Nir det giller tredjelinder och internationella organisationer ska kommissionen och medlemsstaterna vidta limpliga
atgirder for att

a) utveckla rutiner for det internationella samarbetet for att underlitta en effektiv tillimpning av lagstiftningen om
skydd av personuppgifter,

b) pd internationell nivd erbjuda omsesidigt bistdnd for en effektiv tillimpning av lagstiftningen om skydd av
personuppgifter, bland annat genom underrittelse, hanskjutande av klagomdl, bistdind vid utredningar samt
informationsutbyte, med iakttagande av limpliga skyddsdtgirder for personuppgifter samt skyddet av andra
grundliggande rittigheter och friheter,

¢) involvera berorda aktorer i diskussioner och atgirder som syftar till att oka det internationella samarbetet nar det
giller tillimpningen av lagstiftningen om skydd av personuppgifter,

d) frimja utbyte och dokumentation om lagstiftning och praxis for skydd av personuppgifter, inklusive avseende
behorighetskonflikter med tredjelidnder.
KAPITEL VI
Oberoende tillsynsmyndigheter
Avsnitt 1
Oberoende stillning
Artikel 41
Tillsynsmyndighet

1. Varje medlemsstat ska foreskriva att en eller flera offentliga myndigheter ska vara ansvariga for att 6vervaka

tillimpningen av detta direktiv, i syfte att skydda fysiska personers grundliggande rittigheter och friheter i samband med
behandlingen samt att underlitta det fria flodet av sddana uppgifter inom unionen (tillsynsmyndighet).

2. Varje tillsynsmyndighet ska bidra till en enhetlig tillimpning av detta direktiv i hela unionen. For det dndamélet ska
tillsynsmyndigheterna samarbeta savil sinsemellan som med kommissionen i enlighet med kapitel VIL

3. Medlemsstaterna fir foreskriva att en tillsynsmyndighet som har inrattats enligt férordning (EU) 2016/679 ska vara
den tillsynsmyndighet som avses i detta direktiv och ta pd sig ansvaret for de uppgifter som ska utfras av den
tillsynsmyndighet som inrittas enligt punkt 1 i denna artikel.

4. Om det finns fler 4n en tillsynsmyndighet i en medlemsstat ska medlemsstaten utse den tillsynsmyndighet som ska
foretrida myndigheterna i frdga i den styrelse som avses i artikel 51.

Artikel 42
Oberoende

1. Varje medlemsstat ska foreskriva att varje tillsynsmyndighet ska vara fullstindigt oberoende i utforandet av sina
uppgifter och utévandet av sina befogenheter i enlighet med detta direktiv.

2. Medlemsstaterna ska foreskriva att dess tillsynsmyndigheters ledamot eller ledaméter i utférandet av sina uppgifter
och i utévandet av sina befogenheter enligt detta direktiv ska std fria frin utomstdende paverkan, direkt sivil som
indirekt, och varken begira eller ta emot instruktioner av ndgon.

3. Medlemsstaternas tillsynsmyndigheters ledamot eller ledaméter ska avhélla sig fran alla handlingar som stér i strid
med deras tjansteutévning och under sin mandattid avstd fran all annan avlonad eller oavlonad yrkesverksamhet som
stdr i strid med deras tjinsteutévning.

4. Varje medlemsstat ska sikerstilla att varje tillsynsmyndighet férfogar over de personella, tekniska och finansiella
resurser samt de lokaler och den infrastruktur som behovs for att myndigheten ska kunna utfora sina uppgifter och
utdva sina befogenheter, inklusive inom ramen for det 6msesidiga bistindet, samarbetet och deltagandet i styrelsens
verksamhet.
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5. Varje medlemsstat ska sakerstilla att varje tillsynsmyndighet viljer och forfogar over egen personal, som ska ta
instruktioner uteslutande frén den berérda tillsynsmyndighetens ledamot eller ledaméter.

6.  Varje medlemsstat ska sikerstilla att varje tillsynsmyndighet r foremdl for finansiell kontroll, utan att detta
paverkar tillsynsmyndighetens oberoende och att de forfogar over en separat, offentlig drsbudget som kan ingd i den
dvergripande statsbudgeten eller nationella budgeten.

Artikel 43
Allminna villkor fér tillsynsmyndighetens ledaméter

1. Medlemsstaterna ska foreskriva att varje ledamot av deras tillsynsmyndigheter ska utses genom ett dppet forfarande
av

— deras parlament

— deras regering

— deras statschef, eller

— ett oberoende organ som enligt medlemsstaternas nationella ritt anfortrotts utnimningen.

2. Varje ledamot ska ha de kvalifikationer, den erfarenhet och den kompetens, sirskilt pd omrddet skydd av
personuppgifter, som krivs for att de ska kunna utfora sitt uppdrag och utova sina befogenheter.

3. En ledamots uppdrag ska upphéra dd mandattiden 16per ut eller om ledamoten avgér eller avsitts frdn sin tjanst i
enlighet med den nationella ritten i den berorda medlemsstaten.

4. En ledamot ska avsittas endast pd grund av allvarlig fsrsummelse eller nir ledamoten inte langre uppfyller de krav
som stalls for att kunna utféra sina uppgifter.
Artikel 44
Regler for inrittandet av en tillsynsmyndighet

1. Varje medlemsstat ska i lag faststilla samtliga foljande:

=B

Varje tillsynsmyndighets inrdttande.

Aon

De kvalifikationer och de villkor for limplighet som krivs for att ndgon ska kunna utnimnas till ledamot av en
tillsynsmyndighet.

C

Regler och forfaranden for att utse varje tillsynsmyndighets ledamot eller ledaméter.

K=

Mandattiden for varje tillsynsmyndighets ledamot eller ledamoter, vilken inte fir understiga fyra ar, utom vid
tillsdttandet av de forsta ledamoterna efter den 6 maj 2016, dé ett stegvis tillsattningsforfarande med kortare perioder
for ndgra av ledaméterna far tillimpas om detta dr nodvindigt for att sikerstilla myndighetens oberoende.

o

Huruvida varje tillsynsmyndighets ledamot eller ledamater far ges fornyat mandat, och om sé ar fallet, for hur minga
perioder,

f) Vilka villkor som giller for de skyldigheter som varje tillsynsmyndighets ledamot eller ledaméter och personal har,
forbud mot handlingar, yrkesverksamhet och formaner som stdr i strid dirmed under och efter mandattiden och
vilka bestimmelser som giller for anstillningens upphorande.

2. Varje tillsynsmyndighets ledamot eller ledaméoter och personal ska i enlighet med unionsritten eller
medlemsstaternas nationella ritt omfattas av tystnadsplikt bdde under och efter sin mandattid vad avser konfidentiell
information som de fatt kunskap om under utforandet av deras uppgifter eller utovandet av deras befogenheter. Under
mandatperioden ska denna tystnadsplikt i synnerhet gilla rapporter frin fysiska personer om o6vertridelser av detta
direktiv.
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Avsnitt 2

Behorighet, uppgifter och befogenheter
Artikel 45
Behorighet

1. Varje medlemsstat ska foreskriva att varje tillsynsmyndighet ska vara behorig att utfora de uppgifter och utdva de
befogenheter som tilldelas den i enlighet med detta direktiv inom sin egen medlemsstats territorium.

2. Varje medlemsstat ska foreskriva att varje tillsynsmyndighet inte ska vara behérig att utéva tillsyn 6ver domstolar
som behandlar personuppgifter inom ramen for sin démande verksamhet. Medlemsstaterna fir foreskriva att deras
tillsynsmyndighet inte ska vara behorig att utova tillsyn 6ver andra oberoende rittsliga myndigheter som behandlar
personuppgifter inom ramen for sin rittsliga verksamhet.

Artikel 46

Uppgifter

1. Varje medlemsstat ska foreskriva att varje tillsynsmyndighet inom sitt territorium ska

a) overvaka och verkstilla tillimpningen av de bestimmelser som antas i enlighet med detta direktiv och dess
genomforandedtgdrder,

=

6ka allmdnhetens medvetenhet och kunskaper om risker, regler, skyddsatgirder och rittigheter i samband med
behandlingen,

o

i enlighet med medlemsstaternas nationella ritt ge rddgivning &t det nationella parlamentet, regeringen och andra
institutioner och organ om lagstiftningsmissiga och administrativa dtgirder rérande skyddet av fysiska personers
rittigheter och friheter nir det giller behandling,

R=3

oka personuppgiftsansvarigas och personuppgiftsbitridens medvetenhet om sina skyldigheter enligt detta direktiv,

&

péd begiran tillhandahélla information till registrerade om hur de ska utéva sina rittigheter enligt detta direktiv, och
om sa krivs samarbeta med tillsynsmyndigheter i andra medlemsstater for detta andamal,

f) behandla klagomal frén en registrerad eller fran ett organ, en organisation eller en sammanslutning enligt artikel 55,
och dir sa dr limpligt undersoka den sakfrdga som klagomélet géller och inom rimlig tid underritta den enskilde om
hur undersokningen fortskrider och om resultatet, i synnerhet om det krivs ytterligare undersokningar eller
samordning med en annan tillsynsmyndighet,

kontrollera att behandling enligt artikel 17 ir laglig och inom en rimlig period informera den registrerade om
resultatet av kontrollen enligt artikel 17.3 eller om skalen till att kontrollen inte har genomforts,

©

=

samarbeta, inbegripet genom att utbyta information, med och ge 6msesidigt bistdnd till andra tillsynsmyndigheter for
att se till att detta direktiv tillimpas och verkstills pa ett enhetligt sitt,

i) utfora undersdkningar om tillimpningen av detta direktiv, inbegripet pa grundval av information som erhlls frin en
annan tillsynsmyndighet eller annan offentlig myndighet,

j) folja sidan utveckling som paverkar skyddet av personuppgifter, bland annat inom informations- och kommunika-
tionsteknik,

k) ge rdd om sddan behandling av personuppgifter som avses i artikel 28, och
1) bidra till styrelsens verksamhet.
2. Varje tillsynsmyndighet ska underldtta inlimningen av klagomdl enligt punkt 1 f genom dtgirder, sdsom att

tillhandahélla ett sirskilt formulir for dndamélet, vilket ocksd kan fyllas i elektroniskt, utan att andra kommunika-
tionsformer utesluts.
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3. Utforandet av alla tillsynsmyndigheters uppgifter ska vara avgiftsfritt for den registrerade och for dataskydd-
sombudet.

4. Om en begiran dr uppenbart ogrundad eller orimlig, sirskilt pd grund av att den ér repetitiv, far tillsynsmyndighe-
ten ta ut en rimlig avgift grundad pd de administrativa kostnaderna eller vigra att tillmotesgd begdran. Det dligger
tillsynsmyndigheten att visa att begdran dr uppenbart ogrundad eller orimlig.

Artikel 47
Befogenheter

1. Varje medlemsstat ska i lag sikerstilla att varje tillsynsmyndighet har effektiva undersokningsbefogenheter. Dessa
befogenheter ska minst inbegripa ritten att frén den personuppgiftsansvarige och personuppgiftsbitridet fd tillgang till
alla personuppgifter som behandlas och all information som tillsynsmyndigheten behéver for att kunna fullgora sina
uppgifter.

2. Varje medlemsstat ska i lag sikerstilla att varje tillsynsmyndighet har effektiva korrigerande befogenheter, till
exempel for att:

a) Utfirda varningar till den personuppgiftsansvarige eller personuppgiftsbitridet om att planerade behandlingar
sannolikt kommer att std i strid med de bestimmelser som antas i enlighet med detta direktiv.

b) Beordra den personuppgiftsansvarige eller personuppgiftsbitridet att se till att uppgiftsbehandlingen dr forenlig med
de bestimmelser som antas enligt detta direktiv, om limpligt pd ett visst sitt och inom en viss tid, bland annat
genom att beordra rttelse, eller radering av personuppagifter eller begransning av behandling enligt artikel 16.

¢) Inféra en tillfillig eller definitiv begransning av, inklusive ett forbud mot, uppgiftsbehandlingen.

3. Varje medlemsstat ska i lag sdkerstalla att varje tillsynsmyndighet har effektiva befogenheter att ge den personupp-
giftsansvarige rdd i enlighet med det forfarande for forhandssamrdd som avses i artikel 28 och att pé eget initiativ eller
pd begdran avge yttranden till det nationella parlamentet, medlemsstatens regering eller, i enlighet med dess nationella
ritt, till andra institutioner och organ samt till allminheten, i frigor som rér skydd av personuppgifter.

4. Utovandet av de befogenheter som tillsynsmyndigheten tilldelas enligt denna artikel ska omfattas av limpliga
skyddsétgirder, inbegripet effektiva rittsmedel och rittssikerhet, som faststillts i unionsritten och medlemsstaternas
nationella ritt i enlighet med stadgan.

5. Varje medlemsstat ska i lag sakerstilla att varje tillsynsmyndighet har befogenhet att géra rittsliga myndigheter
uppmirksamma pé 6vertriidelser av de bestimmelser som antas i enlighet med detta direktiv och att, néir sd ir limpligt,
inleda eller pd annat sitt delta i réttsliga forfaranden, i syfte att sdkerstilla efterlevnaden av bestimmelser som antas i
enlighet med detta direktiv.

Artikel 48

Rapportering av 6vertridelser

Medlemsstaterna ska foreskriva att de behoriga myndigheterna ska inritta effektiva mekanismer for att uppmuntra till
konfidentiell rapportering av 6vertradelser av detta direktiv.

Artikel 49

Verksamhetsrapport

Varje tillsynsmyndighet ska uppritta en rlig rapport om sin verksamhet, vilken kan omfatta en forteckning 6ver typer
av anmilda 6vertridelser och typer av dlagda sanktioner. Rapporterna ska oversindas till det nationella parlamentet,
regeringen och andra myndigheter som utsetts genom medlemsstaternas nationella ritt. Den ska goras tillginglig for
allminheten, kommissionen och styrelsen.
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KAPITEL VII
Samarbete
Artikel 50
Omsesidigt bistand

1. Medlemsstaterna ska foreskriva att tillsynsmyndigheterna ska utbyta relevant information och ge 6msesidigt
bistand i arbetet for att genomfora och tillimpa detta direktiv pé ett enhetligt sitt, och ska infora dtgarder som bidrar till
ett verkningsfullt samarbete. Det Omsesidiga bistindet ska sirskilt omfatta begiranden om information och
tillsynsatgarder, till exempel begdranden om att genomfora samrad, inspektioner och utredningar.

2. Medlemsstaterna ska foreskriva att varje tillsynsmyndighet ska vidta alla limpliga dtgarder for att kunna besvara en
begidran frén en annan tillsynsmyndighet utan onédigt dréjsmél och inte senare 4n en ménad efter det att den tagit emot
begdran. Till sddana atgiarder hor bland annat att 6versinda relevant information om genomforandet av en pigdende
utredning.

3. En begiran om bistdnd ska innehdlla all nodvindig information, inklusive syftet med och skilen till denna.
Information som utbytts fir endast anvindas for det syfte for vilket den har begirts.

4. En tillsynsmyndighet som tar emot begdran far bara vigra att tillmétesgd begaran om

a) den inte dr behorig att behandla den sakfrdga som begiran avser eller de atgérder som det begirs att den ska utfora,
eller

b) det skulle std i strid med detta direktiv eller med den unionsritt eller medlemsstatens nationella ritt som den
tillsynsmyndighet som mottar begdran omfattas av att tillmotesgad begiran.

5. Den tillsynsmyndighet som tagit emot begiran ska meddela den myndighet som begiran kommer ifrin om
resultatet eller, allt efter omstidndigheterna, om hur de dtgdrder som vidtagits for att tillmétesgd begdran fortskrider. Den
tillsynsmyndighet som tagit emot begiran ska redogéra for sina skal for att viigra tillmétesgd begdran i enlighet med
punkt 4.

6.  Varje tillsynsmyndighet som tar emot begiran ska som regel tillhandahélla den information som begirts av andra
tillsynsmyndigheter pd elektronisk vig med anvindning av ett standardiserat format.

7. Tillsynsmyndigheter som tar emot begiran fir inte ta ut ndgon avgift for dtgirder som de vidtagit efter en begiran
om 6msesidigt bistdnd. Tillsynsmyndigheter fir i undantagsfall komma overens med andra tillsynsmyndigheter om regler
for ersittning fran varandra for vissa utgifter i samband med tillhandahallande av msesidigt bistand.

8. Kommissionen fir genom genomforandeakter narmare ange format och forfaranden for sddant omsesidigt bistind
som avses i denna artikel samt formerna for elektronisk dverforing av information tillsynsmyndigheter emellan, samt
mellan tillsynsmyndigheter och styrelsen. Dessa genomf6randeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 58.2.

Artikel 51

Styrelsens uppgifter

1. Styrelsen som inrittats genom férordning (EU) 2016/679 ska i samband med uppgiftsbehandling som omfattas av
detta direktivs tillimpningsomrdde ha foljande uppgifter:

a) Ge kommissionen rdd i alla frigor som giller skydd av personuppgifter inom unionen, till exempel om eventuella
forslag till andring av detta direktiv.

£

P4 eget initiativ, pd begiran av en av sina ledaméter eller av kommissionen behandla frigor om tillimpningen av
detta direktiv och utfirda riktlinjer, rekommendationer och bista praxis i syfte att frimja en enhetlig tillimpning av
detta direktiv.

o

Utforma riktlinjer for tillsynsmyndigheterna i frdga om tillimpningen av de dtgirder som avses i artikel 47.1
och 47.3.

&

Utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led b i detta stycke for att konstatera personupp-
giftsincidenter och faststilla det otillborliga drojsmal som avses i artikel 30.1 och 30.2 och for de sirskilda
omstindigheter under vilka ett personuppgiftsbitride eller en personuppgiftsansvarig ar skyldig att anmila
personuppgiftsincidenten.
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¢) Utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led b i detta stycke angdende de omstandigheter

under vilka en personuppgiftsincident sannolikt kommer att orsaka en hog risk for rittigheterna och friheterna for
de fysiska personer som avses i artikel 31.1.

f) Se 6ver den praktiska tillimpningen av de riktlinjer och rekommendationer samt den bista praxis som avses i leden b
och c.

Avge ett yttrande till kommissionen for bedomningen av huruvida skyddsnivan i ett tredjeland, ett territorium eller
en eller flera specificerade sektorer inom ett tredjeland, eller en internationell organisation ér adekvat, inbegripet for
en bedomning av huruvida det tredjelandet, det territoriet, den specificerade sektorn eller den internationella
organisationen inte lingre sikerstiller en adekvat skyddsniva.

w©

=

Framja samarbete och effektivt bilateralt och multilateralt utbyte av basta praxis och information mellan tillsynsmyn-
digheterna.

i) Framja gemensamma utbildningsprogram och underlitta personalutbyte mellan tillsynsmyndigheterna, och dar sa ar
lampligt dven med tillsynsmyndigheter i tredjeland och internationella organisationer.

j) Framja utbyte av kunskap och dokumentation om lagstiftning och bésta praxis pd omrddet for dataskydd med
tillsynsmyndigheter med ansvar for dataskydd i hela virlden.

Vad giller forsta stycket led g ska kommissionen limna all nédvindig dokumentation till styrelsen, inklusive

korrespondens med regeringen i tredjelandet, med territoriet eller den specificerade sektorn i det tredjelandet eller med
den internationella organisationen.

2. Nir kommissionen begir rddgivning frén styrelsen fir den ange en tidsfrist med hinsyn till hur brddskande drendet
ar.

3. Styrelsen ska vidarebefordra sina yttranden, riktlinjer, rekommendationer och exempel pd bista praxis till
kommissionen och till den kommitté som avses i artikel 58.1, samt offentliggéra dem.

4. Kommissionen ska hélla styrelsen underrittad om de dtgérder den vidtagit som en f6ljd av styrelsens yttranden,
riktlinjer, rekommendationer och bista praxis.

KAPITEL VIII

Riittsmedel, ansvar och sanktioner
Artikel 52
Riitt att limna in ett klagomdl till en tillsynsmyndighet

1. Utan att det paverkar andra administrativa provningsforfaranden eller rttsmedel ska medlemsstaterna foreskriva
att alla registrerade personer som anser att behandling som avser dem stdr i strid med de bestimmelser som antas i
enlighet med detta direktiv har ritt att limna in ett klagomal till en enda tillsynsmyndighet.

2. Medlemsstaterna ska foreskriva att den tillsynsmyndighet som mottagit klagomadlet ska 6verlimna det till den
behoriga tillsynsmyndigheten utan onddigt drojsmél, om klagomélet inte inlimnats till den myndighet som dr behérig
enligt artikel 45.1. Den registrerade ska informeras om éverlimnandet.

3. Medlemsstaterna ska foreskriva att den tillsynsmyndighet som mottagit klagomalet ska tillhandahélla ytterligare
hjilp pd den registrerades begaran.

4. Den registrerade ska underrittas av den behdoriga tillsynsmyndigheten om klagomélets handliggning och dess
resultat, inbegripet ritten till rittsmedel enligt artikel 53.
Artikel 53
Ritt till ett effektivt rittsmedel mot en tillsynsmyndighets beslut

1. Utan att det paverkar ndgot annat administrativt provningsforfarande eller provningsforfarande utanfér domstol
ska medlemsstater foreskriva att en fysisk eller juridisk person har ritt till ett effektivt rittsmedel mot ett rittsligt
bindande beslut som avser dem och som meddelats av en tillsynsmyndighet.
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2. Utan att det paverkar ndgot annat administrativt provningsforfarande eller prévningsforfarande utanfor domstol
ska varje registrerad person ha ritt till ett effektivt rattsmedel om den enligt artikel 45.1 behériga tillsynsmyndigheten
inte inom tre ménader behandlar ett klagomdl eller om tillsynsmyndigheten inte informerar den registrerade om
handlidggningen eller resultatet av det klagomal som inlimnats enligt artikel 52.

3. Medlemsstaterna ska foreskriva att talan mot en tillsynsmyndighet ska vickas vid domstol i den medlemsstat dir
tillsynsmyndigheten har sitt ste.

Artikel 54

Riitt till ett effektivt rittsmedel mot en personuppgiftsansvarig eller ett personuppgiftsbitride

Utan att det paverkar tillgingliga administrativa provningsforfaranden eller provningsférfaranden utanfér domstol,
inbegripet ritten att limna in ett klagomdl till en tillsynsmyndighet enligt artikel 52, ska medlemsstaterna foreskriva en
ritt till effektiva rittsmedel for registrerade om han eller hon anser att deras rittigheter enligt de bestimmelser som
antas enligt detta direktiv har krinkts som en f6ljd av att hans eller hennes personuppgifter har behandlats pé ett sitt
som inte dr forenligt med dessa bestimmelser.

Artikel 55

Foretridande av registrerade personer

Medlemsstaterna ska i enlighet med medlemsstaternas nationella processritt se till att den registrerade har ritt att ge ett
organ, en organisation eller en sammanslutning utan vinstsyfte som har inrittats pa limpligt sitt i enlighet med lagen i
en medlemsstat, och vars stadgeenliga mal 4r av allmint intresse och som &r verksam inom omrddet skydd av
registrerades rittigheter och friheter vad giller skyddet av deras personuppgifter, i uppdrag att limna in klagomalet for
hans eller hennes rikning och att utova de rittigheter som avses i artiklarna 52, 53 och 54 for hans eller hennes
rikning.

Artikel 56

Riitt till ersittning

Medlemsstaterna ska foreskriva att var och en som lidit materiell eller immateriell skada till f6lid av en olaglig
behandling av personuppgifter eller av nigon annan 4tgdrd som stér i strid med de nationella bestimmelser som antas i
enlighet med detta direktiv ska ha ritt till ersittning for denna skada frdn den personuppgiftsansvarige eller varje annan
myndighet som ér behérig enligt medlemsstaternas nationella ritt.

Artikel 57

Sanktioner
Medlemsstaterna ska foreskriva sanktioner for 6vertridelser av bestimmelser som antas enligt detta direktiv och ska

vidta de dtgirder som krivs for att sikerstilla att dessa sanktioner genomfors. Sanktionerna ska vara effektiva,
proportionella och avskrickande.

KAPITEL IX

Genomféorandeakter
Artikel 58
Kommittéforfarande

1. Kommissionen ska bitradas av den kommitté som inrittats enligt artikel 93 i forordning (EU) 2016/679. Denna
kommitté ska vara en kommitté i den mening som avses i forordning (EU) nr 182/2011.

2. Nir det hinvisas till denna punkt ska artikel 5 i férordning (EU) nr 182/2011 tillimpas.

3. Nir det hinvisas till denna punkt, ska artikel 8 i forordning (EU) nr 182/2011 jimford med artikel 5 i den
forordningen tillimpas.
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KAPITEL X
Slutbestimmelser
Artikel 59

Upphiivande av rambeslut 2008/977RIF
1. Rambeslut 2008/977RIF ska upphora att gilla frin och med den 6 maj 2018.

2. Hinvisningar till det upphivda beslut som avses i punkt 1 ska anses som hinvisningar till detta direktiv.

Artikel 60
Gillande unionsrittsakter

Detta direktiv ska inte pdverka sirskilda bestimmelser om skydd av personuppgifter i unionsrittsakter pd omradet for
straffrittsligt samarbete och polissamarbete som tridde i kraft den 6 maj 2016 eller tidigare, vilka reglerar behandling
medlemsstaterna emellan och medlemsstaternas utsedda myndigheters tillgang till informationssystem som inrittats pd
grundval av fordragen och som &r relevanta for detta direktivs tillimpningsomrade.

Artikel 61

Forhallande till tidigare ingdngna internationella avtal pd omridet for straffrittsligt samarbete och
polissamarbete

Internationella avtal som ror overforing av personuppgifter till tredjelinder eller internationella organisationer som
ingicks av medlemsstaterna fore den 6 maj 2016 och som ir forenliga med unionsritten sd som den tillimpades fore
den dagen ska fortsitta att gilla tills de dndras, ersitts eller dterkallas.

Artikel 62
Kommissionens rapporter

1. Kommissionen ska senast den 6 maj 2022 och direfter vart fjirde ar 6verlimna en rapport om utvirderingen och
Gversynen av detta direktiv till Europaparlamentet och ridet. Rapporten ska offentliggéras.

2. Inom ramen for de utvirderingar och 6versyner som avses i punkt 1 ska kommissionen i synnerhet granska
tillimpningen av kapitel V om 6verforing av personuppgifter till tredjelander och internationella organisationer samt hur
bestimmelserna fungerar, och darvid sarskilt beakta beslut som antagits i enlighet med artiklarna 36.3 och 39.

3. For de dndamél som avses i punkterna 1 och 2 far kommissionen begira information frin medlemsstaterna och
tillsynsmyndigheterna.

4. Kommissionen ska nir den utfor de utvirderingar och 6versyner som avses i punkterna 1 och 2 ta hansyn till
standpunkter och slutsatser frin Europaparlamentet, ridet och andra relevanta organ och killor.

5. Dessa rapporter far vid behov éverlimnas tillsammans med lagstiftningsforslag om éndring, i syfte att dndra detta
direktiv med sirskild hansyn till informationsteknikens utveckling och informationssamhillets framsteg.

6.  Kommissionen ska senast den 6 maj 2019 se dver andra rittsakter som antagits av unionen och som reglerar de
behoriga myndigheternas behandling for att uppnd de mél som anges i artikel 1.1, inklusive de som avses i artikel 60, i
syfte att bedoma om de behover anpassas till detta direktiv och att, i forekommande fall, lagga fram forslag till dndring
av dessa rittsakter for att sikerstilla ett enhetligt tillviigagngssitt for skydd av personuppgifter inom detta direktivs
tillimpningsomréde.
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Artikel 63
Inforlivande

1. Medlemsstaterna ska senast den 6 maj 2018 anta och offentliggéra de lagar och andra forfattningar som ir
nodvindiga for att f6lja detta direktiv. De ska genast verlimna texten till dessa bestimmelser till kommissionen. De ska
tillimpa dessa bestimmelser frdn och med den 6 maj 2018.

Nir en medlemsstat antar dessa bestimmelser ska de innehélla en hinvisning till detta direktiv eller atfoljas av en sidan
hinvisning nir de offentliggors. Narmare foreskrifter om hur hinvisningen ska goras ska varje medlemsstat sjilv utfirda.

2. Genom undantag frin punkt 1 fir medlemsstaterna foreskriva att de automatiserade behandlingssystem som
inrittades fore den 6 maj 2016 undantagsvis, nir det innebdr oproportionella anstringningar, ska bringas i
overensstimmelse med artikel 25.1 senast den 6 maj 2023.

3. Genom undantag frin punkterna 1 och 2 i denna artikel fir en medlemsstat under exceptionella omstindigheter
bringa ett automatiserat behandlingssystem som avses i punkt 2 i denna artikel i 6verensstimmelse med artikel 25.1
inom en specifik tidsperiod efter den period som avses i punkt 2 i den har artikeln om det annars skulle uppstd
allvarliga problem for driften av detta specifika automatiserade behandlingssystem. Den berdrda medlemsstaten ska
underritta kommissionen om skalen till dessa allvarliga problem och skilen till den angivna tidsperioden inom vilken
den ska bringa detta specifika automatiserade databehandlingssystem i éverensstimmelse med artikel 25.1. Den angivna
perioden ska under inga omstindigheter inte vara senare 4n 6 maj 2026.

4. Medlemsstaterna ska till kommissionen overlimna texten till de centrala bestimmelser i medlemsstaternas
nationella ritt som de antar inom det omrdde som omfattas av detta direktiv.

Artikel 64
Ikrafttridande

Detta direktiv trider i kraft dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 65
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfirdat i Bryssel den 27 april 2016.
Pi Europaparlamentets vignar Pd rddets vignar
M. SCHULZ J.A. HENNIS-PLASSCHAERT
Ordforande Ordférande
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Sammanfattning av betdnkandet En ny
kamerabevakningslag (SOU 2017:55)

Uppdraget

Utredningens uppdrag har varit att utreda vissa frdgor om kamera-
dvervakning enligt kameradvervakningslagen (2013:460). | uppdraget har
aven ingatt att gora en analys av hur kameradvervakningslagen behover
anpassas till EU:s nya reglering om behandling av personuppgifter. EU-
regleringen bestdr av en forordning och ett direktiv. Direktivet galler for
personuppgiftsbehandling hos vissa myndigheter och andra for syften som
avser bl.a. brottshekdmpning, lagforing och straffverkstéllighet medan
forordningen omfattar annan personuppgiftsbehandling hos myndigheter och
andra. KameraGvervakning utgdr manga ganger personuppgiftsbehandling
och tré&ffas darfor av EU-regleringen. | direktiven till utredningen har det
angetts att en stravan bor vara att behalla huvuddragen i den nuvarande
lagen.

Kameradvervakningslagen tar sikte pd viss kameraanvandning i
samhallet som sker éppet. Enligt lagen galler som huvudregel ett krav pa
tillstand for att kameradvervakning ska fa ske av platser dit allmanheten
har tilltrade. Vidare finns ett krav pa att det ska upplysas om
kameradvervakning bade vad géller platser dit allmanheten har tilltrade och
vad géller andra platser. Lagen reglerar inte s.k. hemlig kameradvervakning,
som omfattas av annan lagstiftning.

| uppdraget har ingatt att undersoka hur lagens tillampningsomrade
forhaller sig till anvandning av ny teknik, sdsom kamerautrustade dronare.
Vad géller brottsbekdmpning har uppdraget varit att Overvdga om
mdéjligheterna till kameradvervakning pa sarskilt brottsutsatta platser
behdver forbattras, att analysera om andra relevanta aktorer &n
brottsbekampande myndigheter har andamélsenliga mojligheter till sédan
Overvakning och att beddéma om det finns tillrdckliga mojligheter att ta
hansyn till hotbilder av mer generellt slag vid tillstandsprévningen enligt
lagen. Uppdraget har dessutom innefattat bl.a. en analys av om
integritetsskyddet pa arbetsplatser behover forbattras.

I utredningsuppdraget har inte ingdtt att Gvervaga att avskaffa eller
genomgripande férdndra den sarskilda lagstiftningen pad kamera-
overvakningsomradet. Uppdraget har alltsa inte omfattat att helt slopa det
krav pa tillstand till kamerabevakning som galler i dag eller att ta bort eller
avsevart begrénsa den skyldighet att upplysa om kameradvervakning som
finns idag. | uppdraget har inte heller ingdtt att helt undanta vissa
rattssubjekt  fran  lagstiftningens  tillimpningsomrade eller  fréan
tillstdndskravet och upplysningskravet. Det har vidare inte ingatt i
uppdraget att 6vervéga utvidgningar i annan lagstiftning som reglerar
kameraanvandning, tex. att foresla 6kade mojligheter for polisen att
bedriva hemlig kameradvervakning enligt rattegangsbalken eller
lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott.

Med anledning av den nya EU-regleringen har det &nda dvervagts varfor
en fortsatt sarskild svensk lagstiftning pa kamera6vervakningsomréadet ar



motiverad och provats vilka svenska bestammelser som ar tillatna enligt
EU-regleringen och huruvida dessa bestammelser ocksa ar pakallade av
principiella och praktiska skal. Overviagandena har gjorts i ljuset av det
beskrivna innehallet i uppdraget.

Uppdraget har genomforts med beaktande av det arbete som utforts av
tvd andra utredningar, vilka haft i uppdrag att foresla de nya generella
svenska forfattningar som forordningen och direktivet kréver. De
utredningarna har foreslagit en lag som kompletterar férordningen,
dataskyddslagen, och foreskrifter till denna respektive en lag som genomfor
direktivet, brottsdatalagen, och foreskrifter till denna. Vidare har kontakter
skett d&ven med andra utredningar, som pa olika omraden évervéger vilka
forandringar som EU-regleringen och de nya generella férfattningarna ger
anledning till. Dessutom har ett flertal méten agt rum med myndigheter
och andra som berdrs av de fragor som uppdraget omfattat.

En ny kamerabevakningslag

I betdnkandet foreslas att kameradvervakningslagen ska ersattas av en ny
lag, som ska heta kamerabevakningslagen. Lagen ska trada i kraft den 25
maj 2018.

Skalen for att en helt ny lag foreslds ar féljande. Den nya EU-
forordningen kommer att galla direkt i Sverige, vilket innebér att
bestammelser om kameradvervakning som upprepar eller avviker fran
innehallet i forordningen inte kan behallas i svensk lagstiftning annat an
om forordningen lamnar utrymme for det. Manga av kamera-
dvervakningslagens bestammelser kan inte behéllas alls eller kan inte
behéllas i sin nuvarande form nar det géaller kameradvervakning som
omfattas av forordningen. Vad géller det nya EU-direktivet ska detta
genomforas i svensk ratt. Svenska bestdmmelser som omfattar
kameradvervakning som traffas av direktivet maste uppfylla direktivets
krav. Kraven uppfylls dock endast delvis av kameradvervakningslagens
bestammelser. Vidare har en utvdrdering av kameradvervakningslagen
som utredningen gjort visat att det finns vissa tillampningssvérigheter med
lagen. Sammantaget innebdr detta att det krdvs en stor reform av den
svenska lagstiftningen pa omréadet for kameradvervakning.

Som utgangspunkter for kamerabevakningslagen har slagits fast att den
— jdmfort med kameradvervakningslagen — bor ge 6kade mojligheter till
kamerabevakning bade for brottsbekdmpande andamal och for andra
beréttigade andamal, t.ex. andamal som avser kamerabevakning inom
jordbruk och skogsbruk samt annan naringsverksamhet, och samtidigt ge ett
forstarkt skydd for den personliga integriteten vid kamerabevakning,
bl.a. pa arbetsplatser.

Kamerabevakningslagens syfte ska vara att tillgodose behovet av
kamerabevakning for berattigade andamal och att skydda enskilda mot
otilloorliga intrang i den personliga integriteten vid sddan bevakning.

Lagen ska endast innehalla de bestammelser som sarskilt behdvs for
kamerabevakning till skillnad mot annan behandling av personuppgifter
som omfattas av EU-regleringen.
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I frégor som inte regleras i lagen ska galla antingen forordningen och
dataskyddslagen med foreskrifter eller brottsdatalagen med foreskrifter
beroende pa om kamerabevakningen i det enskilda fallet omfattas av
forordningen eller dataskyddslagen eller av brottsdatalagen.

Kamerabevakningslagen ska ha ett forhallandevis brett tillamp-
ningsomrade. Med kamerabevakning ska forstas att kameror eller darmed
jamforbara utrustningar, utan att mangvreras pa platsen, anvands varaktigt
eller regelbundet upprepat fér personbevakning. Med personbevakning
menas att manniskor kan identifieras genom bevakningen. Sa &r t.ex. fallet
om hela personen eller personens ansikte syns tydligt. Om en manniska
endast av en tillfallighet kan hamna i en kameras blickfang, ar det inte
fraga om personbevakning. Aven separata tekniska anordningar for
avlyssning eller upptagning av ljud, som anvands for personbevakning,
ska omfattas av begreppet kamerabevakning. Dessutom ska anvéandning
av separata tekniska anordningar for att behandla upptaget bild- och
ljudmaterial omfattas.

Exempel pa kameraanvandning som i regel inte ska traffas av lagen &r
anvandning av handhallna kameror och kameror som pa annat satt bars pa
kroppen. Lagen ska inte heller omfatta t.ex. en kamera som &r placerad pa
vindrutan i en bil eller monterad pa ett cykelstyre ndr anvéandaren av
kameran &r i kamerans omedelbara nérhet och fortlépande styr éver denna.
Daremot ska lagen omfatta kameror pa dronare och pa eller i bussar,
tagvagnar och liknande objekt forutsatt att kamerorna inte manévreras pa
platsen. Lagen ska ocksé omfatta kameror som ar placerade pé eller inuti
byggnader, pa stolpar och pé liknande geografiskt bestamda platser.

Lagen ska endast gélla om de kameror eller separata ljudanordningar
som anvénds finns i Sverige och den som bedriver bevakningen é&r
etablerad hdr eller i tredjeland. Vad géller separata anordningar for att
behandla material frdn sddan bevakning ska lagen galla sd lange
behandlingen utférs av samma person som tagit upp materialet eller for
dennes rékning.

Fran lagen ska undantas kamerabevakning som en fysisk person utfor
som ett led i en verksamhet av rent privat natur eller som har samband med
hans eller hennes hushall. Vidare ska hemlig kameragvervakning undantas.
Dessutom ska undantag goras for kamerabevakning som sker i en
verksamhet som omfattas av  tryckfrihetsforordningen  eller
yttrandefrihetsgrundlagen och kamerabevakning som sker for journalistiska
andamal eller for akademiskt, konstnarligt eller litterart skapande.

Séadan kameraanvandning som faller utanfor lagens tillampningsomrade
kan istéllet omfattas av andra bestdmmelser, frdmst bestdmmelserna i
forordningen och dataskyddslagen eller bestdammelserna i brottsdatalagen.

Ett upplysningskrav

I lagen ska — i likhet med kameradvervakningslagen — finnas ett krav pa
att det ska ld&mnas upplysning om kamerabevakning. Upplysningskravet
ska gélla oavsett vem som bedriver kamerabevakningen och oavsett om
bevakningen avser en plats dit allménheten har tilltrade eller en annan
plats. Kravet ska delvis vara strangare &n tidigare. Den som bedriver



kamerabevakning ska genom tydlig skyltning eller p& nagot annat liknande
verksamt sétt l&mna upplysning om bevakningen, sin identitet och sina
kontaktuppgifter och kontaktuppgifter till ett eventuellt dataskyddsombud.
Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sérskild
upplysning ldamnas om detta. Dessutom ska viss ytterligare information
goras tillganglig, t.ex. via en webbsida. Det géller bl.a. information om
andamalet med kamerabevakningen och méjligheten att Iamna in klago-
mal till tillsynsmyndigheten och kontaktuppgifterna till den myndigheten.

Fran upplysningskravet ska galla vissa undantag. Nagra av dessa har
gallt dven enligt den tidigare lagen och nagra ar nya. De nya undantagen
avser kamerabevakning som bedrivs i bradskande fall fran ett luftfartyg,
t.ex. en dronare. Det ena undantaget galler nar sadan bevakning bedrivs av
Polismyndigheten eller Sakerhetspolisen i ett fall dar det av sarskild
anledning finns risk for viss allvarlig brottslighet och syftet med
bevakningen ar att forebygga, forhindra, upptdcka, utreda eller lagféra
denna. Det andra undantaget géller nar bevakning bedrivs av
Polismyndigheten eller den som d&r ré&ddningsledare enligt
lagen (2003:778) om skydd mot olyckor i ett fall dar bevakningen &r av
vikt for att avvérja en hotande olycka eller begrénsa verkningarna av en
intraffad olycka.

I enskilda fall ska dessutom tillsynsmyndigheten kunna besluta om
undantag fran upplysningskravet, om det finns synnerliga skal for det. Ett
sadant beslut ska kunna &ndras eller aterkallas vid dndrade forhallanden.

Okade majligheter till kamerabevakning — ett begransat
tillstandskrav

Kamerabevakningslagen ska — till skillnad mot kameradvervakningslagen —
inte innehalla ndgot generellt krav pa tillstand for att kamerabevakning ska fa
ske. Inte heller ska lagen innehalla nagot krav pa anmalan som motsvarar
den gamla lagens anmélningsskyldighet. Déremot ska den nya lagen
innehalla ett begransat tillstandskrav.

Eftersom en utgangspunkt for lagen &r att den bor ge 6kade méjligheter
till kamerabevakning, finns det redan av den anledningen skél att
ifrdgasatta om det 4r motiverat att behdlla ett allmant krav pa tillstand.
Vidare innebér EU-regleringen att det inte langre ar mojligt att uppratthalla
en generell tillstdndsplikt for sddan kamerabevakning som omfattas av
férordningen. Férordningen tillater endast krav pa tillstand i vissa fall. For
kamerabevakning som traffas av direktivet kan daremot ett generellt
sadant krav galla.

Genom att slopa dagens generella tillstindskrav och anmélningsskyldighet
kommer kamerabevakning i manga verksamheter framdver att bli
tillstands- och anmalningsfri. Darmed kan mojligheterna att bedriva
kamerabevakning i dessa verksamheter 6ka. Aven om andra bestimmelser
ska galla for sddan kamerabevakning kan det forutses att den svenska
tillsynsmyndigheten pa omradet, liksom svenska domstolar och ytterst
EU-domstolen, kommer att ha en mer generds syn pa utrymmet for
kamerabevakning &n vad som hittills gallt enligt svensk ratt. Rattslaget ar
helt nytt med den nya EU-regleringen. Den skiljer sig i olika delar fran den

Prop. 2017/18:231

Bilaga 3

299



Prop. 2017/18:231
Bilaga 3

300

unionsriattsliga reglering som fram till nu har gallt pd omréadet och legat till
grund for dagens kameradvervakningslag. Exempelvis kan fler berattigade
andamal aberopas enligt den nya regleringen for att kamerabevakning ska
fa ske.

Aven det tillstindskrav som kamerabevakningslagen ska innehélla
darfor att principiella och praktiska skal motiverar det kan forenas med
okade mojligheter till kamerabevakning. Tillstandsforfarandet innebéar en
prévning enligt vissa i lagen pé& forhand givna kriterier, som &r sérskilt
anpassade for de behov och de integritetsaspekter som gor sig gallande just
pa kamerabevakningsomradet. Kriterierna kan framja att prévningen blir
forutsebar och enhetlig samt att tillstdnd beviljas i en stérre omfattning an
vad som varit fallet enligt kameradvervakningslagen i motsvarande situa-
tioner. Tillsynsmyndighetens beslut i en sddan fraga ska kunna 6verklagas
till domstol. Nar ett tillstdind har meddelats kan tillstandshavaren inrétta
sig efter detta.

Utan ett tillstandsforfarande skulle mer allmanna bestammelser i
forordningen eller de generella svenska forfattningarna gélla. Det skulle
innebdra att den som vill bedriva kamerabevakning ska gobra en
konsekvensbeddmning av den planerade bevakningen i vissa fall och
eventuellt samrada med tillsynsmyndigheten, som kan ingripa mot — t.ex.
forbjuda — denna. I sa fall finns det en risk for att rattslaget kommer att
vara osakert under en langre tid vad galler sddana verksamheter som
tillstandskravet annars kan avse. Det finns ocksa en risk for att rattspraxis
inte utvecklas pa ett satt som sikerstiller att kamerabevakning kan
anvandas i dessa verksamheter i situationer dar sadan bevakning maste
anses behovlig.

For kamerabevakning som ska omfattas av tillstandskravet ska den nya
lagen ge 6kade majligheter att fa tillstdnd dels genom att de intressen av
kamerabevakning som ska tillmatas betydelse vid tillstindsprovningen
utokas jamfort med den gamla lagen, dels genom att undantagen fran
tillstandskravet vidgas nagot jamfort med den lagen.

Tillstdndskravet ska gélla endast for vissa subjekt och for platser dit
allminheten har tilltrade. Kravet ska gélla for myndigheter, bade statliga
och kommunala. Det ska ocksa galla for andra juridiska personer eller
fysiska personer nér de utfér en uppgift som féljer av lag eller annan
forfattning, kollektivavtal eller beslut som meddelats med stdd av lag eller
annan forfattning, om uppgiften avser brottshekdmpning, lagféring,
straffverkstallighet, uppratthéllande av allman ordning och sakerhet eller
nationell sékerhet eller om uppgiften annars &r av allmént intresse.

Kravet pa tillstdnd till kamerabevakning ska alltsd triffa samtliga
myndigheter, i den man viss bevakning som dessa bedriver inte &r
undantagen fran kravet, och dessutom privatrattsliga subjekt som driver
exempelvis skolverksamhet, Kkollektivtrafik, halso- och sjukvard och
forlaggningar for asylsdkande.

Tillstandskravet ska diremot inte gilla tex. privatrattsliga subjekts
kamerabevakning i butikslokaler, av medieredaktioner, av lokaler som
anvéands av religidsa samfund och av idrottsarenor. Inte heller ska det
omfatta exempelvis kamerabevakning inom jordbruk och skogsbruk eller
av vilt, tex. vid &tlar. | dessa fall ska inte heller gélla nagon
anmaélningsskyldighet.



Fran kravet pé ftillstind ska galla vissa undantag som i huvudsak
motsvarar undantagen fran tillstandsplikten enligt kameradvervak-
ningslagen. Nagra av den lagens undantag ska vidgas. Exempelvis undantas
kamerabevakning som bedrivs under hogst en manads tid av
Polismyndigheten eller Sakerhetspolisen nér det av sérskild anledning finns
risk for viss allvarlig brottslighet och syftet med bevakningen &r att
forebygga, forhindra, upptacka, utreda eller lagfora denna. Vidare ska
undantas viss kamerabevakning som hittills varit anmalningsskyldig, t.ex.
bevakning i tunnelbanan.

Tillstand till kamerabevakning ska ges om intresset av sadan bevakning
vager tyngre dn den enskildes intresse av att inte bli bevakad. Vid
beddmningen av intresset av kamerabevakning ska det sarskilt beaktas om
bevakningen behdvs for att

1 forebygga, forhindra eller upptécka brottslig verksamhet eller
utreda eller lagfora brott pa en brottsutsatt plats,

2 forebygga, forhindra, upptacka, utreda eller lagfora angrepp pa
nagons liv, halsa eller trygghet till person eller pa egendom pa
en plats dar det av sarskild anledning finns risk for sadana

angrepp,

3 forebygga, forhindra eller upptécka storningar av allméan ord-
ning och sakerhet eller begridnsa verkningarna av sadana
storningar,

4 utdva kontrollverksamhet,

5 forebygga, forhindra eller upptécka olyckor eller begrénsa

verkningarna av intraffade olyckor, eller

6 tillgodose andra darmed jamforliga &ndamal.

Vid andrade forhallanden ska ett tillstand kunna &ndras eller aterkallas.

Ett forstarkt integritetsskydd pa arbetsplatser

I friga om kamerabevakning pa arbetsplatser som ska omfattas av kravet
pa tillstand till sddan bevakning ska — liksom enligt kamera-
dvervakningslagen — ett yttrande fran ett skyddsombud, en skydds-
kommitté eller en organisation som foretrader arbetstagarna pa
arbetsplatsen lamnas in tillsammans med en ansokan om tillstand.
Detsamma ska gélla i frdga om en ansékan om undantag frdn upp-
lysningskravet vid kamerabevakning pé arbetsplatser.

Nar det galler kamerabevakning pa arbetsplatser som inte ska omfattas
av tillstindskravet ska inforas en ny skyldighet for arbetsgivaren att forst
forhandla om bevakningen med en organisation som foretrader
arbetstagarna pa arbetsplatsen. Forhandlingsskyldigheten ska fullgéras pa det
satt som anges i lagen (1976:580) om medbestammande i arbetslivet. Fran
forhandlingsskyldigheten ska avvikelse fa goras genom kollektivavtal.
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En organisation som foretrader arbetstagarna pé arbetsplatsen ska ha ratt
att dverklaga beslut om tillstand till kamerabevakning och beslut om
undantag fran upplysningskravet.

Ett forstarkt integritetsskydd i 6vrigt

Vid kamerabevakning ska i ovrigt galla de bestdimmelser som finns i
forordningen och dataskyddslagen med foreskrifter eller brottsdatalagen
med foreskrifter och som avser principer for behandling av
personuppgifter, réttigheter for enskilda, skyldigheter for personupp-
giftsansvariga och personuppgiftshitraden samt dverforing av personuppgifter
till tredjeland eller internationella organisationer. Att lata dessa
bestammelser gélla for kamerabevakning ger ett forstarkt integritetsskydd
jamfort med vad som gallt hittills.

Tillsyn, sanktioner och rattsmedel

Tillsynen 6ver kamerabevakning ska samlas hos en enda myndighet,
Datainspektionen, och inte langre vara uppdelad mellan lansstyrelserna
och Datainspektionen.

| ett drende enligt kamerabevakningslagen hos tillsynsmyndigheten ska
bestdimmelser om undersdkningsbefogenheter for den myndigheten i
forordningen och dataskyddslagen med foreskrifter eller i brottsdatalagen
med foreskrifter tillampas. Vid underlatenhet att bista tillsynsmyndigheten
i ett sddant arende ska bestimmelser om sanktionsavgifter tillampas.
Bestdmmelserna om sanktionsavgifter ska &ven tillampas vid Overtrédelser
av kamerabevakningslagen eller av beslut som meddelats med stéd av
lagen. Vid sadana Overtradelser ska dessutom bestimmelser om
skadestand tillampas.

Nagot straffansvar for den som bryter mot kamerabevakningslagen eller
beslut som meddelats med stdd av lagen ska inte langre kunna félja.

Tillsynsmyndighetens beslut enligt lagen, t.ex. i frdgor om tillstand till
kamerabevakning, undantag frdn kravet pad upplysning om
kamerabevakning och sanktionsavgifter, ska fa Gverklagas till allman
forvaltningsdomstol. Beslut om tillstand till kamerabevakning och om
undantag fran upplysningskravet ska fa dverklagas aven av den kommun
dar bevakningen ska ske. Som framgatt ovan ska ett sddant beslut — nar
kamerabevakningen ska avse en arbetsplats — ocksa fa 6verklagas av en
organisation som foretrader arbetstagarna pa arbetsplatsen.

I Ovrigt ska bestimmelser om tillsynsmyndighetens befogenheter,
sanktioner, dverklagande m.m. i férordningen och dataskyddslagen med
foreskrifter eller i brottsdatalagen med foreskrifter gélla for
kamerabevakning savitt avser drenden, beslut, dvertradelser m.m. som inte
regleras direkt i kamerabevakningslagen.



Betankandets lagforslag ng;’éazgﬂ’l&z"*l

Forslag till kamerabevakningslag

Héarigenom foreskrivs foljande.

Allméanna bestammelser
Inledande bestammelse

1 8 I denna lag finns bestdimmelser om kamerabevakning som

— kompletterar Europaparlamentets och radets forordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning),
nedan kallad dataskyddsforordningen,

— genomfor Europaparlamentets och radets direktiv (EU) 2016/680 av den
27 april 2016 om skydd for fysiska personer med avseende pa behdriga
myndigheters behandling av personuppgifter for att férebygga, férhindra,
utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga pafoljder,
och det fria flodet av sddana uppgifter och om upphavande av rédets
rambeslut 2008/977/RIF, nedan kallat dataskyddsdirektivet, eller

—avser sddan kamerabevakning som inte omfattas av dataskydds-
forordningen eller dataskyddsdirektivet.

Lagens syfte

2 § Syftet med denna lag &r att tillgodose behovet av kamerabevakning for
berattigade andamal och att skydda enskilda mot otillborliga intrang i den
personliga integriteten vid sddan bevakning.

Lagens tillampningsomréade

3 § Denna lag géller vid kamerabevakning. Med kamerabevakning forstas

1. att en TV-kamera, ett annat optisk-elektroniskt instrument eller en
ddrmed jamforbar utrustning, utan att manGvreras pad platsen, anvands
varaktigt eller regelbundet upprepat for personbevakning,

2. att en separat teknisk anordning for avlyssning eller upptagning av
ljud anvands for personbevakning i samband med anvandning av sadan
utrustning som avses i 1, och

3. att en separat teknisk anordning for att behandla upptaget bild- och
ljudmaterial anvénds.

4 § Lagen géller endast om

1. kamerabevakning enligt 3 § 1 eller 2 sker med utrustning som finns i
Sverige och den som bedriver bevakningen &r etablerad i Sverige eller i
tredjeland, eller

2. kamerabevakning enligt 3 § 3 avser behandling av bild- och ljudmaterial
som tagits upp vid bevakning som avses i 1 och behandlingen utférs av
den som bedriver bevakningen eller for hans eller hennes rékning.
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5 § Lagen géller inte vid

1. kamerabevakning som en fysisk person utfor som ett led i en
verksamhet av rent privat natur eller som har samband med hans eller
hennes hushall,

2.hemlig kameradvervakning enligt 27 kap. rattegangsbalken eller
lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga
brott,

3. kamerabevakning som sker i en verksamhet som omfattas av
tryckfrihetsférordningen eller yttrandefrihetsgrundlagen, och

4. kamerabevakning som sker for journalistiska dndamal eller for
akademiskt, konstnarligt eller litterart skapande.

Lagens forhallande till andra bestammelser

6 § Utdver vad som foreskrivs i denna lag géller i tillampliga delar

1. dataskyddsforordningen,  lagen (2018:000) med  kompletterande
bestdmmelser till EU:s dataskyddsférordning, foreskrifter som meddelats
med stdd av den lagen eller annan forfattning som kompletterar
dataskyddsforordningen vid kamerabevakning som omfattas av
forordningen eller den angivna lagen, eller

2. brottsdatalagen (2018:000), foreskrifter som meddelats med stod av
den lagen eller annan forfattning som genomfor dataskyddsdirektivet vid
kamerabevakning som omfattas av brottsdatalagen.

Uttryck i lagen

7 § Uttryck som anvénds i denna lag har samma betydelse som i
dataskyddsforordningen nér det galler kamerabevakning som omfattas av
forordningen eller lagen (2018:000) med kompletterande bestammelser
till EU:s dataskyddsférordning eller som i brottsdatalagen (2018:000) nér
det galler kamerabevakning som omfattas av den lagen.

Tillstand till kamerabevakning
Krav pé tillstand

8 § Tillstand kravs till kamerabevakning av en plats dit allmanheten har
tilltrdde, om bevakningen ska bedrivas av en myndighet. Detsamma galler
om kamerabevakning av en sddan plats ska bedrivas av en annan juridisk
person eller en fysisk person vid utférande av en uppgift som foljer av lag
eller annan forfattning, kollektivavtal eller beslut som meddelats med stéd
av lag eller annan forfattning och

1. avser brottshek&mpning, lagforing eller straffverkstéllighet eller
uppratthallande av allman ordning och sikerhet,

2. avser nationell sékerhet, eller

3. annars &r av allmént intresse.

9 § Tillstand till kamerabevakning ska ges om intresset av sddan be-
vakning véger tyngre dn den enskildes intresse av att inte bli bevakad.

Vid bedémningen av intresset av kamerabevakning ska det sarskilt
beaktas om bevakningen behdvs for att



1. férebygga, forhindra eller upptécka brottslig verksamhet eller utreda Prop. 2017/18:231

eller lagfora brott pa en brottsutsatt plats eller pa en annan plats dar detav  Bilaga 4

sarskild anledning finns risk for angrepp pa nagons liv, hélsa eller trygghet
till person eller pa egendom,

2. forebygga, forhindra eller upptécka storningar av allmén ordning och
sakerhet eller begréansa verkningarna av sadana stérningar,

3. utdva kontrollverksamhet,

4. forebygga, forhindra eller upptécka olyckor eller begrénsa verkningarna
av intraffade olyckor, eller

5. tillgodose andra dirmed jamforliga andamal.

Vid beddmningen av den enskildes intresse av att inte bli kamerabevakad
ska det sarskilt beaktas

1. hur bevakningen ska utforas,

2. om teknik som fradmjar skyddet av den enskildes personliga integritet
ska anvéndas, och

3. vilket omrade som ska bevakas.

Undantag fran tillstandskravet

10 § Tillstand till kamerabevakning kravs inte vid

1. bevakning som Polismyndigheten bedriver vid automatisk
hastighetsévervakning,

2. bevakning som sker for att skydda en byggnad, en annan anlédggning
eller ett omrade som enligt 484, 5814 eller 68§ forsta stycket
skyddslagen (2010:305) har forklarats vara skyddsobjekt, om
bevakningen endast omfattar skyddsobjektet eller ett omrade i dess
omedelbara nérhet,

3. bevakning som Forsvarsmakten bedriver fran ett fordon, fartyg eller
luftfartyg som ett led i en militar insats eller militdr 6vning eller som
behovs for att prova utrustning for sddan bevakning,

4. bevakning som Trafikverket bedriver

a) av vagtrafik eller av sjétrafik vid en rorlig bro,

b) vid en betalstation som avses i bilagorna till lagen (2004:629) om
trangselskatt och som sker for att samla in endast uppgifter som behovs
for att beslut om trangselskatt ska kunna fattas och for att kontrollera att
sadan skatt betalas, och

c)vid en betalstation pad allmdn vag som anvénds vid uttag av
infrastrukturavgifter enligt lagen (2014:52) om infrastrukturavgifter pa vag
och som sker for att samla in endast uppgifter som behdvs for att beslut
om infrastrukturavgift ska kunna fattas och for att kontrollera att sadan
avgift betalas,

5. sadan trafikbevakning i en vagtunnel som avses i lagen (2006:418) om
sdkerhet i vagtunnlar och som bedrivs av ndgon annan tunnelhallare &n
Trafikverket,

6. bevakning i en tunnelbanevagn eller av en tunnelbanestation, om
bevakningen har till enda syfte att forebygga, forhindra eller upptécka
brottslig verksamhet eller utreda eller lagféra brott eller férebygga,
forhindra eller upptacka olyckor eller begransa verkningarna av intréffade
olyckaor,

7. bevakning i en lokal dér det bedrivs postverksamhet eller av omradet
omedelbart utanfor in- och utgangar till en sadan lokal eller av en yta i en
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enda syfte att forebygga, forhindra eller upptécka brottslig verksamhet
eller utreda eller lagféra brott,

8. bevakning i ett parkeringshus, om bevakningen har till enda syfte att
forebygga, forhindra eller upptécka brottslig verksamhet eller utreda eller
lagfora brott, och

9. bevakning som sker for sakerheten i trafiken eller arbetsmiljon fran ett
fordon, en maskin eller liknande for att forbattra sikten for foraren eller
anvéandaren.

Undantaget fran tillstdndskravet i forsta stycket 2 géller inte for sadana
byggnader, andra anlaggningar och omraden som anvands for eller &r
avsedda for fredstida krishantering enligt 4 § 4 skyddslagen.

Tillfalliga undantag fran tillstandskravet

11 § Kamerabevakning far ske under hogst en manad utan att en ansékan
om tillstand har gjorts vid

1. bevakning som bedrivs av Polismyndigheten eller Sékerhetspolisen,
om det av sarskild anledning finns risk for allvarlig brottslighet som
innebar fara for liv eller hdlsa eller fér omfattande forstorelse av egendom
pa en viss plats och syftet med bevakningen ar att forebygga, forhindra
eller upptécka sadan brottslig verksamhet eller utreda eller lagféra sadana
brott,

2. bevakning som bedrivs av Polismyndigheten eller den som &r
raddningsledare enligt lagen (2003:778) om skydd mot olyckor, om
bevakningen &r av vikt for att avvarja en hotande olycka eller begransa
verkningarna av en intréffad olycka, och

3. bevakning som bedrivs av den som &r raddningsledare enligt lagen
om skydd mot olyckor, om bevakningen ar av vikt for att efterforska en
forsvunnen person.

Om en ansokan om tillstdnd gors inom en manad fran det att
kamerabevakningen inleddes, far bevakningen bedrivas utan tillstand till
dess att ansokningen har provats.

Ansokan om tillstand

12 § En ansokan om tillstand till kamerabevakning ska goras skriftligen
hos tillsynsmyndigheten.

Ansokningen ska innehdlla

1. uppgift om den som ska bedriva bevakningen och i férekommande
fall den som ska ha hand om bevakningen for tillstindshavarens rakning,

2. uppgift om bevakningens andamal,

3. en beskrivning av bevakningen, sérskilt den utrustning som ska
anvandas, var utrustningen ska placeras, det omrade som ska bevakas och
de tider da bevakning ska ske,

4. en beddmning av behovet av och proportionaliteten i bevakningen i
forhallande till &andamalet,

5. en bedémning av riskerna for intrang i den personliga integriteten och
en beskrivning av de atgarder som planeras for att hantera riskerna, och

6. uppgift om de omsténdigheter i 6vrigt som &r av betydelse for
provningen av &rendet.



Om bevakningen avser en arbetsplats, ska ett yttrande fran ett Prop.2017/18:231
skyddsombud, en skyddskommitté eller en organisation som féretrader Bilaga 4
arbetstagarna pa arbetsplatsen lamnas in tillsammans med ansokningen.

Yttrande av kommunen

13 § Innan tillsynsmyndigheten beslutar om tillstand till kamerabevakning
ska den kommun dir bevakningen ska ske fa tillfalle att yttra sig, om det
behdvs.

Beslut om tillstand

14 § Ett beslut om tillstand till kamerabevakning ska ange vem som ska
bedriva bevakningen och i férekommande fall vem som ska ha hand om
bevakningen for tillstdndshavarens rakning.

Beslutet ska forenas med villkor om hur kamerabevakningen far
anordnas. Villkoren ska avse

1. bevakningens andamal,

2. den utrustning som far anvandas och var utrustningen far placeras,

3. det omrade som far bevakas och de tider da bevakning far ske, och

4. upplysning om bevakningen, behandling av bilder eller ljud och andra
forhallanden som har betydelse for att skydda enskildas personliga
integritet, om sadana villkor behovs for tillstandet.

Ett tillstands giltighet far begrénsas till en viss tid.

15 § Om forutsattningarna for ett tillstdnd andras, far tillsynsmyndigheten
besluta om nya villkor eller, om forutsattningarna for tillstand inte langre
ar uppfyllda, aterkalla tillstandet.

Upplysning om kamerabevakning
Krav pa upplysning
16 § Vid kamerabevakning ska genom tydlig skyltning eller pa ndgot annat
liknande verksamt sétt lamnas upplysning om

1. kamerabevakningen,

2. identiteten hos och kontaktuppgifterna till den som ska bedriva
bevakningen, och

3. kontaktuppgifter till ett eventuellt dataskyddsombud.

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sérskild
upplysning lamnas om detta.

Information ska &ven goras tillganglig for dem som kan bli kamerabevakade
om

1. andamalet med och den réttsliga grunden for kamerabevakningen,

2. hur lange upptaget bild- och ljudmaterial far behandlas eller, om det
inte &r mojligt att ange, kriterierna for att faststélla detta, och

3. mgjligheten att lamna in klagomal till tillsynsmyndigheten och
kontaktuppgifterna till den.

Undantag fran upplysningskravet

17 8 Upplysning om kamerabevakning behdver inte Idmnas vid
1. bevakning som Polismyndigheten bedriver vid automatisk
hastighetsdvervakning, 307
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2. bevakning som bedrivs i bradskande fall fran ett luftfartyg av
Polismyndigheten eller Sékerhetspolisen, om det av sarskild anledning
finns risk for allvarlig brottslighet som innebér fara for liv eller halsa eller
for omfattande forstorelse av egendom pa en viss plats och syftet med
bevakningen &r att férebygga, forhindra eller upptacka sadan brottslig
verksamhet eller utreda eller lagfora sadana brott,

3. bevakning som sker for att skydda en byggnad, en annan anldggning
eller ett omrade som enligt 484, 581-4 eller 68§ forsta stycket
skyddslagen (2010:305) har forklarats vara skyddsobjekt, om
bevakningen endast omfattar skyddsobjektet eller ett omréde i dess
omedelbara nérhet,

4. bevakning som Forsvarsmakten bedriver fran ett fordon, fartyg eller
luftfartyg som ett led i en militar insats eller militdr 6vning eller som
behgvs for att prova utrustning for sadan bevakning,

5. bevakning som bedrivs i bradskande fall fran ett luftfartyg av
Polismyndigheten eller den som &r raddningsledare enligt lagen (2003:778)
om skydd mot olyckor, om bevakningen &r av vikt for att avvdrja en
hotande olycka eller begrénsa verkningarna av en intréffad olycka, och

6. bevakning som bedrivs av den som d&r raddningsledare enligt
lagen om skydd mot olyckor, om bevakningen ar av vikt for att efterforska
en forsvunnen person.

Undantaget fran upplysningskravet i forsta stycket 3 giller inte for
sadana byggnader, andra anlaggningar eller omraden som anvénds for eller
&r avsedda for fredstida krishantering enligt 4 § 4 skyddslagen.

18 § Undantagen fran upplysningskravet géller inte, om ljud ska avlyssnas
eller tas upp vid kamerabevakningen.

Undantag fran upplysningskravet i enskilda fall

19 § Om det finns synnerliga skal, far tillsynsmyndigheten i enskilda fall
besluta om undantag fran upplysningskravet.

Ansbkan om undantag

20 § En ansokan om undantag fran upplysningskravet ska goras skriftligen
hos tillsynsmyndigheten.

Ansokningen ska innehélla uppgift om den som ska bedriva
kamerabevakningen och i férekommande fall den som ska ha hand om
bevakningen for hans eller hennes rakning samt skélen for ansokningen.

Om bevakningen avser en arbetsplats, ska ett yttrande fran ett
skyddsombud, en skyddskommitté eller en organisation som foretrader
arbetstagarna pa arbetsplatsen lamnas in tillsammans med ansokningen.

Yttrande av kommunen

21 § Innan tillsynsmyndigheten beslutar om undantag fran upplys-
ningskravet ska den kommun dar kamerabevakningen ska ske fa tillfalle
att yttra sig, om bevakningen ska avse en plats dit allménheten har tilltrade
och det behdvs ett yttrande.



Beslut om undantag

22 § Ett beslut om undantag fran upplysningskravet ska ange vem som ska
bedriva kamerabevakningen och i férekommande fall vem som ska ha
hand om bevakningen for hans eller hennes rakning.

Beslutet ska forenas med de villkor som behdvs.

238§0m forutsattningarna for ett beslut om undantag &ndras, far
tillsynsmyndigheten &ndra beslutet eller, om forutsattningarna for ett
sadant beslut inte langre &r uppfyllda, aterkalla detta.

Forhandlingsskyldighet for arbetsgivare
Forhandlingsskyldighet

24 8 Innan en arbetsgivare beslutar om kamerabevakning som avser
arbetsplatsen och som inte omfattas av kravet pa tillstand ska arbetsgivaren
forhandla med berord arbetstagarorganisation pa det satt som anges i 11—
14 88 lagen (1976:580) om medbestammande i arbetslivet.

Undantag fran forhandlingsskyldigheten

25 § Fran forhandlingsskyldigheten for arbetsgivare far avvikelse goras
genom Kollektivavtal.

Tystnadsplikt och utlamnande av uppgifter

26 § Den som tar befattning med en uppgift som har inhdmtats genom
kamerabevakning far inte obehorigen réja eller utnyttja det som han eller
hon pa detta satt har fatt veta om nagon enskilds personliga forhallanden. |
det allméannas verksamhet tillampas i stéallet bestdammelserna i offentlighets-
och sekretesslagen (2009:400).

Tillsyn, sanktionsavgifter och skadestand
Tillsynsmyndighet

27 § Den myndighet som regeringen bestdmmer (tillsynsmyndigheten)
utdvar tillsyn éver kamerabevakning enligt denna lag.

Undersokningshefogenheter, sanktionsavgifter och skadestand

28 81 ett &rende enligt denna lag hos tillsynsmyndigheten och vid
underlatenhet att bistd den myndigheten i ett sadant drende tillampas
bestammelser om undersdkningsbefogenheter for tillsynsmyndigheten
och sanktionsavgifter i

1. dataskyddsforordningen, lagen (2018:000) med kompletterande
bestammelser till EU:s dataskyddsforordning och foreskrifter som
meddelats med stod av den lagen ndr det géller kamerabevakning som
omfattas av forordningen eller den lagen, eller

2. brottsdatalagen (2018:000) och foreskrifter som meddelats med stéd av
den lagen nér det galler kamerabevakning som omfattas av den lagen.

Bestammelser i forsta stycket 1 eller 2 tillampas pd motsvarande satt i
frdga om sanktionsavgifter och skadestdnd vid Overtradelse av
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lagen.

Vid tillampning av bestdmmelser om sanktionsavgifter géller for
myndigheter den hogre avgiftsniva som foreskrivs i lagen med kom-
pletterande bestdmmelser till EU:s dataskyddsférordning respektive
brottsdatalagen.

Overklagande m.m.
Overklagande

29 8§ Tillsynsmyndighetens beslut enligt denna lag far Gverklagas till
allmén forvaltningsdomstol.

Beslut om tillstand till kamerabevakning och om undantag fran kravet
pa upplysning om kamerabevakning far éverklagas dven av den kommun
dér bevakningen ska ske och, om kamerabevakningen ska avse en
arbetsplats, av en organisation som foretrader arbetstagarna pa
arbetsplatsen.

Provningstillstand kravs vid 6verklagande till kammarratten.

Foreskrifter

30 8§ Regeringen eller den myndighet som regeringen bestammer far
meddela foreskrifter om avgifter for ansokningar enligt denna lag.

1. Denna lag tréder i kraft den 25 maj 2018.

2. Genom lagen upphévs kameradvervakningslagen (2013:460).

3. Tillstand till kameradvervakning som har beslutats enligt den aldre
lagen och som avser kamerabevakning som omfattas av kravet pa tillstand
i den nya lagen géller fortfarande. Ovriga tillstdnd som har beslutats enligt
den aldre lagen géller inte langre.

4. Undantag fran upplysningsplikten som har beslutats enligt den aldre
lagen géller fortfarande.

5. Anmélningar som har gjorts enligt den &ldre lagen géller inte l&ngre.

6. Arenden som har inletts hos lansstyrelserna enligt den aldre lagen
men &nnu inte har avgjorts dverldmnas till den myndighet som utdvar
tillsyn dver kamerabevakning enligt den nya lagen.

7.Mal som har Gverklagats till annan forvaltningsratt an Forvalt-
ningsratten i Stockholm eller till annan kammarrétt &n Kammarrétten i
Stockholm enligt den &ldre lagen men &nnu inte har avgjorts 6verlamnas
till Forvaltningsrétten i Stockholm respektive Kammarrdtten i Stockholm.
Om ett mal har 6verklagats av en enskild, ar den myndighet som utévar
tillsyn 6ver kamerabevakning enligt den nya lagen motpart.

8. Aldre foreskrifter om skadestand géller fortfarande for skada som har
orsakats fore ikrafttradandet.

9. Aldre foreskrifter galler fortfarande for overtradelser som har skett
fore ikrafttrédandet.



Forslag till lag om &ndring i offentlighets-
och sekretesslagen (2009:400)

Harigenom foreskrivs i fraga om offentlighets- och sekretess-

lagen (2009:400)

dels att 32 kap. 3 § ska ha féljande lydelse,
dels att rubriken ndrmast efter 32 kap. 2 § ska lyda ”Kamerabevakning”.

Nuvarande lydelse

Foreslagen lydelse

32 kap.
38

Sekretess galler for sadan uppgift
om en enskilds personliga
forhallanden som har inhamtats
genom kameradvervakning som
avses i kameradvervakningslagen
(2013:460), om det inte star klart att
uppgiften kan rojas utan att den
enskilde eller nagon nérstaende
till denne lider men.

Sekretess galler for sddan uppgift
om en enskilds personliga
forhallanden som har inhamtats
genom kamerabevakning som av-
ses i kamerabevakningslagen
(2018:000), om det inte stér klart att
uppgiften kan rojas utan att den
enskilde eller nagon narstaende
till denne lider men.

Prop. 2017/18:231

Sekretessen enligt forsta stycket galler hos en domstol i dess
rattskipande eller rattsvardande verksamhet endast om det kan antas att
den enskilde eller ndgon narstaende till denne lider men om uppgiften rojs.

For uppgift i en allman handling géller sekretessen i hogst sjuttio ar.

1. Denna lag tréder i kraft den 25 maj 2018.
2. Aldre foreskrifter galler fortfarande for uppgift som har inhamtats fore

ikrafttradandet.

3 Senaste lydelse 2013:461.
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Forteckning Over remissinstanserna

Remissvar har l[&mnats av Riksdagens ombudsmén, Gota hovratt, Solna
tingsratt, Falu tingsratt, Goteborgs tingsrétt, Kammarrétten i Goteborg,
Kammarrétten i Stockholm, Kammarratten i Sundsvall, Férvaltningsratten
i Stockholm, Forvaltningsrétten i Falun, Forvaltningsratten i Jonkdping,
Forvaltningsratten i Umed,  Arbetsdomstolen,  Justitiekanslern,
Domstolsverket, Polismyndigheten, Sékerhetspolisen,
Aklagarmyndigheten, Ekobrottsmyndigheten, Séakerhets- och
integritetsskyddsnamnden, Brottsforebyggande radet, Datainspektionen,
Myndigheten for samhéllsskydd och beredskap, Kustbevakningen,
Forsvarsmakten, Forsvarets materielverk, Totalforsvarets
forskningsinstitut, Forsvarets radioanstalt, Tullverket, Socialstyrelsen,
Lénsstyrelsen i Dalarnas l&n, Lénsstyrelsen i Norrbottens Ién,
Lansstyrelsen i Stockholms lan, Lansstyrelsen i Skane lan, Lansstyrelsen
i Vastra Gotalands l4an, Léansstyrelsen i Ostergétlands lan,
Konsumentverket,  Statens  skolinspektion,  Universitets-  och
hogskoleradet, Myndigheten for yrkeshogskolan, Luled tekniska
universitet, Sveriges lantbruksuniversitet, Jordbruksverket,
Naturvardsverket, Transportstyrelsen, Trafikverket, Skogsstyrelsen,
Luftfartsverket,  Sjofartsverket,  Lantmateriet,  Arbetsmiljoverket,
Arbetsgivarverket, Utredningen om sjalvkérande fordon pa vig (N
2015:07), Jonkopings kommun, Karlskrona kommun, Kristinehamns
kommun, Malmdé kommun, Skurups kommun, Stockholms kommun,
Ornskoldsviks kommun, Stockholms lans landsting, Sveriges Kommuner
och Landsting, Svenska Jagareforbundet, Jagarnas Riksforbund, Sveriges
advokatsamfund, SJ AB, Jernhusen AB, Sjoéraddningssallskapet,
Bildleverantdrernas Forening, Svenska Journalistférbundet, Sveriges
Television AB, Fastighetsdgarna, Lantbrukarnas Riksforbund, Sveriges
Jorddgare, Riksidrottsforbundet, Postnord AB, Svensk Kollektivtrafik,
Svenska bankfdreningen, Hyresgéstforeningen, Méklarsamfundet,
Skogsindustrierna, Sveriges byggindustrier, Visita, SWESEC (Svenska
sdkerhetsforetag), Svensk Handel, Svenskt Naringsliv, Almega,
Tjanstemannens Centralorganisation (TCOQO), Sveriges Akademikers
Centralorganisation (Saco) och Landsorganisationen i Sverige (LO).

Universitetskanslerambetet, Stockholms universitet, Arvika kommun,
Askersunds kommun, Bracke kommun, Dorotea kommun, EKksjo
kommun, Falu kommun, Kiruna kommun, Mariestads kommun,
Munkedals kommun, Nacka kommun, Nordmalings kommun,
Oskarshamns kommun, Skellefted kommun, Stromstads kommun,
Sundsvalls kommun, Trollhdttans kommun, Uddevalla kommun, Vansbro
kommun, Vimmerby kommun, Varmdo kommun, Visterds kommun,
Angelholms kommun, Skéne lans landsting, Ostergotlands l4ns landsting,
Vastra Gotalands lans landsting, Varmlands l&ns landsting, Jamtlands lans
landsting, TU Medier i Sverige, Utgivarna, Swedavia AB, Missing People
Sweden och Civil Rights Defenders har avstatt fran att lamna synpunkter
pa forslagen i betankandet eller har inte svarat pa remissen.

Synpunkter har ocksa lamnats av Léansstyrelsen Gavleborg,
Lansstyrelsen i  Uppsala lan,  Aktiebolaget  Ostgétatrafiken,
Séakerhetsbranschen, Sakerhet for Naringsliv & Samhélle (SNOS),



Svenska rovdjursforeningen, Sveriges Bussforetag, Sakerhetsforetagen, Prop. 2017/18:231
specialistaklagaren Christer B. Jarlds (Riksenheten for miljo- och Bilaga5
arbetsmiljomal), Vérldsnaturfonden, BIL Sweden, Scientific engineering

QED och Insamlingsstiftelsen APU Sweden.
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Lagradsremissens lagforslag

Forslag till kamerabevakningslag

Harigenom foreskrivs?! foljande.

Allmanna bestammelser

18 Idenna lag finns bestdammelser om kamerabevakning som

— kompletterar Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning), har benamnd EU:s dataskyddsférordning, och

— genomfor Europaparlamentets och réadets direktiv (EU) 2016/680 av
den 27 april 2016 om skydd for fysiska personer med avseende pa
behoriga myndigheters behandling av personuppgifter for att férebygga,
forhindra, utreda, avsldja eller lagfora brott eller verkstélla straffréttsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphavande av
radets rambeslut 2008/977/RIF, har benamnt EU:s dataskyddsdirektiv.

I lagen finns ocksa bestammelser om sadan kamerabevakning som inte
omfattas av EU:s dataskyddsférordning eller EU:s dataskyddsdirektiv.

Lagens syfte

2 § Syftet med denna lag ar att tillgodose behovet av kamerabevakning
for berattigade andamal och att skydda fysiska personer mot otillbérligt
intrdng i den personliga integriteten vid sadan bevakning.

Kamerabevakning

38 Med kamerabevakning avses

1. att en tv-kamera, ett annat optisk-elektroniskt instrument eller en
darmed jamforbar utrustning, utan att mandvreras pa platsen, anvands pa
ett satt som innebér varaktig eller regelbundet upprepad personbevakning,

2. att en separat teknisk anordning for avlyssning eller upptagning av
ljud anvands i samband med s&dan anvéindning av utrustning som avses i
1, eller

3. att en separat teknisk anordning anvénds for att behandla bild- och
ljudmaterial som tagits upp med sédan utrustning som avses i 1 eller 2.

Lagens tillampningsomrade
48 Lagen galler endast om

1 Jfr Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behériga myndigheters behandling av
personuppgifter for att férebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstalla straffréttsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphavande av radets rambeslut 2008/977/RIF, i den ursprungliga lydelsen.



1. kamerabevakning enligt 3 § 1 eller 2 sker med utrustning som finns i
Sverige och den som bedriver bevakningen &r etablerad i Sverige eller i
tredjeland, eller

2. kamerabevakning enligt 38§83 avser behandling av bild- och
ljudmaterial som tagits upp vid bevakning som avses i 1 och behandlingen
utfors av den som bedriver bevakningen eller for hans eller hennes
rékning.

58 Lagen galler inte vid

1. kamerabevakning som en fysisk person utfér som ett led i en
verksamhet av rent privat natur eller som har samband med hans eller
hennes hushall,

2. hemlig kameradvervakning enligt 27 kap. rattegangsbalken eller
lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga
brott,

3. kamerabevakning som sker i en verksamhet som omfattas av
tryckfrihetsforordningen eller yttrandefrinetsgrundlagen, eller

4, kamerabevakning som sker for journalistiska andamal eller for
akademiskt, konstnérligt eller litterart skapande.

Lagens forhallande till annan dataskyddsreglering

68 Utdver vad som foreskrivs i denna lag géller

1. EU:s dataskyddsfoérordning, lagen (2018:000) med kompletterande
bestammelser till EU:s dataskyddsforordning, foreskrifter som har
meddelats i anslutning till den lagen och andra foreskrifter som
kompletterar dataskyddsférordningen,

2. brottsdatalagen (2018:000), foreskrifter som har meddelats i
anslutning till den lagen och andra foreskrifter som genomfor EU:s
dataskyddsdirektiv, och

3. foreskrifter om sadan behandling av personuppgifter som inte
omfattas av  dataskyddsforordningens  eller  brottsdatalagens
tillampningsomrade.

Tillstand till kamerabevakning

Krav pa tillstand

78 Tillstdnd till kamerabevakning av en plats dit allmanheten har
tilltrade krévs, om bevakningen ska bedrivas av

1. en myndighet, eller

2. nagon annan an en myndighet vid utférande av en uppgift av allmant
intresse som foljer av lag eller annan forfattning, kollektivavtal eller beslut
som meddelats med stod av lag eller annan forfattning.

Forutsattningar for tillstand

88§ Tillstand till kamerabevakning ska ges om intresset av sadan
bevakning vager tyngre an den enskildes intresse av att inte bli bevakad.

Vid beddmningen av intresset av kamerabevakning ska det sarskilt
beaktas om bevakningen behdvs for att
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1. férebygga, forhindra eller upptécka brottslig verksamhet eller utreda
eller lagfora brott pa en brottsutsatt plats eller pa en annan plats dar det av
sarskild anledning finns risk for angrepp pa nagons liv, hlsa eller trygghet
eller pa egendom,

2. forebygga, forhindra eller upptécka stérningar av allmén ordning och
sakerhet eller begransa verkningarna av sadana stérningar,

3. utdva kontrollverksamhet,

4. forebygga, forhindra eller upptdcka olyckor eller begransa
verkningarna av intraffade olyckor, eller

5. tillgodose andra darmed jamforliga andamal.

Vid bedémningen av den enskildes intresse av att inte bli bevakad ska
det sérskilt beaktas

1. hur bevakningen ska utforas,

2. om teknik som fradmjar skyddet av den enskildes personliga integritet
ska anvéndas, och

3. vilket omrade som ska bevakas.

Undantag fran tillstandskravet

9§ Tillstand till kamerabevakning kravs inte vid

1. bevakning som Polismyndigheten bedriver vid automatisk
hastighetsvervakning,

2. bevakning som sker for att skydda en byggnad, en annan anldggning
eller ett omrade som enligt 484, 5815 eller 68§ forsta stycket
skyddslagen (2010:305) har forklarats vara skyddsobjekt, om bevakningen
endast omfattar skyddsobjektet eller ett omréde i dess omedelbara narhet,

3. bevakning som Forsvarsmakten bedriver fran ett fordon, fartyg eller
luftfartyg som ett led i en militar insats eller militar dvning eller som
behgvs for att prova utrustning for sddan bevakning,

4. bevakning som Trafikverket bedriver

a) av végtrafik,

b) av sjotrafik vid en rorlig bro,

c) vid en betalstation som avses i bilagorna till lagen (2004:629) om
trangselskatt och som sker for att samla in uppgifter som behoévs for att
beslut om tringselskatt ska kunna fattas och for att kontrollera att sadan
skatt betalas, eller

d)vid en betalstation pa allmian vdg som anvands vid uttag av
infrastrukturavgifter enligt lagen (2014:52) om infrastrukturavgifter pa
vag och som sker for att samla in uppgifter som behdvs for att beslut om
infrastrukturavgift ska kunna fattas och for att kontrollera att sddan avgift
betalas,

5. bevakning i en vagtunnel med &vervakningssystem som avses i lagen
(2006:418) om sakerhet i vagtunnlar och som bedrivs av ndgon annan
tunnelhallare an Trafikverket,

6. bevakning i en tunnelbanevagn eller av en tunnelbanestation, om
bevakningen har till syfte att férebygga, forhindra eller upptécka brottslig
verksamhet eller utreda eller lagfora brott eller férebygga, forhindra eller
upptacka olyckor eller begrénsa verkningarna av intraffade olyckor,

7. bevakning i en lokal dér det bedrivs postverksamhet eller av omradet
omedelbart utanfor in- och utgangar till en sadan lokal, om bevakningen



har till syfte att forebygga, forhindra eller upptacka brottslig verksamhet
eller utreda eller lagfora brott,

8. bevakning i ett parkeringshus, om bevakningen har till syfte att
forebygga, forhindra eller upptacka brottslig verksamhet eller utreda eller
lagfdra brott, och

9. bevakning som sker for sakerheten i trafiken eller arbetsmiljon fran
ett fordon, en maskin eller liknande for att forbattra sikten for foraren eller
anvandaren.

Tillfalliga undantag fran tillstdndskravet

10§ Kamerabevakning far ske utan att en ansdkan om tillstand har gjorts

1.under hogst tre manader, vid bevakning som bedrivs av
Polismyndigheten eller Sakerhetspolisen, om det av sérskild anledning
finns risk for allvarlig brottslighet och syftet med bevakningen &r att
forebygga, forhindra eller upptacka sadan brottslig verksamhet eller utreda
eller lagfora sddana brott,

2.under hogst en manad, vid bevakning som bedrivs av
Polismyndigheten eller den som &r réddningsledare enligt lagen
(2013:778) om skydd mot olyckor, om bevakningen &r av vikt for att
avvdrja en dverhdngande fara for olycka, begrénsa verkningarna av en
intréffad olycka eller minska risken fér nya olyckor, eller

3. under hogst en manad, vid bevakning som bedrivs av den som &r
raddningsledare enligt lagen om skydd mot olyckor, om bevakningen &r
av vikt for att efterforska en forsvunnen person.

Om en ansokan om tillstdnd gors inom den tid som anges i forsta stycket,
far bevakningen bedrivas utan tillstand till dess att ansokan har provats.

Ansokan om tillstand

11§ En anstkan om tillstind till kamerabevakning ska goras skriftligen
hos tillsynsmyndigheten.

Anstkan ska innehélla

1. uppgift om den som ska bedriva bevakningen och i férekommande
fall den som ska ha hand om bevakningen for tillstindshavarens rakning,

2. uppgift om bevakningens andamal,

3. en beskrivning av bevakningen, sérskilt den utrustning som ska
anvandas, var utrustningen ska placeras, det omrade eller typ av omrade
som ska bevakas och de tider da bevakning ska ske,

4.en beddmning av behovet av bevakningen och bevakningens
proportionalitet i forhallande till &ndamélet,

5. en bedémning av riskerna for intrng i den personliga integriteten och
en beskrivning av de &tgdrder som planeras for att hantera riskerna, och

6. uppgift om de omstandigheter i Ovrigt som &r av betydelse for
provningen av arendet.

Om sokanden inte & en myndighet, ska ansékan innehalla uppgift om
den lag eller annan forfattning, kollektivavtal eller beslut som utgér den
rattsliga grunden fér kamerabevakningen.

Om bevakningen avser en arbetsplats, ska ett yttrande fran ett
skyddsombud, en skyddskommitté eller en organisation som foretrader
arbetstagarna pa arbetsplatsen lamnas in tillsammans med ansokan.
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12§ Innan tillsynsmyndigheten beslutar om tillstand till kamera-
bevakning ska den kommun dar bevakningen ska ske fa tillfalle att yttra
sig, om det av sarskild anledning behovs ett yttrande.

Beslut om tillstand

13§ |lettbeslut omtillstand till kamerabevakning ska det anges vem som
ska bedriva bevakningen och i férekommande fall vem som ska ha hand
om bevakningen for tillstandshavarens rakning.

Beslutet ska forenas med villkor om hur kamerabevakningen far
anordnas. Villkoren ska avse

1. bevakningens dndamal,

2. den utrustning som far anvandas och var utrustningen far placeras,

3. det omrade eller typ av omrdde som far bevakas och de tider da
bevakning far ske, och

4. upplysning om bevakningen, bevarande eller annan behandling av
bilder eller ljud och andra forhallanden som har betydelse for att skydda
enskildas personliga integritet, om sadana villkor behovs for tillstandet.

Ett tillstdnd far meddelas for en begransad tid.

Andrade forhallanden

148 Om forutsattningarna  for  ett  tillstdind  &ndras,  far
tillsynsmyndigheten besluta om nya villkor eller, om férutsattningarna for
tillstand inte langre ar uppfyllda, aterkalla tillstandet.

Upplysning om kamerabevakning och enskildas ratt till
information

Krav pa upplysning

158 Upplysning om kamerabevakning ska lamnas genom tydlig
skyltning eller pa nagot annat verksamt stt.

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sarskild
upplysning lamnas om detta.

Bestdmmelser om ratten till information om den personuppgifts-
behandling som kamerabevakningen innebdr finns i EU:s dataskydds-
forordning och andra foreskrifter som anges i 6 8.

Undantag fran upplysningskravet och ratten till information

16 8§ Upplysning om kamerabevakning och information om den
personuppgiftsbehandling som kamerabevakningen innebdr behdver inte
l[&mnas vid

1. bevakning som Polismyndigheten bedriver vid automatisk
hastighetsvervakning,

2. bevakning som bedrivs i bradskande fall fran ett luftfartyg av
Polismyndigheten eller Sékerhetspolisen, om det av sarskild anledning
finns risk for allvarlig brottslighet och syftet med bevakningen ar att



forebygga, forhindra eller upptacka sadan brottslig verksamhet eller utreda  Prop. 2017/18:231

eller lagfora sadana brott,

3. bevakning som sker for att skydda en byggnad, en annan anléggning
eller ett omrade som enligt 484, 5815 eller 6§ forsta stycket
skyddslagen (2010:305) har forklarats vara skyddsobjekt, om bevakningen
endast omfattar skyddsobjektet eller ett omrade i dess omedelbara narhet,

4. bevakning som Forsvarsmakten bedriver fran ett fordon, fartyg eller
luftfartyg som ett led i en militar insats eller militar 6vning eller som
behdvs for att prova utrustning for sddan bevakning,

5. bevakning som bedrivs i bréadskande fall fran ett luftfartyg av
Polismyndigheten eller den som ar réaddningsledare enligt lagen
(2003:778) om skydd mot olyckor, om bevakningen ar av vikt for att
avvdrja en Overhangande fara for olycka, begransa verkningarna av en
intréffad olycka eller minska risken fér nya olyckor, och

6. bevakning som bedrivs av den som &r rdddningsledare enligt lagen
om skydd mot olyckor, om bevakningen &r av vikt for att efterforska en
forsvunnen person.

Undantagen i forsta stycket géller inte om ljud ska avlyssnas eller tas
upp vid kamerabevakningen.

Undantag i enskilda fall

178 Om det finns synnerliga skal far tillsynsmyndigheten i enskilda fall
besluta om undantag fran upplysningskravet och ratten till information om
den personuppgiftsbehandling som kamerabevakningen innebér.

Anstkan om undantag

188§ En ansokan om sddant undantag som avses i 17 § ska goras
skriftligen hos tillsynsmyndigheten.

Ansokan ska innehédlla uppgift om den som ska bedriva
kamerabevakningen och i férekommande fall den som ska ha hand om
bevakningen for hans eller hennes rékning samt skélen for ansdkan.

Om bevakningen avser en arbetsplats, ska ett yttrande fran ett
skyddsombud, en skyddskommitté eller en organisation som foretrader
arbetstagarna pé arbetsplatsen lamnas in tillsammans med ansokan.

Yttrande av kommunen

19§ Innan tillsynsmyndigheten beslutar om sadant undantag som avses
i 17 §, ska den kommun dér kamerabevakningen ska ske fa tillfélle att yttra
sig, om bevakningen avser en plats dit allménheten har tilltrade och det av
sérskild anledning behdvs ett yttrande.

Beslut om undantag

20 8§ 1 ett beslut om undantag enligt 17 § ska det anges vem som ska
bedriva kamerabevakningen och i forekommande fall vem som ska ha
hand om bevakningen for hans eller hennes rdkning. Beslutet ska férenas
med de villkor som behdvs och far meddelas for en begransad tid.
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Om forutsattningarna for ett beslut om undantag &ndras, far
tillsynsmyndigheten besluta om nya villkor eller, om férutsattningarna for
ett sadant beslut inte langre ar uppfyllda, aterkalla beslutet.

Forhandlingsskyldighet for arbetsgivare

218 | frdga om arbetsgivares beslut om kamerabevakning av en
arbetsplats, finns bestammelser om férhandlingsskyldighet i 11-14 §§
lagen (1976:580) om medbestammande i arbetslivet.

Tystnadsplikt och utlamnande av uppgifter

22§ Den som tar befattning med en uppgift som har inh&mtats genom
kamerabevakning fér inte obehorigen réja eller utnyttja det som han eller
hon pa detta satt har fatt veta om négon enskilds personliga forhéallanden.

I det allménnas verksamhet tillampas offentlighets- och sekretesslagen
(2009:400) i stallet for forsta stycket.

Tillsyn, sanktionsavgifter och skadestand
Tillsynsmyndighet

23§ Den myndighet som regeringen bestdmmer utdvar tillsyn éver
kamerabevakning enligt denna lag.

Befogenheter

24 § Bestdammelser om tillsynsmyndighetens befogenheter i EU:s
dataskyddsforordning och de foreskrifter som anges i 6 § ska galla &ven
vid tillsynen 6ver att denna lag foljs.

Sanktionsavgifter

258 Tillsynsmyndigheten far ta ut en sanktionsavgift av den som
bedriver kamerabevakning och

1. bryter mot tillstdndskravet i 7 §,

2. inte foljer villkor i ett beslut om tillstdnd som har meddelats med stod
av 13 eller 14 8§,

3. bryter mot upplysningskravet i 15 §, eller

4. inte foljer villkor i ett beslut om undantag som har meddelats med
stod av 20 8.

26 § Vid beslut om sanktionsavgift ska artikel 83.1, 83.2 och 83.3 i EU:s
dataskyddsforordning, i den ursprungliga lydelsen, och 6 kap. 4-7 8§
lagen (2018:000) med kompletterande bestdmmelser till EU:s
dataskyddsforordning tillampas. Vid kamerabevakning som omfattas av
brottsdatalagen (2018:000) ska i stéllet 6 kap. 3 § tredje stycket och 6 kap.
4-9 8§ den lagen tillampas.



27 8 Vid sddana overtradelser som avses i 25 § 1 och 2 ska avgiftens
storlek bestdmmas med tillampning av artikel 83.4 i EU:s dataskydds-
forordning, i den ursprungliga lydelsen, eller, i fraga om myndigheter, med
tillampning av den lagre avgiftsnivan i 6 kap. 2 § andra stycket lagen
(2018:000) med  kompletterande  bestdmmelser  till  EU:s
dataskyddsforordning. Vid kamerabevakning som omfattas av
brottsdatalagen ska avgiftens storlek i stallet bestimmas med tillampning
av 6 kap. 3 § forsta stycket den lagen.

Vid sadana overtradelser som avses i 25 § 3 och 4 ska avgiftens storlek
bestammas med tillampning av artikel 83.5 i EU:s dataskyddsférordning,
i den ursprungliga lydelsen, eller, i frdga om myndigheter, med
tillampning av den hogre avgiftsnivan i 6 kap. 2 § andra stycket lagen med
kompletterande bestammelser till EU:s dataskyddsférordning. Vid
kamerabevakning som omfattas av brottsdatalagen ska avgiftens storlek i
stallet bestdmmas med tilldmpning av 6 kap. 3 § andra stycket den lagen.

Skadestand

28 § Vid dvertrédelse av bestdmmelser i denna lag eller av beslut som
har meddelats med stdd av lagen ska bestdmmelser om rétt till erséttning i
artikel 82 i EU:s dataskyddsforordning tillampas. Vid kamerabevakning
som omfattas av brottsdatalagen (2018:000) ska i stéllet 7 kap. 1 § den
lagen tilldmpas.

Overklagande

29§ Tillsynsmyndighetens beslut enligt denna lag far 6verklagas till
allmédn  forvaltningsdomstol.  Néar ett beslut  overklagas, &r
tillsynsmyndigheten motpart i domstolen.

Beslut om tillstand till kamerabevakning och om undantag enligt 20 §
far overklagas aven av den kommun dér bevakningen ska ske och, om
bevakningen ska avse en arbetsplats, av en organisation som foretrader
arbetstagarna pé arbetsplatsen.

Provningstillstand kravs vid 6verklagande till kammarratten.

1. Denna lag trader i kraft den 1 augusti 2018.

2. Genom lagen upphévs kameradvervakningslagen (2013:460).

3. Tillstdnd till kameradvervakning som har beslutats enligt den
upphavda lagen och som avser kamerabevakning som omfattas av kravet
pé tillstdnd i den nya lagen galler fortfarande. Ovriga tillstind som har
beslutats enligt den upphévda lagen galler inte l&ngre.

4. Anmélningar som har gjorts enligt den upphévda lagen géller inte
langre.

5. Beslut om undantag fran upplysningskravet som har fattats enligt 27 §
tredje stycket den upphévda lagen galler som ett beslut om undantag fran
upplysningskravet och ratten till information enligt 17 § den nya lagen.

6. Arenden som har inletts hos lansstyrelserna enligt den upphavda lagen
men annu inte har avgjorts ska 6verldmnas till den myndighet som utévar
tillsyn 6ver kamerabevakning enligt den nya lagen.
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Forslag till lag om &ndring i offentlighets- och

sekretesslagen (2009:400)

Harigenom foreskrivs i fraga om offentlighets- och sekretesslagen

(2009:400)

dels att 32 kap. 3 § ska ha féljande lydelse,

dels att rubriken narmast efter 32 kap. 2 § ska lyda "Kamerabevakning”.

32 kap.
38!

Sekretess galler for sadan
uppgift om en enskilds personliga
forhallanden som har inhamtats
genom kameradvervakning som
avses i kameradvervakningslagen
(2013:460), om det inte star klart
att uppgiften kan rojas utan att
den enskilde eller nagon
narstaende till denne lider men.

Sekretess galler for sadan
uppgift om en enskilds personliga
forhallanden som har inhdmtats
genom kamerabevakning som
avses i kamerabevakningslagen
(2018:000), om det inte star klart
att uppgiften kan rdjas utan att
den enskilde eller nagon
narstaende till denne lider men.

Sekretessen enligt forsta stycket galler hos en domstol i dess
rattskipande eller rattsvardande verksamhet endast om det kan antas att
den enskilde eller ndgon nérstaende till denne lider men om uppgiften

rojs.

For uppgift i en allman handling géller sekretessen i hogst sjuttio ar.

1. Denna lag tréder i kraft den 1 augusti 2018.

2. Aldre foreskrifter galler fortfarande for uppgift som har inhdmtats

fore ikrafttradandet.

! Senaste lydelse 2013:461.
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Lagradets yttrande

Utdrag ur protokoll vid sammantrade 2018-03-19

Narvarande: F.d. justitierdden Ella Nystrém och Olle Stenman samt
justitieradet Per Classon

Ny kamerabevakningslag

Enligt en lagrddsremiss den 8 mars 2018 har regeringen (Justitie-_
departementet) beslutat inhamta Lagradets yttrande over forslag till

1. kamerabevakningslag,

2. lag om &ndring i offentlighets- och sekretesslagen (2009:400).

Forslagen har infor Lagradet foredragits av amnesradet David Térngren
och réttssakkunnige Mattias Rabe.

Lagradet lamnar forslagen utan erinran.
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Justitiedepartementet

Utdrag ur protokoll vid regeringssammantrade den 19 april 2018
Néarvarande: statsminister L6fven, ordforande, och statsraden Lovin, Y
Johansson, M Johansson, Baylan, Hallengren, Bucht, Hultqvist,
Hellmark Knutsson, Bolund, Damberg, Bah Kuhnke, Strandhall,
Shekarabi, Fridolin, Eriksson, Linde, Skog, Ekstrém, Fritzon, Eneroth

Foredragande: statsradet Morgan Johansson

Regeringen beslutar proposition Ny kamerabevakningslag
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