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Propositionens huvudsakliga innehall

Natverk och informationssystem spelar en allt viktigare roll i samhaéllet.
Deras tillforlitlighet och sdkerhet dr grundlaggande for ekonomisk och
sambhéllelig verksamhet och den inre marknadens funktion. Europaparla-
mentet och radet antog dirfor 2016 ett direktiv om atgarder for en hog
gemensam niva pa sikerhet i ndtverk och informationssystem inom hela
EU, det s.k. NIS-direktivet.

I syfte att genomfora NIS-direktivet i svensk rétt foreslar regeringen en
ny lag om informationssikerhet for samhéllsviktiga och digitala tjénster.
Den nya lagen innebir bl.a. att

e vissa leverantorer av samhaéllsviktiga och digitala tjénster ska
vidta sékerhetsatgarder till skydd for sdkerheten i ndtverk och
informationssystem

e leverantorerna ska rapportera incidenter som paverkar konti-
nuiteten i tjénsterna

e den myndighet som regeringen bestimmer ska utova tillsyn
over att lagen och foreskrifter som har meddelats i anslutning
till den foljs, och ska kunna besluta om vitesforeldggande och
sanktionsavgift mot den som inte foljer lagens bestimmelser.

Den nya lagen foreslés trida i kraft den 1 augusti 2018.
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1 Forslag till riksdagsbeslut

Regeringen foreslar att riksdagen antar regeringens forslag till

1.lag om informationssdkerhet for samhillsviktiga och digitala
tjénster,

2.lag om édndring i lagen (2018:000) om informationssidkerhet for
samhadllsviktiga och digitala tjanster.
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Prop. 2017/18:205 o Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om informationssédkerhet for
samhillsviktiga och digitala tjanster

Hirigenom foreskrivs' foljande.

Syftet med lagen

1§ Syftet med denna lag dr att uppnd en hog niva pa sikerheten i nét-
verk och informationssystem for
1. samhaéllsviktiga tjanster inom sektorerna
— energi,
— transport,
— bankverksamhet,
— finansmarknadsinfrastruktur,
— hélso- och sjukvard,
— leverans och distribution av dricksvatten,
— digital infrastruktur, och
2. digitala tjénster.

Uttryck i lagen

2§ Ilagen avses med

1. ndtverk och informationssystem:

a) ett elektroniskt kommunikationsnit enligt 1 kap. 7 § lagen
(2003:389) om elektronisk kommunikation,

b) en enhet eller en grupp enheter som dr sammankopplade eller hor
samman med varandra, av vilka en eller flera genom ett program utfor
automatisk behandling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, hdmtas eller 6verfors med
sddana hjalpmedel som omfattas av a och b for att de ska kunna driftas,
anvindas, skyddas och underhéllas,

2. sdkerhet i ndtverk och informationssystem: nitverks och informa-
tionssystems formaga att vid en viss tillforlitlighetsnivd motsta atgarder
som undergraver tillgdngligheten, autenticiteten, riktigheten eller konfi-
dentialiteten hos lagrade, dverforda eller behandlade uppgifter eller hos
de besldktade tjanster som erbjuds genom eller &r tillgdngliga via dessa
nétverk och informationssystem,

3. samhdllsviktig tjdnst: en tjanst som &r viktig for att upprétthélla
kritisk samhéllelig eller ekonomisk verksamhet,

! Jfr Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om
atgérder for en hog gemensam niva pa sékerhet i nitverks- och informationssystem i hela
unionen, i den ursprungliga lydelsen.



4. digital tjdnst: en tjanst i den mening som avses i artikel 1.1 b i
Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 sep-
tember 2015 om ett informationsforfarande betraffande tekniska fore-
skrifter och betrdffande foreskrifter for informationssamhillets tjénster,
och som utgdr en internetbaserad marknadsplats, internetbaserad sok-
motor eller molntjanst,

5. internetbaserad marknadsplats: en tjanst som gor det mojligt for
konsumenter eller néringsidkare enligt definitionen i artikel 4.1 a respek-
tive 4.1 b i Europaparlamentets och radets direktiv 2013/11/EU av den
21 maj 2013 om alternativ tvistlosning vid konsumenttvister och om
andring av forordning (EG) nr 2006/2004 och direktiv 2009/22/EG
(direktivet om alternativ tvistlosning) att ingd internetbaserade kdpeavtal
eller tjénsteavtal med néringsidkare, antingen pa webbplatsen for den
internetbaserade marknadsplatsen eller pad en webbplats som tillhér en
néringsidkare och dér datatjanster som tillhandahélls av en internet-
baserad marknadsplats anvénds,

6. internetbaserad sékmotor: en tjanst som gor det mojligt for anvén-
dare att gora sokningar pa i princip alla webbplatser eller webbplatser pa
ett visst sprak genom en forfragan om vilket &mne som helst i form av ett
nyckelord, en fras eller nigon annan inmatning, och som returnerar
lankar som innehaller information om det begérda innehallet,

7. molntjdnst: en tjanst som mojliggor tillgang till en skalbar och elas-
tisk pool av delbara dataresurser,

8. NIS-direktivet: Europaparlamentets och radets direktiv (EU)
2016/1148 av den 6 juli 2016 om atgirder for en hog gemensam niva pa
sdkerhet i nitverks- och informationssystem i hela unionen,

9. foretrddare: en fysisk eller juridisk person som uttryckligen har ut-
setts att agera for en leverantor och till vilken myndigheter kan vénda sig,
i stillet for till leverantoren, i fragor som géller de skyldigheter som
leverantoren har enligt NIS-direktivet,

10. incident: en héndelse med en faktisk negativ inverkan pa siker-
heten i nitverk och informationssystem, och

11. risk: en rimligen identifierbar omsténdighet eller hindelse med en
potentiell negativ inverkan pa sdkerheten i nitverk och informations-
system.

Lagens tilliimpningsomrade

3§ Lagen giller for

1. leverantorer av det slag som anges i bilaga 2 till NIS-direktivet och
som tillhandahéller en samhallsviktig tjénst, under forutsittning att
leverantoren &r etablerad i Sverige, att tillhandahallandet av tjénsten &r
beroende av nétverk och informationssystem och att en incident skulle
medféra en betydande storning vid tillhandahédllandet av tjdnsten
(leverantdrer av samhallsviktiga tjanster), och

2. juridiska personer som tillhandahaller en digital tjdnst och som har
sitt huvudsakliga etableringsstélle i Sverige eller har utsett en foretrddare
som &r etablerad hér (leverantorer av digitala tjdnster).

110 § finns en bestimmelse som géller for andra leverantorer.
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Prop. 2017/18:205 4§ Regeringen eller den myndighet som regeringen bestimmer far
meddela foreskrifter om vilka tjédnster som ar samhéllsviktiga tjénster och
vad som avses med en betydande stdrning enligt 3 § forsta stycket 1.

Undantag fran lagens tillimpningsomrade

Leverantorer av elektroniska kommunikationstjéinster

5§ Lagen giller inte for foretag som tillhandahaller allménna kommu-
nikationsnét eller allmént tillgéngliga elektroniska kommunikations-
tjidnster och déarfor omfattas av kraven i 5 kap. 6 b och ¢ §§ lagen
(2003:389) om elektronisk kommunikation.

Leverantorer av betrodda tjéinster

6§ Lagen giller inte for leverantorer av betrodda tjdnster som omfattas
av kraven 1 artikel 19 i Europaparlamentets och radets férordning (EU) nr
910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda
tjdnster for elektroniska transaktioner pa den inre marknaden och om
upphévande av direktiv 1999/93/EG.

Leverantorer av digitala tjinster som dr mikroforetag eller sméa
foretag

7§ Lagen giller inte for leverantorer av digitala tjdnster som dr mikro-
foretag eller smé foretag enligt definitionen i kommissionens rekommen-
dation 2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag
samt sma och medelstora foretag.

Sékerhetskiinslig verksamhet

8§ Lagen giller inte for verksamhet som omfattas av krav péd siker-
hetsskydd enligt sdkerhetsskyddslagen (1996:627).

Leverantorer som omfattas av krav pa informationssiikerhet i andra
forfattningar

9§ Om det i lag eller annan forfattning finns bestimmelser som inne-
haller krav pé sidkerhetsatgidrder och incidentrapportering ska de be-
stimmelserna gilla om verkan av kraven minst motsvarar verkan av
skyldigheterna enligt denna lag, med beaktande av bestimmelsernas
omfattning samt vilken tillsyn och vilka sanktioner som &r kopplade till
kraven i bestimmelserna.

Utseende av foretriadare

10§ En juridisk person som erbjuder digitala tjénster i Sverige men som
inte har sitt huvudsakliga etableringsstille inom Europeiska unionen och
inte heller har utsett en foretrddare som ar etablerad i en medlemsstat dér
tjénsterna erbjuds, ska, om inte nadgot undantag fran lagens tillimpnings-
omréde enligt 5-9 §§ &r tillampligt, utse en sddan foretradare.



Sidkerhetsatgiarder

Skyldigheter for leverantorer av samhéllsviktiga tjanster

11§ Leverantdrer av samhéllsviktiga tjénster ska bedriva ett syste-
matiskt och riskbaserat informationssdkerhetsarbete avseende nétverk
och informationssystem som de anvéinder for att tillhandahalla samhalls-
viktiga tjénster.

12§ Leverantdrer av samhillsviktiga tjdnster ska gora en riskanalys
som ska ligga till grund for val av sékerhetsatgirder enligt 13 och 14 §§.
I analysen ska det ingd en atgdrdsplan. Analysen ska dokumenteras och
uppdateras arligen.

13§ Leverantdrer av samhillsviktiga tjdnster ska vidta dndamalsenliga
och proportionella tekniska och organisatoriska atgdrder for att hantera
risker som hotar sdkerheten i nétverk och informationssystem som de
anvinder for att tillhandahalla samhillsviktiga tjéinster. Atgirderna ska
sakerstilla en nivd pa sdkerheten i ndtverken och informationssystemen
som &r lamplig i forhéllande till risken.

14§ Leverantorer av samhéllsviktiga tjdnster ska vidta lampliga
atgirder for att forebygga och minimera verkningar av incidenter som
paverkar nétverk och informationssystem som de anvéinder for att till-
handahélla samhillsviktiga tjanster. Atgirderna ska syfta till att siker-
stdlla kontinuiteten i tjénsterna.

Skyldigheter for leverantorer av digitala tjéinster

15§ Leverantdrer av digitala tjénster ska vidta de tekniska och organi-
satoriska atgdrder som de anser dndamadlsenliga och proportionella och
som hanterar risker som hotar sdkerheten i ndtverk och informations-
system som de anvédnder ndr de tillhandahaller digitala tjdnster inom
Europeiska unionen. Atgirderna ska sikerstilla en nivd pé sikerheten i
nitverken och informationssystemen som ar ldmplig i forhéllande till
risken.

16 § Leverantdrer av digitala tjdnster ska vidta atgérder for att fore-
bygga och minimera verkningar av incidenter som paverkar nétverk och
informationssystem som de anvdnder. Skyldigheten giller endast i for-
héllande till verkningar som sddana incidenter har péd digitala tjénster
som leverantdren erbjuder inom Europeiska unionen. Atgirderna ska
syfta till att sdkerstdlla kontinuiteten i tjénsterna.

Bemyndigande

17§ Regeringen eller den myndighet som regeringen bestimmer far
meddela foreskrifter om sdkerhetsatgérder enligt 11-16 §§.
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Rapporteringsskyldighet for leverantorer av samhillsviktiga tjinster

18§ Leverantdrer av samhillsviktiga tjdnster ska utan onddigt drojsmal
rapportera incidenter som har en betydande inverkan pd kontinuiteten i
den samhallsviktiga tjdnst som de tillhandahaller. Rapporteringen ska
goras till den myndighet som regeringen bestimmer.

Rapporteringsskyldighet for leverantorer av digitala tjinster

19§ Leverantdrer av digitala tjénster ska utan onddigt drojsmal rappor-
tera incidenter som har en avsevérd inverkan pa tillhandahallandet av en
digital tjdnst som de erbjuder inom Europeiska unionen. Rapporteringen
ska goras till den myndighet som regeringen bestimmer.

Bemyndigande

20§ Regeringen eller den myndighet som regeringen bestdmmer féar
meddela foreskrifter om incidentrapportering enligt 18 och 19 §§.

Tillsyn

Tillsynsmyndighetens uppdrag

21§ Den myndighet som regeringen bestimmer ska vara tillsyns-
myndighet. Tillsynsmyndigheten ska utdva tillsyn dver att denna lag och
foreskrifter som har meddelats i anslutning till lagen f6ljs.

22 § Tillsynséatgirder nir det géller leverantorer av digitala tjdnster far
vidtas endast nér tillsynsmyndigheten har befogad anledning att anta att
en leverantor inte uppfyller kraveni 15, 16 eller 19 §.

Anmilningsskyldighet for leverantorer av samhiillsviktiga tjéinster

23§ Leverantorer av samhéllsviktiga tjdnster ska utan drojsmal anmaéla
sig till tillsynsmyndigheten. Av en anmaélan ska det framga om leveran-
toren tillhandahéller en samhillsviktig tjénst i tvd eller flera medlems-
stater inom Europeiska unionen.

Tillsynsmyndighetens undersékningsbefogenheter

24§ Den som stir under tillsyn ska pad begéran tillhandahalla tillsyns-
myndigheten den information som behdvs for tillsynen.

25§ Tillsynsmyndigheten har i den omfattning det behdvs for tillsynen
ritt att fa tilltrade till omraden, lokaler och andra utrymmen, dock inte
bostdder, som anvinds i verksamhet som omfattas av lagen.

26 § Tillsynsmyndigheten far foreldgga den som star under tillsyn att
tillhandahalla information och ge tilltrade enligt 24 och 25 §§.
Ett sddant foreldggande far forenas med vite.



27§ Tillsynsmyndigheten far begédra handrickning av Kronofogde-
myndigheten for att genomfora de atgdrder som avses i 24 och 25 §§.
Vid handrickning géller bestimmelserna i utsokningsbalken om
verkstillighet av forpliktelser som inte avser betalningsskyldighet, av-
hysning eller avlagsnande.

Ingripanden och sanktioner

Atgirdsforeligganden

28 § Tillsynsmyndigheten fir meddela de foreldgganden som behdvs
for att leverantorer ska uppfylla kraven pa utseende av foretrddare, saker-
hetsatgérder och incidentrapportering enligt 10, 12—16, 18 och 19 §§ och
enligt foreskrifter som har meddelats i anslutning till de paragraferna.

Ett sadant foreldggande far forenas med vite.

Sanktionsavgift

29§ Tillsynsmyndigheten ska ta ut en sanktionsavgift av den som
underléter att

1. gora en anmadlan till tillsynsmyndigheten enligt 23 § eller enligt
foreskrifter som har meddelats i anslutning till den paragrafen,

2. vidta sékerhetsatgirder enligt ndgon av 12—-16 §§ eller enligt fore-
skrifter som har meddelats i anslutning till de paragraferna, eller

3. rapportera incidenter enligt 18 eller 19 § eller enligt foreskrifter som
har meddelats i anslutning till de paragraferna.

30§ En sanktionsavgift ska bestimmas till lagst 5 000 kronor och hdgst
10 000 000 kronor.

31§ Nar sanktionsavgiftens storlek bestdms ska sérskild hénsyn tas till
den skada eller risk for skada som uppstétt till foljd av overtrddelsen, om
leverantoren tidigare har begétt en Overtrddelse och de kostnader som
leverantoren har undvikit till f6ljd av 6vertrddelsen.

32§ En sanktionsavgift far efterges helt eller delvis om &vertradelsen ar
ringa eller urséktlig eller om det annars med hénsyn till omstdndig-
heterna skulle vara oskéligt att ta ut avgiften.

33§ En sanktionsavgift far inte beslutas om overtrddelsen omfattas av
ett foreldggande om vite och overtriddelsen ligger till grund for en an-
sokan om utdémande av vitet.

34§ En sanktionsavgift far endast beslutas om den som avgiften ska tas
ut av har fatt tillfalle att yttra sig inom tva ar fran det att dvertrddelsen
dgde rum.

Ett beslut om sanktionsavgift ska delges.

Prop. 2017/18:205
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Prop. 2017/18:205 35§ En sanktionsavgift ska betalas till tillsynsmyndigheten inom 30

12

dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft eller
inom den léngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges i forsta
stycket, ska myndigheten ldmna den obetalda avgiften for indrivning.
Bestimmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m. Vid indrivning far verkstéllighet ske enligt
utsokningsbalken.

En sanktionsavgift tillfaller staten.

36§ En beslutad sanktionsavgift faller bort till den del beslutet om
avgiften inte har verkstéllts inom fem ar fran det att beslutet fick laga
kraft.

Foreskrifter om verkstillighet

37§ Regeringen eller den myndighet som regeringen bestimmer kan
med stod av 8 kap. 7 § regeringsformen meddela foreskrifter om verk-
stillighet av denna lag.

Forordnande om att beslut ska gilla omedelbart

38§ Tillsynsmyndigheten far bestimma att ett beslut om foreldggande
enligt denna lag ska gélla omedelbart.

Overklagande

39§ Tillsynsmyndighetens beslut enligt denna lag far overklagas till
allmén forvaltningsdomstol. Nér ett sddant beslut verklagas éar tillsyns-
myndigheten motpart i domstolen.

Provningstillstand krévs vid overklagande till kammarrétten.

Denna lag triader i kraft den 1 augusti 2018.



22 Forslag till lag om dndring i lagen (2018:000)
om informationssidkerhet for samhéllsviktiga
och digitala tjénster

Harigenom foreskrivs att 8 § lagen (2018:000) om informations-
sakerhet for samhillsviktiga och digitala tjanster ska ha foljande lydelse.

Lydelse enligt SF'S 2018:000 Foreslagen lydelse

8§

Lagen giller inte for verksamhet Lagen giller inte for verksamhet
som omfattas av krav pd sdker- som omfattas av sdkerhetsskydds-
hetsskydd enligt sékerhetsskydds- lagen (2018:000).
lagen (1996:627).

Denna lag triader i kraft den 1 april 2019.
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Arendet och dess beredning

I juli 2016 antog Europaparlamentet och radet direktiv (EU) 2016/1148
om atgérder for en hog gemensam niva pa sikerhet i nédtverks- och in-
formationssystem i hela unionen, kallat NIS-direktivet. Medlemsstaterna
ska senast den 9 maj 2018 anta och offentliggdra de bestdmmelser i lagar
och andra forfattningar som dr nddvéndiga for att genomfora direktivet.
Dessa bestammelser ska tillimpas fran och med den 10 maj 2018. NIS-
direktivet finns i bilaga 1.

Regeringen beslutade den 31 mars 2016 att ge en sirskild utredare i
uppdrag att foresld hur NIS-direktivet ska genomforas i svensk ratt. I
april 2017 6verlamnade utredaren betdnkandet Informationssikerhet for
samhéllsviktiga och digitala tjanster (SOU 2017:36). En sammanfattning
av betdnkandet finns i bilaga 2. Betdnkandets lagforslag finns 1 bilaga 3.

Betdnkandet har remitterats. En forteckning Over remissinstanserna
finns i bilaga 4. Remissyttrandena finns tillgdngliga i Justitiedeparte-
mentet (Ju2017/03997/L4).

I denna proposition foreslds de lagédndringar som bedéms nodvéndiga
for att genomfora NIS-direktivet i svensk rétt.

Lagrddet

Regeringen beslutade den 15 februari 2018 att inhdmta Lagradets
yttrande over de lagforslag som finns i bilaga 5. Lagradets yttrande finns
i bilaga 6. Regeringen foljer i allt vidsentligt Lagradets synpunkter.
Lagradets synpunkter behandlas i avsnitt 5.2 och 5.4.3 och i forfattnings-
kommentaren.

I forhallande till lagradsremissen har det dven gjorts en dndringi2 § 9.
Andringen ir forfattningsteknisk och i dvrigt av enkel beskaffenhet.
Lagradets yttrande har dérfor inte inhdmtats. Vidare har det gjorts
vissa redaktionella och sprakliga dndringar.

4 Overgripande om NIS-direktivet

Syftet med NIS-direktivet &r att forbéttra den inre marknadens funktion
genom att skapa tillit och fortroende och att faststilla atgirder for att
uppnd en hog gemensam niva pa sdkerhet i nidtverk och informations-
system inom unionen. Flera av atgérderna syftar mer specifikt till att
sékerstdlla kontinuiteten i de samhéllsviktiga och digitala tjanster som
omfattas av direktivet.

Direktivet innebir bl.a. att vissa leverantorer av samhéllsviktiga tjéns-
ter och vissa leverantdrer av digitala tjénster ska vidta sédkerhetsatgéarder
for att hantera risker och incidenter i nédtverk och informationssystem
som de &r beroende av for att kunna tillhandahélla tjansterna. Leveran-
torerna ska ocksa rapportera incidenter som har en betydande eller avse-
vérd paverkan pa kontinuiteten i tjdnsterna.

For att en leverantor ska anses vara en saddan leverantor av samhélls-
viktiga tjanster som omfattas av direktivet krivs att leverantéren bedriver



verksamhet inom ndgon av de enheter som sérskilt pekas ut i direktivet.
Enheterna utgdr olika slags leverantorer inom sju olika sektorer. Sek-
torerna ar energi, transport, bankverksamhet, finansmarknadsinfra-
struktur, hélso- och sjukvard, leverans och distribution av dricksvatten
samt digital infrastruktur. Dessutom kravs att den tjanst som tillhanda-
hélls dr sambhaéllsviktig, att tillhandahéllandet av tjénsten &r beroende av
nédtverk och informationssystem och att en incident skulle medfora en
betydande storning vid tillhandahéllandet av tjdnsten. Medlemsstaterna
ar skyldiga att dels upprétta en forteckning &ver de tjdnster som ar
samhéllsviktiga, dels identifiera de leverantorer pé deras territorium som
tillhandahaller sddana tjénster.

De leverantorer av digitala tjdnster som omfattas av direktivet ar sa-
dana som tillhandahdller internetbaserade marknadsplatser, internet-
baserade sokmotorer eller molntjénster.

Medlemsstaterna ska enligt direktivet utse myndigheter med sirskilda
uppgifter, t.ex. tillsynsmyndigheter, nationella kontaktpunkter och en-
heter for hantering av incidenter, s.k. CSIRT-enheter (Computer Security
Incident Response Team). Medlemsstaterna ska ocksa sékerstilla att
tillsynsmyndigheterna har befogenheter och medel for att kontrollera att
leverantdrerna uppfyller sina skyldigheter samt faststidlla regler om
sanktioner for overtrddelse av de nationella bestimmelser som antagits
enligt direktivet.

Direktivet innehéller vidare en skyldighet for varje medlemsstat att
anta en nationell strategi for sdkerhet i nitverk och informationssystem.

Nir det giller leverantrer av samhéllsviktiga tjdnster far medlems-
staterna anta eller behalla bestimmelser som syftar till att uppna en hogre
niva pa sikerheten i ndtverk och informationssystem adn vad som anges i
direktivet. For leverantorer av digitala tjanster fir medlemsstaterna
emellertid inte infora ytterligare sékerhets- eller rapporteringskrav.

Nérmare redogorelse for NIS-direktivets innehéll ges 16pande genom
propositionen.

5 En ny lag om informationssédkerhet for
samhéllsviktiga och digitala tjanster

5.1 En ny lag ska infras

Regeringens forslag: NIS-direktivet ska i huvudsak genomforas
genom en ny lag om informationssdkerhet for samhallsviktiga och
digitala tjanster.

Utredningens forslag stimmer i sak 6verens med regeringens.

Remissinstanserna: En majoritet av remissinstanserna anser att det ar
viktigt for samhéllets informationssékerhet att NIS-direktivet genomfors.
Manga remissinstanser anser emellertid att ett samlat regelverk for
genomforandet av NIS-direktivet kommer medfora att de krav som stélls
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skadliga och svartillimpade, bland andra Affdrsverket Svenska krafindt,
Statens energimyndighet, Finansinspektionen, Frobbit AB, Malmé
kommun, Netnod, Stockholms ldns landsting, Vistra Gotalands ldins
landsting, Stifielsen for internetinfrastruktur, Sveriges Kommuner och
Landsting, Sveriges advokatsamfund, Svenskt Néringsliv, Sikerhets- och
forsvarsforetagen och Sdikerhetspolisen. Med hiansyn till bl.a. detta
avstyrker Sveriges advokatsamfund forslaget.

Skilen for regeringens forslag
Befintliga rdttsliga krav pd informationssdkerhet

I svensk rétt finns flera regelverk som stéller krav pa informations-
sakerhet utifran olika syften och forutséttningar.

Overgripande bestimmelser om informationssikerhet och krav p3 inci-
dentrapportering for statliga myndigheter finns i forordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgdrder vid hojd beredskap. Syftet med forordningen &r att statliga
myndigheter genom sin verksamhet ska minska sarbarheten i samhaillet
och utveckla en god forméga att hantera sina uppgifter under fredstida
krissituationer samt infér och vid hdjd beredskap. Varje myndighet an-
svarar enligt forordningen for att egna informationshanteringssystem
uppfyller sddana grundldggande och sérskilda sikerhetskrav att myndig-
hetens verksamhet kan utforas pa ett tillfredsstéllande sétt.

For de mest skyddsvarda verksamheterna finns i sdkerhetsskyddslagen
(1996:627) och sdkerhetsskyddsforordningen (1996:633) bestammelser
om hantering av hemliga uppgifter och incidentrapportering. Syftet med
sikerhetsskyddsregleringen ar framfor allt att sdkerstdlla ett skydd for
verksamheter dir paverkan genom ett antagonistiskt angrepp skulle med-
fora allvarliga konsekvenser pd nationell nivd. Sdkerhetsskyddet ska
forebygga att hemliga uppgifter som ror rikets sédkerhet obehorigen rdjs,
dndras eller forstors, att obehdriga far tilltrade till platser dér de kan fa
tillgang till sddana uppgifter eller dir verksamhet som har betydelse for
rikets sdkerhet bedrivs och att personer som inte dr palitliga fran séker-
hetssynpunkt deltar i verksamhet som &r av betydelse for rikets sékerhet.
I propositionen Ett modernt och stérkt skydd for Sveriges sékerhet (prop.
2017/18:89) foreslar regeringen en ny sdkerhetsskyddslag. Den nya
sdkerhetsskyddslagen foreslas innefatta skydd av uppgifter som &r av
betydelse for Sveriges sdkerhet eller som ska skyddas enligt ett inter-
nationellt dtagande om sdkerhetsskydd. Vidare foreslar regeringen att det
ska fortydligas att kraven i sdkerhetsskyddsregleringen giller i savil
allmén som enskild verksamhet. Sékerhetsskyddet ska enligt forslaget
bade skydda uppgifter som dr hemliga och de som inte dr hemliga men
som skulle omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) om den lagen hade varit tillimplig i den aktuella verksam-
heten. Regeringen foreslar ocksé att skyddet av annan sdkerhetskénslig
verksamhet, t.ex. samhéllsviktiga informationssystem, ska forbattras.

Enligt lagen (2003:389) om elektronisk kommunikation, forkortad
LEK, dr den som tillhandahéller en allmént tillgdnglig elektronisk
kommunikationstjénst skyldig att vidta tekniska och organisatoriska
atgdrder for att skydda uppgifter som behandlas i samband med



tillhandahillande av tjidnsten. I LEK regleras ocksa att den som till-
handahaller allmdnna kommunikationsndt eller allmént tillgéngliga
elektroniska kommunikationstjénster dr skyldig dels att vidta ldmpliga
tekniska och organisatoriska atgérder for att sdkerstélla att verksamheten
uppfyller rimliga krav pa driftsékerhet, dels att utan onddigt drojsmal
rapportera storningar eller avbrott av betydande omfattning till Post- och
telestyrelsen (PTS).

Utover nimnda regelverk finns det i nationell rétt i vissa fall krav pa
sdkerhet som dven kan omfatta informationssidkerhet, t.ex. mer allmént
formulerade bestimmelser om riskhantering och bestimmelser med krav
pa driftsdkerhet eller kontinuitet i den tillhandahéllna tjansten.

Det finns dven sektorer som regleras av sektorsspecifika EU-réttsakter
som innehaller krav pa sdkerhet i ndtverk och informationssystem. Sjo-
fartssektorn, banksektorn och sektorn for finansmarknadsinfrastruktur ar
exempel pé sddana sektorer. Vidare finns det en skyldighet att rapportera
personuppgiftsincidenter enligt Europaparlamentets och rédets forord-
ning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphévande av direktiv 95/46/EG (allmén data-
skyddsforordning), kallad dataskyddsforordningen, som ska bdrja tillaim-
pas fran och med den 25 maj 2018.

Ett samlat regelverk for genomforandet av NIS-direktivet

Det finns olika sitt att genomfora NIS-direktivet i svensk ratt. Ett alter-
nativ dr genom ett samlat regelverk som specifikt avser direktivets
genomforande, dvs. genom en ny lag med en anslutande forordning.
Utredningen har foreslagit en sddan 16sning. Fordelarna med ett samlat
regelverk for genomforandet ar att det blir tydligt for myndigheter, en-
skilda och tillsynsmyndigheten vilken reglering som finns nér det géller
samhillsviktiga och digitala tjanster. Bestimmelser som behdver an-
passas till respektive sektor kan da regleras i myndighetsforeskrifter.
Regleringen blir heltdckande och ingen tjdnst riskerar att sakna reglering.
Det blir ocksé lattare att komplettera och éndra regelverket om ett sadant
behov uppkommer. Vidare kan det underlétta tillimpningen, inte minst
mot bakgrund av att myndigheter och enskilda kan komma att omfattas
av NIS-direktivet i flera medlemsstater.

Ett stort antal av remissinstanserna, sdsom Affdirsverket Svenska kraft-
ndt, Statens energimyndighet, Finansinspektionen, Frobbit AB, Malmé
kommun, Netnod, Stiftelsen for internetinfrastruktur, Stockholms ldins
landsting, Vistra Goétalands ldns landsting, Sveriges Kommuner och
Landsting, Sveriges advokatsamfund, Sdkerhets- och forsvarsforetagen
och Sdkerhetspolisen, anser att ett samlat regelverk for genomférandet
kommer att medfora svarigheter i tillimpningen gentemot andra
regelverk. De flesta av dessa remissinstanser papekar sérskilt att kraven
pa incidentrapportering i NIS-direktivet tillsammans med andra
nérliggande krav pa rapportering, sdsom i sikerhetsskyddsregleringen
och dataskyddsforordningen, kan medfora att aktérer med anledning av
samma héndelse ska skicka incidentrapporter till flera myndigheter med
varierande innehall och svarstid. Enligt Finansinspektionen kan det
medfora en risk for att vissa aktorer valjer att inte rapportera alla
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relevanta incidenter och att lagstiftarens syfte med reglerna didrmed
undermineras. Mot denna bakgrund foresprakar bl.a. Affarsverket
Svenska kraftnét, Stiftelsen for internetinfrastruktur och Sakerhets- och
forsvarsforetagen pa olika sitt ett regelverk som omfattar hela eller storre
delar av informationssidkerhetsomradet. Ett flertal remissinstanser, bl.a.
Statens energimyndighet, Finansinspektionen, Frobbit AB, Malmo
kommun, Netnod, Svenska bankféreningen, Svenskt Néringsliv, Sveriges
Kommuner och Landsting och Sékerhets- och forsvarsforetagen, foreslar
eller podngterar vikten av en harmonisering av reglerna om
sdkerhetsatgérder och incidentrapportering i olika regelverk for att om
mojligt undvika att samma incident behdver rapporteras till flera
myndigheter.

Som remissinstanserna papekar ar en av nackdelarna med ett samlat re-
gelverk for genomforandet att myndigheter och enskilda i vissa fall
kommer att behova tillampa olika regelverk for samma nitverk och in-
formationssystem men med olika syften. For myndigheter och enskilda
inom sektorer som dven omfattas av andra EU-réttsakter finns ocksé en
risk for att det kan bli otydligt vilken reglering som géller. Ett regelverk
som omfattar hela eller stora delar av informationssékerhetsregleringen
skulle ocksa ligga i linje med de rekommendationer Riksrevisionen
lamnat i sin rapport Informationssékerheten i den civila statsforvalt-
ningen (RiR 2014:23). Informationssékerhetsomradet dr emellertid, som
vissa remissinstanser ocksd péapekar, fragmenterat och svaréverskéadligt.
De EU-rittsliga och nationella reglerna dr mer utvecklade inom vissa
sektorer dn inom andra. Det finns ocksa skillnader mellan olika typer av
leverantorer inom samma sektor. Vissa bestimmelser i nationell rétt tar
inte heller direkt sikte pa informationssdkerhet utan syftar till att uppratt-
hélla kontinuiteten i tjdnsten utifran andra aspekter eller till att analysera
eller hantera risker mer allmint. Betriffande de digitala tjénster som
regleras av NIS-direktivet saknas i dag reglering helt. For att tillmotesga
remissinstansernas efterfragan om ett regelverk for hela eller stora delar
av informationssidkerhetsomréddet och en harmonisering av kraven i de
olika regelverken, skulle det darfor kravas ett omfattande arbete som bl.a.
inkluderar kartliggning av ett stort antal nationella och unionsrittsliga
bestimmelser. Remissinstansernas forslag i dessa avseenden kan enligt
regeringen inte genomforas inom ramen for detta lagstiftningsérende.

Enligt regeringens mening bor genomforandet av NIS-direktivet istéllet
ske genom ett samlat regelverk. NIS-direktivet innebér skyldigheter for
bade enskilda och offentliga aktorer. Ett genomforande av direktivet be-
hover foljaktligen ske huvudsakligen i lagform. Det bor dérfor inforas en
ny lag om informationssidkerhet for samhéllsviktiga och digitala tjanster.
I vilken utstrackning genomforandet bor ske genom bestdimmelser i for-
ordning eller myndighetsforeskrifter kommer behandlas I6pande genom
propositionen.

En nationell it-strategi

Enligt artikel 7 i NIS-direktivet ska medlemsstaterna anta en nationell
strategi for sdkerhet i ndtverk och informationssystem. Regeringen antog
den 22 juni 2017 en nationell strategi for samhaillets informations- och
cybersdkerhet (skr. 2016/17:213). Det péagéar ett arbete i Regerings-



kansliet med att sékerstélla att strategin motsvarar direktivets krav. Prop.2017/18:205
Genomforandet av NIS-direktivet bor dérfor i denna del ske inom ramen

for det arbetet. Den nya lagen bor alltsa inte reglera Sveriges skyldighet

enligt NIS-direktivet att anta en nationell it-strategi.

5.2 Syftet med lagen

Regeringens forslag: Syftet med den nya lagen ska vara att uppna en
hdg nivéa pa sdkerheten i ndtverk och informationssystem for digitala
tjénster samt for samhéllsviktiga tjdnster inom sektorerna

— energi

— transport

— bankverksamhet

— finansmarknadsinfrastruktur

— hélso- och sjukvard

— leverans och distribution av dricksvatten

— digital infrastruktur.

Utredningens forslag stimmer i huvudsak 6verens med regeringens.
Utredningen har foreslagit att det i den nya lagen ska anges att lagens
syfte dr att uppnd en hog gemensam niva pa sdkerheten i natverk och
informationssystem inom EU, for att forbittra den inre marknadens
funktion. Vidare har utredningen foreslagit att det ska anges att den nya
lagen genomfor NIS-direktivet.

Remissinstanserna: Ingen remissinstans yttrar sig sérskilt dver for-
slaget.

Skillen for regeringens forslag: NIS-direktivets syfte ar enligt
artikel 1 att uppné en hdg gemensam niva péa sékerheten i nétverk och
informationssystem inom EU, for att forbéttra den inre marknadens
funktion. For att den nya lagens bestimmelser ska bli mer lattillgédngliga
anser regeringen — liksom utredningen — att den nya lagen bor innehalla
en bestimmelse som anger det Overgripande syftet med lagen. Till
skillnad frén utredningen anser regeringen emellertid att syftet bor
formuleras pé sa sitt att lagen har till syfte att hdja nivan pa sikerheten i
nitverk och informationssystem. Vidare bor det tydliggoras att syftet
endast avser informationssikerhet for vissa tjénster och sektorer.

Regeringen delar Lagrddets uppfattning att det i lagtext inte behover
anges att den nya lagen genomfor NIS-direktivet.
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samhillsviktiga och digitala tjanster

Regeringens forslag: Den nya lagen ska gilla for

— leverantorer av det slag som anges i bilaga 2 till NIS-direktivet och
som tillhandahéller en samhallsviktig tjanst, under forutséttning att
leverantéren &r etablerad i Sverige, att tillhandahallandet av
tjénsten dr beroende av nétverk och informationssystem och att en
incident skulle medféra en betydande storning vid tillhanda-
héllandet av tjénsten (leverantorer av samhéllsviktiga tjdnster).

— juridiska personer som tillhandahaller en tjdnst som utgér en inter-
netbaserad marknadsplats, internetbaserad sékmotor eller moln-
tjidnst och som har sitt huvudsakliga etableringsstélle i Sverige
eller som har utsett en foretridare som ar etablerad har
(leverantdrer av digitala tjénster).

Regeringen eller den myndighet som regeringen bestimmer ska fa

meddela foreskrifter om vad som avses med en betydande storning vid

tillhandahéllandet av en samhéllsviktig tjanst.

Utredningens forslag stimmer i huvudsak dverens med regeringens.
Utredningen har foreslagit att de faktorer som enligt NIS-direktivet ska
beaktas vid bedémningen av om en incident skulle medféra en betydande
storning vid tillhandahallandet av en samhéllsviktig tjénst ska regleras i
den nya lagen.

Remissinstanserna: E-hdlsomyndigheten och Affdrsverket Svenska
kraftndt anser att regelverket dven bor omfatta leverantdrer av samhalls-
viktiga tjdnster som inte omfattas av NIS-direktivet. Flera remiss-
instanser anser att det ar viktigt att det meddelas foreskrifter som tydlig-
gor vad som kriavs for att en leverantdr som tillhandahaller samhalls-
viktiga tjénster ska omfattas av den nya lagen. Datainspektionen anser att
det bor inforas en upplysningsbestimmelse om att personuppgifts-
behandling ska ske i enlighet med dataskyddsdirektivet.

Skilen for regeringens forslag
Leverantérer av samhdllsviktiga tjicnster som omfattas av NIS-direktivet

For att en leverantdr ska anses vara en sddan leverantér av samhalls-
viktiga tjanster som omfattas av NIS-direktivet krivs att leverantéren &r
en sddan typ av enhet som anges i bilaga 2 till direktivet. Enheterna utgdr
olika slags leverantérer, sdsom operatorer av oljeproduktion och vissa
kreditinstitut och vardgivare, och finns inom sju angivna sektorer. Sek-
torerna dr energi, transport, bankverksamhet, finansmarknadsinfra-
struktur, hélso- och sjukvérd, leverans och distribution av dricksvatten
samt digital infrastruktur. Vidare kravs att leverantoren tillhandahaller en
samhéllsviktig tjénst, att tillhandahallandet av tjénsten &r beroende av
nitverk och informationssystem och att en incident skulle medféra en
betydande stérning vid tillhandahéllandet av tjédnsten. En samhéllsviktig
tjénst definieras i direktivet som en tjénst som ar viktig for att upprétt-
hélla kritisk samhillelig eller ekonomisk verksamhet (artiklarna 4.4 och
5.2).



For att en leverantdr av samhéllsviktiga tjdnster ska omfattas av NIS-
direktivet krdvs dven att leverantdren &r etablerad pd en medlemsstats
territorium (artikel 5.1). En leverantér av samhillsviktiga tjénster ska
anses etablerad i en medlemsstat om leverantdren bedriver en faktisk och
reell verksamhet med hjélp av en stabil struktur. Den rittsliga formen for
en sadan struktur, dvs. om det dr fraga om exempelvis en filial eller ett
dotterbolag, dr inte en avgorande faktor (skél 21).

Béde offentliga aktorer, sdsom statliga myndigheter, landsting och
kommuner, och privata aktorer kan utgoéra en leverantér av samhalls-
viktiga tjanster som omfattas av direktivet (artikel 4.4).

Leverantérer av digitala tidnster som omfattas av NIS-direktivet

De leverantorer av digitala tjdnster som omfattas av NIS-direktivet &r
juridiska personer som tillhandahéller digitala tjédnster. Med digital tjanst
avses enligt direktivet en tjénst i form av en internetbaserad marknads-
plats, internetbaserad sokmotor eller molntjanst (artiklarna 4.5 och 4.6
samt bilaga 3).

Med ordet tjanst avses en tjanst i den mening som stadgas i artikel
1.1 b i Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9
september 2015 om ett informationsforfarande betraffande tekniska fore-
skrifter och betrédffande foreskrifter for informationssamhéllets tjanster. 1
artikel 1.1 b i det direktivet definieras en tjdnst som alla informations-
sambhéllets tjénster, dvs. tjdnster som vanligtvis utfors mot ersittning pa
distans, pa elektronisk vdg och pa individuell begédran av en tjanste-
mottagare.

En internetbaserad marknadsplats &r enligt NIS-direktivet en digital
tjidnst som gor det mdjligt for konsumenter eller niringsidkare (enligt
definitionen i artikel 4.1 a respektive 4.1 b i Europaparlamentets och
radets direktiv 2013/11/EU av den 21 maj 2013 om alternativ tvist-
16sning vid konsumenttvister och om dndring av forordning [EG] nr
2006/2004 och direktiv 2009/22/EG [direktivet om alternativ tvist-
16sning]) att ingd internetbaserade kdpeavtal eller tjénsteavtal med
ndringsidkare antingen pad webbplatsen for den internetbaserade mark-
nadsplatsen eller p4 webbplatsen tillhorande en niringsidkare dér data-
tjinster som tillhandahalls av en internetbaserad marknadsplats anvinds
(artikel 4.17).

En internetbaserad marknadsplats &r alltsd en webbplats dir kunden
kan ta del av flera ndringsidkares utbud pa samma stélle. Marknads-
platsen kan pa detta sétt jimforas med ett kopcentrum. Som exempel pa
internetbaserade marknadsplatser kan ndmnas amazon.com, etsy.com och
blocket.se. Applikationsbutiker, som fungerar som onlinebutiker och
mojliggor digital distribution av applikationer eller programvara fran
tredje part, ska enligt NIS-direktivet betraktas som en internetbaserad
marknadsplats. Onlinetjdnster som jamfor priset pa vissa varor eller
tjédnster fran olika niringsidkare och sedan leder anvindaren vidare till
den néringsidkare som valts for kdp av varan omfattas inte av begreppet
internetbaserad marknadsplats. Sddana onlinetjénster, t.ex. pricerunner.se
och prisjakt.nu, fungerar endast som mellanhand for tredjepartstjanster
genom vilka ett avtal slutligen kan ingas (skdl 15). Nér en aktor
tillhandahaller egna varor eller tjanster genom en e-butik &r det inte
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heller frdga om tillhandahdllande av en digital tjdnst i form av en
internetbaserad marknadsplats. Naringsidkaren tillhandahéller i saddana
fall inte en digital tjénst i direktivets mening, utan anviander webbplatsen
i syfte att tillhandahalla andra varor och tjénster &n digitala tjénster.

En internetbaserad sokmotor &r enligt NIS-direktivet en digital tjanst
som gor det mdjligt for anvdndaren att gora sdkningar pa i princip alla
webbplatser eller webbplatser pa ett visst sprak eller pa grundval av en
forfragan om vilket &mne som helst i form av ett nyckelord, en fras eller
annan inmatning, och som returnerar lankar som innehaller information
om det begirda innehéllet (artikel 4.18). Exempel pa internetbaserade
sokmotorer dr google.com, yahoo.com och bing.com. Jamforelsesajter
och sokfunktioner som begrénsas till innehallet pa en séirskild webbplats
anses inte utgdra internetbaserade sokmotorer (skél 16).

Molntjanster definieras i NIS-direktivet som en digital tjdnst som
mojliggor tillgang till en skalbar och elastisk pool av delbara dataresurser
(artikel 4.19). I skal 17 till direktivet anges foljande. Sddana dataresurser
som molntjénster kan mojliggora tillgang till &r exempelvis nétverk,
servrar eller annan infrastruktur, lagring, applikationer och tjanster. Ter-
men skalbar avser dataresurser som leverantéren av molntjénster fordelar
pa ett flexibelt sitt, oberoende av resursernas geografiska lige, for att
hantera fluktuationer i efterfrigan. Termen elastisk pool anvinds for att
beskriva dataresurser som avsétts och utnyttjas beroende pé efterfragan
for att tillgdngliga resurser snabbt ska kunna utdkas och minskas i takt
med arbetsbordan. Termen delbar anvinds for att beskriva dataresurser
som tillhandahalls flera anvindare som delar en gemensam atkomst till
tjdnsten dir behandlingen genomfors separat for varje anviandare, dven
om tjénsten tillhandahélls fran samma elektroniska utrustning.

GoogleApps, iCloud och Dropbox ar exempel pa molntjanster. En an-
vandare av privata moln tillhandahéller inte en molntjénst och dr saledes
inte en leverantor av digitala tjanster enligt direktivet.

For att en juridisk person som tillhandahaller internetbaserade mark-
nadsplatser, internetbaserade sokmotorer eller molntjénster ska omfattas
av NIS-direktivet krdvs dven att leverantéren har sitt huvudsakliga
etableringsstille i EU eller har utsett en foretridare som é&r etablerad i
unionen. En leverantdr av digitala tjanster ska omfattas av jurisdiktionen
i den medlemsstat dér leverantdren har sitt huvudsakliga etableringsstélle
eller déar den utsedde foretradaren &r etablerad (artikel 18.1 och 18.2).

En leverantor av digitala tjdnster som har sitt huvudsakliga etablerings-
stille i Sverige eller som har utsett en foretrddare som é&r etablerad har
ska alltsd omfattas av den svenska reglering som genomfor NIS-
direktivet. Det huvudsakliga etableringsstillet &r i princip dér leveran-
toren har sitt huvudkontor. Att ndtverk och informationssystem é&r fysiskt
beldgna pa en viss plats innebér inte att det ar fraga om ett huvudsakligt
etableringsstille (skél 64). I avsnitt 5.5 behandlas ndrmare nar leveran-
torer av digitala tjanster ska utse en foretrddare.

Den nya lagen ska endast gilla de leverantorer som omfattas av NIS-
direktivet

Det tillhandahalls samhallsviktiga tjdnster av leverantorer som inte om-
fattas av NIS-direktivet. Ett exempel &r leverantdrer som tillhandahaller



fjairrvirme. Direktivet omfattar som nédmnts endast sddana slags
leverantorer som tas upp i bilaga 2 till direktivet och leverantdrer som
tillhandahaller fjarrvirme tas inte upp dar.

Ett antal remissinstanser, diribland E-hdlsomyndigheten och Affdrs-
verket Svenska krafindt, anser att den nya lagen dven bor omfatta
leverantorer av samhéllsviktiga tjénster som inte omfattas av direktivet.
Enligt regeringens mening kan det finnas behov av tydligare kravstill-
ning rorande informationssikerhet dven for samhéllsviktiga verksam-
heter som inte omfattas av NIS-direktivet. En mer Overgripande lag
skulle, som bl.a. Affarsverket Svenska kraftnét papekar, kunna vara till
fordel for enhetligheten pd omradet, ge mindre utrymme for olika tolk-
ningar och skapa bittre forutsattningar for leverantdrerna att 6verblicka
regelverket. Det finns emellertid inte mojlighet att inom ramen for detta
lagstiftningsérende ta stillning till hur all samhéllsviktig verksambhets
informationssdkerhet bor regleras. Den nya lagen bor darfor omfatta
endast sddana leverantrer av samhillsviktiga tjénster och leverantdrer
av digitala tjanster som omfattas av NIS-direktivet.

Féreskrifter om vad som utgér en betydande stérning

Som framgér ovan &r ett krav for att en leverantér ska anses vara en
sddan leverantdr av samhéllsviktiga tjdnster som omfattas av NIS-
direktivet — och foljaktligen den nya lagen — att leverantdren tillhanda-
héller en samhéllsviktig tjanst. Enligt regeringens forslag i avsnitt 6.2 ska
regeringen eller den myndighet som regeringen bestimmer fa meddela
foreskrifter om vilka tjanster som ska anses som samhéllsviktiga enligt
den nya lagen. Ett annat krav &r att en incident skulle medfora en bety-
dande storning vid tillhandahallandet av den samhéllsviktiga tjénsten.

Vid beddmningen av vad som &dr en betydande storning ska enligt
artikel 6 1 NIS-direktivet ett antal olika faktorer beaktas. Dessa faktorer
ar det antal anvéndare som ar beroende av den tjdnst som den berdrda
leverantoren tillhandahéller, hur beroende andra sektorer enligt bilaga 2
till direktivet &r av den tjdnst som leverantoren tillhandahaller, vilken in-
verkan incidenter skulle kunna ha pd ekonomisk och samhéllelig verk-
samhet eller allmén sékerhet, uttryckt i grad och varaktighet, leveran-
torens marknadsandel, hur stort geografiskt omrade som skulle kunna
paverkas av en incident och leverantorens betydelse for uppratthallandet
av en tillridcklig tjanstenivd, med beaktande av tillgangen till alternativa
sdtt for att tillhandahalla tjénsten.

Nar det giller faktorn antalet anvéindare som &r beroende av tjdnsten,
kan anvindningen av tjansten vara direkt, indirekt eller ske genom for-
medling. Vid bedémningen av en incidents eventuella inverkan pa eko-
nomisk och samhillelig verksamhet eller allmén sidkerhet, bor medlems-
staterna ocksa bedoma hur linge det sannolikt skulle drdja tills avbrottet
skulle f& en oacceptabel inverkan (skil 27).

I lampliga fall ska dven sektorsspecifika faktorer beaktas. Nar det
giller energileverantorer kan sddana faktorer omfatta méngden eller
andelen producerad nationell el, for oljeleverantdrer méngden olja per
dag, for lufttransport, jirnvagstransport och kusthamnar andelen nationell
trafikméngd och antalet passagerare eller lastningar per ar, for bankverk-
samhet eller finansmarknadsinfrastrukturer deras betydelse for systemet
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gangar och BNP, och for hélso- och sjukvérdssektorn antalet patienter
som leverantdren vardar per ar (skal 28).

Artikel 6 ger tillimparen en begriansad vigledning vid beddmningen av
vad som utgdr en betydande storning och vénder sig snarare till de
nationella lagstiftarna. Sdsom flera remissinstanser papekar, t.ex. Energi-
foretagen och Sveriges Hamnar, behovs darfor foreskrifter som ger nér-
mare vagledning. Till skillnad frén utredningen anser regeringen att
samtliga bestimmelser om vad som utgér en betydande storning vid
tillhandahéllandet av en samhillsviktig tjanst bor meddelas i forordning
eller myndighetsforeskrifter. Enligt regeringens mening kan fore-
skrifterna behdva g utdver vad regeringen eller den myndighet som
regeringen bestimmer kan meddela med stdd av 8 kap. 7 § regerings-
formen. Det bor darfor inforas ett bemyndigande i den nya lagen som
anger att regeringen eller den myndighet som regeringen bestimmer far
meddela foreskrifter om vad som utgdr en betydande stérning.

Personuppgiftsbehandling

Enligt artikel 2 i NIS-direktivet ska personuppgiftsbehandling enligt
direktivet ske i enlighet med Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter, kallat dataskyddsdirektivet. Dataskyddsdirektivet
ersétts fran och med den 25 maj 2018 av dataskyddsforordningen.

Datainspektionen anser att den nya lagen bor innehalla en upplysnings-
bestimmelse med samma innebérd som artikel 2 i NIS-direktivet. En
upplysningsbestimmelse skulle enligt Datainspektionen understryka
vikten av att dataskyddsbestimmelserna tillimpas nér &tgérder enligt
NIS-direktivet ger upphov till personuppgiftsbehandling.

Regeringen instdimmer i att det dr viktigt att personuppgiftsbehandling
vid tillimpning av den nya lagen sker i enlighet med géllande data-
skyddsreglering. Daremot ser regeringen inte behov av att i den nya
lagen infora en bestimmelse som upplyser om géllande person-
uppgiftsreglering.

54 Undantag fran lagens tillimpningsomrade

54.1 Elektroniska kommunikationstjinster, betrodda
tjanster och mikroforetag eller sma foretag

Regeringens forslag: Den nya lagen ska inte gélla for

— vissa leverantorer av elektroniska kommunikationsnit och kom-
munikationstjénster

— vissa leverantorer av betrodda tjénster

— leverantdrer av digitala tjédnster som ar mikroforetag eller smé
foretag.




Utredningens forslag stimmer i huvudsak 6verens med regeringens.
Utredningen har foreslagit att undantaget for leverantdrer av elektroniska
kommunikationstjdnster inte ska omfatta foretag som tillhandahaller
internetknutpunkter.

Remissinstanserna: /T & Telekomforetagen och Svenskt Ndiringsliv
tillstyrker att mikro- och smaforetag undantas fran den nya lagens
tillimpningsomréade. Netnod, Svenska Stadsndtsforeningen och Férenin-
gen Swedish Network Users Society anser inte att foretag som tillhanda-
héller internetknutpunkter i Sverige ska omfattas av den nya lagen.

Skilen for regeringens forslag
Leverantirer av elektroniska kommunikationstjcénster

Enligt artikel 1.3 i NIS-direktivet ska bestimmelserna i direktivet inte
tillimpas pé foretag som omfattas av kraven i artiklarna 13a och 13b i
Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002
om ett gemensamt regelverk for elektroniska kommunikationsnit och
kommunikationstjdnster (ramdirektiv), 1 lydelsen enligt direktiv
2009/140/EG. Artikel 13a stiller krav pé tillhandahéllare av allmédnna
kommunikationsnit och allmint tillgingliga elektroniska kommunika-
tionstjénster att dels vidta lampliga tekniska och organisatoriska atgérder
for att pa ett tillfredsstillande sétt skydda sidkerheten for sina nit eller
tjénster, dels meddela dvertradelser av sikerheten eller integriteten som i
betydande omfattning paverkade driften av nét och tjanster. Artikel 13b
innehaller bestimmelser om tillimpning och genomforande. Artiklarna
13a och 13b har genomforts i svensk ritt genom 5 kap. 6 b och ¢ §§
LEK.

Den nya lagen bor liksom direktivet inte vara tillimplig pa foretag som
omfattas av kraven i ndmnda artiklar i ramdirektivet. For att underlitta
for dem som ska tillimpa lagen anser regeringen att undantaget bor avse
foretag som omfattas av de svenska bestimmelserna som genomfor
artikeln i fraga.

Internetknutpunkter anses i svensk rétt utgéra sadana allmidnna kom-
munikationsnédt som omfattas av 5 kap. 6 b och ¢ §§ LEK. Foretag som
tillhandahéller internetknutpunkter &r samtidigt en av de typer av
leverantorer inom sektorn digital infrastruktur som uttryckligen omfattas
av NIS-direktivet (bilaga 2). Utredningen har dirfor foreslagit att undan-
taget for foretag som omfattas av kraven i LEK inte ska gélla internet-
knutpunkter. For att forhindra att foretag som tillhandahéller internet-
knutpunkter omfattas av tvd motsvarande regleringar om sdkerhets-
atgirder och incidentrapportering anser regeringen dock, liksom Netnod,
Svenska Stadsndtsforeningen och Foreningen Swedish Network Users
Society, att undantaget dven bor omfatta foretag som tillhandahéller
internetknutpunkter.

Leverantérer av betrodda tjdnster

Enligt artikel 1.3 i NIS-direktivet ska direktivet inte heller tillimpas pa
leverantorer av betrodda tjanster som omfattas av kraven i artikel 19 i
Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23
juli 2014 om elektronisk identifiering och betrodda tjénster for elek-

Prop. 2017/18:205

25



Prop. 2017/18:205

26

troniska transaktioner pa den inre marknaden och om upphivande av
direktiv 1999/93/EG, kallad eIDAS-férordningen.

Med betrodda tjdnster avses enligt eIDAS-forordningen bl.a.
elektroniska underskrifter och stdmplar, validering och bevarande av
elektroniska underskrifter och stamplar, tjdnster for rekommenderad
elektronisk leverans och utfardande av certifikat for autentisering av
webbplatser. Bestimmelserna i artikel 19 i eIDAS-foérordningen innebér
att alla tillhandahallare av betrodda tjénster ska vidta lampliga tekniska
och organisatoriska atgarder for att hantera riskerna for sékerheten hos de
betrodda tjénster som de tillhandahéller. Tillhandahéllarna ska ocksa
underritta tillsynsorganet om alla sdkerhetsincidenter eller integritets-
forluster som i betydande omfattning paverkar den betrodda tjanst som
tillhandahélls eller de personuppgifter som ingér i denna.

Den nya lagen bor liksom direktivet inte vara tillaimplig pa leverantdrer
av betrodda tjdnster som omfattas av kraven i artikel 19 i eIDAS-forord-
ningen.

Héanvisningar till EU-réttsakter i forfattningar kan géras antingen sta-
tiska eller dynamiska. En statisk hdnvisning innebér att hinvisningen
avser EU-réttsakten i en viss angiven lydelse. En dynamisk hénvisning
innebér att hdnvisningen avser EU-réttsakten i den vid varje tidpunkt
géllande lydelsen. Utredningen har foreslagit en statisk hadnvisning, nér-
mare bestimt att undantaget i den nya lagen ska gélla for dem som om-
fattas av artikel 19 1 eIDAS-forordningens ursprungliga lydelse. For att
sakerstdlla att eventuella dndringar 1 eIDAS-forordningen kan fa genom-
slag utan en dndring i den nya lagen anser regeringen dock att hinvis-
ningen bdr vara dynamisk, dvs. avse den vid var tid géllande lydelsen av
artikeln.

Leverantérer av digitala tidnster som dr mikroforetag eller smd foretag

Betrdffande leverantorer av digitala tjénster ska NIS-direktivets be-
stimmelser inte tillimpas pa sma foretag eller mikroforetag enligt
definitionen i kommissionens rekommendation 2003/361/EG av den 6
maj 2003 om definitionen av mikroforetag samt sméd och medelstora
foretag (artikel 16.11). Enligt rekommendationen &r ett mikroforetag ett
foretag med farre d4n 10 anstillda och en arsomsittning eller balans-
omslutning som understiger 2 miljoner euro. Smé foretag definieras i
rekommendationen som foretag med farre d4n 50 anstdllda och en arsom-
sattning eller balansomslutning som inte dverstiger 10 miljoner euro. Det
bor inforas ett undantag i den nya lagen som innebér att lagen inte ska
tillimpas pa leverantdrer av digitala tjénster som utgdr smé foretag eller
mikroforetag.

5.4.2 Séikerhetskinslig verksamhet

Regeringens forslag: Den nya lagen ska inte gélla for sdkerhets-
kénslig verksamhet.

Utredningens forslag stimmer i sak 6verens med regeringens. Utred-
ningen har foreslagit att undantaget ska avse verksamhet som é&r av be-
tydelse for Sveriges sékerhet.



Remissinstanserna: Sdkerhetspolisen och Férsvarsmakten tillstyrker
att verksamhet av betydelse for Sveriges sdkerhet undantas fran den nya
lagens tillimpningsomrédde. Flera remissinstanser efterfragar klar-
goranden om vad undantaget for verksamhet som &r av betydelse for
Sveriges sdkerhet innebar. Stockholms universitet och Affdrsverket
Svenska krafindt anser inte att verksamhet av betydelse for Sveriges
sdkerhet bor undantas fran tillimpningsomradet.

Skillen for regeringens forslag: Enligt artikel 1.6 paverkar NIS-
direktivet inte medlemsstaternas atgarder for att skydda sina véasentliga
statliga funktioner. Det giller sérskilt dtgérder for att skydda den natio-
nella sékerheten, inklusive atgérder for skydd av information vars avsloj-
ande medlemsstaterna anser strida mot sina vésentliga sikerhetsintressen
och étgérder for att uppritthalla lag och ordning, sérskilt for att mojlig-
gora utredning, upptickt och lagforing av brott.

Sékerhetspolisen och Férsvarsmakten anser, i likhet med utredningen,
att verksamhet av betydelse for Sveriges sikerhet bor undantas fran den
nya lagens tillimpningsomrade. Sékerhetspolisen framhaller sérskilt att
det &r viktigt att incidenter som ska rapporteras enligt sédkerhetsskydds-
regleringen inte rapporteras enligt det foreslagna nya regelverket. Med
beaktande av att begreppet samhéllsviktig tjanst ofta kan ligga nira be-
greppet Sveriges sikerhet pekar Sdkerhetspolisen dock pa att det finns en
risk att tillimpningsomréadet for den nya lagen blir mindre 4n vad som &r
syftet med NIS-direktivet. Stockholms universitet och Affirsverket
Svenska krafindt anser inte att verksamhet som &r av betydelse for
Sveriges sdkerhet bor undantas fran den nya lagens tillimpningsomrade.
Som skél anfor Stockholms universitet bl.a. att ett sddant undantag skulle
motverka syftet med lagen; att sdkra samhéllsviktiga tjdnster till gagn for
Sveriges sdkerhet.

Med hénsyn till behovet av skydd for verksamhet av betydelse for
Sveriges sikerhet anser regeringen liksom utredningen att det &r moti-
verat att undanta verksamhet som omfattas av sdkerhets-
skyddsregleringen, dvs. sdkerhetsskyddslagen (1996:627) och sikerhets-
skyddsforordningen (1996:633), fran den nya lagens tillimpnings-
omrade. Regeringen anser alltsd att behovet av skydd for sdkerhets-
kénslig verksamhet vdger tyngre dn behovet av att skydda kontinuiteten i
samhaéllsviktiga och digitala tjanster. Det kan dock poédngteras att siker-
hetsskyddsatgédrderna i sdkerhetsskyddsregleringen i ménga fall indirekt
aven skyddar kontinuiteten i aktuella verksamheter.

Utredningen har foreslagit att undantaget bor formuleras pa sé sétt att
den nya lagen inte ska gélla for verksamhet med betydelse for Sveriges
sékerhet. Flera remissinstanser, bland dem Forsvarsmakten, Linkopings
kommun, Lufifartsverket, Netnod, SJ AB, Skane lins landsting, Afférs-
verket Svenska kraftndt, Svenska Stadsndtsféreningen och Skdne ldns
landsting, onskar klargérande av vilka som omfattas av undantaget.
Sakerhetspolisen pekar pd att otydlig grédnsdragning mot sédkerhets-
skyddet bl.a. kan leda till tillimpningsproblem som i sin tur kan gora att
incidentrapporter skickas till fel myndighet. Forsvarsmakten anser att den
nuvarande sdkerhetsskyddsregleringen inte ensamt kan anses utgdra det
undantagna omrédet, utan att dven system som inte innehaller hemliga
uppgifter men vars funktion eller tillgénglighet &r av avgdrande betydelse
for totalforsvaret eller det militdra forsvaret bor ingd. Vidare pekar
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Forsvarsmakten pa att Utredningen om sékerhetsskyddslagen i sitt be-
tankande, SOU 2015:25, foreslar en ny sékerhetsskyddslag som kommer
omfatta sddana system.

Som ovan anforts anser regeringen att undantaget bor avse verksamhet
som omfattas av sékerhetsskyddsregleringen. Som remissinstanserna pa-
pekar dr det viktigt att undantaget &dr tydligt for att undvika tillimpnings-
problem. Med hénsyn till det bér undantagsbestimmelsen uttryckligen
hénvisa till sdkerhetsskyddsregleringen. Bestimmelsen bor formuleras pa
sa sitt att den nya lagen inte ska gélla for verksamhet som omfattas av
krav pa sdkerhetsskydd enligt sikerhetsskyddslagen. Det innebér bl.a. att
kraven péd sidkerhetsatgirder och incidentrapportering enligt den nya
lagen inte ska gélla for offentlig och enskild verksamhet som omfattas av
krav pa sdkerhetsskydd. Det innebér ocksa att incidenter som i dag ska
rapporteras enligt 10 a § sédkerhetsskyddsforordningen dven fortsattnings-
vis ska rapporteras enligt den forordningen.

Som ovan ndmnts har regeringen i propositionen Ett modernt och
starkt skydd for Sveriges sdkerhet (prop. 2017/18:89) lamnat forslag pa
en ny sidkerhetsskyddslag som ska trdda i kraft den 1 april 2019. Nér den
trader i kraft bor undantaget fran den nya lagen anpassas till att avse
verksamhet som omfattas av den nya sékerhetsskyddslagen.

Det bor podngteras att den omstdndigheten att en leverantdr av sam-
hillsviktiga eller digitala tjénster bedriver viss verksamhet som omfattas
av sdkerhetsskyddsregleringen inte nddvindigtvis innebdr att hela
leverantorens verksamhet dr undantagen. Om en annan del av leveran-
torens verksamhet inte &dr sdkerhetskdnslig kan den nya lagen vara
tillamplig i de delarna. En leverantdr av samhillsviktiga eller digitala
tjanster kan darfor, sdsom vissa remissinstanser ocksa péapekar, behova
tillimpa sékerhetsskyddsregleringen i en del av sin verksamhet och den
nya lagen i en annan del av verksamheten.

5.4.3 Bestimmelser om informationssikerhet i andra
forfattningar

Regeringens forslag: Om det i lag eller annan forfattning finns be-
stimmelser som innehéller krav pd sédkerhetsatgirder och incident-
rapportering ska de bestimmelserna géilla om verkan av kraven minst
motsvarar verkan av skyldigheterna enligt den nya lagen. Vid bedom-
ningen ska bestimmelsernas omfattning beaktas samt vilken tillsyn
och vilka sanktioner som &r kopplade till kraven i bestimmelserna.

Utredningens forslag stimmer i huvudsak dverens med regeringens.
Utredningen har till skillnad fran regeringen inte foreslagit att det i den
nya lagen ska anges vad som ska beaktas vid bedomningen av om be-
stimmelser i annan forfattning motsvarar verkan av skyldigheterna i den
nya lagen. Vidare har utredningen foreslagit att enskilda bestimmelser
om sdkerhetsatgérder eller incidentrapportering ska tillimpas framfor
motsvarande bestimmelser i den nya lagen om de minst har motsvarande
verkan.

Remissinstanserna: Netnod, Svenska Stadsndtsféreningen och Fore-
ningen Swedish Network Users Society anser att de leverantdrer som



redan omfattas av adekvata krav pd sdkerhetsatgidrder och incident-
rapportering uttryckligen bor undantas fran den nya lagens tillamp-
ningsomrade.

Skiilen for regeringens forslag: Vissa sektorer, t.ex. sjofartssektorn,
banksektorn och sektorn for finansmarknadsinfrastruktur, regleras redan
av sektorsspecifika EU-réttsakter som innehéller bestimmelser om séker-
hetsatgédrder och incidentrapportering. Enligt artikel 1.7 i NIS-direktivet
ska bestimmelser i sektorsspecifika EU-réttsakter, som innehaller krav
pa leverantorer av samhéillsviktiga eller digitala tjénster att sdkerstilla
sdkerheten i sina nitverk och informationssystem eller att rapportera
incidenter, tillimpas i stéllet for bestimmelserna i direktivet forutsatt att
verkan av kraven i friga minst motsvarar verkan av skyldigheterna enligt
direktivet. I den nya lagen bor det inféras en motsvarande bestimmelse
om att den nya lagens bestimmelser inte ska tillimpas nér det i annan
forfattning finns bestimmelser om sékerhetsitgirder och incident-
rapportering vars verkan minst motsvarar skyldigheterna enligt den nya
lagen. Undantaget bor gélla oavsett om bestdmmelserna finns i EU-
rattsakter eller i nationella forfattningar. Netnod, Svenska Stadsndits-
foreningen och Foreningen Swedish Network Users Society anser att
organisationer som redan i dag ticks av adekvata krav pa sikerhets-
atgiarder och incidentrapportering uttryckligen bor undantas fran den nya
lagens tillimpningsomrade. Regeringen anser dock inte att det dr lamp-
ligt att infora fler uttryckliga undantag fran lagens tillimpningsomrade &n
de som finns i direktivet.

Vid bedémningen av om bestimmelser om sikerhetsatgérder och in-
cidentrapportering motsvarar verkan av skyldigheterna enligt den nya
lagen, boér man bl.a. beakta bestimmelsernas omfattning samt vilken
tillsyn och vilka sanktioner som dr kopplade till kraven i be-
stimmelserna. Som Lagrddet anfor bor detta framgéd av lagtexten.
Exempel pa bestimmelser om sékerhetsatgarder och incidentrapportering
som inte kan anses ha motsvarande verkan dr bestimmelserna i forord-
ningen om krisberedskap och bevakningsansvariga myndigheters
atgirder vid hojd beredskap samt dataskyddsférordningen. Leverantdrer
kan saledes behova tillimpa dessa regelverk parallellt.

Till skillnad fran utredningen anser regeringen inte att enstaka be-
stimmelser som innehdller krav péd sdkerhetsatgidrder eller incident-
rapportering ska gélla i stéllet for motsvarande bestimmelser i den nya
lagen. En s&dan ordning vore inte dndamalsenlig. Dessutom finns det
endast i mycket begriansad omfattning nationella bestimmelser som inne-
haller krav som kan anses motsvara kraven enligt NIS-direktivet.

5.5 Leverantorer av digitala tjanster ska 1 vissa fall
utse en foretrddare

Regeringens forslag: En juridisk person som erbjuder digitala tjénster
i Sverige men som inte har sitt huvudsakliga etableringsstélle inom
EU ska utse en foretrddare som &ar etablerad i en medlemsstat dér
tjénsterna erbjuds.
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Utredningens forslag stimmer i huvudsak 6verens med regeringens.
Utredningens forslag innefattar inte krav pé att foretrddaren maste vara
etablerad i en medlemsstat dér tjansterna erbjuds.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt dver for-
slaget.

Skilen for regeringens forslag: Den nya lagen ska enligt regeringens
forslag i avsnitt 5.3 omfatta leverantorer av digitala tjénster som har sitt
huvudsakliga etableringsstille i Sverige eller som har utsett en fore-
trddare som &r etablerad hér.

En leverantor av digitala tjédnster som inte &dr etablerad inom EU men
erbjuder tjinster inom unionen ska, enligt artikel 18.2 i NIS-direktivet,
utse en foretrddare som dr etablerad i ndgon av de medlemsstater dér
tjdnsterna erbjuds. En motsvarande bestimmelse bor inforas i den nya
lagen. Eftersom begreppet leverantor av digitala tjanster i den nya lagen,
enligt regeringens forslag i avsnitt 5.3, avser leverantdrer som har sitt
huvudsakliga etableringsstille i Sverige eller som har utsett en fore-
tridare som ar etablerad hér, bor bestimmelsen utformas sé att skyldig-
heten avser juridiska personer som erbjuder digitala tjdnster i Sverige
men som inte har sitt huvudsakliga etableringsstille inom EU. Skyldig-
heten att utse en foretrddare bor i enlighet med direktivet endast gélla for
dem som inte har utsett en foretrddare som &r etablerad i en medlemsstat
dir tjinsterna erbjuds, och forutsatt att nidgot undantag fran lagens
tillimpningsomrade inte ar tillimpligt.

En leverantor kan i enlighet med artikel 4.10 i direktivet utse en
juridisk eller fysisk person som foretrddare. Foretrddaren ska utses ut-
tryckligen och kunna agera péd leverantorens végnar i fragor som géller
de skyldigheter som leverantoren har enligt NIS-direktivet.

For att faststilla om en leverantdr erbjuder digitala tjénster inom EU
bor i enlighet med skilen till direktivet det avgérande vara om det &r
uppenbart att leverantdren har for avsikt att erbjuda tjénster till personer i
en eller flera medlemsstater (skil 65). Enbart den omsténdigheten att en
leverantor anvénder sig av en webbplats som ér tillgédnglig inom EU é&r
inte tillrackligt for att faststélla en sadan avsikt. I enlighet med skélen till
direktivet kan dock faktorer som att en leverantdr anvinder sig av ett
annat sprak dn det som anvinds allmént dér leverantoren ar etablerad,
men som anvénds i en eller flera medlemsstater, och att det finns mojlig-
het att bestdlla tjidnster pa detta andra sprék gora det uppenbart att
leverantoren planerar att erbjuda tjénster inom unionen.

Om en juridisk person erbjuder digitala tjénster i Sverige men inte har
sitt huvudsakliga etableringsstille inom EU, ska denne alltsa uttryckligen
utse en foretrddare som é&r etablerad i en medlemsstat dér tjansterna er-
bjuds. Om leverantéren utser en foretrddare som dr etablerad i Sverige
innebdr det att leverantoren dr en séddan leverantdr av digitala tjanster
som omfattas av ovriga bestimmelser i den nya lagen.



5.6 Uttryck i lagen

Regeringens forslag: Vissa uttryck som anvénds i den nya lagen ska
definieras. Definitionerna ska motsvara de som finns i NIS-direktivet.

Utredningens forslag 6verensstimmer i huvudsak med regeringens.
Utredningen har till skillnad frén regeringen foreslagit att uttryck som
inte anvidnds i den nya lagen ska definieras.

Remissinstanserna: Négra remissinstanser anser att den nya lagen bor
innehdlla definitioner som ar béttre anpassade till svenska forhallanden
an motsvarande definitioner i NIS-direktivet.

Skilen for regeringens forslag: I artikel 4 i NIS-direktivet finns en
lista med definitioner av uttryck som direkt eller indirekt anvinds i
direktivet. Motsvarande uttryck bor dven definieras i den nya lagen under
forutsittning att de ska anvéndas i lagen. Till skillnad fran vad utred-
ningen har foreslagit anser regeringen alltsé inte att uttryck som enbart
ska finnas i forordning bor definieras i den nya lagen.

Ett antal remissinstanser, t.ex. Finansinspektionen, anser att den nya
lagen bor innehélla definitioner som i ndgon man avviker fran mot-
svarande definitioner i direktivet for att harmonisera med befintliga be-
grepp pa nationell niva.

For att sékerstélla att begreppen i den nya lagen vid tillimpningen féar
samma betydelse som i direktivet anser regeringen att definitionerna som
utgdngspunkt inte bor avvika fran motsvarande definitioner i direktivet
for att passa in i en nationell kontext. Nar det giller direktivets definition
av uttrycket “’sékerhet i nidtverk och informationssystem” (“nitverks- och
informationssystems formaga att vid en viss tillforlitlighetsnivd motsta
atgdrder som undergraver tillgdngligheten, riktigheten, integriteten eller
konfidentialiteten hos lagrade eller 6verforda eller behandlade uppgifter
[...]”) bor dock ordet integritet ersdttas med ordet autenticitet for att
stimma Overens med etablerad svensk terminologi. Av den engelska
versionen av NIS-direktivet (”ability of network and information systems
to resist, at a given level of confidence, any action that compromises the
availability, authenticity, integrity or confidentiality [...]”) framgar ocksa
att det utover grundbegreppen som definierar informationssikerhet —
tillgénglighet, riktighet och konfidentialitet — inte 4r integritet som avses
utan autenticitet.
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Identifiering av leverantorer av
samhdllsviktiga tjanster

6.1 Inledande om NIS-direktivets krav pé
identifiering av leverantorer av samhéllsviktiga
tjanster

Medlemsstaterna ska, for varje sektor som NIS-direktivet omfattar,
identifiera de leverantdrer av samhéllsviktiga tjénster som &r etablerade
pa deras territorium. I direktivet patalas vikten av ett enhetligt tillviga-
gangssitt och en konsekvent tillimpning i alla medlemsstater.

Vid forfarandet for identifiering ska medlemsstaterna forst upprétta en
forteckning Sver de tjénster som dr viktiga for att upprétthalla kritisk
sambhillelig eller ekonomisk verksamhet, dvs. vad som utgdr samhélls-
viktiga tjanster. Déarefter ska medlemsstaterna bedéma vilka leverantorer
som uppfyller kraven i direktivet for att anses vara leverantdrer av sam-
héllsviktiga tjanster.

Forteckningen 6ver samhéllsviktiga tjanster ska senast den 9 november
2018 och direfter vartannat ar tillhandahallas kommissionen som ett led i
kommissionens arbete med att bedoma genomférandet av direktivet.
Aven information om antalet leverantdrer som har identifierats i varje
sektor och en uppgift om deras betydelse for sektorn ska inom samma tid
lamnas till kommissionen.

6.2 Forteckning 6ver samhéllsviktiga tjanster

Regeringens forslag: Regeringen eller den myndighet som regeringen
bestimmer ska f4 meddela foreskrifter om vilka tjanster som utgor
samhiéllsviktiga tjénster enligt den nya lagen.

Utredningens forslag stimmer i huvudsak 6verens med regeringens.
Utredningen har bedomt att det inte krdvs ett bemyndigande for fore-
skrifter om vad som utgdr samhéllsviktiga tjanster.

Remissinstanserna: Stockholms lins landsting anser att det behovs en
fordjupad genomgang av vad som kan anses vara samhéllsviktigt och
skyddsvirt inom hélso- och sjukvérden innan ndgon myndighet far i upp-
drag att bedoma vilka tjénster som &r samhéllsviktiga.

Skiilen for regeringens forslag
NIS-direktivets krav pd att upprdtta en forteckning

Medlemsstaterna ska i ett forsta steg av identifieringsforfarandet upprétta
en forteckning dver samhdllsviktiga tjdnster som tillhandahalls av en
sadan typ av leverantdr som anges i bilaga 2 till NIS-direktivet (artikel
5.1 och 5.3).

Syftet med forteckningen ar att hitta de typer av samhéllsviktiga
tjénster som kan finnas inom en viss sektor och ddrmed skilja dem fran



ovriga tjanster som sektorn tillhandahaller (skil 23). Vidare ska forteck-
ningen utgdra grund for beddmningen av om en leverantor tillhandahaller
en samhéllsviktig tjanst. Vid den bedomningen ska det vara tillrdckligt
att undersoka om leverantdren tillhandahaller en tjanst som finns upp-
tagen i forteckningen (skél 20).

Forteckningen tydliggdr dven medlemsstaternas respektive praxis nir
det géller vad som utgdr samhéllsviktiga tjdnster och kan darfor an-
vindas for att sékerstélla en dvergripande enhetlighet i medlemsstaternas
tillimpning (skdl 23). Den samarbetsgrupp som har inrdttats genom
direktivet ska hjdlpa medlemsstaterna att tillimpa ett enhetligt tillviga-
gangssitt 1 forfarandet for identifieringen av samhéllsviktiga tjdnster
(artiklarna 5.6 och 11.3 1). Samarbetsgruppen bestar av foretrddare for
medlemsstaterna, kommissionen och Enisa (EU:s nidtverks- och
informationssikerhetsbyra, artikel 11.2). Sverige foretrdds av Myndig-
heten for samhéllsskydd och beredskap (MSB).

Vad avses med samhdllsviktig tjdnst?

Uttrycket samhéllsviktig tjédnst forekommer inte i svensk lagstiftning. I
stillet anvdnds andra nirliggande uttryck sdsom samhéllsviktig verk-
samhet. Uttrycket samhéllsviktig verksamhet anvénds bl.a. i risk- och
sarbarhetsanalysarbetet, vilket ar en viktig del i statliga myndigheters
krisberedskapsarbete. I MSB:s foreskrifter och allménna rdd om risk- och
sarbarhetsanalyser (MSBFS 2015:4 och MSBFS 2015:5) definieras
uttrycket samhillsviktig verksamhet som en verksamhet som uppfyller
minst ett av tvd villkor. Det forsta &r att ett bortfall av eller en svér
storning i verksamheten ensamt eller tillsammans med motsvarande
hindelser i andra verksamheter pé kort tid kan leda till att en allvarlig
kris intrdffar i samhéllet. Det andra &r att verksamheten ska vara ndd-
véndig eller mycket vésentlig for att en redan intrédffad kris i samhéllet
ska kunna hanteras sé att skadeverkningarna blir s smé som mgjligt.

I de allménna raden till ovan ndmnda foreskrifter anges att med sam-
hillsviktig verksamhet menas tjdnster som ar av avgoérande betydelse for
uppritthéllandet av viktiga samhéllsfunktioner sdsom produktion och
distribution av el, produktion och distribution av brénslen och drivmedel,
lakemedels- och materielforsorjning, smittskydd for djur och ménniskor,
dricksvattenforsorjning, avloppshantering, vaghallning och kollektiv-
trafik.

Vid bedémningen av om en tjdnst dr samhéllsviktig kan ledning hdm-
tas i de avvdgningar som gors for att bedoma om en verksamhet &r
samhadllsviktig. Det &r dock viktigt att vara medveten om de olika regel-
verkens utgangspunkter. Regelverket om krisberedskap avser att skydda
funktioner som absolut behdvs for uppritthallandet av viktiga samhaélls-
funktioner vid allvarliga hindelser eller kriser. NIS-direktivets syfte ar
att forbattra den inre marknadens funktion genom att faststélla atgérder
for sdkerhet i nédtverk och informationssystem. Det ror sig darfor om
tjdnster som ar viktiga for samhillets funktionalitet i sin helhet och dér
ett avbrott i tjinsten hindrar genomforandet av ekonomisk verksambhet,
genererar omfattande ekonomiska forluster, undergriaver anvindarnas
fortroende och medfor allvarliga konsekvenser for landets och unionens
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ekonomi. Detta innebér bl.a. att uttrycket samhéllsviktig tjanst kan om-
fatta fler funktioner 4n uttrycket samhéllsviktig verksamhet.

Eftersom ett syfte med forteckningen &r att sdkerstdlla en dvergripande
enhetlighet mellan medlemsstaternas bedomning av samhillsviktiga
tjénster, bor dven beaktas hur andra medlemsstater gor sina beddmningar
av vad som utgdr samhillsviktiga tjdnster. Medlemsstaternas beddmning
av vad som utgdr samhéllsviktiga tjénster diskuteras som ndmnts i den
samarbetsgrupp som har inréttats genom direktivet och i vilken MSB
foretrader Sverige.

Som exempel pa tjénster som kan anses som samhéllsviktiga kan
ndmnas eldverforing, dverforing och lagring av naturgas, infrastruktur-
forvaltning av jarnvdg, vattenforsorjning och tillhandahéllande och for-
valtning av internetdoménnamn.

Utgangspunkten dr att MSB ska uppriitta en forteckning éver
samhdllsviktiga tjdnster

Sedan MSB grundades har myndigheten arligen fatt uppdrag i reglerings-
brev att redovisa en nationell beddmning av samhillets formagor, risker,
sarbarheter samt identifierade och genomf6rda atgirder avseende kris-
beredskapen. I MSB:s uppdrag ingar ocksad att stddja och samordna
arbetet med samhiéllets informationssékerhet samt att analysera och be-
doma omvirldsutvecklingen inom omradet. Myndigheten har vidare en
samordnande roll inom ramen for samhéllets krisberedskap och en
central funktion i de nitverk som finns inom krisberedskapsomréadet.
Dessutom har MSB genom sina uppdrag ett etablerat kontaktndt med
merparten av de aktdrer som kommer att berdras av bestimmelserna i
NIS-direktivet.

Regeringen bedomer i likhet med utredningen att MSB, genom sitt
uppdrag att stoédja och samordna arbetet med samhéllets informations-
sdkerhet, 4r den myndighet som i nuldget ar bést ldmpad att identifiera
vilka samhéllsviktiga tjédnster som finns i Sverige inom de sektorer som
omfattas av direktivet. Det kan podngteras att ingen remissinstans har
uttryckt nadgon annan uppfattning. Stockholms lins landsting framfor
dock att det behovs mer precisa beskrivningar, sérskilt nar det géller
hilso- och sjukvérden, for att MSB pé ett bra sétt ska kunna identifiera
vilka tjanster som kan anses vara samhillsviktiga. Regeringen bedomer
emellertid att MSB genom sitt uppdrag har en sadan dvergripande kénne-
dom om de sektorer som direktivet omfattar, att MSB 1 vart fall med stod
av sektorsspecifika myndigheter kan uppritta forteckningen.

En fOrutsittning for att den nya lagen om informationssidkerhet for
samhdllsviktiga och digitala tjénster ska kunna tillimpas vid ikraft-
tridandet &r att forteckningen Over samhéllsviktiga tjénster d& é&r
sammanstélld. Mot denna bakgrund och pa inrddan av utredningen gav
regeringen i slutet av juni 2017 MSB i uppdrag att uppritta forteckningen
med stod av myndigheter med sektorsspecifik kunskap. MSB redovisade
uppdraget den 15 januari 2018.

Forteckningen bor meddelas i form av foreskrifter. Enligt regeringens
beddmning kommer foreskrifterna att behova ga utéver vad regeringen
eller den myndighet som regeringen bestimmer kan meddela med stod
av 8 kap. 7 § regeringsformen. Det bor déarfor inforas ett bemyndigande i



den nya lagen. Aven om utgéngspunkten ir att MSB ska uppritta for-
teckningen bor det inte slas fast i den nya lagen utan regleras i forord-
ning. Anledningen till det 4r att regeringen vid behov bor kunna &ndra
vilken myndighet som ska uppritta forteckningen. I den nya lagen bor
det dérfor inforas ett bemyndigande om att regeringen eller den myndig-
het som regeringen bestimmer fir meddela foreskrifter om vilka tjanster
som dr samhéllsviktiga tjénster enligt lagen.

6.3 Bedomning av vilka leverantorer av
samhiéllsviktiga tjanster som dr etablerade i
Sverige

Regeringens forslag: Leverantdrer av samhillsviktiga tjdnster ska
utan drojsmal anmala sig till tillsynsmyndigheten. Av en anmilan ska
det framgé om leverantdren tillhandahaller samhallsviktiga tjénster i
tvé eller flera medlemsstater inom EU.

Det ska i den nya lagen upplysas om att regeringen eller den
myndighet som regeringen bestimmer kan meddela foreskrifter om
verkstillighet av den nya lagen.

Regeringens bedomning: Ovriga bestimmelser om hur identi-
fieringen av de leverantdrer av samhéllsviktiga tjdnster som é&r
etablerade i Sverige ska fullgéras bor meddelas i forordning eller
myndighetsforeskrifter.

Utredningens forslag stimmer i huvudsak 6verens med regeringens
forslag och bedomning. Utredningen har foreslagit att det i den nya lagen
ska inforas en bestimmelse om att de som tillhandahaller samhallsviktiga
tjdnster dr skyldiga att undersoka om de omfattas av den nya lagen.
Vidare har utredningen foreslagit att Sveriges skyldighet att i vissa fall
samrada med andra medlemsstater innan beslut om identifiering fattas till
viss del ska regleras i den nya lagen. Utredningen har inte foreslagit att
leverantorer av samhéllsviktiga tjénster ska anméla sig till tillsyns-
myndigheten och dérvid &ven ange om de tillhandahaller samhéllsviktiga
tjénster i tva eller flera medlemsstater.

Remissinstanserna: Stifielsen for internetinfrastruktur och Stock-
holms universitet instimmer 1 att det bor alaggas de som tillhandahéaller
samhdllsviktiga tjénster att underséka om de omfattas av lagen.
Livsmedelsverket och MSB anser att det bor inforas en skyldighet for
leverantorerna att anméla sig till tillsynsmyndigheten om de anser sig
uppfylla kraven for att omfattas av den nya lagen.

Skiilen for regeringens forslag och bedomning
NIS-direktivets krav pd bedomningen av vilka som dr leverantérer av
samhdllsviktiga tjidinster

Som framgar ovan ska medlemsstaterna, i ett forsta steg for att identifiera
de leverantérer av samhéllsviktiga tjanster som &r etablerade pé deras
territorium, uppratta en forteckning dver samhallsviktiga tjanster.
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Det andra steget i identifieringsforfarandet ar att bedoma vilka och
foljaktligen identifiera de leverantérer som uppfyller kraven i direktivet
for att anses vara leverantdrer av samhéllsviktiga tjanster. For Sveriges
del kommer det i praktiken handla om att faststilla vilka leverantorer av
samhadllsviktiga tjdnster som omfattas av den nya lagen. Kriterierna for
beddmningen &r séledes att det dr frdga om en leverantdr som tillhanda-
héller en samhillsviktig tjénst, att leverantoren dr etablerad i Sverige
samt att tillhandahéllandet av tjdnsten &r beroende av nitverk och in-
formationssystem och att en incident skulle medféra en betydande
storning vid tillhandahéllandet av tjénsten (artikel 5.2).

Tillhandahalls tjénsten i tvd eller flera medlemsstater ska berdrda
medlemsstater samrdda med varandra. Detta samrad ska d4ga rum innan
beslut om identifiering fattas (artikel 5.4).

Vid beddmningen av om en incident skulle medfora en betydande stor-
ning vid tillhandahallandet av tjansten ska medlemsstaterna beakta ett
antal sektorsoverskridande faktorer och, i lampliga fall, sektorsspecifika
faktorer (artikel 6). Som framgar av avsnitt 5.3 kommer foreskrifter om
vad som avses med en betydande stérning att meddelas i forordning eller
myndighetsforeskrifter. Foreskrifterna kommer i praktiken att utgéra
troskelviarden for vilka som dr att anse som leverantdrer av samhills-
viktiga tjénster. Troskelviarden for energileverantdrer kan exempelvis
avse méngden eller andelen av producerad nationell el, och for leveran-
torer inom hilso- och sjukvardssektorn antalet patienter som leverantdren
vardar per ar.

Hur ska bedomningen gd till?

Medlemsstaterna kan vilja att genomfora detta steg av identifierings-
forfarandet pa olika sétt. Genomforandet kan exempelvis ske genom upp-
rattandet av ytterligare en forteckning som innehéller alla leverantorer av
samhéllsviktiga tjdnster, eller genom antagandet av nationella be-
stimmelser som gor det mdjligt att faststdlla vilka leverantdrer som om-
fattas av skyldigheterna i direktivet (skil 25).

Utredningen har foreslagit att leverantérer som tillhandahaller sam-
hallsviktiga tjanster ska &ldggas att undersoka om de omfattas av den nya
lagen och fo6ljaktligen om de bor identifieras som en leverantdr av
samhéllsviktiga tjdnster. Utredningen framhéller sérskilt att bedomningen
av vilka som é&r att anse som leverantdrer av samhéllsviktiga tjdnster
kréaver verksamhetskunskap och att de flesta offentliga leverantdrer inom
de sektorer och delsektorer som anges i NIS-direktivet redan gor analyser
utifran liknande krav. Regeringen konstaterar dock att en sadan skyldig-
het som utredningen har foreslagit indirekt redan kommer att finnas
genom den nya lagen. Leverantorer som tillhandahaller samhéllsviktiga
tjdnster méste undersdka om de omfattas av den nya lagen for att fa klar-
het i om de har en skyldighet att vidta sidkerhetsatgérder och rapportera
incidenter. Vidare skulle en sddan undersdkningsskyldighet som utred-
ningen har foreslagit innebdra att ett stort antal leverantérer som till-
handahéller samhéllsviktiga tjdnster men som uppenbarligen inte &r
leverantorer av samhillsviktiga tjanster, exempelvis for att det stir klart
att en incident inte skulle medféra en betydande storning enligt de
troskelvirden som antagits, maste genomfora undersdkningen.



Regeringen anser mot den bakgrunden inte att det bor inforas en skyldig-
het for dem som tillhandahaller samhéllsviktiga tjénster att undersoka om
de omfattas av den nya lagen.

Diaremot bor det Gvervigas om de som omfattas av den nya lagen ska
aldggas att anmila sig till tillsynsmyndigheten. Livsmedelsverket och
MSB anser att det bor inforas en anmélningsplikt, bl.a. for att det under-
lattar identifieringen. Myndigheterna anser ocksé att en anmélningsplikt
ar nodvandig for att tillsynsmyndigheten ska veta vilka tillsynsobjekt den
har. Med hinsyn béde till behovet av att underlétta identifieringen av de
leverantorer av samhéllsviktiga tjédnster som &r etablerade i Sverige och
till att tillsynsmyndigheten ska kunna utfora sitt tillsynsuppdrag pa ett
fullgott sétt, anser regeringen att det i den nya lagen bor inforas en
bestimmelse om att leverantdrer av samhéllsviktiga tjdnster utan drdjs-
maél ska anmila sig till tillsynsmyndigheten. I bestimmelsen bor dven
anges att det av anmélan ska framgd om leverantéren tillhandahéller
samhiéllsviktiga tjénster i tva eller flera medlemsstater, for att pa sa sitt
underldtta bedémningen av om ett samrdd med andra medlemsstater
enligt artikel 5.4 ska ske innan ett beslut om identifiering fattas.
Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela nirmare foreskrifter om
vilken information som en anmaélan ska innehélla liksom foreskrifter om
de narmare formerna for fullgérandet av anmilningsskyldigheten. For att
upplysa om att det i anslutning till den nya lagen kan komma att
meddelas verkstillighetsforeskrifter, sdsom bla. foreskrifter om
anmdlningsskyldigheten, bor den nya lagen innehélla en bestimmelse om
att regeringen eller den myndighet som regeringen bestimmer kan med-
dela foreskrifter om verkstéllighet av lagen.

Det behdvs dven andra foreskrifter for att fullgora skyldigheten att be-
doma och foljaktligen identifiera vilka leverantorer av samhéllsviktiga
tjdnster som &r etablerade i Sverige. Det kan t.ex. vara frdga om be-
stimmelser om vilken eller vilka myndigheter som ska ansvara for
identifieringen, hur processen nirmare ska ga till och hur uppgifterna om
vilka leverantorer som dr identifierade ska hallas aktuella och ldggas till
grund for information till kommissionen. Vidare krivs att identifierings-
processen genomfor skyldigheten att enligt artikel 5.4 samrada med
andra medlemsstater i vissa fall innan beslut om identifiering fattas.
Utredningen har foreslagit att sistndmnda skyldighet bor regleras i den
nya lagen. Regeringen anser dock att sidana bestimmelser, liksom andra
foreskrifter som behovs for att fullgdra kraven pa identifiering enligt
direktivet, bor meddelas i forordning eller myndighetsforeskrifter.
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Sakerhetsatgirder och
incidentrapportering for leverantorer av
samhallsviktiga tjdnster

NIS-direktivet stéller krav pa leverantdrer av samhéllsviktiga tjénster och
leverantorer av digitala tjénster att vidta vissa sékerhetsatgédrder och att
rapportera vissa incidenter.

I detta avsnitt behandlas kraven pa leverantérer av samhallsviktiga
tjanster. Kraven pa leverantorer av digitala tjdnster behandlas i avsnitt 8.

7.1 Sakerhetsédtgirder

7.1.1 Befintliga bestimmelser om siikerhetsatgirder ar
inte tillrickliga

Regeringens bedomning: NIS-direktivet krdver nya bestdmmelser
om sikerhetsatgirder.

Utredningens bedémning stimmer 6verens med regeringens.

Remissinstanserna: Ingen remissinstans yttrar sig sérskilt ver be-
domningen.

Skilen for regeringens bedéomning: Enligt NIS-direktivet ska leve-
rantdrer av samhéllsviktiga tjdnster vidta sdkerhetsatgérder till skydd for
sdkerheten i ndtverk och informationssystem.

Vissa leverantorer av samhéllsviktiga tjdnster som omfattats av NIS-
direktivet omfattas redan i dag av réttsliga krav pa sidkerhetsdtgirder i
ndtverk och informationssystem. Exempelvis ska statliga myndigheter
enligt forordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters atgirder vid hojd beredskap se till att deras
informationssystem uppfyller sddana grundldggande och sérskilda siker-
hetskrav att myndighetens verksamhet kan utforas pé ett tillfredsstillande
sitt. For verksamhet som dr av betydelse for Sveriges sdkerhet finns i
sakerhetsskyddsregleringen krav pa att férebygga att uppgifter som ror
rikets sékerhet obehdrigen rojs, dndras eller forstors. Vidare finns mer
sektorsspecifika bestimmelser i1 vissa av de sektorer som omfattas av
NIS-direktivet. Inom sektorn finansmarknadsinfrastruktur finns exempel-
vis krav i lagen (2007:528) om virdepappersmarknaden, enligt vilka
borser ska identifiera och hantera de risker som kan uppstd i verksam-
heten och ha sdkra tekniska system. For samtliga leverantdrer som
omfattas av NIS-direktivet finns dven krav i personuppgiftsregleringen
pa tekniska och organisatoriska atgdrder nir det giller personuppgifts-
behandling.

Befintlig reglering ar inte heltdckande och i vissa fall dr syftet med
sdkerhetsatgirderna ett annat 4n det som anges i NIS-direktivet.
Regeringens bedomning &r dérfor att det maste inforas bestimmelser
med krav pa sékerhetsatgirder i den nya lagen om informationssikerhet
for samhéllsviktiga och digitala tjénster.



7.1.2 Ett systematiskt arbete

Regeringens forslag: Leverantorer av samhéllsviktiga tjdnster ska be-
driva ett systematiskt och riskbaserat informationssidkerhetsarbete av-
seende nitverk och informationssystem som de anvéinder for att till-
handhélla samhéillsviktiga tjanster.

Utredningens forslag stimmer i sak 6verens med regeringens.

Remissinstanserna: Ingen remissinstans yttrar sig sérskilt over for-
slaget.

Skiilen for regeringens forslag: Regeringen anser att en forutsittning
for en vil anpassad sdkerhet i ndtverk och informationssystem ar att det
bedrivs ett systematiskt och riskbaserat informationssikerhetsarbete.
Foreskrifter om systematiskt och riskbaserat informationssékerhetsarbete
finns i dag for statliga myndigheter i Myndigheten for samhaéllsskydd och
beredskaps (MSB) foreskrifter och allménna rdd om statliga myndig-
heters informationssédkerhet, MSBFS 2016:1. Ett systematiskt informa-
tionssékerhetsarbete innebér bl.a. att arbetet bedrivs langsiktigt, konti-
nuerligt och metodiskt samt att det finns en tydlig rollférdelning med
sarskilt utpekat ansvar. Pa sa vis kan verksamhetens ledning pa ett syste-
matiskt sdtt styra arbetet med informationssikerhet i syfte att planera,
genomfora, kontrollera, f6lja upp, utvdardera och forbéttra sédkerheten i
verksamhetens informationshantering. En del i detta arbete &r olika typer
av analyser, t.ex. verksamhetsanalys, riskanalys och GAP-analys (analys
som jamfor nuvarande sdkerhetsniva med den onskade).

Mot denna bakgrund anser regeringen liksom utredningen att det bor
inforas krav pa leverantorer av samhillsviktiga tjdnster att bedriva ett
systematiskt och riskbaserat informationssikerhetsarbete. Till skillnad
fran utredningen anser regeringen dock att lagbestimmelsen bor utfor-
mas pa s sitt att det tydligt framgér att kravet endast avser sddana nét-
verk och informationssystem som en leverantdr anvinder for att
tillhandahalla samhaéllsviktiga tjanster.

7.1.3 Riskanalys

Regeringens forslag: Leverantdrer av sambhéllsviktiga tjdnster ska
gora en riskanalys som ska ligga till grund for val av sdkerhets-
atgdrder. 1 analysen ska det ingd en atgdrdsplan. Analysen ska
dokumenteras och uppdateras arligen.

Utredningens forslag stimmer dverens med regeringens.

Remissinstanserna: Norrképings kommun och Svenskt vatten till-
styrker forslaget. Stockholms universitet avstyrker forslaget och anser i
stillet att leverantorerna bor fa vilja vilken sorts analys som ar lamplig
att géra och om en é&tgirdsplan ska ingd i analysen. Jonkdpings lins
landsting anser inte att riskanalyser ska behdva uppdateras sa ofta som
arligen.

Skilen for regeringens forslag: NIS-direktivets krav pa sékerhets-
atgdrder innebér i stort att leverantdrer av samhéllsviktiga tjdnster ska
vidta vissa dndamadlsenliga och proportionella atgérder for att hantera
sékerhetsrisker i nitverk och informationssystem, se avsnitt 7.1.4 och
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relevanta anser regeringen liksom utredningen att det &r nodvéandigt att
leverantoren genomfor en riskanalys. Stockholms universitet anser att en
leverantor ska fa vélja vilken sorts analys som &r lamplig att gora i
leverantorens verksamhet. Eftersom de sdkerhetsatgdrder som NIS-
direktivet alagger leverantorer att vidta har till syfte att hantera risker &r
det emellertid en riskanalys som é&r relevant for att astadkomma
kvalitativa bedomningar av vilka sékerhetsatgirder som é&r lampliga.
Leverantorer av samhéllsviktiga tjénster bor darfor dlédggas att gora en
sddan analys som ska ligga till grund for valet av sékerhetsatgérder.

For att riskanalysen ska bli ett beslutsstod for prioriteringar och avvég-
ningar mellan olika typer av sdkerhetsétgérder bor den innehélla beskriv-
ningar och bedémningar av relevanta hot och risker. Den bor dven inne-
hélla bedomningar av hur effektiva befintliga sékerhetsatgirder &r i for-
héallande till riskerna. Dessutom boér det av analysen framgéd vilka
negativa konsekvenser en incident skulle kunna medféra. Som Sdkerhets-
polisen papekar finns det inget som hindrar att arbetet med riskanalysen
samordnas och integreras med sadant riskanalysarbete som sker enligt
annan lagstiftning.

Stockholms universitet anser att leverantdren bor fa vélja om en
atgdrdsplan ska ing i riskanalysen. Jonkopings ldns landsting anser inte
att leverantorer ska aldggas att uppdatera riskanalysen arligen utan vid
behov. For att riskanalysen ska bli ett reellt och levande verktyg i arbetet
med att vidta ldmpliga sédkerhetsatgirder anser regeringen dock att
analysen bor dokumenteras, innehalla en atgdrdsplan och uppdateras
arligen. Ett sadant dliggande bor darfor ocksé foras in i den nya lagen.

7.1.4 Tekniska och organisatoriska atgirder

Regeringens forslag: Leverantdrer av sambhillsviktiga tjénster ska
vidta dndamalsenliga och proportionella tekniska och organisatoriska
atgirder for att hantera risker som hotar sdkerheten i nitverk och
informationssystem som de anvinder for att tillhandahalla samhalls-
viktiga tjinster. Atgirderna ska sikerstilla en nivé pa sikerheten i nit-
verken och informationssystemen som dr ldmplig i forhallande till
risken.

Utredningens forslag stimmer i sak dverens med regeringens.

Remissinstanserna: E-hdlsomyndigheten och Stockholms universitet
tillstyrker forslaget. Géteborgs kommun vill att det tydliggors vad syftet
med sdkerhetsatgdrder enligt NIS-direktivet &r. Vissa remissinstanser
pekar pé att forslaget kan innebédra omfattande &ligganden for leveran-
torerna.

Skilen for regeringens forslag: Enligt artikel 14.1 i NIS-direktivet
ska leverantdrer av samhéllsviktiga tjdnster vidta dndamalsenliga och
proportionella tekniska och organisatoriska atgirder for att hantera risker
som hotar sikerheten i nitverk och informationssystem som de anvénder
i sin verksamhet. Atgiirderna ska, med beaktande av den senaste tekniska
utvecklingen, sdkerstdlla en niva pé sdkerheten i nitverk och informa-
tionssystem som &r lamplig i forhéllande till den foreliggande risken.



Goteborgs kommun efterfragar ett tydliggérande av vad syftet med
sakerhetsatgdrderna enligt direktivet dr. Syftet med atgdrderna ar att
sdkerstélla en niva pa sdkerheten i nitverk och informationssystem som
ar lamplig i forhéallande till risken. Med sdkerhet i ndtverk och infor-
mationssystem avses systemens formaga att vid en viss tillforlitlighets-
nivd motsta atgdrder som undergriver tillgdngligheten, autenticiteten,
riktigheten eller konfidentialiteten hos lagrade, Overforda eller be-
handlade uppgifter eller hos de beslédktade tjanster som erbjuds genom
eller &r tillgéngliga via dessa ndtverk och informationssystem (artikel
4.2). Med risk avses en rimlig identifierbar omsténdighet eller hdandelse
med en potentiell negativ inverkan pa sdkerheten i1 ndtverk och
informationssystem (artikel 4.9). For sékerhetsdtgirden incidenthan-
tering, se avsnitt 7.1.5, dr syftet att sikerstdlla kontinuiteten i de till-
handahallna tjansterna.

En bestimmelse som motsvarar artikel 14.1 i NIS-direktivet bor in-
foras i den nya lagen. Att en sddan bestimmelse, sdsom bl.a. Tdgopera-
torerna papekar, kommer att innebéra dligganden for leverantdrerna kan
inte féranleda ndgon annan beddmning.

I kravet pa att vidta tekniska atgirder kan ingé bl.a. skydd mot odnskad
fordndring, skydd mot obehdrig insyn, skydd av personer, lokaler och
utrustning av betydelse for informationssidkerhet samt skydd vid
overforing av data. I organisatoriska atgérder kan bl.a. inga att upprétta
styrdokument, utforma rutiner, och genomfora uppfoljningar.

Att leverantorens skyldighet att vidta atgirder avser ndtverk och
informationssystem som leverantdren anvinder, innebér i enlighet med
skélen till direktivet att sdkerhetskraven géller oavsett om leverantdren
skoter underhéllet av sina nétverk och informationssystem internt eller
lagger ut uppgifterna pa entreprenad (skél 52).

Vid bedomningen av vad som &r en lamplig niva i forhallande till ris-
ken ska enligt NIS-direktivet bl.a. den senaste tekniska utvecklingen
beaktas. Det innebér att leverantdren ska beakta samtliga tekniska 16s-
ningar som vid var tid finns tillgéngliga pa marknaden. Teknisk ut-
veckling kan darfor dels medfora att behovet av sékerhetsatgirder fordn-
dras, dels innebdra nya mojligheter att vidta effektiva sikerhetsatgérder.
Kravet pa att beakta den tekniska utvecklingen behdver enligt
regeringens mening inte uttryckas i den nya lagen, utan ingér i att sdker-
hetsatgirderna ska uppné en lamplig sdkerhetsniva.

Med hinsyn till att vad som utgor en lamplig niva pé sikerheten i nét-
verk och informationssystem kan éndras 6ver tid, exempelvis genom for-
andringar i den foreliggande risken eller genom nya tekniska 16sningar,
behover leverantdrer av samhéllsviktiga tjanster regelbundet och vid be-
hov se over vilka sdkerhetsatgérder som &r lampliga att vidta.

7.1.5 Incidenthantering

Regeringens forslag: Leverantdrer av samhillsviktiga tjadnster ska
vidta ldmpliga atgarder for att forebygga och minimera verkningar av
incidenter som paverkar nitverk och informationssystem som de an-
vinder for att tillhandahélla samhéllsviktiga tjinster. Atgérderna ska
syfta till att sdkerstélla kontinuiteten i tjinsterna.
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Utredningens forslag stimmer i sak 6verens med regeringens.

Remissinstanserna tillstyrker eller har inga invéndningar mot for-
slaget.

Skilen for regeringens forslag: Enligt artikel 14.2 1 NIS-direktivet
ska leverantdrer av samhillsviktiga tjdnster vidta ldmpliga atgdrder for
att forebygga och minimera verkningarna av incidenter som paverkar
sakerheten i ndtverk och informationssystem som anvinds for att till-
handahalla sddana samhillsviktiga tjénster, 1 syfte att sdkerstélla konti-
nuiteten i dessa tjénster.

En motsvarande bestimmelse bor inforas i den nya lagen. Det innebéar
att leverantdrer av samhéllsviktiga tjénster ska vidta ldmpliga atgérder
for att forebygga incidenter och dess verkningar och for att begrénsa en
intrdffad incidents verkan, i syfte att sdkerstélla kontinuiteten i de till-
handahallna tjinsterna. I arbetet med incidenthantering &r det viktigt att
dra lardom av intrdffade incidenter. Om en incident har intréffat bor det
som regel medfora att sdkerhetsatgdrderna skyndsamt ses dver.

7.1.6 Ytterligare foreskrifter om sikerhetsatgirder

Regeringens forslag: Regeringen eller den myndighet som regeringen
bestimmer ska f4 meddela foreskrifter om vad som krédvs av leveran-
torer av samhdllsviktiga tjdnster for att de ska uppfylla kraven pa
sakerhetsatgérder.

Regeringens bedémning: Bestimmelser som frdmjar anvénd-
ningen av europeiska eller internationellt accepterade standarder och
specifikationer av relevans for sékerhetsdtgirder bor meddelas i for-
ordning eller myndighetsforeskrifter.

Utredningens forslag stimmer i huvudsak 6verens med regeringens
forslag och bedémning. Utredningen har till skillnad frén regeringen
endast foreslagit ett bemyndigande for foreskrifter om ett systematiskt
och riskbaserat informationssékerhetsarbete.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt dver for-
slaget.

Skilen for regeringens forslag och bedéomning: Det krivs relativt
omfattande och detaljerade foreskrifter om vad leverantorer av samhalls-
viktiga tjanster ska gora for att fullgéra de ovan foreslagna kraven pa
sakerhetsatgirder. Sadana foreskrifter bor meddelas i forordning eller
myndighetsforeskrifter. Regeringen bedomer att det utdver mdjligheten
att meddela verkstéllighetsforeskrifter behovs ett bemyndigande for
regeringen eller den myndighet som regeringen bestammer. Till skillnad
fran utredningen anser regeringen att ett bemyndigande behdvs inte bara
for foreskrifter om kravet pa ett systematiskt och riskbaserat in-
formationssdkerhetsarbete, utan adven for Ovriga krav péd sikerhets-
atgdrder. Anledningen till det dr att foreskrifter om exempelvis tekniska
och organisatoriska sidkerhetsitgirder avses mer i detalj innehalla
skyldigheter for dem som triaffas av lagen. Den nya lagen bor dérfor
innehalla ett bemyndigande for regeringen eller den myndighet som
regeringen bestdmmer att meddela foreskrifter om kraven pé ett syste-



matiskt och riskbaserat informationssakerhetsarbete, riskanalys, tekniska
och organisatoriska atgérder och incidenthantering.

Enligt artikel 19 i NIS-direktivet ska medlemsstaterna, med hinsyn till
behovet av en enhetlig tillimpning av sdkerhetsétgérder inom EU, upp-
muntra anvédndningen av europeiska eller internationellt accepterade
standarder och specifikationer av relevans for sédkerheten i nitverk och
informationssystem. Bestimmelser som frdmjar anvidndningen av sddana
standarder och specifikationer bor enligt regeringens beddmning med-
delas i forordning eller myndighetsforeskrifter.

7.2 Incidentrapportering

7.2.1 Befintliga bestimmelser om incidentrapportering
ar inte tillrickliga

Regeringens bedomning: NIS-direktivet krdver nya bestimmelser
om incidentrapportering.

Utredningens bedémning stimmer 6verens med regeringens.

Remissinstanserna: Ingen remissinstans yttrar sig sérskilt dver be-
domningen.

Skillen for regeringens bedomning: Enligt NIS-direktivet ska
leverantorer av samhaéllsviktiga tjénster, utan onddigt drojsmal, till den
behdriga myndigheten eller CSIRT-enheten rapportera incidenter som
har en betydande inverkan pé kontinuiteten i de samhéllsviktiga tjanster
som de tillhandahaller (artikel 14.3).

Leverantorer som omfattas av NIS-direktivet kan dven omfattas av
andra krav pé rapportering av incidenter. Exempelvis &r statliga myndig-
heter enligt forordningen om krisberedskap och bevakningsansvariga
myndigheters dtgirder vid hojd beredskap skyldiga att till MSB skynd-
samt rapportera incidenter som intriffat i myndighetens informations-
system och som allvarligt kan paverka sdkerheten i den informations-
hantering som myndigheten ansvarar for. Vidare ska vissa incidenter
enligt 10 a § sdkerhetsskyddsforordningen (1996:633) anmélas till den
myndighet som utdvar tillsyn Over sdkerhetsskyddet. Det finns dven
sektorsspecifika krav pé rapportering av incidenter i vissa av de sektorer
som omfattas av NIS-direktivet. Exempelvis finns inom sektorn finans-
marknadsinfrastruktur krav i lagen om vérdepappersmarknaden om att
rapportera hdndelser av vésentlig betydelse.

Fran och med den 25 maj 2018 nér dataskyddsforordningen ska borja
tillimpas finns dven en skyldighet enligt artikel 33 i den forordningen att
anméla s.k. personuppgiftsincidenter, dvs. sékerhetsincidenter som oav-
siktligt paverkar behandlingen av personuppgifter.

Den befintliga regleringen om incidentrapportering &r inte heltdckande
och motsvarar i vissa fall inte de krav som NIS-direktivet stéller.
Regeringens beddmning dr dérfor att det i den nya lagen maste inforas
bestdmmelser med krav pé incidentrapportering enligt NIS-direktivet.
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Regeringens forslag: Leverantdrer av sambhillsviktiga tjénster ska
rapportera incidenter som har en betydande inverkan pa kontinuiteten i
den samhéllsviktiga tjénst de tillhandahaller.

Regeringens bedomning: Bestimmelser om vilka faktorer som ska
beaktas vid bedomningen av om en incident har en betydande inver-
kan pa kontinuiteten i en samhéllsviktig tjanst, och darfor medfor krav
pa rapportering, bor meddelas i forordning eller myndighetsfore-
skrifter.

Utredningens forslag stimmer i huvudsak 6verens med regeringens
forslag och bedomning. Utredningen har foreslagit en bestimmelse om
att leverantorer av samhaéllsviktiga tjanster ska rapportera varje inverkan
pa kontinuiteten i den samhéllsviktiga tjdnst som de tillhandahéller pa
grund av en incident som dven har péverkat en tredjepartsleverantdr av
digitala tjénster. Vidare har utredningen foreslagit att vissa faktorer som
ska beaktas for att bedoma om en incident har en betydande inverkan pé
kontinuiteten ska regleras i den nya lagen.

Remissinstanserna: Post- och telestyrelsen och Stockholms universitet
tillstyrker forslaget. Sdkerhetspolisen och Férsvarsmakten anser att fler
incidenter dn vad som har foreslagits bor omfattas av krav pé rappor-
tering. Energiforetagen Sverige och Jonkopings ldns landsting anser att
kravet pa att rapportera incidenter, oavsett om de har skett hos en tredje-
partsleverantér av digitala tjanster, kan innebédra att ett orimligt ansvar
laggs pa leverantorer av samhillsviktiga tjénster. Flera remissinstanser,
bl.a. Netnod, efterfragar tydliggdrande av nir rapportering ska ske enligt
den nya lagen och enligt andra regelverk. Sidkerhetspolisen anser att det
bor klargoras vilken myndighet som ska avgdra enligt vilket regelverk en
leverantor ska rapportera en incident om det inte rdder konsensus mellan
myndigheter. Géteborgs kommun och Sveriges Kommuner och Landsting
papekar att det dr viktigt med tydliga skrivningar om vilka incidenter
som ska rapporteras.

Skilen for regeringens forslag och bedomning

Incidenter som har en betydande inverkan pa kontinuiteten ska
rapporteras

Enligt artikel 14.3 i NIS-direktivet ska leverantorer av samhéllsviktiga
tjénster rapportera incidenter som har en betydande inverkan péa kontinui-
teten i de samhallsviktiga tjanster som de tillhandahaller. Om leveran-
torer av samhéllsviktiga tjdnster dr beroende av en tredjepartsleverantdr
av digitala tjanster for att tillhandahalla en tjanst som &r viktig for att
uppritthalla kritisk samhéllelig och ekonomisk verksamhet, ska leveran-
torerna av samhéllsviktiga tjénster rapportera varje betydande inverkan
pa kontinuiteten i de samhaéllsviktiga tjénsterna till f6ljd av en incident
som paverkar leverantdren av digitala tjanster (artikel 16.5). Med en
incident avses en hdndelse med en faktisk negativ inverkan pa sékerheten
i ndtverk och informationssystem (artikel 4.7).

Forsvarsmakten och Sdkerhetspolisen anser att det bor inforas krav pa
att rapportera fler incidenter dn vad som krédvs enligt NIS-direktivet.



Forsvarsmakten anser att dven incidenter som inte har fitt en omedelbar
effekt pa kontinuiteten i1 de berdrda tjédnsterna, men som kan leda till en
sadan inverkan, bor omfattas av rapporteringskraven. Sékerhetspolisen
anser att &ven andra incidenter &n sddana som péaverkar tjanstens konti-
nuitet bor omfattas av rapporteringsskyldigheten. Regeringen instimmer
i att det kan finnas behov av bestimmelser om incidentrapportering med
anledning av andra incidenter &n de som regleras av NIS-direktivet.
Regeringen anser emellertid inte att det finns beredningsunderlag for att
hantera sddana mer &vergripande frdgor om informationssakerhet inom
ramen for detta lagstiftningsarende.

Enligt den nya lagen ska alltsa incidenter med en betydande inverkan
pa kontinuiteten i samhéllsviktiga tjénster rapporteras. Det innebér att
incidenter som inverkar negativt pa tjédnsterna pa andra sétt inte behdver
rapporteras enligt den nya lagen. Nir det géller sddana incidenter kan det
dock finnas rapporteringskrav i andra regelverk. Vad som kravs for att en
paverkan pa kontinuiteten ska anses vara betydande utvecklas ndrmare
nedan.

For att motsvara de krav som stills i artiklarna 14.3 och 16.5 i NIS-
direktivet bor bestimmelsen utformas sé att den aldgger leverantorer att
rapportera incidenter som har en betydande inverkan pa kontinuiteten i
den samhillsviktiga tjinst de tillhandahéller. En sddan bestimmelse
innebdr att leverantdrer ska rapportera incidenter oavsett var incidenten
har skett. Leverantorer av samhéllsviktiga tjanster kommer darfor dven
att ha en skyldighet att rapportera incidenter hos exempelvis en tredje-
partsleverantér och foljdincidenter pa grund av en sddan incident, under
forutsdttning att incidenten har en betydande inverkan pd den
samhdllsviktiga tjanst som leverantoren tillhandahaller. Regeringen ser
darfor inget behov av en sadan sérskild bestimmelse om skyldighet att
rapportera paverkan péd kontinuiteten pa grund av en incident som dven
har péverkat en tredjepartsleverantor av digitala tjanster som utredningen
har foreslagit.

Energiforetagen Sverige och Jonkdpings Iins landsting anser att
skyldigheten att rapportera incidenter hos tredjepartsleverantorer av digi-
tala tjanster kan innebéra att ett orimligt ansvar ldggs pa leverantdrer av
samhdllsviktiga tjénster. Energiforetagen Sverige menar att kravet inne-
bér att leverantorer av samhallsviktiga tjanster maste std som garant for
tredjepartsleverantorers sdkerhet samt ha full dverblick 6ver tredjeparts-
leverantorers risker. Jonkdpings ldns landsting efterfragar klargéranden
av hur langt ansvaret for tredjepartsleverantorers sékerhet stracker sig.
Med anledning av Energiforetagen Sverige och Jonkopings léns lands-
tings synpunkter finns det anledning att podngtera att leverantdrer av
samhdllsviktiga tjénster inom ramen for det egna sékerhetsarbetet kan ha
anledning att beakta eventuella risker som &r kopplade till en tredjeparts-
leverantér som leverantéren dr beroende av for att tillhandahélla den
samhdllsviktiga tjdnsten. Daremot innebdr kravet pa att rapportera inci-
denter som harrér fran en tredjepartsleverantor inte att leverantorer av
samhdllsviktiga tjdnster Overtar tredjepartsleverantdrens eventuella
skyldigheter att vidta sékerhetsdtgirder. Det &r ocksd naturligt att
leverantorer inte alltid kommer att ha forutsattningar att kunna rapportera
nidrmare detaljer kring en incident som har sitt ursprung hos en
tredjepartsleverantor.
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Flera remissinstanser, bl.a. Netnod, vill att det tydliggdrs nir rappor-
tering ska ske enligt den nya lagen och enligt andra regelverk. Som fram-
gar av avsnitt 5.4 ska vissa leverantdrer av betrodda tjénster, vissa
leverantorer av elektroniska kommunikationstjdnster och leverantdrer
som omfattas av krav i annan forfattning som motsvarar skyldigheterna i
den nya lagen inte tillimpa den nya lagen alls. Sddana leverantdrer ska
sdledes inte rapportera incidenter enligt den nya lagen. Rapporterings-
kraven i den nya lagen ska inte heller gélla for sikerhetskénslig verk-
samhet. Incidenter i sddan verksamhet ska dven fortséttningsvis rappor-
teras enligt sdkerhetsskyddsregleringen. Vidare ska de nu foreslagna
rapporteringskraven inte géilla for leverantdrer av digitala tjanster som &r
mikroforetag eller smé foretag. I dvrigt ersitter inte rapporteringskrav i
andra regelverk de krav pa incidentrapportering som nu foreslas. Vissa
leverantorer kan darfor, vilket flera remissinstanser sdsom Stockholms
ldns landsting ocksa papekar, vara tvungna att rapportera samma incident
enligt flera regelverk.

Om en leverantér av samhaéllsviktiga tjanster dr osdker péd vilket eller
vilka regelverk som géller for en intrdffad incident bor berérda tillsyns-
myndigheter kontaktas. Rader det tveksamhet om en incident ska rappor-
teras enligt sdkerhetsskyddsregleringen bor leverantéren i forsta hand
kontakta Sékerhetspolisen eller Forsvarsmakten for vigledning. Om en
incident som ror Sveriges sikerhet felaktigt rapporteras enligt den nya
lagen bor vidare leverantdoren uppmirksammas pd detta. Regeringen
forutsitter att berérda myndigheter kan samverka kring vart och enligt
vilket regelverk incidentrapportering ska ske och ser dirfor inget behov
av att, saisom Sdkerhetspolisen foreslar, reglera att ndgon myndighet ska
ha tolkningsforetridde i det avseendet.

Féreskrifter om vad som avses med en betydande inverkan pd
kontinuiteten

Vid bedomningen av om en incident har en betydande inverkan pa konti-
nuiteten i den samhéllsviktiga tjdnsten ska, enligt artikel 14.4 i NIS-
direktivet, hidnsyn framfor allt tas till ett antal angivna faktorer. De fak-
torer som dr av betydelse vid beddmningen dr det antal anvindare som
péaverkas av storningen i den samhéllsviktiga tjdnsten, hur ldnge inci-
denten varar och hur stort geografiskt omradde som péaverkas av
incidenten.

Som Géteborgs kommun och Sveriges Kommuner och Landsting
papekar &r det viktigt med tydlighet i fraga om vilka incidenter som ska
rapporteras. Enligt regeringen kan det darfor behdvas ytterligare
véagledning for att berérda leverantdrer ska kunna avgora om en incident
kan anses ha en betydande inverkan pd kontinuiteten. Férutom de redan
angivna faktorerna bor dven sektorsspecifika forhallanden kunna beaktas.

Utredningen har foreslagit att bestimmelser som motsvarar artikel 14.4
bor inforas i den nya lagen och att andra bestimmelser om vilka faktorer
som ska beaktas for att avgdéra om en incident har betydande inverkan pa
kontinuiteten bor meddelas i férordning eller myndighetsforeskrifter. For
att inte onddigt tynga den nya lagen med detaljerade bestimmelser anser
regeringen dock att samtliga bestimmelser om vilka faktorer som ska be-
aktas bor meddelas i forordning eller myndighetsforeskrifter. Sadana
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regeringen eller den myndighet som regeringen bestimmer.

7.2.3 Till vilken myndighet ska incidentrapporteringen
goras?

Regeringens forslag: I den nya lagen ska det anges att incident-
rapporteringen ska goras till den myndighet som regeringen
bestdmmer.

Regeringens bedémning: Incidentrapporteringen bor goras till den
s.k. CSIRT-enheten.

Utredningens forslag stimmer i sak dverens med regeringens forslag
och bedomning. Utredningen har foreslagit att det i den nya lagen ska
anges att incidentrapporteringen ska goras till CSIRT-enheten.

Remissinstanserna: Livsmedelsverket anser att rapportering bor ske
till bade CSIRT-enheten och tillsynsmyndigheten. Flera remissinstanser
efterfrdgar samordning av incidentrapportering enligt olika regelverk.

Skiilen for regeringens forslag och bedomning: Enligt artikel 14.3 i
NIS-direktivet ska incidentrapporteringen ske till den behoriga myndig-
heten, dvs. tillsynsmyndigheten, eller CSIRT-enheten. Frigan &r dérfor
om leverantdrer av samhéllsviktiga tjénster ska rapportera till tillsyns-
myndigheten eller till CSIRT-enheten.

I avsnitt 9.1 gor regeringen bedomningen att det som utgadngspunkt ska
utses en tillsynsmyndighet for varje sektor. Tillsynsmyndigheterna ska
utdva tillsyn over tillimpningen av den nya lagen. Information som fram-
kommer vid en incidentrapportering ar ett av de viktigaste verktygen i
tillsynsmyndigheternas arbete. Det talar for att rapporteringen ska ske till
respektive tillsynsmyndighet.

I avsnitt 11.2 gor regeringen bedomningen att MSB som utgangspunkt
ska vara CSIRT-enhet (Computer Security Incident Response Team).
CSIRT-enhetens uppgifter ska enligt direktivet omfatta bl.a. 6vervakning
av incidenter pa nationell niva, tillhandahédllande av tidiga varningar,
informationsspridning till relevanta aktorer vid incidenter, atgirder vid
incidenter, tillhandahédllande av dynamisk risk- och incidentanalys samt
deltagande i CSIRT-nétverket (bilaga 1). CSIRT-nétverket &r ett ndtverk
som har inréttats genom direktivet och som bestir av foretridare for
medlemsstaternas CSIRT-enheter och CERT-EU (incidenthanterings-
organisationen for EU:s institutioner, organ och kontor). MSB deltar for
narvarande i1 nédtverket for Sveriges rdkning. CSIRT-nédtverket ska pa
olika sitt bidra till utveckling av fortroende och tillit mellan medlems-
staterna och frdmja ett snabbt och effektivt operativt samarbete (artikel
12.1).

Mot bakgrund av CSIRT-enhetens roll och uppdrag nér det giller han-
tering av incidenter dr regeringens beddmning att incidentrapportering
enligt den nya lagen bor goras till CSIRT-enheten. For att tillgodose
tillsynsmyndigheternas behov av information om incidenter bor det dock
i forordning inforas bestimmelser om att CSIRT-enheten ska dverlamna
information om incidenter till den tillsynsmyndighet som utdvar tillsyn
over den rapporterande leverantoren, se avsnitt 11.2. Rapporteringen bor
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inte, som Livsmedelsverket foresprakar, ske dven till tillsynsmyndigheten
eftersom det skulle innebéra att fler myndigheter behdver ta fram och be-
kosta sadan infrastruktur som behovs for att pa ett 1ampligt sétt kunna ta
emot incidentrapporter. Uttrycket CSIRT-enheten bor inte anvéndas i
lagtext. I den nya lagen ska darfor anges att rapporteringen ska ske till
den myndighet som regeringen bestammer.

Flera remissinstanser, sasom Stockholms lins landsting, Svenska bank-
foreningen och Sveriges Kommuner och Landsting, efterfrdgar samord-
ning av incidentrapportering enligt olika regelverk. Sveriges Kommuner
och Landsting menar exempelvis att en myndighet borde ta emot
incidentrapporter enligt flera regelverk och sedan skicka vidare till andra
berdrda myndigheter. Regeringen instimmer i att det — i den man det &r
mojligt — kan finnas fordelar med att samordna rapportering enligt olika
regelverk. Det finns dock inte beredningsunderlag for att genomfora en
sddan samordning som remissinstanserna efterfrdgar inom ramen for
detta lagstiftningsérende.

7.2.4 Nir i tiden ska leverantorer rapportera
incidenter?

Regeringens forslag: Rapporteringen ska goras utan onddigt drojs-
mal.

Utredningens forslag stimmer 6verens med regeringens.

Remissinstanserna: Energigas Sverige och Swedegas AB tillstyrker
forslaget. Nasdaq Stockholm AB anser att det bor klargoras vad som
menas med utan onddigt drojsmal. Bodens kommun och Luled kommun
anser att det bor sittas en bestdmd tidsgrans for nér rapportering ska ske.

Skilen for regeringens forslag: Enligt artikel 14.3 1 NIS-direktivet
ska rapportering av incidenter ske utan onddigt drojsmal. I den nya lagen
bor det inforas en motsvarande bestimmelse.

Nasdaq Stockholm AB anser att det bor klargdras vad som menas med
utan onddigt drojsmél. Nagon ndrmare precisering anges inte i direktivet.
Att CSIRT-enheten ska underrittas utan onddigt drojsmal nér en incident
som har en betydande inverkan pa kontinuiteten i den samhéllsviktiga
tjdnsten har intrdffat bor dock innebéra att den berdrda leverantéren ska
rapportera sd snart de uppgifter som ska lamnas finns tillgingliga. Mot
bakgrund av direktivets syfte att sdkerstédlla kontinuiteten i de samhalls-
viktiga tjdnsterna dr det dock inte rimligt att leverantoren, for att fullgora
sin rapporteringsskyldighet, tvingas att prioritera ned arbetet med att han-
tera den intrdffade incidenten. Rapporteringen bor darfor ske efter att de
forsta kritiska atgarderna for att avhjélpa incidenten har vidtagits. Om en
incident paverkar fler leverantorer eller om en incident dr grénsover-
skridande bor dock rapporteringen ske snarast for att konsekvenserna ska
kunna begrinsas. Med hénsyn till att inneboérden av utan onddigt drdjs-
mal kan variera kraftigt bor ndgon absolut tidsgrins — sasom Bodens
kommun och Luled kommun efterfragar — inte inforas i den nya lagen.
Néarmare bestimmelser om nér i tiden rapportering ska ske kan meddelas
av regeringen eller den myndighet som regeringen bestimmer.



7.2.5 Vilken information ska en incidentrapport
innehalla?

Regeringens bedomning: Bestimmelser om vilken information en
incidentrapport ska innehalla bor meddelas i forordning eller myndig-
hetsforeskrifter.

Utredningens forslag stimmer delvis 6verens med regeringens be-
domning. Utredningen har foreslagit att vissa bestimmelser om vilken
information som en incidentrapport ska innehdalla ska tas in i den nya
lagen. Vidare har utredningen foreslagit att det i den nya lagen ska in-
foras en bestimmelse om att incidentrapportering inte ska medfora okat
ansvar for den rapporterande parten.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt ver for-
slaget.

Skiélen for regeringens beddmning: Enligt artikel 14.3 i NIS-
direktivet ska en incidentrapport innehélla uppgifter som gor det mojligt
for CSIRT-enheten att faststilla incidentens eventuella gransover-
skridande verkningar. Nagra andra uttryckliga krav pd vad en incident-
rapport ska innehélla stills inte 1 NIS-direktivet. For att uppfylla syftet
med incidentrapporteringen bor dock en rapport innehélla information
som gor att tillsynsmyndigheterna och den nationella kontaktpunkten kan
fullgéra sina uppgifter, se avsnitt 9.2 och 11.1. Det innebédr att en
incidentrapport behdver innehélla bl.a. en beskrivning av incidenten och
de atgédrder som har vidtagits for att hantera den.

Utredningen har foreslagit att kravet pé att incidentrapporter ska inne-
halla information som gor det mojligt for CSIRT-enheten att faststilla
incidentens eventuella grinsoverskridande verkningar bor meddelas i lag
och att andra bestimmelser om t.ex. vad rapporterna ska innehalla och de
niarmare formerna for rapporteringen ska meddelas i forordning eller
myndighetsforeskrifter. Regeringen anser emellertid att det ar ldmpligare
att meddela samtliga sddana bestimmelser i forordning eller myndighets-
foreskrifter. I avsnitt 7.2.7 foreslar regeringen ett bemyndigande om att
regeringen eller den myndighet som regeringen bestimmer ska & med-
dela foreskrifter om incidentrapportering.

I artikel 14.3 anges vidare att incidentrapportering inte ska medfora ett
utokat ansvar for den rapporterande parten, dvs. ett ansvar utdver det som
foljer av NIS-direktivet. Det innebér bl.a. att det inte gar att stilla krav pa
leverantoren att utreda héndelsen at CSIRT-enheten. Utredningen har
foreslagit en uttrycklig bestimmelse om att incidentrapporteringen inte
far medfora utdkat ansvar for den rapporterande parten. Regeringen anser
emellertid att en sddan bestimmelse ar obehdvlig eftersom de av
regeringen ovan foreslagna bestimmelserna om incidentrapportering inte
innebér att den rapporterande parten aldggs ett ansvar utdver det som
foljer av NIS-direktivet. Med andra ord uppfyller den nya lagen dven
utan en sddan bestdmmelse som utredningen har foreslagit kraven i
artikel 14.3.
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7.2.6 Frivillig rapportering av incidenter

Regeringens bedomning: Bestimmelser om frivillig rapportering av
incidenter bor meddelas i forordning eller myndighetsforeskrifter.

Utredningens forslag stimmer i sak dverens med regeringens bedom-
ning.

Remissinstanserna: Ingen remissinstans yttrar sig sdrskilt &ver for-
slaget.

Skilen for regeringens bedomning: Enligt artikel 20 i NIS-direktivet
ska leverantdrer som inte har identifierats som leverantdrer av samhalls-
viktiga tjénster och som inte dr leverantorer av digitala tjanster ges
mojlighet att pa frivillig grund rapportera incidenter som har en be-
tydande inverkan pa kontinuiteten i de tjanster som de tillhandahéller.
Vid behandlingen av sddana rapporter ska medlemsstaterna enligt samma
artikel agera i enlighet med det forfarande som faststills for incident-
rapportering for leverantdrer av samhillsviktiga tjénster. Medlems-
staterna far ge behandling av obligatoriska rapporter foretrdde framfor
behandling av frivilliga rapporter.

Bestimmelser om frivillig rapportering av incidenter bor enligt
regeringens beddmning meddelas i forordning eller myndighetsfore-
skrifter.

7.2.7 Bemyndigande

Regeringens forslag: Regeringen eller den myndighet som regeringen
bestimmer ska fa meddela foreskrifter om vad som kréavs av leveran-
torer av samhéllsviktiga tjdnster for att uppfylla kravet pd incident-
rapportering.

Utredningens forslag stimmer i sak dverens med regeringens.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt dver for-
slaget.

Skilen for regeringens forslag: Utover de &vergripande be-
stimmelser om skyldigheten for leverantorer av samhéllsviktiga tjénster
att rapportera incidenter som regeringen foreslar, krivs det ytterligare
foreskrifter om vad skyldigheten innebdr. Regeringen beddmer att det
utover verkstéllighetsforeskrifter, sésom ndrmare bestimmelser om nér i
tiden incidentrapportering ska ske och de nirmare formerna for rappor-
teringen, finns behov av ett bemyndigande nér det géller t.ex. vilka fak-
torer som ska beaktas vid beddmningen av om en incident ska rappor-
teras, se avsnitt 7.2.2. Sddana foreskrifter avses nidmligen mer i detalj
specificera skyldigheten att rapporterna en incident som har en betydande
inverkan. Den som inte fullgor skyldigheten kan dessutom bli skyldig att
betala en sanktionsavgift.

Mot denna bakgrund bor den nya lagen innehélla ett bemyndigande for
regeringen eller den myndighet som regeringen bestimmer att meddela
foreskrifter om skyldigheten for leverantérer av samhéllsviktiga tjénster
att rapportera incidenter.

Det bor podngteras att den samarbetsgrupp som inrittats genom NIS-
direktivet far utarbeta och anta riktlinjer om under vilka omstindigheter



som leverantorer av samhéllsviktiga tjdnster ska rapportera incidenter Prop.2017/18:205
(artikel 14.7). T den utstrdckning samarbetsgruppen utarbetar och antar
sadana riktlinjer bor dessa beaktas i foreskriftsarbetet.

8 Sakerhetsatgirder och
incidentrapportering for leverantorer av
digitala tjanster

Enligt NIS-direktivet ska medlemsstaterna sakerstilla att leverantorer av
digitala tjénster vidtar vissa sdkerhetsdtgérder och att de rapporterar inci-
denter som har en avsevird inverkan pé tillhandahéllandet av den digitala
tjidnsten. Leverantorer av digitala tjédnster omfattas i dag inte av nagon
nationell lagstiftning motsvarande bestimmelserna i1 direktivet. Det
maste darfor inforas bestimmelser med krav pa sédkerhetsatgirder och
incidentrapportering for leverantorer av digitala tjdnster i den nya lagen
om informationssékerhet for samhéllsviktiga och digitala tjénster.

NIS-direktivets krav pé sékerhetsatgirder och incidentrapportering &r i
viss man mer begrinsade for leverantdrer av digitala tjdnster dn for
leverantorer av samhéllsviktiga tjénster. Anledningen till skillnaden é&r
enligt skilen till direktivet att risken for samhillspaverkan i praktiken ar
lagre for leverantdrer av digitala tjanster dn for leverantérer av sam-
hallsviktiga tjanster (skdl 49). Medlemsstaterna far enligt artikel 16.10 i
NIS-direktivet inte heller infora ytterligare sékerhets- eller rapporterings-
krav for leverantdrer av digitala tjénster utdver de som anges i direktivet.

Kraven pé leverantdrer av digitala tjénster att vidta sékerhetsétgirder
och att rapportera incidenter har i enlighet med artikel 16.8 specificerats i
kommissionens genomforandeférordning (EU) 2018/151 av den
30 januari 2018 om tillampningsforeskrifter for NIS-direktivet, kallad
genomforandeforordningen. Kommissionen fér enligt artikel 16.9 ocksa
anta genomfOrandeakter for att reglera format och forfaranden for
incidentrapporteringen.
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Regeringens forslag: Leverantdrer av digitala tjdnster ska vidta de
tekniska och organisatoriska atgarder som de anser dndamalsenliga
och proportionella och som hanterar risker som hotar sikerheten i nit-
verk och informationssystem som de anvénder nir de tillhandahéaller
digitala tjéinster inom EU. Atgirderna ska sikerstilla en niva pa siker-
heten i ndtverken och informationssystemen som é&r ldmplig i
forhallande till risken.

Leverantorer av digitala tjénster ska vidta atgérder for att forebygga
och minimera verkningar av incidenter som paverkar nitverk och in-
formationssystem som de anvander. Skyldigheten géller endast i for-
hallande till verkningar som sadana incidenter har pa digitala tjdnster
som leverantoren erbjuder inom EU. Syftet med atgérderna ska vara
att sdkerstilla kontinuiteten i tjansterna.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela foreskrifter om kraven pa tekniska och organisatoriska at-
gérder och incidenthantering.

Utredningens forslag stimmer i huvudsak dverens med regeringens.
Utredningen har till skillnad frdn regeringen inte foreslagit ndgot be-
myndigande.

Remissinstanserna: Endast Stockholms universitet har yttrat sig, och
tillstyrker forslaget.

Skilen for regeringens forslag
Tekniska och organisatoriska dtgdrder

Enligt artikel 16.1 1 NIS-direktivet ska leverantorer av digitala tjanster ut-
arbeta och vidta dndamalsenliga och proportionella tekniska och
organisatoriska atgdrder for att hantera risker som hotar sdkerheten i
nétverk och informationssystem som de anvinder nér de tillhandahéaller
digitala tjéinster inom EU. Atgirderna ska, med beaktande av den senaste
tekniska utvecklingen, sidkerstilla en nivd pd sdkerheten i ndtverk och
informationssystem som &r ldmplig i forhéllande till den foreliggande
risken, varvid hénsyn ska tas till

a) sdkerheten i system och anldggningar

b) incidenthantering

¢) hantering av driftskontinuitet

d) 6vervakning, revision och testning

e) efterlevnad av internationella standarder.

Faktorerna som anges i artikel 16.1 a—e specificeras i artikel 2 i genom-
forandeforordningen.

Leverantdrer av digitala tjanster ska alltsa vidta tekniska och organisa-
toriska sdkerhetsatgirder. Vad som avses med begreppet tekniska och
organisatoriska atgirder behandlas i avsnitt 7.1.4. Atgirderna ska hantera
sdkerhetsrisker i ndtverk och informationssystem och sdkerstilla en niva
pa sdkerheten som dr ldmplig i forhallande till den foreliggande risken.
Vad som avses med uttrycken sékerhet i ndtverk och informationssystem
och risk behandlas ocksé i avsnitt 7.1.4. En bestimmelse som motsvarar
artikel 16.1 bor inforas i den nya lagen.



Leverantorens skyldighet omfattar atgérder for nétverk och informa-
tionssystem som leverantéren anvénder vid tillhandahallet av digitala
tjdnster inom EU. Det innebér bl.a. att sdkerhetskraven géller oavsett om
leverantoren skoter underhéllet av sina nitverk och informationssystem
internt eller lagger ut uppgifterna pa entreprenad (skél 52).

Till skillnad frén vad som géller for leverantdrer av sambhéllsviktiga
tjdnster anges 1 direktivet att leverantdrer av digitala tjénster ska ~ut-
arbeta” dndamalsenliga och proportionella tekniska och organisatoriska
atgirder. Det innebér bl.a. att medlemsstaterna inte far reglera nirmare
pa vilket sitt sdkerhetsarbetet ska bedrivas. Vidare innebdr det att
leverantoren avgor vilka tekniska och organisatoriska atgiarder som &r
andamadlsenliga och proportionella, dvs. vilka konkreta atgirder som ska
vidtas, under forutsdttning att atgirderna hanterar sékerhetsrisker och,
med beaktande av de sdrskilt angivna faktorerna, sikerstéller en niva pa
sakerheten i nitverk och informationssystem som ar lamplig i forhéllande
till den foreliggande risken (skél 49). Bestimmelsen i den nya lagen bor
utformas pa ett sétt som klargor detta.

Vid beddmningen av vad som dr en ldmplig niva i forhallande till
risken ska enligt NIS-direktivet hdnsyn tas till den senaste tekniska ut-
vecklingen. Det innebér att leverantéren ska beakta samtliga tekniska
l6sningar som vid var tid finns tillgingliga pd marknaden. I enlighet med
bedomningen i avsnitt 7.1.4, avseende motsvarande krav pa leverantorer
av samhillsviktiga tjénster, behdver kravet pa att beakta den tekniska
utvecklingen enligt regeringens mening inte uttryckas i den nya lagen,
utan ingér i att sdkerhetsatgirderna ska uppna en lamplig sékerhetsniva.
Nar det géller de ovriga uttryckliga faktorerna som leverantdrerna ska
beakta, som anges i artikel 16.1 a—e, anser regeringen — till skillnad fran
utredningen — att de bor meddelas i forordning eller myndighets-
foreskrifter. Anledningen till det &r att den nya lagen inte bor tyngas med
alltfor ménga detaljforeskrifter.

Incidenthantering

Enligt artikel 16.2 i NIS-direktivet ska leverantorer av digitala tjanster
vidta atgérder for att forebygga och minimera den inverkan som inciden-
ter som péaverkar sidkerheten i deras nétverk och informationssystem har
pa de digitala tjdnster som erbjuds inom unionen, i syfte att sakerstilla
kontinuiteten i dessa tjénster.

En bestimmelse som motsvarar artikel 16.2 bor inforas i den nya
lagen. Det innebir att leverantorer av digitala tjénster ska vidta atgarder
for att forebygga den inverkan som potentiella incidenter har och for att
begrdnsa en intrdffad incidents inverkan, i syfte att sdkerstdlla konti-
nuiteten i de tillhandahédllna tjansterna. Skyldigheten géller endast
atgdrder som motverkar incidenters verkningar pé digitala tjénster som
leverantoren erbjuder inom EU. Om en leverantdr av digitala tjanster
t.ex. tillhandahaller molntjanster till anvindare 6ver hela vérlden, géller
skyldigheten saledes endast atgdrder som motverkar sddan inverkan som
en incident har eller kan ha p& molntjanster som erbjuds inom EU.
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Som framgar ovan bdr de dvriga uttryckliga faktorerna som leverantdrer
av digitala tjanster enligt artikel 16.1 a—e ska beakta vid utformningen av
tekniska och organisatoriska atgirder meddelas i forordning eller
myndighetsforeskrifter. Det kan dven behovas ytterligare foreskrifter om
kravet pé incidenthantering. I likhet med regeringens bedémning i avsnitt
7.1.6 betraffande motsvarande krav pd samhéllsviktiga tjénster, anser
regeringen att det behdvs ett bemyndigande i den nya lagen om att
regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om tekniska och organisatoriska &tgérder och incident-
hantering.

8.2 Incidentrapportering

Regeringens forslag: Leverantdrer av digitala tjanster ska utan
onddigt dréjsmal rapportera incidenter som har en avsevérd inverkan
pa tillhandahéllandet av en digital tjdnst som de erbjuder inom EU. I
den nya lagen ska det anges att incidentrapporteringen ska goras till
den myndighet som regeringen bestimmer.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela foreskrifter om vad som kriavs av leverantorer av digitala
tjénster for att uppfylla kravet pé incidentrapportering.

Regeringens bedéomning: Incidentrapporteringen bor goras till den
s.k. CSIRT-enheten.

Utredningens forslag stimmer i huvudsak 6verens med regeringens
forslag och beddmning. Utredningen har till skillnad frdn regeringen
foreslagit att vissa faktorer som ska beaktas for att bedoma om en
incident har en avsevird inverkan pa tillhandahéllandet av en digital
tjénst ska regleras i den nya lagen. Utredningen har &ven foreslagit att det
i den nya lagen ska anges att incidentrapporteringen ska goras till
CSIRT-enheten och att rapporteringen inte ska medfora ett dkat ansvar
for den rapporterande parten. Vidare har utredningen foreslagit att vissa
bestimmelser om vilken information som en incidentrapport ska inne-
hélla ska tas in i den nya lagen. Utredningen har dessutom inte foreslagit
nagot bemyndigande.

Remissinstanserna: Stockholms universitet tillstyrker forslaget. For-
svarsmakten och Sdkerhets- och forsvarsforetagen anser att leverantorer
av digitala tjénster bor aldggas att rapportera fler incidenter dn vad som
krévs enligt NIS-direktivet.

Skilen for regeringens forslag och bedomning
Vilka incidenter ska rapporteras?

I artikel 16.3 i NIS-direktivet stadgas att leverantorer av digitala tjdnster
ska rapportera incidenter som har en avsevérd inverkan pa tillhanda-
héllandet av en digital tjanst som de erbjuder inom unionen.
Férsvarsmakten anser att leverantdrer av digitala tjdnster dven bor
rapportera incidenter som endast riskerar att paverka tillhandahéllandet



av en digital tjinst. Sdkerhets- och forsvarsforetagen ér av uppfattningen
att leverantorer av digitala tjanster bor ha samma krav pa att incident-
rapportera som leverantorer av samhéllsviktiga tjdnster.

Enligt artikel 16.10 i NIS-direktivet far medlemsstaterna inte infora
ytterligare sikerhets- eller rapporteringskrav for leverantérer av digitala
tjdnster 4n vad som anges 1 direktivet. En bestimmelse som motsvarar
artikel 16.3 i direktivet bor déarfor inforas 1 den nya lagen.

For att faststilla om en incident har en avsevérd inverkan ska, enligt
artikel 16.4 i NIS-direktivet, hdnsyn framfor allt tas till vissa angivna
faktorer, bl.a. det antal anvidndare som paverkas av incidenten, hur linge
incidenten varar, hur stort geografiskt omrade som paverkas och i vilken
utstrdckning incidenten inverkar pd den ekonomiska och sambhilleliga
verksamheten. Skyldigheten att rapportera incidenter géller enligt artikel
16.4 endast om leverantdren har tillgang till den information som behdvs
for att bedéma en incidents verkningar mot bakgrund av de angivna
faktorerna. Faktorerna som ska beaktas vid bedomningen av vad som
utgor en avsevird inverkan specificeras i artikel 3 1 genomforandeforord-
ningen. | artikel 4 i genomférandeforordningen anges vidare ett antal
situationer dd en incident ska anses ha en avsevird inverkan, t.ex. nir
incidenten gor att den digitala tjanst som tillhandahélls &r otillgénglig
under mer dn 5 000 000 anvandartimmar eller nér incidenten orsakar
materiella skador som uppgér till dver 1 000 000 euro.

Utredningen har foreslagit att bestimmelser som motsvarar artikel 16.4
ska inforas i den nya lagen. For att inte tynga den nya lagen med alltfor
ménga detaljforeskrifter anser regeringen dock att sidana bestimmelser
bor meddelas i forordning eller myndighetsforeskrifter.

Till vilken myndighet ska incidentrapporteringen goras?

Enligt artikel 16.3 i NIS-direktivet ska leverantdrer av digitala tjanster
rapportera incidenter till tillsynsmyndigheten eller CSIRT-enheten.
Rapporteringen bor, i enlighet med forslaget i avsnitt 7.2.3 om incident-
rapportering nér det géller leverantdrer av samhéllsviktiga tjénster, goras
till CSIRT-enheten. Uttrycket CSIRT-enheten bor inte anvindas i lag-
text. I den nya lagen ska darfor anges att rapporteringen ska goras till den
myndighet som regeringen bestimmer.

Nir i tiden ska leverantorer rapportera incidenter?

Enligt artikel 16.3 i NIS-direktivet ska rapportering av incidenter ske
utan onddigt drojsmal. Med hénsyn till att inneborden av uttrycket utan
onddigt drojsmal kan variera kraftigt bor ndgon fast tidsgrins inte inforas
i den nya lagen. I den nya lagen bor foljaktligen anges att rapportering
ska ske utan onddigt drojsmal.

Vilken information ska en incidentrapport innehdlla?

Artikel 16.3 i NIS-direktivet stadgar att en incidentrapport ska innehélla
information som gor det mdjligt for den behoériga myndigheten eller
CSIRT-enheten att faststilla vilken betydelse eventuell gransover-
skridande inverkan har. Utredningen har foreslagit att det i den nya lagen
ska inforas en bestimmelse om att incidentrapporter ska innehalla sddan
information och att andra bestimmelser om vad rapporterna ska innehalla
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och om de ndrmare formerna for rapporteringen ska meddelas i forord-
ning eller myndighetsforeskrifter. Liksom betrdffande leverantorer av
samhadllsviktiga tjénster, se avsnitt 7.2.5, anser regeringen att bestimmel-
ser om vilken information som rapporterna ska innehalla och om de nér-
mare formerna for fullgérandet av skyldigheten att rapportera incidenter,
bor meddelas i forordning eller myndighetsforeskrifter.

I artikel 16.3 stadgas vidare att rapportering inte ska medfora okat
ansvar for den rapporterande parten, dvs. ett ansvar utdver vad som foljer
av NIS-direktivet. Utredningen har foreslagit en uttrycklig bestimmelse
om att incidentrapporteringen inte fir medfora okat ansvar for den
rapporterande parten. Regeringen anser emellertid inte att en sddan be-
stimmelse behovs eftersom de foreslagna bestimmelserna om incident-
rapportering inte innebér att den rapporterande parten aldggs ett ansvar
utdver det som foljer av NIS-direktivet.

Ytterligare foreskrifter om incidentrapportering

Utover de overgripande bestimmelser om skyldigheten att rapportera
incidenter som regeringen foreslar, krdvs det ytterligare bestimmelser
om vad skyldigheten innebér. Foreskrifter med sddant innehall kan till
viss del meddelas av regeringen eller den myndighet som regeringen
bestimmer med stod av 8 kap. 7 § regeringsformen. Det giller t.ex. fore-
skrifter om de ndrmare formerna for rapporteringen. Till skillnad fran
utredningen anser regeringens dock dven att det finns behov av fore-
skrifter som gar utdver denna normgivningskompetens. Exempelvis
behdvs ett bemyndigande ndr det giller bestimmelser motsvarande
artikel 16.4 1 NIS-direktivet om vilka faktorer som ska beaktas vid
bedomningen av om en incident ska rapporteras och om begrénsningar i
skyldigheten att rapportera med hdnsyn till den information som en
leverantor har tillgang till. Bestimmelser om vilka faktorer som ska be-
aktas bor inte meddelas med stod av 8 kap. 7 § regeringsformen eftersom
de mer i detalj kommer att specificera skyldigheten for leverantorer att
rapportera en incident som har en avsevird inverkan. Den som inte
fullgor skyldigheten att rapportera incidenter kan dessutom bli skyldig att
betala en sanktionsavgift. Foreskrifter om begransningar av skyldigheten
att rapportera med hinsyn till den information som en leverantér har
tillgéng till bor inte meddelas med stod av 8 kap. 7 § eftersom sédana
foreskrifter kan innebédra en begrénsning av en lagstadgad skyldighet.

Mot denna bakgrund bdr den nya lagen innehalla ett bemyndigande for
regeringen eller den myndighet som regeringen bestimmer att meddela
foreskrifter om skyldigheten for leverantdrer av digitala tjénster att
rapportera incidenter.



9 Tillsyn

9.1 Tillsynens 6vergripande utformning

Regeringens forslag: Den myndighet som regeringen bestdmmer ska
vara tillsynsmyndighet.

Regeringens bedomning: Bestimmelser om vilken eller vilka myn-
digheter som ska vara tillsynsmyndighet bér meddelas i forordning.

Utredningens forslag stimmer i sak 6verens med regeringens forslag
och bedomning.

Remissinstanserna: Ingen remissinstans uttalar sig om forslaget att
regeringen ska utse vilken eller vilka myndigheter som ska vara tillsyns-
myndighet. Flera remissinstanser har emellertid synpunkter pd om
regeringen bor utse en eller flera tillsynsmyndigheter. Svea hovrdtt har
synpunkter pa lagbestimmelsens utformning.

Skiilen for regeringens forslag och bedémning
Utgangspunkten dr en tillsynsmyndighet for varje sektor

Varje medlemsstat ska enligt artikel 8.1 och 8.2 i NIS-direktivet utse en
eller flera myndigheter som ska dvervaka tillimpningen av direktivet pa
nationell niva. I skilen till direktivet anges att medlemsstaterna vid be-
hov bdr kunna anvinda eller anpassa befintliga organisationsstrukturer
vid tillimpningen av direktivet (skél 37).

NIS-direktivet omfattar tre typer av leverantorer av digitala tjanster och
leverantorer av samhéllsviktiga tjanster inom sju olika sektorer. I detta
avsnitt bendmns for enkelhetens skull dven de tre typerna av digitala
tjdnster som en sektor.

Det finns i dag flera olika system for tillsyn inom de sektorer som om-
fattas av NIS-direktivet. Verksamheterna inom sektorerna har i manga
fall flera olika tillsynsmyndigheter att forhalla sig till. I de flesta fall
avser tillsynen inte sdkerhet i nitverk och informationssystem.

Vid genomfoérandet av NIS-direktivets bestimmelser om tillsyn bor
man utgd frdn de forutsittningar som giller for det specifika tillsyns-
omradet. Det gar inte att bortse ifrdn att manga tillsynsomrdden har
vasentligen olika forutséttningar som péaverkar hur tillsynsregelverket bor
utformas for en dndamalsenlig och effektiv tillsyn.

NIS-direktivet omfattar verksamheter av vitt skilda slag, sdsom vard-
givare, kreditinstitut och registreringsenheter for toppdoméner. Detta
talar for att ha olika tillsynsmyndigheter for respektive sektor.

Ett system med en tillsynsmyndighet per sektor har vidare fordelen att
sddana tillsynsmyndigheter har kunskap om verksamhet i sektorn. Verk-
samhetskunskap &r av betydelse t.ex. for vilka sdkerhetsdtgérder som é&r
lampliga att vidta. Vidare minskar verksamhetskunskap risken for att de
krav pé sékerhetsatgirder som finns i olika regelverk kommer att mot-
verka varandra.

Inom de olika sektorerna finns dessutom stora skillnader i omfattning
och utformning av det regelverk som tillsynen utdvas utifran. 1 dag
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saknas reglering avseende informationssékerhet i vissa fall och i andra
fall finns tydliga EU-réittsakter pi omradet. Aven om den nu foreslagna
lagstiftningen utformas pé ett enhetligt sdtt kommer kraven pa sékerhets-
atgdrder och incidentrapportering inom de olika sektorerna att se olika ut
beroende pé vilken verksamhet som regleras, vilket ocksd kommer att
paverka utformningen av tillsynen. Aven detta talar for att utse en till-
synsmyndighet for varje sektor.

Det som framst talar for att utse en tillsynsmyndighet for samtliga sek-
torer dr, sdsom flera remissinstanser papekar, att tillsyn nédr det géller
sdkerhet i ndtverk och informationssystem kréver sérskild kunskap. Det
finns i dag inte myndigheter inom alla sektorer med sddan kompetens
som krévs. Flera remissinstanser, diribland Advenica, Inspektionen for
vdrd och omsorg, Kiruna kommun och Sveriges advokatsamfund, foreslar
ocksé med héansyn till detta att det endast utses en tillsynsmyndighet for
samtliga sektorer. Regeringen anser emellertid att det inom de nu berdrda
sektorerna dr viktigt att héja kompetensen nér det géller informations-
sakerhet. Det &dr ddrfor inte orimligt att kréva att tillsynsmyndigheterna
skaffar den kompetens som kravs.

Med hénsyn sérskilt till de skilda férhallanden som réder inom sek-
torerna och att forutsdttningarna for en effektiv tillsyn forbattras om
tillsynsmyndigheten har kunskap om den verksamhet som &r foremal for
tillsynen och om annan nérliggande reglering, anser regeringen att ut-
gangspunkten for tillsynens utformning bor vara att det ska finnas en
tillsynsmyndighet for varje sektor. Ett sddant tillsynssystem bidrar enligt
regeringen till en dndamalsenlig tillsyn som hgjer nivan péa sdkerheten i
natverk och informationssystem. Flera remissinstanser, sasom Energigas
Sverige, Forvaltningsrdtten i Stockholm, Statskontoret, Stiftelsen for
internetinfrastruktur, Svea hovrdtt, Swedegas AB och Sveriges
Kommuner och Landsting, delar denna uppfattning.

Bestammelser om vilken eller vilka myndigheter som ska vara tillsyns-
myndighet bor meddelas i1 férordning. Det mdjliggdr for regeringen att
kunna @ndra bade antalet tillsynsmyndigheter och vilka myndigheter som
ska utses. I den nya lagen om informationssikerhet for samhallsviktiga
och digitala tjénster bor det darfor endast inforas en bestimmelse om att
den myndighet som regeringen bestimmer ska vara tillsynsmyndighet.

Svea hovritt anser att lagbestimmelsen bor utformas i plural, dvs. att
de myndigheter som regeringen bestimmer ska vara nationell behorig
myndighet, med hénsyn till att tanken &r att flera tillsynsmyndigheter ska
utses. Den foreslagna skrivningen i singular innebédr emellertid att
regeringen kan utse en eller flera tillsynsmyndigheter. Med hansyn till
det anser regeringen inte att det finns skil att utforma bestimmelsen pa
nagot annat sétt dn vad utredningen har foreslagit.

Samordning mellan tillsynsmyndigheterna

Mot bakgrund av att tanken &r att utse flera tillsynsmyndigheter och att
kunskapen om informationssidkerhet i nitverk och informationssystem
ibland ar lag, anser flera remissinstanser, sdsom Kungliga tekniska hog-
skolan, Malmé kommun, SJ AB, SME-D, Swedish Association of Civil
Security, Sveriges Kommuner och Landsting och Trafikverket, att det
finns ett stort behov av samordning mellan tillsynsmyndigheterna.



Utredningen har foreslagit att Myndigheten for samhéllsskydd och
beredskap (MSB) inom ramen for sitt nuvarande uppdrag ska leda ett
samarbetsforum dir samtliga tillsynsmyndigheter ingar. I uppdraget att
leda samarbetsforumet bor enligt utredningen inga att uppmérksamma
fragor kring tillsynsmetoder och annat som forumet finner viktigt att
samordna nidr det giller sdkerhet i nédtverk och informationssystem.
Forumet kan enligt utredningen ocksa t.ex. identifiera behovet av vig-
ledningar och diskutera gemensamma fragor om foreskrifter, séker-
hetsatgirder och incidentrapporter. Vidare anser utredningen att MSB
inom ramen for forumet bor tillhandahdlla metodstod i syfte att till-
synsmyndigheterna s& langt det 4r mojligt ska anvdnda samma tillsyns-
metoder. Utredningen har inte ansett att uppdraget ska forfattnings-
regleras.

Flera remissinstanser, t.ex. Advenica, E-hdlsomyndigheten, MSB,
Statskontoret, Stiftelsen for internetinfrastruktur och Sdkerhets- och
forsvarsforetagen, anser att ett sddant samarbetsforum som utredningen
har foreslagit ar viktigt for en effektiv och enhetlig tillsyn. For att
samarbetsforumet ska fungera anser MSB att det ar visentligt att
myndigheten ges ett tydligt uppdrag att leda och inrikta arbetet samt att
det i respektive tillsynsmyndighets instruktion infors krav pa deltagande.

Som remissinstanserna anfor kan samordning i ndgon form vara viktigt
for en effektiv och enhetlig tillsyn. En brist pd samordning kan i forléng-
ningen leda till en ojimn niva pa informationssikerheten i samhillet. For
att sakerstélla att syftet med NIS-direktivet uppfylls, dvs. en hdg gemen-
sam niva pa sidkerheten i nédtverk och informationssystem, bor det i det
fortsatta forordningsarbetet 6vervdgas om och i sa fall hur samordningen
bor regleras.

9.2 Tillsynsmyndighetens uppdrag

Regeringens forslag: Tillsynsmyndigheten ska utdva tillsyn over att
den nya lagen och foreskrifter som har meddelats i anslutning till
lagen f0ljs.

Tillsynsatgérder i forhéllande till leverantorer av digitala tjanster ska
f4 vidtas endast nér tillsynsmyndigheten har befogad anledning att
anta att en sadan leverantor inte uppfyller de krav pa sikerhetsatgéarder
och incidentrapportering som lagen stéller.

Regeringens bedomning: Bestimmelser om att tillsynsmyndig-
heten i vissa fall ska samarbeta med tillsynsmyndigheter i andra
medlemsstater och Datainspektionen samt ldmna stdd till Sveriges
representant 1 den samarbetsgrupp som inrédttats genom NIS-direktivet
bor meddelas i forordning.

Utredningens forslag stimmer i huvudsak 6verens med regeringens
forslag och bedomning. Utredningen har foreslagit att tillsynsatgarder i
forhallande till leverantorer av digitala tjénster ska fa vidtas endast nér
tillsynsmyndigheten har fatt kdinnedom om att leverantéren inte uppfyller
den nya lagens krav.
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Remissinstanserna: Sdkerhetspolisen anser inte att tillsynsuppdraget
betriffande leverantdrer av digitala tjénster bor vara mer begrinsat dn
uppdraget for leverantdrer av samhéllsviktiga tjénster.

Skiilen for regeringens forslag och bedomning
Tillsyn over att den nya lagen foljs

Enligt artikel 8.2 i NIS-direktivet ska den eller de tillsynsmyndigheter
som en medlemsstat har utsett overvaka tillimpningen av direktivet pa
nationell nivd. En bestimmelse om att tillsynsmyndigheteten ska utova
tillsyn over att den nya lagen och foreskrifter som har meddelats i an-
slutning till lagen f6ljs bor darfor inforas. Det innebér bl.a. att tillsyns-
myndigheten ska utdva tillsyn Gver att leverantdrer uppfyller kraven pa
sakerhetsatgédrder och incidentrapportering.

Nir det géller tillsyn over leverantdrer av digitala tjénster ska tillsyns-
myndigheten enligt NIS-direktivet inte ha ndgon allméin skyldighet att ut-
Ova tillsyn. Medlemsstaterna ska i stéllet enligt artikel 17 sdkerstdlla att
tillsynsmyndigheterna vid behov vidtar atgarder genom tillsynsatgérder i
efterhand, nir de har mottagit bevis pa att en leverantdr av digitala
tjidinster inte uppfyller kraven i NIS-direktivet. Bakgrunden till
skillnaderna 1 tillsynsuppdragen enligt NIS-direktivet dr enligt skilen att
leverantorer av digitala tjinster bor omfattas av mindre ingripande,
reaktiv efterhandstillsyn som &r anpassad till deras tjansters och verksam-
heters art (skél 60).

Sdkerhetspolisen anser inte att tillsynsuppdraget avseende leverantorer
av digitala tjdnster ska begrdnsas i enlighet med direktivet, utan att
tillsynsmyndigheten ska ha ett allmént tillsynsuppdrag dven nar det géller
sddana leverantdrer. Regeringen anser inte att det i nuldget finns skal att
franga direktivet i detta avseende. En bestimmelse som motsvarar artikel
17 bor darfor inforas i den nya lagen. Utredningen har foreslagit att
tillsynsmyndigheten maste ha fatt kinnedom om en Overtriddelse innan
den fér vidta tillsynsatgérder. Enligt regeringens uppfattning bor det dock
inte kriavas full vetskap om en Overtridelse for att tillsynsmyndigheten
ska fa vidta tillsynsatgérder. Regeringen anser att bestimmelsen, for att
motsvara artikel 17, bor utformas pé sa sitt att tillsynsatgirder i
forhallande till leverantdrer av digitala tjadnster far vidtas endast ndr
tillsynsmyndigheten har befogad anledning att anta att leverantéren inte
uppfyller de krav som lagen stiller. Det innebar att tillsynsmyndigheten
méste ha uppgifter som ger stdd for att en leverantdr inte foljer den nya
lagen. Sddana uppgifter kan tillsynsmyndigheten fa t.ex. av leverantoéren
av digitala tjénster sjélv, fran en annan tillsynsmyndighet eller frén en
tjansteanvindare, sirskilt efter en incident. Aven incidentrapporteringen
kan innehalla information som gor att tillsynsmyndigheten har befogad
anledning att anta att den nya lagen inte f6ljs.

Samarbete pd nationell nivd

I NIS-direktivet finns vissa krav pa att tillsynsmyndigheterna ska sam-
arbeta med andra nationella aktorer.

Enligt artikel 8.6 i NIS-direktivet ska tillsynsmyndigheterna, nér sa &r
lampligt och i Overensstimmelse med nationell ritt, samrada och sam-



arbeta med dataskyddsmyndigheterna. I artikel 15.4 finns dessutom ett
krav pa samarbete med dataskyddsmyndigheterna nér tillsynsmyndig-
heterna atgdrdar incidenter som medfor personuppgiftsincidenter. Bak-
grunden till bada kraven om samarbete med dataskyddsmyndigheterna &r
att sdkerheten for personuppgifter ofta undergrévs till f6ljd av incidenter
(skdl 63). For att genomfora direktivet i dessa delar anser regeringen att
det i forordning bor inforas bestimmelser om att tillsynsmyndigheten ska
samarbeta med Datainspektionen nédr den handlégger incidenter som
ocksa utgdr personuppgiftsincidenter. Vidare finns det anledning att
infora krav pé tillsynsmyndigheten att samverka med Datainspektionen
innan den utfardar forelagganden. Den fragan behandlas i avsnitt 10.2.

Enligt artikel 8.5 i NIS-direktivet ska medlemsstaterna se till att fore-
tridarna i den samarbetsgrupp som inréttats genom direktivet, se avsnitt
11.3, samarbetar pa ett effektivt och sdkert sitt. Regeringen anser darfor
att det i forordning bor inforas bestimmelser om att tillsynsmyndigheten
ska ha 1 uppgift att lamna stdd till Sveriges representant i samarbets-
gruppen, dvs. MSB.

I artikel 8.6 stadgas vidare att tillsynsmyndigheterna nér sé ar lampligt
och i1 dverensstimmelse med nationell ritt, ska samrada och samarbeta
med de relevanta nationella rittsvirdande myndigheterna. Dessutom ska
de, enligt artikel 10.1, samarbeta med CSIRT-enheterna nir det géller
fullgérandet av NIS-direktivet. Skyldigheter motsvarande artiklarna 8.6
och 10.1 finns redan genom ett generellt krav pd myndigheters sam-
verkan i forvaltningslagen (2017:900). Enligt 8 § forvaltningslagen ska
en myndighet inom sitt verksamhetsomrade samverka med andra
myndigheter. Regeringens uppfattning ar mot den bakgrunden att det inte
behover inforas bestimmelser i svensk rétt for att genomfora artiklarna
8.6 och 10.1 i NIS-direktivet.

Samarbete med tillsynsmyndigheter i andra medlemsstater nér det gdller
leverantirer av digitala tjdnster

I artikel 17.3 1 NIS-direktivet finns krav pd att tillsynsmyndigheter i olika
medlemsstater ska ha ett visst samarbete i friga om leverantorer av
digitala tjénster. Det géller nir en leverantdr av digitala tjdnster har sitt
huvudsakliga etableringsstélle eller en foretrddare i en medlemsstat, men
dess ndtverk och informationssystem &r beldgna i en eller flera andra
medlemsstater. Tillsynsmyndigheten i den medlemsstat dar det huvud-
sakliga etableringsstillet eller foretrddaren finns och tillsynsmyndig-
heterna i dessa andra medlemsstater ska d4 samarbeta och vid behov
bistd varandra. Detta bistind och samarbete kan bl.a. omfatta
informationsutbyte mellan tillsynsmyndigheterna och begiran om att
leverantoren av digitala tjénster ska tillhandahalla information eller
atgirda underlatenhet att incidentrapportera. Tillsynsmyndighetens upp-
gift i detta avseende bor regleras i forordning.
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undersdkningsbefogenheter

I detta avsnitt behandlas befogenheter som tillsynsmyndigheten ska ha
for att kunna utdva en effektiv tillsyn, ndrmare bestimt rétt att fa
information och tilltrdde till lokaler, samt atgirder som tillsyns-
myndigheten ska kunna vidta om leverantdren inte samarbetar. Tillsyns-
myndighetens befogenheter att besluta om atgérdsforeldgganden och
sanktionsavgift vid vertrddelse av den nya lagens bestimmelser behand-
las i avsnitt 10.

9.3.1 Tillgang till information

Regeringens forslag: Den som stir under tillsyn ska p& begédran ge
tillsynsmyndigheten den information som behovs for tillsynen.
Regeringens bedomning: Nirmare bestimmelser om vilken in-
formation som leverantdrer av samhillsviktiga tjdnster och leveran-
torer av digitala tjénster ska vara skyldiga att tillhandahalla tillsyns-
myndigheten bér meddelas i forordning eller myndighetsforeskrifter.

Utredningens forslag stimmer i sak dverens med regeringens forslag
och beddémning. Utredningen har foreslagit att nirmare bestimmelser om
vilken information som leverantdrer ska tillhandahalla tillsynsmyndig-
heten ska inforas i den nya lagen.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt dver for-
slaget.

Skilen for regeringens forslag och bedomning: Enligt artikel 15.2 1
NIS-direktivet ska tillsynsmyndigheterna ha de befogenheter och medel
som krdvs for att dldgga leverantdrer av samhillsviktiga tjénster att till-
handahalla

a) den information som &dr nédvandig for att bedoma sdkerheten i deras
ndtverk och informationssystem, inbegripet dokumenterade sikerhets-
principer,

b) bevis for ett effektivt genomforande av sékerhetsprinciper, sdsom
resultaten av en sdkerhetsrevision utford av tillsynsmyndigheten eller en
auktoriserad revisor och, i det senare fallet, att ge tillsynsmyndigheten
tillgéng till resultaten, inklusive de underliggande bevisen.

Nir tillsynsmyndigheten begéir saddan information eller sddana bevis
ska den enligt samma artikel uppge syftet med begédran och precisera
vilken information som krévs.

Betriffande leverantorer av digitala tjanster ska de behoriga myndig-
heterna, enligt artikel 17.2 a i NIS-direktivet, ha de befogenheter och
medel som krédvs for att aldgga leverantdrer av digitala tjénster att till-
handahalla den information som behovs for en beddmning av sékerheten
i deras nétverk och informationssystem, inbegripet dokumenterade saker-
hetsprinciper.

Néamnda artiklar innebér enligt regeringens uppfattning att medlems-
staterna ska aldgga leverantorer att pa begiran av tillsynsmyndigheten
tillhandahélla saddan information som behovs for tillsynen. Detta bor re-
gleras i den nya lagen. Till skillnad frdn utredningen anser regeringen



emellertid att ndrmare bestimmelser om vilken information som leveran-
torer ska vara skyldiga att tillhandahalla och krav pa hur tillsyns-
myndigheten ska framstélla sin begédran 1dmpligen bor meddelas i férord-
ning. Syftet dr att inte tynga den nya lagen med alltfor mycket detalj-
foreskrifter.

For att en tillsynsmyndighet ska kunna utdva en effektiv tillsyn
behdver den dven ha tillgang till information fran incidentrapporter for
sin sektor. CSIRT-enheten bor dérfor ansvara for att overlamna sédan
information till respektive tillsynsmyndighet, se avsnitt 11.2.

9.3.2 Tilltradesratt till lokaler

Regeringens forslag: Om det behdvs for tillsynen ska tillsyns-
myndigheten ha rétt att fa tilltrdde till omréden, lokaler och andra ut-
rymmen som anvinds i verksamhet som omfattas av den nya lagen.
Tilltrddesrétten ska dock inte omfatta bostédder.

Utredningens forslag stimmer i sak 6verens med regeringens.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt dver for-
slaget.

Skilen for regeringens forslag: Enligt artikel 15.1 i NIS-direktivet
ska tillsynsmyndigheterna ha de befogenheter och medel som de behover
for att beddma om leverantdrer av samhéllsviktiga tjanster uppfyller sina
skyldigheter enligt direktivet. For att kunna utéva en effektiv tillsyn kan
tillsynsmyndigheten behdva tilltrdde till lokaler och liknande. Exempel-
vis kan tillsynsmyndigheten behdva tilltrdde for att kontrollera att en
leverantor har vidtagit erforderliga tekniska sékerhetsatgérder.

Med hénsyn till behovet av en effektiv tillsyn anser regeringen att till-
synsmyndigheten, i den utstradckning det behdvs for tillsynen, ska ha ritt
att fa tilltrade till omraden, lokaler och andra utrymmen dér verksamhet
som omfattas av lagen bedrivs. Tilltrddesrdtten bor dock av integritets-
skél inte omfatta bostéder.

I detta avseende finns det inte anledning att gora skillnad mellan
leverantorer av samhillsviktiga tjdnster och leverantdrer av digitala
tjidnster. Behovet av tilltrade vid tillsyn finns avseende béada typer av
leverantorer. I avsnitt 9.2 ovan foresléds att tillsynsmyndigheten nér det
giller leverantorer av digitala tjanster endast ska fa vidta tillsynsatgérder
nér den har befogad anledning att anta att en leverantdr inte uppfyller den
nya lagens krav. Det &r alltsa forst da som tilltrddesratten uppkommer nér
det giller sddana leverantorer.

9.3.3 Foreligganden och handrickning

Regeringens forslag: Tillsynsmyndigheten ska fa foreldgga den som
star under tillsyn att tillhandahélla information och att ge tilltrade till
lokaler och liknande. Ett sidant foreldggande ska fa forenas med vite.

Tillsynsmyndigheten ska fa begéira handrickning av Kronofogde-
myndigheten for att genomfora tillsynsatgarder.

Utredningens forslag stimmer i sak 6verens med regeringens.
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Remissinstanserna: Svea hovrdtt anser att det inte framgér klart av
utredningens forslag till lagtext att tillsynsmyndigheten ska kunna fore-
lagga en leverantdr att ge tilltrdde till lokaler och liknande.

Skilen for regeringens forslag: I avsnitt 9.3.1 och 9.3.2 foreslar
regeringen att tillsynsmyndigheten ska ha ratt att fa tillgang till viss in-
formation och tilltradesrétt till lokaler och liknande. I linje med de for-
slagen bor tillsynsmyndigheten dven kunna meddela de foreldgganden
som behovs for att forma leverantdrer som inte samarbetar att tillhanda-
halla den information och ge det tilltrdde som behdvs for tillsynen. Som
Svea hovrdtt anfor bor det av lagtexten tydligt framgd vad tillsyns-
myndigheten far meddela foreldgganden om. Ett beslut om foreldggande
bor kunna forenas med vite.

Om en leverantdr dndé végrar att ge tillsynsmyndigheten information
eller tilltrade till en lokal kan tvangséatgirder behova anviandas. Att vidta
sddana atgérder ligger inte inom tillsynsmyndighetens befogenheter. Det
finns inte anledning att anta att det kommer finnas risk for hot eller hand-
gripligheter i samband med tillsynen enligt de aktuella bestimmelserna.
De eventuella hinder som kan uppsta fér i stillet antas vara av fysiskt art.
For att tillsynsmyndigheten i en sadan situation ska kunna genomfora sin
tillsyn bor myndigheten kunna begéra handrickning av Kronofogde-
myndigheten.

10 Ingripanden och sanktioner

10.1 Straffbestimmelser bor inte inforas

Regeringens bedémning: Overtriidelser av bestimmelser i den nya
lagen bor inte vara straffsanktionerade.

Utredningens bedomning stimmer dverens med regeringens.

Remissinstanserna: De remissinstanser som yttrar sig delar bedom-
ningen, diribland Férvaltningsrdtten i Stockholm, Skane ldns landsting,
Statskontoret, Stockholms universitet och Svea hovriitt.

Skilen for regeringens bedomning: Enligt artikel 21 i NIS-direktivet
ska medlemsstaterna faststilla regler om sanktioner for overtradelse av
bestimmelser som har antagits enligt direktivet. Det anges inte vilka
sanktioner som ska inforas, mer 4n att sanktionerna ska sakerstilla efter-
levnaden och vara effektiva, proportionella och avskrickande.

De sanktionsverktyg som normalt stér till buds for staten &r straff och
sanktionsavgifter samt vite, forbud och aterkallelse av tillstdnd.

Kriminalisering som metod for att forsdka hindra dvertradelser av olika
normer i samhéllet bor anvdandas med forsiktighet. Ett skl till detta ar att
en alltfor omfattande kriminalisering riskerar att undergrdva straff-
systemets brottsavhéllande verkan, sérskilt om rittsvdsendet inte kan
beivra alla brott pa ett effektivt sitt. Ett annat skil ar att kriminalisering
innebir pétagliga inskrdnkningar i medborgarnas valfrihet och ingripande
tvangsatgirder mot dem som begér brott.



Nér det giller overtriddelser av bestimmelserna i den nya lagen om in-
formationssékerhet for leverantdrer av samhéllsviktiga och digitala
tjdnster kan straff inte heller anses vara den mest effektiva sanktionen.
De leverantorer som ska tillimpa den nya lagen utgdrs av statliga
myndigheter, kommuner, landsting och foretag. Straffansvar kan enligt
svensk rétt endast triffa fysiska personer. Om straff infors skulle det i
manga fall vara svart att identifiera en fysisk person som ansvarig for
overtradelsen och att leda i bevis att denne haft uppsat eller varit oaktsam
pa det sétt som kravs for straffbarhet.

For att nad syftet med NIS-direktivets sanktionsbestimmelser, dvs. att
sdkerstilla att leverantorer vidtar sékerhetsdtgiarder och rapporterar inci-
denter enligt direktivet, ar det enligt regeringens beddmning effektivare
och dven i 6vrigt lampligare med administrativa sanktioner &n med straff.
De sanktioner som bor komma i fraga for 6vertrdadelser av den nya lagens
bestimmelser bor darfor vara av administrativt slag. Nagon straff-
bestimmelse bor alltsé inte tas in i den nya lagen.

10.2  Vilka administrativa sanktioner och andra
mojligheter till ingripande ska inforas?

Regeringens forslag: Tillsynsmyndigheten ska f& meddela de fore-
lagganden som behdvs for att leverantdrerna ska uppfylla kraven pa
utseende av foretrddare, vissa sidkerhetsatgdrder och incident-
rapportering enligt den nya lagen och enligt foreskrifter som har med-
delats i anslutning till lagen. Ett sadant foreldggande ska fa forenas
med vite.

Tillsynsmyndigheten ska &ven kunna besluta om sanktionsavgift for
vissa Overtriddelser.

Regeringens bedémning: Bestimmelser om att tillsynsmyndig-
heten ska samverka med Datainspektionen innan ett atgardsfore-
laggande beslutas bor meddelas i forordning.

Utredningens forslag stimmer delvis 6verens med regeringens forslag
och bedomning. Utredningen har dven foreslagit en bestimmelse om att
tillsynsmyndigheten — om det finns skil att misstdnka att en leverantor av
samhdllsviktiga tjanster inte foljer den nya lagen eller foreskrifter som
har meddelats i anslutning till den — ska underritta leverantdren om detta
forhallande och ge denne mojlighet att yttra sig inom skilig tid. Vidare
har utredningen foreslagit att tillsynsmyndigheten — vid sidan av mojlig-
heten att besluta om &tgérdsforeldggande och sanktionsavgift — genom
papekanden och liknande ska forsoka formé leverantdrer som inte foljer
den nya lagen eller foreskrifter som har meddelats i anslutning till den att
vidta réttelse. Utredningen har till skillnad fran regeringen inte foreslagit
att tillsynsmyndigheten ska fa meddela atgirdsforeliggande avseende
kravet pa att utse en foretradare.

Remissinstanserna: E-hdlsomyndigheten, Statskontoret, Stiftelsen for
internetinfrastruktur och Stockholms universitet tillstyrker forslaget.
Skane lins landsting tillstyrker att tillsynsmyndigheten ska kunna besluta
om sanktionsavgift.
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Forutom kravet i NIS-direktivet att medlemsstaterna ska infora sank-
tioner finns i artikel 15.3 krav pa att tillsynsmyndigheter ska ha befogen-
het att utfirda bindande anvisningar till leverantdrer av samhéllsviktiga
tjianster om hur de ska avhjilpa identifierade brister. Vidare ska, enligt
artikel 17.2, tillsynsmyndigheter som utdvar tillsyn over leverantorer av
digitala tjanster ha de befogenheter som kréavs for att ldgga leverantorer
av digitala tjénster att atgérda varje underlatenhet att uppfylla kraven i
direktivet. Fragan &r da vilka administrativa sanktioner och andra
ingripandemdjligheter som ska inforas for att sékerstilla den nya lagens
efterlevnad.

Exempel pa ingripande 4r varning, atgirdsforeliggande som kan
forenas med vite, réttelse pa den enskildes bekostnad, aterkallelse av till-
stand, forbud mot fortsatt verksamhet och sanktionsavgift. Béde
sanktionsavgift och é&terkallelse av tillstind &r i huvudsak tillbaka-
verkande sanktioner som 4r handlingsdirigerande genom att verka av-
skrickande. Aterkallelse av tillstind kan dven ses som en framétriktad
sanktion, i den man aterkallelsen syftar till att forhindra fortsatt bristande
efterlevnad av ett regelverk. Atgirdsforeliggande som kan forenas med
vite dr ddremot alltid framatsyftande. Det syftar till att tvinga fram ett
onskat agerande eller att fa ett padgdende odnskat agerande att upphora.
Forst om den vitesdlagde inte uppfyller en specificerad skyldighet doms
vitet ut. Merparten av de aktérer som omfattas av bestimmelserna i den
nya lagen &r inte beroende av tillstdnd for att bedriva sin verksamhet.
Varning eller dterkallelse av tillstind &r alltsé inte anvéndbara ingripan-
den i de flesta fall. Med hénsyn till att ett dvergripande syfte med be-
stimmelserna &r att sdkerstélla kontinuiteten i samhéllsviktiga tjdnster &r
inte heller férbud mot fortsatt verksamhet ett lampligt alternativ. Mot den
bakgrunden &r de ingripanden som bor Overvigas enligt regeringens
mening atgérdsforeldggande och sanktionsavgifter.

Tillsynsmyndigheten ska kunna besluta om dtgdrdsforeldggande i
forening med vite

Atgirdsforeldggande ir ett effektivt och flexibelt ingripande som finns i
de flesta tillsynssystem. Regeringen anser dven att atgérdsforeldggande
uppfyller kraven i artiklarna 15.3 och 17.2 i NIS-direktivet om att till-
synsmyndigheterna ska ha befogenhet att utfirda bindande anvisningar
gentemot leverantorer av samhillsviktiga tjdnster och att de ska ha de
befogenheter som krivs for att dldgga leverantorer av digitala tjdnster att
atgdrda underlitenhet att uppfylla direktivets krav.

Enligt regeringen bor tillsynsmyndigheten darfor kunna meddela
atgardsforelagganden. Till skillnad fran utredningen anser regeringen att
foreldgganden inte bara bor kunna utfardas for att sikerstilla att kraven
pa riskanalys, tekniska och organisatoriska atgdrder, incidenthantering
och incidentrapportering &r uppfyllda. For att tillsynsmyndigheten ska ha
effektiva befogenheter behover den dven kunna utfarda bindande fore-
lagganden som tar sikte pa skyldigheten for juridiska personer som er-
bjuder digitala tjénster i Sverige att i vissa fall utse en foretrddare.

Atgirdsforeliggande brukar som regel fi forenas med vite. Behovet av
att atgirdsforeldgganden enligt den nya lagen ska vara tillrickligt



handlingsdirigerande och bindande talar for att de ska fa forenas med
vite. Enligt regeringen tillgodoser sanktionen vite NIS-direktivets krav pa
effektiva, proportionella och avskrickande sanktioner. Vitets storlek kan
anpassas efter vilken typ av asidosittande det dr fraga om sé att det kan
utgdra ett tillrickligt patryckningsmedel mot aktdren i fraga. Atgirds-
foreldgganden bor darfor fa forenas med vite.

Nir vite foreldggs ska det enligt 3 § lagen (1985:206) om viten, kallad
viteslagen, faststillas till ett belopp som med hénsyn till vad som é&r ként
om adressatens ekonomiska forhallanden och till omstindigheterna i
Ovrigt kan antas forma honom att folja det foreldggande som é&r forenat
med vitet. Med omsténdigheterna i &vrigt avses bl.a. kostnaderna for
foreldggandets fullgdrande och omfattningen av de atgérder som krévs.
Beloppet bor vidare bestimmas med hédnsyn till hur angeliget det ar att
foreldggandet f6ljs. Om foreldggandet avser att tillgodose ett betydelse-
fullt samhéllsintresse kan ett hogre belopp vara motiverat. Myndig-
heterna kan inom ramen for 3 § viteslagen bestdimma hur hogt eller lagt
belopp som helst. Vitet ska som huvudregel faststdllas till ett bestamt
belopp. Om det dr ldmpligt med hdnsyn till omstdndigheterna, far vite
dock enligt 4 § viteslagen foreldggas som lopande vite. Vitet bestims da
till ett visst belopp for varje tidsperiod av viss lingd under vilken fore-
laggandet inte har foljts eller, om foreliggandet avser en dterkommande
forpliktelse, for varje gang adressaten underlater att fullgéra denna. Om
ett foreldggande inte f6ljs kan tillsynsmyndigheten behdva upprepa fore-
laggandet. Det kan i dessa fall vara lampligt att hoja vitesbeloppet.

Samarbete med Datainspektionen innan ett foreldggande meddelas

Enligt artikel 15.4 i NIS-direktivet ska tillsynsmyndigheten samarbeta
med dataskyddsmyndigheter nédr den hanterar incidenter hos leverantorer
av samhéllsviktiga tjanster som medfor personuppgiftsincidenter. Innan
ett foreliggande mot en leverantdr meddelas ska tillsynsmyndigheten
dérfor samverka med Datainspektionen. Det bor t.ex. kontrolleras att ett
krav pa att vidta en viss sdkerhetsatgird inte motverkar atgérder till stod
for en sdker personuppgiftsbehandling. En bestimmelse som reglerar
denna samverkan bor tas in i forordning.

Tillsynsmyndigheten ska kunna besluta om sanktionsavgift

Sanktionsavgift dr en ekonomisk sanktion som vanligen riktar sig mot en
konstaterad Gvertrddelse av en forfattningsbestimmelse. Om sanktions-
avgiften riskerar att innebdra en kostnad eller forlust som é&r lika stor som
eller storre dn den besparing som gors genom att regelverket inte foljs,
skapar avgiften incitament att undvika overtradelser.

Sanktionsavgifter finns inom en rad rattsomraden. De har olika syfte
och utformning. Tillimpningsomrédet varierar ocksa. I vissa fall ar
sanktionsavgift den enda sanktionen for en overtrddelse, men i andra fall
kan avgift tas ut vid sidan av eller i stéllet for straff. I vissa fall &r sank-
tionsavgift ett komplement till andra atgérder och kan anvéndas for att i
enskilda fall nyansera ingripandet. Sanktionsavgift har ofta anvints for
att genomfora unionsrittsliga krav pa sanktioner.

Enbart mdjligheten att utfirda atgdrdsforeldggande é&r enligt
regeringens bedomning inte tillrickligt for att sanktionssystemet som
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direktivet krdaver. Enligt regeringens beddmning skulle risken att som
leverantor drabbas av sanktionsavgift verka avskrickande pa ett annat
sdtt dn atgardsforeldggande. Risken att drabbas av sanktionsavgift borde
ockséd Oka incitamenten for ansvariga verksamhetsutovare att satsa pa
forebyggande atgirder och att avsitta tillrickliga resurser for att séker-
stilla att sdkerhetskraven och kraven pé incidentrapportering tillgodoses.
Sanktionsavgift bor déarfor inforas som ett komplement till mdjligheten
att meddela atgirdsforeliggande i forening med vite. Det bor papekas att
det finns bade for- och nackdelar med en sddan reglering som ger
tillsynsmyndigheten mdjlighet att vélja mellan att genomdriva en &tgird
med vite eller att i efterhand pafora sanktionsavgift. En nackdel ar att
sanktionssystemet inte blir sd forutsdgbart som man kan dnska. Det &r
dock av stor vikt att tillsynsmyndigheten kan anvidnda en dndamalsenlig
och effektiv sanktion i varje enskilt fall for att uppné de krav som stélls.

Beslut om sanktionsavgift fattas som huvudregel av en tillsyns-
myndighet eller av en domstol efter ansdkan fran tillsynsmyndigheten.
Generellt sett anses en tillsynsmyndighet ldmpad att besluta om
sanktionsavgift ndr reglerna &r relativt enkla att tillimpa, beslutsfattandet
ar forhallandevis schabloniserat och sanktionsbestimmelserna bygger pa
strikt ansvar. En domstol brukar anses mer ldmpad att besluta om
sanktionsavgift om det &r aktuellt att prova subjektiva rekvisit eller andra
svarbedomda rekvisit. En fordel med att tillsynsmyndigheten fattar
beslutet dr att handldggningen blir snabbare eftersom inte flera myndig-
heter méste involveras i hanteringen. Det dr vidare tillsynsmyndigheten
som har bést forutsittningar att beddma om en leverantér har underlatit
att folja den nya lagen eller foreskrifter som har meddelats i anslutning
till den. Det bor darfor vara tillsynsmyndigheten som beslutar om
sanktionsavgift.

Med hénsyn till att bestimmelser om sanktionsavgift reglerar for-
héllandet mellan enskilda och det allménna och avser ingrepp i enskildas
ekonomiska forhallanden, bor bestimmelserna som utgédngspunkt tas in
den nya lagen.

10.3  Sanktionsavgift

10.3.1  Ett sanktionsavgiftssystem med strikt ansvar

Regeringens forslag: En sanktionsavgift ska tas ut av den som under-
later att gora en anmaélan till tillsynsmyndigheten, vidta vissa siker-
hetsatgiarder eller incidentrapportera enligt den nya lagen eller
foreskrifter som har meddelats i anslutning till den.

Utredningens forslag stimmer i huvudsak dverens med regeringens.
Utredningen har inte foreslagit att sanktionsavgift ska tas ut av leveran-
torer av samhdllsviktiga tjanster som underldter att anméla sig till
tillsynsmyndigheten.

Remissinstanserna: Nigra remissinstanser, bl.a. Svea hovrdtt och
Sveriges Kommuner och Landsting, anser inte att den foOreslagna



lagtexten dr tillriackligt tydlig och forutsebar nér det géller vilka atgéarder
som leverantdrer ska vidta for att inte paforas sanktionsavgift.
Livsmedelsverket anser att regeringen bor dverviga att infora sanktions-
avgift dven for leverantorer av samhéllsviktiga tjédnster som underlater att
anmala sig till tillsynsmyndigheten.

Skiilen for regeringens forslag
Overtridelser som ska kunna foranleda sanktionsavgift

Kraven pa sékerhetsatgirder och incidentrapportering i NIS-direktivet &r
centrala for att uppnd syftet med direktivet, vilket talar for att dver-
tradelser av bestimmelserna i den nya lagen som genomfor kraven bor
kunna foranleda sanktionsavgift. Svea hovrdtt och Sveriges Kommuner
och Landsting anser dock att bestimmelserna i den nya lagen inte ar till-
rackligt tydliga for att kunna foranleda sanktionsavgift.

Sanktionsavgifter bor som regel endast inforas for overtradelser som ar
relativt latta att bedoma. Underlatenhet att incidentrapportera &dr for-
héllandevis latt att konstatera, &ven om det krévs en beddmning av om en
incident har haft en betydande inverkan pé kontinuiteten i den tillhanda-
héllna tjinsten. Aven en underlitenhet att gora en riskanalys ir i de flesta
fall enkel att faststiilla. Nar det géller kraven pé tekniska och organisa-
toriska atgirder och incidenthantering kan det vara svarare att bedoma en
eventuell underlitenhet, bl.a. eftersom en aktdrs skyldighet att vidta
dessa sédkerhetsatgdrder dr kopplad till den risk som hotar sdkerheten.
Sékerhetskraven kommer dock att preciseras genom bestimmelser i
forordning och foreskrifter. Utan en sanktion sasom sanktionsavgift for
Overtradelser av bestimmelser som genomfor NIS-direktivets sédkerhets-
krav &r det vidare tveksamt om syftet med NIS-direktivet och dess krav
pa dndamaélsenliga och avskrickande sanktioner uppfylls.

Mot denna bakgrund anser regeringen att sanktionsavgift ska kunna
beslutas for overtriadelser av kraven pé riskanalys, tekniska och organisa-
toriska atgérder, incidenthantering och incidentrapportering. I likhet med
utredningen anser regeringen inte att kravet pa leverantorer av samhélls-
viktiga tjénster att bedriva ett systematiskt och riskbaserat informations-
sdkerhetsarbete dr av sddan karaktér att en dvertrddelse bor kunna foran-
leda sanktionsavgift.

Vidare anser regeringen, liksom Livsmedelsverket, att leverantorer av
samhillsviktiga tjédnster som underlater att enligt forslaget i avsnitt 6.3
anméla sig till tillsynsmyndigheten bor kunna paforas sanktionsavgift.
Om leverantorer av samhéllsviktiga tjdnster inte riskerar sanktionsavgift
vid sddan underlételse kan skyldigheten i praktiken bli verkningslds.

Ska sanktionsavgift alltid tas ut?

Bestdmmelser om sanktionsavgift dr oftast obligatoriska, dvs. utformade
sé att sanktionsavgift ska tas ut nér forutsattningarna for det ar uppfyllda.
Med hénsyn till behovet av likabehandling, objektivitet och propor-
tionalitet bor tillsynsmyndighetens mojligheter till mer skonsmaéssiga be-
domningar som utgangspunkt vara begrinsade. Behovet av att sdkerstilla
likabehandling ar sarskilt starkt nar det géller sanktionsavgifter enligt den
nya lagen eftersom utgangspunkten dr att flera tillsynsmyndigheter ska
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tillimpa bestimmelserna. Bestimmelserna om sanktionsavgift bor déarfor
formuleras pa sa sitt att sanktionsavgift ska tas ut om forutséttningarna
for det ar uppfyllda. Tillsynsmyndigheten bor dock ha mgjlighet att i
vissa fall helt eller delvis efterge sanktionsavgiften, se avsnitt 10.3.3.

Sanktionsavgiftssystemet ska bygga pd strikt ansvar

Huvudregeln ar att sanktionsavgift bygger pa strikt ansvar, dvs. att av-
giften ska tas ut oberoende av om Overtrddelsen har varit uppsatlig eller
berott pa oaktsamhet. Betrdffande de aktuella Gvertrddelserna finns det
ett starkt stod for en presumtion om att overtradelser inte kan forekomma
annat 4n som en foljd av uppsét eller oaktsamhet. Regeringen anser
dérfor att det inte finns anledning att frangd huvudregeln om strikt ansvar
i den nya lagen.

Skrivningar om att avgiftsskyldigheten bygger pé strikt ansvar bor inte
tas med i lagtexten. I motsats till vad som géller for straffbestimmelser
finns det ndmligen inte ndgot formellt krav pa uppsat eller oaktsamhet for
att besluta om sanktionsavgift. Det bor dérfor inte i lagtext upplysas om
att sanktionsavgift far tas ut &ven om en dvertridelse inte har skett upp-
satligen eller av oaktsamhet.

10.3.2  Sanktionsavgiftens storlek

Regeringens forslag: Sanktionsavgiften ska bestimmas till lagst
5 000 kronor och hdgst 10 miljoner kronor.

Utredningens forslag stimmer 6verens med regeringens.

Remissinstanserna: Statskontoret tillstyrker forslaget.

Skilen for regeringens forslag: Sanktionsavgifter kan vara utformade
som pa forhand bestdmda belopp, oavsett vem som begatt overtradelsen,
eller vara kopplade till drsomséttning i niringsverksamhet. Med hédnsyn
framst till att vissa aktdrer som kommer omfattas av den nya lagen &r
myndigheter dr det inte ldmpligt att koppla sanktionsavgiften till om-
sattning. Ett system med bestdmda beloppsintervall dr dérfor att foredra.

For att uppfylla kravet pa effektiva, proportionella och avskrickande
sanktioner bor intervallet for sanktionsavgiften vara forhallandevis stort.
Tillsynsmyndigheten far d& mojlighet att gora en nyanserad bedomning
nér avgiftens storlek ska bestimmas.

Vid bestimmandet av vilka beloppsintervall som bor gélla finns det
skal att titta pa vad som géller enligt andra regelverk.

Inom svensk lagstiftning finns i dag sanktionsavgifter pa bl.a. miljo-
omréadet och arbetsmiljoomradet. P4 dessa omraden ar det ligsta belopp
som kan beslutas vid en Overtrddelse 1000 kronor och det hogsta
beloppet 1 miljon kronor. For upphandlingsskadeavgift enligt lagen
(2016:1145) om offentlig upphandling &r det ldgsta beloppet 10 000
kronor och det hogsta 10 miljoner kronor. Avgiften far dock aldrig over-
stiga en viss andel av upphandlingens varde.

Aven dataskyddsforordningen innehaller bestimmelser om sanktions-
avgifter for Overtrddelser av forordningens bestimmer. Dataskydds-
forordningen ska borja tillimpas den 25 maj 2018 och kommer att utgdra
grunden for generell personuppgiftsbehandling inom EU. Enligt data-



skyddsforordningen kan sanktionsavgifter tas ut for overtradelse enligt
tvd nivaer — en lagre niva vid &vertrddelser som betraktas som mindre
allvarliga och en hdgre niva vid allvarligare Svertrddelser. For de olika
nivderna giller maximibelopp pa 10 miljoner euro respektive 20 miljoner
euro. | propositionen Ny dataskyddslag (prop. 2017/18:105) foreslés att
sanktionsavgifter dven ska kunna tas ut av statliga och kommunala
myndigheter. Avgifterna ska enligt forslaget uppga till hogst 5 miljoner
kronor for mindre allvarliga Overtraddelser och till hogst 10 miljoner
kronor for allvarligare dvertriadelser.

Regeringen bedomer att det &r rimligt att det ldgsta belopp som ska
kunna beslutas i sanktionsavgift dr 5 000 kronor. For att sanktions-
avgiften ska fa en tillrickligt avskrickande effekt for alla aktdrer som
kommer att omfattas av den nya lagens bestimmelser krévs att maximi-
beloppet sitts relativt hogt. Enligt regeringens bedémning skulle en
avgift om 10 miljoner kronor utgdra en effektiv, proportionell och av-
skrickande sanktion ocksd mot allvarliga Overtrddelser. Det hogsta
belopp som ska kunna beslutas i sanktionsavgift bor darfor bestimmas
till 10 miljoner kronor.

10.3.3  Hur sanktionsavgiften ska bestimmas i det
enskilda fallet

Regeringens forslag: Nar sanktionsavgiftens storlek bestdms ska sér-
skild hénsyn tas till den skada eller risk for skada som uppstatt till
foljd av Overtrddelsen, till om leverantdren tidigare begétt en Over-
tradelse och till de kostnader som leverantoren undvikit till f6ljd av
overtridelsen.

Sanktionsavgiften ska fi sdttas ned helt eller delvis om &ver-
tradelsen &r ringa eller urséktlig eller om det annars med hénsyn till
omsténdigheterna skulle vara oskiligt att ta ut avgiften.

Utredningens forslag stimmer i sak 6verens med regeringens.

Remissinstanserna: Statskontoret och Stockholms universitet till-
styrker forslaget. Svea hovrdtt har synpunkter pa bestimmelsens utform-
ning.

Skilen for regeringens forslag: Nar storleken pa sanktionsavgiften
ska bestimmas i det enskilda fallet bor hinsyn tas till alla relevanta
omstdndigheter. Det dr inte mdjligt att i den nya lagen ange samtliga
relevanta omstidndigheter som kan behova beaktas i enskilda fall.
Diremot bor den nya lagen innehdlla en bestimmelse som anger
omsténdigheter som sdrskilt ska beaktas. De omstdndigheter som é&r
sarskilt viktiga att beakta och som bor anges i den nya lagen ar enligt
regeringens mening den skada eller risk for skada som uppstatt till f61jd
av overtradelsen, om aktoren tidigare begétt en overtradelse och de kost-
nader som aktoren undvikit till f6ljd av regelovertridelsen. Dessa
omstdndigheter kan péverka beloppets storlek bade i forsvarande och
formildrande riktning. Nagon anledning att sirskilt ange omstédndigheter
som ska verka forsvarande respektive formildrande, som Svea hovrdtt
foreslar, finns dérfor inte enligt regeringens mening. Som exempel pa
andra relevanta omstdndigheter som kan paverka beloppets storlek men
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som inte behdver tas in i den nya lagen kan ndmnas hur linge Over-
tridelsen pagatt. Om aktdren tidigare har gjort sig skyldig till en Sver-
tridelse kan det bli aktuellt att beakta om Overtriddelserna &r likartade och
den tid som gétt mellan overtrddelserna. Det kan ocksa vara relevant att
beakta bestimmelsens betydelse for tillsynsomradet. Att en aktor samar-
betat med tillsynsmyndigheten for att komma till rdtta med Svertradelser
kan vara en siddan omstéindighet som ska péaverka beloppets storlek i
mildrande riktning.

Att avgiftsskyldigheten bygger pa strikt ansvar gor att det behdver
finnas utrymme for att jimka eller helt sétta ned sanktionsavgiften. Det
bor dérfor inforas en bestimmelse som ger tillsynsmyndigheten utrymme
att jamka eller helt efterge avgiften om Overtriddelsen &r ringa eller ur-
siktlig eller om det annars med hénsyn till omstindigheterna skulle vara
oskiligt att ta ut avgiften.

Sanktionsavgiften bor kunna séttas ned helt eller delvis om exempelvis
en aktor drabbas av sanktionsavgift enligt ndgot annat regelverk for i
princip samma brist. Bestimmelser om sékerhetsatgiarder och sanktions-
avgifter for den som bryter mot dessa bestimmelser finns t.ex. i den
tidigare naimnda dataskyddsforordningen. Den samlade reaktionen skulle,
beroende pa Overtrddelsens art, totalt sett kunna bli alltfor betungande.
En annan situation som kan innebéra att det framstdr som oskiligt att
besluta om sanktionsavgift & om en leverantor, pd grund av avtal med
t.ex. en underleverantor, ar skyldig att betala skadestand for samma brist.
Om regelverket Overtrétts pa ett sadant sdtt att det har varit ndrmast
omdjligt for leverantdren att uppticka overtradelsen skulle overtradelsen
kunna anses urséktlig och det dérfor finnas grund for jamkning. Méjlig-
heten att séitta ner avgiften bor tillimpas restriktivt och endast nér det
skulle te sig oskéligt att ta ut avgiften.

10.3.4 Hinder mot sanktionsavgift

Regeringens forslag: Tillsynsmyndigheten ska inte fA besluta om
sanktionsavgift om 6vertrddelsen omfattas av ett foreldggande om vite
och &vertriadelsen ligger till grund for en ansdkan om utddmande av
vitet.

Utredningens forslag stimmer dverens med regeringens.

Remissinstanserna: Statskontoret och Stockholms universitet till-
styrker forslaget.

Skilen for regeringens forslag: Enligt Europakonventionen och EU:s
stadga om de grundlaggande rittigheterna finns en rétt att inte bli lagford
eller straffad tvd génger for samma brott (girning), det s.k. dubbel-
provningsforbudet. Som regeringen har konstaterat i flera lagstiftnings-
drenden far begreppet straff i den mening som avses i Europa-
konventionen anses omfatta vite (se prop. 2007/08:107 s. 24 och prop.
2012/13:143 s. 69). Om ett vite har domts ut bor det darfor inte vara
mojligt att besluta om en sanktion — administrativ eller straffrattslig — for
samma sak. Den avgorande tidpunkten for nédr sddant hinder uppkommer
bor anses vara nir det inleds en domstolsprocess angéende fragan om
utdéomande av vite (jfr prop. 2016/17:22 s. 228). Ett foreldggande om vite



bor darfor inte hindra ett senare ingripande med sanktionsavgift s& linge
som tillsynsmyndigheten inte har ansokt om utddmande av vitet. Nar
tillsynsmyndigheten har ansokt om utdomande av vitet bor tillsyns-
myndigheten dock vara forhindrad att besluta om sanktionsavgift for en
overtradelse som omfattas av vitesforeldiggandet. En bestimmelse om
detta bor tas in i den nya lagen.

10.3.5 Forfarandebestimmelser

Regeringens forslag: En sanktionsavgift ska endast fa tas ut om den
som anspraket riktas mot har getts tillfille att yttra sig inom tva ar fran
det att vertriddelsen dgde rum. Beslut om sanktionsavgift ska delges.

Sanktionsavgiften ska betalas till tillsynsmyndigheten inom
30 dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft
eller inom den lédngre tid som anges i beslutet. Om sanktionsavgiften
inte betalas inom denna tid, ska tillsynsmyndigheten ldmna den
obetalda avgiften for indrivning. Vid indrivning ska verkstillighet fa
ske enligt utsokningsbalken. En beslutad sanktionsavgift ska falla bort
till den del beslutet om avgiften inte har verkstéllts inom fem ar fran
det att beslutet fick laga kraft. Sanktionsavgifter ska tillfalla staten.

Utredningens forslag stimmer i huvudsak 6verens med regeringens.
Utredningen har inte foreslagit ndgon bestdmmelse om att beslut om
sanktionsavgift ska delges. Utredningen har till skillnad fran regeringen
foreslagit bestimmelser om att den som ett sanktionsbeslut kommer att
riktas mot ska fa tillfélle att yttra sig och att ett beslut ska vara skriftligt
och innehélla skélen for beslutet.

Remissinstanserna: Stockholms universitet och Statskontoret till-
styrker forslaget. Férvaltningsritten i Stockholm pekar pa att utred-
ningens forslag om att den som ett sanktionsbeslut kommer att riktas mot
ska fa tillfille att yttra sig och att ett sanktionsbeslut ska vara skriftligt
och innehalla skil behdver motiveras med tanke pa att forvaltningslagen
(2017:900) innehéller bestimmelser om kommunicering och moti-
veringsskyldighet. Svea hovrdtt anser att den foreslagna bestimmelsen
om att sanktionsavgift endast ska fi tas ut om den som anspréaket riktas
mot har getts tillfélle att yttra sig inom tva ar &r otydlig.

Skiilen for regeringens forslag: Utredningen har foreslagit att det ska
inforas bestimmelser om att tillsynsmyndigheten ska bereda den som ett
sanktionsbeslut kommer att riktas mot tillfille att yttra sig och att ett
beslut ska wvara skriftlig och innchalla skdlen for beslutet. Som
Férvaltningsrdtten i Stockholm péapekar framgar det dock av 25 § for-
valtningslagen att en myndighet — innan den fattar ett beslut i ett drende —
ska underritta den som 4r part om allt material av betydelse och ge
parten tillfalle att yttra sig Over materialet, om det inte 4r uppenbart
obehovligt. Av 9 och 32 §§ i samma lag framgéir vidare att hand-
laggningen som utgangspunkt ska vara skriftlig och att ett beslut som kan
antas paverka nagons situation pa ett inte obetydligt sétt ska innehalla en
klargérande motivering, om det inte &r uppenbart obehovligt. Dessa
bestammelser fyller i allt visentligt samma funktion som utredningens
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foreslagit bor darfor inte inforas i den nya lagen.

Beslut om administrativa sanktionsavgifter ar en sérskilt ingripande ét-
gird. Sadana beslut bor dirfor delges den betalningsskyldige enligt
delgivningslagen (2010:1932). En bestimmelse om detta bor tas in i den
nya lagen.

Pé grund av sanktionsavgiftens ingripande natur bor det finnas en
bortre tidsgrans for ndr en sanktionsavgift far beslutas. Utredningen har
foreslagit att sanktionsavgift inte ska fa tas ut om den som anspraket
riktas mot inte inom tvé ar fran det att Gvertrddelsen dgde rum har getts
tillfalle att yttra sig. Svea hovrdtt anser att det inte star klart fran vilken
tidpunkt tvaarsfristen ska ridknas. Hovrétten anser att ett alternativ skulle
kunna vara en bestimmelse i linje med 5 kap. 14 § lagen (2016:1306)
med kompletterande bestimmelser till EU:s marknadsmissbruks-
forordning, enligt vilken ingripande inte fir ske med mindre &n att den
som ingripandet riktas mot har delgetts upplysning hdrom inom tva ar
frén det att Overtrddelsen &gt rum. Regeringen anser emellertid att
bestimmelsen som utredningen har foreslagit ar tillrdckligt tydlig. Den
innebdr att om kommunikation enligt 25 § forvaltningslagen med den
som avgiften ska tas ut av inte har skett inom tva ar fran overtradelsen,
far en sanktionsavgift inte tas ut. Tidsfristen ska rdknas fran nér
overtradelsen dgde rum, i likhet med vad som giller enligt den av
hovritten ndmnda lagen. Bevisbordan for att kommunikation har skett
ligger pa tillsynsmyndigheten. Nagon anledning att franga forvaltnings-
lagens bestdmmelser och kridva delgivning av underrittelse finns inte.
Regeringen anser liksom utredningen att sanktionsavgift endast ska fa tas
ut om den som anspraket riktas mot har fatt tillfalle att yttra sig inom tva
ar fran det att 6vertradelsen dgde rum.

Betalning av sanktionsavgift bor ske till tillsynsmyndigheten inom
trettio dagar fran det att beslutet om sanktionsavgift vunnit laga kraft
eller annars inom den lidngre tid som anges i beslutet. Om avgiften inte
betalas inom denna tid bor tillsynsmyndigheten vara skyldig att lamna
den obetalda avgiften for indrivning. Bestimmelser om indrivning finns i
lagen (1993:891) om indrivning av statliga fordringar m.m.

For att regleringen om sanktionsavgifter ska bli tillrdckligt handlings-
dirigerande och effektiv bor den avgift som tillsynsmyndigheten beslutat
kunna drivas in utan att det kridvs nagot domstolsavgdrande. Av 3 kap.
1§ forsta stycket 6 utsokningsbalken (1981:774) f6ljer att en for-
valtningsmyndighets beslut far verkstillas om det finns en sirskild fore-
skrift om detta. Det bor alltsd inforas en bestimmelse i den nya lagen om
att en sanktionsavgift som inte betalats inom angiven tid far verkstéllas
enligt utsdkningsbalken.

Sanktionsavgifter bor som brukligt tillfalla staten, vilket bor framga av
den nya lagen.

I allménhet géller for den hér typen av avgifter att de preskriberas i den
utstrackning verkstéllighet inte har skett inom fem &r. Regeringen be-
domer att det saknas anledning att inféra ndgon annan preskriptionstid &n
den som i allménhet anvinds. En bestimmelse om att en beslutad sank-
tionsavgift faller bort om avgiften inte har verkstillts inom fem ar fran
det att beslutet fatt laga kraft bor darfor inforas.



10.4  Omedelbar verkstillbarhet av foreldgganden

Regeringens forslag: Tillsynsmyndigheten ska fa bestimma att ett
beslut om foreldggande ska gilla omedelbart.

Utredningens forslag stimmer dverens med regeringens.

Remissinstanserna: Statskontoret tillstyrker forslaget.

Skiilen for regeringens forslag: Om tillsynsmyndigheten har konsta-
terat att det finns skdl for att ingripa genom beslut om atgérds-
foreldggande kan det i manga fall finnas behov av att beslutet blir
géllande genast. Vidare kan det ofta vara angeldget att tillsynsmyndig-
hetens beslut om tilltrdde till lokaler eller om utlimnande av information
som behovs for tillsynen inte forhalas genom ett dverklagande. Mot
denna bakgrund bor tillsynsmyndigheten ha mdjlighet att bestimma att
dess beslut om foreldggande ska gilla omedelbart.

En domstol som ska prova ett dverklagande av ett forvaltningsbeslut
som giller omedelbart kan forordna att det overklagade beslutet tills
vidare inte ska gélla (s.k. inhibition). M&jligheten till inhibition innebér
att risken for att en aktor drabbas av skada pa grund av ett felaktigt beslut
av en tillsynsmyndighet minimeras. Bestimmelser om inhibition finns i
28 § forvaltningsprocesslagen (1971:291) och behdver inte tas in i den
nya lagen.

10.5  Overklagande

Regeringens forslag: Tillsynsmyndighetens beslut enligt den nya
lagen ska kunna overklagas till allmén forvaltningsdomstol. I den nya
lagen ska det anges att tillsynsmyndigheten vid ett sddant Over-
klagande &r motpart i domstolen. Provningstillstdnd ska krdvas vid
overklagande till kammarritten.

Utredningens forslag stimmer i huvudsak 6verens med regeringens.
Utredningen har till skillnad frén regeringen forslagit att kammarréttens
avgorande i ett mal enligt den nya lagen inte ska fa 6verklagas.

Remissinstanserna: Statskontoret tillstyrker forslaget. Férvaltnings-
rdtten i Stockholm och Kammarrdtten i Stockholm ifrégasétter om det &r
en lamplig ordning att ha kammarritt som slutinstans med tanke pa att
det — i avsaknad av forumregler — kommer innebéra att flera kammar-
ratter blir slutinstanser for mal enligt den nya lagen.

Skillen for regeringens forslag: En tillsynsmyndighets beslut om
foreldggande och sanktionsavgift maste kunna overklagas. Eftersom det
ar fraga om forvaltningsbeslut bor besluten kunna dverklagas till allmén
forvaltningsdomstol. Av tydlighetsskdl bor det framga av bestimmelsen
att tillsynsmyndigheten har stillning som motpart i ett mél hos domstolen
som giller dverklagande av tillsynsmyndighetens beslut. Vidare bor det
anges att provningstillstind krévs vid &verklagande till kammarrétten.
Formerna for dverklagande av tillsynsmyndighetens beslut, vilken &ver-
klagandefrist som ska gélla, vem som har talerdtt m.m., bor inte avvika
frdn forvaltningslagens bestimmelser. Regeringen foreslar darfor inte
négra sérskilda bestimmelser om detta.
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Utredningen har foreslagit att kammarrittens avgorande inte ska fa
overklagas. Forutsatt att inga forumregler infors i den nya lagen skulle
det — som Forvaltningsritten i Stockholm och Kammarriitten i Stockholm
papekar — innebdra att de allmdnna bestdmmelserna i 14 § lagen
(1971:289) om allménna forvaltningsdomstolar blir tillimpliga. Enligt
den paragrafen ska beslut dverklagas till den forvaltningsritt inom vars
domkrets drendet forst har provats. Om flera tillsynsmyndigheter utses, i
enlighet med utgangspunkten i avsnitt 9.1, kommer det innebéra att
beslut enligt den nya lagen kommer att provas i olika forvaltningsrétter
runt om i landet med foljd att flera kammarritter blir slutinstanser for
maél enligt lagen. Det &r inte en ldmplig ordning. For att avsteg ska goras
fran den normala instansordningen bor det vidare krdvas att det finns
sirskilda skédl. Nagra sddana har enligt regeringens uppfattning inte
framkommit. Mot denna bakgrund bor det inte gbras avsteg fran den
normala instansordningen. Kammarrittens avgorande bor saledes kunna
overklagas.

11 Nationell kontaktpunkt, CSIRT-enhet
och samarbetsgrupp

11.1 Nationell kontaktpunkt

Regeringens bedomning: Bestimmelser om vilken myndighet som
ska vara nationell kontaktpunkt och vilka uppgifter som den nationella
kontaktpunkten ska ha bor meddelas i forordning.

Utredningens forslag stimmer i sak verens med regeringens beddm-
ning. Utredningen har foreslagit att det i den nya lagen ska anges att den
myndighet som regeringen bestimmer ska vara nationell kontaktpunkt.

Remissinstanserna: Ingen remissinstans yttrar sig sérskilt over forsla-
get.

Skilen for regeringens beddmning: Medlemsstaterna ska enligt
artikel 8.3 i NIS-direktivet utse en gemensam nationell kontaktpunkt for
sdkerhet i natverk och informationssystem.

Den nationella kontaktpunkten har flera uppgifter enligt direktivet.
Enligt artikel 8.4 ska den nationella kontaktpunkten utgoéra en sambands-
funktion for att sdkerstélla grinsdverskridande samarbete mellan med-
lemsstaternas myndigheter samt med den samarbetsgrupp som inréttas
genom NIS-direktivet och CSIRT-ndtverket. Den nationella kontakt-
punkten ska dven pa begiran av CSIRT-enheten vidarebefordra incident-
rapporter till nationella kontaktpunkter i andra medlemsstater som pa-
verkats av en incident hos en leverantdr av samhéllsviktiga tjénster
(artikel 14.5). Vidare ska den nationella kontaktpunkten senast den 9
augusti 2018, och dérefter en gdng om aret, ldmna en sammanfattande
rapport till samarbetsgruppen om de incidentrapporter som mottagits
(artikel 10.3).



Forutom ndmnda uppgifter ska den nationella kontaktpunkten enligt
artikel 8.6, ndr sa dr lampligt och i Gverensstimmelse med nationell rétt,
samrada och samarbeta med de relevanta nationella rittsvardande
myndigheterna. 1 skélen till direktivet anges att medlemsstaterna bor
uppmuntra leverantdrer av samhéllsviktiga tjénster och leverantorer av
digitala tjdnster att rapportera incidenter som missténks ha samband med
brottslighet till de relevanta réttsvardande myndigheterna (skél 62). 1 8 §
forvaltningslagen (2017:900) finns redan en skyldighet for myndigheter
att inom sitt verksamhetsomrade samverka med andra myndigheter. Det
bor dock 6vervigas om det ska inforas en skyldighet for den myndighet
som &r nationell kontaktpunkt, CSIRT-enhet eller annan aktor att upp-
mana leverantdrer att anméla vissa incidenter till Polismyndigheten. Det
bor dessutom dvervdgas om den nationella kontaktpunkten ska ha i upp-
gift att i vissa fall samrdda med andra medlemsstater innan det fattas ett
beslut om identifiering av en leverantor av samhaillsviktiga tjanster
(artikel 5.4).

Nér det géller vilken myndighet som ska vara nationell kontaktpunkt
kan det konstateras att Myndigheten for samhallsskydd och beredskap
(MSB) har den struktur och kompetens som krdvs bade for att samordna
fragor angdende sdkerhet i nédtverk och informationssystem och for att
ansvara for kommunikation och griansoverskridande samarbete i anslut-
ning till detta. Utgédngspunkten bor darfor vara att MSB ska ha rollen
som nationell kontaktpunkt.

Regeringen anser liksom utredningen att bestimmelser om vilken
myndighet som ska vara nationell kontaktpunkt och de uppgifter som
myndigheten ska ha bor regleras i forordning. Det mojliggor for
regeringen att vid behov dndra vilken myndighet som ska vara nationell
kontaktpunkt och vilka uppgifter som myndigheten ska ha i den rollen.
Till skillnad fran utredningen anser regeringen emellertid inte att det i
den nya lagen om informationssdkerhet for samhéllsviktiga och digitala
tjdnster bor inforas en bestimmelse som anger att den myndighet som
regeringen bestimmer ska vara nationell kontaktpunkt. Anledningen till
det &r att regeringen till skillnad fran utredningen inte foreslar att nagon
av de uppgifter som den nationella kontaktpunkten bor ha ska regleras i
den nya lagen.

11.2  CSIRT-enhet i Sverige

Regeringens bedéomning: Bestimmelser om vilken myndighet som
ska vara CSIRT-enhet och om vilka befogenheter och uppgifter som
CSIRT-enheten ska ha bor meddelas i férordning.

Utredningens forslag stimmer i huvudsak Overens med regeringens
bedomning. Utredningen har till skillnad fran regeringen foreslagit att
den nya lagen ska innehélla en bestimmelse om att CSIRT-enheten far
begira att en leverantor av digitala tjanster informerar allménheten om en
incident. Utredningen har dven foreslagit att det i den nya lagen ska
anges att den myndighet som regeringen bestimmer ska vara CSIRT-
enhet.
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Remissinstanserna: Ingen remissinstans har synpunkter pa vilka be-
stimmelser som bdor meddelas i lag respektive i forordning. Daremot har
ett flertal remissinstanser synpunkter pa vilken myndighet som bor utses
till CSIRT-enhet och vilka uppgifter som CSIRT-enheten ska ha.

Skiilen for regeringens bedomning
CSIRT-enhetens uppgifter enligt NIS-direktivet

Varje medlemsstat ska enligt artikel 9.1 i NIS-direktivet utse en eller
flera incidenthanteringsorgan, s.k. CSIRT-enheter (Computer Security
Incident Response Team).

CSIRT-enhetens uppgifter anges bl.a. i punkt 2 i bilaga 1 till NIS-
direktivet. Det &r uppgifter som ror Overvakning av incidenter pa
nationell niva, tillhandahallande av varningar om risker och incidenter,
atgirder till f6ljd av incidenter, samverkan med privat sektor och del-
tagande i CSIRT-nédtverket. CSIRT-nétverket bestar av foretradare for
medlemsstaternas CSIRT-enheter och CERT-EU. Nitverket ska bidra till
fortroende och tillit mellan medlemsstaterna och frimja ett snabbt och
effektivt operativt samarbete (artikel 12).

I NIS-direktivet finns dven bestimmelser om uppgifter som ska aligga
antingen CSIRT-enheten eller annan aktor.

Enligt artiklarna 14.5 och 16.6 ska CSIRT-enheten eller tillsyns-
myndigheten i vissa fall informera den eller de andra medlemsstater som
har péverkats av en incident. CSIRT-enheten eller tillsynsmyndigheten
ska ocksé i vissa fall forse en leverantor av samhillsviktiga tjanster som
har rapporterat en incident med relevant information om uppfdljningen
av rapporten, sdsom information som skulle kunna bidra till effektiv han-
tering av incidenten (artikel 14.5). Vidare fér tillsynsmyndigheten eller
CSIRT-enheten informera allmidnheten om enskilda incidenter om inci-
dentens avslojande omfattas av allménintresset (artiklarna 14.6 och 16.7).

Livsmedelsverket anser att tillsynsmyndigheten och inte CSIRT-
enheten bor vara den myndighet som informerar allménheten om
incidenter, eftersom det ar tillsynsmyndigheten som har den lopande
kontakten med tillsynsobjekten. Med hdnsyn till CSIRT-enhetens roll i
det operativa arbetet kring incidenthantering anser regeringen dock att
CSIRT-enheten som utgangspunkt bor vara den myndighet som infor-
merar allmédnheten, andra medlemsstater och leverantorer om incidenter.

I avsnitt 7.2.3 och 8.2 beddmer regeringen att incidentrapportering ska
ske till CSIRT-enheten. Aven tillsynsmyndigheten behdver dock tillging
till information i incidentrapporter for att kunna utdva en effektiv tillsyn.
I forordning bor darfor inforas bestimmelser om att CSIRT-enheten ska
overlamna information om incidenter till respektive tillsynsmyndighet.

MSB bér som utgangspunkt vara CSIRT-enhet

Dataskydd.se, Foreningen Swedish Network Users Society, Netnod och
Svenska Stadsndtsforeningen anser att Post- och telestyrelsen (PTS) ska
vara CSIRT-enhet, bl.a. med hénsyn till att PTS enligt utredningens for-
slag ska vara tillsynsmyndighet for sektorn digital infrastruktur och for
leverantorer av digitala tjanster. Att en myndighet &r tilltdnkt tillsyns-
myndighet for vissa leverantorer dr dock inget starkt skdl for att den



ocksa ska vara CSIRT-enhet. CSIRT-enheten ska ha uppgifter som ror
alla leverantdrer som omfattas av den nya lagen. Bedomningen av vilken
myndighet som ska vara CSIRT-enhet bor goras utifran faktorer sdsom
vilken myndighet som har forutsittningar att pa ett bra sétt klara av de
uppgifter som CSIRT-enheten ska ha och som till den nya lagens ikraft-
tridande kan uppfylla de krav som stélls pa CSIRT-enheter enligt
direktivet. I artikel 9 och i punkt 1 i bilaga 1 till direktivet stélls bl.a. krav
pa tillgang till lamplig, sdker och motstandskraftig kommunikations- och
informationsinfrastruktur, sdkerhet avseende lokaler och informations-
system, driftskontinuitet och mojligheter att delta i internationella sam-
arbetsnétverk.

Utredningen har foreslagit att MSB ska vara CSIRT-enhet. MSB har i
uppgift att svara for att Sverige har en nationell funktion med uppgift att
stodja sambhallet i arbetet med att forebygga och hantera incidenter.
Arbetet sker genom MSB:s CERT-verksamhet (Computer Emergency
Response Team) som har bendmningen CERT-SE. Till CERT-SE:s upp-
gifter hor bl.a. att agera skyndsamt vid intrdffade incidenter genom att
sprida information, vid behov arbeta med samordning av atgérder, med-
verka i arbetet med att avhjélpa eller lindra effekter av det intrdffade och
att samverka med myndigheter med sirskilda uppgifter inom informa-
tionssékerhetsomraddet. MSB &r genom CERT-SE Sveriges kontaktpunkt
gentemot motsvarande funktioner i andra linder och mot den CERT-
organisation som ansvarar for incidenthantering inom EU:s institutioner,
CERT-EU, och ska utveckla samarbetet och informationsutbytet med
dessa funktioner. Det dr ocksa MSB som tar emot de rapporter som stat-
liga myndigheter l&dmnar med anledning av den obligatoriska incident-
rapporteringen enligt forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap. 1
avvaktan pa att ett tekniskt rapporteringsverktyg ar driftsatt tillhanda-
héller MSB i dag en kryptoldsning for sdker kommunikation vid dver-
foring av incidentrapporterna. Rapporteringsverktyget ar tinkt att tas i
bruk under varen 2018.

Mot bakgrund av det uppdrag MSB har pé informationssikerhets-
omradet och den kompetens som finns inom myndigheten beddmer
regeringen, liksom bl.a. Statskontoret och Affirsverket Svenska kraftndt,
att MSB som utgangspunkt ska vara Sveriges CSIRT-enhet. MSB har
ocksa tillgdng till sadan lamplig, sdker och motstandskraftig kommu-
nikations- och informationsinfrastruktur som avses i NIS-direktivet
(artikel 9.3).

Netnod, Stiftelsen for internetinfrastruktur och Svenska Stadsnéts-
foreningen anser att det vid sidan av CSIRT-enheten bor inrdttas en
haverikommission som i vissa fall ska utreda incidenter och ta reda pé
hur incidenter ska kunna forhindras eller lindras. Det finns dock inte
beredningsunderlag for att inrétta en haverikommission inom ramen for
detta lagstiftningsidrende. Remissinstansernas synpunkter kan déarfor inte
tillgodoses.

Normgivningsnivd

Utredningen har foreslagit att det i den nya lagen ska tas in en be-
stimmelse om att den myndighet som regeringen bestimmer ska vara
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CSIRT-enhet. Vidare har utredningen foreslagit att en bestimmelse som
motsvarar delar av artikel 16.7 i NIS-direktivet, om att CSIRT-enheten
far begdra att en leverantor av digitala tjanster informerar allménheten
om en incident, ska foras in i den nya lagen.

Regeringen anser inte att det finns skél att i den nya lagen fora in en
bestimmelse som upplyser om att regeringen far utse CSIRT-enhet.
Vidare innebdr artikel 16.7 enligt regeringens uppfattning inte nagon
skyldighet for enskilda. Det finns darfor inte heller ndgon anledning att
fora in en bestimmelse i den nya lagen som motsvarar artikel 16.7. Be-
stimmelser om vilken myndighet som ska vara CSIRT-enhet och
CSIRT-enhetens befogenheter och uppgifter bor saledes enligt
regeringens bedomning meddelas i forordning. Flera remissinstanser har
synpunkter pad hur CSIRT-enhetens uppgifter nirmare bor utformas.
Dessa synpunkter kommer att beaktas i det fortsatta forordningsarbetet.

11.3  NIS-direktivets samarbetsgrupp

Regeringens bedomning: Bestimmelser om vilken myndighet som
ska foretrdda Sverige i den samarbetsgrupp som inrdttats genom NIS-
direktivet och de uppgifter som foretrddaren ska ha bor meddelas i
forordning.

Utredningens forslag stimmer 6verens med regeringens bedomning.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt dver for-
slaget.

Skilen for regeringens bedéomning: Genom NIS-direktivet inrdttades
en samarbetsgrupp, bl.a. for att stddja och underlétta strategiskt samar-
bete och utbyte av information mellan medlemsstaterna (artikel 1.2 b).

Samarbetsgruppen bestar av foretrddare for medlemsstaterna,
kommissionen och Enisa (Europeiska unionens byrd for nidt- och
informationssékerhet). Nar det ar lampligt far samarbetsgruppen bjuda in
foretradare for de berdrda parterna att delta i arbetet (artikel 11.2).

Samarbetsgruppen har de uppgifter som foljer av artikel 11.3 i
direktivet. Det ror sig om uppgifter sisom att utbyta information och
bista praxis om forskning och utveckling vad géller sdkerhet i nitverk
och informationssystem, arligen diskutera de sammanfattande rapporter
om incidenter som de nationella kontaktpunkterna ska ge till samarbets-
gruppen och att hjdlpa medlemsstaterna att tillimpa ett enhetligt tillviga-
gangssitt 1 forfarandet for identifiering av leverantérer av samhalls-
viktiga tjdnster.

MSB foretriader for ndrvarande Sverige i samarbetsgruppen. Med hén-
syn till det och mot bakgrund av det uppdrag som MSB har i dag pa
informationssiakerhetsomradet, bor MSB som utgangspunkt foretrida
Sverige 1 samarbetsgruppen dven fortsattningsvis. Utredningen har inte
foreslagit ndgon forfattningsreglering avseende vilken myndighet som
ska vara Sveriges foretrddare och de uppgifter som foretrddaren ska ha. I
det fortsatta forordningsarbetet bor det dock 6vervdgas om uppgiften bor
regleras i myndighetsinstruktion eller i annan forordning.



12 Sekretess

12.1 Behovs ett starkare skydd for uppgifter som
leverantorer ska rapportera vid en incident och
tillhandahalla vid tillsyn?

Regeringens bedomning: Befintliga bestimmelser om sekretess i
offentlighets- och sekretesslagen utgor ett tillrdckligt skydd for upp-
gifter som leverantorer ska rapportera med anledning av en incident
och tillhandahédlla vid tillsyn. Négon forandring av bestimmelserna
behovs darfor inte.

Utredningens bedémning stimmer verens med regeringens.

Remissinstanserna: Négra remissinstanser, sdsom Dataskydd.net,
Journalistforbundet och Utgivarna, delar utredningens bedémning eller
anser att befintligt sekretesskydd bor vara svagare. Ett flertal
remissinstanser, bland dem Datainspektionen, Férsvarets radioanstalt,
Férsvarsmakten, Myndigheten for samhdllsskydd- och beredskap (MSB)
och Sveriges advokatsamfund menar att befintligt sekretesskydd, sérskilt
sekretessen enligt 18 kap. 8 § 3  offentlighets- och sekretesslagen
(2009:400), forkortad OSL, bor vara starkare.

Skilen for regeringens bedomning

Uppgifter som leverantérer ska overldmna till myndigheter vid en
incident och vid tillsyn

Leverantorer av samhillsviktiga tjénster och leverantérer av digitala
tjidnster kommer enligt den nya lagen om informationssékerhet for sam-
hallsviktiga och digitala tjénster vara skyldiga att rapportera incidenter
till den myndighet som regeringen bestimmer. Utgdngspunkten &r att
rapporteringen ska ske till CSIRT-enheten vid MSB och att CSIRT-
enheten sedan ska overldmna information om incidenter till aktuell till-
synsmyndighet. Det kan rora sig om uppgifter om namn och kontakt-
uppgifter pa den som rapporterat, beskrivning av incidenten, uppgift om
incidenten dr pagéende eller avslutad och en bedémning av incidentens
konsekvenser.

Som framgér av avsnitt 9.3.1 kommer leverantorer dven att till tillsyns-
myndigheten behova tillhandahélla information som dr nddvindig for
tillsynen, sésom uppgifter om sdkerhets- och bevakningsétgirder,
styrande dokument och resultat av genomforda sékerhetsrevisioner.

Med anledning av att den information som leverantérer kommer vara
skyldiga att overldmna till olika myndigheter kan vara skyddsvard, finns
det anledning att overvdga om de sekretessbestimmelser som kan bli
tillampliga ger ett vl avvigt skydd eller om ndgon av dem bor éndras.

Befintligt sekretesskydd

Den i sammanhanget kanske mest relevanta sekretessbestimmelsen finns
i 18 kap. 8 § 3 OSL. Enligt den bestimmelsen géller sekretess for uppgift
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som ldmnar eller kan bidra till upplysning om sdkerhets- eller bevak-
ningsitgird som avser system for automatiserad behandling av
information, om det kan antas att syftet med éatgdrden motverkas om
uppgiften rdjs. Bestimmelsen é&r tillimplig bade hos en myndighet som
uppréttar och skickar in en incidentrapport och hos den myndighet som
tar emot en incidentrapport. Motsvarande géller ndr sadana uppgifter
tillhandahalls i samband med en tillsyn.

Som exempel pa sdkerhets- eller bevakningsatgirder nimns i for-
arbetena funktioner for anvindning av l6senord, loggning och kryptering,
installation av brandvdggar och antivirusprogram samt administrativa
rutiner for t.ex. utdelning av 16senord eller bevakning av loggar och larm.
Som exempel pé uppgifter som kan bidra till att limna upplysningar om
sdkerhets- eller bevakningsatgirder ndmns t.ex. uppgift om vilken typ
och version av operativsystem som anviants. Sddana uppgifter kan enligt
forarbetena hemlighallas om t.ex. en viss version av ett operativsystem
har visat sig ha svagheter som gor att det ar ldtt att olovligen ta sig in i
systemet trots de vidtagna skyddsmekanismerna, eftersom en utom-
stdende genom uppgifterna kan fa information om hur man kringgéar de
vidtagna skyddsétgérderna. Enligt forarbetena kan bestimmelsen ocksa
innebidra att uppgifter om vem som gett in en incidentrapport avseende
sdkerhetsbrister i it-system omfattas av sekretess, eftersom det innebir en
uppgift om att ingivarens it-system &r sérbart (prop. 2003/04:93 s. 82 f.).

Forutom uppgifter om sdkerhets- och bevakningséatgirder kan uppgifter
om chiffer, kod eller liknande metoder som anvidnds av informations-
sdkerhetsskdl komma att hanteras i samband med en teknisk analys av en
incident och i tillsynsarbetet. Enligt 18 kap. 9 § OSL giller sekretess for
uppgift som ldmnar eller kan bidra till upplysning om chiffer, kod eller
liknande metod, om det kan antas att syftet med metoden motverkas om
uppgiften rdjs och metoden har till syfte att antingen underlitta befordran
eller anvindning i allmén verksamhet av uppgifter utan att foreskriven
sekretess dsidositts, eller att gora det mdjligt att kontrollera om data i
elektronisk form har forvanskats.

Inom ramen for incidentrapportering och tillsyn kan leverantdrer dven
behova ldmna uppgifter som ror deras ekonomiska verksamhet. Enligt
30 kap. 23 § forsta stycket 1 OSL géller sekretess, i den utstrdckning
regeringen meddelar foreskrifter om det, i en statlig myndighets
verksamhet som bestar i tillsyn eller stddverksamhet med avseende pa
produktion, handel, transportverksamhet eller néringslivet i 6vrigt for
uppgift om en enskilds affdrs- eller driftforhéllanden, om det kan antas
att den enskilde lider skada om uppgiften rdjs. Det bor noteras att
tillsynsbegreppet i OSL é&r vitt. Det omfattar i stort alla de fall dir en
myndighet har en dvervakande eller styrande funktion i forhéllande till
néringslivet. Den typ av uppgifter som det i forsta hand handlar om att
sekretessbeldgga med stod av bestimmelsen dr uppgifter som typiskt sett
kan vara av intresse for konkurrenter och som skulle skada verksamheten
om de blev kdnda. Regeringen har i 9 § offentlighets- och sekretess-
forordningen (2009:641) och i bilagan till forordningen meddelat
foreskrifter om i vilken utstrackning sekretess enligt 30 kap. 23 § forsta
stycket OSL giller. I bilagan listas bl.a. tillsyn och stddverksamhet hos
MSB och tillsyn hos Post- och telestyrelsen och Transportstyrelsen. I det
fortsatta forordningsarbetet, i vilket det bla. ska fastslds vilka



myndigheter som ska vara tillsynsmyndigheter, kommer regeringen att
overviaga om och hur offentlighets- och sekretessférordningen behdver
dndras for att skydd for leverantorers afférs- eller driftférhéllanden ska
finnas hos samtliga myndigheter som kommer att ta emot
incidentrapporter eller utdva tillsyn enligt den nya lagen.

Forutom ovan ndmnda bestimmelser finns det flera andra sekretess-
bestimmelser som kan aktualiseras. Bland annat kan bestimmelserna om
sekretess for det allmdnnas ekonomiska intresse i 19 kap. 1 § OSL, ut-
rikessekretess i 15 kap. 1 § OSL, sekretess i det internationella sam-
arbetet i 15 kap. 1 a § OSL och forsvarssekretess i 15 kap. 2 § OSL vara
tillimpliga 1 vissa situationer. Forsvarssekretess kan exempelvis
aktualiseras hos MSB i egenskap av CSIRT-enhet och hos tillsyns-
myndigheten. Forsvarssekretess giller for uppgift som ror verksamhet for
att forsvara landet eller planlaggning eller annan forberedelse av sadan
verksambhet eller som i dvrigt ror totalforsvaret, om det kan antas att det
skadar landets forsvar eller pa annat sitt vallar fara for rikets sakerhet om
uppgiften rojs. MSB kan i egenskap av CSIRT-enhet t.ex. komma att
hantera uppgifter om incidenter som sammantaget ger en sddan bild av
samhéllets infrastruktur att det kan antas utgéra en sadan fara for
Sveriges sikerhet om de rojs att forsvarssekretess géller.

Ar det befintliga sekretesskyddet tillrdckligt starkt?

Befintliga bestimmelser om sekretess i OSL dr enligt regeringens
mening tillrickligt omfattande. Frdgan dr i stdllet om befintligt sekre-
tesskydd ér tillrackligt starkt.

Flera remissinstanser, sdsom Datainspektionen, Forsvarsmakten, Fér-
svarets radioanstalt, MSB, Socialstyrelsen, Stiftelsen for internet-
infrastruktur, — Svenskt  Ndringsliv, — Svenskt  vatten,  Sveriges
advokatsamfund och Trafikverket, anser att det krdvs eller kan finnas
behov av ett starkare skydd. De flesta av dessa remissinstanser patalar
sarskilt behovet av ett starkare skydd for sdkerhets- och
bevakningsatgirder i 18 kap. 8 § OSL. Som skél for att sekretesskyddet
bor vara starkare anfor bl.a. Datainspektionen, Forsvarsmakten, MSB,
Socialstyrelsen och Stiftelsen for internetinfrastruktur att en for svag
sekretess kan gora att aktorer viljer att inte incidentrapportera eller att
lamna knapphéndig information i sina incidentrapporter. Andra remiss-
instanser, saisom Forsvarets radioanstalt och Socialstyrelsen, pekar pa
svarigheten att i ett tidigt skede beddma om uppgifter i incidentrapporter
ar sikerhetskénsliga och att — for det fall en sékerhetskinslig uppgift rojs
— skadan dr svar att reparera i efterhand. Det finns ocksa ett antal remiss-
instanser som anser att befintligt skydd ar tillrackligt starkt, bland dem
Dataskydd.net, Journalistforbundet och Utgivarna. De framhéver i stéllet
behovet av att incidenter och andra sarbarheter offentliggors, bl.a. for att
det finns ett allménintresse av att it-relaterade hot uppméarksammas och
utreds, men ocksé for att frimja kunskapsutvecklingen p&d omradet och
for att skapa incitament till egenkontroll.

Sekretessens styrka bestims i regel med hjilp av s.k. skaderekvisit.
Man skiljer mellan raka och omvinda skaderekvisit. Samtliga ovan
nidmnda bestdimmelser &r, i likhet med flertalet sekretessbestimmelser i
OSL, forsedda med raka skaderekvisit. Det innebar att utgangspunkten &r
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att uppgifterna ar offentliga och att sekretess bara géller om det kan antas
att en viss skada uppkommer om uppgiften rojs. Ett rakt skaderekvisit
innebdr normalt att det &r uppgifternas karaktir som far avgéra om
sekretess giller eller inte. Om uppgiften 4r sddan att den genomsnittligt
sett maste betraktas som harmlds ska den alltsd normalt anses vara
offentlig. Om uppgiften i stéllet typiskt sett méste betraktas som kénslig
omfattas den normalt av sekretess. Bestimmelser med omvinda skade-
rekvisit dr utformade med utgangspunkt att sekretess géller, om det inte
star klart att uppgiften kan rojas utan att viss skada uppstér. Sekretessen
enligt en bestimmelse kan dven vara absolut. Vid absolut sekretess ska
uppgifter som omfattas av bestimmelsen hemlighéllas oavsett skada.
Négon skadeprovning ska alltsé inte goras i dessa fall.

Den omstindigheten att samtliga ovan beskrivna sekretess-
bestimmelser dr forsedda med ett rakt skaderekvisit innebdr inte att
sekretesskyddet ar svagt. Ett rakt skaderekvisit innebar visserligen att en
presumtion for offentlighet géller. Presumtionen for offentlighet bryts
emellertid om det kan antas att en sadan skada som anges i sekretess-
bestimmelsen uppstdr om uppgiften rojs. Uppgiften ar da sekretess-
belagd och far inte utan sérskilt lagstod ldmnas ut eller rojas muntligen.

Vad specifikt avser det skydd som det raka skaderekvisitet i 18 kap.
8 § 3 OSL innebédr, kan konstateras att en uppgift om vem som har
lamnat en incidentrapport i manga fall 4r en upplysning om att ingivarens
nédtverk och informationssystem &r sarbara for attacker. Uppgiften om
vem som har ldmnat in en sddan rapport utgdr alltsa i sig en uppgift som
kan omfattas av sekretessens foremal enligt 18 kap. 8 § 3 OSL, eftersom
den ldmnar upplysning om att ingivarens sékerhetsatgirder har brister. I
manga fall kan det antas att leverantorens sikerhetsatgdrder motverkas
om det framkommer att dessa har brister. Bestimmelsens skaderekvisit
ar 1 sddana situationer uppfyllt, varvid sekretess géller. Som flera remiss-
instanser papekar kan det vara svart att i ett tidigt skede bedoma om
uppgifter i incidentrapporter &r sdkerhetskénsliga. Det dr dock en svarig-
het som de flesta sekretessprovningar &r behdftad med och motiverar inte
i sig ett starkare skydd. Det har inte heller framkommit exempel pa att 18
kap. 8 § 3 OSL har tillimpats pa ett sadant sétt att det 1 sig motiverar en
starkare sekretess. Det kan dven Kkonstateras att regeringen i
propositionen Ny dataskyddslag (prop. 2017/18:105) har bedomt att
18 kap. 8 § 3 OSL ger ett tillréckligt skydd for uppgifter som kommer att
rapporteras till Datainspektionen vid en personuppgiftsincident, dvs. en
sdkerhetsincident som oavsiktligt pdverkar behandlingen av personupp-
gifter.

Enligt regeringens mening tillgodoser konstruktionen med ett rakt
skaderekvisit i de relevanta sekretessbestimmelserna allminhetens be-
rittigade intresse av insyn i CSIRT-enhetens och tillsynsmyndighetens
verksamhet, eftersom harmlosa uppgifter far lamnas ut. Samtidigt till-
godoser bestdimmelserna leverantdrers berdttigade intresse av diskretion,
eftersom uppgifter inte far rojas om det kan antas leda till skada.

Mot denna bakgrund anser regeringen att befintliga sekretess-
bestimmelser i OSL ger ett vil avvigt skydd. Remissinstansernas argu-
ment om att det finns en risk for att vissa leverantérer kommer att avsta
fran att rapportera incidenter eller endast 1dmna knapphéndig information
foranleder inte ndgon annan bedémning. Négon fordndring av bestim-



melserna i OSL behdvs darfor inte. Det bor dock framhéllas att det & Prop. 2017/18:205

viktigt att det gdrs en noggrann provning enligt relevanta sekretess-
bestimmelser innan uppgifter ldmnas ut.

12.2  Behovs ytterligare reglering for att tillgodose
NIS-direktivets krav pa informationsutbyte
med andra medlemsstater och kommissionen?

Regeringens beddmning: Befintliga bestimmelser i offentlighets-
och sekretesslagen tillgodoser NIS-direktivets krav pd utlimnande av
uppgifter till andra medlemsstater och till kommissionen. Detsamma
géller for kraven pa skydd av uppgifter som mottagits frdn andra
medlemsstater.

Utredningens bedémning stimmer verens med regeringens.
Remissinstanserna: Ingen remissinstans motsétter sig utredningens
bedémning.

Skiilen for regeringens bedomning
Utlimnande av information till andra medlemsstater och kommissionen

I NIS-direktivet finns bestimmelser om samarbete som innebér att in-
formation som helt eller delvis omfattas av sekretess kan behdva ldmnas
ut till andra medlemsstater. Som framgar av avsnitt 11.1 och 11.2
kommer den svenska regleringen som genomfor direktivet bl.a. innebdra
att den nationella kontaktpunkten ska lamna uppgifter om incidenter till
den samarbetsgrupp som inrittats genom direktivet och att CSIRT-
enheten ska informera andra medlemsstater om vissa incidenter. Vidare
ska Sverige enligt direktivet 1&dmna uppgifter till kommissionen om
genomforandet av direktivet.

Av 8 kap. 3 § OSL framgér att en uppgift for vilken sekretess géller far
rojas for en utlindsk myndighet eller en mellanfolklig organisation, om
den utlimnas i enlighet med en sérskild foreskrift i lag eller forordning.
EU-direktiv jamstélls med lag vid tillimpningen av OSL. Sekretess utgor
saledes inget hinder for informationsutbyte med andra medlemsstater och
kommissionen enligt NIS-direktivet, den nya lagen eller foreskrifter i
forordning som meddelats i anslutning till lagen. Nagot behov av ytter-
ligare reglering i detta avseende finns alltsa inte.

Innan ett informationsutbyte sker maste dock beaktas att ett ut-
lamnande av uppgifter inte far riskera Sveriges sikerhet. En incident som
skulle ha rapporterats enligt sdkerhetsskyddsregleringen men som fel-
aktigt rapporterats enligt den nya lagen ska exempelvis inte rapporteras
till andra medlemsstater eller kommissionen, eftersom de inte omfattas
av NIS-direktivets rapporteringsskyldighet. Detsamma géller for upp-
gifter i incidentrapporter som var for sig inte ror Sveriges sikerhet, men
som tillsammans utgér en ny uppgift som dr av betydelse for Sveriges
sikerhet (aggregerad information).
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Kommissionen, CSIRT-enheter och andra relevanta myndigheter har
enligt NIS-direktivet en skyldighet att vid mellanstatligt informations-
utbyte enligt direktivet bevara informationens konfidentialitet och att
skydda leverantdrers sikerhetsintressen och kommersiella intressen
(artiklarna 1.5, 14.5 och 16.6). Nir exempelvis den svenska CSIRT-
enheten eller den nationella kontaktpunkten far sekretesskyddad in-
formation om en incident frén en annan medlemsstat finns alltsé krav pa
att det ska finnas skydd for informationen dven i Sverige.

Sekretess giller enligt 15 kap. 1 a § OSL for uppgift som en myndighet
har fatt fran ett utlindskt organ pa grund av en bindande EU-réttsakt, om
det kan antas att Sveriges mdjlighet att delta i det internationella sam-
arbete som avses i rittsakten forsdmras om uppgiften réjs. Med bindande
EU-rittsakt avses forordning, direktiv eller beslut. Information som tas
emot frdn en annan medlemsstat till foljd av bestimmelserna i NIS-
direktivet kan sdledes omfattas av sekretess enligt 15 kap. 1a § OSL.
Med hénsyn till det anser regeringen att befintliga regler tillgodoser
kraven pé att skydda leverantorers sdkerhetsintressen och kommersiella
intressen samt att bevara konfidentialiteten hos tillhandahallen in-
formation. Nagot behov av ytterligare reglering finns dérfor inte.

13 Ikrafttradande

Regeringens forslag: Den nya lagen ska trdda i kraft den 1 augusti
2018. Andringen i den nya lagen med anledning av forslaget till ny
sakerhetsskyddslag ska trada i kraft den 1 april 2019.

Utredningens forslag stimmer inte overens med regeringens. Utred-
ningen har foreslagit att den nya lagen ska trdda i kraft den 10 maj 2018.
Utredningen har inte foreslagit ndgon dndring i den nya lagen med an-
ledning av forslaget till ny sékerhetsskyddslag och dérfor inte heller
négot ikrafttradande for dndringen.

Remissinstanserna: Ett antal remissinstanser papekar att det av utred-
ningen foreslagna ikrafttrddandet endast ger berdrda aktdrer en mycket
kort tid for att anpassa sig efter de krav pa sdkerhetsdtgirder och
incidentrapportering som den nya lagen innebér.

Skilen for regeringens forslag: Enligt artikel 25 i NIS-direktivet ska
medlemsstaterna senast den 9 maj 2018 anta och offentliggéra de lagar
och andra forfattningar som ar nédvindiga for att uppfylla direktivet.
Vidare anges att bestimmelserna ska tillimpas fran och med den 10 maj
2018. Den nya lagen bor dérfor, d&ven med beaktande av att ett snabbt
ikrafttradande ger berdrda aktdrer en relativt kort tid att forbereda sig,
trada i kraft s snart som lagstiftningsprocessen medger. Med hinsyn till
den tid som de olika leden i lagstiftningsprocessen kan forvéntas ta, anser
regeringen att ett ikrafttrddande &r mdjligt tidigast den 1 augusti 2018.
Den nya lagen foreslés séledes trida i kraft det datumet.

Regeringen foreslar dven en dndring i den nya lagen med anledning av
ett forslag om ny sékerhetsskyddslag (prop. 2017/18:89). Den dndringen



bor foljaktligen trdda i kraft samtidigt som den nya sikerhetsskydds-
lagen.

14 Konsekvenser

Regeringens beddomning: Sékerheten i nitverk och informations-
system stirks genom fOrslagen vilket medfér samhéllsekonomiska
vinster pa kort och lang sikt.

Forslagen innebér vissa 6kade forvaltningskostnader for de myndig-
heter som far en sdrskild roll, t.ex. som CSIRT-enhet, nationell
kontaktpunkt eller tillsynsmyndighet.

For myndigheter, kommuner, landsting och enskilda som kommer
att omfattas av den nya lagens krav pé sékerhetsatgérder och incident-
rapportering kan forslagen innebdra nagot Okade kostnader och
administrativa bordor. Eventuella kostnader for statliga myndigheter
som kommer att omfattas av den nya lagens krav bor rymmas inom
befintliga ekonomiska ramar.

Forslagen innebér dven att de allmédnna forvaltningsdomstolarna far
nédgot fler arbetsuppgifter. Kostnaderna for de allménna forvaltnings-
domstolarna bér rymmas inom befintliga ekonomiska ramar.

Utredningens bedémning stimmer 1 huvudsak Overens med
regeringens. Utredningen har till skillnad frén regeringen bedomt att for-
slagen inte far nagra ekonomiska konsekvenser for de kommuner, lands-
ting och foretag som kommer att omfattas av krav pa sikerhetsatgéirder
och incidentrapportering.

Remissinstanserna: Flera remissinstanser instimmer i att forslagen
kommer att innebdra en stirkt informationssdkerhet med sambhélls-
ekonomiska vinster som f6ljd. De flesta remissinstanser som yttrar sig
poéngterar vikten av att tillrickliga resurser avsétts for genomférandet av
NIS-direktivet. Finansinspektionen, Myndigheten for samhdllsskydd och
beredskap (MSB), Livsmedelsverket och andra myndigheter som av
utredningen har pekats ut att ha en sirskild roll, podngterar vikten av att
de tillfors medel som star i proportion till 6kade arbetsuppgifter. Flera
remissinstanser, sdsom Energiféretagen Sverige, Svenskt Ndringsliv,
Svenskt vatten, Trafikverket, Tagoperatorerna, Sveriges Kommuner och
Landsting och ett antal kommuner och landsting, anser till skillnad fran
utredningen att forslagen om krav pa sdkerhetsatgirder och inci-
dentrapportering kommer att innebira kostnader for statliga myndigheter,
kommuner, landsting och foretag. Kammarrdtten i Stockholm anser att
det kan ifragasdttas om de okade kostnaderna for de allmédnna forvalt-
ningsdomstolarna kan finansieras inom befintliga ekonomiska ramar.

Skiilen for regeringens bedomning
Starkt sdkerhet i nétverk och informationssystem

Sékerheten i ndtverk och informationssystem &r grundldggande for eko-
nomisk och samhillelig verksamhet och i1 synnerhet for den inre
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atgdrder och incidentrapportering bidrar till att 6ka sékerheten i ndtverk
och informationssystem. Eftersom atgirderna har till syfte att sdkerstélla
kontinuiteten i samhéllsviktiga och digitala tjanster, kommer de sérskilt
att 0ka forsorjningstryggheten i tjansterna. En dkad forsorjningstrygghet
ar till fordel for sadvdl myndigheter, kommuner och landsting som
enskilda. Forslagen har darfor samhéllsekonomiska vinster pa bade kort
och lang sikt.

Ekonomiska konsekvenser for myndigheter som far en séirskild roll

Som framgar av det foregdende kommer ett antal myndigheter att fa en
sdrskild roll i genomforandet av NIS-direktivet, sdsom CSIRT-enhet,
nationell kontaktpunkt eller tillsynsmyndighet. Medlemsstaterna ska
enligt NIS-direktivet sdkerstdlla att CSIRT-enheterna, de nationella
kontaktpunkterna och tillsynsmyndigheterna har tillridckliga resurser for
att pa ett effektivt sitt kunna utféra de uppgifter som de tilldelas
(artiklarna 8.5, 9.2, 15.2 och 17.2).

CSIRT-enheten ska bl.a. ta emot incidentrapporter fran leverantorer,
overvaka incidenter pa nationell nivd och vara en del i hanteringen av in-
traffade incidenter. Den nationella kontaktpunkten ska vara en sambands-
funktion for gransoverskridande samarbete. Utgédngspunkten ar att MSB
ska utses till CSIRT-enhet och nationell kontaktpunkt. MSB har redan i
dag 1 uppdrag att ta emot och hantera statliga myndigheters incident-
rapportering. I det uppdraget har ocksa ingatt att ta fram en sdker
kommunikations- och informationsstruktur samt att analysera inrappor-
terade incidenter och vid behov varna andra aktorer. Aven om MSB till
viss del redan har liknande uppgifter innebar uppdraget som CSIRT-
enhet och nationell kontaktpunkt att MSB kommer att fa utdkade arbets-
uppgifter. Vidare kommer regeringen i det fortsatta forordningsarbetet att
overvidga om MSB éven ska ha andra roller, sdsom att leda ett samarbets-
forum for tillsynsmyndigheter som t.ex. ska bistd med metodstod i
tillsynsfragor. Som bl.a. MSB pépekar dr det viktigt att de medel som
tillfors stér i proportion till de dkade arbetsuppgifter som myndigheten
far genom den nya regleringen. Det dr dock forenat med svarigheter att i
nuldget bedoma hur stora kostnaderna for MSB kommer att bli.

Forslagen kan dven komma att innebdra 0kade kostnader for de till-
synsmyndigheter som ska Overvaka att leverantdrer av samhallsviktiga
tjdnster och leverantorer av digitala tjénster uppfyller sina skyldigheter.
Att faststdlla de initiala och l6pande kostnaderna for tillsyn &r forenat
med svérigheter. Hur stora kostnaderna blir for respektive tillsyns-
myndighet beror t.ex. pd om den aktuella tillsynsmyndigheten redan i
dag utdvar en likartad tillsyn. Vidare beror det pa hur ménga leverantorer
som respektive tillsynsmyndighet kommer att ha tillsyn 6ver. Som flera
remissinstanser papekar, bland dem Finansinspektionen och Livsmedels-
verket, dr det viktigt att tillsynsmyndigheterna ges forutséttningar att full-
gora sina skyldigheter pé ett fullgott sétt.

Med anledningen av svérigheterna att bedoma de ekonomiska konse-
kvenserna for tillsynen foreslog utredningen att regeringen skulle ge
Statskontoret i uppdrag att utreda fragan. Regeringen gav darfor den 19
oktober 2017 Statskontoret i uppdrag att utreda de eckonomiska konse-



kvenserna av tillsynen. I uppdraget ingick dven att utreda MSB:s kost-
nader. Statskontoret redovisade uppdraget till regeringen den 14 mars
2018.

Regeringen avser att dterkomma till riksdagen nér det géiller kost-
naderna for de myndigheter som kommer att fa en sdrskild roll.

Ekonomiska konsekvenser for leverantérer

Den foreslagna regleringen innebdr krav péd leverantorer av samhaélls-
viktiga tjénster inom sju olika sektorer och leverantorer av tre typer av
digitala tjénster. Det kan rora sig om savil offentliga aktorer, dvs. statliga
myndigheter, kommuner och landsting, som foretag. Forslagen om siker-
hetsatgdrder medfor smé forandringar for vissa leverantdrer eftersom de
redan i dag omfattas av liknande krav, och storre fordndringar for andra.
For de flesta av leverantorerna, med undantag for bl.a. de som ér statliga
myndigheter, kommer kravet pa att rapportera incidenter att vara en ny
uppgift. Forslagen kommer vidare att stilla hdgre krav pa dokumentation
och administrativ hantering nir det géller bedomning av ldmpliga séker-
hetsatgirder samt incidentrapportering. Administrativa kostnader
kommer &ven att uppkomma for leverantorer som blir foremal for tillsyn.

Som utredningen har papekat kan forslagen ocksa i viss mén bidra till
minskade kostnader for leverantdrer. Information om incidenter kommer
bli mer tillgénglig. Vidare kommer de erfarenheter som kan dras fran in-
traffade incidenter bade nationellt och inom EU att kunna anvéndas i det
forebyggande och systematiska informationssidkerhetsarbetet. Med hén-
syn till det och de foreslagna kraven pa sékerhetsdtgarder kommer fler
incidenter att forhindras och kostnader for och andra konsekvenser av in-
triffade incidenter att minska. Utredningen har med hénsyn till bl.a.
nimnda kostnadsbegrinsande faktorer bedomt att forslagen inte kommer
att fA ndgra ekonomiska konsekvenser for leverantdrerna. Regeringen
anser dock, liksom bl.a. Energiforetagen Sverige, Svenskt Ndringsliv,
Svenskt vatten, Trafikverket, Sveriges Kommuner och landsting, Tdg-
operatérerna och ett antal kommuner och landsting, att forslagen dnda
kan innebéra vissa kostnader for leverantorer. Kostnaderna for statliga
myndigheter bedoms kunna hanteras inom befintliga ekonomiska ramar.
For kommuner och landsting bedoms kostnaderna vara begrénsade.

Ekonomiska konsekvenser for domstolarna

Tillsynsmyndighetens beslut om foreldggande och sanktionsavgift far
enligt regeringens forslag overklagas till allmidn forvaltningsdomstol,
vilket kan medfora en dkning av antalet mal dar. Hur stor 6kningen av
antalet mal och foljaktligen hur stora kostnaderna kommer bli &r svart att
bedoma. Kammarrdtten i Stockholm har ifrdgasatt om kostnaderna kan
finansieras inom befintliga ekonomiska ramar. Regeringen beddmer i
nuldget att det kommer vara frdga om ett sddant begransat antal mal att
kostnaderna bdr rymmas inom befintliga ekonomiska ramar.

Ovriga konsekvenser

Forslagen innebér att kommuner och landsting kan bli skyldiga att vidta
sékerhetsatgirder och att rapportera incidenter. Dessa nya aligganden for
kommuner och landsting innebér enligt regeringens bedémning en viss
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inskridnkning i sjdlvstyrelsen. Med hénsyn till det stora intresset av att
oka sikerheten i nitverk och informationssystem beddmer regeringen att
inskrdnkningen maste anses nodviandig.

Kraven pa sédkerhetsatgirder och incidentrapportering forebygger bade
avsiktliga angrepp och s.k. handhavandefel. Forslagen bor enligt
regeringens mening dérfor leda till att it-relaterade brott forebyggs och
forhindras.

Regeringen anser inte att forslagen bor medfora konsekvenser for jim-
stalldheten mellan mén och kvinnor.

15 Forfattningskommentar

15.1 Forslaget till lag om informationssidkerhet for
samhdllsviktiga och digitala tjanster

Syftet med lagen

N

Paragrafen tydliggor lagens syfte. Den behandlas i avsnitt 5.2 och har i
allt vésentligt utformats i enlighet med Lagrddets forslag.

Uttryck i lagen
2s

Paragrafen genomfor artikel 4 i NIS-direktivet. I paragrafen anges vad
som avses med vissa ord och uttryck som anvénds i lagen.
Paragrafen behandlas i avsnitt 5.3 och 5.6.

Lagens tilliimpningsomrade

39
Paragrafen, som genomfor artiklarna 5.1, 5.2, 18.1 och 18.2 i NIS-
direktivet, reglerar lagens tillimpningsomrade.

Av forsta stycket 1 framgar att leverantorer av samhaéllsviktiga tjénster
omfattas av lagen. For att en leverantdr ska anses vara en leverantdr av
samhéllsviktiga tjanster kravs for det forsta att leverantoren &r av det slag
som anges under rubriken Typ av enhet i bilaga 2 till NIS-direktivet. I
bilagan anges olika typer av leverantorer fordelat pa sju sektorer.

For det andra krévs att leverantoren tillhandahaller en samhallsviktig
tjanst. Vilka tjanster som ska anses som samhillsviktiga enligt lagen ska
med stod av 4 § anges i forordning eller myndighetsforeskrifter.

Vidare krivs att tillhandahéllandet av tjansten &r beroende av nétverk
och informationssystem och att en incident skulle medféra en betydande



storning vid tillhandahallandet av tjdnsten. Vid beddmningen av om en
incident skulle innebéra en betydande storning ska bl.a. beaktas det antal
anvdndare som dr beroende av den samhdllsviktiga tjénsten, leveran-
torens marknadsandel, hur stort geografiskt omrdde som skulle kunna
paverkas av en incident och hur beroende andra sektorer &r av den
samhaéllsviktiga tjanst som leverantoren tillhandahaller.

Slutligen krdvs att leverantdren &r etablerad i Sverige. For att en
leverantor av samhéllsviktiga tjdnster ska anses vara etablerad i Sverige
krévs att leverantdren bedriver en faktisk och reell verksamhet med hjilp
av en stabil struktur hédr. Den réttsliga formen for en séddan struktur ar
inte en avgorande faktor.

Béde offentliga aktorer, som statliga myndigheter, landsting och
kommuner, och privata aktdrer kan utgdra leverantdrer av samhaélls-
viktiga tjénster.

Enligt forsta stycket 2 omfattas dven leverantdrer av digitala tjénster av
lagen. Med en leverantor av digitala tjdnster avses en juridisk person som
tillhandahaller en digital tjanst. Uttrycket digital tjanst definieras i 2 § 4.
Néringsidkare som tillhandahéller egna varor och tjénster pa en webb-
plats (e-butik) eller jamforelsesajter &dr inte leverantérer av digitala
tjénster enligt lagen.

For att en leverantor av digitala tjénster ska omfattas av lagen krivs att
leverantoren har sitt huvudsakliga etableringsstille i Sverige, eller har ut-
sett en foretrddare som &r etablerad hir i landet. I vilka fall en leverantor
ska utse en foretrddare regleras i 10 §. Det huvudsakliga etablerings-
stdllet ska anses vara dér leverantdren har sitt faktiska huvudkontor. Att
nétverk och informationssystem &r fysiskt beldgna pa en viss plats inne-
bar inte att det dr fraga om ett huvudsakligt etableringsstélle.

I andra stycket finns en upplysning om att lagen innehéller en be-
stimmelse som géller for andra leverantérer d&n de som uppfyller
kriterierna for att vara leverantorer av samhillsviktiga eller digitala
tjénster enligt forsta stycket.

Paragrafen behandlas i avsnitt 5.3.

43
Paragrafen behandlas i avsnitt 5.3 och 6.2.

Undantag fran lagens tillimpningsomrade

Leverantorer av elektroniska kommunikationstjéinster

59
Paragrafen genomfor forsta ledet i artikel 1.3 1 NIS-direktivet.

Genom paragrafen undantas foretag som omfattas av kraven i 5 kap.
6 b och ¢ §§ lagen (2003:389) om elektronisk kommunikation fran lagens
tillimpningsomrade.

Paragrafen behandlas i avsnitt 5.4.1.

Prop. 2017/18:205

91



Prop. 2017/18:205 Leverantorer av betrodda tjinster

92

68

Paragrafen genomfor andra ledet i artikel 1.3 i NIS-direktivet.

Genom paragrafen undantas leverantorer av betrodda tjénster som om-
fattas av kraven i den angivna forordningen frin lagens tillimpnings-
omrade. Med betrodda tjanster avses enligt forordningen bl.a.
elektroniska underskrifter och stdmplar, validering och bevarande av
elektroniska underskrifter och stimplar, tjénster for rekommenderad
elektronisk leverans och utfirdande av certifikat for autentisering av
webbplatser.

Paragrafen behandlas i avsnitt 5.4.1.

Leverantorer av digitala tjinster som dr mikroforetag eller sma
foretag

78
Paragrafen genomfor artikel 16.11 i NIS-direktivet.

Genom paragrafen undantas leverantdrer av digitala tjénster som é&r
mikroforetag eller sma foretag enligt definitionen i kommissionens re-
kommendation 2003/361/EG. Enligt rekommendationen &r ett mikro-
foretag ett foretag med férre dn 10 anstédllda och en arsomsittning eller
balansomslutning som understiger 2 miljoner euro. Smé foretag
definieras 1 rekommendationen som foretag med farre dn 50 anstillda
och en arsomsittning eller balansomslutning som inte Overstiger 10
miljoner euro.

Paragrafen behandlas i avsnitt 5.4.1.

Sédkerhetskinslig verksamhet

8§
Paragrafen genomfor artikel 1.6 i NIS-direktivet.

Genom paragrafen undantas verksamhet som omfattas av krav pa
sdkerhetsskydd enligt sdkerhetsskyddslagen (1996:627) fran lagens til-
lampningsomrade. Det innebdr bl.a. att incidenter som ska rapporteras
enligt 10 a § sdkerhetsskyddsforordningen (1996:633) inte ska rappor-
teras enligt lagen.

Att en leverantdr av samhillsviktiga eller digitala tjdnster bedriver
verksamhet som omfattas av sdkerhetsskyddslagens krav pa sékerhets-
skydd betyder inte nodvéndigtvis att all verksamhet &r undantagen fran
denna lags tillimpningsomrade. Om leverantéren dven bedriver verk-
samhet som inte &dr sidkerhetskénslig kan lagen bli tillamplig i de delarna.

Paragrafen behandlas i avsnitt 5.4.2.

Leverantorer som omfattas av krav pa informationssiikerhet i andra
forfattningar

93
Paragrafen genomfor artikel 1.7 i NIS-direktivet.



Paragrafen innebér att lagen inte ska tillimpas om det i lag eller annan
forfattning finns bestdmmelser om krav pa sdkerhetsitgirder och
incidentrapportering vars verkan minst motsvarar verkan av skyldig-
heterna enligt lagen. Med lag eller annan forfattning avses bl.a. EU-
forordningar och myndighetsforeskrifter.

Vid beddomningen av om bestdmmelser i en annan forfattning mot-
svarar verkan av skyldigheterna i lagen, ska bl.a. bestimmelsernas om-
fattning beaktas samt vilken tillsyn och vilka sanktioner som &r kopplade
till kraven i bestimmelserna. Motsvarande bestimmelser om sdkerhets-
atgdrder och incidentrapportering kan finnas t.ex. inom sjofartssektorn,
banksektorn och sektorn for finansmarknadsinfrastruktur. Déremot
motsvarar inte kraven enligt forordningen (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters dtgirder vid hojd beredskap eller
kraven i Europaparlamentets och radets forordning (EU) 2016/679,
kallad dataskyddsforordningen, skyldigheterna i lagen.

Paragrafen behandlas i avsnitt 5.4.3. Den har utformats i enlighet med
Lagrddets forslag.

Utseende av foretridare

10¢

Paragrafen genomfor artikel 18.2 i NIS-direktivet.

Paragrafen reglerar skyldigheten for juridiska personer att i vissa fall
utse en foretrddare som ér etablerad inom EU. Skyldigheten géller for de
juridiska personer som erbjuder digitala tjanster i Sverige men som inte
har huvudkontor inom EU. En foretrddare kan enligt definitioneni2 § 9
vara savil en fysisk som en juridisk person. Foretradaren ska utses
uttryckligen, t.ex. genom en skriftlig fullmakt frén leverantoren att agera
pa dess vdgnar ndr det géller leverantdrens skyldigheter enligt lagen eller
NIS-direktivet. Om en juridisk person utser en foretrddare som é&r eta-
blerad i Sverige innebdr det att den juridiska personen dr en sadan
leverantor av digitala tjanster som omfattas av lagen.

Paragrafen behandlas i avsnitt 5.5. Den har utformats i enlighet med
Lagrddets forslag.

Sédkerhetsatgirder

Skyldigheter for leverantorer av samhillsviktiga tjinster

11§

I paragrafen anges att leverantorer av samhallsviktiga tjanster ska bedriva
ett systematiskt och riskbaserat informationssikerhetsarbete nir det
géller sddana nitverk och informationssystem som de anvénder for att
tillhandahélla samhéllsviktiga tjénster. Det innebdr att arbetet ska be-
drivas langsiktigt, kontinuerligt och metodiskt samt att arbetet bor ha en
tydlig rollférdelning med sérskilt utpekat ansvar. I arbetet bor europeiska
och internationellt godkénda standarder beaktas. Styrande dokument som
en leverantér har antagit for det systematiska informationssékerhets-

Prop. 2017/18:205

93



Prop. 2017/18:205

94

arbetet utgdr sddan information som leverantdren ska tillhandahélla till-
synsmyndigheten enligt 24 §.
Paragrafen behandlas i avsnitt 7.1.2.

12§

Enligt paragrafen ska leverantorer av samhéllsviktiga tjénster gora en
riskanalys. Riskanalysen ska ligga till grund for valet av sdkerhets-
atgarder, vilket innebér att den ska anvéndas som beslutsstod for leveran-
torers prioriteringar och avvigningar mellan olika typer av sdkerhets-
atgarder.

Riskanalysen ska dokumenteras, uppdateras arligen och innehdlla en
atgardsplan. Analysen dr exempel pa sddan information som leverantéren
ska tillhandahalla tillsynsmyndigheten enligt 24 §.

Paragrafen behandlas i avsnitt 7.1.3.

13§

Paragrafen genomfor artikel 14.1 i NIS-direktivet.

Enligt paragrafen ska leverantdrer av samhillsviktiga tjénster vidta
dndamalsenliga och proportionella tekniska och organisatoriska atgérder
for att hantera risker som hotar sékerheten i ndtverk och informations-
system. Vad som avses med uttrycken sdkerhet i nédtverk och
informationssystem” respektive risk anges i 2 § 2 och 11. Tekniska
atgdrder innefattar bl.a. atgérder till skydd mot odnskad foréndring av,
obehorig insyn i och atkomst till nitverk och informationssystem samt
skydd av personer, lokaler och utrustning av betydelse for informations-
sikerheten. I organisatoriska atgirder ingar bl.a. att utforma rutiner och
att genomfora uppfoljningar. Sdkerhetskraven géller de nétverk och
informationssystem som leverantdren anvander vid tillhandahéllandet av
samhéllsviktiga tjénster, oavsett om denne skdter underhallet av sina nét-
verk och informationssystem internt eller lagger ut uppgifterna pa entre-
prenad.

Syftet med sdkerhetsatgdrderna ska vara att sidkerstdlla en niva pa
sakerheten i nitverk och informationssystem som dr lamplig i forhéllande
till risken. Vid bedémningen av vad som &r en lamplig niva i férhallande
till risken ska bl.a. den tekniska utvecklingen beaktas, dvs. de tekniska
l6sningar som vid var tid finns tillgdngliga pa marknaden. Teknisk
utveckling kan dels medfora att behovet av sdkerhetsatgérder fordndras,
dels innebdra nya mojligheter att vidta effektiva sidkerhetsdtgérder. For
att sikerstéilla en lamplig nivd pa sdkerheten behover leverantorer av
sambhéllsviktiga tjanster regelbundet och vid behov se dver vilka sdker-
hetsatgarder som ska vidtas.

Paragrafen behandlas i avsnitt 7.1.4.

14§

Paragrafen genomfor artikel 14.2 i NIS-direktivet.

Enligt paragrafen ska leverantdrer av samhéllsviktiga tjénster vidta
lampliga atgérder for att forebygga och minimera incidenters verkningar.
Det innefattar atgérder som stdder upptiackt och analys av incidenter samt
atgdrder for att hantera en intrdffad incident. Vad som avses med
uttrycket incident anges i 2 § 10. Atgirderna ska ha till syfte att siker-



stilla kontinuiteten i den samhillsviktiga tjinst som leverantdren
tillhandahaller. Om en incident intrdffar finns det som regel anledning att
se over sdkerhetsdtgérderna.

Paragrafen behandlas i avsnitt 7.1.5.

Skyldigheter for leverantorer av digitala tjéinster

159

Paragrafen genomfor artikel 16.1 i NIS-direktivet.

Paragrafen &ldgger leverantdrer av digitala tjénster att vidta vissa
tekniska och organisatoriska atgdrder. Begreppen tekniska och organisa-
toriska &tgérder behandlas i kommentaren till 13 §.

Det ér leverantoren av digitala tjdnster som avgor vilka konkreta at-
girder som ska vidtas. Atgirderna ska dock hantera risker som hotar
sdkerheten i ndtverk och informationssystem som leverantdren anvdnder
ndr denne tillhandahéller digitala tjanster inom EU och sdkerstélla en
nivd pa sdkerheten som é&r lamplig i forhdllande till risken. Vad som
avses med uttrycken ”sdkerhet i ndtverk och informationssystem”
respektive risk anges 12 § 2 och 11.

Vid beddmningen av vad som dr en ldmplig niva i forhallande till
risken ska bl.a. den tekniska utvecklingen beaktas, dvs. de tekniska
l6sningar som vid var tid finns tillgéngliga p4 marknaden. For att sdker-
stilla en ldmplig nivd pa sdkerheten behover leverantorer av digitala
tjdnster regelbundet och vid behov se over vilka sikerhetsatgdrder som
ska vidtas.

Paragrafen behandlas i avsnitt 8.1.

16§

Paragrafen genomfor artikel 16.2 i NIS-direktivet.

Paragrafen innebér att leverantdrer av digitala tjanster bl.a. ska vidta
atgarder som stdder upptéckt av incidenter och atgirder for att hantera en
intriffad incident. Vad som avses med uttrycket incident anges i 2 § 10.
Skyldigheten avser endast incidenter som paverkar nétverk och
informationssystem som leverantdren anvinder och som har verkningar
pa digitala tjinster som leverantdren erbjuder inom EU. Atgirderna ska
syfta till att sdkerstdlla kontinuiteten i tjénsterna.

Paragrafen behandlas i avsnitt 8.1.

Bemyndigande

17 §

I paragrafen finns ett bemyndigande for regeringen eller den myndighet
som regeringen bestdmmer att meddela foreskrifter om vad som krivs av
en leverantor for att uppfylla kraven pa sékerhetsatgérder som foljer av
lagen. Foreskrifter som kan meddelas med stdd av detta bemyndigande &r
t.ex. sddana som beskriver vad ett systematiskt och riskbaserat informa-
tionssdkerhetsarbete enligt 11 § innebdr och vilka faktorer som ska
beaktas vid beddmningen av vad som utgdr en ldmplig niva pa séker-
heten i nitverken och informationssystemen enligt 15 §.
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Paragrafen behandlas i avsnitt 7.1.6 och 8.1.

Incidentrapportering

Rapporteringsskyldighet for leverantorer av samhillsviktiga tjfinster

18§

Paragrafen genomfor artiklarna 14.3 och 16.5 i NIS-direktivet.

Enligt paragrafen dr leverantdrer av samhillsviktiga tjénster skyldiga
att rapportera vissa incidenter. Endast incidenter med en faktisk negativ
inverkan pa sdkerheten i ndtverk och informationssystem och som har
orsakat en betydande inverkan pa den samhéllsviktiga tjénstens
kontinuitet ska rapporteras. Incidenter som endast paverkar den samhélls-
viktiga tjdnsten pa andra sitt behdver inte rapporteras enligt denna
bestimmelse. Nér det giller sddana incidenter kan det dock finnas
rapporteringskrav i andra regelverk. Rapporteringskravet géller oavsett
var incidenten har skett. Leverantorer av samhillsviktiga tjdnster har
darfor en skyldighet att rapportera incidenter hos exempelvis en tredje-
partsleverantdr och foljdincidenter p& grund av en sddan incident, under
forutsittning att incidenten har en betydande inverkan pa den samhélls-
viktiga tjanst som leverantoren tillhandahaller.

I paragrafen anges ocksa att rapporteringen ska ske utan onddigt drojs-
mal. Det innebdr att rapporteringen som regel ska ske sé snart de forsta
kritiska atgirderna har vidtagits for att avhjdlpa incidenten och de upp-
gifter som ska ldmnas finns tillgdngliga. I de fall incidenten paverkar
flera leverantorer eller dr gransdverskridande kan det krdvas att rappor-
teringen sker snarast mojligt med f6ljd att rapporten kan behdva
kompletteras nir incidenten har avhjilpts och de fullstindiga uppgifter
som ska ldmnas finns tillgéngliga.

For att incidentrapporteringen ska vara dndamalsenlig bor en rapport
innehélla en beskrivning av incidenten, de atgdrder som har vidtagits for
att hantera incidenten och incidentens gransoverskridande verkningar.

Paragrafen behandlas i avsnitt 7.2.

Rapporteringsskyldighet for leverantorer av digitala tjinster

19§

Paragrafen genomfor artikel 16.3 i NIS-direktivet.

Enligt paragrafen ar leverantorer av digitala tjinster skyldiga att
rapportera vissa incidenter. Skyldigheten giller endast incidenter med en
faktisk negativ inverkan pa sdkerheten i ndtverk och informationssystem
och som orsakat en avsevérd inverkan pa tillhandahallandet av en digital
tjdnst som leverantdren erbjuder inom EU. Vad som ska anses vara en
avsevérd inverkan pa tillhandahéllandet av en digital tjanst specificeras i
artiklarna 3 och 4 i kommissionens genomforandeforordning (EU)
2018/151 av den 30 januari 2018 om tillimpningsforeskrifter for NIS-
direktivet.



Angdende vad det innebér att incidentrapporteringen ska ske utan
onddigt drdjsmal och vilken information en rapport bor innehélla, se
kommentaren till 18 §.

Paragrafen behandlas i avsnitt 8.2.

Bemyndigande

20§

I paragrafen finns ett bemyndigande for regeringen eller den myndig-
het som regeringen bestimmer att meddela foreskrifter om vad som
krdavs av leverantorer av samhéllsviktiga tjénster och leverantorer av
digitala tjanster for att uppfylla kraven pa incidentrapportering i lagen.
Foreskrifter som kan meddelas med stod av detta bemyndigande ar t.ex.
sddana som anger vilka faktorer som ska beaktas vid beddmningen av om
en incident har en sédan inverkan pa kontinuiteten i en samhillsviktig
tjénst att den medfor krav pa rapportering enligt 18 §.

Paragrafen behandlas i avsnitt 7.2.7 och 8.2.

Tillsyn

Tillsynsmyndighetens uppdrag

218

Paragrafen genomfor artikel 8.1 och 8.2 i NIS-direktivet.

Av paragrafen framgér att regeringen i1 forordning utser vilken eller
vilka myndigheter som ska vara tillsynsmyndighet. Vidare regleras att
tillsynsmyndighetens uppgift &r att utdva tillsyn dver lagen och de fore-
skrifter som har meddelats i anslutning till den. Det innebér att huvud-
syftet med tillsynen ar att bedoma hur leverantérerna uppfyller kraven pa
sakerhetsatgédrder och incidentrapportering.

Paragrafen behandlas i avsnitt 9.1 och 9.2.

22§

Paragrafen genomfor artikel 17.1 i NIS-direktivet.

Paragrafen begrénsar tillsynsmyndighetens uppdrag i fradga om leveran-
torer av digitala tjanster. Till skillnad mot vad som géller for leverantorer
av samhéllsviktiga tjénster ska tillsynsatgérder betrdffande leverantorer
av digitala tjénster vidtas bara ndr tillsynsmyndigheten har befogad
anledning att anta att leverantdren inte uppfyller lagens krav. Det innebér
att tillsynsmyndigheten méste ha uppgifter som ger objektivt stod for en
overtriadelse. Sé&dana uppgifter kan tillsynsmyndigheten fa t.ex. av
leverantoren av digitala tjanster sjdlv, en annan tillsynsmyndighet eller
en tjinsteanvindare. Aven incidentrapporteringen kan innehélla infor-
mation som gor att tillsynsmyndigheten har befogad anledning att anta
att lagen inte f6ljs.

Paragrafen behandlas i avsnitt 9.2.

Prop. 2017/18:205
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23§

Av paragrafen framgar att leverantorer av samhéllsviktiga tjénster har en
skyldighet att utan dr6jsmal anmala sig till tillsynsmyndigheten. Av an-
mélan ska det framga om de tillhandahaller samhéllsviktiga tjdnster i tva
eller flera medlemsstater inom EU.

Paragrafen behandlas i avsnitt 6.3.

Tillsynsmyndighetens undersdokningsbefogenheter

24§

Paragrafen genomfor artiklarna 15.2 och 17.2 a i NIS-direktivet.

I paragrafen behandlas den skyldighet som leverantdrer av sambhalls-
viktiga tjdnster och leverantorer av digitala tjanster har att vid tillsyn
tillhandahélla tillsynsmyndigheten information. Skyldigheten géller
sddan information som behovs for tillsynen. Det kan t.ex. vara friga om
risk- och sdkerhetsanalyser, &tgérdsplaner, styrande dokument och
genomforda sékerhetsrevisioner.

I enlighet med 22 § uppkommer tillsynsmyndighetens rétt till infor-
mation nér det géller leverantdrer av digitala tjanster forst nér tillsyns-
myndigheten har befogad anledning att anta att sddana leverantorer inte
uppfyller lagens krav pa sékerhetsatgirder eller incidentrapportering.

Paragrafen behandlas i avsnitt 9.3.1.

25§

Paragrafen genomfor artiklarna 15.1, 15.2 och 17.2 a i NIS-direktivet.

Paragrafen reglerar tillsynsmyndighetens rétt att fa tilltrade till om-
raden, lokaler och andra utrymmen i den utstrickning det krivs for att
kunna utdva tillsyn. Tilltrddesrdtten omfattar inte bostdder. Rétten mot-
svaras av en skyldighet for den som star under tillsyn att tillhandahalla
begirt tilltrdde. Det intrdng som tilltradet innebar maste std i proportion
till behovet av tillsynsétgdrden. Tilltrddesrdtten ger inte tillsyns-
myndigheten ritt att bereda sig tilltrdde med tvang. Om den som star
under tillsyn inte samarbetar kan dock tillsynsmyndigheten foreldgga
leverantoren att ge tilltride vid dventyr av vite och i sista hand begira
handréckning av Kronofogdemyndigheten, se 26 och 27 §§.

Paragrafen behandlas i avsnitt 9.3.2.

26§

Paragrafen genomfor artiklarna 15.1, 15.2 och 17.2 i NIS-direktivet.

Férsta stycket reglerar vilka foreldagganden som tillsynsmyndigheten
far meddela vid tillsyn. Som utgédngspunkt ska dock tillsynsmyndigheten
i forsta hand forsoka fa till stand frivillig rittelse. Om det inte lyckas far
tillsynsmyndigheten foreldgga en leverantdr att tillhandahélla infor-
mation och ge tilltrdde enligt 24 och 25 §§.

Ett beslut om foreldggande far enligt andra stycket forenas med vite.
Nér vite foreldggs dr lagen (1985:206) om viten tillimplig.
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Paragrafen genomfor artiklarna 15.1, 15.2 och 17.2 i NIS-direktivet.
Paragrafen reglerar tillsynsmyndighetens mdjlighet att begidra hand-

rackning av Kronofogdemyndigheten for att genomfora tillsynsatgérder.
Paragrafen behandlas i avsnitt 9.3.3.

Ingripanden och sanktioner

Atgirdsforeligganden

288

Paragrafen genomfor artiklarna 15.3, 17.2 b och 21 i NIS-direktivet.

Enligt forsta stycket féar tillsynsmyndigheten utfarda de foreldgganden
som behdvs for att leverantdrer av samhéllsviktiga tjédnster och leveran-
torer av digitala tjdnster ska uppfylla de krav pa riskanalys, tekniska och
organisatoriska atgérder, incidenthantering och incidentrapportering som
foljer av lagen och av foreskrifter som har meddelats i anslutning till den.
Tillsynsmyndigheten far dven utfirda foreldgganden nir det giller
skyldigheten att utse foretrddare enligt 10 §.

Ett foreldggande far enligt andra stycket forenas med vite. Néar vite
foreldggs ar lagen om viten tillamplig.

Paragrafen behandlas i avsnitt 10.2.

Sanktionsavgift

29§

Paragrafen genomfor artikel 21 i NIS-direktivet.

Paragrafen reglerar vid vilka overtrddelser som tillsynsmyndigheten
kan besluta om sanktionsavgift. Avgiftsskyldigheten bygger pa strikt
ansvar. Det krdvs alltsd varken uppséat eller oaktsamhet for att en
sanktionsavgift ska kunna tas ut. Det ar tillrickligt att en Gvertradelse har
dgt rum. Aven statlign myndigheter, kommuner och landsting kan pa-
foras sanktionsavgift.

Paragrafen behandlas i avsnitt 10.3.1.

30§

Paragrafen genomfor artikel 21 i NIS-direktivet och faststéller minimi-
och maxbelopp for sanktionsavgift. Hur avgiften ska bestdmmas i det
enskilda fallet regleras i 31 §.

Paragrafen behandlas i avsnitt 10.3.2.

31§

Paragrafen genomfor artikel 21 i NIS-direktivet.
I paragrafen anges de omstidndigheter som sirskilt ska beaktas nir
tillsynsmyndigheten bestdmmer sanktionsavgiftens storlek. Upprék- 99
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heterna kan hénsyn behdva tas till hur linge dvertrddelsen har pagétt. Det
kan ocksa vara relevant att beakta bestimmelsens betydelse for tillsyns-
omradet. I mildrande riktning kan det vara aktuellt att beakta om leveran-
toren har samarbetat med tillsynsmyndigheten for att komma till rétta
med Overtrddelsen.

Paragrafen behandlas i avsnitt 10.3.3.

328

Paragrafen genomfor artikel 21 i NIS-direktivet.

Paragrafen ger tillsynsmyndigheten mdjlighet att sdtta ned sanktions-
avgiften, helt eller delvis, om &vertrddelsen ar ringa, ursdktlig eller om
det annars med hénsyn till omstdndigheterna skulle vara oskéligt att ta ut
sanktionsavgift. Det kan exempelvis vara oskaligt att ta ut en avgift om
den avgiftsskyldige redan har drabbats av en sanktionsavgift enligt nagot
annat regelverk for i princip samma brist. Att regelverket har dvertritts
pa ett sddant sétt att det varit ndrmast omojligt for den avgiftsskyldige att
uppticka overtrddelsen eller overtrddelsen pé annat sétt varit utom den
avgiftsskyldiges kontroll, kan i undantagsfall géra overtradelsen urséktlig
och darfor utgora grund for jaimkning. Det dr ddremot inte oskéligt att ta
ut en sanktionsavgift nir Overtrddelsen exempelvis berott pd att en
leverantor inte kant till reglerna eller Overtriddelsen berott pa dalig
ekonomi, tidsbrist eller bristande rutiner.

Paragrafen behandlas i avsnitt 10.3.3.

338

Paragrafen genomfor artikel 21 i NIS-direktivet.

Paragrafen syftar till att forhindra att samma Gvertrddelse blir foremal
for dubbla provningar och sanktioner. Om ett vitesforeldggande har
meddelats och foreldggandet inte f6ljs, kan tillsynsmyndigheten vilja att
ansdka om utdéomande av vitet eller att besluta om sanktionsavgift om
forutsittningarna for det ar uppfyllda. Nar en domstolsprocess inletts om
utdémande av vitet dr dock tillsynsmyndigheten enligt bestimmelsen for-
hindrad att besluta om sanktionsavgift for samma Overtradelse.

Paragrafen behandlas i avsnitt 10.3.4.

349

Paragrafen genomfor artikel 21 i NIS-direktivet.

Paragrafen reglerar bl.a. den bortre tidsgransen for nédr en sanktions-
avgift far beslutas.

Forsta stycket innebér att om kommunikation enligt férvaltningslagen
(2017:900) med den som avgiften ska tas ut av inte har skett inom tva ar
fran overtradelsen, far en sanktionsavgift inte tas ut. Bevisbordan for att
kommunikation har skett ligger pa tillsynsmyndigheten. Tidsfristen
riknas fran nir overtrddelsen dgde rum.

Av andra stycket framgér att ett beslut om sanktionsavgift ska delges
den avgiftsskyldige. Det innebér att myndigheten ska anvénda sig av de
metoder for delgivning som regleras i delgivningslagen (2010:1932) for
att sdkerstilla att den som beslutet giller far del av underréttelsen.

Paragrafen behandlas i avsnitt 10.3.5.



35 och 36 §§

Paragraferna genomfor artikel 21 i NIS-direktivet och reglerar betalning
och indrivning av sanktionsavgifter.
Paragraferna behandlas i avsnitt 10.3.5.

Foreskrifter om verkstillighet

37§

Paragrafen upplyser om att det finns en mojlighet for regeringen eller den
myndighet som regeringen bestdmmer att meddela verkstdllighets-
foreskrifter. Exempelvis kan ndrmare foreskrifter meddelas om formerna
for anmélningsskyldigheten enligt 23 § och nér i tiden en sédan anmélan
ska ske, formerna for incidentrapportering enligt 18 och 19 §§ och vilken
information som en leverantor &r skyldig att tillhandahalla tillsyns-
myndigheten enligt 24 §.
Paragrafen behandlas i avsnitt 6.3.

Forordnande om att beslut ska géilla omedelbart

388

Paragrafen innebdr en mojlighet for tillsynsmyndigheten att i enskilda
fall bestimma att ett beslut om foreldggande ska gélla omedelbart. Den
som beslutet géller har vid ett 6verklagande av ett sddant beslut mojlighet
att begéra att beslutet tills vidare inte ska gilla, s.k. inhibition. Be-
stimmelser om inhibition finns i 28 § fOrvaltningsprocesslagen
(1971:291).

Paragrafen behandlas i avsnitt 10.4.

Overklagande

39§

Paragrafen reglerar ritten att 6verklaga beslut enligt lagen och behandlas
i avsnitt 10.5.

15.2  Forslaget till lag om @ndring i lagen (2018:000)
om informationssikerhet for samhillsviktiga
och digitala tjénster

83
Paragrafen innehiller undantag fran lagens tillimpningsomrade. Hanvis-
ningen i paragrafen &ndras till foljd av att sdkerhetsskyddslagen
(1996:627) ersitts av en ny sdkerhetsskyddslag.

Andringen behandlas i avsnitt 5.4.2.
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(Lagstiftningsakter)

DIREKTIV

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/1148
av den 6 juli 2016

om dtgirder for en hog gemensam nivd pd sikerhet i nitverks- och informationssystem i hela
unionen

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

i enlighet med det ordinarie lagstiftningsforfarandet (3, och

av foljande skal:

(1) Natverks- och informationssystem och nétverks- och informationstjanster spelar en viktig roll i samhallet. Deras
tillforlitlighet och sikerhet ar grundliggande for ekonomisk och samhillelig verksamhet och i synnerhet for den
inre marknadens funktion.

(2)  Sakerhetsincidenter, som blir allt mer omfattande och vanliga och far allt storre inverkan, utgor ett allvarligt hot
mot ndtverks- och informationssystemens funktion. Dessa system kan ocksd bli mél for avsiktligt sabotage i syfte
att skada dem eller fororsaka driftsavbrott. Sddana incidenter kan hindra genomférandet av ekonomisk
verksamhet, generera omfattande ekonomiska forluster, undergriva anvindarnas fortroende och medfora
allvarliga konsekvenser f6r unionens ekonomi.

(3)  Nitverks- och informationssystem, i synnerhet internet, spelar en viktig roll genom att underlitta den gransover-
skridande rorligheten for varor, tjdanster och personer. P4 grund av denna transnationella natur kan allvarliga
storningar av dessa system, vare sig de dr avsiktliga eller oavsiktliga och oberoende av var de férekommer,
paverka enskilda medlemsstater och unionen som helhet. Sikerheten i nitverks- och informationssystem ér darfor
avgorande for att den inre marknaden ska fungera val.

(4)  Pé grundval av de betydande framstegen inom det europeiska forumet for medlemsstaterna vad géller att frimja
diskussioner och utbyten av bista praxis, inbegripet utarbetandet av principer for ett europeiskt samarbete vid it-
relaterade kriser, bor en samarbetsgrupp inrittas, bestdende av foretridare for medlemsstaterna, kommissionen
och Europeiska unionens byra for nit- och informationssikerhet (Enisa), som ska stodja och underlitta strategiskt

() EUTC271,19.9.2013,s.133.
(*) Europaparlamentets staindpunkt av den 13 mars 2014 (dnnu ej offentliggjord i EUT) och rddets stdndpunkt vid forsta behandlingen av
den 17 maj 2016 (dnnu ¢j offentliggjord i EUT). Europaparlamentets stindpunkt av den 6 juli 2016 (4nnu ¢j offentliggjord i EUT).
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samarbete mellan medlemsstaterna vad giller sikerhet i nitverks- och informationssystem. For att denna grupp
ska vara effektiv och inkluderande 4r det viktigt att alla medlemsstater har en minimikapacitet och en strategi
som sakerstiller en hog nivd pa sikerheten i nitverks- och informationssystem péd det egna territoriet. Dessutom
bor sakerhets- och rapporteringskrav gilla for leverantorer av samhallsviktiga tjanster och leverantorer av digitala
tjdnster, for att frimja en riskhanteringskultur och sikerstilla att de allvarligaste incidenterna rapporteras.

(5)  Den befintliga kapaciteten ricker inte for att sikerstilla en hog nivd pd sikerheten i nitverks- och
informationssystem i unionen. Medlemsstaterna har mycket olika beredskapsnivder, vilket har lett till skilda
tillvigagdngssitt i unionen. Resultatet blir olika skyddsnivaer for konsumenter och foretag, vilket undergriver den
allminna nivdn pa sdkerheten i ndtverks- och informationssystem i unionen. Avsaknaden av gemensamma krav
for leverantorer av samhallsviktiga tjdnster och leverantérer av digitala tjanster gor det i sin tur omojligt att
inrdtta en overgripande och effektiv mekanism for samarbete pd unionsniva. Universitet och forskningscentrum
har en avgorande roll att spela nir det giller att frimja forskning, utveckling och innovation pd dessa omraden.

(6)  Effektiva dtgdrder for att 16sa problemen vad giller sikerhet i nitverks- och informationssystem forutsitter darfor
ett Gvergripande angreppssitt pd unionsnivd, som omfattar en gemensam miniminiva for kapacitetsuppbyggnad
och planering, utbyte av information, samarbete och gemensamma sikerhetskrav for leverantorer av
samhillsviktiga tjanster och leverantorer av digitala tjanster. Leverantorer av samhillsviktiga tjinster och
leverantorer av digitala tjdnster dr emellertid inte férhindrade att genomfora striktare sikerhetsdtgirder dn de som
foreskrivs i detta direktiv.

(7)  Detta direktiv bor tillimpas pd bdde leverantorer av samhillsviktiga tjanster och leverantorer av digitala tjdnster,
sé att alla relevanta incidenter och risker ticks. De skyldigheter som infors for leverantorer av samhallsviktiga
tjdnster och leverantorer av digitala tjdnster bor dock inte tillimpas pé foretag som tillhandahdller allmidnna
kommunikationsndt eller allmint tillgdngliga elektroniska kommunikationstjanster i den mening som avses
i Europaparlamentets och rddets direktiv 2002/21/EG (!), vilka omfattas av de specifika krav pd sikerhet och
integritet som foreskrivs i det direktivet, och inte heller pa leverantorer av betrodda tjanster i den mening som
avses i Europaparlamentets och rddets férordning (EU) nr 910/2014 (%), vilka omfattas av de sikerhetskrav som
foreskrivs i den forordningen.

(8)  Detta direktiv bor inte paverka varje enskild medlemsstats mojlighet att vidta de dtgdrder som ar nodvindiga for
att skydda dess visentliga sikerhetsintressen, for att uppritthilla allmin ordning och sikerhet och for att
mojliggora utredning, upptickt och lagforing av brott. Enligt artikel 346 i fordraget om Europeiska unionens
funktionssitt (EUF-fordraget) ska ingen medlemsstat vara forpliktad att ldmna information vars avsl6jande den
anser strida mot sina visentliga sikerhetsintressen. Radets beslut 2013/488/EU (*) och sekretessavtal, eller
informella sekretessavtal sdsom Traffic Light Protocol, 4r relevanta i detta sammanhang.

(9)  Vissa ekonomiska sektorer regleras redan eller kan komma att regleras av sektorsspecifika unionsrittsakter som
inbegriper regler med anknytning till sikerheten i nitverks- och informationssystem. Nir dessa unionsrittsakter
innehaller bestimmelser med krav pd sikerhet i nitverks- och informationssystem eller rapportering av
incidenter, bor de bestimmelserna tillimpas, om de innehdller krav vilkas verkan minst motsvarar verkan av
skyldigheterna i detta direktiv. Medlemsstaterna bor da tillimpa bestimmelserna i sddana sektorsspecifika
unionsrittsakter, inklusive sddana som ror jurisdiktion, och bor inte genomfora identifieringsforfarandet for
leverantorer av samhillsviktiga tjanster enligt definitionen i detta direktiv. Medlemsstaterna bor i detta
sammanhang informera kommissionen om tillimpningen av sddana lex specialis-bestimmelser. Vid faststillandet
av huruvida kraven pé sikerhet i nitverks- och informationssystem och rapportering av incidenter som ingar
i sektorsspecifika unionsrittsakter motsvarar kraven i detta direktiv, bor endast bestimmelserna i relevanta
unionsrittsakter och deras tillimpning i medlemsstaterna beaktas.

(10) I sjofartssektorn omfattar sikerhetskraven for rederier, fartyg, hamnanldggningar, hamnar och sjétrafikinforma-
tionstjinster enligt unionsrittsakter all verksamhet, inbegripet radio- och telekommunikationssystem, datorsystem
och nitverk. De obligatoriska forfarandena inbegriper rapportering av alla incidenter och bor darfor anses utgora
lex specialis, i den mén dessa krav dr dtminstone likvirdiga med motsvarande bestimmelser i detta direktiv.

(") Europaparlamentets och rddets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska kommunika-
tionsndt och kommunikationstjinster (ramdirektiv) (EGT L 108, 24.4.2002, s. 33).

(%) Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pd den inre marknaden och om upphavande av direktiv 1999/93/EG (EUT L 257, 28.8.2014,s. 73).

(*) Radets beslut 2013/488/EU av den 23 september 2013 om sikerhetsbestimmelser for skydd av sikerhetsskyddsklassificerade
EU-uppgifter (EUT L 274, 15.10.2013, s. 1).
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(11) Nar medlemsstaterna identifierar operatorer i sjofartssektorn, bor de ta hinsyn till befintliga och framtida
internationella koder och riktlinjer som utvecklats sirskilt av Internationella sjofartsorganisationen, i syfte att
skapa ett enhetligt tillvigagangssitt for enskilda sjofartsoperatorer.

(12) Regleringen och tillsynen inom banksektorn och sektorn for finansmarknadsinfrastrukturer har i hog grad
harmoniserats pd unionsnivd, genom anvindning av unionens primdrritt och sekundarritt och standarder som
utvecklats tillsammans med de europeiska tillsynsmyndigheterna. Inom bankunionen sikerstills tillimpningen
och tillsynen av dessa krav genom den gemensamma tillsynsmekanismen. For medlemsstater som inte ingdr
i bankunionen sikerstills detta av medlemsstaternas relevanta banktillsynsmyndigheter. Inom tillsynspraxis pé
andra omrdden inom regleringen av finanssektorn sikerstiller Europeiska systemet for finansiell tillsyn ocksé en
hog grad av enhetlighet och konvergens. Aven Europeiska virdepappers- och marknadsmyndigheten utévar direkt
tillsyn 6ver vissa enheter, nimligen kreditvirderingsinstitut och transaktionsregister.

(13)  Operativ risk utgor en viktig del av reglering och tillsyn inom banksektorn och sektorn for finansmarknadsinfra-
strukturer. Den omfattar all verksamhet, inbegripet ndtverks- och informationssystems sikerhet, integritet och
motstandskraft. Kraven pd dessa system, som ofta dr mer ldngtgdende 4n de som foreskrivs i detta direktiv,
faststdlls i ett antal unionsrittsakter, som inbegriper bestimmelser om behorighet att utova verksamhet
i kreditinstitut och om tillsyn av kreditinstitut och virdepappersforetag och bestimmelser om tillsynskrav for
kreditinstitut och vardepappersforetag, vilka inbegriper krav avseende operativ risk, bestimmelser om marknader
for finansiella instrument, vilka inbegriper krav avseende riskbedomning for virdepappersforetag och for
reglerade marknader, bestimmelser om OTC-derivat, centrala motparter och transaktionsregister, vilka inbegriper
krav avseende operativ risk for centrala motparter och transaktionsregister, och bestimmelser om forbattrad
vardepappersavveckling i unionen och om virdepapperscentraler, vilka inbegriper krav avseende operativ risk.
Dessutom utgor krav pé rapportering av incidenter en del av normal tillsynspraxis inom finanssektorn och ingar
ofta i tillsynshandbocker. Medlemsstaterna bor beakta dessa bestimmelser och krav vid tillimpningen av lex
specialis.

(14) Sdsom Europeiska centralbanken konstaterade i sitt yttrande av den 25 juli 2014 (') paverkar detta direktiv inte
den ordning for Eurosystemets tillsyn over betalnings- och avvecklingssystem som faststills i unionsritten. Det
skulle vara lampligt att de myndigheter som ansvarar for denna Gvervakning utbytte erfarenheter om fragor som
r6r sikerhet i nitverks- och informationssystem med de behoriga myndigheterna enligt detta direktiv. Detsamma
giller for medlemmar i Europeiska centralbankssystemet som stdr utanfor euroomradet och som utévar sddan
tillsyn 6ver betalnings- och avvecklingssystem pé grundval av nationella lagar och andra forfattningar.

(15) En internetbaserad marknadsplats ger konsumenter och niringsidkare mojlighet att ingd internetbaserade
kopeavtal eller tjansteavtal med niringsidkare och ar slutdestinationen for ingdendet av sddana avtal. Den bor inte
omfatta onlinetjdnster som endast fungerar som mellanhand f6r tredjepartstjanster genom vilka ett avtal slutligen
kan ingds. Den bor dirfor inte omfatta onlinetjanster som jaimfor priset pd vissa varor eller tjanster fran olika
ndringsidkare och sedan leder anvindaren vidare till den niringsidkare som valts for kop av varan. Datatjanster
som tillhandahdlls av den internetbaserade marknadsplatsen kan inbegripa behandling av transaktioner,
sammanstillning av data eller profilering av anvindare. Applikationsbutiker, som fungerar som onlinebutiker och
mojliggor digital distribution av applikationer eller programvara fran tredje part, ska betraktas som en typ av
internetbaserad marknadsplats.

(16) En internetbaserad sokmotor gor det mojligt for anvindaren att gora sokningar pé i princip alla webbplatser pa
grundval av en sokning inom vilket dmnesomrade som helst. Den kan ocksd vara inriktad pd webbplatser pa ett
visst sprak. Definitionen av internetbaserad sokmotor enligt detta direktiv bor inte omfatta sokfunktioner som
begrinsas till innehallet pd en sirskild webbplats, oberoende av om sokfunktionen tillhandahélls av en extern
sokmotor. Den bor inte heller omfatta onlinetjanster som jamfor priset pa vissa varor eller tjdnster frdn olika
ndringsidkare och sedan leder anvindaren vidare till den niringsidkare som valts for kop av varan.

(17) Molntjanster omfattar mdnga olika verksamheter, som kan levereras enligt olika modeller. Vid tillimpningen av
detta direktiv omfattar termen molntjdnster tjinster som medger atkomst till en skalbar och elastisk pool av
delbara dataresurser. Sddana dataresurser omfattar resurser sdsom nitverk, servrar eller annan infrastruktur,
lagring, applikationer och tjdnster. Termen skalbar avser dataresurser som leverantéren av molntjinster fordelar pa
ett flexibelt sitt, oberoende av resursernas geografiska lige, for att hantera fluktuationer i efterfrigan. Termen
elastisk pool anvinds for att beskriva dataresurser som avsitts och utnyttjas beroende pé efterfrigan for att

(') EUTC 352,7.10.2014,s. 4.
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tillgangliga resurser snabbt ska kunna utokas och minskas i takt med arbetsbordan. Termen delbar anvinds for att
beskriva dataresurser som tillhandahélls flera anvindare som delar en gemensam &dtkomst till tjdnsten dir
behandlingen genomfors separat for varje anvindare, dven om tjinsten tillhandahdlls frin samma elektroniska
utrustning.

(18)  En internetknutpunkts (IXP) uppgift ar att koppla samman nétverk. En IXP tillhandahaller inte tilltrade till ndtverk
och fungerar inte som transitleverantor eller transitformedlare. En IXP tillhandahéller inte heller andra tjanster
utan samband med sammankoppling, dven om detta inte hindrar en IXP-leverantér fran att tillhandahdlla andra
tjanster. En IXP ar till for att sammankoppla nitverk som ir tekniskt och organisatoriskt separata. Termen
autonomt system anvinds for att beskriva ett tekniskt fristdende ndtverk.

(19) Medlemsstaterna bor ansvara for att faststilla vilka enheter som uppfyller kriterierna for definitionen av
leverant6r av sambhallsviktiga tjdnster. I syfte att sdkerstilla ett enhetligt tillvigagdngssitt bor definitionen av
leverant6r av samhillsviktiga tjanster tillimpas konsekvent i alla medlemsstater. I detta syfte foreskriver detta
direktiv en bedomning av de enheter som ar verksamma i specifika sektorer och delsektorer, upprittandet av en
forteckning over sambhaillsviktiga tjdnster, beaktandet av en gemensam forteckning over sektorsoverskridande
faktorer for faststillande av om en eventuell incident skulle medfora en betydande storning, en samridsprocess
med de berérda medlemsstaterna i de fall dir enheter tillhandahéller tjanster i mer 4n en medlemsstat, och
samarbetsgruppens stod vid identifieringsforfarandet. I syfte att sakerstilla att eventuella forindringar pé
marknaden dterspeglas pa ett korrekt sitt bor forteckningen 6ver identifierade leverantorer regelbundet ses over
av medlemsstaterna och vid behov uppdateras. Medlemsstaterna bor slutligen till kommissionen 6verlimna den
information som ir noédvindig for att bedoma i vilken utstrickning denna gemensamma metod har gjort det
mojligt for medlemsstaterna att tillimpa definitionen konsekvent.

(20)  Vid forfarandet for identifiering av leverantorer av samhillsviktiga tjanster bor medlemsstaterna, dtminstone for
varje delsektor som avses i detta direktiv, bedoma vilka tjinster som mdste betraktas som viktiga for att
uppratthalla kritisk samhallelig och ekonomisk verksamhet samt huruvida de enheter som ar fortecknade i de
sektorer och delsektorer som avses i detta direktiv och tillhandahéller dessa tjanster uppfyller kriterierna for
identifiering av leverantorer. Vid bedomning av huruvida en enhet tillhandahéller en tjinst som &r viktig for att
uppratthalla kritisk samhallelig eller ekonomisk verksamhet, dr det tillrackligt att undersdka om enheten
tillhandahaller en tjanst som finns upptagen i forteckningen 6ver samhillsviktiga tjdnster. Det bor dessutom
pavisas att tillhandahéllandet av den samhillsviktiga tjansten dr beroende av nitverks- och informationssystem.
Slutligen bér medlemsstaterna, vid bedomning av huruvida en incident skulle medféra en betydande storning vid
tillhandahallandet av tjdnsten, beakta ett antal sektorsoverskridande faktorer samt, i lampliga fall, sektorsspecifika
faktorer.

(21)  Vid identifiering av leverantorer av samhallsviktiga tjanster krdvs det att leverant6ren utfor en faktisk och reell
verksamhet med hjilp av en stabil struktur for att den ska anses vara etablerad i en medlemsstat. Den rattsliga
formen for en sddan struktur bor hir, oavsett om det 4r en filial eller ett dotterbolag med juridisk personlighet,
inte vara den avgorande faktorn.

(22)  Det dr mojligt att enheter verksamma inom de sektorer och delsektorer som avses i detta direktiv tillhandahéller
bdde samhillsviktiga och icke samhillsviktiga tjanster. Inom luftfartssektorn tillhandahaller t.ex. flygplatser
tjanster som en medlemsstat kan anse vara samhallsviktiga, sdsom skotseln av start- och landningsbanorna, men
ocksé ett antal tjdnster som kan betraktas som icke samhillsviktiga, sdsom tillhandahallande av butiksomraden.
Leverantorer av samhallsviktiga tjanster bor omfattas av de specifika sikerhetskraven endast nir det giller tjanster
som anses vara samhillsviktiga. I syfte att identifiera leverantérer bor medlemsstaterna dirfér uppritta en
forteckning over de tjanster som betraktas som samhillsviktiga.

(23)  Forteckningen over tjdnster bor omfatta alla de tjdnster som tillhandahélls pd en viss medlemsstats territorium
och som uppfyller kraven enligt detta direktiv. Medlemsstaterna bor kunna lagga till nya tjanster i den befintliga
forteckningen. Forteckningen over tjanster bor fungera som referenspunkt for medlemsstaterna och mojliggora
identifiering av leverantorer av samhallsviktiga tjdnster. Syftet med forteckningen dr att identifiera de typer av
samhillsviktiga tjdnster inom en viss sektor som det hinvisas till i detta direktiv och ddrmed skilja dem frdn de
icke samhillsviktiga tjanster som en enhet med verksamhet inom en viss sektor kan ansvara fér. Den forteckning
over tjanster som varje medlemsstat upprittar skulle utgora ett ytterligare bidrag till bedomningen av lagstift-
ningspraxis inom varje medlemsstat med syftet att sikerstilla en Gvergripande enhetlighet mellan
medlemsstaternas identifieringsforfaranden.
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(24)  Om en enhet tillhandahdller en samhallsviktig tjanst i tvd eller flera medlemsstater, bor dessa medlemsstater vid
identifieringsforfarandet fora bilaterala eller multilaterala diskussioner med varandra. Denna samrédsprocess dr
avsedd att hjilpa dem att bedoma om leverantoren i fraga dr av kritisk betydelse ndr det géller gransoverskridande
inverkan, varigenom varje berord medlemsstat ges mojlighet att ligga fram sina synpunkter avseende riskerna
med de tjanster som tillhandahalls. I denna process bor de berérda medlemsstaterna beakta varandras synpunkter,
och bér i detta avseende kunna begira bistdnd fran samarbetsgruppen.

(25) Till foljd av identifieringsforfarandet bor medlemsstaterna vidta nationella atgirder for att faststilla vilka enheter
som omfattas av skyldigheter nir det giller sikerhet i ndtverks- och informationssystem. Detta skulle kunna
uppnds genom upprittande av en forteckning over alla leverantorer av sambhillsviktiga tjdnster eller genom
antagande av nationella bestimmelser, inbegripet objektivt mitbara kriterier, sdsom leverantorens produktion
eller antalet anvindare, som gor det mojligt att faststdlla vilka enheter som omfattas av skyldigheter nér det galler
sikerhet i ndtverks- och informationssystem. De nationella dtgirderna, oavsett om de redan har vidtagits eller om
de vidtas mot bakgrund av detta direktiv, bor omfatta alla rittsliga atgirder, administrativa dtgirder och strategier
som mojliggdr identifiering av leverantorer av samhallsviktiga tjanster enligt detta direktiv.

(26)  For att ge en indikation om betydelsen i forhallande till den berorda sektorn av de identifierade leverantérerna av
samhillsviktiga tjanster, bor medlemsstaterna beakta dessa leverantorers antal och storlek, till exempel i form av
marknadsandelar eller den mingd som produceras eller levereras, utan att vara forpliktade att limna ut uppgifter
som skulle avsloja vilka leverantorer som har identifierats.

(27)  For att faststilla om en incident skulle medféra en betydande storning vid tillhandahdllandet av en samhillsviktig
tjanst, bor medlemsstaterna beakta ett antal olika faktorer, sésom antalet anvindare som ar beroende av tjansten
for privata eller yrkesmissiga dndamal. Anvindningen av tjdnsten kan vara direkt, indirekt eller ske genom
formedling. Vid bedomningen av en incidents eventuella inverkan pa ekonomisk och samhillelig verksamhet eller
allman sakerhet, uttryckt i grad och varaktighet, bor medlemsstaterna ocksd bedoma hur linge det sannolikt
skulle ta tills avbrottet skulle borja ha en negativ inverkan.

(28) Utover de sektorsoverskridande faktorerna bor ocksd sektorsspecifika faktorer beaktas vid faststillelsen av
huruvida en incident skulle medfora en betydande storning vid tillhandahéllandet av en samhallsviktig tjanst. Nar
det giller energileverantorer kan sddana faktorer omfatta miangden eller andelen producerad nationell el, for
oljeleverantorer mangden olja per dag, for lufttransport, inbegripet flygplatser och lufttrafikforetag,
jarnvagstransport och kusthamnar andelen nationell trafikmingd och antalet passagerare eller lastningar per 4r,
for bankverksamhet eller finansmarknadsinfrastrukturer deras betydelse for systemet pa grundval av samlade
tillgdngar eller forhdllandet mellan dessa tillgdngar och BNP, for hilso- och sjukvédrdssektorn antalet patienter som
leverant6ren vardar per dr, for produktion, bearbetning och leverans av vatten, volym, antal och typer av
anvindare, inbegripet t.ex. sjukhus, offentlig sektor, organisationer och personer) samt forekomsten av alternativa
vattenkéllor for samma geografiska omrade.

(29) For att uppnd och bibehdlla en hog nivd péd sikerheten i nitverks- och informationssystem bor alla medlemsstater
ha en nationell strategi for sikerhet i ndtverks- och informationssystem genom vilken faststills de strategiska mal
och konkreta politiska dtgirder som ska genomforas.

(30) Mot bakgrund av skillnaderna i nationella forvaltningsstrukturer och for att skydda befintliga sektorsspecifika
arrangemang eller unionens tillsyns- och regleringsmyndigheter och undvika 6verlappning, bor medlemsstaterna
kunna utse mer 4n en nationell behorig myndighet med ansvar for att utfora uppgifter som ror sakerheten i de
ndtverks- och informationssystem som anvinds av leverantorer av samhillsviktiga tjanster och leverantorer av
digitala tjanster enligt detta direktiv.

(31)  For att underlitta gransoverskridande samarbete och kommunikation och for att gora det mojligt att genomféra
detta direktiv pd ett effektivt sdtt mdste varje medlemsstat, utan att det péverkar sektorsspecifika regleringsar-
rangemang, utse en nationell gemensam kontaktpunkt med ansvar for samordningen av frdgor angdende sikerhet
i ndtverks- och informationssystem och grinsoverskridande samarbete pd unionsnivd. Behoriga myndigheter och
gemensamma kontaktpunkter bor forses med de tekniska och finansiella resurser och personalresurser som de
behéver for att pa ett effektivt sdtt kunna utfora de uppgifter som de tilldelas och dirmed uppnd malen med
detta direktiv. Eftersom syftet med detta direktiv ar att forbattra den inre marknadens funktion genom att skapa
tillit och fortroende, méste medlemsstaternas organ kunna samarbeta effektivt med ekonomiska aktorer och ha en
struktur som 4r forenlig med detta.
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(32) Behoriga myndigheter eller enheter for hantering av it-sikerhetsincidenter (Computer Security Incident Response
Teams, nedan kallade CSIRT-enheter) bor ta emot rapporter om incidenter. De gemensamma kontaktpunkterna bor
inte direkt ta emot ndgra rapporter om incidenter, sdvida de inte ocksd fungerar som behorig myndighet eller
som en CSIRT-enhet. En behorig myndighet eller en CSIRT-enhet bor dock kunna ge den gemensamma
kontaktpunkten i uppgift att vidarebefordra incidentrapporter till de gemensamma kontaktpunkterna i andra
ber6rda medlemsstater.

(33) For att sikerstilla att medlemsstaterna och kommissionen fir information pa ett dndamalsenligt sitt bor den
gemensamma kontaktpunkten limna en sammanfattande rapport till samarbetsgruppen som bor vara
anonymiserad for att bevara rapporternas konfidentialitet och identiteten pd leverantérer av samhillsviktiga
tjanster och leverantorer av digitala tjanster, eftersom information om de rapporterande enheternas identitet inte
kravs for utbyte av bésta praxis inom samarbetsgruppen. Den sammanfattande rapporten bor innehélla uppgifter
om antalet mottagna incidentrapporter samt information om de rapporterade incidenternas art, sdsom vilka typer
av sikerhetsovertridelser det ror sig om eller hur allvarliga eller lingvariga de varit.

(34) Medlemsstaterna bor ha bdde den tekniska och organisatoriska kapacitet som krivs for att forebygga, uppticka,
vidta atgirder mot och begrinsa effekterna av incidenter och risker vad giller nitverks- och informationssystem.
Medlemsstater bor darfor sikerstilla att de har vél fungerande CSIRT-enheter, dven kallade incidenthanteringsorgani-
sationer (Computer Emergency Response Teams, Cert), som uppfyller grundldggande krav for att garantera effektiv och
kompatibel kapacitet att hantera incidenter och risker och sikerstilla ett effektivt samarbete pd unionsnivd. For att
alla typer av leverantorer av samhillsviktiga tjanster och leverantorer av digitala tjinster ska kunna dra nytta av
sddan kapacitet och sddant samarbete bor medlemsstaterna sikerstilla att alla typer omfattas av en utsedd CSIRT-
enhet. Med tanke pé vikten av internationellt samarbete pd omradet cybersikerhet, bor CSIRT-enheterna kunna
delta i internationella samarbetsndtverk utéver det CSIRT-nétverk som inrittas genom detta direktiv.

(35) Eftersom de flesta ndtverks- och informationssystem drivs privat, ar det mycket viktigt med samarbete mellan
offentlig och privat sektor. Leverantorer av samhillsviktiga tjdnster och leverantorer av digitala tjanster bor
uppmuntras att uppritta egna informella samarbetsmekanismer for att sikerstilla sikerheten i nitverks- och
informationssystem. Samarbetsgruppen bor vid behov kunna bjuda in berdrda parter till diskussionerna. For att
effektivt uppmuntra utbyte av information och bista praxis ar det mycket viktigt att sakerstilla att samarbetet inte
leder till nackdelar for de leverantorer av samhillsviktiga tjanster och leverantorer av digitala tjanster som deltar
i sddana utbyten.

(36) Enisa bor bistd medlemsstaterna och kommissionen genom att tillhandahalla expertis och rddgivning och
underlitta utbytet av bésta praxis. Kommissionen bor samrdda med Enisa vid tillimpningen av detta direktiv, och
medlemsstaterna bor ha mojlighet att gora detta. For att bygga upp kapacitet och kunskap bland medlemsstaterna
bor samarbetsgruppen ocksd fungera som ett instrument for utbyte av bista praxis, diskussioner om
medlemsstaternas kapacitet och beredskap och, péd frivillig grund, bistd medlemmarna vid utvirdering av
nationella strategier for sikerhet i nétverks- och informationssystem, vid kapacitetsuppbyggnad och utvirderingar
av ovningar som avser sakerheten i nitverks- och informationssystem.

(37) Medlemsstaterna bor vid behov kunna anvinda eller anpassa befintliga organisationsstrukturer eller strategier vid
tillimpningen av detta direktiv.

(38)  Samarbetsgruppens och Enisas respektive uppgifter dr beroende av och kompletterar varandra. Enisa bor generellt
bistd samarbetsgruppen i utférandet av dess uppgifter i enlighet med Enisas mal enligt Europaparlamentets och
radets forordning (EU) nr 526/2013 ('), ndmligen att bistd unionens institutioner, organ och byrder samt
medlemsstaterna med att genomfora de strategier som kravs for att uppfylla rattsliga och regleringsmassiga krav
pd sikerhet i ndtverks- och informationssystem i befintliga och framtida unionsrittsakter. Enisa bor sarskilt
tillhandahalla bistind pd de omrdden som motsvarar dess egna uppgifter enligt forordning (EU) nr 526/2013,
nidmligen att analysera strategier for sikerhet i ndtverks- och informationssystem, stodja anordnandet och
genomforandet av ovningar pd unionsnivd som avser sdkerhet i nitverks- och informationssystem samt utbyta
information och bista praxis vad giller atgirder for 6kad medvetenhet och utbildning. Enisa bor ocksd delta
i utarbetandet av riktlinjer for sektorsspecifika kriterier for faststillande av hur betydande en incidents inverkan
ar.

(") Europaparlamentets och rddets forordning (EU) nr 526/2013 av den 21 maj 2013 om Europeiska unionens byrd for nit- och
informationssikerhet (Enisa) och om upphivande av forordning (EG) nr 460/2004 (EUTL 165, 18.6.2013, 5. 41).
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(39) I syfte att frimja avancerad sakerhet i nitverks- och informationssystem bor samarbetsgruppen vid behov
samarbeta med berorda unionsinstitutioner, -organ, och -byrder for att utbyta sakkunskap och bista praxis samt
ge rdd om sdkerhetsaspekter pd ndtverks- och informationssystem som kan péaverka deras arbete, samtidigt som
befintliga arrangemang for utbyte av konfidentiell information respekteras. Vid samarbete med rattsvardande
myndigheter om sikerhetsaspekter pd nitverks- och informationssystem som kan péaverka deras arbete bor
samarbetsgruppen respektera befintliga informationskanaler och etablerade ndtverk.

(40) Information om incidenter blir allt mer virdefull for allmidnheten och foretag, sirskilt smd och medelstora
foretag. I vissa fall tillhandahalls sddan information redan via webbplatser pd nationell nivd, pé ett specifikt lands
sprak, och dr framst inriktad pé incidenter och hindelser med en nationell dimension. Eftersom foretag i allt
storre utstrickning bedriver grinsoverskridande verksamhet och medborgare anvinder onlinetjdnster, bor
information om incidenter tillhandahéllas i samlad form pa unionsnivd. CSIRT-nétverkets sekretariat uppmuntras
att uppritta en webbplats eller uppldta utrymme &t en sirskild sida pd en befintlig webbplats, dir allmin
information om allvarliga incidenter i unionen gors tillginglig f6r allmdnheten. Informationen ska vara sarskilt
inriktad pd foretags intressen och behov. CSIRT-enheter som deltar i CSIRT-nétverket uppmanas att pa frivillig
grund tillhandahélla den information som ska offentliggoras pd denna webbplats, utan att darvid inkludera
konfidentiell eller kinslig information.

(41) I fall d& information anses vara konfidentiell enligt unionsbestimmelser och nationella bestimmelser om
affarshemligheter, bor konfidentiell behandling sikerstdllas vid genomforande av verksamhet och uppfyllande av
mal enligt detta direktiv.

(42)  Ovningar dédr incidentscenarier simuleras i realtid 4r viktiga for att testa medlemsstaternas beredskap och
samarbete nir det giller sikerhet i nitverks- och informationssystem. Ovningsserien CyberEurope, som
samordnas av Enisa med deltagande av medlemsstaterna ar ett anvindbart verktyg for att testa och utarbeta
rekommendationer for hur incidenthanteringen p& unionsnivd bor forbittras med tiden. Med tanke péd att
medlemsstaterna for ndrvarande inte har ndgon skyldighet att vare sig planera eller delta i Gvningar, bor
inrdttandet av CSIRT-ndtverket enligt detta direktiv gora det mojligt for medlemsstaterna att delta i Gvningar pé
grundval av noggrann planering och strategiska val. Den samarbetsgrupp som inrattas enligt detta direktiv bor
diskutera de strategiska besluten om 6vningar, sirskilt men inte enbart nir det giller 6vningarnas regelbundenhet
och utformningen av scenarierna. Enisa bor i enlighet med sitt mandat stodja anordnandet och genomforandet av
unionsomfattande Gvningar genom att tillhandahélla expertis och radgivning till samarbetsgruppen och CSIRT-
ndtverket.

(43) 1 och med att sikerhetsproblem som péverkar nitverks- och informationssystem ir globala till sin natur behovs
ett nirmare internationellt samarbete for att forbattra sikerhetsstandarder och informationsutbyte och for att
fraimja ett gemensamt sitt att hantera sikerhetsfragor.

(44)  Ansvaret for att sikerstdlla sikerheten i ndtverks- och informationssystemen vilar i hog grad pé leverantorer av
samhillsviktiga tjanster och leverantorer av digitala tjdnster. En riskhanteringskultur, som inbegriper
riskbedomning och genomforande av sikerhetsdtgirder som dr anpassade till riskerna, bor fraimjas och utvecklas
genom dndamélsenliga krav i lagstiftning och frivillig branschpraxis. Att skapa trovirdiga och lika konkurrens-
villkor dr ocksd avgorande for att samarbetsgruppen och CSIRT-ndtverket ska fungera effektivt och for att
sakerstilla ett effektivt samarbete fran alla medlemsstater.

(45) Detta direktiv ar tillimpligt endast pd offentliga forvaltningar vilka identifieras som leverantorer av
samhillsviktiga tjanster. Det dr dirfor medlemsstaternas ansvar att sikerstilla sikerheten i ndtverks- och
informationssystem som anvinds av offentliga forvaltningar som inte omfattas av detta direktiv.

(46)  Atgirder for riskhantering omfattar atgirder for att identifiera alla incidentrisker, for att forebygga, uppticka och
hantera incidenter och for att begrinsa deras inverkan. Sikerheten i nitverks- och informationssystem omfattar
lagrade, 6verforda och behandlade uppgifters sikerhet.
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(47) Behoriga myndigheter bor behalla ritten att anta nationella riktlinjer angdende de omstindigheter under vilka
leverantorer av samhallsviktiga tjanster dr skyldiga att rapportera incidenter.

(48) Manga foretag i unionen dr beroende av leverantorer av digitala tjanster for att tillhandahdlla sina tjdnster.
Eftersom vissa digitala tjdnster skulle kunna utgéra en viktig resurs for sina anvindare, inklusive leverantorer av
samhillsviktiga tjdnster, och dessa anvindare inte alltid har alternativ tillgiangliga, bor detta direktiv ocksé gilla for
leverantorer av sddana tjanster. For manga foretag dr sakerheten, kontinuiteten och tillforlitligheten hos den typ
av digitala tjdnster som avses i detta direktiv av avgorande betydelse for att foretaget ska fungera vil. En storning
i en sddan digital tjanst kan hindra tillhandahéllandet av andra tjanster som &r beroende av den och didrmed
paverka viktig ekonomisk och samhillelig verksamhet i unionen. Sidana digitala tjanster skulle darfor kunna vara
av avgorande betydelse for att foretag som ar beroende av dem ska fungera vil och for dessa foretags deltagande
i den inre marknaden och den grinséverskridande handeln inom unionen. Leverantérer av digitala tjanster som
omfattas av detta direktiv dr sddana som anses erbjuda digitala tjdnster som manga foretag i unionen i allt hogre
grad dr beroende av.

(49) Leverantorer av digitala tjanster bor sikerstilla en sikerhetsniva som ér anpassad till graden av risk for de digitala
tjanster som de tillhandahaller, med beaktande av den betydelse som deras tjanster har for verksamhet som
bedrivs av andra foretag inom unionen. Graden av risk for leverantorer av samhillsviktiga tjanster, som ofta ar
viktiga for att uppratthalla kritisk samhallelig och ekonomisk verksamhet, ar i praktiken hogre dn for leverantorer
av digitala tjanster. Sdkerhetskraven for leverantorer av digitala tjanster bor darfor vara lindrigare. Leverantorer av
digitala tjanster bor fritt kunna vidta de dtgirder som de anser limpliga for att hantera risker for sikerheten
i deras ndtverks- och informationssystem. Leverantorer av digitala tjanster bor, pd grund av den grinsover-
skridande arten, omfattas av ett mer harmoniserat tillvigagdngssitt pd unionsnivd. Genomférandeakter bor
underlitta faststdllandet och genomforandet av sddana tgirder.

(50) Trots att hdrdvarutillverkare och mjukvaruutvecklare varken &r leverantorer av samhillsviktiga tjdnster eller
leverantorer av digitala tjanster, 6kar deras produkter sikerheten i nitverks- och informationssystem. De spelar
dirfor en viktig roll nar det giller att gora det mojligt for leverantérer av samhallsviktiga tjanster och leverantorer
av digitala tjdnster att skydda sina nétverks- och informationssystem. Sddana hardvaru- och mjukvaruprodukter
omfattas redan av befintliga bestimmelser om produktansvar.

(51) De tekniska och organisatoriska atgirder som leverantorer av samhillsviktiga tjanster och leverantorer av digitala
tjdnster dldggs bor inte innebidra krav pd att ndgon sirskild kommersiell informations- och kommunika-
tionsteknisk produkt utformas, utvecklas eller tillverkas pa ett visst sitt.

(52) Leverantorer av sambhillsviktiga tjdnster och leverantorer av digitala tjanster bor sdkerstilla sikerheten i de
nitverks- och informationssystem som de anvinder. Det ror sig framfor allt om privata nitverks- och
informationssystem som antingen forvaltas av deras interna it-personal eller vilkas sikerhet har lagts ut pé
entreprenad. Sdkerhets- och rapporteringskraven bor gilla for relevanta leverantorer av samhallsviktiga tjanster
och leverantérer av digitala tjdnster, oavsett om de skoter underhdllet av sina nitverks- och informationssystem
internt eller ligger ut uppgifterna pa entreprenad.

(53) For att undvika oproportionella finansiella och administrativa bordor for leverantorer av samhillsviktiga tjanster
och leverantorer av digitala tjdnster bor kraven std i proportion till den risk som det berérda nitverks- och
informationssystemet utgor, med beaktande av den senaste tekniska utvecklingen. Nir det giller leverantorer av
digitala tjinster, bor dessa krav inte gilla for mikroforetag och smé foretag.

(54) Nar offentliga forvaltningar i medlemsstaterna anvinder tjanster som erbjuds av leverantorer av digitala tjanster,
sdrskilt molntjanster, ar det mojligt att de frdn leverantorerna av dessa tjdnster vill krdva ytterligare sikerhets-
atgirder utover dem som leverantorer av digitala tjdnster vanligtvis skulle erbjuda i 6verensstimmelse med kraven
i detta direktiv. De bor kunna gora detta genom avtalsforpliktelser.

(55) Definitionerna av internetbaserade marknadsplatser, internetbaserade sokmotorer och molntjinster i detta direktiv
ar specifika for det hdr direktivet och paverkar inte andra instrument.
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(56) Detta direktiv bor inte hindra medlemsstaterna frdn att anta nationella dtgirder som innebér krav pd offentliga
organ att sikerstalla sirskilda sakerhetskrav ndr de sluter avtal om molntjinster. Alla sddana nationella dtgarder
bor tillimpas pé det berdrda offentliga organet och inte pa leverantoren av molntjinster.

(57) Med tanke pd de avgorande skillnaderna mellan leverantorer av samhillsviktiga tjdnster och leverantorer av
digitala tjanster, sarskilt de forstnimndas direkta koppling till fysisk infrastruktur och de senares grinsover-
skridande art, bor harmoniseringsnivin for dessa tvd grupper av enheter i detta direktiv differentieras.
Medlemsstaterna bor kunna identifiera de relevanta leverantorerna av samhillsviktiga tjdnster och inféra strangare
krav dn de som faststills i detta direktiv. Medlemsstaterna bor inte identifiera leverantorer av digitala tjanster,
eftersom detta direktiv bor gilla for alla leverantorer av digitala tjdnster som omfattas av dess tillimpningsomrade.
Dessutom bor detta direktiv och de genomforandeakter som antas enligt detsamma sikerstilla en hog
harmoniseringsnivd for leverantorer av digitala tjdnster med avseende pa sikerhets- och rapporteringskrav. Detta
bor mojliggora en enhetlig behandling av leverantorer av digitala tjdnster i hela unionen, pd ett sitt som stdr
i proportion till leverantérernas art och den grad av risk de kan utsittas for.

(58) Utan att det péaverkar medlemsstaternas skyldigheter enligt unionsrdtten bor detta direktiv inte hindra
medlemsstaterna frin att infora sikerhets- och rapporteringskrav for enheter som inte ir leverantorer av digitala
tjanster inom ramen for detta direktivs tillimpningsomréde.

(59) Behoriga myndigheter bor sidkerstilla att de uppritthdller informella och tillférlitliga kanaler for
informationsutbyte. Vid offentliggorande av incidenter som rapporteras till de behoriga myndigheterna bor
allmédnhetens intresse av att fd information om hot vigas mot eventuell renomméskada och kommersiell skada
for de leverantorer av samhallsviktiga tjdnster och de leverantdrer av digitala tjdnster som rapporterar incidenter.
Vid genomfoérandet av rapporteringsskyldigheterna bor behoriga myndigheter och CSIRT-enheterna sirskilt ta
hénsyn till behovet av att hélla uppgifter om produkters sdrbara aspekter strikt konfidentiella till dess att lampliga
sikerhetslosningar slipps.

(60)  Leverantorer av digitala tjanster bor omfattas av mindre ingripande, reaktiv efterhandstillsyn som &r anpassad till
deras tjansters och verksamheters art. Den berorda behoriga myndigheten bor dirfor endast vidta dtgarder ndr
den har mottagit bevis — till exempel fran leverantoren av digitala tjdnster sjilv, frin en annan behorig myndighet,
inbegripet en behorig myndighet i en annan medlemsstat, eller frin en tjdnsteanvindare — for att en leverantor av
digitala tjdnster inte uppfyller kraven i detta direktiv, sirskilt efter en incident. Den behoriga myndigheten bor
diarfor inte ha ndgon allmén skyldighet att utova tillsyn av leverantorer av digitala tjanster.

(61) Behoriga myndigheter bor ha de medel som de behover for att kunna fullgéra sina forpliktelser, inbegripet
befogenhet att inhimta tillrickligt med information for att bedéma nivdn pd sdkerheten i nitverks- och
informationssystem.

(62) Incidenter kan vara en foljd av brottslig verksamhet, vars forebyggande, utredning och lagforing stods av
samordning och samarbete mellan leverantorer av samhillsviktiga tjdnster, leverantorer av digitala tjdnster,
behoriga myndigheter och rittsvirdande myndigheter. Om en incident misstinks ha samband med allvarlig
brottslig verksamhet enligt unionsritt eller nationell rdtt, bor medlemsstaterna uppmuntra leverantorer av
samhillsviktiga tjanster och leverantorer av digitala tjdnster att rapportera incidenter som misstinks vara av
allvarlig brottslig art till de relevanta rittsvirdande myndigheterna. Nar sd dr limpligt dr det onskvirt att
samordningen mellan behoriga myndigheter och rittsvirdande myndigheter i olika medlemsstater underlittas av
Europeiska it-brottscentrumet (EC3) och Enisa.

(63)  Sakerheten for personuppgifter undergravs ofta till foljd av incidenter. I detta sammanhang bor behoriga
myndigheter och dataskyddsmyndigheter samarbeta och utbyta information om alla relevanta frigor for att
hantera personuppgiftsincidenter till f6ljd av incidenter.

(64)  Jurisdiktion over leverantorer av digitala tjanster bor tillkomma den medlemsstat dar den berorda leverantoren av
digitala tjanster har sitt huvudsakliga etableringsstille i unionen, vilket i princip motsvarar den plats dir
leverantoren har sitt huvudkontor i unionen. Det krivs att leverantoren utfor en faktisk och reell verksamhet med
hjilp av en stabil struktur for att den ska anses vara etablerad. Den rittsliga formen for en sddan struktur bor hir,
oavsett om det ar en filial eller ett dotterbolag med juridisk personlighet, inte vara den avgorande faktorn. Detta
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kriterium bor inte vara avhingigt av om nitverks- och informationssystemen ar fysiskt beligna pé en viss plats;
att sddana system finns och anvinds innebir inte i sig att det ror sig om ett huvudsakligt etableringsstille och
utgor darfor inte ett kriterium for att faststélla det huvudsakliga etableringsstillet.

(65) En leverantor av digitala tjdnster som inte ar etablerad i unionen men erbjuder tjanster inom unionen bor utse en
foretradare. I syfte att faststilla om en sddan leverantor av digitala tjdnster erbjuder tjanster inom unionen bor det
kontrolleras om det dr uppenbart att leverantdren av digitala tjanster planerar att erbjuda tjdnster till personer
i en eller flera medlemsstater. Enbart den omstindigheten att en webbplats tillhorande leverantoren av digitala
tjdnster eller en mellanhand, eller en e-postadress och andra kontaktuppgifter, ar tillgangliga i unionen, eller att
ett sprak anvinds som allmint anvinds i det tredjeland dir leverantoren av digitala tjdnster r etablerad, ir inte
tillracklig for att faststilla en sddan avsikt. Emellertid kan faktorer som att det anvinds ett visst spréak eller en viss
valuta som allmint anvinds i en eller flera medlemsstater med mojligheten att bestilla tjdnster pd detta andra
sprak, eller att kunder eller anvindare i unionen omnimns, gora det uppenbart att leverantoren av digitala
tjdnster planerar att erbjuda tjanster inom unionen. Foretridaren bor agera pa leverantoren av digitala tjansters
vignar och det bor vara mojligt for behoriga myndigheter eller CSIRT-enheterna att kontakta foretrddaren.
Foretradaren bor utses uttryckligen genom en skriftlig fullmakt frin leverantoren av digitala tjdnster att agera pa
dess vagnar med avseende pd leverantorens skyldigheter enligt detta direktiv, inklusive incidentrapportering.

(66)  Standardisering av sdkerhetskrav dr en marknadsdriven process. For att sikerstilla en enhetlig tillimpning av
sikerhetsstandarder bor medlemsstaterna frimja efterlevnad eller 6verensstimmelse med specificerade standarder
for att garantera en hog nivd pd sdkerheten i natverks- och informationssystem pd unionsnivd. Enisa bor bistd
medlemsstaterna genom rddgivning och riktlinjer. Dirfor kan det vara lampligt att utarbeta harmoniserade
standarder, i enlighet med Europaparlamentets och rddets forordning (EU) nr 1025/2012 ().

(67) Enheter som inte omfattas av detta direktivs tillimpningsomrdde kan drabbas av incidenter med en betydande
inverkan pd de tjanster som de tillhandahéller. Om dessa enheter anser att det ligger i allminhetens intresse att
rapportera forekomsten av sddana incidenter till de berérda myndigheterna i medlemsstaterna, bor de kunna gora
det pa frivillig grund. Sddana rapporter bor behandlas av den behoriga myndigheten eller CSIRT-enheten forutsatt
att behandlingen inte utgor en oproportionell eller orimlig borda for de berérda medlemsstaterna.

(68)  For att sikerstilla enhetliga villkor for genomforandet av detta direktiv bér kommissionen tilldelas genomf6rande-
befogenheter for att faststdlla de forfaranden som krivs for samarbetsgruppens verksamhet och de sikerhets- och
rapporteringskrav som &r tillimpliga pa leverantérer av digitala tjanster. Dessa befogenheter bor utévas i enlighet
med Europaparlamentets och rddets forordning (EU) nr 1822011 (). Nir kommissionen antar
genomférandeakter om de forfaranden som kravs for samarbetsgruppens verksamhet bor den ta storsta hinsyn
till yttrandet frén Enisa.

(69) Nar kommissionen antar genomforandeakter om sikerhetskraven for leverantorer av digitala tjanster bor den ta
storsta hinsyn till yttrandet frdn Enisa och samrdda med berorda parter. Kommissionen uppmuntras dessutom att
beakta foljande exempel: nir det giller systems och anliggningars sdkerhet: fysisk sikerhet och miljosikerhet,
funktionssakerhet, kontroll av dtkomst till ndtverks- och informationssystem samt natverks- och informations-
systemens integritet; ndr det giller incidenthantering: incidenthanteringsforfaranden, kapacitet att uppticka
incidenter, incidentrapportering och kommunikation; ndr det galler driftskontinuitetshantering: strategier for
tjanstekontinuitet samt beredskapsplaner, kapacitet for katastrofberedskap; nir det giller Gvervakning, revision
och testning: strategier for Overvakning och loggning, beredskapsovningar, testning av ndtverks- och
informationssystem, sikerhetsbedomningar och évervakning av efterlevnaden.

(70) Vid genomforandet av detta direktiv bor kommissionen pd ldmpligt sitt samarbeta med relevanta
sektorskommittéer och organ som inrittas pd unionsnivd inom de omrdden som omfattas av detta direktiv.

(") Europaparlamentets och radets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk standardisering och om dndring
av radets direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets och ridets direktiv 94/9/EG, 94/25/EG, 95/16/EG,
97/23[EG, 98/34[EG, 2004/22[EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphavande av rddets beslut 87/95/EEG och
Europaparlamentets och radets beslut 1673/2006/EG (EUT L 316, 14.11.2012,s.12).

(%) Europaparlamentets och ridets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allmidnna regler och principer
for medlemsstaternas kontroll av kommissionens utovande av sina genomforandebefogenheter (EUTL 55, 28.2.2011,s. 13).
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(71)  Detta direktiv bor med jimna mellanrum ses 6ver av kommissionen i samrdd med ber6rda parter, frimst i syfte
att avgora behovet av dndringar med hinsyn till samhallsutvecklingen, den politiska utvecklingen, den tekniska
utvecklingen eller andrade marknadsvillkor.

(72)  Utbytet av information om risker och incidenter inom samarbetsgruppen och CSIRT-ndtverket och uppfyllandet
av kravet att rapportera incidenter till de behoriga nationella myndigheterna eller CSIRT-enheterna kan kriva
behandling av personuppgifter. Sddan behandling bor ske i enlighet med Europaparlamentets och radets direktiv
95/46[EG (') och Europaparlamentets och radets forordning (EG) nr 45/2001 (3). Vid tillimpningen av detta
direktiv bor Europaparlamentets och rddets férordning (EG) nr 1049/2001 () tillimpas dar s dr lampligt.

(73)  Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i forordning (EG) nr 45/2001 och avgav ett
yttrande den 14 juni 2013 (9.

(74)  Eftersom mdlet for detta direktiv, nimligen att uppnd en hog gemensam nivd pd sikerheten i nitverks- och
informationssystem i unionen, inte i tillrdcklig utstrickning kan uppnds av medlemsstaterna utan snarare, pa
grund av dtgirdens verkningar, kan uppnds bittre pd unionsnivd, kan unionen vidta dtgirder i enlighet med
subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen
i samma artikel gdr detta direktiv inte utover vad som dr nodvandigt for att uppnd detta mal.

(75) Detta direktiv respekterar de grundliggande rittigheterna och iakttar de principer som erkdnns i Europeiska
unionens stadga om de grundliggande rittigheterna, i synnerhet ritten till respekt for privatliv och
kommunikationer, skydd av personuppgifter, niringsfriheten, ritten till egendom, ritten till ett effektivt
rittsmedel och ritten att yttra sig. Detta direktiv bor genomforas i enlighet med dessa réttigheter och principer.

HARIGENOM FORESKRIVS FOLJANDE.
KAPITEL I

ALLMANNA BESTAMMELSER
Artikel 1
Syfte och tillimpningsomride

1. T detta direktiv faststills atgirder for att uppnd en hog gemensam nivd pd sikerhet i nitverks- och
informationssystem inom unionen, i syfte att férbittra den inre marknadens funktion.

2. Direktivet omfattar i detta syfte foljande:

a) Det faststiller skyldigheter for alla medlemsstater att anta en nationell strategi for sikerhet i ndtverks- och
informationssystem.

b) Det inrittar en samarbetsgrupp i syfte att stodja och underldtta strategiskt samarbete och utbyte av information
mellan medlemsstaterna och att utveckla fortroende och tillit mellan dem.

¢) Det inrittar ett nitverk for enheter for hantering av it-sidkerhetsincidenter (nedan kallat CSIRT-ndtverket) i syfte att
bidra till utvecklingen av fortroende och tillit mellan medlemsstaterna och frimja ett snabbt och effektivt operativt
samarbete.

(") Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, 5. 31).

(%) Europaparlamentets och rédets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda dd gemenskapsinstitutio-
nerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001, s. 1).

(*) Europaparlamentets och radets férordning (EG) nr 1049/2001 av den 30 maj 2001 om allmanhetens tillging till Europaparlamentets,
rddets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43).

() EUTC 32,4.2.2014,s. 19.
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d) Det faststiller sikerhets- och rapporteringskrav for leverantorer av samhillsviktiga tjanster och for leverantorer av
digitala tjanster.

e) Det faststiller skyldigheter for medlemsstaterna att utse nationella behoriga myndigheter, gemensamma
kontaktpunkter och CSIRT-enheter med uppgifter som har anknytning till sikerheten i nitverks- och
informationssystem.

3. Sakerhets- och rapporteringskraven enligt detta direktiv ska inte tillimpas pd foretag som omfattas av kraven
i artiklarna 13a och 13b i direktiv 2002/21/EG eller pd leverantorer av betrodda tjanster som omfattas av kraven
i artikel 19 i forordning (EU) nr 910/2014.

4. Detta direktiv paverkar inte tillimpningen av rddets direktiv 2008/114/EG (') eller Europaparlamentets och radets
direktiv 2011/93/EU (%) och 2013/40/EU ().

5. Utan att det paverkar tillimpningen av artikel 346 i EUF-fordraget fir information som ér konfidentiell enligt uni-
onsbestimmelser och nationella bestimmelser, sdsom bestimmelser om affirshemligheter, utbytas med kommissionen
och andra relevanta myndigheter endast nir sdant utbyte 4r nodvindigt for att tillimpa detta direktiv. Den information
som utbyts ska begrinsas till vad som i4r relevant och proportionellt for andamaélet med utbytet. Vid sddant utbyte ska
informationens konfidentialitet bevaras och sdkerhetsintressen och kommersiella intressen hos leverantérer av savil
samhillsviktiga tjanster som digitala tjanster skyddas.

6.  Detta direktiv paverkar inte medlemsstaternas dtgirder for att skydda sina visentliga statliga funktioner, sirskilt for
att skydda den nationella sikerheten, inklusive atgarder for skydd av information vars avslojande medlemsstaterna anser
strida mot sina vasentliga sikerhetsintressen, och for att uppratthilla lag och ordning, sirskilt for att mojliggora
utredning, upptickt och lagforing av brott.

7. Om det i en sektorsspecifik unionsrittsakt foreskrivs krav pd att leverantorer av sambhallsviktiga tjanster eller
leverantorer av digitala tjanster antingen ska sikerstilla sikerheten i sina ndtverks- och informationssystem eller
rapportera incidenter, ska bestimmelserna i den sektorsspecifika unionsrittsakten tillimpas, forutsatt att verkan av
kraven i frdga minst motsvarar verkan av skyldigheterna i detta direktiv.

Artikel 2
Behandling av personuppgifter
1. Behandling av personuppgifter enligt detta direktiv ska ske i enlighet med direktiv 95/46/EG.

2. Behandling av personuppgifter som utfors av unionens institutioner och organ enligt detta direktiv ska ske
i enlighet med forordning (EG) nr 45/2001.

Artikel 3
Minimiharmonisering

Utan att det péaverkar tillimpningen av artikel 16.10 eller medlemsstaternas skyldigheter enligt unionsritten far
medlemsstaterna anta eller behélla bestimmelser som syftar till att uppnd en hogre nivd pa sikerheten i nitverks- och
informationssystem.

() Radets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som, europeisk kritisk infrastruktur och
bedomning av behovet att stirka skyddet av denna (EUT L 345, 23.12.2008, s. 75).

(%) Europaparlamentets och rddets direktiv 2011/93/EU av den 13 december 2011 om bekdmpande av sexuella 6vergrepp mot barn, sexuell
exploatering av barn och barnpornografi samt om ersittande av radets rambeslut 2004/68/RIF (EUT L 335,17.12.2011,s. 1).

(*) Europaparlamentets och rddets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem och om ersittande av
radets rambeslut 2005/222/RIF (EUTL 218, 14.8.2013,s. 8).
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Artikel 4
Definitioner

I detta direktiv avses med
1. ndtverks- och informationssystem:
a) ett elektroniskt kommunikationsnit enligt artikel 2 a i direktiv 2002/21/EG,

b) en enhet eller en grupp enheter som dr sammankopplade eller hor samman med varandra, av vilka en eller flera
genom ett program utfor automatisk behandling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, himtas eller overfors med sddana hjilpmedel som omfattas av leden
a och b for att de ska kunna drivas, anvindas, skyddas och underhallas,

2. sikerhet i ndatverks- och informationssystem: nitverks- och informationssystems forméga att vid en viss tillforlitlig-
hetsnivd motstd dtgirder som undergriver tillgingligheten, riktigheten, integriteten eller konfidentialiteten hos
lagrade eller overforda eller behandlade uppgifter eller hos de besliktade tjanster som erbjuds genom eller ar
tillgdngliga via dessa nitverks- och informationssystem,

3. nationell strategi for sakerheten i ndtverks- och informationssystem: en ram med strategiska mal och prioriteringar for
sikerhet i nitverks- och informationssystem pa nationell niva,

4. leverantor av samhillsviktiga tjdnster: en offentlig eller privat enhet av en typ som avses i bilaga II vilken uppfyller
kriterierna i artikel 5.2,

5. digital tjanst: en tjdnst i den mening som avses i artikel 1.1 b i Europaparlamentets och rddets direktiv (EU)
2015/1535 (') av en typ som anges i bilaga III,

6. leverantor av digitala tjanster: en juridisk person som tillhandahéller en digital tjanst,
7. incident: en hindelse med en faktisk negativ inverkan pa sikerheten i nitverks- och informationssystem,

8. incidenthantering: alla forfaranden som stoder upptickt, analys och begrinsning av en incident och dtgirder mot en
incident,

9. risk: en rimligen identifierbar omstindighet eller hidndelse med en potentiell negativ inverkan pd sikerheten
i natverks- och informationssystem,

10. foretrddare: en i unionen etablerad fysisk eller juridisk person som uttryckligen har utsetts att agera for en leverantor
av digitala tjanster som inte dr etablerad i unionen, till vilken en behorig nationell myndighet eller en CSIRT-enhet
kan vinda sig, i stillet for till leverantoren av digitala tjanster, i frigor som giller de skyldigheter som leverantéren
av digitala tjanster har enligt detta direktiv,

11. standard: en standard i den mening som avses i artikel 2.1 i férordning (EU) nr 1025/2012,
12. specifikation: en teknisk specifikation i den mening som avses i artikel 2.4 i forordning (EU) nr 1025/2012,

13. internetknutpunkt (IXP): en nitfacilitet som mojliggor sammankoppling av mer 4n tvd oberoende autonoma system,
frimst i syfte att underldtta utbytet av internettrafik; en IXP tillhandahéller sammankoppling enbart for autonoma
system och kraver inte att den internettrafik som passerar mellan tvd deltagande autonoma system passerar genom
ett tredje autonomt system och édndrar inte heller trafiken eller paverkar den pa ndgot annat sitt,

14. domdannamnssystem (DNS): ett hierarkiskt, distribuerat namngivningssystem i ett ndtverk som hanterar
dominnamnsforfragningar,

(") Europaparlamentets och rddets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betriffande tekniska
foreskrifter och betraffande foreskrifter for informationssamhillets tjanster (EUT L 241, 17.9.2015, s. 1).
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15. leveranttr av DNS-tjanst: en enhet som tillhandahaller DNS-tjanster pé internet,

16. registreringsenhet for toppdomdner: en enhet som administrerar och forvaltar registreringen av internetdominnamn
under en specifik toppdomén,

17. internetbaserad marknadsplats: en digital tjanst som gor det mojligt for konsumenter och/eller naringsidkare enligt
definitionen i artikel 4.1 a respektive 4.1 b i Europaparlamentets och radets direktiv 2013/11/EU (') att ingd
internetbaserade kopeavtal eller tjinsteavtal med niringsidkare antingen p& webbplatsen for den internetbaserade
marknadsplatsen eller pd en webbplats tillhérande en niringsidkare dir datatjinster som tillhandahdlls av en
internetbaserad marknadsplats anvinds,

18. internetbaserad sokmotor: en digital tjanst som gor det mojligt for anvindare att gora sokningar pd i princip alla
webbplatser eller webbplatser pa ett visst sprak pa grundval av en forfrdgan om vilket 4mne som helst i form av ett
nyckelord, en fras eller annan inmatning och som returnerar linkar som innehdller information om det begirda
innehdllet,

19. molntjdnster: en digital tjanst som mojliggor tillgang till en skalbar och elastisk pool av delbara dataresurser.

Artikel 5
Identifiering av leverantorer av samhillsviktiga tjinster

1. Senast den 9 november 2018 ska medlemsstaterna, for varje sektor och delsektor som avses i bilaga I, identifiera
de leverantorer av samhillsviktiga tjanster som ér etablerade pa deras territorium.

2. Kriterierna for identifiering av leverantorer av samhallsviktiga tjanster enligt artikel 4.4 ska vara foljande:

a) En enhet tillhandahdller en tjanst som 4r viktig for att uppratthdlla kritisk samhillelig och/eller ekonomisk
verksamhet,

b) tillhandahallandet av denna tjdnst dr beroende av nitverks- och informationssystem, och
¢) en incident skulle medfora en betydande storning vid tillhandahallandet av tjdnsten.

3. Med avseende pd tillimpningen av punkt 1 ska varje medlemsstat uppritta en forteckning over de tjdnster som
avses i punkt 2 a.

4. Med avseende pa tillimpningen av punkt 1 giller att om en enhet tillhandahéller en tjanst som avses i punkt 2 a
i tvd eller flera medlemsstater, ska dessa medlemsstater samrdda med varandra. Detta samrdd ska 4ga rum innan ett
beslut om identifiering fattas.

5. Medlemsstaterna ska regelbundet och minst vartannat r efter den 9 maj 2018 se 6ver och vid behov uppdatera
forteckningen over identifierade leverantorer av samhallsviktiga tjanster.

6.  Samarbetsgruppens roll ska, i Overensstimmelse med de uppgifter som anges i artikel 11, vara att hjilpa
medlemsstaterna att tillimpa ett enhetligt tillvigagdngssitt i forfarandet for identifiering av leverantorer av
samhillsviktiga tjanster.

7. Med avseende pd den oversyn som avses i artikel 23 ska medlemsstaterna, senast den 9 november 2018 och
darefter vartannat 4r, tillhandahélla kommissionen den information som dr nodvandig for att kommissionen ska kunna
bedéma genomforandet av detta direktiv, sirskilt enhetligheten i medlemsstaternas tillvigagdngssitt for identifiering av
leverantorer av samhallsviktiga tjanster. Denna information ska omfatta dtminstone

a) nationella dtgirder som gor det mojligt att identifiera leverantorer av samhallsviktiga tjanster,

(") Europaparlamentets och rddets direktiv 2013/11/EU av den 21 maj 2013 om alternativ tvistldsning vid konsumenttvister och om
dndring av férordning (EG) nr 2006/2004 och direktiv 2009/22/EG (direktivet om alternativ tvistlosning) (EUT L 165, 18.6.2013, 5. 63).



19.7.2016 Europeiska unionens officiella tidning L 194/15

b) den forteckning 6ver tjanster som avses i punkt 3,

¢) det antal leverantorer av samhallsviktiga tjanster som har identifierats f6r varje sektor som avses i bilaga Il samt en
uppgift om deras betydelse for den sektorn,

d) troskelvirden, om sddana finns, for att faststdlla den relevanta leveransnivan med hinvisning till det antal anvindare
som dr beroende av tjdnsten i enlighet med artikel 6.1 a eller till betydelsen av den specifika leverantéren av
samhillsviktiga tjanster i enlighet med artikel 6.1 f.

[ syfte att bidra till tillhandahéllandet av jamforbar information far kommissionen, med storsta hinsyn till yttrandet fran
Enisa, anta lampliga tekniska riktlinjer om parametrar for den information som avses i denna punkt.

Artikel 6

Betydande st6rning

1. Nir medlemsstaterna faststiller om en storning ar betydande enligt artikel 5.2 ¢, ska de beakta dtminstone f6ljande
sektorsoverskridande faktorer:

a) Det antal anvandare som 4r beroende av den tjinst som den berorda enheten tillhandahaller.
b) Hur beroende andra sektorer enligt bilaga II 4r av den tjdnst som enheten tillhandahéller.

¢) Vilken inverkan incidenter skulle kunna ha pa ekonomisk och samhillelig verksamhet eller allméin sikerhet, uttryckt
i grad och varaktighet.

d) Enhetens marknadsandel.
) Hur stort geografiskt omrade som skulle kunna péverkas av en incident.

f) Enhetens betydelse for uppritthéllandet av en tillricklig tjanstenivd, med beaktande av tillgidngen till alternativa sitt
for att tillhandahalla tjansten.

2. For att faststilla huruvida en incident skulle medfora en betydande storning ska medlemsstaterna dven, i laimpliga
fall, beakta sektorsspecifika faktorer.

KAPITEL II

NATIONELLA RAMAR FOR SAKERHETEN I NATVERKS- OCH INFORMATIONSSYSTEM

Artikel 7

Nationell strategi for sikerhet i nitverks- och informationssystem

1. Varje medlemsstat ska anta en nationell strategi for sikerhet i ndtverks- och informationssystem som faststiller
strategiska mal och limpliga politiska dtgdrder och lagstiftningsédtgirder for att uppnd och bibehdlla en hog niva pé
sikerheten i nitverks- och informationssystem och som ticker dtminstone de sektorer som avses i bilaga II och de
tjdnster som avses i bilaga IIl. Den nationella strategin for sikerhet i nitverks- och informationssystem ska i synnerhet
omfatta foljande:

a) Madlen och prioriteringarna i den nationella strategin for sikerhet i nitverks- och informationssystem.
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b) En styrningsram for att uppnd mdlen och prioriteringarna i den nationella strategin for sikerhet i ndtverks- och
informationssystem, inklusive offentliga organs och andra berorda aktorers roller och ansvarsomréden.

¢) Identifiering av beredskaps-, svars- och dterhamtningsitgdrder, inklusive samarbete mellan offentlig och privat sektor.

d) Uppgift om program for utbildning och atgirder for 6kad medvetenhet rorande den nationella strategin for sikerhet
i natverks- och informationssystem.

e) Uppgift om forsknings- och utvecklingsplaner rorande den nationella strategin for sikerhet i nétverks- och
informationssystem.

f) En riskbedomningsplan for identifiering av risker.

g) En forteckning over de olika aktorer som deltar i genomforandet av den nationella strategin for sikerhet i ndtverks-
och informationssystem.

2. Medlemsstaterna fir begira Enisas bistdnd vid utarbetandet av nationella strategier for sikerhet i ndtverks- och
informationssystem.

3. Medlemsstaterna ska underritta kommissionen om sina nationella strategier for sikerhet i nitverks- och
informationssystem inom tre ménader fran deras antagande. Hirvid fir medlemstaterna utesluta delar av strategin som
r6r nationell sikerhet.

Artikel 8

Nationella behoriga myndigheter och gemensam kontaktpunkt

1. Varje medlemsstat ska utse en eller flera nationella behoriga myndigheter for sikerhet i nétverks- och
informationssystem (nedan kallad den behiriga myndigheten), dtminstone for de sektorer som avses i bilaga II och de
tjanster som avses i bilaga IIl. Medlemsstaterna fér tilldela en eller flera befintliga myndigheter denna roll.

2. De behoriga myndigheterna ska overvaka tillimpningen av detta direktiv pd nationell niva.

3. Varje medlemsstat ska utse en gemensam nationell kontaktpunkt for sikerhet i nitverks- och informationssystem
(nedan kallad den gemensamma kontaktpunkten). Medlemsstaterna far tilldela en befintlig myndighet denna roll. Om en
medlemsstat bara utser en behorig myndighet, ska denna behoriga myndighet ocksd vara den gemensamma
kontaktpunkten.

4. Den gemensamma kontaktpunkten ska utova en sambandsfunktion for att sdkerstdlla grinsoverskridande
samarbete mellan medlemsstaternas myndigheter och med de berorda myndigheterna i andra medlemsstater samt med
den samarbetsgrupp som avses i artikel 11 och det CSIRT-ndtverk som avses i artikel 12.

5. Medlemsstaterna ska sikerstdlla att de behoriga myndigheterna och de gemensamma kontaktpunkterna har
tillrackliga resurser for att pd ett effektivt sitt kunna utfora de uppgifter de tilldelas och darigenom uppnd mélen med
detta direktiv. Medlemsstaterna ska sikerstdlla att de utsedda foretridarna samarbetar pé ett effektivt och sikert sitt
i samarbetsgruppen.

6.  De behoriga myndigheterna och den gemensamma kontaktpunkten ska, nir s& 4r lampligt och i Gverensstimmelse
med nationell ritt, samrdda och samarbeta med de relevanta nationella rittsvirdande myndigheterna och de nationella
dataskyddsmyndigheterna.

7. Varje medlemsstat ska utan dr6jsmél underritta kommissionen om utnimningen av den behériga myndigheten
och den gemensamma kontaktpunkten och deras uppgifter samt alla senare 4ndringar. Varje medlemsstat ska
offentliggéra utndmningen av den behoriga myndigheten och den gemensamma kontaktpunkten. Kommissionen ska
offentliggéra forteckningen over utsedda gemensamma kontaktpunkter.
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Artikel 9
Enheter for hantering av it-sikerhetsincidenter (CSIRT-enheter)

1. Varje medlemsstat ska utse en eller flera CSIRT-enheter som ska uppfylla kraven i punkt 1 i bilaga I, som tdcker
dtminstone de sektorer som avses i bilaga II och de tjanster som avses i bilaga Il och som ansvarar f6r hanteringen av
incidenter och risker i enlighet med ett tydligt faststdllt forfarande. En CSIRT-enhet far inrittas inom en behorig
myndighet.

2. Medlemsstaterna ska sikerstilla att CSIRT-enheterna har de resurser som de behover for att effektivt utfora sina
uppgifter enligt punkt 2 i bilaga L.

Medlemsstaterna ska sikerstilla att deras CSIRT-enheter samarbetar pd ett dndamadlsenligt, effektivt och sikert sitt i det
CSIRT-nitverk som avses i artikel 12.

3. Medlemsstaterna ska sikerstdlla att deras CSIRT-enheter har tillgdng till limplig, siker och motstandskraftig
kommunikations- och informationsinfrastruktur pd nationell niva.

4. Medlemsstaterna ska underritta kommissionen om sina CSIRT-enheters uppgifter samt om huvudinslagen i deras
incidenthanteringsforfarande.

5. Medlemsstaterna far begira Enisas bistdnd vid inrittandet av nationella CSIRT-enheter.

Artikel 10
Samarbete pd nationell nivd

1.  Om den behoriga myndigheten, den gemensamma kontaktpunkten och CSIRT-enheten i en och samma
medlemsstat dr separata, ska de samarbeta nir det giller fullgorandet av skyldigheterna enligt detta direktiv.

2. Medlemsstaterna ska sikerstilla att antingen de behoriga myndigheterna eller CSIRT-enheterna mottar
incidentrapporter som limnas in i enlighet med detta direktiv. Om en medlemsstat beslutar att CSIRT-enheterna inte ska
motta rapporter ska CSIRT-enheterna, i den man det dr nodvindigt for att de ska kunna utfora sina uppgifter, beviljas
tillgdng till uppgifter om incidenter som rapporterats av leverantorer av samhillsviktiga tjdnster enligt artikel 14.3
och 14.5, eller av leverantorer av digitala tjanster enligt artikel 16.3 och 16.6.

3. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna eller CSIRT-enheterna informerar de gemensamma
kontaktpunkterna om incidentrapporter som limnats in i enlighet med detta direktiv.

Den gemensamma kontaktpunkten ska senast den 9 augusti 2018, och direfter en gidng om dret, limna en
sammanfattande rapport till samarbetsgruppen om de rapporter som mottagits, inklusive antalet rapporter och de
rapporterade incidenternas art, samt om vilka dtgirder som vidtagits i enlighet med artiklarna 14.3, 14.5, 16.3
och 16.6.

KAPITEL III

SAMARBETE
Artikel 11
Samarbetsgrupp

1. For att stodja och underldtta strategiskt samarbete och utbyte av information mellan medlemsstaterna och skapa
fortroende och tillit, och i syfte att uppnd en hdg gemensam nivd pé sikerheten i nitverks- och informationssystem
i unionen, inrdttas harmed en samarbetsgrupp.
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Samarbetsgruppen ska utfora sina uppgifter pd grundval av tvadriga arbetsprogram enligt punkt 3 andra stycket.
2. Samarbetsgruppen ska bestd av foretriadare for medlemsstaterna, kommissionen och Enisa.

Nar sd dr lampligt far samarbetsgruppen bjuda in foretradare for de berorda parterna att delta i arbetet.
Kommissionen ska tillhandahalla sekretariatet.

3. Samordningsgruppen ska ha foljande uppgifter:
a) Tillhandahalla strategisk vigledning for verksamheten i det CSIRT-nétverk som inrittas enligt artikel 12.

b) Utbyta bista praxis om informationsutbyte angdende incidentrapportering enligt artiklarna 14.3, 14.5, 16.3
och 16.6.

¢) Utbyta basta praxis mellan medlemsstaterna och, i samarbete med Enisa, bistd medlemsstaterna med kapacitets-
uppbyggnad for att sikerstilla sikerheten i nitverks- och informationssystem.

d) Diskutera medlemsstaternas formdga och beredskap samt utvirdera, pd frivillig grund, nationella strategier for
sikerhet i nitverks- och informationssystem och CSIRT-enheternas effektivitet och identifiera bésta praxis.

e) Utbyta information och basta praxis vad giller dtgirder for okad medvetenhet och utbildning.

f) Utbyta information och bista praxis om forskning och utveckling vad giller sikerhet i ndtverks- och
informationssystem.

g) Vid behov utbyta erfarenheter om frigor som ror sikerhet i ndtverks- och informationssystem med unionens
berorda institutioner, organ och byraer.

h) Diskutera de standarder och specifikationer som avses i artikel 19 med foretridare for de relevanta europeiska
standardiseringsorganen.

i) Samla in information om bésta praxis vad géller risker och incidenter.
j) Arligen studera de sammanfattande rapporter som avses i artikel 10.3 andra stycket.

k) Diskutera arbetet med 6vningar som avser sikerhet i nitverks- och informationssystem och utbildning, inklusive det
arbete som utférs av Enisa.

) Med Enisas bistdnd utbyta basta praxis for medlemsstaternas identifiering av leverantorer av samhallsviktiga tjdnster,
inklusive i samband med beroende, vad giller risker och incidenter, som stricker sig over grinser.

m) Diskutera metoder for rapportering av incidentrapporter enligt artiklarna 14 och 16.

Samarbetsgruppen ska, senast den 9 februari 2018 och darefter vartannat ar, utarbeta ett arbetsprogram med dtgarder
som ska vidtas for att genomfora dess mél och uppgifter, som ska overensstimma med mélen for detta direktiv.

4. Med avseende pd den oversyn som avses i artikel 23 ska samarbetsgruppen, senast den 9 augusti 2018 och
direfter med 1,5 ars mellanrum, utarbeta en rapport med en bedémning av erfarenheterna av det strategiska samarbetet
enligt den har artikeln.

5.  Kommissionen ska anta genomforandeakter i vilka faststdlls de forfaranden som krivs for samarbetsgruppens
verksamhet. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 22.2.
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Vid tillimpningen av forsta stycket ska kommissionen senast den 9 februari 2017 foreligga den kommitté som avses
i artikel 22.1 det forsta utkastet till genomférandeakt.

Artikel 12
CSIRT-nitverk

1. For att bidra till utvecklingen av fortroende och tillit mellan medlemsstaterna och for att frimja snabbt och
effektivt operativt samarbete inrdttas hirmed ett nitverk for nationella CSIRT-enheter.

2. CSIRT-nitverket ska bestd av foretridare for medlemsstaternas CSIRT-enheter och Cert-EU. Kommissionen ska
delta i CSIRT-ndtverket som observator. Enisa ska tillhandahalla sekretariatet och aktivt stodja samarbetet mellan CSIRT-
enheterna.

3. CSIRT-ndtverket ska ha foljande uppgifter:
a) Utbyta information om CSIRT-enheternas tjdnster, verksamhet och samarbetskapacitet.

b) P4 begiran av en foretrddare for en CSIRT-enhet frin en medlemsstat som kan komma att paverkas av en incident,
utbyta och diskutera ej kommersiellt kénsliga uppgifter rorande incidenten och dithorande risker; en CSIRT-enhet
fran en medlemsstat kan dock neka att bidra till diskussionen om det finns en risk for att det skulle skada
utredningen av incidenten.

¢) Pé frivillig grund utbyta och tillgangliggora icke-konfidentiella uppgifter om enskilda incidenter.

d) P4 begdran av en foretradare for en medlemsstats CSIRT-enhet, diskutera och om méjligt utarbeta en samordnad
atgird till f6ljd av en incident som har upptickts inom den medlemsstatens jurisdiktion.

e) Stodja medlemsstaterna i hanteringen av gransoverskridande incidenter pd grundval av deras frivilliga omsesidiga
bistand.

f) Diskutera, utforska och identifiera ytterligare former av operativt samarbete, inklusive med avseende pa
i) kategorier av risker och incidenter,
i) tidiga varningar,
iii) 6msesidigt bistdnd,

iv) principer och metoder f6r samordning, nir medlemsstaterna vidtar dtgirder mot griansoverskridande risker och
incidenter.

g) Informera samarbetsgruppen om sin verksamhet och om ytterligare former av operativt samarbete som diskuterats
enligt led f samt begira vigledning i sistndmnda avseende.

h) Diskutera lirdomar frén ovningar som avser sikerhet i nitverks- och informationssystem, inklusive fran sidana som
organiserats av Enisa.

i) P4 begiran av en enskild CSIRT-enhet, diskutera den enhetens kapacitet och beredskap.

j) Utfirda riktlinjer for att underlitta konvergens mellan operativ praxis med avseende péd tillimpningen av
bestimmelserna i denna artikel om operativt samarbete.

4. Med avseende pa den oversyn som avses i artikel 23 ska CSIRT-nitverket, senast den 9 augusti 2018 och dérefter
med 1,5 drs mellanrum, utarbeta en rapport med en beddmning av erfarenheterna av det operativa samarbetet enligt
denna artikel, inklusive slutsatser och rekommendationer. Rapporten ska dven foreldggas samarbetsgruppen.

5. CSIRT-nétverket ska faststilla sin arbetsordning.
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Artikel 13
Internationellt samarbete

Unionen fér i enlighet med artikel 218 i EUF-fordraget ingd internationella avtal med tredjeldnder eller internationella
organisationer, och dirvid tillita och organisera deras deltagande i vissa av samarbetsgruppens verksamheter. Sddana
avtal ska beakta behovet av att sikerstilla indamalsenligt skydd av uppgifter.

KAPITEL IV

SAKERHET I NATVERKS- OCH INFORMATIONSSYSTEM SOM ANVANDS AV LEVERANTORER AV
SAMHALLSVIKTIGA TJANSTER

Artikel 14
Sikerhetskrav och incidentrapportering

1. Medlemsstaterna ska sikerstilla att leverantorer av samhillsviktiga tjanster vidtar 4ndamélsenliga och
proportionella tekniska och organisatoriska atgdrder for att hantera risker som hotar sikerheten i ndtverks- och
informationssystem som de anvinder i sin verksamhet. Med beaktande av den senaste tekniska utvecklingen ska dessa
atgirder sakerstilla en nivd pd sikerheten i nitverks- och informationssystem som dr limplig i férhdllande till den
foreliggande risken.

2. Medlemsstaterna ska sikerstilla att leverantorer av samhillsviktiga tjdnster vidtar lampliga atgarder for att
forebygga och minimera verkningarna av incidenter som péaverkar sikerheten i nitverks- och informationssystem som
anvinds for att tillhandahalla sddana samhallsviktiga tjanster, i syfte att sikerstdlla kontinuiteten i dessa tjdnster.

3. Medlemsstaterna ska sikerstilla att leverantorer av samhallsviktiga tjanster utan onodigt drojsmdl till den behoriga
myndigheten eller CSIRT-enheten rapporterar incidenter som har en betydande inverkan pd kontinuiteten i de
samhillsviktiga tjanster som de tillhandahéller. Rapporterna ska innehalla information som gor det mojligt for den
behériga myndigheten eller CSIRT-enheten att faststdlla incidentens eventuella grinsoverskridande verkningar.
Rapportering ska inte medféra 6kat ansvar for den rapporterande parten.

4. For att avgora om en incident har en betydande inverkan ska hinsyn framfor allt tas till foljande faktorer:
a) Det antal anvindare som péverkas av storningen av den samhillsviktiga tjansten.

b) Hur linge incidenten varar.

) Hur stort geografiskt omrdde som paverkas av incidenten.

5. Mot bakgrund av informationen i rapporten frdn leverantoren av den samhillsviktiga tjansten ska den behoriga
myndigheten eller CSIRT-enheten informera den eller de andra berorda medlemsstaterna, om incidenten har en
betydande inverkan pd kontinuiteten i samhallsviktiga tjanster i den medlemsstaten. Dirvid ska den behoriga
myndigheten eller CSIRT-enheten, i enlighet med unionsritten eller med nationell lagstiftning som ar forenlig med
unionsratten, bevara nimnda leverantors sikerhetsintressen och kommersiella intressen samt konfidentialiteten hos
informationen i leverantorens rapport.

Nir omstindigheterna tilliter ska den behériga myndigheten eller CSIRT-enheten forse den rapporterande leverantoren
av samhillsviktiga tjanster med relevant information om uppfoljningen av rapporten, sdsom information som skulle
kunna bidra till effektiv hantering av incidenten.

Pi begiran av den behoriga myndigheten eller CSIRT-enheten ska den gemensamma kontaktpunkten vidarebefordra
rapporter enligt forsta stycket till gemensamma kontaktpunkter i andra medlemsstater som paverkats av incidenten.

6.  Efter samrdd med den rapporterande leverantéren av samhillsviktiga tjanster fir den behoriga myndigheten eller
CSIRT-enheten informera allmidnheten om enskilda incidenter, om allminheten behover kidnna till dem for att det ska
vara mojligt att forhindra en incident eller dtgirda en pdgdende incident.
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7. Behoriga myndigheter som agerar tillsammans inom samarbetsgruppen far utarbeta och anta riktlinjer for under
vilka omstindigheter leverantorer av samhillsviktiga tjanster dr skyldiga att rapportera incidenter, inklusive riktlinjer om
vilka faktorer som ska anvindas for att faststdlla om en incident har betydande inverkan enligt punkt 4.

Artikel 15
Genomférande och efterlevnad

1. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna har de befogenheter och medel de behover for att
bedéma huruvida leverantorer av samhallsviktiga tjdnster uppfyller sina skyldigheter enligt artikel 14 och effekterna
dirav pé sikerheten i ndtverks- och informationssystem.

2. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna har de befogenheter och medel som krivs for att
aligga leverantorer av samhillsviktiga tjdnster att tillhandahélla

a) den information som 4r nodvindig for att bedoma sikerheten i deras nitverks- och informationssystem, inbegripet
dokumenterade sikerhetsprinciper,

b) bevis for ett effektivt genomforande av sikerhetsprinciper, sisom resultaten av en sikerhetsrevision utford av den
behoriga myndigheten eller en auktoriserad revisor och, i det senare fallet, att ge den behoriga myndigheten tillgdng

till resultaten, inklusive de underliggande bevisen.

Nir den behoriga myndigheten begir sddan information eller sddana bevis ska den uppge syftet med begiran och
precisera vilken information som kréavs.

3. Efter att ha bedomt information eller resultat av sikerhetsrevisioner enligt punkt 2, fir den behériga myndigheten
utfirda bindande anvisningar till leverantorerna av samhillsviktiga tjanster om hur de ska avhjilpa de identifierade
bristerna.

4. Den behoriga myndigheten ska ha ett nira samarbete med dataskyddsmyndigheter ndr den dtgdrdar incidenter som
medf6r personuppgiftsincidenter.

KAPITEL V

SAKERHET I NATVERKS- OCH INFORMATIONSSYSTEM SOM ANVANDS AV LEVERANTORER AV
DIGITALA TJANSTER

Artikel 16
Sikerhetskrav och incidentrapportering

1. Medlemsstaterna ska sikerstilla att leverantorer av digitala tjanster utarbetar och vidtar dndamélsenliga och
proportionella tekniska och organisatoriska atgdrder for att hantera risker som hotar sikerheten i ndtverks- och
informationssystem som de anvinder nir de tillhandahéller sidana tjinster som avses i bilaga Il inom unionen. Med
beaktande av den senaste tekniska utvecklingen ska dessa dtgirder sikerstdlla en nivd pd sikerheten i nitverks- och
informationssystem som dr lamplig i forhéllande till den foreliggande risken, varvid hdnsyn ska tas till

a) sikerheten i system och anliggningar,
b) incidenthantering,

¢) hantering av driftskontinuitet,

d) overvakning, revision och testning,

e) efterlevnad av internationella standarder.
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2. Medlemsstaterna ska sikerstilla att leverantorer av digitala tjdnster vidtar atgirder for att forebygga och minimera
den inverkan som incidenter som paverkar sikerheten i deras ndtverks- och informationssystem har pa de tjanster som
avses i bilaga III och som erbjuds inom unionen, i syfte att sikerstilla kontinuiteten i dessa tjinster.

3. Medlemsstaterna ska sikerstilla att leverantorer av digitala tjdnster utan onddigt dréjsmal till den behoriga
myndigheten eller CSIRT-enheten rapporterar alla incidenter som har en avsevird inverkan pa tillhandahallandet av en
tjanst som avses i bilaga IIl och som de erbjuder inom unionen. Rapporterna ska innehélla information som gor det
mojligt for den behoriga myndigheten eller CSIRT-enheten att faststilla vilken betydelse eventuell gransoverskridande
inverkan har. Rapportering ska inte medfora 6kat ansvar for den rapporterande parten.

4,  For att faststilla om en incident har en avsevird inverkan ska hansyn framfor allt tas till foljande faktorer:

a) Det antal anvindare som péverkas av incidenten, framfor allt anvindare som ar beroende av tjinsten for att kunna
tillhandahélla sina egna tjdnster.

b) Hur linge incidenten varar.

¢) Hur stort geografiskt omrdde som péverkas av incidenten.

d) I vilken utstrackning incidenten stor tjanstens funktion.

e) Ivilken utstrackning incidenten inverkar pd den ekonomiska och samhilleliga verksamheten.

Skyldigheten att rapportera en incident ska endast gilla om leverantoren av digitala tjanster har tillgdng till den
information som behdvs for att bedoma en incidents inverkan mot bakgrund av de faktorer som avses i forsta stycket.

5. Om en leverantor av samhallsviktiga tjanster dr beroende av en tredjepartsleverantor av digitala tjanster for
tillhandahallandet av en tjdnst som &r viktig for att uppritthdlla kritisk samhillelig och ekonomisk verksamhet, ska
leverantoren av samhillsviktiga tjanster rapportera varje betydande inverkan pd kontinuiteten i de sambhallsviktiga
tjdnsterna till f6ljd av en incident som paverkar leverantoren av digitala tjanster.

6. Om sa ar lampligt, och sidrskilt om den incident som avses i punkt 3 beror tvd eller flera medlemsstater, ska den
behoriga myndigheten eller CSIRT-enheten informera andra medlemsstater som péverkats. Dirvid ska de behoriga
myndigheterna, CSIRT-enheter och gemensamma kontaktpunkter, i enlighet med unionsritten eller nationell lagstiftning
som dr forenlig med unionsritten, bevara leverantoren av digitala tjansters sikerhetsintressen och kommersiella intressen
samt den tillhandahéllna informationens konfidentialitet.

7. Efter samrdd med den ber6rda leverantoren av digitala tjanster fir den behoriga myndigheten eller CSIRT-enheten
och, om sd dr lampligt, myndigheterna eller CSIRT-enheterna i andra berérda medlemsstater, informera allminheten om
enskilda incidenter eller kriva att leverantoren av digitala tjanster gor det, om allménheten behover kinna till dem for att
det ska vara majligt att forhindra en incident eller dtgirda en pagdende incident eller om incidentens avslgjande pd annat
sdtt omfattas av allménintresset.

8. Kommissionen ska anta genomforandeakter for att ytterligare specificera de element som avses i punkt 1 och de
faktorer som anges i punkt 4 i denna artikel. Dessa genomforandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 22.2 senast den 9 augusti 2017.

9.  Kommissionen far anta genomférandeakter som faststiller format och forfaranden tillimpliga pd rapporteringskrav.
Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 22.2.

10.  Utan att det paverkar tillimpningen av artikel 1.6 fir medlemsstaterna inte infora ytterligare sikerhets- eller
rapporteringskrav for leverantorer av digitala tjdnster.

11.  Kapitel V ska inte tillimpas pd mikroforetag och sma foretag enligt definitionen i kommissionens
rekommendation 2003/361/EG (!).

(") Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag samt sma och medelstora foretag
(EUTL 124, 20.5.2003, 5. 36).
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Artikel 17
Genomférande och efterlevnad

1. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna vid behov vidtar tgirder genom tillsynsdtgarder
i efterhand, ndr de har mottagit bevis pé att en leverantor av digitala tjanster inte uppfyller kraven i artikel 16. Sddana
bevis far liggas fram av en beh6rig myndighet i en annan medlemsstat dar tjansten tillhandahalls.

2. Vid tillimpning av punkt 1 ska de behériga myndigheterna ha de befogenheter och medel som krivs for att dlagga
leverantorer av digitala tjanster att

a) tillhandahélla den information som behdvs for en bedomning av sikerheten i deras ndtverks- och informationssystem,
inbegripet dokumenterade sikerhetsprinciper, och

b) &tgdrda varje underldtenhet att uppfylla kraven i artikel 16.

3. Om en leverantor av digitala tjanster har sitt huvudsakliga etableringsstille eller en foretrddare i en medlemsstat,
men dess ndtverks- och informationssystem ar beligna i en eller flera andra medlemsstater, ska den behoriga
myndigheten i den medlemsstat dir det huvudsakliga etableringsstillet eller foretradaren finns och de behoriga
myndigheterna i dessa andra medlemsstater samarbeta och vid behov bistd varandra. Detta bistdnd och samarbete far
omfatta informationsutbyte mellan de berorda behoriga myndigheterna och begiranden om att de tillsynsatgarder som
avses i punkt 2 ska vidtas.

Artikel 18
Jurisdiktion och territorialitet

1. Vid tillimpningen av detta direktiv ska en leverantor av digitala tjanster anses omfattas av jurisdiktionen i den
medlemsstat dir leverant6ren har sitt huvudsakliga etableringsstille. En leverantor av digitala tjanster ska anses ha sitt
huvudsakliga etableringsstille i en medlemsstat om den har sitt huvudkontor i denna medlemsstat.

2. En leverantor av digitala tjanster som inte dr etablerad i unionen men som erbjuder sddana tjdnster som avses
i bilaga III inom unionen ska utse en foretrddare i unionen. Foretridaren ska vara etablerad i en av de medlemsstater dir
tjansterna erbjuds. Leverantoren av digitala tjanster ska anses omfattas av jurisdiktionen i den medlemsstat dar
foretradaren ar etablerad.

3. Att leverantoren av digitala tjdnster utser en foretradare ska inte paverka eventuella rittsliga atgirder mot
leverantoren av digitala tjanster sjilv.

KAPITEL VI

STANDARDISERING OCH FRIVILLIG RAPPORTERING
Artikel 19
Standardisering

1.  For att frimja en enhetlig tillimpning av artiklarna 14.1, 14.2, 16.1 och 16.2 ska medlemsstaterna, utan att
foreskriva eller gynna anvandning av en viss typ av teknik, uppmuntra anvindningen av europeiska eller internationellt
accepterade standarder och specifikationer av relevans for sikerheten i ndtverks- och informationssystem.

2. Enisa ska i samarbete med medlemsstaterna utarbeta rdd och riktlinjer for de tekniska omrdden som ska beaktas
nir det giller punkt 1 samt for redan befintliga standarder, inklusive medlemsstaternas nationella standarder, som skulle
kunna ticka dessa omraden.
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Artikel 20
Frivillig rapportering

1. Utan att det paverkar tillimpningen av artikel 3 fir enheter som inte har identifierats som leverantorer av
samhillsviktiga tjanster och som inte ir leverantorer av digitala tjanster, pd frivillig grund, rapportera incidenter som har
en betydande inverkan pa kontinuiteten i de tjanster som de tillhandahaller.

2. Vid behandlingen av rapporter ska medlemsstaterna agera i enlighet med det forfarande som faststills i artikel 14.
Medlemsstaterna fir ge behandling av obligatoriska rapporter foretride framfor behandling av frivilliga rapporter.
Frivilliga rapporter ska endast behandlas om behandlingen inte utgér en oproportionell eller orimlig borda for de
berérda medlemsstaterna.

En frivillig rapport fir inte leda till att den rapporterande enheten aldggs skyldigheter som den inte skulle ha varit
foremdl for om den inte hade gett in rapporten.

KAPITEL VII

SLUTBESTAMMELSER
Artikel 21
Sanktioner

Medlemsstaterna ska faststilla regler om sanktioner for overtridelse av nationella bestimmelser som har antagits enligt
detta direktiv och vidta alla nodvindiga atgirder for att se till att de tillimpas. Sanktionerna ska vara effektiva,
proportionella och avskrickande. Medlemsstaterna ska till kommissionen anmila dessa regler och étgirder senast den
9 maj 2018 samt utan dr6jsmal eventuella dndringar som ber6r dem.

Artikel 22

Kommittéforfarande

1. Kommissionen ska bitridas av kommittén for sikerhet i nitverks- och informationssystem. Denna kommitté ska
vara en kommitté i den mening som avses i forordning (EU) nr 182/2011.

2. Nir det hdnvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.

Artikel 23
Oversyn

1.  Kommissionen ska senast den 9 maj 2019 limna en rapport till Europaparlamentet och radet, dir den bedomer
enhetligheten i medlemsstaternas tillvigagdngssitt vid identifieringen av leverantorer av samhallsviktiga tjanster.

2. Kommissionen ska regelbundet se 6ver hur detta direktiv fungerar och rapportera resultaten till Europaparlamentet
och rédet. I detta syfte och for att ytterligare frimja det strategiska och operativa samarbetet ska kommissionen beakta
rapporterna frin samarbetsgruppen och CSIRT-nitverket om de erfarenheter som forvirvats pa strategisk och operativ
nivd. I sin oversyn ska kommissionen ocksd bedoma forteckningarna i bilagorna II och II samt enhetligheten
i identifieringen av leverantorer av samhillsviktiga tjinster och tjdnster i de sektorer som avses i bilaga II. Den forsta
rapporten ska limnas senast den 9 maj 2021.
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Artikel 24
Overgingsbestimmelser

1. Utan att det paverkar tillimpningen av artikel 25 och i syfte att erbjuda medlemsstaterna ytterligare mojligheter till
lampligt samarbete under inforlivandeperioden, ska samarbetsgruppen och CSIRT-nétverket borja utfora sina uppgifter
enligt artikel 11.3 respektive 12.3 senast den 9 februari 2017.

2. Under perioden frén och med den 9 februari 2017 till och med den 9 november 2018 ska samarbetsgruppen,
i syfte att hjdlpa medlemsstaterna att tillimpa ett enhetligt tillvigagdngssitt i forfarandet for identifiering av leverantérer
av samhillsviktiga tjanster, diskutera forfarandet for, innehdllet i och typen av nationella dtgirder som mojliggor
identifiering av leverantorer av samhallsviktiga tjanster inom en sirskild sektor i enlighet med de kriterier som anges
i artiklarna 5 och 6. Samarbetsgruppen ska pd begiran av en medlemsstat ocksd diskutera medlemsstatens utkast till
specifika nationella dtgirder som mojliggor identifiering av leverantorer av samhallsviktiga tjdnster inom en sirskild
sektor i enlighet med de kriterier som anges i artiklarna 5 och 6.

3. Senast den 9 februari 2017 ska medlemsstaterna vid tillimpning av denna artikel siakerstilla att de dr korrekt
foretradda i samarbetsgruppen och CSIRT-ndtverket.

Artikel 25
Inférlivande

1. Medlemsstaterna ska senast den 9 maj 2018 anta och offentliggora de bestimmelser i lagar och andra forfattningar
som dr nodvindiga for att folja detta direktiv. De ska genast underritta kommissionen om detta.

De ska tillimpa dessa bestimmelser frdn och med den 10 maj 2018.

Nir en medlemsstat antar dessa bestimmelser ska de innehélla en hanvisning till detta direktiv eller dtf6ljas av en sddan
hénvisning nér de offentliggors. Narmare foreskrifter om hur hanvisningen ska goras ska varje medlemsstat sjilv utfirda.

2. Medlemsstaterna ska till kommissionen 6verlimna texten till de centrala bestimmelser i nationell ritt som de antar
inom det omrdde som omfattas av detta direktiv.

Artikel 26
Ikrafttridande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 27
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfdrdat i Strasbourg den 6 juli 2016.
P Europaparlaments vignar Pi rddets vignar
M. SCHULZ 1. KORCOK

Ordférande Ordférande
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BILAGA 1

KRAV PA ENHETER FOR HANTERING AV IT-SAKERHETSINCIDENTER (COMPUTER SECURITY INCIDENT
RESPONSE TEAMS, NEDAN KALLADE CSIRT-ENHETER) SAMT DERAS UPPGIFTER

Kraven pd CSIRT-enheter samt deras uppgifter ska pd ett limpligt och entydigt sitt faststillas och stodjas genom
nationell politik och/eller lagstiftning. Foljande ska inga:

1. Krav pd CSIRT-enheter
a) CSIRT-enheterna ska sikerstdlla en hog nivad pd tillgdngen till sina kommunikationstjinster genom att undvika
felkritiska systemdelar (single points of failure) och ska kunna kontaktas och kontakta andra nir som helst och pa
flera olika sitt. Kommunikationskanalerna ska dessutom vara tydligt specificerade och vilkinda for
anvindargruppen och samarbetspartner.
b) CSIRT-enheternas lokaler och de informationssystem som de anvinder sig av ska vara beligna pé siker plats.

¢) Driftskontinuitet:

i) CSIRT-enheter ska ha ett dndamalsenligt system for handliggning och dirigering av ansokningar, si att
overlimnanden underlittas.

ii) CSIRT-enheter ska ha tillrdckligt med personal for att stindigt vara tillgingliga.

iiiy CSIRT-enheter ska forlita sig pd en infrastruktur med sikerstilld kontinuitet. Darfér mdaste systemen ha
inbyggd redundans och reservlokaler finnas tillgingliga.

d) CSIRT-enheter ska om de sd onskar ha mojlighet att delta i internationella samarbetsnitverk.
2. CSIRT-enheters uppgifter
a) CSIRT-enheters uppgifter ska omfatta minst foljande:
i) Overvakning av incidenter p& nationell niva.

ii) Tillhandahéllande av tidiga varningar, larm, meddelanden och informationsspridning till relevanta aktorer om
risker och incidenter.

iii) Atgarder till foljd av incidenter.
iv) Tillhandahéllande av dynamisk risk- och incidentanalys och situationsmedvetenhet.
v) Deltagande i CSIRT-nétverket.

b) CSIRT-enheter ska bygga upp samarbetsrelationer med den privata sektorn.

¢) For att underldtta samarbete ska CSIRT-enheter frimja antagandet och anvindningen av gemensam eller
standardiserad praxis for

i) forfaranden for hantering av incidenter och risker,

ii) klassificeringssystem for incidenter, risker och information.
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BILAGA 11

TYPER AV ENHETER ENLIGT ARTIKEL 4.4

Sektor Delsektor Typ av enhet

1. Energi a) Elektricitet — Elforetag enligt definitionen i artikel 2.35 i Europaparlamentets
och rddets direktiv 2009/72/EG (') som bedriver "leverans el-
ler handel” enligt definitionen i artikel 2.19 i det direktivet

— Systemansvariga for distributionssystemet enligt definitionen
i artikel 2.6 i direktiv 2009/72[EG

— Systemansvariga for overforingssystemet enligt definitionen
i artikel 2.4 i direktiv 2009/72[EG

b) Olja — Operatorer av oljeledningar

— Operatérer av oljeproduktion, raffinaderier, bearbetningsan-
laggningar, lagring och 6verforing

¢) Gas — Gashandelsforetag eller gashandlare enligt definitionen i
artikel 2.8 i Europaparlamentets och radets direktiv
2009/73[EG ()

— Systemansvariga for distributionssystemet enligt definitionen
i artikel 2.6 i direktiv 2009/73/EG

— Systemansvariga for overforingssystemet enligt definitionen
i artikel 2.4 i direktiv 2009/73/EG

— Systemansvariga for lagringssystemet enligt definitionen i arti-
kel 2.10 i direktiv 2009/73/EG

— Systemansvariga for en LNG-anliggning enligt definitionen
i artikel 2.12 i direktiv 2009/73/EG

— Naturgasforetag enligt definitionen i artikel 2.1 i direktiv
2009/73[EG

— Operatorer av raffinaderier och bearbetningsanliggningar for
naturgas

2. Transporter a) Lufttransport — Lufttrafikforetag enligt definitionen i artikel 3.4 i Europaparla-
mentets och radets forordning (EG) nr 300/2008 (?)

— Flygplatsens ledningsenheter enligt definitionen i artikel 2.2
i Europaparlamentets och rédets direktiv 2009/12/EG (¥, flyg-
platser enligt definitionen i artikel 2.1 i det direktivet, inbegri-
pet de huvudflygplatser som fortecknas i avsnitt 2 i bilaga II
till  Europaparlamentets och rddets forordning (EU)
nr 1315/2013 (%), och enheter som driver kringliggande in-
stallationer vid flygplatser
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Sektor

Delsektor

Typ av enhet

— Operatérer inom trafikstyrning och trafikledning som tillhan-
dahdller flygkontrolltjanst enligt definitionen i artikel 2.1 i Eu-
ropaparlamentets och rddets forordning (EG) nr 549/2004 (6)

b) Jarnvagstransport

— Infrastrukturforvaltare enligt definitionen i artikel 3.2 i Europa-
parlamentets och rdets direktiv 2012/34/EU ()

— Jarnvigsforetag enligt definitionen i artikel 3.1 i direktiv
2012/34/EU, inbegripet tjansteleverantorer enligt definitionen
i artikel 3.12 i direktiv 2012/34/EU

¢) Sjofart

— Transportforetag som bedriver persontrafik och godstrafik pa
inre vattenvagar, till havs och lings kuster, enligt definitio-
nerna for sjotransport i bilaga I till Europaparlamentets och
radets forordning (EG) nr 725/2004 (8), exklusive de enskilda
fartyg som drivs av dessa foretag

— Ledningsenheter for hamnar enligt definitionen i artikel 3.1
i Europaparlamentets och radets direktiv 2005/65/EG (%), in-
begripet deras hamnanldggningar enligt definitionen i arti-
kel 2.11 i forordning (EG) nr 725/2004, och enheter som sko-
ter anldggningar och utrustning i hamnar

— Operatérer av sjotrafikinformationstjdnster enligt definitionen
i artikel 3 o i Europaparlamentets och radets direktiv
2002/59[EG (19)

d) Vagtransport

— Viagmyndigheter enligt definitionen i artikel 2.12 i kommissio-
nens delegerade forordning (EU) 2015/962 (') med ansvar for
trafikstyrning och trafikledning

— Operatérer av intelligenta transportsystem enligt definitionen
i artikel 4.1 i Europaparlamentets och radets direktiv
2010/40/EU (1)

. Bankverksamhet

Kreditinstitut enligt definitionen i artikel 4.1 i Europaparlamentets
och réadets férordning (EU) nr 575/2013 (%)

. Finans-marknads-in-

frastruktur

— Operatérer av handelsplatser enligt definitionen i artikel 4.24
i Europaparlamentets och radets direktiv 2014/65/EU (')

— Centrala motparter enligt definitionen i artikel 2.1 i Europa-
parlamentets och rddets férordning (EU) nr 648/2012 ('%)

. Hilso- och sjukvérds-

sektorn

Hilso- och sjukvérds-
miljéer (inklusive sjuk-
hus och privata kliniker)

Vardgivare enligt definitionen i artikel 3 g i Europaparlamentets
och radets direktiv 2011/24/EU (*9)
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Sektor Delsektor Typ av enhet
6. Leverans och distribu- Leverantorer och distributérer av dricksvatten enligt definitionen
tion av dricksvatten i artikel 2.1 a i radets direktiv 98/83/EG (V7), dock exklusive distri-

butorer for vilka distribution av dricksvatten endast utgor en del
av deras allminna verksamhet, som bestdr i distribution av andra
fornddenheter och varor som inte anses utgora samhillsviktiga
tjanster

7. Digital infrastruktur — Internetknutpunkter

— Leverantorer av DNS-tjanster

— Registreringsenheter for toppdominer

(') Europaparlamentets och rddets direktiv 2009/72/EG av den 13 juli 2009 om gemensamma regler for den inre marknaden for el
och om upphivande av direktiv 2003/54/EG (EUT L 211, 14.8.2009, s. 55).

(9 Europaparlamentets och rddets direktiv 2009/73/EG av den 13 juli 2009 om gemensamma regler for den inre marknaden f6r na-
turgas och om upphivande av direktiv 2003/55/EG (EUT L 211, 14.8.2009, s. 94).

(}) Europaparlamentets och rddets forordning (EG) nr 300/2008 av den 11 mars 2008 om gemensamma skyddsregler for den civila
luftfarten och om upphivande av férordning (EG) nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).

(*) Europaparlamentets och radets direktiv 2009/12/EG av den 11 mars 2009 om flygplatsavgifter (EUT L 70, 14.3.2009, s. 11).

(*) Europaparlamentets och radets forordning (EU) nr 1315/2013 av den 11 december 2013 om unionens riktlinjer for utbyggnad av
det transeuropeiska transportnatet och om upphévande av beslut nr 661/2010/EU (EUT L 348, 20.12.2013, s. 1).

(®) Europaparlamentets och rddets férordning (EG) nr 549/2004 av den 10 mars 2004 om ramen for inrdttande av det gemensamma
europeiska luftrummet ("ramférordning”) (EUT L 96, 31.3.2004, s. 1).

(') Europaparlamentets och rddets direktiv 2012/34/EU av den 21 november 2012 om inrdttande av ett gemensamt europeiskt jarn-
viagsomrdde (EUT L 343, 14.12.2012, s. 32).

(¥) Europaparlamentets och ridets forordning (EG) nr 725/2004 av den 31 mars 2004 om forbittrat sjéfartsskydd pé fartyg och i ham-
nanldggningar (EUT L 129, 29.4.2004, s. 6).

(®) Europaparlamentets och rddets direktiv 2005/65/EG av den 26 oktober 2005 om 6kat hamnskydd (EUT L 310, 25.11.2005,
s. 28).

("% Europaparlamentets och radets direktiv 2002/59/EG av den 27 juni 2002 om inrittande av ett overvaknings- och informationssys-
tem for sjotrafik i gemenskapen och om upphavande av radets direktiv 93/75/EEG (EGT L 208, 5.8.2002, s. 10).

(") Kommissionens delegerade forordning (EU) 2015/962 av den 18 december 2014 om komplettering av Europaparlamentets och ré-
dets direktiv 2010/40/EU vad giller tillhandahallande av EU-omfattande realtidstrafikinformationstjanster (EUT L 157, 23.6.2015,
s. 21).

('3 Europaparlamentets och rddets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk for inférande av intelligenta transportsys-
tem pé vagtransportomradet och for granssnitt mot andra transportslag (EUT L 207, 6.8.2010, s. 1).

(%) Europaparlamentets och rddets férordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for kreditinstitut och virdepap-
perstoretag och om é4ndring av foérordning (EU) nr 648/2012 (EUT L 176, 27.6.2013, s. 1).

() Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella instrument och om dndring
av direktiv 2002/92/EG och av direktiv 2011/61/EU (EUT L 173, 12.6.2014, s. 349).

(") Europaparlamentets och rédets forordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala motparter och transak-
tionsregister (EUT L 201, 27.7.2012, s. 1).

(*9) Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrattigheter vid grinséverskri-
dande hilso- och sjukvard (EUT L 88, 4.4.2011, s. 45).

(17) Rédets direktiv 98/83/EG av den 3 november 1998 om kvaliteten pé dricksvatten (EGT L 330, 5.12.1998, s. 32).
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TYPER AV DIGITALA TJANSTER ENLIGT ARTIKEL 4.5

1. Internetbaserad marknadsplats.
2. Internetbaserad sokmotor.

3. Molntjanster.
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Sammanfattning av betdnkandet
Informationssdkerhet for samhéllsviktiga och
digitala tjanster (SOU 2017:36)

Bakgrund

I juli 2016 antog Europaparlamentet och radet NIS-direktivet. Direktivet
faststéller atgirder for att uppna en hog gemensam niva péd sikerhet i
néitverk och informationssystem inom unionen, i syfte att forbattra den
inre marknadens funktion.

Direktivet innebdr bland annat skyldigheter for vissa leverantorer av
samhillsviktiga tjdnster och vissa leverantorer av digitala tjénster att
vidta sikerhetsatgarder for att hantera risker samt forebygga och hantera
incidenter i nitverk och informationssystem som de ar beroende av for
att tillhandahalla tjdnsterna. Leverantorerna ska ocksa rapportera inciden-
ter som har en betydande respektive avsevérd inverkan pa kontinuiteten i
tjénsten.

For att en leverantdr ska anses vara en saddan leverantor av samhaélls-
viktiga tjénster som omfattas av direktivet kravs att leverantdren bedriver
verksamhet inom nagon av de i direktivet sirskilt utpekade enheterna.
Enheterna finns inom sju angivna sektorer. Sektorerna omfattar energi,
transport, bankverksamhet, finansmarknadsinfrastruktur, hélso- och
sjukvérd, leverans och distribution av dricksvatten samt digital infra-
struktur. Dessutom kravs att den tjanst som tillhandahalls ar viktig for att
upprétthalla kritisk samhillelig eller ekonomisk verksamhet, att
tillhandahéllandet av tjénsten &r beroende av nétverk och informations-
system och att en incident skulle medféra en betydande storning vid
tillhandahéllandet av tjansten. Medlemsstaterna ar skyldiga att dels upp-
ritta en forteckning 6ver de tjdnster pd medlemsstatens territorium som
dr viktiga for att uppritthélla kritisk samhéllelig eller ekonomisk
verksamhet, dels identifiera de leverantorer som tillhandahéller sadana
tjénster.

De leverantorer av digitala tjanster som omfattas av direktivet &r
sddana som tillhandahaller internetbaserade marknadsplatser, internet-
baserade sokmotorer eller molntjénster. Dessa leverantdrer ska inte
identifieras pa det sétt som géller for leverantdrer av sambhéllsviktiga
tjénster och omfattas av direktivet utan att ndgon beddmning ska goras av
om de dr samhaéllsviktiga eller inte.

Medlemsstaterna ska enligt direktivet utse myndigheter med sarskilda
uppgifter pad omradet, till exempel tillsynsmyndigheter, nationella
kontaktpunkter och enheter for hantering av it-sdkerhetsincidenter
(CSIRT-enheter). Medlemsstaterna ska ocksé sdkerstdlla att tillsyns-
myndigheterna har befogenheter och medel for att kontrollera att leveran-
torerna uppfyller sina skyldigheter samt faststélla regler om sanktioner
for overtrddelse av de nationella bestimmelserna som antagits enligt
direktivet.

Direktivet innehéller vidare en skyldighet for varje medlemsstat att
anta en nationell strategi for sdkerhet i natverk och informationssystem.



Medlemsstaterna ska senast den 9 maj 2018 anta och offentliggéra de Prop. 2017/18:205
bestimmelser i lagar och andra forfattningar som &r nodvéndiga for att Bilaga 2
folja direktivet. Bestimmelserna ska tillimpas fran och med den 10 maj
2018.

Ett samlat regelverk — en ny lag och en ny forordning

Utredningen foreslar en ny lag och en ny forordning som till utformning
och innehall ligger ndra NIS-direktivet. Regelverket ska tillimpas endast
pa séddana leverantorer av samhéllsviktiga tjdnster och leverantorer av
digitala tjdnster som omfattas av direktivet. I den utstrackning det finns
bestimmelser om sdkerhetskrav eller incidentrapporteringskrav pa de
aktuella leverantdrerna i annan lag som minst motsvarar bestimmelserna
i den foreslagna lagen ska emellertid de bestimmelserna tillimpas. Om
sddana krav finns i bindande EU-réttsakter (lex specialis) ska den fore-
slagna lagen inte tillimpas alls.

Vissa foretag och leverantdrer ar uttryckligen undantagna frén
direktivets tillimpningsomrade. Dessa omfattas foljaktligen inte heller av
den foreslagna lagen. Detta innebér att regelverket inte ska tillimpas pa
foretag som omfattas av kraven i artiklarna 13a och 13b i direktiv
2002/21/EG, dvs. tillhandahallare av ett allmdnt kommunikationsnét eller
en allmint tillgdnglig elektronisk kommunikationstjanst. I NIS-direktivet
anges dock internetknutpunkter uttryckligen som en sddan enhet som ska
regleras enligt direktivet. Tillhandahdllare av internetknutpunkter
omfattas dirfor av den foreslagna lagen trots att de enligt svensk ratt
anses som sadana foretag som omfattas av artiklarna 13a och 13b.

Regelverket ska inte heller tillimpas pa leverantdrer av betrodda
tjidnster som omfattas av kraven i artikel 19 i forordning (EU) nr
910/2014 (eIDAS).

Aven verksamhet som ir av betydelse for Sveriges sikerhet &r undan-
tagen fran tillimpningsomradet. Detta innebdr till exempel att verksam-
het som omfattas av sdkerhetsskyddslagen inte omfattas. Incidenter som
intrdffar i sddan verksamhet ska ddrmed inte rapporteras enligt
bestimmelserna i den fOreslagna lagen, utan &ven fortsdttningsvis
rapporteras enligt 10 a § sékerhetsskyddsforordningen (1996:633).

Foreskrifter med forteckning dver samhiillsviktiga tjinster

For att leverantdrer av samhéllsviktiga tjénster ska kunna identifieras ska
Myndigheten for samhéllsskydd och beredskap meddela foreskrifter
(forteckning) om vilka tjénster som &r viktiga for att upprétthélla kritisk
sambhéllelig eller ekonomisk verksamhet (samhillsviktiga tjanster) for
varje sektor som omfattas av NIS-direktivet.

Identifiering av leverantorer av samhéllsviktiga tjinster

Det &r i likhet med vad som géller enligt sikerhetsskyddslagstiftningen
verksamhetsutdvaren som dr ansvarig for att avgdra om denne omfattas
av lagen. I detta syfte ska den som &r ansvarig for en verksamhet som
tillhandahéller en samhéllsviktig tjdnst som finns upptagen i de fore-
skrifter (forteckning) som Myndigheten for samhillsskydd och beredskap
ska meddela, undersoka om tillhandahallandet av tjansten 4r beroende av 133
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nitverk eller informationssystem och om en incident skulle medfora en
betydande storning vid tillhandahallandet av tjansten. Undersdkningen
ska dokumenteras. For att avgéra om en storning ar betydande ska
verksamhetsutovaren beakta vissa sdrskilda faktorer, bland annat det
antal anviandare som &dr beroende av den aktuella tjansten. Tillsyns-
myndigheten fir meddela foreskrifter om vilka sektorspecifika och
sektordverskridande faktorer som ska beaktas vid beddmningen av om en
incident skulle medfora en betydande stdrning.

Sékerhetskrav och incidentrapportering

Savidl leverantorer av samhéllsviktiga tjanster som leverantdrer av
digitala tjanster ska vidta &ndamélsenliga och proportionella tekniska och
organisatoriska atgdrder for att hantera risker som hotar sdkerheten i
deras nitverk och informationssystem. De ska ocksd vidta ldmpliga
atgdrder for att forebygga och minimera den inverkan som incidenter
som paverkar sidkerheten i deras nitverk och informationssystem har pa
de tjanster som tillhandahalls. Syftet med sistnimnda é&tgirder ar att
sakerstélla kontinuiteten i tjansterna.

Leverantorer av digitala tjénster ska sjdlva utarbeta atgirder for att
hantera risker. De ska i det arbetet beakta vissa i lagen angivna faktorer.
Leverantorer av samhéllsviktiga tjanster ska i stéllet géra en riskanalys
som ska ligga till grund for val av sdkerhetsatgérder. I analysen, som ska
dokumenteras och uppdateras arligen, ska en atgérdsplan inga. Tillsyns-
myndigheten far ocksd meddela foreskrifter om utformningen av
sdkerhetsatgirderna.

Leverantdrer av samhéllsviktiga tjdnster ska ocksd bedriva ett
systematiskt och riskbaserat informationssékerhetsarbete. Bade leveran-
torer av samhallsviktiga tjanster och leverantdrer av digitala tjdnster ska
utan onddigt drojsmal rapportera incidenter till CSIRT-enheten (se
nedan) vid Myndigheten for samhéllsskydd och beredskap. Leverantorer
av samhillsviktiga tjénster ska rapportera incidenter som har en
betydande inverkan pd kontinuiteten i tjdnsten, medan leverantérer av
digitala tjanster ska rapportera incidenter som har en avsevird inverkan
pa tillhandahéllandet av tjansten. I lagen anges ett antal faktorer som
framfor allt ska beaktas vid beddmningen av om incidenten har en sddan
inverkan att den ska rapporteras.

Tillsynsmyndigheten far meddela ndrmare foreskrifter om faktorer som
ska beaktas vid beddmningen av om en incident har betydande inverkan.
Myndigheten for samhéllsskydd och beredskap far meddela foreskrifter
om rapportering av incidenter och om forutséttningarna for frivillig
incidentrapportering.

Tillsyn

For varje sektor och for de digitala tjénster som omfattas av lagen ska en
tillsynsmyndighet ansvara for att 6vervaka att regelverket f6ljs. Foljande
myndigheter foreslds vara tillsynsmyndigheter.

Sektor Tillsynsmyndighet
Energi Statens energimyndighet



Transporter Transportstyrelsen

Bankverksamhet Finansinspektionen
Finansmarknadsinfrastruktur ~ Finansinspektionen

Halso- och sjukvard Inspektionen for vard och omsorg
Leverans och distribution Livsmedelsverket

av dricksvatten

Digital infrastruktur Post- och telestyrelsen

Digitala tjanster Tillsynsmyndighet

Digitala tjanster Post- och telestyrelsen

Vid tillsyn ska leverantdren tillhandahalla tillsynsmyndigheten den in-
formation som behdvs for en bedomning av sékerheten i leverantorens
nétverk och informationssystem. Leverantorer av samhéllsviktiga tjanster
ar skyldiga att tillhandahalla &ven bevis for att sékerhetsprinciper har
genomforts effektivt.

Betriffande leverantorer av digitala tjanster far tillsynsatgirder vidtas
bara i efterhand, nér tillsynsmyndigheten har fatt kdnnedom om att
leverantoren inte uppfyller sdkerhetskraven eller kravet att incident-
rapportera.

Tillsynsmyndigheten ska forsoka fa en leverantor som inte foljer regel-
verket att ritta sig. Tillsynsmyndigheten fir meddela foreldgganden, dels
i syfte att fa tillgang till viss information som behdvs for tillsynen, dels
for att fa leverantdren att folja regelverket. Ett foreliggande far forenas
med vite.

Myndigheten for samhéllsskydd och beredskap ska inom ramen for sitt
nuvarande uppdrag ha en samlad bild av NIS-direktivets genomforande
och tillimpning i Sverige genom att leda ett samarbetsforum dér samtliga
tillsynsmyndigheter ska inga samt ta emot tillsynsmyndighetens bedom-
ning av brister i nitverk och informationssystem. I bedomningen bor inga
brister som upptécks vid tillsyn men dven svarigheter vid tillimpning och
tolkning av regelverket. Myndigheten for samhéllsskydd och beredskap
ska vidare tillhandahalla tillsynsmyndigheterna det metodstdd for tillsyn
som behdvs for en effektiv tillsyn enligt det foreslagna regelverket.

Sanktionsavgift

Tillsynsmyndigheten ska besluta att sanktionsavgift ska tas ut av den
som underlater att incidentrapportera eller att vidta sdkerhetsatgirder.
Vid bedomningen av avgiftens storlek ska tillsynsmyndigheten ta
sarskild hénsyn till skada eller risk for skada som uppstatt till f61jd av
overtradelsen, om leverantdren tidigare har begétt en dvertradelse samt
de kostnader som leverantéren har undvikit till foljd av overtraddelsen.
Sanktionsavgiften fr under vissa forhallanden efterges helt eller delvis.

Nationell kontaktpunkt, samarbetsgrupp och CSIRT-enhet

For att underlitta gransoverskridande samarbete och for att mdjliggora
ett effektivt genomforande av NIS-direktivet ska det i varje medlemsstat
finnas en nationell gemensam kontaktpunkt. Den nationella kontakt-
punkten ska ansvara for samordningen av fragor angdende nitverk och
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informationssystem och for gransdverskridande samarbete pa unionsniva.
Den nationella kontaktpunkten ska ocksd ldmna en sammanfattande
rapport om antalet ingivna incidentrapporter och om de rapporterade
incidenternas art till samarbetsgruppen.

Samarbetsgruppen syftar till att stodja och underlétta strategiskt sam-
arbete mellan medlemsstaterna vad géller sdkerhet i ndtverk och
informationssystem. Gruppen ska bland annat utbyta bdsta praxis i olika
avseenden. Utover foretrddare for medlemsstaterna bestar gruppen av
representanter frin kommissionen och fran Europeiska unionens byré for
nit- och informationssédkerhet (Enisa).

I varje medlemsstat ska det enligt NIS-direktivet ocksa finnas en eller
flera enheter for hantering av it-sikerhetsincidenter (CSIRTenheter).
CSIRT-enheten ska bland annat 6vervaka incidenter pd nationell niva
och tillhandahalla tidiga varningar m.m. till relevanta aktdrer om risker
och incidenter. CSIRT-enheten ska ocksa delta i ett CSIRT-nétverk inom
unionen.

Utredningens forslag innebér att Myndigheten for samhéllsskydd och
beredskap ska vara bade nationell kontaktpunkt och CSIRTenhet samt
representera Sverige 1 samarbetsgruppen. Myndigheten for samhalls-
skydd och beredskap har redan i dag ett sdidant uppdrag samt den struktur
och kompetens som krévs for detta.

Sekretess

Befintliga bestimmelser om sekretess omfattar uppgifter som ska rappor-
teras och delas med anledning av incidenter samt tillhandahéllas i
samband med tillsyn. Det har inte framkommit nagra exempel pa att den
nuvarande regleringen dr otillricklig. Det finns didrmed inte skal att
infora starkare sekretess for uppgifter som ldmnas inom ramen for
incidentrapporteringen. Till f6ljd av tillsynen kan tillsynsmyndigheterna
emellertid fa del av kénsliga uppgifter om enskilds affars- eller drift-
forhallande. For att sistnimnda uppgifter ska kunna skyddas behover
sekretessforordningen dndras sé att sekretess for sddana uppgifter géller i
verksamhet som bestar i tillsyn enligt det foreslagna regelverket.

Konsekvenser

NIS-direktivets genomforande kommer initialt att innebdra kostnader for
de foreslagna tillsynsmyndigheterna. Kostnaderna kan till viss del, i vart
fall pa lang sikt, finansieras genom de samhéllsekonomiska vinster som
en hdg gemensam niva av sdkerhet i ndtverk och informationssystem
medfor. Utredningen foreslar att tillsynsmyndigheternas uppdrag enligt
forslagen, i vart fall inledningsvis, ska vara anslagsfinansierade och
fordelas pa de utgiftsomraden som respektive sektor tillhor. Nér det
géller kostnader for 16pande tillsyn samt for kompetensforsorjning fore-
slar utredningen att Statskontoret ges i uppdrag att ldmna ett forslag pa
genomforande och finansiering.

Ikrafttradande

Regelverket foreslas trada i kraft den 10 maj 2018, vilket ar det datum
som medlemsstaterna enligt NIS-direktivet ska tillimpa direktivets



bestammelser. For att lagen ska kunna tillimpas i enlighet med direktivet Prop. 2017/18:205
den dagen foreslar utredningen att vissa myndigheter dessforinnan ges i Bilaga 2

uppdrag att péborja arbetet med myndighetsforeskrifter samt att vidta

andra behdvliga forberedelseédtgérder.
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Betankandets lagforslag

Forslag till lag om informationssékerhetfor vissa
tillhandahallare av samhéllsviktiga och digitala tjdnster

Hirigenom foreskrivs' foljande

Inledande bestimmelse

1§ Denna lag syftar till att uppné en hog gemensam niva pa siakerhet i
nitverk och informationssystem inom den Europeiska unionen, for att
forbéttra den inre marknadens funktion.

Genom denna lag genomfors Europaparlamentets och radets direktiv
(EU) 2016/1148 av den 6 juli 2016 om atgérder for en hdg gemensam
niva pa sékerhet i ndtverks- och informationssystem i hela unionen (NIS-
direktivet), utom vad giller Sveriges skyldighet att anta en nationell
strategi for sdkerhet i nitverk och informationssystem.

Lagens tillimpningsomrade

2 § Denna lag giller

a) leverantorer av sambhéllsviktiga tjénster enligt definitionen 1 7 § 3
som dr etablerade pa svenskt territorium.

b) leverantérer av digitala tjénster enligt definitionerna i 7 § 4 och 5
som har sitt huvudsakliga etableringsstélle i Sverige eller har utsett en
foretradare som é&r etablerad hir, dock inte mikroforetag eller sma foretag
enligt definitionen i kommissionens rekommendation 2003/361/EG av
den 6 maj 2003 om definitionen av mikroforetag samt sma och
medelstora foretag.

Undantag fran lagens tillimpningsomrade

Elektronisk kommunikation

3§ Lagen giller inte for foretag som omfattas av kraven i artiklarna
13a och 13b i Europaparlamentets och radets direktiv 2002/21/EG av den
7 mars 2002 om ett gemensamt regelverk for elektroniska
kommunikationsndt och kommunikationstjanster (ramdirektiv), i
lydelsen enligt Europaparlamentets och radets direktiv 2009/140/EG,
utom foretag som tillhandahéller internetknutpunkter.

! Jfr Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om
atgérder for en hog gemensam niva pa sékerheten i nitverks- och informationssystem i hela
unionen i den ursprungliga lydelsen.



Betrodda tjinster

4§ Lagen giller inte for leverantorer av betrodda tjanster som omfattas
av kraven i artikel 19 i Europaparlamentets och radets forordning (EU) nr
910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda
tjidnster for elektroniska transaktioner pd den inre marknaden och om
upphdvande av direktiv 1999/93/EG, i den ursprungliga lydelsen.

Awvikande bestimmelser i EU-rdttsakter eller i annan forfattning

58§ Finns bestimmelser i bindande EU-rdttsakter om krav pa att
leverantorer av samhillsviktiga tjénster eller leverantorer av digitala
tjénster ska sikerstélla sdkerheten i sina nétverk och informationssystem
eller rapportera incidenter sa ska denna lag inte tillimpas fOrutsatt att
verkan av kraven minst motsvarar verkan av skyldigheterna i denna lag.

Finns sddana bestimmelser i annan forfattning ska de bestimmelserna
tillimpas om kraven minst motsvarar verkan av skyldigheterna i denna
lag.

Sveriges sdkerhet

6 § Bestimmelserna i denna lag ska inte tillimpas pa verksamhet som
ar av betydelse for Sveriges sdkerhet.

Definitioner i lagen

78§ Idenna lag avses med

1. nitverk och informationssystem:

a) ett elektroniskt kommunikationsnit enligt artikel 2 a i direktiv
2002/21/EG, i lydelsen enligt direktiv 2009/140/EG,

b) en enhet eller en grupp enheter som dr sammankopplade eller hor
samman med varandra, av vilka en eller flera genom ett program utfor
automatisk behandling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, himtas eller 6verfors med
sadana hjdlpmedel som omfattas av leden a och b for att de ska kunna
drivas, anvindas, skyddas och underhallas,

2. sdkerhet i ndtverk och informationssystem: nitverk och
informationssystems forméga att vid en viss tillforlitlighetsnivd motsta
atgdrder som undergriver tillgingligheten, autenticiteten, riktigheten
eller konfidentialiteten hos lagrade eller Overforda eller behandlade
uppgifter eller hos de besldktade tjanster som erbjuds genom eller &r
tillgingliga via dessa ndtverk och informationssystem,

3. leverantor av samhdllsviktiga tjdnster: en enhet av en typ som avses
i bilaga 2 till NIS-direktivet och som tillhandhaller en tjénst som &r viktig
for att uppratthalla kritisk samhillelig eller ekonomisk verksamhet,
tillhandhallandet av  tjinsten 4r beroende av nitverk och
informationssystem och en incident skulle medféra en betydande
storning av tillhandahéllandet av tjénsten,

4. digital tjdnst: en tjanst i den mening som avses i artikel 1.1 b i
Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9
september 2015 om ett informationsforfarande betraffande tekniska
foreskrifter och betriffande foreskrifter for informationssamhéllets

Prop. 2017/18:205

Bilaga 3

139



Prop. 2017/18:205
Bilaga 3

140

tjénster, i den ursprungliga lydelsen, av en typ som anges i bilaga 3 till
NIS-direktivet,

5. leverantor av digital tjdnst: en juridisk person som tillhandahaller en
digital tjanst,

6. incident: en handelse med en faktisk negativ inverkan pé sékerheten
i nétverk eller informationssystem,

7. incidenthantering: alla forfaranden som stoder upptéickt, analys och
begrinsning av en incident och atgérder mot en incident,

8. risk: en rimligen identifierbar omsténdighet eller hindelse med en
potentiell negativ inverkan pa sdkerheten 1 nétverk eller
informationssystem,

9. foretrddare: en i unionen etablerad fysisk eller juridisk person som
uttryckligen har utsetts att agera for en leverantor av digitala tjanster som
inte dr etablerad i unionen, till vilken en behorig nationell myndighet
eller en CSIRT-enhet kan vinda sig, i stillet for till leverantdren av
digitala tjénster, i fragor som géller de skyldigheter som leverantéren av
digitala tjénster har enligt denna lag,

10. standard: en standard i den mening som avses i artikel 2.1 i
Europaparlamentets och radets forordning (EU) nr 1025/2012 av den 25
oktober 2012 om europeisk standardisering och om &ndring av rédets
direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets och
radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG,
2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om
upphévande av radets beslut 87/95/EEG och Europaparlamentets och
radets beslut 1673/2006/EG, i den ursprungliga lydelsen

11. specifikation: en teknisk specifikation i den mening som avses i
artikel 2.4 i férordning (EU) nr 1025/2012, i den ursprungliga lydelsen,

12. internetknutpunkt ~ (IXP): en nitfacilitet som mdjliggdr
sammankoppling av mer 4n tvd oberoende autonoma system, frimst i
syfte att underldtta utbytet av internettrafik. En IXP tillhandahaller
sammankoppling enbart for autonoma system och kréver inte att den
internettrafik som passerar mellan tvad deltagande autonoma system
passerar genom ett tredje autonomt system och @ndrar inte heller trafiken
eller paverkar den pa nagot annat sétt,

13. domdnnamnssystem  (DNS): ettt  hierarkiskt,  distribuerat
namngivningssystem i ett nétverk som hanterar
doménnamnsforfragningar,

14. leverantor av DNS-tjdnst: en enhet som tillhandahédller DNS-
tjénster pa internet,

15. registreringsenhet for toppdomdner: en enhet som administrerar
och forvaltar registreringen av internetdomidnnamn under en specifik
toppdomén,

16. internetbaserad marknadsplats: en digital tjanst som gor det
mojligt for konsumenter eller néringsidkare enligt definitionen i artikel
4.1 a respektive 4.1 b i1 Europaparlamentets och radets direktiv
2013/11/EU av den 21 maj 2013 om alternativ tvistlosning vid
konsumenttvister och om andring av férordning (EG) nr 2006/2004 och
direktiv 2009/22/EG (direktivet om alternativ tvistlosning), i den
ursprungliga lydelsen, att ingd internetbaserade kopeavtal eller
tjdinsteavtal med niringsidkare antingen pé webbplatsen for den
internetbaserade marknadsplatsen eller pd en webbplats tillhdrande en



néringsidkare dér datatjdnster som tillhandahélls av en internetbaserad Prop. 2017/18:205
marknadsplats anvénds, Bilaga 3
17. internetbaserad sokmotor: en digital tjinst som gor det mojligt for
anvéndare att gora sokningar pa i princip alla webbplatser eller
webbplatser pa ett visst sprak pa grundval av en forfragan om vilket
dmne som helst i form av ett nyckelord, en fras eller annan inmatning
och som returnerar linkar som innehéller information om det begirda
innehallet,
18. molntjdnst: en digital tjanst som mojliggor tillgéng till en skalbar
och elastisk pool av delbara dataresurser,
19. NiS-direktivet: Europaparlamentets och rédets direktiv (EU)
2016/1148 av den 6 juli 2016 om étgirder for en hog gemensam niva pa
sdkerhet 1 ndtverks- och informationssystem i hela unionen, i den
ursprungliga lydelsen
20. sdkerhetsprinciper: styrande dokument, till exempel foreskrifter
och interna riktlinjer,
21. CSIRT-enhet: enhet for it-sdkerhetsincidenter (Computer Security
Incident Response Team)

Identifiering av leverantorer av samhillsviktiga tjéinster

88§ Den som é&r ansvarig for en verksamhet som tillhandahaller en
tjdinst som &ar viktig for att upprédtthalla kritisk sambhéllelig eller
ekonomisk verksamhet (samhillsviktig tjédnst) ska undersoka om
tillhandahéallandet av tjénsten &r beroende av nitverk eller
informationssystem och om en incident skulle medfora en betydande
storning vid tillhandahallandet av tjénsten.

Fo6ljande sektordverskridande faktorer ska beaktas nér leverantdren
faststiller om en storning ar betydande.

1. Det antal anvidndare som &r beroende av den tjanst som den berorda
enheten tillhandahaller.

2. Hur beroende andra sektorer enligt bilaga 2 till NIS-direktivet dr av
den tjdnst som enheten tillhandahaller.

3. Vilken inverkan incidenter skulle kunna ha pa ekonomisk och
samhillelig verksamhet eller allmin sdkerhet, uttryckt i grad och
varaktighet.

4. Enhetens marknadsandel.

5. Hur stort geografiskt omrade som skulle kunna péaverkas av en
incident.

6. Enhetens betydelse for upprétthillandet av en tillricklig tjénsteniva,
med beaktande av tillgidngen till alternativa sétt for att tillhandahalla
tjénsten.

Naér det dr 1ampligt ska dven sektorspecifika faktorer beaktas.

Tillhandahalls tjdnsten &ven i andra ldnder i den Europeiska unionen
ska den nationella kontaktpunkten samrdda med motsvarande funktion i
andra berorda ldnder innan beslut om identifiering fattas.

Undersokningen ska dokumenteras.
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Utseende av foretridare for leverantor av digitala tjéinster

9§ En leverantdr av digitala tjanster som erbjuder digitala tjénster i
Sverige men som inte har sitt huvudsakliga etableringsstille inom
Europeiska unionen ska utse en foretrddare i ndgot av de lander i unionen
dér tjénsterna erbjuds.

Sidkerhetsatgirder

Leverantérer av samhdllsviktiga tjdnster

10§ Leverantdrer av sambhéllsviktiga tjdnster ska bedriva ett
systematiskt och riskbaserat informationssékerhetsarbete.

11§ Leverantorer av samhéllsviktiga tjénster ska vidta &ndamélsenliga
och proportionella tekniska och organisatoriska atgirder for att hantera
risker som hotar sidkerheten i nétverk och informationssystem som de
anvénder i sin verksamhet. Med beaktande av den senaste tekniska
utvecklingen ska dessa &tgérder sédkerstilla en nivd pé& sédkerheten i
néitverk och informationssystem som é&r lamplig i forhallande till den
foreliggande risken.

12§ Leverantérer av samhéllsviktiga tjénster ska vidta lampliga
atgarder for att forebygga och minimera verkningarna av incidenter som
paverkar sdkerheten i ndtverk och informationssystem som anvénds for
att tillhandahalla sddana samhéllsviktiga tjinster, i syfte att sikerstilla
kontinuiteten i dessa tjénster.

13§ Leverantorer av samhéllsviktiga tjinster ska gora en riskanalys
som ska ligga till grund for val av sdkerhetsatgérder enligt 11 och 12 §§.
I analysen ska ingd en atgdrdsplan. Analysen ska dokumenteras och
uppdateras arligen.

Leverantérer av digitala tjinster

14 § Leverantorer av digitala tjanster ska utarbeta och vidta d&ndamaéls-
enliga och proportionella tekniska och organisatoriska atgirder for att
hantera risker som hotar sdkerheten i nédtverk och informationssystem
som de anvénder nér de tillhandahaller internetbaserade marknadsplatser,
internetbaserade sokmotorer eller molntjénster inom unionen. Med
beaktande av den senaste tekniska utvecklingen ska dessa atgirder
sikerstélla en niva pé sikerheten i nitverk och informationssystem som
dr lamplig i1 forhéallande till den foreliggande risken, varvid hinsyn ska
tas till

1. sdkerheten i system och anldggningar,

2. incidenthantering,

3. hantering av driftskontinuitet,

4. dvervakning, revision och testning och

5. efterlevnad av internationella standarder.



15§ Leverantorer av digitala tjénster ska vidta atgérder for att fore- Prop.2017/18:205
bygga och minimera den inverkan som incidenter som paverkar siker- Bilaga 3

heten i deras ndtverk och informationssystem har péd internetbaserade

marknadsplatser, internetbaserade sdkmotorer och molntjénster som

erbjuds inom unionen, i syfte att sékerstilla kontinuiteten i dessa tjanster.

Incidentrapportering

Leverantirer av samhdllsviktiga tjdnster

16 § Leverantorer av samhéllsviktiga tjénster ska utan onddigt drojsmal
rapportera incidenter som har en betydande inverkan pa kontinuiteten i
den samhaéllsviktiga tjdnst som de tillhandahaller.

Rapporteringen ska goras till CSIRT-enheten. Rapporterna ska inne-
hélla information som gor det mojligt for CSIRT-enheten att faststilla
incidentens eventuella gransoverskridande verkningar.

Rapportering ska inte medféra okat ansvar for den rapporterande
parten.

17§ For att faststilla om en incident har en betydande inverkan pa
kontinuiteten i den samhéllsviktiga tjansten ska hiansyn framfor allt tas
till f6ljande faktorer.

1. Det antal anvdndare som paverkas av storningen av den
samhéllsviktiga tjansten.

2. Hur lange incidenten varar.

3. Hur stort geografiskt omrdde som paverkas av incidenten.

18§ Ar en leverantdr av samhillsviktiga tjéinster beroende av en tredje-
partsleverantor av digitala tjanster for tillhandahallandet av en tjénst som
ar viktig for att uppratthalla kritisk samhéllelig och ekonomisk verk-
samhet, ska leverantdren av samhéllsviktiga tjénster rapportera varje
betydande inverkan pd kontinuiteten i den samhéllsviktiga tjénsten till
foljd av en incident som péaverkar leverantoren av digitala tjénster.

Leverantorer av digitala tjdnster

19§ Leverantorer av digitala tjanster ska utan onddigt drojsmal
rapportera alla incidenter som har en avsevard inverkan pé
tillhandahallandet av en internetbaserad marknadsplats, internetbaserad
sokmotor eller molntjanst som de erbjuder inom unionen. Rapporteringen
ska goras till CSIRT-enheten.

Rapporterna ska innehélla information som gor det mojligt for CSIRT-
enheten att faststdlla vilken betydelse eventuell gransoverskridande in-
verkan har.

Rapportering ska inte medféra okat ansvar for den rapporterande
parten.

20§ For att faststilla om en incident har en avsevird inverkan ska
hénsyn framfor allt tas till foljande faktorer.
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1. Det antal anvindare som paverkas av incidenten, framfor allt
anvéndare som dr beroende av tjansten for att kunna tillhandahélla sina
egna tjanster.

2. Hur ldnge incidenten varar.

3. Hur stort geografiskt omrade som paverkas av incidenten.

4. I vilken utstriackning incidenten stor tjénstens funktion.

5.1 vilken utstrdckning incidenten inverkar pa den ekonomiska och
sambhélleliga verksamheten.

Skyldigheten att rapportera en incident ska endast gilla om
leverantoren av digitala tjanster har tillgdng till den information som
behovs for att bedoma en incidents inverkan mot bakgrund av de faktorer
som avses i forsta stycket.

Forpliktande att informera allménheten om en incident

21§ Efter samrad med den berdrda leverantdren av digitala tjénster far
CSIRT-enheten, om det &r lampligt, forplikta leverantoren att informera
allménheten om enskilda incidenter. En forutséttning for ett sédant
forpliktande &r att allmdnheten behdver kdnna till incidenten for att det
ska vara mojligt att forhindra en incident eller atgdrda en pagéende
incident eller om incidentens avsldjande pad annat sétt omfattas av
allménintresset.

Tillsyn

22§ Den myndighet som regeringen bestimmer ska vara nationell
behorig myndighet.

Den nationella behdriga myndigheten ska utdva tillsyn dver att denna
lag och fOreskrifter som meddelats i anslutning till lagen foljs
(tillsynsmyndighet).

23§ Tillsynsmyndigheten har rétt att i den utstrackning det behovs for
tillsynen fa tilltrade till omraden, lokaler och andra utrymmen, dock inte
bostédder, dér verksamhet som omfattas av denna lag bedrivs.

24 § Tillsynsmyndigheten far foreldgga den som star under tillsyn att
tillhandahélla information i enlighet med 26 och 27 §§. Ett foreldggande
far forenas med vite.

25§ Tillsynsmyndigheten har rétt att f4 verkstillighet hos Kronofogde-
myndigheten av beslut som avser atgarder enligt denna lag. Da giller
bestimmelserna i utsokningsbalken om verkstéllighet av forpliktelser
som inte avser betalningsskyldighet eller avhysning.

Leverantérer av samhdllsviktiga tjdnster

26§ Vid tillsyn ska en leverantér av sambhéillsviktiga tjanster
tillhandahélla tillsynsmyndigheten



1. den information som &r nddvéindig for att beddma sidkerheten i
leverantorens nitverk och informationssystem, inbegripet dokumenterade
sakerhetsprinciper,

2. bevis for ett effektivt genomforande av sdkerhetsprinciper, sdsom
resultaten av en sikerhetsrevision utford av tillsynsmyndigheten eller en
auktoriserad revisor och, i det senare fallet, att ge tillsynsmyndigheten
tillgang till resultaten, inklusive de underliggande bevisen, och

3. annan information som behdvs vid bedomningen av om leverantdren
uppfyller sina skyldigheter.

Nar tillsynsmyndigheten begér sddan information eller bevis ska den
uppge syftet med begéran och precisera vilken information som kravs.

Leverantérer av digitala tjidnster

27§ Vid tillsyn ska en leverantdr av digitala tjdnster tillhandahalla
tillsynsmyndigheten den information som behdvs for en bedomning av
sékerheten i leverantorernas nétverk och informationssystem, inbegripet
dokumenterade sikerhetsprinciper.

28 § Tillsynsatgdrder betriffande leverantdrer av digitala tjinster far
vidtas endast ndr tillsynsmyndigheten har fatt kidnnedom om att
leverantoren inte uppfyller kraven i 14, 15 eller 16 §§.

Sanktioner och ingripanden

Underrdttelse m.m.

29 § Om tillsynsmyndigheten finner skil att missténka att en leverantor
av samhéllsviktiga tjdnster inte foljer lagen eller foreskrifter som har
meddelats 1 anslutning till lagen, ska myndigheten underritta
leverantoren om detta forhallande och ge denne mdjlighet att yttra sig
inom skalig tid.

30§ Om tillsynsmyndigheten konstaterar att en leverantér av
samhéllsviktiga tjdnster eller en leverantdr av digitala tjénster inte foljer
lagen eller foreskrifter som har meddelats i anslutning till lagen, ska
tillsynsmyndigheten genom papekanden eller liknande forfaranden
forsoka dstadkomma réttelse.

Féreldggande m.m.

31§ Tillsynsmyndigheten fir meddela de foreligganden som behdvs
for att leverantdrer av samhéllsviktiga tjénster och leverantorer av
digitala tjanster ska wuppfylla de sdkerhetskrav och krav pa
incidentrapportering som foljer av denna lag och av foreskrifter som har
meddelats i anslutning till lagen.

Ett foreldaggande far forenas med vite.

Sanktionsavgift

32§ Tillsynsmyndigheten ska besluta att sanktionsavgift ska tas ut av
den som
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1. underléter att vidta sdkerhetsatgdrder enligt 11, 12, 14 eller 15 §§
eller

2. underlater att incidentrapportera enligt 16 eller 19 §§.

Avgiften tillfaller staten.

33§ Sanktionsavgiften ska bestimmas till lagst 5 000 kronor och hogst
10 000 000 kronor.

34 § Nar sanktionsavgiftens storlek bestims ska hdnsyn tas till samtliga
relevanta omstandigheter. Sarskild hiansyn ska tas till den skada eller risk
for skada som uppstatt till foljd av regeldvertradelsen, om leverantoren
tidigare har begétt en overtridelse samt de kostnader som leverantéren
undvikit till foljd av dvertrddelsen.

35§ Sanktionsavgiften far efterges helt eller delvis om dvertradelsen &r
ringa eller ursdktlig eller om det annars med hénsyn till omsténdig-
heterna skulle vara oskéligt att ta ut avgiften.

36§ Tillsynsmyndigheten fér inte ingripa med sanktionsavgift om
overtradelsen omfattas av ett foreliggande om vite och Overtriddelsen
ligger till grund for en ansdkan om utdémande av vitet.

37§ Ett beslut om sanktionsavgift ska vara skriftligt och innehdlla
skélen for beslutet.

Innan tillsynsmyndigheten beslutar om sanktionsavgift ska den som
beslutet kommer att riktas mot ges tillfélle att yttra sig.

38§ Sanktionsavgift far inte beslutas om den som anspréket riktas mot
inte har getts tillfalle att yttra sig inom tva ar efter overtradelsen.

39§ Sanktionsavgiften ska betalas till tillsynsmyndigheten inom trettio
dagar efter det att beslutet om sanktionsavgiften féatt laga kraft eller den
langre tid som anges i beslutet.

40 § Ett beslut om sanktionsavgift far verkstillas utan foregaende dom
eller utslag om avgiften inte har betalts inom den tid som anges i 39 §.

41 § Om sanktionsavgiften inte betalas inom den tid som anges i 39 §,
ska tillsynsmyndigheten lamna den obetalda avgiften for indrivning.

42§ En beslutad sanktionsavgift faller bort om beslutet om avgiften
inte har verkstillts inom fem ar fran det att beslutet fick laga kraft.

Gemensam nationell kontaktpunkt

43 § Den myndighet som regeringen bestimmer ska vara gemensam
nationell kontaktpunkt.



Enhet for hantering av it-siikerhetsincidenter (CSIRT-
enhet)

44 § Den myndighet som regeringen bestimmer ska vara CSIRT-enhet.

Bemyndigande

45§ Regeringen eller den myndighet som regeringen bestimmer far,
betraffande leverantorer av samhéllsviktiga tjdnster, meddela foreskrifter
om

1. vilka sektorspecifika och sektoroverskridande faktorer som ska
beaktas for att faststélla om en incident medfor en betydande storning vid
identifiering av leverantdrer av samhéllsviktiga tjdnster enligt 8 §,

2. ett systematiskt och riskbaserat informationssékerhetsarbete enligt
10 §, och

3. vilka faktorer som ska anvindas for att avgéra om en incident har en
betydande inverkan pa kontinuiteten i en samhéllsviktig tjanst enligt 17 §
och dérfor medfor krav pa rapportering.

Foreskrifter

Leverantirer av samhdllsviktiga tjdnster

46 § Regeringen eller den myndighet regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen, betrdffande leverantdrer av
samhéllsviktiga tjdnster, meddela foreskrifter om

1. vilka tjanster som ar viktiga for att upprétthdlla kritisk samhaéllelig
eller ekonomisk verksamhet (samhillsviktiga tjdnster),

2. utformningen av sdkerhetsatgérder som avses i 11 och 12 §§,

3. rapportering av incidenter som avses i 16 §, och

4. forutséttningarna for frivillig rapportering av incidenter.

Leverantorer av digitala tjdnster

47§ Regeringen eller den myndighet som regeringen bestimmer kan
med stod av 8 kap. 7 § regeringsformen, betrdffande leverantdrer av
digitala tjanster, meddela foreskrifter om

1. rapportering av incidenter som avses i 19 § och

2. forutséttningarna for frivillig rapportering av incidenter.

Overklagande m.m.

48 § Tillsynsmyndigheten far bestimma att ett beslut om foreldggande
enligt denna lag ska gélla omedelbart.

49 § En myndighets beslut enligt denna lag eller enligt foreskrifter som
meddelats 1 anslutning till lagen far Overklagas till allméin
forvaltningsdomstol. Provningstillstind kriavs vid overklagande till
kammarrétten.

Prop. 2017/18:205

Bilaga 3

147



Prop. 2017/18:205 Kammarrittens avgorande i ett mél enligt denna lag far inte Sver-
Bilaga 3 klagas.

Denna lag triader i kraft den 10 maj 2018.
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Forteckning over remissinstanserna

Remissinstanser som har gett in yttrande

Affarsverket Svenska kraftnét, Attunda tingsritt, Bodens kommun, Data-
inspektionen, Datskydd.net, Eon AB, E-hédlsomyndigheteten, E-
legitimationsndmnden, Energiforetagen Sverige, Energigas Sverige,
Energimarknadsinspektionen, Finansinspektionen, Fortifikationsverket,
Forsvarets materielverk, Forsvarets radioanstalt, Forsvarshogskolan,
Forsvarsmakten, Forvaltningsritten i Stockholm, Goéteborgs kommun,
Halmstads kommun, Helsingborgs kommun, Inspektionen for vard och
omsorg, It- och telekomforetagen, Journalistforbundet, Justitickanslern,
Jonkopings ldns landsting, Kalmar lidns landsting, Kammarrdtten i
Stockholm, Kiruna kommun, Kungl. Tekniska Hogskolan, Kust-
bevakningen, Lantméteriet, Link&pings kommun, Livsmedelsverket,
Luftfartsverket, Luled kommun, Likemedelsverket, Lénsstyrelsen i
Blekinge l4n, Lansstyrelsen i Stockholms lan, Lansstyrelsen i Skéne lén,
Léansstyrelsen i Vastra Gotalands 1dn, Malmé kommun, Myndigheten for
samhéllsskydd och beredskap, Nasdaq Stockholm AB, Netnod,
Norrkdpings kommun, Polismyndigheten, Post- och telestyrelsen,
Riksgéldskontoret, Riksrevisionen, Statistiska centralbyrdn, SJ AB,
Sjofartsverket, Skane ldns landsting, SME-D, Sodermanlands léns
landsting, Socialstyrelsen, Statens servicecenter, Statens veterinér-
medicinska anstalt, Statens energimyndighet, Statskontoret, Stiftelsen for
internetinfrastruktur, Stockholms ldns landsting, Stockholms kommun,
Stockholms universitet, Stralsdkerhetsmyndigheten, Sveriges advokat-
samfund, Svea hovritt, Swedegas AB, Svenska bankforeningen, Svenska
Petroleum och Biodrivmedel Institutet, Svenskt Niringsliv, Svenskt
vatten, Sveriges Hamnar, Sveriges Kommuner och Landsting, Sikerhets-
och forsvarsforetagen, Sdkerhetspolisen, Totalforsvarets forsknings-
institut, Trafikverket, Transportstyrelsen, Tagoperatorerna, Véanersborgs
kommun, Vistra Gétalands lins landsting och Osthammars kommun.

Ovriga som har yttrat sig

Advenica, Frobbit AB, Foreningen Swedish Network Users Society,
Swedish Association och Civil Security, Svenska Stadsnitsforeningen,
och Utgivarna.

Remissinstanser som uttryckligen har avstdtt frdn att yttra sig

Riksdagens ombudsmin, Karlstads kommun och Regelradet.

Remissinstanser som inte har gett in ndgot yttrande

Uppsala universitet, Kronobergs lins landsting, Norrbottens ldns lands-
ting, Ostergdtlands lins landsting, Eskilstuna kommun, Flens kommun,
Gotlands kommun, Gévle kommun, Karlsborgs kommun, Karlskrona
kommun, Leksands kommun, Nyndshamn kommun, Sigtuna kommun,
Svedala kommun, Visteras kommun, Alvsbyns kommun, ACR Aviation
Capacity Resourses AB, COWI AB, IP-only, Preem AB, Svensk
handel, Swedavia, Transportforetagen och Vardforetagarna.
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Lagridsremissens lagforslag

Forslag till lag om informationssidkerhet for
samhillsviktiga och digitala tjanster

Hirigenom foreskrivs' foljande.

Syftet med lagen

1§ Syftet med denna lag dr att uppnd en hdg nivd pd sidkerheten i
nédtverk och informationssystem for digitala tjdnster samt for samhalls-
viktiga tjanster inom sektorerna

— energi,

— transport,

— bankverksambhet,

— finansmarknadsinfrastruktur,

— hélso- och sjukvard,

— leverans och distribution av dricksvatten, och

— digital infrastruktur.

Genom lagen genomfors Europaparlamentets och rédets direktiv (EU)
2016/1148 av den 6 juli 2016 om atgérder for en hdg gemensam niva pa
sdkerhet i ndtverks- och informationssystem i hela unionen (NIS-
direktivet).

Uttryck i lagen

2§ Ilagen avses med

1. ndtverk och informationssystem:

a) ett elektroniskt kommunikationsnit enligt 1 kap. 7 § lagen
(2003:389) om elektronisk kommunikation,

b) en enhet eller en grupp enheter som ar sammankopplade eller hor
samman med varandra, av vilka en eller flera genom ett program utfor
automatisk behandling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, himtas eller dverfors med
saddana hjélpmedel som omfattas av a och b for att de ska kunna driftas,
anvéndas, skyddas och underhéllas,

2. sdkerhet i ndtverk och informationssystem: nitverk och
informationssystems forméga att vid en viss tillforlitlighetsnivd motsta
atgdrder som undergriver tillgingligheten, autenticiteten, riktigheten
eller konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter
eller hos de besléktade tjanster som erbjuds genom eller &r tillgéngliga
via dessa nitverk och informationssystem,

! Jfr Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om
atgérder for en hog gemensam niva pa sékerhet i ndtverks- och informationssystem i hela
unionen, i den ursprungliga lydelsen.



3. samhdllsviktig tjdnst: en tjanst som &r viktig for att upprétthalla Prop. 2017/18:205
kritisk samhéllelig eller ekonomisk verksamhet, Bilaga 5

4. digital tjdnst. en tjanst 1 den mening som avses i artikel 1.1 b i
Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9
september 2015 om ett informationsforfarande betraffande tekniska
foreskrifter och betraffande foreskrifter for informationssamhaéllets
tjénster, och som utgdr en internetbaserad marknadsplats, internetbaserad
sokmotor eller molntjénst,

5. internetbaserad marknadsplats: en tjanst som gor det mojligt for
konsumenter eller néringsidkare enligt definitionen i artikel 4.1a
respektive 4.1 b i Europaparlamentets och radets direktiv 2013/11/EU av
den 21 maj 2013 om alternativ tvistlosning vid konsumenttvister och om
dndring av forordning (EG) nr 2006/2004 och direktiv 2009/22/EG
(direktivet om alternativ tvistlosning) att ingé internetbaserade kdpeavtal
eller tjdnsteavtal med néringsidkare, antingen pa webbplatsen for den
internetbaserade marknadsplatsen eller pad en webbplats som tillhér en
ndringsidkare och dér datatjinster som tillhandahéalls av en
internetbaserad marknadsplats anvénds,

6. internetbaserad sokmotor: en tjanst som gor det mojligt for
anvindare att gora sokningar pa i princip alla webbplatser eller webb-
platser pa ett visst sprak genom en forfragan om vilket &mne som helst i
form av ett nyckelord, en fras eller ndgon annan inmatning, och som
returnerar lankar som innehéller information om det begirda innehallet,

7. molntjdnst: en tjanst som mojliggor tillgdng till en skalbar och
elastisk pool av delbara dataresurser,

8. foretrddare: en fysisk eller juridisk person som uttryckligen har ut-
setts att agera for en leverantdr av digitala tjénster och till vilken myndig-
heter kan vinda sig, i stéllet for till leverantéren av digitala tjdnster, i
fragor som giller de skyldigheter som leverantoren av digitala tjénster
har enligt denna lag,

9. incident: en handelse med en faktisk negativ inverkan pa sdkerheten
i ndtverk och informationssystem, och

10. risk: en rimligen identifierbar omstandighet eller hindelse med en
potentiell negativ inverkan pa sdkerheten i ndtverk och informations-
system.

Lagens tilliimpningsomrade

3§ Lagen giller for

1. leverantorer av det slag som anges i bilaga 2 till NIS-direktivet och
som tillhandahéller en samhallsviktig tjénst, under forutsittning att
leverantoren &r etablerad i Sverige, att tillhandahallandet av tjénsten &r
beroende av nétverk och informationssystem och att en incident skulle
medféra en betydande storning vid tillhandahédllandet av tjdnsten
(leverantdrer av samhéllsviktiga tjanster).

2. juridiska personer som tillhandahaller en digital tjdnst och som har
sitt huvudsakliga etableringsstélle i Sverige eller har utsett en foretrddare
som &r etablerad hér (leverantorer av digitala tjanster).

110 § finns en bestdmmelse som géller for andra leverantorer.
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meddela foreskrifter om vilka tjédnster som ar samhéllsviktiga tjénster och
vad som avses med en betydande storning enligt 3 § forsta stycket 1.

Undantag fran lagens tillimpningsomrade

Leverantorer av elektroniska kommunikationstjéinster

5§ Lagen giller inte for foretag som tillhandahaller allménna kommu-
nikationsnét eller allmént tillgéngliga elektroniska kommunikations-
tjidnster och déarfor omfattas av kraven i 5 kap. 6 b och c §§ lagen
(2003:389) om elektronisk kommunikation.

Leverantorer av betrodda tjéinster

6§ Lagen giller inte for leverantorer av betrodda tjdnster som omfattas
av kraven 1 artikel 19 i Europaparlamentets och radets férordning (EU) nr
910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda
tjdnster for elektroniska transaktioner pa den inre marknaden och om
upphévande av direktiv 1999/93/EG.

Leverantorer av digitala tjinster som dr mikroforetag eller sméa
foretag

7§ Lagen giller inte for leverantorer av digitala tjdnster som &r mikro-
foretag eller smé foretag enligt definitionen i kommissionens rekommen-
dation 2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag
samt sma och medelstora foretag.

Sékerhetskiinslig verksamhet

8§ Lagen giller inte for verksamhet som omfattas av krav pa
sdkerhetsskydd enligt sikerhetsskyddslagen (1996:627).

Leverantorer som omfattas av krav pa informationssikerhet i andra
forfattningar

9§ Om det i lag eller annan forfattning finns bestimmelser som
innehéller krav pa sdkerhetsatgidrder och incidentrapportering, ska de
bestimmelserna gilla om verkan av kraven minst motsvarar verkan av
skyldigheterna enligt denna lag.

Utseende av foretridare

10§ En juridisk person som erbjuder digitala tjénster i Sverige men som
inte har sitt huvudsakliga etableringsstélle inom Europeiska unionen ska,
om inte ndgot undantag fran lagens tillimpningsomrade enligt 5-9 §§ &r
tillampligt, utse en foretrddare som dr etablerad i en medlemsstat dér
tjénsterna erbjuds.



Sidkerhetsatgiarder

Skyldigheter for leverantorer av samhéllsviktiga tjanster

11§ Leverantdrer av samhillsviktiga tjanster ska bedriva ett
systematiskt och riskbaserat informationssidkerhetsarbete avseende
nétverk och informationssystem som de anvéinder for att tillhandahalla
samhaéllsviktiga tjénster.

12§ Leverantdrer av samhillsviktiga tjdnster ska gora en riskanalys
som ska ligga till grund for val av sékerhetsatgirder enligt 13 och 14 §§.
I analysen ska det ingd en atgdrdsplan. Analysen ska dokumenteras och
uppdateras arligen.

13§ Leverantdrer av samhillsviktiga tjdnster ska vidta dndamalsenliga
och proportionella tekniska och organisatoriska atgdrder for att hantera
risker som hotar sdkerheten i nétverk och informationssystem som de
anvinder for att tillhandahalla samhillsviktiga tjéinster. Atgirderna ska
sakerstilla en nivd pa sdkerheten i ndtverken och informationssystemen
som &r lamplig i forhéllande till risken.

14§ Leverantdrer av samhéllsviktiga tjdnster ska vidta lampliga
atgirder for att forebygga och minimera verkningar av incidenter som
paverkar ndtverk och informationssystem som de anvdnder for att
tillhandahalla samhillsviktiga tjdnster. Atgirderna ska syfta till att
sakerstdlla kontinuiteten i tjinsterna.

Skyldigheter for leverantorer av digitala tjéinster

15§ Leverantdrer av digitala tjénster ska vidta de tekniska och
organisatoriska atgdrder som de anser &ndamalsenliga och proportionella
och som hanterar risker som hotar sikerheten i nitverk och informations-
system som de anvédnder ndr de tillhandahaller digitala tjdnster inom
Europeiska unionen. Atgirderna ska sikerstilla en nivd pé sikerheten i
nitverken och informationssystemen som ar ldmplig i forhéllande till
risken.

16§ Leverantdrer av digitala tjénster ska vidta atgérder for att
forebygga och minimera verkningar av incidenter som paverkar nétverk
och informationssystem som de anvénder. Skyldigheten géller endast i
forhallande till verkningar som sadana incidenter har pa digitala tjénster
som leverantdren erbjuder inom Europeiska unionen. Atgirderna ska
syfta till att sdkerstdlla kontinuiteten i tjénsterna.

Bemyndigande

17§ Regeringen eller den myndighet som regeringen bestimmer far
meddela foreskrifter om sdkerhetsatgérder enligt 11-16 §§.
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Rapporteringsskyldighet for leverantorer av samhillsviktiga tjinster

18§ Leverantdrer av samhillsviktiga tjdnster ska utan onddigt dr6jsmal
rapportera incidenter som har en betydande inverkan pd kontinuiteten i
den samhaillsviktiga tjdnst som de tillhandahaller. Rapporteringen ska
goras till den myndighet som regeringen bestimmer.

Rapporteringsskyldighet for leverantorer av digitala tjinster

19§ Leverantdrer av digitala tjénster ska utan onddigt drojsmal
rapportera incidenter som har en avsevird inverkan pa tillhandahéllandet
av en digital tjinst som de erbjuder inom Europeiska unionen.
Rapporteringen ska goras till den myndighet som regeringen bestimmer.

Bemyndigande

20§ Regeringen eller den myndighet som regeringen bestdmmer féar
meddela foreskrifter om incidentrapportering enligt 18 och 19 §§.

Tillsyn

Tillsynsmyndighetens uppdrag

21§ Den myndighet som regeringen bestimmer ska vara tillsyns-
myndighet. Tillsynsmyndigheten ska utdva tillsyn dver att denna lag och
foreskrifter som har meddelats i anslutning till lagen f6ljs.

22 § Tillsynséatgirder nir det géller leverantorer av digitala tjdnster far
vidtas endast nér tillsynsmyndigheten har befogad anledning att anta att
en leverantor inte uppfyller kraven i 15, 16 eller 19 §.

Anmilningsskyldighet for leverantorer av samhiillsviktiga tjéinster

23§ Leverantorer av samhéllsviktiga tjdnster ska utan drojsmal anmaéla
sig till tillsynsmyndigheten. Av en anmaélan ska det framga om leveran-
toren tillhandahéller en samhéllsviktig tjdnst i tva eller flera
medlemsstater inom Europeiska unionen.

Tillsynsmyndighetens undersékningsbefogenheter

24§ Den som stir under tillsyn ska pad begéran tillhandahalla tillsyns-
myndigheten den information som behdvs for tillsynen.

25§ Tillsynsmyndigheten har i den omfattning det behdvs for tillsynen
ritt att fa tilltrade till omraden, lokaler och andra utrymmen, dock inte
bostéder, som anvinds i verksamhet som omfattas av lagen.

26 § Tillsynsmyndigheten far foreldgga den som stér under tillsyn att ge
tilltrade och tillhandahalla information enligt 24 och 25 §§.
Ett sddant foreldggande far forenas med vite.



27§ Tillsynsmyndigheten fir begira handrickning av Kronofogde-
myndigheten for att genomfora de atgdrder som avses i 24 och 25 §§.
Vid handrickning géller bestimmelserna i utsokningsbalken om
verkstillighet av forpliktelser som inte avser betalningsskyldighet,
avhysning eller avldgsnande.

Ingripanden och sanktioner

Atgirdsforeligganden

28 § Tillsynsmyndigheten fir meddela de foreldgganden som behdvs
for att leverantorer ska uppfylla kraven pa utseende av foretradare,
sdkerhetsatgdrder och incidentrapportering enligt 10, 12-16, 18 och
19 §§ och enligt foreskrifter som har meddelats i anslutning till de
paragraferna.

Ett sadant foreldggande far forenas med vite.

Sanktionsavgift

29§ Tillsynsmyndigheten ska ta ut en sanktionsavgift av den som
underléter att

1. géra en anmalan till tillsynsmyndigheten enligt 23 § eller enligt fore-
skrifter som har meddelats i anslutning till den paragrafen,

2.vidta sikerhetsatgdrder enligt ndgon av 12—-16 § eller enligt fore-
skrifter som har meddelats i anslutning till de paragraferna, eller

3. rapportera incidenter enligt 18 eller 19 § eller enligt foreskrifter som
har meddelats i anslutning till de paragraferna.

30§ En sanktionsavgift ska bestimmas till lagst 5 000 kronor och hdgst
10 000 000 kronor.

31§ Nar sanktionsavgiftens storlek bestdms ska sérskild hénsyn tas till
den skada eller risk for skada som uppstatt till foljd av 6vertrddelsen, om
leverantoren tidigare har begétt en Overtrddelse och de kostnader som
leverantoren har undvikit till f61jd av 6vertradelsen.

32§ En sanktionsavgift far efterges helt eller delvis om &vertradelsen ar
ringa eller urséktlig eller om det annars med hinsyn till
omstdndigheterna skulle vara oskéligt att ta ut avgiften.

33§ En sanktionsavgift far inte beslutas om overtrddelsen omfattas av
ett foreliggande om vite och overtrddelsen ligger till grund for en
ansdkan om utdomande av vitet.

34§ En sanktionsavgift far endast beslutas om den som avgiften ska tas
ut av har fatt tillfalle att yttra sig inom tva ar fran det att Svertrddelsen
dgde rum.

Ett beslut om sanktionsavgift ska delges.
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dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft eller
inom den léngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges i forsta
stycket, ska myndigheten ldmna den obetalda avgiften for indrivning.
Bestimmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m. Vid indrivning far verkstéllighet ske enligt
utsokningsbalken.

En sanktionsavgift tillfaller staten.

36§ En beslutad sanktionsavgift faller bort till den del beslutet om
avgiften inte har verkstéllts inom fem ar fran det att beslutet fick laga
kraft.

Foreskrifter om verkstillighet

37§ Regeringen eller den myndighet som regeringen bestimmer kan
med stod av 8 kap. 7 § regeringsformen meddela foreskrifter om verk-
stillighet av denna lag.

Forordnande om att beslut ska gilla omedelbart

38§ Tillsynsmyndigheten fir bestimma att ett beslut om foreldggande
enligt denna lag ska gélla omedelbart.

Overklagande

39§ Tillsynsmyndighetens beslut enligt denna lag far overklagas till
allmén forvaltningsdomstol. Nér ett sddant beslut verklagas éar tillsyns-
myndigheten motpart i domstolen.

Provningstillstand krévs vid overklagande till kammarrétten.

Denna lag triader i kraft den 1 augusti 2018.



Forslag till lag om éndring i lagen (2018:000) om Prop. 2017/18:205
informationssikerhet fér samhéllsviktiga och digitala Bilaga 3
tjénster

Harigenom foreskrivs att 8 § lagen (2018:000) om informations-
sakerhet for samhillsviktiga och digitala tjanster ska ha foljande lydelse.

Lydelse enligt SF'S 2018:000 Foreslagen lydelse
8§
Lagen giller inte for verksamhet Lagen giller inte for verksamhet
som omfattas av krav pd som omfattas av sdkerhetsskydds-

sdkerhetsskydd enligt sdkerhets- lagen (2018:000).
skyddslagen (71996:627).

Denna lag triader i kraft den 1 april 2019.
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Lagrédets yttrande
Utdrag ur protokoll vid sammantrédde 2018-03-01

Nirvarande: F.d. justitieraden Leif Thorsson och Lennart Hamberg
samt justitieradet Erik Nymansson

Informationsséikerhet for samhiillsviktiga och digitala tjéinster

Enligt en lagraddsremiss den 15 februari 2018 har regeringen
(Justitiedepartementet) beslutat inhdmta Lagradets yttrande
over forslag till

1. lag om informationssékerhet for samhéllsviktiga och digitala
tjénster,

2. lag om édndring i lagen (2018:000) om informationssidkerhet for
samhéllsviktiga och digitala tjanster.

Forslagen har infor Lagradet foredragits av rattssakkunniga
Emelie Smiding.

Forslagen foranleder foljande yttrande av Lagradet:

Forslaget till lag om informationssidkerhet for sambhillsviktiga och
digitala tjénster

Den foreslagna lagen genomfor Europaparlamentets och radets direktiv
(EU) 2016/1148, det s.k. NIS-direktivet, som i huvudsak behandlar
informationssidkerhet hos leverantorer av samhillsviktiga tjanster.
Direktivet innehéller dven vissa, mindre langtgédende, regler for
leverantorer av digitala tjénster. Ett exempel pé skillnaden &r den
reglerade tillsynen, som for de digitala tjdnsternas del inte 4r en
fortgdende tillsyn utan en momentan som forekommer endast nér
tillsynsmyndigheten har en ”befogad anledning” att anta att lagen, eller
med stod av lagen meddelade foreskrifter, inte f6ljs.

1§

Paragrafen anger lagens syfte. Dess struktur blir ldttare tillgdnglig om
den omformuleras nagot, exempelvis sa:

Syftet med denna lag &r att uppnd en hog niva hos sdkerheten i nétverk och
informationssystem for

1. samhéllsviktiga tjanster inom sektorerna

— energi,

— transport,

— leverans och distribution av dricksvatten,

— digital infrastruktur, samt

2. digitala tjénster.



Paragrafens andra stycke torde kunna utgé eftersom informationen anges
i fotnot; definitionen ”NIS-direktivet” bor i stéllet tillforas den foreslagna

2.
238

Till de definierade uttrycken bor foras ocksa NIS-direktivet genom att
dess fullstidndiga rubrik anges hér.

De i punkterna 5-7 definierade uttrycken internetbaserad marknadsplats,
internetbaserad sokmotor och molntjénst forekommer inte i lagen annat
dn i definitionen i punkt 4 av digital tjdnst. Det kan Overvégas att
sammanfora punkterna 5-7 med punkt 4 som underavdelningar av
definitionen av digital tjanst.

9§

En forutséttning for att krav pd informationssékerhet i andra forfattningar
ska gilla i stéllet for den lag som nu foreslds ar att de andra kravens
verkan minst motsvarar vad som foreskrivs i den nu foreslagna lagen.
Vad som dérvid ska beaktas behandlas i forfattningskommentaren men
bor tas upp i lagtexten, t.ex. sa att paragrafens text avslutas sa:

skyldigheterna enligt denna lag, med beaktande av bestimmelsernas
omfattning samt vilken tillsyn och vilka sanktioner som &r kopplade till kraven i
bestimmelserna.

10§

Ett foretag som erbjuder digitala tjénster i Sverige ska under vissa
omstandigheter utse en foretrddare. Det giller om foretaget inte har sitt
huvudsakliga etableringsstélle inom Europeiska unionen och inte nagot
undantag enligt 5-9 §§ ar tillimpligt, men ocksd forutsatt att foretaget
inte har utsett nidgon foretridare i en annan medlemsstat. Detta bor
komma till uttryck i lagtexten, t.ex. sa:

En juridisk person som erbjuder digitala tjanster i Sverige men som inte har sitt
huvudsakliga etableringsstélle inom Europeiska unionen och inte heller har utsett
en foretrddare som é&r etablerad i en medlemsstat dér tjénsterna erbjuds, ska, om
inte ndgot undantag fran lagens tillimpningsomrade enligt 5-9 §§ &r tillampligt,
utse en sddan foretrddare.

24§

Vid foredragningen har erinrats om att uttrycket ”den som stir under
tillsyn” endast kan avse en leverantdr av digitala tjénster fran det att en
befogad anledning uppkommit att anta att leverantdren inte uppfyller de i
22 § omnidmnda kraven. Tillsynen &r alltsa inte, till skillnad frén vad som
giller leverantorer av samhallsviktiga tjanster, kontinuerlig.
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Lagradet foreslar, med anledning av ordningsf6ljden mellan de tva dar
ndmnda paragraferna, att forsta stycket far lyda:

Tillsynsmyndigheten far foreldgga den som stir under tillsyn att tillhandahalla
information och ge tilltrdde enligt 24 och 25 §§.

Ovrigt lagférslag

Lagradet ldmnar forslaget utan erinran.



Prop. 2017/18:205

Justitiedepartementet

Utdrag ur protokoll vid regeringssammantride den 29 mars 2018
Niérvarande: statsminister Lofven, ordforande, och statsraden Lovin, Y
Johansson, M Johansson, Hallengren, Hultqvist, Hellmark Knutsson,
Bolund, Damberg, Bah Kuhnke, Strandhéll, Shekarabi, Eriksson, Linde,
Skog, Ekstrom, Eneroth

Foredragande: statsrddet Morgan Johansson

Regeringen beslutar proposition 2017/18:205 Informationssékerhet for
samhiéllsviktiga och digitala tjanster
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