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I skrivelsen redogér regeringen for hur bestimmelserna i rattegangs-
balken om hemlig avlyssning av elektronisk kommunikation, hemlig
Overvakning av elektronisk kommunikation, hemlig kameradvervakning
och hemlig rumsavlyssning vid férundersokning i brottmal har tillampats
under 2017. Aven tillampningen enligt lagen (2007:979) om atgarder for
att forhindra vissa sarskilt allvarliga brott redovisas. Skrivelsen omfattar
ocksd en redogorelse av inhdmtningen av uppgifter enligt lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i
de brottshekdmpande myndigheternas underréttelseverksamhet. Skrivel-
sen omfattar dven anvandningen av dessa tvangsmedel i Sakerhets-
polisens verksamhet.
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1 Arendet och dess beredning

| enlighet med riksdagens 6nskemal har regeringen sedan 1983 arligen
redovisat hur reglerna om hemlig avlyssning av elektronisk
kommunikation (tidigare hemlig teleavlyssning) har tillampats under det
gangna aret (bet. 1981/82:JuU54, rskr. 1981/82:298). Redovisningen har
dérefter utdkats till att gélla dven anvéndningen av andra hemliga
tvangsmedel och omfattar i dag ocksa hemlig dvervakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning
vid forundersokning i brottmal, liksom tillampningen enligt lagen
(2007:979) om éatgarder for att forhindra vissa sarskilt allvarliga brott
samt en redogdrelse for inhdmtning av uppgifter enligt lagen (2012:278)
om inhamtning av uppgifter om elektronisk kommunikation i de
brottshekdmpande myndigheternas underrattelseverksamhet.
Redogorelsen innefattar dven anvéandningen av dessa tvangsmedel i
Séakerhetspolisens verksamhet. Regeringen beslutade den 17 december
2015 om ett nytt uppdrag till myndigheterna nar det galler den arliga
redovisningen av vissa hemliga tvangsmedel (Ju2015/09908/A).
Uppdraget innebdr en ny periodisering av redovisningen. Nar det géller
uppgifter om vilken tid en person varit foremal for avlyssning eller
overvakning och vilken nytta ett tvangsmedel har haft ska redovisningen
avse de forundersokningar som lagts ned eller dar beslut i atalsfragan
fattats under det foregdende aret och omfatta hela den tid som
tvangsmedlet gallt. Redovisningen ska dven omfatta de interimistiska
tillstdnd som meddelats av aklagare och hur domstol sedan beslutat i
dessa fall. Uppdraget innefattar ocksd en skyldighet att redovisa
Sakerhetspolisens anvandning av hemliga tvangsmedel pa ett visst satt.
Den senaste redovisningen till riksdagen gjordes i december 2017 i
skrivelsen Redovisning av anvandningen av hemliga tvangsmedel under
2016 (skr. 2017/18:69). Skrivelsen behandlades av riksdagen under varen
2018 (bet. 2017/18:JuU10, rskr. 2017/18:181). Regeringen I&mnar nu en
redogorelse for anvandningen av hemliga tvangsmedel under 2017.
Redogorelsen bygger pa uppgifter som har lamnats till regeringen av
Aklagarmyndigheten i samverkan med Ekobrottsmyndigheten,
Polismyndigheten, Tullverket och Sékerhetspolisen (Ju2018/03199/A).

2 Riksdagens behandling av tidigare ars
skrivelser

Riksdagen har éver tid vid sin behandling av regeringens arliga skrivelse
om anvandningen av hemliga tvangsmedel anfort bl.a. att skrivelserna
utvecklats positivt genom att redovisningen pa ett mer noggrant och
tydligt satt redog6r for anvdandningen av hemliga tvangsmedel och att
riksdagen utgar fran att regeringen fortsatter med sina 6vervaganden om
hur skrivelsen ytterligare kan forbdttras och utvecklas (se t.ex.
skr. 2006/07:28,  bet.  2006/07:JuU4,  rskr.  2006/07:96  och
skr. 2008/09:79, bet. 2008/09:JuU15, rskr. 2008/09:195).



Vid behandlingen av redovisningen av vissa hemliga tvangsmedel
2016 angav riksdagen, liksom vid foregdende ars behandling, att
nuvarande uppdrag bidrar till att hoja kvaliteten i redovisningen. Vidare
noterade riksdagen med tillfredsstallelse att Aklagarmyndigheten och
Ekobrottsmyndigheten under det gangna aret borjat registrera hemliga
tvangsmedel i ett sarskilt it-stod (bet. 2017/18:JuU10, rskr. 2017/18:181).

3 Reglerna om hemliga tvingsmedel
3.1 Grunderna for anvandning av hemliga
tvangsmedel

Bestammelser om hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation, hemlig kameradver-
vakning och hemlig rumsavlyssning som tvangsmedel vid utredning av
brott finns i 27 kap. rattegdngsbalken. Sarskilda bestimmelser om
anvandning av hemliga tvangsmedel finns i lagen om &tgarder for att
forhindra vissa sarskilt allvarliga brott (s.k. preventiva tvangsmedel),
lagen (1988:97) om forfarandet hos kommunerna, forvalt-
ningsmyndigheterna och domstolarna under krig eller krigsfara m.m. och
lagen (1991:572) om sarskild utlanningskontroll. Mojlighet att meddela
tillstind om hemliga tvangsmedel finns ocksa i lagen (2000:562) om
internationell rattslig hjalp i brottmal. Sedan den 1 december 2017 géller
lagen (2017:1000) om en europeisk utredningsorder for EU:s
medlemsstater, med undantag fér Danmark och Irland. Reglerna om
inhdmtning av  uppgifter om elektronisk kommunikation i
underréattelseverksamhet finns i lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet.

I 2 kap. regeringsformen finns foreskrifter om grundl&dggande fri- och
rattigheter. Foreskrifterna innebdr bl.a. att var och en gentemot det
allménna &r skyddad mot kroppsvisitation, husrannsakan och liknande
intrdng, mot undersokning av brev eller annan fartrolig forsandelse och
mot hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande (6 § forsta stycket). Var och en &r ocksa skyddad
gentemot det allmanna mot betydande intrdng i den personliga integri-
teten, om det sker utan samtycke och genom 6vervakning eller kart-
laggning av den enskildes personliga forhéllanden (6 § andra stycket).
Dessa grundlaggande fri- och rattigheter far begransas endast genom lag
och endast for att tillgodose andamél som ar godtagbara i ett demo-
kratiskt samhalle. Begransningarna far aldrig gd utéver vad som &r
nodvandigt eller utgbra ett hot mot den fria Asiktshildningen
(20 och 21 88).

Enligt artikel 8.1 i Europeiska konventionen om skydd for de
manskliga rattigheterna och de grundldggande friheterna (Europakon-
ventionen) har var och en ratt till respekt for sitt privat- och familjeliv,
sitt hem och sin korrespondens. Rétten till skydd for privat- och familje-
liv omfattar bl.a. skydd mot évervakning i olika former och mot telefon-
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avlyssning. Tvangsmedel som innefattar ingrepp i den privata sfar som
artikel 8 &r avsedd att skydda, kan enligt konventionen endast godtas om
de har stod i lag och omfattas av de undantag som anges i artikel 8.2.
Genom lagen (1994:1219) om den europeiska konventionen angaende
skydd for de ménskliga réattigheterna och de grundldggande friheterna
som tradde i kraft den 1 januari 1995 gjordes Europakonventionen direkt
tillamplig i svensk ratt. 1 2 kap. 19 § regeringsformen foreskrivs att lag
eller annan foreskrift inte far meddelas i strid med Sveriges ataganden pa
grund av Europakonventionen.

Bestdmmelserna om hemlig avlyssning av elektronisk kommunikation,
hemlig  6vervakning av elektronisk  kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning, preventiva tvangsmedel och
inhdmtning av  uppgifter i underrattelseverksamhet utgér for
brottsbekdmpningen ndédvandiga undantag fran det skydd mot intrang i
enskildas privat- och familjeliv som annars galler enligt saval grundlag
som Europakonventionen.

For all anvandning av tvangsmedel géller tre allmanna principer. Dessa
principer, som knyter an till innehallet i 2 kap. 21 § regeringsformen, &r
andamalsprincipen, behovsprincipen och proportionalitetsprincipen.
Andamalsprincipen innebér att en myndighets befogenhet att anvanda ett
tvangsmedel ska vara bundet till det andamal for vilket tvangsmedlet har
beslutats. Behovsprincipen innebér att en myndighet far anvanda ett
tvangsmedel bara nar det finns ett patagligt behov av det och en mindre
ingripande &tgard inte ar tillracklig. Proportionalitetsprincipen, som &r
lagfast i bl.a. 27 kap. 1 § tredje stycket rattegangshalken, innebér att ett
tvangsmedel far tillgripas endast om skalen for atgarden uppvéager det
intrang eller men i Gvrigt som atgarden innebar for den misstankte eller
nagot annat motstaende intresse.

3.2 Hemlig avlyssning av elektronisk
kommunikation

Hemlig avlyssning av elektronisk kommunikation innebédr att medde-
landen, som i ett elektroniskt kommunikationsnét overfors eller har
overforts till eller fran ett telefonnummer eller annan adress, i hemlighet
avlyssnas eller tas upp genom ett tekniskt hjalpmedel for atergivning av
innehallet i meddelandet (27 kap. 18 § forsta stycket rattegangsbalken).
Definitionen omfattar telefon- och telefaxtrafik, e-posttrafik och over-
foring av datafiler. Avlyssning kan, med vissa begrénsningar, ske dven
utanfér allmént tillgangliga telenat, t.ex. inom stérre foretagsnat.

Hemlig avlyssning av elektronisk kommunikation far anvandas vid
forundersdkning om brott for vilket det inte &r foreskrivet lindrigare
straff an fangelse i tva ar eller forsok, forberedelse eller stampling till
sddant brott om sadan gdrning ar straffbelagd. Avlyssning far ocksa
anvandas vid forundersokning i friga om annat brott om det med hansyn
till omstadndigheterna kan antas att brottets straffvérde skulle dverstiga
fangelse i tva ar (27 kap. 18 § andra stycket rattegangsbalken).

En forutsattning for hemlig avlyssning av elektronisk kommunikation
ar att nagon ar skaligen misstankt for brottet. Atgarden ska vidare vara av



synnerlig vikt for utredningen (27 kap. 20 § forsta stycket rétte-
gangsbalken). Avlyssning far avse ett telefonnummer eller annan adress
eller en viss elektronisk kommunikationsutrustning som under den tid
som tillstandet avser innehas eller har innehafts av den misstankte eller
annars kan antas ha anvants eller komma att anvéndas av den missténkte.
Avlyssningen far ocksa avse ett telefonnummer eller annan adress eller
en viss elektronisk kommunikationsutrustning som det finns synnerlig
anledning att anta att den misstankte under den tid som tillsténdet avser
har kontaktat eller kommer att kontakta.

3.3 Hemlig 6vervakning av elektronisk
kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebér att uppgifter
i hemlighet hédmtas in om meddelanden som i ett elektroniskt
kommunikationsnat overfors eller har overforts till eller fran ett
telefonnummer eller annan adress, vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt
omrade, eller i vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits (27 kap. 19 § forsta
stycket rattegangsbalken). Genom hemlig Gvervakning av elektronisk
kommunikation far aven sddana meddelanden hindras frdn att na fram.
Tvangsmedlet ger inte tillgang till innehallet i utvaxlade meddelanden.

Hemlig overvakning av elektronisk kommunikation far anvandas vid
forundersokning om brott for vilket det inte ar foreskrivet lindrigare
straff an fangelse i sex méanader samt dataintrang, barnpornografibrott
som inte ar att anse som ringa, narkotikabrott och narkotikasmuggling.
Detsamma géller forsok, forberedelse eller stdmpling till brott av angivet
slag, om en sadan garning &r straffbelagd (27 kap. 19 § andra stycket
rattegangsbalken).

Hemlig 6vervakning av elektronisk kommunikation far anvindas nar
nagon &r skaligen misstankt for brottet eller, med vissa begransningar,
for att utreda vem som skéligen kan misstankas for brottet. Atgarden ska
vara av synnerlig vikt for utredningen (27 kap. 20 § réttegangsbalken).

3.4 Hemlig kameradvervakning

Hemlig kameradvervakning innebér att fjarrstyrda tv-kameror, andra
optisk-elektroniska instrument eller dérmed jamforbara utrustningar
anvands for optisk persondvervakning vid forundersokning i brottmal,
utan att upplysning om 6vervakningen l&mnas (27 kap. 20 a § forsta
stycket rattegangsbalken). Ljudinspelning ar inte tillatet vid en sadan
Overvakning. Forutsdttningarna for hemlig kameradvervakning &r i
huvudsak desamma som fér hemlig avlyssning av elektronisk
kommunikation. Overvakningen far endast omfatta en plats dar den
misstinkte kan antas komma att uppehélla sig. Overvakningen far dven
omfatta den plats dar ett brott har begatts eller en nara omgivning till
denna plats i syfte att faststdlla vem som skéligen kan misstdnkas for
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brottet om atgarden &r av synnerlig vikt for utredningen (27 kap. 20 ¢ §
rattegangsbalken).

35 Hemlig rumsavlyssning

Hemlig rumsavlyssning innebdr att avlyssning eller upptagning gors i
hemlighet med ett tekniskt hjalpmedel som ar avsett att &terge ljud.
Avlyssningen far omfatta tal i enrum, samtal mellan andra eller
forhandlingar vid sammantraden eller andra sammankomster som
allménheten inte har tilltrade till (27 kap. 20 d § rattegéangsbalken).

Hemlig rumsavlyssning far anvandas vid forundersokning om brott for
vilket det inte ar foreskrivet lindrigare straff dan fangelse i fyra ar.
Tvangsmedlet far vidare anvandas for spioneri eller for brott som avses i
26 8 lagen (2018:558) om foretagshemligheter, om det finns anledning
att anta att garningen har begatts pa uppdrag av eller har understotts av
en frammande makt eller av ndgon som har agerat for en frimmande
makts rakning och det kan antas att brottet inte leder till endast boter.
Hemlig rumsavlyssning far ocksa anvandas vid férundersokning om
vissa sarskilt angivna brott, t.ex. manniskohandel och valdtakt, om det
med hansyn till omstdndigheterna kan antas att brottets straffvarde skulle
overstiga fangelse i fyra &r. Aven for forsok, forberedelse eller stampling
till sddant annat brott far tillstand ges om gérningen ar straffbelagd och
det kan antas att dess straffvarde overstiger fangelse i fyra ar (27 kap.
20 d § andra stycket rattegangsbalken).

En forutsattning for hemlig rumsavlyssning ar att nagon &r skaligen
misstankt for brottet. Atgdrden ska vidare vara av synnerlig vikt for
utredningen (27 kap. 20 e § forsta stycket rattegangsbalken).
Avlyssningen far avse endast en plats dar det finns sarskild anledning att
anta att den misstankte kommer att uppehalla sig. Avser atgarden nagon
annan stadigvarande bostad 4n den misstianktes, far tvangsmedlet
anvandas endast om det finns synnerlig anledning att anta att den
missténkte kommer att uppehalla sig dar. Hemlig rumsavlyssning far inte
avse vissa i lagen sarskilt angivna platser som anvéands for verksamhet
som omfattas av sekretess, t.ex. verksamhet som bedrivs av advokater,
lékare, psykologer och préster inom trossamfund (27 kap. 20 e § tredje
stycket rattegangsbalken). Hemlig rumsavlyssning far inte heller avse
samtal eller annat tal dar nagon av dessa yrkeskategorier talar (27 kap.
22 § andra stycket rattegdngsbalken).

3.6 Interimistiska beslut

Aklagare har sedan den 1 juli 2012 mojlighet att fatta interimistiska
beslut om hemlig dvervakning av elektronisk kommunikation. Fran och
med den 1 januari 2015 har &klagare ocksd mojlighet att fatta
interimistiska beslut om hemlig avlyssning av elektronisk kommuni-
kation samt om hemlig kameradvervakning. Ett interimistiskt beslut
innebar att en aklagare lamnat tillstand till hemliga tvangsmedel i
avvaktan pa rattens prévning. Om en aklagare har fattat ett interimistiskt



beslut om avlyssning eller évervakning ska detta utan drojsmal anmélas
till ratten som skyndsamt ska préva drendet. Om réatten kommer fram till
att det inte finns skal for det hemliga tvangsmedlet ska den upphéva
aklagarens beslut. Om aklagarens beslut har hunnit verkstallas innan
ratten provat beslutet ska ratten i stéllet prova om det funnits skal for
beslutet. Om ratten kommer fram till att det inte funnits skal far de
inhdmtade uppgifterna inte anvandas i en brottsutredning till nackdel for
den som har omfattats av avlyssningen eller dvervakningen, eller for
nagon annan som uppgifterna avser (27 kap. 21 a § rattegangsbalken).

3.7 Atgarder for att forhindra vissa sérskilt
allvarliga brott

Lagen om atgarder for att forhindra vissa sérskilt allvarliga brott ger
myndigheterna en mojlighet att anvanda hemliga tvangsmedel for att
forhindra brott, s.k. preventiva tvangsmedel. Tillstand till hemlig
avlyssning av elektronisk kommunikation, hemlig Overvakning av
elektronisk  kommunikation eller hemlig kameradvervakning far
meddelas om det med héansyn till omstandigheterna finns en pataglig risk
for att en person kommer att utdva brottslig verksamhet som innefattar
bl.a. sabotage, spioneri och terroristbrott (1 § forsta stycket). Tillstand far
ocksd meddelas om det finns en pataglig risk for att det inom en
organisation eller grupp kommer att utdvas sadan brottslig verksamhet
och det kan befaras att en person som tillhdr eller verkar for
organisationen eller gruppen medvetet kommer att framja denna
verksamhet. Under samma forutsattningar far tillstind meddelas att
understka, oppna och granska brev, telegram, paket eller andra for-
séndelser som finns hos ett befordringsforetag (4 §).
Hemlig avlyssning och dvervakning av elektronisk kommunikation far
enligt lagen enbart avse
o ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som under den tid tillstindet avser
innehas eller har innehafts av den for tvangsmedlet aktuella personen,
eller som annars kan antas ha anvants eller komma att anvéndas av
honom eller henne, eller
e ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som det finns synnerlig anledning att anta
att personen under den tid tillstandet avser har kontaktat eller kommer
att kontakta.
Pa samma satt far kameraGvervakning endast avse en plats dar den
person som &r aktuell for tvdngsmedlet kan antas komma att uppehalla
sig, eller en plats dér den brottsliga verksamheten som avses i 1 § kan
antas komma att utévas eller en néra omgivning till denna plats.
Tvangsmedlet far anvandas endast om det ar av synnerlig vikt for att
forhindra sddan brottslig verksamhet som lagen omfattar. Dessutom
maste skalen for dtgarden uppvaga det intrdng eller men i Ovrigt som
atgarden innebér for personen som tvangsmedlet avser eller for nagot
annat motstaende intresse.
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3.8 Inhdmtning av uppgifter om elektronisk
kommunikation i1 underrattelseverksamhet

Enligt lagen om inhdmtning av uppgifter om elektronisk kommunikation
i de brottsbekiampande myndigheternas underréttelseverksamhet far
Polismyndigheten, Sékerhetspolisen och Tullverket i sin underrattelse-
verksamhet i hemlighet hdmta in uppgifter om meddelanden som i ett
elektroniskt kommunikationsnat har overforts till eller fran ett telefon-
nummer eller annan adress, om vilka elektroniska kommunikationsut-
rustningar som har funnits inom ett visst geografiskt omrade, eller
uppgifter om inom vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits. Inhamtningen far ske
frén den som enligt lagen (2003:389) om elektronisk kommunikation
tillhandahaller ett elektroniskt kommunikationsnat eller en elektronisk
kommunikationstjanst (1 8).

Uppgifter far hamtas in om omstandigheterna ar sadana att atgarden &r
av sdarskild vikt for att forebygga, forhindra eller upptécka brottslig
verksamhet som innefattar brott som har minst tva ars fangelse i
straffskalan, om skalen for atgarden uppvéager det intrang eller men i
ovrigt som atgarden innebéar for den som atgarden riktar sig mot eller for
nagot annat motstdende intresse (2 §8).

Under de forutsattningar som anges i 2 §, far uppgifter a&ven hamtas in
for att forebygga, forhindra eller upptdcka brottslig verksamhet som
innefattar bl.a. brott mot rikets sakerhet och terroristbrott (3 8§).
Paragrafens giltighet ar tidsbegransad till utgdngen av 2019. Enligt
géallande reglering &ar det Séakerhetspolisen som ska ansvara for
bekampning av sadan brottslighet som avses i paragrafen (3 §
forordningen [2014:1103] med instruktion for Sékerhetspolisen).

3.9 Offentliga ombud

I arenden om hemlig avlyssning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning och motsvarande preventiva
tvangsmedel galler ett system med offentliga ombud (27 kap. 26-30 §§
rattegdngshalken och 6 § andra stycket lagen om atgarder for att
forhindra vissa sérskilt allvarliga brott). Det offentliga ombudet &r
motpart till aklagaren vid sammantraden infér domstol och har till
uppgift att bevaka enskildas ratt och integritetsintressen i allménhet. Det
offentliga ombudet ska lyfta fram alla aspekter, dven t.ex. skydd for
tredjemans integritet. Det offentliga ombudet ska ocksa bevaka att de
grundldggande principerna for tvangsmedelsanvandning foljs. Det
offentliga ombudet ska ha tillgang till allt material som ligger till grund
for domstolens prévning. Han eller hon har mojlighet att yttra sig i
&rendet och har ratt att 6verklaga domstolens beslut. Det &r inte mdjligt
for domstolen att fatta beslut om hemliga tvangsmedel utan att ett
offentligt ombud har medverkat.



3.10 Underrattelse till enskilda som varit utsatta for
hemliga tvangsmedel

Den som é&r eller har varit misstéankt for brott ska underréttas om hemlig
avlyssning av elektronisk kommunikation, hemlig 06vervakning av
elektronisk kommunikation, hemlig kameradvervakning eller hemlig
rumsavlyssning som han eller hon har utsatts for (27 kap. 31 §
rattegangsbalken). Om avlyssning eller 6vervakning av elektronisk
kommunikation har avsett ett telefonnummer eller annan adress eller en
viss elektronisk kommunikationsutrustning som innehas av nagon annan
an den missténkte, ska &dven innehavaren underrattas. Om inhdmtningen
har skett i syfte att utreda vem som ar skaligen misstankt och
integritetsintranget for den enskilde kan antas vara ringa behdver dock
inte underrattelse ske. Om kamera6vervakning eller rumsavlyssning har
avsett en plats som innehas av ndgon annan &n den misstankte och som
allménheten inte har tilltrdde till, ska &ven innehavaren av platsen
underrattas. En underrattelse ska lamnas sa snart det kan ske utan men
for utredningen, dock senast en manad efter det att férundersokningen
avslutats. En underréttelse ska dock skjutas upp om sekretess enligt vissa
bestdmmelser i offentlighets- och sekretesslagen galler fér uppgiften. Om
det pa grund av sekretess inte har kunnat lamnas ndgon underrattelse
inom ett ar fran det att férundersokningen avslutades far underrattelsen
utebli helt. Sakerhets- och integritetsskyddsndmnden ska i dessa fall
underréattas. Underréttelseskyldigheten omfattar inte utredningar om
sadan brottslighet som hor till Sakerhetspolisens verksamhetsomrade,
t.ex. brott mot rikets sékerhet, sabotagebrott och terroristbrott. En
underréattelse behdver inte lamnas till den som redan har fatt del av eller
tillgang till uppgifterna. En underrattelse behdver inte heller Idmnas om
den med hénsyn till omstandigheterna uppenbart &r utan betydelse.

Aven den som varit utsatt for tvangsmedel enligt lagen om atgérder for
att forhindra vissa sarskilt allvarliga brott avseende mord, drap, grov
misshandel, synnerligen grov misshandel, ménniskorov eller olaga
frihetsherévande i avsikt att paverka ett offentligt organ eller den som
yrkesmaéssigt bedriver nyhetsférmedling eller annan journalistik att vidta
eller avstd fran att vidta en &tgard eller att hamnas en é&tgard ska
underrattas om tvangsmedelsanvandningen (16 §). Om é&tgarden har
avsett ett telefonnummer eller annan adress, en viss elektronisk
kommunikationsutrustning eller en plats som innehas av nagon annan,
ska dven han eller hon underréttas. Vid hemlig kameradvervakning
behdver dock innehavaren av en plats som allmanheten har tilltrade till
inte underrattas. Underrattelse ska lamnas sa snart det kan ske efter det
att det arende som &tgarden vidtogs i har avlutats. En underréttelse
behover inte lamnas till den som redan har fatt del av eller tillgang till
uppgifterna. En underréttelse behdver inte heller 1dmnas om den med
hénsyn till omstandigheterna uppenbart ar utan betydelse.

Skr. 2018/19:19
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3.11  Sé&kerhets- och integritetsskyddsndmndens
tillsyn

Sékerhets- och integritetsskyddsndmnden & en myndighet under
regeringen som bl.a. har till uppgift att utdva tillsyn Over de
brottsbekdmpande myndigheternas anvandning av hemliga tvangsmedel
och ddrmed sammanhéngande verksamhet. Myndighetens verksamhet &r
reglerad bade i lag och forordning (lagen [2007:980] om tillsyn Gver viss
brottsbhekdmpande verksamhet och forordningen [2007:1141] med
instruktion fér Sékerhets- och integritetsskyddsndmnden). Namnden ska
bidra till att varna rattssdkerheten och skyddet fér den personliga
integriteten inom den brottsbekdmpande verksamheten (myndighetens
regleringsbrev for 2018, Ju2017/09598/LP).

Namnden ska utdva tillsyn genom inspektioner och andra under-
sokningar (2 § forsta stycket lagen om tillsyn Over viss brotts-
bekdmpande verksamhet). Tillsynen avser ofta granskning av tvangs-
medelsdiarier och enskilda tvangsmedelsarenden hos polisen och
aklagarna. Mestadels tillampar namnden en s.k. tematisk tillsynsmetod.
Med tematisk tillsyn avses att granskningen sker mot bakgrund av vissa i
forvag definierade fragestéallningar. Tillsynen ska sarskilt syfta till att
sdkerstélla att de brottsbekdmpande myndigheternas anvéandning av
hemliga tvédngsmedel varit forfattningsenlig (1 § tredje stycket).
Namnden far efter granskningen uttala sig om vad den kommit fram till
och om vad som bor andras i den granskade myndighetens verksamhet
(2 § andra stycket). Namnden kan &ven uppmarksamma regeringen pa
behovet av férandringar i lag eller annan forfattning.

Namnden ar skyldig att pd begédran av en enskild kontrollera om han
eller hon har utsatts for hemliga tvangsmedel eller varit foremal for viss
typ av personuppgiftshbehandling och om anvéandningen av tvangsmedel
och dérmed sammanhéngande verksamhet eller behandlingen av
personuppgifter har skett i enlighet med lag eller annan forfattning.
N&mnden ska underrétta den enskilde om att kontrollen har utforts (3 §).

Sékerhets- och integritetsskyddsndmndens tillsyn omfattar aven till-
lampningen av lagen om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrattelse-
verksamhet. Polismyndigheten, Séakerhetspolisen och Tullverket &r
skyldiga att underrdtta ndmnden om samtliga beslut om inhamtning
enligt den lagen. Underrattelsen ska lamnas senast en manad efter det att
arendet om inhdmtning avslutades (6 §).

3.12 Regler om dverskottsinformation

Nar tvangsmedel anvands kan det komma fram uppgifter som inte ror det
brott som har legat till grund for tvangsmedelsbeslutet. Uppgifterna kan i
stéllet ha betydelse for att utreda ett annat brott eller for att férhindra nya
brott. For anvindningen av sadan information galler vissa begransningar,
t.ex. avseende i vilka situationer uppgifterna far anvindas for att inleda
en forundersokning (27 kap. 23 a § réattegangsbalken, 7 och 8 8§ lagen
om inhdmtning av uppgifter om elektronisk kommunikation i de
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lagen om atgarder for att forhindra vissa sarskilt allvarliga brott).

3.13  Forbud mot avlyssning i vissa fall

Hemlig avlyssning av elektronisk kommunikation far inte avse
telefonsamtal eller andra meddelanden dar ndgon som yttrar sig, pa grund
av bestdmmelserna om vittnesforbud (36 kap. 5 § andra—sjatte styckena
rattegangsbalken), inte skulle ha kunnat héras som vittne om det som har
sagts eller pd annat satt kommit fram. Om det under avlyssningen
kommer fram att det ar frdga om ett sadant samtal eller meddelande ska
avlyssningen omedelbart avbrytas. Hemlig rumsavlyssning far inte avse
samtal eller annat tal dar nagon sadan person talar. Om det under
rumsavlyssningen kommer fram att det &r frdga om ett sadant samtal eller
tal, ska avlyssningen omedelbart avbrytas. Upptagningar och
uppteckningar ska omedelbart forstéras i de delar som de omfattas av
forbudet att avlyssna (27 kap. 22 & rattegangsbalken).

4 Myndigheternas redovisning

Nedan foljer en redogérelse for Aklagarmyndighetens, Eko-
brottsmyndighetens, Polismyndighetens och Tullverkets tvangsmedels-
anvandning under 2017. En redogérelse av Sakerhetspolisens
tvangsmedelsanvandning under 2017 finns i avsnitt 4.7.

Arenden om hemliga tvangsmedel vid Aklagarmyndigheten och
Ekobrottsmyndigheten registreras sedan mitten av januari 2017 i ett
sarskilt it-stod kallat HTM-Cébra. De statistiska uppgifterna om antalet
tillstdnd och antalet misstankta personer som ligger till grund for arets
redovisning ar for forsta gangen hamtade fran detta system. Tidigare ar
har uppgifterna hamtats fran manuella diarier.

Myndigheterna framhaller i sin redovisning att en person kan ha varit
foremal for flera olika former av hemliga tvdngsmedel och att samma
person i dessa fall raknas under flera tvangsmedel. En sammanrakning av
antalet personer som redovisas for varje tvangsmedel ger saledes inte en
uppgift om hur ménga olika individer som totalt varit féremal for ett eller
flera hemliga tvdngsmedel.

4.1 Tillampningen av bestdmmelserna om hemlig
avlyssning av elektronisk kommunikation

Antalet personer

Hemlig avlyssning av elektronisk kommunikation har omfattat 1 378
personer under 2017 vilket innebar en 6kning jamfort med 2016 da 1 253
personer avlyssnades.

13
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Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig avlyssning av elektronisk

kommunikation 2017 har fordelat sig mellan olika brottstyper pa foljande

sétt (avrundat till hela procent):

e 48 procent narkotikabrott eller narkotikasmuggling (56 procent 2016,
55 procent 2015)

e 34 procent valdsbrott (26 procent 2016, 25 procent 2015)

e 2 procent sexualbrott eller ménniskohandel (2 procent 2016,
2 procent 2015)

o 2 procent tillgreppsbrott (2 procent 2016, 3 procent 2015)

e 5 procent ekonomisk brottslighet (6 procent 2016, 5 procent 2015)

e 9 procent dvriga brott (9 procent 2016, 9 procent 2015).

Antalet tillstand

Antalet tillstand till hemlig avlyssning av elektronisk kommunikation har
okat jamfort med 2016. Av redovisningen framgar att domstolarna under
2017 meddelade 4 465 tillstand till sadan avlyssning. Under 2016
meddelades 3 456 tillstand.

Tillstdnd till hemlig avlyssning av elektronisk kommunikation med
anledning av en begaran om internationell rattslig hjalp i brottmal har
meddelats i 49 fall under 2017. Under 2016 var det 78 sddana fall. Av
samtliga ansokningar om tillstdnd till hemlig avlyssning av elektronisk
kommunikation under 2017 har 30 anstdkningar avslagits. Under 2016
avslogs sammanlagt 8 ansokningar. Under 2016 avslogs ingen av
ansokningarna med anledning av begdran om réttslig hjalp. For 2017
saknas uppgift om antalet avslag gallande ansékningar med anledning av
begaran om rattslig hjdlp da detta inte géar att utlasa ur HTM-Cébra
eftersom statistisk brottsgrund anges forst nar ett tillstand fran domstol
registreras. Eventuella avslag ingar i stéllet i redovisat antal avslag for
respektive tvangsmedel.

Aklagare har fattat 195 interimistiska beslut om hemlig avlyssning av
elektronisk kommunikation under 2017. Domstol har faststallt samtliga
beslut. Under 2016 fattade aklagare 74 interimistiska beslut. Domstol
faststallde samtliga beslut.

Antalet tillstand fordelat pa brottstyp

Antalet tillstind avseende hemlig avlyssning av elektronisk

kommunikation 2017 har fordelat sig mellan olika brottstyper pé foljande

sétt (avrundat till hela procent):

e 49 procent narkotikabrott eller narkotikasmuggling (58 procent 2016,
60 procent 2015)

e 37 procent valdsbrott (24 procent 2016, 24 procent 2015)

e 3 procent sexualbrott eller ménniskohandel (3 procent 2016,
2 procent 2015)

o 1 procent tillgreppsbrott (1 procent 2016, 2 procent 2015)

e 3 procent ekonomisk brottslighet (5 procent 2016, 4 procent 2015)

e 7 procent dvriga brott (9 procent 2016, 8 procent 2015).



Narkotikabrott och narkotikasmuggling &r, i liknet med de senaste aren,
de dominerande brottstyperna dar hemlig avlyssning av elektronisk
kommunikation anvénds. Under 2017 har det dock skett en stor 6kning
av anvandningen av hemlig avlyssning vid valdsbrott.

Avlyssningstid

Den langsta verkstallighetstiden for hemlig avlyssning av elektronisk
kommunikation som avslutades under 2017 var 423 dagar, jamfort med
626 dagar under 2016. Den genomsnittliga avlyssningstiden per tillstand
var 48 dagar under 2017, att jamféra med 50 under 2016. Den Kortaste
avlyssningstiden var en dag. Mediantiden uppgick i likhet med 2016 till
30 dagar.

Nyttan av hemlig avlyssning av elektronisk kommunikation

I de &renden som ska omfattas av redovisningen av nyttan har hemlig
avlyssning av elektronisk kommunikation anvénts vid 929 brott. |
redovisningen for 2016 omfattades 937 brott. Nedan anges i vilken
omfattning den hemliga avlyssningen inneburit nagot resultat for
utredningen. Summan &verstiger 100 procent eftersom en och samma
tvangsmedelsanvandning kan ha gett upphov till flera olika nyttor.

Under férundersokning

2017 2016 2015
Nytta Antal Andel Andel Andel
Uppgifterna har utgjort underlag i 468 50% 46% 52%

forhorssituation

Uppgifterna har medfort att effektiv. =~ 506 54% 67% 61%
spaning har kunnat genomftras

Uppgifterna har bidragit till att annat 376 40% 40% 37%
tvangsmedel anvants mot den

missténkte

Uppgifterna har bidragit till 114 12% 10% 12%
utredning av brottsutbyte

Uppgifterna har lett till starkta 397 43% 46% 56%

misstankar mot den misstankte

Efter férundersdkning

2017 2016 2015
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att den 145 16% 10% 16%
misstankte kunnat avforas fran
utredningen
Uppgifterna har bidragit till att den 329 3B% 36% 42%
misstankte kunnat atalas
Uppgifterna har aberopats som 309 33% 32% 41%

bevisning i stimningsanstkan

Skr. 2018/19:19
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Overskottsinformation

2017 2016 2015
Nytta Antal  Andel Andel Andel
Uppgifterna har bidragit till att 234 25% 20% 21%
nagot tvangsmedel anvants mot en
annan person i samma
férundersdkning
Uppgifterna har anvénts for att 45 5% 9% 11%
utreda brott i en annan
férundersdkning
Ovrigt

2017 2016 2015

Nytta Antal Andel Andel Andel
Uppgifterna har pa annat satt bidragit 342 37% 32% 46%

till att utredningen kunnat foras framat

Nyttan av hemlig avlyssning ska aven redovisas genom anonymiserade
exempel fran tillimpningen. Myndigheterna har redovisat féljande
exempel for 2017.

| ett &rende avseende grovt narkotikabrott kunde man genom hemlig
avlyssning av elektronisk kommunikation héra samtal mellan séljare
och képare om en storre narkotikaleverans. Uppgifterna fran samtalet
ledde fram till ett beslag av cirka ett kilo kokain. | samma drende
kunde datalagrade uppgifter fran hemlig évervakning av elektronisk
kommunikation knyta en kopare till ett kop av 60 gram kokain.
Huvudmannen i arendet domdes till fangelse i fem ar och fyra
manader. Tre personer domdes till fangelse mellan tva ar och tva ar
och &tta manader och ytterligare tvd personer till fangelse i &tta
respektive tio manader. Darutéver forverkades egendom till ett varde
av ca 600 000 kr.

| ett drende om bedrageri mot arbetsformedlingen, forsvarande av
skattekontroll och penningtvattsbrott (samtliga grova brott) beviljades
tillstand till hemlig avlyssning av elektronisk kommunikation. Samtal
fran avlyssningen aberopades for att bevisa att huvudmannen var
faktisk foretradare for ett aktiebolag och att han instruerat vittnen och
medmisstankta om vad de skulle siaga om de fick fragor i forhor
angaende vissa bankkontotransaktioner. Darutover gav avlyssningen
underrattelseuppslag avseende brott i andra bolag samt en &kad
kunskap om olika personers roller i aktuella bolag och i den familj
som brottsligheten kretsade kring. Huvudmannen domdes till 3 &rs
fangelse, brottsvinster om sammanlagt 2 350 000 kr forverkades och
de inblandade aktiebolagen &lades att betala ssmmanlagt 2,2 miljoner
kr i foretagshoter.

Polisen hade fatt tips om att en person vantade en storre leverans
cannabis. Forundersdkning inleddes om grovt narkotikabrott, och
tingsratten meddelade beslut om hemlig avlyssning av den
misstanktes telefon. Genom avlyssningen framkom att leveransen var



pa vag till Sverige och att den misstinkte letade efter lamplig
forvaringsplats for narkotikan. Vid kontroller visade det sig att den
missténkte hyrde ett forrad. Ett beslut om hemlig kameradvervakning
av forradet inhamtades fran domstolen. Den misstiankte filmades
sedan nar han lamnade 55 kilo cannabis i sitt hyrforrad. Hans senare
invandning om att ndgon annan hanterat narkotikan dar kunde
darmed avvisas. Genom uppgifter fran avlyssningen kunde den
misstankte dven bindas till en Gverlatelse av ett kilo cannabis till en
annan person. Huvudmannen démdes for grovt narkotikabrott till
fangelse i fem ar. 70 kilo cannabis beslagtogs och forverkades.
Kontanter till ett varde av 300 000 kr forverkades.

4.2 Tillampningen av bestimmelserna om hemlig
overvakning av elektronisk kommunikation

Antalet personer

Hemlig 6vervakning av elektronisk kommunikation har omfattat 2 162
personer under 2017. Aret dessférinnan var motsvarande siffra 2 290
personer.

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremél for hemlig Gvervakning av

elektronisk kommunikation 2017 har fordelat sig mellan olika brottstyper

pa foljande satt (avrundat till hela procent):

e 24 procent narkotikabrott eller narkotikasmuggling (27 procent 2016,
25 procent 2015)

e 40 procent valdsbrott (35 procent 2016, 35 procent 2015)

e 3 procent sexualbrott eller maénniskohandel (3 procent 2016,
3 procent 2015)

e 12 procent tillgreppsbrott (18 procent 2016, 19 procent 2015)

e 6 procent ekonomisk brottslighet (5 procent 2016, 6 procent 2015)

e 15 procent 6vriga brott (12 procent 2016, 11 procent 2015).

Antalet tillstand

Av myndigheternas redovisning framgar att det under 2017 meddelades
7 991 tillstdnd till hemlig Gvervakning av elektronisk kommunikation.
Antalet tillstdnd som avser hemlig 6vervakning av elektronisk kommuni-
kation har darmed 6kat jamfort med 2016 da 6 800 tillstind meddelades.
Tillstand till dvervakning av elektronisk kommunikation med anledning
av en begaran om internationell rattslig hjalp i brottmal har meddelats i
103 fall. 2016 var motsvarande siffra 209.

Under 2017 har 73 ansdkningar om hemlig évervakning av elektronisk
kommunikation avslagits. Uppgift saknas om antalet avslag géllande
ansokningar med anledning av begéran om rattslig hjalp da detta inte gar
att utldasa ur HTM-Cabra eftersom statistisk brottsgrund anges forst nar
ett tillstdnd frn domstol registreras. Eventuella avslag ingdr i stallet i
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redovisat antal avslag for respektive tvangsmedel. 2016 uppgick antalet
avslag totalt till 29.

Aklagare har fattat 121 interimistiska beslut om hemlig 6vervakning av
elektronisk kommunikation under 2017. Domstol har upphévt ett av
dessa beslut. Under 2016 fattade aklagare 60 interimistiska beslut. 2
beslut upphévdes av domstol.

Antalet tillstand fordelat pa brottstyp

Antalet tillstand avseende hemlig Gvervakning av elektronisk

kommunikation 2017 har fordelat sig mellan olika brottstyper pa foljande

sétt (avrundat till hela procent):

o 18 procent narkotikabrott eller narkotikasmuggling (23 procent 2016,
25 procent 2015)

e 55 procent valdsbrott (44 procent 2016, 44 procent 2015)

e 2 procent sexualbrott eller manniskohandel (3 procent 2016,
2 procent 2015)

e 10 procent tillgreppsbrott (13 procent 2016, 14 procent 2015)

e 4 procent ekonomisk brottslighet (5 procent 2016, 7 procent 2015)

e 12 procent 6vriga brott (12 procent 2016, 9 procent 2015).

Vid en jamforelse med 2016 framgar att valdsbrott, narkotikabrott och
narkotikasmuggling dven 2017 varit de vanligast foérekommande
brottstyperna  for  vilka hemlig  Overvakning av  elektronisk
kommunikation anvénts. Antalet tillstind som avser véldsbrott har okat
patagligt fran 2016 till 2017, fran 2 992 till 4 406.

Overvakningstid

Hemlig 6vervakning av elektronisk kommunikation innefattar atgarder
som inte pa ett rattvisande sétt kan sagas paga en viss tid. Ett exempel pa
detta &r s.k. basstationstdmningar (27 kap. 19 § forsta stycket 2
rattegangsbalken) som innebar att uppgifter inhdamtas om vilka elektro-
niska kommunikationsutrustningar som befunnit sig inom ett visst geo-
grafiskt omréde en viss tidpunkt. Uppgifter om évervakningstid skulle
inte ge en rattvisande bild av hur tvdngsmedlet tillampas. Av detta skal
redovisas inte sddana uppgifter.

Nyttan av hemlig 6vervakning av elektronisk kommunikation

Nyttan av hemlig &vervakning av elektronisk kommunikation ska
redovisas genom anonymiserade exempel fran tillampningen. Myndig-
heterna har redovisat foljande exempel for 2017.

e En kvinnlig malsagande hade stamt traff med en ung man pa en
avskild plats mitt i natten. VVal dar blev hon 6verfallen av den unge
mannens flickvan som misshandlade malsiaganden genom upprepade
slag i ansiktet och som dessutom Klippte av hennes langa har.
Darefter tog flickvannen malsagandens telefon och raderade all
konversation med pojkvannen. Under forundersdkningen nekade den
misstankta ihdrdigt och hennes pojkvan gav henne dessutom alibi for
garningstidpunkten.  Uppgifter fran hemlig &évervakning av
elektronisk kommunikation avseende den missténktas telefon visade
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och sedan hem igen vid tiden kring brottet. Konfronterad med dessa
uppgifter &ndrade den missténkta sin installning och medgav att hon
varit pa platsen men havdade nddvarn. Domstolen beddmde
gérningen som misshandel av normalgraden och démde kvinnan till
skyddstillsyn i forening med tva manaders fangelse.

I en forundersokning angdende grova stolder fran vérdeskap i olika
badhus, med efterféljande stdlder av bilar, inriktades misstankarna
mot nagra personer. Genom lokaliserings- och trafikuppgifter fréan de
misstanktas mobiltelefoner kunde en misstankt knytas till platser och
tider dels for stolder ur vérdeskédp, dels for stolder av
registreringsskyltar som sedan anvants pa de stulna bilarna. Han
démdes for bl.a. grov stéld och pafoljden bestimdes — med hansyn
till hans alder och andra personliga forhallanden — till skyddstillsyn.
En annan misstankt kunde pa grund av de inhdmtade lokaliserings-
och trafikuppgifterna fran hans telefon avforas fran misstankarna,
vilket i sig underlattade inriktningen av utredningsresurserna i
aktuella delar.

| ett &rende om manniskorov hade en &ldre hemlés man lurats med
frdn Bulgarien till Sverige av en géarningsman och tvingats tigga
under en dag. Han rymde efter forsta dagen. Efter en natt hittade tva
garningsman honom och skulle straffa honom. Han misshandlades
svart, fordes med bil ut i en skog, dar han fick kla av sig vissa klader
och lamnades kvar. Han hittades vid en vdg av forbipasserande.
Mannen pekade ut tva garningsman vid en fotokonfrontation. En av
dessa greps. Genom uppgifter fran hemlig 6vervakning av elektronisk
kommunikation fran den gripnes mobiltelefon kunde dven den andra
géarningsmannens telefonnummer identifieras. Uppgifterna visade att
de misstdnkta haft kontakt med varandra infor transporten av
malsaganden till Sverige och att de fardats mellan flygplatsen dar
malsaganden anlande med en av dem och den stad dar han sedan
tvingades tigga. Av lokaliseringsuppgifterna framgick ocksa att de
misstankta varit ute i den skog dar malsdganden lamnades. Ingen
annan teknisk bevisning kunde binda de misstankta till brottsplatsen i
skogen. Uppgifterna fran hemlig Overvakning av elektronisk
kommunikation blev avgérande for framgangen i arendet. De bada
géarningsmannen démdes for manniskorov, mindre grovt brott och
grov misshandel till fangelse i fem ar och utvisning med 10 ars
aterreseforbud respektive fangelse i fyra ar och sex manader.

Tva ran mot telebutiker klarades upp med hjalp av hemlig
évervakning av elektronisk kommunikation. Vid det forsta ranet hade
man lamnat kvar klader med dna som tillhdrde en viss person. Denna
person fornekade garningen. Han pastod att han vid gédrningstillfallet
varit pd en annan plats och att han dessutom hade lanat ut de klader
som patraffats i butiken. Uppgifter om lokalisering av hans
mobiltelefon kunde motbevisa hans alibi. Det andra ranet hade ett
liknande tillvagagangssatt som det forsta. Garningsmannen fran det
ranet anvande en flyktbil som de senare lamnade. Samma person som
namndes tidigare greps en bit fran platsen. | flyktbilen péatraffades en
telefon som kunde knytas till honom, bl.a. eftersom samtalslistor
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avseende den telefonen skvallrade om téta kontakter med hans mor.
Han domdes for ran i tva fall till fangelse i tre ar och sex manader.
Tva andra personer domdes till fangelse i tva ar respektive ett ar och
atta manader.

Lokaliseringsuppgifter fran sms-trafik blev avgérande i ett arende om
grov misshandel och grovt vapenbrott. En person skots i benet och en
annan person skadades av splitter. Nagon timme efter garningen
stoppade polisen tva personer i en bil som hade befunnit sig pa
platsen vid skjutningen. Deras telefoner togs i beslag. En av
personerna hade likheter med en person fran en overvakningsfilm
som ett vittne hade pekat ut som garningsman. Men han férnekade att
det var han pé& filmen. Men hjilp av hemlig Gvervakning av
elektronisk kommunikation kunde det konstateras att den misstankte
haft sms-trafik pa sin telefon vid tiden och platsen for skjutningen.
Denna positionering av honom pa platsen for brottet och utpekandet
av honom som garningsman pa 6vervakningsfilmen ledde fram till en
fallande dom. Han démdes fér grov misshandel och grovt vapenbrott
till fangelse i tva ar.

En transportdr drabbades av stolder av vardefull elektronisk utrusning
ur fyra lastbilar under kort tid. Stélderna skedde nattetid, pa en viss
végstracka och under pagdende transport. Flera garningsman i bil
med taklucka korde ifatt och lade sig tatt bakom lastbilen i en
hastighet av drygt 80 km/h. Tva garningsman klev genom takluckan
ut p& motorhuven. Den ene forcerade lastbilens bakre dérrar med
kniv, bultsax eller vinkelslip, tog sig in i lastutrymmet och I&mnade
gods vidare till den andre som ldmnade det vidare genom takluckan.
Transportoren vidtog darefter atgarder for att minimera stoldriskerna.
Fyra personer kom senare att missténkas for tre fall av forsok till grov
stold med samma tillvagagangssétt, efter att ha gripits pa bar garning
vid det senaste tillfallet. Tillstand till hemlig overvakning av
elektronisk kommunikation inhdmtades for deras mobiltelefoner.
Genom trafikuppgifter kunde det konstateras att dessa haft kontakt
med varandra, men av storre betydelse var att de genom
lokaliseringsuppgifter kunde knytas till brottsplatserna. Uppgifterna
begardes ut fran teleoperatéren en manad och en dag efter det forsta
brottstillfallet. Den operatdren hade valt att radera dessa uppgifter
redan efter en manad, sa i den delen fanns inga lokaliseringsuppgifter
som kunde knyta de missténkta till det forsta brottet. Betraffande tre
misstankta fanns annan stédbevisning om det forsta brottet. For den
fjdrde misstdnkte saknades detta, och darmed fick avsaknaden av
lokaliseringsuppgifter for det tillfallet en avgorande betydelse for att
han frikandes fran det brottet. Den misstankte démdes darfor endast
for tva av de tre fallen, de Gvriga misstankta domdes for alla tre.
Pafoljden bestamdes for samtliga till fangelse ett ar och nio manader.



4.3 Tillampningen av bestdammelserna om hemlig
kameratvervakning

Antalet personer

Hemlig kameradvervakning har omfattat 152 personer under 2017.
Under 2016 var motsvarande siffra 117 personer.

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig kameradvervakning 2017

har fordelat sig mellan olika brottstyper p& foljande satt (avrundat till

hela procent):

e 71 procent narkotikabrott eller narkotikasmuggling (82 procent 2016,
73 procent 2015)

e 18 procent valdsbrott (4 procent 2016, 12 procent 2015)

e 1 procent sexualbrott eller ménniskohandel (0 procent 2016,
8 procent 2015)

e 0 procent tillgreppsbrott (1 procent 2016, 2 procent 2015)

e 5 procent ekonomisk brottslighet (7 procent 2016, 5 procent 2015)

e 5 procent dvriga brott (6 procent 2016, 0 procent 2015).

Antalet tillstand

Av myndigheternas redovisning framgar att det under 2017 meddelades
tillstand till hemlig kameradvervakning i 153 fall, vilket innebar en
6kning av antalet tillstand jamfort med 2016 da 143 tillstdnd meddelades.
Tillstdnd till hemlig kameradvervakning med anledning av en begéran
om internationell rattslig hjalp i brottm&l meddelades i ett fall 2016. Det
inkom ingen sddan begdran under 2017. Under 2017 har inga
ansokningar om tillstand till hemlig kameradvervakning avslagits av
domstol. Under 2016 avslogs 2 ans6kningar.

Aklagare har fattat 7 interimistiska beslut om hemlig kamera-
6vervakning under 2017. Domstol har upphavt 2 av dessa beslut. Under
2016 fattade aklagare 2 interimistiska beslut. Inget beslut upphévdes av
domstol.

Antalet tillstdnd fordelat pa brottstyp

Antalet tillstind avseende hemlig kameradvervakning 2017 har fordelat

sig mellan olika brottstyper pa foljande satt (avrundat till hela procent):

e 69 procent narkotikabrott eller narkotikasmuggling (82 procent 2016,
64 procent 2015)

e 18 procent valdsbrott (6 procent 2016, 18 procent 2015)

e 2 procent sexualbrott eller ménniskohandel (0O procent 2016,
4 procent 2015)

e 0 procent tillgreppsbrott (1 procent 2016, 1 procent 2015)

e 5 procent ekonomisk brottslighet (3 procent 2016, 5 procent 2015)

e 7 procent 6vriga brott (8 procent 2016, 9 procent 2015).

Vid en jamforelse med 2016 framgéar att narkotikabrott och
narkotikasmuggling fortfarande ar de dominerande brottstyperna dar
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hemlig kameradvervakning anvands. Antalet tillstind som avsag
valdsbrott har under 2017 okat till 27 tillstand. Motsvarande siffra for
2016 var 8 tillstand.

Overvakningstid

Den langsta verkstallighetstiden for hemlig kameradvervakning under
aret var 307 dagar, jamfort med 199 dagar under 2016. Den
genomsnittliga Overvakningstiden per tillstand var 52 dagar, vilket
innebar en minskning i forhallande till 2016 da den genomsnittliga
Overvakningstiden var 55 dagar. Den Kkortaste dvervakningstiden var en
dag. Mediantiden var 35 dagar, vilket innebar en minskning i forhallande
till 2016 da mediantiden var 50 dagar.

Nyttan av hemlig kameradvervakning

I de arenden som ska omfattas av redovisningen av nyttan har hemlig
kameradvervakning anvénts vid 124 brott. 2016 omfattade redovisningen
106 brott. Nedan anges i vilken omfattning den hemliga 6vervakningen
inneburit nagot resultat for utredningen. Summan Overstiger 100 procent
eftersom en och samma tvangsmedelsanvéandning kan ha gett upphov till
flera nyttor.

Under forundersokning

2017 2016 2015
Nytta Antal Andel Andel Andel
Uppgifterna har utgjort underlag i 59 48% 31% 46%
forhorssituation
Uppgifterna har medfort att effektiv 9 80% 61% 68%
spaning har kunnat genomforas
Uppgifterna har bidragit till att annat 39 31% 25% 25%
tvangsmedel anvants mot den
missténkte
Uppgifterna har bidragit till utredning 8 6 % 7% 2%
av brottsutbyte
Uppgifterna har lett till starkta 47 38% 47% 61%
misstankar mot den misstankte
Efter forundersokning

2017 2016 2015
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att den 20 16% 5% 8 %
missténkte har kunnat avforas fran
utredningen
Uppgifterna har bidragit till att den 47 38% 30% 47%
misstankte har kunnat atalas
Uppgifterna har beropats som 36 29% 30% 39%

bevisning i stimningsanstkan



Overskottsinformation

2017 2016 2015
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att ndgot 18 15% 11% 14%
tvangsmedel anvants mot annan
person i samma forundersokning
Uppgifterna har anvants for att utreda 0 0% 6 % 6 %
brott i en annan férundersdkning
Ovrigt

2017 2016 2015
Nytta Antal Andel Andel Andel
Uppgifterna har pa annat satt bidragit 28 23% 25% 44%

till att utredningen kunnat foras framat

Nyttan av hemlig kameradvervakning ska &ven redovisas genom
anonymiserade exempel fran tillampningen. Myndigheterna har redovisat
foljande exempel for 2017.

4.4

Polisen hade fatt tips om en narkotikagomma i ett skogsparti utanfor
ett bostadsomrdde. | gomman pétraffades en ansenlig mangd
amfetamin, cannabis och kokain. Domstolen meddelade tillstand till
hemlig kameradvervakning av platsen. Narkotikan byttes ut mot
socker. Dagen efter kamerainstallationen fangades en ung man pa
filmen nér han bestkte gémman och tog med sig utbytet. Mannen
gjorde tre besok vid gdmman den dagen. Vid det tredje besoket var
han maskerad for ansiktet och forefoll — forgdves — leta efter dolda
kameror. Mannen identifierades och greps. Han medgav att det var
han som besokt platsen men fornekade kannedom om innehéllet i
gbmman och gav under processerna i tingsratt och hovratt olika
forklaringar till sina besok pa platsen. Ingen av hans forklaringar
godtogs av domstolarna. Filmerna utgjorde ensamma tillracklig
bevisning om hans uppsat till narkotikabrottet, som bedémdes som
grovt. P& grund av den tilltalades laga alder bestamdes pafoljden
slutligen till fangelse i tva ar och nio manader.

Tillampningen av bestdammelserna om hemlig
rumsavlyssning

Antalet personer

Hemlig rumsavlyssning har omfattat 63 personer under 2017. Under
2016 var motsvarande siffra 55 personer.
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Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig rumsavlyssning 2017 har

fordelat sig mellan olika brottstyper pa foljande satt (avrundat till hela

procent):

e 51 procent narkotikabrott eller narkotikasmuggling (55 procent 2016,
61 procent 2015)

e 46 procent valdsbrott (45 procent 2016, 37 procent 2015)

e 2 procent sexualbrott eller ménniskohandel (0 procent 2016,
0 procent 2015)

o 0 procent tillgreppsbrott (0 procent 2016, 0 procent 2015)

e 0 procent ekonomisk brottslighet (O procent 2016, 0 procent 2015)

e 2 procent évriga brott (0 procent 2016, 2 procent 2015).

Antalet tillstand

Av myndigheternas redovisning framgar att det under 2017 meddelades
tillstand till hemlig rumsavlyssning i 77 fall. Under 2016 var
motsvarande siffra 54 fall. Tillstand till hemlig rumsavlyssning med
anledning av en begaran om internationell rattslig hjalp i brottmal har
meddelats i 2 fall. 2016 var det 3 s&dana fall. Ingen ansékan om hemlig
rumsavlyssning har avslagits 2017. Inte heller under 2016 avslogs ndgon
sadan ansokan.

Antalet tillstand fordelat pa brottstyp

Antalet tillstdnd avseende hemlig rumsavlyssning 2017 har fordelat sig

mellan olika brottstyper pa foljande sétt (avrundat till hela procent):

e 55 procent narkotikabrott eller narkotikasmuggling (50 procent 2016,
50 procent 2015)

e 43 procent valdsbrott (50 procent 2016, 48 procent 2015)

e 1 procent sexualbrott och manniskohandel (O procent 2016, O procent
2015)

o 0 procent tillgreppsbrott (0 procent 2016, 0 procent 2015)

e 0 procent ekonomiska brott (0 procent 2016, 0 procent 2015)

e 1 procent dévriga brott (0 procent 2016, 2 procent 2015)

Vid en jamforelse med 2016 framgdr det att narkotikabrott,
narkotikasmuggling och valdsbrott dven under 2017 varit de vanligast
férekommande brottstyperna dér hemlig rumsavlyssning anvéants.

Avlyssningstid

Den langsta verkstallighetstiden for hemlig rumsavlyssning under aret
var 193 dagar, jamfort med 197 dagar under 2016. Den genomsnittliga
tiden per tillstdnd var 62 dagar, vilket innebdr en 6kning i forhallande till
2016 da den genomsnittliga tiden var 53 dagar. Den kortaste
avlyssningstiden var en dag. Den kortaste avlyssningstiden 2016 var 2
dagar. Mediantiden var 53 dagar, vilket innebar en 6kning i férhallande
till 2016 d& mediantiden var 30 dagar.



Nyttan av hemlig rumsavlyssning

I de drenden som ska omfattas av redovisningen av nyttan har hemlig

rumsavlyssning anvéants vid 30 brott. |

redovisningen for 2016

omfattades 44 brott. Nedan anges i vilken omfattning den hemliga
rumsavlyssningen inneburit nagot resultat for utredningen. Summan
dverstiger 100 procent eftersom en och samma tvangsmedelsanvandning

kan ha gett upphov till flera olika nyttor.

Under férundersdkning

Nytta

Uppgifterna har utgjort underlag i
forhorssituation

Uppgifterna har medfort att effektiv
spaning har kunnat bedrivas
Uppgifterna har bidragit till att annat
tvangsmedel har anvants mot den
missténkte

Uppgifterna har bidragit till utredning
av brottsutbyte

Uppgifterna har lett till starkta
misstankar mot den missténkte

Efter férunderstkning

Nytta

Uppgifterna har bidragit till att den
misstankte kunnat avforas fran
utredningen

Uppgifterna har bidragit till att den
misstankte kunnat atalas
Uppgifterna har dberopats som
bevisning i stdimningsansokan

Overskottsinformation

Nytta

Uppgifterna har bidragit till att nagot
tvangsmedel anvants mot annan
person i samma forundersokning
Uppgifterna har anvants for att utreda
brott i en annan férundersdkning

2017
Antal Andel
8 27T%
20 67%
7 23%
3 10%
5 17%
2017
Antal Andel
10 33%
5 17%
5 17%
2017
Antal Andel
2 7%
1 3%

2016
Andel
5%
32%

5%

2%

34 %

2016
Andel
0%
5%

5%

2016
Andel
7%

11%

2015
Andel
32%
47 %

0%

0%

47 %

2015
Andel
0%
32%

32 p%

2015
Andel
0%

16 %
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Ovrigt

2017 2016 2015
Nytta Antal Andel Andel Andel
Uppgifterna har pa annat satt bidragit 4 13% 11% 11%

till att utredningen kunnat foras framat

Nyttan av hemlig rumsavlyssning har vidare redovisats genom anony-
miserade exempel fran tillimpningen. Myndigheterna har redovisat
féljande exempel for 2017.

e Ett aldre par hade blivit angripet i sin sommarstuga nar de sov.
Mannen doddades med ett 20-tal knivhugg, medan kvinnan, som
utsattes for samma typ av vald, éverlevde. Parets dotter och hennes
pojkvan blev tidigt misstdnkta. De anhélls och hdrdes men slapptes
darefter. | samband med frislappandet hade aklagaren inhamtat
tillstand till hemlig avlyssning av deras telefoner och hemlig
rumsavlyssning av deras bil. De misstankta skaffade dock genast nya
telefoner, sa telefonavlyssningen av deras tidigare aktuella telefoner
gav inte ngonting. Daremot talade de med varandra om garningarna
i bilen, pa ett sitt som gjorde att misstankarna mot dem kom att
skarpas. Nar den misstdnkte mannen fardades ensam i bilen talade
han med vénner i telefon och erkdnde sin egen del i gdrningarna.
Inspelningarna fran rumsavlyssningen i bilen fick stor betydelse vid
senare forhér med mannen, som dé valde att beratta om bade sin och
kvinnans inblandning i brotten. Inspelningarna anvéndes i
rattegangen som stod for mannens erkiannande och som bevisning
mot kvinnan som fortfarande férnekade brott. Bada démdes i saval
tingsratt som hovrétt for mord och férsok till mord. Pafoljden blev
fangelse pa livstid for kvinnan och 14 ars fangelse for hennes
pojkvan.

4.5 Tillampningen av bestammelserna om atgarder
for att forhindra vissa sarskilt allvarliga brott

Nagon anvandning av tvangsmedel enligt lagen om &tgarder for att
forhindra vissa sarskilt allvarliga brott har inte férekommit i
Polismyndighetens underréttelseverksamhet under 2017, se dock avsnitt
4.7 om Sakerhetspolisens tvangsmedelsanvandning. Sa var fallet dven
under 2016.



4.6 Tillampningen av bestdmmelserna om
inhdmtning av uppgifter om elektronisk
kommunikation i underrattelseverksamhet

Antalet tillstand

Lagen om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbhekdmpande myndigheternas underrattelseverksamhet tillampas av
Polismyndigheten och Tullverket.

Av myndigheternas redovisning framgar det att det under 2017 fattades
595 beslut om inhdmtning av uppgifter om elektronisk kommunikation i
underréttelseverksamhet. Av  dessa var 389 Dbeslutade av
Polismyndigheten och 206 av Tullverket. Under 2016 fattades 688
beslut. Av dessa var 454 beslutade av Polismyndigheten och 234 av
Tullverket.

Antalet tillstand fordelat pa brottstyp

Antalet tillstand har fordelat sig mellan olika brottstyper pa féljande satt

(avrundat till hela procent):

e 88 procent grovt narkotikabrott, synnerligen grovt narkotikabrott
eller narkotikasmuggling (91 procent 2016, 80 procent 2015)

e 3 procent synnerligen grovt vapenbrott (4 procent 2016, 10 procent
2015)

e 1 procent grovt ran (3 procent 2016, 1 procent 2015)

e 4 procent mord (1 procent 2016, 3 procent 2015)

e 4 procent andra grova brott (terroristbrott, grov allménfarlig
Odelaggelse, manniskohandel och grov mordbrand etc., (1 procent
2016, 5 procent 2015).

Nyttan av inh&mtningen

Nyttan av inhdmtningen i underrattelseverksamhet ska redovisas genom
angivande av anonymiserade exempel, dock utan att arbetsrutiner eller
spaningsmetoder som omfattas av sekretess avsldjas. De exempel som
myndigheterna har angett ar bl.a. foljande.

e Inkomna underrattelser till Polismyndighetens nationella operativa
avdelning fran Litauen angav att en person nagonstans i
Stockholmsomradet var engagerad i amfetamintillverkning samt hade
etablerat ett logistiskt natverk i landet. Efter analys av inhdmtade
uppgifter  om  elektronisk  kommunikation och tidigare
underrattelseinformation  kunde den svenska huvudmannen
lokaliseras samt hans natverk kartldggas i Sverige, Polen och Litauen.
Efter vidare analys av informationen kunde det misstdnkta
laboratoriets troliga geografiska position bestdmmas.
Forundersokningar kunde dérefter inledas i Sverige, Polen och
Litauen. | november 2017 gjordes ett beslag av ca 8 000
ecstasytabletter i Sméland och samtidigt gjordes ett tillslag i
Stockholmsomradet dar man antraffande en odling av marijuana samt
utrustning for tillverkning av amfetamin. Tva personer ar hittills
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domda i Smalandsdelen medan forundersokningen avseende
Stockholmsdelen fortfarande pagar.

| samband med forestdende demonstrationer, dar inkomna
underréttelser pekat pa att stor risk for grov valdsbrottslighet i
samband med konfrontation mellan olika valdsbenagna grupperingar
varit dverhdngande, har Polismyndigheten genom inhdmtning och
analys av uppgifter om elektronisk kommunikation, i kombination
med fysisk spaning och annan underrattelseanalys, kunnat férhindra
grova valdsbrott genom brottsforebyggande atgarder. Detta genom att
den samlade kunskapen gjort det mojligt att bland annat
punktmarkera sarskilt valdsbenagna individer och att samtidigt kunna
dimensionera samt genomfdra storre operativa polisinsatser i syfte att
tillforsikra att tillstandsgivna demonstrationer kunnat genomforas.

| ett underrttelsedrende géllande grovt narkotikabrott inom den
kriminella mc-miljén kunde Polismyndigheten i region Bergslagen,
efter inhdmtning och analys av uppgifter om elektronisk
kommunikation, bekrafta  underrattelseuppgifter, kartlagga
kontaktmdnster och identifiera individer i narkotikanétverket.
Inkomna underréttelser till Tullverket pekade ut en individ i ett
natverk som smugglade narkotika motsvarande mangden for grov
narkotikasmuggling. Efter inhdmtning och analys av uppgifter om
elektronisk kommunikation tillsammans med fysisk spaning kunde
natverkets huvudman identifieras och knytas till ett stdrre
narkotikasmugglingsnétverk som i sin tur kunde knytas till flera stora
narkotikabeslag. Dérefter kunde forundersékning inledas.

| ett underrattelsedrende géallande grov narkotikasmuggling pekades
en person ut som misstankt kurir pa en bat mellan Polen och Sverige.
Efter inhdmtning och analys av uppgifter om elektronisk
kommunikation kunde Tullverket konstatera att den utpekade
personen inte var inblandad i den aktuella narkotikasmugglingen.
Detta medférde att misstankarna mot personen kunde avskrivas.

Efter inhdmtning och analys av uppgifter om elektronisk
kommunikation kunde Polismyndigheten i region Stockholm inleda
forundersokning vilket ledde till beslag av en stérre méngd cannabis
och ett stort belopp pengar. En del av forsaljningsledet som kunde
identifieras var unga ensamkommande barn. En person démdes for
grovt narkotikabrott till 5 ars fangelse.

Efter inhdmtning och analys av uppgifter om elektronisk
kommunikation kunde Polismyndigheten i region Stockholm
kartlagga personer som stod i begrepp att féra in stora mangder
narkotika i landet. Brottet genomférdes inte da huvudpersonerna
greps i en mycket stor rdd i Colombia, men tack vare informationen
har svensk polis kunnat bistd med vardefull information till
polismyndigheter i USA, Colombia och Storbritannien.

| ett underrattelsedrende avseende ett forestdende mord kunde
Polismyndigheten i region Stockholm efter inh&mtning och analys av
uppgifter om elektronisk kommunikation férhindra brottets
fullbordan. Dels genom beslag av vapendelar och narkotika, dels
genom att rikta operativa dtgarder mot de misstankta som sannolikt
ként sig s& papassade att de lade ner sina brottsliga planer.



e Efter inkomna underréttelser om grov narkotikasmuggling i
kombination med inhdmtning och analys av uppgifter om elektronisk
kommunikation kunde Polismyndigheten i region Syd kartlagga ett
narkotikanatverk och deras resor. Férundersokningar som fortfarande
pagar kunde initieras, ett delarende angaende grovt narkotikabrott har
hittills redovisats till aklagare.

e Polismyndigheten i region Ost kunde i ett underrattelseirende om
grovt narkotikabrott, efter inhdmtning och analys av uppgifter om
elektronisk kommunikation, identifiera de personer som ingick i
huvudmannens brottsliga natverk. Samtidigt kunde man i ett tidigt
skede effektivt skilja bort och avféra personer som endast ingick i
huvudmannens sociala nétverk. Darigenom kunde resurserna riktas
mot ratt personer och en forundersokning inledas med ett lyckat
tillslag som foljd.

e Efter inhdmtning och analys av uppgifter om elektronisk
kommunikation kunde Polismyndigheten i region Ost kartlagga
rorelsemonster och kontaktndt i ett underrattelsedrende som géallde en
potentiellt ensamagerande garningsman dar ett grovt valdsbrott var
forestaende.

4.7 Sékerhetspolisens tvangsmedelsanvandning

I Séakerhetspolisens verksamhet har det med stdd av bestammelserna i
rattegangsbalken och lagen om atgarder for att forhindra vissa sarskilt
allvarliga brott under 2017 fattats totalt 309 beslut om hemlig avlyssning
av elektronisk kommunikation, om hemlig 6vervakning av elektronisk
kommunikation, om hemlig kameradvervakning och om hemlig
rumsavlyssning. Siffran inkluderar saval initiala beslut som beslut om
forlangning av tillstandstiden. Motsvarande siffra for 2016 var 307
beslut. Av besluten fattades 17 inom ramen for internationell rattslig
hjélp i brottmal.

Sékerhetspolisen har under 2017 fattat 163 beslut med stéd av lagen
om inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrattelseverksamhet. Motsvarande
siffra for 2016 var 167 beslut.

5 Myndigheternas slutsatser

51 Tillampningen av hemliga tvangsmedel vid
forundersokning i brottmal eller med anledning
av begdran om internationell rattslig hjalp i
brottmal

Né&r det galler den sammantagna bilden av anvédndningen av hemlig

avlyssning av elektronisk kommunikation, hemlig 06vervakning av
elektronisk kommunikation, hemlig rumsavlyssning och hemlig
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kameradvervakning kan foljande konstateras. Antalet redovisade tillstand
har i de delar det finns statistik att jamfora med 6kat. Under 2017 har
12 686 tillstand till hemliga tvangsmedel meddelats. Under 2016
meddelades 10 453 tillstand, under 2015 meddelades 9 582 tillstand och
under 2014 meddelades 8 052 tillstand.

Hemlig avlyssning av elektronisk kommunikation

Antalet misstankta personer som varit foremal for hemlig avlyssning av
elektronisk kommunikation minskade nagot under varje ar mellan 2012
och 2015. Fran 2015 till 2017 har antalet 6kat med 220 personer till
1 378, vilket &r en total 6kning med 19 procent. Okningen fran 2016 till
2017 var 125 personer eller 10 procent. Antalet meddelade tillstand
varierade marginellt mellan aren 2012 och 2016. Fran 2016 till 2017
okade antalet meddelade tillstand med 1 109 till 4 465 tillstand, vilket &r
en 6kning med 29 procent. Den procentuella 6kningen av antalet tillstand
frén 2016 till 2017 &r saledes tre ganger storre an 6kningen av antalet
misstankta personer.

Under tidigare &r har tillstdnd till hemlig avlyssning av elektronisk
kommunikation meddelats framfér allt i forundersékningar om
narkotikabrott och narkotikasmuggling. Under exempelvis 2016 utgjorde
denna typ av brott 58 procent av det totala antalet tillstdnd. Under 2017
har antalet tillstand for narkotikabrott och narkotikasmuggling 6kat med
205 till 2201 tillstand vilket ar en 6kning med drygt 10 procent. Trots
okningen av antalet tillstand har narkotikabrottslighetens andel av det
totala antalet tillstind minskat fran 58 procent till 49 procent.
Forklaringen till detta &r en stor 6kning under 2017 av anvandningen av
hemlig avlyssning vid valdsbrott. Antalet misstankta personer som
avlyssnats med anledning av misstanke om valdsbrott har fran 2016 till
2017 okat fran 320 till 471 personer. En 6kning med 47 procent. Under
samma period har antalet tillstand vid véldsbrottslighet 6kat fran 815 till
1630. Antalet tillstdnd vid valdsbrottslighet har séledes fordubblats eller,
om man sa vill, 6kat med exakt 100 procent. Den mycket stora 6kningen
av antalet tillstand till hemlig avlyssning for valdsbrott kan pa goda
grunder antas ha en koppling till en 6kning av det grova valdet mellan
kriminella aktorer med koppling till kriminella natverk i utsatta omraden.
Foréndringarna for dvriga brottstyper ar marginella.

Nyttan av hemlig avlyssning har minskat de senaste aren. Att
uppgifterna har utgjort underlag i forhorssituation, att uppgifterna har
medfort att effektiv spaning har kunnat genomféras och att uppgifterna
har bidragit till att annat tvangsmedel anvants mot den misstinkte var
nyttor som forekom i en storre andel drenden 2016 &n 2015. Det som &r
gemensamt for dessa nyttor &ar att tvangsmedlet medfort att
forundersokningen kunnat drivas framét pa ett battre satt. Dessa nyttor
har dock minskat eller ar oférandrade for 2017. En nytta som fortsatt att
minska under 2017 &r att den hemliga avlyssningen bidragit till att stdrka
misstankarna i drendet.

Personer som dr medvetna om att de kan komma att avlyssnas tenderar
att overga fran telefonsamtal till att med hjalp av annan elektronisk
utrustning kommunicera pa ett sddant satt att vedertagen avlyssning inte
&r mojlig. Vardet av hemlig avlyssning av elektronisk kommunikation
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hemliga tvangsmedel anvéndas, t.ex. hemlig kameraGvervakning och
hemlig rumsavlyssning.

Vid en jamforelse mellan 2016 och 2017 har den genomsnittliga
avlyssningstiden per person minskat marginellt fran 50 till 48 dagar.
Mediantiden ar oférandrad pd 30 dagar. Avlyssningstiden i ett
“normaldrende” motsvarar den tid som tillstand till avlyssning maximalt
far galla (en manad) om forlangning inte begérs. Den langsta tid som en
person har avlyssnats har minskat frén 626 till 423 dagar.

Hemlig évervakning av elektronisk kommunikation

Antalet misstankta personer som varit foremal for hemlig évervakning av
elektronisk kommunikation har fran 2016 till 2017 minskat med 128
personer. Fran 2 290 till 2 162 personer. Det innebar en minskning med
nistan 6 procent. Antalet beviljade tillstand har under samma tid daremot
Okat fran 6 800 till 7 991 tillstand. Detta &r en 6kning med 1 191 tillstand
eller néstan 18 procent. Detta innebér att den 6kning som utan avbrott
férekommit sedan 2014 fortsatter. Fran 2013 till 2017 har antalet tillstind
stigit fran 3 935 till 7 991. Okningen med 4 056 tillstdnd innebéar att
antalet tillstdnd under de fyra aren har mer an fordubblats.

Sett till brottstyper kan man notera att antalet tillstind som avser
valdsbrott har 6kat patagligt fran 2016 till 2017. Fran 2 992 till 4 406, en
6kning med 1 414 tillstdnd. Detta innebér att hela 6kningen fran 2016 till
2017 av antalet tillstind till hemlig OGvervakning av elektronisk
kommunikation &r hanférliga till okningen av antalet tillstind for
valdsbrott. Antalet misstankta personer som varit foremal for hemlig
évervakning av elektronisk kommunikation p& grund av misstanke om
valdsbrott har fran 2016 till 2017 6kat fran 808 till 860 personer. En
6kning med 52 personer eller 6 procent. Okningen &r forhallandevis liten
och det gar inte att, sdsom for hemlig avlyssning, dra nagra entydiga
slutsatser om skélet till 6kningen.

Det totala antalet misstankta personer som Overvakats har alltsa
minskat samtidigt som antalet tillstind okat kraftigt. Forklaringen till
detta &r, sdsom dven redovisats tidigare ar, att de misstankta allt oftare
byter telefoner eller telefonnummer, vilket kraver nya tillstand, eller att
polisen kan knyta misstankta personer till flera adresser. Till skillnad fran
hemlig avlyssning av elektronisk kommunikation avser hemlig
Overvakning av elektronisk kommunikation oftare forfluten tid. De
rattsvardande myndigheterna ar darfor beroende av att teleoperatorerna
lagrat uppgifter som kan l&mnas ut i efterhand.

Kammarrétten i Stockholm slog i en dom i mars 2017 fast att det med
hénsyn till en dom i EU-domstolen den 21 december 2016 var klarlagt att
de svenska bestdmmelserna om lagring av trafikuppgifter m.m. for
brottsbekdampande andamal stér i strid med unionsratten. EU-domstolens
och kammarréttens domar har gjort att vissa teleoperatdrer inte lagrar
uppgifter i samma omfattning som tidigare. Detta innebdr att &ven om en
domstol ger tillstind till hemlig &vervakning av elektronisk
kommunikation kan det vara sa att beslutet inte gar att verkstilla
eftersom teleoperatoren i fraga inte har nagra uppgifter att lamna ut.
Detta har under 2017 fatt kannbara konsekvenser for brottshekampande
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myndigheters formaga att utreda och lagféra grova brott. Centrala
utredningsatgarder vid utredning av grova brott — vilket inhamtning av
lagrade uppgifter om elektronisk kommunikation ar — har inte gétt att
genomfodra i samma utstrdckning som tidigare.

Hemlig kameradvervakning

Antalet misstankta personer som varit foremal for hemlig
kameradvervakning har okat fran 117 personer 2016 till 152 personer
2017. Antalet tillstand har okat fran 143 tillstand 2016 till 153 tillstand
2017. Den omsténdigheten att antalet misstdnkta personer (152) och
antalet tillstand (153) ar nastan lika innebar att det i genomsnitt finns en
misstankt per tillstind. Dock finns det drenden med flera misstinkta
personer per tillstand, liksom det finns &renden utan nagon skéligen
misstankt dar atgarden anvands for att dvervaka platsen for brottet i syfte
att faststalla vem som skaligen kan misstankas. Antalet tillstand har 6kat
tre ar i rad. Mellan aren 2014 och 2017 har antalet tillstdnd okat med mer
an 122 procent, fran 69 till 153.

Vid en jamférelse av hur tillstdnden fordelas mellan brottstyperna kan
man se att det finns en fortsatt mycket stark koncentration till
narkotikarelaterad brottslighet. Under 2017 gavs 69 procent (106 av 153)
av tillstanden i denna typ av arenden. Antalet tillstand som avsag
valdsbrott har under 2017 okat till 27 tillstand. Motsvarande siffra for
2016 var 8 tillstand.

Sett Over tid &r det tydligt att den stdrsta nyttan med hemlig
kameradvervakning &r att den bidrar till en effektiv spaning (80 procent
av drendena under 2017), att den utgor underlag for forhor (48 procent
under 2017) samt att den bidrar till att starka misstankarna och bidrar till
atal (38 procent for bada dessa nyttor under 2017).

Under savdl 2017 som 2016 och 2015 har det funnits hemlig
kameradvervakning som pagatt under endast en dag. | ovrigt har
varaktigheten varierat under aren. 2016 ¢kade alla tidsparametrar i
forhallande till 2015. Vid en jamforelse mellan 2017 och 2016 kan det
konstateras att genomsnittstiden har minskat marginellt fran 55 till 52
dagar och att mediantiden minskat fran 50 till 35 dagar. Daremot har den
langsta tid som hemlig kameradvervakning har pagatt mot en person okat
fran 199 till 307 dagar.

Hemlig rumsavlyssning

Under 2017 begérdes och beviljades tillstand till hemlig rumsavlyssning i
77 fall. Under 2016 var motsvarande siffra 54 fall. Anvandningen &r
mycket begransad i jamforelse med andra tvangsmedel och tvangsmedlet
anvands néstan uteslutande vid narkotikarelaterad brottslighet och vid
véldsbrott. Under de fyra ar som det finns uppgifter har antalet tillstand
och antalet misstankta som varit foremal for tvangsmedlet 6kat for varje
ar. Fran 2016 till 2017 6kade antalet tillstdnd fran 54 till 77, en 6kning
med 23 tillstind eller 43 procent. Under de fyra ar som det finns
uppgifter har antalet tillstdnd ¢kat fran 16 till 77, en 6kning med 61
tillstdnd eller 381 procent. Den stora relativa 6kningen sedan 2014 vad
géller antalet tillstand kan ha flera forklaringar. En mojlig forklaring ar
att behovet av hemlig rumsavlyssning 6kar ndr medvetenheten hos



kriminella personer om mojligheterna till hemlig avlyssning av telefoner
blir storre. En annan forklaring kan vara att polis och aklagare blivit mer
medvetna om mojligheterna till hemlig rumsavlyssning samtidigt som
det har blivit enklare att anvanda sig av den.

Eftersom antalet tillstand &r sa Iagt gar det inte att dra nagra generella
slutsatser vad galler anvandningen och nyttan. Enskilda drenden kan fa
ett mycket stort genomslag i statistiken. Den enskilt storsta nyttan av
hemlig rumsavlyssning ar att den medfér att effektiv spaning kan
genomféras. Denna nytta har uppgivits foreligga i 67 procent av
arendena.

Vid en jamforelse mellan 2016 och 2017 av varaktigheten kan det
konstateras att genomsnittstiden Okat frdn 53 till 62 dagar och att
mediantiden 6kat frdn 30 till 53 dagar. Den langsta tid som hemlig
rumsavlyssning har pagatt mot en person har daremot minskat fran 197
till 193 dagar. Med hansyn till att sval genomsnittstid och mediantid
Okat gar det likafullt att séga att varaktigheten har 6kat. De orsaker som
ovan redovisats som tankbara forklaringar till det 6kade antalet tillstand
ar ocksa tankbara forklaringar till att varaktigheten har okat.

5.2 Inhdmtning av uppgifter enligt lagen om
inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande
myndigheternas underréttelseverksamhet

Polismyndigheten och Tullverket har sammanlagt under 2017 tagit 595
beslut om inhdmtning av uppgifter om elektronisk kommunikation i
underrdttelseverksamhet. Av  dessa var 389 beslutade av
Polismyndigheten och 206 av Tullverket. Under 2016 fattades 688
beslut. Av dessa var 454 beslutade av Polismyndigheten och 234 av
Tullverket.

Mot bakgrund av att underrattelseverksamhet i allt vésentligt &ar ett
langsiktigt arbete ar det inte mojligt att annu bedoma den fulla nyttan av
2017 &rs inhamtningsbeslut. Eftersom &rendena uteslutande ror grov
brottslighet av relativt komplex karaktar pagar fortfarande
forundersokningar i flera av de anonymiserade exemplen som beskriver
nyttan av inhdmtningsbeslut. Nagra domar har annu inte meddelats.
Vissa av de redovisade anonymiserade exemplen som redovisas grundar
sig pa inhamtningsbeslut fattade under 2016. Detta beror pa att arenden,
avseende sddan grov brottslighet att inhamtning av elektronisk
kommunikation ar majlig, fran underrattelsestadiet till lagforing relativt
ofta stracker sig 6ver mer &n ett kalenderar.

Den typiskt sett vanligaste nyttan med inh&dmtade uppgifter om
elektronisk kommunikation &r att underrattelser om omfattande hantering
av narkotika, vapen eller forestdende grova valdsbrott har lett till att
brottsmisstankar kunnat verifieras och forundersokningar inledas. Detta
efter att de inhdmtade uppgifterna har analyserats och rérelsemonster och
kontakter mellan involverade personer har kartlagts och kunnat styrkas. |
nagra fall har ocksd analysen av uppgifter om elektronisk
kommunikation lett till att inkomna underréttelser om grova brott kunnat
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avfardas och att det darigenom kunnat undvikas att Polismyndigheten
och Tullverket i onddan belastat sina spanings- och utredningsresurser
till foljd av felaktiga eller ofullstandiga underrattelser. Detta har ocksa
besparat ett antal enskilda individer ytterligare intrang i deras privatliv
och integritet genom att fortsatta tvangsmedel undvikits efter att
misstankarna mot dem tidigt kunnat avférdas.

Det forekommer aven att befarade forestdende mord och andra grova
brott forhindrats till foljd av att brottférebyggande &tgarder och polisiara
insatser genomforts efter analys av inhdmtade uppgifter om elektronisk
kommunikation.

I de fall férundersdkning inletts till féljd av att underrattelser kunnat
styrkas genom inhdmtning av uppgifter om elektronisk kommunikation
har ofta anvandning av andra hemliga tvangsmedel i kombination med
spaning och utredningsarbete lett till frihetsberévanden och beslag av
framforallt stora méngder narkotika samt i vissa fall d&ven vapen. Inte
séllan har samverkan skett mellan Polismyndigheten och Tullverket eller
med andra myndigheter inom den myndighetsgemensamma satsningen
mot organiserad brottslighet samt med andra landers brottshekdmpande
myndigheter.

Anvandandet av det dolda internet (dven kdnt som Darknet) &r ett
véxande problem da tiotusentals svenskar regelbundet bestéller narkotika
eller andra illegala varor via dolda marknadsplatser. Den krypterade och
anonymiserade trafiken pd Darknet forsvarar brottsbekdampningen
betydligt. 1 underréttelsearbetet géllande komplexa och omfattande
&renden avseende forsaljning av narkotika via dolda marknadsplatser ar
inhdmtade uppgifter om elektronisk kommunikation darfér en av
forutsattningarna for identifiering och kartlaggning av individer samt
natverk bakom denna typ av organiserad brottslig verksamhet.

Sammanfattningsvis kan Polismyndigheten och Tullverket konstatera
att information om elektronisk kommunikation &r vésentlig for
myndigheternas underréttelseverksamhet och att de inhdmtnings-
mojligheter som inhdmtningslagen medger varit avgérande for att inleda
forundersokning avseende en lang rad grova brott. Tillgéng till uppgifter
om elektronisk kommunikation redan i underrattelsestadiet &r avgtrande
for att aktorer, platser och tidpunkter ska kunna kopplas samman for att
fa tillracklig grund att inleda férundersokning. Resultatet av analyserade
uppgifter om elektronisk kommunikation &r ocksd vasentliga for en
effektiv planering av den yttre fysiska spaning som &r resurskravande
och darfor viktig att anvanda pa ratt plats och vid ratt tillfalle. Analys av
inhdmtade uppgifter redan i underréattelseskedet bidrar darmed till kortare
forundersdkningstider och ett effektivare utredningsarbete.

5.3 Sékerhetspolisens tvangsmedelsanvéandning

| Sékerhetspolisens verksamhet har det med st6d av bestdmmelserna i
rattegdngshalken och lagen om atgarder for att forhindra vissa sarskilt
allvarliga brott under 2017 totalt fattats 309 beslut om hemlig avlyssning
av elektronisk kommunikation, hemlig &vervakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning.
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fattat 163 beslut med stéd av lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottshekdmpande myndigheternas
underréttelseverksamhet. Motsvarande siffra for 2016 var 167 beslut.

Enligt regeringsuppdraget ska Sdakerhetspolisen, om det enligt
myndighetens beddémning kan ske utan skada for verksamheten,
kommentera orsaken till en ¢kad eller minskad anvandning av hemliga
tvdngsmedel. Antalet beslut om tvangsmedel ar helt beroende av
karaktdren pa de drenden som Sékerhetspolisen hanterar varje ar. Vissa
drenden kan medféra att manga tvangsmedelsbeslut fattas, medan andra
arenden inte behover foranleda ndgra tvangsmedelsbeslut alls. Den
forandring som skett i antalet beslut mellan &ren 2016 och 2017 ligger
inom vad som kan betraktas som en normal arlig variation.

6 Regeringens bedomning av
redovisningen av anvdndningen av
hemliga tvdngsmedel

Utgangspunkter vid anvandning av hemliga tvdngsmedel

Det ar av grundlaggande betydelse i en rattsstat att rétten till skydd for
privat- och familjeliv respekteras. For en effektiv brottsbhekdmpning ar
det samtidigt nddvandigt att det finns tillrdckliga befogenheter for de
brottsbekdmpande myndigheterna att i vissa val avgransade fall kunna
anvanda hemliga tvangsmedel som ett yttersta hjalpmedel. Vidare ar det
en sjalvklar utgangspunkt att bestimmelserna om tvangsmedel och deras
tillampning maste leva upp till hogt stallda rattssakerhetskrav. Det
integritetsintrang som hemliga tvangsmedel medfér kan accepteras om
det belagda behovet och nyttan av de hemliga tvangsmedlen ar tillrack-
ligt stora.

Vid avvagningen mellan enskildas réatt till skydd for sitt privat- och
familjeliv och samhéllets intresse av en effektiv brottsbekdmpning ar det
betydelsefullt att med tillréckligt god precision kunna beddéma vilka
resultat som anvandningen av hemliga tvangsmedel har lett till.

Nyttan av de hemliga tvdngsmedlen

For att tvAdngsmedlens legitimitet varaktigt ska kunna uppratthallas i
samhéllet &r det, vid sidan av en noggrann proportionalitetsbeddmning,
angelaget att i storsta mojliga man redovisa vilken betydelse — nytta —
tillampningen av tvangsmedlen har i den brottshekdmpande
verksamheten. Ett grundlaggande krav for tillstand till hemliga
tvangsmedel ar att dtgarden ska vara av synnerlig vikt for utredningen.
Det uttrycket inrymmer ett kvalitetskrav nar det galler de upplysningar
som atgarden kan ge. Vad som kan vinnas genom atgarden far i princip
inte vara &tkomligt med andra mindre ingripande metoder, men det
behover nédvéndigtvis inte vara att atgarden ska ge avgérande bevisning
som omedelbart kan leda till en fallande dom (prop. 1988/89:124 s. 44).
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Det tidigare nyttobegreppet definierades som antalet fall dar det
hemliga tvangsmedlet lett till anvandning av ett annat tvangsmedel mot
den misstankte. Detta nyttobegrepp ifragasattes av bl.a. Integritets-
skyddskommittén (Ju 2004:05) och av Utredningen om utvérdering av
vissa hemliga tvangsmedel (Ju 2009:01). Integritetsskyddskommittén
uttalade bl.a. att det inte finns nagon klar uppfattning om vad den
forvantade effektiviteten &r eller bér vara (SOU 2007:22 s. 186).
Utredningen om utvérderingen av vissa hemliga tvangsmedel uttalade att
effektmattet var mycket trubbigt (SOU 2009:70 s. 12). Aven utredningen
om vissa hemliga tvdngsmedel som gjort en djuplodande kartlaggning av
nyttan med hemliga tvdngsmedel enligt lagen (2007:978) om hemlig
rumsavlyssning, lagen om a&tgarder for att forhindra vissa sarskilt
allvarliga brott och lagen (2008:854) om Aatgarder for att utreda vissa
samhallsfarliga brott har konstaterat att det & en komplex uppgift att
beskriva nyttan av tvangsmedelstillampningen (SOU 2012:44 s. 481).

I en brottsutredning forekommer det ofta att flera telefonnummer
avlyssnas eller 6vervakas med stod av flera tillstand for en och samma
person. Det forekommer att ett tillstand i princip enbart leder fram till att
ett nytt telefonnummer behéver avlyssnas eller évervakas. Aven pa andra
satt samverkar resultaten av olika tillstand och olika hemliga
tvangsmedel med varandra pé ett satt som gor att det &r svart att avgora
vilket tillstand som gett den slutliga nyttan. Mot denna bakgrund anser
regeringen att det varken dr andamélsenligt eller lampligt att sl4 fast vilka
resultat som ska nds vid anvandningen av hemliga tvangsmedel i
enskilda brottsutredningar, eller att i forvdg bestdmma att en viss
procentandel av samtliga fall dar hemliga tvdngsmedel anvénds ska leda
till vissa forvantade resultat (se &ven SOU 2012:44 s. 481).

| arets redovisning har myndigheterna, i likhet med i redovisningen for
foregdende ar, redovisat ndgra av de olika atgarder som féljt av
tvangsmedelsanvandningen. Syftet har varit att s3 objektivt som mojligt
kunna bedoma nyttan av olika tvangsatgarder. Myndigheterna har
redovisat bl.a. om de inhdmtade uppgifterna har lett till stérkta
misstankar mot den misstankte, till ett annat tvangsmedel, till att effektiv
spaning har kunnat genomforas, till att den misstankte har kunnat avféras
frén utredningen eller att den misstankte har kunnat atalas. Dessutom har
myndigheterna redovisat i vilken utstrackning uppgifter fran
tvangsmedlet har utgjort underlag i en forhorssituation eller anvénts som
dverskottsinformation samt om uppgifterna har bidragit till utredning av
brottsutbyte.

Det uppdrag som regeringen beslutade i december 2015 om den érliga
redovisningen av vissa hemliga tvangsmedel innebar en ny periodisering
av redovisningen av vilken nytta ett tvdngsmedel har haft. Detta innebar
att nar det galler utvecklingen av nyttan av hemliga tvangsmedel 6ver tid
sd kan nyttan under 2017 endast jamforas med nyttan 2015 och 20186,
som redovisades pa samma satt.

Fordelningen av de olika formerna av nytta visar att hemlig avlyssning
av elektronisk kommunikation under 2017, i likhet med 2015 och 2016,
framst har haft betydelse genom att uppgifterna har medfért att effektiv
spaning har kunnat genomféras, att misstankarna har starkts mot den
misstankte eller att uppgifterna har anvants som underlag vid foérhor.
Redovisningen for 2017 visar &ven att hemlig avlyssning av elektronisk



kommunikation har haft en storre betydelse dn foregdende ar, bl.a.
genom att uppgifterna i hogre utstrackning bidragit till att den misstankte
har kunnat avforas fran utredningen, att uppgifterna har bidragit till att
nagot tvangsmedel anvants mot annan person i samma forundersokning
och att utredningen pad annat satt kunnat foras framat. Som
myndigheterna framfor kan nyttan av hemlig avlyssning av elektronisk
kommunikation paverkas av att personer som ar medvetna om att de kan
komma att avlyssnas Overgar fran telefonsamtal till att med hjalp av
annan elektronisk utrustning kommunicera pa ett sddant satt att vanlig
avlyssning inte ar majlig.

Nér det galler hemlig kameradvervakning har uppgifterna, i likhet med
2015 och 2016, haft allra storst betydelse for att effektiv spaning har
kunnat genomforas. 2017 har hemlig kameradvervakning sarskilt okat i
betydelse nér det géller anvéndningen av uppgifterna som underlag vid
forhor. Denna atgard ligger nu pa en hogre niva an 2015. | redovisningen
for 2016 uppmérksammades det sérskilt att nyttan hade sjunkit i detta
hanseende.

Vad géller hemlig rumsavlyssning har tvangsmedlet, i likhet med 2015
och 2016, haft stor betydelse genom att uppgifter fran tvangsmedlet har
lett till att effektiv spaning kunnat genomfdras. 2017 har dock hemlig
rumsavlyssning minskat i betydelse ndr det galler i vilken man
uppgifterna har lett till starkta misstankar mot den misstankte. Hemlig
rumsavlyssning har dven okat i betydelse i flera avseenden under 2017,
bl.a. genom att uppgifterna har utgjort underlag vid férhér, kunnat bidra
till att ett annat tvangsmedel har anvants mot den misstankte och till att
den misstankte har kunnat avforas fran utredningen. Vid bedémningen
bor det dock beaktas att det ror sig om ett begransat antal tillstand till
hemlig rumsavlyssning och att enskilda arenden darmed kan fa ett
mycket stort genomslag i statistiken. Myndigheterna har redovisat ett
antal exempel for att beskriva nyttan av uppgifterna.

Nar det galler inhdmtning enligt lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underréttelseverksamhet har Polismyndigheten och Tullverket uppgett att
den typiskt sett vanligaste nyttan har varit att underrattelseinformation
om hantering av stora mangder narkotika, vapen eller forestdende grova
valdsbrott lett till att forundersékningar har kunnat inledas. Detta efter en
analys av de inhdmtade uppgifterna i kombination med att rérelsemonster
och kontakter mellan involverade personer har Kartlagts och kunnat
styrkas. | nagra fall har ocksd analysen av uppgifter om elektronisk
kommunikation lett till att inkomna underrattelser om grova brott har
kunnat avfardas och att det darigenom har kunnat undvikas att
Polismyndigheten och Tullverket i onddan belastat sina spanings- och
utredningsresurser till foljd av felaktiga eller ofullstdndiga underréttelser.
Analysen har ocksa lett till att brottsmisstankar mot ett antal enskilda
individer tidigt har kunnat avfardas. P& sd satt har dessa individer
besparats intrang i form av anvandning av hemliga tvangsmedel.

Det forekommer aven att befarade forestdende mord och andra grova
brott forhindrats till foljd av att brottférebyggande atgarder och polisiara
insatser genomforts efter analys av inhdmtade uppgifter om elektronisk
kommunikation.
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Under forundersdkningarna har anvandning av andra hemliga
tvangsmedel i kombination med spaning och utredningsarbete i sin tur
lett till att missténkta har frihetsberdvats och att stora mangder narkotika
samt i vissa fall vapen har tagits i beslag. Inte sallan har samverkan skett
mellan Polismyndigheten och Tullverket samt med andra landers
brottshekampande myndigheter. Myndigheterna har ocksa redovisat ett
antal exempel for att beskriva nyttan av inhdmtningen.

Av myndigheternas redovisning framgér att de hemliga tvangsmedlen
fyller en mycket viktig funktion for det brottsutredande arbetet. Den visar
ocksa att de hemliga tvdngsmedlen har inneburit en reell nytta.

EU-domstolen har i en dom den 21 december 2016 (férenade malen C-
203/15 och C-698/15) slagit fast att EU-ratten utgdr hinder foér en
nationell lagstiftning som i brottsbekdmpande syfte foreskriver en
generell och odifferentierad lagring av samtliga trafikuppgifter och
lokaliseringsuppgifter for samtliga abonnenter och registrerade
anvandare och  samtliga  elektroniska ~ kommunikationsmedel.
Kammarratten i Stockholm har i ett avgérande den 7 mars 2017 (mal nr
7380-14) slagit fast att det, med hansyn till EU-domen, &r klarlagt att de
svenska bestdmmelserna om lagring av trafikuppgifter m.m. for
brottsbekampande andamal inte ar forenliga med EU-rétten.

Domstolsavgorandena har lett till att ménga teleoperatorer inte lagrar
uppgifter i samma omfattning som tidigare. Detta innebdr att &ven om en
domstol ger tillstdnd till hemlig Overvakning av elektronisk
kommunikation sd kan det finnas fall dd beslutet inte kan verkstéllas
eftersom teleoperatorerna inte har nagra uppgifter att lamna ut. Enligt
myndigheternas redovisning har detta under 2017 fatt kannbara
konsekvenser for brottsbekampande myndigheters formaga att utreda och
lagfora grova brott. Centrala utredningsatgarder vid utredning av grova
brott — vilket inh&mtning av lagrade uppgifter om elektronisk
kommunikation ar — har inte gatt att genomfora i samma utstrackning
som tidigare.

Utredningen om datalagring och EU-rétten lamnade i oktober 2017
delbetdnkandet Datalagring — brottsbekdmpning och integritet (SOU
2017:75) med forslag om hur bestammelserna om datalagring kan goras
forenliga med EU-réatten. Forslagen bereds for nérvarande i
Regeringskansliet.

Ytterligare atgarder

Aklagarmyndigheten och Ekobrottsmyndigheten registrerar sedan mitten
av januari 2017 arenden om hemliga tvdngsmedel i ett sarskilt it-stod,
HTM-Cabra. De statistiska uppgifterna om antalet tillstdnd och antalet
misstankta personer som ligger till grund for arets redovisning ar for
forsta gangen hamtade fran detta system. Tidigare ar har uppgifterna
hamtats fran manuella diarier. Under hosten 2017 har ett urval av
arenden granskats av Aklagarmyndigheten i syfte att jamfora
automatiska statistikuppgifter fran HTM-Cébra och manuellt registrerade
uppgifter. Nagra systemfel i HTM-Cabra har inte kunnat identifieras. Att
arenden om hemliga tvangsmedel registreras i ett digitalt system bidrar
enligt regeringens beddmning till en hdgre effektivitet och kvalitet i
myndigheternas redovisning av sin anvandning av hemliga tvangsmedel.



Regeringens ambition &r att se till att skrivelsen till riksdagen haller en  Skr. 2018/19:19

hog kvalitet. Regeringsuppdraget till myndigheterna om en arlig
redovisning har &ndrats flera ganger pa grund av lagandringar, men &r
ocksa resultatet av ambitionen att sdkerstalla kvaliteten pa den arliga
redovisningen. 2015 gav regeringen myndigheterna ett utvidgat uppdrag
som bland annat innebdr att uppgifter om interimistiska beslut ska
omfattas samt att Sakerhetspolisens anvandning av hemliga tvangsmedel
i viss utstrackning ska redovisas. Enligt regeringen ger ett bredare
underlag en fullstdndigare bild av anvandningen av hemliga
tvdngsmedel. Varje andring i uppdraget paverkar dock jamforbarheten
med tidigare ars redovisningar och endast redovisningen for 2017 kan
darfor fullt ut jamfoéras med redovisningarna for 2015 och 2016.

Sedan tidigare har regeringen aviserat ett antal atgarder for att starka
skyddet for enskildas integritet. Utredningen om réttssakerhetsgarantier
vid anvéndningen av vissa hemliga tvangsmedel lamnade sitt
slutbetankande Rattssakerhetsgarantier och hemliga tvangsmedel (SOU
2018:61) i augusti 2018. | betdnkandet analyseras hur réttssaker-
hetsgarantierna och mekanismerna till skydd fér den personliga
integriteten har tillampats fran och med den 1 januari 2012 nar hemliga
tvdngsmedel anvands for sarskilt allvarlig eller pd annat satt
samhallsfarlig  brottslighet. | betdnkandet analyseras ocksd om
regelverket ar forenligt med de krav som regeringsformen och
Europakonventionen stéller. Utredningen lamnar flera forslag for att
stiarka rattssakerheten ndr hemliga tvangsmedel anvinds. Utredningen
foreslar bl.a. att bestimmelserna om avlyssning och postkontroll ska
stramas upp for att minska risken att utomstdaende personer drabbas.
Vidare foreslas att det ska vara tydligt vid vilken tidpunkt inspelningar
och annat material fran avlyssningar och dvervakningar ska férstoras och
att beslut och atgarder som ror hemliga tvangsmedel ska dokumenteras.
Utredningen foreslar &ven att de brottsbekdmpande myndigheterna i
storre utstrackning an i dag ska fa anvanda sig av dverskottsinformation.
Betankandet har varit ute p& remiss och bereds for nérvarande i
Regeringskansliet.

I maj 2014 tillsatte regeringen en parlamentariskt sammansatt
kommitté, Integritetskommittén. Kommittén har haft i uppdrag att
kartlagga och analysera riskerna for intrdng i den personliga integriteten
ndr informationsteknik anvénds i privat och offentlig verksamhet.
Kommittén har redovisat ett delbetdnkande (SOU 2016:41) och ett
slutbetdnkande (SOU 2017:52). Betdnkandena bereds i Regerings-
kansliet.

Sammanfattande bedémning

Regeringens beddmning & sammanfattningsvis att myndigheternas
anvandning av hemliga tvangsmedel under 2017 har varit ett &ndamals-
enligg  och  nodvandigt instrument i  brottshek&mpningen.
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Justitiedepartementet
Utdrag ur protokoll vid regeringssammantrade den 29 november 2018

Narvarande: statsminister L6fven, ordférande, och statsraden Lovin,
Wallstrém, Y Johansson, M Johansson, Baylan, Bucht, Hultgvist,
Andersson, Hellmark Knutsson, Bolund, Damberg, Bah Kuhnke,
Strandhall, Shekarabi, Fridolin, Eriksson, Skog, Ekstrém, Fritzon,
Eneroth

Foredragande: statsradet M Johansson

Regeringen beslutar skrivelse Redovisning av anvandningen av hemliga
tvangsmedel under 2017
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