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Propositionens huvudsakliga innehall

Enligt EU-domstolens avgorande i den s.k. Tele2-domen &r den svenska
datalagringen alltfor omfattande och inte forenlig med EU-réttens krav.
Regeringen foreslar darfor anpassningar av regleringen om lagring och
tillgang till uppgifter om elektronisk kommunikation i brottsbekdmpande
syfte, s.k. datalagring, som syftar till att gora reglerna forenliga med EU-
ratten pa omradet.

Regeringen bedémer att lagringens omfattning bor minskas och foreslar
att lagringstiderna differentieras. Lagringen bor inte fa ske utanfor EU.
Dessutom foreslas att det ska kravas beslut av aklagare for att de brotts-
bekdampande myndigheterna ska fa inhdmta uppgifter om elektronisk
kommunikation i underrattelseverksamhet.

Regeringen foreslar ocksa att en bestammelse som nu ar tidsbegransad
ska permanentas i lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet. Det ska dessutom bli mgjligt att fa tillstand att
hédmta in uppgifter om brottslig verksamhet som innefattar statsstyrt
foretagsspioneri och grov misshandel eller olaga frihetsberévande i
systemhotande syfte.

Lagandringarna foreslas trada i kraft den 1 oktober 2019.
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1

Forslag till riksdagsbeslut

Regeringens forslag:

1.

2.

Riksdagen antar regeringens forslag till lag om é&ndring i lagen
(2003:389) om elektronisk kommunikation.

Riksdagen antar regeringens forslag till lag om é&ndring i lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunika-
tion i de brottshekdmpande myndigheternas underréattelseverksamhet.
Riksdagen antar regeringens férslag till lag om &ndring i lagen
(2017:718) om andring i lagen (2012:279) om é&ndring i lagen
(2012:278) om inhamtning av uppgifter om elektronisk kommunika-
tion i de brottshekdmpande myndigheternas underrattelseverksamhet.



2 Lagtext Prop. 2018/19:86

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om andring i lagen (2003:389)

om elektronisk kommunikation

Hérigenom foreskrivs att 6 kap. 16 a och 16 d 8§ lagen (2003:389) om
elektronisk kommunikation ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

6 kap.

16a§!

Den som bedriver verksamhet som &r anmalningspliktig enligt
2 kap. 1 8 ar skyldig att lagra sadana uppgifter som avses i 20 § forsta
stycket 1 och 3 som &r nodvandiga for att spara och identifiera
kommunikationskallan, slutmalet for kommunikationen, datum, tidpunkt
och varaktighet for kommunikationen, typ av kommunikation, kom-
munikationsutrustning samt lokalisering av mobil kommunikations-

utrustning vid kommunikationens bdrjan och slut.

Skyldigheten att lagra uppgifter
enligt forsta stycket omfattar
uppgifter som genereras eller
behandlas vid telefonitjanst, med-
delandehantering, internetatkomst
och tillhandahallande av kapacitet
for att f& internetatkomst (anslut-
ningsform). Aven vid misslyckad
uppringning géller skyldigheten att
lagra uppgifter som genereras eller
behandlas.

Skyldigheten att lagra uppgifter
enligt forsta stycket omfattar
uppgifter som genereras eller
behandlas vid telefonitjanst och
meddelandehantering via mobil
natanslutningspunkt  samt  vid
internetdtkomst. Aven vid en miss-
lyckad uppringning géller skyldig-

heten att lagra uppgifter som
genereras eller behandlas.
For telefonitjanst galler

lagringsskyldigheten enligt forsta
stycket inte uppgift om nummer som
ett samtal styrts till.

Den som &r skyldig att lagra uppgifter enligt denna paragraf far uppdra

at ngon annan att utfora lagringen.

Regeringen eller den myndighet
som regeringen bestammer med-
delar nédrmare foreskrifter om vilka
uppgifter som ska lagras enligt
denna paragraf.

1 Senaste lydelse 2012:127.

Regeringen eller den myndighet
som regeringen bestdmmer kan
med stod av 8 kap. 7 § regerings-
formen meddela ndrmare fore-
skrifter om vilka uppgifter som ska
lagras enligt denna paragraf.
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16 d §2

Uppgifter som avses i 16 a § ska
lagras i sex manader raknat fran
den dag kommunikationen av-
slutades. Vid utgangen av denna tid
ska den lagringsskyldige genast
utplana dem, om annat inte foljer
av andra stycket.

Om uppgifter som avses i forsta
stycket begéarts utldmnade fore
utgdngen av den foreskrivna lag-
ringstiden men uppgifterna inte har
hunnit lamnas ut, ska den lagrings-
skyldige lagra uppgifterna till dess
sd har skett och darefter genast
utplana de lagrade uppgifterna.

Uppgifter som avses i 16 a § ska
lagras enligt foljande:

— Uppgifter som genereras eller
behandlas vid telefonitjanst och
meddelandehantering via mobil
nétanslutningspunkt ska lagras i
sex manader. Lokaliseringsupp-
gifter ska dock lagras i endast tva
manader.

— Uppgifter som genereras eller
behandlas vid internetatkomst ska
lagras i tio manader. Om upp-
gifterna identifierar den utrustning
dar kommunikationen slutligt av-
skiljs fran den lagringsskyldige till
den enskilda abonnenten ska de
dock lagras i endast sex manader.

Lagringstiden raknas fran den
dag kommunikationen avslutades.

Nar lagringstiden 16pt ut ska den
lagringsskyldige genast utplana
uppgifterna. Om en begdran om
utlamnande har kommit in innan
lagringstiden 16pt ut, ska den lag-
ringsskyldige dock fortsétta lagra
uppgifterna till dess att de lamnats
ut. Efter utldamnandet ska upp-
gifterna genast utplanas.

Regeringen eller den myndighet
som regeringen bestammer kan
med stdd av 8 kap. 7 § regerings-
formen meddela nérmare fore-
skrifter om lagringstiden enligt
forsta stycket.

Denna lag trader i kraft den 1 oktober 2019.

2 Senaste lydelse 2012:127.



2.2

Forslag till lag om &ndring i lagen (2012:278)

om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbek&mpande
myndigheternas underréttelseverksamhet

Harigenom foreskrivs i frdga om lagen (2012:278) om inhamtning av
uppgifter om elektronisk kommunikation i de brottshekdmpande myndig-

heternas underrattelseverksamhet

dels att nuvarande 4-9 88 ska betecknas 3-8 8§,
dels att 2 § och de nya 3-5 88 ska ha féljande lydelse.

Nuvarande lydelse

Uppgifter far hamtas in om
omstandigheterna ar sadana att

1. atgarden ar av sarskild vikt for
att forebygga, forhindra eller upp-
tacka brottslig verksamhet som
innefattar brott for vilket inte &r
foreskrivet lindrigare straff &n
fangelse i tva ar, och

2. skélen for atgarden uppvager
det intrang eller men i Gvrigt som
atgarden innebar for den som
atgarden riktar sig mot eller for
nagot annat motstaende intresse.

Foreslagen lydelse

28§

Uppgifter far hamtas in om
omstandigheterna &r sadana att
atgarden ar av sarskild vikt for att
forebygga, forhindra eller upp-
tacka brottslig verksamhet som
innefattar

1. brott for vilket det inte &r
foreskrivet lindrigare straff &n
fangelse i tva ar,

2. sabotage enligt 13 kap.4 §
brottsbalken,

3. kapning, sjo- eller luftfarts-
sabotage eller flygplatssabotage
enligt 13 kap.5a§ forsta eller
andra stycket eller 5b§ forsta
stycket brottsbalken, om brottet
innefattar sabotage enligt 4§
samma kapitel,

4. brott mot medborgerlig frihet
enligt 18 kap. 5 & brottsbalken,

5. spioneri, grov obehdrig
befattning med hemlig uppgift eller
grov olovlig underrattelseverk-
samhet mot Sverige, mot fram-
mande makt eller mot person enligt
19kap.5 eller 88, 108 andra
stycket, 10 a § andra stycket eller
10 b § andra stycket brottsbalken,

6. foretagsspioneri enligt 26 §
lagen (2018:558) om foretags-

Prop. 2018/19:86
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48

Beslut om inhdmtning av
uppgifter fattas av myndigheten.
Myndighetschefen far delegera
ratten att fatta beslut om in-
h&mtning till en annan anstélld vid
myndigheten som har den sérskilda
kompetens, utbildning och erfaren-
het som behgvs.

Den som ratten att fatta beslut
har delegerats till, far inte fatta
beslut om inhamtning i sé&dan
operativ verksamhet som han eller
hon deltar i.

! Tidigare 3 § upphéavd genom 2019:000.

hemligheter, om det finns anled-
ning att anta att den brottsliga
verksamheten utvas pa uppdrag
av eller understéds av en fram-
mande makt eller av ndgon som
agerar for en frammande makts
rakning,

7. grovt brott enligt 3 § andra
stycket lagen (2002:444) om straff
for finansiering av sarskilt allvarlig
brottslighet i vissa fall eller grovt
brott enligt 6 § lagen (2010:299)
om straff for offentlig uppmaning,
rekrytering och utbildning av-
seende terroristbrott och annan
sarskilt allvarlig brottslighet,

8. grov misshandel eller olaga
frinetsberdvande enligt 3 kap. 6 §
eller 4kap.28 forsta stycket
brottsbalken i avsikt att paverka
offentliga organ eller den som
yrkesmassigt bedriver nyhetsfor-
medling eller annan journalistik att
vidta eller avstd fran att vidta en
atgard eller att hamnas en atgard.

Uppgifter far bara hamtas in om
skalen for atgarden uppvager det
intrang eller men i Ovrigt som
atgarden innebar for den som
atgarden riktar sig mot eller for
nagot annat motstaende intresse.

38

Beslut om inhdmtning av
uppgifter fattas av &klagare vid
Aklagarmyndigheten efter ansdkan
av Polismyndigheten, Sakerhets-
polisen eller Tullverket.



58

| ett beslut om inh&mtning av
uppgifter ska det anges vilken
brottslig verksamhet och vilken tid
beslutet avser samt vilket telefon-
nummer eller annan adress, vilken
elektronisk kommunikationsutrust-
ning eller vilket geografiskt omrade
beslutet avser. Tiden far inte be-
stdmmas langre &n nddvandigt och
far, nar det galler tid som infaller
efter beslutet, inte Overstiga en
manad fran dagen for beslutet.

Om det inte l&ngre finns skal for
ett beslut om inhdmtning av upp-
gifter, ska beslutet omedelbart
hévas.

68

Sakerhets- och integritetsskydds-
ndmnden ska underrattas om ett
beslut om inhdmtning av uppgifter
enligt denna lag. Underrattelsen ska
lamnas senast en manad efter det att
arendet om inhdmtning avslutades.

48

| ett beslut om inhdmtning av
uppgifter ska det anges vilken
brottslig verksamhet och vilken tid
beslutet avser samt vilket telefon-
nummer eller vilken annan adress,
vilken elektronisk kommunika-
tionsutrustning eller vilket geo-
grafiskt omrdde beslutet avser.
Tiden far inte bestimmas langre 4n
nodvandigt och far, ndr det galler
tid som infaller efter beslutet, inte
dverstiga en manad fran dagen for
beslutet.

Om det inte langre finns skal for
ett beslut om inhdmtning av upp-
gifter ska den ansokande myndig-
heten omedelbart héva beslutet.

58

Den ansokande myndigheten ska
underratta S&kerhets- och inte-
gritetsskyddsndmnden om ett beslut
om inhdmtning av uppgifter enligt
denna lag. Underréttelsen ska Iam-
nas senast en manad efter det att
arendet om inh&mtning avslutades.

Denna lag trader i kraft den 1 oktober 2019.
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2.3 Forslag till lag om &ndring i lagen (2017:718)
om andring i lagen (2012:279) om andring i
lagen (2012:278) om inhdmtning av uppgifter
om elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrattelseverksamhet

Hérigenom foreskrivs att lagen (2017:718) om andring i lagen (2012:279)
om andring i lagen (2012:278) om inhamtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrattelse-
verksamhet ska ha féljande lydelse.

38 lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrattelse-
verksamhet ska upphora att gélla vid utgangen av september 2019.



3 Arendet och dess beredning

Regeringen beslutade i juni 2014 att ge en sarskild utredare i uppdrag att
utvardera lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbrottskdmpande myndigheternas underrattelse-
verksamhet (inhdmtningslagen). Utredningen, som tog namnet Data-
lagringsutredningen, 6verldmnade i mars 2015 beténkandet Datalagring
och integritet (SOU 2015:31). | beténkandet analyseras ocksa om de
rattssakerhets- och integritetsstarkande atgarder som vidtogs nar lagen
infordes ar tillrackliga eller om det finns behov av ytterligare sédana
atgarder. Aven frdgan om Sikerhetspolisens behov av en méjlighet enligt
lagen att hdmta in uppgifter om brottslig verksamhet som innefattar vissa
samhallsfarliga brott behandlas. Vidare behandlas fragan om det behovs
forandringar for att starka skyddet for den personliga integriteten nér det
géller reglerna om lagring av uppgifter om elektronisk kommunikation for
brottsbekdmpande andamal.

En sammanfattning av betdnkandet och utredningens lagférslag finns i
bilaga 1 och 2. Beténkandet har remisshehandlats. En forteckning dver
remissinstanserna finns i bilaga 3. Remissyttrandena finns tillgangliga i
Justitiedepartementet (Ju2015/03153/A).

| februari 2017 beslutade regeringen att ge en sarskild utredare i uppdrag
att bl.a. se 6ver bestdammelserna om skyldigheten att lagra uppgifter om
elektronisk kommunikation som galler for leverantdrer av allménna
kommunikationsndt och allmént tillgangliga elektroniska kommunika-
tionstjanster, samt de brottshekampande myndigheternas tillgang till
sadana uppgifter. Syftet var att anpassa det svenska regelverket till EU-
ratten sdsom den uttolkats av EU-domstolen i forhandsavgdrandet den
21 december 2016 i de férenade malen C-203/15 och C-698/15, den s.k.
Tele2-domen. Domen finns i bilaga 9. Utredningen, som tog namnet
Utredningen om datalagring och EU-rétten, éverlamnade i oktober 2017
delbetdnkandet Datalagring —  brottsbekdmpning och integritet
(SOU 2017:75).

En sammanfattning av betdnkandet och utredningens lagforslag finns i
bilaga 4 och 5. Beténkandet har remissbehandlats. En forteckning dver
remissinstanserna finns i bilaga 6. Remissyttrandena finns tillgéngliga i
Justitiedepartementet (Ju2017/07896/A).

I denna proposition behandlar regeringen forslagen i betdnkandet fran
Utredningen om datalagring och EU-rétten. Vidare behandlas Data-
lagringsutredningens forslag om &ndringar i inhdmtningslagen och dess
forslag om att infora en forstérandeskyldighet for uppgifter som omfattas
av yrkesmassig tystnadsplikt.

Lagradet

Regeringen beslutade den 28 februari 2019 att inhdmta Lagradets yttrande
dver de lagforslag som finns i bilaga 7. Lagradets yttrande finns i bilaga 8.
Lagradets synpunkter behandlas i avsnitt 5.3 och i forfattnings-
kommentaren. Regeringen foljer Lagradets forslag. | forhéallande till
lagradsremissens lagforslag gors det ocksa vissa sprakliga och redaktion-
ella andringar.

Prop. 2018/19:86
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4 Datalagring och brottsbekdmpning
4.1 Uppgifter om elektronisk kommunikation i

brottsbek&mpande verksamhet

Grundlaggande réttigheter och datalagring

Grundlaggande réattigheter som tillforsakras enskilda finns i bl.a.
regeringsformen (RF), Europeiska konventionen om skydd for de mansk-
liga rattigheterna och de grundlaggande friheterna (Europakonventionen)
och i Europeiska unionens stadga om de grundldggande réttigheterna
(EU:s rattighetsstadga). Det finns tva sidor av enskildas grundlaggande
rattigheter: dels enskildas ratt att bli fredade fran krankningar fran statens
sida, dels statens plikt att tillforsékra enskilda ett skydd mot krankningar
fran andra enskilda, t.ex. genom ingripande atgarder i en brottsutredning.
Det &r staten som ska se till att det finns ett ramverk som &r férenligt med
dessa delvis konkurrerande principer.

De rattigheter som framst ar av intresse nér det galler lagring av
uppgifter om elektronisk kommunikation (s.k. datalagring) ar réatten till
respekt for privatlivet och den personliga integriteten, ratten till skydd for
personuppgifter och ratten till yttrande- och informationsfrihet. Samtliga
dessa fri- och rattigheter garanteras i regeringsformen, Europakon-
ventionen och EU:s réttighetsstadga.

For att sékerstélla ratten till respekt for privatlivet och ratten till skydd
for personuppgifter inom sektorn for elektronisk kommunikation har EU
antagit Europaparlamentets och radets direktiv 2002/58/EG av den
12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation), i det foljande direktiv 2002/58. Direktivet
foreskriver bl.a. att medlemsstaterna ska sékerstélla konfidentialitet vid
elektronisk kommunikation och darmed forbundna trafikuppgifter.
Uppgifter som inte langre behovs ska enligt direktivet utplanas eller
avidentifieras. Medlemsstaterna far dock goéra undantag frdn dessa
aligganden om det behdvs for bl.a. brottsbekiampande verksamhet.
Direktivet ar genomfort i svensk rétt framst genom bestdmmelser i lagen
(2003:389) om elektronisk kommunikation.

Uppgifter om elektronisk kommunikation har i svensk rétt delats in i
olika grupper. Med uppgift om abonnemang avses framst uppgifter om
abonnentens nummer, namn, titel och adress. Vidare innefattas uppgift om
vem som anvant en fast eller dynamisk ip-adress (ett nummer som anvénds
som adress pa internet) eller ett IMSI-nummer (International Mobile
Subscriber Identity, ett nummer som &r kopplat till abonnentens simkort
och telefonnummer). Med trafikuppgifter avses i detta sammanhang,
enkelt uttryckt, uppgifter som behandlas i syfte att formedla ett
elektroniskt meddelande i ett elektroniskt kommunikationsnat eller for att
fakturera ett sddant meddelande. Vid sidan av begreppet trafikuppgifter
finns i lagen om elektronisk kommunikation &ven uttrycket lokaliserings-
uppgift. Det dr en uppgift som visar den geografiska positionen for
terminalutrustningen for en anvandare. Det kan t.ex. vara fraga om vilken



cell (antenn pa basstation) som utrustningen kopplat upp sig mot. De olika
uppgiftskategorierna &r delvis 6verlappande.

Uppgifter om elektronisk kommunikation &r mycket viktiga for brotts-
bekdmpningen. Det finns darfor regler i lagen om elektronisk kom-
munikation och i forordningen (2003:396) om elektronisk kommunikation
som har till syfte att sdkerstélla att dessa uppgifter lagras av dem som
tillhandahaller elektroniska kommunikationstjanster och att de brotts-
bekampande myndigheterna under vissa forutsattningar kan fa tillgang till
dem. Samtidigt &r huvudregeln enligt 6 kap. 5 § lagen om elektronisk
kommunikation, som syftar till att skydda anvandarnas grundlaggande
rattigheter, att trafikuppgifter ska utplanas eller avidentifieras nar de inte
langre behdvs for att dverfora ett elektroniskt meddelande.

Lagringsskyldigheten omfattar vissa uppraknade uppgifter som
genereras eller behandlas vid tillhandahallande av telefonitjanster (fasta
och mobila), vid meddelandehantering samt vid internetatkomst. Skyldig-
heten géller i sex manader raknat frdn den dag kommunikationen
avslutades. Lagringsskyldigheten omfattar inte innehallet i kommunika-
tionen.

Skyldigheten att lagra dessa uppgifter inkraktar pa rattigheter som
enskilda &r tillforsakrade enligt regeringsformen, Europakonventionen och
EU:s réattighetsstadga, daribland skyddet av den personliga integriteten.
For att en sadan atgard ska vara godtagbar kravs att den vidtas for ett
andamal som &r godtagbart i ett demokratiskt samhélle, att den objektivt
sett ar dgnad att uppna syftet med atgarden och att den ar proportionerlig.

De brottsbekampande myndigheternas verksamhet och tillgangen till de
uppgifter som lagrats

Brottsbekdmpande verksamhet bestdr av tva dvergripande delar, under-
rattelseverksamhet och utredande verksamhet. Underréttelseverksamheten
ar i huvudsak inriktad pa att avsléja om en viss inte narmare specificerad
brottslighet har &gt rum, pagar eller kan antas komma att begds. Ett
dvergripande mal med underrittelseverksamheten &r att forse de
brottsbekdmpande myndigheterna med kunskap som kan omséttas i
operativ verksamhet. Den utredande verksamheten utgar fran en redan
uppkommen héandelse. Myndigheten ska, oftast inom en férundersékning,
utreda om brott har begatts och vem som i sa fall skaligen kan misstankas
for brottet samt skaffa tillrackligt material for bedémning av fragan om
atal ska vackas.

For bade brottsutredande verksamhet och underrattelseverksamhet finns
det bestimmelser om hemliga tvdngsmedel som reglerar forutséttningarna
for att t.ex. fa tillgang till lagrade uppgifter. Hur de brottsbekdmpande
myndigheterna kan fa tillgang till de uppgifter som omfattas av
lagringsskyldigheten — och andra uppgifter som behandlas i verksamheten,
t.ex. pa grund av operatorernas faktureringshehov — beror pa vilken typ av
uppgift det ar och i vilket syfte tillgang begars.

For trafik- och lokaliseringsuppgifter regleras tillgangen i rattegangs-
balken (RB) och i lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbhekdmpande myndigheternas
underréttelseverksamhet (inh&mtningslagen). Hartill kommer lagen
(1991:572) om sarskild utldnningskontroll och lagen (2007:979) om
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atgarder for att forhindra vissa sarskilt allvarliga brott (preventivlagen),
som hanvisar till rattegangsbalkens bestammelser. Tillgangen till
abonnemangsuppgifter har inte bedomts utgora ett hemligt tvdngsmedel
och regleras direkt i lagen om elektronisk kommunikation (se t.ex. prop.
2013/14:237 s. 134).

Tillgang till trafik- och lokaliseringsuppgifter i den brottsutredande
verksamheten kréver domstolsbeslut och &r endast mdjlig vid allvarliga
brott. | underrattelseverksamheten &r tillgangen till trafikuppgifter nagot
mer begransad men, vad galler inhdmtningslagen, kravs inte domstols-
beslut for att fa tillgdng till uppgifterna. Tillgdngen till uppgifter om
abonnemang kraver inget domstolsbeslut utan far beslutas av den
brottshekdmpande myndigheten sjalv. Det kravs inte heller att brottet r av
viss svarighetsgrad.

For att skydda personers integritet och uppratthalla en hog grad av
rattssakerhet innehaller regelverket kring myndigheternas tillgang till
uppgifter om elektronisk kommunikation ett antal kontrollmekanismer och
rattssakerhetsgarantier.

For all anvandning av tvangsmedel géller andamalsprincipen, behovs-
principen och proportionalitetsprincipen. Tvangsmedlen far darmed
endast anvandas for det andamal som framgar av lagstiftningen, om det
finns ett patagligt behov och en mindre ingripande atgard inte ar tillracklig
samt om atgarden stér i rimlig proportion bade till nyttan av atgarden och
till de intrang eller men som &tgarden innebr.

Nyttan och behovet av uppgifter om elektronisk kommunikation i
brottsbekdmpande verksamhet

Vid beddmningen av hur langtgaende inskrankningar i enskildas fri- och
rattigheter som kan tolereras i ett demokratiskt samhélle for att forebygga
och utreda brott ar det av vikt att klargora vilken betydelse en atgard som
innebar intrdng i en skyddad rattighet kan ha for att uppnd malet att
forhindra och lagfora brott. En proportionalitetsavvagning maste darefter
goras mellan atgdrdens betydelse for det efterstravande &ndamalet
(samhallsnyttan) & ena sidan och den grad av intrang i enskildas skyddade
rattigheter — t.ex. ratten till yttrande- och informationsfrihet eller rétten till
sjalvbestammande och personlig integritet — som atgarden innebar & andra
sidan. Nar utformningen av regler som innebér intrdng i enskildas
personliga integritet Gvervags ar det darfor viktigt att undersoka hur
reglerna anvénds i den brottsbek&mpande verksamheten och vilka behov
av reglerna som finns.

Uppgifter om elektronisk kommunikation har stor betydelse i nastan all
verksamhet som rdr utredning av allvarlig brottslighet. Beredningen for
rattsvasendets utveckling (BRU) konstaterade redan 2005 att trafik-
uppgifter ofta utgjorde den information som var viktigast for att fora
utredningar om grévre brott framét. Sadana uppgifter anvands i princip i
varje utredning rérande grova brott som t.ex. mord, ménniskorov, grovt
ran, grov mordbrand, allmanfarlig 6delaggelse, grov valdtakt, mannisko-
handel for sexuella dndamal, grovt barnpornografibrott och grovt
narkotikabrott samt brott som faller inom Sékerhetspolisens omrade
(SOU 2005:38 s. 322—-324). Uppgifterna ar ofta av stor betydelse redan i
utredningsarbetets inledningsskede. En kontroll av de trafikuppgifter som



kan knytas till en brottsplats eller en misstankt kan anvandas tillsammans
med annan information for att fora utredningen framat.

Uppgifter om elektronisk kommunikation kan svara pa fragor om vilka
nummer som haft kontakt med varandra, hur intensiv kommunikationen
har varit och var anviandarna av t.ex. mobiltelefoner har befunnit sig. Aven
uppgifter fran anonyma kontantkort kan ha betydelse for att kunna
kartlagga en misstankt och pa sa satt forsoka fa fram en identitet, ett
skeende eller andra misstankta. Inhamtade uppgifter kan i manga fall
ocksd fa till foljd att personer avfors frdn utredningen genom att
misstankarna mot dem visar sig sakna substans.

Nar det galler planeringsskedet av ett brott ar det genom tillgéngen till
trafikuppgifter ofta mojligt att ta reda pa t.ex. hur garningsmannen har
sammantraffat och hur de har rekognoserat vid gomstéllen, langs
flyktvagar och vid brottsplatsen samt hur de inforskaffat brottsverktyg
eller stulit flyktbilar. Genom tillgangen till historiska trafik- och
lokaliseringsuppgifter kan de brottsbekdmpande myndigheterna saledes
klarlagga handelser som anknyter savél till sjalva brottstillfallet som till
planlaggningen och flykten fran brottsplatsen. Dessa uppgifter kan leda till
att gomstallen upptécks, att stulna pengar, flyktbilar eller annat gods
patraffas och att bortforda personer eller doda kroppar hittas.

Vid utredningen av internetrelaterad brottslighet &r uppgifter om
elektronisk kommunikation ofta avgérande for att mojliggora identifiering
av en misstankt garningsman. Mojligheten till anonymitet och franvaro av
annan teknisk bevisning vid sadan brottslighet medfor darfor att uppgifter
om elektronisk kommunikation i manga fall inte kan undvaras vid
utredningen, om sadan brottslighet ska kunna utredas. Fran de
brottsbekampande myndigheterna har i flera sammanhang ocksa
framhallits att tillgangen till uppgifter om elektronisk kommunikation i
brottsutredningarna fatt allt storre betydelse i takt med den Okade
anvandningen av kryptering, som innebér att innehallet i meddelanden inte
blir atkomligt for myndigheterna vid hemlig avlyssning av elektronisk
kommunikation (SOU 2015:31 s. 85). Utredningen om hemlig data-
avlasning har i sitt delbetdnkande Hemlig dataavldsning — ett viktigt
verktyg i kampen mot allvarlig brottslighet (SOU 2017:89) foreslagit att
det ska inforas en ny lag som, om vissa forutsattningar ar uppfyllda, ger
de brottsbekdmpande myndigheterna moéjlighet till hemlig dataavlasning.
Med hemlig dataavldsning avses i utredningen en metod for de
brottsbekdmpande myndigheterna att med nadgon form av tekniskt
hjalpmedel i hemlighet bereda sig tillgang till en dator eller annan teknisk
utrustning som kan anvéndas for kommunikation, och darigenom fa
besked om hur utrustningen anvands eller har anvénts och vilken
information som finns i den. Utredningens forslag bereds nu i Regerings-
kansliet. Hemlig dataavlasning, liksom andra hemliga tvangsmedel eller
polisidra metoder som t.ex. fysisk spaning, kan dock inte ses som en
ersattning for datalagringen. De skilda metoderna bor snarare ses som
olika verktyg i den brottsbekdmpande verksamheten som kan komplettera
varandra.

Né&r det géller nyttan av inh&mtningen av uppgifter om elektronisk
kommunikation i underréattelseverksamhet, har Polismyndigheten och
Tullverket konstaterat att information om elektronisk kommunikation &r
vasentlig for myndigheternas underrattelseverksamhet och att de mojlig-
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heter till inhdmtning som inhdmtningslagen medger har varit avgdrande
for att inleda forundersokning for en lang rad grova brott. Tillgangen till
uppgifter om elektronisk kommunikation i underréttelsestadiet &r
avgorande for att aktorer, platser och tidpunkter ska kunna kopplas
samman och ge ett tillrckligt underlag for att inleda en forundersokning.
Uppgifterna ar enligt myndigheterna ocksa vasentliga for en effektiv
planering av yttre fysisk spaning som ar resurskrdvande och darfor viktig
att anvanda pa ratt plats vid ratt tillfalle (skr. 2017/18:69 s. 30-31). |
Séakerhetspolisens underréttelsearbete bidrar datalagringen bl.a. med
mycket vardefull information t.ex. for att kartldgga aktorer eller natverk
som har en avsikt och formaga att begd brott som ar allvarliga for rikets
sakerhet. Inhamtningen mojliggor saledes att pé ett tidigt stadium fanga
upp eventuella grupperingar, skeenden och modus i syfte att férhindra
sadan brottslighet (SOU 2015:31 s. 87).

Sammanfattningsvis finns det alltsa ett patagligt behov av uppgifter om
elektronisk kommunikation for brottsbekdmpningen och uppgifterna ger
de brottsbekdmpande myndigheterna stor nytta. Dédremot &r inte nyttan och
behovet desamma for alla uppgifter och inte heller desamma &ver tid,
eftersom beteendemonster och teknik hela tiden forandras. Som exempel
kan ndmnas den minskade anvandningen av fast telefoni och den 6kande
anvandningen av internet i mobiltelefoner.

4.2 Datalagring i ett EU-rattsligt sammanhang

Datalagringsdirektivet och Digital Rights-domen

Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006
om lagring av trafikuppgifter som genererats eller behandlats i samband
med tillhandahéllande av allmint tillgangliga elektroniska kommunika-
tionstjanster eller allmdnna kommunikationsndt och om d&ndring av
direktiv 2002/58/EG, i det foljande datalagringsdirektivet, syftade till att
harmonisera medlemsstaternas regler om skyldigheter for leveranttrer av
allmént tillgangliga elektroniska kommunikationstjanster eller allménna
kommunikationsnét att lagra vissa uppgifter om elektronisk kommunika-
tion for att sdkerstélla att uppgifterna finns tillgangliga for avsljande,
utredning och &tal av allvarliga brott. De bestimmelser som genomforde
direktivet i svensk ratt finns huvudsakligen i lagen om elektronisk
kommunikation.

| april 2014 meddelade EU-domstolen dom i maélen C-293/12 och
C-594/12, Digital Rights Ireland m.fl. (Digital Rights-domen) angdende
giltigheten av datalagringsdirektivet. EU-domstolen forklarade i domen
datalagringsdirektivet ogiltigt (punkt 71). Domstolen konstaterade att
direktivet innebar ett langtgaende och synnerligen allvarligt intrang i ratten
till respekt for privatlivet och skyddet av personuppgifter (punkt 37).
Domstolen ansdg att ingreppet svarade mot ett mal av allmant samhalls-
intresse, bl.a. da syftet med direktivet var att bidra till bekdmpandet av
grov brottslighet och bidra till den allménna sakerheten (punkterna 41—
44). Domstolen ansag ocksa att lagringen var dgnad att uppna det mal som
efterstrdvades med direktivet eftersom lagringen innebér att brotts-
bekampande myndigheter far ytterligare mojligheter att klara upp grova



brott och utgor ett vardefullt verktyg i brottsutredningar (punkt 49). Nar
det galler frdgan om huruvida lagringen som foreskrevs enligt direktivet
var nodvéndig, konstaterade domstolen att bekdmpandet av grov
brottslighet, sarskilt av organiserad brottslighet och terrorism, ar av storsta
betydelse for att garantera allméan sékerhet och att dess effektivitet i stor
utstrackning kan bero pa anvandningen av moderna utredningstekniker.
Ett sddant mal av allméant samhallsintresse kan emellertid inte, trots dess
grundlaggande betydelse, i sig ensamt motivera att en sédan lagringsétgard
ska anses vara nodvandig for nimnda bekampande (punkt 51). Intrdnget
var enligt domstolen inte begransat till vad som var strangt nédvandigt
bl.a. da direktivet generellt omfattade samtliga personer, samtliga
elektroniska kommunikationsmedel och samtliga trafikuppgifter utan att
det gjordes nagra atskillnader, begransningar eller undantag utifran syftet
att bekampa allvarliga brott (punkt 57). Domstolen pekade pa olika brister
i direktivet och fann att direktivet inte foreskrev nagra tydliga och precisa
regler som reglerade réckvidden av ingreppen i de grundlaggande
rattigheterna enligt artikel 7 (privatliv) och 8 (personuppgifter) i EU:s
réattighetsstadga. Direktivet innebar saledes ett ingrepp i dessa rattigheter
som var langtgdende och synnerligen allvarligt. Ingreppet var inte
noggrant avgransat genom bestdmmelser som gjorde det mojligt att
sékerstélla att det verkligen var begransat till vad som var strangt
nddvandigt (punkt 65). Domstolen fann vid en samlad beddmning att
unionslagstiftaren dverskridit de granser som proportionalitetsprincipen
uppstéller mot bakgrund av de aktuella réttigheterna (punkt 69).

Med anledning av att datalagringsdirektivet ogiltigforklarades gav
chefen for Justitiedepartementet en utredare i uppdrag att analysera
konsekvenserna for den svenska lagstiftningen (Ds 2014:23). Som en
uppféljning av analysen i departementspromemorian gav regeringen
darefter en utredare i uppdrag att dvervaga ytterligare rattssakerhets- och
integritetsstarkande atgarder bl.a. for reglerna om lagring av uppgifter om
elektronisk kommunikation (SOU 2015:31). Den svenska lagstiftningen
bedémdes i bada analyserna som forenlig med EU-rétten, d&ven om vissa
forslag pa forandringar presenterades.

Tele2-domen och domen fran Kammarrétten i Stockholm

Kammarrétten i Stockholm begéarde i april 2015 ett forhandsavgdrande av
EU-domstolen med anledning av ett dverklagat foreldaggande fran Post-
och telestyrelsen (PTS) mot ett lagringsskyldigt foretag om att lagra
uppgifter om elektronisk kommunikation. | december 2016 besvarade EU-
domstolen kammarrattens begaran genom dom i malen C-203/15 och C-
698/15, Tele2 Sverige AB m.fl. (Tele2-domen).

EU-domstolen anség att direktiv 2002/58 &r tillampligt pa nationell
lagstiftning som reglerar lagring och tillgang till trafikuppgifter och
lokaliseringsuppgifter i brottsbekdmpande syfte (punkterna 65-81).
Artikel 15.1 i direktivet, som i viss utstrackning tillater lagring och tillgang
till uppgifter om elektronisk kommunikation for t.ex. brottshekdmpande
syften och for att skydda nationell sékerhet, ska enligt domstolen tolkas
strikt och mot bakgrund av EU:s rattighetsstadga. Sadan lagstiftning be-
domdes utgora inskrankningar i rattigheterna enligt artiklarna 7 (privatliv),
8 (personuppgifter) och 11 (yttrandefrihet) i stadgan (punkterna 88-93).
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Inskrankningar i rattigheterna far enligt EU-domstolen endast goras under
vissa forutsattningar, déribland att de &r proportionerliga och strangt
nddvandiga (punkterna 94-95).

EU-domstolen uttalade vidare att &ven om en effektiv bekdmpning av
grov brottslighet ar av allmént samhéllsintresse och &ven i stor utstréck-
ning kan vara beroende av moderna utredningstekniker, kan det inte i sig
ensamt motivera att en nationell lagstiftning som féreskriver en generell
och odifferentierad lagring av samtliga trafik- och lokaliseringsuppgifter
ska anses vara nodvindig for detta andamal (punkt 103). Nar det galler
tillgdng till uppgifterna fastslog EU-domstolen att precisa krav maste
foreskrivas, att tillgdng endast far ges for att bekampa grov brottslighet
och att tillgdngen i princip bara far avse personer som pa nagot satt ar
inblandade i grov brottslighet (punkterna 115-119). Tillgang ska enligt
EU-domstolen som huvudregel ges forst efter férhandskontroll av domstol
eller annan oberoende myndighet och berérda ska informeras, sa snart det
inte l&ngre skadar myndighetens utredningar (punkterna 120-121).
Dérutover uttalade domstolen att leverantdrerna av elektroniska kom-
munikationstjanster maste garantera en sarskilt hog skydds- och sakerhets-
niva genom lampliga tekniska och organisatoriska atgarder, att uppgifterna
maste forstoras nar lagringstiden gatt ut och att lagringen maste ske inom
unionen (punkt 122).

EU-domstolens slutsatser &r att EU-réatten utgor ett hinder for (1) en
nationell lagstiftning som i brottsbekdmpande syfte foreskriver en generell
och odifferentierad lagring av samtliga trafikuppgifter och lokaliserings-
uppgifter avseende samtliga abonnenter och registrerade anvandare och
samtliga elektroniska kommunikationsmedel samt (2) en nationell
lagstiftning som inte begransar tillgangen till trafik- och lokaliserings-
uppgifter till enbart atgarder som syftar till att bekampa grov brottslighet,
inte foreskriver att tillgangen ska vara underkastad férhandskontroll av en
domstol eller en oberoende férvaltningsmyndighet och inte kréver att
uppgifterna ska lagras inom unionen.

Med héanvisning till EU-domstolens dom upphavde kammarrétten fore-
laggandet fran PTS (Kammarratten i Stockholm, dom den 7 mars 2017,
mal nr 7380-14).

Mot bakgrund av de redovisade domarna finns det behov av att anpassa
de svenska reglerna om datalagring for att lagstiftningen ska vara forenlig
med EU-rétten.



3) En begrinsad lagringsskyldighet

5.1 EU-rattens inflytande pa omradet

Regeringens bedémning: EU-ratten satter upp ramarna for nationell
lagstiftning om datalagring for brottsbekampande andamal.

Pa omradet for nationell sékerhet ar fragan om EU-réttens eventuella
tillamplighet annu inte klarlagd i avvaktan pa avgéranden fran EU-
domstolen. Det finns inte sk&l att dessforinnan dvervéga att i svensk ratt
infora en sarskild reglering for datalagring respektive tillgang till
lagrade uppgifter nar det géller brottsbekdmpning med koppling till
nationell sakerhet.

Utredningens beddmning overensstdimmer delvis med regeringens.
Utredningen bedomer att oavsett for vilket andamal uppgifter anvands &r
operatorernas lagring och myndigheternas tillgang till dessa uppgifter
underkastade den reglering som foljer av EU-rétten. Enligt utredningens
bedémning innebar detta att oavsett om det &r frdga om brottsbekampning
som handhas av den 6ppna polisen, Tullverket eller Ekobrottsmyndigheten
eller om det ar fraga om brottsbekdmpning som handhas av Sakerhets-
polisen &r datalagringsfragan underkastad samma EU-rttsliga regelverk,
dock att EU-domstolen dppnar for ndgot mer tilldtande nationella regler
nar det galler tillgang till uppgifter inom Sakerhetspolisens verksamhets-
omrade.

Remissinstanserna: De flesta remissinstanser kommenterar inte
beddmningen sarskilt. Sakerhetspolisen saknar ett vidare resonemang om
utrymmet att i svensk ratt ha en mer langtgaende datalagringslagstiftning
inom omradet nationell sékerhet och vill att denna fraga ska dvervégas
ytterligare. Aven Férsvarsmakten och Forsvarets radioanstalt ar inne pa
samma linje och ifragaséatter, med hanvisning till artikel 4 och 5 i fordraget
om Europeiska unionen, utredningens bedémning att EU-rétten skulle ha
ett sddant direkt inflytande p& Sékerhetspolisens verksamhet som ror
nationell sakerhet.

Skélen for regeringens bedémning: EU:s kompetens och befogenheter
framgar av EU:s grundfordrag. Ett av dem ar férdraget om Europeiska
unionen (FEU). I det framgar, enligt principen om tilldelade befogenheter,
att unionen endast ska handla inom ramen for de befogenheter som
medlemsstaterna har tilldelat unionen i férdragen for att na de mal som
faststalls dar. Varje befogenhet som inte har tilldelats unionen i férdragen
ska tillnéra medlemsstaterna (artikel 5). Dessutom framgar av fordraget att
unionen ska respektera medlemsstaternas vésentliga statliga funktioner,
sarskilt funktioner vars syfte ar att havda territoriell integritet, uppratthélla
lag och ordning och skydda den nationella sékerheten. | synnerhet ska den
nationella sakerheten ocksa i fortsittningen vara varje medlemsstats eget
ansvar (artikel 4.2).

Vid handldggningen av Tele2-malet hade medlemsstaterna olika
uppfattningar i frdga om direktiv 2002/58 6verhuvudtaget var tillampligt.
Det som gav upphov till de olika uppfattningarna &r att direktivet
foreskriver att det inte ska tillampas pa verksamhet som avser allman
sakerhet, forsvar, statens sakerhet (inbegripet statens ekonomiska valstand
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nar verksamheten ror statens sikerhet) och statens verksamhet pa straff-
rattens omrade (artikel 1.3). Samtidigt anger direktivet att medlems-
staterna genom lagstiftning far vidta atgarder for att begransa
omfattningen av vissa rattigheter i direktivet nar en sadan begransning i ett
demokratiskt samhélle &r nédvéandig, Iamplig och proportionell for att bl.a.
skydda nationell sékerhet (dvs. statens sékerhet), forsvaret och allmén
sakerhet samt for forebyggande, undersokning, avslojande av och atal for
brott (artikel 15.1). Medlemsstaterna far enligt sistnamnda bestammelse
for de angivna andamalen anta regler som innebar att uppgifter far bevaras
under en begransad period som motiveras av de skal som faststélls i
punkten. Alla &tgarder ska enligt artikel 15.1 vara i enlighet med de
allmanna principerna i unionslagstiftningen.

EU-domstolen kom i Tele2-domen till slutsatsen att om man sag till den
allmdnna systematiken i direktiv 2002/58 betyder inte det att de
lagstiftningsatgarder som avses i artikel 15.1 ska anses uteslutna fran
direktivets tillampningsomrade. Det skulle enligt domstolen helt franta
artikel 15.1 dess andamalsenliga verkan. Denna bestammelse forutsatter
namligen med nddvandighet att de dar avsedda nationella atgarderna,
sdsom de om lagring av uppgifter i brottshekampande syfte, omfattas av
direktivets tillimpningsomrade, eftersom direktivet uttryckligen tillater
medlemsstaterna att vidta sddana atgarder endast under forutsattning att de
dari angivna villkoren ar uppfyllda (punkt 73 i domen). EU-domstolen
ansag att direktivet omfattade bade lagstiftning som reglerar lagringen av
uppgifter och lagstiftning som reglerar tillgdngen till dessa uppgifter
(punkterna 75 och 76 i domen).

I likhet med utredningen konstaterar regeringen att direktiv 2002/58 har
som syfte att sékerstalla ett likvardigt skydd for grundldggande fri- och
rattigheter vid behandling av personuppgifter inom sektorn for elektronisk
kommunikation samt att mdjliggora fri rorlighet for dessa uppgifter inom
gemenskapen (artikel 1.1). Direktivet har till syfte att uppfylla malen om
fri rorlighet pa den inre marknaden men innehéller dven bestammelser som
under vissa forutsattningar méjliggor nationella undantag fran direktivet
om det sker for t.ex. brottshekampande andamél. Undantagen ror, i nu
relevant hédnseende, konfidentialitet vid kommunikation (artikel 5),
utplaning av trafikuppgifter (artikel 6) och behandling av andra
lokaliseringsuppgifter an trafikuppgifter (artikel 9). Som namns ovan
konstaterar EU-domstolen i detta sammanhang att, for att undantags-
bestammelsen inte helt ska forlora sin verkan, maste &ven statens
verksamhet pa det brottsbekdmpande omradet omfattas av direktivets
tillampningsomrade (punkt 73 i domen). Av domen framgar, i linje med
det nu anforda, att direktivet &r tillampligt och att EU-domstolen darmed
har kompetens pd omradet for datalagring for brottsbekdmpande dandamal.
EU-ratten satter saledes upp ramarna for nationell lagstiftning om
datalagring for brottsbekdmpande dndamal.

Nar det galler omréadet for nationell sikerhet ar bedémningen av EU-
rattens eventuella tillamplighet mer svarbedémd. Sakerhetspolisen,
Forsvarsmakten och Forsvarets radioanstalt ifrAgasatter utredningens
bedémning att Tele2-domen innebar att EU-ratten har inflytande aven pa
datalagringsverksamhet som rér nationell sékerhet.

Regeringen kan konstatera att fokus i Tele2-domen lag pa lagring och
tillgdng till uppgifter for brottsbekdampande andamal och inte pé
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(punkt 119) uttalar sig domstolen om att tillgang i princip bara bor
beviljas, i samband med bek&mpning av brott, till uppgifter om personer
som misstanks kunna planera, bega eller ha begatt ett allvarligt brott eller
pa nagot satt vara inblandade i ett sddant brott. Domstolen tillagger sedan
att i sérskilda fall, som nér vitala intressen for nationell sékerhet, forsvar
eller alilmén sakerhet hotas av terrorism, skulle tillgang kunna ges aven till
uppgifter om andra personer nar det finns objektiva omstandigheter som
ger skal att anta att de uppgifterna i ett konkret fall effektivt skulle kunna
bidra till att bekdmpa terrorism.

Fragan om ett krav pa att tillhandahallare av elektroniska kommunika-
tionstjanster maste lamna ut uppgifter till en medlemsstats sakerhets- och
underréttelseorgan ska anses omfattas av unionsratten eller inte ar for
narvarande féremal for provning med anledning av en begéran om
forhandsavgorande hos EU-domstolen i mélet Privacy International m.fl.
(C-623/17). Aven fragan om hur man ska tolka EU-domstolens uttalande
i Tele2-domen om tillgang till uppgifter i fall det handlar om bl.a. nationell
sikerhet ar uppe till prévning i mélet. Aven Belgiens konstitutionsdomstol
och Frankrikes hogsta forvaltningsdomstol har begért forhandsavgdranden
frdn EU-domstolen i fragor som ror lagstiftning som foreskriver att till-
handahallare av elektroniska kommunikationstjanster ar skyldiga att lagra
och tillhandahalla myndigheter uppgifter om elektronisk kommunikation,
nér syftet med lagstiftningen bl.a. &r att skydda nationell sakerhet (Ordre
des barreaux francophones et germanophone m.fl. [C-520/18] samt
forenade mélen La Quadrature du Net m.fl. och French Data Network m.fl.
[C-511/18 och C-512/18]). Regeringen har yttrat sig i malen och som sin
installning bl.a. angett att atgarder till skydd for nationell sékerhet faller
utanfor EU-réttens tillampningsomrade i enlighet med artikel 4.2 i FEU.

Det finns inte nagot beredningsunderlag for en sarskild reglering
avseende datalagring som sker med anledning av brottshekdmpning
kopplad till nationell sékerhet, exempelvis inom Sakerhetspolisens verk-
samhet. Det saknas vidare skél att fore EU-domstolens avgorande
dvervaga att gora atskillnad i nationell lagstiftning mellan lagring av
uppgifter som sker for brottsbekampande andamal och lagring av uppgifter
pa omradet for nationell sakerhet. Nar det galler tillgdngen till lagrade
uppgifter foreslar regeringen i avsnitt 6.8 att 3 § inhamtningslagen ska
permanentas och att brottskatalogen i den lagen ska utvidgas till att &ven
omfatta s.k. statsstyrt féretagsspioneri och grov misshandel eller olaga
frihetsberdvande i systemhotande syfte. Fére EU-domstolens avgdrande
finns det i Gvrigt inte anledning att Gvervaga nagra forandringar i
mojligheten for exempelvis Sékerhetspolisen att fa tillgang till uppgifter i
brottsbek&mpande verksamhet vars syfte ar att skydda nationell sékerhet.
Fragan om tillgang till lagrade uppgifter behandlas i avsnitt 6.
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5.2 Det &r nodvéndigt att anpassa den svenska
lagstiftningen

Regeringens beddmning: Det ar nddvandigt att anpassa reglerna om
datalagring for att dessa ska vara férenliga med EU-ratten.

Lagring kan endast motiveras av intresset att bekdmpa grov brotts-
lighet, men inte ens detta andamal kan ensamt motivera en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliserings-
uppgifter avseende samtliga abonnenter och registrerade anvéndare och
samtliga elektroniska kommunikationsmedel.

Det finns ett fortsatt utrymme for en begrénsad lagringsskyldighet.
Lagringsskyldigheten maste dock géras mindre omfattande an i dag och
anpassas till vad som &r strdngt nddvéndigt. En begrdnsad och
differentierad lagring, sett till antalet uppgiftstyper, bor darfor fore-
skrivas.

Utredningens beddémning dverensstammer med regeringens.

Remissinstanserna: Remissutfallet ar blandat. De brottshekdmpande
myndigheterna, t.ex. Polismyndigheten, Aklagarmyndigheten, Sakerhets-
polisen och Tullverket, framhaller vikten av datalagring for att kunna
upptécka, forhindra, bek&mpa, utreda och lagfdra brott. Varje begrénsning
av lagringsskyldigheten kommer att fa allvarliga konsekvenser for
myndigheternas formaga i detta avseende. De anser att gallande lagrings-
skyldighet redan utgér en miniminiva. Sakerhetspolisen framhaller det
forandrade sakerhetslaget och anser att en begransning av lagrings-
skyldigheten skulle kunna fa mycket allvarliga konsekvenser. Sakerhets-
polisen, Forsvarsmakten och Forsvarets radioanstalt anser att &ven en
mer omfattande lagringsskyldighet skulle vara foérenlig med EU-ratten,
sarskilt inom omradet for nationell sakerhet.

Radda barnen och Ecpat Sverige pépekar att datalagring har stor
betydelse for brott mot barn, sérskilt sexualbrott mot barn. Aven
organisationer inom film-, tv- och musikbranschen — Ifpi, Rattighets-
alliansen, Dataspelsbranschen, Sveriges Biografagareforbund, Musikfor-
laggarna, Sveriges filmuthyrareférening, Film- och TV-branschens sam-
arbetskommitté och Sveriges Videodistributorers férening — framhaller
datalagringens vikt for att upptacka, utreda och lagféra immaterialrattsliga
brott.

Datainspektionen, Journalistférbundet, Bahnhof AB, Com Hem AB,
RISE SICS AB, Colt Technology Services AB, Dataskydd.net, Svenska
stadsnatsforeningen, Foreningen Digitala fri- och réttigheter (Dfri),
Stiftelsen for Internetsinfrastruktur och IT&Telekomféretagen anser att
utredningens forslag dven fortsattningsvis innebdr en generell och
odifferentierad lagring av trafik- och lokaliseringsuppgifter. | forslaget
blir, trots foreslagna &ndringar, lagring en huvudregel och inte ett
undantag. Dessa remissinstanser anser att forslagen med storsta
sannolikhet bryter mot EU-ratten och att det finns en risk att aterigen
hamna i en rattslig osakerhet dar foretag laggs nya skyldigheter som
driver kostnader och blockerar utvecklingsresurser, tills det med stor
sannolikhet kommer att konstateras att lagringsskyldigheten bryter mot
EU-réatten och maste rivas upp. Hi3G Access AB (Tre) och Telia AB anser



att det kan ifragasattas om forslagen innebar att de svenska reglerna
anpassats till de krav som EU-rétten uppstéller.

Svea hovrétt, Stockholms universitet (Juridiska fakulteten), Kammar-
ratten i Goteborg, Goéteborgs universitet (Juridiska institutionen) och
Hovratten for Ovre Norrland anser att de &ndringar som féreslagits ar
marginella och att forslagen &ven fortséttningsvis innebédr en generell
lagring. De beddmer att det & mycket som talar for att forslagen inte &r
tillrackliga for att gora regelverket fullt ut férenligt med EU-rétten.

Stockholms tingsratt, Géteborgs tingsratt, Sékerhets- och integritets-
skyddsnamnden (SIN) och Sveriges advokatsamfund staller sig bakom
forslagen i huvudsak och anser att de i stort dverensstammer med EU-
ratten. Aven Justitiekanslern anser att den modell for lagring som
utredningen foreslar kan antas leva upp till de EU-rattsliga krav som
framgar av bl.a. Tele2-domen, under forutsittning att utredningens
iakttagelser om riktad lagring &r riktiga. Svea hovratt och Hovréatten for
Ovre Norrland anser att fragan om riktad och differentierad lagring méaste
belysas och évervagas ndrmare och att det annars finns en éverhangande
risk att den svenska lagstiftningen inte kommer att uppfylla de krav som
foljer av unionsratten och Europakonventionen. Datainspektionen, Tre,
Telia AB, IT&Telekomféretagen, Bahnhof AB, RISE SICS AB, Féreningen
for Digitala fri- och réattigheter (Dfri) och Civil Rights Defenders anser att
det ar en brist att utredningen inte redovisar det alternativ som EU-
domstolen pekar ut som en proportionerlig 16sning, namligen riktad
lagring.

Aklagarmyndigheten, Ekobrottsmyndigheten, Sékerhetspolisen, Tull-
verket, Ecpat Sverige, Radda barnen, Stockholms tingsratt och Géteborgs
tingsrétt delar utredningens beddémning att riktad lagring skulle vara till
ringa nytta for de brottsbekdmpande myndigheterna och saledes inte ett
gangbart alternativ.

Aklagarmyndigheten och Sékerhetspolisen delar utredningens bedém-
ning att uttalandena i domskélen om en riktad lagring inte kan ses som
nagot annat &n ett exempel pd hur datalagringsregler skulle kunna
utformas. Datainspektionen, Dataskydd.net, Foreningen Digitala fri- och
rattigheter (Dfri), Svenska stadsnatsforeningen, Bahnhof AB, Svea hov-
ratt, Umed universitet (Juridiska institutionen) och Hovratten for Ovre
Norrland delar inte utredningens beddmning att EU-domstolens
uttalanden om riktad lagring skulle vara ett s.k. obiter dictum. Svea hovrétt
anser att detta resonemang ar EU-rattsligt frimmande och att detta sarskilt
galler nar det som har ar friga om en dom som har meddelats med
anledning av en begéran om férhandsavgdrande.

Skalen for regeringens bedémning
EU-domstolens uttalanden om lagringsskyldigheten i Tele2-domen

Som framgar i féregaende avsnitt anser EU-domstolen i Tele2-domen att
direktiv 2002/58 ar tillampligt pa de svenska reglerna om datalagring.
Artikel 15.1 i direktivet, som i viss utstrackning tillater datalagring for
t.ex. brottsbekdmpande syften, ska enligt domstolen tolkas strikt och mot
bakgrund av EU:s rattighetsstadga.

Enligt artikel 52.1 i EU:s réattighetsstadga ska varje begransning i
utbvandet av de rattigheter och friheter som erkdnns i stadgan vara
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foreskriven i lag och vara forenlig med réttigheternas och friheternas
vasentliga innehdll. Begransningar far, med beaktande av proportion-
alitetsprincipen, endast géras om de &r nédvandiga och faktiskt svarar mot
mal av allmant intresse som erkanns av unionen eller mot behovet av
skydd for andra ménniskors rattigheter och friheter (punkt 94 i domen).

Artikel 15.1 i direktivet foreskriver att medlemsstaterna far vidta en
atgard som avviker fran principen om konfidentialitet vid kommunikation
och darmed forbundna trafikuppgifter om &tgarden i ett demokratiskt
samhadlle ar nddvandig, lamplig och proportionell for de syften som anges
i den bestammelsen. Att proportionalitetsprincipen ska iakttas framgar
aven av domstolens fasta praxis, enligt vilken skyddet av den grund-
laggande ratten till respekt for privatlivet pd unionsnivd kraver att
undantag frdn och begransningar av skyddet for personuppgifter ska
inskrénkas till vad som &r stréngt nédvandigt (punkt 96 i domen).

Nar det galler fragan om den svenska lagstiftningen uppfyller kraven pa
proportionalitet, anfér domstolen att den svenska lagstiftningen
foreskriver en generell och odifferentierad lagring av samtliga trafik-
uppgifter och lokaliseringsuppgifter for samtliga abonnenter och
registrerade anvandare avseende samtliga elektroniska kommunikations-
medel och alagger leverantorer av elektroniska kommunikationstjanster att
systematiskt och kontinuerligt lagra dessa uppgifter utan undantag
(punkt 97 i domen).

De uppgifter som leverantorer av elektroniska kommunikationstjanster
saledes ar skyldiga att lagra ar saddana som gor det mojligt att spara och
identifiera en kommunikationskalla, identifiera slutmalet for en kom-
munikation, identifiera en kommunikations datum, tidpunkt, varaktighet
och typ, identifiera anvéndarnas kommunikationsutrustning och identi-
fiera lokaliseringen av mobil kommunikationsutrustning. Bland dessa
uppgifter ingar abonnentens eller den registrerade anvandarens namn och
adress, det uppringande telefonnumret, det uppringda numret och ip-
adressen for internettjanster. Dessa uppgifter gor det mojligt att fa
kédnnedom om med vilken person en abonnent eller registrerad anvandare
har kommunicerat och pa vilket satt, hur linge kommunikationen varat och
frén vilken plats kommunikationen skett. Uppgifterna gor det dessutom
mojligt att f& kdnnedom om hur ofta abonnenten eller den registrerade
anvandaren kommunicerat med vissa personer under en viss tidsperiod
(punkt 98 i domen).

Dessa uppgifter kan enligt EU-domstolen sammantagna gora det méjligt
att dra mycket precisa slutsatser om privatlivet fér de personer vilkas
uppgifter har lagrats, sdsom deras vanor i vardagslivet, deras stadig-
varande och tillfalliga uppehéllsorter, deras dagliga forflyttningar och
forflyttningar i 6vrigt, de aktiviteter de utdvar, deras sociala relationer och
de umgangeskretsar de ror sig i. Dessa uppgifter gor det enligt domstolen
majligt att kartlagga de berérda personerna pa ett satt som ar lika kansligt
ur integritetssynpunkt som sjilva innehéllet i kommunikationerna (punkt
99 i domen).

Det ingrepp som en sadan lagstiftning utgor i de grundlaggande
rattigheter som &r stadféasta i artiklarna 7 och 8 i stadgan &r enligt EU-
domstolen langtgdende och maéste betraktas som synnerligen allvarligt.
Den omstandigheten att lagringen av uppgifterna och den senare anvéand-
ningen av dem sker utan att abonnenten eller den registrerade anvandaren



ar underrattad om detta kan enligt domstolen ge de berdrda personernaen Prop. 2018/19:86

kdnsla av att deras privatliv star under standig 6vervakning (punkt 100 i
domen).

Aven om en sddan lagstiftning inte medger lagring av innehéllet i en
kommunikation, och darfor inte kan krénka det vasentliga innehéllet i
dessa grundlaggande réttigheter, skulle lagringen av trafikuppgifter och
lokaliseringsuppgifter emellertid kunna inverka pa anvandningen av de
elektroniska kommunikationsmedlen och foljaktligen pa anvandarnas
utévande av sin i artikel 11 i stadgan garanterade yttrandefrihet (punkt 101
i domen).

Med hansyn till det allvarliga ingrepp i de berérda grundlaggande
rattigheterna som en nationell lagstiftning som i brottsbekdmpande syfte
foreskriver lagring av trafikuppgifter och lokaliseringsuppgifter utgor,
anfor EU-domstolen att endast bekd&mpning av grov brottslighet kan
motivera en sadan atgard (punkt 102 i domen). EU-domstolen bejakar i
och for sig att en effektiv bekdmpning av grov brottslighet, sarskilt
organiserad brottslighet och terrorism, i stor utstrackning kan vara
beroende av anvéndningen av moderna utredningstekniker. Trots att det
syftet ar av allmént samhéllsintresse kan det enligt domstolen inte i sig
ensamt motivera en nationell lagstiftning som foreskriver en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliserings-
uppgifter (punkt 103 i domen). En s&dan lagstiftning skulle fa till foljd att
lagringen av trafik- och lokaliseringsuppgifter blir huvudregeln, trots att
direktiv 2002/58 kraver att en sadan lagring ska vara ett undantag.

EU-domstolen anfor att den svenska lagstiftningen omfattar samtliga
abonnenter och avser samtliga elektroniska kommunikationsmedel och
samtliga trafikuppgifter, och att det inte gors nagra atskillnader,
begransningar eller undantag utifran det efterstravade syftet. Domstolen
konstaterar vidare att den pa ett allomfattande satt berér samtliga personer
som anvénder elektroniska kommunikationstjanster, utan att dessa
personer ens indirekt befinner sig i en situation som kan foranleda
lagforing. Den ar séledes aven tillamplig pa personer betraffande vilka det
inte finns nagot indicium som ger anledning att tro att deras beteende ens
kan ha ett indirekt eller avlagset samband med grov brottslighet. Den
foreskriver inte heller ndgra undantag, vilket innebar att den &ven ar
tillamplig pé& personer vilkas kommunikationer enligt nationell ratt
omfattas av tystnadsplikt (punkt 105 i domen).

EU-domstolen konstaterar vidare att en sadan lagstiftning inte kraver
nagot samband mellan de uppgifter som ska lagras och ett hot mot den
allménna sakerheten. Den &r inte begransad till lagring av uppgifter
avseende en viss tidsperiod eller ett visst geografiskt omrade eller en viss
krets av personer som pé ndgot satt kan vara inblandade i ett allvarligt brott
eller till personer betraffande vilka lagringen av uppgifter av andra skl
skulle kunna bidra till bek&mpningen av brott (punkt 106 i domen).

EU-domstolen finner sammanfattningsvis att den svenska lagstiftningen
Overskrider granserna for vad som &r strangt nddvéandigt och att den inte
kan anses motiverad i ett demokratiskt samhalle, sésom kravs enligt artikel
15.1 i direktiv 2002/58 jamford med artiklarna 7, 8, 11 och 52.1 i EU:s
rattighetsstadga (punkt 107 i domen).

Domstolen anfor att inget hindrar att en medlemsstat antar lagstiftning
som i forebyggande syfte tillater en riktad lagring av trafikuppgifter och
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lokaliseringsuppgifter, i syfte att bekdmpa grov brottslighet, férutsatt att
lagringen av uppgifterna, vad géller vilka slags uppgifter som ska lagras,
vilka kommunikationsmedel som avses, vilka personer som berdrs och hur
lange lagringen ska ske, begrénsas till vad som &r strangt nddvéndigt
(punkt 108 i domen). For att en riktad lagring ska vara forenlig med EU-
ratten maste den nationella lagstiftningen enligt EU-domstolen freskriva
tydliga och precisa bestimmelser som reglerar omfattningen och
tillampligheten av en sddan lagringsatgard och som slér fast minimikrav,
sd att de personer vars uppgifter har lagrats har tillrackliga garantier som
mojliggor ett effektivt skydd av deras personuppgifter mot riskerna for
missbruk. Den maste sarskilt precisera under vilka omstindigheter och
villkor en sadan lagringsatgard far vidtas i forebyggande syfte, vilket
sékerstaller att lagringen begrénsas till vad som ar strangt nddvandigt
(punkt 109 i domen).

Vad galler de villkor som en nationell lagstiftning maste uppfylla for att
sakerstalla att den &r begransad till vad som ar strangt nodvandigt, papekar
domstolen att d&ven om villkoren kan variera utifran vilka atgarder som
vidtas for att forebygga, undersoka, avsléja och vécka atal for grov
brottslighet, maste lagringen av uppgifterna alltid uppfylla objektiva
kriterier, som faststéller ett samband mellan de uppgifter som ska lagras
och det efterstravade syftet. | synnerhet maste villkoren vara sadana att de
klart avgransar omfattning och foljaktligen den berérda personkretsen
(punkt 110 i domen).

Vad géller avgrénsningen av den personkrets och de situationer som kan
komma att beréras av riktad lagring gor EU-domstolen fdljande
bedémning. Den nationella lagstiftningen ska grunda sig pa objektiva
omstandigheter som gor det mojligt att ta sikte pa en personkrets vars
uppgifter kan avsl6ja en, atminstone indirekt, koppling till grov
brottslighet och pa ett eller annat satt kan bidra till att bekampa grov
brottslighet eller forhindra en allvarlig risk for den allménna sékerheten.
En sédan avgransning kan sakerstallas genom ett geografiskt kriterium nar
behdriga myndigheter pad grundval av objektiva omstandigheter bedomer
att det i ett eller flera geografiska omraden finns en forhojd risk for
forberedelse eller genomférande av sadana handlingar (punkt 111 i
domen).

Effektiva verktyg for brottshekdmpningen behdvs aven framdver

Mot bakgrund av EU-domstolens slutsatser i Tele2-domen kan det
konstateras att EU-ratten staller strangare krav pa lagringen av uppgifter
an vad svensk ratt gor. Svensk ratt behdver siledes anpassas for att vara
forenlig med EU-ratten. Ett sétt att hantera detta pa skulle kunna vara att
upphéva de bestdmmelser som foreskriver att operatdrerna ska lagra
uppgifter om elektronisk kommunikation. En sadan 16sning ar emellertid
utesluten av bade brottshekdampande och folkrattsliga skal.

Under senare ar har den 6kande internationaliseringen i kombination
med teknikutvecklingen och en tilltagande internetanvandning inneburit
att kriminaliteten delvis har &ndrat karaktdr. Internet erbjuder
lattillgangliga kontaktytor for brottsplanering inom och utom landets
granser och utgér bla. en etablerad plattform for valdsbejakande
extremism och terrorismpropaganda. Viss typ av kriminalitet, t.ex. barn-



pornografibrott, begds ofta med hjalp av it-verktyg och elektroniska
kommunikationsnat, t.ex. via internet, och den webbaserade narkotika-
handeln har ¢kat massivt de senaste aren. Utvecklingen innebér att
forutsattningarna for att forhindra brott och sékra bevis for begangna brott
har foréndrats radikalt. Uppgifter om elektronisk kommunikation och
andra elektroniska spar ar i dag helt nddvéndiga for brottsbekdmpningen.
Om de brottsbekdmpande myndigheterna inte skulle ha tillgang till
adekvata utredningsverktyg i den elektroniska miljon skulle brotten i vissa
fall vara omdjliga att klara upp och brottsoffer i motsvarande omfattning
vara rattslésa. En sddan situation ar hogst problematisk ur ett brotts-
bekdmpande perspektiv. Vissa brott skulle i praktiken kunna bli straffria
och méanga mélsagande skulle aldrig kunna fa uppréttelse.

Utover detta brottshekampande perspektiv maste hansyn tas till Sveriges
internationella dtaganden enligt t.ex. Europakonventionen. Var och en som
vistas i Sverige har ratt att gora ansprak pa att staten vidtar effektiva
atgarder for att skydda hans eller hennes sakerhet. | detta ligger att staten
maste anstranga sig for att se till att brott forebyggs, utreds och att
garningsman stlls till svars for sina brottsliga handlingar. Staten har alltsa
en skyldighet att skydda enskildas privatliv och personliga integritet mot
intrdng som begas av andra enskilda och, om intrang gors, se till att brotten
utreds. Detta foljer bl.a. av artikel 8 i Europakonventionen (se t.ex.
Europadomstolens mal Soderman mot Sverige, 12 november 2013, punkt
78 och von Hannover mot Tyskland, 24 juni 2004, punkt 57). Motsvarande
skydd féljer av EU:s rittighetsstadga inom EU-réttens tillampningsomrade
(artikel 6, 7 och 52.3 i stadgan). Aven om det inte har férekommit nagot
ingripande fran en myndighet eller en offentlig tjansteman kan staten alltsa
bryta mot artikel 8 i Europakonventionen genom att tolerera en existerande
situation eller genom att inte skapa tillrackligt réttsligt skydd. Staten kan
da bli ansvarig for sin underlatenhet trots att det specifika intranget i ndgon
enskilds rattighet har utforts av ndgon annan enskild, for vars handlande
staten inte i och for sig &r ansvarig. Vad som i huvudsak kan forvéntas ar
att staten utfardar lagar som ger ett tillfredsstallande skydd &t privatliv,
familjeliv, hem och korrespondens och att de rattsvardande myndigheterna
héller kontroll éver att dessa lagar respekteras. En forutsattning for att
staten ska kunna leva upp till kraven pa att uppratthalla rattstryggheten for
enskilda ar att staten har en vélfungerande och effektiv brottsbekdampning.
Att ha en valfungerande brottsbek&mpning innebér t.ex. att myndigheterna
ska ha tillgang till effektiva utredningsverktyg — dven i den elektroniska
miljon. Nar sa inte har varit fallet har staten ansetts kranka de rattigheter
som foljer av Europakonventionen. Ett exempel pa detta var nar en person
som gjort sig skyldig till fortal eller méjligen sexuellt ofredande av ett 12-
arigt barn i Finland inte kunde identifieras pd grund av att det enligt den
nationella lagstiftningen inte var mojligt att inhdmta uppgift om vem som
anvant en ip-adress frdn operatoren. | det aktuella fallet uttalade Europa-
domstolen sérskilt att konfidentialitet for kommunikation och yttrande-
frinet ibland maste fa vika for brottsbekdmpande dndamal. (K.U. mot
Finland, 2 december 2008, mal nr 2872/02, sérskilt punkt 49). Statens
skyldighet att uppratthalla ett straffrattsligt skydd och goéra skyndsamma
ingripanden mot allvarliga brott foljer &ven av andra artiklar i Europa-
konventionen och EU:s réttighetsstadga, exempelvis avseende frihets-
berévanden, artikel 5 i Europakonventionen samt artiklarna 6 och 52.3 i

Prop. 2018/19:86

27



Prop. 2018/19:86

28

EU:s rattighetsstadga (se dven Hans Danelius, Ménskliga réattigheter i
Europeisk praxis, 5:e uppl. s. 112 och punkt 42 i Digital Rights-domen).
Sveriges folkrattsliga ataganden skulle saledes riskera att inte uppfyllas
om de brottshek&mpande myndigheterna inte ges mdjlighet att effektivt
utreda brott i den elektroniska miljon.

Utover det generella ansvar Sverige har att uppratthalla en effektiv
brottshekampning har Sverige gjort specifika ataganden for vissa typer av
brott. Har kan tex. namnas plikten att bekampa tillhandahéllande,
spridning och innehav av barnpornografi enligt artikel 20 i Europaradets
konvention om skydd for barn mot sexuell exploatering och sexuella
overgrepp. Enligt artikel 30 i konventionen har Sverige ett atagande att
vidta nodvindiga lagstiftningsatgarder for att sakerstalla effektiv
utredning och atal av sddana garningar och tillata méjligheten, dar sa ar
lampligt, att genomféra hemliga utredningsatgarder. Denna typ av
brottslighet pagar i stor utstrackning pa den elektroniska arenan. Utan
mojligheter till effektiva utredningsverktyg skulle Sverige inte uppfylla
sina ataganden enligt konventionen.

Tillgang till uppgifter om elektronisk kommunikation &r ocksa ett satt
for de brottsbhekdmpande myndigheterna att vid brottsmisstankar kunna
kontrollera misstanken pa ett s& effektivt satt som mojligt och med minsta
mdéjliga integritetsintrang for den berorda personen. Detta ar viktigt for att
astadkomma en &dndamalsenlig tillampning av behovsprincipen och
proportionalitetsprincipen som enligt svensk rétt géller for all anvandning
av tvangsmedel. Tvangsmedel far namligen endast anvandas om det finns
ett patagligt behov och en mindre ingripande atgard inte &r tillracklig samt
om atgarden star i rimlig proportion bade till nyttan av atgarden och till
det intrdng eller men som &tgarden innebdr. Om de brottshekampande
myndigheterna inte skulle ha méjlighet att fa tillgang till uppgifter om
elektronisk kommunikation i brottsutredningar kan de behdva anvanda sig
av andra metoder som kan vara mer ingripande ur ett integritetsperspektiv.
Ett exempel pad det skulle kunna vara foljande. Anta att en person
missténks for ett brott utfort pa en viss plats och att lokaliseringsuppgifter
skulle kunna binda personen till den aktuella platsen (eller ge honom eller
henne alibi). Om polis och &klagare inte skulle ges méjlighet att ta del av
dessa uppgifter kan de, i enlighet med det ovan anférda, inte lagga ned
forundersokningen utan maste i stallet arbeta vidare med de andra metoder
som star till buds. En sddan metod &r t.ex. hemlig avlyssning av elektronisk
kommunikation. Det innebar alltsé att frdnvaron av majlighet att inhdmta
lokaliseringsuppgifter skulle kunna leda till ett &nnu allvarligare
integritetsintrdng (avlyssning) for den enskilde, vilket framstar som
mindre lampligt i forhallande till behovs- och proportionalitetsprinciperna.

Sammanfattningsvis kan det siledes konstateras att det dven i fort-
séttningen behdvs effektiva verktyg for den brottsbekdmpande
verksamheten och att ett av dessa verktyg &r lagring och tillgang till
uppgifter om elektronisk kommunikation. Reglerna méste vara forenliga
med béde EU-ratten och andra internationella forpliktelser. Mot bakgrund
av att EU-domstolen i Tele2-domen funnit att de svenska reglerna inte
uppfyller EU-réttens krav behdver den svenska regleringen anpassas till
vad som kravs nar det galler skyddet mot statens ingrepp i den personliga
integriteten. | detta avseende ska den EU-réttsliga proportionalitets-
principen iakttas, enligt vilken skyddet av den grundldggande ratten till



respekt for privatlivet kraver att undantag fran och begransningar av
skyddet for personuppgifter ska inskrénkas till vad som é&r stréngt
nodvandigt. Samtidigt maste lagstiftningen tillgodose Sveriges positiva
forpliktelser enligt bl.a. Europakonventionen att skydda enskilda fran
ingrepp i de grundlaggande fri- och réttigheterna fran andra enskilda. Hur
balansen mellan dessa olika skyldigheter bér goras utvecklas i det
foljande.

Samtliga trafikuppgifter och lokaliseringsuppgifter lagras inte enligt
dagens regelverk

Nar det galler lagringens omfattning slar EU-domstolen fast att EU:s
rattighetsstadga utgér hinder for en nationell lagstiftning som i
brottshekdmpande syfte foreskriver en generell och odifferentierad lagring
av samtliga trafikuppgifter och lokaliseringsuppgifter avseende samtliga
abonnenter och registrerade anvéndare och samtliga elektroniska
kommunikationsmedel (punkt 1 i domslutet).

Nar det géller uttrycket ”samtliga trafikuppgifter och lokaliseringsupp-
gifter” kan det — som utredningen och nagra remissinstanser papekar —
noteras att flera trafik- och lokaliseringsuppagifter inte ska lagras enligt den
nu géallande svenska lagstiftningen, som har sin grund i det numera
upphévda datalagringsdirektivet. Exempel pa sdana uppgifter ar position
nar ett meddelande skickades och ndr det mottogs, position under ett
mobilsamtal, position vid fast telefoni, utrustningsidentitet vid skickade
och mottagna meddelanden, utrustningsidentitet vid fast telefoni,
abonnemangsidentitet vid skickade och mottagna meddelanden, uppgift
om port vid internetdtkomst, meddelandehantering och ip-telefoni samt
samtliga uppgifter om samtal som inte kopplas fram pé& grund av tekniskt
fel eller dylikt (daribland uppringande och uppringt nummer eller
anvandarnamn, tid, utrustning och position). Dartill ska nagra rena lokal-
iseringsuppgifter, dvs. positioner som inte ar kopplade till kommunikation,
inte lagras. Det ar saledes langt ifran samtliga trafik- och lokaliserings-
uppgifter som omfattas av lagringsskyldigheten.

Aven om det inte har ndgon baring p& vad som utgor trafik- och
lokaliseringsuppgifter enligt direktiv 2002/58, kan det ocksa noteras att
kommunikationsmaonstren pa senare tid alltmer har Gvergatt till sddana
tjanster som inte ger upphov till nagon lagringsskyldighet hos
operatorerna, dvs. till tjanster som inte tillhandahalls av en lagringsskyldig
operator utan av andra tjansteleverantdrer som t.ex. Apple I-message och
Facetime, Facebook Messenger, Skype, G-mail och Hotmail. Lagrings-
skyldigheten omfattar inte heller uppgifter om samtal med annat &n vanliga
telefonnummer, t.ex. appar som mojliggér samtal med anvandarnamn.
Lagringsskyldigheten omfattar inte heller t.ex. webbplatshestk (surfning),
sokningar med s6kmotorer, onlinespel eller uppgifter om filéverféring
med hjélp av filoverforingsprotokoll (File Transfer Protocol, FTP).

Trots att det alltsd &r langt ifrdn samtliga trafik- och lokaliserings-
uppgifter som omfattas av lagringsskyldigheten, innebar den svenska
lagstiftningens utformning en alltfor omfattande lagringsskyldighet. Det
ar sdledes inte mojligt att Iamna de svenska lagringsreglerna oférandrade
som vissa remissinstanser foresprakar. Daremot anser regeringen att EU-
domstolens slutsatser bor kunna tolkas i ljuset av tolkningsfragorna och
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mot bakgrund av utvecklingen av alternativa kommunikationstjanster. For
att kunna avgora lagringens proportionalitet behdver ndmligen helheten
beaktas.

Lagringens omfattning behdver begransas

Av Tele2-domens domslut framgar att EU-ratten hindrar en nationell
lagstiftning som i brottsbekdmpande syfte foreskriver en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliserings-
uppgifter avseende samtliga abonnenter och registrerade anvandare och
samtliga elektroniska kommunikationsmedel.

I domskélen motsvaras denna slutsats av det resonemang som domstolen
for i punkterna 97-107 och som handlar om generell lagring. EU-
domstolen resonerar hér kring den svenska lagstiftningen om datalagring
och konstaterar att den foreskriver en generell och odifferentierad lagring
av samtliga trafikuppgifter och lokaliseringsuppgifter for samtliga
abonnenter och registrerade anvéndare avseende samtliga elektroniska
kommunikationsmedel och alagger leverantérer av elektroniska kom-
munikationstjanster att systematiskt och kontinuerligt lagra dessa
uppgifter, utan undantag. Dérefter konstaterar EU-domstolen att denna
méangd av uppgifter gér det mojligt att dra mycket precisa slutsatser om
privatlivet for de personer vilkas uppgifter har lagrats. EU-domstolens
slutsats &r att en sadan lagstiftning utgér ingrepp i de réttigheter som féljer
av EU:s rattighetsstadga och att darfor endast grov brottslighet kan
motivera lagring. Dock kan inte ens grov brottslighet i sig ensamt motivera
en generell och odifferentierad lagring av samtliga trafikuppgifter och
lokaliseringsuppgifter. Vid beskrivningen av den svenska lagstiftningen
konstaterar domstolen att lagringen pa ett allomfattande sétt beror samtliga
personer som anvander elektroniska kommunikationstjanster, utan att
dessa personer ens indirekt befinner sig i en situation som kan féranleda
lagforing och att lagringen inte ar begransad till tid, geografiskt omrade
eller krets av personer.

Domstolens slutsats &r att den svenska lagringen dverskrider gransen for
vad som &r strangt nodvandigt och darfor star i strid med artikel 15.1 i
direktiv 2002/58 jamford med artiklarna 7, 8, 11 och 52.1 i EU:s
rattighetsstadga. Denna slutsats ar ocksa den som finns i domslutet.

Domstolen resonerar kring hur en mojlig nationell lagstiftning angaende
datalagring skulle kunna se ut. Resonemanget i denna del handlar om s.k.
riktad lagring. Det anfors hér att riktad lagring, vad géller vilka slags
uppgifter som ska lagras, vilka kommunikationsmedel som avses, vilka
personer som berdrs och hur lange lagringen ska ske, méste begransas till
vad som &r strdngt nddvéndigt (punkt 108). For att uppfylla kraven
behdver den nationella lagstiftningen foreskriva tydliga och precisa
bestdmmelser som reglerar omfattningen och tillampligheten av en
lagringsatgard och som slar fast minimikrav, sd att de personer vars
uppgifter lagrats har garantier som mojliggor ett effektivt skydd av deras
personuppgifter mot riskerna for missbruk (punkt 109). Aven om villkoren
kan variera utifran vilka atgarder som vidtas for att forebygga, undersoka,
avsloja och vacka atal for grov brottslighet, maste lagringen alltid uppfylla
objektiva kriterier som faststéller ett samband mellan de uppgifter som ska
lagras och det efterstravade syftet. Enligt domstolen behéver villkoren



vara sadana att de klart avgransar atgardens omfattning och féljaktligen
den bertrda personkretsen (punkt 110). Né&r det géller den berdrda
personkretsen och de situationer som det kan handla om uttalar domstolen
att den nationella lagstiftningen ska grunda sig pa objektiva omstandig-
heter som gor det mojligt att ta sikte pa en personkrets vars uppgifter kan
avsloja en atminstone indirekt koppling till grov brottslighet och pa ett
eller pa annat sétt bidra till att bekdmpa grov brottslighet eller férhindra en
allvarlig risk for den allmanna sakerheten. En sadan avgransning skulle,
enligt domstolen, kunna sékerstallas genom att lagring sker inom sarskilt
brottsutsatta geografiska omraden (punkt 111).

Nagra remissinstanser, t.ex. Bahnhof AB, Féreningen for Digitala fri-
och réattigheter och Dataskydd.net, anfor att endast en riktad lagring skulle
vara forenlig med EU-ratten eftersom EU-domstolen i Tele2-domen
uttalat att villkoren for den nationella lagringen maste vara sadana att de
klart avgransar atgardens omfattning och foljaktligen den berorda
personkretsen. Svea hovratt anser att utredningens resonemang om att
domstolens skrivningar om riktad lagring endast ar ett exempel pa en
tillaten lagringsform, ar EU-rattsligt fraimmande. Enligt regeringen ar dock
domstolens skrivningar om riktad lagring, som bl.a. Aklagarmyndigheten
anfor, just att se som en mojlig form av lagring. Att p& angivet satt dra
slutsatser om tolkningen av en dom frdn EU-domstolen ar inget
frammande utan val férenligt med hur den nationella lagstiftaren forutsatts
verka inom ramen for EU-rdtten. Uttalandena om avgrénsning av den
berdrda personkretsen, t.ex. genom ett geografiskt kriterium, tar, enligt
regeringens uppfattning, sikte pa denna riktade lagring och saledes inte
generellt p& hur nationell lagstiftning om lagring maste vara utformad.

| detta sammanhang kan det vidare noteras att EU-domstolen efter
Tele2-domen i en néraliggande fraga har accepterat att lagring som sker i
brottsbekdmpande syfte av flygbolags passageraruppgifter omfattar
samtliga flygpassagerare och saledes inte &r riktad till sidana passagerare
om vilka det foreldag ndgon misstanke att de kunde hota den allmanna
sékerheten (EU-domstolens yttrande 1/15, den 26 juli 2017 punkterna 41,
186 och 189). | yttrandet konstaterar domstolen att behandlingen av
samtliga passagerares personuppgifter syftar till att identifiera den risk for
sékerheten som vissa personer skulle utgora, vilket inte vid lagringen ar
ként for myndigheterna. Att utesluta vissa personer eller vissa ursprungs-
omraden skulle, enligt domstolen, kunna utgéra hinder for uppnaendet av
andamalet med behandlingen av uppgifterna, namligen identifieringen
bland samtliga passagerare av de personer som kan utgéra risk for den
allminna sakerheten, och skulle kunna gora det mojligt att kringga
kontrollen. Trots att yttrandet endast tar sikte pa registrering av
passageraruppgifter och saledes inte avser samma situation som lagring av
uppgifter om elektronisk kommunikation, anser regeringen att EU-
domstolens dvergripande resonemang i yttrandet &ven kan vara av visst
intresse for lagring av uppgifter om elektronisk kommunikation i
brottsbek&mpande syfte. Om lagringen skulle riktas mot vissa i forvég
utpekade personkretsar eller geografiska omraden skulle namligen syftet
med lagringen kunna forfelas eftersom det inte pa forhand gar att veta av
vem, var eller nér ett brott kommer att begas.

Vid sitt konstaterande att den svenska regleringen avseende datalagring
inte &r férenlig med EU:s rattighetsstadga betonar EU-domstolen i Tele2-
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malet pa flera stallen att det ar just den allomfattande generella lagringen
som underké&nns. | punkt 103 uttalar sig domstolen om en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliserings-
uppgifter. Punkt 104 hanvisar till den svenska lagstiftning med de sérdrag
som beskrivits i punkt 97, dvs. en lagstiftning som foreskriver en
systematisk, kontinuerlig, generell och odifferentierad lagring av samtliga
trafikuppgifter och lokaliseringsuppgifter for samtliga abonnenter och
registrerade anvandare avseende samtliga elektroniska kommunikations-
medel utan undantag. Aven resonemanget i punkt 105 avser en
allomfattande lagringsskyldighet, narmare definierad som en lagstiftning
som pa ett generellt satt omfattar samtliga abonnenter och registrerade
anvandare och avser samtliga kommunikationsmedel och samtliga trafik-
uppgifter, utan &tskillnader, begransningar eller undantag. Samman-
fattningsvis innebar domen alltsd att en generell och odifferentierad
lagring inte ar tillaten enligt EU-ratten. Eftersom EU-domstolen har ansett
att den svenska lagringen foreskriver en sadan generell lagring maste de
svenska lagringsreglerna goras mindre omfattande. Ett sétt att gora det pa
&r att infora ett system med s.k. riktad lagring (se mer om detta nedan).
Domen utesluter emellertid inte andra former av datalagring, sa lange
skyldigheten att lagra inte blir huvudregel och den i varje del begréansas till
vad som &r strangt nddvandigt.

Datalagringsutredningen (SOU 2015:31), som kom med sitt betdnkande
efter Digital Rights-domen men fore Tele2-domen, bedémde att det inte
behdvde goras nagra forandringar av lagringsskyldighetens omfattning.
Med anledning av Tele2-domens uttalanden gdllande den svenska
regleringen far denna beddmning anses ha forlorat sin aktualitet.
Regeringen redogor darfor inte sarskilt for de remissvar som kommit in
med anledning av Datalagringsutredningens bedémning i denna fraga.

En riktad lagring bor inte inforas

Som framgar ovan har EU-domstolen uttalat sig om riktad lagring som en
mojlig form av lagring. Riktad lagring innebér en situationsanpassad
forebyggande lagring av uppgifter hanforliga till vissa personer, nummer,
kommunikationsutrustningar eller platser. Fragan ar om en sadan lagring
bor inforas i Sverige. Utredningen kommer fram till att en riktad lagring
skulle vara till ringa nytta for de brottshekdmpande myndigheterna och
lamnar darfor inget forslag pa en sadan lagring. Denna bedémning far stod
fran flera remissinstanser, bl.a. Aklagarmyndigheten, Sakerhetspolisen,
Tullverket, Stockholms tingsratt och R&dda barnen. Andra remiss-
instanser, t.ex. Datainspektionen, Svea hovrétt, IT&Telekomféretagen,
Bahnhof AB och Civil Rights Defenders, anser dock att frdgan om riktad
lagring behover belysas och Overvdgas ndrmare och efterlyser en mer
ingdende analys av forutsattningarna att infora ett system med riktad
lagring.

Vid analysen av denna frdga maste nyttan och behovet av en riktad
lagring vagas mot intranget for de berérda personerna.

Nar det galler nyttan och behovet av en riktad lagring kan det konstateras
att det ar komplicerat att med nagon storre precision i forvag veta hur man
ska rikta lagringen. Det &r t.ex. svart att veta vilka som kan komma att
bega olaga hot 6ver internet, barnpornografibrott eller misshandel. Nar det



géller den brottsbhekdmpande verksamheten syftar datalagring framfor allt
till att i efterhand, nér ett brott har begatts, kunna fa ta del av information
som t.ex. kan klarlagga handelser som anknyter saval till sjalva brotts-
tillfallet som till planldaggningen och flykten fran brottsplatsen. Dessa
uppgifter syftar bl.a. till att kunna ta reda pa vem eller vilka som kan
misstankas for brottet eller for att kunna avfora sddana misstankar. Att i
forvag ringa in vissa personer eller vissa omraden skulle allts3, som
framhalls i det foregaende, innebara en pétaglig risk for att andamalet med
lagringen skulle hindras, eftersom det inte pa férhand gar att veta av vem,
var eller nér ett brott kommer att begas.

Nar det galler fragan om riktad lagring gentemot vissa personer har
Europadomstolen i ett mal om bl.a. avlyssning av mangddata (eng. bulk
interception) i underrattelseverksamhet, gjort vissa uttalanden som ocksa
kan vara relevanta i detta sammanhang. Europadomstolen ansag i malet att
det inte &r lampligt att krdva att det ska finnas en viss misstankegrad
(eng. reasonable suspicion) mot de personer som information far hamtas
fran, nagot som klagandena hade gjort géllande borde inféras. Domstolen
uttalade att det vore fel att automatiskt forutsétta att avlyssning av
mangddata skulle innebara ett storre intrang i privatlivet an en riktad
avlyssning mot missténkta personer, eftersom den senare till sin natur mer
sannolikt skulle resultera i inhdmtning och undersdkning av stora mangder
data gallande den ifrdgavarande personens kommunikationer. Avlyssning
av mangddata ar ocksé per definition inte riktad, och att kréva att det ska
finnas en viss misstankegrad gentemot den avlyssnade skulle, enligt
domstolen, omajliggora ett sadant system (Big Brother Watch m.fl. mot
Forenade Kungariket, 13 september 2018, mal nr 58170/13, 62322/14 och
24960/15, punkterna 316-317). Europadomstolen beslutade den
4 februari 2019 att malet — som ror en rad olika fragor om avlyssning och
inhdmtning av méngddata — ska prévas i stor sammansattning (eng. Grand
Chamber).

Nar det galler en riktad lagring som begransar sig till vissa geografiska
omraden skulle det innebara att forutsittningarna for att 16sa allvarlig
brottslighet blir olika for olika delar av landet, vilket skulle vara mycket
problematiskt. Att infora ett regelverk som far till foljd att allvarliga brott
skulle bli vasentligt svarare, och i vissa fall kanske omdjliga, att klara upp
beroende pé& var sjalva brottet begicks eller planerades &r enligt
regeringens mening oacceptabelt. Det skulle ocksa kunna innebéra att viss
brottslighet anpassar sig till detta och forlaggs pa en plats dar lagring inte
sker i syfte att forhindra eller forsvara upptéckt. En geografisk avgransning
ar ocksé problematisk vid sadan brottslighet som inte kan sagas vara
kopplad till geografiska forhallanden overhuvudtaget, t.ex. internet-
relaterad brottslighet. | vissa fall kan det dock vara sé att brottsrisken 6kar
i ett visst omrade vid speciella handelser, t.ex. vid statsbesok, hogniva-
maten eller strre evenemang som innebar att manga manniskor samlas pa
en och samma plats. | sddana fall skulle man kunna tinka sig en riktad
lagring kring den plats dar motet eller evenemanget ska dga rum. Dock &r
vardet av en sadan lagring inte sarskilt stort. Bade underrattelse-
verksamheten och — i vérsta fall — férundersékningsverksamheten
avseende sadan brottslighet maste rikta sig mot betydligt storre omraden
an sjalva attentatsplatsen. Planering och kontakter mellan garningsmén
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sker namligen med storsta sékerhet inte enbart pa sjalva brottsplatsen och
inte séllan under en langre tid.

Man skulle dven kunna ténka sig en lagring som bara riktar sig mot
personer som anvander vissa specifika tekniker, tex. lagring av
elektronisk kommunikation avseende personer som anvénder vissa
mjukvaror for anonymisering. Problemet med en sadan lagring &r att den
skulle fanga in en forsvinnande liten del av de uppgifter som dr nédvandiga
for brottsbekdmpningen. Dessutom skulle det innebdra ett storre
integritetsintrang for den enskilde eftersom man skulle behova ta del av
vilken mjukvara som personen anvander fér kommunikationen.

| likhet med utredningen och bl.a. Aklagarmyndigheten, Sékerhets-
polisen och Tullverket, kan regeringen mot bakgrund av det anférda inte
se nagon storre praktisk nytta eller nagot storre behov av riktad lagring.
Dessutom &r det inte sékert att en riktad lagring innebdr integritetsvinster.

Nar det galler intranget for de berérda personerna kan det noteras att all
lagring innebar ett integritetsintrang. Att rikta lagringen till en viss person
eller krets av personer (exempelvis i ett visst omrade), utan att det finns
nagon konkret misstanke mot dessa personer, innebar rimligen en &n storre
rattighetskrankning mot dessa manniskor och skulle riskera att vara
diskriminerande mot vissa grupper, vilket ocksd péapekas av
Diskrimineringsombudsmannen och Civil Rights Defenders. Vid sédan
lagring maste namligen vissa personer eller personkategorier pekas ut som
mer brottsbendgna &n andra sa att lagring av just deras uppgifter ska
utforas. Regeringen har svart att se hur en sadan urvalsprocess i praktiken
ska kunna ske pa objektiva grunder. Tvartom torde risken for
diskriminering eller i 6vrigt stotande effekter vara stor.

Utéver den ovan redovisade bristande andamalsenligheten och
proportionaliteten, ar riktad lagring forknippad med ett annat problem. Om
man ska rikta lagringen mot vissa tider eller omraden maéste operatGrerna
underrattas om detta beslut sa att ratt uppgifter kan lagras. Antalet
operatdrer overstiger 500 stycken. Aven om antalet mobiloperatorer, som
i forsta hand torde beroras av en riktad lagring, 4r vasentligt firre och star
for en mycket stor marknadsandel, riskerar en underrattelse att behéva ga
till manga operatorer. Det skulle bli en praktiskt utmanande uppgift
samtidigt som uppgiften om att ett visst omrade eller vissa personer &r av
intresse for den brottsbekdmpande verksamheten skulle spridas till en
alltfor stor krets av personer. Det &r sérskilt problematiskt i underréttelse-
verksamheten dar kraven pa sekretess ar sarskilt stora.

Sammantaget anser regeringen att en riktad lagring till en viss
personkrets, ett visst geografiskt omrade eller till personer som anvander
vissa specifika tekniker vid en forsta anblick kan framsta som en 16sning
som &r rimlig med hansyn till avvagningen mellan integritetsintranget och
effektiviteten i brottshekdmpningen. Som framgér ovan innebar dock en
sddan riktad lagring varken en &ndamalsenlig, proportionerlig eller
lamplig 16sning. Regeringen lamnar darfor inget forslag pa en sadan
lagring. Av de skél som utredningen anfor anser regeringen inte heller att
lagring i form av bevarandeforeldggande, kryptering eller lagring av
senaste abonnemangsaktivitet skulle vara en framkomlig vég i detta
sammanhang. Den enda rimliga kvarvarande modellen &r enligt regeringen
i stéllet en lagringsskyldighet som inte omfattar alla kommunikationssatt,
som ar mindre omfattande an i dag och som &r anpassad efter vad som &r



strangt nodvandigt for att bekdmpa grov brottslighet. Hur en sadan Prop. 2018/19:86

begransad lagringsmodell kan utformas utvecklas nedan.

En begransad lagringsskyldighet bor galla framéver

Enligt utredningen bor lagringsskyldigheten begransas pa sa vis att endast
sadana uppgiftskategorier som ar patagligt viktiga for brottsbekdmpningen
och som inte & moéjliga att fa del av genom en mindre ingripande atgérd
ska lagras. Bade informationen och lagringen maste alltsd vara
nodvandiga. Lagringen far saledes inte omfatta uppgifter som séllan eller
aldrig inhdmtas eller for vilka nyttan eller behovet inte &r stort. Det &r inte
heller tillréckligt att den lagrade uppgiften allmént sett &r anvandbar eller
bra att ha for de brottsbekimpande myndigheterna. Aven de olika
uppgifternas karaktar som mer eller mindre integritetskansliga maste
beaktas. Det innebar inte bara att det maste goras ett noggrant urval av
vilka uppgiftskategorier som ska lagras och vilka tjanster som ska omfattas
av lagringsskyldigheten, utan dven att lagringstiderna maste differentieras
och anpassas till vad som ar strangt nodvandigt for varje sorts uppgift.
Slutligen far inte lagringen vara allomfattande i sddan mening att lagring
blir huvudregel i stillet for undantag. Pa detta satt blir lagrings-
skyldigheten begransad och differentierad, dvs. i varje del anpassad efter
vad som dr strangt nddvandigt. Regeringen delar denna bedémning och
anser att en sadan lagring ar forenlig med EU-ratten.

Flera av de brottsbekdmpande myndigheterna, t.ex. Polismyndigheten,
Aklagarmyndigheten, Sakerhetspolisen och Tullverket, papekar att de allra
flesta uppgifter som omfattas av lagringsskyldigheten i dag &r till stor nytta
for brottsbekdmpningen och att varje begransning i lagringsskyldigheten
skulle innebdra att mojligheten att bekdmpa grov brottslighet forsamras.
Regeringen ifrgasatter inte denna beddmning men vill samtidigt
framhalla att en begransad och proportionerlig lagringsskyldighet som &r
forenlig med EU-ratten gor det mojligt att behalla datalagring som verktyg
for de brottsbekdmpande myndigheterna. En lagringsskyldighet som inte
ar forenlig med EU-ratten och andra grundlaggande rattigheter kommer,
som bla. IT&Telekomforetagen och Svenska stadsnétsféreningen
papekar, inte att kunna tillimpas och skulle alltsd innebara att inga
uppgifter lagras i syfte att bekdmpa brott. En begrénsad lagringsskyldighet
kan saledes oka forméagan for de brottsbekdmpande myndigheterna att
forhindra och utreda allvarliga brott, skydda nationella sékerhetsintressen
och gora Sverige till ett sdkrare land att vistas i.

Sakerhetspolisen, Aklagarmyndigheten, Ekobrottsmyndigheten och
Tullverket papekar att en begransning av vilka uppgifter som lagras
riskerar att bli handlingsdirigerande for den brottsben&gne. Det argumentet
har emellertid inte den tyngd som det framstar vid ett forsta paseende.
Redan i dag ar lagringen s pass begransad att det ar majligt for en person
med hogt sakerhetsmedvetande att kommunicera pa ett satt som inte
lamnar elektroniska fotspar som omfattas av lagringsskyldigheten.
Paverkan pad mojligheterna att utreda brott dar dessa personer ar
inblandade torde alltsd inte bli sd stor. Emellertid kommer varje
begrénsning att innebéra en viss forsdmring for brottsbek&mpningen,
eftersom &ven den allra mest sdkerhetsmedvetne forr eller senare gor
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misstag och ju farre uppgifter som lagras, desto svarare blir det att
upptacka dessa misstag.

Sammanfattningsvis anser regeringen att en sadan begransad
lagringsskyldighet som beskrivs ovan framstar som det lampligaste séttet
att uppna ett system som 6verensstammer med EU-rétten och som beaktar
saval integritetsintressena som behovet av en effektiv brottshekampning.
Vilka uppgifter som bor lagras inom ramen for ett sadant system redovisas
i det foljande.

5.3 Vilka uppgifter bor lagras fortsattningsvis?

Regeringens forslag: Lagringsskyldigheten enligt lagen om

elektronisk kommunikation ska inte langre omfatta uppgifter

¢ vid telefoni eller meddelandehantering som sker helt inom det fasta
telefoninatet eller genom fasta internetanslutningar

e om nummer som samtal styrts till (dvs. vidarekopplade samtal)

e om tillhandahédllande av kapacitet for att fa internetdtkomst
(anslutningsform).

Regeringens beddmning: Lagringsskyldigheten enligt lagen om

elektronisk kommunikation bodr dven fortsattningsvis omfatta uppgifter

som ar nodvandiga for att spara och identifiera kommunikationskallan,

slutmalet fér kommunikationen, datum, tidpunkt och varaktighet for

kommunikationen, typ av kommunikation, kommunikationsutrustning

samt lokalisering av mobil kommunikationsutrustning vid kommunika-

tionens borjan och slut.

Skyldigheten att lagra ovanstaende uppgifter bor dven i fortsattningen
omfatta uppgifter som genereras eller behandlas vid telefonitjanst och
meddelandehantering via mobil natanslutningspunkt samt vid internet-
dtkomst. Aven vid en misslyckad uppringning bor det gilla en
skyldighet att lagra uppgifter som genereras eller behandlas.

Lagringsskyldighetens ramar bor aven fortsattningsvis framga av lag
och de mer detaljerade foreskrifterna bdr meddelas i férordning eller,

efter regeringens bemyndigande, i myndighetsforeskrifter.

Utredningens bedémning och forslag éverensstimmer huvudsakligen
med regeringens. Utredningen beddmer att samtliga forfattningséandringar
som behéver goras med anledning av att vissa uppgiftskategorier inte
l&ngre bor omfattas av lagringsskyldigheten kan géras genom &ndringar i
férordningen om elektronisk kommunikation.

Remissinstanserna: Aklagarmyndigheten har ingen invindning mot
utredningens beddémning av vilka uppgifter och kommunikationsmedel
som i forhallande till den ursprungliga lagringsskyldigheten & mindre
vardefulla for brottsutredningar. Det framstar enligt myndigheten t.ex.
som sjalvklart att mobiltelefonin & mer angeldgen att kunna f6lja &n den
fasta telefonin.

Tele2 Sverige AB tillstyrker att uppgifter hanforliga till fasta
telefonitjanster undantas fran lagringsskyldigheten eftersom detta skulle
innebdra en anpassning till EU-domstolens krav. Ekobrottsmyndigheten,
Sakerhetspolisen, Polismyndigheten, Skatteverket och Tullverket anser att



borttagandet av lagring gallande fast telefoni, inklusive ip-telefoni,
kommer att leda till negativa konsekvenser for brottsbek&mpningen.
Polismyndigheten anser att om man gor skillnad pa fast och mobil telefon
respektive fasta och mobila anslutningspunkter riskerar det fora med sig
svarigheter att rekonstruera en trafikvdg men ocksa att kunna knyta en
person till en viss plats vid en viss tid. Sakerhetspolisen papekar att det
kan innebéra svara gransdragningar mellan vad som &r en fast respektive
en mobil anslutningspunkt. Ip-telefoni kan t.ex. anvandas fran savil fast
telefon som mobiltelefon. Hi3G Access AB ar inne pd samma linje och
avstyrker darfor forslaget eftersom det skulle gora regleringen mindre
teknikneutral och inte beakta den konvergens mellan fast och mobil
telefoni som pagétt ett antal & och som kommer 6ka ytterligare framover.
Aven Goteborgs tingsrétt ifrégasatter om forslaget framjar ett 1angsiktigt
och hallbart regelverk eftersom teknikutvecklingen innebér att gransen
mellan fast och mobil anslutningspunkt alltmer kommer att suddas ut.

Hi3G Access AB anser att forslaget att ta bort lagringen av vissa
uppgifter vid samtal och meddelanden, bl.a. uppgifter om vidarekoppling,
om vilken tjanst som anvénts samt datum och sparbar tid for pa- och
avloggning i tjansten, innebdr att lagstiftningen blir mer proportionerlig.
Aklagarmyndigheten, Sakerhetspolisen, Tullverket, Ecpat Sverige och
Radda barnen anser att uppgift om lokalisering vid meddelandehantering
sdsom sms, ocksd maste anses vara en sadan uppgift som &r strangt
nddvandig att lagra. Dessa uppgifter & minst lika viktiga som
lokaliseringsuppgifter vid samtal.

Aklagarmyndigheten, Polismyndigheten, Sékerhetspolisen, Tullverket,
Ecpat Sverige, Radda Barnen, IFPIl Sverige, Réattighetsalliansen,
Dataspelsbranschen, Sveriges Biografagareférbund, Musikférlaggarna,
Sveriges filmuthyrareforening, Film- och TV-branschens samarbets-
kommitté och Sveriges Videodistributorers forening valkomnar forslaget
om att mojliggéra identifiering av slutanvandare vid internetatkomst
genom s.k. NAT-teknik. Aklagarmyndigheten anser att férslaget innebar
en andamalsenlig uppdatering och att reglerna blir teknikneutrala. Genom
forslaget motverkas den tilltagande anonymiseringen pa internet som
kriminella personer pa senare ar i okad utstrackning har kunnat dolja sig
bakom. Ecpat Sverige betonar problemet med NAT-tekniken i &renden om
sexuella 6vergrepp mot barn och att polisen i dag har mycket svart att
identifiera slutanvandaren i dessa fall. Aven Hi3G Access AB 4r positiv till
forslaget eftersom det ar viktigt att de uppgifter som maste lagras ocksa
faktiskt kan anvandas for att bek&mpa brott. Post- och Telestyrelsen (PTS)
ser positivt pa en reglering som moter problematiken med att det i dag ar
valet av teknisk 1dsning som avgor om det gar att spara kallan till en
kommunikation pa internet. PTS papekar dock att mangden uppgifter som
lagras kommer att 6ka betydligt for de operatérer som anvander NAT-
teknik. Ur ett integritetsperspektiv kan denna lagring vara kénslig eftersom
uppgifter om varje internetsession i praktiken kommer att behdva lagras.
Netnod Internet Exchange i Sverige AB, RISE SICS AB, Telia AB, Svenska
stadsnatsforeningen, Dataskydd.net, Colt Technology Services AB och
The Business Carrier Coalition (BCC) anfor att forslaget om att NAT-
adresser ska lagras kommer innebéra att mycket stor mangd data kommer
att behdva lagras. Mot bakgrund av osékerheten kring forslagets foren-
lighet med EU-ratten bor en kraftigt utokad lagring inte inforas. Umeda
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universitet (Juridiska institutionen) anser att det ar olampligt att utvidga
lagringsskyldigheten géllande NAT-tekniken. Skrivningen méjliggor en
langtgéende lagringsskyldighet och delegation av normgivningsmakt pa
ett omrade som patagligt paverkar individens rattighetsskydd. Data-
inspektionen anser att det ar oklart hur forslaget om att internetatkomst ska
vara teknikneutralt kommer att paverka anonymiseringstjanster och VVPN-
tunnlar som tillhandahélls av operatorerna. Inspektionen anfor att det &ar
oklart hur Iangtgaende effekten av en sddan bestammelse kan bli.

Skalen foér regeringens forslag och beddmning
Lagringsskyldighetens réttsliga struktur

Som framgar i foregdende avsnitt anser regeringen, i likhet med
utredningen, att nuvarande modell for lagringsskyldigheten bér anpassas
for telefonitjanst, meddelandehantering och internetatkomst genom att
vissa uppgiftsslag inom dessa kategorier tas bort fran lagrings-
skyldigheten. Samtidigt bor lagringstiderna differentieras utifran
skillnader i behov och uppgifternas integritetskanslighet, vilket regeringen
aterkommer till i avsnitt 5.4. Innan regeringen gar in pa vilka forandringar
som nu bor goras i regelverket bor det dock inledningsvis betonas att
omradet for elektronisk kommunikation ar i standig férandring med nya
kommunikationstjanster som tillkommer samtidigt som andra tjanster
forsvinner eller anvands mindre. Dessa nya tjanster leder till nya
kommunikationsmonster hos anvéndarna. Det leder i sin tur till att
bedémningen av vad som &r strangt nddvéandigt att lagra kan fordndras
over tid. Det &r alltsd nodvandigt att utvardera regelverket kring
lagringsskyldigheten i takt med sadana forandringar, dels for att enskilda
inte ska utsattas for lagring som inte langre &r strangt nddvéndig, dels for
att de brottsbekampande myndigheterna méste kunna bibehalla sin
brottsutredande formaga aven nar tekniken utvecklas. Som framgar i
avsnitt 10 anser regeringen darfor att regelverket bor ses éver senast inom
fyra ér fran ikrafttradandet av nu foreslagna andringar.

Enligt 2 kap. 6 § andra stycket regeringsformen &r var och en gentemot
det allmanna skyddad mot betydande intrdng i den personliga integriteten,
om det sker utan samtycke och innebdr évervakning eller kartldggning av
den enskildes personliga forhallanden. Inskrankningar genom lag ar
tillatna enligt de forutsattningar som anges i 2 kap. 20-22 8§ regerings-
formen. Det innebdr bl.a. att en begransning av ratten till skydd fér den
personliga integriteten ar tilldten endast under forutsattning att den
tillgodoser ett &ndamal som &r godtagbart i ett demokratiskt samhalle. Det
innebar ocksa att en begransning inte far ga utéver vad som ar nodvandigt
med hansyn till det &andamél som har féranlett den eller stracka sig sa langt
att den utgor ett hot mot den fria &siktshildningen.

Lagringsskyldighetens omfattning anges i lagen om elektronisk
kommunikation (6 kap. 16 a §), medan den tekniska beskrivningen av vad
som ska lagras anges i forordningen om elektronisk kommunikation (39—
43 §8). Forhallandet mellan vad som med hansyn till integritetsintranget
bor regleras i lag respektive i forordning var foremal for 6vervaganden i
samband med att datalagringsbestdmmelserna inférdes (prop. 2010/11:46
s. 19-20 och 28). Regeringen beddmde att principen bor vara att
lagringsskyldighetens omfattning bor regleras i lag, men daremot inte den



mer tekniska specifikationen av lagringskravet, som i stéllet kunde
regleras i forordning. | lagen anges darfor vilka teknikomraden som
omfattas av lagringsskyldigheten, t.ex. telefonitjanst, och andamalet med
lagringen, t.ex. identifiera eller spara en kommunikationskélla. Den
tekniska beskrivningen av vad som ska lagras anges genom verkstallig-
hetsforeskrifter i forordning. Denna ordning beddmdes vid inférandet av
datalagringsbestdammelserna vara férenlig med regeringsformens skydd av
den personliga integriteten. Regeringen gor inte ndgon annan bedémning
nu.

Utredningen anser att samtliga forfattningsandringar som behdver goras
med anledning av att vissa uppgiftskategorier inte langre bér omfattas av
lagringsskyldigheten bér géras i forordningen om elektronisk kom-
munikation. For att lagringsskyldighetens ramar dven fortsattningsvis ska
framga av lag gor emellertid regeringen bedémningen att vissa av de
andringar som utredningen foreslar bér goras i lagen om elektronisk
kommunikation. Det géller t.ex. den foreslagna andringen om att
kommunikation som sker helt i det fasta natet ska tas bort fran lagrings-
skyldigheten, vilket innebér att 6 kap.16a§ lagen om elektronisk
kommunikation bor andras sa att det av lagen framgar att det endast &r
telefonitjanst och meddelandehantering via mobil natanslutningspunkt
som far lagras framover (se mer nedan). | likhet med vad som ar fallet i
dag kan emellertid de mer detaljerade specifikationerna av lagringskravet
aven fortséattningsvis goras i forordning. Den forfattningsméssiga struk-
turen, dar riksdagen beslutar ramarna for datalagringen och regeringen den
mer exakta utformningen, bor saledes behallas. Regeringen redogdr nedan
narmare for lagringens foreslagna omfattning vad géller dels telefonitjanst
och meddelandehantering, dels internetatkomst.

Telefonitjanst och meddelandehantering

Enligt 6 kap. 16 a § lagen om elektronisk kommunikation ska uppgifter
som genereras eller behandlas vid telefonitjanst och meddelandehantering
lagras. Utredningen foreslar att endast uppgifter om kommunikation via
en mobil natanslutningspunkt bor lagras framdver. Det betyder att det inte
lagras nagra uppgifter om telefonitjanster eller meddelandehantering som
sker helt inom det fasta telefonnatet eller genom fasta internetanslutningar
enligt datalagringsreglerna. Om nagon av parterna kommunicerar via en
mobil natanslutningspunkt bdr daremot information lagras, men bara hos
den partens operator. Regeringen delar utredningens bedémning i denna
del. Sdsom flera av de brottsbekdmpande myndigheterna — t.ex. Ekobrotts-
myndigheten, Polismyndigheten, Skatteverket och Tullverket — pépekar
kommer borttagandet av lagring géllande den s.k. fasta telefonin paverka
statens mojligheter att utreda allvarlig brottslighet. Samtidigt kan det
konstateras att det av tidigare analyser framgar att det nastan uteslutande
ar uppgifter hanforliga till mobiltelefontrafik som inhdmtas (se t.ex. SOU
2015:31 s. 215, 253 och 262 och SOU 2012:44 s. 389, 447-448, 462 och
514). Enligt de brottskdmpande myndigheterna &r denna bild fortfarande
korrekt, d&ven om det ocksa forekommer inhamtning fran det fasta natet.
Mot denna bakgrund framstar det inte som strangt nodvindigt att lagra
telefoni- och meddelandeuppgifter hanforliga till annat &n tjanster via en
mobil natanslutningspunkt. Hartill kommer att den fasta telefonin typiskt
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sett anvands av fler personer an en mobiltelefon som oftast ar personlig.
Integritetsintranget vid lagring av uppgifter knutna till mobiltelefoner ar
dérmed fokuserat till en snévare personkrets och det totala integritets-
intranget blir saledes mindre vid varje lagringstillfalle. En lagrings-
skyldighet som endast omfattar trafik via en mobil natanslutningspunkt
blir ddrmed mer riktad &n vad som foljer av nuvarande lagstiftning.

Sakerhetspolisen papekar att den foreslagna dndringen skulle kunna
innebdra gransdragningsproblem mellan vad som ar en fast respektive en
mobil natanslutningspunkt. De eventuella gransdragningsproblem som
kan uppkomma bér dock enligt regeringens mening kunna éverkommas.
Med mobil natanslutningspunkt avses t.ex. en mobiltelefon som kopplar upp
mot en mobilmast eller mot ett tradlost lokalt natverk (wifi) som tillhanda-
halls av nagon som omfattas av lagringsskyldigheten, men inte nar en
mobiltelefon ansluter till ett privat tradlost natverk. Om endast en av parterna
kommunicerar mobilt ska den partens operatdr lagra uppgifterna, men inte
operatéren for den part som kommunicerar via fast anslutning. | vissa
undantagsfall kan det, beroende pa teknisk l6sning, dock uppsta situationer
nar den lagringsskyldige inte har all information som krévs for att avgora
om lagringsskyldighet har intratt for en viss kommunikation. Ett sadant
exempel kan, beroende pé teknisk 16sning, vara att en operators e-posttjanst
anvands av ndgon som ar uppkopplad mobilt genom en annan operator. |
dessa fall ska uppgifterna inte lagras av den operator som inte har tillracklig
information for att avgéra om lagringsskyldighet intratt for kommunika-
tionen.

Nagra remissinstanser, sdsom t.ex. Hi3G Access AB och Géteborgs
tingsratt, papekar att forslaget skulle gora regleringen mindre teknik-
neutral och inte beakta den teknikutveckling som sker och som innebar att
gransen mellan fast och mobil nétanslutningspunkt alltmer suddas ut.
Regeringen ifragasatter inte det men kan samtidigt konstatera att endast
uppgifter som bedoms strangt nodvandiga att lagra bor ingad i lagrings-
skyldigheten for att regelverket ska vara proportionerligt.

Regeringen gér sammanfattningsvis bedémningen att lagringsskyldig-
heten for den s.k. fasta telefonin bor tas bort. Detta bor aterspeglas i lagen
om elektronisk kommunikation genom att det i 6 kap. 16 a § andra stycket
anges att lagringsskyldigheten omfattar uppgifter som genereras eller
behandlas vid telefonitjanst och meddelandehantering via mobil natanslut-
ningspunkt.

Enligt 6 kap. 16 a 8 forsta stycket lagen om elektronisk kommunikation
omfattar lagringsskyldigheten dven uppgifter som &r ndédvéandiga for att
spara och identifiera kommunikationskallan, slutmalet for kommunika-
tionen, datum, tidpunkt och varaktighet for kommunikationen samt
kommunikationsutrustning. Det &r typiskt sett frdga om uppgifter om vem
som kontaktat vem (nummer och abonnent eller registrerad anvéndare
samt for telefonitjdnst dven abonnemangs- och utrustningsidentitet) vid
vilken tidpunkt och varaktigheten av kommunikationen. Mojligheten for
de brottshekdmpande myndigheterna att f& reda pa vem som har haft
kontakt med vem och vid vilken tidpunkt kommunikationen skedde utgor
en viktig hornsten for den brottshekdmpande verksamheten. Samtidigt ar
uppgifterna integritetskansliga, eftersom lagring av dem inkraktar pa
ratten till en privat kommunikation (trots att inte innehallet i kommunika-
tionen framgar och tillgangen till uppgifterna ar begransad). En lagring
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utesluten, eftersom det &r just den informationen som dver huvud taget
motiverar en lagringsskyldighet. I likhet med utredningen anser regeringen
darfor att dessa uppgifter alltjamt bor lagras.

Utredningen beddmer dock att det nummer som ett samtal styrts till (dvs.
vidarekopplade samtal) bor tas bort fran lagringsskyldigheten. Regeringen
delar denna bedomning. Aven om uppgifterna i vissa fall kan bidra till
brottsbekampningen har det inte framkommit ndgot omfattande behov av
att veta vilket nummer ett samtal vidarekopplats till. Uppgifterna bor
darfor inte langre omfattas av lagringsskyldigheten. | enlighet med vad
Lagradet foreslar bor detta aterspeglas i lagtexten genom att det i ett nytt
tredje stycke i 6 kap. 16 a 8 lagen om elektronisk kommunikation fore-
skrivs att for telefonitjanst ska lagringsskyldigheten inte gélla uppgift om
nummer som ett samtal styrts till.

Lagringsskyldigheten enligt 6 kap. 16 a8 forsta stycket lagen om
elektronisk kommunikation omfattar vidare lokalisering av mobil
kommunikationsutrustning vid kommunikationens borjan och slut. N&r det
géller nyttan av lokaliseringsuppgifter ar det naturligtvis av stort intresse
att fa information om kommunikation som skett i anslutning till en kand
brottsplats och brottstidpunkt, vilket kraver att positionen for kommunika-
tionen &r lagrad. Denna information kan fas genom basstationstomningar.
Genom att pa sd satt fa information om pé& vilka platser en okéand
innehavare av en telefon har kommunicerat ar det ocksd mojligt att med
hjalp av t.ex. bilder fran 6vervakningskameror pa dessa platser identifiera
innehavaren. Lokaliseringsuppgifter ar ocksad nédvandiga for att kunna
analysera saval kanda som okénda garningsmans rorelsemonster. Det ar
ocksd ett satt att bekrafta eller vederlagga andra kallors uppgifter.
Kartlaggningen av misstanktas rorelser fore, under och efter ett allvarligt
brott gor att brottsutredarna kan fa information om bl.a. forberedelser och
flyktvéagar och hur andra tvdngsmedel kan anvéndas, t.ex. var spaning eller
husrannsakan ska genomforas. Lokaliseringsuppgifter anvands aven for
att bedéma om den misstankte har haft méjlighet att utféra garningen och
om personen befunnit sig p& andra platser som kan kopplas till brottet, t.ex.
dar en flyktbil stals eller ett vapen inhandlades, eller till ndgon person av
speciellt intresse.

Lokaliseringsuppgifter vid kommunikation utgér en mycket viktig
pusselbit vid analysen av en misstankts kommunikation. En uppgift om att
A ringt B ar t.ex. betydligt mindre vérd &n en uppgift om att A ringde B
just nar A var pé en specifik plats och B pa en annan plats. Det kan alltsd
sdgas att lokaliseringsuppgifter bidrar till att 6ka nyttan av 6vriga uppgifter
och saledes gor lagringen av dessa uppgifter mer proportionerlig.
Lokaliseringsuppgifter &r emellertid generellt sett tdmligen integritets-
kénsliga. Som EU-domstolen ndmner i Tele2-domen, kan man dra mycket
precisa slutsatser om personers geografiska forflyttningar och ddrmed om
privatlivet for de personer vars uppgifter lagras. Det &r emellertid det som
gor lokaliseringsuppgifter till ett valanvéant och extremt vérdefullt verktyg,
béde i den vanliga brottsbekdmpande verksamheten och i underrattelse-
verksamheten. Sammanfattningsvis bedémer regeringen, i likhet med
utredningen, det som strangt nddvandigt att lagringsskyldigheten &ven i
fortsattningen ska omfatta lokaliseringsuppgifter. Nagon lagring under en
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pagdende kommunikation bor dock, liksom hittills, inte ingd i lagrings-
skyldigheten.

Aklagarmyndigheten, Sakerhetspolisen, Tullverket, Ecpat Sverige och
Radda barnen papekar att det i forordningen om elektronisk kommunika-
tion inte finns ndgon skyldighet att lagra uppgifter om lokalisering vid
meddelandehantering (sdésom sms) och anser att sadana uppgifter bor
lagras framover. Som remissinstanserna papekar finns det for de brotts-
bekampande myndigheterna ett minst lika stort behov av att fa del av
uppgifter om lokalisering vid meddelandehantering som vid telefoni; det
ar t.ex. vanligt att sms anvands som det enda kommunikationssattet mellan
garningsman vid allvarlig brottslig verksamhet. Som remissinstanserna
framhaller ar det, enligt de ramar som 6 kap. 16 a § lagen om elektronisk
kommunikation staller upp, mojligt att i férordning foreskriva en sadan
lagringsskyldighet. Regeringen har for avsikt att ndrmare évervéga en
sadan ordning.

Det kan ocksa noteras att lagstiftningens ramar medger lagring av
uppgifter om forsta aktiveringen av forbetalda anonyma tjanster
(oregistrerade kontantkort). Det bor vara fallet &ven fortsattningsvis. Det
blir ndmligen allt vanligare att personer anvénder sig av anonyma
kontantkort som aktiveras innan ett grovt brott ska begés. En analys av
vilka av de kontantkortsabonnemang som kan kopplas till en brottsplats
och som nyligen har aktiverats kan dérfor ge en bild av vilka telefoner som
&r sarskilt intressanta. Forsta aktiveringen kan ge indikationer om
inkopsstalle eller bostadsort, som i sin tur kan leda till identifiering av
innehavaren. Vidare anvands uppgifterna ofta i det inledande skedet av
vissa utredningar och nar andra spaningsuppslag saknas. Uppgifterna kan
ocksd anvandas for att hitta bomber som kan fjarraktiveras genom
elektronisk kommunikation (SOU 2015:31 s. 164-165). Uppgifterna
beddms inte som sarskilt integritetskansliga eftersom de avser anonyma
tjnster och avsldjar mycket lite om personens dvriga kommunikation,
aktiviteter eller privatliv.

Slutligen omfattar lagringsskyldigheten enligt 6 kap. 16 a8 andra
stycket lagen om elektronisk kommunikation dven misslyckade upp-
ringningar, dvs. obesvarade samtal. Regeringen delar utredningens
bedémning att denna lagringsskyldighet bor galla aven framover. Som
utredningen konstaterar bor lagringsskyldigheten inte vara beroende av
om den uppringda parten svarar eller inte. Ett forsok att kontakta ndgon
kan betyda lika mycket som att personerna har haft kontakt med varandra.
Obesvarade samtal anvénds dessutom for att meddela medgérningsmén
forutbestamd information, t.ex. att en malsagande ar pa plats eller att
garningen eller en forberedelse ar utford (SOU 2007:76 s. 159). P&
liknande sétt kan de anvéndas som koder mellan en underréttelseofficer
och en agent. Det beddéms darfor som strangt nddvéndigt att uppgifter om
misslyckade uppringningar ska omfattas av lagringsskyldigheten.
Lagringsskyldigheten bor dock, liksom hittills, inte omfatta samtal som
inte kopplas fram, t.ex. pd grund av tekniskt fel.

Internetatkomst

Enligt 6 kap. 16 a § andra stycket lagen om elektronisk kommunikation
ska uppgifter som genereras eller behandlas vid internetatkomst lagras. |
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omfattar lagringsskyldigheten uppgifter som ar nédvandiga for att spara
och identifiera kommunikationskallan. Vid internetatkomst ar det alltsa
enligt lagen mojligt att lagra uppgifter som gor det mojligt att identifiera
abonnenten eller den registrerade anvéndaren, t.ex. ip-adress och andra
tekniska uppgifter som &r nédvéandiga for identifiering av abonnenten eller
den registrerade anvandaren. For utredningen av brott begangna Gver
internet ar sadana uppgifter om abonnemang (se vidare avsnitt 7), dvs.
vilken person som innehar en specifik ip-adress eller annan unik
anvandaradress vid varje tillfalle, den absolut viktigaste informationen.
Denna information &r nodvandig for att kunna fa fram identiteten pa den
som Over internet t.ex. tillgdngliggdr barnpornografi eller upphovs-
rattsskyddat material, saljer narkotika och vapen, hotar och fortalar, tar
kontakt med barn i sexuellt syfte eller gor dataintrang och andra digitala
attacker mot privatpersoner, foretag eller myndigheter. Uppgifterna &r
ocksa viktiga for att kunna identifiera dem som anvander internet for att
kommunicera med t.ex. medgarningsman eller sin underréttelseofficer
eller for att rekrytera andra till terrorism. Som anfors i avsnitt 5.2 6kar
internetbrottsligheten och darmed behovet av verktyg for brotts-
bekampningen pa denna arena i takt med att fler och fler anvander internet
och anvandningsomradet for internet utdkas. Nyttan av uppgifterna &r
sdledes mycket stor. Det saknas dessutom i praktiken ofta andra
mojligheter att identifiera en aktor pa internet an genom uppgift om ip-
adress i kombination med andra uppgifter om abonnemang. Aven behovet
av uppgifterna ar saledes patagligt. Uppgifter om abonnemang for internet
utgdrs i princip av uppgift om vilken abonnent som vid varje tidpunkt var
anvandare av en specifik ip-adress. Som framgar i avsnitt 7 bedéms dessa
uppgifter inte som sérskilt integritetskénsliga, eftersom de endast anger att
ett abonnemang nagon gang har getts internetdtkomst. Men med hjalp av
uppgifterna gar det att sammankoppla en fysisk person med de eventuella
avtryck som anviandaren har lamnat efter sig vid besok pa webben eller
andra delar av internet, vilket gor uppgifterna mer integritetskansliga. Vid
bedémningen av hur integritetskénsliga uppgifterna ar bor det emellertid
beaktas att det huvudsakligen &r dynamiska ip-adresser som anvands,
atminstone av privatpersoner. Det innebar att en ensam uppgift om vilken
abonnent som anvént en viss ip-adress bara gor det mojligt att
sammankoppla abonnenten med avtryck pa internet under en begransad
tid. Ska man kunna félja en abonnents internetanvandning kravs saledes,
forutom tillgang till digitala avtryck, aven tillgang till en stor méangd
uppgifter om abonnemang. Det bor ocksa papekas att inga uppgifter om
tex. besok pa webbplatser omfattas av lagringsskyldigheten. Sadana
uppgifter ar operatdrerna skyldiga att forstéra, om de inte behéver dem for
vissa egna andamal. Tillgang till endast de uppgifter som ska lagras enligt
datalagringsreglerna kan saledes aldrig innebara att det kan kartlaggas hur
en person har trafikerat internet.

For att de brottsbekdmpande myndigheterna ska kunna bek&mpa brott
som begéitts eller planlagts 6ver internet beddmer regeringen, i likhet med
utredningen, att det i enlighet med vad som anférs ovan &r strangt
nodvandigt att lagra sddana uppgifter som gor att det vid internetatkomst
gdr att spara och identifiera kommunikationskallan, sdsom uppgift om ip-
adress och uppgift om abonnent och registrerad anvandare. Nyttan och
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behovet av att lagra uppgifterna ar sa stora att de uppvéger det
integritetsintrang som lagringen innebér. Uppgifterna bor saledes alltjamt
omfattas av lagringsskyldigheten.

Lagringsskyldighetens ramar enligt 6 kap. 16 a § &r teknikneutrala i den
meningen att det, for lagringsskyldighetens omfattning, inte spelar nagon
roll vilken tekniklgsning en operator valt, for att kunna spara anvandaren
bakom en ip-adress. Pa grund av brist pa ip-adresser enligt den nuvarande
huvudsakliga standarden (IPv4) har s.k. NAT-teknik kommit att anvandas
av vissa internetleverantérer for att de tillgangliga ip-adresserna ska racka
for att koppla upp alla abonnenter. Tekniken innebdr att flera abonnenter
(upp till drygt 60 000 abonnenter) delar pa en och samma publika ip-
adress. Detta har inneburit att det inte ar mojligt att ta reda pa anvandaren
bakom kommunikationen enbart genom att fa del av vilken ip-adress som
anvants. Att valet av teknisk 16sning hos operatérerna &r avgdrande for om
det gar att spara en brottsmisstankt eller inte framstar som orimligt och
&ven oavsiktligt. Lagstiftningen bor darfor, liksom hittills, vara teknik-
neutral i detta avseende. Det bor saledes dven i fortsattningen vara mojligt
for regeringen att i forordning foreskriva en skyldighet att lagra uppgifter
som gor det méjligt att identifiera en abonnent. En teknikneutral bestam-
melse ar dven rimlig med beaktande av att det aktuella teknikomradet &r
under konstant utveckling och alltfor specifika bestammelser riskerar att
snabbt bli inaktuella. Vissa remissinstanser, t.ex. Telia Sverige AB och
RISE SICS AB, anser att en sadan &andring innebar en utvidgning av
lagringsskyldigheten som inte ligger i linje med beddémningen att farre
uppgifter maste omfattas av en lagringsskyldighet for att den ska vara
forenlig med EU-rétten. Regeringen konstaterar, i likhet med utredningen,
att en sadan andring visserligen kan leda till att fler uppgifter lagras, men
att en sadan utvidgning inte star i strid med EU-ratten. De ytterligare
uppgifter som behover lagras avser namligen samma sakforhallande och
kréavs for att huvudinformationen (dvs. ip-adressen) inte ska vara vardel6s.
Den begransning som dagens reglering leder till &, som namns ovan,
oavsedd och beror pa att operatdrerna nu anvinder sig av en viss ny teknik.
Av samma anledning 6kar inte integritetsintranget i sig sarskilt mycket av
att fler tekniska uppgifter lagras i syfte att fa fram den grundinformation
som pé grund av den tekniska utvecklingen inte langre gar att f& fram
enbart genom lagring av sjalva ip-adressen. De extra uppgifter som
behodver lagras torde oftast vara operatdrens portnummer och ytterligare
en ip-adress for varje anvandare samt en exakt tidsangivelse.

Nar det galler Datainspektionens frdga om huruvida forslaget kommer
att paverka t.ex. anonymiseringstjanster och VPN-tunnlar som tillhanda-
halls av operatérerna, kan det konstateras att forslaget inte innebar att
sddana uppgifter ska lagras eftersom sddana tjanster aktiveras forst efter
internetatkomsten.

Lagringsskyldigheten enligt 6 kap. 16 a § forsta stycket omfattar ocksa
uppgifter om datum, tidpunkt och varaktighet for kommunikationen. For
internetdtkomst kan det t.ex. vara frdga om tidsuppgifter for pa- och
avloggning i tjansten som ger internetdtkomst. Utredningen anser att
sddana uppgifter alltjamt bor omfattas av lagringsskyldigheten. Dessa
uppgifter ar ofta avgorande for att kunna spara ratt internetanvandare,
eftersom samma ip-adress kan tilldelas olika anvandare vid olika
tidpunkter. Om t.ex. polisen genom en leverantér av en chatt-app far reda



pa att en anvandare med en viss ip-adress vid en viss tidpunkt har kontaktat
barn i sexuellt syfte kan polisen, genom att bl.a. ip-adress och tidsuppgift
lagras, fa information om vilken abonnent som anvéant ip-adressen vid just
den tidpunkten. Precis som vid telefonitjanst och meddelandehantering
blir uppgiften om internetatkomst betydligt mindre vardefull om det inte
finns nagon tid kopplad till den.

For mobil uppkoppling blir tidsuppgifterna sérskilt viktiga. Eftersom
utrustningen kopplar upp sig direkt mot en cell (mast) lagras en
lokaliseringsuppgift vid internetatkomsten, se strax nedan. For att den
lokaliseringsuppgiften ska medfora négon storre nytta kravs att det finns
en tidsuppgift kopplad till den. Det &r ocksa nodvandigt for att uppgiften
ska vara tillganglig vid en basstationstémning. Da begars det ut uppgifter
om vilka uppkopplingar som gjorts mot en viss cell under en specifik
tidsperiod.

Av vad som framkommit ar nyttan av tidsuppgifter for pa- och
avloggning i tjansten som ger internetatkomst mycket stor. Utan uppgifter
om tid blir den évriga lagringen av uppgifter om internetatkomst betydligt
mindre vérdefull. Sedda for sig sjalva &r uppgifterna inte sarskilt
integritetskansliga, eftersom de inte ger nagon information om hur
anvéndaren har anvént internet, utan endast om vilken tid som abonnenten
haft internetdtkomst. Informationen kan visserligen saga négot om en
persons kommunikationsmonster och uppgifterna ar i viss man integritets-
kénsliga eftersom de tillsammans med annan information méjliggoér att en
ip-adress kan sammankopplas med en abonnent. | likhet med utredningen
beddmer regeringen — vid en sammantagen beddémning av nyttan av
uppgifterna och det begransade integritetsintrdng som lagringen av
uppgifterna innebdr — dock att det &r strdngt nédvandigt att lagrings-
skyldigheten dven fortséttningsvis omfattar uppgifterna i fraga.

Vidare omfattar lagringsskyldigheten i 6 kap. 16 a § forsta stycket lagen
om elektronisk kommunikation uppgifter som dr nédvandiga for att spara
och identifiera kommunikationskéllan och kommunikationsutrustning.
Vid internetdtkomst avses i detta sammanhang t.ex. uppgifter som
identifierar utrustningen dar kommunikationen slutligt avskiljs. Denna
utrustning ar den sista punkten som den lagringsskyldige ansvarar for. Om
den som slutligt avskiljer kommunikationen till den enskilda abonnenten
inte ar lagringsskyldig lagras i stéllet uppgifter som identifierar
utrustningen vid den punkt dar kommunikationen avskiljs till den som
slutligt avskiljer kommunikationen till den enskilda abonnenten. Har
handlar det alltsd om punkten mellan & ena sidan det sista i kedjan av nat
som ags av ndgon som omfattas av lagringsskyldigheten och & andra sidan
ett nat som inte omfattas av lagringsskyldigheten. Uppgifterna &r viktiga
for att kunna hitta den geografiska plats som anvandaren kommunicerar
frén. Eftersom det blir allt vanligare med samtals- och meddelande-
kommunikation genom appar och tjanster fran leverantrer som inte
omfattas av lagringsskyldigheten &r uppgifterna hanforliga till internet-
atkomst annu viktigare an tidigare. Uppgifterna anvands ocksa for att sakra
uppgifter om hela kommunikationskedjan. Det &r inte ovanligt att
kommunikationskedjans sista del &r ett ndt som inte omfattas av
lagringsskyldigheten, t.ex. en bostadsrattsforenings egna nat. De punkter
dar kommunikationen avskiljs ar viktiga att fa information om for att
kunna ga till natagaren for att fa ytterligare uppgifter som kan leda fram
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till abonnenten. For att bestdimmelserna ska bli verkningsfulla och
oberoende av infra- och bolagsstrukturella lésningar bér lagrings-
skyldigheten liksom hittills vara utformad sa att den tillater lagring av
uppgifter som identifierar utrustningen dér kommunikationen slutligt
avskiljs mellan den lagringsskyldige och den som slutligt avskiljer
kommunikationen till den enskilde abonnenten, om den senare inte &r
lagringsskyldig.

Sammanfattningsvis ar uppgifterna i manga fall nddvindiga for att hitta
ratt slutanvindare. De &r ocksa nyttiga for att de gor bestimmelserna om
lagring av kommunikation mer teknikneutrala och anpassade till dagens
teknik och anvandning av kommunikationstjanster. Samtidigt innebéar
uppgifterna, i vart fall vid mobil internetdtkomst, ett relativt stort
integritetsintrang, eftersom de i praktiken utgor lokaliseringsuppgifter.
Intranget &r emellertid mindre an vid telefonitjanst och meddelande-
hantering, eftersom det inte finns ndgon korresponderande uppgift omt.ex.
vem som personen kommunicerat med eller ndr kommunikationen &gt
rum. Vid en sammantagen beddémning anser regeringen, i likhet med
utredningen, att det &r stréngt nddvéandigt att uppgifterna lagras.

Enligt 6 kap. 16 a § lagen om elektronisk kommunikation ska uppgifter
som genereras eller behandlas vid tillhandahallande av kapacitet for att fa
internetatkomst (anslutningsform) lagras. Utredningen beddmer att denna
lagringsskyldighet bor tas bort. Information om kapacitet for dverféring
vid internetatkomst har i jamféorelse med andra uppgifter varderats lagre
av de brottsbekampande myndigheterna. Som skal for att behélla lagrings-
skyldigheten for uppgifterna har angetts att uppgifterna ger information
om huruvida anslutningsformen &r fast eller mobil, vilket i sig kan ge
lokaliseringsinformation och uppgift om vem som &r abonnent. Vidare har
det angetts att uppgiften kan vara av intresse for att verkstélla andra
hemliga tvangsmedel. Uppgiften torde framst vara relevant for att enklare
kunna identifiera ratt anslutning nar kommunikationen Gvergar i ett nat
som tillhandahalls av ndgon som inte &r lagringsskyldig, t.ex. ett lokalt nat
for en bostadsrattsférening. Som utredningen konstaterar har nagot
omfattande behov av uppgifterna emellertid inte framkommit. Samman-
taget ar det regeringens beddmning att det inte &r strangt nédvandigt att
behalla lagringsskyldigheten for uppgifter som genereras eller behandlas
vid tillhandahallande av kapacitet for att fa internetdtkomst. Detta bor
aterspeglas i lagtexten genom att uppgift om tillhandahallande av kapacitet
for att fa internetatkomst (anslutningsform) tas bort fran lagrings-
skyldigheten.

Sammanfattande bedémning av lagringsskyldigheten

Genom de forédndringar som beskrivs ovan anser utredningen att man
uppnar en lagringsskyldighet som ar forenlig med EU-ratten.
Remissinstanserna har olika uppfattningar i denna fraga. En del
remissinstanser, bl.a. Sékerhets- och integritetsskyddsnamnden, Sveriges
advokatsamfund, Stockholms tingsrétt och Goteborgs tingsratt, staller sig
bakom utredningens bedémning och anser att begransningarna kommer att
innebéra att systemet blir forenligt med EU-rétten. Andra remissinstanser,
bl.a. Svea hovrétt, Stockholms universitet (Juridiska fakulteten),
Datainspektionen, Journalistforbundet, Bahnhof AB, Com Hem AB,



IT&Telekomféretagen och Dataskydd.net, &r kritiska eller tveksamma till
bedémningen och anser att forslaget &ven fortsattningsvis innebar en
generell och odifferentierad lagring i strid med EU-rétten.

Regeringens bedémning dr att de begrénsningar i lagringsskyldigheten
som nu foreslas innebar att en stor del av uppgifterna inte langre kommer
att omfattas av lagringsskyldigheten. Lagringsskyldigheten anpassas till
att omfatta endast de uppgifter som &r strangt nddvandiga att lagra for att
bekdmpa grov brottslighet, med beaktande av nytta, behov, integritet och
proportionalitet. Samtidigt differentieras lagringstiderna utifran skillnader
i behov och uppgifternas integritetskanslighet, vilket regeringen
aterkommer till i avsnitt 5.4. Forslagen innebar att integritetsintranget for
anvandarna blir mindre, men &ven att mdjligheterna att forebygga,
forhindra och utreda brott i vissa fall kan férsamras. Begransningarna ar
dock nédvandiga for att regelverket ska vara forenligt med EU-rétten.

De lagstiftningsatgarder som fareslas och som innebér inskrankningar
av ratten till konfidentialitet vid elektronisk kommunikation beddms
darfor sammanfattningsvis som nodvéndiga, lampliga och proportion-
erliga i ett demokratiskt samhélle for att skydda allmén sékerhet och for
forebyggande, undersokning, avsléjande av och atal for brott (artikel 15.1
i direktiv 2002/58). Vidare beddms dessa andamal inte kunna uppnas
genom mindre ingripande atgarder.

54 En differentierad lagringstid

Regeringens forslag: |1 lagen om elektronisk kommunikation ska
lagringstiderna differentieras beroende pé vilken typ av uppgift det ar
frdga om enligt foljande:

e Uppgifter som géller telefonitjanst och meddelandehantering via
mobil natanslutningspunkt ska lagras i sex manader. Lokaliserings-
uppgifter ska dock lagras i endast tvd manader.

e Uppgifter som galler internetatkomst ska lagras i tio manader. Om
uppgifterna identifierar den utrustning dar kommunikationen
slutligt avskiljs fran den lagringsskyldige till den enskilda abon-
nenten ska de dock lagras i endast sex ménader.

Regeringen eller den myndighet som regeringen bestdmmer kan
meddela narmare foreskrifter om lagringstiden.

Utredningens forslag overensstimmer delvis med regeringens.
Utredningen foreslar att det i lag ska anges att de uppgifter som omfattas
av lagringsskyldigheten ska lagras den tid regeringen foreskriver dock som
langst i tio manader raknat fran den dag dd kommunikationen avslutades.

Remissinstanserna: Remissinstanserna tillstyrker eller har inget att
invdnda mot forslaget att differentiera lagringstiden for de olika
uppgiftskategorierna. Vissa remissinstanser har synpunkter pa de olika
delarna av forslaget enligt nedan.

Svea hovrétt och Svenska stadsnatsforeningen papekar att forslaget
innebar att en langre maximal lagringstid generellt skulle bli tillaten i lag
och anser att en sddan dndring i praktiken blir svar att forsvara i det
unionsrattsliga perspektivet. Svea hovratt, Malmo tingsratt och Umea
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universitet (Juridiska institutionen) ifragasatter om det ar lampligt att
bemyndiga regeringen att utvidga lagringstiden till tio manader avseende
samtliga uppgifter. Universitetet anser att det vore mer lampligt att fastsla
tidsgranserna i lag. Journalistforbundet anser att det ar positivt att det finns
en maxgrans for lagringstiden inskriven i lagen, men anfor att den inte bor
vara langre dn dagens sex manader. Férbundet anser att det &r positivt att
regeringen kan foreskriva en kortare lagringstid an sex manader, men
anser att férandringen ar negativ eftersom den éppnar upp for regeringar
att enkelt kunna forlanga lagringstiderna fér samtliga kategorier av
uppgifter.

Stockholms tingsratt ar positiv till férslagen men anser att det bor
overvagas om det av transparens- och rattssakerhetsskal bor framga direkt
av lagtexten att den tid som uppgifterna ska lagras inte far bestammas till
l&ngre tid &n vad som &r proportionerligt och strangt nddvéandigt i ett
demokratiskt samhélle och att h&dnsyn vid den beddmningen ska tas till de
brottshekdmpande myndigheternas behov och nytta av uppgiften och till
hur integritetskanslig uppgiften &r.

Aklagarmyndigheten och Tullverket poangterar att varje férkortning av
lagringstiden inneb&r en motsvarande forsamring for mojligheterna att
utreda och lagféra brott. Ekobrottsmyndigheten, Sékerhetspolisen, Tull-
verket, Radda barnen och Ecpat Sverige ar kritiska till den forkortade
lagringstiden for lokaliseringsuppgifter till tvd ménader eftersom den
kommer att innebéra en forsémrad méjlighet att utreda och lagfora brott.
Ekobrottsmyndigheten poangterar att det i manga fall ar friga om
seriebrottslighet dar man forst efter en tid kan skdnja de ménster som kan
vara av intresse. N&r det géller ekonomisk brottslighet kommer ofta
anmalningarna lang tid efter den brottsliga handlingen, vilket innebar att
en sa kort tid som tvd manader kan leda till att vissa brott inte kan utredas.
Sakerhetspolisen ar inne pa samma linje och anser att en sa kort lagringstid
som tvd manader i manga fall kommer att gora det omgjligt att
rekonstruera en kommunikationskedja.

Ekobrottsmyndigheten, R&dda barnen, Ecpat Sverige och flera
organisationer inom film-, tv- och musikbranschen, sdsom Réttighets-
alliansen, Dataspelsbranschen, Film- och TV-branschens samarbets-
kommitté och Musikforlaggarna, valkomnar att lagringstiden uttkas till tio
manader for vissa uppgifter om internetdtkomst. Ecpat Sverige anfor att
sexualbrott mot barn ofta har internationella kopplingar och en langre
lagringstid kan gora att fler brott kan utredas, i stallet for i dag da halften
av utredningarna maste laggas ner. Radda barnen foreslar att lagringstiden
for samtliga uppgifter ska vara tio manader. Organisationerna inom film-,
tv- och musikbranschen framfor att utvecklingen nér det géller upphovs-
rattsbrott gar mot alltmer komplexa brottsstrukturer med internationella
kopplingar och att en forlangd lagringstid av abonnentuppgifter till tio
manader skulle ge de brottsbekdmpande myndigheterna battre méjlig-
heter.

Tele2 Sverige AB tillstyrker forslaget pa tva manaders lagringstid for
lokaliseringsuppgifter, men avstyrker férslaget om sex manaders
lagringstid for uppgifter som identifierar den utrustning dar kommunika-
tionen slutligt avskiljs fran den lagringsskyldige till den enskilda
abonnenten hanforliga till internetdtkomst, eftersom dessa uppgifter ar
kansliga ur integritetssynpunkt. Aven Goteborgs tingsratt papekar att



sadana uppgifter i princip utgor en lokaliseringsuppgift som darfor ar mer
integritetsk&nslig dn andra uppgifter med motsvarande lagringstid och
efterfragar en utforligare analys av lagringstidens proportionalitet.

Skalen for regeringens forslag: | det numera upphévda datalagrings-
direktivet foreskrevs att medlemsstaterna skulle se till att uppgifter
lagrades under en viss tid. Denna tid for lagring dverléats till medlems-
staterna att bestdmma, men skulle ligga i intervallet sex till tjugofyra
manader rdknat frdn dagen for kommunikationen. Sverige valde den
kortaste tiden for lagring, dvs. sex manader. | 6 kap. 16 d § lagen om
elektronisk kommunikation gors det inte ndgon skillnad pa vilken uppgift
det ar frdga om, utan alla uppgifter som faller under lagringsskyldigheten
enligt 6 kap. 16 a § lagen om elektronisk kommunikation ska lagras i sex
manader. Vid utgdngen av denna tid ska uppgifterna utplanas om de inte
dessférinnan begérts utlamnade.

Som framgar i avsnitt 5.2 och 5.3 maste lagringen vara anpassad till vad
som dr strangt nodvandigt. En viktig komponent i en sddan anpassning ar
att differentiera lagringstiderna utifran hur gamla uppgifter det finns ett
patagligt behov av. Remissinstanserna tillstyrker eller har inte ndgon
invandning mot att lagringstiderna differentieras. Genom att differentiera
lagringstiden for respektive uppgiftsslag kan man for varje uppgifts-
kategori vaga hur integritetskanslig uppgiftsslaget ar mot brottskamp-
ningens behov och nytta av uppgiften. Detta har inte varit mojligt tidigare
och &r en viktig del for att regleringen ska bli proportionerlig. For att
lagringen ska vara forenlig med EU-ritten maste lagringstiderna saledes
bestammas efter vad som ar proportionerligt och far inte vara langre &n
vad som &r strangt nédvandigt. De lagringstider som ska gélla for de olika
uppgiftskategorierna maste alltsa vara motiverade pa objektivt godtagbara
grunder. Att en proportionalitetsbedomning utifran ovannamnda aspekter
ska goras foljer direkt av EU-ratten och regeringen ser darfor inte nagot
behov av att ocksd i lagtexten ange detta, sdsom Stockholms tingsrétt
foreslar.

For att astadkomma en differentiering foreslar utredningen en ordning
dar det i lag foreskrivs en langsta lagringsfrist om tio ménader och att
regeringen inom denna ram far foreskriva kortare lagringsfrister. Nagra
remissinstanser, t.ex. Malmé tingsratt och Umeé universitet (Juridiska
institutionen), ifrdgasatter om det ar lampligt att bemyndiga regeringen att
utvidga lagringstiden till tio manader avseende samtliga uppgifter. Umea
universitet anser att det vore lampligare att fastsld tidsgranserna i lag.
Regeringen delar denna bedémning och anser, till skillnad fran utred-
ningen, att de lagringstider som ska galla framéver bor framga direkt i
lagen om elektronisk kommunikation. | likhet med den modell som géller
for lagringsskyldighetens omfattning, bor det dock finnas mojlighet for
regeringen eller den myndighet regeringen bestdmmer att meddela
nérmare foreskrifter om lagringstiderna om det behdvs, t.ex. om vad som
nérmare ska hénforas till de olika uppgiftskategorierna och darmed
precisera vilken information som faller under respektive lagringstid.

Vissa remissinstanser framfor synpunkter p& utredningens bedomning
av vilka lagringstider som bor gélla framdver, dér en del remissinstanser
vill behélla eller utvidga tiden for vissa uppgiftsslag, medan andra vill
begransa den ytterligare.
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De uppgifter om elektronisk kommunikation som inhdmtas av polisen i
underrattelseverksamheten ar i de flesta fall yngre &n en manad, men det
finns &ven drenden dar historik upp till sex manader varit av stor vikt vid
analysarbetet. | polisens utredningsverksamhet &r den stdrsta andelen
historiska uppgifter yngre an tre manader. Omkring 20-25 procent &r aldre
an tre manader och ungefar en tiondel av den totala mangden &r aldre an
fem manader. De utredningar i vilka det finns ett behov av aldre uppgifter
avser framst grova valdsbrott av spaningskaraktir samt grova seriebrott
sdsom valdtakter och mordforsok (SOU 2015:31 s. 129). Detta bor beaktas
vid bestdmmandet av lagringstiden. En annan faktor att beakta &r att de
brottshekdmpande myndigheterna har behov av langre lagringstid for ip-
adresser vid arenden som har internationell koppling, t.ex. barnpornografi-
brott. Exempelvis har Polismyndigheten uppgett att den med en lagringstid
pa sex manader maste lagga ner ungefar halften av alla barnpornografi-
arenden som upparbetas utomlands. Skalet till att dessa arenden tar lang
tid att utreda ar att det kravs manga olika typer av atgarder (sdsom beslag,
analys av beslagtagen materiel och identifiering av garningsman och
brottsoffer) dér det krdvs samarbeten med en eller flera polismyndigheter
utomlands. Myndigheterna har sammanfattningsvis uppgett att de har
behov av langst lagringstider for uppgifter hanforliga till mobil telefoni
och ip-telefoni samt for abonnemangsuppgifter hanforliga till internet-
atkomst.

Som framgar ovan ar de flesta uppgifterna som inhdmtas yngre &n fem
manader. Det talar for att man inte behéver foreskriva en lagringstid som
overskrider fem manader. Samtidigt maste nagra andra viktiga faktorer
beaktas. Nér nu lagringsskyldighetens omfattning sett till vilka uppgifter
som ska lagras minskar, minskar nyttan av tillgang till de datalagrade
uppgifterna. Denna minskade omfattning av lagringen kan leda till att
kartlaggningen av elektroniska spar i brottsutredningar tar nagot langre tid.
Dessutom &r det framfor allt vid bekdmpning av grova brott som de &ldre
uppgifterna behdvs. Mot denna bakgrund anser regeringen att lagrings-
tiden alltjamt som huvudregel bor vara sex manader. De allra flesta
uppgifterna for telefonitjanst och meddelandehantering bér omfattas av
huvudregeln.

Vad géller lokaliseringsuppgifter boér, enligt utredningen, dock
lagringstiden vara betydligt kortare. Flera remissinstanser, bl.a. Ekobrotts-
myndigheten, Sékerhetspolisen och R&dda barnen, &r kritiska till detta
eftersom det enligt dem kommer att innebara en férsémrad mojlighet att
utreda och lagféra brott. Regeringen ifragasitter inte det, men kan
samtidigt konstatera att lokaliseringsuppgifter gér det mojligt att kartlagga
en persons rorelse och kan saledes ge tamligen integritetskanslig informa-
tion om en person. En kortare lagringstid bor darfor foreskrivas for dessa
uppgifter. En avvagning mellan den nytta uppgifterna innebér for de
brottshekampande myndigheterna och det integritetsintrdng uppgiften
innebar leder till att, som utredningen foreslar, en lagringstid om tva
manader bor foreskrivas for lokaliseringsuppgifter, vilket tillstyrks av
Tele2 Sverige AB.

Manga uppgifter kopplade till internetatkomst ar inte sarskilt integritets-
kansliga eftersom de i sig inte innefattar uppgifter om kommunikation
(t.ex. vem internetanvéndaren har haft kontakt med). Uppgifter om ip-
adresser och andra uppgifter som kravs for att identifiera abonnenten har



ett tidsbegransat anvandningsomrade, eftersom uppgifterna ofta kan véxla
med korta mellanrum. Det leder bade till att uppgifternas integritets-
kanslighet &r lagre &n annars och att det finns ett stdrre behov av att spara
uppgifterna en langre tid. Aven uppgifter om pa- och avloggning i tjansten
som ger internetatkomst kravs for att oka forstdelsen och nyttan av de
lagrade ip-adresserna. Som namns i det féregaende maste vissa av polisens
utredningar laggas ned pa grund av att lagringstiden om sex manader &r
for kort nar det galler ip-adresser, eftersom dessa uppgifter ofta ar helt
avgorande for att kunna identifiera misstankta garningsman. Samman-
fattningsvis anser regeringen att en lagringstid om tio manader for
uppgifter hanforliga till nu aktuella uppgifter utgér en rimlig avvagning
mellan integritetsintresset och de brottshekdmpande myndigheternas
behov. Som framgar av avsnitt 7 bedomer regeringen att Tele2-domen inte
specifikt ror uppgifter om abonnemang (sasom t.ex. ip-adresser) och att
dessa uppgifter typiskt sett & mindre integritetskénsliga an t.ex. trafik- och
lokaliseringsuppgifter (jfr EU-domstolens avgdérande Ministerio Fiscal,
dom den 2 oktober 2018, mal nr C-207/16 och Kammarrétten i Stockholm,
dom den 14 december 2018, mal nr 2471-18). Regeringen anser darfor, till
skillnad fran t.ex. Svea hovratt, att EU-ratten inte utgér nagot hinder mot
att foreskriva en langre lagringstid an nuvarande sex manader for
abonnemangsuppgifter.

Uppgifter som identifierar den utrustning dar kommunikationen slutligt
avskiljs frdn den lagringsskyldige till den enskilda abonnenten &r, som
bade Tele2 Sverige AB och Géteborgs tingsratt 4r inne pa, mer integritets-
kansliga an Gvriga uppgifter om internetatkomst eftersom uppgifterna i
princip utgor en lokaliseringsuppgift. | vart fall géller det vid mobil
atkomst till internet. Aven om dessa uppgifter inte har samband med nagon
kommunikation och darfor inte &r lika integritetskansliga som lagrade
lokaliseringsuppgifter for telefonitjanst, far de anses vara nagot mer
kansliga dn ovriga uppgifter. En kortare lagringstid an tio manader bor
darfor foreskrivas. Sadana uppgifter bor i stéllet sparas i sex manader.

Sammanfattningsvis bor séledes lokaliseringsuppgifter vid telefonitjanst
och meddelandehantering lagras i tvd manader. Uppgifter om
internetadtkomst, forutom uppgifter som identifierar utrustningen dar
kommunikationen slutligt avskiljs, bor lagras i tio manader och évriga
uppgifter bor lagras i sex manader.

55 Uppgifter som omfattas av yrkesmassig
tystnadsplikt

Regeringens beddmning: Det bor inte inféras nagot undantag fran
lagring eller inhdmtning av uppgifter om elektronisk kommunikation
for personer med yrkesmaéssig tystnadsplikt. Det bor inte heller inféras
nagon skyldighet att forstéra uppgifter som pa grund av frageforbudet
enligt rattegangsbalken inte skulle ha kunnat inhdmtas genom vittnes-
forhor i domstol.

Datalagringsutredningens forslag och bedémning 6verensstammer
delvis med regeringens. Datalagringsutredningen foreslar att det ska
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inforas en forstorandeskyldighet for uppgifter som pa grund av frage-
forbudet enligt rattegangsbalken inte skulle ha kunnat inhamtas genom
vittnesforhor i domstol.

Remissinstanserna: Ekobrottsmyndigheten och Institutet for Juridik
och Internet instdmmer i utredningens beddmning att det inte bor inforas
nagot forbud mot att inhamta uppgifter som kan vara skyddade pa grund
av yrkesmadssig tystnadsplikt. Utgivarna anser att det bor inforas ett
undantag fran lagringsskyldigheten som sakerstaller meddelares
anonymitet och att detta bor utredas narmare. Aven Sveriges advokat-
samfund efterlyser regler som undantar uppgifter som kan vara foremal for
t.ex. advokatsekretess fran lagringsskyldigheter.

Institutet for Juridik och Internet, Tullverket, Géteborgs universitet
(Juridiska institutionen), Stockholms universitet (Juridiska fakulteten),
Tele2 Sverige AB, Svenska kyrkan, Sveriges kristna rad, Journalist-
forbundet, Tidningsutgivarna och Foreningen for digitala fri- och
rattigheter (DFRI) ser positivt pa eller har inget att invanda mot att en
forstorandeskyldighet infors. Tele2 Sverige AB och Journalistférbundet
anser att det ocksa bor sakerstéllas att berérda myndigheter upprattar
interna rutiner for hur sddana arenden ska identifieras och hanteras samt
att de bor vara foremal for extern tillsyn. Journalistforbundet foreslar att
&ven grundmaterialet som lagrats hos operatérerna ska forstoras. Swedish
Network Users’ Society (SNUS) anser att uppgifter som omfattas av
sekretess eller tystnadsplikt, t.ex. uppgifter som faller under
advokatsekretessen eller meddelarskyddet, maste hanteras pa ett mycket
mer adekvat satt an vad utredningen foreslar.

Ekobrottsmyndigheten avstyrker forslaget om att inféra en forstorande-
skyldighet och pekar pa vissa svarigheter med forslaget. T.ex. kan
uppgifter som skulle forstéras kunna vara uppgifter som talar till den
misstanktes fordel och saledes kunna innebdra en krankning av den
misstanktes ratt till en rattvis rattegang om sadant material forstors under
utredningsstadiet. Myndigheten pekar ocksa pé vissa praktiska svarigheter
vid bedémningen av vad som ska forstoras déa frageforbudet i rattegangs-
balken ar utformat efter vad som anfortrotts vissa befattningshavare i deras
yrkesutovning eller vad dessa erfarit. Det ar enligt myndigheten svart att
se hur det ska vara mojligt att bedéma detta nar det galler lagring av
uppgifter som inte tar sikte pa innehéllet i kommunikationen. Sakerhets-
polisen och Polismyndigheten &r inne pd samma linje och pekar pa att
rattssakerheten for den misstankte och utredningen i dvrigt kan riskera lida
skada av att uppgifter raderas. Att vissa uppgifter raderas kan ocksa leda
till att tillsynen av polisens verksamhet inte kan fullgoras pa ett
tillfredsstéllande satt. Utgivarna anser att forslaget om en forstérande-
skyldighet &r otillrackligt eftersom skadan redan &r skedd nér informa-
tionen val har uppfattats och anonymiteten brutits.

Statens inspektion for forsvarsunderrattelseverksamheten bedémer att
den foreslagna andringen i réttegangsbalken inte kommer att paverka
forstoringsskyldighetens omfattning enligt signalspaningslagen. Goéta
hovratt har vissa lagtekniska péapekanden gallande férslagen om en
forstérandeskyldighet.

Utredningens beddmning Overensstdmmer med regeringens
bedémning vad géller frdgan om det bor inforas ett undantag fran
lagringen for personer med tystnadsplikt. Enligt utredningen bér Data-



lagringsutredningens forslag om att inféra en forstérandeskyldighet for
uppgifter som omfattas av yrkesmassig tystnadsplikt évervagas.

Remissinstanserna: De flesta remissinstanser uttalar sig inte sarskilt i
denna fraga. Aklagarmyndigheten delar utredningens bedémning att det
inte bor inforas nagot undantag fran lagringen for personer med
tystnadsplikt. Myndigheten tillstyrker Datalagringsutredningens forslag
om forstorandeskyldighet men har vissa lagtekniska papekanden pa
forslaget. Sveriges advokatsamfund anser att det bor inforas en regel som
undantar lagring av uppgifter som omfattas av advokatsekretess. Sam-
fundet foreslar att det kan ske genom att de abonnemang eller andra
elektroniska anslutningar som en advokat anvander sig av i sin verksamhet
anmals i férvag. Om ett lagringsforbud inte kan inforas férordar samfundet
att det inférs hinder mot att inhdmta uppgifter som omfattas av
tystnadsplikt och att en forstorandeskyldighet infors. Svenska journalist-
forbundet ar kritiskt till att det inte foreslas ett undantag fran
lagringsskyldigheten for personer som omfattas av tystnadsplikt, sasom
t.ex. journalister. Férbundet anser att man bortsett fran det faktum att
skadan redan &r skedd i det 6gonblick ett samtal mellan en kalla och en
journalist lagras.

Skalen for regeringens bedémning
Skyddet for yrkesméssig tystnadsplikt och frageforbudet

Vissa person- eller yrkeskategorier ar underkastade tystnadsplikt i fraga
om uppgifter som de har erfarit i sin yrkesutévning. Exempelvis finns
regler om tystnadsplikt for advokater i 8 kap. 4 § forsta stycket RB. Ett
annat exempel &r den tystnadsplikt som féljer av reglerna om meddelar-
skydd enligt 3 kap. 3 § tryckfrihetsférordningen (TF) och 2 kap. 3§
yttrandefrihetsgrundlagen (YGL). Enligt dessa bestammelser har den som
tar befattning med tillkomsten eller utgivningen av tryckta skrifter eller
framstallningar som ar avsedda att tas in i tryckta skrifter m.m. eller
framstallningar i radio och tv etc. som huvudregel tystnadsplikt for
uppgifter som rojer identiteten hos den som lamnar uppgifter avsedda att
offentliggdras i sadana medier. Tilliampningsomradet omfattar t.ex.
journalister och andra som arbetar pa en tidnings- eller tv-redaktion eller
pa foretag dar framstallningar som skyddas av grundlagarna produceras.
Tystnadsplikten géller ocksa for den som arbetar pa en nyhetsbyra och den
som bedriver verksamhet pa internet med s.k. frivilligt grundlagsskydd
med stdd av ett utgivningsbevis enligt 1 kap. 4 § YGL. Tystnadsplikten
galler alltsa for en relativt stor grupp av personer som inte alltid ar helt l4tt
att definiera och avgrénsa. Som ett ytterligare led i meddelarskyddet géller
ett principiellt efterforskningsférbud. Myndigheter och andra allménna
organ far som huvudregel inte efterforska vem som har lamnat
meddelandet och som har ratt att vara anonym (3 kap.58 TF och
2 kap. 5 8§ YGL). Ytterligare exempel &r den tystnadsplikt som galler inom
hilso- och sjukvarden enligt 25 kap. offentlighets- och sekretesslagen
(2009:400) och 6 kap. patientsakerhetslagen (2010:659).

Det &r en allmédn medborgerlig plikt att instdlla sig som vittne vid
domstol och dar avlagga vittnesmal. Vittnesplikten ar av grundldaggande
betydelse for domstolarnas majligheter att fa ett fullgott underlag for
provningen av mal och arenden. I flera fall far tystnadsplikten ge vika for
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vittnesplikten. | rattegangsbalken uppstélls dock vissa begransningar i
vittnesplikten genom det s.k. frageforbudet i 36 kap. 5§ andra-sjatte
styckena. Bestdmmelsen har tillkommit av hansyn till enskildas personliga
integritet och privatliv. Lagstiftaren har ansett att den enskilde som
huvudregel ska kunna anfértro sig till vissa angivna personer inom dessas
yrkesutévning utan radsla for att informationen ska foras vidare eller
annars anvandas mot honom eller henne. Frageférbudet innebér att
personer inom vissa yrkeskategorier, t.ex. advokater och hélso- och
sjukvardspersonal, inte far héras som vittnen om nagot som pa grund av
deras stallning anfortrotts dem eller de i samband darmed pa annat satt
erfarit, med mindre &n att det ar medgivet i lag eller den till vars forman
tystnadsplikten géller samtycker (andra stycket). For rattegdngsombud,
bitraden och forsvarare galler att de far horas som vittnen om vad som
anfortrotts dem for uppdragets fullgérande endast om parten medger det
(tredje stycket). Vissa begransade undantag gors fran frageforbudet nar det
géller de nu ndmnda yrkeskategorierna (fjarde stycket). Den som &r prast
inom ett trossamfund eller den som i ett sddant samfund har motsvarande
stallning far inte horas som vittne om nagot som han eller hon har erfarit
under bikt eller enskild sjalavard (femte stycket). Vidare far den som har
tystnadsplikt enligt 3 kap. 3 8 TF eller 2 kap. 3 8 YGL hdras som vittne
om férhallanden som tystnadsplikten avser endast i den mén det foreskrivs
i ndamnda paragrafer (sjatte stycket). Slutligen géller enligt det sjunde
stycket att, om nagon inte far horas som vittne enligt paragrafen, s& far
vittnesforhor inte heller &ga rum med den som under tystnadsplikt har
bitratt med tolkning eller dversattning.

Frageforbudet innebar inte nagot forbud mot att héra personer inom de
aktuella yrkeskategorierna som vittnen. Daremot far fragor om sadant som
omfattas av forbudet inte stéllas. Forbudet ska beaktas sjdlvmant av
domstolen och kan inte efterges av vittnet.

Enligt 27 kap.228 RB far hemlig avlyssning av elektronisk
kommunikation eller hemlig rumsavlyssning inte avse samtal,
meddelanden eller annat tal dar nédgon som yttrar sig pad grund av
bestdmmelserna i 36 kap. 5 § andra—sjatte styckena RB inte skulle ha
kunnat horas som vittne om det som har sagts eller p& annat satt kommit
fram. Om det under avlyssningen kommer fram att det ar fraga om ett
sadant samtal, meddelande eller tal, ska avlyssningen omedelbart avbrytas.
Detsamma géller vid hemlig avlyssning av elektronisk kommunikation
enligt preventivlagen (11 8). Bestdmmelserna innebédr att den som
granskar material fran hemlig avlyssning genast maste avbryta
granskningen sa fort det star klart att samtalet omfattas av avlyssnings-
forbud. Avlyssningsforbudet & utformat med utgangspunkt fran
bedomningen att uppgifter som pd grund av hansyn till enskildas
personliga integritet inte far inhamtas genom vittnesforhor i domstol inte
heller ska kunna inhdmtas genom avlyssning (prop. 2005/06:178 s. 68,
prop. 2009/10:133 s. 24 och prop. 2013/14:237 s. 132).

Som ett komplement till reglerna om avlyssningsforbud géller att
upptagningar och uppteckningar fran hemlig avlyssning av elektronisk
kommunikation och hemlig rumsavlyssning omedelbart ska férstoras i de
delar som de omfattas av ett sadant forbud (27 kap. 22 § tredje stycket RB
och 11 § andra stycket preventivlagen). Eftersom det inte finns nagon
motsvarighet till avlyssningsforbudet nér det galler hemlig évervakning



eller inhdmtning av elektronisk kommunikation finns féljaktligen inte
heller nagon motsvarande regel om att uppgifter som omfattas av ett sadant
forbud ska forstoras.

Ett grundlaggande krav for att tillstdnd till hemlig Gvervakning av
elektronisk kommunikation och inhdmtning av uppgifter enligt
inhamtningslagen ska kunna meddelas &r att atgarden ar proportionerlig
(27 kap. 1§ tredje stycket RB och 2§ inhdmtningslagen). Vid
bedémningen av om en atgérd kan anses proportionerlig har det betydelse
vilken typ av kommunikation uppgifterna avser. Bland annat ska det
beaktas om atgarden innebar intrang i ett rattsligt skyddat intresse, t.ex.
meddelarskyddet enligt tryckfrihetsférordningen och yttrandefrihets-
grundlagen. Innebar inhamtningen ett kringgdende av forbudet for
massmedier att rdja sina kallor eller for det allménna att efterforska vem
som ar meddelare, far inhamtning inte ske (prop. 2011/12:55s. 122). Detta
innebér alltsa att risken for att uppgifter om skyddad kommunikation
kommer att hamtas in da atgarden verkstalls ska beaktas vid tillstands-
givningen. Vidare géller proportionalitetsprincipen under hela verkstallig-
hetsforfarandet och ska saledes, dven sedan tillstand har meddelats,
beaktas av den verkstdllande myndigheten. Integritetsintranget under
verkstélligheten kan bli sa stort att atgarden inte langre &r tillaten, trots att
rekvisiten for atgarden fortfarande ar uppfyllda (a. prop. s. 122). Trots att
det inte finns nagot uttryckligt forbud &r alltsd mojligheten att hamta in
uppgifter om elektronisk kommunikation avseende personer som omfattas
av yrkesmassig tystnadsplikt begransad jamfort med kommunikation som
avser andra personer. Daremot kan det givetvis handa att en atgard som
riktar sig mot ndgon som inte omfattas av yrkesmassig tystnadsplikt far till
foljd att &ven uppgifter om dennes kontakter med personer inom skyddade
yrkeskategorier samlas in. Vidare kan uppgifter som avser personer inom
skyddade yrkeskategorier komma att inhdmtas genom t.ex. basstations-
tdmningar.

Sammanfattningsvis ar det i svensk ratt alltsa huvudsakligen uppgiftens
innehéll som avgor om uppgiften omfattas av skydd mot att de brotts-
bekampande myndigheterna eller ndgon annan tar del av den. Férekomsten
av kommunikation &r daremot normalt inte skyddad. Tystnadsplikten
omfattar inte heller vissa personer utan endast uppgifter som personerna
fatt del av i sin yrkesutévning (36 kap. 5 § RB, se dven NJA 2010's. 122,
sarskilt punkterna 8-9). Vid beslut om tillstand till inhdmtning av
elektronisk kommunikation ska proportionalitetsprincipen beaktas.

N&got undantag fran lagring eller inhdmtning av uppgifter for personer
med yrkesmassig tystnadsplikt eller en forstorandeskyldighet bor inte
inforas

EU-domstolen noterar i Tele2-domen att den svenska lagstiftningen om
datalagring inte innehdller ndgot undantag for personer vilkas
kommunikationer enligt nationell ratt omfattas av tystnadsplikt (punkt
105, jfr dven Digital Rights-domen punkt 58). Daremot uppstéller inte
domstolen ndgot krav pa en sddan begransning av lagringsskyldigheten.
Mot bakgrund av domstolens konstaterande har fraga uppkommit om det
finns anledning att géra nya dvervdganden om den svenska regleringen
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kring lagring, inhdmtning eller forstérande av uppgifter gallande personer
med tystnadsplikt.

Sveriges advokatsamfund, Svenska journalistférbundet och Utgivarna
anser att det bor inforas ett undantag fran lagringsskyldigheten for
personer som omfattas av tystnadsplikt, sdsom t.ex. journalister och
advokater. | likhet med utredningarna anser regeringen att det emellertid
inte finns skal att infora ndgot sadant undantag nar det géller lagring av
uppgifter om elektronisk kommunikation, dvs. uppgifter som visar att
kommunikation har agt rum men inte vad den innehéll. Som framgar ovan
ar det normalt uppgiftens innehall som avgér om den omfattas av skydd
mot att de brottshekdmpande myndigheterna tar del av uppgiften.
Exempelvis &r frageforbudet i rattegdngsbalken utformat efter vad som
anfortrotts vissa befattningshavare i deras yrkesutdvning eller vad dessa
erfarit. Néar det gdller meddelarskyddet omfattas en person som har
kommunicerat med en journalist av detta skydd endast i de fall da
kommunikationen innebér att ett meddelande etc. [&mnas fér publicering.
Anonymitetsskyddet, och darmed &ven tystnadsplikten, géller déremot
inte om en journalist séker upp en person for en intervju och denne svarar
pa fragor utan att ge uttryck for ett dnskemal om att skyddas som
journalistisk kélla. Inte heller géller anonymitetsskyddet for kontakter som
en journalist har med ndgon som inte & medveten om att uppgifterna
lamnas till en person som avser att publicera dem i ett grundlagsskyddat
medium. Ett férbud mot att lagra uppgifter som enligt svensk ratt omfattas
av tystnadsplikt skulle darfor i ménga fall krava att man undersoker syftet
och omstandigheterna kring kommunikationen eller tar del av innehallet i
den. Att klarlagga omstandigheterna kring kommunikationen torde ofta
vara en svar uppgift i det skede inhdmtningen av uppgifter sker och en
kontroll av innehallet i kommunikationen skulle dessutom innebara ett
oOkat integritetsintrang. En sadan ordning ar darfor inte lamplig. Ett satt att
komma runt detta skulle vara att infora ett system dér vissa yrkeskategorier
i forvag undantas fran lagringen genom ett anmélningsforfarande av t.ex.
telefonnummer och annan elektronisk utrustning som anvénds i
yrkesverksamheten, sdsom Sveriges advokatsamfund foreslar. Ett sadant
system skulle dock vara administrativt svart att genomfora, samtidigt som
det inte skulle vara en énskvard ordning. Aven personer med tystnadsplikt
kan misstankas for brott och nér de upptrader som brottsmisstankta har de
inte nagon priviligierad stallning. Det ar dock viktigt att notera att
tystnadsplikten till forman for klienten alltjamt géller aven i en sadan
situation.

Mot bakgrund av att det normalt endast ar en uppgifts innehall som
skyddas finns det inte heller skl att infora ett forbud mot inhdmtning av
uppgifter om vissa yrkeskategoriers elektroniska kommunikation. Vid
inhdmtning av uppgifter om elektronisk kommunikation ké&nner de
brottsbekampande myndigheterna normalt sett inte till innehallet i
kommunikationen. Detta innebar att det inte gér att avgora vilka uppgifter
som omfattas av tystnadsplikt. Ett forbud mot att hamta in sddana uppgifter
skulle darfor vara mycket svart att tillampa. Det 4r dock inte otankbart att
det i undantagsfall skulle kunna intraffa att en myndighet far kannedom
om att de aktuella uppgifterna omfattas av yrkesmassig tystnadsplikt redan
innan inhamtning sker. S& skulle t.ex. kunna vara fallet om hemlig
overvakning av elektronisk kommunikation anvands tillsammans med



hemlig avlyssning. | en sadan situation galler emellertid proportionalitets-
principen som innebar att inhamtning inte far ske om det skulle innebara
ett kringgdende av tystnadsplikten eller efterforskningsforbudet (jfr
prop. 2011/12:55 s. 122). Ett uttryckligt forbud mot inhdmtning av
uppgifter i sadana situationer skulle saledes vara av begransat praktiskt
Vérde.

| detta sammanhang bor aven papekas att det rader ett grundlagsskyddat
forbud for det allménna att efterforska vem som lamnat uppgifter till t.ex.
en journalist. Regeringen instimmer dock i den bedémning som
utredningarna gor att efterforskningsforbudet i sédana situationer Gver-
trads endast i den man som syftet fran det allmannas sida ar att efterforska
en forfattare, utgivare eller meddelare. Nar sddan information i stallet rakar
inhamtas av en myndighet som en icke avsedd bieffekt av annan
verksamhet kan det saledes inte anses att efterforskningsforbudet over-
trads.

Datalagringsutredningen foreslar att uppgifter som omfattas av
yrkesmassig tystnadsplikt ska forstoras i efterhand om de ar sadana att de
inte hade kunnat inhdmtas genom vittnesforhor i domstol pa grund av
frageforbudet i rattegangshalken. Flera remissinstanser, sasom t.ex.
Institutet for Juridik och Internet, Tullverket, Tele2 Sverige AB och
Svenska kyrkan, tillstyrker forslaget eller har ingen invandning mot det.
Som Datalagringsutredningen konstaterar skulle tillampningen av en
sadan regel normalt forutsétta att myndigheten efter att en inhamtning skett
far reda pa innehallet i kommunikationen och pa sa vis kan sluta sig till att
uppgiften omfattas av yrkesmassig tystnadsplikt. Det ar alltsa har fraga om
att uppgiften oavsiktligt kommit att rojas genom tvangsmedels-
anvandningen (de s.k. bieffektsfallen). Som framgar ovan kan en sadan
situation uppsta endast undantagsvis och det torde darfor sallan bli aktuellt
att tillampa en sadan regel. Dessutom galler aven i denna situation
proportionalitetsprincipen, som ger skydd mot obehérigt rdjande av
uppgifter (jfr prop. 1988/89:124 s. 36). En parallell kan hér ocksa dras till
beslagsforbudet i 27 kap. 2 § RB som innebér att en skriftlig handling inte
far tas i beslag nar den innehéller skyddad information. Vad som galler om
ett beslag har skett i strid mot férbudet &r inte lagreglerat. Enligt grunderna
for bestammelsen har det dock ansetts att myndigheten inte far anvanda
den skyddade informationen och har att verka for att den inte finns bevarad
inom myndigheten (NJA 2015 s. 631). Enligt riktlinjer for aklagararbetet
framgar att dessa principer ska iakttas. Mot denna bakgrund kan det
ifrgasattas om det finns ett s stort behov av en uttrycklig lagreglering om
en forstorandeskyldighet. Till detta kommer att det finns vissa svarigheter
med en sadan ordning, som ocksa Ekobrottsmyndigheten, Sakerhets-
polisen och Polismyndigheten papekar. Exempelvis kan uppgifter som
skulle omfattas av en forstorandeskyldighet kunna tala till den missténktes
fordel. Som ett exempel kan namnas att uppgifter fran hemlig dvervakning
av elektronisk kommunikation kan ge stod for att den missténkte inte var
pé t.ex. en brottsplats vid tidpunkten for samtalet. Europadomstolen har i
ett par avgdranden fallt Finland for att material fran hemliga tvangsmedel
forstdrts under utredningsstadiet (Janatuinen mot Finland, 8 december
2009, mal nr 28552/05, och Natunen mot Finland, 30 juni 2009, mal nr
21022/04). Europadomstolen fann att agerandet hade inneburit en
krankning av den misstanktes ratt till en rattvis rattegang, eftersom
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besluten att forstora materialet medfort att varken domstolen eller den
misstankte givits mojlighet att beddma om materialet varit relevant eller
inte. Att vissa uppgifter raderas kan ocksa leda till att tillsynen av
myndighetens verksamhet inte kan fullgoras pa ett tillfredsstéllande sétt.

Sammantaget anser regeringen att det redan i dag finns ett fullgott skydd
mot obehdrigt rojande av uppgifter och att den foreslagna forstorande-
skyldigheten for med sig sadana nackdelar att den inte bér genomforas.

Mot den angivna bakgrunden lamnar regeringen inget forslag pa nagot
undantag fran lagring eller inhamtning av uppgifter fran personer som har
tystnadsplikt eller ndgon lagreglerad skyldighet att forstéra vissa
uppgifter.

6 Tillgangen till lagrade uppgifter

6.1 Nuvarande bestammelser om tillgang till
uppgifter om elektronisk kommunikation

Hemlig 6vervakning av elektronisk kommunikation

Hemlig dvervakning av elektronisk kommunikation innebér att uppgifter i
hemlighet hdmtas in om meddelanden (dvs. bade samtal och skriftliga
meddelanden) som i ett elektroniskt kommunikationsnét dverfors eller har
overforts till eller fran ett telefonnummer eller annan adress (t.ex. en ip-
adress), vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omrade (s.k. basstationstomning) eller i vilket
geografiskt omrade en viss elektronisk kommunikationsutrustning finns
eller har funnits (27 kap. 19 8 forsta stycket RB). De uppgifter som kan
hamtas in genom tvangsmedlet ar alltsa trafikuppgifter och lokaliserings-
uppgifter. Mojligheten att fa tillgang till abonnemangsuppgifter regleras i
lagen om elektronisk kommunikation, se avsnitt 7. Inhamtningen ger inte
tillgang till uppgifter om innehallet i meddelanden. Hemlig dvervakning
av elektronisk kommunikation omfattar inhdmtning av uppgifter fran
telefoni- och internetoperatorer. Tvangsmedlet kan anvandas ocksa for att
hindra meddelanden som dverfors i ett elektroniskt kommunikationsnat
fran att nd fram.

Hemlig overvakning av elektronisk kommunikation far anvandas vid
forundersdkning om brott for vilket det inte &r foreskrivet lindrigare straff
an fangelse i sex manader, vid forundersokning som avser dataintrang,
barnpornografibrott som inte &r ringa eller narkotikabrott eller narkotika-
smuggling av normalgraden (27 kap. 19 § tredje stycket RB). Déarutéver
far tvangsmedlet anvandas vid férundersékning om vissa samhallsfarliga
brott som bekdmpas av Sékerhetspolisen, t.ex. sabotage, spioneri och vissa
former av terroristbrottslighet. Tvangsmedlet far ocksd anvandas vid
forundersdkning om forsok, forberedelse eller stdmpling till nu ndmnd
brottslighet i den man sadana forstadier till brott ar straffbelagda.

En forutsattning for att hemlig 6vervakning av elektronisk kommunika-
tion ska fa anvandas vid forundersokning &r att atgarden ar av synnerlig
vikt for utredningen. Som huvudregel kravs dven att det finns ndgon som



ar skaligen misstankt for brottet. Tillstand till tvingsmedlet kan emellertid Prop. 2018/19:86

meddelas &ven utan att det finns en skéligen misstankt person om syftet
med Overvakningen &r att utreda vem som skéligen kan misstankas for
brottet. Det kravs da att forundersokningen avser brott som kan leda till
hemlig avlyssning av elektronisk kommunikation. Det ska alltsa vara fraga
om ett brott vars minimistraff ar fangelse i tva ar, vissa sarskilt angivna
samhallsfarliga brott som bekdmpas av Sékerhetspolisen, forsok, for-
beredelse eller stampling till sédana brott om detta ar straffbart, eller ett
annat brott om brottets straffvarde med hansyn till omstandigheterna kan
antas overstiga tva ars fangelse.

Néar hemlig évervakning av elektronisk kommunikation anvands for att
hamta in uppgifter om meddelanden i syfte utreda vem som skaligen kan
misstankas for ett brott far 6vervakningen bara avse uppgifter i forfluten
tid (27 kap. 20 § andra stycket RB). En basstationstémning far avse
kommunikationsutrustning, telefonnummer eller annan adress och godras
aven ndr utrustningens identifikationsnummer &r okant (27 kap. 20 §
forsta stycket 1 RB samt prop. 2011/12:55 s. 128).

Hemlig &vervakning av elektronisk kommunikation som avser en
skaligen misstankt person far endast avse ett telefonnummer, en annan
adress eller en elektronisk kommunikationsutrustning som innehas eller
har innehafts eller annars kan antas ha anvants eller komma att anvandas
av den misstankte under den tid tillstdndet till Gvervakning galler
(27 kap. 20 § forsta stycket 1 RB).

Tvangsmedlet far enligt huvudregeln anvandas endast efter férhands-
provning och beslut av domstol. Tingsratten provar fragan efter ansokan
av en aklagare (27 kap. 21 8 RB). Om det kan befaras att det skulle
innebéra en fordrojning av vésentlig betydelse for utredningen att inhdmta
rattens tillstand, far tillstdnd ges interimistiskt av aklagaren i avvaktan pa
domstolens prévning. Ett sadant beslut ska utan drojsmal anmalas till
ratten som skyndsamt ska préva om det finns skal for atgarden. Om
domstolen vid sin provning bedémer att det inte finns skal for atgarden ska
den upphava beslutet. | sddana fall far uppgifter som redan har inhdmtats
med stod av det interimistiska beslutet inte anvandas i en férundersdkning
till nackdel for den som har omfattats av Overvakningen (27 kap. 21 a 8
RB).

| ett beslut att tillata hemlig 6vervakning av elektronisk kommunikation
ska det anges vilken tid atgdrden avser. Tiden far inte bestammas langre
an nodvandigt och far, nar det galler tid som infaller efter beslutet, inte
Gverstiga en manad. Tiden kan dock forlangas genom ett nytt beslut. |
beslutet ska ocksa anges vilket telefonnummer eller annan adress, vilken
elektronisk kommunikationsutrustning eller vilket geografiskt omrade
tillstandet avser (27 kap. 21 § RB).

Mojligheterna att anvanda uppgifter som kommit fram vid hemlig
Overvakning av elektronisk kommunikation for att inleda férundersékning
om ett annat brott &n det som legat till grund for beslutet (6verskotts-
information) ar begransade. Forundersokning far namligen normalt endast
inledas om det ar foreskrivet fangelse ett ar eller mer for brottet
(27 kap. 23 a § RB). Uppgifterna far dock alltid anvandas for att forhindra
forestaende brott eller i pagaende forundersokningar. Fragan om hur
dverskottsinformation ska fa anvandas &r foremal for éverviaganden (SOU
2018:61).
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Inhdmtningslagen

Inhdmtningslagen reglerar Polismyndighetens, Sakerhetspolisens och
Tullverkets mojligheter att hamta in uppgifter om elektronisk
kommunikation i underrattelseverksamhet. Lagen reglerar enbart
inhamtning frdn den som enligt lagen om elektronisk kommunikation
tillhandahaller ett elektroniskt kommunikationsnat eller en elektronisk
kommunikationstjanst och ger alltsd inte stod for de brottsbekampande
myndigheterna att hdmta in uppgifter med hjélp av egna tekniska
hjalpmedel. Inhdmtning av uppgifter enligt lagen utgdr definitionsmassigt
ett hemligt tvangsmedel (prop. 2011/12:55s. 111).

De uppgifter som far hamtas in med stod av lagen ar:

o historiska uppgifter om meddelanden

o uppgifter om vilka elektroniska kommunikationsutrustningar som har
funnits inom ett visst geografiskt omrade (basstationstémning)

o uppgift omi vilket geografiskt omrade en viss elektronisk kommunika-
tionsutrustning finns eller har funnits.

Uppgifter far hamtas in om omstandigheterna ar sddana att atgéarden ar
av sarskild vikt for att forebygga, forhindra eller upptécka brottslig
verksamhet som innefattar brott vilka har ett straffminimum pa fangelse
tva ar (28). Enligt en sarskild bestimmelse (3 8) ar inhamtning av
uppgifter ocksd mojlig vid brottslig verksamhet som innefattar vissa
sérskilt angivna samhallsfarliga brott inom Séakerhetspolisens ansvars-
omrade med ett lagre straffminimum, t.ex. sabotage och spioneri. Denna
bestammelse &r tidsbegransad och géller till utgangen av 2019. Regeringen
foreslar nu att denna bestammelse ska permanentas, se avsnitt 6.8.

Genom rekuvisitet brottslig verksamhet framgar att det inte stélls krav pa
att det ska finnas en misstanke om ett specifikt brott (prop. 2011/12:55
s. 123). Det foreligger darmed en principiell skillnad i forhallande till
tillampningsomradet for straffprocessuella tvadngsmedel enligt rattegangs-
balken, vilket beror pa att inhamtningslagen &r tillamplig redan pa
underréttelsestadiet.

Beslut om inhamtning fattas av myndigheten sjalv. Utgangspunkten &r
att det ar myndighetschefen som ska besluta om inhdmtningen.
Myndighetschefen far dock delegera ratten att fatta beslut till en annan
anstalld vid myndigheten som har den sérskilda kompetens, utbildning och
erfarenhet som behovs. Den som har fatt sdan delegation far inte fatta
beslut om inhdmtning i operativ verksamhet som han eller hon sjélv deltar
i (4 8). Regeringen foreslar i avsnitt 6.5 att beslutsordningen ska andras sa
att beslut framover ska fattas av aklagare efter ansékan av myndigheten.

Sékerhets- och integritetsskyddsndmnden utévar tillsyn éver inhdmt-
ningen. Samtliga beslut om inh&mtning av uppgifter ska anmélas till
namnden nér underrattelsedrendet har avslutats (6 §). Inhdmtade uppgifter
far anvandas i en forundersokning endast efter tillstind av domstol till
hemlig Overvakning av elektronisk kommunikation. Utan ett sadant
tillstand far dock inhdmtade uppgifter ligga till grund for beslut om att
inleda en forundersokning (8 §).



Preventivlagen

| vissa fall far hemlig Gvervakning av elektronisk kommunikation
anvandas ocksa utan att en forundersokning pagar, da i syfte att forhindra
vissa sarskilt allvarliga brott. Enligt preventivlagen far tillstand till bl.a.
hemlig 6vervakning av elektronisk kommunikation meddelas om det finns
en pétaglig risk for att en person kommer att utéva brottslig verksamhet
som innefattar vissa sarskilt angivna brott. Det ror sig framst om sadan
samhéllsfarlig brottslighet som bekdmpas av Sékerhetspolisen, t.ex. sabo-
tage, spioneri och terroristbrottslighet, men aven vissa valdsbrott och brott
mot frihet och frid som begds i syfte att paverka offentliga organ eller
journalister (systemhotande brottslighet). Aven om lagen framst ror
brottslig verksamhet inom Sékerhetspolisens omrade kan ocksa
Polismyndigheten anvénda lagen. Det sker dock mycket séllan. Under
2015, 2016 och 2017 férekom ingen anviandning av hemliga tvangsmedel
enligt preventivlagen i Polismyndighetens verksamhet (skr. 2017/18:69
s. 26 och skr. 2018/19:19 s. 26). Tillstand far meddelas endast om atgarden
ar proportionerlig och av synnerlig vikt for att forhindra sddan brottslig
verksamhet (1 och 5 §8).

Hemlig dvervakning enligt preventivlagen far avse endast ett telefon-
nummer eller annan adress eller en viss elektronisk kommunikations-
utrustning som under den tid tillstandet omfattar innehas eller har innehafts
av den som kan antas komma att utéva den brottsliga verksamheten eller
som annars kan antas ha anvénts eller komma att anvéndas av honom eller
henne. Hemlig dvervakning far ocksa avse ett telefonnummer, en annan
adress eller en viss kommunikationsutrustning som det finns synnerlig
anledning att anta att han eller hon under den tid tillstindet avser har
kontaktat eller kommer att kontakta.

Fragan om tillstand till tvdngsmedel enligt lagen prévas av Stockholms
tingsratt efter ansokan av aklagare (6 8). Tillstdndet far — som for Gvriga
hemliga tvangsmedel — inte ges for langre tid 4n nodvandigt och far, i fraga
om tid efter beslutet, inte 6verstiga en manad fran dagen for beslutet (7 8).
Om tiden inte racker, far tillstand sokas pa nytt. Om det inte langre finns
skal for ett tillstand till tvangsmedelsanvandning, ska aklagaren eller ratten
omedelbart hava beslutet. Polisen ska omedelbart underrétta aklagaren om
omsténdigheter som har betydelse for om beslutet ska havas (10 8).
Reglerna i rattegangshalken om handlaggning vid domstol av fragor om
tvangsmedel i brottmél och om overklagande av beslut i sddana fragor
tillampas pa forfarandet, om inte annat sags i lagen. Handlaggningen ska
ske skyndsamt (15 8).

Lagen om sarskild utlanningskontroll

Enligt lagen (1991:572) om sarskild utlanningskontroll (LSU) far en
utlanning utvisas ur landet bl.a. om det med héansyn till vad som &r kant
om utldnningens tidigare verksamhet och 6vriga omsténdigheter kan
befaras att han eller hon kommer att begé eller medverka till terroristbrott
enligt 28§ lagen (2003:148) om straff for terroristbrott eller forsok,
forberedelse eller stampling till sédant brott (1 §). Om ett beslut om s&dan
utvisning tills vidare inte ska verkstéllas pd grund av inhibition eller ett
tidsbegransat uppehallstillstand, far Migrationsverket eller regeringen
besluta att vissa tvangsmedelsregler som finns i 19-22 §§ LSU ska
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tillampas pa utlanningen. Detsamma galler om det utvisningsbeslut som
inte ska verkstéllas har fattats enligt 8 eller 8 a kap. utlanningslagen
(2005:716) och det finns sddana omstandigheter avseende utlanningen
som ndmns ovan (11 och 11 a §§ LSU).

Av 19 och 2088 LSU framgar att tvangsmedelsreglerna nar de &r
tillampliga medfor att rdtten under vissa forutsdttningar kan meddela
tillstand enligt 27 kap. RB till hemlig avlyssning av elektronisk
kommunikation eller, om det &r tillrackligt, hemlig &vervakning av
elektronisk kommunikation. Sadant tillstaind far meddelas om det &r av
betydelse for att utréna om utlanningen eller en organisation eller grupp
som han eller hon tillhér eller verkar for planlagger eller forbereder
terroristbrott enligt 2 § lagen om straff for terroristbrott och det finns
synnerliga skal.

Yrkande om tillstand gors hos Stockholms tingsratt av Sakerhetspolisen
eller Polismyndigheten. TillstAndet ska, som betraffande Gvriga hemliga
tvangsmedel, meddelas att gélla for en viss tid som inte far Gverstiga en
manad. Om tiden inte racker far en ny ansokan goras. | frdga om
forfarandet i Ovrigt tillampas 27 kap. RB (21 § LSU).

6.2 EU-domstolens uttalanden i Tele2-domen om
tillgangen till lagrade uppgifter om elektronisk
kommunikation

Den andra tolkningsfragan som EU-domstolen besvarade i Tele2-domen
galler fragan om de brottsbekampande myndigheternas tillgang till lagrade
uppgifter om elektronisk kommunikation. Enligt direktiv 2002/58 ska
konfidentialitet s&kerstéllas vid kommunikation och dérmed férbundna
trafikuppgifter via allmanna kommunikationsnat och allmént tillgangliga
elektroniska kommunikationstjanster (artikel 5). Enligt artikel 15.1 i
direktivet far medlemsstaterna emellertid, under vissa forutsattningar,
genom nationell lagstiftning vidta atgarder som begransar konfidential-
iteten, t.ex. for brottshekdmpande syften. Nar det galler de syften som kan
motivera en nationell lagstiftning som begrénsar konfidentialiteten vid
elektronisk kommunikation anfér EU-domstolen féljande (punkterna 115—
121 i domen).

Tillgang till lagrade uppgifter maste vara faktiskt och strikt begransad
till de fall da tillgdngen kravs for nagot av de syften som anges i
artikel 15.1 i direktiv 2002/58. D4 syftet med lagstiftningen maste sta i
proportion till hur allvarligt ingrepp i de grundldggande rattigheterna det
innebar att ge tillgang till de lagrade uppgifterna, 4r det endast fore-
byggande, undersokning, avslojande av och atal for grov brottslighet som
kan motivera en sadan tillgdng. Vad galler proportionalitetsprincipen
fastslar EU-domstolen att en nationell lagstiftning maste garantera att
tillgdng inte ges utdver vad som &r strangt nédvandigt.

Eftersom de lagstiftningsatgarder som avses i artikel 15.1 i direktiv
2002/58 enligt skél 11 i direktivet ska “omfattas av lampliga skydds-
mekanismer”, méste en sddan atgird dessutom foreskriva klara och precisa
bestammelser som anger under vilka omstandigheter och pé vilka villkor
leverantorer av elektroniska kommunikationstjanster maste ge behériga



nationella myndigheter tillgang till uppgifterna. For att sakerstalla att
behoriga nationella myndigheters tillgang till lagrade uppgifter begransas
till vad som ar strangt nédvandigt, ankommer det forvisso pa nationell ratt
att faststélla pa vilka villkor leverantorer av elektroniska kommunikations-
tjanster ska ge sadan tillgang. Det racker dock enligt EU-domstolen inte
att den berdrda nationella lagstiftningen stadgar att tillgang enbart ska
medges for nagot av de syften som avses i artikel 15.1 i direktiv 2002/58,
dven om det géller bekampning av grov brottslighet. Den maste dven ange
de materiella och formella villkoren for de behoriga nationella myndig-
heternas tillgang till de lagrade uppgifterna. Eftersom en allman tillgdng
till samtliga lagrade uppgifter, oberoende av om det finns ndgon koppling,
ens indirekt, till det efterstravade syftet, inte kan anses vara begransad till
vad som &r strangt nddvandigt, maste den berorda nationella lagstiftningen
vara grundad pa objektiva kriterier som avgor under vilka omstandigheter
och pa vilka villkor behériga nationella myndigheter ska ges tillgang till
uppgifter.

Tillgang kan enligt domstolen i princip bara beviljas, i samband med
bek&mpning av brott, till uppgifter om personer som misstanks planera,
bega eller ha begatt ett allvarligt brott eller pa nagot satt vara inblandade i
ett sddant brott. | sarskilda fall, som nar vitala intressen for nationell
sékerhet, forsvar eller allman sdkerhet hotas av terrorism, skulle dock
tillgdng kunna ges dven till uppgifter om andra personer nar det finns
objektiva omstandigheter som ger skél att anta att de uppgifterna i ett
konkret fall effektivt skulle kunna bidra till att bekdmpa terrorism.

For att sakerstédlla att de ovan ndmnda preciserade villkoren uppfylls
fullt ut, ar det enligt EU-domstolen vasentligt att tillgangen till de lagrade
uppgifterna i princip, utom i motiverade bradskande fall, ar underkastad
forhandskontroll av en domstol eller en oberoende myndighet och att
domstolen meddelar sitt avgdrande eller myndigheten fattar sitt beslut
efter det att de behdriga nationella myndigheterna framstéllt en motiverad
ansokan. Enligt EU-domstolen krédvs vidare att de myndigheter som har
beviljats tillgang till lagrade uppgifter informerar de berérda personerna
om detta enligt tillimpliga nationella forfaranden s& snart en sédan
upplysning inte langre riskerar att skada myndigheternas utredningar. Den
informationen &r enligt EU-domstolen nddvandig bl.a. for att dessa
personer ska kunna utdva sin rétt till rattslig provning vid krankning av
deras rattigheter, sasom uttryckligen stadgas i artikel 15.2 i direktiv
2002/58, jamford med artikel 22 i direktiv 95/46.

EU-domstolen kommer mot denna bakgrund till slutsatsen att EU-ratten
utgdr hinder for en nationell lagstiftning som — inom ramen for brotts-
bekampning — inte begransar tillgangen till trafik- och lokaliserings-
uppgifter till enbart atgarder som syftar till att bekdmpa grov brottslighet
och inte foreskriver att tillgdngen ska vara underkastad forhandskontroll
av en domstol eller en oberoende forvaltningsmyndighet (punkt 125 i
domen).

| det foljande analyseras de svenska reglerna om tillgang till uppgifter
om elektronisk kommunikation i ljuset av Tele2-domen.
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6.3 Tillgang endast for att bekampa grov
brottslighet

Regeringens bedomning: Tillgdng till lagrade trafik- och
lokaliseringsuppgifter far endast ges for bekdmpning av grov
brottslighet. Reglerna i rattegangsbalken, preventivlagen, inhamtnings-
lagen och lagen om sérskild utlanningskontroll uppfyller EU-réttens

krav i detta avseende.

Utredningens beddmning éverensstdmmer med regeringens.

Remissinstanserna kommenterar inte utredningens bedémning.

Skalen for regeringens bedémning: Som anges i foregaende avsnitt
anfér EU-domstolen att endast bekdmpning av grov brottslighet kan
motivera att brottsbekdmpande myndigheter ges tillgang till lagrade
uppgifter. Det finns dock inte ndgon generell definition av grov
brottslighet inom EU-rétten eller inom svensk rétt. Ddremot forekommer i
olika sammanhang, bade i EU-ratten och i svensk ratt, upprakningar av
brott som — i det sammanhanget upprakningen forekommer — anses som
sd allvarliga att de pa olika satt ska sarbehandlas. Ett exempel pa en sadan
upprakning ar bilagan till lagen (2003:1156) om overlamnande fran
Sverige enligt en europeisk arresteringsorder. | den bilagan finns angivet
brott som spanner 6ver en stor del av straffskalan; fran mord och valdtakt
till forfalskning, piratkopiering och barnpornografi. Just denna upprakning
har rddet uppmanat medlemsstaterna att ta ’vederborlig hiansyn” till vid
inforandet av det numera upphévda datalagringsdirektivet (prop.
2010/11:46 s. 21). Inom EU-lagstiftningen finns ytterligare exempel. |
Europaparlamentets och radets direktiv 2016/681/EU av den 27 april 2016
om anvandning av passageraruppgiftssamlingar (PNR-uppgifter) for att
forebygga, forhindra, upptacka, utreda och lagféra terroristbrott och grov
brottslighet (PNR-direktivet) definieras grov brottslighet som brott som
anges i direktivets bilaga vilka kan leda till fangelse i minst tre ar enligt en
medlemsstats nationella rétt (artikel 3.9). Darutdver &r direktivet
tillampligt pa vissa terrorismrelaterade brott, trots att de har en straffskala
som inte nar upp till detta minimikrav. De brott som finns med i bilagan
&r inte identiska men i huvudsak desamma som i bilagan till lagen om
overlamnande fran Sverige enligt en europeisk arresteringsorder.

Ett exempel p& en sédan upprikning i svensk ratt ar den som finns i
bestdmmelsen om nér hemlig 6vervakning av elektronisk kommunikation
ar tillaten trots att det aktuella straffoudet inte har straffminimum pé& minst
sex manaders fangelse (27 kap. 19 § RB). | den upprakningen finns t.ex.
narkotikabrott och barnpornografibrott.

Som framgar i avsnitt 6.1 kan hemlig Gvervakning av elektronisk
kommunikation forekomma &ven inom ramen for forhindrande av vissa
sérskilt allvarliga brott. Bland de brott som kan beréttiga till hemlig
overvakning ingar de absolut grévsta brotten i vart samhalle, som t.ex.
mord, terroristbrott och spioneri (1 § preventivlagen).

Ytterligare ett exempel foérekommer i inhdmtningslagen. Inhdmtning
enligt den lagen kraver som utgangspunkt att det ar fraga om brottslig
verksamhet som innefattar brott for vilket det inte &r foreskrivet lindrigare
straff an fangelse i tva ar (2 8). Harutover finns en upprakning av vissa



brott inom framst Sakerhetspolisens verksamhetsomrade som t.ex.
spioneri och brott mot medborgerlig frihet (3 § inhdmtningslagen).

Enligt lagen om sarskild utl&nningskontroll finns mojligheter att tillgripa
hemlig dvervakning av elektronisk kommunikation vid misstankar om
medverkan till terroristbrott enligt 2 § lagen om straff for terroristbrott
eller forsck, forberedelse eller stampling till sddant brott (19 och 20 §8).

Den brottslighet som omfattas av de uppraknade tvangsmedelslagarna
har lagstiftaren ansett vara sa allvarliga att utredningsintresset véger tyngre
an det integritetsintrdng som drabbar dem som blir foremal for
tvangsmedlet. | likhet med utredningen anser regeringen att det inte finns
nagot i domstolens uttalanden i Tele2-domen som ger anledning att tro att
de avviagningar som gjorts betraffande detta maste rubbas. Ingen
remissinstans invander mot detta. Mot denna bakgrund &r det regeringens
bedémning att de brott som ger ratt att anvanda tvangsmedel enligt
rattegangsbalken, inhamtningslagen, preventivlagen och lagen om sarskild
utlanningskontroll ar att betrakta som sadan grov brottslighet som enligt
EU-domstolen kan motivera att brottshekdmpande myndigheter ges
tillgang till lagrade uppgifter.

6.4 Tillgang till uppgifter om personer som ar
inblandade i allvarlig brottslighet

Regeringens bedomning: Tillgang till lagrade trafik- och
lokaliseringsuppgifter bér som huvudregel endast galla personer som
pa nagot satt kan vara inblandade i allvarlig brottslighet. Reglerna i
rattegangsbalken, preventivlagen, inhamtningslagen och lagen om
sérskild utlanningskontroll uppfyller EU-réttens krav i detta avseende.

Utredningens beddmning dverensstammer med regeringens.
Remissinstanserna kommenterar inte utredningens bedémning.

Skélen for regeringens bedémning

Tillgang till uppgifter som ror personer som pa nagot satt kan vara
inblandad i allvarlig brottslighet

Tillgéng till lagrade uppgifter kan enligt EU-domstolen i princip bara
beviljas for uppgifter om personer som misstinks planera, begé eller ha
begatt ett allvarligt brott eller pd nagot sitt vara inblandade i ett sddant
brott. | sdrskilda fall, som t.ex. nér vitala intressen for nationell sékerhet,
forsvar eller allmén sakerhet hotas av terrorism, skulle dock tillgang kunna
ges daven till uppgifter om andra personer nédr det finns objektiva
omstandigheter som ger skal att anta att de uppgifterna i ett konkret fall
effektivt skulle kunna bidra till att bekdmpa terrorism.

Inledningsvis kan noteras att det som huvudregel alltsd kravs att
personen pa nagot satt ar inblandad i den allvarliga brottsligheten for att fa
hémta in uppgifter om elektronisk kommunikation om denna. Domstolen
beskriver denna personkrets pd samma sétt som Europadomstolen i malet
Roman Zakharov mot Ryssland (4 december 2015, mal nr 47143/06,
punkt 260), som EU-domstolen ocksa hanvisar till. Dartill lagger EU-
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domstolen “’p4 nigot sitt inblandad”, vilket alltsd innebér att personkretsen
&r vidare dn endast misstankta garningsman och medhjélpare. Detta stods
&ven av att Europadomstolen i samma dom (punkt 245) — med hanvisning
till tidigare praxis (Greuter mot Nederlanderna, den 19 mars 2002, mal nr
40045/98) — konstaterade att det kan vara beréttigat med en hemlig
overvakningsatgard dven mot en person som kan ha upplysningar om ett
brott, utan att vara misstankt. | begreppet maste t.ex. d&ven en malsagande
ingd. | Greuter mot Nederlanderna bedémdes det namligen befogat att
avlyssna en telefon tillhérande partnern till en dédad person, eftersom det
fanns skal att tro att garningsmannen skulle kunna kontakta henne. |
sarskilda fall kan det alltsd enligt EU-domstolen vara befogat att ge
myndigheterna tillgang aven till andra personers uppgifter. Det bor sérskilt
noteras att det inte endast &r nér vitala intressen for nationell sékerhet,
forsvar eller allman sékerhet hotas av terrorism som tillgang kan beviljas
till uppgifter som rér personer som inte ar inblandade i ett allvarligt brott.
Av domstolens formulering framgar att det endast ar fraga om ett exempel.

I det foljande beskrivs de svenska reglerna i fraga om vilken personkrets
som tillgang kan beviljas och regeringens bedémning av om dessa regler
uppfyller EU-réttens krav i detta avseende.

Hemlig 6vervakning av elektronisk kommunikation

Huvudsakligen beviljas atkomst till lagrade uppgifter vid hemlig
dvervakning av elektronisk kommunikation endast avseende misstinkta
personer (27 kap. 20 § forsta stycket 1 RB). | de fall 6vervakningen riktar
sig mot ett telefonnummer som inte innehas eller har innehafts eller som
kan antas ha anvants eller komma att anvandas av den misstankte s& kravs
att det foreligger synnerlig anledning att anta att den misstankte kommer
att kontakta eller har kontaktat det aktuella telefonnumret (27 kap. 20 §
forsta stycket 2 RB). Aven om den person som pa detta sétt blir foremal
for tvangsmedlet inte behover ha ndgot samrore med brottet s riktar sig
det hemliga tvangsmedlet fortfarande mot den misstankte. Pa ett
principiellt plan skiljer sig saledes inte denna typ av 6vervakning fran nar
man dvervakar ett telefonnummer som tillhér den missténkte eftersom
man dven i sadana fall fangar upp trafikuppgifter avseende personer som
inte alls har med brottet att géra. For att minimera antalet trafikuppgifter
som inte har med brottsutredningen att géra kan ett tillstand till nu namnd
dvervakning begrénsas till att endast avse inkommande samtal (prop.
2002/03:74 s. 38-39).

Som redogors for ovan tillater EU-ratten i viss utstrackning 6vervakning
&ven mot andra &n misstankta. Mot denna bakgrund gér regeringen, i likhet
med utredningen, beddmningen att den &vervakning som regleras i
27 kap. 20 § forsta stycket &r forenlig med de krav som EU-rdtten
uppstaller. Ingen remissinstans invander mot denna bedémning.

Enligt 27 kap. 20§ andra stycket RB far hemlig Overvakning av
elektronisk kommunikation dven utforas i syfte att utreda vem som
skaligen kan misstankas for ett brott om atgarden ar av synnerlig vikt for
utredningen. For att tillstand till sddan 6vervakning ska ges kravs att det
ar fraga om mycket allvarlig brottslighet, huvudsakligen brott med ett
straffminimum pa fangelse tva ar eller samhallsfarlig brottslighet sdsom
t.ex. spioneri, sabotage eller mordbrand (27 kap. 19 § fjérde stycket RB).



Exempel pa en sadan éatgard ar basstationstdmning (masttémning) som Prop. 2018/19:86

utfors t.ex. om polisen hittar en mordad person och vill undersoka vilka
som har befunnit sig vid platsen. En basstationstémning avser i bésta fall
en eller flera misstdnkta personer, men medfor samtidigt att uppgifter
inhdmtas om personer som inte & misstankta. Det har i férarbetena inte
beddémts innebéra ett betydande ingrepp i den enskildes privata sfér
eftersom det normalt endast &r fraga om en positionsbestdmning vid ett
specifikt tillfalle. En sddan inhdmtning har darfor inte ansetts innebara ett
sadant betydande intrdng i den personliga integriteten som avses i
2 kap. 6 8§ regeringsformen (prop. 2011/12:55 s.97). Dessutom &r
personuppgifter som behandlas hos de brottsbekdmpande myndigheterna
omgardade av integritetsskyddande lagstiftning, se lagen (2018:1697) om
dklagarvasendets behandling av personuppgifter inom brottsdatalagens
omrade (aklagarvasendets brottsdatalag), lagen (2018:1693) om polisens
behandling av personuppgifter inom brottsdatalagens omrade (polisens
brottsdatalag) och lagen (2018:1694) om Tullverkets behandling av
personuppgifter inom brottsdatalagens omrade (Tullverkets brottsdatalag).
| friga om uppgifter som rér meddelanden &r inhdmtningen dessutom
begransad till att enbart avse historiska uppgifter. Till det kommer att nu
aktuell 6vervakning endast far utforas om det ar av synnerlig vikt for
utredningen. Det innebdr att uppgifterna som tvangsmedlet forvintas leda
till ska vara av viss kvalitet och inte inskrénka sig till obetydliga detaljer.
Déremot behdver uppgiften inte vara avgérande utan kan indirekt bidra till
att fora forundersokningen framét, t.ex. genom Kartlaggning av kontakter
och forehavanden. | kravet pa synnerlig vikt inryms ocksa ett behovskrav.
Det man vill astadkomma ska i princip inte vara atkomligt med mindre
ingripande metoder. Brottsutredningen ska som huvudregel inte kunna
foras framat med andra medel och det ska finnas skél att rakna med att
atgarden verkligen kan fa effekt (prop. 2013/14:237 s. 94-95). Genom
kravet pa synnerlig vikt for utredningen skapas darmed indirekt en
koppling mellan de 6vervakade adresserna eller utrustningarna och brottet.
Mdjligheten att anvénda hemlig dvervakning i detta syfte inférdes framst
for att det fanns ett stort behov av uppgifterna redan i ett tidigt skede av
utredningen, innan det fanns négon misstankt. | forarbetena till
bestammelsen anges det tydligt att regleringen inte skulle innebara ndgon
utvidgning av mojligheterna att anvanda tvangsmedlet mot en skaligen
misstankt person. | motiven till bestammelsen anges dven att dklagare och
domstol bor begransa tillstdndet sa att mangden oGverskottsinformation
minimeras (prop. 2011/12:55 s. 73-74 och 130). Detta foljer ocksa av
proportionalitetsprincipen.

Utrymmet for att anvdnda hemlig &vervakning av elektronisk
kommunikation for att utreda vem som &r misstankt &r som beskrivs ovan
begransat enligt EU-rétten. EU-domstolen ldamnar dock ett utrymme for att
fa tillgang till lagrade uppgifter dven avseende icke misstinkta personer.
Mot bakgrund av att det finns en indirekt koppling till brottsligheten
genom kravet pa synnerlig vikt, att inhamtningen ar begransad (sett till de
uppgifter som far inhamtas) och till att den brottslighet som berattigar till
sadan Overvakning & mycket allvarlig eller samhallsfarlig, delar
regeringen utredningens bedémning att det utrymme som EU-domstolen
ger ar tillrackligt for att de svenska reglerna i detta hanseende ska ldmnas
oférandrade. Ingen remissinstans invander mot denna beddmning.
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Reglerna om tillgdng genom hemlig Gvervakning av elektronisk
kommunikation uppfyller saledes de krav som EU-ratten stéller i detta
avseende.

Inhamtningslagen

Enligt inhdmtningslagen inhdmtas uppgifter endast i underrattelse-
verksamhet. Inhamtning far ske om é&tgarden ar av sarskild vikt for att
férebygga, forhindra eller upptécka brottslig verksamhet fér brott dar det
inte ar foreskrivet lindrigare straff &n fangelse i tva ar (2 §) eller vissa
samhallsfarliga brott som t.ex. sabotage, spioneri eller grov terrorism-
relaterad brottslighet (3 §).

Pa underréttelsestadiet saknas kunskap om ett specifikt brott. Av
naturliga skal blir det darmed svart att tala om nagon missténkt person pa
det sitt som uttrycket anvands i rattegdngsbalken. Aven om
underréttelseanalysen inte alltid kan peka ut ett specifikt brott eller en
missténkt person sa inriktas underrattelsearbetet &ndd mot en viss person
nér inhdmtning ska goras av dennes uppgifter. Trots att denna person inte
ar misstankt pa satt som avses i t.ex. 23 kap. 18 § RB finns det i manga
fall en misstanke om att den person som &r foremal for inhamtningen pa
nagot satt ar inblandad i den brottsliga verksamheten som underréttelse-
verksamheten avser. Det &r i dessa fall inte mojligt att precisera
personkretsen mer. Kravet att atgarden ska vara av sarskild vikt for att
forebygga, forhindra eller upptacka viss brottslig verksamhet innefattar
dessutom bade ett kvalitetskrav pa de upplysningar som atgarden kan ge
och ett krav pd behovet av inhdmtningen i det enskilda fallet.
Bedomningen far inte bygga enbart pa spekulationer eller allmanna
antaganden utan maste grundas pa faktiska omstandigheter. Det kan
saledes inte bli frdga om att rutinméssigt inhamta uppgifter i syfte att
kartlagga personer enbart pa grund av att de &r kriminellt belastade eller
ingdr i en viss grupp eller ett visst natverk (prop. 2011/12:55 s. 121). Pa
samma satt som beskrivs ovan angdende hemlig overvakning av
elektronisk kommunikation enligt rattegangsbalken finns det saledes
indirekt en koppling mellan de dvervakade adresserna eller utrustningarna
och brottet. Brottsligheten det ar fraga om ar dessutom av mycket allvarlig
art eller samhallsfarlig. Regeringen delar utredningens bedémning att de
svenska reglerna far anses uppfylla de villkor som har uppstéllts av EU-
domstolen. Ingen remissinstans invander mot denna beddmning.

Preventivlagen

Som anges i avsnitt 6.1 far tillstand till hemlig 6vervakning av elektronisk
kommunikation enligt preventivlagen endast ges om det finns en pataglig
risk for att en person kommer att utdva brottslig verksamhet som avser en
rad narmare preciserade allvarliga eller samhallshotande brott sdsom t.ex.
mord, manniskorov, terroristbrott eller sabotage (1 § forsta stycket).
Tillstdnd far ocksd ges om det finns pataglig risk for att det inom en
organisation eller grupp kommer att utévas sadan brottslig verksamhet
som omfattas av lagen och det kan befaras att en person som tillhor eller
verkar for organisationen eller gruppen medvetet kommer att fraimja denna
verksamhet (1 § andra stycket). Aven om det inte uttryckligen framgar av
bestammelsens ordalydelse s& ar det endast mot den personen som



medvetet kommer att frimja den brottsliga verksamheten som den hemliga Prop. 2018/19:86

tvangsatgarden far riktas (prop. 2013/14:237 s. 108). Det kravs inte nagon
precisering av den eller de personer inom gruppen som risken ska knytas
till, men det ska finnas en koppling mellan gruppen eller organisationen
och den brottsliga verksamheten. Beddmningen av om det kan befaras att
en person medvetet kommer att frdmja den brottsliga verksamheten ska
grundas pa konkreta omstandigheter. Sddana omstandigheter kan i vissa
fall vara personens stallning i gruppen, liksom om personen tidigare démts
for brottslighet som ar relevant i sammanhanget. Det ska finnas objektivt
faststallbara tecken pé att personen kommer att vidta négon &tgard som
innebar ett frdmjande. Endast medlemskap i organisationen &r inte
tillrackligt. Med frdmjande avses detsamma som i medverkans-
bestammelserna i brottsbalken, &ven om gadrningen inte behover
konkretiseras narmare (prop. 2013/14:237 s. 109 och 196).

Tillstdnd far vidare endast avse en teleadress som under den tid
tillstandet omfattar innehas eller har innehafts av den som kan antas
komma att utdéva den brottsliga verksamheten, en teleadress som annars
kan antas ha anvants eller komma att anvéndas av honom eller henne, eller
en teleadress som det finns synnerlig anledning att anta att han eller hon
under den tid tillstindet avser har kontaktat eller kommer att kontakta
(28).

Regleringen innebar alltsa att personkretsen som kan komma att bli
utsatt for tvangsatgarder enligt preventivlagen ar begransad och kan
hénforas till en formodad brottslig verksamhet. Bedémningen ska bygga
pa faktiska omstandigheter och inte pa antaganden. Dessutom ska den
Gvervakade adressen pa ett visst satt vara knuten till den person som
tvangsmedelsbeslutet avser. Av samma skal som tillgangsreglerna vid
hemlig dvervakning av elektronisk kommunikation bedéms férenliga med
EU-rétten gor regeringen, i likhet med utredningen, bedémningen att dven
preventivlagen uppfyller EU-rdttens krav i detta h&nseende.

Lagen om sarskild utlanningskontroll

Som framgar i avsnitt 6.1 far rétten meddela tillstdnd till hemlig
Overvakning av elektronisk kommunikation om det &r av betydelse for att
utréna om den aktuella utldnningen eller en organisation eller grupp som
han eller hon tillnér eller verkar for planldgger eller forbereder
terroristbrott enligt 2 § lagen om straff for terroristbrott och det finns
synnerliga skal (19 och 20 § lagen om sérskild utlanningskontroll).

Av samma skal som tillgdngsreglerna vid hemlig 6vervakning av elekt-
ronisk kommunikation beddms forenliga med EU-rétten delar regeringen
utredningens beddémning att &ven lagen om sdrskild utlanningskontroll
uppfyller EU-réttens krav i detta hénseende.
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6.5 Forhandskontroll av domstol eller oberoende
myndighet

Regeringens forslag: Aklagare vid Aklagarmyndigheten ska besluta
om tillstind for inhdmtning av  uppgifter om elektronisk
kommunikation i de brottshekdmpande myndigheternas underrattelse-
verksamhet enligt inhdmtningslagen.

Ansokan ska goras av Polismyndigheten, Sakerhetspolisen respektive
Tullverket.

Skyldigheten att omedelbart hdva ett beslut som det inte finns skal for
och skyldigheten att underrdtta S&kerhets- och integritetsskydds-
namnden om ett beslut om inhdmtning enligt inhdmtningslagen ska
dven fortsattningsvis vila pa Polismyndigheten, Sékerhetspolisen
respektive Tullverket. Detta ska tydliggoras i lagtexten.

Regeringens bedomning: Beslut om tillstand fér inhdamtning enligt
inhdmtningslagen bor inte kunna 6verklagas. Det finns inte heller behov
av interimistiska beslut enligt inhdmtningslagen. Det behdvs ingen
uttrycklig bestdammelse i inhdmtningslagen om att underréttelse-
skyldigheten till Sdkerhets- och integritetsskyddsndmnden ska fullgoras
genom att beslutet [amnas till ndmnden.

Reglerna i rattegangsbalken, preventivlagen och lagen om sarskild
utlanningskontroll uppfyller EU-rattens krav pa att inhamtning av
lagrade uppgifter ska beslutas av domstol eller en oberoende
myndighet.

Datalagringsutredningens forslag 6verensstimmer inte med
regeringens. Utredningen foreslar att det ska framgé av lagtexten att
underréttelseskyldigheten om ett beslut om inhdmtning till Sékerhets- och
integritetsskyddsndmnden ska fullgéras genom att beslutet lamnas till
namnden.

Remissinstanserna: De flesta remissinstanser kommenterar inte
forslaget sérskilt. Tele2 Sverige AB och Sveriges advokatsamfund till-
styrker forslaget.

Utredningens forslag och beddémning 6verensstdmmer med
regeringens.

Remissinstanserna: Hovrétten for Ovre Norrland, Stockholms tings-
ratt, Sakerhetspolisen, Datainspektionen, Sveriges advokatsamfund och
Tele2 Sverige AB tillstyrker eller har ingen invndning mot att beslut om
inhdmtning enligt inhdmtningslagen ska fattas av aklagare. Stockholms
tingsréatt anser att utredningens resonemang om varfoér allmanna domstolar
inte bor fatta beslut enligt inhamtningslagen framstar som val underbyggt.
Om en ordning med domstolsprévning skulle inféras, finns det dock ingen
invdndning mot att Stockholms tingsratt blir exklusivt forum. Tele2
Sverige AB poangterar att det maste sakerstillas att de aklagare som
tilldelas beslutshehdrighet genomgar relevant utbildning och att
beslutsbehorigheten inte sprids bland de olika aklagarkamrarna, utan
tilldelas en centralt placerad grupp med sérskild kompetens. Telia Sverige
AB anser att det ar vésentligt att det finns férhandsbeslut av domstol eller
oberoende myndighet for att fa tillgang till lagrade uppgifter.



Aklagarmyndigheten, Polismyndigheten och Tullverket delar utred-
ningens bedémning att den nuvarande beslutsordningen i inhdmtnings-
lagen behdver &ndras. Myndigheterna anser dock att man bor 6vervaga
andra alternativ 4n aklagare for beslutsfattandet. De anfor bla. att
aklagares objektivitetsplikt gor att de bor halla distans till underrattelse-
verksamheten. Aklagarmyndigheten anser att det méste krévas starka skl
for att aklagare ska tilldelas en roll i polisens allmanna underrattelsearbete,
men har forstaelse for de argument som utredningen har for valet av
dklagare eftersom det 4r den enda befintliga myndighet som har de
praktiska forutsattningarna att mota de krav som bor stéllas pa en besluts-
myndighet enligt inhamtningslagen. Om &klagare utses till beslutsfattare
kommer det krdva en sarskild organisation inom myndigheten déar ett
begransat antal aklagare bor involveras i beslutsfattandet. Polismyndig-
heten anser att det bor sakerstéllas att aklagare har tillracklig kunskap for
att skydda underrattelseuppgifter och att det finns en systematik for att
halla underrattelseuppgifter skilda fran forundersokningsmaterial.

Svea hovrétt anser att beslutsfattandet enligt inhdmtningslagen bor
flyttas till en oberoende myndighet och att den lampligaste 16sningen vore
en sérskild inrattad namnd. Aklagare skulle, enligt hovrétten, kunna fylla
funktionen men av samma ské&l som utredningen anfér betraffande allmén
domstol framstar det inte som en lamplig ordning. Malmé tingsrétt anser
att det kan ifrégasittas om &klagare uppfyller EU-rattens krav pa
oberoende och anser att en sarskild namnd skulle vara mer lampad for
uppgiften. Goteborgs tingsratt efterfragar en mer utforlig analys av om
Aklagarmyndigheten kan anses utgéra en oberoende myndighet sdsom
EU-ratten foreskriver. Bl.a. Dataskydd.net och Féreningen for Digitala
fri- och rattigheter (Dfri) ar kritiska till forslaget och anser att dklagare
inte kan anses vara oberoende eftersom de &r en del av brottshekdmp-
ningen.

Skalen for regeringens férslag och bedémning

Domstolsbeslut kravs redan for inhamtning enligt rattegangsbalken,
preventivlagen och lagen om sarskild utlanningskontroll

Som framgar i avsnitt 6.2 staller EU-ratten upp ett krav pa att de brotts-
bekampande myndigheternas tillgang till datalagrade uppgifter, utom i
motiverade bradskande fall, ska féregas av en kontroll av domstol eller en
oberoende myndighet.

Fragor om hemlig 6vervakning av elektronisk kommunikation prévas av
ratten efter ansokan av en dklagare (27 kap. 21 § RB). Om det kan befaras
att det skulle medféra en fordrojning av vésentlig betydelse for
utredningen att inhdmta rattens tillstand till hemlig Gvervakning av
elektronisk kommunikation far tillstand till atgarden ges av aklagaren i
avvaktan pa rattens beslut (27 kap. 21 a8 RB). Ratten ska darefter
skyndsamt prova drendet och kan upphéva beslutet om den finner att det
inte finns skal for atgarden.

Awven enligt preventivlagen kravs som huvudregel domstolsbeslut innan
tillstand till tvangsmedel kan ges (6 §). Om det kan befaras att inhamtande
av rattens tillstand skulle medféra en fordrojning av vasentlig betydelse
for mojligheterna att forhindra den brottsliga verksamheten, far dock
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tillstand till atgarden ges av aklagaren i avvaktan pd rattens beslut. Ett
sadant beslut ska understallas rattens provning (6 a §).

Domstolsbeslut kravs ocksa for tillstand till hemlig Gvervakning av
elektronisk kommunikation enligt lagen om sdrskild utldnningskontroll
(21 8). Nagon mojlighet till interimistiska beslut finns inte enligt denna
lag.

Utredningen bedomer att reglerna om domstolsprévning i réttegangs-
balken, preventivlagen och lagen om sarskild utlanningskontroll lever upp
till EU-réttens krav. Ingen remissinstans invander mot detta. Regeringen
instdmmer i utredningens beddémning.

Beslutsordningen enligt inh&mtningslagen boér andras

Inhdmtning av uppgifter om elektronisk kommunikation i underrattelse-
verksamhet enligt inhamtningslagen far beslutas av Polismyndigheten,
Sékerhetspolisen och Tullverket. Datalagringsutredningen beddmer att det
inte finns skdl att gora nagra forandringar i beslutsordningen.
Bedomningen var foremal for sedvanligt remissforfarande. Dérefter
meddelades Tele2-domen. Mot bakgrund av uttalandena i Tele2-domen
bedémer Utredningen om datalagring och EU-ratten att beslutsordningen
i inhdmtningslagen bor dandras. Remissinstanserna delar denna bedémning
eller har ingen invandning mot den. | likhet med utredningen och
remissinstanserna anser regeringen att beslutsfattandet enligt inhdmtnings-
lagen bor &ndras och anfortros en domstol eller annan oberoende
myndighet. Regeringen véljer mot denna bakgrund att inte redogdra for de
remissvar som ldmnats med anledning av Datalagrings-utredningens
betankande i denna fraga.

Fragan &r da vilken myndighet som bor anfortros beslutsfattandet enligt
inhdmtningslagen. For den hér typen av beslutsfattande om hemliga
tvangsmedel star valet mellan allman domstol, sérskild namnd eller
aklagare. Dessa olika alternativ behandlas nedan. En utgangspunkt for
regeringen dar att verksamhet, om mgjligt, bor organiseras inom ramen for
den befintliga myndighetsorganisationen. En ny myndighet bor inrattas
bara om det &r nddvandigt med héansyn till EU-réttens krav.

Allman domstol fattar beslut om inhdmtning av elektronisk kom-
munikation i forunderstkningsverksamhet. Att allmén domstol fattar
beslut om hemliga tvangsmedel under en forundersékning ar Iampligt och
val forenligt med det tvapartsforfarande och de méjligheter till rattslig
prévning som géller dér. | underréttelseverksamheten ar dock situationen
en annan. Som anférdes i forarbetena till inh&mtningslagen (prop.
2011/12:55 s. 88-89) och som bada utredningarna konstaterar finns det
nackdelar med att lata domstolar ha en roll som beslutsorgan enligt
inhdmtningslagen. Beslut enligt lagen fattas i underréttelseverksamhet, dar
andra intressen gor sig géllande &n under en férundersokning. Under-
rattelseverksamheten ar namligen framst inriktad mot att, utifran en mer
dvergripande ansats, studera och kartldgga en befarad brottslig verksamhet
for att forebygga eller forhindra att brottsligheten genomfors, till skillnad
fran forundersokningen som inriktar sig mot ett redan beganget konkret
brott och vem som kan missténkas for det. Integritetsaspekten préaglas i
underrattelseskedet mer av ett medborgarperspektiv d4n av ett sadant
tvapartsforfarande som sarskilt lampar sig for réttslig provning i allman



domstol. Trots att beslutsfattande enligt preventivlagen ligger pa domstol
s ar underrattelseverksamhet typiskt sett frimmande for de allméanna
domstolarna. | preventivliagens fall & det dessutom sd att den
huvudsakligen tillampas i situationer nar en férundersdkning &r néra
forestdende, vilket inte kan sdgas vara fallet nar det galler inhamtnings-
lagen. Slutligen &r inte domstolsvéasendet ordnat pa sa satt att det kan
erbjuda det snabba beslutsfattande som kan behdvas i &renden enligt
inhamtningslagen. Regeringen, liksom Stockholms tingsrétt, delar darfor
utredningens beddémning att allman domstol inte bdr utses som besluts-
organ.

Utredningen 6vervager om Sékerhets- och integritetsskyddsnamnden
(SIN) skulle kunna fatta beslut enligt inhamtningslagen men kommer fram
till att detta vore olampligt dels mot bakgrund av myndighetens uppdrag
att utova tillsyn 6ver verksamheten, dels da SIN inte &r organiserad for en
sadan beredskap som skulle behévas for att kunna fatta de snabba beslut
som ibland behdvs i underrattelseverksamhet. Regeringen delar den
beddmningen.

Av redan existerande myndigheter aterstar da att dvervaga om aklagare
bor bli beslutsfattare enligt inhamtningslagen. Aklagare utgér en central
del i réttskedjan. Trots att de framst dr vana att agera under en for-
undersokning har de god vana att ta beslut om tvangsatgarder och att gora
bedémningar om i vilket skede (underrattelse- eller férundersoknings-
stadiet) som ett arende befinner sig i. Trots att dklagarnas karnverksamhet
ar forundersokningsverksamheten och rollen som processférare i domstol,
finns det redan i dag i viss utstrackning dklagare som har uppgifter inom
ramen for underrattelseverksamhet. Det rér sig har frdmst om
tillampningen av preventivlagen. Darutover har aklagare i viss begransad
utstrackning en roll i polisens regionala underrattelsecenter (RUC).
Aklagare utfor séledes idag arbetsuppgifter pa relevant omrade for
inhamtningslagen. Aven om just dessa arbetsuppgifter inte &r sarskilt
spridda i organisationen kan det dock konstateras att de beslut som nu ar
aktuella pa ett principiellt plan ligger nara de beslut som aklagare fattar
inom ramen for forundersokningsverksamhet. Det ar namligen i bada
fallen fraga om att vaga effektiviteten i brottsbekdmpningen mot intresset
av att varna den personliga integriteten. Regeringen anser darfor att den
omstandigheten att beslutsfattandet ror ett omrade utanfor karnverksam-
heten inte i sig bor utgora nagot hinder mot en ordning med aklagare som
beslutsfattare.

Béde utredningen och nagra remissinstanser, t.ex. Aklagarmyndigheten,
Polismyndigheten, Tullverket och Malmd tingsrétt, tar upp fragan om
aklagares objektivitet skulle kunna ifragasattas om de skulle ha till uppgift
att préva och godkanna olika atgarder i underrattelseverksamheten.
Aklagarmyndigheten papekar att objektivitetsplikten gor att &klagare bor
héalla distans till underrattelseverksamheten och att det kan uppstd
svarigheter i avgransningen mellan férundersokning och underréttelse-
verksamhet. Enligt regeringen &r det viktigt att aklagarnas objektivitets-
plikt inte pd ndgot sitt urholkas av foreslagna forandringar. Fragan dr da
om det kan finnas en risk for att enskildas fortroende for dklagarnas
objektivitetsplikt skulle kunna undergravas genom att aklagare skulle
kunna formodas hélla kvar ett arende i underrattelsestadiet for att
darigenom lattare fa tillgang till uppgifter om elektronisk kommunikation
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enligt inhdmtningslagen i stallet for att behdva vanda sig till domstol och
soka ett tillstand till hemlig 6vervakning av elektronisk kommunikation.
Regeringen kan konstatera att en aklagares objektivitetsplikt inte bara
géller under férundersokningen utan &ven i underréttelsestadiet
(23 kap. 4 § tredje stycket RB). Enligt regeringen finns det inte nagot som
talar i riktning mot att dklagare skulle frestas att halla kvar ett &rende i
underrattelsestadiet.

Goteborgs tingsratt efterfrigar en mer utforlig analys av om
Aklagarmyndigheten kan anses utgdra en oberoende myndighet sdsom
EU-ratten foreskriver. Dataskydd.net och Féreningen for Digitala fri- och
rattigheter (Dfri) anser att dklagare inte kan anses uppfylla kraven pa
oberoende eftersom de &r en del av brottsbekdmpningen precis som
polisen. Som utredningen konstaterar innebar den svenska forvaltnings-
modellen att aklagare, i likhet med andra myndigheter, vid sitt
beslutsfattande &r helt sjalvstdndiga. Av 12 kap. 2 § regeringsformen
framgar att ingen myndighet far bestamma hur en annan forvaltnings-
myndighet i ett sérskilt fall ska besluta i ett &rende som ror
myndighetsutévning mot en enskild. Aklagarna &r alltsa sjalvstandiga i sitt
beslutsfattande bade i forhdllande till andra myndigheter, som t.ex.
Polismyndigheten och Siakerhetspolisen, och i forhallande till den verk-
stallande makten, dvs. regeringen. Aven inom myndigheten &r &klagare
helt sjalvstandiga i sitt beslutsfattande. Nar en &klagare fattar beslut i den
brottsbekampande verksamheten ar det &klagaren personligen som har ratt
att besluta och som darmed bér tjansteansvaret. Aven om aklagarvisendet
ar hierarkiskt uppbyggt far inte en hogre aklagare ge bindande
instruktioner till en lagre aklagare om vilka beslut han eller hon ska fatta.
En annan sak &r att en hogre aklagare kan Gverta en arbetsuppgift av en
lagre aklagare (7 kap. 5 § RB). Ytterligare en komponent i frdgan om
oberoende &r anstallningsformen. Har finns skal att lyfta fram en rapport
fran Venedigkommissionen (en radgivande kommission till Europaradet i
konstitutionella fragor) som handlar om klagares oberoende (European
Standards as regards the independence of judicial system: Part Il — The
Prosecution Service, European Comission for Democracy Through Law,
[Venice Commission], december 2010). Riksaklagaren har som landets
hogsta allmanna aklagare ett forstarkt anstillningsskydd och anstalls som
en av f& myndighetschefer med fullmakt (7 kap. 3 § RB). Aven vice
rikséklagaren har samma anstéllningsskydd. En sadan anstallning gar
mycket val i linje med kommissionens rekommendationer i rapporten
(punkt 37). Mojligheten att skilja rikséklagaren fran ambetet ar klart
definierade i 4 § lagen (1994:261) om fullmaktsanstallning, vilket dven det
gar val i linje med rekommendationerna fran Venedigkommissionen
(punkt 39). Ovriga aklagare har dock inte samma starka anstallningsskydd
som rikséklagaren och vice riksdklagaren. De allra flesta &klagare ar dock
anstéllda tills vidare och omfattas darigenom av det starka svenska
anstillningsskyddet. Det innebdr att &klagare som utgangspunkt &r
anstallda till dess att de gar i pension, vilket ocksa ar en rekommendation
av kommissionen (punkt50). Mot bakgrund av det anférda anser
regeringen att aklagare uppfyller det EU-rattsliga kravet pa oberoende
myndighet.

Aklagare har som utgdngspunkt generell befogenhet att utéva sitt
ambete, 6 § aklagarforordningen (2004:1265). Regeringen delar dock
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installning att det kan finnas skal att inrétta en sérskild organisation inom
Aklagarmyndigheten dér ett begrénsat antal &klagare involveras i nu
aktuellt beslutsfattande, bl.a. for att uppratthalla fortroendet for aklagarnas
objektivitet och for att kunna sédkerstélla kunskapsnivan hos besluts-
fattarna.

Om aklagare far en roll som beslutsfattare enligt inhamtningslagen
kommer personuppgifter och sekretessbelagd information att behdva
lamna Polismyndigheten, Sakerhetspolisen och Tullverket for att skickas
till den aklagare som ska fatta beslutet. De berdrda myndigheternas
personuppgiftsbehandling ar emellertid kringgardade med integritets-
skyddande lagstiftning som reglerar bade den egna myndighetens
personuppgiftsbehandling och hur personuppgifter far lamnas ut till ndgon
annan. Exempel pa sadana lagar ar polisens brottsdatalag och
dklagarvasendets brottsdatalag. Harutdver finns bestammelser om
sekretess i offentlighets- och sekretesslagen (2009:400), OSL. Enligt
regeringens beddémning finns inget hinder i ndgon av de namnda lagarna
for att uppgifter (Aven sekretessbelagda) ska kunna skickas till aklagare i
anslutning till att denne ska fatta beslut. Aklagarvasendets brottsdatalag
utgor tillrackligt stod for att aklagare ska kunna behandla person-
uppgifterna pa automatiserad vig. Nagon sarskild sekretesshestammelse
for uppgifterna bedoms inte heller behdvas, eftersom uppgifterna dven hos
dklagaren omfattas av sekretessbestammelserna i 18 kap. OSL.

Sammanfattningsvis leder det sagda till slutsatsen att i valet mellan de
olika alternativ som finns for beslutsfattande enligt inhdmtningslagen,
framstar aklagare som det basta alternativet av redan befintliga
myndigheter. Enligt regeringens beddmning bor darfor aklagare vid
Aklagarmyndigheten anfértros uppgiften att fatta beslut om inhamtning
enligt inhdmtningslagen.

Négra remissinstanser — Svea hovratt, Malmo tingsratt och Tullverket —
forordar att en sirskild namnd ska std for beslutsfattandet. Aven
utredningen for ett sddant resonemang utan att lamna nagot forslag i den
delen. Polismetodutredningen foreslar i sitt betdnkande Sarskilda
spaningsmetoder (SOU 2010:103) att det bor inrdttas en sérskild namnd
som ska fatta beslut i underrittelseverksamhet om tillstnd till sarskilt
ingripande atgérder, t.ex. ljud- eller bildupptagning, identifiering av mobil
elektronisk kommunikation och stérning av sddan kommunikation. Det
forslaget bereds alltjamt i Regeringskansliet, vilket innebar att nagon
sadan namnd inte finns for narvarande. Det gar darfor inte att bedéma om
en sadan namnd skulle kunna vara mer lampad an aklagare att besluta om
tillstand till inhdmtning enligt inhamtningslagen. Enligt regeringens
beddmning kan det — om Polismetodutredningens forslag genomfors i
denna del — finnas skl att Gvervdga att lagga beslutsbefogenheten pé
denna namnd i stallet for pé aklagare.

Ansokan om tillstand enligt inhamtningslagen bor upprattas av
Polismyndigheten, Sakerhetspolisen respektive Tullverket

Eftersom inhdmtningslagen foreskriver att myndigheterna sjalva far fatta
beslut om inh&mtning finns det av uppenbara skal inga regler i
inhdmtningslagen om vilken myndighet som ska uppréatta ansékningar om

75



Prop. 2018/19:86

76

tillstand. Nar nu beslutshehorigheten foreslas placeras pa aklagare maste
det dock inforas sadana regler. Eftersom inhdmtning enligt inhdmtnings-
lagen gors i Polismyndighetens, Sékerhetspolisens respektive Tullverkets
intresse bor det enligt regeringen foreskrivas att ansokningarna uppréttas
av respektive myndighet. Ingen remissinstans invander mot forslaget i
denna del.

Det finns inte sk&l att infora en mojlighet till interimistiska beslut i
inhdmtningslagen

EU-rétten lamnar ett utrymme for interimistiska beslut i bradskande fall.
En sadan ordning skulle kunna ge Polismyndigheten, Sékerhetspolisen och
Tullverket rétt att i bradskande fall sjalva besluta om inhamtning, med en
efterfoljande provning av beslutet av aklagare.

En sadan ordning ar dock inte helt oproblematisk. I princip samtliga
beslut enligt inhdamtningslagen avser uppgifter i forfluten tid. Né&r
prévningen sedan ska goras av aklagare skulle saledes uppgifter i de flesta
fallen redan ha levererats till myndigheten. Det skulle alltsd behévas regler
om vad foljden blir om aklagaren upphéaver beslutet om inhamtning, i
likhet med vad som galler for interimistiska beslut om hemliga tvangs-
medel under en forundersokning (jfr 27 kap. 21 a § RB). Att foreskriva att
sadana uppgifter inte far anvandas i en férundersokning ar logiskt eftersom
uppgifterna da inte kan anvandas som bevisning. | underrattelse-
verksamheten &r det emellertid mer oklart vad en sadan bestammelse
skulle fa for praktiska foljder. En bestimmelse som t.ex. innebar att
myndigheten skulle bortse fran information som den redan kanner till och
som exempelvis skulle kunna anvéndas for att forhindra grova brott
framstér inte som en lamplig ordning.

Dessutom synes behovet av att kunna fatta interimistiska beslut inte
heller vara sarskilt patagligt om beslutsfattandet ligger hos &klagare,
eftersom det for dem finns rutiner for jour- och beredskapstjanstgdring
(13 § aklagarforordningen [2004:1265]).

Regeringen anser darfor, i likhet med utredningen, att det inte bor inforas
nagon interimistisk beslutsmojlighet. Ingen remissinstans invander mot
denna bedémning.

Beslut enligt inhamtningslagen bor inte kunna dverklagas

Aklagarbeslut & som huvudregel inte overklagbara. Regeringen
instimmer i utredningens beddmning att det inte har framkommit nagot
skal att behandla beslut om inhamtning enligt inhdmtningslagen pa annat
sétt. Ingen remissinstans invander mot denna beddmning. Eftersom
overklagande endast kan bli aktuellt vid avslagsbeslut, savida inte ett
offentligt ombud skulle delta i processen, skulle inte heller en
overklagandemajlighet innebdra négon réttssakerhetsgaranti for den
enskilde. Att infora offentliga ombud vid en prévning infor aklagare r inte
aktuellt.

Det kommer i normalfallet inte heller vara méjligt for den ansékande
myndigheten att f& till stand en dverprovning av beslutet inom Aklagar-
myndigheten, &ven om det i undantagsfall skulle kunna férekomma
(Riksaklagarens riktlinjer RaR 2013:1 s. 15).



Skyldigheten att omedelbart hava beslut enligt inhamtningslagen bor
ligga hos den ans6kande myndigheten

I ett beslut om inhdmtning ska det bl.a. anges vilken tid beslutet avser.
Tiden far inte bestammas langre &n nédvandigt och fér, nar det galler tid
som infaller efter beslutet, inte 6verstiga en ménad fran dagen for beslutet.
Om det inte langre finns skél for ett beslut om inh&mtning av uppgifter ska
beslutet omedelbart hivas (5 §). Aven om det initiala beslutet nu foreslas
fattas av dklagare anser regeringen, i likhet med utredningen, att
skyldigheten att hava beslutet fortfarande bor vila pa Polismyndigheten,
Sékerhetspolisen och Tullverket. Skélet till det & att de ndmnda
myndigheterna har bast forutsattningar att bedéma om det inte langre finns
skal for ett beslut om inhdmtning. For den beslutande aklagaren &r det
varken lampligt eller mojligt att folja ett underrattelsearende s nara att
denna beddémning kan goras med néagon storre precision. Ingen
remissinstans invander mot denna beddémning.

Underrattelse till Sékerhets- och integritetsskyddsnamnden bor goras av
den anstkande myndigheten

Sékerhets- och integritetsskyddsndmnden (SIN) har i uppdrag att utéva
tillsyn over bl.a. de brottsbekdmpande myndigheternas anvéndning av
hemliga tvangsmedel och darmed sammanhingande verksamhet (1 §
lagen [2007:980] om tillsyn éver viss brottsbhekdmpande verksamhet). Att
tillsynen dven avser med tvangsmedelsanvandningen sammanhéngande
verksamhet innebar att bade sjalva Overvakningen och den vidare
hanteringen av uppgifterna omfattas, t.ex. hantering av Overskotts-
information och att reglerna om underrattelseskyldighet foljs.

Polismyndigheten, Sékerhetspolisen och Tullverket har alltsd en
skyldighet att bl.a. underratta SIN om ett beslut om inhdmtning enligt
inhamtningslagen. Underrattelsen ska lamnas senast en manad efter det att
drendet om inhamtning avslutades (6 §). Aven om beslutsratten enligt
inhamtningslagen placeras hos aklagare bor skyldigheten att underratta
SIN éven fortsattningsvis ligga kvar hos respektive myndighet. Skalet till
det &r att tidpunkten for underréattelseskyldighetens fullgérande ar kopplad
till n&r drendet om inh&mtning avslutas. Det ar endast Polismyndigheten,
Sékerhetspolisen och Tullverket som har kdnnedom om nér ett &rende
avslutas. Ingen remissinstans invander mot denna beddmning. Att
underréttelseskyldigheten ska fullgéras av den ansdkande myndigheten
bor framga av lagtexten.

Datalagringsutredningen foreslar att det i lagtexten dven bor tydliggoras
att underréttelseskyldigheten till SIN ska fullgéras genom att sjalva
beslutet 1dmnas till ndmnden. Av vad som upplysts till utredningen
uppfyller de flesta sin underrattelseskyldighet genom att sdnda en kopia av
besluten till SIN, men det har dock hént att SIN underréattats om fattade
beslut pd annat satt, t.ex. genom en sérskild skrivelse som sannolikt inte
utgor beslutet, och i vissa fall uppkommer frdgan om SIN verkligen fatt
del av beslutet. Enligt SIN bor problemet dock inte dverdrivas. Regeringen
instdmmer i att det bor vara sjalva beslutshandlingen som tillstalls SIN,
vilket ocksa ar det underrattelsesatt som anvants i praktiken i huvuddelen
av fallen. Regeringen anser dock inte att det finns ett behov av en sérskild
foreskrift om detta i lagen. SIN har dessutom ratt att fa de uppgifter och
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det bitrdde som n&mnden begdr (4§ lagen om tillsyn &ver viss
brottshekdmpande verksamhet). For det fall SIN anser att underlaget som
lamnas till ndmnden inte & komplett eller oklart, finns det saledes
majlighet att papeka detta och fa de kompletteringar som behovs.

6.6 Information till berérda om att inhdmtning skett

Regeringens beddmning: Reglerna i rattegangsbalken, preventivlagen
och inhdmtningslagen om information till berérda om att inhdmtning
skett uppfyller EU-réttens krav. Avsaknaden av regler om information
till berdrda i lagen om sérskild utlanningskontroll &r férenlig med EU-
ratten.

Utredningens beddémning dverensstammer med regeringens.

Remissinstanserna: De flesta remissinstanser kommenterar inte
bedémningen sérskilt. Civil Rights Defenders staller sig tveksamma till de
undantag fran underrattelseskyldigheten som gar langre &n att endast
skjuta upp en underréttelse till de berdrda.

Skalen for regeringens bedémning
Informationsskyldigheten och EU-réttens krav

EU-domstolen slar fast att EU-ratten kraver att de myndigheter som har
beviljats tillgang till lagrade uppgifter, enligt tillampliga nationella
forfaranden, informerar de berérda personerna om det sa snart en sadan
upplysning inte langre riskerar att skada myndigheternas utredningar
(punkt 121 i Tele2-domen). Den informationen &r enligt EU-domstolen
nddvandig bl.a. for att dessa personer ska kunna utéva sin ratt till rattslig
provning vid kréankning av deras réttigheter. Motsvarande informations-
skyldighet till berorda personer géller som huvudregel &ven enligt
Europakonventionen (se t.ex. Roman Zakharov mot Ryssland, 4 december
2015, mal nr 47143/06, punkterna 287-288).

Syftet med underrattelseskyldigheten ar alltsd bl.a. att den enskilde ska
f& mojlighet att beddéma vilket integritetsintrdng som atgarden har
inneburit och att reagera mot vad han eller hon kan anse ha varit en
rattsstridig atgard. En skyldighet att Iamna en sédan underrittelse har dven
ansetts kunna ha en &terhdllande verkan pa anvandningen av hemliga
tvangsmedel och bidra till att prévningen infor ett beslut gors pa ett &n mer
noggrant satt (prop. 2006/07:133 s. 30). Ett krav pd att enskilda ska
underrattas ar saledes en atgard som syftar till att forbattra kontrollen dver
tillampningen av reglerna.

Det har emellertid ansetts noddvandigt att forena underréttelse-
skyldigheten med vissa undantag, déaribland mdjligheten att skjuta upp
eller avstd fran en underrattelse for att inte skada den brottsutredande
verksamheten eller intresset av att inte behdva avsloja verksamhetens
inriktning eller arbetsmetoder 6verlag. Europadomstolen har mot den
bakgrunden i vissa fall godtagit att ndgon underrattelse inte lamnats till
den berérda om det finns andra kontrollsystem att tillgripa, t.ex.
mojligheter att begdra ett tillsynsorgans kontroll av om en person varit
foremal for en hemlig tvangsatgard i strid med lag (se t.ex. Kennedy mot



Forenade Kungariket, 18 maj 2010, mél nr 26839/05, punkt 167 och
Roman Zakharov mot Ryssland, 4 december 2015, mal nr 47143/06,
punkt 288).

Hemlig 6vervakning av elektronisk kommunikation

Den som har varit utsatt for hemliga tvdngsmedel enligt rattegangsbalken
ska som huvudregel underrittas om detta sa snart det kan ske utan men for
utredningen, dock senast inom en manad efter att forundersokningen
avslutades (27 kap. 31 § RB). Det finns vissa mdjligheter att skjuta upp
underréattelsen om de uppgifter som den ska innehélla omfattas av vissa
former av sekretess (27 kap.33 8 forsta stycket RB). Om sekretess
fortfarande géller ett ar efter att férundersokningen avslutades behdver
underrattelse inte lamnas. | sadana fall ska dock Séakerhets- och
integritetsskyddsnamnden (SIN) underrattas om beslutet att avsta fran
underrdttelse (14b 8 andra stycket forundersokningskungorelsen
[1947:948]). Vissa brott som faller inom Séakerhetspolisens ansvars-
omrade, i frdga om utredningar om sabotagebrott, brott mot rikets inre och
yttre sakerhet samt terroristbrott, ar helt undantagna fran underrattelse-
skyldigheten (27 kap. 33 § tredje stycket RB).

Om dvervakningen har avsett ett telefonnummer eller annan adress eller
en viss elektronisk kommunikationsutrustning som innehas av nagon
annan &n den misstdnkte, ska dven innehavaren underrdttas. Om
inhdmtningen har skett i syfte att utreda vem som &r skéligen missténkt
och integritetsintranget for den enskilde kan antas vara ringa behover
underrattelse inte lamnas (27 kap. 31§ andra stycket RB). Nagon
underrattelse behover inte heller 1amnas till den som redan fatt del av eller
tillgdng till uppgifterna eller om underrittelsen med hénsyn till
omsténdigheterna uppenbart &r utan betydelse (27 kap. 31 § femte stycket
RB).

Vid anvandningen av hemlig 6vervakning av elektronisk kommunika-
tion finns det alltsd foreskrivet en underrattelseskyldighet gentemot den
enskilde. EU-domstolen anger att risk for skada for utredningen kan
motivera en uppskjuten underrdttelse till den enskilde. De svenska
bestammelserna ger stérre mojligheter att skjuta upp underréttelse, t.ex.
vid sekretess pa grund av risker for skada for landets forsvar (27 kap. 33 §
RB och 15kap. 2 § OSL). Det far dock anses att EU-domstolen inte
uttdmmande har angett vilka sekretessgrunder som kan anféras som skél
for att skjuta upp underrattelse. Det skulle nd&mligen inte vara rimligt om
skydd for landets forsvar inte skulle fa beropas medan det & mojligt att
skjuta upp en underrattelse for att skydda en brottsutredning. Aven
sekretess for att skydda polisens arbetsmetoder bor rimligen fa dberopas
till stéd for att skjuta upp underrattelse (18 kap. 1 § OSL). | likhet med
utredningen anser regeringen att de svenska reglerna for att kunna skjuta
upp underréattelse bor kunna bibehallas.

Civil Rights Defenders staller sig tveksamma till undantag fran
underrattelseskyldigheten som gar langre an att endast skjuta upp en
underrdttelse till de berdrda. EU-domstolen gor emellertid ingen
bedémning av den situationen att det 4r fraga om att helt avstd fran en
underréttelse till den enskilde. Domstolen berdr endast uppskjuten
underréttelse. Att den svenska rattsordningen i vissa fall foreskriver en
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méjlighet att helt avstd fran underrattelse till den enskilde bedomer
regeringen inte sta i strid med EU-ratten. Endast i de fall tvangsmedels-
anvandningen avser vissa brott som utreds av Sé&kerhetspolisen kan
underréttelse underlatas helt och héllet. Utrymmet for staten att avvika fran
skyddsreglerna for att varna sina vitala intressen ar ocksa ndgot som
bejakas av domstolen (punkt 119). Dessutom sakerstalls att tvangsmedels-
anvandningen har skett pa ett korrekt satt genom att SIN underréttas i de
fall den enskilde inte underrattas pa grund av sekretess (14 b § forunder-
s6kningskungdrelsen).

Nér det géller basstationstémning, dvs. vilka mobiltelefoner m.m. som
har funnits inom ett visst geografiskt omrade, kan manga icke misstankta
omfattas av atgarden. Dessa personer underrattas typiskt sett inte om
inhdmtningen (27 kap. 31 8§ andra stycket RB). Enligt regeringen finns det
tva skal som talar for att EU-ratten inte utgor hinder for att en sadan
ordning bibehalls. Det forsta ar att EU-domstolen ger medlemsstaterna
visst nationellt handlingsutrymme i denna frdga genom att hanvisa till
“tillimpliga nationella forfaranden”. Det andra &r att underrittelse-
institutet enligt EU-domstolen &r avsett att mojliggora for personer att
kunna utdva sin ratt till rattslig provning vid krdnkning av deras réttigheter.
| fallet med basstationstomning som drabbar icke misstankta ar integritets-
intranget for varje enskild individ mycket begréansat, eftersom det normalt
endast ar frdga om en positionsbestamning vid ett specifikt tillfalle. Nagot
egentligt behov av en rattslig provning torde séledes inte uppsta for dessa
personer. Det ska dven i sammanhanget noteras att den behandling av de
icke misstanktas personuppgifter som utférs hos polisen och Tullverket &r
kringgdrdad av ett integritetsskyddande regelverk i form av bl.a. polisens
brottsdatalag och Tullverkets brottsdatalag.

Utdver att de brottsbekdmpande myndigheterna ska underratta SIN i de
fall den enskilde inte underrattas, kan en enskild sjélv begéra att SIN ska
kontrollera om han eller hon har utsatts for ett hemligt tvangsmedel och
om anvandningen av detta tvangsmedel har skett i enlighet med lag eller
annan forfattning (3 § lagen [2007:980] om tillsyn &ver viss brotts-
bekampande verksamhet). Det finns inget krav pé att den enskilde ska ange
nagot skal for sin begaran eller att det ska finnas en konkret misstanke om
att personen ar foremal for en hemlig tvangsatgard. Den enskilde ska
underrdttas om att kontrollen har utforts. Om SIN bedémer att det
forekommit felaktigheter som kan medfora skadestandsansvar for staten
gentemot den enskilde ska det anmalas till Justitiekanslern. Om SIN i
stéllet beddmer att det forekommit felaktigheter som innefattar misstanke
om brott ska &rendet anmélas till Aklagarmyndigheten eller annan behérig
myndighet. Vidare har ndmnden en viss anmélningsskyldighet till
Datainspektionen i fraga om brister vid behandling av personuppgifter
(20 § forordningen [2007:1141] med instruktion for Sékerhets- och
integritetsskyddsndmnden). Darutdver kan Justitiekanslern och Riks-
dagens ombudsman pa eget initiativ eller efter klagomal fran enskilda
utéva tillsyn over verksamheten. Justitiekanslern kan ocksa besluta om
skadestand till enskilda t.ex. pd grund av myndighetsutévning som
innefattar olaglig anvandning av hemliga tvangsmedel. Aven Data-
inspektionen kan ta emot och undersoka klagomal gallande person-
uppgiftsbehandling.



Europadomstolen har godtagit att underréttelse inte [&mnas till den Prop. 2018/19:86

berdrde nar liknande kontrollsystem funnits att tillga (jfr. Kennedy mot
Forenade kungariket, 18 maj 2010, mal nr 26839/05, punkt 167 och
Roman Zakharov mot Ryssland, 4 december 2015, mal nr 47143/06,
punkt 288).

Regeringen gér mot den angivna bakgrunden beddmningen att
rattegangsbalkens regler om uppskjuten och underlaten underrattelse ar
forenliga med de krav som EU-réatten uppstéller.

Inhdmtningslagen

Nar det géller inhdmtning av uppgifter i underréttelseverksamhet enligt
inhamtningslagen finns ingen motsvarighet till rattegangsbalkens krav pa
underrattelse till enskild. For inhdmtningslagen géller i stéllet att SIN ska
underrattas om myndigheternas beslut om inhdmtning. En sadan
underrattelse ska lamnas senast en manad efter det att drendet om
inhdmtning avslutades (6 § inhdmtningslagen).

Fragan om ett krav pa underrattelse till enskild borde inforas 6vervagdes
i samband med att lagen infordes. Regeringen uttalade da att en skyldighet
att underratta enskilda om inh&mtning av uppgifter i underrattelse-
verksamhet, med hansyn till verksamhetens framatblickande perspektiv
och overgripande natur, skulle riskera att motverka huvudsyftet med
underrattelseverksamheten. Vidare uttalade regeringen att en sadan
skyldighet darfor skulle behdva forses med en rad undantag och det skulle
i manga fall kunna ta lang tid innan en underrattelse skulle kunna lamnas,
och den eventuella identifiering och granskning av kommunikationen som
maste foregd en underrattelse skulle kunna innebara ett ytterligare
integritetsintrang. Det beaktades aven att anvandningen av uppgifterna i
en forundersokning forutsatter tillstdnd av domstol till hemlig dvervakning
av elektronisk kommunikation. | dessa fall, dar uppgifterna innebér en
pataglig integritetspaverkan for en enskild, skulle darmed bestammelserna
om underrattelseskyldighet i rattegangsbalken bli tillampliga (prop.
2011/12:55 s. 107).

Det bor ocksa noteras att i vissa fall ar identiteten pa den som omfattas
av inhamtning enligt inhdmtningslagen inte kdnd pa annat satt &n genom
t.ex. ett smeknamn. | dessa fall &r underrattelse omdjlig att lamna.

Som regeringen Konstaterade vid inférandet av inhdmtningslagen
omfattas uppgifterna av sekretess — foretradelsevis enligt 18 kap. 1 och
2 88 OSL som bl.a. avser skydd for uppgifter i underrattelseverksamhet
och i verksamhet for att forebygga, uppdaga, utreda eller beivra brott —
som ar sarskilt viktig att bibehélla. Det ar har frdga om den av typ av
sekretess som till och med innebér att tystnadsplikten for uppgift om
brotts-bekdmpande myndigheters inhdmtning av uppgifter om elektronisk
kommunikation i underréttelseverksamheten har foretrdde framfor rétten
att meddela och offentliggéra uppgifter enligt tryckfrihetsférordningen
eller yttrandefrihetsgrundlagen, den s.k. meddelarfriheten (18 kap. 19 §
och 44 kap. 4 § OSL, prop. 2011/12:55 s. 115-116). Dessutom &r den
brottslighet som &r aktuell vid inhdmtning enligt inhdmtningslagen mycket
angelégen att bek&mpa effektivt. Det ror sig ndmligen om allvarlig
brottslighet, antingen sett till de straff som kan utddémas (2 8) eller sett till
att brotten riktar sig mot centrala delar av samhéllet och staten (3 §).
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Som framgar ovan nar det galler hemlig dvervakning av elektronisk
kommunikation anser regeringen att det finns ett visst utrymme att avsta
fran underrattelse. Enligt regeringens bedémning inbegriper detta en
ordning dar information till de berdrda éver huvud taget inte foreskrivs vid
inhdmtning av uppgifter i underrattelseverksamheten. Regeringen beaktar
vid denna bedémning att det finns en mdjlighet for den enskilde att vanda
sig till SIN med en begdran att ndmnden ska kontrollera om vederbérande
har utsatts for inhdmtning enligt inhdmtningslagen och om inhdmtningen
och behandlingen av uppgifterna varit lagenlig (3 § lagen om tillsyn 6ver
viss brottsbekdampande verksamhet). SIN underrattas ocksa om beslut om
inhdmtning av uppgifter enligt inhdmtningslagen (6 §) och utdvar tillsyn
over verksamheten. Som framgar i foregdende avsnitt finns ocksa andra
effektiva rattsmedel i form av de verktyg som Justitiekanslern, Riksdagens
ombudsmdn och Datainspektionen har till sitt forfogande. Regeringen
delar darfor, till skillnad fran Civil Rights Defenders, utredningens
beddmning att inhdmtningslagens regler i detta avseende &r forenliga med
EU-rétten.

Preventivlagen

Enligt preventivlagen ska en underréattelse lamnas till den som blivit utsatt
for inhdmtning av uppgifter om brottslig verksamhet som innefattar mord,
drap, grov eller synnerligen grov misshandel, ménniskorov eller olaga
frihetsherévande i avsikt att paverka ett offentligt organ eller den som
yrkesmassigt bedriver nyhetsformedling eller annan journalistik, att vidta
eller avsta fran att vidta en atgard eller att hamnas en atgard (16 8).

Om éatgérden har avsett ett telefonnummer eller annan adress, en viss
elektronisk kommunikationsutrustning eller en plats som innehas av nagon
annan, ska dven den personen underrattas.

Underréattelse ska lamnas sa snart det kan ske efter det att det drende som
atgarden vidtogs i har avlutats. En underrattelse behover inte lamnas till
den som redan har fatt del av eller tillgang till uppgifterna. En underrattelse
behdver inte heller 1dmnas om den med hénsyn till omst&ndigheterna
uppenbart &r utan betydelse.

Underrattelse far skjutas upp om sekretess galler. Om sekretess hindrar
underréttelse i ett ar behdver nagon underrattelse inte lamnas (17 §).

For ovrig brottslig verksamhet for vilken inhdmtning kan ske enligt
preventivlagen, foreskrivs ingen underrattelseskyldighet.

Underrattelseskyldigheten ska fullgoras av &klagare. Om sekretess
hindrar underrattelse ska i stallet SIN underrdttas (férordningen
[2007:1144] om fullgérande av underréattelseskyldighet enligt lagen
[2007:979] om atgarder for att forhindra vissa sérskilt allvarliga brott).

Den som varit utsatt for 6vervakning enligt preventivlagen avseende
vissa brott som huvudsakligen utreds av Polismyndigheten ska alltid
underrdttas om tvangsmedelsanvandningen. Underrattelseskyldigheten
géller dock inte for de brott som huvudsakligen utreds av Sékerhets-
polisen. Reglerna kring detta 4r utformade pa motsvarande satt som for
underréttelse vid hemlig Overvakning av elektronisk kommunikation
enligt rattegangsbalken. De skdl som redovisas ovan till stod for
regeringens uppfattning att underrattelsereglerna i rattegangsbalken ar
forenliga med EU-rétten har giltighet &ven vid beddmningen av



underrattelseskyldigheten enligt preventivlagen. Regeringen anser darfor,
i likhet med utredningen, att underrattelseskyldigheten enligt preventiv-
lagen &r férenlig med EU-rétten.

Lagen om sarskild utlanningskontroll

I lagen om sarskild utlanningskontroll féreskrivs ingen skyldighet att
underratta enskild som har utsatts for hemliga tvangsmedel. Tvéngs-
medelsanvandning enligt lagen kan endast avse en utlanning som enligt ett
redan fattat beslut ska utvisas av hansyn till rikets sékerhet eller for att det
kan befaras att utlanningen kommer att begd eller medverka till
terroristbrott enligt 2 § lagen om straff for terroristorott. Domstol far i
sadant fall lamna tillstand att anvanda tvangsmedel for att ta reda pa om
utlanningen eller en organisation eller grupp som han eller hon tillhor eller
verkar for, planlagger eller férbereder terroristbrott.

Sadana brott ar riktade mot statens centrala och vitala intressen och
tillnor Sakerhetspolisens verksamhetsomrade. Det finns darfor starka
sekretesskal att vara restriktiv med underréttelser till enskild.

Som framgér ovan far EU-rétten anses vara mer tillatande for undantag
nar det géller sa vitala statsintressen som det nu ar frdga om, i synnerhet
nér dessa hotas av terrorism. Regeringen gor darfor, i likhet med
utredningen, beddmningen att en underlaten underrattelseskyldighet vid
tvangsmedelsanvandningen vid sarskild utlanningskontroll ar férenlig
med EU-rétten.

I sammanhanget kan ndmnas att hemlig dvervakning av elektronisk
kommunikation i samband med sérskild utlanningskontroll & en mycket
begransad foreteelse (jfr skr. 2017/18:57 s. 4).

6.7 Uppgifter for operatorernas egna andamal

Regeringens bedémning: De brottsbekdmpande myndigheternas
tillgdng till uppgifter om elektronisk kommunikation bor &ven
fortsattningsvis avse inte bara de uppgifter som sparas enligt
datalagringsreglerna, utan ocksd den information som sparas for
operatérernas egna andamal, t.ex. uppgifter som behovs for fakturering.

Utredningens beddmning dverensstdmmer med regeringens.

Remissinstanserna: Aklagarmyndigheten, Sakerhetspolisen, Tull-
verket, Post- och telestyrelsen, Ecpat Sverige, Radda barnen, Réttighets-
alliansen, Dataspelsbranschen, Sveriges Biografagareférbund, Musik-
forlaggarna Sveriges filmuthyrareférening, Film- och TV-branschens
samarbetskommitté och Sveriges Videodistributdrers férening &r positiva
till att tillgdngen aven fortsattningsvis ska omfatta sddana uppgifter som
operatérerna lagrar for egna andamal.

Rattighetsalliansen, Dataspelsbranschen, Musikforlaggarna, Sveriges
Biografagareforbund, Sveriges filmuthyrareférening, Film- och TV-bran-
schens samarbetskommitté och Sveriges Videodistributdrers férening
anser att det bor inforas ett juridiskt ansvar for operatorernas pastdende
huruvida informationen finns eller inte.
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Telia Sverige AB anser att tillgdngen till uppgifter endast bor avse de
uppgifter som sparas enligt datalagringsreglerna. Polisens majlighet att fa
del av uppgifter bor inte vara beroende av hur mycket eller hur lange en
operatdr lagrar data for egna behov. Tillgang bor dessutom, enligt bolaget,
bara ges till uppgifter som &r strikt nédvéndiga och proportionerliga,
varfor det inte &r rimligt att reglerna om tillgang medger polisen en vidare
tillgdng &n vad som foljer av datalagringsbestammelserna.

Post- och telestyrelsen anser att det vore mer dndamalsenligt om
ersattningen vid utldmnande av uppgifter som operatérerna sjalva lagrat
for egna andamal ocksd skulle faststillas av foreskrifter meddelade av
myndigheten. Ecpat Sverige anfor att operatdrernas prissattning for att
lamna ut uppgifter som inte omfattas av lagringsskyldigheten ar
otillfredsstéllande och anser att detta bor ses dver.

Skalen for regeringens bedémning: Enligt direktiv 2002/58 géller att
operatdrerna ska utplana uppgifter nar de inte langre behdvs for sitt syfte
att 6verféra kommunikation (artikel 6). Av samma artikel framgar att
operatdrerna, trots denna utplaningsskyldighet, far spara uppgifter i vissa
fall. Utéver uppgifter som enligt direktivet far sparas for operatérernas
egna andamal ska uppgifter dven lagras for brottsbekdmpande dndamal.
Man skulle alltsd kunna uttrycka det som att operatérerna har tva
uppgiftsmangder: en for egna andamal (som t.ex. fakturering) och en som
de 4r alagda att lagra enligt datalagringsreglerna (uppgifter som sparas for
brottsbekampande dndamal).

Tudelningen av de lagrade uppgifterna framgar for svenskt vid-
kommande genom 6 kap.16a och 16c 8§ lagen om elektronisk
kommunikation. Av dessa bestdammelser kan utlésas att de trafikuppgifter
som lagras for brottsbekdmpande dndamal endast far behandlas vid
tillampning av reglerna om hemliga tvangsmedel. Det innebér att om
Polismyndigheten efterforskar en forsvunnen person (utan misstanke om
brott) eller Skatteverket behdver uppgifter i ett &rende om kontroll av skatt
far myndigheten inte tillgdng till de uppgifter som ar lagrade for
brottsbekampande dndamél, men daremot till de uppgifter som finns
lagrade for operatorens eget behov (6 kap. 22 § jamford med 16 a och
16 c §8).

Det stér alltsa klart att det endast ar de brottsbekampande myndigheterna
som har ratt att fa tillgang till de uppgifter som ar foremal for lagring enligt
datalagringsreglerna och att tillgang ges endast for brottshekampande
andamal. Vid det omvanda forhallandet — dvs. att de brottsbekdampande
myndigheterna vill f& atkomst till uppgifter som lagras av operatérerna for
eget behov — finns inga begrénsningar i lagen om elektronisk kom-
munikation. De brottsbekdmpande myndigheterna ar alltsa inte avskurna
fran tillgang till de uppgifter som en operator lagrar for egna andamal. En
annan sak ar att en sadan tillgdng forutsétter tillampning av ett annat
regelverk, t.ex. hemlig 6vervakning av elektronisk kommunikation med de
begransningar som féljer av det regelverket.

Regeringen anser, till skillnad frdn Telia Sverige AB, att det inte finns
skdl att andra regleringen gallande tillgdngen till uppgifter som
operatdrerna sparar for egna andamal. En motsatt ordning skulle vara ett
fraimmande inslag i det straffprocessuella regelsystemet. For att illustrera
det kan en jamforelse med beslag géras. Om en bokféringsskyldig t.ex. har
bevarat mer material an vad som behovs enligt bokféringsreglerna finns



det givetvis inget som hindrar polisen fran att ta detta i beslag om 6vriga Prop. 2018/19:86

forutsattningar for det ar uppfyllda. Ett forbud mot tillgang till annat &n
uppgifter som lagras enligt datalagringsreglerna, synes inte heller ge ndgon
storre integritetsvinst eftersom uppgifterna &nda lagras av operatoren.
Bedomningen att tillgangen till uppgifter dven fortsatt ska avse de
uppgifter som operatérerna sparar for egna andamal stods ocksa av
flertalet remissinstanser, bl.a. Aklagarmyndigheten, Sakerhetspolisen,
Tullverket, Post- och telestyrelsen, Radda barnen, Réattighetsalliansen och
Musikférlaggarna.

Flera organisationer inom film-, tv- och musikbranschen, t.ex. Film- och
TV-branschens samarbetskommitté, Rattighetsalliansen och Sveriges
Videodistributorers férening, anser att det bor inféras ett juridiskt ansvar
for operatorernas pastdende om huruvida informationen finns eller inte.
Regeringen anser att det inom ramen for detta lagstiftningsprojekt inte
finns skal att Overvaga en sadan regel, utan forutsétter att operat6rerna
foljer det regelverk som finns. Om motsatsen skulle framkomma kan det
dock finnas anledning att aterkomma i fragan.

Den som &r skyldig att lagra uppgifter enligt 6 kap. 16 a § lagen om
elektronisk kommunikation har ratt till ersattning for kostnader som
uppstar nar lagrade uppgifter lamnas ut (6 kap. 16 e 8). Det ar Post- och
telestyrelsen som bestammer ersattningens storlek nér det galler sddana
uppgifter som omfattas av lagringsskyldigheten. Nar det galler utlamning
av uppgifter som lagras for operatérernas egna andamal finns inte ndgon
motsvarande reglering av vilken erséttning som ska utgd. Erséttnings-
nivaerna bestams efter forhandlingar mellan de brottshekampande
myndigheterna och berdrda operatorer. Sasom utredningen konstaterar
innebar detta att ersattningsnivaerna kan variera mellan olika operatorer.
Utredningens uppfattning &r att denna ordning inte &r helt tillfredsstéllande
och darfor bor andras. Utredningen lamnar dock inget sadant forslag.
Utredningens uppfattning delas av Post- och telestyrelsen och Ecpat
Sverige. Post- och telestyrelsen anser att det vore mer andamalsenligt att
reglera prissattningen pd samma satt som i dag galler for utlamnande av
uppgifter som omfattas av lagringsskyldigheten och att myndigheten bor
ges mandat att faststélla &ven denna ersattning. Regeringen konstaterar att
en andring av denna reglering skulle kréva vissa lagandringar och att det
inte finns ndgot beredningsunderlag for att genomféra en sadan andring i
detta lagstiftningsarende. Det kan dock finnas anledning for regeringen att
aterkomma i fragan.
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6.8 Sékerhetspolisens inhdmtning i
underréttelseverksamhet for viss samhallsfarlig
brottslighet

Regeringens forslag: Inhdmtningslagens tidshbegransade bestimmelse
om inhdmtning av uppgifter om elektronisk kommunikation for att
forebygga, forhindra eller upptécka brottslig verksamhet som innefattar
vissa brott med lagre minimistraff an fangelse i tvd ar ska goras
permanent.
Majligheten att hamta in uppgifter ska utvidgas till att galla dven vid
misstanke om
e statsstyrt féretagsspioneri
e grov misshandel och olaga frihetsberévande som begas i avsikt att
paverka offentliga organ eller den som yrkesmassigt bedriver
nyhetsformedling eller annan journalistik att vidta eller avsta fran
att vidta en atgard eller i avsikt att hamnas en atgard.

Datalagringsutredningens forslag éverensstammer med regeringens.

Remissinstanserna: Endast ett fatal remissinstanser yttrar sig sarskilt i
denna del. Aklagarmyndigheten, Forsvarsmakten, Juridiska institutionen
pd Handelshogskolan vid Goteborgs universitet och Stockholms
universitet (Juridiska fakulteten) tillstyrker eller har ingen invandning mot
forslaget. Malmo tingsratt ifragasatter om det finns ett reellt behov av att
utvidga mdjligheten att hdmta in uppgifter om brottslig verksamhet enligt
3 § inhamtningslagen till att &ven omfatta statsstyrt foretagsspioneri samt
grov misshandel och olaga frihetsberdvande som begés i vissa syften.
Forslaget kan enligt tingsratten &ven leda till tillampningsproblem.
Svenska Tidningsutgivareféreningen (TU) och Journalistférbundet anfor
att hoten mot massmedier dkar, men att de inte kan tillstyrka atgarder som
riskerar att negativt paverka meddelares anonymitet. De anser att det finns
en risk att anonyma kéllor réjs i samband med kartladggning av misstankt
brottslig verksamhet mot en journalist eller redaktion.

Polismyndigheten och Tullverket vill att det infors en straffvardesventil
for att battre kunna bekdmpa bl.a. grov organiserad brottslighet. Ekobrotts-
myndigheten vill av samma skal att dven t.ex. grovt bokforingsbrott och
grovt skattebrott ska omfattas av lagen. Enligt Férsakringskassan bor dven
grovt bidragsbrott omfattas.

Skalen foér regeringens forslag

Séakerhetspolisens mojlighet att hdmta in uppgifter om elektronisk
kommunikation &r tidsbegrénsad

Sakerhetspolisens uppdrag ar framst inriktat pa att forhindra brott, och i
mindre utstrackning pa att utreda brott som redan har begatts. Flera av de
brott som Sékerhetspolisen bekdmpar har lagre minimistraff an fangelse i
tvd ar och inhdmtningslagens huvudregel kan da inte tillampas. Det
innebdr att brott som exempelvis sabotage, spioneri, s.k. terrorism-
finansiering (grovt brott) och s.k. terrorismrekrytering (grovt brott) faller
utanfor huvudregelns tillampningsomrade. For att kunna uppticka och
forhindra aven sadana brott far, enligt en sarskild bestammelse i 3 §



inhamtningslagen, uppgifter om elektronisk kommunikation hamtas in vid
brottslig verksamhet som innefattar vissa sarskilt angivna brott med ett
lagre straffminimum &n fangelse i tva ar.

Né&r bestdmmelsen tradde i kraft gavs den begrénsad giltighetstid till
utgangen av 2013. Skalet som regeringen angav for den begrédnsade
giltighetstiden var att bade lagen (2007:979) om atgarder for att forhindra
vissa sarskilt allvarliga brott och lagen (2008:854) om atgarder for att
utreda vissa samhéllsfarliga brott var tidsbegransade till utgangen av 2013
och foremal for utvardering. Darfor borde bestammelsen i inhamtnings-
lagen tills vidare ges samma giltighetstid som dem. Det angavs ocksa att
fradgan om Sakerhetspolisens fortsatta tillgang till uppgifter om elektronisk
kommunikation for tiden efter utgdngen av 2013 borde 6vervagas i det
sammanhang da man Overvager en framtida reglering av hemliga
tvangsmedel for sarskilt allvarlig eller samhéllsfarlig brottslighet (prop.
2011/12:55 s. 87).

Sadana 6vervaganden har gjorts, och resulterade i att bestammelserna i
de tidshegransade lagarna om hemliga tvangsmedel permanentades (prop.
2013/14:237). Under det pagaende lagstiftningsarbetet forlangdes
giltighetstiden for 3 § inhamtningslagen till utgdngen av 2014 (prop.
2012/13:180, bet. 2013/14:JuU7, rskr. 2013/14:38). Nar lagstiftnings-
drendet sedan slutfordes forlangdes giltighetstiden — trots forslag om att
permanenta bestammelsen — ytterligare en géng, till utgngen av 2016.
Som skal for forlangningen angav regeringen att den hittillsvarande
tillampningen av inhdmtningslagen borde kartldggas och analyseras
ytterligare innan slutlig stéllning togs till hur Sékerhetspolisens behov av
uppgifter om elektronisk kommunikation i underréttelseverksamhet borde
tillgodoses (prop. 2013/14:237 s. 116).

En sadan utvardering av inhdamtningslagen har gjorts av Datalagrings-
utredningen. Utredningen forslar att bestammelsen i 3 § inhdmtningslagen
ska gdlla permanent. Innan slutlig stéllning tas till en permanentning av
3 § har regeringen velat avvakta utgdngen av processen i EU-domstolen
om den svenska datalagringsregleringen. For att inte bestdmmelsen ska
upphora att galla har giltighetstiden darfor forlangts ytterligare tva ganger,
forst till utgdngen av 2017 och sedan till utgdngen av 2019 (prop.
2015/16:177, bet. 2015/16:JuU35, rskr. 2015/16:320 och prop.
2016/17:186, bet. 2016/17:JuU28, rskr. 2016/17:343).

Séakerhetspolisens mojlighet att hdmta in uppgifter om elektronisk
kommunikation bor gélla permanent

Bestammelsen i 3 § inhamtningslagen upphor alltsa att gélla vid arsskiftet
2019/2020. Forslaget om att bestimmelsen ska gélla permanent tar
avstamp i en ingdende kartlaggning av den hittillsvarande tillampningen
av lagen. Utredningen har tittat pa dels vilket behov som finns av
tvangsmedelsanvandning enligt lagen, dels vilken nytta den har inneburit
for den brottsbekampande verksamheten. Aven fragan om vilken inverkan
lagen har haft pa enskildas personliga integritet har utvarderats. Av
kartlaggningen framgér att tillimpningen av lagen har lett till beaktansvard
nytta i samband med underréttelsearbete avseende brottslig verksamhet
som innefattar flera av de brott som for ndrvarande omfattas av den
tidsbegrdnsade bestdmmelsen. Flera av brotten anses dessutom

Prop. 2018/19:86

87



Prop. 2018/19:86

88

regelmassigt vara svara att kartlagga. Behovet av att anvdnda olika
hemliga tvangsmedel har darfor ansetts vara sarskilt stort (se t.ex.
prop. 2013/14:237 s. 81). Enligt utredningen leder lagen dock aven till
integritetsintrang, bade for personer som arendena avser och de personer
som dessa har kontakt med. Genom inhdmtning av uppgifter om
elektronisk kommunikation kan t.ex. uppgifterna anvandas for att
kartlagga personernas kontakter och rorelsemonster.

De brott som omfattas av den tidshegransade bestammelsen riktar sig pa
olika satt mot samhallsstrukturen och Sveriges sikerhet. Sadana brott ar
sérskilt angelagna att upptécka och forhindra. Det finns ingenting som
tyder pa att Sakerhetspolisens behov av en sarskild inhamtningsmajlighet
skulle minska inom overskadlig tid. Tvartom talar den senaste
utvecklingen i omvarlden, men aven i Sverige, for att det behovs effektiva
och dndamalsenliga verktyg for att forebygga, forhindra och upptacka
brottslighet som direkt eller indirekt hotar vitala samhallsintressen. En
forsdémring i det avseendet skulle kunna medféra allvarliga risker for
Sveriges sdkerhet. Det har inte heller i vrigt kommit fram nagot som ger
skl att anta att de sakforhallanden som ligger till grund for regeringens
beddmning &r av tillfallig natur. Enligt regeringen véger samhallets och
medborgarnas intresse av att den aktuella brottsligheten upptécks och
forhindras tyngre an integritetsintresset for dem som kan komma att bli
foremal for tvangsmedlet. Mojligheten att hamta in uppgifter om
elektronisk kommunikation om brott med ldgre minimistraff &n tva ars
fangelse bor alltsd finnas kvar och bor inte langre vara tidshegréansad.
Remissinstanserna motsatter sig inte heller detta. Bestammelsen bor alltsa
goras permanent. Liksom utredningen foreslar, och som ingen
remissinstans invander mot, bor bestdmmelsen dven i fortsattningen galla
de brott som den omfattar i dagslédget. Av lagtekniska skal bér dock
nuvarande foreskrifter i 3 § arbetas in i 2 § inhdmtningslagen.

Bor bestammelsen omfatta fler brott?

Datalagringsutredningen foreslar att den brottskatalog som finns i 3 §
inhdmtningslagen ska utvidgas till att omfatta vissa ytterligare brott. Det
handlar dels om s.k. statsstyrt foretagsspioneri, dels om grov misshandel
och olaga frihetsherdvande som begas i avsikt att paverka offentliga organ
eller den som yrkesmassigt bedriver nyhetsformedling eller annan
journalistik att vidta eller avstd fran att vidta en atgard eller i avsikt att
hamnas en &tgérd.

Vid utvidgning av omradet for ett hemligt tvdngsmedel maste behovet
och nyttan av att anvanda tvdngsmedlet alltid vagas mot det integritets-
intrdng som atgarden kan innebara. Vid en sadan avvagning far brottets
allvar en stor betydelse. Detta kan métas frdmst genom brottets straffskala
eller forvantade straffvérde. | tidigare lagstiftningsarenden har dock dven
styrkan i det skyddsintresse som motiverar kriminaliseringen beaktats.
Vissa brott har da, utan att detta direkt avspeglats i straffskalan, betecknats
som sdarskilt allvarliga eftersom de har ansetts som samhéllsfarliga
(prop. 2007/08:163 s. 29-30 och prop. 2013/14:237 s. 78).

Statsstyrt foretagsspioneri innebdr att frimmande makt bedriver
spionage mot svenska foretag med avsikt att fa tillgang till foretags-
hemligheter. Till skillnad fran traditionellt spionage, som syftar till att



underminera ett lands sakerhet, ar foretagsspioneriets motiv framst att
skaffa ekonomisk vinning och inhdmta teknisk kunskap. Sadant spioneri
kan fa allvarliga konsekvenser for svenska foretag och i forlangningen kan
viktiga svenska samhéllsintressen som &r avgérande for vart valstand
drabbas. Brottsligheten kan &ven forsamra forutsattningarna att utveckla
och uppratthalla skyddet for landets sakerhet. Civil forskning har fatt allt
stdrre betydelse for att driva teknikutvecklingen och dven for att ta fram
teknik som kan anvandas i militara syften. Exempel pa detta ar bioteknisk
forskning som kan anvéndas for att utveckla och tillverka biologiska och
kemiska massforstorelsevapen. Eftersom resultaten av sadan forskning
kan missbrukas ar det av stor vikt att den skyddas. Aven har stér alltsd
stora samhallsvarden pé spel. Vidare ar de personer som deltar i spioneri-
verksamhet ofta vélutbildade underréttelseofficerare som trdnats och
dessutom understdds av frimmande makt. Dessa personer &r i allménhet
mycket sidkerhetsmedvetna vilket gor brottsligheten svar att upptacka och
forhindra.

Bland annat av dessa skal har regeringen gjort beddmningen att statsstyrt
foretagsspioneri ar sa allvarligt att hemlig rumsavlyssning — som ur ett
integritetsperspektiv typiskt sett anses som det mest ingripande
tvangsmedlet — bor tillatas for att bekampa brottet, 1at vara att det ar
begrénsat till brott som inte kan antas leda till endast boter
(27 kap. 20 d 8 3 RB, prop. 2013/14:237 s. 89-90). Av samma skal har
brottet aven lagts till i brottskatalogen i preventivlagen (1 § forsta
stycket 5, prop. 2013/14:237 s.114-115). Redan i skedet innan en
forundersokning har inletts ar det alltsa mgjligt att anvanda de betydligt
mer integritetskansliga tvangsmedlen hemlig avlyssning av elektronisk
kommunikation och hemlig kameradvervakning. Det kan ur ett
systematiskt perspektiv anses rimligt och logiskt att statsstyrt foretags-
spioneri &ven omfattas av den sérskilda inh&mtningsmojligheten enligt
inhdmtningslagen.

En fréga som emellertid kan stallas & om Sékerhetspolisens behov av
uppgifter om elektronisk kommunikation i underréttelseverksamheten i
tillracklig utstrackning tillgodoses genom mojligheten till hemlig
Overvakning av elektronisk kommunikation enligt preventivlagen. Som
utredningen konstaterar skiljer sig emellertid rekvisiten for att fa tillgang
till information vasentligt mellan de tvé lagarna. En viktig skillnad &r att
det i inhdmtningslagen inte finns ndgot krav pa att inhamtningen ska kunna
kopplas till en viss person. Enligt utredningen &r informationsinhdmtning
utan ett krav pa koppling till en viss person sarskilt agnad att tillgodose
vissa behov hos Sékerhetspolisen, t.ex. att identifiera det okénda hotet
genom att identifiera okdnda aktérer och bedéma vilket hot de utgor.
Preventivlagen ar inte heller ndgot allmant underrattelseverktyg, utan nar
den lagen tillampas &r det uteslutande i situationer dér det handlar om att
forhindra att en pa visst satt konkretiserad risk forverkligas. Utredningen
beddmer mot den bakgrunden att behovet av en mdjlighet att hdmta in
uppgifter enligt inhamtningslagen inte paverkas i négon storre utstrack-
ning av att preventiviagen innehaller en mgjlighet att anvinda hemlig
Overvakning av elektronisk kommunikation betréffande det aktuella
brottet. Regeringen har ingen annan uppfattning. Inte heller remiss-
instanserna framfor nagra synpunkter i den delen.

Prop. 2018/19:86

89



Prop. 2018/19:86

90

Sammanfattningsvis anser regeringen, till skillnad fran Malmé tingsratt,
att det star klart att det finns ett reellt behov av att kunna inhamta uppgifter
enligt inhdmtningslagen betréffande brottslig verksamhet som innefattar
statsstyrt foretagsspioneri. Behovet och den forvéntade nyttan av att
anvanda tvangsmedlet kan antas Overvaga de integritetsintrang som
tvangsmedlet kan innebara. Regeringen foreslar darfor att den utokade
majligheten att anvanda tvangsmedel enligt inhamtningslagen aven ska
omfatta statsstyrt foretagsspioneri.

Nér det sedan galler grov misshandel och olaga frihetsberdvande som
begas i s.k. systemhotande syfte framgar av Sakerhetspolisens uppgifter
till utredningen att ett relativt stort antal brott begas mot fortroendevalda,
myndighetspersoner och journalister. Sadan brottslighet syftar till att
paverka den allmanna &siktsbildningen, inkrdkta p& handlingsfriheten
inom viss politisk organisation eller till att paverka eller hamnas framtida
eller genomférda myndighetsbeslut. Det saknas enligt regeringen
anledning att ifrigasatta att Sakerhetspolisen har ett stort behov av att
kunna kartlagga grupperingar som har avsikt och formaga att bega sadan
brottslighet. Brottsligheten &r ocksa mycket allvarlig eftersom den syftar
till att paverka de aktuella personerna i utévandet av deras uppdrag. Pé sa
sétt utgor brottsligheten ett hot mot demokratin.

Aven dessa brott omfattas av brottskatalogen i preventivlagen. | likhet
med vad som géller for statsstyrt foretagsspioneri finns det dven avseende
dessa brott vissa systematiska skal for att de ska laggas till i brotts-
katalogen i inhdmtningslagen. Vad som anférs ovan om mdgjligheten att
enligt preventivlagen anvanda tvangsmedel som fran integritetsperspektiv
typiskt sett & mer ingripande &n inh&mtning av uppgifter om elektronisk
kommunikation enligt inhdamtningslagen har alltsd relevans aven har.
Detsamma géller vad som anférs om behovet av en méjlighet att hamta in
uppgifter enligt inhamtningslagen dven om preventivlagen innehéller en
mdjlighet att anvanda hemlig 6vervakning av elektronisk kommunikation
betr&ffande samma brott.

Malmo tingsratt papekar att andringen kan komma att innebéra
avsevarda tillampningssvarigheter eftersom gréansdragningen mellan
misshandel av normalgraden och grov misshandel inte torde vara méjlig
att gora pa underrattelsestadiet. Regeringen delar dock inte den farhagan.
Situationen &r namligen inte unik for grov misshandel. Redan i dag
omfattar brottskatalogen i 3 § inhdmtningslagen i flera fall grovt brott, och
dar det kan uppkomma frdgor om gransdragning i férhallande till brott av
normalgraden. Utredningens kartlaggning ger inte anledning att anta att
detta har varit ett problem hittills. S&kerhets- och integritetsskydds-
namnden, som utovar tillsyn éver tvangsmedelsanvindning enligt lagen,
har inte heller Iyft fragan i sitt remissvar. En osdkerhet om brottet i fraga
ar grovt ska givetvis resultera i att ndgot beslut om tvangsmedel inte fattas.

Svenska Tidningsutgivareféreningen (TU) och Journalistférbundet
papekar att det kan finnas en risk att anonyma kallor rojs i samband med
kartlaggning av missténkt brottslig verksamhet mot en journalist eller
redaktion och avstyrker darfor forslaget. Regeringen anser emellertid att
denna farhdga inte bor 6verdrivas. Sdsom regeringen redogdr narmare for
i avsnitt 5.5 tar anonymitetsskyddet sikte pa situationer dar kommunika-
tionen innebér att ett meddelande eller liknande lamnas fér publicering.
For det fall myndigheten undantagsvis i forvag skulle kénna till att



kommunikationen i ett visst fall omfattas av anonymitetsskyddet géller
proportionalitetsprincipen som innebdr att inhamtning inte far ske om det
skulle innebéra ett kringgaende av tystnadsplikten eller efterforsknings-
forbudet. Som framgar ovan &r inhamtning av uppgifter om elektronisk
kommunikation for denna typ av brottslighet redan mdjlig enligt
preventivlagen. Det har inte framkommit att det vid tillampningen av den
lagen uppstatt problem vad géller anonymitetsskyddet.

Sammanfattningsvis vager alltsa intresset av att aven kunna férebygga,
forhindra och upptécka nu aktuell brottslighet tungt. Regeringen anser att
behovet, och den forvintade nyttan, av tvangsmedlet i detta fall vager
tyngre an integritetsintresset hos dem som kan bli foremal for tvangs-
medelsanvandningen. De aktuella brotten hér utan tvekan till kategorin
grova brott, som enligt Tele2-domen dr de enda som kan berattiga att
myndigheterna far tillgang till uppgifterna, se avsnitt 6.3. Regeringen
foreslar darfor att brottskatalogen utvidgas till att d&ven omfatta grov
misshandel och olaga frihetsherdvande som begas i systemhotande syfte.
Olaga frihetsbergvande som ar mindre grovt ska dock inte omfattas.

Négra remissinstanser, bl.a. Ekobrottsmyndigheten, Polismyndigheten
och Tullverket, anser att inhdmtningslagens tillampningsomrade ar for
begrénsat och att delar av den grova organiserade brottsligheten faller
utanfor. De foreslar att en straffvardesventil infors for att dven t.ex. grov
stold, grovt héleri, grovt bokforingsbrott och narkotikasmuggling av
normalgraden ska omfattas. Forslaget tar alltsa inte sikte pa den utdkade
mojligheten till tvAngsmedelsanvandning for vissa samhéllsfarliga brott
inom Sakerhetspolisens ansvarsomrade, utan pd en majlighet att utvidga
lagens tillampningsomrade for att bekampa grov organiserad brottslighet.
Fran ett brottshekdampningsperspektiv gar det givetvis att ha forstaelse for
dessa synpunkter. En mojlighet att hdmta in uppgifter enligt inhdmtnings-
lagen skulle sékert kunna vara till nytta i myndigheternas verksamhet.
Fragor om hur intresset av en effektiv brottsbekampning bor balanseras
mot integritetsintresset kréaver emellertid noggranna dvervaganden. Det
finns inte négot beredningsunderlag for forslaget. Fragan far darfor
analyseras i ett annat sammanhang.

7 Uppgifter om abonnemang

Regeringens bedémning: Tele2-domen rér framfor allt trafikuppgifter
och lokaliseringsuppgifter och inte specifikt uppgifter om abonnemang.
Regleringen géllande uppgifter om abonnemang &r forenlig med EU-
ratten.

Det finns inte skal att i forfattning definiera uttrycket uppgift om
abonnemang.

Utredningens beddmning dverensstdmmer i sak med regeringens.

Remissinstanserna: Aklagarmyndigheten, Sékerhetspolisen, Eko-
brottsmyndigheten, Polismyndigheten, Tullverket, Ecpat Sverige,
Rattighetsalliansen, Dataspelsbranschen, Sveriges Biografagareforbund,
Musikforlaggarna, Sveriges filmuthyrareférening, Film- och TV-bran-
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schens samarbetskommitté och Sveriges Videodistributérers férening
instdmmer i utredningens bedémning att abonnemangsuppgifter, inklusive
ip-adresser, inte omfattas av Tele2-domen. Aklagarmyndigheten poang-
terar att en motsatt tolkning skulle innebéra att flera brott, som inte &r
grova men dar tillgangen till abonnemangsuppgifter ar en forutsattning for
en framgangsrik brottsbekdampning, i praktiken skulle bli omgjliga att
utreda och lagféra och darmed bli straffria. En sadan ordning skulle strida
mot Europakonventionen. Ecpat Sverige understryker vikten av abonne-
mangsuppgifter for att kunna utreda och lagféra sexualbrott mot barn.
Utan tillgang till abonnemangsuppgifter skulle flera sexualbrott mot barn
som inte rubriceras som grova brott, som t.ex. kop av sexuell handling av
barn eller kontakt for att traffa ett barn i sexuellt syfte, bli langt mer
svarutredda. Sakerhets- och integritetsskyddsnamnden ifragasatter inte
utredningens bedémning, men anser att det bor bringas klarhet ifraga om
vilka uppgifter som utg6ér abonnemangsuppgifter och att begreppet bor
definieras i forfattningstext. Stiftelsen for internetinfrastruktur (Internet-
stiftelsen) papekar att det finns en risk for 6verutnyttjande av inhdmtning
av abonnemangsuppgifter om det inte finns en tydlig definition av
begreppet i svensk lag.

Svea hovrétt, Hovrétten for 6vre Norrland, Datainspektionen, Post- och
telestyrelsen och Com Hem AB anser att det behdvs en narmare analys av
fragan. Datainspektionen och Com Hem AB delar inte utredningens
slutsats att abonnemangsuppgifter inte &r lika integritetskansliga som
trafik- och lokaliseringsuppgifter och anfor att definitionen av abonne-
mangsuppgifter kommer fran en tid langt fore den tekniska utvecklingen
och innebdr att de uppgifter som idag sorteras under abonnemangs-
uppgifter &r betydligt fler och mer integritetskansliga &n nar begreppet
infordes.

Bahnhof AB, Tele2 Sverige AB, Com Hem AB och Civil Rights
Defenders anser att ip-adresser omfattas av Tele2-domen. Nagon upp-
delning mellan abonnemangsuppgifter och trafik- och lokaliserings-
uppgifter gors inte i direktiv 2002/58. Det viktiga ar i stallet om uppgiften
kan klassificeras som en konfidentiell personuppgift som i sa fall skyddas
av direktivet och darmed av EU-domstolens krav. Tele2-domen méste
lasas i ljuset av Digital Rights-domen och bestammelserna i det upphévda
datalagringsdirektivet som omfattade ip-adresser. Darfor maste ocksa
Tele2-domen anses omfatta ip-adresser. Kammarréattens dom omfattar
dessutom samtliga datalagringsbestammelser, inklusive ip-adresser. Ip-
adresser ar langt mer integritetskansliga an uppgifter om t.ex. vem som
star bakom ett mobiltelefonnummer.

Post- och Telestyrelsen, Netnod Internet Exchange i Sverige AB och
RISE SICS AB papekar att anvandningen av dynamiska ip-adresser och
NAT-teknik har 6kat. For att kunna veta vem som anvént en ip-adress vid
ett specifikt tillfalle kan det darfor vara nodvandigt att ha tillgéng till
exakta tidsuppgifter for ndr adressen anvéndes. Detta innebér att de
uppgifter man méste behandla sammantaget kan lamna mycket exakt
information om abonnenternas internetkommunikation och dérmed vara
mer integritetskénslig.



Skalen for regeringens bedémning
Vad innefattas i uttrycket uppgift om abonnemang?

Med uppgift om abonnemang i 6 kap. 20 § lagen om elektronisk kom-
munikation avses t.ex. uppgifter om abonnentens nummer, namn, titel och
adress (prop. 1992/93:200 s. 310). Vidare har det ansetts innefatta saval
fasta som dynamiska ip-adresser och IMSI-nummer (ett nummer som é&r
kopplat till abonnentens simkort och darmed telefonnummer) (se t.ex.
prop. 2011/12:55 s. 101 och Kammarratten i Stockholms dom den
19 januari 2010 i RK 2010:1). | de bakomliggande EU-direktiven till lagen
om elektronisk kommunikation anges inte uppgifter om abonnemang som
en sarskild kategori uppgifter. | motsats till vad som géller i frdga om
trafik- och lokaliseringsuppgifter ger EU-ratten darfor inte nagon direkt
ledning for hur uppgift om abonnemang ska definieras, se vidare nedan.

I likhet med utredningen anser regeringen att det kan ifragasattas om det
ar lampligt eller ens mojligt att definiera uppgifter om abonnemang endast
utifran vilken uppgift det ar fraga om. I stéllet &r det mer relevant att som
utgangspunkt definiera uppgifter om abonnemang som uppgifter som
identifierar abonnenten eller den registrerade anvandaren bakom ett visst
nummer eller en viss adress, i motsats till uppgifter som redogér for hur
numret eller adressen har anvints. Med en sadan definition utgor t.ex.
uppgift om vilken abonnent som &r kopplad till ett visst IMSI-nummer en
uppgift om abonnemang, medan information om vilka andra nummer eller
adresser som ett visst IMSI-nummer har kommunicerat med inte gor det.

Ett annat exempel &r ip-adresser. En ip-adress &r en adress som en dator
eller ett lokalt natverk tilldelas for att datapaket (en datamangd som
behandlas som en enhet nar data skickas fran sandare till mottagare 6ver
datornét) ska kunna skickas och tas emot dver internet genom den tekniska
kommunikationsstandarden Internet Protocol. Ip-adressen kan déarfor,
nagot forenklat, liknas vid en postadress for vanliga brevforsandelser. Ip-
adressen &r en teknisk uppgift som ingar i varje datapaket och som behovs
for att datapaketet ska na sin destination pa internet. En ip-adress kan vara
fast eller dynamisk och tilldelas en anvandare via t.ex. en internet-
leverantor. Av praktiska skal tilldelas privatpersoner vanligen dynamiska
ip-adresser. Dessa ar inte konstant knutna till specifika datorer eller annan
utrustning som kommunicerar 6ver internet, utan tilldelas olika datorer
beroende pa vilka enheter som vid varje given tidpunkt ar uppkopplade
mot internet. Eftersom ip-adressen hanfor sig till internetuppkopplingen
som sadan och inte till ndgot sarskilt meddelande, kan ip-adressens
huvudsakliga syfte ségas vara att identifiera abonnenten. Mot den bak-
grunden anses ip-adressen, oberoende av om den &r fast eller dynamisk,
vara en uppgift om abonnemang (prop. 2011/12:55 s. 101). Det fortjanar
ocksa att papekas att uppgifter som gar utéver vad som kan anses som
identitetsuppgifter, t.ex. vilka andra ip-adresser som innehavaren har
kommunicerat med, vilka webbplatser som en viss ip-adress har besokt
och liknande uppgifter inte omfattas (prop. 2011/12:55 s. 102). Att ip-
adresser, oavsett om de &r fasta eller dynamiska, ar att anse som uppgift
om abonnemang har ocksa bekréftats av Kammarratten i Stockholm i en
dom den 14 december 2018 (mal nr 2471-18), se vidare nedan.

Den beskrivna definitionen av uppgifter om abonnemang kan ocksa
ségas vara i linje med hur de olika uppgiftskategorierna exemplifierades i
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forarbetena till telelagen, varifran begreppet ursprungligen héarstammar
(prop. 1992/93:200 s. 310 och prop. 2002/03:110 s. 271). Vid denna tid
anvéandes emellertid annan teknik och enskildas kommunikationsménster
var annorlunda. Kammarrétten i Stockholm har dock i domen RK 2010:1,
i Overensstimmelse med den angivna definitionen, uttalat att uppgifter
som syftar till att identifiera ett abonnemang eller en abonnent i princip
avser uppgifter om abonnemang.

Enligt Sakerhets- och integritetsskyddsndmnden och Internetstiftelsen
bor begreppet abonnemangsuppgifter definieras i forfattningstext. Av
beskrivningen ovan framgar vad som enligt férarbeten och praxis anses
utgéra en uppgift om abonnemang. Det saknas beredningsunderlag for att
forfattningsreglera vad som faller under begreppet. Mot denna bakgrund
ser regeringen ingen mojlighet och inte heller nagot omedelbart behov av
en forfattningsreglering.

Regleringen om de brottsbekampande myndigheternas tillgang till
uppgifter om abonnemang

En operator som tillhandahaller ett elektroniskt kommunikationsnat eller
en elektronisk kommunikationstjanst har tystnadsplikt for bl.a. uppgifter
om abonnemang (6 kap. 20 § forsta stycket1 lagen om elektronisk
kommunikation). Uppgifter om abonnemang finns tillgdngliga for
leverantoren i elektronisk form. For att uppgifter om en fysisk person ska
tas in i en abonnentforteckning som gors allmént tillganglig kravs att den
enskilde ldmnat sitt samtycke till det (6 kap. 16 §). | den utstrackning
uppgifter finns tillgangliga i sddana allmant tillgangliga forteckningar
omfattas de, till foljd av abonnentens samtycke, i praktiken inte av
tystnadsplikten. Bestammelserna om skyldighet att lamna ut uppgifter om
abonnenter far darfor betydelse i forsta hand i fraga om uppgifter som ror
abonnenter som inte har lamnat sitt samtycke till att uppgifterna offentlig-
gors och nar det galler uppgifter som normalt inte offentliggors, sdsom
t.ex. ip-adresser.

Uppgifter om abonnemang &r typiskt sett mindre integritetskansliga an
t.ex. trafik- och lokaliseringsuppgifter. Uppgifter om abonnemang i sig gar
enbart i mer begransad utstrackning att anvinda for det slags ingaende
kartldaggning av enskilda personer som EU-domstolen anser utgdr en
mycket ingripande begransning av enskildas rattigheter enligt stadgan.

Enligt nuvarande regelverk har tillgangen till uppgifter om abonnemang
inte bedomts utgdra ett hemligt tvangsmedel och regleras direkt i lagen om
elektronisk kommunikation. Operatorerna ar skyldiga att pa begaran
ldmna ut uppgifter om abonnemang till de brottshekdmpande myndig-
heterna om det finns misstanke om brott (6 kap. 22 § forsta stycket 2 lagen
om elektronisk kommunikation). Det krdvs inte att brottet & av visst
allvar. Nar tillgdngshestammelserna i 6 kap. 22 § forsta stycket 2 lagen om
elektronisk kommunikation utdkades till att avse alla slags brott gjordes
overvagandena bl.a. utifran att trakasserier Gver internet och vuxnas
kontakter med barn i sexuellt syfte blivit ett allt vanligare fenomen. Vid
bedomningen av integritetsintranget nar abonnemangsinformation om ip-
adresser ldmnas ut beaktades att privatpersoner ofta anvander dynamiska
ip-adresser. Det gjordes en avvagning mellan det integritetsintrdng som ett
utldmnande av uppgifter om abonnemang innefattar och den stora



betydelse uppgifterna ofta kan ha for polisens mdjlighet att éver huvud
taget utreda brott som begas pa internet. (prop. 2011/12:55 s. 102-103)
Anvandandet av internet och telekommunikation har dérefter fortsatt att
véxa och det finns ingenting som talar for att anvéndningen av it-verktyg
och elektronisk kommunikation vid brottslighet avtar eller att behovet av
uppgifter om abonnemang for brottsbekdmpningen minskar. Avvéagning-
arna framstar darmed fortfarande som giltiga.

Eftersom tillgang till abonnemangsuppgifter inte utgor en hemlig
dvervakningsatgard och ingreppet i privatlivet dr begransat i jamforelse
med tillgang till trafik- och lokaliseringsuppgifter, finns det inte nagot krav
pa forhandskontroll av domstol eller annan oberoende myndighet, eller pa
underréttelse till de berérda. Vid en jamforelse med t.ex. husrannsakan,
som normalt far beslutas av undersokningsledaren, &r inhamtning av
uppgifter om abonnemang betydligt mindre integritetskrankande, bade i
utférande och med beaktande av vilken information som kan fas fram. |
nagon man kan ocksa en jamforelse goras med inhdmtande av annan
identitetsinformation som omfattas av tystnadsplikt, sdsom uppgift om
innehavaren av ett visst bankkort eller &nnu mer integritetskanslig
information, sasom hur bankkortet har anvants, 1 kap. 10-12 8§ lagen
(2004:297) om bank- och finansieringsrorelse. Enligt denna reglering
kravs inte beslut av domstol och bestdammelserna ger undersékningsledare
eller aklagare mojlighet att besluta att kreditinstitutet, dess styrelse-
ledamoter eller anstallda inte far roja for kunden eller for négon
utomstaende att uppgifter har lamnats eller att det pagar en forunder-
sokning.

Négra remissinstanser, t.ex. Post- och Telestyrelsen, Netnod Internet
Exchange i Sverige AB och RISE SICS AB, papekar att anvandningen av
dynamiska ip-adresser och NAT-teknik (som gor det mojligt for flera
abonnenter att anvdnda samma publika ip-adress) har 6kat. For att kunna
veta vem som anvant en ip-adress vid ett specifikt tillfalle kan det darfor
vara nodvandigt att ha tillgang till exakta tidsuppgifter for nar adressen
anvéandes. Remissinstanserna anser darfor att de uppgifter man maste
behandla sammantaget kan ld&mna mycket exakt information om
abonnenternas internetkommunikation och dédrmed vara mer integritets-
kénslig. Enligt regeringens mening torde det ur integritetssynpunkt dock
inte vara nagon storre skillnad mellan att kartlagga négon via en fast ip-
adress, via en dynamisk ip-adress eller via en ip-adress dar trafiken styrs
av NAT-teknik. Inte i nagot fall lagras vilka webbplatser som anvandaren
har besokt eller annan motsvarande information. Det finns inte heller
nagon tidsmassig koppling mellan ip-adressen och &verféringen av
information. Ip-adressen kan vara fast eller tilldelas en anvéndare i
samband med internetatkomsten. Normalt anvands sedan den (dynamiska)
ip-adressen under en i forvag bestamd lanetid eller tills anvandaren
kopplar ner fran internet; ndgon direkt koppling till trafik finns darfor inte.

Den svenska regleringen om abonnemangsuppgifter ar forenlig med EU-
ratten

Med anledning av EU-domstolens dom i Tele2-malet har fragan vackts om
uppgifter om abonnemang, och i synnerhet ip-adresser, omfattas av domen
eller inte. Beddmningen av denna fraga far bl.a. betydelse for vilka regler
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som ska galla for de brottsbekdampande myndigheternas mojlighet att fa
tillgang till dessa uppgifter. Om uppgifter om abonnemang (inkluderat ip-
adresser) skulle anses omfattas av de uttalanden som gors om trafik- och
lokaliseringsuppgifter i Tele2-domen skulle det innebéra att domstolens
uttalanden om bl.a. foregaende kontroll av en domstol eller annan
oberoende myndighet for att fa tillgang till uppgifterna skulle bli
tillimpliga. Aven uttalandena om att tillgdng endast ska kunna ges de
brottshekdmpande myndigheterna vid grova brott skulle behéva beaktas.

Utredningen beddmer att EU-domstolens avgdrande i Tele2-domen inte
berér uppgifter om abonnemang. Remissinstanserna har olika upp-
fattningar i frdgan dar bl.a. Polismyndigheten, Aklagarmyndigheten,
Sakerhetspolisen och Sakerhets- och integritetsskyddsnamnden delar
utredningens beddmning, medan flera operatorer och foreningar, sdsom
Bahnhof AB, Tele2 Sverige AB och Civil Rights Defenders, &r av motsatt
uppfattning. En del remissinstanser, t.ex. Svea hovrétt, Hovréatten for dvre
Norrland, Datainspektionen och Post- och telestyrelsen, efterlyser en
narmare analys av fridgan. Den analys som behdvs for detta stallnings-
tagande redogdrs for nedan. Det bor dock redan nu papekas att det efter att
utredningen lamnat sitt betdnkande och remissinstanserna inkommit med
sina remissvar har tillkommit ny réttspraxis som gor att fragestéllningarna
numera ar béttre belysta och i stort far anses klargjorda, vilket regeringen
aterkommer till nedan.

Direktiv 2002/58 syftar till att harmonisera nationella bestammelser for
att sdkerstalla ett likvardigt skydd for de grundldggande fri- och
rattigheterna, sérskilt rétten till integritet och konfidentialitet (som bl.a.
foljer av artikel 7 och 8 i EU:s stadga) nar det géller behandling av
personuppgifter inom sektorn for elektronisk kommunikation (artikel 1).
Direktivet syftar dven till att sikerstalla fri rorlighet for sddana uppgifter
samt for utrustning och tjanster avseende elektronisk kommunikation
inom unionen. Direktivet definierar trafikuppgifter och lokaliserings-
uppgifter (artikel 2), men inte uppgifter om abonnemang. | det numera
upphédvda datalagringsdirektivet gjordes emellertid en distinktion mellan
trafik- och lokaliseringsuppgifter och de uppgifter som ar nédvandiga for
att identifiera en abonnent eller en anvéndare (jfr. artikel 1, 2 och 5 i
direktiv 2006/24).

Enligt artikel 5 i direktiv 2002/58 ska medlemsstaterna genom nationell
lagstiftning sékerstélla konfidentialitet vid kommunikation och darmed
forbundna trafikuppgifter via allmanna kommunikationsnéat och allmént
tillgangliga elektroniska kommunikationstjanster. I artikel 6 finns bestdm-
melser om for vilka andamal trafikuppgifter far behandlas och krav pa
begransningar i fraga om tillgangen till uppgifter for dem som behdver det
for att utfora vissa ndrmare angivna arbetsuppgifter. Som huvudregel ska
trafikuppgifter som behandlas och lagras av en leverantor utplanas eller
avidentifieras nér de inte langre behdvs for sitt syfte att dverféra kom-
munikation.

I Tele2-domen uttalar sig EU-domstolen om hur artikel 15.1 i
direktiv 2002/58 ska tolkas i forhallande till artiklarna 7, 8, 11 och 52.1 i
EU:s rattighetsstadga. Artikel 15.1 reglerar nar undantag far goras fran
bl.a. bestdmmelsen om Kkonfidentialitet i artikel 5 och forstrande-
skyldigheten i artikel 6. Undantag far bl.a. géras om det i ett demokratiskt
samhdlle ar nddvandigt, lampligt och proportionerligt for att skydda



nationell sékerhet, forsvaret och allman sékerhet samt for férebyggande,
undersokning, avslojande av och atal for brott. Som framgar i avsnitt 4.2
kommer EU-domstolen fram till att artikel 15.1 i direktiv 2002/58 jamford
med ovannamnda grundl&dggande rattigheter enligt EU:s rattighetsstadga
utgdr hinder for en nationell lagstiftning som inte begrénsar behdriga
nationella myndigheters tillgang till lagrade uppgifter till atgarder som
syftar till att bekdmpa grov brottslighet och inte foreskriver att tillgangen
ska vara underkastad férhandskontroll av en domstol eller en oberoende
férvaltningsmyndighet.

| forhandsavgorandet uttalar sig domstolen generellt om helheten i det
svenska systemet kring lagring och tillgang till uppgifter om elektronisk
kommunikation. De uttalanden som domstolen gor tar i forsta hand sikte
pa de mer integritetskansliga trafik- och lokaliseringsuppgifterna. EU-
domstolen har inte gjort uttalanden som specifikt handlar om regleringen
kring uppgifter om abonnemang. EU-domstolens uttalanden i Tele2-
domen ger saledes t.ex. inte ledning i frigan om vilka krav som ska upp-
stallas vid utlamnande av enbart uppgifter om abonnemang. Det gar alltsa
inte att, med hénvisning till Tele2-domen, dra slutsatsen att de svenska
bestammelserna om lagring och tillgang till uppgifter om abonnemang star
i strid med EU-rétten.

I linje med detta har EU-domstolen i forhandsavgorandet i Ministerio
Fiscal (dom den 2 oktober 2018, mal nr C-207/16) slagit fast att tillgdng
till vissa typer av abonnemangsuppgifter (identitetsuppgifter for inne-
havare av SIM-kort som aktiverats med en stulen mobiltelefon, sdsom for-
och efternamn och adress) visserligen utgor ett ingrepp i berérda personers
grundlaggande réattigheter enligt artikel 7 och 8 EU:s réttighetsstadga, men
att ingreppet inte ar sa allvarligt att tillgangen till uppgifterna i samband
med brottsbekdmpning maste begransas till kampen mot allvarlig
brottslighet (punkt 63). EU-domstolen konstaterar att domstolens tidigare
uttalanden i Tele2-domen om att endast kampen mot allvarlig brottslighet
kan motivera att myndigheterna far tillgéng till lagrade uppgifter, avser
sadana uppgifter som sammantagna kan gora det méjligt att dra mycket
precisa slutsatser om privatlivet for de personer vilkas uppgifter lagrats.
Denna tolkning motiveras med att syftet med en lagstiftning maste sté i
rimlig proportion till hur allvarligt ingrepp atgarden innebar. | enlighet
med proportionalitetsprincipen kan ett allvarligt ingrepp i samband med
brottsbek&mpning endast motiveras av syftet att bekdmpa brottslighet, som
da ocksa maste kvalificeras som allvarlig. Nar det ingrepp som en tillgang
innebar daremot inte ar allvarligt, kan det dock motiveras av syftet att
forebygga, utreda, upptécka och lagfora brott i allméanhet (punkterna 54—
57). Eftersom det i det aktuella fallet var fraga om uppgifter som inte
gjorde det mojligt att dra precisa slutsatser om privatlivet for de personer
vars uppgifter berors, var ingreppet inte sé allvarligt att tillgdngen till dessa
uppgifter behdvde begransas till allvarlig brottslighet (punkterna 60-62).

Kammarratten i Stockholm har darefter tagit stallning i frdgan om
uppgift om abonnemang i den svenska lagstiftningen (dom den
14 december 2018, mal nr 2471-18). Kammarritten konstaterar att
uppgifter om abonnemang enligt 6 kap. 20 § forsta stycket 1 lagen om
elektronisk kommunikation utgdrs av exempelvis uppgifter om namn,
adress, abonnentnummer och uppgifter om ip-adress som kan anvandas fér
att identifiera en abonnent. Kammarratten pekar vidare pa att det i
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forarbetena (prop. 2011/12:55 s. 102) har framhallits att uppgifter som gar
utéver vad som kan anses som identitetsuppgifter — t.ex. vilka andra ip-
adresser som innehavaren har kommunicerat med, vilka hemsidor som en
viss ip-adress har besokt och liknande uppgifter — inte omfattas. De
uppgifter som de brottsbekdmpande myndigheterna darmed kan fa tillgang
till utgdr enligt kammarrétten en begransad kategori uppgifter som inte i
sig kan anvéndas for omfattande kartl&ggning av personers privatliv och
som dessutom i manga fall finns allmant tillgangliga. Kammarratten anser
darfor att sédana uppgifter kan sagas vara av samma slag som den typ av
uppgifter som EU-domstolen hade att bedéma i Ministerio Fiscal. Den
behandling av personuppgifter som innebdr att de brottsbekdmpande
myndigheterna ges tillgang till uppgifter om abonnemang kan darfor inte
anses vara sarskilt integritetskanslig. Det ingrepp i rattigheterna enligt
artiklarna 7 och 8 i EU:s rattighetsstadga som det ar fraga om bedoms
darfor inte vara av allvarlig art. Lagstiftningen som ger tillgang till
uppgifter om abonnemang behdver darfor inte begrénsas till att endast
galla situationer da det ror sig om att utreda allvarliga brott och tillgangen
till uppgifterna behover inte heller vara underkastad forhandskontroll av
en domstol eller en oberoende forvaltningsmyndighet.

Kammarrétten konstaterar avslutningsvis att bestdmmelserna om
tillgdng till abonnemangsuppgifter har funnits under en lang tid och
motiverats med att de brottsbekdmpande myndigheterna, for att det ska
vara mojligt att utreda brott, har ett stort intresse av att fa tillgang till
uppgifterna. Kammarratten anser darfor att intresset att ge de brotts-
bekdmpande myndigheterna tillgang till uppgifter om abonnemang i
brottshekdmpningssyfte véger tyngre an enskildas integritetsintresse.
Skyldigheten att lamna ut uppgifter om abonnemang, inklusive ip-
adresser, till brottsbekdmpande myndigheter beddémdes darfér vara
forenlig med EU-rétten.

Den beddomning som kammarratten nu har gjort gallande tillgangen till
abonnemangsuppgifter ligger ocksa i linje med Sveriges internationella
forpliktelser enligt bl.a. artikel 8 i Europakonventionen. Staten har enligt
denna artikel ett ansvar for att skydda enskildas privatliv och personliga
integritet mot intrdng som begas av andra enskilda. En forutsattning for att
staten ska kunna leva upp till kravet pa att uppratthélla rattstryggheten for
enskilda &r att det finns en vél fungerande och effektiv brottsbekdmpning.
Ett rattsfall som &r av sérskilt intresse i detta sammanhang &r Europa-
domstolens dom K.U. mot Finland (dom den 2 december 2008, mal nr
2872/02). | detta avgorande ansags Finland krdnka ratten till privatliv
enligt artikel 8 i och med att det enligt finsk rétt inte var mojligt for
brottshekampande myndigheter att fran en operator fa ut uppgift om vem
som anvant en viss ip-adress i ett fall da ett barn via internet utsatts for
fortal eller mojligen sexuellt ofredande genom att ndgon lagt ut en pahittad
kontaktannons av sexuell natur i barnets namn. Det kan alltsd sigas att
Europakonventionen inte bara tilliter en rattsordning dér de brotts-
bekdmpande myndigheterna i ndgon form ges tillgang till uppgifter om
abonnemang, den pabjuder en sadan ordning. Utrymmet for Sverige att ha
ett regelverk som inte tilliter de brottsbekampande myndigheterna att
komma at sadana uppgifter ar séledes tamligen begransat.

I linje med de nya avgoranden i frdgan som redogors for ovan ar det
sammanfattningsvis regeringens bedémning att nuvarande reglering av



tillgdngen till abonnemangsuppgifter &r forenlig med EU-ratten och
Sveriges internationella dtaganden i dvrigt. Det finns saledes inte skal att
forandra forutsdttningarna for de brottsbekdmpande myndigheternas
tillgang till uppgifter om abonnemang.

| kammarrattens dom konstateras ocksa att behandling av person-
uppgifter maste vila pa en laglig grund, dvs. varje behandling maste upp-
fylla de forutsattningar som anges i lagstiftningen for att anses tillaten.
Eftersom de nuvarande svenska reglerna om lagringsskyldighet i
6 kap. 16 a § lagen om elektronisk kommunikation har funnits oférenliga
med EU-réatten konstaterar kammarratten att uppgifter som lagrats med
stdd av den nu underkanda lagstiftningen inte behdver lamnas ut till
polisen. | och med de justeringar av regleringen som regeringen foreslar i
avsnitt 5, beddémer regeringen att lagringsskyldigheten kommer vara
forenlig med EU-rétten. Skyldigheten att lagra uppgifter for brotts-
bekampande andamal kommer, nar forfattningsandringarna trader i kraft,
utgora laglig grund att behandla uppgifterna och alltsd vara en tillaten
behandling av uppgifterna.

8 Lagring av data inom EU och 0vriga
skydds- och sidkerhetsnivaer

8.1 Nuvarande skydds- och sékerhetsnivaer
uppfyller EU-rattens krav

Regeringens beddémning: De svenska reglerna om skydds- och
sakerhetsnivéer och om utpléning av uppgifter uppfyller de krav som
EU-rétten stéller. Aven reglerna om tillsyn uppfyller EU-réttens krav.

Utredningens beddmning dverensstammer med regeringens.
Remissinstanserna kommenterar inte bedémningen sarskilt.

Skélen for regeringens bedémning

EU-domstolens uttalanden i Tele2-domen om skydd och sékerhet for
lagrade uppgifter

Vad géller bestdmmelserna om skydd av och sékerhet for de uppgifter som
lagras av leverantdrer av elektroniska kommunikationstjénster, konstaterar
EU-domstolen att artikel 15.1 i direktiv 2002/58 inte medger att medlems-
staterna avviker fran artikel 4.1 eller 4.1 a i direktivet. De bestammelserna
kraver att leverantdrerna vidtar lampliga tekniska och organisatoriska
atgarder for att sakerstéalla ett effektivt skydd av de lagrade uppgifterna
mot riskerna for misshruk och otillaten tillgang till uppgifterna. Med
hansyn till att det ar friga om en stor mangd uppgifter, att dessa ar av
kanslig natur och att det finns en risk for otillaten tillgang till uppgifterna
maste leverantérerna av elektroniska kommunikationstjanster enligt EU-
domstolen garantera en sarskilt hog skydds- och sakerhetsniva genom
lampliga tekniska och organisatoriska atgarder. Den nationella lagstift-
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ningen maste i synnerhet foreskriva att lagringen sker inom unionen och
att uppgifterna oaterkalleligen forstors nar deras lagringstid gatt ut (punkt
122 i domen).

Medlemsstaterna maste vidare garantera att en oberoende myndighet
kontrollerar att den skyddsniva som sakerstalls i unionsratten iakttas vad
galler skyddet for fysiska personer vid behandlingen av personuppgifter.
En sadan kontroll kravs uttryckligen enligt artikel 8.3 i EU:s réattighets-
stadga och utgor enligt domstolens fasta praxis en grundlaggande
bestandsdel i skyddet for enskilda i samband med behandlingen av person-
uppgifter. Annars skulle de personer vars personuppgifter har lagrats
berbvas sin ratt enligt artikel 8.1 och 8.3 i stadgan att vanda sig till de
nationella tillsynsmyndigheterna med begaran om skydd for sina
personuppgifter (punkt 123 i domen).

Skydds- och sakerhetsnivaer

Enligt EU-domstolen maste leverantorerna av elektroniska kommunika-
tionstjanster alltsd garantera en sarskilt hog skydds- och sakerhetsniva for
trafik- och lokaliseringsuppgifter genom lampliga tekniska och organisa-
toriska tgarder.

Av 6 kap. 3 a § lagen om elektronisk kommunikation framgar att den
som &r lagringsskyldig enligt 6 kap. 16 a § ska vidta de sarskilda tekniska
och organisatoriska atgarder som behdvs for att skydda de lagrade
uppgifterna vid behandling. | forarbetena anges att det darav foljer att
bestammelsen, till skillnad fran vad som galler enligt 6 kap. 3 §, inte
lamnar nagot utrymme att bestimma sékerhetsnivan genom en avvagning
mellan teknik, kostnader och risken for integritetsintrang (prop.
2010/11:46 5. 75). |1 6 kap. 3a § andra stycket bemyndigas regeringen
eller den myndighet regeringen bestdmmer att komplettera lag-
bestdimmelsen med ytterligare foreskrifter om sékerheten. Detta har
regeringen gjort i 37 8 forordningen (2003:396) om elektronisk kom-
munikation. Av bestdmmelsen, som har godkants av riksdagen (bet.
2011/12:JuU26, skr. 2011/12:288), framgar att den som &r lagringsskyldig
ska vidta atgarder for att sakerstélla att de lagrade uppgifterna ar av samma
kvalitet och foremal for samma sdkerhet och skydd som vid den
behandling som skett fore lagringen. Vidare framgar att atgarder ska vidtas
for att skydda uppgifterna mot oavsiktlig eller otillaten forstoring och
oavsiktlig forlust eller andring samt for att forhindra otillaten lagring,
behandling av eller tillgang till och otillatet avsldjande av uppgifterna.
Slutligen far uppgifterna goras tillgidngliga endast for personal med
sarskild behorighet. Post- och Telestyrelsen (PTS) far efter att ha hort
Polismyndigheten, Sé&kerhetspolisen och Datainspektionen meddela
narmare foreskrifter om de atgarder som ska vidtas. PTS har med stod av
37 § i forordningen meddelat sadana foreskrifter (PTSFS 2012:4). Dessa
gar i korthet ut pa att den lagringsskyldige ska bedriva ett kontinuerligt
och systematiskt sakerhetsarbete med beaktande av de sérskilda risker
lagringsskyldigheten medfor (3 §). Rutiner ska finnas som sékerstaller att
bara personal med sarskild behdrighet har tillgang till lagrade uppgifter
och de system som hanterar uppgifterna (4 §). Den utrustning som anvands
for att lagra uppgifter ska ocksa placeras i ett sarskilt skyddat utrymme for
att forhindra forlust av eller otillaten tillgang till uppgifterna (5 8). Vidare



ska all behandling av lagrade uppgifter loggas i krypterad form och pa ett
sadant satt att det gar att se vem som har haft tillgang till uppgifterna och
vid vilken tidpunkt (6 §). Lagrade uppgifter ska ocksa sakerhetskopieras
(7 8).

Utredningen anser att de ovan beskrivna svenska reglerna om skydds-
och sakerhetsnivaer uppfyller de krav som EU-ratten staller. Ingen
remissinstans invander mot det. Regeringen delar denna bedémning.

Utplaning av uppgifter

EU-domstolen har fastslagit att EU-rétten kréver att uppgifter som &r
foremal for datalagring oaterkalleligen ska forstoras nar deras lagringstid
har gatt ut.

| 6 kap. 6 d § lagen om elektronisk kommunikation foreskrivs att den
lagringsskyldige genast ska utplana uppgifterna vid lagringstidens utgang.
Om uppgifterna har begarts utlamnade fore utgéangen av lagringstiden men
innan uppgifterna har hunnit lamnas ut, foljer dock av bestdimmelsen att
leverantoren ska fortsétta lagra uppgifterna till dess ett utlamnande har
skett. Darefter ska leverantdren genast utplana dem. Regeringen delar
utredningens bedémning att den svenska regleringen &r i &verens-
stimmelse med EU-rattens krav.

Tillsyn

Medlemsstaterna maste enligt EU-domstolen garantera att en oberoende
myndighet kontrollerar att den skyddsniva som sékerstalls i unionsratten
iakttas vad galler skyddet for fysiska personer vid behandlingen av
personuppgifter.

PTS utdvar tillsyn dver verksamhet som bedrivs med stdd av lagen om
elektronisk kommunikation. Myndighetens tillsyn omfattar en kontroll av
att lagen och de beslut om skyldigheter eller villkor som har meddelats
med stdd av lagen féljs (7 kap. 1 8). For att kunna utéva en effektiv tillsyn
har PTS en rad befogenheter till sitt forfogande. PTS har ratt att for
tillsynen fa tilltrade till omraden, lokaler och andra utrymmen, dock inte
bostader, dér verksamhet som omfattas av lagen bedrivs (7 kap. 2 §).
Vidare far PTS forelagga en leverantor att tillhandahalla myndigheten de
upplysningar och handlingar som behovs for kontrollen (7 kap. 3 8).
Finner PTS skél att misstanka att den som bedriver verksamhet enligt
lagen om elektronisk kommunikation inte foljer lagen eller de foreskrifter
som har meddelats med stdd av lagen, ska myndigheten underratta den
som bedriver verksamheten om detta forhallande och ge denne majlighet
att yttra sig (7 kap. 4 8). PTS far ocksd meddela de forelagganden och
forbud som behdvs for att réattelse av en dvertradelse ska ske omedelbart
eller inom skalig tid. Ett sddant forelaggande eller forbud far forenas med
vite. Om forelaggandet inte foljs, far PTS aterkalla ett tillstand, &ndra
tillstandsvillkor eller ytterst besluta att den som har &sidosatt en skyldighet
helt eller delvis ska upphdra med verksamheten (7 kap. 5 §). PTS beslut
far 6verklagas hos allmén forvaltningsdomstol (8 kap. 19 §).

Vad géller tillsynen 6ver personuppgiftsbehandling generellt & Data-
inspektionen tillsynsmyndighet. Dessutom har Sékerhets- och integritets-
skyddsndmnden en tillsynsroll nar det géller den personuppgifts-
behandling som utfors i polisens brottshekdmpande verksamhet. Att de tre
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myndigheter som har tillsynsansvar pa omréadet har en tillracklig grad av
oberoende foljer av 12 kap. 2 § regeringsformen.

I likhet med utredningen anser regeringen att det finns en tillracklig grad
av oberoende tillsyn for att det svenska regelverket ska vara forenligt med
EU-ratten.

8.2 Lagringen bor ske inom EU

Regeringens bedémning: Eftersom det i den svenska regleringen
saknas regler om var lagring av uppgifter som omfattas av lagrings-
skyldigheten far ske, uppfyller den inte EU-rattens krav. Lagring av
uppgifter bor ske inom EU. Detta bor regleras i férordning.

Utredningens bedémning och férslag Overensstimmer delvis med
regeringens. Utredningen foreslar att uppgifter som omfattas av lagrings-
skyldigheten inte ska fa lagras utanfor Sverige.

Remissinstanserna:  Aklagarmyndigheten,  Ekobrottsmyndigheten,
Séakerhetspolisen, Tullverket, Datainspektionen, Post- och telestyrelsen
(PTS) och Hovratten for Ovre Norrland tillstyrker forslaget att lagringen
av uppgifter ska ske i Sverige. Tullverket anser att det kan behdva belysas
ytterligare hur lagringen i praktiken ska kunna genomféras hos berérda
operatdrer. PTS anser att en lagring i Sverige kommer ge battre mojligheter
att rent faktiskt kontrollera att lagringen sker i enlighet med géllande
regler. Myndigheten framfor vidare att lagring i utlandet skulle kunna
medfora betydande risker for nationell sakerhet, t.ex. genom méjligheten
for utlandska aktorer att bedriva inhamtning av uppgifter som ett led i
underrattelseverksamhet mot Sverige eller svenska intressen.

Sakerhets- och integritetsskyddsndmnden (SIN) och Stockholms tings-
ratt ifragasatter om en lagringsskyldighet i Sverige ar forenlig med EU-
ratten och vill att fragan analyseras vidare. Skatteverket papekar att
forslaget, i den man ett sadant krav inte kan anses beréttigat av hansyn till
allman séakerhet, kan komma att paverkas av ett antagande av férslag till
forordning om en ram for det fria flodet av icke-personuppgifter i EU.

Tele2 Sverige AB, Colt Technology Services AB och the Business
Carrier Coalition (BCC) avstyrker forslaget och anser att utredningens
argument for en lagring i Sverige strider mot grundprinciperna i EU-ratten
om fri rrlighet inom unionen, om etableringsfriheten, det fria tillhanda-
héllande av tjanster och det fria flodet av personuppgifter som garanteras
i EU:s allménna dataskyddsférordning (dataskyddsférordningen) och i
direktiv 2002/58. Forslaget skulle innebdra att operatérer skulle kunna
tvingas satta upp separata lagringssystem i uppemot 28 lander, och riskerar
dérmed skapa ytterligare barridrer mot forverkligandet av en digital inre
marknad. Det &r vanligt att lagring sker utanfor Sverige eftersom det ar
kostnadseffektivt, lattare att administrera och att skydda data. Genom
centralisering finns béttre mojligheter till att ha ett utbyggt skalskydd,
béattre sédkerhetsrutiner, bemanning och kontroll. Forslaget skulle minska
operatrernas mojligheter att bedriva en kostnadseffektiv lagring. Dessa
remissinstanser ifragastter vidare att tillsynen skulle bli mer kraftfull med
en lagring i Sverige.



Skalen for regeringens bedémning: EU-domstolen anger i Tele2-
domen att den nationella lagstiftningen maste foreskriva att datalagrade
uppgifter inte ska fa lagras utanfor unionen. Vid den inledande analysen
efter Digital Rights-domen foreslogs att fragan om ett forbud mot lagring
utanfér EU/EES borde utredas vidare (Ds 2014:23 s. 101). | den efter-
foljande analysen som gjordes av Datalagringsutredningen beddmdes att
det inte borde inféras nagot uttryckligt forbud mot att uppgifter som lagras
enligt de svenska datalagringsreglerna fordes over till tredjeland
(SOU 2015:31 s. 178). Genom EU-domstolens tydliga stallningstagande i
Tele2-domen blir den sistnamnda beddémningen inte langre hallbar.
Eftersom det i dag inte finns nagra regler som anger var lagring far ske
uppfyller den svenska regleringen saledes inte EU-réttens krav. | likhet
med vad utredningen anfér bor det darfor inforas ett férbud mot att lagra
de nu aktuella uppgifterna utanfor EU. Mot bakgrund av bedémningen att
lagring inte bor tillatas i tredjeland, dvs. utanfér EU, véljer regeringen att
inte redovisa de remissvar som kommit in géllande Datalagringsutred-
ningens beddmning i denna fraga.

Enligt 6 kap. 3 a § lagen om elektronisk kommunikation far regeringen
meddela foreskrifter om skyddsatgarder for att skydda de lagrade
uppgifterna vid behandling. I likhet med utredningen anser regeringen att
foreskrifterna om var lagringen far ske bor meddelas i forordningen om
elektronisk kommunikation. Aven om det alltsa &r regeringen som har det
slutgiltiga ansvaret for att det svenska regelverket lever upp till EU-réttens
krav finns det 4ndé anledning att 6vergripande beskriva hur regeringen ser
pa fragan om var lagringen bor ske.

Utredningen anser att regleringen om var lagringen ska ske bér ga annu
langre &n vad EU-domstolen har uttalat och foreslar att lagringen endast
ska fa ske i Sverige. Utredningen anser att en sadan reglering skulle
forstarka den tillsyn som PTS bedriver och att konfidentialiteten skulle
skyddas pa ett battre satt om uppgifter endast lagras i Sverige. Flera
remissinstanser, tex. Aklagarmyndigheten, Sakerhetspolisen, Data-
inspektionen, PTS och Hovréatten for Ovre Norrland, tillstyrker forslaget,
framst eftersom det skulle innebéra en forbéattrad tillsynsmojlighet. Det
finns emellertid flera remissinstanser som avstyrker forslaget eller har
invdndningar mot det, bl.a. SIN, Stockholms tingsratt, Tele2 Sverige AB
och the Business Carrier Coalition (BCC). Dessa remissinstanser ifraga-
sétter bl.a. forslagets forenlighet med EU-rétten.

Nar det géller fragan om tillsyn kan det inledningsvis konstateras att
enligt svensk ratt galler leverantdrens skyldigheter om hur lagrings-
skyldigheten ska fullgdras &ven om lagringen forlaggs utomlands, t.ex.
vad galler de krav som ror sékerheten for de lagrade uppgifterna
(prop. 2010/11:46 s. 60). Detta méste sarskilt beaktas av leverantdrerna
om de Overvéger att lagra uppgifter utomlands. Det ingar i PTS ansvar att
kontrollera att leverantrerna foljer regleringen i lagen om elektronisk
kommunikation och de foreskrifter som har meddelats med stdd av lagen.
Awven detta ansvar galler oberoende av var leverantérerna viljer att lagra
uppgifter. Som framgar i foregaende avsnitt har PTS en rad befogenheter
till sitt forfogande for att kontrollera att leverant6rerna foljer skydds- och
sékerhetsreglerna. Regeringen beddmde ndr datalagringsdirektivet
genomfordes att de befogenheter PTS har ér tillrackliga for att myndig-
heten ska kunna utéva en aktiv och andamélsenlig tillsynsverksamhet
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(prop. 2010/11:46 s.58). PTS befogenhet att fa tilltrade till omraden,
lokaler och andra utrymmen dar verksamhet som omfattas av lagen om
elektronisk kommunikation bedrivs, kan dock i praktiken utévas endast i
Sverige. | detta avseende skulle en lagringsskyldighet i Sverige underlatta
tillsynen, sdsom t.ex. PTS papekar. Daremot paverkas inte majligheterna
att utdva de 6vriga befogenheter myndigheten har till sitt forfogande — t.ex.
att begdra upplysningar eller att meddela foreldgganden och férbud — av
var leverantéren véljer att lagra uppgifterna. Mot denna bakgrund bedémer
regeringen — i likhet med sitt tidigare stallningstagande och i enlighet med
vad Tele2 Sverige AB framhaller — att PTS:s mojligheter att bedriva en
aktiv och andamélsenlig tillsynsverksamhet far anses vara tillfyllest daven
gentemot leverantdrer som véljer att lagra uppgifter utanfoér Sverige, men
inom EU. Det kan i sammanhanget ocksd papekas att leverantdrernas
tystnadsplikt och deras skyldighet att se till att beslut om inh&mtning av
uppgifter kan verkstallas inte paverkas av var uppgifterna lagras. Aven om
uppgifterna lagras inom EU har leverantorerna saledes en skyldighet att se
till att verkstalligheten sker pa ett sadant satt att den inte rojs. Dessutom ar
de personuppgifter som behandlas ocksd omgardade av integritets-
skyddande lagstiftning genom i forsta hand direktiv 2002/58.

Flera remissinstanser, bl.a. SIN, Stockholms tingsratt, Tele2 Sverige AB
och BCC, invander mot forslagets forenlighet med EU-rétten. Bl.a. Tele2
Sverige AB och BCC anser att en begransning till Sverige skulle strida
mot grundprinciperna i EU-ratten om fri rorlighet inom unionen, om
etableringsfriheten, det fria tillhandahallande av tjanster och det fria flodet
av personuppgifter som stadgas i dataskyddsférordningen och i direktiv
2002/58. Skatteverket hanvisar till Europaparlamentets och radets
forordning 2018/1807 av den 14 november 2018 om en ram for det fria
flodet av andra data &n personuppgifter i Europeiska unionen (i det
féljande dataflodesférordningen). Dataflédesforordningen, som antogs i
borjan av november 2018, galler i situationer da det inte 4r fraga om
personuppgiftsbehandling. Den innehéller bl.a. bestimmelser om att en
medlemsstat inte far foreskriva att en viss typ av uppgifter endast ska fa
lagras i just den medlemsstaten forutsatt att ett sadant forbud inte
motiveras av allmén sékerhet (artikel 4). Forordningen ar inte tillamplig
pa verksamhet som inte omfattas av unionsrattens tillampningsomrade och
det konstateras att den nationella sékerheten &r varje medlemsstats eget
ansvar (artikel 2.3 och beaktandesats 12).

Regeringen konstaterar att ovannamnda EU-rattsliga principer och den
reglering om det fria flodet av uppgifter (personuppgifter respektive andra
data an personuppgifter) som finns bade i dataskyddsforordningen, i
direktiv 2002/58 och i dataflédesférordningen, skulle kunna utgéra ett
hinder mot att férbjuda att lagring sker i andra unionslander. Samtidigt gar
det inte att bortse frdn den farhdga som PTS framfor om att lagring i
utlandet skulle kunna medfora risker for nationell sékerhet. Enligt
6 kap. 19 § lagen om elektronisk kommunikation ska operatdrerna bedriva
sin verksamhet s& att beslut om hemlig Gvervakning av elektronisk
kommunikation kan verkstallas och s att verkstallandet inte rojs. Detta
krav galler oavsett om verkstallandet omfattar uppgifter som rér Sveriges
sékerhet eller inte. Den 1 april 2019 trader dessutom en ny sékerhets-
skyddslag (2018:585) och sakerhetsskyddsférordning (2018:658) i kraft.
Alla verksamhetsutGvare som omfattas av lagen blir da enligt 2 kap. 1 §



sékerhetsskyddslagen skyldiga att genom en sakerhetsskyddsanalys utreda
behovet av sikerhetsskydd for den aktuella verksamheten. Med utgangs-
punkt i analysen ska verksamhetsutovaren bl.a. vidta atgarder som
forebygger att sékerhetsskyddsklassificerade uppgifter obehérigen rojs,
andras, gors otillgéngliga eller forstors. Sékerhetsskyddsklassificerade
uppgifter definieras i 1 kap.2 § andra stycket som uppgifter som ror
sékerhetskénslig verksamhet och som dérfor omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats
av sekretess enligt den lagen, om den hade varit tillamplig. Darigenom
klargors att lagstiftningen géller for saval offentliga som privata aktorer.
Forordningen innehdller bestammelser som begrdnsar utlamnandet av
sékerhetsskyddsklassificerade uppgifter till utlandska aktorer (3 kap. 9 §
andra stycket). Enligt denna bestammelse far séakerhetsskydds-
klassificerade uppgifter inte I&mnas till en utldndsk leverantér om inte
Sverige har ingatt en 6verenskommelse om sékerhetsskydd med den andra
staten och leverantdren har godkénts genom en kontroll enligt den andra
statens sakerhetsskyddslagstiftning. Det finns ocksad bestammelser i
2 kap. 6 § forordningen som begransar mojligheten for statliga myndig-
heter att genom utkontraktering lamna ut uppgifter till utlandska aktdrer.
Regeringen kan sledes konstatera att alla privata aktorer, dven t.ex. tele-
operatorer, i enlighet med sakerhetsskyddsregleringen behéver analysera
och bedéma om det i verksamheten finns sdkerhetsskydds-klassificerade
uppgifter som behover skyddas pa nagot sarskilt vis. En sddan analys kan
mynna ut i att lagringen av uppgifterna behover ske i Sverige for att
sakerhetsskyddet ska kunna tillgodoses. | sammanhanget fortjanas ocksa
att ndmnas att &ven verksamheter som hanterar stérre mangder av upp-
gifter som inte &r sékerhetsskyddsklassificerade, t.ex. sammanstéllningar
av information, kan beddémas vara av betydelse for Sveriges sékerhet. Det
innebdr att hantering, lagring eller andra atgarder som ger aktorer utanfor
Sverige tillgang till uppgifterna i vissa fall kan vara direkt olampliga ur
sékerhetsskyddssynpunkt (prop. 2017/18:89 s. 45). Tillsyn dver att kraven
i den nya sakerhetsskyddslagstiftningen foljs kommer att utdvas av PTS
och Sékerhetspolisen.

Utredningens férslag skulle dock innebdra en skyldighet att lagra alla
uppgifter, oavsett dess relevans for nationell sakerhet, i Sverige. Mot ett
sadant generellt krav pa lagring av uppgifter i Sverige talar bl.a., sdsom
bl.a. Colt Technology Services AB papekar, att en sddan begransning skulle
innebdra att leverantdrer som har verksamhet i flera lander inom EU inte
kan centralisera sin verksamhet, vilket kan férsamra mdjligheterna till att
bedriva en kostnadseffektiv lagring. Mot denna bakgrund anser regeringen
att utredningens forslag om att all lagring bodr begransas till Sverige kan
ifrégasattas. Det finns darfor starka skal att i stallet foreskriva att lagringen
inte far ske utanfor EU.
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9 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: Lagéandringarna ska trada ikraft den
1 oktober 2019.
Regeringens bedémning: Lagandringarna medfér inget behov av

nagra 6vergangsbestammelser.

Datalagringsutredningens forslag Overensstimmer inte med
regeringens. Utredningen foreslar att regleringen ska trada i kraft den
1 juli 2016.

Remissinstanserna yttrar sig inte sarskilt i denna fraga.

Utredningens forslag éverensstammer inte med regeringens. Utred-
ningen foreslar att regleringen ska trada i kraft den 1 december 2018.

Nér det galler foéreslagen &ndring i forordningen om elektronisk
kommunikation som géller lagringsskyldigheten for annan uppgift som &r
nodvéandig for att identifiera abonnent och registrerad anvéndare vid
internetdtkomst, foreslar utredningen att den bestammelsen inte ska
behdva tillampas forrdn den 1 april 2019.

Remissinstanserna: Sakerhetspolisen understryker att det &r av storsta
vikt att de nya bestammelserna om datalagring trader i kraft s snart som
mojligt. Post- och telestyrelsen (PTS) anser att utredningens forslag om att
forordningsandringen som géller lagringsskyldigheten for annan uppgift
som &r nodvandig for att identifiera abonnent och registrerad anvandare
vid internetadtkomst, ska trada i kraft den 1 april 2019 innebar en ytterst
begransad tid for PTS att hinna ta fram foreskrifter i fragan. Myndigheten
papekar ocksa att det kan antas att berorda tillhandahallare kommer att fa
ont om tid att hinna genomféra nddvandiga tekniska anpasshingar innan
andringarna trader i kraft. | Ovrigt lamnar remissinstanserna inte nagra
synpunkter gallande ikrafttradande- eller 6vergangsbestammelser.

Skalen for regeringens beddmning och forslag: Lagéndringarna bor
trada i kraft sa snart som mojligt. Regeringen foreslar att beslutsordningen
enligt inhdmtningslagen andras pa sd vis att Sékerhetspolisen, Polis-
myndigheten och Tullverket framover inte sjalva kommer att fatta beslut
om tillgéng till uppgifter, utan i stallet kommer behéva anséka om tillstand
hos &klagare. En viss forberedelsetid behévs for den nya beslutsordningen.
Nér det géller de forandringar som avser lagringsskyldighetens omfattning
ar det ocksa rimligt att operatdrerna far en viss tid pa sig att géra de
fordndringar som kravs i sina datalagringssystem. Mot den bakgrunden
och med hénsyn till den tid som de olika leden i lagstiftningsprocessen
forvantas ta bedomer regeringen att den 1 oktober 2019 &r den tidigaste
mdjliga tidpunkten for ikrafttradande av de av de férfattningsandringar
som foreslas.

I likhet med vad utredningen och PTS papekar finns det dock ett behov
av ytterligare forberedelsetid nér det géller lagringsskyldigheten for annan
uppgift som &r nddvandig for att identifiera abonnent och registrerad
anvandare vid internetdtkomst (s.k. NAT-teknik). Det bor darfor inte
finnas nagon lagringsskyldighet i denna del fore den 1 april 2020.



10 Konsekvenser

Regeringens beddémning: En lagringsskyldighet som &r begransad till
ett antal uppgiftsslag, férbud mot lagring utanfér EU och forslaget att
aklagare ska fatta beslut enligt inhdmtningslagen forvéntas starka
integritets- och personuppgiftsskyddet.

En begransad lagringsskyldighet kan minska mojligheterna att
bekdmpa brott men behdver inte innebdéra att brottsligheten kommer att
Oka. Forslaget om mdjligheten att hdmta in uppgifter i underréttelse-
verksamhet om brottslig verksamhet som innefattar statsstyrt foretags-
spioneri och vissa s.k. systemhotande brott, innebdr att dessa brott mer
effektivt kommer att kunna férebyggas, forhindras och upptéckas.

De tekniska anpassningar som behdvs for en forandrad lagrings-
skyldighet leder till kostnadsokningar for operatérerna.

Forslaget att dklagare ska fatta beslut enligt inhamtningslagen be-
doms leda till 6kade kostnader fér Aklagarmyndigheten. Finansieringen
av dessa kostnader sker genom en omférdelning mellan myndigheterna
inom utgiftsomrade 4 Rattsvasendet.

Forslagen bedoms inte fa nagra effekter pa miljon eller for jam-
stélldheten mellan kvinnor och mén.

Datalagringsutredningens  bedémning  Overensstdmmer  med
regeringens.

Remissinstanserna uttalar sig inte sarskilt om utredningens bedémning.

Utredningens beddmning éverensstammer med regeringens.

Remissinstanserna: Polismyndigheten, Aklagarmyndigheten, Eko-
brottsmyndigheten, Sakerhetspolisen, Tullverket och Ecpat Sverige
framhaller att varje begransning av lagringsskyldigheten kommer att fa
allvarliga konsekvenser for myndigheternas formaga att upptécka,
forhindra, bek&mpa, utreda och lagféra brott.

Bahnhof AB, Com Hem AB, RISE SICS AB, Colt Technology Services
AB, Dataskydd.net, Svenska stadsnatsféreningen, Foreningen Digitala fri-
och réttigheter (Dfri), IT&Telekomforetagen och Stiftelsen for Internet-
infrastruktur anser att det finns en risk att aterigen hamna i en rattslig
osakerhet dar foretag alaggs nya skyldigheter som driver kostnader och
blockerar utvecklingsresurser, tills det sannolikt kommer att konstateras
att lagringsskyldigheten bryter mot EU-ritten och maste rivas upp.
Svenska stadsnétsforeningen, RISE SICS AB, Colt Technology Services
AB, The Business Carrier Coalition (BCC) och Dataskydd.net ppekar att
en forandrad lagringsskyldighet for de operatdrer som anvander NAT-
teknik kommer att innebdra att dessa behdver anpassa sina system och
lagra manga fler uppgifter an forut, vilket innebar stora kostnadsokningar.

Aklagarmyndigheten anser att ett storre arligt resurstillskott &n vad
utredningen beréknat kommer att kravas for uppgiften att vara besluts-
fattande myndigheten enligt inhdmtningslagen. Polismyndigheten, Saker-
hetspolisen och Tullverket pdpekar att dven om beslutsfattandet flyttar
kommer det inte per automatik innebéra att kostnaderna minskar for
myndigheterna. Snarare torde nya moment som beredning av underlag,
féredragning m.m. i férhallande till en ny myndighet tillkomma.
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Skalen fér regeringens bedémning
Inledande utgangspunkter

Som framgar av tidigare avsnitt (avsnitt 5, 6 och 8) innebar forslagen att
det i lag och forordning gors vissa anpassningar for att fa regelverket i
overensstimmelse med EU-rétten. Konsekvensbeddmningarna i detta
avsnitt bygger bade pa forslagen om anpassningar i lagstiftningen och pa
de anpassningar som regeringen i férordning avser genomfora.

Som framgar av avsnitt 5 ar omradet for elektronisk kommunikation i
standig forandring med nya kommunikationstjanster som tillkommer
samtidigt som andra tjanster forsvinner eller anvands mindre, vilket leder
till nya kommunikationsmonster hos anvéindarna. Det kan i sin tur fa till
foljd att bedomningen av vad som bor lagras forandras Gver tid. Fragan om
hur EU-rétten ska tolkas ar ocksa foremal for provning av EU-domstolen
(t.ex. Privacy International m.fl., Ordre des barreaux francophones et
germanophone m.fl. samt forenade malen La Quadrature du Net m.fl. och
French Data Network m.fl., se vidare avsnitt 5.1). Inom EU-kretsen pagar
ocksa arbete i fragan, bl.a. diskussioner om det bor inforas ett nytt EU-
regelverk for datalagring pa det brottshekdmpande omradet. Mot denna
bakgrund anser regeringen att det, senast fyra ar efter ikrafttradandet, kan
finnas anledning att utvardera de dndringar som nu foreslas.

Samhallspolitiska konsekvenser

De forandringar i lagringsskyldigheten som nu foreslas syftar till att stéarka
skyddet fér den enskildes privatliv och kommunikation, da saval intranget
som risken for intrdng minskar med en begransning av lagrings-
skyldigheten. Om férre uppgifter lagras om manniskors elektroniska
kommunikationer, lagras mindre information som gor det mojligt att dra
slutsatser om individers vanor och foreteelser. Skyddet for kansliga
uppgifter forstarks ocksé genom att ett forbud mot att lagra uppgifterna
utanfor EU infors. Skyddet 0kar vidare genom att det inte langre blir
mojligt for myndigheterna att fa tillgang till de lagrade trafik- och
lokaliseringsuppgifterna utan en fdrhandsprévning av en oberoende
myndighet eller domstol. Harigenom omgérdas uppgifterna av ytterligare
en réttssékerhetsgaranti. Det kan darigenom antas att fortroendet for
statens tvangsmedelsanvandning kan komma att 6ka.

En mindre omfattande lagring kan &ven fa negativa foljder for
integritetsskyddet for den som &r misstankt for ett allvarligt brott. Ett
sémre utbud av uppgifter och darmed en minskad nytta av hemlig
6vervakning av elektronisk kommunikation kan i vissa fall leda till att mer
integritetskriankande tvadngsmedel maste anvandas i stallet. Sammantaget
beddms dock reformen innebdra integritetsvinster.

Sasom bl.a. Polismyndigheten, Aklagarmyndigheten, Sakerhetspolisen
och Ecpat Sverige framhaller kommer en begransad lagringsskyldighet
minska mojligheterna att bek&mpa brott. Effekten av hemlig dvervakning
av elektronisk kommunikation, som ar beroende av tillgang till lagrade
uppgifter, forvantas darfor att minska vilket kan paverka brotts-
uppklaringen pa ett negativt satt. Det bor dock noteras att de brotts-
bekampande myndigheterna fortfarande kommer att ha tillgang till den
uppgiftsmangd som sparas for operatorernas egna andamal. Det innebér
att vissa uppgifter som inte omfattas av lagringsskyldigheten anda kommer



att finnas tillgangliga hos vissa operatérer och darmed kan begéras ut av
de brottshekdmpande myndigheterna. Dartill kan det antas att andra
informationskallor kan komma att anvéndas i hdgre utstrdckning i
forundersdkningar och darmed minska de negativa effekterna av en
minskad lagring. | underréttelseverksamheten saknas det emellertid i
princip straffprocessuella tvangsmedel som kan kompensera for sankt
effektivitet i de hemliga tvangsmedlen enligt inhdmtningslagen och
preventivliagen. De férsamringar i underrattelseverksamheten som blir
foljden av en minskad lagringsskyldighet forvantas séledes inte kunna
kompenseras med andra &tgérder i ndgon storre utstrackning. Paverkan pa
underrattelseverksamheten kommer darfor sannolikt att bli storre dn pa
forundersdkningsverksamheten.

I motsatt riktning verkar utredningens forslag om att NAT -teknik inte
langre kommer att hindra en meningsfull inhdmtning av uppgifter. Sdsom
utredningen péapekar skulle hemlig overvakning av elektronisk kom-
munikation vad avser internetrelaterad brottslighet i praktiken kunna bli
helt meningslos pa grund av NAT -tekniken. Som regeringen anfor i avsnitt
5.3 bor detta problem nu atgardas och det kan da forvantas vara en
tdmligen verkningsfull forstarkning av de brottsbekdmpande myndig-
heternas formaga att klara upp brott som begétts med hjélp av internet.

Den minskade brottsuppklaring som kan bli foljden av en forandrad
lagringsskyldighet bedéms sammantaget inte paverka brottsligheten i
samhéllet i stort.

Forslaget i fraga om inhamtning av uppgifter om brottslig verksamhet
som innefattar statsstyrt foretagsspioneri och vissa systemhotande brott
leder till att sadan brottslighet mer effektivt kommer att kunna forebyggas,
forhindras och upptéckas.

Vad galler de politiska malen for sektorn elektronisk kommunikation
forvantas forslagen i denna proposition, sdsom nedan utvecklas narmare,
leda till 6kade kostnader for lagring for tillnandahallare av elektroniska
kommunikationstjanster. Kostnaderna har inte varit mojliga att kvantifiera
fullt ut, men de bedéms for vissa aktorer inte férsumbara. Okade kostnader
for tillhandahéllarna kan leda till minskade investeringar och darmed
samre kvalitet i tjansterna. Sammantaget bedéms dessa samhallspolitiska
konsekvenser emellertid uppvéagas av de vinster som forvéntas i brotts-
bekdmpningen.

Regeringen beddmer att forslagen inte kommer att fa nagra negativa
effekter pa miljon eller for jamstalldheten mellan kvinnor och mén.

Konsekvenser for foretagen

For de lagringsskyldiga inom sektorn for elektronisk kommunikation
kommer en forédndrad lagringsskyldighet innebdra att datasystemen
behdver anpassas till de nya forutsattningarna. Detta ar en kostnads-
drivande faktor for foretagen. Sdsom utredningen och nagra remiss-
instanser, bl.a. Svenska stadsnatsféreningen, Colt Technology Services
AB, RISE SICS AB och Dataskydd.net, papekar bedéms en forandrad
lagringsskyldighet for de operatdrer som anvander NAT -teknik innebéra
att de kommer att behdva anpassa sina system och lagra fler uppgifter an
forut, vilket innebar kostnadsokningar. Dels kravs en engangsinvestering
i form av ombyggnad av systemen for en del operatérer, dels krévs storre
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kapacitet vad géller lagringsutrymme vid en mer omfattande lagring. Hur
stora kostnadsokningar det kan bli fraga om har operatérerna enligt
utredningen inte kunnat kvantifiera. Remissvaren ger inte heller ndgon mer
information i detta avseende. A ena sidan har nagra operatérer uppgett for
utredningen att en sadan forandring skulle medfcra att kostnaderna skulle
skjuta i héjden och hamna pé helt orimliga nivaer. A andra sidan har ndgon
operatdr uppgett att systemet i princip redan finns pa plats, eftersom NAT-
tekniken inférdes medan datalagringsdirektivet fortfarande var gallande.
Aven om det alltsd ar svart att kvantifiera hur stora kostnaderna kan
komma att bli, delar regeringen utredningens bedémning att kostnaderna
beddms dka, i varje fall fér de operatérer som anvéander sig av NAT -teknik.

Den nuvarande modellen for kostnadsfordelning mellan det allmanna
och operatérerna innebar att operatdrerna star for kostnaderna for
anpassning, drift och underhall och de brottsbekdmpande myndigheterna
betalar en ersattning till operatdrerna vid varje utldmnande av uppgifter.
Denna ordning har sin utgangspunkt i stallningstagandet att det finns
verksamhetsomraden dar samhéllet, som en forutsattning for att tillata ett
foretag att driva naringsverksamhet, kréver att vissa samhélleliga intressen
beaktas. | forarbetena anges t.ex. arbetsgivares skyldighet att uppbara,
redovisa och inbetala prelimindr skatt for anstdllda och miljofarlig
verksamhet dar foretagen maste investera stora summor for att minimera
de skador som kan félja med verksamheten (prop. 1995/96:180 s. 32—-36
och prop. 2010/11:46 s. 66-68). Regeringen menade att det inte fanns
nagon avgorande principiell skillnad mellan dessa forpliktelser och en
forpliktelse att pa egen bekostnad anpassa telesystemen sa att majlig-
heterna till hemlig teleavlyssning och hemlig teledvervakning bibehalls.
Regeringen anforde vidare att hemlig teleavlyssning och hemlig tele-
overvakning inte kunde sagas inta ndgon sarstallning i detta hanseende
endast pa den grunden att det rérde sig om brottsbekdmpande verksamhet.
| stallet framhalls att televerksamheten &r sa speciell att det &r oundvikligt
att ett relativt stort samhallsansvar maste félja med verksamheten.
Regeringen uttryckte ocksa att det redan fanns lagstadgade skyldigheter
for foretag att vidta vissa atgarder for att underlatta den brottsbekdmpande
verksamheten. Som exempel ndamndes bankernas skyldigheter enligt
davarande lagen om atgarder mot penningtviatt. Skyldigheterna for fysiska
och juridiska personer att vidta vissa atgarder for att forebygga, upptacka
och férhindra penningtvatt och finansiering av terrorism och pa sa sétt
underlatta den brottsbekdmpande verksamheten har darefter skérpts (se
t.ex. prop. 2016/17:173).

Forutom att vila pa ovannamnda principiella stallningstagande har den
nuvarande modellen for kostnadsfordelning dven samhallsekonomiska
fordelar. Den part som har méjlighet att paverka kostnaden har namligen
ocksd ett ansvar for den. Operatérernas tekniska och administrativa
kompetens p& omradet utnyttjas harigenom, samtidigt som de har ett
tydligt incitament att halla kostnaderna for anpassning och drift nere. Med
denna modell far de brottsbekdimpande myndigheterna dessutom ett
incitament att inhdmta trafik- och lokaliseringsuppgifter bara da de anser
det vara en effektiv metod som kan forvantas fora utredningsarbetet
framét. En sddan modell har tidigare bedomts som samhallsekonomiskt
kostnadseffektiv (prop. 2010/11:46 s. 68). Regeringen finner inte skal att
nu dandra denna bedémning. Eftersom ingen av de forandringar som



foreslas rubbar de ovan redovisade utgangspunkterna eller fordelarna med
systemet, bor den géllande modellen for kostnadsfordelning inte frangas.
Det innebdr att operatdrerna alltjamt ska sta for kostnader for anpassning,
drift och underhall samtidigt som det allménna ska ersatta operatorerna for
de kostnader som hanfor sig till utldmnande av uppgifter i enskilda
arenden.

I likhet med utredningen bedémer regeringen att bade sma och stora
foretag kommer att ha i vart fall delvis liknande forutséattningar att kunna
anpassa sig till ett forandrat regelverk. Forslagen bedoms saledes inte fa
nagon avgorande konkurrenspdverkan inom gruppen av tillhandahallare
av elektroniska kommunikationstjanster.

Flera remissinstanser, t.ex. Bahnhof AB, Com Hem AB, Foreningen
Digitala fri- och rattigheter (Dfri), Stiftelsen fér Internetsinfrastruktur och
IT&Telekomforetagen, reser farhagor om att foretagen alaggs nya
skyldigheter som driver kostnader och blockerar utvecklingsresurser som
riskerar att forloras om det framover skulle konstateras att lagrings-
skyldigheten alltjamt bryter mot EU-rétten och saledes maste rivas upp.
Sasom framgar i denna proposition anser regeringen att den reform som
nu bor genomfoéras medfor att regleringen blir forenlig med EU-rétten och
saledes kan forvantas sta sig over tid.

Konsekvenser for myndigheter

Den nuvarande regleringen for inhamtning av uppgifter fran operatorerna
innehéller regler om erséttning for kostnader som uppstar nar lagrade
uppgifter Iamnas ut (6 kap. 16 e § lagen om elektronisk kommunikation).
Hur stor denna ersattning ar bestdms av Post- och telestyrelsen (46 § for-
ordningen om elektronisk kommunikation). Vid en minskad lagrings-
skyldighet kan det & ena sidan antas att forandringarna gor att myndig-
heterna i ndgot enstaka fall avstér ifran att stalla en fraga till en operator
om den uppgift som de eftersoker inte langre lagras. A andra sidan kan det
antas att myndigheterna i vissa andra fall kommer att behdva stélla fler
fragor for att fa den fullstdndiga bilden eftersom svaret pa varje fraga nu
blir ndgot mindre informationsrik. Sammantaget gér regeringen, i likhet
med utredningen, bedomningen att kostnaderna som uppstar for myndig-
heterna nar lagrade uppgifter begéars ut inte kommer att paverkas pa nagot
markbart satt.

Aklagare foreslas f& en roll vid beslutsfattande enligt inhdmtningslagen.
Som utredningen och Aklagarmyndigheten anfér innebér forslaget att
myndigheten kommer att f4 6kade kostnader, dels i form av 6kade l6pande
kostnader for personal, dels i form av engéngskostnader for it-anpass-
ningar och utbildningar. Utredningen beddmer att den nya besluts-
ordningen innebdr vissa besparingar for Polismyndigheten, Sékerhets-
polisen och Tullverket och foreslar att medel ska flyttas fran dessa
myndigheter till Aklagarmyndigheten. Denna bedémning delas inte av
Polismyndigheten, Sakerhetspolisen och Tullverket som anfor att &ven om
beslutsfattandet flyttar kommer det inte per automatik innebdra att
kostnaderna minskar for myndigheterna. Snarare torde nya moment som
beredning av underlag, foéredragning m.m. i forhallande till en ny
myndighet tillkomma. Regeringen delar utredningens och Aklagar-
myndighetens bedémning att forslaget kommer innebéra dkade kostnader
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for Aklagarmyndigheten. Finansieringen av kostnaderna kan ske genom
en omfordelning mellan myndigheterna inom utgiftsomrade 4 Ratts-
vésendet. Regeringen foreslog darfor i budgetpropositionen for 2019 att
Aklagarmyndighetens anslag 6kas med 3 000 000 kronor for 2019 samt
med 1 000 000 kronor fran och med 2020. Okningen finansieras genom en
minskning av Polismyndighetens och Sékerhetspolisens anslag (prop.
2018/19:1, utgiftsomrade 4 avsnitt 2.7.3). Riksdagen har beslutat i enlighet
med forslaget (bet. 2018/19:JuU1, rskr. 2018/19:73).

Forslaget om mojligheten att hdmta in uppgifter i underréattelse-
verksamhet om brottslig verksamhet som innefattar statsstyrt foretags-
spioneri och vissa s.k. systemhotande brott innebér att utredning och
hantering av tillstand enligt inhdmtningslagen kan forvantas oka nagot. |
likhet med vad Datalagringsutredningen anfér beddémer regeringen att
denna forandring inte kan forvéntas leda till annat &n rent marginella
kostnadsokningar for berdrda myndigheter.

For att sakerstélla att otillborliga réattighetskrdnkningar inte sker och att
principen om icke-diskriminering foljs i de fall personuppgifter som har
varit foremal for datalagring behandlas av de brottshekampande myndig-
heterna &r det nddvéandigt att sékerstalla integritetsskyddet, bl.a. genom
kontinuerlig kompetensutveckling. Detta bor ske som en del av den
ordinarie kompetensutveckling som erbjuds personal inom berdrda
myndigheter, framfor allt Polismyndigheten. Av 3 kap. 2 § brottsdatalagen
(2018:1177) foljer ocksd att lampliga tekniska och organisatoriska
atgarder ska vidtas for att sakerstalla och kunna visa att behandlingen av
personuppgifter ar forfattningsenlig och att den registrerades rattigheter
skyddas. Genom t.ex. tilldmpning av principerna inbyggt dataskydd och
dataskydd som standard (3 kap.3 och 4 8§ brottsdatalagen, prop.
2017/18:232 s. 174-175) ska integritetsperspektivet genom rutiner utgéra
en integrerad del i den Iopande verksamheten och beaktas redan vid
utformningen av behovliga it-stod.



11 Forfattningskommentar

11.1 Forslaget till lag om andring i lagen (2003:389)
om elektronisk kommunikation

6 kap.

16 a8 Den som bedriver verksamhet som &r anmalningspliktig enligt 2 kap. 1 §
ar skyldig att lagra sddana uppgifter som avses i 20 § forsta stycket 1 och 3 som ar
nodvandiga for att spara och identifiera kommunikationskéllan, slutmélet for
kommunikationen, datum, tidpunkt och varaktighet fér kommunikationen, typ av
kommunikation, kommunikationsutrustning samt lokalisering av mobil kom-
munikationsutrustning vid kommunikationens bdrjan och slut.

Skyldigheten att lagra uppgifter enligt forsta stycket omfattar uppgifter som
genereras eller behandlas vid telefonitjanst och meddelandehantering via mobil
natanslutningspunkt samt vid internetitkomst. Aven vid en misslyckad upp-
ringning géller skyldigheten att lagra uppgifter som genereras eller behandlas.

For telefonitjanst galler lagringsskyldigheten enligt forsta stycket inte uppgift
om nummer som ett samtal styrts till.

Den som &r skyldig att lagra uppgifter enligt denna paragraf far uppdra &t ndgon
annan att utféra lagringen.

Regeringen eller den myndighet som regeringen bestdmmer kan med stdd av
8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om vilka uppgifter som
ska lagras enligt denna paragraf.

Paragrafen innehaller grundforpliktelsen for operatérerna i fraga om
datalagring. Paragrafen har utformats i enlighet med Lagradets forslag.
Overvigandena finns i avsnitt 5.3.

Andringarna i andra stycket innebér att endast uppgifter som genereras
eller behandlas via en mobil natanslutningspunkt ska omfattas av lagrings-
skyldigheten nér det géller telefonitjanst- och meddelande-hantering. Med
mobil natanslutningspunkt avses t.ex. en mobiltelefon som kopplar upp sig
mot en mobilmast eller mot ett tradlost lokalt natverk (wifi) som
tillhandahalls av ndgon som omfattas av lagringsskyldigheten, men inte en
mobiltelefon som ansluter till ett privat tradldst natverk. En operatdr som
endast tillhandahéller fast telefoni kommer saledes inte att omfattas av
lagringsskyldigheten. Om ett samtal gar frdn en fast telefon till en
mobiltelefon (eller tvartom) omfattas endast mobiltelefonoperatren av
lagringsskyldigheten. Vidare innebar andringarna att tillhandahallande av
kapacitet for att fa internetdtkomst (anslutningsform) inte langre ska
omfattas av lagringsskyldigheten.

Enligt tredje stycket ska uppgift om vilket nummer ett samtal styrts till
inte langre omfattas av lagringsskyldigheten. Det innebér att uppgift om
vilket nummer ett samtal vidarekopplats till inte l&ngre ska lagras.

Andringen i femte stycket &r endast redaktionell.

16 d 8 Uppgifter som avses i 16 a § ska lagras enligt féljande:

— Uppgifter som genereras eller behandlas vid telefonitjanst och meddelande-
hantering via mobil natanslutningspunkt ska lagras i sex manader. Lokaliserings-
uppgifter ska dock lagras i endast tva manader.

— Uppgifter som genereras eller behandlas vid internetatkomst ska lagras i tio
manader. Om uppgifterna identifierar den utrustning dar kommunikationen
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slutligt avskiljs fran den lagringsskyldige till den enskilda abonnenten ska de dock
lagras i endast sex manader.

Lagringstiden raknas fran den dag kommunikationen avslutades.

Nar lagringstiden 16pt ut ska den lagringsskyldige genast utplana uppgifterna.
Om en begéran om utldmnande har kommit in innan lagringstiden I16pt ut, ska den
lagringsskyldige dock fortsatta lagra uppgifterna till dess att de lamnats ut. Efter
utlamnandet ska uppgifterna genast utplanas.

Regeringen eller den myndighet som regeringen bestammer kan med stéd av
8 kap. 7 § regeringsformen meddela n&drmare foreskrifter om lagringstiden enligt
forsta stycket.

Paragrafen innehdller bestammelser om hur lange uppgifter som lagras
enligt 6 kap. 16 a § ska bevaras. Overvagandena finns i avsnitt 5.4.

Uppgifter om telefonsamtal och meddelanden via en mobil nat-
anslutningspunkt (t.ex. en mobiltelefon) ska enligt forsta stycket forsta
strecksatsen lagras i sex manader. Sadana uppgifter kan vara telefon-
nummer, abonnemangsidentitet, utrustningsidentitet, abonnent och tid for
samtalet eller meddelandet. Aven tid och plats for den forsta aktiveringen
av en forbetald anonym tjénst (kontantkort) omfattas.

Lokaliseringsuppgifter, dvs. uppgifter som visar den geografiska posi-
tionen for terminalutrustningen for en anvandare, ska lagras i endast tva
manader.

Av forsta stycket andra strecksatsen foljer att uppgifter som ror
internetdtkomst ska lagras i tio manader. Sadana uppgifter kan vara ip-
adress, uppgift om abonnent och datum for p&- och avloggning i den tjanst
som ger internetatkomst. Uppgifter som identifierar den utrustning dar
kommunikationen slutligt avskiljs till en abonnent ska dock lagras i endast
sex manader. Vid internetatkomst via en mobiltelefon avskiljs kom-
munikationen slutligt vid basstationen.

Andra stycket om att lagringstiden ska raknas fran den dag kommunika-
tionen avslutades motsvarar hittillsvarande forsta stycket forsta meningen.
Andringarna ar endast redaktionella.

Tredje stycket motsvaras till sitt innehall av hittillsvarande forsta stycket
andra meningen och andra stycket. Andringarna &r endast redaktionella.

| fjarde stycket upplyses om att regeringen eller den myndighet som
regeringen bestdimmer kan meddela verkstallighetsforeskrifter.

11.2  Forslaget till lag om &ndring i lagen (2012:278)
om inh&mtning av uppgifter om elektronisk
kommunikation i de brottsbek&mpande
myndigheternas underréattelseverksamhet

2§ Uppgifter far hamtas in om omstandigheterna &r sddana att atgarden ar av
sarskild vikt for att férebygga, forhindra eller upptécka brottslig verksamhet som
innefattar

1. brott for vilket det inte ar foreskrivet lindrigare straff an fangelse i tva ar,

2. sabotage enligt 13 kap. 4 8 brottsbalken,

3. kapning, sjo- eller luftfartssabotage eller flygplatssabotage enligt
13 kap. 5 a § forsta eller andra stycket eller 5 b § forsta stycket brottsbalken, om
brottet innefattar sabotage enligt 4 § samma kapitel,



4. brott mot medborgerlig frihet enligt 18 kap. 5 § brottsbalken,

5. spioneri, grov obehdrig befattning med hemlig uppgift eller grov olovlig
underrattelseverksamhet mot Sverige, mot fraimmande makt eller mot person enligt
19 kap. 5 eller 8 8, 10 § andra stycket, 10 a § andra stycket eller 10 b § andra
stycket brottsbalken,

6. foretagsspioneri enligt 26 § lagen (2018:558) om foretagshemligheter, om det
finns anledning att anta att den brottsliga verksamheten utévas pa uppdrag av eller
understdds av en frammande makt eller av ndgon som agerar for en frammande
makts rékning,

7. grovt brott enligt 3 § andra stycket lagen (2002:444) om straff for finansiering
av sarskilt allvarlig brottslighet i vissa fall eller grovt brott enligt 6 § lagen
(2010:299) om straff for offentlig uppmaning, rekrytering och utbildning avseende
terroristbrott och annan sérskilt allvarlig brottslighet,

8. grov misshandel eller olaga frihetsberévande enligt 3 kap. 6 §eller 4 kap. 2 §
forsta stycket brottsbalken i avsikt att paverka offentliga organ eller den som
yrkesméssigt bedriver nyhetsformedling eller annan journalistik att vidta eller
avsta fran att vidta en atgard eller att hamnas en atgard.

Uppgifter far bara hamtas in om skalen for atgarden uppvager det intrang eller
men i Gvrigt som atgarden innebar for den som atgarden riktar sig mot eller for
nagot annat motstaende intresse.

Paragrafen innehaller forutsattningarna for att de uppgifter som angesi 1 §
ska fa hamtas in. Overvagandena finns i avsnitt 6.8.

Paragrafen andras pa s& satt att hittillsvarande 2 och 3 8§ slas ihop.
Andringen beror pé att mojligheten att hamta in uppgifter om brottslig
verksamhet som innefattar vissa brott med lagre minimistraff an fangelse
tva ar, enligt hittillsvarande 3 §, inte langre ska vara tidshegransad.

Inledningen av forsta stycket punkt 1 flyttas till inledningen av para-
grafen. Andringen ar endast redaktionell.

Forsta stycket punkt 2-5 och 7 motsvarar hittillsvarande 3 8. Punkt 6
och 8 &r nya och genom dem infors en méjlighet att hdmta in uppgifter om
brottslig verksamhet som innefattar statsstyrt foretagsspioneri samt grov
misshandel eller olaga frihetsberévande i systemhotande syfte. Brotten
finns sedan tidigare i brottskatalogen i lagen (2007:979) om atgarder for
att forhindra vissa sérskilt allvarliga brott och har samma innebérd som i
den lagen (prop. 2005/06:177 s. 83—84 och prop. 2013/14:237 s. 194-196).

Paragrafens andra stycke motsvaras av hittillsvarande punkt 2.

38§ Beslut om inhidmtning av uppgifter fattas av &klagare vid Aklagar-
myndigheten efter anstkan av Polismyndigheten, S&kerhetspolisen eller Tull-
verket.

Paragrafen innehaller bestimmelser om vem som fattar beslut om inhamt-
ning av uppgifter. Overvagandena finns i avsnitt 6.5.

Hittills har myndigheterna sjalva fattat beslut om inhdmtning.
Andringen innebér att aklagare vid Aklagarmyndigheten ska fatta beslut
om inhdmtning av uppgifter. Enligt paragrafen ska en anskan goéras av
Polismyndigheten, Sakerhetspolisen eller Tullverket.

4§ | ett beslut om inhdmtning av uppgifter ska det anges vilken brottslig verk-
samhet och vilken tid beslutet avser samt vilket telefonnummer eller vilken annan
adress, vilken elektronisk kommunikationsutrustning eller vilket geografiskt
omrade beslutet avser. Tiden far inte bestammas langre 4n nédvandigt och far, nar
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det galler tid som infaller efter beslutet, inte Gverstiga en manad frén dagen for
beslutet.

Om det inte langre finns skal for ett beslut om inhdmtning av uppgifter ska den
anstkande myndigheten omedelbart hdva beslutet.

Paragrafen reglerar vad som ska inga i ett beslut om inhdamtning och nar
ett sddant beslut ska havas. Overvigandena finns i avsnitt 6.5.

Andringen i forsta stycket ar redaktionell.

Andra stycket andras som en foljd av att aklagare ska fatta beslut om
inhdmtning av uppgifter. Genom andringen klargors att det fortfarande &ar
Polismyndigheten, Sakerhetspolisen och Tullverket som &r skyldiga att
fortlopande bevaka behovet av en inhdmtning och omedelbart hdva
beslutet om atgérden inte langre behovs.

58 Den ansdkande myndigheten ska underrétta S&kerhets- och integritets-
skyddsndmnden om ett beslut om inh&mtning av uppgifter enligt denna lag.
Underrittelsen ska lamnas senast en manad efter det att drendet om inhdmtning
avslutades.

Paragrafen reglerar underréttelseskyldigheten till S&kerhets- och
integritetsskyddsnamnden. Overvagandena finns i avsnitt 6.5.

Genom dandringen klargdrs att det alltjamt &r Polismyndigheten,
Séakerhetspolisen och Tullverket som har ansvar for att Sékerhets- och
integritetsskyddsnamnden underrdttas om ett beslut om inhdmtning.
Underrattelseskyldigheten bor fullgéras genom att en kopia av beslutet
[&mnas till Sékerhets- och integritetsskyddsndmnden.

11.3 Faorslaget till lag om andring i lagen (2017:718)
om &ndring i lagen (2012:279) om &ndring i
lagen (2012:278) om inhdmtning av uppgifter
om elektronisk kommunikation i de
brottsbek&mpande myndigheternas
underréttelseverksamhet

Harigenom foreskrivs att lagen (2017:718) om &ndring i lagen (2012:279) om
&ndring i lagen (2012:278) om inhdmtning av uppgifter om elektronisk kom-
munikation i de brottshekdmpande myndigheternas underrattelseverksamhet ska
ha foljande lydelse.

3 8 lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommunika-
tion i de brottshekdmpande myndigheternas underréttelseverksamhet ska upphora
att galla vid utgangen av september 2019.

Andringen innebér att den tidsbegransade bestammelsen i 3 § upphor att
gélla vid utgéngen av september 2019 i stallet for vid utgdngen av 2019.
Foreskrifterna i den upphévda 3 § arbetas in i 2 § inhdmtningslagen (se
forfattningskommentaren till den paragrafen) och permanentas darmed.
Overvigandena finns i avsnitt 6.8.



Sammanfattning av betdnkandet Datalagring och
integritet (SOU 2015:31)

Vart uppdrag

I lagen om elektronisk kommunikation finns bestdimmelser som anger att
leverantdrer av allmant tillgangliga elektroniska kommunikationstjanster
ska lagra vissa uppgifter som genereras eller behandlas i samband med att
sadana tjanster tillhandahalls for att uppgifterna ska kunna anvandas vid
brottsbekdmpning. Vart uppdrag har varit att foresla de férandringar som
beddms lampliga for att starka skyddet for den personliga integriteten i
forhallande till den regleringen.

Den s.k. inhdmtningslagen reglerar Polismyndighetens, Sakerhets-
polisens och Tullverkets mojligheter att fa tillgang till uppgifter om
elektronisk kommunikation i sin underrattelseverksamhet. Utredningen
har haft i uppdrag att kartlagga och utvardera hur lagen har tillampats samt
att dvervaga om den bor forandras for att starka rattssakerheten eller
skyddet for den personliga integriteten. Ett annat syfte med uppdraget har
varit att analysera Sakerhetspolisens behov av en sérskild mgjlighet att
inhdmta uppgifter om viss brottslig verksamhet som inte omfattas av
inhamtningslagens huvudregel samt lamna forslag pa hur ett sddant behov
bor tillgodoses och balanseras mot integritetsintresset.

Bakgrund

Skyddet for privatlivet m.m.

I betdnkandets bakgrundsavsnitt redogér vi for de regler om skydd for
enskildas privatliv som finns i regeringsformen, Europakonventionen och
EU:s rattighetsstadga. Dar behandlas ocksa vissa bestammelser om skydd
for enskildas personuppgifter. Vidare innehdller bakgrundsavsnittet
beskrivningar av de brottsbekdmpande myndigheternas verksamhet och de
bestammelser som reglerar dessa myndigheters mojligheter att fa tillgang
till vissa uppgifter om elektronisk kommunikation som behovs i
verksamheten.

Datalagring

Det s.k. datalagringsdirektivet (Europaparlamentets och radets direktiv
2006/24/EG om lagring av trafikuppgifter som genererats eller behandlats
i samband med tillhandahallande av allmant tillgangliga elektroniska
kommunikationstjénster eller allménna kommunikationsndt och om
andring av direktiv 2002/58/EG) syftade till att harmonisera medlems-
staternas regler om skyldigheter for leverantorer av allmént tillgangliga
elektroniska kommunikationstjanster eller allmanna kommunikationsnét
att lagra vissa uppgifter om elektronisk kommunikation for att sékerstélla
att uppgifterna finns till- gangliga for avsljande, utredning och atal av
allvarliga brott. De bestdimmelser som genomforde direktivet i svensk rétt
finns i lagen om elektronisk kommunikation.
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Den 8 april 2014 meddelade EU-domstolen dom i malen C-293/12 och
C-594/12, Digital Rights Ireland m.fl., angadende giltigheten av data-
lagringsdirektivet. EU-domstolen forklarade i domen datalagrings-
direktivet ogiltigt. Domstolen konstaterade att direktivet innebar ett
omfattande och sérskilt allvarligt intrang i rétten till privatliv och skyddet
av personuppgifter. Domstolen konstaterade dock att en skyldighet att
lagra uppgifter ar en andamalsenlig atgard for att uppna syftet att bekampa
allvarlig brottslighet och uppratthalla allmén sakerhet. Eftersom direktivet
inte faststallde tydliga och preciserade regler for omfattningen av intranget
i de aktuella rattigheterna ansédg domstolen emellertid att intrangen inte
begransades till vad som var absolut nédvandigt for att uppna sitt syfte. |
domen pekade domstolen ut vissa omstandigheter som beaktades sarskilt
vid beddomningen av om direktivet levde upp till kraven pa
proportionalitet. Domstolen fann vid en samlad beddmning att EU:s
lagstiftande forsamlingar Overskridit sina befogenheter da direktivet
antogs eftersom det inte lever upp till proportionalitetsprincipen med
avseende pa de aktuella rattigheterna.

Vilka uppgiftskategorier ska lagras?

Lagringsskyldighetens omfattning enligt svensk rétt regleras av
bestdmmelser i lagen och forordningen om elektronisk kommunikation.
Enligt dessa bestdammelser ska leverantorer av elektroniska kommunika-
tionsndt och kommunikationstjanster lagra vissa uppgifter om bl.a.
telefonsamtal, internettrafik och meddelandehantering. Skyldigheten
géller i sex manader raknat fran den dag kommunikationen avslutades.

Skyldigheten att lagra dessa uppgifter inkraktar pad rattigheter som
enskilda ar tillforsakrade enligt regeringsformen, Europakonventionen och
EU:s rattighetsstadga. For att en sddan atgard ska vara godtagbar kravs att
den objektivt sett ar agnad att uppna syftet med atgarden och att den ar
proportionerlig.

Av uppgifter som vi har inhamtat frén polisen framgér att samtliga
uppgiftskategorier som lagras enligt dagens regler ar av stor vikt for den
brottsbekampande verksamheten. Var beddomning ar darfor att lagrings-
skyldighetens inte omfattar annat &n vad som &r strikt nddvéndigt for att
uppna syftet med regleringen. Det bor darfor inte goras ndgra forandringar
i fraga om vilka uppgiftskategorier som ska lagras.

Krav pa lagring inom EU?

Enligt EU-domstolen &r den oberoende myndighetskontrollen en grund-
laggande bestandsdel i skyddet for enskilda individer i samband med
behandlingen av personuppgifter. Domstolen pekade i datalagringsdomen
pa att en brist i datalagringsdirektivet var att den oberoende myndighets-
kontrollen av att skydds- och sakerhetskraven for de lagrade uppgifterna
foljs inte fullt ut kunde anses vara garanterad i direktivet. Detta var enligt
domstolen en konsekvens av att direktivet inte krdvde att uppgifterna
skulle lagras inom unionen.

Vi har mot den bakgrunden dvervégt om det bor inforas ett forbud mot
att uppgifter som lagras enligt de svenska reglerna fors dver till ett s.k.
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telestyrelsen, har mojligheter att bedriva en aktiv och dndamalsenlig
tillsynsverksamhet &ven gentemot leverantdrer som véljer att lagra
uppgifter utanfor unionen. Vidare har vi beaktat att personuppgifter far
foras over till tredje land endast om landet i fraga sakerstaller en adekvat
niva av skydd for uppgifterna. Kravet pa adekvat skydd innebar bl.a. att
det tredje landet ska ha inrattat kontrollmekanismer som bevakar att
landets skyddsregler i fraga om personuppgifter féljs. Var beddmning ar
darfor att den oberoende myndighetskontrollen &r garanterad i svensk ratt
aven i forhallande till leverantérer som skulle valja att lagra uppgifter
utanfor EU. Vidare har vi funnit att ett krav i nationell ratt p& lagring inom
EU eller EES inte gar att forena med den Gvriga EU-regleringen pa
omradet samt med Sveriges ataganden enligt dataskyddskonventionen.
Mot den bakgrunden gor vi bedémningen att det inte bor inféras nagot
generellt forbud mot att uppgifter som lagras enligt de svenska
datalagringsreglerna fors dver till tredje land for lagring dér.

Inhdmtning av abonnemangsuppgifter

En av de brister i datalagringsdirektivet som EU-domstolen pekade pa i
sin dom var att direktivet inte angav nagra objektiva kriterier for att
avgransa de nationella myndigheternas tillgang till och anvandning av de
lagrade uppgifterna. Domstolen noterade ocksa att direktivet inte kravde
att tillgangen till uppgifter skulle vara underkastad nagon férhandskontroll
av en domstol eller oberoende myndighet som har till uppgift &r att se till
att tillgdngen begrénsas till vad som &r strikt nddvandigt.

Abonnemangsuppgifter som lagras med stéd av de svenska data-
lagringsreglerna far lamnas ut till brottsbekdmpande myndigheter utan
krav pa att den brottslighet som uppgifterna lamnas ut for ska vara av
nagon viss svarhetsgrad. Vidare far uppgifter hamtas in efter beslut av den
brottsbekampande myndigheten och séledes utan foregaende kontroll av
en oberoende instans.

Vi har mot den bakgrunden 6vervagt ett flertal olika atgarder som skulle
kunna bidra till att starka kontrollen Over de brottshekdmpande
myndigheternas tillimpning av reglerna om inhdmtning av abonnemangs-
uppgifter. Bland annat har vi évervagt om ett tillsynsorgan bor fa i uppgift
att utova tillsyn som specifikt tar sikte pa tillampningen av dessa regler.
Vi gor dock bedomningen att nackdelarna med en sadan ordning dvervager
fordelarna. Daremot foreslar vi att beslut om inhdmtning av abonnemangs-
uppgifter ska fa fattas endast av vissa sarskilt utpekade befattningshavare
inom den myndighet som begar uppgifterna. Vidare foreslar vi att beslut
om inhamtning av sddana uppgifter ska dokumenteras pa visst sitt. Dessa
atgarder bedéms kunna bidra till hogre kvalitet i beslutsfattandet och till
att den tillsyn som bedrivs av JO, JK, Datainspektionen och SIN blir mer
effektiv. Vidare lamnar vi forslag pa vissa fortydliganden i bestammelsen
om inhdmtning av abonnemangsuppgifter. Syftet ar att gora det tydligt att
bestdmmelsen kan tillimpas i de brottsbekdmpande myndigheternas
underrattelseverksamhet.
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Uppgifter som omfattas av yrkesmassig tystnadsplikt

EU-domstolen lyfte i sin dom fram att en brist i datalagringsdirektivet var
att det inte inneholl nagra undantag fran lagringskravet, vilket innebar att
det var tillampligt aven pa personer vilkas kommunikation enligt nationell
ratt omfattas av tystnadsplikt.

Vi har darfor évervagt om det bor inforas ett férbud mot att hdmta in
uppgifter om kommunikation med personer som omfattas av yrkesmassig
tystnadsplikt. I svensk ratt ar det emellertid en upp gifts innehall som avgor
om den omfattas av tystnadsplikt. Vid in hdmtning av s.k. metadata kanner
den myndighet som hamtar in uppgifterna normalt inte till innehéllet i
kommunikationen. Var bedémning ar darfor att ett sddant forbud skulle
vara mycket svart att tillampa. Vidare bedomer vi att ett sadant forbud
skulle vara av begrdnsad praktisk betydelse. Detta eftersom
proportionalitetsprincipen normalt hindrar att uppgifter hamtas in, om
myndigheterna i nagot undantagsfall pd forhand skulle kanna till att
kommunikationen omfattas av tystnadsplikt. Daremot foreslar vi att det
ska inforas regler om att uppgifter om sadan kommunikation ska forstoras
i de fall myndigheterna i efterhand far kannedom om att kommunikationen
omfattas av sadan tystnadsplikt.

Inhdmtningslagen

Kartlaggningen

En del av vart uppdrag har varit att kartlagga den hittillsvarande
tillampningen av inhdmtningslagen. Den undersdkningsmetod som vi har
valt innebar att vi pa djupet har granskat ett urval av underrattelsearenden
dar inhamtningslagen har tillampats av Polismyndigheten, Sékerhets-
polisen eller Tullverket. | samband med undersokningen har utredningen,
i vart och ett av de utvalda &rendena, tagit del av de beslut enligt
inhdmtningslagen som fattats i &rendena samt bakomliggande skriftligt
material. Dérefter har foretradare for utredningen intervjuat den ansvarige
handlaggaren om arendet. Syftet har varit att pa djupet tranga in i fragorna
om nytta, behov och integritetsintrang.

Resultatet av kartlaggningen redovisas i detalj i betdnkandet och har
varit en viktig del av underlaget for var analys, vara bedomningar och véra
forslag i fraga om inhamtningslagen. Vi har kunnat konstatera att de
brottsbek&mpande myndigheterna hanterar drenden enligt inhdmtnings-
lagen pa ett i allt vasentligt tillfredsstallande sétt. Vidare har vi funnit att
lagen é&r ett viktigt redskap i myndigheternas underrattelseverksamhet.
Tillampningen av lagen leder i de allra flesta fall till att myndigheterna far
tillgng till relevant information som bidrar till att féra underrattelse-
arendena framat. Det finns darfor underlag for bedémningen att lagen
innebér beaktansvérd nytta i underrattelseverksamheten. Lagen leder dock
aven till integritetsintrng, bade for de personer som drendena avser och
de personer som dessa har kontakt med.

Inhdmtningslagens beslutsordning

EU-domstolen pekade i datalagringsdomen pa att direktivet inte foreskrev
att de behériga nationella myndigheternas tillgang till lagrade uppgifter



skulle vara underkastad nagon forhandskontroll utford av en domstol eller
oberoende myndighet. Vi har darfor, och i enlighet med vara direktiv,
Overvagt bl.a. om allmén domstol bor anfortros uppgiften att fatta beslut
om inhamtning av uppgifter. Emellertid har vi funnit att fragor om
inhdmtning av uppgifter i underrdttelseverksamhet [&mpar sig mindre val
for provning i allmédndomstol. | underrattelseverksamheten, som &r skild
fran och ligger i tiden fore en forundersokning, ar syftet att genom en bred
informations- och kunskapsinsamling ge underlag for bearbetning och
analys. Utgangspunkten for underrattelseverksamheten ar, ofta utifrén en
mer dvergripande ansats, att studera och kartldgga en befarad brottslig
verksamhet for att forebygga eller forhindra att brottsligheten genomfors.
Eftersom verksamheten inte som i en férundersékning, ar inriktad mot
nagon specifik brottslig garning — och ofta inte heller mot ndgon sarskild
utpekad person — gor sig partsintresset inte heller gallande pa samma sétt
i underréttelseverksamheten som under en férundersdkning. Integritets-
aspekten i underrattelseskedet préglas darfér mer av ett medborgar-
perspektiv &n av ett sddant tvapartsforfarande som lampar sig for provning
i allman domstol. Det finns ocksad anledning att vara tveksam till om
domstolarna skulle ha méjlighet att tillgodose behovet av snabba beslut.

Vi har ocksa 6vervagt om beslutsbefogenheten enligt inhamtningslagen
bor anfortros aklagare eller ett nytt beslutsorgan, t.ex. en namnd. Sadana
alternativ har samma svagheter som en domstolsprévning. Det finns ocksa
andra nackdelar. Vi bedomer t.ex. att en uppgift for aklagare att fatta beslut
om den aktuella inhdamtningen skulle vara svar att férena med den roll
dklagarna har i det straffprocessuella systemet. Mot bakgrund av att
dagens beslutsordning fungerar vél gor vi darfér beddémningen att beslut
enligt inhdmtningslagen dven i fortsattningen bor fattas av de
brottshekdmpande myndigheterna.

Atgarder inom ramen for den befintliga beslutsordningen

Vi har ocksa dvervigt vissa atgarder som skulle kunna vidtas inom ramen
for den befintliga beslutsordningen och som skulle kunna bidra till att
forstarka kontrollen dver tillampningen. Bland annat har vi dvervégt om
mojligheten att delegera beslutsbefogenhet inom den beslutande
myndigheten kan skérpas. Vi har dock funnit att den nuvarande dele-
gationsbestammelsen har en sa strikt utformning som man rimligen kan
begéra. Vi foreslar darfor inte ndgra andringar av den.

Inom bade Polismyndigheten och Tullverket finns numera centralt
placerade enheter som har ett Overgripande ansvar for att skapa enhetliga
riktlinjer for handldggningen av drenden enligt inhdmtningslagen och félja
upp hur denna verksamhet hanteras inom respektive myndighet. Vi
beddmer att detta med stor sannolikhet kommer att bidra till att héja och
garantera kvaliteten i beslutsprocessen hos myndigheterna. Vidare arbetar
saval Polismyndigheten som Tullverket f.n. med att utarbeta nya system
for delegation av beslutsbeslutsbefogenhet enligt lagen. Vi anser oss
kunna utga fran att myndigheterna i det arbetet kommer att se till att
besluten fattas pa en tillrackligt hog niva for att garantera en
beslutsordning som uppfyller hoga krav pa kompetens och rattssikerhet.
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Vidare har vi évervagt om det skulle vara mojligt att vidta nagon eller
nagra atgarder for att forbattra forutsattningarna for SIN:s tillsyns-
verksamhet. Vi har da kommit fram till att det bor foreskrivas att
myndigheternas skyldighet att underratta n&mnden om beslut som fattats
enligt inhdmtningslagen bor fullgdras genom att myndigheten ger in sjélva
beslutet till ndmnden. Déremot beddmer vi att det inte vore [&mpligt att
forandra kraven pa vilka uppgifter besluten ska innehalla. Vi bedomer
ocksa att det inte ar nodvandigt att forandra kraven pa dokumentation i
arenden enligt inhdmtningslagen. Anledningen till det ar att det har
kommit fram att skdlen for inhdmtningsbesluten i regel finns
dokumenterade i arendena och att de saledes ar tillgangliga for SIN.

Slutligen har vi ocksd Overvagt om det finns anledning att oka
maéjligheterna for teleoperatorerna att lamna uppgifter till SIN angaende
verkstalligheten av beslut enligt inhdmtningslagen. Vi bedémer dock att
en sadan majlighet inte skulle leda till ndgon forbattring av forutsatt-
ningarna for SIN:s tillsyn.

Sakerhetspolisens behov av en sarskild méjlighet att inhdmta uppgifter
om viss brottslig verksamhet

Enligt inhamtningslagens huvudregel far uppgifter hamtas in, om
omstandigheterna ar sadana att atgarden ar av sarskild vikt for att
forebygga, forhindra eller upptécka brottslig verksamhet som innefattar
brott for vilket inte ar foreskrivet lindrigare straff an fangelse i tva ar.
Enligt en sarskild tidshegransad bestammelse far uppgifter hamtas in
ocksd om brottslig verksamhet som innefattar vissa brott med lagre
straffminimum &n fangelse i tvd &r (3 §). De brott som omfattas av
bestammelsen utgor sédan samhallsfarlig brottslighet som bekampas av
Sakerhetspolisen. En del av vart uppdrag har varit att analysera Sakerhets-
polisens behov av en sddan mojlighet och att lamna forslag pa hur detta
behov bor tillgodoses och balanseras mot integritetsintresset.

Genom var kartlaggning har det kommit fram att tillampningen av
inhdmtningslagen har lett till beaktansvdrd nytta i samband med
underrattelsearbete avseende brottslig verksamhet som innefattar flera av
de brott som i dagslaget omfattas av bestdmmelsen. Vi beddémer darfor att
mdjligheten att hdmta in uppgifter om brottslig verksamhet som innefattar
dessa brott bor finnas kvar och att den i fortsattningen boér galla permanent.
Vidare har det kommit fram att Sakerhetspolisen har ett stort behov av att
kunna hamta in uppgifter om brottslig verksamhet som innefattar s.k.
statsstyrt foretagsspioneri samt grov misshandel och olaga frihets-
berévande som begds i avsikt att paverka offentliga organ eller den som
yrkesmassigt bedriver nyhetsformedling eller annan journalistik att vidta
eller avstd fran att vidta en atgard eller att hdmnas en atgard (s.k.
systemhotande brottslighet). Vi foreslar darfor att mojligheten att hamta in
uppgifter ska omfatta &ven dessa brott.



Beténkandets lagforslag

Forslag till
lag om andring i rattegangsbalken

Harigenom foreskrivs att 27 kap. 22 § rattegangsbalken ska ha foljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

27 kap.
22 8
Hemlig avlyssning av elektronisk kommunikation far inte avse
telefonsamtal eller andra meddelanden dar nagon som yttrar sig, pa grund
av bestdmmelserna i 36 kap. 5 8 andra-sjatte styckena, inte skulle ha
kunnat horas som vittne om det som har sagts eller pa annat sétt kommit
fram. Om det under avlyssningen kommer fram att det ar frdga om ett
sadant samtal eller meddelande, ska avlyssningen omedelbart avbrytas.
Hemlig rumsavlyssning far inte avse samtal eller annat tal dar nagon
som angetts i forsta stycket talar. Om det under rumsavlyssningen kommer
fram att det ar fraga om ett sddant samtal eller tal, ska avlyssningen
omedelbart avbrytas.
Upptagningar och uppteckningar ska omedelbart forstéras i de delar
som de omfattas av forbud enligt forsta eller andra stycket.
Uppteckningar  fran  hemlig
Overvakning av elektronisk
kommunikation ska omedelbart
forstéras i de delar innehdllet avser
uppgifter som, pa grund av
bestdammelserna i 36kap.58§
andra-sjatte styckena, inte skulle
ha kunnat inhdmtas genom
vittnesforhor i domstol.

Denna lag tréder i kraft den 1 juli 2016.

! Senaste lydelse 2014:1419.
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Forslag till

lag om andring i lagen (2003:389) om elektronisk kommunikation

Harigenom foreskrivs att 6 kap. 22 8§ lagen (2003:389) om elektronisk
kommunikation ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

6 kap.
22 8
Den som tillhandahaller ett elektroniskt kommunikationsnat eller en
elektronisk kommunikationstjanst och darvid har fatt del av eller tillgang
till uppgift som avses i 20 § forsta stycket ska pa begéran lamna
1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sarskilt fall behover en sadan uppgift for delgivning enligt delgivnings-
lagen (2010:1932), om myndigheten finner att det kan antas att den som
soks for delgivning haller sig undan eller att det annars finns synnerliga

skal,

2. uppgift som avses i 20 § forsta
stycket 1 och som galler misstanke
om brott till en aklagarmyndighet,
Polismyndigheten, Séakerhets-
polisen  eller ndgon  annan
myndighet som ska ingripa mot
brottet,

2. uppgift som avses i 20 § forsta
stycket 1 och som galler misstanke
om brott eller brottslig verksamhet
till en aklagarmyndighet, Polis-
myndigheten, Sékerhetspolisen
eller ndgon annan myndighet som
ska ingripa mot brottet eller den

brottsliga verksamheten,

3. uppgift som avses i 20 § forsta stycket 1 och 3 samt uppgift om i vilket
geografiskt omréde en viss elektronisk kommunikationsutrustning finns
eller har funnits till Polismyndigheten, om myndigheten finner att
uppgiften behdvs i samband med efterforskning av personer som har
forsvunnit under sddana omstandigheter att det kan befaras att det finns
fara for deras liv eller allvarlig risk for deras hélsa,

4. uppgift som avses i 20 § forsta stycket 1 till Kronofogdemyndigheten
om myndigheten behdver uppgiften i exekutiv verksamhet och
myndigheten finner att uppgiften &r av vésentlig betydelse for
handlaggningen av ett &rende,

5. uppgift som avses i 20 § forsta stycket 1 till Skatteverket, om verket
finner att uppgiften ar av vasentlig betydelse for handldggningen av ett
&rende som avser kontroll av skatt eller avgift eller ratt folkbokféringsort
enligt folkbokforingslagen (1991:481),

6. uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten, om
myndigheten finner att uppgiften behévs i samband med underréttelse,
efterforskning eller identifiering vid olyckor eller dodsfall eller for att
myndigheten ska kunna fullgéra en uppgift som avses i 12 § polislagen
(1984:387),

7. uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten eller
en aklagarmyndighet, om myndigheten finner att uppgiften behdvs i ett
sérskilt fall for att myndigheten ska kunna fullgéra underréttelseskyldighet

1 Senaste lydelse 2014:734.



enligt 33 § lagen (1964:167) med sérskilda bestammelser om unga Prop. 2018/19:86

lagovertradare, och

8. uppgift som avses i 20 § forsta stycket 1 och 3 till regional
alarmeringscentral som avses i lagen (1981:1104) om verksamheten hos
vissa regionala alarmeringscentraler.

Erséttning for att 1amna ut andra uppgifter enligt forsta stycket 8 &n
lokaliseringsuppgifter ska vara skalig med hénsyn till kostnaderna for
utldmnandet.

Denna lag trader i kraft den 1 juli 2016.
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Forslag till
lag om andring i lagen (2007:979) om atgarder for att forhindra
vissa sarskilt allvarliga brott

Harigenom foreskrivs att 11 § lagen (2007:979) om atgarder for att
forhindra vissa sérskilt allvarliga brott ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

11 8!

Hemlig avlyssning av elektronisk kommunikation far inte ske av
telefonsamtal eller andra meddelanden dér den som yttrar sig inte skulle
ha kunnat hdéras som vittne, enligt 36 kap. 5 § andra-sjatte styckena
rattegangsbalken, om det som har sagts eller p& annat satt framkommit.
Om det av avlyssningen framgar att det &r frdga om ett sddant samtal eller
meddelande, ska avlyssningen omedelbart avbrytas.

Upptagningar och uppteckningar frdn en hemlig avlyssning av
elektronisk kommunikation ska, i den utstrdckning de omfattas av
forbudet, omedelbart forstoras.

Uppteckningar fran hemlig dver-
vakning av elektronisk kommunika-
tion ska omedelbart forstéras i de
delar innehallet avser uppgifter
som, pa grund av bestammelserna i
36 kap. 5 § andra-sjatte styckena
rattegangsbalken, inte skulle ha
kunnat inhédmtas genom vittnes-
forhor i domstol.

Denna lag trader i kraft den 1 juli 2016.

1 Senaste lydelse 2012:286.



Forslag till
lag om andring i offentlighets- och sekretesslagen (2009:400)

Harigenom foreskrivs att 44 kap. 4 § offentlighets- och sekretesslagen
(2009:400) ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

44 kap.
48

Ratten enligt 1 kap. 1 § tryckfrihetsférordningen och 1 kap. 1 och 2 §§
yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter
inskranks av den tystnadsplikt som féljer av

1. 2 kap. 14 § forsta stycket 1 1. 2 kap. 14 § forsta stycket

och 3 postlagen (2010:1045), 1, 3 och 4 postlagen (2010:1045),

2. 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation, nér det
ar frdga om uppgift om innehallet i ett elektroniskt meddelande eller som
annars ror ett sarskilt sidant meddelande, och

3. 6 kap. 21 § lagen om elektronisk kommunikation, nar det ar friga om
uppgift om kvarhallande av forsandelse pa befordringsforetag, om hemlig
avlyssning av elektronisk kommunikation eller hemlig 6vervakning av
elektronisk kommunikation pa grund av beslut av domstol, undersoknings-
ledare eller aklagare eller om inhamtning av uppgifter enligt lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i
de brottsbekdmpande myndigheternas underrattelseverksamhet.

Denna lag tréder i kraft den 1 juli 2016.

1 Senaste lydelse 2012:288.
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Forslag till

lag om andring i postlagen (2010:1045)
Harigenom foreskrivs att 2 kap. 14 § postlagen (2010:1045) ska ha

féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

2 kap.
14§

Den som i postverksamhet har
fatt del av eller tillgang till nagon
av de uppgifter som anges i 1-3 far
inte obehorigen rdja eller utnyttja
vad han eller hon darigenom har
fatt veta. De uppgifter som om-
fattas av tystnadsplikten ar

Den som i postverksamhet har
fatt del av eller tillgang till nagon
av de uppgifter som anges i 1-4 far
inte obehdrigen roja eller utnyttja
vad han eller hon déarigenom har
fatt veta. De uppgifter som om-
fattas av tystnadsplikten ar

1.uppgifter som ror ett sérskilt brev som befordras inom verksamheten,

2. andra uppgifter som ror en
enskild persons forbindelse med
verksamheten ndr det galler
befordran av brev, eller

3. uppgifter som handlar om att
kvarhalla eller beslagta forsandel-
ser enligt 27 kap. rattegangsbalken.

2. andra uppgifter som ror en
enskild persons forbindelse med
verksamheten ndr det géller
befordran av brev,

3. uppgifter som handlar om att
kvarhalla eller beslagta forsandel-
ser enligt 27 kap. rattegangsbalken,
eller

4. uppgifter som handlar om att
undersbka, ©6ppna, granska eller
kvarhalla forsandelser enligt lagen
(2007:979) om atgarder for att
forhindra vissa sarskilt allvarliga
brott.

Tystnadsplikten enligt forsta stycket 1 och 2 galler inte i forhallande till

avséndaren och mottagaren av brevet.

For uppgifter om en enskild persons adress géller tystnadsplikt endast
om det kan antas att ett réjande av adressen skulle medfora fara for att
nagon utsatts for overgrepp eller annat allvarligt men.

Denna lag trader i kraft den 1 juli 2016.



Forslag till

lag om andring i lagen (2012:278) om inhamtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet

Harigenom foreskrivs i fraga om lagen (2012:278) om inhamtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande

myndigheternas underrattelseverksamhet
dels att nuvarande 4-9 8§ ska betecknas 3-8 88,
dels att 2, 5 och 8 88 ska ha féljande lydelse.

Nuvarande lydelse

Uppgifter far hamtas in om
omstandigheterna ar sadana att

1. atgarden ar av sarskild vikt for
att forebygga, forhindra eller
upptéacka brottslig verksamhet som
innefattar brott for vilket inte &r
foreskrivet lindrigare straff &n
fangelse i tva ar, och

2. skélen for atgarden uppvager
det intrang eller men i Gvrigt som
atgarden innebar for den som
atgarden riktar sig mot eller for
nagot annat motstaende intresse.

Foreslagen lydelse

Uppgifter far hamtas in om
omstandigheterna &r sadana att
atgarden ar av sarskild vikt for att
forebygga, forhindra eller upp-
tdcka brottslig verksamhet som
innefattar

1. brott for vilket inte &r fore-
skrivet lindrigare straff &n fangelse
i tva ar,

2. sabotage enligt 13 kap. 4 §
brottsbalken,

3. kapning, sjo- eller luftfarts-
sabotage eller flygplatssabotage
enligt 13 kap. 5 a § forsta eller
andra stycket eller 5 b § forsta
stycket brottsbalken, om brottet
innefattar sabotage enligt 4 8§
samma kapitel,

4. brott mot medborgerlig frihet
enligt 18 kap. 5 § brottsbalken,

5. spioneri, grov obehdrig be-
fattning med hemlig uppgift eller
grov olovlig underrattelseverk-
samhet mot Sverige, mot fram-
mande makt eller mot person enligt
19 kap. 5 eller 8 §, 10 § andra
stycket, 10 a § andra stycket eller
10 b § andra stycket brottsbalken,

6. foretagsspioneri enligt 3 §
lagen (1990:409) om skydd for
foretagshemligheter, om det finns
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Sékerhets- och integritetsskydds-
namnden ska underrdttas om ett
beslut om inh&mtning av uppgifter
enligt denna lag. Underrattelsen
ska lamnas senast en manad efter
det att &rendet om inhdmtning
avslutades.

anledning att anta att den brotts-
liga verksamheten utévas pa upp-
drag av eller understodjs av en
frammande makt eller av nagon
som agerar for en frammande
makts rékning,

7. grovt brott enligt 3 § andra
stycket lagen (2002:444) om straff
for finansiering av sarskilt allvarlig
brottslighet i vissa fall eller grovt
brott enligt 6 § lagen (2010:299)
om straff for offentlig uppmaning,
rekrytering och utbildning avse-
ende terroristbrott och annan
sarskilt allvarlig brottslighet, eller

8. grov misshandel eller olaga
frihetsberdvande enligt 3 kap. 6 §
eller 4 kap. 2 § forsta stycket brotts-
balken i avsikt att paverka offent-
liga organ eller den som yrkes-
massigt bedriver nyhetsférmedling
eller annan journalistik att vidta
eller avsta fran att vidta en atgard
eller att hamnas en atgard.

Uppgifter far hamtas in bara om
skalen for atgarden uppvager det
intrang eller men i Gvrigt som
atgarden innebar for den som
atgarden riktar sig mot eller for
nagot annat motstaende intresse.

Sékerhets- och integritetsskydds-
ndmnden ska underrittas om ett
beslut om inh&mtning av uppgifter
enligt denna lag. Underréattelse-
skyldigheten ska fullgéras genom
att beslutet lamnas till ndmnden
senast en manad efter det att
arendet om inh&mtning avslutades.

Uppteckningar av uppgifter ska granskas snarast mojligt.

Uppteckningar ska, i de delar de &r av betydelse for att forebygga,
forhindra eller upptécka brottslig verksamhet som omfattas av beslutet om
inhdmtning eller for att forhindra annat brott, bevaras sa lange det behovs
for nagot av dessa syften. De ska dérefter forstoras.

Uppteckningar ska dock omedel-
bart forstoras i de delar innehallet
avser uppgifter som, pa grund av
bestammelserna i 36 kap. 5 §



andra-sjatte styckena rattegangs-
balken, inte skulle ha kunnat
inhdmtas genom vittnesforhor i
domstol.
Andra stycket hindrar inte att brottsbhekdmpande myndigheter behandlar
uppgifter fran uppteckningar i enlighet med vad som ar sarskilt foreskrivet
i lag.

1. Denna lag trader i kraft den 1 juli 2016.

2. Genom lagen upphdvs lagen (2012:279) om andring i lagen
(2012:278) om inhamtning av uppgifter om elektronisk kommunikation i
de brottsbekdmpande myndigheternas underrattelseverksamhet.
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Forteckning Over remissinstanserna

Remissyttranden  6ver betdnkandet Datalagring och integritet
(SOU 2015:31) har lamnats av foljande instanser. Riksdagens ombudsmén
(JO), Gota hovratt, Stockholms tingsrétt, Malmo tingsrétt, Kammarrétten
i Stockholm, Forvaltningsratten i Umed, Forvaltningsratten i Goteborg,
Justitiekanslern, Domstolsverket, Aklagarmyndigheten, Ekobrotts-
myndigheten, Polismyndigheten, Sékerhetspolisen, Sékerhets- och
integritetsskyddsnamnden, Kriminalvarden, Brottsforebyggande radet,
Datainspektionen, Kustbevakningen, Forsvarsmakten, Forsvarets radio-
anstalt, Statens inspektion for forsvarsunderrattelseverksamheten,
Férsvarsunderrattelsedomstolen, Tullverket, Forsékringskassan, Skatte-
verket, Statskontoret, Post- och telestyrelsen, Lunds universitet (Juridiska
fakulteten), Stockholms universitet (Juridiska fakulteten), Goteborgs
universitet (Juridiska fakulteten), Kungliga tekniska hdgskolan (KTH),
Blekinge tekniska HoOgskola, Diskrimineringsombudsmannen (DO),
Sveriges advokatsamfund, TULL-KUST, Tidningsutgivarna, Journalist-
forbundet, Utgivarna, Sveriges psykologforbund, Sveriges l&karférbund,
Svenska kyrkan, Sveriges kristna rad, Judiska centralradet i Sverige,
Islamiska forbundet i Sverige, Amnesty international Sverige, Svenska
avdelningen av Internationella Juristkommissionen, Civil Rights
Defenders, Centrum for rattvisa, Svenska Stadsnatsforeningen, IT&Tele-
komféretagen, Alltele Privat AB, Bahnhof AB, Com Hem AB, Hi3G
Access AB, TDC Sverige AB, Tele2 Sverige AB, Telenor Sverige AB,
TeliaSonera Sverige AB, Stiftelsen for internetinfrastruktur, SNUS
(Swedish  Network Users’ Society), Svensk biblioteksfoérening,
Filmproducenternas réttighetsférening, Konstnérliga och Litterdra Yrkes-
utdvares Samarbetsndmnd (KLYS), IFPI Sverige, Rattighetsalliansen,
Netnod Internet Exchange, Foreningen for Digitala fri- och réattigheter,
Institutet for Juridik och Internet (1J1) och Swedish institute of Computer
Science (SICS).
Yttrande har ocksa inkommit fran Piratpartiet och Ung pirat.

Féljande instanser har inbjudits att yttra sig men avstatt. Sveriges
psykologforbund, Sveriges lakarforbund, Judiska centralradet i Sverige,
Islamiska forbudet i Sverige, Amnesty international Sverige, Svenska
avdelningen av Internationella Juristkommissionen, Civil Rights Defen-
ders, Centrum for réttvisa, Alltele Privat AB, Bahnhof AB, TDC Sverige
AB, Telenor Sverige AB, Filmproducenternas réttighetsforening, IFPI
Sverige och Netnod Internet Exchange.



Sammanfattning av delbetdnkandet Datalagring
— brottsbek&mpning och integritet
(SOU 2017:75)

Utredningens uppdrag och arbete

EU-domstolens uttolkning av EU-rdtten i Tele2-domen har gjort det
nodvindigt att reformera de svenska reglerna kring datalagring, bade
avseende lagring och atkomst. Utredningens uppdrag har varit att gora de
svenska reglerna forenliga med EU-rdtten. Uppdraget har inrymt
Gvervaganden inom ett mycket komplext omrade, bade juridiskt och
tekniskt. Det har dessutom utforts under stor skyndsamhet eftersom det har
varit angeldget att snabbt fa en reglering pa plats som ar férenlig med de
uttalanden som EU-domstolen gjort i Tele2-domen. Experter fran brotts-
bekdmpande myndigheter, tillsynsmyndigheter, Sveriges domstolar,
Sveriges Advokatsamfund, Uppsala universitet och Regeringskansliet har
deltagit i utredningen.

Grundlaggande rattigheter

Grundlaggande réttigheter som tillférsékras enskilda finns i bl.a.
regeringsformen, Europakonventionen och EU:s réttighetsstadga. Det
finns tva sidor av enskildas grundlaggande rattigheter: dels enskildas ratt
att bli fredade frén kriankningar fran statens sida, dels statens plikt att
tillforsakra enskilda ett skydd mot krankningar fran andra enskilda, t.ex.
genom ingripande atgéarder i en brottsutredning. Det ankommer pa staten
att uppratta ett ramverk som &r férenligt med dessa delvis konkurrerande
principer.

De réttigheter som frdmst &r av intresse for uppdraget ar rétten till
privatliv, rétten till skydd for personuppgifter och rétten till yttrandefrihet.
Samtliga dessa rattigheter garanteras i regeringsformen, Europa-
konventionen och EU:s rattighetsstadga.

Integritetsskydd vid elektronisk kommunikation

For att sakerstélla full respekt for ratten till privatliv och ratten till skydd
for personuppgifter inom sektorn for elektronisk kommunikation har EU
antagit direktiv 2002/58. Direktivet alagger medlemsstaterna att t.ex.
sékerstalla konfidentialitet vid elektronisk kommunikation och dérmed
forbundna trafikuppgifter. Uppgifter som inte l&ngre behdvs ska enligt
direktivet utplanas eller avidentifieras. Medlemsstaterna far dock géra
undantag fran dessa aligganden om det behdvs for bl.a. brottsbekampande
verksamhet. Direktivet & genomfort i svensk ratt frdmst genom
bestammelser som tagits in i lagen (2003:389) om elektronisk kom-
munikation.
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Brottsbekdmpande verksamhet

Brottsbekampande verksamhet bestar av tvd Overgripande delar,
underréattelseverksamhet och utredande verksamhet. Underréttelse-
verksamheten ar i huvudsak inriktad pa att avsloja om en viss inte narmare
specificerad brottslighet har &gt rum, pagar eller kan antas komma att
begas. Ett dvergripande mal med underrattelseverksamheten ar att forse de
brottshekdmpande myndigheterna med kunskap som kan omséttas i
operativ verksamhet. Den utredande verksamheten utgar fran en redan
uppkommen héndelse. Myndigheten ska, ofta inom en férundersékning,
utreda om brott har begétts och vem som i sa fall skiligen kan misstinkas
for brottet samt skaffa tillrackligt material for bedémning av frdgan om
atal ska véackas.

I bade brottsutredande verksamhet och underrattelseverksamhet
anvands hemliga tvdngsmedel. Det tvdngsmedel som &r av intresse for
datalagringsfragan dr hemlig 6vervakning av elektronisk kommunikation,
som regleras i rattegangsbalken. Hartill kommer tvangsmedlen enligt
lagen (1991:572) om sarskild utl&énningskontroll och lagen (2007:979) om
atgarder for att forhindra vissa sarskilt allvarliga brott, som har sin
tillimpning i underrattelseverksamhet. Aven inhdmtning av uppgifter
enligt lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underréttelse-
verksamhet utgor ett hemligt tvangsmedel. Inhamtning av abonnemangs-
uppgifter enligt lagen (2003:389) om elektronisk kommunikation &r
daremot inte ett hemligt tvangsmedel.

Uppgifter om elektronisk kommunikation i
brottsbekdmpande verksamhet

Uppgifter om elektronisk kommunikation delas in i olika grupper. Med
abonnemangsuppgifter avses t.ex. uppgifter om abonnentens nummer,
namn, titel och adress. Till sddana uppgifter brukar dven raknas uppgifter
om exempelvis avtal och fakturering. Vidare innefattas savél uppgift om
vem som anvant en fast eller dynamisk ip-adress eller ett IMSI-nummer
(ett nummer som &r kopplat till abonnentens sim-kort och dérmed
telefonnummer) som ett flertal andra uppgifter. Den exakta gransen ar svar
att dra. Med trafikuppgifter avses i detta sammanhang enkelt uttryckt de
uppgifter som behdvs for att formedla ett elektroniskt meddelande i ett
elektroniskt kommunikationsnat eller for att fakturera ett sddant med-
delande. Vid sidan av begreppet trafikuppgifter anvands &ven uttrycket
lokaliseringsuppgifter for att beteckna uppgifter som &ar knutna till
lokaliseringen av en kommunikationsutrustning. Det kan t.ex. vara fraga
om vilken cell (antenn p& basstation) som utrustningen kopplat upp sig
mot.

Nuvarande regleringen av lagring av uppgifter

Uppgifter om elektronisk kommunikation &r mycket viktiga for
brottsbek&mpningen. Det finns darfér regler i lagen (2003:389) om
elektronisk kommunikation som sakerstaller att myndigheterna kan fa
tillgang till dessa uppgifter. For detta syfte foreskriver lagen om



elektronisk kommunikation en lagringsskyldighet fér dem som Prop. 2018/19:86

tillhandahaller elektroniska kommunikationstjanster. Lagringsskyldig-
heten omfattar vissa uppraknade uppgifter som genereras eller behandlas
i verksamheten. Lagringsskyldigheten omfattar telefonitjanster (fasta och
mobila), meddelandehantering och internetatkomst.

Nuvarande regleringen av tillgang till uppgifter

Hur myndigheterna kan fa tillgang till de uppgifter som omfattas av
lagringsskyldigheten — och andra uppgifter som behandlas i verksamheten,
t.ex. pa grund av operatorernas faktureringshehov — beror pa vilken typ av
uppgift det ar och i vilket syfte tillgdng begars. For trafik- och
lokaliseringsuppgifter regleras tillgangen i rattegangsbalken och lagen
(2012:278) om inhamtning av uppgifter om elektronisk kommunikation i
de brottsbekdmpande myndigheternas underréttelseverksamhet. Hartill
kommer lagen (1991:572) om sarskild utlanningskontroll och lagen
(2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott, som
hanvisar till rattegangsbalkens bestammelser. Tillgangen till abonne-
mangsuppgifter har inte bedémts utgéra ett hemligt tvangsmedel och
regleras direkt i lagen om elektronisk kommunikation.

Tillgang till trafik- och lokaliseringsuppgifter i den brotts-utredande
verksamheten kraver domstolsbeslut och &r endast mojlig vid allvarliga
brott. | underrattelseverksamheten &r tillgangen till trafikuppgifter nagot
mer begrdansad men kraver som huvudregel inte domstolsbeslut.
Tillgéngen till abonnemangsuppgifter kraver inget domstolsbeslut utan
beslutas av den brottsbhekdmpande myndigheten sjélv. Det krévs inte heller
att brottet &r av visst allvar.

For att skydda personers integritet och uppratthalla en hdg grad av
rattssakerhet innehaller regelverket kring myndigheternas tillgang till
uppgifter om elektronisk kommunikation ett antal kontrollmekanismer och
rattssakerhetsgarantier.

For all anvandning av tvangsmedel géller andamalsprincipen, behovs-
principen och proportionalitetsprincipen. Tvangsmedlen far darmed
endast anvandas for det &ndamal som framgar av lagstiftningen, om det
finns ett patagligt behov och en mindre ingripande atgard inte &r tillracklig
samt om atgarden star i rimlig proportion bade till nyttan av atgarden och
till de intréng eller men som &tgarden innebr.

Nyttan och behovet av uppgifter om elektronisk
kommunikation i brottsbekdmpande verksamhet

Det finns ett patagligt behov av uppgifter om elektronisk kommunikation
for brottsbekdmpningen och uppgifterna ger de brottsbekdmpande
myndigheterna stor nytta. Det géller samtliga de uppgifter som ska lagras
enligt forordningen (2003:396) om elektronisk kommunikation. Daremot
ar inte nyttan och behovet desamma for alla uppgifter och inte heller
desamma Over tid, eftersom beteendemdnster och teknik hela tiden
forandras. Som exempel kan ndmnas den minskade anvéndningen av fast
telefoni, den 6kande anvéndningen av internet i mobiltelefoner samt en
Okad anvandning av ip-telefoni genom mobilappar.
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EU-réattens paverkan pa reglerna om datalagring

Med anledning av att datalagringsdirektivet (2006/24) ogiltigférklarades
av EU-domstolen den 8 april 2014 (Digital Rights-domen) gav chefen for
Justitiedepartementet en utredare i uppdrag att analysera konsekvenserna
for den svenska lagstiftningen (Ds 2014:23). Som en uppféljning av
analysen i departementspromemorian gav regeringen en utredare i
uppdrag att dvervaga ytterligare rattssdkerhets- och integritetsstarkande
atgarder bl.a. for reglerna om lagring av uppgifter om elektronisk
kommunikation (SOU 2015:31). Den svenska lagstiftningen bedémdes i
béda analyserna som forenlig med EU-ratten, dven om vissa forslag pa
férandringar presenterades.

Tele2-domen och domen fran Kammarratten i Stockholm

Kammarrétten i Stockholm begérde ett forhandsavgérande av EU-
domstolen med anledning av ett 6verklagat forelaggande fran Post- och
telestyrelsen mot ett lagringsskyldigt foretag om att lagra uppgifter om
elektronisk kommunikation. EU-domstolen besvarade kammarrattens
begaran genom Tele2-domen. EU-domstolen anség att direktiv 2002/58 ar
tillampligt pa de svenska reglerna om datalagring, dven avseende tillgang
till uppgifterna. Artikel 15.1 i direktivet, som i viss utstrackning tillater
datalagring, ska enligt domstolen tolkas strikt och mot bakgrund av
rattighetsstadgan. De svenska reglerna om datalagring bedémdes utgora
inskrénkningar i rattigheterna enligt artiklarna 7, 8 och 11 i stadgan.
Inskrankningar i rattigheterna far enligt EU-domstolen endast goras under
vissa forutsattningar, déribland att de &ar proportionella och stréangt
nodvéndiga. EU-domstolen uttalade vidare att en generell och
odifferentierad lagring aldrig kan vara strangt nddvéndig, inte ens for att
bekdmpa grov brottslighet. Nar det géller tillgang till uppgifterna fastslog
EU-domstolen att precisa krav méaste foreskrivas, att tillgang endast far ges
for att bekampa grov brottslighet och att tillgdngen i princip bara far avse
personer som pa nagot satt ar inblandade i grov brottslighet. Tillgang ska
enligt EU-domstolen som huvudregel ges forst efter forhandskontroll av
domstol eller annan oberoende myndighet och berérda ska informeras, sa
snart det inte langre skadar myndighetens utredningar. Darutover uttalade
domstolen att leverantdrerna av elektroniska kommunikationstjanster
maste garantera en sarskilt hog skydds- och sékerhetsniva genom lampliga
tekniska och organisatoriska atgarder, uppgifterna maste forstéras nar
lagringstiden gétt ut och lagringen maste ske inom unionen. EU-
domstolens slutsatser &r att EU-ratten utgor ett hinder for (1) en nationell
lagstiftning som i brottsbekdmpande syfte foreskriver en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliserings-
uppgifter avseende samtliga abonnenter och registrerade anvandare och
samtliga elektroniska kommunikationsmedel samt (2) en nationell
lagstiftning som inte begransar tillgdngen till trafik- och lokaliserings-
uppgifter till enbart atgdrder som syftar till att bekdmpa grov brottslighet,
inte foreskriver att tillgangen ska vara underkastad férhandskontroll av en
domstol eller en oberoende forvaltningsmyndighet och inte kréver att
uppgifterna ska lagras inom unionen.



Med héanvisning till EU-domstolens dom upphdvde kammarrétten
forelaggandet fran Post- och telestyrelsen.

Internationell utblick

Flera lander har péabérjat analyser av Tele2-domen. | betankandet
redovisas géllande ratt och forandringsarbetet i Danmark, Finland,
Tyskland, Belgien, Osterrike och Portugal. Vart att notera &r att
dversynerna annu inte lett till lagstiftning i ndgot land.

Utredningens 6vervaganden

EU-ratten

Av Tele2-domen framgdr att EU-domstolen har ansett sig ha kompetens
dven pa omradet for lagring av och tillgang till data-lagrade uppgifter for
brottsbekdmpande dndamal och for vitala intressen som nationell sakerhet
och forsvar (p. 65-81 och 119 i domen). Slutsatsen kan saledes dras att
oavsett for vilket andamal uppgifterna anvands sa ar operatorernas lagring
och myndigheternas tillgdng till dessa uppgifter underkastade den
reglering som féljer av EU-ratten. Det innebdr att oavsett om det ar fraga
om brottsbekdmpning som handhas av den 6ppna polisen, Tull-verket eller
Ekobrottsmyndigheten eller om det ar frdga om Sakerhetspolisens
brottsbekampning sd ar datalagringsfragan underkastad samma EU-
réttsliga regelverk, lat vara att EU-domstolen Oppnar for nagot mer
tilldtande nationella regler nar det galler tillgang till uppgifter inom
Sékerhetspolisens verksamhetsomrade (p. 119 i domen).

Abonnemangsuppgifter omfattas inte avdomen men av EU rétten

EU-domstolens avgorande beror inte behandlingen av abonnemangs-
uppgifter utan endast trafik- och lokaliseringsuppgifter. Att EU-domstolen
inte berdr abonnemangsuppgifter &r naturligt eftersom de inte berdrs i de
artiklar i det direktiv (direktiv 2002/58) som tolkas av domstolen. EU-
domstolens uttalanden av mer generellt slag om t.ex. inskréankningar i
skyddet for personuppgifter &r daremot relevanta aven for behandlingen
av abonnemangsuppgifter. | utredningen har det vackts frdgan om ip-
adresser anda ska anses omfattas av domen. Det skulle i sa fall innebara
att domens foreskrifter om t.ex. foregdende domstolsprovning vid tillgéang
till information om vem som anvant en ip-adress skulle bli tillampliga.
Aven reglerna om att tillgdng endast skulle kunna beredas de
brottsbekdmpande myndigheterna vid grova brott skulle behéva beaktas.
Som ovan angetts ar det dock utredningens bedémning att ip-adresser (och
andra abonnemangsuppgifter) inte omfattas av domen.

Det &r nddvandigt att reformera svensk lagstiftning

EU-domstolen stéller strangare krav pa datalagringen och tillgangen till
datalagrade uppgifter 4n vad svensk lag gor. De svenska reglerna maste
darfor anpassas. Harvid maste dock vissa motstdende intressen beaktas.
For det forsta maste beaktas att det brottshekampande intresset kraver en
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fungerande lagstiftning kring datalagring. Vissa brott med internet som
arena skulle annars riskera att i praktiken bli helt straffria. FOr det andra
maste beaktas vara internationella ataganden. Var och en som vistas i
Sverige har namligen ratt att gora ansprak pa att staten vidtar effektiva
atgarder for att skydda hans eller hennes sékerhet. | detta ligger att staten
maste anstranga sig for att se till att brott forebyggs och utreds samt att
garningsman stalls till svars for sina brottsliga handlingar. Staten har alltsa
en skyldighet att skydda enskildas privatliv och personliga integritet mot
intrdng som begas av andra enskilda och om intrang gors se till att brotten
utreds. Det skulle inte vara forenligt med Sveriges ataganden att inte ge de
brottsbekampande myndigheterna majlighet att anvinda sparen fran den
elektroniska miljon.

Ingen generell och odifferentierad lagring som i dag

EU-domstolen fastslar att EU-ratten utgdr hinder for en nationell
lagstiftning som i brottsbekdmpande syfte foreskriver en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliserings-
uppgifter avseende samtliga abonnenter och registrerade anvandare och
samtliga elektroniska kommunikationsmedel. Det framgar &ven av
domskalen att utrymmet for att 6ver huvud taget foreskriva lagring &r
begransat. Fragan ar da hur begransat detta utrymme ar. EU-domstolen
delar upp sitt resonemang i denna fraga i tva delar.

Den forsta delen handlar om generell lagring. EU-domstolen resonerar
hér kring den svenska lagstiftningen om datalagring och menar att den
foreskriver en generell och odifferentierad lagring av samtliga
trafikuppgifter och lokaliseringsuppgifter for samtliga abonnenter och
registrerade anvéndare avseende samtliga elektroniska kommunikations-
medel och alagger leverantorer av elektroniska kommunikationstjanster att
systematiskt och kontinuerligt lagra dessa uppgifter, utan undantag.
Domstolens slutsats, som avslutar det forsta ledet av resonemanget, &r att
den svenska lagringen &verskrider gréansen for vad som &r strangt
nodvandigt och darfor star i strid med artikel 15.1 i direktivet jamford med
artiklarna 7, 8, 11 och 52.1 i stadgan. Domstolen har nu redovisat alla
domsk&l som behdvs for domslutet i denna del. Domstolen fortsétter
emellertid sina 6vervaganden i en andra del av resonemanget. Denna andra
del har ingen koppling till domslutet utan &r ndrmast att se som ett obiter
dictum (dvs. ett uttalande vid sidan om sjélva saken). Resonemanget har
handlar om riktad lagring som ett exempel pa en méjlig form av lagring. |
denna del resonerar domstolen kring hur en s&dan lagring skulle kunna
vara utformad. Bland kraven pé en riktad lagring marks sarskilt att den
berérda personkretsen maste vara avgransad.

Utredningens bedémning &r att det finns ett fortsatt utrymme for en
begransad lagringsskyldighet. Men lagringsskyldigheten maste goras
mindre omfattande 4n i dag och anpassas till vad som é&r strangt
nédvandigt.



Olika modeller for lagring

Det hor foreskrivas en viss begransad och differentierad lagring. De évriga
modeller for lagring som kan tankas (riktad lagring, bevarande-
forelaggande, lagring av senaste aktivitet och bibehallen lagring med
kryptering eller maskering) ar behiftade med sadana svagheter att de inte
ar rimligt att foreskriva ndgon av dem i stallet.

En begransad lagringsskyldighet

Utredningens forslag innebédr att nuvarande modell for lagrings-
skyldigheten reformeras kraftigt for telefonitjanst och meddelande-
hantering samt i viss utstrackning for internetaitkomst. Genom de
foreslagna forandringarna blir lagringsskyldigheten inte langre generell;
en stor del av trafikuppgifterna kommer inte att omfattas av skyldigheten
liksom alla lokaliseringsuppgifter som inte ar trafikuppgifter. Lagringen
blir darmed undantag och inte huvudregel (Tele2-domen p. 104).
Dessutom blir lagringsskyldigheten differentierad genom att den anpassas
till att omfatta endast de uppgifter som &r strangt ndédvandiga att lagra for
att bek&mpa grov brottslighet, med beaktande av nytta, behov, integritet
och proportionalitet (Tele2-domen p. 105). Samtidigt differentieras
lagringstiderna utifran skillnader i behov och uppgifternas integritets-
kénslighet.

Forslaget innebar att integritetsintranget for abonnenterna blir lagre men
aven att mojligheterna att forebygga, férhindra och utreda brott i vissa fall
torde forsdmras.

Redaktionella andringar och teknikneutralitet

Utredningen foreslar att lagringsskyldigheten delas upp i tva delar, dels
telefonitjanst och meddelandehantering, dels internetdtkomst. Bestam-
melserna gors teknikneutrala. Det betyder bl.a. att operatdrernas
anvandning av NAT-teknik (en teknik for att tillata att flera abonnenter
delar pa en och samma publika ip-adress) inte paverkar mojligheterna till
identifiering av abonnenten.

Telefonitjanst och meddelandehantering

For telefonitjanst och meddelandehantering foreslas att endast uppgifter
om kommunikation via en mobil néatanslutningspunkt ska lagras. Det
betyder att det inte kommer att lagras nagra uppgifter vid telefoni eller
meddelandehantering som sker inom det fasta telefoninatet eller genom
fasta internetanslutningar. Om nagon av parterna kommunicerar via en
mobil natanslutningspunkt kommer daremot information att lagras, men
bara hos den partens operator. Trafikuppgifter ska fortfarande lagras. Men
lagringsskyldigheten begrénsas till uppgifter om vem som kontaktat vem
(nummer och abonnent samt for telefonitjdnst &ven abonnemangsidentitet
och utrustningsidentitet) och vid vilken tidpunkt. Uppgifter om ip-adress
ska i sig inte lagras vid telefonitjanst och meddelandehantering. Uppgift
om vilken tjanst som anvénts, tid for pa- och avloggning i tjansten och
uppgift om utrustning dar kommunikationen vid ip-telefoni slutligt
avskiljs (se dock nedan om internetitkomst) ska inte omfattas av
lagringsskyldigheten. Lokaliseringsuppgifter ska fortfarande lagras vid ett
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samtals boérjan och slut. Men precis som tidigare ska inga andra
lokaliseringsuppgifter lagras. For forbetalda anonyma tjénster (dvs.
oregistrerade kontantkort) ska uppgift om kommunikationsutrustning och
forsta aktivering fortfarande lagras. Lagringsskyldigheten ska fortfarande
omfatta misslyckade uppringningar, t.ex. obesvarade samtal — men inte
samtal som inte kopplas fram.

Internetatkomst

For internetatkomst foreslar utredningen att lagringsskyldigheten ska
omfatta uppgifter som gor det majligt att identifiera abonnenten eller den
registrerade anvéndaren. Darmed ska det lagras ip-adress och annan
teknisk uppgift som &r nédvandig for att identifiera abonnenten eller den
registrerade anvandaren, tids-uppgifter for pa- och avloggning i tjansten
som ger internetdtkomst, uppgifter om abonnent och registrerad anvandare
och uppgifter som identifierar utrustningen dar kommunikationen slutligt
avskiljs. Det ska daremot inte ldngre finnas nagon skyldighet att lagra
uppgifter om anslutningskapacitet.

Inget undantag for personer med tystnadsplikt

Det bor inte inforas nagot undantag fran lagringen for personer med
tystnadsplikt. Datalagringsutredningens férslag om att inféra en
forstorandeskyldighet for uppgifter som omfattas av yrkesmassig
tystnadsplikt bor dvervégas.

Lagringsskyldighetens ramar bor framga av lag

Lagringsskyldighetens yttre ramar bor framgd av lag och de mer
detaljerade foreskrifterna av forordning. | viss utstrackning bor regeringen
kunna delegera denna foreskriftsrétt.

En differentierad lagringstid

Det ska i lag anges att de uppgifter som omfattas av lagringsskyldigheten
ska lagras den tid regeringen foreskriver dock som langst i tio manader
raknat frdn den dag dd kommunikationen avslutades. Regeringen ska
foreskriva foljande. Lokaliseringsuppgifter vid samtal ska lagras i tva
manader. Uppgifter om internetdtkomst, férutom uppgifter som
identifierar utrustningen dar kommunikationen slutligt avskiljs, ska lagras
i tio manader. Ovriga uppgifter ska lagras i sex manader.

Tillgangen till trafik- och lokaliseringsuppgifter
Endast for att bekédmpa grov brottslighet

Tillgang till lagrade trafik- och lokaliseringsuppgifter ska endast ges for
bek&mpning av grov brottslighet. Med grov brottslighet avses samma
kategorier av brott som i dag mojliggdr hemlig 6vervakning av elektronisk
kommunikation och inhdmtning av uppgifter om elektronisk
kommunikation i de brottshekdmpande myndigheternas underréttelse-
verksamhet. Svensk ratt ar sdledes forenlig med EU-ritten i detta
hénseende.



Tillgang bara till uppgifter om personer som pa nagot satt ar inblandade
i brott — som huvudregel

Tillgang till lagrade uppgifter kan enligt domstolen i princip bara beviljas
till uppgifter om personer som misstanks planera, bega eller ha begatt ett
allvarligt brott eller pa ndgot sétt vara inblandade i ett sddant brott. | vissa
fall kan tillgang ges aven till uppgifter om andra personer. De svenska
reglerna om tillgang till uppgifter uppfyller EU-réttens krav i detta
hanseende.

Forhandskontroll av domstol eller oberoende myndighet

EU-ratten kraver att de brottsbekampande myndigheternas tillgang till
datalagrade uppgifter, utom i motiverade bradskande fall, ska foregas av
en kontroll av domstol eller en oberoende myndighet. Det svenska
regelverket uppfyller detta krav utom vid inhdmtning av uppgifter om
elektronisk kommunikation i underrattelseverksamhet. Utredningen
foreslar darfor att aklagare utses som oberoende myndighet att fatta beslut
om sadan inhamtning efter ansokan av Polismyndigheten, Sakerhets-
polisen eller Tullverket.

Information till de berérda

EU-domstolen fastslar att EU-rétten kraver att de myndigheter som har
beviljats tillgang till lagrade uppgifter, enligt tillampliga nationella
bestammelser, informerar de berérda personerna om detta sa snart en
sadan upplysning inte langre riskerar att skada myndigheternas
utredningar. De svenska reglerna om information till de berérda uppfyller
EU-réttens krav i detta hdnseende.

Tillgangen ska avse &ven uppgifter som lagras for operatérernas egna
andamal

De brottsbekampande myndigheternas tillgdng till uppgifter om
elektronisk kommunikation ska alltjamt avse inte bara de uppgifter som
sparas enligt datalagringsreglerna utan ocksa den information som sparas
for operatorernas egna &ndamal, t.ex. uppgifter som behdvs for
fakturering.

Tillgéngen till abonnemangsuppgifter

Som ndmns ovan omfattar inte Tele2-domen behandling av abonnemangs-
uppgifter. Med den breda omfattning som skyddet for privatliv har, far
tillgadngen till abonnemangsuppgifter dnda anses innebara ett ingrepp i
skyddet enligt Europakonventionen och rattighetsstadgan. Det krévs
darfor att tillgdngen ar begransad till vad som &r strangt nddvandigt och
proportionerligt i ett demokratiskt samhélle. Sammantaget &r det
utredningens beddmning att varken EU-domstolens dom eller Sveriges
internationella &taganden ger anledning att forandra forut-sattningarna for
de brottshekdmpande myndigheternas tillgdng till uppgifter om
abonnemang.
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Skydds- och sakerhetsnivaer, lagring inom Sverige och utplaning

Uppgifterna som omfattas av lagringsskyldigheten ska inte fa lagras
utanfér Sverige. EU-domstolen anger i och for sig endast att den nationella
lagstiftningen maste foreskriva att datalagrade uppgifter inte ska fa lagras
utanfor unionen. Genom att lagringen begransas till Sverige uppnas
emellertid en mer potent tillsyn samtidigt som bade enskilda personers
konfidentialitet och nationell sakerhet skyddas pa ett battre sétt. Eftersom
den nu aktuella fragan ror centrala intressen for staten finns inga EU-
rattsliga hinder for att foreskriva att uppgifterna endast ska fa lagras i
Sverige.

Reglerna om skydds- och sékerhetsniva uppfyller de krav som EU-ratten
stéller. Reglerna om utplaning uppfyller de krav som EU-ratten stéller.

Konsekvenser och genomférande

Forslagen om en &ndrad lagringsskyldighet, forbud mot lagring utanfor
Sverige och férhandsprévning vid beslut enligt lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrattelseverksamhet kommer att starka
integritets- och personuppgiftsskyddet. Foérslaget om en &ndrad lagrings-
skyldighet kommer mdjligen att innebédra att de brottsbekdmpande
myndigheternas formaga att bekampa brottslighet férsamras i ndgon mén
men torde inte innebéra att brottsligheten kommer att 6ka. Miljén kommer
inte att paverkas av forslagen. Forslaget om forhandsprévning av beslut
enligt lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underréttelse-
verksamhet innebar att Aklagarmyndigheten kommer att behéva ett stérre
arligt anslag (1 miljon kronor) och ett engangsbelopp (3 miljoner kronor)
som bor finansieras med neddragning av anslagen for Polismyndigheten
(500 000 kronor for den lopande ramhdjningen och 1,5 miljoner kronor
for engangsbeloppet), Sékerhetspolisen (200 000 kronor for den l6pande
ramhgjningen och 600 000 kronor for engangsheloppet) och Tullverket
(300 000 kronor for den I6pande ramhdjningen och 900 000 kronor for
engangsbeloppet). Den kostnadsokning som drabbar de lagringsskyldiga
for lagring, sikerhet och anpassning ska de sjalva sta for.
Forslagen i betdnkandet ska trada i kraft den 1 december 2018.



Delbetankandets lagforslag

Forslag till
lag om andring i lagen (2003:389) om elektronisk kommunikation

Harigenom foreskrivs att 6 kap. 16 d § lagen (2003:389) om elektronisk
kommunikation ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

16 d §°
Uppgifter som avses i 16 a § ska Uppgifter som avses i 16 a § ska
lagras i sex manader réknat franden  lagras den tid regeringen fore-
dag kommunikationen avslutades. skriver dock som langst i tio
Vid utgangen av denna tid ska den ménader riknat frdn den dag
lagringsskyldige genast utpldna kommunikationen avslutades. Vid
dem, om annat inte foljer av andra  utgdngen av denna tid ska den

stycket. lagringsskyldige genast utplana
dem, om annat inte foljer av andra
stycket.

Om uppgifter som avses i forsta stycket begéarts utlimnade fore utgangen
av den foreskrivna lagringstiden men uppgifterna inte har hunnit ldmnas
ut, ska den lagringsskyldige lagra uppgifterna till dess sa har skett och
darefter genast utplana de lagrade uppgifterna.

Denna lag trader i kraft den 1 december 2018.

8 Senaste lydelse 2012:127.
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Forslag till

lag om andring i lagen (2012:278) om inhamtning av uppgifter om
elektronisk kommunikation i de brottshekdmpande myndigheternas
underrattelseverksamhet

Harigenom foreskrivs att 4-6 §§ lagen (2012:278) om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrattelseverksamhet ska ha foéljande lydelse.

Nuvarande lydelse Foreslagen lydelse

48

Beslut om inhdmtning av Beslut om inhdmtning av
uppgifter fattas av myndigheten. uppgifter fattas av aklagare efter
Myndighetschefen far delegera ansokan av  Polismyndigheten,
ratten att fatta beslut om  S&kerhetspolisen eller Tullverket.
inhédmtning till en annan anstélld
vid myndigheten som har den
sarskilda kompetens, utbildning
och erfarenhet som behdvs.

Den som ratten att fatta beslut
har delegerats till, far inte fatta
beslut om inhamtning i sadan
operativ verksamhet som han eller
hon deltar i.

58§

I ett beslut om inhdamtning av uppgifter ska det anges vilken brottslig
verksamhet och vilken tid beslutet avser samt vilket telefonnummer eller
annan adress, vilken elektronisk kommunikationsutrustning eller vilket
geografiskt omrade beslutet avser. Tiden far inte bestimmas langre an
nodvandigt och far, nar det galler tid som infaller efter beslutet, inte
overstiga en méanad fran dagen for beslutet.

Om det inte langre finns skal for Om det inte langre finns skal for
ett beslut om inhdmtning av ett beslut om inhdmtning av
uppgifter, ska beslutet omedelbart uppgifter, ska beslutet omedelbart
hévas. hévas av den ansdkande myndig-

heten.

68§

Séakerhets- och integritetsskyddsnamnden ska underrattas om ett beslut
om inhdmtning av uppgifter enligt denna lag. Underréttelsen ska lamnas
senast en méanad efter det att arendet om inhamtning avslutades.

Underréttelse  enligt  forsta
stycket ska fullgbras av den
anstkande myndigheten.

Denna lag trader i kraft den 1 december 2018.



Forteckning Over remissinstanserna

Remissyttranden over delbetdnkandet Datalagring — brottshek&mpning
och integritet (SOU 2017:75) har lamnats av féljande instanser.
Riksdagens ombudsman (JO), Svea hovrétt, Hovrétten for Ovre Norrland,
Stockholms tingsréatt, Sodertélje tingsratt, Malmo tingsratt, Goteborgs
tingsratt, Kammarrdtten i Stockholm, Kammarratten i Goteborg,
Forvaltningsratten i Stockholm, Justitiekanslern, Domstolsverket,
Aklagarmyndigheten, Ekobrottsmyndigheten, Polismyndigheten, Séker-
hetspolisen, Sakerhets- och integritetsskyddsnamnden, Kriminalvarden,
Brottsforebyggande radet, Kustbevakningen, Datainspektionen, Forsvars-
makten, Forsvarets radioanstalt, Statens inspektion for forsvars-
underrattelseverksamheten, Forsakringskassan, Tullverket, Skatteverket,
Gaoteborgs universitet (Juridiska institutionen), Stockholms universitet
(Juridiska fakulteten), Ume& universitet (Juridiska institutionen), Orebro
universitet (Institutionen for juridik, psykologi och socialt arbete),
Kungliga Tekniska hdgskolan, Post- och telestyrelsen, Diskriminerings-
ombudsmannen, Sveriges advokatsamfund, Civil Rights Defenders,
Dataskydd.net Sverige, Dataspelsbranschen, ECPAT Sverige, Féreningen
for Digitala fri- och rattigheter, IFPI Sverige, IT&Telekomféretagen,
Radda Barnen, Rattighetsalliansen, Stiftelsen for Internetinfrastruktur,
Svenska stadsnatsforeningen, Svenska Journalistférbundet (SJF), Bahnhof
AB, Com Hem AB, Hi3G Access AB, Netnod Internet Exchange i Sverige
AB, RISE SICS AB, Tele2 Sverige AB och Telia Sverige AB.

Yitrande har ocksad inkommit fran The Business Carrier Coalition

(BCC), Sveriges Biografagareférbund (SBF), Colt Technology Services
AB, Musikforlaggarna, Sveriges Filmuthyrare forening UPA, Film- och
TV-branschens Samarbetskommitté (FTVS), Sveriges Videodistributorers
forening (SVF) och u9623@protonmail.com.
Foljande instanser har inbjudits att yttra sig men avstatt. Amnesty
International (Svenska sektionen), Centrum for réttvisa, Institutet for
Juridik och Internet, NetClean, Svenska avdelningen av Internationella
Juristkommissionen, Sveriges lakarférbund, Sveriges psykologférbund,
Alltele Privat AB, IP-Only AB, Net at Once Sweden AB, TDC Sverige
AB och Telenor Sverige AB.
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Lagradsremissens lagforslag

Forslag till lag om &ndring i lagen (2003:389) om

elektronisk kommunikation

Harigenom foreskrivs att 6 kap. 16 a och 16 d 8§ lagen (2003:389) om
elektronisk kommunikation ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

6 kap.

16 a §*

Den som bedriver verksamhet
som &r anmaélningspliktig enligt
2kap.18 é&r skyldig att lagra
sddana uppgifter som avses i 20 §
forsta stycket 1 och 3 som &r ndd-
vandiga for att spara och identifiera
kommunikationskallan, —slutmalet
for kommunikationen, datum, tid-
punkt och varaktighet for kom-
munikationen, typ av kommunika-
tion, kommunikationsutrustning
samt lokalisering av mobil kom-
munikationsutrustning vid kom-
munikationens borjan och slut.

Skyldigheten att lagra uppgifter
enligt forsta stycket omfattar
uppgifter som genereras eller
behandlas vid telefonitjanst, med-
delandehantering, internetatkomst
och tillhandahallande av kapacitet
for att f& internetatkomst (an-
slutningsform). Aven vid miss-
lyckad uppringning géller skyldig-
heten att lagra uppgifter som
genereras eller behandlas.

Den som bedriver verksamhet
som &r anmaélningspliktig enligt
2kap.18 é&r skyldig att lagra
sadana uppgifter som avses i 20 §
forsta stycket 1 och 3 som &r ndd-
vandiga for att spara och identifiera
kommunikationskallan, malet for
kommunikationen, datum, tidpunkt
och varaktighet for kommunika-
tionen, typ av kommunikation,
kommunikationsutrustning  samt
lokalisering av mobil kommunika-
tionsutrustning vid kommunika-
tionens borjan och slut.

Skyldigheten att lagra uppgifter
enligt forsta stycket omfattar
uppgifter som genereras eller
behandlas vid telefonitjanst och
meddelandehantering via mobil
natanslutningspunkt samt vid inter-
netdtkomst.  Aven  vid en
misslyckad  uppringning galler
skyldigheten att lagra uppgifter
som genereras eller behandlas.

Den som é&r skyldig att lagra uppgifter enligt denna paragraf far uppdra

at ndgon annan att utfora lagringen.

Regeringen eller den myndighet
som regeringen bestdmmer med-
delar ndrmare foreskrifter om vilka
uppgifter som ska lagras enligt
denna paragraf.

1 Senaste lydelse 2012:127.

Regeringen eller den myndighet
som regeringen bestdmmer kan
med stod av 8 kap. 7 § regerings-
formen meddela ndrmare fore-
skrifter om vilka uppgifter som ska
lagras enligt denna paragraf.



16 d §°

Uppgifter som avses i 16 a § ska
lagras i sex manader réknat fran
den dag kommunikationen avslut-
ades. Vid utgangen av denna tid ska
den lagringsskyldige genast ut-
plana dem, om annat inte foljer av
andra stycket.

Om uppgifter som avses i forsta
stycket begarts utlamnade fore
utgangen av den foreskrivna lag-
ringstiden men uppgifterna inte har
hunnit lamnas ut, ska den lagrings-
skyldige lagra uppgifterna till dess
s& har skett och darefter genast
utplana de lagrade uppgifterna.

Uppgifter som avses i 16 a § ska
lagras enligt féljande:

— Uppgifter som genereras eller
behandlas vid telefonitjanst och
meddelandehantering via mobil
natanslutningspunkt ska lagras i
sex manader. Lokaliseringsupp-
gifter ska dock endast lagras i tva
manader.

— Uppgifter som genereras eller
behandlas vid internetatkomst ska
lagras i tio manader. Om upp-
gifterna identifierar den utrustning
dar kommunikationen slutligt av-
skiljs fran den lagringsskyldige till
den enskilda abonnenten ska de
dock endast lagras i sex manader.

Lagringstiden raknas fran den
dag kommunikationen avslutades.

Nar lagringstiden 16pt ut ska den
lagringsskyldige genast utplana
uppgifterna. Om en begaran om ut-
lamnande har kommit in innan
lagringstiden 16pt ut, ska den lag-
ringsskyldige dock fortsétta lagra
uppgifterna till dess att de lamnats
ut. Efter utldmnandet ska upp-
gifterna genast utplanas.

Regeringen eller den myndighet
som regeringen bestammer kan
med stdd av 8 kap. 7 § regerings-
formen meddela narmare fore-
skrifter om lagringstiden enligt
forsta stycket.

Denna lag tréder i kraft den 1 oktober 2019.

2 Senaste lydelse 2012:127.
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Forslag till lag om &ndring i lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation
I de brottsbek&mpande myndigheternas

underréattelseverksamhet

Harigenom foreskrivs i fraga om lagen (2012:278) om inhdmtning av

uppgifter om elektronisk kommunikation i

de brottshekdmpande

myndigheternas underrattelseverksamhet
dels att nuvarande 4-9 88 ska betecknas 3-8 §§,
dels att 2 § och de nya 3-5 88 ska ha foljande lydelse.

Nuvarande lydelse

Uppgifter far hamtas in om
omstandigheterna ar sadana att

1. atgarden ar av sarskild vikt for
att forebygga, forhindra eller
upptéacka brottslig verksamhet som
innefattar brott for vilket inte &r
foreskrivet lindrigare straff &n
fangelse i tva ar, och

2. skalen for atgarden uppvager
det intrang eller men i Gvrigt som
atgarden innebar for den som
atgarden riktar sig mot eller for
nagot annat motstaende intresse.

Foreslagen lydelse

28

Uppgifter far hamtas in om
omstandigheterna &r sadana att
atgarden ar av sarskild vikt for att
forebygga, forhindra eller upp-
tacka brottslig verksamhet som
innefattar

1. brott for vilket det inte &r
foreskrivet lindrigare straff &n
fangelse i tva ar,

2. sabotage enligt 13 kap.4 §
brottsbalken,

3. kapning, sjo- eller
luftfartssabotage eller flygplats-
sabotage enligt 13 kap. 5 a § forsta
eller andra stycket eller 5 b § forsta
stycket brottsbalken, om brottet
innefattar sabotage enligt 48§
samma kapitel,

4. brott mot medborgerlig frihet
enligt 18 kap. 5 & brottsbalken,

5. spioneri, grov obehdrig
befattning med hemlig uppgift eller
grov olovlig underrattelseverk-
samhet mot Sverige, mot fram-
mande makt eller mot person enligt
19kap.5 eller 88, 108 andra
stycket, 10 a § andra stycket eller
10 b § andra stycket brottsbalken,



48

Beslut om inhdmtning av
uppgifter fattas av myndigheten.
Myndighetschefen far delegera
ratten att fatta beslut om inhamt-
ning till en annan anstélld vid
myndigheten som har den sérskilda
kompetens, utbildning och erfaren-
het som behdvs.

Den som ratten att fatta beslut
har delegerats till, far inte fatta
beslut om inhamtning i sadan
operativ verksamhet som han eller
hon deltar i.

! Tidigare 3 § upphavd genom 2019:000.

6. foretagsspioneri enligt 26 § Prop. 2018/19:86

lagen (2018:558) om fdretags-
hemligheter, om det finns anled-
ning att anta att den brottsliga
verksamheten utévas pa uppdrag
av eller understddjs av en fram-
mande makt eller av ndgon som
agerar for en frammande makts
rékning,

7. grovt brott enligt 3 § andra
stycket lagen (2002:444) om straff
for finansiering av sarskilt allvarlig
brottslighet i vissa fall eller grovt
brott enligt 6 § lagen (2010:299)
om straff for offentlig uppmaning,
rekrytering och utbildning av-
seende terroristbrott och annan
sarskilt allvarlig brottslighet,

8. grov misshandel eller olaga
frihetsberévande enligt 3 kap. 6 §
eller 4kap.2§ forsta stycket
brottsbalken i avsikt att paverka
offentliga organ eller den som
yrkesméassigt  bedriver  nyhets-
formedling eller annan journalistik
att vidta eller avsta fran att vidta en
atgard eller att hamnas en atgard.

Uppgifter far bara hamtas in om
skalen for atgarden uppvager det
intrang eller men i Ovrigt som
atgarden innebar for den som
atgarden riktar sig mot eller for
nagot annat motstaende intresse.

38!

Beslut om inhdmtning av upp-
gifter fattas av daklagare vid
Aklagarmyndigheten efter ansokan
av Polismyndigheten, Sakerhets-
polisen eller Tullverket.
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58

I ett beslut om inhdmtning av
uppgifter ska det anges vilken
brottslig verksamhet och vilken tid
beslutet avser samt vilket telefon-
nummer eller annan adress, vilken
elektronisk kommunikationsutrust-
ning eller vilket geografiskt omrade
beslutet avser. Tiden far inte
bestdmmas langre dan nddvandigt
och far, nar det galler tid som
infaller efter beslutet, inte dverstiga
en manad fran dagen for beslutet.

Om det inte l&ngre finns skal for
ett beslut om inh&mtning av upp-
gifter, ska beslutet omedelbart
hévas.

68

Sékerhets- och integritetsskydds-
namnden ska underrattas om ett
beslut om inhdmtning av uppgifter
enligt denna lag. Underréttelsen ska
lamnas senast en manad efter det att
&rendet om inhdmtning avslutades.

48

| ett beslut om inhdmtning av
uppgifter ska det anges vilken
brottslig verksamhet och vilken tid
beslutet avser samt vilket telefon-
nummer eller vilken annan adress,
vilken elektronisk kommunika-
tionsutrustning eller vilket geo-
grafiskt omrdde beslutet avser.
Tiden far inte bestammas langre an
nodvindigt och far, nir det galler
tid som infaller efter beslutet, inte
Gverstiga en manad fran dagen for
beslutet.

Om det inte langre finns sk&l for
ett beslut om inhdmtning av upp-
gifter, ska beslutet omedelbart
hdvas av den anstkande myndig-
heten.

58

Den ansokande myndigheten ska
underratta Sakerhets- och integri-
tetsskyddsnamnden om ett beslut
om inhamtning av uppgifter enligt
denna lag. Underrattelsen ska lam-
nas senast en manad efter det att
arendet om inh&mtning avslutades.

Denna lag trader i kraft den 1 oktober 2019.



Forslag till lag om &ndring i lagen (2017:718) om
andring i lagen (2012:279) om &ndring i lagen
(2012:278) om inh&mtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet

Harigenom foreskrivs att lagen (2017:718) om &ndring i lagen (2012:279)
om &ndring i lagen (2012:278) om inhdmtning av uppgifter om elektronisk

kommunikation i de brottshekdmpande myndigheternas underrattelse-
verksamhet ska ha féljande lydelse.

38 lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottshekdmpande myndigheternas underrattelse-
verksamhet ska upphora att gélla vid utgangen av september 2019.
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Bilaga 7

151



Prop. 2018/19:86
Bilaga 8

152

Lagradets yttrande
Utdrag ur protokoll vid sammantréde 2019-03-08

Narvarande: F.d. justitierdden Eskil Nord och Lena Moore samt
justitieradet Dag Mattsson

Datalagring vid brottsbekdmpning — anpassningar till EU-rétten

Enligt en lagradsremiss den 28 februari 2019 har regeringen (Justitie-
departementet) beslutat inhamta Lagradets yttrande dver forslag till

1. lag om andring i lagen (2003:389) om elektronisk kommunikation,

2. lag om &ndring i lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottshekdmpande myndigheternas
underréttelseverksamhet,

3. lag om &ndring i lagen (2017:718) om &ndring i lagen (2012:279) om
&ndring i lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underréttelse-
verksambhet.

Forslagen har infor Lagradet foredragits av kansliradet Klara Lidman
Kittel.

Forslagen foranleder foljande yttrande av Lagradet:

Forslaget till lag om &ndring i lagen om elektronisk kommunikation

| 6 kap. 16 a§ forsta stycket foreslas att ordet “slutmélet” dndras till
”maélet”. 1 forfattningskommentaren anges att syftet ar att uppgift om
slutmélet ”dvs. vilket nummer ett samtal styrts till” inte ldngre ska
omfattas av lagringsskyldigheten, jfr 39 § 2 forordningen om elektronisk
kommunikation.

Uppgift om vilket nummer ett samtal vidarekopplats till ska alltsa inte
lagras. Detta bor uttryckligen anges i lagtexten.

Lagradet foreslar att andringen i paragrafens forsta stycke inte genomfors.
| stéllet bor paragrafen tillféras ett nytt tredje stycke av foljande lydelse.

For telefonitjanst géller lagringsskyldigheten enligt forsta stycket inte
uppgift om nummer som ett samtal styrts till.

Ovriga lagférslag

Lagradet lamnar forslagen utan erinran.
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W Rattsfallssamlingen

DOMSTOLENS DOM (stora avdelningen)

den 21 december 2016*

"Begdran om forhandsavgorande — Elektronisk kommunikation — Behandling av personuppgifter —
Konfidentialitet vid elektronisk kommunikation — Skydd — Direktiv 2002/58/EG — Artiklarna 5, 6, 9
och 15.1 — Europeiska unionens stadga om de grundliaggande réttigheterna — Artiklarna 7, 8, 11
och 52.1 — Nationell lagstiftning — Leverantorer av elektroniska kommunikationstjanster —
Skyldighet som avser en generell och odifferentierad lagring av trafikuppgifter och
lokaliseringsuppgifter — Nationella myndigheter — Tillgéng till uppgifter — Ingen foérhandskontroll av
en domstol eller en oberoende forvaltningsmyndighet — Fraga om forenlighet med unionsrétten”

I de forenade malen C-203/15 och C-698/15,

angdende beslut att begéra forhandsavgorande enligt artikel 267 FEUF, fran Kammarrétten i Stockholm
(Sverige) och Court of Appeal (England & Wales) (Civil Division) (Appellationsdomstolen for England
och Wales, avdelningen for tvistemal och forvaltningsmal, Forenade kungariket) av den 29 april 2015
respektive den 9 december 2015 som inkom till domstolen den 4 maj 2015 respektive den
28 december 2015, i mélen

Tele2 Sverige AB (C-203/15)

mot

Post- och telestyrelsen,

och

Secretary of State for the Home Department (C-698/15)

mot

Tom Watson,

Peter Brice,

Geoffrey Lewis,

ytterligare deltagare i rattegdngen:

Open Rights Group,

Privacy International,

The Law Society of England and Wales,

* * Réttegangssprak: svenska och engelska.

SV

ECLLEU:C:2016:970 1

153



Prop. 2018/19:86
Bilaga 9

DOM AV DEN 21.12.2016 — FORENADE MALEN C-203/15 OCH C-698/15
TELE2 SVERIGE OCH WATSON M.FL.

meddelar

DOMSTOLEN (stora avdelningen)
sammansatt av ordféranden K. Lenaerts, vice ordféoranden A. Tizzano, avdelningsordférandena R. Silva
de Lapuerta, T. von Danwitz (referent), J.L. da Cruz Vilaga, E. Juhdsz och M. Vilaras samt domarna
A. Borg Barthet, ]J. Malenovsky, E. Levits, ].-C. Bonichot, A. Arabadjiev, S. Rodin, F. Biltgen
och C. Lycourgos,
generaladvokat: H. Saugmandsgaard Qe,

justitiesekreterare: handldaggaren C. Stromholm,

med hénsyn till beslutet av domstolens ordférande av den 1 februari 2016 att handldgga mal C-698/15
skyndsamt i enlighet med artikel 105.1 i domstolens rittegangsregler,

efter det skriftliga forfarandet och forhandlingen den 12 april 2016,
med beaktande av de yttranden som avgetts av:

— Tele2 Sverige AB, genom M. Johansson och N. Torgerzon, advokater, samt E. Lagerlof och
S. Backman,

— Tom Watson, genom J. Welch och E. Norton, solicitors, I. Steele, advocate, B. Jaffey, barrister, samt
D. Rose, QC,

— DPeter Brice och Geoffrey Lewis, genom A. Suterwalla och R. de Mello, barristers, R. Drabble, QC,
samt S. Luke, solicitor,

— Open Rights Group och Privacy International, genom D. Carey, solicitor, samt R. Mehta och
J. Simor, barristers,

— The Law Society of England and Wales, genom T. Hickman, barrister, samt N. Turner,

— Sveriges regering, genom A. Falk, C. Meyer-Seitz, U. Persson, N. Otte Widgren och L. Swedenborg,
samtliga i egenskap av ombud,

— Forenade kungarikets regering, genom S. Brandon, L. Christie och V. Kaye, samtliga i egenskap av
ombud, bitrddda av D. Beard, G. Facenna och J. Eadie, QC, samt S. Ford, barrister,

— Belgiens regering, genom J.-C. Halleux, S. Vanrie och C. Pochet, samtliga i egenskap av ombud,
— Tjeckiens regering, genom M. Smolek och J. V1acil, bada i egenskap av ombud,
— Danmarks regering, genom C. Thorning och M. Wolff, bada i egenskap av ombud,

— Tysklands regering, genom T. Henze, M. Hellmann och J. Kemper, samtliga i egenskap av ombud,
bitradda av M. Kottmann och U. Karpenstein, Rechtsanwilte,

— Estlands regering, genom K. Kraavi-Kéerdji, i egenskap av ombud,

— Irland, genom E. Creedon, L. Williams och A. Joyce, samtliga i egenskap av ombud, bitradda av
D. Fennelly, BL,

2 ECLLEU:C:2016:970
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— Spaniens regering, genom A. Rubio Gonzdlez, i egenskap av ombud,

— Frankrikes regering, genom G. de Bergues, D. Colas, F.-X. Bréchot och C. David, samtliga i
egenskap av ombud,

— Cyperns regering, genom K. Kleanthous, i egenskap av ombud,
— Ungerns regering, genom M. Fehér och G. Kods, bada i egenskap av ombud,

— Nederlédndernas regering, genom M. Bulterman, M. Gijzen och ]. Langer, samtliga i egenskap av
ombud,

— Polens regering, genom B. Majczyna, i egenskap av ombud,
— Finlands regering, genom J. Heliskoski, i egenskap av ombud,

— Europeiska kommissionen, genom H. Kréamer, K. Simonsson, H. Kranenborg, D. Nardi, P. Costa de
Oliveira och J. Vondung, samtliga i egenskap av ombud,

och efter att den 19 juli 2016 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Respektive begiran om forhandsavgorande avser tolkningen av artikel 15.1 i Europaparlamentets och
radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation)
(EGT L 201, 2002, s. 37), i dess lydelse enligt Europaparlamentets och radets direktiv 2009/136/EG av
den 25 november 2009 (EUT L 337, 2009, s. 11) (nedan kallat direktiv 2002/58), jamford med
artiklarna 7, 8 och 52.1 i Europeiska unionens stadga om de grundldggande rattigheterna (nedan kallad
stadgan).

Den ena begiran har framstillts i ett mal (C-203/15) mellan Tele2 Sverige AB och Post- och
telestyrelsen (nedan kallad PTS), om ett foreliggande fran PTS for Tele2 Sverige att lagra
trafikuppgifter och lokaliseringsuppgifter avseende bolagets abonnenter och registrerade anviandare.
Den andra begiran har framstallts i ett mal (C-698/15) mellan Tom Watson, Peter Brice och Geoffrey
Lewis, a ena sidan, och Secretary of State for the Home Department (inrikesministern i Forenade
konungariket Storbritannien och Nordirland), 4@ andra sidan, om huruvida section 1 i Data Retention
and Investigatory Powers Act 2014 (2014 ars lag om datalagring och utredningsbefogenheter, nedan
kallad Dripa) ér forenlig med unionsrétten.

ECLLEU:C:2016:970 3
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Tillampliga bestimmelser

Unionsrdtt

Direktiv 2002/58

I skilen 2, 6, 7, 11, 21, 22, 26 och 30 i direktiv 2002/58 anges foljande:

"(2)

(6)

7)

(11)

(21)

156

I detta direktiv efterstrivas respekt for de grundlaggande rdttigheterna och iakttagande av de
principer som erkdnns i synnerhet i [stadgan]. I synnerhet efterstrdvas i detta direktiv att
sakerstilla full respekt for réttigheterna i artiklarna 7 och 8 i ... stadgan.

Internet bryter upp traditionella marknadsstrukturer genom att tillhandahalla en gemensam, global
infrastruktur for leverans av en mingd olika elektroniska kommunikationstjanster. Allmént
tillgangliga kommunikationstjédnster via Internet 6ppnar nya mojligheter for anvindarna, men for
dven med sig nya risker for deras personuppgifter och integritet.

Nar det giller allmdnna kommunikationsndt bor sérskilda rattsliga och tekniska bestammelser
antas for att skydda fysiska personers grundldggande fri- och rattigheter samt juridiska personers
berittigade intressen, sdrskilt med hénsyn till den okade kapaciteten for automatisk lagring och
behandling av uppgifter om abonnenter och anviandare.

I likhet med [Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter (EGT L 281, 1995, s. 31)] omfattar det hir direktivet inte siadana
fragor om skydd av grundlaggande fri- och réttigheter som ror verksamhet som inte regleras av
gemenskapslagstiftningen. Det dndrar dérfor inte den befintliga jamvikten mellan den enskildes
ratt till integritet och medlemsstaternas mojligheter att vidta sddana atgéirder, enligt artikel 15.1 i
det hir direktivet, som kravs for att skydda allmén sakerhet, forsvar, statens sikerhet (inbegripet
statens ekonomiska vélstand nir verksamheten ror statens sikerhet) och brottsbekdmpning. Det
har direktivet paverkar foljaktligen inte medlemsstaternas mojlighet att utfora laglig avlyssning
av elektronisk kommunikation eller att vidta andra atgdrder om det dr nodvandigt for nagot av
dessa @ndamal och sker i enlighet med Europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundldggande friheterna i den tolkning dessa fatt i rdttspraxis fran
Europeiska domstolen for de ménskliga rattigheterna. Sddana atgdrder maste vara lampliga, i
strikt proportion till det avsedda dndamalet och nodvédndiga i ett demokratiskt samhille. De bor
omfattas av lampliga skyddsmekanismer i overensstimmelse med Europeiska konventionen om
skydd for de manskliga réttigheterna och de grundldggande friheterna.

Atgirder bor vidtas for att forhindra obehorig atkomst av kommunikation, si att
konfidentialiteten vid kommunikation via allmdnna kommunikationsnit och allmaint tillgangliga
elektroniska kommunikationstjénster skyddas saval i fraiga om innehall som uppgifter som har
samband med sadan kommunikation. Den nationella lagstiftningen i vissa medlemsstater
forbjuder endast obehorig atkomst av kommunikation om detta sker avsiktligen.

ECLL:EU:C:2016:970
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(22) Forbudet mot lagring av kommunikationer och tillhorande trafikuppgifter av andra &n
anvindarna eller utan deras samtycke é&r inte avsett att forbjuda nagon automatisk,
mellanliggande och tillfillig lagring av denna information, i den man lagringen enbart gors for
att utfora overforingen i det elektroniska kommunikationsnitet och under forutsittning att
informationen inte lagras langre dn vad som ér nodvandigt for 6verforingen och trafikstyrningen
och att konfidentialiteten forblir garanterad under lagringsperioden. ...

(26) De uppgifter om abonnenter som behandlas inom elektroniska kommunikationsnit i samband
med uppkoppling och dverforing av information innehaller upplysningar om fysiska personers
privatliv och géller ratten till skydd for deras korrespondens eller omsorgen om juridiska
personers beridttigade intressen. Sddana uppgifter far endast lagras i den utstrackning det ar
nodviandigt for att tillhandahélla tjansten nédr det galler fakturering och betalning av
samtrafikavgifter, och endast under en begrénsad tid. [Ytterligare behandling av sadana uppgifter
far] endast ske om abonnenten givit sitt samtycke till detta efter att ha erhallit korrekt och
uttommande information av den berdrda leverantoren om vilka typer av ytterligare behandling
som denne avser att féreta och om abonnentens ritt att inte ge sitt samtycke eller att aterkalla
sitt samtycke till en sddan behandling. ...

(30) Systemen for tillhandahallande av elektroniska kommunikationsndt och elektroniska
kommunikationstjanster bor utformas si att mangden nodvéindiga personuppgifter begrénsas till
ett absolut minimum. ...”

I artikel 1 i direktiv 2002/58, med rubriken "Tillimpningsomrade och syfte”, foreskrivs foljande:

”1. Genom detta direktiv mdjliggors en harmonisering av nationella bestimmelser for att sakerstilla ett
likvirdigt skydd av de grundliggande fri- och rattigheterna, sérskilt réitten till integritet och
konfidentialitet, ndr det giller behandling av personuppgifter inom sektorn for elektronisk
kommunikation, samt for att sdkerstdlla fri rorlighet for sadana uppgifter samt for utrustning och
tjidnster avseende elektronisk kommunikation inom gemenskapen.

2. Bestimmelserna i detta direktiv skall precisera och komplettera direktiv [95/46] for de dndamal som
avses i punkt 1. Bestimmelserna &r vidare avsedda att skydda berittigade intressen for de abonnenter
som dr juridiska personer.

3. Detta direktiv skall inte tillimpas pa verksamheter som faller utanfor tillimpningsomradet for
Fordraget om upprittandet av Europeiska gemenskapen, t.ex. de som omfattas av avdelningarna V
och VI i Fordraget om Europeiska unionen, och inte i nagot fall pa verksamheter som avser allmén
sakerhet, forsvar, statens sidkerhet (inbegripet statens ekonomiska vilstand ndr verksamheten ror
statens sékerhet) och statens verksamhet pa straffrittens omrade.”

I artikel 2 i direktiv 2002/58, som har rubriken "Definitioner”, anges foljande:

Om inte annat anges skall definitionerna i Europaparlamentets och radets direktiv 95/46/EG
och 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska
kommunikationsnat och kommunikationstjinster (ramdirektiv) [(EGT L 108, 2002, s. 33)] gilla i detta

direktiv.

Dessutom skall foljande definitioner gilla:
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b) trafikuppgifter: alla uppgifter som behandlas i syfte att Overfora en kommunikation via ett
elektroniskt kommunikationsnét eller for att fakturera den.

¢) lokaliseringsuppgifter: alla uppgifter som behandlas i ett elektroniskt kommunikationsnit eller av
en elektronisk kommunikationstjdnst och som visar den geografiska positionen for
terminalutrustningen  for en  anvidndare av en allmidnt tillgdnglig  elektronisk
kommunikationstjanst.”

d) kommunikation: all information som utbyts eller 6verfors mellan ett begrénsat antal parter genom
en allmént tillgdnglig elektronisk kommunikationstjdanst. Detta inbegriper inte information som
overfors som del av en siandningstjinst for rundradio eller TV till allménheten via ett elektroniskt
kommunikationsndt utom i den mén informationen kan sittas i samband med den enskilde
abonnenten eller anvindaren av informationen.

I artikel 3 i direktiv 2002/58, med rubriken "Berérda tjdnster”, foreskrivs foljande:

"Detta direktiv ska tillimpas pa behandling av personuppgifter i samband med att allmént tillgdngliga
elektroniska kommunikationstjanster  tillhandahalls i allmdnna kommunikationsndt inom
gemenskapen, inbegripet allménna kommunikationsndt som stoder datainsamling och
identifieringsutrustning.”

Artikel 4 i detta direktiv, med rubriken ”Sékerhet i samband med behandlingen av uppgifter”, har
foljande lydelse:

”1. Leverantoren av en allmént tillginglig elektronisk kommunikationstjanst skall vidta ldmpliga
tekniska och organisatoriska atgiarder for att sédkerstélla sdkerheten i sina tjanster, om nodvandigt
tillsammans med leverantoren av det allmdnna kommunikationsnitet nér det giller nétsidkerhet. Dessa
atgédrder skall sdkerstdlla en sdkerhetsniva som &r anpassad till den risk som foreligger, med beaktande
av dagens tillgéngliga teknik och kostnaderna for att genomfora atgarderna.

la. Utan att det paverkar tillimpningen av direktiv 95/46/EG ska de atgiarder som avses i punkt 1
minst

— sékerstilla att endast auktoriserad personal, och endast i lagligen tillatna syften, far tillgang till
personuppgifter,

— skydda personuppgifter som lagrats eller 6verforts mot oavsiktlig eller olaglig forstorelse, oavsiktlig
forlust eller @ndring samt mot icke auktoriserad eller olaglig lagring och behandling eller icke
auktoriserat eller olagligt tilltrade eller offentliggorande, och

— sékerstilla inforandet av en sidkerhetsstrategi for behandling av personuppgifter.

”

I artikel 5 i direktiv 2002/58, som har rubriken “Konfidentialitet vid kommunikation”, anges f6ljande:

”1. Medlemsstaterna skall genom nationell lagstiftning sékerstélla konfidentialitet vid kommunikation
och dérmed forbundna trafikuppgifter via allmdnna kommunikationsndt och allmént tillgdngliga
elektroniska kommunikationstjanster. De skall sarskilt forbjuda avlyssning, uppfangande med tekniskt
hjalpmedel, lagring eller andra metoder som innebér att kommunikationen och de dérmed férbundna
trafikuppgifterna kan fangas upp eller 6vervakas av andra personer dn anvidndarna utan de berdrda
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anviandarnas samtycke, utom nér de har laglig ritt att gora detta i enlighet med artikel 15.1. Denna
punkt fir inte forhindra teknisk lagring som &r nodvéindig for overforing av kommunikationen utan
att det paverkar principen om konfidentialitet.

3. Medlemsstaterna ska se till att lagring av information eller tillgang till information som redan é&r
lagrad i en abonnents eller anvindares terminalutrustning endast ar tillaten pa villkor att abonnenten
eller anvindaren i fraga har gett sitt samtycke efter att ha fatt tillgang till tydlig och fullstindig
information, i enlighet med direktiv [95/46/], bland annat om &ndamélen med behandlingen av
uppgifterna. Detta far inte forhindra nagon teknisk lagring eller atkomst som endast sker for att utfora
overforingen av en kommunikation via ett elektroniskt kommunikationsnit eller det som &r absolut
nodviandigt for att leverantoren ska kunna tillhandahalla en av informationssamhallets tjanster som
anvédndaren eller abonnenten uttryckligen har begart.”

I artikel 6 i direktiv 2002/58, med rubriken "Trafikuppgifter”, anges foljande:

1. Trafikuppgifter om abonnenter och anvindare som behandlas och lagras av leverantdren av ett
allmént kommunikationsndt eller en allmént tillginglig elektronisk kommunikationstjanst skall
utplanas eller avidentifieras nédr de inte lingre behovs for sitt syfte att overfora en kommunikation,
utan att det paverkar tillimpningen av punkterna 2, 3 och 5 i den hér artikeln samt artikel 15.1.

2. Trafikuppgifter som kravs for abonnentfakturering och betalning av samtrafikavgifter far behandlas.
Sadan behandling ar tillaten endast fram till utgdngen av den period under vilken det lagligen gar att
gora invdandningar mot fakturan eller krava betalning.

3. 1 syfte att saluféra elektroniska kommunikationstjanster eller i syfte att tillhandahalla
mervirdestjdnster far en leverantdor av en allmént tillginglig elektronisk kommunikationstjanst
behandla de uppgifter som avses i punkt 1 i den utstrickning och under den tidsperiod som &r
nodvindig for sadana tjanster eller sadan marknadsforing, om den abonnent eller anvindare som
uppgifterna giller i forvag har samtyckt till detta. Anvéindare eller abonnenter skall ha mojlighet att
ndr som helst dra tillbaka sitt samtycke till behandling av trafikuppgifter.

5. Behandlingen av trafikuppgifter skall, i enlighet med punkterna 1, 2, 3 och 4, begrinsas till sadana
personer som av leverantéren av allmédnna kommunikationsnit och allmént tillgdngliga elektroniska
kommunikationstjdnster getts i uppdrag att skota fakturering, trafikstyrning, kundfoérfragningar,
sparning av  bedrédgerier, marknadsforing av elektroniska kommunikationstjinster eller
tillhandahallande av en mervirdestjanst, och behandlingen skall begrdnsas till sddant som é&r
nodvindigt for dessa verksamheter.”

Artikel 9 i direktivet har rubriken "Andra lokaliseringsuppgifter @n trafikuppgifter”. Artikel 9.1 stadgar
foljande:

”Om andra lokaliseringsuppgifter én trafikuppgifter som ror anvindare eller abonnenter av allmdnna
kommunikationsnat eller allmént tillgédngliga elektroniska kommunikationstjéanster kan behandlas, far
dessa uppgifter endast behandlas sedan de har avidentifierats eller om anviandarna eller abonnenterna
givit sitt samtycke, i den utstrackning och for den tid som krdvs for tillhandahallandet av en
mervirdestjanst. Innan anvidndaren eller abonnenten ger sitt samtycke skall tjansteleverantéren
informera denne om vilken typ av andra lokaliseringsuppgifter &n trafikuppgifter som kommer att
behandlas, behandlingens syfte och varaktighet samt om uppgifterna kommer att vidarebefordras till
tredje part for tillhandahallande av mervérdestjinsten. ...”
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11 Artikel 15 i direktivet, med rubriken ”Tillimpningen av vissa bestimmelser i direktiv [95/46]”, har
foljande lydelse:

”1. Medlemsstaterna far genom lagstiftning vidta atgdrder for att begrdnsa omfattningen av de
rattigheter och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i
detta direktiv ndr en sddan begrinsning i ett demokratiskt samhélle dr nodvandig, lamplig och
proportionell for att skydda nationell sékerhet (dvs. statens séikerhet), forsvaret och allmén sdkerhet
samt for forebyggande, undersokning, avslojande av och étal for brott eller vid obehorig anviandning
av ett elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv [95/46]. Medlemsstaterna far
for detta dndamal bland annat vidta lagstiftningsatgidrder som innebar att uppgifter far bevaras under
en begrinsad period som motiveras av de skdl som faststills i denna punkt. Alla atgarder som avses i
denna punkt skall vara i enlighet med de allmdnna principerna i gemenskapslagstiftningen, inklusive
principerna i artikel 6.1 och 6.2 i Fordraget om Europeiska unionen.

1b. Leverantérerna ska infora interna forfaranden for att besvara forfragningar om tillgang till
anviandarnas personuppgifter, pa grundval av nationella bestimmelser som antagits i enlighet med
punkt 1. De ska pa begiran forse den behoriga nationella myndigheten med information om dessa
forfaranden, antalet forfragningar som mottagits, vilken juridisk motivering som framforts och vilket
svar leverantoren ldmnat.

2. Bestammelserna om rattslig provning, ansvar och sanktioner i kapitel III i direktiv [95/46] skall gélla
for de nationella bestimmelser som antas i enlighet med det har direktivet och for de individuella
rattigheter som kan hirledas fran det har direktivet.

”

Direktiv 95/46
12 Artikel 22 i direktiv 95/46, som ingar i direktivets kapitel III, har foljande lydelse:

"Medlemsstaterna skall — utan att det paverkar mojligheten att utnyttja ndgot administrativt forfarande,
till exempel vid den tillsynsmyndighet som avses i artikel 28, som kan anvdndas innan ett drende
anhdngiggors hos en rittslig instans — foreskriva att var och en har ritt att fora talan infér domstol
om sadana kréankningar av réttigheter som skyddas av den nationella lagstiftning som ér tillimplig pa
ifragavarande behandling.”

Direktiv 2006/24/EG

13 Artikel 1 i Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av
uppgifter som genererats eller behandlats i samband med tillhandahéllande av allmént tillgdngliga
elektroniska kommunikationstjdnster eller allménna kommunikationsndt och om dndring av
direktiv 2002/58/EG (EUT L 105, 2006, s. 54), med rubriken ”Syfte och tillimpningsomrade”,
foreskrev foljande i punkt 2:

"Detta direktiv skall gélla trafik- och lokaliseringsuppgifter om savil fysiska som juridiska personer och
enheter, samt de uppgifter som &ar nodvandiga for att kunna identifiera abonnenten eller den
registrerade anvdndaren. Det skall inte vara tillampligt pa innehallet i elektronisk kommunikation,
inklusive sadan information som anvindaren sokt med hjélp av ett elektroniskt kommunikationsnat.”

8 ECLLEU:C:2016:970
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Artikel 3 i direktivet, med rubriken "Skyldighet att lagra uppgifter”, hade féljande lydelse:

”1. Genom avvikelse fran artiklarna 5, 6 och 9 i direktiv [2002/58] skall medlemsstaterna anta atgarder
for att sdkerstélla lagring enligt bestimmelserna i det hér direktivet av de uppgifter som specificeras i
artikel 5 i detta, i den utstrdckning som de genereras eller behandlas av leverantérer av allméant
tillgdngliga elektroniska kommunikationstjanster eller allmdnna kommunikationsndt inom statens
territorium i samband med att leverantorerna levererar de kommunikationstjanster som berors.

2. Den lagringsskyldighet som anges i punkt 1 skall inbegripa lagring av sddana uppgifter som anges i
artikel 5 roérande misslyckade uppringningsforsok déar uppgifter genereras eller behandlas, och lagras
(uppgifter rorande telefoni) eller loggas (uppgifter rorande Internet) av leverantorer av allmént
tillgdngliga elektroniska kommunikationstjanster eller allménna kommunikationsnit inom den berérda
medlemsstatens jurisdiktion i samband med att de levererar de berérda kommunikationstjansterna.
Detta direktiv skall inte innebéra krav pa lagring av uppgifter rérande samtal som inte kopplats fram.”

Svensk rdtt

Det framgér av begdran om forhandsavgorande i mal C-203/15 att den svenska lagstiftaren, i syfte att
inforliva direktiv 2006/24 med nationell ritt, &ndrade lagen (2003:389) om elektronisk kommunikation
(nedan kallad LEK) och forordningen (2003:396) om elektronisk kommunikation. Bada dessa
forfattningar, i deras tillimpliga lydelse i det nationella malet, innehéller bestimmelser om lagring av
uppgifter om elektronisk kommunikation och om de nationella myndigheternas tillgang till dessa
uppgifter.

Tillgang till uppgifterna regleras dven i lagen (2012:278) om inhédmtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas underrattelseverksamhet (nedan kallad
inhdmtningslagen) och i rittegangsbalken (nedan kallad RB).

Skyldigheten att lagra uppgifter om elektronisk kommunikation

Enligt vad Kammarritten i Stockholm (nedan kallad Kammarritten) har uppgett foreskriver 6 kap. 16 a
§ jamford med 2 kap. 1 § LEK att leverantorer av elektroniska kommunikationstjénster ar skyldiga att
lagra saddana uppgifter som skulle lagras enligt direktiv 2006/24. Det giller sadana uppgifter om
abonnemang och om all elektronisk kommunikation som ar nédvindiga for att finna och identifiera
kommunikationskéllan, slutmaélet fér kommunikationen, datum, tidpunkt och varaktighet for
kommunikationen, typen av kommunikation, kommunikationsutrustning samt lokalisering av mobil
kommunikationsutrustning vid kommunikationens borjan och slut. Skyldigheten att lagra uppgifterna
omfattar uppgifter som genereras eller behandlas vid telefonitjdnst, telefonitjanst via mobil
anslutningspunkt, meddelandehantering, internetatkomst och tillhandahallande av kapacitet for att fa
internetatkomst (anslutningsform). Denna skyldighet innefattar &ven wuppgifter om misslyckad
uppringning. Den giller dock inte kommunikationens innehall.

I 38-43 §§ i forordningen (2003:396) om elektronisk kommunikation preciseras vilka kategorier av
uppgifter som ska lagras. Betrdffande telefonitjénster ska bland annat uppringande och uppringt
nummer samt datum och spérbar tid dd& kommunikationen paborjades och avslutades lagras. Nar det
giller telefonitjanster via mobil anslutningspunkt framgar att ytterligare krav géller, till exempel att
aven lokaliseringsuppgifter for kommunikationens bodrjan och slut ska lagras. Nar det giller
telefonitjanster som anvidnder IP-paket ska utover vad som anges ovan bland annat dven den
uppringandes och den uppringdes IP-adresser lagras. Nar det giller meddelandehantering ska bland
annat avsdndares och mottagares nummer, IP-adress eller annan meddelandeadress lagras. Nar det
giller internetatkomst ska exempelvis anvindares IP-adress samt datum och sparbar tid for pa- och
avloggning i den tjanst som ger internetatkomst lagras.
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Lagringstid for uppgifterna

Av 6 kap. 16 d § LEK framgar att leverantorer av elektroniska kommunikationstjinster ska lagra sadana
uppgifter som avses i 6 kap. 16 a § LEK i sex manader rdknat fran den dag kommunikationen
avslutades. Darefter ska uppgifterna genast utplanas, om inte annat foljer av 6 kap. 16 d § andra stycket
LEK.

Tillgéng till lagrade uppgifter

Tillgdng till uppgifter som har lagrats av nationella myndigheter regleras i bestimmelser i
inhdmtningslagen, LEK och RB.

— Inhd@mtningslagen

Polismyndigheten, Sékerhetspolisen och Tullverket far med stod av 1 § inhdmtningslagen, under de
forutsattningar som anges i denna lag, i underrattelseverksamhet i hemlighet fran den som enligt LEK
tillhandahaller ett elektroniskt kommunikationsnit eller elektroniska kommunikationstjianster hdmta in
uppgifter om meddelanden som har 6verforts i ett elektroniskt kommunikationsnit, vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt omrade, eller i vilket
geografiskt omrade en viss elektronisk kommunikationsutrustning finns eller har funnits.

Uppgifterna far enligt 2 och 3 §§ inhdmtningslagen hédmtas in om omstdndigheterna ar sadana att
atgirden ar av sdrskild vikt for att forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar brott for vilket inte &r foreskrivet lindrigare straff én fingelse i tva ar, eller sddana brott som
omfattas av uppréikningen i 3 §, vilket inkluderar brott for vilka lindrigare straff &n fingelse i tva ar kan
utdomas. Skélen for atgiarden ska uppviga det intrdng eller men i 6vrigt som atgdrden innebér for den
som atgirden riktar sig mot eller for nagot annat motstdende intresse. Enligt 5 § inhdmtningslagen far
den tid som atgdrden avser inte Overstiga en manad.

Beslut om en sadan atgird fattas av myndighetschefen eller en annan anstilld vid myndigheten som
myndighetschefen delegerar beslutanderitten till. Beslutet &r inte underkastat forhandskontroll av en
domstol eller oberoende forvaltningsmyndighet.

Sékerhets- och integritetsskyddsndimnden ska enligt 6 § inhdmtningslagen underrédttas om ett beslut
om inhdmtning av uppgifter. Enligt 1 § lagen (2007:980) om tillsyn Over viss brottsbekdmpande
verksamhet ska Sidkerhets- och integritetsskyddsndmnden utdva tillsyn Over brottsbekdmpande
myndigheters tillimpning av lagen.

— LEK

Av 6 kap. 22 § forsta stycket 2 LEK framgar att en leverantor av elektroniska kommunikationstjénster
pa begdran ska lamna ut abonnemangsuppgifter till aklagarmyndighet, Polismyndigheten,
Sakerhetspolisen eller nagon annan myndighet som ska ingripa mot brott, om uppgifterna giller
misstanke om brott. Enligt de upplysningar som Kammarrétten har ldmnat kravs det inte att det &r
fraga om ett allvarligt brott.

- RB

RB reglerar kommunikation av uppgifter som lagrats av nationella myndigheter inom ramen for
forundersokningar. Enligt 27 kap. 19 § RB far hemlig "6vervakning av elektronisk kommunikation” i
princip anvdndas vid en forundersékning om bland annat brott for vilket det inte ar foreskrivet
lindrigare straff #@n fingelse i sex manader. "Overvakning av elektronisk kommunikation” innebir

10 ECLLEU:C:2016:970
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enligt 27 kap. 19 § RB att uppgifter i hemlighet himtas in om meddelanden som o6verfors eller har
overforts i ett elektroniskt kommunikationsnit, om vilka elektroniska kommunikationsutrustningar
som har funnits inom ett visst geografiskt omrade eller om i vilket geografiskt omrade en viss
elektronisk kommunikationsutrustning finns eller har funnits.

Enligt de upplysningar som Kammarritten har lamnat i mal C-203/15, kan uppgifter om innehallet i
meddelanden inte inhdmtas med stod av 27 kap. 19 § RB. Av 27 kap. 20 § RB framgar att hemlig
overvakning av elektronisk kommunikation som huvudregel endast far ske om nagon ar skiligen
misstankt for brottet och atgérden dr av synnerlig vikt for utredningen. Utredningen ska avse brott for
vilket det inte ar foreskrivet lindrigare straff &n fiangelse i tva ar eller forsok, forberedelse eller
stampling till sddant brott, om en sddan gédrning ar belagd med straff. Enligt 27 kap. 21 § RB maste

dklagaren, utom i bradskande fall, forst inhdmta rittens tillstand till hemlig 6vervakning av elektronisk
kommunikation.

Sakerhet och skydd for lagrade uppgifter
Av 6 kap. 3 a § LEK framgar att leverantorer av elektroniska kommunikationstjanster som ar skyldiga
att lagra uppgifter ska vidta de sérskilda tekniska och organisatoriska atgiarder som behovs for att

skydda de lagrade uppgifterna vid behandling. Enligt de upplysningar som Kammarrétten har ldmnat
saknas emellertid i svensk ratt bestimmelser om var lagring av uppgifterna far ske.

Lagstiftningen i Forenade kungariket

Dripa

Section 1 i Dripa, med rubriken "Befogenheter vad géller lagring av uppgifter om kommunikation som
omfattas av sdkerhetsatgdrder”, stadgar foljande:

”(1) Inrikesministern far genom beslut (nedan kallat foreldggande om lagring) foreldgga en offentlig
teleoperator att lagra relevanta uppgifter om kommunikation om denne finner att detta dr nodvandigt
och proportionerligt mot bakgrund av ett eller flera av de syften som avses i punkterna a—h i section
22(2) i Regulation of Investigatory Powers Act 2000 (2000 érs lag om utredningsbefogenheter) (syften
for vilka uppgifter far inhdmtas).

(2) Ett forelaggande om lagring far

(a) riktas mot en viss operator eller en viss kategori av operatorer,

(b) avse samtliga uppgifter eller vissa kategorier av uppgifter,

(c) avse en specifikt angiven period under vilken uppgifter ska lagras,

(d) innehalla andra krav eller begransningar avseende lagringen av uppgifter,

(e) innehalla olika foreskrifter for olika syften,

(f) avse uppgifter oberoende av huruvida de existerar nér forelaggandet utfirdas eller trader i kraft.

(3) Inrikesministern far i forordning utfirda ytterligare foreskrifter om lagring av relevanta uppgifter
om kommunikation.

(4) Sadana foreskrifter kan sarskilt avse

ECLLEU:C:2016:970 11
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(a) villkor som ska vara uppfyllda innan ett foreldggande om lagring far utfirdas,
(b) den langsta tid under vilken uppgifter ska lagras enligt ett forelaiggande om lagring,

(c) innehallet i ett forelaiggande om lagring samt utfirdande, ikrafttradande, omproévning, andring eller
aterkallande av ett sadant forelaggande,

(d) integriteten hos, sdkerheten for eller skydd av uppgifter som lagrats med stod av forevarande
section samt tillgang till, utlimnande eller utpldnande av sadana uppgifter,

(e) genomforandet av relevanta krav eller begransningar, eller kontrollen av detta genomférande,
(f) riktlinjer rorande relevanta krav, begriansningar eller befogenheter,

(g) aterbetalning fran inrikesministern (eventuellt underkastad villkor) av utgifter som offentliga
teleoperatorer haft for att folja relevanta krav eller begransningar, eller

(h) den omstindigheten att [Data Retention (EC Directive) Regulations 2009 (2009 ars férordning om
datalagring (EG-direktiv))] upphor att gilla, samt Overgingen till lagring av uppgifter enligt
forevarande section.

(5) Den léngsta lagringstid som faststills enligt punkt 4 b far inte 6verskrida 12 manader fran och med
den dag som anges i fraga om sadana uppgifter som avses med bestimmelserna i punkt 3.

»”

Section 2 i Dripa definierar begreppet “relevanta uppgifter om kommunikation” som “relevanta
uppgifter om sadan kommunikation som avses i bilagan till 2009 ars forordning om datalagring
(EG-direktiv) i den utstrickning dessa uppgifter har genererats eller behandlats i Forenade kungariket
av  offentliga  teleoperatorer i samband med tillhandahédllandet av = de  berdrda
telekommunikationstjansterna”.

Ripa

Section 21 i Regulation of Investigatory Powers Act 2000 (2000 ars lag om utredningsbefogenheter,

nedan kallad Ripa) ingar i kapitel II i den lagen och har rubriken "Inhdmtning och utlimnande av

uppgifter om kommunikation”. Section 21.4 har féljande lydelse:

"I detta kapitel avses med "uppgifter om kommunikation’ nagot av foljande:

(a) alla trafikuppgifter som ingar i eller bifogats en kommunikation (av avsédndaren eller annan) i fraga
om varje system for posttjdnster eller telekommunikation genom vilket uppgifter 6verfors eller kan

overforas,

(b) all information som inte innefattar nagot innehall i en kommunikation (férutom information som
avses i punkt a och som ror en persons anvindande av

(i) en post- eller telekommunikationstjénst, eller

(ii) nagon del av ett telekommunikationssystem i samband med tillhandahallande till en person
eller en persons anvindande av en telekommunikationstjénst,

12 ECLLEU:C:2016:970
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(c) all information som inte omfattas av punkt a eller b som, i forhallande till tjanstemottagarna,
innehas eller erhélls av en person som tillhandahaller en post- eller telekommunikationstjinst.”

Enligt upplysningarna i begdran om foérhandsavgorande i mal C-698/15 omfattar dessa uppgifter
lokaliseringsuppgifterna for en anvindare men ddremot inte innehallet i en kommunikation.

Vad giller tillgang till lagrade uppgifter foreskriver section 22 i Ripa foljande:

”(1) Denna section giller nir en ansvarig person enligt detta kapitel finner det nodvindigt, av skél som
omfattas av punkt 2 i denna section, att inhdmta uppgifter om kommunikation.

(2) Det ar nodvandigt att inhdmta uppgifter om kommunikation av skidl som omfattas av denna punkt,
om de ar nédvandiga med hansyn till

(a) skyddet av nationell sakerhet,

(b) forebyggande och upptickande av brott eller forebyggande av storningar av den allménna
ordningen,

(c) Forenade kungarikets ekonomiska vélstand,

(d) skyddet av allméan sdkerhet,

(e) skyddet av folkhilsan,

(f) faststillande och uppbord av skatter och andra avgifter till offentliga myndigheter,

(g) forebyggande, i en nodsituation, av fara for liv eller skada pa en persons fysiska eller psykiska hélsa
eller lindring av skada pa en persons fysiska eller psykiska hélsa, eller

(h) varje annat syfte (utover vad som anges i punkterna a—g) som inrikesministern faststiller i
foreskrifter.

(4) Om inte annat foljer av punkt 5 kan den ansvariga personen, nidr denne bedomer att en
teleoperator eller postoperator innehar, skulle kunna inneha eller skulle kunna ha kapacitet att inneha
uppgifter, framstélla en begéran till operatéren om att denne

(a) ska inhdmta uppgifterna, om denne inte redan innehar dem, och

(b) i alla handelser ska utlimna alla uppgifter som denne innehar eller som denne sedermera har
inhdmtat.

(5) Den ansvariga personen far endast ge tillstdnd enligt punkt 3 eller framstilla en begiran enligt
punkt 4 om denne anser att inhdmtning av uppgifterna i fraga genom ett handlande som é&r godként
eller som fordras enligt ett tillstand eller en begéran &r proportionerlig mot det mal som efterstravas
med inhdmtning av uppgifterna.”

Enligt section 65 i Ripa kan klagomal ges in till Investigatory Powers Tribunal (domstol for

utredningsbefogenheter, Férenade kungariket) om det finns misstanke om att uppgifter har inhdmtats
pé felaktiga grunder.
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Data Retention Regulations 2014

Data Retention Regulations 2014 (2014 ars forordning om datalagring), som antagits med stod av
Dripa, ér indelad i tre delar. Den andra delen omfattar sections 2—14 i forordningen. Section 4, med
rubriken "Foreldggande om lagring”, foreskriver foljande:

(1) Ett foreldggande om lagring ska ange

(a) den offentliga teleoperator (eller en beskrivning av de operatorer) som foreldggandet ar riktat till,
(b) de relevanta uppgifter om kommunikation som ska lagras,

(c) den period eller de perioder under vilken eller vilka uppgifterna ska lagras, och

(d) ovriga krav eller begréansningar avseende lagringen av uppgifter.

(2) Ett forelaggande om lagring kan inte fordra att en uppgift lagras i mer dn 12 manader, ridknat fran

(a) dagen for den berérda kommunikationen, ndr det giller trafikuppgifter eller uppgifter om
anviandningen av tjansten, och

(b) den dag da den berdrda personen avslutar kommunikationstjansten i fraga, alternativt den dag da
uppgiften dndras (om detta intraffar dessforinnan), nar det galler abonnentuppgifter.

Enligt section 7 i forordningen, med rubriken "Uppgifternas integritet och sékerhet”, giller foljande:
”(1) En offentlig teleoperator som lagrar uppgifter i enlighet med section 1 i [Dripa] ska

(a) sdkerstalla att de lagrade uppgifterna har samma integritet och ges samma siakerhet och skydd som
uppgifterna i de system de hérror fran,

(b) sdkerstdlla, genom lampliga tekniska och organisatoriska atgérder, att endast personal med sarskilt
tillstand kan fa tillgang till uppgifterna, och

(c) genom ldmpliga tekniska och organisatoriska atgérder, skydda uppgifterna mot olaglig forstoring
och oavsiktlig forlust eller dndring och mot otillaiten eller olaglig lagring av, behandling av,
tillgang till eller avslojande av uppgifterna.

(2) En offentlig teleoperator som lagrar uppgifter om kommunikation i enlighet med section 1 i
[Dripa] maste forstora uppgifterna om lagringen inte ldngre ar tillaiten enligt den bestammelsen och

inte heller i ovrigt ér tillaten enligt lag.

(3) Kravet i punkt 2 att forstora uppgifter innebdr att uppgifterna ska raderas pa ett sidant sitt att det
ar omojligt att fa tillgang till dessa uppgifter.

(4) Det riacker for operatoren att vidta atgarder for att radera uppgifter manatligen eller med kortare
mellanrum alltefter operatorens praktiska mojligheter.”

14 ECLLEU:C:2016:970
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Section 8 i forordningen har rubriken "Utlamnande av lagrade uppgifter” och foreskriver foljande:

”(1) En offentlig teleoperator ska inrdtta ldmpliga sédkerhetssystem (inbegripet tekniska och
organisatoriska atgdrder) for att bestimma tillgdngen till uppgifter om kommunikation som lagrats i
enlighet med section 1 i [Dripa] for att forhindra att uppgifter lamnas ut om sa inte foreskrivs i section
1.6 a i [Dripal].

(2) En offentlig teleoperatéor som lagrar uppgifter i enlighet med section 1 i [Dripa] ska lagra
uppgifterna pa ett sddant sdtt att operatdren utan oskaligt drojsmal kan fora 6ver dem pa begéran.”

I section 9 i samma forordning, under rubriken "Datainspektionens tillsyn”, anges foljande:

"Datainspektionen (Information Commissioner) ska tillse att de krav eller begransningar som foreskrivs
i denna del iakttas, rorande integriteten hos och siakerheten for samt forstorelse av lagrade uppgifter
enligt section 1 i [Dripa].”

Riktlinjerna

Acquisition and Disclosure of Communications Data Code of Practice (riktlinjer f6r inhdmtning och
utlimnande av uppgifter om kommunikation, nedan kallade riktlinjerna) innehaller, i
punkterna 2.5-2.9 och 2.36-2.45, hallpunkter rorande nodvindighet och proportionalitet vid
inhdmtning av uppgifter om kommunikation. Enligt de upplysningar som den hénskjutande domstolen
i mal C-698/15 har ldmnat, ska enligt punkterna 3.72-3.77 i riktlinjerna sarskild vikt laggas vid
kriterierna rorande nodvandighet och proportionalitet nér de eftersokta uppgifterna avser en person
som tillhor en yrkeskdr som handhar information som erhéllits under tystnadsplikt eller annan
konfidentiell information.

For att inhdmta uppgifter om kommunikation i syfte att identifiera en journalists kalla kravs enligt
punkterna 3.78-3.84 i riktlinjerna beslut av domstol. Enligt punkterna 3.85-3.87 i riktlinjerna kravs
tillstdind av domstol i fraga om en ansdkan om tillgéng till uppgifter som inges av lokala myndigheter.
Déremot finns det inte nagot krav pa tillstdnd fran en domstol eller ett oberoende organ for tillgang till
uppgifter om kommunikation som omfattas av advokatsekretess eller som ror ldkare,
parlamentsledamoter eller praster.

Enligt punkt 7.1 i riktlinjerna maste uppgifter om kommunikation som har inhédmtats eller erhallits
med stod av Ripa samt alla kopior, utdrag och sammanfattningar av uppgifterna hanteras och forvaras
pé ett sikert sitt. Vidare maste kraven i Data Protection Act (dataskyddslagen) iakttas.

Nir en myndighet i Forenade kungariket Overvager att lamna ut uppgifter om kommunikation till
utlindska myndigheter, ska den enligt punkt 7.18 i riktlinjerna bland annat préova om uppgifterna
kommer att fa tillrackligt skydd. Det framgar dock av punkt 7.22 i riktlinjerna att uppgifter far foras
over till ett tredjeland om det beh6vs med hénsyn till ett viktigt allmént intresse, 4ven nér tredjelandet
inte garanterar en ldmplig skyddsniva. Enligt de upplysningar som den héanskjutande domstolen i
maél C-698/15 har ldmnat, far inrikesministern utfirda ett nationellt sdkerhetscertifikat som undantar
vissa uppgifter fran lagstiftningens krav.

I punkt 8.1 i riktlinjerna erinras om att det genom Ripa inréttats en tillsynsmyndighet for avlyssning av
kommunikation (Interception of Communications Commissioner) i Forenade kungariket, som ska utova
oberoende tillsyn 6ver utévandet och genomforandet av befogenheter och skyldigheter enligt kapitel 1I
i del I'i Ripa. Som framgar av punkt 8.3 i riktlinjerna, fir den myndigheten underritta en person om en
misstdnkt felaktig anvdndning av befogenheter om myndigheten kan ”"styrka att en enskild har lidit
skada till f6ljd av ett uppsatligt eller grovt oaktsamt asidosittande”.
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Malen vid de nationella domstolarna och tolkningsfragorna

Mal C-203/15

Den 9 april 2014 underréttade Tele2 Sverige — en leverantor av elektroniska kommunikationstjénster
etablerad i Sverige — PTS om att bolaget, efter att direktiv 2006/24 forklarats ogiltigt genom dom av
den 8 april 2014, Digital Rights Ireland m.fl. (C-293/12 och C-594/12, nedan kallad Digital
Rights-domen, EU:C:2014:238), fran den 14 april 2014 avsag att upphora med att lagra uppgifter om
elektronisk kommunikation i enlighet med LEK samt radera de uppgifter som lagrats fram till den
tidpunkten.

Den 15 april 2014 inkom Rikspolisstyrelsen med en anmalan till PTS av vilken det framgick att Tele2
Sverige hade upphort med leveranser av dessa uppgifter till polisen.

Den 29 april 2014 tillsatte justitieministern en sdrskild utredare som skulle granska de svenska
reglernas tillimplighet mot bakgrund av Digital Rights-domen. I en promemoria av den 13 juni 2014
("Datalagring, EU-rétten och svensk ritt”, Ds 2014:23) (nedan kallad promemorian) fann utredaren att
det svenska regelverket avseende lagring enligt 6 kap. 16 a—f §§ LEK inte strider mot unionsrétten eller
mot Europeiska konventionen om skydd for de maénskliga réttigheterna och de grundliggande
friheterna, som undertecknades i Rom den 4 november 1950 (nedan kallad Europakonventionen).
Enligt den sérskilda utredaren kunde Digital Rights-domen inte tolkas som att den kritiserade sjélva
grundtanken med en generell och odifferentierad lagring av uppgifter. Domen skulle inte heller tolkas
pa sa sdtt att domstolen ddr presenterat en lista dér alla punkter maste vara uppfyllda for att
regleringen ska anses vara proportionerlig. Den svenska lagstiftningens forenlighet med unionsritten
kan avgoras forst vid en sammantagen bedomning av alla omstédndigheter. Bland dessa omstédndigheter
ingar lagringens omfattning i férhallande till bestimmelserna om tillgang till uppgifterna, lagringstiden
samt skydd och sédkerhet for uppgifterna.

Mot bakgrund av ovanstiende underriattade PTS den 19 juni 2014 Tele2 Sverige om att bolaget inte
uppfyllde skyldigheten enligt nationell lagstiftning att for brottsbekimpande adndamaél lagra de
uppgifter som avses i LEK i sex manader. PTS forelade den 27 juni 2014 bolaget att senast den
25 juli 2014 lagra dessa uppgifter.

Tele2 Sverige ansag att promemorian grundade sig pa en felaktig tolkning av Digital Rights-domen och
att skyldigheten att lagra uppgifterna stred mot de grundlédggande rattigheterna enligt stadgan. Bolaget
overklagade darfor foreldggandet av den 27 juni 2014 till Forvaltningsritten i Stockholm.
Forvaltningsritten ogillade oOverklagandet genom dom av den 13 oktober 2014. Tele2 Sverige
overklagade den domen till Kammarréatten.

Enligt Kammarrédtten maste den svenska lagstiftningens forenlighet med unionsréitten provas mot
bakgrund av artikel 15.1 i direktiv 2002/58. Utgangspunkten enligt det direktivet &r att trafikuppgifter
och lokaliseringsuppgifter ska utplénas eller avidentifieras nér de inte lingre behovs for sitt syfte att
overfora kommunikationen. Artikel 15.1 i direktivet innehéller emellertid ett undantag fran den
utgdngspunkten, satillvida att medlemsstaterna tillats att begrédnsa ovan ndmnda krav pa utplaning
eller avidentifiering eller rentav foreskriva att uppgifter maste lagras. Unionsratten medger séledes att
uppgifter om elektronisk kommunikation lagras i vissa fall.

Kammarritten fragar sig emellertid om en generell och odifferentierad skyldighet att lagra uppgifter
om elektronisk kommunikation, sdsom den som ér i fraga i det nationella mélet, mot bakgrund av
Digital Rights-domen &ar forenlig med artikel 15.1 i direktiv 2002/58 jamférd med artiklarna 7, 8
och 52.1 i stadgan. Med hdnsyn till att parterna har olika uppfattningar i fragan, dr det lampligt att
EU-domstolen uttalar sig entydigt om huruvida, som Tele2 Sverige anser, en generell och
odifferentierad lagring av uppgifter om elektronisk kommunikation i sig ar oférenlig med artiklarna 7,
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8 och 52.1 i stadgan, eller huruvida, sdsom anges i promemorian, forenligheten av en sadan lagring
méste bedomas utifran bestimmelserna om tillgang till uppgifterna, skydd och sikerhet for
uppgifterna samt lagringstiden.

Mot denna bakgrund beslutade Kammarritten att vilandeforklara malet och stilla foljande fragor till
EU-domstolen:

"1) Ar en generell skyldighet att lagra trafikuppgifter som omfattar samtliga personer, samtliga
elektroniska kommunikationsmedel och samtliga trafikuppgifter utan att det gors négra
atskillnader, begriansningar eller undantag utifran syftet att bekdmpa brott ... forenlig med
artikel 15.1 i direktiv 2002/58 med beaktande av artiklarna 7, 8 och 52.1 i stadgan?

2) Om svaret pa fraga 1 ar nej, kan lagringen dnda vara tillaten

a) om de nationella myndigheternas tillgang till de uppgifter som lagras &r faststilld sa som
beskrivs i punkterna 19-36 [i begdran om foérhandsavgorande], och

b) om kraven pa sikerhet regleras sd som beskrivs i punkterna 38-43 [i begiran om
forhandsavgorande], samt da

c¢) samtliga aktuella uppgifter ska lagras i sex manader riknat fran den dag kommunikationen
avslutades och ddrefter utplanas sa som beskrivs i punkt 37 [i begdran om
forhandsavgorande]?”

Mal C-698/15

Tom Watson, Peter Brice och Geoffrey Lewis har var och en vickt talan vid High Court of Justice
(England & Wales), Queens’ Bench Division (Divisional Court) (Overdomstolen fér England och
Wales, avdelningen fo6r oOverprovning av réttsfragor, Forenade kungariket) och begirt en
laglighetsprovning av section 1 i Dripa. De har bland annat anfort att den bestémmelsen ar oférenlig
med artiklarna 7 och 8 i stadgan och med artikel 8 i Europakonventionen.

I dom av den 17 juli 2015 fann High Court of Justice (England & Wales), Queens’ Bench Division
(Divisional Court) (Overdomstolen fér England och Wales, avdelningen foér overprévning av
rattsfragor) att Digital Rights-domen uppstéllde ”“tvingande unionsrattsliga krav” som giller
medlemsstaternas bestimmelser om lagring av uppgifter om kommunikation och tillgangen till sddana
uppgifter. Enligt ndmnda domstol kunde en nationell lagstiftning med samma innehall som
direktiv 2006/24 inte langre vara forenlig med proportionalitetsprincipen, eftersom EU-domstolen i
Digital Rights-domen slagit fast att direktivet var oférenligt med den principen. Av den underliggande
logiken i Digital Rights-domen f6ljer att en lagstiftning som inrdttar ett generellt system for lagring av
uppgifter om kommunikation krénker de réttigheter som garanteras i artiklarna 7 och 8 i stadgan,
savida inte den lagstiftningen kompletteras med ett i nationell ratt definierat system for tillgang till
uppgifter som ger tillriackliga garantier for skydd av dessa réttigheter. Section 1 i Dripa ér saledes inte
forenlig med artiklarna 7 och 8 i stadgan, da den inte innehéller tydliga och precisa bestimmelser om
tillgang till och anvéndning av lagrade uppgifter och da den inte villkorar tillgangen till dessa uppgifter
med en forhandskontroll av en domstol eller ett oberoende forvaltningsorgan.

Inrikesministern 6verklagade den domen till Court of Appeal (England & Wales) (Civil Division)

(Appellationsdomstolen for England och Wales, avdelningen for tvistemal och forvaltningsmal,
Forenade kungariket) (nedan kallad Court of Appeal).
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Den domstolen har anfort att inrikesministern enligt section 1.1 i Dripa utan forhandstillstand fran en
domstol eller ett oberoende forvaltningsorgan far foreskriva en allmén ordning som élagger offentliga
teleoperatorer att lagra alla uppgifter i frdga om varje system for posttjanster eller
telekommunikationer under hogst 12 ménader, om ministern bedomer att ett sidant krav &r
noédvindigt och proportionerligt for att uppna de mal som anges i Forenade kungarikets lagstiftning.
Aven om dessa uppgifter inte innefattar innehéllet i en kommunikation, skulle de kunna vara sirskilt
ingripande i privatlivet for kommunikationstjansternas anvéndare.

Den hinskjutande domstolen har i beslutet om héinskjutande och i sitt avgérande av den
20 november 2015, som meddelades inom ramen for malet om 6verklagande och dér den beslutade
att begira forhandsavgorande fran EU-domstolen anfort att de nationella bestimmelserna om lagring
av uppgifter med nodvandighet omfattas av artikel 15.1 i direktiv 2002/58 och saledes méste iaktta de
krav som foljer av stadgan. Enligt artikel 1.3 i direktivet har unionslagstiftaren emellertid inte
harmoniserat bestimmelserna om tillgang till lagrade uppgifter.

Vad giller Digital Rights-domens inverkan pa de fragor som aktualiserats i det nationella malet, har
den hinskjutande domstolen anfort att EU-domstolen i det mél som avgjordes genom Digital
Rights-domen hade att prova giltigheten av direktiv 2006/24, inte giltigheten av den nationella
lagstiftningen. Med hdnsyn bland annat till det ndra sambandet mellan lagring av uppgifter och
tillgang till uppgifterna, var det nodvindigt att direktivet atfoljdes av en rad garantier och att
EU-domstolen i Digital Rights-domen, som ett led i provningen av lagenligheten av direktivets
bestimmelser om lagring av uppgifter, dven bedomde bestimmelserna om tillgangen till dessa
uppgifter. Domstolen hade saledes i den domen inte i atanke att formulera nagra tvingande krav pa
nationell lagstiftning rorande tillgang till uppgifter som inte genomfér unionsriatten. Domstolens
resonemang var vidare néra kopplat till direktivets syfte. En nationell lagstiftning maste dock bedomas
utifran syftena med den lagstiftningen och det sammanhang den ingar i.

Vad giller behovet av att begira ett forhandsavgorande fran EU-domstolen, har den hénskjutande
domstolen betonat att vid den tidpunkt da den fattade beslut om hénskjutande, hade sex domstolar i
andra medlemsstater, déribland fem i hogsta instans, ogiltigforklarat nationell lagstiftning med stod av
Digital Rights-domen. Svaret pa de fragor som aktualiseras ar saledes inte uppenbart, och det ér
nodvandigt att besvara dem for att kunna avgora de nationella malen.

Mot denna bakgrund beslutade Court of Appeal (England & Wales) (Civil Division)
(Appellationsdomstolen for England och Wales, avdelningen for tvistemal och forvaltningsmaél) att
vilandeforklara malen och stilla foljande fragor till EU-domstolen:

”1) Innebér Digital Rights-domen (sédrskilt punkterna 60—62) att det i unionsrétten uppstélls tvingande
krav som en medlemsstats nationella bestaimmelser om tillgang till uppgifter som lagrats i enlighet
med nationell lagstiftning maste uppfylla for att vara forenliga med artiklarna 7 och 8 i stadgan?

2) Innebér Digital Rights-domen att artikel 7 och/eller artikel 8 i stadgan ges ett mer vidstrackt
tillampningsomrade dn artikel 8 i Europakonventionen sasom den bestimmelsens
tillampningsomrade har faststéllts i praxis frdn Europeiska domstolen for de manskliga
rattigheterna (Europadomstolen)?”

Forfarandet vid domstolen

Genom beslut av den 1 februari 2016, Davis m.fl. (C-698/15, ej publicerat, EU:C:2016:70) bifoll
domstolens ordforande begéran fran Court of Appeal (England & Wales) (Civil Division)
(Appellationsdomstolen for England och Wales, avdelningen for tvistemal och forvaltningsmal) om att
mal C-698/15 skulle handlaggas skyndsamt i enlighet med artikel 105.1 i domstolens rattegangsregler.
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Genom beslut av domstolens ordforande av den 10 mars 2016 forenades malen C-203/15
och C-698/15 vad giller det muntliga forfarandet och domen.

Provning av tolkningsfragorna

Den forsta fragan i mal C-203/15

Kammarritten har stéllt den forsta fragan i mal C-203/15 for att fa klarhet i huruvida artikel 15.1 i
direktiv 2002/58 jamford med artiklarna 7, 8 och 52.1 i stadgan ska tolkas pa s& sdtt att den utgor
hinder f6r en nationell lagstiftning — som den i det nationella malet — som i brottsbekdmpande syfte
foreskriver en generell och odifferentierad lagring av samtliga trafikuppgifter och lokaliseringsuppgifter
avseende samtliga abonnenter och registrerade anvidndare och samtliga elektroniska
kommunikationsmedel.

Fragan har uppkommit bland annat av den anledningen att direktiv 2006/24, som den berdrda svenska
lagstiftningen syftade till att inforliva, forklarades ogiltigt genom Digital Rights-domen, men parterna ar
oense om riackvidden av den domen och dess inverkan pa nimnda lagstiftning, vilken reglerar lagring
av trafikuppgifter och lokaliseringsuppgifter samt de nationella myndigheternas tillgang till dessa
uppgifter.

Domstolen ska inledningsvis prova om sadan nationell lagstiftning som den som é&r i fraga i malet
omfattas av unionsrittens tillimpningsomrade.

Tillimpningsomradet for direktiv 2002/58

De medlemsstater som har yttrat sig skriftligen till domstolen har uttryckt skilda meningar om
huruvida, och i sa fall i vilken utstrackning, nationell lagstiftning som reglerar lagring av
trafikuppgifter och lokaliseringsuppgifter samt nationella myndigheters tillgang till sadana uppgifter, i
brottsbekdmpande syfte, omfattas av tillimpningsomradet for direktiv 2002/58. Enligt den belgiska, den
danska, den tyska, den estniska regeringen och Irland samt den nederlindska regeringen bor denna
fraga besvaras jakande, medan den tjeckiska regeringen har foreslagit att den ska besvaras nekande,
eftersom sadan lagstiftning har brottsbekdmpning som enda syfte. Forenade kungarikets regering har
gjort gillande att endast lagstiftning om lagring av uppgifter, men déremot inte lagstiftning om
behoriga nationella brottsbekimpande myndigheters tillgang till sddana uppgifter, omfattas av
direktivets tilliampningsomrade.

Slutligen har kommissionen, i sitt skriftliga yttrande till domstolen i mal C-203/15, hévdat att den
svenska lagstiftning som é&r i fraga i det malet omfattas av tillimpningsomradet for direktiv 2002/58.
Samtidigt har den i sitt skriftliga yttrande i mal C-698/15 anfért att direktivets tillimpningsomrade
endast omfattar nationella bestimmelser som reglerar lagring av uppgifter, och inte bestimmelser som
reglerar nationella myndigheters tillgang till uppgifterna. De sistndmnda bestimmelserna ska dock
enligt kommissionen beaktas vid bedomningen av om en nationell lagstiftning som reglerar lagring av
uppgifter hos leverantorer av elektroniska kommunikationstjanster utgor ett proportionerligt ingrepp i
de grundldggande rittigheter som garanteras i artiklarna 7 och 8 i stadgan.

Domstolen vill i det sammanhanget papeka att tillimpningsomradet for direktiv 2002/58 ska bedomas
med hinsyn bland annat till direktivets allménna systematik.

Enligt lydelsen i artikel 1.1 i direktiv 2002/58 harmoniserar direktivet bland annat medlemsstaternas
bestaimmelser for att sidkerstilla ett likvardigt skydd av de grundliggande fri- och rittigheterna, i
synnerhet rdtten till integritet och konfidentialitet, nér det géller behandling av personuppgifter inom
sektorn for elektronisk kommunikation.
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Enligt artikel 1.3 i direktiv 2002/58 ska direktivet inte tillimpas pa ”statens verksamhet” pa de omraden
som avses hir, det vill siga bland annat statens verksamhet pé straffriattens omrade och verksamheter
som avser allmén sédkerhet, forsvar och statens sdkerhet, inbegripet statens ekonomiska valstand nér
verksamheten ror statens sidkerhet (se analogt, betriaffande artikel 3.2 forsta strecksatsen i
direktiv 95/46, dom av den 6 november 2003, Lindqvist, C-101/01, EU:C:2003:596, punkt 43, och dom
av den 16 december 2008, Satakunnan Markkinaporssi och Satamedia, C-73/07, EU:C:2008:727,
punkt 41).

Artikel 3 i direktiv 2002/58 anger att direktivet ska tillimpas pa behandling av personuppgifter i
samband med att allmént tillgdngliga elektroniska kommunikationstjénster tillhandahalls i allménna
kommunikationsndt inom unionen, inbegripet allménna kommunikationsnét som stoder datainsamling
och identifieringsutrustning (nedan kallade elektroniska kommunikationstjénster). Direktivet ska darfor
anses reglera verksamheten for leverantorer av sadana tjanster.

Artikel 15.1 i direktiv 2002/58 later medlemsstaterna, pa de villkor den foreskriver, "genom lagstiftning
vidta atgirder for att begrdnsa omfattningen av de rattigheter och skyldigheter som anges i artikel 5,
artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i detta direktiv’. Artikel 15.1 andra meningen i
samma direktiv ndmner, som exempel pd atgirder som medlemsstaterna far vidta, atgdrder “som
innebdr att uppgifter far bevaras”.

De lagstiftningsatgarder som avses i artikel 15.1 i direktiv 2002/58 avser forvisso sadan verksamhet som
endast kan bedrivas av staten eller statliga myndigheter och som inte kan bedrivas av enskilda personer
(se, for ett liknande resonemang, dom av den 29 januari 2008, Promusicae, C-275/06, EU:C:2008:54,
punkt 51). De syften som dessa atgiarder ska ha enligt namnda bestammelse, det vill siga att skydda
nationell sékerhet, forsvaret och allmén sidkerhet samt att forebygga, undersoka, avsloja och vécka étal
for brott eller vid obehorig anvandning av ett elektroniskt kommunikationssystem, sammanfattar ocksé
vasentligen syftena med de verksamheter som avses i artikel 1.3 i direktivet.

Sett till den allmdnna systematiken i direktiv 2002/58 betyder dock inte de omstindigheter som ndmns
i foregaende punkt att de lagstiftningsatgérder som avses i artikel 15.1 i direktivet ska anses uteslutna
fran direktivets tillimpningsomrade. Det skulle helt franta den bestammelsen dess dndamaélsenliga
verkan. Namnda bestdmmelse forutsiatter namligen med nodvéindighet att de dér avsedda nationella
atgirderna, sasom de om lagring av uppgifter i brottsbekdmpande syfte, omfattas av direktivets
tillampningsomrade, eftersom direktivet uttryckligen tilliter medlemsstaterna att vidta sadana atgarder
endast under forutsdttning att de déri angivna villkoren ar uppfyllda.

De lagstiftningsatgérder som avses i artikel 15.1 i direktiv 2002/58 reglerar dessutom — for de syften
som anges i bestimmelsen — verksamheten for leverantorer av elektroniska kommunikationstjénster.
Den bestimmelsen, jamford med artikel 3 i samma direktiv, ska déarfor tolkas pa sa sitt att sidana
lagstiftningsatgarder omfattas av direktivets tillimpningsomrade.

I tillimpningsomradet ingar i synnerhet en lagstiftningsatgdrd, sasom den som ar i fraga i det
nationella malet, som aldgger sadana leverantorer en skyldighet att lagra trafikuppgifter och
lokaliseringsuppgifter. Deras verksamhet innebdr ndmligen med nodviandighet att de behandlar
personuppgifter.

Tillimpningsomradet inkluderar &ven en lagstiftningsatgérd som, sdsom i det nationella mélet, innebar
att nationella myndigheter far tillgdng till uppgifter som lagrats av leverantorer av elektroniska
kommunikationstjinster.

Skyddet for konfidentialitet vid elektronisk kommunikation och fér ddrmed forbundna trafikuppgifter,

som sékerstélls i artikel 5.1 i direktiv 2002/58, giller for atgdrder som vidtas av andra personer én
anvédndarna, oavsett om de dr privatpersoner eller privata enheter eller om de ar statliga enheter. Som
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bekréiftas av skdl 21 i samma direktiv, syftar direktivet till att hindra obehorig atkomst av
kommunikation, inbegripet "uppgifter som har samband med sddan kommunikation”, for att skydda
konfidentialiteten vid elektronisk kommunikation.

En lagstiftningsatgdrd genom vilken en medlemsstat med stod av artikel 15.1 i direktiv 2002/58 alagger
leverantorer av elektronisk kommunikation att, for de syften som namns i denna bestimmelse, ge de
nationella myndigheterna tillgang till uppgifter som leverantorerna lagrat, pa de villkor som foreskrivs
genom atgarden, ror foljaktligen behandling av personuppgifter fran leverantorernas sida, och denna
behandling omfattas av direktivets tillimpningsomrade.

Da datalagringen endast sker for att i forekommande fall ge behoriga nationella myndigheter tillgang
till uppgifterna, maste dessutom en nationell lagstiftning som foreskriver att uppgifter ska lagras i
princip innehélla bestimmelser om behoriga nationella myndigheters tillgang till de uppgifter som
lagrats av leverantorer av elektroniska kommunikationstjanster.

Den tolkningen fir ocksa stod av artikel 15.1b i direktiv 2002/58, enligt vilken leverantorerna ska infora
interna forfaranden for att besvara forfragningar om tillgdng till anvdndarnas personuppgifter, pa
grundval av nationella bestimmelser som antagits med stod av artikel 15.1 i direktivet.

Av vad som anforts foljer att nationell lagstiftning av det slag som é&r i fraga i de bada nationella malen
omfattas av tillimpningsomradet for direktiv 2002/58.

Tolkningen av artikel 15.1 i direktiv 2002/58, mot bakgrund av artiklarna 7, 8, 11 och 52.1 i stadgan

Enligt artikel 1.2 i direktiv 2002/58 ska bestimmelserna i detta direktiv "precisera och komplettera”
direktiv 95/46. Som framgar av skal 2 i direktiv 2002/58, efterstrévas i detta direktiv i synnerhet att
sakerstdlla full respekt for rattigheterna i artiklarna 7 och 8 i stadgan. Det framgar av redogorelsen for
skilen i forslaget till Europaparlamentets och radets direktiv om behandling av personuppgifter och
skydd for privatlivet inom sektorn for elektronisk kommunikation (KOM/2000/385 slutlig), som lag
till grund for direktiv 2002/58, att unionslagstiftaren avsett att ”"garantera en fortsatt hog skyddsniva
for personuppgifter och privatliv for alla elektroniska kommunikationstjanster, oavsett vilken teknik
som anvands”.

Direktiv 2002/58 innehéller specifika bestimmelser for detta dndamal, vilka — sdsom framgar av bland
annat skdlen 6 och 7 — syftar till att skydda anvidndarna av elektroniska kommunikationstjanster mot
de risker for deras personuppgifter och integritet som ny teknik och den oOkade kapaciteten for
automatisk lagring och behandling av uppgifter medfor.

Enligt artikel 5.1 i direktiv 2002/58 ska medlemsstaterna genom nationell lagstiftning sdkerstilla
konfidentialitet vid kommunikation via allmdnna kommunikationsnidt och allmént tillgdngliga
elektroniska kommunikationstjanster liksom for dirmed forbundna trafikuppgifter.

Principen om konfidentialitet vid kommunikation som inférdes genom direktiv 2002/58 innebdr bland
annat, som framgar av artikel 5.1 andra meningen i direktivet, i princip forbud for andra personer én
anvdndarna att utan anvindarnas samtycke lagra trafikuppgifter avseende elektronisk kommunikation.
Undantag giller endast for personer som har laglig rétt att gora detta i enlighet med artikel 15.1 i
direktivet, samt for teknisk lagring som dr nodvandig for overforing av kommunikationen (se, for ett
liknande resonemang, dom av den 29 januari 2008, Promusicae, C-275/06, EU:C:2008:54, punkt 47).

Enligt artikel 6 i direktiv 2002/58, och som ocksa framgéar av skidlen 22 och 26 i direktivet, far
trafikuppgifter behandlas och lagras i den utstrackning och under den tid som kréavs for att kunna
fakturera for tjanster, marknadsfora tjanster eller tillhandahalla kringtjanster (se, for ett liknande
resonemang, dom av den 29 januari 2008, Promusicae, C-275/06, EU:C:2008:54, punkterna 47
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och 48). Vad specifikt giller fakturering for tjanster, dr sddan behandling endast tilliten fram till
utgangen av den period under vilken det lagligen gar att gora invindningar mot fakturan eller krava
betalning. Nér den perioden har 16pt ut, ska de behandlade och lagrade uppgifterna utplinas eller
avidentifieras. Vad giller andra lokaliseringsuppgifter an trafikuppgifter, foreskriver artikel 9.1 i
direktivet att de endast fir behandlas pa vissa villkor och sedan de har avidentifierats eller om
anvédndarna eller abonnenterna gett sitt samtycke.

Réckvidden av bestimmelserna i artiklarna 5, 6 och 9.1 i direktiv 2002/58, som syftar till att sikerstélla
konfidentialitet vid kommunikation och ddarmed férbundna trafikuppgifter och minimera riskerna for
missbruk, ska vidare bedomas mot bakgrund av skal 30 i direktivet. Dar anges att ”[s]ystemen for
tillhandahallande av elektroniska kommunikationsnédt och elektroniska kommunikationstjénster bor
utformas sa att miangden nodvédndiga personuppgifter begrinsas till ett absolut minimum”.

Artikel 15.1 i direktiv 2002/58 ger forvisso medlemsstaterna mojlighet att foreskriva undantag fran
deras principiella skyldighet enligt artikel 5.1 i samma direktiv att garantera konfidentialiteten for
personuppgifter liksom fran motsvarande skyldigheter enligt bland annat artiklarna 6 och 9 i direktivet
(se, for ett liknande resonemang, dom av den 29 januari 2008, Promusicae, C-275/06, EU:C:2008:54,
punkt 50).

I och med att artikel 15.1 i direktiv 2002/58 ger medlemsstaterna mojlighet att begransa omfattningen
av den principiella skyldigheten att sékerstilla konfidentialiteten for kommunikation och darmed
forbundna trafikuppgifter, ska denna artikel emellertid enligt domstolens fasta praxis tolkas strikt (se,
analogt, dom av den 22 november 2012, Probst, C-119/12, EU:C:2012:748, punkt 23). En sadan
bestimmelse kan alltsd inte motivera att undantaget fran denna principiella skyldighet, i synnerhet
forbudet i artikel 5 i direktivet mot att lagra dessa uppgifter, gors till huvudregel. Det skulle i stor
utstrackning forta verkan av sistndimnda bestammelse.

Artikel 15.1 forsta meningen i direktiv 2002/58 foreskriver att de lagstiftningsatgarder som den
bestimmelsen avser och som avviker fran principen om konfidentialitet for kommunikationer och
didrmed forbundna trafikuppgifter ska syfta till att "skydda nationell sékerhet (dvs. statens sdkerhet),
forsvaret och allmén sdkerhet samt for forebyggande, undersokning, avslojande av och atal for brott
eller vid obehorig anviandning av ett elektroniskt kommunikationssystem” eller ha ett annat syfte enligt
artikel 13.1 i direktiv 95/46, som artikel 15.1 forsta meningen i direktiv 2002/58 hanvisar till (se, for ett
liknande resonemang, dom av den 29 januari 2008, Promusicae, C-275/06, EU:C:2008:54, punkt 53).
Denna upprékning av syftena dr uttommande, vilket ocksa framgar av artikel 15.1 andra meningen i
direktivet, enligt vilken lagstiftningsatgdrder ska vara motiverade av "de skdl” som faststills i
artikel 15.1 forsta meningen. Medlemsstaterna kan alltsa inte anta sadana atgédrder for andra syften dn
de som réknas upp i artikel 15.1 forsta meningen i direktiv 2002/58.

Vidare foreskrivs i artikel 15.1 tredje meningen i direktiv 2002/58 att ”[a]lla atgérder som avses i
[artikel 15.1 i direktivet] skall vara i enlighet med de allménna principerna i [union]slagstiftningen,
inklusive principerna i artikel 6.1 och 6.2 [FEU]”. Bland dessa ingar de allménna principer och
grundlaggande rattigheter som numera garanteras i stadgan. Namnda artikel 15.1 ska alltsd tolkas mot
bakgrund av de grundliggande rittigheter som garanteras i stadgan (se, analogt, betréffande
direktiv 95/46, dom av den 20 maj 2003, Osterreichischer Rundfunk m.fl, C-465/00, C-138/01
och C-139/01, EU:C:2003:294, punkt 68, dom av den 13 maj 2014, Google Spain och Google,
C-131/12, EU:C:2014:317, punkt 68, och dom av den 6 oktober 2015, Schrems, C-362/14,
EU:C:2015:650, punkt 38).

Skyldigheten, enligt nationell lagstiftning av nu aktuellt slag, for leverantorer av elektroniska

kommunikationstjdnster att lagra trafikuppgifter i syfte att vid behov goéra dem tillgingliga for
behoriga nationella myndigheter vicker fragor om sidan lagstiftnings forenlighet inte bara med

22 ECLLEU:C:2016:970

174



93

94

95

96

97

98

Prop. 2018/19:86
Bilaga 9

DOM AV DEN 21.12.2016 — FORENADE MALEN C-203/15 OCH C-698/15
TELE2 SVERIGE OCH WATSON M.FL.

artiklarna 7 och 8 i stadgan, som uttryckligen ndmns i tolkningsfragorna, utan dven med
yttrandefriheten, som garanteras i artikel 11 i stadgan (se, analogt, betrédffande direktiv 2006/24, Digital
Rights-domen, punkterna 25 och 70).

Betydelsen av saval ritten till respekt for privatlivet, vilken garanteras i artikel 7 i stadgan, som réitten
till skydd for personuppgifter, vilken garanteras i artikel 8 i stadgan, framgér av domstolens praxis (se,
for ett liknande resonemang, dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 39
och ddr angiven rittspraxis) och ska beaktas vid tolkningen av artikel 15.1 i direktiv 2002/58.
Detsamma giller yttrandefriheten, med tanke pa den sdrskilda betydelse den har i varje demokratiskt
samhille. Denna grundldggande rdttighet, som garanteras i artikel 11 i stadgan, utgér en av
grundvalarna for ett demokratiskt och pluralistiskt samhélle och ingar i de virden som unionen enligt
artikel 2 FEU bygger pa (se, for ett liknande resonemang, dom av den 12 juni 2003, Schmidberger,
C-112/00, EU:C:2003:333, punkt 79, och dom av den 6 september 2011, Patriciello, C-163/10,
EU:C:2011:543, punkt 31).

Enligt artikel 52.1 i stadgan ska varje begrinsning i utovandet av de rdttigheter och friheter som
erkdnns i stadgan vara foreskriven i lag och vara forenlig med deras vésentliga innehall. Begransningar
far, med beaktande av proportionalitetsprincipen, endast goras om de dr nodvandiga och faktiskt svarar
mot mal av allmént intresse som erkénns av unionen eller mot behovet av skydd for andra manniskors
rattigheter och friheter (dom av den 15 februari 2016, N., C-601/15 PPU, EU:C:2016:84, punkt 50).

Artikel 15.1 forsta meningen i direktiv 2002/58 foreskriver att medlemsstaterna far vidta en atgard som
avviker fran principen om konfidentialitet vid kommunikation och ddrmed férbundna trafikuppgifter
om atgirden ”i ett demokratiskt samhalle dr nodvandig, lamplig och proportionell” for de syften som
anges i den bestimmelsen. Skél 11 i direktivet preciserar att en atgird av sadant slag maste sta i
"strikt” proportion till det avsedda dndamélet. Vad sarskilt géller lagring av uppgifter kraver
artikel 15.1 andra meningen i direktivet att uppgifter endast bevaras "under en begransad period” och
att lagringen "motiveras” av de skal som faststills i artikel 15.1 forsta meningen i direktivet.

Att proportionalitetsprincipen ska iakttas framgér dven av domstolens fasta praxis, enligt vilken skyddet
av den grundldggande rétten till respekt for privatlivet pa unionsniva kréver att undantag fran och
begransningar av skyddet for personuppgifter ska inskrinkas till vad som ar strangt nédvéandigt (dom
av den 16 december 2008, Satakunnan Markkinaporssi och Satamedia, C-73/07, EU:C:2008:727,
punkt 56, dom av den 9 november 2010, Volker und Markus Schecke och Eifert, C-92/09
och C-93/09, EU:C:2010:662, punkt 77, Digital Rights-domen, punkt 52, och dom av den
6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 92).

Vad giller fragan huruvida en nationell lagstiftning som den som ér i fraga i mal C-203/15 uppfyller de
villkoren, papekar domstolen att den lagstiftningen foreskriver en generell och odifferentierad lagring
av samtliga trafikuppgifter och lokaliseringsuppgifter for samtliga abonnenter och registrerade
anvindare avseende samtliga elektroniska kommunikationsmedel och aldgger leverantorer av
elektroniska kommunikationstjanster att systematiskt och kontinuerligt lagra dessa uppgifter, utan
undantag. Som framgar av begdran om férhandsavgorande, motsvarar de kategorier av uppgifter som
avses med denna lagstiftning vasentligen dem for vilka lagring foreskrevs i direktiv 2006/24-.

De uppgifter som leverantorer av elektroniska kommunikationstjinster siledes ér skyldiga att lagra ar
sadana som gor det mojligt att spara och identifiera en kommunikationskalla, identifiera slutmalet for
en kommunikation, identifiera en kommunikations datum, tidpunkt, varaktighet och typ, identifiera
anvandarnas kommunikationsutrustning och identifiera lokaliseringen av mobil
kommunikationsutrustning. Bland dessa uppgifter ingar abonnentens eller den registrerade
anvdndarens namn och adress, det uppringande telefonnumret, det uppringda numret och IP-adressen
for internettjanster. Dessa uppgifter gor det mojligt att fa kdnnedom om med vilken person en
abonnent eller registrerad anvidndare har kommunicerat och pa vilket sitt, hur ldnge
kommunikationen varat och fran vilken plats kommunikationen skett. Uppgifterna gor det dessutom

ECLLEU:C:2016:970 23

175



Prop. 2018/19:86
Bilaga 9

99

100

101

102

103

104

105

DOM AV DEN 21.12.2016 — FORENADE MALEN C-203/15 OCH C-698/15
TELE2 SVERIGE OCH WATSON M.FL.

mojligt att fa kinnedom om hur ofta abonnenten eller den registrerade anvindaren kommunicerat med
vissa personer under en viss tidsperiod (se analogt, betréffande direktiv 2006/24, Digital Rights-domen,
punkt 26).

Dessa uppgifter kan sammantagna gora det mojligt att dra mycket precisa slutsatser om privatlivet for
de personer vilkas uppgifter har lagrats, sdsom deras vanor i vardagslivet, deras stadigvarande och
tillfalliga uppehallsorter, deras dagliga forflyttningar och forflyttningar i dvrigt, de aktiviteter de utovar,
deras sociala relationer och de umgéngeskretsar de ror sig i (se analogt, betriffande direktiv 2006/24,
Digital Rights-domen, punkt 27). Dessa uppgifter gor det mojligt att, som generaladvokaten papekat i
punkterna 253, 254 och 257-259 i sitt forslag till avgorande, kartligga de berorda personerna pa ett
sdtt som dr lika kénsligt ur integritetssynpunkt som sjalva innehallet i kommunikationerna.

Det ingrepp som en siddan lagstiftning utgor i de grundliggande rittigheter som ar stadfasta i
artiklarna 7 och 8 i stadgan dr langtgaende och maste betraktas som synnerligen allvarligt. Den
omstdndigheten att lagringen av uppgifterna och den senare anvdndningen av dem sker utan att
abonnenten eller den registrerade anvandaren &r underrédttad om detta kan ge de berdrda personerna
en kinsla av att deras privatliv star under stindig Overvakning (se analogt, betréaffande
direktiv 2006/24, Digital Rights-domen, punkt 37).

Aven om en sadan lagstiftning inte medger lagring av innehéllet i en kommunikation, och dirfér inte
kan krianka det visentliga innehéllet i dessa grundliggande rattigheter (se analogt, betréffande
direktiv 2006/24, Digital Rights-domen, punkt 39), skulle lagringen av trafikuppgifter och
lokaliseringsuppgifter ~ emellertid kunna inverka pa anvidndningen av de elektroniska
kommunikationsmedlen och foljaktligen pa anvdndarnas utévande av sin i artikel 11 i stadgan
garanterade yttrandefrihet (se analogt, betrédffande direktiv 2006/24, Digital Rights-domen, punkt 28).

Med hénsyn till det allvarliga ingrepp i de berdrda grundldggande rattigheterna som en nationell
lagstiftning som i brottsbekimpande syfte foreskriver lagring av trafikuppgifter och
lokaliseringsuppgifter utgor, kan endast bekdmpning av grov brottslighet motivera en sddan atgéird (se
analogt, angaende direktiv 2006/24, Digital Rights-domen, punkt 60).

En effektiv bekdmpning av grov brottslighet och sarskilt av organiserad brottslighet och terrorism kan
forvisso i stor utstrackning vara beroende av anvindningen av moderna utredningstekniker. Fastin det
syftet dr av allmént samhéllsintresse kan det emellertid inte, trots sin grundldggande betydelse, i sig
ensamt motivera att en nationell lagstiftning som foreskriver en generell och odifferentierad lagring av
samtliga trafikuppgifter och lokaliseringsuppgifter ska anses vara nodvindig for detta dndamal (se
analogt, betriffande direktiv 2006/24, Digital Rights-domen, punkt 51).

For det forsta far en sadan lagstiftning till foljd, sett till dess sdrdrag sasom de beskrivits i
punkt 97 ovan, att lagring av trafikuppgifter och lokaliseringsuppgifter blir huvudregeln, trots att det
system som inrdttats genom direktiv 2002/58 kréver att sddan lagring ska vara ett undantag.

For det andra innebér en nationell lagstiftning som den som ér i fraga i det nationella malet, som pa ett
generellt satt omfattar samtliga abonnenter och registrerade anvandare och avser samtliga elektroniska
kommunikationsmedel och samtliga trafikuppgifter, att det inte gors nagra atskillnader, begréansningar
eller undantag utifrdn det efterstrivade syftet. Den beror pa ett allomfattande sétt samtliga personer
som anvénder elektroniska kommunikationstjénster, utan att dessa personer ens indirekt befinner sig i
en situation som kan foranleda lagforing. Den ér saledes dven tillimplig pa personer betriaffande vilka
det inte foreligger nagot indicium som ger anledning att tro att deras beteende ens kan ha ett indirekt
eller avldgset samband med grov brottslighet. Den foreskriver inte heller nagra undantag, vilket innebér
att den dven dar tillaimplig pa personer vilkas kommunikationer enligt nationell réitt omfattas av
tystnadsplikt (se analogt, betraffande direktiv 2006/24, Digital Rights-domen, punkterna 57 och 58).
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106 En sadan lagstiftning kriaver inte nagot samband mellan de uppgifter som ska lagras och ett hot mot
den allménna sdkerheten. Den é&r inte begrénsad till lagring av uppgifter avseende en viss tidsperiod
och/eller ett visst geografiskt omrade och/eller en viss krets av personer som pa nagot sitt kan vara
inblandade i ett allvarligt brott eller till personer betriaffande vilka lagringen av uppgifter av andra
skdl skulle kunna bidra till bekdmpningen av brott (se analogt, betriffande direktiv 2006/24, Digital
Rights-domen, punkt 59).

107 En nationell lagstiftning som den som &r i fraga i det nationella malet dverskrider séledes granserna for
vad som édr strangt nodvandigt och kan inte anses motiverad i ett demokratiskt samhalle, sdsom kravs
enligt artikel 15.1 i direktiv 2002/58 jamférd med artiklarna 7, 8, 11 och 52.1 i stadgan.

108 Artikel 15.1 i direktiv 2002/58 jamford med artiklarna 7, 8, 11 och 52.1 i stadgan hindrar dédremot inte
att en medlemsstat antar lagstiftning som i forebyggande syfte tilliter en riktad lagring av
trafikuppgifter och lokaliseringsuppgifter, i syfte att bekdmpa grov brottslighet, forutsatt att lagringen
av uppgifterna, vad giller vilka slags uppgifter som ska lagras, vilka kommunikationsmedel som avses,
vilka personer som berdrs och hur linge lagringen ska ske, begrdnsas till vad som é&r stringt
nodvandigt.

109 For att uppfylla kraven i foregdende punkt maste den nationella lagstiftningen for det forsta foreskriva
tydliga och precisa bestimmelser som reglerar omfattningen och tillimpligheten av en sidan
lagringsatgdrd och som slar fast minimikrav, sa att de personer vars uppgifter har lagrats har
tillrdckliga garantier som mojliggor ett effektivt skydd av deras personuppgifter mot riskerna for
missbruk. Den maste sérskilt precisera under vilka omstandigheter och villkor en sddan lagringsatgard
far vidtas i forebyggande syfte, vilket sédkerstiller att lagringen begrdnsas till vad som ar stréngt
nodvindigt (se analogt, betrdffande direktiv 2006/24, Digital Rights-domen, punkt 54 och dér angiven
rattspraxis).

110 Vad for det andra giller de materiella villkor som en nationell lagstiftning som inom ramen for
brottsbekdampning tillater lagring i forebyggande syfte av trafikuppgifter och lokaliseringsuppgifter
maste uppfylla for att sékerstélla att den dr begransad till vad som éar strangt nodvindigt, papekar
domstolen att d&ven om de villkoren kan variera utifran vilka atgdrder som vidtas for att forebygga,
undersoka, avsloja och vicka atal for grov brottslighet, maste lagringen av uppgifterna alltid uppfylla
objektiva kriterier, som faststéller ett samband mellan de uppgifter som ska lagras och det efterstrévade
syftet. I synnerhet maste villkoren vara sddana att de klart avgrdnsar atgdrdens omfattning och
foljaktligen den berdrda personkretsen.

111 Vad giller avgriansningen av en sadan atgird betraffande den personkrets och de situationer som kan
komma att beréras gor domstolen foljande bedomning. Den nationella lagstiftningen ska grunda sig
pa objektiva omstandigheter som gor det mojligt att ta sikte pa en personkrets vars uppgifter kan
avsldja en, atminstone indirekt, koppling till grov brottslighet och pa ett eller annat sétt kan bidra till
att bekdmpa grov brottslighet eller forhindra en allvarlig risk for den allménna sdkerheten. En saddan
avgransning kan sédkerstdllas genom ett geografiskt kriterium ndr de behoriga nationella
myndigheterna pa grundval av objektiva omstédndigheter bedomer att det i ett eller flera geografiska
omraden finns en forhojd risk for forberedelse eller genomforande av sddana handlingar.

112 Den forsta fragan i mal C-203/15 ska mot denna bakgrund besvaras pa foljande sitt. Artikel 15.1 i
direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan, ska tolkas pa sa sitt att den
utgor hinder for en nationell lagstiftning som i brottsbekdmpande syfte foreskriver en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliseringsuppgifter avseende samtliga
abonnenter och registrerade anvandare och samtliga elektroniska kommunikationsmedel.
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Den andra fragan i mal C-203/15 och den forsta fragan i mdl C-698/15

Kammarritten i Stockholm har stillt sin andra fraga, i mal C-203/15, endast for det fall att den forsta
fragan i malet besvaras nekande. Denna andra fraga dr dock oberoende av om en lagring av uppgifter
ar generell eller riktad, i den mening som avses i punkterna 108-111 ovan. Den andra fragan i
maél C-203/15 ska dérfor besvaras gemensamt med den forsta fragan i mal C-698/15, vilken stillts
oberoende av omfattningen av den skyldighet att lagra uppgifter som alagts leverantorer av elektroniska
kommunikationstjdnster.

De hinskjutande domstolarna har stéllt den andra fragan i mal C-203/15 respektive den forsta fragan i
mal C-698/15 for att fa klarhet i huruvida artikel 15.1 i direktiv 2002/58, jamférd med artiklarna 7, 8
och 52.1 i stadgan, ska tolkas pa sa sitt att den utgor hinder for en nationell lagstiftning som reglerar
skydd och sdkerhet for trafikuppgifter och lokaliseringsuppgifter samt, i synnerhet, behoriga nationella
myndigheters tillgang till lagrade uppgifter och som inte begransar denna tillgang till enbart syftet att
bekdmpa grov brottslighet, inte foreskriver att tillgdingen ska vara underkastad féorhandskontroll av en
domstol eller en oberoende forvaltningsmyndighet och inte kréver att uppgifterna ska lagras inom
unionen.

Vad giller de syften som kan motivera en nationell lagstiftning som avviker fran principen om
konfidentialitet vid elektronisk kommunikation vill domstolen anfora foljande. Sasom konstaterats i
punkterna 90 och 102 ovan é&r uppriakningen av syftena i artikel 15.1 forsta meningen i
direktiv 2002/58 uttommande. Darfor maste tillgang till lagrade uppgifter vara faktiskt och strikt
begréinsad till de fall da tillgangen krévs for ett av dessa syften. Da syftet med lagstiftningen maste sta
i proportion till hur allvarligt ingrepp i de grundldggande réttigheterna det innebér att ge tillgang till de
lagrade uppgifterna, ar det vid forebyggande, undersokning, avsléjande av och étal for brott endast
bekdmpning av grov brottslighet som kan motivera en sadan tillgang.

Vad giller proportionalitetsprincipen, maste en nationell lagstiftning som reglerar pa vilka villkor en
leverantor av elektronisk kommunikation ska ge behoriga nationella myndigheter tillgang till lagrade
uppgifter garantera — i enlighet med vad domstolen konstaterat i punkterna 95 och 96 ovan — att
tillgdng inte ges utover vad som dr strangt nodvéandigt.

Eftersom de lagstiftningsatgarder som avses i artikel 15.1 i direktiv 2002/58 enligt skal 11 i direktivet
ska "omfattas av lampliga skyddsmekanismer”, maste en sadan atgiard dessutom, som framgar av ovan i
punkt 109 angiven rittspraxis, foreskriva klara och precisa bestimmelser som anger under vilka
omsténdigheter och pa vilka villkor leverantorer av elektroniska kommunikationstjdnster maste ge
behoriga nationella myndigheter tillgang till uppgifterna. En atgard av detta slag maste ocksa vara
rattsligt bindande i nationell ritt.

For att sakerstélla att behoriga nationella myndigheters tillgang till lagrade uppgifter begrénsas till vad
som dr strangt nodvandigt, ankommer det forvisso pa nationell rdtt att faststilla pa vilka villkor
leverantorer av elektroniska kommunikationstjinster ska ge siddan tillgdng. Det riacker dock inte att
den berorda nationella lagstiftningen stadgar att tillgdng enbart ska medges for nigot av de syften som
avses i artikel 15.1 i direktiv 2002/58, dven om det giller bekdmpning av grov brottslighet. Den maste
dven ange de materiella och formella villkoren for de behoriga nationella myndigheternas tillgang till de
lagrade uppgifterna (se analogt, betriaffande direktiv 2006/24, Digital Rights-domen, punkt 61).

Eftersom en allmin tillgédng till samtliga lagrade uppgifter, oberoende av om det finns nagon koppling,
ens indirekt, till det efterstrdvade syftet, inte kan anses vara begrdnsad till vad som é&r strangt
nodvindigt, maste den berorda nationella lagstiftningen siledes vara grundad pé objektiva kriterier
som avgor under vilka omstidndigheter och pa vilka villkor behoriga nationella myndigheter ska ges
tillgdng till uppgifter om abonnenter eller registrerade anvandare. Tillgdng kan i princip bara beviljas, i
samband med bekdmpning av brott, till uppgifter om personer som misstinks planera, bega eller ha
begatt ett allvarligt brott eller pa négot sitt vara inblandade i ett sadant brott (se, analogt,
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Europadomstolens dom av den 4  december 2015, Zakharov —mot  Ryssland,
CE:ECHR:2015:1204JUD004714306, § 260). I sarskilda fall, som nar vitala intressen for nationell
sikerhet, forsvar eller allmidn sékerhet hotas av terrorism, skulle dock tillging kunna ges dven till
uppgifter om andra personer nidr det finns objektiva omstandigheter som ger skél att anta att de
uppgifterna i ett konkret fall effektivt skulle kunna bidra till att bekdmpa terrorism.

For att sdkerstdlla att dessa villkor uppfylls fullt ut i praktiken, &r det vasentligt att behoriga nationella
myndigheters tillgang till de lagrade uppgifterna i princip, utom i vederborligen motiverade bradskande
fall, ar underkastad forhandskontroll av en domstol eller en oberoende myndighet och att domstolen
meddelar sitt avgorande eller myndigheten fattar sitt beslut efter det att de behoriga nationella
myndigheterna framstdllt en motiverad ansokan, vilket kan ske bland annat inom ramen for ett
forfarande for forebyggande, avslojande eller lagféring av brott (se analogt, betréiffande
direktiv 2006/24, Digital Rights-domen, punkt 62; se &ven analogt, vad géller artikel 8 i
Europakonventionen, Europadomstolen, 12 januari 2016, Szabé och Vissy mot Ungern,
CE:ECHR:2016:0112JUD003713814, §S 77 och 80).

Vidare kréavs att de behoriga nationella myndigheter som beviljats tillgang till lagrade uppgifter
informerar de berorda personerna om detta, enligt tillimpliga nationella forfaranden, sa snart en
sadan upplysning inte ldngre riskerar att skada myndigheternas utredningar. Den informationen ér i
sjdlva verket nodvandig bland annat for att dessa personer ska kunna utova sin rétt till rattslig
provning vid kriankning av deras rittigheter, sasom uttryckligen stadgas i artikel 152 i
direktiv 2002/58, jamford med artikel 22 i direktiv 95/46 (se, analogt, dom av den 7 maj 2009,
Rijkeboer, C-553/07, EU:C:2009:293, punkt 52, och dom av den 6 oktober 2015, Schrems, C-362/14,
EU:C:2015:650, punkt 95).

Vad giller bestimmelserna om skydd av och sikerhet for de uppgifter som lagras av leverantorer av
elektroniska kommunikationstjanster, konstaterar domstolen att artikel 15.1 i direktiv 2002/58 inte
medger att medlemsstaterna avviker fran artikel 4.1 eller 4.1a i direktivet. De sistndmnda
bestammelserna kraver att leverantorerna vidtar lampliga tekniska och organisatoriska atgarder for att
sakerstdlla ett effektivt skydd av de lagrade uppgifterna mot riskerna for missbruk och otillaten
tillgang till uppgifterna. Med héansyn till att det &r fraiga om en stor méngd uppgifter och att dessa é&r
av kénslig natur samt att det finns en risk for otillaten tillgang till uppgifterna, maste leverantérerna
av elektroniska kommunikationstjanster, for att sékerstélla fullstindig integritet och konfidentialitet for
uppgifterna, garantera en sarskilt hog skydds- och sdkerhetsnivd genom lampliga tekniska och
organisatoriska atgiarder. Den nationella lagstiftningen maste i synnerhet foreskriva att lagringen sker
inom unionen och att uppgifterna oaterkalleligen forstors nédr deras lagringstid gatt ut (se analogt,
betriffande direktiv 2006/24, Digital Rights-domen, punkterna 66—68).

Medlemsstaterna maste i alla hdndelser garantera att en oberoende myndighet kontrollerar att den
skyddsniva som sdkerstélls i unionsritten iakttas vad galler skyddet for fysiska personer vid
behandlingen av personuppgifter. En sddan kontroll kravs uttryckligen enligt artikel 8.3 i stadgan och
utgor enligt domstolens fasta praxis en grundliggande bestandsdel i skyddet for enskilda i samband
med behandlingen av personuppgifter. Annars skulle de personer vars personuppgifter har lagrats
berévas sin rétt enligt artikel 8.1 och 83 i stadgan att vinda sig till de nationella
tillsynsmyndigheterna med begdran om skydd for sina personuppgifter (se, for ett liknande
resonemang, Digital Rights-domen, punkt 68, och dom av den 6 oktober 2015, Schrems, C-362/14,
EU:C:2015:650, punkterna 41 och 58).

Det ankommer pa de hdnskjutande domstolarna att prova huruvida och i sa fall i vilken utstrackning
de nu aktuella nationella lagstiftningarna uppfyller kraven enligt artikel 15.1 i direktiv 2002/58 jamford
med artiklarna 7, 8, 11 och 52.1 i stadgan, sasom de preciserats i punkterna 115-123 ovan, vad géller
savél behoriga nationella myndigheters tillgang till lagrade uppgifter som skyddet och séikerhetsnivin
for dessa uppgifter.
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Den andra fragan i mal C-203/15 och den forsta fragan i mal C-698/15 ska mot denna bakgrund
besvaras pa foljande sitt. Artikel 15.1 i direktiv 2002/58 jamford med artiklarna 7, 8, 11 och 52.1 i
stadgan ska tolkas pa sa sitt att den utgor hinder for en nationell lagstiftning som reglerar skydd och
sakerhet for trafikuppgifter och lokaliseringsuppgifter och, i synnerhet, behoriga nationella
myndigheters tillgang till lagrade uppgifter och som inte — inom ramen for brottsbekdmpning —
begrinsar denna tillgdng till enbart atgérder som syftar till att bekdmpa grov brottslighet, inte
foreskriver att tillgdngen ska vara underkastad forhandskontroll av en domstol eller en oberoende
forvaltningsmyndighet och inte kraver att uppgifterna ska lagras inom unionen.

Den andra frdagan i mdl C-698/15

Court of Appeal (England & Wales) (Civil Division) (Appellationsdomstolen for England och Wales,
avdelningen for tvistemal och forvaltningsmal) har stéllt sin andra fraga for att fa klarhet i huruvida
domstolen i Digital Rights-domen tolkade artikel 7 och/eller artikel 8 i stadgan pa sa sitt att de
bestimmelserna anses ga langre dn artikel 8 i Europakonventionen enligt Europadomstolens tolkning.

Domstolen erinrar inledningsvis om att de grundliggande rattigheter som erkdnns i
Europakonventionen ingar i unionsrdtten som allminna principer, sdsom bekriftas i artikel 6.3 FEU.
Europakonventionen utgor emellertid inte nagot réttsligt instrument som formellt har inférlivats med
unionens rittsordning, sd linge som unionen inte har anslutit sig till denna konvention (se, for ett
liknande resonemang, dom av den 15 februari 2016, N., C-601/15 PPU, EU:C:2016:84, punkt 45 och
dér angiven rittspraxis).

Tolkningen av direktiv 2002/58, som é&r i fraga hér, ska foljaktligen goras enbart utifran de
grundldggande rittigheter som garanteras i stadgan (se, for ett liknande resonemang, dom av den
15 februari 2016, N., C-601/15 PPU, EU:C:2016:84, punkt 46 och dér angiven rattspraxis).

I forklaringarna avseende artikel 52 i stadgan anges att artikel 52.3 syftar till att trygga det nodvéandiga
sammanhanget mellan stadgan och Europakonventionen "utan att detta inkréktar pa unionsrittens och
Europeiska unionens domstols autonomi” (dom av den 15 februari 2016, N., C-601/15 PPU,
EU:C:2016:84, punkt 47). Som uttryckligen anges i artikel 52.3 andra meningen, hindrar inte forsta
meningen i den bestimmelsen unionsritten fran att tillférsikra ett mer langtgdende skydd é&n
Europakonventionen. Till detta kommer slutligen att artikel 8 i stadgan ror en grundlédggande rattighet
som dr skild fran den som slas fast i artikel 7 i stadgan och som saknar motsvarighet i
Europakonventionen.

Enligt domstolens fasta praxis dér domstolens uppgift rorande en begdran om férhandsavgorande att
bidra till den faktiska l6sningen av en tvist som ror unionsritten och inte att uttala sig om allménna
eller hypotetiska fragor (se, for ett liknande resonemang, dom av den 24 april 2012, Kamberaj,
C-571/10, EU:C:2012:233, punkt 41, dom av den 26 februari 2013, Akerberg Fransson, C-617/10,
EU:C:2013:105, punkt 42, och dom av den 27 februari 2014, Pohotovost’, C-470/12, EU:C:2014:101,
punkt 29).

I forevarande fall finner domstolen mot bakgrund av o6vervdgandena i bland annat punkterna 128
och 129 ovan att fragan huruvida skyddet enligt artiklarna 7 och 8 i stadgan gar ldngre dn det enligt
artikel 8 i Europakonventionen inte paverkar tolkningen av direktiv 2002/58, jaimférd med stadgan,
vilket dr vad den nationella domstolen har att ta stéllning till i mal C-698/15.

Att besvara den andra fragan i mal C-698/15 tycks saledes inte bidra till tolkningen av unionsrétten pa
ett sitt som ar nodvindigt for att, i unionsrattsligt avseende, avgora tvisten i det nationella malet.

Den andra fragan i mal C-698/15 kan dérfor inte tas upp till provning.
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Rittegangskostnader

134 Eftersom forfarandet i forhallande till parterna i de nationella mélen utgor ett led i beredningen av
samma mal, ankommer det pa de hinskjutande domstolarna att besluta om réttegangskostnaderna. De
kostnader for att avge yttrande till domstolen som andra &n ndmnda parter har haft ar inte
ersittningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) foljande:

1) Artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kommunikation), i dess lydelse
enligt Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009,
jamford med artiklarna 7, 8, 11 och 52.1 i Europeiska unionens stadga om de grundliggande
riattigheterna, ska tolkas pa sa sitt att den utgor hinder for en nationell lagstiftning som i
brottsbekimpande syfte foreskriver en generell och odifferentierad lagring av samtliga
trafikuppgifter och lokaliseringsuppgifter avseende samtliga abonnenter och registrerade
anvindare och samtliga elektroniska kommunikationsmedel.

2) Artikel 15.1 i direktiv 2002/58, i dess lydelse enligt direktiv 2009/136, jimford med
artiklarna 7, 8, 11 och 52.1 i stadgan om de grundliggande rittigheterna ska tolkas pa sa
siatt att den utgor hinder for en nationell lagstiftning som reglerar skydd och sikerhet for
trafikuppgifter och lokaliseringsuppgifter och, i synnerhet, behoriga nationella
myndigheters tillgang till lagrade uppgifter och som inte - inom ramen for
brottsbekiampning - begrinsar denna tillgang till enbart atgirder som syftar till att
bekimpa grov brottslighet, inte foreskriver att tillgingen ska vara underkastad
forhandskontroll av en domstol eller en oberoende forvaltningsmyndighet och inte kriver
att uppgifterna ska lagras inom unionen.

3) Den andra fragan fran Court of Appeal (England & Wales) (Civil Division)
(Appellationsdomstolen  for England och Wales, avdelningen for tvistemal
och forvaltningsmal) avvisas.

Lenaerts Tizzano Silva de Lapuerta
von Danwitz Da Cruz Vilaga Juhasz
Vilaras Borg Barthet Malenovsky
Levits Bonichot Arabadjiev
Rodin Biltgen Lycourgos

Avkunnad vid offentligt sammantrdde i Luxemburg den 21 december 2016.

A. Calot Escobar K. Lenaerts
Justitiesekreterare Ordforande
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