Regeringens proposition
2017/18:232

Brottsdatalag

ahy

BT
¥

Prop.
2017/18:232

Regeringen dverlamnar denna proposition till riksdagen.

Stockholm den 19 april 2018

Stefan Lofven

Morgan Johansson
(Justitiedepartementet)

Propositionens huvudsakliga innehall

Regeringen foresléar att EU:s nya dataskyddsdirektiv i huvudsak genom-
fors genom en ny ramlag, brottsdatalagen. Syftet med den foreslagna
lagen ar bade att skydda fysiska personers grundlaggande rattigheter och
friheter och att sékerstélla att behériga myndigheter kan behandla och ut-
byta personuppgifter med varandra pé ett andamalsenligt satt.

Lagen ska vara generellt tillamplig inom det omrade som direktivet
reglerar. Lagen ska dven vara subsidiar i forhallande till annan lag eller
forordning, vilket mojliggér avvikande bestdmmelser i s.k. registerfor-
fattningar.

Regeringen foreslar ocksa vissa andringar i offentlighets- och sekre-
tesslagen, lagen om belastningsregister, lagen om misstankeregister,
domstolsdatalagen och lagen om internationellt polisidrt samarbete.

Lagandringarna foreslas trada i kraft den 1 augusti 2018.
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1 Forslag till riksdagsbeslut

Regeringen foreslar att riksdagen antar regeringens forslag till

1. brottsdatalag,

2. lag om &ndring i lagen (1998:620) om belastningsregister,

3. lag om andring i lagen (1998:621) om misstankeregister,

4. lag om andring i offentlighets- och sekretesslagen (2009:400),

5. lag om andring i domstolsdatalagen (2015:728),

6. lag om andring i lagen (2017:496) om internationellt polisiart sam-
arbete.

7. lag om &ndring i lagen (2018:000) med kompletterande bestdmmel-
ser till EU:s dataskyddsférordning,

8. lag om &ndring i brottsdatalagen (2018:000).



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till brottsdatalag

Harigenom foreskrivs! foljande.

1 kap. Allmanna bestammelser

Syftet med lagen

1 8§ Genom denna lag genomfars Europaparlamentets och radets direktiv
(EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behoriga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstélla
straffrattsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphévande av radets rambeslut 2008/977/RIF, har benamnt dataskydds-
direktivet.

Syftet med lagen &r att skydda fysiska personers grundldaggande rattig-
heter och friheter i samband med behandling av personuppgifter och att
sékerstélla att behoriga myndigheter kan behandla och utbyta personupp-
gifter med varandra pa ett &ndamalsenligt sétt.

Lagens tillampningsomrade

2 § Denna lag galler vid behandling av personuppgifter som utfors av be-
hériga myndigheter i syfte att forebygga, forhindra eller upptacka brotts-
lig verksamhet, utreda eller lagfora brott eller verkstélla straffrattsliga
pafoljder. Den galler ocksa vid behandling av personuppgifter som en
behorig myndighet utfor i syfte att uppratthélla allméan ordning och
sékerhet.

3§ Lagen galler vid sddan behandling av personuppgifter som ar helt
eller delvis automatiserad och fér annan behandling av personuppgifter
som ingar i eller &r avsedda att ingd i en strukturerad samling av person-
uppgifter som &r tillgangliga for sékning eller sammanstéllning enligt
sérskilda kriterier.

4 § Lagen géller inte vid Sékerhetspolisens behandling av personuppgif-
ter som ror nationell sékerhet eller om Polismyndigheten har dvertagit en
arbetsuppgift som ror nationell sakerhet fran Sakerhetspolisen.

1 Jfr Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behdriga myndigheters behandling av personuppgif-
ter for att forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstélla straffratts-
liga péfoljder, och det fria flodet av sddana uppgifter och om upphévande av radets rambe-
slut 2008/977/RIF, i den ursprungliga lydelsen.
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Lagen galler inte heller i sddan verksamhet som omfattas av lagen
(2007:258) om behandling av personuppgifter i Forsvarsmaktens for-
svarsunderrattelseverksamhet och militéra sédkerhetstjanst.

Awvvikande bestdmmelser i annan forfattning

58 Om en annan lag eller en foérordning innehaller nagon bestammelse
som avviker fran denna lag, tillampas den bestammelsen.

Definitioner

6 § | denna lag anvénds féljande uttryck med nedan angiven betydelse.

Uttryck
Behandling av personuppgifter

Behorig myndighet

Biometriska uppgifter

Dataskyddsombud

Betydelse

En étgard eller kombination av at-
garder som vidtas i friga om per-
sonuppgifter eller uppséattningar av
personuppgifter, oavsett om det
gors automatiserat eller inte, t.ex.
insamling, registrering, organise-
ring, strukturering, lagring, bear-
betning eller &ndring, framtagning,
lasning, anvédndning, utldmnande,
spridning eller tillhandahallande pa
annat satt, justering, sammanfo-
ring, begrénsning, radering eller
forstoring.

1. En myndighet som har till
uppgift att forebygga, forhindra
eller upptécka brottslig verksam-
het, utreda eller lagféra brott, verk-
stilla straffrattsliga pafoljder, eller
uppratthalla allman ordning och
sékerhet, ndr den behandlar per-
sonuppgifter for ett sadant syfte,
eller

2.en annan aktér som har anfor-
trotts myndighetsutévning for ett
syfte som anges i1, nér den be-
handlar personuppgifter for ett sa-
dant syfte.

Personuppgifter som rér en per-
sons fysiska, fysiologiska eller be-
teendeméssiga ké&nnetecken, som
tagits fram genom sarskild teknisk
behandling och som mojliggor
eller bekraftar unik identifiering av
personen.

Den som utses av den person-
uppgiftsansvarige for att sjalvstan-
digt kontrollera att personuppgifter



Genetiska uppgifter

Internationell organisation

Medlemsstat

Mottagare

Personuppgift

Personuppgiftsansvarig

Personuppgiftsbitrade

Personuppgiftsincident

Registrerad

Tillsynsmyndigheten

Tredjeland

behandlas forfattningsenligt och pa
ett korrekt sétt enligt vad som nér-
mare anges i lagen.
Personuppgifter som rér en per-
sons neddrvda eller forvérvade
genetiska kénnetecken och som
harrér fran analys av ett spar av
eller ett prov fran personen.

En organisation och dess under-
stéllda organ som lyder under folk-
ratten eller ett annat organ som in-
rattats genom eller pd grundval av
en overenskommelse mellan tvé
eller flera stater.

En stat som & medlem i Euro-
peiska unionen samt Island, Liech-
tenstein, Norge och Schweiz.

Den till vilken personuppgifter
lamnas ut, med undantag av en
myndighet som med stéd av for-
fattning utdvar tillsyn, kontroll
eller revision.

Varje upplysning om en identi-
fierad eller identifierbar fysisk per-
son som dr i livet.

Den behoriga myndighet som
ensam eller tillsammans med andra
bestammer &ndamalen med och
medlen for behandlingen av per-
sonuppgifter.

Den som behandlar personupp-
gifter for den personuppgiftsansva-
riges rékning.

En sékerhetsincident som leder till
oavsiktlig eller olaglig forstdring,
forlust eller &ndring eller obehorigt
rojande av eller obehorig atkomst
till personuppgifter.

Den fysiska person som person-
uppgiften géller.

Myndighet som regeringen utser
enligt dataskyddsdirektivet for att
utéva tillsyn over behandling av
personuppgifter som utfors av be-
hériga myndigheter i syfte att fore-
bygga, forhindra eller upptécka
brottslig verksamhet, utreda eller
lagféra brott, verkstalla straffratts-
liga paféljder eller uppratthélla all-
man ordning och sékerhet.

En stat som inte &r en medlemsstat.
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Tredje man Néagon annan an den registrerade,
den personuppgiftsansvarige, data-
skyddsombudet, personuppgiftsbi-
tradet och sadana personer som
under den personuppgiftsansva-
riges eller personuppgiftsbitrédets
direkta ansvar har ratt att behandla
personuppgifter.

Uppgift som rér hélsa Personuppgift som rdér en persons
fysiska eller psykiska halsa, inklu-
sive information om tillhandahél-
lande av halso- och sjukvardstjan-
ster som ger upplysning om perso-
nens hélsostatus.

2 kap. Behandling av personuppgifter

Grundlaggande krav pa behandlingen
Rattsliga grunder

1 § Personuppgifter far behandlas om det &r nddvandigt for att en behorig
myndighet ska kunna utféra sin uppgift att forebygga, forhindra eller
upptacka brottslig verksamhet, utreda eller lagfora brott, verkstélla straff-
rattsliga paféljder eller uppratthalla allman ordning och sakerhet.

Med en behdrig myndighets uppgift avses en uppgift som framgar av
lag, forordning eller ett sarskilt beslut i vilket regeringen uppdragit &t
myndigheten att utféra uppgiften.

2 § Ut6ver vad som sags i 1 § far personuppgifter behandlas om

1. det &r nédvéndigt for diarieforing, eller

2. uppgifterna har lamnats till en behdrig myndighet i en anmalan,
ansokan eller liknande och behandlingen ar nddvéndig for myndighetens
handlaggning.

Andamal

3 § Personuppgifter far behandlas bara for sarskilda, uttryckligt angivna
och berattigade dndamal.

Om det d&ndamél som personuppgifterna behandlas for inte framgér av
sammanhanget eller pd annat sétt, ska det tydliggoras genom en sarskild

upplysning.

4 8 Innan personuppgifter far behandlas for ett nytt andamal ska det
sékerstéllas att

1. det finns en réttslig grund enligt 1 8 for den nya behandlingen, och

2. det &r nddvandigt och proportionerligt att personuppgifterna behand-
las for det nya andamalet.

I den utstrackning skyldighet att l&mna uppgifter foljer av lag eller for-
ordning ska nagon prévning enligt forsta stycket inte goras.



5§ En behdrig myndighet far behandla personuppgifter for vetenskap-
liga, statistiska eller historiska andamal inom denna lags tillampnings-
omrade.

Forfattningsenlig och korrekt behandling

6 § Personuppgifter ska behandlas forfattningsenligt och pa ett korrekt
satt.

Personuppgifternas kvalitet

7 8 Personuppgifter som behandlas ska vara korrekta och, om det &r ndd-
vandigt, uppdaterade.

Uppgifter som beskriver en persons utseende ska utformas péa ett
objektivt satt med respekt for manniskovardet.

8 § Personuppgifter som behandlas ska vara adekvata och relevanta i for-
hallande till &andamalen med behandlingen. Fler personuppgifter far inte
behandlas &n vad som &r nédvandigt med hansyn till &andamalen med be-
handlingen.

Atskillnad mellan olika slag av personuppgifter

9 § Sa langt det ar majligt ska personuppgifter som ror olika kategorier
av registrerade sarskiljas sa att det framgar om personen ar misstankt,
domd for brott, brottsoffer eller ndgon annan som berors av ett brott. Om
det inte framgar av sammanhanget eller pa annat sétt till vilken kategori
personen hor, ska det tydliggdras genom en sarskild upplysning.

10 § Sa langt det ar mojligt ska personuppgifter som grundar sig pa fakta
sarskiljas fran personuppgifter som grundar sig pa personliga beddm-
ningar. Om det inte framgér av sammanhanget eller pa annat sitt vad
uppgiften grundas pé ska det tydligg6ras genom en sarskild upplysning.

Kansliga personuppgifter

11 § Personuppgifter som avslojar ras, etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse eller medlemskap i fackférening eller
som ror halsa, sexualliv eller sexuell laggning fér inte behandlas.

Om uppgifter om en person behandlas far de dock kompletteras med
sédana uppgifter som anges i forsta stycket nar det ar absolut nddvandigt
for andamalet med behandlingen.

12 § Biometriska uppgifter och genetiska uppgifter far behandlas endast
om det &r sarskilt foreskrivet och det ar absolut nddvandigt for andamalet
med behandlingen.

13 8 Personuppgifter som avses i 11 och 12 8§ (ké&nsliga personuppgif-
ter) far alltid behandlas med stod av 2 §.

14 § Det ar forbjudet att utfora sokningar i syfte att fa fram ett urval av
personer grundat pa kansliga personuppgifter.
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15 § Alla rimliga atgarder ska vidtas for att personuppgifter som med
hansyn till &ndamalet med behandlingen &r felaktiga eller ofullstandiga
utan onddigt drojsmal rattas och for att forhindra att sddana uppgifter
lamnas ut eller gors tillgangliga. Personuppgifter som &r inaktuella ska
uppdateras om det &r nddvandigt.

Né&r personuppgifter 1amnas ut till en behdrig myndighet ska motta-
garen sa langt det ar majligt ges information som gor att det gar att be-
doma i vilken utstrackning uppgifterna ar korrekta, fullstdndiga, uppdate-
rade och tillforlitliga.

16 § Alla rimliga atgarder ska vidtas for att personuppgifter som behand-
las i strid med 1, 2, 3 § forsta stycket eller ndgon av 4-6 8§ eller 8, 11,
12, 14 eller 17 § forsta stycket utan onddigt dréjsmal raderas och for att
forhindra att sédana uppgifter lamnas ut eller gors tillgangliga. Det-
samma géller om radering kravs for att utfora en réttslig forpliktelse.

Om forutsattningarna i forsta stycket for att radera personuppgifter ar
uppfyllda men uppgifterna behdver finnas kvar av bevisskal, ska behand-
lingen av uppgifterna i stéllet utan onddigt dréjsmal begransas.

Langsta tid som personuppgifter far behandlas

17 § Personuppgifter far inte behandlas under langre tid 4n vad som &r
nodvandigt med hansyn till &ndamalet med behandlingen.

Bestdmmelsen i forsta stycket hindrar inte att en behdrig myndighet
arkiverar och bevarar allmanna handlingar eller att arkivmaterial 1amnas
till en arkivmyndighet.

18 § Om det inte ar foreskrivet i lag eller annan forfattning nér en viss
kategori av personuppgifter inte langre far behandlas for &ndamal inom
denna lags tillampningsomrade, ska den personuppgiftsansvarige arligen
se Over behovet av att fortsédtta behandla personuppgifterna.

Automatiserade beslut

19 8 Om ett beslut har rattsliga foljder for en fysisk person eller annars i
betydande grad paverkar honom eller henne och beslutet enbart grundas
pa automatiserad behandling av sddana personuppgifter som ar avsedda
att bedéma hans eller hennes egenskaper, ska personen ha méjlighet att
pé begaran fa beslutet provat pa nytt av nagon person.

Automatiserade beslut far inte enbart grundas pa kansliga personupp-
gifter.

Overforing av personuppgifter till en annan medlemsstat

20 8 Om det inte &r sarskilt foreskrivet far villkor for behandling av per-
sonuppgifter inte stallas upp i forhallande till en mottagare i en annan
medlemsstat eller ett EU-organ, om det inte i motsvarande fall far stallas
upp samma typ av villkor i férhallande till en svensk mottagare.



Uppgiftslamnande for rattsstatistik

21 § Personuppgifter som &r nddvandiga for att framstélla réttsstatistik
ska lamnas till den myndighet som ansvarar for att framstélla sdan sta-
tistik.

Behandling for &ndamal utanfor denna lags tillampningsomrade

22 § Innan personuppgifter som behandlas med stdd av denna lag be-
handlas for ett andamal utanfor lagens tillampningsomrade ska det saker-
stéllas att det &r nddvandigt och proportionerligt att personuppgifterna
behandlas for det andamélet.

I den utstrackning skyldighet att lamna uppgifter foljer av lag eller for-
ordning ska nagon prévning enligt forsta stycket inte goras.

3 kap. Personuppgiftsansvarigas skyldigheter

Personuppgiftsansvarets omfattning

1 8 Den personuppgiftsansvarige ar ansvarig for all behandling av per-
sonuppgifter som utfors under dennes ledning eller pa dennes végnar.

Atgarder for att sakerstélla forfattningsenlig behandling
Tekniska och organisatoriska atgarder

2 8§ Den personuppgiftsansvarige ska, genom lampliga tekniska och orga-
nisatoriska atgarder, sakerstalla och kunna visa att behandlingen av per-
sonuppgifter ar forfattningsenlig och att den registrerades rattigheter
skyddas.

3 8 Den personuppgiftsansvarige ska nar medlen for behandlingen be-
stdms och vid behandlingen, genom lampliga tekniska och organisato-
riska atgarder, se till att nodvandiga skyddsétgarder integreras i behand-
lingen (inbyggt dataskydd).

4 § Den personuppgiftsansvarige ska se till att det i automatiserade be-
handlingssystem som regel inte & mgjligt att behandla andra person-
uppgifter dn de som &r nodvandiga for varje sarskilt angivet andamal
med behandlingen (dataskydd som standard).

5 § Den personuppgiftsansvarige ska sdkerstélla att det i automatiserade
behandlingssystem fors loggar 6ver personuppgiftsbehandling i den ut-
strackning det &r sarskilt foreskrivet.

Tillgangen till personuppgifter

6 § Den personuppgiftsansvarige ska se till att tillgangen till personupp-
gifter begransas till vad var och en behdver for att kunna fullgéra sina
arbetsuppgifter.
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7 8 Om en ny typ av behandling, eller betydande férdndringar av redan
pagaende behandling, kan antas medfora sarskild risk for intrdng i den
registrerades personliga integritet, ska den personuppgiftsansvarige innan
behandlingen paborijas eller forandringen genomfors bedéma konsekven-
serna for skyddet av personuppgifter.

Om konsekvensbeddmningen visar att det finns sarskild risk for intrang
i registrerades personliga integritet eller om typen av behandling innebér
sarskild risk for intrang, ska den personuppgiftsansvarige samrada med
tillsynsmyndigheten i god tid innan behandlingen paborjas eller bety-
dande forandringar genomfars (férhandssamrad).

Sékerheten for personuppgifter
Sakerhetsatgarder

8 § Den personuppgiftsansvarige ska vidta l&mpliga tekniska och organi-
satoriska atgarder for att skydda de personuppgifter som behandlas, sér-
skilt mot obehorig eller otilliten behandling och mot forlust, forstoring
eller annan oavsiktlig skada.

Personuppgiftsincidenter

9 § Senast 72 timmar efter det att den personuppgiftsansvarige fatt kan-
nedom om en personuppgiftsincident ska den anmélas till tillsynsmyn-
digheten, utom i de fall dér incidenten ska rapporteras enligt sédkerhets-
skyddslagen (1996:627) eller foreskrifter som har meddelats i anslutning
till den lagen.

Anmalan behover inte géras om det &r osannolikt att personuppgifts-
incidenten har medfort eller kommer att medféra ndgon risk for otillbor-
ligt intrang i registrerades personliga integritet.

10 8 Om en personuppgiftsincident som ska anmalas enligt 9 § forsta
stycket har medfort eller kan antas medféra sarskild risk for otillborligt
intrng i registrerades personliga integritet, ska den personuppgiftsansva-
rige utan onddigt drojsmal underratta den registrerade om incidenten.

Underrattelseskyldigheten galler inte om den personuppgiftsansvarige

1. har tillampat lampliga tekniska och organisatoriska skyddsatgarder
pa de personuppgifter som paverkades av incidenten,

2. har sékerstallt att det inte langre finns sarskild risk for otillborligt in-
trang i registrerades personliga integritet, eller

3. skulle behdva gbra oproportionerliga anstrangningar for att under-
rétta alla berorda.

| fall som avses i andra stycket 3 ska allménheten informeras eller en
liknande atgard vidtas genom vilken de registrerade far nddvandig infor-
mation.

11 § Den personuppgiftsansvarige far avsta fran att lamna information
enligt 10 § i den utstradckning det &r sarskilt foreskrivet i lag eller annan
forfattning eller annars framgér av beslut som har meddelats med stod av
forfattning att uppgifter inte far lamnas ut av hansyn till intresset av att



1. foérebygga, forhindra eller upptacka brottslig verksamhet, utreda eller
lagfora brott, verkstalla straffrattsliga pafoljder eller uppratthalla allman
ordning och sékerhet,

2. andra réttsliga utredningar eller undersokningar inte hindras,

3. nationell sékerhet skyddas, eller

4. ndgon annans rattigheter och friheter skyddas.

Om den personuppgiftsansvarige inte & en myndighet, galler undanta-
get i forsta stycket dven for uppgifter som hos en myndighet skulle ha
varit sekretessbelagda enligt offentlighets- och sekretesslagen
(2009:400).

Samarbete med tillsynsmyndigheten

12 § Den personuppgiftsansvarige ska samarbeta med tillsynsmyndig-
heten nar den utfor uppgifter enligt denna lag och foreskrifter som har
meddelats i anslutning till lagen.

Dataskyddsombud

13 § Den personuppgiftsansvarige ska utse ett eller flera dataskyddsom-
bud och anméla till tillsynsmyndigheten nar dataskyddsombud utses och
entledigas.

14 § Dataskyddsombud ska

1. sjalvstandigt kontrollera att den personuppgiftsansvarige behandlar
personuppgifter forfattningsenligt och pa ett korrekt sétt och i dvrigt full-
gor sina skyldigheter,

2. informera och ge rad till den personuppgiftsansvarige och de som
behandlar personuppgifter under dennes ledning om deras skyldigheter
vid behandling av personuppgifter,

3. pa begaran ge den personuppgiftsansvarige rad vid en konsekvens-
bedémning och kontrollera att den genomfors pa korrekt sétt,

4. vara kontaktpunkt for enskilda i fragor som ror behandling av per-
sonuppgifter, och

5. samarbeta med tillsynsmyndigheten och vara kontaktpunkt for den
vid forhandssamréd och andra fragor som ror behandling av personupp-
gifter.

15 § Den som fullgér uppgift som dataskyddsombud far inte obehorigen
réja det som han eller hon vid fullgérandet av sin uppgift har fatt kinne-
dom om.

I det allménnas verksamhet tilldmpas offentlighets- och sekretesslagen
(2009:400) i stéllet for forsta stycket.

Personuppgiftsbitraden

16 § Den personuppgiftsansvarige far, om det ar lampligt, anlita person-
uppgiftsbitraden for behandling av personuppgifter pa den personupp-
giftsansvariges vagnar. Innan ett personuppgiftsbitrade anlitas ska den
personuppgiftsansvarige forsékra sig om att bitradet kommer att vidta de
lampliga tekniska och organisatoriska &tgarder som kravs for att behand-
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lingen av personuppgifter ska vara forfattningsenlig och for att skydda
registrerades réattigheter.

Personuppgiftsbitradets behandling av personuppgifter ska regleras i
ett skriftligt avtal eller annan skriftlig 6verenskommelse.

17 § Ett personuppgiftsbitrade far inte anlita ett annat personuppgiftshi-
trade utan skriftligt tillstand fran den personuppgiftsansvarige.

18 § Ett personuppgiftsbitrade och de som arbetar under bitradets ledning
ska behandla personuppgifter i enlighet med instruktioner fran den per-
sonuppgiftsansvarige.

Om ett personuppgiftsbitrade bestammer dndamalen med och medlen
for behandlingen, ska bitradet anses vara personuppgiftsansvarig for den
behandlingen.

19 § Det som sdgs om den personuppgiftsansvariges skyldigheter i 5, 6, 8
och 12 88 galler &ven for personuppgiftsbitréden.

Gemensamt personuppgiftsansvar

20 8§ Tva eller flera behdriga myndigheter &r gemensamt personuppgifts-
ansvariga om de gemensamt bestammer andamalen med och medlen for
personuppgiftsbehandlingen.

Den registrerade far utdva sina rattigheter enligt lagen mot var och en
av de gemensamt personuppgiftsansvariga.

Bemyndigande

21 8 Regeringen far meddela foreskrifter om skyldighet att fora register
Over kategorier av behandling av personuppgifter och skyldighet att in-
fora interna rutiner for anmélan av 6vertradelser.

4 kap. Enskildas rattigheter

Ratten till information
Allman information

1 § Den personuppgiftsansvarige ska géra féljande allménna information
tillgénglig for den registrerade:

1. den personuppgiftsansvariges identitet och kontaktuppgifter,

2. dataskyddsombudets kontaktuppgifter,

3. kategorier av andamal for behandlingen,

4. ratten enligt 3 § att begéra att f& information om behandling av per-
sonuppgifter och att fa del av uppgifterna,

5. rétten att begéra réttelse, radering eller begrénsning av behandlingen
enligt 9 och 10 8§, och

6. mojligheten att lamna in klagomal till tillsynsmyndigheten samt
kontaktuppgifterna till myndigheten.



Personrelaterad information

2 8 Den personuppgiftsansvarige ska i ett enskilt fall 1d&mna foljande
information till den registrerade, om det behdvs for att han eller hon ska
kunna ta till vara sina rattigheter:

1. den rattsliga grunden for behandlingen,

2. kategorier av mottagare av personuppgifterna, aven i tredjeland eller
internationella organisationer,

3. hur lange personuppgifterna far behandlas eller, om det inte ar moj-
ligt att ange, kriterierna for att faststélla det, och

4. 6vrig nodvandig information.

Vid bedémningen av om information enligt forsta stycket 4 ska lamnas
ska det sérskilt beaktas om personuppgifterna samlats in utan den regi-
strerades vetskap.

3 § Den personuppgiftsansvarige ska till den som begér det utan onddigt
drojsmal lamna skriftligt besked om huruvida personuppgifter som ror
honom eller henne behandlas. Om sédana uppgifter behandlas, ska
sokanden fa del av dem och fa foljande skriftliga information:

1. vilka personuppgifter om sokanden som behandlas,

2. varifran personuppgifterna kommer,

3. den réttsliga grunden for behandlingen,

4. andamalen med behandlingen,

5. mottagare eller kategorier av mottagare av personuppgifterna, dven i
tredjeland eller internationella organisationer,

6. hur lange personuppgifterna far behandlas eller, om det inte ar moj-
ligt att ange, Kkriterierna for att faststélla det,

7. ratten att begéra rattelse, radering eller begrénsning av behandlingen
enligt 9 och 10 §§, och

8. mojligheten att lamna in klagomal till tillsynsmyndigheten samt
kontaktuppgifterna till myndigheten.

Utldmnande av personuppgifter enligt forsta stycket behdver inte om-
fatta sddana personuppgifter som sokanden har tagit del av, om inte han
eller hon begér det. Det ska dock framga av informationen att personupp-
gifterna i fraga behandlas.

4 § Den som har varit foremal for ett sddant beslut som avses i 2 kap.
19 § har ratt att pa begaran fa narmare information om beslutet av den
personuppgiftsansvarige.

Begransning av ratten till information

5 8§ Informationsskyldigheten i 2 och 3 8§ géller inte i den utstrackning
det ar sarskilt foreskrivet i lag eller annan forfattning eller annars framgar
av beslut som har meddelats med stod av forfattning att uppgifter inte far
ldmnas ut av hénsyn till intresset av att

1. forebygga, forhindra eller upptéacka brottslig verksamhet, utreda eller
lagfora brott, verkstalla straffrattsliga paféljder eller uppratthalla allméan
ordning och sakerhet,

2. andra rattsliga utredningar eller undersékningar inte hindras,

3. nationell sdkerhet skyddas, eller

4. ndgon annans rattigheter och friheter skyddas.
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Om forutséattningarna i forsta stycket ar uppfyllda, ar den personupp-
giftsansvarige inte skyldig att lamna ut skélen for beslut enligt forsta
stycket eller beslut i fraga om rattelse, radering eller begransning av be-
handlingen enligt 9 eller 10 8.

Om den personuppgiftsansvarige inte & en myndighet, géller undanta-
gen i forsta och andra styckena dven for uppgifter som hos en myndighet
skulle ha varit sekretessbelagda enligt offentlighets- och sekretesslagen
(2009:400).

6 8§ Informationsskyldigheten i 3 § géller inte personuppgifter i I6pande
text som inte har fatt sin slutliga utformning nar begaran gjordes eller
som utgdr minnesanteckning eller liknande.

Informationsskyldigheten galler dock om uppgifterna

1. har l&mnats ut till tredje man, med undantag for en myndighet som
med stdd av forfattning utévar tillsyn, kontroll eller revision,

2. behandlas enbart for vetenskapliga, statistiska eller historiska dnda-
mal, eller

3. har behandlats under langre tid &n ett ar i 16pande text som inte har
fatt sin slutliga utformning.

7 8§ Om en begdran enligt 3 § ar orimlig eller uppenbart ogrundad far den
personuppgiftsansvarige avsla den.

Av 12 § andra stycket framgdr att den personuppgiftsansvarige i vissa
fall far ta ut avgift i stallet for att avsla begaran.

Majligheten att begara kontroll genom tillsynsmyndigheten

8 8 1 5 kap. 3 § finns bestammelser om att en fysisk person far begara att
tillsynsmyndigheten kontrollerar om hans eller hennes personuppgifter
behandlas forfattningsenligt.

Ratten till rattelse, radering och begrénsning av behandlingen

9 § Den personuppgiftsansvarige ska pa begéran av den registrerade utan
onddigt drojsmal ratta eller komplettera personuppgifter som rér honom
eller henne, om de ar felaktiga eller ofullstdindiga med hénsyn till &nda-
malet med behandlingen.

Om den personuppgiftsansvarige inte kan faststélla att personuppgif-
terna &r korrekta ska behandlingen av uppgifterna i stallet utan onddigt
dréjsmal begransas.

10 § Den personuppgiftsansvarige ska pa begaran av den registrerade
utan onddigt drojsmal radera personuppgifter som rér honom eller henne,
om de behandlas i strid med 2 kap. 1, 2, 3 § forsta stycket eller nagon av
4-6 88 eller 8, 11, 12, 14 eller 17 § forsta stycket. Detsamma géller om
det kravs radering for att den personuppgiftsansvarige ska utféra en ratts-
lig forpliktelse.

Om forutsattningarna i forsta stycket for att radera personuppgifter ar
uppfyllda men uppgifterna behdver finnas kvar av bevisskél, ska den per-
sonuppgiftsansvarige pa begaran av den registrerade i stallet utan onddigt
dréjsmal begransa behandlingen av uppgifterna.



11 § Den personuppgiftsansvarige avgor vilken atgard som ska vidtas
med anledning av en begdran om rattelse, radering eller begransning av
behandlingen.

Avgiftsfri information

12 8 Information enligt 1, 2 och 4 §§ ska l&mnas utan avgift. Information
och uppgifter enligt 3 § ska lamnas utan avgift en gang per ar.

Om nagon begar information och uppgifter enligt 3 § oftare 4n en gang
per ar, far den personuppgiftsansvarige ta ut en rimlig avgift eller avsla
begéran enligt 7 8 forsta stycket.

5 kap. Tillsyn
Tillsynsmyndighetens uppdrag

1 § Tillsynsmyndigheten ska verka bade for att fysiska personers grund-
laggande réttigheter och friheter skyddas i samband med behandling av
personuppgifter och for att underlatta det fria flodet av personuppgifter
inom denna lags tillampningsomrade.

Tillsynsmyndighetens uppgifter

2 8 Tillsynsmyndigheten ska
1. utdva allmén tillsyn dver personuppgiftsbehandling,
2. handlagga klagomal fran registrerade,
3. utfora kontroll enligt 3 §, och
4. pa begaran bista en tillsynsmyndighet i en annan medlemsstat.
Tillsynen ska inte omfatta behandling av personuppgifter inom ramen
for domstolarnas ddmande verksamhet.

3 § Tillsynsmyndigheten ska p& begaran kontrollera om uppgifter om en
fysisk person behandlas forfattningsenligt. Den som begér en sadan kon-
troll ska visa att han eller hon har begért information enligt 4 kap. 3 8
eller en atgard enligt 4 kap. 9 eller 10 §.

Myndigheten far vagra att utfora kontrollen om begaran ar orimlig eller
uppenbart ogrundad.

4 § Tillsynsmyndigheten ska vid férhandssamrad enligt 3 kap. 7 § och
nar det i dvrigt ar pakallat ge rdd och stod till personuppgiftsansvariga
och personuppgiftsbitraden om deras skyldigheter enligt lag eller annan
forfattning.

Tillsynsmyndighetens befogenheter
Undersokningsbefogenheter

5 8 Tillsynsmyndigheten har rétt att av personuppgiftsansvariga och per-
sonuppgiftsbitraden pa begaran fa

1. tillgéng till alla personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av personupp-
gifter och sakerhets- och skyddsatgarder,
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3. tilltrade till lokaler som den personuppgiftsansvarige eller per-
sonuppgiftshitradet disponerar samt tillgang till utrustning och andra
medel for behandling av personuppgifter, och

4. den hjélp och den information som behdvs for tillsynen.

Forebyggande befogenheter

6 8§ Om tillsynsmyndigheten beddmer att det finns risk for att per-
sonuppgifter kan komma att behandlas i strid med lag eller annan forfattning,
ska myndigheten genom rad, rekommendationer eller papekanden forsoka
forma den personuppgiftsansvarige eller personuppgiftsbitradet att vidta
atgdrder for att motverka den risken.

Tillsynsmyndigheten far utfarda en skriftlig varning for att planerad
behandling av personuppgifter riskerar att sta i strid med lag eller annan
forfattning. Detsamma géller om pagaende behandling riskerar att sté i
strid med lag eller annan forfattning.

Korrigerande befogenheter

7 § Om tillsynsmyndigheten konstaterar att personuppgifter behandlas i
strid med lag eller annan forfattning eller att den personuppgiftsansvarige
eller personuppgiftsbitradet pa ndgot annat sétt inte fullgor sina skyldig-
heter, far tillsynsmyndigheten

1. genom sadana atgarder som anges i 6 § forsta stycket forsoka forma
den personuppgiftsansvarige eller personuppgiftsbitradet att vidta atgar-
der for att behandlingen ska bli forfattningsenlig, eller att uppfylla andra
skyldigheter,

2. foreldgga den personuppgiftsansvarige eller personuppgiftsbitradet
att vidta atgarder for att behandlingen ska bli forfattningsenlig eller att
uppfylla andra skyldigheter,

3. forbjuda fortsatt behandling om bristen ar allvarlig, eller

4. besluta om en sanktionsavgift enligt 6 kap.

Om ett foreldggande utfardas ska det av foreldaggandet framga nar at-
garderna senast ska vara genomforda och, om det ar lampligt, vilka t-
garder som ska vidtas.

Verkstallighet av beslut
8 § Tillsynsmyndighetens beslut far inte verkstallas omedelbart.

Samarbete med tillsynsmyndigheter i andra medlemsstater

9 § Tillsynsmyndigheten far vagra en begaran om bistand fran en till-
synsmyndighet i en annan medlemsstat endast om det skulle strida mot
en lag eller en forordning att tillmotesga den.

10 § Nar tillsynsmyndigheten pa begaran bistar en tillsynsmyndighet i en
annan medlemsstat har den de befogenheter som anges i 5-7 88.

11 § Tillsynsmyndigheten far, om det &r forenligt med svenska intressen,
lamna ut en uppgift till en tillsynsmyndighet i en annan medlemsstat,
aven om uppgiften ar sekretessbelagd enligt offentlighets- och sekretess-
lagen (2009:400).



12 § Information som tillsynsmyndigheten efter begéran har fatt fran en
tillsynsmyndighet i en annan medlemsstat far inte anvandas for nagot
annat andamal an det for vilket informationen begérdes.

6 kap. Administrativa sanktionsavgifter

Overtradelser som kan leda till en sanktionsavgift

1 § En sanktionsavgift far tas ut av en personuppgiftsansvarig vid 6ver-
tradelse av ndgon av

1. 2 kap. 1-5, 7-12 eller 14-18 8§, 19 § andra stycket eller 22 §,

2. 3 kap. 2-8 8§, eller

3.8kap. 1-6 88 eller 8 8.

En sanktionsavgift far ocksa tas ut om en personuppgiftsansvarig inte
anmaler en personuppgiftsincident enligt 3 kap. 9 § forsta stycket, inte
dokumenterar en sadan incident, later bli att bistd tillsynsmyndigheten
enligt 5 kap. 5 § eller inte foljer tillsynsmyndighetens beslut enligt 5 kap.
7 § forsta stycket 2 eller 3.

2 8 En sanktionsavgift far tas ut av ett personuppgiftsbitrade vid dvertra-
delse av 3 kap. 5, 6 eller 8 §.

En sanktionsavgift far ocksa tas ut om ett personuppgiftsbitrade later bli
att bistd tillsynsmyndigheten enligt 5 kap. 5§ eller inte foljer tillsyns-
myndighetens beslut enligt 5 kap. 7 § forsta stycket 2 eller 3.

Hur sanktionsavgiften ska bestdmmas

3 § Sanktionsavgiften ska vid Overtradelser av 3 kap. 6 eller 7 § eller av
bestdammelser om dokumentation av personuppgiftsincidenter bestammas
till hégst 5 000 000 kronor.

Vid Overtradelser av 6vriga bestdimmelser som anges i 1 och 2 8§ ska
avgiften bestammas till hdgst 10 000 000 kronor.

Om flera bestdammelser har Overtratts genom samma personuppgiftsbe-
handling, eller om en eller flera bestimmelser har dvertrdtts genom sam-
mankopplade personuppgiftsbehandlingar, ska sanktionsavgiften bestam-
mas efter dvertradelsernas allvar. Sanktionsavgiften far aldrig overstiga
maximibeloppet for den allvarligaste dvertradelsen.

4 8 Vid bedémningen av om ndgon sanktionsavgift ska tas ut och nar
storleken pa avgiften ska bestammas ska sarskild hansyn tas till

1. om Gvertradelsen varit uppsatlig eller berott pa oaktsamhet,

2. den skada, fara eller krdnkning som 6évertrédelsen inneburit,

3. dvertradelsens karaktar, svarhetsgrad och varaktighet,

4. vad den personuppgiftsansvarige eller personuppgiftshitradet gjort
for att begransa verkningarna av évertradelsen, och

5. om den personuppgiftsansvarige eller personuppgiftsbitradet tidigare
alagts att betala en sanktionsavgift.

5 § Sanktionsavgiften far sattas ned helt eller delvis om Gvertradelsen &r
urséktlig eller om det annars med héansyn till omstdndigheterna skulle
vara oskaligt att ta ut en avgift.
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6 8§ Tillsynsmyndigheten beslutar om sanktionsavgift.
Sanktionsavgiften tillfaller staten.

7 § En sanktionsavgift far inte beslutas om den som avgiften ska tas ut av
inte har fatt tillfalle att yttra sig inom fem &r fran den dag da Gvertradel-
sen agde rum.

Ett beslut om sanktionsavgift ska delges.

Betalning av sanktionsavgift

8 § En sanktionsavgift ska betalas till den myndighet som regeringen be-
stammer inom 30 dagar fran det att beslutet om att ta ut avgiften har fatt
laga kraft eller inom den l&ngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges i forsta
stycket, ska myndigheten Idmna den obetalda avgiften for indrivning. Be-
stimmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m. Vid indrivning far verkstallighet ske enligt ut-
sokningsbalken.

Bemyndigande

9 § Regeringen far meddela ytterligare foreskrifter om sanktionsavgifter
enligt denna lag.

7 kap. Skadestand och dverklagande
Skadestand

1 8 Den personuppgiftsansvarige ska ersétta den registrerade for den
skada och krankning av den personliga integriteten som orsakats av be-
handling av personuppgifter i strid med denna lag, eller foreskrifter som
har meddelats i anslutning till den.

Overklagande
Overklagande av personuppgiftsansvariga myndigheters beslut

2 § Beslut i frdga om rattelse eller komplettering enligt 4 kap. 9 § forsta
stycket, radering enligt 4 kap. 10 § forsta stycket, eller begransning av
behandlingen enligt 4 kap. 9 8§ andra stycket eller 10 § andra stycket, som
har meddelats av en myndighet i egenskap av personuppgiftsansvarig, far
overklagas till allman forvaltningsdomstol. Detsamma géller beslut att
inte ldmna information enligt 4 kap. 3 §, att ta ut avgift enligt 4 kap. 12 §
andra stycket eller att inte medge prévning av ett automatiserat beslut
enligt 2 kap. 19 § forsta stycket.

Prévningstillstand kravs vid overklagande till kammarrétten.

Forsta stycket géller inte beslut av regeringen, Hogsta domstolen,
Hogsta forvaltningsdomstolen eller Riksdagens ombudsmén.



Overklagande av tillsynsmyndighetens beslut

3 § Tillsynsmyndighetens beslut enligt denna lag far dverklagas till all-
man forvaltningsdomstol. Nar ett beslut dverklagas ar tillsynsmyndighe-
ten motpart i domstolen.

Provningstillstand kravs vid 6verklagande till kammarréatten.

Overklagandeférbud

4 8§ Andra beslut enligt denna lag &n de som avses i 2 och 3 88 far inte
overklagas.

8 kap. Overforing av personuppgifter till tredjeland och
internationella organisationer

Forutsattningar for dverforing

1 8 En behdrig myndighet far dverfora personuppgifter till ett tredjeland
eller en internationell organisation, om personuppgifterna behandlas i
Sverige eller &r avsedda att behandlas i ett tredjeland eller av en interna-
tionell organisation. Personuppgifterna far dock endast éverféras om
dverforingen

1. & nddvandig for att forebygga, forhindra eller upptécka brottslig
verksamhet, utreda eller lagfora brott, verkstélla straffrattsliga paféljder
eller uppratthalla allman ordning och sékerhet,

2. riktas till en behorig myndighet i ett tredjeland eller till en interna-
tionell organisation som &r en behdrig myndighet, och

3. omfattas av

a) ett beslut om adekvat skyddsniva enligt 3 §,

b) tillrackliga skyddsatgarder enligt 4 §, eller

c) ett undantag for sarskilda situationer enligt 5 8.

En behdrig myndighet som avser att 6verfora personuppgifter till ett
tredjeland eller en internationell organisation, ska sarskilt beakta risken
for att enskilda far ett forsamrat skydd for sina personuppgifter.

2 § Personuppgifter som en svensk myndighet har fatt fran en annan
medlemsstat far Gverforas till ett tredjeland eller en internationell organi-
sation endast om den medlemsstat som lamnat uppgifterna till en svensk
myndighet har medgett att de 6verfors.

Om medgivandet pa grund av tidsbrist inte kan inhdmtas i forvag, far
personuppgifter anda 6verforas om det &r nodvandigt for att avvarja en
omedelbar och allvarlig fara for allmén sékerhet. Detsamma géller om
det &r nddvandigt for att avvédrja en omedelbar och allvarlig fara for
andra vasentliga intressen for Sverige eller ndgon annan medlemsstat.

Beslut om adekvat skyddsniva

3 § Om Europeiska kommissionen har beslutat att det finns en adekvat
niva for skyddet av personuppgifter i ett tredjeland, eller en viss geogra-
fisk eller pa annat satt angiven del av det, far personuppgifter 6verforas
dit under de forutsattningar som anges i 1 och 2 §8. Detsamma géller om
det finns ett sadant beslut avseende en internationell organisation.
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4 8 Om det inte finns nagot beslut om adekvat skyddsniva enligt 3 §, far
personuppgifter, under de forutsattningar som anges i 1 och 2 §§, anda
overforas till ett tredjeland eller en internationell organisation om

1. skyddsatgarder for personuppgifterna har faststallts i ett avtal som
ger tillrackliga garantier till skydd for den registrerade, eller

2. den behoriga myndighet som uppgifterna ska overforas till pa annat
sétt garanterar tillrackligt skydd for dem.

Overforing i sarskilda situationer

5 8 Om det inte finns nagot beslut om adekvat skyddsniva enligt 3 § eller
tillrackliga skyddsatgarder enligt 4 §, far en 6verforing, eller en samling
av Overforingar, av personuppgifter, under de férutsattningar som anges i
1 och 2 88, goras till ett tredjeland eller en internationell organisation
endast om dverforingen ar nédvandig for att

1. varna den registrerades eller nagon annan fysisk persons vitala in-
tressen, eller andra beréttigade intressen som den registrerade har,

2.1 ett enskilt fall férebygga, forhindra eller upptécka brottslig verk-
samhet, utreda eller lagfora brott, verkstélla straffrattsliga pafoljder eller
uppratthalla allman ordning och sakerhet,

3. i ett enskilt fall kunna faststalla, gora géllande eller férsvara ett ratts-
ligt ansprak som hanfor sig till ett sédant syfte som anges i 2, eller

4. avvdrja en omedelbar och allvarlig fara for allman sakerhet.

Personuppgifter far inte dverforas till ett tredjeland eller en internatio-
nell organisation om den registrerades intresse av skydd mot krédnkning
av réttigheter och friheter véger tyngre &n det allménnas intresse av en
sadan overforing som avses i forsta stycket 2 eller 3.

Vidaredverforing

6 8 En svensk behorig myndighet far inte tillata att sddana personuppgif-
ter som anges i 2 § forsta stycket, och som 6verforts till ett tredjeland
eller en internationell organisation, vidaredverfors till ett tredjeland eller
en internationell organisation, om inte nagon behdrig myndighet i den
andra medlemsstaten har medgett att uppgifterna far vidareéverforas.

7 8 Né&r en svensk behorig myndighet ska ta stéllning till om personupp-
gifter som har 6verforts frn Sverige till en annan medlemsstat, som har
overfort dem till ett tredjeland eller en internationell organisation, far
vidaredverforas till ett tredjeland eller en internationell organisation, ska
alla k&nda omsténdigheter som har samband med vidaredverforingen
beaktas. Sarskild vikt ska laggas vid brottets allvar, allvaret i faran for
allman sakerhet, det &ndamal for vilket personuppgifterna ursprungligen
lamnades till den andra medlemsstaten och nivan pa skyddet av person-
uppgifter i tredjelandet eller hos den internationella organisationen som
uppgifterna ska vidaredverforas till.



Overforing till andra &n behériga myndigheter

8 § En svensk behorig myndighet far i ett enskilt fall Gverfora personupp-
gifter till ndgon som inte &r en behorig myndighet i ett tredjeland. Per-
sonuppgifterna far verforas endast om de 6évriga forutsattningarna i 1
och 2 88 ar uppfyllda och om

1. det &r absolut nddvandigt for att den svenska myndigheten ska
kunna utfora en uppgift enligt 1 kap. 2 § som den har ansvar for,

2. den svenska myndigheten informerar den som ska ta emot person-
uppgifterna om det eller de specifika andamal for vilket eller vilka upp-
gifterna far behandlas, och

3. det skulle vara ineffektivt eller olampligt att 6verfora dem till en be-
hoérig myndighet i tredjelandet.

Personuppgifter far inte 6verforas enligt forsta stycket om den registre-
rades intresse av skydd mot krénkning av réttigheter och friheter vager
tyngre an det allménnas intresse av att 6verforingen gors.

Forsta och andra styckena galler inte en sédan annan aktér som ar be-
hoérig myndighet enligt definitionen i 1 kap. 6 8.

Villkor om anvandningsbegréansning

9§ Om en svensk behorig myndighet har fatt personuppgifter fran ett
tredjeland eller en internationell organisation och galler pa grund av en
Overenskommelse med tredjelandet eller den internationella organisa-
tionen villkor som begransar méjligheten att anvanda uppgifterna, ska
svenska myndigheter folja villkoren oavsett vad som ar féreskrivet i lag
eller annan forfattning.

10 § En svensk behdrig myndighet far vid dverforing av personuppgifter
till ett tredjeland eller en internationell organisation i ett enskilt fall stélla
upp Vvillkor som begrénsar mojligheten att anvanda uppgifterna, om det
kravs med hansyn till den enskildes ratt eller fran allmin synpunkt. Sa-
dana villkor far inte strida mot en internationell dverenskommelse som ar
bindande for Sverige.

1. Denna lag trader i kraft den 1 augusti 2018.

2. Genom lagen upphévs lagen (2013:329) med vissa bestdimmelser om
skydd for personuppgifter vid polissamarbete och straffrattsligt samar-
bete inom Europeiska unionen.

3. Bestammelsen i 3 kap. 5 § om loggning tillampas fran och med den
6 maj 2023 i fraga om automatiserade behandlingssystem som inréttats
fore den 6 maj 2016.

4. En sanktionsavgift enligt 6 kap. far beslutas endast for Gvertradelser
som har skett efter ikrafttradandet.

5. Aldre foreskrifter galler fortfarande for overtradelser som har skett
fore ikrafttradandet.

6. Aldre foreskrifter galler fortfarande for dverklagande av beslut som
har meddelats fore ikrafttrddandet.

Prop. 2017/18:232
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Prop. 2017/18:232 2 2 Forslag till lag om andring i lagen (1998:620)
om belastningsregister

Héarigenom foreskrivs att 1 b 8§ lagen (1998:620) om belastnings-
register! ska upphora att galla vid utgangen av juli 2018.

1 Senaste lydelse av 1 b § 2013:331.
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2.3 Forslag till lag om andring i lagen (1998:621)  Prop. 2017/18:232
om misstankeregister

Harigenom foreskrivs att 1 b § lagen (1998:621) om misstankeregister?
ska upphora att galla vid utgangen av juli 2018.

! Senaste lydelse av 1 b § 2013:332.
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Forslag till lag om &ndring i offentlighets- och

sekretesslagen (2009:400)

Harigenom foreskrivs i fraga om offentlighets- och sekretesslagen

(2009:400)

dels att 9 kap. 2 § ska ha foljande lydelse,
dels att det i lagen ska inféras en ny paragraf, 17 kap. 7 ¢ §, och nér-
mast fore 17 kap. 7 ¢ § en ny rubrik av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

9 kap.
2§t
Bestammelser som begransar mojligheten att anvanda vissa uppgifter
som en svensk myndighet har fatt frén en myndighet i en annan stat finns

1. lagen (1990:314) om 6msesidig handrackning i skattearenden,

2. lagen (2017:496) om internationellt polisiart samarbete,

3. lagen (2000:344) om Schengens informationssystem,

4. lagen (2000:562) om internationell rattslig hjalp i brottmal,

5. lagen (2000:1219) om internationellt tullsamarbete,

6. lagen (2003:1174) om vissa former av internationellt samarbete i

brottsutredningar,

7. lagen (2011:1537) om bistand med indrivning av skatter och avgifter

inom Europeiska unionen,

8. lagen (1998:620) om belastningsregister,
9. lagen (2012:843) om administrativt samarbete inom Europeiska

unionen i frga om beskattning,

10. lagen (2013:329) med vissa
bestammelser om skydd foér per-
sonuppgifter vid polissamarbete
och straffrattsligt samarbete inom
Europeiska unionen,

11. lagen (2015:63) om utbyte
av upplysningar med anledning av
FATCA-avtalet,

12. lagen (2015:912) om auto-
matiskt utbyte av upplysningar om
finansiella konton,

13. lagen (2017:182) om auto-
matiskt utbyte av land-for-land-
rapporter pa skatteomradet, och

14. lagen (2017:1000) om en
europeisk utredningsorder.

1 Senaste lydelse 2017:1012.

10. lagen (2015:63) om utbyte av
upplysningar med anledning av
FATCA-avtalet,

11. lagen (2015:912) om auto-
matiskt utbyte av upplysningar om
finansiella konton,

12. lagen (2017:182) om auto-
matiskt utbyte av land-for-land-
rapporter pa skatteomradet,

13. lagen (2017:1000) om en
europeisk utredningsorder, och

14. brottsdatalagen (2018:000).



17 kap. Prop. 2017/18:232

Internationellt samarbete avse-
ende behandling av personupp-
gifter

7c8§

Sekretess galler i tillsynsmyn-
dighetens verksamhet enligt 5 kap.
brottsdatalagen (2018:000) for
uppgift som, utan samband med en
svensk begdran, har lamnats av en
tillsynsmyndighet i en stat inom
Europeiska  ekonomiska  sam-
arbetsomradet (EES) eller i
Schweiz, om det kan antas att den
svenska tillsynsmyndighetens moj-
lighet att bedriva tillsyn motverkas
om uppgiften rojs.

For uppgift i en allmén handling
géaller sekretessen i hogst fyrtio ar.

Denna lag trader i kraft den 1 augusti 2018.
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(2015:728)

Forslag till lag om &ndring i domstolsdatalagen

Hérigenom foreskrivs att 5 § domstolsdatalagen (2015:728) ska ha fol-

jande lydelse.

Lydelse enligt prop. 2017/18:113

De avvikande bestdmmelser som
finns i lagen (2013:329) med vissa
bestammelser om skydd for per-
sonuppgifter vid polissamarbete
och straffrattsligt samarbete inom
Europeiska unionen eller i fore-
skrifter som regeringen har med-
delat i anslutning till den lagen,
ska tillampas i stéllet for bestam-
melserna i denna lag. Detsamma
galler i frdga om Europaparlamen-
tets och radets férordning (EU) nr
655/2014 av den 15 maj 2014 om
inrdttande av ett europeiskt forfa-
rande for kvarstad pa bankmedel
for att underldtta gransoverskri-
dande skuldindrivning i mal och
&renden av privatrattslig natur.

Foreslagen lydelse

De avvikande bestdmmelser som
finns i Europaparlamentets och
radets  forordning (EU) nr
655/2014 av den 15 maj 2014 om
inrdttande av ett europeiskt for-
farande for kvarstad pa bankmedel
for att underlatta gransdver-
skridande skuldindrivning i mal
och drenden av privatréttslig natur,
ska tillampas i stéllet for bestam-
melserna i denna lag.

Denna lag trader i kraft den 1 augusti 2018.



2.6 Forslag till lag om andring i lagen (2017:496)  Prop. 2017/18:232
om internationellt polisiart samarbete

Hérigenom foreskrivs att 6 kap. 2 8 lagen (2017:496) om internatio-
nellt polisiart samarbete ska upphora att galla vid utgangen av juli 2018.
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med kompletterande bestammelser till EU:s
dataskyddsforordning

Harigenom foreskrivs i fraga om lagen (2018:000) med komplette-
rande bestdammelser till EU:s dataskyddsférordning

dels att punkt4 i ikrafttradande- och Gvergdngsbestammelserna ska
upphora att galla,

dels att 1 kap. 4 § ska ha foljande lydelse.

Lydelse enligt prop. 2017/18:105 Foreslagen lydelse

1 kap.
48

Avrtiklarna 33 och 34 i EU:s data- Artiklarna 33 och 34 i EU:s data-
skyddsforordning tillampas inte i skyddsférordning tillampas inte i
fraga om personuppgiftsincidenter fraga om personuppgiftsincidenter
som ska rapporteras enligt séker- som ska rapporteras enligt séker-
hetsskyddslagen (1996:627) eller hetsskyddslagen (2018:000) eller
foreskrifter som har meddelats i foreskrifter som har meddelats i
anslutning till den lagen. anslutning till den lagen.

Denna lag trader i kraft den 1 april 2019 i friga om 1 kap. 4 § och i
ovrigt den 1 augusti 2018.



2.8
(2018:000)

Forslag till lag om &ndring i brottsdatalagen

Hérigenom foreskrivs att 3 kap. 9 § brottsdatalagen (2018:000) ska ha

féljande lydelse.

Lydelse enligt lagforslag 2.1

Foreslagen lydelse

3 kap.
98§

Senast 72 timmar efter det att
den personuppgiftsansvarige fatt
kédnnedom om en personuppgifts-
incident ska den anmadlas till till-
synsmyndigheten, utom i de fall
dar incidenten ska rapporteras
enligt sékerhetsskyddslagen
(1996:627) eller foreskrifter som
har meddelats i anslutning till den
lagen.

Anmalan behdver inte gdras om
det &r osannolikt att personupp-
giftsincidenten har medfort eller
kommer att medfora nagon risk for
otilloorligt intrdng i den regi-
strerades personliga integritet.

Senast 72 timmar efter det att
den personuppgiftsansvarige fatt
kédnnedom om en personuppgifts-
incident ska den anmalas till till-
synsmyndigheten, utom i de fall
dar incidenten ska rapporteras
enligt sékerhetsskyddslagen
(2018:000) eller foreskrifter som
har meddelats i anslutning till den
lagen.

Anmélan behover inte géras om
det &r osannolikt att personupp-
giftsincidenten har medfort eller
kommer att medféra ndgon risk for
otilloorligt intrdng i den regi-
strerades personliga integritet.

Denna lag trader i kraft den 1 april 2019.
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39



Prop. 2017/18:232 3

40

Arendet och dess beredning

Europeiska unionen har enats om en genomgripande dataskyddsreform
som ska vara genomford under varen 2018. Reformen omfattar dels
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av per-
sonuppgifter och om det fria flodet av sadana uppgifter och om upp-
hévande av direktiv 95/46/EG (allmén dataskyddsférordning), har kallad
dataskyddsforordningen, dels Europaparlamentets och radets direktiv
(EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behoriga myndigheters behandling av personuppgifter for att
férebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstélla
straffrattsliga paféljder, och det fria flodet av sddana uppgifter och om
upphavande av radets rambeslut 2008/977/RIF, har kallat dataskydds-
direktivet. Dataskyddsdirektivet bifogas som bilaga 1.

Regeringen beslutade den 17 mars 2016 kommittédirektiv om genom-
forande av dataskyddsdirektivet (dir. 2016:21). Utredningen om 2016 ars
dataskyddsdirektiv redovisade den 5 april 2017 delbetdnkandet Brotts-
datalag (SOU 2017:29), i vilket utredningen foreslar att direktivet i
huvudsak ska genomféras genom en ny ramlag, brottsdatalagen. Lagen
ska galla for myndigheters behandling av personuppgifter vid bl.a. brotts-
bek&mpning, lagfoéring och straffverkstallighet. Delbetdnkandets lagfor-
slag behandlas i denna proposition. En sammanfattning av delbe-
tdnkandet och dess lagfdrslag finns i bilaga 2 och 3. Delbetédnkandet har
remissbehandlats. En forteckning éver remissinstanserna finns i bilaga 4.
Remissvaren finns tillgéngliga i Justitiedepartementet
(Ju2017/03283/L4).

Utredningens slutbetdnkande redovisades den 4 oktober 2017 (SOU
2017:74). | detta foreslas de anpassningar som kravs i rattsvasendets cen-
trala registerforfattningar. Det foreslas ocksa vissa andringar i den fore-
slagna brottsdatalagen och féljdandringar med anledning av det i delbe-
tdnkandet lamnade forslaget att lagen (2013:329) med vissa bestdimmel-
ser om skydd for personuppgifter vid polissamarbete och straffrattsligt
samarbete inom Europeiska unionen (2013 ars lag) ska upphévas. Lag-
forslagen som ror brottsdatalagen och 2013 ars lag behandlas i denna
proposition. Slutbetdnkandets dvriga lagforslag kommer att tas om hand i
tvd kommande propositioner. En sammanfattning av slutbetankandet och
dess lagforslag som behandlas i denna proposition finns i bilaga 5 och 6.
Slutbetédnkandet har remissbehandlats. En forteckning dver remissinstan-
serna finns i bilaga 7. Remissvaren finns tillgangliga i Justitiedeparte-
mentet (Ju2017/07698/L4). Utredningens uppdrag innefattar inte vilken
myndighet som ska utses till tillsynsmyndighet eller hur tillsynsverksam-
heten ska organiseras.

Regeringen beslutade den 22 december 2014 att tillkalla en sérskild ut-
redare med uppdrag att dvervdga hur ett i hogre grad samlat integritets-
skydd kan fungera inom en och samma myndighetsstruktur genom att
tillsynen 6ver behandling av personuppgifter samlas hos en myndighet
(dir. 2014:164). Genom tillaggsdirektiv den 17 december 2015 beslutade
regeringen om forlangd utredningstid (dir. 2015:139). Utredningen
(Ju 2015:02) redovisade sitt uppdrag i betdnkandet Ett samlat ansvar for



tillsyn 6éver den personliga integriteten (SOU 2016:65). Betdnkandet
innehdller bl.a. en kartlaggning over vilken tillsyn éver behandling av
personuppgifter som bedrivs i dag och 6vervdganden om den i stérre
utstrackning kan samlas hos en myndighet. Det behandlar ocksa fragor
om vilken eller vilka myndigheter som bor vara tillsynsmyndighet enligt
dataskyddsforordningen respektive dataskyddsdirektivet och som ska
representera Sverige i Europeiska dataskyddsstyrelsen. Aven fragor om
hur foretradare for tillsynsmyndigheten ska utses och hur verksamheten
ska organiseras behandlas i betdnkandet. | denna proposition behandlas
de delar av betdnkandet som ar nédvéandiga fér genomférandet av data-
skyddsdirektivet. En sammanfattning av betdnkandet och dess lagforslag
finns i bilaga 8 och 9. Betdnkandet har remissbehandlats. En forteckning
Over remissinstanserna finns i bilaga 10. Remissvaren finns tillgéngliga i
Justitiedepartementet (Ju2016/06793/A).

Lagradet

Regeringen beslutade den 1 mars 2018 att inhdmta Lagradets yttrande
over de lagforslag som finns i bilaga 11. Lagradets yttrande finns i
bilaga 12. Lagradets synpunkter och férslag behandlas i avsnitt 6.1.3,
6.4.4, 6.6, 7.6.4, 8.1.3, 8.1.4, 10.2.7, 11.3.1, 12.6.2, 12.7.2 och 15.2.3
samt i forfattningskommentaren. | forhallande till lagradsremissens lag-
forslag har vissa sprakliga och redaktionella andringar gjorts. Vidare har,
efter forslag fran Lagradet, de bestimmelser som upplyser om regering-
ens foreskriftsratt tagits bort.

4 Dagens reglering och reformer pé
dataskyddsomridet

4.1 Huvuddragen i dagens personuppgiftsreglering

41.1 Regeringsformen och Europakonventionen

Enligt 2 kap. 6 § andra stycket regeringsformen &r var och en — utdver
vad som anges i forsta stycket i paragrafen — skyddad gentemot det all-
manna mot betydande intrng i den personliga integriteten, om det sker
utan samtycke och innebar dvervakning eller kartlaggning av den enskil-
des personliga forhéallanden.

Grundlagsskyddet omfattar enbart betydande intrang. | forarbetena till
andringen framhalls att det ar naturligt att det laggs stor vikt vid uppgif-
ternas karaktir vid bedémningen av hur ingripande intrdnget i den per-
sonliga integriteten kan anses vara i samband med insamling, lagring och
bearbetning eller utlimnande av uppgifter om enskildas personliga for-
hallanden. Ju kansligare uppgifterna ar, desto mer ingripande anses det
allménnas hantering av uppgifterna normalt vara. Aven hantering av ett
litet fatal uppgifter kan med andra ord innebara ett betydande intrdng i
den personliga integriteten om uppgifterna ar av mycket kanslig karaktér.
Vid bedémningen av intrangets karaktar ar det ocksa naturligt att stor
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Prop. 2017/18:232  vikt laggs vid d&ndamalet med behandlingen. En hantering som syftar till
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att utreda brott kan enligt forarbetena normalt anses vara mer kanslig an
t.ex. en hantering som uteslutande sker for att ge en myndighet underlag
for forbattringar av kvaliteten i handldggningen. Mangden uppgifter kan
ocksa vara en betydelsefull faktor i sammanhanget (prop. 2009/10:80,
s. 183). Konstitutionsutskottet har i flera lagstiftningsarenden som rort
myndigheters personuppgiftsbehandling framhallit att malsattningen bor
vara att myndighetsregister med ett stort antal registrerade och sarskilt
kansligt innehall ska regleras sérskilt i lag (se bl.a. bet. 1990/91:KU11
s. 11 och 1997/98:KU18 s. 43).

Den europeiska konventionen angdende skydd for de manskliga rattig-
heterna och de grundldggande friheterna (Europakonventionen) galler
som svensk lag (SFS 1994:1219). Enligt artikel 8 har var och en ratt till
respekt for sitt privat- och familjeliv, sitt hem och sin korrespondens.
Inskrankningar i dessa rattigheter far endast goras med stod av lag och
for vissa i artikeln uppraknade andamal, bl.a. hansyn till den allméanna
sékerheten och forebyggande av oordning och brott. Artikel 8 skyddar
bl.a. mot felaktig behandling av personuppgifter (se Segerstedt-Wiberg
m.fl. mot Sverige, Ansokan 62332/00).

Aven Europeiska unionens (EU) stadga om de grundlaggande rattighe-
terna (rattighetsstadgan) innehller bestammelser om behandling av per-
sonuppgifter (se avsnitt 4.7.1).

4.1.2 Personuppgiftslagen

Grundlaggande begrepp

Genom datalagen (1973:289) introducerades termen personregister som
ett centralt begrepp i svensk lagstiftning om behandling av personuppgif-
ter. Med personregister avsags register, forteckning eller andra anteck-
ningar som fors med hjalp av automatisk databehandling och som inne-
haller personuppgift som kan hanforas till den som avses med uppgiften.
Genom datalagen blev termen register den allméant anvénda termen for
datoriserade uppgiftssamlingar. Termen register anvénds fortfarande i
vissa forfattningar.

Det traditionella registerbegreppet kom med tiden att kritiseras bl.a.
darfor att det har en teknisk anknytning och for tankarna till pa visst sétt
organiserade eller systematiserade samlingar av uppgifter. | personupp-
giftslagen (1998:204) ndmns inte register utan det talas i stallet om be-
handling av personuppgifter, vilket numera &r det gdngse begreppet. Den
vars personuppgifter behandlas bendmns dock alltjamt den registrerade.

Lagens tillampningsomréde

Genom personuppgiftslagen genomférdes Europaparlamentets och radets
direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda perso-
ner med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter, har kallat 1995 ars dataskyddsdirektiv. Lagen
innehaller generella regler for all behandling av personuppgifter. Med
personuppgifter avses all slags information som direkt eller indirekt kan
hanforas till en fysisk person som &r i livet. Begreppet behandling av



personuppgifter omfattar i stort sett allt man kan gora med sadana upp-
gifter, t.ex. att samla in, soka, bevara eller sprida uppgifter.

Lagen ska enligt 5 § tillampas pa helt eller delvis automatiserad be-
handling av personuppgifter. Dessutom ar den tillamplig pd manuell
behandling av personuppgifter som ingar, eller ar avsedda att inga, i en
strukturerad samling av personuppgifter som &r tillgdngliga for sokning
eller ssmmanstéllning enligt sérskilda kriterier.

Personuppgiftslagen reglerar dven sadan verksamhet som faller utanfor
unionsratten. Enligt 2 8 géller sérreglering i lag eller forordning framfér
bestammelserna i personuppgiftslagen. Sadan sarreglering finns framfor
allt i olika registerforfattningar.

Behandling av uppgifter om juridiska personer (som definitionsméssigt
inte utgor personuppgifter) omfattas inte av personuppgiftslagen.

Grundlaggande krav for behandlingen

I 9 § personuppgiftslagen slés fast vissa grundlaggande krav for behand-
ling av personuppgifter. Sddana uppgifter ska alltid behandlas lagligt, pa
ett korrekt sétt och i enlighet med god sed. Personuppgifter ska samlas in
och behandlas bara for sérskilda, uttryckligt angivna och berattigade
andamal. Efter insamlingen far uppgifterna inte behandlas for nagot
annat andamal som &r oforenligt med det andamal for vilket uppgifterna
samlades in (den s.k. finalitetsprincipen). De personuppgifter som be-
handlas ska vidare vara adekvata och relevanta i forhallande till andama-
len med behandlingen och far inte heller vara fler an vad som ar nodvan-
digt med héansyn till andamélen med behandlingen. Om det &r nodvandigt
ska uppgifterna vara aktuella. Om personuppgifterna ar felaktiga eller
ofullstandiga, ska den personuppgiftsansvarige vidta alla rimliga atgarder
for att utplana, blockera eller rétta uppgifterna.

Personuppgifter far inte sparas langre &n nddvandigt med hansyn till de
andamal for vilka de behandlas.

Tillaten och otillaten behandling

I 10-12 8§ finns en uttdmmande uppréakning av de fall dar behandling av
personuppgifter ar tillaten. Personuppgifter far alltid behandlas om den
registrerade har gett sitt samtycke. Aterkallar personen sitt samtycke far
ytterligare personuppgifter om honom eller henne inte behandlas.

| vissa fall far personuppgifter behandlas dven om den registrerade inte
har gett sitt samtycke. En forutséttning i dessa fall ar att behandlingen &r
nodvandig for andamalen.

Personuppgifter far behandlas i samband med ett avtal med den regi-
strerade, nér det behdvs for att fullgdra avtalet eller nar det behdvs for att
pa den registrerades begéran vidta atgarder innan avtalet traffas. Vidare
far behandling utféras om den ar nodvandig for att den personuppgiftsan-
svarige ska kunna fullgora en rattslig skyldighet. Dessutom far person-
uppgifter behandlas for att skydda vitala intressen for den registrerade.
Likasa far personuppgifter behandlas om det ar nédvandigt for att den
personuppgiftsansvarige, eller en tredje man till vilken personuppgifter
lamnas ut, ska kunna utféra en arbetsuppgift i samband med myndighets-
utévning. Slutligen far personuppgifter behandlas om en avvagning ger
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handling véger tyngre &n den registrerades intresse av skydd.

Behandling av kénsliga personuppgifter

| 13 § personuppgiftslagen forbjuds behandling av kénsliga personupp-
gifter. Med det avses uppgifter som avslojar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i fack-
férening och uppgifter som ror hélsa eller sexualliv.

Forbudet mot behandling av kénsliga personuppgifter &r inte undan-
tagslost. 1 14-19 8§ anges under vilka forutséttningar sadana uppgifter
far behandlas. Om den registrerade har gett sitt uttryckliga samtycke till
behandlingen eller pa ett tydligt sétt offentliggjort de kansliga uppgifter-
na far de enligt 15 § behandlas. Vidare gors i 16 § undantag for nodvan-
dig behandling, bl.a. for att den personuppgiftsansvarige ska kunna full-
gora skyldigheter eller utdva rattigheter inom arbetsratten, for att den
registrerades eller annans vitala intressen ska kunna skyddas i fall dar
den registrerade inte kan lamna samtycke till behandlingen eller for att
rattsliga ansprak ska kunna faststallas, goras gallande eller forsvaras.

Undantag gors ocksd i 17 § for ideella organisationer med politiskt,
filosofiskt, religiost eller fackligt syfte, som far behandla uppgifter om
bl.a. sina medlemmar.

Likasa finns det undantag i 18 § for behandlingen av kansliga person-
uppgifter for halso- och sjukvardsandamal och i 19 § for forskning och
statistik. Regeringen, eller den myndighet regeringen bestammer, far
enligt 20 § foreskriva ytterligare undantag fran forbudet i 13 §, om det
behodvs med hansyn till ett viktigt allmant intresse.

Uppgifter om brott och behandling av personnummer

Det &r enligt 21 § personuppgiftslagen forbjudet for andra &n myndighe-
ter att behandla sdana personuppgifter om lagévertradelser som innefat-
tar brott, domar i brottmal, straffprocessuella tvangsmedel eller administ-
rativa frinetsberdvanden. Sadana uppgifter far dock behandlas for forsk-
ningsandamal om behandlingen godkants vid etikprévning. Regeringen
eller den myndighet som regeringen bestammer far meddela ytterligare
undantag fran forbudet. Likasa kan i enskilda fall undantag medges.

Uppgifter om personnummer och samordningsnummer far enligt 22 §
behandlas utan samtycke bara nér det &r klart motiverat med hénsyn till
andamalet med behandlingen, vikten av en siker identifiering eller ndgot
annat beaktansvart skal.

Automatiserade beslut

Enligt 29 § personuppgiftslagen ska, om ett beslut som har réttsliga folj-
der for en fysisk person eller annars har mérkbara verkningar for honom
eller henne och beslutet grundas enbart p& automatiserad behandling av
sadana personuppgifter som &r avsedda att bedoma egenskaper hos per-
sonen, den som berdrs av beslutet ha mojlighet att pa begéaran fa beslutet
omprévat av nagon person.



Information till den registrerade

Personuppgiftslagen innehaller ett flertal bestammelser som syftar till att
genom information trygga den enskildes réatt att kontrollera om hans eller
hennes personuppgifter behandlas. Den personuppgiftsansvariges skyl-
dighet att sjalvmant lamna information till registrerade galler enligt 23 § i
forsta hand uppgifter som den registrerade sjalv har lamnat. Har uppgif-
terna samlats in fran annan kélla, foreskrivs i 24 § att den personuppgifts-
ansvarige sjdlvmant ska informera den registrerade nér uppgifterna regi-
streras, eller om avsikten med behandlingen &r att ldmna ut dem till tredje
man, nar uppgifterna lamnas ut forsta gangen. Information behéver dock
inte Idmnas om det finns bestdmmelser om registrerandet eller utldmnan-
det av uppgifterna i lag eller annan forfattning. Information behdver hel-
ler inte ldmnas om det skulle vara omgjligt eller krdva en oproportioner-
ligt stor arbetsinsats.

Informationen ska enligt 25 8§ omfatta uppgift om vem som &r person-
uppgiftsansvarig, andamalen med behandlingen och all 6vrig information
som den registrerade behover for att kunna ta till vara sina rattigheter i
samband med behandlingen. Informationsskyldigheten omfattar bara sa-
dana uppgifter som den registrerade inte redan ké&nner till.

Den personuppgiftsansvarige ar vidare enligt 26 § skyldig att pa ansc-
kan, en gang per ar, gratis informera om uppgifter om sékanden behand-
las, andamalen med behandlingen, vilka uppgifter som behandlas, vari-
fran dessa kommer och till vem de ldmnas ut. Nagon information beho-
ver dock inte ldmnas om personuppgifter som endast behandlas i 16pande
text som annu inte fatt sin slutliga utformning eller utgér minnesanteck-
ning, utom i de fall dér uppgifterna har lamnats ut till tredje man eller — i
fradga om behandling i I6pande text — har behandlats langre 4n ett ar.

Informationsskyldigheten géller enligt 27 § inte heller om uppgifterna
omfattas av sekretess eller tystnadsplikt.

Rattelse

Personuppgifter som har behandlats i strid med personuppgiftslagen eller
foreskrifter som har meddelats med stod av den, ska enligt 28 § pé bega-
ran av den registrerade rattas, utplanas eller blockeras av den personupp-
giftsansvarige. Om felaktiga personuppgifter har lamnats ut till tredje
man, ska denne i vissa fall informeras om korrigeringen.

Sékerheten vid behandling

I 30 och 31 88 personuppgiftslagen finns allménna bestdmmelser om
sékerheten vid behandling av personuppgifter. Bestdimmelserna avser att
trygga béade den tekniska sakerheten och att de personer som behandlar
personuppgifterna har tillrdckliga instruktioner for att behandla uppgif-
terna pa ett korrekt satt. Den personuppgiftsansvarige ansvarar for saker-
heten.

Overforing av personuppgifter till tredjeland

Enligt 33 § personuppgiftslagen &r det forbjudet att till tredjeland fora
éver personuppgifter under behandling om landet i fraga inte har en ade-
kvat niva for skyddet av personuppgifter. Forbudet galler ocksa overfo-
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ring av personuppgifter for behandling i tredjeland. Frdgan om skyddsni-
van ar adekvat ska bedémas med hansyn till samtliga omstandigheter
som har samband med 6verforingen. | paragrafen anges vilka omstandig-
heter som ska tillmatas sarskild vikt.

I 34 § anges vissa undantag fran forbudet i 33 8. Ett viktigt undantag &r
att det ar tillatet att fora Gver personuppgifter for anvandning enbart i en
stat som har anslutit sig till Europaradets konvention om skydd for en-
skilda vid automatisk behandling av personuppgifter (i fortsattningen
dataskyddskonventionen). Enligt 35 § personuppgiftslagen har regering-
en mojlighet att besluta om ytterligare undantag fran forbudet i 33 8. |
bilagor till personuppgiftsférordningen (1998:1191) anges vilka stater
som enligt beslut av Europeiska kommissionen (i fortsattningen kom-
missionen) anses ha en adekvat skyddsniva for behandlingen av person-
uppgifter vid dverforing till vissa i besluten specificerade mottagare.

Tillsyn

Datainspektionen &r enligt 2 § personuppgiftsforordningen tillsynsmyn-
dighet enligt personuppgiftslagen. Datainspektionen ar som regel ocksa
tillsynsmyndighet for sddan behandling av personuppgifter som regleras i
séarskilda registerforfattningar. Inspektionen har bl.a. till uppgift att verka
for att manniskor skyddas mot att den personliga integriteten krénks
genom behandling av personuppgifter. Datainspektionen informerar bl.a.
om gallande regler, utévar tillsyn 6ver att reglerna efterlevs och ger rad
och hjalp &t personuppgiftsombud. | 43-47 §§ personuppgiftslagen regle-
ras tillsynsmyndighetens befogenheter, t.ex. rétten att meddela vite och
mojligheten att forbjuda viss behandling.

Sanktioner

Om behandling av personuppgifter i strid med personuppgiftslagen orsa-
kar skada och kréankning av den personliga integriteten for den registre-
rade, har han eller hon enligt 48 § personuppgiftslagen rétt till skadestand
fran den personuppgiftsansvarige. Ersattningsratten omfattar bade per-
sonskada, sakskada och ren formégenhetsskada som krankningen av den
personliga integriteten kan ha medfort. Skadestandsansvaret ar i princip
strikt. Den registrerade behdver bara visa att det férekommit en felaktig
behandling och att den skadat eller krénkt honom eller henne.

En straffbestimmelse finns i 49 §. Till boter eller fangelse i hdgst sex
manader doms bl.a. den som behandlar personuppgifter i strid med be-
stdammelserna om behandling av kénsliga personuppgifter eller for dver
personuppgifter till tredjeland i strid med bestdmmelserna i 33-35 88. |
ringa fall doms inte till ansvar. Vidare far ansvar inte utkravas for en gar-
ning som omfattas av ett vitesforelaggande enligt lagen.

413 Personuppgiftslagens forhallande till annan
lagstiftning
| 2 8 personuppgiftslagen foreskrivs, som nyss ndmnts, att om det i en

annan lag eller en forordning finns bestammelser som avviker fran lagen
ska de bestammelserna galla. S&dan sarreglering finns for de flesta av de



verksamhetsomraden som berérs av det nya dataskyddsdirektivet, vilket
redovisas nérmare i det foljande. Regleringen har, av de skal som anges i
avsnitt 4.1.1, normalt lagform.

Forfattningar som reglerar personuppgiftsbehandling &r ofta konstrue-
rade sa att de géller utéver personuppgiftslagen. Det innebar att forfatt-
ningarna i fraga bara innehaller de bestammelser som avviker fran olika
bestammelser i personuppgiftslagen. Inom det nya direktivets tillamp-
ningsomrade ar lagen (2001:617) om behandling av personuppgifter
inom kriminalvarden ett exempel pa det.

Det finns emellertid dven forfattningar som galler i stéllet for person-
uppgiftslagen. Det innebér att de i sin helhet ersatter personuppgiftslagen
inom sitt tillampningsomrade. | vissa av dessa anges genom hanvisningar
vilka bestammelser i personuppgiftslagen som &nda ska tillampas. Den
lagstiftningstekniken anvénds inom det nya direktivets tillampningsom-
rade for flertalet av de centrala forfattningarna. Det galler t.ex. polisdata-
lagen (2010:361), kustbevakningsdatalagen (2012:145) och aklagardata-
lagen (2015:433).

4.2 Sarregler for brottsbek&mpande verksamhet

421 Polisen

Allmént om polisdatalagen

Polisdatalagen &r generellt utformad och géller i polisens brottsbekdm-
pande verksamhet. Det finns dock &ven andra forfattningar som reglerar
personuppgiftsbehandling i polisens brottsbekdmpande verksamhet,
framfor allt lagstiftning som reglerar behandling i sérskilda register. |
1 kap. 3 § polisdatalagen undantas fran lagens tillampningsomrade be-
handling av personuppgifter enligt vapenlagen (1996:67), lagen
(1998:620) om belastningsregister, lagen (1998:621) om misstankeregis-
ter, lagen (2000:344) om Schengens informationssystem, lagen
(2006:444) om passagerarregister och lagen (2015:51) om register dver
tilltradesforbud vid idrottsarrangemang. Eftersom det, med undantag for
den sistnamnda lagen, inte har ingatt i utredningens uppdrag att se Gver
de forfattningar som undantas fran polisdatalagens tillimpningsomrade
berdrs de inte vidare hér.

Lagens tillampningsomréde

Polisdatalagen géller vid behandling av personuppgifter i brottshekdm-
pande verksamhet vid Polismyndigheten och Sakerhetspolisen och i Eko-
brottsmyndighetens polisidra verksamhet, med undantag for behandling i
de register som anges i 1 kap. 3 8. Lagen galler endast om behandlingen
ar helt eller delvis automatiserad eller om personuppgifterna ingar i eller
ar avsedda att ingd i en strukturerad samling av personuppgifter. Lagen
tillampas enligt 1 kap. 6 § dven i viss utstrackning pa behandling av upp-
gifter om juridiska personer.

I annan verksamhet &n den brottshekdmpande tillampar Polismyndig-
heten personuppgiftslagen, om det inte finns en specialreglering. Myn-
digheten tillampar t.ex. utlanningsdatalagen (2016:27) i verksamhet som
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det inte ar frdga om brottsbekampning.

Forhallandet till personuppgiftslagen

Polisdatalagen géller enligt 2 kap. 1 § i stéllet for personuppgiftslagen. |
2 kap. 2 8§ hénvisas dock till ett betydande antal bestdmmelser i person-
uppgiftslagen som ska tillampas vid behandling av personuppgifter i
polisens brottshekdmpande verksamhet. Det géller bl.a. personuppgifts-
lagens definitioner, vissa grundldggande bestdammelser om behandlingen
av personuppgifter, information till den registrerade, tillsyn och skade-
stand.

Andamal for behandling och utlamnande av uppgifter

| 2 kap. polisdatalagen anges for vilka d&ndamal personuppgifter far be-
handlas. Andamélen delas in i primira och sekundira andamal. De pri-
mara andamalen avser behandling av personuppgifter for att tillgodose de
behov som finns i polisens brottsbek&mpande verksamhet. Dessa &nda-
mal ar uttdmmande angivna i 2 kap. 7 § polisdatalagen. Personuppgifter
far enligt denna paragraf behandlas om det behévs for att forebygga,
forhindra eller upptacka brottslig verksamhet, utreda eller beivra brott
eller fullgora de forpliktelser som foljer av internationella ataganden.

De sekundara andamélen aktualiseras nar personuppgifter som behand-
las i polisens brottsbekdmpande verksamhet lamnas ut till andra myndig-
heter eller organisationer for deras behov eller till andra delar av polis-
verksamheten. Enligt de sekundara dndamalen, som anges i 2 kap. 8 §
polisdatalagen, far personuppgifter behandlas genom sadant utlamnande
nar det ar nodvandigt for att tillhandahélla information som behovs i
brottshekdmpande verksamhet hos Sékerhetspolisen, Ekobrottsmyndig-
heten, Aklagarmyndigheten, Tullverket, Kustbevakningen och Skatte-
verket eller hos utlandsk myndighet eller mellanfolklig organisation.
Personuppgiftsbehandling genom utlamnande &r ocksa tillatet om den ar
nodvandig for att tillhandahalla information som behdvs i Polismyndig-
hetens handrackningsverksamhet eller, om det finns sarskilda skal, att
tillhandahalla informationen i annan verksamhet som myndigheten an-
svarar for. Likasa far personuppgifter i ett enskilt fall behandlas for att
lamnas ut for vissa andra i paragrafen specificerade dndamal eller for
nagot annat andamél, under forutsattning att &ndamalet inte ar oférenligt
med det &ndamal for vilket uppgifterna samlades in (finalitetsprincipen).

Personuppgifter far enligt 2 kap. 9 § ocksa behandlas om det ar néd-
véandigt for diarieforing, eller om uppgifterna har lamnats till Polismyn-
digheten eller Ekobrottsmyndigheten i en anmélan eller liknande och
behandlingen &r nddvéandig for handldggningen.

I 2 kap. 15 § finns sekretessbrytande bestdimmelser som anger i vilken
utstrackning personuppgifter far lamnas ut till bl.a. Interpol och Europol,
utlandsk underréttelse- eller sékerhetstjanst och annan utlandsk myndig-
het eller mellanfolklig organisation. Sekretessbrytande bestdmmelser
som galler i forhallande till Sakerhetspolisen, Ekobrottsmyndigheten,
Aklagarmyndigheten, Tullverket, Kustbevakningen och Skatteverket
finns i 2 kap. 16-18 8§ polisdatalagen.



Behandling av kénsliga personuppgifter

Behandling av kansliga personuppgifter regleras i 2 kap. 10 § polisdata-
lagen. Uppgifter om en person far inte behandlas enbart pa grund av vad
som &r kant om personens ras eller etniska ursprung, politiska asikter,
religiosa eller filosofiska dvertygelse, medlemskap i fackférening, hélsa
eller sexualliv. Om uppgifter om en person behandlas p& annan grund fér
de kompletteras med sddana uppgifter om det ar absolut nodvandigt for
syftet med behandlingen.

Register som regleras sarskilt i polisdatalagen

Naégra register regleras sarskilt i 4 kap. polisdatalagen. Dessa ar register
dver dna-profiler, dvs. dna-registret, utredningsregistret och sparregistret,
fingeravtrycks- och signalementsregister, penningtvattsregister och det
internationella registret. For dessa register finns sarskilda bestammelser
om andamal, gallring och direktatkomst.

Behandling av personuppgifter for forensiska &ndamal

I 5 kap. polisdatalagen finns bestdmmelser om personuppgiftsbehandling
vid Polismyndigheten for forensiska andamal. Dar regleras framfor allt
andamalen med s&dan personuppgiftsbehandling som avviker fran regle-
ringen i 6vrigt i lagen, pa grund av att avdelningen Nationellt forensiskt
centrum har en sarskild roll som expertmyndighet at hela rattsvasendet.
Kapitlet innehdller aven sarskilda bestimmelser om bevarande och gall-
ring. Nar det géller behandling av ké&nsliga personuppgifter, utlamnande
av personuppgifter och uppgiftsskyldighet galler i huvudsak samma be-
stammelser som for Polismyndigheten.

Behandling av personuppgifter i Sékerhetspolisens brottsbekdmpande
verksamhet

| 6 kap. polisdatalagen finns bestammelser om behandling av personupp-
gifter i Sékerhetspolisens brottshekdmpande verksamhet. Dér regleras
framfor allt andamalen for Sakerhetspolisens personuppgiftsbehandling,
som delvis avviker frén regleringen for Polismyndigheten. Det finns dven
sérskilda bestdammelser om bevarande och gallring. Nér det galler utlam-
nande av personuppgifter och uppgiftsskyldighet géller i huvudsak
samma bestdmmelser som for Polismyndigheten.

4.2.2 Tullverket

Lagens tillampningsomréde

Tullbrottsdatalagen (2017:447), som har utformats i néra anslutning till
polisdatalagen, kustbevakningsdatalagen och aklagardatalagen, reglerar
all behandling av personuppgifter i Tullverkets brottshekdmpande verk-
samhet. Lagen géller enligt 1 kap. 2 § endast om behandlingen &r helt
eller delvis automatiserad eller om personuppgifterna ingar i eller ar av-
sedda att inga i en strukturerad samling av personuppgifter. Lagen tillam-
pas enligt 1 kap. 4 § i viss utstrackning dven pa behandling av uppgifter
om juridiska personer.
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Lagen galler i stallet for personuppgiftslagen, men hanvisningar gors i
2 kap. 2 8 till vissa bestammelser i personuppgiftslagen som anda ska
tillampas. Det galler bl.a. personuppgiftslagens definitioner, vissa grund-
laggande bestdammelser om behandlingen av personuppgifter, informa-
tion till den registrerade, tillsyn och skadesténd.

Andamal for behandling och utlamnande av uppgifter

De andamal for vilka personuppgifter far behandlas i Tullverkets brotts-
bekampande verksamhet ar uppdelade i priméra och sekundéra andamal.
Personuppgifter far enligt 2 kap. 5 § behandlas om det behévs for att
férebygga, forhindra eller upptécka brottslig verksamhet, for att utreda
eller beivra brott eller for att fullgdra forpliktelser som féljer av interna-
tionella ataganden. Personuppgifter som behandlas enligt den paragrafen
far enligt 2 kap. 6 § ocksa behandlas for vissa sekundara &ndamal. Sadan
behandling far ske nar det ar nodvandigt for att tillnandahélla informa-
tion som behdvs i brottsbekdmpande verksamhet hos Polismyndigheten,
Sakerhetspolisen, Ekobrottsmyndigheten, Aklagarmyndigheten, Kustbe-
vakningen och Skatteverket eller en utlandsk myndighet eller mellanfolk-
lig organisation. Personuppgiftsbehandling genom utldmnande &r enligt
samma paragraf ocksa tillaten om den ar nodvindig for att tillhandahalla
information som behdvs i verksamhet hos Kriminalvarden for att fore-
bygga brott och uppratthalla sakerheten och i annan verksamhet som
Tullverket ansvarar for, om det finns sérskilda skal for att tillhandahélla
informationen. Likasa far personuppgifter i ett enskilt fall behandlas for
att tillhandahalla information for nagot annat andamal, under forutsatt-
ning att andamalet inte &r ofdrenligt med det andamal for vilket uppgif-
terna samlades in (finalitetsprincipen). Sérskilda regler finns for behand-
ling av vissa personuppgifter fran transportforetag.

Personuppgifter far enligt 2 kap. 7 & ocksa behandlas om det ar nod-
véndigt for diarieforing, eller om uppgifterna har l[&mnats till Tullverket i
en anmalan eller liknande och behandlingen ér nédvéndig for handlagg-
ningen.

I 2 kap. 12 § finns en sekretessbrytande bestdmmelse som anger i vil-
ken utstrackning personuppgifter far lamnas ut till bl.a. Interpol och
Europol, polismyndighet eller aklagarmyndighet i en stat som &r ansluten
till Interpol och tullmyndighet eller kustbevakning inom Europeiska
ekonomiska samarbetsomradet (EES). En sekretessbrytande bestimmelse
som galler i forhallande till Polismyndigheten, Sakerhetspolisen, Eko-
brottsmyndigheten, Aklagarmyndigheten, Kustbevakningen och Skatte-
verket finns i 2 kap. 13 8.

Behandling av kénsliga personuppgifter

Kénsliga personuppgifter, dvs. uppgifter som avslojar en persons ras eller
etniska ursprung, politiska asikter, religiosa eller filosofiska Gvertygelse,
medlemskap i fackforening eller som ror halsa eller sexualliv, far enligt
2 kap. 10 § inte behandlas enbart pa grund av vad som &r kant om en per-
sons sadana forhallanden. Om uppgifter om en person behandlas pa
annan grund far de dock kompletteras med kansliga personuppgifter nar
det &r absolut nédvéndigt for syftet med behandlingen.



4.2.3 Kustbevakningen

Allmant om kustbevakningsdatalagen

For Kustbevakningens behandling av personuppgifter géller kustbevak-
ningsdatalagen. Lagen reglerar i princip all behandling av personuppgif-
ter i Kustbevakningens operativa verksamhet. | 3 och 4 kap. regleras
behandling av personuppgifter i Kustbevakningens brottshekdmpande
verksamhet och i 5 kap. behandling av personuppgifter i annan operativ
verksamhet som Kustbevakningen bedriver. Behandling for de andamal
som anges i 5 kap. ligger i allt vasentligt utanfor direktivets tillampnings-
omrade och berors darfor inte vidare har. Lagen galler endast om be-
handlingen &r helt eller delvis automatiserad eller om personuppgifterna
ingar i eller ar avsedda att inga i en strukturerad samling av person-
uppgifter.

Forhallandet till personuppgiftslagen

Kustbevakningsdatalagen galler enligt 2 kap. 1 8 i stéllet for personupp-
giftslagen, men i 2 kap. 2 § finns hénvisningar till vissa bestdmmelser i
personuppgiftslagen som anda ska tillampas. Det géller bl.a. personupp-
giftslagens definitioner, vissa grundldaggande bestdmmelser om behand-
lingen av personuppgifter, information till den registrerade, tillsyn och
skadestand.

Andamaélen for behandling och utlamnande av uppgifter

Kustbevakningsdatalagen ar uppbyggd pa i princip samma sitt som
polisdatalagen. De andamal for vilka personuppgifter far behandlas ar
indelade i primara och sekundara &ndamal. De priméara andamalen avser
behandling av personuppgifter for att tillgodose de behov som finns inom
Kustbevakningen.

De priméara dndamalen for den brottsbekdmpande verksamheten anges
uttémmande i 3 kap. 2 § lagen. Enligt den paragrafen far personuppgifter
behandlas om det behdvs for att férebygga, forhindra eller upptécka
brottslig verksamhet, utreda eller beivra brott eller fullgéra forpliktelser
som foljer av internationella taganden.

Personuppgifter som behandlas i Kustbevakningens brottsbekdmpande
verksamhet far enligt 3 kap. 3 § ocksa behandlas nar det ar nédvandigt
for att tillhandahélla information som behévs i brottsbekdmpande verk-
samhet hos Polismyndigheten, Sékerhetspolisen, Ekobrottsmyndigheten,
Aklagarmyndigheten, Tullverket och Skatteverket eller utlandsk myn-
dighet eller mellanfolklig organisation. Personuppgifter far dven behand-
las om det &r behdvs for att tillhandahéalla information som behovs i
annan verksamhet hos Kustbevakningen for utredning och beslut i &ren-
den som ror vattenfororeningsavgift eller tillsyn och kontroll enligt lag
eller forordning. Personuppgifter far aven behandlas om det &r nédvan-
digt for att tillhandahalla information som behdvs i en annan myndighets
verksamhet, om Kustbevakningen enligt lag eller forordning ar skyldig
att bistd myndigheten med viss uppgift eller om informationen tillhanda-
hélls inom ramen for myndighetsoverskridande samverkan mot brott.
Likasa far personuppgifter i ett enskilt fall behandlas for att lamnas ut for
vissa andra i paragrafen specificerade andamal eller for nagot annat anda-
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for vilket uppgifterna samlades in (finalitetsprincipen).

Personuppgifter far enligt 2 kap. 6 § ocksa behandlas om det &r néd-
vandigt for diarieforing, eller om uppgifterna har l[d&mnats till Kustbevak-
ningen i en anmadlan eller liknande och behandlingen &r nédvéndig for
handlaggningen.

I 3 kap. 6 § regleras i vilka fall personuppgifter far lamnas till Interpol
och Europol, polismyndighet eller aklagarmyndighet i en stat som &r an-
sluten till Interpol eller utlandsk kustbevaknings- eller tullmyndighet
inom EES. Personuppgifter far lamnas ut till dem om det ar forenligt med
svenska intressen och det behdvs for att myndigheten eller organisatio-
nen ska kunna férebygga, forhindra, upptacka, utreda eller beivra brott.
Uppgifter far vidare lamnas ut till utlandsk myndighet eller mellanfolklig
organisation om utldmnandet féljer av en internationell &verenskom-
melse som Sverige har tilltrétt efter riksdagens godkannande. | 3 kap. 7 8
anges under vilka forutséttningar personuppgifter som omfattas av sekre-
tess far lamnas ut till Polismyndigheten, Sakerhetspolisen, Ekobrotts-
myndigheten, Aklagarmyndigheten, Tullverket och Skatteverket.

Behandling av kansliga personuppgifter

| 2 kap. 7 § kustbevakningsdatalagen regleras behandling av kansliga
personuppgifter. Uppgifter om en person far inte behandlas enbart pa
grund av vad som &r kant om personens ras eller etniska ursprung, poli-
tiska asikter, religiosa eller filosofiska overtygelse, medlemskap i fack-
forening, halsa eller sexualliv. Om uppgifter om en person behandlas pa
annan grund far de kompletteras med kénsliga personuppgifter om det ar
absolut nodvandigt for syftet med behandlingen.

424 Skatteverket

Lagens tillampningsomrade

Skattebrottsdatalagen (2017:452), som har utformats i néra anslutning till
polisdatalagen, kustbevakningsdatalagen och &klagardatalagen, reglerar
all behandling av personuppgifter i Skatteverkets brottsbekdmpande
verksamhet. Skatteverkets brottshekdmpande verksamhet avser i forsta
hand sadana brott som anges i 1 § lagen (1997:1024) om Skatteverkets
brottshekdmpande verksamhet, bl.a. brott mot skattebrottslagen
(1971:69) och lagen (2014:836) om naringsforbud. Skatteverket far en-
ligt den paragrafen medverka vid forundersokning i fraga om andra brott,
om aklagaren finner sarskilda skal for det. Tillampningsomradet omfattar
aven sadana brott.

Skattebrottsdatalagen géller enligt 1 kap. 2 § endast om behandlingen
ar helt eller delvis automatiserad eller om personuppgifterna ingar i eller
ar avsedda att inga i en strukturerad samling av personuppgifter. Lagen
tillampas enligt 1 kap. 4 § i viss utstrackning aven pa behandling av upp-
gifter om juridiska personer.



Forhallandet till personuppgiftslagen

Lagen galler i stallet for personuppgiftslagen, men hanvisningar gors i
2 kap. 2 8 till vissa bestammelser i personuppgiftslagen som anda ska
tillampas. Det galler bl.a. personuppgiftslagens definitioner, vissa grund-
laggande bestdmmelser om behandlingen av personuppgifter, informa-
tion till den registrerade, tillsyn och skadesténd.

Andamalen fér behandling och utlamnande av uppgifter

De andamal for vilka personuppgifter far behandlas i Skatteverkets
brottsbekdmpande verksamhet &r uppdelade i priméra och sekundéara
andamal. Personuppgifter far enligt 2 kap. 5 § behandlas om det behdvs
for att forebygga, forhindra eller uppticka brottslig verksamhet, for att
utreda brott eller for att fullgéra forpliktelser som foljer av internationella
ataganden. Personuppgifter som behandlas enligt den paragrafen far
enligt 2 kap. 6 8 ocksd behandlas for vissa sekundara andamal. Sadan
behandling far ske nar det ar nédvandigt for att tillhandahalla informa-
tion som behdvs i brottsbekdmpande verksamhet hos Polismyndigheten,
Sékerhetspolisen, Ekobrottsmyndigheten, Aklagarmyndigheten, Tullver-
ket och Kustbevakningen eller en utldandsk myndighet eller mellanfolklig
organisation. Personuppgiftsbehandling genom utldmnande &r enligt
samma paragraf ocksa tillaten bl.a. nar det ar nédvandigt for att tillhan-
dahdlla information som behdvs i annan verksamhet som Skatteverket
ansvarar for, om det kan antas att informationen behdvs i ett &rende i den
verksamheten. Personuppgifter far i ett enskilt fall behandlas aven for att
tillhandahalla information for nagot annat andamal, under forutsattning
att andamalet inte ar oférenligt med det andamal for vilket uppgifterna
samlades in (finalitetsprincipen).

Personuppgifter far enligt 2 kap. 7 § ocksa behandlas om det ar nod-
vandigt for diarieféring, eller om uppgifterna har l&mnats till Skattever-
ket i en anmalan eller liknande och behandlingen &r nddvandig for hand-
laggningen.

| 2 kap. 11 och 12 8§ finns sekretessbrytande bestdmmelser som anger
i vilken utstrackning personuppgifter far lamnas ut till svenska brottsbe-
kédmpande myndigheter och till en utlandsk myndighet eller mellanfolk-
lig organisation.

Behandling av kansliga personuppgifter

Kénsliga personuppgifter, dvs. uppgifter som avsldjar en persons ras,
etniska ursprung, politiska asikter, religiosa eller filosofiska Gvertygelse,
medlemskap i fackforening eller som rér hélsa eller sexualliv, far enligt
2 kap. 8 § inte behandlas enbart pa grund av vad som ar kant om en per-
sons sddana forhallanden. Om uppgifter om en person behandlas pé
annan grund far de kompletteras med kansliga personuppgifter, om det ar
absolut nédvandigt for syftet med behandlingen.
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Aklagare har till uppgift bade att bekdmpa och lagféra brott, men efter-
som Aaklagares brottsbekampning huvudsakligen syftar till att lagfora
redovisas regleringen av &klagarvasendets personuppgiftsbehandling i
avsnitt 4.3.1.

4.2.6 Lagen om internationellt polisiart samarbete

Lagen (2017:496) om internationellt polisiart samarbete tillimpas pa
polisiart samarbete mellan Sverige och andra stater i den utstrackning
som féljer av internationella éverenskommelser. Om inte annat féljer av
lagen om internationellt polisidrt samarbete eller foreskrifter som rege-
ringen har meddelat i anslutning till lagen géller polisdatalagen for poli-
sens behandling av personuppgifter vid sadant samarbete.

I 7 kap. lagen om internationellt polisiart samarbete finns bestdmmel-
ser om uppgiftsutbyte enligt Primradsbeslutet och den behandling av
personuppgifter som ar tillaten vid sadant uppgiftsutbyte. | 8 kap. regle-
ras pd motsvarande satt uppgiftsutbyte enligt CBE-direktivet. |1 9 kap.
finns bestammelser om uppgiftsutbyte i informationssystemet for vise-
ringar (VIS) enligt VIS-radsbeslutet for utredning av vissa grova brott
och for att forebygga, forhindra eller upptécka brottslig verksamhet som
innefattar sddana brott. Detta kapitel i lagen reglerar den behandling av
personuppgifter som ar tillaten for dessa syften.

4.2.7 Lagen om internationellt tullsamarbete

Lagen (2000:1219) om internationellt tullsamarbete tillampas pa interna-
tionellt tullsamarbete som féljer av vissa internationella ataganden och
som har till syfte att férhindra, upptécka, utreda eller beivra dvertradelser
av tullbestdammelser. Den géller inte bara for straffrattsliga dvertradelser
av tullbestdmmelser utan &ven Gvertradelser som hanteras i Tullverkets
verksamhet under Effektiv handel.

| 2 kap. 6-8 88 finns bestdmmelser om utbyte av uppgifter. Regle-
ringen galler for bade spontant uppgiftsutbyte och utlamnande av uppgif-
ter pa begdran av en behdrig utlandsk myndighet eller mellanfolklig
organisation. Enligt 8 § ska den myndighet som 6versant uppgifter till en
utlandsk mottagare pa begaran av den person som uppgiften ror under-
ratta honom eller henne om vilken mottagare uppgiften éversants till och
for vilket andamal. Personen behéver dock inte underrattas i vissa i para-
grafen angivna situationer.

4.2.8 Lagen om register over tilltradesférbud vid
idrottsarrangemang

Lagen om register dver tilltradesforbud vid idrottsarrangemang ger Polis-
myndigheten och idrottsorganisationer mojlighet att behandla personupp-
gifter for att pa ett andamalsenligt satt kunna uppratthalla gallande beslut
om tilltradesforbud vid idrottsarrangemang. Polismyndigheten far enligt



2 8 med hjélp av automatiserad behandling fora ett tilltradesforbudsregis-
ter, som innehaller uppgifter om personer som har meddelats tilltrades-
forbud enligt lagen (2005:321) om tilltradesforbud. | forarbetena fram-
halls att Polismyndighetens personuppgiftsbehandling enligt lagen at-
minstone delvis ar brottsbekdmpande (se Register dver tilltrddesforbud
vid idrottsarrangemang, prop. 2013/14:254, s. 43).

4.3 Sarregler for lagforing

431  Aklagarvasendet
Allmant om aklagardatalagen

Aklagardatalagen &r uppbyggd pd samma satt som polisdatalagen och
kustbevakningsdatalagen. Lagen géller for behandling av personuppgifter
i aklagarvasendets operativa verksamhet. Personuppgifter far behandlas
bade i dklagares brottsbekampande verksamhet och om det behdvs for att
aklagare ska kunna fullgéra andra operativa uppgifter enligt bestammel-
ser i lag eller forordning. Behandling for sistnamnda andamal ligger
utanfor direktivets tillampningsomrade och berdrs darfor inte vidare har.
Lagen géller endast om behandlingen &r helt eller delvis automatiserad
eller om personuppgifterna ingar i eller &r avsedda att ingd i en strukture-
rad samling av personuppgifter.

Lagens tillampningsomréade

Aklagardatalagen galler i dklagarvasendets operativa verksamhet, dvs.
aklagarverksamhet vid Aklagarmyndigheten och Ekobrottsmyndigheten.
Lagen galler daremot inte for behandling av personuppgifter i den poli-
sidra verksamheten vid Ekobrottsmyndigheten dar polisdatalagen géller
i stallet.

Aklagardatalagen géller enligt 1 kap. 4 § till viss del aven for behand-
ling av uppgifter om juridiska personer.

Forhallandet till personuppgiftslagen

Aklagardatalagen géller i stéllet for personuppgiftslagen men i 2 kap. 2 §
finns hénvisningar som innebér att ett flertal bestdmmelser i personupp-
giftslagen ska tillampas. Det géller bl.a. personuppgiftslagens definitio-
ner, vissa grundldggande bestammelser om behandlingen av personupp-
gifter och bestdimmelser om information till den registrerade, tillsyn och
skadestand.

Andamalen fér behandling och utlamnande av uppgifter

De andamal for vilka personuppgifter far behandlas ar indelade i priméra
och sekundéra d&ndamal. De priméra &ndamalen avser behandling av per-
sonuppgifter for att tillgodose de behov som finns inom é&klagarvasendet.
De primara andamélen for behandling anges uttémmande i 2 kap. 5§
dklagardatalagen. Personuppgifter far behandlas i &klagarvasendets
brottsbekdmpande verksamhet om det behdvs for att forebygga eller
forhindra brottslig verksamhet, utreda eller beivra brott eller fullgéra de
forpliktelser som féljer av internationella ataganden. Personuppgifter far
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for att aklagare ska kunna fullgora andra forfattningsreglerade uppgifter.

De sekundara andamalen &r aktuella nar personuppgifter som far be-
handlas i dklagarvasendets brottshekdampande verksamhet lamnas ut till
andra myndigheter eller organisationer for deras behov. Enligt de sekun-
dara dndamalen, som anges i 2 kap. 6 §, far personuppgifter behandlas
nar det ar nodvandigt for att tillhandahalla information som behovs i
brottsbekdmpande verksamhet hos Aklagarmyndigheten, Ekobrottsmyn-
digheten, Polismyndigheten, Sékerhetspolisen, Tullverket, Kustbevak-
ningen och Skatteverket, eller hos utlandsk myndighet, ett EU-organ eller
en mellanfolklig organisation. Likasa far personuppgifter i ett enskilt fall
behandlas for att lamnas ut for vissa andra i paragrafen specificerade
andamal eller for nagot annat andamal, under forutsattning att dndamalet
inte ar oférenligt med det andamal for vilket uppgifterna samlades in
(finalitetsprincipen).

Personuppgifter far enligt 2 kap. 7 § ocksa behandlas om det ar néd-
vandigt for diarieforing, eller om uppgifterna har lamnats till aklagarva-
sendet i en anmélan eller liknande och behandlingen &r nddvéandig for
handl&ggningen.

I 2 kap. 13 § regleras i vilka fall personuppgifter far lamnas till Interpol
och Europol eller en polismyndighet eller aklagarmyndighet i en stat som
ar ansluten till Interpol. Personuppgifter far lamnas ut till dem om det ar
forenligt med svenska intressen och det behovs for att myndigheten eller
organisationen ska kunna forebygga, forhindra, upptdcka, utreda eller
beivra brott. Uppgifter far vidare lamnas ut till utlandsk myndighet eller
mellanfolklig organisation om utldmnandet foljer av en internationell
dverenskommelse som Sverige efter riksdagens godké&nnande har tilltratt.
| 2 kap. 14 § anges under vilka forutsattningar personuppgifter som om-
fattas av sekretess far lamnas ut till Aklagarmyndigheten, Ekobrottsmyn-
digheten, Polismyndigheten, Sékerhetspolisen, Tullverket, Kustbevak-
ningen och Skatteverket.

Behandling av kénsliga personuppgifter

Kénsliga personuppgifter, dvs. uppgifter som avsldjar en persons ras eller
etniska ursprung, politiska asikter, religiosa eller filosofiska Gvertygelse,
medlemskap i fackforening eller som rér halsa eller sexualliv, far enligt
2 kap. 8 § inte behandlas enbart pa grund av vad som &r kant om en per-
sons sddana forhéllanden. Om uppgifter om en person behandlas pa
nagon annan grund far de dock kompletteras med sddana uppgifter nar
det &r absolut nédvandigt for syftet med behandlingen.

4.3.2 Domstolsvasendet

Allméant om domstolsdatalagen

Domstolsdatalagen (2015:728) géller vid behandling av personuppgifter i
de allmanna domstolarna, de allménna forvaltningsdomstolarna och
hyres- och arrendendmnderna. Lagen galler endast om behandlingen ar
helt eller delvis automatiserad eller om personuppgifterna ingar i eller ar
avsedda att ingd i en strukturerad samling av personuppgifter.



Lagens tillampningsomrade

Domstolsdatalagen ar enligt 2 § — i motsats till polisdatalagen och Tull-
verkets och Skatteverkets motsvarande lagar — tillamplig i all rattski-
pande och rattsvardande verksamhet vid de allmanna domstolarna, de
allménna férvaltningsdomstolarna och hyres- och arrendendmnderna.
Lagen géller ocksa nar personuppgifterna vidarebehandlas i den admi-
nistrativa verksamheten for att lamnas ut efter begéaran.

I de allmanna domstolarna ar det framfor allt hanteringen av brottmal
och vissa anknytande drenden (t.ex. drenden om hemliga tvangsmedel,
om &ndring och undanrdjande av pafoljd och om internationell rattslig
hjalp i brottmal) som omfattas av direktivets tillampningsomrade. For de
allmanna forvaltningsdomstolarna &r det i huvudsak hanteringen av mal
som ror verkstéllighet av straffrattsliga pafoljder som &r av intresse.

Forhallandet till personuppgiftslagen

Domstolsdatalagen géller enligt 4 § i stallet for personuppgiftslagen men
i 5§ domstolsdatalagen finns hénvisningar som anger att vissa bestdm-
melser i personuppgiftslagen ska tillampas. Det galler bl.a. personupp-
giftslagens definitioner, vissa grundlaggande bestdimmelser om behand-
lingen av personuppgifter och bestdmmelser om information till den
registrerade, tillsyn och skadestand.

Andamalen fér behandling och utlamnande av uppgifter

Enligt 6 § domstolsdatalagen far personuppgifter behandlas om det be-
hovs for handlaggning av mal och drenden. Personuppgifter som behand-
las enligt den paragrafen far enligt 7 § dven behandlas om det behovs for
att fullgéra uppgiftslamnande i 6verensstimmelse med lag eller foérord-
ning.

Behandling av kénsliga personuppgifter

I 13 § domstolsdatalagen foreskrivs att uppgifter om en person inte far
behandlas enbart pa grund av vad som &r kant om personens ras eller
etniska ursprung, politiska asikter, religicsa eller filosofiska Gvertygelse,
medlemskap i fackforening, hélsa eller sexualliv.

4.3.3 Register dver ordningsbot och strafforelaggande

Forelaggande av ordningsbot och strafféreléaggande

Forelaggande av ordningsbot och strafforeldggande ar férenklade former
av lagfoéring som innebér att den misstankte foreldggs att inom viss tid
godké&nna och betala ett i foreldggandet angivet botesstraff och eventuellt
vissa kostnader. Gor den misstdnkte det géller forelaggandet enligt
48 kap. 3 § rattegangsbalken som en lagakraftvunnen dom.

Aklagare fér aven enligt 48 kap. 4 § rattegéngsbalken genom straffére-
laggande forelagga den misstankte villkorlig dom eller sadan paféljd i
forening med béter, om det ar uppenbart att ratten skulle déma till sddan
pafoljd.
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| forordningen (1997:902) om register dver strafféreldgganden regleras i
2 8 Tullverkets rétt att fora register over utfardade strafféreldgganden
och i 4 8 Polismyndighetens skyldighet att fora ett register 6ver uppbdord
i arenden om strafféreldgganden (se avsnitt 4.4.3 betraffande sistndmnda
register).

Ett strafférelagganderegister far enligt 6 § anvandas for handlaggning
av drenden om strafféreldggande, for visst uppgiftslamnande och for
framstélining av statistik. 1 9 8 anges uttémmande vilka uppgifter ett
strafforelagganderegister far innehalla.

Numera galler reglerna om register dver strafférelagganden bara for
Tullverket, vars tulléklagare far utfarda strafforelaggande. Aklagardatala-
gen &r generellt tilldmplig och nédr den infordes konstaterades det att sar-
reglerna i nu aktuell férordning inte langre behdvs i aklagarvasendet
(prop. 2014/15:63, s.66). De sarregler som avsdg aklagarvasendet
upphavdes darfor.

Forordningen om register 6ver ordningsbot

| forordningen (1997:903) om register 6ver ordningsbot ges Polismyn-
digheten ratt att behandla personuppgifter i ett register dver foreldggan-
den av ordningsbot.

Registret anvéands inte bara av Polismyndigheten utan dven av Séker-
hetspolisen, Tullverket och Kustbevakningen. All registrering av forelag-
ganden av ordningsbot utfardade vid Polismyndigheten, Tullverket och
Kustbevakningen hanteras i registret. Enligt 4 § far Sakerhetspolisen ha
direktatkomst till registret och Tullverket och Kustbevakningen far ha
direktatkomst till uppgifter i de &renden i registret som handlaggs hos
respektive myndighet.

Registret far enligt 2 § anvandas i drenden om forelaggande av ord-
ningsbot for handlaggning, uppbord och underréttelser till myndigheter
samt for tillsyn, planering, uppféljning och framstéllning av statistik. |
5 § anges uttdmmande vilka uppgifter registret far innehélla.

4.4 Sarregler for verkstallighet av straff

44.1 Séarreglering bara for vissa former av
verkstéllighet

Fangelse, skyddstillsyn, villkorlig dom med samhallstjanst och boter

Kriminalvarden ansvarar for verkstallighet av flertalet straffrattsliga pa-
foljder. Det galler fangelsestraff och frivardspafoljder i form av skydds-
tillsyn och villkorlig dom med samhéllstjénst.

Bade Polismyndigheten och Kronofogdemyndigheten har uppgifter nér
det géller betalning av boter. Polismyndigheten ansvarar for uppbord,
dvs. frivillig betalning, och Kronofogdemyndigheten for indrivning.



Overlamnande till sarskild vard

Om réatten beslutar om 6verlamnande till sarskild vard enligt 31 kap.
brottsbalken eller éverlamnande till sarskild vard for unga enligt 32 kap.
brottsbalken &r det andra myndigheter som ansvarar for verkstélligheten.
Vid vérd enligt lagen (1988:870) om vard av missbrukare i vissa fall ar
det socialnamnden eller ett hem dar sddan vard meddelas som ansvarar
for verkstélligheten.

Om pafoljden &r rattspsykiatrisk vard ansvarar enligt 6 § lagen
(1991:1129) om réttspsykiatrisk vard en sjukvardsinrattning som drivs av
ett landsting for verkstalligheten.

Ar paféljden ungdomsvérd eller ungdomstjénst ansvarar socialnamn-
den for verkstalligheten. | de fall dar paféljden bestams till sluten ung-
domsvard ansvarar enligt 3 § lagen (1998:603) om verkstallighet av
sluten ungdomsvard Statens institutionsstyrelse for verkstalligheten.

De regler om behandling av personuppgifter som galler i dessa verk-
samheter och som ligger inom direktivets tillampningsomrade redovisas i
det féljande.

4.4.2 Verkstallighet av fangelse, skyddstillsyn och
villkorlig dom med samhallstjanst

Allmant om lagen om behandling av personuppgifter inom
kriminalvarden

Lagen om behandling av personuppgifter inom kriminalvarden innehéller
endast dvergripande bestimmelser om behandlingen av personuppgifter.
Bestammelser om de register som ska foras (centrala kriminalvardsre-
gistret och sakerhetsregistret) och detaljerade regler om vilka typer av
uppgifter som far behandlas om olika personkategorier finns i stallet i
forordningen (2001:682) om behandling av personuppgifter inom krimi-
nalvarden.

Lagens tillampningsomrade

Lagen galler enligt 1 § vid behandling av personuppgifter i fraga om per-
soner som

—  &r foremal for personutredning,
— &r héktade,

— @& domda till fangelse, skyddstillsyn eller villkorlig dom med fore-
skrift om samhallstjanst, eller &ar &lagda fangelse som for-
vandlingsstraff for boter eller vite, eller som pa grund av en utlandsk
dom ska verkstalla ndgon av dessa paféljder i Sverige,

— pé nagon annan grund &r intagna i hékte eller kriminalvardsanstalt,
eller

— annars transporteras av Kriminalvardens transporttjanst.
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Lagen om behandling av personuppgifter inom kriminalvéarden galler ut-
over personuppgiftslagen och innehaller bara vissa sarbestammelser i
forhallande till personuppgiftslagen, som i 6vrigt géller inom Kriminal-
varden.

Andamalen med behandlingen
Personuppgifter far enligt 3 § lagen behandlas bara om det behdvs for att

— Kriminalvéarden ska kunna fullgora sina uppgifter i enlighet med lag
eller foérordning,

— underlatta tillgangen till sddana uppgifter om verkstallighet av pafoljd
eller haktning som rattsvasendets myndigheter behover, eller

— uppratthalla sakerheten och forebygga brott under den tid som hakt-
ning, verkstallighet av pafoljd, intagning av annat skal eller transport
utford av Kriminalvarden pagar.

Behandling av kansliga personuppgifter

Uppgifter som avsldjar en persons ras eller etniska ursprung, politiska
asikter, religiosa eller filosofiska dvertygelse, medlemskap i fackférening
eller som ror halsa eller sexualliv far enligt 5 § lagen inte behandlas en-
bart pa grund av vad som ar kant om personens sadana forhallanden. Om
kansliga personuppgifter behandlas pd annan grund, far uppgifterna
kompletteras med sadana personuppgifter om det ar absolut nédvandigt
for syftet med behandlingen.

Forordningen om behandling av personuppgifter inom kriminalvarden

| forordningen om behandling av personuppgifter inom kriminalvarden
finns dels generella regler om vilka uppgifter som far behandlas, dels be-
stammelser om sarskilda register. Vilka uppgifter som far behandlas
varierar med grunden for att en person férekommer inom kriminalvar-
den. Reglerna ar t.ex. olika beroende pé vilken pafoljd som verkstélls.

Det centrala kriminalvardsregistret regleras i 34-36 88. Andamalet
med registret ar dels att mojliggéra for myndigheten att fullgbéra sina
forfattningsenliga uppgifter, dels att underlatta tillgdngen till sddana
uppgifter om verkstallighet av pafoljd som rattsviasendets myndigheter
behdver. Endast personer som har domts till fangelse, skyddstillsyn,
villkorlig dom med samhallstjanst eller har &lagts férvandlingsstraff for
boter eller vite eller personer som ska verkstalla en utlandsk sadan pa-
foljd i Sverige fér finnas i registret.

Sakerhetsregistret regleras i 39-41 och 43-45 8§§8. Andamalet med
registret dr att uppratthalla sikerheten och att forebygga brott. Endast
personer som &r héktade eller intagna i vissa fangelser for att avtjana
fangelsestraff eller som ska verkstalla en utlandsk sadan pafoljd far fin-
nas i registret. Registrering forutséatter dessutom att vissa séarskilda om-
standigheter foreligger, t.ex. att den registrerade tidigare har rymt eller
gjort sig skyldig till allvarligt hot eller vald mot personal eller mot andra
intagna eller att det finns sérskild anledning att anta att han eller hon kan
komma att gora det.



Férordningen innehaller ocksé regler om de journaler som ska foras
over verkstalligheten. Vid overflyttning av verkstallighet av paféljd till
en annan stat far enligt 48 § bl.a. sddana journaler lamnas ut till den
myndighet i den andra staten som &r ansvarig for verkstélligheten.

4.4.3 Verkstéllighet av botesstraff

Regler om verkstallighet av boter

Enligt 1§ bhotesverkstallighetslagen (1979:189) verkstélls bdotesstraff
antingen genom uppbord eller indrivning. Uppbord innebar att den bot-
fallde frivilligt betalar botesbeloppet. Uppbord kan ocksa bestd i att be-
lopp som har betalats som forskott pa boter tas i ansprak. Botesstraff som
alagts genom strafforeldggande eller forelaggande av ordningsbot ska
enligt 2§ i forsta hand verkstallas genom uppbdrd. Detsamma géller
boter som alagts genom dom eller slutligt beslut av allméan domstol. Om
uppbdrd inte ska ske eller om uppbord inte leder till full betalning ska
béterna enligt 6 8 1dmnas vidare for indrivning.

Uppbdord av boter

Polismyndigheten &r enligt 38 botesverkstallighetsforordningen
(1979:197) central uppboérdsmyndighet. Polismyndigheten ansvarar for
uppbord av boter oavsett vilken myndighet som utfardat ett forelaggande
av ordningsbot eller ett strafféreldggande. Polismyndigheten ansvarar
aven for uppbord av boter som utdémts av allmén domstol.

I Polismyndighetens verksamhet med uppbdérd av béter tillampas per-
sonuppgiftslagen om det inte finns ndgon sarreglering. Som tidigare
namnts far Polismyndigheten fora register dver forelagganden av ord-
ningshot och strafforelagganden (se avsnitt 4.3.3). Registren &r bl.a. av-
sedda att utgtra hjalpmedel i Polismyndighetens roll som central upp-
bérdsmyndighet.

| departementspromemorian Uppbord av béter (Ds 2015:5) foresléas en
ny lag och férordning om uppbdérd av boéter. De &r avsedda att ersétta de
nuvarande bestdammelserna om uppbord av botesstraff. Promemorian har
remitterats. En utredare har haft i uppdrag att anpassa forslagen till EU:s
dataskyddsreform. Uppdraget redovisas i departementspromemorian
Uppbord av boter efter EU:s dataskyddsreform (Ds 2018:3). Promemo-
rian har remitterats.

Verkstallighet av béter som inte betalas frivilligt

Indrivning innebr att betalning for boter tas ut tvangsvis genom étgarder
som Kronofogdemyndigheten vidtar. Om géldendren inte betalar kan
under vissa forutsattningar botesstraffet komma att forvandlas till fang-
else. P4 initiativ av Kronofogdemyndigheten provar aklagare om det
finns skal att vécka talan vid allmén domstol om omvandling av straffet.
Forfarandet regleras dels i 15-23 §§ botesverkstallighetslagen, dels i 17—
23 8§ hotesverkstéllighetsforordningen.
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enligt socialtjanstlagen, ungdomsvard och
ungdomstjanst

Rattspsykiatrisk vard

Nar det galler rattspsykiatrisk vard finns det ingen sarskild reglering av
personuppgiftsbehandling i sadan verksamhet, utan patientdatalagen
(2008:355) galler for vardgivares behandling av personuppgifter liksom
inom annan hélso- och sjukvard (1 kap. 1 och 3 8§ patientdatalagen). |
ovrigt tillampas personuppgiftslagen.

| 2 kap. 2 8§ patientdatalagen, som galler utdver personuppgiftslagen,
anges i vilken utstrackning behandling av personuppgifter ar tilldten med
eller utan den registrerades samtycke. Personuppgifter far enligt 2 kap.
4 8 behandlas bl.a. for att uppfylla kraven pa journalféring i 3 kap. och
att upprétta annan dokumentation som féljer av lag, férordning eller
annan forfattning. Vardgivaren ar enligt 2 kap. 6 § personuppgiftsansva-
rig. Uppgifter om lag6vertradelser far behandlas endast om det ar absolut
nodvandigt. Det géller dven en vardgivare som inte &r en statlig myndig-
het, landsting eller kommun. Behandling av kansliga personuppgifter och
behandling av uppgifter om lagovertradelser regleras i 2 kap. 8 8. | 3 kap.
regleras skyldigheten att fora patientjournal och dar finns ocksé vissa
bestammelser om behandling av personuppgifter i sadana journaler.
Lagen innehaller ocksé bestammelser om skadestand och dverklagande.

Ungdomsvard, vard enligt socialtjanstlagen och vard av missbrukare

Statens institutionsstyrelse, som ansvarar for verkstéllighet av sluten ung-
domsvard, tillampar lagen (2001:454) om behandling av personuppgifter
inom socialtjansten i sin verksamhet. Lagen galler utéver personuppgifts-
lagen. Personuppgifter far enligt 6 § bara behandlas om behandlingen ar
nddvéndig for att arbetsuppgifter inom socialtjansten ska utféras och for
uppgiftslamnande som foreskrivs i lag eller forordning. Lagen reglerar i
7 § bl.a. behandling av kénsliga personuppgifter och uppgifter om lag-
overtradelser, domar i brottmal och straffprocessuella tvangsmedel.

Kommunala myndigheter tillampar ocksa lagen om behandling av per-
sonuppgifter inom socialtjansten i verksamhet enligt lagstiftningen om
socialtjanst och lagstiftningen om vérd utan samtycke av unga eller miss-
brukare. Det innebdr att lagen &r tillamplig ndr kommunala myndigheter
behandlar personuppgifter betraffande ndgon som har domts till Gverlam-
nande till sarskild vard enligt lagen om vard av missbrukare eller till ung-
domstjanst eller ungdomsvard.

445 Internationellt samarbete rérande verkstallighet
av straffrattsliga pafoljder

Ett flertal lagar och forordningar reglerar internationellt samarbete be-
traffande verkstallighet av péfoljd. Det galler exempelvis lagen
(1963:193) om samarbete med Danmark, Finland, Island och Norge
angaende verkstéllighet av straff, lagen (1972:260) om internationellt
samarbete rorande verkstéllighet av brottmélsdom, lagen (2015:96) om



erkiannande och verkstallighet av frihetsberévande paféljder inom Euro-
peiska unionen, lagen (2009:1427) om erk&nnande och verkstallighet av
botesstraff inom Europeiska unionen och lagen (2011:423) om erkén-
nande och verkstallighet av beslut om forverkande inom Europeiska
unionen. Flera av de myndigheter vars registerforfattningar har redovi-
sats i detta kapitel fullgér olika uppgifter enligt dessa lagstiftningar som
kraver behandling av personuppgifter.

4.5 Regler om personuppgiftsbehandling hos andra
aktorer an myndigheter

45.1 Uppgifter om brottsbekdmpning, lagforing eller
straffverkstallighet

Det &r inte bara myndigheter som behandlar uppgifter som rér brottsbe-
kampning, lagféring och straffverkstallighet. Atskilliga andra aktérer far
i sin verksamhet i storre eller mindre utstrackning tillgang till uppgifter
om t.ex. domar i brottmal. I vilken utstrackning sddana uppgifter far
behandlas regleras dels i personuppgiftslagen, dels i andra forfattningar
som ligger utanfor direktivets tillampningsomrade.

Som framgar i avsnitt 4.1.2 forbjuds andra dn myndigheter i person-
uppgiftslagen att behandla personuppgifter om lagovertradelser som
innefattar brott, domar i brottmal, straffprocessuella tvangsmedel eller
administrativa frihetsberévanden. Regeringen eller den myndighet som
regeringen bestimmer far meddela foreskrifter om undantag fran forbu-
det. Datainspektionen har meddelat sadana foreskrifter (DIFS 1998:3).
Foreskrifterna innebar att personuppgifter om lagovertradelser far be-
handlas bl.a. om behandlingen

— &r nodvandig for att fullgéra en foreskrift pa socialtjanstomradet,

— avser uppgift i fristdende skolors elevvardsverksamhet eller motsva-
rande verksamhet hos enskilda anordnare av hogskoleutbildning,

— @& nddvéndig for att kontrollera att en javssituation inte foreligger i
advokatverksamhet eller annan juridisk verksamhet, eller

— bara avser enstaka uppgift som &r nddvandig for att anmélningsskyl-
dighet enligt lag ska kunna fullgoras.

45.2 Offentliga forsvarare och annat juridiskt bitrade

I forundersokningar och brottmalsrattegdngar bitrads bade den miss-
tankte och i vissa fall malsaganden av ett juridiskt bitrade. Endast den
som ar advokat far enligt huvudregeln i 21 kap. 5 § réattegangshalken
utses till offentlig forsvarare. Till malsagandebitrade far enligt 4 § lagen
(1988:609) om malsagandebitrade jamford med 26 § rattshjalpslagen
(1996:1619) forordnas en advokat, en bitradande jurist eller ndgon annan
som ar lamplig for uppdraget. Motsvarande krav stalls pa den som enligt
5§ lagen (1999:997) om sarskild foretradare for barn far utses till sar-
skild foretrddare. Den som fullgér uppgifter som offentlig forsvarare,
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utstrackning personuppgifter som harror fran forundersékningar, brott-
malsrattegangar och straffverkstéllighet.

I 8 kap. rattegangsbalken finns bestimmelser om advokatvasendet. En
advokat ska vara ledamot av Sveriges advokatsamfund, vars verksamhet
delvis &r av offentligrattslig natur genom den tillsyn som samfundets sty-
relse och disciplinnamnd enligt 8 kap. 6 och 7 8§ rattegangsbalken ut-
dvar dver advokaterna.

Enligt 8 kap. 4 § rattegangsbalken ska en advokat i sin verksamhet red-
bart och nitiskt utféra de uppdrag som anfortrotts honom och iaktta god
advokatsed.

Det finns inte nagra sarregler for behandling av personuppgifter som
utfors av nagon av de kategorier som namns i detta avsnitt. De tillampar
saledes personuppgiftslagen.

45.3 Idrottsorganisationer

En idrottsorganisation far enligt 7 § lagen om register over tilltradesfor-
bud vid idrottsarrangemang behandla personuppgifter fran det tilltrades-
forbudsregister som Polismyndigheten fér, om det behovs for att fore-
bygga, forhindra eller upptéacka 6vertradelse av ett tilltradesforbud vid ett
idrottsarrangemang som organisationen anordnar. En sadan organisation
har ocksa enligt 9 § rétt att ta del av uppgifter i tilltradesforbudsregistret
trots att det galler sekretess for uppgifterna. Uppgifter ur tilltradesfor-
budsregistret far enligt 10 § lamnas ut till en idrottsorganisation pa
medium for automatiserad behandling.

4.6 Lagen med vissa bestdmmelser om skydd for
personuppgifter vid polissamarbete och
straffrattsligt samarbete inom Europeiska
unionen

Allmant om lagen

Lagen (2013:329) med vissa bestdimmelser om skydd fér personuppgifter
vid polissamarbete och straffrattsligt samarbete inom Europeiska unionen
(i fortsattningen 2013 ars lag) genomfor radets rambeslut 2008/977/RIF
av den 27 november 2008 om skydd av personuppgifter som behandlas
inom ramen for polissamarbete och straffréttsligt samarbete (i fortsatt-
ningen dataskyddsrambeslutet). Lagen géller nar personuppgifter éver-
fors eller har dverforts eller gors eller har gjorts tillgdngliga inom ramen
for polissamarbete eller straffrattsligt samarbete. Lagen géller endast om
behandlingen &r helt eller delvis automatiserad eller om personuppgif-
terna ingar i eller 4r avsedda att inga i en strukturerad samling av person-
uppgifter.



Lagens tillampningsomrade

Lagen géller for behandling av personuppgifter i verksamhet som har till
syfte att forebygga, forhindra eller upptécka brottslig verksamhet, utreda
eller beivra brott eller verkstilla straffrattsliga pafoljder, om uppgifterna
inom ramen for polissamarbete eller straffrattsligt samarbete gors eller
har gjorts tillgangliga eller dverfors eller har éverforts mellan en svensk
myndighet och en medlemsstat i EU eller mellan en svensk myndighet
och Island, Norge, Schweiz eller Liechtenstein eller mellan en svensk
myndighet och ett EU-organ eller EU-informationssystem.

Fran lagens tillampningsomrade undantas i 4 § dels behandling av per-
sonuppgifter som rér nationell sakerhet, dels personuppgifter som gors
eller har gjorts tillgangliga eller 6verfors eller har 6verforts genom visst
informationsutbyte som specificeras i paragrafen.

Personuppgifter som en svensk myndighet har tagit emot far enligt 5 §
endast behandlas for andra andamal 4n det som uppgifterna forst overfor-
des eller gjordes tillgangliga fér om syftet med behandlingen &r att fore-
bygga, forhindra eller upptéacka brottslig verksamhet, utreda eller beivra
brott, verkstalla straffrattsliga paféljder eller att vidta rattsliga eller admi-
nistrativa atgdrder med direkt anknytning till nagot av dessa dndamal
eller att avvérja en omedelbar och allvarlig fara for allmén sékerhet.

Personuppgifter far aven behandlas for andra d&ndamal om den som
Overfort eller gjort uppgifterna tillgdngliga har l&mnat sitt medgivande
eller den som uppgifterna avser har samtyckt till det.

Sérskilda begrénsningar géller for dverforing av personuppgifter som
en svensk myndighet har erhallit enligt 6 § for Gverforing till enskilda
och enligt 7 § for dverforing till tredjeland eller internationella organ.

I lagen finns ocksé bestammelser om villkor for anvandningen av per-
sonuppgifter.

4.7 Gallande unionsrattsakter
4.7.1 Rattighetsstadgan

I artikel 8 i rattighetsstadgan slas fast att var och en har ritt till skydd av
de personuppgifter som ror honom eller henne. Sadana uppgifter ska be-
handlas lagenligt for bestimda andamal och pa grundval av den berdrda
personens samtycke eller nagon annan legitim och lagenlig grund. Var
och en har ratt att fa tillgang till insamlade uppgifter som rér honom eller
henne och att fa réttelse av dem. En oberoende myndighet ska kontrollera
att dessa regler efterlevs.

| artikel 52 i stadgan anges i vilken utstrackning inskrankningar far
goras i de rattigheter som erkanns i stadgan. Utgangspunkten &r att sa-
dana inskrankningar endast far goras i lag och ska vara forenliga med det
vasentliga innehéllet i rattigheterna. Begransningar far endast géras om
de dr nddvandiga och svarar mot ett allmént samhallsintresse som er-
kanns av unionen eller behovet av skydd fér andra manniskors rattigheter
och friheter.
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Den allmanna regleringen av behandling av personuppgifter inom Euro-
peiska unionen finns i dag i 1995 ars dataskyddsdirektiv. Direktivet syf-
tar till att garantera en hdg och i alla medlemsstater likvardig skyddsniva
nar det géller enskilda personers fri- och rattigheter med avseende pa
behandling av personuppgifter och att framja ett fritt fldde av personupp-
gifter mellan medlemsstaterna i EU.

Direktivet, som har genomforts i svensk ratt huvudsakligen genom per-
sonuppgiftslagen (1998:204) med tillhérande forordning (se av-
snitt 4.1.2), géller inte for behandling av personuppgifter utanfér gemen-
skapsréatten, t.ex. allman sdkerhet, forsvar, statens sakerhet och statens
verksamhet pa straffrattens omrade.

4.7.3 Dataskyddsrambeslutet

Dataskyddsrambeslutet &r tillampligt pa uppgifter som overfors eller gors
tillgdngliga mellan medlemsstaterna och mellan medlemsstater och EU-
organ och mellan medlemsstater och vissa utpekade informationssystem.
Dataskyddsrambeslutet géller daremot inte for nationell personuppgifts-
behandling. Fréan tillampningsomradet undantas ocksa personuppgiftsbe-
handling inom omradet nationell sakerhet.

Dataskyddsrambeslutet har genomforts i svensk réatt framst genom
2013 &rs lag med tillhérande forordning (se avsnitt 4.6).

4.8 Europeiska unionens dataskyddsreform

4.8.1 Tva nya réttsliga instrument

Diskussionerna om det behdvdes ett nytt rattsligt instrument som skulle
ersatta 1995 ars dataskyddsdirektiv pagick lange. Kommissionen presen-
terade den 25 januari 2012 forslag till en genomgripande reform av EU:s
regler om skydd for personuppgifter. Paketet omfattade inte bara en for-
ordning med en generell reglering som skulle ersitta 1995 ars data-
skyddsdirektiv utan dven ett nytt direktiv med sérregler for frdmst den
brottsbek&mpande sektorn som skulle ersétta dataskyddsrambeslutet men
ha ett bredare tillampningsomrade.

Det huvudsakliga syftet med kommissionens forslag var att ytterligare
harmonisera och effektivisera skyddet av personuppgifter inom EU i
syfte att forbattra den inre marknadens funktion och 6ka enskildas kon-
troll dver sina personuppgifter.

Forslaget till forordning baserades till stor del pa den struktur och
reglering som finns i 1995 ars dataskyddsdirektiv. Generellt innebar
forslaget stérkt skydd for enskilda vid behandling av personuppgifter.
Forordningen innehdll dven en rad nyheter jamfort med dataskydds-
direktivet. Dit hdrde nya regler om de nationella tillsynsmyndigheternas
stallning, villkor och uppgifter och om obligatoriskt dmsesidigt bistand
och samarbete dem emellan. En annan nyhet var skyldigheten for den
personuppgiftsansvarige att utan drojsmal underratta tillsynsmyndigheten
om en personuppgiftsincident &gt rum.



Forslaget till direktiv anslét i stor utstrackning till den reglering som
galler enligt dataskyddsrambeslutet. Nya inslag var bl.a. kravet pa att, sa
langt det ar mojligt, vid behandlingen skilja mellan personuppgifter som
avser olika kategorier av personer och likasa mellan uppgifter med olika
grad av riktighet och tillforlitlighet. En annan nyhet var skyldigheten for
den personuppgiftsansvarige att utan dréjsmal underratta tillsynsmyndig-
heten om en personuppgiftsincident &gt rum. Vidare foreslogs nya regler
om de nationella tillsynsmyndigheternas stallning, villkor och uppgifter
och om obligatoriskt msesidigt bistdnd och samarbete dem emellan. Till
skillnad fran dataskyddsrambeslutet foreslogs det nya dataskyddsdirekti-
vet vara tillampligt inte bara pa utbyte av information dver granserna
utan dven pa nationell personuppgiftsbehandling for att forebygga, for-
hindra, utreda, avsldja eller lagfora brott eller verkstélla straffréttsliga
pafoljder.

Efter flera ars forhandlingar enades Europaparlamentet och radet den
27 april 2016 om en ny reglering av skyddet for enskilda vid behandling
av personuppgifter. Den bestar av tva réttsliga instrument, en forordning
och ett direktiv.

4.8.2 En dataskyddsférordning

Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av per-
sonuppgifter och om det fria flodet av sddana uppgifter och om upphé-
vande av direktiv 95/46/EG, hér kallat dataskyddsférordningen, borjar
tilldmpas den 25 maj 2018.

Forordningen utgdr en ny generell reglering for behandling av person-
uppgifter inom EU som ska ersatta dataskyddsdirektivet fran ar 1995 och
som ar direkt tillamplig. Nar forordningen trader i kraft méste personupp-
giftslagen upphdvas. Andra forfattningar som omfattas av den nya for-
ordningens tillampningsomrade maste upphéavas i de delar forordningen
innehéller motsvarande foreskrifter och i évrigt anpassas till den.

Forordningen reglerar bl.a. grundldggande principer for behandling av
personuppgifter, den registrerades réattigheter, personuppgiftsansvar, till-
syn éver personuppgiftsbehandling och réatten for enskilda att fa tillgang
till rattsmedel och sanktioner mot ansvariga som inte lever upp till for-
ordningens krav.

Fran forordningens tillampningsomrade undantas personuppgiftsbe-
handling som utférs av behdriga myndigheter i syfte att forebygga, ut-
reda, upptécka eller lagféra brott eller verkstélla straff, inkluderande
skydd mot samt férebyggande av hot mot den allménna sékerheten. Per-
sonuppgiftsbehandling for dessa syften ligger i stéllet under det nya data-
skyddsdirektivets tillampningsomréade (se avsnitt 4.8.3).

En sarskild utredare har haft i uppdrag att foresld de anpassningar och
kompletterande forfattningsbestammelser pa generell nivd som data-
skyddsforordningen ger anledning till (dir. 2016:15). Utredningen fick
namnet Dataskyddsutredningen. Dataskyddsutredningen har samratt med
Utredningen om 2016 ars dataskyddsdirektiv. Betankandet Dataskydds-
lag redovisades den 12 maj 2017 (SOU 2017:39 Ny dataskyddslag).
Lagradsremissen Ny dataskyddslag beslutades av regeringen den
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beslutades av regeringen den 15 februari 2018. | propositionen ldmnas
forslag till lag med kompletterande bestdmmelser till EU:s dataskydds-
forordning, har kallad dataskyddslagen.

4.8.3 Ett nytt dataskyddsdirektiv

Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april
2016 om skydd for fysiska personer med avseende pa behdériga myndig-
heters behandling av personuppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstalla straffrattsliga pafoljder, och det
fria flodet av sadana uppgifter och om upphédvande av radets rambe-
slut 2008/977/RIF, hér kallat direktivet, ska vara genomfort i nationell
rétt senast den 6 maj 2018.

Direktivet ska dels skydda fysiska personers grundlaggande rattigheter
och friheter, sarskilt deras rétt till skydd av personuppgifter, dels under-
latta det informationsutbyte mellan behdriga myndigheter som ar néd-
vandigt enligt unionsrétt eller nationell ratt. Direktivet ersatter data-
skyddsrambeslutet. En narmare beskrivning av innehéllet i direktivet
finns i avsnitt 5.2.

4.8.4 Viss personuppgiftsbehandling ligger utanfor
bada instrumenten

Viss behandling av personuppgifter undantas fran bade dataskyddsfor-
ordningens och dataskyddsdirektivets tillampningsomraden. Det galler
personuppgiftsbehandling i verksamhet som inte omfattas av unionsrat-
ten, daribland omradet nationell sékerhet.

Vidare undantas den personuppgiftsbehandling som férekommer vid
EU:s myndigheter och andra organ. Den regleras i stéallet i Europaparla-
mentets och radets forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda da gemenskapsinstitutionerna och gemenskapsor-
ganen behandlar personuppgifter och om den fria rorligheten for sadana
uppgifter. Inom EU pégar forhandlingar om regleringen av behandlingen
av personuppgifter vid unionens myndigheter och andra organ.

4.9 Dataskyddskonventionen

Europaradets ministerkommitté antog ar 1981 en konvention till skydd
for enskilda vid automatisk databehandling av personuppgifter, den s.k.
dataskyddskonventionen (nr 108). Konventionen tréddde i kraft den
1 oktober 1985. Dess syfte ar att sakerstélla respekten for grundlaggande
fri- och rattigheter, sérskilt den enskildes rétt till personlig integritet i
samband med automatisk databehandling av personuppgifter. Utgangs-
punkten &r att vissa av den enskildes rattigheter kan behdva skyddas i
forhallande till den princip om fritt fléde av information, oberoende av
granser, som finns inskriven i internationella 6verenskommelser om
manskliga rattigheter. Konventionens tillampningsomrade ar enligt



huvudregeln automatiserade personregister och automatisk databehand-
ling av personuppgifter i allmén och enskild verksamhet.

| konventionen anges krav pa de personuppgifter som undergar auto-
matisk databehandling, bl.a. krav pa att uppgifterna ska hamtas in och
behandlas pa ett korrekt satt och vara relevanta med hansyn till &ndama-
let, att vissa typer av uppgifter inte far behandlas automatiserat om inte
nationell lagstiftning ger ett andamalsenligt skydd, och att lampliga
sakerhetsatgarder ska vidtas for att skydda personuppgifter gentemot
oavsiktlig eller otillaten forstorelse.

Konventionen kompletteras av ett antal av ministerkommittén antagna
rekommendationer om hur personuppgifter bér behandlas inom olika
omraden. En sadan rekommendation ror polisen.

Sverige har, i likhet med 6vriga medlemsstater i EU, anslutit sig till
dataskyddskonventionen.

Europaradet inledde ar 2010 en dversyn av konventionen och rekom-
mendationerna. Arbetet med 6versynen kan forvantas vara slutfort inom
en nara framtid.

5 Det nya dataskyddsdirektivet

5.1 Allmant om direktivet

Det nya dataskyddsdirektivet riktar sig till medlemsstaterna och kraver
att de genomfor viss lagstiftning inom tva ar efter ikrafttradandet. Det
innebér att direktivet ska vara genomfort senast den 6 maj 2018. Direkti-
vet ar indelat i tio kapitel och innehéller totalt 65 artiklar.

| detta avsnitt beskrivs kortfattat innehallet i samtliga artiklar, for att
skapa en oversiktlig bild av vilka krav pa lagstiftning som direktivet stal-
ler. Det narmare innehallet i artiklarna redovisas i de kapitel som behand-
lar sakfragorna.

Av skal 99 framgar att Storbritannien och Irland inte 4r bundna av be-
stdimmelserna i direktivet i vissa delar.

Danmark ska enligt skal 100 inom sex manader efter antagandet av
direktivet besluta om man ska genomfdra direktivet i sin nationella lag-
stiftning eller inte.

Av skal 101-103 framgar att Norge, Island, Schweiz och Liechtenstein
ar bundna av direktivet genom att de har anslutit sig till Schengenregel-
verket.

5.2 Innehallet i direktivet

Artiklarna 1-3: Allménna bestammelser

Enligt artikel 1 innehaller direktivet bestammelser om skydd for fysiska
personer med avseende pa behdriga myndigheters behandling av person-
uppgifter i syfte att forebygga, férhindra, utreda, avsldja eller lagfora
brott eller verkstalla straffrattsliga pafoljder, inklusive att skydda mot
och forebygga och férhindra hot mot den allménna sékerheten. Syftet
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med direktivet ar att dels skydda fysiska personers grundlaggande rattig-
heter och friheter, sdrskilt deras ratt till skydd av personuppgifter, dels
sékerstalla att, ndr det krdvs utbyte av personuppgifter inom unionen
mellan behdriga myndigheter, detta utbyte varken begrénsas eller for-
bjuds av hansyn till skyddet for fysiska personer mot behandling av per-
sonuppgifter. Det slas ocksa fast att direktivet inte hindrar att medlems-
staterna foreskriver strangare skyddsatgarder nar det géller registrerades
rattigheter och friheter.

Artikel 2 anger direktivets tillampningsomrade. Direktivet ska tillam-
pas pa behandling av personuppgifter som utfors av behoriga myndighe-
ter for de andamal som anges i artikel 1.1. Direktivet ska tillampas dels
pa helt eller delvis automatiserad behandling av personuppgifter, dels pa
annan behandling av personuppgifter som ingar i eller kommer att inga i
register. Daremot ska direktivet inte tillimpas pa behandling av person-
uppgifter som utgor ett led i en verksamhet som inte omfattas av unions-
ratten eller pa personuppgiftsbehandling som utfors av unionens institu-
tioner eller andra organ.

Artikel 3 innehaller definitioner. Dar anges bl.a. vad som avses med
personuppgift, behandling, register, behdrig myndighet, personuppgifts-
ansvarig, personuppgiftsbitrade och personuppgiftsincident. Vidare defi-
nieras genetiska och biometriska uppgifter.

Artiklarna 4-11: Principer

| artikel 4 anges grundlaggande principer for behandling av personupp-
gifter. Personuppgifter ska

— behandlas pa ett lagligt och korrekt sétt,

— samlas in for sarskilda, uttryckligt angivna och beréttigade dndamal
och inte behandlas pé ett satt som star i strid med dessa andamal,

— vara adekvata, relevanta och inte for omfattande i forhallande till de
syften for vilka de behandlas,

— vara korrekta och, om nédvandigt, uppdaterade,

— inte mojliggora identifiering av den registrerade under langre tid &n
nddvandigt, och

— behandlas pa ett satt som séakerstéller sakerheten for uppgifterna.

Behandling for ndgot annat 4ndamal som anges i artikel 1.1 &n det for
vilket uppgifterna samlades in ar tilldten om den personuppgiftsansvarige
har ratt att behandla personuppgifter for ett sddant andamal och behand-
lingen &r nddvandig och star i proportion till det nya d&ndamalet. Behand-
lingen kan inkludera arkivandamal som &r av allmént intresse och veten-
skaplig, statistisk eller historisk anvandning for de andamal som anges i
artikel 1.1, om det finns lampliga skyddsatgarder.

Enligt artikel 5 ska I&mpliga tidsgranser foreskrivas for nar personupp-
gifter ska raderas eller for regelbunden 6versyn av behovet av att lagra
sadana uppgifter. Det ska finnas regler for att sakerstalla att tidsgranserna
halls.



Enligt artikel 6 ska den personuppgiftsansvarige sa langt mojligt géra
atskillnad mellan personuppgifter som ror olika kategorier av registre-
rade, som missténkta, démda, brottsoffer och andra som berdrs av brott,
exempelvis personer som kan komma att kallas som vittnen.

| artikel 7 foreskrivs att atskillnad sa langt mojligt ska goras mellan
personuppgifter som grundar sig pa fakta och uppgifter som grundar sig
pa personliga bedémningar. Behoriga myndigheter ska vidta alla rimliga
atgarder for att se till att personuppgifter som ar felaktiga, ofullstandiga
eller inaktuella inte dverfors eller gors tillgangliga. Om felaktiga person-
uppgifter har 6verforts eller personuppgifter éverforts olagligen ska mot-
tagaren omedelbart underrattas om det. | sidana fall ska personuppgif-
terna rattas eller raderas eller behandlingen av dem begransas.

Enligt artikel 8 &r behandling laglig endast om och i den utstrackning
behandlingen &r nédvandig for att behdriga myndigheter ska kunna ut-
fora sddana uppgifter som anges i artikel 1.1 och som grundas pa unions-
ratt eller nationell ratt. Den nationella ratten ska atminstone specificera
syftet med behandlingen, vilka personuppgifter som ska behandlas och
andamalet med behandlingen.

| artikel 9 foreskrivs att personuppgifter som samlats in for nagot av de
i direktivet angivna dndamalen inte far behandlas for ndgot annat dnda-
mal om inte sddan behandling &r tillaten enligt unionsratten eller natio-
nell ratt. Nér personuppgifter behandlas for andra dndamal an dem som
anges i artikel 1.1 ska dataskyddsférordningen tillampas, sévida inte be-
handlingen utférs som ett led i en verksamhet som inte omfattas av
unionsratten. Om de behériga myndigheterna har andra uppgifter &n dem
som anges i artikel 1.1, ska dataskyddsforordningen tillampas pa behand-
ling for sddana andamal. Det géller aven behandling for arkivandamal
som ar av allmént intresse eller for statistiska, historiska eller vetenskap-
liga andamal. I artikeln anges ocksd vad som galler for éverforing av
uppgifter for behandling for andra andamal.

Artikel 10 reglerar behandling av det som brukar kallas kénsliga per-
sonuppgifter. Med det avses uppgifter som avsldjar ras, etniskt ursprung,
politiska &sikter, religios eller filosofisk 6vertygelse eller medlemskap i
fackforening. Regleringen omfattar &ven behandling av genetiska uppgif-
ter, biometriska uppgifter i identifieringssyfte eller uppgifter om hélsa,
sexualliv eller sexuell laggning. Behandling av s&dana uppgifter ar bara
tilldten om den ar absolut nodvandig, det finns tillrackliga skyddsat-
garder och behandlingen ar tillaten enligt unionsratt eller nationell ratt
for att skydda intressen som &r av grundldggande betydelse fér den regi-
strerade eller en annan fysisk person eller om det ar frdga om uppgifter
som den registrerade sjélv har offentliggjort.

| artikel 11 forbjuds att beslut, som har negativa réttsverkningar eller i
betydande grad péaverkar den registrerade, fattas om de enbart grundas pa
automatiserad behandling, sdvida inte de &r tilldtna enligt unionsratten
eller nationell ratt och det finns lampliga skyddsatgarder. Profilering som
leder till diskriminering pa grundval av kénsliga personuppgifter ska for-
bjudas.
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Artiklarna 12-18: Den registrerades réattigheter

Enligt artikel 12 ska den personuppgiftsansvarige utan kostnad ldmna
den registrerade information om hans eller hennes rattigheter. Informa-
tionen ska vara koncis, lattillganglig och sprakligt lattfattlig. Den person-
uppgiftsansvarige ska utan onddigt drojsmal skriftligen besvara en begé-
ran frdn den registrerade om information om hur hans eller hennes
personuppgifter behandlas. Om en registrerads begdran &r uppenbart
ogrundad eller orimlig far den personuppgiftsansvarige antingen ta ut en
avgift eller vagra tillmétesga begéran.

I artikel 13 anges vilken information som alltid maste goras tillganglig
for den registrerade. Det dr den personuppgiftsansvariges identitet och
kontaktuppgifter, dataskyddsombudets kontaktuppgifter, &ndamalen med
den avsedda behandlingen, rétten att klaga till en tillsynsmyndighet och
dess kontaktuppgifter och ratten att begara att fa del av personuppgifter,
rattelse, radering eller begransning av behandlingen. Darutéver ska den
personuppgiftsansvarige i specifika fall lamna viss annan information for
att gora det mojligt for den registrerade att utdva sina rattigheter.

Artikel 14 behandlar den registrerades ratt till tillgang till personupp-
gifter. Om inte annat ségs i artikel 15 ska den registrerade ha ratt att av
den personuppgiftsansvarige fa bekraftelse pd om personuppgifter som
rér honom eller henne behandlas och, om sa ar fallet, fa tillgang till per-
sonuppgifterna och féljande information:

— andamalen med behandlingen och den réttsliga grunden,
— vilka kategorier av personuppgifter som behandlas,

— vilka mottagare eller kategorier av mottagare som har fatt personupp-
gifterna,

— hur lange uppgifterna kommer att lagras eller, om det inte ar mojligt,
kriterierna for att faststélla lagringstiden,

— rétten att begdra rattelse, radering eller begransning av behandlingen,
och

— rétten att klaga hos en tillsynsmyndighet och dess kontaktuppgifter.

Enligt artikel 15 far medlemsstaterna genom lagstiftning, sa lange atgar-
den &r nddvéandig och proportionell, helt eller delvis begrénsa den regi-
strerades rtt till tillgang till personuppgifter och information i syfte att
undvika att forundersékningar och andra utredningar eller forfaranden,
brottsbekampande atgarder, lagforing eller verkstallighet av straffratts-
liga pafoljder forsvaras eller i syfte att skydda allman sékerhet, nationell
sékerhet eller andra personers réttigheter och friheter.

Artikel 16 behandlar ratten till rattelse eller radering av personuppgifter
eller begransning av behandlingen och vilka skyldigheter den personupp-
giftsansvarige har i sadana fragor. Den registrerade ska ha rétt att utan
onddigt drojsmal fa felaktiga personuppgifter som rér honom eller henne
rattade. Med beaktande av andamalet med behandlingen ska den registre-
rade aven kunna fa ofullstandiga personuppgifter kompletterade. | vissa
fall ska den registrerade aven ha ratt att fa personuppgifter raderade.



| stallet for att radera personuppgifterna ska den personuppgiftsansvarige
i vissa fall begransa behandlingen av uppgifterna.

Enligt artikel 17 ska den registrerades réttigheter dven kunna utdvas
genom den behdriga tillsynsmyndigheten om tillgangen till information
har begransats.

I artikel 18 6ppnas mojlighet att foreskriva att rétten till information,
tillgang till uppgifter, rattelse, radering och begrénsning av behandling
ska utvas enligt nationell ratt om personuppgifterna ingér i ett dom-
stolsbeslut eller ett rattsligt protokoll eller arende som behandlas i sam-
band med brottsutredning och straffrattsliga forfaranden.

Av skal 107 framgar att direktivet inte hindrar att det i nationell straff-
processlagstiftning finns bestammelser om den registrerades ratt till in-
formation, tillgang till och rattelse eller radering av personuppgifter och
begransning av behandling i samband med straffrattsliga forfaranden och
begransningar i dessa rattigheter.

Artiklarna 19-28: Personuppgiftsansvarig och personuppgiftsbitrade

Den personuppgiftsansvarige ska enligt artikel 19 vidta lampliga tekni-
ska och organisatoriska atgarder for att sikerstalla och kunna visa att
behandlingen av personuppgifter utfors i enlighet med direktivet.

Artikel 20 behandlar inbyggt dataskydd och dataskydd som standard.

Artikel 21 Gppnar en mojlighet att lata tva eller flera personuppgifts-
ansvariga ha gemensamt personuppgiftsansvar for ett register.

| artikel 22 regleras vilka krav som stalls nér en personuppgiftsansva-
rig anlitar ett personuppgiftsbitrade. Som huvudregel far ett personupp-
giftsbitrade enligt artikel 23 bara behandla uppgifter enligt instruktioner
frdn den personuppgiftsansvarige.

Artikel 24 innehaller detaljerade regler om personuppgiftsansvarigas
skyldighet att fora register dver olika typer av behandlingar. | artikel 25
stédlls krav pa att det ska finnas loggar 6ver olika typer av behandling i
automatiserade behandlingssystem. Registren och loggarna ska pé bega-
ran goras tillgangliga for tillsynsmyndigheten.

Enligt artikel 26 ska personuppgiftsansvariga och personuppgiftsbitra-
den pa begéran samarbeta med tillsynsmyndigheten.

| artikel 27 stalls krav pa att den personuppgiftsansvarige gor en for-
handsbedémning av behandlingens konsekvenser for skyddet av person-
uppgifter nar det géller en ny typ av behandling som sannolikt leder till
hog risk for fysiska personers rattigheter och friheter.

Artikel 28 staller krav pa att den personuppgiftsansvarige under vissa
forutsattningar ska samrada med tillsynsmyndigheten innan nya register
inréttas.

Artiklarna 29-31: Sakerhet for personuppgifter

Artikel 29 innehéller krav pa sakerhet i samband med behandlingen av
personuppgifter. Den personuppgiftsansvarige och personuppgiftsbitradet
ska — med beaktande av bl.a. kostnaderna och behandlingens art, omfatt-
ning och dandamal — vidta lampliga tekniska och organisatoriska atgarder
for att sakerstalla lamplig sakerhetsniva. Sakerheten ska omfatta atkomst-
skydd for utrustning, kontroll av datamedier, lagringskontroll, anvéndar-
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sportkontroll, aterstallande, driftsakerhet och dataintegritet.

I artikel 30 regleras den personuppgiftsansvariges skyldigheter om det
intraffar en personuppgiftsincident. En sddan ska anmalas till tillsyns-
myndigheten utan dréjsmal och enligt huvudregeln senast 72 timmar
efter att den personuppgiftsansvarige har fatt kainnedom om incidenten. |
artikeln anges ocksa vad en sadan anmalan ska innehalla och vilken
dokumentation om incidenten som krévs.

Artikel 31 innehaller regler om information till den registrerade om en
personuppgiftsincident och i vilka fall det inte kravs nagon sadan infor-
mation.

Artiklarna 32-34: Dataskyddsombud

Enligt artikel 32 ska den personuppgiftsansvarige utndmna ett data-
skyddsombud. Undantag far goras for domstolars och andra oberoende
rattsliga myndigheters démande verksamhet. Flera myndigheter far ha
samma dataskyddsombud. Ombudets kontaktuppgifter ska dels offentlig-
goras, dels meddelas till tillsynsmyndigheten.

Enligt artikel 33 ska den personuppgiftsansvarige sakerstélla att data-
skyddsombudet kan delta i fragor som ror skyddet av personuppgifter
och stddja dataskyddsombudet i hans eller hennes uppgifter.

Dataskyddsombudets uppgifter anges i artikel 34. | uppgifterna ingar
bl.a. att informera och ge rad till den personuppgiftsansvarige och de
anstéllda som behandlar personuppgifter, att évervaka att direktivet efter-
levs och att samarbeta med och vara en kontaktpunkt for tillsynsmyndig-
heten.

Artiklarna 35-40: Overféring av personuppgifter till tredjeléander eller
internationella organisationer

| artikel 35 anges allménna principer for dverforing av personuppgifter
till tredjeland och internationella organisationer. Dér foreskrivs bl.a. att
overforingen ska vara nodvandig for nagot av de andamal som anges i
artikel 1.1 och att den ska riktas till en personuppgiftsansvarig i ett
tredjeland eller en internationell organisation som ar behorig for sddana
andamal. Om uppgifterna kommer frdn en annan medlemsstat ska den
enligt huvudregeln ge forhandstillstand till 6verféringen.

Artikel 36 reglerar 6verforing till mottagare i tredjeland eller internatio-
nella organisationer som enligt kommissionens beslut har en adekvat
skyddsniva. Sadana 6verforingar kraver inte sarskilt tillstand.

Aven om det inte finns ndgot beslut om en adekvat skyddsniva far, en-
ligt artikel 37, uppgifter dverforas till mottagare i ett tredjeland eller en
internationell organisation om lampliga skyddsatgérder kan sakerstallas i
ett enskilt fall.

| artikel 38 gors ocksa undantag for Gverforing i sdrskilda situationer,
bl.a. for att avvédrja en omedelbar och allvarlig fara for den allméanna
sékerheten i en medlemsstat eller ett tredjeland.

Artikel 39 reglerar dverforing direkt till vissa mottagare som inte &r be-
hoériga myndigheter.

Kommissionen och medlemsstaterna alaggs i artikel 40 att bl.a. utveck-
la rutiner for det internationella samarbetet for att underlatta en effektiv



tillampning av lagstiftningen om skydd for personuppgifter och att ocksa
erbjuda bistand till tredjeland och internationella organisationer i det

syftet.

Artiklarna 41-51: Oberoende tillsynsmyndigheter

Enligt artikel 41 ska varje medlemsstat utse en eller flera myndigheter
som ska vara ansvariga for att dvervaka tillampningen av direktivet.
Samma myndighet som har utsetts till tillsynsmyndighet enligt data-
skyddsforordningen far utses att vara tillsynsmyndighet enligt direktivet.

Tillsynsmyndigheten ska enligt artikel 42 vara fullstandigt oberoende
nér den utfér sina uppgifter och utdvar sina befogenheter enligt direkti-
vet. | artikeln utvecklas vilka krav som ska vara uppfyllda for att myn-
digheten ska anses vara oberoende.

De som ska leda tillsynsmyndigheten ska enligt artikel 43 utses genom
ett Oppet forfarande av parlamentet, regeringen, statschefen eller ett obe-
roende organ. | artikeln anges ocksa i vilka situationer de som ska leda
myndigheten ska I[&mna sina uppdrag eller avsattas.

Enligt artikel 44 ska inrattandet av myndigheten och regler och forfa-
randen for bl.a. tillsattning av dem som ska leda myndigheten foreskrivas
i forfattning. Tillsynsmyndigheten och dess personal, inkluderande de
som ska leda myndigheten, ska ha tystnadsplikt.

Tillsynsmyndighetens behdrighet regleras i artikel 45. Tillsynsmyndig-
heten ska utféra de uppgifter och ha de behdrigheter som framgéar av
direktivet. Tillsynen ska dock inte omfatta tillsyn dver domstolarna i
deras domande verksamhet. Medlemsstaterna far undanta &ven andra
oberoende rattsliga myndigheter som behandlar personuppgifter inom
ramen for sin rattsliga verksamhet fran tillsyn.

Tillsynsmyndighetens uppgifter raknas upp i artikel 46. Till uppgift-
erna hor bl.a. att 6vervaka tillampningen av de bestdmmelser som antas i
enlighet med direktivet, att ge rad till lagstiftande organ i fragor som ror
personuppgiftsbehandling, att pd begéran ge registrerade information om
hur de ska kunna utbva sina rattigheter enligt direktivet och att avgifts-
fritt behandla klagomal fran registrerade. Om en begéaran ar uppenbart
ogrundad eller orimlig far dock tillsynsmyndigheten ta ut avgift eller
vagra att tillmotesga begaran.

Tillsynsmyndighetens befogenheter anges i artikel 47. Tillsynsmyndig-
heten ska ha ratt att fran den personuppgiftsansvarige och personupp-
giftsbitradet fa tillgang till alla personuppgifter som behandlas och fa all
information som myndigheten behdver for att kunna fullgéra sina uppgif-
ter. Tillsynsmyndigheten ska vidare ha effektiva korrigerande befogen-
heter t.ex. att kunna varna den personuppgiftsansvarige eller personupp-
giftsbitradet om att planerade behandlingar kan sta i strid med de bestam-
melser som genomfor direktivet och kunna beordra réttelse, radering
eller begrénsning av behandlingen eller forbjuda den. Tillsynsmyn-
digheten ska ocksa ha ratt att anmala overtradelser till rattsliga myndig-
heter.

De behériga myndigheterna ska enligt artikel 48 ha effektiva mekanis-
mer fOr att rapportera dvertradelser av direktivet.

Tillsynsmyndigheten ska enligt artikel 49 uppratta en arlig rapport om
sin verksamhet. Rapporten ska éverlamnas till parlamentet, regeringen
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tillgénglig for bl.a. allménheten och kommissionen.

Tillsynsmyndigheterna ska enligt artikel 50 utbyta information med
och ge varandra 6msesidigt bistand. Varje tillsynsmyndighet ska kunna
besvara en begéaran fran en annan tillsynsmyndighet utan onddigt drojs-
mal och senast inom en manad och far bara véagra att tillmétesga en bega-
ran om myndigheten inte &r behorig eller det skulle sta i strid med direk-
tivet, unionsratt eller nationell ratt. Kommissionen far genom genomfo-
randeakter ange formerna for msesidigt bistand.

| artikel 51 anges vilka uppgifter den styrelse som inréttats genom
dataskyddsférordningen ska ha nar det galler behandling av personupp-
gifter enligt direktivet.

Artiklarna 52-57: Rattsmedel, ansvar och sanktioner

Artikel 52 reglerar ratten for registrerade att lamna in klagomal Gver per-
sonuppgiftsbehandling till en tillsynsmyndighet. Har klagomalet lamnats
till fel myndighet ska den utan drojsmal éverlamna klagomalet till ratt
myndighet. Den registrerade ska underrattas om handldggningen av kla-
gomalet och vad det resulterar i.

| artikel 53 foreskrivs att en fysisk eller juridisk person har ratt till
effektivt rattsmedel mot en tillsynsmyndighets beslut som ar rattsligt bin-
dande och avser dem. Detsamma galler om tillsynsmyndigheten inte be-
handlat ett klagomal inom tre manader eller inte informerat den registre-
rade enligt artikel 52.

Rétten till ett effektivt rattsmedel mot en personuppgiftsansvarig eller
ett personuppgiftsbitrade regleras i artikel 54.

Enligt artikel 55 ska den registrerade ha rétt att ge ett organ, en organi-
sation eller en sammanslutning i uppdrag att ge in klagomal och att l1ata
den utdva de rattigheter som anges i artiklarna 52-54 for hans eller hen-
nes rakning.

Den som lidit skada till foljd av olaglig behandling av personuppgifter
eller ndgon annan atgard som star i strid med de bestimmelser som
genomfor direktivet ska enligt artikel 56 ha ratt till ersattning fran den
personuppgiftsansvarige eller annan myndighet som &ar behorig enligt
nationell ratt.

Artikel 57 staller krav pa att det finns sanktioner for Gvertradelser av de
bestdammelser som genomfor direktivet. Sanktionerna ska vara effektiva,
proportionella och avskrackande.

Artikel 58: Genomforandeakter
Artikel 58 reglerar kommissionens kommittéforfarande.

Artiklarna 59-65: Slutbestammelser

Enligt artikel 59 upphévs dataskyddsrambeslutet.

I artikel 60 slas fast att direktivet inte paverkar sarskilda bestammelser
om skydd av personuppgifter i gallande unionsrattsakter p& omradet for
straffrattsligt samarbete och polissamarbete och i artikel 61 regleras for-
héllandet till tidigare ingangna avtal pa omradet for straffrattsligt sam-
arbete och polissamarbete.



Artikel 62 reglerar kommissionens skyldighet att senast sex ar efter
ikrafttradandet och darefter vart fjarde ar utvardera direktivet.

| artikel 63 foreskrivs att medlemsstaterna ska ha inférlivat direktivet
senast den 6 maj 2018. Medlemsstaterna far dock i undantagsfall fore-
skriva att datasystem som inrattats fore ikrafttradandet ska sta i Gverens-
stimmelse med bestdmmelsen om loggning i direktivet senast den 6 maj
2023. Under exceptionella omsténdigheter kan tiden forlangas ytterligare
i hogst tre ar.
Av artikel 64 framgar att direktivet trader i kraft dagen efter att det har
offentliggjorts i EU:s officiella tidning och enligt artikel 65 riktar sig
direktivet till medlemsstaterna.

6 En ny ramlag och dess
tillampningsomréde

6.1 En ramlag for personuppgiftsbehandling vid
brottsbek&mpning, lagféring och
straffverkstéllighet bor inforas

6.1.1 En ny reglering behdvs

Regeringens beddmning: Det behdvs en ny reglering for att genom-
fora dataskyddsdirektivet i svensk ratt. Regleringen ska ha lagform.

Utredningens beddmning dverensstammer med regeringens.

Remissinstanserna: Remissinstanserna delar utredningens bedémning
eller har inget att invanda mot den.

Skalen for regeringens beddomning: 1995 ars dataskyddsdirektiv —
som upphor att gélla nar dataskyddsférordningen borjar tillampas — har
genomforts i svensk réatt huvudsakligen genom personuppgiftslagen
(1998:204). Personuppgiftslagen har gjorts generellt tillamplig, vilket
innebér att den galler dven utanfor EU-réttens tillampningsomrade och
reglerar behandling av personuppgifter oavsett andamalet med behand-
lingen. Lagen galler sdledes &ven for verksamheter som omfattas av det
nya dataskyddsdirektivet.

Personuppgiftslagen ar subsidiar i forhallande till andra lagar och for-
ordningar. Inom flera omraden finns det sirregler i registerforfattningar
som helt eller delvis ersatter personuppgiftslagen. Som framgar av
avsnitt 4.2-4.4 utgdr registerforfattningarna nar det galler brottsbekamp-
ning, lagforing och straffverkstallighet fran bestammelserna i personupp-
giftslagen. Antingen géller registerforfattningarna utéver personuppgifts-
lagen, och innehéller bara de bestammelser som avviker fran bestammel-
serna i den lagen, eller sa galler de i stallet for personuppgiftslagen men
hanvisar till de bestdmmelser i den lagen som ska tillampas.

Det nya dataskyddsdirektivet ska vara genomfort i svensk ratt senast
den 6 maj 2018. Personuppgiftslagen innehaller, tillsammans med myn-
digheternas registerforfattningar, bestdmmelser som i stor utstrdckning
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ordningen borjar tillampas den 25 maj 2018 kommer personuppgifts-
lagen och foreskrifter som har meddelats med stéd av den lagen att be-
héva upphévas. Det regelverk som ersétter personuppgiftslagen — data-
skyddsforordningen och kompletterande nationella bestdimmelser — kom-
mer inte att vara anpassat till de sérskilda forutsattningar som géller for
personuppgiftsbehandling inom brottshek&mpning, lagféring och straff-
verkstallighet, eftersom sddan verksamhet &r undantagen fran férord-
ningens tillampningsomréade. Det kravs darfor en ny reglering for att
genomfora direktivet. Direktivets bestdammelser dr av den arten att regle-
ringen lampligen bér ha lagform (jfr Dataskydd vid europeiskt polissam-
arbete och straffrattsligt samarbete, prop. 2012/13:73, s. 58). Dessutom
finns redan i dag de forfattningsbestdmmelser som styr myndigheternas
behandling av personuppgifter inom direktivets tillampningsomrade
huvudsakligen i lag. Regeringen delar darfor utredningens bedémning att
den nya regleringen for att genomfora direktivet ska ha lagform.

6.1.2 En generellt tillamplig men subsidiar lag

Regeringens forslag: Dataskyddsdirektivet ska i huvudsak genom-
foras genom en ny lag som ska vara generellt tillamplig. Sérregler i
annan lag eller forordning ska dock gélla framfor den nya lagen.
Lagen ska bendmnas brottsdatalagen.

Utredningens forslag dverensstdammer med i sak med regeringens.

Remissinstanserna: De flesta remissinstanserna ar positiva till utred-
ningens forslag eller har inget att invanda mot det. Dataskydd.net ifraga-
sétter dock nyttan med speciallagstiftningar om dataskyddsdirektivet
genomfors med en generell reglering. Forvaltningsratten i Stockholm
framhaller att det ar onskvart att direktivet genomfors i registerforfatt-
ningar. Domstolsverket papekar att det &r onskvart att subsidiaritetsbe-
stammelser i ramlagen och dataskyddslagen utformas pa liknande satt.
Sveriges advokatsamfund efterfragar en sparr for att fortydliga att moj-
ligheten till subsidiaritet inte géller i den man avvikelsen &sidosétter
direktivet.

Skalen for regeringens forslag
En generell reglering

| féregéende avsnitt gor regeringen bedémningen att dataskyddsdirekti-
vet ska genomféras genom en ny reglering i lag. Frdgan ar om det bor
gdras genom &ndringar i befintlig lagstiftning, framfor allt i berérda myn-
digheters registerforfattningar, eller genom att det infors en helt ny lag.
Den nuvarande regleringen av personuppgiftsbehandling pa direktivets
tillampningsomrade 4r komplex. Myndigheterna méste forhélla sig till
flera olika forfattningar beroende pa for vilket andamal personuppgifter-
na behandlas. Som ett exempel kan ndmnas att Polismyndigheten vid
uppgiftsutbyte med en annan EU-medlemsstat kan behdva tillampa inte
bara personuppgiftslagen och polisdatalagen, utan ocksa lagen om inter-
nationellt polisiart samarbete eller 2013 &rs lag. Alternativet att genom-



fora direktivet genom andringar i myndigheternas registerforfattningar
skulle ha den fordelen att det skulle ge myndigheterna en mer samman-
hallen reglering.

Det finns dock flera nackdelar med att placera den nya regleringen i de
olika registerforfattningarna. En sadan ar att registerforfattningarna
skulle tyngas i onddan av bestdmmelser som &r desamma for flera av
dem. En annan &r att det skulle behdva inforas nya registerforfattningar
for de myndigheter som i dag inte har ndgon sadan utan enbart tillampar
personuppgiftslagen. Eftersom myndigheterna idag inom direktivets
tillampningsomrade antingen tillampar personuppgiftslagen vid sidan av
sin registerforfattning eller genom hénvisningar i registerforfattningen
anda tillampar vissa bestammelser i personuppgiftslagen, ar det inget nytt
for dem att forhalla sig till en ramlagstiftning som innehaller den gene-
rella regleringen. Regeringen instammer darfor till skillnad fran Data-
skydd.net och Forvaltningsrétten i Stockholm i utredningens forslag att
sa langt som mojligt skapa ett gemensamt regelverk for behandling av
personuppgifter inom direktivets tillampningsomrade som kompletteras
av registerforfattningar. Det bor darfor inforas en ny ramlagstiftning for
brottsbek&mpning, lagforing och straffverkstéllighet. Att den &ven bor
galla for uppratthallande av allman ordning och sikerhet behandlas i
avsnitt 6.4.3.

Lagen bor vara subsidiar

Ramlagen kommer att vara anpassad till skyldigheterna och kraven i
direktivet. | utredningens uppdrag har ingtt att anpassa myndigheternas
registerforfattningar till ramlagen. Aven andra forfattningar som innehél-
ler bestaimmelser om personuppgiftsbehandling pa ramlagens tillamp-
ningsomrade maéste ses dver sa att de, i den man de innehaller bestam-
melser som avviker frn ramlagen, inte star i strid med direktivet.

Av artikel 18 framgar att det ar tillatet att i nationell ratt ha regler som
avviker fran direktivets bestammelser om enskildas ratt till information
och korrigeringsatgarder om personuppgifterna ingar i domstolsheslut,
rattsliga protokoll eller &renden som behandlas i samband med brottsut-
redningar och straffrattsliga forfaranden. Som utvecklas i avsnitt 10.2.2
finns det séledes inget som hindrar att reglerna om ratt till information
vid forundersdkning och andra straffréttsliga forfaranden har foretrade
framfor ramlagens bestdmmelser om information.

Mot den bakgrunden instdimmer regeringen i utredningens forslag att
ramlagen, pd samma sétt som personuppgiftslagen, bor vara subsidiar i
forhallande till bestammelser i lag eller annan forfattning.

Nar det galler subsidiaritetshestimmelsens utformning ifragasatter
Domstolsverket om den fdreslagna subsidiaritetsbestammelsen &r till-
racklig for att uppfylla kravet i artikel 18. Domstolsverket anser ocksa att
bestammelsen i ramlagen ska utformas pa liknande satt som den utfor-
mas i dataskyddslagen pa dataskyddsforordningens omrade. Regeringen
anser att en allman subsidiaritetsbestdammelse liknande den som i nulaget
géller i 2 8§ personuppgiftslagen é&r tillracklig och konstaterar att dverva-
gandena om utformningen gor sig gallande dven pa forordningens om-
rade. Mot denna bakgrund anser regeringen att utredningens forslag ska
vara utgangspunkt for utformningen av subsidiaritetsbestimmelsen.
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mande dataskyddslagen (prop. 2017/18:105 s. 8).

I det lagstiftningsarendet efterfragade Lagradet ytterligare dvervagan-
den angaende skalen for en ordning som innebar att foreskrifter i forord-
ning ska galla framfor dataskyddslagens bestammelser. Lagradet pape-
kade vidare att detta innebar att rackvidden av den formella lagkraftens
princip enligt 8 kap. 18 § regeringsformen begrénsas (Ny dataskyddslag,
prop. 2017/18:105 s. 331 f.).

I den propositionen anfor regeringen att det pa dataskyddsomradet ar
en val etablerad ordning att dven foreskrifter pa forordningsniva kan ges
foretrade framfér den generella regleringen om skydd for personuppgif-
ter. En forutsattning for detta ar givetvis att foreskrifterna har beslutats
med stdd av regeringens restkompetens eller med stod av ett bemyndi-
gande i lag.

Enligt regeringens beddmning kommer det &ven i fortséttningen finnas
ett stort behov av bade lagar och forordningar som innehaller bestammel-
ser som ror behandling av personuppgifter aven pa dataskyddsdirektivets
tillampningsomrade. Mot denna bakgrund gor regeringen bedomningen
att saval lagar som forordningar som avviker fran ramlagen bor ha fore-
trade framfor ramlagen, pd motsvarande satt som hittills har gallt i for-
héllande till personuppgiftslagen.

Néar personuppgiftslagen inférdes 6vervagdes om det skulle inforas en
sparr som tydliggjorde att sarregler i annan forfattning bara skulle galla i
den utstrackning de inte stred mot 1995 &rs dataskyddsdirektiv (Integri-
tet, Offentlighet, Informationsteknik, SOU 1997:39, s. 210 f.). Datalags-
kommittén stannade dock for att inte foresla ndgon sadan regel, eftersom
man menade att det bara skulle skapa oro utan att medfora ndgon mot-
svarande nytta. Sveriges advokatsamfund har patalat att en sadan sparr
borde inforas i ramlagen.

Befintlig lagstiftning har setts éver genom utredningen och andra éver-
syner pa omradet. Utredningen har i likhet med Datalagskommittén be-
démt att det inte finns behov av att foresla nagon generell spérr av det
slag som diskuterades men forkastades i forarbetena till personuppgifts-
lagen. Regeringen delar denna uppfattning. Nar ny eller andrad lagstift-
ning dvervags i framtiden maste det ocksa sékerstallas att det inte infors
bestammelser som star i strid med direktivet.

En delvis @ndrad struktur

Som framgar av avsnitt 4.2 och 4.3 galler bl.a. polisdatalagen, kustbevak-
ningsdatalagen, klagardatalagen och domstolsdatalagen i stallet for per-
sonuppgiftslagen. Dessa forfattningar innehaller hanvisningar till de be-
stdimmelser i personuppgiftslagen som é&r tillampliga i myndigheternas
verksamhet. N&r personuppgiftslagen ersatts av en ny ramlag som enbart
ska galla inom direktivets tillampningsomrade gar det inte att ha en sys-
tematik dar registerforfattningarna géller i stallet for ramlagen, eftersom
utgangspunkten ar att i princip alla bestimmelser i ramlagen kommer att
vara tillampliga i myndigheternas verksamhet. De uppréaknade register-
forfattningarna kommer darfor att behova anpassas till ramlagen pa sa
satt att de ska galla utéver ramlagen och bara innehélla de bestammelser
som innebar undantag eller avvikelser fran bestammelserna i ramlagen.



De registerforfattningar som i dag galler utéver personuppgiftslagen
maste ocksa anpassas sa att de i stallet ska galla utover ramlagen.

En konsekvens av den andrade strukturen &r att vissa bestimmelser
som nu finns i registerforfattningarna bor flyttas till ramlagen, om de &r
av den arten att de bor gélla for all verksamhet inom direktivets tillamp-
ningsomrade. Som exempel kan namnas regler om hur kénsliga person-
uppgifter far behandlas (se avsnitt 8.1.4). Om det finns behov av sérreg-
ler for de olika myndigheterna nér det galler hur kansliga personuppgifter
far behandlas bor de finnas kvar i myndigheternas registerforfattningar.
Forslag till de férandringar som behdver géras i myndigheternas register-
forfattningar som en foljd av ramlagen kommer att lamnas i en kom-
mande proposition.

Lagens bendmning

Ramlagen kommer som framgar av avsnitt 6.4 att tillampas nér behériga
myndigheter behandlar personuppgifter inom ramen for brottsbekamp-
ning, lagforing och straffverkstallighet och for att uppratthalla allméan
ordning och sékerhet. Den kommer att tillampas ofta och det kommer i
stor utstrackning att hanvisas till den. Lagen bor darfor ha ett sd enkelt
och tydligt namn som mgjligt.

Ett namn som skulle kunna aterspegla lagens huvudsakliga innehall
men &nda ar forhallandevis kort ar lagen om behandling av personupp-
gifter vid brottshek&mpning, lagféring och straffverkstallighet. Namnet
har dock ingen naturlig kortform eller forkortning som kan anvéndas vid
hanvisningar till den. Lagradet kritiserade dessutom ett liknande forslag
(lag om behandling av personuppgifter i polisens brottsbekdmpande
verksamhet) nar den nu gallande polisdatalagen granskades. Lagradet
ansag att rubriken var alltfor intetsdgande (prop. 2009/10:85 s. 66 och
519). | forslaget till skattebrottsdatalag motiveras lagens namn med han-
visning till nyss namnda lagradsyttrande (prop. 2016/17:89 s. 48).

De registerforfattningar som har inforts pa direktivets tillampningsom-
rade de senaste aren har alla ordet datalag i namnet, t.ex. polisdatalagen,
dklagardatalagen, domstolsdatalagen och tullbrottsdatalagen. Ett alterna-
tiv ar darfor, som utredningen foreslar, att benamna ramlagen brottsdata-
lagen. Det &r ett kort namn som det &r latt att hanvisa till och som skulle
kunna forkortas BDL.

Nackdelen med bendmningen brottsdatalag ar att det inte framgar att
lagen géller for behandling av personuppgifter vid straffverkstéllighet.
Straffverkstallighet handlar dock om att verkstalla en paféljd for brott
eller sérskild réattsverkan av brott. Den tydliga kopplingen mellan straff-
verkstéllighet och brott gor att namnet inte & missvisande. | avsnitt 6.4.3
foreslar regeringen att lagen aven ska omfatta behandling av personupp-
gifter i syfte att uppratthalla allman ordning och sakerhet. Det tacks inte
av bendmningen brottsdatalag. Fordelarna med ett kort namn som det &r
latt att hénvisa till uppvager dock nackdelen att det inte uttémmande
anger lagens tillampningsomrade. Lagen bor darfoér bendmnas brottsdata-
lagen.
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Direktivet innehaller i vissa artiklar mycket detaljerade regler i fraga om
exempelvis dokumentations- och underrattelseskyldighet. Sadana detalj-
regler bor inte tas in i lagen utan regleras i férordning. Regeringen delar
utredningens beddmning att det &r nddvandigt att komplettera brottsdata-
lagen med en forordning for att genomfdra direktivet i dess helhet.

6.1.3 Ramlagens syfte

Regeringens forslag: Syftet med ramlagen ska vara dels att skydda
fysiska personers grundldggande réttigheter och friheter i samband
med behandling av personuppgifter, dels att sékerstélla att behoriga
myndigheter kan behandla och utbyta personuppgifter med varandra
pa ett &ndamalsenligt satt.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna: Polismyndigheten anser att det inte med tillrack-
lig tydlighet framgar att den nya ramlagen dven ska syfta till att védrna en
effektiv och rattsséker informationshantering for brottsbek&mpningen.
Datainspektionen anser att det bor tydliggdras att ett syfte sarskilt ska
vara att skydda fysiska personers personliga integritet vid behandling av
personuppgifter.

Skalen for regeringens forslag: Av artikel 1.2 framgar att det nya
dataskyddsdirektivet har dubbla syften. Regleringen ska skydda fysiska
personers grundlaggande réttigheter och friheter, sérskilt deras ratt till
skydd av personuppgifter. Samtidigt ska den sakerstdlla att behoriga
myndigheters utbyte av personuppgifter inom unionen, nar sédant utbyte
kravs enligt unionsrétten eller nationell ratt, varken begrénsas eller for-
bjuds av skal som ror skyddet for fysiska personer med avseende pa be-
handlingen av personuppgifter.

I registerforfattningar férekommer ibland bestdmmelser som anger
lagens Overgripande syfte. | exempelvis 1 kap. 1 § polisdatalagen anges
det dvergripande syftet med lagen vara att ge polisen mdjlighet att be-
handla personuppgifter pa ett andamalsenligt satt i sin brottshekampande
verksamhet och att skydda ménniskor mot att deras personliga integritet
kranks vid sddan behandling. Bestimmelser om syftet med en reglering
saknar normalt egentligt materiellt innehall. Man kan darfor fraga sig om
det behovs en sadan bestammelse i ramlagen. Det har emellertid inte en-
bart en symbolisk eller informativ betydelse att uttryckligen sl fast
lagens syfte. Att en lags syfte uttryckligen anges kan f& relevans i ratts-
tilldmpningen genom att det ger vagledning for tolkningen av de materi-
ella bestammelserna i lagen (Myndighetsdatalag, SOU 2015:39, s. 220).

Det finns darfor skal att infora en bestammelse om lagens syfte s att
det tydligt framgar att regleringen har dubbla syften. Att fysiska perso-
ners grundlédggande réttigheter och friheter ska skyddas vid behandling
av personuppgifter ar en central mélsattning for regleringen. Samtidigt ar
vissa intrang i den personliga integriteten nodvandiga for att myndighe-
terna ska kunna utféra sina uppgifter och for att brottsoffer ska kunna fa
sin ratt tillgodosedd. Olika intressen stélls alltsd mot varandra. En brotts-
utredning eller brottmalsrattegang innehaller ofta personuppgifter om



saval brottsoffer, misstankta och vittnen som tjansteman som deltar i
verksamheten. Regleringen bor dérfor ge uttryck for en vél avvégd
balans mellan, a ena sidan, skyddet for den personliga integriteten, och, a
andra sidan, samhéllets behov av att myndigheter kan behandla person-
uppgifter i den verksamhet som omfattas av direktivets tilldmpningsom-
rade. Regeringen delar till skillnad fran Polismyndigheten och Datain-
spektionen utredningens bedémning att den dubbla malsattningen och
balansen mellan de olika intressena bast tillgodoses och uttrycks genom
en bestammelse som foreskriver att lagens syfte &ar att skydda fysiska
personers grundldggande réattigheter och friheter vid behandling av per-
sonuppgifter och att samtidigt sakerstalla att behériga myndigheter kan
behandla och utbyta personuppgifter med varandra.

I lagradsremissens forslag till reglering angavs att skydda fysiska per-
soners grundlaggande fri- och réttigheter i samband med behandling av
personuppgifter” som ett syfte. Mot bakgrund av hur direktivet ar utfor-
mat och for att tydliggora att det ar fraga om réttigheter och friheter i
direktivets mening forordar Lagradet att uttrycket “fri- och rittigheter”
dar det forekommer i lagtexten ersétts med rdttigheter och friheter”.
Regeringen haller med Lagradet om att en sadan formulering fortydligar
att det ror sig om rattigheter och friheter i direktivets mening och andrar
darfor till den lydelsen aven pa 6vriga stallen dar uttrycket forekommer.

6.1.4 2013 ars lag bor upphéavas

Regeringens forslag: Lagen med vissa bestammelser om skydd for
personuppgifter vid polissamarbete och straffrattsligt samarbete inom
Europeiska unionen och vissa hénvisningar till den lagen ska upp-
hévas.

Utredningens forslag dverensstammer med regeringens.

Remissinstanserna: Remissinstanserna tillstyrker forslaget eller har
inga synpunkter pa det.

Skélen for regeringens forslag: Enligt artikel 59 ska dataskyddsram-
beslutet upphora att galla samma dag som medlemsstaterna ska ha infor-
livat direktivet i nationell ratt.

Rambeslutet bygger i huvudsak pa 1995 ars dataskyddsdirektiv. Efter-
som Sverige i princip genomforde det direktivet &ven inom de sektorer
som rambeslutet reglerar fanns det redan i stor utstrdckning bestdmmel-
ser som motsvarade artiklarna i rambeslutet i personuppgiftslagen och i
myndigheternas registerforfattningar nar rambeslutet skulle genomforas.
De aterstaende delarna av rambeslutet genomfordes i 2013 ars lag. Lagen
tillampas framfor allt nar uppgifter 6verfors fran eller till en annan EU-
medlemsstat, Island, Norge, Schweiz eller Liechtenstein i verksamheter
som har till syfte att forebygga, forhindra eller upptécka brottslig verk-
samhet, utreda eller beivra brott eller verkstalla straffrattsliga pafoljder. |
den man motsvarande bestammelser behovs for att genomfora direktivet
bor dessa tas in i ramlagen sa att regleringen blir sa sammanhallen som
mojligt. Regeringen delar darfor utredningens beddmning att 2013 ars
lag ska upphavas. Darmed bor ocksa alla de bestaimmelser som hanvisar
till den lagen upphéavas. Sadana hanvisningar finns dels i myndigheternas
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registerforfattningar, dels i vissa forfattningar som reglerar enskilda
register eller annan personuppgiftsbehandling inom rambeslutets tillam-
pningsomrade. Hanvisningarna i de lagar som inte &r registerforfattningar
och i domstolsdatalagen behandlas i denna proposition. Hanvisningarna i
dvriga registerforfattningar kommer att ses 6ver i samband med anpass-
ningen av dem.

6.2 Definitioner

Regeringens forslag: Vissa uttryck som anvands i ramlagen ska defi-
nieras.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna: Flertalet remissinstanser ar positiva till eller har
inte nagra invandningar mot forslaget. Forvaltningsratten i Stockholm
anser att uttrycket register bor definieras. Dataskydd.net anser att ut-
trycken profilering och pseudonymisering bor definieras samt att utred-
ningens definition av biometriska uppgifter boér andras. Rattsmedicinal-
verket belyser vikten av att det blir en tydlig och andamalsenlig reglering
av hanteringen av uppgifter om avlidna.

Skélen for regeringens forslag
Definitionerna bor ligga s& nara direktivets definitioner som mojligt

I artikel 3 definieras vissa uttryck som &r av grundldggande betydelse for
forstaelsen av bestammelserna i direktivet. Definitionerna dverensstam-
mer i allt véasentligt med definitionerna i artikel 4 i dataskyddsférord-
ningen. Som framgar av avsnitt 6.4.4 kommer de myndigheter som &r be-
horiga i ramlagens mening att ocksa tillampa forordningen i delar av sin
verksamhet. For att underlatta tillampningen finns det darfor, som utred-
ningen foreslar, skal att i s& stor utstrackning som mojligt anvanda direk-
tivets terminologi sa att definitionerna i ramlagen och férordningen blir
sa lika som mgjligt. Det innebar att motsvarande definitioner i person-
uppgiftslagen inte bor anvandas i den man de avviker fran direktivets
terminologi, trots att de har tillampats under 1&ng tid och stimmer béttre
6verens med terminologin i svensk lagstiftning.

I artikel 3.3 finns en definition av uttrycket “begrénsning av behand-
ling”. Som framgér av avsnitt 10.4.3 stammer direktivets definition inte
overens med vad som far antas vara avsikten med atgarden. En definition
i enlighet med direktivets lydelse blir darfér missvisande och en defini-
tion i enlighet med syftet blir innehallslés. Regeringen delar darfor utred-
ningens beddmning att begrénsning av behandling inte bor definieras i
ramlagen.

Bade 1995 ars dataskyddsdirektiv och det nya dataskyddsdirektivet
innehaller en definition av uttrycket register. Nar 1995 ars dataskydds-
direktiv genomférdes ville man komma bort fran registerbegreppet som
redan da ansags otidsenligt (prop. 1997/98:44 s. 39). Nagon definition av
register infordes darfor inte i personuppgiftslagen. Definitionen i direkti-
vet anvandes i stallet for att avgransa lagens tillimpningsomrade genom
att det i 5 § anges att lagen aven géller for manuell behandling av person-



uppgifter om uppgifterna ingar i eller ar avsedda att ingd i en strukturerad
samling av personuppgifter som &r tillgéngliga for sokning eller samman-
stéllning enligt sarskilda kriterier. Som framgar av avsnitt 6.4.5 instam-
mer regeringen i utredningens beddmning att tillampningsomradet for
ramlagen nu ska anges pa samma satt. Ordet register forekommer inte i
den foreslagna lagen. Darfor anser regeringen till skillnad fran Forvalt-
ningsratten i Stockholm att det inte finns anledning att definiera uttrycket
register.

| direktivet definieras vidare profilering och pseudonymisering, uttryck
som enligt Dataskydd.net bér definieras aven i ramlagen. Profilering
namns i artikel 11 som ett exempel pé beslut som grundas enbart pa auto-
matiserad behandling. | artikel 24.1 e anges att det register som den per-
sonuppgiftsansvarige ska fora éver personuppgiftsbehandling i tillamp-
liga fall ska innehélla uppgifter om anvandningen av profilering. Pseudo-
nymisering namns i artikel 20 som ett exempel pa sakerhetsatgarder som
bor vidtas. | likhet med utredningen anser regeringen inte att termerna
bor anvandas i ramlagen och nagra definitioner av dem behdvs darfor
inte.

Nedan foljer en redogorelse for ett antal centrala definitioner som bor
finnas i ramlagen. Ytterligare uttryck som foreslas definieras i ramlagen
kommer att behandlas i anslutning till de delar av direktivet de hanfor sig
till.

Behandling av personuppgifter

Behandling definieras i artikel 3.2. Direktivets definition skiljer sig ndgot
i fraga om upprékningen av exempel pa behandling jamfort med 1995 ars
dataskyddsdirektiv och 3 § personuppgiftslagen. Definitionen i ramlagen
bor, som utredningen foreslar, ndra ansluta till direktivets text. Behand-
ling av personuppgifter bor darfor definieras som en atgard eller kombi-
nation av &tgarder som vidtas i fraga om personuppgifter eller uppsatt-
ningar av personuppgifter, oavsett om det gors automatiserat eller inte,
t.ex. insamling, registrering, organisering, strukturering, lagring, bearbet-
ning eller &ndring, framtagning, I&sning, anvéndning, utldmnande, sprid-
ning eller tillhandahallande pa annat satt, justering, sammanforing, be-
gransning, radering eller forstoring.

Biometriska uppgifter

Varken 1995 ars dataskyddsdirektiv eller personuppgiftslagen innehaller
nagon definition av biometriska uppgifter. Inte heller i andra forfatt-
ningar finns det nagon sadan definition, men uttrycket biometriska data
anvands i bl.a. passlagen (1978:302) och utlanningslagen (2005:716).
Enligt artikel 3.13 avses med biometriska uppgifter personuppgifter som
erhéllits genom en sarskild teknisk behandling som ror en fysisk persons
fysiska, fysiologiska eller beteendemdssiga kannetecken och som mdj-
liggor eller bekraftar unik identifiering av personen, som ansiktsbilder
eller fingeravtrycksuppgifter. Biometriska uppgifter réknas upp i arti-
kel 10 som en sarskild kategori av personuppgifter som bara far behand-
las under vissa forutséttningar (se avsnitt 8.1.4). Definitionen av vad som
avses med biometriska uppgifter far darmed betydelse for i vilken ut-
strackning sadana uppgifter far behandlas.
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Biometri ar ett samlingsnamn for sddan automatiserad teknik som syf-
tar till att identifiera en person eller avgora om en pastadd identitet ar
riktig. Den baseras pa matning av fysiska karaktarsdrag hos den som ska
identifieras (jfr prop. 2008/09:132 s. 6 f.). Né&r det géller pass &r det fram-
for allt monster av fingeravtryck, ansiktsgeometri och dgats iris som
anvands, men &aven regnbagshinna, nathinna, rost, hand, blodkarl, dna
eller gang gar att anvanda. Gemensamt for teknikerna &r att kroppen méts
elektroniskt. Biometriska uppgifter &r den information som kan tas fram
ur ett biometriskt underlag. Dessa uppgifter kan anvandas for att skapa
en referensmall eller for att jamfora med tidigare lagrade referensmallar i
syfte att kontrollera en persons identitet.

| direktivets definition av biometriska uppgifter anges ansiktsbilder
som ett exempel pa sddana uppgifter. Det kan leda tanken till att vanliga
fotografier och filmer skulle omfattas av definitionen. Om de inte bearbe-
tas tekniskt genom en sdrskild metod som syftar till identifiering faller de
utanfor definitionen. Om de déremot bearbetas i exempelvis ett ansikts-
igenkanningsprogram sa att det gar att identifiera personer pa bilden eller
filmen omfattas de av definitionen. H&r kan &ven anmérkas att de person-
uppgifter, t.ex. fingeravtryck, som forekommer i ett utldtande som base-
ras pa en teknisk bearbetning av biometriska uppgifter inte i sig utgor
biometriska uppgifter.

Ramlagen bor innehalla en definition av uttrycket biometriska uppgif-
ter. Dataskydd.net anser till skillnad fran utredningen att en definition
inte ska begransas till uppgifter som tagits fram genom sarskild teknisk
behandling. Regeringen delar dock utredningens uppfattning att direkti-
vets definition ska vara utgangspunkt for definitionen i ramlagen. Till
skillnad fran direktivets definition bor den dock inte innehélla nagra
exempel pa sadana uppgifter, eftersom det kan leda till felaktiga slutsat-
ser om vad som omfattas. Biometriska uppgifter ska darfor definieras
som personuppgifter som ror en persons fysiska, fysiologiska eller be-
teendemadssiga kénnetecken, som tagits fram genom sarskild teknisk
behandling och som mojliggor eller bekréftar unik identifiering av perso-
nen i fraga.

Genetiska uppgifter

Genetiska uppgifter definieras inte i 1995 ars dataskyddsdirektiv eller i
personuppgiftslagen. Med genetiska uppgifter avses enligt artikel 3.12
alla personuppgifter som rér nedérvda eller forvarvade genetiska k&nne-
tecken for en fysisk person, vilka ger unik information om personens
fysiologi eller hélsa och som framfor allt harror fran en analys av ett
biologiskt prov fran personen i fraga. | skal 23 anges att det &r kromo-
som-, dna- och rna-analyser eller andra analyser som gor det méjligt att
inhdmta sadan information som avses.

Genetiska uppgifter raknas upp i artikel 10 som en sérskild kategori av
personuppgifter som bara far behandlas under vissa forutsattningar (se
avsnitt 8.1.4). Definitionen av vad som avses med genetiska uppgifter far
dérmed betydelse for i vilken utstrackning uppgifter som tas fram vid
analys av prover fran manniskokroppen féar behandlas.

| direktivets definition nd&mns information om fysiologi eller halsa. Det
gar dock aven att fa fram annan information genom analys av ett sadant



biologiskt prov, exempelvis information om en persons bhiogeografiska
ursprung. | framtiden kommer man troligen att kunna ta fram ytterligare
uppgifter ur sadana prover.

Mot den bakgrunden har utredningen ansett att all information som ror
neddrvda eller forvarvade genetiska kénnetecken for en person och som
kan tas fram ur ett prov fran manniskokroppen bhor anses vara genetiska
uppgifter. Det bor ocksa gélla information som pa motsvarande satt kan
tas fram ur spar som patriffas pa en brottsplats, exempelvis blodspar.
Regeringen delar denna bedémning och att det bor framga av definitio-
nen i lagen. Det innebér att definitionen av genetiska uppgifter i ram-
lagen blir nagot vidare &n den i dataskyddsférordningen, men i likhet
med utredningen anser regeringen inte att detta bor orsaka nagra problem
i praktiken. Detta har heller inte ifragasatts av ndgon remissinstans.

Genetiska uppgifter bor saledes definieras som personuppgifter som
ror en persons neddrvda eller forvarvade genetiska k&nnetecken och som
harror fran analys av ett spar av eller ett prov fran personen.

Mottagare

Enligt artikel 3.10 omfattar uttrycket mottagare i princip samtliga perso-
ner, myndigheter eller andra organ till vilka personuppgifter lamnas ut.
Myndigheter som far del av personuppgifter for att kunna utfora ett sar-
skilt uppdrag ska dock inte anses som mottagare. | skdl 22 anges som
exempel pd myndigheter som far del av personuppgifter for att utfora
sérskilda uppdrag, skatte- och tullmyndigheter, finansutredningsgrupper,
oberoende administrativa myndigheter eller finansmarknadsmyndigheter
med ansvar for reglering av vardepappersmarknader.

| 3 8 personuppgiftslagen, som genomfor artikel 2 g i 1995 ars data-
skyddsdirektiv, anges att en myndighet inte ska anses som mottagare nar
personuppgifter lamnas ut till myndigheten for att den ska kunna utféra
sadan tillsyn, kontroll eller revision som den &r skyldig att skéta. Vilka
myndighetsuppdrag som asyftas kommenteras inte i forarbetena, utan dar
anges endast att definitionen av mottagare &r avsedd att ha samma inne-
bérd som motsvarande uttryck i direktivet (prop. 1997/98:44 s. 116). En
motsvarande definition behdvs i ramlagen.

Mottagare bor, i likhet med vad utredningen foreslar, definieras som
den till vilken personuppgifter 1amnas ut, med undantag av en myndighet
som med stdd av forfattning utdvar tillsyn, kontroll eller revision.

Personuppgift

Med personuppgift avses enligt bade 1995 ars dataskyddsdirektiv och det
nya direktivet varje upplysning som avser en fysisk person som &r identi-
fierad eller som direkt eller indirekt kan identifieras. | definitionen i arti-
kel 3.1 exemplifieras personuppgifter som upplysningar om namn, iden-
tifikationsnummer, lokaliseringsuppgift eller onlineidentifikatorer eller
faktorer som &r specifika for personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Det framgar inte uttryckligen av direktivet om det galler for uppgifter
om avlidna personer eller inte. Definitionen av personuppgift omfattar
enligt sin ordalydelse &ven uppgifter om avlidna personer. Definitionen
ar densamma som i artikel 4.1 i dataskyddsférordningen. | skal 27 i for-
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uppgifter om avlidna personer, men att medlemsstaterna far faststalla
bestammelser for behandlingen av sadana personuppgifter. Det kan inte
ha varit avsikten att behandling av uppgifter om avlidna skulle omfattas
av direktivet men inte av forordningen nér definitionerna av personupp-
gift i princip &r identiska. Regeringen betraktar det i likhet med utred-
ningen som ett rent forbiseende att inte motsvarande skal finns i direkti-
vet. For att tydliggora att personuppgift har samma betydelse som i for-
ordningen bor det framgé av definitionen att den inte omfattar uppgifter
om avlidna personer. Rattsmedicinalverket pétalar sérskilt vikten av att
det blir en tydlig och andamélsenlig reglering av hanteringen av uppgif-
ter om avlidna. Denna synpunkt kommer att tas om hand i samband med
att speciallagstiftningen som verket tillampar ses éver.

Personuppgifter bor alltsa definieras som varje upplysning om en iden-
tifierad eller identifierbar fysisk person som &r i livet.

Registrerad

I direktivets definition av personuppgift i artikel 3.1 anges att en identi-
fierad eller identifierbar fysisk person bendmns registrerad. Definitionen
av personuppgift ar utformad pa samma satt i 1995 ars dataskyddsdirek-
tiv. | 3 § personuppgiftslagen definieras daremot den registrerade som
den som en personuppgift avser.

Utredningen har bedémt att det blir tydligare att definiera vad som av-
ses med en registrerad &n att lata det ingd som en del av definitionen av
personuppgift. Regeringen delar den bedémningen och anser att registre-
rad darfér bor definieras som den fysiska person som personuppgiften
ror. Det blir da en skillnad i forhallande till dataskyddsférordningen men
det saknar praktisk betydelse.

Uppgift som rér halsa

Varken 1995 ars dataskyddsdirektiv eller personuppgiftslagen definierar
vad som avses med uppgift som ror halsa. Enligt artikel 3.14 avses per-
sonuppgifter som ror en fysisk persons fysiska eller psykiska halsa, inbe-
gripet tillhandahdllande av hilso- och sjukvardstjanster, vilka ger
information om dennes hélsostatus. | skél 24 anges att det galler infor-
mation om en persons tidigare, nuvarande eller framtida fysiska eller
psykiska halsotillstdnd. Dar ges ocksd exempel pé vilka uppgifter som
kan anses avse halsa. Som utredningen foreslar bor ramlagen innehalla
en definition av vad som avses med uppgift som ror hélsa som motsvarar
definitionen i direktivet. Uppgift som ror halsa bor definieras som per-
sonuppgift som ror en persons fysiska eller psykiska hélsa, inklusive
information om tillhandahallande av halso- och sjukvardstjanster som ger
upplysning om personens hélsostatus.

Uppgifter om hélsa rédknas upp i artikel 10 som en sarskild kategori av
personuppgifter som bara far behandlas under vissa forutsattningar (se
avsnitt 8.1.4).



6.3 Dataskyddsbestammelser i tidigare rattsakter
och avtal

Regeringens beddémning: Det behdvs inte ndgon sarskild reglering
for att genomfdra artiklarna 60 och 61 i direktivet.

Utredningens bedémning éverensstdammer med regeringens.

Remissinstanserna: Datainspektionen efterfragar ett klargérande om
hur unionsrattsakter som tratt i kraft efter den 6 maj 2016 forhaller sig till
direktivet och ramlagen.

Skalen for regeringens bedémning
Innehallet i direktivet och nuvarande reglering

Enligt artikel 60 ska direktivet inte péverka tillampningen av sérskilda
bestammelser om skydd av personuppgifter i unionsrattsakter pd omradet
for straffréttsligt samarbete och polissamarbete som tradde i kraft den
6 maj 2016 eller tidigare. En forutsattning ar dock att réattsakterna regle-
rar behandlingen av personuppgifter mellan medlemsstaterna eller med-
lemsstaternas tillgang till informationssystem som &r relevanta for direk-
tivets tillampningsomrade. Kommissionen ska enligt artikel 62.6 se Gver
om tidigare rattsakter behGver anpassas till direktivet och, om s& behdvs,
lagga fram forslag till &ndring av dessa réttsakter. De tidigare réttsakterna
pa omradet ska alltsa fortsatta att galla tills de dndras eller upphavs.

Som exempel pa tidigare rittsakter som ska kvarsta oférandrade namns
i skil 94 radets beslut 2008/615/RIF av den 23 juni 2008 om ett fordjupat
gransoverskridande samarbete, sérskilt for bekdmpning av terrorism och
gransoverskridande brottslighet (Priimradsbeslutet) och konventionen om
omsesidig rattslig hjalp i brottmal mellan Europeiska unionens medlems-
stater (rddets akt av den 29 maj 2000).

Enligt artikel 61 ska internationella avtal som rér dverféring av person-
uppgifter till tredjeland eller internationella organisationer och som in-
gicks av medlemsstaterna fore den 6 maj 2016 fortsatta att galla tills de
andras, ersatts eller aterkallas. En forutsattning &r dock att avtalen ar for-
enliga med unionsratten s som den tillampades fore angivet datum.

En liknande bestdmmelse finns i artikel 26 i dataskyddsrambeslutet.
Enligt den ska rambeslutet inte pdverka medlemsstaternas eller unionens
skyldigheter och dtaganden enligt de bilaterala och/eller multilaterala av-
talen med tredjeland som redan géllde nar rambeslutet antogs. Artikel 26
ansags inte krdva nagon lagstiftningsatgard (prop. 2012/13:73 s. 108).

Bestammelser om skydd for personuppgifter i tidigare rattsakter

Det finns en rad unionsrattsakter pd omradet for straffrattsligt samarbete
och polissamarbete som innehdller bestammelser om skydd av person-
uppgifter. Sddana bestammelser ska alltsd galla i stallet for direktivet om
de ar dldre an det. P4 motsvarande satt bor sadana svenska lagar och
forordningar som genomfor de tidigare antagna unionsrattsakterna ges
foretrade framfor ramlagen. En genomgang av aldre rattsakter som tréatt i
kraft fore direktivet och som darmed galler i stallet for direktivet redovi-
sas i delbetankandet Brottsdatalag (SOU 2017:29, s. 155 f.).
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En unionsrattsakt av intresse i sammanhanget ar Europolférordningen
(Europaparlamentets och radets forordning [EU] 2016/794 av den 11 maj
2016 om Europeiska unionens byra for samarbete inom brottsbekamp-
ning [Europol] och om ersittande och upphdvande av radets beslut
2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och
2009/968/RIF). Forordningen ska, med nagot undantag, tillampas fran
och med den 1 maj 2017. Den antogs den 11 maj 2016 och tradde i kraft
20 dagar efter att den hade offentliggjorts i Europeiska unionens offici-
ella tidning, vilket gjordes den 24 maj 2016. Forordningen har alltsa tratt
i kraft efter den 6 maj 2016 och omfattas darfor inte av artikel 60. For-
ordningen innehaller bestimmelser om behandling av personuppgifter,
men som Datainspektionen péapekar ar det oklart hur den forhaller sig till
direktivet. Hur olika EU-rattsakter forhaller sig till varandra ar inte en
fraga for medlemsstaterna utan nagot som far avgoras av allménna EU-
réttsliga principer.

Avtal om 6verforing till tredjeland och internationella organisationer

Som framgatt ovan ska internationella avtal som rér 6verforing av per-
sonuppgifter till tredjeland och internationella organisationer och som
ingatts fore den 6 maj 2016 fortsatta att galla. Med internationella avtal
bor i detta sammanhang forstas varje géllande bilateralt eller multilateralt
avtal mellan medlemsstater och tredjeland eller med internationella orga-
nisationer inom omradet for straffrattsligt samarbete och polissamarbete
som rdr dverforing av personuppgifter.

Som exempel pa bilateralt avtal om informationsutbyte som Sverige
ingatt med tredjeland kan namnas avtalet med Thailand om samarbete
mellan brottshekdmpande myndigheter for att bekdmpa organiserad
brottslighet (SO 2013:3). Avtalet innehaller till viss del bestimmelser om
dataskydd, som hénvisar till internationella 6verenskommelser. Avtalet
med Bosnien och Hercegovinas ministerrad om samarbete mellan brotts-
bekampande myndigheter (SO 2013:4) innehaller liknande bestammel-
ser.

Sverige har aven ingatt ett flertal bilaterala avtal nér det géller informa-
tionsutbyte pa tullomréadet, t.ex. med USA och Ryssland. Avtalet med
USA &r genomfort i forordningen (1988:146) om tillampning av en dver-
enskommelse mellan Sverige och Amerikas Forenta Stater om 0msesi-
digt bistind i tullfragor. Avtalet med Ryssland regleras i forord-
ningen (1994:8) om tillampning av en dverenskommelse mellan Sverige
och Ryska federationen om 6msesidigt bistdnd i tullfrdgor och férord-
ningen (1998:318) om tillampning av ett avtal mellan Sverige och
Ryssland om émsesidigt bistind vid bekdmpning av vissa fiskala brott.

Det behdvs inte ndgon sarskild reglering for att genomfora artiklarna 60
och 61 i direktivet

Av artiklarna 60 och 61 foljer att sérskilda bestdmmelser om skydd av
personuppgifter i unionsrattsakter pd omradet och internationella avtal
som ror dverforing av personuppgifter till tredjeland och internationella
organisationer som medlemsstaterna ingétt innan direktivet antogs ska
tillampas framfor direktivet och galla tills de &ndras eller upphévs. Det ar
alltsa inte frdga om nagon tillfallig eller 6vergaende reglering, utan en



inskrankning i direktivets tillampningsomréade. De tidigare unionsrattsak-
ter och avtal som Sverige ingatt med tredjeland har i allt vasentligt
genomforts i svensk ratt. I den man sadana lagar och forordningar regle-
rar dataskydd pa ramlagens tillimpningsomrade bor de, i likhet med vad
utredningen foreslar, galla framfor ramlagen.

| avsnitt 6.1.2 foreslas att ramlagen ska vara subsidiar. Dar diskuteras
framfor allt forhallandet mellan ramlagen och myndigheternas register-
forfattningar, men resonemanget gor sig gallande aven har. Mot den
bakgrunden delar regeringen utredningens bedémning att nagra sarskilda
bestammelser som genomfdr artiklarna 60 och 61 inte behovs.

6.4 Utformningen av tillampningsomradet

6.4.1 Personuppgiftsbehandling som behdriga
myndigheter utfor for vissa syften

Regeringens forslag: Ramlagens tillampningsomrade ska knytas till
behandling av personuppgifter som behériga myndigheter utfor for
vissa syften.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna: De flesta remissinstanserna ar positiva till utred-
ningens forslag eller har inget att invdnda mot det. Flera remissinstanser
patalar emellertid svarigheterna med grénsdragning i forhallande till
dataskyddsforordningens tillampningsomrade (se narmare avsnitt 6.7).

Skéalen for regeringens forslag: Direktivet ska enligt artikel 2.1 till-
lampas pé& behandling av personuppgifter som utfors av behdriga myn-
digheter i syfte att forebygga, forhindra, utreda, avsldja eller lagfora brott
eller verkstilla straffrattsliga pafoljder, inklusive att skydda mot samt
forebygga och forhindra hot mot den allménna sékerheten.

Personuppgiftsbehandling inom direktivets tillampningsomrade &r en-
ligt artikel 2.2 d i dataskyddsférordningen undantagen fran forordningens
tillampningsomrade. Eftersom forordningen ar direkt tillamplig i svensk
ratt och galler for all personuppgiftsbehandling som regleras av unions-
ratt och inte omfattas av direktivet ar avgransningen av ramlagens till-
lampningsomrade en central fraga.

Direktivet galler for all personuppgiftsbehandling inom sitt tilldmp-
ningsomréade, dven om den &r helt nationell. Det &r en betydande skillnad
i forhallande till dataskyddsrambeslutet, som bara géller for behandling
av personuppgifter inom ramen for polisidrt och straffrattsligt samarbete
nér personuppgifter dverfors eller gors tillgdngliga mellan EU-medlems-
stater, Island, Liechtenstein, Norge och Schweiz och EU-organ och EU:s
informationssystem. | Gvrigt ar tillampningsomréadet for direktivet och
rambeslutet angivet pa i stort sett samma satt — bada omfattar behandling
av personuppgifter i syfte att férebygga, utreda, avsloja eller lagféra brott
eller verkstalla straffrattsliga pafoljder. Direktivets tillimpningsomréade
omfattar ocksad personuppgiftsbehandling i syfte att skydda mot samt
forebygga och forhindra hot mot den allmanna sékerheten. Det vacker
fragan om regleringen i ramlagen kan utga fran hur tillimpningsomradet
ar utformat i 2013 ars lag.
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Tillampningsomradet for 2013 ars lag bygger pa i vilken verksamhet
personuppgifter behandlas. En sadan lésning ar enkel och tydlig for till-
lamparen. Som nyss namnts bygger direktivets tillampningsomrade pa
dels syftet med behandlingen, dels om det &r en behdrig myndighet som
utfor den. Att enbart knyta ramlagens tillampningsomrade till i vilken
verksamhet personuppgiftshehandling utférs skulle darfor, som utred-
ningen anfor, gora det for vidstrackt. Som exempel kan ndmnas att man i
Kriminalvardens haktesverksamhet behandlar personuppgifter bade om
personer som &r frihetsberévade pa grund av brottsutredning, lagforing
och straffverkstallighet och personer som ar foremal for olika administra-
tiva frihetsberévanden, t.ex. tvangsvard eller haktning enligt konkurs-
lagen (1987:672). Om syftet med forvaringen i hékte &ar brottsbekdmp-
ning, lagforing, straffverkstéllighet eller ordningshallning ligger det
under direktivets tillimpningsomréde. Ar det daremot fraga om ett fri-
hetsberévande av nagot annat slag galler som regel dataskyddsforord-
ningen.

Tillampningsomradet kan dock inte heller knytas enbart till syftet med
personuppgiftsbehandlingen. Kameradvervakning kan tas som exempel
for att illustrera det. Fast monterade kameror far séttas upp i exempelvis
banklokaler och butikslokaler, om syftet med dvervakningen ska vara att
forebygga, avsldja eller utreda brott. Bankens eller butikens personupp-
giftsbehandling i samband med s&dan Gvervakning skulle darmed omfat-
tas av ramlagens tillampningsomrade om enbart syftet med behandlingen
var avgdrande. | och med att banker och butiker inte tréffas av direktivets
definition av behdrig myndighet ligger deras personuppgiftsbehandling
dock utanfor tillampningsomradet. En annan sak &r att Polismyndighe-
tens behandling av de personuppgifter som har samlats in av en bank vid
exempelvis ett rdn omfattas av tillampningsomradet, eftersom myndig-
heten omfattas av definitionen av behdrig myndighet och syftet med be-
handlingen &r att utreda brott.

Regeringen instdammer darfor i utredningens slutsats att ramlagens till-
lampningsomrade maste knytas bade till vilket syfte behandlingen av
personuppgifter har och till att det &r en behérig myndighet som utfor
behandlingen. Om en beho6rig myndighet behandlar personuppgifter for
nagot av de syften som anges i ramlagen &r lagen tillimplig, oavsett om
behandlingen endast utfors i ringa omfattning eller under kort tid. Innan
fragan om vad som &r en beho6rig myndighet (se avsnitt 6.4.4) behandlas
ar det nodvandigt att forst redovisa for vilka syften personuppgifter far
behandlas. | avsnitt 6.7 diskuteras sedan olika gransdragningsfragor
knutna till uttrycket beh6rig myndighet och syftena med behandlingen.

6.4.2 Personuppgiftsbehandling som ror
brottsbekdmpning, lagféring och
straffverkstallighet

Regeringens forslag: Ramlagen ska gélla vid behandling av person-
uppgifter som utfors i syfte att férebygga, forhindra eller upptacka
brottslig verksamhet, utreda eller lagféra brott eller verkstélla straff-
rattsliga pafoljder.




Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt i denna del.

Skalen for regeringens forslag: Direktivets tillimpningsomrade om-
fattar personuppgiftsbehandling som utfors i syfte att forebygga, for-
hindra, utreda, avsloja eller lagfora brott eller verkstélla straffrattsliga pa-
foljder.

| svensk ratt brukar man skilja mellan & ena sidan verksamhet for att
forebygga, forhindra eller upptacka brottslig verksamhet och & andra
sidan verksamhet som syftar till att utreda och beivra konkreta brott (se
tex. 28§ polislagen [1984:387] och 2 kap. 7 8 polisdatalagen). Vid
genomforandet av unionsrattsakter dar det talas om att forebygga och
utreda brott har ordet brott darfor tolkats sa att det omfattar saval kon-
kreta brott som sadan icke-preciserad brottslig verksamhet som exempel-
vis underrattelseverksamhet tar sikte pa (prop. 2010/11:129 s. 110 och
prop. 2012/13:73 s. 63). Samma tolkning bor gdras nu.

Uttrycket forebygga, forhindra och upptécka brottslig verksamhet —
som anvands i flera av de berérda myndigheternas registerforfattningar —
bor ges samma tolkning som hittills. | férarbetena till polisdatalagen dis-
kuteras underrattelseverksamheten ingaende (prop. 2009/10:85 s. 104 f.).
Dar vidgas ocksé anvandningen av begreppet till att avse vad som dar
betecknas som underrattelsestyrd verksamhet. All sddan verksamhet,
saval pa lokal niva som regional och central niva, och dven annan plan-
lagd verksamhet som betecknas som underréttelsestyrd bor saledes om-
fattas av ramlagens tillampningsomrade.

Spaningsverksamhet som inte dar héanforlig till brottsutredande verk-
samhet &r normalt underréttelsestyrd, exempelvis ndr spaning bedrivs
lokalt for att kartlagga droghandel, prostitution eller ndgon annan typ av
lokal brottslighet. Spaningsverksamhet av nu aktuellt slag bedrivs fram-
for allt av Polismyndigheten och bor omfattas av tillampningsomradet.

Polismyndigheten bedriver emellertid &ven annan verksamhet som bru-
kar réknas till brottsforebyggande arbete, t.ex. forebyggande insatser som
riktar sig till brottsoffer eller personer som riskerar att utsattas for brott. |
sadant arbete torde behovet av att behandla personuppgifter vara begran-
sat. Det kan diskuteras om sadan brottsofferverksamhet som har anknyt-
ning till pagdende eller avslutade brottsutredningar, t.ex. uppféljning av
meddelade kontaktforbud eller personskydd som beviljats med anledning
av begangna brott, bor hanforas till uppgiften att utreda brott eller ses
som brottsforebyggande arbete. Det saknar dock betydelse i detta sam-
manhang eftersom det i bada fallen &r en uppgift som omfattas av ram-
lagens tillimpningsomrade. Aven behandlingen av personuppgifter vid
Polismyndighetens kommunikationscentraler har i viss utstrackning
ansetts falla under polisdatalagens tillampningsomrade och bor dirmed
omfattas av ramlagens tillimpningsomrade (prop. 2009/10:85 s. 140 f.).

Tullverket bedriver brottsforebyggande arbete som ror framfor allt
otillaten inforsel av varor. Aven den verksamheten, som innefattar bl.a.
underrattelseverksamhet och sadan kartlaggning och spaning som nyss
namnts, ligger inom ramlagens tillampningsomrade.

| forarbetena till 2013 érs lag anses uttrycken upptacka och beivra brott
stdmma béttre Gverens med sprakbruket i svensk ratt an uttrycken avsloja
och lagféra brott (prop. 2012/13:73 s. 63). Utredningen har ansett att den
bedémningen bor galla avseende uttrycket upptdcka brott men att ut-
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trycket lagfora brott bor anvandas i ramlagen i stallet for beivra brott av
foljande skal.

Uttrycket utreda och beivra brott anvands i 2 kap. 7 § polisdatalagen,
3kap. 28 kustbevakningsdatalagen och 2 kap. 58§ aklagardatalagen.
Samma uttryck anvands ocksa i 2 kap. 5 § tullbrottsdatalagen. Utreda
brott omfattar framfor allt arbete som utférs inom ramen for en férunder-
sokning enligt 23 kap. rattegangsbalken, medan forenklade forfaranden
som mynnar ut i att strafférelaggande eller forelaggande av ordningsbot
utfardas i stallet for att &tal vacks hanfors till beivra brott. Uttrycket
beivra brott passar darfor val for Polismyndighetens, Tullverkets, Kust-
bevakningens och &klagares verksamhet, men mindre val for handlagg-
ningen vid de allmanna domstolarna nar de domer nagon till ansvar for
brott och bestammer paféljd. Daremot tacker uttrycket lagfora brott, som
anvands i direktivet, saval de forenklade forfaranden som Polismyndig-
heten, Tullverket, Kustbevakningen och aklagare tillampar som hand-
laggningen i domstol. Ordet lagfora framstar ocksa som mer modernt &n
beivra. Regeringen instdmmer i utredningens beddémning och anser dér-
for att det mer vittomfattande uttrycket lagféra brott bor véljas i ram-
lagen. Fragan om aven myndigheternas registerforfattningar bor andras
pd motsvarande satt kommer att behandlas nir anpassningar av dessa
gors.

Uttrycket verkstalla pé&féljd anvands i dag inte i ndgon av de berdrda
myndigheternas registerforfattningar. Daremot anvands det i 2013 ars
lag. | forarbetena till den lagen anges att regleringen omfattar bl.a. Kri-
minalvarden och Statens institutionsstyrelse (prop. 2012/13:73 s. 61 f.).
Regeringen delar utredningens uppfattning dven i denna del och anser att
terminologin i 2013 &rs lag framstar som lamplig och bér anvandas dven
i ramlagen.

Ramlagen bor saledes galla vid personuppgiftsbehandling som utfors i
syfte att forebygga, forhindra eller upptécka brottslig verksamhet, utreda
eller lagfora brott eller verkstalla straffrattsliga pafoljder. Det innebdar att
lagen kan bli tillamplig vid underrattelseverksamhet och annan brotts-
forebyggande verksamhet, férundersdkning och liknande utredningar
som hanvisar till reglerna om férundersokning, atalsprovning, straffore-
laggande och forelaggande av ordningsbot, domstols handlaggning av
brottmél och verkstallighet av paféljder. Det &r dock inte tillrackligt att
personuppgiftsbehandlingen utfors i nagot av dessa syften. Det kravs
ocksa att det &r en behorig myndighet som utfor den, vilket utvecklas i
avsnitt 6.4.4.

6.4.3 Personuppgiftsbehandling som rér allmén ordning
och sékerhet

Regeringens forslag: Ramlagen ska gélla vid behandling av person-
uppgifter som utfors i syfte att uppratthalla allman ordning och saker-

het.

Utredningens forslag dverensstammer med regeringens.
Remissinstanserna: Polismyndigheten foresprakar att uttrycket “éver-
vaka allman ordning och sakerhet” bér anvéndas i stallet for “uppratt-



hélla allman ordning och sikerhet”. Kriminalvarden anser att upprétt-
hélla allmén ordning och sakerhet innebér en onddig begransning som
kan medfora att exempelvis vissa transporter faller utanfor tillampnings-
omradet. Kriminalvarden forordar vidare att forebygga och férhindra hot
mot den allmanna ordningen och sakerheten anvands i stallet. Umed
universitet och Dataskydd.net ifrdgasatter om inte informationsséaker-
hetsomradet bér omfattas av ramlagen.

Skalen for regeringens forslag
Tillampningsomrédet ska omfatta skydd av allman sakerhet

Direktivets tillampningsomrade inkluderar personuppgiftsbehandling i
syfte att skydda mot samt férebygga och férhindra hot mot den allménna
sékerheten. | sk&l 12 anges att polisens och andra brottsbekdmpande
myndigheters verksamhet framst ar inriktad pa att forebygga, forhindra,
utreda, avsl6ja och lagfora brott, men att sadan verksamhet ocksa kan
innefatta myndighetsutévning genom vidtagande av tvangsatgérder vid
demonstrationer, storre idrottsevenemang och upplopp. Det anges ocksa
att verksamheten aven omfattar uppratthallande av lag och ordning som
en uppgift som anfortros &t polisen eller andra brottsbekdmpande myn-
digheter nér det &r nédvandigt for att skydda mot samt férebygga och
forhindra hot mot den allménna sakerheten och mot i lag skyddade
grundlaggande allméanna intressen som kan leda till ett brott.

Det &r framfor allt Polismyndigheten som har i uppdrag att skydda all-
méanheten mot hot mot den allménna sékerheten. En av Polismyndighe-
tens huvuduppgifter enligt 2 § polislagen ar att forebygga, férhindra och
upptacka brottslig verksamhet och andra stérningar av den allménna ord-
ningen eller sdkerheten och att dvervaka den allménna ordningen och
sékerheten och ingripa nar storningar har intraffat. Befogenheterna att
ingripa finns bl.a. i 13-13 ¢ 88§ polislagen.

Aven Kustbevakningen har vissa ordningshéllande arbetsuppgifter. De
ror framst sadant upptradande i trafiken till sjoss som stor ordningen eller
utgdr en omedelbar fara for ordningsstorning. En kustbevakningstjanste-
man har ocksa ratt att ingripa for att avvarja brott som avser trafikregler
och sakerhetsanordningar for sjotrafiken, vattenfororening fran fartyg
och dumpning av avfall i vatten. Vid ett ingripande i nagon av dessa
situationer har en kustbevakningstjansteman enligt 3 § lagen (1982:395)
om Kustbevakningens medverkan vid polisidr évervakning rétt att av-
visa, avlagsna eller omhé&nderta den som stér ordningen eller utgér en
omedelbar fara for den enligt reglerna i 13 § polislagen. Kustbevak-
ningen har ocksd sarskilda ordningshallande uppgifter enligt lagstift-
ningen om sjofartsskydd respektive hamnskydd.

| férarbetena till polisdatalagen framhalls att det ar svart att dra en tyd-
lig grans mellan polisens ordningshallning och brottsbekdmpning. Det
beror pa att overvakning och ordningshallande verksamhet dven kan
syfta till att forebygga och ingripa mot brott. Sddan verksamhet kan ofta
ocksa dverga i brottsbekdmpning. Det ansags dock fora for langt att be-
trakta mer renodlad 6vervakning och ordningshallande verksamhet som
brottsbekdmpande. Den verksamheten skulle ddarmed inte omfattas av
polisdatalagens tillampningsomrade (prop. 2009/10:85 s. 75).
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I artikel 1.1 anges att direktivet omfattar personuppgiftsbehandling i
syfte att forebygga, forhindra, utreda, avsléja eller lagfora brott eller
verkstalla straffrattsliga pafoljder, inklusive att skydda mot samt fore-
bygga och forhindra hot mot den allménna sakerheten. Det vécker fragan
om det bara &r ordningshallande verksamhet som &r en del av brottsbe-
kampningen som omfattas av direktivets tillampningsomrade. Om bara
ordningshéallande verksamhet som utgor en del av brottsbekdmpningen
skulle omfattas av direktivet, skulle det dock inte ha funnits nagot skal att
namna den verksamheten sérskilt. Personuppgiftsbehandling i syfte att
skydda mot samt férebygga och forhindra hot mot den allméanna saker-
heten réknas upp i artikeln och i skal 12 tydliggérs att det handlar om
ingripanden mot séddant som inte i sig ar brott som exempelvis tvangsat-
garder vid demonstrationer. Mot den bakgrunden &r det enligt utred-
ningen tydligt att direktivet omfattar mer &n det som kan ségas hora till
den traditionella brottshekdmpande verksamheten. Ramlagen bér ha ett
tillampningsomrade som motsvarar direktivets. Regeringen delar utred-
ningens uppfattning och lagen boér dérfor galla aven for personuppgifts-
behandling som utfors for ordningshéllande syften.

Atgérder for att skydda allman sékerhet & som framgatt nagot annat an
att skydda den nationella sékerheten. Det sistndmnda ar Sakerhetspoli-
sens arbetsuppgift och behandlas i avsnitt 6.5.1.

Vilket uttryckssatt bor anvandas?

| svensk rétt har uttrycket allmén ordning och sdkerhet anvénts under
lang tid i olika polisrattsliga forfattningar. Uttrycket, som inte har nagon
legaldefinition, &r vittomfattande och svardefinierat. Det anvéands bl.a. i
ordningslagen (1993:1617) och polislagen.

I polislagen anvands uttrycket i 18 som anger polisverksamhetens
andamaél. Dér sdgs att polisens arbete syftar till att uppratthalla allman
ordning och sdkerhet och att i ovrigt tillforsakra allmanheten skydd och
hjalp. | kommentaren till polislagen framhalls att det i polisens uppgift
att uppratthalla allman ordning och sakerhet inte bara ligger att motverka
och beivra straffsanktionerade handlingar. Aven i Gvrigt har polisen viss
skyldighet att soka sakerstalla forutsattningarna for en i majligaste man
trygg och friktionsfri samlevnad medborgarna emellan (se Nils-Olof
Berggren och Johan Munck, Polislagen, En kommentar, 11 uppl. 2015, i
fortséttningen Berggren m.fl., s. 35).

I 18 polislagen anvands allts uttrycket allman ordning och sakerhet
som ett Gverordnat begrepp som bade omfattar brottsutredning och annan
brottsbek&mpande verksamhet och olika former av Overvakning. Det
aterspeglar den helhetssyn péa polisens alla olika funktioner som efter-
strdvas. | de enskilda bestdimmelserna i lagen, sérskilt nar det géller polis-
mans befogenheter, anvands uttrycket i en snadvare mening som ligger
mera i linje med regleringen i ordningslagen. Den lagen tar sikte pa reg-
ler som riktar sig till allmé&nheten och som rér anvéndningen av allménna
utrymmen och samférdseln samt sammankomster och tillstallningar av
olika slag.

Uttrycket allmén ordning och sékerhet anvands inte helt konsekvent
ens i polislagen. | vissa av bestdimmelserna anvéinds uttrycket ’den all-
minna ordningen” medan “ordningen och sikerheten” anvands i nagon



bestdmmelse. Av forarbetena till 13—13 ¢ 88 kan inte utldsas att lagstifta-
ren har avsett ndgon egentlig skillnad mellan uttryckssatten eller att de
skulle avse olika situationer. Bade 13 a och 13 ¢ §8§ polislagen inférdes
for att komma till ratta med de problem som polisen stélls infor i sam-
band med storre evenemang (prop. 1996/97:175 s. 23 f.). Det &r ocksa
sadana situationer som skal 12 i direktivet forefaller ta sikte pa, eftersom
myndighetsutdvning vid demonstrationer, storre idrottsevenemang och
upplopp ndmns uttryckligen. Regeringen anser, i likhet med utredningen,
att uttrycket allmén ordning och sakerhet bér anvandas i ramlagen for att
sakerstilla att lagens tillampningsomrade tacker den verksamhet som ar
avsedd. Det stammer ocksa dverens med hur Polismyndighetens uppgif-
ter anges i bl.a. polislagen.

Ibland anges att polisen ska uppratthalla allman ordning och sikerhet
och ibland att polisen ska 6vervaka allmén ordning och sékerhet. |1 2 §
polislagen anges att en av polisens huvuduppgifter &r att dvervaka den
allménna ordningen och sékerheten. Detta uttryckssétt menar Polismyn-
digheten bor anvéindas i ramlagen. Overvakning kan ha manga olika
former, t.ex. att nagon i en ledningscentral foljer trafikflodet eller all-
manhetens rorelser pa en viss plats via 6vervakningskameror. Det kan
dven vara frdga om automatisk hastighetsévervakning med overvak-
ningskameror och allmén trafikdvervakning pé végar eller fasta kontroll-
platser. Overvakning kan ocksa innebara att polisen rutinméassigt med bil
passerar vissa lokaler eller omréaden eller att polisman eller bevaknings-
personal tillfalligt eller stadigvarande bevakar en viss plats eller bygg-
nad. For att uppratthalla allman ordning och sékerhet kréavs normalt
fysisk narvaro pa platsen dar oordning forekommer eller riskerar att géra
det. Uttrycket dvervaka den allminna ordningen och sikerheten ar sa-
ledes mera vittomfattande an uttrycket uppratthalla allmén ordning och
sakerhet. Det kan darfor ifragasattas om uttrycket 6vervaka skulle ge en
avgransning som gar utéver vad direktivet avser. Regeringen delar mot
denna bakgrund utredningens beddmning att uttrycket uppratthélla all-
méan ordning och séikerhet bast aterspeglar vad som enligt skl 12 avses
med direktivets uttryck skydda mot samt forebygga och férhindra hot
mot den allméanna sékerheten. Det bor darfor anvéndas for att avgransa
tillampningsomradet for ramlagen. Nar det galler Kriminalvardens syn-
punkt finns det anledning att aterkomma till frdgan om transport i avsnitt
6.7.

| begreppet allmén ordning och sékerhet har ansetts ligga att det ska
vara nagot som berdr allmanheten, dvs. samhallsmedlemmarna i gemen,
vem som helst eller en obestdmd krets av enskilda (Berggren m.fl. s. 35 f.
och dar anmérkt litteratur).

Anpassningar av registerforfattningar

Genom att ramlagen foreslas omfatta personuppgiftsbehandling vid upp-
ratthallande av allmén ordning och sékerhet kommer den att ha ett vidare
tillampningsomrade an polisdatalagen. Fragan om det bor foranleda att
polisdatalagens tillampningsomrade anpassas till ramlagens kommer att
behandlas i samband med att myndigheternas registerforfattningar anpas-
sas.
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Kustbevakningsdatalagen galler enligt 1 kap. 2 § behandling av per-
sonuppgifter i Kustbevakningens operativa verksamhet som ror bade
brottsbekdmpning och annan operativ verksamhet som sjodvervakning
och raddningstjanst. | 5 kap. regleras personuppgiftsbehandling i den
verksamhet som inte ar brottsbekdmpande. Dar regleras personuppgifts-
behandling i verksamhet som géller bade upprétthallande och Gvervak-
ning av allman ordning och sakerhet. Aven denna lag kommer att ses
dver i samband med anpassningarna av registerférfattningarna.

Omfattas informationssakerhet?

Samhéllets beroende av informationsteknik har enligt regeringen utveck-
lats till att bli en frdga om nationell och internationell sakerhet (Fore-
bygga, forhindra och forsvara — den svenska strategin mot terrorism,
skr. 2014/15:146 s. 26). | bl.a. 31 § personuppgiftslagen och 7 och 9 §§
sékerhetsskyddslagen (1996:627) finns bestdammelser om informations-
sékerhet. Den som ar ansvarig for en verksamhet ska se till att informa-
tionssakerheten haller tillrackligt hog niva. Alla myndigheter och organ
som hanterar kénslig information forutsatts arbeta aktivt med att skydda
sin information.

I likhet med 1995 é&rs dataskyddsdirektiv innehaller direktivet bestam-
melser om informationssékerhet. Direktivet innebér skdrpningar i olika
avseenden, bl.a. stills det krav pa att personuppgiftsincidenter ska rap-
porteras till tillsynsmyndigheten. Bade Umed universitet och Data-
skydd.net anser att informationssékerhet bér omfattas av ramlagens till-
lampningsomrade. Direktivets bestammelser om informationsséakerhet tar
— p& samma satt som 1995 ars dataskyddsdirektiv — enbart sikte pa att
personuppgiftsansvariga bar ett sarskilt ansvar for informationssakerhe-
ten nar det géller de personuppgifter de behandlar. Det finns daremot
inget som tyder pa att det nya direktivet ar avsett att omfatta forebyg-
gande arbete som ror informationssakerhet i allméanhet eller verksamhet
for att forebygga och forhindra de hot som samhéllet kan stéllas infor pa
informationssakerhetens omrade. Tvartom tyder skrivningarna i skal 12
pa att det som asyftas ar hot mot fysisk siakerhet. Regeringen anser darfor
i likhet med utredningen att nar begreppet allmén ordning och sékerhet
anvands i ramlagen for att ange tillampningsomradet bor det inte omfatta
informationssékerhet.

6.4.4 Vad ar en behorig myndighet?

Regeringens forslag: Behorig myndighet ska definieras som en myn-
dighet som har till uppgift att forebygga, forhindra eller upptécka
brottslig verksamhet, utreda eller lagfora brott, verkstélla straffratts-
liga pafoljder eller uppratthélla allman ordning och sakerhet, nar den
behandlar personuppgifter for ett sddant syfte, eller en annan aktor
som har anfortrotts myndighetsutévning for nagot av dessa syften, nar

den behandlar personuppgifter for ett sddant syfte.

Utredningens forslag éverensstammer i huvudsak med regeringens.
Remissinstanserna: Kammarrétten i Stockholm anser att orden ”an-
fortrotts myndighetsutdvning” ska anvéndas i stallet for uttrycket “utévar



myndighet” som utredningen foreslar. Flera remissinstanser, daribland
Lansstyrelsen i Skane lan, Lansstyrelsen i Stockholms lan och Malmé
kommun, anser att definitionen av en behdrig myndighet kan leda till fel-
beddémningar av nér ramlagen ar tillamplig och att den skulle behdva for-
tydligas. Sjcfartsverket efterfragar ett fortydligande av vilka myndigheter
som ar behoriga. Datainspektionen papekar att det skulle kunna uppsta
konkurrenssituationer nr samma behandling har olika syften.

Skalen for regeringens férslag: Ramlagen ska gélla fér personupp-
giftsbehandling som behériga myndigheter utfor for vissa syften. Det bor
darfor definieras vad som avses med behdrig myndighet i ramlagen.
Utredningens forslag utgar fran den bedémning som gjordes i forarbetena
till 2013 ars lag att det ar en béttre lagteknisk l6sning att knyta an till
upprakningen av verksamhetsuppgifter i direktivet &n att i lag rakna upp
de myndigheter som ska tillampa lagen (prop. 2012/13:73 s. 62). Genom
att direktivet har ett sa brett tillampningsomrade ar det inte lampligt att i
forfattningstext peka ut alla myndigheter som har sadana uppgifter att de
ska betraktas som behdriga myndigheter i ramlagens mening. Det ar
ocksa svart att i lagtext ange de kategorier som enligt viss lagstiftning har
behdrighet att utéva myndighet inom ramlagens tillampningsomrade. En
upprakning av myndigheter och andra aktorer skulle visserligen — som
flera remissinstanser, daribland Sjofartsverket, papekar — forenkla for till-
lampande aktorer och framstd som tydligare, men den riskerar att bli
ofullstandig. Dessutom skulle en sddan upprakning behova forses med
atskilliga undantag, eftersom inte all deras personuppgiftsbehandling
regleras i ramlagen. Definitionen bor darfor enligt regeringens mening
utga fran myndigheternas uppgifter och de andra aktérernas ratt att utdva
myndighet.

| artikel 3.7 definieras behdrig myndighet som en offentlig myndighet
som har behorighet att forebygga, forhindra, utreda, avsldja eller lagféra
brott eller verkstélla straffrattsliga pafoljder, inklusive skydda mot eller
forebygga hot mot den allménna sakerheten eller ett annat organ eller
annan enhet som har anfértrotts myndighetsutévning for nagot av detta.
Som framgar av avsnitt 6.4.2 och 6.4.3 bor en delvis annan formulering
valjas for avgransningen av ramlagens tillimpningsomrade. Samma for-
mulering bor anvéndas i definitionen av behérig myndighet. Behdrig
myndighet bor sdledes vara en myndighet som har till uppgift att fore-
bygga, forhindra eller upptécka brottslig verksamhet, utreda eller lagféra
brott, verkstélla straffréttsliga pafoljder eller uppratthalla allman ordning
och sakerhet eller en annan aktér som har anfortrotts myndighetsut-
évning for nagot av dessa syften. Bade Lagradet och Kammarratten i
Stockholm foérordar formuleringen ~anfortrotts myndighetsutévning”
framfor begreppet “utéva myndighet”. Regeringen haller med om att
orden anfortrotts myndighetsutévning” gor definitionen tydligare och
darfor bor anvandas i ramlagen.

For aktorer som inte & myndigheter har det betydelse om personupp-
gifter behandlas som ett led i myndighetsutdvning eller inte. Personupp-
gifter som andra aktérer behandlar nér de inte utévar myndighet ligger
utanfor ramlagens tillampningsomrade. Nar det galler myndigheter om-
fattas daremot all personuppgiftsbehandling inom ramlagens tillamp-
ningsomrade, oavsett om den har samband med myndighetsutévning
eller inte.
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myndighet ar behérig

Som utredningen beskriver dr det sjalvklart att vissa myndigheter pa
grund av sina uppgifter ska betraktas som behériga myndigheter enligt
ramlagen. Det ar Polismyndigheten, Kustbevakningen, Skatteverket,
Tullverket, Aklagarmyndigheten, Ekobrottsmyndigheten, de allmanna
domstolarna och Kriminalvarden som framst kommer att behandla per-
sonuppgifter som omfattas av ramlagens tillimpningsomrade.

Dessa myndigheter har emellertid &ven uppgifter som ligger utanfor
ramlagens tillampningsomrade. Det géller i hog grad Polismyndigheten
och de allmanna domstolarna men ocksa Tullverket, Kustbevakningen
och Skatteverket, dar den brottshekdmpande verksamheten bara utgér en
del av den totala verksamheten. Aven &klagare har vissa operativa
uppgifter som inte omfattas av ramlagens tillampningsomrade. Den om-
stdndigheten att en myndighet har vissa uppgifter inom ramlagens
tillampningsomrade gor inte att myndigheten i all sin verksamhet ar
behorig myndighet i ramlagens mening. Som exempel kan namnas
Skatteverket, dar myndighetens brottshekdmpande enhet omfattas av
definitionen av behdrig myndighet, medan de enheter som arbetar med
folkbokforing eller faststéllande av skatt inte gor det. En myndighet kan
séledes vara bade behdrig och icke behorig i ramlagens mening beroende
pa vilka arbetsuppgifter som utfors (se skal 11).

Lagradet forordar att definitionen av behorig myndighet fortydligas s&
att det framgar att myndigheten respektive aktoren ar behorig endast nar
den behandlar personuppgifter for sddana syften som omfattas av ramla-
gen. Att ramlagen endast galler vid personuppgiftsbehandling for syftena
brottsbekampning, lagforing, straffverkstéllighet, och uppratthallande av
allmin ordning och séikerhet framgar av avsnitt 6.4.2 och 6.4.3. Rege-
ringen héller med Lagradet om att det framgar tydligare att en myndighet
kan vara bade behorig och icke behorig beroende pa omstandigheterna,
om det l&ggs in i definitionen att en myndighet ar behdrig endast nar den
behandlar personuppgifter for ett syfte som omfattas av ramlagen.
Genom att regleringen i direktivet ar utformad som ett undantag fran
dataskyddsforordningens tillampningsomrade kommer det att kravas av
de behdriga myndigheterna och de enskilda tjinsteménnen att de i stérre
utstrackning &n i dag dvervager syftet med behandlingen av personupp-
gifter och om behandlingen ligger inom ramlagens tillampningsomrade.
Om personuppgifter behandlas for ndgot annat syfte dn brottshekdmp-
ning, lagforing, straffverkstallighet eller uppratthallande av allman och
sékerhet ska ramlagen inte tillampas.

Dubbla regelverk

Det &r framfor allt de myndigheter som arbetar med brottsbekdmpning
som kommer att méta gransdragningsproblem. Detta har ocksa patalats
av flera remissinstanser. Det beror bl.a. pa att deras verksamhet ar sadan
att det inte alltid fran borjan ar tydligt om syftet med behandlingen ar
brottsbekampande eller inte. Aven pad andra omrdden kan grénsdrag-
ningen ibland vara svar.

I avsnitt 6.7 redovisas vissa principer som regeringen anser bor vara
vagledande i gransdragningen. | det enskilda fallet blir det dock den



behodriga myndigheten och den handlaggande tjanstemannen som far
avgora vilken lagstiftning som ar tillamplig. Detta &r ett resultat av den
nya EU-regleringen pa omradet som &r svart att undvika. Svarigheterna
med att avgora vilket regelverk som ska tillampas bor dock inte dverdri-
vas. Redan i dag tillampar myndigheterna olika regelverk — personupp-
giftslagen och myndighetsanknutna registerforfattningar — beroende pa i
vilken verksamhet personuppgifterna behandlas. Problematiken med
dubbla regleringar nar det galler personuppgiftsbehandling ar saledes inte
ny.

S& som tillampningsomradet for direktivet ar utformat kommer fler
myndigheter och andra aktérer &n enbart myndigheterna i rattskedjan att i
viss del av sin verksamhet behdva tillampa ramlagen. Det galler exem-
pelvis den som bedriver sluten ungdomsvard eller rattspsykiatrisk vard.
Vidare kommer andra aktdrer som utévar myndighet inom ramlagens
tillampningsomrade att behdva tillampa den nar de behandlar personupp-
gifter for sadana syften som lagen reglerar. De ska da betraktas som
behdriga myndigheter i ramlagens mening och tillimpa den. En del av
aktdrerna har hittills enbart tillampat personuppgiftslagen och kommer
att i fortséttningen tillampa dataskyddsférordningen i huvuddelen av sin
verksamhet. Det stélls alltsd krav pa att de, nar personuppgiftslagen upp-
hor att galla, noga dvervager for vilka syften personuppgifter behandlas
och vilket regelverk som ska tillampas pa& behandlingen.

Datainspektionen lyfter i sammanhanget fram att det i praktiken borde
uppsta situationer dar samma behandling har olika syften, vilket skulle
kunna leda till en konkurrenssituation. Regeringen delar utredningens
uppfattning att behandling av personuppgifter i verksamhet som omfattas
av unionsratten omfattas antingen av ramlagens eller dataskyddsférord-
ningens tillampningsomrade. Ramlagen och férordningen kan inte vara
tillampliga pd samma behandling fér samma syfte. Har samma behand-
ling daremot flera olika syften kan regelverken vara tillampliga parallelit.
Det bor da betraktas som olika behandlingar av personuppgifter som var
och en maste ha stod i och félja géllande regelverk.

6.4.5 Helt eller delvis automatiserad behandling

Regeringens forslag: Ramlagen ska galla for sddan behandling av
personuppgifter som &r helt eller delvis automatiserad. Lagen ska &ven
gélla for annan behandling av personuppgifter som ingar i eller &r av-
sedda att ingd i en strukturerad samling av personuppgifter som ar till-
ganglig for sdkning eller sasmmanstalining enligt sérskilda kriterier.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna: Forvaltningsratten i Stockholm efterfragar bre-
dare resonemang kring vilka behandlingar som omfattas av ramlagen och
efterfragar sarskilt vad som géller for behandlingar i ostrukturerat mate-
rial. Dataskydd.net anser att ramlagen dven ska omfatta behandlingar
som inte &r helt eller delvis automatiserade.

Skalen for regeringens forslag: En fraga ar vilka slags behandlingar
som ska omfattas av tillampningsomradet. Enligt artikel 2.2 &r direktivet
tillampligt pa sddan behandling av personuppgifter som helt eller delvis
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som ingar i eller kommer att ingd i ett register. Med register avses enligt
artikel 3.6 en strukturerad samling av personuppgifter som &r tillganglig
enligt sérskilda kriterier, oavsett om samlingen ar centraliserad, decentra-
liserad eller spridd pa grundval av funktionella eller geografiska férhal-
landen. Tillampningsomradet &r detsamma enligt 1995 ars dataskydds-
direktiv och dataskyddsférordningen. Det finns daremot ingen méjlighet
att géra undantag fér behandlingar i ostrukturerat material som Forvalt-
ningsratten i Stockholm har lyft i sitt remissvar (jfr. 5 a § personuppgifts-
lagen). Regeringen aterkommer till frdgor om informationsskyldighet nar
det galler ostrukturerat material i avsnitt 10.2.8.

Som anges i avsnitt 6.2 ville man komma bort frén registerbegreppet
redan nér personuppgiftslagen infordes. Personuppgiftslagen géller dér-
for for sadan behandling av personuppgifter som &r helt eller delvis auto-
matiserad och for annan behandling av personuppgifter, om uppgifterna
ingar i eller &r avsedda att ingd i en strukturerad samling av personupp-
gifter som &r tillgéngliga for sokning eller sammanstélining enligt sar-
skilda kriterier. Regleringen i personuppgiftslagen har varit utgangspunkt
vid utformningen av tillampningsomradet for myndigheternas register-
forfattningar. Mot den bakgrunden instdimmer regeringen — till skillnad
frén Dataskydd.net — i utredningens bedomning att tillampningsomradet
for ramlagen bor anges pd samma satt. Det innebéar ingen skillnad i sak i
forhéallande till direktivet. Att formuleringen skiljer sig nagot fran hur
tillampningsomradet uttrycks i dataskyddsforordningen saknar enligt
regeringens bedomning nagon praktisk betydelse.

6.5 Undantag fran tillampningsomradet

6.5.1 Personuppgiftsbehandling som ror nationell
sakerhet

Regeringens forslag: Ramlagen ska inte gélla vid Sékerhetspolisens
behandling av personuppgifter som ror nationell sakerhet. Undantaget
ska ocksa galla i de fall dar Polismyndigheten har Gvertagit en arbets-
uppgift som ror nationell sikerhet fran Sakerhetspolisen.

Lagen ska inte heller gélla nér Forsvarsmakten har att tillampa lagen
om behandling av personuppgifter i Forsvarsmaktens forsvarsunder-

rattelseverksamhet och militéra sékerhetstjanst.

Utredningens forslag dverensstdmmer delvis med regeringens. Utred-
ningen foreslar inget undantag gallande verksamhet som omfattas av
lagen om behandling av personuppgifter i Forsvarsmaktens forsvars-
underrattelseverksamhet och militara sékerhetstjanst.

Remissinstanserna: Polismyndigheten och Uppsala universitet efter-
fragar en definition av begreppet nationell sikerhet. Forsvarsmakten
foreslar att begreppet Sveriges sakerhet ska anvandas i stéllet for begrep-
pet nationell sékerhet. Sdkerhetspolisen anser att det finns skél att dver-
vaga om inte hela myndighetens brottshekdmpande verksamhet borde
undantas fran ramlagen. Dataskydd.net anser att Sakerhetspolisens be-
handling av personuppgifter som ror nationell sdkerhet inte bér undantas



fran tillampningsomradet. Forsvarsmakten anser vidare att undantaget
bor gélla dven Forsvarsmaktens personuppgiftsbehandling som rér natio-
nell sakerhet.

Skaélen for regeringens forslag

Sakerhetspolisens personuppgiftsbehandling som ror nationell sakerhet
undantas

Enligt artikel 2.3 a ska direktivet inte tillimpas pa personuppgiftsbehand-
ling som utgodr ett led i en verksamhet som inte omfattas av unionsrétten.
Av skal 14 framgar att verksamhet som ror nationell sakerhet, verksam-
het som utfors av byrder och organ som hanterar nationella sakerhetsfra-
gor och medlemsstaternas behandling av personuppgifter inom verksam-
het som avser den gemensamma utrikes- och sékerhetspolitiken inte om-
fattas av direktivets tillampningsomrade.

1995 &rs dataskyddsdirektiv galler inte for saddan personuppgiftsbe-
handling som inte omfattades av EG-rétten nér direktivet antogs, t.ex.
statens verksamhet pa straffrattens omrade eller verksamhet som ror
statens sakerhet eller forsvar. | forarbetena till personuppgiftslagen fram-
holl regeringen att om viss offentlig verksamhet generellt skulle undantas
fran lagen fanns det risk for att viss behandling inom den sektorn inte
skulle omfattas av nagon lagstiftning med motsvarande syfte som den
nya lagen. Personuppgiftslagen gjordes dérfor generellt tillamplig och
omfattar dven sadan verksamhet som da foll utanfor EG-ratten. Genom
att det kravs en sarskild forfattning for att avvika fran det integritets-
skydd som personuppgiftslagen ger, garanteras att behovet av sarregler
alltid 6vervéags noga i den ordning som géller for forfattningsgivning
(prop. 1997/98:44 s. 41).

Sakerhetspolisen anfér med hénvisning till artikel 2.3 a och skél 14 i
direktivet att det finns utrymme att gora undantag for myndighetens
brottsbekdmpande verksamhet i sin helhet eftersom de hanterar natio-
nella sikerhetsfragor. Dataskydd.net anser i stillet att Sakerhetspolisens
behandling av personuppgifter som ror nationell sékerhet inte bér undan-
tas fran tillampningsomrade. Undantaget i det nya dataskyddsdirektivet
ar utformat sa att det utesluter viss verksamhet, inte vissa typer av myn-
digheter eller organisationer. Sékerhetspolisens verksamhet ligger i allt
vasentligt utanfor direktivets tillampningsomrade. Till Sakerhetspolisens
huvuduppgifter hor att forebygga, férhindra och upptécka brottslig verk-
samhet som innefattar brott mot rikets sékerhet och terrorbrott och att
utreda och beivra sddana brott. Sdkerhetspolisen ansvarar vidare for
personskyddet av den centrala statsledningen. Nu ndmnda uppgifter hor
till nationell sékerhet. Sékerhetspolisen har &ven andra uppgifter som hor
till nationell sikerhet eller har ett mycket nara samband med sadan verk-
samhet. Av samma skél som det inte bor anges i ramlagen vilka myndig-
heter som ska tillampa den bor inte Sakerhetspolisens personuppgiftsbe-
handling generellt undantas frdn ramlagens tillampningsomrade. Redan
i dag har myndigheten vissa uppgifter som omfattas av direktivets till-
lampningsomrade och det kan inte uteslutas att myndigheten i framtiden
far nya sadana uppgifter. Regeringen anser darfor i likhet med utred-
ningen att undantaget bor utformas sa att det endast traffar de delar av
Sékerhetspolisens personuppgiftsbehandling som ror nationell sdkerhet.
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I forarbetena till 2013 ars lag diskuterades ingaende hur motsvarande
undantag i dataskyddsrambeslutet skulle formuleras och dar stannade
regeringen for att begreppet nationell sékerhet borde anvéndas (prop.
2012/13:73 s. 69 f.). 1 19 kap. brottsbalken anvénds numera begreppet
Sveriges sdkerhet i stéllet for det &ldre rikets sdkerhet. N&r begreppet
byttes ut konstaterade regeringen att innebdrden av vad som betraktas
som rikets sdkerhet forandrats och fatt ett vidare tillampningsomrade
(prop. 2013/14:51 s. 20). | propositionen Ett modernt och stérkt skydd
for Sveriges sékerhet — ny sakerhetsskyddslag (prop. 2017/18:89) an-
vénds ocksa begreppet Sveriges sakerhet.

Utredningen foreslar att begreppet nationell sakerhet bor anvandas i
ramlagen. Polismyndigheten och Uppsala universitet efterfragar en defi-
nition av begreppet nationell sékerhet. Forsvarsmakten anser att begrep-
pet Sveriges sakerhet ska anvandas i stéllet for nationell sékerhet.

Undantagen fran tillampningsomradet bade i direktivet och data-
skyddsforordningen utgar emellertid fran begreppet “nationell sakerhet”
— det &r ett centralt begrepp for EU:s dataskyddsreform — och regeringen
anser darfor i likhet med utredningen att det uttrycket bér anvandas i
ramlagen for att avgransa dess tillimpningsomrade. Eftersom det har
handlar om att forhélla sig till unionsrattens granser ser regeringen ingen
motsattning i att anvanda det EU-réttsliga begreppet, samtidigt som
”Sveriges sdkerhet” anvands for att ur ett nationellt perspektiv beskriva
tillampningsomradet for annan lagstiftning. En definition av begreppet
nationell sékerhet” skulle visserligen kunna underléatta for att avgdra om
ramlagen &r tillamplig eller inte. Samtidigt ror det sig om ett EU-réttsligt
begrepp, som avgransar EU:s kompetens gentemot medlemsstaterna. |
forlangningen &r det upp till EU-domstolen att avgdra begreppets nér-
mare innebord. Mot den bakgrunden anser regeringen att det inte &r
lampligt att definiera begreppet ”nationell sékerhet” inom ramen for detta
lagstiftningsarende.

Sékerhetspolisens personuppgiftsbehandling kommer dock inte att
lamnas oreglerad inom omréadet nationell sakerhet. | slutbetankandet
Brottsdatalag — kompletterande lagstiftning (SOU 2017:74 s. 597 f.) fore-
slas en ny lag om Sikerhetspolisens behandling av personuppgifter. For-
slaget kommer att behandlas i en senare proposition.

Det finns &ven andra myndigheter som i viss omfattning hanterar per-
sonuppgifter rorande nationell sékerhet. Det géller bl.a. Polismyndig-
heten, dklagare och allménna domstolar nar de behandlar personuppgifter
i mal och arenden som rér brott mot Sveriges sakerhet. Det kan inte ute-
slutas att dven andra myndigheter i viss utstrackning hanterar sadana
personuppgifter.

De dvervdganden som gjordes nar personuppgiftslagen inférdes gor sig
fortfarande géllande. Nationell sdkerhet bér darfor inte undantas generellt
fran den nya lagens tillimpningsomrade. Det 4r en mycket liten del av
Polismyndighetens, &klagares och de allménna domstolarnas verksamhet
som ror nationell sékerhet. Det saknas enligt regeringens mening skal att
undanta den mycket begransade personuppgiftsbehandling som utférs av
dessa myndigheter pa det omradet fran ramlagens tillampningsomrade.
De bor darfor pa samma satt som i dag tillampa samma regler som géller
fér behandling av personuppgifter i verksamheten i évrigt vid utredning
eller handlaggning av brottmal och dartill anknutna arenden enligt ratte-



gangsbalken som ror Sveriges sakerhet. Detsamma bor galla om nagon
annan myndighet undantagsvis skulle hantera sadana personuppgifter,
exempelvis om Kriminalvarden skulle ha tillgang till nagon personupp-
gift som ror nationell sakerhet vid verkstéllighet av pafoljd.

Sakerhetspolisen ska tillampa ramlagen i vissa fall

Aven om merparten av Sékerhetspolisens personuppgiftsbehandling
undantas fran ramlagens tillimpningsomrade, finns det viss behandling i
myndighetens operativa verksamhet som bdr omfattas av ramlagen efter-
som den inte ror nationell sékerhet.

Sékerhetspolisen ska enligt 13 § forordningen (2014:1103) med in-
struktion for Sékerhetspolisen bista vid polisverksamhet som leds av
Polismyndigheten om myndigheten i ett enskilt fall begér det och det inte
finns sarskilda skal mot det. Sakerhetspolisen ska ocksa lamna tekniskt
bitrade och annan hjélp till Polismyndigheten i den utstrackning som
myndigheterna kommer 6verens om. Nar Sékerhetspolisen ldmnar sadan
hjalp omfattas personuppgiftsbehandlingen av ramlagens tillampnings-
omrade om den avser brottsbekampning, lagféring eller verksamhet for
att uppratthalla allman ordning och sikerhet.

Enligt 30 8 forordningen (2014:1102) med instruktion for Polismyn-
digheten far chefen for Nationella operativa avdelningen i samrad med
bitrddande sakerhetspolischefen i ett enskilt fall bestdmma att en for-
undersokning eller annan liknande uppgift i den brottsbhek&mpande verk-
samheten ska lamnas dver till Sakerhetspolisen for fortsatt handlaggning.
Syftet med bestdmmelsen &r bl.a. att javssituationer ska kunna undvikas
(prop. 2013/14:110 s. 400). Nar Sakerhetspolisen med stdd av ett beslut
enligt den paragrafen genomfér en forundersokning eller utfor négon
annan uppgift som normalt skulle utféras av Polismyndigheten och som
omfattas av ramlagens tillampningsomrade bor Sakerhetspolisen tillimpa
den lagen.

Polismyndighetens bitréde till Sdkerhetspolisen

En sarskild fraga 4r vad som ska gélla for Polismyndigheten nar den
dvertar uppgifter fran Sakerhetspolisen eller bitrader den pa négot annat
sétt.

Enligt 28 § instruktionen for Polismyndigheten ska myndigheten bista
vid polisverksamhet som leds av Sakerhetspolisen om Sékerhetspolisen i
ett enskilt fall begér det och det inte finns sérskilda sk&l mot det. Polis-
myndigheten ska vidare, i den utstrackning som myndigheterna kommer
dverens om, ldmna tekniskt bitrdde och annan hjalp till Sakerhetspolisen.
Bestdmmelsen &r en spegling av 13 § instruktionen for Sékerhetspolisen.

Enligt 15 § instruktionen for Sakerhetspolisen far bitradande sakerhets-
polischefen i samrad med chefen for Nationella operativa avdelningen,
trots den ansvarsférdelning som annars géller mellan myndigheterna, i ett
enskilt fall bestdmma att en férundersdkning eller annan uppgift i den
brottsbekdmpande verksamheten ska l&mnas 6ver till Polismyndigheten
for fortsatt handlaggning. Bestdimmelsen motsvarar 30 § instruktionen for
Polismyndigheten.

Eftersom det ndr Sékerhetspolisen begér bitrade av Polismyndigheten
eller éverlamnar en arbetsuppgift till myndigheten med stéd av 15 § in-
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struktionen for Sakerhetspolisen i de flesta fall 4r frdga om en arbetsupp-
gift som ligger utanfor direktivets tillampningsomrade, bor Polismyndig-
heten inte tillampa ramlagen i vidare man &n vad Sakerhetspolisen skulle
ha gjort om uppgiften legat kvar dar.

Forsvarsmaktens tillampning av ramlagen

Férsvarsmakten bedriver viss verksamhet som kan ségas falla inom ram-
lagens tillampningsomrade. Det ror tex. militarpolisen och militara
skyddsvakter nédr de utfor uppgifter med polismans befogenhet. Motsva-
rande kan gélla i samband med att Forsvarsmakten lamnar stod till poli-
sen vid terrorismbekdmpning.

Enligt lagen (2007:258) om behandling av personuppgifter i Forsvars-
maktens forsvarsunderrattelseverksamhet och militara sakerhetstjanst far
Forsvarsmakten bl.a. behandla personuppgifter i myndighetens militara
sékerhetstjanst for att upptécka, forebygga och avvarja sékerhetshotande
verksamhet som riktas mot Forsvarsmakten och dess sékerhetsintressen
om det ar nodvandigt for att klarlagga verksamhet som innefattar hot mot
rikets sikerhet, eller vidta atgarder som hindrar eller forsvarar siakerhets-
hotande verksamhet. Lagen kan darfor bli tillamplig nar Forsvarsmakten
lamnar stod till polisen enligt lagen (2006:343) om Forsvarsmaktens stod
till polisen vid terrorismbekampning, men ocksa nar militarpolisen och
militara skyddsvakter utfor sina uppgifter. Mot denna bakgrund finns det,
som Forsvarsmakten papekar, skal att undanta dven Férsvarsmaktens be-
handling av personuppgifter som sker enligt lagen om behandling av per-
sonuppgifter i Forsvarsmaktens forsvarsunderrattelseverksamhet och
militara sakerhetstjanst fran ramlagens tillampningsomrade.

Det kan i detta sammanhang &ven namnas att Utredningen Behand-
lingen av personuppgifter inom Forsvarsmakten och Forsvarets radioan-
stalt (F62017:03) bl.a. ska bedéma om den reglering som galler vid
behandling av personuppgifter i Forsvarsmaktens forsvarsunderrattelse-
verksamhet och militdra sékerhetstjanst dr &ndamalsenligt utformad samt
analysera om den personuppgifts-behandling i Férsvarsmakten som i dag
regleras i personuppgiftslagen helt eller delvis bor regleras sérskilt. Ut-
redningsuppdraget ska redovisas senast den 31 juli 2018.

6.5.2 Den gemensamma utrikes- och séakerhetspolitiken

Enligt sk&l 14 undantas medlemsstaternas behandling av personuppgifter
i verksamhet som omfattas av den gemensamma utrikes- och sékerhets-
politiken fran direktivets tillampningsomrade. Regeringen kan i likhet
med utredningen inte se att ndgon av de som &r behdriga myndigheter i
ramlagens mening bedriver verksamhet inom detta omrade. Det finns
darfor inget behov av att frdn ramlagens tillampningsomrade undanta
nagon myndighet eller verksamhet som omfattas av den gemensamma
utrikes- och sakerhetspolitiken. Detta har inte heller ifrigasatts av ndgon
remissinstans.



6.6 Forhallandet till offentlighetsprincipen och till
tryck- och yttrandefriheten

Regeringens bedémning: Behandling av personuppgifter pa tryck-
och yttrandefrihetens omrade och allméanhetens tillgang till allmanna
handlingar behdver inte regleras.

Utredningens bedémning éverensstdammer med regeringens.

Remissinstanserna: Justitiekanslern och Domstolsverket anser att en
upplysningsbestammelse om ramlagens forhallande till offentlighetsprin-
cipen och till tryck- och yttrandefriheten bor Gvervégas. Ingen annan
remissinstans yttrar sig sérskilt i denna del.

Skalen for regeringens bedomning: | skl 16 framhélls att direktivet
inte paverkar tillimpningen av principen om allmanhetens ratt att fa till-
gang till allmanna handlingar.

I dataskyddsforordningen finns bestdammelser som ger utrymme for
nationell reglering om forhéallandet mellan, & ena sidan, skyddet for per-
sonuppgifter och, & andra sidan, yttrande- och informationsfriheten och
offentlighetsprincipen. Enligt artikel 85.1 i forordningen ska medlemssta-
ternas nationella lagstiftning forena rétten till integritet i enlighet med
forordningen med rétten till yttrande- och informationsfrihet. Den ska
omfatta personuppgiftsbehandling for journalistiska andamal och for
akademiskt, konstnarligt eller litterdrt skapande. Né&r det géller behand-
ling for sddana dndamal ska medlemsstaterna enligt artikel 85.2 i foérord-
ningen foreskriva om undantag eller avvikelser fran stora delar av
forordningens bestdmmelser om det behdvs for att forena ratten till inte-
gritet med yttrande- eller informationsfriheten.

Enligt artikel 86 i forordningen far personuppgifter i allmanna hand-
lingar hos en myndighet eller vissa typer av organ lamnas ut i enlighet
med unionsratten eller nationell rétt i syfte att forena allménhetens rétt att
fa tillgang till allmanna handlingar med rétten till skydd av personupp-
gifter i enlighet med férordningen. Enligt regeringens forslag i proposi-
tionen Ny dataskyddslag har tryckfrihetsférordningen och yttrandefri-
hetsgrundlagen foretrade framfor dataskyddsférordningen och den fore-
slagna dataskyddslagens bestammelser (prop. 2017/18:105 s. 187).

| avsnitt 6.1.2 har den foreslagna brottsdatalagens férhallande till
annan lagstiftning behandlats. Regeringen foreslar under rubriken Avvi-
kande bestdmmelser i annan forfattning en bestdmmelse som innebdr att
om en annan lag eller en forordning innehéller ndgon bestammelse som
avviker fran lagen, sa tillampas den bestimmelsen. Paragrafen motsvarar
2 § personuppgiftslagen. Aven den paragrafen har rubriken Avvikande
bestdmmelser i annan férfattning.

| 7 § forsta stycket personuppgiftslagen finns dessutom — under rubri-
ken Forhallandet till tryck- och yttrandefriheten — en bestammelse som
anger att lagen inte tillampas i den utstrackning det skulle strida mot
bestammelserna om tryck- och yttrandefrihet i tryckfrihetsférordningen
eller yttrandefrihetsgrundlagen. | 8 8 samma lag finns en motsvarande
bestammelse nér det géller offentlighetsprincipen. Enligt 1 kap. 7 § i for-
slaget till dataskyddslag ska férordningen och lagen inte tillampas i den
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utstrackning det skulle strida mot tryckfrihetsférordningen eller yttrande-
frihetsgrundlagen.

Mot bakgrund av att remissforslaget inte innehaller nagon bestammelse
som pa liknande satt behandlar relationen till grundlagarna anser Lagra-
det att det finns behov av att ytterligare 6vervaga detta forhallande i den
fortsatta beredningen. Lagradet framhaller aven nar det galler forhallan-
det till mediegrundlagarna att det finns skal att sarskilt framhalla att
Justitiekanslern torde vara en behdrig myndighet vid fullgérandet av
uppgifter som aklagare avseende tryck- och yttrandefrihetsbrott.

Behandling av personuppgifter i samband med utldmnande av all-
méanna handlingar ligger utanfor direktivets tillampningsomrade. Av for-
slaget till reglering av ramlagens tillampningsomrade framgar att den
géller vid behandling av personuppgifter som utférs av behériga myn-
digheter i syfte att forebygga, férhindra eller upptécka brottslig verksam-
het, utreda eller lagfora brott eller verkstalla straffrattsliga pafoljder och
vid behandling av personuppgifter som en behérig myndighet utfor i
syfte att uppratthalla allman ordning och sakerhet (se avsnitt 6.4).

Nar det galler forhallandet till tryckfrihetsforordningen och yttrandefri-
hetsgrundlagen i 6vrigt kan regeringen konstatera foljande. | forarbetena
till personuppgiftslagen framhalls att bestimmelser i vanlig lag inte kan
ta over bestammelser i grundlag. Regeringen ansdg att lagtexten i syfte
att klargéra och underlatta tillampningen anda borde innehalla en ut-
trycklig erinran om att bestammelserna i personuppgiftslagen inte ska
tillampas om en sadan tillampning skulle strida mot bestimmelserna om
tryck- och yttrandefrihet i tryckfrihetsforordningen eller yttrandefrihets-
grundlagen. En sadan erinran ansags viktig for att inskarpa att tillamp-
ningen vid fall av mdjliga konflikter ska préaglas av forsiktighet och res-
pekt for det grundlagsskyddade omradet (prop. 1997/98:44 s.51f.
ochs. 119).

I propositionen Ny dataskyddslag (2017/18:105 s. 42) konstateras att
det ar angeléget att dataskyddsférordningens och dataskyddslagens be-
stdammelser inte ger upphov till osékerhet kring mdjligheterna till person-
uppgiftshehandling pé& det grundlagsskyddade omradet och att en sadan
osakerhet skulle kunna péaverka vitala delar av opinionsskapande verk-
samhet som &r av grundldggande betydelse for demokratin och som
skyddas genom bl.a. censurforbudet och meddelarfriheten. Regeringen
anser vidare i den propositionen att det forhallandet att den unionsratts-
liga dataskyddsregleringen &r en direkt tillamplig forordning, som dess-
utom kan leda till kdnnbara sanktionsavgifter, innebar ett &n stérre behov
av ett fortydligande av forhallandet till tryck- och yttrandefrihetsregle-
ringen.

Den foreslagna brottsdatalagen ska gélla vid behandling av personupp-
gifter som utfors av behériga myndigheter i syfte att forebygga, forhindra
eller upptécka brottslig verksamhet, utreda eller lagfora brott eller verk-
stalla straffrattsliga pafoljder och i syfte att uppratthalla allmén ordning
och sékerhet. De skal som anges for en upplysningsbestdmmelse i forar-
betena till personuppgiftslagen (prop. 1997/98:44 s. 49f) och data-
skyddslagen (prop. 2017/18:105 s. 41 f.) gor sig darfor inte gallande pa
ramlagens tillampningsomrade.

Regeringen delar darfor — till skillnad fran Justitiekanslern och Dom-
stolsverket — utredningens bedémning att den foreslagna subsidiaritetsbe-



stdimmelsen inte behdver kompletteras med en sérskild reglering som
tydliggor att ramlagen inte ska tillampas vid en konflikt med regleringen
i tryckfrihetsforordningen och yttrandefrihetsgrundlagen.

Enligt 23 kap. 14 § andra stycket rattegangsbalken far en undersok-
ningsledare hos rétten begdra ett forordnande om att en allmén handling
som kan antas ha betydelse som bevis ska tillhandahallas. 1 38 kap. 8 §
rattegangsbalken finns en motsvarande bestammelse som ar generell och
som kan aberopas exempelvis av en malsdgande. En myndighet, eller
nagon annan aktdr som omfattas av reglerna om allmanna handlingar,
kan alltsd med stod av ndgon av dessa regler alaggas att lamna ut en
allmin handling till en forundersokning eller brottmalsrittegang. Det
géller dock inte en handling for vilken sekretess galler enligt 15 kap. 1
eller 2 § offentlighets- och sekretesslagen (2009:400), som reglerar ut-
rikessekretess respektive forsvarssekretess, eller 16 kap. 1 8 samma lag
som reglerar statsfinanssekretess. Det géller inte heller en handling vars
innehall ar sadant att ndgon som haft befattning med handlingen inte far
horas som vittne om dess innehall. Likasa undantas handlingar som kan
avsloja yrkeshemligheter, om det inte finns synnerlig anledning. Enligt
regeringens beddémning kommer tillampningen av 23 kap. 14 § och
38 kap. 8 § rattegdngsbalken inte att paverkas i samband med att de nya
EU-réttsakterna ska borja tillampas.

6.7 Gransdragningsfragor som ror
tillampningsomradet

6.7.1 Bedomningen av gransdragningsfragor

Regeringens beddémning: Vid bedémningen av om viss personupp-
giftsbehandling faller under ramlagens eller dataskyddsférordningens
tillampningsomrade har det avgérande betydelse om den som behand-
lar personuppgiften ar en behorig myndighet och i vilket syfte uppgif-
ten behandlas.

Det &r en fraga for rattstillampningen att slutligt avgora vilket regel-
verk for dataskydd som géller i ett enskilt fall.

Utredningens beddmning dverensstdmmer med regeringens.

Remissinstanserna: Flertalet remissinstanser patalar problematiken
med dubbla regelverk. Méanga remissinstanser efterfragar mer ledning om
en viss verksamhet faller inom eller utanfor ramlagens tilldmpningsom-
rade, daribland Justitiekanslern, Finansinspektionen och Havs- och vat-
tenmyndigheten. Vissa remissinstanser anser att utredningen i sin redo-
visning har gjort felaktiga eller olampliga beddmningar av om en viss
verksamhet ska falla under ramlagens tillampningsomrade eller inte, dar-
ibland Polismyndigheten, Kustbevakningen och Kriminalvarden.

Skalen for regeringens bedémning: Som tidigare konstaterats &ar det,
vid beddmningen av om ramlagen ar tillamplig pd viss behandling av
personuppgifter, av avgérande betydelse om den som behandlar person-
uppgiften &r en behdrig myndighet och i vilket syfte den behandlas. Flera
remissinstanser, daribland Svea hovréatt och Datainspektionen, pétalar
sarskilt att utredningen pa ett fortjanstfullt satt redogjort for gransdrag-
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ningsfragor som kan uppkomma betraffande ramlagens tillampningsom-
rade. Regeringen delar ocksa utredningens syn pa hur gransdragningspro-
blemen ska behandlas, dvs. med utgangspunkt i frdgorna om den som
behandlar uppgiften ar en behdrig myndighet och i vilket syfte en person-
uppgift behandlas.

Manga remissinstanser patalar svarigheterna med dubbla regelverk i
form av ramlagen med tillhérande forordning inom direktivets omrade
och dataskyddsférordningen med den féreslagna kompletterande lagen
samt darutéver myndighetsspecifika registerforfattningar. Flera remissin-
stanser efterfragar ocksa mer ledning om en viss verksamhet faller inom
eller utanfor ramlagens tillampningsomrade, daribland Justitiekanslern
nar myndigheten tar emot och eller &verklagar beslut géllande ersattning
till mélsagandebitraden och offentliga forsvarare enligt lagen (2005:73)
om rétt for Justitiekanslern att dverklaga vissa beslut, Finansinspektionen
gallande myndighetens roll i &renden enligt lagen (2016:1307) om straff
for marknadsmisshruk pa vardepappersmarknaden och underrattelse till
Polismyndigheten vid misstanke om penningtvétt eller finansiering av
terrorism enligt lagen (2009:62) om atgarder mot penningtvatt och finan-
siering av terrorism (sedan den 1 augusti 2017 ersatt av lagen [2017:630]
om atgarder mot penningtvatt och finansiering av terrorism) och Havs-
och vattenmyndigheten rorande vissa fragor om fiskelagen (1993:787),
daribland beslag. Som utredningen och dven flera remissinstanser konsta-
terar &r det emellertid inte mojligt att inom ramen for detta lagstiftnings-
arende ge klara svar pd om vissa enskilda verksamheter eller arbetsupp-
gifter kommer att omfattas av ramlagens tillampningsomrade eller inte.
Det kommer att uppstd manga fragor som kommer att & I6sas i den prak-
tiska tillampningen och i slutdndan av domstol nér det géller de exakta
granserna. Det kommer &ven, som Datainspektionen papekar, vara av
stor vikt att de behdriga myndigheterna genom olika insatser, t.ex. in-
terna arbetsdokument och utbildningar, styr handl&dggarna vid tveksamhet
om vilket regelverk som &r tillampligt.

Vissa remissinstanser anser dock att utredningen i sin redovisning gjort
felaktiga beddémningar av om en viss verksamhet ska falla under ram-
lagens tillampningsomrade, exempelvis papekar bade Polismyndigheten
och Kustbevakningen att det r olyckligt om olika delar av behdriga myn-
digheters kontrollverksamheter kommer att falla under olika regelverk
och Kriminalvarden anser att transport av personer har sa stark anknyt-
ning till ramlagens tillampningsomrade att den verksamheten bor omfat-
tas oavsett bakomliggande d&ndamal.

Som namnts ovan bor gransdragningsfragorna behandlas med utgangs-
punkt i fragorna om den som behandlar uppgiften ar en behérig myndig-
het och i vilket syfte en personuppgift behandlas. Utifran dessa forutsatt-
ningar har utredningen hallit en rak och konsekvent linje i sina bedom-
ningar av de olika verksamheterna och om de faller inom eller utanfor
ramlagens tillimpningsomrade. Mot bakgrund av den gransdragning som
EU valt att gora mellan dataskyddsdirektivets och dataskyddsférordning-
ens tillampningsomraden, dar syftet med en behandling av personuppgif-
ter ar avgorande, ar det ofrankomligt att bada regelverken kommer att
kunna bli tillampliga i samma arbetsmoment for olika syften.

Sammantaget delar regeringen de bedémningar som utredningen gjort
nar det galler tillvagagangssattet i gransdragningsfragor. Ytterligare vag-



ledning kring enskilda verksamheter inom myndigheterna kan fas genom
de beddmningar som utredningen redovisar i delbetdnkandet. Regeringen
konstaterar att det ar en fraga for rattstillimpningen att slutligt avgora
vilket regelverk for dataskydd som géller i ett enskilt fall. I avsnitt 6.7.2
nedan redogors for ett antal allménna principer som presenterats i delbe-
tdnkandet Brottsdatalag (SOU 2017:29) i vagledande syfte.

6.7.2 Utgangspunkter

Det dr enligt regeringens mening nédvandigt att ge tillamparna informa-
tion om hur man kan resonera i fraga om nar ramlagen ska tillampas och
nar den inte ar tillamplig. Det ar ocksa viktigt att ge de behdriga myndig-
heterna forutsattningar att kunna utveckla en gemensam syn pa olika till-
lampningsfragor. Det géller sarskilt myndigheterna i rattskedjan.

Mot denna bakgrund anser regeringen att det finns anledning att i det
foljande redogdra for ett antal allménna principer som presenterats i del-
betdnkandet Brottsdatalag (SOU 2017:29) i végledande syfte. Utred-
ningen utvecklar dessa principer ytterligare genom exempel fran olika
verksamheter inom ramlagens tillampningsomrade (se SOU 2017:29
s. 185-234). Det kan tillaggas att utredningens redovisning inte &r nagon
uttémmande genomgang av vad som kan géra ramlagen tillamplig.

For att ge ytterligare vagledning behandlas ett flertal grénsdragnings-
fragor med exempel i forfattningskommentaren.

Om nagon annan an en behorig myndighet behandlar personuppgifter ar
ramlagen inte tillamplig

Ett grundldggande krav for att ramlagen ska vara tillamplig &r att den
som behandlar personuppgifterna &r en behdrig myndighet i lagens
mening och att behandlingen gors for nagot av de syften som anges dar.
Som framgar av avsnitt 6.4.4 pekas det inte ut vilka myndigheter som &r
behdriga. Det &r enligt den foreslagna definitionen de myndigheter som
fullgér uppgifter inom ramlagens tillampningsomrade och andra aktorer
som utévar myndighet i samma syften som &r behériga. Ar den som be-
handlar personuppgifterna inte en behorig myndighet géller inte ram-
lagen for personuppgiftsbehandlingen.

Manga myndigheter och andra aktorer ar skyldiga att anméla om det
uppstatt misstanke om brott. En sadan skyldighet medfér inte att anmala-
ren ska betraktas som behdrig myndighet i ramlagens mening, om anmé-
laren varken har ett brottsbekdmpande uppdrag eller utévar myndighet
for de syften som ramlagen omfattar.

Det forhallandet att en privat aktor har satt upp en dvervakningskamera
t.ex. i en bank eller butikslokal i syfte att férebygga, avsldja eller utreda
brott innebdr inte heller att behandlingen av de personuppgifter som
erhalls genom dvervakningen gors av en behorig myndighet i ramlagens
mening. Foretaget eller personen i fraga agnar sig namligen inte 4t myn-
dighetsutévning.
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karaktar ar avgérande for om ramlagen ska tillampas

Det ar, som tidigare ndmnts, syftet med behandlingen av personuppgifter
i det enskilda fallet som avgér om behandlingen éver huvud taget omfat-
tas av ramlagens tillampningsomrade. Genom att syftet avgor nar det gal-
ler personuppgiftsbehandling som omfattas av unionsrétten, kan en beho-
rig myndighets behandling av samma personuppgift antingen styras av
ramlagens eller dataskyddsforordningens regler. Typen av personupp-
giftsbehandling, vilken verksamhet den behandlas i eller personuppgif-
tens karaktar &r alltsa inte avgorande for vilket regelverk som ska tillam-
pas.

Myndighetsutévning som har 6verlatits till andra an myndigheter

| viss lagstiftning dverlats myndighetsutévning inom ramlagens tillamp-
ningsomrade till andra aktérer. Ar det frdga om myndighetsutévning for
ett sadant syfte som anges i ramlagen ska ramlagen tillampas pa be-
handlingen av personuppgifter, t.ex. nar foremal tas i beslag for att sékra
utredningen av ett brott eller framtida forverkande. Den som har ratt att
vidta sédana atgarder anses namligen vara en behérig myndighet i ram-
lagens mening. Det géller t.ex. om en tjansteman i Havs- och vattenmyn-
digheten tar egendom i beslag for ett misstankt fiskebrott eller om en
annan aktor handhar verkstallighet av en straffrattslig pafoljd.

Ramlagen ska tillampas i viss verksamhet for att stodja en behorig
myndighet

Myndigheterna i rattskedjan behéver ibland stod fran myndigheter med
annan kompetens. Sadan stodverksamhet kan avse t.ex. forensisk, medi-
cinsk eller psykiatrisk kompetens. Stodet kan ocksé avse sérskilda resur-
ser. Den som har en forfattningsreglerad skyldighet att bitrdda behoriga
myndigheter med sérskild kompetens eller sérskilda resurser bor vid ut-
forandet av sadana uppgifter anses som behdrig myndighet och tillampa
ramlagen.

Annat stdéd som inte ar forfattningsreglerat och som lamnas till en be-
hérig myndighet av en myndighet eller annan aktér som inte sjalv ar
behdrig myndighet i ramlagens mening ligger daremot utanfér ramlagens
tillampningsomrade, t.ex. stéd fran myndigheter som deltar i olika insat-
ser for att forebygga brott eller att samverka mot brott och oordning. Ett
exempel &r ndr en statlig myndighet som t.ex. Pensionsmyndigheten
bistar dklagare i forundersokningar om ekonomisk brottslighet.

N&r de processuella reglerna om ansvar for brott galler for talan som
kumuleras med ansvarstalan ska ramlagen tillampas

| brottmal far i viss utstrackning talan féras om annat an ansvar for brott.
Nér de processuella reglerna om talan om ansvar for brott tillimpas pa en
talan som ror nagot annat, som t.ex. enskilda ansprak, ror det sig om fra-
gor som &r sa intimt forknippade med varandra att vikten av en gemen-
sam process enligt brottmalsreglerna ansetts vaga éver andra intressen.
Da bor sidofrdgan anses vara sa oupplosligt forenad med ansvarsfragan
att ramlagen bor tillampas vid personuppgiftsbehandlingen. Ramlagen
bor ocksa tillampas vid bevistalan mot ndgon under 15 ar.



Om sambandet med ansvarsfrdgan upphor, bor ramlagen inte tillampas
pa den fortsatta handlaggningen. Enskilda ansprak som 6verklagas enbart
av enskild part ar exempel pa det.

Ramlagen ska inte tillampas av den som far tillgang till ett visst register
eller en viss typ av uppgifter

Den omstandigheten att ndgon som inte har brottsbekampande, lagfor-
ande, straffverkstallande eller ordningshallande uppdrag ges tillgang till
ett register som fors av en myndighet med ett sadant uppdrag innebér inte
att den forra ska betraktas som behorig myndighet. Det galler dven den
som pa annat satt far del av uppgifter om lagovertradelser. Den som far
tillgang till domar eller till vissa uppgifter ur t.ex. belastningsregistret
eller registret over tilltradesforbud blir alltsd inte en behdrig myndighet
av det skalet. For att ramlagen ska vara tillamplig kravs att uppgifterna i
frdga behandlas av en behorig myndighet for nagot av de syften som
ramlagen anger.

Kontrollverksamhet och allmén dvervakning

Flera av de myndigheter som har till uppgift att bek&mpa brott bedriver
ocksa i storre eller mindre utstrackning kontrollverksamhet. Det géller
framfor allt Polismyndigheten, Tullverket, Kustbevakningen och Skatte-
verket. Det kan galla exempelvis granskontroll, tullkontroll, utlannings-
kontroll eller skattekontroll. Personuppgiftsbehandling inom ramen for
sadan kontrollverksamhet ligger utanfor ramlagens tillampningsomrade i
den man den inte utfors i brottshekampande syfte. Det géller dven i de
fall dar kontrollen utfors av tjansteman som ocksa har brottsbekdampande
uppgifter.

Forutom forfattningsreglerad kontrollverksamhet bedriver vissa brotts-
bekampande myndigheter ocksa allman 6vervakning. Den allméinna
dvervakningen &r oreglerad och har inte sa konkret utformning eller
tydligt brottsbekdmpande syfte att behandlingen av personuppgifter kan
hénféras under ramlagen.

Ramlagen ska inte tilldmpas nar syftet med behandlingen inte langre &r
brottsbekampning eller nagot annat som regleras i lagen

Personuppgifter som fran borjan behandlas for nagot av de syften som ar
en forutsattning for att ramlagen ska vara tillamplig kan med tiden visa
sig sakna betydelse for dessa syften. Som exempel kan ndmnas att Tull-
verket tar en viss mangd vitt pulver i beslag i tron att det ar frdga om
narkotika men att det senare visar sig vara nagot som inte ar straffbart att
inneha. Utdver den behandling av personuppgifter som ar nédvéandig for
att avsluta arendet och arkivera det far uppgifterna inte langre behandlas i
den brottsbekampande verksamheten. Ramlagen ar da inte langre till-
lamplig. Att ett enskilt ansprak som ursprungligen har behandlats tillsam-
mans med frdgan om ansvar for brottet avskiljs for handlaggning i den
for tvistemal foreskrivna ordningen &r ett annat exempel pa nar ramlagen
inte langre ska tillampas.
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Rattslig grund och dndamal for
behandling av personuppgifter

7.1 Skillnad mellan bestdmmelser om rattslig grund
for behandling och andamalsbestammelser

Regeringens beddmning: Det bor goras tydligare skillnad mellan be-
stimmelser om réattslig grund for behandling och andamélsbestam-
melser.

Utredningens beddmning éverensstdmmer med regeringens.

Remissinstanserna: Polismyndigheten, Malmé kommun och Uppsala
universitet ser positivt pa att det gors tydligare skillnad mellan bestam-
melser om rittslig grund och bestammelser om &ndamél. Ovriga remiss-
instanser yttrar sig inte i denna del.

Skélen for regeringens bedémning
Dagens dndamalsbestammelser

En grundl&ggande princip for all personuppgiftsbehandling &r att person-
uppgifter far samlas in bara for sarskilda, uttryckligt angivna och berétti-
gade andamal. De far inte heller behandlas for nagot andamal som &r
oférenligt med det d&ndamal for vilket de samlades in. | registerforfatt-
ningar finns det darfor normalt bestammelser om for vilka dndamal
personuppgifter far behandlas. Syftet ar att ange ramen for vilken be-
handling som ar tillaten. P& sé& sétt kan anvandning och spridning av per-
sonuppgifter begrénsas.

I de brottshekdmpande myndigheternas registerforfattningar delas
andamalen upp i primara och sekundéra, se bl.a. 2 kap. 7 och 8 §§ polis-
datalagen, 2 kap. 5 och 6 §§ aklagardatalagen och 2 kap. 5 och 6 8§ tull-
brottsdatalagen. Bestdmmelserna har samma utformning och liknande
innehall. De primara andamalen reglerar behandlingen av de personupp-
gifter som behdvs i den berérda myndighetens egen brottsbek&mpande
verksamhet. Polismyndigheten far t.ex. enligt 2 kap. 7 § polisdatalagen
behandla personuppgifter om det behdvs for att forebygga, forhindra
eller upptécka brottslig verksamhet, utreda eller beivra brott eller fullgéra
forpliktelser som féljer av internationella ataganden. De sekundéra dnda-
malen reglerar i vilken utstrackning personuppgifter som behandlas for
nagot av de primara andamalen far behandlas for att lamnas ut till andra
myndigheter eller till enskilda for att tillgodose deras behov. Tullverket
far t.ex. enligt 2 kap. 6 § tullbrottsdatalagen behandla redan insamlade
uppgifter nar det ar nodvandigt for att tillhandahalla information som
behdvs i brottshekdmpande verksamhet hos vissa andra myndigheter. Det
kan ocksd vara frdga om att personuppgifter i den brottsbekampande
verksamheten behdver lamnas till verksamhet i samma myndighet som
inte &r brottsbhekdmpande for den verksamhetens behov.

Syftet med uppdelningen i priméara och sekundéra andamal ar att géra
det tydligt bade hur personuppgifter far anvandas i den brottsbekam-



pande verksamheten och for vilka andamal uppgifterna far behandlas for
att lamnas ut till andra.

Informationshanteringsutredningens slutsatser

Informationshanteringsutredningen (Ju 2011:11) anser att det har skett en
sammanblandning mellan vad som i dataskyddsrattslig mening ar sar-
skilda bestamda andamal respektive tillatna rattsliga grunder for behand-
ling. Det finns enligt den utredningen risk att tillamparen blandar sam-
man dndamal med rattslig grund och godtar ett i forfattning bestamt all-
mant andamal som ett sarskilt och tillrackligt preciserat andamal och drar
den felaktiga slutsatsen att kravet pa att det ska finnas sérskilda, uttryck-
ligt angivna och berattigade andamal for behandlingen darmed &r upp-
fyllt. Informationshanteringsutredningen anser att det skulle ge ett battre
integritetsskydd om personuppgiftsansvariga enbart vore hénvisade till
att, utifran de grundlaggande kraven i 9 § forsta stycket ¢ personuppgifts-
lagen, pé eget ansvar formulera andamal som éar tillrackligt specifika for
att ge ledning for vilka personuppgifter som &r adekvata och inte for
manga for den aktuella behandlingen. Darfor innehaller forslaget till
myndighetsdatalag inga dndamalsbestammelser och forutsatter inte heller
att sadana ska finnas. | forslaget anges endast att personuppgifter far
behandlas om det & nodvéndigt for att en myndighet ska kunna utféra
sin verksamhet (SOU 2015:39 s. 277 f.).

Forslaget har fatt ett blandat mottagande. Vissa remissinstanser anser
att andamalsbestammelser har betydelse for att gora det tydligt for en-
skilda inom vilka ramar myndigheter far samla in och behandla person-
uppgifter och menar att den foreslagna bestammelsen &r alltfor vag.
Andra ar positiva till forslaget och framhaller att det férenklar bedém-
ningen av vilken personuppgiftsbehandling som ar tillaten.

Bestammelser om rattslig grund

Bade dataskyddsdirektivet och dataskyddsforordningen utgar fran att
varje behandling av personuppgifter maste vila pa en rattslig grund for att
vara laglig. Det ar alltsd endast om det finns en réttslig grund som
personuppgifter Gverhuvudtaget far behandlas.

Kravet pa att det alltid ska finnas en rattslig grund for behandlingen av
personuppgifter ar inte nytt. Det framgar av artikel 7 i 1995 &rs data-
skyddsdirektiv och kommer till uttryck i bl.a. 10 § personuppgiftslagen.
Det fors dock inga resonemang kring kravet pd réttslig grund i forarbe-
tena till de brottshekdmpande myndigheternas registerforfattningar.
Regeringen haller darfor med utredningen om att det finns skal att nu
lyfta fram den fragan och diskutera hur kravet pa rattslig grund forhaller
sig till de primara och sekundara andamalen i registerforfattningarna.

I likhet med utredningen anser regeringen att det finns fog for Informa-
tionshanteringsutredningens uppfattning att vad som i dataskyddsrattslig
mening &r tillatna rattsliga grunder for behandling och vad som &r ren-
odlade andamalsbestammelser ibland har blandats samman. Det ar darfor
lampligt att det gors tydligare skillnad mellan bestdmmelser om rattslig
grund och dndamalsbestammelser. Hur man bor se pa andamalsbhestam-
melserna i de brottsbek&mpande myndigheternas registerforfattningar be-
handlas i avsnitt 7.5.
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Regeringens forslag: Personuppgifter far behandlas om det &r nod-
vandigt for att en behdrig myndighet ska kunna utféra sin uppgift att
forebygga, forhindra eller upptécka brottslig verksamhet, utreda eller
lagfora brott, verkstélla straffréttsliga pafcljder eller uppratthalla all-
man ordning och sékerhet.

Med en behdrig myndighets uppgift avses en uppgift som framgar
av lag, forordning eller ett sarskilt beslut i vilket regeringen uppdragit
at myndigheten att utfora uppgiften.

Utredningens forslag dverensstammer i sak med regeringens.

Remissinstanserna: Polismyndigheten anser att begreppet behdvs bor
anvandas i lagtexten i stéllet for begreppet nddvandigt. Myndigheten
uttrycker aven oro for att kravet pa att uppgiften ska vara reglerad mot-
verkar myndigheternas arbete med att utveckla arbetsmetoder och sam-
verkan med andra aktorer. Datainspektionen vacker fragan om det for-
hallandet att underrattelseverksamheten i viss utstrackning ar oreglerad
kan leda till problem nér det géller att faststélla réttslig grund for behand-
ling av personuppgifter i sédan verksamhet. Ovriga remissinstanser yttrar
sig inte sarskilt om forslaget.

Skélen for regeringens forslag
Nar finns det rattslig grund for behandlingen?

Som anges i avsnitt 7.1 utgar dataskyddsregleringen fran att varje be-
handling av personuppgifter maste ha en rattslig grund for att vara laglig.

Enligt artikel 8.1 i direktivet &r behandling av personuppgifter laglig
endast om behandlingen &r nddvéandig for att en behorig myndighet ska
kunna utfora en uppgift p& grundval av unionsratt eller nationell ratt i
syfte att forebygga, forhindra, utreda, avsldja eller lagfora brott eller
verkstélla straffrattsliga pafoljder eller skydda mot eller forebygga och
forhindra hot mot den allménna sékerheten. For att uppfylla direktivets
krav maste nationell ratt ange ramarna for nar behandling av personupp-
gifter ar tillaten. Den réttsliga grunden bor enligt skal 33 vara tydlig och
precis och dess tillampning forutsdgbar for dem som omfattas av den. |
ramlagen bor det darfor tas in bestdimmelser som anger vad som ér till-
latna rattsliga grunder for behandling av personuppgifter.

Tillampningsomradet och den rattsliga grunden uttrycks pé ett korre-
sponderande satt i direktivet. Samma uttryckssatt som anvénds for att av-
gransa ramlagens tillampningsomrade bor darfor anvandas i bestam-
melsen om réttslig grund (se avsnitt 6.4.2 och 6.4.3). Det innebdr att den
uppgift som ska ligga till grund for personuppgiftsbehandlingen ska ut-
foras av en behorig myndighet for att forebygga, forhindra eller upptécka
brottslig verksamhet, utreda eller lagfora brott, verkstélla straffrattsliga
pafoljder eller uppratthalla allmén ordning och sakerhet. Personuppgifts-
behandlingen ska vara nédvandig for uppgiften och ha stdd i unionsrétt
eller nationell ratt.



Nodvéandighetsrekvisitet

Personuppgiftsbehandlingen ska vara nédvéandig for att den behoriga
myndigheten ska kunna utféra sina uppgifter. Enligt Svenska Akade-
miens Ordbok betyder ordet nédvandig” att nagonting absolut fordras
eller inte kan underlatas. | unionsratten har kravet pa nodvindighet inte
samma strikta innebord. Artikel 7 i 1995 ars dataskyddsdirektiv har inte
ansetts utgora ett krav pa att det ska vara omojligt att fullgora forpliktel-
sen eller utfora uppgiften utan att personuppgifter behandlas (Integritet —
Offentlighet — Informationsteknik, SOU 1997:39, s. 359). Den slutsatsen
far stod av ett avgorande av EU-domstolen i vilket domstolen uttalar att
en myndighets forande av ett centralt register éver uppgifter som redan
fanns i regionala register &r nddvéndigt om det bidrar till att effektivisera
tilldmpningen av relevanta bestdmmelser (dom av den 16 december
2008, Huber, C-524/06). Domen bor kunna utgora stod aven for tolk-
ningen av det nya direktivet. Ordet nddvéandig” bor darfor tolkas som att
det ar fraga om négot som behdvs for att pa ett effektivt satt kunna utfora
arbetsuppgiften.

Polismyndigheten foresprakar att begreppet ”behdvs” anvands i lagtex-
ten for att undvika bokstavstolkningar med icke avsedda begrénsningar
som foljd. | bestdammelsen om réttslig grund i artikel 6.1 i dataskyddsfor-
ordningen anges att behandling &r laglig om den &r nddvéndig i vissa an-
givna fall. Regeringen anser dérfor, i likhet med utredningen, att ordet
”nédvéandigt” bor anvéandas dven i ramlagen. En enhetlig terminologi bér,
som flertalet remissinstanser papekar, underlatta tillampningen av data-
skyddsregelverket. Personuppgifter ska alltsa fa behandlas bara om det ar
nddvandigt for att utféra vissa uppgifter.

| kravet pa nodvandighet ligger att personuppgifter inte far behandlas
om syftet med behandlingen kan uppnds med andra medel, t.ex. genom
att anonymisera uppgifterna.

Stod for behandlingen i unionsrétt eller nationell réatt

Den uppgift som den behdriga myndigheten ska utfora ska ha stod i
unionsritt eller nationell ratt. Fragan ar vad som avses med det. Rege-
ringen haller med utredningen om att det inte kan vara personuppgiftsbe-
handlingen i sig som avses. Om s& skulle vara fallet skulle de behériga
myndigheterna endast kunna behandla personuppgifter for att utfora sina
uppgifter i den utstrdckning det, utdver den reglering som faststaller upp-
giften, ocksa finns uttryckliga bestammelser om att personuppgifter far
behandlas for att utfora den uppgiften. Artikeln bor i stéllet tolkas sa att
personuppgiftsbehandlingen alltid ska ga att harleda till den behdriga
myndighetens uppgifter s& som de kommer till uttryck i unionsratten
eller i nationell lagstiftning och andra for verksamheten bindande beslut
om arbetsuppgifter. Det bor framgd av ramlagen. | bestammelsen bor
darfor anges att uppgiften ska framga av en lag, en forordning eller ett
sarskilt beslut i vilket regeringen uppdragit at den behdriga myndigheten
att utfora en sadan uppgift. Enligt lagen (1994:1500) med anledning av
Sveriges anslutning till Europeiska unionen géller EU-rattsakter hér i
landet med den verkan som foljer av EU-fordragen. Unionsratten &r dar-
med en del av den svenska réattsordningen. EU-forordningar &r att jam-
stélla med svensk lag.
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Grunden for att behandla personuppgifter finns alltsa i regleringen av
den behdriga myndighetens uppgifter. Som exempel kan ndmnas att det i
2 § polislagen (1984:387) anges att en av Polismyndighetens huvudupp-
gifter &r att utreda och beivra brott. Den arbetsuppgiften preciseras av be-
stammelser i framfor allt rattegangsbalken som reglerar hur forundersck-
ning ska bedrivas och i vilka fall en polisman far utfarda forelaggande
om ordningsbot. Ytterligare bestimmelser finns i bl.a. lagen (1964:167)
med sarskilda bestammelser om unga lagévertradare och olika lagar om
anvandningen av straffprocessuella tvdngsmedel. P4 motsvarande stt
anges det i 3 8 forordningen (2007:853) med instruktion for Kustbevak-
ningen att myndigheten bl.a. ska bedriva 6vervakning for att forebygga
och ingripa mot storningar i sjétrafiken, forhindra och upptécka brottslig
verksamhet, ingripa vid misstanke om brott och utreda och beivra eller
bistd med utredningen av brott. Vilka brott Kustbevakningen har till
uppgift att ingripa mot framgar bl.a. av lagen (1982:395) om Kustbevak-
ningens medverkan vid polisidr dvervakning och lagen (2000:1225) om
straff for smuggling. Hur det ska goras regleras framfor allt i rattegangs-
balken och nyss ndémnda lagar. Regleringar av motsvarande slag finns for
dvriga behdriga myndigheter.

Grunden for att behandla personuppgifter kan &ven finnas i regler som
primért géller for andra myndigheter. Skyldigheten enligt 23 kap. 3 §
andra stycket rattegangsbalken att bitrada &klagare vid brottsutredning
utgor rattslig grund for att polisen ska kunna éverldmna personuppgifter
till aklagare i det brottsbekampande arbetet. Motsvarande bestammelser
finns for Tullverket, Skatteverket och Kustbevakningen.

Genom de forfattningar och regeringsbeslut som reglerar den verksam-
het i vilken personuppgifterna behandlas, tillsammans med ramlagen och
registerforfattningarna, &r enligt regeringens mening kravet i direktivet
pd att behandlingen ska ha stdd i unionsratt eller nationell ratt uppfylit.

Polismyndigheten anfor att arbetet med att utveckla nya arbetsmetoder
och samverkansformer inte bér motverkas genom otillréckliga forutsatt-
ningar. FOr Polismyndighetens del anser regeringen att 2 § polislagen
manga ganger bor kunna ge rattsligt stod for personuppgiftsbehandling i
sadana situationer. Eftersom stodet for arbetsuppgiften inte behover
finnas i lag utan aven kan framgd av férordning eller annat beslut av
regeringen bor det, som Uppsala universitet papekar, finnas tillrackliga
verktyg for att i 6vrigt mojliggora flexibilitet. Har kan dven papekas att
myndigheters verksamhet enligt den svenska legalitetsprincipen maste
vara faststéalld i enlighet med svensk réatt. Datainspektionen lyfter fragan
om réttslig grund fér behandling av personuppgifter i underrattelseverk-
samhet. Aven om underrattelseverksamheten i vissa avseenden inte &r
lika reglerad som t.ex. brottsutredande verksamhet s& har de myndigheter
som bedriver underrattelseverksamhet élagts den uppgiften i forfattning,
tex. framgar det av 3 § forordningen (2007:853) med instruktion for
Kustbevakningen att Kustbevakningen ska forhindra och upptécka brotts-
lig verksamhet. Forfattningsstodet for uppgiften tillsammans med ram-
lagen och registerforfattningarna, ger enligt regeringens mening rattslig
grund for personuppgiftsbehandlingen.

Lagradet har uttalat att planering, uppféljning och utvardering av verk-
samhet ar en integrerad del av sjalva verksamheten och inte nagon fristé-
ende aktivitet som behdver regleras sarskilt i registerforfattningar. Det



har darfor ansetts att det inte behdvs nagon sarskild bestimmelse som ger
stod for behandling av personuppgifter for bl.a. planering och uppfdlj-
ning av verksamheten (se t.ex. Tullverkets brottsbek&mpning — Effekti-
vare uppgiftsbehandling, prop. 2004/05:164, s. 179 och Aklagardatalag,
prop. 2014/15:63, s. 63). Nagon sérskild bestimmelse om att sddan be-
handling &r tillaten behdvs darfor inte i ramlagen. Enligt utredningen bor
motsvarande bedémning goras nar det galler registervard. Personupp-
giftsansvariga maste kunna behandla personuppgifter om det behovs for
att se till att bestdmmelserna om personuppgiftsbehandling efterlevs.
Regeringen héller med utredningen om att registervard maste anses vara
en integrerad del av den personuppgiftsansvariges skyldigheter enligt
ramlagen och registerforfattningarna och att det foljaktligen inte behover
regleras sarskilt att personuppgiftsbehandling for registervard ar tillaten.
Datainspektionen delar den beddmningen.

7.3 Rattslig grund i undantagsfall for diarieforing
och handlaggning

Regeringens forslag: Personuppgifter far alltid behandlas om det &r
nddvandigt for diarieforing eller om uppgifterna har lamnats till en be-
horig myndighet i en anmalan, ansdkan eller liknande och behand-
lingen &r nddvandig for myndighetens handlaggning.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna: Polismyndigheten tillstyrker forslaget. Data-
skydd.net anser att den bestimmelse som féreslas bor andras pa sadant
satt att den kréver anvandning av pseudonymiserade uppgifter i s& hog
utstrackning som mojligt. Ovriga remissinstanser yttrar sig inte sarskilt
om forslaget.

Skélen for regeringens forslag: De myndigheter som ska tillampa
ramlagen tar dagligen emot stora mangder information av vitt skilda slag,
ofta i elektronisk form. De inkommande uppgifterna kan utgdra en del av
en allmén handling i tryckfrihetsforordningens mening. Enligt 5 kap. 1 §
offentlighets- och sekretesslagen ska som huvudregel allménna hand-
lingar som kommit in till en myndighet registreras, dvs. diarieforas, sa
snart som majligt. Syftet ar bl.a. att garantera allmanhetens tillgang till
allmanna handlingar. En myndighet maste darfor alltid ha mojlighet att
behandla personuppgifter for att diariefora och handldgga inkommande
anmaélningar, ansokningar och liknande. Det géller &ven i de fall dar den
behdriga myndigheten inte behdver behandla personuppgifterna for att
utféra sina uppgifter (prop. 2009/10:85 s. 112 f.). Det bor i ramlagen
tydliggoras att det &r en tillaten rattslig grund for behandling.

| skal 16 finns det stod for att ha en sadan bestammelse om réttslig
grund. Dar uttalas namligen att direktivet inte paverkar principen om all-
manhetens ratt att fa tillgang till allménna handlingar.

Dataskydd.net foresprakar ett krav pd pseudonymisering vid diariefo-
ring och handlaggning i syfte att 6ka dataskyddet. Som utvecklas i av-
snitt 8.1.5 foljer det av de grundlaggande kraven pa behandling av per-
sonuppgifter att avidentifiering bor anvandas i sa stor utstrackning som
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terna utelamnas ar de grundlaggande kraven pa adekvans och personupp-
gifternas omfattning inte uppfyllda (jfr SOU 2015:39 s. 285). Som sagts
ovan forutsatter emellertid myndigheternas skyldighet att bl.a. garantera
allmanhetens tillgang till allmanna handlingar att de handlingar som in-
kommit diarieférs och behandlas i oférandrat skick. Mot denna bakgrund
finns det enligt regeringen inte skal att infora ett krav pa pseudonymise-
ring i den bestimmelse som nu foreslas.

7.4 Behandling bara for sérskilda, uttryckligt
angivna och berattigade andamal

Regeringens forslag: Personuppgifter far behandlas bara for sar-
skilda, uttryckligt angivna och berattigade d&ndamal. Om det d&ndamal
som personuppgifterna behandlas for inte framgar av sammanhanget
eller pa annat satt, ska det tydliggoras genom en sarskild upplysning.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna yttrar sig inte
sérskilt om forslaget. Justitiekanslern anser att bestdmmelsen ar mycket
allmant hallen och har svart att forstd innebdrden av den och hur den
kommer att forhélla sig till registerforfattningarna. Aven Domstolsverket
tycker att det bor klargoras vad som avses med dndamal i bestimmelsens
mening. Enligt Domstolsverket staller direktivet krav pa att det i forfatt-
ning regleras for vilka specifika andamal en behdrig myndighet far be-
handla personuppgifter. Uppsala universitet anser att utredningens tolk-
ning av direktivets krav pa reglering av andamal forefaller rimlig, liksom
forslaget att andamalet ska dokumenteras sarskilt om det inte framgar av
sammanhanget.

Skalen for regeringens forslag
Behandling for sarskilda, uttryckligt angivna och berattigade d&ndamal

Den omsténdigheten att viss behandling &r réttsligt grundad innebdr inte
att vilka personuppgifter som helst far behandlas eller att det far goras pa
valfritt satt. Den personuppgiftsansvarige maste ocksa iaktta dvriga krav
som galler for behandling av personuppgifter.

I artikel 4.1 b i direktivet anges bl.a. att personuppgifter ska samlas in
for sarskilda, uttryckligt angivna och berattigade andamal. Liknande reg-
lering finns i artikel 6.1 b i 1995 &rs dataskyddsdirektiv, som har genom-
forts genom 9 § forsta stycket ¢ personuppgiftslagen. En liknande be-
stdmmelse bor tas in i ramlagen.

Att andamalen ska vara sérskilda innebar att de maste vara tillrackligt
specificerade for att ge ledning for bedémningen av vilka uppgifter som
&r adekvata och relevanta for den aktuella behandlingen och for att det
ska kunna avgoras att inte for manga uppgifter behandlas (se av-
snitt 8.1.2). Nagot hinder mot att ange flera parallella andamal for be-
handlingen finns inte. Andamélen ska anges uttryckligen redan nar per-
sonuppgifterna samlas in.



Att andamalen ska vara berattigade innebar enligt regeringens mening
en koppling till den rattsliga grunden. Personuppgifter far saledes inte be-
handlas for ett &ndamal som inte &r beréttigat i forhallande till den till-
lampliga rattsliga grunden. Kravet pa att &ndamalet for behandlingen ska
vara berattigat kan ocksa sdgas innebara ett krav pa att behandlingen ska
vara forenlig med konstitutionella och andra rattsliga principer. Genom
att det i stor utstrackning ar reglerat vilken personuppgiftsbehandling
som kan aktualiseras pa omradet for brottsbekampning, lagforing, straff-
verkstéllighet och uppréatthallande av allman ordning och sakerhet har
lagstiftaren redan tagit stallning till att personuppgiftsbehandlingen ar
berattigad i de fallen.

Det ar dock inte bara nar personuppgifter samlas in som det ska finnas
ett sarskilt, uttryckligt angivet och berattigat andamal for behandlingen.
Varje atgard som vidtas med insamlade uppgifter ska naturligtvis ocksa
uppfylla de kraven (jfr prop. 2009/10:85 s. 98). | ramlagen bor det darfor
tydliggoras att all behandling ska utforas for sarskilda, uttryckligt an-
givna och berattigade d&ndamal.

Bestammelsen tar sikte pa andamalen i det enskilda fallet som t.ex. en
forundersdkning om ett visst brott eller ett &rende om férordnande av
malsagandebitrade i ett visst fall. 1 avsnitt 9.2.7 foreslds att d&ndamalen
med behandlingen ska fortecknas i det register som myndigheten ska fora
och i avsnitt 10.2.6 att den personuppgiftsansvarige ska tillhandahalla
allmédn information om dndamalen med behandlingen. Det innebar inte
att den personuppgiftsansvarige maste forteckna respektive lamna infor-
mation om alla de enskilda fall dar myndigheten behandlar personupp-
gifter. Det som avses ar de typer av andamal som myndigheten behandlar
personuppgifter for. Som exempel kan ndmnas att Polismyndigheten
behandlar personuppgifter bl.a. for att ta emot anmélningar om brott,
genomfora forundersokningar, verkstélla uppbord av bdétesstraff och
dokumentera ingripanden vid ordningsstorningar och att Kriminalvarden
behandlar personuppgifter for att verkstalla olika straffrattsliga paféljder
och hantera vissa andra frihetsberdvanden.

| artikel 8.2 anges att nationell ratt atminstone ska specificera syftet
med behandlingen, vilka personuppgifter som ska behandlas och behand-
lingens dndamal. Uttrycken “syftet med behandlingen™ och “behandling-
ens dndamal” anvands ofta synonymt nar man diskuterar personupp-
giftsbehandling. Fragan ar om det finns nadgon saklig skillnad mellan
uttrycken. | den engelska sprakversionen av direktivet anvands uttrycken
“objectives of processing” och ”purposes of the processing”. Orden
objectives och purposes ar ocksa synonymer. Anvandningen av obestamd
form i det forsta uttrycket men bestdmd form i det senare kan tolkas som
att det forsta uttrycket avser bestdmmelser om rattslig grund (brottsbe-
kampning, lagforing, straffverkstallighet eller uppratthallande av allman
ordning och sakerhet), medan det andra avser dndamélen for behand-
lingen i det enskilda fallet. Om nagon skillnad &r avsedd &r det enligt
regeringens mening den enda rimliga tolkningen.

Regeringen anser darmed, i likhet med Uppsala universitet men till
skillnad mot Domstolsverket, att den foreslagna generella bestammelsen
om réttslig grund i ramlagen tillsammans med bestdimmelsen om att per-
sonuppgifter ska behandlas for sarskilda, uttryckligt angivna och beratti-
gade andamal, uppfyller kraven i direktivet p& hur regleringen ska vara
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utformad. Innebdrden av den nu foreslagna bestdmmelsen och hur den
forhaller sig till registerforfattningarna, fragor som Justitiekanslern och
Domstolsverket vécker, utvecklas vidare i avsnitt 7.5. Fragan om det bor
regleras vilka personuppgifter som far behandlas diskuteras i av-
snitt 8.1.5.

Andamélen ska framga

En sarskild fraga ar vad som avses med att andamalen ska vara uttryck-
ligt angivna. Det finns i dag inget generellt krav pa att &ndamalsbestam-
ningen ska dokumenteras. Enligt 3 kap. 3 § polisdatalagen och 4 kap. 2 8§
kustbevakningsdatalagen ska det dock genom en sérskild upplysning
eller pa nagot annat satt framga for vilket narmare andamal personupp-
gifter som har gjorts gemensamt tillgdngliga behandlas. Bestdmmelserna
tillkom i samband med att méjligheten att goéra uppgifter gemensamt
tillgangliga reglerades. Syftet ar att ge den som soker information mot-
svarande upplysningar som han eller hon skulle ha fatt om uppgifterna
hade behandlats i traditionella register. Motsvarande géller for Tullver-
kets och Skatteverkets brottsbekdmpande verksamhet.

Oftast framgar det av sammanhanget for vilket andamél personuppgif-
ter behandlas (t.ex. for forundersokningen om ett visst brott, handlagg-
ningen av ett visst mal eller arende eller verkstalligheten av ett visst
straff). Behovet av att upplysa om for vilka andamal personuppgifter
behandlas gor sig framfor allt gallande i den del av den brottshekdm-
pande verksamheten dar det langtifran alltid framgar av omstandighe-
terna for vilket andamal uppgifter behandlas, t.ex. i underrattelseverk-
samheten. Det bor finnas mojlighet att kunna kontrollera for vilket eller
vilka andamal personuppgifter behandlas oavsett i vilken verksamhet det
gors. Det underlattar bade for den enskilde och for tillsynsmyndigheten
om #dndamalet ar tydligt. Om det andamal for vilket personuppgifter
behandlas inte framgér av sammanhanget eller pa annat sétt bor det dar-
for tydliggoras genom en sarskild upplysning. En bestimmelse om det
bor tas in i ramlagen.

Det krav pa att &ndamalet for behandlingen ska framga som galler for
nagra av de behdriga myndigheterna omfattar bara uppgifter som har
gjorts gemensamt tillgangliga. Uppgifter som endast ett fatal personer
har rétt att ta del av anses inte som gemensamt tillgdngliga (se t.ex.
3 kap. 1 § polisdatalagen). Om uppgifter behandlas av en liten, klart av-
gransad grupp vet de inblandade personerna som regel varifran uppgif-
terna kommer och varfér de behandlas. Mot den bakgrunden kan det
finnas skal att gora undantag fran kravet pa sarskild upplysning fér upp-
gifter som inte har gjorts gemensamt tillgangliga. Regeringen aterkom-
mer till den frgan i samband med att de brottsbekdmpande myndighe-
terna registerforfattningar anpassas till den nya ramlagen.



7.5 Ar dagens primara och sekundara
andamalsbestammelser snarare bestammelser
om réttslig grund?

Regeringens beddmning: Bestdmmelserna i de brottshekdmpande
myndigheternas registerforfattningar som kallas priméra och sekun-
dara andamalsbestammelser bor snarare ses som en del av den rétts-
liga grunden for behandling av personuppgifter.

Utredningens beddmning stdimmer éverens med regeringens.
Remissinstanserna: Ingen remissinstans invédnder mot bedémningen.

Skalen for regeringens bedémning
De priméara andamalsbestammelserna

Som framgar av avsnitt 7.1 anser regeringen att det finns fog for Infor-
mationshanteringsutredningens uppfattning att vad som i dataskydds-
rattslig mening &r tillatna rattsliga grunder for behandling och vad som &r
renodlade andamalsbestammelser ibland har blandats samman. Det kan
leda till att tillamparen forvéaxlar &ndamal med rattslig grund och godtar
ett i forfattning angivet allmant andamal som ett sarskilt och tillrackligt
preciserat &ndamal i det enskilda fallet. Ett exempel som utredningen tar
upp ar uppgiftssamlingen bendmnd “Kringresande” som fordes av Polis-
myndigheten i Skane. Sakerhets- och integritetsskyddsnamnden kritise-
rade vid sin granskning bl.a. att &ndamalet med personuppgiftsbehand-
lingen var alldeles for vitt. Personuppgifterna hade samlats in for speci-
fika d&ndamal men lagrades och behandlades sedan i uppgiftssamlingen
for andamalet lansévergripande brottslighet. Andamalet 1&g visserligen
inom ramen for sddan underréttelseverksamhet som avses i 2 kap. 7 § 1
polisdatalagen. Det uppfyllde dock enligt Sé&kerhets- och integritets-
namnden inte det grundlaggande kravet pa att behandling bara ska
utforas for sarskilda, uttryckligt angivna och berattigade andamal (utta-
lande den 15 november 2013, dnr 173-2013).

Enligt forslaget i avsnitt 7.4 ska all behandling av personuppgifter utfo-
ras for sarskilda, uttryckligt angivna och beréattigade d&ndamal. Som anges
i det avsnittet ar det i forhallande till &ndamalen som det ska prévas vilka
personuppgifter som &r adekvata och relevanta for behandlingen och att
inte for manga personuppgifter behandlas. Prévningen av att personupp-
gifter inte behandlas under langre tid 4n nédvéndigt ska ocksé ske i for-
hallande till d&ndamalen (avsnitt 8.2.2). Andamalen maste darmed vara
tillrackligt specifika for att ge ledning for dessa bedémningar.

Som utredningen péapekar maste forfattningsbestimmelser som anger
for vilket eller vilka andamal personuppgifter far behandlas i en viss
verksamhet vara generellt utformade, eftersom de ska kunna tala utveck-
lingen av ny teknik och vissa férandringar i myndighetens satt att arbeta.
En andamalsbestammelse bor dock samtidigt ge ledning for prévningen
av vilka personuppgifter som ar adekvata och relevanta for behandlingen.

Regeringen delar mot denna bakgrund utredningens bedémning att de
primara andamalsbestammelserna i de brottshekampande myndigheter-
nas registerforfattningar snarare bor ses som bestdmmelser om réttslig
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nar arbetsuppgifterna fullgdrs. Nér de brottsbek&mpande myndigheternas
registerforfattningar anpassas till den nya ramlagen kommer regeringen
att ta stéllning till om innehallet i de primara dndamalsbestammelserna
bor behallas.

De sekundara andamalsbestammelserna

Av avsnitt 7.1 framgar att de sekundara andamalshestammelserna regle-
rar i vilken utstrackning personuppgifter som behandlas for nagot primart
andamal aven far behandlas for att lamnas till andra for att tillgodose
deras behov. Enligt bestammelserna far personuppgifter behandlas fram-
for allt for att ge andra myndigheter information som behdvs i viss typ av
verksamhet dér, eller for att 1dmna information till andra verksamheter
inom den egna myndigheten for att de ska kunna utféra en viss arbets-
uppgift.

P& samma satt som de priméra dndamalsbestimmelserna ar de sekun-
déra i stor utstrackning allmént hallna. | 2 kap. 8 § polisdatalagen anges
t.ex. i punkten 1 att personuppgifter far Iamnas ut om de behdvs i brotts-
bekdmpande verksamhet hos Séakerhetspolisen, Ekobrottsmyndigheten,
Aklagarmyndigheten, Tullverket, Kustbevakningen och Skatteverket.
Det motsvarar de primara adndamalsbestammelserna i de mottagande
myndigheternas registerforfattningar. Aven de sekundéara dndamalsbe-
stdimmelserna bor darfor enligt regeringens mening snarare ses som be-
stdimmelser om rattslig grund. 1 samband med att de brottshekdmpande
myndigheternas registerforfattningar anpassas till ramlagen, kommer
regeringen att aven ta stallning till om innehéllet i de sekundara &nda-
malsbestammelserna bor behallas.

7.6 Behandling fér nya andamal

7.6.1 Nuvarande reglering av behandling fér nya
andamal

| 9 8§ forsta stycket d personuppgiftslagen finns en generell bestimmelse
om vidarebehandling. Dér regleras finalitetsprincipen, enligt vilken per-
sonuppgifter inte far behandlas for nadgot andamal som &r oférenligt med
det andamal for vilket uppgifterna samlades in. Bestaimmelsen galler for
alla myndigheter i rattskedjan.

De sekundara andamalshestammelserna i de brottsbekdampande myn-
digheternas registerforfattningar innehéller sarskilda regler om vidarebe-
handling. De reglerar, som framgar av avsnitt 7.5, nar det ar tillatet att
behandla personuppgifter som behandlas for nagot av de priméara anda-
malen for att tillhandahalla information till andra myndigheter eller till
andra verksamheter inom den egha myndigheten for deras behov. Det
handlar alltsa alltid om behandling av redan insamlade uppgifter for nya
andamal. Av t.ex. 2 kap. 6 § skattebrottsdatalagen foljer att personupp-
gifter som behandlas i Skatteverkets brottsbekdmpande verksamhet dven
far behandlas nar det &r nodvandigt for att tillhandahalla information som
behdvs i brottsbekdmpande verksamhet hos andra brottshekdmpande



myndigheter. Syftet med de sekundara dndamalsbestimmelserna &r att
underltta for tilldmparen. Han eller hon behdver endast avgéra om det ar
nddvandigt att [&mna information som behdvs i en annan brottsbekam-
pande myndighets verksamhet men tvingas inte att i de situationer som
anges i den sekundara andamalshestimmelsen avgdra om utlimnandet &r
forenligt med det ursprungliga dndamalet med personuppgiftsbehand-
lingen. De sekundara dndamalen &r inte uttdmmande. For att personupp-
gifter som behandlas for ett primért andamal ska fa vidarebehandlas for
nagot annat andamal an de sekundara, maste det emellertid géras en be-
domning att vidarebehandlingen ar férenlig med finalitetsprincipen. De
sekundara andamélen omfattar behandling for &ndamal som ligger bade
inom och utanfor den foreslagna ramlagens tillampningsomrade. | av-
snitt 7.6.2 behandlas vad som foreslas galla i fraga om behandling for
nya dandamal inom ramlagens tillampningsomrade. Behandling for nya
andamal utanfor ramlagens tillampningsomrade behandlas i avsnitt 7.6.3
och 7.6.4.

7.6.2 Nya andamal inom ramlagens tillampningsomrade

Regeringens forslag: Innan personuppgifter far behandlas for ett nytt

andamal ska det sakerstallas att

1. det finns en réttslig grund fér den nya behandlingen, och

2. det dr nddvéndigt och proportionerligt att personuppgifterna be-
handlas for det nya d&ndamalet.

Utredningens forslag dverensstdmmer i sak med regeringens.

Remissinstanserna: Polismyndigheten anser att den foreslagna prov-
ningen stoppar upp processen med tréghet och ékad administration som
foljd, sarskilt som utredningen anger att bedémningen inte bara ska goras
for viss typsituation, utan dven i det enskilda fallet. Enligt Polismyndig-
heten ar det tillrackligt fran integritetssynpunkt att de évriga kraven pa
behandling av personuppgifter foljs aven vid behandling for nya d&ndamal
inom ramlagens tillampningsomrade. Myndigheten undrar vidare vad
som avses med begreppet nddvéndig i det har forslaget och tycker att det
framstar som markligt att stalla ett krav pd proportionalitet just for be-
handling for nya andamal, eftersom det kan tolkas som att annan behand-
ling inte behdver vara proportionerlig. Datainspektionen anser att forsla-
get ar en viktig begransning av behdriga myndigheters mojligheter att
behandla personuppgifter for nya andamél, mot bakgrund av att finali-
tetsprincipen inte langre kommer att satta gransen for nar behandling for
nya andamal far ske. Sveriges advokatsamfund anser, med hanvisning till
regeringsformen, att forslaget bor kompletteras pé s sitt att det i lagtex-
ten aven anges att det nya dndamalet ska vara godtagbart i ett demokra-
tiskt samhalle. Ovriga remissinstanser yttrar sig inte i denna del.

Prop. 2017/18:232

125



Prop. 2017/18:232  Skalen for regeringens forslag

126

Behandling for nya andamal inom ramlagens tillampningsomrade ar
forenlig med det ursprungliga andamalet

Som framgar av avsnitt 6.4.1 galler dataskyddsférordningen for all per-
sonuppgiftsbehandling som omfattas av unionsrétt men som inte ligger
inom ramlagens tillampningsomrade. En beh6rig myndighet méste darfor
alltid avgora om andamalen med behandlingen av personuppgifter omfat-
tas av ramlagens tilliampningsomrade, oavsett om det ar forsta géngen en
uppgift behandlas eller om den ska behandlas for nya dndamal. | detta
avsnitt diskuteras behandling for nya andamal inom ramlagens tillamp-
ningsomrade.

I artikel 4.1 b i direktivet regleras finalitetsprincipen, enligt vilken per-
sonuppgifter inte far behandlas pa ett satt som star i strid med in-
samlingsandamalet. Samtidigt framgar det av artikel 4.2 att behandling
for andra &ndamal inom direktivets tillampningsomrade &n det for vilket
personuppgifterna samlades in ska tillatas, om den personuppgiftsansva-
rige enligt unionsrétten eller nationell ratt & bemyndigad att behandla
personuppgifter for ett sddant d&ndamal och behandlingen &r nodvandig
och star i proportion till detta andra d&ndamal i enlighet med unionsratten
eller nationell ratt. Regeringen haller med utredningen om att det maste
innebara att all behandling for andamal som ligger inom direktivets till-
lampningsomrade ska anses vara forenlig med insamlingsandamélen,
under forutsattning att behandlingen &r nodviandig och star i proportion
till det nya andamalet. Det saknar alltsd betydelse om det &r den person-
uppgiftsansvarige som ursprungligen samlat in personuppgifterna som
utfor behandlingen for det nya andamalet eller om det &r en annan per-
sonuppgiftsansvarig, sa lange de bada ar behdriga myndigheter och be-
handlingen ligger inom direktivets tillimpningsomréde. Aven behandling
for att 1amna ut personuppgifter till ndgon som inte ar en behorig myn-
dighet kan omfattas av direktivet, om &ndamalet for den behandlingen
ligger inom direktivets tillimpningsomréade. Sa kan vara fallet exempel-
vis om Polismyndigheten vid utredningen av ett bidragsbrott behover
skicka personuppgifter till Centrala studiestédsnamnden for att fa infor-
mation for utredningen av brottet. Om utlamnandet daremot enbart gors
for att Centrala studiestodsnamnden ska kunna aterkrava felaktigt utbe-
talda lan eller bidrag ligger andamalet utanfor ramlagens tillampnings-
omrade.

Mot denna bakgrund anser regeringen av samma skéal som utredningen
redovisar, att det inte bor finnas ndgon bestammelse om finalitetsprinci-
pen i ramlagen.

Det ska vara nédvandigt och proportionerligt att personuppgifter
behandlas for nya andamal

Som framgdr av avsnitt 7.2 och 7.4 ska det alltid finnas en rattslig grund
och sarskilda, uttryckligt angivna och beréttigade andamal for den per-
sonuppgiftsbehandling som utférs. Andamélen har framfor allt betydelse
for att kunna kontrollera att de personuppgifter som behandlas &ar rele-
vanta och adekvata for behandlingen och att inte for manga personupp-
gifter behandlas (se avsnitt 8.1.2). Det &r dock inte tillrackligt att kontrol-
lera om personuppgifterna r adekvata och relevanta enbart nar behand-



lingen pébdrjas, utan det maste goras kontinuerligt. Finns det inte langre
behov av att behandla personuppgifterna ska behandlingen av dem upp-
hora (se avsnitt 8.2.2).

Om personuppgifter behandlas for nya andamal kan det leda till 6kad
spridning av uppgifterna genom att fler far tillgang till dem. Det kan
ocksa leda till att uppgifterna behandlas under langre tid &n vad som var
avsett fran borjan. Behandling for nya andamal kan darmed medfora dkat
intrdng i enskildas personliga integritet. Regeringen haller darfor med
Datainspektionen om att det &r viktigt att en noggrann prévning gors
innan personuppgifter behandlas for ett nytt &ndamal. Mot detta behover
emellertid &ven stallas vikten av att myndigheterna ges mojlighet att
anvanda insamlad information pa ett effektivt satt, i linje med vad Polis-
myndigheten anfér. Att myndigheter kan anvanda information pa ett
effektivt satt och &ven samverka och utbyta information med varandra ar
viktiga malsattningar i kampen mot bl.a. grov organiserad brottslighet
och terrorism.

Enligt artikel 4.2 far personuppgifter behandlas for ett nytt &ndamal om
behandlingen ar nédvandig och star i proportion till det nya andamalet.
Det innebér att det behdver provas om det &r nédvéndigt och proportio-
nerligt att personuppgifterna behandlas for det nya dndamalet innan be-
handlingen paborjas. Regeringen haller med utredningen om att det ar
frdga om en annan prévning 4n den som ska goras fortlopande vid all
personuppgiftsbehandling. Prévningen tar sikte pd om det &r nddvandigt
och proportionerligt att de redan insamlade uppgifterna behandlas for ett
nytt andamal. For att tydliggora att en sarskild prévning kravs nar per-
sonuppgifter ska behandlas for nya andamal bor det, i motsats till vad
Polismyndigheten tycker, tas in en bestdimmelse i ramlagen som anger
under vilka forutsattningar behandling for nya andamal inom lagens
tillampningsomrade &r tillaten. Nedan beskrivs narmare vilken provning
som regeringen menar bor goras.

Det ska finnas en rattslig grund for den nya behandlingen

Artikel 4.2 ar inte utformad pd samma sétt som artikel 8.1, dar den till-
latna rattsliga grunden for behandling regleras. Artiklarna innehaller
dock enligt regeringens mening i grunden samma krav. Eftersom det
alltid maste finnas en tillaten rattslig grund for behandling av personupp-
gifter galler det naturligtvis dven vid behandling for nya andamal. En
forsta forutsattning for att behandling for ett nytt andamal ska vara tilla-
ten bor darfor vara att det finns en réttslig grund for den nya behand-
lingen. Det krévs alltsd att den nya behandlingen ar nodvandig for att en
behdrig myndighet ska kunna utféra sin uppgift att forebygga, forhindra
eller upptécka brottslig verksamhet, utreda eller lagfora brott, verkstalla
straffrattsliga pafoljder eller uppratthalla allman ordning och sékerhet.
Ett vanligt exempel &r att det vid utredningen av ett brott upptécks att
brottet i fraga har betydelse for underrattelseverksamhet om annan brotts-
lighet, t.ex. att vapen patraffas som skulle kunna ha samband med andra
handelser. Ett annat exempel &r att ett rutinméassigt dna-prov leder till att
det blir traff pa ett annat brott med tidigare okand garningsman.
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For att behandling for ett nytt &ndamal ska vara tillaten ska det ocksa
vara nodvandigt att personuppgifterna behandlas for det nya andamalet. |
bedémningen av om det finns en tillaten réttslig grund for behandling
ingdr Gvervaganden om behandlingen ar nodvandig for att en behorig
myndighet ska kunna utféra vissa angivna uppgifter (se avsnitt 7.2). Det
ar inte klart om kravet pa nodvandighet i artikel 4.2 avser ndgot annat &n
det krav som ingar i bedémningen av om det finns rattslig grund for
behandlingen. For en aklagare kan det t.ex. vara ngdvandigt att behandla
personuppgifter bade i en forundersokning om ett visst brott och for att ta
stallning till om ett nyupptéckt brott behdver utredas. Enligt regeringens
bedémning bor utgangspunkten vara att om det finns en rattslig grund for
att behandla personuppgifter for att t.ex. avgora fragan om forundersok-
ning ska paborjas om det nyupptackta brottet, s ar personuppgiftshe-
handlingen ocks& nodviandig for det nya dndamalet. Med den utgangs-
punkten &r det bara i rena undantagsfall som kravet pd nddvandighet
enligt artikel 4.2, utdver kravet pa rattslig grund, begransar mojligheten
att behandla personuppgifter for nya andamal.

Eftersom direktivet staller upp ett krav pa nodvandighet bade nar det
galler rattslig grund och nar det galler behandling for nya dndamal anser
regeringen dock, i likhet med utredningen, att bestdmmelsen om behand-
ling for nya andamal bér innehalla ett krav pa nodvandighet.

Polismyndigheten vécker fragan om begreppet nédvandig har en annan
innebdrd i den nu féreslagna bestimmelsen &n i den féreslagna bestdm-
melsen om rattslig grund. Enligt regeringen boér, av samma skal som
anges i avsnitt 7.2, begreppet aven i den nu aktuella bestimmelsen tolkas
som att det ar frdga om ndgot som behdvs, snarare &n ndgot som absolut
fordras eller inte kan underlatas. Om en viss behandling for ett nytt
andamal kan anses tillaten enligt bestimmelsen blir ytterst en fraga som
far avgoras i rattstillampningen.

Kravet pa proportionalitet

Direktivet staller aven krav pa att behandling for ett nytt &ndamal ska st&
i proportion till det nya dndamélet. Att det tydligt uttrycks att det ska
gbras en proportionalitetsbeddmning ar en nyhet i forhallande till 1995
ars dataskyddsdirektiv. Att &tgdrder som myndigheter vidtar ska vara
proportionerliga ar emellertid en viktig grundprincip sdval inom EU-
ratten som i nationell ratt och galler, som Polismyndigheten papekar, for
all personuppgiftsbehandling.

Utredningen menar att kravet pa proportionalitet innebar att skélen for
att personuppgifterna behandlas for det nya d&ndamalet ska vaga tyngre an
det intrdng som behandlingen innebar for den enskilde. Regeringen in-
stammer i den bedémningen. Vad som star att vinna med behandlingen
ska alltsa vagas mot intranget i enskildas integritet. Om det har intraffat
ett allvarligt brott behdver Polismyndigheten t.ex. gora sokningar i olika
register dar det forekommer uppgifter om personer som kan ha begatt
likartade brott tidigare. En sadan sokning innebar naturligtvis att en bre-
dare krets av registrerade kan drabbas av intrang &n om man redan har en
utpekad missténkt. Proportionalitetsbeddmningen ska inte goras i forhal-



lande till varje enskild uppgift i registren, utan behovet av sékningen ska
vagas mot det samlade intranget av att sokningen gors.

For proportionalitetsheddmningen har det ocksa betydelse vilka per-
sonuppgifter det ar fraga om och i vilken verksamhet de anvénds. Att
behandla en adressuppgift for nya andamal &ar t.ex. generellt sett mer
harmldst an att behandla en uppgift som ror hélsa eller sexualliv.

En fraga ar om det &r proportionerligt att anvanda information fran
exempelvis férundersdkningar for underrattelseverksamhet eller brotts-
forebyggande arbete, eftersom sadan verksamhet till sin natur inte ar lika
konkret. Det kan da vara svarare att avgora vad som star att vinna med
behandlingen. Samtidigt &r det manga génger av avgérande betydelse for
mojligheten att avslja och utreda pagaende eller framtida brottslighet att
uppgifter om vissa personers brottsliga aktivitet eller kontakter far foras
Gver fran t.ex. den brottsutredande verksamheten till underréattelseverk-
samheten.

Tillamparen maste stélla sig frdgan om intresset av att behandla per-
sonuppgifterna for det nya andamalet vager tyngre &n intresset av att
nagot integritetsintrang inte sker. Om t.ex. en person redan ar misstankt
for brott och misstanke uppkommer om att han eller hon begatt ytterli-
gare brott som kan ha betydelse for pafoljden, utgar lagstiftningen fran
att brotten ska utredas tillsammans och att en gemensam péfoljd for brot-
ten ska kunna démas ut. Den missténktes intresse av att uppgifterna inte
behandlas vid utredningen om det senare brottet vager da normalt inte
lika tungt som intresset av att brotten utreds och behandlas i domstol
samtidigt.

Syftet med ett krav pa proportionalitet ar alltsa att det ska goras en be-
démning av behovet av att behandla personuppgifter for nya andamal
stéllt i relation till intrdnget. Som Polismyndigheten papekar synes utred-
ningen mena att beddmningen ska goras i varje enskilt fall. Enligt rege-
ringen utesluter dock inte kravet pa proportionalitet att vissa typer av nya
andamal generellt sett anses vara av sa stort vérde att de alltid vager upp
integritetsintranget. Regeringen anser alltsa att det kan bli aktuellt med
proportionalitetsbeddmningar som avser typsituationer. Polismyndighe-
ten anmérker aven att ett krav pa proportionalitet vid behandling for nya
andamal kan tolkas som att annan behandling inte behover vara propor-
tionerlig. Har finns darfor skal att klargora att det nu aktuella proportio-
nalitetskravet inte ska uppfattas pa det sattet. Den proportionalitetsprov-
ning det nu &r fraga om tar sikte pd om det ar proportionerligt att redan
insamlade uppgifter behandlas for nya andamal. De krav som i Gvrigt
galler for behandling av personuppgifter framgér av andra bestammelser.

Sammanfattningsvis bor ramlagen alltsd innehalla en bestimmelse om
att personuppgifter far behandlas for ett nytt andamal inom lagens till-
lampningsomrade under forutsattning att det finns en rattslig grund for
den nya behandlingen och det & nddvandigt och proportionerligt att
personuppgifterna behandlas for det nya andamalet. Sveriges advokat-
samfund anser att lagtexten dven bor uppstélla ett krav pa att det nya
andamalet ska vara godtagbart i ett demokratiskt samhalle. Enligt rege-
ringen ar det dock tillrackligt att kraven pa rattslig grund samt nodvan-
dighet och proportionalitet ar uppfyllda, eftersom behandlingen for det
nya andamalet darmed far anses vara godtagbar i ett demokratiskt sam-
halle.
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En behdrig myndighet kan ha behov av att behandla personuppgifter for
nya andamal bade for att anvanda uppgifterna i den egna verksamheten
och for att lamna ut dem till ndgon annan. Som framgar av avsnitt 7.1
skiljer de &ndamalsbestammelser som i dag finns i de brottsbekdmpande
myndigheternas registerforfattningar mellan behandling fér den egna
brottshekdmpande verksamhetens behov och behandling for att tillhan-
dahalla information for andras behov. Nar personuppgifter som samlats
in av en myndighet for att utreda ett visst brott senare anvands av samma
myndighet for att utreda ett annat brott anses behandlingen i den senare
utredningen omfattas av de primara dndamalen. N&r personuppgifter
[&mnas ut som ett led i myndighetens egen brottsbhek&mpande verksam-
het, inte i syfte att tillgodose nagon annans behov, anses utlimnandet
ocksd omfattas av de primara dndamalen. Nar personuppgifter daremot
lamnas ut for att de behdvs i brottshekdmpande verksamhet hos en annan
myndighet anses utlamnandet falla under de sekundara andamalen. Med
den bestammelse som nu foreslds kommer det att sakna betydelse om
behandlingen for det nya dndamalet utfors for behov i myndighetens
egen brottsbekdmpande verksamhet eller for att tillgodose en annan
myndighets behov av information, sa lange andamalet med behandlingen
ligger inom ramlagens tillampningsomrade. Det centrala blir i stéllet den
provning om dels rattslig grund, dels nddvéndighet och proportionalitet
som alltid ska goras innan personuppgifter far behandlas for ett nytt
andamal.

Som anges i avsnitt 7.5 bor bestammelserna i de brottsbekampande
myndigheternas registerforfattningar om primara och sekundéra dndamal
inte ses som andamalsbestammelser, utan snarare bestammelser om rétts-
lig grund foér behandling av personuppgifter. | avsnittet anges daven att
regeringen kommer att ta stallning till frigan om bestammelserna bor be-
héllas i samband med att registerforfattningarna anpassas till ramlagen.
Oavsett om bestammelserna kommer att behallas eller inte gor rege-
ringen bedémningen att den nya regleringen inte kommer att paverka
mojligheten for myndigheterna att [&mna ut uppgifter i de fall som réknas
upp i de sekundara andamalsbestammelserna. Syftet med de bestammel-
serna &r att underlatta for tillamparen genom att han eller hon endast
behdver avgdra om det &r nddvéandigt att lamna information som behovs i
en annan brottsbekdmpande myndighets verksamhet, utan att behdva ta
stéllning till om utlamnandet &r férenligt med finalitetsprincipen. Lagstif-
taren har bedomt att det ar forenligt med det ursprungliga andamalet med
behandlingen att vidarebehandla personuppgifterna i de angivna situa-
tionerna. Enligt regeringen maste det som regel anses bade nodvandigt
och proportionerligt att behandla personuppgifter for att tillhandahalla
information i de situationer som i dag raknas upp i de sekundéra &nda-
malsbestammelserna. Att nagon prévning i vissa fall inte behovs behand-
las i avsnitt 7.6.5.



7.6.3 Nya andamal utanfér ramlagens
tillampningsomrade — dataskyddsforordningen ar
tillamplig

Regeringens beddmning: Det behdvs inte nagon upplysningsbestam-
melse i ramlagen om att dataskyddsférordningen géller vid behandling
for andamal som ligger utanfor ramlagens tillampningsomrade.

Utredningens forslag 6verensstimmer inte med regeringens beddm-
ning. Utredningen foreslar att ramlagen ska innehalla en upplysningsbe-
stdimmelse om att dataskyddsférordningen géller vid behandling for
andamal som ligger utanfor ramlagens tillampningsomrade.

Remissinstanserna: Den enda remissinstans som framfor synpunkter i
denna del & Kriminalvarden som anser att det ar otydligt om, hur och i
vilken utstrackning uppgifter som behandlas med stéd av ramlagen kom-
mer att kunna behandlas for dandamal som faller utanfor lagen. Enligt
Kriminalvarden ar det dven oklart om ett utlimnande med anledning av
en uppgiftsskyldighet for ett &ndamal som inte ryms inom ramlagen, ska
anses falla in under ramlagen eller dataskyddsforordningen.

Skélen for regeringens bedémning
Fran ramlagen till dataskyddsférordningen

Som anges i avsnitt 7.6.1 finns den nuvarande regleringen av vidarebe-
handling av personuppgifter dels i 9 § forsta stycket d personuppgifts-
lagen dar finalitetsprincipen slas fast, dels i de sekunddra andamalsbe-
stdimmelserna i de brottsbekdmpande myndigheternas registerforfatt-
ningar. De sekundara dndamalsbestammelserna reglerar behandling for
andamal som ligger bade inom och utanfor den foreslagna ramlagens
tillampningsomrade. | detta avsnitt diskuteras behandling for nya &nda-
mal utanfor ramlagens tillampningsomrade.

Behdriga myndigheter kan ha behov av att behandla personuppgifter
som behandlas med stod av ramlagen for andamél som ligger utanfor
ramlagens tillampningsomrade, framfor allt for att lamna ut dem till
myndigheter och andra aktérer som inte dar behériga myndigheter for
deras behov. Ett exempel pé det kan vara att Kustbevakningen lamnar
personuppgifter till Sjofartsverket, Transportstyrelsen eller en miljémyn-
dighet efter en fartygskollision. Ett annat exempel &r att Polismyndighe-
ten lamnar personuppgifter till Férsakringskassan inom ramen for myn-
dighetstverskridande samverkan, om syftet med utldmnandet &r att kon-
trollera riktigheten av bidrag eller andra utbetalningar. Personuppgifter
som en behdrig myndighet behandlar enligt ramlagen kan ocksa behdva
Idmnas till en enhet inom myndigheten som bedriver verksamhet utanfor
lagens tillampningsomrade. Personuppgifter som behandlas i Polismyn-
dighetens brottsbekdmpande verksamhet kan exempelvis behdva ldmnas
till den inom myndigheten som beslutar i frdga om pass eller vapen-
licens.

| artikel 9 regleras vad som galler nar personuppgifter som behandlas
med stod av direktivet ska behandlas for andamal utanfor direktivets till-
lampningsomrade. Dar anges att personuppgifter som har samlats in for
andamal inom direktivets tillampningsomrade inte far behandlas for
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ten eller medlemsstaternas nationella rétt. N&r personuppgifter behandlas
for andra andamal eller av nagon som inte ar en behorig myndighet ska
dataskyddsfoérordningen tillampas, utom nér behandlingen utfors som ett
led i en verksamhet som inte omfattas av unionsratten. | sk&l 34 fram-
halls att dataskyddsforordningen ar tillamplig pa overforing av person-
uppgifter for andamal som inte omfattas av direktivet. Dataskyddsfor-
ordningen ar darmed tillamplig redan pa de behdriga myndigheternas
behandling for att tillhandahalla personuppgifter till andra myndigheter,
om adndamalet med behandlingen ligger utanfor ramlagens tillampnings-
omrade.

Vad innebér det att dataskyddsforordningen ar tillamplig?

For behandling av personuppgifter i verksamhet som omfattas av unions-
ratten kommer antingen direktivets eller dataskyddsférordningens regle-
ring att gélla. Direktivet och forordningen kan vara tillampliga parallellt
om samma personuppgift behandlas for olika syften, men de kan aldrig
tillampas samtidigt pa personuppgiftsbehandling som bara har ett syfte
(se avsnitt 6.4.4).

Regleringen i artikel 9 i direktivet innebér att direktivets, och darmed
ramlagens, bestdammelser dver huvud taget inte ska tillampas vid behand-
ling for andamal utanfor direktivets tillampningsomrade. Prévningen av
om sadan behandling &r tillaten ska som regel enbart géras med utgangs-
punkt i bestdmmelserna i dataskyddsforordningen. Enligt forslaget till en
ny dataskyddslag ska bestimmelserna i dataskyddsforordningen, med
vissa undantag, galla dven i verksamhet utanfor unionsréttens tillamp-
ningsomrade (prop. 2017/18:105 s. 28 f.). Eftersom behandlingen for ett
nytt andamal som inte omfattas av direktivet i de flesta fall blir en ny be-
handling enligt forordningen ar det inte fraga om nagon vidarebehand-
ling, vilket gor att finalitetsprincipen inte ska tillampas pa den behand-
lingen. Det innebar att finalitetsprincipen aldrig blir tillamplig nér per-
sonuppgifter som behandlas med stdd av ramlagen ska behandlas for nya
andamal (se aven avsnitt 7.6.2).

Utredningen anser att ramlagen bor innehédlla en bestammelse som
upplyser om att det ar dataskyddsforordningen som ska tillampas nar
personuppgifter behandlas for &ndamal som inte omfattas av ramlagens
tillampningsomrade. Regeringen gér dock beddémningen att nagon sadan
upplysningsbestdammelse inte behdvs. Vilken personuppgiftsbehandling
som omfattas av ramlagen kommer att framgd av bestammelsen om
lagens tillimpningsomrade (se avsnitt 6.4.1). Personuppgiftsbehandling
for andamal som faller utanfor ramlagen kommer att regleras av data-
skyddsforordningen eller i undantagsfall av viss sektorspecifik reglering.

Nér personuppgifter lamnas ut med anledning av en uppgiftsskyldighet
for andamal som faller utanfor ramlagen, ett exempel som Kriminalvar-
den tar upp, ska alltsd i de flesta fall dataskyddsfcrordningen tillampas.
Av avsnitt 7.6.4 framgdr att det utver reglerna i forordningen bor finnas
en bestammelse i ramlagen enligt vilken en sérskild prévning krévs innan
personuppgifter som behandlas med stod av ramlagen behandlas fér nya
andamal som inte omfattas av lagen.



Regleringen i dataskyddsférordningen

Dataskyddsforordningen utgéar, pd samma satt som direktivet, fran att
varje behandling av personuppgifter maste vila pa en rattslig grund. De
rattsliga grunderna raknas uttdmmande upp i artikel 6.1 i férordningen.
Om ingen av dem ar tillimplig ar behandlingen inte laglig och far dar-
med inte utforas. Regeringen haller med utredningen om att det ar punk-
terna ¢, d och e som i de flesta fall aktualiseras nar behériga myndigheter
lamnar ut personuppgifter for andamal utanfér ramlagens tillampnings-
omrade. De réttsliga grunderna enligt de punkterna &r:

c) Behandlingen &r nodvéndig for att fullgéra en rattslig forpliktelse
som den personuppgiftsansvarige har.

d) Behandlingen &r noddvandig for att skydda intressen som &r av
grundldggande betydelse for den registrerade eller en annan fysisk per-
son.

e) Behandlingen &r noédvéndig for att utféra en uppgift av allméant
intresse eller som ett led i den personuppgiftsansvariges myndighets-
utévning.

Foérutom att behandlingen for att [dmna ut uppgifter ska vara rattsligt
grundad enligt artikel 6 behdver den dven i Ovrigt ske i enlighet med
bestdmmelserna i forordningen. Foérordningens regler om bl.a. principer
for behandling av personuppgifter, registrerades rattigheter och person-
uppgiftsansvarigas skyldigheter maste alltsa ocksa iakttas.

7.6.4 Nya andamal utanfor ramlagens
tillampningsomrade — en prévning ska goras
innan personuppgifter behandlas for nya andamal

Regeringens forslag: Innan personuppgifter som behandlas med stéd
av ramlagen behandlas for andamal utanfor lagens tillampningsom-
rade ska det sakerstillas att det ar nodviandigt och proportionerligt att
personuppgifterna behandlas for det nya andamalet.

Utredningens forslag dverensstammer i sak med regeringens.

Remissinstanserna: Datainspektionen avstyrker forslaget. Enligt
Datainspektionen kravs det sarskilda overvaganden for att placera en
bestammelse om personuppgiftsbehandling pa dataskyddsforordningens
omrade i ramlagen. Domstolsverket ifragasatter om det ar mojligt att
infora en bestdmmelse i ramlagen som reglerar personuppgiftsbehandling
utanfor lagens tillampningsomrade. Polismyndigheten anser att det kom-
mer att bli mer svarbedémt i vilka situationer uppgifter kan lamnas for
nya dndamal och efterfragar darfor klargéranden i det avseendet. Ovriga
remissinstanser har inget att invénda mot forslaget.
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Finns det utrymme och behov av att inom dataskyddsférordningens
tillampningsomrade ha specifik reglering i svensk ratt om behandling av
personuppgifter for att tillhandahalla information?

Regeringen instammer i utredningens bedomning att det inte rdder ndgon
tvekan om att det enligt dataskyddsforordningen &r tillatet att i nationell
ratt reglera utlamnandefragor och andra former av behandling for nya
andamal pé& det omréde som det nu ar frdga om. Det handlar om behoriga
myndigheters behandling av personuppgifter for nya andamal utanfor
ramlagens tillampningsomrade for att framst fullgora rattsliga forpliktel-
ser eller utfora uppgifter av allmant intresse. Fragan dr da om det finns
behov av att i svensk ratt specificera villkoren for sadan personuppgifts-
behandling. | avsnitt 7.6.2 foreslar regeringen att det ska goras en sar-
skild prévning innan personuppgifter som behandlas enligt ramlagen ska
behandlas for nya andamal inom lagens tillampningsomrade. Genom
prévningen ska det sakerstallas dels att det finns en tillaten rattslig grund
for den nya behandlingen, dels att det & nédvéndigt och proportionerligt
att personuppgifterna behandlas for det nya andamélet. Om motsvarande
prévning inte skulle kravas vid behandling for nya andamal utanfor ram-
lagens tillampningsomrade, skulle det enligt utredningens mening uppsté
en omotiverad skillnad mellan de tvé& situationerna. Regeringen héller
med utredningen om det. Det vore inte rimligt att krdva en noggrannare
provning for behandling for nya andamal inom ramlagens tillampnings-
omrade an utanfor det.

Det kan tillaggas att personuppgifter som behandlas med stdd av data-
skyddsforordningen i regel endast far behandlas for nya andamal om be-
handlingen ar forenlig med finalitetsprincipen. Det maste saledes goras
en provning av om det nya andamalet ar forenligt med det andaméal som
uppgifterna samlades in for, nar personuppgifter vidarebehandlas enligt
forordningen. Som anges i avsnitt 7.6.3 blir finalitetsprincipen inte till-
lamplig nér personuppgifter som behandlas med stod av ramlagen ska
behandlas for nya andamal inom dataskyddsférordningens tillampnings-
omrade, eftersom det da blir fraga om en ny behandling enligt forord-
ningen.

Aven om det &r olika provningar som ska goras kravs det alltsd en
prévning innan personuppgifter behandlas for nya dandamal bade inom
ramlagens och inom dataskyddsforordningens tillampningsomrade. Mot
den bakgrunden anser regeringen, i likhet med utredningen, att det &r
rimligt att krdva en prévning &ven ndr personuppgifter som behandlas
med stod av ramlagen ska behandlas for &ndamal utanfor lagens tillamp-
ningsomréade. En bestammelse om det bor foras in i ramlagen. Med an-
ledning av Datainspektionens och Domstolsverkets tveksamhet till att
placera en sadan bestammelse i ramlagen kan papekas att prévningen ska
goras innan behandlingen av personuppgifterna for det nya andamalet
péborjas. Vidare dr syftet med bestimmelsen att personuppgifter som
behandlas med stod av ramlagen inte anvands pa ett integritetskrankande
satt. Mot den bakgrunden och da det inte finns nagon annan naturlig
placering av bestdammelsen anser regeringen att den bor inféras i ram-
lagen.



Utformningen av regleringen

Som framgar av avsnitt 7.6.1 innehdller de sekundara dndamalsbestam-
melserna som i dag finns i de brottshekdmpande myndigheternas regis-
terforfattningar sarskilda regler om vad som galler nar redan insamlade
uppgifter ska behandlas for nya dndamal. Dagens reglering innebér att
det ska prévas om det &r nodvandigt att tillhandahalla personuppgifterna
i de situationer som raknas upp i de sekundira dndamalsbestammelserna.
For att Polismyndigheten och Tullverket ska fa lamna information till
andra verksamheter inom respektive myndighet kravs det ocksa sarskilda
skél (se 2 kap. 8 § forsta stycket 4 polisdatalagen och 2 kap. 6 § forsta
stycket 4 tullbrottsdatalagen). | forarbetena framhalls att kravet pa sér-
skilda skal innebar att information inte far tillhandahallas rutinmassigt
utan att det i det enskilda fallet méste finnas sarskilda skal som talar for
att informationen bor tillnandahallas den andra verksamheten (prop.
2009/10:85 s. 322 och prop. 2016/17:91 s. 102).

Som nyss namnts foreslar regeringen i avsnitt 7.6.2 att det ska prévas
om det &r nddvandigt och proportionerligt att personuppgifter behandlas
for ett nytt andamal inom ramlagens tillampningsomrade. Syftet med
kravet pa proportionalitet &r att det ska goras en bedémning av behovet
av att behandla personuppgifter for nya andamal stallt i relation till
intranget i den personliga integriteten.

Oavsett om man staller krav pa sarskilda skal eller nodvandighet och
proportionalitet &r det centrala att det gors en prévning av skélen for att
behandla personuppgifter for ett nytt andamal innan uppgifterna behand-
las for det andamalet. Det skulle skapa en enhetlig tillampning och
underlatta for myndigheterna om den prévning som ska géras innan
personuppgifter behandlas for nya andamal ar densamma oavsett om det
nya dndamalet ligger inom eller utanfor ramlagens tillampningsomrade.

Regeringen haller darfoér med utredningen om att den prévning som
bor krévas innan personuppgifter behandlas for nya andamal utanfor
ramlagens tillampningsomrade bor avse om det ar nodvandigt och pro-
portionerligt att personuppgifterna behandlas for det nya andamalet. En
sadan provning utgor en lamplig avvagning mellan mottagarens behov av
personuppgifterna och skyddet for enskildas personliga integritet.
Eftersom prévningen &r ett krav som stélls nér personuppgifter som be-
handlas med stod av ramlagen ska behandlas for andamal utanfor den
lagen, kommer kravet inte i konflikt med regleringen i dataskyddsférord-
ningen.

Innan personuppgifter behandlas for ett nytt andamal inom ramlagens
tillampningsomrade ska det enligt forslaget i avsnitt 7.6.2 dven séikerstal-
las att det finns en tillaten rattslig grund for den nya behandlingen. Att
det ska finnas en réttslig grund for behandlingen nér personuppgifter
behandlas for andamal utanfor ramlagens tillampningsomrade kommer i
de allra flesta fall att regleras i artikel 6 i dataskyddsférordningen och bor
inte upprepas i den nationella regleringen. Det bor darfor framga att det
innan behandling péborjas for ett nytt andamal utanfér ramlagens till-
lampningsomrade — ut6ver de krav som galler enligt forordningen — ska
sékerstéllas att det dr nédvandigt och proportionerligt att personuppgif-
terna behandlas for det nya andamalet.
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Lagradet anser att det ar oklart hur den nu aktuella prévningen forhal-
ler sig rattsligt och praktiskt till den nya prévning som ska géras enligt
dataskyddsforordningen och papekar att den foreslagna regleringen sak-
nar stod i direktivet och dataskyddsforordningen. Lagradet kan darfor
inte tillstyrka den foreslagna paragrafen utan anser att den ska utgd. Som
det har konstaterats ovan innebdr prévningen att innan behandling
paborjas for ett nytt andamal utanfor ramlagens tillimpningsomrade ska
det sdkerstallas att det &r nédvandigt och proportionerligt att personupp-
gifterna behandlas for det nya dndamalet. Regeringen bedomer darfor att
prévningen inte kommer i konflikt med regleringen i dataskyddsférord-
ningen. Enligt regeringen hindrar inte heller regleringen i direktivet att en
sadan provning infors. Direktivet medger tvartom att medlemsstaterna
har starkare skyddsatgarder an vad som kravs enligt direktivet (se bl.a.
avsnitt 8.1.4).

Som anforts ovan foreslar regeringen i avsnitt 7.6.2 att det ska goras en
sérskild prévning innan personuppgifter som behandlas enligt ramlagen
ska behandlas for nya andamal inom ramlagens tillampningsomrade.
Genom provningen ska det bl.a. sékerstéllas att det & nddvandigt och
proportionerligt att personuppgifterna behandlas for det nya andamalet.
Enligt dataskyddsforordningen ska i motsvarande situation en prévning
enligt finalitetsprincipen goras. Som anges i avsnitt 7.6.3 blir finalitets-
principen dock inte tillamplig ndr personuppgifter som behandlas med
stod av ramlagen ska behandlas for nya andamal inom dataskyddsférord-
ningens tillampningsomrade, eftersom det da blir fraga om en ny behand-
ling enligt forordningen. Om en proévning av nddvandighet och propor-
tionalitet inte skulle kravas vid behandling for nya andamal utanfor
ramlagens tillampningsomrade, skulle det uppsta en omotiverad skillnad
mellan de tva situationerna och en lucka i dataskyddsregelverket i den
har delen. Regeringen foreslar mot denna bakgrund inte nagon andring i
forhallande till lagradsremissens lagforslag i det har avseendet. Hur
provningen ska goras i praktiken bor éverlamnas till réttstillampningen.

Polismyndigheten efterfragar klargoranden i frdga om i vilka situatio-
ner uppgifter kan lamnas for nya andamal. | avsnitt 7.6.2 utvecklas vad
kraven pa nodvandighet och proportionalitet innebar. Som exempel pa
nar det skulle kunna vara nddvéndigt och proportionerligt att behandla
uppgifter for nya andamal utanfér ramlagens tillampningsomrade kan
féljande ndmnas. Det kan finnas information i Polismyndighetens brotts-
bekampande verksamhet om att en person har sidana kontakter i krimi-
nella kretsar att han eller hon vid en helhetsbedémning t.ex. ter sig
olamplig for att fa en viss befattning eller tillstdnd att bedriva viss verk-
samhet. Det kan da anses vara nodvandigt och proportionerligt att infor-
mationen tillhandahalls for att anvandas vid prévningen av anstallnings-
eller tillstAndsarendet. Det kan pd motsvarande satt vara nodvandigt och
proportionerligt att l&mna information om det i Tullverkets brottsbekam-
pande verksamhet kommer fram uppgifter om hur personer kringgar
regelverket som har betydelse for hur verksamheten Effektiv handel bor
inrikta sina kontroller. Vidare far det anses bade nodvandigt och propor-
tionerligt att personuppgifter som behandlas i brottshekdmpande verk-
samhet behandlas for arkivering.

Av avsnitt 7.5 framgar att dagens bestammelser i de brottsbekdampande
myndigheternas registerforfattningar om primara och sekundara dndamal



inte bor ses som andamalsbestammelser, utan snarare bestammelser om
rattslig grund for behandling av personuppgifter. Av avsnittet framgar
dven att regeringen avser att ta stallning till fragan om bestammelserna
bor behallas i samband med att registerforfattningarna anpassas till ram-
lagen. Oavsett om bestammelserna kommer att behallas eller inte gor
regeringen samma bedémning i fraga om utlamnanden for andamal utan-
for ramlagens tillampningsomrade som i fraga om utldmnanden for anda-
mal inom ramlagens tillampningsomrade, namligen att den nya regle-
ringen inte kommer att paverka mojligheterna for myndigheterna att
lamna ut uppgifter i de fall som riknas upp i de sekundara andamalsbe-
stimmelserna. Som anges i avsnitt 7.6.2 maste det enligt regeringen som
regel anses bade nédvandigt och proportionerligt att behandla personupp-
gifter for att tillhandahalla information i de situationer som i dag raknas
upp i de sekundara andamalsbestammelserna.

7.6.5 Uppgiftsskyldighet ersatter provningen

Regeringens forslag: | den utstrackning skyldighet att [&mna uppgif-
ter foljer av lag eller férordning ska nagon prévning av om det ar néd-
véandigt och proportionerligt att personuppgifterna behandlas for det
nya andamalet inte goras.

Utredningens forslag dverensstammer delvis med regeringens. Utred-
ningen foreslar att en prévning av om behandlingen &r nodvéandig och
proportionerlig for det nya dandamalet ska gdras innan uppgifter lamnas
med stdd av 6 kap. 5 § offentlighets- och sekretesslagen (2009:400).

Remissinstanserna: Ingen av remissinstanserna yttrar sig sérskilt om
forslaget.

Skalen for regeringens forslag
Forfattningsreglerad uppgiftsskyldighet

Enligt de sekundéara dndamélshbestammelserna ar det i dag tillatet att
lamna uppgifter i den utstréckning det finns skyldighet att géra det enligt
lag eller forordning. Sadana skyldigheter kan avse andamal bade inom
och utanfor ramlagens tillampningsomrade.

Bade i forundersoknings- och brottmalsforfarandet finns det omfat-
tande skyldigheter att informera myndigheter och andra. | férundersék-
ningskungorelsen (1947:948) finns ingédende bestammelser om uppgifts-
skyldighet. Sadana skyldigheter foreskrivs ocksd i bl.a. férordningen
(1996:271) om mal och &renden i allman domstol, forordningen
(1990:893) om underrittelse om dom i vissa brottmal, m.m. och 12 §
strafforelaggandekungorelsen (1970:60), dar det regleras till vilka fysiska
eller juridiska personer domar, beslut och underréttelser i brottmal ska
expedieras. Liknande skyldigheter finns dven pa andra omraden. Enligt
36 § forordningen (2001:682) om behandling av personuppgifter inom
kriminalvarden har Polismyndigheten en vidstrackt skyldighet att lamna
underrattelser till Kriminalvarden.

Aven i andra fall ar behériga myndigheter skyldiga att lamna viss
information. Ett exempel &r 14 kap. 1 8 2 socialtjanstlagen (2001:453)
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Polismyndigheten och Sékerhetspolisen &r skyldiga att genast anmala till
socialndmnden om de i sin verksamhet far kannedom om eller misstanker
att barn far illa. Ett annat exempel &r 2 8§ lagen (2016:774) om uppgifts-
skyldighet vid samverkan mot viss organiserad brottslighet enligt vilken
myndigheter som samverkar enligt lagen i vissa fall &r skyldiga att lamna
uppgifter till varandra.

Néar det i lag eller férordning foreskrivs att uppgifter ska ldmnas har
lagstiftaren tagit stallning till att det dels ar sa viktigt att det ska inforas
en skyldighet att lamna information, dels att eventuell sekretess ska bry-
tas. Lagstiftaren far da ocksa anses ha tagit stallning till att uppgiftslam-
nandet ar nédvandigt och proportionerligt. Enligt regeringens mening bor
sadan uppgiftsskyldighet ersatta den foreslagna prévningen av om det ar
nddvandigt och proportionerligt att personuppgifter behandlas for nya
andamal, oavsett om det galler andamal inom eller utanfér ramlagens
tillampningsomrade. Det bor tydliggoras i bestammelserna.

Om det i lag eller foérordning bara foreskrivs en méjlighet, men ingen
skyldighet, att l&mna uppgifter ska myndigheten déremot préva om det ar
nodvandigt och proportionerligt att Iamna dem, eftersom lagstiftaren da
inte har gjort den prévningen. En annan sak ar att myndighetens prov-
ning i sddana fall ofta torde mynna ut i att det &r nédvandigt och propor-
tionerligt att lamna uppgifterna.

Uppgiftslamnande enligt 6 kap. 5 § offentlighets- och sekretesslagen

En sarskild fraga ar hur man ska se pa uppgiftslamnande med stod av
6 kap. 5 § offentlighets- och sekretesslagen. Enligt den paragrafen ska en
myndighet p& begéaran av en annan myndighet lamna uppgift som den
forfogar over, i den man hinder inte méter pa grund av bestimmelse om
sekretess eller av hansyn till arbetets behdriga gang. Bestammelsen anses
innebéra en skyldighet att lamna uppgifter (se t.ex. Behandling av per-
sonuppgifter inom studiestddsomradet, prop. 2008/09:96 s. 80 och prop.
2009/10:85 s. 120 f.). Trots att uppgiftslamnande enligt paragrafen be-
traktas som en uppgiftsskyldighet anser utredningen att den inte gor
provningen av nddvandighet och proportionalitet enligt ramlagen obe-
hévlig. Som skal for stallningstagandet anges att bestammelser om sekre-
tess har ett annat syfte &n bestdmmelser om skydd av personuppgifter.
Enligt regeringen bor dock en myndighets skyldighet enligt 6 kap. 5 §
offentlighets- och sekretesslagen att pd begaran av en annan myndighet
ldmna ut uppgift som den forfogar 6ver omfattas av undantaget nar en
prévning av om det &r nddvandigt och proportionerligt att personuppgif-
ter behandlas for nya &ndamal inte ska goras. | annat fall finns risk att det
uppstar en normkollision mellan 6 kap. 5 § offentlighets- och sekretess-
lagen och den nu féreslagna bestammelsen.



7.7 Behandling for vetenskapliga, statistiska och
historiska andamal inom ramlagens
tillampningsomrade

Regeringens forslag: En behorig myndighet far behandla personupp-
gifter for vetenskapliga, statistiska eller historiska andamal inom ram-
lagens tillampningsomrade.

Utredningens forslag dverensstammer med regeringens.

Remissinstanserna: Polismyndigheten tillstyrker férslaget. Uppsala
universitet staller sig fragande till forslaget da det ger intryck av att det
forfattningsstod som finns for att behandla personuppgifter i den ordina-
rie verksamheten skulle vara tillrackligt for att behandla uppgifterna dven
for vetenskapliga, statistiska och historiska andamal, samtidigt som EU:s
dataskyddsreform kraver att det finns lampliga skyddsatgarder for de
registrerades réttigheter och friheter och svenska regler inom forsknings-
omradet kraver att forskning pd personuppgifter om lagovertradelser
genomgar etikprovning av en etikprévningsnamnd. Dataskydd.net anser
att lagforslaget bor kompletteras med ett krav pd att uppgifterna ska
pseudonymiseras om det inte finns sérskilda skal till varfor detta vore
olampligt. Ovriga remissinstanser yttrar sig inte sérskilt om forslaget.

Skélen for regeringens forslag: Enligt artikel 4.3 kan behandling
inbegripa arkivandamal av allmant intresse och vetenskaplig, statistisk
eller historisk anvandning for de andamal som omfattas av direktivets
tillampningsomrade, under forutsattning att det finns lampliga skyddsat-
garder for de registrerades rattigheter och frineter. Generella fragor om
arkivering tas upp i avsnitt 8.2. Som framgar av det avsnittet faller be-
handling av personuppgifter for arkivandamal av allméant intresse in
under dataskyddsforordningen. | detta avsnitt diskuteras enbart behand-
ling for vetenskapliga, statistiska och historiska &ndamal inom direktivets
tillampningsomrade.

Att det i direktivet lyfts fram att behandling kan inbegripa vetenskap-
lig, statistisk eller historisk anvéndning gor det tydligt att direktivets
dvriga bestammelser ska tillampas dven vid behandling for sddana anda-
mal. Det ska alltsd finnas en rattslig grund for behandlingen (se av-
snitt 7.2). De personuppgifter som behandlas ska vidare vara adekvata
och relevanta och de far inte heller vara for omfattande i forhallande till
de vetenskapliga, statistiska eller historiska andamalen (se avsnitt 8.1.2).
P& samma satt som den personuppgiftsansvarige vid behandling for andra
andamal inom ramlagens tillampningsomréde ska se till att personuppgif-
terna inte behandlas under langre tid 4n vad som behovs for de &ndama-
len (se avsnitt 8.2.2), far behandling for historiska, statistiska eller veten-
skapliga andamal inte heller pagé ldngre an vad som behovs for dessa
andamal. En bestammelse som genomfér artikel 4.3 bor tas in i ram-
lagen.

Artikel 4.3 reglerar bara behandling for historiska, statistiska och
vetenskapliga dandamal inom direktivets tillampningsomrade. Eftersom
endast behdriga myndigheter far behandla personuppgifter enligt ram-
lagen ar det bara dessa myndigheters behandling av uppgifter for sadana
andamal som kan omfattas av ramlagen. Det galler dock bara behériga
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personuppgifter for sadana andamal som ror brottsbekampning, lagfo-
ring, straffverkstéllighet eller uppratthallande av allman ordning och
sékerhet. Som exempel kan ndmnas statistikbehandling som en uppfol-
jande atgard till brottshekdmpande verksamhet. Statistikbehandling som
ror t.ex. vapendrenden eller drenden enligt ordningslagen ligger daremot
utanfor ramlagens tillampningsomrade. Andra myndigheters behandling
av statistik rérande brottshekdmpning, lagféring och straffverkstéllighet,
exempelvis Brottsforebyggande radets sammanstéllning av rattsstatistik,
ligger ocksa utanfor ramlagens tillampningsomrade.

Som Uppsala universitet papekar staller artikel 4.3 krav pa lampliga
skyddsatgarder for de registrerades rattigheter och friheter. Eftersom
direktivets ovriga bestimmelser ska tillampas &ven vid behandling for
historiska, statistiska och vetenskapliga d@ndamal kommer bl.a. de be-
stammelser som foreslds om grundlaggande krav pa behandling av per-
sonuppgifter, personuppgiftsansvarigas skyldigheter och enskildas rattig-
heter att vara tillampliga vid behandling for sadana andamal. Vidare
kommer det sokforbud som foreslas galla i friga om kansliga personupp-
gifter att vara tillampligt dven vid behandling for nu namnda andamal
(avsnitt 8.1.4). Enligt regeringen ar kravet pa lampliga skyddsatgérder
darmed uppfylit.

Uppsala universitet vacker aven fragan hur den foreslagna bestammel-
sen forhaller sig till regelverket p& forskningsomradet. Som framgatt
ovan galler bestammelsen behdriga myndigheters historiska, statistiska
eller vetenskapliga anvéndning av personuppgifter i syfte att forebygga,
forhindra eller upptécka brottslig verksamhet, utreda eller lagfora brott,
verkstalla straffrattsliga pafoljder eller upprétthalla allman ordning och
sékerhet. Nér de behdriga myndigheterna behandlar personuppgifter for
syften utanfor ramlagens tillimpningsomrade ska i de flesta fall data-
skyddsforordningen tillampas (avsnitt 7.6.3). | dataskyddsférordningen
finns bestdammelser som rér behandling av personuppgifter for veten-
skapliga och historiska forskningsandamal och férordningen béde forut-
sétter och gor det mojligt att inféra nationella bestimmelser som nédrmare
preciserar forutsattningarna for behandling av personuppgifter for sddana
forskningsandamal (se bl.a. artikel 9.2 j och 89.1 i dataskyddsforord-
ningen). Den personuppgiftsbehandling som avses i bestammelsen i
ramlagen ska alltsa skiljas fran personuppgiftsbehandling for forsknings-
andamal. Nar t.ex. statistiska undersokningar utgor en integrerad del av
ett forskningsprojekt dar behandlingen av personuppgifter sker for veten-
skapliga eller historiska forskningsandamal blir ramlagen inte tillamplig.
Viss ledning till vad som avses med forskningsandamal enligt data-
skyddsforordningen finns i skal 159 och 160 i forordningen. | Forsk-
ningsdatautredningens betdnkande Personuppgiftsbehandling for forsk-
ningsandamal (SOU 2017:50) foreslds en forskningsdatalag som ska
komplettera dataskyddsforordningen och gélla vid behandling av person-
uppgifter for forskningsandamal. Forslaget bereds inom Regerings-
kansliet.

Vad giller synpunkten fran Dataskydd.net sd anser regeringen av
samma skal som anges i avsnitt 7.3 att det saknas behov av att infora ett
krav pa pseudonymisering i den foreslagna bestammelsen.



8 Ovriga principer for behandling av
personuppgifter
8.1 Grundlaggande krav pa behandlingen

8.1.1 Ingen generell bestammelse om grundléaggande
principer

Regeringens forslag: Personuppgifter ska behandlas férfattningsen-
ligt och pa ett korrekt stt.

Regeringens bedémning: Ramlagen bor inte innehalla nagon gene-
rell bestdmmelse om de grundl&ggande principerna for behandling av
personuppgifter. Principerna bor i stéllet regleras i sitt sammanhang.

Utredningens forslag och bedémning 6verensstdimmer med regering-
ens.

Remissinstanserna: Den enda remissinstans som yttrar sig i denna del
&r Havs- och vattenmyndigheten som tycker att ordet korrekt i lagfor-
slaget bor ersattas med skaligt eller rimligt eller ndgot annat ord som
béattre speglar syftet med bestdmmelsen.

Skalen for regeringens férslag och bedémning
De grundlaggande principerna regleras i sitt sammanhang

Som framgar av avsnitt 7 kravs det en rattslig grund for att personuppgif-
ter 6verhuvudtaget ska fa behandlas. Ar behandlingen réttsligt grundad
ska sarskilda, uttryckligt angivna och berattigade dndamal bestammas for
den. Utifran de andamélen far det sedan avgoras vilka personuppgifter
som far behandlas och vilka 6vriga krav som stalls.

| artikel 4.1 anges allménna principer for behandling av personuppgif-
ter. Artikeln Gverensstammer i allt vasentligt med artikel 6 i 1995 érs
dataskyddsdirektiv. Den artikeln har genomférts i 9 § personuppgifts-
lagen, som reglerar de grundldggande principerna fér personuppgiftsbe-
handling. Stora delar av paragrafen géller for de behdériga myndigheterna,
antingen for att deras registerforfattningar géller utéver personuppgifts-
lagen eller for att det uttryckligen hénvisas till delar av paragrafen i de
registerforfattningar som galler i stallet for personuppgiftslagen. Regle-
ringen i 9 § har saledes tillampats lange och ar vél inarbetad i myndig-
heternas verksamhet. Mot den bakgrunden skulle det kunna finnas skél
att ta in en motsvarande bestdimmelse i ramlagen.

Paragrafer som ar allmant hallna och bygger pad upprékningar av
grundlaggande principer med ett patagligt abstrakt innehall blir emeller-
tid 1att intetsdgande och riskerar darigenom att inte i alla avseenden till-
lampas pa det satt som ar avsett. For att regleringen ska bli klar och tyd-
lig héller regeringen med utredningen om att artikel 4.1 vid genomféran-
det bor delas upp och principerna i de olika punkterna bor behandlas i
direkt anslutning till regleringen av de fragor som respektive princip tar
sikte pa. Pa det sattet blir det uppenbart att principerna utgér materiella
bestammelser, vilket bade forbattrar skyddet for den enskilde och under-
lattar for tillamparen.
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Enligt regeringen bor det alltsd inte tas in ndgon motsvarighet till person-
uppgiftslagens generella bestimmelse om grundlaggande krav pa be-
handlingen i ramlagen. De grundlidggande kraven pd behandling av per-
sonuppgifter bor i stéllet behandlas i sitt sammanhang.

Andamalen med behandlingen regleras i artikel 4.1 b. Principen har ett
konkret och viktigt innehall som bor lyftas fram. Den behandlas i av-
snitt 7.4.

Kvaliteten pa och omfattningen av de personuppgifter som behandlas
regleras i artikel 4.1 ¢ och d. Uppgifterna ska vara adekvata, relevanta
och korrekta. Den principen bor behandlas tillsammans med artikel 6,
enligt vilken atskillnad ska goras mellan personuppgifter som ror olika
kategorier av registrerade, och artikel 7.1, enligt vilken personuppgifter
som grundar sig pa fakta s& langt mojligt ska skiljas fran personuppgifter
som grundar sig pa personliga bedémningar. Fragorna behandlas i av-
snitt 8.1.2 och 8.1.3.

I artikel 4.1 d foreskrivs dven att alla rimliga atgarder maste vidtas for
att sékerstélla att felaktiga personuppgifter raderas eller rattas utan drojs-
mal. Den principen tas upp i anslutning till artiklarna 7.2 och 7.3, som
behandlar atgarder for att sakerstalla att felaktiga, ofullstandiga eller in-
aktuella personuppgifter inte dverfors eller gors tillgangliga. Fragorna
behandlas i avsnitt 8.1.6.

Personuppgifter ska enligt artikel 4.1 e inte forvaras i en form som
mojliggor identifiering av den registrerade under langre tid an vad som &r
nodvindigt for de &ndamal for vilka de behandlas. Den principen hanger
ndra samman med artikel 5 som reglerar tidsgranser for lagring. Hur
lange personuppgifter far behandlas tas upp i avsnitt 8.2.2.

Artikel 4.1 f behandlar sékerheten fér personuppgifter och bér genom-
foras tillsammans med artikel 29, som ocksa reglerar sakerhet i samband
med behandling. Den fragan diskuteras i avsnitt 9.3.

Krav pa forfattningsenlig och korrekt behandling

Enligt artikel 4.1 a ska personuppgifter behandlas pa ett lagligt och kor-
rekt satt. De grundlaggande kraven pd lagenlighet, saklighet och opar-
tiskhet i offentlig verksamhet finns i regeringsformen. Att en myndighet
ska agera i enlighet med lag framstar som en sjélvklarhet och &r djupt
forankrat i den svenska forvaltningstraditionen. Det galler ocksa att
handlaggningen ska ske pa ett korrekt satt. Det bor emellertid tydliggoras
i ramlagen att personuppgifter alltid ska behandlas lagligt och pa ett
korrekt sétt.

Principen om laglighet innefattar att det ska finnas en réttslig grund for
behandlingen (se avsnitt 7.2 och 7.3). Att anvanda ordet laglig kan l&tt
leda till motsatsslut. Eftersom det finns behov av att i andra bestdmmel-
ser i ramlagen reglera att behandlingen ska st& i dverensstimmelse inte
bara med lag utan aven med foreskrifter pa lagre nivaer anser regeringen,
i likhet med utredningen, att uttrycket ”forfattningsenlig” ar lampligare
att anvanda i ramlagen.

Nér det galler principen om korrekthet kan det vid en jamforelse med
andra sprakversioner ifragasattas om den svenska termen korrekt motsva-
rar avsikten med bestammelsen. | den danska sprakversionen anges i stal-



let att uppgifterna ska behandlas ”rimeligt”. | den engelska anvands ter-
men “fairly”, vilket betyder réttvist, skéligt eller rimligt. Den franska
sprakversionen anvander termen “loyale” som har motsvarande bety-
delse. Anvandningen av dessa termer tyder enligt utredningens mening
pa att en intresseavvagning ska goras, vilket inte lika tydligt framgar av
den svenska termen korrekt”. Utredningen tolkar artikeln sa att det som
avses med korrekt satt &r att behandlingen inte bara formellt ska vara i
enlighet med regleringen utan ocksa spegla intentionerna med lagstift-
ningen. Regeringen tolkar artikeln pd samma sétt. Eftersom ordet kor-
rekt” anvands i bade direktivet och i motsvarande bestimmelse i arti-
kel 5.1 a i dataskyddsférordningen bor ordet dock inte, som Havs- och
vattenmyndigheten tycker, ersattas med nagot annat ord.

8.1.2 Personuppgifter ska vara korrekta och adekvata

Regeringens forslag: De personuppgifter som behandlas ska vara
korrekta och, om det &r nddvéndigt, uppdaterade.

Uppgifter som beskriver en persons utseende ska utformas pa ett
objektivt satt med respekt for méanniskovardet.

De personuppgifter som behandlas ska ocksd vara adekvata och
relevanta i forhéllande till andamalen med behandlingen. Fler person-
uppgifter far inte behandlas 4n vad som ar nédvandigt med hansyn till
andamélen med behandlingen.

Utredningens forslag dverensstimmer med regeringens.
Remissinstanserna: Ingen remissinstans invander mot forslaget.

Skalen for regeringens forslag
Personuppgifter ska vara korrekta och uppdaterade

Enligt artikel 4.1 d ska personuppgifter vara korrekta och, om nédvan-
digt, uppdaterade. Motsvarande bestdmmelse finns i artikel 6.1 d i 1995
ars dataskyddsdirektiv. Artikeln har genomforts i 9 § forsta stycket g per-
sonuppgiftslagen, enligt vilken personuppgifter som behandlas ska vara
riktiga och, om nodvandigt, aktuella. En bestammelse med det innehallet
bor tas in i ramlagen. Regeringen anser att direktivets formulering bor
anvandas.

En uppgift &r korrekt om den stammer 6verens med de verkliga for-
héllandena. For att bestimma vilka de verkliga férhallandena ar som per-
sonuppgifterna ska spegla far man soka ledning i d&ndamaélen med be-
handlingen. | vissa fall &r avsikten med behandlingen bara att registrera
uppgifter som kommit in, t.ex. i en brottsanmalan. De behandlade per-
sonuppgifterna far da betraktas som korrekta om de stimmer Gverens
med de inkomna uppgifterna, oavsett hur de forhaller sig till de verkliga
forhallandena (jfr Séren Oman och Hans-Olof Lindblom, Personupp-
giftslagen, En kommentar, 4:e uppl. 2011, i fortsattningen Oman m.fl.,
s. 206).

Bedomningen av om en personuppgift ar korrekt ska inte bara utga fran
andamalen for behandlingen. Att uppgifter som forekommer i bl.a.
brottshekdmpande verksamhet och vid annan behandling av uppgifter om
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lagovertradelser har en sarskild karaktar maste ocksa beaktas. Fragan om
en uppgift ar korrekt maste darfor dven ses mot bakgrund av vad uppgif-
ten ror, nér den lamnas och vem som l&mnar den. Om t.ex. en person
anmaler en annan for brott ar uppgifterna i anmalan korrekta om de ater-
speglar vad anmalaren har uppgett. Det forhallandet att det senare hélls
ett forhor vid vilket vissa uppgifter tas tillbaka eller &ndras innebér inte
att de forst nedtecknade uppgifterna i anmélan dr felaktiga. Om det sedan
vid en rattegang visar sig att personen i fraga lamnar nya uppgifter eller
andrar tidigare pastdenden aterspeglar danda en uppteckning av tidigare
forhdr vad som sades vid det tillfallet och &r darigenom korrekt. Sarskilt
nar det galler utsagor fran personer som hors under en forundersokning
eller vid en rattegdng och som har ett personligt intresse av resultatet av
handlaggningen utgar lagstiftningen fran att uppgifterna kan komma att
andras. Det krav pa korrekthet som kan stéllas nér det géller personupp-
gifter som behandlas vid utsagor maste darfor inskréankas till att utsa-
gorna aterges sa som de har lamnats och att dokumentationen av dem
foljer gallande regler.

For att kunna avgdra om uppgifterna ar korrekta ar det ocksa av stor
betydelse att veta om de grundar sig pa fakta eller pa personliga bedom-
ningar. Att uppgifter som grundar sig pé fakta i s& stor utstrackning som
mojligt ska skiljas fran uppgifter som grundar sig pa personliga bedém-
ningar behandlas i avsnitt 8.1.3.

De behandlade uppgifterna behdver bara vara uppdaterade om det &r
nodvandigt. Fragan om det &r nodvandigt att uppgifterna ar uppdaterade
far avgoras med hansyn till andamalen med behandlingen (jfr Oman m.fl.
s. 206). Exempelvis kan adressuppgifter andras under handlaggningen av
ett drende och darmed behdva uppdateras. Nar &rendet har avslutats &r
det dock inte nddvandigt att uppdatera en adressuppgift.

| flera av myndigheternas registerforfattningar anges att uppgifter som
beskriver en persons utseende ska utformas pa ett objektivt sitt och med
respekt for manniskovardet. En bestimmelse med motsvarande innehall
bor tas in i ramlagen. Bestammelserna finns i dag i de paragrafer som
reglerar anvéndningen av kansliga personuppgifter (se bl.a. 2 kap. 10 §
tredje stycket polisdatalagen och 2 kap. 7 § tredje stycket kustbevak-
ningsdatalagen). Regleringen har lett till viss osdkerhet om signalements-
uppgifter ar kénsliga personuppgifter. Bestdmmelsen i ramlagen bor
darfor placeras tillsammans med reglerna om personuppgifters kvalitet
for att tydliggora att uppgifter om utseende inte i sig ska betraktas som
kansliga personuppgifter. Ett signalement kan dock innehalla uppgifter ur
vilka man kan utldsa uppgifter om t.ex. hélsa eller etniskt ursprung.
Sadana uppgifter ska hanteras enligt reglerna om kansliga personupp-
gifter (se avsnitt 8.1.4).

Personuppgifter ska vara adekvata och relevanta

Enligt artikel 4.1 ¢ ska personuppgifter vara adekvata och relevanta och
inte for omfattande i forhallande till de syften for vilka de behandlas. En
bestammelse med det innehallet bor tas in i ramlagen. Att uppgifterna
ska vara adekvata och relevanta innebdr att ovidkommande uppgifter inte
far behandlas. Vilka uppgifter som ar adekvata och relevanta ska bedo-
mas i forhallande till &ndamalen med behandlingen. Detsamma géller hur



manga personuppgifter det finns behov av att behandla. Det far betydelse
for hur s.k. dverskottsinformation ska hanteras, dvs. uppgifter som sam-
las in och som visar sig inte vara adekvata eller relevanta for det be-
stimda &ndamalet. Om uppgifterna inte behover behandlas for nagot
annat tillatet &ndamal far de inte lagras for framtida behov. Det finns
regler om i vilken utstrdckning 6verskottsinformation éver huvud taget
far behandlas i vissa sammanhang (se t.ex. 27 kap. 23 a § rattegangs-
balken).

8.1.3 Olika typer av personuppgifter ska skiljas fran
varandra

Regeringens forslag: Sa langt det ar mojligt ska personuppgifter som
ror olika kategorier av registrerade sérskiljas sa att det framgar om
personen ar misstankt, domd for brott, brottsoffer eller ndgon annan
som berdrs av ett brott. Om det inte framgar av sammanhanget eller pa
annat satt till vilken kategori personen hor, ska det tydliggdras genom
en sérskild upplysning.

Personuppgifter som grundar sig pa fakta ska sa langt det ar mojligt
sarskiljas fran personuppgifter som grundar sig pa personliga bedém-
ningar. Om det inte framgar av sammanhanget eller pa annat satt vad
uppgiften grundas pa ska det tydliggéras genom en sarskild upplys-
ning.

Utredningens forslag dverensstammer i sak med regeringens.

Remissinstanserna: Sékerhets- och integritetsskyddsnamnden anser
att det bor 6vervégas att infora en ny sérskild beteckning for den kategori
av registrerade som, utan att vara misstankta for brott, &r misstankta for
att ha utdvat eller komma att utdva brottslig verksamhet och uttryckligen
namna den kategorin i lagtexten. Syftet skulle vara att uppna en tillfred-
stallande atskillnad mellan sadana personer och personer som det inte
finns nagra som helst misstankar mot. Polismyndigheten tycker daremot
inte att det bor krévas olika kategorier av misstdnkta, utan med miss-
tankta bor avses sdval de som ar misstankta for visst brott som de som &r
missténkta for att ha utdvat eller komma att utéva brottslig verksamhet.
Datainspektionen saknar resonemang kring innebdrden av forslaget att
uppgifter som grundar sig pa fakta ska skiljas fran uppgifter som grundar
sig pa beddmning och betonar att forslaget inte far innebara nagon for-
samring jamfort med dagens reglering. Hovratten for Vastra Sverige
anser att formuleringen s langt det ar majligt” inte tillfor ndgot och
ifragasatter darfor om den behdver finnas i lagtexten.

Skalen for regeringens forslag
Sarskiljande mellan olika typer av personuppgifter

Enligt artikel 6 ska den personuppgiftsansvarige i tillampliga fall och sa
langt det ar majligt skilja mellan personuppgifter som ror olika katego-
rier av registrerade. Som exempel pé& olika kategorier av registrerade
namns personer som har begatt eller ar pa vag att bega brott, personer
som har démts for brott, brottsoffer eller personer som p.g.a. vissa om-
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stdndigheter kan antas vara brottsoffer och andra som berérs av ett brott,
t.ex. vittnen, personer som kan ld&mna information om brott eller personer
som har kontakter med eller band till personer som missténks for eller &r
domda for brott. Enligt artikel 7.1 ska personuppgifter som grundar sig
pa fakta sa langt det ar mojligt skiljas fran personuppgifter som grundar
sig pa personliga bedomningar.

Syftet med bestammelserna ar att sakerstalla att den som soker eller far
del av information ocksa far veta varfor uppgifter om en viss person be-
handlas. Inom ramlagens tillampningsomrade ar det sarskilt viktigt att
det framgar om en uppgift ror en icke misstankt person och hur tillforlit-
lig en underrattelseuppgift bedoms vara. Ofta framgar det redan av det
sammanhang i vilket personuppgifterna behandlas, men om en uppgift
tas ur sitt sammanhang for att behandlas for ett nytt andamal blir infor-
mationen viktig (jfr prop. 2009/10:85 s. 146 f.).

Ju langre ett brottmalsforfarande fortskrider, desto tydligare blir det
vilken roll olika personer har och varfér deras personuppgifter behandlas.
Vid handlaggningen i domstol anges det tydligt vem som &r missténkt,
tilltalad, malsdgande, vittne eller anhorig till nagon av dessa. En sadan
uppdelning uppfyller enligt regeringen kravet pa sarskiljande. | férunder-
sokningsprotokoll gérs pd motsvarande satt skillnad mellan olika person-
kategorier (se 20 och 21 8§ férundersokningskungérelsen [1947:948]).

Det ar framfor allt i det inledande skedet av en férundersékning och i
underréttelseverksamhet som det kan vara otydligt vilken roll en person
har och varfor uppgifter om honom eller henne behandlas. | 3 kap. 3 §
polisdatalagen anges dérfor att det vid behandling av gemensamt till-
gangliga uppgifter genom en sarskild upplysning eller pa annat sétt ska
framga for vilket narmare andamal personuppgifter behandlas och om en
personuppgift har gjorts gemensamt tillganglig som ett led i 6vervak-
ningen av en allvarligt kriminellt belastad person. Om uppgifterna kan
hénforas till en person som inte &r misstankt for brott eller for att ha
utdvat brottslig verksamhet ska det enligt 3 kap. 4 § framga att personen
inte &r misstankt. Vidare foreskrivs att uppgifter om en person som kan
antas ha samband med misstankt brottslig verksamhet, dvs. déar &nda-
malet inte ar att utreda ett konkret brott, ska forses med en upplysning
om uppgiftsldmnarens trovérdighet och uppgifternas riktighet i sak, om
det inte pd grund av sdrskilda omstandigheter ar onddigt. Motsvarande
galler i Kustbevakningens brottsbekdmpande verksamhet enligt 4 kap. 2
och 3 88 kustbevakningsdatalagen samt for Tullverket och Skatteverket i
deras brottsbekampande verksamhet (se 3 kap. 3 och 4 88 i bade tull-
brottsdatalagen och skattebrottsdatalagen). Aven enligt 3 kap. 3 § &kla-
gardatalagen ska det framga om de uppgifter som behandlas ror en per-
son som inte dr misstankt.

De bestdammelser som finns i dessa registerforfattningar ar inarbetade
men uppfyller inte helt direktivets krav. Det kravs ocksa regler for 6vriga
behdriga myndigheter. Det bor darfor tas in en bestdmmelse i ramlagen
om att den personuppgiftsansvarige sa langt det ar méjligt ska skilja mel-
lan personuppgifter som ror olika kategorier av registrerade. Om det inte
framgar av sammanhanget eller pd annat sétt till vilken kategori en per-
son hor bor det tydliggdras genom en sarskild upplysning.

Det ar framfor allt nar uppgifter behandlas utanfor sitt ursprungliga
sammanhang som en sarskild upplysning kan behdvas (jfr prop.



2009/10:85 s. 146 f.). Kraven pa sarskild upplysning i de brottshekam-
pande myndigheternas registerforfattningar galler uppgifter som har
gjorts gemensamt tillgdngliga. Om uppgifter behandlas av en liten, klart
avgransad grupp vet de inblandade personerna som regel varifran uppgif-
terna kommer, varfor de behandlas och om en omn&dmnd person &r miss-
ténkt for brott eller for att utdva brottslig verksamhet eller om han eller
hon tillhr nagon annan kategori. Mot den bakgrunden kan det finnas
skal att gora undantag fran kravet pa sérskild upplysning for uppgifter
som inte har gjorts gemensamt tillgangliga. Regeringen aterkommer till
den frdgan i samband med att de brottsbekimpande myndigheternas
registerforfattningar anpassas till den nya ramlagen.

Det bor ocksa tas in en bestimmelse i ramlagen om att personuppgifter
som grundar sig pa fakta bor skiljas fran uppgifter som grundar sig pa
personliga beddmningar. Om det inte framgar av sammanhanget eller pa
annat satt vad uppgiften grundas pa bor det tydliggéras genom en sar-
skild upplysning. Det som nyss sagts om att det kan finnas skal att gora
undantag fran kravet pa sarskilda upplysningar bor galla aven for nu
aktuella uppgifter som inte gjorts gemensamt tillgangliga.

Aldre personuppgifter

Det utvidgade kravet pa sarskilda upplysningar véacker fragan om de be-
hériga myndigheterna blir skyldiga att forse alla &ldre personuppgifter
som saknar sadana upplysningar med det. Eftersom kravet ar att sa langt
mojligt skilja mellan olika typer av uppgifter anser regeringen, i likhet
med utredningen, att det inte kan kravas av myndigheterna att de gar
igenom alla aldre personuppgifter for att kontrollera om det finns sar-
skilda upplysningar. Om tveksamhet uppstér i ett enskilt fall och det ar
mojligt att tillfoga en sérskild upplysning bér det dock goras. Formule-
ringen ”’sa langt det ar mojligt” kan alltsa fa betydelse i bl.a. de fall da det
ar fraga om aldre personuppgifter. Med det i beaktande, och da direktivet
endast kraver att tskillnad gors mellan olika typer av uppgifter sa Iangt
det ar mojligt, anser regeringen till skillnad mot Hovratten for Véastra
Sverige att formuleringen behdvs.

Kategorin misstankta

Sékerhets- och integritetsskyddsna@mnden och Polismyndigheten framfor
synpunkter som ror den kategori av registrerade som bendmns miss-
tdnkta. Den foreslagna upprékningen i lagtexten av olika kategorier av
registrerade ar endast exemplifierande, varfor det enligt regeringen sak-
nas skal att lagga till ytterligare kategorier. Som Sékerhets- och integri-
tetsskyddsnamnden papekar ar det av stor vikt att det framgar om en
person inte &r misstankt vare sig for brott eller for att utdva brottslig
verksamhet. Om den bestammelse som nu féreslas i ramlagen darfor bor
kompletteras av bestdimmelser i registerforfattningarna motsvarande den
bestammelse som i dag finns i 3 kap. 4 § polisdatalagen, ar en fraga som
regeringen avser att aterkomma till nar anpassningen av registerforfatt-
ningarna sker. Som Datainspektionen betonar &r tanken inte att forslaget
ska innebara nagon forsamring for enskilda jamfort med dagens regle-
ring. Med det som utgangspunkt kommer regeringen, nar registerforfatt-
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ningarna anpassas till den nya regleringen, dven att se dver Ovriga be-
stdmmelser om sarskilda upplysningar som finns i dem.

Lagradet foreslar att “tilltalad” laggs till i lagtexten som exempel pa en
kategori av registrerade. Som just har namnts ar upprakningen av katego-
rier av registrerade exemplifierande och darfor finns det enligt regeringen
inte skal att lagga till tilltalad som ytterligare en kategori. Detta hindrar
dock inte att det i sammanhang dar det &r relevant tydliggors att
personuppgifter som behandlas ror tilltalade.

8.14 Kénsliga personuppgifter

Regeringens férslag: Personuppgifter som avsldjar ras, etniskt ur-
sprung, politiska asikter, religios eller filosofisk Gvertygelse, medlem-
skap i fackfdrening eller som ror hélsa, sexualliv eller sexuell 1aggning
far inte behandlas. Om uppgifter om en person behandlas far de dock
kompletteras med sadana personuppgifter nar det ar absolut nodvan-
digt for andamalet med behandlingen.

Biometriska uppgifter och genetiska uppgifter far behandlas endast
om det ar sarskilt foreskrivet och det &r absolut nédvandigt for anda-
malet med behandlingen.

Kinsliga personuppgifter far alltid behandlas om det ar nédvandigt
for diarieforing eller om uppgifterna har l&mnats till en behérig myn-
dighet i en anmélan, anstkan eller liknande och behandlingen ar ndd-
vandig for myndighetens handlaggning.

Det ar forbjudet att utfora sokningar i syfte att f& fram ett urval av
personer grundat pa kinsliga personuppgifter.

Utredningens férslag dverensstimmer med regeringens.

Remissinstanserna: Det stora flertalet remissinstanser kommenterar
inte forslaget. Norrképings kommun anser att ordet ras kan ersattas med
formuleringen nationellt eller etniskt ursprung. Hovrétten fér Vastra Sve-
rige anser att ordet “absolut” inte tillfor ndgot. Justitiekanslern ifragasat-
ter, mot bakgrund av att andra forfattningar ska innehélla bestammelser
om behandling av biometriska och genetiska uppgifter, om ramlagen bor
innehdlla ett krav pé att sddan behandling ska vara absolut nodvandig
eller om forutsattningarna for att behandla sddana uppgifter i stallet ut-
tdmmande bor anges i de andra forfattningarna. Polismyndigheten menar
att det saknas skal for att utvidga begreppet kansliga personuppgifter till
att omfatta biometriska och genetiska uppgifter och att samlingsbegrep-
pet i stallet bor vara sarskilda kategorier av personuppgifter. Polismyn-
digheten tillstyrker vidare forslaget om ett generellt sokforoud, men pa-
pekar att myndighetens registerforfattning kommer att behéva innehalla
omfattande undantag fran forbudet och att ramlagen bér innehalla ett
generellt undantag for sokningar som sker i registervardande syfte. Aven
Sékerhets- och integritetsskyddsndmnden understryker vikten av att
registervardande atgarder regleras i de forfattningar som genomfor direk-
tivet. Domstolsverket ser problem med att forbjuda sokningar som sker i
ett visst syfte, eftersom det enligt verket kan vara svart att saval nar en
s6kning genomfors som i efterhand beddma syftet med s6kningen. Enligt
Datainspektionen far det foreslagna sokforbudet inte innebara ndgon



utvidgning i forhéallande till dagens mojligheter att soka pa kansliga per-
sonuppgifter. Inspektionen ser det dven som viktigt att syftet med sok-
ningar pa kansliga personuppgifter dokumenteras, bade ur ett verksam-
hets- och tillsynsperspektiv. Statens institutionsstyrelse anser att sokfor-
budet blir mer d&ndamalsenligt och traffsiakert nar det utgar fran syftet
med s6kningen. Myndigheten lyfter samtidigt fram att det foreslagna for-
budet torde 6ka mojligheterna att soka pa kansliga personuppgifter pa sa
satt att det blir mojligt att soka pa sddana uppgifter om sokningen be-
gréansas till en viss person. Vid sokningar pa kansliga personuppgifter i
en persons journal gér det inte att fa fram ndgot urval av personer.

Skalen for regeringens forslag
Nuvarande reglering

I lagstiftning om behandling av personuppgifter har kénsliga personupp-
gifter en sérstallning. Med kénsliga personuppgifter avses enligt 13 §
personuppgiftslagen uppgifter som avslojar ras eller etniskt ursprung,
politiska &sikter, religios eller filosofisk 6vertygelse eller medlemskap i
fackférening och uppgifter som rér halsa eller sexualliv. Som huvudregel
ar det forbjudet att behandla kénsliga personuppgifter. Fran forbudet gors
i 14-19 88 personuppgiftslagen undantag for vissa situationer, t.ex. nar
den enskilde har samtyckt till behandlingen eller om behandlingen &r
nodvindig pa grund av vissa sarskilt angivna skal. Enligt 8 § personupp-
giftsforordningen (1998:1191) far kansliga personuppgifter behandlas av
en myndighet i 16pande text om uppgifterna har lamnats i ett arende eller
ar nddvandiga for handlaggningen av det.

Definitionen av kansliga personuppgifter i personuppgiftslagen bildar
utgangspunkten for regleringen i de behdriga myndigheternas registerfor-
fattningar. Enligt registerforfattningarna far kansliga personuppgifter inte
behandlas enbart pa grund av vad som &r kdnt om en person i dessa av-
seenden (se t.ex. 2 kap. 8 § aklagardatalagen). Om uppgifter om en per-
son redan behandlas p& ndgon annan grund, far de dock enligt de flesta
registerforfattningarna kompletteras med kénsliga personuppgifter, om
det &r absolut nodvandigt for syftet med behandlingen (se t.ex. 2 kap.
10 8 polisdatalagen). Innebdrden av bestdmmelserna &r att det t.ex. inte
ar tillatet att fora sarskilda register dver personer baserat pa deras poli-
tiska asikter. Forekommer en person i en forundersokning eller nagot
annat drende, far dock uppgifter om politisk askadning behandlas, om det
bedéms vara absolut nédvandigt for syftet med behandlingen. Det kan
t.ex. vara fallet om motivet for ett brott ar politiskt. Nagot krav pa att
behandlingen &r absolut nédvéandig géller enligt 13 § domstolsdatalagen
inte i domstolarnas réttskipande och rattsvardande verksamhet.

Fler kategorier av uppgifter blir kansliga personuppgifter

Enligt artikel 10 ska behandling av vissa kategorier av personuppgifter
vara tilldten endast om det ar absolut nodvandigt och om det finns lamp-
liga skyddsatgarder for den registrerades rattigheter och friheter. Dess-
utom kravs det att behandlingen ar tilliten enligt unionsratten eller
nationell ratt, utfors for att skydda intressen som &r av grundlaggande
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gifter som pa ett tydligt satt har offentliggjorts av den registrerade.

De kategorier av personuppgifter som réknas upp i artikel 10 &r till
storsta delen de som i dag betecknas som kénsliga personuppgifter, dvs.
personuppgifter som avsldjar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse eller medlemskap i fackférening eller
som ror halsa eller sexualliv. Dessutom anges biometriska uppgifter for
att unikt identifiera en fysisk person, genetiska uppgifter och uppgifter
om sexuell 1aggning i artikeln. De nya kategorierna behandlas i det fol-
jande. Det finns aven skal att diskutera om ordet ras bor anvandas i ram-
lagen.

| artikel 10 bendmns uppgifterna “sérskilda kategorier av personupp-
gifter”. Samma uttryck anvédnds i 1995 ars dataskyddsdirektiv. | per-
sonuppgiftslagen bendamns sadana personuppgifter ’kansliga personupp-
gifter”. Polismyndigheten foresprakar att “’sarskilda kategorier av person-
uppgifter” anvands som samlingsbegrepp i stéllet for att begreppet kéns-
liga personuppgifter” utvidgas. Regeringen héller dock med utredningen
om att uttrycket “ké&nsliga personuppgifter” ar tydligare an ”sérskilda
kategorier av uppgifter” och darfor bor anvandas i ramlagen. (jfr prop.
2017/18:105 s. 75).

Genetiska uppgifter

Med genetiska uppgifter avses enligt den definition som foreslas i av-
snitt 6.2 personuppgifter som ror sddana nedarvda eller forvarvade kan-
netecken for en fysisk person som kan tas fram ur ett prov fran personen.
Det handlar framfor allt om information som kan tas fram vid dna-
analyser, men dven motsvarande information som tas fram genom andra
analyser omfattas. Eftersom nedéarvda eller forvarvade genetiska kénne-
tecken for en fysisk person kan framgé av ett spar som patraffas vid ut-
redning av ett brott omfattas aven analys av spéren, trots att de da inte
gar att harleda till en identifierad person.

Genetiska uppgifter behandlas vid dna-analyser for att ta fram dna-pro-
filer eller forensiska uppslag. Sadan behandling forekommer enbart i den
forensiska verksamheten, som i Polismyndigheten skéts av Nationellt
forensiskt centrum. Aven Rattsmedicinalverket kan gora sdana analyser
pé begaran av Polismyndigheten eller en annan myndighet som omfattas
av ramlagens tillampningsomrade. Behandlingen kan avse genetiska upp-
gifter fran savil identifierade som oidentifierade personer.

Sjélva dna-profilen, som behandlas i framfor allt Polismyndighetens
dna-register, &r endast en sifferkombination och &r ddrmed ingen gene-
tisk uppgift.

Biometriska uppgifter

Med biometriska uppgifter avses enligt den foreslagna definitionen per-
sonuppgifter som ror en fysisk persons fysiska, fysiologiska eller bete-
endeméssiga kannetecken som tagits fram genom sarskild teknisk be-
handling och som mdjliggor eller bekraftar unik identifiering av perso-
nen. Som konstateras i avsnitt 6.2 omfattas inte fotografier och filmer
som inte bearbetas tekniskt i det syftet av definitionen av biometriska
uppgifter. Vidare kan ndmnas att de personuppgifter, t.ex. fingeravtryck,



som forekommer i ett rattsutlatande eller som bevisuppgift och som base-
ras pa en teknisk bearbetning av biometriska uppgifter, inte i sig utgor
biometriska uppgifter. Inte heller utgor uppgifter som beskriver férhal-
landen mellan detaljer i olika fingeraviryck, dna-analyser eller andra
jamforelsematerial biometriska uppgifter.

Definitionen omfattar brottsbekdmpande myndigheters hantering av
fingeravtryck. Fingeravtryck som har tagits med stod av rattegangshalken
eller lagen (1991:572) om sarskild utlanningskontroll far behandlas i de
fingeravtrycks- och signalementsregister som fors enligt 4 kap. 11§
polisdatalagen. Uppgifter om fingeravtryck som inte kan hanforas till en
identifierbar person far ocksa behandlas om uppgiften kommit fram vid
utredning om brott. Aven oidentifierade fingeravtryck omfattas saledes
av definitionen av biometriska uppgifter, eftersom det ar mojligt att med
hjélp av sadana identifiera den person som har avsatt dem.

Uppgifter om huruvida ndgon forekommer i Polismyndighetens finger-
avtrycks- och signalementsregister eller dna-register &r inte biometriska
uppgifter. Daremot &r den behandling som utfors vid jamférelse mellan
olika fingeravtryck eller dna-profiler behandling av biometriska upp-
gifter.

Uppgifter om sexualliv och sexuell 1aggning

Enligt direktivet &r uppgifter om fysiska personers sexualliv och sexuella
laggning kansliga personuppgifter. | artikel 8 i 1995 ars dataskyddsdirek-
tiv och i 13 § personuppgiftslagen foreskrivs att uppgifter om sexualliv ar
en kanslig personuppgift. Upprakningen i ramlagen av kénsliga person-
uppgifter bor omfatta uppgifter om bade sexualliv och sexuell laggning.

Ordet ras

Ras har lange ansetts vara en kénslig personuppgift. 1 upprakningen i
direktivet av vad som utgor kansliga personuppgifter namns ocksa ras. |
skél 37 klargdrs att anvéndningen av ordet ras inte innebdr att unionen
godtar teorier som soker faststalla forekomsten av skilda ménniskoraser.

Frdgan om utmonstring av ordet ras ur svensk lagstiftning har lange
varit aktuell. Riksdagen har uttalat att det inte finns ndgon vetenskaplig
grund for att dela in manniskor i skilda raser och ur biologisk synpunkt
foljaktligen inte heller ndgon grund for att anvanda ordet ras om manni-
skor. Enligt vad riksdagen anforde riskerar anvandningen av ordet ras i
forfattningstext att underblésa fordomar. Riksdagen konstaterade dock, i
anledning av en motion, att det inte var mojligt att utménstra ordet ras ur
all lagstiftning, eftersom det s& gott som uteslutande anvands i forfatt-
ningar som grundas pa internationella konventioner eller forfattningar
som genomfor direktiv. Regeringen uppmanades att ga igenom i vilken
utstrackning ordet ras forekom i forfattningar som inte grundas pa inter-
nationella texter och dar s var mojligt foresld en annan definition
(bet. 1997/98:KU29 s. 7).

Ordet ras har pa senare ar ersatts med andra uttryck i regeringsformen
och i diskrimineringslagen (2008:567) och medvetet uteldmnats i ett
antal lagar. Exempelvis ersattes ordet ras i regeringsformen genom att
uttrycket “annat liknande forhallande” lades till efter etniskt ursprung
och hudfirg. Med “annat liknande forhallande” asyftas i forsta hand
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sadana forestallningar om ras som omfattas av ordet ras enligt den tidi-
gare lydelsen (prop. 2009/10:80 s. 152).

Den omsténdigheten att direktivet anv&nder ordet ras hindrar, som ut-
redningen papekar, inte att det i ramlagen anvands ett annat ord eller ut-
tryck, forutsatt att det har samma betydelse. Att anvénda uttrycket
“etniskt ursprung, hudférg eller annat liknande forhallande” som finns i
bl.a. regeringsformen skulle emellertid inte fungera i ramlagen. Om hud-
farg skulle raknas upp bland kansliga personuppgifter skulle det skapa
problem for de brottshekdmpande myndigheterna, eftersom det skulle
leda till att bilder pa identifierbara personer skulle utgéra kansliga per-
sonuppgifter om hudfargen syns. Avsikten med dataskyddsreformen kan
inte rimligen vara att alla bilder pa personer ska anses utgora kansliga
personuppgifter. Det far stod av skal 51 i dataskyddsforordningen dar det
bl.a. anges att behandling av foton inte systematiskt bor anses utgora
behandling av kansliga personuppgifter, eftersom foton endast definieras
som biometriska uppgifter nér de behandlas med sérskild teknik som
mojliggor identifiering eller autentisering av en fysisk person. Det &r
enligt regeringen inte heller 1dmpligt att anvdnda formuleringen “etniskt
ursprung eller annat liknande forhallande”. Det skulle for det forsta leda
till osékerhet om det &r ndgon skillnad mellan de olika uttryckssatten. For
det andra skulle det l&mna ett alltfor stort tolkningsutrymme och kunna
leda till att de behdriga myndigheterna antingen behandlar kansliga per-
sonuppgifter i for stor utstrackning eller inte behandlar sddana uppgifter
trots att det ar sakligt motiverat. Regeringen anser darfor i likhet med
utredningen att det &r ndédvandigt att dven fortsédttningsvis anvénda ordet
ras. Den formulering som Norrkopings kommun foreslar, nationellt eller
etniskt ursprung”, ser regeringen alltsa inte heller som nagot géngbart
alternativ. Detta innebar att regleringen i ramlagen kommer att 6verens-
stdmma med artikel 9 i dataskyddsférordningen.

Kéansliga personuppgifter bor som huvudregel inte fa behandlas i storre
utstrackning &n i dag

Enligt direktivet ska behandling av sérskilda kategorier av personuppgif-
ter vara tilladten endast om den &r absolut nédvandig och om det finns
lampliga skyddsétgarder. Dessutom ska behandlingen vara tillaten enligt
unionsratt eller nationell ratt, alternativt ska den goéras for att skydda
intressen av grundlaggande betydelse for den registrerade eller nagon
annan fysisk person eller avse uppgifter som har offentliggjorts av den
som personuppgifterna ror.

Enligt géllande ratt far flertalet av de behoriga myndigheterna behandla
kansliga personuppgifter om de behandlar uppgifter om personen i fraga
pa ndgon annan grund, men da bara om det &r absolut nédvandigt for
syftet med behandlingen. Domstolarna far emellertid behandla kansliga
personuppgifter i storre utstrackning. Enligt 13 § domstolsdatalagen far
kansliga personuppgifter inte utgéra den enda grunden for behandlingen.
Det behdver dock inte vara uppgifter om den person som de kénsliga
personuppgifterna ror som behandlas, utan det ar enligt forarbetena till-
réckligt att det finns en annan konkret grund for behandlingen. Det stélls
inte heller ndgot krav pa att behandlingen ska vara absolut nodvandig.
Skalet till denna mer generdsa reglering &r att det av principiella skél



ansags uteslutet att genom bestammelser i lag inskranka domarnas frihet
att formulera domskal i syfte att undvika att k&nsliga personuppgifter
behandlas. Det anges vidare att det strangt taget inte &r nagon skillnad
mellan i vilken utstrdckning domstolarna behdver behandla kénsliga
personuppgifter och andra personuppgifter (Domstolsdatalag, prop.
2014/15:148, s. 49).

Dagens regelverk ar saledes betydligt mer restriktivt an direktivets reg-
lering, eftersom kansliga personuppgifter i de flesta fall endast far be-
handlas tillsammans med andra uppgifter om personen i fraga. Hovratten
for Vastra Sverige ifrdgasatter behovet av ordet “absolut” i bestammel-
sen. Att behandlingen ska vara absolut nédvandig ar ett krav som direk-
tivet staller och som déarfér bér komma till uttryck i ramlagen.

Enligt artikel 1.3 ar det tillatet att ha starkare skyddsétgarder 4n de som
faststélls i direktivet. Den nuvarande regleringen har fungerat val for de
berérda myndigheterna och kravet pa att kénsliga personuppgifter bara
far behandlas om uppgifter om personen behandlas av annat skal ar enligt
regeringens mening en sadan lamplig skyddsatgard som direktivet ford-
rar. Kénsliga personuppgifter bor darfor bara fa behandlas om uppgifter
om personen samtidigt behandlas pa nagon annan grund och det &r abso-
lut nodvandigt for &ndamalet med behandlingen. Regleringen i ramlagen
bor dock utformas pa ett nigot annorlunda satt an i myndigheternas
registerforfattningar for att det ska bli tydligare vilka uppgifter som utgor
kansliga personuppgifter och nar dessa far behandlas.

De behdriga myndigheterna behandlar i stor utstrackning vissa typer av
kansliga personuppgifter. Det géller framfor allt uppgifter om hélsa, t.ex.
i forundersokningar och mal om valds- och sexualbrott och i personut-
redningar. For sddana andamal &r behandling av uppgifter om halsa
givetvis absolut nédvéandig. Regeringen vill darfor understryka att nagon
forandring av synen pé vad som &r absolut nddvéndigt vid behandling av
kansliga personuppgifter inte ar avsedd. Kénsliga personuppgifter ska
alltjamt anvéndas restriktivt och en bedémning av om kravet ar uppfyllt
ska goras i det enskilda fallet. Den nérmare innebdrden av uttrycket kan
dock variera mellan myndigheterna, eftersom deras verksamheter och
behov av att behandla kénsliga personuppgifter skiljer sig at.

Som framgér av avsnitt 6.4.4 kommer flera myndigheter och andra
aktorer att tillampa ramlagen. Flera av dem har ingen sarskild registerfor-
fattning utan tillampar i dag personuppgiftslagen med tillhérande férord-
ning. Eftersom huvudregeln enligt personuppgiftslagen &r att det ar
forbjudet att behandla kénsliga personuppgifter och 8 § personuppgifts-
férordningen bara medger undantag for vissa typer av behandling kan det
inte undvikas att dessa myndigheter och aktérer sannolikt kommer att
kunna behandla kéansliga personuppgifter i storre utstrdckning med den
nya regleringen. Det galler dock bara nar de utfor uppgifter inom ram-
lagens tillampningsomrade och &r en rimlig konsekvens av att de anses
vara behoriga myndigheter i ramlagens mening.

Behandling av genetiska och biometriska uppgifter

Som nyss namnts har genetiska och biometriska uppgifter inte tidigare
ingatt i upprakningen av vad som ar kansliga personuppgifter. | forarbe-
tena till lagen (2006:351) om genetisk integritet m.m. uttalas att genetisk
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information kan avsldja saval halsotillstand som etnisk tillhorighet och
darfor &r att betrakta som kénsliga personuppgifter (Genetisk integritet
m.m., prop. 2005/06:64, s. 63). Det &r osékert vilket genomslag det uttal-
andet har fatt i praktiken och om de sarskilda restriktioner som géller for
behandlingen av kansliga personuppgifter darfor tillampas pa genetiska
och biometriska uppgifter.

Fingeravtryck och framfor allt dna-spar far en allt storre betydelse i
den brottsutredande verksamheten. Tekniken utvecklas hela tiden och
mojliggor i dag dels analyser av oerhdrt sma mangder dna, dels att nya
typer av uppgifter kan tas fram ur dna-spar. Det ar darfor viktigt att be-
handling av personuppgifter i samband med hanteringen av fingerav-
tryck, dna-spar och dna-profiler r tydligt reglerad.

Det ar vanligt att polisen hittar fingeravtryck eller dna-spér fran nagon
som inte férekommer i fingeravtrycks- eller dna-registren. Som tidigare
namnts utgor sadana oidentifierade fingeravtryck eller dna-spar som
genomgar sarskild teknisk behandling for att mojliggora unik identifie-
ring biometriska uppgifter. Regeln om att kénsliga personuppgifter
endast far behandlas om nagon annan uppgift om personen i fraga samti-
digt behandlas fungerar darmed inte nér det galler oidentifierade avtryck
eller spar. Det finns darfor skal att reglera behandlingen av genetiska och
biometriska uppgifter sarskilt. Sddana uppgifter bor f& behandlas endast
om det ar sarskilt foreskrivet och det ar absolut nddvindigt for &ndamalet
med behandlingen. Att dessa kategorier av uppgifter regleras sarskilt ar
en lagteknisk fraga och innebar inte att de ska betraktas p& nagot annat
satt an ovriga kategorier av kansliga personuppgifter. Nar det géller fra-
gan som Justitiekanslern vacker, om inte forutsattningarna for att fa
behandla biometriska och genetiska uppgifter uttémmande bor anges i
andra forfattningar an ramlagen, héller regeringen med utredningen om
att ramlagen bor innehélla en sadan bestammelse som foreslas. Eftersom
det ar fraga om grundlaggande krav for att fa behandla tva kategorier av
kénsliga personuppgifter hor bestimmelsen hemma i ramlagen, dessutom
ska kravet pa absolut nodvindighet som anges i bestammelsen galla
generellt for alla behdriga myndigheter.

Behandling for diarieforing eller liknande

Som framgar av avsnitt 7.3 maste en myndighet alltid ha majlighet att
behandla personuppgifter for att diarieféra och handlagga inkommande
anmélningar, ansokningar och andra liknande handlingar. De som ska
tillampa ramlagen foreslas darfor f behandla personuppgifter for diarie-
foring och for att utféra andra nddvéndiga handlaggningsuppgifter. Det
bor gélla dven i de fall dar sddana handlingar innehaller kéansliga person-
uppgifter, eftersom det ligger utanfér myndighetens kontroll om sddana
uppgifter finns i handlingarna. Det bor framga att sddan behandling &r
tillaten.

Lagradet forordar att bestimmelserna om kénsliga personuppgifter for-
muleras annorlunda 4n i lagradsremissens forslag. Det ror sig om en
redaktionell andring som bl.a. innebéar att bendmningen kansliga person-
uppgifter flyttas fran 2 kap. 13 § till 2 kap. 11 §. Regeringen anser dock
att de olika forutsattningarna for att behandla biometriska och genetiska
uppgifter respektive 6vriga kategorier av k&nsliga personuppgifter fram-



kommer tydligare med den formulering av bestdimmelserna som féljer av
lagradsremissens forslag. Bestammelserna bor darfor inte omformuleras
pa det sitt som Lagradet foreslar. Daremot anser regeringen att en
mindre redaktionell &ndring bor goras i 2 kap. 13 § jamfort med forslaget
i lagradsremissen.

Ett generellt sokforbud

Sokning pa kansliga personuppgifter kan mojliggéra exempelvis kart-
laggning av personer med viss politisk standpunkt eller religios uppfatt-
ning. Sokningar for sadana andamal bor som huvudregel inte tillatas. |
flera av de behdriga myndigheternas registerforfattningar finns férbud
mot att som sokbegrepp anvanda uppgifter som avsldjar k&nsliga person-
uppgifter (se t.ex. 3 kap. 5 8§ polisdatalagen). Det kan dock i vissa fall
vara befogat att anvénda kansliga personuppgifter vid sékningar. Flera
registerforfattningar ger darfor mojlighet att i begrénsad utstrackning
anvénda sadana uppgifter som sokbegrepp (se t.ex. 14 och 15 §§ dom-
stolsdatalagen). Fér Polismyndigheten, Kustbevakningen, Aklagarmyn-
digheten och Ekobrottsmyndigheten galler férbuden att anvanda kansliga
personuppgifter som sokbegrepp endast vid sokningar i personuppgifter
som har gjorts gemensamt tillgdngliga. De far alltsd anvanda kansliga
personuppgifter som sékbegrepp vid sdkningar i uppgifter som endast ett
fatal personer har tillgang till. Detsamma galler for Tullverket och Skat-
teverket i deras brottsbhekdmpande verksamhet.

Enligt direktivet kravs det inget forbud mot att anvanda kénsliga per-
sonuppgifter vid s6kning, men sadana uppgifter far behandlas endast om
det finns lampliga skyddsétgarder for behandlingen. En verkningsfull
skyddsatgard ar att som huvudregel forbjuda att kansliga personuppgifter
anvands vid s6kning och att sedan reglera eventuella undantag fran den
regeln. Det bor darfor som utredningen foreslar dven i fortsattningen vara
forbjudet att utfora sdkningar som avsldjar kansliga personuppgifter.
Eftersom inte alla behdriga myndigheter har en registerforfattning bor ett
generellt s6kforbud tas in i ramlagen.

Anvéndningen av ordet sdkbegrepp i bestdmmelserna om sokférbud
har lett till problem i tillampningen. Vid en strikt tolkning av dessa be-
stammelser skulle t.ex. en sokning pa ordet islam inte fa goras, eftersom
uppgifter som avslojar religios 6vertygelse inte far anvandas som sokbe-
grepp. Islam ar emellertid ocksa ett vanligt personnamn som det maste
vara méjligt att f& anvanda vid sokning. Ett annat exempel &r att ett sjuk-
hus eller en kyrka, dir ett brott begatts, anvands som sokbegrepp av
utredningsskal. Sokningen kan ge traff pd personer och darigenom av-
sl6ja uppgifter som ror hélsa eller religios uppfattning samtidigt som det
finns utredningsskal att anvénda platsen som sdkbegrepp. Regeringen
haller darfor med utredningen om att forbudet i ramlagen i stéllet bor
utgd fran syftet med sokningen. Det bor inte vara tillatet att gora sok-
ningar i syfte att fa fram urval av personer grundade pa kansliga person-
uppgifter. Detta stimmer enligt regeringens bedémning val éverens med
syftet med dagens reglering (se t.ex. prop. 2009/10:85 s. 155). Med en
sadan utformning Gverensstammer sokforbudet i ramlagen aven med
sokforbudet i den foreslagna dataskyddslagen som ska innehalla kom-
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Datainspektionen ser det som viktigt att det foreslagna sokférbudet inte
utokar mojligheterna att séka pa kansliga personuppgifter. Att forbudet
utformas pa ett annat sétt n i dag ar inte tankt att utvidga mojligheterna
att anvénda kansliga personuppgifter for sokning. Genom att sokférbudet
placeras i ramlagen kommer det tvartom att gélla i stérre utstradckning dn
i dag, eftersom sokférbuden i flera av registerférfattningarna enbart gal-
ler vid sokningar i uppgifter som har gjorts gemensamt tillgangliga. Nar
syftet blir avgorande for om en sokning ar tillaten eller inte kommer
vidare olika former av kodning av personuppgifter fér att mojliggora
sammanstallningar grundade péa kansliga personuppgifter inte att vara
tillatna, vilket innebar ett skydd mot missbruk.

Daremot kommer sokningar pa t.ex. egennamn som ocksa kan avslgja
kéansliga personuppgifter att vara tillatna, eftersom syftet med sokningen
da &r att fa fram narmare information om en person med ett visst namn,
inte att fa fram ett urval av personer grundat pa kansliga personuppgifter.
Det blir darfor, som Datainspektionen papekar, viktigt att dokumentera
syftet med en sékning av det slaget savida inte syftet med sokningen
framgar av sammanhanget. Det underlattar béde intern kontroll och till-
syn dver verksamheten.

Det kommer ocksa att, som Statens institutionsstyrelse lyfter fram, vara
tillatet att soka pa kansliga personuppgifter om sékningen begransas till
att galla en viss person, eftersom sokresultatet d& inte kommer att utvisa
nagot urval av personer. Skyddet for enskilda tillgodoses i de fallen
genom bestdmmelsen om under vilka forutséttningar ké&nsliga person-
uppgifter 6verhuvudtaget far behandlas. Inte heller dagens sokférbud
syftar till att forbjuda den typen av begrénsade sékningar. Vidare kom-
mer det att vara tillatet att utfora s6kningar i registervardande syfte och i
syfte att utdva tillsyn, ndgot som Polismyndigheten och Sakerhets- och
integritetsskyddsnamnden betonar vikten av, eftersom sokningar for
sadana syften inte traffas av forbudet.

Aven vid tillatna sokningar kan sokningen resultera i ett urval av per-
soner grundat pa kansliga personuppgifter. | exemplet med namnet Islam
kan en sokning p& egennamnet ge traffar bade pa personer med det nam-
net och personer som bek&nner sig till en viss tro. | vilken utstrdckning
det sedan ar tillatet att behandla uppgifterna i sammanstallningen far
prévas mot huvudregeln for behandling av kénsliga personuppgifter.

Domstolsverket ser problem med det sokforbud som foreslas eftersom
det enligt verket kan vara svart att bedoma syftet med en viss sokning.
Det exempel Domstolsverket tar upp &r att om allméanheten begar att en
behorig myndighet ska ta fram vissa uppgifter for ett utlimnande, far
myndigheten som regel inte efterfraga vad syftet med begéran 4r. Rege-
ringen gor har foljande dvervdganden. Vid utlimnande av en allmén
handling som sker pa begéran av en enskild har tryckfrihetsforordningens
bestammelser  foretrade  framfor  dataskyddsregelverket  (prop.
2017/18:105 s. 40 f.). Den behdriga myndigheten har att i varje enskilt
fall bedoma om de uppgifter som efterfragas utgér en allman handling
hos myndigheten. Utgdr uppgifterna en allmén handling ska de ldmnas ut
sdvida de inte omfattas av sekretess. Detta galler &ven om det ar fraga om
kansliga personuppgifter som har sammanstallts genom sékning. Sekre-



tesshestammelser som kan vara tillimpliga i sammanhanget &r bl.a.
18 kap. 1-2 88 och 35 kap. 1 § offentlighets- och sekretesslagen.

| de behdriga myndigheternas registerforfattningar tillats i viss ut-
strackning anvéndning av kénsliga personuppgifter vid sékning. Be-
stiammelserna kommer att behdva anpassas till att sokforbudet i ramlagen
ar annorlunda utformat dn dagens reglering. Utgangspunkten &r att de
behoriga myndigheterna inte ska fa anvanda kansliga personuppgifter vid
sokning i storre utstrackning an i dag. For nagon eller nagra av de beho-
riga myndigheterna kan dock férbudet i dag vara for snavt. Vid utredning
av brott kan de brottsbekdmpande myndigheterna ha behov av att kunna
soka pa andra uppgifter dn brottsrubriceringar eller uppgifter som beskri-
ver en persons utseende, exempelvis uppgifter om sexualliv vid utred-
ningen av en valdtikt. Regeringen aterkommer till fragan om sokning
med anvéndande av kénsliga personuppgifter i samband med att register-
forfattningarna anpassas till ramlagen.

8.1.5 Inga ytterligare regler om vilka personuppgifter
som far behandlas

Regeringens beddémning: Utdver reglerna om kansliga personuppgif-
ter bor det inte tas in nagra regler i ramlagen om vilka personuppgifter
som féar behandlas.

Utredningens beddmning éverensstammer med regeringens.

Remissinstanserna: De remissinstanser som uttalar sig om bedém-
ningen ar Polismyndigheten som tillstyrker den och Datainspektionen
som stéller sig tveksam till om direktivets krav blir uppfyllda da det inte
narmare anges i ramlagen vilka personuppgifter som far behandlas.

Skalen for regeringens bedémning
Ingen uttémmande reglering av vilka personuppgifter som far behandlas

Enligt artikel 8.2 ska det i nationell ratt bl.a. foreskrivas vilka personupp-
gifter som ska behandlas. Ur ett integritetsperspektiv ar det naturligtvis
vasentligt att en myndighet inte behandlar andra personuppgifter an vad
som behdvs for myndighetens verksamhet. Regeringen haller med utred-
ningen om att det inte ar rimligt att tolka artikeln pa det sattet att det i
ramlagen eller i de sarskilda registerforfattningarna maste raknas upp
exakt vilka personuppgifter som far behandlas. Att i forfattning uttom-
mande reglera vilka personuppgifter, eller ens alla kategorier av person-
uppgifter, som far behandlas &r en narmast omojlig uppgift, eftersom det
inte pa forhand gér att beddma vilka uppgifter som kan fa betydelse. Sar-
skilt i mangfacetterade verksamheter som polisens och domstolarnas
skulle det behévas mycket omfangsrika upprakningar av vilka uppgifter
som skulle fa behandlas. Inte bara for dessa utan aven for dvriga beho-
riga myndigheter skulle det krdvas omfattande och grundliga undersok-
ningar innan det skulle kunna slas fast vilka personuppgifter som bor fa
behandlas. Saken kompliceras dessutom av att det skulle behdva precise-
ras betréffande varje enskild personkategori vilka personuppgifter som
far behandlas for just den kategorin.
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Behovet av att behandla personuppgifter skiljer sig at beroende pa om
det ar fraga om forundersokning, brottmalsrattegang, verkstallighet av
pafoljd eller att uppratthalla allman ordning och sékerhet. Vissa behoriga
myndigheter har behov av att behandla fler typer av personuppgifter &n
andra. En allméangiltig forteckning skulle darfor inte fungera. Skulle
nagon personkategori eller kategori av uppgifter saknas skulle det inte
finnas rattsligt stod for behandlingen &ven om den var nédvéandig. For-
utom att en detaljbetonad upprékning av det slaget skulle strida mot
svensk lagstiftningstradition skulle den forsvara maéjligheterna for beho-
riga myndigheter att bedriva en effektiv verksamhet. Den som behdver
behandla personuppgifter skulle namligen alltid behdva konsultera en
omfattande forteckning for att kunna avgéra om behandlingen av en viss
personuppgift var tillaten. En upprakning av det slaget skulle ocksa riske-
ra att snabbt bli inaktuell och skulle dérfor behéva uppdateras ofta.

Eftersom ett av syftena med direktivet enligt artikel 1.2 b &r att séker-
stélla att behdriga myndigheters utbyte av personuppgifter inte begransas
eller forbjuds av skal som ror skyddet for fysiska personer med avseende
pa behandlingen av personuppgifter kan avsikten med artikel 8.2 enligt
regeringens mening inte vara att det i nationell rétt ska finnas uttémman-
de upprakningar av vilka personuppgifter som far behandlas.

Som framgar av avsnitt 7.4 och 8.1.2 foresléas att vissa grundlaggande
bestdimmelser motsvarande dem som idag finns i 9 8 personuppgifts-
lagen ska tas in i ramlagen. Forslagen innebér att personuppgifter enbart
far behandlas for sarskilda, uttryckliga och beréttigade dndamal. Person-
uppgifterna ska vidare vara adekvata och relevanta i forhallande till
andamalen med behandlingen. Fler personuppgifter 4n vad som ar nod-
vandigt med hansyn till &ndamalen med behandlingen far inte behandlas
och de personuppgifter som behandlas ska vara korrekta och, om ndd-
vandigt, uppdaterade. Att behandla ovidkommande eller onédigt manga
personuppgifter i forhallande till de bestamda andamalen strider darmed
mot regelverket. Dessa grundlaggande krav — tillsammans med bl.a.
rattegangsbalkens och brottsbalkens regler — innebar darfor saval en
kvantitativ som en kvalitativ begrénsning av vilka personuppgifter som
far behandlas.

Till skillnad mot Datainspektionen héller regeringen med utredningen
om att de foreslagna grundldggande kraven och regleringen av nar kans-
liga personuppgifter far behandlas, tillsammans med andra tillampliga
regler, darfor innebdr en tillracklig avgransning av vilka slags person-
uppgifter som behdriga myndigheter far behandla. Det finns darfor inget
behov av ytterligare regler om det i ramlagen.

Avidentifiering bor anvandas i sa stor utstrackning som méjligt

En frdga som sarskilt bor uppmarksammas ar det faktiska behovet av att
anvanda namnuppgifter eller andra uppgifter som direkt identifierar en
person, t.ex. personnummer. Kan en uppgift utféras tillfredsstallande
aven om personuppgifterna utelamnas ar de grundlaggande kraven pa
adekvans och personuppgifternas omfattning inte uppfyllda (jfr
SOU 2015:39 s. 285).

Provningen av om en personuppgift &r nddvéandig for en viss behand-
ling maste goras kontinuerligt av myndigheterna och inte bara da uppgif-



ten registreras eller p& annat sétt samlas in i verksamheten. Aven vid en
senare hantering ska personuppgiften behovas for andamalet med just
den hanteringen. Det innebdr exempelvis att &ven om uppgiften om en
persons namn maste behandlas vid handlaggningen av ett drende i vilket
personen &r part eller annars direkt berdrd, &r det inte sékert att namn-
uppgiften behdver behandlas i ett senare skede, t.ex. vid verksamhets-
uppféljning eller vid publicering pa myndighetens webbplats for att in-
formera allméanheten om ett principiellt viktigt avgorande. Det ska alltsa
vid all behandling prévas om det gar att avsta fran att anvanda uppgifter
som direkt gar att hanfora till en viss person. Mojligheten till avidentifie-
ring bor anvandas i s stor utstrackning som majligt.

8.1.6 Atgarder for att sikerstalla personuppgifternas
kvalitet

Regeringens forslag: Alla rimliga atgarder ska vidtas for att person-
uppgifter som med hansyn till &ndamalet med behandlingen ar felak-
tiga eller ofullstandiga rattas utan onddigt drojsmal. Detsamma galler
for att forhindra att sadana uppgifter lamnas ut eller gors tillgangliga.
Personuppgifter som &r inaktuella ska uppdateras om det &r ndd-
véandigt.

Nar personuppgifter Iamnas ut till en behdrig myndighet, ska motta-
garen s& langt det ar mojligt ges information som gor att det gar att
bedéma i vilken utstrackning uppgifterna &r korrekta, fullstandiga,
uppdaterade och tillforlitliga.

Alla rimliga atgarder ska ocksa vidtas for att personuppgifter som
behandlas pa ett otillatet satt utan onddigt drojsmal raderas och for att
forhindra att sddana uppgifter lamnas ut eller gors tillgangliga. Det-
samma géller om radering krévs for att utfora en rattslig forpliktelse.

I stallet for att personuppgifterna raderas, ska behandlingen av upp-
gifterna begransas utan onodigt drojsmal om uppgifterna behover fin-
nas kvar av bevisskal.

Regeringens beddémning: Skyldigheten att underrétta mottagare av
personuppgifterna om att de ar felaktiga eller behandlas pa otillatet
sétt kan regleras i férordning.

Utredningens forslag 6verensstdmmer i sak med regeringens forslag
och bedémning.

Remissinstanserna: Hovratten for Vastra Sverige anser att formule-
ringen ”’sd langt det &r mojligt” inte tillfor ndgot konkret nar det galler in-
formationsskyldigheten som gor det mojligt fér mottagare av personupp-
gifter att beddéma uppgifternas kvalitet, och ar dérfor tveksam till om den
behovs. Domstolsverket efterlyser en ingdende analys av nar det kan bli
aktuellt med radering inom ramlagens tillimpningsomrade, mot bak-
grund av att lagen néstan uteslutande kommer att tillampas av myndig-
heter och det foljaktligen i de flesta fall kommer att bli friga om att
radera personuppgifter som finns i allménna handlingar. Domstolsverket
efterfrigar ocksa ett klargérande resonemang om vad som avses med
rattelse och begrdnsning. Enligt Sveriges advokatsamfund finns det en
Overhdngande risk for att brottsbekdmpande myndigheter inte kommer
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dande verksamhet. Sveriges advokatsamfund anser darfor att det bor
inforas regler om kontrollatgarder i férordning.

Skalen for regeringens férslag och bedémning

Felaktiga uppgifter ska rattas och uppgifter som behandlas pa otillatet
sétt ska raderas

Av artikel 4.1 d framgar att alla rimliga atgérder ska vidtas for att saker-
stalla att personuppgifter som ar felaktiga i forhallande till de &ndamal
for vilka de behandlas utan drojsmal raderas eller rattas. Av artikeln
framgar inte i vilka fall uppgifterna ska rattas och i vilka fall de ska rade-
ras. Nar det galler korrigering pa begéran av registrerade gors det dar-
emot skillnad mellan vilka atgarder som ska vidtas med felaktiga uppgif-
ter respektive med uppgifter som behandlas pa ett otillatet satt. Enligt
artikel 16.1 ska felaktiga personuppgifter réattas, medan uppgifter som
behandlas i strid med vissa uppréknade bestammelser i direktivet enligt
artikel 16.2 ska raderas. Regeringen anser i likhet med utredningen att de
tva korrigeringsalternativen bor anvandas under samma forutsattningar
oavsett om korrigering gors pa den personuppgiftsansvariges eget ini-
tiativ eller pa begaran av registrerade. Regleringen i ramlagen bor dérfor
utga fran att felaktiga personuppgifter ska rattas och att personuppgifter
som behandlas pa otillatet séatt ska raderas.

Korrigeringsalternativen

Enligt artikel 4.1 d &r det enbart felaktiga personuppgifter som omfattas
av kravet pa korrigering. Med hansyn till att den personuppgiftsansvarige
enligt artikel 7.2 ska se till att inte bara felaktiga utan dven ofullstdndiga
och inaktuella personuppgifter inte dverfors eller gors tillgdngliga, bor
kravet pa rattelse i ramlagen dven omfatta ofullstandiga och inaktuella
uppgifter. | avsnitt 8.1.2 foreslas att personuppgifter bara behover vara
uppdaterade om det ar nddvandigt. Darfor bor det inte kravas att inak-
tuella uppgifter korrigeras annat &n om det &r nédvandigt.

Radering anges som ett korrigeringsalternativ i artikel 4.1 d. Rege-
ringen anser som nyss ndmnts att de forutsattningar som galler for rade-
ring pa begaran av enskild bor galla aven nar fragan om radering vécks
av den personuppgiftsansvarige. Av artikel 16.2 framgar att radering kan
komma i fraga dels om behandlingen av personuppgifter star i strid med
de bestdmmelser som genomfor artiklarna 4, 8 och 10, dels om det krévs
for att den personuppgiftsansvarige ska uppfylla en rattslig forpliktelse.
Fragan som Domstolsverket vacker, nar det i praktiken kan bli aktuellt att
anvanda radering inom ramlagens tillimpningsomrade, utvecklas i av-
snitt 10.4.2.

Enligt artikel 16.3 ska den personuppgiftsansvarige begransa behand-
lingen av personuppgifterna i stéllet for att radera dem, om den registre-
rade bestrider att de &r korrekta och det inte kan faststéllas eller om per-
sonuppgifterna behdver sparas som bevisning. Begransning av behand-
lingen ndmns inte som ett korrigeringsalternativ i artikel 4.1 d. Som tidi-
gare namnts medger direktivet att medlemsstaterna har starkare skyddsat-
gérder &n vad som kravs enligt direktivet. Mot den bakgrunden bér be-



gransning av behandlingen laggas till som ett korrigeringsalternativ,
eftersom personuppgifter kan behdva sparas som bevisning till skydd for
den registrerade &ven nér den personuppgiftsansvarige sjélv upptacker att
uppgifterna behandlas pa otillatet satt. Begransning av behandlingen pa
den grunden att det inte kan faststéllas om personuppgifterna &r korrekta
blir daremot inte aktuell nar korrigering gors pa den personuppgiftsan-
svariges eget initiativ (jfr avsnitt 10.4.3).

Domstolsverket efterfragar ett klargorande av vad som avses med rat-
telse och begransning. | avsnitt 8.1.2 diskuteras vad som avses med att en
uppgift ar korrekt. Som redog6rs for ndrmare i avsnitt 10.4.1 kan réattelse
innebara att en felaktig eller ofullstdndig personuppgift ersétts av en
annan uppgift som ar korrekt ur ett objektivt perspektiv eller komplette-
ras med en uppgift om de rétta forhallandena sa att den blir fullstandig i
objektiv mening. En felaktig uppgift kan ocksa rattas pa det sattet att den
tas bort utan att ersattas. Begransning av behandling kan, som beskrivs i
avsnitt 10.4.3, ske bl.a. genom att uppgifterna avskiljs fran det data-
system dar de behandlas eller genom att tillgangen till uppgifterna in-
skranks. Har behandlingen av en personuppgift begransats far uppgiften
som utgangspunkt inte langre behandlas utom for det d&ndamal som for-
anledde begransningen.

Spridning av felaktiga uppgifter och uppgifter som behandlas pa otillatet
satt ska forhindras

Enligt artikel 7.2 ska de behériga myndigheterna vidta alla rimliga atgar-
der for att se till att personuppgifter som ar felaktiga, ofullstandiga eller
inaktuella inte 6verférs eller gors tillgangliga. Varje behérig myndighet
ska ocksd, i den man det ar praktiskt mojligt, kontrollera kvaliteten pa
personuppgifterna innan de dverfors eller gors tillgdngliga. Regleringen
hanger naturligt samman med kravet pa rattelse av felaktiga personupp-
gifter. | kravet pa att den personuppgiftsansvarige ska gora allt for att
ratta felaktiga, ofullstandiga eller inaktuella personuppgifter i den egna
verksamheten ligger ocksa ett ansvar for att se till att sidana uppgifter
inte 1dmnas ut eller gors tillgangliga. Det bor tydliggéras genom en be-
stimmelse i ramlagen. Daremot finns det inget behov av att sarskilt
reglera att den personuppgiftsansvarige ska kontrollera kvaliteten pa
personuppgifter innan de lamnas ut eller gérs tillgangliga. Det far anses
folja av det generella kravet pa att den personuppgiftsansvarige ska vidta
alla rimliga atgarder for att ratta felaktiga uppgifter.

Avrtikel 7.2 galler felaktiga, ofullstdndiga eller inaktuella personuppgif-
ter, medan artikel 7.3 foreskriver att mottagaren omedelbart ska underrat-
tas om det visar sig att felaktiga personuppgifter har 6verforts eller att
personuppgifter har dverforts olagligen. | sadana fall ska personuppgif-
terna réttas eller raderas eller behandlingen begrénsas i enlighet med
artikel 16. Vad som avses med att uppgifter olagligen éverforts &r inte
helt klart, men i och med att radering och begrénsning av behandlingen
namns som korrigeringsalternativ bér, som utredningen konstaterar,
underrattelseskyldigheten omfatta ocksa personuppgifter som behandlas
pa otillatet satt. Den personuppgiftsansvarige bor alltsa vara skyldig att
se till att inte heller personuppgifter som behandlas pa ett otillatet satt
lamnas ut eller gors tillgangliga.
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Om det upptacks att felaktiga personuppgifter eller personuppgifter
som behandlas pa otillatet satt har lamnats ut ar det naturligt att den som
har fatt uppgifterna underréattas, sa att uppgifterna kan réttas eller raderas
eller behandlingen av dem begrénsas. Skyldigheten for mottagaren att
ratta, radera eller begrdnsa behandlingen av uppgifterna behover inte
regleras sérskilt, eftersom alla behdriga myndigheter omfattas av den
foreslagna skyldigheten att korrigera uppgifter som &r felaktiga eller
behandlas pa otillatet satt. Underrattelseskyldigheten kan regleras i for-
ordning.

Sveriges advokatsamfund ser en risk for att de brottshekdmpande myn-
digheterna inte kommer att efterkomma de regler som nu foreslds om
personuppgifters kvalitet och foresprakar darfor regler om kontrollatgar-
der pa forordningsniva. Det ar naturligtvis viktigt att de foreslagna reg-
lerna kommer att fa genomslag i praktiken. Regeringen forutsatter att
behdriga myndigheter kommer att folja regelverket och anser inte att det,
utdver den kontroll som kommer att ligga i tillsynsmyndighetens uppdrag
(se avsnitt 11), behover inforas nagra forordningshestammelser om kon-
trollatgarder.

Information i samband med utldmnande eller tillgdngliggérande av
personuppgifter

Vid all 6verforing av personuppgifter ska enligt artikel 7.2 sa langt maj-
ligt sddan nodvandig information laggas till som gor det mojligt for den
mottagande behdriga myndigheten att beddéma i vilken grad uppgifterna
ar korrekta, fullstandiga och tillforlitliga och i vilken utstrackning de &r
aktuella. Bestammelsen kompletterar skyddet for den enskilde nér det
galler kvaliteten p& personuppgifter genom att den som tar emot uppgif-
terna ges moéjlighet att géra en egen beddémning av deras kvalitet. Motta-
garen kan da fullgora sin skyldighet att kontrollera kvaliteten pa person-
uppgifter som kommer fran andra behdriga myndigheter. En bestimmel-
se om att sadan information sa langt det &r majligt ska lamnas i samband
med att personuppgifter lamnas ut bor tas in i ramlagen. Informationen
till mottagaren kan exempelvis avse information om var personuppgif-
terna kommer fran, vad man vet om uppgiftslamnaren, nar och for vilket
andamal uppgifterna hamtades in och om uppgifterna grundar sig pa
fakta eller personliga bedémningar. Det kan ocks& vara av varde for
mottagaren att fi veta om personuppgifterna &r eller har varit foremal for
domstolsbehandling och om forfarandet i sa fall &r avslutat. Hovratten
for Vastra Sverige ar tveksam till om formuleringen sé Iangt det &r moj-
ligt” behdvs. Eftersom formuleringen finns i artikel 7.2 staller direktivet
inte ndgot krav pa att informationsskyldigheten 4r absolut. Regeringen
gor bedémningen att skyldigheten att lamna information bara bér galla sa
langt det ar mojligt, eftersom det torde variera fran fall till fall i vilken
utstrackning den utldmnande myndigheten har information som gor det
mojligt att beddma personuppgifternas kvalitet.



8.2 Léangsta tid som personuppgifter far behandlas

8.2.1 Terminologin bor renodlas

Regeringens bedémning: For att skilja mellan arkivrattsliga regler
och regler om dataskydd bor orden bevarande och gallring bara
anvandas i den betydelse de har i arkivlagstiftningen. Regleringen i
ramlagen bor utgd fran hur lange personuppgifter far behandlas for
andamal inom lagens tillampningsomrade.

Utredningens beddmning éverensstdmmer med regeringens.

Remissinstanserna: Polismyndigheten, Datainspektionen, Umea
tingsratt och Riksarkivet ar positiva till att terminologin renodlas och
anser att det bidrar till ett tydligare regelverk. Ovriga remissinstanser
yttrar sig inte sérskilt om beddémningen.

Skélen for regeringens beddmning: Regleringen av bevarande av
personuppgifter & komplex. Arkivreglerna innebér att allménna hand-
lingar ska bevaras i arkiv och bér pa sa satt upp handlingsoffentligheten.
Enligt 3 § arkivlagen (1990:782) ska myndigheters arkiv bevaras, hallas
ordnade och vardas sa att de tillgodoser ratten att ta del av allmanna
handlingar, behovet av information for réattsskipningen och forvaltningen
och forskningens behov. Allmanna handlingar far enligt 10 § samma lag
gallras, men det ska da beaktas att det arkivmaterial som aterstar ska
kunna tillgodose andamalen med arkiven. Enligt 14 § arkivforordningen
(1991:446) far statliga myndigheter gallra allméanna handlingar endast i
enlighet med foreskrifter eller beslut av Riksarkivet eller enligt sérskilda
gallringsforeskrifter i lag eller forordning. Gallring enligt Riksarkivets
foreskrifter gors for att begrénsa arkivens omfattning. Med gallring avses
att handlingar eller uppgifter sorteras ut och forstors. Gallring av elektro-
niska upptagningar innebar normalt att information raderas fran data-
bararen. Som gallring réknas enligt Riksarkivets foreskrifter forstoring av
allménna handlingar och uppgifter i allméanna handlingar (se t.ex. 2 kap.
1 8 RA-FS 2009:1). Overféring till annan databérare ridknas som gallring
om odverforingen medfor informationsforlust, forlust av sokmdjligheter
eller forlust av mdjligheter att faststdlla informationens autenticitet
(SOU 2015:39 s. 526). Informationen behdver saledes inte forstoras for
att det ska vara fraga om gallring.

Regeringen gav i oktober 2017 en sérskild utredare i uppdrag att géra
en bred éversyn av arkivomradet, bl.a. mot bakgrund av den 6kande
digitaliseringen. Utredaren ska bl.a. se dver arkivlagstiftningen och nér-
liggande lagstiftning och vid behov Iamna forslag pa hur lagstiftningen
kan anpassas till utvecklingen pa omradet. Uppdraget ska redovisas
senast den 18 november 2019 (dir 2017:106).

| flertalet registerforfattningar finns det bestdmmelser om bevarande
och gallring (se bl.a. 3 kap. 9-15 88§ polisdatalagen, 2 kap. 10 § aklagar-
datalagen, 4 kap. 8-14 8§ kustbevakningsdatalagen och 7 § lagen om
behandling av personuppgifter inom kriminalvarden). Gallring enligt
dessa forfattningar gors for att skydda den enskildes integritet. Sadana
regler finns ocksa i 4 kap. tullbrottsdatalagen och 4 kap. skattebrottsdata-
lagen.
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De personuppgifter som behdriga myndigheter behandlar ingar i
mycket stor utstrackning i upptagningar som &r eller kommer att bli all-
manna handlingar. Utgangspunkten i det arkivrattsliga regelverket ar att
uppgifter ska bevaras, medan presumtionen enligt reglerna om skydd for
personuppgifter ar den motsatta. | 8 § andra stycket personuppgiftslagen
har arkivlagstiftningen getts foretrade genom att det anges att bestam-
melser om l&ngsta tid for bevarande inte hindrar att en myndighet arkive-
rar och bevarar allméanna handlingar eller att arkivmaterial tas om hand
av en arkivmyndighet. Den principen bér som utredningen foreslar, som
utgangspunkt, gélla dven fortséttningsvis.

Som nyss namnts syftar gallringsbestammelserna i myndigheternas
registerforfattningar till att skydda enskildas integritet. For att tydligare
skilja mellan arkivrattsliga regler och regler om skydd for personuppgif-
ter bor begreppen bevarande och gallring enbart anvéndas i den betydelse
de har i arkivlagstiftningen. | ramlagen bor regleringen i stéllet utga fran
hur lange personuppgifter far behandlas for dahdamal inom ramlagens
tillampningsomrade. Regeringen aterkommer till de &ndringar som kan
behdvas i registerforfattningarna i samband med att dessa anpassas till
ramlagen.

8.2.2 Hur lange far personuppgifter behandlas?

Regeringens forslag: Personuppgifter far inte behandlas under langre
tid 4n vad som ar nodvindigt med hiansyn till andamalet med behand-
lingen. Det hindrar inte att en behtrig myndighet arkiverar och beva-
rar allménna handlingar eller att arkivmaterial lamnas till en arkiv-
myndighet.

Om det inte &r foreskrivet i lag eller annan forfattning nér en viss
kategori av personuppgifter inte ldngre far behandlas for andamal
inom ramlagens tillampningsomrade, ska den personuppgiftsansvarige
arligen se dver behovet av att fortsatta behandla personuppgifterna.

Regeringens bedémning: Att behdriga myndigheter ska ha rutiner
for att sakerstalla att reglerna om langsta tid for behandling av person-
uppgifter respekteras kan regleras i forordning.

Utredningens forslag dverensstdmmer med regeringens forslag och
beddmning.

Remissinstanserna: Domstolsverket ifragasatter att behandling av per-
sonuppgifter for arkivandamal ska omfattas av dataskyddsforordningens
tillampningsomrade. Enligt Domstolsverket ar det inte lampligt att olika
regler ska galla beroende pd om domstolarna behandlar uppgifterna
medan malet fortfarande pagar eller efter det att malet har avlutats och
arkiverats. Domstolsverket efterfrdgar ocksa en narmare diskussion om
vad det innebéar att den personuppgiftsansvarige arligen ska se ver be-
hovet av att fortsatta behandla personuppgifter. Eftersom ramlagen
endast kommer att vara tillamplig pa pagaende mal och drenden kan inte
verket se att det kan komma att finnas personuppgifter som behandlas av
domstolarna under langre tid an nodvandigt. Umea tingsratt anser, mot
bakgrund av att det ofta finns behov av att fa tillgang till personuppgifter
som finns i avslutade mal, att det noga bér analyseras om en arlig 6ver-



syn ar andamalsenlig i de allminna domstolarnas verksamhet. Ovriga
remissinstanser yttrar sig inte sérskilt i denna del.

Skalen for regeringens forslag och beddémning
Innehallet i direktivet och nuvarande reglering

Enligt artikel 4.1 e ska personuppgifter inte forvaras i en form som moj-
liggor identifiering av den registrerade under langre tid an vad som ar
nodvandigt for de andamal for vilka de behandlas. Det ska enligt artikel 5
foreskrivas lampliga tidsgranser for radering av personuppgifter eller for
periodisk &versyn av behovet av att lagra personuppgifter. Procedurrela-
terade atgarder ska sakerstélla att tidsgranserna efterlevs. Behandling kan
enligt artikel 4.3 inbegripa arkivandamal av allméant intresse.

En bestdmmelse som motsvarar artikel 4.1 e finns i artikel 6.1 e i 1995
ars dataskyddsdirektiv, som har genomforts genom 9 § forsta stycket i
personuppgiftslagen. Dar anges att personuppgifter inte far bevaras under
langre tid an vad som &r nddvandigt med hansyn till &ndamalen med be-
handlingen. Bestdmmelsen &r inte tillamplig for polisen, Kustbevak-
ningen och aklagarvasendet. Den ar inte heller tillamplig for Tullverket
eller Skatteverket i deras brottsbekdmpande verksamhet. | dessa myndig-
heters registerforfattningar finns det i stéllet sarskilda bestammelser med
motsvarande innehall.

Personuppgifter far bara behandlas sa lange de behovs for andamal
inom ramlagens tillampningsomrade

For de behdriga myndigheterna géller redan i dag att personuppgifter inte
far bevaras under langre tid &n vad som ar nodvandigt for de andamal for
vilka de behandlas. Det géller antingen for att de tillampar 9 § person-
uppgiftslagen eller for att deras registerforfattningar innehéller en mot-
svarande bestdimmelse. En motsvarande bestimmelse om hur l&nge per-
sonuppgifter far behandlas bor tas in i ramlagen. For att tydliggora att det
inte ar frdga om bevarande i arkivlagens mening bor ordet behandlas
anvandas i stéllet for bevaras. Personuppgifter bor alltsa inte fa behandlas
under langre tid an vad som &ar nddvandigt med hénsyn till &ndamalet
med behandlingen. Om en behdrig myndighet behandlar en personupp-
gift for flera &ndamal samtidigt varierar tiden for hur lange uppgiften
behdver behandlas. Att det inte langre finns behov av att behandla per-
sonuppgiften for ett visst &ndamal medfor inte att behandlingen av den
maste upphora for alla andra andamal samtidigt. A andra sidan innebér
det forhallandet att personuppgiften fortfarande behdvs for ett visst dnda-
mal inte att den far fortsatta att behandlas for alla andamal lika lange.

Artikel 5 ger tvd mojligheter nar det galler att sakerstélla att person-
uppgifter inte behandlas langre an nédvandigt. Enligt artikeln ska det
faststéllas lampliga tidsgranser for antingen radering av personuppgifter
eller periodisk dversyn av behovet av att lagra personuppgifter. Eftersom
det enligt artikel 4.3 &r tillatet att behandla personuppgifter for arkivan-
damal av allmént intresse kan det inte rimligen kravas att uppgifterna ska
raderas. Enligt regeringen bor artikeln tolkas sa att det ska finnas frister
for nar behandlingen av personuppgifterna for andamal inom direktivets
tillampningsomrade ska upphora.
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De flesta registerforfattningar foreskriver som nyss namnts frister for
nar behandlingen av personuppgifterna for andamal som anges i forfatt-
ningarna ska upphdra. | bestdmmelserna anges att personuppgifterna ska
gallras senast vid en viss tidpunkt. Regeringen avser att se dver termino-
login for att renodla den i samband med att registerforfattningarna anpas-
sas till ramlagen (se avsnitt 8.2.1).

De frister som finns tacker dock inte all personuppgiftsbehandling som
utfors av de behoriga myndigheterna. Regeringen héller med utredningen
om att det varken ar mdjligt eller lampligt att i ramlagen stélla upp en
generell frist for nar behandlingen av personuppgifter for &ndamal inom
ramlagens tillampningsomrade ska upphora, eftersom det varierar hur
lange myndigheterna behéver kunna behandla olika typer av personupp-
gifter. Regleringen i ramlagen bor darfor utgd fran mojligheten att fore-
skriva tidsgranser for periodisk dversyn av behovet av att behandla per-
sonuppgifter.

Enligt huvudregeln far personuppgifter inte behandlas under langre tid
an vad som &r nodvandigt med hénsyn till andamalet med behandlingen.
Om den regeln kompletteras med en bestdmmelse om att den behériga
myndigheten — om det saknas frist for nar uppgifter inte langre far be-
handlas for &ndamal inom ramlagens tillampningsomrade — en gang om
aret ska se Over behovet av att fortsatt behandla personuppgifterna,
sékerstélls att behandlingen upphor nér det inte langre finns behov av
den. For de behoriga myndigheter som inte har en registerférfattning,
eller dar registerforfattningen inte innehéller ndgon sérskild frist for nar
personuppgifter inte langre far behandlas, kommer sistnamnda regel att
gélla.

Det ar viktigt att de behdriga myndigheterna ser till att de frister for
l&ngsta tid for behandling som finns respekteras och skapar rutiner for att
se Over behovet av att fortsatt behandla personuppgifter. Regeringen
anser, i likhet med utredningen, att de sarskilda fristerna och den fére-
slagna bestdmmelsen om periodisk 6versyn kan kompletteras med fére-
skrifter pa lagre niva om att de behériga myndigheterna ska ha rutiner for
att se till att bestimmelserna efterlevs. Direktivets krav pa procedurrela-
terade atgarder blir darmed uppfyllt.

Domstolsverket och Umeé tingsratt har véckt fragan hur kravet pa arlig
oversyn forhaller sig till domstolarnas verksamhet. Kravet pé arlig éver-
syn galler endast om det saknas frist for hur lange personuppgifter far
behandlas for andamal inom ramlagens tillampningsomrade. Som fram-
gar ovan ar syftet med bade érlig 6versyn och faststallda frister for nar
personuppgiftsbehandling ska upphdra, att sékerstélla att behériga myn-
digheter foljer huvudregeln att personuppgifter inte behandlas under
langre tid an vad som &r nodvandigt med hénsyn till d&ndamalet med
behandlingen. Om det &r nddvandigt for domstolarna att behandla per-
sonuppgifter s& lange mal och drenden pagar, torde den arliga Gversynen
for domstolarnas del kunna vara mycket generell. Av direktivets krav pa
faststéllda tidsgrénser for antingen radering eller periodisk éversyn &r det
senare alternativet det minst ingripande.



Behandling for arkivandamal

Enligt 8 § andra stycket personuppgiftslagen hindrar lagens bestammel-
ser om hur lange personuppgifter far bevaras inte att en myndighet arki-
verar och bevarar allméanna handlingar eller att arkivmaterial tas om hand
av en arkivmyndighet. Bestammelsen galler for nagra av de behdriga
myndigheterna. Arkivlagstiftningen har allts i frdga om allméinna hand-
lingar foretrade framfor personuppgiftslagens bestammelser om langsta
bevarandetid. For polisen, aklagarvasendet och Kustbevakningen har det
gjorts undantag fran 8 § andra stycket. | de myndigheternas registerfor-
fattningar finns i stallet som nyss namnts sérskilda regler om gallring.
Motsvarande reglering finns for Tullverkets och Skatteverkets brottshe-
kédmpande verksambhet.

Enligt artikel 4.3 kan behandling inbegripa arkivandamal av allmant
intresse. For att tydliggora att personuppgifter far arkiveras nar de inte
langre behovs for nagot av de andra i ramlagen tilltna d&ndamalen bor
det tas in en bestammelse i ramlagen som motsvarar 8 § andra stycket
personuppgiftslagen. I vilken utstrackning personuppgifterna ska gallras
regleras i det arkivrattsliga regelverket.

Det bor anmarkas att behandling for arkivandamal omfattas av data-
skyddsfarordningens tillampningsomrade, oavsett om det &r den behdriga
myndigheten som arkiverar personuppgifterna eller om de 6verlamnas
till en arkivmyndighet. Domstolsverket har ifragasatt detta, men eftersom
dataskyddsdirektivet och foljaktligen den féreslagna ramlagen endast
géller for behdriga myndigheters personuppgiftsbehandling for vissa
syften (se avsnitt 6), faller behandling av personuppgifter for arkivanda-
mal av allmant intresse in under dataskyddsforordningen. Umed tingsrétt
har papekat att domstolarna ofta har behov av att fa tillgang till person-
uppgifter som finns i avslutade mal. Om ett avslutat brottmal har arkive-
rats blir dataskyddsforordningen tillamplig pé& de arkiverade personupp-
gifterna. Det hindrar inte att de arkiverade personuppgifterna hamtas for
att behandlas i ett nyinkommet brottmal. Det blir da ramlagen och even-
tuell annan lagstiftning som genomfér dataskyddsdirektivet som ska
tillampas pa de hamtade personuppgifterna.

8.3 Automatiserade beslut

Regeringens forslag: Om ett beslut har réattsliga foljder for en fysisk
person eller annars i betydande grad paverkar honom eller henne och
beslutet enbart grundas pa automatiserad behandling av sadana per-
sonuppgifter som &r avsedda att bedéma hans eller hennes egenskaper,
ska personen ha mojlighet att pd begaran fa beslutet prévat pa nytt av
nagon person. Automatiserade beslut far inte enbart grundas pa kans-
liga personuppgifter.

Utredningens forslag dverensstammer i sak med regeringens.

Remissinstanserna: Ingen av remissinstanserna yttrar sig sérskilt om
forslaget.

Skalen for regeringens forslag: | artikel 11 foreskrivs att det ska info-
ras forbud mot automatiserade beslut som inbegriper profilering, savida
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inte sddana beslut ar tilldtna enligt unionsratten eller nationell rétt och det
ar foreskrivet lampliga skyddsatgarder for den enskilde. Skyddsatgar-
derna ska atminstone ge den enskilde rétt till personlig kontakt med
nagon hos den personuppgiftsansvarige. Enligt skal 38 ska skyddsatgar-
derna innefatta sérskild information till den registrerade och ratt till per-
sonlig kontakt for att mojliggora for honom eller henne att framfora syn-
punkter, att fa beslutet forklarat for sig och att dverklaga beslutet. Sadana
beslut som avses i artikel 11 far inte grundas pé kansliga personuppgifter,
om inte lampliga skyddsatgarder har vidtagits.

Med automatiserade beslut avses beslut som inte fattas av nagon tjans-
teman utan som blir den automatiska féljden av t.ex. att en viss handling
ges in eller inte inkommer inom viss tid. Automatiserade beslut fore-
kommer i viss utstrackning inom den svenska forvaltningen, men det ror
sig framst om beslut i skattefragor och i fragor som regleras i socialfor-
sakringshalken. Inom ramlagens tillampningsomrade férekommer det
i dag inga automatiserade beslut, men med teknikutvecklingen kan det
inte uteslutas att det i framtiden kommer att finnas sadana. Eftersom
direktivet sétter granser for beslut som har réttsliga foljder for en fysisk
person eller annars i betydande grad paverkar honom eller henne och
som enbart grundas p& automatiserad behandling av sédana personupp-
gifter som ar avsedda att bedéma hans eller hennes egenskaper, bér ram-
lagen innehélla en bestammelse om sddana beslut. Det finns dock inget
skal att 6ppna for mojligheten att meddela automatiserade beslut som
enbart grundar sig pa kansliga personuppgifter. Sadana beslut bor darfor
inte tillatas.

I 29 8§ personuppgiftslagen finns en liknande bestimmelse om automa-
tiserade beslut. Den bor tjana som utgangspunkt for hur bestammelsen i
ramlagen utformas.

Information avseende automatiserade beslut behandlas i avsnitt 10.2.9
och dverklagande i avsnitt 13.4.

8.4 Anvéndningsbegransning

Regeringens forslag: Om det inte ar sérskilt foreskrivet far villkor for
behandlingen av personuppgifter inte stallas upp i forhéallande till en
mottagare i en annan medlemsstat eller ett EU-organ, om det inte i
motsvarande fall far stéllas upp samma typ av villkor i forhallande till
en svensk mottagare.

Regeringens beddmning: Att mottagaren ska informeras om
sédana villkor kan regleras i férordning.

Utredningens forslag overensstdmmer i huvudsak med regeringens
forslag och bedémning. Utredningen foreslar att det i vissa forfattningar
som innehéller bestammelser om anvandningshegransningar ska inforas
en upplysning om att det i ramlagen finns bestdmmelser om att villkor
om hur personuppgifter far behandlas inte far stéllas upp i vissa fall.

Remissinstanserna: Ingen remissinstans invdnder mot forslaget och
bedémningen.

Skélen for regeringens forslag och bedémning: | artikel 9.3 fore-
skrivs skyldighet for behdriga myndigheter att informera mottagare av



personuppgifter om att det har stéllts upp begrénsningar fér hur uppgif-
terna far behandlas och att siddana anvandningsbegransningar maste
respekteras. Enligt artikel 9.4 ska faststéllda villkor for behandlingen av
personuppgifter inte tillampas i forhallande till mottagare i andra med-
lemsstater eller pa byraer eller organ som har inréttats i enlighet med
bestdmmelserna om straffrattsligt samarbete och polissamarbete i fordra-
get om Europeiska unionens funktionssatt (EUF-férdraget), med undan-
tag for sadana villkor som d&r tillampliga nar personuppgifter i motsva-
rande fall ldmnas ut nationellt.

Ratten att stélla upp anvandningsbegransningar ska enligt artikel 9.3
framga av unionsratten eller av nationell ratt. Artikeln skapar ingen ratt
for behdriga myndigheter att stilla upp anvandningsbegransningar, utan
innebér endast en skyldighet att informera nar sadana villkor har stallts
upp pa grund av andra regler. Informationsskyldigheten kan regleras i
férordning.

Anvandningsbegransningar ska enligt artikel 9.4 inte tillampas i forhal-
lande till mottagare i andra medlemsstater eller EU-organ, utom sadana
villkor som &r tillampliga ndr personuppgifter i motsvarande fall Idmnas
ut nationellt. Artikeln torde innebéra att anvandningsbegrénsningar inte
far stallas upp i storre utstrackning i forhallande till mottagare i andra
medlemsstater dn vad som ar tillatet i forhallande till mottagare i den
egna medlemsstaten.

Det bor regleras att anvandningsbegransningar inte far stéllas upp i
storre utstrackning i forhallande till mottagare i en annan medlemsstat
eller ett EU-organ an vad som galler i forhallande till mottagare i
Sverige, om det inte ar sarskilt foreskrivet. Bestimmelser om nér
anvandningsbegransningar far stéllas upp finns inom ramlagens tillamp-
ningsomrade i lagen (2000:562) om internationell réttslig hjalp i brott-
mal, lagen (2000:1219) om internationellt tullsamarbete, lagen
(2003:1174) om vissa former av internationellt samarbete i brottsutred-
ningar, forordningen (2008:1396) om fdrenklat uppgiftsutbyte mellan
brottsbekdmpande myndigheter i Europeiska unionen, lagen (2017:496)
om internationellt polisiart samarbete och lagen (2017:1000) om en euro-
peisk utredningsorder.

Av artikel 60 framgar att direktivet inte ska paverka sarskilda bestam-
melser om skydd av personuppgifter i unionsrattsakter pd omradet som
tradde i kraft den 6 maj 2016 eller tidigare, vilka géller behandling mel-
lan medlemsstater eller tillgang till informationssystem som inréttats pa
grundval av fordragen och som dr relevanta for direktivets tillampnings-
omrade (se avsnitt 6.3). Dataskyddsbestammelser i sidana rattsakter ska
alltsa galla framfor direktivet. Om det enligt en sadan rattsakt ar tillatet
att stalla upp anvéndningsbegransningar i forhallande till andra med-
lemsstater, trots att motsvarande mdjlighet inte finns ndr det géller
nationella mottagare, bor darfor bestammelser om det kunna behallas.
Bestdmmelserna om anvéndningsbegrénsningar i de forfattningar som
namns ovan kommer saledes att gélla framfor den bestammelse som nu
foreslas. Mot den bakgrunden bor sadana upplysningsbestammelser som
utredningen foreslar inte inforas i aktuella forfattningar. Artikel 9.4 far
tolkas som att den avser anvandningsbegransningar i samband med upp-
giftsutbyte i andra fall.
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Regeringens forslag: Personuppgifter som ar nddvandiga for att
framstélla rattsstatistik ska lamnas till den myndighet som ansvarar for
att framstalla sadan statistik.

Utredningens férslag éverensstimmer med regeringens.

Remissinstanserna: Ingen remissinstans yttrar sig om forslaget.

Skalen for regeringens forslag: | avsnitt 6.1.2 anges att de brottsbe-
kampande myndigheternas registerforfattningar kommer att galla utéver
ramlagen och att en konsekvens av den andrade strukturen &r att vissa be-
stdimmelser som i dag finns i registerforfattningarna kommer att behdva
flyttas till ramlagen, om de ar av den arten att de bér gélla for all verk-
samhet inom direktivets tillimpningsomrade.

I 98 lagen om behandling av personuppgifter inom kriminalvarden,
2 kap. 14 § polisdatalagen, 2 kap. 12 § aklagardatalagen, 2 kap. 15 § tull-
brottsdatalagen och 2 kap. 14 § skattebrottsdatalagen foreskrivs att per-
sonuppgifter som ar nddvéndiga for att framstalla rattsstatistik ska lam-
nas till den myndighet som ansvarar for att framstélla sddan statistik.
Eftersom regleringen dr av generell natur héller regeringen med utred-
ningen om att en bestammelse om det i stéllet bor inforas i ramlagen.

Kustbevakningen har i dag ingen skyldighet att Idmna sadan statistik
och det finns darfor ingen bestdmmelse om uppgiftslamnande till réttssta-
tistiken i kustbevakningsdatalagen. Det hindrar inte att regleringen place-
ras i ramlagen.

9 Personuppgiftsansvariga och
personuppgiftsbitrdden

9.1 Vad innebér personuppgiftsansvar?

911 Definition av personuppgiftsansvarig

Regeringens forslag: Personuppgiftsansvarig ska i ramlagen definie-
ras som den behériga myndighet som ensam eller tillsammans med
andra bestammer dndamalen med och medlen for behandlingen av
personuppgifter.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna yttrar sig inte sarskilt dver forslaget.

Skélen for regeringens forslag: Personuppgiftsansvar &r ett centralt
begrepp i dataskyddslagstiftningen. Utgangspunkten ar att det alltid ska
finnas nagon som bar ansvaret for att dataskyddsreglerna foljs vid be-
handling av personuppgifter och som den enskilde kan vanda sig till for
att gora sina réattigheter gallande. Den personuppgiftsansvarige har det
ansvaret. Det ar viktigt att det tydligt framgar vem som ar personupp-
giftsansvarig och darfor bor det i ramlagen definieras vad som avses med
det.



Personuppgiftsansvarig definieras i artikel 3.8 i direktivet som en be-
hérig myndighet som ensam eller tillsammans med andra bestdmmer
andamalen med och medlen for behandlingen av personuppgifter.

Definitionen i direktivet motsvarar den som finns i 3 § personuppgifts-
lagen (1998:204). Definitionen &r val inarbetad och bor darfor anvandas
aven i ramlagen. Det bor dock framga att endast behdriga myndigheter
kan vara personuppgiftsansvariga. Personuppgiftsansvarig bor foljaktli-
gen definieras som den behdriga myndighet som ensam eller tillsammans
med andra bestimmer dndamalen med och medlen for behandlingen av
personuppgifter.

Av artikel 3.8 i direktivet foljer aven en mojlighet att i nationell ratt be-
stdimma vem som dar personuppgiftsansvarig fér en viss behandling av
personuppgifter. I de brottsbekdmpande myndigheternas registerforfatt-
ningar anges i dag vem som &r personuppgiftsansvarig for den aktuella
verksamheten. Regeringen aterkommer till hur detta ska regleras i sam-
band med att registerforfattningarna anpassas till den nya ramlagen. Néar
det géller de verksamheter dér endast ramlagen &r tillamplig instammer
regeringen i utredningens bedémning att definitionen i ramlagen ger till-
récklig vagledning for vem som &r personuppgiftsansvarig.

9.1.2 Personuppgiftsansvarets omfattning

Regeringens forslag: Den personuppgiftsansvarige ska vara ansvarig
for all behandling av personuppgifter som utférs under dennes ledning
eller p& dennes vagnar.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Hovratten for Vastra Sverige anser att bestdm-
melsen om personuppgiftsansvarigas allménna ansvar knappast handlar
om deras skyldigheter och darfor bor flyttas till kapitel 1. Ovriga remiss-
instanser yttrar sig inte sarskilt dver forslaget.

Skalen for regeringens forslag: Av ramlagen ska det framga vad den
personuppgiftsansvarige ar skyldig att gora i olika situationer, t.ex. sam-
arbeta med tillsynsmyndigheten, vidta sikerhetsatgarder och utse data-
skyddsombud. Detta bor regleras i ett eget kapitel i lagen som &ven om-
fattar personuppgiftsbitraden och deras skyldigheter.

Enligt artikel 4.4 i direktivet ska den personuppgiftsansvarige inte bara
ansvara for att personuppgiftsbehandlingen utfors pa ett lagligt och kor-
rekt sétt och i dvrigt i enlighet med de grundldggande principer som
géller for behandlingen, utan &ven kunna visa att principerna efterlevs.
Det bor i ramlagen klargoras hur langt personuppgiftsansvaret stracker
sig. | en sadan grundlaggande bestammelse bor den personuppgiftsansva-
riges helhetsansvar slas fast. I likhet med utredningen anser regeringen
att den bestdmmelsen bor placeras forst i det kapitel som géller person-
uppgiftsansvariga, personuppgiftsbitrdden och deras skyldigheter.

Enligt skal 50 i direktivet bor personuppgiftsansvariga alaggas ansvaret
for all behandling av personuppgifter som de utfor eller som utfors pa
deras vagnar. Pa s sitt kommer personuppgiftsansvaret att omfatta dels
den personuppgiftsbehandling som férekommer vid den behdriga myn-
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trade utfor pa den personuppgiftsansvariges vagnar.

Den personuppgiftsansvariges helhetsansvar far ocksa betydelse for det
skadestandsrattsliga ansvaret och ansvaret for eventuella sanktionsavgif-
ter. Regeringen aterkommer till dessa fragor (se avsnitt 13.3.2 och 12.4).

Den omstandigheten att det har utsetts ett dataskyddsombud paverkar
inte personuppgiftsansvaret, eftersom ett dataskyddsombud inte har
nagot ansvar for personuppgiftsbehandlingen (se avsnitt 9.5.3).

Enligt artikel 23 ska den som far tillgang till personuppgifter endast be-
handla dem enligt instruktion fran den personuppgiftsansvarige. Varje
medarbetare maste darfor vid behandling av personuppgifter se till att
regelverket for sédan behandling foljs, men ansvaret for att medarbetarna
far tillrackliga instruktioner och den utbildning som krévs vilar pd den
personuppgiftsansvarige.

9.2 Skyldigheten att sakerstélla forfattningsenlig
behandling

9.21 Tekniska och organisatoriska atgarder

Regeringens forslag: Den personuppgiftsansvarige ska genom lamp-
liga tekniska och organisatoriska atgarder sakerstalla och kunna visa
att behandlingen av personuppgifter ar forfattningsenlig och att den
registrerades rattigheter skyddas.

Den personuppgiftsansvarige ska ocksd genom lampliga tekniska
och organisatoriska atgarder se till att nodvandiga skyddsatgarder
integreras i behandlingen (inbyggt dataskydd). | automatiserade be-
handlingssystem ska det som regel inte vara méjligt att behandla andra
personuppgifter an de som &r nddvéndiga for varje sérskilt angivet
andamal med behandlingen (dataskydd som standard).

Regeringens bedémning: Vilka omstandigheter som ska beaktas
nér den personuppgiftsansvarige beslutar om tekniska och organisato-
riska &tgarder kan regleras i forordning.

Att den personuppgiftsansvarige ska anta interna strategier for data-

skydd kan ocksa regleras i forordning.

Utredningens forslag dverensstdimmer i sak med regeringens forslag
och beddémning.

Remissinstanserna: Datainspektionen invander att artikel 20.2 i direk-
tivet inte medger att kravet pa dataskydd som standard begrénsas till
automatiserade behandlingssystem. Vidare anser inspektionen att upp-
rékningen i artikel 20.2 bor tas in i ramlagen. Malmé kommun anfor att
de utékade sakerhetskraven &r betungande och stéller sig fragande till att
de infors, sérskilt nér endast en begrénsad del av myndighetens verksam-
het omfattas av ramlagens tillimpningsomrade. Norrkopings kommun
framhaller att det med hansyn till upphandlingsreglerna kan finnas prak-
tiska svarigheter med att byta ut eller justera befintliga standardprogram
infor ikrafttradandet av lagforslaget. Polismyndigheten anser att begrep-
pet dataskydd som standard ingdr i begreppet inbyggt dataskydd. Myn-
digheten anfor vidare att begreppsbildningen bor ses dver och goras



konsekvent i det fortsatta lagstiftningsarbetet. Ovriga remissinstanser
yttrar sig inte sarskilt éver forslaget.

Skalen for regeringens férslag och bedémning
Innehallet i direktivet

Enligt artikel 19.1 ska den personuppgiftsansvarige vidta lampliga tekni-
ska och organisatoriska atgarder for att sakerstalla och kunna visa att be-
handlingen utférs i enlighet med direktivet. Atgarderna ska vidtas med
beaktande av behandlingens art, omfattning, sammanhang och dndamal
och riskerna for fysiska personers rattigheter och friheter. Atgarderna ska
ses 6ver och uppdateras vid behov. Enligt artikel 19.2 ska atgarderna, om
det star i proportion till behandlingen, omfatta den personuppgiftsansva-
riges genomforande av lampliga strategier for dataskydd.

| artikel 20.1 regleras principen om inbyggt dataskydd. Inbyggt data-
skydd innebar att den personuppgiftsansvarige, bade vid beslut om vilka
medel behandlingen ska utféras med och vid sjélva behandlingen, ska
genomfora lampliga tekniska och organisatoriska atgarder som éterspeg-
lar dataskyddsprinciper och integrerar nddvandiga skyddsatgarder i be-
handlingen. Atgérderna ska vidtas med beaktande av den senaste ut-
vecklingen, kostnader for genomforandet, behandlingens art, omfattning,
sammanhang och dndamal och risken for fysiska personers rattigheter
och friheter. Pseudonymisering anges som exempel pé en atgard som bor
vidtas och uppgiftsminimering som exempel pa en dataskyddsprincip
som bor genomforas.

| artikel 20.2 kommer principen om dataskydd som standard till ut-
tryck. Enligt artikeln ska den personuppgiftsansvarige genomféra lamp-
liga tekniska och organisatoriska atgarder for att, i standardfallet, siker-
stélla att endast de personuppgifter behandlas som &r nddvandiga for
varje specifikt andamél med behandlingen. Skyldigheten avser mangden
insamlade uppgifter, behandlingens omfattning, hur lange uppgifterna far
lagras och uppgifternas tillganglighet. Framfor allt ska atgarderna siker-
stélla att personuppgifter i standardfallet inte utan den enskildes medver-
kan gors tillgangliga for ett obegransat antal andra personer.

Bestammelserna om tekniska och organisatoriska atgarder saknar mot-
svarighet i 1995 ars dataskyddsdirektiv och i personuppgiftslagen. | 31 §
personuppgiftslagen finns dock bestammelser om sékerhetsatgarder.

Lampliga tekniska och organisatoriska &tgarder ska vidtas

Artikel 4.1 i direktivet innehaller allminna och grundlaggande principer
for behandling av personuppgifter. Av artikel 4.4 framgar att den person-
uppgiftsansvarige ska ansvara for och kunna visa efterlevnaden av dessa
grundl&ggande principer. Enligt artikel 19.1 &r den personuppgiftsansva-
rige skyldig att vidta lampliga atgarder for att sakerstélla och kunna visa
att behandlingen av personuppgifter utfors i enlighet med gallande rétt.
Den artikeln tar sikte pé de atgarder som behovs for att bl.a. de grundlag-
gande principerna om behandling av personuppgifter i artikel 4.1 ska
kunna efterlevas.

Artikel 19.1 bor genomfdras, men det ar inte mojligt att i ramlagen
ange vilka tekniska och organisatoriska atgarder som den personupp-
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vilken verksamhet det ror sig om. Vilka omstdndigheter som den person-
uppgiftsansvarige ska beakta vid beslut om étgarder kan regleras i for-
ordning. Vilka tekniska och organisatoriska atgarder som kan kravas
varierar ocksa beroende pa vilka personuppgifter som ska behandlas. Det
kan vara lampligt att regeringen eller den myndighet som regeringen
bestammer vid behov utfardar narmare riktlinjer pa omradet.

Enligt artikel 19.1 ska den personuppgiftsansvarige inte bara séker-
stalla att behandlingen utfors forfattningsenligt utan ocksé kunna visa att
sd ar fallet. Det bor innebara att den personuppgiftsansvarige bl.a. ska se
till att behandlingar och vidtagna &tgarder dokumenteras och att det ar
tekniskt mojligt att spéra behandlingar genom loggning och att logg-
ningen foljs upp. Den personuppgiftsansvariges generella ansvar att vidta
atgarder bor tydliggoras i en sarskild bestimmelse.

Enligt artikel 19.2 ska den personuppgiftsansvarige, om det star i pro-
portion till behandlingen, anta lampliga strategier for dataskydd. | skél 53
anges att det &r interna strategier som avses. Eftersom bade direktivet och
dataskyddsforordningen anvénder termen strategier bor den anvandas i
regleringen pa nationell niva.

Direktivet ger ingen vagledning i fréga om vad som krévs for att skyl-
digheten att anta strategier ska vara proportionerlig. Enligt utredningens
mening bor i vart fall personuppgiftsansvariga under vars ansvar det dag-
ligen behandlas en stérre mangd personuppgifter eller hanteras behand-
lingssystem av storre omfattning &ldggas att anta interna strategier for
skydd av personuppgifter. Det omfattar merparten av de behdriga myn-
digheterna inom ramlagens tillimpningsomrade. Om en myndighet
endast i liten omfattning behandlar personuppgifter inom ramlagens till-
lampningsomrade finns det inte samma behov av sadana strategier. Mot
den bakgrunden anser regeringen att alla personuppgiftsansvariga bor
vara skyldiga att anta interna strategier for dataskydd, om det inte ar
uppenbart obehdvligt med hansyn till verksamhetens begréansade omfatt-
ning. En bestdmmelse om det kan tas in i forordning.

Inbyggt dataskydd

Begreppet inbyggt dataskydd innebér att integritetsfragor ska paverka it-
systemen fran forstudie och kravstéllning via design och utveckling till
anvandning och avveckling. Genom krav pa att integritetsfrdgor ska
beaktas under hela tidsperioden kan sékerheten i systemen hdéjas och
forfattningsenlig och korrekt behandling underlattas. Artikel 20.1 bér
mot den bakgrunden genomféras i ramlagen.

P& samma satt som nar det géller artikel 19.1 &r det inte mojligt att i
ramlagen ange vilka tekniska och organisatoriska atgarder som den per-
sonuppgiftsansvarige bor vidta for att leva upp till principen om inbyggt
dataskydd. Det far avgoras i varje enskilt fall beroende pa vilken verk-
samhet det ror sig om och vilka personuppgifter som ska behandlas. Det
handlar framst om &tgarder for att minimera mangden personuppgifter,
begransa atkomsten till uppgifterna och pa olika satt skydda dem. Vilka
omstandigheter som ska beaktas vid beslut om sadana atgarder kan regle-
ras i férordning.



Dataskydd som standard

Begreppen inbyggt dataskydd och dataskydd som standard ar svartill-
gangliga, vilket Polismyndighetens remissynpunkt belyser. Regeringen
har dock svart att se att begreppen skulle bli enklare att forhalla sig till
med en annan begreppsbildning &n den som utredningen har anvént och
som utgdr fran direktivets lydelse. Regeringen anvénder darfor begrep-
pen pa samma satt som utredningen.

Dataskydd som standard kan, som utredningen angett, ségas innebéra
att arbetsflodena i ett system automatiskt ska styra anvéndaren mot ett
integritetssakert arbetssatt och att grundinstallningarna ska vara satta sa
att inte mer information &n nédvéndigt samlas in eller visas. Direktivet
foreskriver att personuppgiftsansvariga ska vidta lampliga atgarder for att
i standardfallet sékerstalla att sd sker. Ramlagen bor innehalla en be-
stimmelse om detta.

Regeringen instdimmer i utredningens bedémning att skyldigheten bor
galla oavsett omstandigheterna. Den personuppgiftsansvarige ska alltsa
sékerstélla dataskydd som standard oavsett vilken behandling eller vilka
personuppgifter det ror sig om och utan hansyn till vad atgarderna kostar.
Dataskydd som standard bor i princip gélla i alla system dér personupp-
gifter behandlas, men det maste finnas visst utrymme for avsteg fran
huvudregeln i de fall dar den personuppgiftsansvarige inte har rétt att
infora sadana atgarder. Som exempel kan namnas standardprogram som
Word och Outlook, dar anvandaren inte rader 6ver de tekniska l6sning-
arna. De behdriga myndigheterna maste dock kunna anvanda aven sa-
dana system. Mot den bakgrunden instdimmer regeringen i utredningens
bedémning att kravet pa dataskydd som standard endast bor galla i
automatiserade behandlingssystem. En s&dan ordning kan, till skillnad
frdn vad Datainspektionen har anfort, inte anses vara oférenlig med
direktivet. Vad som avses med automatiserade behandlingssystem be-
handlas i avsnitt 9.2.2.

Aven om kravet pa dataskydd som standard endast galler i automatise-
rade behandlingssystem maste de behoriga myndigheterna sakerstélla att
aven behandling i de standardprogram som anvénds lever upp till de
grundlaggande kraven pa behandling av personuppgifter.

I artikel 20.2 anges att den personuppgiftsansvariges skyldighet galler
mangden insamlade uppgifter, behandlingens omfattning, lagringstiden
och uppgifternas tillganglighet. Regleringen avser alltsa inte enbart till-
gangen till personuppgifter i sig, utan atgarder ska aven vidtas for att
sékerstélla att inte fler personuppgifter &n nddvandigt behandlas, att upp-
gifterna endast behandlas pa ett sadant satt och s lange som det ar nod-
vandigt och uppgifterna inte gors tillgdngliga for fler personer &n vad
som &r nddvandigt. Datainspektionen anser att upprékningen i arti-
kel 20.2 bor tas in i ramlagen. Regeringen instdmmer dock i utredningens
bedémning en s&dan upprakning i lagen kan riskera att lasa myndighe-
terna vid viss utformning av automatiserade behandlingssystem. Direkti-
vets upprakning bor darfor inte féras dver till lagen.
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Regeringens forslag: Den personuppgiftsansvarige ska sékerstélla att
det i automatiserade behandlingssystem fors loggar Gver personupp-
giftsbehandling i den utstrdckning som det ar sarskilt foreskrivet.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna: Domstolsverket anser att det med utredningens
forslag ar svart for en personuppgiftsansvarig att veta nar skyldigheten
att t.ex. fora loggar &r uppfylld och menar att detta ar sérskilt allvarligt
med hénsyn till risken for att drabbas av sanktionsavgift. Sékerhetspoli-
sen anfor att kraven pa loggning ar nya och kostnadsdrivande och att det
darfor finns ett stort behov av en dvergangsbestammelse avseende be-
stdmmelserna om loggning. Datainspektionen avstyrker forslaget om att
kravet pa loggning ska begransas till automatiserade behandlingssystem
och anfor att begransningen riskerar att forsamra skyddet for den enskil-
des personliga integritet i forhallande till nuvarande regelverk. Datain-
spektionen anser vidare att det bor forfattningsregleras hur loggarna far
anvandas. Ovriga remissinstanser yttrar sig inte sarskilt dver forslaget.

Skélen for regeringens forslag
Innehallet i direktivet och nuvarande reglering

Artikel 25.1 foreskriver att loggar, dvs. dokumentation, ska foras Gver
vissa typer av behandlingar i automatiserade behandlingssystem. Logg-
ningen ska avse insamling, andring, lasning, utlamning (inklusive éverfo-
ringar), sammanférande och radering. Loggarna éver lasning och utlam-
ning ska gora det majligt att faststalla motivering, datum och tidpunkt for
sadan behandling, vem som har last eller lamnat ut personuppgifter och
vilka som har fatt tillgang till dem. Av artikel 25.2 framgar att loggarna
bara bor anvandas for att kontrollera om behandlingen ar tillaten, for att
sékerstalla personuppgifternas integritet och sakerhet, for egenkontroll
och for straffréttsliga forfaranden. Hér avses med att sékerstélla person-
uppgifternas integritet att de ska skyddas mot férvanskning eller férand-
ring. Loggarna ska, enligt artikel 25.3, pa begaran goras tillgangliga for
tillsynsmyndigheten. Bestdmmelsen riktar sig aven till personuppgiftsbi-
traden.

Som tidigare namnts stélls krav pa sakerhetsatgarder i 31 § personupp-
giftslagen. De anses aven omfatta loggning och liknande atgarder. Av
Datainspektionens allmanna rad om sakerhet for personuppgifter framgar
att det, beroende pa kansligheten hos personuppgifterna, bor finnas en
behandlingshistorik (logg) som sparas viss tid sa att atkomsten till upp-
gifterna kan kontrolleras. Enligt raden bor en behandlingshistorik nor-
malt vara s detaljerad att den kan anvandas for att utreda felaktig eller
obehorig anvandning av personuppgifter. Historiken bor, beroende pa
hur kansliga personuppgifterna ar, ange t.ex. lasning, andring, utplaning
eller kopiering av personuppgifter (Sékerhet for personuppgifter, Datain-
spektionens allmanna rad, november 2008, s.22). Bestimmelser om
loggning kan dven finnas i myndighetsforeskrifter.



Loggning i automatiserade behandlingssystem

Loggning &r en sikerhetsatgard som innebar att behandlingshistorik spa-
ras under en viss tid. Det ar en teknisk funktion i systemet som fungerar
automatiskt och som inte gar att 4ndra eller paverka pa annat satt. Logg-
ning fyller flera olika funktioner. Den ger den personuppgiftsansvarige
information bade om hur behandlingssystemen anvands och om externa
och interna angrepp mot systemen. Loggning &r séledes mycket viktig for
det interna sékerhetsarbetet. Den ger ocksa tillsynsmyndigheten nodvan-
dig information for granskning i efterhand av hur personuppgifter har
behandlats. Det bor finnas en bestammelse i ramlagen som slar fast att
det krdvs loggning. | vilken utstrdckning som loggning bor goras kan
regleras i forordning.

Direktivet foreskriver att loggar ska foras 6ver behandlingar i automa-
tiserade behandlingssystem men uttrycket definieras inte. Det anvands
endast i artikel 25.1 som handlar om loggning och i artikel 29.2 som
raknar upp olika sakerhetsétgarder. | den sistnamnda artikeln anvéands ut-
trycket i samband med behorig atkomst till automatiserade behandlings-
system och loggning av aktivitet i sddana system. Att uttrycket “auto-
matiserade behandlingssystem” bara anvands i dessa sammanhang talar
for att det ar en viss typ av system som avses och saledes inte it-system
generellt. Den tolkningen framstar ocksa som mest rimlig med tanke pa
vilka krav som stélls pa loggning. Ser man till syftet med loggningen
framstar behovet av den som stérst vid anvindning av verksamhets-
specifika behandlingssystem.

Loggar bor alltsd foras i automatiserade behandlingssystem. Rege-
ringen anser i likhet med utredningen att automatiserade behandlingssys-
tem i detta sammanhang bor avse for verksamheten sarskilt utformade
eller anpassade behandlingssystem dér personuppgifter behandlas mer
eller mindre strukturerat, t.ex. verksamhetsstdd i form av dokument- och
drendehanteringssystem och olika typer av register och databaser. Dar-
emot bor standardprogram som Word, Outlook och Excel, av samma skal
som anges nar det géller dataskydd som standard, inte omfattas av de i
direktivet preciserade kraven pa loggning. Olika lagringsytor, som t.ex.
ush-minnen och anstilldas personliga mappar pa den egna datorn, bor
ocksa undantas fran de kraven. Personuppgiftsregleringen i Gvrigt galler
daremot for behandling som utfors i sddan programvara och pa sadana
lagringsytor d4ven om de inte omfattas av de preciserade kraven pa logg-
ning. De niarmare detaljerna kan regleras pa lagre normgivningsniva.

Forslaget att de mer preciserade kraven pa loggning i direktivet ska be-
gransas till automatiserade behandlingssystem ska inte uppfattas som att
kraven pa annan behandling av personuppgifter i sddana system &r lagre
an vad som géller for behandling i andra system.

Loggning &r ett viktigt inslag i det 6vergripande kravet pa att person-
uppgiftsansvariga ska vidta lampliga tekniska och organisatoriska atgar-
der for att skydda personuppgifterna, vilket innebdr att loggning kan
kravas &ven i andra fall. Vilka uppgifter som kan behéva loggas kan dock
variera. Det kan t.ex. vara viktigare med loggning i system som ett flertal
personer anvander an i system som enbart ett fatal har tillgang till. Mot
bakgrund av att alla de detaljkrav pa loggning som direktivet staller upp
inte alltid &r mojliga att leva upp till i alla system, bor regleringen i ram-
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lagen begransas till vad som kravs enligt direktivet. Som utredningen
konstaterar riskerar respekten for regleringen att urholkas om det stélls
detaljkrav som den personuppgiftsansvarige inte kan leva upp till.

Aven om ramlagens krav pa loggning inte galler i andra system &n
automatiserade behandlingssystem bor de personuppgiftsansvariga nér
det ar tekniskt majligt ha loggning &ven i sidana system. Loggning kravs
normalt &ven dar for att ge tillrackligt underlag for intern kontroll. Dess-
utom maste personuppgiftsansvariga se till att behandling av integritets-
kansliga personuppgifter inte utférs vid sidan av automatiserade behand-
lingssystem i syfte att kringga ramlagens krav. Tillsynsmyndigheten bor
ocksa i enskilda fall kunna stalla krav pa loggning om det ar en skydds-
eller sakerhetsatgard som &r nodvandig for att behandlingen ska omgér-
das med tillrackligt skydd.

Sammanfattningsvis anser regeringen, trots att Datainspektionen har
avstyrkt forslaget, att kravet pa loggning ska begrénsas till automatise-
rade behandlingssystem.

Det kommer att behdvas tid for myndigheterna att géra de verksam-
hets- och systemanalyser som krévs for att klarldgga i vilken utstrackning
dagens system for loggning uppfyller regleringen och vilka eventuella
forandringar som kan behdvas. Som Sékerhetspolisen anfor kan de nya
kraven ocksd komma att bli kostnadsdrivande. | avsnitt 17.2.3 redogor
regeringen for behovet av dvergangsbestammelser, bl.a. nar det galler
bestdimmelserna om loggning i automatiserade behandlingssystem.

Vad ska loggas?

Loggar bor foras dver de typer av behandlingar som anges i artikel 25.1.
Darutover bor aven dverforingar till tredjeland eller internationella orga-
nisationer loggas.

En behandlingshistorik bor normalt vara utformad sa att den avslojar
felaktig eller obehdrig anvandning av personuppgifter. Nar det galler l&as-
ning och utldmning av personuppgifter ska enligt direktivet loggarna
gora det mojligt att fa fram viss typ av information. Eftersom loggning ar
ett automatiskt forfarande kan endast viss information om behandlingen
dokumenteras. Det ror sig framst om datum och tidpunkt for behand-
lingen. Information om vem som har behandlat personuppgiften gar
ocksa att fa fram om de anstallda har tilldelats behorigheter och det kravs
inloggning i systemen. Né&r det géller utlimnande av uppgifter kan identi-
teten pa den som har lamnat ut uppgifterna endast faststillas om de lam-
nats ut elektroniskt via systemet. Detsamma galler &verforingar till
tredjeland eller internationella organisationer. Det bor dock vara méjligt
att logga om en medarbetare har dverfort, laddat ner eller skrivit ut upp-
gifter. Det &r d&remot inte mojligt att logga om uppgifterna sedan I&mnas
ut pa annat satt an elektroniskt, t.ex. muntligen eller pa papper. Det kan
ocksa vara svart att logga om uppgifterna lamnas ut via e-post.

Loggarna Over lasning och utlamning ska enligt direktivet gora det
mojligt att faststalla motiveringen for behandlingen. | skél 57 anges att
identiteten p& den person som last eller lamnat ut uppgifter bor loggas
och fran den identifieringen skulle det kunna vara majligt att faststalla
motiveringen till behandlingen. Skalen till att nagon i ett visst fall tar del
av eller l&mnar ut en viss personuppgift kan dock knappast faststéllas



automatiskt genom loggning. En skyldighet att automatiskt logga moti-
veringen till varfor personuppgifter behandlas bor darfor inte inforas.

| artikel 25 anges att loggarna over lasning och utldmning aven ska
visa vilka som har fatt tillgang till personuppgifterna. Kravet skulle
kunna avse bade intern och extern tillgang. Det som avses har torde dock
framfor allt vara de personer eller myndigheter till vilka uppgifterna har
lamnats ut. Sadan information kan bara loggas om utlamnandet gors
elektroniskt via systemet. Det kan t.ex. géras om nagon har direktatkomst
till vissa uppgifter i ett system eller om uppgifter dverfors elektroniskt
efter forfragan. Den utlamnande myndigheten bor genom loggning kunna
faststalla vilken annan myndighet som har fatt tillgang till viss informa-
tion, men knappast fa fram information om vilken medarbetare hos den
andra myndigheten som har tagit del av informationen. Sadan informa-
tion bor dock finnas hos mottagaren, om detta &r en behorig myndighet.
Detta bor vara tillréckligt for att uppfylla kraven i direktivet. Domstols-
verket anser att det &r svart att veta nar skyldigheten att fora loggar &r
uppfylld. Vad som ska loggas bor regleras i forordning eller genom fore-
skrifter pa lagre normgivningsniva eftersom behov, arbetssatt och tek-
niska mojligheter att logga varierar. Genom inforandet av sadana fore-
skrifter bor tillracklig véagledning vad géller skyldigheten att fora loggar
finnas.

Hur ska loggarna anvandas?

De flesta behdriga myndigheter for redan i dag loggar som en del av
informationssakerhetsarbetet. Tanken &r inte att de behdériga myndighe-
terna ska alaggas att fora ytterligare en logg enbart for personuppgiftsbe-
handlingen. De system for loggning som i dag anvands framst i informa-
tionssakerhetssyfte bor normalt kunna anvéndas aven for kontroll ur ett
integritetsskyddsperspektiv. Av artikel 25.2 framgar att loggar endast far
anvéndas for att kontrollera om behandlingen é&r tillaten, for egenkontroll,
for att sakerstalla personuppgifternas integritet och sékerhet och for
straffrattsliga forfaranden. Det innebér att loggarna bara far anvandas i
informationssakerhetssyfte.

Syftet med loggning &r att atkomsten till personuppgifterna ska kunna
kontrolleras, bl.a. for att géra det mojligt att utreda felaktig eller obehorig
anvandning av uppgifterna. For att det ska kunna géras maste loggarna
sparas en viss tid. Loggning kan ocksa ha en forebyggande funktion. Det
forutsatter att anvandarna informeras om att det fors loggar och att de
kontrolleras. Loggningen bor alltsé féljas upp och loggarna skyddas mot
otilldtna andringar.

Det &r viktigt att skilja mellan sjélva loggningen och uppféljning av
loggningen. Logguppféljning bor goras systematiskt och dterkommande i
syfte att upptiacka och motverka obehorig atkomst. Uppféljning bor
ocksa goras vid misstanke om att nagon obehdrigen tagit del av person-
uppgifter. Det kan vidare finnas anledning att folja upp behandlingshisto-
riken t.ex. pd omraden dar det finns sarskilt integritetskansliga person-
uppgifter eller behorigheter som ger stora mojligheter till dtkomst. Det
kan ocksé finnas skal att kontrollera vissa inloggningsmonster. Myndig-
heterna bor ha rutiner for logguppféljningen. Den personuppgiftsansva-
rige bor exempelvis ge riktlinjer och végledning till den som kontrollerar
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loggarna betraffande vad som kan vara obehorig atkomst. Vid loggupp-
foljning maste ocksa reglerna om meddelarfrihet och efterforskningsfor-
bud i tryckfrihetsforordningen och yttrandefrihetsgrundlagen beaktas,
vilket innebar att mojligheten till uppféljning i vissa fall begrénsas eller
kan vara otillaten.

Det &r av stdrsta vikt att loggningssystem inte missbrukas eller anvands
for andra syften &n som varit avsett. | likhet med utredningen anser dock
regeringen att det inte bor forfattningsregleras hur loggarna far anvandas,
eftersom detta skulle riskera att lasa fast myndigheterna vid ett visst
arbetssatt eller oméjliggdéra anvandning som kan visa sig vara nddvandig.
Detta innebdr inte att anvandningen av loggar bor vara helt oreglerad.
Utover myndigheternas interna foreskrifter och riktlinjer far tillsynsmyn-
digheten ge végledning for anvéndningen av loggar, t.ex. genom all-
manna rad och riktlinjer.

Loggarna utgor sddan dokumentation som tillsynsmyndigheten har ratt
att pa begaran fa del av. Nagon sarskild bestaimmelse som foreskriver att
loggarna ska goras tillgngliga for tillsynsmyndigheten behdvs darfor
inte.

9.2.3 Tillgangen till personuppgifter

Regeringens forslag: Den personuppgiftsansvarige ska se till att till-
gangen till personuppgifter begrénsas till vad var och en behéver for
att kunna fullgéra sina arbetsuppgifter.

Utredningens forslag dverensstammer i sak med regeringens.
Remissinstanserna yttrar sig inte sarskilt éver forslaget.

Skalen foér regeringens forslag
Nuvarande reglering

| de flesta registerforfattningar inom ramlagens tillampningsomréde finns
det bestammelser som begransar medarbetarnas tillgang till personupp-
gifter. Sa &r fallet i exempelvis 2 kap. 11 § polisdatalagen (2010:361),
2 kap. 98 d&klagardatalagen (2015:433) och 8§ domstolsdatalagen
(2015:728). Av paragraferna framgar att tillgdngen till personuppgifter
ska begréansas till vad varje tjansteman behover for att kunna fullgéra
sina arbetsuppagifter.

Tillgangen till personuppgifter ska begransas

| artikel 4.1 ¢, som anger de grundldggande principerna for behandling,
foreskrivs att personuppgifter inte far vara for omfattande i forhallande
till de syften for vilka de behandlas. Av artikel 29.2 e, som behandlar
sakerhetsatgarder, framgar att den personuppgiftsansvarige eller person-
uppgiftsbitradet ska sékerstalla att personer som ar behériga att anvénda
ett automatiserat behandlingssystem endast har tillgang till personuppgif-
ter som omfattas av deras behorighet. Frdgan ar om det i ramlagen bor
tas in en generell bestammelse om tillgangen till personuppgifter.

Nar stora informationsmangder ar samlade pa ett sadant satt att integri-
tetskansliga personuppgifter ar enkelt sckbara pa elektronisk vag finns



det uppenbara risker for intrdng i den personliga integriteten. | forarbe-
tena till flera av registerforfattningarna patalas vikten av att det saker-
stalls att integritetsk&nsliga personuppgifter gors tillgangliga bara for
dem som behdver uppgifterna for sitt arbete. Vem som har rétt att
anvanda personuppgifterna och hur uppgifterna sprids &r omstandigheter
som paverkar risken for intrang i den personliga integriteten (se bl.a.
prop. 2009/10:85 s. 94 och prop. 2011/12:45 s. 87 f.). | forarbetena till
dklagardatalagen konstateras att det ar en hornsten i skyddet av enskildas
integritet att dtkomst endast medges till de personuppgifter som den
enskilde tjanstemannen behdver for att kunna utféra sina arbetsuppgifter
(prop. 2014/15:63 s. 59).

Ju fler personer i en myndighet som har tillgang till personuppgifter,
desto storre ar risken for obehorig atkomst eller spridning av uppgifterna.
Att utbilda anvandarna i informationssakerhets- och dataskyddsfragor &r
en viktig organisatorisk sakerhetsatgard, men det ar ofta inte tillrackligt.
Att tillgangen till personuppgifter i sa stor utstrackning som mojligt fak-
tiskt begrénsas till vad var och en behdver for att utfora sitt arbete ar
viktigt for att skapa ett tillfredsstéllande internt skydd for personuppgifter
vid myndigheters informationshantering.

Mot den bakgrunden finns det ett generellt behov av att begransa till-
gangen till personuppgifter. En bestammelse om detta bor darfor tas in i
ramlagen. Den personuppgiftsansvarige ska alltid vara skyldig att prova
anstalldas och uppdragstagares behov av tillgang till personuppgifter uti-
frén vad arbetsuppgifterna kraver och begransa tillgdngen i enlighet med
det. Bestammelsen bor gélla personuppgifter i bade den behdriga myn-
dighetens egna system och system som myndigheten far tillgang till
genom direktatkomst eller andra former av informationsutbyte.

Eftersom bestdmmelsen bor vara generell kan det finnas behov av nér-
mare riktlinjer for hur tillgangen till personuppgifter bor avgransas for de
enskilda tjansteménnen. Det kan regleras i myndigheternas registerfor-
fattningar eller i foreskrifter pd myndighetsniva. Det kan ocksa regleras i
interna styrdokument hos den behdriga myndigheten.

9.24 Konsekvensbedémning

Regeringens forslag: Om en ny typ av behandling, eller betydande
forandringar av redan pagéende behandling, kan antas medfora sar-
skild risk for intrang i den registrerades personliga integritet, ska den
personuppgiftsansvarige innan behandlingen paborjas eller forand-
ringen genomférs beddma konsekvenserna for skyddet av personupp-
gifter.

Regeringens bedémning: Vad en konsekvenshedémning ska inne-
halla och kraven i Gvrigt pa bedomningen kan regleras i forordning.

Utredningens forslag dverensstimmer med regeringens forslag och
bedémning.

Remissinstanserna yttrar sig inte sarskilt i dessa delar.

Skalen for regeringens forslag och bedémning: | artikel 27.1 i direk-
tivet foreskrivs att den personuppgiftsansvarige i vissa fall ska gora en
bedémning av konsekvenserna for skyddet av personuppgifter nar det
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géras om en typ av behandling, sérskilt med anvandning av ny teknik och
med beaktande av behandlingens art, omfattning, sammanhang och &nda-
mal, sannolikt leder till hog risk for fysiska personers réttigheter och
friheter. Enligt artikel 27.2 ska en konsekvensbedomning innehalla en
allmédn beskrivning av den planerade behandlingen, en beddémning av
riskerna for de registrerades réttigheter och friheter och uppgift om dels
vilka atgarder som planeras for att hantera dessa risker, dels skyddsatgér-
der, sakerhetsatgarder och rutiner for att sikerstélla skyddet av person-
uppgifter och for att visa att direktivet efterlevs.

Det behovs en bestdimmelse i ramlagen som reglerar personuppgiftsan-
svarigas skyldighet att géra konsekvensbeddmningar. En konsekvensbe-
domning bor géras om det kan antas att en ny typ av behandling kommer
att medfora sarskild risk for intrang i registrerades personliga integritet.
En konsekvensheddmning bor ocksa géras om betydande forandringar av
redan pagaende behandlingar forvantas leda till sadan risk. Det framgar
av artikel 27.1 vilka omstandigheter som sarskilt ska beaktas vid bedém-
ningen av risken.

I skal 58 anges att konsekvensheddémningarna bor omfatta relevanta
system och processer for behandlingen men inte enskilda fall. Det tydlig-
gors i artikeln genom att det ska réra sig om en typ av behandling.
Samma uttryck bor, som utredningen foreslar, anvandas i ramlagen.

Konsekvensbedomningen ska innehalla viss i direktivet angiven infor-
mation. Det foljer indirekt av det kravet att konsekvensbheddémningen ska
dokumenteras, exempelvis i en skriftlig rapport. Det bor regleras vilken
information konsekvenshedémningen ska innehélla och att den ska doku-
menteras, men detta kan goras i férordning.

Det finns inte ndgot som hindrar att personuppgiftsansvariga gor kon-
sekvensbeddmningar dven i andra fall, t.ex. om en typ av behandling
forvantas leda till risk for intrang i registrerades personliga integritet men
risken inte &r sa pataglig att en konsekvensbedémning kréavs enligt lagen.
Sédana konsekvensbeddmningar kan vara nodvandiga vid bedomningar
av bl.a. vilka sakerhets- och skyddsatgarder som krévs.

9.25 Forhandssamrad med tillsynsmyndigheten

Regeringens forslag: Om konsekvensbedémningen visar att det finns
sarskild risk for intrang i registrerades personliga integritet eller om
typen av behandling innebér sarskild risk for intrdng, ska den person-
uppgiftsansvarige samrada med tillsynsmyndigheten i god tid innan
behandlingen paboérjas eller betydande forandringar genomfors (for-
handssamrad).

Utredningens forslag dverensstammer med regeringens.

Remissinstanserna: Datainspektionen anser, med hanvisning till utta-
landen pa dataskyddsforordningens omrade fran den s.k. artikel 29-grup-
pen, att den personuppgiftsansvarige inte bor vara skyldig att samrada
med tillsynsmyndigheten om &tgarder har vidtagits for att minska risken
for intrdng i den registrerades personliga integritet i tillracklig omfatt-
ning.



Skalen for regeringens forslag
Innehallet i direktivet

| artikel 28.1 foreskrivs att den personuppgiftsansvarige eller personupp-
giftsbitradet under vissa forutsattningar ska samrada med tillsynsmyndig-
heten infor behandling av personuppgifter som kommer att inga i ett nytt
register, s.k. forhandssamrad. Sadant samrad ska bl.a. 4ga rum om en
konsekvensheddmning visar att behandlingen skulle leda till hog risk for
de registrerades réattigheter och friheter om den personuppgiftsansvarige
inte vidtar atgarder for att minska risken.

Tillsynsmyndigheten far enligt artikel 28.3 uppratta en forteckning
over vilka typer av behandlingar som kraver forhandssamrad. Den per-
sonuppgiftsansvarige ska enligt artikel 28.4 lamna in konsekvensbedém-
ningen till tillsynsmyndigheten tillsammans med eventuell 6vrig infor-
mation som myndigheten behdver for att kunna bedéma behandlingen.

| artikel 28.5 regleras forfarandet hos tillsynsmyndigheten. Myndig-
heten ska, om den anser att den planerade behandlingen inte &r forenlig
med direktivet, inom viss tid lamna skriftliga rad till den personuppgifts-
ansvarige eller personuppgiftshitradet. Tillsynsmyndigheten far da ut-
nyttja alla de befogenheter som den har.

Nuvarande reglering

Enligt artikel 20 i 1995 ars dataskyddsdirektiv ska medlemsstaterna be-
stdmma vilka behandlingar som kan innebéra sérskilda risker for de regi-
strerades fri- och rattigheter och sékerstalla att dessa kontrolleras innan
de paborjas. Sadana forhandskontroller ska utforas av tillsynsmyndighe-
ten efter anmélan frén den personuppgiftsansvarige. Artikeln har genom-
forts i 41 § personuppgiftslagen. Dar foreskrivs att regeringen far med-
dela foreskrifter om att sddana behandlingar som innebar sarskilda risker
for intrdng i den personliga integriteten ska anmélas till tillsynsmyndig-
heten for férhandskontroll.

| 2 § polisdataférordningen (2010:1155) regleras nar Polismyndigheten
och Sakerhetspolisen ska samrada med Datainspektionen. Sadant samrad
ska &ga rum nar myndigheterna planerar nya it-system av stérre omfatt-
ning eller nya it-system som kan innebara sarskilda risker for intrang i
den personliga integriteten och nér det genomfors betydande forand-
ringar i sddana system. Samrad ska aga rum i god tid innan beslut i fra-
gan fattas. Paragrafen foreskriver dven samrad med Sakerhets- och
integritetsskyddsndmnden i vissa fragor. En likadan bestammelse om
samrad med Datainspektionen finns i 2 § kustbevakningsdataférord-
ningen (2012:146).

En generell samradsskyldighet for alla personuppgiftsansvariga

Enligt direktivet ska den personuppgiftsansvarige vara skyldig att sam-
rdda med tillsynsmyndigheten vid planering av behandling av person-
uppgifter i ett nytt register pa ett satt som kan leda till hog risk for intrang
i registrerades personliga integritet. Samrad ska aga rum om en konse-
kvensbeddmning visar att behandlingen kommer att medféra sadan risk
om atgarder inte vidtas for att minska risken eller om typen av behand-
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ling i sig kan anses innebara sadan risk. Vid bedémningen ska sarskilt
anvéandandet av ny teknik, nya rutiner eller nya forfaranden beaktas.

Samradsskyldigheten enligt artikel 28.1 ska gélla for alla personupp-
giftsansvariga. Det bor darfor i ramlagen tas in en bestdimmelse som
riktar sig till de personuppgiftsansvariga och som alagger dem skyldighet
att samrada med tillsynsmyndigheten i vissa situationer. Personuppgifts-
bitradens skyldigheter vid forhandssamrad behandlas i avsnitt 9.6.5.

I direktivet kravs det bara konsekvensbedémning och samrad infor helt
nya former av behandling. Det maste dock anses vara lika viktigt med
samrad infor betydande forandringar av redan pdgaende behandlingar
som kan antas medfora sarskild risk for intréng i den personliga integrite-
ten. Skyldigheten att uppratta konsekvensbeddmningar bor darfér aven
omfatta den situationen (se avsnitt 9.2.4). Motsvarande bér galla for
samradsskyldigheten. For att underlatta for den personuppgiftsansvarige
och for att sakerstélla att forhandssamradet traffar ratt situationer bor
tillsynsmyndigheten genom foreskrifter kunna ange vilka typer av be-
handlingar som ska omfattas av forhandssamrad.

Samrad blir framst aktuellt nar den personuppgiftsansvarige har gjort
en konsekvensheddmning som visar att behandlingen innebdr en sarskild
risk for intrdng i registrerades personliga integritet. Vid samréadet bor den
personuppgiftsansvarige redovisa vilka atgarder som planeras for att
minska risken. Datainspektionen anser att samrad inte ska behova hallas
nar den personuppgiftsansvarige har vidtagit tillrackliga atgarder for att
minska risken for intrdng. Som utredningen papekar kan det vara svart
for den personuppgiftsansvarige att pa egen hand avgora vilka atgarder
som ér tillrackliga. Regeringen utesluter dock inte att vidtagna atgarder
fran den personuppgiftsansvariges sida kan befria fran samradsskyldig-
heten. | vilken utstrackning samrad inte bor kravas for att den person-
uppgiftsansvarige har vidtagit atgarder som minskat risken for intrang till
en godtagbar niva, bor dverlamnas at rattstillampningen att avgora.

Samrad aktualiseras ockséa om typen av behandling, sérskilt med beak-
tande av ny teknik, nya rutiner eller nya forfaranden, i sig innebér
sarskild risk for intréng i registrerades personliga integritet och en konse-
kvensbedémning med anledning av det har gjorts. | sddana fall &r
resultatet av konsekvensbeddmningen inte avgorande for om samrad med
tillsynsmyndigheten ska dga rum.

Det ar viktigt att samradet ager rum sa tidigt i utvecklingsprocessen
som mojligt. D& kan fragor om integritetsskydd beaktas pa ett battre satt.
Samtidigt bor forhandssamréadet inte dga rum sa tidigt att det inte finns
nagot konkret forslag pa teknisk 16sning for tillsynsmyndigheten att ta
stallning till. Samradet bor d4ga rum i god tid innan behandlingen pabor-
jas eller storre forandringar av redan pagaende behandlingar genomfors.

Vid foérhandssamrad bor den personuppgiftsansvarige lamna in konse-
kvensbeddmningen och eventuell annan information som tillsynsmyndig-
heten kan behdva for sin prévning.

Tillsynsmyndighetens befogenheter

Enligt artikel 28.5 ska tillsynsmyndigheten inom ramen fér férhandssam-
radet anvanda sina befogenheter, om den anser att den planerade behand-
lingen inte &r forfattningsenlig. Tillsynsmyndigheten bor i dessa situatio-



ner ha mojlighet att anvénda sina forebyggande befogenheter gentemot
den personuppgiftsansvarige. Myndigheten ska inom ramen for forhands-
samradet ge den personuppgiftsansvarige skriftliga rad. Myndigheten har
ocksa mojlighet att utfarda varning for att behandla personuppgifterna pa
det planerade sattet (se avsnitt 11.7.5). Om den personuppgiftsansvarige
ignorerar raden och varningen och pabérjar behandlingen kan tillsyns-
myndigheten vidta andra atgarder, t.ex. utfarda ett forelaggande eller
besluta om sanktionsavgift (se avsnitt 11.7.6 och 12.5.2). Korrigerande
atgarder ska dock inte vidtas inom ramen for forhandssamréadet utan ar
i stéllet ett led i tillsynsmyndighetens allmanna tillsynsuppgifter enligt
ramlagen.

Direktivet innehdller vissa detaljbestimmelser om tillsynsmyndighe-
tens roll vid forhandssamrad. De skriftiga raden till den personuppgifts-
ansvarige ska lamnas inom sex veckor fran det att begaran om samrad
mottogs. Tiden far forlangas med en manad om den planerade behand-
lingen ar komplicerad. | sa fall ska tillsynsmyndigheten inom en méanad
fran det att begaran om samrad mottogs informera den personuppgifts-
ansvarige om forlangningen och om orsakerna till den. Detaljerna kring
detta kan regleras i férordning.

9.2.6 Samarbete med tillsynsmyndigheten

Regeringens forslag: Den personuppgiftsansvarige ska samarbeta
med tillsynsmyndigheten nar den utfor sina uppgifter enligt ramlagen
och foreskrifter som har meddelats i anslutning till lagen.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna har inte nagot att invanda mot forslaget.

Skalen for regeringens forslag: Enligt artikel 26 ska den personupp-
giftsansvarige pa begiran samarbeta med tillsynsmyndigheten nar den
utfor sina uppgifter. Personuppgiftsbitraden har samma skyldighet (se av-
snitt 9.6.5). Det finns i dag ingen uttrycklig regel om personuppgiftsan-
svarigas samarbete med tillsynsmyndigheten.

Direktivets krav pa samarbete med tillsynsmyndigheten maste anses gé
utdver det som ryms i den allmdnna samverkansskyldigheten enligt for-
valtningslagen. Regleringen av tillsynsmyndighetens undersékningsbefo-
genheter tacker inte heller helt den samarbetsskyldighet som kravs enligt
direktivet. Samarbetsskyldigheten innebar inte bara att den personupp-
giftsansvarige ska ge tillsynsmyndigheten tillgang till det material och de
resurser som den har rétt till. Bestdmmelsen innebdr dven att den person-
uppgiftsansvarige ska underlatta for tillsynsmyndigheten att utva sina
tillsynsbefogenheter pa ett effektivt sétt.

Som framgar av avsnitt 11.7.3 far tillsynsmyndigheten inte anvinda
tvdng mot den personuppgiftsansvarige for att kunna utéva sin tillsyn.
Aven mot den bakgrunden &r det viktigt att den personuppgiftsansvarige
ges en uttrycklig skyldighet att samarbeta med tillsynsmyndigheten. Det
bor darfor tas in en bestammelse i ramlagen som slar fast att den person-
uppgiftsansvarige ar skyldig att samarbeta med tillsynsmyndigheten.

Samarbetsskyldigheten aktualiseras nar tillsynsmyndigheten utfér sina
uppgifter enligt ramlagen och de foreskrifter som utfardas i anslutning
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till den. Den personuppgiftsansvarige ska alltsd vara skyldig att samar-
beta med tillsynsmyndigheten nér den utévar allmén tillsyn éver person-
uppgiftsbehandling, handlagger klagomal fran registrerade, pa begéran
kontrollerar om personuppgifter behandlas forfattningsenligt, vidtar at-
garder for att bista en tillsynsmyndighet i en annan medlemsstat och ger
rad inom ramen for bl.a. férhandssamrad.

Vad samarbetsskyldigheten mer konkret kommer att innebéra for den
personuppgiftsansvarige hor samman med vilka befogenheter som till-
synsmyndigheten ges. Den fragan behandlas i avsnitt 11.7.

9.2.7 Skyldighet att forteckna behandlingar

Regeringens bedémning: Den personuppgiftsansvariges skyldighet
att forteckna de kategorier av behandlingar som denne ansvarar for far

regleras i forordning.

Utredningens férslag dverensstdammer med regeringens bedémning.
Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens beddmning
Innehallet i direktivet

Enligt artikel 24.1 ska personuppgiftsansvariga fora register dver alla
kategorier av verksamheter i samband med behandling som de ansvarar
for. | artikeln anges i detalj vilka uppgifter som registret ska innehalla. |
artikel 24.2 foreskrivs motsvarande skyldighet for personuppgiftsbitraden
(se avsnitt 9.6.4).

Registren ska enligt artikel 24.3 uppréttas skriftligen, vilket &ven inne-
fattar elektronisk form, och pa begaran goras tillgangliga for tillsynsmyn-
digheten.

Nuvarande reglering

Personuppgiftsansvariga har i dag ingen skyldighet att féra register 6ver
de behandlingar som de ansvarar for. | stallet dr de enligt artikel 18.1 i
1995 ars dataskyddsdirektiv skyldiga att anméla behandling av person-
uppgifter som &r helt eller delvis automatiserad till tillsynsmyndigheten.
Tillsynsmyndigheten ska enligt artikel 21.2 fora ett register over de be-
handlingar som har anmalts till myndigheten. Enligt artikel 18.2 behdver
dock nagon anmalan till tillsynsmyndigheten inte géras om den person-
uppgiftsansvarige utser ett personuppgiftsombud, som bl.a. ska ha till
uppgift att féra register 6ver de behandlingar som utférs av den person-
uppgiftsansvarige. Artiklarna har genomforts i 36, 37 och 39 §§ person-
uppgiftslagen och i 3-7 88 personuppgiftsférordningen (1998:1191).
Anmaélningsskyldigheten regleras i 36 § forsta stycket personuppgifts-
lagen. Av 7 § personuppgiftsforordningen framgér att Datainspektionen
ska fora register dver de behandlingar av personuppgifter som anmalts
till inspektionen.

Myndigheterna i rattskedjan &r dock inte anmalningsskyldiga enligt
36 § personuppgiftslagen. Enligt 3 § 3 personuppgiftsférordningen géller
undantag fran anmaélningsskyldigheten bl.a. for behandling av person-



uppgifter som regleras genom sarskilda foreskrifter i lag eller férordning. Prop. 2017/18:232

Myndigheternas registerforfattningar ar sadana sarskilda foreskrifter.
Datainspektionen for saledes inget register 6ver dessa behandlingar.

For nagra av myndigheterna foreskrivs att ett personuppgiftsombud ska
utses och, genom hénvisning till 39 § personuppgiftslagen, att ombudet
ska fora en forteckning dver de behandlingar som utfors (se exempelvis
2 kap. 2 8 9 och 5 § polisdatalagen och 2 kap. 2 § 9 och 4 § aklagardata-
lagen). Detsamma galler for domstolarna, men ombudets skyldighet att
fora en forteckning éver behandlingarna regleras i 11 § domstolsdata-
lagen.

En dokumentationsskyldighet infors

I direktivet l&ggs uppgiften att fora register 6ver de behandlingar som ut-
fors pa de personuppgiftsansvariga och, i tillampliga fall, personuppgifts-
bitradena (se avsnitt 9.6.4 om personuppgiftsbitraden).

Av skal 56 framgér att de personuppgiftsansvariga bor fora register for
att visa att behandlingen sker i 6verensstammelse med direktivet och att
dessa register bor tjana som grund for 6vervakningen av behandlingen.
Ett av syftena med dokumentationen ar alltsa att underlatta tillsynsmyn-
dighetens kontroll, men daven att underlatta intern kontroll och gransk-
ning av den personuppgiftsbehandling som utférs. Dokumentationen bor
ocksa kunna vara till hjalp nar information ska lamnas till registrerade.
Det behdvs en bestdammelse som reglerar skyldigheten att dokumentera
behandlingen men den kan tas in i férordning.

Av artikel 24 framgar att personuppgiftsansvariga och personuppgifts-
bitraden ska fora register over de kategorier av behandling som de ansva-
rar for. Vad som avses med kategorier av behandling framgér inte.
Begreppet bor dock inte tolkas sa att alla typer av behandlingar som fore-
kommer ska dokumenteras. En sédan tolkning skulle leda till en alltfor
omfattande dokumentationsskyldighet. En kategori av behandlingar kan i
stéllet vara behandling av personuppgifter i ett specifikt register eller
inom ramen for ett sarskilt projekt eller behandling av personuppgifter
for en typ av andamal, tex. registrering av brottsanmalningar och
handlaggning av brottmal.

Vad ska dokumenteras?

I artikel 24.1 réknas det upp vilka uppgifter som ska anges i registret.
Registret bor innehdlla samtliga dessa uppgifter, vilket kan regleras i for-
ordning.

Tillsynsmyndigheten foreslds pad begaran fa upplysningar om och
dokumentation av behandling av personuppgifter fran den personupp-
giftsansvarige (se avsnitt 11.7.3). Det register 6ver behandlingar som den
personuppgiftsansvarige ska fora utgor sddan dokumentation. Nagon
sarskild bestdimmelse om att registret ska goras tillganglig for tillsyns-
myndigheten behdvs darfor inte.
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Regeringens beddémning: Att den personuppgiftsansvarige ska ha
interna rutiner fér anmalan av Overtrédelser av bestdmmelserna om be-
handling av personuppgifter, far regleras i forordning.

Utredningens forslag dverensstammer med regeringens beddémning.

Remissinstanserna: Norrkdpings kommun anfor att offentliga myn-
digheter inte kan garantera fullstdndig anonymitet for enskilda som 1am-
nar in handlingar déar den enskildes identitet gar att utldsa.

Skalen for regeringens bedémning: Enligt artikel 48 ska behdriga
myndigheter inrétta effektiva mekanismer for att uppmuntra konfidentiell
rapportering av dvertradelser av bestdmmelserna som genomfor direkti-
vet. Nagon motsvarande reglering finns inte i dag.

Regeringen anser i likhet med utredningen att bestimmelsen far upp-
fattas som ett krav pa att behdriga myndigheter ska ha en sarskild ord-
ning for interna anméalningar av Overtradelser av bestammelser om per-
sonuppgiftsbehandling. Detta kan regleras i forordning.

Som utvecklas i avsnitt 9.5.3 ingar det i dataskyddsombudens arbets-
uppgifter att dvervaka efterlevnaden av tillimpliga dataskyddsbestam-
melser. | det ingar att genomfora de granskningar som behdvs for myn-
dighetens interna kontroll. Det ar darfor naturligt att lata dataskyddsom-
buden ta emot interna anmalningar om dvertradelser och avgéra om de
bor bli foremal for kontroll. Dataskyddsombud har som regel tillgang till
de flesta behandlingssystem och personuppgifter. Ombuden bor ocksa ha
den kunskap som krévs for att utreda en eventuell évertradelse och kunna
beddma vad en anmadlan bor leda till. Det kan t.ex. vara en rekommenda-
tion till den personuppgiftsansvarige att vidta atgarder eller att data-
skyddsombudet sjélv anmaler 6vertradelsen till tillsynsmyndigheten, om
den negligeras av den personuppgiftsansvarige.

Det kan inte uteslutas att anstdllda i vissa fall avhaller sig fran att
anmala iakttagelser om dvertradelser pa grund av radsla for repressalier
fran kollegor, chefer eller arbetsgivaren. Kravet pa konfidentiell rappor-
tering innebér enligt utredningens mening att den interna ordningen ska
skydda anmalaren. Till skillnad fran vad som kan vara fallet vid anmal-
ningar om allvarliga missforhallanden av annat slag i verksamheten, bor
det underlag som kravs for utredningen av 6vertradelsen i princip finnas i
behandlingssystemen. En anmélan torde d&rfér kunna goras anonymt
utan att det dventyrar mojligheterna att utreda fragan.

Direktivet staller inte upp nagra krav pa hur anmalan ska goras. Ord-
ningen kan dirmed bestd av allt fran en enkel manuell brevladefunktion
till ett avancerat systemstdd. Enligt utredningens mening bor det dver-
lamnas till de behdriga myndigheterna att bestdmma hur anmalan om
dvertradelser av bestdimmelser om personuppgiftsbehandling bor goras.
Det maste dock sékerstallas att anmélan kan goras pa ett sddant satt att
anmalarens identitet inte avsl6jas. Eftersom det &r fraga om interna an-
malningar och inte ingivande av handlingar som darmed blir allméanna
handlingar bor det inte, som Norrképings kommun anfor, vara omgjligt
att garantera enskildas anonymitet.



9.3 Sakerheten for personuppgifter

Regeringens forslag: Den personuppgiftsansvarige ska vidta lampliga
tekniska och organisatoriska atgarder for att skydda de personuppgif-
ter som behandlas, sarskilt mot obehdrig eller otillaten behandling och
mot forlust, forstoring eller annan oavsiktlig skada.

Regeringens beddmning: Vilka omstdndigheter som ska beaktas
for att uppna en lamplig skyddsniva kan regleras i forordning.

Utredningens forslag 6verensstimmer med regeringens forslag och
bedémning.

Remissinstanserna: Polismyndigheten anfér att det torde underlatta
vid tillampningen om skillnaden mellan vad som &r skyddsatgérder och
vad som ar sakerhetsatgarder tydliggors. Datainspektionen anser att de
faktorer som anges i artikel 29.1 i direktivet bor komma till uttryck i
lagen i stallet for i forordning.

Skalen for regeringens férslag och bedémning
Innehallet i direktivet

Enligt artikel 29.1 ska den personuppgiftsansvarige och personuppgifts-
bitradet vidta lampliga tekniska och organisatoriska atgarder for att
sakerstilla en sikerhetsnivd som ar lamplig i forhallande till risken, i
synnerhet nar det géller kénsliga personuppgifter. Atgdrderna ska vara
lampliga med beaktande av den senaste utvecklingen och genomférande-
kostnader och med hénsyn till behandlingens art, omfattning, samman-
hang och andamal och riskerna for fysiska personers rattigheter och fri-
heter. | artikel 29.2 stalls mer konkreta krav pa vilka typer av atgarder
som ska vidtas for att forhindra att uppgifterna hamnar i orétta hander
och sékerstalla att det gar att kontrollera viss behandling och att de
system som anvénds fungerar tillfredsstéllande.

Artikel 29 kompletterar det grundldggande kravet pa sdkerhet i arti-
kel 4.1 f. Dar framgar att personuppgifter, med anvindning av lampliga
tekniska eller organisatoriska atgarder, ska behandlas pa ett satt som
sékerstéller [&mplig sékerhet for personuppgifterna, inbegripet skydd mot
obehorig eller otillaten behandling och mot forlust, forstéring eller skada
genom olyckshandelse.

Nuvarande reglering

Sakerhetsatgarder regleras i artikel 17.1 i 1995 ars dataskyddsdirektiv.
Den bestammelsen motsvarar i stort innehdllet i artikel 29.1 i det nya
direktivet, men det stélls inte lika konkreta krav som i artikel 29.2.
Artikel 17.1 i 1995 ars direktiv har genomforts i 31 § forsta stycket
personuppgiftslagen. Dar foreskrivs att den personuppgiftsansvarige ska
vidta lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas och att dtgarderna ska astadkomma en
sakerhetsniva som ar lamplig med beaktande av de tekniska méjligheter
som finns, vad det skulle kosta att genomfora atgarderna, de sarskilda
risker som finns med behandlingen av personuppgifterna och hur kéns-
liga de behandlade personuppgifterna ar. Vidare foreskrivs i 32 § person-
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uppgiftslagen att tillsynsmyndigheten i enskilda fall far besluta om
sakerhetsatgarder enligt 31 8.

Datainspektionen ges i 16 § personuppgiftsforordningen mgjlighet att
meddela foreskrifter om bl.a. sakerhetsatgarder. Inspektionen har dock
inte meddelat nagra sadana foreskrifter utan har i stallet valt att ge nar-
mare végledning genom allméanna rad.

Myndigheternas registerforfattningar hénvisar antingen till personupp-
giftslagens bestdmmelser (t.ex. 2 kap. 2 § forsta stycket 7 polisdatalagen)
eller saknar sadana bestammelser, vilket innebér att personuppgiftslagens
bestammelser anda &r tillampliga (t.ex. 2 § lagen [2001:617] om behand-
ling av personuppgifter inom kriminalvarden). | nagra registerforfatt-
ningar finns det dock bestammelser som preciserar de allmanna kraven i
personuppgiftslagen.

Bestdmmelser om informationssékerhet finns &ven i andra forfatt-
ningar, tex. i arkivlagen (1990:782) och sékerhetsskyddslagen
(1996:627) med tillhérande forordningar och i foreskrifter meddelade av
Myndigheten for samhéllsskydd och beredskap (exempelvis MSBFS
2016:1 Foreskrifter och allméanna rad om statliga myndigheters informa-
tionssékerhet).

Bara en bestammelse om sdkerhetsatgarder

Det bor tas in en bestimmelse om skyddet for personuppgifter i ram-
lagen. Fragan ar inledningsvis hur man ska se pa férhallandet mellan
artikel 4.1 f och artikel 29 i direktivet.

Artikel 4.1 f slar fast en grundlaggande princip for all behandling av
personuppgifter och riktar sig till personuppgiftsansvariga. Bestdmmel-
serna i artikel 29 ar mer konkreta och riktar sig aven till personuppgifts-
bitraden. Bada artiklarna foreskriver dock en skyldighet att sakerstalla
lamplig sakerhet for personuppgifter med hjélp av tekniska och organisa-
toriska atgarder. | artikel 29 utvecklas hur det ska uppnés och vilka
atgarder som ska vidtas. Artikel 29 far darfor ses som en precisering av
den grundlédggande princip som anges i artikel 4.1 f. Det behdvs foljakt-
ligen inte tva olika bestammelser om sakerhetsatgérder i ramlagen.

Kraven pa sakerhetséatgarder

Artikel 29.1 motsvarar i princip 31 § forsta stycket personuppgiftslagen.
Fragan ar om artikel 29.2, som anger mer konkreta atgarder, kraver nagra
sarskilda lagstiftningsatgarder. Dataskyddsrambeslutet innehller en lika-
dan upprakning av &tgarder. Vid genomforandet av rambeslutet bedom-
des att personuppgiftslagens bestammelser, d&ven om de var mer generellt
utformade, motsvarade rambeslutets bestdmmelser om sakerhet och att
dess mer preciserade bestammelser darfor inte kravde nagra lagandringar
(prop. 2008/09:16 s. 52). Motsvarande bedémning gjordes nér Schengen-
konventionen genomfordes i svensk rétt (prop. 1999/2000:64 s. 148).
Aven vid genomférandet av motsvarande bestammelser om sékerhet i det
radsbeslut som ersatte konventionens bestammelser om Schengens infor-
mationssystem gjordes bedémningen att det inte krdvdes nagra forfatt-
ningsandringar (prop. 2009/10:86 s. 25).

Regeringen anser att det saknas anledning att géra en annan bedém-
ning i fraga om artikel 29.2 i direktivet 4n vad som gjorts tidigare. En



generellt utformad regel om grundlaggande krav pa atgarder far alltsa
anses vara tillracklig for att uppfylla kraven i direktivet. Som utredningen
har framhallit & det med héansyn till den tekniska utvecklingen och for-
andringar i samhéllet knappast lampligt eller mojligt att pa ett &ndamals-
enligt och langsiktigt satt forfattningsreglera detaljerade krav pa saker-
hetsatgarder. Det bor dock framga att sddana atgarder ska vidtas for att
skydda personuppgifterna, sérskilt mot obehorig eller otillaten behand-
ling och mot forlust, forstoring eller skada genom oavsiktliga handelser.
Harigenom kommer ocksd de mer preciserade atgarderna i artikel 29.2
tydligare till uttryck. Punkterna a-h behandlar olika satt att skydda per-
sonuppgifter mot obehorig eller otillaten behandling. Punkterna i och j
behandlar atgarder for att forhindra forlust, forstoring eller skada bl.a.
genom olyckshandelse. Aven ramlagens bestimmelser om loggning och
begransning av tillgangen till personuppgifter kan ses som fortydligan-
den av de atgarder som anges i artikel 29.2.

Regeringen anser i likhet med utredningen, men till skillnad fran Data-
inspektionen, att vilka omstandigheter som bor beaktas for att uppna en
lamplig skyddsniva kan regleras i forordning. Utéver de omstandigheter
som anges i 31 8§ personuppgiftslagen bor behandlingens art, omfattning,
sammanhang och dndamal beaktas. Sarskild hansyn bor tas till i vilken
utstrackning kénsliga personuppgifter behandlas och hur integritetskans-
liga 6vriga personuppgifter som behandlas é&r.

Polismyndigheten anfor att innebdrden av begreppen skyddsatgarder
och sakerhetsatgarder bor tydliggoras. Regeringen anser dock att det,
utifran de forslag som nu lamnas, inte ar lampligt att utveckla begreppens
innebdrd ndrmare i detta sammanhang.

Om det uppstar behov av att ytterligare precisera vilka atgarder som
den personuppgiftsansvarige bor vidta kan det géras genom foreskrifter i
forordning eller pA myndighetsniva. Riktlinjer kan ocksa lamnas genom
allmédnna rad.

Personuppgiftsbitradenas skyldigheter tas upp i avsnitt 9.6.5.

9.4 Personuppgiftsincidenter

94.1 Vad ar en personuppgiftsincident?

Regeringens forslag: Personuppgiftsincident ska i ramlagen definie-
ras som en sékerhetsincident som leder till oavsiktlig eller olaglig for-
storing, forlust eller &ndring eller obehdrigt réjande av eller obehorig

atkomst till personuppgifter.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna yttrar sig inte sarskilt dver forslaget.

Skalen for regeringens forslag: En personuppgiftsincident ar enligt
artikel 3.11 en sakerhetsincident som leder till oavsiktlig eller olaglig for-
storing, forlust eller andring eller till obehdrigt réjande av eller obehérig
atkomst till de personuppgifter som 6verforts, lagrats eller pa annat satt
behandlats. Personuppgiftsincident &r ett nytt begrepp nar det géller data-
skydd. P& informationssakerhetsomradet &r ordet incident dock etablerat.
Med en incident avses att nagot allvarligt och oplanerat har intréffat.
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En personuppgiftsincident motsvarar till viss del vad som i dagligt tal
brukar kallas dataintrang. Med personuppgiftsincident avses dock inte
bara ett sadant avsiktligt intrang, utan dven olyckshandelser och andra
oavsiktliga handelser som far oonskade effekter, t.ex. brand. I 20 § for-
ordningen (2015:1052) om krisheredskap och bevakningsansvariga myn-
digheters atgarder vid hojd beredskap och i 10 a § sakerhetsskyddsfor-
ordningen (1996:633) anvénds uttrycket it-incident for att beskriva i
princip samma sak. Eftersom personuppgiftsincident anvands i data-
skyddsforordningen bor det ordet anvéndas i ramlagen. Ordet tydliggér
att det ror sig om en hindelse som far odnskade effekter for skyddet av
personuppgifter.

En incident kan intraffa genom yttre paverkan, men kan ocksa bero pa
interna brister eller otillatet handlande av nédgon inom organisationen.
Det som &r vasentligt for definitionen av personuppgiftsincident &r inte
hur handelsen uppkommit eller vem som astadkommit den utan effekten
av den.

Bade direktivet och dataskyddsforordningen innehaller regler om per-
sonuppgiftsincidenter och definierar dem pa samma sétt. Motsvarande
begrepp bor anvandas i ramlagen. Personuppgiftsincident bor saledes
definieras som en sékerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller &ndring eller obehdrigt réjande av eller obehdrig
atkomst till personuppgifter.

9.4.2 Anmaélan till tillsynsmyndigheten

Regeringens forslag: Den personuppgiftsansvarige ska inom 72 tim-
mar anmala en personuppgiftsincident till tillsynsmyndigheten, utom i
de fall dér incidenten ska rapporteras enligt sdkerhetsskyddslagen
(1996:627) eller foreskrifter som har meddelats i anslutning till den
lagen. Nagon anmalan behdver inte goras om det ar osannolikt att
incidenten har medfort eller kommer att medfora nagon risk for otill-
borligt intréng i registrerades personliga integritet.

Regeringens bedémning: Anmalningsforfarandet och vad anmélan

ska innehalla kan regleras i férordning.

Utredningens forslag overensstdmmer i huvudsak med regeringens
forslag och bedémning. Utredningen foreslar att ndgon anmélan inte ska
behdva goras om det kan antas att en incident inte har medfort eller
kommer att medfora ndgon risk for otillborligt intrang i registrerades
personliga integritet.

Remissinstanserna: Sakerhetspolisen och Forsvarets radioanstalt
instammer i bedémningen att det bor inforas ett undantag fran skyldighe-
ten att anméla en personuppgiftsincident till tillsynsmyndigheten om
héndelsen ska anmadlas enligt sékerhetsskyddsférordningen (1996:633).
Datainspektionen framhéller att begreppet “osannolikt” anvénds i direk-
tivet och foreslar att det begreppet anvédnds i stéllet for “kan antas”,
eftersom det enligt inspektionen ar en stor skillnad mellan att nagot kan
antas och att ndgot anses vara osannolikt. Norrkdpings kommun 6nskar
vagledning i friga om dels hur tidsfristen ska beraknas om en incident
intraffar pa en helgdag, dels hur en personuppgiftsansvarig ska anses ha



fatt kannedom om en incident. Dataskydd.net invander mot att den per-
sonuppgiftsansvarige sjalv far avgéra om en incident ska anmalas till
tillsynsmyndigheten eller inte.

Skalen for regeringens férslag och bedémning
Innehallet i direktivet

Enligt artikel 30.1 ska den personuppgiftsansvarige vid en personupp-
giftsincident, utan onddigt dréjsmal och om majligt inom 72 timmar,
anmala incidenten till tillsynsmyndigheten. Nagon anmalan behover
emellertid inte géras om det &r osannolikt att incidenten medfor risk for
fysiska personers réttigheter och friheter. | artikel 30.3 anges vad en
anmélan till tillsynsmyndigheten ska innehalla. En anmaélan ska bl.a.
beskriva personuppgiftsincidentens art, de sannolika konsekvenserna av
incidenten och vilka atgarder som har vidtagits for att tgarda den. Om
det inte & mdjligt att tillhandahalla all information samtidigt far den
enligt artikel 30.4 tillhandahallas i omgangar.

Nuvarande reglering

Det finns inga bestdimmelser om personuppgiftsincidenter i personupp-
giftslagen eller myndigheternas registerforfattningar. Incidenter behand-
las inte heller i Datainspektionens allménna rad om sakerhet. Daremot
ska incidenter i it-system rapporteras av andra skal. 1 20 § forsta stycket
forordningen om krisheredskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap foreskrivs att en myndighet skyndsamt ska
rapportera it-incidenter som intraffat i myndighetens it-system till Myn-
digheten for samhallsskydd och beredskap. Det galler om incidenten all-
varligt kan paverka sikerheten i den informationshantering som myndig-
heten ansvarar for eller i tjanster som myndigheten tillhandahaller at en
annan organisation. En myndighet som tillhandahaller it-tjanster at en
annan organisation ska informera och vid behov samrada med den eller
de uppdragsgivare som berdrs av incidenten.

Rapporteringsskyldigheten omfattar inte it-incidenter som enligt 10 a §
sékerhetsskyddsforordningen ska rapporteras till Sakerhetspolisen eller
Forsvarsmakten. Exempel pd sddana incidenter ar incidenter i informa-
tionssystem dér hemliga uppgifter som géller Sveriges sakerhet behand-
las eller i it-system som sérskilt behdver skyddas mot terrorism. Séker-
hetskyddsférordningen géller for myndigheter, kommuner och landsting
och for vissa bolag, féreningar, stiftelser och enskilda.

Anmalningsskyldigheten bor regleras i ramlagen

Som framgatt 4&r myndigheter skyldiga att rapportera it-incidenter, men
den rapporteringen gors till andra myndigheter &n tillsynsmyndigheten
och har ett annat syfte. Regleringen i artikel 30 tar sikte pa skyddet for de
personuppgifter som paverkas av incidenten och konsekvenserna for
registrerade. En personuppgiftsincident som inte snabbt atgardas kan leda
till att registrerade drabbas av saval ekonomisk skada som personlig
krankning. | skal 61 ndmns som exempel pa skador som kan uppkomma
vid en personuppgiftsincident bl.a. identitetsstold och identitetsbedrageri,
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sekretesskyddade.

I ramlagen bor det foreskrivas att den personuppgiftsansvarige inom
viss tid ska anméla personuppgiftsincidenter till tillsynsmyndigheten.
Undantaget fran anmélningsskyldighet vid incidenter som inte medfort
risk for registrerade bor ocksa framga. Nagon anmalan behover t.ex. inte
goras om incidenten har paverkat fa personuppgifter som inte ar av kéns-
lig art eller om skyddet for personuppgifterna paverkats under sa kort tid
att obehorig &tkomst inte varit mojlig. Regeringen anser i likhet med
Datainspektionen att formuleringen av bestimmelsen bor folja direkti-
vets lydelse. Av skal 61 framgér att det 4r den personuppgiftsansvarige
som ska visa att det ar osannolikt att personuppgiftsincidenten medfér en
risk for fysiska personers réttigheter och friheter.

Regeringen instdimmer vidare i utredningens bedémning att behovet av
att skydda hemliga uppgifter som ror Sveriges sikerhet dr sa viktigt att
endast den myndighet som utévar tillsyn dver sakerhetsskyddet ska fa ta
del av sadan information Eftersom nationell sékerhet ligger utanfor
direktivets tillampningsomrade hindrar inte direktivet att sadana uppgif-
ter som ska anmalas enligt 10 eller 10 a § sékerhetsskyddsforordningen
undantas fran anmalningsskyldigheten till tillsynsmyndigheten. Motsva-
rande undantag kommer att galla enligt den foreslagna lagen med
kompletterande bestammelser till EU:s dataskyddsforordning (data-
skyddslagen). Undantaget i brottsdatalagen bor utformas i linje med
formuleringen i dataskyddslagen, dvs. anmalningsskyldigheten bor inte
gélla personuppgiftsincidenter som ska rapporteras enligt sékerhets-
skyddslagen (1996:627) eller foreskrifter som har meddelats i anslutning
till den lagen (prop. 2017/18:105 s. 7).

Vad ska anmélan innehalla?

Det bor regleras vad en anmélan till tillsynsmyndigheten ska innehélla,
men det kan goras i férordning. En anmélan av en personuppgiftsincident
ska enligt artikel 30.3 beskriva personuppgiftsincidentens art, dvs. vad
det ar som har intraffat. Om det & mojligt bor det ocksa anges vilka
kategorier av och ungeférligt antal registrerade och personuppgiftsposter
som berors. Beroende pa vad som har intraffat kan det ibland vara svart
att dverblicka hur manga personuppgifter som berdrs av incidenten och
hur manga registrerade som kan ha drabbats. Den personuppgiftsansva-
rige bor dock atminstone redovisa en ungefarlig uppskattning. Dessutom
bor anmalan innehélla en beskrivning av de sannolika konsekvenserna av
personuppgiftsincidenten och vilka atgarder som har vidtagits eller fore-
slagits for att atgarda incidenten. En preliminir bedomning av konse-
kvenserna av incidenten bor géras av den personuppgiftsansvarige. Be-
skrivningen av vilka atgarder som vidtagits bor dven omfatta atgarder for
att mildra personuppgiftsincidentens negativa effekter. Anmaélan bor
ocksd innehalla namnet pa och kontaktuppgifter till dataskyddsombud
eller annan kontaktpunkt hos den personuppgiftsansvarige.



Anmélningsforfarandet

En anmilan till tillsynsmyndigheten bor goras sé snabbt som méjligt och
senast inom 72 timmar, vilket bor framgad av ramlagen. Norrkdpings
kommun har efterfragat klargéranden i frdga om nér fristen borjar I6pa
om en incident intraffar pa en helgdag. Avgorande &r enligt direktivet nar
den personuppgiftsansvarige har fatt kinnedom om incidenten och inte
nar den har intraffat. Det ar dock inte mdjligt att i detta sammanhang
nérmare ange kriterierna for nar en personuppgiftsansvarig ska anses ha
fatt kannedom om en incident. Eftersom det &r fraga om regler till skydd
for enskildas integritet &r det dock av storsta vikt att anmélan gors sa
snart det kan ske.

Anmélningsforfarandet kan i dvrigt regleras i férordning. Om anmélan
gors senare an 72 timmar efter det att den personuppgiftsansvarige har
fatt kannedom om personuppgiftsincidenten, bor anmélan innehélla en
forklaring till forseningen. Senare anmalan bér komma ifrdga endast i
sérskilda fall dar langre tid krdvs for att dverblicka personuppgiftsinci-
denten och dess konsekvenser. Informationen bér fa lamnas i omgangar
om det inte & mojligt att Iamna all information samtidigt. Det bor saledes
inte fordroja anmalan.

Om en anmalan av en personuppgiftsincident innebér att sekretessbe-
lagda uppgifter behover lamnas till tillsynsmyndigheten maste sekretes-
sen kunna brytas. En bestdmmelse som foreskriver att personuppgiftsan-
svariga ska anméla en personuppgiftsincident till tillsynsmyndigheten
innebér en sadan uppgiftsskyldighet som avses i 10 kap. 28 § offentlig-
hets- och sekretesslagen (2009:400). Sekretess hindrar da inte att uppgif-
terna l&mnas.

| 11 kap. 1 § offentlighets- och sekretesslagen regleras dverféring av
sekretess vid tillsyn. Dar anges att om en myndighet i verksamhet som
avser tillsyn, far en sekretessreglerad uppgift fran en annan myndighet,
blir sekretessbestammelsen tillamplig pa uppgiften dven hos den motta-
gande myndigheten. Vid anmalan av en personuppgiftsincident overfors
saledes eventuell sekretess som galler for uppgiften till tillsynsmyndig-
heten.

9.4.3 Underréattelse till den registrerade

Regeringens férslag: Om en personuppgiftsincident har medfort eller
kan antas medféra sarskild risk for otillodrligt intrdng i registrerades
personliga integritet, ska den personuppgiftsansvarige utan onddigt
dréjsmal underratta den registrerade om incidenten. Underrattelse-
skyldigheten géller inte om den personuppgiftsansvarige har vidtagit
vissa skyddsatgarder eller om den skulle krava oproportionerligt stora
anstrangningar. Den registrerade behdver inte heller underrattas om
incidenten om det géller sekretess eller tystnadsplikt for uppgifterna.

Regeringens beddémning: Vilken information en underrattelse ska
innehalla kan regleras i férordning.

Utredningens forslag dverensstdimmer med regeringens forslag och
beddmning.
Remissinstanserna yttrar sig inte sarskilt dver forslaget.
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Innehallet i direktivet

Enligt artikel 31.1 ska den personuppgiftsansvarige, om en personupp-
giftsincident sannolikt kommer att leda till hdg risk for fysiska personers
rattigheter och friheter, utan onddigt dréjsmal informera registrerade om
incidenten. Informationen ska enligt artikel 31.2 innehalla en tydlig och
klar beskrivning av personuppgiftsincidentens art och beskriva de sanno-
lika konsekvenserna av incidenten och vilka atgarder som har vidtagits
eller foreslagits for att atgarda incidenten. Kontaktuppgifter till data-
skyddsombudet eller annan kontaktpunkt ska ocksa uppges.

| vissa fall behdver registrerade inte underrattas. Det galler enligt arti-
kel 31.3 om den personuppgiftsansvarige har genomfort lampliga tek-
niska och organisatoriska skyddsatgarder och dessa atgarder har tillam-
pats pa de personuppgifter som paverkades av personuppgiftsincidenten
eller om den personuppgiftsansvarige har vidtagit ytterligare atgarder
som sékerstaller att den hdga risken for registrerades rattigheter och
friheter inte langre kommer att finnas. Underrattelseskyldigheten galler
inte heller om den skulle krava en oproportionerlig anstrangning. Da ska
i stallet allmanheten informeras eller en liknande atgard vidtas som inne-
bar att den registrerade informeras pa ett lika effektivt satt. Underrattelse
till den registrerade far ocksa, enligt artikel 31.5, senarelaggas, begransas
eller utelamnas pa de villkor och av de skal som anges i artikel 13.3.

Om den personuppgiftsansvarige inte har underrattat den registrerade,
men tillsynsmyndigheten anser att personuppgiftsincidenten medfér sa
hog risk att han eller hon bor underrttas, far tillsynsmyndigheten enligt
artikel 31.4 kréva att den personuppgiftsansvarige gor det. Tillsynsmyn-
digheten kan ocksa besluta att ndgon underrattelse inte kravs darfor att
nagot av de villkor som anges i artikel 31.3 ar uppfyllt.

I vilka fall ska registrerade underrattas?

Skyldigheten att underrétta registrerade om en personuppgiftsincident
och undantagen fran skyldigheten bor regleras i ramlagen, medan detal-
jerna i forfarandet kan regleras i forordning. Underrattelse bér I&mnas
utan onddigt drojsmal om personuppgiftsincidenten kan antas leda till
sarskild risk for otillodrligt intrang i registrerades personliga integritet.
Av skal 62 framgar att syftet med underrattelsen bl.a. ar att den registre-
rade ska kunna vidta nddvandiga forsiktighetsatgarder.

Hur snabbt den personuppgiftsansvarige kan informera de registrerade
beror pd omstindigheterna i det enskilda fallet. | skal 62 framhalls att be-
hovet av att mildra en omedelbar skaderisk kréver att de registrerade
underrattas omgéende, medan behovet av att vidta lampliga atgarder vid
fortlopande eller likartade incidenter kan motivera langre tid for under-
rattelsen. Framfor allt bor personuppgiftsincidentens art och den registre-
rades intresse av och mojlighet att sjalv vidta atgarder for att begransa
skadan beaktas. Aven den tid det tar for den personuppgiftsansvarige att
vidta akuta atgarder for att begransa skadan, avhjalpa fel och liknande
bor beaktas.

I ramlagen bor det ocksd regleras under vilka omstandigheter ndgon
underrattelse till den registrerade inte behdver 1dmnas. Underréttelseskyl-
dighet bor inte galla om ndgot av de villkor som anges i artikel 31.3 ar



uppfyllda. Det innebér att den registrerade inte behdver underrattas om
den personuppgiftsansvarige har vidtagit lampliga skyddsatgarder. Om
t.ex. personuppgifter gatt forlorade vid en brand men det finns tillfreds-
stallande back-up-rutiner kan risken vara sa lag att nagon underrattelse
inte krdvs. Nagon underrattelse kravs inte heller om den personuppgifts-
ansvarige har vidtagit atgarder som sakerstéller att det inte langre finns
sarskild risk for otillborligt intrang. Det kan t.ex. vara fraga om att till-
gangen till ett register har begransats till dess att den personuppgifts-
ansvarige har kunnat éverblicka konsekvenserna av incidenten. Den regi-
strerade behdver inte heller underrattas om det skulle kréava en opropor-
tionerlig anstrangning av den personuppgiftsansvarige. Det skulle kunna
vara fallet om en personuppgiftsincident t.ex. paverkar ett mycket stort
antal registrerade. D& bor i stallet allmanheten informeras pa lampligt satt
eller en liknande atgard vidtas for att de registrerade ska fa nodvéndig
information.

Vilken information ska lamnas?

Det bor regleras vilken information som ska lamnas till den registrerade
vid en personuppgiftsincident. Det kan gdras i forordning.

Begrénsning av information till den registrerade

Informationen till den registrerade far senareldggas, begransas eller ute-
lamnas i vissa fall. Syftet &r enligt direktivet att undvika att rattsliga
utredningar, férundersokningar eller andra forfaranden hindras eller att
undvika menlig inverkan pa brottsbekampande atgarder, lagforing eller
verkstéllighet av straffrattsliga pafoljder och att skydda allméan eller
nationell sékerhet eller andra personers réttigheter och friheter. Informa-
tionen far begransas endast i den utstrackning och sa lange som begrans-
ningen &r nddvéandig och proportionerlig. Vid beddmningen ska hénsyn
tas till den berdrda personens grundlaggande rattigheter och beréttigade
intressen.

Bestdmmelser som begrénsar rétten till information &r nddvéandiga for
att de behoriga myndigheterna ska kunna utféra sina uppdrag pa ett
effektivt satt. Det ar framfor allt regleringen i offentlighets- och sekre-
tesslagen som tillgodoser det behovet. Aven den relativt begrinsade
information som ska lamnas till den registrerade vid en personuppgiftsin-
cident skulle t.ex. kunna skada en forundersokning i ett initialt skede
eller avsldja att uppgifter om personen finns i ett sekretessreglerat regis-
ter. | ramlagen bor det darfor tas in en regel som klargor att sekretess och
tystnadsplikt har foretrdde framfor ratten till information vid personupp-
giftsincidenter.

Tillsynsmyndighetens befogenheter

Enligt artikel 31.4 ska tillsynsmyndigheten ha méjlighet att foreldgga den
personuppgiftsansvarige att informera den registrerade, om det inte har
gjorts. Det skulle kunna bli aktuellt om tillsynsmyndigheten gér en annan
bedémning av behovet av att underratta de registrerade. Den skyldighe-
ten behover inte regleras sarskilt, eftersom den ryms i forslaget om till-
synsmyndighetens korrigerande befogenheter (se avsnitt 11.7.6).

Prop. 2017/18:232

197



Prop. 2017/18:232  9.4.4 Dokumentations- och underrattelseskyldighet

198

Regeringens beddmning: Den personuppgiftsansvariges skyldighet
att dokumentera personuppgiftsincidenter kan regleras i forordning.
Aven skyldigheten att i vissa fall underrétta behoriga myndigheter i
andra medlemsstater kan regleras i férordning.

Utredningens forslag éverensstimmer med regeringens bedémning.
Remissinstanserna yttrar sig inte sérskilt i denna del.

Skalen for regeringens bedémning
Dokumentation av personuppgiftsincidenter

Enligt artikel 30.5 ska den personuppgiftsansvarige dokumentera alla
personuppgiftsincidenter som avses i artikel 30.1, inbegripet omstandig-
heterna rorande incidenten, dess effekter och de korrigerande atgérder
som vidtagits. Dokumentationsskyldigheten bor regleras i férordning.

Eftersom dokumentationsskyldigheten &r knuten till artikel 30.1 &r det
oklart om det endast &r sadana incidenter som ska anmélas till tillsyns-
myndigheten som ska dokumenteras eller om tanken &r att dven sadana
mindre allvarliga incidenter som inte behdver anmélas ska dokumenteras.
I motsvarande bestdmmelse i dataskyddsférordningen, artikel 33.5, anges
att den personuppgiftsansvarige ska dokumentera alla personuppgiftsin-
cidenter.

Regeringen instdimmer i utredningens beddmning att en dokumenta-
tionsskyldighet endast for sddana personuppgiftsincidenter som anméls
till tillsynsmyndigheten skulle vara av begransat varde, eftersom doku-
mentation om dem ska finnas i anmélan. | direktivet anges att doku-
mentationen ska gora det mojligt for tillsynsmyndigheten att kontrollera
efterlevnaden av artikeln. For att det ska vara mojligt bor darfor alla
personuppgiftsincidenter dokumenteras.

Underrattelseskyldighet

Om personuppgiftsincidenten rér personuppgifter som kommer fran eller
har I&mnats till en personuppgiftsansvarig i en annan medlemsstat, ska
samma information som lamnas till tillsynsmyndigheten utan onddigt
dréjsmal lamnas till den som lamnade eller tog emot uppgifterna i den
andra medlemsstaten. Det framgar av artikel 30.6.

En bestdmmelse om underréttelseskyldighet bor tas in i forordning.
Skyldigheten bér korrespondera med skyldigheten att géra en anmélan
till tillsynsmyndigheten. Det innebar att om ndgon anmalan inte gors dit,
antingen pa grund av att incidenten medfort s& Iag risk att anmélan inte
kravs eller pa grund av att incidenten ror nationell sikerhet, galler inte
underrattelseskyldigheten.

Utgangspunkten &r att en uppgift for vilken sekretess galler enligt
offentlighets- och sekretesslagen inte far réjas for en utlandsk myndighet
eller en mellanfolklig organisation. | 8 kap. 3 § 1 offentlighets- och sek-
retesslagen gors dock undantag fran huvudregeln om uppgiftslamnandet
regleras sérskilt i lag eller forordning. Eftersom det foreslas en bestam-
melse om att behdriga myndigheter i andra medlemsstater ska underrattas
i vissa fall, kommer sekretess inte att hindra att informationen I&mnas.



Ett personuppgiftshitrade har enligt direktivet ingen skyldighet att an-
mala personuppgiftsincidenter till tillsynsmyndigheten eller att underrétta
registrerade om incidenter. Eftersom den personuppgiftsansvarige ska
anmdla personuppgiftsincidenter till tillsynsmyndigheten behdver den
personuppgiftsansvarige aven fa kannedom om incidenter som intraffat
hos personuppgiftsbitradet. Det bor darfor inféras en skyldighet for per-
sonuppgiftshitraden att underrdtta den personuppgiftsansvarige om
sadana incidenter (se avsnitt 9.6.5).

9.5 Dataskyddsombud
9.5.1 Definition av dataskyddsombud

Regeringens forslag: Dataskyddsombud ska i ramlagen definieras
som den som utses av den personuppgiftsansvarige for att sjélvstan-
digt kontrollera att personuppgifter behandlas forfattningsenligt och pé
ett korrekt satt enligt vad som narmare anges i lagen.

Utredningens forslag éverensstammer delvis med regeringens. Utred-
ningen foreslar att endast fysiska personer ska kunna utses till data-
skyddsombud.

Remissinstanserna: Datainspektionen anser att definitionen av data-
skyddsombud i ramlagen bor inkludera juridiska personer.

Skalen for regeringens forslag: | direktivet talas det pa flera stillen
om dataskyddsombud, men det finns inte ndgon definition av den termen.
I 3 § personuppgiftslagen definieras personuppgiftsombud, som motsva-
rar det som i direktivet kallas dataskyddsombud. Dér anges att ett per-
sonuppgiftsombud &r den fysiska person som, efter férordnande av den
personuppgiftsansvarige, sjalvstandigt ska se till att personuppgifter
behandlas pa ett korrekt och lagligt satt.

Personuppgiftsombud &r visserligen ett inarbetat begrepp men data-
skyddsombud &r den term som anvands bade i direktivet och i data-
skyddsforordningen. Den termen bor, som utredningen foreslar, anvan-
das dven i ramlagen.

Dataskyddsombud bor definieras i ramlagen. Definitionen av person-
uppgiftsombud i personuppgiftslagen kan da tjana som forebild. For att
terminologin i ramlagen ska bli enhetlig bor uttrycket forfattningsenlig
anvéndas. Datainspektionen anser, med hanvisning till artikel 29-grup-
pens vagledning om dataskyddsombud, att &ven juridiska personer bor
inkluderas i definitionen. Regeringen haller med Datainspektionen om
det. Dataskyddsombud bor darfor definieras som den som utses av den
personuppgiftsansvarige for att sjalvstandigt kontrollera att personupp-
gifter behandlas forfattningsenligt och pa ett korrekt sitt enligt vad som
narmare anges i ramlagen.
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Regeringens forslag: Den personuppgiftsansvarige ska utse ett eller
flera dataskyddsombud och anméla till tillsynsmyndigheten nér data-
skyddsombud utses och entledigas.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna: Datainspektionen framhaller att om en person-
uppgiftsansvarig utser flera dataskyddsombud maste det vara tydligt for
den registrerade hur denne ska kunna utdva sina réttigheter. Inspektionen
anser vidare att de krav pa dataskyddsombudets kvalifikationer som
foljer av artikel 32.2. i direktivet bor anges i ramlagen eller forordningen.
Justitiekanslern papekar att det &r nagot oklart hur brottsdatalagens och
dataskyddsforordningens regler om dataskyddsombud forhaller sig till
varandra och anfor att frdgan kan behova belysas narmare. Justitiekans-
lern tolkar reglerna som att en myndighet som tillampar bada regelverken
ska utse och anméla dataskyddsombud dels enligt brottsdatalagen, dels
enligt dataskyddsférordningen. Sveriges advokatsamfund anfor att det
med hansyn till intresset av dataskyddsombudens oberoende stallning
kan vara lampligt att dessa normalt anlitas externt.

Skalen foér regeringens forslag
Innehallet i direktivet

Enligt artikel 32 ska den personuppgiftsansvarige utndmna ett data-
skyddsombud, offentliggéra ombudets kontaktuppgifter och meddela
tillsynsmyndigheten vem som har utsetts och hans eller hennes kontakt-
uppgifter. Domstolars och andra oberoende rattsliga myndigheters
démande verksamhet far undantas fran skyldigheten att utndmna data-
skyddsombud.

Dataskyddsombud ska utnamnas pa grundval av sina yrkesmassiga
kvalifikationer, sin sakkunskap om lagstiftning och praxis rérande data-
skydd och sin formaga att fullgora de uppgifter som alaggs dataskydds-
ombud. Ett enda dataskyddsombud far utnamnas for flera behoriga myn-
digheter med hé&nsyn tagen till organisationsstruktur och storlek.

Alla personuppgiftsansvariga ska utse dataskyddsombud

Eftersom direktivet foreskriver en skyldighet fér personuppgiftsansvariga
att utndmna dataskyddsombud bér en bestdmmelse om det tas in i ram-
lagen.

I dataskyddsforordningen finns inte nagon allman skyldighet for per-
sonuppgiftsansvariga att utse dataskyddsombud. Daremot géller enligt
artikel 37.1 en sadan skyldighet for myndigheter och andra offentliga
organ. Dataskyddsombud ska ocksd utses av personuppgiftsansvariga
eller personuppgiftshitraden vilkas karnverksamhet bestar av behandling
som kréver regelbunden och systematisk 6vervakning av de registrerade i
stor omfattning. Detsamma géller om kéarnverksamheten bestar av be-
handling i stor omfattning av kansliga personuppgifter och personuppgif-
ter som ror fallande domar i brottmal och dvertradelser.

Det foreslas nu att endast behdriga myndigheter ska kunna vara per-
sonuppgiftsansvariga. Som framgar av avsnitt 6.4.4 kan en behorig myn-



dighet vara antingen en myndighet som har de i ramlagen angivna upp-
gifterna eller en annan aktor som utévar myndighet for nagot av dessa
syften. Myndigheter som bedriver verksamhet inom ramlagens tillamp-
ningsomrade bor vara skyldiga att utse dataskyddsombud. Fragan & om
&ven andra aktorer an myndigheter bor vara skyldiga att utse dataskydds-
ombud.

I direktivet gors ingen skillnad mellan myndigheter och andra organ
nar det galler att utse dataskyddsombud. Det talar for att alla personupp-
giftsansvariga ska utse dataskyddsombud. Aktérer som bedriver verk-
samhet inom ramlagens tillampningsomrade, oavsett om det ror sig om
en myndighet eller ett privat organ, behandlar ofta integritetskénsliga
personuppgifter for relativt kansliga dndamal och det &r av stor vikt att
den interna kontrollen i sadana verksamheter fungerar tillfredsstallande.
Om en privat aktor inte behdver utse ett dataskyddsombud enligt forord-
ningen kan det ifragasattas om det behovs ett ombud enbart for ett be-
gransat uppdrag inom ramlagens tillimpningsomrade. Behandlingen
enligt ramlagen ar emellertid av sadan art att det bor finnas ett data-
skyddsombud som &vervakar personuppgiftsbehandlingen. Regeringen
anser darfor i likhet med utredningen att alla personuppgiftsansvariga bor
vara skyldiga att utse ett eller flera dataskyddsombud.

Bestdmmelserna om dataskyddsombud i dataskyddsférordningen res-
pektive brottsdatalagen bor, i enlighet med Justitiekanslerns tolkning,
uppfattas som att en myndighet som tillampar bada regelverken &r skyl-
dig att utse och anmala dataskyddsombud enligt saval forordningen som
lagen. Det finns ingenting som hindrar att samma ombud utses for bada
regelverken.

Ett eller flera dataskyddsombud ska utses

I artikel 32.1 anges att den personuppgiftsansvarige ska utse ett data-
skyddsombud. Bestammelsen bor inte tolkas sa att endast ett ombud far
utses. | storre myndighetsorganisationer kan det vara svart for en enda
person att ensam utféra de uppgifter som ett dataskyddsombud ska ha i
framtiden. Flera dataskyddsombud bér ddrmed kunna utses for en beho-
rig myndighet.

Man kan tanka sig att det finns behdriga myndigheter som bedriver lik-
artad verksamhet i néra anslutning till varandra och att det av den anled-
ningen skulle kunna vara lampligt att utse ett gemensamt ombud. Sa
skulle exempelvis kunna vara fallet med vissa domstolar. Nar myndig-
heter samarbetar i informationssystem som &r gemensamma for flera
myndigheter kan det ockséa finnas behov av ett dataskyddsombud som
kan se till helheten och eventuellt hjalpa enskilda registrerade i forhal-
lande till samtliga inblandade myndigheter. | skdl 63 ndmns som exempel
att flera personuppgiftsansvariga gemensamt kan utse ett dataskyddsom-
bud t.ex. vid gemensamma resurser i centralenheter. Mot den bakgrunden
ar det tydligt att det bor vara mojligt att utndmna samma dataskyddsom-
bud for flera behériga myndigheter. Detta behdver dock inte forfattnings-
regleras.
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Vilka kvalifikationer och vilken kunskap den som utses till dataskydds-
ombud boér ha varierar naturligtvis. Enligt artikel 32.2 ska dataskyddsom-
budet utnamnas pa grundval av sina yrkesmdssiga kvalifikationer och, i
synnerhet, sin sakkunskap om lagstiftning och praxis i frdga om data-
skydd samt formaga att fullgora de uppgifter som avses i artikel 34.
Datainspektionen anser att kraven pa dataskyddsombudets kvalifikatio-
ner bor anges i ramlagen eller i forordning. Enligt regeringens beddém-
ning kan sadana krav anges i férordning.

Enligt skél 63 bor den nédvéandiga nivan pa sakkunskap faststéllas med
utgangspunkt i den personuppgiftsbehandling som utfors och det skydd
som kravs for de personuppgifter som behandlas. Det kan saledes kravas
mer av ett dataskyddsombud i en stor organisation som behandlar manga
kansliga personuppgifter och for olika andamal an av ett ombud i en
mindre organisation dar en begransad méangd uppgifter behandlas. Det
ligger i varje personuppgiftsansvarigs intresse att dataskyddsombudet har
tillracklig kunskap, erfarenhet och formaga att utféra sina uppgifter.

Som Sveriges advokatsamfund anfér vore det en fordel med hansyn till
intresset av oberoende dataskyddsombud om ombuden kunde rekryteras
externt. Enligt skél 63 kan dock dataskyddsombudet vara en av den
personuppgiftsansvariges medarbetare som fatt sarskild uthildning
betraffande lagstiftning och praxis i friga om dataskydd. Det ar alltsa
majligt att anlita dataskyddsombud saval inom som utanfor den egna
organisationen. Uppgiften att vara dataskyddsombud kan utforas pa del-
tid eller heltid.

Information om dataskyddsombuden

Den personuppgiftsansvarige bdr anméla till tillsynsmyndigheten vem
som har utsetts till dataskyddsombud och ndr ombudet entledigas. Det &r
viktigt att tillsynsmyndigheten far information om det, eftersom ombu-
den bl.a. ska ha till uppgift att samarbeta med tillsynsmyndigheten och
fungera som kontaktpunkt for den i vissa fall (se avsnitt 9.5.3).

I avsnitt 10.2.6 behandlas den personuppgiftsansvariges skyldighet att
gora information om dataskyddsombudets kontaktuppgifter tillgénglig.

9.5.3 Dataskyddsombudens arbetsuppgifter

Regeringens forslag: Dataskyddsombud ska ha vissa i ramlagen an-
givna arbetsuppgifter.

Regeringens beddémning: Skyldigheten att underlatta dataskydds-
ombudens verksamhet kan regleras i férordning.

Utredningens forslag éverensstdmmer i huvudsak med regeringens
forslag och beddémning. Enligt utredningens forslag ska dataskyddsom-
bud vara skyldiga att anmdla till tillsynsmyndigheten om personuppgifts-
ansvariga bryter mot bestdmmelser for behandling av personuppgifter
och réttelse inte vidtas.

Remissinstanserna yttrar sig inte sarskilt i denna del.



Skalen for regeringens forslag och bedémning
Innehallet i direktivet

I artikel 34 anges vilka arbetsuppgifter som ett dataskyddsombud ska ha.
Dataskyddsombud ska informera och ge rad till den personuppgiftsan-
svarige och de anstéllda som utfor personuppgiftsbehandling om deras
skyldigheter enligt direktivet och annan unionsrétt eller medlemsstater-
nas bestammelser om dataskydd. Ombuden ska ocksa dvervaka efterlev-
naden av dessa regler och av den personuppgiftsansvariges strategier for
skyddet av personuppgifter. | arbetsuppgifterna ingar vidare att pd bega-
ran ge rad betraffande konsekvensbedémningar och att 6vervaka genom-
forandet av dem. Dataskyddsombud ska samarbeta med tillsynsmyndig-
heten och fungera som kontaktpunkt for den i fragor som ror behandling
av personuppgifter, sarskilt nar det galler forhandssamrad enligt arti-
kel 28. Ombuden ska, om det ar lampligt, samrada med tillsynsmyndig-
heten &ven i andra fragor.

Enligt artikel 33.1 ska den personuppgiftsansvarige sakerstélla att data-
skyddsombudet pa ett korrekt sitt och i god tid deltar i alla fragor som
ror skyddet av personuppgifter. Den personuppgiftsansvarige ska enligt
artikel 33.2 stddja dataskyddsombudet i utférandet av de arbetsuppgifter
som anges i artikel 34. Det ska gdras genom att den personuppgiftsansva-
rige tillnandahaller de resurser som kravs for att ombudet ska kunna
fullgéra uppgifterna och ger ombudet tillgang till personuppgifter och it-
system. Den personuppgiftsansvarige ska ocksa se till att dataskyddsom-
budets kunskaper uppratthalls.

| skal 63 framhalls att dataskyddsombud bor kunna utféra sina uppdrag
och uppgifter pa ett oberoende sétt.

Nuvarande reglering

Enligt 3840 88 personuppgiftslagen ska personuppgiftsombud sjélvstan-
digt se till att den personuppgiftsansvarige behandlar personuppgifter pa
ett lagligt och korrekt satt och i enlighet med god sed och papeka eventu-
ella brister. Har personuppgiftsombudet anledning att misstanka att den
personuppgiftsansvarige bryter mot de bestdmmelser som géller for be-
handlingen av personuppgifter, och vidtas inte rattelse efter papekande,
ska ombudet anmala det till tillsynsmyndigheten. Personuppgiftsombud
ska &ven i Gvrigt samrada med tillsynsmyndigheten. Personuppgiftsom-
buden ska ocksa fora forteckning 6ver de behandlingar som den person-
uppgiftsansvarige utfér och som skulle ha omfattats av anmadlnings-
skyldighet om inte ombudet hade funnits. Personuppgiftsombud ska
dessutom hjalpa registrerade att fa rattelse nar det finns anledning att
missténka att behandlade personuppgifter &r felaktiga eller ofullstandiga.

Ombudens arbetsuppgifter enligt direktivet

Dataskyddsombudens roll pdminner i stora delar om personuppgiftsom-
budens. Dataskyddsombuden har dock genom direktivet fatt delvis nya
arbetsuppgifter och en nagot forandrad roll. Flertalet av de arbetsuppgif-
ter som ska anfortros dataskyddsombud har t.ex. karaktaren av intern
radgivning, vilket inte &r fallet i dag. Dataskyddsombuden har ocksa fatt
ett tydligare uppdrag att bista tillsynsmyndigheten.
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Det bor i ramlagen foreskrivas att dataskyddsombud sjéalvstandigt ska
kontrollera att de personuppgiftsansvariga behandlar personuppgifter for-
fattningsenligt och pa ett korrekt satt och i dvrigt fullgor de skyldigheter
som aligger personuppgiftsansvariga. Kravet pa sjalvstandighet infordes i
personuppgiftslagen eftersom 1995 ars dataskyddsdirektiv anger att om-
budet ”pa ett oberoende sétt” ska kunna kontrollera den personuppgifts-
ansvarige. | skl 63 uttrycks samma sak. Sjalvstandighetskravet innebér
att den personuppgiftsansvarige inte bor utse ett ombud som har en allt-
for underordnad stéllning i organisationen. For att ombuden ska vara
oberoende pa det sitt som direktivet forutsatter méste han eller hon ocksa
ha tillrackliga kvalifikationer och kunskaper for att kunna utféra sina
arbetsuppgifter pa ett sjalvstandigt satt.

| artikel 34 b anges att dataskyddsombudens kontroll ska omfatta
ansvarstilldelning, information till och utbildning av personal som deltar
i behandlingen och tillhgrande granskning. Regeringen anser i likhet med
utredningen att det inte &r lampligt att i detalj forfattningsreglera vad om-
buden ska granska. Hur omfattande ombudens kontroll bor vara far som
i dag avgoras efter omstandigheterna i det enskilda fallet. Upprékningen i
direktivet kan dock tjana som végledning. Ombuden bor ocksa papeka
eventuella brister for de personuppgiftsansvariga s att de blir medvetna
om dem och har mojlighet att vidta lampliga atgarder.

Dataskyddsombud bor informera och ge rad till personuppgiftsansva-
riga och de som behandlar personuppgifter under dennes ledning om
deras skyldigheter enligt ramlagen och andra forfattningar som ror per-
sonuppgiftsbehandling. Det handlar frdmst om att gdra den personupp-
giftsansvarige och medarbetarna medvetna om vad de i olika situationer
&r skyldiga att gora, t.ex. att informera registrerade, att ha sakerhetsruti-
ner och att dokumentera personuppgiftsbehandlingen. Om den person-
uppgiftsansvarige begar det ska ombudet ge rad vid en konsekvensbe-
démning och kontrollera att bedémningen genomfors pa ratt sétt.

Dataskyddsombud ska &ven samarbeta med och fungera som kontakt-
punkt for tillsynsmyndigheten i fréagor som rér behandling av personupp-
gifter. Det galler sarskilt vid sadant forhandssamrad som avses i arti-
kel 28 (se avsnitt 9.2.5). Samarbetet innebar ocksé att ombuden, nar det
ar lampligt, ska samrada med tillsynsmyndigheten &ven i andra fragor
som rdr personuppgiftsbehandling.

Dataskyddsombudens roll pdminner om internrevisorers. For att ombu-
den ska kunna utdva intern kontroll bor de inte ges arbetsuppgifter som
kan komma i konflikt med kontrolluppgiften. Det kan t.ex. vara oldmp-
ligt att Iata dataskyddsombud uthilda personalen eller ansvara for att den
far annan information, eftersom det &r atgarder som omfattas av den
interna granskningen. | stérre myndigheter torde det inte innebara nagra
svérigheter att hélla isir dessa arbetsuppgifter. | mindre organisationer
kan det dock vara svérare. Det ar da viktigt att dataskyddsombudet trots
sin dubbla roll kan utdva kontrollen pa ett oberoende sitt. En I6sning kan
vara att anlita ett dataskyddsombud utanfér den egna organisationen.



Bor dataskyddsombud &ven ges andra arbetsuppgifter?

Dagens personuppgiftsombud ska enligt 40 § personuppgiftslagen hjélpa
registrerade att fa rattelse nar det finns anledning att misstanka att be-
handlade personuppgifter ar felaktiga eller ofullstindiga. Det framgar
inte av forarbetena vad hjélpen innebar och fragan ar om dataskyddsom-
bud bér ha den arbetsuppgiften.

Personuppgiftsombud fungerar enligt uppgift framst som kontaktpunkt
for registrerade i fragor om rattelse och ar normalt inte den som i prakti-
ken rattar personuppgifter. Personuppgiftsombud verkar emellertid ocksa
anvandas som kontaktpunkt for registrerade i andra fragor som ror be-
handling av personuppgifter. | forarbetena till polisdatalagen patalas
vikten av att registrerade enkelt kan vénda sig till rétt person hos myn-
digheten bl.a. i fragor om information om behandling och om réttelse av
felaktiga uppgifter (prop. 2009/10:85 s. 93). Liknande uttalanden finns
ocksd i forarbetena till andra registerforfattningar (se t.ex. prop.
2014/15:148 s. 91). Det forefaller séledes finnas behov av att ombudet
hjélper registrerade d4ven med andra fragor.

Det ar naturligt att dataskyddsombuden fungerar som kontaktpunkt for
enskilda i fragor som rér behandling av personuppgifter pd samma satt
som personuppgiftsombuden. Den personuppgiftsansvarige ska ocksa en-
ligt artikel 13.1 sjalvmant gora dataskyddsombudens kontaktuppgifter
tillgdngliga for registrerade. Det talar for att dataskyddsombuden bor ha
samma roll i forhallande till enskilda som personuppgiftsombud har
i dag. Regeringen anser dock inte att det bor forfattningsregleras vad
dataskyddsombud ska gora i egenskap av kontaktpunkt for enskilda.

Enligt personuppgiftslagen ska ett personuppgiftsombud anmala till
tillsynsmyndigheten om han eller hon missténker att den personuppgifts-
ansvarige bryter mot gallande bestammelser och inte vidtar rattelse.
Négon sadan skyldighet foreskrivs inte i direktivet. Som utredningen
papekar ar det viktigt att dataskyddsombud uppmérksammar tillsyns-
myndigheten pa eventuella problem och brister, sarskilt om den person-
uppgiftsansvarige inte rattar sig efter ombudets papekanden. Till skillnad
fran utredningen anser regeringen dock inte att dataskyddsombuden bor
ha en sadan forfattningsreglerad skyldighet att anmala eventuella 6ver-
tradelser till tillsynsmyndigheten som personuppgiftsombuden har i dag.
Néagon motsvarande anmalningsskyldighet galler inte pa dataskyddsfor-
ordningens omrade och enligt regeringen &r det inte motiverat att inféra
en sadan skyldighet endast inom ramlagens tillampningsomrade.

Dataskyddsombudens verksamhet ska underléattas

For att dataskyddsombuden ska kunna utfora sina arbetsuppgifter kravs
det att de personuppgiftsansvariga gor det majligt och tillhandahaller de
resurser som ombuden behdver. Den personuppgiftsansvarige ska t.ex.
gora ombudet delaktig i frgor och beslut som ror behandling av person-
uppgifter. Ombuden bor ocksa fa tillgang till all dokumentation gallande
personuppgiftsbehandlingen och, i den utstrackning det behdvs, tillgang
till de personuppgifter som behandlas. Den personuppgiftsansvarige bor
aven se till att ombudet ges utrymme for vidareutbildning och annan kun-
skapsinhdmtning. Bestdmmelser om det som nu har sagts kan tas in i for-
ordning.
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9.6.1 Definition av personuppgiftsbitrade

Regeringens forslag: Personuppgiftsbitradde ska i ramlagen definieras
som den som behandlar personuppgifter fér den personuppgiftsansva-
riges rakning.

Utredningens forslag dverensstimmer delvis med regeringens. Enligt
utredningens forslag ska personuppgiftshitrdde definieras som den som,
med stdd av ett skriftligt avtal eller annan skriftlig 6verenskommelse, be-
handlar personuppgifter for den personuppgiftsansvariges rakning.

Remissinstanserna: Datainspektionen och Sveriges advokatsamfund
papekar att artikel 3.9 i direktivet inte innehaller négot krav pa skriftliga
avtal eller skriftliga 6verenskommelser vid anlitande av personuppgifts-
bitraden och anfor att denna skillnad mellan direktivets och lagens lydel-
ser kan leda till oklarheter vid tillampningen. De anser darfor att direkti-
vets definition ska anvéndas.

Skélen for regeringens forslag: Personuppgiftsbitrdde definieras i
artikel 3.9 som en fysisk eller juridisk person, institution eller annat
organ som behandlar personuppgifter for den personuppgiftsansvariges
rékning. Det motsvarar i sak definitionen i 3 § personuppgiftslagen. Ut-
redningen anser att det ska framga av definitionen att det ska finnas ett
skriftligt avtal eller annan skriftlig 6verenskommelse mellan personupp-
giftsbitrddet och den personuppgiftsansvarige. Som Datainspektionen
och Sveriges advokatsamfund invander, stéller direktivets definition av
personuppgiftsbitrade inte ndgot krav pa en skriftlig éverenskommelse.
Mot den bakgrunden anser regeringen, till skillnad fran utredningen, att
inte heller ramlagens definition bor innehalla nagot krav pa en skriftlig
dverenskommelse. Personuppgiftsbitrade bér mot den bakgrunden defi-
nieras som den som behandlar personuppgifter for den personuppgiftsan-
svariges rakning. Darmed kommer definitionen att dverensstimma med
den som finns i dataskyddsférordningen.

Ett personuppgiftshitrade maste alltid finnas utanfor den personupp-
giftsansvariges organisation. En anstélld eller ndgon annan som behand-
lar personuppgifter under den personuppgiftsansvariges direkta ansvar
kan inte vara personuppgiftsbitréde.

9.6.2 Anlitande av personuppgiftsbitraden

Regeringens forslag: Den personuppgiftsansvarige ska, om det ar
lampligt, fa anlita personuppgiftsbitraden. En personuppgiftsansvarig
som anlitar ett personuppgiftsbitrdde ska forsékra sig om att bitradet
vidtar lampliga tekniska och organisatoriska atgarder for att behand-
lingen av personuppgifter ska vara forfattningsenlig och for att skydda
registrerades rattigheter.

Det ska finnas ett skriftligt avtal eller annan skriftlig 6verenskom-
melse om personuppgiftsbitradets behandling av personuppgifter for
den personuppgiftsansvariges rékning.




Ett personuppgiftsbitrade ska inte f& anlita ett annat personuppgifts-
bitrade utan skriftligt tillstand fran den personuppgiftsansvarige.

Regeringens beddmning: Vad avtalet eller 6verenskommelsen ska
innehalla kan regleras i férordning.

Det som i ovrigt ska galla for tillstand fran den personuppgiftsan-
svarige att fa anlita ett annat personuppgiftsbitrade kan regleras i for-
ordning.

Utredningens forslag dverensstammer i sak med regeringens forslag
och bedémning.

Remissinstanserna: Eskilstuna tingsratt anser att det saknas en analys
av nar det kan anses vara l&mpligt att anlita privata underbitrdden. Sveri-
ges advokatsamfund efterfragar en ytterligare analys av riskerna vid
anlitande av personuppgiftsbitraden som bedriver sin verksamhet utom-
lands, sérskilt eftersom sadana bitraden kan behéva lamna uppgifter till
utlandska myndigheter.

Skalen for regeringens férslag och beddémning
Innehallet i direktivet

Enligt artikel 22.1 far den personuppgiftsansvarige endast anlita person-
uppgiftsbitrdden som ger tillrdckliga garantier om att vidta l[&mpliga tek-
niska och organisatoriska atgarder, sa att behandlingen uppfyller kraven i
direktivet och sdkerstaller att den registrerades réttigheter skyddas.

Personuppgiftsbitradets behandling ska enligt artikel 22.3 regleras
genom ett avtal eller annan rattsakt enligt unionsrétten eller nationell ratt.
Avtalet ska enligt artikel 22.4 vara skriftligt.

Av artikel 22.3 framgér att féreméalet for behandlingen, behandlingens
varaktighet, art och andamal, typen av personuppgifter, kategorier av
registrerade och den personuppgiftsansvariges skyldigheter och rattighe-
ter ska regleras i avtalet eller motsvarande. Dérut6ver ska vissa krav och
villkor sarskilt anges, t.ex. att personuppgiftsbitradet sékerstéller att per-
soner som har tillstand att behandla personuppgifterna har tystnadsplikt.
Personuppgiftsbitradet ska ocksa radera eller aterlamna alla personupp-
gifter till den personuppgiftsansvarige ndr uppdraget har avslutats och
radera befintliga kopior av personuppgifterna, om inte lagring av dem
krévs enligt unionsrétten eller nationell ratt.

Enligt artikel 22.2 far personuppgiftsbitradet inte anlita ett annat per-
sonuppgiftshitrade utan skriftligt forhandstillstind av den personupp-
giftsansvarige. Om ett allmant tillstdnd har erhéllits, ska personuppgifts-
bitradet alltid informera den personuppgiftsansvarige om planer pa att
anlita nya personuppgiftsbitrdden eller ersatta personuppgiftsbitraden.

Nuvarande reglering

Regler om personuppgiftshitraden finns i artikel 17.2 och 17.3 i 1995 ars
dataskyddsdirektiv, som har genomférts i 30 och 31 8§88 personuppgifts-
lagen. Enligt 31 § andra stycket ska den personuppgiftsansvarige, nar
denne anlitar ett personuppgiftsbitrade, forvissa sig om att bitradet kan
vidta de sakerhetsatgarder som kravs och se till att bitradet gor det. Det
ar dock den personuppgiftsansvarige som har ansvaret gentemot den
registrerade dven nar ett personuppgiftshitrade anlitas (prop. 1997/98:44
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s. 93). Det ska enligt 30 § andra stycket personuppgiftslagen finnas ett
skriftligt avtal om personuppgiftsbitréddets behandling av personuppgifter
for den personuppgiftsansvariges rékning. | avtalet ska det sérskilt fore-
skrivas att personuppgiftsbitradet bara far behandla personuppgifter i
enlighet med instruktioner fran den personuppgiftsansvarige och att per-
sonuppgiftshitradet ska vidta de sékerhetsatgarder som avses i 31 § forsta
stycket for att skydda personuppgifterna.

Myndigheternas registerforfattningar hanvisar antingen till dessa para-
grafer eller saknar avvikande bestammelser.

Personuppgiftsbitraden ska kunna anlitas

Pa direktivets omrade ar det ovanligt att myndigheter anlitar utomstaende
privata aktorer for behandling av personuppgifter, men det kan fore-
komma. Ibland traffas ocksa 6verenskommelser mellan myndigheter dar
en myndighet agerar personuppgiftsbitrade at en annan. Det behdvs dar-
for bestdimmelser i ramlagen som reglerar anlitandet av personuppgiftsbi-
traden.

P& samma sitt som i dag bor det kravas att den personuppgiftsansva-
rige forsakrar sig om att personuppgiftsbitradet ska vidta nodvandiga
sakerhetsatgarder och ser till att det gors. Artikel 22.1 omfattar inte bara
sakerhetsatgarder, utan aven andra tekniska och organisatoriska atgarder
som sakerstéller att behandlingen ar forfattningsenlig och utfors pa ett
korrekt sétt och att personuppgifterna skyddas. Den personuppgiftsansva-
rige bor innan ett personuppgiftshitrade anlitas bl.a. forhéra sig om hur
bitradet kommer att behandla uppgifterna tekniskt, hur arbetet &r organi-
serat och vilket skydd personuppgifterna har hos bitradet. Bestdammelsen
maste anses ga langre an de nu gallande kraven pa personuppgiftsansva-
riga. Bestammelsen i ramlagen bor darfor ha en ndgot vidare formulering
&n motsvarande bestammelse i personuppgiftslagen.

Ansvarsfordelningen mellan den personuppgiftsansvarige och
personuppgiftsbitradet

Den personuppgiftsansvarige ar ansvarig for all behandling av person-
uppgifter som utfors pa dennes vagnar. Den personuppgiftsansvarige
ansvarar saledes bade i férhallande till tillsynsmyndigheten och i forhal-
lande till registrerade for att reglerna i ramlagen och andra tillampliga
forfattningar foljs vid personuppgiftsbehandling hos ett personuppgiftsbi-
trade. Den personuppgiftsansvarige kan uppdra at bitradet att utfora viss
behandling av personuppgifter, men kan inte avsaga sig personuppgifts-
ansvaret och de skyldigheter som féljer med det. Den personuppgiftsan-
svarige ar ocksa skadestandsskyldig gentemot enskilda vid felaktig be-
handling av personuppgifter hos personuppgiftsbitrédet. Att bitrédet kan
bli skadestandsskyldigt gentemot den personuppgiftsansvarige ar en
annan sak.

Den omstandigheten att flera bestdmmelser i direktivet riktar sig direkt
till personuppgiftsbitrdden innebédr ingen forandring av ansvarsfordel-
ningen mellan personuppgiftsansvariga och personuppgiftsbitraden.
Tillsynsmyndigheten far dock i vissa fall utkrdva ansvar dven av person-
uppgiftshitraden. Om ett personuppgiftshitrade t.ex. inte vidtar nédvan-
diga sakerhetsatgarder kan tillsynsmyndigheten vidta atgarder mot béde



bitradet och den personuppgiftsansvarige. Likasa kan bada alaggas sank-
tionsavgift for sadana brister hos bitradet.

Personuppgiftshitradets roll ska regleras i en dverenskommelse

P& samma sitt som idag bor det kravas ett skriftligt avtal eller ndgon
annan skriftlig 6verenskommelse mellan personuppgiftshitradet och den
personuppgiftsansvarige. | artikel 22.3 anges relativt utforligt vad ett
sadant avtal ska innehdlla. | jamforelse med motsvarande bestammelse i
1995 ars dataskyddsdirektiv stalls det vasentligt hogre krav pa innehallet.
Ramlagen bor dock inte tyngas av alltfér detaljerade bestimmelser. Aven
om det i dag anges i personuppgiftslagen vad ett personuppgiftsbitrédes-
avtal ska innehalla anser regeringen darfor att den mer detaljbetonade
regleringen bor finnas i forordning.

Anlitande av underbitraden

Varken 1995 ars dataskyddsdirektiv eller personuppgiftslagen reglerar
forutsattningarna for nar ett personuppgiftsbitrade far anlita ett annat
personuppgiftsbitrade, ett underbitréde.

Det &r av grundlédggande betydelse att den personuppgiftsansvarige
kanner till vilka personuppgiftsbitraden som behandlar personuppgifter
for dennes rakning. Av ramlagen bor det darfor framga att ett personupp-
giftshitrade inte far anlita ett annat personuppgiftsbitride utan att den
personuppgiftsansvarige har lamnat skriftligt tillstand till det. Att person-
uppgiftsbitraden som har fatt ett generellt tillstand att anlita underbitra-
den ska vara skyldiga att informera den personuppgiftsansvarige nér
underbitraden anlitas kan regleras i forordning. Syftet med informationen
ar att den personuppgiftsansvarige ska ha mojlighet att invdnda mot anli-
tandet av nya bitraden.

Eskilstuna tingsratt har efterfragat en analys av nar det kan anses vara
lampligt att anlita privata underbitraden. Regeringen anser dock inte att
det ar lampligt att utdver regleringen i direktivet stalla upp nagra sar-
skilda kriterier for nér bitraden far anlitas. Vid tveksamheter kring det
tilltankta bitradets formaga att uppfylla sina skyldigheter bor bitradet inte
anlitas. Sveriges advokatsamfund har for sin del véackt fragor kring ris-
kerna med att anlita utlandska personuppgiftshitraden. Sadana eventuella
risker méste ocksd vagas in av den personuppgiftsansvarige nar bitraden
anlitas, men det ar knappast mojligt att generellt utesluta mdéjligheten att
anlita bitréden som har sin verksamhet utomlands.

9.6.3 Behandling enligt den personuppgiftsansvariges
instruktioner

Regeringens forslag: Ett personuppgiftsbitrdde och de som arbetar
under bitradets ledning ska behandla personuppgifter i enlighet med
instruktioner fran den personuppgiftsansvarige.

Om ett personuppgiftsbitrade bestammer dndamalen med och med-
len for behandlingen ska bitradet anses vara personuppgiftsansvarig
fér den behandlingen.
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Utredningens forslag dverensstammer i sak med regeringens.
Remissinstanserna yttrar sig inte sarskilt éver forslaget.

Skalen foér regeringens forslag
Innehallet i direktivet och nuvarande reglering

Enligt artikel 23 far personuppgiftsbitradet och personer som utfor arbete
under den personuppgiftsansvariges eller personuppgiftsbitradets éverin-
seende, och som far tillgang till personuppgifter, endast behandla uppgif-
terna enligt instruktion fran den personuppgiftsansvarige. Undantag gal-
ler dock om nagon enligt unionsratten eller nationell ratt ar skyldig att
behandla personuppgifter. Om sa &r fallet far personuppgiftsbitradet gora
det &ven utan instruktion fran den personuppgiftsansvarige.

En likadan bestammelse finns i artikel 16 i 1995 ars dataskyddsdirek-
tiv. Den har genomforts i 30 § forsta stycket personuppgiftslagen. Dar
foreskrivs att ett personuppgiftsbitrdde och den eller de personer som
arbetar under bitradets eller den personuppgiftsansvariges ledning far
behandla personuppgifter bara i enlighet med instruktioner fran den per-
sonuppgiftsansvarige. Om det i lag eller annan forfattning finns sérskilda
bestdimmelser om behandlingen av personuppgifter i det allméannas verk-
samhet i sddana fragor, galler emellertid de bestammelserna i stallet for
30 § forsta stycket. Det som fradmst avses ar bestdmmelser om tystnads-
plikt och sekretess (prop. 1997/98:44 s. 136).

| artikel 22.5 foreskrivs att ett personuppgiftsbitrdde som i strid med
direktivet faststaller andamalen med och medlen for behandlingen ska
anses vara personuppgiftsansvarig avseende den behandlingen. Nagon
motsvarande bestdmmelse finns inte i dag.

Behandling enligt den personuppgiftsansvariges instruktioner

Det bor framga av ramlagen att ett personuppgiftsbitrade och den eller de
personer som arbetar under bitrédets ledning ska behandla personuppgif-
ter i enlighet med instruktioner fran den personuppgiftsansvarige.

Det framgar inte av direktivet hur utforliga instruktioner som ska lam-
nas till bitradet. Instruktionerna bor givetvis vara sa tydliga att otillaten
behandling inte utfors (jfr SOU 1997:39 s. 336). Den dverenskommelse
som styr personuppgiftshitradets uppdrag ska innehalla viss information
som ger instruktioner till bitradet, bl.a. om behandlingens varaktighet, art
och andamal. Instruktionerna kan ocksa galla exempelvis hur tillgdngen
till personuppgifter hos bitradet ska begrédnsas, om bitradet ska anvanda
kryptering vid kommunikation och andra atgarder som kravs for data-
skydd. Enligt skél 64 bor ett personuppgiftsbitrade endast éverfora per-
sonuppgifter till ett tredjeland eller en internationell organisation om
bitradet fatt i uppdrag att gora det. Sddana uppdrag bor ocksa framga av
de instruktioner som den personuppgiftsansvarige lamnar till bitradet.

Eftersom ramlagen &r subsididar kommer avvikande bestdmmelser i
annan forfattning att gélla framfor bestdmmelserna i ramlagen, vilket
framgéar av den foreslagna bestimmelsen i lagens 1 kap. 58. Om det
finns avvikande regler i annan lagstiftning som anger att nagon ar skyldig
att utfora en viss behandling, exempelvis att 1dmna ut allménna hand-



lingar, innebar det att behandlingen far utforas utan sarskilda instruk-
tioner.

Att den som bestammer dndamalen med och medlen for behandlingen
ar att anse som personuppgiftsansvarig framgar av definitionen av
personuppgiftsansvarig. Det bor i ramlagen tydliggoras att ett personupp-
giftshitrade som gar utanfor sin befogenhet och behandlar personuppgif-
ter for ndgot annat andamal &n enligt sina instruktioner ar personupp-
giftsansvarig for den behandlingen. | sddana fall kan bitradet bli skade-
standsskyldig eller paforas sanktionsavgift pd grund av den behand-
lingen.

Trots att personuppgiftshitradet kanske inte ar en behorig myndighet
enligt definitionen i ramlagen boér den behandling som bitradet utfor i
egenskap av personuppgiftsansvarig omfattas av lagens regler. Bestam-
melsen i direktivet om att personuppgiftsbitrdden blir personuppgiftsans-
variga i den nu aktuella situationen har till syfte att sékerstélla att be-
handlingen av personuppgifterna utférs enligt direktivets bestammelser.
Direktivet &r skraddarsytt for behandlingen av personuppgifter for vissa
andamal. Det skulle innebéra ett samre skydd for enskilda om person-
uppgiftshitradenas behandling inte skulle folja den regleringen om de gar
utanfor sina instruktioner. Det som nu har sagts kan dock bara galla sa
lange syftet med behandlingen ligger inom ramlagens tillampningsom-
rade. Skulle personuppgiftshitradet behandla uppgifterna for helt andra
andamal blir dataskyddsforordningen tillamplig.

9.6.4 Skyldighet att forteckna behandlingar

Regeringens bedémning: Personuppgiftsbitradets skyldighet att for-
teckna de kategorier av behandling som utfors for en personuppgifts-
ansvarigs rakning far regleras i férordning.

Utredningens forslag 6verensstammer med regeringens bedémning.

Remissinstanserna yttrar sig inte sarskilt dver utredningens forslag.

Skélen for regeringens beddémning: Enligt artikel 24.2 ska person-
uppgiftsbitraden fora register 6ver de kategorier av behandling som ut-
fors for en personuppgiftsansvarigs rakning, vilket dr en nyhet. | artikeln
raknas ett antal uppgifter upp som ska framga av registret, som enligt
artikel 24.3 pa begéran ska goras tillgangligt for tillsynsmyndigheten.

Den dokumentationsskyldighet fér personuppgiftsbitraden som artikeln
foreskriver kan regleras i forordning. De uppgifter som anges i arti-
kel 24.2 bor framga av registret. Nagon sarskild bestimmelse om att
dokumentationen ska goras tillganglig for tillsynsmyndigheten behdvs
inte (jfr avsnitt 9.2.7).
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9.6.5 Ovriga skyldigheter for personuppgiftsbitraden

Regeringens forslag: Ett personuppgiftshitrade ska ha samma skyl-
digheter som en personuppgiftsansvarig att logga vissa typer av
behandlingar, begransa tillgdngen till personuppgifter, vidta saker-
hetsatgarder och samarbeta med tillsynsmyndigheten.

Regeringens beddmning: Personuppgiftsbitradets skyldighet att
underrdtta den personuppgiftsansvarige om personuppgiftsincidenter
kan regleras i férordning.

Utredningens forslag 6verensstdimmer med regeringens forslag och
beddmning.

Remissinstanserna: Dataskydd.net anser att ett personuppgiftsbitrade
ska ha samma skyldighet som den personuppgiftsansvarige att genom
tekniska atgarder se till att dataskyddsprinciper sakerstalls.

Skalen for regeringens forslag och bedémning: Flera av skyldighe-
terna for personuppgiftsansvariga géller &ven for personuppgiftsbitraden.
Det ar samarbetsskyldigheten enligt artikel 26, skyldigheten enligt arti-
kel 29 att vidta lampliga sakerhetsatgarder och skyldigheten enligt arti-
kel 25 att fora loggar. Nar det galler forhandssamrad enligt artikel 28
foreskrivs att den personuppgiftsansvarige eller personuppgiftsbitrédet
ska samrada med tillsynsmyndigheten.

Som anges i avsnitt 9.6.2 ska en personuppgiftsansvarig som anlitar ett
personuppgiftsbitrade forsékra sig om att bitrddet vidtar lampliga tek-
niska och organisatoriska atgarder for att behandlingen av personuppgif-
ter ska vara forfattningsenlig och for att skydda registrerades rattigheter.
Regeringen anser, till skillnad fran Dataskydd.net, att det saknas skél att i
ramlagen dessutom ange att ett personuppgiftsbitrade ska ha samma
skyldighet som den personuppgiftsansvarige att genom tekniska atgarder
se till att dataskyddsprinciper sakerstalls.

Den personuppgiftsansvariges skyldighet att logga vissa typer av be-
handlingar, samarbeta med tillsynsmyndigheten och vidta lampliga atgar-
der for att skydda personuppgifterna regleras i ramlagen. Det bor framga
av ramlagen att bestimmelserna i fraga galler dven for personuppgiftsbi-
traden.

Skyldigheten att begrénsa tillgdngen till personuppgifter till vad varje
tjdnsteman behdver for att fullgora sina arbetsuppgifter bor gélla dven for
personuppgiftshitraden, vilket bor framgé av ramlagen.

Forhandssamrad med tillsynsmyndigheten bor dock bara vara en skyl-
dighet for den personuppgiftsansvarige, eftersom denne ar ansvarig dven
fér den behandling som personuppgiftsbitradet utfér. Den foreslagna be-
stammelsen om forhandssamrad bor darfor inte gélla for personuppgifts-
bitrdden. Eftersom det i artikel 28 anges att den personuppgiftsansvarige
eller personuppgiftbitradet i vissa fall ska samrada med tillsynsmyndig-
heten kan en sadan reglering inte anses strida mot direktivet. Ett person-
uppgiftsbitrade kan dock behdva bista den personuppgiftsansvarige under
forhandssamradet om samradet t.ex. ror forandringar avseende redan pa-
gaende personuppgiftsbehandling som utfors av bitradet. Skyldigheten
att samarbeta med tillsynsmyndigheten foreslas gélla aven for person-
uppgiftshitraden. Samarbetsskyldigheten galler generellt och omfattar



darigenom &ven samarbete fran bitradets sida vid forhandssamrad om det
blir aktuellt.

Enligt artikel 30.2 ska ett personuppgiftsbitrade utan onddigt dréjsmal
underratta den personuppgiftsansvarige efter att ha fatt vetskap om en
personuppgiftsincident. Det som avses bor rimligen vara en incident hos
personuppgiftsbitradet eller nagot bitrade som denne i sin tur anlitat.
Syftet med bestdmmelsen &r att den personuppgiftsansvarige, efter att ha
fatt vetskap om incidenten, ska anmala den till tillsynsmyndigheten om
forutsattningarna for sadan anmalan dr uppfyllda. Eftersom det ar den
personuppgiftsansvarige som ska anmala personuppgiftsincidenter enligt
ramlagen bor det féreskrivas att ett personuppgiftsbitrdde ska underréatta
den personuppgiftsansvarige om personuppgiftsincidenter hos bitradet.
Det kan regleras i forordning.

Regleringen av personuppgiftsbitradens skyldigheter medfor inga
storre skillnader i forhallande till dagens reglering. Enligt 30 § andra
stycket personuppgiftslagen &r ett personuppgiftsbitrade skyldigt att vidta
sadana sakerhetsatgarder som avses i 31 § forsta stycket. Det ska ocksa
foreskrivas i bitradesavtalet. Personuppgiftsbitraden ar alltsa redan i dag
skyldiga att vidta lampliga atgarder for att skydda de personuppgifter
som behandlas. Det innebar ett indirekt krav pa att begransa tillgdngen
till personuppgifter genom exempelvis behorighetstilldelning och att
logga behandlingar for att kunna kontrollera atkomsten till personuppgif-
terna. Den enda nyheten ar att tillsynsmyndigheten kan vidta atgarder
mot bade personuppgiftsansvariga och personuppgiftsbitraden om de
brister i sina skyldigheter. Eftersom den personuppgiftsansvarige fort-
farande &r ansvarig for den behandling som personuppgiftsbitrédet utfor
torde det séllan bli aktuellt att utnyttja den méjligheten.

9.7 Gemensamt personuppgiftsansvar

9.7.1 Gemensamt personuppgiftsansvar i dag

Den personuppgiftsansvarige definieras i personuppgiftslagen som den
som ensam eller tillsammans med andra bestammer dandamalen med och
medlen for behandlingen. Tva eller flera personuppgiftsansvariga kan
darfor vara gemensamt personuppgiftsansvariga for viss behandling av
personuppgifter. Om sa ar fallet, och vad deras respektive ansvar da
innebar, kan dock vara svart att avgora. Det finns ingen reglering av vad
det innebar om flera tillsammans bestdammer dndamalen med och medlen
for behandlingen.

Ett samarbete mellan tva eller flera myndigheter medfér inte automa-
tiskt ett gemensamt ansvar for behandlingen av personuppgifter. Det
avgorande &r i stallet om de deltagande myndigheterna i nagon man till-
sammans bestammer dndamélen med och medlen for behandlingen. |
manga fall dd myndigheter samarbetar framgar det av de faktiska om-
stdndigheterna vem som &r ansvarig for vilken personuppgiftsbehandling,
t.ex. genom att det endast & en myndighet som har tillgang till person-
uppgifterna eller it-systemet, eller om myndigheterna agerar i olika ske-
den av en process. Det forhallandet att tva myndigheter anvander samma
datasystem eller att en myndighet ger en annan myndighet direktatkomst
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till ett visst datasystem innebér inte heller per automatik att det uppstar
ett gemensamt personuppgiftsansvar. Ibland férekommer dock att flera
myndigheter &r ansvariga for samma behandling, om samarbetet innebér
att de deltagande myndigheterna tillsammans bestdmmer exempelvis
vilka uppgifter som ska l&ggas in, lagras eller tas bort.

Den oklarhet som rader i frdga om gemensamt personuppgiftsansvar
innebar att det kan vara svart for den enskilde att veta vem han eller hon
ska vanda sig till for att f& information om personuppgiftsbehandlingen
eller for att gora eventuella ansprak gallande. Vidare &r det av stor bety-
delse for méjligheterna att utéva tillsyn att personuppgiftsansvaret ar tyd-
ligt. Ett gemensamt personuppgiftsansvar som inte har reglerats tillrack-
ligt tydligt kan ocksa medféra svérigheter for de personuppgiftsansvariga
sjalva. Det kan vara svart for dem att pa ett effektivt och andamélsenligt
satt fullgora sitt ansvar om det &r oklart hur langt ansvaret stracker sig
och vad skyldigheterna omfattar.

Aven om gemensamt personuppgiftsansvar mellan myndigheter &r till-
latet, torde det i praktiken vara ovanligt. | de allra flesta fall ar den per-
sonuppgiftsbehandling som foérekommer val avgransad och gar att har-
leda till en viss myndighet. De faktiska omstandigheterna tillsammans
med regelverken som géller for myndigheterna innebér att gemensamt
personuppgiftsansvar sallan aktualiseras. Det kan dock de facto uppsta
vid behandling av personuppgifter i en viss situation eller pa ett visst stt.
Eftersom personuppgiftslagen inte ger négon ledning for hur frdgor om
gemensamt personuppgiftsansvar ska hanteras far de personuppgiftsans-
variga sjalva losa dem.

9.7.2 En reglering av gemensamt personuppgiftsansvar

Regeringens forslag: Tva eller flera personuppgiftsansvariga som
gemensamt bestammer dndamalen med och medlen for personupp-
giftsbehandlingen ska vara gemensamt personuppgiftsansvariga. Den
registrerade ska fa utdva sina rattigheter enligt lagen mot var och en
av de gemensamt personuppgiftsansvariga.

Regeringens beddémning: Det kan regleras i forordning att gemen-
samt personuppgiftsansvariga genom en skriftlig 6verenskommelse
ska faststélla sina respektive ansvar.

Utredningens forslag dverensstimmer delvis med regeringens forslag
och bedémning. Utredningen foreslar att tva eller flera behdriga myndig-
heter far vara gemensamt personuppgiftsansvariga endast i den utstrack-
ning det foljer av lag eller forordning eller om regeringen i ett enskilt fall
beslutar om det. Utredningen foreslar vidare att ratten for den registre-
rade att f4 ut6va sina rattigheter mot var och en av de gemensamt per-
sonuppgiftsansvariga kan regleras i forordning.

Remissinstanserna: Sékerhetspolisen konstaterar att utredningens for-
slag inte har nagon motsvarighet i direktivet. Sakerhetspolisen har inte
nagra invandningar mot forslaget i sig men anfor att forslaget forutsatter
att det tydligt framgar vad som kravs for att ett gemensamt personupp-
giftsansvar ska anses foreligga. Forsvarets radioanstalt framhaller att det



varken i direktivet eller dataskyddsférordningen finns ndgon motsvarig-
het till den bestammelse som utredningen foreslar.

Skélen for regeringens forslag och bedémning: Personuppgiftsan-
svarig definieras i artikel 3.8 som en behdrig myndighet som ensam eller
tillsammans med andra bestimmer andamalen med och medlen for be-
handlingen av personuppgifter. Redan av definitionen framgar det alltsa
att den personuppgiftsansvarige kan bestimma andamal och medel for
behandlingen tillsammans med andra.

Enligt artikel 21.1 &r tva eller flera personuppgiftsansvariga som
gemensamt faststaller dandamélen med och medlen for behandlingen
gemensamt personuppgiftsansvariga. De gemensamt personuppgiftsans-
variga ska genom ett inb&rdes arrangemang under éppna former faststélla
vars och ens ansvar for efterlevnaden av direktivet, sérskilt nér det galler
att enskilda ska kunna utdva sina réttigheter och skyldigheten att tillhan-
dahalla information enligt artikel 13. | den méan de personuppgiftsansva-
rigas respektive skyldigheter faststélls i unionsratt eller nationell rétt ska
nagon overenskommelse om fordelning av ansvaret inte ingas i den
delen.

De gemensamt personuppgiftsansvariga ska ocksa utse en kontakt-
punkt for registrerade. Enligt artikeln kan medlemsstaterna fastsla vem
av de gemensamt personuppgiftsansvariga som kan fungera som kon-
taktpunkt. | artikel 21.2 6ppnas en mdjlighet att foreskriva att den regi-
strerade, oavsett det inbordes arrangemanget, far gora sina rattigheter
gallande mot var och en av de personuppgiftsansvariga.

Utredningen foreslar att det i ramlagen ska tas in en bestammelse som
foreskriver att tva eller flera beh6riga myndigheter far vara gemensamt
personuppgiftsansvariga endast i den utstrackning det foljer av lag eller
forordning, eller om regeringen i enskilda fall beslutar om det. Sadant
ansvar kan da inte uppsta de facto i en viss situation, utan endast i den
utstrackning som riksdagen eller regeringen har beslutat om det. Ord-
ningen for nar gemensamt personuppgiftsansvar uppkommer skulle dar-
med bli tydligare.

Som Sékerhetspolisen och Forsvarets radioanstalt anfor finns det inte
nagon motsvarighet till utredningens forslag i direktivet. Inte heller i
dataskyddsforordningen finns det ndgot motsvarande formkrav for att ett
gemensamt personuppgiftsansvar ska uppsta. Skillnaden mellan lydelsen
i direktivet och lydelsen i utredningens férslag skulle kunna medféra att
ett gemensamt personuppgiftsansvar i vissa fall foreligger enligt direkti-
vet men inte enligt ramlagen. Detta kan leda till oklarheter vid rattstill-
lampningen, sérskilt med hénsyn till att det &r osékert hur den EU-
rattsliga tolkningen av begreppet gemensamt personuppgiftsansvar kan
komma att utvecklas i framtiden. Trots de fordelar som finns med utred-
ningens forslag, anser regeringen darfor att bestdmmelsens lydelse i ram-
lagen bor motsvara direktivets lydelse.

Det bor alltsa i lagen inforas en bestimmelse som innebar att tva eller
flera personuppgiftsansvariga som gemensamt bestdmmer andamalen
med och medlen for personuppgiftsbehandlingen ska vara gemensamt
personuppgiftsansvariga.

Vidare bor det av bestammelsen i lagen framga att den registrerade ska
fa utéva sina rattigheter enligt lagen mot var och en av de gemensamt
personuppgiftsansvariga.
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Motsvarande ordning galler vid gemensamt personuppgiftsansvar
enligt dataskyddsforordningen.

En skriftlig dverenskommelse om foérdelningen av ansvaret

Enligt artikel 21.1 ska gemensamt personuppgiftsansvariga pa ett tydligt
satt faststalla sitt respektive ansvar, framst i forhallande till registrerade. |
skal 54 framhalls vikten av att det tydligt faststalls vem som bér ansvaret.
Det ska ske under éppna former genom ett inb&rdes arrangemang mellan
de personuppgiftsansvariga.

Det bor med hansyn till innehallet i artikel 21.1 stéllas krav pa att en
skriftlig 6verenskommelse traffas, men detta kan regleras i férordning.
Aven om det finns en skriftlig overenskommelse som reglerar ansvaret
kan detta inte befria ndgon av avtalsparterna fran det ansvar som féljer av
géllande rétt, exempelvis registrerades mojligheter att utdva sina rattig-
heter enligt lagen mot var och en av de gemensamt personuppgiftsansva-
riga. En dverenskommelse ska enbart reglera hur ansvaret ska utévas i
praktiken.

Kravet pa oppenhet maste anses vara uppfyllt genom regleringen om
tillgang till allmanna handlingar.

9.8 Foreskriftsratt

Regeringens forslag: Regeringen bemyndigas att meddela foreskrif-
ter om vissa skyldigheter for personuppgiftsansvariga och personupp-
giftshitraden.

Utredningens férslag dverensstimmer med regeringens.

Remissinstanserna: Dataskydd.net avstyrker forslaget.

Skalen for regeringens forslag: Ramlagen och den tillhérande forord-
ningen kommer framst att tillampas av myndigheter men aven av privata
aktorer. Aven om registerlagstiftning inte tillhor det obligatoriska lagom-
radet har utvecklingen gétt mot att sadan lagstiftning i allt storre utstrack-
ning ges lagform. Skyldigheter som alaggs personuppgiftsansvariga och
personuppgiftsbitraden enligt ramlagen kan innebdra skyldigheter for en-
skilda. Foreskrifter som galler forhallandet mellan enskilda och det all-
manna och som galler skyldigheter for enskilda eller i &vrigt avser in-
grepp i enskildas personliga eller ekonomiska forhallanden ska enligt
8 kap. 2 § forsta stycket 2 regeringsformen som huvudregel meddelas i
lag. Riksdagen kan dock enligt 8 kap. 3 § forsta stycket regeringsformen
bemyndiga regeringen att meddela sédana foreskrifter.

I 8 kap. 7 § regeringsformen anges inom vilka omraden regeringen
utan delegering far meddela foreskrifter. Enligt paragrafen far regeringen
bl.a. meddela foreskrifter om verkstallighet av lag. Verkstéllighetsfore-
skrifter &r i forsta hand tillampningsforeskrifter av rent administrativ
karaktar. Sadana bestammelser kan fylla ut eller precisera lagbestammel-
ser. Lagregleringen far dock inte tillféras ndgot vésentligt nytt genom
verkstallighetsforeskrifter. De far t.ex. inte innebara att enskilda alaggs
ytterligare skyldigheter.



Ramlagen och den tillhérande forordningen ar en offentligrattslig
reglering och omfattas av det delegeringsbara lagomradet. Det ar darmed
mojligt att i vissa fall bemyndiga regeringen att meddela foreskrifter
inom ramlagens tillampningsomrade. For att undvika en alltfor detaljerad
lagreglering bor vissa bestammelser som kan innebdra aligganden for en-
skilda finnas i férordning. Sadana bestammelser kan ibland fylla ut eller
precisera en lagbestammelse och ses da som verkstallighetsforeskrifter.
Sé kan exempelvis vara fallet om atgarder ska vidtas for att en skyldighet
i lag ska kunna uppfyllas, t.ex. dokumentation eller underréattelse. |
dvriga fall kan det kréavas ett bemyndigande till regeringen for att sddana
bestammelser ska kunna meddelas i férordning.

Merparten av de skyldigheter som &ldggs personuppgiftsansvariga och
personuppgiftsbitraden foreslds regleras i ramlagen, men vissa detaljbe-
stammelser foreslas regleras i forordning. Eftersom det ar mindre lamp-
ligt att tynga en lag med utpraglade detaljforeskrifter bor vissa skyldig-
heter for personuppgiftsansvariga regleras i férordningen trots att de &ven
kan traffa enskilda. Det géaller skyldigheten att fora register dver katego-
rier av behandlingar av personuppgifter och skyldigheten att inféra inter-
na rutiner for anmalan av dvertradelser. De bestdmmelserna dr inte heller
sa ingripande att de av den anledningen bor regleras i lag. Konsekven-
serna av lagforslaget i sin helhet kan éverblickas &ven om regeringen ges
ett bemyndigande. Regeringen bor darfoér i ramlagen bemyndigas att
meddela foreskrifter om dessa skyldigheter.

10 Enskildas rattigheter

10.1  Tydligare reglering av enskildas réttigheter

Ratten till skydd av personuppgifter &r inte en absolut rattighet utan ska
vdgas mot andra intressen. En del i personuppgiftsskyddet ar enskildas
ratt att fa veta hur deras personuppgifter behandlas. Information om den
personuppgiftsbehandling som pégar ar en forutsittning for att enskilda
ska kunna kontrollera om behandlingen ar forfattningsenlig och i évrigt
kunna bevaka sina intressen. Direktivet medfor att rattigheterna for en-
skilda tydliggors. Den enskilde far utokade mojligheter att kontrollera
hur hans eller hennes personuppgifter behandlas och att begéra korrige-
ring av felaktiga eller ofullstandiga personuppgifter och &tgarder vid
otilliten behandling. | skal 7 betonas att skyddet for fysiska personers
rattigheter och friheter ska vara likvérdigt i alla medlemsstater nér per-
sonuppgifter behandlas inom direktivets tillampningsomrade. Det fram-
hélls dven att ett effektivt skydd av personuppgifter forutsatter starkta
rattigheter for enskilda och tkade skyldigheter for dem som behandlar
personuppgifter.
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10.2.1  Allmant om ratten till information

Tillgangen till allmanna handlingar

Det finns regler inom olika omraden som ger enskilda ratt till insyn i viss
myndighetsverksamhet och ratt att ta del av handlingar som behandlas
dar. Det galler dven inom ramlagens tillampningsomrade. Reglerna om
personuppgiftsbehandling, och den rétt till information som skapas
genom dem, utgor bara en mindre del av den samlade rétten till infor-
mation.

Vem som helst har rétt att med stod av 2 kap. 1 § tryckfrihetsfoérord-
ningen ta del av allménna handlingar. Den rétten kan bara begransas av
sekretess och tystnadsplikt. | offentlighets- och sekretesslagen
(2009:400) finns bade sekretessbestammelser och bestammelser som
anger nar olika typer av sekretess far brytas. Sekretess till skydd for en-
skildas personliga eller ekonomiska intressen géller normalt inte i forhal-
lande till den person som uppgiften avser (12 kap. 1 8§). Daremot kan
sekretess till skydd for det allménnas intressen eller till skydd for annan
enskilds intressen begransa ratten att fa del av allmanna handlingar. For
de verksamheter dar ramlagen kommer att tillimpas géller framfor allt
sekretess enligt 18 och 35 kap. offentlighets- och sekretesslagen, som
skyddar det allménnas respektive enskildas intressen i brottshek&mpande
verksamhet. Aven andra sekretessbestimmelser kan gélla i det enskilda
fallet. Sadan sekretess som galler hos alla myndigheter &r inte sallan
aktuell inom ramlagens tillampningsomrade, exempelvis sekretess till
skydd for vissa adressuppgifter (21 kap. 3 8) eller for utlanningar
(21 kap. 5 8).

Rétten till insyn

Den som &r part i ett mal eller drende hos en myndighet eller en domstol
har i stor utstrackning ratt till insyn i férfarandet och rétt att ta del av den
information som tillférs malet eller drendet under handlaggningen. Myn-
digheter och domstolar &r i varierande utstrackning skyldiga att se till att
en part far del av sddan information. Bestimmelser om det finns bl.a. i
forvaltningslagen, forvaltningsprocesslagen (1971:291) och 45 kap. 9 8§
rattegdngsbalken. Enligt 10 kap. 3 § offentlighets- och sekretesslagen
hindrar sekretess inte den som ar part och som pa grund av sin partsstall-
ning har rétt till insyn i handldggningen att ta del av handlingar och
material i mélet eller arendet. Insynen far bara begransas under forutsatt-
ning att det av hansyn till allmént eller enskilt intresse &r av synnerlig
vikt att en sekretesshelagd uppgift i en handling i malet eller arendet inte
lamnas ut till parten. Sekretess hindrar aldrig en part fran att ta del av en
dom eller ett beslut i malet eller drendet. Sekretess innebar inte heller
nagon begransning i en parts ratt enligt rattegangsbalken att fa del av alla
omstandigheter som laggs till grund for ett avgdrande.

Forvaltningslagens bestammelser om partsinsyn och kommunikations-
skyldighet galler inte i polisens, dklagarnas, Tullverkets, Kustbevakning-
ens och Skatteverkets brottsbekdmpande verksamhet. Brottsforebyg-
gande arbete ar inte forfattningsreglerat och det finns inte heller nagra



sarskilda regler om insyn eller tillgéng till handlingar i sédan verksamhet.
Underrattelseverksamhet &r endast i mycket begrénsad utstrackning for-
fattningsreglerad och néagra sarskilda regler om insyn eller tillgang till
handlingar i den verksamheten finns inte heller.

Sarskilda regler géller ddremot om misstanktas ratt till insyn i forun-
dersokningar enligt 10 kap. 3 a § offentlighets- och sekretesslagen och
23 kap. rattegangshalken. Forundersokningar omfattas i de flesta fall at-
minstone inledningsvis till stor del av sekretess, men den avklingar nor-
malt ju langre utredningen kommer. Déarfor har regleringen av ratten till
insyn i forundersokningar stor praktisk betydelse.

Tidpunkten for nér en person underrattas om att han eller hon ar skali-
gen misstankt dr utgangspunkten for ratten till insyn. Den som &r skali-
gen misstankt eller atalad har ratt till insyn och tillgdng till material
enligt 23 kap. 18, 18 a och 21 8§ rattegangshalken. Den som utsétts for
ett straffprocessuellt tvangsmedel som kan prévas av domstol har vid
domstolens handlaggning partsrattigheter, men har inte nagon insyn i
t.ex. polisens eller dklagarens handlaggning utéver vad som nyss har
sagts. Vid domstolens handlaggning av andra forprocessuella fragor, t.ex.
fragor om offentlig forsvarare eller malsagandebitrade, har den berorde
pa motsvarande satt partsstallning och den insyn som foljer av det.

Det finns inga regler om malsagandens eller andra berérdas ratt till
insyn i forundersokningsforfarandet. Daremot finns det omfattande regler
om underrattelseskyldighet som bl.a. tillgodoser mélsidgandenas intressen
knutna till att en forundersdkning slutfors.

Om atal vécks blir som regel de flesta handlingar som ror atalet offent-
liga. En domstols handlaggning av brottmal ar till storsta delen offentlig
och for handlingarna i malet géller bara i begransad utstrackning sekre-
tess. Det ar framfor allt i mal som ror underariga eller sarskilt kansliga
fragor som exempelvis vissa sexualbrott och for viss personalia som det
kan gélla sekretess.

Det ar viktigt att skilja den ratt till information och tillgang till hand-
lingar som skapas genom de nu namnda regleringarna fran den rtt till in-
formation och tillgang till personuppgifter som skapas genom reglerna
om skydd for personuppgifter. Bestdmmelserna har helt olika syften.

10.2.2  Reglerna om information i straffrattsliga
forfaranden har foretrade

Regeringens bedémning: Det behdver inte regleras att bestdmmelser
om personuppgiftsbehandling inte far inkréakta pa reglerna om ratt till
information vid forundersdkning och andra straffrattsliga forfaranden,
eftersom avvikande regler géller i stéllet for ramlagen.

Utredningens beddmning dverensstdimmer med regeringens.
Remissinstanserna: Ingen remissinstans yttrar sig sérskilt om bedém-
ningen.
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Innehallet i direktivet

Enligt artikel 18 far medlemsstaterna foreskriva att de rattigheter som
avses i artiklarna 13, 14 och 16 ska utévas i enlighet med medlemsstater-
nas nationella ratt, om personuppgifterna ingar i ett domstolsbeslut eller
ett rattsligt protokoll eller &rende som behandlas i samband med brottsut-
redningar och straffrattsliga forfaranden.

Av skal 49 och 107 framgar att direktivet inte hindrar medlemsstaterna
att i nationell straffprocesslagstiftning genomféra bestammelser dels om
den registrerades ratt till information om behandlingen av hans eller hen-
nes personuppgifter, rattelse och radering av personuppgifter och be-
gransning av behandlingen i samband med straffrattsliga forfaranden,
dels om begransningar av dessa rattigheter.

Behdvs det ndgon ny reglering?

Det finns som nyss namnts atskilliga bestammelser om enskildas ratt till
insyn i brottsutredningar och straffrattsliga forfaranden. Av sérskild bety-
delse ar 23 kap. rattegangsbalken, som reglerar den misstanktes insyn
under en forundersokning, 20 kap. réttegangsbalken som reglerar fragor
som ror malsigande och férundersokningskungorelsen (1947:948) som
framfor allt reglerar underrattelseskyldigheter till misstankt, malsagande
och andra som berdrs av en férundersokning.

Brottsforebyggande arbete, underréttelseverksamhet, férundersok-
ningar och brottmalsprocesser kan i dag genomféras pa ett andamals-
enligt satt, eftersom den processrattsliga lagstiftningen tillsammans med
bestdmmelser om sekretess och tystnadsplikt — nér det finns skal for det —
begransar enskildas rétt till information.

Eftersom ramlagen foreslas vara subsidiar i forhallande till andra lagar
och forordningar kommer reglerna i de processréttsliga regelverken och
sekretessregleringen att ta dver vid en konflikt mellan regelverken (se av-
snitt 6.1.2). Det innebér att om reglerna om ratt till partsinsyn eller till-
gang till handlingar enligt rattegangsbalken eller andra forfattningar eller
reglerna om sekretess eller tystnadsplikt kommer i konflikt med ram-
lagens bestammelser ska de forstndmnda reglerna tillampas i stéllet for
ramlagens.

I likhet med utredningen gor regeringen bedémningen att den ordning
som galler i dag for enskildas ratt till information och tillgang till uppgif-
ter i brottsutredningar och straffrattsliga forfaranden saledes inte kommer
att paverkas nar ramlagen trader i kraft. Nagra ytterligare regler for att
sékerstalla att brottsutredningar eller straffrattsliga forfaranden kan
genomforas pa samma satt som nu behovs dirmed inte.

10.2.3  Innehdllet i direktivet

| direktivet finns det tre artiklar som reglerar vilken information som den
personuppgiftsansvarige ska tillnandahalla den registrerade, artiklarna
13.1, 13.2 och 14. For att kunna ta stéllning till hur dessa artiklar ska
genomforas i ramlagen krévs forst en analys av vilka rattigheter och skyl-
digheter artiklarna slar fast och hur de forhaller sig till varandra.



Artikel 13.1 ar utformad som minimikrav. Den anger vilken informa-
tion som den personuppgiftsansvarige alltid ska gora tillgénglig for regi-
strerade. Det &r fraga om allmén information om den personuppgifts-
ansvarige och dataskyddsombudet, andamalen med behandlingen, ratten
att lamna in klagomal, ratten att begara tillgang till personuppgifter och
rétten att begéra rattelse, radering och begrénsning av behandling.

Dérutover ska den personuppgiftsansvarige enligt artikel 13.2 i speci-
fika fall 1amna ytterligare information for att géra det mojligt for den
registrerade att utdva sina rattigheter. Det géller information om behand-
lingens rattsliga grund, hur linge personuppgifterna far behandlas, kate-
gorier av mottagare av uppgifterna och den ytterligare information som
det finns behov av.

Enligt artikel 14 ska den registrerade ha ratt att fa bekraftelse av den
personuppgiftsansvarige om hans eller hennes personuppgifter behand-
las. Om sa ar fallet ska den registrerade fa tillgang till personuppgifterna
och information om vilka personuppgifter som behandlas och varifran de
har hamtats. Den registrerade ska ocksa informeras om &andamalen med
behandlingen och dess réttsliga grund, kategorier av personuppgifter,
mottagare eller kategorier av mottagare, hur lange uppgifterna far be-
handlas, ratten att begéra rattelse, radering eller begrénsning av behand-
lingen och mojligheten att Iamna in klagomal till tillsynsmyndigheten.

10.2.4  Nuvarande reglering

Information som den personuppgiftsansvarige ska lamna sjalvmant

I 23-25 8§ personuppgiftslagen (1998:204) foreskrivs att den personupp-
giftsansvarige sjalvmant ska informera den registrerade om behandlingen
av hans eller hennes personuppgifter. |1 23 § regleras vad som géller om
uppgifterna l&mnats av den registrerade sjalv och i 24 § om uppgifterna
hamtats fran nagot annat hall. | 25 § forsta stycket anges vilken informa-
tion som den personuppgiftsansvarige ska lamna sjalvmant. Uppgift om
den personuppgiftsansvariges identitet ska alltid lamnas och uppgift om
andamalen med behandlingen. All annan information som behévs for att
den registrerade ska kunna ta till vara sina rattigheter i samband med be-
handlingen ska ocksa lamnas, t.ex. information om mottagarna av upp-
gifterna, skyldigheten att lamna uppgifter och ratten att anséka om
information och att fa rattelse.

Enligt 25 § andra stycket personuppgiftslagen behéver information inte
lamnas om sadant som den registrerade redan kanner till. Undantaget har
stor praktisk betydelse fér omfattningen av den personuppgiftsansvariges
skyldighet.

Bestdmmelserna i 23 och 25 8§ personuppgiftslagen géller for myndig-
heterna i rattskedjan. For polisen och Kustbevakningen gérs undantag
fran informationsskyldigheten i 23 § dels vid insamling av personuppgif-
ter genom bilder eller ljud, dels om uppgifterna samlas in i samband med
larm och det med hé&nsyn till omstandigheterna inte finns tid att 1dmna
informationen (2 kap. 2 § tredje stycket polisdatalagen [2010:361] och
2 kap. 2 8 tredje stycket kustbevakningsdatalagen [2012:145]).

Myndigheternas registerforfattningar hénvisar daremot inte till 24 §
personuppgiftslagen. Det beror p& att informationsskyldigheten enligt
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eller annan forfattning (prop. 2014/15:63 s. 52 f. och prop. 2014/15:148
s. 87).

Regeringen kan enligt 50 § e personuppgiftslagen meddela ndrmare
foreskrifter om vilken information som ska lamnas till registrerade och
hur den ska lamnas. Datainspektionen har motsvarande delegation enligt
16 § 5 personuppgiftsforordningen (1998:1191). Néagra sadana foreskrif-
ter har inte utfardats. Datainspektionen har dock gett ut allmanna rad om
information (Information till registrerade, Datainspektionens allmanna
rad, maj 2000).

Information som den personuppgiftsansvarige ska lamna efter ansékan

Enligt 26 § personuppgiftslagen &r den personuppgiftsansvarige skyldig
att till var och en som ansoker om det en gang per kalenderar gratis
lamna besked om personuppgifter som roér den sokande behandlas eller
inte. Om sédana uppgifter behandlas ska ocksa skriftlig information
lamnas om vilka uppgifter om den sékande som behandlas, varifran
dessa uppgifter har hamtats, andamalen med behandlingen och till vilka
mottagare eller kategorier av mottagare som uppgifterna lamnas ut. Para-
grafen galler for myndigheterna i rattskedjan, antingen genom en uttryck-
lig hanvisning i registerforfattningarna eller genom att de registerforfatt-
ningar som galler utdver personuppgiftslagen inte har nagra avvikande
regler.

10.2.5 Innebodrden av artiklarna om information

Regeringens beddmning: Artikel 13.1 avser allmén information som
ska goras tillganglig for registrerade. Artikel 13.2 avser personrelate-
rad information som den personuppgiftsansvarige pa eget initiativ ska
lamna till en registrerad i ett enskilt fall, medan artikel 14 avser per-
sonrelaterad information som ska lamnas pa begéaran.

Utredningens beddmning éverensstdmmer med regeringens.
Remissinstanserna: Ingen remissinstans anfor nagot i denna del.

Skalen fér regeringens bedémning
Allman eller personrelaterad information?

Artiklarna om information innehaller till viss del samma eller liknande
krav pa vilken information som den personuppgiftsansvarige ska tillhan-
dahélla; t.ex. anges “#dndamalen med behandlingen” bade i artiklar-
na 13.1 och 14 och behandlingens rittsliga grund” bade i artiklarna 13.2
och 14. Bestdmmelserna har emellertid enligt utredningens uppfattning
olika syften. Regeringen har ingen annan uppfattning.

Avrtikel 13.1 avser allméan information som riktar sig till allmanheten
eller en obestdmd, storre krets av registrerade. Det rér sig om upplys-
ningar av generell karaktdr som hanfor sig till myndighetens personupp-
giftsbehandling i allménhet, exempelvis kontaktuppgifter till personupp-
giftsansvarig, dataskyddsombud och tillsynsmyndigheten. Det ror sig
ocksa om allmanna upplysningar om hur man ansoker om rattelse, rade-



ring eller begransning av behandlingen av personuppgifter. Artikel 14 tar
sikte pa information riktad till en enskild registrerad om behandlingen av
hans eller hennes personuppgifter (personrelaterad information).

Eftersom artikel 13.2 avser information som ska lamnas i specifika fall
for att géra det mojligt for den registrerade att utva sina rattigheter,
haller regeringen med utredningen om att artikeln inte kan syfta pa upp-
lysningar av generell karaktir. Regeringen bedémer darfor att arti-
kel 13.2, i likhet med artikel 14, avser personrelaterad information.

En annan mojlig tolkning ar att artikel 13.2 riktar sig till lagstiftaren
som i lag eller férordning ska foreskriva i vilka fall information enligt
artikeln ska lamnas. En sadan tolkning &r dock som utredningen papekar
inte rimlig, eftersom det inte ar mdjligt att i forfattning reglera specifika
fall dar information bér 1amnas for att den registrerade ska kunna ta till
vara sina rattigheter. Till det kommer att artikel 11.1 ¢ i 1995 ars data-
skyddsdirektiv, som har liknande utformning, har genomférts genom
25 § forsta stycket ¢ personuppgiftslagen som riktar sig till den person-
uppgiftsansvarige.

Ska informationen goras tillganglig eller lamnas?

Artikel 13.1 foreskriver att informationen ska goéras tillganglig for den
registrerade, medan det i artikel 13.2 foreskrivs att informationen ska
lamnas till den registrerade. Som nyss ndmnts avser artikel 13.1 allmén
information som riktar sig till en obestdmd krets av registrerade. | kravet
pa att information ska vara tillganglig ligger att de registrerade i princip
ska ha mojlighet att ta del av informationen nér de 6nskar. Informationen
kan t.ex. publiceras pa myndighetens webbplats (jfr skal 42) eller finnas i
en broschyr, folder eller annan informationsskrift.

Informationen enligt artikel 13.2 avser som just konstaterats person-
relaterad information som ska lamnas till den registrerade. Kravet far
anses innebéra att den personuppgiftsansvarige ska ge information riktat
till den registrerade, t.ex. genom att skicka sadan information med post
eller e-post eller lamna muntlig information. Det ar sledes som utred-
ningen konstaterar inte tillrackligt att enbart géra informationen tillgang-
lig pa en webbplats, men den kan naturligtvis finnas dar ocksa.

Enligt artikel 14 ska personrelaterad information ldmnas till den regi-
strerade i samband med ett besked om att hans eller hennes personupp-
gifter behandlas.

Ska informationen lamnas pa eget initiativ eller férst pa begaran?

En annan fraga ar om artiklarna 13 och 14 forutsatter att den personupp-
giftsansvarige informerar pa eget initiativ eller om det krévs att den regi-
strerade begéar information. Eftersom artikel 13.1 avser allmén informa-
tion som ska goras tillganglig av den personuppgiftsansvarige pa exem-
pelvis en webbplats, framstar det som naturligt att den tillhandahalls pa
den personuppgiftsansvariges eget initiativ. Det som talar for att dven
personrelaterad information enligt artikel 13.2 ska lamnas ex officio &r
punkten d, som ndmner personuppgifter som samlas in utan den registre-
rades vetskap. Om personuppgifter samlats in utan den registrerades
vetskap saknar han eller hon forutsattningar att begéra information om
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se till att den registrerade far informationen.

Viss ledning for hur artiklarna 13.2 och 14 bor tolkas kan hamtas fran
motsvarande bestammelser i personuppgiftslagen och i 1995 ars data-
skyddsdirektiv som har ett likartat innehall och liknande struktur. Arti-
kel 13 motsvaras av 25 § personuppgiftslagen, som tillsammans med 23
och 24 88 genomfor artiklarna 10 och 11 i 1995 ars direktiv. 1 for-
arbetena anfor regeringen att artiklarna, trots att det inte sags uttryckli-
gen, innebar att den personuppgiftsansvarige sjalvmant ska lamna infor-
mationen till den registrerade (prop. 1997/98:44 s. 78). | 25 § personupp-
giftslagen foreskrivs att informationen ska lamnas sjdlvmant. Mot den
bakgrunden haller regeringen med utredningen om att den personupp-
giftsansvarige pa eget initiativ ska lamna sadan information som avses i
artikel 13.2.

Nar det galler artikel 14 ar artikel 12 a i 1995 ars direktiv och 26 § per-
sonuppgiftslagen, som genomfor artikeln, av intresse. Paragrafen ger den
registrerade rétt till information om de personuppgifter som rér honom
eller henne. Regeringen anfor i forarbetena att artikel 12 a innebér att
informationen bara behdver lamnas pa den registrerades begaran (prop.
1997/98:44 s. 81). | 26 § personuppgiftslagen foreskrivs darfor att infor-
mationen ska lamnas efter ansdkan. Artikel 12 a svarar mot artikel 14 i
det nya direktivet, i vilken det anges att den registrerade ska fa bekraf-
telse av den personuppgiftsansvarige om personuppgifter som rér den
registrerade behandlas och, om s ar fallet, viss information om dessa
uppgifter. Ordet bekraftelse tyder pa att information enligt artikel 14 bara
behdver lamnas pa begéran. | motsvarande artikel i dataskyddsforord-
ningen, artikel 15, anvands ocksa ordet bekraftelse. Av skal 63 i forord-
ningen framgar att den registrerade ska gora en framstallan, vilket ger
ytterligare stod for tolkningen att informationen i fridga bara behdver
lamnas pa begaran. | likhet med utredningen anser regeringen mot den
bakgrunden att artikel 14 i direktivet avser personrelaterad information
som ska lamnas forst nér den efterfragas.

10.2.6  Allman information som ska gdras tillganglig

Regeringens forslag: Den personuppgiftsansvarige ska géra viss all-
man information tillgdnglig for den registrerade. Bland annat ska kate-
gorier av andamal for behandlingen goras tillgénglig.

Utredningens forslag dverensstimmer i huvudsak med regeringens.
Enligt utredningens forslag ska bl.a. &ndamalen med behandlingen géras
tillgénglig.

Remissinstanserna: Sakerhets- och integritetsskyddsndmnden och
Polismyndigheten anser att det bor framga av forfattningstexten att det &r
andamalen med behandlingen pa en 6vergripande niva som avses. Data-
inspektionen véalkomnar forslaget men anser att det finns en risk for att
den personuppgiftsansvarige lamnar for lite information om dndamalen
med behandlingen for det fall det skulle vara tillrackligt att, som utred-
ningen menar, endast ge en god bild av personuppgiftsbehandlingen.
Samtidigt framhaller Datainspektionen att for omfattande och detaljerad



information inte heller & bra eftersom informationen d& riskerar att bli
olasbar och svar for de registrerade att ta till sig. Ovriga remissinstanser
yttrar sig inte om forslaget.

Skalen for regeringens forslag
Innehallet i direktivet

Artikel 13.1 anger vilken information den personuppgiftsansvarige alltid
ska gora tillganglig for registrerade. Det ar fraga om den personuppgifts-
ansvariges identitet och kontaktuppgifter, dataskyddsombudets kontakt-
uppgifter och d&ndaméalen med behandlingen. Aven information om rétten
att begdra tillgdng till personuppgifter och att begara rattelse, radering
och begransning av behandlingen och méjligheten att Iamna in klagomal
till en tillsynsmyndighet och dess kontaktuppgifter ska goras tillganglig.

Vilken information ska goras tillganglig?

En bestdimmelse i ramlagen boér reglera vilken allman information som
ska goras tillganglig enligt artikel 13.1. Den bor lista de uppgifter som
réknas upp i artikeln. Hur uppgifterna bor goras tillgangliga diskuteras i
avsnitt 10.2.5.

Dataskyddsombudets kontaktuppgifter bér goras tillgdngliga. Data-
skyddsombud behandlas i avsnitt 9.5. Enligt utredningen behdver det inte
vara en direkt kontaktuppgift till dataskyddsombudet, t.ex. hans eller
hennes e-postadress, utan det ar tillrackligt att ombudet gar att n& via
kontaktuppgiften. Regeringen instdimmer i den bedémningen. Direktivet
forutsatter inte att dataskyddsombudets identitet ska goras tillganglig.
I dag finns det inte ndgon skyldighet att informera allméanheten om per-
sonuppgiftsombudets identitet eller kontaktuppgifter, utan endast en
skyldighet att anméla uppgifterna till tillsynsmyndigheten. Det finns inte
skal att nu infora krav pa att dataskyddsombudets identitet ska goras
allmént tillganglig.

Vidare ska den personuppgiftsansvarige enligt artikeln géra informa-
tion om andamalen med behandlingen tillganglig. Samma krav stalls i
25 § forsta stycket b personuppgiftslagen. Som utvecklas i avsnitt 10.2.5
anser regeringen att det ar frdga om upplysningar av generell karaktar
som géller den behériga myndighetens personuppgiftsbehandling i all-
manhet. Det innebar att det inte &r frdga om andamalen for behandling i
varje enskilt fall som avses utan for vilka kategorier av d&ndamal person-
uppgifter far behandlas t.ex. forundersékningar, arenden om strafforelag-
ganden eller brottmal. Detta bor, som Polismyndigheten och Sakerhets-
och integritetsskyddsnamnden papekar, framgd av forfattningstexten.
Regeringen héller med utredningen om att det inte bor kréavas en uttom-
mande upprakning av for vilka andamél personuppgifter behandlas. Det
bor vara tillrackligt att enskilda genom upprakningen far en god bild av
den personuppgiftsbehandling som den behdriga myndigheten utfor.
Regeringen anser inte, till skillnad fran Datainspektionen, att det darmed
finns risk att for lite information lamnas om andamaélen med behand-
lingen.

Slutligen bor informationen ocksa omfatta ratten att fa information om
behandlingen och att fa del av personuppgifterna och ratten att begara
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rattelse, radering eller begransning av behandlingen och méjligheten att
lamna in klagomal till tillsynsmyndigheten. En allméan beskrivning av
hur registrerade ska ga till vaga for att kunna utdva dessa rattigheter, t.ex.
hur man begér rattelse av personuppgifter, bor ocksa goras tillganglig av
den personuppgiftsansvarige. Tillsynsmyndighetens kontaktuppgifter bor
anges.

10.2.7 Information som ska lamnas i ett enskilt fall

Regeringens forslag: Den personuppgiftsansvarige ska i ett enskilt
fall 1amna viss personrelaterad information till den registrerade, om
det behdvs for att han eller hon ska kunna ta till vara sina rattigheter.

Utredningens forslag éverensstimmer i sak med regeringens.

Remissinstanserna: Datainspektionen valkomnar forslaget men anser
att utredningens tolkning av uttrycket “specifika fall” riskerar att forsvara
for registrerade att ta till vara sina réttigheter. Aven Kriminalvarden
kommenterar uttrycket “specifika fall”. Kriminalvarden anser att
uttrycket ar otydligt och efterfragar darfor fler exempel samt ett tydliggo-
rande av vad som ryms inom den nu aktuella informationsskyldigheten
respektive informationsskyldigheten rérande personuppgiftsincidenter.
Dataskydd.net foresprakar att formuleringen i specifika fall” utgar fran
lagtexten. Ovriga remissinstanser yttrar sig inte om forslaget.

Skalen for regeringens forslag
Innehallet i direktivet

Utdver den allménna information som avses i artikel 13.1, ska den per-
sonuppgiftsansvarige enligt artikel 13.2 i specifika fall [amna viss infor-
mation for att gora det mojligt for den registrerade att utdva sina rattig-
heter. Det galler information om behandlingens rattsliga grund, hur lange
personuppgifterna far behandlas eller kriterierna for att faststalla det,
kategorier av mottagare av uppgifterna och den ytterligare information
som det finns behov av, i synnerhet om personuppgifterna samlas in utan
den registrerades vetskap. | skél 42 anges att den registrerade bor infor-
meras i den utstrdckning som ytterligare information &r nddvéndig for att
garantera att hans eller hennes personuppgifter behandlas korrekt. Vid
den avvégningen ska de sérskilda omstandigheter under vilka personupp-
gifterna behandlas beaktas.

Vad ar specifika fall?

Ramlagen bor reglera vilken information som ska lamnas enligt arti-
kel 13.2. Att informationen ska riktas till den registrerade och lamnas pé
den personuppgiftsansvariges eget initiativ behandlas i avsnitt 10.2.5.
Det som da &terstar att diskutera ar vad som avses med specifika fall.
Information behdver endast lamnas i de fall dar den registrerade behd-
ver informationen for att kunna ta till vara sina rattigheter. Direktivet ger
ingen ledning for nér det kan bli aktuellt. Enligt utredningens uppfattning
kan det vara om den enskilde riskerar att lida nagon rattsforlust, t.ex. om
kansliga personuppgifter har behandlats pa otillatet satt. Ett annat exem-



pel som utredningen ger &r att personuppgifter har lamnats till fel motta-
gare och att det kan komma att medféra negativa konsekvenser for den
registrerade. Den personuppgiftsansvarige bor i sadana fall informera den
registrerade om vad som har hant och vilka atgarder som han eller hon
kan vidta, t.ex. att lamna in klagomal till tillsynsmyndigheten eller vacka
talan om skadestand. Enligt utredningen bor det inte kravas att den per-
sonuppgiftsansvarige informerar vid sadana fel som inte kan antas ha
nagon negativ inverkan. Utredningen anser att det normalt bor kravas att
det ar frdga om dvertradelser av regelverket som skulle kunna féranleda
skadestandsansvar, allvarlig kritik eller ingripande fran tillsynsmyn-
digheten eller ndgon annan liknande reaktion. Datainspektionen ser det
som problematiskt att knyta ratten till information till en beddmning av
sannolika effekter for den registrerade. Att informationsskyldigheten
avser att gora det mojligt for den registrerade att ta till vara sina rattig-
heter, talar enligt regeringen for den tolkning av artikeln som utredningen
gor. Regeringen anser darfor i likhet med utredningen att skyldigheten att
lamna information som regel bor intrada forst nar det ar friga om Gver-
tradelser av regelverket som kan antas fa negativa foljder for den regi-
strerade. Kriminalvarden efterfragar mer véagledning for nar bestammel-
sen kan bli tillamplig. Som ytterligare exempel kan ndmnas att person-
uppgifter har behandlats utan rattslig grund eller att personuppgifter har
behandlats under langre tid 4n regelverket tillater.

Information som rutinméssigt lamnas till en viss kategori av personer,
t.ex. information till personer som l&mnar salivprov for dna-analys enligt
rattegangsbalken eller till vittnen om personuppgiftsbehandling i sam-
band med ljud- och bildupptagning under domstolsférhandling, syftar i
och for sig till att underldtta for dem att ta till vara sina réttigheter.
Eftersom informationen i dessa fall 1amnas till alla berérda ar den inte
personrelaterad. Det ror sig saledes inte om specifika fall. Datainspek-
tionen invander mot detta och anser att bade de som lamnar salivprov
och de som vittnar i en rattegang ar betjanta av information enligt den nu
aktuella bestammelsen. Regeringen haller med om att de namnda kate-
gorierna av personer bor f& information om personuppgiftsbehandlingen,
men anser att den information som ska goras tillganglig enligt forslaget i
avsnitt 10.2.6. ar tillracklig i de fallen. Enligt regeringen ar den gréns-
dragning som utredningen gor mellan allmén information som ska till-
gangliggoras och personrelaterad information som ska lamnas i specifika
fall valbalanserad och rimlig.

| avsnitt 9.4.3 foreslas att registrerade i vissa fall ska informeras om
personuppgiftsincidenter. Kriminalvarden vécker fragan hur den infor-
mationsskyldigheten forhaller sig till skyldigheten att lamna personrela-
terad information i specifika fall. Information om personuppgiftsinciden-
ter aktualiseras bara nér det har intraffat en sékerhetsincident, medan
informationsskyldighet enligt den bestammelse som nu foreslas aktuali-
seras vid regeldvertradelser som kan antas fa negativa konsekvenser for
registrerade. Vidare syftar information om personuppgiftsincidenter till
att de registrerade ska kunna vidta atgarder for att skydda sig och sina
personuppgifter, medan personrelaterad information i specifika fall syftar
till att de registrerade ska kunna ta till vara sina rattigheter. De tva infor-
mationsskyldigheterna intrader alltsd under olika forutsattningar och
tjanar olika syften. Det utesluter dock inte att en personuppgiftsincident
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de ska i sa fall fa information bade for att det ar frdga om ett specifikt fall
och pa grund av personuppgiftsincidenten.

Lagradet foreslar att uttrycket i specifika fall” utgar ur lagtexten.
Enligt Lagradet framgér det &nda av bestammelsen att det ror sig om ett
enskilt fall. Alternativt bor uttrycket enligt Lagradets mening erséttas
med i ett enskilt fall”. Aven Dataskydd.net foresprakar att uttrycket i
specifika fall” utgdr ur lagtexten. Regeringen anser inte att uttrycket kan
utga. Det skulle kunna leda till oklarhet om hur bestammelserna om ratt
till information forhaller sig till varandra. Daremot héller regeringen med
om att ”i ett enskilt fall” bor anvéandas i stallet for i specifika fall”. Aven
om det sistndmnda uttrycket anvéands i direktivet ar formuleringen i ett
enskilt fall” tydligare och dérfor att foredra.

Vilken information ska lamnas?

Informationen som ska lamnas bor motsvara det som réknas upp i arti-
kel 13.2. Den personuppgiftsansvarige bor saledes informera om den
rattsliga grunden for behandlingen. Den personuppgiftsansvarige bor
&ven informera om vilka kategorier som mottar personuppgifterna. Det
bor racka att ange vilken typ av myndighet som personuppgifterna lam-
nas ut till, t.ex. socialnamnd eller aklagare. Enligt kommentaren till 26 §
personuppgiftslagen, dar motsvarande uttryck diskuteras, kan férhallan-
devis allman information om mottagare godtas (Oman m.fl. s. 401). Om
mottagarkategorin finns i ett tredjeland eller &r en internationell organi-
sation bor det anges.

Vidare bor det framga hur lange personuppgifterna far behandlas. Om
det inte &r mojligt att faststdlla hur linge uppgifterna far behandlas i det
enskilda fallet bor i stéllet kriterierna for att faststélla det anges. Det kan
vara upplysningar om vilka omstandigheter eller tidpunkter som styr hur
lange personuppgifterna far behandlas, t.ex. nedlaggning av forundersok-
ning eller att ett visst antal ar forflutit efter det att uppgifterna registre-
rades.

Den personuppgiftsansvarige bor ocksa lamna 6vrig nodvandig infor-
mation om behandlingen. Vad som &r nédvandig information far bedo-
mas med utgangspunkt i om den registrerade har behov av den for att
kunna ta till vara sina rattigheter. Det kan t.ex. vara information om rét-
ten att fa del av personuppgifterna och ratten att begéra rattelse, radering
eller begrénsning av behandlingen. Ett annat exempel &r information om
majligheten att 1amna in klagomal till tillsynsmyndigheten. Vid bedém-
ningen av om sadan 6vrig information bor lamnas ska det sarskilt beaktas
om personuppgifterna samlats in utan den registrerades vetskap. Det
ligger i sakens natur att behovet av information &r strre om den registre-
rade inte kanner till att hans eller hennes personuppgifter behandlas.



10.2.8  Information som ska lamnas pa begaran

Regeringens forslag: Den personuppgiftsansvarige ska till den som
begar det utan onddigt dréjsmal lamna skriftligt besked om huruvida
personuppgifter som rér honom eller henne behandlas. Om sadana
uppgifter behandlas, ska sokanden f& del av uppgifterna och fa viss
skriftlig information om behandlingen.

Sokanden behdver inte fa del av personuppgifter som han eller hon
redan har tagit del av, om det inte begars. Det ska dock framga av
informationen att personuppgifterna i frdga behandlas.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna: Datainspektionen anser att det &r tveksamt om
undantaget fran kravet pa att lamna information har stod i dataskydds-
direktivet. Umea universitet foreslar att tiden for att lamna ut information
preciseras till utan onddigt dréjsmél och senast inom en manad fran det
att den personuppgiftsansvarige har mottagit begéran. Att inte ange
nagon exakt bortre tidsgrans riskerar enligt universitetet att det skriftliga
beskedet i praktiken kommer att dréja lange. Ovriga remissinstanser
yttrar sig inte om forslaget.

Skalen for regeringens forslag
Innehallet i direktivet

Enligt artikel 14 ska den registrerade ha ratt att fa bekréftelse av den per-
sonuppgiftsansvarige om den registrerades personuppgifter behandlas. |
sa fall ska han eller hon fa tillgang till personuppgifterna och viss annan
information. Det galler vilka personuppgifter som behandlas och all till-
ganglig information om varifrdn de harstammar. Den registrerade ska
ocksa fa information om dandamélen med behandlingen och dess rattsliga
grund, kategorier av personuppgifter, mottagare eller kategorier av mot-
tagare, hur lange uppgifterna far behandlas eller kriterierna for att fast-
stalla det, rétten att begéra réttelse, radering eller begrénsning av behand-
lingen och mojligheten att lamna in klagomal till tillsynsmyndigheten
och kontaktuppgifterna till den.

Ratten att fa del av personuppgifter

For att den enskilde ska kunna hélla sig underréttad om hans eller hennes
personuppgifter behandlas och kunna kontrollera om behandlingen utfors
forfattningsenligt bor ramlagen innehélla en bestammelse som motsvarar
artikel 14. Den bor rakna upp de typer av information som anges i arti-
keln.

Enligt artikel 14 &r det den registrerade som har ratt att fa tillgang till
personuppgifter som rér honom eller henne och information om behand-
lingen. Det uttrycks pd samma satt i artikel 12 i 1995 ars dataskydds-
direktiv. 1 26 8 personuppgiftslagen har lagstiftaren i stéllet valt ut-
trycken “var och en som ansoker” respektive “den sdkande”. Det &r
logiskt, eftersom den som begér besked om hans eller hennes personupp-
gifter behandlas kan fa ett nekande svar. Vederbérande kan dé inte be-
tecknas som registrerad. Uttrycket “sdkanden” bor darfor anvéandas i
ramlagen.
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Enligt artikel 14 ska den registrerade fa tillgéng till personuppgifterna
som behandlas och viss information om behandlingen. Artikel 15 i data-
skyddsforordningen &r utformad pa motsvarande sétt. | likhet med utred-
ningen anser regeringen att for att syftet med artikel 14 ska uppnas — att
den registrerade ska kunna kontrollera om hans eller hennes personupp-
gifter behandlas forfattningsenligt — bor han eller hon kunna fa del av
uppgifterna och inte bara fa information om behandlingen. Det bor darfor
foreskrivas att om uppgifter om sokanden behandlas ska han eller hon fa
del av dem och fa viss skriftlig i paragrafen uppraknad information om
behandlingen. Att information och uppgifter behéver lamnas forst nar
den registrerade begar det behandlas i avsnitt 10.2.5. Begrénsning av till-
gangen behandlas i avsnitt 10.3.

Vilka personuppgifter har sékanden ratt att fa del av?

Om den personuppgiftsansvarige behandlar personuppgifter om sokan-
den ska alltsa han eller hon fa del av uppgifterna. Enligt forarbetena till
personuppgiftslagen omfattar skyldigheten bara de behandlade uppgifter
som den personuppgiftsansvarige har i behall nar informationen lamnas.
Enligt forarbetena finns det inget som hindrar att den personuppgifts-
ansvarige under tiden fran det att ansdkan gors till dess att uppgifterna
ldmnas raderar uppgifterna eller slutar att behandla dem (prop.
1997/98:44 s. 132). Regeringen gdr ingen annan beddémning nu. Det &r
alltsa uppgifterna som behandlas vid tiden for utlamnandet som sékanden
ska fa del av, men samtidigt bor understrykas att det inte ar acceptabelt
att radera uppgifter som behandlades vid ansokan i syfte att undga att
behdva lamna ut dem.

EU-domstolen har i den s.k. Rijkeboer-domen behandlat frdgan om rét-
ten att fa tillgang till uppgifter enligt artikel 12 a i 1995 ars dataskydds-
direktiv endast avser nutid eller aven forfluten tid. Domstolen slog fast
att en enskilds ratt att fa tillgang till uppgift om vilka personuppgifter
som l&mnats ut och till vilka mottagare eller mottagarkategorier aven
avser forfluten tid och innebdr en skyldighet for den personuppgifts-
ansvarige att under viss tid spara sadan information. Enligt domstolen
ankommer det pd medlemsstaterna att faststalla den tiden, men dom-
stolen uttalade att ett ar inte &r tillrackligt om det inte visas att en langre
lagring av personuppgifterna utgdr en orimlig borda for den personupp-
giftsansvarige (dom av den 7 maj 2009, Rijkeboer, C-553/07). Av av-
snitt 8.2.2 framgar att personuppgifter inte far behandlas under langre tid
an vad som ar nédvandigt med hénsyn till &ndamalen med behandlingen.
EU-domstolens dom kan, vilket ocksa utredningen menar, inte tolkas s&
att personuppgifter ska sparas enbart i syfte att vid behov kunna Idmnas
ut om en registrerad med stod av reglerna om ratt till information fragar
efter dem.

Enligt skal 43 ar det tillrackligt att den registrerade far en komplett
sammanfattning av uppgifterna i begripligt format, dvs. ett format som
gor det mojligt for den registrerade att fa kainnedom om uppgifterna och
kontrollera att de behandlas korrekt. Det har slagits fast av EU-domstolen
i ett mal dar fraga var om artikel 12 a i 1995 ars dataskyddsdirektiv inne-
bar en skyldighet att till sokanden lamna ut en kopia av ett ansoknings-
protokoll som innehdll personuppgifter om sékanden. Domstolen konsta-



terade att artikel 12 a inte innebar en sadan skyldighet, utan att det var
tillrackligt att 1dmna ut en fullstdndig sammanstéllning i begriplig form
av uppgifterna. Vidare konstaterade domstolen att, for att undvika att
sokanden far tillgang till andra upplysningar an de personuppgifter som
ror honom eller henne, sokanden kan fa en kopia av den ursprungliga
handlingen dér de 6vriga upplysningarna har gjorts oldsbara (dom av den
17 juli 2014, YS m.fl., férenade malen C-141/12 och C-372/12). Regle-
ringen i ramlagen boér mot den bakgrunden innebéra att en kopia av en
handling med de personuppgifter som rér sékanden kan ldmnas ut till
honom eller henne om det bedéms vara lampligt, men det bor inte vara
nagon skyldighet. Om rattigheterna kan sakerstéllas genom ndgon annan
form av utldmnande, t.ex. en sammanfattning av personuppgifterna, ar
det tillrackligt.

Vad krévs av den personuppgiftsansvarige?

En viktig fréga ar hur langtgdende den personuppgiftsansvariges under-
sokningsplikt bor vara och vad som maste goras for att fa fram alla per-
sonuppgifter som behandlas om en registrerad. | férarbetena till person-
uppgiftslagen diskuterades vilka krav 1995 ars dataskyddsdirektiv staller.
Regeringens slutsats var da att den personuppgiftsansvarige endast &r
skyldig att utnyttja alla de sok- och sammanstéliningsmdjligheter som
han eller hon har tillgang till (prop. 1997/98:44 s. 82 f.). Det forarbetsut-
talandet maste sattas i sitt historiska sammanhang, dar tillgangen till
datorer och sokmdgjligheterna i den samlade verksamheten var begran-
sade och myndigheterna var betydligt mindre &n i dag.

Utgéangspunkten ar att sokanden ska fa tillgang till all information som
den personuppgiftsansvarige sjalv kan f& fram om honom eller henne.
Det forutsatter att det finns uppgifter som direkt kan hanforas till den
person som begér informationen. Sokanden maste lamna sadana upp-
gifter om sin identitet att det blir méjligt att soka efter informationen. Det
kan vara fullstandigt namn eller person- eller samordningsnummer eller
nagon annan lika unik identitet.

Utgangspunkten ar att det ar tillrackligt att den personuppgiftsansva-
rige anvander de méjligheter till sékning som ar tillgangliga och tillatna i
verksamheten. Som utredningen menar ar det rimligt att sékningar gors i
myndighetens verksamhetsspecifika behandlingssystem, t.ex. dokument-
och arendehanteringssystem, register och databaser. | den man uppgifter
ar sokbara i standardprogram som Word, Outlook och Excel bér de ocksa
omfattas. Det &r daremot inte rimligt att alla anstallda i myndigheter med
hundratals eller tusentals anstéllda var och en ska stka efter eventuella
personuppgifter pa egna lagringsytor vid varje forfragan fran en enskild
(jfr avsnitt 9.2.2).

Det kan dock anmarkas att en registrerad genom att utnyttja sin ratt att
begara information enligt ramlagen inte i nagot fall kommer att kunna fa
en fullstandig bild av vilka personuppgifter om honom eller henne som
den personuppgiftsansvarige behandlar. Det beror pa den tudelning av
regelverket fér personuppgiftsbehandling som EU:s dataskyddsreform
innebar. Den som vander sig till t.ex. Polismyndigheten med en begaran
om att fa veta vilka personuppgifter som myndigheten behandlar om
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bade dataskyddsférordningen och ramlagen.

Vilken 6vrig information ska lamnas?

Den registrerade ska ocksa informeras om behandlingen av personupp-
gifterna. Informationen b6r motsvara det som raknas upp i artikel 14.
Informationen ska alltsd omfatta vilka uppgifter om sokanden som be-
handlas och varifran dessa kommer. Information om varifran personupp-
gifterna kommer behdver bara avse den information som finns tillgang-
lig. Sadan information behdver alltsa inte sparas i syfte att pa begéaran
kunna lamnas till enskilda. Som utredningen anger boér informationen
avse forhallandena vid tidpunkten for utlimnandet.

Enligt artikel 14 ska den registrerade informeras om de kategorier av
personuppgifter som behandlingen géller. Kategorier av personuppgifter
kan t.ex. vara adressuppgifter eller fordonsuppgifter. Regeringen anser i
likhet med utredningen att kategorier av personuppgifter ingar i det storre
begreppet personuppgifter som behandlas och darfor, pa samma sitt som
i dag, inte kraver nagon sérskild reglering. Aven behandlingens réattsliga
grund bor framgd. Den personuppgiftsansvarige bor vidare informera om
andamélen med behandlingen. Det som avses ar &ndamalen med behand-
lingen i det enskilda fallet.

Information om mottagare eller kategorier av mottagare av personupp-
gifterna bor ocksa lamnas. Med mottagare avses i ramlagen den till vil-
ken personuppgifter Iamnas ut, med undantag av en myndighet som med
stdd av forfattning utdvar tillsyn, kontroll eller revision (se avsnitt 6.2).
Den personuppgiftsansvarige behdver séledes inte informera sokanden
om att uppgifter har [amnats ut till myndigheter for tillsyn, t.ex. till Justi-
tiekanslern eller Sékerhets- och integritetsskyddsnamnden. Eftersom en
myndighet enligt 2 kap. 14 § tryckfrihetsforordningen varken far efter-
fraga eller dokumentera vilka som tar del av allmanna handlingar med
personuppgifter behdver inte heller uppgifter om sddana mottagare lam-
nas ut (SOU 2015:39 s. 500).

For att uppfylla kravet i direktivet bor det racka att information om
kategorier av mottagare lamnas. Exempel pa kategorier av mottagare kan
vara aklagare eller domstol. Om mottagaren finns i ett tredjeland eller ar
en internationell organisation ska det anges.

Vidare bor det framga hur lange personuppgifterna far behandlas. Om
det inte &r mojligt att ange hur lange de far behandlas i det enskilda fallet
ska i stéllet kriterierna for att faststilla det anges. Det kan exempelvis
vara den foreskrivna tidpunkten i en myndighets registerlagstiftning nar
de personuppgifter som saken galler inte langre far behandlas.

Den personuppgiftsansvarige ska dven underrétta den registrerade om
ratten att begdra réttelse, radering eller begrénsning av behandlingen och
om mojligheten att Iamna in klagomal till tillsynsmyndigheten och kon-
taktuppgifterna till den.

Regeringen instdimmer i utredningens uppfattning att det inte i lag bor
preciseras vad informationen bor innehdlla eller hur den bér lamnas. Det
kan goras av regeringen eller den myndighet som regeringen bestammer.

Att en registrerads réatt till information om vilka personuppgifter om
honom eller henne som behandlas inte géller i den utstrdckning person-



uppgifterna inte far lamnas ut behandlas i avsnitt 10.3.1. Personuppgifter
i ofardig text eller som utgér minnesanteckningar behandlas i av-
snitt 10.3.3.

Nar ska informationen lamnas?

Artikel 14 anger inte ndr en ansokan senast ska besvaras av den person-
uppgiftsansvarige. Artikel 12.3 reglerar bl.a. skyldigheten fér den per-
sonuppgiftsansvarige att utan onddigt dréjsmél informera den regi-
strerade om uppfdljningen av hans eller hennes begéran om information
enligt artikel 14, men inte nar informationen ska ldmnas. Som framgar av
avsnitt 10.5.6 anser regeringen att det inte bor inforas nagon sarskild
regel om information om handlaggningen. Déremot anser utredningen att
den personrelaterade informationen bor lamnas utan onddigt dréjsmal.
Enligt Umea universitet bor en bestamd bortre grans anges i forfattnings-
texten sé att inte informationsldmnandet drar ut pa tiden. Angivandet av
en bortre grans skulle dock kunna f& motsatt effekt. | stallet for att tjana
som en séllan utnyttjad maximigrans finns risk att behdriga myndigheter
drojer med att l&mna information eftersom lagstiftningen skulle ge ut-
rymme for det. Mot den bakgrunden, och da direktivet inte kraver att en
exakt tidsgrans anges, instdimmer regeringen i utredningens forslag.

Det framgar inte heller av artikel 14 hur ofta en enskild har ratt att fa
information om hur hans eller hennes personuppgifter behandlas. |
skél 43 anges att fysiska personer bor kunna utéva rétten till information
med rimliga intervall. Eftersom det i artikel 12.4 bl.a. anges nar en per-
sonuppgiftsansvarig far vagra att tillmétesga en begaran om information
pa grund av att den ar dterkommande, behandlas fragan i samband med
att den artikeln diskuteras (avsnitt 10.3.4).

Bor hanteringen av informationslamnandet underlattas?

Det har béade i tidigare lagstiftningsarenden och vid utvardering av 26 §
personuppgiftslagen visat sig att personuppgiftsansvariga upplever det
som betungande att ldmna information till registrerade enligt paragrafen
(se t.ex. Ds2001:27 s.65f. och prop. 2005/06:173 s.40f.). For att
underlatta de personuppgiftsansvarigas hantering foreslog Personupp-
giftslagsutredningen att det skulle inforas ett undantag fran informations-
skyldigheten om det var omdjligt eller skulle inneb&ra en oproportio-
nerligt stor arbetsinsats for den personuppgiftsansvarige att I&mna
informationen (SOU 2004:6 s. 195 f.). Regeringen valde emellertid att
inte genomfdra forslaget. | stillet begransades informationsskyldigheten
for uppgifter i ostrukturerat material genom att 5 a § personuppgiftslagen
infordes (prop. 2005/06:173 s. 40 f. och 49 f.). Direktivet medger inte att
informationsskyldigheten begransas pa det sattet. Informationsskyldig-
heten i ramlagen kommer saledes att omfatta aven personuppgifter i
ostrukturerat material, med undantag for personuppgifter i oférdig I16pan-
de text eller som utgdr minnesanteckningar (se avsnitt 10.3.3).

Som utredningen papekar maste hansyn anda tas till att informations-
skyldigheten i vissa fall kan vara betungande fér myndigheterna. Det
finns darfor skal att Gvervaga om det finns nagon annan mdjlighet att
underlatta for de personuppgiftsansvariga, utan att det inkraktar pa den
grundlaggande ratten for enskilda att fa information om hur deras per-
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sonuppgifter behandlas. Ratten till information ar namligen som tidigare
namnts en forutsattning for att enskilda ska kunna kontrollera om be-
handlingen &r forfattningsenlig och kunna begéra rattelse eller radering
av uppgifterna.

En mdjlighet &r att inféra en begrdnsning som motsvarar nuvarande
3 kap. 2 8 lagen (2001:181) om behandling av uppgifter i Skatteverkets
beskattningsverksamhet. Av bestammelsen foljer att uppgift i vissa elekt-
roniska handlingar inte behdver lamnas ut till den registrerade i samband
med att myndigheten fullgor sin informationsskyldighet enligt 26 § per-
sonuppgiftslagen, om han eller hon redan har tagit del av handlingens
innehall. Undantaget forutsatter att den registrerade far tydlig informa-
tion om att handlingar som han eller hon har skickat in till eller fatt fran
myndigheten finns registrerade samt att han eller hon far en forteckning
over dessa handlingar. Den registrerade har ocksa rétt att fa information
om uppgift i en sadan handling om han eller hon begar det (prop.
2000/01:33 s. 204). | forarbetena framhalls att forfarandet torde vara
tillrackligt for att uppfylla 1995 ars dataskyddsdirektivs krav pa att den
registrerade ska kunna kontrollera om uppgifterna ar korrekta eller inte
(a. prop. s. 106 f.).

Enligt utredningens uppfattning finns det inga sakliga skal for att den
registrerade ska behéva fa del av personuppgifter som han eller hon
redan har tagit del av, om uppgifterna inte har fordndrats. Regeringen
instdammer i den uppfattningen. Det kan t.ex. vara personuppgifter i hand-
lingar som den registrerade sjélv har skickat in till myndigheten eller som
har expedierats till honom eller henne av myndigheten, antingen elektro-
niskt eller pa papper.

Regeringen haller med utredningen om att en ordning dar den person-
uppgiftsansvarige inte behdver ld&mna ut personuppgifter som den regi-
strerade redan tagit del av skulle bespara myndigheterna onddigt arbete.
En bestdimmelse som medger att informationen inte behdver omfatta
personuppgifter som sdkanden redan tagit del av bor darfor tas in i ram-
lagen. | motsats till Datainspektionen anser regeringen att det inte rader
nagon tvekan om att en sddan bestammelse &r forenlig med data-
skyddsdirektivet. Enskildas rétt till information &r kopplad till att enskil-
da ska kunna bevaka sina intressen och bl.a. kunna kontrollera om
behandlingen &r forfattningsenlig. For att kunna bevaka sina intressen
behdver enskilda inte fa del av personuppgifter som de redan har tagit del
av. For att leva upp till informationsskyldigheten bér dock den person-
uppgiftsansvarige tydligt ange vilka personuppgifter som behandlas och
ge sokanden en forteckning dver dem. Den personuppgiftsansvarige bor
ocksa lamna sadan 6vrig information om behandlingen som raknas upp i
artikel 14, bl.a. information om réattslig grund, d&ndamal och mottagare.
Om stkanden begér det, bor den personuppgiftsansvarige vara skyldig att
lata honom eller henne fa del dven av personuppgifter som han eller hon
tidigare tagit del av.

En forutsattning for att en sadan bestammelse ska vara godtagbar ar
dock att den inte begransar en parts ratt till insyn i mal och drenden enligt
de processréttsliga regelverken. Eftersom ramlagens bestdimmelser om
ratt till eller begransning av information inte inverkar pa en parts ratt till
insyn enligt rattegangsbalken eller andra forfattningar bedomer rege-
ringen, i likhet med utredningen, att det inte ar nagot problem.



Regeringen aterkommer i avsnitt 10.3 till andra undantag fran informa-
tionsskyldigheten.

10.2.9 Information om automatiserade beslut

Regeringens forslag: Den som har varit foremal for ett automatiserat
beslut ska ha ratt att pa begéran fa narmare information om beslutet av
den personuppgiftsansvarige.

Utredningens férslag éverensstammer i sak med regeringens. Enligt
utredningens formulering av lagtexten har dock den som varit foremal
for ett automatiserat beslut endast réatt att begédra narmare information om
beslutet.

Remissinstanserna: Sakerhets- och integritetsskyddsnamnden anser
att det bor dvervégas att i bestimmelsen uttryckligen inte bara reglera en
ratt att begara information utan ocksa en ratt att fa information.

Skalen for regeringens forslag: | artikel 11 regleras automatiserade
beslut. Som anges i avsnitt 8.3 forekommer det i dag inga automatiserade
beslut inom ramlagens tillimpningsomrade, men regeringen foreslar
anda en bestammelse om sddana beslut. Det innebar att det ocksa bor tas
in en bestdmmelse i ramlagen om den information som den personupp-
giftsansvarige ar skyldig att pa begaran lamna vid sddana beslut. Som
Sakerhets- och integritetsskyddsnamnden pépekar bor det av bestammel-
sen framga att den enskilde inte bara har ratt att begéra information, utan
ocksa ratt att fa information av den personuppgiftsansvarige. Sakerhets-
och integritetsskyddsnamnden vacker aven fragan om ratten till informa-
tion enligt bestdimmelsen bor kunna begrénsas med stéd av den bestdm-
melse som foreslds i avsnitt 10.3.1. Enligt regeringen bor ratten att fa
narmare information om automatiserade beslut inte ga att begransa med
stod av den bestammelse som féreslas i avsnitt 10.3.1.

10.3  Begrénsning av rétten till information

10.3.1  Ratten till information far begransas

Regeringens forslag: Skyldigheten att l&mna personrelaterad infor-
mation ska inte gélla i den utstrackning det &r sarskilt foreskrivet i lag
eller annan forfattning eller annars framgar av beslut som har medde-
lats med stod av forfattning, att uppgifter inte far Iamnas ut av hansyn
till intresset av att
1. forebygga, forhindra eller upptacka brottslig verksamhet, utreda
eller lagfora brott, verkstalla straffrattsliga pafoljder eller uppratt-
hélla allman ordning och sékerhet,
2. andra rattsliga utredningar eller undersékningar inte hindras,
3. nationell sakerhet skyddas, eller
4. nagon annans rattigheter och friheter skyddas.
Om det finns grund for att begransa informationen ska den person-
uppgiftsansvarige inte heller vara skyldig att Idmna ut skalen for be-
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slut att begransa informationen eller for beslut i friga om begaran om
rattelse, radering eller begrénsning av behandlingen.

Om den personuppgiftsansvarige inte & en myndighet ska undanta-
gen fran informationsskyldigheten gélla &ven for uppgifter som hos en
myndighet skulle ha varit sekretessbelagda enligt offentlighets- och

sekretesslagen.

Utredningens forslag dverensstammer i sak med regeringens.

Remissinstanserna: Kammarréatten i Goteborg foreslar att hanvisning-
en till de olika intressena utesluts alternativt att en hanvisning till ram-
lagen fors in i offentlighets- och sekretesslagen (2009:400), eftersom
ramlagen ska vara subsidiar i forhallande till andra lagar och forord-
ningar och offentlighets- och sekretesslagen saledes ska tillampas i sin
helhet. Ovriga remissinstanser yttrar sig inte sarskilt om forslaget.

Skalen for regeringens forslag
Innehallet i direktivet

Direktivet ger mojlighet att i nationell ratt begrénsa den registrerades ratt
till information om personuppgiftsbehandling som avser honom eller
henne. Det framgar dels av artikel 13.3 som ger mdjlighet att senare-
lagga, begransa eller utelamna sadan information som den personupp-
giftsansvarige ska lamna enligt artikel 13.2, dels av artikel 15.1 som ger
majlighet att begransa den registrerades ratt till sadan information som
avser behandling av hans eller hennes personuppgifter som den person-
uppgiftsansvarige ska lamna pa begaran. | artikel 16.4 ges mojlighet att
begransa information till den registrerade om skalen for att den person-
uppgiftsansvarige inte har réttat, raderat eller begrénsat behandlingen.

Syftet med att begrénsa informationen ska enligt direktivet vara att
undvika att officiella eller réttsliga utredningar, férundersokningar eller
forfaranden hindras eller att undvika menlig inverkan pa brottsbekam-
pande atgarder, lagforing eller verkstillighet av straffrattsliga pafoljder
och att skydda allmén eller nationell sékerhet eller andra personers rét-
tigheter och friheter. Begransning far vidtas endast i den utstrackning och
sd lange som den ar nodvandig och proportionerlig. Vid bedémningen
ska hansyn tas till den berdrda fysiska personens grundldggande réattig-
heter och beréttigade intressen.

Nuvarande reglering

Enligt artikel 13.1 i 1995 ars dataskyddsdirektiv far medlemsstaterna
genom lagstiftning begransa omfattningen av vissa skyldigheter och rét-
tigheter som foljer av direktivet. En sddan begransning ska vara en nod-
vandig atgard med hansyn till bl.a. statens sékerhet, allmén sékerhet,
forebyggande, undersokning, avslojande av brott eller atal for brott och
skydd av den registrerades eller andras fri- och rattigheter. Artikeln har
aberopats till stod for bl.a. undantaget i 27 § personuppgiftslagen fran
skyldigheten att [&mna information enligt 23-26 §8 personuppgiftslagen
till den registrerade vid sekretess och tystnadsplikt. Enligt forarbetena far
bestammelsen anses vara uppstalld till skydd for sadana fri- och rattig-
heter som avses i artikel 13.1g i 1995 ars direktiv (prop. 1997/98:44
s. 84).



Vid en Gversyn av personuppgiftslagen aberopades artikel 13.1 dven
till stod for en bestdimmelse om delegation till regeringen. Enligt 8 a §
personuppgiftslagen far regeringen meddela foreskrifter om undantag
bl.a. fran bestammelserna om information till den registrerade i 23—
26 88, om det behdvs med hénsyn till bl.a. rikets sékerhet, allman saker-
het, forebyggande, undersokning eller avslojande av brott, atal for brott
och skyddet av fri- och rattigheter.

Hur bér artiklarna om begrénsning av information genomféras?

Bestdmmelser som begrénsar rétten till information &r nddvéndiga for att
de behdriga myndigheterna ska kunna utféra sina uppdrag pa ett effektivt
satt. Artiklarna 13.3, 15.1 och 16.4 ger mdjlighet att begrdnsa rétten till
information.

| forarbetena till 8 a § personuppgiftslagen diskuterades om undan-
tagen i artikel 13.1 i 1995 ars direktiv borde inféras direkt i personupp-
giftslagen. Regeringen ansdg att undantagen var alltfor generella och
vaga for att kunna ligga till grund for reglering. Beddmningen av om ett
sadant undantag &r tillampligt borde enligt forarbetena inte goras av varje
enskild personuppgiftsansvarig. Som huvudregel borde undantagsbe-
stimmelser tas in i sdrlagstiftning med bestammelser som avviker fran
personuppgiftslagen. | vissa fall kravs dock undantag och da behovs en
mojlighet for regeringen att foreskriva om undantag, t.ex. i avvaktan pa
att sérlagstiftning hinner utarbetas eller andras (prop. 2005/06:173
s. 55 f.).

Forarbetsuttalandena &r av intresse for hur artiklarna 13.3, 15.1 och
16.4 ska genomféras. De undantag som gors i artiklarna ar lika generella
och vaga som motsvarande bestammelser i 1995 ars direktiv. Regeringen
héller med utredningen om att det darfor inte &r lampligt att personupp-
giftsansvariga med det som enda utgéngspunkt avgér om det i ett enskilt
fall kan finnas skél for att begransa informationen. Undantagen bor pre-
ciseras i lag eller férordning.

Begransning av information enligt artiklarna 13.3, 15.1 och 16.4 far
bara goras i syfte att undvika att forundersokningar eller andra rattsliga
utredningar, brottshbekampande atgarder, lagforing eller verkstallighet av
straffrattsliga pafoljder hindras eller i syfte att skydda allméan eller
nationell sékerhet eller andra personers réttigheter och friheter.

Bestdmmelser till skydd for bl.a. dessa intressen finns redan i offentlig-
hets- och sekretesslagen och i vissa andra forfattningar. P& samma satt
som i 27 § personuppgiftslagen bor mojligheten att begrénsa information
enligt ramlagen utga frdn den regleringen. | ramlagen bor det tas in en
regel om att den registrerades ratt till information inte géller om det &r
sarskilt foreskrivet att personuppgifterna inte far lamnas ut av hansyn till
nagot av de intressen som nyss namnts. | likhet med utredningen anser
regeringen att det inte finns nagot behov av en bestimmelse motsvarande
8 a § personuppgiftslagen.
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Det &r, som framgér av avsnitt 10.2.1, viktigt att halla isdr reglerna om
ratt till information och tillgéng till allmanna handlingar.

Syftet med reglerna i tryckfrihetsférordningen &r att ge var och en
insyn i den offentliga verksamheten, dvs. att skapa en mojlighet for alla,
inte specifikt en viss person, att kunna ta del av handlingar och uppgifter
som ror en viss fraga. Sekretessregleringen syftar till att varna viktiga
intressen, bl.a. det allménnas intresse av brottsbek&mpning, lagféring och
straffverkstallighet. Sekretess varnar ocksa enskildas intresse av att kans-
liga uppgifter om deras personliga eller ekonomiska férhallanden inte
sprids. De i sig mycket komplexa regelverken om tillgang till handlingar
och begrénsningen av rétten att ta del av dem har ett annat fokus &n lag-
stiftningen om personuppgiftsbehandling.

Aven om det i dag finns en koppling mellan de bada regelsystemen
genom att 27 § personuppgiftslagen knyter an till regleringen i offentlig-
hets- och sekretesslagen, kan det ifrdgasattas om det har varit lagstifta-
rens avsikt att en begaran om personrelaterad information ska resultera i
en formell prévning av om sekretessbelagda handlingar eller uppgifter
ska kunna lamnas ut till personen i fraga.

Beslut att inte lamna ut personrelaterad information far Gverklagas en-
ligt 52 § personuppgiftslagen. | ett mal dar klaganden hade nekats att fa
personrelaterad information prévade Hogsta forvaltningsdomstolen vil-
ken dverklagandebestdmmelse som skulle tillampas nér beslutet hade
motiverats med att det gallde sekretess enligt 18 kap. 1 och 2 §§ offent-
lighets- och sekretesslagen. Domstolen fann att den ordning som géller
for overklagande i 6 kap. samma lag skulle tilldmpas med motiveringen
att i den utstrackning det géller sekretess for personrelaterad information
géller inte den ordning for 6verklagande som foreskrivs i personupp-
giftslagen (HFD 2014 ref. 55). Med den tolkning som gjorts i det malet
vacks frdgan om bestdmmelsen i 52 § personuppgiftslagen angaende
overklagande av ett beslut enligt 26 § samma lag har nagon funktion att
fylla, vid sidan av de fall dar den personuppgiftsansvarige inte lamnar ut
uppgifterna inom de tidsfrister som anges i paragrafen eller inte lamnar
ut uppgifter i text som inte har fardigstallts. Det kan ifragasattas om
avsikten varit att dverklagandebestammelsen skulle ha ett sd begransat
tillampningsomrade. Forekomsten av en sarskild dverklagandebestam-
melse i personuppgiftslagen talar i stéllet for att den prévning som gors
vid en begéran enligt 26 8§ inte &r en formell sekretessprovning enligt
offentlighets- och sekretesslagen. Det &r snarare en annan typ av prov-
ning dar det materiella innehdllet i sekretessreglerna dr avgoérande for
resultatet men provningen inte innefattar samma moment. Regeringen
instammer i utredningens beddmning att det inte ar rimligt att likstélla
prévningen av om personrelaterad information kan ldmnas ut med en
prévning enligt offentlighets- och sekretesslagen.

Bestdmmelserna som ger enskilda ratt till information om huruvida
deras personuppgifter behandlas skapades i en annan tid, da behandling-
en av personuppgifter fortfarande till stor del &gde rum i enskilda regi-
ster. | avgransade register & mojligheterna att éverblicka informationen
och att snabbt fa bekraftat om uppgifter om en viss person behandlas
betydligt storre &n i dagens automatiserade behandlingssystem. I de sist-



namnda kan det finnas mycket stora mangder av information som i och
for sig ar sokbar men dar det inte gar att lika enkelt dverblicka i vilket
sammanhang personuppgifterna forekommer. Som utredningen papekar
medfor det att bestdmmelser om rétt till personrelaterad information
delvis maste ses i ett annat ljus an tidigare, trots att direktivet utgar fran
samma synsatt som dataskyddsdirektivet fran ar 1995.

Ratten till personrelaterad information ger enligt regeringen inte den
registrerade nagon ratt att fa del av annat &n information om just behand-
lingen av personuppgifterna. Det handlar alltsa inte om att préva om den
registrerade ska kunna fa tillgéng till all den information som finns i ett
visst mal eller arende. | stallet ska det prévas om det forhallandet att per-
sonuppgifter behandlas i ett visst sammanhang — t.ex. i underréattelseverk-
samhet eller i férundersékningen om ett visst brott — kan avslojas for den
registrerade. Det forhallandet att det avslojas att personuppgifterna be-
handlas kan i ett enskilt fall riskera att hindra underrattelseverksamheten
eller férundersokningen i fraga och da bor informationen kunna begran-
sas. En sadan prévning kréver inte lika ingdende 6vervaganden som nar
det galler att ta stallning till om en viss handling som innehaller sekre-
tessbelagd information kan lamnas ut helt eller delvis utan att det vallar
forundersokningen eller underrattelseverksamheten skada. Det innebér
t.ex. att om en viss person pekas ut som garningsman i en polisanmélan
och det galler sekretess for den uppgiften kommer personen i frdga — om
han eller hon vander sig till Polismyndigheten och begér besked om vilka
personuppgifter som behandlas — inte att f& ndgon upplysning om polis-
anmalan. Ett sadant beslut far enligt regeringens forslag éverklagas enligt
ramlagens regler (se avsnitt 13.4).

En begéran om att fa besked om personuppgifter behandlas ska alltsa
besvaras utifran regelverket om skydd for personuppgifter. | den prov-
ningen ingdr inte att ta stallning till om uppgifterna finns i en allman
handling och om den kan I&mnas ut. Det finns givetvis inget som hindrar
att en behorig myndighet gor en formell prévning enligt offentlighets-
och sekretesslagen ndr den registrerade begar att fa personrelaterad
information. Om det gérs och myndigheten i sitt beslut att inte lamna
information motiverar det med att det galler sekretess enligt nagon eller
nagra bestammelser i offentlighets- och sekretesslagen, ska beslutet
Overklagas enligt de sédrskilda reglerna i den lagen (HFD 2014 ref. 55).

Mot denna bakgrund anser regeringen att hanvisningen till de olika
intressena i den bestammelse som nu foreslds inte bor uteslutas, som
Kammarratten i Goteborg foreslar. Hanvisningen till de olika intressena
tydliggor att det ar den nu foreslagna bestimmelsen som ska tillampas
vid prévningen av om personrelaterad information kan ldmnas ut och att
det inte ar frdga om ndgon formell provning enligt offentlighets- och
sekretesslagen.

Eftersom ramlagen dven kommer att vara tillamplig pa andra aktorer
an myndigheter bor dven dessa kunna underlata att Iamna information till
registrerade om behandlingen av deras personuppgifter (jfr 27 § andra
meningen personuppgiftslagen och prop. 2017/18:105 sid. 103 f.).

Prop. 2017/18:232
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Prop. 2017/18:232  Vilken typ av information far begrénsas?
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Fragan ar vilken information som undantaget bor omfatta. Att den per-
sonuppgiftsansvarige ska ha ratt att begransa eller inte lamna ut person-
relaterad information star klart. Det galler bade information som ska
lamnas sjalvmant och pd begaran. Det finns dven behov av att kunna
begransa underrattelser om skélen for beslut i frdga om rattelse, radering
ell