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Propositionens huvudsakliga innehall

De brottsbekdmpande myndigheterna har for narvarande flera hemliga
tvangsmedel till sitt forfogande. Den tekniska och samhalleliga utveck-
lingen har dock medfort svarigheter att anvinda dessa tvangsmedel. Infor-
mationen som ska avlyssnas, évervakas eller beslagtas &r ofta krypterad.
De brottshekdmpande myndigheterna har ingen faktisk méjlighet att bryta
eller kringgd sadan kryptering. Kriminella hittar a&ven metoder for att pa
andra satt undkomma vissa hemliga tvangsmedel.

Regeringen foreslar darfor att de brottsbekampande myndigheterna far
mojlighet att anvanda ett nytt hemligt tvangsmedel vid misstankar om all-
varlig brottslighet. Det nya tvangsmedlet ska kallas hemlig dataavlasning.
Hemlig dataavlasning bedéms leda till battre och effektivare mojligheter
att ta del av information som i dagslaget inte &r tillgdnglig. Det nya tvangs-
medlet ska kunna anvandas under en forundersokning, i underrattelseverk-
samhet och vid sarskild utlanningskontroll.

Maojligheten till hemlig dataavlasning ska enligt forslaget inféras genom
en sarskild, tidsbegransad lag. Vidare foreslas vissa andringar i andra lagar
som en foljd av att den nya lagen infors. Den nya lagen och Ovriga
lagdndringar foreslas trada i kraft den 1 mars 2020.



Prop. 2019/20:64  Innehallsforteckning

1
2

Forslag till riksdagsheslut ...........coeveveienieiie e 7
LAGLEXL ...t s 8
21 Forslag till lag om hemlig dataavlasning............ccoccoevnnene. 8
2.2 Forslag till lag om &ndring i lagen (1988:97) om

forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under

krig eller Krigsfara m.m. .........cccccoveiinininincseeeees 17
2.3 Forslag till lag om &ndring i lagen (1991:572) om
séarskild utlanningskontroll ............cccccovviveiieiene s, 18
2.4 Fdrslag till lag om éndring i lagen (2000:562) om
internationell rattslig hjalp i brottmal ..........c.cccevevevevnenee. 19
25 Forslag till lag om &ndring i offentlighets- och
sekretesslagen (2009:400) ........ccccvveievieerieesieesr e 25
2.6 Forslag till lag om &ndring i lagen (2017:1000) om
en europeisk utredningSorder ...........cveveirereinenieenienns 27
Arendet 0ch dess DEredning ........cccoevveveviesiiie e, 31
GAIANAE FBLL......eeieieieciee e 32
4.1 De brottsbekdmpande myndigheternas uppdrag............... 32
4.2 Grundlaggande regler till skydd for den personliga
101 10 L] (=] PSSR 32
4.3 Hemliga tvangsmedel .........ccccovevvveveveeeceeeeeee s 35
4.4 Rattssakerhetsgarantier och skyddet for den
personliga integriteten i lagstiftningen om hemliga
tVANGSMEAEL.... .., 40
441 DomstolSprovNing .........ccoceeeevvenenneneneeneen, 40
4472 Skydd for vissa yrkesgrupper .........cccoceeeenen. 42
443 Skyldigheten att avbryta anvéndningen av
det hemliga tvangsmedlet...........ccovevvvrvevenenee. 42
4.4.4 Anvandning av dverskottsinformation ............ 42
4.4.5 Granskning, bevarande och forstérande av
insamlat material ..........c.ccoooviiiiiiiniie 43
4.4.6 Offentliga ombud .........cccooevviiii 44
447 Underrattelse till enskilda...........cccccoocvvvrnnnnne. 44
4.4.8 Séakerhets- och integritetsskyddsnamnden....... 46
4.5 Beslag och husrannsakan............c.ccoccovereinenninenecnnen, 46
451 BeSIAg ... 46
452 HUSIANNSAKaN ......cveveiervseceeeee e 47
4.6 Annan relevant 1agstiftning ........c.ccccooveivneniiienecen, 48
4.6.1 Lagen (2000:562) om internationell
rattslig hjalp i brottmal ...........ccccoeoeevevererenne. 48
4.6.2 Lagen (2017:1000) om en europeisk
UtredningSOrder........coooveieienineeee e 49
4.6.3 Lagen (2003:389) om elektronisk
kommunikation...........c.ccoooeiniiniininn, 50
4.6.4 SekretesSfragor......ccovevevivieceerceee e, 51
4.7 Anvandningen av hemliga tvangsmedel............c.ccccvue.... 52



10

Vad &r hemlig dataavl&sning? .........ccoceovvereiiieneinenc e 55 Prop. 2019/20:64

5.1 Tidigare Utredningar ..........ccoceveeeeieenene e 55
5.2 Begreppet hemlig dataavl&sning............ccooeoevvnenienennn 55
53 Uppgifter som hemlig dataavl&sning skulle kunna ge

tIGANG Ll ..o 56
5.4 Hur kan hemlig dataavlasning verkstallas? .................... 57

54.1 Varfor anvands inte hemlig dataavlasning

FEUAANT ..o 58

55 Hemlig dataavldsning i négra nordiska lander................. 59
Brottsutveckling av betydelse for forslaget............ccooeovvviiiirennnn, 61
6.1 It-relaterad brottslighet ..o, 61
6.2 Terroristbrottslighet ... 62
6.3 Organiserad brottslighet .............ccccoeviiiinnnicnce, 64
6.4 DOl VAL ........ooviieeccceeee e 65
Ny teknik forsvarar verkstalligheten av hemliga tvangsmedel ...... 66
7.1 KEYPLEIING ©oeveeieeecer e 66
7.2 ANONYMISEIING «oevvveieeiie e cie et se e sre e sre e 66
7.3 Aven kriminella anvénder kryptering och

ANONYMISEIING ©vevvvevieieeie e e seesee e et e e ae e e 67
Bor hemlig dataavlasning inforas som ett nytt hemligt
tVANGSMEAEI? ... 68
8.1 Utgangspunkter for att bedéma behovet av hemlig

dataaVvIASNINg .......cooveiiiriiei s 68
8.2 Behovet av hemlig dataavlasning som metod for att

verkstilla befintliga hemliga tvangsmedel ...................... 69
8.3 Behovet av hemlig dataavlasning som metod for att

kunna samla in uppgifter som inte kan samlas in

genom befintliga tvangsmedel...........cccocvevevvveveveviveenennns 74
8.4 Hemlig dataavlasning forvéntas vara en effektiv

110 110 FO OO 80
8.5 Hemlig dataavl&sning innebér risker for den

personliga integriteten .........ccocevviieneiicieseecce 83
8.6 Det &r proportionerligt att infora regler om hemlig

dataaVvI&ASNINg .......ccoveiiiiir s 88
Hemlig dataavl&dsning —en ny lag .........cccoeeeveeveeve e 99
9.1 En ny lag om hemlig dataavlasning infors ...................... 99
9.2 Innebdrden av hemlig dataavI&sning ..........cccccoevenennns 101
9.3 Vilka uppgiftstyper ska hemlig dataavlasning fa

OMFALEA? ..o 105
9.4 Proportionalitet...........cccooe i 109
Tillampningsomradet for hemlig dataavlasning...............cccevee.. 112
10.1 Hemlig dataavl&sning under en forundersokning .......... 112

10.1.1  UtgangspunkLer.......ccccovvveecveveveesinieenennns 112

10.1.2  Vid vilka brott ska hemlig dataavlasning

A ANVANDAS? .....cocvveveeeeccce e, 114

10.1.3  Brottsmisstankens styrka och behovet av
ALGANAEN ..o 116



Prop. 2019/20:64

10.1.4  Krav pé en bestamd plats vid avlasning
eller upptagning av kameradvervaknings-

eller rumsavlyssningsuppgifter...................... 118
10.1.5  Koppling mellan en enskild och ett
informationssystem ..........ccoceovereinincinnenn 121
10.2 Hemlig dataavl&sning utanfor en forundersokning......... 126
10.2.1  UtgangSpUnKLEr .....covvvvereereeieinineieereeeeeieenns 126
10.2.2 Hemlig dataavlasning i
preventiviagsfallen .........ccccooeveviiieininennne, 128
10.2.3  Kopplingen mellan en enskild och ett
avlasningsbart informationssystem i
preventiviagsfallen .........ccccoeveviiiennnnennne, 129
10.24  Hemlig dataavlasning vid sarskild
utlanningskontroll...........ccccoovvieiiiicnccnn, 130
10.2.5  Kopplingen mellan en enskild och ett
informationssystem vid sérskild
utlanningskontroll...........ccccoovvneiiiienccnnn, 132
10.2.6  Hemlig dataavlasning i
inhdmtningslagsfallen...........cccovnininnn 133
10.2.7 Kopplingen mellan en enskild och ett
informationssystem i
inhdmtningslagsfallen..............ccccooevvennnee. 135
10.3 Forbud mot hemlig dataavlasning .........c.cccceeevevvecvennnn, 135
10.3.1  Gallande ratt om férbud mot
anvandningen av hemliga tvangsmedel.......... 135
10.3.2  Hemlig dataavlasning far aldrig avse vissa
avlasningsbara informationssystem eller
ViSSA PIALSEN ... 136
10.3.3  Forbud mot avlasning och upptagning av
uppgifter som omfattas av
beslagsforbudet............cccovvvvvieiieci e, 139
10.34 Forbud mot avldsning och upptagning av
vissa samtal och meddelanden....................... 141
10.4  TilltradestillStAnd.........cccoveveriveeeiceceee e 142
11 Tillstdnd och Verkstallighet ...........cocovereeniiiiieceeee e, 147
111 TillStandsproviing......ccccceeveeeeeereesieeeeeessssennns 147
11.1.1  DOMSLOISPrOVNING ...ocverveeiieieiiiieiee e, 147
11.1.2  Vem ska ansoka om tillstand? ...................... 149
11.1.3  Offentliga ombud, sammantréde och
forfarandet ... 150
11.1.4  Mojlighet for aklagare att fatta
interimistiska beslut...........ccoooeeiiiiiinnn. 151
11.15  Vad ska ett beslut om hemlig
dataavlasning innehdlla?..........c.c.ccccevevnenenee, 154
11.1.6  Omedelbar verkstallighet och omedelbart
hAVANE.......cvee e 157
11.2 Genomforande av hemlig dataavldsning ...........c.ccceeuene. 158
11.2.1  Verkstallighetstekniken ..........cccoeevieneennen. 158
11.2.2  Anpassning av verkstéllighetsteknik ............. 162



12

13

14
15

11.2.3 Aktsamhetskrav och informationssakerhet

i samband med verkstéllighet ....................... 163
Rattssakerhetsgarantier och andra fragor ..........c.ccceeeeeevevevevennne 167
12.1 Vissa réattssakerhetsgarantier ..........ccccccoevvveniinennnn, 167

12.1.1  Allmént om réttssakerhetsgarantier i

lagstiftningen om hemliga tvangsmedel ....... 167

12.1.2  Overskottsinformation.............ccccoeceveiennnes 167

12.1.3  Granskning, bevarande och férstérande av
upptagningar och uppteckningar vid

hemlig dataavlasning ...........ccccceevvevevvcrvennennn, 169
12.1.4  Underréttelse till enskilda om hemlig

dataavlasning ..o 171
12.15 Parlamentarisk kontroll..............ccocooerenenn. 173

12.2 Fragor om tillsyn, medverkan, sekretess och andra

sarskilda beStAmmElSer........ccovviiiiiic i 173
12.2.1  Tillsyn 6ver hemlig dataavlasning................ 173
12.2.2 Medverkan vid verkstéllighet ....................... 176

12.2.3 Sekretess, tystnadsplikt och partsinsyn......... 180
12.2.4 Kvalifikationskrav pa den som ansvarar

for verkstallighet..........cccovevveievieiee e 185
12.25 Sérskilda bestammelser vid krig eller
Krigsfara........coocovvevvice i, 186
12.2.6 Ratt att meddela foreskrifter .........c.cccooennee. 186
Hemlig dataavlasning och internationella forhallanden................ 188
13.1 Det behdvs regler om hemlig dataavlasning i det
internationella straffrattsliga samarbetet..............c........ 188
13.2 Hemlig dataavl&sning enligt lagen om internationell
rattslig hjalp i brottmal ..........ccccoeveveeieiicceeeccee, 189

13.2.1 Hemlig dataavl&sning ska omfattas av
lagen om internationell réttslig hjélp i

BIOEMAL ... 189
13.2.2 Hemlig dataavl&sning i Sverige.................... 191
13.2.3  Hemlig dataavlasning som galler nagon i
Utlandet ......ooveeeeeee e 194
13.3 Hemlig dataavlasning enligt lagen om en europeisk
ULredNiNgSOrder........oovviiereiie e 196
13.3.1  Hemlig dataavlasning ska omfattas av
lagen om en europeisk utredningsorder ........ 196

13.3.2  Utférdande av en europeisk
utredningsorder i Sverige om hemlig
dataavIasning .........cccoeereieninienieee e 197
13.3.3  Verkstéllighet i Sverige av en europeisk
utredningsorder om hemlig dataavlasning.... 198
13.3.4  Underréttelse om hemlig dataavlésning........ 201

134 Territorialitetsprincipen vid exekutiv jurisdiktion......... 201
Ikrafttradande- och dvergangsbestammelser...............c.ccccuevvenee. 204
KONSEKVENSET .....vviieiiire ettt 205

15.1 Ekonomiska KONSEKVENSET ........ceeevvcuveeiiiiiie e 205

Prop. 2019/20:64



Prop. 2019/20:64

15.2 Konsekvenser for den personliga integriteten och for
det brottsbek&mpande arbetet............cooviiiiiiinien, 208
16 Forfattningskommentar...........ccocveveieieie s 209
16.1 Forslaget till lag om hemlig dataavlasning..................... 209
16.2 Forslaget till lag om &ndring i lagen (1988:97) om
forfarandet hos kommunerna,
férvaltningsmyndigheterna och domstolarna under
krig eller krigsfara m.m. ........ccccooveviiviieiciesece e, 245
16.3 Fdérslaget till lag om &ndring i lagen (1991:572) om
sérskild utlanningskontroll ...........ccccccovviveieievciesccene, 245
16.4 Fdérslaget till lag om &ndring i lagen (2000:562) om
internationell rattslig hjalp i brottmal ..............ccccovennne. 246
16.5 Forslaget till lag om &ndring i offentlighets- och
sekretesslagen (2009:400) ........ccoovvrerrinennineneneens 253
16.6 Forslaget till lag om &ndring i lagen (2017:1000) om
en europeisk utredningSorder .........c.ccoeiveererenenereeenne, 255
Bilaga 1 Sammanfattning av betdnkandet Hemlig
dataavlasning — ett viktigt verktyg i kampen mot
allvarlig brottslighet (SOU 2017:89)......c.ccccccevevvevivnnnnns 261
Bilaga 2 Beténkandets 1agforslag .........ccoovvevviveieiencniesese e 271
Bilaga 3 Forteckning dver remissinstanserna ..........ccoceeeveeveennene 291
Bilaga 4 Lagradsremissens 1agforslag .........c.cocevveveveveveeeeeverenennn, 292
Bilaga 5 Lagradets YHrande ..........cccveerireeeeeesss s 315

Utdrag ur protokoll vid regeringssammantrade den 11 december

2009 . 321



1 Forslag till riksdagsbeslut Prop. 2019/20:64

Regeringens forslag:

1. Riksdagen antar regeringens forslag till lag om hemlig dataavl&sning.

2. Riksdagen antar regeringens forslag till lag om é&ndring i lagen
(1988:97) om forfarandet hos kommunerna, forvaltningsmyndig-
heterna och domstolarna under krig eller krigsfara m.m.

3. Riksdagen antar regeringens forslag till lag om é&ndring i lagen
(1991:572) om sarskild utlanningskontroll.

4. Riksdagen antar regeringens forslag till lag om andring i lagen
(2000:562) om internationell rattslig hjalp i brottmal.

5. Riksdagen antar regeringens forslag till lag om andring i offentlighets-
och sekretesslagen (2009:400).

6. Riksdagen antar regeringens forslag till lag om &andring i lagen
(2017:1000) om en europeisk utredningsorder.
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2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om hemlig dataavl&sning

Héarigenom foreskrivs foljande.

Ord och uttryck i lagen

18 Hemlig dataavlasning innebér att uppgifter, som ar avsedda for auto-
matiserad behandling, i hemlighet och med ett tekniskt hjalpmedel lases
av eller tas upp i ett avlasningsbart informationssystem.

I lagen avses med

avlésningsbart informationssystem: en elektronisk kommunikationsut-
rustning eller ett anvandarkonto till, eller en pa motsvarande satt avgransad
del av, en kommunikationstjanst, lagringstjanst eller liknande tjénst,

kommunikationsavlyssningsuppgifter: uppgifter om innehall i medde-
landen som i ett elektroniskt kommunikationsnat dverfors eller har Gver-
forts till eller fran ett telefonnummer eller ndgon annan adress,

kommunikationsdvervakningsuppgifter: uppgifter om meddelanden
som i ett elektroniskt kommunikationsnat dverfors eller har dverforts till
eller fran ett telefonnummer eller ndgon annan adress,

platsuppgifter: uppgifter om i vilket geografiskt omrade en viss elektro-
nisk kommunikationsutrustning finns eller har funnits,

kameradvervakningsuppgifter: uppgifter som framkommer genom op-
tisk persondvervakning,

rumsavlyssningsuppgifter: uppgifter som avser tal i enrum, samtal mel-
lan andra eller forhandlingar vid sammantraden eller andra sammankoms-
ter som allménheten inte har tilltrade till.

Typer av uppgifter som far lasas av eller tas upp

2§ Tillstand till hemlig dataavlasning far beviljas for att lasa av eller ta
upp

1. kommunikationsavlyssningsuppgifter,

2. kommunikationsgvervakningsuppgifter,

3. platsuppgifter,

4. kameradvervakningsuppgifter,

5. rumsavlyssningsuppgifter,

6. uppgifter som finns lagrade i ett avldsningsbart informationssystem
men som inte avses i 1-5, eller

7. uppgifter som visar hur ett avldsningsbart informationssystem
anvands men som inte avses i 1-6.

Vid hemlig dataavlasning som géller kommunikationsavlyssnings- eller
kommunikations6vervakningsuppgifter far meddelanden som overfors
eller har 6verforts i ett elektroniskt kommunikationsnét dven hindras fran
att na fram.



Grundlaggande forutsattning for hemlig dataavlasning

3§ Ett tillstAnd till hemlig dataavlasning far beviljas endast om skalen
for atgdrden uppvéager det intrang eller men i Gvrigt som atgarden innebar
for den som atgérden riktas mot eller for ndgot annat motstaende intresse.

Hemlig dataavlasning under en férundersékning

4 8 Etttillstand till hemlig dataavlasning far, om atgarden ar av synnerlig
vikt for utredningen och inte annat anges i 6 § forsta stycket, beviljas vid
en férundersékning om

1. brott for vilket det inte ar foreskrivet lindrigare straff an fangelse i tva
ar,

2. brott som avses i 27 kap. 2 § andra stycket 2—7 rattegangsbalken,

3. forsok, forberedelse eller stampling till brott som avsesi 1 eller 2, om
en sadan garning ar belagd med straff, eller

4. annat brott om det med hénsyn till omstandigheterna kan antas att
brottets straffvarde 6verstiger fangelse i tva ar.

Ett tillstdnd enligt forsta stycket far, om inte annat anges i 5 §, endast
avse ett avlasningsbart informationssystem som anvands, eller som det
finns sarskild anledning att anta har anvénts eller kommer att anvandas, av
nagon som &r skaligen misstankt for brottet.

Ett tillstdnd enligt forsta stycket som galler kommunikationsavlyss-
nings-, kommunikationsovervaknings- eller platsuppgifter far, om inte
annat anges i 5 §, dven avse ett avlasningsbart informationssystem som det
finns synnerlig anledning att anta att den misstdnkte under den tid som
tillstindet avser har kontaktat eller kommer att kontakta.

Ett tillstdnd enligt forsta stycket som galler kameradvervaknings-
uppgifter far endast avse en plats dar den misstinkte kan antas komma att
uppehalla sig. En s&dan plats far dock inte vara nagons stadigvarande
bostad.

58 Ett tillstand till hemlig dataavlasning enligt 4 § som géller kommu-
nikationsovervaknings- eller platsuppgifter far aven beviljas for att utreda
vem som skéligen kan missténkas for ett brott som avses i 4 8. Avlésning
eller upptagning av kommunikationsévervakningsuppgifter far da endast
avse forfluten tid.

Hemlig dataavlasning enligt forsta stycket far endast avse ett avldsnings-
bart informationssystem som har anvénts vid ett brott eller i anslutning till
en brottsplats vid brottstidpunkten eller som av nagon annan anledning ar
av synnerlig vikt fér utredningen.

68§ Ett tillstdnd till hemlig dataavlasning enligt 4 § som galler rums-
avlyssningsuppgifter far endast beviljas vid en férundersokning om brott
som avses i 27 kap. 20 d § andra stycket rattegdngsbalken.

Hemlig dataavlasning enligt forsta stycket far anvindas endast pa en
plats dar det finns sarskild anledning att anta att den misstankte kommer
att uppehalla sig. Om platsen &r ndgon annan stadigvarande bostad &n den
misstanktes, far tillstand till hemlig dataavldsning beviljas endast om det
finns synnerlig anledning att anta att den misstankte kommer att uppehalla
sig dar.

Prop. 2019/20:64
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Hemlig dataavlasning enligt forsta stycket far aldrig anvandas pé en
plats dit tilltradestillstand enligt 13 § inte far beviljas.

Hemlig dataavlasning utanfor en férundersdkning
Forhindrande av vissa sarskilt allvarliga brott

78§ Etttillstand till hemlig dataavlasning far beviljas om

1. det med hansyn till omstandigheterna finns en pataglig risk for att en
person kommer att utva brottslig verksamhet som innefattar brott som
anges i 1§ lagen (2007:979) om atgarder for att forhindra vissa sarskilt
allvarliga brott, eller

2. det finns en pataglig risk for att sddan brottslig verksamhet kommer
att utdvas inom en organisation eller grupp och det kan befaras att en
person som tillhor eller verkar for organisationen eller gruppen medvetet
kommer att frdmja denna verksamhet.

Ett tillstand enligt forsta stycket far beviljas endast om atgarden ar av
synnerlig vikt for att forhindra sadan brottslig verksamhet som anges i det
stycket.

Hemlig dataavlasning som géller kameradvervakningsuppgifter far
anvandas endast pa en plats dar den person som anges i forsta stycket kan
antas komma att uppehalla sig. En sadan plats far dock inte vara ndgons
stadigvarande bostad.

Ett tillstand far inte avse rumsavlyssningsuppgifter.

88 Hemlig dataavlasning enligt 7 § far avse ett avlasningsbart informa-
tionssystem som anvénds, eller som det finns sérskild anledning att anta
har anvants eller kommer att anvéndas, av en person som anges i den
bestammelsen.

Hemlig dataavlasning som géller kommunikationsavlyssnings-, kom-
munikationsévervaknings- eller platsuppgifter far dven avse ett avlis-
ningsbart informationssystem som det finns synnerlig anledning att anta
att en person som anges i 7 § under den tid som tillstandet avser har kon-
taktat eller kommer att kontakta.

Sarskild utlanningskontroll

98§ Etttillstand till hemlig dataavlasning far beviljas for att lasa av eller
ta upp uppgifter i ett avlasningsbart informationssystem som anvands,
eller som det finns sédrskild anledning att anta har anvénts eller kommer att
anvéndas, av en utlanning som omfattas av

1. ett utvisningsbeslut enligt 1 § 2 lagen (1991:572) om sérskild utlén-
ningskontroll, eller

2. ett avvisnings- eller utvisningsbeslut enligt 8 eller 8 a kap. utlén-
ningslagen (2005:716) eller motsvarande &ldre bestdmmelser och det finns
sddana omstandigheter i fraga om utlanningen som avses i 1 § 2 lagen om
sérskild utlanningskontroll.

Ett tillstand till hemlig dataavlasning som galler kommunikations-
avlyssnings-, kommunikations6vervaknings- eller platsuppgifter far ocksé
beviljas for att 1&sa av eller ta upp uppgifter i ett avlasningsbart informa-
tionssystem som det finns synnerlig anledning att anta att utlanningen
under den tid som tillstandet avser har kontaktat eller kommer att kontakta.



Tillstandet far beviljas endast om Migrationsverket, regeringen eller en
domstol har beslutat att 19-22 8§ lagen om sérskild utlanningskontroll
samt denna lag ska tillampas pa utlanningen. Det forfarande och de forut-
sattningar som galler for ett beslut om att 19-22 8§ lagen om sarskild
utlanningskontroll ska tillampas i fraga om utlanningen géaller ocksa for ett
beslut i fraga om hemlig dataavlasning.

Ett tillstand far beviljas endast om det finns synnerliga skal och det &r
av betydelse for att utreda om utlanningen eller en organisation eller grupp
som han eller hon tillhér eller verkar for planlagger eller férbereder terro-
ristorott enligt 2 § lagen (2003:148) om straff for terroristbrott.

Ett tillstdnd far inte avse kameradvervaknings- eller rumsavlyssnings-
uppgifter.

Forebyggande, forhindrande och upptéckande av brottslig verksamhet

10 § Ett tillstdnd till hemlig dataavlasning som galler kommunikations-
dvervaknings- eller platsuppgifter far beviljas om atgarden &r av synnerlig
vikt for att forebygga, forhindra eller upptacka brottslig verksamhet som
innefattar brott som anges i 2 § lagen (2012:278) om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbekdmpande myndigheter-
nas underréttelseverksamhet.

Vid hemlig dataavlasning enligt forsta stycket far meddelanden inte
hindras att nd fram enligt 2 § andra stycket.

Ett tillstand till hemlig dataavlasning som galler kommunikationsover-
vakningsuppgifter far endast avse uppgifter i forfluten tid.

Forbud mot hemlig dataavlasning

11§ Etttillstand till hemlig dataavlasning far inte avse ett avlasningshart
informationssystem som stadigvarande anvands eller &r sérskilt avsett att
anvéndas

1. i verksamhet déar tystnadsplikt galler enligt 3 kap. 3 § tryckfrihets-
forordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

2. i verksamhet som bedrivs av advokater, lakare, tandl&kare, barnmor-
skor, sjukskéterskor, psykologer, psykoterapeuter eller familjeradgivare
enligt socialtjanstlagen (2001:453), eller

3. av préster inom trossamfund eller av dem som har motsvarande stéll-
ning inom sadana samfund, i verksamhet for bikt eller enskild sjalavard.

Tilltradestillstand

12 8§ Vid hemlig dataavlasning far den verkstallande myndigheten, efter
sarskilt tillstnd, i hemlighet skaffa sig tilltrade till och installera tekniska
hjalpmedel pa en plats som annars skyddas mot intrang. Ett sadant tillstand
far endast avse en plats dar det finns sarskild anledning att anta att det
avlasningsbara informationssystemet finns tillgangligt. Om platsen &r en
bostad som stadigvarande anvands av ndgon annan &n den misstankte eller
en sadan person som anges i 7 § forsta stycket eller 9 § forsta stycket, far
tillstand beviljas endast om det finns synnerlig anledning att anta att
informationssystemet finns dar.
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13§ Ett tilltradestillstind enligt 12 § far inte avse en plats som stadig-
varande anvands eller &r sarskilt avsedd att anvandas

1. for verksamhet dér tystnadsplikt galler enligt 3 kap. 3 § tryckfrihets-
forordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

2. for verksamhet som bedrivs av advokater, lakare, tandlékare, barn-
morskor, sjukskoterskor, psykologer, psykoterapeuter eller familjerad-
givare enligt socialtjanstlagen (2001:453), eller

3. av praster inom trossamfund eller av dem som har motsvarande stéll-
ning inom sadana samfund, for bikt eller enskild sjélavard.

Tillstdndsprovning

14§ Fragor om hemlig dataavlasning prévas av ratten pa ansokan av
aklagare. En ansokan om hemlig dataavlasning enligt 9 § ska dock géras
av Sékerhetspolisen eller Polismyndigheten.

15§ Fragor om hemlig dataavlasning under en férundersokning provas
av den domstol som anges i 19 kap. rattegangsbalken. Om férundersok-
ningen avser brott som anges i 27 kap. 2 § andra stycket 2-8 rattegangs-
balken far fragan aven prévas av Stockholms tingsrétt.

Fragor om hemlig dataavlasning enligt 7-10 8§ provas av Stockholms
tingsrétt.

16 § Nar en ansokan eller anmalan om hemlig dataavl&sning har kommit
in till ratten, ska ratten sa snart som mojligt utse ett offentligt ombud i
arendet och halla ett sammantrade. Vid sammantradet ska den som gjort
ansokan eller anmélan och det offentliga ombudet narvara.

For offentliga ombud i &renden om hemlig dataavlasning géller 27 kap.
26 och 27 88, 28 § andra stycket samt 29 och 30 §§ rattegangsbalken.

17§ Omdet kan befaras att det skulle medféra en fordrdjning av vasent-
lig betydelse for utredningen eller for mojligheterna att forebygga, for-
hindra eller upptécka den brottsliga verksamheten att inhamta réttens till-
stand i fragor om hemlig dataavlasning, far tillstind ges av aklagaren i
avvaktan pé rattens beslut. Ett sédant tillstand far dock aldrig avse hemlig
dataavlésning som galler rumsavlyssningsuppgifter eller hemlig data-
avlasning vid sarskild utlanningskontroll enligt 9 §.

Om aklagaren har gett ett tillstdnd enligt forsta stycket, ska aklagaren
utan dréjsmal skriftligt anmala beslutet till ratten. | anmélan ska skélen for
atgarden anges. Ratten ska skyndsamt préva drendet. Om ratten finner att
det inte finns skal for atgarden, ska den upphéva beslutet.

Om &klagarens beslut har verkstéllts innan ratten gjort en prévning som
avses i andra stycket, ska ratten préva om det funnits skal for atgarden.
Om ratten finner att det saknats sddana skal, far de uppgifter som lasts av
eller tagits upp inte anvandas i en brottsutredning till nackdel fér den som
har omfattats av atgarden, eller for ndgon annan som uppgifterna avser.

18§ | ett tillstand till hemlig dataavlasning ska foljande anges:
1. vilken tid tillstandet avser,
2. vilket avlasningsbart informationssystem tillstandet avser,



3. vilken typ av uppgift enligt 2 § forsta stycket som far lasas av eller tas
upp,

4. villkor for att tillgodose intresset av att enskildas personliga integritet
inte krénks i onddan, och

5.vem som &r skaligen misstankt for brottet, vid atgard som galler
rumsavlyssningsuppgifter.

Om tillstandet avser en plats enligt 4 § fjarde stycket eller 6 § andra
stycket ska aven platsen anges i tillstandet. Om tillstandet ar férenat med
ett tilltradestillstand enligt 12 §, ska det anges i beslutet.

Tiden for tillstdndet far inte bestimmas langre 4n nodvandigt. Nar det
galler tid som infaller efter beslutet far tiden inte dverstiga en méanad fran
dagen for beslutet.

198 Pa forfarandet enligt denna lag tillimpas reglerna i réatte-
gangsbalken om handlaggning vid domstol av fragor om tvangsmedel i
brottmal och om 6verklagande av beslut i sadana fragor, om inte nagot
annat anges i denna lag. Handlaggningen ska ske skyndsamt.

20 8§ Ett beslut i fragor om hemlig dataavlasning far verkstallas omedel-
bart.

Om det inte langre finns skal for ett tillstand till hemlig dataavlasning,
ska den som ansokt om atgarden eller ratten omedelbart upphéva beslutet.

218 Nar ratten har beslutat i fragor om hemlig dataavlasning ska den
skyndsamt underratta Sékerhets- och integritetsskyddsndmnden om
beslutet.

Genomfdrande av hemlig dataavlasning
Tillatna tekniska metoder

22§ Nar etttillstdnd till hemlig dataavlasning har beviljats far de teknis-
ka hjalpmedel som behdvs for avlasningen och upptagningen anvandas.
Om det &r nodvandigt far systemskydd brytas eller kringgas och tekniska
sarbarheter utnyttjas.

Teknikanpassning och otillaten tillaggsinformation

23 8 Den teknik som anvénds i samband med hemlig dataavlasning ska
anpassas efter det tillstdnd som beviljats. Tekniken far inte gora det mojligt
att lasa av eller ta upp nagon annan typ av uppgift an vad som anges i
tillstandet. Om sadana uppgifter har lasts av eller tagits upp ska upptag-
ningar och uppteckningar av dessa uppgifter omedelbart forstéras och
Séakerhets- och integritetsskyddsnamnden underrattas.

Uppgifter som anges i forsta stycket far inte anvandas i en brotts-
utredning till nackdel for den som har omfattats av atgarden eller for nagon
annan som uppgifterna avser.

Skyldighet att medverka

248 Den som bedriver verksamhet som &r anmadlningspliktig enligt
2 kap. 1 § lagen (2003:389) om elektronisk kommunikation ar pa begaran
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av den verkstéllande myndigheten skyldig att medverka i samband med
verkstéllighet av hemlig dataavl&sning.

Den som medverkar enligt forsta stycket har ratt till erséttning for kost-
nader som uppstar vid sddan medverkan. Erséttningen ska betalas av den
verkstéllande myndigheten.

Aktsamhetskrav

258 Nar ett beslut om hemlig dataavlasning verkstélls far ndgon olagen-
het eller skada inte fororsakas utdver vad som &r absolut ngdvéandigt.
Informationssékerheten i andra avl&sningsbara informationssystem an det
tillstandet avser far dock inte asidoséttas, forsamras eller skadas till foljd
av verkstalligheten.

Nér verkstalligheten avslutas ska den verkstallande myndigheten vidta
de atgarder som behdvs for att informationssakerheten i det avlasningsbara
informationssystem som tillstandet avser ska hélla minst samma niva som
vid verkstallighetens borjan.

Ett tekniskt hjadlpmedel som har anvants ska tas bort, avinstalleras eller
annars goras obrukbart s snart det kan ske efter att tiden for tillstdndet har
gatt ut eller tillstandet upphévts.

26 8§ Den verkstéllande myndigheten ska utse en eller flera personer som
far verkstalla hemlig dataavlasning. Sadana personer ska vara sarskilt
l&mpade for uppdraget och ha sérskilda kunskaper om informationsséker-
het samt den sérskilda kompetens, utbildning och erfarenhet som i dvrigt
&r nddvandig.

Forbud att lasa av eller ta upp vissa uppgifter

27 8 Hemlig dataavlasning enligt 2 § forsta stycket 6 eller 7 far inte avse
uppgifter som enligt 27 kap. 2 § forsta stycket rattegdngsbalken hindrar
beslag.

Hemlig dataavlasning som galler kommunikationsavlyssnings- eller
rumsavlyssningsuppgifter far inte avse uppgifter i telefonsamtal, samtal
eller andra meddelanden eller tal dar ndgon som yttrar sig, p& grund av
bestammelserna i 36 kap. 5 § andra—sjatte styckena rattegdngsbalken, inte
skulle ha kunnat héras som vittne om det som har sagts eller pa annat satt
kommit fram.

Om det under verkstélligheten kommer fram uppgifter som omfattas av
forsta eller andra styckena ska verkstalligheten omedelbart avbrytas och
upptagningar och uppteckningar omedelbart férstéras i de delar som de
omfattas av forbudet.

Overskottsinformation, granskning och underrattelse till enskilda
Forundersokning

288 Né&r hemlig dataavldsning anvénds eller har anvénts under en
forundersdkning ska det som géller foér hemlig avlyssning av elektronisk
kommunikation enligt 27 kap. 23 a och 24 88§ rattegangsbalken tillampas
for atgarden. Det som galler for hemlig rumsavlyssning ska dock tillampas
for hemlig dataavlasning som géller rumsavlyssningsuppgifter.



For underréttelse till en enskild vid hemlig dataavlasning under férun-
dersokning galler 27 kap. 31-33 88 rattegangsbalken. Det som anges dar
om

—hemlig kameradvervakning ska tillampas for hemlig dataavlasning
som géller kameradvervakningsuppagifter

—hemlig rumsavlyssning ska tillampas for hemlig dataavlasning som
géller rumsavlyssningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillampas for
hemlig dataavlasning i dvrigt

— telefonnummer, annan adress eller en viss elektronisk kommunika-
tionsutrustning ska avse avlasningsbart informationssystem.

Forhindrande av vissa sarskilt allvarliga brott

29 8 Nér hemlig dataavlasning anvands eller har anvénts i fall som anges
i 7 8 ska 12 och 13 §8 lagen (2007:979) om atgarder for att férhindra vissa
sérskilt allvarliga brott tillampas.

For underréttelse till en enskild vid hemlig dataavlasning i fall som
anges i 7 § galler 1618 88§ lagen om atgarder for att forhindra vissa sarskilt
allvarliga brott. Det som anges dar om

— hemlig kameradvervakning ska tillampas for hemlig dataavldsning
som géller kameradvervakningsuppagifter

—hemlig avlyssning av elektronisk kommunikation ska tillampas for
hemlig dataavlasning i dvrigt

— telefonnummer, annan adress eller en viss elektronisk kommunika-
tionsutrustning ska avse avlasningsbart informationssystem.

Sarskild utlanningskontroll

30 § Narhemlig dataavlasning anvands eller har anvants i fall som anges
i 9 § ska 21 a § och 22 § forsta och andra styckena lagen (1991:572) om
sérskild utlanningskontroll tillampas. Det som anges dar om hemlig av-
lyssning och dvervakning av elektronisk kommunikation ska tillampas for
hemlig dataavlésning.

Forebyggande, forhindrande och upptackande av brottslig verksamhet

318 Nérhemlig dataavlasning anvands eller har anvénts i fall som anges
i 10 § ska 6 och 8 88 lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottshekdmpande myndigheternas under-
rattelseverksamhet tilldmpas. Det som anges dar om inh&mtning av upp-
gifter ska tillampas for hemlig dataavlasning.

Uppgifter som har kommit fram vid hemlig dataavlasning enligt 10 § far
anvandas i en forundersokning endast efter tillstand till hemlig dataav-
lasning enligt 4 eller 5 8 som géller kommunikationsévervaknings- eller
platsuppgifter. Utan ett sddant tillstdnd far dock inhamtade uppgifter ligga
till grund for beslut om att inleda en férundersékning.

Tystnadsplikt

328 Den som i samband med verksamhet som &r anmalningspliktig
enligt 2 kap. 1 § lagen (2003:389) om elektronisk kommunikation har fatt
del av eller tillgang till en uppgift som hanfor sig till anvandning av hemlig
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dataavldsning, far inte obehorigen fora vidare eller utnyttja det han eller
hon fatt del av eller tillgang till.

Ratt att meddela foreskrifter

338 Regeringen eller den myndighet som regeringen bestdmmer kan
med stdd av 8 kap. 7 § regeringsformen meddela nérmare foreskrifter om
1. underréttelser enligt 23 §, och
2. medverkan och ersattning enligt 24 8.

1. Denna lag trader i kraft den 1 mars 2020.
2. Lagen upphor att gélla vid utgéngen av februari 2025.



2.2

Forslag till lag om &ndring i lagen (1988:97)

om forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m.

Harigenom foreskrivs att 28 § lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m. ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

28 §!

Om det kan befaras att det skulle
medfora en fordrojning av vasent-
lig betydelse for utredningen att
inhamta réttens tillstand till hemlig
rumsavlyssning  enligt 27 kap.
20d § rattegangsbalken, far till-
stand till tgarden ges av aklagaren
i avvaktan pa rattens beslut.

Om det kan befaras att det skulle
medfora en fordrdjning av vésent-
lig betydelse for utredningen att
inhamta réttens tillstand till hemlig
rumsavlyssning enligt 27 kap.
20 d § rattegdngsbalken eller hem-
lig dataavlasning enligt 2 § forsta
stycket 5 lagen (2019:000) om hem-
lig dataavlasning, far tillstand till
atgarden ges av aklagaren i avvak-
tan pa rattens beslut.

Om daklagaren har gett ett sadant tillstand, ska han eller hon utan
drojsmal skriftligt anmala beslutet till ratten. 1 anmalan ska skalen for
atgarden anges. Ratten ska skyndsamt préva arendet. Om rétten finner att
det inte finns skal for atgarden, ska den upphéava beslutet.

Denna lag trader i kraft den 1 mars 2020.

! Senaste lydelse 2014:1426.
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2.3 Forslag till lag om &ndring i lagen (1991:572)
om sarskild utlanningskontroll

Hérigenom foreskrivs att 20 § lagen (1991:572) om sérskild utldnnings-
kontroll ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

20 §*

For ett sddant andamal som avses i 19 § forsta stycket kan ratten, om det
finns synnerliga skél, meddela Sakerhetspolisen eller Polismyndigheten
tillstand enligt 27 kap. rattegangsbalken till hemlig avlyssning av elektro-
nisk kommunikation eller, om det ar tillrackligt, hemlig 6vervakning av
elektronisk kommunikation.

Ratten kan for ett sddant andamal som avses i 19 § forsta stycket, om det
finns synnerliga skal, dven meddela Sakerhetspolisen eller Polismyndig-
heten tillstand att narmare undersoka, oppna eller granska post- eller tele-
grafforsandelser, brev, andra slutna handlingar eller paket som har stallts
till utlanningen eller som avsants fran honom eller henne och som péatraffas
vid husrannsakan, kroppsvisitation eller kroppsbesiktning eller som finns
hos ett befordringsforetag.

I det tillstdind som avses i andra stycket kan ratten forordna att en
forsandelse som avses i tillstdndet och som ankommer till ett befordrings-
foretag, ska hallas kvar till dess den narmare undersokts, oppnats eller
granskats. Férordnandet ska innehalla underrattelse om att meddelande om
atgarden inte far lamnas till avsandaren, mottagaren eller ndgon annan,
utan tillstand av den som har begart atgarden.

I lagen (2019:000) om hemlig
dataavlasning finns bestammelser
om att ratten kan meddela Séker-
hetspolisen eller Polismyndigheten
tillstdnd enligt den lagen.

Denna lag tréder i kraft den 1 mars 2020.

1 Senaste lydelse 2014:589.



2.4

Forslag till lag om &ndring i lagen (2000:562)

om internationell rattslig hjélp i brottmal

Harigenom foreskrivs i fraga om lagen (2000:562) om internationell

réttslig hjalp i brottmal

dels att 1 kap. 2 § och 2 kap. 1, 2 och 4 8§ ska ha foljande lydelse,
dels att det ska inforas sex nya paragrafer, 4 kap. 28 c-28 h 8§, och nér-
mast fore 4 kap. 28 ¢ och 28 e-28 h §8 nya rubriker av féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
28
Rattslig hjalp enligt denna lag omfattar foljande atgéarder:
1. forhor i samband med forundersokning i brottmal,

2. bevisupptagning vid domstol,
3. telefonforhor,
4. forhér genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgarder som avses i 28

kap. rattegangsbalken,

6. hemlig avlyssning av elektronisk kommunikation och hemlig
Overvakning av elektronisk kommunikation,

7. tekniskt bistdnd med hemlig
avlyssning av elektronisk kommuni-
kation och hemlig 6vervakning av
elektronisk kommunikation,

8. tillstand  till granséverskri-
dande hemlig avlyssning av elekt-
ronisk kommunikation och hemlig
dvervakning av elektronisk kommu-
nikation,

9. hemlig kameradvervakning,

10. hemlig rumsavlyssning,

1 Senaste lydelse 2012:284.

7. hemlig kameradvervakning,

8. hemlig rumsavlyssning,

9. hemlig dataavlasning,

10. tekniskt bistdnd med hemlig
avlyssning av elektronisk kommuni-
kation, hemlig dvervakning av elek-
tronisk kommunikation och hemlig
dataavlasning enligt 28 forsta
stycket 1 och 2 lagen (2019:000)
om hemlig dataavlasning,

11. tillstand till gransoverskri-
dande hemlig avlyssning av elek-
tronisk kommunikation, hemlig
6vervakning av elektronisk kommu-
nikation och hemlig dataavlasning
enligt 2 § forsta stycket 1 och 2
lagen om hemlig dataavlasning,
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11. gverforande av frihetsbe-
révade for forhdr m.m., och

12. réattsmedicinsk undersokning
av en avliden person.

12. dverférande av frihetsbe-
révade for forhor m.m., och

13. rattsmedicinsk undersokning
av en avliden person.

Lagen hindrar inte att hjalp lamnas med nagon annan atgard &n sadan
som anges i forsta stycket om det kan ske utan tvangsmedel eller annan
tvangsatgard.

| frdga om 6verlamnande, utlamning och delgivning finns sérskilda
bestammelser. Det finns ocksa sarskilda bestaimmelser om rattslig hjalp
i brottmal &t vissa internationella organ.

2 kap.
18

Réttslig hjalp som avses i 1 kap.
2 § forsta stycket 1-6, 9, 10 och 12
ska ld&mnas under de forutséttningar
som géller for en motsvarande
atgard under en svensk forunder-
sokning eller rattegang enligt ratte-
gangsbalken eller annan lag eller
forfattning och enligt de sérskilda
bestdimmelserna i denna lag.

Rattslig hjalp som avses i 1 kap.
2 § forsta stycket 7, 8 och 11
ldmnas enligt de sarskilda bestam-
melserna i denna lag.

Réttslig hjalp som avses i 1 kap.
2 § forsta stycket 1-9 och 13 ska
ldmnas under de forutsattningar
som géller for en motsvarande
atgard under en svensk forunder-
sokning eller rattegang enligt rétte-
gangsbalken eller annan lag eller
forfattning och enligt de sérskilda
bestdimmelserna i denna lag.

Rattslig hjalp som avses i 1 kap.
2 § forsta stycket 10-12 lamnas
enligt de sérskilda bestdmmelserna
i denna lag.

I 5 kap. 2 § finns bestammelser om att den rattsliga hjélpen far férenas

med villkor i vissa fall.

28

Rattslig hjalp som avses i 1 kap.
2 § forsta stycket 1-4, 7 och 11 far
ldmnas dven om den gédrning som
anskan avser inte motsvarar ett
brott enligt svensk lag. Rattslig
hjalp som avses i 1 kap. 2 § forsta
stycket 5, 6, 8-10 och 12 far endast
[&mnas om den gérning som an-
sokan avser motsvarar ett brott
enligt svensk lag (dubbel straff-
barhet), om inte annat foljer av
4 kap. 20 § betréffande husrann-
sakan och beslag.

Rattslig hjalp som avses i 1 kap.
2 § forsta stycket 1-4, 10 och 12 far
ldamnas dven om den garning som
ansokan avser inte motsvarar ett
brott enligt svensk lag. Rattslig
hjélp som avses i 1 kap. 2 § forsta
stycket 5-9, 11 och 13 far endast
l&mnas om den gérning som an-
sfkan avser motsvarar ett brott
enligt svensk lag (dubbel straff-
barhet), om inte annat foljer av
4 kap. 20 § betréffande husrann-
sakan och beslag.

48
En ansokan om réttslig hjélp i Sverige enligt denna lag bor innehélla

2 Senaste lydelse 2007:982.
3 Senaste lydelse 2007:982.
4 Senaste lydelse 2013:836.



— uppgift om den utldndska domstol eller myndighet som handlagger

arendet,

— en beskrivning av det rattsliga forfarande som pagar,

— uppgift om den aktuella gér-
ningen med tid och plats fér denna,
samt de bestdmmelser som &r
tilldmpliga i den ansdkande staten,

— uppgift om den aktuella géar-
ningen, tid och plats for den, samt
uppgift om de bestdmmelser som &r
tillampliga i den anstkande staten,

— uppgift om vilken &tgard som begérs och, i forekommande fall, i vilken

egenskap en person ska horas,

— namn pé och adress till de personer som &r aktuella i drendet.

| 4 kap. 8, 11, 14, 24 a, 25, 25 b,
25 ¢, 26 a, 29 och 29 a 8§ finns
sarskilda bestdmmelser om vad en
ansokan ytterligare ska innehalla
vid vissa slag av atgarder.

Om arendet ar bradskande eller
om verkstéllighet dnskas inom viss
tidsfrist, ska detta anges och
motiveras.

I 4 kap. 8, 11, 14, 24 a, 25, 25 b,
25¢, 26 a, 28 ¢, 29 och 29 a 88 finns
sérskilda bestdmmelser om vad en
ansokan ytterligare ska innehalla
vid vissa slag av atgarder.

Om drendet ar bradskande eller
om verkstélligheten 6nskas inom
en viss tidsfrist, ska detta anges och
motiveras.

En ansdkan om rattslig hjélp ska goras skriftligen genom post, bud eller
telefax. Den far aven, efter dverenskommelse i det enskilda fallet, Gver-

sandas pa annat satt.

4 kap.

Hemlig dataavlasning

Rattslig hjalp i Sverige med hemlig
dataavlasning

28c§

En ansokan om hemlig data-
avlasning i Sverige handléggs av
aklagare. Av ansokan ska det fram-
ga under vilken tid atgarden énskas
och sadana uppgifter som behovs
for att atgarden ska kunna genom-
foras. Aklagaren ska genast préva
om det finns forutsattningar for at-
garden och i sddant fall anstka om
rattens tillstand till &tgarden eller,
nar det far ske enligt 17 § lagen
(2019:000) om hemlig dataavlas-
ning, sjalv besluta om &tgarden.

Upptagningar och uppteckningar
behdver inte granskas enligt vad
som foljer av 28 § forsta stycket
lagen om hemlig dataavlasning.

Om dklagaren har fattat beslut
enligt forsta stycket, ska aterredo-
visning enligt 2 kap. 17 § ske forst
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sedan ratten fattat beslut om hemlig
dataavlasning. Upptagningar och
uppteckningar far bevaras efter det
att &rendet om réttslig hjalp har
avslutats och aterredovisning skett
enligt 2 kap. 17 § endast om det &r
tillatet enligt vad som foljer av 28 §
forsta stycket lagen om hemlig
dataavlasning.

I frdga om underrattelse till en
enskild enligt vad som féljer av
28 § andra stycket lagen om hemlig
dataavlasning ska bestammelserna
i 25 § tredje stycket tillampas.

28d§

Om en ansdkan avser hemlig
dataavlasning enligt 2 § forsta
stycket 1 och 2 lagen (2019:000)
om hemlig dataavlasning far
rattens beslut enligt 28 c§ att
tilldta hemlig dataavlasning verk-
stallas med tillampning av 25 a 8.

Tekniskt bistand i Sverige med
hemlig dataavlasning

28¢e8§

Tekniskt bistdnd med hemlig
dataavlasning enligt 2 § forsta
stycket 1 och 2 lagen (2019:000)
om hemlig dataavlasning i form av
omedelbar 6verforing av medde-
landen eller uppgifter om medde-
landen far lamnas i Sverige enligt
de forutsattningar som géller enligt
25b 8§ andra, tredje och femte
styckena. Vid hemlig dataavlasning
i en annan stat &n den som ansokt
om tekniskt bistand ska ett tillstand
enligt 28 f § ha lamnats.

Ansokan ska provas av aklagare.
For beslutet om tekniskt bistand
tillampas 1 §, 18 § forsta stycket 1—
3 och tredje stycket och 20 § andra
stycket lagen om hemlig data-
avlasning.




Tillstand fran Sverige till
gransdverskridande hemlig
dataavldsning

28f§

Om ansokan avser tillstand till
gransoverskridande hemlig data-
avlasning enligt 2 § forsta stycket
1 och 2 lagen (2019:000) om hem-
lig dataavl&sning tillampas det som
galler for hemlig avlyssning och
hemlig évervakning av elektronisk
kommunikation enligt 26 a § férsta
och andra styckena och 26 b 8. De
forutsattningar som galler en-
ligt 1-6, 11, 14 och 18 88 lagen om
hemlig dataavlasning tillampas vid
tillstandsprovningen. Ratten ska
aven tillampa motsvarande forfa-
rande som anges i 16 § den lagen.
Tingsrattens beslut far inte Gver-
klagas.

Rattslig hjalp och tekniskt bistand
i utlandet med hemlig
dataavl&sning

2898

Vid rattslig hjalp och tekniskt
bistdnd med hemlig dataavldsning i
en annan stat tillampas 26 8.

Tekniskt bistand far endast avse
hemlig dataavlésning enligt 2§
forsta stycket loch2 lagen
(2019:000) om hemlig dataavlas-
ning.

Om en underréttelse ska ldmnas
till en enskild tillampas 28 § andra
stycket lagen om hemlig dataav-
Iasning.

Tillstand frén en annan stat till
gransoverskridande hemlig
dataavlésning

28h§

Nar ett tillstand till hemlig data-
avlasning enligt 2 § forsta stycket
1 och 2 lagen (2019:000) om hem-
lig dataavlasning beslutats i en
brottsutredning i Sverige och
avlasningen eller upptagningen
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kommer att géras i en annan med-
lemsstat i Europeiska unionen,
Island eller Norge utan hjalp fran
den andra staten, tillampas 26 c 8.

Denna lag trader i kraft den 1 mars 2020.



2.5

Forslag till lag om &ndring i offentlighets- och

sekretesslagen (2009:400)

Harigenom foreskrivs att 18 kap. 19 8§ och 44 kap. 5 § offentlighets- och
sekretesslagen (2009:400) ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

18 kap.
19 §
Den tystnadsplikt som foljer av 5-8, 9 och 10 8§, 11 § forsta stycket och
12 och 13 88 inskranker ratten enligt 1 kap. 1 och 7 88 tryckfrihets-
forordningen och 1 kap. 1 och 10 88 yttrandefrihetsgrundlagen att meddela

och offentliggdra uppgifter.

Den tystnadsplikt som foljer av
1-3 88 inskrénker ratten att med-
dela och offentliggbra uppgifter,
nar det ar frdga om uppgift om
kvarhdllande av forsandelse pa
befordringsforetag, hemlig avlyss-
ning av elektronisk kommunika-
tion, hemlig 6vervakning av elekt-
ronisk  kommunikation, hemlig
kameradvervakning eller hemlig
rumsavlyssning pa grund av beslut
av domstol, undersokningsledare
eller aklagare eller inhamtning av
uppgifter enligt lagen (2012:278)
om inhdmtning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrattelseverksamhet.

Den tystnadsplikt som foljer av
17 § inskrénker rétten att meddela
och offentliggora uppgifter, nar det
ar fraga om uppgift om kvarhallan-
de av forsandelse pa befordrings-
foretag, hemlig avlyssning av elek-
tronisk  kommunikation, hemlig
dvervakning av elektronisk kom-
munikation eller hemlig kamera-
dvervakning pa grund av beslut av
domstol eller &klagare.

Den tystnadsplikt som foljer av
1-3 88 inskranker ratten att med-
dela och offentliggéra uppgifter,
nar det ar frdga om uppgift om
kvarhallande av forsandelse pa
befordringsforetag, hemlig avlyss-
ning av elektronisk kommunika-
tion, hemlig dvervakning av elekt-
ronisk kommunikation, hemlig
kameratvervakning, hemlig rums-
avlyssning eller hemlig dataavlas-
ning pa grund av beslut av domstol,
undersokningsledare eller dklagare
eller inhdmtning av uppgifter enligt
lagen (2012:278) om inh&mtning
av uppgifter om elektronisk kom-
munikation i de brottsbhekdmpande
myndigheternas underréattelseverk-
samhet.

Den tystnadsplikt som foljer av
17 § inskrénker ratten att meddela
och offentliggéra uppgifter, nar det
ar fraga om uppgift om kvarhallan-
de av forsandelse pa befordrings-
foretag, hemlig avlyssning av elek-
tronisk  kommunikation, hemlig
dvervakning av elektronisk kom-
munikation, hemlig kameradver-
vakning, hemlig rumsavlyssning
eller hemlig dataavlasning pa
grund av beslut av domstol eller
aklagare.

Att den tystnadsplikt som foljer av 1-3 8§ i vissa fall inskranker rétten
att meddela och offentliggdra uppgifter utéver det som anges i andra

1 Senaste lydelse 2019:305.
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stycket foljer av 7 kap. 10 §, 12-18 §§, 20 § 3 och 22 § forsta stycket 1
och andra stycket tryckfrihetsforordningen samt 5 kap. 1 8 och 4 § forsta
stycket 1 och andra stycket yttrandefrihetsgrundlagen.

Lydelse enligt SFS 2019:937 Foreslagen lydelse

44 Kkap.
58§

Rétten enligt 1 kap. 1 och 7 88 tryckfrihetsférordningen och 1 kap. 1 och
10 88 yttrandefrihetsgrundlagen att meddela och offentligg6ra uppgifter
inskranks av den tystnadsplikt som foljer

1. av beslut som har meddelats med stéd av 7 § lagen (1999:988) om
forhdr m.m. hos kommissionen fér granskning av de svenska sékerhets-
tjansternas forfattningsskyddande verksamhet,

2.av 7 kap. 1 § 1 lagen (2006:544) om kommuners och regioners atgar-
der infér och vid extraordinéra handelser i fredstid och hojd beredskap,

3. av 4 kap. 16 § forsékrings- 3. av 4 kap. 16 § forsékrings-
rorelselagen (2010:2043), och rorelselagen (2010:2043),
4. av 5 kap. 15 § lagen 4.av 5 kap. 15 § lagen (1998:293)

(1998:293) om utlédndska forsak- om utldndska forsakringsgivares och
ringsgivares och tjanstepensions- tjanstepensionsinstituts verksamhet i
instituts verksamhet i Sverige. Sverige, och
5.av 32§ lagen (2019:000) om
hemlig dataavlasning.

Denna lag trader i kraft den 1 mars 2020.



2.6 Forslag till lag om &ndring i lagen (2017:1000)
om en europeisk utredningsorder

Harigenom foreskrivs i fraga om lagen (2017:1000) om en europeisk
utredningsorder
dels att 1 kap. 4 §, 2 kap. 5 8 och 3 kap. 10 § ska ha foljande lydelse,
dels att det ska inforas fem nya paragrafer, 2 kap. 19 a och 19 b 8§,
3 kap. 37 aoch 37 b 88§ och 4 kap. 16 §, och narmast fore 2 kap. 19 a §,
3 kap. 37 a § och 4 kap. 16 § nya rubriker av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
48

En utredningsatgard enligt denna lag ska avse eller motsvara

1. férhor under férundersdkning,

2. bevisupptagning vid domstol,

3. forhor genom ljuddverforing eller ljud- och bildéverféring,

4. beslag, kvarhdllande av forsandelse enligt 27 kap. 9 § rattegangs-
balken eller en atgard enligt 27 kap. 15 § samma balk,

5. husrannsakan och andra atgarder enligt 28 kap. rattegangshalken,

6. hemlig avlyssning av elektro- 6. hemlig avlyssning av elektro-
nisk kommunikation, hemlig 6ver-  nisk kommunikation, hemlig 6ver-
vakning av elektronisk kommuni- vakning av elektronisk kommuni-
kation, hemlig kameradvervakning  kation, hemlig kameradvervakning,
och hemlig rumsavlyssning, hemlig rumsavlyssning och hemlig

dataavlésning,

7. tillfalligt 6verforande av en frihetsberdvad person,

8. rattsmedicinsk undersokning av en avliden person,

9. kontrollerad leverans,

10. bistand i en brottsutredning med anvandning av en skyddsidentitet,

11. inh&mtande av bevis som finns hos en myndighet, eller

12. andra &tgarder som inte innebar anvindning av tvangsmedel eller
nagon annan tvangsatgard.

2 kap.
58

Innan &klagaren utfardar en utredningsorder ska dklagaren anstka om
domstolens tillstand till att utfarda utredningsordern, om utrednings-
atgarden avser

1. kvarhallande av forsandelse enligt 27 kap. 9 § rattegangsbalken,

2. hemlig avlyssning av elektro- 2. hemlig avlyssning av elektro-
nisk kommunikation, hemlig éver-  nisk kommunikation, hemlig dver-
vakning av elektronisk kommuni-  vakning av elektronisk kommuni-
kation, hemlig kameratdvervakning  kation, hemlig kameradvervakning,
eller hemlig rumsavlyssning, eller ~ hemlig rumsavlyssning eller hem-

lig dataavlasning, eller

3. réttsmedicinsk undersékning enligt 16 § lagen (1995:832) om
obduktion m.m.
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I avvaktan pa domstolens beslut
far aklagaren under de forutsatt-
ningar som anges i 27 kap. 9 a och
21 a 88 rattegangsbalken utfarda en
utredningsorder for kvarhallande
av forsandelse, hemlig avlyssning
av elektronisk kommunikation,
hemlig dvervakning av elektronisk
kommunikation  eller  hemlig
kameradvervakning. Aklagaren ska
utan dréjsméal anmala till dom-
stolen att en utredningsorder har
utférdats.

I avvaktan pa domstolens beslut
far aklagaren under de forutsatt-
ningar som anges i 27 kap. 9 a och
21 a 88 rattegangsbalken eller 17 §
lagen (2019:000) om hemlig data-
avlasning utfarda en utrednings-
order for kvarhallande av forsan-
delse, hemlig avlyssning av elekt-
ronisk  kommunikation, hemlig
overvakning av elektronisk kom-
munikation, hemlig kameradver-
vakning eller hemlig dataavlas-
ning. Aklagaren ska utan dréjsmél
anméla till domstolen att en utred-
ningsorder har utférdats.

Innan en utredningsorder for husrannsakan, kroppsvisitation eller
kroppsbesiktning utfardas, far aklagaren enligt 28 kap. 4 § forsta stycket
och 13 § forsta stycket rattegangsbalken anséka om domstolens tillstand

till att utfarda utredningsordern.

For domstolens handldggning géller vad som &r foreskrivet i ratte-
gangsbalken eller annan forfattning for den atgard som avses.

Hemlig dataavlasning

19a8§

En utredningsorder far utfardas
for hemlig dataavlasning i Sverige
eller i en annan medlemsstat.

En utredningsorder for hemlig
dataavlasning i Sverige eller i en
annan medlemsstat &n den stat till
vilken ordern 6versands enligt 7 §
forsta stycket far endast avse en
atgard enligt 2 § forsta stycket 1-3
lagen (2019:000) om hemlig data-
avlasning.

Om dataavlasningen enligt and-
ra stycket ska ske i en annan med-
lemsstat &n den stat till vilken
ordern dverséands enligt 7 § forsta
stycket ska det av utredningsordern
framga att en underrattelse enligt
4 kap. 12 § har lamnats.

19b §

Nar en utredningsorder for
hemlig dataavlasning har utféar-
dats, ska 20 § andra stycket, 27 §
och 288§ forsta stycket lagen
(2019:000) om hemlig dataavlas-



ning tillampas. | de fall dar upp-
tagningen eller uppteckningen gors
i Sverige ska 28 § andra stycket
lagen om hemlig dataavléasning
tillampas.

3 kap.
10§

| avvaktan p& domstolens beslut
enligt 9 § forsta stycket far aklaga-
ren, enligt de forutsattningar som
anges i 27 kap. 9 aoch 21 a 88 rétte-
gangsbalken, besluta att erkanna
och verkstéalla en utredningsorder
for kvarhdllande av forsandelse
enligt 27 kap. 9 § rattegangsbalken
eller for hemlig avlyssning av
elektronisk kommunikation,
hemlig dvervakning av elektronisk
kommunikation  eller  hemlig
kameradvervakning.

I avvaktan pa domstolens beslut
enligg 98§ forsta stycket far
aklagaren, enligt de forutsattningar
som anges i 27 kap. 9 a och 21 a §8§
rattegangsbalken eller 17 § lagen
(2019:000) om hemlig dataavlés-
ning, besluta att erk&nna och verk-
stélla en utredningsorder for kvar-
hallande av férsandelse enligt 27
kap. 9 § rattegangshalken eller for
hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervak-
ning av elektronisk kommunika-
tion, hemlig kameradvervakning
eller hemlig dataavlasning.

Hemlig dataavlasning

37a8§

Vid verkstéllighet av en utred-
ningsorder for hemlig dataavlas-
ning som galler en atgard enligt 2 §
forsta stycket 1och2 lagen
(2019:000) om hemlig dataavlés-
ning tillampas 34 §.

Vid verkstallighet enligt 34§ 1
far inte ndgon upptagning eller
uppteckning goéras i Sverige, och
28 § andra stycket lagen om hemlig
dataavlasning ska inte tillampas.
Vid sadan verkstallighet tillampas
35 § andra stycket.

37b 8§

Vid  verkstallighet av en
utredningsorder for hemlig data-
avlasning som sker med stéd av
34 8 2 eller i andra fall av verk-
stéllighet av en utredningsorder for
hemlig dataavlasning behdver upp-
tagningar eller uppteckningar inte
granskas enligt 28 § forsta stycket
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lagen (2019:000) om hemlig data-
avlasning. Upptagningar och upp-
teckningar, som finns kvar i Sverige
efter det att &rendet har avslutats
hos aklagaren och bevismaterialet
har dverléamnats med stod av 38
eller 40 §, far bevaras endast om
detta &r tillatet enligt 28 § forsta
stycket lagen om hemlig dataavlas-
ning.

| frdga om underrattelse till en
enskild enligt 28 8 andra stycket
lagen om hemlig dataavlasning ska
bestammelserna i 368§ andra
stycket tillampas.

4 kap.

Underréttelse om hemlig
dataavlasning

16 8

Det som anges om hemlig
avlyssning och hemlig dvervakning
av elektronisk kommunikation i 12—
15 88 tillampas aven fér hemlig
dataavlasning enligt 2 § forsta
stycket 1-3 lagen (2019:000) om
hemlig dataavl&sning.

Denna lag trader i kraft den 1 mars 2020.



3 Arendet och dess beredning

Regeringen beslutade den 12 maj 2016 att ge en sérskild utredare i uppdrag
att utreda om svenska brottshekd&mpande myndigheter ska ges mdjlighet
att anvénda hemlig dataavlasning (dir. 2016:36). Utredningen, som antog
namnet Utredningen om hemlig dataavlasning (Ju 2016:12), 6verlamnade
i november 2017 delbetdnkandet Hemlig dataavlasning — ett viktigt verk-
tyg i kampen mot allvarlig brottslighet (SOU 2017:89). | betdnkandet
analyseras om det finns behov av att inféra hemlig dataavldsning som ett
nytt hemligt tvangsmedel.

En sammanfattning av delbetdnkandet och utredningens lagférslag finns
i bilaga 1 och 2. Delbetdnkandet har remissbehandlats. En férteckning
over remissinstanserna finns i bilaga 3. Remissyttrandena finns tillgang-
liga i Justitiedepartementet (Ju2017/08898/A).

I denna proposition behandlar regeringen forslagen i delbetdnkandet
fran Utredningen om hemlig dataavlasning.

Lagradet

Regeringen beslutade den 24 oktober 2019 att inhdmta Lagréadets yttrande
éver de lagforslag som finns i bilaga 4. Lagradets yttrande finns i bilaga 5.
Regeringen foljer i allt vasentligt Lagradets forslag. Lagradets synpunkter
och férslag behandlas i avsnitt 9.1, 9.2, 10.2.5, 12.1.2, 12.2.1, 13.1 och i
forfattningskommentaren. | forhallande till lagradsremissen gérs dessutom
vissa sprakliga och redaktionella andringar.
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4 Gaillande ratt

4.1 De brottshekampande myndigheternas uppdrag

Polisen (Polismyndigheten och S&kerhetspolisen) har i uppdrag att bl.a.
forebygga, forhindra och utreda brott och har saledes en brottsbekampande
funktion. Aklagare vid Aklagarmyndigheten och Ekobrottsmyndigheten
ansvarar for ledningen av alla kvalificerade brottsutredningar dar det finns
skalig misstanke mot ndgon. Aklagare har dessutom till uppgift att besluta
i atalsfragor och att fora det allmannas talan i brottmalsprocessen. Sarskil-
da befattningshavare vid Tullverket har rétt att sjalvstandigt inleda férun-
dersokning i fraga om vissa brott, t.ex. smuggling. Vid sidan av nu namnda
myndigheter finns det flera myndigheter som medverkar i brottsutred-
ningar och pa sa satt har en brottshekdampande funktion. Det géller t.ex.
Skatteverket och Kustbevakningen. Aven Férsvarsmakten (militérpolisen)
har ett visst brottsbekdmpande uppdrag.

Polismyndigheten har ett generellt brottsbekdmpande uppdrag och ska
utreda och beivra brott som hor under allmant &tal om det inte ar fraga om
brott mot rikets sakerhet eller terrorbrott, da det i stallet ar Sékerhets-
polisens uppgift.

Sékerhetspolisens uppdrag kan i huvudsak delas in i fem omraden:
kontraspionage, kontraterrorism, forfattningsskydd, sékerhetsskydd och
personskydd. Sékerhetspolisen arbetar dessutom med att forhindra sprid-
ning, anskaffning och produktion av massforstorelsevapen samt ansvarar
vidare for utredningar som ror brott mot Sveriges sékerhet och terrorist-
brott. Tyngdpunkten i Sékerhetspolisens verksamhet &r dock att férebygga
brott. Sékerhetspolisen kan déarfor som regel inte bedriva sin verksamhet
utifran brottsanmalningar. Myndigheten maste i stéllet sjalv ha férmaga
att identifiera aktorer som har avsikt att begéa aktuella brott for att kunna
bedéma vilka forutsattningar dessa har att sétta sina planer i verket. Det
brottsforebyggande arbetet grundas darfor i stor utstrackning péa uppgifter
som inhdmtas i s&kerhetsunderréttelseverksamhet. Denna verksamhet
bedrivs i ett skede innan det finns tillrackliga skél for att inleda forunder-
sokning. | stor utstrackning bygger verksamheten pa att uppgifter inhamtas
innan en person eller gruppering har konkreta planer eller vidtagit atgarder
for att bega brott.

4.2 Grundlaggande regler till skydd foér den
personliga integriteten

Regeringsformen

Den offentliga makten ska enligt 1 kap. 2 § regeringsformen utévas med
respekt for alla manniskors lika véarde och for den enskilda manniskans
frihet och vardighet samt att det allménna ska varna den enskildes privatliv
och familjeliv. Bestammelsen ger uttryck for en grundlaggande malsétt-
ning med det allménnas verksamhet.

Enligt 2 kap. 6 § forsta stycket regeringsformen géller vidare att var och
en gentemot det allménna &r skyddad mot bl.a. husrannsakan och liknande



intrdng, undersokning av brev eller annan fortrolig forsandelse samt hem-
lig avlyssning eller upptagning av telefonsamtal eller annat fortroligt
meddelande. Det finns ocksa i paragrafens andra stycke en bestammelse
som tillforsékrar enskilda ett generellt skydd gentemot det allménna, mot
betydande intrang i den personliga integriteten om det sker utan samtycke
och innebdr dvervakning eller kartlaggning av den enskildes personliga
forhallanden.

Skyddet enligt 2 kap. 6 § regeringsformen kan begransas endast genom
lag. Begransningen far goras endast for att tillgodose andamal som &r god-
tagbara i ett demokratiskt samhélle. En begransning far inte ga utover vad
som ar nodvandigt med hansyn till det andamél som har foranlett den och
inte heller stracka sig sa langt att den utgor ett hot mot den fria asiktsbild-
ningen sasom en av folkstyrelsens grundvalar (2 kap. 20 och 21 8§ rege-
ringsformen). For utlandska medborgare som &r bofasta i riket géller att
sarskilda begransningar i dessa rattigheter far géras genom lag (2 kap. 25 §
regeringsformen).

Europakonventionen

Den europeiska konventionen angdende skydd for de manskliga rattig-
heterna och de grundlaggande friheterna (Europakonventionen) géller som
svensk lag. Lag eller annan foreskrift far inte meddelas i strid med Sveri-
ges ataganden pa grund av konventionen (2 kap. 19 § regeringsformen).

Enligt artikel 8.1 Europakonventionen har var och en rétt till respekt for
sitt privatliv och familjeliv, sitt hem och sin korrespondens. Rétten till
skydd for privatlivet & av mycket allmén art och skyddar bl.a. rétten att
etablera och utveckla relationer med andra manniskor och omvarlden. Med
korrespondens avses olika former for att dverféra meddelanden mellan
individer. Overféring av meddelanden med hjalp av telefon, telefax, radio
och datorer omfattas av konventionens skydd for korrespondens (se Hans
Danelius, Ménskliga rattigheter i europeisk praxis, 5 uppl. 2015 s. 432).

Dessa rattigheter far enligt artikel 8.2 Europakonventionen inte inskran-
kas annat &n med stdd av lag och om det i ett demokratiskt samhalle &r
nddvandigt med hédnsyn till statens sékerhet, den allménna sékerheten,
landets ekonomiska valstand eller till forebyggande av oordning eller brott
eller till skydd for halsa eller moral eller for andra personers fri- och rattig-
heter. Det innebér att en inskrankning maste ha stod i inhemsk lag som i
sin tur maste uppfylla rimliga ansprak pa rattssakerhet, sdsom att skydda
mot godtycke, vara tillganglig for allmé&nheten och vara forutsebar. Att in-
skrankningen maste vara nédvandig i ett demokratiskt samhalle for nagot
av de i artikeln skyddade intressena innebdr i huvudsak att det ska finnas
ett angelaget samhélleligt behov av atgarden och att den maste sta i rimlig
proportion till det syfte som ska tillgodoses (Hans Danelius, samma bok s.
369-370). Konventionsstaterna har ett visst handlingsutrymme att sjalva
avgora om begrénsningarna ar nddvéandiga for ett givet syfte (eng. margin
of appreciation). Europadomstolen forbehaller sig dock ratten att dver-
préva denna bedémning inom ramen for provningen av nagons enskilda
klagomal hos domstolen.

Fragan om forutsebarhet nar det galler spaningsatgarder eller hemliga
tvdngsmedel har vid ett flertal tillfillen provats av Europadomstolen.
Domstolen har forklarat att inneborden av kravet pa forutsebarhet inte
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innebar att en person pa forhand maste kunna veta t.ex. nar det ar sannolikt
att myndigheterna avlyssnar dennes samtal. Daremot maste lagstiftningen
om sadana atgarder vara sa tydlig att den ger medborgarna en tillracklig
indikation om vilka omsténdigheter som krévs och vilka villkor som stalls
for att myndigheterna ska fa anvanda sig av atgarderna (se t.ex. Europa-
domstolens dom den 4 december 2015 i malet Roman Zakharov mot
Ryssland punkt 229 och dar angivna rattsfall).

Europadomstolen har genom praxis utvecklat en minimistandard for de
krav som bor stallas pa lagstiftningen om dolda spaningsétgarder eller
hemliga tvangsmedel till undvikande av missbruk (se malet Roman Zakha-
rov mot Ryssland punkt 231 och dér angivna rattsfall).

Enligt denna bor féljande anges i den nationella lagstiftningen.

— arten av de brott som kan leda till beslut om &tgéarden

— en definition av de personkategorier som kan riskera att fa sadana
atgarder riktade mot sig

— enbegransning i tid for hur lange atgarden far paga

— forfaranderegler for undersdkning, anvéndning och lagring av de
uppgifter som inhdmtas

— vilka forsiktighetsatgarder som ska vidtas vid Overforing av
information till andra parter

— de omstandigheter under vilka inspelningar kan eller maste raderas.

Av Europadomstolens praxis foljer att atgarder som utgor ett storre intréng
i privatlivet bor tillhandahallas med tydligare bemyndiganden och bli
foremal for fler restriktioner an verksamhet som medfor ett mindre sadant
intrang (Europadomstolens dom den 2 september 2010 i malet Uzun mot
Tyskland punkt 43-48).

Europadomstolen har vidare konstaterat att nationell lagstiftning om
dolda spaningséatgarder och hemliga tvangsmedel maste innehalla kont-
rolimekanismer for att skydda mot missbruk. Vad som krévs i det avseen-
det beror pa atgardernas karaktar, rackvidd och varaktighet, vilka motiv
som krévs for att besluta, utféra och 6vervaka dem samt vilken typ av
rattsmedel som finns i den nationella lagstiftningen (se t.ex. Europadom-
stolens dom den 25 september 2001 i mélet P.G. och J.H. mot Stor-
britannien punkt 76-81 och malet Uzun mot Tyskland).

Enligt artikel 13 Europakonventionen ska var och en som fatt sina fri-
och réttigheter enligt konventionen krankta ha tillgang till ett effektivt
rattsmedel infér en nationell myndighet, &ven om krankningen forovats av
nagon under utévning av offentlig myndighet. Enligt propositionen De
brottshekampande myndigheternas tillgang till uppgifter om elektronisk
kommunikation (prop. 2011/12:55 s. 55) kraver inte artikeln ett rattsmedel
infor domstol, utan &ven administrativa rattsmedel kan vara tillrackliga for
att uppfylla konventionskraven. For att rattsmedlet ska anses vara effektivt
far dock den rattsliga prévningen inte vara alltfor begransad. Den ska i
princip stricka sig lika 1angt som Europadomstolens egen prévning av om
konventionen blivit dvertradd. | manga fall ar mgjligheten att fora skade-
standstalan tillracklig for att motsvara kraven pa effektiva rattsmedel i
artikel 13 (Hans Danelius, samma bok s. 546). Europadomstolen har fram-
hallit att det vid hemlig telefonavlyssning ar svart att anvanda normala
rattsmedel. Enligt domstolen kan det inte krdvas att den som berérs ska
underréattas om avlyssningen i forvag, utan kravet maste i detta samman-



hang forstas sa att det ska finnas ett s& effektivt rattsmedel som majligt
med hénsyn till de sarskilda omstandigheterna. Domstolen har lagt vikt vid
bl.a. om det funnits regler om underrattelse om tvangsmedlet i efterhand,
ndr detta kunnat ske utan risk eller skada (samma bok s. 547).

FN:s konvention om medborgerliga och politiska rattigheter

FN:s generalférsamling antog ar 1948 en allman forklaring om de mansk-
liga rattigheterna. | artikel 12 i forklaringen slas fast att ingen far utséttas
for godtyckliga ingripanden i fraga om bl.a. privatliv, familj, hem eller
korrespondens. Forklaringen &r inte réttsligt bindande for staterna. Grund-
satsen har emellertid dven arbetats in i 1966 ars FN-konvention om med-
borgerliga och politiska rattigheter (artikel 17) som trédde i kraft den 23
mars 1976 och som é&r rattsligt bindande for konventionsstaterna. Sverige
ratificerade konventionen den 26 november 1971 (SO 1971:42).

EU:s rattighetsstadga

En bestdmmelse om rétt till respekt for bl.a. privatlivet och korrespon-
densen finns ocksa i artikel 7 Europeiska unionens stadga om de grund-
laggande réttigheterna av den 7 december 2000, anpassad den 12 decem-
ber 2007 i Strasbourg (rattighetsstadgan). | artikel 8 i rattighetsstadgan slas
darutéver fast en ratt till skydd for personuppgifter som rér nagon enskild.
Denna rattighet har ingen direkt motsvarighet i Europakonventionen. Av
artikel 52.3 foljer att i den man stadgan omfattar rattigheter som motsvarar
sadana som garanteras av Europakonventionen ska de ha samma innebérd
och rackvidd som enligt konventionen. Det hindrar dock samtidigt inte
unionsratten fran att tillforsakra ett mer 1angtgéende skydd (jfr artikel 52.3
och artikel 53).

Rattighetsstadgan riktar sig till medlemsstaterna endast nar de tillampar
unionsratten. Det innebér att rattigheterna i stadgan maste iakttas bara vid
tilldmpningen av nationell lagstiftning som genomfor EU-rétt och natio-
nell lagstiftning som omfattas av unionens tillimpningsomrade (se t.ex.
EU-domstolens dom den 26 februari 2013 i malet Akerberg Fransson, C-
617/10, punkt 21).

Av artikel 52.1 framgar att varje begransning i utdvandet av de
rattigheter och friheter som erkanns i stadgan ska vara foreskriven i lag
och forenlig med det vésentliga innehéllet i dessa rattigheter och friheter.
Begransningar far, med beaktande av proportionalitetsprincipen, endast
goras om de &r nodvindiga och faktiskt svarar mot mal av allmant
samhaéllsintresse som erkanns av unionen eller behovet av skydd fér andra
manniskors rattigheter och friheter.

4.3 Hemliga tvangsmedel

Tre allmanna principer géller for all tvangsmedelsanvandning, namligen
andamalsprincipen, behovsprincipen och proportionalitetsprincipen.
Dessa principer géller alltid vid beslut om, och tillampning av, de hemliga
tvangsmedlen. Enligt andamalsprincipen far ett tvdngsmedel anvandas
endast for det andamal som framgar av lagstiftningen. Behovsprincipen
innebdr att ett tvangsmedel far anvandas endast om det finns ett patagligt
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behov och en mindre ingripande atgard &r otillracklig. Proportionalitets-
principen innebér att en tvangsatgard i fraga om art, styrka, rackvidd och
varaktighet ska sta i rimlig proportion till vad som star att vinna med
atgarden.

Réttegangshalken (RB) innehaller inte ndgon definition av straffproces-
suella tvangsmedel. Det ror sig dock om atgarder som har en funktion
inom straffprocessen men som inte &r straff eller andra sanktioner. Atgér-
derna utgér myndighetsutévning och ar ett intrng i ndgons rattssfar. Van-
ligtvis innefattar anvandningen tvang mot person eller egendom (se t.ex.
Gunnel Lindberg, Straffprocessuella tvangsmedel — nar och hur far de
anvandas?, 4 uppl. 2018 s. 5 och P-O Ekel6f m.fl., Réttegang, tredje haftet,
7 uppl. 2006 s. 38-39).

I forundersokning anvénds straffprocessuella tvangsmedel i brottsut-
redande syfte eller for att en rattegang ska kunna genomforas. Exempel pa
sadana tvangsmedel ar husrannsakan, kroppsvisitation, kroppsbesiktning,
beslag, gripande, anhallande och haktning.

En grundldggande forutsattning for att anvanda straffprocessuella
tvangsmedel &r normalt att en forundersékning har inletts. | vart fall inleds
en forundersokning i samband med att en atgard vidtas, t.ex. ett gripande
(se dock t.ex. 23 kap. 22 § RB). Under vissa forutsattningar far emellertid
nagra av de brottsbekdmpande myndigheterna anvanda hemliga tvangs-
medel redan i underrattelseverksamhet. Detta gors da i syfte att férhindra
sarskilt allvarlig brottslighet.

Bland de straffprocessuella tvdngsmedlen intar de hemliga tvdngsmed-
len en sdrstallning eftersom den berdrde inte & medveten om att de an-
véands mot honom eller henne, men det antas att de &ger rum mot hans eller
hennes vilja. De intrang i den personliga integriteten som atgarderna inne-
bar medfor att de, dven i avsaknad av tvang, betecknas som tvangsmedel
(se P-O Ekeldf m.fl., samma bok s. 42).

Behandlingen av personuppgifter vid anvandning av hemliga tvangs-
medel regleras huvudsakligen i brottsdatalagen (2018:1177) med till-
horande registerforfattningar (t.ex. lagen [2018:1693] om polisens be-
handling av personuppgifter inom brottsdatalagens omrade) som genom-
for Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april
2016 om skydd for fysiska personer med avseende pa behoriga myndig-
heters behandling av personuppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstalla straffrattsliga pafoljder, och det
fria flodet av sddana uppgifter och om upphévande av radets rambeslut
2008/977/RIF (dataskyddsdirektivet). Dessa registerforfattningar inne-
héller regler till skydd for den personliga integriteten nar personuppgifter
behandlas i den brottsbekdmpande verksamheten och nér de 6verfors till
annan verksamhet.

De hemliga tvdngsmedlen ar:
hemlig avlyssning av elektronisk kommunikation
hemlig évervakning av elektronisk kommunikation
hemlig kameradvervakning
hemlig rumsavlyssning.

Aven kvarhallande (och kontroll) av forsindelse anses vara ett hemligt
tvangsmedel eftersom den mot vilken atgarden riktas inte kanner till att sa



sker och det kan antas att den dger rum mot dennes vilja. Av samma skal
har ocksa regeringen tidigare ansett att inhdamtning enligt lagen (2012:278)
om inhdmtning av uppgifter om elektronisk kommunikation i de brottsbe-
kédmpande myndigheternas underréttelseverksamhet (inhdmtningslagen)
utgor ett hemligt tvangsmedel (se prop. 2011/12:55 s. 111). Kvarhallande
och kontroll av forsandelse har inte betydelse i fragan om hemlig data-
avlasning och berors darfor inte vidare i denna lagradsremiss.

Hemlig avlyssning av elektronisk kommunikation

Hemlig avlyssning av elektronisk kommunikation innebér att meddelan-
den, som i ett elektroniskt kommunikationsnét dverfors eller har dverforts
till eller fran ett telefonnummer eller annan adress, i hemlighet avlyssnas
eller tas upp genom ett tekniskt hjalpmedel for atergivning av innehallet i
meddelandet. Ett elektroniskt kommunikationsnét &r ett system for dver-
foring och i tillampliga fall utrustning for koppling eller dirigering samt
passiva natdelar och andra resurser som medger dverforing av signaler, via
trad eller radiovagor, pé optisk vag eller via andra elektromagnetiska dver-
foringsmedier oberoende av vilken typ av information som éverférs, 1 kap.
7 8 lagen (2003:389) om elektronisk kommunikation (LEK). | begreppet
adress ingar olika typer av nummer, t.ex. telefonnummer och andra identi-
fikationsnummer och adresser, sasom e-postadresser (prop. 2011/12:55
s. 62). Tvangsmedlet kan tillampas pa alla former av kommunikation
genom elektroniska kommunikationsnat och &r tillampligt pa muntlig och
skriftlig kommunikation, liksom &ven pa datakommunikation.

Tillstand till hemlig avlyssning av elektronisk kommunikation far lam-
nas vid misstanke om brott for vilket det inte ar foreskrivet lindrigare straff
an fangelse i tva ar, for vissa sarskilt uppraknade brott som framfor allt
Sékerhetspolisen utreder samt om det i ett enskilt fall kan antas att brottets
straffvarde overstiger fangelse i tva ar, 27 kap. 18 § andra stycket RB.

Hemlig avlyssning av elektronisk kommunikation far i forundersok-
ningsfallen endast ske om nagon &r skiligen misstankt for ett brott. Ett
tillstand till hemlig avlyssning ger ocksa ratt att vidta sadana atgarder som
kan vidtas inom ramen for ett tillstand till hemlig dvervakning av elektro-
nisk kommunikation (27 kap. 18 § tredje stycket RB).

Enligt lagen (2007:979) om atgarder for att forhindra vissa sarskilt
allvarliga brott (preventivlagen) far tillstind till hemlig avlyssning av
elektronisk kommunikation meddelas redan i underréttelseskedet, dvs.
innan en forundersokning har inletts, om det med hansyn till omsténdig-
heterna finns en pétaglig risk for att en person kommer att utéva sidan
brottslig verksamhet som ndmns i lagrummet. S&dant tillstand far ocksa
beviljas om det finns en pataglig risk for att det inom en organisation eller
grupp kommer att utdvas sadan brottslig verksamhet som avses i lagen och
det kan befaras att en person som tillhor eller verkar for organisationen
eller gruppen medvetet kommer att frdmja denna verksamhet.

Yiterligare ett fall dd hemlig avlyssning far forekomma utan att en
forundersokning pagar ar inom ramen for sérskild utlanningskontroll.
Tillstand till hemlig avlyssning av elektronisk kommunikation far nam-
ligen beviljas om det &r av betydelse for att utreda om en utlénning eller
en organisation eller grupp som han eller hon tillhér eller verkar for plan-
lagger eller forbereder terroristbrott enligt 2 § lagen (2003:148) om straff
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for terroristbrott och det finns synnerliga skal, 19-20 8§ lagen (1991:572)
om sérskild utlanningskontroll (LSU).

Hemlig avlyssning av elektronisk kommunikation far saval i férunder-
sokningsfallen som i underréttelsefallen avse ett telefonnummer eller
annan adress som, under den tid som tillstindet avser, innehas eller har
innehafts av den misstankte (eller, i underréattelsefallen, den person som
avses) eller som annars kan antas ha anvénts eller komma att anvandas av
denne. Atgérden far ocksé avse ett telefonnummer eller en annan adress
som det finns synnerlig anledning att anta att den personen, under den tid
som tillstandet avser, har ringt till eller pd annat sitt kontaktat eller
kommer att ringa till eller pd annat sitt kontakta (27 kap. 20 § forsta
stycket RB och 2 § preventivlagen).

Nar tillstand till hemlig avlyssning av elektronisk kommunikation har
lamnats, far de tekniska hjalpmedel som behovs for atgarden anvandas
(27 kap. 25 § forsta stycket RB och 9 § preventivlagen). Polisen far alltsa
verkstélla ett beslut om hemliga avlyssning av elektronisk kommunikation
inte bara genom att anvanda traditionell avlyssningsutrustning utan ocksa
genom att anvanda saval hardvara som programvara, se propositionen
Hemlig teleavlyssning och hemlig teledvervakning (prop. 1994/95:227 s.
29).

Hemlig dvervakning av elektronisk kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebdr att uppgifter i
hemlighet hdmtas in om meddelanden som i ett elektroniskt kommuni-
kationsnat dverfors eller har 6verforts till eller fran ett telefonnummer eller
annan adress, vilka elektroniska kommunikationsutrustningar som har
funnits inom ett visst geografiskt omrade eller i vilket geografiskt omrade
en viss elektronisk kommunikationsutrustning finns eller har funnits.
Genom hemlig évervakning av elektronisk kommunikation far meddelan-
den aven hindras fran att n& fram. Till skillnad fran hemlig avlyssning av
elektronisk kommunikation ger inte tvangsmedlet tillgang till uppgifter
om innehallet i meddelanden. Det som kan hamtas in &r i stéllet trafik-
uppgifter och uppgifter om lokalisering.

Tillstand till hemlig 6vervakning av elektronisk kommunikation kan
beviljas vid en forundersékning om brott for vilket det inte ar foreskrivet
lindrigare straff an fangelse i sex manader, for vissa sarskilt uppraknade
brott som framfor allt Polismyndigheten utreder (t.ex. dataintrang och icke
ringa barnpornografibrott) samt for vissa sarskilt uppréknade brott som
framfor allt Sdkerhetspolisen utreder (27 kap. 19 § andra stycket RB).

Atgarden far i forundersokningsfallen tillatas dels om nagon ar skéligen
misstankt for brott och dé avse de telefonnummer eller adresser som galler
vid hemlig avlyssning av elektronisk kommunikation (se ovan), dels i syfte
att utreda vem som skéligen kan misstankas for brottet. | den senare
situationen galler dock att tvdngsmedlet far anvindas endast vid en
forundersdkning som avser brott som kan leda till hemlig avlyssning av
elektronisk kommunikation (27 kap. 19 § fjarde stycket RB) och att dver-
vakning som innebdr att uppgifter hamtas in om meddelanden endast far
avse forfluten tid (27 kap. 20 § andra stycket RB).

Enligt bade preventivlagen och lagen om sarskild utlanningskontroll
galler samma forutsattningar for tillstand till hemlig Gvervakning av elekt-



ronisk kommunikation som for hemlig avlyssning séval avseende vilken
brottslighet som kravs som vilka telefonnummer eller adresser som far
Overvakas.

Vid hemlig 6vervakning av elektronisk kommunikation far de tekniska
hjalpmedel anvandas som behdvs for atgarden (se ovan om hemlig avlyss-
ning av elektronisk kommunikation).

Inhamtning av elektronisk kommunikation i underrattelseverksamhet

Inhdmtningslagen reglerar forutsattningarna for Polismyndigheten, Saker-
hetspolisen och Tullverket att i underrattelseverksamhet hdmta in 6vervak-
ningsuppgifter om elektronisk kommunikation fran teleoperatérerna. De
uppgifter som kan hdmtas in motsvarar de som kan hdmtas in genom hem-
lig 6vervakning av elektronisk kommunikation nar den atgarden anvands
for att utreda vem som skaligen kan missténkas for brottet. Uppgifter far
hamtas in, om omstandigheterna &r sddana att atgarden ar av sarskild vikt
for att forebygga, forhindra eller upptécka brottslig verksamhet som inne-
fattar brott vilka har ett straffminimum pa fiangelse i minst tva ar eller om
det ar fraga om brottslig verksamhet som innefattar vissa sarskilt angivna
samhallsfarliga brott inom Sékerhetspolisens ansvarsomrade (2 8).

Hemlig kameradvervakning

Hemlig kameradvervakning innebdr att fjarrstyrda tv-kameror, andra
optisk-elektroniska instrument eller darmed jamforbar utrustning anvéands
for optisk persondvervakning vid férundersokning i brottmal utan att upp-
lysning om dvervakningen lamnas. | forarbetena till lagstiftningen om
hemlig kameradvervakning fortydligas att tvangsmedlet inte omfattar
ljudupptagning, se propositionen Hemlig kameradvervakning (prop.
1995/96:85 s. 37).

Tillstand till hemlig kameraGvervakning kan lamnas vid forundersok-
ning som ror de brott som kan aktualisera tillstand till hemlig avlyssning
av elektronisk kommunikation (27 kap. 20 a § andra stycket RB). Over-
vakningen far som huvudregel anvandas endast om nagon &r skaligen
misstankt for brottet. Atgarden far endast avse sédan plats dér den skaligen
misstankte kan antas komma att uppehalla sig (27 kap. 20 b § RB). Om det
inte finns nagon skaligen misstankt for brottet far hemlig kameradver-
vakning dock anvandas for att Gvervaka den plats dar brottet har begatts
eller en ndra omgivning till denna plats, dock endast om syftet ar att fast-
stélla vem som skaligen kan misstankas for brottet (27 kap. 20 c §).

For hemlig kameradvervakning enligt preventivlagen géller samma
forutséttningar som for hemlig avlyssning av elektronisk kommunikation
avseende vilken brottslighet som kan aktualisera atgarden (1 8). Den far
endast avse en plats dar den som ska 6vervakas kan antas komma att uppe-
halla sig eller en plats dér den brottsliga verksamheten kan antas komma
att utdvas eller en nara omgivning till denna plats (3 8).

Hemlig kameradvervakning far inte forekomma inom ramen for séarskild
utldnningskontroll.

Hemlig rumsavlyssning

Hemlig rumsavlyssning innebar avlyssning eller upptagning som gors i
hemlighet, och med ett tekniskt hjalpmedel som &r avsett att &terge ljud,
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och avser tal i enrum, samtal mellan andra eller férhandlingar vid samman-
traden eller andra sammankomster som allménheten inte har tilltrade till.
Rumsavlyssning far endast anvandas vid forundersokning avseende brott
for vilket det inte ar foreskrivet lindrigare straff dn fangelse fyra ar,
spioneri, brott mot lagen (2018:558) om foretagshemligheter som kan
antas ha begatts eller understotts av fraimmande makt samt for vissa andra
sarskilt uppraknade brott (t.ex. manniskohandel, valdtakt mot barn, grovt
overgrepp i rattssak) om det i det enskilda fallet kan antas att brottets
straffvarde dverstiger fangelse i fyra ar (27 kap. 20 d § RB).

Tvangsmedlet far anvandas endast nar nagon ar skaligen misstankt for
nagot av de angivna brotten. Det far inte anvéandas i underrattelseverksam-
het. Dessutom far atgarden endast avse en plats dar det finns sarskild
anledning att anta att den misstankte kommer att uppehalla sig. Om
atgarden avser nagon annan stadigvarande bostad dn den misstanktes far
hemlig rumsavlyssning anvandas endast om det finns synnerlig anledning
att anta att den misstankte kommer att uppehalla sig dar.

4.4 Rattssakerhetsgarantier och skyddet for den
personliga integriteten i lagstiftningen om
hemliga tvangsmedel

44.1 Domstolsprévning

| forundersokningsfallen galler som utgangspunkt att en domstol ska préva
fragor om hemliga tvangsmedel. Anstkan gors av aklagaren nar det géller
hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig rums-
avlyssning (27 kap. 21 § RB).

Awven i underrittelsefallen enligt preventivlagen och lagen om sarskild
utlanningskontroll galler att det ar domstol som prévar fragor om tillstand
till hemliga tvngsmedel. | dessa fall 4r emellertid Stockholms tingsratt
den enda domstol som har rétt att prova ansokan. Enligt preventivlagen
gors ansokan av aklagaren (6 §) medan yrkande enligt lagen om sarskild
utlanningskontroll framstélls av Sékerhetspolisen eller Polismyndigheten
(21 8). Nar det daremot galler inhamtningslagen &r det Aklagarmyndig-
heten pa ansokan av Polismyndigheten, Sakerhetspolisen eller Tullverket
som fattar beslut om inhdmtning av uppgifter. Sakerhets- och integritets-
skyddsnamnden ska inom en manad efter att ett drende om inhdmtning
avslutats underrattas om ett beslut om inhdmtning av uppgifter enligt lagen
(5 § inhamtningslagen).

I férundersokningsfallen finns mojlighet for &klagare att i vissa fall
besluta om tillstand till hemliga tvangsmedel interimistiskt, i avvaktan pa
rattens beslut. Om aklagaren har gett ett sadant tillstind ska denne utan
drojsmal skriftligt anmala beslutet till ratten och ange skélen for atgarden.
Ratten ska skyndsamt préva drendet och om den finner att det inte finns
skal for atgarden ska beslutet upphdvas. Om aklagarens beslut har verk-
stéllts innan ratten hunnit géra en sadan prévning och det senare visar sig
att det saknats skal for atgarden far de inhamtade uppgifterna inte anvan-
das i en brottsutredning till nackdel fér den som har omfattats av avlyss-



ningen eller 6vervakningen, eller fér ndgon annan som uppgifterna avser
(27 kap. 21 a § RB).

Awven enligt preventivlagen finns mjlighet till interimistiskt &klagar-
beslut betraffande hemlig avlyssning av elektronisk kommunikation, hem-
lig 6vervakning av elektronisk kommunikation och hemlig kameragver-
vakning (6 a 8). Betydelsen av olédgenheten av att inhdmta rattens tillstand
ar emellertid i den bestdimmelsen knuten till méjligheterna att forhindra
den brottsliga verksamheten i stéllet for, som i férundersékningsfallen,
utredningen.

Det ar inte mojligt att utan domstolsprévning tillata hemlig rumsavlyss-
ning. Undantag galler endast i vissa situationer om Sverige befinner sig i
krig eller krigsfara. Enligt 28 8 lagen (1988:97) om forfarandet hos kom-
munerna, forvaltningsmyndigheterna och domstolarna under krig eller
krigsfara m.m. géller ndmligen att om det kan befaras att det skulle med-
fora en fordréjning av vasentlig betydelse for utredningen att inhdmta
réttens tillstand till hemlig rumsavlyssning enligt 27 kap. 20 d § RB, far
tillstand till atgarden ges av aklagaren i avvaktan pa rattens beslut.

Vid provningen av om det finns skal att tillata tvangsmedlet i fraga har
domstolen och, i forekommande fall, klagaren alltid att avgora om skélen
for atgédrden uppvager det intrdng eller men i 6vrigt som atgarden innebar
for den misstankte eller for ndgot annat motstaende intresse. Denna pro-
portionalitetsprincip aterfinns i bl.a. 27 kap. 1 § tredje stycket RB, 5 § pre-
ventivlagen och 2 8 2 inhdmtningslagen. Som redan namnts géller dock
principen vid tillampningen av all tvangsmedelslagstiftning.

For att hemliga tvangsmedel ska fa tillatas stélls det ocksad upp vissa
kvalificerande krav som tar sikte pa behovet av atgarden i det enskilda
fallet. Det kravs att atgarden ar av synnerlig vikt for utredningen (férunder-
sokningsfallen), &r av synnerlig vikt for att forhindra brottslighet (5 §
preventivlagen) alternativt att det ska foreligga synnerliga skal for atgar-
den (20 § LSU). For inhdmtning av uppgifter enligt inhdmtningslagen
kravs att atgarden ar av sarskild vikt for att forebygga, forhindra eller upp-
tacka sédana brott som avses i den lagen.

Beslutets innehall

Vad ett beslut om hemliga tvangsmedel ska innehélla under en férunder-
sokning regleras i 27 kap. 21 § RB. | underréttelseverksamhet finns mot-
svarande regler i 8 § preventivlagen och 21 8 LSU (vilken hanvisar till
27 kap. RB). | beslutet ska det anges vilken tid beslutet galler. Tiden far
inte bestammas langre an nodvandigt och far inte Gverstiga en méanad fran
dagen for beslutet. Om tiden l6per ut krévs ett nytt beslut.

| ett tillstdnd till hemlig avlyssning eller hemlig Gvervakning av elek-
tronisk kommunikation ska det anges vilket telefonnummer eller annan
adress alternativt vilken elektronisk kommunikationsutrustning som till-
standet avser. Det ska ocksa anges om &tgarden far verkstallas utanfor all-
mant tillgangliga elektroniska kommunikationsnat. Om tillstandet galler
inhdmtning av uppgifter om vilka mobila kommunikationsutrustningar
som har funnits inom ett visst geografiskt omrade (hemlig 6vervakning av
elektronisk kommunikation) ska det anges vilket geografiskt omréade
tillstandet avser.
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Nar det galler tillstand till hemlig kameradvervakning ska det anges
vilken plats tillstandet galler. I ett beslut att tillata hemlig rumsavlyssning
ska det, utéver vilken plats tillstindet avser, ocksa anges vem som &r
skaligen misstankt for brottet.

I samtliga fall galler att ratten ocksa, nar det finns skal dartill, i 6vrigt
ska ange villkor for att tillgodose intresset av att enskildas personliga inte-
gritet inte krénks i onddan.

Vid beslut om inhdmtning av uppgifter enligt inhdmtningslagen ska det
anges vilken brottslig verksamhet och vilken tid beslutet avser samt vilket
telefonnummer eller annan adress, vilken elektronisk kommunikations-
utrustning eller vilket geografiskt omrade beslutet avser.

442 Skydd for vissa yrkesgrupper

Vissa personkategorier &r till foljd av sitt yrke undantagna fran vittnes-
plikten under vissa forutsattningar (36 kap. 5 § andra—sjétte styckena RB).
Detta galler bl.a. advokater, praster och lakare. Dessa personer har &ven en
priviligierad stallning vid hemlig avlyssning av elektronisk kommuni-
kation och hemlig rumsavlyssning. Det finns ndmligen sarskilda bestam-
melser om anvéndningen av dessa hemliga tvdngsmedel nar den som
tvangsmedlet riktas mot kommunicerar med nagon i den nyss niamnda
personkretsen (27 kap. 22 § RB). Hemlig avlyssning av elektronisk kom-
munikation far inte avse telefonsamtal eller andra meddelanden dar ndgon
som yttrar sig inte skulle ha kunnat horas som vittne om det som har sagts
eller pa annat sétt kommit fram. P4 motsvarande satt far hemlig rums-
avlyssning inte avse samtal eller annat tal dar en sadan person talar. Om
det under avlyssningen kommer fram att det ar frdga om ett sddant samtal
eller meddelande, ska avlyssningen omedelbart avbrytas och upptagningar
och uppteckningar, dvs. det material dar uppgifter fran tvangsmedels-
anvandningen finns sparat, omedelbart forstoras i de delar som de omfattas
av forbud. Motsvarande bestdammelse betrdaffande hemlig avlyssning av
elektronisk kommunikation finns i preventivlagen (11 8).

4.4.3 Skyldigheten att avbryta anvandningen av det
hemliga tvangsmedlet

| saval forundersoknings- som underrattelsefallen galler att ett beslut om
att tillata ett hemligt tvAngsmedel omedelbart ska upphavas om det inte
langre finns skal for beslutet. Beslutet havs av aklagare eller ratten utom i
fall enligt inhdmtningslagen, dar i stéllet den brottsbekdmpande myndig-
heten sjalv ska héva beslutet (27 kap. 23 § RB, 10 § preventivlagen och
4 § inhdmtningslagen). Enligt preventivlagen géller dessutom att Polis-
myndigheten eller Sakerhetspolisen omedelbart ska underratta dklagaren
om omstandigheter som har betydelse fér om beslutet ska havas.

444 Anvandning av 6verskottsinformation

Om det vid hemlig avlyssning av elektronisk kommunikation, hemlig
dvervakning av elektronisk kommunikation eller hemlig kameradver-



vakning i férundersokningsfallen har kommit fram uppgifter om annat
brott &n det som har legat till grund for beslutet om avlyssning eller 6ver-
vakning, s.k. dverskottsinformation, far uppgifterna anvandas for att ut-
reda brottet. En forundersékning eller motsvarande utredning om brottet
far dock inledas pa grund av sadana uppgifter endast om det ar foreskrivet
fangelse i ett ar eller darutdver for brottet och det kan antas att brottet inte
endast leder till béter, eller om det finns sarskilda skal. Overskottsinfor-
mation fran hemlig rumsavlyssning far anvandas for att utreda brott endast
om uppgifterna ror ett brott som hade kunnat leda till tillstand till hemlig
rumsavlyssning eller som har minst tre ars fangelse i straffskalan. I annat
fall far uppgifterna inte anvandas for brottsutredande d&ndamal, vare sig for
att inleda en forundersokning eller som tillagg till en redan pagaende
forundersokning (27 kap. 23 a § RB).

I underréttelsefallen géller delvis olika forutséttningar for anvandande
av Overskottsinformation. | samtliga fall galler dock att uppgifter om fore-
staende brott alltid far anvandas for att forhindra brott. Nar det géller 6ver-
skottsinformation som kommit fram vid tvangsmedelsanvandning enligt
preventivlagen far sadan information anvandas for att utreda ett brott
endast om det ar fraga om ett brott som omfattas av lagen (inklusive for-
sok, forberedelse eller stampling till sadant brott) eller om det 4r fraga om
ett annat brott for vilket det ar foreskrivet fangelse i tre &r eller darover
(12 '8). Vid sarskild utlanningskontroll far Gverskottsinformation som
kommit fram vid hemlig avlyssning av elektronisk kommunikation eller
hemlig 6vervakning av elektronisk kommunikation anvandas for att utreda
ett brott (21 a §). Férundersokning eller motsvarande utredning far dock
inledas pa grund av dessa uppgifter endast om det ar foreskrivet fangelse i
ett ar eller dardver for brottet och det kan antas att brottet inte foranleder
endast boter, eller om det finns sdrskilda skal. Uppgifter som har kommit
fram vid inhamtning enligt inhamtningslagen far anvandas i en férunder-
sokning endast efter tillstand till hemlig dvervakning av elektronisk kom-
munikation. Utan ett sadant tillstdnd far dock inhamtade uppgifter ligga
till grund for beslut om att inleda en foérundersékning (7 8).

Utredningen om réattssékerhetsgarantier vid anvandningen av vissa hem-
liga tvdngsmedel har i sitt slutbetankande lamnat forslag pa forandrade
regler for anvandningen av dverskottsinformation (SOU 2018:61). Betén-
kandet bereds i Regeringskansliet.

445 Granskning, bevarande och férstérande av
insamlat material

Nar hemliga tvdngsmedel anvants ska den upptagning eller uppteckning
som gjorts granskas snarast mojligt. Nar det ar frdga om hemliga tvangs-
medel under férundersokning far ratten, forundersokningsledaren eller
aklagaren, alternativt sakkunnig eller annan som nagon av dessa bestamt,
genomfora granskningen. De delar som &r av betydelse for att utreda brott
ska bevaras till dess forundersokningen har lagts ned eller avslutats eller,
om atal vackts, malet slutligt har avgjorts. | de delar som upptagningarna
och uppteckningarna ar av betydelse for att forhindra forestiende brott ska
de bevaras s lange det behdvs for att forhindra brott. De ska darefter for-
storas (27 kap. 24 § RB).
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Enligt bade preventivlagen och lagen (1991:572) om sarskild utlan-
ningskontroll ska granskning av uppteckningar eller upptagningar géras
snarast mojligt. Granskningen far utforas av ratten, Sakerhetspolisen,
Polismyndigheten eller aklagare. Enligt preventivlagen far granskning
goras aven av sakkunnig eller ndgon annan som har anlitats i arendet
(13 § preventivlagen och 22 § LSU). Den lagen anger att upptagningar och
uppteckningar, i de delar de &r av betydelse for att forhindra forestaende
brott, ska bevaras s& lange det behovs for att forhindra brott. | de delar
upptagningarna och uppteckningarna innehaller sddana uppgifter om brott
som enligt lagen far anvandas for att utreda brott ska de bevaras till dess
forundersokningen har lagts ned eller avslutats eller, om atal har véckts,
malet har avgjorts slutligt. De ska darefter forstoras (13 § preventivlagen).

Enligt lagen om sarskild utlanningskontroll ska upptagningar och upp-
teckningar omedelbart forstéras om de innehaller nagot som inte ar av
betydelse for andamalet med avlyssningen i denna del. | frdga om brott
eller forestende brott som inte ar av betydelse for andamalet med avlyss-
ningen galler motsvarande bestdmmelser som i forundersdkningsfallen
(22 § LSV).

Enligt inhdmtningslagen ska uppteckningar, i de delar de &r av betydelse
for att forebygga, forhindra eller upptacka brottslig verksamhet som om-
fattas av beslutet om inhdmtning eller for att foérhindra annat brott, bevaras
sd lange det behdvs for ndgot av dessa syften. De ska darefter forstoras
(8 § inh&mtningslagen).

4.4.6 Offentliga ombud

Offentliga ombud bevakar enskildas integritetsintressen i drenden hos
domstol om hemlig avlyssning av elektronisk kommunikation, hemlig
kameratvervakning och hemlig rumsavlyssning. Samma regler om offent-
liga ombud géller for férundersékningsfallen som for underréttelsefallen
(27 kap. 26-30 88 RB, 6 § preventivlagen och 21 § LSU). Daremot finns
inte nagra regler om offentligt ombud vid hemlig 6vervakning av elektro-
nisk kommunikation. Inte heller finns krav pa offentligt ombud vid
tilldampning av inhdmtningslagen.

Ett offentligt ombud har rétt att ta del av vad som férekommer i &rendet,
yttra sig i &rendet och dverklaga réttens beslut (27 kap. 26 8 RB). Nér en
ansokan eller anmdlan om hemlig avlyssning av elektronisk kommuni-
kation, hemlig kameradvervakning eller hemlig rumsavlyssning har
kommit in till ratten ska rétten s snart som majligt utse ett offentligt om-
bud i drendet och hélla sammantrade. Vid sammantradet ska aklagaren och
det offentliga ombudet nérvara (27 kap. 28 § RB).

Utredningen om regelandringar for vissa hemliga tvangsmedel har i sitt
slutbetankande lamnat forslag pa forandringar av de offentliga ombudens
roll (SOU 2018:30). Betadnkandet bereds i Regeringskansliet.

4.4.7 Underrattelse till enskilda

Det finns en skyldighet att i efterhand underratta den enskilde om att hem-
liga tvangsmedel har anvants. | forundersokningsfallen galler som huvud-
regel att den som dr eller har varit misstankt for brott ska underrattas om



hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameradvervakning eller hemlig
rumsavlyssning som han eller hon har utsatts for (27 kap. 31 8 RB). Om
hemlig avlyssning eller dvervakning av elektronisk kommunikation har
avsett ett telefonnummer, adress eller kommunikationsutrustning som
innehas av nagon annan &n den missténkte ska enligt huvudregeln aven
denna person underrédttas. Om hemlig kameradvervakning eller hemlig
rumsavlyssning har avsett en plats som innehas av nagon annan an den
misstankte och som allménheten inte har tilltrade till, ska &ven innehava-
ren av platsen underrattas. En underrattelse ska lamnas sa snart det kan ske
utan men for utredningen, dock senast en manad efter det att forunder-
sokningen avslutades (27 kap. 31 § RB).

Det finns dock undantag fran underrattelseskyldigheten. Om det géller
sekretess enligt vissa angivna sekretessgrunder ska underréttelsen skjutas
upp till dess att sekretess inte langre géller. Om sekretessen gor att under-
réttelsen inte kan lamnas inom ett ar fran det att forundersokningen avslu-
tades faller underrattelseskyldigheten bort. | sddana fall ska i stéllet Saker-
hets- och integritetsskyddsndmnden underrattas, 14 b § forunderséknings-
kungorelsen (1947:948). Yiterligare ett undantag fran underrattelseskyl-
digheten ar att underrattelse inte ska lamnas om forundersokningen angar
vissa sarskilt angivna brott, huvudsakligen brott mot Sveriges sékerhet
(27 kap. 33 § RB).

Aven preventivlagen innehéller regler om underréttelseskyldighet for de
brott som huvudsakligen utreds av Polismyndigheten. Underréttelse till
enskild ska lamnas sa snart det kan ske efter att det arende som atgarden
vidtogs i avslutades. Om det géller sekretess enligt vissa angivna sekre-
tessgrunder ska underrattelsen skjutas upp till dess att sekretess inte langre
galler. Om sekretessen gor att underréttelsen inte kan lamnas inom ett ar
fran det att det arende i vilket &tgarden vidtogs avslutades bortfaller under-
rattelseskyldigheten (18 § andra stycket). Underrattelse ska i sadant fall i
stéllet 1amnas till Sakerhets- och integritetsskyddsndmnden enligt férord-
ningen (2007:1144) om fullgérande av underrattelseskyldighet enligt la-
gen (2007:979) om &tgarder for att forhindra vissa sarskilt allvarliga brott.

For atgarder som vidtas enligt lagen om sérskild utlanningskontroll
galler ingen underrattelseskyldighet. Detta har motiverats med att det brott
som lagen avser ar terroristbrott och att det i likhet med vad som galler
enligt rattegangsbalken inte bor krdavas underrattelser i sadana fall.
Dessutom kan underrattelse i praktiken inte lamnas sa lange som den av-
lyssnade eller 6vervakade personen finns kvar i landet och efter utvisning
ar det knappast mojligt att Iamna nagra underrattelser, se propositionen
Yiterligare rattssakerhetsgarantier vid anvandandet av hemliga tvangs-
medel, m.m. (prop. 2006/07:133 s. 52).

| friga om inhamtning av uppgifter om elektronisk kommunikation
enligt inhdmtningslagen finns ingen bestdmmelse om underrattelse till
enskild. Daremot ska Sé&kerhets- och integritetsskyddsndmnden under-
rattas om varje beslut om inhamtning senast en ménad efter att inhamt-
ningen avslutats (5 §).
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448 Sékerhets- och integritetsskyddsndmnden

Sékerhets- och integritetsskyddsnamnden ska bidra till att véarna ratts-
sakerheten och skyddet for den personliga integriteten i forhallande till den
brottsbekampande verksamheten. Namndens uppgifter framgar av lagen
(2007:980) om tillsyn over viss brottsbekdmpande verksamhet och
forordningen (2007:1141) med instruktion for Sékerhets- och integritets-
skyddsndmnden. Namnden ska bl.a. utdva tillsyn dver brottsbekdmpande
myndigheters anvandning av hemliga tvangsmedel och darmed samman-
héngande verksamhet. Tillsynen ska sérskilt syfta till att sakerstélla att
verksamheten bedrivs i enlighet med lag eller annan forfattning och ska
utévas genom inspektioner och andra undersékningar.

Namnden far uttala sig om konstaterade forhéllanden och sin uppfatt-
ning om behov av férandringar i verksamheten och ska verka for att brister
i lag eller annan forfattning avhjalps. Namnden &r ocksa skyldig att pa
begéran av en enskild kontrollera om han eller hon har utsatts for hemliga
tvangsmedel samt om anvandningen av tvangsmedlen och darmed
sammanhdangande verksamhet har skett i enlighet med lag eller annan for-
fattning. Namnden ska underrétta den enskilde om att kontrollen har
utforts.

Som framgar i foregdende avsnitt ska Séakerhets- och integritets-
skyddsnamnden fa underréattelse fran aklagaren i de fall underrattelse till
enskild har underlatits pa grund av sekretess. Sakerhets- och integritets-
skyddsnamnden ska ocksa underrittas om beslut om inhamtning enligt
inhamtningslagen (5 §).

4.5 Beslag och husrannsakan

| foljande tva avsnitt ges en oversikt dver dagens regelverk om beslag och
husrannsakan. Det ska dock noteras att Beslagsutredningen har I&mnat
tdmligen omfattande forslag till forandringar av regelverket i ett betén-
kande (SOU 2017:100). Forslagen bereds i Regeringskansliet.

45.1 Beslag

Beslag ar ett straffprocessuellt tvangsmedel som innebar att en brotts-
bekdmpande myndighet tillfalligt tar hand om annans egendom. Bestam-
melser om beslag finns i 27 kap. RB. Det finns inga regler som tillater
beslag i underrattelseverksamhet.

Beslag far goras for olika andamal. For det forsta far foremal som skéli-
gen kan antas ha betydelse for utredning om brott tas i beslag (bevis-
beslag). Det avser foremél som kan ha bevisvarde antingen for den fort-
satta utredningen eller for det slutliga avgérandet av mélet. Syftet med be-
slaget kan till exempel vara att avgéra om en garning &r brottslig, forsoka
knyta en garningsman till brottet eller belysa garningsmannens uppsat eller
brottets svarhet. En annan typ av beslag avser foremal som skaligen kan
antas vara avhant nagon genom brott (dterstéllandebeslag). Syftet med ett
sadant beslag ar att aterstalla det beslagtagna foremalet till den rattméatige
agaren. Ett tredje andamal med beslag &r att sakerstélla ett framtida for-



verkande av foremal pa grund av brott (férverkandebeslag). Sadana beslag
tar endast sikte pa sakforverkande och far anvandas for att till exempel
sakra forverkande av sadant som har varit foremal for brott eller som an-
vants som hjalpmedel vid brott. Slutligen far beslag goras i syfte att utreda
fragan om s.k. utvidgat forverkande enligt 36 kap. 1 b § brottshalken.
Eftersom ett sadant beslag syftar till att sakra foremal och handlingar som
behovs for att utreda fragan &r detta en form av bevisbeslag.

Foremal inklusive skriftliga handlingar far tas i beslag. Beslag far i all-
manhet goras oberoende av brottets beskaffenhet. Beslag av férsandelser
hos ett post- eller telebefordringsforetag eller beslag fér utredning om for-
verkande av utbyte av brottslig verksamhet forutsatter dock att brottet ar
av viss svarhetsgrad (27 kap. 3 8 RB). Att foremal 4gs av nagon annan &n
den som har foremalet i sin besittning hindrar inte att det tas i beslag. Be-
slag forutsatter inte heller att det finns ndgon som kan misstankas for det
brott som har foranlett beslaget. Darfor kan beslag riktas mot saval miss-
tankta som andra. Beslag far dock endast beslutas om skalen for atgarden
uppvager det intrang eller men i 6vrigt som atgarden innebar for den miss-
tankte eller for nagot annat motstaende intresse (27 kap. 1 § RB).

| 27 kap. 2 8 RB regleras det s.k. beslagsforbudet. Det innebér att en
skriftlig handling inte fér tas i beslag om den kan antas innehalla uppgifter
som en befattningshavare eller ndgon annan som avses i 36 kap. 5 § RB
inte far horas som vittne om och handlingen innehas av honom eller henne
eller av den som tystnadsplikten galler till forman for. Hogsta domstolen
har i rattsfallet NJA 2015 s. 631 slagit fast att beslagsférbudet omfattar
aven annan information &n skrift och andra bérare av information &n

papper.

45.2 Husrannsakan

Regler om husrannsakan finns i 28 kap. RB. Om det finns anledning att
anta att ett brott, pa vilket fangelse kan folja, har begatts far husrannsakan
foretas i hus, rum eller slutet forvaringsstalle for att soka efter foremal som
kan tas i beslag eller i forvar eller annars for att utréna omstandigheter som
kan vara av betydelse for utredning om brottet eller om férverkande av
utbyte av brottslig verksamhet. Hos annan &n den som skéligen kan miss-
tankas for brottet far husrannsakan foretas bara om brottet har begatts hos
honom eller henne eller om den missténkte har gripits dar eller om det
annars finns synnerlig anledning att det kommer att antraffas foremal som
kan tas i beslag eller i forvar eller att annan utredning om brottet eller om
forverkande av utbyte av brottslig verksamhet kan vinnas (28 kap. 1 8§
RB).

Det &r i normalfallet undersékningsledaren eller aklagaren som férord-
nar om husrannsakan men aven ratten far besluta i frigan. Om det ar fara
i drojsmal far en polisman féreta husrannsakan utan sadant férordnande
(28 kap. 4 8§ RB). Tjanstemén vid Tullverket och Kustbevakningen har
motsvarande befogenhet, 26 § lagen (2000:1225) om straff for smuggling.

Ett beslut om husrannsakan ska féregas av en proportionalitetsavvag-
ning (28 kap. 3 a § RB).
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Reglerna om husrannsakan och beslag hor samman pé sa satt att en hus-
rannsakan ofta ar nédvandig for att mojliggora ett beslag. Husrannsakan i
beslagssyfte forutsatter ocksa att det sokta féremalet kan tas i beslag.

Till skillnad fran beslag finns det regler som tillater husrannsakan utan-
for en forundersdkning, se 19 8§ lagen om sérskild utldnningskontroll.

4.6 Annan relevant lagstiftning

4.6.1 Lagen (2000:562) om internationell rattslig hjalp i
brottmal

I lagen (2000:562) om internationell rattslig hjalp i brottmal (LIRB) finns
bestammelser om att svenska myndigheter, framst aklagare och domstolar,
kan bist& andra stater vid utredning om och lagféring for brott (1 kap. 4 8).
Lagen innehéller dven bestammelser om att svenska aklagare eller dom-
stolar kan begéra bistand i en forundersokning eller rattegang (1 kap. 7 §).

I 1 kap. 2 § raknas upp alla de atgarder som omfattas av lagen, t.ex.
forhor under forundersokning, beslag och olika hemliga tvangsmedel. En
uttalad malsattning med lagen &r att svenska aklagare och domstolar ska
kunna lamna rattslig hjalp till utlandska myndigheter med alla de atgarder
som kan vidtas vid en svensk forundersokning eller rattegang, se propo-
sitionen Internationell rattslig hjalp i brottmal (prop. 1999/2000:61 s. 79—
80). Nar ett nytt tvangsmedel inforts i nationell ratt har det ocksé inforts
motsvarande bestdmmelser i lagen om internationell réattslig hjalp i brott-
mal, se propositionen Hemlig rumsavlyssning (prop. 2005/06:178 s. 89).

En annan grundsyn i lagen &r att rattslig hjalp i Sverige, bl.a. med hem-
liga tvdngsmedel, lamnas under de forutsattningar som galler for mot-
svarande atgard i en svensk forundersokning eller rattegéng enligt ratte-
gangsbalken eller annan lag eller forfattning (2 kap. 1 §). Nar det galler
hemliga tvangsmedel stalls darutdver upp ett krav pa dubbel straffbarhet
(2 kap. 2 8), dvs. att den straffbara garning som bistandet avser dven ska
vara en straffbar garning i Sverige. En svensk dklagare kan pa motsvarande
satt begara bistand i en annan stat, bl.a. med hemliga tvangsmedel.

I 4 kap. 25-28 b 88 LIRB finns detaljerade bestdmmelser om hand-
laggningen av dessa drenden och verkstalligheten av ett hemligt tvangs-
medel, t.ex. om granskning och underrattelse till enskild vid verkstéllighet
i Sverige och om att &klagaren i vissa fall maste inhdmta réattens tillstdnd
till &tgarden.

Mot bakgrund av Europeiska unionens konvention om dmsesidig rattslig
hjalp i brottmal mellan Europeiska unionens medlemsstater fran 2000
(SO 2005:42) finns vissa bestammelser i lagen som rér hemliga tvangs-
medel, men som avviker fran det traditionella sattet att samarbeta nar en
stat ansoker om hjalp i en annan stat som efter en prévning verkstéller
atgarden dar. Dessa bestammelser galler endast gentemot en medlemsstat
i Europeiska unionen, Island eller Norge.

En sadan sarreglering &r tekniskt bistdnd med hemlig avlyssning eller
overvakning av elektronisk kommunikation. Tekniskt bistdnd innebar att
avlyssningen eller dvervakningen gors gentemot en person som finns i en
annan stat an den som bistar med avlyssningen eller évervakningen och da
meddelandena eller uppgifterna om meddelandena, under betryggande



former, omedelbart kan dverforas till den ansokande staten. Det kan t.ex.
rora sig om svenska myndigheter som bistar tyska myndigheter med att
avlyssna nagon som finns i Danmark. For ett sadant bistdnd galler
sérskilda forutséattningar (4 kap. 25 b § andra stycket 3 och fjarde stycket).
Omedelbar dverféring av meddelanden eller uppgifter om meddelanden
kan ocksa &ga rum nar den som avlyssnas eller évervakas finns i Sverige
(4 kap. 252 8).

En annan sarreglering i lagen galler tillstdnd till grianséverskridande
hemlig avlyssning eller &vervakning av elektronisk kommunikation
(4 kap. 26 a—c 88). Det ar i egentlig mening inte frdga om att nagot bistand
lamnas, utan att en tillatelse lamnas till att en stat avlyssnar eller 6vervakar
en person som finns i den stat som lamnar tillsténdet. Det kan t.ex. réra sig
om att svenska myndigheter tillater att danska myndigheter avlyssnar
nagon som finns i Sverige. | dessa fall géller ssmma forutséttningar som
for motsvarande atgard i rattegangsbalken (4 kap. 26 a § tredje stycket).

P& motsvarande satt kan en svensk aklagare ansoka om tekniskt bistand
med eller tillstand till grans6verskridande hemlig avlyssning eller hemlig
6vervakning av elektronisk kommunikation. I 5 kap. 2 § LIRB finns be-
stammelser om att rattslig hjalp far forenas med villkor som ar pakallade
med hansyn till enskilds ratt eller som nér nédviandiga fran allman syn-
punkt. Det kan bl.a. rora sig om villkor som géller om hur avlyssnat eller
dvervakat material far anvandas efter det att materialet har éverlamnats till
den anstkande staten (prop. 1999/2000:61 s. 147).

4.6.2 Lagen (2017:1000) om en europeisk
utredningsorder

Europaparlamentets och radets direktiv 2014/41/EU av den 3 april 2014
om en europeisk utredningsorder pa det straffrattsliga omradet ersatter
samarbetet mellan EU:s medlemsstater som tidigare skedde enligt bestam-
melserna om internationell réttslig hjalp i brottmal (se foregaende avsnitt).
Direktivet genomférdes i huvudsak genom lagen (2017:1000) om en euro-
peisk utredningsorder. Lagen galler i forhallande till alla EU-medlems-
stater utom Danmark och Irland (1 kap. 2 8). Gentemot dessa tva stater
tillampas lagen om internationell rattslig hjélp i brottmal. En europeisk
utredningsorder innebar — nagot forenklat — att en dklagare eller domstol i
den stat dar brottsutredningen eller rattegdngen pagar beslutar om att en
utredningsatgard ska vidtas i en annan medlemsstat i syfte att inhdmta
bevisning.

| lagen réknas upp vilka utredningsatgarder som omfattas av lagens
tillampningsomrade, bl.a. hemliga tvangsmedel (1 kap. 4 §). En allmén
utgdngspunkt i direktivet och lagen ar att en medlemsstat endast kan utfar-
da en utredningsorder eller &r skyldig att erkanna och verkstélla en sadan
order om den atgard som avses ar tillganglig i den aktuella medlemsstaten.
Svenska myndigheter &r sledes inte skyldiga att erkanna och verkstélla
hemliga tvdngsmedel som inte &r tillgangliga i Sverige, men kan inte heller
sjalva utfarda en utredningsorder avseende ett sddant tvangsmedel.

En europeisk utredningsorder avseende hemliga tvangsmedel far utfar-
das i Sverige av dklagare om de forutsattningar som galler for att vidta
utredningsatgarden under en svensk forundersokning dr uppfyllda och
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atgarden &r proportionerlig (2 kap. 1 och 3 88). Dessutom krévs att domstol
har lamnat tillstind att utfarda ordern. Aklagaren har dock viss méjlighet
att fatta interimistiska beslut. N&r det galler hemlig avlyssning eller
overvakning av elektronisk kommunikation kan en utredningsorder ut-
fardas for avlyssning eller 6vervakning i Sverige eller i en annan medlems-
stat, saval i den medlemsstat till vilken ordern Gversands som i en tredje
medlemsstat (2 kap. 17 8). Liksom i lagen om internationell réttslig hjalp
i brottmal kan det bli aktuellt med omedelbart dverférande av meddelan-
den eller uppgifter om meddelanden (dven om begreppet tekniskt bistand
inte anvands). | de fall ett sddant dverforande dr mojligt och upptagningen
eller uppteckningen sker i Sverige tillampas 27 kap. 31-33 8§ rattegangs-
balken om underrattelse till enskild. Vid samtliga hemliga tvdngsmedel,
aven hemlig kameradvervakning och hemlig rumsavlyssning, tillampas
27 kap. 22—-24 8§ samma balk om t.ex. granskning.

Nar en europeisk utredningsorder avseende hemliga tvangsmedel har
utfardats i en annan medlemsstat och sants Gver till Sverige ar utgangs-
punkten att den ska erk&nnas och verkstéllas har (3 kap. 1 8). Det krévs
dock att den gérning som avses i utredningsordern motsvarar ett brott en-
ligt svensk lag och att dvriga forutsattningar som géller for en motsvarande
atgard i en svensk forundersokning ar uppfyllda. En utredningsorder be-
hover ska inte heller erkdnnas och verkstéllas om en vagransgrund i 3 kap.
5-7 88 ar tillamplig. En utredningsorder avseende hemliga tvangsmedel
handlaggs av &klagare, men domstol prévar om utredningsordern ska er-
kénnas och verkstéllas (3 kap. 8 och 9 §8). Aklagaren har viss méjlighet
att fatta interimistiska beslut om erk&nnande och verkstéllighet (3 kap. och
10 8). Om utredningsordern kan erk&nnas och verkstéllas i Sverige, ska
beslut meddelas om att verkstéllighet ska dga rum, en s.k. verkstallbarhets-
forklaring (3 kap. 19 8). For verkstélligheten av utredningsordern finns
sarskilda bestammelser om hemliga tvangsmedel i 3 kap. 34-37 §8.

Liksom i lagen om internationell rattslig hjalp i brottmal finns, betraffan-
de hemlig avlyssning och &vervakning av elektronisk kommunikation,
mojlighet till omedelbar dverforing till den andra staten. Det uppstalls
ocksa en mojlighet till upptagning eller uppteckning i Sverige av medde-
landen eller uppgifter om meddelanden. Dessa 6verldmnas sedan enligt
vad som foreskrivs i sarskilda bestdammelser (3 kap. 38 och 39 §8).

Det finns ocksa sarskilda regler om underréattelse till annan medlemsstat
och om underrattelse fran annan medlemsstat till Sverige nar hemlig av-
lyssning eller dvervakning av elektronisk kommunikation kan ske pa den
andra statens territorium utan bistand fran denna (4 kap. 12-15 §8).

4.6.3 Lagen (2003:389) om elektronisk kommunikation

Lagen (2003:389) om elektronisk kommunikation (LEK) syftar till att
enskilda och myndigheter ska fa tillgang till sakra och effektiva elektro-
niska kommunikationer och stérsta méjliga utbyte vad galler urvalet av
elektroniska kommunikationstjénster.

Allmédnna kommunikationsnét av sadant slag som vanligen tillhanda-
halls mot ersattning eller allmant tillgangliga elektroniska kommunika-
tionstjanster far endast tillhandahallas efter anmalan till tillsynsmyndig-
heten (Post- och telestyrelsen) (2 kap. 1 § LEK). Som utgangspunkt géller



att den som bedriver sadan anmalningspliktig verksamhet ska utplana eller
avidentifiera lagrade eller pa annat satt behandlade trafikuppgifter som
avser anvandare som &r fysiska personer eller som avser abonnenter, nar
uppgifterna inte l&ngre behovs for att dverfora ett elektroniskt meddelande
(6 kap. 5 8 LEK). Med trafikuppgifter avses uppgifter som behandlas i
syfte att befordra elektroniska meddelanden via ett elektroniskt kommu-
nikationsnat eller for att fakturera meddelandena. Ett viktigt undantag till
regeln om utplanande och avidentifierande ar att detta inte galler for elek-
troniska meddelanden som omfattas av beslut om hemlig avlyssning eller
dvervakning av elektronisk kommunikation, tekniskt bistdnd med sadan
avlyssning eller évervakning eller inhdmtning av uppgifter enligt inhamt-
ningslagen (6 kap. 8 § LEK).

Lagen innehaller ocksa bestimmelser om lokaliseringsuppgifter som
inte ar trafikuppgifter. Sadana uppgifter far som utgangspunkt behandlas
endast sedan de har avidentifierats eller anvéndaren eller abonnenten gett
sitt samtycke till behandlingen (6 kap. 9 §). Aven betraffande dessa upp-
gifter finns ett undantag som innebér att de far behandlas utan nyss namnda
begransning om de omfattas av beslut om inhdmtning av uppgifter enligt
27 kap. RB eller inhdmtningslagen (6 kap. 10 a §).

Vid verkstéllighet av hemlig avlyssning eller évervakning av elektronisk
kommunikation finns mojlighet fér de brottsbekdmpande myndigheterna
att f& information fran operatérer och andra som tillhandahaller tjanster pa
omradet. Enligt 6 kap. 19 § LEK ska namligen vissa verksamheter bedri-
vas sd att beslut om hemlig avlyssning av elektronisk kommunikation och
hemlig 6vervakning av elektronisk kommunikation kan verkstallas och sa
att verkstéllandet inte rojs. De verksamheter som avses ar for det forsta
tillhandahallande av ett allmant kommunikationsnat som inte enbart ar
avsett for utsandning till allménheten av program som avses i 1 kap. 2 §
yttrandefrihetsgrundlagen. Vidare avses tillhandahéllande av tjénster inom
ett allmant kommunikationsnat vilka bestar av en allmént tillganglig tele-
fonitjanst till fast natanslutningspunkt som medger 6verféring av lokala,
nationella och internationella samtal, telefax och datakommunikation med
en viss angiven lagsta datahastighet, som medger funktionell tillgang till
internet. Slutligen avses ocksa tillhandahallande av en allmant tillganglig
elektronisk kommunikationstjanst till mobil natanslutningspunkt.

Flera av reglerna i 6 kap. LEK genomfor bestdimmelser i Europaparla-
mentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kom-
munikation (direktiv om integritet och elektronisk kommunikation), vilket
antogs bl.a. for att sakerstalla full respekt for rattigheter enligt artikel 7 och
8 i EU:s rattighetsstadga. Direktivet ar foremal for dversyn inom EU.

4.6.4 Sekretessfragor

Enligt 2 kap. 1 § tryckfrihetsforordningen har, till frimjande av ett fritt
meningsutbyte och en fri och allsidig upplysning och ett fritt konstnarligt
skapande, var och en ratt att ta del av allmanna handlingar. Ratten far dock
begrénsas bl.a. om det krdvs med hansyn till intresset att forebygga eller
beivra brott och skyddet for enskildas personliga eller ekonomiska forhél-
landen (2 kap. 2 § forsta stycket tryckfrihetsférordningen). Regler om
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sadana begransningar finns i offentlighets- och sekretesslagen. Offentlig-
hets- och sekretesslagen innehaller bestimmelser som ar av sarskild bety-
delse nér reglerna om hemliga tvangsmedel ska beskrivas.

Sekretess géller for uppgift som hanfor sig till forundersékning i brott-
mal eller till angelagenhet som avser anvandning av tvangsmedel i sadant
mal eller i annan verksamhet for att forebygga brott, om det kan antas att
syftet med beslutade eller forutsedda atgarder motverkas eller den framtida
verksamheten skadas om uppgiften rojs (18 kap. 1 § OSL). | 18 kap. 2 §
OSL regleras sekretessen i de brottshekdmpande myndigheternas under-
rattelseverksamhet. FOr uppgift som hanfor sig till sédan verksamhet géller
sekretess bl.a. om det inte stdr klart att uppgiften kan rojas utan att syftet
med beslutade eller forutsedda &tgarder motverkas eller den framtida verk-
samheten skadas. For uppgifter i verksamhet som avser réattsligt samarbete
pa begdran av en annan stat eller en mellanfolklig domstol, géller sekretess
bl.a. for uppgift som hanfor sig till en angelagenhet som angar tvangs-
medel, om det kan antas att det varit en forutsattning for den andra statens
eller den mellanfolkliga domstolens begéran att uppgiften inte skulle réjas
(18 kap. 17 § OSL).

I 35 kap. OSL regleras sekretess till skydd for enskild i verksamhet som
syftar till att forebygga eller beivra brott, m.m. Av 1 § foljer bl.a. att sekre-
tess galler for uppgift om en enskilds personliga och ekonomiska for-
héllanden, om det inte star klart att uppgiften kan réjas utan att den en-
skilde eller ndgon narstaende till honom eller henne lider skada eller men
och uppgiften férekommer i angeldgenhet som avser anvandning av
tvangsmedel i brottmal eller i annan verksamhet for att forebygga brott
eller annan verksamhet som syftar till att forebygga, uppdaga, utreda eller
beivra brott och som bedrivs av en aklagarmyndighet, Polismyndigheten,
Sékerhetspolisen, Skatteverket, Tullverket eller Kustbevakningen.

Det finns bestdmmelser i sérskilda lagar som reglerar tystnadsplikt. Av
intresse i detta sammanhang &r att det i 6 kap. 21 § LEK finns en reglering
om tystnadsplikt for den som i samband med tillhandahéllande av ett elek-
troniskt kommunikationsnat eller en elektronisk kommunikationstjénst har
fatt del av en uppgift som hanfor sig till angelagenhet som avser anvind-
ning av hemlig avlyssning av elektronisk kommunikation eller hemlig
Overvakning av elektronisk kommunikation enligt 27 kap. 18 eller 19 §
RB eller tekniskt bistdnd med hemlig avlyssning av elektronisk kommuni-
kation eller med hemlig dvervakning av elektronisk kommunikation enligt
4 kap. 25 b § LIRB.

4.7 Anvandningen av hemliga tvangsmedel

Varje &r redovisar regeringen anvandningen av hemliga tvdngsmedel i en
skrivelse till riksdagen. Skrivelsen baseras pa Aklagarmyndighetens &rliga
redovisning, vilken myndigheten sammanstéller tillsammans med Eko-
brottsmyndigheten, Polismyndigheten, Sakerhetspolisen och Tullverket.
Redovisningen innehéller bl.a. uppgifter om antalet meddelade tillstdnd
om hemliga tvangsmedel, hur manga personer som varit féremal for
atgarder och om uppgifterna som kommit fram gjort nytta. Det framgar av



redovisningarna att hemliga tvangsmedel anvands i en mycket liten del av  Prop. 2019/20:64
alla forundersokningar.

Av regeringens redovisning av anvandningen av hemliga tvangsmedel

under 2017 (skr. 2018/19:19) och Aklagarmyndighetens redovisning av
anvandningen av vissa hemliga tvangsmedel under 2017 kan bl.a. foljande
utlésas:

Hemlig avlyssning av elektronisk kommunikation omfattade 1 378
personer, vilket ar en 6kning frén 2016 da 1 253 personer avlyssnades.
Under 2017 beviljades 4 465 tillstdnd till hemlig avlyssning av
elektronisk kommunikation.

Hemlig 6vervakning av elektronisk kommunikation omfattade 2 162
personer, vilket ar en minskning fran 2016 da 2 290 personer Gver-
vakades. Under 2017 beviljades 7 991 tillstand till hemlig 6vervakning
av elektronisk kommunikation.

Hemlig kameradvervakning omfattade 152 personer, vilket ar en
6kning fran 2016 da 117 personer Gvervakades. Under 2017 beviljades
153 tillstand till hemlig kameradvervakning.

Hemlig rumsavlyssning omfattade 63 personer. Det &r en 6kning fran
2016 da motsvarande siffra var 55 personer. Under 2017 beviljades 77
tillstand till hemlig rumsavlyssning.

Under 2017 fattades 595 beslut om inhdmtning av uppgifter om
elektronisk kommunikation i underrattelseverksamhet av Polismyn-
digheten och Tullverket. Det ar en minskning fran 2016 dé& 688 beslut
fattades. Sakerhetspolisen fattade under 2017 163 beslut av motsva-
rande slag.

Polismyndigheten har under 2017 inte anvant hemliga tvangsmedel
enligt preventivlagen.

I Sékerhetspolisens verksamhet har det fattats 309 beslut om hemlig
avlyssning av elektronisk kommunikation, hemlig dvervakning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning.

En viktig faktor for rattfardigandet av hemliga tvangsmedel &r att de ska
gora nytta. Med nytta menas i det har sammanhanget bl.a. och framfor allt
att uppgifterna har bidragit till att forundersokningen kunnat drivas framét
P& ett battre sitt an vad som annars varit mojligt. Aven om det ska noteras
att ett tvangsmedel kan ha flera olika nyttoparametrar anges bl.a. foljande
om nyttan i 2017 ars redovisning.

Hemlig avlyssning av elektronisk kommunikation har i 50 procent av
fallen utgjort underlag i forhorssituation och i 54 procent av fallen lett
till att effektiv spaning kunnat genomforas. | 35 procent av fallen har
uppgifterna bidragit till att den misstankte kunnat atalas och i 16
procent av fallen att den misstinkte kunnat avforas fran utredningen.
Nyttan av hemlig 6vervakning av elektronisk kommunikation redo-
visas genom anonymiserade exempel fran tillampningen. Dar framgar
att det i atskilliga fall lett till att en garningsman bl.a. kunnat knytas till
en brottsplats och i andra fall att en misstankt kunnat avforas fran
utredningen.

Hemlig kameradvervakning har i 48 procent av fallen gjort underlag i
forhorssituation och i 80 procent av fallen medfort att effektiv spaning
har kunnat genomforas. | 38 procent av fallen har uppgifterna bidragit
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till att den misstankte kunnat atalas och i 16 procent av fallen att den
misstankte kunnat avforas fran utredningen.

Hemlig rumsavlyssning har i 27 procent av fallen utgjort underlag i
forhorssituation och i 67 procent av fallen medfort att effektiv spaning
har kunnat bedrivas. | 17 procent av fallen har uppgifterna bidragit till
att den misstankte kunnat atalas och i 33 procent av fallen att den
misstankte kunnat avforas fran utredningen.

Nyttan av inhdmtning av uppgifter i underrattelseverksamhet redovisas
genom anonymiserade exempel dar det framgéar att brottslig
verksamhet i atskilliga fall kunnat avvarjas och kriminella nétverk
kunnat kartlaggas.



5 Vad ar hemlig dataavldsning?

51 Tidigare utredningar

Fragan om hemlig dataavlasning aktualiserades for forsta gangen nar
Beredningen for rattsvasendets utveckling (BRU) lamnade sitt delbe-
tankande Tillgéng till elektronisk kommunikation i brottsutredningar m.m.
(SOU 2005:38). | betdnkandet foreslogs bland annat att hemlig dataavlas-
ning skulle inforas som ett hemligt tvdngsmedel i Sverige. | remissfor-
farandet riktades dock viss kritik mot férslaget om hemlig dataavlasning
och det ledde inte till lagstiftning.

Sju ar senare lamnade Utredningen om vissa hemliga tvangsmedel be-
tankandet Hemliga tvangsmedel mot allvarliga brott (SOU 2012:44). | be-
tdnkandet gjordes bland annat utvarderingar av vissa tidsbegransade lagar
pa omradet for hemliga tvdngsmedel. Av betankandet framgar att de
brottsbekdmpande myndigheterna framhallit att det finns stora behov av
att infora regler om hemlig dataavlasning. Det ingick inte i utredningens
uppdrag att lamna forslag om lagstiftning i fragan, men utredningen pape-
kade vikten av att saken skulle utredas.

Regeringen har &ven i Den svenska strategin mot terrorism sérskilt fram-
héllit att de brottshekampande myndigheterna maste ges férutsattningar
att, trots den tekniska utvecklingen, kunna uppratthdlla formagan att
inhdmta information (skr. 2014/15:146 s. 16-17).

5.2 Begreppet hemlig dataavlasning

Det finns inte ndgon legaldefinition av hemlig dataavlasning. Foéljande
definition har dock ingatt i utredningens direktiv, som ligger till grund for
utredningens dvervaganden och for denna lagradsremiss.

Hemlig dataavlasning ar en metod for de brottsbekdmpande myndig-
heterna att med nagon form av tekniskt hjalpmedel i hemlighet bereda
sig tillgang till en dator eller annan teknisk utrustning som kan anvandas
for kommunikation och darigenom fa besked om hur utrustningen
anvands eller har anvénts och vilken information som finns i den.

Metoden for hemlig dataavlasning kan alltsa sagas innebéara tva delar, dels
att den brottsbekdmpande myndigheten bereder sig tillgang till teknisk
utrustning som kan anvéndas for kommunikation, dels att myndigheten tar
del av uppgifter som finns i utrustningen. De uppgifter som hemlig data-
avlasning ar tankta att komma &t finns alltsa i den tekniska utrustningen,
t.ex. i en mobiltelefon eller en dator. Det skiljer sig fran vad som &r fallet
vid hemlig avlyssning eller 6vervakning av elektronisk kommunikation,
dar uppgifterna hamtas in pa vag till eller frdn nagons tekniska utrustning.
Det skiljer sig ocksd fran hemlig rumsavlyssning och hemlig kamera-
Overvakning, dar uppgifterna hdmtas in genom utrustning som tillhér och
monteras av de brottsbekdmpande myndigheterna.
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5.3 Uppgifter som hemlig dataavlasning skulle
kunna ge tillgang till

Hemlig dataavlasning skulle i dagsldget kunna ge de brottsbekdmpande
myndigheterna tillgang till flera olika typer av uppgifter, déribland sadana
som redan i dag kan hamtas in genom tvangsmedelsanvandning. Nedan
foljer exempel pa uppgifter som hemlig dataavlasning skulle kunna ge
tillgang till:

1. innehéllet i telefonsamtal och videosamtal, sdval vanliga mobilsamtal
som samtal via sérskilda program eller appar, d&ven om de &r krypterade

2. innehdllet i e-postmeddelanden och andra meddelanden

3. innehallet pa de webbsidor som den person étgarden riktas mot besoker
samt uppgifter om personens aktiviteter pa dessa sidor

4. uppgifter om var den person atgérden riktas mot befinner sig, t.ex. efter
aktivering av en mobiltelefons GPS-funktion

5. uppgifter om vad den person atgarden riktas mot gor, vilka denne
umgas med, vilken plats han eller hon &r pa samt (nér det inte ar kant
vem den misstankte &r) identifiering av denne, t.ex. efter aktivering av
den tekniska utrustningens kamerafunktion.

6. innehallet i samtal, t.ex. efter aktivering av den tekniska utrustningens
mikrofon

7. kontaktuppgifter till samtliga kontakter som finns lagrade pa den
tekniska utrustning som atgarden riktas mot

8. allt innehall, t.ex. fotografier, dokument och andra filer, inloggnings-
uppgifter och program, som finns lagrade péa den tekniska utrustning
som étgarden riktas mot

9. uppgifter om I6senord, bade till den tekniska utrustningen och till olika
sociala natverk, e-posttjanster samt andra forum

10. uppgifter om var, nédr och hur den tekniska utrustningen anvénds och
har anvénts.

Redan i dag kan de brottsbekdmpande myndigheterna fa tillstand att hamta
in manga av de uppgifter som skulle kunna hamtas in genom hemlig data-
avlasning. | ménga fall motsvaras emellertid inte ratten att hamta in upp-
gifterna av en faktisk méjlighet att gora sé. Det beror till stor del pa att
internetbaserad kommunikation allt oftare har krypterat innehall (t.ex.
samtal och meddelanden via vanligt forekommande mobiltelefonappar
som Whatsapp, Imessage eller Facetime). Meddelanden och samtal som
de brottshekdmpande myndigheterna i och for sig har rétt att lyssna av
enligt ett tillstand till hemlig avlyssning av elektronisk kommunikation
kan darfor inte fangas upp i lasbart eller avlyssningsbart skick. Darfor kan
det sagas att myndigheterna har rattslig men inte alltid faktisk tillgang till
dessa uppgifter.



54 Hur kan hemlig dataavl&sning verkstallas?

Utredningen redogdr for att verkstalligheten av hemlig dataavlasning kan
delas upp i fem faser, namligen kartlaggning och planering, intrang, instal-
lation, avl&sning och avslutning.

Kartlaggning och planering

For att hemlig dataavlasning ska kunna ge tillgang till de uppgifter som
eftersoks maste den verkstéllande brottsbekdmpande myndigheten ha
skaffat sig kunskaper om malpersonen. | forsta hand syftar denna kartlagg-
ning till att identifiera vilken typ av teknisk utrustning (malobjekt) som
malpersonen anvander eftersom atgarden ska riktas mot malobjektet. Mal-
objektet kan vara bade fysiskt (t.ex. en dator eller mobiltelefon) och im-
materiellt (t.ex. ett e-postkonto, en app eller ett program). Kartlaggningen
av malobjektet uppvisar i alla delar stora likheter med traditionellt inre och
yttre polisiart spaningsarbete.

Intrang

Nar kartlaggning och planering genomforts och tillstand fran domstol har
inh&mtats kan den praktiska verkstalligheten inledas. Dar ska myndigheten
identifiera det aktuella it-systemets sarbarheter, alltsd omstandigheter som
gor det kansligt for angrepp. Det kan réra sig om bade tekniska brister,
sasom bristfalliga och osakra system och manskliga svagheter, sdsom slarv
och tankldshet.

Genom en attackmetod (s.k. exploit) gar det att utnyttja en sarbarhet i ett
datorsystem for att komma &t skyddad information. Begreppet exploit ar
ett samlingsnamn som anvands om sjalva attacken, metoden eller pro-
grammet som anvands samt sarbarheten som angriparen drar fordel av. Det
kan vara t.ex. att logga in pa en annan persons e-postkonto med dennes
inloggningsuppgifter eller férma anvandaren att ladda ned en skadlig pro-
gramkod.

En forutsattning for en lyckad intréngsfas &r alltsa att det finns en sar-
barhet som kan utnyttjas for intrang. Hemlig dataavlasning skulle kunna
verkstéllas utan intrang i sjalva kommunikationssystemet genom att an-
vanda sarskild hardvara pa eller vid teknisk utrustning for att t.ex. registre-
ra knapptryckningar som sedan skickas till eller samlas in av den brotts-
bekampande myndigheten. Det kraver dock obemarkt fysisk tillgang till
utrustningen.

Installation

Om den brottsbekdmpande myndigheten redan har tillgang till den miss-
ténktes inloggningsuppagifter till t.ex. ett e-postkonto eller socialt medium
och det ar informationen som finns dar som efterfragas behovs det inte
vidtas fler tgarder. Ibland &r det dock nodvandigt att installera hardvara
eller programvara i en utrustning. Forutom sjélva programvaran som ska
installera det tekniska hjalpmedlet krdvs ett program som kan ldsa av
uppgifterna som myndigheten ska komma at. Programmen kommer att se
olika ut beroende pa forutsattningarna i det enskilda fallet. Nar det ar fraga
om installation av en hardvara ar svarigheten med installationen att und-
vika att utrustningen eller den som installerar den upptécks.
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Avlésning

Avlasningsfasen bestar av insamlingen av den information som myndig-
heten efterfragar. Om den kanner till nddvindiga losenord till exempelvis
ett anvandarkonto bestar avlasningen av att ta del av de e-postmeddelan-
den som &r av vikt for utredningen. Detta kan géras i myndighetens loka-
ler. Nar avlasning gjorts med programvara som installerats i den miss-
tanktes utrustning kan uppgifterna skickas elektroniskt till myndigheten,
varfor den dven da kan skota avlasningen i sina lokaler. | forekommande
fall krévs att myndigheten har program som omvandlar uppgifterna till 18s-
bar information. | vissa fall kommer det inte att vara mgjligt att hdmta in
uppgifterna lopande pa distans. Da ar avlasning mojlig forst nar den utrust-
ning som anvants har avinstallerats och aterforts till myndigheten.

Utredningen redogor for att Ekobrottsmyndigheten, Polismyndigheten,
Séakerhetspolisen och Tullverket redan i dag har en gemensam struktur for
bearbetning av den information som hamtas in med hemliga tvdngsmedel.
Den gemensamma systemldsningen finns inom ramen for Samordnad
Teknisk Inhamtning (STI) dar data frdn den hemliga tvdngsmedelsan-
vandningen tas omhand och sedan férdelas till den verksamhetsgren inom
respektive myndighet som ska ha den. Samarbetet inom STI bedéms av
myndigheterna kunna tillgodose dven verkstallighet och insamling av upp-
gifter fran hemlig dataavlasning.

Avslutning

Nar verkstalligheten har avslutats ska den teknik som anvants tas bort eller
goras obrukbar. Den brottsbekdmpande myndigheten ska da hamta tillbaka
utrustningen, eller avaktivera, avinstallera, tidsbegransa eller pa annat satt
utesluta mojligheten att fortsétta nyttja det tekniska hjalpmedlet. Hur det
gar till beror pa vilken teknik som har valts och vilka resurser som kravs.

54.1 Varfor anvands inte hemlig dataavléasning redan?

Enligt 2 kap. 6 § forsta stycket regeringsformen &r var och en gentemot det
allminna skyddad mot bl.a. husrannsakan och liknande intrdng samt mot
undersokning av brev eller annan fortrolig forséndelse och mot hemlig
avlyssning eller upptagning av telefonsamtal eller annat fortroligt medde-
lande. Enligt andra stycket &r var och en gentemot det allménna skyddad
mot betydande intrang i den personliga integriteten, om det sker utan sam-
tycke och innebér dvervakning eller kartlaggning av den enskildes person-
liga forhallanden. Dessa rattigheter far endast begransas genom lag och
endast under vissa villkor (avsnitt 4.2).

Det finns i dag inte ndgot tydligt lagstod for att anvanda hemlig data-
avlasning. Anvandning av metoden skulle med dagens reglering kunna
innebara ett dataintrang. Av 4 kap. 9 c § forsta stycket brottsbalken fram-
géar namligen att den som olovligen bereder sig tillgang till en uppgift som
ar avsedd for automatiserad behandling eller olovligen éndrar, utplanar,
blockerar eller i register for in en sadan uppgift kan démas for detta brott.
For dataintrang kan ocksa domas den som olovligen genom ndgon annan
liknande atgard allvarligt stor eller hindrar anvandningen av en sadan
uppgift. Straffansvar for dataintrang forutsatter saledes att atgarden &r
olovlig. Det innebér att en atgard som sker i enlighet med gallande ratt inte



ar straffbar. Om befintlig lagstiftning ger stod for en viss atgard kan
atgarden alltsa inte utgora dataintrang. Det finns darfor skal att narmare
granska de bestdimmelser och forarbeten som sétter gréanserna for befint-
liga hemliga tvangsmedel.

Enligt 27 kap. 18 § RB innebdr hemlig avlyssning av elektronisk
kommunikation att meddelanden, som i ett elektroniskt kommunikations-
nat overfors eller har dverforts till eller fran ett telefonnummer eller annan
adress, i hemlighet avlyssnas eller tas upp genom ett tekniskt hjalpmedel
for atergivning av innehallet i meddelandet. Bestaimmelsens ordalydelse
ger ingen ledning om pa vilka satt atgarden far verkstallas. Av 27 kap. 25 §
forsta stycket RB framgar emellertid att nar tillstand till hemlig avlyssning
av elektronisk kommunikation eller hemlig 6vervakning av elektronisk
kommunikation har lamnats, far de tekniska hjalpmedel som behovs for
atgarden anvandas.

Regleringen i 27 kap. 25 § RB kom dock inte i forsta hand till for att
klargora de brottsbekdmpande myndigheternas befogenheter utan for att
alagga privata aktorer pa telemarknaden att bista de brottsbekdmpande
myndigheterna vid verkstallighet av hemliga tvangsmedel, vilket framgar
av propositionen om en telelag och en fordndrad verksamhetsform for
Televerket, m.m. (prop. 1992/93:200 s. 258-261). Bestammelsen &ndrades
nagra ar senare. | propositionen Hemlig teleavlyssning och hemlig tele-
dvervakning uttalade regeringen dessutom att det inte rader nagot tvivel
om att verkstéllighet med hjalp av datorprogram omfattas av uttrycket
tekniskt hjalpmedel (prop. 1994/95:227 s. 29).

Det gar att havda att tekniken for hemlig dataavlasning (t.ex. installation
av programvara i en telefon eller modifiering av ett datorprogram i en
dator) skulle kunna vara tillaten vid verkstallighet av hemlig avlyssning
eller dvervakning av elektronisk kommunikation genom dagens reglering.
En sadan tolkning kan emellertid ifragasattas eftersom den ovan namnda
andringen i rattegangshalken tillkom i andra syften an for att tillata tekni-
ken for hemlig dataavlasning.

Sammanfattningsvis utesluter alltsd inte dagens lagstiftning att verk-
stéllighet av hemlig avlyssning av elektronisk kommunikation genomfors
genom sadan teknik som kan anvandas for hemlig dataavlasning. | ljuset
av tidigare forarbetsuttalanden framstar dock en sédan verkstallighets-
atgard som tveksam. Regelverket bor tolkas med forsiktighet, vilket talar
for att atgarder som utgor hemlig dataavlasning kan vidtas endast om
regleringen uttryckligen tillater dem.

55 Hemlig dataavlasning i nagra nordiska lander

| flera andra lander finns lagstiftning som mojliggér hemlig dataavldsning
eller en motsvarighet till atgarden. Danmark var det forsta av de nordiska
landerna att infora tvangsmedlet 2002 ndr en regel om “dataaflaesning”
infordes 1 retsplejeloven”. Enligt bestimmelsen far brottsbekdmpande
myndigheter avl&sa upplysningar i ett informationssystem. Med informa-
tionssystem forstas datorer eller andra databehandlingsanlaggningar, t.ex.
vissa mobiltelefoner och elektroniska kalendrar. Bade program- och hérd-
vara kan anvandas for att genomféra avlasningen. For att dataavlasning
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ska f& anvandas kravs att det finns bestamd grund att anta att infor-
mationssystemet anvands av en misstankt i samband med en planlagd eller
begangen brottslig handling. Det kréavs vidare att det ror sig ett brott som
kan bestraffas med fangelse i sex ar eller mer eller att det ror ett sarskilt
utpekat brott som t.ex. landsférraderi eller terroristbrott. Atgarden maste
dessutom antas vara av avgdrande betydelse for utredningen for att kunna
tillatas. Det gér inte att anvanda sig av dataavlasning i underrattelse-
verksamhet.

Aven i Finland finns lagstiftning, bland annat i tvdngsmedelslagen och
polislagen, som i delar motsvarar hemlig dataavlasning. Det finns dock
inte nagot tvangsmedel som ensamt motsvarar hemlig dataavlasning.
I stéllet finns det ndgra tvdngsmedel som huvudsakligen tacker samma
omrade och som kan ge motsvarande uppgifter som hemlig dataavlasning
kan ge. De atgéarder som avses ar bl.a. teleavlyssning och inhdmtande av
information i stallet for teleavlyssning, teknisk avlyssning och bostads-
avlyssning samt teknisk observation av utrustning. For att fa anvanda
tvangsmedlen kravs att de kan antas vara av synnerlig vikt for utredning
av ett brott. Vilka brott som kan foranleda tvangsmedelsanvandning varie-
rar fran tvangsmedel till tvangsmedel. Tillstand till teleavlyssning kan t.ex.
lamnas om den misstankte ar skaligen misstankt for nagot av de i lagen
sarskilt angivna brotten, vilka i huvudsak bestar av grova brott av olika
slag (bl.a. grov spridning av barnpornografisk bild och brott som begatts i
terroristiskt syfte). Vissa tvangsmedel far aven anvindas i underrattelse-
verksambhet.

Sedan hosten 2016 finns atgarden ocksé i Norge, da regler om “dataav-
lesing” infordes i straffeprosessloven”. Tillstand till dataavldsning ska
endast kunna avse bestdmda datasystem eller anvéndarkonton till nat-
verksbaserade kommunikations- och lagringstjanster. Det krévs att det &r
ett datasystem som den misstinkte “besitter eller kan antas & ville bruke”.
Med “’bruke” avses det direkta anvandandet av en dator, telefon eller annan
utrustning. Ett tillstand till dataavlesing ger méjlighet att avlasa all
information som finns tillganglig genom den aktuella datorn, oavsett om
informationen ar lagrad i den eller pa annat stalle. Samma sak galler vid
avlasning av ett bestdmt anvandarkonto. Nar det géller vilka brott som kan
aktualisera dataavlasning galler som utgdngspunkt att maxstraffet for
brottet ska vara fangelse i tio ar eller mer. Dartill anges viss sérskilt angiv-
na brott som t.ex. brott avseende rikets sékerhet, narkotikabrottslighet och
ménniskohandel. For att tillstdnd ska kunna beviljas maste en person "med
skjellig grunn” kunna misstdnkas for en sadan handling eller forsok till
sddan handling som avses i bestammelsen. Dataavlasning kan &ven
anvandas i underréattelseverksamhet.



6 Brottsutveckling av betydelse for
forslaget
6.1 It-relaterad brottslighet

Bras rapportering om it-brottslighet

I Brottsforebyggande radets (Brd) rapport It-inslag i brottsligheten och
rattsvasendets formaga att hantera dem (Bra 2016:17) framgar att en
kraftig 6kning skett av antalet anmélda brott som kan identifieras som it-
relaterade. Med it-relaterade brott avses alla brott som har ndgon koppling
till it, dvs. sdval rena it-brott (t.ex. dataintrang) som brott som begés utan-
for it-miljo, men dar spdr och bevisning kan finnas i it-miljo (Bra-
rapporten s. 8). Under perioden 20062015 var 6kningen 949 procent. |
absoluta tal var 6kningen storst for brottstypen datorbedrégeri och darefter
bedrageri med hjélp av internet. Mdjligheten att félja den it-relaterade
brottslighetens utveckling med hjélp av kriminalstatistiken &r dock starkt
begransad och det gar inte att dra nagra sékra slutsatser om it-inslagen for
dvriga brott. Det gar inte heller att utifran siffrorna utldsa om det handlar
om nya brott eller om en forflyttning av brott, dvs. om traditionella brott
har flyttat 6ver till it-miljo. Studien visar i vart fall att it-inslagen i de polis-
anmélda brotten totalt sett har mer &n fordubblats mellan &ren 2006 och
2014. Siffrorna bor dock tolkas med stor forsiktighet da de sannolikt utgor
en kraftig underskattning av den totala andelen brott med it-inslag (Bra-
rapporten s. 32).

En forklaring till det 6kade antalet anméalningar som per definition har
it-inslag ar att utvecklingen av sociala medier avspeglas i 6kningar av hot,
ofredanden och andra brott som sker via sddana kommunikationsvéagar.

Awven polisens beslag av misstankta personers mobiltelefoner har okat
(Bra-rapporten s. 39).

Europols rapportering om it-brottslighet

Europols arbetsgrupp EC3 (European Cybercrime Center) arbetar med att
stérka de brottshekdmpande myndigheternas méjligheter att motverka it-
brottslighet. EC3 ger arligen ut rapporten IOCTA (Internet Organised
Crime Threat Assessment) i vilken det finns redogdrelser for trender,
tendenser och fokusomraden nar det géller it-brottslighet.

I IOCTA 2017 slas fast att viss it-brottslighet ar vanligt forekommande
och hdgprioriterad i det brottsbekdmpande arbetet. Cyberattacker ndmns
som ett exempel. Attackerna kan vénda sig mot saval statliga organ som
banker och andra finansiella aktorer. Inte sdllan &r en attack med eko-
nomiskt motiv férknippad med utpressning mot den attacken riktas mot.

Ett omrade som under flera ar lyfts fram som ett problem av IOCTA &r
anvéandandet av sabotageprogram (eng. malware). Med sabotageprogram
menas odnskad programvara i dator, mobil eller annan teknisk utrustning.
Kriminella kan genom dessa férma anvandare av teknisk utrustning att,
medvetet eller omedvetet, installera odnskad programvara i utrustningen.
Sabotageprogrammet kan darefter vidta atgarder med innehdllet i utrust-
ningen, sasom att kryptera filer eller soka efter viss information. Det finns
flera exempel pa sabotageprogram som potentiellt skulle kunna manipu-
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lera kontrollen av kraftnat, finansiella tjanster, forsvar eller sjukvérds-
register, vilket kan fa katastrofala foljder (IOCTA 2017 s. 19). Europol
beddmer att trenden med sabotageprogram kommer att fortsatta, &ven om
okningstakten har borjat avta (IOCTA 2018 s. 7).

Ett annat omrade som Europol belyser ar utnyttjandet av barn i sexuella
syften pa internet. Kriminaliteten bottnar i anvandandet av internet som
plattform for att kommunicera, lagra och dela barnpornografiskt material
for personer som pa olika satt utnyttjar barn. Kryptering, ip-anonymise-
ring, molnlagring och vissa program anvands i stor utstrackning nér dessa
brott begds. Darknet och liknande tjanster ger forévare méjlighet att sprida
och ta emot barnpornografiskt material och utbyta tekniker for att minska
eller begransa brottsbekampande myndigheters chanser att komma at dem
(IOCTA 2017 s. 35). Darknet ar vanligtvis krypterade natverk pé en del av
internet som inte dr tillganglig via vanliga sokmotorer. Darknet mojliggor
for anvéndarna att kommunicera utan att varken kommunikationen eller
anvandarna kan sparas eller i vart fall att sddan sparning vasentligen for-
svaras. Problemet med sexuellt utnyttjande av barn pa internet 6kar i om-
fattning och férekomsten av barnpornografiskt material fortsatter att dka.
Sarskilt svart att bekampa pa grund av tekniska problem och svérigheter
med olika jurisdiktioner ar direktsanda dvergrepp pa barn som styrs dver
internet (IOCTA 2018 s. 7).

Slutligen framhaller Europol att terroristgrupperingar ar mycket aktiva
pa internet och anvander det framst for kommunikation, koordinering,
propagandaspridning och informationsutbyte. De flesta terrorister brukar
det 6ppna internet, men det férekommer ocksa viss aktivitet pa Darknet
avseende finansieringskampanjer och anvandande av illegala marknader
(I0OCTA 2017 s. 13).

6.2 Terroristbrottslighet

Nationell strategi mot terrorism

I augusti 2015 antog regeringen en ny strategi mot terrorism, Forebygga,
forhindra och forsvara — den svenska strategin mot terrorism (skr.
2014/15:146). Sammanfattningsvis syftar &tgarderna till att motverka radi-
kalisering och rekrytering till extremist- och terroristgrupper och paverka
individers avsikt att bega eller stodja terroristbrottslighet. Formagan och
majligheten att bega terroristattentat ska motverkas och minskas. Skyddet
for individer ska starkas och samhallets sarbarhet for terroristattentat ska
minska. Om ett terroristattentat anda genomfaérs maste samhallet ocksa
kunna hantera konsekvenserna av det.

Av European Union Terrorism Situation and Trend Report 2017 framgar
att det under 2017 rapporterades 205 misslyckade, omintetgjorda eller
genomforda terrorattacker i EU. Statistiken géller attacker fran jihadister,
rorelser ur extremvénstern och extremhdgern, separatister samt vissa icke-
specificerade dad. Antalet planerade attacker med koppling till jihadism
har mer &n fordubblats frdn 2016, men endast en tredjedel av terror-
attackerna har faktiskt genomforts. | denna statistik ingar terrordadet pa
Drottninggatan i Stockholm den 7 april 2017.



Risken for terroristattentat i Sverige

Risken for terroristattentat i Sverige péverkas av det allmanna varldslaget.
Krigshéndelser och terrordad som utfors i narliggande lander kan péaverka
den s.k. hotnivaskala som beslutas av chefen pa Sakerhetspolisen. Denna
har under senare ar varierat och nétt hogre nivéer an vad som tidigare varit
vanligt. Informationen som ligger till grund for beslutet om vilken hotniva
som ska gélla kommer bland annat fran Nationellt centrum for terrorhot-
beddémning (NCT).

Det framsta terrorhotet mot Sverige kommer fran islamistiskt motiverad
terrorism. Det finns individer bade i Sverige och utomlands som betraktar
terrorattentat mot mal i Sverige som legitima och ett fatal av dessa har
saval avsikt som formaga att genomfoéra attentat. Ett eventuellt terror-
attentat kan planeras eller genomforas pa uppdrag av aktorer saval i Sveri-
ge som utomlands, men kan dven utforas pd initiativ av enskilda individer.
Det finns ocksa ett visst hot fran politiskt motiverade rorelser, men det
framstér som mindre sannolikt att individer fran den miljon kommer att
bega terrorattentat (NCT:s rapport Helarsbedomning ar 2018).

For den numera kraftigt forsvagade extremistiska rorelsen Daesh, som
tidigare var en del av al-Qaidas natverk, har internet och sociala medier
spelat en central roll i spridandet av propaganda for radikalisering och
rekrytering (skr. 2014/15:146). Aven om Daesh inte langre utgér samma
hot och inte heller langre attraherar individer att ansluta sig till rorelsen pa
samma satt som forut, utgdrs risken numera i stallet av att radikaliserade
individer atervander till EU, vilket kan bidra till att starka de inhemska
extremistrorelserna hér (se European Union Terrorism Situation and Trend
Report 2017).

Skéarpta regler for terroristbrottslighet

Den svenska terrorismlagstiftningen har forandrats vid flera tillfallen
under senare tid. Lagen (2010:299) om straff for offentlig uppmaning,
rekrytering och utbildning avseende terroristbrott och annan sérskilt
allvarlig brottslighet har &ndrats vid flera tillfallen. Bland annat har viss
ny brottslighet lagts till i katalogen éver brottslighet som ska anses sarskilt
allvarlig. Det har ocksa kriminaliserats att exempelvis ta del av utbildning
avseende sarskilt allvarlig brottslighet och att resa eller paborja resa i
terrorismsyfte. Vidare har lagen (2003:148) om straff for terroristbrott
andrats bl.a. pa s satt att grovt dataintréng lagts till de brott som under
vissa forutsattningar kan utgora terroristbrott och underlatenhet att for-
hindra terroristbrott har straffbelagts. | lagen (2002:444) om straff for
finansiering av sarskilt allvarlig brottslighet i vissa fall har det gjorts
brottsligt att samla in, tillhandahélla eller ta emot pengar eller annan egen-
dom i syfte att egendomen ska anvéndas eller med vetskap om att den ar
avsedd att anvéndas av t.ex. en terroristorganisation eller for en resa i
terrorismsyfte.

Dessa andringar medfor bl.a. att antalet brott som kan féranleda hemlig
avlyssning av elektronisk kommunikation och viss annan tvangsmedels-
anvéndning har 6kat.

Regeringen har nyligen beslutat en proposition med forslag pa ett
sarskilt straffansvar for samrére med en terroristorganisation (prop.
2019/20:36). Slutligen har Terroristbrottsutredningen pa regeringens upp-
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drag lamnat forslag till en ny terroristbrottslag som ska ersétta den nu-
varande straffréttsliga terrorismlagstiftningen (SOU 2019:49).

6.3 Organiserad brottslighet

Kriminella natverk och grupperingar

Enligt Brottsforebyggande radets (Bra) rapport Kriminella nitverk och
grupperingar — polisers bild av maktstrukturer och marknader (Rapport
2016:12) har kartan for den kriminella miljon i Sverige ritats om de senaste
tjugo aren. Antalet sammanslutningar i den kriminella miljon har ¢kat
samtidigt som det har tillkommit sjélvdefinierade grupper med namn och
attribut som tydligt visar grupptillhdrighet.

Tillvaxten av kriminella grupper och natverk har blivit ett stort problem.
Konflikter som uppstér i den kriminella miljon leder till skjutningar pa
allman plats och utmanar myndigheternas forméga att uppratthalla lag och
ordning. Det kan leda till att méanniskor k&nner otrygghet och kan minska
legitimiteten hos samhallets institutioner. Detta géller enligt Bré sarskilt i
socialt utsatta omraden dar kriminella grupper har fatt ett stort handlings-
utrymme.

Polisens bild av organiserad brottslighet

| Polismyndighetens rapport om allvarlig och organiserad brottslighet frén
oktober 2017 har myndigheten redovisat en nationell lagesbild Gver
organiserad brottslighet i Sverige. Enligt rapporten begas sadan brottslig-
het till stor del utanfor formaliserade natverksstrukturer. Manga kriminella
gang &r saledes lost sammansatta, men det finns ocksa rorelser med starka
hierarkier (t.ex. mc-gang). Situationen i de utsatta omradena ar sadan att
unga léper stor risk att involveras i brottslighet, vilket medfor en 6kad risk
att antalet aktorer inom allvarlig och organiserad brottslighet pa sikt kan
komma att 6ka. Utvecklingen i dessa omraden bedéms vara den avgorande
faktorn for de parallella samhallsstrukturernas tillvaxt. Valdet har blivit
grovre och okat i omfattning med ett dkat antal skjutningar.

Allt fler kriminella aktorer bedéms &gna sig &t it-brottslighet och kom-
plex cyberbrottslighet, framst olika former av dataintrang, som kan ha stor
inverkan pa samhallets tekniska infrastruktur. Bland annat kan bedragerier
genomfdras pa nya satt, t.ex. genom utpressningsvirus som infekterar en
dator eller mobiltelefon. Den 6kade anvdndningen av krypterings- och
anonymiseringstjanster har ocksa gjort det enklare att fa tillgang till och
dela bilder och filmer som innehaller sexuella Gvergrepp mot barn. Det
finns en oOkande trend att sddant material produceras for ekonomisk
vinning.

Narkotikahandel &r fortfarande en central del av ekonomisk brottslighet
och véld och konflikter i kriminella kretsar ar ofta narkotikarelaterade.
Internet har en vaxande roll i marknadsforing och forséljning da en stor
del av drogforsiljningen sker pa Darknet och betalning i de fallen nastan
uteslutande gors med kryptovalutan bitcoin. N&tforsdljning medfor att
droger &r mer l&ttillgadngliga och mer varierade.

I en rapport som Polismyndigheten och Tullverket gemensamt arbetat
fram (Drogsituationen, Léagesbild i Sverige 2013-2016) anges bl.a. att



marknaden for olaglig narkotika och andra droger utgér en mycket dyna-
misk kriminell marknad i Europa som drivs framat pa grund av marknads-
konkurrens och tekniska innovationer. Det krévs i hog utstrackning inter-
nationellt samarbete mot den grénsdverskridande narkotikabrottsligheten
for att begransa tillgangen pa narkotika i Sverige. Den narkotikarelaterade
dddligheten i Sverige utmérker sig genom att individerna som dverdoserar
ar yngre och en allvarlig del i utvecklingen &r ett 6kat antal dddsfall som
kan kopplas till nya psykoaktiva substanser inhandlade pa internet.

Det finns, enligt Polismyndigheten och Tullverket, indikationer pa att
personer i Sverige i hogre utstrackning &n i andra lander kdper narkotika
pa internet. Problemet ar kant for de brottshekampande myndigheterna
men webbaserade drogmarknader &r extra svara att kontrollera. Det beror
bl.a. pa att olika delar av narkotikakedjan fran tillverkare till slutkund ofta
finns i olika l&nder och att marknaden blivit mer komplex med krypto-
valutor, anonymiserad internettrafik och dolda marknadsplatser.

6.4 Dadligt vald

Det dodliga valdet i Sverige har varit tamligen konstant under de senaste
20 aren. 2015 var dock ett undantag i negativ riktning med 112 rappor-
terade dodsfall. Detta motsvarar en dkning med 24 procent jamfort med
det genomsnittliga antalet offer for dédligt vald under 2000-talet. Ar 2016
noterades en viss sankning, men 2017 noterades den hogsta siffran under
perioden 2002 — 2017 d& 113 personer foll offer for dodligt vald. Okningen
kan delvis forklaras med att antalet offer i arenden med fler &n ett fall hade
Okat och att brott som involverar skjutvapen har 6kat under senare ar
(Konstaterade fall av dodligt vald, Bra 2017).

Aven om studierna inte redogor for vilket motiv inom de kriminella
konflikterna som blivit vanligast eller om det finns ndgon systematisk
forandring dver tid kan det rimligen antas att konflikter relaterade till
organiserad brottslighet ligger bakom i vart fall en del av 6kningen (se t.ex.
Skjutningar i kriminella miljéer, Brd 2019:3 s. 15).
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7 Ny teknik forsvarar verkstélligheten av
hemliga tvingsmedel

7.1 Kryptering

Ett tillstand till hemlig avlyssning av elektronisk kommunikation ger de
brottsbekampande myndigheterna ratt att ta del av innehallet i den
kommunikation som ska avlyssnas. Ett problem vid verkstallighet av ett
sadant tillstand, som uppmarksammades redan av Beredningen for ratts-
vasendets utveckling (SOU 2005:38), &r att en mycket stor del av all kom-
munikation ar krypterad och dérmed inte mdjlig att I&sa i klartext. Skalet
till denna alltmer spridda kryptering &r att det pa senare tid har utvecklats
allt fler enkla, billiga och anvéndarvénliga krypteringstjanster for den som
onskar skydda sin kommunikation. Dels finns mgjlighet att pa egen hand
kdpa programvara for att kryptera meddelanden, dels ar det mycket vanligt
att leverantorer av meddelandetjanster har inbyggda funktioner i program-
varan som utfér kryptering. Vad géller det senare kan ndmnas Facebooks
Messenger, Whatsapp och Instagram, Microsofts Skype och MSN, Goog-
les Gmail samt Apples Imessage och Facetime. Dessa program har en
anvandarvinlig inbyggd krypteringstjanst for att hindra utomstaende fran
att ta del av kommunikationen.

Krypteringstjanster har i mycket stor utstrackning ett legitimt syfte och
mojliggdr for anvandare att kunna kommunicera med varandra utan risk
att utomstaende ska kunna ta del av innehallet.

Awven en stor del av internettrafiken ar krypterad. Enligt utredningen kan
knappt tio procent av den internettrafik som far lov att avlyssnas med stdod
av reglerna om hemlig avlyssning av elektronisk kommunikation l&sas i
klartext. Av dessa knappa tio procent utgér merparten surfande hos nyhets-
byréer och p& pornografiska webbplatser.

Ocksa behovet av att skydda information som finns lagrad i datorer,
servrar, mobiltelefoner och annan teknisk utrustning har tillgodosetts
genom att det utvecklats en rad krypteringstjanster som byggts in i stora
operativsystem (till exempel Microsofts tjanst Bitlocker och Apples
Filevault). Aven smarttelefoner har en inbyggd krypteringslosning. Tele-
fonen kan dé kréva losenkod eller fingeravtryck eller ndgon annan uppgift
fran anvdndaren for att lasas upp. Denna typ av kryptering av teknisk
utrustning har i de flesta fall ett helt legitimt syfte, t.ex. gor lésenkoden pa
en smarttelefon att personliga uppgifter inte kommer i ordtta hdnder om
telefonen tappas bort eller blir stulen. Men krypteringen for ocksa med sig
att myndigheterna far svart att ta del av innehallet i beslagtagna mobil-
telefoner vid undersdkningar av dem.

7.2 Anonymisering

Den kryptering som beskrivs i foregaende avsnitt leder alltsa till problem
for myndigheterna nar det géller att ta del av innehallet i kommunikation.
Nar det galler méjligheten att ta reda pd vem som star bakom kommuni-
kationen &r det i stallet anonymisering som &r ett problem. Med detta avses



olika slags tjanster som gor det majligt att délja sin aktivitet pd internet.
Ett exempel pa enkel anonymiserad internetkommunikation, eller i vart
fall sadan som blir svérare att spara, ar da en telefon ansluter till ett wifi-
natverk pa ett café eller en flygplats.

Under senare ar har det dykt upp en rad tjanster som pa ett avancerat satt
kan tillgodose anonymisering pd internet. Ett exempel pa en sadan tjanst
ar Tor, som genom kraftig kryptering erbjuder helt anonymiserad kommu-
nikation. Anonymiseringstjanster har ofta ett legitimt syfte och &r ett bra
satt for enskilda att bevara sin integritet pd internet, t.ex. for den kalla som
vill 1amna upplysningar for publicering i media.

Samtidigt som anonymiseringen dr en viktig tjanst for manga med-
borgare ger den upphov till problem nér misstankta personers kontakter
ska kartlaggas. Hemlig &vervakning av elektronisk kommunikation kan i
stora delar bli verkningslés om de 6vervakade personerna anvénder sig av
anonymiseringstjanster.

7.3 Aven kriminella anvander kryptering och
anonymisering

Som redogors for i foregaende avsnitt ar kryptering och anonymisering
helt legitima och mycket anvandbara tjanster fér manga manniskor. Bak-
sidan ar dock att lika effektivt som legitim verksamhet doljs, doljs ocksa
kriminell verksamhet.

Europol har i en rapport frdn 2016 konstaterat att individer och gruppe-
ringar som agnar sig at terrorism och extremistiska aktiviteter anvander
kryptering och anonymisering for att komma undan brottsbekdmpande
myndigheter och underrattelseverksamhet (European Union Terrorism
Situation and Trend Report 2016). Vad géller terroristgrupperingar fram-
gar bl.a. att medlemmarna uppmuntras att tacka sina spar med krypterad
mjukvara och det férekommer att grupperingarna sjalva utvecklar egna
verktyg. Det dr dock vanligast att de anvénder sig av redan befintlig kryp-
tering, ofta i smarttelefoner. Sddana grupperingar publicerar ocksa instruk-
tioner for hur man ska halla sig anonym pa den digitala arenan.

Betraffande Darknet har Europol konstaterat att det innehaller mark-
nadsplatser for praktiskt taget all mojlig illegal verksamhet. Exempelvis
gar det dar att kopa narkotika, vapen, forfalskade dokument och stulna id-
handlingar. Det gér dessutom att kopa kriminella tjanster som t.ex. hack-
ningstjanster och penningtvétt.

Det finns flera domar i Sverige som bekréftar att det via Darknet skett
omfattande drogforsaljning i landet. Aktiviteter pA Darknet har ocksa
forekommit i mal om barnpornografibrott och urkundsférfalskning.
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8 Bor hemlig dataavldsning inforas som ett
nytt hemligt tvangsmedel?

8.1 Utgangspunkter for att bedoma behovet av
hemlig dataavlasning

Inférandet av nya tvangsmedel eller ett utokat anvandningsomrade for
befintliga tvangsmedel kréaver att det gors noggranna avvagningar betréaf-
fande behovet av atgarden, atgardens forvantade effektivitet och nytta
samt vilka integritetsintrang som atgarden kan forvantas medféora. Ett nytt
tvangsmedel maste motsvaras av ett faktiskt behov, vilket ska vagas mot
vikten av att varna rattssdkerhet och personlig integritet, se t.ex. Integri-
tetsskyddskommitténs betdnkande Skyddet for den personliga integriteten
(SOU 2007:22, del 1 s. 176-177).

Som namns i avsnitt 5.3 skulle hemlig dataavlasning kunna anvandas for
att samla in olika typer av uppgifter. For att besvara fragan om det finns
ett behov av atgarden bor det klargoras vilka typer av uppgifter som
behovsanalysen omfattar. | likhet med utredningen anser regeringen att
behovsanalysen bor utga fran fem olika uppgiftstyper:

— innehéll i och uppgifter om meddelanden som 6verfors eller dverforts
i elektroniskt kommunikationsnat

— platsuppgifter (av utredningen benamnt lokaliseringsuppgifter)

— optisk personévervakning

— avlyssning av samtal m.m.

— uppgifter som finns elektroniskt lagrade och uppgifter som visar hur
viss teknisk utrustning anvands.

De fyra forsta uppgiftstyperna avser uppgifter som de brottsbekdmpande
myndigheterna redan i dag kan fa tillstand att i hemlighet samla in genom
hemlig avlyssning och dvervakning av elektronisk kommunikation, hem-
lig kameradvervakning och hemlig rumsavlyssning. Den sista uppgifts-
typen avser uppgifter som inte ar mojliga att i hemlighet eller I6pande fa
tillgang till i dag. Uppgifterna kan dock till viss del inhamtas i hemlighet
redan i dag, men endast om de éverfors i ett elektroniskt kommunikations-
ndt (och da genom hemlig avlyssning av elektronisk kommunikation).
Uppgifterna kan dven inhdmtas genom beslag trots att de inte har éverforts
i ett elektroniskt kommunikationsnat. En sddan inhamtning kan dock inte
goras i hemlighet (jfr dock forslagen om senarelagd underrattelse om
beslag i SOU 2017:100). De brottshekampande myndigheterna kan sa-
ledes fa tillgang till vissa av dessa uppgifter i dag. Det gors dock under
nagot andra forutsattningar &n om hemlig dataavlasning kan anvandas.
Nér det galler de fyra forsta uppgiftstyperna har det vid inférandet av
vart och ett av dessa hemliga tvdngsmedel gjorts en bedémning att det
finns ett reellt behov for de brottshekdmpande myndigheterna att kunna
samla in uppgifterna. Det har inte framkommit ndgot som tyder pa att den
beddmningen inte skulle ha fortsatt giltighet. Tvartom har regeringen
aterkommande i sin arliga redovisning till riksdagen om anvéandningen av
hemliga tvangsmedel konstaterat att de brottsbekdmpande myndigheternas



anvandning av hemliga tvdngsmedel har varit ett &ndamalsenligt och nod-
vandigt instrument i brottsbekdmpningen (se t.ex. skr. 2018/19:19 s. 39,
skr. 2017/18:69 s. 35 och skr. 2016/17:69 s. 36). | den delen maste det
darfor goras en analys av i vilken utstrdckning det finns ett reellt behov av
nya metoder eller tekniker for att kunna komma &t uppgifterna. Aven nar
det géller den femte uppgiftstypen ar det klarlagt att det i vart fall till viss
del finns ett behov av uppgifterna. Sadana uppgifter anvands namligen
mycket frekvent i brottsutredningar och de brottsbekdmpande myndighe-
terna kommer i vart fall delvis at uppgifterna genom beslag. Beslag kan
dock i princip inte anvandas i hemlighet (d&ven om ett férslag om en sorts
hemliga beslag bereds inom Regeringskansliet, se SOU 2017:100). | den
delen far darfor frdgan om behovet av att kunna samla in uppgifter i
hemlighet en mer framtradande plats.

8.2 Behovet av hemlig dataavlédsning som metod
for att verkstalla befintliga hemliga
tvangsmedel

Regeringens bedémning: Det finns ett patagligt behov av nya och
battre metoder for att i hemlighet komma at uppgifter som redan i dag
far hamtas in med befintliga tvangsmedel men som pé grund av den
tekniska utvecklingen och brotts- och samhallsutvecklingen i 6vrigt inte
gar att komma at.

Utredningens bedémning dverensstdmmer med regeringens.

Remissinstanserna: Majoriteten av de remissinstanser som kommente-
rar behovet av hemlig dataavl&sning instdmmer i utredningens bedémning.
De instammer ocksa i den problembild som utredningen redovisar. Bland
andra Riksdagens ombudsmén (JO), Stockholms tingsrétt, Goteborgs
tingsratt, Justitiekanslern, Aklagarmyndigheten, Ekobrottsmyndigheten,
Polismyndigheten, Sakerhetspolisen, Brottsforebyggande radet, Tullver-
ket, Myndigheten for samhallsskydd och beredskap, Svenska kyrkan och
Sveriges kristna rad delar beddmningen att det finns ett klart behov av
hemlig dataavlasning. Aven Sveriges advokatsamfund anser att ett sddant
behov finns genom att den information som pa laglig vag kan hamtas in
har reducerats kraftigt. Sékerhetspolisen tillagger att de senaste arens tek-
niska utveckling, liksom brotts- och samhallsutveckling i dvrigt, inneburit
att de brottshekampande myndigheterna inte langre kan ta del av méanga
av de uppgifter som man tidigare fick del av genom anvandande av
straffprocessuella tvangsmedel. Sakerhets- och integritetsskyddsnamnden
anser att det pa teleomradet finns behov av att under en férundersokning
genom hemlig dataavlasning fa del av uppgifter avseende elektronisk
kommunikation. Det ror sig enligt ndmnden om en ny verkstallighetsform
som sdvitt kan bedomas inte medfér nagra mojligheter att f& fram annan
information &n vad tvdngsmedlen ger i dag. Ndamnden anser daremot inte
att utredningen formatt visa ett patagligt behov av hemlig dataavlasning
vid hemlig kameradvervakning och hemlig rumsavlyssning. Det kommer
att innebdra en vésentlig utdkning av myndigheternas mdjlighet att i hem-
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lighet kartlagga enskildas liv. Dessa tvangsmedel tilln6r de mest integri-
tetskrankande och bor som utgangspunkt anvandas restriktivt.

Stockholms universitet (Juridiska fakulteten) anfor att utredningen inte
har redovisat statistik eller ndgon oGvergripande bild av behovets om-
fattning och anser darfor att det inte kommit fram ett tillrdckligt starkt
behov av att inféra hemlig dataavlé&sning.

Skalen for regeringens bedémning
Innehall i och uppgifter om meddelanden

Den tekniska utvecklingen har inneburit att allt mindre kommunikation
sker via traditionell telefoni. Det beror bade pa de nya internethaserade
kommunikationstjanster som utvecklats och som anvands allt mer och pa
att det finns en generell utveckling som innebér att traditionell telefoni
overgar till att vara ip-baserad. Med detta menas forenklat att samtalsover-
foringen gors i form av datapaket som sétts ihop till ett obrutet flode hos
mottagaren, vilket skiljer sig fran den teknik som anvands vid traditionell
telefoni.

Enligt utredningen rader det konsensus bland brottsbekampande myn-
digheter om att hemlig avlyssning och évervakning av elektronisk kom-
munikation i dag &r langt ifran lika effektiva metoder for avlyssning och
Overvakning av datakommunikation som de varit tidigare (se myndig-
heternas behovsbeskrivning avseende hemlig dataavlasning, bilaga 2 till
utredningens betédnkande s. 603-689). | remissbehandlingen anfor bl.a.
Aklagarmyndigheten och Ekobrottsmyndigheten att framfér allt kryptering
och anonymisering har lett till att befintliga hemliga tvangsmedel har
minskat i effektivitet pd senare &r. Aven Sveriges advokatsamfund anser
att det finns ett behov av mer effektiva metoder for att bek&mpa och utreda
brott. Enligt utredningen &r mer an 90 procent av den avlyssnade inter-
nettrafiken i dag krypterad. Det beror enligt utredningen pa ny teknik,
kriminellas medvetenhet om polisens metoder och framfor allt den 6kande
krypteringsgraden i kommunikation mellan kriminella. Foljden av den
okade Kkrypteringen &r att det ar svart att pa forhand forutse om tvangs-
medelsanvandningen kommer att vara lyckosam och att det ofta ar till-
falligheter som avgdr om anvandningen ger resultat. Det har framhallits
att i stort sett samtliga appar och program som anvénds for kommunikation
har inbyggda funktioner for skydd och sdkerhet som minskar vardet av
tvangsmedlen och att problemen 6kar for varje ar. Vidare har de brotts-
bekdmpande myndigheterna uppgett att den kommunikation som kan
avlyssnas &r tdmligen ointressant.

Stockholms universitet (Juridiska fakulteten) ifrgasatter inte myndig-
heternas upplevda behov men saknar statistik och en évergripande bild av
behovets omfattning. Universitetet anser att utredningen i detta avseende
uppvisar sadana brister att den inte kan laggas till grund for att infora
hemlig dataavlasning. Det &r i och for sig sé att det saknas fullstandig stati-
stik 6ver hur kriminaliteten dkat, minskat eller bytt skepnad éver tid och
hur det paverkar behovets omfattning. Det finns dock, forutom de brotts-
bekampande myndigheternas uppfattning om behovet, dven uppgifter fran
Brottsforebyggande radet och Europol (se avsnitt 6.1) som visar brotts-
utvecklingen over tid och dess betydelse for behovet av hemlig data-
avlasning. Som anges i avsnitt 8.4 anser regeringen dessutom inte att det



finns ndgot utpraglat behov av exakta statistiska uppgifter for att gora
nodvéandiga dvervaganden i fragan. Regeringen delar saledes inte bedom-
ningen att underlaget ar sa bristfalligt att det inte kan Iaggas till grund for
att inféra hemlig dataavlasning.

Regeringen redovisar arligen till riksdagen hur reglerna om hemliga
tvangsmedel har anvéants under det gangna aret (avsnitt 4.7). Av de tva
senaste arens redovisningar framgar att kryptering utgor ett problem vid
verkstéllighet av hemlig avlyssning av elektronisk kommunikation (skr.
2017/18:69 och skr. 2018/19:19). Enligt de brottshekdmpande myndighe-
terna beror det pé att personer som &r medvetna om att de kan komma att
avlyssnas tenderar att 6verga fran vanliga telefonsamtal till att kommuni-
cera pa ett sadant satt att vedertagen avlyssning inte ar mojlig.

Utover problemet med kryptering finns anonymisering (avsnitt 7.2). Det
kan t.ex. handla om att en avlyssnad person dvergar fran att anvanda inter-
netdtkomst via sitt mobilabonnemang till att anvanda ett wifi-natverk.
Aven om syftet med det kan vara helt legitimt sd oméjliggor det avlyssning
av kommunikationen. Andra forfaranden som medf6r anonymisering &r
sarskilda tjanster som anvénds just for att uppna ett anonymt anvandande
av internet, t.ex. genom att byta ut personens riktiga ip-adress mot en ano-
nym sadan.

Utredningen drar slutsatsen att en metod som ger tillgang till krypterade
och anonymiserade uppgifter i klartext skulle vara mycket vardefull for de
brottsbekdmpande myndigheterna. Regeringen delar, i likhet med flertalet
remissinstanser, den beddmningen och menar att det foreligger ett pata-
gligt behov for de brottshekdmpande myndigheterna att med nya metoder
kunna bereda sig tillgang till innehallet i och uppgifter om meddelanden
som man i dag har en laglig, men inte praktisk, méjlighet att inhdmta. Som
Sakerhets- och integritetsskyddsnamnden pétalar ror det sig om en ny
verkstéllighetsform som savitt kan bedémas inte medfér nagra méjligheter
att fa fram nagon annan typ av information &n vad hemlig avlyssning och
Overvakning av elektronisk kommunikation kan ge i dag.

Hemlig avlyssning och 6vervakning av elektronisk kommunikation &r
mojliga atgarder bade i underrattelseverksamhet och i brottsutredande
verksamhet. De problem som gor sig gallande avseende kryptering och
anonymisering skiljer sig inte at beroende pd om inhdmtningen av upp-
gifter gors i underréttelse- eller forundersékningsverksamhet. Behovet &r
darfor enligt regeringens mening lika starkt oavsett i vilket skede av brotts-
bek&mpningen som inhdmtningen gors. Detsamma galler vid sérskild
utlanningskontroll.

Sammanfattningsvis anser regeringen i likhet med utredningen att kryp-
tering och anonymisering medfor stora negativa konsekvenser for de
brottsbekdmpande myndigheterna. Det kan till exempel innebéra att ut-
redningar 1&4ggs ned eller véljs bort i ett tidigt skede eftersom befintliga
utredningsatgarder inte ar en framkomlig vag. En annan effekt &r att utred-
ningarna inte kommer at ledare for organiserad brottslighet med hierarki-
ska strukturer eftersom de séllan kan kopplas till brotten, trots att de brotts-
bek&mpande myndigheterna anser sig ha en god bild av vilka dessa per-
soner &r. Det finns saledes ett patagligt behov av ett nytt hemligt tvangs-
medel s3 att de brottsbekdmpande myndigheterna aterfar sin forméga att
inhamta innehall i och uppgifter om meddelanden.
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Uppgift om geografisk position

De brottsbekampande myndigheterna har ett behov av att kunna ta reda pa
var en viss teknisk enhet, som har betydelse i en brottsutredning eller i
underréttelseverksamhet, finns eller har funnits, &ven om den missténkte
ar okand. En s&dan uppgift kan vara vardefull aven i situationer dér den
missténkte ar kand for den brottsbekampande myndigheten, for att fa veta
var den misstankte befinner sig eller i vilka miljéer han eller hon ror sig.

Bade i forundersokningsverksamhet och i underréattelseverksamhet har
de brottshekdmpande myndigheterna mojlighet att fa tillgang till lokali-
seringsuppgifter avseende bl.a. mobiltelefoner. Det kan handla om upp-
gifter om vilken basstation en telefon eller annan elektronisk kommunika-
tionsutrustning varit uppkopplad mot i samband med kommunikation.

Uppgifter om var en elektronisk kommunikationsutrustning befinner
eller har befunnit sig finns inte bara hos teleoperatéren utan ocksa manga
ganger i utrustningen. Hemlig dataavlasning kan darfor anvandas for att ta
del av sadana uppgifter, t.ex. uppgifter som finns sparade i en telefon med
platsinformation eller genom aktivering av inbyggd positionerings-
utrustning som exempelvis GPS.

Dessa uppgifter kan vara betydligt mer exakta &n de som kan hamtas in
fran operatdren om vilken mast telefonen kopplat upp sig mot. Sakerhets-
polisen har i sin behovsbeskrivning (se bilaga 2 till utredningens betén-
kande s. 608) exempelvis anfort att i flera av myndighetens utredningar
har positionsuppgifterna fran operatorerna varit allt for oprecisa for att
vara avgdrande nar det géller att knyta en person till en viss plats. Ytter-
ligare en aspekt ar att lokaliseringsuppgifter forutsatter att telefonen ar pa-
slagen. Sa &r sallan fallet i direkt samband med att ett planerat brott utférs.
Med en mer exakt geografisk positionering strax fore avstdngningen skulle
mojligheterna 6ka att knyta telefonen eller garningsmannen till brottet. Det
skulle ocksa vara mojligt att i realtid se nar telefonens GPS-positionering
stdngs av.

Det angivna talar enligt regeringens mening med styrka for att det
foreligger ett patagligt behov av nya och battre metoder for att samla in
uppgifter om geografisk position. Ingenting har framkommit som talar for
att behovet skiljer sig &t beroende pa om atgarden vidtas i underrattelse-
verksamhet, i forundersdkningsverksamhet eller vid sérskild utlannings-
kontroll.

Optisk persondvervakning och avlyssning av ljud

Om teknisk utrustning har en kamerafunktion eller en mikrofonfunktion
kan tekniska metoder anvandas for att p& distans aktivera dessa funktioner
i utrustningen. Sadana uppgifter (rorlig bild och tal) motsvarar vad som i
dag far hamtas in efter tillstand till hemlig kameradvervakning och hemlig
rumsavlyssning.

Ingenting har framkommit i de behovsbeskrivningar som de brotts-
bekdmpande myndigheterna har lamnat (se bilaga 2 till utredningens
betdnkande s. 603-689) som talar for att hemlig kameradvervakning eller
hemlig rumsavlyssning i teknisk mening fungerar sdmre i dag &n de gjort
tidigare, sdsom beskrivs ovan betriffande hemlig avlyssning och Gver-
vakning av elektronisk kommunikation pa grund av t.ex. kryptering. Inte
heller utredningen redogor for att det finns sédana problem. Daremot har



det framkommit att det i vissa fall inte & mojligt att verkstalla atgarderna
pa grund av att den verkstallande myndigheten inte kan bereda sig tillgang
till den plats ett tillstand avser eller att det inte finns ndgot lampligt stélle
pa platsen att montera det tekniska hjalpmedlet pa. Ocksa en generell med-
vetenhet hos kriminella om under vilka forutsattningar de brottsbek&am-
pande myndigheterna far anvanda befintliga hemliga tvangsmedel har
lyfts fram som skal for nya metoder. Det framgar av utredningen att krimi-
nella bland annat utnyttjar att tillstanden maste vara knutna till viss forut-
bestamd plats och darfor valjer att ha moten pa platser som inte gar att
forutse frdn myndigheternas sida eller platser dar tvangsmedlen inte
fysiskt kan verkstéllas.

En vanlig férklaring nar misstankta personer konfronteras med att vissa
meddelanden har skickats eller andra atgarder vidtagits fran deras telefon
eller dator & namligen att de lanat ut eller latit ndgon annan anvanda
utrustningen, alternativt att det inte &r deras telefon eller dator. Med en
mojlighet att t.ex. anvanda kameran pa en mobiltelefon som ér riktad mot
anvandaren kan det snabbt avg6ras om det ar den som atgarden avser eller
annan person som skickat ett meddelande. Sadan identifiering kan ocksa
gdras genom rostigenk&nning genom att aktivera mikrofonen i den teknis-
ka utrustningen. Atgérden skulle allts& kunna identifiera den misstankte
eller den som &r av intresse i underrattelseverksamheten. Atgérden kan
aven vara vardefull i situationer dar den missténkte ar kand for den brotts-
bekdmpande myndigheten, for att veta var den misstankte befinner sig
eller i vilka miljéer han eller hon rér sig.

Det &r alltsd inte utvecklingen av tekniken i sig utan endast andra
forutsattningar for verkstallighet som ligger till grund for behovet av nya
metoder i denna del. Det finns inte skal att ifrdgasatta de uppgifter som de
brottsbekdmpande myndigheterna lamnat i sina behovsbeskrivningar och
under remissbehandlingen. | Tullverkets behovsbeskrivning (se bilaga 2
till utredningens betédnkande s. 632 och 643) anfér myndigheten att det
numera ar vélkéant for kriminella att de brottsbekdmpande myndigheterna
anvander hemliga tvangsmedel, vilka dessa ar och hur de anvands. De
kriminella nédtverken har anpassat sitt beteende efter denna kunskap.
Vidare konstateras att hemlig kameradvervakning och hemlig rums-
avlyssning dr mycket kostsamma och tidskrévande atgarder och att resulta-
tet ofta brister i kvalitet. Dessutom tar det lang tid att granska materialet,
vilket leder till 1angre forundersdkningstider. Vidare har hemlig kamera-
dvervakning vid ett flertal tillfallen inte kunnat verkstéllas eftersom det
varit svart att hitta ett lampligt stélle att montera kamerautrustningen pa.
Eftersom tvangsmedlet framfor allt ska anvandas pa platser som ar svar-
spanade gar myndigheten miste om viktig information om det inte finns
mojlighet att montera utrustningen. | Aklagarmyndighetens behovsbe-
skrivning (se bilaga 2 till utredningens betdnkande s. 677-678) konstateras
att hemlig kameradvervakning och hemlig rumsavlyssning & mycket
resurskravande metoder eftersom platsen for verkstallighet ofta méste
undersokas i forvag och sdkras under tiden som avlyssnings- eller dver-
vakningsutrustningen monteras. Det ar inte alltid det gér att uppna fullgod
ljud- eller bildkvalitet. Vidare &r de platser som hemlig rumsavlyssning
kan utforas pa sddana platser dar den misstankte kan rakna med att bli
foremal for avlyssning. Det ar inte tillfredsstallande att personer i krimi-
nella miljoer i nagon mening forfogar 6ver mojligheterna for de brotts-
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bekdmpande myndigheterna att lyckas i sina utredningar. Mot denna bak-
grund anser regeringen, till skillnad fran Sakerhets- och integritetsskydds-
namnden, att det finns ett patagligt behov av atgarder som kompletterar de
befintliga mojligheterna till hemlig kameradvervakning och hemlig rums-
avlyssning.

Hemlig dataavlasning kan mojliggtra en l6pande insamling av uppgifter
oberoende av vilken plats personen som atgarden avser befinner sig pa. En
sadan lésning skulle innebéra en utvidgning av tillampningsomradet for
béde hemlig kameradvervakning och hemlig rumsavlyssning, vilka béda
kraver att det i tillstndet anges pa vilken plats atgarden far vidtas. Det kan
antas att kriminella personer, &tminstone personer inom den organiserade
brottsligheten, ar vl inforstddda med pa vilka platser de l6per storst risk
for att utsattas for hemlig rumsavlyssning eller hemlig kameradvervakning
och att dessa personer anpassar sitt beteende efter sadan kunskap i syfte
att undga avlyssning eller 6vervakning. Behovet maste darfor anses vara
patagligt inte bara for uppgifter som kan hamtas in enligt dagens forutsatt-
ningar utan ocksa for uppgifter som kan hamtas in pa andra platser an de
dar avlyssning eller Gvervakning i dag far forekomma. En annan fraga ar
om det ar proportionerligt, vilket regeringen aterkommer till i avsnitt 8.6.

Hemlig rumsavlyssning ar inte en tillaten atgard i underrattelseverk-
samhet. Utdver att integritetsskal talade emot att infora en mgjlighet till
sadan anvandning anforde regeringen, i samband med inférandet av atgar-
den i rattegangsbalken, att det pa det tidiga stadium nér preventiva tvangs-
medel anvénds mer séllan synes finnas konkreta uppgifter om t.ex. att
ma&ten ska ske pa en viss plats for att avhandla viktiga fragor, se proposi-
tionen Hemliga tvangsmedel mot allvarliga brott (prop. 2013/14:237
s. 101). | likhet med utredningen gor regeringen inte nagon annan bedém-
ning nu. Det &r alltsd endast i forundersokningsfallen som det redovisade
behovet av rumsavlyssningsuppgifter finns. N&r det daremot galler hemlig
kameradvervakning ar atgarden tillaten i underrattelseverksamhet under
de forutsattningar som framgar av preventivlagen. Ingenting har framkom-
mit som ger anledning att anta att det behov av kameradvervakningsupp-
gifter som redovisas ovan skiljer sig at mellan forunderséknings- och
preventivlagsfallen.

8.3 Behovet av hemlig dataavl&sning som metod
for att kunna samla in uppgifter som inte kan
samlas in genom befintliga tvangsmedel

Regeringens bedomning: Det finns ett patagligt behov av att i hemlig-
het kunna samla in elektroniskt lagrade uppgifter och uppgifter som
visar hur ett avlasningsbart informationssystem anvénds, som inte kan
samlas in genom befintliga tvadngsmedel.

Utredningens beddmning 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av de remissinstanser som kommente-
rar behovet av hemlig dataavl&sning instdimmer i utredningens bedémning.
De instammer ocksa i den problembild som utredningen redovisar. Bland
andra Riksdagens ombudsman (JO), Stockholms tingsratt, Goéteborgs



tingsratt, Justitiekanslern, Aklagarmyndigheten, Ekobrottsmyndigheten,
Polismyndigheten, Sakerhetspolisen, Brottsforebyggande radet, Tullver-
ket, Myndigheten for samhéllsskydd och beredskap, Svenska kyrkan och
Sveriges kristna rad delar bedémningen att det finns ett klart behov av
hemlig dataavlasning. Ekobrottsmyndigheten tilldgger att dagens ordinarie
utredningsmetoder sdsom spaning oftast inte racker for att driva forunder-
sokningen framat. Beslag av datorer racker inte for bevissdkring i kom-
plexa arenden, eftersom kryptering eller losenordsskydd forsvarar eller
omojliggor att i efterhand ta fram information fran datorn. Myndigheten
antar att hemlig dataavldsning kommer att kunna effektivisera det brotts-
utredande arbetet. Aven Sveriges advokatsamfund anser att ett sddant be-
hov finns genom att den information som pa laglig vag kan hamtas in har
reducerats kraftigt. Sakerhetspolisen framfor att de senaste arens tekniska
utveckling, liksom brotts- och samhallsutveckling i évrigt, inneburit att de
brottsbekdmpande myndigheterna inte langre kan ta del av manga av de
uppgifter som man tidigare fick del av genom anvéndande av straffproces-
suella tvangsmedel.

Stockholms universitet (Juridiska fakulteten) ifragasétter inte myndig-
heternas upplevda behov men anfor att utredningen inte har redovisat
statistik eller ndgon overgripande bild av behovets omfattning och anser
darfor att det inte kommit fram ett tillréckligt starkt behov av att infora
hemlig dataavlasning.

Skélen for regeringens bedémning

Den tekniska och samhalleliga utvecklingen har inte bara lett till att hem-
liga tvangsmedel har forlorat i effektivitet. Aven beslag av elektroniska
informationsbérare ger allt mindre information for de brottsbekdmpande
myndigheterna. Det beror dels pa den alltmer anvéanda krypteringen (se
avsnitt 7.1), dels pa att vissa uppgifter 6ver huvud taget inte lagras, t.ex.
uppgifter i dokument som inte sparas. Hartill kommer att digitaliseringen
har medfort att alltmer information finns i elektronisk form. Att uppratt-
hélla en brottsbekampande formaga i den digitala miljon har saledes blivit
allt viktigare. Det finns darfor skél att dvervdga om hemlig dataavl&sning
bor inforas som hemligt tvangsmedel for att komma &t uppgifter som lag-
ras i ett informationssystem och uppgifter om hur ett informationssystem
anvands. Genom ett sédant tvangsmedel skulle de brottsbekdampande myn-
digheterna fa mojlighet att ta del av elektronisk information som de har
ratt, men inte praktisk méjlighet, att inhdmta.

Insamling av elektroniskt lagrade uppgifter under férundersokning

Det finns inga sarskilda regler om husrannsakan i eller undersdkning av
elektroniska uppgifter i datorer eller andra informationsbérare. Det finns
inte heller ndgra regler i rattegdngshalken som sarskilt tar sikte pa beslag
av elektroniskt lagrade uppgifter. Den allménna uppfattningen &r dock att
det inte finns ndgot hinder mot att innehallet i en informationsharare
genomsoks under en husrannsakan. Det krévs da inte nagot sarskilt beslut
om husrannsakan for informationsbararen (betankandena Tvangsmedel
enligt 27 och 28 kap. RB samt polislagen, SOU 1995:47 s. 184 samt For-
undersdkning — objektivitet, beslag, dokumentation m.m., SOU 2011:45s.
295-296). Ett foremal som har tagits i beslag far undersékas. Den all-

Prop. 2019/20:64

75



Prop. 2019/20:64

76

manna uppfattningen ar att det innefattar en mojlighet att genomsoka det
lagrade innehallet i t.ex. en dator eller en mobiltelefon. Genom husrannsa-
kan och beslag av elektroniska informationsbéarare far de brottsutredande
myndigheterna saledes tillgang till elektroniskt lagrade uppgifter.

Vid inforandet av tvangsmedlen beslag och husrannsakan gjordes be-
démningen att det fanns ett behov for de brottsbekdmpande myndigheterna
att fa tillgang till de uppgifter som beslag och husrannsakan ger. Liksom
vid hemlig avlyssning och évervakning av elektronisk kommunikation,
hemlig kameradvervakning och hemlig rumsavlyssning har det inte fram-
kommit ndgot som tyder pd annat an att det behovet alltjamt ar gallande.

Husrannsakan och beslag &r till skillnad fran t.ex. hemlig avlyssning av
elektronisk kommunikation inte hemliga tvdngsmedel, d&ven om under-
rattelse till enskild om utférd husrannsakan (men inte beslag) kan skjutas
upp till dess den inte langre &r till men for utredningen (28 kap. 7 § ratte-
gangsbalken, jfr dock fdrslagen om en sorts hemliga beslag i
SOU 2017:100). Fragan blir darfor om det patagliga behovet av insamling
av elektroniskt lagrade uppgifter &ven omfattar en metod som i hemlighet
kan forse brottsbekdampande myndigheter med sadana uppgifter som be-
slag och husrannsakan kan ge. Som framgar i avsnitt 8.4 anser regeringen,
till skillnad fran Stockholms universitet (Juridiska fakulteten), att denna
analys kan utféras daven utan ett fullstdndigt statistiskt underlag.

Behovet av nya metoder for insamling av elektroniskt lagrade uppgifter

Flera olika omstandigheter gor att uppgifter som tidigare varit méjliga att
fa ut fran teknisk utrustning manga ganger inte langre kan samlas in.

En forsta omstandighet &r den dkade krypteringsgraden (se avsnitt 7.1).
Utredningen redogdr for att de brottsbekdmpande myndigheterna betraktar
krypterade enheter som ett stort problem. For dgaren 6ppnas enheterna
med enkla handgrepp men for utomstaende ar det narmast omaoijligt, t.ex.
vid undersokning efter beslag. Flertalet mobiltelefoner ar skyddade av
I6senkod eller biometriskt skydd (t.ex. upplasning genom avlasning av
fingeravtryck). Aven om det skulle ga att komma in i mobiltelefonen kan
det vara sa att innehallet i appar darefter inte gar att komma at pa grund av
I6senordsskydd och ytterligare kryptering. De metoder som i dag anvénds
av brottshek&mpande myndigheter &r att gissa I6senordet genom sérskilda
program (s.k. brute force), att den missténkte frivilligt lamnar l6senordet
eller att 16senordet hittas nedskrivet nagonstans eller erhélls pa annat satt.
Att gissa svarare losenord beddms vara narmast oméjligt, d&ven med tek-
nisk hjalp.

En annan omstandighet som lyfts fram som problem vid undersokningar
av teknisk utrustning ar férekomsten av raderingsprogram. Sadan prog-
ramvara kan radera allt eller visst innehall pa teknisk utrustning pa en
given signal. Sedan sddana program anvants finns mycket sallan mojlighet
for de brottsutredande myndigheternas it-forensiker att aterskapa nagot av
det raderade innehéllet. Det innebar att uppgifterna kan vara forlorade
redan innan ett beslag hunnit géras och uppgifter i en informationsbarare
hunnit sdkras. Det ar inte enbart sarskilda raderingsprogram utan ocksa
inbyggda funktioner i modern teknisk utrustning som utgor problem for de
brottsbek&mpande myndigheterna. | takt med att ny teknik blir allt mer
utbredd forsvaras saledes mojligheten att aterskapa raderade uppgifter for



de brottshekdmpande myndigheterna. Férekomsten av raderingsprogram
gor att det finns ett stort behov av att komma at uppgifterna i hemlighet.
Dessutom kan kunskapen om att ett beslag har gjorts medfora kollusions-
och flyktfara (SOU 2017:100 s. 612-613). Det gor behovet av hemliga
atgarder an mer patagligt. Det kan ocksa vara viktigt att fa del av lagrad
information I6pande under ett drende, eftersom det med hjélp av informa-
tionen skulle ga att t.ex. avstyra ett terroristattentat, férhindra annan brotts-
lig verksamhet eller fa spaningsuppslag.

Som Ekobrottsmyndigheten anfér ar dagens ordinarie utrednings-
metoder sdsom spaning oftast inte tillrackliga for att driva forundersok-
ningen framét. Beslag av datorer récker inte for bevissakring i komplexa
arenden, eftersom kryptering eller I6senordsskydd forsvarar eller omajlig-
gor att i efterhand ta fram information fran datorn. Férekomsten av rade-
ringsprogram och instruktioner pa internet om s.k. antiforensiska metoder
talar for att det finns behov av att kunna samla in uppgifter i hemlighet,
I6pande och i realtid. For detta talar ocksa de fordelar det skulle innebéra
for de brottsbekdmpande myndigheterna, t.ex. att under pagaende tvangs-
medelsanvéndning kunna identifiera brottsplaner, forhindra att brott full-
bordas, avvarja dverhangande fara och sékra bevis.

Vid en samlad beddmning anser regeringen, i likhet med utredningen,
att &tgarder bor vidtas for att ge de brottsbekdmpande myndigheterna inte
bara rattslig utan ocksa faktisk tillgang till uppgifter som finns elektroniskt
lagrade.

Insamling av elektroniskt lagrade uppgifter utanfor forundersokning

Till skillnad fran vad som galler under en forundersékning finns det inga
regler som tillater beslag i den brottsférhindrande verksamheten. Det gél-
ler saval enligt reglerna i preventivlagen som reglerna i lagen (1991:572)
om sarskild utlanningskontroll, vilka — i nu relevant hanseende — endast
tillater hemlig évervakning och avlyssning av elektronisk kommunikation.
Det finns saledes inte ndgon mojlighet for de brottsbekampande myndig-
heterna att i underrattelseverksamhet komma &t information som finns
lagrad i en kommunikationsutrustning, utan det ar férst nar uppgifterna
sénds fran enheten i t.ex. ett e-brev som de blir atkomliga genom hemlig
avlyssning av elektronisk kommunikation. Det innebdr att i den hér delen
maste en analys goras av i vilken utstrackning det finns ett patagligt behov
av att i underréttelseverksamhet eller vid sarskild utlanningskontroll kunna
samla in elektroniskt lagrade uppgifter i hemlighet.

I samband med inférandet av preventivlagen angav regeringen bl.a. att
reglerna om anvéndning av hemliga tvdngsmedel, som férutsatte att for-
undersokning hade inletts och att det fanns ndgon som var skaligen miss-
tankt for brott, innebar en begrénsning i Sékerhetspolisens méjligheter att
ingripa mot och forhindra terroristbrott, spioneribrott och forfattnings-
hotande brottslighet. Mot denna bakgrund bedémde regeringen i propo-
sitionen Atgarder for att férhindra vissa sarskilt allvarliga brott att det pé&
det omrade dar Sakerhetspolisen har ett ansvar for att forhindra att brott
begas fanns ett patagligt behov av att anvinda tvangsmedel innan for-
undersokning annu har inletts och att behovet var sarskilt patagligt inom
Sékerhetspolisens verksamhetsgrenar forfattningsskydd, kontraspionage
och kontraterrorism (prop. 2005/06:177 s. 39-40).
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Nar det géllde Polismyndighetens behov av hemliga tvangsmedel gjorde
regeringen bedémningen att det fanns ett patagligt sadant behov for att
forhindra vissa sérskilt allvarliga brott som kan anses utgdra ett hot mot
vart demokratiska samhéllssystem. Det stod enligt regeringen klart att en
del av den systemhotande brottsligheten harrérde fran vissa kriminella
grupperingar vilka, pa grund av den ofta mycket starka lojaliteten mellan
medlemmarna &r svar att bedriva traditionell yttre spaning mot och ocksa
mycket svar att infiltrera. Mot den bakgrunden konstaterade regeringen att
det inte kunde rada nagon tvekan om att en majlighet for polisen att an-
véanda sig av hemliga tvangsmedel for att f information om befarad
systemhotande brottslighet skulle vara av betydande vérde for brottsbe-
kampningen och att det forelag ett patagligt behov av sddana atgarder for
att forhindra viss annan systemhotande brottslighet &n den som huvud-
sakligen Sékerhetspolisen ska bekdmpa (prop. 2005/06:177 s. 40-41).

Utredningen om vissa hemliga tvangsmedel som bl.a. hade till uppgift
att utvardera preventivlagen konstaterade i sitt betdnkande ar 2012 att
lagen nastan uteslutande hade anvants inom Sakerhetspolisens omrade. De
situationer den anvandes i var nér det befarades att allvarliga brott skulle
begas och information for att komma vidare i utredningsarbetet inte kunde
erhéllas pa annat satt men dar tillrackligt med information inte fanns for
att inleda en férundersokning. Utredningen beddmde att det fanns ett
patagligt behov for Sakerhetspolisen att dven utanfor en forundersokning
kunna anvinda vissa hemliga tvangsmedel for att forhindra brott. Trots att
den 6ppna polisen inte anvande hemliga tvangsmedel i underrittelse-
verksamhet enligt lagen konstaterade utredningen att en del brott inom den
organiserade brottsligheten ar av sarskild natur, t.ex. brott som i paver-
kanssyfte riktar sig mot befattningshavare inom rattssystemet, politiker
eller foretradare for massmedia. | betankandet Hemliga tvangsmedel mot
allvarliga brott (SOU 2012:44 s. 38) beddmde Utredningen om vissa hem-
liga tvangsmedel att det fanns ett patagligt behov dven for den Gppna
polisen att utom en forundersdkning kunna anvanda vissa hemliga tvangs-
medel for att forhindra systemhotande brott, en uppfattning som delades
av regeringen i propositionen med samma namn (prop. 2013/14:237 s. 69).

I samband med inférandet av lagen om sérskild utlanningskontroll 6ver-
végde regeringen behovet av hemliga tvangsmedel vid sérskild utlannings-
kontroll. Som skl for behovet av att kunna fa tillgang till hemliga tvéngs-
medel utanfor en forundersékning angavs att rattegangsbalkens krav pa en
specificerad och grundad misstanke innebdr en hdgst betydande skillnad i
forhallande till vad som foreskrevs enligt den da gallande terrorismlag-
stiftningen. Ett exempel pa nar denna skillnad blir hogst pataglig ar nar det
finns vissa indikationer pa att en organisation forbereder ett terrordad men
ingenting som pekar pa att en viss bestamd medlem ur organisationen ar
inblandad. Det ar da inte rattsligt mojligt att tillgripa hemliga tvangsmedel
mot ndgon medlem i organisationen enligt rittegangsbalken for att ta reda
pa om han eller hon t.ex. genom telefonsamtal far information som kan ge
underlag for forebyggande skyddsétgarder. Utan majlighet till hemliga
tvangsmedel vid sérskild utlanningskontroll skulle regleringen forlora i
effektivitet pa ett satt som inte skulle vara forsvarligt av hansyn till den
allmanna hotbild som man for nirvarande och under 6verskadlig tid har
att rakna med, se propositionen med forslag till lag om sérskild kontroll av
vissa utlanningar, m.m. (prop. 1990/91:118 s. 48).



Som Sékerhetspolisen redogér for i sin behovsbeskrivning (se bilaga 2
till utredningens betdnkande s. 606-607) ligger det i sakens natur att méj-
ligheten att fa tillgang till elektroniskt lagrade uppgifter I6pande, alltsa
utan att invénta att ett beslag genomsokts, manga ganger kan vara helt av-
gorande for att identifiera brottsplaner och férhindra att brott fullbordas. |
den brottsforhindrande verksamheten skulle de brottshekdmpande myn-
digheterna genom hemlig dataavlasning kunna fa tillgang till uppgifter
som antecknade brottsplaner, fotografier dver tankta brottsplatser och
annan lagrad information. Detta skulle redan vid ett tidigt skede kunna ge
battre forutsattningar att hindra t.ex. planerade terrordad. Det framstar dar-
for som narmast sjalvklart att de elektroniskt lagrade uppgifter som kan
hamtas in genom hemlig dataavlasning skulle ha lika stort vérde i den
brottsforhindrande verksamheten som i den brottsutredande. Sadana upp-
gifter &r inte mojliga att fa tillgang till i dag i den brottsférhindrande verk-
samheten. De skal som regeringen anforde i lagstiftningsarbetet med pre-
ventivlagen och som redovisas ovan betréffande vikten av att forhindra de
brott som Sakerhetspolisen ansvarar for och fér annan systemhotande
brottslighet gor sig fortfarande gallande. Detsamma galler de sk&l som an-
fordes for att forhindra terrordad som anfordes i samband med att lagen
om sarskild utlanningskontroll infordes. Attentatet p& Drottninggatan i
Stockholm den 7 april 2017 dér en gérningsman med en lastbil kérde ihjal
fem personer och skadade ménga, liksom bombdadet dar en ensam géar-
ningsman sprangde sig sjalv i nérheten av Drottninggatan den 11 december
2010 visar hur svart det ar att forhindra sddan brottslighet. Det anforda
visar att det finns behov av nya metoder for att kunna forhindra den typen
av brottslighet. Med hénsyn till den omfattande digitalisering som sam-
héllet genomgatt ar det dessutom svart att se att det finns alternativa
metoder for att komma at samma information.

Vid en samlad bedémning anser saledes regeringen att det foreligger ett
patagligt behov av att kunna samla in elektroniskt lagrade uppgifter i en
kommunikationsutrustning dven i underrattelseverksamhet och vid sar-
skild utlanningskontroll.

Insamling av uppgifter som inte lagras

Nara fragan om att kunna samla in lagrade uppgifter ligger fragan om att
kunna ta del av uppgifter som inte lagras. Vad som hér avses ar framst
uppgifter om hur teknisk utrustning anvands i olika avseenden. Det kan
ocksa t.ex. vara antecknade uppgifter i ett elektroniskt dokument som inte
sparas av anvandaren och angivande av vissa inloggningsuppgifter. I som-
liga fall forekommer det att uppgifter av det slaget lagras tillfalligt medan
de i andra situationer inte lagras alls. Samma sak géller for exempelvis
Oppnande av filer, uppstart eller stdngning av program och anslutning av
externa lagringsmedier till en dator. Hemlig dataavldsning kan anvéndas
for att i hemlighet i realtid ta del av vad som sker pa den tekniska utrust-
ning som &tgarden avser och alltsd finga upp bade uppgifter som lagras
och som inte lagras.

Det kan vara en slump vilka uppgifter som lagras och vilka som inte gor
det och det skulle vara stétande om de brottsbhekdmpande myndigheternas
férmaga till brottsbekdmpning skulle bero pa en teknisk slump. Det med-
for att det ligger nara till hands att bedoma uppgifter som inte lagras pa
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samma vis som sadana som lagras. Sékerhetspolisen har i sin behovs-
beskrivning (se bilaga 2 till utredningens betankande s. 608) framhallit att
det &r ett problem i den brottsbekdmpande verksamheten att de befintliga
tvangsmedlen inte ger tillgang till uppgifter som varken kommuniceras till
eller fran utrustningen eller lagras i denna och att en mojlighet att fa del av
dessa uppgifter 16pande i realtid manga ganger kan vara helt avgorande for
en framgangsrik brottshekdampning.

De uppgifter som varken kommuniceras eller lagras kan behévas fore,
under och efter verkstallighet av olika tvangsmedel. De kan t.ex. ge infor-
mation om vilka lagringsmedia som ska eftersokas. Uppgifterna kan ocksa
behdvas for att visa minnesanteckningar eller annan tillfalligt upprattad
dokumentation och for att se att en person 6ppnar ett dokument eller ett
program vid ett visst tillfalle samt vad denne har for inloggningsuppgifter
till programmen.

Enligt regeringen ar behovet av att ta del av uppgifter som inte lagras
lika stort som det ar for uppgifter som lagras. Pa samma satt som for lag-
rade uppgifter finns ett behov av att kunna utfora atgarden i hemlighet. |
likhet med utredningen anser darfor regeringen att atgarden bor vara
tillaten under en férundersokning.

Liksom utredningen beddmer regeringen att det &ven utanfor en for-
undersokning bor vara tillatet att lasa av eller ta upp uppgifter om hur ett
avlasningsbart informationssystem anvands. P& sé satt skulle de brottsbe-
kédmpande myndigheterna i ett tidigt skede kunna dvervaka uppgifter som
kan komma att anvindas vid sddan mycket allvarlig brottslighet som
preventivlagen och lagen om sérskild utlanningskontroll syftar till att fore-
bygga. Tillgang till dessa uppgifter redan i ett tidigt skede kan ge béttre
forutsattningar att upptacka och hindra t.ex. planerade terrordad.

8.4 Hemlig dataavlasning forvantas vara en
effektiv atgard

Regeringens beddémning: Hemlig dataavl&sning boér kunna anvandas
som metod for att komma at uppgifter som de brottsbekdmpande myn-
digheterna har ett patagligt behov av. Atgarden kommer dock att kunna
genomforas i farre drenden &n dér det finns behov av den. N&r hemlig
dataavlasning kan genomforas forvantas atgarden leda till betydligt
battre tillgang till information an vad dagens metoder ger tillgang till.

Utredningens beddmning 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte beddmningen. Aklagarmyndigheten anser att férslagen kommer att
innebara en pataglig effektivisering i det brottsbekampande arbetet i de fall
dar hemlig dataavlasning kan verkstallas. Nagra remissinstanser ifraga-
sétter dock hur effektiv hemlig dataavl&sning kommer att bli. Stockholms
universitet (Juridiska fakulteten) anfor att lagforslaget brister i redo-
gorelsen for dess effektivitet. Eftersom det inte finns nagon initial statistik
(kontrolldata) kommer det att bli omdjligt att utvardera lagens verkan och
effektivitet. Detta strider mot rekommendationer fran EU och OECD som
menar att ny lagstiftning bor vara evidensbaserad och mojlig att utvardera



saval ekonomiskt som kvalitativt. Universitetet anser vidare att den tek-
niska beskrivningen bdr kompletteras och att utvecklingen av ny teknik
som t.ex. framvéxten av sakernas internet (Internet of things) ger en annan
bild av den potentiella nyttan &n den utredningen gor.

Sveriges advokatsamfund godtar utredningens analys ndr det galler
tvangsmedlets effektivitet, men anfor att det finns risk for att de personer
och miljéer som skulle komma att bli foremal for hemlig dataavlasning
snabbt skulle utveckla tekniker for att férhindra informationsinhdmtningen
genom dataavlasning, pd samma satt som skett med traditionell avlyss-
ning.

Skalen for regeringens bedémning
Utgangspunkter for analysen

Att analysera effektiviteten av en ny atgard pa tvangsmedelsomradet ar
forenat med svarigheter eftersom flera faktorer som kan antas paverka
effektiviteten inte blir kdnda forran atgarden har inforts och prévats, sam-
tidigt som atgarden inte ska inforas om den inte kan anses tillrackligt
effektiv. Nagon bedémning av effektiviteten maste dock goras. Till skill-
nad frdn Stockholms universitet (Juridiska fakulteten) anser regeringen
inte att det behdvs statistiska data for att kunna gora denna bedémning,
eftersom fragornas komplexitet gor att de i allmanhet inte lampar sig sar-
skild bra for att matas i siffror (jfr SOU 2012:44 s. 481). Analysen bor i
stéllet vara sa bred som mgjlig.

Kvantitativ effektivitet

Det kommer att krévas ett omfattande forberedelsearbete och formaga att
mota tekniska svarigheter vid verkstallighet av hemlig dataavldsning. Mot
den bakgrunden bedémer regeringen i likhet med utredningen att hemlig
dataavlasning endast kommer vara mojlig att anvénda i ett begrénsat antal
fall. Enligt utredningens experter skulle atgarden raknat i antalet verk-
stélligheter vara mer jamforbar med hemlig rumsavlyssning &n med t.ex.
hemlig avlyssning eller évervakning av elektronisk kommunikation. Det
tyder pa att atgarden framstar som en i kvantitativ mening begransat effek-
tiv atgard i forhallande till foreliggande behov.

Kvalitativ effektivitet

En kvalitativt effektiv metod &r en metod som nér den anvéands i ett enskilt
fall kan férvantas ge de uppgifter den anvands for att hamta in.

Nér hemlig dataavlasning ska genomforas utan att den brottshek&dm-
pande myndigheten har fysisk tillgang till den tekniska utrustningen maste
myndigheten i stillet utnyttja sarbarheter for att komma &t uppgifterna.
Sédana sarbarheter kan vara av olika slag och darfor i férlangningen ge
tillgang till olika delar av viss teknisk utrustning. Beroende pa karaktaren
pé sarbarheten i det enskilda fallet kan det dock finnas begransningar i vad
som gar att komma at. Ocksa andra tekniska faktorer, exempelvis hur
sdkerheten i form av brandvaggar, virusprogram etc. ar beskaffad, kan pa-
verka vad som ar méjligt att dstadkomma. Sattet att komma 6ver uppgifter
kan ocksa variera ver tid. Féretag som utvecklar hardvara, programvara
eller appar arbetar kontinuerligt for att upptacka och tappa igen sadana
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sékerhetsbrister som kan utnyttjas for att komma in i teknisk utrustning.
De foretag som utvecklar sdkerhetssystem arbetar dartill I6pande med att
uppticka sadan programvara som kan behova anvandas av brottshe-
kdmpande myndigheter vid verkstéllighet av hemlig dataavl&sning.

Néar hardvara anvands vid verkstéllighet torde det framst vara fraga om
s.k. keyloggers eller chip, dvs. hjalpmedel som registrerar tangentnedslag
pd ett tangentbord och Gvrig aktivitet i en teknisk utrustning. Detta torde
primart vara mojligt att anvanda vid verkstallighet som avser traditionella
datorer. Det finns dock program som &r utvecklade for att upptacka dylika
hardvaror och dessutom kan det finnas risk for att den som utsétts for at-
garden upptacker utrustningen just eftersom det ar fraga om hardvara.

Vid verkstallighet genom anvandande av inloggningsuppgifter ar de
uppgifter som den brottshekampande myndigheten kan fa del av begransa-
de till den tjanst eller det konto som inloggning sker pa. Ett problem i
sammanhanget ar att det vid inloggning pa anvandarkonton till manga
tjanster via annan utrustning &n den som vanligtvis anvénds forekommer
att kontoinnehavaren far ett meddelande om inloggningen. Nar sa sker
finns risk for att framtida meddelanden inte kan hamtas in, saval pa grund
av att inloggningsuppgifterna andras som att den som atgarden avser slutar
att anvanda kontot.

Det synes mot bakgrund av det anforda finnas olika faktorer som kan
paverka den kvalitativa effektiviteten av hemlig dataavlasning oavsett
vilken teknik for att verkstilla tgarden som anvénds. Aven framvéxten av
ny teknik kan, som Stockholms universitet (Juridiska fakulteten) anfor, pa-
verka den kvalitativa effektiviteten. Det far dock forutséttas att den brotts-
bekdampande myndighet som ska verkstélla atgarden har gjort en noggrann
kartlaggning och analys for att sékerstélla att verkstéllighetstekniken i det
enskilda fallet ger tillgang till de uppgifter som eftersoks. Regeringen
instammer darfor i utredningens beddmning att &tgarden, nar den kan an-
vandas, kommer att vara mycket verkningsfull och att de svarigheter som
redovisas ovan bor vara beaktade innan verkstallighet péborjas. Som
Aklagarmyndigheten péatalar kan darfor effektiviteten i kvalitativ mening
forvéntas bli hog.

Effektivitet i relation till resursatgang

Vad sedan géller vilka resurser som kommer att kravas for att genomfora
hemlig dataavlasning kan forst konstateras att resursatgangen i manga fall
kan jamforas med den resursatgdng som hemlig rumsavlyssning kraver.
Det innebdr att &tgarden kommer att krava en hel del personalresurser fran
den brottsbekampande myndighet vars arende det ar frdga om. Nar det
géller arbetet under verkstéllighet finns det inte skal att tro att sjélva in-
samlingen av uppgifter kommer att kréva vare sig storre eller mindre
arbetsinsats fran de brottsbekdmpande myndigheterna &n vad som kravs
vid verkstallighet av befintliga hemliga tvangsmedel. Daremot &r sanno-
likheten stor att det i lyckade verkstéallighetsarenden, dvs. da de eftersokta
uppgifterna kan samlas in, kommer att finnas mer information att ta om
hand och analysera dn vad som ar fallet med befintliga hemliga tvangs-
medel. Det innebér att arbetet for de som ska analysera de inhdmtade upp-
gifterna blir mer omfattande &n vad som &r fallet i dag. En 6kad uppgifts-
mangd att bearbeta och analysera stéller dven hogre krav pa andamalsen-



liga verktyg och arbetsmetoder for analysen. Det kan ocksa konstateras att
kostnaderna for utveckling och implementering av den teknik som behovs
for hemlig dataavlasning kommer att bli betydande (se avsnitt 15.1).

| forarbetena till hemlig rumsavlyssning anforde regeringen att hemlig
rumsavlyssning otvivelaktigt ar ett mycket resurskravande tvangsmedel
som kréver omfattande forberedande spaningsinsatser (prop. 2005/06:178
s. 41). Regeringen menade dock att detta inte ar ndgot som i sig innebar
att man kan séaga att hemlig rumsavlyssning ar en ineffektiv arbetsmetod.
De ganger hemlig rumsavlyssning kan verkstéllas pa ett effektivt satt far
man tillgéng till information som man inte hade kunnat skaffa fram pa
nagot annat satt, eftersom hemlig rumsavlyssning ibland &r den enda fram-
komliga vagen i en utredning. Motsvarande resonemang gor sig gallande
for hemlig dataavlasning.

Kriminellas agerande kan paverka effektiviteten

Som Sveriges advokatsamfund pekar pé kan de kriminellas eget agerande
paverka effektiviteten av hemlig dataavlasning. Det kan t.ex. handla om
att det gors en uppdatering av den misstanktes dator for att tdppa till en
sékerhetsbrist. Om sékerhetsbristen ar den som de brottshek&mpande myn-
digheterna tankt anvanda vid verkstélligheten kan saledes ett lyckosamt
resultat omintetgéras genom en uppdatering. Det kan ocksa handla om att
den misstankte uppmarksammar den teknik som de brottshekdmpande
myndigheterna anvander, t.ex. en keylogger. | fraga om verkstallighet efter
inloggning pa en misstankts anvandarkonto kan det finnas en risk for att
den misstankte far meddelande om att sadan inloggning skett. Nya meto-
der kan dven innebdra att kriminella soker efter motatgérder for att undvika
kontroll fran de brottsbekampande myndigheterna som t.ex. en minskad
anvandning av teknisk utrustning for kommunikation. Det hdmmar natur-
ligtvis effektiviteten av hemlig dataavlasning men innebdr samtidigt att
andra, traditionella, spaningsmetoder eller tvdngsmedel kan sttas in.
Sammanfattningsvis ar det enligt regeringen mojligt att kriminellas
beteenden, precis som galler for de hemliga tvangsmedel som finns i dag,
kan paverka mojligheterna till en effektiv verkstallighet. Det kan dock inte
formodas att verkstalligheten av hemlig dataavlasning pa ett generellt plan
skulle bli s lidande att den inte langre skulle kunna vara sakligt motiverad.

8.5 Hemlig dataavlasning innebar risker for den
personliga integriteten

Regeringens bedémning: Hemlig dataavldsning innebér, vid en jam-
forelse med nuvarande anvandning av hemliga tvangsmedel, att risker-
na for enskildas personliga integritet okar.

Utredningens beddmning dverensstdimmer med regeringens.

Remissinstanserna: Merparten av de remissinstanser som yttrar sig
sérskilt dver beddmningen, bl.a. Justitiekanslern och Riksdagens ombuds-
man (JO), instdmmer i utredningens beddmning att hemlig dataavl&sning
i flera avseenden innebdr att riskerna for enskildas personliga integritet
Okar. Justitiekanslern anfor att det darfor ar av stor vikt att anvandningen
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av tvangsmedlet utformas pa ett sddant satt att missbruk omajliggérs och
gransforskjutningar inte forekommer. Sakerhets- och integritetsskydds-
namnden forordar en ingaende analys av bade de juridiska fragestallning-
arna och de praktiska mojligheterna att verkstalla tvangsmedlet pa ett ratts-
sékert sétt. Datainspektionen anser att utredningen undervarderar riskerna
for enskilda personers integritet eftersom redan mdjligheten fér myndig-
heter att ta del av uppgifter som en person valt att ha krypterade har en
direkt paverkan pa den personliga integriteten och att detta maste véarderas
betydligt hdgre &n vad utredningen gér. Stockholms universitet (Juridiska
fakulteten) anser att utredningen inte pa ett tillrackligt tydligt satt har be-
lyst de risker som finns med forslaget. Mycket stora resurser kommer att
bindas till enstaka fall och om de visar sig vara oriktiga betyder det stora
forluster och ett avsevart integritetsintrang. Svenska Journalistférbundet
anser att forslaget innebdr ett paradigmskifte for anvandningen av hemliga
tvangsmedel i Sverige. Hemlig dataavlasning skulle enligt forbundet
innebéra att polisen i princip kan gora en husrannsakan i en persons dator
och ta del av information som personen valt att inte kommunicera med
nagon utomstaende och detta utan att personen far reda pa att polisen har
varit dar. Aven Civil Rights Defenders, Dataskydd.net, Féreningen for
digitala fri- och réattigheter, Stiftelsen for Internetinfrastruktur (Internet-
stiftelsen) och Google Sweden AB (Google) anser att forslaget riskerar att
utgora ett mycket stort intrang i den personliga integriteten.

Skélen for regeringens bedémning
Personlig integritet som begrepp

Som framgar i avsnitt 4.2 finns ett grundlagsstadgat skydd for den en-
skildes privatliv — den personliga integriteten. Det har i flera statliga utred-
ningar gjorts forsok att definiera begreppet personlig integritet (se bl.a. be-
tdnkandena Skyddet for den personliga integriteten, Del 1, SOU 2007:22,
s. 53-62, Integritet och straffskydd, SOU 2016:7 s. 63—75 och Hur stér det
till med den personliga integriteten?, SOU 2016:41 s. 136-147). Det ar
svart att ge en positiv bestdmning av den personliga integriteten, dvs. att
formulera en beskrivning som pekar ut alla de situationer i vilka individen
har ratt att fa sin integritet respekterad och skyddad. Trots svarigheterna &r
det nédvandigt att veta vad som avses nér begreppet anvands. Integritets-
kommittén uttryckte detta som att innebdrden maste vara tillrackligt tydlig
for att det ska vara mojligt att avgora vad som innebar en krankning eller
ett otillborligt intrdng (SOU 2016:41 s. 148). Nar det galler hemliga
tvangsmedel uttryckte Utredningen om vissa hemliga tvadngsmedel att den
personliga integritetens karnomraden, dvs. sadant som ror individen och
dennes personlighet, var det relevanta for den analys utredningen hade att
gora. Inom den personliga integritetens karnomraden omfattas information
om den enskilde inklusive identifieringsdata avseende den enskildes bild,
namn och liknande. Utredningen konstaterade ocksa att varje befogenhet
for staten att bereda sig tillgang till personlig information om den enskilde
och varje nyttjande av sadan information leder till ingrepp i den personliga
integriteten. Graden av integritetsintrang varierar med tvangsmedlets
utformning och tilldmpning (SOU 2012:44 s. 480).



Dagens regler utgor utgangspunkten

Vid bedémningen av om hemlig dataavlasning utgdr en dkad risk for en-
skildas personliga integritet utgar utredningen fran nulaget, dvs. utred-
ningen gor sin bedémning utifrén en jamforelse med vad som galler i dag.
Utredningen utgar aven fran att befintliga tvangsmedel alltjamt ar nod-
vandiga och godtagbara ur integritetssynpunkt. Datainspektionen anser att
utredningen undervarderar riskerna for enskilda personers integritet och
att man inte borde utga ifrdn nuvarande regler som en normerande niva.

Regeringen delar inledningsvis utredningens bedémning att de avvég-
ningar mellan en effektiv brottshekdmpning och de risker for den person-
liga integriteten som ligger till grund for befintliga tvangsmedel alltjamt
ar gallande. Som Stockholms universitet (Juridiska fakulteten) anfor inne-
bér hemlig dataavlasning att stora resurser kommer att bindas till enstaka
fall. Utredningarna kan, i synnerhet om de avser oskyldiga, leda till bety-
dande integritetsintrdng. Sadana risker finns dock redan enligt dagens
regler om bl.a. hemlig rumsavlyssning. Nagon principiell skillnad mellan
olika metoder for inhamtning av information foreligger alltsa inte enligt
regeringen, dven om sjélva verkstallighetsmetoden i sig kan vara integri-
tetskrdnkande (se mer om det nedan). Regeringen anser darfor, i likhet
med utredningen, att beddmningen om hemlig dataavlasning innebér 6ka-
de risker for den personliga integriteten bor goras med utgangspunkt i
dagens regler. For att minimera riskerna for den personliga integriteten &r
det som Justitiekanslern framhaller av stor vikt att regleringen av ett nytt
tvangsmedel utformas pa ett sadant sétt att misshbruk omojliggors och
gransforskjutningar inte forekommer.

Hemlig dataavlasning for att ta del av innehall i och uppgifter om
meddelanden

Datainspektionen anser att redan méjligheten for myndigheter att ta del av
uppgifter som en person valt att ha krypterade har en direkt paverkan pa
den personliga integriteten och att det maste varderas betydligt hogre an
vad utredningen gor. Med dagens regler ar det emellertid tillatet for de
brottshekdmpande myndigheterna att forséka dekryptera krypterade upp-
gifter som de fatt in vid hemlig avlyssning av elektronisk kommunikation.
Om hemlig dataavlasning anvands for att lasa av innehallsuppgifter eller
uppgifter om meddelanden ar metoden narmast att jamfora med sadan
dekryptering. Hemlig dataavlasning utgor da ett satt att komma runt vissa
av de tekniska problem som finns i dag. Utredningen anser darfor att det
inte uppstar nagon okad risk for den personliga integriteten om hemlig
dataavlasning anvands for att lasa av innehall i och uppgifter om medde-
landen. | sammanhanget ska namnas att det forhallandet att kryptering
okar inte enbart ar ett val som den enskilde gor utan beror till stor del pa
att kommunikation 6verlag krypteras i storre omfattning &n tidigare. Sam-
mantaget innebar hemlig dataavlasning for att lsa av innehallet i medde-
landen enligt regeringens mening inte ndgon beaktansvard 6kad risk for
den personliga integriteten.

Hemlig dataavlasning for att ta del av uppgifter om geografisk position

I den befintliga lagstiftningen avseende inhdmtning av lokaliseringsupp-
gifter gors ingen skillnad pa hur detaljerade uppgifter som kan erhéllas.
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Det finns t.ex. fler master som en mobiltelefon kan koppla upp sig mot i
stadsmiljé an pa landsbygden. Med hemlig dataavlasning skulle upp-
gifterna kunna bli mer detaljerade &n i stadsmiljo och det skulle dessutom
inte krdvas att mobiltelefonen kopplar upp sig mot en mast for att myndig-
heterna ska kunna hdmta in uppgifter om geografisk position. Det innebdr
enligt regeringens mening att hemlig dataavlasning for att ta del av upp-
gifter om geografisk position medftr en viss dkad risk for den personliga
integriteten jamfort med dagens ordning.

Hemlig dataavlasning for att ta del av kameradvervaknings- och
rumsavlyssningsuppgifter

Hemlig dataavlasning kan ge tillgang till samma uppgifter som i dag kan
samlas in med hemlig kameradvervakning eller hemlig rumsavlyssning,
t.ex. genom att en mobiltelefons kamera eller mikrofon aktiveras och att
uppgifterna darefter lases av. Om éatgarden skulle anvandas med de beg-
ransningar som galler for hemlig kameradvervakning eller hemlig rums-
avlyssning skulle det inte medfora nagon 6kad risk for den personliga
integriteten eftersom uppgifter som kan lasas av med hemlig dataavlasning
skulle motsvaras av dem som far hamtas in i dag.

Beddmningen skulle dock bli annorlunda om motsvarande begransning-
ar avseende plats som galler for hemlig kameradvervakning och hemlig
rumsavlyssning inte skulle galla for hemlig dataavldsning. Hemlig data-
avlasning kan anvéndas for att t.ex. aktivera en mikrofonfunktion i en
mobiltelefon och gora det majligt att hora varje ord pa alla de platser som
den misstankte befinner sig. Detta innebér risker for den personliga inte-
griteten for sdval den som utsétts for tgarden som for andra som befinner
sig i narheten. Samma risker galler vid aktivering av en kamera i t.ex. en
mobiltelefon.

Om hemlig dataavlasning skulle tillatas utan krav pa precisering av plats
for att lasa av kameradvervaknings- eller rumsavlyssningsuppgifter skulle
det vara nastintill omdjligt att ta stallning till vilka integritetsintrang som
atgarden skulle kunna medfora i det enskilda fallet. Dessutom far det antas
att myndigheterna skulle fa tillgang till en mycket stor mangd uppgifter
utan betydelse for arendet. Regeringen delar darfor utredningens uppfatt-
ning att en sadan ordning skulle innebéra allvarligt 6kade risker for den
personliga integriteten bade for den som utsatts for tgarden och for perso-
ner som befinner sig i dennes narhet. Atgarden bor darfor inte tillatas utan
platskrav (se avsnitt 10.1.4). Med denna begrénsning innebér enligt rege-
ringens bedémning hemlig dataavlasning for att ta del av kameratver-
vakningsuppgifter och rumsavlyssningsuppgifter inte ndgon beaktansvard
Okad risk for den personliga integriteten.

Hemlig dataavlésning for att ta del av elektroniskt lagrade uppgifter och
uppgifter som visar hur viss teknisk utrustning anvands

Svenska Journalistférbundet anser att hemlig dataavl&sning innebér ett
paradigmskifte for anvindningen av hemliga tvdngsmedel i Sverige och
att hemlig dataavl&sning skulle innebédra att polisen i princip kan gora
husrannsakan i en persons dator och ta del av information som personen
valt att inte kommunicera med ndgon utomstaende och detta utan att per-
sonen i fraga far reda pa att polisen varit ddr. Aven Civil Rights Defenders,



Dataskydd.net, Foreningen for digitala fri- och rattigheter, Internetstiftel-
sen och Google &r kritiska och anser att forslaget riskerar att utgora ett
mycket stort intréng i den personliga integriteten. A ena sidan &r det
uppenbart att en fullstiandig avlasning av t.ex. ndgons mobiltelefon utgor
ett mycket stort intrang i den drabbades personliga sfar da en mobiltelefon
eller annan liknande utrustning kan innehalla mycket kansliga och person-
liga uppgifter. A andra sidan méste beaktas att risken for ett sdant intréng
finns redan i dag vid beslag av en mobiltelefon under en férundersékning.
Denna risk finns dock enbart under en forundersokning da det enligt
dagens regler inte ar mdjligt att beslagta en mobiltelefon i underrattelse-
verksamhet. Det gar saledes redan i vissa situationer att fa tag pa uppgifter-
na i frdga, men vid ett senare skede dn vad som kan bli fallet med hemlig
dataavlasning. Det kan havdas att integritetsintranget vid genomsokning
av en teknisk utrustning efter ett beslag ar hogre dn om atgarden vidtas
utan att den tekniska utrustningen frantas den som atgarden galler, dven
om integritetsintranget av att vid ett visst givet tillfalle inte fa disponera
elektronisk utrustning generellt sett far sagas vara begransat. Samtidigt
Okar integritetsintranget genom att atgarden vidtas i hemlighet. Vid en
samlad beddmning delar regeringen utredningens uppfattning att insam-
ling av elektroniskt lagrade uppgifter innebar en dkad risk for den person-
liga integriteten jamfort med dagens forhallanden.

Utredningen foreslar att hemlig dataavlasning dven ska kunna anvandas
for att samla in uppgifter som visar hur teknisk utrustning anvéands. Det
kan t.ex. rora sig om 6vervakning av hur en enskild anvander utrustningen,
alltsd vilka program som anvands och vilka inloggningsuppgifter som
anges. Sadana uppgifter ar typiskt sett integritetskdnsliga. Ibland finns
sadana uppgifter lagrade, eller i vart fall & majliga att aterskapa vid t.ex.
en undersokning av ett beslag. | sadana fall kan de brottsbekampande myn-
digheterna alltsd samla in uppgifterna. | och med att hemlig dataavlasning
utfors i hemlighet och ger tillgang till fler och mer fullstandiga uppgifter
skulle atgérden, i synnerhet om den genomfors utanfér en forundersok-
ning, innebdra en okad risk for den personliga integriteten jamfort med
dagens forhéllanden.

Intrang i samband med verkstallighet

For att kunna verkstélla ett beslut om hemlig dataavlasning kommer det i
vissa fall att vara nodvandigt att skaffa sig tillgang till den fysiska utrust-
ningen som atgarden ska avse. Det kan t.ex. réra sig om intrang i annars
skyddade utrymmen som bostader. Sadana intréng ar i dag méjliga efter
sarskilt tillstand vid hemlig rumsavlyssning och vid husrannsakan. Om det
for att hemlig dataavlasning ska kunna verkstéllas krévs att brottsbe-
kampande myndigheter ges tillstnd att tranga in i annars skyddade utrym-
men Okar saledes risken for integritetsintrang jamfort med nuvarande reg-
lering. Regeringen beddmer i likhet med utredningen att det rér sig om en
viss 0kad risk for den personliga integriteten.

Vid verkstéllighet av hemlig dataavldsning kan olika tekniker aktua-
liseras, t.ex. utnyttjande av kanda inloggningsuppgifter eller av sarbarheter
i teknisk utrustning. Dessutom kraver hemlig dataavlasning ménga ganger
att den verkstallande myndigheten installerar nagot slags program- eller
hardvara i en annan persons dator, mobiltelefon eller liknande for att atgar-
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den ska fungera. Att utan lov fran innehavaren ta sig in i dennes tekniska
utrustning eller installera programvara i den, alternativt fasta hardvara pa
den, kan i sig vara ett allvarligt intrang i den drabbade personens skyddade
sfar. Sjélva intranget och installation av program eller hardvara i utrust-
ningen maste dock ses som en mindre integritetsrisk an den risk det inne-
bér att staten i hemlighet kan ta del av personlig information som finns i
utrustningen. Redan intranget i utrustningen och installationen av program
eller hardvara innebér dock enligt regeringens mening en 6kad risk fran
integritetssynpunkt. En forutsattning for att ett sddant intrang ska tillatas
bor vara att det omgardas av tydliga regler med hogt stallda krav pa ratts-
sakerhet. Nar det ar fraga om intrang i skyddade utrymmen, t.ex. bostader,
bor det krdvas att den tekniska utrustning som hemlig dataavlasning ska
avse finns tillganglig pa eller genom den plats dar intranget ska ske (se
vidare avsnitt 10.4).

8.6 Det &r proportionerligt att infora regler om
hemlig dataavlasning

Regeringens beddmning: Det &r proportionerligt att infora regler om
hemlig dataavlasning under forutsattning att dessa balanseras med ratts-
sékerhetsgarantier och regler for att minska riskerna for informations-
sékerheten.

Utredningens beddmning éverensstdmmer med regeringens.

Remissinstanserna: Remissutfallet &r blandat. Majoriteten av remiss-
instanserna instdmmer i bedémningen eller lamnar den utan kommentarer.

Bland andra Riksdagens ombudsméan (JO), Svea hovratt, Stockholms
tingsratt, Goteborgs tingsréatt, Luled tingsréatt, Justitiekanslern, Aklagar-
myndigheten, Ekobrottsmyndigheten, Migrationsverket, Tullverket, Myn-
digheten for samhallsskydd och beredskap, Sveriges lakarférbund, Sven-
ska kyrkan och Sveriges kristna rad anfor att utredningens avvagning
mellan den personliga integriteten och effektiviteten i brottshekdmpningen
framstar som rimlig och att forslaget forsetts med tillrackliga rattssaker-
hetsgarantier. Sékerhets- och integritetsskyddsndmnden delar denna be-
domning savitt avser hemlig dataavlasning for att fa del av uppgifter
avseende elektronisk kommunikation, uppgifter om geografisk position
och elektroniskt lagrade uppgifter samt uppgifter som visar hur ett infor-
mationssystem anvands.

Ett antal remissinstanser, bl.a. Datainspektionen, Sveriges advokatsam-
fund, Svenska Journalistférbundet, Féreningen for digitala fri- och réttig-
heter, Stiftelsen for Internetinfrastruktur (Internetstiftelsen) och Google
Sweden AB (Google), anser inte att det &r proportionerligt att infora regler
om hemlig dataavl&sning och avstyrker forslaget. Google menar att hemlig
dataavlasning i den omfattning som beskrivs i férslaget skulle innebéra ett
mycket stort ingrepp i den personliga integriteten utéver vad som tillats
inom befintliga hemliga tvangsmedel. Om lagen infors i enlighet med
forslaget kommer detta, enligt Google, att innebéra att myndigheter far
mojlighet att fullstdndigt kartldgga en persons liv.



Sakerhets- och integritetsskyddsndmnden avstyrker att hemlig data-
avlasning infors for uppgifter som innebér optisk personévervakning och
rumsavlyssningsuppgifter, eftersom den féreslagna tillampningen enligt
ndmnden kommer att innebdra en vésentlig utdkning av myndigheternas
mojlighet att i hemlighet kartldgga enskildas liv. Eftersom verkstallighet i
dessa delar endast far d4ga rum pa i forhand beslutade platser ar det nod-
véandigt att den brottsbekdmpande myndigheten kénner till exakt var en
elektronisk utrustning finns under hela verkstallighetstiden. Namnden
anfor vidare att utredningen inte ndrmare analyserar vilka konsekvenser
det far att regleringen om hemlig dataavlasning i sin helhet utformas som
ett nytt tvangsmedel nar den till storre delen behandlar en sarskild verk-
stéllighetsform av befintliga tvdngsmedel. Forslaget innebar dven en viss
dubbelreglering i forhallande till vad som galler for de hemliga tvangs-
medlen i rattegangsbalken.

Internetstiftelsen vill att alla ska vilja, vaga och kunna anvanda internet
och stiftelsen &r angeldgen om att anvandningen av internet omgdardas med
transparenta forfaranden och adekvata skyddsmekanismer samt att tvangs-
medel som syftar till brottshekdmpning begrénsas till vad som &r ndd-
véandigt och proportionerligt. Stiftelsen anfor vidare att det finns en uppen-
bar risk att de &tgarder som de brottsbekdampande myndigheterna ska fa
vidta for att kunna genomfdra hemlig dataavlasning bidrar till en osékrare
digitaliserad tillvaro for alla genom att sakerhetshal i verktyg och tjénster
inte tapps till s& snabbt som de skulle kunna.

Civil Rights Defenders avstyrker att hemlig dataavlasning ska fa anvan-
das for att l&sa av eller ta upp uppgifter som visar hur ett informations-
system anvands. Om Sverige ska leva upp till sina internationella atagan-
den anser Civil Rights Defenders att forslaget maste kompletteras med mer
effektiva rattsmedel for den enskilde, att kraven for hemlig dataavlasning
behdver sattas hdgre &n de krav som stélls for hemlig avlyssning av elek-
tronisk kommunikation och att hemlig dataavl&sning i underrattelseverk-
samhet endast bor kunna anvéandas av Sékerhetspolisen vid misstanke om
mycket allvarlig brottslighet som utgdr brott mot rikets sakerhet. Sveriges
advokatsamfund, Internetstiftelsen och Svenska stadsnatsféreningen har
samma uppfattning som Civil Rights Defenders.

Myndigheten for samhéllsskydd och beredskap stodjer utredningens
slutsats att det inte ar lampligt att kréva att teknikforetag och tjanstetill-
handahallare ska tillhandahalla bakdorrar in i systemen for brottsbekam-
pande myndigheter och att det inte heller &r lampligt att férsvaga krypte-
ringsmojligheterna. Myndigheten vill dock betona att det &r olyckligt att
den kunskap som byggs upp kring informationssakerhetsbrister i samband
med hemlig dataavlasning inte i nagot skede och inte pa nagot satt ska
kunna nyttjas for att starka skyddet for sddana system som samhéllsviktig
verksamhet &r beroende av. Det finns ett behov av en férdjupad analys om
mojlig informationsdelning som tillgodoser béade brottsbekampande myn-
digheters behov av att genomféra hemlig dataavlasning och myndighetens
mojligheter att stodja och sékra informations- och cybersakerheten, sér-
skilt i samhallsviktig verksamhet. Stockholms universitet (Juridiska fakul-
teten) framfor att det finns en risk att allmént spridd kunskap om att de
brottsbekdmpande myndigheterna anvander sig av en viss teknik kan fa till
effekt att systemet avsiktligt kommer att 6verbelastas eller missbrukas.
Systematiskt missbruk kommer enligt universitetet inte bara att binda stora
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resurser utan dven vara komplicerade att utreda och utredningarna kommer
i sig att utgora avsevarda integritetsintrang for de oriktigt utpekade. Data-
skydd.net framfor att sanktionerade dataintrang orsakar risker och skador
for civila verksamheter och att forfarandet darfor av sékerhetsskal bor
begrénsas.

Foreningen for digitala fri- och réattigheter anser att de eventuella
effektivitetsvinster som finns for brottshekdmpande myndigheter inte &r
tillrackligt stora for att motivera anvandandet av hemlig dataavlasning.
Féreningen anfor att sdkra och effektiva satt att kommunicera digitalt ar
en forutsattning for ett demokratiskt samhalle och att medborgarna och
aven institutioner har ratt att slippa avlyssnas av staten.

Svenska Journalistférbundet anser inte att utredningen har beaktat de
negativa konsekvenser som férslaget medfor fér medborgare som inte be-
gar brott. Forbundet anser att de positiva effekter som gér att vinna i brotts-
bek&mpande verksamhet inte uppvager forslagets férmodade integritets-
krénkningar och att forslaget darfor inte &r proportionerligt. Enligt for-
bundet innebér hemlig dataavl&sning helt nya problem nar det géller moj-
ligheten att skydda kéllor. Tidigare har journalister kunnat ha material som
omfattas av kallskyddet pa sina datorer utan att riskera att ndgon annan
kan ta del av det. Med det nya forslaget om hemlig dataavlasning finns det
anledning att ifrdgasatta om man som journalist kan ha material som om-
fattas av kallskyddet pa en dator som ar mojlig att ga in i med hjélp av
hemlig dataavl&sning. Internetstiftelsen anfor att trots att polisen &r skyldig
att upphdra med avlyssningen om det kommer fram uppgifter som om-
fattas av kéllskydd s ar skadan redan skedd och kéllan far anses vara réjd.

Telia Company AB anser att ett kraftfullt tvangsmedel som hemlig data-
avlasning medfor risker som ar svara att bedoma art och omfattning av,
bland annat vad géller uppratthallandet av krav pa driftsékerhet och integ-
ritet i telendten.

Kungliga tekniska hogskolan (KTH) anfor att det &r viktigt att hemlig
dataavldsning endast brukas for avsett &ndamal och att inte exempelvis
teknikens utveckling tillats utdka anvandningen utan att nya politiska
beslut fattas. Liknande synpunkter framférs av Sveriges advokatsamfund
och Svenska stadsnatsforeningen.

Skélen for regeringens bedémning

En forutsattning for att infora bestammelser om hemlig dataavlasning ar
att tvangsmedlet ar proportionerligt i forhallande till behov, effektivitet
och integritet. Utredningens sammantagna slutsats &r att hemlig data-
avlasning uppfyller detta krav. | de féregdende avsnitten konstaterar rege-
ringen att det finns ett patagligt behov av hemlig dataavlasning och att det
ar ett effektivt tvdngsmedel. Regeringen konstaterar ocksa att hemlig
dataavlasning &r forenad med vissa 0kade integritetsrisker. I det foljande
redovisar regeringen sina bedémningar och de avgransningar som Kkravs
for att hemlig dataavlasning ska vara en proportionerlig atgard.

Informationssékerhet och hemlig dataavlasning

Informationssékerhet har en central plats i informationssamhéllet. Vikten
av en fungerande informationssékerhet for samhéllet och dess medborgare



maste vagas mot vikten av en effektiv brottsbekdmpning. Proportionali-
tetsbedomningen maste darfor géras inte enbart i forhallande till de inte-
gritetsrisker som hemlig dataavlasning for med sig utan ocksa i férhallande
till informationssékerheten. 1 sammanhanget kan noteras att risker for
informationssakerheten kan, men behéver inte, paverka fragor om risker
for den personliga integriteten.

Verkstallighet av hemlig dataavlasning med programvara kommer kréva
att de brottshekampande myndigheterna dels gor intrdng i den tekniska
utrustning som de relevanta uppgifterna finns i, dels installerar hard- eller
mjukvara i systemet. Féreningen for digitala fri- och rattigheter anser att
atgarderna bidrar till en osdkrare digitaliserad tillvaro for alla. Liknande
synpunkter framfors av Internetstiftelsen och Telia Company AB. De anfor
att allménheten, genom att de brottshekdmpande myndigheterna aktivt
stker sarbarheter i informationssystem och sedan bygger verktyg for att
utnyttja dessa sakerhetsluckor, utsatts for stora risker eftersom sékerhets-
hal inte tapps igen sa snabbt som de skulle kunna. Dataskydd.net anfor att
metoden utgor ett sanktionerat dataintrdng och att forfarandet orsakar
risker och skador for civila verksamheter och darfor bor begrénsas. Stock-
holms universitet (Juridiska fakulteten) framfor att det finns en risk att all-
mént spridd kunskap om att de brottsbekdmpande myndigheterna anvén-
der sig av en viss teknik kan fa till effekt att systemet avsiktligt kommer
att dverbelastas eller missbrukas. Systematiskt missbruk kommer enligt
universitetet inte bara att binda stora resurser utan aven vara komplicerade
att utreda och utredningarna kommer i sig att utgora avsevarda integritets-
intrang for de oriktigt utpekade.

Stark informationssakerhet ar ett s viktigt samhéllsintresse i dag att det
som remissinstanserna och utredningen papekar knappast kan accepteras
att atgarder vidtas av brottsbekdmpande myndigheter som leder till min-
skad informationssékerhet i ndgon annan utrustning &n den som étgarden
avser. Detta innebdr enligt regeringens mening att hemlig dataavl&sning,
trots de fordelar som &tgarden kan innebéra for brottsbekdmpningen,
endast bor tillatas om det vidtas nodvandiga atgarder for att informations-
sakerheten i system utanfor utrustningen som atgarden avser inte ska min-
ska till foljd av atgarden. For detta behdvs det en tydlig reglering som &lag-
ger de brottsbekdmpande myndigheterna att vidta aktiva atgarder under
hela den tid som verkstallighet ska paga (se avsnitt 11.2.3).

Det forhaller sig nagot annorlunda i fragan om det kan accepteras att
hemlig dataavlasning innebdr minskad informationssakerhet i den tekniska
utrustning som atgarden avser. | den delen redogdr utredningen for vilka
alternativ det finns till hemlig dataavlasning och vilken paverkan de olika
alternativen har for den personliga integriteten. Ett alternativ &r att kréava
av teknikforetag och tjanstetillhandahallare att de ska kunna ga forbi saker-
heten i sina egna system och tjanster for att bista brottsbekampningen, t.ex.
genom att anvinda bakddérrar. Riskerna med en sédan l6sning ar svara att
beddéma men det kan antas att s snart det &r méjligt for nagon att ga forbi
sdkerhetslésningar sa torde likadana mojligheter 6ppnas dven for andra,
ocksa kriminella, vilket kan medféra stora risker for saval informations-
sékerheten som for den personliga integriteten. Ett annat alternativ ar att
systematiskt arbeta med att forsvaga krypteringslsningar eller standarder
for kryptering. Att generellt eller systematiskt férsvaga krypterings-
I6sningar for att komma at uppgifter kan fa stora aterverkningar pa hela
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den legitima anvéndningen av den moderna tekniken. Regeringen be-
démer sammanfattningsvis, i likhet med utredningen och Myndigheten for
samhéllsskydd och beredskap, att alternativen till att inféra regler om hem-
lig dataavldsning inte &r tillfredsstéllande och riskerar att ha &nnu storre
negativ inverkan pa bade den personliga integriteten och informations-
sakerheten generellt. De risker som kan uppsta till foljd av minskad infor-
mationssékerhet i den tekniska utrustning som hemlig dataavlasning avser
kan enligt regeringen accepteras. Detta forutsétter dock att &tgarderna ba-
lanseras mot vél avvagda regleringar for att minimera riskerna. Det kraver
ocksa att det sedan atgarden har avslutats inte finns ndgra kvardrojande
informationssakerhetsrisker (se vidare avsnitt 11.2.3).

Risk for tillampningsglidningar

Den lagstiftning som foreslas &r teknikneutral. Aven om syftet med en
teknikneutral lagstiftning &r att den ska kunna sta sig 6ver tid kan sédan
lagstiftning oka risken for tillampningsglidningar. Det innebdr att lag-
stiftningen i takt med en snabb teknisk utveckling far ett mer omfattande
tillampningsomrade an vad som var tankt fran borjan. Problemet med en
sadan utveckling &r i detta sammanhang att riskerna for den personliga
integriteten typiskt sett okar om regler om tvangsmedel med tiden far ett
vidare tillampningsomrade an vad de fran borjan var tankta att ha.

Det finns ingenting som tyder pa att den tekniska utvecklingen kommer
att avstanna. Den snabba tekniska utvecklingen kan som Sveriges advokat-
samfund och KTH anfor innebdra en risk for att lagstiftningen i framtiden
kan komma att tillampas pa ett sitt som inte var avsett nar reglerna
infordes. Det far till foljd att det finns en viss okad risk for den personliga
integriteten om hemlig dataavlasning infors.

For att motverka tillampningsglidningar bér det, som utredningen anfor,
framga tydligt i lagstiftningen vilka forutsattningar som galler for att en
viss typ av uppgifter ska fa samlas in med hemlig dataavlasning. Bland
atgarder som motverkar tillampningsglidning kan namnas domstolsprov-
ning och anvéndande av offentligt ombud (se vidare avsnitt 11.1.1 och
11.1.3). For att ytterligare motverka risken bor lagstiftningen ange vilken
typ av utrustning atgarden far avse och vilken typ av uppgifter som far
samlas in. Ocksa framtida utvarderingar av atgarden inklusive kontroll av
hur tillampningen ser ut kan hjélpa till att motverka denna risk (se avsnitt
12.1.5).

Hemlig dataavlasning bor differentieras i varje enskilt fall

Hemlig dataavlasning skulle, som bl.a. Google framhaller, kunna innebéra
en omfattande kartldggning av en persons férehavanden och ge infor-
mation om var den som blir foremal for atgarden befinner sig, vem perso-
nen talar med, vad han eller hon sdger och gor i princip dygnet runt.
Anvant pa det sattet skulle tvdngsmedlet bidra till en allvarligt 6kad risk
for integritetsintrang.

Redan dagens tvangsmedel kan emellertid ge tillgéng till i stort sett alla
de typer av uppgifter som hemlig dataavlasning skulle kunna ge tillgang
till. Det saknas formella hinder mot att samtliga befintliga hemliga tvangs-
medel samtidigt kan riktas mot en och samma person, forutsatt att det har
beddmts vara proportionerligt. Vad som skulle vara unikt med hemlig



dataavlasning vore om atgarden alltid gav mojlighet till insamling av alla
de typer av uppgifter som &r mojliga att hdmta in med den. Det skulle vara
problematisk ur integritetssynpunkt. Befintliga tvangsmedel har olika
trosklar som bestdmmer nar de far anvandas. De skiljer sig at bl.a. be-
traffande vilka brott som kravs for att tillstand till tvangsmedlet ska kunna
beviljas. Det ar ocksa reglerat pa olika satt vad som far samlas in i under-
rattelseverksamhet och nar forundersokning pagar. Hemlig rumsavlyss-
ning ar t.ex. inte mojlig att anvanda i underrattelseverksamhet och det ar
vid inhdmtning enligt inhdmtningslagen endast mojligt att hdmta in vissa
typer av uppgifter. De 6vervaganden som ligger till grund for sddana olik-
heter grundar sig framfor allt i de skillnader i integritetsintrang som kan
uppstad om brottsbekdampande myndigheter fér tillgang till de olika upp-
gifterna. Dessa skillnader bestar d&ven om uppgifterna hamtas in genom
hemlig dataavlasning, vilket redovisas nedan i detta avsnitt.

Aven om det ar nddvandigt att infora hemlig dataavlasning for att
komma at manga olika slags uppgifter bor behovet av uppgifter i varje
enskilt fall vara styrande for vad hemlig dataavlasning far och ska kunna
anvandas for i det enskilda fallet. Utredningen benamner detta som att at-
gérden bor differentieras. Om en brottshekdmpande myndighet t.ex. be-
hover komma at uppgifter fran krypterad kommunikation i en mobiltelefon
bor atgarden inte ocksa per automatik ge tillgang till alla bilder, filer och
I6senord som finns sparade i telefonen. En losning dar atgarden diffe-
rentieras redan nér tillstand beviljas innebar enligt regeringens mening att
riskerna for den personliga integriteten minskar jamfort med om hemlig
dataavlasning alltid skulle tillata att alla uppgifter samlas in pa en och
samma gang. Det innebér dven enligt regeringens mening att den kart-
l&ggning av en persons liv som bl.a. Google befarar, undviks. For att hem-
lig dataavlasning bor differentieras i varje enskilt fall talar &ven de svarig-
heter som annars kan uppsta vid tillstindsprévningen. Utan en sadan diffe-
rentiering &r det namligen svart att se hur en proportionalitetshedomning
skulle kunna goras. Utgangspunkten bor i stéllet vara att hemlig data-
avlasning ska kopplas till varje uppgiftstyp som atgarden bedéms nod-
vandig for och darmed utgora ett komplement till befintliga tvangsmedel.

Sakerhets- och integritetsskyddsndmnden saknar en analys av vilka
konsekvenser det far att regleringen i sin helhet utformas som ett nytt
tvangsmedel nér den till storre delen behandlar en sarskild verkstallig-
hetsform av befintliga tvangsmedel. Att hemlig dataavlasning kopplas till
varje uppgiftstyp kan som namnden papekar innebéra en viss dubbel-
reglering eftersom de flesta av de uppgifter som kan samlas in med hemlig
dataavlasning redan kan samlas in genom befintliga tvangsmedel. Efter-
som hemlig dataavlasning foreslas regleras i en egen lag (se avsnitt 9.1)
med egna tillstandsrekvisit ar dock regeringens uppfattning att de otydlig-
heter som namnden pekar pd &r forsumbara. Tvartom kommer hemlig
dataavlasning i forsta hand att anvandas nar andra tvdngsmedel inte ar
framkomliga alternativ (se avsnitt 9.4).

Hemlig dataavlasning for att ta del av innehall i och uppgifter om
meddelanden

Som konstateras i avsnitt 8.2 finns det ett patagligt behov av en ny metod
for att de brottshekdmpande myndigheterna i hemlighet ska kunna fa till-
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gang till uppgifter i teknisk utrustning betraffande innehall i och uppgifter
om meddelanden som 6verfors eller har dverforts i ett elektroniskt kom-
munikationsnét. Dessa uppgifter kan i dag hdmtas in genom hemlig av-
lyssning av elektronisk kommunikation, hemlig 6vervakning av elektro-
nisk kommunikation eller inhdmtning enligt inhdmtningslagen. Hemlig
dataavlasning kan vara en effektiv metod for att fa tillgang till sddana upp-
gifter.

Eftersom uppgifterna kan hamtas in i hemlighet redan i dag uppstar det
enligt regeringens bedémning inga pétagligt 6kade risker for den person-
liga integriteten om hemlig dataavlasning inférs. Den enda skillnaden jam-
fort med dagens tvangsmedel ar att de brottsbekdmpande myndigheterna
med hjélp av hemlig dataavlasning kan genombryta anonymisering och
kryptering och darmed aterfa den forméga som det ursprungligen var tankt
att de skulle ha. Hemlig dataavlasning bor i denna del endast fa anvandas
vid sadana brott som kan féranleda anvandning av hemlig avlyssning av
elektronisk kommunikation (se vidare avsnitt 10.1.1 och 10.2.1).

Hemlig dataavlasning for att ta del av uppgifter om geografisk position

Det finns, som anges i avsnitt 8.2, ett patagligt behov av nya och béttre
metoder for att samla in uppgifter om var en viss teknisk utrustning
befinner sig, dvs. en uppgiftstyp som kan hamtas in genom hemlig 6ver-
vakning av elektronisk kommunikation och inhdmtning enligt inh&dmt-
ningslagen. Hemlig dataavlasning kan ge tillgang till mer precisa uppgifter
an de som enligt gallande regler far samlas in, t.ex. om det vore tillatet att
aktivera en GPS-utrustning i en mobiltelefon och sedan lasa av upp-
gifterna. Utdver de integritetsrisker som foljer av sjélva metoden fér hem-
lig dataavlasning, finns en viss 6kad risk om hemlig dataavlasning far
anvandas pa detta satt jamfort med dagens forhallanden.

Den Okade integritetsrisken ar dock, i jamforelse med behovet, inte s
stor att den bor hindra ett inférande av metoden. En viss 6kad risk for den
personliga integriteten far alltsd enligt regeringens mening accepteras for
att ge de brottshekampande myndigheterna mer effektiva atgarder. Hemlig
dataavlasning bor saledes fa anvandas for att ta del av uppgifter om geo-
grafisk position. Sadana uppgifter bor inte fa lasas av med hemlig dataav-
lasning for mindre allvarliga brott d4n sddana som kan foranleda anvand-
ning av hemlig avlyssning av elektronisk kommunikation (se vidare av-
snitt 10.1.1 och 10.2.1).

Hemlig dataavlasning for att ta del av kameradvervaknings- och
rumsavlyssningsuppgifter

Som anges i avsnitt 8.2 foreligger det ett patagligt behov av nya metoder
for att samla in sddana uppgifter som i dag far samlas in efter tillstand till
hemlig kameradvervakning eller hemlig rumsavlyssning. Regeringen
delar inte Sakerhets- och integritetsskyddsnamndens bedémning att atgar-
den inte bor inforas. Regeringen anser i stéllet, mot bakgrund av vad som
konstateras i avsnitt 8.5 om risker for den personliga integriteten, att
hemlig dataavlasning bor fa anvandas for att lasa av kamera6vervaknings-
eller rumsavlyssningsuppgifter under motsvarande férhallanden som
galler for hemlig kameradvervakning och hemlig rumsavlyssning i dag. |
likhet med utredningen och Sakerhets- och integritetsskyddsnamnden an-



ser regeringen dock att det ar nédvandigt att de brottsbhekdmpande myn-
digheterna kanner till var den utrustning som ska verkstalla atgarden, t.ex.
en mobiltelefon, befinner sig under verkstallighetstiden for att sékerstélla
att verkstélligheten enbart sker pa den plats som tillstandet avser (se vidare
om regeringens forslag till platskrav i avsnitt 10.1.4). Trots det patagliga
behovet och de fordelar som skulle kunna uppnds utan ett platskrav
(avsnitt 9.2) delar alltsa regeringen utredningens bedémning att det bor
inforas ett sadant nar hemlig dataavldsning anvands for att hamta in
kameradvervaknings- och rumsavlyssningsuppgifter.

Regleringen bor aven, som utredningen och Sakerhets- och integritets-
skyddsnamnden foreslar, kompletteras med bl.a. regler om forbud att lasa
av eller ta del av uppgifter som anvands i verksamhet dér tystnadsplikt
galler for att sakerstilla att sddana uppgifter skyddas (se vidare avsnitt
10.3.2-10.3.4). Utan sadana regler skulle riskerna for den personliga inte-
griteten bli allt for stora.

Hemlig dataavlasning for att ta del av lagrade uppgifter och uppgifter
som visar hur teknisk utrustning anvéands

Som redogars for i avsnitt 8.2 och 8.3 finns det ett patagligt behov av att
samla in uppgifter som lagras i kommunikationsutrustning och uppgifter
som visar hur teknisk utrustning anvands. Dessa uppgifter far inte samlas
in med befintliga hemliga tvangsmedel om de inte Gverfors fran ett infor-
mationssystem till ett annat via ett elektroniskt kommunikationsnét och
skiljer sig darfor fran de uppgifter som redogors for tidigare i detta avsnitt.
Behovet finns savil under en forundersokning som i underrattelseverk-
samhet. Det finns ocksé goda skal att tro att atgarden kommer att vara
effektiv (avsnitt 8.4).

Husrannsakan och beslag kan genomféras nar en férundersokning
inletts, om det finns ett tillrackligt behov och &tgérden &r proportionerlig.
For beslag kravs inte ndgon sarskild svarhetsgrad hos brottet for att at-
garden ska fa vidtas medan husrannsakan kraver att det misstankta brottet
har fangelse i straffskalan. Bada atgarderna kan alltsa anvéandas av brotts-
bek&mpande myndigheter for att ta del av uppgifter som finns lagrade i
teknisk utrustning redan vid misstanke om mindre allvarlig brottslighet.
Skillnaden mot de hemliga tvangsmedlen ar huvudsakligen att husrann-
sakan och beslag typiskt sett sker dppet for den som utsatts for atgarderna.
Under alla forhallanden underrittas den misstankte i ett tidigare skede &n
vid anvandning av hemliga tvdngsmedel. | sammanhanget ska dock nam-
nas att det i Regeringskansliet bereds forslag pa att i vissa fall skjuta pa
underrattelse till den som blivit foremal for beslag (SOU 2017:100 s. 608).
I underréttelseverksamhet finns inte mojlighet till beslag.

Om hemlig dataavlasning tillats for att samla in elektroniskt lagrade
uppgifter och uppgifter som visar hur teknisk utrustning anvands kan de
brottsbekampande myndigheterna fa del av ungefar samma slags uppgifter
som efter husrannsakan eller beslag. Hemlig dataavl&sning kan dock inne-
béra en hemlig och l6pande realtidsdvervakning eller realtidskontroll av
den tekniska utrustning som atgarden avser.

Svenska Journalistférbundet och Internetstiftelsen anfor att atgérden
innebér problem avseende mdjligheten att skydda kallor. Civil Rights
Defenders avstyrker att hemlig dataavlasning ska fa anvéandas for att lasa
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av eller ta upp uppgifter som visar hur ett informationssystem anvands
eftersom integritetsintranget ar for stort.

For att balansera de dkade riskerna for den personliga integriteten bor
lagrade uppgifter och uppgifter som visar hur teknisk utrustning anvéands
inte f4 lasas av med hemlig dataavlasning for mindre allvarliga brott an
sddana som kan foranleda anvandning av hemlig avlyssning av elektronisk
kommunikation (se vidare avsnitt 10.1.1 och 10.2.1). For att journalister
och andra yrkesgrupper som omfattas av tystnadsplikt ska kunna ha mate-
rial som omfattas av kallskyddet eller tystnadsplikten pé sina datorer utan
att riskera att ndgon annan kan ta del av innehallet bor till hemlig data-
avlasning knytas regler om forbud att lasa av eller ta del av uppgifter som
anvands i verksamhet som tystnadsplikt géller for (se vidare avsnitt 10.3.2
och 10.3.4).

Det &r proportionerligt att inféra hemlig dataavlasning

Hemlig dataavldsning kommer i det enskilda fallet att innebara en in-
skrankning av de rattigheter och det skydd som tillkommer enskilda enligt
regeringsformen, Europakonventionen och EU:s rattighetsstadga. De skal
som foreligger for att begransa dessa rattigheter ar hanforliga till intresset
av att forebygga och beivra brott. Detta ar sddana intressen som far ligga
till grund for begrénsningar av rattigheterna, se 2 kap. 21 § regerings-
formen, artikel 8.2 Europakonventionen och artikel 52.1 EU:s réttighets-
stadga.

Den bortre gransen for i vilken grad skyddet for den personliga integri-
teten i Sverige far inskrankas framgar av 2 kap. 21 § regeringsformen. Déar
anges bland annat att en begréansning far goras endast for att tillgodose
andamal som &r godtagbara i ett demokratiskt samhélle och aldrig ga ut-
over vad som ar nédvandigt med hansyn till det &ndamal som foranlett den
och inte heller stracka sig sa langt att den utgor ett hot mot den fria asikts-
bildningen sdsom en av folkstyrelsens grundvalar. Alltfor langtgaende
mojligheter for staten att anvénda hemlig dataavldsning, i meningen att
I6pande i realtid lasa av allt innehdll pa datorer, telefoner och i annan tek-
nisk utrustning, kan leda till sdval misstro som ryktesspridning och dérmed
i forlangningen utgora ett hot mot den fria asiktsbildningen. Nagra av de
remissinstanser som avstyrker forslaget att inféra hemlig dataavlésning,
t.ex. Sveriges advokatsamfund, Svenska Journalistférbundet och Fore-
ningen for digitala fri- och rattigheter, anser att det intrng i den person-
liga integriteten som hemlig dataavl&sning innebér inte ryms inom statens
handlingsutrymme. Regeringen kan i och for sig instdimma i att hemlig
dataavlasning ar en ingripande tgard men delar inte remissinstansernas
bedomning att det skulle g utover vad som d&r tillatet enligt regerings-
formen, Europakonventionen och EU:s rattighetsstadga. En alltmer till-
tagande kryptering och anonymisering pa natet skulle dessutom utan hem-
lig dataavlasning kraftigt forsvara eller till och med omdjliggora bekam-
pandet av vissa brott. Att pa detta satt lamna en del av den digitala arenan
odtkomlig for de brottshekdampande myndigheterna &r enligt regeringen
inte ett realistiskt alternativ. Det saknas mindre ingripande alternativ till
atgarden for att komma &t de uppgifter som det finns behov av. Fragan ar
da om det ar proportionerligt att inféra hemlig dataavlasning Det 4r av allra
storsta vikt att en reglering om hemlig dataavlasning forses med tydliga



ramar och begransningar av de situationer dar atgarden far vidtas. Det ar
som Internetstiftelsen anfor viktigt att alla ska vilja, vaga och kunna
anvanda internet. Redan genom att atgarden aldrig far anvandas vid lindrig
brottslighet, varken i eller utanfér forundersékningsverksamhet, gor att det
finns sadana ramar och begréansningar. Regleringen skulle i och for sig
kunna, som bl.a. Sveriges advokatsamfund foreslar, begransas till att en-
bart avse brott som utreds av Sakerhetspolisen. Regeringen menar dock att
den behovs- och riskbedémning som gors i féregdende avsnitt visar att
aven den éppna polisen bor fa anvanda hemlig dataavlasning i begrinsade
fall. Det far sdledes enligt regeringens mening anses proportionerligt att
hemlig dataavldsning, med undantag for rumsavlyssningsuppgifter, ska fa
anvandas for sdan brottslighet som kan foranleda hemlig avlyssning av
elektronisk kommunikation (se vidare avsnitt 10.1.1 och 10.2.1). Re-
geringen anser, till skillnad fran Sakerhets- och integritetsskyddsnamnden,
att det &r proportionerligt att inféra hemlig dataavlésning éven for kamera-
Gvervaknings- och rumsavlyssningsuppgifter. Som namnden papekar
innebér atgarderna en utdkning av myndigheternas majligheter att i hem-
lighet fa uppgifter om enskildas liv. For att det ska vara acceptabelt kravs
att regleringen om hemlig dataavlésning kringgdrdas av starka ratts-
sakerhetsgarantier och innehaller tydliga och strikta ramar som tillimpa-
ren har att hélla sig inom. Regleringen maste dven i dvrigt utformas pa ett
sadant satt att metoden kan accepteras av allméanheten som ett nddvéndigt
och godtagbart verktyg for de brottshekdmpande myndigheterna i kampen
mot den allra allvarligaste kriminaliteten. Regeringen aterkommer till
dessa fragor i kapitel 12. Ytterligare en rattssakerhetsgaranti ar att lagen
som ska mojliggdra tvangsmedlet tidshegréansas (se vidare avsnitt 9.1).

Civil Rights Defenders anser att forslaget maste kompletteras med
effektivare rattsmedel for den enskilde for att det ska vara proportionerligt.
Enligt artikel 13 i Europakonventionen ska var och en, vars i konventionen
angivna fri- och rattigheter kréankts, ha tillgang till ett effektivt rattsmedel
infér en nationell myndighet och detta &ven om krankningen fordvats av
nagon under utdvning av offentlig myndighet. Den ordning som foreslés
for hemlig dataavlasning innehaller bl.a. domstolsprévning (avsnitt
11.1.1), offentliga ombud (avsnitt 11.1.3) och tillsyn (avsnitt 12.2.1) samt
extraordinar tillsyn som utfors av JO och Justitiekanslern. Till det kommer
den parlamentariska efterhandskontroll som féreslas utdvas av riksdagen
(avsnitt 12.1.5) och den underrittelseskyldighet till enskild som foreslas
(avsnitt 12.1.4). For enskilda innebar en sddan underrattelseskyldighet en
mojlighet att sjalv reagera genom att t.ex. krdava ersattning for skada pa
grund av fel eller forsummelse vid myndighetsutévning. Regeringens
mening ar sammantaget att det krav pa effektiva rattsmedel som uppstélls
i artikel 13 &r tillgodosett.

Sammanfattningsvis menar regeringen att de positiva effekter som
forslaget far i form av att forsvara de kriminellas verksamhet klart Gver-
vager de negativa effekter som forslaget far i form av integritetsin-
skrankningar mot den som blir foremal for atgarden. Det &r alltsd propor-
tionerligt att inféra hemlig dataavlasning.

Prop. 2019/20:64

97



Prop. 2019/20:64

98

Hemlig dataavlasning ar proportionerligt aven i forhallande till
egendomsskyddet

Av 2 kap. 15 § regeringsformen foljer bl.a. att varje medborgares egendom
ar tryggad genom att ingen kan tvingas avsta sin egendom till det allménna
eller till ndgon enskild genom expropriation eller annat sédant férfogande
eller tala att det allmanna inskranker anvandningen av mark eller byggnad
utom ndr det kravs for att tillgodose angeldgna allménna intressen. Rege-
ringsformens regler skyddar alltsa inte mot inskrankningar i anvandningen
av egendom annat &n nar det géller mark eller byggnad.

Det finns mera allménna regler om egendomsskydd i artikel 1 i forsta
tillaggsprotokollet till Europakonventionen. Av artikeln foljer att varje fy-
sisk eller juridisk person ska ha ratt till respekt for sin egendom. Ingen far
ber6vas sin egendom annat &n i det allménnas intresse och under de férut-
séattningar som anges i lag och i folkrattens allménna grundsatser. Det fol-
jer dock av artikeln att skyddet inte inskrénker en stats rétt att genomfora
sadan lagstiftning som staten finner nodvandig for att bl.a. reglera nytt-
jandet av viss egendom i 6verensstdimmelse med det allmannas intresse.
Egendomsskyddet regleras ocksd pa motsvarande sétt i artikel 17 EU:s
rattighetsstadga, dar det framgar att ingen far ber6vas sin egendom utom
da samhallsnyttan kraver det, i de fall och under de forutséttningar som
foreskrivs i lag och mot rattmatig ersattning for sin forlust i rétt tid. Det
framgar av artikeln att nyttjandet av egendomen far regleras i lag, om det
&r nodvandigt for allmanna samhallsintressen.

Beddmningen av om en atgard ar i det allménnas intresse ska i forsta
hand goras av de nationella organen (t.ex. regering, riksdag och dom-
stolar). Organen har en viss bedémningsmarginal (eng. margin of appre-
ciation) att vidta atgarder, men det krivs att samtliga begransningar &r
proportionerliga.

Hemlig dataavlasning kan innebdra en inskrankning i lagringsutrymme
och kapacitet pa ett tekniskt hjalpmedel. Detta galler dock typiskt sett
under en begransad tid och avser inte egendomen i sin helhet.

Genomférandet av hemlig dataavlasning vilar pa intresset av att for-
béttra forutsattningarna att kunna utreda och forhindra allvarlig brotts-
lighet. Vid bedémningen av om den atgarden kan anses proportionerlig
bor det beaktas att lagstiftningen innehaller krav pa saval misstankegrad
eller annars en viss grad av risk som en kvalificering av vilka brott som
kan foranleda atgarden. Dessutom kommer inskrankningarna i den enskil -
des egendom och det ekonomiska vérdet av inskrdnkningen att vara av
mycket begransad omfattning, framfor allt i relation till vad som str att
vinna med atgarden. Atgarderna kommer ocksé, som framgar i bl.a. avsnitt
12, att forses med atskilliga rattssakerhetsgarantier. Vid en samlad bedom-
ning anser regeringen att de begransningar som hemlig dataavlasning
skulle kunna innebéra avseende lagringsutrymme och kapacitetsutnytt-
jande ar foérenliga med bestdimmelserna om skyddet for aganderatten.
Detsamma galler inskrankningar i 4ganderatten som uppstar genom att ett
tilltradestillstand verkstalls (se avsnitt 10.4).



9 Hemlig dataavldsning — en ny lag

9.1 En ny lag om hemlig dataavl&sning infors

Regeringens forslag: En ny lag ska inforas med bestdmmelser om
hemlig dataavlasning. Lagen ska tidsbegransas till att galla i fem ar efter
inforandet.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna, t.ex. Aklagar-
myndigheten, Polismyndigheten och Sékerhetspolisen, stéller sig positiva
till eller Iamnar inte ndgra synpunkter pa att en ny lag inférs eller att lagen
tidshegransas. De remissinstanser som motsatter sig forslaget, bl.a. Sveri-
ges advokatsamfund och Datainspektionen, framfor synpunkter av huvud-
sakligen principiell karaktar, vilka redovisas i foregaende avsnitt. Sveriges
advokatsamfund tilldgger att det finns risker med att infora forsokslagstift-
ning pa tvangsmedelsomradet eftersom den regelméassigt gors permanent.
Risken for andamalsglidning ar darmed enligt samfundet uppenbar och det
ar jamforelsevis enkelt att utvidga tvangsmedlets tillampningsomrade.

Svea hovrétt anser att l6sningen att infora en ny lag i stéllet for att
reglerna fors samman med befintliga bestimmelser om hemliga tvangs-
medel leder till 6kad fragmentisering och minskad 6verskadlighet. Om be-
stdmmelserna gors permanenta anser hovratten att de borde sammanféras
med ovriga bestammelser om hemliga tvdngsmedel. Stockholms tingsratt
och Goteborgs tingsratt anser att utredningens lagforslag dr svarlast och
vacker fragan om det ar béattre att lagen, till skillnad fran utredningens
forslag, bestar av huvudregler och undantag frdn dem. Géteborgs tingsratt
tillagger att det visserligen framstar som lampligt med en sarskild lag pa
omradet eftersom lagstiftningen ska vara tidsbegransad, men att detta
minskar dverskadligheten av regelverket.

Sakerhets- och integritetsskyddsnamnden anser att lagforslaget ar svart
att 6verblicka och att det inte uppfyller grundlaggande krav pa forutsebar-
het och tydlighet. Det &r otydligt vad som faktiskt ska gélla nar rattegangs-
balkens tvangsmedel ska verkstillas med stod av beslut om hemlig dataav-
lasning. Som alternativ anfér namnden att en reglering p& omradet skulle
kunna utformas med en lag som bara innehéller de fran rattegangsbalken
avvikande reglerna och att specialbestammelser regleras direkt i lagen om
internationell rattslig hjalp i brottmal, preventivlagen och lagen om
sarskild utlanningskontroll. Stockholms universitet (Juridiska fakulteten)
anser att lagen ar svaroverskadlig med hansyn till det stora antalet hanvis-
ningar som den innehaller.

Justitiekanslern tillstyrker att lagen infors och tidsbegransas men anser
att effekterna och tillampningen av lagen maste utvérderas innan den kan
goras permanent.

Stiftelsen for internetinfrastruktur (Internetstiftelsen) och Svenska Jour-
nalistforbundet &r tveksamma till att stifta tillfalliga lagar eftersom det
sedan tidigare finns en obenédgenhet att protestera nér tillfalliga lagar ska
gbras permanenta. Om lagen ska inféras anser forbundet att den maste
utvérderas ordentligt ur ett bredare samhéllsperspektiv &n endast det
brottshekdmpande.
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Skalen for regeringens forslag: Det finns regler om hemliga tvangs-
medel i bade rattegangshalken och i vissa speciallagar. Det &r i och for sig
mojligt att infora regler om hemlig dataavlasning i dessa. En fordel med
att placera reglerna i existerande lagar &r att det da gar att anvanda den
redan befintliga lagtekniska strukturen. Dessutom blir det mer lattillgang-
ligt med hénvisningar till bestdmmelser i samma lag &n med motsvarande
hanvisningar till andra lagar. Hartill kommer synpunkten, som framfors av
bland andra Svea hovratt, att éverskadligheten av systemet for hemliga
tvangsmedel minskar om ett tvangsmedel regleras i en separat lag.

Lagradet anser att regelverket genom inforande av en separat lag blir
mer svaréverskadligt an om bestammelserna hade arbetats in i den befint-
liga lagstiftningen, sarskilt eftersom hemlig dataavlasning i stor utstrack-
ning utgor en ny verkstallighetsform av redan existerande tvangsmedel.
Dock anser Lagradet att den valda metoden far accepteras eftersom det ar
fraga om en tillfallig lagstiftning men att lagstiftningstekniken bor over-
vagas pa nytt for det fall det blir fraga om att forlanga eller permanenta
lagen om hemlig dataavlasning. Som regeringen aterkommer till nedan &r
ambitionen att tidsbegrénsa reglerna om hemlig dataavlasning. Dessutom
foreslar regeringen att reglerna ska gélla bade under forundersékning och
i underrattelseverksamhet. Det blir darmed svart att infora reglerna i be-
fintliga lagar utan att behdva upprepa manga bestammelser. Sammantaget
innebar det att, i vart fall s lange lagen &r tidsbegréansad, évervagande skal
talar for att infora reglerna om hemlig dataavlasning i en ny lag.

Hemlig dataavlasning kan i det ndrmaste anvéndas som ett verktyg for
att verkstalla flera olika tvangsmedel som alla i princip regleras pa olika
satt. FOr att reglera hur dessa tvangsmedel kan verkstéllas genom hemlig
dataavlasning kommer lagen behdva forses med ett storre antal hanvis-
ningar, bade inom lagen och till andra lagar, vilket bl.a. Stockholms univer-
sitet (Juridiska fakulteten), Stockholms tingsrétt och Sakerhets- och
integritetsskyddsnamnden &r kritiska till. Regeringen har forstaelse for kri-
tiken och anvander darfor en delvis annan lagstiftningsteknik an utred-
ningen i syfte att férséka minska antalet hanvisningar.

Hemlig dataavlasning kan pa goda grunder forvéntas vara ett effektivt
tvangsmedel i den brottsbekdampande verksamheten, vilket talar for att
atgarden borde inforas i permanent lagstiftning. Mot att lagstiftningen gors
permanent kan anforas att det ror sig om en ny utredningsmetod som dess-
utom innebér vissa risker for den personliga integriteten. Manga lagar och
bestammelser som ror hemliga tvangsmedel har inledningsvis begréansats
i tiden. Sadan tidshegransning foreslogs t.ex. i forarbetena till lagen om
hemlig rumsavlyssning (prop. 2005/06:178) och lagen om hemlig kamera-
dvervakning (prop. 1995/96:85). Skélet till att lagarna tidsbegransats har
huvudsakligen varit att nya tvdngsmedel ger upphov till risker for otillbor-
liga integritetsintrang, varfor ett fordjupat underlag kan behdvas infor ett
stallningstagande till om lagen i fraga bor permanentas (prop. 2005/06:178
s. 47). Av samma skal bor darfor &ven den nu foreslagna lagen tidsbe-
gransas.

Det kan antas att hemlig dataavlasning till en bérjan endast kommer att
kunna anvéndas i ett begransat antal fall. Nar lagen om hemlig rumsav-
lyssning infordes begransades dess giltighetstid till tre ar. Vid utvar-
deringen av buggning och preventiva tvangsmedel (SOU 2009:70) konsta-
terades att antalet fall av hemlig rumsavlyssning var sa fa att det inte uti-



fran dessa gick att dra ndgra sékra slutsatser om tvangsmedlets effektivitet
eller praktiska varde. Regeringen bedomer att det finns risk for att tre ars
giltighetstid for lagen om hemlig dataavlasning skulle leda till samma
resultat. Lagen bor darfor, som utredningen foreslar, galla i fem ar fran
dess inforande. En senare utvérdering av den tidshegrénsade lagen mini-
merar enligt regeringens mening risken for att lagen gors permanent utan
ett fullgott underlag, vilket ar en farhaga som framfors av Svenska advo-
katsamfundet, Internetstiftelsen och Svenska Journalistférbundet. Vid en
framtida utvardering och beredning kommer nyttan, behovet och propor-
tionaliteten av hemlig dataavlasning aterigen att analyseras och beddémas.

9.2 Innebdrden av hemlig dataavlésning

Regeringens forslag: Genom hemlig dataavlasning ska uppgifter, som
&r avsedda for automatiserad behandling, i hemlighet och med ett
tekniskt hjalpmedel f4 lasas av eller tas upp i ett avlasningsbart informa-
tionssystem. Med avl&sningsbart informationssystem avses antingen en
elektronisk kommunikationsutrustning eller ett anvéndarkonto till, eller
en pa motsvarande satt avgransad del av, en kommunikationstjanst,
lagringstjanst eller liknande tjanst.

Utredningens forslag overensstdammer i huvudsak med regeringens.
Utredningen foreslar att begreppet informationssystem anvands utan
preciseringen att det ska vara avlasningsbart men med preciseringen att det
ska vara identifierbart.

Remissinstanserna: Svea hovratt ifragasatter innebdrden av tillagget
liknande tjanst och foreslar att det stryks. Sékerhets- och integritetsskydds-
ndmnden anfor att begreppet “uppgifterna ska vara avsedda for
automatiserad behandling i ett informationssystem” innebdr att upp-
gifterna &nnu inte finns i informationssystemet, vilket &r problematiskt och
knappast kan ha varit avsikten med forslaget. Vidare anser ndmnden att
begreppet informationssystem inte avgransar lagens tillampningsomrade
tillrackligt tydligt eftersom termen anvénds pa ett annat satt i annan lag-
stiftning, t.ex. registerlagstiftning. Slutligen anser ndmnden att utred-
ningens krav pa att ett informationssystem ska vara identifierbart ar felak-
tigt eftersom alla system potentiellt &r identifierbara. | stallet foreslar
namnden att begreppet identifierat informationssystem, eller nagot lik-
nande uttryck, anvands. Aven Datainspektionen anser att objektet for
atgarden maste preciseras och att begreppet informationssystem inte ar
tillréckligt tydligt, vilket leder till att det &r osdkert vad som omfattas av
forslaget. Myndigheten for samhallsskydd och beredskap avrader ocksa
fran att anvanda begreppet informationssystem och forordar i stéllet av-
lasningsbart informationssystem. Begreppet informationssystem har ndm-
ligen i betankandet fatt en annan och snavare innebdrd an vad som galler
for begreppet i stort och hur det har anvénts i andra sammanhang. Lunds
universitet (Juridiska fakulteten) anser att det borde finnas tydligare hall-
punkter nar det galler bedémningen av vilken utrustning som kan bli fore-
mal for hemlig dataavlasning. Svenska Journalistférbundet anser att be-
greppet avlasning och upptagning inte beskriver vilken uppgift de brotts-
bekampande myndigheterna far dgna sig at utan tycker i stallet att det bor
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framga i lagtext att myndigheterna faktiskt far lov att g in i en dator eller
annat tekniskt hjalpmedel.

Skalen foér regeringens forslag
Hemlig dataavlasning behover definieras

Lagen bor inledas med en definition som beskriver och avgransar vad
hemlig dataavldsning ar. Definitionen bor lampligen ta sin utgangspunkt i
definitioner av andra hemliga tvdngsmedel samt knyta an till straffbe-
staimmelsen om dataintréng, enligt vilken méjligheterna att i dag anvanda
tekniker for hemlig dataavlasning begransas.

Ett gemensamt drag i definitionerna av befintliga hemliga tvangsmedel
ar att samtliga slar fast objektet for atgarden, alltsa klargor vilka uppgifter
som far hdamtas in genom anvandning av atgarden. Hemlig dataavlasning
ska vara en metod for att hdmta in olika typer av uppgifter och begreppet
som ska beskriva objektet maste darfor tacka in samtliga dessa uppgifter.

I brottsbalkens bestimmelse om dataintrang anvidnds begreppet “uppgift
som &r avsedd for automatiserad behandling” for att beskriva vilka upp-
gifter som omfattas av bestammelsen. Begreppet infordes for att fortydliga
att alla uppgifter, dvs. fakta, program, information eller begrepp, som
uttrycks i en for en dator anpassad och lasbar form omfattas av bestam-
melsen. Det &r for tillampningen av begreppet utan betydelse var uppgif-
terna finns eller forvaras i systemet, varfor uppgifterna omfattas oavsett pa
vilket datamedium de finns. Darmed innefattas ocksa uppgifter som finns
i en dators tempordra minne. Vidare omfattar begreppet uppgifter som &r
under befordran, oavsett pa vilket sétt befordran sker, se propositionen
Angrepp mot informationssystem (prop. 2006/07:66 s. 49).

Uttrycket “uppgift som &r avsedd for automatiserad behandling” kriti-
seras av Sakerhets- och integritetsskyddsnamnden som anser att uttrycks-
séttet enligt sin ordalydelse innebér att uppgifterna &nnu inte finns i
informationssystemet. Férdelen med begreppet ar dock att det tacker alla
uppgiftstyper som kan aktualiseras vid hemlig dataavlasning. Det visar
ocksa kopplingen mellan hemlig dataavlasning och straffbestimmelsen
om dataintrdng. Det tydliggér dessutom pa ett teknikneutralt och anda-
malsenligt vis vilka uppgifter atgarden far anvandas for att hamta in.
Begreppet innebar dock som namnden papekar inget krav pa att uppgif-
terna maste finnas i informationssystemet vid tidpunkten for tillstands-
prévningen. Uppgifter som den enskilda inte har avsett att behandla auto-
matisk kan dnda bli avsedda for automatiserad behandling. Det kan vara
fallet nar den verkstallande myndigheten, efter beviljat tillstand till hemlig
dataavlasning, t.ex. aktiverar en mobiltelefons inspelningsfunktion for att
fa tillgang till tal mellan flera personer (s.k. rumsavlyssningsuppgifter, se
avsnitt 9.3). Vid en samlad bedémning framstar det enligt regeringen som
lampligt att anvénda detta begrepp i lagen.

Det bor ocksé av definitionen framgéa hur uppgifterna far hamtas in.
Hemlig dataavlasning kommer att kunna innebdra avlasning och upp-
tagning av flera olika slags uppgifter och pa olika satt. Det bor déarfor anges
att uppgifterna lases av. Det bor ocksd anges att uppgifterna far tas upp for
att tydliggora att uppgifterna far granskas saval i realtid som i efterhand.
Redan i definitionen av hemlig dataavlasning bor det anges vilken metod
for avlasningen eller upptagningen som far anvandas. Eftersom de tek-



niska metoderna for detta kan se olika ut och fordndras over tid bor
begreppet vara teknikneutralt. Darfor bor det framga att den brottsbekam-
pande myndigheten far lasa av eller ta upp uppgifterna med ett tekniskt
hjalpmedel. Begreppet tekniskt hjalpmedel avser savél hardvara som
programvara (se prop. 1994/95:227 s. 29). Regeringen anser, till skillnad
fran Svenska Journalistforbundet, att definitionen &r tillrackligt tydlig och
tacker saval att ett elektroniskt program installeras i t.ex. en dator som att
ett fysiskt foremal, t.ex. ett chip installeras i densamma.

Det bor vidare framga av definitionen att hemlig dataavlasning &r en
atgard som utfors i hemlighet utan att den enskilde, mot vilken den riktas,
kanner till den.

Lagradet anser att definitionen av hemlig dataavlasning framstar som
ofullstdndig genom att det inte kommer till uttryck att den verkstallande
myndigheten, efter att uppgifterna tagits upp i ett avlasningsbart informa-
tionssystem, hdmtar in uppgifterna for att ta del av dem och menar att
definitionen bor 6vervagas i den fortsatta beredningen.

Det &r angeldget att definitionen av hemlig dataavl&sning &r fullstdndig
och korrekt. Hemlig dataavlasning, liksom 6vriga tvangsmedel, behGver
avgransas pa ett tydligt satt eftersom tvangsmedlet i det enskilda fallet
innebdr inskrankningar i den enskildes fri- och réttigheter. Visserligen
stammer det, som Lagradet papekar, att det inte uttryckligen anges i defini-
tionen av hemlig dataavl&sning att de verkstallande myndigheterna hamtar
in uppgifterna for att ta del av dem efter att de tagits upp. Definitionen av
hemlig dataavlasning ar dock i det sammanhanget uppbyggd pd samma
sétt som definitionerna av hemlig avlyssning av elektronisk kommunika-
tion och hemlig rumsavlyssning. Aven dar anses det inrymmas i den atgérd
som vidtas att de brottshekampande myndigheterna far tillgodogora sig
den information som tagits upp. Definitionen avviker inte heller prin-
cipiellt fran reglerna om beslag i 27 kap. 1 § rattegangsbalken, dar det inte
sarskilt foreskrivs att de brottsbekdmpande myndigheterna far tillgodogora
sig informationen i det material som har tagits i beslag. Med beaktande av
detta anser regeringen att definitionen pa ett tillrackligt tydligt sétt ger ut-
tryck for att myndigheterna far tillatelse att ta del av de uppgifter som tagits

upp.

Atgarden ska avse uppgifter i ett avlasningsbart informationssystem

Av definitionen av hemlig dataavlasning bor dven framga var de uppgifter
som ska lasas av ska finnas. | manga fall ar foremalet for atgarden upp-
gifter i fysisk utrustning, t.ex. en dator eller en mobiltelefon, men &ven
icke-fysisk utrustning, t.ex. ett anvandarkonto till en kommunikations-
eller lagringstjanst pa internet, kan vara av stort intresse i den brottsbe-
kédmpande verksamheten. Eftersom behovet ar lika stort oavsett var upp-
gifterna finns och integritetsintranget typiskt sett ar detsamma oberoende
av hur och var informationen lagras saknas det skal att inte tillata avlasning
av uppgifter som finns tillgangliga via anvandarkonton. En annan sak ar
att integritetsintranget kan variera hogst vasentligt beroende pa vad for
slags information det ar fraga om (se vidare avsnitt 9.4 om proportiona-
litet). Regeringens forslag innebdr darfor, i likhet med utredningens, att
hemlig dataavlasning ska f& anvindas dven betraffande sddana uppgifter,
varfor beskrivningen av atgarden maste inbegripa aven dem.
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Négra remissinstanser, bl.a. Myndigheten for samhéllsskydd och bered-
skap, ar kritiska till begreppet informationssystem som utredningen fére-
slar eftersom det redan anvénds i andra sammanhang pa ett sétt som inte
stdmmer dverens med hur det anvands i den nu féreslagna lagen. Myndig-
heten forordar i stéllet begreppet avldsningshart informationssystem.
Regeringen instdimmer i att ett avlasningsbart informationssystem battre
beskriver vad som avses. Genom begreppet anser regeringen att det inte
finns ndgot behov av att ange att informationssystemet ska vara vare sig
identifierbart, som utredningen foreslar, eller identifierat, vilket Sakerhets-
och integritetsskyddsnamnden foreslar.

Enligt Lagradet riskerar definitionen av hemlig dataavlasning att ge
upphov till oklarheter och missuppfattningar nér det géller vilket avlas-
ningsbart informationssystem som avses: det som anvands av den som ar
foremal for tvangsmedlet eller myndighetens. | detta sammanhang vill re-
geringen fortydliga att det tekniska hjdlpmedel som myndigheterna an-
vander skiljer sig fran det avlasningsbara informationssystem som avses i
definitionen. Det senare innehaller de uppgifter som myndigheterna be-
hover tillgang till. Det forra ar ett hjalpmedel for att bereda sig tillgang till
informationen i det avlasningsbara informationssystemet. Det finns enligt
regeringens mening inte anledning att i lagtexten ndrmare specificera vem
det tillhor.

Nedan redovisas vad som omfattas av begreppet avldsningsbart informa-
tionssystem.

Ett avlasningsbart informationssystem kan vara antingen elektronisk
kommunikationsutrustning eller anvéandarkonton till vissa tjanster

Avlasningsbara informationssystem av fysisk karaktar kan vara t.ex.
datorer, mobiltelefoner, surfplattor, smarta armbandsur och servrar. Utred-
ningen foreslar att det ska beskrivas med begreppet elektronisk kommuni-
kationsutrustning. Férdelen med det &r att det redan anvénds i bestdmmel-
serna om hemliga tvangsmedel (se t.ex. 27 kap. 19 § RB och 1 § inhamt-
ningslagen) och i férundersokningssammanhang (se t.ex. 23 kap. 9a §
RB). Regeringen har i propositionen Forstarkt rattssdkerhet och effektivi-
tet i férundersokningsforfarandet (prop. 2015/16:68 s. 74) fortydligat att
begreppet anses omfatta all slags utrustning som kan anvéndas for att
kommunicera elektroniskt. Det framstar sammantaget som lampligt att an-
vanda begreppet elektronisk kommunikationsutrustning for att beskriva
vad ett informationssystem i lagens mening kan vara, nar det ar frdga om
fysisk utrustning. En tydligare definition av vilken utrustning hemlig data-
avlasning kan riktas mot, som Lunds universitet (Juridiska fakulteten)
efterfragar, ar enligt regeringens bedémning inte mojlig att utforma da det
ar angelaget att lagstiftningen hélls s teknikneutral som mojligt for att
kunna omfatta saval dagens som framtidens teknik.

Som anges i det foregaende bor det finnas en mojlighet att tillata hemlig
dataavlasning dven for uppgifter i informationssystem som inte i sig utgor
elektronisk kommunikationsutrustning. De informationssystem som det da
ar frdga om &r framst internetbaserade kommunikations- eller lagrings-
tjanster. De &r visserligen uppbyggda genom fysisk utrustning och infra-
struktur som den som tillhandahaller tjénsterna forfogar 6ver. Det rele-
vanta i sammanhanget ar dock den enskildes anvandning av sjélva tjans-



terna. De brottsbekdmpande myndigheternas tillgang till uppgifter i sddana
tjanster maste darfor begransas till de delar av informationssystemet som
den som utsatts for atgarden har behorighet till. 1 Norge, som har regler
motsvarande hemlig dataavlasning, har detta hanterats genom att de brotts-
bekdampande myndigheterna enligt en uttrycklig bestiammelse kan fa
tillstand att rikta hemlig dataavlasning mot ett specifikt anvandarkonto
“brukerkonto” till en kommunikations- eller lagringstjanst.

Nér de relevanta uppgifterna finns i ett avlasningsbart informationssys-
tem, bor hemlig dataavlasning endast fa avse det som &r avgransat till den
enskilde anvandaren. Med ett avlasningsbart informationssystem ska alltsa
ocksa kunna avses ett anvandarkonto eller en p& motsvarande satt av-
gransad del av en viss tjanst. Med anvandarkonto avses typiskt sett en egen
personlig sida pa ett socialt medium, en applikation for snabbmeddelanden
eller pd ett internetforum. En pa motsvarande satt avgransad del av en viss
tjanst ar ett teknikneutralt begrepp som bor tacka sadana fall dar den en-
skilde anvander en tjanst med inloggningsuppgifter som flera har tillgang
till, utan ett bestdmt anvéndarkonto (t.ex. inloggning till tjanster som fore-
tag erbjuder sina anstallda eller som hégskolor erbjuder sina studerande).

De tjénster som kan vara relevanta vid hemlig dataavl&sning bor av-
gréansas till kommunikations- och lagringstjanster och liknande tjanster.
Kommunikationstjanster innefattar t.ex. tjanster for samtal och sms-
meddelanden. Aven andra liknande tjanster som t.ex. webbmejl och andra
typer av samtals- och meddelandetjanster bér kunna bli foremal for hemlig
dataavlasning. Lagringstjanster kan t.ex. vara sadana tjanster som mojlig-
gor lagring av data pa annan plats an i den egna elektroniska kommu-
nikationsutrustningen, s.k. molntjénster.

Det torde ocksa finnas andra tjanster som innefattar kommunikations-
eller lagringsmdjligheter &ven om det inte &r det primédra syftet med
tjansten. Detta kan t.ex. avse en chatt- eller meddelandefunktion i en app-
likation som huvudsakligen har ett annat syfte, t.ex. spel. Om ett anvandar-
konto pa en sadan tjanst &r av intresse for de brottsbekampande myndig-
heterna i ett sarskilt &rende bor det inte vara uteslutet att 14sa av eller ta
upp uppgifter som finns i tjdnsten. Séledes bor dven tjdnster som liknar
lagringstjanster, utan att primart vara det, omfattas av mojligheterna till
hemlig dataavlasning. Till skillnad fran bl.a. Svea hovratt och Data-
inspektionen anser regeringen att definitionerna &r tillréckligt tydliga och
forutsebara.

9.3 Vilka uppgiftstyper ska hemlig dataavlasning fa
omfatta?

Regeringens forslag: Tillstand till hemlig dataavldsning ska fa beviljas

for att lasa av eller ta upp

1. uppgifter om innehall i meddelanden som i ett elektroniskt kom-
munikationsnat dverfors eller har dverforts till eller fran ett telefon-
nummer eller ndgon annan adress (kommunikationsavlyssnings-
uppgifter),

2. uppgifter om annat &n innehall i meddelanden som i ett elektroniskt
kommunikationsnat overfors eller har 6verforts till eller fran ett
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telefonnummer eller ndgon annan adress (kommunikationsover-
vakningsuppgifter),

3. uppgifter om i vilket geografiskt omrade en viss elektronisk kom-
munikationsutrustning finns eller har funnits (platsuppgifter),

4. uppgifter som framkommer genom optisk persondvervakning
(kameradvervakningsuppgifter),

5. uppgifter som avser tal i enrum, samtal mellan andra eller férhand-
lingar vid sammantraden eller andra sammankomster som allmén-
heten inte har tilltrade till (rumsavlyssningsuppgifter),

6. uppgifter som finns lagrade i ett avlasningsbart informationssystem
men som inte avses i 1-5, eller

7. uppgifter som visar hur ett avlasningsbart informationssystem
anvands men som inte avses i 1-6.

Vid hemlig dataavlasning som géller kommunikationsavlyssnings- eller
kommunikations6vervakningsuppgifter far meddelanden som 6verfors
eller har overforts i ett elektroniskt kommunikationsnét dven hindras
fran att na fram.

Utredningens forslag éverensstammer i sak med regeringens.

Remissinstanserna: De remissinstanser som stéller sig bakom den fore-
slagna lagen stéller sig ocksa i huvudsak bakom hur hemlig dataavldsning
ska f& anvandas. Bland andra Aklagarmyndigheten, Polismyndigheten och
Sakerhetspolisen noterar att de uppgifter det ar fraga om redan nu far ham-
tas in med oppna eller hemliga tvangsmedel men att det i dagsldget inte
gar att gora det pa teknisk vag.

Datainspektionen, Sveriges advokatsamfund och Stiftelsen for Internet-
infrastruktur (Internetstiftelsen) anser att de tvangsatgarder som foreslas
ar alltfor ingripande och ger mycket stora méjligheter att dvervaka och
kartlagga manniskors liv. Sveriges advokatsamfund anser dessutom att de
atgarder som kan bli aktuella méste fortydligas genom att lagtexten
uttryckligen hanvisar till de lagbestammelser som reglerar vilka tvangs-
medel det ar fraga om.

Sékerhets- och integritetsskyddsnamnden avstyrker forslaget om att
hemlig dataavldsning ska fa anvandas for att lasa av eller ta upp uppgifter
som avser optisk persondvervakning samt uppgifter som avser tal i enrum,
samtal mellan andra eller forhandlingar vid sammantréaden eller andra
sammankomster dit allménheten inte har tilltréde. Namnden anfor att det
for att sékerstalla verkstéllighet enbart pa den plats som anges i tillstandet
&r nédvandigt att den brottshekdmpande myndigheten kanner till exakt var
en telefon finns under hela verkstallighetstiden. Likasa far verkstalligheten
inte komma i konflikt med bestdammelserna om avlyssningsférbud. Namn-
den anser inte att utredningen visar hur detta ska ga till. | dvrigt godtar
namnden forslagen nar det géller vilka typer av uppgifter som ska fa
avldsas. Namnden anser dock att definitionen av kommunikationsdver-
vaknings- och kameradvervakningsuppgifter skiljer sig fran terminologin
i 6vriga forfattningar om hemliga tvdngsmedel och att definitionen av
uppgifter som finns lagrade i ett informationssystem ar oklar. Det &r ocksa,
enligt namnden, oklart hur myndigheterna ska forhélla sig till omstan-
digheten att det ar okant var dessa uppgifter finns lagrade.



Civil Rights Defenders och Sveriges advokatsamfund &r kritiska till det
integritetsintrang det innebar att myndigheterna far lov att lasa av eller ta
upp uppgifter som visar hur ett informationssystem anvands samt mojlig-
het att hindra meddelanden frén att nd fram. Aven Internetstiftelsen &r
tveksam till den atgérden och anser att det &r oklart vad som avses med att
myndigheterna far hindra meddelanden fran att komma fram och vilka
konsekvenser detta kan fa.

Malmd tingsréatt noterar att det i 27 kap. 25 § RB anges att det vid verk-
stallighet av hemlig avlyssning och 6vervakning av elektronisk kom-
munikation far anvandas de tekniska hjalpmedel som behdvs. Eftersom
hemlig dataavlasning inte ska fa anvandas for att verkstalla dessa tvangs-
medel utan sarskilt beslut anser tingsratten att det finns skl att fortydliga
27 kap. 25 § RB sa att den teknik som avses dar inte kan anvéandas for
hemlig dataavlésning.

Lunds universitet (Juridiska fakulteten) anser att definitionen av
kommunikationsdvervakningsuppgifter &r otydlig och bor fortydligas.

Skalen for regeringens forslag
Utgangspunkter

Eftersom hemlig dataavl&sning kan anvéndas for att lasa av eller ta upp
flera olika typer av uppgifter bor det inféras en uttrycklig regel i den nya
lagen som klargor vilka uppgifter det kan réra sig om. Bestdmmelsen blir
utgangspunkt i varje enskilt fall nar det ska avgoras vilka uppgifter som
ska fa lasas av eller tas upp inom ramen for hemlig dataavlasning. Ett
tillstand till hemlig dataavlasning innebar inte per automatik tillgang till
alla slags uppgiftstyper utan det bér bestdammas i det enskilda fallet vilka
uppgiftstyper som kan bli aktuella. Genom att tillstdndet for hemlig data-
avlasning kan och ska differentieras pa detta satt och tillstandet ska ges
med restriktivitet ar de risker for 6vervakning av ménniskors liv som fram-
fors av Datainspektionen, Sveriges advokatsamfund och Internetstiftelsen
inte sérskilt framtradande.

Hemlig dataavlasning for att verkstalla andra hemliga tvangsmedel

Hemlig dataavlasning bor fa anvandas for att lasa av eller ta upp mot-
svarande uppgifter som kan hidmtas in med de befintliga tvangsmedlen.
Definitionerna av uppgifterna bor, som utredningen foreslar, sa langt som
mojligt dverensstdmma med hur uppgifterna definieras i regleringen av de
befintliga tvdngsmedlen. Det &r inte lampligt att, som Lunds universitet
(Juridiska fakulteten) &r inne p&, introducera nya definitioner i detta lag-
stiftningsarbete. Aven om definitionerna av uppgifterna huvudsakligen
motsvarar de uppgifter som kan inhdmtas med befintliga tvangsmedel
rader inte fullstandig 6verensstaimmelse, t.ex. omfattar hemlig dataavlas-
ning inte s.k. basstationstomningar som vanligtvis anvands efter tillstand
till hemlig dvervakning av elektronisk kommunikation. Det blir darfor inte
heller, som Sveriges advokatsamfund foreslar, rattvisande att hanvisa till
befintliga tvdngsmedelsbestammelser. De uppgifter som ska kunna hamtas
in med hemlig dataavlisning kan ge tillgang till féljande information:
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— Historiskt innehall och realtidsinnehall i meddelanden. Detta mot-
svarar uppgifter som kan hamtas in genom hemlig avlyssning av
elektronisk kommunikation (kommunikationsavlyssningsuppgifter).

— Historiska uppgifter och realtidsuppgifter om sadana meddelanden
som avses i punkt 1. Detta motsvarar uppgifter som kan hdmtas in
genom hemlig dvervakning av elektronisk kommunikation och till viss
del genom inhdmtning enligt inhdmtningslagen (kommunikationsover-
vakningsuppgifter).

— Uppgifter om i vilket geografiskt omrade en viss elektronisk kommuni-
kationsutrustning finns eller har funnits. Detta motsvarar huvud-
sakligen uppgifter som kan hamtas in genom hemlig 6vervakning av
elektronisk kommunikation och inhdmtning enligt inhdmtningslagen
(platsuppgifter). Inneb6rden av begreppet platsuppgifter ska inte sam-
manblandas med begreppet lokaliseringsuppgifter som &r uppgifter
som behandlas i ett elektroniskt kommunikationsnét eller av en elekt-
ronisk kommunikationstjanst och som visar den geografiska positionen
for terminalutrustningen for en anvandare (1 kap. 7 8 lagen om elek-
tronisk kommunikation). Utredningen foreslar att begreppet loka-
liseringsuppgifter ska anvéndas &ven vid hemlig dataavldsning.
Regeringen véljer dock begreppet platsuppgifter for att denna uppgifts-
typ inte ska sammanblandas med det redan etablerade begreppet
lokaliseringsuppgifter som anvands i andra sammanhang.

— Uppgifter som framkommer genom optisk persondvervakning. Detta
motsvarar uppgifter som kan hdmtas in genom hemlig kameratver-
vakning (kameradvervakningsuppgifter). Det kan noteras att uttrycket
kameradvervakning numera ersatts av kamerabevakning i kamera-
bevakningslagen (2018:1200). Eftersom termen hemlig kameradver-
vakning anvéands i rattegangsbalken anvands termen kameradvervak-
ningsuppgifter hér.

— Uppgifter som avser tal i enrum, samtal mellan andra eller férhand-
lingar vid sammantréden eller andra sammankomster som allméanheten
inte har tilltrade till. Detta motsvarar uppgifter som kan hamtas in
genom hemlig rumsavlyssning (rumsavlyssningsuppgifter).

Att i hemlighet lasa av eller ta upp ndgon av de niamnda uppgifterna &r att
jamstalla med en metod for att verkstilla befintliga hemliga tvangsmedel,
vilket poéngteras av bl.a. Aklagarmyndigheten. De uppgiftstyper som
hemlig dataavlasning foreslas kunna ge tillgang till motsvarar ett verkligt
behov och det ar enligt regeringen proportionerligt att ge de brotts-
bekampande myndigheterna mojlighet att fa tillgang till dem for att méta
den alltmer digitaliserade brottsligheten (se avsnitt 8.2, 8.3 och 8.6).
Regeringen gér ddrmed en annan bedémning &n Sékerhets- och integritets-
skyddsnamnden avseende vilka uppgiftstyper som bér omfattas av tvangs-
medlet. Regeringen anser ocksa att det genom definitionerna &r tydligt
vilka uppgifter som avses, inte minst eftersom de huvudsakligen stdmmer
overens med bakomliggande tvangsmedel.

Nar ett tillstdnd till hemlig avlyssning eller dvervakning av elektronisk
kommunikation har beviljats far dtgarderna anvandas for att hindra med-
delanden fran att na fram (27 kap. 19 § andra stycket RB). M6jligheten att
hindra meddelanden fran att na fram &r en viktig atgard som kan anvandas
i kritiska lagen for att t.ex. hindra brottslingar fran att ta kontakt med



varandra eller nds av varnande samtal. Nar hemlig dataavlasning anvands
for att 1asa av eller ta upp kommunikationsavlyssnings- eller kommunika-
tionsovervakningsuppgifter bor denna ratt finnas, i synnerhet da det nér-
mast ar en verkstéllighetsmetod av redan befintliga regler. Regeringen gor
dérmed en annan beddmning &n Civil Rights Defenders, Internetstiftelsen
och Sveriges advokatsamfund i denna del.

Hemlig dataavlasning for avlasning eller upptagning av andra uppgifter

Som framgar i avsnitt 8.2 ovan finns det ett behov for de brottsbekam-
pande myndigheterna att kunna avlasa uppgifter som finns lagrade i ett
informationssystem och uppgifter som visar hur ett informationssystem
anvands. Regeringen gor aven i avsnitt 8.6 bedomningen att atgarden ar
proportionerlig. Regeringens uppfattning &r darfr, till skillnad fran bl.a.
Civil Rights Defenders, att aven sadana uppgifter ska fa lasas av. Vid
avlésning eller upptagning av lagrade uppgifter finns, som Sékerhets- och
integritetsskyddsnamnden papekar, en risk att uppgifterna inte kan hamtas
in eftersom det &r oklart var de &r lagrade. Detta behandlas i avsnitt 13.4.

Hemlig dataavlasning ska fa anvandas endast efter tillstand

Som utvecklas i avsnitt 11.1.1 foreslar regeringen att hemlig dataavlasning
endast ska fa anvandas efter tillstand av domstol. Det bor framga av lagen.
Genom att hemlig dataavlasning kréaver ett uttryckligt tillstand finns ingen
risk for sammanblandning av hemlig dataavl&sning och hemlig avlyssning
av elektronisk kommunikation, varfor ett sddant fortydligande som Malmé
tingsratt foreslar inte ar nodvandigt.

9.4 Proportionalitet

Regeringens forslag: Ett tillstdnd till hemlig dataavlasning ska fa
beviljas endast om skalen for &tgarden uppvager det intréng eller men i
ovrigt som atgarden innebar for den som atgarden riktas mot eller for
nagot annat motstaende intresse.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Svea hovratt, Sdkerhets- och integritetsskydds-
namnden och Dataskydd.net anser att det bor tydliggoras att propor-
tionalitetshedémningen ska omfatta samtliga atgarder som begérts inom
ramen for ett beslut om hemlig dataavldsning. Stockholms universitet
(Juridiska fakulteten) och Sveriges advokatsamfund anser att det &r ndd-
vandigt att fora in en bestammelse om proportionalitet men att en sadan
bestammelse behover omfatta dven behovsprincipen och dndamalsprin-
cipen. Tvangsmedlet hemlig dataavlasning borde darmed vara sekundart
till andra tvangsmedel for att balansera intresset av effektiv brottshekamp-
ning mot identifierade integritetsrisker. Google Sweden AB (Google) note-
rar att risken for att foretagshemligheter kommer att samlas in ska beaktas
inom ramen for proportionalitetshedémningen men skulle 6nska tydligare
begransningar kring sadan insamling och hur den ska hanteras.

Skalen for regeringens forslag: Vid all tvdngsmedelsanvandning
galler legalitetsprincipen, andamalsprincipen, behovsprincipen och pro-
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portionalitetsprincipen som allmanna principer. Legalitetsprincipen inne-
bér att en atgird maste ha stod i lag. Andamalsprincipen innebir att en
myndighets befogenhet ska vara bunden till det andamal for vilket tvangs-
medlet har beslutats. Behovsprincipen innebér att en myndighet far anvan-
da ett tvangsmedel endast nar det finns ett patagligt behov av detta och en
mindre ingripande atgard inte ar tillracklig. Slutligen innebér proportio-
nalitetsprincipen att en tvangsatgard i friga om art, styrka, rackvidd och
varaktighet ska sta i rimlig proportion till vad som star att vinna med
atgarden (Gunnel Lindberg, Straffprocessuella tvangsmedel — nar och hur
far de anvindas?, 4 uppl. 2018 s. 20-28). Aven om proportionalitetsprin-
cipen alltsa redan galler vid all tvdngsmedelsanvandning utan att aterges i
lagtext ar det vanligt att principen lagfésts (se t.ex. 27 kap. 1 § tredje styck-
et RB). Med hénsyn till remissinstansernas synpunkter och med beaktande
av att hemlig dataavlasning innebar ett ¢kat integritetsintrang for den
enskilde finns det starka skal som talar for att principen bor tydliggoras i
lagen om hemlig dataavldsning. Regeringen instdmmer darfor i utred-
ningens forslag i denna del.

I proportionalitetsavvégningen &r det sérskilt viktigt att noggrant préva
samtliga omstandigheter och vdga dem som talar for mot dem som talar
mot att tillita hemlig dataavlasning i det enskilda fallet. Prévningen kan
leda till att en atgard inte tillats trots att de krav som lagen i 6vrigt upp-
staller &r uppfyllda. En utgangspunkt for proportionalitetsprévningen bor
vara att hemlig dataavlasning for en viss uppgiftstyp endast &r proportio-
nerlig om andra atgarder for att komma &t uppgifterna inte ar tillrackliga,
skulle vara vasentligt svarare att genomfora an hemlig dataavlasning eller
kan forvantas leda till storre integritetsintrang an hemlig dataavlasning.
Till skillnad fran Stockholms universitet (Juridiska fakulteten) och Sveri-
ges advokatsamfund anser regeringen att det ar tillrackligt att det i propor-
tionalitetsprévningen beaktas att hemlig dataavlasning bor vara sekundart
till andra tvdngsmedel.

Proportionalitetsprincipen kan fa sérskild betydelse nar en ansdkan om
hemlig dataavlasning avser flera uppgiftstyper och tvangsmedelsatgarder
eftersom integritetsriskerna da blir storre for den enskilde. Vid tillstands-
prévning av hemlig dataavlisning maste domstolen alltsa, utGver att beak-
ta samtliga omstandigheter som aberopas i det enskilda fallet, ocksa stalla
sig fragan om det &r proportionerligt att tillata avlasning eller upptagning
av flera olika uppgiftstyper. Det bdr endast undantagsvis och endast i de
allra allvarligaste fallen, t.ex. vid terroristbrottslighet eller annan mycket
allvarlig brottslighet, vara mojligt att fa tillstand till avlasning eller upp-
tagning av samtliga uppgiftstyper samtidigt.

Vid proportionalitetsprévningen kan det ocksa véckas fragor om infor-
mationssékerhet och féretagshemligheter. Det &r en naturlig del av réttens
prévning att bedéma t.ex. om det finns risk for att den brottsbek&mpande
myndigheten kan fa del av uppgifter som helt saknar betydelse for det
arende atgarden ska vidtas i och som dessutom &r av sarskilt kénslig karak-
tar. Det ar inte formellt uteslutet med hemlig dataavldsning avseende sada-
na uppgifter men en viss atgard kan behova uteslutas eller begransas till
sin omfattning. | och med att proportionalitetsprévningen kommer att in-
rymma dessa fragor och manga andra behdver det inte, till skillnad fran
vad Google anser, anges uttryckligen i lagstiftningen.



Regeringen gor bedémningen att det, p samma satt som for vriga hem-
liga tvangsmedel, inte finns ndgot behov av att i lagen infora uttryckliga
principer om legalitet eller atgardens andamal och behov eftersom de
kommer till uttryck i lagens materiella bestimmelser genom avgransning-
ar som tydliggor i vilka fall hemlig dataavlasning far anvandas for olika
andamal. Till skillnad fran Sveriges advokatsamfund och Stockholms
universitet (Juridiska fakulteten) anser regeringen alltsa att det &r tillrack-
ligt att endast proportionalitetsprincipen uttryckligen anges i lagen.

Nagra remissinstanser, bl.a. Svea hovratt, lyfter fram att proportionali-
tetsprincipen bor fortydligas att galla aven under den tid som tvangsmedlet
bestar. Regeringen instammer i att det &r angeldget att principen respek-
teras under hela forfarandet. Det ar emellertid klart att principen galler
bade vid beslut och verkstillighet (se SOU 1995:47 s. 324 och prop.
2005/06:178 s. 101). Om en situation uppstar dar integritetsintranget blir
for stort kan atgarden adven utan att det uttryckligt anges i lagtexten, med
hanvisning till proportionalitetsprincipen, behdva avbrytas eller beslutet
omprévas (Gunnel Lindberg, samma bok s. 32). Med hénsyn hértill saknas
det skél att lagfésta att proportionalitetsprincipen géller dven under verk-
stéllighet.
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10 Tillimpningsomrédet for hemlig
dataavlisning

10.1  Hemlig dataavlasning under en
forundersokning

10.1.1  Utgangspunkter

Regeringens bedémning: Vid hemlig dataavlasning i syfte att lasa av
eller ta upp uppgifter som far hamtas in med befintliga hemliga tvangs-
medel bor som utgéngspunkt motsvarande krav galla som galler for de
bakomliggande tvangsmedlen. Vid hemlig dataavlasning for att lasa av
eller ta upp uppgifter som i dag inte &r mdjliga att hdmta in med hemliga
tvangsmedel bor kravet for hemlig dataavlasning motsvara vad som
géller for hemlig avlyssning av elektronisk kommunikation.

Utredningens beddémning dverensstammer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte bedémningen. Nagra remissinstanser, t.ex. Aklagarmyndigheten och
Ekobrottsmyndigheten, delar uttryckligen utredningens bedémning. Mal-
mo tingsratt anser att det ar en naturlig och rimlig utgangspunkt att som
huvudregel anvanda motsvarande krav for tillstand till hemlig dataavlas-
ning som galler for tillstand till hemlig avlyssning av elektronisk kommu-
nikation.

Skalen for regeringens bedémning: Vid utformningen av reglerna om
hemlig dataavlasning bor en jamforelse goras bade med de krav som stélls
for ovriga hemliga tvangsmedel och med dagens mojligheter att komma &t
uppgifterna pa annat satt och vilka krav som da stélls. Dessutom maste
riskerna for den personliga integriteten beaktas.

De uppgiftstyper som foreslas ska kunna ldsas av eller tas upp efter till-
stand till hemlig dataavldsning ar dels uppgifter som far hamtas in enligt
de nu géllande reglerna om hemliga tvangsmedel, dels uppgifter som hem-
liga tvdngsmedel tidigare inte gett tillgang till. | den forstnamnda kategorin
har hemlig dataavlasning ndrmast karaktdren av en verkstéllighetsmetod
for befintliga hemliga tvangsmedel. Det &r darfor, som utredningen fore-
slar och som Malmg tingsratt instammer i, rimligt att det som huvudregel
stalls samma krav pa hemlig dataavlasning som for de befintliga hemliga
tvangsmedlen nar hemlig dataavlasning motsvarar de befintliga tvangs-
medlen. | avsnitt 10.1.2 redogors for i vilka situationer den foreslagna reg-
leringen om hemlig dataavlasning avviker fran de befintliga tvangs-
medlen.

Forslaget att hemlig dataavlasning ska fa anvandas for att lasa av eller
ta upp lagrade uppgifter samt uppgifter om hur ett informationssystem
anvands innebdr generellt sett en dkad integritetsrisk for den enskilde (se
avsnitt 8.5). For att kunna avgdra hur regleringen bor utformas behover
darfor goras en ndgot mer ingdende jamforelse mellan hemlig dataav-
lasning avseende dessa uppgiftstyper och andra hemliga tvangsmedel.

Det nuvarande hemliga tvadngsmedel som det stalls hogst krav pa for att
fa anvanda ar hemlig rumsavlyssning. Hemlig rumsavlyssning ar generellt
sett av sérskilt ingripande karaktér och darfor anférde regeringen i forar-



betena till den lagen att det finns starka skél att vara synnerligen restriktiv
betraffande nar atgarden far anvandas, se propositionen Hemlig rums-
avlyssning (prop. 2005/06:178 s. 51). Eftersom omsténdigheterna i det en-
skilda fallet styr hur stort integritetsintrang ett visst tvangsmedel utgor kan
det dock finnas enskilda fall d& hemlig rumsavlyssning utgor ett mindre
integritetsintrang &n andra tvadngsmedel, se betdnkandet Hemliga tvangs-
medel mot allvarliga brott (SOU 2012:44 s. 516).

Hemlig 6vervakning av elektronisk kommunikation anses medféra ett
klart mindre integritetsintrang an 6vriga hemliga tvdngsmedel. | proposi-
tionen Hemliga tvangsmedel — offentliga ombud och en mer dndamalsen-
lig reglering jamforde regeringen hemlig 6vervakning av elektronisk kom-
munikation med hemlig avlyssning av elektronisk kommunikation och an-
sag att overvakning var lindrigare eftersom 6vervakning inte ger uppgifter
om innehallet i samtal eller meddelanden (prop. 2002/03:74 s. 23-24).

Hemlig kameradvervakning och hemlig avlyssning av elektronisk kom-
munikation har ansetts medfora integritetsintrang pa likvardiga nivaer och
anvandningen styrs darfor av samma brottskatalog som reglerar nar de far
anvéndas (se prop. 1995/96:85 s. 21-22).

Brottshekdampande myndigheter kan redan i dag vid husrannsakan fa ratt
att ta del av elektroniskt lagrade uppgifter, t.ex. efter att en dator tas i
beslag. Ett beslut om husrannsakan kraver endast att det finns anledning
att anta att ett brott har begatts pa vilket fangelse kan folja. Beslag av ett
foremal kraver endast att det skaligen kan antas ha betydelse for en ut-
redning om brott eller vara avhant ndgon genom ett brott eller forverkat pa
grund av brott. Till skillnad fran husrannsakan och beslag kommer hemlig
dataavlasning att utforas i hemlighet.

Hemlig dataavlasning som avser elektroniskt lagrade uppgifter och upp-
gifter om hur ett informationssystem anvéands kan innebéra en lépande
realtidsdvervakning av en persons forehavanden med ett informations-
system. Det kan ge tillgang till mycket kansliga uppgifter. Trots att upp-
gifterna i vissa fall ar sddana som kan kommas &t genom husrannsakan och
beslag kan integritetsintranget anses tala for att kraven for att fa anvanda
atgarden bor stallas lika hogt som vid hemlig rumsavlyssning. Det kan
namligen hévdas att bade hemlig rumsavlyssning och hemlig dataavlés-
ning for att 1&sa av eller ta upp lagrade uppgifter och uppgifter om hur ett
informationssystem anvands innebér en slags realtidsévervakning. Hemlig
rumsavlyssning kan dock i storre utstrdckning &n hemlig dataavldsning
komma att avse fortroliga samtal med personer utan intresse for brottsut-
redningen eftersom rumsavlyssningen innefattar alla ljud och samtal i det
avlyssnade rummet och ar inte pa samma satt riktat mot anvandningen av
ett enda informationssystem. Pa ett generellt plan anser regeringen darfor
att de nya atgarder som foreslas inte kan anses vara lika ingripande for den
enskilde som hemlig rumsavlyssning och bor darfor inte jdmstallas med
hemlig rumsavlyssning. Samtidigt &r det uppenbart att hemlig dataav-
lasning for att fa del av lagrade uppgifter och uppgifter om hur ett informa-
tionssystem anvands inte utgor ett sd begransat intrdng som hemlig Gver-
vakning av elektronisk kommunikation.

Vid en samlad bedémning anser regeringen, i likhet med utredningen,
att integritetsrisken vid hemlig dataavlasning for att ldsa av eller ta upp
lagrade uppgifter eller uppgifter som visar hur ett informationssystem an-
vands motsvarar vad som géller vid hemlig avlyssning av elektronisk kom-
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munikation och hemlig kameradvervakning. Det &r darfor rimligt att
samma krav som galler for dessa hemliga tvangsmedel aven ska gélla for
hemlig dataavldsning som avser lagrade uppgifter eller uppgifter som visar
hur ett informationssystem anvands.

10.1.2  Vid vilka brott ska hemlig dataavlasning fa
anvandas?

Regeringens forslag: Ett tillstand till hemlig dataavlasning ska fa be-
viljas vid forundersokning om brott som kan leda till tillstand till hemlig
avlyssning av elektronisk kommunikation. Ett tillstand till hemlig data-
avlasning for att lasa av eller ta upp rumsavlyssningsuppgifter ska fa
beviljas endast vid en férundersékning om brott som kan leda till till-

stand till hemlig rumsavlyssning.

Utredningens férslag dverensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget. Aklagarmyndigheten tillstyrker forslaget och anser att av-
gransningen till vilka brott hemlig dataavlasning bor fa anvandas ar rimlig.
Datainspektionen anser att forslaget omfattar méjlighet till tvAngsmedel
for brott som inte ar tillrdckligt allvarliga. Datainspektionen anser att ut-
redningen borde ha provat behovet och proportionaliteten for vart och ett
av de brott som kan aktualisera hemlig dataavlasning. Vidare anser Data-
inspektionen att det som utgangspunkt endast bor bli aktuellt med hemlig
dataavlasning for mycket allvarliga brott, t.ex. terroristbrott och mycket
grov organiserad brottslighet, som kan péverka rikets sikerhet. Svenska
stadsnétsforeningen och Civil Rights Defenders &r av samma uppfattning
och anser att tillampningsomradet for hemlig dataavlasning bor begransas
och att det inte ar tillrackligt att ange ett minimistraffvarde pa tva ar for att
fa anvidnda tvangsmedlet. Sveriges advokatsamfund och Dataskydd.net
redovisar en liknande uppfattning. Sveriges advokatsamfund anser dess-
utom att hemlig dataavlasning bor vara forbehallet Sakerhetspolisen och
komma i fraga endast vid mycket allvarlig brottslighet som utgér hot mot
rikets sakerhet och som har som straffminimum eller férvéntat straffvarde
fangelse pa fyra &r eller mer. Aven Stiftelsen for Internetinfrastruktur
(Internetstiftelsen) och Svenska stadsnatsféreningen ar av samma uppfatt-
ning.

Skalen for regeringens forslag: Som redogors for i foregaende avsnitt
bor utgangspunkten for vilka krav som ska vara uppfyllda for att hemlig
dataavlasning ska fa anvandas for att lasa av eller ta upp uppgifter som far
hamtas in med befintliga hemliga tvAngsmedel motsvara de som galler for
de bakomliggande hemliga tvangsmedlen. | samma avsnitt gérs ocksa be-
démningen att kraven for att f& anvdnda hemlig dataavlasning for att ta
upp eller l&sa av lagrade uppgifter och uppgifter om hur ett informations-
system anvéands boér motsvara de som stélls for hemlig avlyssning av elek-
tronisk kommunikation och hemlig kameratvervakning. Detta medfor att
de strafftrosklar som ar foreskrivna for dessa tvadngsmedel ocksd som
utgangspunkt ska tillampas for hemlig dataavlisning.

Vissa remissinstanser, bl.a. Datainspektionen och Sveriges advokat-
samfund, anser att de bakomliggande tvangsmedlens strafftrésklar inte bor



bilda utgangspunkt for nar hemlig dataavldsning ska kunna tillatas utan att
kravet for att fa anvanda hemlig dataavlasning bor sittas hogre sa att
tvangsmedlet endast kan anvéandas vid mycket allvarlig brottslighet. De
forordar en upprakning, eller i vart fall en individuell prévning for vart och
ett av de brott som kan bli aktuella att tillampa hemlig dataavlasning for.
Det kan héavdas att viss brottslighet, t.ex. terrorist- eller narkotikabrottslig-
het i allménhet krdver mer kommunikation &n annan allvarlig brottslighet,
t.ex. en synnerligen grov misshandel utan féregdende planering, och att
behovet av atgarder for att komma at krypterad information i meddelanden
darfor ar storre i de forra fallen &n i de senare. Emellertid avsatter en storre
andel av den totala brottsligheten i dag digitala spér. Det innebar att det
kan vara av yttersta vikt att dven vid ett brott som det senare kunna ta del
av den misstanktes kommunikation eller annan information for att kunna
knyta denne till brottet. Vikten av att kunna félja sddana spar kan inte anses
mindre darfor att det kan forvéntas finnas farre uppgifter att hdmta in. Mot
den bakgrunden gor regeringen bedémningen att behovet av hemlig data-
avlasning inte i nagot avgdrande avseende kan anses mindre for vissa
brottskategorier &n andra. Det &r dessutom i enlighet med sedvanlig lag-
stiftningsteknik pa det straffprocessuella tvangsmedelsomradet att ange en
strafftroskel for en viss tvangsatgard. Sadana trosklar finns vid en lang rad
av mojliga &tgarder under en forundersokning; inte bara vid hemliga
tvangsmedel utan ocksa vid t.ex. haktning.

Eftersom verkstéllighet av hemlig dataavl&sning i sig kan anses innebéra
en Okad risk for den personliga integriteten finns det dock skal att i vissa
delar hoja kraven for nar hemlig dataavlasning far anvandas. Nar det galler
avlasning eller upptagning av kommunikationsévervaknings- och plats-
uppgifter, dvs. uppgiftstyper som i dag far hamtas in genom hemlig dver-
vakning av elektronisk kommunikation, bor kravet for hemlig dataavlés-
ning sattas hogre &n vad som géller for inhdmtning av uppgifterna enligt
nuvarande regler. Avlasning eller upptagning av sadana uppgifter bor, i
enlighet med utredningens forslag, komma i fraga forst vid sadana brott
som kan foranleda tillstand till hemlig avlyssning av elektronisk kommu-
nikation. Néar det galler kommunikationsavlyssningsuppgifter och kamera-
Overvakningsuppgifter samt lagrade uppgifter och uppgifter som visar hur
ett informationssystem anvands anser emellertid regeringen, i likhet med
utredningen, att det inte finns skal att gora avsteg fran den ovan redovisade
principen. Dessa atgarder bor alltsa kunna komma i fraga vid sddana brott
som kan foranleda tillstand till hemlig avlyssning av elektronisk kommu-
nikation. Det ska noteras att de formella rekvisiten for hemlig avlyssning
av elektronisk kommunikation avseende brottets allvar & desamma som
for hemlig kameradvervakning.

Samma princip gor sig géllande nér det géller hemlig dataavlasning for
att lasa av eller ta upp rumsavlyssningsuppgifter. Atgarden &r i allt
vasentligt ar att jamstéalla med hemlig rumsavlyssning. Just nér det géller
hemlig rumsavlyssning har det i forarbetena till inférandet av tvangs-
medlet ansetts att det med héansyn till tvAngsmedlets sérskilt ingripande
karaktar finns starka skal for att vara synnerligen restriktiv med nar tvangs-
medlet ska fa anvandas (prop. 2005/06:178 s. 51). Det finns inte skal att
avvika fran denna hallning nar rumsavlyssningen verkstalls genom hemlig
dataavlasning, varfor kraven betraffande vilka brott som kan féranleda
atgarden bor sttas lika hogt.
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Vid hemlig avlyssning av elektronisk kommunikation finns en s.k.
straffvardeventil som anger att tillstand far ges till tvangsmedlet om det
med hdnsyn till omstédndigheterna kan antas att brottets straffvérde dver-
stiger fangelse i tva ar (27 kap. 18 § andra stycket RB). Det ar enligt
regeringen viktigt att det finns forutsdttningar att anvanda hemlig dataav-
lasning aven i dessa fall. Hemlig dataavlasning skulle da kunna aktuali-
seras vid misstanke om ett brott som inte har tva ars fangelse som minimi-
straff men som 4nda i det enskilda fallet beddms ha ett straffvarde pa mer
an fangelse i tva ar. Det kan t.ex. rora sig om mycket grova skattebrott,
grova systematiska stolder, grov misshandel av allvarligt slag och ran som
inte ar att bedéma som grovt men med ett straffvarde dver tva ar.

Vilka brott som bér kunna foranleda hemlig dataavlasning varierar
saledes beroende pa vilken atgard som tvangsmedlet avser. De straffnivéer
som bestammer nar respektive tvangsmedel kan aktualiseras ar enligt
regeringens mening andamalsenliga och tar hansyn till tvangsmedlets in-
gripande karaktér samtidigt som kraven for anvandning av det inte stélls
for hogt. Om lagstiftningen skulle utformas pa sa satt att endast Sakerhets-
polisen skulle ha méjlighet till hemlig dataavl&sning eller att strafftroskeln
skulle séttas lika hogt som foér hemlig rumsavlyssning, som bl.a. Data-
inspektionen, Sveriges advokatsamfund och Civil Rights Defenders anser,
skulle tillampningsomréadet begransas pa ett satt som inte stammer med
behovet av tvdngsmedlet. Det skulle innebéra att det vid mycket allvarliga
brott som faller utanfor Sakerhetspolisens verksamhetsomréade fortfarande
skulle saknas mojlighet att lasa av t.ex. krypterad trafik. Det skulle i for-
l&ngningen kunna leda till att vissa brott inte kan utredas. Det &r inte
acceptabelt.

Sammanfattningsvis foreslar regeringen, i likhet med utredningen, att
hemlig dataavlasning ska fa anvéandas vid forundersokning om sadana
brott som kan aktualisera hemlig avlyssning av elektronisk kommuni-
kation. Nar det géller hemlig dataavl&sning for att l&sa av eller ta upp rums-
avlyssningsuppgifter bér dock hemlig dataavlasning endast f& anvandas
vid forundersdkning om sadana brott som kan foranleda hemlig rums-
avlyssning.

10.1.3  Brottsmisstankens styrka och behovet av atgarden

Regeringens forslag: Hemlig dataavlasning ska som utgangspunkt fa
anvandas endast om ndgon ar skéligen misstankt for brottet. Atgarden
ska vara av synnerlig vikt for utredningen.

Utredningens férslag dverensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna l&mnar forslaget
utan kommentarer. Svea hovratt och Géteborgs tingsrétt anser att hemlig
dataavlasning innebdr hogre risker for den personliga integriteten och for
informationssakerheten &n évriga hemliga tvadngsmedel. Dérfor anser de
att det bor dvervégas att uttryckligen ange att hemlig dataavldsning &r
subsidiart till andra tvdngsmedel. Aven Sveriges advokatsamfund anser att
hemlig dataavlasning bor vara subsidiart till 6vriga tvangsmedel och
darfor endast fa anvandas efter att det visat sig att annat beslutat tvangs-
medel inte gett avsett resultat.



Sakerhets- och integritetsskyddsndmnden anser att rekvisitet synnerlig
vikt har getts delvis en annan innebdrd an i nu gallande tvangsmedels-
anvandning, eftersom utredningen anger att metoden for uppgiftsin-
hamtningen ska ges en sérskilt framtrddande roll vid bedémningen av
tillstandsfragan.

Skalen for regeringens forslag
Hemlig dataavlasning ska som huvudregel krava en skaligen missténkt

Anvandningen av nuvarande hemliga tvangsmedel under férundersékning
forutsatter som huvudregel att det finns ndgon som &r skaligen misstankt
for ett brott for vilket tvangsmedlet i fraga far anvandas. Hemlig Gver-
vakning av elektronisk kommunikation och hemlig kameradvervakning
far dock under vissa forhallanden genomforas dven utan att det finns en
skéligen missténkt person.

Att en person &r skaligen missténkt ar ett hogre stéllt krav &n att en per-
son kan misstankas for brott, men innebér ett l&gre krav &n att vederbdran-
de ar misstankt pa sannolika skal. Om brottsmisstanken for att fa anvanda
hemliga tvangsmedel skulle bestiammas till sannolika skal skulle det kunna
leda till att atgarderna blir utan betydelse i den brottsutredande verksam-
heten. Ett sddant krav innebdr namligen ofta att den mesta bevisningen
redan ar sakrad. Hemliga tvdngsmedel anvinds typiskt sett i ett tidigare
skede, for att samla in uppgifter som kan leda till att misstankegraden nér
upp till sannolika skal (se t.ex. Buggningsutredningens betdnkande Om
buggning och andra hemliga tvangsmedel, SOU 1998:46 s. 389-390). Att
anvanda ett hogre krav &n skaligen misstankt ar darfor inte lampligt.
Vidare framstar det som uteslutet att valja ett lagre krav an skaligen miss-
tankt med hansyn till hur 6vrig reglering av hemliga tvangsmedel ar utfor-
mad och den integritetsrisk som hemlig dataavlasning kan innebara, jfr
propositionen om vissa tvangsmedelsfragor (prop. 1988/89:124 s. 43-44)
och prop. 1995/96:85 s. 28. Regeringens sammantagna beddémning ar dar-
for i likhet med utredningen att hemlig dataavlasning bor fa anvéandas en-
dast om négon ar skaligen misstankt for ett brott som kan aktualisera &tgar-
den. Kravet bor galla for samtliga uppgiftstyper som kan l&sas av eller tas
upp. Det ska dock noteras att regeringen foreslar att det under vissa forut-
sattningar bor finnas undantag fran att det finns en skaligen misstankt
person (se avsnitt 10.1.5).

Atgérden ska vara av synnerlig vikt fér utredningen

Nuvarande hemliga tvdngsmedel far endast anvandas om atgarden ar av
synnerlig vikt for utredningen. | samband med inforandet av det som da
bendmndes hemlig teleavlyssning och hemlig teledvervakning i rétte-
gangsbalken uttalade departementschefen bl.a. att uttrycket synnerlig vikt
for utredningen inte nddvandigtvis behdver avse att avlyssningen ska ge
avgorande bevisning som omedelbart kan leda till fallande dom, utan kan
ge uppslag till vidare spaning och for andra atgarder. Vidare anforde hon
att upplysningarna som kunde tadnkas komma fram inte skulle inskrédnka
sig till obetydliga detaljer, att avlyssningen bor vara nédvandig med hén-
syn till utredningslaget och att vad som kan vinnas med atgérden i princip
inte far vara atkomligt med andra, mindre ingripande metoder. Vad galler
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det sist namnda kan det anda vara motiverat att anvanda tvangsmedlet om
alternativen skulle krdva en orimligt hog personalinsats eller vara férenade
med avsevard risk att utredningen avsldjas. Utgangspunkten bor dock vara
att i forsta hand prova andra metoder, se propositionen Om vissa tvangs-
medelsfragor (prop. 1988/89:124 s. 44-45). Detta uttalande gor sig gal-
lande &ven for hemlig dataavldsning och det &r darfor naturligt att kravet
pa synnerlig vikt for utredningen uppstélls som villkor for anvandandet av
hemlig dataavlasning. Regeringen anser darmed att kravet ar val avvagt i
forhallande till bade eventuella risker for integriteten eller andra intressen
och det brottshekdmpande intresset.

Vid bedémningen av om det &r av synnerlig vikt att hemlig dataavlas-
ning ska fa anvandas i ett enskilt fall ar det viktigt att sjalva metoden for
uppgiftsinhdamtningen far en framtradande plats. Hemlig dataavlasning
medfor storre risker for informationssakerheten och i manga fall dven for
integriteten an dagens tvangsmedel. Darfor bor, som utredningen anfor,
atgarden endast anvandas nar andra metoder inte ar tillrackliga, &r svarare
att genomfora &n hemlig dataavlasning eller forvantas leda till stérre integ-
ritetsintrang. | en forundersokning bor alltsd mindre ingripande atgérder
vara dverspelade eller inaktuella innan hemlig dataavlasning 6vervags. Sa
kan vara fallet nér det upptécks att uppgifter eller enheter &r krypterade.
Vidare kan det vara vésentligt svarare att genomféra andra atgarder &n
hemlig dataavlasning, t.ex. om hemlig rumsavlyssning ska genomforas pa
en plats som aldrig lamnas obevakad eller pa en plats dar hemlig kamera-
Overvakning ska utféras men det inte & mojligt att fasta kamerautrust-
ningen nagonstans.

Regeringen anser dock inte, som bl.a. Svea hovratt och Goteborgs tings-
ratt foreslar, att det finns skél att infora en bestimmelse om att hemlig
dataavldsning ska vara subsidiar till andra tvangsmedel. Det bor séledes
inte uppstallas som krav fér hemlig dataavlasning att de brottshekdmpande
myndigheterna forst maste begara tillstand till andra hemliga tvangsmedel
och konstatera att dessa ar verkningsldsa. Ett sadant forfarande skulle,
framfor allt nar det &r uppenbart att befintliga tvangsmedel inte skulle leda
till resultat, endast fordréja och fordyra utredningen. Dessutom kan det i
flera fall inte uteslutas att hemlig dataavlasning, vid en sammanvégd
bedémning, faktiskt kan innebéra ett forvantat mindre integritetsintrang 4n
andra atgarder. Réattens proportionalitetsbedémning vid domstolsprov-
ningen &r en garant for att hemlig dataavlasning inte anvénds i onddan
(avsnitt 9.4). Genom proportionalitetsprincipen anser regeringen, till skill-
nad fran Sakerhets- och integritetsskyddsnamnden, aven att det pa ett till-
rackligt satt terspeglas i lagtext vilka 6vervaganden som ska goras vid ett
beslut om hemlig dataavlasning.

10.1.4 Krav pa en bestamd plats vid avlasning eller
upptagning av kameradvervaknings- eller
rumsavlyssningsuppgifter

Regeringens forslag: Hemlig dataavlasning som anvéands for att lasa
av kameradvervakningsuppgifter ska endast fa avse en plats dar den
misstankte kan antas komma att uppehalla sig. En sadan plats ska dock
inte fa vara nagons stadigvarande bostad.



Hemlig dataavldsning som anvénds for att lasa av rumsavlyssnings-
uppgifter ska fa anvandas endast pa en plats dar det finns sarskild an-
ledning att anta att den misstankte kommer att uppehélla sig. Ar platsen
nagon annan stadigvarande bostad &n den misstanktes, ska avlasningen
fa utforas endast om det finns synnerlig anledning att anta att den

misstankte kommer att uppehalla sig dar.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna: Flertalet remissinstanser kommenterar inte for-
slaget. Svea hovratt anfor att det utan ett platskrav skulle vara nastintill
omojligt att ta stallning till vilka integritetsintrang som en atgérd kan med-
fora i det enskilda fallet. Platskravet medfor dock vissa problem nar at-
gérden ska verkstéllas genom 6vervakning eller avlyssning av en mobil-
telefon, eftersom den &r i rorelse. Darfor foreslar hovratten att det borde
vara mojligt att genom l&mpliga villkor vid domstolsprévning avgrénsa
tillstandet i det enskilda fallet pa ett sadant satt att atgarden kan genom-
foras. Detta kan exempelvis ske genom att atgarden far vidtas nar den
enskilde befinner sig i en viss situation, t.ex. pd samma plats som en eller
flera utpekade personer.

Polismyndigheten och Tullverket anser att det inte bor inforas en
bestdammelse som forutsatter anknytning till en plats utan i stéllet anknyt-
ning till en person. Polismyndigheten anfor att regleringen riskerar att bli
verkningslds med ett platskrav vid verkstéllighet eftersom elektronisk
kommunikationsutrustning ofta forflyttas med personen. I s fall skulle det
kravas ett omfattande spaningsarbete for att lokalisera personen innan
hemlig dataavldsning kan verkstéllas. Detta riskerar att bli &hnu mer
integritetskrankande &n forslaget som utredningen lamnar. Vidare kan det
uppsta behov av att omprova ett tidigare fattat beslut med mycket kort var-
sel om en misstankt plétsligt andrar motesplats. Aven hemlig kameragver-
vakning ar problematiskt i det avseendet eftersom det inte gar att tillampa
om man inte &r saker pa att den misstankte finns i en bostad. Det kan uppsta
situationer d& myndigheterna behéver agera snabbt efter att ett tillfalle
infunnit sig och det inte & mojligt att invénta ett tilltradestillstand fran
domstol. Tullverket tilldgger att det redan i dag finns en generell med-
vetenhet hos kriminella om lagstiftningens krav pa plats for befintliga
tvangsmedel och att detta utnyttjas.

Datainspektionen vacker fragan hur de brottsbekdmpande myndig-
heterna ska kunna sakerstalla att uppgifter lases av eller tas upp pa en plats
som omfattas av tillstandet om tillstAndet avser den misstanktes mobil-
telefon eftersom den &r rorlig, till skillnad fran fast avlyssnings- och dver-
vakningsutrustning som anvands i dag.

Skalen for regeringens forslag: Platskravet for hemlig kameradver-
vakning innebar att atgarden endast far avse en sadan plats dar den miss-
tankte kan antas komma att uppehalla sig (27 kap. 20 b § RB). Motsva-
rande krav for hemlig rumsavlyssning ar ndgot strangare och innebar att
atgarden endast far avse en plats dar det finns sarskild anledning att anta
att den misstankte kommer att uppehalla sig (27 kap. 20 e § RB). Som
Svea hovrétt papekar ar platskravet viktigt for att kunna bedéma det for-
vantade integritetsintranget. Polismyndigheten och Tullverket anser dock
att principen om tvangsmedlets anknytning till en viss plats aventyrar
tvangsmedlets effektivitet eftersom elektronisk kommunikationsutrust-

Prop. 2019/20:64

119



Prop. 2019/20:64

120

ning ofta forflyttas med personen och att det da kravs ett omfattande
spaningsarbete for att lokalisera personen innan hemlig dataavlasning kan
verkstéllas.

I propositionen Hemlig kameradvervakning diskuterade regeringen
fragan om tillstandet skulle knytas till person eller plats (prop. 1995/96:85
s. 29). Om tillstandet skulle avse en person konstaterade regeringen att
andamalsprincipen, behovsprincipen och proportionalitetsprincipen skulle
bli svara att tillampa. Som exempel anfordes att det inte skulle ga att
tillampa proportionalitetsprincipen eftersom det pa forhand inte ar kant
vilka eller hur manga platser som skulle komma att 6vervakas. Vid en for-
undersokning som avser ett visst brott skulle, beroende pad omstandig-
heterna, 6vervakning av en allmén plats kanske anses vara godtagbar
medan &vervakning av en enskild plats, t.ex. genom att kameran riktades
mot ett bostadsfonster, inte skulle kunna komma i fraga. Mot denna bak-
grund och av praktiska skal fann regeringen att tillstind till hemlig
kameradvervakning skulle knytas till plats i stallet for till person. Reger-
ingen gor i detta lagstiftningsarbete samma principiella bedémning och
foreslar att en verkstéllighet genom hemlig dataavlasning ocksa ska vara
underkastad ett platskrav. Att det kan krévas spaningsarbete eller liknande
insatser for att sékerstélla platsvillkoret utgor inte ett tillréckligt skal att
gbra nagon annan bedémning. Stallningstagandet ligger i linje med den
slutsats som Utredningen om regelandringar for vissa hemliga tvangs-
medel har kommit fram till i betdnkandet Forenklat forfarande vid vissa
beslut om hemlig avlyssning, namligen att det inte finns tillrackliga skal
att knyta ett tvangsmedel till en person, bl.a. eftersom de integritetsintrang
som annars kan befaras &r for stora (SOU 2018:30 s. 53-59). Regeringen
anser inte heller att den l6sning som Svea hovrétt foreslar, att gora undan-
tag fran platskravet i vissa fall, ar forenlig med de principer om ett gene-
rellt platskrav som nyss ndmnts. Det &r den brottsbekdmpande myndig-
heten som ska verkstalla dtgarden som har att se till att kravet angaende
plats efterlevs.

For hemlig kameradvervakning géller vidare att det med hansyn till
risker for den personliga integriteten inte ar tillatet att Gvervaka ndgon som
befinner sig i en stadigvarande bostad med en kamera som finns i den bo-
staden (se t.ex. prop. 1995/96:85 s. 30 och prop. 2013/14:237 s. 154-155).
Det betyder att tgarden endast far anvandas pa en plats dar den misstankte
kan antas komma att uppehalla sig och att en sadan plats inte far vara
nagons stadigvarande bostad. Utredningen foreslar att motsvarande krav
ska gélla for hemlig dataavldsning av kameradvervakningsuppgifter.
Ingen remissinstans invander mot forslaget i denna del utom Polismyndig-
heten som bedomer att det kommer att bli svart att verkstalla hemlig data-
avlasning av kameradvervakningsuppgifter vid osdkerhet om huruvida den
misstankte befinner sig i en stadigvarande bostad. Férbudet mot avl&sning
eller upptagning av kameradvervakningsuppgifter i ngons bostad Gver-
ensstdmmer dock med bakomliggande reglering for hemlig kameradver-
vakning och har ansetts vara en nédvandig garant for den personliga integ-
riteten (se prop. 2013/14:237 s. 154-155). Regeringen gor ingen annan
beddmning och anser darfor att utredningens forslag bor genomforas.

For hemlig rumsavlyssning galler att atgarden endast far anvandas pé en
plats dér det finns sérskild anledning att anta att den misstankte kommer
att uppehalla sig och, om platsen ar ndgon annan stadigvarande bostad &n



den misstanktes, att det finns synnerlig anledning att anta att den miss-
tankte kommer att uppehalla sig dar. Utredningen foreslar att motsvarande
begrénsning ska galla for avlasning av rumsavlyssningsuppgifter. Ingen
remissinstans invander mot det. Regeringen instdmmer i utredningens for-
slag att motsvarande krav bor gélla vid hemlig dataavlasning ndr metoden
anvénds for att avlésa eller ta upp rumsavlyssningsuppgifter. I likhet med
utredningen foreslar regeringen att hemlig dataavlasning som géller rums-
avlyssningsuppgifter inte far avse vissa platser (se vidare avsnitt 10.3.2).

10.1.5 Koppling mellan en enskild och ett
informationssystem

Regeringens forslag: Hemlig dataavlasning ska fa avse ett avldsnings-
bart informationssystem som anvands, eller som det finns sarskild
anledning att anta har anvénts eller kommer att anvéandas, av ndgon som
&r skaligen missténkt for ett brott.

Hemlig dataavlasning som géller kommunikationsavlyssnings-, kom-
munikationsévervaknings- eller platsuppgifter ska aven fa avse ett av-
lasningsbart informationssystem som det finns synnerlig anledning att
anta att den missténkte under den tid som tillstandet avser har kontaktat
eller kommer att kontakta.

Tillstand till hemlig dataavlasning som géller kommunikationséver-
vaknings- eller platsuppgifter ska dven f& beviljas for att utreda vem
som skaligen kan misstankas for brottet, om &tgédrden ar av synnerlig
vikt for utredningen. Avlésning eller upptagning av kommunikations-
overvakningsuppgifter ska da endast fa avse forfluten tid. En sadan at-
gard ska endast fa avse ett avlasningsbart informationssystem som har
anvants vid ett brott eller i anslutning till en brottsplats vid brottstid-
punkten eller som av nagon annan anledning &r av synnerlig vikt for
utredningen.

Regeringens beddémning: Det behdver inte foreskrivas att hemlig
dataavlasning, i syfte att utreda vem som skaligen kan missténkas for
brott, inte far avse informationssystem som tillhér nagon som tillhan-
dahdller ett elektroniskt kommunikationsnét eller en elektronisk kom-

munikationstjénst.

Utredningens forslag 6verensstammer i huvudsak med regeringens.
Utredningen foreslar att hemlig dataavlasning for att utreda vem som
skaligen kan misstankas for brott inte ska fa avse informationssystem som
tillhor nagon som tillhandahéller ett elektroniskt kommunikationsnét eller
en elektronisk kommunikationstjanst. Utredningen foreslar att ett tillstand
till hemlig dataavlasning for att utreda vem som skéligen kan missténkas
for ett visst brott ska fa beviljas om det ar av synnerlig betydelse for att
utreda vem som skaligen kan misstankas for brottet.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget. Datainspektionen anser att utredningen inte pa ett tillrackligt
sétt har belyst svarigheten i att identifiera ett visst informationssystem och
koppla det till en misstankt. Svérigheten gor att de brottsbekampande
myndigheterna kommer att méta problem med att tillgodose rattssaker-
heten. Malmé tingsratt anfor att utredningen utgar fran att hemlig dataav-
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lasning av ett informationssystem som tillhér ndgon annan &n en misstankt
endast ska fa ske vid mycket allvarlig brottslighet. Tingsratten anser darfor
att det bor regleras sarskilt att det inte ska vara mojligt att ge tillstand till
en sadan atgard vid mindre allvarlig brottslig verksamhet. Civil Rights
Defenders motsétter sig att hemlig dataavlasning ska fa anvéandas i ett
informationssystem som anvénds av en annan person an den missténkte.
Dataskydd.net anser inte att tvangsmedel Gver huvud taget ska kunna
anvandas mot en person som inte &r misstankt for brott och avstyrker dar-
for att nagra atgarder far anvandas for att utréna vem som kan vara
skaligen misstankt for brott. Sakerhets- och integritetsskyddsnamnden och
Sakerhetspolisen anser att utredningen inte har redovisat varfor hemlig
dataavlasning for att ta upp kameradvervakningsuppgifter inte ska fa
anvandas for att utréna vem som kan vara misstankt for ett brott, vilket &r
majligt enligt 27 kap. 20 ¢ RB. Sakerhetspolisen anser ocksa att det borde
inféras en bestammelse som tillater att en utrustnings kamera eller mikro-
fon anvénds for att identifiera en misstankt person.

Skalen for regeringens forslag och bedémning
Nuvarande regler i rattegangsbalken om koppling till en enskild

Hemlig avlyssning och hemlig 6vervakning av elektronisk kommunika-
tion far avse ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som under den tid som tillstdndet avser inne-
has eller har innehafts av den missténkte eller annars kan antas ha anvants
eller komma att anvandas av den missténkte. Atgarderna fér riktas mot ett
telefonnummer eller annan adress eller en viss elektronisk kommuni-
kationsutrustning som det finns synnerlig anledning att anta att den miss-
tankte under den tid som tillstandet avser har kontaktat eller kommer att
kontakta (27 kap. 20 § forsta och andra stycket RB). Synnerlig anledning
att anta att det finns en sadan koppling betyder att man ska vara s gott
som siker pa att den misstankte kommer att kontakta den aktuella adressen
(prop. 2002/03:74 s. 38).

Reglerna om koppling mellan den enskilde och en teknisk utrustning
finns till for att skydda integriteten och réttssakerheten och ska minska
risken for att personer som ar ovidkommande for utredningen drabbas av
atgarderna (se t.ex. prop. 1988/89:124 s. 46).

Hemlig 6vervakning av elektronisk kommunikation far ocksa genom-
foras i syfte att utreda vem som skéligen kan misstankas for brottet, om
atgarden ar av synnerlig vikt for utredningen (27 kap. 20 § andra stycket
RB). Uppgifter som da inhdmtas om meddelanden far endast avse forfluten
tid.

Det ska som huvudregel finnas en koppling mellan den misstankte och
informationssystemet

Hemlig dataavlasning foreslas fa anvandas for att fa tillgang till uppgifter
i avlasningsbara informationssystem, sésom mobiltelefoner, datorer och
lasplattor. Ett viktigt skydd for den personliga integriteten, framfor allt for
andra personer dn den missténkte, ar att det ska finnas en koppling mellan
den misstankte och det informationssystem som det ska vidtas atgarder i.



En bestammelse om en sadan koppling behdvs darfor i lagen om hemlig
dataavlasning.

Det l&mpligaste sdttet att uttrycka en koppling mellan en enskild och ett
informationssystem &r, som utredningen féreslar, att informationssystemet
anvands av den misstankte. Det bor inte inféras nagra regler om hur
frekvent informationssystemet ska anvéndas, eftersom det da skulle vara
enkelt for kriminella att vidta motatgarder genom att t.ex. administrera
flera konton i sociala medier eller anvénda flera mobiltelefoner samtidigt.
Det ingar dock i proportionalitetsprovningen att préva om det ar lampligt
att lasa av uppgifter i informationssystem som endast anvands tillfalligt
(se vidare avsnitt 9.4).

Det behovs ocksa regler om hur stark kopplingen ska vara mellan den
enskilde och informationssystemet i fraga. F6r hemlig avlyssning av elekt-
ronisk kommunikation anvands det relativt 1aga beviskravet att ett telefon-
nummer eller annan adress eller en viss elektronisk kommunikationsut-
rustning kan antas ha anvénts eller komma att anvéndas av den missténkte.
Detta framstar som for lagt stallt for hemlig dataavlasning eftersom
tvangsmedlet generellt sett innebar storre risker for intrang i den person-
liga integriteten hos den enskilde. Inte heller &r det lampligt att satta kravet
sd hogt som synnerlig anledning att anta eftersom det innebér att man
maste vara nastan siker pd att den misstankte kommer att kontakta
adressen.

Utredningen foreslar att beviskravet for kopplingen sétts till sérskild
anledning att anta att informationssystemet har anvénts eller kommer att
anvandas av den misstankte. Ingen remissinstans invander mot bevis-
kravets styrka. Kravet innebér att utredningslaget maste visa nagon faktisk
omstandighet som med viss styrka talar for att den misstankte har anvént
eller kommer att anvanda informationssystemet under tillstandstiden. En
sadan omstandighet kan t.ex. vara att informationssystemet finns hemma
hos den misstankte eller pd ndgon annan plats dar han eller hon vistas
regelbundet. Regeringen anser att det foreslagna kravet ar val avvagt.
Huvudregeln bor darfor vara att hemlig dataavlasning endast far avse ett
avlasningsbart informationssystem som anvands, eller som det annars
finns sarskild anledning att anta har anvénts eller kommer att anvandas, av
den misstankte.

Regeringen har forstaelse for Datainspektionens synpunkt att det kan
vara svart att identifiera ett informationssystem och koppla det till den
enskilde. Det &r dock en uppgift for de brottsbekdmpande myndigheterna,
som efter spaningsarbete eller pa annat sitt maste kunna visa en sadan
koppling. Eventuella svarigheter att na upp till det foreslagna beviskravet
for koppling mellan den som &tgéarden riktar sig mot och informations-
systemet far inte g ut Gver rattssakerheten, som Datainspektionen
uttrycker en oro for. Om beviskravet inte uppnas far inte hemlig dataav-
lasning tillatas.

Ett undantag fran huvudregeln for informationssystem som den
misstankte kontaktar

Hemlig avlyssning och Gvervakning av elektronisk kommunikation far
avse ett telefonnummer eller annan adress eller en viss elektronisk kom-
munikationsutrustning som det finns synnerlig anledning att anta att den
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misstankte under den tid som tillstindet avser har kontaktat eller kommer
att kontakta (27 kap. 20 § forsta stycket 2 RB). Utredningen foreslar att
motsvarande bor gélla for hemlig dataavlasning, vilket Civil Rights Defen-
ders och Dataskydd.net invander mot. Det &r enligt regeringen av vésentlig
betydelse att hemlig dataavlésning kan anvéndas i motsvarande fall som
de befintliga hemliga tvangsmedlen. Det finns annars risk for att vissa
allvarliga brott inte kan utredas nér det visar sig vara omdjligt att anvanda
befintliga hemliga tvangsmedel. For hemlig dataavlasning bor det alltsa
finnas ett undantag fran huvudregeln om att &tgarden endast far avse infor-
mationssystem som anvands av en misstankt nar det &r fraga om avlasning
eller upptagning av uppgifter som kan hamtas in genom hemlig avlyssning
och 6vervakning av elektronisk kommunikation. Undantaget bér dock
endast kunna tillampas i mycket sérpraglade situationer och bér kréva att
det finns synnerlig anledning att anta att den missténkte under den tid som
tillstindet avser har kontaktat eller kommer att kontakta informationssys-
temet. Det betyder att man maste vara nastan séker pa att den misstéankte
kommer att kontakta det aktuella informationssystemet. Det kan t.ex. ha
kommit fram konkreta indikationer pa att en misstinkt ska kontakta en
annan persons mobiltelefon vid ett visst tillfalle. Aven i dessa fall bor
stillas krav pa atgardens proportionalitet och att den &r av synnerlig vikt
for utredningen. Regeringen anser dock inte att det finns anledning att,
som Malmé tingsratt ar inne pd, ytterligare sérreglera vad som galler for
hemlig dataavlasning nar avlasningen eller upptagningen avser ett infor-
mationssystem som anvéands av en person som inte ar misstankt for brott.

Ett ytterligare undantag for att utreda vem som skaligen kan misstankas
for brottet

Om det &r av synnerlig vikt for utredningen far domstol lamna tillstand till
hemlig 6vervakning av elektronisk kommunikation for att utreda vem som
skéligen kan missténkas for brottet (27 kap. 20 § andra stycket RB). |
dessa fall finns alltsa inte ndgon missténkt person. Eftersom det inte finns
nagon misstankt person finns det inte heller ndgon koppling mellan en
misstankt och det informationssystem som atgarderna ska vidtas i. De upp-
gifter som dvervakningen kan ge tillgang till ar samma slags uppgifter som
far hamtas in enligt inhdmtningslagen, dvs. historiska uppgifter om med-
delanden samt historiska och realtidsbaserade platsuppgifter.

I likhet med vad som géller for befintliga hemliga tvangsmedel bor det,
som utredningen féreslar och till skillnad fran vad Dataskydd.net anser,
finnas en mojlighet att anvanda hemlig dataavldsning for att utreda vem
som skaligen kan misstankas for ett visst brott. Det kan ge viktiga upp-
lysningar nér det har begatts ett allvarligt brott men det inte gdr att hitta
nagon misstankt. Utan en sddan méjlighet finns det risk for att brotts-
bekampande myndigheter inte kan ga vidare i utredningar om allvarliga
brott. Hemlig dataavlasning bor dock endast fa tillgripas mot avlasnings-
bara informationssystem som funnits pa eller i anslutning till en brottsplats
eller om uppgifterna av nagot annat skal ar av synnerlig vikt for utred-
ningen. Regeringen véljer darmed en formulering som nérmare anknyter
till 27 kap. 20 och 20 c §8 RB och inte utredningens forslag om att upp-
gifterna far lasas av eller tas upp om det &r av synnerlig betydelse for att
utreda vem som skéligen kan missténkas for brottet. Skillnaden mellan ut-



trycken torde dock i praktiken vara narmast spraklig och uttrycket synner-
lig vikt for utredningen bor tdcka samtliga fall som bedéms vara av synner-
lig betydelse for att utreda vem som skaligen kan missténkas for brottet.

Enligt gallande ratt far hemlig kameradvervakning anvandas for att fast-
stélla vem som skéligen kan misstankas for brottet (27 kap. 20 ¢ 8 RB).
Utredningen lamnar inte nagot forslag om att hemlig dataavlasning ska fa
anvandas i ett sddant syfte. Sakerhets- och integritetsskyddsnamnden och
Sakerhetspolisen efterfragar en analys i fragan. Det kan konstateras att
sadan kameradvervakning som enligt rattegangsbalken far anvandas for att
identifiera en misstankt endast far avse den plats dér brottet har begatts
eller en ndara omgivning till denna plats. Sadana fall kan t.ex. vara nar ett
parti narkotika hittas pa en viss plats. D& kan en kamera monteras pa
platsen for att iaktta vilka som besoker den. Behovet av hemlig dataavlas-
ning i ett sadant fall, eller andra fall dar hemlig kameradvervakning far
anvandas for att identifiera en misstankt, framstar inte som sarskilt stort.
Regeringen har saledes svart att se tillrackliga behov av atgarden och
lamnar darfor, i likhet med utredningen, inget sadant forslag.

Vad galler Sakerhetspolisens férslag om att de brottshekdmpande
myndigheterna ska fa anvanda hemlig dataavlasning for att ta upp rums-
avlyssnings- och kameradvervakningsuppgifter for att kunna identifiera en
person gor regeringen foljande beddmning. Regeringen ifragasatter inte att
det finns fall dar det skulle vara verksamhetsmassigt vardefullt att kunna
ta upp sadana uppgifter som Sékerhetspolisen foreslar. En utgangspunkt
for regeringen ar emellertid att hemlig dataavlasning ska vara ett verktyg
som ska aterstélla de brottshekdmpande myndigheternas formaga. Saker-
hetspolisens forslag far anses som en inte obetydlig utvidgning av vad som
ar rattsligt mojligt i dag. Forutom integritetsintranget av ett sddant ingrepp
ser regeringen svarigheter att sakerstalla att atgarden uppfyller det plats-
krav som stélls pa rumsavlyssningsuppgifter (avsnitt 10.1.4). Regeringen
lamnar darfor inte nagot sadant forslag.

Hemlig dataavlasning bor inte vara forbjuden mot avlasningsbara
informationssystem som tillhér en operator

Utredningen foreslar ett forbud mot att i vissa fall anvanda hemlig dataav-
lasning mot operatdrer som tillhandahaller elektroniska kommunikations-
nét eller elektroniska kommunikationstjanster. Utredningen motiverar det
med att det inte ska vara mojligt att anséka om tillstand till hemlig dataav-
Idsning mot en operatdr om operatdren inte velat medverka vid verkstallig-
het och pa sa sitt kringgd operatorens besked. Som framgar nedan gor
regeringen en annan bedémning &n utredningen i fragan om operatérernas
medverkansskyldighet och beddmer att en sddan ska inforas (avsnitt
12.2.2). Med hénsyn till detta finns det inte anledning genomfora utred-
ningens forslag om att hemlig dataavlasning inte far riktas mot operatorer.
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10.2 Hemlig dataavlasning utanfor en
forundersokning

10.2.1  Utgangspunkter

Regeringens bedémning: Hemlig dataavlasning bor fa anvéandas i
underrattelseverksamhet och vid sarskild utlanningskontroll.

Vid hemlig dataavlasning i syfte att lasa av eller ta upp uppgifter som
far hamtas in genom befintliga hemliga tvangsmedel, bor som utgangs-
punkt motsvarande krav gélla som galler for det bakomliggande tvangs-
medlet.

Vid hemlig dataavl&sning i underréattelseverksamhet och vid sérskild
utlanningskontroll for att I&sa av eller ta upp lagrade uppgifter eller
uppgifter som visar hur ett informationssystem anvands bor kravet for
hemlig dataavldsning motsvara vad som géller for hemlig avlyssning av
elektronisk kommunikation.

Hemlig dataavlasning utanfor en forundersékning bor inte omfatta
rumsavlyssningsuppgifter.

Utredningens beddémning dverensstammer med regeringens.

Remissinstanserna: Endast ett fatal remissinstanser kommenterar
bedémningen. Sakerhetspolisen och Tullverket vdlkomnar att hemlig data-
avlasning ska kunna anvéndas i underréttelseverksamhet.

Civil Rights Defenders avstyrker att ndgon annan myndighet an Saker-
hetspolisen ska kunna anvénda sig av hemlig dataavlasning utanfor en
forundersdkning eftersom hemlig dataavldsning utgor ett stort integri-
tetsintrang utan konkret brottsmisstanke. Det bor déarfor endast anvandas
vid misstanke om mycket allvarlig brottslighet som utgér hot mot rikets
sakerhet. Aven Sveriges advokatsamfund anser att hemlig dataavldsning
utanfor en férundersékning endast bor tillatas vid misstanke om mycket
allvarlig brottslighet som utgdr hot mot rikets sakerhet och som har ett
straffminimum eller forvantat straffvarde pa fangelse i minst fyra ar.
Sveriges advokatsamfund anser darfor att frdgan bor analyseras och
beredas ytterligare. Dataskydd.net avstyrker att hemlig dataavlasning ska
fa anvandas utanfor en forundersokning. Sakerhets- och integritetsskydds-
ndmnden avstyrker att hemlig dataavlasning infors utanfor en férunder-
sokning utéver tillampningsomradet for preventivlagen och lagen om
sérskild utlanningskontroll.

Skalen for regeringens bedomning: Regler om hemlig tvdngsmedels-
anvandning utanfor en férundersdkning finns i preventivlagen, lagen om
sérskild utlanningskontroll och inh&mtningslagen. Utredningen bedomer
att dven hemlig dataavlasning inom vissa ramar bor f& anvandas utanfor
en forundersokning, ndgot som valkomnas av Sakerhetspolisen och Tull-
verket. Négra remissinstanser, bl.a. Sveriges advokatsamfund, &r av
uppfattningen att hemliga tvdngsmedel inte bor fa anvandas utanfor en
férundersdkning eller enbart enligt vissa lagar eller att det bor krdvas
misstanke om mycket allvarlig brottslighet fér att hemlig dataavl&sning
ska fa komma i fraga.

Som skal for sin beddmning att hemlig dataavlasning som syftar till att
lasa av eller ta upp uppgifter som far hamtas in genom befintliga tvangs-
medel bor tillatas aven utanfor en forundersokning anfor utredningen att



behovet &r lika tungt vdgande dar som i brottsutredande verksamhet.
Genom Okade mojligheter till informationsinhdamtning skulle de brottsbe-
kampande myndigheterna ges forutsattningar att pa ett mer effektivt satt
forhindra terrorddd och annan systemhotande brottslighet. Utredningen
bedomer darfor att hemlig dataavlasning bor fa anvandas utanfor en for-
undersokning men begransas till allvarlig brottslighet under vissa sérskilda
forhallanden. Som anfors i avsnitt 8.2 menar dven regeringen att det finns
ett patagligt behov av hemlig dataavlasning utanfor en férundersokning.
Det kan ocksa antas att atgarden kommer att vara effektiv (se avsnitt 8.4).
En forutsattning for att hemlig dataavlasning ska tillatas utanfor en for-
undersokning ar dock att atgarden, liksom under férundersékning, om-
gardas av sarskilda rattssakerhetsgarantier. Eftersom sadana foreslas galla
bade i och utanfér en forundersokning (se avsnitt 12.1) delar regeringen
utredningens bedémning att hemlig dataavlasning i viss utstrdckning bor
tillatas aven utanfor en férundersokning.

Eftersom inférandet av hemlig dataavlasning till stor del syftar till att
aterstélla de brottsbekdampande myndigheternas formaga att forhindra och
utreda brott bor utgangspunkten vara att kraven som galler for det hemliga
tvangsmedlet enligt respektive lag ska galla dven for hemlig dataavlasning.

Det finns ocksa ett stort behov av att i underrattelseverksamhet och vid
sarskild utlanningskontroll fa anvanda hemlig dataavlasning for att lasa av
eller ta upp lagrade uppgifter eller uppgifter som visar hur ett informa-
tionssystem anvinds (avsnitt 8.3). Det kan t.ex. vara fraga om bilder, fil-
mer och ljudfiler som en potentiell garningsperson har sparat pa sin telefon
eller anteckningar och pabdrjade meddelanden som inte sparats pa en tele-
fon eller en dator. Med tillgang till sadan information i ett tidigt skede for-
battras mojligheterna att stoppa planerad grov brottslighet. Som reger-
ingen redogor for i avsnitt 8.3 kan atgarden aven i dessa delar antas vara
effektiv. Aven utanfor en forundersokning bor krévas att atgarden omgar-
das av sdrskilda rattssékerhetsgarantier (se avsnitt 12.1). Regeringen in-
stdmmer i utredningens beddmning att det bor inféras en majlighet till
hemlig dataavlasning i underrattelseverksamhet och vid sérskild utlan-
ningskontroll savitt avser lagrade uppgifter eller uppgifter som visar hur
ett informationssystem anvands. For de uppgifter som far tas upp genom
befintliga hemliga tvdngsmedel konstateras ovan att de bakomliggande
tvangsmedlen bildar en rimlig utgangspunkt for vilka krav som bér upp-
stéllas n&r samma uppgifter inhdmtas genom hemlig dataavldsning. Né&r
hemlig dataavl&sning daremot tillampas for lagrade uppgifter och upp-
gifter som visar hur ett informationssystem anvands saknas befintliga
hemliga tvangsmedel som kan bilda utgangspunkt for vilka krav som bor
uppstallas. Det finns dock enligt regeringens mening inte skél att gora
nagon annan bedémning &n vad som foreslas i forundersékningsverksam-
het (se vidare avsnitt 10.1.1). De nu aktuella uppgifterna bor alltsa fa ham-
tas in under samma forutsattningar som géller for hemlig avlyssning av
elektronisk kommunikation.

Hemlig rumsavlyssning &r inte tillaten enligt ndgon av de lagar som re-
glerar tvdngsmedel i underrattelseverksamhet eller vid sarskild utlannings-
kontroll. Mot bakgrund av det anser regeringen, i likhet med utredningen,
att inte heller hemlig dataavlasning avseende rumsavlyssningsuppgifter
bor fa forekomma i dessa fall.
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10.2.2 Hemlig dataavlasning i preventivlagsfallen

Regeringens forslag: Ett tillstand till hemlig dataavlasning ska fa be-
viljas om det med hansyn till omstandigheterna finns en pataglig risk
for att en person kommer att utdva sadan brottslig verksamhet som an-
ges i preventivlagen eller att sddan brottslig verksamhet kommer att ut-
Ovas inom en organisation eller grupp och det kan befaras att en person
som tillhor eller verkar for organisationen eller gruppen medvetet
kommer att framja denna verksamhet.

Tillstand ska fa beviljas endast om atgarden &r av synnerlig vikt for
att forhindra brottsligheten.

Hemlig dataavlasning av kameradévervakningsuppgifter ska fa anvan-
das endast pa en plats dar den person som &r foremal for atgarden kan
antas komma att uppehalla sig. En sadan plats ska dock inte fa vara
nagons stadigvarande bostad.

Ett tillstdnd ska inte fa avse rumsavlyssningsuppgifter.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget. Sveriges advokatsamfund anser att det krav som stélls i pre-
ventivlagen pa att det ska finnas pataglig risk for att en person kommer att
utéva brottslig verksamhet ar for 1agt och att det i stéllet bor kravas uppen-
bar risk vid hemlig dataavl&sning. Vidare bor det enligt samfundet for-
tydligas att insatsen tar sikte pa en viss namngiven person och inte en per-
son som utredningen foreslar. Stockholms universitet (Juridiska fakul-
teten) anser att det inte bor inforas en bestimmelse som innebar att tillstand
till hemlig dataavl&sning kan avse en organisation eller grupp. Detta kan
avse stora dataméngder och med hénsyn till politiska forskjutningar kan
det komma att avse mycket stora grupper av méanniskor.

Skélen for regeringens forslag: Enligt preventivlagen finns méjlighet
att fa tillstand till hemlig avlyssning och 6vervakning av elektronisk kom-
munikation samt hemlig kameradvervakning. N&r det géller forutsatt-
ningarna for anvandning av hemliga tvangsmedel enligt preventivlagen
(preventivlagsfallen) skiljer de sig at jamfort med rattegangshalkens
bestammelser.

Tillstand till hemliga tvangsmedel enligt preventivlagen far beviljas om
det med hinsyn till omstandigheterna finns en pataglig risk for att en
person kommer att utdva viss i lagen angiven sarskilt allvarlig brottslighet
(1 § forsta stycket). Tillstand far ocksa ges om det finns en pataglig risk
for att det inom en organisation eller grupp kommer att utévas sadan
brottslig verksamhet och det kan befaras att en person som tillhor eller
verkar for organisationen eller gruppen medvetet kommer att frimja denna
verksamhet (1 8 andra stycket). Den brottsliga verksamhet som kan féran-
leda hemliga tvangsmedel enligt preventivlagen bestar genomgéaende av
mycket allvarliga brott. | preventivlagen uppstalls motsvarande krav pa
plats som galler enligt rattegangsbalken vid hemlig kameradvervakning.
Dessutom kravs alltid att atgarden ska vara av synnerlig vikt for att for-
hindra den brottsliga verksamheten som anges i lagen och att den &r pro-
portionerlig.

Som redogors for i avsnitt 10.2.1 anser regeringen att hemlig dataavlés-
ning bor fa anvéandas dven i underrattelseverksamhet. Det gor sig sarskilt



starkt géllande i preventivlagsfallen som typiskt sett befinner sig tamligen
nara en punkt da en forundersokning ska inledas. Regeringen anser, i likhet
med utredningen, att hemlig dataavldsning bor fa anvandas i samtliga fall
nar det foreligger omstandigheter som kan leda till tvangsmedelsanvand-
ning enligt preventivlagen. Regeringen gor ddrmed en annan bedémning
an Sveriges advokatsamfund och Stockholms universitet (Juridiska fakul-
teten), som anser att det bor stéllas hogre krav for att hemlig dataavl&sning
ska f& anvindas i preventivlagsfallen an vad som galler for befintliga hem-
liga tvdngsmedel enligt preventivlagen. Det kan tillaggas att det i dessa fall
ar fraga om mycket allvarlig brottslighet som det finns ett stort behov av
att kunna stoppa, t.ex. planerade terroristattentat. Det finns risk att upp-
gifterna inte kan tas upp eller lasas av om kraven for hemlig dataavlasning
i dessa situationer ar for hoga. Alltfor hoga krav skulle inverka negativt pa
de brottshekdmpande myndigheternas formaga att hindra allvarlig brotts-
lighet pa ett sétt som inte skulle vara forsvarligt.

Nar hemlig dataavlasning anvands i preventivlagsfallen bor det pa mot-
svarande satt som enligt preventivlagen kréavas att atgarden ska vara av
synnerlig vikt for att férhindra den brottsliga verksamheten (5 § preventiv-
lagen). Aven motsvarande platskrav som preventivlagen foreskriver for
hemlig kameradvervakning bor galla vid hemlig dataavlasning nér det ar
frdga om avlasning eller upptagning av kameraévervakningsuppgifter (8 §
tredje stycket preventivlagen). | likhet med vad som foreslas om hemlig
dataavlasning som géller kameradvervakningsuppgifter under en for-
undersokning bor sadana uppgifter inte fa lasas av eller tas upp i ndgons
stadigvarande bostad.

10.2.3  Kopplingen mellan en enskild och ett
avlasningsbart informationssystem i
preventivlagsfallen

Regeringens forslag: Hemlig dataavlasning ska fa avse ett avlasnings-
bart informationssystem som anvénds, eller som det finns sérskild
anledning att anta har anvénts eller kommer att anvéndas, av en person
som kan omfattas av hemliga tvangsmedel enligt preventivlagen.

Hemlig dataavlasning som géller kommunikationsavlyssnings-, kom-
munikationsévervaknings- eller platsuppgifter ska dven fa avse ett av-
lasningsbart informationssystem som det finns synnerlig anledning att
anta att den berérde personen under den tid som tillstandet avser har
kontaktat eller kommer att kontakta.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna yttrar sig inte sarskilt dver forslaget.

Skalen for regeringens forslag: Vid hemlig avlyssning och dvervak-
ning av elektronisk kommunikation enligt preventivlagen ska det finnas en
koppling mellan en person som kan bli foremal for en atgard och det
telefonnummer, adress eller kommunikationsutrustning som étgarden ska
avse (2 § forsta stycket 1). Preventivlagen har en motsvarande regel som i
rattegdngshalken om att hemlig avlyssning eller dvervakning av elek-
tronisk kommunikation &ven far avse ett telefonnummer, en annan adress
eller en elektronisk kommunikationsutrustning som det finns synnerlig
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anledning att anta att personen i fraga under den tid tillstdndet avser har
kontaktat eller kommer att kontakta (2 § forsta stycket 2 preventivlagen).

Eftersom hemlig dataavlasning sa langt som mojligt bor anpassas till det
bakomliggande tvangsmedlet bor samma forutsattningar som géller enligt
preventivlagen galla aven nar hemlig dataavlasning anvénds i sadana fall.
Det innebar saledes att hemlig dataavlasning bor fa avse ett avlasningshart
informationssystem som anvands av eller det finns sérskild anledning att
anta har anvants eller kommer att anvandas av person som kan bli féremal
for hemliga tvangsmedel enligt preventiviagen. Om det &r fraga om ett
annat informationssystem dn som nu sagts bor det krdvas att uppgifterna
finns i ett informationssystem som det finns synnerlig anledning att anta
att en sddan person har kontaktat eller kommer att kontakta. Dessutom bor
det i dessa fall endast kunna komma i fraga att ldsa av kommunikations-
avlyssnings-, kommunikationsdvervaknings- och platsuppgifter.

Enligt gallande ratt far hemlig kameraGvervakning enligt preventivlagen
avse en plats dar den person som ar foremal for tvangsmedlet kan antas
komma att uppehalla sig, eller pa en plats dar viss brottslig verksamhet kan
antas komma att utdvas eller en nara omgivning till denna plats (3 8).
Utredningen lamnar inte nagot forslag om att hemlig dataavlasning ska fa
anvandas i preventivlagsfallen for att dvervaka en viss plats eller ndra om-
givning till denna plats dar brottslig verksamhet kan antas komma att
utovas. | likhet med vad som anférs i avsnitt 10.1.5 anser regeringen att
behovet av hemlig dataavlasning i sadana fall inte &r sarskilt stort och
lamnar darfor, i likhet med utredningen, inget sadant forslag.

10.2.4  Hemlig dataavlasning vid sarskild
utlanningskontroll

Regeringens forslag: Ett tillstand till hemlig dataavlasning ska fa be-
viljas i frdga om en utlanning som omfattas antingen av ett utvisnings-
beslut enligt 1 § 2 lagen om sarskild utlanningskontroll eller av ett
awvisnings- eller utvisningsbeslut enligt 8 eller 8 a kap. utl&nningslagen
eller motsvarande aldre bestammelser och det finns sddana omstandig-
heter i friga om utldnningen som avses i 1 § 2 lagen om sarskild utlan-
ningskontroll och som Migrationsverket, regeringen eller en domstol
har beslutat att 19—22 8§ den lagen samt lagen om hemlig dataavlasning
ska tillampas pa. Det forfarande och de forutsattningar som galler for
ett beslut om att 19-22 8§ lagen om sérskild utlanningskontroll ska
tillampas i frdga om utldnningen ska ocksa gélla for ett beslut om att
hemlig dataavlasning ska fa beviljas i friga om utlanningen.

Ett tillstand ska fa beviljas endast om det finns synnerliga skal och
det &r av betydelse for att utreda om utlanningen eller en organisation
eller grupp som han eller hon tillhdr eller verkar for planlagger eller
forbereder terroristbrott. Ett tillstand till hemlig dataavlasning i sam-
band med sarskild utlanningskontroll ska dock inte fa avse kamera-
Overvaknings- eller rumsavlyssningsuppgifter.

I lagen om sérskild utldnningskontroll ska det tas in en upplysning
om att ratten kan bevilja Sakerhetspolisen eller Polismyndigheten
tillstand till hemlig dataavlasning.




Utredningens forslag dverensstammer med regeringens. Utredningen
foreslar dock inte att det ska tas in en upplysning i lagen om sarskild
utlanningskontroll.

Remissinstanserna kommenterar inte forslaget sarskilt. Migrations-
verket anfor dock att det behdvs en Gversyn av lagen om sérskild utlén-
ningskontroll och att eventuella slutsatser fran denna kan vara vardefulla
aven nér det géller hemlig dataavlasning.

Skalen for regeringens forslag: Atgarder enligt lagen om sérskild
utlanningskontroll syftar bl.a. till att forebygga terroristbrott. De hemliga
tvangsmedlen i den lagen har begransats till hemlig avlyssning och hemlig
dvervakning av elektronisk kommunikation. Tvangsmedlen enligt lagen
om sarskild utlanningskontroll (LSU-fallen) far endast anvandas mot en
utlanning som omfattas av ett utvisningsbeslut grundat pa att det med han-
syn till vad som &r ként om utlanningens tidigare verksamhet och 6vriga
omstandigheter kan befaras att han eller hon kommer att bega eller med-
verka till terroristbrott eller forsok, forberedelse eller stampling till sdant
brott. Beslut om hemliga tvangsmedel kraver vidare att det ar av betydelse
for att utréna om utldnningen eller en organisation eller grupp som han
eller hon tillhor eller verkar for planlagger eller forbereder terroristbrott.
Det finns inte nagot krav pé brottsmisstanke for att tvangsmedlen ska f&
anvandas. Det maste dock finnas synnerliga skal for atgarden (20 §).

Som anges i avsnitt 10.2.1 ar en utgangspunkt for regeringen att hemlig
dataavlasning ska fa anvandas dven i underrattelseverksamhet och i avsnitt
8.2 och 8.3 konstateras att det finns behov av att lasa av eller ta upp bade
uppgifter som i dag kan kommas at med befintliga tvangsmedel och nya
slags uppgifter. Hemlig dataavlasning bor av samma skal fa anvandas aven
vid sérskild utlanningskontroll. Hemlig kameradvervakning och hemlig
rumsavlyssning ar inte tillatet enligt lagen om sérskild utlanningskontroll.
Darfor bor hemlig dataavlasning vid forhallanden som kan leda till tvangs-
medelsanvandning enligt lagen om sarskild utl&nningskontroll inte om-
fatta kameradvervaknings- eller rumsavlyssningsuppagifter.

Det sagda innebar att ett tillstand till hemlig dataavlasning bér kunna ges
néar det har beviljats ett utvisningsbeslut med stod av 1 § 2 LSU och
Migrationsverket, regeringen eller en domstol har bestamt att reglerna om
tvangsmedel och hemlig dataavlasning ska tillampas pa utlanningen (jfr
11, 14 och 15 88 LSU). Aven i de fall d& en utldnning omfattas av ett beslut
om awvisning eller utvisning enligt 8 eller 8 a kap. utldnningslagen
(2005:716) eller motsvarande &ldre bestammelser och det finns sadana
omstandigheter som avses i 1 § 2 LSU bor tillstand till hemlig dataavlas-
ning kunna beviljas om Migrationsverket, regeringen eller en domstol har
bestamt att reglerna om tvangsmedel och hemlig dataavlasning ska
tillampas pa utlanningen (jfr 11 a, 14 och 15 §§ LSU).

Det forfarande och de forutsattningar som géller for ett beslut om att
tvangsmedel enligt 19-22 88 LSU ska tillampas i frdga om utlanningen
bor galla ocksa for ett beslut om hemlig dataavlasning.

En upplysning om att ratten kan bevilja Sékerhetspolisen eller Polis-
myndigheten tillstand till hemlig dataavlasning bor tas in i lagen om sér-
skild utlanningskontroll.

Det bor stallas hoga krav pa nar atgarden ska f& anvéandas. Atgérden bér,
precis som enligt lagen om sarskild utlanningskontroll, forbehallas utred-
ningar om potentiella terroristbrott. Regeringen anser darfor att ett tillstand
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till hemlig dataavlasning i LSU-fallen bor fa beviljas endast om det finns
synnerliga skal och det &r av betydelse for att utreda om utlanningen eller
en organisation eller grupp som han eller hon tillhor eller verkar for plan-
l&gger eller forbereder terroristbrott enligt 2 § lagen (2003:148) om straff
for terroristbrott. Utredningen om utldnningsérenden med sékerhetsaspek-
ter (Ju 2018:08) har i uppdrag att gora en sadan 6versyn som Migrations-
verket efterfragar. Utredningen ska redovisa sitt uppdrag senast den 31
mars 2020.

10.25 Kopplingen mellan en enskild och ett
informationssystem vid sarskild
utlanningskontroll

Regeringens forslag: Hemlig dataavlasning ska vid sarskild utlan-
ningskontroll f& avse avlasning eller upptagning av uppgifter i ett avlas-
ningsbart informationssystem som anvands, eller som det finns sérskild
anledning att anta har anvants eller kommer att anvéndas, av en utlan-
ning som kan bli féremal for hemliga tvangsmedel vid sérskild utlan-
ningskontroll.

Hemlig dataavlasning ska ocksa fa avse avlasning eller upptagning
av kommunikationsavlyssnings-, kommunikationsévervaknings- och
platsuppgifter i ett avlasningsbart informationssystem som det finns
synnerlig anledning att anta att utlanningen under den tid som tillstandet
avser har kontaktat eller kommer att kontakta.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna kommenterar inte forslaget.

Skalen for regeringens forslag: I lagen om sérskild utlanningskontroll
finns inget uttryckligt krav pa koppling mellan person och det telefon-
nummer, adress eller kommunikationsutrustning som de hemliga tvangs-
medlen ska anvéndas for att avlyssna eller dvervaka. H&nvisningen i
20 § LSU till 27 kap. RB innebar dock att tvangsmedelsanvandningen ska
folja samma systematik och &r underkastad samma krav som tvangs-
medelsanvandningen enligt rattegangsbalken, dar krav pa en sadan kopp-
ling finns. Eftersom hemlig dataavlasning sa langt som majligt bor an-
passas till det bakomliggande tvangsmedlet bor samma forutsattningar
som géller enligt lagen om sérskild utlanningskontroll galla &ven nar hem-
lig dataavlasning anvands i sddana fall. Det innebér sdledes att hemlig
dataavlasning bor fa avse uppgifter i ett avlasningsbart informationssys-
tem som anvénds av eller det finns sérskild anledning att anta har anvénts
eller kommer att anvandas av person som kan bli foremal for hemliga
tvangsmedel enligt lagen om sarskild utlanningskontroll. Om det &r fraga
om ett annat informationssystem an som nu sagts bor det kravas att upp-
gifterna finns i ett informationssystem som det finns synnerlig anledning
att anta att en sadan person har kontaktat eller kommer att kontakta.

For att dstadkomma Gverensstammelse med gallande bestimmelser bor
det ocksa foras in en mojlighet att bevilja tillstand till hemlig dataavlasning
for att 1asa av eller ta upp uppgifter i ett avlasningsbart informationssystem
det finns synnerlig anledning att anta att utlanningen, under den tid som
tillstandet avser, har kontaktat eller avser att kontakta. Sadan majlighet



finns i lagen om sérskild utlanningskontroll (jfr 20 § och 27 kap. rétte-
géngsbalken). Aven utredningen foreslar en sddan mojlighet — dock anser
regeringen, till skillnad fran utredningen, att det bor foras in en sarskild
bestammelse som reglerar den situationen. Som Lagradet papekar bor ett
tillstand till hemlig dataavlasning i dessa fall endast kunna avse kommu-
nikationsavlyssnings-, kommunikationsdvervaknings- och platsuppgifter,
dvs. uppgifter som motsvaras av hemlig avlyssning och hemlig évervak-
ning av elektronisk kommunikation. Detta stammer med bakomliggande
regelverk som endast tillater hemlig avlyssning och hemlig évervakning i
dessa situationer.

10.2.6  Hemlig dataavlasning i inhamtningslagsfallen

Regeringens forslag: Ett tillstdnd till hemlig dataavlasning som galler
kommunikationsdvervaknings- eller platsuppgifter ska fa beviljas om
atgarden ar av synnerlig vikt for att forebygga, forhindra eller upptacka
sadan brottslig verksamhet som anges i inhamtningslagen. Vid sadan
hemlig dataavlasning ska meddelanden inte fa hindras att na fram. Ett
tillstand till hemlig dataavlasning for kommunikationsovervaknings-
uppgifter ska endast fa avse uppgifter i forfluten tid.

Regeringens bedomning: Det behover inte anges att en atgard for att
forebygga, forhindra eller uppticka brottslig verksamhet inte far avse
ett avldsningsbart informationssystem som tillhor ndgon som tillhanda-
haller ett elektroniskt kommunikationsnét eller en elektronisk kommu-
nikationstjanst.

Utredningens férslag éverensstammer delvis med regeringens. Utred-
ningen foreslar att hemlig dataavlasning for att forebygga, forhindra eller
upptacka brottslig verksamhet inte far avse ett informationssystem som
tillnér ndgon som tillhandahaller elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjanst.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget eller ldamnar det utan invandning. Polismyndigheten och
Sakerhetspolisen ar kritiska till kravet pé att atgarden ska vara av synnerlig
vikt for att forebygga, forhindra eller upptacka den brottsliga verksam-
heten och anser att kravet boér vara detsamma som enligt inhdmtnings-
lagen, ndmligen sarskild vikt. Ekobrottsmyndigheten konstaterar att hem-
lig dataavl&sning inte kommer att kunna anvéndas i myndighetens under-
rattelseverksamhet och patalar vikten av att det infors en straffvardeventil
i inhdmtningslagen for att det ska bli mojligt. Sékerhets- och integritets-
skyddsndmnden och Civil Rights Defenders avstyrker forslaget eftersom
det saknar krav pa koppling mellan informationssystemet och den enskil-
de. N&mnden anser att den bakomliggande regleringen i inhdmtnings-
lagen, som forvisso inte heller stéller krav pa en sadan koppling, inte utan
nérmare analys kan laggas till grund for i vilka situationer hemlig
dataavlasning ska fa anvandas.

Skalen for regeringens forslag och bedémning: | inhdmtningslagen
regleras vilka uppgifter som de brottsbekdmpande myndigheterna far
hamta in fran telekomoperatorer. Uppgifter som far hamtas in enligt in-
hamtningslagen (inhamtningslagsfallen) ar samma sorts uppgifter som far
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hamtas in efter beslut om hemlig 6vervakning av elektronisk kommuni-
kation under forundersdkning for att utreda vem som skéligen kan miss-
tankas for brottet.

Inhamtningslagen uppstaller som krav att atgarden &r av sarskild vikt for
att forebygga, férhindra eller upptécka brottslig verksamhet som innefattar
brott for vilket inte ar foreskrivet lindrigare straff an fangelse i tva ar. In-
hamtning far ocksa ske om omstandigheterna &r sadana att atgarden &r av
sarskild vikt for att férebygga, forhindra eller upptécka brottslig verksam-
het som innefattar dven viss annan i lagen uppraknad samhallsfarlig brotts-
lighet, vars straffskalor foreskriver lindrigare straff an tva ars fangelse.

Regeringen gor i avsnitt 10.2.1 beddmningen att hemlig dataavlasning
bor fa anvidndas i underrattelseverksamhet. Sadana uppgifter som faller
inom tillampningsomradet for inhamtningslagen &r inget undantag. Rege-
ringen anser, i likhet med utredningen, att hemlig dataavl&sning darfor bor
fa anvandas for att hamta in sddana uppgifter. Eftersom kraven for hemlig
dataavlasning enligt regeringen ska motsvara kraven for tillstand for det
bakomliggande tvangsmedlet, bor hemlig dataavlasning i inhamtnings-
lagsfallen endast fa avse avlasning eller upptagning av historiska kommu-
nikations6vervakningsuppgifter och platsuppgifter, saval historiska som
realtidsuppgifter. Hemlig dataavlasning bor vidare endast fa vidtas for
sadant andamal som anges i inhamtningslagen, dvs. for att forebygga, for-
hindra eller upptécka viss allvarlig och samhallsfarlig brottslig verksam-
het. Hemlig dataavlasning bor vidare félja samma systematik som inhamt-
ningslagen varfor det inte, som Sékerhets- och integritetsskyddsnamnden
och Civil Rights Defenders anser, bor krévas en koppling mellan en enskild
och ett informationssystem (se vidare nésta avsnitt).

Det bor kravas att atgarden ar av synnerlig vikt for att forebygga,
forhindra eller upptécka den brottsliga verksamheten. Liksom utredningen
anser regeringen att det ar lampligt att inféra detta strdngare krav nar
hemlig dataavl&sning ska anvéandas i inhdmtningslagsfallen, framfor allt
med hansyn till att det kravet foreslas for hemlig dataavlasning i ovrigt.
Regeringen gor darmed en annan bedémning &n Polismyndigheten och
Sakerhetspolisen.

Regeringen ifragasatter inte att en sddan andring i inhdmtningslagen som
Ekobrottsmyndigheten efterfragar, dvs. en straffvirdeventil, skulle kunna
effektivisera myndighetens arbete i vissa underrattelsefall. Det finns dock
en svarighet med en straffvardeventil i underrattelseverksamhet eftersom
det &r svart att bedoma straffvardet av den brottsliga verksamheten i ett sa
tidigt skede. | vart fall &r det en fraga som behdver ses over i ett stérre
sammanhang och kan inte hanteras inom ramen for detta lagstiftnings-
arbete.

Slutligen bedémer regeringen, till skillnad fran utredningen, att det inte
behdvs en bestdmmelse om att hemlig dataavlasning ska vara forbjuden
gentemot ett informationssystem som tillhér nagon som tillhandahaller
elektroniskt kommunikationsnét eller en elektronisk kommunikations-
tjanst. Overvigandena i denna del &r desamma som redogors for i avsnitt
10.1.5.



10.2.7  Kopplingen mellan en enskild och ett
informationssystem i inhamtningslagsfallen

Regeringens bedémning: Det behdvs inte nagra regler om koppling
mellan den enskilde och det avlasningsbara informationssystem som
hemlig dataavl&sning ska avse i inh&mtningslagsfallen.

Utredningens beddmning &verensstammer i huvudsak med reger-
ingens. Utredningen lamnar dock inte ndgon uttrycklig bedémning i
fragan.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte fragan. Civil Rights Defenders anser att det maste stéllas ett krav pa
koppling mellan informationssystem och person for att Sverige ska anses
leva upp till sina internationella dtaganden. Sakerhets- och integritets-
skyddsndmnden har liknande synpunkter.

Skalen for regeringens beddmning: Det finns inte nagra krav pa att ett
tvangsmedel enligt inhdmtningslagen ska rikta sig mot en viss person. Det
innebdr att tvdngsmedlet i princip kan riktas mot vem som helst, dven
personer utan anknytning till den brottsliga verksamheten (Gunnel Lind-
berg, Straffprocessuella tvdngsmedel — nar och hur far de anvindas?,
4 uppl. 2018 s. 753).

Regeringen beddémer mot den bakgrunden att det for hemlig dataav-
lasning inte heller bor inforas ett uttryckligt krav pa en koppling mellan
informationssystemet och en enskild person. P4 samma satt som 6vriga
tvangsmedel i inhamtningslagen riskerar en sadan koppling att férsvara
underréttelsearbetet vésentligt (prop. 2011/12:55 s. 84). Regeringen in-
stdmmer darfor inte i den synpunkt som framfors av Sakerhets- och inte-
gritetsskyddsnamnden och Civil Rights Defenders. Vid tillstandsprov-
ningen av hemlig dataavlasning i inhdamtningslagsfallen satter propor-
tionalitetsbedémningen granser for vilka uppgifter som far hamtas in och
om inhdmtning dver huvud taget far aga rum.

10.3  FoOrbud mot hemlig dataavlasning

10.3.1  Gallande ratt om forbud mot anvéandningen av
hemliga tvangsmedel

Vissa yrkeskategorier bedriver verksamhet som omfattas av tystnadsplikt.
Tystnadsplikten hindrar i manga fall personerna i verksamheten fran att
vittna i en rattegdng om angelagenheter som anfortrotts dem i deras yrkes-
utdvning (36 kap. 5 8 RB). Dessa bestdammelser har tillkommit av hansyn
till enskildas personliga integritet och privatliv eftersom det inte ansetts
riktigt att yrkesgrupper som intar en fortroendestallning i férhallande till
allménheten ska behdva vittna mot en enskild. Den enskilde ska, utom néar
det ar frdga om mycket allvarliga brott, och i vissa fall dven da, kunna
anfortro sig till vissa sérskilda personer utan radsla for att samtalet eller de
uppgifter som l&mnas kan komma att anvéndas mot honom eller henne (se
t.ex. Processlagsheredningens forslag till rattegdngsbalk, SOU 1938:44
s. 39-40). Bestdimmelserna begransar mojligheten att infér domstol stalla
fragor till ett vittne, och brukar darfor beskrivas som frageforbud. Det
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finns ocksa regler som forbjuder anvandningen av hemlig rumsavlyssning
i lokaler som anvénds for viss verksamhet (27 kap. 20 e § tredje stycket
RB). Férbudet mot hemlig rumsavlyssning géller pa foljande platser:

1. en plats som stadigvarande anvands eller &r sarskilt avsedd att anvén-
das for verksamhet som tystnadsplikt galler for enligt 3 kap. 3 § tryck-
frihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen

2. en plats som stadigvarande anvands eller &r sarskilt avsedd att anvan-
das for verksamhet som bedrivs av advokater, ldkare, tandlékare, barn-
morskor, sjukskoterskor, psykologer, psykoterapeuter eller familjerad-
givare enligt socialtjanstlagen (2001:453)

3. en plats som stadigvarande anvands eller &r sarskilt avsedd att anvan-
das av praster inom trossamfund eller av dem som har motsvarande
stéllning inom sadana samfund, for bikt eller enskild sjalavard.

Det finns &ven sarskilda regler om avlyssningsforbud for bade hemlig
avlyssning av elektronisk kommunikation och for rumsavlyssning (27 kap.
22 8 RB och 11 § preventivlagen). Bestammelserna ar utformade sa att
avlyssning inte far avse samtal, annat tal eller meddelanden dér ndgon som
yttrar sig dr undantagen fran vittnesplikt enligt frageforbudet.

I rattegangsbalken finns ocksa skydd for uppgifter som en befattnings-
havare eller ndgon annan som avses i 36 kap. 5 § RB inte far horas som
vittne om (27 kap. 2 § forsta stycket RB). Detta innebdr férbud mot att ta
en skriftlig handling i beslag om den kan antas innehalla sddana uppgifter
och innehas av antingen en person som avses i 36 kap. 5 § RB eller av den
som tystnadsplikten galler till forman for. Hogsta domstolen har slagit fast
att beslagsforbudet &r ett informationsskydd som géller oavsett infor-
mationsbéarare och saledes inte enbart for information pa ett papper (NJA
2015 s. 631 p. 25 och 26).

10.3.2  Hemlig dataavlasning far aldrig avse vissa
avlasningsbara informationssystem eller vissa
platser

Regeringens forslag: Ett tillstand till hemlig dataavlasning ska inte fa
avse ett avlasningsbart informationssystem som stadigvarande anvénds
eller &r sarskilt avsett att anvandas

1. iverksamhet dar tystnadsplikt géller enligt 3 kap. 3 § tryckfrihets-
forordningen och 2 kap. 3 § yttrandefrihetsgrundlagen,

2. i verksamhet som bedrivs av advokater, l&kare, tandlékare, barn-
morskor, sjukskoterskor, psykologer, psykoterapeuter eller familje-
radgivare, eller

3. av praster inom trossamfund eller av dem som har motsvarande
stdllning inom sadana samfund, i verksamhet for bikt eller enskild
sjalavard.

Hemlig dataavlasning som géller rumsavlyssningsuppgifter ska inte fa
avse en plats som stadigvarande anvands eller &r sérskilt avsedd att
anvandas for sadan verksamhet som avses ovan.




Utredningens forslag éverensstdmmer med regeringens.

Remissinstanserna: Sveriges advokatsamfund, Svenska kyrkan och
Sveriges kristna rad anfor att tystnadsplikten ar en mycket viktig del i
deras respektive verksamheter och att det behdvs regler som respekterar
detta. Svenska kyrkan anser dock att det kan uppsta tillampningssvarig-
heter for kravet pa att informationssystemet ska anvandas stadigvarande
och anser att detta borde belysas ndrmare. Aven Svenska Journalist-
forbundet valkomnar forslaget i denna del men anser att det finns en risk
att frilansande journalister inte omfattas av forbudet eftersom det ar svart
att avgdra om ett informationssystem som inte ingar i en redaktion anvands
stadigvarande for journalistisk verksamhet. Svenska Journalistférbundet
anser darfor att informationssystem som anvands av journalister i deras
yrkesmassiga verksamhet bor undantas helt fran ingrepp i form av hemlig
dataavlasning. Sveriges lakarforbund anser att begreppet verksamhet som
bedrivs av lakare ska tolkas sa att det avser samtliga verksamheter dar
lakarverksamhet bedrivs och inte endast sddana som &gs av lékare. Dess-
utom anser forbundet att det bor fortydligas huruvida en wifi-uppkoppling
for besdkare och besgksdatorer omfattas av forbudet endast av den anled-
ningen att de finns tillgangliga i lokalen. Civil Rights Defenders anser att
forbudet mot hemlig dataavlasning aven bér omfatta uppgifter i ett infor-
mationssystem som tillhor personer som namns i 36 kap. 5 § forsta styck-
et RB (dvs. personer som omfattas av bl.a. forsvarssekretess) da det annars
riskerar att undergrdva dessa personers integritetsskydd. Sékerhets- och
integritetsskyddsnamnden papekar att forbudet mot hemlig dataavlasning
enligt utredningens forslag &ven traffar avlasning av uppgifter som kan
inhdmtas genom hemlig &vervakning av elektronisk kommunikation,
vilket regleringen i 27 kap. 22 § RB inte gor.

Skalen for regeringens forslag: Verkstallighet av hemlig dataavlés-
ning innebar anvandning av tekniker som skulle kunna ge tillgang till alla
uppgifter som finns i ett visst avlasningsbart informationssystem. | infor-
mationssystem som anvénds av t.ex. advokater, praster, ldkare och jour-
nalister finns det en mangd kansliga uppgifter som ar sa skyddsvarda att
sekretessen kring dem bor fa foretrade framfor det brottsbekampande
intresset. Det finns behov av ett starkt skydd sé att denna information inte
kan spridas vidare till obehoriga. Darfor bor det, som utredningen foreslar,
inféras ett forbud mot hemlig dataavldsning for informationssystem i
sddana verksamheter. Forbudet bor galla for alla uppgiftstyper. Det kan
noteras att detta ar ett avsteg fran vad som galler vid hemlig 6vervakning
av elektronisk kommunikation enligt rattegangsbalken, vilket Sakerhets-
och integritetsskyddsnamnden papekar. Regeringen bedomer dock, med
hansyn till integritetsintranget i sjalva verkstallighetstekniken, att det finns
skl att reglera forbudet mot att lasa av eller ta upp de olika uppgiftstyperna
frén de aktuella informationssystemen pa samma satt, varfor aven kommu-
nikationsovervakningsuppgifter bor omfattas av forbudet. Aven proportio-
nalitetsbedémningen kan sitta granser for om det &r tillatet med hemlig
dataavlasning for att l4sa av uppgifter nar det inte star helt klart att infor-
mationssystemet stadigvarande anvénds i vissa skyddade verksamheter.

Forbudet bor utformas med regeln om férbud mot hemlig rums-
avlyssning betréffande vissa platser som forebild (27 kap. 20 e § tredje
stycket RB) och omfatta samma verksamheter som namns dar. | stéllet for
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en viss plats bor dock forbudet mot hemlig dataavlasning ta sikte pa ett
visst informationssystem.

Forbudet vid hemlig rumsavlyssning omfattar inte alla verksamheter
som kan omfattas av frageforbudet i 36 kap. 5 § RB. Det omfattar namli-
gen inte sddana personer som i paragrafens forsta stycke med hansyn till
t.ex. forsvarssekretess och statsfinanssekretess inte far horas som vittne
utan att berérd myndighet har gett sitt tillstand. Detta frageforbud fyller
emellertid andra syften an det frageforbud som aven hindrar hemlig rums-
avlyssning. Frageforbudet i 36 kap. 5 § forsta stycket ar namligen uppstallt
till skydd for huvudsakligen statliga angelagenheter medan frageforbudet
i andra—sjunde styckena ar uppstéllt till skydd for huvudsakligen enskilda.
Omfattningen av forbudet fér hemlig dataavlasning bér ha samma om-
fattning som det fér hemlig rumsavlyssning i 27 kap. 20 e 8 RB. Dock
torde proportionalitetsprévningen i vissa fall hindra hemlig dataavlasning
i informationssystem som innehaller information som skyddas av den sek-
retess som ndmns i 36 kap. 5 § forsta stycket RB. Det finns mot bakgrund
av det angivna inte anledning att, som Civil Rights Defenders féreslar,
infora ett uttryckligt forbud mot hemlig dataavlasning aven for sadan
verksamhet som skyddas enligt 36 kap. 5 § forsta stycket RB. Se dock
nedan om forslaget att en avlasning som omfattar sédana uppgifter genast
ska avbrytas (avsnitt 10.3.3).

For att forbudet mot hemlig dataavlasning ska galla och stdamma dverens
med motsvarande forbud mot hemlig rumsavlyssning bor det kravas att
informationssystemet stadigvarande anvands i sddan verksamhet dar
tystnadsplikt rader. Informationssystemet ska alltsd vara bestandigt och
anvandas for nagot av verksamhetens syften. Det kan t.ex. réra sig om
system for Klientinformation i advokatverksamhet, system for journal-
foring pa sjukhus eller samtalsanteckningar hos en psykolog. Syftet ar inte,
som Sveriges lakarforbund énskar ett fortydligande av, att skydda avlés-
ning eller upptagning av informationssystem bara for att de 4gs av nagon
som bedriver i och for sig skyddad verksamhet. Det innebar alltsa att t.ex.
bes6ksdatorer i en skyddad verksamhet, som inte kan ségas anvéndas for
ett sddant syfte som forbudet tar sikte pa, inte omfattas av forbudet. Genom
ett krav pa att informationssystemet stadigvarande ska anvandas i den
skyddade verksamheten torde risken for missbruk, t.ex. att kriminella kan
anpassa sig efter undantaget i lagstiftningen, minska.

Fragan om ett informationssystem som anvands utanfor en tidnings-
redaktion ska omfattas av forbud mot avlasning och upptagning — en frage-
stéllning som Svenska Journalistférbundet aktualiserar — behandlades vid
inforandet av hemlig avlyssning av elektronisk kommunikation. Lagradet
papekade i det sammanhanget att begreppet stadigvarande behandling inte
behdver vara begrénsad till att avse ett medieforetags redaktion utan kan
omfatta ocksa t.ex. en arbetsplats i en journalists hem, vilket regeringen
instdmde i (prop. 2013/14:237 s. 180). Motsvarande bor gélla &ven vid
hemlig dataavlasning. Den fysiska arbetsplatsen ar saledes inte avgorande
for om informationssystemet kan bli féremal for hemlig dataavlasning.
Inte heller &r platsen av betydelse om det avlasningsbara informationssys-
temet befinner sig utanfor arbetsplatsen. Det avgdrande ar huruvida infor-
mationssystemet stadigvarande anvénds for vissa fredade verksamheter.

Det foreslagna férbudet mot hemlig dataavlésning i informationssystem
som anvands i vissa skyddade verksamheter bor dven galla vid avlasning



av rumsavlyssningsuppgifter for platser som stadigvarande anvéands i
sadana verksamheter. Darmed uppnas Overensstammelse med vad som
géller for hemlig rumsavlyssning (27 kap. 20 e § tredje stycket RB). For
sadana platser far inte heller tilltradestillstand ges (se avsnitt 10.4).

Nér det géller det foreslagna forbudet mot hemlig dataavl&sning avseen-
de praster inom trossamfund eller av dem som har motsvarande stallning
inom sadana samfund samt i verksamhet for bikt eller enskild sjalavard ar
det sjalvklart att det bor omfatta informationssystem som anvands i verk-
samhet som bedrivs i t.ex. kyrkor, synagogor och moskéer. Mer komplice-
rat blir det nar en helt vanlig lokal med inga eller mycket fa religiosa inslag
pastas anvandas for t.ex. sjalavard. Det kan till och med vara s att krimi-
nella forsoker freda platser fran hemlig dataavlasning genom att pasta att
de anvands i verksamhet for sjalavard. Pa en sadan plats bor inte forbudet
mot hemlig dataavl&sning gélla. Dessutom bor det fredade utrymmet en-
dast vara det begrédnsade utrymme som &r direkt avsett for bikt eller sjéla-
vard. Det forhallandet att en prast kan halla ett sjalavardande samtal i en
kyrkbank bor inte innebéra att platsen ar fredad fran hemlig dataavlasning.
Déaremot bor, som Utredningen om réttssakerhetsgarantier vid anvand-
ningen av vissa hemliga tvangsmedel konstaterat, sjalvfallet aldrig ett
biktbas eller ett rum sarskilt inrattat for sjalavard kunna bli féremal for
hemlig dataavlasning (jfr betdnkandet Rattssakerhetsgarantier och hem-
liga tvdngsmedel, SOU 2018:61 s. 166). Samtidigt méste framhallas att
dven om en viss plats inte ar fredad fran hemlig dataavlasning sa foreslar
regeringen en skyldighet att omedelbart avbryta verkstalligheten och for-
stdra upptagningarna om det framkommer uppgifter som &r skyddade en-
ligt 27 kap. 2 § forsta stycket RB, t.ex. uppgifter fran bikt eller sjalavard
(avsnitt 10.3.3). Ytterst blir det en fraga vid tillstandsprévningen och verk-
stélligheten i varje enskilt fall att beddma om hemlig dataavlasning bor
utforas pa den aktuella platsen eller om den innehar en skyddad stéllning.

10.3.3  Forbud mot avlasning och upptagning av
uppgifter som omfattas av beslagsférbudet

Regeringens forslag: Hemlig dataavlasning som avser uppgifter som
finns lagrade i ett avldsningsbart informationssystem eller uppgifter om
hur ett avlasningsbart informationssystem anvéands ska inte fa avse upp-
gifter som enligt 27 kap. 2 § forsta stycket RB hindrar beslag. Om det
under verkstalligheten kommer fram sadana uppgifter ska verkstallig-
heten omedelbart avbrytas och upptagningarna och uppteckningarna
omedelbart forstdras i de delar som omfattas av forbudet.

Utredningens forslag dverensstdmmer i sak med regeringens.

Remissinstanserna tillstyrker forslaget eller ldmnar det utan
invandning.

Civil Rights Defenders anser att det i enlighet med EU:s réttighetsstadga
och Europakonventionen behdvs en bestdimmelse om att de brottsbe-
kédmpande myndigheterna ska underratta Sakerhets- och integritetsskydds-
namnden om uppgifter som omfattas av beslagsforbudet 4nda lases av eller
tas upp.
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Skalen for regeringens forslag: Hemlig dataavlasning foreslas fa
anvéndas for att lasa av eller ta upp lagrade uppgifter och uppgifter som
visar hur ett avlasningsbart informationssystem anvénds. Det kan fore-
komma att sddana uppgifter skulle ha omfattats av det s.k. beslagsforbudet
(27 kap. 2 § forsta stycket RB). Enligt forbudet far en skriftlig handling
inte tas i beslag om den kan antas innehalla uppgifter som en befattnings-
havare eller nagon annan som avses i 36 kap. 5 8 RB inte far héras som
vittne om, och handlingen innehas av honom eller henne eller av den som
tystnadsplikten galler till forméan for. Som framgar av avsnitt 10.3.1 har
Hogsta domstolen slagit fast att det ar sjalva uppgifterna som ska skyddas
och inte den fysiska handlingen som sadan. Skyddet omfattar darfor inte
bara uppgifter i skriftliga handlingar utan géller alla uppgifter oavsett
vilken informationsbéarare dessa ar praglade pa (NJA 2015 s. 631). Det kan
t.ex. forekomma att det vid hemlig avlasning upptacks ett lagrat eller &nnu
inte lagrat brev till en advokat eller lakare, vilket inte far tas i beslag.

Skyddet bor vara detsamma vid hemlig dataavldsning som det hade varit
vid ett beslag dér uppgifterna férekommer, vilket innebér att om uppgifter
som &r skyddade av beslagsférbudet har lasts av eller tagits upp sa ska
verkstélligheten avbrytas och upptagningen forstéras i de delar de &r
skyddade. Eftersom handlingar, och inte uppgifter, tas i beslag, bor
bestammelsen formuleras nagot annorlunda &n utredningen foreslar.

Bestammelsen bor gélla under pagéende verkstallighet. Det ar den verk-
stallande myndigheten som har att kontrollera att den efterlevs. | dagslaget
finns det inte ngon skyldighet att underritta Sakerhets- och integritets-
skyddsnamnden om beslagsforbudet skulle dvertradas. Regeringen fore-
slar dock en reglering om underrattelseskyldighet till nAmnden avseende
sjdlva beslutet om hemlig dataavlasning liksom om det férekommer
otillaten tillaggsinformation (se vidare avsnitt 12.2.1 och 11.2.2). Genom
dessa atgarder uppfyller regleringen om hemlig dataavlasning de krav som
Civil Rights Defenders efterfragar. Nagon ytterligare underrattelseskyl-
dighet till ndmnden ar darmed inte nddvéndig.

I 27 kap. 2 § andra stycket finns ytterligare bestimmelser om beslags-
forbud, ndmligen forbud mot att ta skriftligt meddelande mellan en miss-
tankt och en till denne narstéende i beslag. Ett skriftligt meddelande far i
sadana fall tas i beslag hos den misstankte eller en nirstdende endast vid
forundersdkning om brott for vilket det inte ar foreskrivet lindrigare straff
an fangelse i tva ar, vissa i bestammelsen sarskilt angivna brott eller
forsok, forberedelse eller stampling till sddana brott. De angiva trosklarna
for nar beslagforbudet avseende meddelanden mellan narstaende genom-
bryts & samma som foreslas for att bevilja hemlig dataavlasning, forutom
nar det galler méjligheten att bevilja hemlig dataavlasning genom den s.k.
straffvardeventilen (dvs. att brottet i det enskilda fallet kan antas ha ett
straffvéarde som Gverstiger tva r, se avsnitt 10.1.2). Detta innebér att i for-
undersokningar om brott som inte &r sérskilt angivna och har ett lagre
foreskrivet minimistraff dn fangelse i tva ar finns det ett forbud mot beslag
av skriftliga meddelanden mellan en misstankt och en narstéende, dven om
straffvérdet i det enskilda fallet bedéms overstiga tva ars fangelse. Fragan
&r om det bor inforas ett forbud att genom hemlig dataavldsning lasa av
eller ta upp sadana uppgifter. Utredningen lamnar inget sadant forslag.
Ingen remissinstans uttalar sig i fragan. Inte heller regeringen ser tillrack-
liga skal till ett sddant forbud. Det kommer namligen endast i undantagsfall



att bli aktuellt att lasa av eller ta upp uppgifter mellan narstende i en
utredning d&r hemlig dataavlasning har aktiverats genom straffvérde-
ventilen (t.ex. grov misshandel) och vid sa hoga straffvarden ar det rimligt
att det brottsbekdmpande intresset véger tyngre &n de sk&l som bér upp
beslagsforbudet. Regleringen blir hdrmed i dverensstimmelse med vad
som galler for hemlig avlyssning av elektronisk kommunikation, hemlig
kameragvervakning och i viss man hemlig rumsavlyssning (27 kap. 18,
20 aoch 20 d 88 RB).

I sammanhanget b&r noteras att en andring av vissa av reglerna om
beslagsforbud, genom Beslagsutredningens betdnkande Beslag och hus-
rannsakan — ett regelverk for dagens behov, ar foremal for 6vervaganden
inom Regeringskansliet (SOU 2017:100).

10.3.4  Forbud mot avlasning och upptagning av vissa
samtal och meddelanden

Regeringens forslag: Hemlig dataavlasning av kommunikationsav-
lyssnings- och rumsavlyssningsuppgifter ska inte fa avse uppgifter i
telefonsamtal, samtal eller andra meddelanden eller tal dar nagon som
yttrar sig inte skulle ha kunnat héras som vittne, pa grund av tystnads-
plikt enligt 36 kap. 5 § andra—sjétte styckena RB, om det som har sagts
eller p& annat satt kommit fram. Om det under verkstalligheten kommer
fram sadana uppgifter ska verkstilligheten omedelbart avbrytas och
upptagningar och uppteckningar omedelbart forstoras i de delar som de
omfattas av forbudet.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Férutom Aklagarmyndigheten och Ekobrottsmyn-
digheten, som tillstyrker férslaget, kommenterar inte remissinstanserna
forslaget. Civil Rights Defenders anser dock att det i enlighet med EU:s
rattighetsstadga och Europakonventionen behovs en bestdimmelse om att
de brottsbekdmpande myndigheterna ska underratta Sakerhets- och integ-
ritetsskyddsnamnden om uppgifter som skyddas av avlyssningsférbudet
lases av eller tas upp.

Skalen for regeringens forslag: | bade rattegangsbalken (27 kap. 22 §)
och preventivlagen (11 §) finns det bestdmmelser om s.k. avlyssnings-
forbud. Enligt dessa far avlyssning inte avse samtal, annat tal eller medde-
landen dar ndgon som yttrar sig ar undantagen fran vittnesplikt (enligt
36 kap. 5 § andra-sjatte styckena RB). Om det under avlyssningen fram-
kommer att uppgifterna inte far avlyssnas ska avlyssningen omedelbart
avbrytas. Detta innebér ett absolut férbud mot att avlyssna dels samtal dar
en férsvarare deltar vid utdvandet av sitt uppdrag, dels samtal som avser
bikt eller enskild sjalavard om en prast eller annan sjalasorjare deltar i
samtalet, dels samtal med personer som tillhor vissa andra yrkeskategorier,
om samtalet har samband med deras yrkesutévning (t.ex. lakare, tand-
lakare, barnmorskor, sjukskoterskor och psykologer samt sadana perso-
ners bitraden). | vissa avseenden omfattas &ven personer verksamma inom
mediefdretag, auktoriserade patentombud och deras bitréden samt perso-
ner med anknytning till viss statistisk verksamhet.
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Vid verkstallighet av hemlig dataavlasning kan det komma fram upp-
gifter som omfattas av avlyssningsférbudet, ndmligen kommunikations-
avlyssnings- eller rumsavlyssningsuppgifter som avser samtal med t.ex. en
advokat, lakare eller psykolog. Uppgifterna bor da omfattas av samma
skydd som galler for de bakomliggande tvangsmedlen. Det bor darfor in-
foras en bestammelse som foreskriver ett sadant forbud.

Om skyddade uppgifter anda lases av eller tas upp, ska verkstélligheten
omedelbart avbrytas och upptagningar eller uppteckningar forstéras i de
delar de innehaller skyddad information. Liksom forbudet mot att ldsa av
eller ta upp uppgifter som omfattas av beslagsforbudet (se foregaende
avsnitt) bor avlasningsforbudet galla under pagaende verkstallighet, vilket
innebadr att den verkstallande myndigheten ska kontrollera att det efterlevs.

Regeringen gor i denna del samma beddmning som tidigare avseende
Civil Rights Defenders synpunkt om underrattelser till Sakerhets- och
integritetsskyddsndmnden (avsnitt 10.3.3).

10.4  Tilltradestillstand

Regeringens forslag: Vid hemlig dataavlasning ska den verkstéallande
myndigheten, efter sarskilt tillstand, i hemlighet fa skaffa sig tilltrade
till och installera tekniska hjalpmedel pa en plats som annars skyddas
mot intrang. Ett sidant tillstind ska endast fa avse en plats dar det finns
sérskild anledning att anta att det avlasningsbara informationssystemet
finns tillgangligt. Om platsen &r en bostad som stadigvarande anvénds
av nagon annan an den missténkte eller en person som &r foremal for
hemlig dataavlasning i preventivlags- eller LSU-fallen ska tillstand fa
beviljas endast om det finns synnerlig anledning att anta att infor-
mationssystemet finns dar.

Tilltradestillstand ska inte fa avse en plats som stadigvarande anvands
eller &r sdrskilt avsedd att anvéndas

1. i verksamhet dér tystnadsplikt galler enligt 3 kap. 3 § tryckfrihets-
forordningen och 2 kap. 3 § yttrandefrihetsgrundlagen,

2. i verksamhet som bedrivs av advokater, l&kare, tandlékare, barn-
morskor, sjukskoterskor, psykologer, psykoterapeuter eller familje-
radgivare, eller

3. av préster inom trossamfund eller av dem som har motsvarande
stallning inom s&dana samfund, vid bikt eller enskild sjalavard.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Remissutfallet &r blandat. Av de remissinstanser
som uttalar sig i frigan tillstyrker en majoritet forslaget. Aklagar-
myndigheten &r positiv till forslaget men anser att ett beslut om hemlig
dataavlasning ska innebéra ett generellt tilltrade till vissa typer av platser
som annars skyddas mot intrang, till exempel fordon och allmanna
forvaringsutrymmen, men inte sddana platser som lagen foreslar har ett
absolut forbud. Alternativt skulle dklagaren kunna besluta om tilltrades-
tillstdnd till sddana platser nar tillfalle uppkommer. Polismyndigheten
anser att det bor fortydligas om det behdvs ett sarskilt tilltradestillstand for
att pa elektronisk vag bereda sig tillgang till informationssystemet eller om
detta omfattas av grundtillstandet till hemlig dataavlasning. Polismyndig-



heten anser vidare att det finns en risk att regleringen om hemlig data-
avlasning avseende kameradvervakningsuppgifter blir tandlgs eftersom
det kan vara straffbart att tranga in i nagons bostad for att installera en dold
6vervakningskamera. Slutligen stiller myndigheten fragan om det kan
vara straffbart att placera programvara i nagons telefon eller dator om
denna kommer till anvandning i nagons hem. Sakerhetspolisen anfor att
det ar viktigt att tilltradestillstindet inte ges en for snav tolkning eller
begransad rackvidd. Det kan ndmligen i vissa fall vara mdjligt att installera
ett tekniskt hjalpmedel pa distans, till exempel via ett switchskap i kéllaren
till ett flerbostadshus for att komma at trafikflodet till en viss utrustning
utan att gora fysiskt intrdng i en lagenhet. Detta bor enligt Sakerhetspolisen
ses som en mindre ingripande atgard &n intrang i bostad.

Sakerhets- och integritetsskyddsndmnden avstyrker forslaget. Namnden
anser att forslaget utgor en oacceptabel utvidgning av omradet for hemlig
tvangsmedelsanvandning eftersom liknande tilltradestillstind endast far
beviljas vid hemlig rumsavlyssning och forutséatter misstanke om mycket
allvarliga och samhéllsfarliga brott. Namnden anser ocksa att det ar oklart
hur langt ett tilltradestillstand kan stracka sig. Enligt forslaget skulle det
exempelvis vara tillatet att gora intrdng pa en plats for att rent fysiskt
komma &t en dator och géra ingrepp i den. Detta skapar gransdragnings-
problem gentemot reglerna om husrannsakan. Aven Civil Rights Defen-
ders avstyrker forslaget och anfor att det inte ar férenligt med Europa-
konventionen.

Sveriges advokatsamfund anfor att den foreslagna bestdmmelsen om
tilltradestillstand &r mycket integritetskrankande och att kravet pa att det
finns sarskild anledning att anta att ett informationssystem finns pa platsen
for att sadant tillstdnd ska ges ar for vagt formulerad. Kravet bor darfor
skarpas ytterligare.

Skalen for regeringens forslag: Av dagens hemliga tvangsmedel ar det
endast hemlig rumsavlyssning som kan foranleda intrang i annars skyd-
dade utrymmen for att i hemlighet och efter tillstdnd installera tekniska
hjalpmedel (27 kap. 25 a 8 RB). Om en plats blir féremal for bade hemlig
rumsavlyssning och hemlig kameradvervakning far ett sarskilt tillstand till
intrdng beviljas aven for kameradvervakningen. Ett sadant tillstand far
dock inte avse tilltrade for installation av tekniska hjalpmedel i nagons
stadigvarande bostad med hé&nsyn till det mycket betydande integritets-
intrdng det kan innebara med kameraGvervakning i bostader. Det storsta
intrdnget har dock ansetts utgoras av sjalva kameradvervakningen och inte
av det fysiska intrdnget (prop. 2013/14:237 s. 153-154). Aven husrann-
sakan kan i vissa fall utforas utan att den som atgérden riktas mot vet om
detta. Underréattelse om atgarden kan da vénta till dess den kan lamnas utan
men for utredningen (28 kap. 7 § andra stycket RB).

Vid verkstéllighet av hemlig dataavldsning kommer det i vissa fall att
vara nodvandigt for den som ska verkstélla atgarden att komma nirmare
informationssystemet eller ha det i sin fysiska besittning, t.ex. d& hardvara
ska anvandas vid verkstallighet eller nar det inte ar mgjligt att pa distans
installera programvara. Nar det star klart var informationssystemet finns
behover den verkstallande myndigheten fa tillgang till det. Ett satt att fa
tillgang till informationssystemet &r att tillata den brottsbekampande myn-
digheten att fa tilltrade till utrymmen som annars ar skyddade mot intréng,
t.ex. enligt reglerna i 4 kap. brottsbalken. En méjlighet till tilltradestill-
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stand for hemlig dataavlasning utgér en utvidgning av mojligheterna till
tilltradestillstand eftersom det i dag endast ar tillatet vid hemlig rumsav-
lyssning. Atgérden innebéar dock pé ett principiellt plan — nar det géller
sjdlva det tvangsvisa tilltradet till ett sddant utrymme som skyddas mot
intrdng — inte nagot ytterligare intrang an vad som redan &r tillatet vid en
husrannsakan, vilken endast kréver anledning att anta att ett brott har
begatts pa vilket fangelse kan folja, vilket ar ett mycket lagre stallt krav &n
kravet for hemlig dataavlasning. Ett tilltradestillstand for hemlig dataav-
lasning kan emellertid inte i 6vrigt jamforas med en husrannsakan efter-
som den forra atgarden gors i hemlighet. Samtidigt ar hemlig dataavlas-
ning en metod som fordrar att hardvara kan installeras. For att tvangsmed-
let ska ha dnskad effektivitet maste de brottsbekampande myndigheterna
emellandt kunna fa tilltradestillstdnd till annars skyddade utrymmen.
Regeringen anser darfor, till skillnad fran Sakerhets- och integritetsskydd-
snamnden, Civil Rights Defenders och Sveriges advokatsamfund, att en
majlighet till tilltradestillstand bor inforas.

For tillstand till hemlig rumsavlyssning géller att atgarden endast far
avse en plats dar det finns sérskild anledning att anta att den missténkte
kommer att uppehalla sig (27 kap. 20 e § andra stycket RB). Vid hemlig
dataavl&sning bor ett liknande uttryckssétt anvandas men i stallet bor det
kravas att det finns sarskild anledning att anta att informationssystemet ska
finnas pa den plats som tilltradestillstandet avser. Det betyder att det ska
finnas ndgon faktisk omstandighet som med viss styrka talar for att infor-
mationssystemet kommer att finnas tillgangligt dar i vart fall ndgon géng
under tillstandstiden (jfr prop. 2005/06:178 s. 101). Aklagarmyndigheten
&r i och for sig positiv till bestimmelsen men tillagger att det under verk-
stallighet av hemlig dataavlasning kan uppstad mojlighet till installation pa
platser som &r lampligare och mindre integritetskdnsliga &n den miss-
tanktes hem. Dessa tillfallen kan dock vara svara att forutse vid domstolens
tillstandsprovning och ett sarskilt tilltradestillstind for dessa platser,
exempelvis ett skép i ett omkladningsrum, kanske inte hinner inte inham-
tas innan tillfallet gar forlorat. Aklagarmyndigheten anser darfor att ett
beslut om hemlig dataavlasning bér innebara ett generellt tillstand till till-
trade till vissa typer av platser som annars skyddas mot intrang, till exem-
pel fordon och allméanna foérvaringsutrymmen. Den verkstéllande myndig-
heten borde darfor, enligt Aklagarmyndigheten, ha ett generellt tillstand
att bereda sig tilltrade till platser dit allmé&nheten har tilltrdde. Alternativt
foreslar Aklagarmyndigheten att dklagaren ska kunna besluta om till-
tradestillstand till sadana platser nér tillfalle uppkommer.

Kraven for tilltradestillstdnd bor med hansyn till de allvarliga integri-
tetsintranget vara sa hogt stallda att det inte bor finnas mojlighet till sadana
generella tillstind som Aklagarmyndigheten foreslar. Daremot foreslar
regeringen, som framgar i avsnitt 11.1.4, att aklagare ska ha ratt att under
vissa forutsattningar fatta intermistiska beslut. Ett sddant beslut ska dven
kunna avse tilltradestillstdnd varfor det, om tillfalle till verkstallighet
plétsligt uppkommer, kommer att finnas méjlighet att snabbt utverka ett
interimistiskt tilltradestillstand.

Hur tillstdndet ska se ut och vilka ytor det ska omfatta i det enskilda
fallet ar en fraga for ratten vid tillstandsprovningen. 1 vissa fall kan, som
Sakerhetspolisen anfor, tilltrade till en viss plats vara mindre integritets-
krankande an tillstand till en annan plats. Det foljer da av proportionalitets-



principen att en sddan plats ska viljas i forsta hand, vilket alltsa gor att det
tekniska hjalpmedlet t.ex. kan behova installeras via ett switchskap i
kallaren till ett flerbostadshus i stéllet for inne i en lagenhet.

Hemlig rumsavlyssning far &ga rum i annan stadigvarande bostad an den
misstéanktes om det finns synnerlig anledning att anta att den misstankte
kommer att uppehalla sig dar (27 kap. 20 e § andra stycket RB). JO har
uttalat att rekvisitet synnerlig anledning att anta, da i frdga om husrann-
sakan hos tredje man, bor tolkas sa att det ska foreligga nagon faktisk
omstandighet som pétagligt visar att man med fog kan forvanta sig nagot
(se t.ex. JO 1988/89 s. 68). Det hor stallas ytterst hdga krav dven vid till-
tradestillstand enligt lagen om hemlig dataavldsning nar tillstdndet ska
avse nagon annan stadigvarande bostad 4n en bostad dar den misstankte
personen stadigvarande bor. Mdjligheten bér dock inte uteslutas. Samma
héga krav bor stéllas vid hemlig dataavldsning som vid hemlig rums-
avlyssning, dvs. det ska finns synnerlig anledning att anta att informations-
systemet finns i bostaden.

Vid hemlig dataavlasning i preventivlagsfallen och LSU-fallen finns
ingen misstankt person. Aven i dessa fall finns det behov av en mojlighet
att lasa av eller ta upp uppgifter fran ett informationssystem som finns i en
bostad som tillhor ndgon annan &n den som ar foremal for atgarden. | dessa
fall bér samma hoga krav gélla som nyss ndmnts. Om det begaérs tilltrades-
tillstand till en annan stadigvarande bostad an en som tillhér den person
som ar foremal for hemlig dataavlasning i dessa fall bor det alltsa kravas
synnerlig anledning att anta att informationssystemet finns i bostaden. For
hemlig dataavlasning i inhdmtningslagsfallen &r det dock inte lampligt
med en reglering som gor skillnad pa i vems bostad informationssystemet
finns. Skélet till det &r att inhdmtning enligt inhdmtningslagen inte har
koppling till en viss person (avsnitt 10.2.7) och att det saledes ar svart att
se hur bevistrdsklarna skulle kunna differentieras i olika personers bosta-
der.

Utredningen foreslar att det, p& samma satt som vid hemlig rums-
avlyssning, inte bor finnas mojlighet till tilltradestillstand for hemlig data-
avlasning dar det bedrivs verksamhet som skyddas av frageforbudet
(36 kap. 5 § andra—sjéatte styckena RB). Ingen remissinstans invander mot
forslaget. Regeringen delar utredningens uppfattning.

Vad galler fragan som Polismyndigheten lyfter om huruvida det behovs
ett sarskilt tilltradestillstand for att pa elektronisk vag gora intrdng i ett
informationssystem konstaterar regeringen att ett sddant intrang ligger i
sjalva tvangsmedlets natur varfor det inte behdvs nagot sarskilt tillstand
for atgarden. Att installera en kamera i ndgons hem foreslas daremot inte
vara tillatet genom hemlig dataavlasning eftersom regleringen tar sikte pa
aktivering av en kamerafunktion i t.ex. en dator eller mobiltelefon och inte
montering av en fast kamera (avsnitt 10.1.4). Polismyndigheten aktualise-
rar ocksa fragan om det kan vara straffbart att installera programvara i ett
informationssystem om det kommer till anvandning i ndgons hem. Rege-
ringen vill har fortydliga att hemlig dataavlasning i ndgons hem &r
forbjudet endast savitt avser avlasning eller upptagning av kameragver-
vakningsuppgifter. Ett program som l&ser av eller tar upp andra slags upp-
gifter omfattas inte av sadant férbud.

Sakerhets- och integritetsskyddsnamnden berér frdgan om gransdrag-
ningen mellan tilltradestillstand och husrannsakan. Aven om det &r s& att
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sjalva verkstalligheten av bade en husrannsakan och ett tilltradestillstand i
vissa fall kommer att ga till pa samma sétt (intrang i en viss lokal) kommer
andamalen bakom respektive atgard att vara olika. En husrannsakan
genomfors huvudsakligen for att efterscka foremal som kan tas i beslag
eller for att utrona omstandigheter som kan vara av betydelse for utred-
ningen om ett brott (28 kap. 1 § RB). Ett tilltradestillstind verkstalls for
att installera tekniska hjalpmedel. Ett tilltradestillstand far saledes inte ut-
nyttjas for att samtidigt genomfora husrannsakan. P& motsvarande satt far
de brottshekdmpande myndigheterna inte utnyttja en husrannsakan for att
vidta atgarder som ar hanforliga till hemlig dataavlasning, t.ex. installation
av utrustning. Regeringen ser inte nagon risk for gransdragningsproblem.



11 Tillstdnd och verkstillighet

11.1  Tillstandsprovning

11.1.1  Domstolsprévning

Regeringens forslag: Fragor om hemlig dataavlasning ska provas av
ratten.

Fragor om hemlig dataavlasning under en férundersokning ska
provas av den domstol som pekas ut enligt rattegangsbalkens forumreg-
ler. Om forundersokningen avser samhallsfarlig brottslighet far fragan
aven provas av Stockholms tingsratt. Fragor om hemlig dataavlasning i
underrattelseverksamhet eller vid sarskild utlanningskontroll provas av
Stockholms tingsrétt.

Utredningens forslag 6verensstammer med regeringens.

Remissinstanserna: De remissinstanser som yttrar sig i fragan, bl.a.
Justitiekanslern och Datainspektionen, staller sig positiva till att beslut om
hemlig dataavlésning alltid prévas av domstol. Sveriges advokatsamfund
ar av samma uppfattning och anser att rattssakerheten pa sa satt starks mer
an om de verkstallande myndigheterna far fatta egna tillstandsbeslut. Vad
géller beslut om hemlig dataavlasning i underrattelseverksamhet anfor
Riksdagens ombudsmén (JO) att en provning i domstol &r en viktig ratts-
sakerhetsgaranti, sarskilt nar det galler ett tvdngsmedel av sé ingripande
slag som hemlig dataavl&sning, och att eventuella invdndningar av princi-
piellt slag mot den ordningen inte har den tyngden att forslaget i den delen
inte bor genomforas.

Skalen for regeringens forslag: Fragor om hemliga tvangsmedel under
forundersokning provas av ratten pa ansokan av aklagaren (27 kap. 21 §
forsta stycket RB). Domstolsforfarandet vid hemliga tvangsmedel avseen-
de ansokan, provning och tillstandsgivning har utvérderats och i allt
vasentligt ansetts fungera val, och dessutom ansetts tillgodose de krav som
uppstélls enligt bade regeringsformen och Europakonventionen (se t.ex.
prop. 2013/14:237 s. 117).

Utredningen foreslar att tillstand till hemlig dataavlasning ska ges av
domstol, sdval under en férundersékning som i underrattelseverksamhet,
med hansyn framfor allt till atgardens ingripande karaktar.

Det finns enligt regeringen ingen anledning att avvika fran ordningen
med ett krav pa foregdende domstolsprévning for anvandning hemliga
tvangsmedel i forundersokningsverksamhet. Ett sddant krav bor darfor
inforas.

Utanfor en férundersokning ar situationen delvis annorlunda. Tillstand
till hemliga tvangsmedel enligt lagen om sarskild utlanningskontroll och
preventivlagen kraver domstolsprévning. Det stélls dock inte krav pa
foregaende domstolsprévning vid tvangsmedelsanvandning enligt inhamt-
ningslagen. | stéllet fattas beslutet av dklagare pa ans6kan av den brotts-
bek&dmpande myndigheten (Polismyndigheten, Sékerhetspolisen eller
Tullverket). Som skal for att klagare — och inte domstol — ska fatta dessa
beslut anférdes i forarbetena bl.a. att det &r principiellt tveksamt att de
allmanna domstolarna prévar olika atgarder som vidtas inom ramen for
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underrattelseverksamhet och att domstolarnas mojlighet att fatta de snabba
beslut som kan behdvas i underrattelseverksamhet ar begransad med héan-
syn till att det saknas tillracklig jourberedskap, se propositionen Datalag-
ring vid brottshekdmpning — anpassningar till EU-rétten (prop. 2018/19:86
s. 70-78).

Awven i detta sammanhang har regeringen i och for sig samma principi-
ella betankligheter mot att involvera domstolar i underrattelseverksamhet.
De remissinstanser som yttrar sig i frdgan, bl.a. Justitiekanslern och
Riksdagens ombudsman (JO), forordar dock i likhet med utredningen en
domstolsprévning. Vid bedémningen av vilken myndighet som bér anfort-
ros beslutsbehodrigheten vid hemlig dataavlasning bor vdgas in att hemlig
dataavldsning skiljer sig fran inhamtning enligt inhdmtningslagen pa s
sétt att hemlig dataavlasning, i vart fall vid verkstalligheten, &r ett mer in-
gripande tvangsmedel. Aven om syftet med tvangsmedlen &r detsamma
kan hemlig dataavl&sning dessutom ge mer exakta uppgifter om lokali-
sering &n uppgifter enligt inhdmtningslagen. Detta talar enligt regeringen
for att domstolar ar mer lampade att fatta besluten. Dessutom framstar det
som olampligt att ha olika beslutsmyndigheter for ett och samma tvangs-
medel. Regeringen instdmmer i utredningens forslag i denna del.

Nér det galler vilken domstol som ska préva en ansékan om hemlig data-
avlasning finns det en redan etablerad ordning for de nuvarande hemliga
tvangsmedlen. Under forundersokning galler reglerna i rattegéangsbalken
om laga domstol i brottmal. Som huvudregel &r ratten i den ort dar brottet
begicks behorig. Om det ar lampligt, far prévningen i stallet géras dar den
misstankte har hemvist eller mera varaktigt uppehaller sig. | vissa bradsk-
ande fall far fragor om hemliga tvangsmedel provas dven av domstol pa
annan ort. Vid sddana samhallsfarliga brott som anges i 27 kap. 2 § andra
stycket 2-8 RB far prévningen ocksd goras av Stockholms tingsratt
(27 kap. 34 § RB). Det kan, precis som ordningen redan nu tillater, finnas
sérskilda behov av Stockholms tingsratt som ett alternativt forum. Skélen
ar framst praktiska och uppstar vid brott som faller inom ramen for Saker-
hetspolisens verksamhet. Ingen remissinstans invander mot forslaget.
Regeringen foreslar darfor, i likhet med utredningen, att samma forum-
regler som galler for befintliga hemliga tvangsmedel bor galla for hemlig
dataavlasning under en forundersokning.

Stockholms tingsratt ar exklusivt forum for hemliga tvangsmedel enligt
preventivlagen. Skalen som motiverar detta, att fA en sammantagen mer
praktisk och réttssaker hantering av drendena, gor sig gallande &ven
betraffande hemlig dataavlasning (prop. 2013/14:237 s. 162-163). Ingen
remissinstans invander mot forslaget och regeringen foreslar darfor, i
likhet med utredningen, att Stockholms tingsratt ska vara exklusivt forum
for fragor om hemlig dataavlasning i underrattelseverksamhet.

Stockholms tingsratt ar &ven exklusivt forum vid handlaggning av fragor
som rér hemliga tvdngsmedel enligt lagen om sérskild utlanningskontroll
(14 § andra stycket lagen om sarskild utlanningskontroll). Det bor gélla
&ven vid hemlig dataavlasning.



11.1.2  Vem ska anstka om tillstdnd?

Regeringens forslag: Fragor om hemlig dataavlasning ska prévas pa
anstkan av aklagare. En ansokan om hemlig dataavldsning vid sarskild
utlanningskontroll ska dock goras av Sakerhetspolisen eller Polismyn-

digheten.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna yttrar sig inte i
denna del. Polismyndigheten och S&kerhetspolisen anser att det finns skal
att 6vervaga om det ar lampligt att aklagare ska anstka om tillstand till
hemlig dataavlasning i underrattelseverksamhet eftersom aklagare inte
agnar sig at sadan verksamhet. Om aklagare ska ansoka i dessa fall anser
Polismyndigheten att handlaggningen bor skotas av ett begransat antal
sarskilt utpekade &klagare som har tillracklig utbildning och kunskap om
underrattelseverksamhet.

Skalen for regeringens forslag: Nar en forundersokning pagar ar det
aklagaren som anséker om tillsténd till hemliga tvangsmedel (27 kap. 21 §
RB). Samma sak galler for hemliga tvangsmedel enligt preventivliagen
(6 8). Nar det daremot ar fraga om hemliga tvangsmedel enligt lagen om
sarskild utl&nningskontroll &r det i stallet Sakerhetspolisen eller Polis-
myndigheten som ska gdra ansdkan (21 § andra stycket).

Utredningen foreslar att aklagare ska ansoka om tillstand till hemlig
dataavlasning i forundersdkningsverksamhet. Ingen remissinstans invan-
der mot forslaget. Forslaget stammer val 6verens med regleringen for be-
fintliga tvdngsmedel. Regeringen instammer i utredningens forslag i den
delen.

Utredningen foreslar vidare att &klagare ska ansoka om tillstand till
hemlig dataavl&sning i underrattelseverksamhet, men inte vid sérskild ut-
lanningskontroll da ansokan foreslas goras av Sakerhetspolisen eller Polis-
myndigheten. Ingen remissinstans invander mot forslaget att Sékerhets-
polisen eller Polismyndigheten ska vara ansékande myndighet vid hemlig
dataavlasning i samband med sérskild utldnningskontroll. Regeringen
instdmmer i utredningens forslag. Utredningens forslag om att ansékan om
hemlig dataavlasning i underrattelseverksamhet ska goras av aklagare
ifragasatts dock av Polismyndigheten, eftersom aklagare normalt sett inte
agnar sig at underrattelseverksamhet. Det &r visserligen sa att &klagare
typiskt sett inte tar befattning med underrattelseverksamhet. Det kan dock
samtidigt konstateras att aklagare redan i dag har vissa uppgifter pa under-
rattelseomrédet da de har till uppgift att anséka om hemliga tvdngsmedel
enligt preventivlagen och fatta beslut enligt inhdmtningslagen. Regeringen
gor mot denna bakgrund samma bedémning som utredningen och foreslar
att aklagare ska gdra anstkan i samtliga fall av hemlig dataavlasning
forutom nar det gors inom ramen for sarskild utlanningskontroll. Det ar,
som Polismyndigheten papekar, viktigt att hanteringen skots av éklagare
med tillrécklig kunskap inom &mnet. Som regeringen uttalade vid &ndr-
ingen av beslutsordningen enligt inhdmtningslagen kan det finnas skal att
inom Aklagarmyndigheten inratta en sérskild organisation dér ett be-
gransat antal &klagare involveras i verksamheten (prop. 2018/19:86 s. 75).
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11.1.3  Offentliga ombud, sammantrade och forfarandet

Regeringens forslag: N&r en ansékan om hemlig dataavlasning har
kommit in till ratten, ska ratten sa snart som majligt utse ett offentligt
ombud i drendet och halla ett sammantrade. Vid sammantradet ska den
som gjort ans6kan eller anmélan och det offentliga ombudet néarvara.

For offentliga ombud i 4renden om hemlig dataavlasning ska samma
regler galla som géller for offentliga ombud i arenden om andra hemliga
tvangsmedel.

Pa forfarandet enligt lagen om hemlig dataavlasning i ovrigt tillampas
reglerna i rattegangsbalken om handléaggning vid domstol av fragor om
tvangsmedel i brottmal och om 6verklagande av beslut i sadana fragor,
om inte nagot annat anges i lagen. Handlaggningen ska ske skyndsamt.

Utredningens forslag 6verensstdammer med regeringen.

Remissinstanserna: Majoriteten av remissinstanserna yttrar sig inte i
frdgan. Domarnamnden har inte ndgon invandning mot forslaget. Civil
Rights Defenders anser att det &r positivt och bidrar till férenlighet med
EU:s rattighetsstadga och Europakonventionen att offentliga ombud utses
och att sammantrade halls.

Skaélen for regeringens forslag: Offentliga ombud utses for att bevaka
enskildas integritetsintressen i &renden hos domstol om hemlig avlyssning
av elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning. Det offentliga ombudet ska inte foretrada nagon sarskild
misstankt, eller ndgon annan sarskild person, utan enskildas intressen i
allménhet. Den som agerar som offentligt ombud har rétt att ta del av det
som forekommer i &rendet, yttra sig i &rendet och 6verklaga rattens beslut
(27 kap. 26-30 §§ RB). Nar systemet med offentliga ombud inférdes an-
sag regeringen att genom det offentliga ombudets funktion kan den enskil-
des intressen bevakas och drendet belysas mer allsidigt (prop. 2002/03:74
s. 22-23). Rattegangsbalkens bestammelser bl.a. om nar offentliga ombud
ska forordnas galler genom hanvisningar aven for tvangsmedelsanvand-
ningen enligt preventivlagen och lagen om sarskild utlanningskontroll.

Det forordnas inte offentliga ombud infor prévning av ansokningar om
hemlig Gvervakning av elektronisk kommunikation. Nar fragan har utretts
har bl.a. ndmnts att dvervakning av elektronisk kommunikation inte &r lika
integritetskrankande som hemlig rumsavlyssning, hemlig avlyssning av
elektronisk kommunikation och hemlig kameradvervakning och att det
finns ett varde i att ombudens medverkan koncentreras till dessa &renden,
dér behovet av ombud &r storre (se SOU 2012:44 s. 672-674). Det finns
inte heller nagot krav pa offentligt ombud vid beslut om inhdmtning enligt
inhdmtningslagen. Likaledes finns inget krav pa offentliga ombud nar
hemlig évervakning av elektronisk kommunikation utférs inom ramen for
tilldmpning av preventivlagen (prop. 2013/14:237 s. 121-122).

Nuvarande regler om offentliga ombud har utvarderats och ansetts vara
andamalsenliga utifrdn de syften som foranlett dem samt uppfylla rege-
ringsformens och Europakonventionens krav pa rattssakerhetsgarantier
vid hemliga tvangsmedel (SOU 2012:44 s. 666677, prop. 2013/14:327 s.
119 och betdnkandet Rattssakerhetsgarantier och hemliga tvangsmedel,
SOU 2018:61 s. 153-157).



Vid hemlig dataavlasning kan det potentiellt uppstd komplicerade
avvégningar gdallande bl.a. integritet och informationssékerhet, oavsett
atgard och uppgiftstyp som ska lasas av eller tas upp. Regeringen instam-
mer darfor, i likhet med Civil Rights Defenders, i utredningens bedémning
att det bor inforas bestdammelser om att offentliga ombud ska férordnas i
samtliga fall av hemlig dataavlasning, trots att det i vissa fall avviker fran
vad som galler for bakomliggande tvangsmedel. De offentliga ombuden
bor ha samma roll och regleras pd samma satt som vid 6vrig tvangsmedels-
anvandning.

Eftersom offentliga ombud alltid ska narvara bor ratten halla samman-
trade till vilket aktorerna kallas. Det bor anges i lagen att det offentliga
ombudet och den som gjort ansdkan eller anmalan ska narvara vid sam-
mantradet. | dvrigt anser regeringen, i likhet med utredningen, att hemlig
dataavlasning savitt avser regleringen av offentliga ombud och samman-
trade bor Gverensstimma med rattegangsbalkens bestammelser om befint-
liga hemliga tvangsmedel. | Gvrigt ar det tillrackligt med hanvisningar till
rattegangsbalkens regler om offentliga ombud och sammantréade.

Utredningen om regelandringar for vissa hemliga tvangsmedel har i april
2018 lamnat ett forslag om ett forenklat forfarande vid beslut om hemlig
avlyssning (SOU 2018:30). Forslaget innebdr att om rétten har beviljat
tillstand till hemlig avlyssning av elektronisk kommunikation far en an-
sokan eller anmélan om ytterligare tillstdnd mot samma person och som
grundas pa samma omstandigheter men avser ett annat telefonnummer, en
annan adress eller en annan elektronisk kommunikationsutrustning prévas
utan sammantréde och utan att offentligt ombud utsetts, om ett samman-
trade skulle vara utan betydelse. Ett sadant tillstand far inte avse annan tid
som det tidigare tillstindet och nar en sadan fraga har provats ska ratten
skyndsamt utse ett offentligt ombud och underratta honom eller henne om
beslutet. Forslaget bereds i Regeringskansliet.

P& samma satt som har gjorts i preventivlagen &r det ocksa tillrackligt
att hanvisa till rattegangsbalkens regler om handlaggningen vid domstol
av fragor om tvangsmedel i brottmal och om 6verklagande av beslut i sdda-
na fragor. Domstolens beslut om hemlig dataavlasning &r, liksom dom-
stolens beslut om befintliga hemliga tvangsmedel, ett slutligt beslut som
kan overklagas enligt 49 kap. 3 § RB. Aven villkor som inskrénker an-
vandningen av hemlig dataavldsning bor kunna 6verklagas. Pa samma sitt
bor det offentliga ombudet kunna 6verklaga ett tillstAndsbeslut pa den
grunden att det inte ar forenat med erforderliga villkor i syfte att forhindra
onddigt intrang i enskildas integritet. Av 52 kap. 7 § tredje stycket RB
framgar ocksa att hovratten kan inhibera verkstalligheten vid ett dverkla-
gande. Det sagda 6verensstammer med vad som galler fér 6vriga hemliga
tvangsmedel. Slutligen bor ocksa, vilket dven det galler for 6vriga hemliga
tvangsmedel, inforas ett skyndsamhetskrav for handlaggningen.

11.1.4  Maojlighet for aklagare att fatta interimistiska
beslut

Regeringens forslag: Om det kan befaras att det skulle medféra en for-
drojning av vésentlig betydelse for utredningen eller for méjligheterna
att forebygga, forhindra eller upptécka den brottsliga verksamheten att
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inhamta rattens tillstand i fragor om hemlig dataavlasning, ska tillstand
fa ges av aklagaren i avvaktan pa rattens beslut. Ett sadant tillstand ska
dock aldrig fa avse rumsavlyssningsuppgifter eller fall som avser sér-
skild utlanningskontroll.

Om aklagaren har gett ett interimistiskt tillstand ska aklagaren utan
drojsmal skriftligt anmala beslutet till ratten. 1 anmalan ska skalen for
atgarden anges. Ratten ska skyndsamt prova arendet. Om réatten finner
att det inte finns skal for atgarden ska den upphava beslutet.

Om éklagarens beslut har verkstallts innan ratten gjort sin prévning
ska ratten préva om det funnits skal for atgarden. Om réatten finner att
det saknats sadana skal, ska de uppgifter som lasts av eller tagits upp
inte fa anvandas i en brottsutredning till nackdel fér den som har omfat-
tats av atgarden, eller for ndgon annan som uppgifterna avser.

Utredningens forslag 6verensstdimmer med regeringens forslag. Utred-
ningen lamnar inte nagot uttryckligt forfattningsforslag om att aklagare
ska fa bevilja interimistiska beslut for att forebygga eller upptéacka brottslig
verksambhet.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget sérskilt.

Polismyndigheten, som tillstyrker forslaget, anser att dklagares interi-
mistiska beslutsrétt skulle kunna ge hemlig dataavl&sning battre forutsatt-
ningar att dverhuvudtaget kunna genomforas vid bradskande situationer.
Om ett tilltradestillstand maste invéantas fran domstol finns namligen risk
att tillfallet gar forlorat. Aven Sakerhetspolisen tillstyrker forslaget och
uppfattar bestammelsen som att tilltradestillstandet utgér en del av beslutet
om hemlig dataavlasning och fattas i samband med detta. | vissa fall kan
det enligt Sakerhetspolisen behovas tilltradestillstand till en annan plats an
vad som framgdr av grundbeslutet, t.ex. om en misstankt har tagit med sig
sin mobiltelefon fran hemmet till arbetet och I&st in den i ett skap. For att
kunna verkstalla beslutet om hemlig dataavlasning kravs i sédana fall ett
nytt tilltradestillstand. Sakerhetspolisen dnskar darfor att det tydliggors att
tilltradestillstand kan fattas separat och avskilt fran ett beslut om hemlig
dataavlasning. Aven Civil Rights Defenders tillstyrker forslaget men beto-
nar att beslut fran aklagare bor ske med forsiktighet efter en noga genom-
gangen proportionalitetsbeddmning och atgarderna maste alltid utforas
med minsta méjliga integritetsintrng. Detta maste enligt foreningen fram-
ga av bestammelsen.

Sakerhets- och integritetsskyddsnamnden, Datainspektionen, Sveriges
advokatsamfund, Svenska Journalistférbundet och Dataskydd.net anser att
ett beslut om hemlig dataavlasning ar sé pass ingripande att det alltid bor
fattas av domstol. Sveriges advokatsamfund tillagger under alla forhallan-
den att kravet pa att det ska finnas risk for fordréjning av vasentlig bety-
delse bor skérpas véasentligt. Uppsala universitet (Juridiska fakulteten)
uttrycker tveksamhet kring behovet av en interimistisk beslutanderatt for
aklagare inom ramen for en forsoksperiod och anfor att det ar angelaget
att det ar domstol som ger tillstand till hemlig dataavlasning.

Skalen for regeringens forslag: Domstolsprovningen &r en viktig del
av det system med réttssakerhetsgarantier som omgérdar tillampningen av
de hemliga tvangsmedlen. Mojligheten for aklagare att fatta interimistiska
beslut om hemliga tvdngsmedel bor darfor endast forekomma om det kan



antas att syftet med regleringen annars inte kan uppnas (prop. 2002/03:74
s. 42-43). Mojligheten finns redan vid hemlig avlyssning och 6vervakning
av elektronisk kommunikation och vid hemlig kameradvervakning, bade
under en forundersokning och i underréattelseverksamhet (27 kap. 21a 8§
RB och 6 a§ preventivlagen). Det har framfor allt motiverats med att
avsaknaden av mdjlighet till interimistiska beslut medfér problem vid
minutoperativa atgarder som t.ex. att polisen med mycket kort varsel far
reda pd méten mellan kriminella eller byten av sim-kort. | sédana fall mot-
svarar domstolarnas tillganglighet inte fullt ut behovet (prop. 2013/14:237
s. 138-139). Hemlig rumsavlyssning omfattas inte av bestdimmelserna om
interimistiska aklagarbeslut eftersom det &r det nuvarande hemliga tvangs-
medel som typiskt sett leder till storst intrang i enskildas personliga inte-
gritet (samma prop. s. 142).

Ett interimistiskt beslut av dklagare ar ett undantag fran huvudregeln om
domstolsprévning och avsaknaden av kontradiktion innebdr en viss for-
svagning av rattssékerheten. Darfor ska ett interimistiskt beslut enligt nu-
varande ordning utan dréjsmal anmalas till ratten, som darefter skyndsamt
ska prova drendet pd samma vis som vid en ordinar ansokan. Om ratten da
finner att det inte finns skal for atgarden, ska ratten upphéva beslutet. Om
atgarden redan har verkstallts nér ratten gor sin prévning galler i stallet att
ratten ska préva om det funnits skal for den och, om ratten finner att sddana
skal saknats, att de inhamtade uppgifterna inte far anvéandas i en brotts-
utredning till nackdel for den som har omfattats av atgarden eller ndgon
annan som uppgifterna avser (27 kap. 21 a § andra och tredje styckena RB
och 6 a § preventivlagen). Genom dessa atgarder minimeras de negativa
konsekvenserna for enskildas réttssakerhet (samma prop. s. 141).

Utredningen framhaller att de brottsbekdmpande myndigheterna har ett
behov av att dven i bradskande situationer kunna fa tillstand till hemliga
tvangsmedel. Behovet, som dkar i takt med den tekniska utvecklingen, har
aven tidigare konstaterats inte motsvaras av domstolarnas dppettider
(samma prop. s. 138-139) och detsamma galler enligt utredningen for
hemlig dataavlasning. Utredningen foreslar darfor att aklagare ska ha ratt
att bevilja interimistiska beslut om hemlig dataavlasning utom savitt galler
tillgang till rumsavlyssningsuppgifter eller i fall som avser sérskild utlan-
ningskontroll. Regeringen instdimmer i utredningens beddmning att de
brottsbekdampande myndigheterna i vissa fall snabbt behéver kunna fa till-
stand till hemlig dataavlasning. Vissa remissinstanser bl.a. Sakerhets- och
integritetsskyddsnamnden, Datainspektionen, Sveriges advokatsamfund,
Svenska Journalistforbundet och Dataskydd.net invander mot utred-
ningens forslag att tillata interimistiska beslut. Emellertid &r det sa att utan
mojlighet till interimistiska beslut riskerar hemlig dataavlasning att bli
utan verkan nar verkstéllighetsatgarder behover vidtas med mycket kort
varsel, ndgot som bekriftas av Polismyndigheten och Sakerhetspolisen.

For att interimistisk &klagarprovning ska kunna tillatas &r det nédvéndigt
att beslutet omgardas av starka rattssakerhetsgarantier. De réttssdkerhets-
garantier som behandlas i avsnitt 12 och som foreslas galla for hemlig
dataavlasning i allmanhet bor ockséa gélla nar &klagare ger interimistiska
beslut. Regeringen gér bedémningen att dessa krav ar tillrackliga. Det bor
darfor inforas en mojlighet for dklagare att bevilja interimistiska tillstand
till hemlig dataavlasning. Forutsattningarna for interimistisk aklagarprov-
ning bér vara desamma som for befintliga tvdngsmedel. Aklagarens prov-
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ning bor saledes vara underkastad samma krav och innehélla samma éver-
vaganden avseende proportionalitet och potentiella integritetsintrang som
ett domstolsbeslut. Det finns darmed inte skl att, som Civil Rights Defen-
ders foreslar, foreskriva sarskilda regler for beslut som ges av aklagare.
Regeringen ser inte heller skal att skdrpa kravet for nér ett interimistiskt
beslut kan aktualiseras, vilket Sveriges advokatsamfund foreslar.

Eftersom det inte finns nagon ratt for aklagare att ge interimistiska beslut
vid hemlig rumsavlyssning bor det inte heller finnas ndgon sadan mojlig-
het nar hemlig dataavlasning ska avse rumsavlyssningsuppgifter. Mojlig-
heten bor inte heller finnas vid hemlig dataavlasning i LSU-fallen,
eftersom &klagaren dar inte har nagon roll vid handlaggningen.

Det finns inte nagra avgorande skal mot att aklagaren aven i inhamt-
ningslagsfallen ska fa ge interimistiska beslut om uppgifterna behovs
omgaende, t.ex. konkreta uppgifter om en nara forestaende terroristattack,
atgarden ar proportionerlig och uppgifterna inte gar att hamta in pa nagot
annat rimligt satt. Utredningen lamnar dock inte ngot uttryckligt forfatt-
ningsforslag om att det i dessa fall ska vara mojligt for aklagare att fatta
interimistiska beslut om hemlig dataavlasning trots att utredningen lamnar
en motivering till varfor aklagare bor ha en sddan beslutanderatt. Att utred-
ningens forfattningsforslag uttryckligen endast inrymmer mojlighet att
fatta interimistiska beslut for att forhindra brottslig verksamhet (och inte
aven for att forebygga och upptécka brottslig verksamhet) maste dérmed
nérmast vara ett redaktionellt forbiseende. Ingen remissinstans invander
mot utredningens motivering till att interimistisk beslutanderatt bor finnas
dven i inhamtningslagsfallen. Aven regeringen anser att en sédan beslutan-
derétt bor inforas.

Slutligen, vad géller Sakerhetspolisens synpunkt om beslut om tilltra-
destillstand, kommer det med regeringens forslag inte att finnas nagot som
hindrar en sokande fran att komplettera en ansékan om hemlig data-
avlasning i efterhand, till exempel med en ansékan om tilltradestillstand,
och f& den prévad av domstol. Kompletterande beslut om tilltradestillstand
bor ocksd kunna ges interimistiskt av aklagare. Aven for sédana beslut
géller de rattssédkerhetskrav som uppstalls i ovrigt.

11.1.5 Vad ska ett beslut om hemlig dataavléasning
innehalla?

Regeringens forslag: | ett tillstdnd till hemlig dataavlasning ska det
anges vilken tid tillstindet avser, vilket avlasningsbart informations-
system tillstdndet avser, vilken typ av uppgift som far lasas av eller tas
upp, villkor for att tillgodose intresset av att enskildas personliga inte-
gritet inte kranks i onddan och, vid atgard som galler rumsavlyssnings-
uppgifter, vem som &r skaligen misstankt for brottet.

Om ansokan géller kameradvervaknings- eller rumsavlyssningsupp-
gifter ska det &ven anges vilken plats tillstandet géller. Om tillstandet ar
forenat med ett tilltradestillstand ska det anges i beslutet.

Tiden for tillstindet far inte bestimmas langre an nédvandigt. Nar det
galler tid som infaller efter beslutet far inte tiden dverstiga en manad
fran dagen for beslutet.




Utredningens forslag éverensstdmmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget eller lamnar det utan invandning. Svea hovratt ifragasatter
utredningens beddmning att den enskilde domaren &r bést skickad att
avgora pa vilket satt ett tillstand till hemlig dataavlasning ska begransas
for att varna den enskildes integritet. Det borde tvartom kravas att aklaga-
ren ska ange eller till och med foresla vilka villkor tillstindet bor forenas
med i det enskilda fallet. Datainspektionen instdammer i att ansokan till
domstolen, men dven domstolens beslut, maste innehalla en redovisning
av de tekniska atgarder som ska vidtas.

Aklagarmyndigheten anser att det finns ett behov av att domstolen kan
ge tillstand om att verkstallande myndigheter far installera tekniska hjalp-
medel genom att kortvarigt rubba den misstanktes eller annan innehavares
besittning till informationssystemet.

Svenska Journalistforbundet anser att ett beslut om hemlig dataavlés-
ning bor innehalla en bedémning av vilka risker ett tillstand skulle kunna
medfora i form av kréankningar av tystnadsplikter. Dataskydd.net, med
vilka Civil Rights Defenders instdmmer, anser att det finns stora risker med
hemlig dataavlasning och foreslar darfor att det redan vid tillstandsprov-
ningen maste finnas en plan for hur skadliga effekter ska minimeras.
Dataskydd.net foreslar att det redan vid ansokan till domstolen bor finnas
ett aktsamhetskrav pa de atgarder som foreslas. Dessutom foreslar fore-
ningen att samtliga planerade atgarder som utnyttjar sarbarheter i informa-
tionssystem bor redovisas for domstolen infor beslutet.

Skalen for regeringens forslag: | beslut om befintliga hemliga tvangs-
medel ska det anges vilken tid tillstandet avser. Tiden far inte bestammas
langre an nodvandigt. Nar det galler tid som infaller efter beslutet far tiden
inte Gverstiga en manad fran dagen for beslutet (27 kap. 21 § andra stycket
RB, 7 § preventivlagen och 4 § inhdmtningslagen). Motsvarande regler
bor, som utredningen foreslar, gélla vid hemlig dataavlasning.

P& samma satt som galler for tillstand till hemlig avlyssning eller dver-
vakning av elektronisk kommunikation bor det, som utredningen foreslar,
i beslutet ocksa anges vilket objekt som tillstandet avser, alltsa vilket infor-
mationssystem som tvangsmedlet ska anvandas pa (jfr 27 kap. 21 § tredje
stycket RB, 8 § preventivlagen och 4 § inhamtningslagen).

For att tillgodose skyddet for den enskilde bor det dven, som utredningen
foreslar, i beslutet anges vilken eller vilka uppgiftstyper som tillstandet
avser. | avsnitt 9.3 redogors for vilka uppgiftstyper ett tillstand kan avse.
Den som ansoker maste alltsa for domstolen redogdra for vilken eller vilka
uppgiftstyper som den anser behdvs och ratten ska i beslutet ange vilken
eller vilka uppgiftstyper som tillstind har beviljats for. Det ska inte vara
mojligt att 1asa av andra uppgiftstyper an vad som ér tillatet och de brotts-
bek&mpande myndigheterna kommer att behdva anpassa verkstallighets-
tekniken efter tillstdndet (avsnitt 11.2.2).

Nér det galler synpunkten fran Dataskydd.net att tgérder som utnyttjar
sérbarheter i informationssystem bor redovisas for domstolen gor rege-
ringen foljande beddmning. A ena sidan &r utnyttjande av srbarheter
mycket kénsligt ur ett informationssékerhetsperspektiv, vilket talar for att
sédana bor redovisas for domstolen. A andra sidan hor en sddan fréga
mycket ndra ihop med sjélva verkstélligheten samtidigt som det ar mycket
komplext att tekniskt beskriva en sadan sarbarhet. Det talar mot Data-
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skydd.nets forslag. Regeringens uppfattning ar sammantaget att det inte
bor lagfastas en plikt for sokanden att ange om sarbarheter i informations-
system kommer att utnyttjas vid verkstallighet eller att domstolens beslut
maste innehalla en sadan forteckning. Inget hindrar dock att sokanden
redovisar planerade atgarder for domstolen eller att domstolen stéller fra-
gor om detta vid sammantradet, som en av manga omstandigheter som kan
ha betydelse for domstolens proportionalitetshedémning.

Svenska Journalistférbundet forordar att ett beslut om hemlig dataavlas-
ning ska innehalla en bedémning av vilka risker ett tillstdnd skulle kunna
medfoéra i form av krankningar av tystnadsplikter. Tystnadsplikten i den
journalistiska verksamheten ar av mycket stor betydelse. Det ar darfor vik-
tigt att myndigheterna bade vid ansokning om, beslut om och verkstallig-
het av hemlig dataavlasning noggrant beaktar risker fér att det som tyst-
nadsplikten dr avsedd att skydda &ventyras. En viktig komponent i detta
skydd ar forslaget att proportionalitetsprincipen ska lagféstas (avsnitt 9.4).
Regeringen anser harigenom att tystnadsplikten &r tillrackligt varnad och
att det inte, som forbundet forordar, behdvs sarskilda regler om att det i ett
beslut om hemlig dataavlasning ska tas in en bedémning av risken for
krankning av tystnadsplikten. Det kan tilliggas att det inte finns nagon
sadan sarskild reglering for befintliga tvangsmedel.

I ett tillstand till hemlig kameradvervakning eller hemlig rumsavlyss-
ning ska platsen dar atgarderna far vidtas anges (27 kap. 21 § fjarde styck-
et RB samt 8 § preventivlagen avseende kameradvervakning). Nar hemlig
dataavl&sning avser kameradvervaknings- och rumsavlyssningsuppgifter
bor motsvarande platskrav galla som for de bakomliggande tvangsmedlen
(avsnitt 10.1.4). Vilken plats som avses bor, i likhet med vad utredningen
foreslar, anges i tillstandsbeslutet for hemlig dataavlasning.

Dessutom bor det pa samma satt som i dag kravs vid hemlig rumsav-
lyssning anges i beslutet vem som &r misstankt, nar hemlig dataavlésning
avser rumsavlyssningsuppgifter (jfr 27 kap. 21 § femte stycket RB).
Vidare bor det ocksa anges i beslutet om ett tilltradestillstand har beviljats
och vilken plats det i s& fall avser (jfr 27 kap. 21 § fjarde stycket RB).

Slutligen bor det i beslutet anges de sarskilda villkor som domstolen
stallt upp for att tillgodose intresset av att enskildas personliga integritet
inte kréanks i onddan (jfr 27 kap. 21 § sjatte stycket RB). Sadana villkor
kan ta sikte pd i stort sett vilka omstandigheter som helst som kan gagna
skyddet for den personliga integriteten, t.ex. att anvandningen av hemlig
dataavlasning ska begrénsas nar avlasningen eller upptagningen avser ett
avlasningsbart informationssystem som anvédnds av en stdrre krets av
personer, t.ex. en dator pa ett internetcafé. | sddana fall bor avlasning eller
upptagning endast utféras nar man vet att den misstankte anvander datorn.
Ett annat exempel &r att anvdndningen av hemlig dataavlasning bor
begransas nar det finns risk att utomstaende, som inte alls har med utred-
ningen att gora, riskerar att figurera i tal eller pa film vid aktivering av en
mikrofon eller kamera pa en mobiltelefon. Svea hovratt férordar att den
som ansoker om hemlig dataavldsning ska ange vilka villkor tillstandet bor
forenas med for att tillgodose intresset av att enskildas personliga integritet
inte kranks i onddan. Nagot sadant krav finns inte betraffande bakom-
liggande tvangsmedel och regeringen ser inte behov av att inféra ett sadant
krav avseende hemlig dataavlasning. Vid sammantradet kan det dock
finnas anledning for den som soker om tillstand att motivera sin ansokan



genom att pa ett dvergripande plan beskriva hur tvangsmedlet ska verk-
stéllas. Vid eventuella oklarheter eller behov av kompletteringar har dess-
utom domstolen majlighet att genom fragor skaffa sig ett tillrackligt under-
lag for att fatta beslut i &rendet, inklusive villkor for att skydda enskildas
personliga integritet.

Aklagarmyndigheten férordar att ett beslut om hemlig dataavlésning ska
kunna innehalla en befogenhet for den verkstillande myndigheten att
installera tekniska hjalpmedel genom att kortvarigt rubba den misstanktes
eller annan innehavares besittning till informationssystemet. Aklagarmyn-
digheten ger som exempel pa en sddan besittningsrubbning att kortvarigt
omhanderta en misstankts mobiltelefon vid trafikkontroll, vid avlagsnande
enligt 13 § polislagen (1984:387) eller vid avvisitering vid en tullkontroll.
Aven om en sddan ordning skulle ha verkstallighetsmassiga fordelar kan
konstateras att de mdjligheter till besittningsrubbningar som myndig-
heterna har till sitt forfogande skulle anvéandas utanfor sitt tankta andamal;
nagot som i sig inger betankligheter. Dessutom skulle en sadan ordning i
princip kréva att myndigheterna skulle ljuga om orsaken till den tillfalliga
besittningsrubbningen, vilket inger dnnu starkare betdnkligheter. Rege-
ringen lamnar darfor, i likhet med utredningen, inget sadant forslag.

11.1.6  Omedelbar verkstallighet och omedelbart havande

Regeringens forslag: Beslut i fragor om hemlig dataavlasning ska fa
verkstéllas omedelbart.
Om det inte langre finns skal for ett tillstand till hemlig dataavlasning,

ska den som ansokt om atgarden eller ratten omedelbart hiva beslutet.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna yttrar sig inte i
denna del. Stockholms tingsréatt vacker fragan om inte hanvisningen till
rattegangsbalkens regler om handlaggning vid domstol av frégor om
tvangsmedel i brottmal innefattar fragan om att beslut under rattegdngen
betraffande tvangsmedel genast ska ga i verkstallighet. Ddrmed anser
tingsratten att bestammelsen méjligen ar overflodig.

Skalen for regeringens forslag: | bade rattegangsbalken och de lagar
som reglerar hemlig tvangsmedelsanvandning i underrattelseverksamhet
finns bestammelser om att aklagaren eller ratten omedelbart ska upphéva
beslutet om det inte langre finns skal for atgarden (se t.ex. 27 kap. 23 §
RB). Regeringen delar utredningens bedomning att det finns skél att inféra
en motsvarande bestammelse for hemlig dataavlasning. Eftersom aklaga-
ren inte har nagon roll i LSU-fallen bor den dock formuleras ndgot annor-
lunda &n befintliga bestammelser.

Hiktning och hemliga tvangsmedel som finns i rattegdngsbalken far
verkstallas omedelbart efter beslut (30 kap. 12 § RB). Aven hemlig data-
avlasning bor kunna verkstéllas omedelbart. Fragan ar, som Stockholms
tingsratt lyfter, om hénvisningen till rittegdngshalkens procedurregler
medfor att det saknas behov av en sidan bestammelse som utredningen
foreslar och som tillater omedelbar verkstallighet. Det kan konstateras att
preventivlagen innehaller en bestimmelse om omedelbar verkstallighet.
Eftersom preventivlagen i nu relevant hanseende &r uppbyggd pa samma
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satt som foreslas for hemlig dataavlasning delar regeringen utredningens
beddmning att — inte minst av pedagogiska skal — en bestdmmelse med nu
aktuellt innehall bor inforas i lagen.

11.2  Genomfdrande av hemlig dataavldsning
11.2.1  Verkstéllighetstekniken

Regeringens forslag: Nar tillstand till hemlig dataavlasning har lam-
nats ska de verkstéallande myndigheterna fa anvanda de tekniska hjalp-
medel som behdvs for avldsning och upptagning.

Om det ar nodvandigt ska systemskydd fa brytas eller kringgas och
tekniska sarbarheter utnyttjas.

Regeringens beddmning: Det bor inte inforas ett krav for de brotts-
bekampande myndigheterna att rapportera sikerhetsrisker och sarbar-
heter som upptécks vid verkstéllighet.

Utredningens forslag dverensstammer i huvudsak med regeringens.
Utredningen lamnar inte nagon uttrycklig bedomning i fragan om krav att
rapportera sakerhetsbrister och sarbarheter.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget.

Sékerhets- och integritetsskyddsnamnden papekar att de verkstéllande
myndigheterna genom forslaget far stor frihet att avgora vilka tekniska
hjélpmedel som ska anvandas vid verkstallighet av hemlig dataavlasning.
| avsaknad av narmare uppgifter om pé vilket sétt rattssikerhetsgarantierna
(bl.a. krav pé teknikanpassning och aktsamhet) ska verka i praktiken kan
inte ndmnden tillstyrka forslaget i dessa delar. Ndmnden anser att dom-
stolen maste ha en reell mojlighet att kunna ange villkor for att enskildas
personliga integritet inte krénks i onddan, varfor verkstallighetstekniken i
sa fall borde ingd i domstolsprévningen. Datainspektionen delar uppfatt-
ningen att domstolen maste fa veta vilka tekniska atgarder som ska genom-
foras for att kunna gora en fullstandig ndédvéandighets- och proportionali-
tetsbedémning. Datainspektionen anser att det darfor bor ingd i ansokan
till domstolen att redogéra for vilka slags atgarder som ska genomforas.
Svea hovrétt noterar att utredningen inte foreslar att verkstallighetstek-
niken ska ingad i domstolsprévningen samtidigt som det anges att dom-
stolen ska forhora sig om hur verkstalligheten ska ga till och ge foreskrifter
for att sdkerstalla att tillstdndet foljs. Hovratten anser att uttalandena
framstar som motstridiga och att det finns skal att tydliggéra vad som ingar
i prévningen.

Myndigheten fér samhallsskydd och beredskap anser att det ar olyckligt
att den kunskap som byggs upp kring informationssékerhetsbrister i sam-
band med hemlig dataavlasning inte i nigot skede och inte pa nagot satt
ska kunna nyttjas for att starka skyddet for sadana system som samhalls-
viktig verksamhet ar beroende av. Myndigheten anser darfor att det finns
ett behov av en fordjupad analys som balanserar avvagningen mellan de
brottsbek&mpande myndigheternas behov och informations- och cyber-
sékerhet.



Andra remissinstanser, bl.a. Kungliga tekniska hégskolan (KTH), Fore-
ningen for digitala fri- och rattigheter, Stiftelsen for Internetinfrastruktur
(Internetstiftelsen), Dataskydd.net, 1T&Telekomforetagen och HI3G
Access AB, har invandningar och synpunkter pa att det inte infors ndgon
rapporteringsskyldighet avseende upptéckta sarbarheter i de informations-
system som kommer att lasas av. Remissinstanserna anser att detta okar
risken for informationssékerheten och kan i forlangningen drabba allmén-
heten.

Svenska stadsnéatsféreningen och Sveriges advokatsamfund anfor att det
finns risk for s.k. andamalsglidning, alltsa att lagstiftningen i takt med den
tekniska utvecklingen far ett vidare tillampningsomrade an vad som var
tankt fran borjan, och att detta bér omhandertas i lagen.

Skalen for regeringens forslag och bedémning
Nuvarande regler om verkstallighet av hemliga tvangsmedel

I nuvarande regler om hemlig avlyssning och hemlig évervakning av elekt-
ronisk kommunikation framgar att de tekniska hjalpmedel som behovs for
atgarden far anvandas (27 kap. 25 § RB). Aven i preventivlagen anvands
samma uttryckssétt (9 §). Det innebdr att myndigheterna kan verkstélla
atgarden med den avlyssnings- eller évervakningsutrustning som de anser
lamplig. Dessutom har den verkstéllande myndigheten mojlighet till assis-
tans av de operatorer som bedriver verksamhet enligt lagen om elektronisk
kommunikation (27 kap. 25 § andra stycket RB och 6 kap. 19 § lagen om
elektronisk kommunikation).

Aven bestammelserna om vilken teknik som far anvéindas vid hemlig
kameradvervakning och hemlig rumsavlyssning ar dppna och teknik-
neutrala. For hemlig kamera6vervakning galler saledes att fjarrstyrda TV-
kameror, andra optisk-elektroniska instrument eller darmed jamforbara ut-
rustningar far anvands for optisk persondvervakning (27 kap. 20 a § RB).
For hemlig rumsavlyssning géller att atgarden far vidtas med hjalp av ett
tekniskt hjalpmedel som &r avsett att aterge ljud (27 kap. 20 d § RB).

Verkstéllighet av hemlig dataavlésning

For att verkstallighet av hemlig dataavlasning inte ska orsaka storre integ-
ritetsintréng och sékerhetsrisker 4n vad som &r oundgéngligen nodvandigt,
behdvs regler som sétter ramar for verkstélligheten.

En regel som beskriver verkstallighetsforfarandet bor utformas teknik-
neutralt, for att std sig 6ver tid, men samtidigt vara nagorlunda specifik
och begransande. Utredningen foreslar att en sadan regel till sin orda-
lydelse ska stdimma 6verens med vad som galler for verkstéallighet av hem-
lig avlyssning och 6vervakning av elektronisk kommunikation. FOr dessa
tvangsmedel galler att de tekniska hjalpmedel som behdvs for atgarden far
anvandas, sedan tillstind lamnats (27 kap. 25 § RB). Beskrivningen &r
neutral och kan ge de brottsbekdmpande myndigheterna viss frihet att
sjalva bestdmma formerna for verkstéllighet samtidigt som mer ingripande
atgarder an vad som behdvs inte bor A anvdndas. Svenska stadsnéts-
foreningen lyfter en fara med en teknikneutral bestdmmelse och anfor att
det, i takt med den tekniska utvecklingen, kan leda till &ndamalsglidning.
Aven Sveriges advokatsamfund ser denna risk. Det kan i detta samman-
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hang konstateras att andamalen vid hemlig dataavlasning inte paverkas av
vilken teknisk metod som anvénds. Det finns inte heller nagot i erfaren-
heterna fran befintliga hemliga tvangsmedel som leder till misstankarna
att en teknisk utveckling riskerar att medfora en andamalsglidning. Dess-
utom foreslar regeringen en bestammelse som innebér att den teknik som
anvands ska anpassas efter det tillstind som har beviljats sa att nagra andra
uppgifter an de som avses med tillstandet inte ska kunna lasas av eller tas
upp (avsnitt 11.2.2). | likhet med utredningen foreslar regeringen darfor
att en bestammelse inférs med innebdrden att nar tillstand till hemlig
dataavlasning har lamnats far de tekniska hjidlpmedel som behovs for
avlasning och upptagning anvéndas.

Med tekniska hjdlpmedel avses bade hardvara och programvara. De
tekniska hjalpmedlen kan vara fysiskt placerade i informationssystemet
eller, nar det ar frdga om avlasning av uppgifter i informationssystem som
t.ex. ett internetbaserat anvéndarkonto, helt enkelt utgdras av datorer hos
den brottshek&mpande myndigheten som utfor avldsningen efter inlogg-
ning pa kontot. Det kan ocksa galla t.ex. programvara eller funktioner som
redan finns i informationssystemet, sasom GPS, kamera eller mikrofon for
att kunna avlasa eller ta upp plats-, kameradvervaknings- eller rumsavlyss-
ningsuppgifter, eller programvara som den brottsbekdmpande myndighe-
ten placerar i systemet for att hemlig dataavlasning ska kunna genomforas.

Vissa atgarder som kan vidtas av de brottshekampande myndigheterna
kan inte ses som verkstéllighet med tekniska hjalpmedel. De &tgéarder som
myndigheterna far vidta maste dock vara uttryckligt tillatna i lag for att de
som verkstéller atgarden ska undga ansvar for dataintrang (se avsnitt 9.2).
Ett exempel pa en sddan atgard som utredningen beskriver ar att det bor
vara mojligt att genom inloggning med den misstanktes inloggnings-
uppgifter, om de ar kinda, bereda sig tillgang till ett informationssystem.
Ett annat exempel kan vara att myndigheterna helt enkelt gissar sig fram
till 16senordet eller tar sig forbi I6senordsskyddet pa ndgot annat sétt, t.ex.
genom att utnyttja sarbarheter. Ett sammanfattande uttryck for en sadan
atgard, och andra liknande atgérder, ar att den brottsbekdmpande myndig-
heten far bryta eller kringga systemskydd om det &r nodvandigt for att
kunna verkstélla ett beslut om hemlig dataavlasning. Som utredningen
foreslar bor en bestammelse som tillater det foras in i lagen.

Verkstallighetstekniken ingar inte i domstolsprévningen

Utredningen foreslar att domstolens provning vid tillstdndsgivningen inte
ska omfatta vilken teknik som far anvandas. Sakerhets- och integritets-
skyddsndmnden, Civil Rights Defenders och Datainspektionen &r kritiska
till detta och anfor att verkstallighetstekniken &r en nédvandig komponent
for att domstolen korrekt ska kunna prova atgarden. Som redogors for ovan
ar reglerna kring de befintliga hemliga tvangsmedlen utformade pa sa satt
att domstolen inte sarskilt provar vilka verkstallighetsmetoder som ska
anvandas trots att bestdammelserna &r teknikneutralt utformade. Domstolen
ska daremot prova om de lagliga forutsattningarna for atgarderna ar
uppfyllda och vid verkstéllighet &r de brottsbhekdmpande myndigheterna
skyldiga att iaktta grundldggande principer om andamal, behov och pro-
portionalitet. Dessutom kommer anvéndningen av hemlig dataavlasning
att vara foremal for tillsyn. Regeringen foreslar mot denna bakgrund, i



liknet med utredningen, att verkstallighetstekniken inte ska inga i till-
standsprovningen. Svea hovratt tycker att det ter sig motsagelsefullt att
utredningen forutsatter att domstolen ska forhdra sig om verkstéllighet
samtidigt som fragor om verkstéllighetsteknik inte ingar i prévningen.
Regeringen noterar harvid att den verkstallighet som utredningen foreslar
att beslutsfattaren ska orientera sig om rér omsténdigheter kring séker-
stdllandet av det s.k. platskravet. Det finns inte heller nagot som hindrar
att domstolen staller fragor om verkstéllighetsteknik i syfte att kunna
utforma eventuella villkor for att tillgodose intresset av att enskildas integ-
ritet inte kranks i onddan (se avsnitt 11.1.3).

Det bor inte inforas en skyldighet att rapportera sarbarheter och
sakerhetsrisker

Utredningen behandlar fragan om huruvida det vid hemlig dataavlasning
bor finnas en skyldighet for de brottsbekdmpande myndigheterna att
rapportera sarbarheter och sékerhetsbrister till tillverkaren av informa-
tionssystemet. Utredningen bedémer att det inte finns tillrackligt starka
skal for att infora en skyldighet for de brottsbhekdmpande myndigheterna
att redovisa vilka tekniker de anvénder eller att rapportera sakerhetsbrister
eller sarbarheter i ett informationssystem.

Né&r svagheterna ar kanda for tillverkaren anser utredningen att den som
utvecklar eller producerar informationssystemet redan i dag har méjlighet
att atgarda svagheterna och upplysa anvandarna om bristen. Utredningen
bedoémer att brottshekampande myndigheters utnyttjande av sddana sar-
barheter eller sdkerhetsbrister inte kan ¢ka riskerna for att anvdndarna
drabbas eller att det pd annat satt uppratthalls nya vagar in i informations-
system. Regeringen instdmmer av samma skal i beddmningen att det for
kénda sakerhetsbrister inte finns skal att inféra en lagstadgad rapporte-
ringsskyldighet for de brottsbekdmpande myndigheterna.

Nar det galler utnyttjande av sarbarheter eller sakerhetsbrister som inte
ar kanda av den som utvecklar eller producerar informationssystemet (sa
kallade dag noll-sarbarheter) ger utredningen en nagot annan bild. Dessa
sarbarheter har &nnu inte upptackts av tillverkaren och om de skulle upp-
téckas vid verkstéllighet av hemlig dataavl&sning skulle tillverkaren efter
information fran de brottsbekdmpande myndigheterna kunna atgérda felet.
Om inte tillverkaren far reda pa att sarbarheterna finns, men myndigheten
ké&nner till det och inte rapporterar dem, kan det finnas risk att t.ex.
kriminella personer kan anvanda samma sarbarhet. Detta skulle, som bl.a.
Dataskydd.net och Fdreningen for digitala fri- och rattigheter anfor,
kunna leda till virusspridning och &ven i 6vrigt bristande cybersékerhet.

Utredningen anser att det finns vissa skal som talar for att en rappor-
teringsskyldighet for sarbarheter som inte ar kanda for tillverkaren bor
inforas. Trots det foreslas inte nagot sadant krav. Utredningen konstaterar
emellertid att for tillverkaren okénda sarbarheter kommer att finnas oavsett
om de brottshekdmpande myndigheterna far kinnedom om dem eller inte.
Darmed kommer sérbarheterna att kunna utnyttjas av den som upptacker
eller far kdnnedom om dem och har tillracklig kunskap att utnyttja dem
oberoende av de brottsbekdmpande myndigheternas arbete. Den enda tka-
de risken med att anvanda tidigare okanda sarbarheter &r om information
om dem sprids fran de brottshekdmpande myndigheterna. Som regeringen
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foreslar i avsnitt 12.2.4 kommer kannedomen om sarbarheterna dock att
begransas till vissa noggrant sékerhetskontrollerade personer hos de
brottshekdmpande myndigheterna, varfor risken for spridning utanfor
denna krets beddms vara synnerligen liten (se avsnitt 12.2.4).

Regeringen anser darfor, i likhet med utredningen men till skillnad fran
bl.a. Internetstiftelsen och IT&Telekomforetagen, att det inte bor inféras
nagon rapporteringsskyldighet avseende tidigare okanda sarbarheter. Dér-
med finns inte heller skal till sidan dokumentation av sarbarheter som
Myndigheten for samhéllsskydd och beredskap foresprakar. Det bér dock
anmarkas att brottshekampande myndigheter, i den méan de upptéicker sar-
barheter eller sakerhetsbrister som de beddmer kan utgéra stor risk for
informationssystem eller den generella informations- eller cybersékerhe-
ten, &r oférhindrade att rapportera dessa till tillverkaren aven utan lagkrav.
Detta kan vara sarskilt angelaget om det skulle vara fraga om sarbarheter
i samhallsviktig verksamhet.

11.2.2  Anpassning av verkstallighetsteknik

Regeringens forslag: Den teknik som anvands i samband med hemlig
dataavlasning ska anpassas efter det tillstdnd som beviljats. Tekniken
far inte gora det mojligt att lasa av eller ta upp ndgon annan uppgiftstyp
an vad som anges i tillstandet.

Om det kommer fram att ndgon annan typ av uppgifter 4n den som
tillstdndet avser har lasts av eller tagits upp ska upptagningarna och
uppteckningarna av dessa uppgifter omedelbart forstéras och Séker-
hets- och integritetsskyddsnamnden underrattas. Uppgifter som kommit
fram vid sadan avlasning eller upptagning far inte anvandas i en brotts-
utredning till nackdel for den som har omfattats av atgérden, eller for
nagon annan som uppgifterna avser.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna kommenterar inte forslaget eller lamnar det utan in-
véandning. Sékerhets- och integritetsskyddsnamnden ifragasatter dock
behovet av att underrittas efter att otillaten Gverskottsinformation har for-
storts, eftersom det da inte finns nagot material kvar att granska.

Skalen for regeringens forslag: Den teknik som anvénds i samband
med hemlig dataavl&sning kan mdjliggora avldsning och upptagning av
olika slags uppgifter. Tillstandet till hemlig dataavlasning begransar vilka
uppgiftstyper det kan bli frdga om i det enskilda fallet och det ar saledes
endast uppgiftstyper som uttryckligen framgar av tillstandet som far lasas
av eller tas upp.

Aven om det saknas skal att tro att de brottshekdmpande myndigheterna
inte skulle ratta sig efter ett beviljat tillstdnd instimmer regeringen i
utredningens forslag att det behévs en bestdmmelse om att den teknik som
anvands maste anpassas efter vilka uppgiftstyper som ska lasas av eller tas
upp. Det kommer att utgdra en teknisk sparr mot att tillstandet inte Gver-
trads. Om myndigheterna vid nagot enskilt tillfalle inte pa ett korrekt satt
har anpassat tekniken och darfér av misstag hamtat in uppgifter utanfor
tillstandets ram bor det som utredningen foreslar finnas ytterligare en ratts-
sékerhetsgaranti i form av begransningar for hur den felaktigt inhamtade



informationen ska fa anvindas. Med hansyn till de rddande principerna om
fri bevisprévning och fri bevisforing skulle felaktigt inhdmtade uppgifter
annars kunna anvéndas som bevisning i domstol, se t.ex. propositionen
Overskottsinformation vid anvdndning av hemliga tvdngsmedel m.m.
(prop. 2004/05:143 s. 36). Regeringen instdmmer darfor i att det behdver
regleras vad som ska galla for otillaten tillaggsinformation. Upptagningar
av sadana uppgifter bor omedelbart forstoras, i likhet med vad som galler
for uppgifter som omfattas av de s.k. beslagsférbuden och frageforbuden i
rattegdngshalken (27 kap. 2 § och 36 kap. 5 §). Dessutom bor myndig-
heten underratta Sakerhets- och integritetsskyddsndamnden om att otillaten
tillaggsinformation har lasts av eller tagits upp. En sddan underrattelse
tillforsakrar att namnden far underlag som kan laggas till grund for att be-
déma om ett tillsynsérende bor initieras. Den beddmningen ar inte beroen-
de av om tillaggsinformationen finns kvar eller inte. Regeringen gor dar-
med en annan beddmning dn Sékerhets- och integritetsskyddsndmnden i
detta avseende.

Slutligen bor det foreskrivas att otillaten tillaggsinformation inte ska fa
anvandas i en brottsutredning till nackdel for den som har omfattats av
atgarden, eller for ndgon annan som uppgifterna avser. Aven om upptag-
ningar och uppteckningar maste forstoras finns det ett behov av en sadan
bestdammelse. Forstérandet av upptagningar och uppteckningar betyder
namligen inte alltid att sjalva uppgiften forsvinner. Det kan t.ex. vara sa
att en polisman redan har tagit del av upptagningen och uppgiften finnas
da kvar i polismannens medvetande. Kannedomen om uppgiften bor da
inte fa utnyttjas i en brottsutredning till nackdel for den som har omfattats
av atgarden, eller fér ndgon annan som uppgifterna avser. En sadan reg-
lering har visserligen inte ndgon lagfast motsvarighet i ndgon annan for-
fattning, men med hansyn till lagens ingripande karaktéar ar det nddvéndigt
med tydliga och uttryckliga bestammelser till skydd for rattssakerheten.

11.2.3  Aktsamhetskrav och informationssékerhet i
samband med verkstallighet

Regeringens forslag: Nar ett beslut om hemlig dataavlasning verkstélls
ska inte nagon olagenhet eller skada fa fororsakas utdver vad som &r
absolut nddvéndigt. Informationssakerheten i andra avldsningsbara
informationssystem an det tillstindet avser ska inte f& sidosattas, for-
sédmras eller skadas till foljd av verkstélligheten. Nar verkstalligheten
avslutas ska den verkstallande myndigheten vidta de &tgarder som
behovs for att informationssékerheten i det avldsningsbara informa-
tionssystem som tillstandet avser ska halla minst samma niva som vid
verkstéllighetens borjan.

Ett tekniskt hjalpmedel som har anvénts ska tas bort, avinstalleras
eller annars goras obrukbart sa snart det kan ske efter att tiden for
tillstandet gatt ut eller tillstindet upphavts.

Utredningens forslag dverensstammer i sak med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget. Nagra remissinstanser, bl.a. Post- och telestyrelsen och Civil
Rights Defenders, tillstyrker att det infors en regel om aktsamhet. For-
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svarsmakten anfor att det &r angeldget att inte myndighetens egen infor-
mationssakerhet paverkas efter att hemlig dataavlasning genomforts.
Darfor foreslar Forsvarsmakten att samrad ska ske med myndigheten
innan dess system blir foremal for atgard.

Sveriges advokatsamfund anser att tidskravet for nér ett tekniskt hjélp-
medel som har anvants ska tas bort, avinstalleras eller annars goras obruk-
bart bor skérpas ytterligare. For att minimera risken for att uppgifter in-
hamtas efter att ett tillstdnd 16pt ut eller havts bor detta ske i direkt
anslutning till eller omedelbart efter att s skett.

Myndigheten for samhallsskydd och beredskap anser att ett krav att
dokumentera vidtagna atgarder ar en forutsattning for att kunna genomfora
en efterkontroll av att informationssékerheten de facto har aterstallts till
atminstone samma niva som vid verkstillighetens bérjan. Aven om det kan
finnas skal for att inte i detalj specificera i lag vilka atgarder som ska géras
for att aterstalla informationssakerheten ar det enligt myndighetens
mening centralt att infora ett tydligt krav pa att arbetet dokumenteras.

Skalen foér regeringens forslag
En allmén aktsamhetsregel infors

Aven om proportionalitetsprincipen galler ocksa vid verkstallighet finns
det for befintliga tvdngsmedel sarskilda regler som paminner om att
olagenhet eller skada inte far fororsakas utéver vad som ar absolut nod-
vandigt vid verkstéllighet (t.ex. 28 kap. 6 8 RB). For att regleringen om
hemlig dataavl&sning ska korrespondera med regleringen om de bakom-
liggande tvangsmedlen och med hansyn till tvdngsmedlets ingripande
karaktér finns det behov av en liknande bestdimmelse i lagen om hemlig
dataavlasning. I enlighet med vad utredningen foreslar bor darfor en sadan
bestdmmelse inforas.

Informationssakerhet

Utredningen beddmer att hemlig dataavl&sning medfor risker for infor-
mationssakerheten, vilka maste balanseras for att det ska vara forsvarligt
att infora regelverket. De risker som utredningen redovisar &r bl.a. risker
att information sprids till obehdriga fran det informationssystem som ét-
garden avser, risker for minskad sékerhet i och utanfor systemet och risker
for att sérbarheter blir kinda utanfor kretsen av personer som ska vara be-
trodda med informationen. Utredningen foreslar darfor att det bor inforas
en reglering i lagen om att den som ska verkstalla hemlig dataavl&sning
ska vidta nodvandiga atgérder for att informationssakerheten utanfor det
informationssystem som &r foremal for hemlig dataavlasning inte asido-
satts, minskas eller skadas till foljd av verkstalligheten. Det star klart att
utredningen harvid asyftar informationssikerheten i andra informations-
system &n det som tillstdndet avser. Aven om det far accepteras att det i
det informationssystem som ar foremal for hemlig dataavlasning uppstar
en minskning av informationssékerheten ar det inte avsikten att andra
informationssystem som finns i dess nérhet, har kontakt med informa-
tionssystemet eller inte har ndgot samrére med informationssystemet ska
drabbas. Regeringen instdimmer i utredningens forslag och bedémning.



Utredningen foreslar ocksa att det infors en allmén aktsamhetsregel som
har karaktéren av en instruktion for myndigheterna att vidta ndédvéandiga
atgarder for att undvika en minskad informationssikerhet. Regeringen
delar uppfattningen att regeln bor utformas generellt och teknikneutralt,
for att fanga upp de olika typer av risker och situationer som kan uppsta.
Genom en generell aktsamhetsregel kan risken for informationssékerheten
samt dvriga oldgenheter och skador begransas till vad som &r absolut ngd-
vandigt. Lampligen kan detta uttryckas s att vid verkstalligheten ska nod-
vandiga étgarder vidtas for att informationssakerheten i andra informa-
tionssystem &n det tillstdndet avser inte far &sidosattas, forsamras eller
skadas till foljd av verkstélligheten. Regeringen aterkommer i avsnitt
12.2.4 med forslag om att verkstélligheten av hemlig dataavlasning endast
ska fa utforas av vissa, sarskilt kvalificerade personer.

Nar det géller forslaget fran Forsvarsmakten om att den verkstallande
myndigheten ska samrada med Forsvarsmakten innan hemlig dataavlas-
ning riktas mot dess system gor regeringen féljande bedémning. Vid de fa
tillfallen dar det kan bli aktuellt med hemlig dataavldsning mot avlasnings-
bara informationssystem hos Forsvarsmakten kan det vara fraga om
synnerligen allvarliga brott mot rikets sakerhet dér den ber6rda person-
kretsen inte ar fullt klarlagd. | ett sddant fall kan det inte komma pa fraga
att infora ndgon samréadsskyldighet. En annan sak ar att det inte ter sig
frammande att samrad av praktiska skal maste genomforas med Forsvars-
makten for att 6verhuvudtaget kunna utféra hemlig dataavlasning mot
informationssystem som den forfogar éver. Sammantaget ser saledes
regeringen inte skal att infora ndgon samradsskyldighet fore avlasning av
Forsvarsmaktens — eller nagon annans — informationssystem.

Myndigheten for samhallsskydd och beredskap anser att vidtagna at-
gérder bor dokumenteras for att det ska vara mojligt att kontrollera att in-
formationssékerheten har aterstallts efter verkstallighet. Fragan om doku-
mentation aktualiseras i betdnkandet Rattssédkerhetsgarantier och hemliga
tvangsmedel (SOU 2018:61 s. 201 och 218-223). Beténkandet bereds i
Regeringskansliet. Det saknas skél att har foregripa den beredningen.

Atgarder nar verkstallighet avslutas

Utredningen beddmer att nér hemlig dataavlasning avslutas bor infor-
mationssystemet som tillstandet avser inte ha ett samre skydd for informa-
tionsséakerheten &n nar avlasningen paborjats. Det bor darfor inforas regler
om att den verkstallande myndigheten i samband med att verkstallighet
avslutas ska vidta de &tgdrder som behovs for att informationssakerheten i
det informationssystem som tillstandet avser ska hélla minst samma niva
som vid verkstéllighetens borjan. Kravet bor gélla oavsett vilken verk-
stallighetsteknik som har anvénts.

Det bor ocksa enligt utredningen foreskrivas att ett tekniskt hjalpmedel
som har anvénts i samband med verkstallighet ska tas bort eller goras
obrukbart nar tvangsmedelsanvandningen avslutats. Det betyder att myn-
digheterna ska ta bort eller avinstallera t.ex. programvaror och hardvaror
som anvants sa snart det kan goras efter att tiden for tillstandet har gatt ut
eller tillstandet upphéavts. Sveriges advokatsamfund férordar att tidskravet
ska skarpas. Regeringen noterar dock i detta sammanhang att en mot-
svarande regel med samma tidskrav som utredningen foreslar finns betraf-
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12 Rittssékerhetsgarantier och andra fréagor

12.1  Vissa rattssékerhetsgarantier

12.1.1  Allmant om réattssakerhetsgarantier i
lagstiftningen om hemliga tvangsmedel

Som redogors for i avsnitt 4.2 maste staten vid anvandning av hemliga
tvangsmedel respektera vissa grundlaggande manskliga rattigheter. En
viktig komponent i detta dr att infora ett integritetsstarkande ramverk kring
reglerna om hemliga tvangsmedel som reglerar Gverskottsinformation,
granskning, bevarande och forstérande av upptagningar och uppteck-
ningar samt underrattelse till enskild. Harutéver brukar regler om tillsyn
inforas. Den svenska regleringen av hemliga tvangsmedel — och dess ratts-
sakerhetsgarantier — utvarderas emellanat och har generellt sett ansetts
leva upp till bade regeringsformens och Europakonventionens krav (se
SOU 2012:44 och SOU 2018:61).

12.1.2  Overskottsinformation

Regeringens forslag: Nar hemlig dataavlasning anvands eller har an-
vants under en forundersdkning ska det som galler for dverskottsinfor-
mation vid hemlig avlyssning av elektronisk kommunikation tillampas
for atgarden. Det som galler hemlig rumsavlyssning ska dock tillampas
for hemlig dataavlasning som géller rumsavlyssningsuppgifter.

Nér hemlig dataavlasning anvands eller har anvants i underrattelse-
verksamhet ska de regler om overskottsinformation som géller vid for-
hindrande av vissa sarskilt allvarliga brott respektive inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande myn-
digheternas underrattelseverksamhet, tillimpas pd motsvarande satt.
Detsamma ska gélla vid sarskild utlanningskontroll.

For att uppgifter som kommit fram vid hemlig dataavlasning i in-
hamtningslagsfallen ska fa anvandas i en férundersokning ska det kra-
vas tillstand till hemlig dataavlasning som géller kommunikations-
dvervaknings- eller platsuppgifter inom ramen fér en férundersékning.
Utan ett sddant tillstand ska dock uppgifterna kunna ligga till grund for
ett beslut om att inleda en férundersdkning.

Utredningens forslag éverensstammer i huvudsak med regeringens.
Utredningen lamnar inte nagot uttryckligt forfattningsforslag som reglerar
hur dverskottsinformation ska hanteras vid hemlig dataavlasning i inhdmt-
ningslagsfallen.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget. Civil Rights Defenders tillstyrker forslaget och betonar att
det maste vara tydligt hur 6verskottsinformation hanteras med hénsyn till
reglerna i Europakonventionen.

Dataskydd.net anser att utredningen inte pa ett tillrackligt satt har
beaktat att dverskottsinformation ofta kan vara information av mycket
privat karaktar. Dataskydd.net anser vidare att det inte finns ndgot visat
behov av att fa anvanda overskottsinformation vid hemlig dataavlasning.
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Skalen for regeringens forslag
Nuvarande regler om anvandning av 6verskottsinformation

Nar tvangsmedel verkstalls kan det komma fram uppgifter som inte har
med den brottslighet som legat till grund for tillstandet att gora. Detta
bendmns 6verskottsinformation. Overskottsinformation far alltid anvén-
das for att forhindra forestaende brott (27 kap. 23 a § RB, 12 § preventiv-
lagen, 21 a 8 LSU samt 6 och 7 8§ inhdmtningslagen). En forundersok-
ning eller motsvarande utredning far dock enligt 27 kap 23 a § RB och
21 a § LSU inledas pa grund av éverskottsinformationen endast om det ar
foreskrivet fangelse i ett &r eller daréver for brottet och det kan antas att
brottet inte foranleder endast béter, eller om det finns sarskilda skal. Pagar
det redan en férundersokning betréffande det andra brottet, eller inleds en
sddan pad grund av andra uppgifter an éverskottsinformationen, far de
senare uppgifterna anvandas i den undersdkningen.

For hemlig rumsavlyssning géller att dverskottsinformation far anvén-
das for att utreda brottet endast om det ar frdga om ett brott som kan for-
anleda hemlig rumsavlyssning, eller annat brott, om det ar foreskrivet
fangelse i tre ar eller darover for brottet.

Enligt preventivlagen far 6verskottsinformation anvandas for att utreda
ett brott om det &r frdga om ett brott som omfattas av den lagen eller om
det &r ett brott for vilket det ar foreskrivet fangelse i tre ar eller darover
(12 8).

Enligt inhamtningslagen far uppgifterna anvandas for att forhindra brott
(6 8). Vidare far uppgifter som kommit fram vid inhdmtning enligt lagen
anvandas i en férundersokning endast efter tillstand till hemlig Gvervak-
ning av elektronisk kommunikation. Utan ett sadant tillstand far dock in-
hamtade uppgifter ligga till grund for beslut om att inleda en férunder-
sokning (7 8).

I sammanhanget kan &ven framhallas att Utredningen om rattssaker-
hetsgarantier vid anvandningen av vissa hemliga tvangsmedel sett Gver
reglerna om Overskottsinformation (SOU 2018:61). Beténkandet bereds i
Regeringskansliet.

Overskottsinformation vid hemlig dataavlasning

Utredningen foreslar att reglerna om 6verskottsinformation i den fore-
slagna lagen ska folja de regler som galler for 6verskottsinformation som
kommit fram genom anvéndandet av bakomliggande hemliga tvangsme-
del. Regeringen instimmer i detta. Overskottsinformation kan namligen
innehdlla uppgifter som ar viktiga for att utreda allvarlig brottslighet och
det &r, som Civil Rights Defenders poédngterar, angeléget att det regleras
hur sddan information far anvandas. Det finns inte skal eller underlag att i
detta lagstiftningsarende gora ndgon annan bedémning 4n vad som har
gjorts i tidigare lagstiftningsarenden nér det galler frdgan om overskotts-
information fran hemliga tvdngsmedel i Ovrigt, vilket Dataskydd.net
efterfragar.

Som framgar ovan skiljer sig reglerna om &verskottsinformation at
beroende pa om hemliga tvangsmedel anvands i férundersoknings-, under-
rattelseverksamhet eller vid sarskild utlanningskontroll och behdver dérfor
regleras pa olika sétt, aven gallande hemlig dataavlasning.



I férundersdkningsverksamhet boér, i enlighet med vad utredningen
foreslar, sdledes foljande galla. For 6verskottsinformation nar hemlig data-
avlasning anvénts for att ta upp rumsavlyssningsuppgifter bér motsvaran-
de regler galla som vid hemlig rumsavlyssning (27 kap. 23 a 8 RB). For
overskottsinformation vid 6vrig anvéndning av hemlig dataavlésning bor
motsvarande regler galla som for hemlig avlyssning och évervakning av
elektronisk kommunikation och hemlig kameradvervakning (27 kap.
23 a § forsta stycket RB).

Nér det géller dverskottsinformation i underrattelseverksamhet bér mot-
svarande regler gélla for hemlig dataavlasning som fér dagens underrattel-
severksamhet (12 § preventivlagen respektive 6 och 7 §8 inhdmtnings-
lagen). Detsamma bor gélla vid sarskild utlanningskontroll (21 a § LSU).
Regeringen instammer med utredningen att det ar lampligt att de regler
som nu redovisats gors tillampliga genom hanvisningar i den nu foreslagna
lagen. | 7 § inhdmtningslagen finns en sérskild bestammelse som reglerar
hur 6verskottsinformation far anvandas enligt den lagen. Av paragrafen
foljer bl.a. att uppgifter som har kommit fram vid inh&mtning enligt in-
hamtningslagen far anvandas i en forundersokning endast efter tillstand till
hemlig Gvervakning av elektronisk kommunikation. Lagradet anser att
frdgan om behandlingen av Gverskottsinformation &r av sa central betydel-
se att det uttryckligen av lagtexten bor framga vad som galler for dver-
skottsinformation inom ramen for hemlig dataavlasning i inhdmtnings-
lagsfallen. Regeringen instimmer i detta. FOr att nd overensstimmelse
med bakomliggande lagstiftning i inhdmtningslagen bor darfor uppgifter
som kommit fram vid hemlig dataavlasning i inhdmtningslagsfallen endast
fa anvandas i en forundersokning efter tillstand till hemlig dataavlasning
inom ramen for en forundersdkning. Det bor dessutom kravas att till-
standet avser kommunikationsévervaknings- eller platsuppgifter eftersom
inhamtningslagen endast tillater inhdmtning av sadana uppgifter. | enlighet
med regleringen i inhdamtningslagen bor det dock vara tillatet att, utan ett
sadant tillstand, 1ata inhamtade uppgifter ligga till grund for ett beslut om
att inleda en forundersokning.

12.1.3  Granskning, bevarande och forstérande av
upptagningar och uppteckningar vid hemlig
dataavlasning

Regeringens forslag: N&r hemlig dataavl&sning anvénds eller har
anvants under en férundersokning ska det som galler for hemlig avlyss-
ning av elektronisk kommunikation avseende granskning, bevarande
och forstdrande av upptagningar och uppteckningar aven tillampas vid
hemlig dataavl&sning. Det som géller om hemlig rumsavlyssning ska
dock tillampas nar hemlig dataavlasning anvands eller har anvénts for
att 14sa av eller ta upp rumsavlyssningsuppgifter.

Né&r hemlig dataavlasning anvands eller har anvénts i underréttelse-
verksamhet ska de regler om granskning, bevarande och forstérande av
upptagning och uppteckningar tillampas som géller vid forhindrande av
vissa sérskilt allvarliga brott respektive inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
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underrattelseverksamhet. Detsamma ska gélla vid sarskild utlannings-
kontroll.

Utredningens férslag 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker forsla-
get eller kommenterar det inte ndrmare. Sakerhets- och integritetsskydds-
namnden anser att den nuvarande regleringen av i vilken utstrackning ma-
terial fran hemliga tvdngsmedel far anvandas ar otydlig. Det vécker fragan
om den nuvarande regleringen ar d&ndamélsenlig for hemlig dataavlasning.

Datainspektionen anser att det finns risk att bestdimmelserna om forsto-
rande av handlingar efter granskning kan leda till att en stor méngd uppgif-
ter rutinméssigt bevaras under en langre tid. Darfor anser Datainspek-
tionen att det bor inféras uttryckliga regler som anger att uppgifter som
inte &r relevanta for att utreda brott ska forstoras omedelbart efter att de
har granskats.

Skalen foér regeringens forslag

Nuvarande regler om granskning, bevarande och forstérande av upp-
tagningar och uppteckningar

Det finns regler om granskning, bevarande och forstérande av upptagning-
ar och uppteckningar vid anvandning av hemliga tvangsmedel (27 kap.
24 §RB, 13 § preventivlagen, 22 8§ LSU och 8 § inhdmtningslagen). Dessa
regler anger att upptagningar eller uppteckningar som har gjorts vid hemlig
tvangsmedelsanvandning ska granskas snarast mgjligt. De delar som ar av
betydelse fran brottsutredningssynpunkt ska som huvudregel bevaras s
lange de behovs for det andamal for vilket de har samlats in, t.ex. for att
forhindra brott.

Brottsbekdampande myndigheter far ocksa behandla uppgifter fran upp-
tagningar och uppteckningar i enlighet med vad som ar sérskilt foreskrivet
i lag. Det kan vara fallet om det har kommit fram uppgifter som, trots att
de annars skulle ha forstorts, far behandlas i register eller pa annat satt
enligt de forutsattningar som stalls upp i exempelvis lagen (2018:1693)
om polisens behandling av personuppgifter inom brottsdatalagens omrade.
Uppgifter fran hemlig rumsavlyssning far dock behandlas endast om de
ror forestaende brott eller brott som kan foranleda beslut om hemlig rums-
avlyssning eller annat brott, om det ar foreskrivet fangelse i tre &r eller mer
for brottet (27 kap. 24 § tredje stycket RB, 13 § tredje stycket preventiv-
lagen, 22 § andra stycket LSU, 8 § tredje stycket inh&mtningslagen och
prop. 2013/14:237 s. 129-130).

Granskning, bevarande och forstérande av upptagningar och
uppteckningar vid hemlig dataavlasning

Enligt utredningen bér som utgdngspunkt reglerna om granskning, beva-
rande och forstérande av upptagningar och uppteckningar vid hemlig
dataavlasning félja de regler som galler for sddan information for bakom-
liggande hemliga tvdngsmedel. Regeringen delar, till skillnad fran Data-
inspektionen, denna uppfattning. Eftersom reglerna skiljer sig &t beroende
pd om hemliga tvangsmedel anvénds i forundersokningsverksamhet,
underrattelseverksamhet eller vid sarskild utlanningskontroll &r det ocksa
i detta sammanhang lampligt att 1ata bestimmelser om granskning, beva-



rande och forstérande av upptagningar och uppteckningar utformas olika
beroende pa andamalet med atgarden. Regleringen avseende lagrade upp-
gifter och uppgifter som visar hur ett informationssystem anvénds bor,
som tidigare namnts, motsvara vad som enligt rattegangsbalken géller for
hemlig avlyssning av elektronisk kommunikation.

Né&r hemlig dataavlasning anvénds under en forundersokning bor regler-
na om granskning, bevarande och forstérande folja vad som galler for
hemlig avlyssning av elektronisk kommunikation (27 kap. 24 § RB).

Reglerna om granskning, bevarande och férstérande av upptagningar
och uppteckningar for hemlig dataavlasning i underrattelseverksamhet bor
motsvara vad som i dag galler i underréattelseverksamhet och vid sérskild
utlanningskontroll (13 § preventivlagen, 22 § LSU och 8 § inhdmtnings-
lagen).

Séakerhets- och integritetsskyddsnd@mnden anser att den nuvarande regle-
ringen &r otydlig och att det darfor kan ifragaséttas om den ar lamplig att
tillampa aven for hemlig dataavlasning. Namnden pekar pa att 27 kap. 24 §
tredje stycket RB foreskriver att brottsutredande myndigheter — trots det
som ségs i paragrafen om forstoring av material — far behandla uppgifter
fran upptagningar och uppteckningar i enlighet med vad som &r sarskilt
foreskrivet i lag. Namnden anser att det ger intryck av att uppgifter fran
material generellt far bevaras s& snart uppgifterna far behandlas enligt
registerlagstiftningen, t.ex. i underréttelseverksamhet, och att detta knap-
past kan ha varit lagstiftarens avsikt. Frdgan om éverskottsinformation har
utretts av Utredningen om réttssdkerhetsgarantier vid anvandningen av
vissa hemliga tvangsmedel (SOU 2018:61 s. 167-200). Betankandet bere-
ds i Regeringskansliet. Det finns inte skél att hdr foregripa beredningen av
det betdnkandet. Trots den invandning som S&kerhets- och integritets-
skyddsnamnden framfor anser regeringen alltsa att det finns skal att infora
motsvarande reglering for hemlig dataavldsning som for befintliga hem-
liga tvangsmedel.

12.1.4  Underréttelse till enskilda om hemlig
dataavlasning

Regeringens forslag: Motsvarande regler som galler for underréttelse
till enskilda vid hemlig avlyssning av elektronisk kommunikation enligt
rattegangsbalken och preventivlagen ska galla vid hemlig dataavlasning
nar tvdngsmedlet har anvants i en férundersokning och i fall som avses
i preventivlagen. Det som anges i de bestdmmelserna om telefonnum-
mer, annan adress eller en viss elektronisk kommunikationsutrustning
ska i sadana fall avse avlasningsbart informationssystem. De sarskilda
regler om underrattelse till enskilda som galler fér hemlig kameradver-
vakning och hemlig rumsavlyssning ska tillampas for hemlig dataavlés-

ning som galler kameradvervaknings- och rumsavlyssningsuppgifter.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna: De flesta remissinstanser yttrar sig inte dver for-
slaget. Négra, bl.a. Aklagarmyndigheten och Civil Rights Defenders, till-
styrker det.
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Svenska Journalistférbundet anser att det borde finnas en obligatorisk
skyldighet att informera personer som lyder under tystnadsplikt att de varit
foremal for ett hemligt tvangsmedel.

Skalen for regeringens forslag: Som framgar av avsnitt 4.4.7 ar
huvudregeln att den som &r eller har varit missténkt for ett brott i efterhand
ska underrattas om eventuell anvandning av hemliga tvangsmedel &ven om
det finns undantag fran denna underrattelseskyldighet. Tillsammans med
andra rattssakerhetsgarantier bidrar underrattelseskyldigheten till att upp-
fylla de krav som stélls i artikel 13 i Europakonventionen om rétten till
effektiva rattsmedel.

De regler som géller for underréattelse till enskilda &r vél avvagda och
har bl.a. i betdnkandet Rattssikerhetsgarantier och hemliga tvangsmedel
ansetts forenliga med regeringsformen och Europakonventionen (SOU
2018:61 s. 223-229). Samma beddmning har gjorts i forhallande till EU-
ratten nar det géller hemlig 6vervakning av elektronisk kommunikation
vid férundersékning och vid tillampning av preventiva tvangsmedel. Aven
avsaknaden av underréttelseskyldighet vid sérskild utlanningskontroll och
vid inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bek&mpande myndigheternas underrattelseverksamhet har ansetts forenlig
med EU-ratten (prop. 2018/19:86 s. 78-83 och bet. 2018/19:JuU27).

Underrattelseskyldighet bor, som utredningen foreslar, gélla for hemlig
dataavldsning pa samma sétt som for befintliga hemliga tvangsmedel. Det
finns inte skal att, som Svenska Journalistforbundet foreslar, infora en
langre géende underrattelseskyldighet an vad som galler for befintliga
tvangsmedel. Det bor alltsa vid hemlig dataavlasning under forundersok-
ning och i preventivlagsfallen finnas samma underréttelseskyldighet som
vid hemlig avlyssning av elektronisk kommunikation enligt rattegangs-
balken respektive preventivlagen. Nar hemlig dataavl&sning anvands for
att hamta in kameradvervaknings- eller rumsavlyssningsuppgifter bor det
gélla motsvarande skyldigheter som i dag galler fér hemlig kameradver-
vakning respektive hemlig rumsavlyssning. | bakomliggande tvangs-
medel, bade i rattegangsbhalken och preventivlagen, foreskrivs en skyldig-
het att underratta innehavaren till ett telefonnummer, annan adress eller en
viss elektronisk kommunikationsutrustning som en atgard vidtagits i, aven
om den personen inte &r misstankt. Samma skyldighet bor galla vid hemlig
dataavlasning. Verkstéllighet av hemlig dataavlasning avser emellertid
inte ett telefonnummer, en annan adress eller en viss elektronisk kommu-
nikationsutrustning utan i stallet ett avlasningsbart informationssystem.
Det bor darfor, nar det hanvisas till bestammelser i rattegangsbalken om
underrattelse till enskild, tydliggoras att det i sddana fall ar avgérande vem
som innehar det avlasningsbara informationssystemet och att det &r den
personen som ska underrattas. Nar begreppen telefonnummer, annan
adress eller en viss elektronisk kommunikationsutrustning anvands avses
darfor begreppet avldsningsbart informationssystem. Det bor anges i den
foreslagna lagen.



12.1.5 Parlamentarisk kontroll

Regeringens bedémning: Regeringen bor till riksdagen redovisa de
brottsbekdmpande myndigheternas anvandning av hemlig dataavlés-
ning.

Utredningen lamnar inte ndgon uttrycklig bedémning i fragan.

Remissinstanserna: Justitiekanslern betonar att det &r viktigt att
planera for utvarderingen och sékra kontinuerlig tillgang till nédvéandiga
data redan ndr lagen trader i kraft. Stiftelsen for internetinfrastruktur
(Internetstiftelsen) uppmanar regeringen att lagga till information om bade
hemlig dataavlasning och andra inforda tvangsatgarder i den arliga redo-
visningen till riksdagen om anvandningen av hemliga tvangsmedel for att
erbjuda en mojlighet att i efterhand analysera nyttoeffekter.

Skalen for regeringens bedémning: Regeringen ldamnar arligen en
skrivelse om anvandningen av hemliga tvangsmedel till riksdagen (se av-
snitt 4.7). Redovisningen innefattar tillampningen av reglerna om hemlig
avlyssning av elektronisk kommunikation, hemlig 6vervakning av elek-
tronisk kommunikation, hemlig kameradvervakning och hemlig rums-
avlyssning vid férundersokning i brottmal samt tillampningen av reglerna
i preventivlagen och inhdmtningslagen. Vid sidan av andra rattssékerhets-
garantier, t.ex. domstolsprévning, fyller denna parlamentariska kontroll en
viktig funktion och bidrar till allmanhetens insyn i myndigheternas tvangs-
medelsanvéndning.

Hemlig dataavlasning innebar ett allvarligt integritetsintrang for den
som utsatts for atgarden. Det finns darfor som Internetstiftelsen patalar
skal att Iata den parlamentariska granskningen omfatta d&ven hemlig data-
avlasning. En sédan granskning bidrar aven till att det finns tillgéng till
nddvandiga data for utvérderingen av lagen infor stéliningstagande om den
ska permanentas, vilket Justitiekanslern lyfter som angeldget. Regeringen
har darfor for avsikt att inkludera uppgifter om myndigheternas anvand-
ning av hemlig dataavlasning i den arliga skrivelsen med redovisning av
anvandningen av hemliga tvangsmedel.

12.2  Fragor om tillsyn, medverkan, sekretess och
andra sarskilda bestammelser

12.2.1  Tillsyn 6ver hemlig dataavlasning

Regeringens forslag: Nar ratten har beslutat i frigor om hemlig data-
avlésning ska den skyndsamt underrdtta Sakerhets- och integritets-
skyddsnd&mnden om beslutet.

Regeringens bedémning: Det som redan géller for S&kerhets- och
integritetsskyddsndmndens tillsyn Over brottsbekdmpande myndig-
heters anvandning av hemliga tvangsmedel bor gélla dven anvandning
av hemlig dataavlasning enligt den foéreslagna lagen. Det krdvs inte
nagra kompletterande bestimmelser for att namnden ska kunna utéva

sin tillsyn.
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Utredningens foérslag och beddémning 6verensstimmer delvis med
regeringens. Utredningen foreslar att Sakerhets- och integritetsskydds-
namnden ska underrattas endast nar tillstand till hemlig dataavlasning har
beviljats.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker for-
slaget och beddmningen eller kommenterar det inte sérskilt. Justitie-
kanslern anser att den externa tillsynen &r en av flera d&ndamalsenliga
kontrollfunktioner for att sa langt som majligt varna om den personliga
integriteten. Sakerhets- och integritetsskyddsnamnden tillstyrker att ndmn-
den ska utéva tillsyn éver anvandningen av hemlig dataavlasning. Namn-
den anser dock att underrattelseskyldigheten till namnden bér omfatta bes-
lut om saval avslag som tillstdnd. Namnden anfor vidare att utredningen
forutsatter en mer aktiv tillsyn an vad som ar fallet med 6évriga tvangs-
medel, dar granskningen &r av rattslig art och gors i efterhand genom ut-
talanden. Namnden anfor ocksa att det vore 6nskvart med en dokumen-
tationsskyldighet av material som forstorts efter verkstéllighet eftersom
namndens granskning redan i dagslaget forsvaras av att vidtagna atgarder
och 6vervdganden inte har dokumenterats. Civil Rights Defenders till-
styrker forslaget men anser att Sékerhets- och integritetsskyddsndmnden
borde fa utdva tillsyn redan under pagaende verkstallighet for att kunna fa
en uppfattning om de brottsbekdmpande myndigheterna foljer lagens
regler om vad som far géras under genomférandefasen.

Myndigheten for samhéllsskydd och beredskap anfor att det saknas for-
slag om hur vidtagna &tgarder ska dokumenteras. En val utford dokumen-
tation &r nddvéndig for att inte bara mdéjliggora effektiv tillsyn 6ver hem-
liga dataavl&sning utan &ven tillvarata erfarenheter och utveckla arbetssétt.

Skélen for regeringens forslag och bedémning: Sékerhets- och
integritetsskyddsnamnden har till uppgift att inom sitt tillsynsomrade bidra
till att véarna rattssdkerheten och skyddet for den personliga integriteten i
forhallande till den brottsbekdmpande verksamheten.

N&mnden har enligt 1 och 2 8§ lagen (2007:980) om tillsyn Gver viss
brottsbekdmpande verksamhet (tillsynslagen) till uppgift att genom
inspektioner och andra undersdkningar utéva tillsyn 6ver de brottsbekam-
pande myndigheternas anvandning av bl.a. hemliga tvangsmedel och vissa
brottshekdmpande myndigheters personuppgiftsbehandling. Tillsynen ska
sarskilt syfta till att sékerstélla att de brottsbekdmpande myndigheternas
verksamhet bedrivs i enlighet med lag och andra forfattningar.

Namnden &r enligt 3 § tillsynslagen skyldig att p& begaran av en enskild
kontrollera om han eller hon har utsatts for hemliga tvangsmedel och om
anvandningen av tvangsmedel och darmed sammanhéngande verksamhet
har skett i enlighet med lag eller annan férfattning. Om ndmnden finner att
nagon tvangsmedelsanvindning inte har férekommit eller att sddan an-
vandning visserligen forekommit men att den ar forfattningsenlig, far den
enskilde besked av ndmnden att kontrollen har utférts. Om ndmnden vid
kontroll upptacker att hemliga tvdngsmedel har anvénts i strid med gallan-
de forfattningar ska den person som har begért kontrollen underrattas &ven
om detta. Namnden ar dé ocksa skyldig att efter omstandigheterna anméla
det till Justitiekanslern, Aklagarmyndigheten, Datainspektionen eller né-
gon annan behorig myndighet for atgard. Namnden far gora sddan anmalan
till Justitiekanslern dven om kontroll inte begarts av den enskilde (20 §
férordningen [2007:1141] med instruktion fér Sakerhets- och integritets-



skyddsnamnden). Namndens verksamhet har utvarderats och har ansetts
utgdra en vél fungerande kontrollmekanism. Tillsynen har ansetts leda till
efterlevnad hos de brottsbekdmpande myndigheterna (se t.ex. Riksrevi-
sionen rapport En granskning av Sékerhets- och integritetsskyddsnamn-
den, RiR 2016:2 s. 8 och 10-11 och SOU 2012:44 s. 667).

Atgérderna som far vidtas inom ramen for hemlig dataavlisning kan i
stor utstrackning ses som en forlangning av nuvarande hemliga tvangs-
medel. De nya delarna av hemlig dataavlasning (avlasning eller upptag-
ning av lagrade uppgifter eller uppgifter som visar hur ett informations-
system anvands) &r inte vasensskilda fran existerande tvangsmedel och
tillsynen éver sddan anvandning bor ocksa kunna hanteras av namnden.
Det ar darfor rimligt att Sakerhets- och integritetsskyddsnamnden, som
ocksa tillstyrker forslaget i denna del, bor utses att vara tillsynsmyndighet
Gver anvandningen av hemlig dataavlasning. Det behovs inte nagra for-
fattningsandringar for att ndmnden ska ha befogenhet att utdva tillsyn
eftersom det redan anges i tillsynslagen att némnden ska utdva tillsyn éver
hemlig tvangsmedelsanvandning, vilket begrepp kommer att omfatta hem-
lig dataavl&sning.

Nasta fraga ar pa vilket satt tillsynen ska bedrivas och vilka uppgifter
Sakerhets- och integritetsskyddsnamnden bor fa del av. Regeringen kon-
staterar att ndmndens frihet att sjalv vélja hur och ndr den ska genomftra
tillsyn av hemliga tvdngsmedel bor galla dven for tillsynen av hemlig data-
avlasning. Utredningen beddmer att det kan behdvas en mer aktiv tillsyn
vid hemlig dataavlasning &n vad som ar fallet vid tillsynen avseende 6vriga
hemliga tvangsmedel och att tillsynen kan pabdrjas redan under pagaende
verkstéllighet. Bedémningen grundar sig framfor allt pa de risker for in-
formationssékerheten som kan uppstd om de brottsbekdmpande myndig-
heterna inte foljer lagen. Bl.a. darfor foreslar regeringen att det ska inforas
en bestdimmelse om att Sékerhets- och integritetsskyddsndmnden ska
underrattas om s.k. otillaten tillaggsinformation har tagits upp eller lasts
av (avsnitt 11.2.2).

Utredningen foreslar att ratten ska underratta Sékerhets- och integritets-
skyddsndmnden om beviljade tillstand till hemlig dataavlasning. Saker-
hets- och integritetsskyddsndmnden anser dock att den har ett behov av att
fa del av aven beslut om avslag pa en ansokan om hemlig dataavlasning.
Med hansyn till att lagstiftningen ar begrénsad i tiden ar det angeléget att
for den kommande utvarderingen fa en Gverblick Gver beslutsprocessen
och hur de brottshekdmpande myndigheterna har foljt lagen. Dessutom ger
en mer omfattande underrattelseskyldighet ett battre underlag for en effek-
tiv tillsyn, varfor regeringen instdmmer i ndmndens synpunkt. Det bor
darfor inforas en bestammelse som alagger den domstol som har beslutat
i frdgor om hemlig dataavlasning att underrétta namnden om beslutet, sa-
val bifall som avslag. Denna underréttelseskyldighet bor gélla samtliga
beslut som ratten fattar om hemlig dataavlasning och sdledes dven t.ex.
tillaggsbeslut om tilltradestillstand.

Lagradet anser att det bor framga att domstolen inte far dréja med under-
rattelsen och att det [&mpligen kan ske genom att det anges i lagtexten att
ratten skyndsamt ska underréatta Sékerhets- och integritetsskyddsndmnden
om beslutet. Regeringen instammer i Lagradets synpunkt. Det star
namnden fritt att sjalv bedéma vilka atgérder, om nagra, den ska vidta med
anledning av mottagna underrattelser. Genom inférandet av bestammelsen
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finns det forutsattningar for tillsyn dven under pagaende verkstallighet,
nagot som Civil Rights Defenders lyfter fram som onskvart.

Myndigheten for samhallsskydd och beredskap och Sékerhets- och
integritetsskyddsnamnden lyfter fragan om dokumentationsskyldighet vid
myndigheternas beslut och atgarder vid hemlig dataavlasning. Fragan om
dokumentation avseende befintliga tvangsmedel Gvervags i betankandet
Rattssakerhetsgarantier och hemliga tvangsmedel (SOU 2018:61 s. 201
och 218-223). Betdnkandet bereds i Regeringskansliet. Beredningen av
det bor inte foregripas.

12.2.2  Medverkan vid verkstéallighet

Regeringens forslag: Den som bedriver anméalningspliktig verksamhet
enligt lagen om elektronisk kommunikation ska vara skyldig att pa
begéran av den verkstallande myndigheten medverka i samband med
verkstélligheten av hemlig dataavl&sning.

Den operatdr som medverkar har rétt till erséttning for de kostnader
som uppstar. Kostnaderna ska betalas av den verkstallande myndig-

heten.

Utredningens forslag dverensstammer inte med regeringens. Utred-
ningen foreslar att den som bedriver anmalningspliktig verksamhet enligt
2 kap. 1 8§ lagen (2003:389) om elektronisk kommunikation far bista den
verkstallande myndigheten i samband med verkstallighet av hemlig data-
avlasning.

Remissinstanserna: Manga remissinstanser, bl.a. Svea hovratt, Gote-
borgs tingsratt, Aklagarmyndigheten, Polismyndigheten, Sékerhetspo-
lisen, Tullverket, Skatteverket, Sékerhets- och integritetsskyddsnamnden
och Myndigheten fér samhéllsskydd och beredskap, motsétter sig att det
endast infors en moéjlighet for operatdrerna att medverka vid verkstéllighet
och anser att det finns en risk att operatérerna inte kommer att medverka
om det ar frivilligt. Darfor foreslar de att det infors en skyldighet for
operatdrerna att bistd de brottsbekdampande myndigheterna. Svea hovrétt
anser dessutom att det bor vara mojligt att forena medverkansskyldigheten
med vitesforeldggande. Sakerhets- och integritetsskyddsnamnden tillagger
att operatdrerna enligt lagen om elektronisk kommunikation redan i dags-
laget ar skyldiga att bedriva verksamheten sa att beslut om hemlig avlyss-
ning och hemlig dvervakning av elektronisk kommunikation kan verk-
stallas och sa att verkstallandet inte rojs. Namnden anser darfor att utred-
ningens forslag skapar en omotiverad skillnad mellan regleringen om hem-
lig dataavlasning och redan gallande reglering.

Enligt Aklagarmyndigheten bér medverkansskyldigheten framgd av
domstolens tillstandsbeslut och operatérerna bor ges en kopia av beslutet
nar verkstéllande myndigheterna begar deras medverkan. Sédan insyn i
processen skulle 6ka forstaelsen och motivera operatdrerna att genomfora
de &tgarder som domstolen har beslutat. Polismyndigheten och Sékerhets-
polisen tillagger att regleringen om erséttning for samtliga tvdngsmedel
bor ses dver. Sakerhetspolisen anser dessutom att en utebliven medver-
kansskyldighet kommer att innebéra 6kade kostnader for verkstéllande



myndigheter, eftersom de kommer att behdva utveckla egen teknik for att
ersétta operatdrernas medverkan.

Lunds universitet (Juridiska fakulteten) anser att det inte finns tillrack-
liga skal att avsta fran att infora en skyldighet for operatorer att medverka
vid verkstéllighet. Om inte en uttrycklig medverkansskyldighet infors bor
det regleras pa annat sitt hur de brottshekampande myndigheterna ska
samverka med operatdrer for att underlatta verkstallighet.

Justitiekanslern, Malmé tingsratt, Datainspektionen, Sveriges advokat-
samfund, Civil Rights Defenders, Post- och telestyrelsen, Uppsala univer-
sitet (Juridiska fakulteten) och Kungliga tekniska hégskolan ar kritiska till
att utredningen véljer en lagstiftningsteknik som ger operatérer méjlighet
att medverka men anger i motiven att operatérerna maste medverka for att
atgarden ska kunna bli effektiv. Dessa remissinstanser anser att forslaget
maste goras tydligare, oavsett vilken riktning det tar. Uppsala universitet
(Juridiska fakulteten) tillagger att det kan framga av utvarderingen av den
tidshegransade lagstiftningen om det finns behov av specifika sanktioner
for de operatorer som véagrar bista vid verkstallighet av hemlig dataav-
lasning.

Post- och telestyrelsen anfor att det bor framga av lagen hur operatérerna
far behandla och lamna ut uppgifter som de har tillgang till och vad som
galler om tredje man drabbas av skada av de atgarder som myndigheterna
genomfor. Det maste vidare std klart vilka forvantningar som stélls pa
operatdrerna och vad som hander om operatérerna inte uppfyller de krav
som stalls vid verkstallighet av hemlig dataavlasning. Styrelsen ser aven
behov av en tillsynsmyndighet som kan évervaka att operatdrerna inte
Overskrider vad som ar proportionerlig medverkan i det enskilda fallet. Det
kravs dessutom en éversyn av regelverket rérande integritetsskydd, lag-
ring respektive inh&mtning av uppgifter om elektronisk kommunikation
for brottshekdmpande andamal som féreslar en sammanhallen reglering av
tillsyn och kontroll av regelverkets tillampning. Aven Stiftelsen for inter-
netinfrastruktur (Internetstiftelsen) anser att de tekniska konsekvenserna
for en operatdr som medverkar vid verkstallighet maste utredas narmare.

IT&Telekomféretagen, Com Hem AB och HI3G Access AB anser att det
finns stora risker med forslaget och att det kan ifragasattas om operatorer
aktivt vill medverka till att sldppa in ok&nda virus och spionprogram i
deras nét och utrustning. Om svenska operatorer ska medverka aktivt krévs
att de ges tillracklig insyn i den teknik som anvands sa att de sjalvstandigt
kan beddma vilka risker det innebdr. Dessutom bor relevanta myndigheter
kopplas in for att avgdra om riskerna ar godtagbara.

Slutligen anser Telia Company AB och Internetstiftelsen att forslaget ar
problematiskt eftersom det innebar att det Gverlamnas at operat6ren att
besluta om domstolens beslut ska verkstéllas eller inte, vilket inte bor vara
en uppgiftfor privata aktorer.

Skaélen for regeringens forslag

Behovet av en aktiv medverkan vid verkstéllighet av hemlig
dataavlasning

Utredningen redogor for att hemlig dataavl&sning i vissa fall forutsatter en
aktiv medverkan fran teleoperatorer for att kunna genomféras. Med be-
greppet operatorer avses de som tillhandahaller allmant tillgangliga elekt-
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roniska kommunikationsnat och kommunikationstjanster (2 kap. 1 § lagen
om elektronisk kommunikation). Medverkan vid verkstéllighet kan t.ex.
handla om att operatérerna bistar de brottshekdmpande myndigheterna
med att identifiera vilka tjanster en specifik anvandare har och vilka for-
bindelser som anvénds och ger rad om vilka tekniska hjalpmedel som kan
anvéandas. Dessutom kan operatdrerna ge mojlighet att installera brotts-
bekdmpande myndigheters tekniska hjalpmedel och ansluta dem till opera-
torernas nat. En aktiv medverkan kan ocksa bestd i att ge den verkstallande
myndigheten mojlighet att t.ex. installera utrustning som aktivt paverkar
och forandrar trafikflodet mellan den som ska vara foremal for hemlig
dataavlasning och annan utrustning som denne kommunicerar med.

De brottshekdmpande myndigheterna har ett behov av operatérens med-
verkan for att kunna installera de tekniska hjalpmedel som ska anvandas
vid hemlig dataavlasning pa ett sa effektivt, snabbt och sdkert satt som
mojligt. Om en operatdr inte medverkar nar det behdvs kommer verk-
stélligheten av hemlig dataavlasning i vissa fall inte att kunna genomftras
eller krava tillstdnd under betydligt langre tid. Det kan ocksa leda till att
mer komplicerade metoder behdver anvéndas, vilket kan innebdra att de
tekniska hjalpmedel som foranleder minst risker i verkstallighetsfasen inte
kan anvéndas. Det kan i forlangningen ge upphov till storre risker for
informationssékerhet och den personliga integriteten &n vad som annars
hade uppstatt.

De brottshekdmpande myndigheterna, bl.a. Polismyndigheten, Séaker-
hetspolisen och Tullverket, har genom sérskilt yttrande i utredningen och
i sina remissvar anfort att det &r absolut ndédvandigt med en lagstadgad
skyldighet for operattrerna att medverka vid verkstéllighet av hemlig data-
avlasning. Mot bakgrund av det fatal fall av hemlig dataavlasning som kan
forvantas har de dock beddmt att det inte &r nddvéndigt med en anpass-
ningsskyldighet for operatdrerna, liknande den som finns i lagen om elekt-
ronisk kommunikation (6 kap. 19 §). Med anpasshingsskyldighet avses att
innehéllet i och uppgifter om avlyssnade eller Gvervakade meddelanden
ska goras tillgangliga sa att informationen enkelt kan tas om hand.

Utredningen redogor for att hemlig dataavlasning i méanga fall borde
kunna verkstillas utan medverkan fran operatorerna. Det finns dock enligt
regeringen goda skal att tro att verkstélligheten i enskilda fall kommer att
krdva en aktiv medverkan och att resultatet annars skulle forsamras
betankligt. Det ar darfor nddvéandigt att ta stallning till om det bor inforas
en skyldighet till medverkan eller bara en méjlighet till detta.

En regel om medverkansskyldighet infors

Utredningen foreslar att det ska inforas en mojlighet for teleoperatdrer att
medverka vid verkstallighet. Stillningstagandet bygger bl.a. pa att opera-
torerna har ett samhallsansvar att bistd de brottsbekdmpande myndighe-
terna och att det med de regler om personlig integritet och informations-
sakerhet som foreslas saknas skal for operatorerna att avsta fran att med-
verka. Utredningen anser att en skyldighet att medverka skulle utgéra ett
alltfor stort intrdng i operatdrernas verksamhet. Manga remissinstanser,
bl.a. Polismyndigheten, Sakerhetspolisen och Aklagarmyndigheten, ifré-
gasatter utredningens resonemang i den delen. Som Sakerhets- och integ-
ritetsskyddsnamnden framhaller skulle en ordning som bygger pa frivillig-



het inte stamma Gverens med regelverket for de bakomliggande tvangs-
medlen, dar operatérerna dr skyldiga att bedriva sin verksamhet sa att verk-
stéllighet av hemlig avlyssning och 6vervakning av elektronisk kommu-
nikation ska kunna verkstéllas. Som framférs av bl.a. Justitiekanslern,
Malmg tingsratt och Datainspektionen framstar det ocksa som inkonse-
kvent att infora en mdjlighet for operatorerna att medverka men indirekt
kréva deras medverkan for att verkstélligheten ska lyckas. Telia Company
AB och Internetstiftelsen invander mot att den féreslagna l6sningen inne-
bar att det dverlamnas &t operatoren att besluta om domstolens beslut ska
verkstéllas eller inte, vilket inte bor vara en uppgift fér privata aktérer.
Som framgar av remisskritiken finns det bade principiella och praktiska
invandningar mot utredningens férslag. Regeringen delar de tveksamheter
som manga remissinstanser ger uttryck for infor en frivillig medverkan.
Att infora en medverkansskyldighet &r dessutom vél forenligt med det
samhéllsansvar som foljer med den bedrivna verksamheten, se proposi-
tionerna Teleoperatdrernas skyldigheter vid hemlig teleavlyssning och
hemlig teledvervakning (prop. 1995/96:180 s. 29-30) och Lagring av tra-
fikuppgifter for brottshekdmpande dandamal (prop. 2010/11:46 s. 66-68).

Mot denna bakgrund gér regeringen en annan bedémning &n utredning-
en och foreslar en skyldighet for operatorer att medverka vid verkstallig-
het. De ingrepp som de brottsbekdmpande myndigheterna vidtar hos den
enskilde operatoren ska dock, precis som &vriga atgarder, vara propor-
tionerliga och tekniken ska vara anpassad efter vilka slags uppgifter som
ska lasas av eller tas upp. Det ar ocksa en forutsattning att informations-
sakerheten utanfor de informationssystem som blir féremal for hemlig
dataavlasning inte asidosétts, forsamras eller skadas till foljd av verk-
stélligheten (se avsnitt 11.2.1-11.2.3). Regeringen delar dérmed inte
IT&Telekomféretagen och Com Hem AB:s uppfattning att forslaget om
medverkansskyldighet innebar sadana risker att det inte bor genomforas.

Regeringen anser, liksom utredningen, att det med hénsyn till det be-
gransade antal fall av hemlig dataavlasning det forvéntas bli fraga om inte
finns skal att i nuldget inféra en anpassningsskyldighet for operatérerna i
likhet med den som finns i 6 kap. 19 § lagen om elektronisk kommu-
nikation.

Frédgan om medverkan vécks, precis som redan ar fallet vid annan
tvangsmedelsanvandning, lampligen av den verkstallande myndigheten
nar den konstaterat att operatérens medverkan i ndgot avseende behdvs for
att kunna verkstalla atgarden. Post- och telestyrelsens synpunkt att det bor
regleras hur operatérerna behandlar informationen som kommit fram vid
hemlig dataavlasning och att det bér finnas en tillsynsmyndighet som
dvervakar proportionaliteten av atgarderna aterkommer regeringen till i
avsnitten om tillsyn, sekretess och tystnadsplikt (se avsnitt 12.2.1 och
12.2.3). Det foreslds ocksd bestimmelser om aktsamhetskrav (se avsnitt
11.2.3) som sikerstaller att olagenhet eller skada inte far fororsakas utver
vad som ar absolut nddvandigt. Detta géller aven i forhallande till opera-
torer som medverkar vid verkstallighet. Regeringen ser saledes inte ndgot
behov av att inféra bestdmmelser om vad som ska gélla om tredje man
drabbas av skada, som Post- och telestyrelsen foreslar. Det kan har noteras
att det i 3 kap. skadestandslagen (1972:207) finns bestammelser om statens
skadestandsskyldighet vid fel eller forsummelse vid myndighetsutévning.
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Inte heller finns det anledning att sarskilt reglera att operatorer ska héllas
ansvarsfria, vilket ocksa Post- och telestyrelsen foreslar.

Regeringen ser i nul&get inte behov av att infora en bestimmelse om vite
eller andra sanktioner om medverkansskyldigheten inte foljs, som bl.a.
Svea hovratt foreslar. Inte heller finns det skl att inféra bestimmelser om
att operatoren ska fa del av beslutet, som Aklagarmyndigheten foreslar.
Sadana fragestallningar kan det dock finnas anledning att aterkomma till
vid en kommande utvardering av den tillfalliga lagstiftningen.

Nar det galler fragan om ersattning for medverkan bér, som i befintliga
tvangsmedel, den verkstallande myndigheten betala ersattning till operat6-
ren for de faktiska kostnader som uppstar vid medverkan. En bestimmelse
om det bér darfor inforas i lagen. Polismyndigheten, Sékerhetspolisen och
till viss del Post- och telestyrelsen papekar att en Gversyn behdvs av den
ersattning som utbetalas av brottshekdmpande myndigheter. Det &r dock
en fraga som det inte finns underlag for att behandla i detta lagstift-
ningsarbete.

12.2.3  Sekretess, tystnadsplikt och partsinsyn

Regeringens forslag: Vid hemlig dataavl&sning ska tystnadsplikten ha
foretrade framfor ratten att meddela och offentliggtra uppgifter nér det
galler intresset av att forebygga eller beivra brott.

Vid internationellt rattsligt samarbete i fraga om hemlig rumsavlyss-
ning och hemlig dataavlasning ska tystnadsplikten ha foretrade framfor
ratten att meddela och offentliggéra uppgifter.

Den som i samband med verksamhet som ar anmalningspliktig enligt
2 kap. 1 § lagen om elektronisk kommunikation har fétt del av eller till-
gang till en uppgift som hanfor sig till anvandning av hemlig dataav-
lasning, far inte obehorigen fora vidare eller utnyttja det han eller hon
fatt del av eller tillgang till. Sddan tystnadsplikt ska ha foretrade framfor
rétten att meddela och offentligg6ra uppagifter.

Regeringens beddmning: Nuvarande sekretessregler till skydd for
bade intresset av att forebygga eller beivra brott och intresset av enskil -
das personliga och ekonomiska forhallanden ger adekvat skydd for de
uppgifter om hemlig dataavlasning som kan behéva hemlighéllas.
Négon andring av dessa bor darfor inte goras. Inte heller bor det goras
nagon andring av reglerna om kollision mellan ratten till partsinsyn och
sekretessbestdmmelserna.

Utredningens forslag och bedémning dverensstdimmer med regering-
ens.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget i denna del. Sékerhets- och integritetsskyddsndmnden mot-
sétter sig inte att det infors en bestdimmelse om tystnadsplikt for de opera-
torer som medverkar vid verkstéllighet men anser att bestammelsen borde
placeras i lagen om elektronisk kommunikation i stallet. Namnden anser
ocksé att som en konsekvens av att lagen om hemlig dataavlasning tids-
begransas sd bor dven andringarna i offentlighets- och sekretesslagen
tidshegransas pa motsvarande satt. Det finns annars risk for att det kommer
att finnas bestdammelser om hemlig dataavlasning som kommer att galla



oavsett om den tidshegrdnsade lagen upphor att galla. Aven Uppsala Prop. 2019/20:64

universitet (Juridiska fakulteten) anser att &ndringarna i de dvriga fore-
slagna lagarna bor tidsbegransas.

Skalen for regeringens férslag och bedémning
Sekretess och ratten att meddela och offentliggéra uppgifter

Det finns ett antal sekretessregler i offentlighets- och sekretesslagen till
skydd for intresset av att férebygga och beivra brott. Sekretess galler for
uppgift som hanfor sig till forundersokning i brottmal eller till angelagen-
het som avser anvandning av tvangsmedel i brottmal eller i annan verk-
samhet for att férebygga brott, om det kan antas att syftet med atgarderna
motverkas eller den framtida verksamheten skadas om uppgiften rojs. Sek-
retess galler ocksa for uppgifter i annan verksamhet, som bedrivs av en
aklagarmyndighet, Polismyndigheten, Sékerhetspolisen, Skatteverket,
Tullverket eller Kustbevakningen (18 kap. 1 § OSL). Sekretess géller vi-
dare for uppgift som hanfor sig till underréttelseverksamhet, om det inte
star klart att uppgiften kan réjas utan att syftet med beslutade eller forut-
sedda atgarder motverkas eller den framtida verksamheten skadas (18 kap.
2§ OSL). Aven hos myndigheter som bitrader en &klagarmyndighet,
Polismyndigheten, Sékerhetspolisen, Skatteverket, Tullverket eller Kust-
bevakningen med att forebygga, uppdaga, utreda eller beivra brott galler
sekretess for dessa uppgifter (18 kap. 3 § OSL). Vidare finns bestammel-
ser om nar sekretess ska galla for uppgifter i verksamhet som avser rattsligt
samarbete rorande forundersckning i brottmal eller tvangsmedel. Sekre-
tess ska gdlla i dessa fall om det kan antas att det varit en forutséattning for
den andra statens eller den mellanfolkliga domstolens begéran att upp-
giften inte skulle rojas (18 kap. 17 § OSL). Tystnadsplikten avseende an-
vandningen av hemliga tvdngsmedel har, forutom nar det géller hemlig
rumsavlyssning i internationella forhallanden, foretrade framfor ratten att
meddela och offentliggtra uppgifter (18 kap. 19 § OSL samt 21 kap. 5 §
och 21 kap. 8 8 OSL for LSU-fallen).

Gallande reglering innebér alltsd en tystnadsplikt som inskréanker ratten
att meddela och offentligg6ra uppgifter, bl.a. nar det ar fraga om uppgifter
som galler anvandning av hemliga tvangsmedel. Att tystnadsplikt har fore-
trade i dessa fall har motiverats bl.a. med att syftet med atgarderna skulle
kunna omintetgdras om uppgifterna kommer ut (se t.ex. prop. 2005/06:178
s. 81).

Det finns ocksa sekretessregler till skydd for enskild i verksamhet som
syftar till att forebygga eller beivra brott. Sekretess géller bl.a. for uppgift
om en enskilds personliga och ekonomiska forhéllanden, om det inte star
klart att uppgiften kan rojas utan att den enskilde eller ndgon narstaende
till honom eller henne lider skada eller men och uppgiften forekommer i
angelagenhet som avser anvandning av tvangsmedel i brottmal eller i
annan verksamhet for att forebygga brott eller annan verksamhet som
syftar till att forebygga, uppdaga, utreda eller beivra brott och som bedrivs
av en aklagarmyndighet, Polismyndigheten, Sakerhetspolisen, Skattever-
ket, Tullverket eller Kustbevakningen (35 kap. 1 § OSL). For dessa upp-
gifter har dock rétten att meddela och offentliggéra uppgifter foretrade
framfor tystnadsplikten.
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Partsinsyn

Den som ar misstankt for brott har som huvudregel ratt till insyn i och
saledes ratt att fa del av det som forekommit vid forundersokningen.
Ratten till sddan insyn ar central for den enskildes rattssakerhet och moj-
ligheter att pé ett adekvat sétt forsvara sig mot misstankar eller anklagelser.
Att den som ar misstankt for brott snarast mojligt och fortlopande far
kannedom om resultaten av olika utredningsétgarder ar av stor betydelse
for hans eller hennes mgjligheter att pa ett adekvat satt forsvara sig mot
misstankarna. Han eller hon far ocksa majlighet att pakalla utrednings-
atgarder, se t.ex. propositionen Misstanktas ratt till insyn i forundersok-
ningar (prop. 2016/17:68 s. 32).

Den missténktes insynsrétt intrdder nér han eller hon i samband med
forhor underrattas om skalig misstanke om ett visst brott (23 kap. 18 §
forsta stycket RB). Det finns vissa begransningar i insynsratten som inne-
bar att uppgifter inte far lamnas ut till parten i den utstrackning det av
héansyn till allmant eller enskilt intresse ar av synnerlig vikt att sekretess-
belagd uppgift i materialet inte réjs (10 kap. 3 § OSL). | sddana fall ska
myndigheten pa nagot annat sétt Iamna parten upplysning om vad materia-
let innehaller i den utstrackning det behovs for att parten ska kunna ta till
vara sin rétt och det kan ske utan allvarlig skada for det intresse som
sekretessen ska skydda.

Sedan slutdelgivning gjorts har den misstdnkte och forsvararen ratt att
ta del av det som har férekommit vid forundersékningen (23 kap. 18 a §
RB). Det galler aven efter det att atal har véackts och fram till dess att det
slutligt har provats eller saken annars slutligt har avgjorts. Aven har finns
dock begransningar i partsinsynen enligt samma bestammelser i offentlig-
hets- och sekretesslagen (10 kap. 3 och 3 a 880SL).

I arenden om sarskild utlanningskontroll géller inte vad som sagts ovan.
Ratten till insyn regleras i 14 § fjarde stycket LSU.

Det finns sekretessbestammelser som redan omfattar hemlig
dataavlasning

Utredningen beddmer att befintliga sekretessbestammelser redan omfattar
hemlig dataavlasning. Regeringen instdmmer i den bedémningen. | offent-
lighets- och sekretesslagen finns namligen, som redogérs for i det fore-
gaende, bestammelser som reglerar sekretess under forundersokning och i
underréattelseverksamhet samt regler om partsinsyn och forbehall (18 kap.
1-3 och 17 88, 10 kap. 3 och 3 a 88§ och 35 kap. 1 8§ OSL). Dessa bestam-
melser ar generella och bedéms komma att galla &ven fér hemlig data-
avlasning. Pa motsvarande satt finns redan en sarskild reglering avseende
mal om sarskild utlanningskontroll. Sekretesskyddet for hemlig data-
avlasning beddéms darfor vara fullgott.

Andringar behovs nar det galler tystnadsplikten och rétten att meddela
och offentliggdra uppgifter

Att tystnadsplikten har foretrade framfor ratten att meddela och offentlig-
gora uppgifter galler for befintliga hemliga tvdngsmedel (18 kap. 19 §
OSL). Om det inte fanns en tystnadsplikt for dessa uppgifter skulle upp-
gifterna kunna fa spridning och syftet med hemliga tvangsmedel kunna
omintetgoras. Uppgifterna som kan inhdmtas med hemlig dataavlasning



har samma sekretessbehov som befintliga tvangsmedel. Utredningen fére-
slar darfor att hemlig dataavlasning ska omfattas av samma regler. Rege-
ringen delar denna uppfattning. Hemlig dataavl&sning bor darfor laggas
till i upprékningen av 6vriga hemliga tvangsmedel i 18 kap. 19 § andra
stycket OSL.

Hemlig dataavlasning bor dessutom tas upp i katalogen av tvangsmedel
som kan anvandas enligt lagen om internationell rattslig hjalp i brottmal
och i lagen om en europeisk utredningsorder (se avsnitt 13.1). Aven i dessa
fall finns en reglering i offentlighets- och sekretesslagen med innebord att
ratten att meddela och offentliggora uppgifter far ge vika for tystnads-
plikten nar det galler uppgifter hanforliga till det internationella rattsliga
samarbetet (18 kap. 19 § tredje stycket). Hemlig dataavlasning bor be-
handlas pa samma satt som évriga hemliga tvangsmedel. Det finns darmed
skal att infora hemlig dataavlasning i regleringen, for att atgarden ska
kunna hemlighallas dven nar den anvandas i det internationella rattsliga
samarbetet.

Utredningen noterar att hemlig rumsavlyssning inte omfattas av den
namnda bestammelsen och att det framstar som svarforklarligt. Skillnaden
har inte motiverats i foérarbetena till hemlig rumsavlyssning eller till offent-
lighets- och sekretesslagen (prop. 2005/06:178 och prop. 2008/09:150).
Utredningen beddmer darfor att hemlig rumsavlyssning av forbiseende
inte namnts i 18 kap. 19 § tredje stycket OSL och foreslar att tystnads-
plikten bor & foretrade framfor ratten att meddela och offentliggora upp-
gifter aven nér det ar fraga om hemlig rumsavlyssning vid internationella
forhallanden. Det finns ett tydligt behov av en stark tystnadsplikt for upp-
gifter om anvéndningen av hemliga tvangsmedel dven nar de anvénds i det
internationella rattsliga samarbetet. Det ar inte tillfredsstéllande att upp-
gifter som roér hemlig rumsavlyssning inte tacks av det skydd som upp-
gifter om Gvriga hemliga tvdngsmedel atnjuter. Regeringen instammer
saledes i utredningens forslag.

En sarskild regel om operatérernas tystnadsplikt inférs

De operatdrer som ska medverka vid verkstéllighet av hemlig dataav-
lasning omfattas inte av regleringen om tystnadsplikt i offentlighets- och
sekretesslagen (18 kap. 1-3 och 17 88). Fér hemlig avlyssning och dver-
vakning av elektronisk kommunikation finns i stéllet sérskilda bestdmmel-
ser i lagen om elektronisk kommunikation som alagger operatrer tyst-
nadsplikt (6 kap. 21 8). Regeringen foreslar nu en skyldighet for opera-
torer att medverka vid hemlig dataavlasning (se avsnitt 12.2.2). Om inte
en liknande bestdmmelse om tystnadsplikt infors avseende hemlig dataav-
lasning skulle det inte finnas ndgot rattsligt hinder mot att operatorer
offentligg6r uppgifter om tvangsmedlet till obehoriga. Det skulle medféra
stora risker for brottshekdmpningen och kunna omintetgdra syftet med
tvangsmedlet om det blev kant t.ex. vem som ar foremal for pagaende
hemlig dataavlasning eller vilka detaljerade atgarder som vidtas. Behovet
av att halla vissa uppgifter hemliga ar i manga fall lika stort &ven efter det
att atgarden avslutats. Det finns sammantaget behov av en bestammelse
om tystnadsplikt. Bestammelsen bor ta sikte pa alla situationer da personer
verksamma vid de foretag som medverkar i samband med verkstéallighet
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av hemlig dataavlasning far kannedom om uppgifter som hanfor sig till
atgarden.

Bestammelsen bor ldmpligen utformas med 6 kap. 21 § lagen om
elektronisk kommunikation som forebild. Regeringen foreslar darfor att en
bestdmmelse om tystnadsplikt infors i lagen om hemlig dataavlasning som
omfattar den som i samband med verksamhet som &r anméalningspliktig
enligt 2 kap. 1 § lagen om elektronisk kommunikation har fatt del av eller
tillgang till uppgift som hanfor sig till angeldgenhet som avser anvandning
av hemlig dataavlasning och att den som tystnadsplikten galler inte obehd-
rigen far fora vidare eller utnyttja det han fatt del av eller tillgang till.
Bestammelsen motsvarar darmed den sekretess som galler enligt 18 kap.
1-3 0och 17 88 OSL och 6 kap. 21 § lagen om elektronisk kommunikation.

Sakerhets- och integritetsskyddsnamnden foreslar att bestammelsen om
tystnadsplikt vid hemlig dataavlasning ska placeras i lagen om elektronisk
kommunikation. Eftersom det foreslas att medverkansbestimmelsen vid
hemlig dataavlasning infors i den nu foreslagna lagen och inte i lagen om
elektronisk kommunikation och det &r just operatdrernas medverkan vid
hemlig dataavlasning som huvudsakligen medfér att de far tillgang till
information som bor skyddas av tystnadsplikt anser regeringen, i likhet
med utredningen, att bestdammelsen om tystnadsplikt lampligen bor inforas
i lagen om hemlig dataavlasning.

Inskrénkningar i ratten att meddela och offentliggdra uppgifter

Utredningen foreslar att det i offentlighets- och sekretesslagen infors en
bestdmmelse som inskrénker rétten att meddela och offentliggdra upp-
gifter som omfattas av den foreslagna bestdmmelsen om tystnadsplikt for
operatorer for uppgifter som hanfor sig till hemlig dataavlasning. Utan en
sadan sekretessregel skulle information om hemlig dataavlasning, som i
manga fall kan vara av mycket kéanslig natur, kunna spridas till obehoriga.

| 44 kap. offentlighets- och sekretesslagen finns bestdimmelser som reg-
lerar situationer dar tystnadsplikt som féljer av andra forfattningar an
offentlighets- och sekretesslagen har foretrade framfor ratten att meddela
och offentligg6ra uppgifter, bl.a. nar det &r frdga om uppgift om kvarhal-
lande av forsandelse pa befordringsforetag, om hemlig avlyssning av elek-
tronisk kommunikation eller hemlig dvervakning av elektronisk kommu-
nikation pa grund av beslut av domstol, undersokningsledare eller dklagare
eller om inh&mtning av uppgifter enligt inh&mtningslagen (4 § 3). Efter-
som den bestammelsen tar sikte pa lagen om elektronisk kommunikation
anser utredningen att en bestdimmelse med inskrdnkningar i meddelar-
friheten for uppgifter som hénfor sig till hemlig dataavlasning inte bor in-
foras dar, utan i 44 kap. 5 8 offentlighets- och sekretesslagen, som reglerar
annan lagstiftning. Regeringen delar den uppfattningen.

Andringarna i offentlighets- och sekretesslagen bor inte tidshegransas

Regeringen bedomer, till skillnad frn Sékerhets- och integritetsskydds-
namnden och Uppsala universitet (Juridiska fakulteten), att reglerna om
hemlig dataavl&sning i offentlighets- och sekretesslagen inte bor vara tids-
begransade. Daremot, som anges i avsnitt 9.1, bér lagen om hemlig data-
avlésning tidsbegrénsas for att sedan utvarderas. En motsvarande 16sning
anvandes nar hemlig kameradvervakning och hemlig rumsavlyssning in-
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ar huvudsakligen lagtekniska.

12.2.4  Kvalifikationskrav pa den som ansvarar for
verkstallighet

Regeringens forslag: Den verkstallande myndigheten ska utse en eller
flera personer som far verkstalla hemlig dataavlasning. Sadana personer
ska vara sérskilt lampade for uppdraget och ha sérskilda kunskaper om
informationssakerhet samt den sérskilda kompetens, utbildning och

erfarenhet som i gvrigt &r nddvéndig.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna: De flesta remissinstanserna kommenterar inte for-
slaget. Foreningen for digitala fri- och réattigheter anser att utredningen
visar en betydande okunnighet om verkligheten nér den gor bedémningen
att risken for spridning utanfor den skara personer som kanner till sar-
barheterna pa myndigheterna skulle vara synnerligen liten. Foreningen
anser att risken for spridning &r uppenbar.

Skalen for regeringens forslag: Eftersom hemlig dataavldsning &r mer
tekniskt komplicerat &n manga andra tvdngsmedel och kan innebara sar-
skilda risker for den personliga integriteten behdver det utses en eller flera
personer som far verkstalla av hemlig dataavldsning.

Det finns alltid en risk, s& som Foreningen for digitala fri- och rattig-
heter patalar, att den teknik som anvénds for att verkstélla hemlig dataav-
lasning sprids och utnyttjas av kriminella. Det ar darfor av yttersta vikt att
sadana risker minimeras, inte minst eftersom verkstallighetstekniken ofta
kommer att handla om att utnyttja sarbarheter i informationssystem. 1 lik-
het med utredningen menar regeringen att ett satt att minska risken for
spridning &r att endast en mycket begransad méngd personer med ratt kom-
petens har k&nnedom om de tekniker som anvands vid hemlig dataav-
lasning. Forutom att en sadan lésning kommer att minska risken for sprid-
ning av de tekniker som anvinds kommer den ocksa att minska risken for
spridning av information om eventuella sarbarheter i informationssikerhe-
ten (se avsnitt 11.2.1 och 11.2.3). Det bor vara myndighetschefen som
ansvarar for beslutanderatten om vilka som ska utses till detta uppdrag.
Denna beslutanderatt bér kunna delegeras. Dem som utses behdver den
kompetens, utbildning och erfarenhet som &r nédvandig samt sarskild kun-
skap om informationssékerhet. Den utvalda personkretsen torde &ven be-
hova genomga noggranna sikerhetskontroller. Till skillnad fran Férening-
en for digitala fri- och rattigheter anser regeringen hérigenom att risken for
spridning utanfor den skara personer som kanner till sarbarheterna ar
synnerligen liten.

En bestdmmelse som reglerar utseende av, och kompetenskrav for, de
personer som ska verkstédlla hemlig dataavlasning bor, som utredningen
foreslar, inforas i lagen.
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12,25  Sarskilda bestammelser vid krig eller krigsfara

Regeringens forslag: Om riket &r i krig eller krigsfara eller om det
rader sadana utomordentliga forhallanden som beror pa krig eller krigs-
fara och regeringen forordnar det ska tillstand till hemlig dataavlasning
av rumsavlyssningsuppgifter fa ges av klagaren i avvaktan pa rattens
beslut, om det kan befaras att det skulle medféra en fordrdjning av
vasentlig betydelse for utredningen att inhdmta rattens tillstand.

Utredningens férslag 6verensstimmer med regeringens.

Remissinstanserna kommenterar inte forslaget. Sékerhets- och integri-
tetsskyddsndmnden och Uppsala universitet (Juridiska fakulteten) anser
dock att som en konsekvens av att lagen om hemlig dataavlasning tidsbe-
gransas sa bor aven andringarna i lagen (1988:97) om férfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under Kkrig
eller krigsfara m.m. tidshegransas pa motsvarande satt.

Skalen for regeringens forslag: Det finns sdrskilda bestdimmelser som
reglerar vad som ska galla om Sverige ar i krig, eller om det rader krigsfara
eller utomordentliga forhallanden foranledda av krig eller av krigsfara som
Sverige har befunnit sig i och regeringen sa forordnar (2 § lagen [1988:97]
om forfarandet hos kommunerna, férvaltningsmyndigheterna och domsto-
larna under krig eller krigsfara m.m.; lagen foreslas fa andrat namn, prop.
2018/19:262). Om forhallandena i landet &r sadana att lagen &r tillamplig
och det i en situation da hemlig rumsavlyssning behdvs kan befaras att det
skulle medféra en fordréjning av vésentlig betydelse for utredningen att
inhamta rattens tillstand till atgarden, far tillstand ges av aklagaren i av-
vaktan pa rattens beslut (28 §). Majligheten till interimistiska aklagarbes-
lut for 6vriga hemliga tvangsmedel regleras i rattegangsbalken och om-
fattas darfor inte av den aktuella lagen (prop. 2013/14:237 s. 146 och 191-
192).

Aklagare har inte en generell méjlighet att ge intermistiska beslut om
hemlig rumsavlyssning. Under extraordindra omstandigheter nar riket &r i
krig eller krigsfara anses det dock finnas skal att avvika fran den huvud-
regeln. I likhet med vad utredningen foreslar anser regeringen att detta bor
galla &ven for hemlig dataavlasning avseende rumsavlyssningsuppgifter.
En majlighet till sadana interimistiska beslut bor darfor inforas i lagen. |
likhet med vad som anges i avsnitt 12.2.3 betraffande &ndringarna i
offentlighets- och sekretesslagen bedémer regeringen, till skillnad frén
Séakerhets- och integritetsskyddsndmnden och Uppsala universitet (Juri-
diska fakulteten), att reglerna om hemlig dataavlasning i lagen inte bor
vara tidsbegransade (se avsnitt 12.2.3).

12.2.6 Réatt att meddela foreskrifter

Regeringens forslag: Det ska upplysas att regeringen eller den myn-
dighet regeringen bestdimmer kan meddela nadrmare foreskrifter om
medverkan och erséttning vid verkstéllighet och om underréttelser som
i vissa fall ska skickas till Sakerhets- och integritetsskyddsndmnden.

Utredningen lamnar inget forslag pa upplysningsbestammelse.



Remissinstanserna: Polismyndigheten och Sakerhetspolisen framfor
att det finns skal att i foreskrifter reglera nivaerna for ersattning till den
operat6r som ska medverka vid verkstalligheten. Ovriga remissinstanser
yttrar sig inte i fragan.

Skalen for regeringens forslag: Det foreslas att operatdrer som ar
anmalningspliktiga enligt lagen om elektronisk kommunikation ska vara
skyldiga att medverka vid verkstallighet och att de ska ha réatt till erséttning
for kostnader som uppstar vid sddan medverkan (se avsnitt 12.2.2). Det
kan uppsta behov av att meddela verkstallighetsforeskrifter som preciserar
medverkan och ersattningsskyldigheten. Det ar harvid framfor allt den
narmare formen for operatérernas medverkan som kan behdva preciseras
ytterligare samt de narmare nivaerna pa ersattning som operatorerna kan
ha rtt till vid sddan medverkan.

Regeringen foreslar ocksa att Sékerhets- och integritetsskyddsnamnden
ska underrattas om otillaten tillaggsinformation har tagits upp (se avsnitt
11.2.2). Den mer detaljerade utformningen av de underréttelser som ska
ldmnas till ndmnden kan behova regleras i form av verkstéllighetsfore-
skrifter.
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13 Hemlig dataavlidsning och internationella
forhéllanden

13.1 Det behdvs regler om hemlig dataavlasning i
det internationella straffrattsliga samarbetet

Regeringens bedémning: Det bor inféras regler om hemlig data-
avlasning bade i lagen om internationell rattslig hjalp i brottmal och i
lagen om en europeisk utredningsorder.

Utredningens beddmning éverensstdmmer med regeringens.

Remissinstanserna: Ingen remissinstans har nagra invandningar mot
utredningens beddmning. Sakerhets- och integritetsndémnden och Uppsala
universitet (Juridiska fakulteten) anser att som en konsekvens av att lagen
om hemlig dataavlasning tidsbegransas s& bor dven dndringarna i bl.a.
lagen om internationell rattslig hjélp tidsbegransas p& motsvarande satt.

Skalen for regeringens beddmning: Den brottslighet som regeringen
foreslar ska omfattas av reglerna om hemlig dataavlasning ar inte séllan av
gransdverskridande natur. Vissa brottsutredningar forutsatter mer eller
mindre rattsligt samarbete med andra stater, t.ex. vid grov narkotikabrotts-
lighet, manniskohandel och terroristbrottslighet. Aven i utredningar av
mer nationell brottslighet kan det manga ganger behovas bistand utom-
lands, t.ex. om bevisningen finns i en annan stat. | detta samarbete anvénds
hemliga tvangsmedel vid allvarlig brottslighet. En given utgéngspunkt ar
att all brottslighet — saval nationell som internationell — ska bekampas. De
utredningsatgarder som ar mojliga att vidta i Sverige vid allvarlig brotts-
lighet ska svenska &klagare kunna begéra att de vidtas i en annan stat. P&
samma sétt ska utlandska aklagare kunna begéra att en motsvarande atgard
vidtas i Sverige. Detta talar for att det finns ett behov av sarskilda regler
betraffande hemlig dataavlasning i de lagar som reglerar det internatio-
nella réttsliga samarbetet.

Sedan den 1 december 2017 géller lagen (2017:1000) om en europeisk
utredningsorder i Sverige. Lagen genomfor Europaparlamentets och radets
direktiv 2014/41/EU av den 3 april 2014 om en europeisk utredningsorder
pa det straffrattsliga omradet. Lagen galler gentemot alla medlemsstater i
EU utom Danmark och Irland. Med en europeisk utredningsorder avses ett
beslut i Sverige — eller i en annan medlemsstat — som innebér att en utred-
ningsatgard ska vidtas i en annan medlemsstat i syfte att inhamta bevisning
i den andra medlemsstaten respektive Sverige. Atgdrden ska ha meddelats
av — i huvudsak — en aklagare eller domstol under en utredning eller ratte-
géng i brottmal. De utredningsatgarder som ar mojliga att vidta enligt
lagen &r bl.a. hemlig avlyssning av elektronisk kommunikation, hemlig
dvervakning av elektronisk kommunikation, hemlig kameradvervakning
och hemlig rumsavlyssning (1 kap. 4 §). Direktivets tillampningsomrade
satter inga granser for vilka utredningsatgarder som kan ingé i lagstift-
ningen, sa lange det ror sig om en atgard som innebér bevisinhamtning.
Tvértom forutsatter direktivet att medlemsstaterna nér det kommer en ut-
redningsorder fran ett annat land, kan tillhandahalla samtliga atgérder som



de nationella myndigheterna kan anvanda sig av. Aven detta talar for att
hemlig dataavlasning bor omfattas av de atgarder som lagen avser.

| forhallande till 6vriga stater tillampas lagen (2005:562) om internatio-
nell rattslig hjalp i brottmal (LIRB). Aven om det inte foreligger en inter-
nationell forpliktelse att infora regler om hemlig dataavlasning &r en ut-
talad malsattning med lagen att svenska aklagare och domstolar ska kunna
lamna rattslig hjalp till utlandska myndigheter med alla de atgéarder som
kan vidtas vid en svensk forundersokning eller rattegdng (prop.
1999/2000:61 s. 79-80). Av det skalet bor det inféras regler om hemlig
dataavlasning i lagen om internationell rattslig hjalp i brottmal.

Regeringens sammantagna beddmning ar saledes, i likhet med utred-
ningen, att det bor inforas regler om hemlig dataavlasning i bade lagen om
internationell rattslig hjalp i brottmal och i lagen om en europeisk utred-
ningsorder. Det bor dock noteras att vissa av de atgarder som enligt svensk
ratt kommer att utgéra hemlig dataavlasning i andra lander anses vara en
metod for att verkstalla ett hemligt tvangsmedel, t.ex. hemlig avlyssning
av elektronisk kommunikation. Det kan medfdra att den atgéard som anges
i en ansokan eller i en utredningsorder inte rubriceras pa samma sétt i Sve-
rige eller i andra lander. Det innebar att den aklagare som vill att en atgérd
ska vidtas i en annan stat maste ta hansyn till detta nar en ansdkan eller
utfardad utredningsorder sands 6ver. P& motsvarande satt kan den &klagare
som handlagger ett arende om att en atgard ska vidtas i Sverige behova
gbra en beddmning av om ansdkan om réttslig hjalp eller en utrednings-
order rér hemlig dataavlasning eller nagot annat hemligt tvangsmedel.

Regeringen bedomer till skillnad fran Sékerhets- och integritetsskydds-
namnden och Uppsala universitet (Juridiska fakulteten) att reglerna om
hemlig dataavlasning i de bada lagarna inte bor vara tidsbegransade.
Skélen till det &r desamma som redovisas i avsnitt 12.2.3 om offentlighets-
och sekretesslagen.

Lagradet anser att den valda lagstiftningsmetoden medfor att regel-
verken blir mycket svargenomtrangliga, framfor allt genom de manga han-
visningarna till olika tvangsmedelslagar. Lagradet anser att det finns an-
ledning att i den fortsatta beredningen géra en ordentlig genomarbetning
av forfattningskommentaren till forslagen till &ndringar i lagen om inter-
nationell rattslig hjalp i brottmal och lagen om en europeisk utrednings-
order. | enlighet med Lagradets énskemal utvecklar regeringen forfatt-
ningskommentaren i dessa delar.

13.2 Hemlig dataavlasning enligt lagen om
internationell rattslig hjalp i brottmal

13.2.1 Hemlig dataavlasning ska omfattas av lagen om
internationell rattslig hjalp i brottmal

Regeringens forslag: | lagen om internationell rattslig hjalp i brottmal
ska det inforas bestdimmelser om hemlig dataavldsning. Rattslig hjalp
med hemlig dataavl&sning ska I&mnas under de forutsattningar som
géller for motsvarande atgard under en svensk férundersokning. Ett
krav pa dubbel straffbarhet ska stéllas upp.
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Tekniskt bistdnd med och tillstand till granséverskridande hemlig
dataavlasning ska lamnas under de forutsattningar som foljer av de
sarskilda bestdammelserna i lagen om internationell réttslig hjélp i brott-
mal. For tillstand till gransoverskridande hemlig dataavlasning ska ett
krav pa dubbel straffbarhet stéllas upp.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag: Hemlig dataavlasning finns inte med i
forteckningen avseende vilka &tgarder som rattslig hjalp enligt lagen om
internationell rattslig hjalp i brottmal (LIRB) omfattar. Hemlig dataav-
lasning bor mot bakgrund av vad som anges i féregdende avsnitt anges
som en atgard som omfattas av lagen genom ett tillagg.

Pa samma satt som for Gvriga tvangsmedel bor réttslig hjalp med hemlig
dataavlasning i Sverige lamnas under de forutsattningar som galler for at-
gérden i en svensk forundersdkning. (2 kap. 1 § forsta stycket). Vidare bor
det stallas upp ett krav pa dubbel straffbarhet, dvs. den garning som avses
i den utlandska brottsutredningen ska vara straffbar i Sverige (2 kap. 2 §).

I lagen finns dven regler om tekniskt bistdnd med och tillstand till gréns-
overskridande hemlig avlyssning av elektronisk kommunikation och hem-
lig 6vervakning av elektronisk kommunikation som specifikt avser det
internationella samarbetet (1 kap. 2 § forsta stycket 7 och 8). Bestammel-
serna avser en anstkan om sadant bistand och tillstand saval i Sverige som
i utlandet.

Tekniskt bistand innebar att meddelanden dverfors omedelbart till den
ansdkande staten samt att dessa meddelanden avlyssnas och tas upp déar
och inte i den anmodade staten, som endast bistar i vissa tekniska avse-
enden. Bistandet gar ut pa att mojliggora verkstallighet av ett svenskt eller
utlandskt beslut om hemlig avlyssning eller hemlig évervakning av elek-
tronisk kommunikation. Tillstand till granséverskridande hemlig avlyss-
ning och hemlig 6vervakning av elektronisk kommunikation innebér att en
stat medger att en annan stats myndigheter avlyssnar eller Gvervakar t.ex.
en teleadress som finns pé& den forstnamnda statens territorium utan att
nagot bistand behovs fran den staten. Tillstdndet gor det mojligt for den
avlyssnande staten att vidta eller fortsatta med atgarden.

Motsvarande mdjlighet bor &ven finnas for hemlig dataavl&sning betraf-
fande kommunikationsavlyssnings- och kommunikationsdvervaknings-
uppgifter (se avsnitt 13.2.2 och 13.2.3). Atgarderna behdver dérfor foras
in i forteckningen i 1 kap. 2 § forsta stycket. P4 samma sétt som for tek-
niskt bistdnd med och tillstand till granséverskridande hemlig avlyssning
av elektronisk kommunikation och hemlig 6vervakning av elektronisk
kommunikation ska hemlig dataavlasning betraffande dessa atgarder lam-
nas under de forutsattningar som foljer av de sarskilda bestdimmelser som
finns i lagen om internationell rattslig hjalp i brottmal (2 kap. 1 § andra
stycket). Detta mot bakgrund av att ndgra motsvarande atgarder inte finns
for svensk forundersokning. Nar det géller kravet pa dubbel straffbarhet,
dvs. att den garning som ansokan avser ska motsvara ett brott enligt svensk
lag (2 kap. 2 8) bor regleringen motsvara den som géller i dag for hemlig
avlyssning och hemlig 6vervakning av elektronisk kommunikation. For
tekniskt bistdnd med hemlig dataavlasning bor inte ndgot sddant krav
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dataavlasning.

13.2.2  Hemlig dataavlasning i Sverige

Regeringens forslag: En ansokan om hemlig dataavlasning i Sverige
ska handlaggas av aklagare. Av ansdkan ska det framga under vilken
tid atgarden 6nskas och sadana uppgifter som behovs for att atgarden
ska kunna genomforas. Aklagaren ska genast prova om det finns forut-
sattningar for atgarden och i sadant fall ansoka om rattens tillstand till
atgarden eller, nar sa far ske i motsvarande nationellt fall, sjalv besluta
om atgarden.

Upptagningar och uppteckningar som avser hemlig dataavlasning
behover inte granskas.

Om aklagaren har fattat beslut om hemlig dataavlasning ska aterredo-
visning ske forst sedan rétten fattat beslut om hemlig dataavlasning.
Upptagningar och uppteckningar far bevaras efter det att arendet om
rattslig hjélp har avslutats och aterredovisning skett endast om det &r
tillatet i motsvarande nationellt fall.

| friga om underrattelse till en enskild ska det som galler vid rattslig
hjélp med hemlig avlyssning och hemlig évervakning av elektronisk
kommunikation tillampas pa motsvarande sétt vid hemlig data-
avlasning.

Verkstéllighet av ett beslut om hemlig dataavl&sning genom omedel-
bar 6verforing av meddelanden eller uppgifter om meddelanden samt
tekniskt bistdnd och tillstand till granséverskridande hemlig dataav-
lasning ska endast fa avse kommunikationsavlyssnings- och kommuni-
kationsovervakningsuppgifter. Vidare ska de regler som galler for hem-
lig avlyssning och hemlig 6vervakning av elektronisk kommunikation
i motsvarande situation tillampas vid hemlig dataavlasning. | stallet for
hanvisningar till vissa bestammelser i rattegadngsbalken, ska hanvis-
ningar goras till lagen om hemlig dataavlésning.

Utredningens forslag overensstammer i huvudsak med regeringens.
Utredningen foreslar att verkstallighet av ett beslut om hemlig dataav-
lasning genom omedelbar 6verforing av uppgifter samt tekniskt bistand
med och tillstand till granséverskridande hemlig dataavlasning dven ska

omfatta platsuppgifter.
Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag: 12 kap. LIRB finns — utdver de allméan-
na forutsattningarna for att lamna rattslig hjalp (se foregaende avsnitt) —
bestammelser om réttslig hjélp i Sverige, t.ex. om forfarandet och nér en
ansokan ska avslas. Dessa regler kommer att bli tillimpliga dven vid hem-
lig dataavlasning och négot behov av andringar finns inte (se dock nedan

om tillagg till 2 kap 4 § om ansokans innehall.)

| lagens fjarde kapitel finns sérskilda bestdmmelser om olika former av
rattslig hjalp. De hemliga tvangsmedlen behandlas i 25-28 b §§. Det fram-
star som naturligt att inféra nya bestammelser om hemlig dataavlasning i

direkt anslutning till dessa regler.
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Det finns skl att i s stor utstrackning som majligt lata de géllande
bestammelserna om rattslig hjalp i Sverige med hemliga tvangsmedel
bilda utgangspunkt vid utformningen av reglerna om réttslig hjalp med
hemlig dataavl&sning. Enligt samtliga dessa géller att ansdkan om réttslig
hjalp avseende nagon som befinner sig i Sverige handlaggs av aklagare.
Bestammelserna anger aven vilka uppgifter som ska framga av ansckan.
Det finns ingen anledning att avvika fran detta vid hemlig dataavlasning.
Samma skyndsamhetskrav som finns betraffande aklagarens prévning,
vad en ansokan bor innehdlla och dverlamnande till ratten som galler for
de 6vriga tvangsmedlen bor galla vid hemlig dataavlasning. Det bor darfor
foreskrivas att aklagaren genast ska prova om det finns forutsattningar for
atgarden och i sadant fall ansoka om rattens tillstind. N&r det galler
aklagarens mojlighet att besluta om atgarden interimistiskt, vilken alltsa
finns for hemlig avlyssning och hemlig 6vervakning av elektronisk kom-
munikation och hemlig kameradvervakning under de forutsattningar som
galler enligt rattegangsbalken, bor en hanvisning goras till bestimmelsen
om sadant beslut i lagen om hemlig dataavlasning. Av en sadan hanvisning
klargors bl.a. att interimistiska beslut inte far avse hemlig dataavlasning
for att lasa av eller ta upp rumsavlyssningsuppgifter. Férslagen medfor
behov av en komplettering i 2 kap. 4 8.

For samtliga hemliga tvdngsmedel enligt lagen om internationell rattslig
hjélp galler vidare att upptagningar eller uppteckningar inte behdver grans-
kas i Sverige. Det ligger ndmligen i sakens natur att svenska myndigheter,
som pa begéran av en annan stat genomfor atgarderna, inte vid en gransk-
ning av materialet kan beddma vad som &r av intresse for den andra statens
brottsutredning, se propositionen Internationell rattslig hjalp i brottmal
(prop. 2004/05:144 s. 170). Samma bor gélla vid rattslig hjalp med hemlig
dataavlasning.

Det bor vidare, liksom enligt 4 kap. 25 och 27 §§, framga att om aklaga-
ren har fattat beslut om hemlig dataavlasning far aterredovisning till det
ansOkande landet inte ske forrdn domstol fattat beslut att tillata atgarden.
Dessutom bér det av bestammelsen framga att upptagningar och upp-
teckningar endast far bevaras nar drendet avslutats och aterredovisning
skett om det &r tillatet i motsvarande inhemska forfarande.

Nér det géller underrattelse till enskilda bér samma sak galla vid rattslig
hjélp med hemlig dataavlasning som galler vid rattslig hjélp med 6vriga
hemliga tvangsmedel enligt lagen. Det kan enklast astadkommas genom
en direkt hanvisning till vad som géller for hemlig avlyssning och hemlig
dvervakning av elektronisk kommunikation enligt 4 kap. 25 § tredje
stycket.

For hemlig avlyssning och hemlig évervakning av elektronisk kommu-
nikation finns vissa sirskilda atgarder som &r specifika for det internatio-
nella samarbetet. De &tgarder som avses &r verkstéllighet av ett beslut om
hemlig avlyssning eller hemlig 6vervakning av elektronisk kommunika-
tion genom omedelbar 6verféring av meddelanden eller uppgifter om med-
delanden samt tekniskt bistdnd med och tillstand till granséverskridande
hemlig avlyssning och 6vervakning av elektronisk kommunikation. Reg-
lerna grundar sig ursprungligen pd 2000 ars konvention om 6msesidig
rattslig hjalp i brottmal mellan Europeiska unionens medlemsstater. Kon-
ventionen genomférdes genom propositionen Internationell rattslig hjélp i
brottmal: Tilltrade till 2000 ars EU-konvention m.m. (prop. 2004/05:144).



Verkstallighet genom omedelbar éverféring av meddelanden eller upp-
gifter om meddelanden innebér att meddelandena eller uppgifterna om
meddelandena dverfors direkt till den ansokande staten (4 kap. 25a8§
LIRB). Nagon upptagning eller uppteckning gors inte i Sverige. En forut-
séttning ar att en overforing kan gdras under betryggande former. Genom
tekniskt bistand 6verfors meddelanden eller uppgifter om meddelanden
omedelbart som ovan men skillnaden gentemot omedelbar &verféring
enligt 4 kap. 25 a § 4r att den avlyssnade telefonen finns i den anstkande
staten eller en tredje stat (4 kap. 25 b 8). Det &r alltsa inte friga om nagon
avlyssning av en utrustning i Sverige. Tillstand till granséverskridande
hemlig avlyssning eller 6vervakning av elektronisk kommunikation inne-
bar att Sverige tillater en annan stat — som har kapaciteten — att avlyssna
eller 6vervaka en kommunikationsutrustning som finns i Sverige (4 kap.
26 a och 26 b 88).

EU-konventionen tar visserligen sikte pa avlyssning av telemeddelan-
den men avsikten ar att begreppet ska tolkas brett och utifran hur kommu-
nikationstekniken utvecklas (prop. 2004/05:144 s. 93). Eftersom hemlig
dataavlasning i praktiken kommer att vara ett nytt sétt att verkstéalla hemlig
avlyssning och hemlig évervakning av elektronisk kommunikation bor
motsvarande galla for hemlig dataavl&sning betraffande verkstéllighet av
ett beslut om hemlig dataavlasning genom omedelbar 6verféring av
uppgifter om meddelanden samt tekniskt bistdnd med och tillstand till
grénsoverskridande hemlig dataavlasning.

Nar det sedan galler tillampningsomréadet for bestimmelserna om verk-
stéllighet genom omedelbar dverforing av meddelanden eller uppgifter om
meddelanden samt tekniskt bistind med och tillstand till gransover-
skridande hemlig avlyssning och évervakning av elektronisk kommunika-
tion omfattade hemlig dvervakning av elektronisk kommunikation, vid tid-
punkten for genomforandet, endast uppgifter motsvarande platsuppgifter
(lokaliseringsuppgifter) i samband med kommunikation. Mojligheten till
hemlig 6vervakning av elektronisk kommunikation enligt 27 kap. 19 §
forsta stycket 2 och 3 rattegangsbalken for att hamta in uppgifter om vilka
elektroniska kommunikationsutrustningar som har funnits inom ett visst
geografiskt omrade eller i vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits existerade inte da.
Genom propositionen De brottshekampande myndigheternas tillgang till
uppgifter om elektronisk kommunikation (prop. 2011/12:55) infordes
mojligheten att inhdmta dessa specifika uppgiftstyper genom hemlig éver-
vakning av elektronisk kommunikation. | det internationella regelverket
fick detta dock endast genomslag i huvudregeln i 4 kap. 25 § LIRB, som
reglerar att réttslig hjélp kan ges med hemlig avlyssning och hemlig dver-
vakning av elektronisk kommunikation av ndgon som befinner sig i Sveri-
ge. Uppgifterna kan d& hdmtas in pa sedvanligt satt och lamnas Gver till
den anstkande staten. Nagra dndringar gjordes emellertid inte i 4 kap. 25 a
och 25 b 88 om verkstallighet genom omedelbar 6verféring av meddelan-
den och uppgifter om meddelanden respektive tekniskt bistand med hem-
lig avlyssning eller hemlig 6vervakning av elektronisk kommunikation.
Dessa bestdammelser omfattar, vad avser hemlig évervakning av elektro-
nisk kommunikation endast uppgifter enligt 27 kap. 19 § forsta stycket 1
rattegangsbalken
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Inte heller bestammelserna om tillstand till gransoverskridande hemlig
avlyssning eller hemlig 6vervakning av elektronisk kommunikation &ndra-
des i samband med att hemlig vervakning av elektronisk kommunikation
utvidgades till att omfatta nya typer av platsuppgifter. Visserligen preci-
seras inte i 4 kap. 26 a § LIRB att tillstand till gransoverskridande hemlig
avlyssning eller hemlig 6vervakning av elektronisk kommunikation endast
kan avse meddelanden eller uppgifter om meddelanden, vilket daremot
gjordes i den omvanda situationen, dvs. nar svenska aklagare i en annan
stat begar tillstand till gransoverskridande hemlig avlyssning eller hemlig
dvervakning av elektronisk kommunikation (se 4 kap. 26 ¢ §). Anledning-
en till detta var att i forhallande till en annan stats regler om hemlig avlyss-
ning eller hemlig 6vervakning av elektronisk kommunikation ha en mer
teknikneutral reglering. Dessutom kan papekas att dessa bestammelser
baserar sig pa en och samma artikel i EU-konventionen (artikel 20) och
ska hanteras reciprokt, dvs. svenska aklagare ska inte ha farre mojligheter
till gransoverskridande atgarder i nu aktuellt avseende &n myndigheter i
andra stater. Tillampningsomradet for 4 kap. 26 a § far darfor endast anses
omfatta, vad géller hemlig dvervakning av elektronisk kommunikation,
uppgifter om meddelanden enligt 27 kap. 19 § forsta stycket 1 réttegangs-
balken. Eftersom platsuppgifter enligt 27 kap. 19 § forsta stycket 2 och 3
rattegangsbalken inte omfattas av gallande bestammelser om verkstallig-
het genom omedelbar éverforing av uppgifter om meddelanden eller tek-
niskt bistand med eller tillstand till gransoverskridande hemlig 6vervak-
ning av elektronisk kommunikation, bor dessa uppgifter inte omfattas nér
motsvarande atgarder blir aktuella vid hemlig dataavlasning.

Regeringen anser darfor till skillnad fran utredningen att verkstallighet
av ett beslut om hemlig dataavlasning genom omedelbar éverféring av
uppgifter eller tekniskt bistdnd med eller tillstand till gransoverskridande
hemlig dataavlasning, endast bor fa avse kommunikationsavlyssnings- och
kommunikationsovervakningsuppgifter. | stallet for hdnvisningar till ratte-
gangsbalken bor hanvisningar goras till motsvarande bestammelser i lagen
om hemlig dataavldsning. Det ska dock papekas att de uppgifter som nu ar
aktuella, dvs. hemlig dataavlasning som géller platsuppgifter, kan den
andra staten fa tillgang till genom att uppgifterna tas upp i Sverige for att
sedan 6verldmnas till den andra staten.

13.2.3  Hemlig dataavlasning som galler nagon i utlandet

Regeringens forslag: Vid rattslig hjalp och tekniskt bistand med hem-
lig dataavl&sning i en annan stat ska motsvarande bestdmmelser som
galler vid rattslig hjalp och tekniskt bistand med hemlig avlyssning och
hemlig 6vervakning av elektronisk kommunikation tillampas. Det-
samma géller vid tillstand till gransoverskridande hemlig dataavlasning
i utlandet. Tekniskt bistdnd med och tillstand till gransoverskridande
hemlig dataavlasning ska endast fa avse kommunikationsavlyssnings-
och kommunikationsévervakningsuppgifter.

Om en underréttelse till en enskild ska lamnas, ska motsvarande be-
stdimmelser i den foreslagna lagen om hemlig dataavl&sning tillampas.




Utredningens forslag dverensstdammer i huvudsak med regeringens.
Utredningen foreslar att tekniskt bistand med och tillstand till grans-
overskridande hemlig dataavlasning, &ven ska omfatta platsuppagifter.

Remissinstanserna yttrar sig inte sérskilt i denna del.

Skalen for regeringens forslag: | 4 kap. 26 § LIRB finns bestdmmelser
om att dklagare kan anstka om réttslig hjalp och tekniskt bistand med
hemlig avlyssning och hemlig dvervakning av elektronisk kommunikation
av nagon som befinner sig i en annan stat eller i Sverige. Vidare anges det
i bestimmelsen att om den anmodade staten kraver att aklagarens ansékan
forst ska provas av domstol i Sverige far en svensk domstol, pa aklagarens
begaran, prova fragan om att tillata hemlig avlyssning eller hemlig Gver-
vakning av elektronisk kommunikation. Darutdver finns uttryckliga be-
stammelser om vad en ans6kan ska innehalla. Motsvarande bestimmelser
bor galla for rattslig hjalp och tekniskt bistand med hemlig dataavlasning
utomlands. Nagra skal for en avvikande reglering finns inte. Daremot bor
tekniskt bistdnd med hemlig dataavlasning endast kunna avse kommu-
nikationsavlyssnings- och kommunikationsévervakningsuppgifter, med
hansyn till att nuvarande bestammelser om tekniskt bistand vid hemlig
avlyssning eller hemlig 6vervakning av elektronisk kommunikation, vilka
baserar sig pd EU-konventionen, inte omfattar fler uppgifter 4n dessa (se
resonemanget i avsnitt 13.2.2).

| 4 kap. 26 § fjarde stycket finns bestdammelser om underréttelse till
enskilda. En sddan underrattelse ska endast lamnas i de fall ratten lamnat
tillstand till ansékan om hemlig avlyssning och hemlig 6vervakning av
elektronisk kommunikation och nér upptagningen eller uppteckningen av
avlyssningen eller dvervakningen gors i Sverige. Motsvarande bor galla
for hemlig dataavlasning. Det innebér att ndgon underréttelse aldrig blir
aktuell nar upptagningen eller uppteckningen gors i den andra staten, t.ex.
vid hemlig dataavlasning av kameradvervaknings- eller rumsavlyssnings-
uppgifter (jfr 4 kap. 28 § andra stycket LIRB). Nar underrattelse vél ska
lamnas bor, i stallet for rattegangsbalkens bestammelser om underréttelse,
motsvarande bestdammelser i den foreslagna lagen om hemlig dataav-
lasning tillampas.

P& samma sitt som for rattslig hjalp och tekniskt bistdnd med hemlig
dataavlasning utomlands bér en aklagare kunna ansdka om tillstand till
gransoverskridande hemlig dataavlasning. En sadan ansokan bor dock
endast kunna avse kommunikationsavlyssnings- eller kommunikations-
6vervakningsuppgifter. Nuvarande bestammelse i 4 kap. 26 ¢ § om till-
stand fran en annan stat till hemlig avlyssning eller hemlig 6vervakning av
elektronisk kommunikation omfattar ndmligen inte platsuppgifter enligt
27 kap. 19 § forsta stycket 2 och 3 rattegangsbalken (jfr resonemanget i
avsnitt 13.2.2). Motsvarande bor galla for hemlig dataavlasning.
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13.3 Hemlig dataavlasning enligt lagen om en
europeisk utredningsorder

13.3.1 Hemlig dataavlasning ska omfattas av lagen om en
europeisk utredningsorder

Regeringens forslag: En europeisk utredningsorder ska kunna avse
hemlig dataavlésning.

Innan en aklagare utfardar en utredningsorder om hemlig dataavlas-
ning ska aklagaren anstka om domstolens tillstand att utfarda utred-
ningsordern.

| avvaktan pa domstolens beslut far &klagaren enligt de forutsatt-
ningar som géller for ett nationellt beslut om hemlig dataavlasning, ut-
farda en utredningsorder om hemlig dataavlasning. Aklagaren ska utan
dréjsmal anmala till domstolen att en utredningsorder har utfardats.

Om en utredningsorder om hemlig dataavl&sning ska erkannas och
verkstallas i Sverige far aklagaren i avvaktan pa domstolens beslut och
under de forutsattningar som galler for ett nationellt beslut om hemlig

dataavlasning, besluta att erkdnna och verkstalla utredningsordern.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag: For att omfattas av lagen om en euro-
peisk utredningsorder bor, som utredningen foreslar, hemlig dataavlasning
tas in i forteckningen i 1 kap. 4 § lagen om en europeisk utredningsorder,
vilken definierar vilka utredningsatgarder som en europeisk utrednings-
order ska avse eller motsvara. Som en foljd av att hemlig dataavlasning tas
in som en utredningsatgard i lagen om en europeisk utredningsorder be-
hovs vissa féljdandringar.

For ovriga hemliga tvangsmedel enligt lagen kravs det domstolsprov-
ning innan en utredningsorder kan utfardas (2 kap. 5 § forsta stycket 2).
En sadan ordning bor, som utredningen foreslar, dven galla for hemliga
dataavlésning.

For ovriga hemliga tvangsmedel finns det en mojlighet for aklagaren att
i avvaktan pa domstolens beslut, under de forutsattningar som anges i
rattegangsbalken, fatta ett interimistiskt beslut om en utredningsorder
(2 kap. 5 § andra stycket). En sadan majlighet bor finnas dven avseende
hemlig dataavlasning. For att dklagaren ska ha en maéjlighet att fatta interi-
mistiska beslut dven avseende hemlig dataavlasning bér det, som utred-
ningen foreslar, inforas en hanvisning till hemlig dataavlasning sa att dven
sadana beslut far fattas i avvaktan pa domstolens beslut under de forutsatt-
ningar som galler for ett nationellt beslut om hemlig dataavlasning. P&
samma satt som for dvriga hemliga tvangsmedel bor galla att dklagaren
utan drojsmal ska anméla till domstolen att en utredningsorder har utfér-
dats.

Awven nar det galler erkannande och verkstéllande i Sverige av en euro-
peisk utredningsorder fran en annan medlemsstat ska domstolsprévning
forega utredningsordern om det hade varit ett krav i motsvarande situation
i Sverige (3 kap. 9 §). Aklagaren fér dock i avvaktan p& domstolens beslut,
under de forutsattningar som galler enligt rattegngsbalken, besluta att



erkdnna och verkstalla en utredningsorder avseende hemliga tvangsmedel
(3 kap. 10 8). Hemlig dataavlasning bor behandlas pa samma sétt och
aklagaren bor darfor, som utredningen foreslar, ges mojlighet att interi-
mistiskt fatta beslut om att erkanna eller verkstalla en utredningsorder av-
seende hemlig dataavlasning. For att det ska vara mojligt behdver det foras
in en hanvisning till den foreslagna lagen om hemlig dataavlésning i 3 kap.
10 § lagen om en europeisk utredningsorder.

13.3.2  Utfardande av en europeisk utredningsorder i
Sverige om hemlig dataavlasning

Regeringens forslag: En utredningsorder ska fa utfardas for hemlig
dataavlasning i Sverige eller i en annan medlemsstat. En utrednings-
order for hemlig dataavlasning i Sverige eller i en annan medlemsstat
an den stat dit utredningsordern sands ska endast f& avse kommunika-
tionsavlyssnings-, kommunikationsdvervaknings- och platsuppgifter.

Nar hemlig dataavlasning som géller kommunikationsavlyssnings-,
kommunikationsdvervaknings- eller platsuppgifter ska goras i en annan
medlemsstat &n den stat dit utredningsordern dversénds ska de regler
som géller i motsvarande fall vid hemlig avlyssning och hemlig éver-
vakning av elektronisk kommunikation om utredningsorder tillampas.

Né&r en utredningsorder for hemlig dataavlasning har utfardats ska
reglerna som galler for hemlig dataavlasning om omedelbart hdvande
av beslut, om avlyssningsforbud, om d&verskottsinformation, om
granskning och bevarande och om fortsatt behandling av uppgifter
tillampas. | de fall dar upptagningen eller uppteckningen gors i Sverige
ska reglerna som géller for underréttelse till en enskild vid hemlig data-
avlasning tillampas.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna uttalar sig inte sarskilt i denna del.

Skalen for regeringens forslag: For samtliga hemliga tvangsmedel
finns sarskilda bestdmmelser i lagen om en europeisk utredningsorder
betraffande vad som galler nar en sddan har utfirdats i Sverige (2 kap. 17—
19 8§8). Nar upptagningar och uppteckningar gors i utlandet ska reglerna i
27 kap. 22-24 88 RB tillampas. De innehéller bestimmelser om att ratten
eller aklagaren omedelbart ska hava ett beslut om det inte finns skal for
det, om avlyssningsforbud, om 6verskottsinformation samt om granskning
och bevarande av upptagning eller uppteckning.

For hemlig avlyssning och hemlig dvervakning av elektronisk kommu-
nikation galler ytterligare bestdimmelser, vilket hdnger samman med att det
vid hemlig avlyssning eller hemlig dvervakning av elektronisk kommu-
nikation &r mojligt dels att utfarda en utredningsorder fér avlyssning eller
Overvakning i en annan medlemsstat &n den stat dit ordern Gversénds,
inklusive den stat som utférdat ordern, dels med omedelbar dverforing av
meddelanden eller uppgifter om meddelanden till det land som utfardat
utredningsordern.

| avsnitt 13.3.1 foreslés att hemlig dataavlasning ska omfattas av lagen
om en europeisk utredningsorder. Eftersom hemlig dataavldsning kommer
att kunna anvandas for att lasa av eller ta upp uppgifter som i dag far ham-
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tas in med stéd av hemlig avlyssning och hemlig dvervakning av elek-
tronisk kommunikation och mot bakgrund av vad som anfdrs ovan om
dessa tvangsmedel bor det i lagen inforas en uttrycklig bestammelse om
att en utredningsorder far utfardas for hemlig dataavlasning i Sverige eller
i en annan medlemsstat pa motsvarande sétt som foreskrivs 2 kap. 17 8.
Huvudfallet &r att den hemliga dataavl&sningen gors i den stat som tar emot
ordern och kan da avse samtliga uppgifter som foreslas kunna hamtas in
med hemlig dataavlasning. I de fall utredningsordern avser dataavlasning
i Sverige eller i en annan medlemsstat dn den stat dit utredningsordern
dversands, bodr, med hansyn till att bestdmmelserna i direktivet om en
europeisk utredningsorder enbart avser &tgarder som i dag motsvaras av
hemlig avlyssning eller hemlig évervakning av elektronisk kommunika-
tion, hemlig dataavlasning i dessa fall endast fa avse kommunikationsav-
lyssnings-, kommunikationsévervaknings- och platsuppgifter, eftersom
det europeiska samarbetet inte omfattar fler uppgifter &n dessa. Om data-
avlasningen ska goras i en annan medlemsstat &n dit utredningsordern
Oversands bor — pa samma sétt som galler vid hemlig avlyssning och hem-
lig 6vervakning av elektronisk kommunikation om att det av utrednings-
ordern ska framga att en underrattelse enligt 4 kap. 12 § lagen om en euro-
peisk utredningsorder har ldmnats — utredningsordern om hemlig dataav-
lasning innehalla motsvarande uppgifter. 1 de fall upptagningen, med
tillampning av ovan foreslagna bestdammelser, gors i Sverige, bor de be-
stammelser om underrattelse till enskild som foreslas i lagen om hemlig
dataavlésning tillampas.

De bestammelser som i dag ska tillampas vid utfardande av en utred-
ningsorder for hemliga tvangsmedel om att ratten eller dklagaren omedel-
bart ska hdva ett beslut om det inte finns skal for det, om avlyssnings-
forbud, om dverskottsinformation samt om granskning och bevarande av
upptagning eller uppteckning bér tillampas dven vid hemlig dataavlasning.
Forutom det avlyssningsforbud som foreslas vid hemlig dataavlasning bor
&ven det foreslagna forbudet som avser uppgifter som skyddas av beslags-
forbudet galla i dessa fall. Om det vid genomférande av hemlig dataav-
lasning som avser uppgifter som finns lagrade i ett avlasningsbart infor-
mationssystem eller uppgifter om hur ett avlasningsbart informationssys-
tem anvands kommer fram en uppgift som hindrar beslag ska avlasningen
omedelbart avbrytas och upptagningarna och uppteckningarna omedelbart
forstoras i de delar som omfattas av skyddet.

13.3.3  Verkstallighet i Sverige av en europeisk
utredningsorder om hemlig dataavlasning

Regeringens forslag: Vid verkstéllighet av en utredningsorder for
hemlig dataavldsning som géller kommunikationsavlyssnings- och
kommunikations6vervakningsuppgifter, ska aklagaren i samrad med
behdrig myndighet i den andra medlemsstaten besluta om huruvida
utredningsorderna ska verkstéllas genom

— omedelbar 6éverféring av meddelanden eller uppgifter om med-

delanden, eller
— upptagning eller uppteckning av meddelanden eller uppgifter om

meddelanden i Sverige.



Vid verkstallighet genom omedelbar 6verforing far upptagning eller
uppteckning inte goras i Sverige och underréttelse till en enskild ska
inte goras. Om aklagaren har meddelat en interimistisk verkstéallbarhets-
forklaring som avser hemlig dataavlasning far verkstallighet genom
omedelbart 6verférande av meddelanden och uppgifter till den andra
medlemsstaten ske forst efter det att domstolen har faststéllt forkla-
ringen.

Vid verkstallighet av en utredningsorder for hemlig dataavlasning
som galler kommunikationsavlyssnings- och kommunikationsévervak-
ningsuppgifter genom upptagning eller uppteckning av meddelanden i
Sverige ska dessa upptagningar eller uppteckningar inte granskas. Det-
samma géller vid verkstéllighet av en utredningsorder for hemlig data-
avlasning som géller platsuppgifter, kameradvervakningsuppgifter,
rumsavlyssningsuppgifter, elektroniskt lagrade uppgifter och uppgifter
som visar hur ett avlasningsbart informationssystem anvéands.

Upptagningar och uppteckningar som finns kvar i Sverige efter det
att arendet har avslutats hos aklagaren och bevismaterialet har Gver-
lamnats far bevaras om det hade varit tillatet vid hemlig dataavlasning
i en svensk forundersokning.

I fraga om underrattelse till en enskild ska de bestammelser som
géller nér en underrattelse lamnas till en enskild i samband med verk-
stéllighet av en utredningsorder for hemlig avlyssning eller hemlig
overvakning av elektronisk kommunikation tillampas p& motsvarande
sétt vid hemlig dataavlasning.

Utredningens forslag overensstdmmer i huvudsak med regeringens.
Utredningen foreslar att verkstallighet i Sverige av en europeisk utred-
ningsorder dven ska kunna omfatta platsuppgifter (av utredningen
benamnt lokaliseringsuppgifter).

Remissinstanserna yttrar sig inte sérskilt i denna del.

Skélen for regeringens forslag: | 3 kap. lagen om en europeisk utred-
ningsorder finns bestdammelser om erkédnnande och verkstallighet i Sverige
av en europeisk utredningsorder. De grundlédggande reglerna i kapitlet som
behandlar vad som ska galla for erkdnnande av en utredningsorder for
hemliga tvangsmedel ar generellt utformade och behdver inte andras for
att hemlig dataavlasning ska omfattas av dem. Samma sak galler for
reglerna om handlaggning av fragor om erkannande och verkstéllighet
med undantag for interimistiska beslut enligt 10 § d&r en justering &r
nddvandig (se avsnitt 13.3.1).

Nar det daremot géller de regler som sarskilt behandlar fragan om verk-
stallighet av olika typer av utredningsétgérder finns det behov av komp-
letterande bestdmmelser i lagen om en europeisk utredningsorder. De
regler som finns i dag &r ndmligen inte tillampliga for hemlig dataavlas-
ning.

| 3 kap. 34-36 8§ regleras vad som ska galla vid verkstallighet av en
utredningsorder om hemlig avlyssning eller hemlig évervakning av elek-
tronisk kommunikation.

Regeringen delar utredningens beddmning att verkstallighet av en
utredningsorder for hemlig dataavlasning som utgangspunkt bor regleras
pa motsvarande satt som galler for 6vriga hemliga tvangsmedel.
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Enligt 3 kap. 34 § kan hemlig avlyssning eller hemlig 6vervakning av
elektronisk kommunikation verkstéllas antingen genom omedelbar ver-
foring av meddelanden eller uppgifter om meddelanden till den andra
medlemsstaten eller genom upptagning eller uppteckning i Sverige av
meddelanden eller uppgifter om meddelanden for senare befordran till den
andra medlemsstaten. Betraffande hemlig dvervakning av elektronisk
kommunikation géller bestdmmelsen endast uppgifter om meddelanden
enligt 27 kap. 19 § forsta stycket 1 rattegangsbalken, men daremot inte
betréffande uppgifter om lokalisering enligt 27 kap. 19 § forsta stycket 2
och 3. Motsvarande regler for verkstallighet genom omedelbar éverforing
bor inféras vid verkstéllighet av en utredningsorder for hemlig dataav-
lasning avseende kommunikationsavlyssnings- och kommunikationséver-
vakningsuppgifter. Regeringen foreslar saledes, till skillnad fran utred-
ningen, att verkstéllighet av en europeisk utredningsorder inte ska kunna
goras for platsuppgifter.

Om verkstéllighet sker genom omedelbar dverforing anges i 3 kap. 35 §
lagen om en europeisk utredningsorder att upptagning eller uppteckning
inte far goras i Sverige och att reglerna om underréttelse till enskild inte
ska tillampas. Dessutom framgar av den bestammelsen att om aklagaren
har meddelat en interimistisk verkstallbarhetsforklaring far verkstallighet
genom omedelbar dverforing inte ske forran domstolen har faststallt for-
klaringen. Vid verkstéllighet av en utredningsorder for hemlig dataav-
lasning genom omedelbar 6verforing av kommunikationsavlyssnings- och
kommunikationsévervakningsuppgifter bdr motsvarande bestammelser
inforas. | Ovriga fall, dvs. nér verkstéllighet av hemlig avlyssning och hem-
lig 6vervakning av elektronisk kommunikation inte sker genom omedelbar
dverforing av meddelanden och uppgifter om meddelanden och i andra fall
av verkstallighet av en utredningsorder for hemlig 6vervakning av elek-
tronisk kommunikation tillampas 3 kap. 36 §. Den bestammelsen tillam-
pas ocksa for verkstéllighet av hemlig kameradvervakning och hemlig
rumsavlyssning. Nér det géller andra fall av hemlig 6vervakning av elek-
tronisk kommunikation avser det saledes uppgifter enligt 27 kap. 19 §
forsta stycket 2 och 3 rittegangsbalken. | 3 kap. 36 § anges att upptag-
ningar och uppteckningar inte behéver granskas enligt 27 kap. 24 § RB
och att upptagningar som finns kvar i Sverige nar arendet avslutats far be-
varas endast om det ar tillatet enligt 27 kap. 24 § RB.

Dessutom géller enligt 3 kap. 36 § sérskilda regler betraffande under-
rattelse till enskild som inte helt Gverensstammer med rattegangsbalkens
reglering. Detta for att anpassa regleringen till att det i dessa fall inte &r en
svensk forundersékning som pagar, bl.a. tidpunkten for underrattelse och
att ytterligare sekretessbestammelser ska beaktas. Fér en ndrmare redo-
gorelse hénvisas till propositionen Nya regler om bevisinh&mtning inom
EU (prop. 2016/17:218 s. 287).

Vid verkstéllighet av en utredningsorder for hemlig dataavldsning
genom upptagning eller uppteckning bér motsvarande bestdmmelser in-
foras. Vad som omfattas & kommunikationsavlyssnings- och kommuni-
kations@vervakningsuppgifter som inte verkstalls genom omedelbar éver-
féring av meddelanden eller uppgifter om meddelanden, plats-, kamera-
dvervaknings- och, rumsavlyssningsuppgifter samt uppgifter som finns
lagrade i ett avlasningsbart informationssystem eller som visar hur ett
avlasningsbart informationssystem anvéands. En granskning av upptag-



ningen eller uppteckningen bor séledes inte behdva goéras och upptag-
ningar och uppteckningar som finns kvar i Sverige efter det att &rendet har
avslutats hos aklagaren och bevismaterialet har 6verlamnats till den andra
staten bor endast fa bevaras om det ar tillatet enligt motsvarande regler om
hemlig dataavlasning i ett inhemskt forfarande. De regler som géller
underrattelse till enskild i 3 kap. 36 § bor gdlla vid hemlig dataavlasning
pa motsvarande satt.

13.3.4  Underrattelse om hemlig dataavl&sning

Regeringens forslag: Det som galler for hemlig avlyssning och éver-
vakning av elektronisk kommunikation i fraga om underrattelse fran
Sverige till en annan stat och frdn en annan stat till Sverige nar det inte
behdvs nagot bistdnd for att genomfora &tgarden ska galla aven for
hemlig dataavlasning vid avlasning av kommunikationsavlyssnings-,

kommunikationsdvervaknings- och platsuppgifter.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skéalen for regeringens forslag: 1 4 kap. 12 § lagen om en europeisk
utredningsorder finns bestdammelser om underrattelse till en annan med-
lemsstat betraffande hemlig avlyssning eller 6vervakning av elektronisk
kommunikation som avses att genomfdras av ett telefonnummer, en annan
adress eller elektronisk kommunikationsutrustning som anvéands pa den
andra statens territorium. | 4 kap. 13-15 88 samma lag finns motsvarande
bestdmmelser om forfarandet nar en annan medlemsstat underrattar
Sverige om hemlig avlyssning och 6vervakning av elektronisk kommuni-
kation i Sverige utan bistand av en svensk myndighet. Eftersom hemlig
dataavlasning vid avlasning av kommunikationsavlyssnings-, kommuni-
kations6vervaknings- och platsuppgifter i praktiken kommer att vara ett
sitt att komma &t samma uppgiftstyper som far hamtas in genom hemlig
avlyssning eller dvervakning av elektronisk kommunikation bér mot-
svarande regler galla betraffande underrattelse och prévning av annan stats
underrattelse som galler for dessa tvangsmedel. Det bor darfor, i enlighet
med vad utredningen foreslar, inforas en bestimmelse i lagen om en
europeisk utredningsorder som, ndr hemlig dataavl&sning anvands i dessa
fall, hanvisar till reglerna om hemlig avlyssning och 6vervakning av
elektronisk kommunikation.

13.4  Territorialitetsprincipen vid exekutiv
jurisdiktion

Regeringens bedémning: Fragan om en nyansering av den svenska
héllningen nar det galler vad territorialitetsprincipen vid exekutiv juris-
diktion innebar for elektroniskt lagrade uppgifter bor inte tas om hand

inom ramen for detta lagstiftningsprojekt.

Utredningens beddémning dverensstdmmer delvis med regeringens.
Utredningen beddmer att det finns starka skél att nyansera den svenska
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héllningen avseende vad territorialitetsprincipen vid exekutiv jurisdiktion
innebar for elektroniskt lagrade uppgifter. Fragan bor enligt utredningen
inte bli foremal for nationell lagstiftning utan prévas i rattstillampningen.

Remissinstanserna: Flera remissinstanser delar utredningens beddém-
ning att den svenska hallningen bor andras men ifragasétter utredningens
bedémning, enligt vilken fragan dverlamnas till rattstillampningen. Svea
hovrétt, Goteborgs tingsratt, Aklagarmyndigheten, Ekobrottsmyndighe-
ten, Skatteverket och Uppsala universitet (Juridiska fakulteten) anser att
lagstiftning i frdgan bor Gvervagas i stallet for att overlamna fragan at
rattstillampningen. Aklagarmyndigheten och Malmé tingsrétt ar skeptiska
till att domstolarna ska kunna utarbeta praxis pa omréadet, bl.a. eftersom
hemliga tvangsmedel ytterst sallan ar foremal for Gverklagande och
beslutsfattandet ska ske skyndsamt. Lunds universitet (Juridiska fakulte-
ten) anser att uttalanden om att det finns ett problem men inte nagon fore-
slagen 16sning kan skapa osékerhet om gallande réatt. Civil Rights Defen-
ders understryker att nar en myndighet utfor hemlig dataavlasning maste
den uppfylla kraven i internationella rattsliga ataganden. Hemlig dataav-
lasning far inte anvandas for att kringga internationella 6verenskommelser
och regleringar for att erhalla uppgifter som ligger utanfor statens egna
territorium.

Tullverket delar utredningens bedémning att det finns skal att nyansera
den svenska hallningen for att hemlig dataavlasning ska kunna bli effek-
tivt.

Polismyndigheten foresprakar en lagstiftning som ger brottsbekampande
myndigheter tillgang till elektroniskt lagrade uppgifter med utgangspunkt
dér uppgifterna finns tillgangliga for den missténkte eller dar den miss-
tankte haft en accesspunki.

Datainspektionen anfor att stora méngder information som anvéands i
flera kommunikationstjanster som inte har sin bas i Sverige inte kommer
att bli tillganglig genom den foreslagna lagen. Datainspektionen, i likhet
med Tullverket och Polismyndigheten, anser darfor att lagen inte kommer
att bli effektiv.

Skélen for regeringens bedomning: Med exekutiv jurisdiktion avses
ratten att verkstalla &tgarder och forverkliga beslut som fattats inom ramen
for lagstiftning och rattsskipning. Nar det géller exekutiv jurisdiktion &r
utgangspunkten i folkrétten att det rader ett forbud for stater att vidta verk-
stallighetsatgarder pa andra staters territorier, t.ex. att anvanda hemliga
tvangsmedel dér. Detta ar ett utflode av den s.k. territorialitetsprincipen.

Elektroniska uppgifter kan finnas lagrade i flera stater samtidigt eller
standigt vara pa vag mellan stater. | manga fall ar det inte ens foér den som
tillhandahaller en internettjanst mojligt att klargora var uppgifterna finns i
varje givet dgonblick. Nar detta trots allt ar mojligt kan forhéllandena
andras pé brakdelen av en sekund. Den svenska héallningen har hittills varit
att om uppgifter lagras elektroniskt p& annan plats an i Sverige eller om
det ar okant var uppgifterna lagras s saknar svenska brottsbekampande
myndigheter jurisdiktion.

Utredningen beddmer att det finns skl att d&ndra den svenska hallningen,
en slutsats som stdds av bl.a. Tullverket och Skatteverket. Utredningen
lamnar dock inte nagot lagforslag utan bedémer att fragan i stéllet bor 16sas
i rattspraxis. Malmé tingsratt, Aklagarmyndigheten och Lunds universitet
(Juridiska fakulteten) anser att ett sddant forhallningssatt skapar osakerhet



om gallande rétt och att mojligheten att utarbeta praxis pa omradet ar liten
eftersom hemliga tvangsmedel ytterst séllan ar foremal for éverklagande
och beslutsfattandet ska ske skyndsamt. Liknande synpunkter framfors av
Svea hovrétt, Goteborgs tingsrétt, Ekobrottsmyndigheten, Skatteverket
och Uppsala universitet (Juridiska fakulteten).

Fragan hur man ska hantera atkomst av uppgifter som lagras utanfor den
egna jurisdiktionen eller nér det inte &r ként var uppgifterna lagras har
diskuterats inom EU. Anledningen till att frdgan diskuteras internationellt
ar den okade globaliseringen och att fragan inte anses kunna losas av en-
skilda stater var for sig. Regeringen bedémer att frdgan om hur territo-
rialitetsprincipen vid exekutiv jurisdiktion bor tolkas bast tas om hand
inom ramen for det internationella samarbetet eller pd annat lampligt satt.

Regeringen gor sammanfattningsvis bedémningen att frdgan om den
svenska tolkningen av territorialitetsprincipen vid exekutiv jurisdiktion i
forhallande till elektroniskt lagrade uppgifter bor dndras inte kan tas om
hand inom ramen for detta lagstiftningsprojekt.
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14 Ikrafttradande- och
overgangsbestimmelser

Regeringens férslag: Lagen om hemlig dataavldsning ska trada i kraft

den 1 mars 2020 och tidsbegransas att galla till och med den 28 februari

2025. Ovriga lagandringar ska trada i kraft den 1 mars 2020.
Regeringens bedémning: Det finns inte behov av nagra sarskilda

dvergangsbestammelser.

Utredningens forslag och beddémning Overensstimmer i huvudsak
med regeringens. Utredningen foreslar att den nya lagen ska trada i kraft
den 1 januari 2019.

Remissinstanserna yttrar sig inte sarskilt i denna fraga.

Skalen for regeringens forslag och bedémning: De brottsbek&mpande
myndigheterna kommer att behdva viss tid att forbereda sig for tillamp-
ningen av hemlig dataavlasning. Det &r dock angeléget att reglerna trader
i kraft sa snart som mojligt. Regeringen foreslar darfor att lagen om hemlig
dataavlasning och dvriga lagéndringar ska tréda i kraft den 1 mars 2020.
Da det ar fraga om en tillfallig lagstiftning bor dess giltighet tidsbegransas
och enligt vad som anfors i avsnitt 9.1 bor giltighetstiden bestdmmas till
fem ar.

Ny processrattslig lagstiftning ska som utgangspunkt tillampas genast
efter ikrafttradandet. Nya regler ska alltsa tillampas pa varje processuell
foreteelse som intraffar efter det att regleringen har trétt i kraft. De brotts-
bekampande myndigheterna och domstolarna ska séledes tillampa de nya
bestammelserna dven i forundersokningar och tvangsmedelsarenden som
har inletts innan de foreslagna bestdimmelserna trader i kraft. Regeringen
delar darmed utredningens bedémning att det inte finns behov av nagra
overgangshestammelser.



15 Konsekvenser

15.1 Ekonomiska konsekvenser

Regeringens bedémning: Hemlig dataavlasning leder till 6kade kost-
nader for Ekobrottsmyndigheten, Polismyndigheten, Sékerhetspolisen
och Tullverket, som ska verkstélla tvangsmedlet. Regeringen har i bud-
getpropositionen for 2020 foreslagit att anslagen for dessa myndigheter
hojs for att bl.a. finansiera dessa kostnader. Anskaffning av teknisk
utrustning som utgdr anlaggningstillgdngar bér finansieras genom
ianspraktagande av laneramar.

De eventuella kostnadsékningar som kan férvantas for andra myndig-
heter inom rattsvasendet och for offentliga ombud beddéms rymmas
inom befintliga anslag.

Utredningens beddmning &verensstdimmer inte med regeringens.
Utredningen beddmer att kostnadsékningarna huvudsakligen bdr rymmas
inom befintliga anslag eller i vart fall genom omférdelning av befintliga
anslag. For Sakerhets- och integritetsskyddsnamnden foreslar utredningen
att anslaget bor hojas vilket kan astadkommas genom omférdelning av
befintliga anslag for andra myndigheter.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget. Domstolsverket ifragasatter utredningens bedémning att det
endast kommer att bli frdga om ett begransat antal verkstéllighetstillfallen
av hemlig dataavlasning per ar och att dessa kommer att ersitta ansok-
ningar om andra hemliga tvangsmedel. Ekobrottsmyndigheten anfor att
hemlig dataavlasning kommer att stalla krav pd mycket goda datatekniska
kunskaper hos de myndigheter som verkstaller atgarderna och det kommer
ocksa att medfara kostnader for adekvat utrustning. Det kommer att kravas
att sarskilda insatser genomfars for att utbilda och rekrytera specialister pa
omradet och att rutiner tas fram. Polismyndigheten och Sékerhetspolisen
anfor att hemlig dataavlasning kommer att medféra 6kade kostnader for
de brottsbekdmpande myndigheterna och att det inte &r mdéjligt att finan-
siera forslaget inom befintlig anslagsram utan att gora avkall pa annan
verksamhet. Sakerhets- och integritetsskyddsnamnden bedémer att ndmn-
den behdver mer resurser for den nya arbetsuppgiften men kan inte ange
nagon exakt kostnad forran det star klart hur lagstiftningen nirmare
utformas.

Skalen for regeringens bedémning
Hemlig dataavlasning innebar 6kade kostnader

For att kunna genomfora hemlig dataavlasning behdver de brottsbekdam-
pande myndigheterna tillgdng till ny teknik. Den teknik som anvands i
samband med verkstéllighet av atgarden kan vara kostsam. Med detta
menas bade tekniska metoder for att bereda sig tilltrade till avlasningshara
informationssystem och programvara som kan placeras i avlasningsbara
informationssystem for att mojliggdra och genomféra verkstélligheten.
For sadan verkstallighet som bestar av t.ex. inloggning i en misstankts
konto till en kommunikationstjanst uppstar inte ndgra kostnader utdver ren
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personalkostnad. Inte heller forvantas det uppsta andra kostnader for att
lasa av information sedan en programvara &r installerad i t.ex. en miss-
tankts dator.

Den teknik som behdvs for verkstallighet av hemlig dataavldsning kan
antingen kopas fran privata leverantorer eller utvecklas av de brottsbekam-
pande myndigheterna sjélva. Som utredningen redogor for finns det bade
fordelar och nackdelar med respektive 16sning. Regeringens uppfattning,
liksom utredningens, ar att det inte finns skal att reglera hur myndigheterna
véljer att ga tillvaga i det avseendet. Det synes dock som att det enda prak-
tiska alternativet ar att kdpa den tekniska I6sning som behdvs for hemlig
dataavldsning. Den investering som i sédant fall kommer att behéva goras
ar av sadan natur att den bor finansieras genom ianspraktagande av lane-
ramen for den myndighet som gor inkdpet. Det enda rimliga alternativet
&r att den storsta myndigheten, dvs. Polismyndigheten, gor inkdpet av sys-
temet. Kostnaden for detta inkép kommer hérigenom att belasta myndig-
hetens resultat genom arliga avskrivningar. De 6vriga verkstallande myn-
digheterna kommer i sadant fall att bidra till finansieringen genom licens-
avgifter eller liknande till Polismyndigheten. Férutom denna kostnad
kommer det att uppsta kostnader for nyrekrytering, utbildning, kompetens-
utveckling, anskaffning av teknisk utrustning, drift och underhall samt
kostnader for medverkande operatorer. Utredningen beréknar den dkade
kostnaden for de brottsbekdmpande myndigheterna som ska verkstélla
hemlig dataavlasning till drygt 100 miljoner kronor arligen. Harutover
kommer det dessutom att uppsté kostnader for de resurser som kravs for
kartlaggning (t.ex. fysisk spaning) av den person som hemlig dataav-
l&sning ska anvéndas mot eller de resurser (t.ex. utredare, underréttelse-
handldggare och tolkar) som krdvs for bearbetning av det inhdmtade
materialet. Utredningen gor beddmningen att kostnaderna for resurser bor
rymmas inom befintliga anslag efter omdispositioner. Utredningen baserar
sin kostnadsberakning pa en uppskattad kapacitet pa cirka 20-30 sam-
tidiga installationer arligen. 1 den bedémningen ska det beaktas att vissa
installationer kan genomféras med relativt kort férberedelse och relativt
enkelt medan andra ar mer komplexa och kréver en mer omfattande kart-
laggning av bade den person och det informationssystem som tillstandet
avser. Med ledning av de uppgifter utredningen redovisar beddémer reger-
ingen att myndigheternas kostnader uppgar till 65 miljoner kronor for
Polismyndigheten, 35 miljoner kronor for Sékerhetspolisen och 12,5
miljoner kronor for Tullverket. Dessa belopp har regeringen foreslagit att
myndigheterna ska tillskjutas i 6kade anslag, prop. 2019/20:1 utg.omr. 3
och utg.omr. 4. For Ekobrottsmyndigheten har regeringen, i budget-
propositionen for 2020, foreslagit ett tillskott om 19 miljoner kronor att
anvéndas bl.a. for att stirka kapaciteten att sakerstélla utredning och lag-
foring i resurskravande drenden. Arenden dar hemliga dataavlasning aktu-
aliseras hor typiskt sett till kategorin resurskravande &renden. Ekobrotts-
myndighetens férmaga att hantera hemlig dataavlasning inom befintliga
ramar — efter de tillskott som foreslas — bedéms dérfér som goda.

Inga 6kade kostnader for Sakerhets- och integritetsskyddsnamnden

Séakerhets- och integritetsskyddsndmnden ska enligt forslaget underrattas
om domstolens beslut i frdgor om hemlig dataavlasning samt i de fall



otillaten tilldggsinformation har tagits upp eller lasts av (20 § och 23 §
forsta stycket). Den atgarden kommer inte i sig inte att innebara nagra
beaktansvarda ekonomiska konsekvenser for namnden. Daremot far det i
och for sig antas att tillsynen éver hemlig dataavl&sning kommer att kréva
en okad teknisk, eller annan, kompetens. Tillsynen kan ocksa behdva be-
drivas pa ett annorlunda satt &n i dag. Sammantaget gor dock regeringen
beddémningen att ndmnden bor kunna utféra de nya uppgifterna inom
tilldelade ramar.

Okade kostnader for Sveriges domstolar, Aklagarmyndigheten och
offentliga ombud

Varje drende om hemlig dataavlasning ska enligt forslaget provas av dom-
stol med offentligt ombud narvarande och som huvudregel efter ansdkan
av aklagare. Utredningen beddmer att det kommer att bli frdga om ett be-
gransat antal verkstallighetstillfallen per &r som i flertalet fall kommer att
ersitta ansokningar om andra hemliga tvangsmedel. Dérfor bedémer
utredningen att kostnaderna for Sveriges domstolar, offentliga ombud,
Aklagarmyndigheten och Ekobrottsmyndighetens dklagarverksamhet inte
bor oka i sadan utstrackning att de inte ryms inom befintliga anslag.
Regeringen instdmmer i den bedémningen och ser inte, som Domstolsver-
ket, risk att &rendeméangden blir s stor att den kommer att inkrakta pa 6v-
rig verksamhet mer &n vad som &r fallet med nuvarande hemliga tvangs-
medel. Ekobrottsmyndigheten framfor att myndighetens kostnader kan
komma att 6ka eftersom den nya tvangsmedelsanvandningen staller krav
pa utbildning. Regeringen instammer i att det behovs utbildning av den
operativa personalen. Kostnaderna for sédan utbildning kommer att tackas
av den foreslagna 6kningen av anslaget.

Det uppstar inga okade kostnader for foretag som medverkar vid
verkstallighet

Enligt forslaget infors en skyldighet for aktérer som bedriver anmélnings-
pliktig verksamhet enligt 2 kap. 1 § lagen om elektronisk kommunikation,
dvs. i praktiken foretag som tillhandahaller allmanna kommunikationsnét
mot erséttning och eller allmant tillgngliga elektroniska kommunika-
tionstjanster, att medverka vid hemlig dataavlasning. Aktdrerna ar foretag
som tillhandahéller elektroniska kommunikationsnét eller allmant till-
géangliga elektroniska kommunikationsnat mot ersattning. Aktorerna ska
enligt forslaget ha rétt till ersattning av den verkstallande myndigheten for
kostnader som uppstar till f6ljd av medverkan. Forslaget ar saledes avsett
att vara kostnadsneutralt for foretagen och regeringen instdimmer i utred-
ningens beddmning att ndgra kostnadsokningar darfor inte bedéms uppsta
for aktorerna. Daremot uppstar kostnader for den brottsbekampande myn-
dighet som ska betala operat6ren. Dessa kostnader ingér i den bedémning
som namns ovan betraffande de brottsbek&dmpande myndigheterna.

Forslaget medfor inga ytterligare konsekvenser

Regeringen instdmmer i utredningens beddmning att det inte kan forvantas
uppsta nagra ekonomiska konsekvenser for kommuner eller landsting till
foljd av forslagen. Inte heller har férslagen betydelse for miljon, den kom-
munala sjalvstyrelsen, sysselsattning och offentlig service i olika delar av
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landet, sma foretags arbetsforutsattningar, konkurrensforméga eller villkor
i ovrigt i forhallande till storre foretags, jamstéalldheten mellan kvinnor och
man eller for mojligheterna att na de integrationspolitiska malen.

15.2 Konsekvenser for den personliga integriteten
och for det brottsbekdmpande arbetet

Regeringens beddmning: Hemlig dataavlasning innebar ett 6kat in-
trang i den personliga integriteten for de personer som blir foremal for
atgarden men bidrar samtidigt till en starkt brottsutredande verksamhet,
en stérkt underréttelseverksamhet och en béttre utlanningskontroll.

Utredningens beddmning éverensstdmmer med regeringens.

Remissinstanserna kommenterar inte bedémningen sarskilt, utover vad
som anges i avsnitt 8.4 och 8.5.

Skélen for regeringens bedémning: Som redogdrs for i avsnitt 8.5
kommer ett inférande av hemlig dataavl&sning att innebdra att riskerna for
enskildas personliga integritet dkar i det enskilda fallet nar tvangsmedlet
anvands. Samtidigt kommer hemlig dataavlasning vara ett effektivt
verktyg for de brottshek&mpande myndigheterna (se avsnitt 8.5). Det kom-
mer att innebéra tkade mojligheterna att utreda och forebygga brott och
6kade mdjligheter till en effektiv utlanningskontroll.

| stor utstréckning avser hemlig dataavlasning att kompensera for det
bortfall i effektivitet som de befintliga tvdngsmedlen haft pa senare tid.
Det &r darfor rimligt att tro att hemlig dataavlasning framst kommer att
anvandas for samma brottstyper som befintliga hemliga tvangsmedel. Av
regeringens redovisning av anvandningen av hemliga tvangsmedel under
2017 (skr. 2018/19:19) framgar att den anvandning av hemliga tvangs-
medel som dar redovisas foretradelsevis har avsett narkotika- och vélds-
brottslighet. Det forekommer emellertid manga andra brottsrubriceringar
vid anvandning av hemliga tvangsmedel som t.ex. sexualbrott, grovt ran,
manniskohandel och grov mordbrand. Det ar alltsa rimligt att anta att det
&r for dessa brottstyper som hemlig dataavlasning framst kommer att
anvandas. Darmed 4r det troligen ocksa framst for dessa brottstyper som
brottshekdmpningen kommer att effektiviseras. Samtidigt ska noteras att
narkotikahandel &r en motor for mycket annan kriminalitet, varfor ett
bek&mpande av narkotikabrottslighet &r positivt &ven ur den aspekten.



16 Forfattningskommentar
16.1 Forslaget till lag om hemlig dataavl&sning

Ord och uttryck i lagen

18 Hemlig dataavldsning innebér att uppgifter, som &r avsedda for automati-
serad behandling, i hemlighet och med ett tekniskt hjdlpmedel I&ses av eller tas
upp i ett avlasningsbart informationssystem.

I lagen avses med

avlasningsbart informationssystem: en elektronisk kommunikationsutrustning
eller ett anvandarkonto till, eller en p& motsvarande sétt avgransad del av, en kom-
munikationstjanst, lagringstjanst eller liknande tjénst,

kommunikationsavlyssningsuppgifter: uppgifter om innehall i meddelanden som
i ett elektroniskt kommunikationsnét 6verfors eller har 6verforts till eller fran ett
telefonnummer eller ndgon annan adress,

kommunikationsdvervakningsuppgifter: uppgifter om annat an innehall i med-
delanden som i ett elektroniskt kommunikationsnét dverfors eller har dverforts till
eller fran ett telefonnummer eller ndgon annan adress,

platsuppgifter: uppgifter om i vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits,

kameradvervakningsuppgifter: uppgifter som framkommer genom optisk per-
sondvervakning,

rumsavlyssningsuppgifter: uppgifter som avser tal i enrum, samtal mellan andra
eller forhandlingar vid sammantraden eller andra sammankomster som allmén-
heten inte har tilltrade till.

Paragrafen innehaller en definition av hemlig dataavlasning och defini-
tioner av andra begrepp i lagen. Overvéagandena finns i avsnitt 9.2 och 9.3.

| forsta stycket definieras hemlig dataavlasning. Dar framgér det att
hemlig dataavlasning innebér att uppgifter, som ar avsedda for automati-
serad behandling, i hemlighet och med ett tekniskt hjalpmedel lases av
eller tas upp i ett avlasningsbart informationssystem.

Definitionen knyter an till bestammelsen om dataintrdng genom att de
uppgifter som far lasas av eller tas upp ar uppgifter avsedda for auto-
matiserad behandling (jfr 4 kap. 9 ¢ 8 brottsbalken). Begreppet uppgifter
avsedda for automatiserad behandling ska tolkas pa samma satt som enligt
bestdmmelsen i brottshalken. Alla sorters uppgifter som uttrycks i en for
en dator anpassad och lasbar form kan saledes omfattas av bestimmelsen
(se vidare prop. 2006/07:66 s. 49). Uttrycket avsedda for automatisk be-
handling syftar pa att uppgifterna ska vara anpassade for en teknisk pro-
cess genom vilken uppgifterna behandlas av ett avldsningsbart informa-
tionssystem. Tal mellan tva personer (rumsavlyssningsuppgifter) ar sa-
ledes avsett for automatisk behandling forst nér det tas upp av det avlés-
ningshara informationssystem som &tgarden avser, t.ex. vid inspelning
efter att en mikrofon i en mobiltelefon aktiverats.

Avlasningen ska avse uppgifter (avsedda for automatiserad behandling)
i ett avlasningsbart informationssystem. Det betyder att uppgifterna ska
kunna harledas till det avlasningsbara informationssystem som tillstandet
till hemlig dataavl&sning avser. Avlédsningsbart informationssystem defi-
nieras i andra stycket. Avlasningen far géras genom direkt tillgang till in-
formationssystemet. Avlasningen far ocksa goras i ett angransande infor-
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mationssystem, t.ex. via en dator som ger tillgang till uppgifter i en annan
dator. | sadana fall kan dock aktsamhetskraven i 25 § andra stycket omoj-
liggora avlasningen. Eftersom atgarden avser en riktad insats mot ett visst
informationssystem kommer atgarden dock endast att kunna omfatta
uppgifter som finns i just det informationssystemet.

Att uppgifter ska vara avsedda for automatiserad behandling i ett avI&s-
ningsbart informationssystem innebér inte att uppgifterna maste finnas i
informationssystemet vid tidpunkten for tillstandsprévningen. Inhamtning
av kommunikationsavlyssningsuppgifter kan dven avse framtida samtal
som forst senare blir avsedda for automatiserad behandling, t.ex. nar ett
telefonsamtal genomfors. Det kan ocksa vara sa att uppgifterna blir av-
sedda for automatiserad behandling férst genom att den verkstéllande
myndigheten, efter beviljat tillstdnd till hemlig dataavlasning, aktiverar
t.ex. en mobiltelefons inspelningsfunktion (se kommentaren till 22 §).

Att uppgifter lases av kan ta sikte bade pa en helt teknisk process som
utfors av en dator eller annat tekniskt hjalpmedel, for att exempelvis gora
viss information lasbar, och pa den process som ager rum nar en person
som ansvarar for hemlig dataavlasning tar del av innehallet i informatio-
nen. Att uppgifter tas upp innebér att de kan sparas for att granskas i
efterhand.

Att atgarden genomfors i hemlighet innebér att den som blir foremal for
atgarden inte ska kanna till den. Dartill kommer att atgarden ska genom-
foras med ett tekniskt hjalpmedel. Med tekniskt hjalpmedel avses saval
hérdvara som programvara (se prop. 1994/95:227 s. 29). Hemlig dataav-
lasning kan saledes utforas t.ex. sedan hardvara som kan detektera l6sen-
ord fasts pa informationssystemet eller efter att programvara som kan
fanga upp meddelanden installerats i informationssystemet. Att det ska
vara fraga om ett tekniskt hjalpmedel innebér dock inte att det maste utf-
oras en fysisk installation av nagonting i eller aptering av nagonting pa en
viss utrustning. Begreppet avldsningsbart informationssystem omfattar
namligen ocksd virtuella tjanster (se kommentaren till andra stycket)
varfor hemlig dataavlasning dven kan genomféras genom att den som
verkstaller tgarden anvénder ett tekniskt hjalpmedel, t.ex. en dator, for att
logga in pa en misstankts anvandarkonto till en internetbaserad kommu-
nikationstjanst. Det tekniska hjalpmedel som anvénds ska kontrolleras och
anvandas av den brottsbekdmpande myndighet som verkstéller atgarden.
Det ar darmed inte frdga om hemlig dataavlasning om de brottshekam-
pande myndigheterna vidtar atgdrder utan att anvanda ett tekniskt hjalp-
medel, t.ex. ndr en polisman vid spaning mot en person ser ett meddelande
som personen laser av pé sin mobiltelefon eller hor ett samtal mellan tva
personer. Dessutom ska avl&sningen eller upptagningen goras i informa-
tionssystemet. Det innebar att det inte ar frdga om hemlig dataavlasning
om polisen anvander en t.ex. bildforstarkare for att battre kunna uppfatta
t.ex. texten p& en misstankts mobiltelefon eftersom avlasningen eller
upptagningen da inte gors i informationssystemet.

I andra stycket definieras vissa andra centrala begrepp i lagen. Inled-
ningsvis definieras avlasningsbart informationssystem. Det slas for det
forsta fast att en elektronisk kommunikationsutrustning &r ett avlasnings-
bart informationssystem i lagens mening. Begreppet har samma innebérd
som i annan tvangsmedelsreglering (t.ex. i 23 kap. 9 a § och 27 kap. 19 §
RB och 1 § inhdmtningslagen). Elektronisk kommunikationsutrustning



inkluderar saledes béde befintlig och framtida teknisk utrustning som kan
anvéndas for elektronisk kommunikation. Begreppet innefattar all slags
utrustning som kan anvéndas for att kommunicera elektroniskt, t.ex.
datorer, mobiltelefoner, lasplattor, interaktiva hdgtalare, servrar, smarta
klockor och annan liknande utrustning. Utrustning som &r sammankopplad
— fysiskt eller pa annat satt, t.ex. genom blatandsteknik — med elektronisk
kommunikationsutrustning, t.ex. sladdar, hogtalare, tangentbord, USB-
minnen, datormus och andra elektroniska tillbehér omfattas ockséa av be-
greppet. Begreppet ska daremot inte tolkas sa att ett helt natverk som en
dator ar kopplad till genom en sladd och all utrustning som ar ansluten till
natverket, oavsett dess storlek, ingdr i det informationssystem som far
lasas av. Avgransningen av vilken utrustning som ska omfattas av till-
standet ska goras utifran vad som framstar som rimligt med hansyn till det
informationssystem som anges i tillstandet.

Enligt definitionen kan ett avlasningshart informationssystem ocksa
vara ett anvandarkonto till, eller en pd motsvarande satt avgransad del av,
en kommunikationstjanst, lagringstjanst eller liknande tjanst. Gemensamt
for tjansterna ar att det ar mojligt att fa atkomst till uppgifter i dem fran
olika elektroniska kommunikationsutrustningar efter angivande av t.ex.
inloggningsuppgifter, oberoende av var uppgifterna &r lagrade. Begreppet
omfattar t.ex. internetbaserade meddelande- och telefonitjanster. Med lag-
ringstjanst avses sédana tjanster dar enskilda kan lagra uppgifter elektro-
niskt pd annat utrymme &n i den egna fysiska utrustningen, s.k. moln-
tjanster. Dessa lagras pa en annan geografisk plats &n i den egna fysiska
utrustningen. Med begreppet liknande tjanster avses exempelvis tjanster
vars priméra syfte inte & kommunikation eller lagring men som innefattar
mojlighet till endera av dessa. Sa kan exempelvis vara fallet med internet-
baserade innehéllstjanster som speltjanster, bokningstjanster eller andra
liknande applikationer eller program.

Avlasningen eller upptagningen far inte avse hela tjansten utan endast
ett anvandarkonto till, eller en pd motsvarande satt avgransad del av, tjans-
ten. | avldsningsbara informationssystem som t.ex. sociala medier och
internetforum kan det finnas en mycket stor mangd data och avgrénsade
plattformar for varje enskild anvéndare. Avlasningen eller upptagningen
inom ramen for hemlig dataavlasning far endast goras i den del av tjansten
som avser en enskild persons egna utrymme och virtuellt begransade yta i
tjansten. Detta kan t.ex. vara en personlig sida pa ett socialt medium eller
ett anvandarkonto pa ett internetforum. Exempel pa en p motsvarande satt
avgrénsad del av tjansten &r ndr den enskilde inte har ett anvandarkonto
men en egen personlig yta. S& kan vara fallet nar han eller hon anvéander
en tjanst med inloggningsuppgifter som flera har tillgang till, utan ett
bestamt anvéndarkonto (t.ex. inloggning till tjanster som foretag erbjuder
sina anstallda eller som hdgskolor erbjuder sina studerande).

| paragrafen definieras vidare vissa typer av uppgifter som hemlig data-
avlasning kan anvéndas for att lasa av eller ta upp. Det bdr noteras att
definitionerna endast anger vilka uppgiftstyper som far lasas av eller tas
upp och &ven om det nedan gors en jamforelse med uppgifter som kan
hamtas in med befintliga hemliga tvangsmedel &r inte hemlig dataavlas-
ning inskrankt till att galla exakt samma uppgifter som kan erhéllas genom
dessa tvangsmedel. Skillnaden ar framfor allt tydlig nar det galler uppgifts-
typen platsuppgifter. Genom inhdmtningslagen kan namligen t.ex. Polis-
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myndigheten fa del av uppgifter om i vilket geografiskt omrade en viss
elektronisk kommunikationsutrustning finns eller har funnits genom att ta
reda pa mot vilken basstation som den elektroniska kommunikationsut-
rustningen har kopplats upp (1 8 inhdmtningslagen). Vid tilldmpning av
hemlig dataavldsning kan i stéllet platsuppgifter erhallas genom t.ex. en
uppgift fran den elektroniska kommunikationsutrustningens GPS-
funktion.

Med kommunikationsavlyssningsuppgifter avses uppgifter i meddelan-
den, som i ett elektroniskt kommunikationsnat dverfors eller har dverforts
till eller fran ett telefonnummer eller annan adress. Med elektroniskt
kommunikationsnat avses detsamma som i 1 kap. 7 § lagen om elektro-
nisk kommunikation, ndmligen ett system for dverforing och i tillampliga
fall utrustning for koppling eller dirigering samt passiva natdelar och andra
resurser som medger overforing av signaler, via trad eller radiovagor, pa
optisk vég eller via andra elektromagnetiska 6verféringsmedier oberoende
av vilken typ av information som 6verfors. Kommunikationsavlyssnings-
uppgifter motsvarar de som far hamtas in genom hemlig avlyssning av
elektronisk kommunikation (27 kap. 18 § RB).

Kommunikationsévervakningsuppgifter &r uppgifter om meddelanden
som i ett elektroniskt kommunikationsnat dverfors eller har dverforts till
eller fran ett telefonnummer eller annan adress. Uppgifterna motsvarar de
som far hamtas in genom antingen hemlig 6vervakning av elektronisk
kommunikation (27 kap. 19 § forsta stycket 1 RB) eller inhdmtning enligt
inhdmtningslagen (enligt 1 § 1 den lagen) och omfattar darmed inte upp-
gifter om vad ett meddelande innehéller. Vidare omfattas inte uppgifter
om vilka elektroniska kommunikationsutrustningar som har funnits inom
ett visst geografiskt omrade (27 kap. 19 § forsta stycket 2). Inte heller om-
fattar uppgiftstypen uppgifter om i vilket geografiskt omrade en viss elek-
tronisk kommunikationsutrustning finns eller har funnits (27 kap. 19 §
forsta stycket 3). | de fall som motsvaras av inhamtningslagen far avlas-
ningen eller upptagningen endast avse historiska uppgifter (se vidare i
kommentaren till 10 § tredje stycket).

Platsuppgifter avser uppgifter om i vilket geografiskt omrade en viss
elektronisk kommunikationsutrustning finns eller har funnits. Uppgifterna
ar till sin typ sddana som far hamtas in genom hemlig 6vervakning av elek-
tronisk kommunikation (27 kap. 19 § forsta stycket 3 RB) och vid inhdm-
tning enligt inhdmtningslagen (se 1 § 3 den lagen).

KameraOvervakningsuppgifter avser uppgifter som framkommer genom
optisk persondvervakning. Det motsvarar sddana uppgifter som far hamtas
in genom hemlig kameradvervakning utférd med optisk-elektroniska
instrument eller annan jamfodrbar utrustning (27 kap. 20 a 8 RB).

Slutligen avses med rumsavlyssningsuppgifter uppgifter som avser tal i
enrum, samtal mellan andra eller férhandlingar vid sammantraden eller
andra sammankomster som allménheten inte har tilltréde till. Uppgifterna
motsvarar de som far hamtas in genom hemlig rumsavlyssning (se 27 kap.
20 d § RB).

Typer av uppgifter som far lasas av eller tas upp

2§ Tillstand till hemlig dataavlasning far beviljas for att lasa av eller ta upp
1. kommunikationsavlyssningsuppgifter,



2. kommunikationsdévervakningsuppgifter,

3. platsuppgifter,

4. kameradvervakningsuppgifter,

5. rumsavlyssningsuppgifter,

6. uppgifter som finns lagrade i ett avlasningsbart informationssystem men som
inte avses i 1-5, eller

7. uppgifter som visar hur ett avlasningsbart informationssystem anvéands men
som inte avses i 1-6.

Vid hemlig dataavldsning som géller kommunikationsavlyssnings- eller
kommunikations6vervakningsuppgifter far meddelanden som 6verfors eller har
overforts i ett elektroniskt kommunikationsnat dven hindras fran att na fram.

Paragrafen anger vilka typer av uppgifter som far lasas av eller tas upp
med hemlig dataavlasning och att meddelanden i vissa fall far hindras fran
att nd fram. Overvigandena finns i avsnitt 9.3.

| forsta stycket finns en punktlista som uttémmande anger vilka olika
uppgiftstyper som far lasas av eller tas upp genom hemlig dataavlasning.
Uppgifterna ska vara avsedda for automatiserad behandling (se kommen-
taren till 1 8). Vilka uppgifter som i det enskilda fallet far lasas av eller tas
upp bestams utifran andamalet med atgarden. Som ett exempel kan nam-
nas att rumsavlyssningsuppgifter (punkt 5) endast far lasas av i brottsut-
redande verksamhet och aktualiseras saledes aldrig i underréttelseverk-
samhet eller vid sérskild utlanningskontroll.

Ett tillstand till hemlig dataavlasning innebdr inte att samtliga uppgifts-
typer far lasas av eller tas upp. Det kravs tvartom uttryckligt tillstand for
var och en av uppgiftstyperna (18 § forsta stycket 3).

Punkt 1-5 omfattar kommunikationsavlyssnings-, kommunikations-
Overvaknings-, plats-, kameradvervaknings- och rumsavlyssningsupp-
gifter. Det ar uppgiftstyper som far hamtas in genom andra hemliga
tvangsmedel. Nar respektive punkt aktualiseras i ett tillstand kan hemlig
dataavlasning alltsa avse avlasning eller upptagning av sadana uppgifts-
typer som respektive bakomliggande tvangsmedel kan ge tillgang till.
Uppgifterna definieras i 1 § andra stycket.

Punkt 6 avser uppgifter som finns lagrade i ett informationssystem, men
som inte avses i punkt 1-5. Det saknar betydelse hur uppgifterna lagrats,
dvs. om de lagrats genom en medveten handling av en person eller till foljd
av en installning i informationssystemet som anvéndaren inte ként till. Det
saknar ocksé betydelse om uppgifterna ar varaktigt eller temporart lagrade
eller i vilket format de lagrats. Uppgifterna ska dock finnas lagrade i
informationssystemet nér avlasningen eller upptagningen genomfors. Lag-
rade uppgifter kan t.ex. vara datafiler, sésom text-, bild- och ljudfiler, men
ocksa program- eller systemfiler. Vidare kan en lagrad uppgift vara ett
meddelande som sparats som utkast i ett program for meddelanden eller e-
post. Eftersom begreppet avlasningsbart informationssystem innefattar
utrustning som anslutits till ett sddant system kan aven uppgifter som finns
lagrade pa ett externt lagringsmedium som kopplats in i en dator lasas av
eller tas upp. Nar det ar friga om uppgifter som ar lagrade i ett avlasnings-
bart informationssystem t.ex. pa ett anvindarkonto for en internetbaserad
lagringstjanst anses uppgifterna lagrade i informationssystemet om de kan
tillgngliggdras med det.

Det &r vidare ett krav enligt punkten att de uppgifter som l&ses av eller
tas upp inte ar sédana som avses i punkterna 1-5. Exempel pé& uppgifter
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som kan finnas lagrade men som kan lasas av eller tas upp enligt de andra
punkterna ar s.k. metadata som kan hamtas in enligt punkt 2 och innehall
i meddelanden som kan hdmtas in enligt punkt 1. Det medfor att verk-
stallighetstekniken for att ta upp uppgifterna ska anpassas pa det satt som
lagen foreskriver (23 8). Om de uppgifter som ska lasas av eller tas upp
finns lagrade i informationssystemet men kan samlas in genom anvénd-
ning av hemlig dataavlasning enligt nagon av de tidigare punkterna, far
tillstandet alltsa inte avse punkt 6 utan ndgon annan punkt som uppgifterna
hanfor sig till. Ansokan om tillstdnd ska darfor avgransas efter vilka slags
uppgifter det finns behov av och pa vilket sétt de kan lasas av eller tas upp.

Enligt punkt 7 far avlasning eller upptagning avse uppgifter som visar
hur ett informationssystem anvands men inte avses i punkterna 1-6. Med
detta avses uppgifter om vad en anvéandare av ett informationssystem an-
vénder det till. Det kan exempelvis handla om anvandning som inte leder
till att information lagras, t.ex. vilka program eller appar som kors, anteck-
ningar som gors och utkast till meddelanden som inte sparas.

Enligt andra stycket far meddelanden som overfors eller har 6verforts i
ett elektroniskt kommunikationsnat hindras fran att n fram, om ett till-
stand till hemlig dataavlasning avser kommunikationsavlyssnings- eller
kommunikationsévervakningsuppgifter. Motsvarande moéjlighet finns vid
hemlig 6vervakning av elektronisk kommunikation (27 kap. 19 § andra
stycket RB). Bestammelsen kan, liksom vid hemlig évervakning av elekt-
ronisk kommunikation, t.ex. anvéandas i kritiska lagen for att férhindra att
en misstankt satter sig i forbindelse med medbrottslingar eller nas av
varnande samtal. Nagot sarskilt tillstand for att hindra meddelanden fran
att na fram krévs inte.

Grundlaggande forutsattning fér hemlig dataavlasning

3§ Ett tillstand till hemlig dataavlasning far beviljas endast om skalen for
atgarden uppvager det intrang eller men i dvrigt som atgarden innebar for den som
atgarden riktas mot eller for ndgot annat motstaende intresse.

| bestaimmelsen lagfasts proportionalitetsprincipen. Overvigandena finns
i avsnitt 9.4.

Bestdmmelsen tydliggor att proportionalitetsprincipen ska beaktas vid
provningen av om tillstand ska ges till hemlig dataavlasning. Principen
innebar att hemlig dataavlasning i fraga om art, styrka, rackvidd och
varaktighet ska sta i rimlig proportion till vad som star att vinna med
atgarden. Det finns alltsa en skyldighet for ratten, och i forekommande fall
aklagaren nar denne fattar interimistiska beslut, att alltid beakta proportio-
nalitetsprincipen vid prévningen av om hemlig dataavlasning ska tillatas.
Principen far ocksa betydelse for hur ett tillstand ska utformas och vilka
villkor som ska férenas med det (se kommentaren till 18 §).

For att hemlig dataavlasning ska vara en proportionerlig atgard méste
den som anstker om hemlig dataavl&sning forst utreda eller tomma ut
majligheterna till andra &tgérder innan en ansdkan om hemlig dataavlas-
ning gors. Det ar dock inte ndgot krav att dvriga tvangsmedel har anvants
och misslyckats for att tillstand till hemlig dataavlasning ska ges. En
utgangspunkt ar emellertid att hemlig dataavlasning ar en proportionerlig
atgard endast om andra &tgarder for att komma at uppgifterna i fraga inte



ar tillrackliga, skulle vara vasentligt svarare att genomfora eller kan for-
vantas leda till storre integritetsintrang an hemlig dataavlasning.

Proportionalitetsprincipen far sérskilt stor betydelse nar ansokan om
hemlig dataavlasning avser fler an en typ av uppgift eftersom intranget i
den personliga integriteten typiskt sett blir storre ju mer omfattande atgar-
den tillats vara och ju mer information den ger tillgang till. Vid proportio-
nalitetsprovningen ingar ocksa att beakta vilka eventuella risker atgarden
medfor for informationssakerhet och féretagshemligheter eller annan kan-
slig information. Vid bedémningen bér t.ex. vagas eventuella risker for att
den brottsbekampande myndigheten kan fa del av uppgifter som helt sak-
nar betydelse for det arende &tgérden galler eller uppgifter fran personer
som inte omfattas av arendet. Dessutom bor det beaktas om uppgifterna
forvantas vara av sarskilt kanslig karaktar. | s& fall kan tillstandet be-
gréansas till att avse endast vissa uppgifter (18 § forsta stycket 4).

Proportionalitetsprincipen géller under hela verkstalligheten och ska
alltsd, dven sedan tillstand getts, beaktas sjalvmant och lopande av de
brottsbekdmpande myndigheterna (se SOU 1995:47 s. 324 och prop.
2005/06:178 s. 101). I situationer dar integritetsintranget under verkstall-
igheten blir oproportionerligt stort maste avlasningen eller upptagningen
avbrytas, trots att atgarden fortfarande har betydelse for utredningen. Sa
kan t.ex. vara fallet om nyttan av den information som lases av eller tas
upp inte star i proportion till den grad av integritetskrankning som atgarden
medfor. Det kan bero pa att antingen nyttan ar 1&g eller integritetsintranget
sarskilt hogt eller en kombination av bada.

Hemlig dataavlésning under en férundersékning

4§ Ett tillstand till hemlig dataavlasning far, om atgarden ar av synnerlig vikt
for utredningen och inte annat anges i 6§ forsta stycket, beviljas vid en
forundersokning om

1. brott for vilket det inte ar foreskrivet lindrigare straff an fangelse i tva ar,

2. brott som avses i 27 kap. 2 § andra stycket 2—7 rattegangsbalken,

3. forsok, forberedelse eller stampling till brott som avses i 1 eller 2, om en sadan
gérning ar belagd med straff, eller

4. annat brott om det med hénsyn till omstdndigheterna kan antas att brottets
straffvarde dverstiger fangelse i tva ar.

Ett tillstand enligt forsta stycket far, om inte annat anges i 5 §, endast avse ett
avldsningsbart informationssystem som anvénds, eller som det finns sarskild
anledning att anta har anvants eller kommer att anvandas, av ndgon som ar skaligen
missténkt for brottet.

Ett tillstdind enligt forsta stycket som galler kommunikationsavlyssnings-,
kommunikations6vervaknings- eller platsuppgifter far, om inte annat anges i 5 §,
aven avse ett avlasningsbart informationssystem som det finns synnerlig anledning
att anta att den misstankte under den tid som tillstandet avser har kontaktat eller
kommer att kontakta.

Ett tillstdnd enligt forsta stycket som géller kameradvervakningsuppgifter far
endast avse en plats dar den misstankte kan antas komma att uppehalla sig. En
sddan plats far dock inte vara nagons stadigvarande bostad.

Paragrafen reglerar under vilka forutsattningar tillstand till hemlig data-
avlasning far beviljas under en forundersokning. Paragrafen har utformats
i enlighet med Lagradets forslag. Overvagandena finns i avsnitt 10.1.2—
10.1.5.
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Av forsta stycket framgar vid vilka slags forundersokningar tillstand till
hemlig dataavlasning far beviljas. Inledningsvis stéller bestimmelsen som
krav att atgarden ska vara av synnerlig vikt for utredningen. Innebdrden
av kravet ar detsamma som galler for 6vriga hemliga tvangsmedel. Be-
greppet inrymmer ett kvalitetskrav avseende vilka upplysningar som at-
garden kan ge. Det ska finnas skal att rakna med att avlasningen eller upp-
tagningen — ensam eller i forening med andra atgarder — verkligen kan fa
effekt. Kravet pa synnerlig vikt betyder ocksa att utredningslaget ska vara
sédant att hemlig dataavlasning &r nddvéndig. Atgarden far inte tillatas om
det som kan vinnas &r atkomligt med andra, mindre ingripande metoder.
Synnerlig vikt kan anses foreligga om andra &tgérder inte ar tillrackliga,
vasentligt svarare att genomfora dn hemlig dataavlasning eller forvantas
leda till ett storre integritetsintrang. Den som ansoker om hemlig dataav-
lasning maste darmed utreda eller tomma ut mojligheterna till andra at-
garder innan ans6kan gors. Det ar dock inte nagot krav att dvriga tvangs-
medel har prévats och misslyckats for att tillstand till hemlig dataavlasning
ska ges. Ett beslut om hemlig dataavlasning kréaver vidare att det ska paga
en forundersokning, vilket stimmer dverens med 6vrig reglering av hem-
liga tvangsmedel i rattegangshalken. De brott som raknas upp i bestam-
melsen & desamma som hemlig avlyssning av elektronisk kommunikation
och hemlig kameradvervakning far anvandas for (27 kap. 18 § andra
stycket och 27 kap. 20 a 8 RB). Forundersdkningen ska betr&ffande alla
typer av uppgifter utom rumsavlyssningsuppgifter (se 6 §) avse sadan
brottslighet. Hemlig dataavlasning far saledes inte tillatas for att utreda
nagot annat brott 4n vad som anges i bestimmelsen.

Enligt punkt 1 far det inte vara foreskrivet lindrigare straff an fangelse i
tva ar for att ett tillstand till hemlig dataavlasning ska fa beviljas.

Enligt punkt 2 far tillstand till hemlig dataavlasning aven beviljas vid
forundersokning om sadana samhéllsfarliga brott som anges i 27 kap. 2 §
andra stycket 2-7 RB, trots att strafftroskeln i punkt 1 inte uppnas.

Enligt punkt 3 far vidare tillstand till hemlig dataavlasning beviljas vid
forundersokning om forsok, forberedelse eller stampling till brott som
avses i punkterna 1 eller 2. Detta forutsatter att en sddan gérning &r belagd
med straff.

Av punkt 4 foljer att tillstand till hemlig dataavldsning far beviljas dven
vid annan brottslighet &n vad som namns i punkt 1-3 om det kan antas att
det aktuella brottets straffvarde overstiger fangelse i tva ar.

I andra stycket anges att det som huvudregel ska finnas en skaligen
misstankt for att tillstand till hemlig dataavlasning ska fa beviljas. Miss-
tankegraden motsvarar vad som galler for Gvriga hemliga tvangsmedel.
Skalig misstanke &r en lagre misstankegrad an sannolika skal, vilket som
huvudregel kréavs for t.ex. hdktning (24 kap. 1 § RB), men en hoégre miss-
tankegrad dn kan misstankas, vilket kravs for att halla kvar en misstankt
for forhor langre tid &n annars (23 kap. 9 § RB). For att hemlig dataav-
lasning ska tillatas under en férundersokning kravs att den person som &r
foremal for atgarden ar skaligen misstankt for ett konkret brott. Frdgan om
misstanken &r tillrckligt stark beddms efter omstédndigheterna i det
enskilda fallet. Prévningen av styrkan i misstankarna maste grunda sig pa
en objektiv och allsidig bedémning av utredningsmaterialet. For att bevis-
kravet ska vara uppfyllt krévs att det foreligger konkreta omstandigheter
som med viss styrka talar for misstanken (se t.ex. JO 1993/94 s. 101). Ett



beslut om tvangsmedel kan aldrig grunda sig enbart pa allmanna kunska-
per om en persons livsforing eller hans eller hennes tidigare brottslighet.

Det ska vidare finnas en koppling mellan det avlasningsbara informa-
tionssystemet och den misstankte. Detta uttrycks genom att det anges att
den missténkte ska anvénda det avl&sningsbara informationssystemet eller
att det annars ska finnas sérskild anledning att anta att denne har anvént
eller kommer att anvénda det. Ett avldsningsbart informationssystem an-
vands exempelvis nédr den misstankte utnyttjar det for att ringa, skicka
meddelanden eller spara elektroniska uppgifter. Dessutom anvands det om
den misstankte via en mobiltelefon eller dator kopplar upp sig mot internet
eller anvinder informationssystemet pd annat satt, t.ex. spelar spel eller
gor anteckningar.

Det kravs inte att den misstankte &ger informationssystemet och inte
heller att han eller hon &r den ende personen som anvénder det. Om flera
personer t.ex. gemensamt anvéander ett konto till en tjanst kan bestammel-
sen tillimpas om den misstankte &r en av dem som anvander kontot.

Om den missténkte inte anvander informationssystemet men det finns
misstankar om att han eller hon har anvént det eller kommer att anvénda
det maste det finnas sarskild anledning att anta denna omstandighet. Med
detta menas att utredningslédget ska visa nagon faktisk omstandighet som
med viss styrka talar for att den misstankte har anvént eller kommer att
anvanda informationssystemet under tillstandstiden.

| tredje stycket gors undantag frdn huvudregeln om att informations-
systemet maste anvandas av en misstankt. Undantaget géller endast be-
traffande kommunikationsavlyssningsuppgifter, kommunikationsover-
vakningsuppgifter och platsuppgifter, dvs. uppgiftstyper som far hamtas
in genom hemlig avlyssning eller évervakning av elektronisk kommuni-
kation. Tillstand till hemlig dataavlasning far beviljas for avlasning eller
upptagning av sadana uppgifter i ett annat avlasningsbart informations-
system &n ett som den missténkte anvander, om det finns synnerlig anled-
ning att anta att den misstankte under den tid som tillstandet avser har kon-
taktat eller kommer att kontakta det andra informationssystemet. Kravet
pa synnerlig anledning att anta ar detsamma som galler vid hemlig avlyss-
ning eller évervakning av elektronisk kommunikation under motsvarande
forhallanden och har samma innebdrd som anges dar (27 kap. 20 § forsta
stycket 2 RB). Det innebér att bestammelsen ska tillampas restriktivt och
att det pa grund av tillforlitliga uppgifter ska vara sa gott som sakert att
den misstankte kommer att ta kontakt med informationssystemet (prop.
2002/03:74 s. 49).

Kravet pa synnerlig vikt for utredningen galler dven i detta undantags-
fall. Vid prévningen av om en atgéard ar av synnerlig vikt i dessa fall bor
det framfor allt beaktas vilken brottslighet som utreds, vem som &r miss-
tankt och om brottet alls kan utredas om atgarden inte vidtas. | en utredning
om terrorismrelaterad eller grov organiserad brottslighet &r en sadan atgard
inte séllan av synnerlig vikt. Nar det ar frdga om annan brottslighet torde
det tillhdra undantagsfallen att en dataavlasning mot nagon annan &n den
missténkte dr av synnerlig vikt for utredningen.

Uttrycket att kontakta ett annat informationssystem tar sikte pa en riktad
kontakt mellan informationssystem som t.ex. telefoner, datorer eller e-
postkonton som den misstankte skickar meddelanden eller ringer till och
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dérmed inte kontakten mellan t.ex. en misstankts informationssystem och
en server vid sokningar pa internetbaserade sokmotorer.

| fjarde stycket anges att tillstand till hemlig dataavlasning som géller
kameradvervakningsuppgifter endast far beviljas till en plats dar den miss-
tankte kan antas komma att uppehalla sig. Det maste finnas en direkt kopp-
ling mellan den misstankte och platsen, vilket motsvarar vad som géller
for hemlig kameradvervakning (27 kap. 20 b 8 RB). Det kan rdra sig om
flera platser och antalet platser kan utékas genom domstolsbeslut. | tredje
stycket anges ocksa att tillstand till hemlig dataavlasning for att lasa av
eller ta upp kameradvervakningsuppgifter inte far beviljas avseende
nagons stadigvarande bostad. Forbudet & detsamma som for hemlig
kameradvervakning enligt rattegangsbalken. Hemlig dataavlasning av-
seende kameradvervakningsuppgifter skiljer sig dock fran hemlig kamera-
overvakning. Vid den senare atgarden bestar installationsmomentet av
montering av kameror som o6vervakar den misstankte. Vid hemlig data-
avlasning bestar installationen eller atgarden av att aktivera en redan be-
fintlig kamera i det informationssystem som den missténkte anvénder. Ett
sadant informationssystem kan t.ex. vara en dator, mobiltelefon eller las-
platta. Dessa ar som huvudregel rérliga och det ankommer déarmed pa den
brottsbekdampande myndigheten som ska verkstilla &tgarden att kon-
trollera var informationssystemet befinner sig nar atgarden vidtas. Den
som provar ansdkan om hemlig dataavlasning bor forsakra sig om att det
&r mojligt att respektera platskravet. Det & mojligt att respektera plats-
kravet genom t.ex. fysisk spaning.

58§ Ett tillstdnd till hemlig dataavlasning enligt 4 § som géller kommu-
nikationsévervaknings- eller platsuppgifter far daven beviljas for att utreda vem som
skéligen kan missténkas for ett brott som avses i 4 §. Avldsning eller upptagning
av kommunikationsovervakningsuppgifter far da endast avse forfluten tid.

Hemlig dataavlasning enligt forsta stycket far endast avse ett avlasningsbart
informationssystem som har anvants vid ett brott eller i anslutning till en brottsplats
vid brottstidpunkten eller som av nagon annan anledning ar av synnerlig vikt for
utredningen.

| paragrafen regleras att tillstand till hemlig dataavlasning i vissa fall far
beviljas for att utreda vem som skéligen kan misstankas for brott och under
vilka forhallanden en sadan atgard far vidtas. Paragrafen har utformats i
enlighet med Lagradets forslag. Overvagandena finns i avsnitt 10.1.5.

Av forsta stycket framgar att tillstand till hemlig dataavlasning far
beviljas nér det inte finns en skéligen misstankt for ett brott som avses i
4 8§ men for att utreda vem som kan vara skaligen misstankt for ett sadant
brott. | dessa fall far atgarden endast avse sddana uppgiftstyper som hemlig
overvakning av elektronisk kommunikation kan ge tillgang till (kommu-
nikations6vervaknings- och platsuppgifter). Om atgarden anvands for av-
lasning eller upptagning av kommunikationsévervakningsuppgifter far
den endast avse meddelanden som redan har skickats, alltsa forfluten tid.
For platsuppgifter finns dock inte négon sédan begransning. Atgérden
maste, som framgar av hanvisningen till 4 §, i samtliga fall vara av synner-
lig vikt for utredningen.

Andra stycket foreskriver att det ska vara frdga om ett avlasningsbart
informationssystem som antingen har anvants vid ett brott, i anslutning till



en brottsplats vid brottstidpunkten eller av annan anledning &r av synnerlig
vikt for utredningen.

Att det avlasningshara informationssystemet har anvénts vid ett brott
innebdr att det haft avgoérande betydelse vid sjalva genomférandet av
brottet eller anvénts for att understddja brottet. Om polisen inom ramen
for en forundersdkning om t.ex. grovt narkotikabrott upptécker en viss ip-
adress varifran det har férmedlats stora mangder narkotika kan tillstand till
hemlig dataavl&sning beviljas for att utreda vem som &r skaligen misstankt
for brottet. Likasd kan tillstind ges for att utreda vem som ar skaligen
misstankt for kapning med tekniskt hjalpmedel enligt 13 kap. 5 a § brotts-
balken och 3 § 11 lagen (2003:148) om straff for terroristbrott. Att infor-
mationssystemet anvénts i anslutning till en brottsplats vid brottstid-
punkten innebar typiskt sett att det har anvants pa eller vid en brottsplats
nar ett brott har begatts. Det finns dock ingen avgransning for hur stort
omrade kring brottsplatsen som atgarden far vidtas inom. Detta maste
bedémas fran fall till fall. Storleken pa det geografiska omrade inom vilket
informationssystemet ska ha funnits och anvants varierar t.ex. beroende pa
om brottet har begatts i en storstad eller pa landsbygden samt vilken typ
av brott som utreds.

Att informationssystemet pa annat satt ar av synnerlig vikt for utred-
ningen omfattar de fall nar det inte stér klart att informationssystemet be-
funnit sig vid eller i narheten av brottsplatsen, men &nda kan ha en av-
gorande betydelse i utredningen. Som exempel kan ndmnas att ett infor-
mationssystem befunnit sig langs en flyktvag fran brottsplatsen eller nar
det finns skl att tro att garningspersonen kan ténkas forflytta sig medan
brottet fortfarande pagar, t.ex. vid manniskorov eller grov narkotika-
smuggling.

68 Ett tillstand till hemlig dataavlasning enligt 4 § som galler rumsavlyss-
ningsuppgifter far endast beviljas vid en forundersékning om brott som avses i 27
kap. 20 d § andra stycket rattegangsbalken.

Hemlig dataavlasning enligt forsta stycket far anvandas endast pa en plats dar
det finns sarskild anledning att anta att den misstankte kommer att uppehalla sig.
Om platsen &r nadgon annan stadigvarande bostad an den misstanktes, far tillstand
till hemlig dataavlasning beviljas endast om det finns synnerlig anledning att anta
att den misstankte kommer att uppehalla sig dar.

Hemlig dataavldsning enligt forsta stycket far aldrig anvandas pa en plats dit
tilltradestillstand enligt 13 § inte far beviljas.

I bestammelsen anges forutsattningarna for tillstand till hemlig data-
avlasning for avlasning eller upptagning av rumsavlyssningsuppgifter.
Bestammelsen har utformats i enlighet med Lagradets forslag.
Overvigandena finns i avsnitt 10.1.2, 10.1.4 och 10.3.2.

Av forsta stycket framgar att tillstand till hemlig dataavlasning som av-
ser rumsavlyssningsuppgifter endast kan beviljas fér de brott som namns i
27 kap. 20 d § andra stycket RB, t.ex. spioneri och mord. Atgarden far,
som framgar av hanvisningen till 4 §, endast vidtas mot en person som &r
skaligen misstankt och atgdrden maste vara av synnerlig vikt for utred-
ningen.

| andra stycket anges att en atgard enligt forsta stycket endast far
anvandas pa en plats dar det finns sérskild anledning att anta att den
misstankte kommer att uppehalla sig. Det & samma platskrav som géller
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for hemlig rumsavlyssning enligt rattegangsbalken (27 kap. 20 e § andra
stycket).

Sarskild anledning att anta innebar att det ska finnas nagon faktisk
omstandighet som med viss styrka talar for att den misstankte verkligen
kommer att uppehalla sig pa platsen i vart fall nagon gang under tillstands-
tiden. Om platsen &r nagon annan stadigvarande bostad an den misstéanktes
far hemlig dataavlasning dock tillgripas endast om det finns synnerlig
anledning att anta att den misstankte kommer att uppehalla sig dar. Det
innebar att man maste vara sa gott som saker pa att den misstankte kommer
att uppehalla sig pa platsen ndgon gang under den tid som tillstandet galler.
Ett exempel déar rekvisitet kan anses uppfyllt &r om det genom yttre spa-
ning framkommit omstandigheter som visar att en misstankt vid en viss
bestdmd tidpunkt brukar bestka en bekants bostad. Detta strangare krav
géller endast annan stadigvarande bostad an den missténktes egen. Darmed
géller kravet inte nar tillstandet avser tillfalliga bostader sasom hotellrum,
moteslokaler eller andra tillfalliga 6vernattningslokaler.

Den praktiska verkstélligheten av hemlig dataavlasning for avlasning
eller upptagning av rumsavlyssningsuppgifter skiljer sig at fran hemlig
rumsavlyssning enligt rattegangsbalken. | de senare fallen monteras av-
lyssningsutrustning pa en plats dar den misstankte forvantas befinna sig.
Vid hemlig dataavlisning maste en funktion i informationssystemet akti-
veras, t.ex. en mikrofon i en dator, mobiltelefon eller lasplatta. Den som
ska prova forutsattningarna for tillstand bor saledes forhora sig om hur den
brottsbekampande myndigheten tankt att det ska ga till att ha kontroll s&
att informationssystemet finns pa den plats tillstdndet galler och, om
nodvandigt, meddela de sarskilda villkor i tillstandet som behdvs (18 §).

Av tredje stycket framgar att hemlig dataavldsning for att lasa av eller ta
upp rumsavlyssningsuppgifter aldrig far avse sadana platser dit tilltrades-
tillstand inte far beviljas. Aven detta krav motsvarar vad som galler for
hemlig rumsavlyssning enligt rattegangsbalken. Se vidare om vilka platser
som avses i kommentaren till 13 §.

Hemlig dataavlésning utanfor en férundersdkning
Forhindrande av vissa sarskilt allvarliga brott

7§ Etttillstdnd till hemlig dataavlasning far beviljas om

1. det med hansyn till omstandigheterna finns en pataglig risk for att en person
kommer att utéva brottslig verksamhet som innefattar brott som anges i 1 § lagen
(2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott, eller

2. det finns en pétaglig risk for att sadan brottslig verksamhet kommer att utévas
inom en organisation eller grupp och det kan befaras att en person som tillhor eller
verkar for organisationen eller gruppen medvetet kommer att frdmja denna
verksamhet.

Ett tillstand enligt forsta stycket far beviljas endast om atgarden ar av synnerlig
vikt for att forhindra sddan brottslig verksamhet som anges i det stycket.

Hemlig dataavlasning som galler kamera6vervakningsuppgifter far anvandas
endast pa en plats dar den person som anges i forsta stycket kan antas komma att
uppehalla sig. En sadan plats far dock inte vara nagons stadigvarande bostad.

Ett tillstand far inte avse rumsavlyssningsuppgifter.

| paragrafen finns bestammelser om vad som galler for tillstand till hemlig
dataavldsning vid sadana forhallanden som kan ligga till grund for tillstand



till hemliga tvangsmedel enligt lagen (2007:979) om atgarder for att
forhindra vissa sarskilt allvarliga brott (preventivlagen). Overvigandena
finns i avsnitt 10.2.2.

Av forsta stycket framgar att tillstand till hemlig dataavlasning far
beviljas under samma forutsattningar som kan ligga till grund for tillstand
till hemliga tvangsmedel enligt preventivlagen. Enligt forsta punkten far
tillstand till hemlig dataavlasning beviljas om det med hansyn till
omstandigheterna finns en pétaglig risk for att en person kommer att utéva
sadan brottslig verksamhet som anges i 1 § preventivlagen, t.ex. spioneri
och terroristbrott. Tillstand till hemlig dataavlasning far enligt andra punk-
ten ocksa beviljas om det finns en pétaglig risk for att det inom en organi-
sation eller grupp kommer att utévas sadan brottslig verksamhet som avses
i forsta punkten och det kan befaras att en person som tillhor eller verkar
for organisationen eller gruppen medvetet kommer att frdmja denna verk-
samhet. Aven detta motsvarar vad som galler for tillstand till hemliga
tvangsmedel i preventivlagen.

Prévningen av om rekvisiten ar uppfyllda far normalt géras pa grundval
av den information som inhdmtats genom bl.a. polisens underréttelse- och
spaningsverksamhet samt det internationella polissamarbetet (prop.
2005/06:177 s. 83).

Enligt andra stycket far tillsténd beviljas endast om atgarden ar av syn-
nerlig vikt for att forhindra sddan brottslig verksamhet som anges i forsta
stycket. Vad som avses med begreppet synnerlig vikt utvecklas i kommen-
taren till 4 § andra stycket. Bortsett fran att syftet med forevarande be-
stdmmelse inte &r att utreda brott utan i stéllet att forhindra brott ska rekvi-
sitet synnerlig vikt tolkas pa samma satt som anges dar.

| tredje stycket foreskrivs ett platskrav och en sarskild begransning
avseende platser som &r nagons stadigvarande bostad for de tillfallen da
hemlig dataavlasning ska anvéndas for att lasa av eller ta upp kamera-
Overvakningsuppgifter. Platskravet och begransningen motsvarar vad som
foreskrivs i 4 § tredje stycket, dock med skillnaden att en sddan person
som kan antas uppehalla sig pé& platsen inte & misstankt utan i stéllet en
sadan person som anges i forsta stycket.

Av fjarde stycket framgar att tillstdnd enligt forsta stycket inte far avse
hemlig dataavlasning for att ta upp rumsavlyssningsuppgifter. Det innebar
att hemlig dataavlasning i preventivlagsfallen aldrig far anvéndas for att
lasa av eller ta upp uppgifter som kan hdmtas in genom hemlig rums-
avlyssning. Detta motsvarar vad som géller enligt preventivlagen.

88 Hemlig dataavlasning enligt 7 § far avse ett avlasningsbart informations-
system som anvénds, eller som det finns sérskild anledning att anta har anvénts
eller kommer att anvandas, av en person som anges i den bestdmmelsen.

Hemlig dataavldsning som géller kommunikationsavlyssnings-, kommunika-
tionsGvervaknings- eller platsuppgifter far dven avse ett avlasningsbart informa-
tionssystem som det finns synnerlig anledning att anta att en person som anges i
7 8 under den tid som tillstandet avser har kontaktat eller kommer att kontakta.

Paragrafen innehller bestammelser om krav pa koppling mellan ett avlas-
ningsbart informationssystem och den enskilde vid tillstand som avses i
7 8 (preventivlagsfallen). Overvagandena finns i avsnitt 10.2.3.
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Enligt forsta stycket far hemlig dataavlasning enligt 7 § avse ett avlas-
ningsbart informationssystem som anvands, eller som det finns sarskild
anledning att anta har anvénts eller kommer att anvéndas, av en person
som anges dar, se kommentaren till 7 § forsta stycket. Vad géller kopp-
lingen mellan denne person och det avlasningsbara informationssystemet
géller det som anges i kommentaren till 4 § andra stycket.

Paragrafens andra stycke motsvarar 4 § andra stycket andra meningen,
se kommentaren till den bestdammelsen.

Sarskild utlanningskontroll

9§ Etttillstand till hemlig dataavlasning far beviljas for att lasa av eller ta upp
uppgifter i ett avlasningsbart informationssystem som anvénds, eller som det finns
sérskild anledning att anta har anvants eller kommer att anvéandas, av en utlanning
som omfattas av

1. ett utvisningsbeslut enligt 1 § 2 lagen (1991:572) om sérskild utldnningskont-
roll, eller

2. ett avvisnings- eller utvisningsbeslut enligt 8 eller 8 a kap. utlanningslagen
(2005:716) eller motsvarande aldre bestammelser och det finns sddana omstandig-
heter i frdga om utlanningen som avses i 1 § 2 lagen om sarskild utlanningskon-
troll.

Ett tillstand till hemlig dataavlasning som géller kommunikationsavlyssnings-,
kommunikationsovervaknings- eller platsuppgifter far ocksé beviljas for att lasa av
eller ta upp uppgifter i ett avlasningsbart informationssystem som det finns synner-
lig anledning att anta att utlanningen under den tid som tillstdndet avser har
kontaktat eller kommer att kontakta.

TillstAndet far beviljas endast om Migrationsverket, regeringen eller en domstol
har beslutat att 19-22 §§ lagen om sérskild utlanningskontroll samt denna lag ska
tillampas pé utlanningen. Det forfarande och de forutsattningar som galler for ett
beslut om att 19-22 8§ lagen om sarskild utlanningskontroll ska tillampas i fraga
om utlanningen géller ocksa for ett beslut i fraga om hemlig dataavlasning.

Ett tillstand far beviljas endast om det finns synnerliga skal och det &r av betydel-
se for att utreda om utldnningen eller en organisation eller grupp som han eller hon
tillhor eller verkar for planlagger eller forbereder terroristbrott enligt 2 § lagen
(2003:148) om straff for terroristbrott.

Ett tillstand far inte avse kameradvervaknings- eller rumsavlyssningsuppgifter.

| paragrafen regleras vad som galler for tillstdndsgivning till hemlig
dataavlasning nar det finns forhallanden som kan ligga till grund for beslut
om hemliga tvangsmedel enligt lagen (1991:572) om sarskild utlan-
ningskontroll (LSU-fallen). Paragrafen har utformats i enlighet med
Lagrédets forslag. Overvagandena finns i avsnitt 10.2.4 och 10.2.5.

Av forsta stycket framgar att en forsta forutsattning for att hemlig data-
avlasning ska fa anvandas i LSU-fallen &r att det antingen finns ett utvis-
ningsbeslut enligt lagen om sérskild utlanningskontroll eller att det finns
ett avvisnings- eller utvisningsbeslut enligt utlanningslagen (2005:716)
eller motsvarande aldre bestammelser. Den forsta situationen som anges i
forsta punkten &r att den utlanning som atgarden ska avse omfattas av ett
utvisningsbeslut enligt 1 § 2 LSU. Ett beslut om utvisning far enligt namn-
da lagrum beviljas om det med hénsyn till vad som &r kédnt om utlan-
ningens tidigare verksamhet och 6vriga omstandigheter kan befaras att han
eller hon kommer att bega eller medverka till terroristbrott enligt 2 § lagen
(2003:148) om straff for terroristbrott eller forsok, forberedelse eller
stampling till sadant brott. Hemlig dataavlasning kan &aven, enligt den



andra punkten, beviljas om den aktuella utlanningen omfattas av ett avvis-
nings- eller utvisningsbeslut enligt 8 eller 8 a kap. utlanningslagen
(2005:716) eller motsvarande &ldre bestammelser och det finns sadana
omstandigheter i friga om utlanningen som avses i 1 § 2 lagen om sarskild
utlanningskontroll.

| forsta stycket finns aven ett krav pa koppling mellan utlanningen och
det avlasningsbara informationssystem som atgarden ska avse. Bestam-
melsen ar utformad pad motsvarande sétt som bestammelsen i 4 § med den
skillnaden att den enskilde som ar foremal for atgarden inte ar en misstankt
person utan den utldnning som omfattas av ett avvisnings- eller utvisnings-
beslut. Vad géller kopplingen som s&dan &r ingen skillnad avsedd i forhal-
lande till vad som géller enligt 4 §, se kommentaren till den bestdmmelsen.

| andra stycket finns ett undantag fran den nu namnda huvudregeln att
informationssystemet ska anvéandas av den utlanning som ar féremal for
tvangsmedlet. Ett tillstand till hemlig dataavlasning far namligen ocksa
beviljas for att l&sa av eller ta upp kommunikationsavlyssnings-, kommu-
nikationsdvervaknings- och platsuppgifter i ett avlasningsbart informa-
tionssystem som det finns synnerlig anledning att anta att utlanningen har
kontaktat eller kommer att kontakta. Kontakterna maste dga rum eller ha
agt rum inom den tid tillstandet 1oper. Bestammelsen ska tolkas p& samma
satt som motsvarande bestammelse i 4 §, se kommentaren till den bestam-
melsen.

Av tredje stycket framgar att innan Stockholms tingsratt, som ar ensam
behorig domstol i dessa fall, fattar ett beslut om att tilldta hemlig data-
avlasning i ett specifikt fall krévs att Migrationsverket, regeringen eller en
domstol, pa ndgon av de grunder som anges i lagen om sarskild utlannings-
kontroll, har fattat ett generellt beslut om att tvangsmedel enligt 1922 §§
LSU samt hemlig dataavlasning ska fa tillampas i fraga om utlanningen
(ifr 11, 11 a, 14 och 15 8§ LSU). Av tredje stycket framgar vidare att Mig-
rationsverket, regeringen eller domstol ska folja samma forfaranderegler
vid ett generellt beslut om att tilldta hemlig dataavlasning som vid ett
generellt beslut om att tillata andra tvangsmedel enligt lagen om sarskild
utlanningskontroll. Aven samma forutsittningar ska galla for beslutet om
hemlig dataavlasning. Att samma forfaranderegler blir tillampliga innebar
t.ex. att ett generellt beslut om att tilldta hemlig dataavlasning gar att
Overklaga till regeringen (11 § fjarde stycket LSU och 11 a § andra stycket
LSU) och att domstol far besluta interimistiskt (15 § LSU).

Av fjarde stycket foljer att ett tillstand till hemlig dataavlasning i LSU-
fallen endast far beviljas om det finns synnerliga skal och det &r av
betydelse for att utreda om utlanningen eller en organisation eller grupp
som han eller hon tillhér eller verkar for planlagger eller forbereder
terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott. Det &r
séledes endast mojligt att ge tillstdnd till hemlig dataavlasning i LSU-
fallen for att utreda om en i forsta stycket angiven person eller en
organisation eller grupp han eller hon tillhér planerar sddan brottslighet
som anges i den lagen.

| femte stycket anges att ett tillstdnd till hemlig dataavlasning i LSU-
fallen inte far avse kameradvervaknings- eller rumsavlyssningsuppgifter.
I den delen motsvarar bestimmelsen vad som géller enligt lagen om sar-
skild utlanningskontroll, vilken inte mojliggdr hemlig kameradvervakning
eller hemlig rumsavlyssning. Av det féljer motsatsvis att hemlig dataav-
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lasning far anvandas for att lasa av eller ta upp 6vriga uppgiftstyper enligt
2 § forsta stycket lagen om hemlig dataavlasning, om férutsattningarna
enligt bestdammelsen ar uppfyllda.

Forebyggande, férhindrande och upptackande av brottslig verksamhet

108 Ett tillstAnd till hemlig dataavlasning som géller kommunikationsover-
vaknings- eller platsuppgifter far beviljas om atgérden &r av synnerlig vikt for att
forebygga, forhindra eller upptécka brottslig verksamhet som innefattar brott som
anges i 2 8§ lagen (2012:278) om inhdmtning av uppgifter om elektronisk kom-
munikation i de brottshek&mpande myndigheternas underréttelseverksamhet.

Vid hemlig dataavlasning enligt forsta stycket far meddelanden inte hindras att
na fram enligt 2 § andra stycket.

Ett tillstdnd till hemlig dataavlasning som géller kommunikationsdvervak-
ningsuppgifter far endast avse uppgifter i forfluten tid.

| paragrafen regleras att tillstand till hemlig dataavlasning i vissa fall far
beviljas for avlasning eller upptagning av uppgifter i underréttelseverk-
samhet (inhdamtningslagsfallen), motsvarande de som géller fér inhdmt-
ning av sadana uppgifter enligt lagen (2012:278) om inhamtning av upp-
gifter om elektronisk kommunikation i de brottsbekdmpande myndig-
heternas underrattelseverksamhet (inhamtningslagen). Overvagandena
finns i avsnitt 10.2.6 och 10.2.7.

Enligt forsta stycket far for det forsta hemlig dataavlasning i inhamt-
ningslagsfallen endast avse kommunikationsdvervakningsuppgifter och
platsuppgifter. Det stélls vidare som krav att &tgarden ska vara av synnerlig
vikt for att forebygga, forhindra eller upptacka brottslig verksamhet som
innefattar brott som anges i 2 § inhamtningslagen. Det ar fraga om brott
for vilket det inte &r foreskrivet lindrigare straff 4n fangelse i tva ar eller
vissa sérskilt angivna brott, t.ex. spioneri och kapning. Till skillnad fran
vad som géller enligt inhdmtningslagen ska atgarden vara av synnerlig vikt
for att tillstand ska komma i fraga. Synnerlig vikt har samma innebord som
ndr uttrycket anvénds i andra sammanhang i denna lag (se kommentaren
till 4 § forsta stycket). Synnerlig vikt i detta sammanhang tar sikte pa
forebyggandet, forhindrandet eller upptdckandet av den brottsliga verk-
samheten i stéllet for utredningen, vilket &r fallet under en férundersok-
ning. Uttrycket férebygga, forhindra eller upptacka brottslig verksamhet
har samma betydelse som redovisats i forarbetena till inhdmtningslagen
(prop. 2011/12:55 s. 121). Enligt definitionen av hemlig dataavlasning
(1 8) far atgarder enligt forevarande bestimmelse endast avse uppgifter i
ett avlasningsbart informationssystem. Det stélls inte nigra krav pa att
informationssystemet ska kunna kopplas till en viss person. Det innebér
att det inte &r nédvandigt att veta vem som anvander informationssystemet
men att det maste sta klart att avlasning eller upptagning sker ifran ett visst
avlasningsbart informationssystem.

I andra stycket finns en begransning som innebdr att nar hemlig dataav-
lasning anvands i inhamtningslagsfallen far den brottsbekdampande myn-
digheten inte hindra meddelanden fran att nd fram enligt 2 § andra stycket.
Det ar inte heller tillatet enligt inhdmtningslagen.

Enligt tredje stycket far avlasning eller upptagning av kommunikations-
6vervakningsuppgifter endast avse uppgifter om meddelanden i forfluten
tid, dvs. som har overforts, och alltsa inte uppgifter om meddelanden i



realtid. Det motsvarar vad som galler enligt inhamtningslagen for sddana
uppgifter (1 8 1 inhdmtningslagen och prop. 2011/12:55 s. 120 och 129-
130).

Férbud mot hemlig dataavléasning

11§ Ett tillstand till hemlig dataavlasning far inte avse ett avlasningsbart
informationssystem som stadigvarande anvands eller &r sarskilt avsett att anvandas

1.i verksamhet dar tystnadsplikt géller enligt 3 kap. 3 § tryckfrihetsférord-
ningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

2. i verksamhet som bedrivs av advokater, ldkare, tandlakare, barnmorskor, sjuk-
skoterskor, psykologer, psykoterapeuter eller familjeradgivare enligt socialtjanst-
lagen (2001:453), eller

3. av préster inom trossamfund eller av dem som har motsvarande stéllning inom
sadana samfund, i verksamhet for bikt eller enskild sjalavard.

| paragrafen anges begransningar som innebér att hemlig dataavlasning
aldrig far avse vissa avlasningsbara informationssystem. Overvagandena
finns i avsnitt 10.3.2.

Bestammelsen bestar av tre punkter som klargor att det finns ett absolut
forbud mot hemlig dataavlasning avseende vissa avl&sningsbara informa-
tionssystem. Bestdammelsen omfattar alla uppgiftstyper som hemlig data-
avlasning kan ge tillgang till. For samtliga punkter géller att informations-
systemet stadigvarande ska anvandas eller vara sérskilt avsett att anvandas
i en i respektive punkt angiven verksamhet, vilket &r detsamma som géller
for platser dar hemlig rumsavlyssning inte far dga rum (27 kap. 20 e §
tredje stycket RB). For att informationssystemet ska ha den i lagen angivna
priviligierade stallningen krévs att det ar en bestandig del av verksamheten
och anvands i nagot av dess syften eller att det ar sarskilt avsett att anvan-
das i verksamheten. Att ett informationssystem ar sérskilt avsett att an-
vandas i verksamheten kan omfatta fall da t.ex. en advokat annu inte har
startat sin verksamhet men har tagit med sig en klientdatabas fran en annan
arbetsgivare och lagrat denna i ett informationssystem.

En dator eller mobiltelefon eller liknande teknisk utrustning som stadig-
varande anvands i nagon av de i bestimmelsen angivna verksamheterna &r
enligt bestaimmelsen absolut fredad fran hemlig dataavlasning. Hemlig
dataavlasning riktad mot internetbaserade elektroniska tjanster som gar att
komma at fran utrustningen ar dock inte automatiskt fredade. Exempelvis
kan hemlig dataavlasning avse en advokats privata konto i sociala medier
eller privata internetbaserade e-postprogram, dven om advokaten ute-
slutande anvander en skyddad dator for att logga in pa sidana tjanster.
Bestammelsen &r typiskt sett inte heller tillamplig pa anstalldas privata
mobiltelefoner eller datorer &ven om de vid enstaka fall anvands i
verksamheten.

Om det vid verkstéllighet av hemlig dataavlasning kommer fram
uppgifter som enligt 27 § inte far lasas av eller tas upp galler dock att
verkstélligheten ska avbrytas och upptagningar och uppteckningar for-
storas i delar de omfattas av forbudet, se kommentaren till den bestadm-
melsen. Informationssystem som endast undantags- eller tillfalligtvis an-
vands i verksamheten eller ar till for personer utanfor verksamheten om-
fattas inte heller av forbudsregeln, t.ex. besoksdatorer pa en lakarmot-
tagning eller liknande inréattning. Stadigvarande anvandning behdver dock
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inte vara begréansad till att avse arbetsplatser inom den organisation som
skyddas utan kan ocksa omfatta t.ex. en arbetsplats i en journalists hem
(prop. 2013/14:237 s. 180). Eftersom forbudet tar sikte pa det avlasnings-
bara informationssystemet som sadant och aldrig pa vilken plats det
befinner sig &r den fysiska arbetsplatsen inte for nagon av yrkesgrupperna
avgorande for om informationssystemet kan bli foremal for hemlig data-
avlasning. Inte heller har det betydelse om utrustningen befinner sig utan-
for arbetsplatsen, vilket inte sallan t.ex. en mobiltelefon eller en barbar
dator gor. Det avgérande ar om informationssystemet stadigvarande an-
vands eller ar sarskilt avsett att anvandas i de angivna verksamheterna. Det
innebar ocksa att det inte & mojligt att undga hemlig dataavlasning endast
genom att tillfalligtvis anvanda ett informationssystem i sadan skyddad
verksamhet som avses i bestammelsen (jfr prop. 2005/06:178 s. 102).

Nér det géller de enskilda punkterna och de verksamheter som anges i
dessa dr det samma verksamheter som anges i 27 kap. 20 e 8 tredje stycket
RB, dvs. dar rumsavlyssning inte far forekomma.

Punkt 1 avser verksamheter dar tystnadsplikt galler enligt 3 kap. 3 &
tryckfrihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen. Har
avses primart medieféretag, t.ex. forlag eller nyhetsbyréaer, som bedriver
verksamhet for vilken det rader tystnadsplikt enligt reglerna i tryckfri-
hetsférordningen eller yttrandefrihetsgrundlagen.

Punkt 2 avser verksamhet som bedrivs av advokater, lakare, tandlékare,
barnmorskor, sjukskoterskor, psykologer, psykoterapeuter eller familje-
radgivare enligt socialtjanstlagen. Det innebar att hemlig dataavlasning
inte far avse t.ex. digitala journalsystem hos ldkare, tandlakare och annan
sjukvardspersonal eller klientinformation hos en advokat eller familje-
radgivare hos socialtjanst. Begreppet advokat innefattar i detta samman-
hang &ven den som &r auktoriserad som advokat i ndgon annan stat inom
Europeiska unionen, Europeiska ekonomiska samarbetsomradet eller i
Schweiz ndr denne &r verksam i Sverige (8 kap. 9 § RB).

Punkt 3 tar sikte pa avlasningsbara informationssystem som anvénds av
praster inom trossamfund eller av dem som har motsvarande stéllning
inom sédana samfund. Punkten avser dock endast informationssystem som
anvands i verksamhet for bikt eller enskild sjalavard.

Vid tillstandsprévningen ankommer det pa den brottsbekampande myn-
digheten att presentera uppgifter som tydliggor att informationssystemet
inte omfattas av forbudsregeln, om det finns en sadan risk. Om det efter
ett beviljat tillstand visar sig att ett forbjudet informationssystem kommer
att utséttas eller utsatts for hemlig dataavlasning maste &tgarden omedel-
bart avbrytas.

Tilltradestillstand

12 8 Vid hemlig dataavlasning far den verkstallande myndigheten, efter sarskilt
tillstand, i hemlighet skaffa sig tilltrade till och installera tekniska hjalpmedel pa
en plats som annars skyddas mot intrdng. Ett sadant tillstand far endast avse en
plats dér det finns sérskild anledning att anta att det avl&sningsbara informations-
systemet finns tillgangligt. Om platsen &r en bostad som stadigvarande anvéands av
nagon annan an den misstankte eller en sddan person som anges i 7 § forsta stycket
eller 9 § forsta stycket, far tillstand beviljas endast om det finns synnerlig anledning
att anta att informationssystemet finns dar.



| paragrafen regleras forutsattningarna for att en domstol eller, i fore-
kommande fall, en aklagare ska kunna ge ett sarskilt tillstand for tilltrade
(tilltradestillstand) till annars skyddade platser. Overvdgandena finns i
avsnitt 10.4.

| paragrafen anges forutsattningarna for att bevilja ett tilltradestillstand
for att hemlig dataavlasning ska kunna verkstéllas. Det slas for det forsta
fast att tilltradestillstand far beviljas for att i hemlighet skaffa sig tilltrade
till och installera tekniska hjalpmedel pa en plats som annars skyddas mot
intrdng. Med tekniskt hjalpmedel avses béde hardvara och programvara.
Bestammelsen innebar att installationen ska goras pé plats och medger inte
den verkstédllande myndigheten ratt att ta med sig informationssystemet
darifrdn. Bestammelsen avser huvudsakligen de platser som skyddas
genom bestdmmelserna i 4 kap. 6 § brottsbalken om hemfridsbrott och ola-
ga intrang. Det ar saledes inte bara fraga om bostéder utan ocksa om bl.a.
arbetsplatser, foreningslokaler och bilar. Bestaimmelsen innebér ocksa att
tilltradestillstand far ges till plats som skyddas genom bestammelsen i
8 kap. 8 § brottshbalken om egenmaktigt forfarande, vilket ger de brottsbe-
kampande myndigheterna ratt att, utan att behalla egendomen, fasta eller
bryta I3s eller pa nagot annat satt rubba nagons egendom, t.ex. 6ppna en
Iast vaska dar det finns sarskild anledning att anta att det eftersokta infor-
mationssystemet finns. I likhet med vad som galler enligt bestammelserna
om husrannsakan och tilltradestillstand vid hemlig rumsavlyssning far den
brottshekdmpande myndigheten ta sig in i det skyddade utrymmet med
vald. Den far alltsd — om det anses nodvandigt — bryta eller dyrka sig in i
t.ex. en bostad eller ett annat utrymme som tillstindet géller for att genom-
fora installationen (eller avinstallationen, se 25 § fjarde stycket). Detta
innefattar en befogenhet att tillfalligtvis sétta larmanordningar ur funktion
(prop. 2005/06:178 s. 104-105).

Ett tilltradestillstand &r ett sarskilt tillstind som ges av den som beviljar
beslut om hemlig dataavlasning och ska anges i beslutet (se kommentaren
till 18 8). Som framgér av 14 och 17 8§ kan beslut beviljas av saval ratten
som aklagaren.

Av paragrafen framgar ocksa att ett tillstdnd endast far avse en plats dar
det finns sérskild anledning att anta att det avlasningsbara informations-
systemet finns tillgangligt. Kravet pa att informationssystemet ska finnas
tillgangligt innebéar inte att det behdver finnas fysiskt tillgangligt pé den
plats dar tilltradet ager rum. Det kan i vissa fall vara s att det tekniska
hjalpmedlet kan installeras pa distans, t.ex. via en kopplingsstation i
kallaren i ett flerbostadshus, i stéllet for att den verkstallande myndigheten
bryter sig in i bostaden déar informationssystemet finns. Det foljer da av
proportionalitetsprincipen att den férra verkstallighetsmetoden ska véljas.
Det kan ocksa vara s att avlasningen behéver géras genom en kopplings-
station men avse uppgifter i en misstankts dator i en annan del av huset
eller i ett annat hus (se kommentaren till 1 8). | bada dessa fall far tilltrades-
tillstand beviljas for att fysiskt fa tillgang till kopplingsstationen.

Kravet pa sarskild anledning att anta innebér att det inte bara ska vara
frédga om ett allmant antagande om att informationssystemet kommer att
finnas pa platsen utan det ska finnas ndgon faktisk omstandighet som med
viss styrka talar for att det kommer att finnas dér i vart fall ndgon gang
under tillstandstiden.
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Ar platsen i fraga ndgon annan stadigvarande bostad an den missténktes
far tilltradestillstind endast beviljas om det finns synnerlig anledning att
anta att informationssystemet finns dar. Detta géller dven i preventiv-
lagsfallen och LSU-fallen, om bostaden stadigvarande anvénds av en
annan person an den som ar foremal for atgéarden. Med synnerlig anledning
avses att man ska vara praktiskt taget séker pa att informationssystemet
finns pa platsen. Det strangare kravet avser endast bostader som stadig-
varande anvands av nagon annan an den som ar foremal for hemlig data-
avlasning. Darmed galler inte kravet nar atgarden ska riktas mot den
misstanktes bostad, en bostad som stadigvarande anvénds av en person
som ar foremal for atgarden i preventivlags- eller LSU-fallen eller mot
tillfalliga bostader, sdsom hotellrum eller andra tillfalliga sovarrangemang
i t.ex. moteslokaler eller andra liknande platser.

Vid tilltradestillstand till en stadigvarande bostad i inhamtningslags-
fallen galler alltid det strangare kravet pa att det ska finnas synnerlig
anledning att anta att informationssystemet finns dér, vilket framgar av att
en person som omfattas av inhdmtning enligt inh&mtningslagen inte &r
misstankt och inte heller en sddan person som namns i 7 § forsta stycket
eller 9 § forsta stycket.

Ett beslut om tilltradestillstand géaller for hela tillstdndstiden (om inte
annat beslutas) och aven efter tillstandstidens utgéng till den del det avser
borttagande eller avinstallation av det tekniska hjalpmedlet (25 § tredje
stycket).

138 Ett tilltradestillstand enligt 12 § far inte avse en plats som stadigvarande
anvands eller &r sérskilt avsedd att anvandas

1. for verksamhet dar tystnadsplikt géller enligt 3 kap. 3§ tryckfrihets-
forordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

2. for verksamhet som bedrivs av advokater, lakare, tandlékare, barnmorskor,
sjukskaterskor, psykologer, psykoterapeuter eller familjeradgivare enligt social-
tjanstlagen (2001:453), eller

3. av préster inom trossamfund eller av dem som har motsvarande stéllning inom
sddana samfund, for bikt eller enskild sjalavard.

I bestdmmelsen regleras vilka platser som alltid &r fredade mot tilltra-
destillstand enligt 12 §. Overvigandena finns i avsnitt 10.3.2 och 10.4.

Av paragrafen framgar att ett tilltradestillstand aldrig far avse platser
som stadigvarande anvands eller ar sérskilt avsedda att anvandas for
sddana verksamheter som anges i 11 &, se kommentaren till den paragra-
fen. Kravet pa att en plats stadigvarande anvands eller ar sérskilt avsedd
att anvandas for det fredade dandamalet medfor att det inte & mojligt att
undvika ett tilltradestillstdnd endast genom att tillfalligtvis upplata eller
inratta en lokal for sédan skyddad verksamhet (prop. 2005/06:178 s. 102).
Bestdmmelsen dverensstimmer med forbudet mot hemlig rumsavlyssning
i 27 kap. 20 e § tredje stycket RB.

Tillstandsprévning

14 8 Fragor om hemlig dataavlasning provas av ratten pa ansokan av aklagare.
En ansokan om hemlig dataavl&sning enligt 9 § ska dock géras av Sékerhetspolisen
eller Polismyndigheten.



| paragrafen finns regler om att réatten provar ansékan om hemlig data-
avlasning och om vem som ska gora ansokan. Overvigandena finns i
avsnitt 11.1.1-11.1.2.

Av paragrafen féljer att fragor om hemlig dataavlasning alltid ska provas
av ratten. Ordningen &r densamma som for dvriga hemliga tvangsmedel
med det undantaget att ratten fattar beslut om hemlig dataavl&sning dven i
inhdmtningslagsfallen.

Bestammelsen innebdr att &klagaren ansoker om tillstand i samtliga fall
utom nar ansokan avser hemlig dataavlasning i LSU-fallen. En sadan ans6-
kan ska i stéllet goras av Sékerhetspolisen eller Polismyndigheten. Att
aklagaren gor ansokan i Gvriga fall innebar att denne ocksa ansoker om
tillstand till hemlig dataavlasning i inhdmtningslagsfallen, vilket skiljer sig
frén ordningen i inhdmtningslagen.

15§ Fragor om hemlig dataavlasning under en forundersokning provas av den
domstol som anges i 19 kap. rittegangshalken. Om forundersokningen avser brott
som anges i 27 kap. 2 § andra stycket 2-8 rattegangsbalken far fragan dven prévas
av Stockholms tingsrétt.

Fragor om hemlig dataavlasning enligt 7-10 8§ prévas av Stockholms tingsratt.

Paragrafen anger vilken domstol som &r behérig att préva fragor om
tillstand till hemlig dataavlasning. Overvagandena finns i avsnitt 11.1.1.

De forumregler som anges i bestdmmelsen motsvarar befintliga forum-
regler, bade under en forundersokning, i underrattelseverksamhet och vid
sérskild utlanningskontroll (dock ej inhdmtning enligt inhdmtningslagen
som inte prévas av domstol).

Enligt forsta stycket ska den domstol som framgar av 19 kap. RB vara
behorig att prova fragor om hemlig dataavlasning nar en forundersokning
pagar. Som huvudregel &r saledes ratten i den ort dér brottet forévades
behorig. Om det ar lampligt, far prévningen i stallet goras dar den miss-
tankte har hemvist eller mera varaktigt uppehaller sig. | vissa bradskande
fall far fragor om tvangsmedel prévas dven av domstol pa annan ort (se
19 kap. 1 och 12 88 RB). Om forundersokningen avser brottslighet som
anges i 27 kap. 2 § andra stycket 2-8 RB (samhallsfarlig brottslighet) far
frdgan provas av Stockholms tingsratt. Det innebéar att Stockholms tings-
ratt alltid har behorighet att prova dessa frdgor och motsvarar vad som
galler om Stockholms tingsratts behorighet for évriga hemliga tvangs-
medel i 27 kap. 34 § RB.

Av andra stycket framgar att Stockholms tingsratt &r exklusivt forum for
fragor om hemlig dataavlasning i underrattelseverksamhet och vid sérskild
utlanningskontroll. Bestdammelsen motsvarar 6 8§ preventivlagen och 21 §
andra stycket LSU. Bestammelsen avviker dock fran vad som foreskrivs
om beslutsordningen i inhdmtningslagen, vilken aldrig krédver domstols-
beslut.

16 8 Nar en anstkan eller anmélan om hemlig dataavlasning har kommit in till
rétten, ska ratten sa snart som mojligt utse ett offentligt ombud i arendet och halla
ett sammantrade. Vid sammantradet ska den som gjort ans6kan eller anméalan och
det offentliga ombudet nérvara.

For offentliga ombud i &renden om hemlig dataavl&sning galler 27 kap. 26 och
27 88, 28 § andra stycket samt 29 och 30 §§ rattegangsbalken.
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| paragrafen finns bestdammelser om sammantrade och offentliga ombud
vid domstolsprévningen av hemlig dataavlasning samt om handl&ggning-
en i ovrigt av drenden om hemlig dataavlasning. Overvagandena finns i
avsnitt 11.1.3.

Av forsta stycket framgar att nar en ansékan eller anmalan (enligt 17 §)
om hemlig dataavlasning har kommit in till ratten, ska ratten sa snart som
majligt utse ett offentligt ombud i arendet och halla ett sammantrade.
Bestammelsen innebar att ett offentligt ombud alltid ska narvara vid
domstolsprovningen av ansékan om hemlig dataavldsning. Bestimmelsen
avviker darmed till viss del fran andra bestimmelser om hemliga tvangs-
medel, eftersom offentliga ombud annars inte deltar i &renden som galler
hemlig &vervakning av elektronisk kommunikation eller vid prévningen
av inhamtning enligt inhdmtningslagen. Vid hemlig dataavlasning finns
emellertid inga undantag fran det offentliga ombudets narvaroplikt. Det
innebar att ett offentligt ombud ska narvara saval vid grundbeslutet om
hemlig dataavlasning som vid eventuella kompletterande beslut. Aven den
som gjort ansdkan eller anmélan ska nérvara vid sammantrédet. Den som
gjort ansokan &r aklagaren i alla fall utom i LSU-fallen. D4 ar det i stallet
Sakerhetspolisen eller Polismyndigheten som ansoker om tillstand (14 §
andra meningen). Den som gjort anmélan &r alltid aklagaren (se 17 §).

I andra stycket anges att for offentliga ombud galler réattegéngsbalkens
bestammelser om offentliga ombud. Av dessa framgar det offentliga
ombudets roll i forfarandet. Han eller hon ska saledes i enlighet med
27 kap. 26 8 RB bevaka enskildas integritetsintressen i &renden om hemlig
dataavlasning och har rétt att ta del av det som férekommer i drendet, yttra
sig och dverklaga réttens beslut. Vidare innebér hénvisningarna att den
forordnandeprocedur som féljer av 27 kap. 27 § RB géller for offentliga
ombud &ven enligt denna lag. Enligt 27 kap. 28 8§ andra stycket RB géller
ett uppdrag som offentligt ombud &ven i higre ratt. Aven reglerna om
erséttning till det offentliga ombudet och om tystnadsplikt i 27 kap. 29 och
30 8§88 RB galler for offentliga ombud enligt denna lag.

178 Om det kan befaras att det skulle medféra en fordrdjning av vésentlig
betydelse for utredningen eller for mdjligheterna att forebygga, forhindra eller
uppticka den brottsliga verksamheten att inhdmta rattens tillstand i frdgor om
hemlig dataavlasning, far tillstand ges av aklagaren i avvaktan pa rattens beslut.
Ett sadant tillstand far dock aldrig avse hemlig dataavlasning som galler rums-
avlyssningsuppgifter eller hemlig dataavlasning vid sarskild utlanningskontroll
enligt 9 8.

Om &klagaren har gett ett tillstand enligt forsta stycket, ska aklagaren utan
dréjsmal skriftligt anmala beslutet till ratten. | anmélan ska skélen for atgarden
anges. Rétten ska skyndsamt prova drendet. Om rétten finner att det inte finns skél
for tgarden, ska den upphéava beslutet.

Om &klagarens beslut har verkstallts innan ratten gjort en prévning som avses i
andra stycket, ska ratten préva om det funnits skal for atgarden. Om ratten finner
att det saknats sadana skal, far de uppgifter som lasts av eller tagits upp inte
anvandas i en brottsutredning till nackdel for den som har omfattats av atgarden,
eller for ndgon annan som uppgifterna avser.

| paragrafen finns bestimmelser om mdjligheten for aklagaren att bevilja
interimistiska beslut om hemlig dataavlasning och om rattens prévning av
sadana beslut. Overvagandena finns i avsnitt 11.1.4.



Av forsta stycket framgér att aklagaren far bevilja ett interimistiskt Prop. 2019/20:64

beslut om hemlig dataavl&sning. Forutsattningarna for detta &r desamma
som galler for andra interimistiska beslut om hemliga tvangsmedel
(27 kap. 21 a 8 RB och 6 a § preventivlagen).

En forutsattning for ett interimistiskt beslut &r att det kan befaras att det
skulle medféra en fordrojning av vésentlig betydelse for utredningen eller
for mojligheterna att forebygga, forhindra eller upptécka den brottsliga
verksamheten att inhamta rattens tillstind. Med detta avses detsamma som
i rattegangsbalken, inhamtningslagen och preventivlagen. Det innebdr att
det endast ar i situationer nar dndamalet med &tgarden riskerar att ga
forlorat om réttens tillstand skulle avvaktas som ett interimistiskt beslut
far beviljas. Interimistiska beslut ska saledes beviljas endast i undantags-
fall. Sddant undantag kan t.ex. aktualiseras vid tidpunkter da det inte gar
att fi en domstolsprovning inom domstolarnas Gppettider och atgérden inte
kan avvakta. P4 samma satt kan det finnas behov av interimistiska beslut
om behovet uppstar under domstolens 6ppettider men forfarandet befaras
ta sa lang tid att andamalet med atgarden riskerar att ga forlorat. Sa kan
vara fallet om sammantradet (se 16 8) inte kan hallas tillrackligt snabbt,
t.ex. om det tar lang tid att uppfylla kravet pa att ett offentligt ombud ska
medverka vid sammantréadet.

P& aklagarens beslut stalls sasmma krav som pa rattens beslut (18 §).

Aklagaren har samma méjlighet som ratten att bevilja grundbeslut om
hemlig dataavlasning, beslut om tilltradestillstand samt kompletterande
beslut. Av forsta stycket framgar att interimistiska beslut inte far beviljas
betraffande hemlig dataavlasning som géller rumsavlyssningsuppgifter
eller i LSU-fallen (9 §). Detsamma galler for hemlig rumsavlyssning enligt
27 kap. 21 a § RB och for hemliga tvangsmedel enligt lagen om sarskild
utlanningskontroll. Interimistiska aklagarbeslut om hemlig dataavlasning
far alltsd beviljas under en forundersokning for samtliga uppgiftstyper
utom rumsavlyssningsuppgifter samt i preventivlags- och inhdmtnings-
lagsfallen.

Andra stycket om réttens prévning motsvarar vad som anges i 27 kap.
21 a § andra stycket RB och 6 a § andra stycket preventivlagen och ska
tillampas pa samma satt som dessa bestammelser. Om aklagaren har
beviljat interimistiskt tillstand till hemlig dataavlasning ska han eller hon
utan dréjsmal skriftligt anmala beslutet till ratten. Att anmélan ska goras
utan drojsmal innebér att den ska gdras sa snart nagon hos domstolen kan
ta emot den. Vid interimistiska beslut som beviljas under domstolens
Oppettider ska anmélan darmed normalt géras i samband med att beslutet
beviljas, enligt propositionen Hemliga tvdngsmedel mot allvarliga brott
(prop. 2013/14:237 s. 183). Skalen for atgarden ska anges i anmalan och
ratten ska skyndsamt prova arendet. Om rétten finner att det inte finns skal
for &tgarden, ska den upphava beslutet. Hemlig dataavlasning far da inte
verkstallas med stod av dklagarens interimistiska beslut och eventuellt pa-
géende avlasning ska omedelbart avbrytas.

Av tredje stycket framgadr att ratten, om aklagarens beslut har verkstallts
innan rétten gjort en provning enligt andra stycket, ska préva om det
funnits skal for atgarden. Vissa atgarder inom hemlig dataavlasning kan
vidtas timligen omgaende, t.ex. avlasning eller upptagning av lagrade upp-
gifter fran ett avlasningsbart informationssystem. Réattens bedémning ska
goras utifran de forhallanden som foreldg vid tidpunkten for dklagarens
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beslut. Aven om ratten finner att skal for atgarden saknades vid den tid-
punkten, kan forhallandena ha andrats sa att forutsattningar for tvangsmed-
let finns vid rattens provning. Bestimmelsen hindrar i dessa fall inte att
ratten, eller aklagaren i forekommande fall, fattar ett nytt beslut om till-
stand till hemlig dataavlasning. Inte heller hindrar bestammelsen att upp-
gifter som pa grund av réattens beslut inte far anvandas kan hamtas in pa
nytt med stod av ett senare beviljat tillstand (prop. 2013/14:237 s. 183—
184).

Om rétten finner att det saknats skal for tillstand, t.ex. ett tilltradestill-
stand, vid tidpunkten for aklagarens prévning, far de inhamtade uppgifter-
na inte anvandas i en brottsutredning till nackdel fér den som har omfattats
av étgarden, eller for ndgon annan som uppgifterna avser. Med nagon
annan som uppgifterna avser menas t.ex. en person som namns nar tva
eller flera missténkta talar om brottslig verksamhet utan att han eller hon
sjalv utsatts for hemlig dataavlasning (prop. 2013/14:237 s. 183). Pa
samma satt skyddas en person som inte varit foremal for hemlig dataav-
lasning men t.ex. ndmns i inhamtade dokument, syns péa videor eller
fotografier om sadana uppgifter har lasts av eller tagits upp. Att uppgifter-
na inte far anvandas i en brottsutredning avser anvandning bade i en for-
undersokning och i en sdan utredning som avses i 23 kap. 22 § RB. Upp-
gifterna far daremot anvandas om de kan fria den berérde fran brottsmiss-
tankar eller pa annat sétt anvéndas till dennes fordel. Det finns inte heller
nagot hinder mot att uppgifterna anvinds i underrattelseverksamhet.

188 | ett tillstand till hemlig dataavlasning ska foljande anges:

1. vilken tid tillstdndet avser,

2. vilket avlasningsbart informationssystem tillstandet avser,

3. vilken typ av uppgift enligt 2 § forsta stycket som far lasas av eller tas upp,

4. villkor for att tillgodose intresset av att enskildas personliga integritet inte
krénks i onddan, och

5.vem som &r skaligen misstankt for brottet, vid atgard som galler rums-
avlyssningsuppgifter.

Om tillstandet avser en plats enligt 4 § fjarde stycket eller 6 § andra stycket ska
aven platsen anges i tillstandet. Om tillstandet ar forenat med ett tilltradestillstand
enligt 12 §, ska det anges i beslutet.

Tiden for tillstAndet far inte bestimmas langre 4n nédvandigt. Nar det galler tid
som infaller efter beslutet far tiden inte Gverstiga en manad fran dagen for beslutet.

Paragrafen reglerar vad ett beslut om tillstand till hemlig dataavlasning ska
innehélla. Overvagandena finns i avsnitt 11.1.5.

| forsta stycket anges vad som ska framgéa av ett beslut om hemlig
dataavlasning.

Enligt punkt 1 ska det av beslutet framga vilken tid tillstindet avser. Vid
bestammande av tid maste begransningen i tredje stycket beaktas.

Enligt punkt 2 ska det i tillstAndet anges vilket avlasningsbart informa-
tionssystem som tillstAndet avser. Det betyder att det i tillstindet maste
anges vilket specifikt informationssystem tillstandet géller for. Det kan ske
genom att exempelvis ett visst serienummer, IMEI-nummer, MAC-adress
eller andra uppgifter som majliggor identifiering anges. Uppgifterna méste
i vart fall vara s& specificerade att det gar att verkstalla atgarden och att det
&r mojligt att bedéma kopplingen mellan informationssystemet och den
som atgarden avser, nar sadan prévning kravs, for att utesluta forvaxlings-



risk med andra informationssystem. Nar tillstdndet galler icke-fysiska
informationssystem anges l&mpligen det anvandarkonto eller andra av-
gransade delar av tjansterna som atgarden ska vidtas i. Det kan vara t.ex.
en e-postadress, ett anvandarnamn till ett konto pa sociala medier eller
annan internetbaserad tjanst. Aven i dessa fall maste uppgifterna vara sa
specificerade att det gar att verkstalla atgarden och forhindra forvéxlings-
risk.

Punkt 3 foreskriver att det ska anges i tillstandet vilken typ av uppgift
enligt 2 § forsta stycket som tillstAndet avser. Darmed klargors vad atgar-
den far anvindas for och vilka typer av uppgifter som far lasas av eller tas
upp. Det har stor betydelse for vilka anpassningar av verkstallighetstek-
niken som ska goras enligt 23 § forsta stycket. N&r hemlig dataavldsning
far anvandas for avlasning eller upptagning av mer an en uppgiftstyp sam-
tidigt ska samtliga uppgiftstyper som far lasas av eller tas upp framga av
tillstandet. Att det i tillstandet ska anges vilken uppgiftstyp som hemlig
dataavlasning i det enskilda fallet far avse innebér i praktiken att den som
ansoker om tillstand maste ange vilken uppgiftstyp som ansckan avser.

Enligt punkt 4 ska beslutet innehalla villkor for att tillgodose intresset
av att enskildas personliga integritet inte kranks i onddan. Villkoren kan
vara av teknisk karaktér, t.ex. en foreskrift om att den brottshekdmpande
myndigheten som ska verkstilla en atgard pa en viss utpekad plats
(kameradvervaknings- eller rumsavlyssningsuppgifter) maste gora det tek-
niskt omojligt att genomféra hemlig dataavlasning pa annan plats an den
som tillstandet avser. Villkoren kan ocksé vara av annan karaktar, sdsom
att endast samtal med en viss person far vara féremal for hemlig dataav-
lasning eller att tillstandet endast far avse inkommande samtal. Vidare kan
det uppstallas villkor for att begransa vilka uppgifter som far lasas av eller
tas upp, exempelvis genom att det i tillstandet anges att endast lagrade
uppgifter av viss filtyp, viss karaktér eller med viss beteckning omfattas.

Av punkt 5 foljer att, nar avlésning eller upptagning avser rumsav-
lyssningsuppgifter, ska namnet p& den som ar skiligen misstankt anges i
tillstdndet. Det motsvarar vad som géller enligt 27 kap. 21 § femte stycket
RB vid tillstand till hemlig rumsavlyssning.

I andra stycket finns bestdimmelser om att det ska anges en plats for
tillstdndet nar hemlig dataavlasning ska anvindas for att lasa av eller ta
upp kameradvervakningsuppgifter eller rumsavlyssningsuppgifter, se 4 §
fjarde stycket samt 6 § andra stycket. Kravet motsvarar vad som géller for
hemlig kameradvervakning och hemlig rumsavlyssning enligt 27 kap.
21 § fjarde stycket RB och, for hemlig kameradvervakning, enligt 8 §
tredje stycket preventivlagen. Bestammelsen ska tillampas p& motsvaran-
de satt. Av andra stycket framgar ocksa att om ett tilltradestillstand beviljas
ska det framga vilken plats det géller for. Kravet pa att ange en viss plats
maste anpassas till vad tilltradestillstdndet avser. Om det avser en bostad
eller ett kontor ska den exakta adressen anges. Om tilltradestillstindet
daremot avser ett forvaringsskap bland méanga behéver inte det specifika
skapet pekas ut utan det racker att det i tillstandet anges att det avser ett
forvaringsskap i ett visst omkladningsrum eller liknande. For det fall
tilltradestillstandet avser en bil behdver inte den geografiska platsen anges
utan det rdcker med att fordonet individualiseras.

Liksom for 6vriga hemliga tvangsmedel galler enligt tredje stycket att
tiden inte far bestammas langre 4n nodvandigt. Nar ratten bestammer vad
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som ar en nodvandig tidsram, far hansyn tas till den tid som kan behdvas
for att installation eller motsvarande ska kunna utforas och att atgarden ska
bli anvéndbar. | flera fall kommer det finnas behov av att forbereda verk-
stalligheten. Vissa atgarder kommer inte kunna foretas innan tillstand har
lamnats. Om det inte kravs nagra mera omfattande forberedelser kan det i
vissa fall finnas skal att begréansa tillstandet till tamligen kort tid. S& kan
vara fallet nar tillstAndet avser atgard enligt 2 § forsta stycket 6 (lagrade
uppgifter) eftersom malet med atgarden da kan vara uppfyllt nér sjalva
avlasningen eller upptagningen av den lagrade informationen &r utford.

Enligt bestammelsen géller en bortre tidsgrans om en manad fran dagen
for tillstandsbeslutet. Det finns dock inte ndgon lagstadgad bortre tidsgrans
for tiden innan tillstdndet beviljades. Detta kan fa betydelse nar lagrade
uppgifter ska lasas av eller tas upp samt nar historiska meddelanden,
historiska uppgifter om meddelanden och historiska platsuppgifter far
lasas av eller tas upp enligt tillstandet. En tidsgrans avseende meddelanden
ar tamligen enkelt att stélla upp, t.ex. genom att inskranka tillstandet till
att avse meddelanden som skickats eller tagits emot endast efter en viss
tidpunkt. Néar det déremot galler lagrade filer, t.ex. textdokument kan
saken vara svarare. Sadana kan vara skapade vid en viss tidpunkt och
andrade vid en eller flera andra tidpunkter. Ett tillstdnd bor da uttryckas
som att det avser filer som skapats eller andrats efter en viss given tid-
punkt. Avlasningen ska da f& avse uppgifter i filer som dndrats efter den
givna tidpunkten, dven om de skapats fore. Vid tillstdndsgivningen bor
ratten dock, t.ex. av integritetsskal, begransa de uppgifter som far tas upp
aven savitt avser tiden fore beslutet, eftersom tiden inte far vara langre an
vad som ar nodvandigt i det enskilda fallet. Nar det géller tillstandstiden
ar det mojligt att forlanga ett tillstdnd till hemlig dataavlasning enligt
samma principer som galler for évriga hemliga tvangsmedel, dvs. att den
sokande fore tillstdndstidens utgdng kommer in med en ny ansdkan. Aven
en sadan ansokan om forlangning av tillstandet prévas av ratten enligt
samma forfarande som vid den forsta ansdkan.

19 8§ P4 forfarandet enligt denna lag tillampas reglerna i rattegangsbalken om
handlaggning vid domstol av fragor om tvangsmedel i brottmal och om over-
klagande av beslut i sddana fragor, om inte ndgot annat anges i denna lag. Hand-
laggningen ska ske skyndsamt.

Enligt paragrafen ska reglerna i rattegangsbalken om handléggning vid
domstol av fradgor om tvangsmedel i brottmal och om Gverklagande av
beslut i sddana fragor tillampas pa forfarandet enligt denna lag, om inte
annat anges i lagen. Overvigandena finns i avsnitt 11.1.3

Arenden om hemlig dataavlasning ska saledes hanteras pd samma sétt i
domstol som 6vriga hemliga tvangsmedelsarenden. Det innebar bl.a. att
domstolens beslut om hemlig dataavlasning dr ett slutligt beslut som kan
overklagas enligt 49 kap. 3 § forsta stycket RB. Aven inskrankande villkor
kan overklagas. Det offentliga ombudet kan ocksa Gverklaga ett tillstands-
beslut pa den grunden att det inte ar forenat med tillrackliga villkor i syfte
att forhindra onodigt intrang i enskildas integritet. Av 52 kap. 7 § tredje
stycket RB framgar att hovratten kan inhibera verkstalligheten vid ett Gver-
klagande. Handlaggningen av drenden om hemlig dataavlasning ska ske
skyndsamt.



20§ Ettbesluti fragor om hemlig dataavlasning far verkstallas omedelbart.
Om det inte langre finns skl for ett tillstand till hemlig dataavlasning, ska den
som ansokt om dtgérden eller ratten omedelbart upphéva beslutet.

I paragrafen finns bestimmelser om omedelbar verkstallighet och omedel-
bart upphavande av beslut om tillstand till hemlig dataavlasning. Overva-
gandena finns i avsnitt 11.1.6.

Av forsta stycket foljer att beslut i fragor om hemlig dataavlasning far
verkstéllas omedelbart. Bestdmmelsen har samma innebérd som 30 kap.
12 § RB, som foreskriver omedelbar verkstallighet av tvangsmedelsatgar-
der i 24-28 kap. RB.

| andra stycket anges att om det inte langre finns skal for ett tillstand till
hemlig dataavlasning ska beslutet om tillstind omedelbart upphévas. Det
ar ratten eller den som ansokt om atgarden som ska upphéva beslutet. Med
den som ansokt menas &klagaren eller, i forekommande fall, Sakerhets-
polisen eller Polismyndigheten (se kommentaren till 14 §). Atgarden ska
ocksa avbrytas om det efter tillstdndsprovningen visar sig att uppgifter i
det avlasningsbara informationssystem som tillsténdet avser inte far lasas
av eller tas upp enligt 11 §, eftersom étgéarden da inte &r tillaten.

218 Nar ratten har beslutat i frigor om hemlig dataavlasning ska den skyndsamt
underratta Sékerhets- och integritetsskyddsndmnden om beslutet.

| paragrafen foreskrivs en skyldighet for domstol att underratta Sakerhets-
och integritetsskyddsnamnden vid beslut i fragor om hemlig dataavlas-
ning. Paragrafen har utformats i enlighet med Lagradets forslag. Over-
vagandena finns i avsnitt 12.2.1.

Underrattelseskyldigheten omfattar alla rattens beslut och galler saledes
saval bifall som avslag samt kompletterande beslut. | bestimmelsen anges
att underréttelsen skyndsamt ska l&mnas nér réatten har beslutat. Under-
rattelse bor darmed dga rum i néra anslutning till beslutstillfallet och gors
lampligen samma dag eller foljande arbetsdag.

Genomfdérande av hemlig dataavlasning
Tillatna tekniska metoder
22§ Narett tillstand till hemlig dataavlasning har beviljats far de tekniska hjalp-

medel som behdvs for avldsningen och upptagningen anvandas. Om det &r nod-
vandigt far systemskydd brytas eller kringgas och tekniska sarbarheter utnyttjas.

I paragrafen finns regler om verkstéllighet av hemlig dataavl&sning.
Overvigandena finns i avsnitt 11.2.1.

Nar ett tillstand till hemlig dataavlasning har beviljats, far de tekniska
hjalpmedel som behdvs for avldsningen och upptagningen anvéndas.
Bestammelsen motsvarar vad som galler vid verkstéllighet av hemlig av-
lyssning eller dvervakning av elektronisk kommunikation enligt 27 kap.
25 § RB. Med tekniska hjalpmedel avses bade hardvara och mjukvara (se
prop. 1994/95:227 s. 29). Den verkstillande myndigheten far sjalv be-
stdmma vilken teknik som ska anvéndas i det enskilda fallet. Verkstallig-
hetstekniken omfattas inte av domstolens prévning, men ratten kan stalla
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villkor om hur verkstalligheten ska utféras for att tillgodose intresset av att
enskildas personliga integritet inte krénks i onddan (18 § forsta stycket 4).
Hemlig dataavlasning kan genomforas pa flera olika satt. Om det &r
nodvandigt far systemskydd brytas eller kringgas och tekniska sarbarheter
utnyttjas. Det kan exempelvis vara frdga om inloggning pa en tjanst genom
anvandande av inloggningsuppgifter som blivit kdnda for den brottsbe-
kampande myndigheten eller om mer tekniskt avancerade atgarder. Verk-
stéllighet kan bland annat ske genom installation av programvara i eller
installation av ett fysiskt foremal pa ett avldsningsbart informationssys-
tem. Den verkstallande myndigheten far ocksé anvénda tekniska hjalp-
medel som redan finns i det avlasningsbara informationssystem som till-
standet avser. Det kan behovas for att kunna verkstalla beslut om hemlig
dataavlasning som avser upptagning av plats-, kameradvervaknings- eller
rumsavlyssningsuppgifter. | sadana fall kan det vara ngdvandigt att aktive-
ra t.ex. GPS-, kamera- eller mikrofonfunktion i det avlasningsbara infor-
mationssystemet. Bestammelsen medger saval aktivering av programvara
som finns i informationssystemet som installation av annan programvara,
t.ex. den som ska anvandas for verkstalligheten.

Paragrafen utesluter inte att flera olika tekniker eller metoder anvénds
vid samma verkstallighet. Det ska dock noteras att det aktsamhetskrav som
anges i 25 § kan begransa vilka tekniska hjalpmedel som far anvéandas.

Teknikanpassning och otillaten tillaggsinformation

23§ Den teknik som anvands i samband med hemlig dataavlasning ska anpassas
efter det tillstand som beviljats. Tekniken far inte gora det mgjligt att lasa av eller
ta upp nagon annan typ av uppgift an vad som anges i tillstandet. Om sadana upp-
gifter har lasts av eller tagits upp ska upptagningar och uppteckningar av dessa
uppgifter omedelbart forstoras och Sékerhets- och integritetsskyddsndmnden
underréttas.

Uppgifter som anges i forsta stycket far inte anvandas i en brottsutredning till
nackdel for den som har omfattats av atgarden, eller for ndgon annan som
uppgifterna avser.

| paragrafen finns bestdmmelser om anpassning av verkstallighetstekniken
och vad som géller om anpassningen varit otillracklig. Overvagandena
finns i avsnitt 11.2.2.

| forsta stycket anges att den teknik som anvénds i samband med hemlig
dataavlasning ska anpassas efter det tillstdnd som beviljats. Det ar den
verkstéllande myndigheten som ansvarar for det. | bestdimmelsen regleras
inte hur anpassningen ska ga till. Det blir en fraga for den verkstallande
myndigheten att se till att de anpassningar som gjorts &r tillrdckliga. Brister
i det avseendet kan &ven patalas av tillsynsmyndigheten i efterhand.

Tekniken som anvinds i samband med verkstallighet far inte méjliggora
avlasning eller upptagning av nagon annan typ av uppgift an sadan som
tillstandet tillater. Det innebar att om tillstandet exempelvis tillater hemlig
dataavlasning for att lasa av eller ta upp kommunikationsavlyssnings-
uppgifter ska det inte vara mojligt att med den teknik som anvénds lasa av
eller ta upp kameradvervakningsuppgifter. Om ett tekniskt hjalpmedel &r
konstruerat pa sa satt att det i och for sig ar méjligt att anvinda det for att
lasa av eller ta upp olika uppgiftstyper kravs att hjalpmedlet ar installt pa



ett sddant satt att det inte &r mojligt att utan andringar av instéllningarna i
hjalpmedlet komma &t andra uppgiftstyper an de som tillstandet avser.

Om den verkstallande myndigheten, trots skyldigheten att anpassa tekni-
ken efter tillstandet, har Iast av eller tagit upp en annan typ av uppgift an
tillstandet medger ar det fraga om s.k. otillaten tillaggsinformation. Om
otillaten tillaggsinformation har Iasts av eller tagits upp ska upptagningar
och uppteckningar av dessa uppgifter omedelbart férstéras och Sakerhets-
och integritetsskyddsndmnden underréattas. Hur namnden ska forfara nar
den mottagit sddan information regleras inte i lagen. Det star namnden fritt
att rikta sin tillsyn mot det aktuella fallet eller vidta de andra atgarder den
finner nédvandiga.

Av andra stycket framgar att uppgifter som kommit fram vid sadan av-
lasning eller upptagning som avses i forsta stycket, dvs. otillaten tillaggs-
information, inte far anvandas i en brottsutredning till nackdel fér den som
har omfattats av atgarden, eller for nagon annan som uppgifterna avser.
Det innebdr t.ex. att det inte far beslutas husrannsakan eller inledas utred-
ning om nya brott pa grundval av uppgifter som utgor otillaten tillaggs-
information. Bestdammelsen motsvarar vad som géller enligt 17 § tredje
stycket ndr hemlig dataavlasning har verkstéllts efter ett interimistiskt
tillstand fran aklagare som ratten sedan anser inte borde ha beviljats. Det
som anges i kommentaren till 17 § tredje stycket galler pA motsvarande
satt for otillaten tillaggsinformation. Det innebér att de uppgifter som kom-
mit fram far anvindas i underrattelseverksamhet, trots att upptagningar
och uppteckningar har forstorts.

Skyldighet att medverka

24§ Den som bedriver verksamhet som &r anmélningspliktig enligt 2 kap. 1 §
lagen (2003:389) om elektronisk kommunikation ar pa begaran av den verk-
stéllande myndigheten skyldig att medverka i samband med verkstallighet av hem-
lig dataavlésning.

Den som medverkar enligt forsta stycket har ratt till erséttning for kostnader som
uppstar vid sddan medverkan. Ersattningen ska betalas av den verkstéllande myn-
digheten.

I bestimmelsen regleras medverkansskyldighet for vissa privatrattsliga
aktorer. Overvagandena finns i avsnitt 12.2.2.

| forsta stycket sls fast att det pa begéran av den verkstallande myndig-
heten finns en skyldighet for den som bedriver anméalningspliktig verk-
samhet enligt 2 kap. 1 § lagen (2003:389) om elektronisk kommunikation
att medverka i samband med verkstallighet av hemlig dataavl&sning. Det
innebar att det &r aktorer som tillhandahaller allmanna kommunikationsnat
av sadant slag som vanligen tillhandahalls mot ersattning eller allmant
tillgéngliga elektroniska kommunikationstjanster som tréffas av regeln,
t.ex. operatérer av mobiltelefoni och internet.

Det ar inte reglerat ndrmare vad medverkan ska avse. Vilka specifika
uppgifter en operator ska bista den verkstallande myndigheten med beror
pé hur den verkstallande myndigheten formulerar sin begéran. Det kan
t.ex. rora sig om att en operatdr identifierar vilka tjanster en specifik an-
vandare har och vilka férbindelser den anvénder, ger rad avseende vilka
tekniska hjalpmedel som kan anvandas, tillnandahéller méjlighet att in-
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stallera tekniska hjalpmedel i operatdrens nat for verkstallighet eller bistar
med andra liknande stodatgarder.

Av andra stycket framgar att den som medverkar i samband med verk-
stallighet har ratt till erséttning fran den verkstéllande myndigheten for de
kostnader som uppstar vid sadan medverkan. De kostnader som avses ar
framst nedlagd tid hos den medverkande. Kostnader kan ocksa uppsta for
att t.ex. upplata utrymme, dvs. kostnader som inte ar hanforliga till tidsat-
gang utan till sjalva upplatandet. Det ar direkta kostnader, som nedlagd tid
och upplatande av utrymme, som kan erséttas enligt bestimmelsen. Aven
kostnader som kan ha uppstatt vid medverkan som inte leder till en genom-
ford verkstallighet omfattas av bestdammelsen. Daremot ersétts inte kostna-
der som uppstar hos operatdren for att generellt anpassa sina system for att
mojliggéra medverkan. Kostnadsfordelningen Overensstimmer séledes
med den modell som férekommer inom datalagringen, se propositionen
Lagring av trafikuppgifter for brottsbekdmpande andamal — genomforande
av direktiv 2006/24/EG (prop. 2010/11:46 s. 65-68).

Aktsamhetskrav

258 Nar ett beslut om hemlig dataavlasning verkstélls far ndgon olégenhet eller
skada inte fororsakas utfver vad som dr absolut nddvandigt. Informations-
sikerheten i andra avlisningsbara informationssystem an det tillstindet avser far
dock inte asidosattas, forsamras eller skadas till foljd av verkstalligheten.

Né&r verkstédlligheten avslutas ska den verkstéllande myndigheten vidta de
atgarder som behovs for att informationssakerheten i det avlasningsbara infor-
mationssystem som tillstandet avser ska halla minst samma niva som vid verk-
stallighetens borjan.

Ett tekniskt hjalpmedel som har anvénts ska tas bort, avinstalleras eller annars
goras obrukbart sa snart det kan ske efter att tiden for tillstandet har gatt ut eller
tillstandet upphavts.

| paragrafen foreskrivs aktsamhetsregler som tar sikte pa bl.a.
informationssakerhet. Overvigandena redovisas i avsnitt 11.2.3.

| forsta stycket anges att vid genomforande av hemlig dataavlasning far
oldagenhet eller skada inte fororsakas utdver vad som é&r absolut nod-
vandigt. Bestdmmelsen ar en generellt utformad aktsamhetsregel som
alltid géller vid verkstéllighet av hemlig dataavlasning. Den motsvarar vad
som foreskrivs vid hemlig rumsavlyssning i 27 kap. 25 a § femte stycket
RB och vid husrannsakan i 28 kap. 6 8 forsta stycket RB. Bestdimmelsen
far betydelse t.ex. i fraga om tilltrade till den plats dar hemlig dataav-
lasning ska genomforas och pa vilket satt utrustningen ska installeras (jfr
prop. 2005/06:178 s. 107). Bestammelsen ar tillamplig i saval det fysiska
rummet som i de virtuella eller digitala rum dér hemlig dataavlasning
verkstélls. Den galler saval i forhallande till den som ska bli foremal for
hemlig dataavlasning som i forhallande till andra som kan drabbas av at-
garden. Bestammelsen forbjuder inte att skada eller olagenhet uppstar,
men foreskriver att den i s& fall maste vara absolut nddvandig. Detta inne-
bér att det vid verkstalligheten behdver 6vervigas om det finns ndgra alter-
nativ till den atgard som planeras om dtgérden kommer att innebéra skada
eller olagenhet for en person, t.ex. dverkan pd dennes dator eller mobil-
telefon vid installation av hardvara.



| forsta stycket andra meningen anges att informationssékerheten i andra
avlasningsbara informationssystem &n det tillstandet avser inte far asido-
séttas, forsdmras eller skadas till foljd av verkstalligheten. Det ar en mer
specifikt inriktad aktsamhetsregel &n den i forsta meningen och tar sikte
pa informationssakerheten i andra informationssystem &n det som till-
standet avser. Nar ett tillstand till hemlig dataavlasning avser en viss elek-
tronisk kommunikationsutrustning ar exempel pa andra informationssys-
tem &n det som omfattas av tillstandet det nat som utrustningen ar ansluten
till eller informationssystem som &r sammankopplade med det som
tillstdndet gller, t.ex. angransande datorer i ett och samma natverk. Om
tillstand till hemlig dataavlasning daremot avser anvandarkonton eller pé
motsvarande satt avgransade delar av kommunikationstjanster, lagrings-
tjanster eller liknande tjanster &r allt vid sidan av den definitionen att se
som utanfor informationssystemet. Det innebar exempelvis att allt innehall
pa den tjanst som anvandarkontot tillhér men som inte kan tillgangliggoras
genom anvéndarkontot, t.ex. andras anvandarkonton och den fysiska infra-
strukturen for tjansten, omfattas av aktsamhetskravet.

| andra stycket foreskrivs att nér verkstalligheten avslutas ska den
verkstéllande myndigheten vidta de atgarder som behdvs for att informa-
tionssakerheten i det avlasningsbara informationssystem som tillstandet
avser ska halla minst samma nivd som vid verkstallighetens borjan.
Bestammelsen tar sikte pa informationssikerheten i det avlasningsbara
informationssystem som tillstandet avser. Redan av den generella aktsam-
hetsregeln i forsta stycket foljer att skada eller oldgenhet inte ska orsakas
informationssystemet om det inte ar absolut nédvandigt. Vid verkstéllighet
av hemlig dataavlasning kan det forekomma att informationssakerheten i
det informationssystem tillstdndet avser forsamras, bl.a. eftersom det ar
tillatet att bryta eller kringga systemskydd och utnyttja tekniska séarbar-
heter (22 §). Eventuella skador av detta utesluts alltsa inte, men maste vara
absolut nddvandiga i enlighet med forsta stycket. N&r verkstéllighet av
hemlig dataavlasning avslutas ska dock inte informationssystemet lamnas
i samre, dvs. mindre sakert, skick n nar verkstalligheten paborjades. Detta
uttrycks genom att den verkstéllande myndigheten &laggs en skyldighet att
se till att informationssikerheten i informationssystemet ska hélla minst
samma niva som vid verkstillighetens borjan. Den brottsbekdmpande
myndigheten &r alltsd oforhindrad att oka sikerheten i systemet.

Auv tredje stycket framgar att ett tekniskt hjalpmedel som har anvants ska
tas bort, avinstalleras eller annars goras obrukbart s& snart det kan ske efter
det att tiden for tillstandet gatt ut eller tillstandet havts. Det ar saledes inte
mojligt for den verkstallande myndigheten att efter det att tillstindstiden
har 16pt ut kunna utnyttja samma verktyg igen vid ett senare tillfalle utan
att installera eller aptera utrustningen pa nytt efter ett nytt tillstand.

26 § Den verkstallande myndigheten ska utse en eller flera personer som far
verkstalla hemlig dataavlasning. Sédana personer ska vara sarskilt lampade for
uppdraget och ha sérskilda kunskaper om informationssékerhet samt den sérskilda
kompetens, utbildning och erfarenhet som i dvrigt &r nddvandig.

I paragrafen anges att den verkstéllande myndigheten ska utse personer
som far verkstélla hemlig dataavldsning och vilka krav som ska stallas pé
sadana personer. Overvagandena finns i avsnitt 12.2.4.
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Av forsta meningen framgar att det dr den verkstallande myndigheten
som utser personer som far ansvara for den praktiska verkstélligheten av
hemlig dataavlasning. De myndigheter som kan komma i fraga for sadan
verkstéllighet & Ekobrottsmyndigheten, Polismyndigheten, Sékerhets-
polisen och Tullverket.

Den som utses ska vara sarskilt lampad for uppdraget. Han eller hon ska
ocksd ha de sarskilda kunskaper om informationssakerhet samt den
sérskilda kompetens, utbildning och erfarenhet som i 6vrigt &r nddvandig.
Den verkstdllande myndigheten ansvarar for att tillse att den ansvarige
personen uppfyller dessa krav.

Forbud att 1asa av eller ta upp vissa uppgifter

27§ Hemlig dataavlasning enligt 2 § forsta stycket 6 eller 7 far inte avse upp-
gifter som enligt 27 kap. 2 § forsta stycket rattegangsbalken hindrar beslag.

Hemlig dataavlasning som géller kommunikationsavlyssnings- eller rumsav-
lyssningsuppgifter far inte avse uppgifter i telefonsamtal, samtal eller andra med-
delanden eller tal dar ndgon som yttrar sig, pa grund av bestammelserna i 36 kap.
5 § andra-sjatte styckena rattegangsbalken, inte skulle ha kunnat héras som vittne
om det som har sagts eller pa annat satt kommit fram.

Om det under verkstalligheten kommer fram uppgifter som omfattas av forsta
eller andra styckena ska verkstélligheten omedelbart avbrytas och upptagningar
och uppteckningar omedelbart forstoras i de delar som de omfattas av forbudet.

| paragrafen regleras forbud att i vissa fall l&sa av eller ta upp vissa
uppgifter. Overvagandena finns i avsnitt 10.3.3 och 10.3.4.

Av forsta stycket framgar att hemlig dataavlasning avseende lagrade
uppgifter eller uppgifter som visar hur ett informationssystem anvands inte
far avse uppgifter som enligt 27 kap. 2 § forsta stycket RB hindrar beslag.
Bestammelsen knyter saledes an till det s.k. beslagsforbudet i rattegangs-
balken som innebdr ett forbud mot att ta vissa skriftliga handlingar i
beslag. Dess utformning innebdr att uppgifter som &r en del av en fil eller
annan informationsenhet som inte skulle ha fatt tas i beslag inte heller far
lasas av eller tas upp genom hemlig dataavlasning (se NJA 2015 s. 631 p.
25 och 26). De uppgifter det kan vara fraga om &r sddana som en befatt-
ningshavare eller ndgon annan som avses i 36 kap. 5 § RB inte far horas
som vittne om och som innehas av honom eller henne eller av den som
tystnadsplikten galler till forman for. Det kan t.ex. vara en advokat, lakare
eller tandlékare. Det innebar motsatsvis att i den mén tystnadsplikt enligt
36 kap. 5 § RB inte géller for uppgiften, t.ex. i vissa fall nar det ar fraga
om grovre brott eller vid medgivande enligt det lagrummet, finns det
normalt inte hinder mot beslag. | de fallen finns det inte heller nagot forbud
mot att l&sa av eller ta upp uppgifterna.

Av andra stycket framgar att hemlig dataavlasning som galler kom-
munikationsavlyssnings- eller rumsavlyssningsuppgifter inte far avse upp-
gifter i telefonsamtal, samtal eller andra meddelanden eller tal dar nagon
som yttrar sig, pd grund av bestimmelserna i 36 kap. 5 § andra—sjatte
styckena RB, inte skulle ha kunnat héras som vittne om det som har sagts
eller som pé annat sétt kommit fram. | sak har férbudet samma innebdrd
som avlyssningsforbudet i 27 kap. 22 § RB och, savitt avser hemlig av-
lyssning av elektronisk kommunikation, i 11 § preventivlagen. Det kan



t.ex. vara frdga om samtal dar uppgifter fran en advokat, lakare eller tand-
lakare forekommer.

Av tredje stycket framgar att om det under verkstélligheten kommer
fram uppgifter som omfattas av forsta eller andra styckena ska verkstallig-
heten omedelbart avbrytas och upptagningar och uppteckningar omedel-
bart forstoras i de delar som de omfattas av forbudet.

Overskottsinformation, granskning och underréttelse till enskilda
Forundersdkning

288 Nar hemlig dataavlasning anvénds eller har anvénts under en férunder-
sokning ska det som galler for hemlig avlyssning av elektronisk kommunikation
enligt 27 kap. 23 a och 24 88§ rittegangsbalken tillampas for atgarden. Det som
géller for hemlig rumsavlyssning ska dock tillampas fér hemlig dataavlasning som
géller rumsavlyssningsuppgifter.

For underrattelse till en enskild vid hemlig dataavl&sning under férundersékning
galler 27 kap. 31-33 88 rattegangsbalken. Det som anges dar om

— hemlig kameradvervakning ska tillampas for hemlig dataavlasning som géller
kameradvervakningsuppgifter

—hemlig rumsavlyssning ska tilldampas for hemlig dataavl&sning som géller
rumsavlyssningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillampas fér hemlig
dataavléasning i vrigt

— telefonnummer, annan adress eller en viss elektronisk kommunikationsut-
rustning ska avse avlasningsbart informationssystem.

| paragrafen anges vad som galler bl.a. betr&ffande hur éverskottsinfor-
mation far anvandas vid hemlig dataavlasning under en forundersokning.
Overvigandena finns i avsnitt 12.1.2-12.1.4.

Genom forsta stycket blir de regler som géller foér hemlig avlyssning av
elektronisk kommunikation under en forundersokning i fragor som ror
anvandning av dverskottsinformation, granskning och bevarande tillamp-
liga aven for hemlig dataavldsning genom héanvisningar till rattegangs-
balkens regler (27 kap. 23 a 8 och 27 kap. 24 § RB). For hemlig dataavlas-
ning som galler rumsavlyssningsuppgifter géller dock i stallet reglerna i
rattegangsbalken om anvandning av overskottsinformation och behand-
ling av uppgifter vid hemlig rumsavlyssning.

I andra stycket finns bestdimmelser om underrattelse till enskild. Genom
en hanvisning blir rattegangsbalkens regler om vad som galler vid anvéand-
ning av hemliga tvangsmedel under en forundersokning tillampliga
(27 kap. 31-33 §8). Nar kameradvervakningsuppagifter eller rumsavlyss-
ningsuppgifter har I&sts av eller tagits upp med hemlig dataavlasning ska
det som géller for hemlig kameradvervakning respektive hemlig rums-
avlyssning i ndmnda bestdmmelser tillampas for underrattelsen. Det inne-
bér bl.a. att innehavaren av den plats som tillstdndet avsett typiskt sett ska
underrattas. Det som anges om hemlig avlyssning av elektronisk kommu-
nikation ska tilldmpas vid hemlig dataavlasning i 6vrigt, dvs. samtliga upp-
giftstyper utom kameradvervaknings- och rumsavlyssningsuppgifter.

Vid tillampning av bestdmmelserna om underrattelse till enskild ska en
annan nomenklatur anvandas an den som anges i rattegangsbalken. Nér en
enskild ska underrattas om hemlig dataavlasning ska ndmligen underrét-
telsen riktas till innehavaren av det avlasningsbara informationssystemet i
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stallet for till innehavaren av ett telefonnummer, annan adress eller en viss
elektronisk kommunikationsutrustning.

Forhindrande av vissa sarskilt allvarliga brott

29 8 Nar hemlig dataavlasning anvands eller har anvants i fall som anges i 7 §
ska 12 och 13 §8 lagen (2007:979) om atgarder for att forhindra vissa sarskilt
allvarliga brott tillampas.

For underréttelse till en enskild vid hemlig dataavl&sning i fall som anges i 7 §
géller 16-18 8§ lagen om atgarder for att forhindra vissa sarskilt allvarliga brott.
Det som anges dar om

— hemlig kameradvervakning ska tillampas for hemlig dataavlasning som galler
kameradvervakningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillampas for hemlig
dataavlasning i dvrigt

— telefonnummer, annan adress eller en viss elektronisk kommunikationsut-
rustning ska avse avlasningsbart informationssystem.

| paragrafen anges vad som ska gélla bl.a. betr&ffande hur éverskotts-
information far anvandas vid hemlig dataavlasning i preventivlagsfallen.
Overvigandena finns i avsnitt 12.1.2-12.1.4.

Genom forsta stycket blir de regler som galler enligt preventivlagen i
frdgor som ror anvindning av Overskottsinformation, granskning och
bevarande genom hanvisningar tillampliga &ven for hemlig dataavlasning
i preventivlagsfallen.

I andra stycket finns regler om underrattelse till enskild vid hemlig data-
avlasning i preventivlagsfallen. Genom en hanvisning blir samma regler
som anvands vid annan tvangsmedelsanvandning enligt preventivlagen til-
l[&mpliga dven vid hemlig dataavlasning (16—18 §8). Nar kameradvervak-
ningsuppgifter har l&sts av eller tagits upp med hemlig dataavlasning ska
det som galler for hemlig kameradvervakning i ndmnda bestdmmelser
galla savitt avser underréttelse till enskild. Det innebér bl.a. att innehava-
ren av den plats som tillstdndet i den delen avsett typiskt sett ska under-
rattas. Det som anges om hemlig avlyssning av elektronisk kommuni-
kation ska for 6vriga uppgiftstyper, dvs. alla uppgiftstyper utom kamera-
Overvakningsuppgifter, tillampas vid hemlig dataavldsning i preventiv-
lagsfallen. Underréattelseskyldigheten enligt preventiviagen ar emellertid
begransad genom att det endast ar nar atgéard vidtas for att forhindra vissa
allvarliga brott mot person i systemhotande syfte som underrattelse ska
l&mnas (1 § 7 och 16 § preventivlagen). Detsamma ska gélla vid hemlig
dataavlasning i dessa fall. | bestammelsen fortydligas, pd samma satt som
i 28 §, att det vid tillampning av paragrafen ska anvandas en annan nomen-
klatur &n den som anges i rattegangsbalken. Nar en enskild ska underrattas
om hemlig dataavlasning ska namligen underrattelsen riktas till
innehavaren av det avlasningsbara informationssystemet i stallet for till
innehavararen av ett telefonnummer, annan adress eller en viss elektronisk
kommunikationsutrustning.

Sarskild utlanningskontroll

308§ Nar hemlig dataavlasning anvénds eller har anvénts i fall som angesi 9 §
ska 21 a § och 22 § forsta och andra styckena lagen (1991:572) om sérskild utlén-
ningskontroll tillampas. Det som anges dar om hemlig avlyssning och évervakning
av elektronisk kommunikation ska tillampas for hemlig dataavldsning.



| paragrafen anges vad som ska gélla bl.a. betr&ffande hur éverskottsinfor-
mation far anvandas vid hemlig dataavlasning i LSU-fallen. Overvigan-
dena finns i avsnitt 12.1.2-12.1.3.

Genom paragrafen blir de regler som géller enligt lagen (1991:572) om
sarskild utlanningskontroll i fragor som ror anvandning av overskotts-
information, granskning och bevarande tillampliga &ven for hemlig data-
avlasning i LSU-fallen.

Det finns inte nagra regler om underrattelseskyldighet i lagen om
sarskild utlanningskontroll. Darfor finns inte heller ndgon bestammelse
som reglerar underrattelse till enskild vid hemlig dataavlasning i LSU-
fallen.

Forebyggande, forhindrande och upptéckande av brottslig verksamhet

318 Nar hemlig dataavlasning anvénds eller har anvénts i fall som anges i 10 §
ska 6 och 8 88 lagen (2012:278) om inh&mtning av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande myndigheternas underrattelseverksamhet
tilldmpas. Det som anges dar om inhdmtning av uppgifter ska tillampas fér hemlig
dataavlasning.

Uppgifter som har kommit fram vid hemlig dataavlasning enligt 10 § far
anvindas i en férundersokning endast efter tillstand till hemlig dataavl4sning enligt
4 eller 5 § som géller kommunikationsdvervaknings- eller platsuppgifter. Utan ett
sadant tillstand far dock inhdmtade uppgifter ligga till grund for beslut om att
inleda en forundersokning.

| paragrafen anges vad som ska gélla for bl.a. dverskottsinformation nar
hemlig dataavlasning anvands i inhdmtningslagsfallen. Paragrafen har
utformats med beaktande av Lagradets synpunkter. Overvigandena finns
i avsnitt 12.1.2-12.1.3.

| forsta stycket anges genom en héanvisning till inhdmtningslagen att de
regler som galler enligt den lagen i frdgor om anvéandning av Gver-
skottsinformation, granskning och bevarande blir tillampliga aven for
hemlig dataavl&sning i inhdmtningslagsfallen.

I andra stycket regleras under vilka forutsattningar uppgifter som
kommit fram vid hemlig dataavlasning i inhdmtningslagsfallen far an-
véandas i en forundersokning. Bestdmmelsen motsvarar 7 § inhdmtnings-
lagen och kréver ett beslut om hemlig dataavlésning enligt 4 eller 5 § av-
seende kommunikationsévervaknings- eller platsuppgifter for att upp-
gifterna, som alltsd hamtats in i underrattelseverksamhet, ska f& anvandas
i en férundersékning. | likhet med vad som féljer av 7 8 inhdmtningslagen
far dock uppgifterna, utan ett sadant tillstéand, ligga till grund for ett beslut
att inleda en férundersokning.

Det finns inte nagra regler om underrattelseskyldighet enligt inhamt-
ningslagen. Darfor finns inte heller ndgon bestammelse som reglerar
underrattelse till enskild vid hemlig dataavl&sning i inhdmtningslagsfallen.

Tystnadsplikt

328 Densom i samband med verksamhet som & anmalningspliktig enligt 2 kap.
1 § lagen (2003:389) om elektronisk kommunikation har fatt del av eller tillgang
till en uppgift som hanfor sig till anvandning av hemlig dataavlasning, far inte
obehdrigen fora vidare eller utnyttja det han eller hon fétt del av eller tillgang till.
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| paragrafen foreskrivs tystnadsplikt for personer som i viss verksamhet
fatt del av uppgifter om hemlig dataavlisning. Overvdgandena finns i
avsnitt 12.2.3.

| paragrafen anges att den som i samband med verksamhet som &r anmél-
ningspliktig enligt 2 kap. 1 § lagen (2003:389) om elektronisk kommuni-
kation har fatt del av eller tillgang till en uppgift som hanfor sig till anvand-
ning av hemlig dataavlasning, inte obehdrigen far fora vidare eller utnyttja
det han eller hon fatt del av eller tillgang till. Bestimmelsen motsvarar den
tystnadsplikt som foljer av 6 kap. 20 § lagen om elektronisk kommuni-
kation vid hemlig avlyssning och hemlig 6vervakning av elektronisk kom-
munikation. Bestdmmelsen innebér att vem som helst kan omfattas av
tystnadsplikten, sa lange han eller hon har fatt del av eller tillgang till
uppgifterna i samband med sadan tillstandspliktig verksamhet som avses i
bestammelsen. Den tillstandspliktiga verksamhet som avses ar t.ex. mobil-
operatdrers och natagares tillhandahallande av allmanna kommunikations-
nat. Typiskt sett avses personer som &r eller har varit verksamma i sadan
verksamhet, antingen genom anstéllning eller genom uppdrag av eller hos
foretaget. For att omfattas av tystnadsplikt enligt bestdammelsen ska en
sadan person ha fatt del av eller tillgang till uppgift som hanfor sig till
angeldagenhet som avser anvandning av hemlig dataavlasning. Uppgifterna
som kan bli foremal for tystnadsplikten kan vara hanforliga till bl.a. tek-
niken som anvinds vid verkstallighet, personen som ska bli foremal for
atgarden, informationssystemet som innehaller uppgifterna som ska lasas
av eller den brottshekdmpande myndigheten som ansvarar for verkstéllig-
het. Bestdmmelsen omfattar varje uppgift som direkt eller indirekt géller
anvandning av hemlig dataavl&sning.

Innebodrden av tystnadsplikten ar att den som tystnadsplikten géller for
inte obehdrigen far fora vidare eller utnyttja det som han eller hon har fatt
del av eller tillgang till. Han eller hon far varken genom tal eller i skrift
fora uppgifterna vidare eller exempelvis utnyttja uppgifter om verkstallig-
hetstekniken som han eller hon fatt kinnedom om.

I 44 kap. 5 8 5 OSL infors en bestdimmelse som innebdr att den grund-
lagsstadgade ratten att meddela och offentliggéra uppgifter inskranks av
den tystnadsplikt som foreskrivs i férevarande bestdimmelse, se kommen-
taren till den bestdmmelsen.

I 20 kap. brottsbalken finns straffbestdimmelser for den som bryter mot
tystnadsplikten.

Ratt att meddela foreskrifter

33§ Regeringen eller den myndighet som regeringen bestdmmer kan med stod
av 8 kap. 7 § regeringsformen meddela narmare foreskrifter om

1. underréttelser enligt 23 §, och

2. medverkan och erséttning enligt 24 §.

| paragrafen upplyses om att regeringen eller den myndighet som rege-
ringen bestdmmer kan meddela verkstéllighetsforeskrifter om de under-
rattelser som i vissa fall ska skickas till Sékerhets- och integritetsskydds-
ndmnden och medverkan och erséttning vid verkstallighet av hemlig
dataavlasning. Overviagandena finns i avsnitt 12.2.6.



16.2 Forslaget till lag om &ndring i lagen (1988:97)
om forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m.

288 Om det kan befaras att det skulle medfora en férdrojning av vésentlig
betydelse for utredningen att inhamta rattens tillstand till hemlig rumsavlyssning
enligt 27 kap. 20 d § rattegangsbalken eller hemlig dataavlasning enligt 2 § forsta
stycket 5 lagen (2019:000) om hemlig dataavlasning, far tillstand till atgarden ges
av &klagaren i avvaktan pa rattens beslut.

Om aklagaren har gett ett sadant tillstdnd, ska han eller hon utan dréjsmal
skriftligt anmala beslutet till ratten. | anmélan ska skalen for atgarden anges. Rétten
ska skyndsamt préva drendet. Om ratten finner att det inte finns skl for atgarden,
ska den upphéva beslutet.

| paragrafen regleras aklagarens interimistiska beslutanderatt. Over-
vagandena finns i avsnitt 12.2.5.

| forsta stycket gors ett tillagg som innebér att aklagaren far bevilja ett
interimistiskt beslut om hemlig dataavlasning for att lasa av eller ta upp
rumsavlyssningsuppgifter enligt 2 § forsta stycket 5 lagen om hemlig
dataavlasning om férutséattningarna i dvrigt ar uppfyllda.

16.3 Forslaget till lag om &ndring i lagen (1991:572)
om sérskild utlanningskontroll

208 For ett sddant dndamél som avses i 19 § forsta stycket kan ratten, om det
finns synnerliga skél, meddela Séakerhetspolisen eller Polismyndigheten tillstand
enligt 27 kap. rattegangsbalken till hemlig avlyssning av elektronisk kommu-
nikation eller, om det dr tillrackligt, hemlig 6vervakning av elektronisk kommu-
nikation.

Ratten kan for ett sddant andamal som avses i 19 § forsta stycket, om det finns
synnerliga skal, &ven meddela Sakerhetspolisen eller Polismyndigheten tillstand
att ndrmare undersoka, 6ppna eller granska post- eller telegrafférsandelser, brev,
andra slutna handlingar eller paket som har stéllts till utl&nningen eller som avsénts
frén honom eller henne och som patréffas vid husrannsakan, kroppsvisitation eller
kroppsbesiktning eller som finns hos ett befordringsforetag.

I det tillstand som avses i andra stycket kan ratten forordna att en forsandelse
som avses i tillstdndet och som ankommer till ett befordringsforetag, ska hallas
kvar till dess den ndrmare undersokts, 6ppnats eller granskats. Forordnandet ska
innehalla underréttelse om att meddelande om atgarden inte far limnas till
avsandaren, mottagaren eller ndgon annan, utan tillstdnd av den som har begart
atgarden.

I lagen (2019:000) om hemlig dataavlésning finns bestdmmelser om att rétten
kan meddela Sakerhetspolisen eller Polismyndigheten tillstand enligt den lagen.

| paragrafen finns bestaimmelser om tillstand till tvangsmedel vid sarskild
utlanningskontroll. Overvigandena finns i avsnitt 10.2.4.

| fjarde stycket inférs en upplysningsbestammelse om att rétten enligt
lagen om hemlig dataavlasning kan meddela Sakerhetspolisen eller Polis-
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myndigheten tillstdnd enligt den lagen (se 9 och 14 §§ lagen om hemlig
dataavlasning). I 6vrigt &r paragrafen oférandrad.

16.4  Forslaget till lag om andring i lagen (2000:562)
om internationell rattslig hjalp i brottmal

1 kap.

2§ Rattslig hjalp enligt denna lag omfattar foljande atgérder:

1. forhor i samband med forundersokning i brottmal,

2. bevisupptagning vid domstol,

3. telefonférhor,

4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgarder som avses i 28 kap.
rittegangshalken,

6. hemlig avlyssning av elektronisk kommunikation och hemlig 6vervakning av
elektronisk kommunikation,

7. hemlig kameradvervakning,

8. hemlig rumsavlyssning,

9. hemlig dataavl&sning,

10. tekniskt bistdnd med hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation och hemlig dataavlasning
enligt 2 § forsta stycket 1 och 2 lagen (2019:000) om hemlig dataavlasning,

11. tillstand till gransoverskridande hemlig avlyssning av elektronisk kommu-
nikation, hemlig 6vervakning av elektronisk kommunikation och hemlig data-
avlasning enligt 2 § forsta stycket 1 och 2 lagen om hemlig dataavlasning,

12. verférande av frihetsberdvade for férhdr m.m., och

13. réattsmedicinsk undersgkning av en avliden person.

Lagen hindrar inte att hjélp lamnas med ndgon annan atgard &n sadan som anges
i forsta stycket om det kan ske utan tvdngsmedel eller annan tvangsatgard.

| friga om Gverlamnande, utlamning och delgivning finns sarskilda bestam-
melser. Det finns ocksa sarskilda bestimmelser om rattslig hjélp i brottmal &t vissa
internationella organ.

Paragrafen, som i forsta stycket innehaller en uttdmmande upprakning av
de atgarder som omfattas av rattslig hjalp enligt lagen, kompletteras med
hemlig dataavlasning, tekniskt bistand med hemlig dataavlasning och
tillstand till gransoverskridande hemlig dataavlasning. Tekniskt bistand
och tillstand till granséverskridande hemlig dataavlasning avser enbart
hemlig dataavlasning for kommunikationsavlyssnings- och kommunika-
tionsévervakningsuppgifter. Ovriga andringar &r endast redaktionella.
Overvagandena finns i avsnitt 13.2.1 och 13.2.2.

2 kap.

18§ Rattslig hjalp som avses i 1 kap. 2 § forsta stycket 1-9 och 13 ska lamnas
under de forutsattningar som géller for en motsvarande atgard under en svensk
forundersokning eller rattegang enligt rattegangsbalken eller annan lag eller
forfattning och enligt de sérskilda bestdmmelserna i denna lag.

Rattslig hjalp som avses i 1 kap. 2 § forsta stycket 10-12 I&mnas enligt de
sérskilda bestdmmelserna i denna lag.

I 5 kap. 2 § finns bestammelser om att den réttsliga hjélpen far forenas med
villkor i vissa fall.
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| paragrafen regleras vilka forutsattningar som ska galla for tillampning av
de olika formerna av réttslig hjalp som avses i 1 kap. 2 §. Overvagandena
finns i avsnitt 13.2.1.

En hénvisning till rattslig hjalp i form av hemlig dataavl&sning infors i
forsta stycket. Det innebdr att réttslig hjalp med hemlig dataavl&sning ska
lamnas under de forutsattningar som galler for en motsvarande atgérd
under en svensk forundersokning. Séledes ska béade forutsittningarna en-
ligt lagen om hemlig dataavl&sning och férevarande lag vara uppfyllda for
att atgarden ska tillatas.

Vissa atgarder som avses i 1 kap. 2 § forsta stycket saknar motsvarig-
heter i nationella forfaranden. Det galler bl.a. tekniskt bistdnd med och
tillstand till granséverskridande hemlig dataavlasning. Forutsattningarna
for att bistd med dessa atgarder framgar av paragrafens andra stycke. |
detta stycke gors ett tillagg betraffande tekniskt bistdnd med och tillstand
till gransdéverskridande hemlig dataavlésning (1 kap. 2 § forsta stycket 10
och 11). Sérskilda bestimmelser betr&ffande forutsattningarna att 1amna
tekniskt bistdnd med respektive tillstand till gransoverskridande hemlig
dataavlasning finns i bl.a. 4 kap. 28 e—h §8. Déarutover tillampas de all-
ménna bestammelserna i 2 kap., t.ex. de om véagransgrunder.

Ovriga &ndringar &r endast redaktionella.

2§ Rttslig hjalp som avses i 1 kap. 2 § forsta stycket 1-4, 10 och 12 far lamnas
aven om den gérning som ansdkan avser inte motsvarar ett brott enligt svensk lag.
Rattslig hjalp som avses i 1 kap. 2 § forsta stycket 5-9, 11 och 13 far endast lamnas
om den géarning som ansdkan avser motsvarar ett brott enligt svensk lag (dubbel
straffbarhet), om inte annat foljer av 4 kap. 20 § betraffande husrannsakan och
beslag.

I paragrafen regleras nar dubbel straffbarhet uppstélls som krav for att
rattslig hjalp ska f& lamnas. Overvagandena finns i avsnitt 13.2.1.
Andringen innebér att rattslig hjalp med hemlig dataavlisning féar
ldmnas endast om den garning som ansdkan avser motsvarar ett brott enligt
bade svensk lag och lagen i den stat dar atgarden behovs. Kravet pa dubbel
straffbarhet uppstalls dven i frdga om tillstand till gransoverskridande
hemlig dataavl&sning (1 kap. 2 § forsta stycket 11) men inte betréffande
tekniskt bistdnd med hemlig dataavlasning (1 kap. 2 § forsta stycket 10).
Ovriga &ndringar &r endast redaktionella.

4 8 En ansokan om rattslig hjalp i Sverige enligt denna lag bor innehalla

— uppgift om den utléndska domstol eller myndighet som handlagger drendet,

— en beskrivning av det rattsliga forfarande som pagar,

— uppgift om den aktuella gdrningen, tid och plats for den,
samt uppgift om de bestdmmelser som &r tilldmpliga i den ansdkande staten,

— uppgift om vilken atgard som begérs och, i férekommande fall, i
vilken egenskap en person ska horas,

— namn pa och adress till de personer som ar aktuella i drendet.

1 4 kap. 8,11, 14, 24 a, 25, 25 b, 25 ¢, 26 a, 28 ¢, 29 och 29 a §§ finns sarskilda
bestammelser om vad en ansokan ytterligare ska innehélla vid vissa slag av
atgarder.

Om d&rendet ar bradskande eller om verkstalligheten 6nskas inom en viss
tidsfrist, ska detta anges och motiveras.
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En ans6kan om réttslig hjalp ska goras skriftligen genom post, bud eller telefax.
Den far dven, efter 6verenskommelse i det enskilda fallet, Gversandas pa annat sitt.

Paragrafen innehaller regler om bl.a. vad en ans6kan om rattslig hjalp i
Sverige bor innehalla. Overviagandena finns i avsnitt 13.2.2.

I andra stycket gors ett tilldgg i den uppréakning av paragrafer som inne-
haller sarskilda bestammelser om vad en ansokan ska innehalla. Tillagget
avser 4 kap. 28 c § som reglerar vad en ansokan om rattslig hjalp i Sverige
med hemlig dataavlasning ska innehalla, se kommentaren till den bestam-
melsen.

Ovriga andringar 4r endast sprékliga.

4 kap.
Hemlig dataavlasning
Rattslig hjalp i Sverige med hemlig dataavlasning

28c8 En ansdkan om hemlig dataavlasning i Sverige handlaggs av aklagare.
Av ansokan ska det framga under vilken tid atgarden énskas och sadana uppgifter
som behovs for att atgarden ska kunna genomféras. Aklagaren ska genast prova
om det finns forutséttningar for atgarden och i sadant fall anséka om rattens
tillstand till atgarden eller, nar det far ske enligt 17 § lagen (2019:000) om hemlig
dataavlasning, sjalv besluta om atgarden.

Upptagningar och uppteckningar behdver inte granskas enligt vad som féljer av
28 § forsta stycket lagen om hemlig dataavlésning.

Om &klagaren har fattat beslut enligt forsta stycket, ska aterredovisning enligt
2 kap. 17 § ske forst sedan ratten fattat beslut om hemlig dataavléasning. Upptag-
ningar och uppteckningar far bevaras efter det att arendet om réttslig hjalp har
avslutats och aterredovisning skett enligt 2 kap. 17 § endast om det &r tillatet enligt
vad som foljer av 28 § forsta stycket lagen om hemlig dataavlasning.

| frdga om underréttelse till en enskild enligt vad som foljer av 28 § andra
stycket lagen om hemlig dataavlasning ska bestdmmelserna i 25 § tredje stycket
tillampas.

| paragrafen, som &r ny, finns bestdmmelser om réttslig hjalp med hemlig
dataavlasning i Sverige. Overvigandena finns i avsnitt 13.2.2.

Paragrafen motsvarar i allt vasentligt vad som géller for rattslig hjéalp
med andra hemliga tvangsmedel enligt lagen. Enligt forsta stycket forsta
meningen ska en ansokan handlaggas av aklagare. Detta motsvarar vad
som galler for 6vriga hemliga tvdngsmedel enligt lagen. | andra meningen
framgar de krav som stalls p& en anstkan. Motsvarande krav géller vid
ansdkan om rattslig hjalp i Sverige med hemlig avlyssning eller dver-
vakning av elektronisk kommunikation enligt 25 §. Med sadana uppgifter
som behdvs for att atgarden ska kunna genomfaras avses de uppgifter som
enligt lagen om hemlig dataavldsning krévs for att domstol ska kunna
prova om atgarden ska tillatas, t.ex. uppgifter om vilket brott som avses,
vem som ska bli foremal for atgarden, omstandigheter som gor att atgarden
&r av synnerlig vikt for utredningen och vilket informationssystem som
tillstdndet avser. Det kan ocksa vara lampligt att det uttryckligen framgar
att det ar frdga om en ansékan om hemlig dataavlasning avseende en viss
typ av uppgift, t.ex. kommunikationsavlyssningsuppgifter, eftersom vissa
atgarder som enligt svensk ratt utgor hemlig dataavlasning i andra lander
anses vara en metod for att verkstalla ett hemligt tvdngsmedel, t.ex. hemlig
avlyssning av elektronisk kommunikation. Tredje meningen reglerar &kla-



garens handlaggning och mdjligheten att fatta interimistiska beslut.
Bestdmmelsen motsvarar vad som géller enligt bestimmelserna om
réttslig hjalp i Sverige med 6vriga hemliga tvangsmedel forutom hemlig
rumsavlyssning. Genom hénvisningen till 17 § lagen om hemlig dataav-
lasning klargors att aklagarens interimistiska beslutanderatt bestdams
genom den paragrafen.

| andra stycket anges att granskning inte behdver ske av upptagningar
och uppteckningar enligt vad som foljer av 28 § lagen om hemlig dataav-
lasning, som reglerar sddan granskning vid hemlig dataavldsning. Mot-
svarande undantag fran granskningsskyldigheten galler for rattslig hjalp
med 6vriga hemliga tvdngsmedel, dock hanvisas det for dessa hemliga
tvangsmedel till 27 kap. 24 § RB. Begreppen upptagningar och uppteck-
ningar har i sammanhanget samma innebdrd som nér de anvands under
nationella forhallanden.

| tredje stycket forsta meningen anges att ett interimistiskt aklagarbeslut
ska understéllas domstolens prévning innan upptagna eller upptecknade
uppgifter fran en hemlig dataavlasning far lamnas 6ver till den andra
staten. Kravet dverensstdmmer med det som galler for évriga hemliga
tvangsmedel enligt lagen nar det foreligger en mojlighet for aklagaren att
fatta interimistiskt beslut. I andra meningen upplyses om att sddana upp-
tagningar eller uppteckningar som finns kvar i Sverige efter att arendet
aterredovisats till den andra staten endast far bevaras i Sverige om det ar
tilldtet enligt vad som féljer av 28 § forsta stycket lagen om hemlig data-
avlasning. Samma sak galler for dvriga hemliga tvangsmedel.

| fjarde stycket regleras vad som géller avseende underréttelse till en-
skild vid rattslig hjalp i Sverige med hemlig dataavlasning. Dar framgar
att samma sak som galler vid underrattelse till enskild vid hemlig avlyss-
ning eller dvervakning av elektronisk kommunikation enligt 25 § tredje
stycket ska tilldmpas. | den angivna bestdmmelsen anpassas de bestdm-
melser om underréttelse i 27 kap. 31-33 §8 RB, till vilka den angivna
regeln hénvisar, till de forhallanden som galler i det internationella ratts-
liga samarbetet. Det innebar bl.a. att tidpunkten for underréttelse inte utgér
ifrdn den tidpunkt da férundersokningen avslutades. | stéllet knyts under-
rattelseskyldigheten till den tidpunkt da &tgirden avslutades. Bestam-
melserna blir tillampliga vid hemlig dataavlasning genom en hanvisning
till 28 § andra stycket lagen om hemlig dataavlasning. Det innebdr bl.a. att
nar en enskild ska underrattas om hemlig dataavl&sning ska underrattelsen
ta sikte pa innehavaren av det avldsningsbara informationssystemet i
stallet for ett telefonnummer, en annan adress eller en viss elektronisk
kommunikationsutrustning.

28d 8§ Om en ansdkan avser hemlig dataavlasning enligt 2 8§ férsta stycket
1 och 2 lagen (2019:000) om hemlig dataavlasning far rattens beslut enligt 28 ¢ §
att tillata hemlig dataavlasning verkstallas med tillampning av 25 a §.

| paragrafen, som ar ny, regleras att hemlig dataavlasning, nar atgarden
avser avlasning eller upptagning av kommunikationsavlyssnings- eller
kommunikations6vervakningsuppgifter- far ske genom omedelbar Gver-
foring av bl.a. meddelanden. Overvagandena finns i avsnitt 13.2.2.
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Hanvisningarna i bestimmelsen innebar att den far samma innebord som
motsvarande bestdmmelse om hemlig avlyssning och dvervakning av
elektronisk kommunikation i 25 a §.

Genom omedelbar éverforing, som &r ett sétt att verkstélla beslut om
hemlig dataavlasning, kan aklagaren besluta att kommunikationsavlyss-
nings- eller kommunikationsévervakningsuppgifter far éverforas direkt
till den ansékande staten, om det kan ske under betryggande former. Verk-
stallighet genom omedelbar 6verforing far, som framgar genom hanvis-
ningen till 25 a §, endast goras i forhallande till en stat som &r medlem i
Europeiska unionen eller till Island eller Norge. Det ar endast kommuni-
kationsavlyssnings- och kommunikationsévervakningsuppgifter enligt
2 § forsta stycket 1 och 2 lagen om hemlig dataavlasning som kan bli fore-
mal for omedelbar 6verforing. Om beslutet om hemlig dataavlasning verk-
stalls genom omedelbar Gverféring far inte nagon upptagning eller upp-
teckning goras i Sverige, vilket bl.a. innebér att ngon granskning inte ska
goras har. Vidare ska bestimmelserna i 27 kap. 31-33 8§ om underréttelse
till enskild inte tillampas.

Tekniskt bistand i Sverige med hemlig dataavlasning

28e8§ Tekniskt bistdnd med hemlig dataavlasning enligt 2 § forsta stycket
1 och 2 lagen (2019:000) om hemlig dataavléasning i form av omedelbar dverforing
av meddelanden eller uppgifter om meddelanden far lamnas i Sverige enligt de
forutséttningar som galler enligt 25 b § andra, tredje och femte styckena. Vid
hemlig dataavlasning i en annan stat &n den som ansokt om tekniskt bistand ska
ett tillstdnd enligt 28 f § ha lamnats.

Ansokan ska provas av aklagare. For beslutet om tekniskt bistand tillampas 1 §,
18 § forsta stycket 1-3 och tredje stycket och 20 § andra stycket lagen om hemlig
dataavlasning.

| paragrafen, som &r ny, regleras fragan om tekniskt bistdnd genom ome-
delbar 6verfoéring av meddelanden eller uppgifter om meddelanden nar
hemlig dataavlasning avser avlasning eller upptagning av kommunika-
tionsavlyssnings- eller kommunikationsovervakningsuppgifter. Over-
véagandena finns i avsnitt 13.2.2.

| forsta stycket regleras fragan om tekniskt bistdnd med omedelbar 6ver-
foring av meddelanden eller uppgifter om meddelanden. Tekniskt bistand
innebar att Sverige bistar en annan stat med hemlig dataavlasning i den
staten eller i en tredje stat genom omedelbar dverféring av kommu-
nikationsavlyssnings- eller kommunikationsdvervakningsuppgifter. Detta
forutsatter att svenska myndigheter har de tekniska forutsattningarna for
att dels genomféra en sddan hemlig dataavlasning, dels 6verféra upp-
gifterna direkt till den ansdkande staten. Om den hemliga dataavldsningen
ska dga rum i Sverige tillampas 28 ¢ och 28 d §8. Genom hanvisning till
vissa delar av 25 b § blir det som géller enligt den paragrafens andra, tredje
och femte stycken tillampligt &ven fér hemlig dataavlasning. Det innebér
bl.a. att reglerna om vilka forutsattningar som galler for tekniskt bistand
med hemlig avlyssning och hemlig évervakning av elektronisk kommuni-
kation blir tillampliga dven pa tekniskt bistdnd med hemlig dataavlasning.
Tillampningsomradet for bestammelsen ar begransat till ansékningar fran
medlemsstater i EU eller fran Island eller Norge. Om tekniskt bistand lam-
nas far ndgon upptagning eller uppteckning inte goras i Sverige. Av andra



meningen foljer att vid hemlig dataavlasning i en annan stat &n den som
ansokt om tekniskt bistand kravs tillstand enligt 28 f §. Det innebér att den
ansOkande staten ska kunna visa att den staten har inhamtat ett tillstand till
gransoverskridande hemlig dataavlasning fran den stat dar den hemliga
dataavlasningen ska verkstallas.

Enligt andra stycket provas en ansokan av aklagare. Vid prévningen
tillampas det som foreskrivs i 1 §, 18 § forsta stycket 1-3 och tredje styck-
et och 20 § andra stycket lagen om hemlig dataavl&sning. Det innebdr bl.a.
att tiden for ett tillstand inte far bestammas langre 4n nodvandigt och hogst
en manad fran tidpunkten for beslutet samt att ett tillstdnd omedelbart ska
upphavas om det inte langre finns skal for beslutet. Bestammelserna mot-
svarar det som anges om tekniskt bistdnd for hemlig avlyssning och
overvakning av elektronisk kommunikation i 25 b § fjarde stycket.

Tillstand fran Sverige till gransoverskridande hemlig dataavlasning

288§ Om ansokan avser tillstand till granséverskridande hemlig dataavlasning
enligt 2 § forsta stycket 1 och 2 lagen (2019:000) om hemlig dataavlésning tillam-
pas det som géller for hemlig avlyssning och hemlig 6vervakning av elektronisk
kommunikation enligt 26 a § forsta och andra styckena och 26 b §. De forut-
séttningar som galler enligt 1-6, 11, 14 och 18 §§ lagen om hemlig dataavlésning
tillampas vid tillstandsprovningen. Réatten ska aven tillampa motsvarande forfa-
rande som anges i 16 § den lagen. Tingsrattens beslut far inte 6verklagas.

| paragrafen, som &r ny, regleras fragor om tillstand till gransoverskridande
hemlig dataavlasning av kommunikationsavlyssnings- och kommuni-
kations6vervakningsuppgifter. Overvagandena finns i avsnitt 13.2.2.

Tillstand till gransoverskridande hemlig dataavlasning innebar att
Sverige medger att en annan stats myndigheter verkstéller ett beslut om
hemlig dataavlasning i Sverige utan att nagot bistand behdver lamnas av
svenska myndigheter.

Enligt bestaimmelsens forsta mening ska det som géller for tillstand till
gransoverskridande hemlig avlyssning och hemlig 6vervakning av elektro-
nisk kommunikation tillimpas pd motsvarande satt nir ansokan avser till-
stand till gransoverskridande hemlig dataavlasning for kommunikations-
avlyssnings- eller kommunikationsévervakningsuppgifter, vilket framgar
av hanvisningarna till 26 a § forsta och andra styckena samt 26 b §. | de
paragraferna finns bestammelser om forfarandet nar ett sadant tillstand
inhdmtas vid hemlig avlyssning och hemlig 6vervakning av elektronisk
kommunikation. Att dessa gors tillampliga vid tillstand till gransover-
skridande hemlig dataavlasning innebdr att endast en stat som ar medlem
i Europeiska unionen eller Island eller Norge far ansoka om ett séadant till-
stand. En sadan ansokan ska handldggas av aklagare och det ska av an-
sokan framga under vilken tid atgarden forvantas paga. Dessutom ska den
ansokande staten i ansékan bekrafta att tillstand till hemlig dataavlasning
avseende kommunikationsavlyssnings- eller kommunikationsdvervak-
ningsuppgifter har beviljats i den staten. | enlighet med hanvisningen till
26 a § andra stycket ska aklagaren efter att ansokan kommit in genast
préva om det finns forutsattningar for hemlig dataavlasning och, om sa ar
fallet, ansoka om rattens tillstand till atgarden. Hanvisningen till 26 b §
innebdr att ett beslut som huvudregel ska fattas inom 96 timmar fran det
att ansékan kom in eller, om det finns sarskilda skél, inom hogst tolv dagar
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frén ansokan. Nar beslut har meddelats ska &klagaren underratta den anso-
kande staten. Om ansokan avslas ska aklagaren underratta den ansokande
staten att hemlig dataavldsning inte far 4ga rum eller omedelbart upphora.
| dessa fall ska underréttelsen &ven ange att det material som tagits upp
eller hamtats in inte far anvandas eller att det endast far anvandas pa de
villkor som &klagaren stller.

Héanvisningarna i andra meningen till bestdammelserna i lagen om hemlig
dataavldsning motsvarar de hanvisningar som gors till rattegangsbalken
for hemlig avlyssning och évervakning av elektronisk kommunikation i
26 a § tredje stycket. Hanvisningen innebdr att de forfaranderegler som
anges i lagen om hemlig dataavlasning blir tillampliga vid réattens prévning
av om gransoverskridande hemlig dataavlasning ska tillatas. Det innebar
bl.a. att reglerna om forbud mot hemlig dataavlasning och tillstandsprov-
ning ska tillampas vid en provning om tillstand till gransoverskridande
hemlig dataavldsning. Av tredje meningen framgar att reglerna om offent-
liga ombud i 16 § lagen om hemlig dataavlasning ska tillampas. Av fjarde
meningen framgar att tingsrattens beslut inte far éverklagas.

Rattslig hjalp och tekniskt bistand i utlandet med hemlig dataavlasning

2898 Vid rattslig hjalp och tekniskt bistand med hemlig dataavlasning i en
annan stat tillampas 26 §.

Tekniskt bistdnd far endast avse hemlig dataavlasning enligt 2 § forsta stycket
1 och 2 lagen (2019:000) om hemlig dataavlasning.

Om en underrattelse ska lamnas till en enskild tillampas 28 § andra stycket
lagen om hemlig dataavl&sning.

| paragrafen, som &r ny, regleras vad som ska galla vid rattslig hjalp och
tekniskt bistind med hemlig dataavlasning i utlandet. Overvagandena
finns i avsnitt 13.2.3.

| forsta stycket framgar att vid rattslig hjalp och tekniskt bistdnd med
hemlig dataavlasning i en annan stat tillampas 26 §. Genom hanvisningen
till 26 § infors en mojlighet for klagare att anséka hos en utlandsk myn-
dighet om réttslig hjélp eller tekniskt bistdnd med hemlig dataavlasning av
nagon som befinner sig i en annan stat eller i Sverige. Om den andra staten
kraver att ansokan forst ska prévas av domstol i Sverige, far ratten pa be-
garan av svensk aklagare prova fragan om att tillata dtgarden. Ansokan ska
da innehalla en bekréftelse pa att ett sadant tillstand har meddelats. Han-
visningen innebdr vidare att domstolsprévningen gors enligt lagen om
hemlig dataavl&sning, dvs. domstolen ska bedéma om forutsattningarna
for att vidta en motsvarande atgard i en svensk férundersokning ar upp-
fyllda. Om den person som atgarden avser inte befinner sig i den stat dar
rattslig hjalp eller tekniskt bistand soks, ska det av anstkan framga att den
stat dar personen befinner sig har lamnat tillstand till atgarden.

I andra stycket framgar att tekniskt bistand med hemlig dataavlasning ar
begrénsat till kommunikationsavlyssnings- och kommunikationséver-
vakningsuppgifter.

I tredje stycket framgar att underrattelse till enskild inte alltid aktualise-
ras. Nar atgarden verkstalls i en annan stat ska den statens regler om under-
rattelse tillampas, se propositionen Ytterligare rattssdkerhetsgarantier vid
anvandandet av hemliga tvdngsmedel, m.m., prop. 2006/07:133 s. 59. Om
atgarden daremot verkstalls i Sverige ska reglerna om underrattelse till



enskild i 28 § andra stycket lagen om hemlig dataavl&sning tillampas. Prop. 2019/20:64
Detta blir aktuellt om atgarden verkstalls genom omedelbar 6verforing av

meddelanden eller uppgifter om meddelanden (jfr 28 d 8) eller genom

tekniskt bistind med hemlig dataavlasning.

Tillstand fran en annan stat till granséverskridande hemlig dataavlasning

28 h § Nar ett tillstand till hemlig dataavlasning enligt 2 § forsta stycket 1 och 2
lagen (2019:000) om hemlig dataavlasning beslutats i en brottsutredning i Sverige
och avlasningen eller upptagningen kommer att goras i en annan medlemsstat i
Europeiska unionen, Island eller Norge utan hjalp fran den andra staten, tillampas
26 c 8.

| paragrafen, som &r ny, regleras nar hemlig dataavlasning far verkstéallas
gransoverskridande utan hjalp frén den andra staten. Overvagandena finns
i avsnitt 13.2.3.

Bestammelsen reglerar situationen da den person som ar foremal for
hemlig dataavlasning avseende kommunikationsavlyssnings- eller kom-
munikationsovervakningsuppgifter i en svensk brottsutredning befinner
sig i ett annat EU-land eller i Island eller Norge. Hemlig dataavlasning far
i dessa situationer, i enlighet med hénvisningen till 26 c¢ 8, verkstallas utan
hjalp fran den andra staten om atgarden far ske enligt en internationell
Overenskommelse som &r bindande mellan Sverige och den andra staten,
och den andra staten lamnar tillstand till dtgarden. Om avlasningen eller
upptagningen i ett sadant fall kan goras utan hjalp fran den andra staten
ska samma regler som galler for tillstand till gransoverskridande hemlig
avlyssning och évervakning av elektronisk kommunikation tillampas &ven
for hemlig dataavlasning i nu aktuella fall. Det innebér att ansékan om ett
tillstand till granséverskridande hemlig dataavlasning gors av dklagare och
att det av ansokan ska framgé under vilken tid atgarden forvantas paga.
Ansokan ska ocksa innehalla en bekraftelse pa att ett svenskt beslut om
hemlig dataavlasning har meddelats.

Hanvisningen till 26 ¢ § innebér ocksa att dklagaren i vissa situationer
behover soka tillstdnd om ett beslut om hemlig dataavlasning meddelats i
Sverige men verkstilligheten inte paborjats. Om det blir kant att det
informationssystem som atgarden avser befinner sig i en annan stat ska
tillstdnd fran den staten sokas innan verkstalligheten kan pabdrjas. Om
verkstalligheten redan paborjats i Sverige och aklagaren vill att den ska
fortsatta i den andra staten ska aklagaren omedelbart soka tillstand dar.
Dock far dataavlasningen fortsatta under den tid som ansékan handlaggs i
den andra staten.

16.5 Forslaget till lag om andring i offentlighets-
och sekretesslagen (2009:400)

18 kap.

198 Den tystnadsplikt som foljer av 5-8, 9 och 10 8§, 11 § forsta stycket och 12
och 13 88 inskranker ratten enligt 1 kap. 1 och 7 88 tryckfrihetsférordningen och
1 kap. 1 och 10 88 yttrandefrihetsgrundlagen att meddela och offentliggéra upp-
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Den tystnadsplikt som foljer av 1-3 8§ inskrénker rétten att meddela och
offentliggdra uppgifter, nar det ar fraga om uppgift om kvarhéllande av forsandelse
pa befordringsforetag, hemlig avlyssning av elektronisk kommunikation, hemlig
Overvakning av elektronisk kommunikation, hemlig kameradvervakning, hemlig
rumsavlyssning eller hemlig dataavlasning pa grund av beslut av domstol,
undersckningsledare eller aklagare eller inhdmtning av uppgifter enligt lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekampande myndigheternas underréattelseverksamhet.

Den tystnadsplikt som foljer av 17 § inskranker ratten att meddela och offentlig-
gora uppgifter, nar det 4r fraga om uppgift om kvarhallande av forsandelse pa
befordringsforetag, hemlig avlyssning av elektronisk kommunikation, hemlig
Overvakning av elektronisk kommunikation, hemlig kameradvervakning, hemlig
rumsavlyssning eller hemlig dataavlasning pa grund av beslut av domstol eller
aklagare.

Att den tystnadsplikt som foljer av 1-3 8§ i vissa fall inskranker rétten att
meddela och offentliggdra uppgifter utdver det som anges i andra stycket foljer av
7 kap. 10 §, 12-18 88, 20 § 3 och 22 § forsta stycket 1 och andra stycket tryck-
frihetsférordningen samt 5 kap. 1 § och 4 § forsta stycket 1 och andra stycket
yttrandefrihetsgrundlagen.

| paragrafen regleras vilka tystnadsplikter enligt 18 kap. OSL som har
foretrade framfor ratten att meddela och offentliggéra uppgifter. Overvé-
gandena finns i avsnitt 12.2.3.

I andra och tredje styckena infors hemlig dataavlasning i upprakningen
av atgarder dar tystnadsplikten inskranker ratten att meddela och offentlig-
gora uppgifter. | tredje stycket inférs ocksa hemlig rumsavlyssning som en
sadan atgard.

44 kap.

58 Ratten enligt 1 kap. 1 och 7 §§ tryckfrihetsforordningen och 1 kap. 1 och
10 §8 yttrandefrihetsgrundlagen att meddela och offentliggdra uppgifter inskrénks
av den tystnadsplikt som foljer

1. av beslut som har meddelats med stéd av 7 8§ lagen (1999:988) om férhér m.m.
hos kommissionen for granskning av de svenska sékerhetstjansternas forfattnings-
skyddande verksamhet,

2.av 7 kap. 1 § 1 lagen (2006:544) om kommuners och regioners atgarder infor
och vid extraordinara handelser i fredstid och héjd beredskap,

3. av 4 kap. 16 § forsakringsrorelselagen (2010:2043),

4. av 5 kap. 15 § lagen (1998:293) om utléndska forsakringsgivares och tjénste-
pensionsinstituts verksamhet i Sverige, och

5. av 32 § lagen (2019:000) om hemlig dataavl&sning.

| paragrafen regleras vilka tystnadsplikter enligt sérskilda regler i annan
lagstiftning som har foretrade framfor réatten att meddela och offentliggéra
uppgifter. Overvéagandena finns i avsnitt 12.2.3.

I upprakningen infors en ny punkt, 5. Andringen innebér att den som har
tystnadsplikt enligt 32 § lagen om hemlig dataavlasning inte fir meddela
eller offentligg6ra uppgifter som han eller hon har fatt del av eller tillgang
till och som hanfor sig till angeldgenhet som avser anvéndning av hemlig
dataavlasning.



16.6 Forslaget till lag om @ndring i lagen
(2017:1000) om en europeisk utredningsorder

1 kap.

48 En utredningsatgard enligt denna lag ska avse eller motsvara

1. forhor under forundersokning,

2. bevisupptagning vid domstol,

3. forhér genom ljuddverféring eller ljud- och bildéverféring,

4. beslag, kvarhéllande av forsiandelse enligt 27 kap. 9 § rattegangsbalken eller
en tgérd enligt 27 kap. 15 § samma balk,

5. husrannsakan och andra atgéarder enligt 28 kap. rattegangshalken,

6. hemlig avlyssning av elektronisk kommunikation, hemlig évervakning av
elektronisk kommunikation, hemlig kameradvervakning, hemlig rumsavlyssning
och hemlig dataavlasning,

7. tillfalligt 6verforande av en frihetsberévad person,

8. rattsmedicinsk undersdkning av en avliden person,

9. kontrollerad leverans,

10. bistand i en brottsutredning med anvindning av en skyddsidentitet,

11. inhdmtande av bevis som finns hos en myndighet, eller

12. andra atgarder som inte innebar anvandning av tvangsmedel eller négon
annan tvangsatgard.

Paragrafen innehaller en upprékning av de utredningsatgarder som en
europeisk utredningsorder ska avse eller motsvara. Overvagandena finns i
avsnitt 13.3.1.

Genom ett tilldgg i punkt 6 inkluderas hemlig dataavldsning i upprék-
ningen av majliga utredningsatgarder enligt lagen.

2 kap.

58 Innan aklagaren utfardar en utredningsorder ska é&klagaren anska om
domstolens tillstand till att utfarda utredningsordern, om utredningsatgarden avser

1. kvarhéllande av forsandelse enligt 27 kap. 9 § rattegéngsbalken,

2. hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameradvervakning, hemlig rumsavlyssning
eller hemlig dataavlésning, eller

3. rattsmedicinsk undersokning enligt 16 § lagen (1995:832) om obduktion m.m.

| avvaktan pd domstolens beslut far aklagaren under de forutsattningar som
anges i 27 kap. 9 a och 21 a 88§ rattegangsbalken eller 17 § lagen (2019:000) om
hemlig dataavlasning utfarda en utredningsorder for kvarhallande av forsandelse,
hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameradvervakning eller hemlig data-
avlasning. Aklagaren ska utan drojsmél anmala till domstolen att en utrednings-
order har utfardats.

Innan en utredningsorder for husrannsakan, kroppsvisitation eller kropps-
besiktning utfardas, far aklagaren enligt 28 kap. 4 § forsta stycket och 13 § forsta
stycket rattegangsbalken ansoka om domstolens tillstand till att utfarda utrednings-
ordern.

For domstolens handlaggning galler vad som &r foreskrivet i rattegangsbalken
eller annan forfattning for den &tgard som avses.

| paragrafen foreskrivs domstolsprévning av vissa utredningsatgarder.
Overvégandena finns i avsnitt 13.3.1.
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| forsta stycket punkt 2 laggs hemlig dataavlasning till bland de utred-
ningsatgarder som kréaver domstolsprovning innan aklagaren far utfarda en
utredningsorder. Det klargors alltsd att huvudregeln for att en utrednings-
order om hemlig dataavlasning ska fa utfardas ar att domstolen har lamnat
tillstand till atgérden.

I andra stycket regleras undantag fran forsta stycket. Genom en hénvis-
ning till 17 § lagen om hemlig dataavlasning framgar att nar det ar tillatet
med ett interimistiskt beslut om tillstnd till hemlig dataavlasning enligt
den lagen ar det ocksa pa motsvarande satt tillatet med ett sddant beslut for
att utfarda en utredningsorder om hemlig dataavlasning. Det innebér att
aklagaren interimistiskt kan utfarda en utredningsorder om hemlig data-
avlasning enligt 2 § forsta stycket 1-4 samt 6 och 7 lagen om hemlig data-
avlasning men inte betraffande avlasning eller upptagning av rumsav-
lyssningsuppgifter eftersom den méjligheten inte finns i lagen om hemlig
dataavlasning.

Hemlig dataavlasning

19a8§ En utredningsorder far utfardas for hemlig dataavlasning i Sverige eller
i en annan medlemsstat.

En utredningsorder for hemlig dataavlasning i Sverige eller i en annan
medlemsstat &n den stat till vilken ordern Gversands enligt 7 § forsta stycket far
endast avse en atgard enligt 2 § forsta stycket 1-3 lagen (2019:000) om hemlig
dataavlésning.

Om dataavlésningen enligt andra stycket ska ske i en annan medlemsstat &n den
stat till vilken ordern Oversdnds enligt 7 §forsta stycket ska det av
utredningsordern framga att en underréttelse enligt 4 kap. 12 § har lamnats.

| paragrafen, som &r ny, anges under vilka forutsattningar en utred-
ningsorder for hemlig dataavlasning far utfardas. Overvigandena finns i
avsnitt 13.3.2.

Enligt forsta stycket far en utredningsorder utfardas for hemlig data-
avlasning i Sverige eller i en annan medlemsstat. En utredningsorder kan
séledes sandas 6ver till en annan medlemsstat for hemlig dataavlasning i
den staten eller i en annan tredje medlemsstat. Ett skél till det kan vara att
den forstndmnda staten har de bésta tekniska forutsattningarna for att
genomfora hemlig dataavl&sning.

I andra stycket anges att en utredningsorder for hemlig dataavlasning i
Sverige eller i en annan medlemsstat &n den stat till vilken ordern &éver-
sands enligt 7 § forsta stycket endast far avse en atgard enligt 2 § forsta
stycket 1-3 lagen om hemlig dataavlasning. Det innebér att en utrednings-
order som har utférdats for hemlig dataavlasning avseende avlasning eller
upptagning av kommunikationsavlyssnings-, kommunikationsovervak-
nings- eller platsuppgifter far ske i Sverige eller i en annan medlemsstat
&n den stat till vilken ordern éversands. | dvriga fall av hemlig dataavlés-
ning, dvs. enligt 2 § forsta stycket 4-7 lagen om hemlig dataavlasning,
galler att atgarden endast far ske i den medlemsstat dit utredningsordern
har sénts. Detta omfattar avlasning eller upptagning av kameradvervak-
ningsuppgifter, rumsavlyssningsuppgifter, elektroniskt lagrade uppgifter
och uppgifter som visar hur ett avlasningsbart informationssystem an-
vands.



Av tredje stycket foljer att om dataavlasning ska goéras i en annan med-
lemsstat &n dit utredningsordern sants, ska det av utredningsordern framga
att en underréttelse enligt 4 kap. 12 § har lamnats. Bestdmmelsen avser
endast hemlig dataavlasning som sker enligt andra stycket, dvs. avlasning
eller upptagning av kommunikationsavlyssnings-, kommunikationsgver-
vaknings- eller platsuppgifter. Den medlemsstat som ska verkstélla den
utredningsorder som utfardats av en svensk aklagare ska saledes fa in-
formation om att den medlemsstat dar hemlig dataavlasning gors, t.ex. dar
ett telefonnummer anvands, har underrattats om atgarden. Om dataavlas-
ningen ska dga rum i Sverige fyller bestimmelsen ingen funktion eftersom
den svenske aklagaren som har utfardat utredningsordern ar medveten om
att avlasningen kommer att utféras har.

19b 8 Naren utredningsorder for hemlig dataavldsning har utfardats, ska 20 §
andra stycket, 27 § och 28 § forsta stycket lagen (2019:000) om hemlig data-
avlasning tilldampas. | de fall d&r upptagningen eller uppteckningen gors i Sverige
ska 28 § andra stycket lagen om hemlig dataavlasning tillampas.

| paragrafen som &r ny, anges vilka regler i lagen om hemlig dataavlasning
som ska tillampas nar en utredningsorder for hemlig dataavlasning har
utfardats i Sverige. Overvagandena finns i avsnitt 13.3.2.

Enligt paragrafen ska bestdmmelserna i 20 § andra stycket, 27 § och 28 §
forsta stycket lagen om hemlig dataavlasning tillampas nér en utrednings-
order har utfardats for hemlig dataavlasning i en annan medlemsstat.
Bestdmmelsen motsvarar i princip vad som géller enligt 19 § for hemlig
kameradvervakning och hemlig rumsavlyssning och innebér bl.a. att av-
lyssningsforbudet och reglerna om &verskottsinformation &r tillampliga
aven ndr en utredningsorder om hemlig dataavlasning har utfardats i
Sverige. Andra meningen innebér att om upptagningen eller uppteck-
ningen gors i Sverige ska reglerna om underrattelse till enskild i 28 § andra
stycket lagen om hemlig dataavlasning tillampas, se kommentaren till den
bestammelsen.

3 kap.

10§ lavvaktan pa domstolens beslut enligt 9 § forsta stycket far klagaren, enligt
de forutsattningar som anges i 27 kap. 9 a och 21 a 88 rattegangsbalken eller 17 §
lagen (2019:000) om hemlig dataavl&sning, besluta att erk&nna och verkstélla en
utredningsorder for kvarhallande av forsandelse enligt 27 kap. 9 § rattegangs-
balken eller for hemlig avlyssning av elektronisk kommunikation, hemlig dver-
vakning av elektronisk kommunikation, hemlig kameradvervakning eller hemlig
dataavlasning.

| paragrafen anges att aklagare i vissa fall kan meddela en verkstallbar-
hetsforklaring i avvaktan p& domstolens beslut. Overvigandena finns i
avsnitt 13.2.1.

| bestammelsen gors ett tillagg som innebér att aklagaren, i likhet med
vad som galler vid dvriga hemliga tvangsmedel forutom hemlig rumsav-
lyssning, far ge ett interimistiskt beslut att erkdnna en utredningsorder for
hemlig dataavl&sning. Genom hénvisningen till 17 8 lagen om hemlig
dataavlasning framgar att erkannande och verkstallighet av en utrednings-
order far goras interimistiskt for hemlig dataavlasning, som galler alla
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typer av uppgifter som anges i 2 § andra stycket lagen om hemlig data-
avlasning utom rumsavlyssningsuppgifter.

Hemlig dataavlasning

37 a8 Vid verkstéllighet av en utredningsorder for hemlig dataavlasning som
galler en atgard enligt 2 § forsta stycket 1 och 2 lagen (2019:000) om hemlig
dataavlasning tillampas 34 §.

Vid verkstallighet enligt 34 § 1 far inte ndgon upptagning eller uppteckning
goras i Sverige, och 28 § andra stycket lagen om hemlig dataavlasning ska inte
tillampas. Vid sadan verkstallighet tillampas 35 § andra stycket.

| paragrafen, som &r ny, regleras vad som géller for verkstéllighet av en
utredningsorder for hemlig dataavlasning som géller kommunikations-
avlyssnings- och kommunikationsévervakningsuppgifter enligt 2 § forsta
stycket 1-2 lagen om hemlig dataavlasning. Overvigandena finns i avsnitt
13.3.3.

Genom hanvisningen i forsta stycket till 34 § framgar att vid verkstallig-
het av en utredningsorder i fraga om hemlig dataavlasning for kommuni-
kationsavlyssnings- och kommunikationsévervakningsuppgifter ska mot-
svarande tillampas som vid verkstéllighet av en utredningsorder for hemlig
avlyssning och évervakning av elektronisk kommunikation. Det innebér
att aklagaren, efter samrad med behérig myndighet i den andra medlems-
staten, ska besluta hur utredningsordern ska verkstéllas. Verkstéllighet kan
enligt 34 § &ga rum pa tva olika satt. Den forsta situationen &r att med-
delanden eller uppgifter om meddelanden éverfors till den andra medlems-
statens myndigheter genom omedelbar éverféring. Den andra situationen
&r att meddelanden eller uppgifter om meddelanden dverlamnas till den
andra staten genom att upptagningar eller uppteckningar av uppgifterna
gors i Sverige och sedan skickas over till den andra staten.

I andra stycket regleras vad som ska gélla nér verkstalligheten sker
genom omedelbar dverforing till den andra medlemsstaten av meddelan-
den eller uppgifter om meddelanden enligt 34 § 1. Vid sadan verkstallighet
far nagon upptagning eller uppteckning inte goras i Sverige och bestam-
melsen om underrattelse till enskild i 28 § andra stycket lagen om hemlig
dataavlasning ska inte tillampas. Genom hanvisningen till 35 § andra
stycket galler att om aklagaren har meddelat en interimistisk verkstallbar-
hetsforklaring enligt 10 § far verkstallighet ske forst efter det att domstolen
har faststallt forklaringen. Motsvarande galler vid verkstéllighet av en
utredningsorder for hemlig avlyssning och 6vervakning av elektronisk
kommunikation.

37b§ Vid verkstéllighet av en utredningsorder for hemlig dataavlasning som
sker med stod av 34 § 2 eller i andra fall av verkstéllighet av en utredningsorder
for hemlig dataavlasning behdver upptagningar eller uppteckningar inte granskas
enligt 28 § forsta stycket lagen (2019:000) om hemlig dataavlasning. Upptag-
ningar och uppteckningar, som finns kvar i Sverige efter det att &rendet har avslu-
tats hos aklagaren och bevismaterialet har 6verlamnats med stod av 38 eller 40 §,
far bevaras endast om detta ar tillatet enligt 28 § forsta stycket lagen om hemlig
dataavlasning.

| frdga om underrattelse till en enskild enligt 28 § andra stycket lagen om hemlig
dataavlésning ska bestdmmelserna i 36 § andra stycket tillampas.



Paragrafen, som ar ny, innehéller bestimmelser om hanteringen av in-
hamtat material och om underréttelseskyldighet gentemot en enskild eller
enskilda nar upptagning eller uppteckning sker i Sverige. Overvagandena
finns i avsnitt 13.3.3.

Paragrafen omfattar hemlig dataavlasning avseende kommunikations-
avlyssnings- och kommunikationsévervakningsuppgifter som ska verk-
stéllas genom upptagning eller uppteckning i Sverige av meddelanden
eller uppgifter om meddelanden med stdd av 34 § 2. Det fall som avses
med hénvisningen till “andra fall av verkstallighet” &r de som framgar av
2 § forsta stycket 3—7 lagen om hemlig dataavlésning, dvs. platsuppgifter,
kameradvervakningsuppgifter, rumsavlyssningsuppgifter, elektroniskt
lagrade uppgifter och uppgifter som visar hur ett avlasningsbart informa-
tionssystem anvénds. Paragrafen omfattar daremot inte meddelanden eller
uppgifter om meddelanden som verkstélls genom omedelbar 6verféring
enligt 34 § 1. | dessa fall tillampas 37 a §.

Av forsta stycket foljer att upptagningar eller uppteckningar inte behéver
granskas enligt 28 § forsta stycket lagen om hemlig dataavlasning.
Svenska myndigheter behéver saledes inte granska de upptagningar eller
uppteckningar som gjorts for den utfardande statens rdkning. Undantaget
fran granskningsskyldigheten géller emellertid inte sddan granskning som
tex. avser att avbryta atgarden om avlasningsforbud rader eller upp-
gifterna &r skyddade enligt beslagsférbudsregeln, se 27 § lagen om hemlig
dataavlasning. Upptagningar och uppteckningar som finns kvar i Sverige
efter det att arendet har avslutats hos &klagaren och bevismaterialet har
éverlamnats med stod av 38 eller 40 § forevarande lag, far bevaras endast
om detta ar tillatet enligt 28 § forsta stycket lagen om hemlig dataavlas-
ning. Motsvarande galler for 6vriga hemliga tvdngsmedel.

Av andra stycket framgar att i fraga om underréttelse till enskild enligt
28 § andra stycket lagen om hemlig dataavlasning ska 36 § andra stycket
i denna lag tilldmpas betraffande hemlig dataavl&sning (prop. 2016/17:218
s. 286-287). | sistndmnda paragraf hanvisas till 27 kap. 31-33 88 RB med
vissa nddvandiga forandringar som t.ex. att tidpunkten d& underrattelse ska
lamnas inte raknas fran dagen da forundersokningen avslutas utan fran da
atgarden avslutades. Vidare foljer av bestimmelsen att nar en enskild ska
underrittas om hemlig dataavlasning ska underrattelsen ta sikte pa inne-
havaren av det avlasningsbara informationssystemet i stallet for ett tele-
fonnummer, annan adress eller en viss elektronisk kommunikationsutrust-
ning.

4 kap.
Underrattelse om hemlig dataavlésning

16 8 Detsom anges om hemlig avlyssning och hemlig évervakning av elektronisk
kommunikation i 12-15 §§ tillampas &ven for hemlig dataavlasning enligt 2 8§
forsta stycket 1-3 lagen (2019:000) om hemlig dataavl&sning.

| paragrafen, som &r ny, finns bestdmmelser om underrattelse till en annan
medlemsstat och om underréttelse till Sverige. Overvigandena finns i
avsnitt 13.3.4.

Enligt bestdimmelsen ska det som géller for hemlig avlyssning och hem-
lig 6vervakning av elektronisk kommunikation avseende underréttelse till
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en annan medlemsstat nar avlyssning eller dvervakning ska genomforas péa
den andra statens territorium (12 8) &ven galla for hemlig dataavlasning
nar atgarden avser avlasning eller upptagning av kommunikationsavlyss-
nings-, kommunikationsovervaknings- eller platsuppgifter enligt 2 8 forsta
stycket 1-3 lagen om hemlig dataavlasning. | bestimmelsen anges ocksa
att det som galler ndr en annan medlemsstat underréttar Sverige om hemlig
avlyssning och dvervakning av elektronisk kommunikation i Sverige utan
bistdnd av en svensk myndighet (13-15 §8) ocksa ska galla for hemlig
dataavldsning nar atgarden avser avlasning eller upptagning av kommu-
nikationsavlyssnings, kommunikationsévervaknings- eller platsuppgifter
(prop. 2016/17:218 s. 299-303).



Sammanfattning av betdnkandet Hemlig
dataavlasning — ett viktigt verktyg i kampen mot
allvarlig brottslighet (SOU 2017:89)

Vart uppdrag

Vi har haft i uppdrag att 6vervaga om de brottshek&dmpande myndigheterna
bor fa majlighet att anvanda hemlig dataavlasning for att bekdmpa
terroristbrott och andra allvarliga brott. | uppdraget har bland annat ingatt
att

e ta reda pd vilket behov de brottsbekiampande myndigheterna har av
hemlig dataavlasning,

e unders6ka om hemlig dataavlasning skulle vara en effektivmetod for
att bek&mpa terroristbrottslighet och andra allvarliga brott,

e Kklargora om intresset av att uppratthalla ett starkt skydd for den
personliga integriteten ger utrymme for att tillita hemlig
dataavlasning,

e analysera om det &r lampligt att inféra hemlig dataavldsning som ett
nytt straffprocessuellt tvangsmedel, och

o lamna fullstandiga forslag till forfattningséndringar eller andra

o forandringar oavsett vad analysen foranleder.

Vad ar hemlig dataavlasning?

Eftersom hemlig dataavlasning inte finns som metod i Sverige saknas en
definition av vad atgarden innebar. VAar utgangspunkt i analysen av
behovs-, effektivitets- och integritetsaspekter har varit att hemlig data-
avlasning ar en metod for de brottsbekdmpande myndigheterna att med
nagon form av tekniskt hjalpmedel i hemlighet bereda sig tillgang till en
dator eller annan teknisk utrustning som kan anvéndas for kommunikation
och dirigenom fa besked om hur utrustningen anvénds eller har anvénts
och vilken information som finns i den. Med metoden kan man komma &t
bade uppgifter som i dag far hamtas in med nuvarande hemliga tvéngs-
medel, t.ex. innehdll i meddelanden (som far hamtas in efter tillstand till
hemlig avlyssning av elektronisk kommunikation), och uppgifter som i
dag inte far hamtas in med hemliga tvangsmedel, t.ex. uppgifter som finns
lagrade i en dator eller telefon (som dock far hidmtas in med Oppna
tvangsmedel, exempelvis vid undersokning av beslag).

Internationell utblick

I ménga andra lander finns lagstiftning som mojliggor hemlig data-
avlasning eller en motsvarighet till metoden.

Danmark var det forsta av de nordiska landerna att inféra tvangsmedlet
nar landet ar 2002 inforde en regel om dataaflaesning i retsplejeloven.
Aven Finland har lagstiftning, bland annat i tvdngsmedelslagen och polis-
lagen, som i praktiken motsvarar hemlig dataavlasning. Sedan hdsten 2016
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anvands metoden ocksd i Norge, dar regler om dataavlesing inforts i
straffeprosessloven.

Vara bedémningar och forslag

Vilket behov av hemlig dataavléasning har de brottsbekdmpande
myndigheterna?

Under de senaste aren har den tekniska utvecklingen liksom brotts- och
samhallsutvecklingen i 6vrigt lett till att de brottsbekdmpande myndig-
heterna inte langre kan ta del av manga av de uppgifter som man tidigare
fick del av genom anvéandande av straffprocessuella tvdngsmedel som
hemlig avlyssning eller hemlig évervakning av elektronisk kommunika-
tion. Framfor allt ar det den kraftigt 6kade anvandningen av kryptering i
forening med att en mycket stor andel av kommunikationen i dag sker via
internet som &ar orsaken till detta. | dag ar till exempel mer &n 90 procent
av den avlyssnade internettrafiken krypterad. Det innebar alltsd att de
brottshekdmpande myndigheterna faktiskt bara kan lasa av mindre &n tio
procent av den datakommunikation som far avlyssnas eller dvervakas.
Awven utrustning, till exempel datorer och mobiltelefoner, krypteras eller
I6senordskyddas i allt hdgre utstrackning. En annan orsak till utvecklingen
ar anonymisering. Anonymisering sker till exempel da ndgon anvander ett
WiFi-natverk eller sérskilda anonymiseringstjanster som medfor att det i
princip blir oméjligt att upptacka och identifiera en persons aktiviteter pa
internet med dagens verkstéllighetsmetoder.

Var bedémning ar att det mot denna bakgrund finns ett tungt
vagande behov av nya och béttre metoder for att de brottshekdmpande
myndigheterna i hemlighet ska kunna komma &t uppgifter som redan i dag
far hamtas in samt vissa andra uppgifter. Till grund for den bedomningen
ligger ocksa de kriminellas medvetenhet om hur nuvarande metoder fun-
gerar liksom andra svarigheter att i vissa fall verkstélla hemliga tvangs-
medel.

Det konstaterade behovet &r lika tungt vagande i brottsutredande verk-
samhet som i underrattelseverksamhet.

Ar hemlig dataavléasning en effektiv metod for att bekampa
terroristbrottslighet och annan allvarlig brottslighet?

Hemlig dataavlasning kan anvandas som metod for att komma &t sédana
uppgifter som de brottsbhekdmpande myndigheterna har ett starkt behov av.
Metoden kommer dock inte att kunna anvéandas i alla de fall dér det finns
behov av den. Nar hemlig dataavldsning kan genomforas forvantas den
leda till betydligt battre information &n vad dagens metoder gor. Metoden
&r dock resurskravande och kommer att medfora kostnadsokningar. Den
bor darfor i forsta hand anvandas i kampen mot den allra allvarligaste
brottsligheten. | de fallen férvantas hemlig dataavl&sning vara en effektiv
atgard.



Ger intresset av att uppréatthalla ett starkt skydd for den personliga
integriteten utrymme for att tillata hemlig dataavlasning?

Var integritetsriskanalys har utgatt fran i vilken utstrackning hemlig
dataavlasning kan medféra okade risker fér den personliga integriteten
jamfort med dagens ordning. Slutsatsen ar att hemlig dataavlasning i flera
avseenden innebadr att riskerna for enskildas personliga integritet 6kar. De
tre allvarligaste riskerna som vi har identifierat &r att hemlig dataavlasning
e kan medfdra en ndrmast fullstédndig kartldggning och 6vervakning av
den person som utsatts for atgarden om inte tydliga begransningar gors
e om metoden anvénds for att optiskt dvervaka eller avlyssna personer
kan medfora en mycket langtgdende Gvervakning om inte tydliga
begransningar gors
e kan innebdra att informationssdkerheten utanfor den tekniska
utrustning som atgérden avser minskar om inte sarskilda krav stalls

upp.

Proportionalitetsavvagningen

Vi har végt de risker som metoden fér hemlig dataavlasning i sig innebar
och riskerna som finns med att alls tillata hemlig inhdmtning av de olika
typer av uppgifter som hemlig dataavlasning kan ge tillgang till mot
intresset av en effektiv brottshek&mpning och det starka behov som finns
av nya och battre metoder for att samla in betydelsefull information. Var
slutsats &r att det &r proportionerligt att inféra regler om hemlig data-
avlasning under forutsattning att reglerna balanserar de Okade
integritetsriskerna och riskerna for informationsséakerheten som kan uppsta
med hemlig dataavl&sning.

En ny lag om hemlig dataavlasning infors

Vi foreslar att en ny lag med bestammelser om hemlig dataavlasning in-
fors. Lagen tidsbegransas till att gélla i fem ar efter inférandet for att en
utvardering av tvangsmedlet ska kunna goras nar lagen har tillampats en
tid.

Enligt definitionen i den nya lagen innebédr hemlig dataavlésning en
avlésning eller upptagning som sker i hemlighet med ett tekniskt hjalp-
medel, av uppgifter avsedda for automatiserad behandling i ett informa-
tionssystem. Med informationssystem avses antingen
e elektronisk kommunikationsutrustning (till exempel datorer och

mobiltelefoner) eller
e ett anvandarkonto till, eller en pd motsvarande satt avgransad del av,
en kommunikationstjénst, lagringstjanst eller liknande tjanst.

Ett tillstind till hemlig dataavlasning far beslutas endast om det &r
proportionerligt, dvs. om skélen for atgarden uppvéger det intrang eller
men i Gvrigt som atgarden innebér for den som atgarden riktas mot eller
for ndgot annat motstéende intresse.
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Vilka uppgifter ska de brottsbekampande myndigheterna fa
lasa av?

Vi foreslar att hemlig dataavldsning far anvéandas for att ldsa av eller ta upp
féljande uppgiftstyper.

1. Uppgifter om innehallet i meddelanden som i ett elektroniskt
kommunikationsnat 6verfors eller har Gverforts till eller fran ett
telefonnummer eller annan adress (kommunikationsavlyssnings-
uppgifter),

4. uppgifter om annat an innehallet i sddana meddelanden som anges i
forsta punkten (kommunikationsévervakningsuppgifter),

5. uppgifter om i vilket geografiskt omrdde en viss elektronisk
kommunikationsutrustning finns eller har funnits (lokaliserings-
uppgifter),

6. uppgifter som innebdr optisk persondvervakning (kameradver-
vakningsuppgifter),

7. uppgifter som avser tal i enrum, samtal mellan andra eller férhand-
lingar vid sammantréden eller andra sammankomster som allménheten
inte har tilltrade till (rumsavlyssningsuppgifter),

8. uppgifter som finns lagrade i ett informationssystem men som inte
avses i 1-5 eller

9. uppgifter som visar hur informationssystemet anvands men som inte
kan lasas av eller tas upp enligt 1-6.

Nar det ar fraga om att anvanda hemlig dataavlisning for att lasa av eller

ta upp uppgifter enligt punkterna 1 eller 2 far meddelanden ocksa hindras

fran att na fram.

Bestammelsen om uppgiftstyper reglerar endast vilka sadana som
hemlig dataavlasning kan fa anvandas for att lasa av eller ta upp. Vilken
typ av uppgift som ett tillstand sedan faktiskt avser i ett enskilt fall bestdms
av domstolen utifran &ndamalet med &tgarden.

Nar ska hemlig dataavlasning fa anvandas?
Utgangspunkter

Som framgar av forteckningen Gver vilka uppgiftstyper hemlig data-
avlasning bor fa anvandas for motsvarar dessa i hog utstrackning uppgifter
som i dag far hamtas in med andra tvangsmedel, bade 6ppna och hemliga.
En utgdngspunkt for oss har varit att nar hemlig dataavlisning ska fa
anvandas for att lasa av eller ta upp uppgifter som far hamtas in efter
tillstnd till andra hemliga tvdngsmedel bér motsvarande mojligheter och
krav gélla for hemlig dataavldsning som géller for de “bakomliggande”
tvangsmedlen. Metoden blir i de fallen i praktiken ett satt att verkstilla
dessa hemliga tvdngsmedel (punkterna 1-5).

Vid hemlig dataavlasning for att l1asa av eller ta upp uppgifter som i dag
inte &r mojliga att hamta in genom hemliga tvangsmedel (lagrade uppgifter
och uppgifter som visar hur ett informationssystem anvénds, punkterna 6
och 7) har var utgangspunkt varit att motsvarande krav for tillstand till
hemlig dataavlasning som galler for tillstand till hemlig avlyssning av
elektronisk kommunikation ska gélla.



Utgangspunkterna dr dock inte utan undantag. | de fall informations-
sékerhets-, integritets-, réttssékerhets- eller andra intressen foranleder
strangare krav vid hemlig dataavlasning bor sadana inforas.

De angivna utgdngspunkterna gor sig gallande bade i den brotts-
utredande verksamheten da de bakomliggande tvangsmedlen regleras i
rattegangsbalken (férundersokningsfallen) och i sadan underrattelse-
verksamhet dar det i dag ar mojligt att fa tillstand till hemliga tvangsmedel
(underrattelsefallen). Underrattelsefallen anvands som samlingsbeteck-
ning da de bakomliggande tvangsmedlen regleras i lagen om atgarder for
att forhindra vissa sérskilt allvarliga brott (preventivlagen), lagen om
sérskild utlanningskontroll (LSU) och lagen om inhdmtning av uppgifter
om elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet (inhdmtningslagen).

Hemlig dataavlasning i férundersékningsfallen

Som ett grundlaggande krav galler att hemlig dataavlasning aldrig far
anvandas vid en férundersékning om nagot annat brott &n ett sadant som
kan foranleda tillstand till hemlig avlyssning av elektronisk kommu-
nikation enligt 27 kap. 18 § réattegangsbalken (normalt brott med ett
minimistraff pa tva ars fangelse). Om hemlig dataavlasning ska anvandas
for att 1&sa av eller ta upp rumsavlyssningsuppgifter krévs dock i stéllet att
det ar frdga om brott som kan foranleda tillstand till hemlig rumsav-
lyssning (normalt brott med ett minimistraff pa fyra érs fangelse).

Hemlig dataavlasning far som utgdngspunkt anvandas endast om nagon
ar skaligen misstankt for brottet. Det enda undantag som finns &r nar
hemlig dataavlasning behdvs for att utreda vem som skéligen kan
misstankas for brottet. Undantaget motsvarar vad som géller i dag enligt
27 kap. 20 § andra stycket rattegangsbalken, dock med nagot strangare
krav for hemlig dataavlasning. Atgérden ska alltid vara av synnerlig vikt
for utredningen.

Motsvarande platskrav (och férbud avseende vissa platser) som géller
vid hemlig kameradvervakning och hemlig rumsavlyssning ska gélla nar
hemlig dataavlasning avser kameradvervaknings- respektive rums-
avlyssningsuppgifter. Mgjligheten att med hemlig dataavlasning skaffa sig
tillgang till sédana uppgifter striacker sig saledes inte langre 4n dagens
hemliga tvangsmedel.

Hemlig dataavlasning i preventivlagsfallen

Motsvarande férutsattningar som galler for tillstand till hemlig avlyssning
av elektronisk kommunikation enligt preventivlagen ska galla for tillstand
till hemlig dataavlasning i preventivlagsfallen. Vid avlasning eller upp-
tagning av kameradvervakningsuppgifter ska dessutom krav motsvarande
de som uppstélls i preventivliagen for hemlig kameradvervakning tillam-
pas. Hemlig dataavlasning far i preventivlagsfallen inte anvandas for att
lasa av eller ta upp rumsavlyssningsuppgifter. Det bor understrykas att
mojligheterna att i dag anvanda hemliga tvdngsmedel enligt preventiv-
lagen &r starkt begrénsade till allvarlig brottslighet under vissa sérskilda
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forhallanden. Samma galler alltsd vid hemlig dataavlasning i preventiv-
lagsfallen.

Hemlig dataavlasning i LSU-fallen

Motsvarande férutsattningar som galler for tillstand till hemlig avlyssning
av elektronisk kommunikation enligt LSU ska galla for att tillstand till
hemlig dataavldsning ska kunna meddelas i LSU-fallen. Hemlig
dataavlasning far i LSU-fallen inte avse avlasning eller upptagning av
kameradvervaknings- eller rumsavlyssningsuppgifter.

Hemlig dataavlasning i inhdmtningslagsfallen

Hemlig dataavlasning i inhdmtningslagsfallen far endast avse historiska
kommunikations6vervakningsuppgifter och lokaliseringsuppgifter, saval
historiska som i realtid, och motsvarar darfér helt vad som géller be-
traffande vilka uppgifter som far hamtas in enligt inhdmtningslagen. At-
garden far endast avse uppgifter i ett identifierbart informationssystem,
dock inte i sadant system som tillhor ndgon som tillhandahaller ett elek-
troniskt kommunikationsnat eller en elektronisk kommunikationstjanst.

Forbud mot hemlig dataavlasning

Hemlig dataavlasning far aldrig avse uppgifter i informationssystem som
stadigvarande anvands i verksamheter som tystnadsplikt galler for och
som anges i 36 kap. 5 § andra-sjatte styckena rattegangshalken, exempel-
vis advokatverksamheter och medieverksamheter.

Om det vid genomférande av hemlig dataavlédsning kommer fram att
uppgifter som l&ses av eller tas upp skyddas enligt reglerna om beslags-
forbudet i 27 kap. 2 § forsta stycket rattegangsbalken ska avlasningen
omedelbart avbrytas och upptagningarna omedelbart forstoras i de delar
som de omfattas av skyddet.

Motsvarande avlyssningsférbud som i dag géller vid hemlig avlyssning
av elektronisk kommunikation och hemlig rumsavlyssning inférs be-
traffande avlasning av kommunikationsavlyssnings- och rumsavlyss-
ningsuppgifter.

Tilltradestillstand

Vid tillstand till hemlig dataavlasning far rdtten meddela sarskilt tillstand
for den brottshek&mpande myndigheten att i hemlighet installera tekniska
hjalpmedel pa en plats som annars skyddas mot intrang. Det kravs dock att
det finns sérskild anledning att anta att informationssystemet som tillstan-
det avser finns dar. Om ansékan om sadant tillstind géller stadigvarande
bostad som inte & en misstinkts krévs i stéllet att det finns synnerlig
anledning att anta att informationssystemet finns dar. Ett tilltradestillstand
far dock aldrig avse platser dar hemlig rumsavlyssning inte far ske.

Tillstdndsprévning

Fragor om tillstdnd till hemlig dataavlasning ska alltid prévas av allman
domstol. | forundersokningsfallen ska samma forumregler gélla som i



rattegangsbalken medan det i underrattelsefallen alltid ar Stockholms
tingsratt som ska prova ansokan. Som utgangspunkt ar aklagaren den som
anstker om tillstand, men undantag géller i LSU-fallen dar, liksom i dag,
antingen Polismyndigheten eller S&kerhetspolisen ska anstka.

| ett tillstand till hemlig dataavlasning ska anges vilken tid (aldrig langre
an en manad framat i tiden), vilket informationssystem, vilken typ av
uppgift och, i forekommande fall, vilken plats tillstindet avser. Det ska
ocksa anges vem som ar misstankt for brottet nar atgarden avser avlasning
eller upptagning av rumsavlyssningsuppgifter.

Om tillstandet till hemlig dataavlasning har forenats med tilltrades-
tillstdnd ska platsen for det anges. Dartill ska sérskilda villkor for att
tillgodose intresset av att enskildas personliga integritet inte krénks i
onddan anges i tillstandet.

Aklagaren fér fatta interimistiska beslut om hemlig dataavlasning i vissa
fall, dock inte ndr hemlig dataavlasning avser rumsavlyssningsuppgifter
eller i LSU-fallen.

Vid alla drenden i domstol om hemlig dataavlasning ska det hallas
sammantréde dér ett offentligt ombud och den som gjort ansékan nérvarar.
I vrigt &r ordningen vid hemlig dataavlasning densamma som galler enligt
rattegangsbalken betraffande offentliga ombud och sammantradet. P& for-
farandet enligt lagen i 6vrigt ska reglerna i rattegangsbalken om handlagg-
ning vid domstol av frdgor om tvangsmedel i brottmal och om 6verklagan-
de av beslut i sddana fragor tillampas. Handlaggningen ska ske skyndsamt.

Nar ett beslut om tillstand till hemlig dataavlasning fattats &r det mojligt
att verkstalla omedelbart. Om det inte langre finns skal for atgarden ska
den som gjort anstkan eller ratten omedelbart hiva beslutet.

Genomfdrande av hemlig dataavlasning

Nar ett tillstand till hemlig dataavlasning har lamnats far de tekniska
hjalpmedel som behdvs for avlasning eller upptagning anvandas. Den
verkstallande myndigheten far, om det ar nédvandigt for att verkstallighet
ska kunna ske, bryta eller kringga skydd och utnyttja sarbarheter for att
bereda sig tillgang till informationssystemet samt anvanda tekniska
hjalpmedel i informationssystemet. Sadana atgarder far endast vidtas efter
att tillstand till hemlig dataavlasning har lamnats.

En sérskild regel om att den teknik som anvands for verkstéllighet ska
anpassas efter det tillstind som meddelats infors s& att det inte ska vara
mojligt att ldsa av eller ta upp négon annan uppgiftstyp dn den som
tillstandet avser. Om andra typer av uppgifter an tillstindet avser &nda
lases av eller tas upp ska dels upptagningarna av de felaktigt inhdamtade
uppgifterna omedelbart forstéras, dels Sékerhets- och integritetsskydds-
namnden underréttas. Uppgifter som har kommit fram vid avlasning eller
upptagning av en uppgiftstyp som inte avses i tillstandet far inte heller
anvandas i en brottsutredning till nackdel for den som har omfattats av
atgarden, eller fér ndgon annan som uppgifterna avser.

En allmén aktsamhetsregel infrs som innebér att det vid genomférande
av hemlig dataavlasning inte far fororsakas olagenhet eller skada utéver
vad som &r absolut nédvandigt. Med héansyn till risker for informations-
sakerheten foreskrivs ocksa att en sarskilt utsedd person ska ansvara for
verkstélligheten av hemlig dataavldsning och att denne ska vidta
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nodvandiga och tillrackliga &tgarder for att informationssakerheten utanfor
det informationssystem tillstAndet avser inte asidosatts, minskas eller
skadas till foljd av atgarden. Den verkstéllande myndigheten ska dessutom
vidta de atgarder som behovs for att sakerheten i det informationssystem
som tillstandet avser, nar verkstalligheten avslutas, ska halla atminstone
samma niva som vid verkstéallighetens borjan. | lagen tas ocksa in en
bestdmmelse om att ett tekniskt hjalpmedel som har anvénts ska tas bort,
avinstalleras eller annars goras obrukbart s& snart det kan ske efter att tiden
for tillstandet gatt ut eller tillstandet havts.

Vissa andra rattssakerhetsgarantier

Anvéndning av dverskottsinformation

Under forundersdkning ska det som galler for hemlig avlyssning av
elektronisk kommunikation betréffande anvandning av dverskotts-infor-
mation gélla for hemlig dataavlasning. Nér det ar fraga om att lasa av eller
ta upp rumsavlyssningsuppgifter ska dock i stéllet det som galler for an-
vandning av Overskottsinformation vid hemlig rumsavlyssning enligt
rattegangsbalken galla. | underrattelseverksamhet ska motsvarande det
som galler for anvéndning av 6verskottsinformation enligt preventivlagen,
LSU och inhdmtningslagen gélla aven for hemlig dataavlasning.

Granskning, bevarande och férstérande av upptagningar och
uppteckningar vid hemlig dataavlasning

Under forundersokning ska det som géller for hemlig avlyssning av elek-
tronisk kommunikation betréffande granskning, bevarande och forstoran-
de av upptagningar och uppteckningar gélla fér hemlig dataavlasning. | de
fall sérreglering av hemlig rumsavlyssning gors ska dock motsvarande
gélla ndr hemlig dataavlasning avser eller har avsett rumsavlyssnings-
uppgifter. I underréttelsefallen ska motsvarande det som galler for gransk-
ning, bevarande och forstdrande av upptagningar och uppteckningar enligt
preventivlagen, LSU och inhdmtningslagen gélla &ven for hemlig
dataavlésning.

Underrattelse till enskild om hemlig dataavlasning

Motsvarande regler som galler for underréttelse till enskild vid hemlig
avlyssning av elektronisk kommunikation enligt rittegdngsbalken och
preventivlagen ska gélla enligt lagen om hemlig dataavlasning nar hemlig
dataavlasning anvénts i férundersokningsfallen och preventivlagsfallen.
De sérskilda regler som géller for hemlig kameradvervakning och hemlig
rumsavlyssning ska tillampas &ven for hemlig dataavlasning avseende
kameradvervakningsuppgifter och rumsavlyssningsuppgifter.

Tillsynsfragor

Det som galler fér Sakerhets- och integritetsskyddsndmndens utévande av
tillsyn Over brottsbekdmpande myndigheters anvéndning av hemliga
tvangsmedel enligt lagen om tillsyn éver viss brottshekdmpande verk-
samhet och forordningen med instruktion for Sékerhets- och integritets-
skyddsndmnden kommer att gélla &ven anvéndning av hemlig dataav-



lasning enligt den foreslagna lagen. Det krévs inte ndgra kompletterande
bestammelser for att ndmnden ska kunna uttva sin tillsyn.

Mot bakgrund av vikten av en aktiv tillsyn infors dock en bestdmmelse
i lagen om hemlig dataavlasning som innebdr att ndr en domstol har med-
delat beslut att tillata hemlig dataavlasning ska den underratta Sakerhets-
och integritetsskyddsnamnden om beslutet. P& sa vis far namnden tidigt
kédnnedom om &rendet och kan inleda ett tillsynsérende redan under
pagaende verkstallighet.

Medverkan vid verkstallighet

Den som bedriver anméalningspliktig verksamhet enligt 2 kap. 1 § lagen
om elektronisk kommunikation far bista den verkstéllande myndigheten i
samband med verkstéllighet av hemlig dataavldsning. Den operatér som
medverkar har ratt till ersattning for de kostnader som uppstar. Erséttning
for medverkan betalas av den verkstéllande myndigheten.

Sekretess-, tystnadsplikts-, och partsinsynsfragor

Hemlig dataavlasning laggs till i de upprakningar av hemliga tvangs-
medel som gors i 18 kap. 19 § andra och tredje styckena offentlighets- och
sekretesslagen for att klargora att tystnadsplikten ska ha foretrdde framfor
ratten att meddela och offentliggdra uppgifter nar det géller intresset av att
forebygga eller beivra brott.

En sérskild sekretessregel infors for den som i samband med verksamhet
som dr anmélningspliktig enligt 2 kap. 1 § lagen om elektronisk kommu-
nikation har fatt del av eller tillgdng till uppgift som hanfér sig till
angeldagenhet som avser anvandning av hemlig dataavlasning. Tystnads-
plikten enligt den bestdimmelsen ska ha foretrade framfor ratten att
meddela och offentliggdra uppgifter.

Kvalifikationskrav pa den som ansvarar for verkstallighet

Myndighetschefen vid den myndighet som ska verkstalla hemlig data-
avlasning utser den som far ansvara for verkstallighet av hemlig data-
avlasning. Den som utses maste ha de sarskilda kunskaper om informa-
tionssékerhet som behdvs och den sdrskilda kompetens, utbildning och
erfarenhet som &r nddvéndig samt i Ovrigt vara sérskilt [&mpad for
uppdraget.

Fragor om det internationella samarbetet

Regler om hemlig dataavlasning inférs i bade lagen om internationell ratt-
slig hjalp i brottmal och i den foreslagna lagen om europeisk utrednings-
order. | lagen om internationell réttslig hjalp i brottmal tas tvadngsmedlet
upp som en atgard som rattslig hjalp omfattar och nya bestimmelser om
tvangsmedlet infors. | den foreslagna lagen om europeisk utredningsorder
tas hemlig dataavlasning upp i férteckningen som anger vad en utrednings-
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atgard avser eller motsvarar. Nya bestammelser om hemlig dataavlasning
tas ocksa in i den foreslagna lagen.

Vara synpunkter betraffande exekutiv jurisdiktion och
elektroniskt lagrade uppgifter

Sveriges héllning nar det galler exekutiv jurisdiktion vid tvangsmedels-
anvandning ar att svenska brottshekdmpande myndigheter inte har ratt att
ta del av elektroniskt lagrade uppgifter om de ar lagrade i andra stater,
oavsett om &garen eller innehavaren av informationen finns i Sverige och
om andra faktorer anknyter till Sverige. Inte heller om det &r oklart var
uppgifterna lagras har de svenska brottsbhekdmpande myndigheterna
ansetts ha ratt att bereda sig tillgang till dem. Detta ar ett utflode av den
svenska tolkningen av territorialitetsprincipen vid exekutiv jurisdiktion.
Det finns enligt var uppfattning starka skél att nyansera denna hittills-
varande officiella svenska hallning. Detta galler sarskilt i de fall da det inte
&r kant och inte kan klarlaggas i vilket eller vilka l&nder som de elekt-
roniska uppgifterna lagras (loss of location). Fragan bor dock inte nu bli
foremal for nationell lagstiftning utan den bor provas i réttstillampningen.
Sverige bor ocksa aktivt arbeta for att fa till stdnd internationella
overenskommelser i aktuella fragor. Ett forsta steg bor vara att s snart
som mojligt ratificera it-brottskonventionen for att fa delta i de samtal och
diskussioner som for narvarande fors p& omradet i Europaradet.

Ekonomiska konsekvenser och genomférande av vara
forslag

Forslaget om hemlig dataavlasning bedéms leda till dékade kostnader,
sarskilt for de brottshekdmpande myndigheter som ska kunna verkstalla
hemlig dataavlasning (dvs. Ekobrottsmyndigheten, Polismyndigheten,
Séakerhetspolisen och Tullverket). Kostnadsokningarna for dessa brottsbe-
kdmpande myndigheter bor fordelas mellan dem och bér huvudsakligen
rymmas inom befintliga anslag eller i vart fall genom omférdelning av
befintliga anslag. Anskaffning av teknisk utrustning som utgdr anlégg-
ningstillgangar ska finansieras med lan i Riksgaldskontoret. Det kan krédva
utvidgade laneramar.

Forslaget om hemlig dataavlasning bedoms ocksa leda till 6kade
kostnader for Sakerhets- och integritetsskyddsnamnden. Namndens anslag
beddms endast till en mindre del kunna ticka kostnads6kningarna. Dess
anslag bor hojas i motsvarande man som nu varande anslag inte forslar.
Ramhdjningen bor finansieras genom omfordelningar inom rattsvasendets
anslag.

De kostnadsokningar som kan forvéntas for andra myndigheter inom
rattsvésendet och for offentliga ombud beddéms rymmas inom befintliga
anslag.

Vi foreslar att lagen om hemlig dataavlasning ska trada i kraft den 1
januari 2019 och tidsbegransas att galla till och med den 31 december
2023. Det finns inte behov av nagra sarskilda 6vergangsbestammelser.



Beténkandets lagforslag

Forslag till lag (2019:000) om hemlig dataavlasning

Hérigenom foreskrivs foljande.

Definitioner

18 Med hemlig dataavlasning avses avl&sning eller upptagning som sker
i hemlighet med ett tekniskt hjalpmedel, av uppgifter avsedda for
automatiserad behandling i ett informationssystem.

Med informationssystem avses i denna lag antingen

1. elektronisk kommunikationsutrustning, eller

2. ett anvandarkonto till, eller en p& motsvarande satt avgransad del av,
en kommunikationstjénst, lagringstjanst eller liknande tjanst.

Uppgiftstyper som far lasas av eller tas upp

28§ Hemlig dataavlasning far anvindas, endast efter tillstind enligt
denna lag, for att 1asa av eller ta upp uppgifter

1. om innehéll i meddelanden som i ett elektroniskt kommunikations-
nat overfors eller har dverforts till eller fran ett telefonnummer eller annan
adress,

2. om annat an innehallet i sddana meddelanden som anges i 1,

3. om i vilket geografiskt omrade en viss elektronisk kommunikations-
utrustning finns eller har funnits,

4. som innebar optisk persondvervakning,

5. som avser tal i enrum, samtal mellan andra eller forhandlingar vid
sammantraden eller andra sammankomster som allménheten inte har
tilltréade till

6. som finns lagrade i ett informationssystem men inte avses i 1-5 eller

7. som visar hur ett informationssystem anvénds men inte avses i 1-6.

Vid hemlig dataavlasning enligt forsta stycket 1 eller 2 far meddelanden
som i ett elektroniskt kommunikationsnat éverfors eller har éverforts dven
hindras fran att na fram.

Grundlaggande forutsattningar for hemlig dataavlésning

38 Ett tillstdnd till hemlig dataavlasning far beslutas endast om skalen
for atgarden uppvéger det intrang eller men i Gvrigt som atgarden innebar
for den som atgarden riktas mot eller for nagot annat motstaende intresse.

Hemlig dataavlasning under en férundersdkning

48 Hemlig dataavlasning far, om inte annat anges i andra eller tredje
stycket, anvandas vid en forundersokning om brott som anges i 27 kap.
18 § andra stycket rattegangsbalken om nagon &r skéligen misstankt for
brottet och &tgérden ar av synnerlig vikt for utredningen. En atgard enligt
2 § forsta stycket 4 far anvandas endast pa en plats dar den misstankte kan
antas komma att uppehalla sig. En sadan plats far dock inte vara ndgons
stadigvarande bostad.
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Hemlig dataavlasning enligt 2 § forsta stycket 2 och 3 far ocksa
anvandas for att utreda vem som skaligen kan missténkas for brottet, om
atgarden ar av synnerlig vikt for utredningen. Om atgéarden innebar att
uppgifter om meddelanden enligt 2 § forsta stycket 2 l&ses av eller tas upp
far uppgifterna dock endast avse forfluten tid.

Hemlig dataavlasning enligt 2 § forsta stycket 5 far endast anvandas vid
en forundersdkning om brott som anges i 27 kap. 20 d § andra stycket
rattegangsbalken om ndgon &r skéligen misstankt for brottet och atgarden
ar av synnerlig vikt for utredningen. Atgarden far anvindas endast pé en
plats dar det finns sdrskild anledning att anta att den misstankte kommer
att uppehélla sig. Ar platsen ndgon annan stadigvarande bostad an den
misstéinktes, far hemlig dataavlasning enligt 2 § forsta stycket 5 anvandas
endast om det finns synnerlig anledning att anta att den misstankte
kommer att uppehalla sig dar. P& en plats som anges i 12 § tredje stycket
far hemlig dataavlasning enligt 2 § forsta stycket 5 aldrig anvandas.

58 Hemlig dataavlasning far, om inte annat anges i andra eller tredje
stycket, endast avse uppgifter i ett identifierbart informationssystem som
anvands av eller som det finns sérskild anledning att anta har anvénts eller
kommer att anvéndas av den missténkte.

Hemlig dataavlasning enligt 2 § forsta stycket 1-3 far avse uppgifter i
ett identifierbart informationssystem som det finns synnerlig anledning att
anta att den misstankte under den tid som tillstdndet avser har kontaktat
eller kommer att kontakta.

Hemlig dataavlasning i fall som anges i 4 § andra stycket far avse
uppgifter i ett identifierbart informationssystem som har anvénts vid ett
brott eller i anslutning till en brottsplats vid brottstidpunkten eller som av
annan anledning &r av synnerlig betydelse for att utreda vem som skéligen
kan misstankas for brottet. Atgdrden far inte avse uppgifter i
informationssystem som tillhér ndgon som enligt lagen (2003:389) om
elektronisk kommunikation tillhandahéller ett elektroniskt kommuni-
kationsnét eller en elektronisk kommunikationstjanst.

Hemlig dataavlasning utanfor en férundersokning
Forhindrande av vissa sarskilt allvarliga brott

68 Tillstand till hemlig dataavlasning far meddelas om det med hansyn
till omstandigheterna finns en pétaglig risk for att en person kommer att
utdva brottslig verksamhet som innefattar brott som anges i 1 § lagen
(2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott. Ett
sadant tillstand far ocksd meddelas om det finns en pataglig risk for att det
inom en organisation eller grupp kommer att utdvas sidan brottslig
verksamhet och det kan befaras att en person som tillhor eller verkar for
organisationen eller gruppen medvetet kommer att frdmja denna
verksambhet.

Tillstand enligt forsta stycket far meddelas endast om atgarden ar av
synnerlig vikt for att forhindra sadan brottslig verksamhet som anges i
forsta stycket. En atgard enligt 2 § forsta stycket 4 far anvandas endast pa
en plats dar den person som anges i forsta stycket kan antas komma att
uppehalla sig. En sadan plats far dock inte vara nagons stadigvarande
bostad.



Ett tillstand enligt forsta stycket far inte avse hemlig dataavlasning enligt
2 § forsta stycket 5.

78 Hemlig dataavlasning i fall som anges i 6 § far, om inte annat anges
i andra stycket, endast avse uppgifter i ett identifierbart informations-
system som anvands av eller som det finns sérskild anledning att anta har
anvants eller kommer att anvéndas av en person som anges dar.

Nar det ar fraga om hemlig dataavlasning enligt 2 § forsta stycket 1-3
far atgarden avse uppgifter i ett identifierbart informationssystem som det
finns synnerlig anledning att anta att en person som anges i 6 § under den
tid som tillstdndet avser har kontaktat eller kommer att kontakta.

Sarskild utlanningskontroll

88 Tillstand till hemlig dataavlasning far meddelas om

1. ett beslut enligt 1 § 2 lagen (1991:572) om sarskild utlanningskontroll
om utvisning av en utlanning har fattats p& grund av att det med hansyn
till vad som &r kédnt om utlanningens tidigare verksamhet och dvriga
omstandigheter kan befaras att han eller hon kommer att bega eller
medverka till terroristbrott enligt 2 § lagen (2003:148) om straff for
terroristbrott eller forsok, forberedelse eller stampling till sddant brott,

2. en myndighet eller en domstol som enligt 11 §, 11 a, 14 § eller 15 §
lagen (1991:572) om sarskild utlanningskontroll far besluta att 19-22 8§
den lagen ska tillimpas pa utlanningen, av skal som galler for ett sadant
beslut och med tilldmpning av motsvarande forfarande, har bestamt att
denna lag ska tillampas pa utlanningen som utvisningsbeslutet avser,

3. det ar av betydelse for att utreda om utlanningen eller en organisation
eller grupp som han eller hon tillhor eller verkar for, planlagger eller
forbereder brott som anges i 1 och

4. det finns synnerliga skal.

Ett tillstand enligt forsta stycket far inte avse hemlig dataavlasning enligt
2 8 forsta stycket 4 eller 5.

98 Hemlig dataavlasning i fall som anges i 8 § far endast avse uppgifter
i ett identifierbart informationssystem som anvands av eller som det finns
sarskild anledning att anta har anvénts eller kommer att anvéndas av en
person som anges i 8 § forsta stycket 1.

Forebyggande, forhindrande och upptéckande av brottslig verksamhet

10§ Tillstand till hemlig dataavlasning enligt 2 § forsta stycket 2 och 3
far meddelas om atgarden ar av synnerlig vikt for att forebygga, forhindra
eller upptécka brottslig verksamhet som innefattar brott for vilket inte &r
foreskrivet lindrigare straff an fangelse i tva ar eller brott som anges i 3 §
lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrattelseverk-
samhet. 2 § andra stycket tillampas inte vid hemlig dataavlasning enligt
denna bestdmmelse.

Om hemlig dataavlasning i fall som anges i forsta stycket innebér att
uppgifter om meddelanden enligt 2 § forsta stycket 2 lases av eller tas upp
far uppgifterna endast avse forfluten tid.
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Hemlig dataavldsning i fall som anges i forsta stycket far endast avse
uppgifter i ett identifierbart informationssystem. Atgarden far inte avse
uppgifter i informationssystem som tillnér nagon som enligt lagen
(2003:389) om elektronisk kommunikation tillhandahaller ett elektroniskt
kommunikationsnét eller en elektronisk kommunikationstjanst.

Forbud mot hemlig dataavlasning

118 Tillstand till hemlig dataavlasning far inte avse uppgifter i ett
informationssystem

1. som stadigvarande anvénds i verksamhet som tystnadsplikt géller for
enligt 3 kap. 3 § tryckfrihetsférordningen eller 2 kap. 3 § yttrandefrihets-
grundlagen,

2. som stadigvarande anvands i verksamhet som bedrivs av advokater,
lakare, tandlékare, barnmorskor, sjukskoterskor, psykologer, psyko-
terapeuter eller familjeradgivare enligt socialtjanstlagen (2001:453), eller

3. som stadigvarande anvands av praster inom trossamfund eller av dem
som har motsvarande stallning inom sadana samfund, i verksamhet for bikt
eller enskild sjalavard.

Tilltradestillstand

128 Vid hemlig dataavlasning far sarskilt tillstind meddelas den
verkstéllande myndigheten att i hemlighet installera tekniska hjalpmedel
pa en plats som annars skyddas mot intrdng. Ett sadant tillstand far endast
avse en plats dér det finns sarskild anledning att anta att informations-
systemet finns. Om platsen &r ndgon annan stadigvarande bostad &n den
missténktes far tillstand meddelas endast om det finns synnerlig anledning
att anta att informationssystemet finns dér.

Med den misstankte enligt forsta stycket jamstalls en person som avses
i 7 § forsta stycket och en person som avses i 8 § forsta stycket 1.

Tillstdnd enligt forsta stycket far inte avse

1.en plats som stadigvarande anvénds eller &r sarskilt avsedd att
anvéandas for verksamhet som tystnadsplikt galler for enligt 3 kap. 3 §
tryckfrihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

2.en plats som stadigvarande anvénds eller &r sarskilt avsedd att
anvandas for verksamhet som bedrivs av advokater, lakare, tandlékare,
barnmorskor, sjukskoterskor, psykologer, psykoterapeuter eller familje-
radgivare enligt socialtjanstlagen (2001:453), eller

3.en plats som stadigvarande anvands eller &r séarskilt avsedd att
anvéndas av préster inom trossamfund eller av dem som har motsvarande
stallning inom sadana samfund, for bikt eller enskild sjalavard.

Tillstdndsprévning m.m.

138§ Fragor om hemlig dataavlasning prévas av ratten pa ansokan av
aklagaren. En ansokan om en atgard i fall som anges i 8 § ska dock goras
av Sakerhetspolisen eller Polismyndigheten.

I ett tillstand till hemlig dataavlasning ska det anges

1. vilken tid tillstandet avser,

2. vilket informationssystem tillstandet avser,

3. vilken typ av uppgift enligt 2 § forsta stycket tillstindet avser,



4. i forekommande fall, den plats tillstandet galler, och

5. vid atgard enligt 2 § forsta stycket 5 vem som &r skaligen misstankt
for brottet.

Tiden for tillstandet far inte bestimmas langre dn nédvandigt. Nar det
galler tid som infaller efter beslutet far tiden inte Gverstiga en manad fran
dagen for beslutet.

Nar tillstandet ska forenas med sarskilt tillstand enligt 12 §, ska det
anges sarskilt i beslutet.

I tillstdndet ska ocksa i ovrigt anges villkor for att tillgodose intresset av
att enskildas personliga integritet inte kranks i onddan.

148 Om det kan befaras att det skulle medféra en fordréjning av
vasentlig betydelse for utredningen eller méjligheterna att forhindra den
brottsliga verksamheten att inhdmta rattens tillstand till hemlig data-
avlasning, far tillstand till atgarden ges av aklagaren i avvaktan pa rattens
beslut. Sadant tillstind far dock inte avse hemlig dataavlasning enligt 2 §
forsta stycket 5 eller hemlig dataavl&sning i fall som angesi 8 8.

Om daklagaren har gett ett sadant tillstand, ska han eller hon utan
dréjsmal skriftligt anmala beslutet till ratten. | anmalan ska skalen for
atgarden anges. Ratten ska skyndsamt préva arendet. Om rétten finner att
det inte finns skal for atgarden, ska den upphéva beslutet.

Om &klagarens beslut har verkstallts innan ratten gjort en prévning som
avses i andra stycket, ska ratten préva om det funnits skal for atgarden.
Om ratten finner att det saknats sadana skal, far de inhamtade uppgifterna
inte anvéndas i en brottsutredning till nackdel for den som har omfattats
av atgarden, eller for ndgon annan som uppgifterna avser.

158 Naransokan om hemlig dataavldsning har kommit in till rétten, ska
ratten sa snart som mojligt utse ett offentligt ombud i drendet och hélla ett
sammantréde. Vid sammantrédet ska den som gjort ansdkan och det
offentliga ombudet nérvara.

For offentliga ombud i &renden om hemlig dataavlasning géller 27 kap.
26 och 27 88§, 28 § andra stycket samt 29 och 30 §§ rattegangsbalken.

P& forfarandet enligt denna lag i Ovrigt tillampas reglerna i
rattegangsbalken om handlaggning vid domstol av fragor om tvéangsmedel
i brottmal och om 6verklagande av beslut i sddana fragor, om inte annat
anges i denna lag. Handlaggningen ska ske skyndsamt.

16 § Beslut i frdgor om hemlig dataavlasning far verkstallas omedel-
bart.

Om det inte langre finns skal for ett tillstand till hemlig dataavlasning,
ska den som ansokt om atgarden eller ratten omedelbart upphéva beslutet.

Genomfdrande av hemlig dataavlasning
Tillatna tekniska metoder

17 8§ Nar tillstand till hemlig dataavlasning har lamnats, far de tekniska
hjalpmedel som behdvs for avlasning och upptagning anvandas.

Om det ar nodvandigt for att verkstallighet ska kunna ske far den som
ska verkstilla atgarden, nar tillstind har lamnats, bryta eller kringgd
systemskydd och utnyttja tekniska sarbarheter. Den som ska verkstalla
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atgarden far da ocksa, om det ar nddvandigt, anvanda tekniska hjalpmedel
i det informationssystem tillstandet avser.

Medverkan

188 Den som bedriver verksamhet som &r anmélningspliktig enligt
2 kap. 1 8§ lagen (2003:389) om elektronisk kommunikation far bista den
verkstallande myndigheten i samband med verkstéllighet av hemlig
dataavlasning.

Den som medverkar enligt forsta stycket har rétt till erséttning for
kostnader som uppstar vid sadan medverkan. Ersattningen ska betalas av
den verkstallande myndigheten.

Teknikanpassning och otillaten tillaggsinformation

19§ Den teknik som anvéands i samband med verkstallighet ska anpassas
efter det tillstdnd som meddelats sa att det inte ar mojligt att lasa av eller
ta upp nagon annan typ av uppgift an sadan som tillstandet avser.

Om det, trots vad som anges i forsta stycket, kommer fram att nagon
annan typ av uppgift an sadan som tillstandet avser har lasts av eller tagits
upp ska upptagningar av dessa uppgifter omedelbart forstdras och
tillsynsmyndigheten underréttas.

Uppgifter som framkommit vid sadan avlasning eller upptagning som
anges i andra stycket far inte anvéndas i en brottsutredning till nackdel for
den som har omfattats av atgérden, eller for ndgon annan som uppgifterna
avser.

Aktsamhetskrav

208 Vid genomforande av hemlig dataavlasning far olagenhet eller
skada inte fororsakas utéver vad som &r absolut nédvéndigt.

Den som ansvarar for verkstallighet av hemlig dataavlasning ska vidta
nodvandiga och tillrackliga &tgarder for att informationssakerheten utanfor
det informationssystem tillstandet avser inte &sidosatts, minskas eller
skadas till foljd av verkstélligheten.

Nér verkstéllighet av hemlig dataavlasning avslutas ska den verk-
stallande myndigheten vidta de atgarder som behdvs for att sakerheten i
det informationssystem som tillstandet avser ska halla &tminstone samma
niva som vid verkstallighetens borjan.

Ett tekniskt hjalpmedel som har anvénts ska tas bort, avinstalleras eller
annars goras obrukbart s snart det kan ske efter att tiden for tillstdndet har
gatt ut eller tillstandet havts.

Forbud avseende vissa uppgifter
Beslagsforbudet

218 Om det vid genomftrande av hemlig dataavldsning kommer fram
att uppgifter som lases av ar skyddade enligt 27 kap. 2 § forsta stycket
rattegangsbalken ska avlasningen omedelbart avbrytas.

Upptagningar ska omedelbart forstéras i de delar som de omfattas av
skyddet enligt forsta stycket.



Avlyssningsforbudet

22§ Hemlig dataavlasning enligt 2 § forsta stycket 1 far inte avse
uppgifter i telefonsamtal eller andra meddelanden dar nadgon som yttrar
sig, pd grund av bestammelserna i 36 kap. 5§ andra-sjatte styckena
rattegangsbalken, inte skulle ha kunnat horas som vittne om det som har
sagts eller pa annat satt kommit fram. Om det under avlasningen kommer
fram att det 4r fraga om sddana uppgifter, ska den omedelbart avbrytas.

Hemlig dataavlasning enligt 2 § forsta stycket 5 far inte avse uppgifter i
samtal eller annat tal dar ndgon som angetts i forsta stycket talar. Om det
under avlasningen kommer fram att det ar frdga om sadana uppgifter, ska
den omedelbart avbrytas.

Upptagningar och uppteckningar ska omedelbart forstoras i de delar som
de omfattas av férbud enligt forsta eller andra stycket.

Bestammelser om éverskottsinformation, granskning och
underrattelse till enskild

Forundersokning

238 Né&r hemlig dataavlasning anvénds eller har anvénts under
forundersokning ska det som géller for hemlig avlyssning av elektronisk
kommunikation enligt 27 kap. 23 a och 24 88§ rattegangsbalken tillampas
for atgarden. Nar hemlig dataavlasning anvands eller har anvants enligt
2 § forsta stycket 5 ska dock i stéllet det som enligt de bestdmmelserna
géller for hemlig rumsavlyssning tillampas.

For underréttelse till enskild vid hemlig dataavlasning under forunder-
sokning galler det som anges i 27 kap. 31-33 8§ rattegangsbalken. Det
som dar anges om hemlig avlyssning av elektronisk kommunikation ska
alltid tillampas for hemlig dataavlasning. Det som anges om hemlig
kameradvervakning ska tillampas for hemlig dataavlasning enligt 2 8
forsta stycket 4 och det som anges om hemlig rumsavlyssning ska
tillampas for hemlig dataavlasning enligt 2 §forsta stycket 5.

Forhindrande av vissa sarskilt allvarliga brott

24 '8 Nér hemlig dataavlasning anvands eller har anvénts i fall som anges
i 6 § ska det som géller enligt 12 och 13 §§ lagen (2007:979) om atgarder
for att forhindra vissa sarskilt allvarliga brott tillampas for atgarden.

For underrattelse till enskild vid hemlig dataavldsning i fall som anges i
6 § galler det som anges i 16-18 8§ lagen (2007:979) om atgarder for att
forhindra vissa sarskilt allvarliga brott. Det som dér anges om hemlig
avlyssning av elektronisk kommunikation ska alltid tillampas for hemlig
dataavlasning. Det som anges om hemlig kameradvervakning ska
tillampas for hemlig dataavlasning enligt 2 § forsta stycket 4.

Gemensam bestdmmelse avseende 23 och 24 §§

258 Vid tillampning av 23 och 24 8§ ska begreppet informations-
system anvandas i stallet for telefonnummer eller annan adress eller en
viss elektronisk kommunikationsutrustning nar nagot av dessa begrepp
anvénds i de hénvisade bestdimmelserna.
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Sarskild utlanningskontroll

26 8 Nar hemlig dataavl&sning anvands eller har anvénts i fall som anges
i 8 § ska det som galler enligt 21 a och 22 8§ lagen (1991:572) om sarskild
utlanningskontroll tillampas for atgarden.

Forebyggande, férhindrande och upptéckande av brottslig verksamhet

27 8 Né&r hemlig dataavl&sning anvéands eller har anvénts i fall som anges
i 10 8 ska det som géller for inhdmtning enligt 7—9 88 lagen (2012:278)
om inhdmtning av uppgifter om elektronisk kommunikation i de brottshe-
kampande myndigheternas underrattelseverksamhet tillampas for atgar-
den.

Behorig domstol

28'8 Fragor om tillstand till hemlig dataavlasning prévas, om forunder-
sokning pagér, av domstol som foreskrivs i 19 kap. rattegangsbalken. Vid
forundersokning om brott som anges i 27 kap. 2 8 andra stycket 28
rattegangsbalken far sddana fragor ocksa provas av Stockholms tingsritt.

Fragor om tillstand till hemlig dataavlasning i fall som anges i 6-10 8§
provas av Stockholms tingsratt.

Underrattelse till Sdkerhets- och integritetsskyddsndmnden

298 Nar ett tillstand till hemlig dataavlasning har lamnats ska ratten
underratta Sakerhets- och integritetsskyddsnamnden om beslutet.

Tystnadsplikt

308 Den som i samband med verksamhet som &r anméalningspliktig
enligt 2 kap. 1 § lagen (2003:389) om elektronisk kommunikation har fatt
del av eller tillgang till uppgift som hanfor sig till angelagenhet som avser
anvandning av hemlig dataavlasning far inte obehorigen fora vidare eller
utnyttja det han eller hon fatt del av eller tillgang till.

Bestammelser om ansvar for den som bryter mot tystnadsplikten enligt
forsta stycket finns i brottsbalken.

Ovriga bestammelser

318 Den verkstallande myndigheten fattar beslut om att utse den som
enligt 20 § andra stycket far ansvara for verkstallighet av hemlig data-
avlésning.

Till ansvarig person for verkstallighet av hemlig dataavlasning far
endast utses den som har de sédrskilda kunskaper om informationssékerhet
som behdvs och dartill den sérskilda kompetens, utbildning och erfarenhet
som ar nddvandig samt i dvrigt ar séarskilt lampad féruppdraget.

Denna lag trader i kraft den 1 januari 2019 och galler till utgangen av
2023.



Forslag till lag om &ndring i lagen (1988:97) om

forfarandet hos kommunerna,

forvaltningsmyndigheterna och domstolarna under krig

eller krigsfara m.m.

Harigenom foreskrivs i frdga om lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m. att 28 § ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

28 §

Om det kan befaras att det skulle
medfora en fordrojning av vasent-
lig betydelse for utredningen att
inhamta réttens tillstand till hemlig
rumsavlyssning  enligt 27 kap.
20d § rattegangsbalken, far till-
stand till tgarden ges av aklagaren
i avvaktan pa rattens beslut.

Om det kan befaras att det skulle
medfora en fordrdjning av vésent-
lig betydelse for utredningen att
inhamta réttens tillstand till hemlig
rumsavlyssning enligt 27 kap.
20 d 8rattegangshalken eller hem-
lig dataavlasning enligt 2 § forsta
stycket 5 lagen (2019:000) om
hemlig dataavlasning, far tillstand
till atgarden ges av aklagaren i
avvaktan pa rattens beslut.

Om daklagaren har gett ett sadant tillstind, ska han eller hon utan
drojsmal skriftligt anmala beslutet till ratten. | anmalan ska skalen for
atgarden anges. Ratten ska skyndsamt préva arendet. Om rétten finner att
det inte finns skal for atgarden, ska den upphéava beslutet.

Denna lag tréder i kraft den 1 januari 2019.
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Forslag till lag om &ndring i lagen (2000:562) om
internationell rattslig hjélp i brottmal

Harigenom foreskrivs i fraga om lagen (2000:562) om internationell

rattslig hjalp i brottmal

dels att 1 kap. 2 § och 2 kap. 1, 2 och 4 § ska ha foljande lydelse,
dels att det ska inforas fyra nya paragrafer, 4 kap. 28 c-f 88, och ndrmast
fore 4 kap. 28 c och e 88 nya rubriker av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.

28§

Rattslig hjalp enligt denna lag omfattar foljande atgérder:
1. forhor i samband med forundersokning i brottmal,

2. bevisupptagning vid domstol,
3. telefonforhor,
4. forhér genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgarder som avses i 28

kap. rattegangsbalken,

6.hemlig avlyssning av elektronisk kommunikation och hemlig
Overvakning av elektronisk kommunikation,

7. tekniskt

bistind med hemlig avlyssning av elektronisk

kommunikation, hemlig dvervakning av elektronisk kommunikation,
8. tillstand till gransoverskridande hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation,

9. hemlig kameradvervakning,

10. hemlig rumsavlyssning,

11. overforande av frihets-
berdvade for forhor m.m., och

12. rattsmedicinsk undersokning

av en avliden person.

11. hemlig dataavlasning,

12. dverférande av frihetsbe-
révade for forhér m.m., och

13. rattsmedicinsk undersdkning

av en avliden person.

Lagen hindrar inte att hjalp lamnas med annan &tgard 4n saddan som
anges i forsta stycket om det kan ske utan tvangsmedel eller annan
tvangsatgard.

| fraga om overlamnande, utlimning och delgivning finns sérskilda
bestammelser. Det finns ocksa sarskilda bestammelser om rattslig hjalp i
brottmal at vissa internationella organ.

2 kap.
18§

Rattslig hjélp som avses i 1 kap.
2 § forsta stycket 1-6, 9, 10 och 12
ska lamnas under de forutsattningar
som galler for en motsvarande
atgard under en svensk forunder-
sokning eller rattegang enligt ratte-
gangsbalken eller annan lag eller

Rattslig hjélp som avses i 1 kap.
2 § forsta stycket 1-6, 9-11 och 13
ska lamnas under de forutsattningar
som galler for en motsvarande
atgard under en svensk forunder-
sokning eller rattegang enligt ratte-
gangsbalken eller annan lag eller



forfattning och enligt de sarskilda
bestammelserna i denna lag. Rétts-
lig hjalp som avses i 1 kap. 2 §
forsta stycket 7, 8 och 11 lamnas
enligt de sdrskilda bestdmmelserna
i denna lag.

forfattning och enligt de sarskilda
bestdmmelserna i denna lag. Réatts-
lig hjalp som avses i 1 kap. 2 §
forsta stycket 7, 8 och 12 lamnas
enligt de sérskilda bestdmmelserna
i denna lag.

I 5 kap. 2 § finns bestammelser om att den réattsliga hjélpen far

forenas med villkor i vissa fall.

Rattslig hjalp som avses i 1 kap.
2 § forsta stycket 1-4, 7 och 11 far
lamnas dven om den garning som
ansokan avser inte motsvarar ett
brott enligt svensk lag. Raéttslig
hjalp som avses i 1 kap. 2 § forsta
stycket 5, 6, 8-10 och 12 far endast
ldamnas om den gérning som
ansokan avser motsvarar ett brott
enligt svensk lag (dubbel straff-
barhet), om inte annat foljer av 4
kap. 20 § betraffande husrannsakan
och beslag.

Rattslig hjalp som avses i 1 kap.
2 § forsta stycket 1-4, 7 och 12 far
ldmnas dven om den garning som
ansdkan avser inte motsvarar ett
brott enligt svensk lag. Rattslig
hjalp som avses i 1 kap. 2 § forsta
stycket 5, 6, 8-11 och 13 far endast
ldmnas om den gérning som
ansdkan avser motsvarar ett brott
enligt svensk lag (dubbel straff-
barhet), om inte annat foljer av 4
kap. 20 § betraffande husrannsakan
och beslag.

En ansokan om réattslig hjélp i Sverige enligt denna lag bor innehalla
— uppgift om den utl&ndska domstol eller myndighet som

handlagger drendet,

— en beskrivning av det rattsliga forfarande som pagar,

— uppgift om den aktuella garningen med tid och plats fér denna,
samt de bestammelser som ér tillampliga i den ansdkande staten,

— uppgift om vilken atgard som begars och, i forekommande fall, i

vilken egenskap en person ska horas,

— namn pé och adress till de personer som &r aktuella i drendet.

| 4 kap. 8, 11, 14, 24 a, 25, 25 b,
25 ¢, 26 a, 29 och 29 a 8§ finns
sérskilda bestammelser om vad en
ansokan ytterligare ska innehélla
vid vissa slag av atgarder.

| 4 kap. 8, 11, 14, 24 a, 25, 25 b,
25¢, 26 3,28 ¢, 29 och 29 a §§ finns
sérskilda bestammelser om vad en
ansokan ytterligare ska innehélla
vid vissa slag av atgarder.

Om éarendet ar bradskande eller om verkstallighet 6nskas inom viss
tidsfrist, ska detta anges och motiveras.

En ansdkan om réttslig hjalp ska goras skriftligen genom post, bud eller
telefax. Den far dven, efter dverenskommelse i det enskilda fallet,

dversandas péa annat satt.

4 kap.

Hemlig dataavl&sning

Hemlig dataavlasning avseende
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nagon i Sverige

28¢c§

En anstkan om  hemlig
dataavlasning avseende nagon som
befinner sig i Sverige handléggs av
aklagare. Av ansokan ska det
framgd under vilken tid atgarden
onskas och sadana uppgifter som
behdvs for att atgarden ska kunna
genom-foras. Aklagaren ska genast
prova om det finns forutsattningar
for atgarden och i saddant fall
anstka om rattens tillstand till
atgarden eller, nar det far ske
enligt 14 § lagen (2019:000) om
hemlig dataavlasning, sjélv besluta
om atgarden.

Upptagningar och uppteckningar
behéver inte granskas enligt 23 §
forsta stycket lagen (2019:000) om
hemlig dataavlasning.

Om &klagaren har fattat beslut
enligt  forsta  stycket, ska
aterredovisning enligt 2 kap. 17 §
ske forst sedan réatten fattat beslut
om hemlig dataavlasning. Upptag-
ningar och uppteckningar far
bevaras efter det att &rendet om
rattslig hjalp har avslutats och
aterredovisning skett enligt 2 kap.
17 § endast om detta ar tillatet
enligt 23 8§ forsta stycket lagen
(2019:000) om hemlig data-
avlasning.

| frdga om underrattelse till en
enskild enligt 23 § andra stycket
lagen (2019:000) om hemlig
dataavlasning ska bestammelserna
i 4 kap. 25 § tredje stycket denna
lag tillampas.

28d§

Om en ansokan avser hemlig
dataavlasning enligt 2 § 1-3 lagen
(2019:000) om hemlig dataav-
lasning far rattens beslut enligt
28 c § att tilldta hemlig dataav-
lasning verkstallas genom omedel-
bar éverféring med tillampning av
25a8.



Tekniskt bistand i form av
omedelbar overforing av med-
delanden eller uppgifter om med-
delanden far lamnas i Sverige
enligt de forutsattningar som galler
for tekniskt bistdnd med hemlig
avlyssning av elektronisk kommu-
nikation enligt 25 b § andra, tredje
och femte styckena. Anstkan ska
provas av aklagare. For beslutet
om tekniskt bistand tillampas 1 §,
13 § andra stycket 1-3 och tredje
stycket samt 16 § andra stycket
lagen (2019:000) om hemlig
dataavlasning.

Om ansokan avser tillstand till
gransoverskridande hemlig data-
avlasning enligt 2 § forsta stycket
1-3 lagen (2019:000) om hemlig
dataavlasning tillampas det som
galler for hemlig avlyssning av
elektronisk kommunikation i 26 a §
forsta och andra styckena och
26 b 8. De fOrutsattningar som
galler enligt 1-5 och 11-13 8§
lagen om hemlig dataavlasning
tillampas vid tillstandsprévningen.
Ratten ska d&ven tillampa mot-
svarande forfarande som angesi 15
§ den lagen. Tingsréattens beslut far
inte dverklagas.

Hemlig dataavlasning avseende
nagon i utlandet

28¢e8§

Om hemlig dataavlasning ska
dga rum avseende nagon som
befinner sig i en annan stat och den
andra staten kraver att ansotkan
forst ska provas av domstol i
Sverige, far ratten pa begaran av
svensk aklagare besluta att tillata
avlasningen.

Bestdmmelsen om underrattelse
till enskild enligt 23 § andra stycket
lagen (2019:000) om hemlig
dataavlasning ska tillampas endast
nér avlasning eller upptagning sker
i Sverige.
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Nar det ar frdga om hemlig
dataavlasning enligt 2 § forsta
stycket 1-3 lagen (2019:000) om
hemlig dataavlasning tillampas det
som anges i 26 8 om tekniskt
bistdnd med hemlig avlyssning av
elektronisk kommunikation ocksa
for hemlig dataavlasning.

28f§

Har ett tillstand till hemlig
dataavlasning enligt 2 § forsta
stycket 1-3 i en brottsutredning
beslutats i Sverige och befinner sig
den person som tillstAndet avser i
en annan stat som &r medlem i
Europeiska unionen eller i Island
eller Norge samt avlésning eller
upptagning kan ske utan hjalp fran
den andra staten tillampas det som
anges i 26 ¢ 8§ om hemlig avlyssning
av  elektronisk kommunikation
ocksa for hemlig dataavlasning.

Denna lag trader i kraft den 1 januari 2019.



Forslag till lag om &ndring i offentlighets- och

sekretesslagen (2009:400)

Harigenom foreskrivs i fraga om offentlighets- och sekretesslagen
(2009:400) att 18 kap. 19 § och 44 kap. 5 8 ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

18 kap.
19§

Den tystnadsplikt som féljer av
5-13 88 inskranker ratten enligt
1 kap. 1 § tryckfrihetsférordningen
och 1 kap. 1 och 2 88 yttrande-
frihetsgrundlagen att meddela och
offentliggdra uppgifter.

Den tystnadsplikt som féljer av
1-3 88 inskrénker ratten att med-
dela och offentliggdra uppgifter,
nar det ar frdga om uppgift om
kvarhdllande av forsandelse pa
befordringsforetag, hemlig avlyss-
ning av elektronisk kommunika-
tion, hemlig évervakning av elek-
tronisk  kommunikation, hemlig
kameradvervakning eller hemlig
rumsavlyssning pa grund av beslut
av domstol, undersékningsledare
eller aklagare eller inhamtning av
uppgifter enligt lagen (2012:278)
om inhdmtning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrattelseverksamhet.

Den tystnadsplikt som foljer av
17 § inskrénker ratten att meddela
och offentliggora uppgifter, nar det
ar friga om uppgift om kvar-
héllande av forsandelse pa befor-
dringsforetag, hemlig avlyssning
av elektronisk kommunikation,
hemlig dvervakning av elektronisk
kommunikation  eller  hemlig
kameraGvervakning pa grund av
beslut av domstol eller aklagare.

Att den tystnadsplikt som foljer
av 1-3 88 i vissa fall inskranker

Den tystnadsplikt som féljer av
5-13 88 inskranker ratten enligt
1 kap. 1 § tryckfrihetsférordningen
och 1kap. 1 och 288 yttrande-
frihetsgrundlagen att meddela och
offentliggdra uppgifter.

Den tystnadsplikt som féljer av
1-3 88 inskranker ratten att med-
dela och offentliggdéra uppgifter,
nar det ar frdga om uppgift om
kvarhallande av forsandelse pa
befordringsforetag, hemlig avlyss-
ning av elektronisk kommunika-
tion, hemlig 6vervakning av elek-
tronisk  kommunikation, hemlig
kameradvervakning, hemlig rums-
avlyssning eller hemlig data-
avlasning pa grund av beslut av
domstol, undersdkningsledare eller
aklagare eller inhamtning av upp-
gifter enligt lagen (2012:278) om
inhdmtning av uppgifter om elek-
tronisk kommunikation i de brotts-
bek&mpande myndigheternas
underréttelseverksamhet.

Den tystnadsplikt som foljer av
17 § inskrénker ratten att meddela
och offentliggdra uppgifter, nér det
ar fraga om uppgift om kvar-
héllande av forsiandelse pa befor-
dringsforetag, hemlig avlyssning
av elektronisk kommunikation,
hemlig dvervakning av elektronisk
kommunikation, hemlig kamera-
6vervakning, hemlig rumsavlyss-
ning eller hemlig dataavlasning pa
grund av beslut av domstol eller
aklagare.

Att den tystnadsplikt som foljer
av 1-3 88 i vissa fall inskranker
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ratten att meddela och offentliggdra
uppgifter utdver vad som anges i
andra stycket foljer av 7 kap. 3 §
forsta stycket 1, 4 § 1-8 och 58 3
tryckfrihetsforordningen samt 5
kap. 1 § forsta stycket och 3 § forsta

ratten att meddela och offentliggdra
uppgifter utdver vad som anges i
andra stycket foljer av 7 kap. 3 8
forsta stycket 1, 4 § 1-8 och 5 § 3
tryckfrihetsforordningen samt 5
kap. 1 8 forsta stycket och 3 § forsta

stycket 1 yttrandefrihetsgrund-  stycket 1 yttrandefrihetsgrund-
lagen. lagen.
44 kap.

Rétten enligt 1 kap. 1 § tryckfrihetsférordningen och 1 kap. 1 och
2 88 yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter
inskranks av den tystnadsplikt som féljer av

1. férordnande med stdd av 7 § lagen (1999:988) om forhér m.m.
hos kommissionen for granskning av de svenska sakerhetstjansternas

forfattningsskyddande verksamhet,

2.7 kap. 1 § 1 lagen (2006:544) om kommuners och landstings atgarder
infor och vid extraordindra handelser i fredstid och hojd beredskap,

3. 4 kap. 16 § forsékringsrorelselagen (2010:2043), och

4.5 kap. 15 § lagen (1998:293) om utlandska forsékringsgivares
och tjanstepensionsinstituts verksamhet i Sverige.

5.308 forsta stycket lagen
(2019:000) om hemlig dataavlas-
ning.

Denna lag trader i kraft den 1 januari 2019.



Fdrslag till lag om andring i lagen (2017:000) om Prop. 2019/20:64
europeisk utredningsorder Bilaga 2

Harigenom foreskrivs i fraga om den foreslagna lagen (2017:000)
om europeisk utredningsorder

dels att 1 kap. 4 §, 2 kap. 5 8 och 3 kap. 10 § ska ha foljande lydelse,

dels att det ska infcras tva nya paragrafer, 2 kap. 19 a § och 3 kap.
37 a §, samt ndrmast fore dessa nya rubriker av foljande lydelse.

Lydelse enligt prop. 2016/17:218 Foreslagen lydelse

1 kap.
48

En utredningsatgard enligt denna lag ska avse eller motsvara

1. forhor under forundersokning,

2. bevisupptagning vid domstol,

3. forhor genom ljuddverforing eller ljud- och bildéverféring,

4. beslag, kvarhéllande av forsandelse enligt 27 kap. 9 § rattegangs-
balken
eller en atgard enligt 27 kap. 15 § samma balk,

5. husrannsakan och andra atgarder enligt 28 kap. rattegangshalken,

6. hemlig avlyssning av elektro- 6. hemlig avlyssning av elektro-
nisk kommunikation, hemlig 6ver-  nisk kommunikation, hemlig 6ver-
vakning av elektronisk kommu- vakning av elektronisk kommu-
nikation, hemlig kameratvervak- nikation, hemlig kameradvervak-
ning och hemlig rumsavlyssning, ning, hemlig rumsavlyssning och

hemlig dataavlasning,

7. tillfalligt 6verforande av en frihetsberdvad person,

8. rattsmedicinsk undersokning av en avliden person,

9. kontrollerad leverans,

10. bistand i en brottsutredning med anvandning av en skyddsidentitet,

11. inh&mtande av bevis som finns hos en myndighet, eller

12. andra atgérder som inte innebar anvandning av tvangsmedel
eller ndgon annan tvangsétgard.

2 kap.
58

Innan &klagaren utfardar en utredningsorder ska dklagaren anstka om
domstolens tillstand till att utfarda utredningsordern, om utrednings-
atgarden avser

1. kvarhallande av forsandelse enligt 27 kap. 9 § rattegangsbalken,

2. hemlig avlyssning av elektro- 2. hemlig avlyssning av elektronisk
nisk kommunikation, hemlig éver-  kommunikation, hemlig &évervak-
vakning av elektronisk kommuni- ning av elektronisk kommuni-
kation, hemlig kameratvervakning kation, hemlig kameradvervakning,
eller hemlig rumsavlyssning, eller ~ hemlig rumsavlyssning eller hem-

lig dataavlasning, eller

3. réttsmedicinsk undersokning enligt 16 8§ lagen (1995:832) om
obduktion m.m.
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I avvaktan pa domstolens beslut
far aklagaren under de forutsatt-
ningar som anges i 27 kap. 9 a och
21 a 88 rattegangsbalken utfarda en
utredningsorder for kvarhallande
av forsandelse, hemlig avlyssning
av elektronisk kommunikation,
hemlig dvervakning av elektronisk
kommunikation  eller  hemlig
kameradvervakning. Aklagaren ska
utan dréjsmal anmala till dom-
stolen att en utredningsorder har
utférdats.

I avvaktan p& domstolens beslut
far aklagaren under de forutsatt-
ningar som anges i 27 kap. 9 a och
21 a 88 eller 14 § lagen (2019:000)
om hemlig dataavlasning rétte-
gangsbalken utfarda en utrednings-
order for kvarhallande av for-
sandelse, hemlig avlyssning av
elektronisk kommunikation, hem-
lig Overvakning av elektronisk
kommunikation, hemlig kamera-
overvakning eller hemlig dataav-
lasning. Aklagaren ska utan drojs-
mal anmala till domstolen att en
utredningsorder har utfardats.

Innan en utredningsorder for husrannsakan, kroppsvisitation eller
kroppsbesiktning utfardas, far aklagaren enligt 28 kap. 4 § forsta
stycket och 13 § forsta stycket rattegangshalken anséka om domstolens
tillstand till att utfarda utredningsordern.

For domstolens handldggning galler vad som &r foreskrivet i
rattegangsbalken eller annan forfattning for den atgard som avses.

Hemlig dataavlésning

19a8§

Nar en utredningsorder for hem-
lig dataavl&sning har utfardats, ska
16 § andra stycket, 22 § och 23 §
forsta stycket lagen (2019:000) om
hemlig dataavlasning tillampas.

Om en utredningsorder enligt
forsta stycket avser hemlig data-
avlasning enligt 2 § forsta stycket
1-3 lagen (2019:000) om hemlig
dataavlasning galler det som anges
i 178 om hemlig avlyssning av
elektronisk kommunikation ocksa
for hemlig dataavlasning.

| de fall upptagningen sker i
Sverige ska 23 § andra stycket la-
gen (2019:000) om hemlig dataav-
Iasning tillampas.

3 kap.
108§

| avvaktan pa domstolens beslut
enligt 9 § forsta stycket far aklaga-
ren, enligt de forutséttningar som
anges i 27 kap. 9 a och 21 a 8§
rattegangsbalken, besluta att er-
kanna och verkstalla en utrednings-

| avvaktan pa domstolens beslut
enligt 9 § forsta stycket far aklaga-
ren, enligt de forutsdttningar som
anges i 27 kap.9a och 21 a 8§
rattegangsbalken eller 11 § lagen
(2019:000) om hemlig dataav-



order for kvarhallande av for-
séndelse enligt 27 kap. 9 8§ rétte-
gangsbalken eller for hemlig av-
lyssning av elektronisk kommuni-
kation, hemlig Overvakning av
elektronisk kommunikation eller
hemlig kameradvervakning.

lasning, besluta att erkdnna och
verkstélla en utredningsorder for
kvarhallande av forsandelse enligt
27 kap. 9 § rattegangsbalken, hem-
lig avlyssning av elektronisk kom-
munikation, hemlig évervakning av
elektronisk kommunikation, hem-
lig kameradvervakning eller hemlig
dataavlasning.

Hemlig dataavlasning

37as§

Vid verkstéllighet av en utred-
ningsorder for hemlig dataavlas-
ning behdver upptagningar eller
uppteckningar inte granskas enligt
23§  forsta  stycket lagen
(2019:000) om hemlig dataavlas-
ning. Upptagningar och uppteck-
ningar som finns kvar i Sverige
efter det att &rendet har avslutats
hos &klagaren och bevismaterialet
har 6verléamnats med stod av 38
eller 40 §, far bevaras endast om
detta ar tillatet enligt 23 § forsta
stycket lagen (2019:000) om
hemlig dataavl&sning.

I frdga om underréttelse till en-
skild géller 36 § andra stycket med
tillampning av 23 § andra stycket
lagen (2019:000) om hemlig
dataavlasning.

N&r en utredningsorder for hem-
lig dataavlasning avser en atgard
enligt 2 8 forsta stycket 1-3 lagen
(2019:000) om hemlig dataavlas-
ning tillampas vid verkstéllighet
vad som foreskrivs om hemlig av-
lyssning av elektronisk kommu-
nikation i 34 §.

Vid verkstéallighet av hemlig
dataavlasning enligt 34 § 1 far upp-
tagning eller uppteckning inte
gbras i Sverige och 23 § andra
stycket lagen (2019:000) om hem-
lig dataavléasning ska inte tillam-
pas. Om aklagaren med stod av
10 8 har meddelat en verkstall-
barhetsforklaring, far verkstallig-
het ske forst efter det att domstolen
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Prop. 2019/20:64 har faststallt forklaringen. Vid
Bilaga 2 verkstallighet enligt 34 § 2 tillam-
pas forsta och andra styckena.

4 kap.
15a8§

Det som anges om hemlig av-
lyssning av elektronisk kommunika-
tion i 12-15 88 tillampas &ven for
hemlig dataavlasning enligt 2 §
forsta stycket 1-3 lagen (2019:000)
om hemlig dataavlasning.

Denna lag trader i kraft den 1 januari 2019.
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Forteckning Over remissinstanserna

Remissyttranden har [&mnats av féljande instanser. Riksdagens ombuds-
man (JO), Svea hovrétt, Stockholms tingsratt, Goteborgs tingsrétt, Malmo
tingsratt, Luled tingsratt, Justitiekanslern, Domstolsverket, Domar-
namnden, Aklagarmyndigheten, Ekobrottsmyndigheten, Polismyndig-
heten, Sékerhetspolisen, Sdkerhets- och integritetsskyddsnamnden, Krimi-
nalvarden, Brottsforebyggande radet, Datainspektionen, Forsvarsmakten,
Forsvarets radioanstalt, Statens inspektion for fdrsvarsunderrattelse-
verksamheten, Forsvarsunderrattelsedomstolen, Migrationsverket, Tull-
verket, Skatteverket, Statskontoret, Riksarkivet, Post- och telestyrelsen,
Myndigheten fér samhéllsskydd och beredskap, Lunds universitet
(juridiska fakulteten), Stockholms universitet (juridiska fakulteten), Upp-
sala universitet (juridiska fakulteten), Kungl. Tekniska hdgskolan,
Diskrimineringsombudsmannen, Sveriges advokatsamfund, Civil Rights
Defenders, Dataskydd.net Sverige, Féreningen for Digitala fri- och rattig-
heter, IT&Telekomforetagen, Stiftelsen for Internetinfrastruktur, Svenska
stadsnatsforeningen, Sveriges lakarférbund, Svenska Journalistférbundet
(SJF), Svenska kyrkan, Sveriges kristna rdd, Com Hem AB, Google
Sweden AB, Hi3G Access AB och Telia Sverige AB.

Yttrande har ocksa inkommit fran Privacy International.

Féljande instanser har inbjudits att yttra sig men har avstatt eller inte
horts av. Luled tekniska universitet, Amnesty International, Centrum for
rattvisa, Dataspelsbranschen, ECPAT Sverige, IFPI Sverige, Institutet for
Juridik och Internet, Polisférbundet, Rattighetsalliansen, Svenska avdel-
ningen av Internationella Juristkommissionen, Sveriges domareforbund,
Sveriges psykologférbund, Sveriges muslimska rad, Judiska centralradet i
Sverige, Apple Aktiebolag, Bahnhof AB, Facebook Sweden AB, IP-Only
AB, Net at Once Sweden AB, Samsung Electronics Nordic AB, Tele2
Sverige AB, Telenor Sverige AB och SNUS Swedish network users
society.
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Lagradsremissens lagforslag

Forslag till lag om hemlig dataavlasning

Hérigenom foreskrivs foljande.

Ord och uttryck i lagen

18 Hemlig dataavlasning innebér att uppgifter, som &r avsedda for auto-
matiserad behandling, i hemlighet och med ett tekniskt hjalpmedel lases
av eller tas upp i ett avl&sningsbart informationssystem.

I lagen avses med

avlasningsbart informationssystem: en elektronisk kommunikationsut-
rustning eller ett anvandarkonto till, eller en pd motsvarande satt avgransad
del av, en kommunikationstjanst, lagringstjanst eller liknande tjénst,

kommunikationsavlyssningsuppgifter: uppgifter om innehall i medde-
landen som i ett elektroniskt kommunikationsnat éverfors eller har dver-
forts till eller fran ett telefonnummer eller ndgon annan adress,

kommunikationsdvervakningsuppgifter: uppgifter om meddelanden
som i ett elektroniskt kommunikationsnéat dverfors eller har dverforts till
eller fran ett telefonnummer eller ndgon annan adress,

platsuppgifter: uppgifter om i vilket geografiskt omrade en viss elektro-
nisk kommunikationsutrustning finns eller har funnits,

kameradvervakningsuppgifter: uppgifter som framkommer genom op-
tisk persondvervakning,

rumsavlyssningsuppgifter: uppgifter som avser tal i enrum, samtal mel-
lan andra eller forhandlingar vid sammantraden eller andra sammankoms-
ter som allménheten inte har tilltréde till.

Typer av uppgifter som far lasas av eller tas upp

2§ Tillstand till hemlig dataavlasning far beviljas for att lasa av eller ta
upp

1. kommunikationsavlyssningsuppgifter,

2. kommunikationsdvervakningsuppgifter,

3. platsuppgifter,

4. kameradvervakningsuppgifter,

5. rumsavlyssningsuppgifter,

6. uppgifter som finns lagrade i ett avlasningsbart informationssystem
men som inte avses i 1-5, eller

7. uppgifter som visar hur ett avlasningsbart informationssystem
anvands men som inte avses i 1-6.

Vid hemlig dataavlasning som géller kommunikationsavlyssnings- eller
kommunikationsévervakningsuppgifter far meddelanden som overfors
eller har 6verforts i ett elektroniskt kommunikationsnét dven hindras fran
att na fram.



Grundlaggande forutsattning for hemlig dataavlasning

3§ Ett tillstdnd till hemlig dataavlasning far beviljas endast om skalen
for atgdrden uppvéager det intrang eller men i Gvrigt som atgarden innebar
for den som atgérden riktas mot eller for ndgot annat motstaende intresse.

Hemlig dataavlasning under en férundersékning

4 8 Etttillstand till hemlig dataavlasning far, om atgarden ar av synnerlig
vikt for utredningen och inte annat anges i 6 § forsta stycket, beviljas vid
en férundersékning om

1. brott for vilket det inte ar foreskrivet lindrigare straff an fangelse i tva
ar,

2. brott som avses i 27 kap. 2 § andra stycket 2—7 rattegangsbalken,

3. forsok, forberedelse eller stampling till brott som avsesi 1 eller 2, om
en sadan garning ar belagd med straff, eller

4. annat brott om det med hé&nsyn till omstandigheterna kan antas att
brottets straffvarde Gverstiger fangelse i tva ar.

Om inte annat anges i 5 § far hemlig dataavlasning under en forunder-
sokning endast avse ett avlasningsbart informationssystem som anvands,
eller som det finns sérskild anledning att anta har anvants eller kommer att
anvandas, av ndgon som ar skaligen misstankt for brottet. Hemlig data-
avlasning som géller kommunikationsavlyssnings-, kommunikationséver-
vaknings- eller platsuppgifter far dven avse ett avlasningsbart informa-
tionssystem som det finns synnerlig anledning att anta att den misstankte
under den tid som tillstAndet avser har kontaktat eller kommer att kontakta.

Hemlig dataavlasning som galler kameradvervakningsuppgifter far
anvandas endast pa en plats dar den misstankte kan antas komma att uppe-
halla sig. En sadan plats far dock inte vara nagons stadigvarande bostad.

5§ Ett tillstdnd till hemlig dataavlasning som géller kommunikations-
dvervaknings- eller platsuppgifter far dven beviljas for att utreda vem som
skaligen kan misstdnkas for ett brott som avses i 4 §. Avlésning eller
upptagning av kommunikationsovervakningsuppgifter far da endast avse
forfluten tid.

Hemlig dataavlasning enligt forsta stycket far endast avse ett avlasnings-
bart informationssystem som har anvénts vid ett brott eller i anslutning till
en brottsplats vid brottstidpunkten eller som av nagon annan anledning ar
av synnerlig vikt fér utredningen.

68 Ett tillstand till hemlig dataavlasning som galler rumsavlyssnings-
uppgifter far endast beviljas vid en férundersékning om brott som avses i
27 kap. 20 d § andra stycket rattegangshalken.

Hemlig dataavlasning enligt forsta stycket far anvindas endast pa en
plats dér det finns sdrskild anledning att anta att den misstankte kommer
att uppehalla sig. Om platsen ar nadgon annan stadigvarande bostad an den
misstanktes, far tillstand till hemlig dataavldsning beviljas endast om det
finns synnerlig anledning att anta att den misstankte kommer att uppehalla
sig dar.

Hemlig dataavlasning enligt forsta stycket far aldrig anvéandas pa en
plats dit tilltradestillstand enligt 13 § inte far beviljas.
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Hemlig dataavlasning utanfor en férundersdkning
Forhindrande av vissa sarskilt allvarliga brott

78 Etttillstand till hemlig dataavlasning far beviljas om

1. det med hansyn till omstandigheterna finns en pataglig risk for att en
person kommer att utdva brottslig verksamhet som innefattar brott som
anges i 1 § lagen (2007:979) om atgarder for att forhindra vissa sarskilt
allvarliga brott, eller

2. det finns en pétaglig risk for att sadan brottslig verksamhet kommer
att utbvas inom en organisation eller grupp och det kan befaras att en
person som tillhor eller verkar for organisationen eller gruppen medvetet
kommer att framja denna verksambhet.

Ett tillstdnd enligt forsta stycket far beviljas endast om &tgarden ar av
synnerlig vikt for att forhindra sadan brottslig verksamhet som anges i det
stycket.

Hemlig dataavlasning som galler kameraGvervakningsuppgifter far
anvandas endast pa en plats dar den person som anges i forsta stycket kan
antas komma att uppehalla sig. En sadan plats far dock inte vara nagons
stadigvarande bostad.

Ett tillstand far inte avse rumsavlyssningsuppgifter.

8§ Hemlig dataavlasning enligt 7 § far avse ett avlasningsbart informa-
tionssystem som anvénds, eller som det finns sarskild anledning att anta
har anvants eller kommer att anvandas, av en person som anges i den
bestdmmelsen.

Hemlig dataavl&sning som géller kommunikationsavlyssnings-, kom-
munikationsévervaknings- eller platsuppgifter far dven avse ett avlas-
ningsbart informationssystem som det finns synnerlig anledning att anta
att en person som anges i 7 § under den tid som tillstandet avser har kon-
taktat eller kommer att kontakta.

Sarskild utlanningskontroll

98 Etttillstand till hemlig dataavlasning far beviljas for att lasa av eller
ta upp uppgifter i ett avldsningsbart informationssystem som anvénds,
eller som det finns sarskild anledning att anta har anvants eller kommer att
anvéndas, av en utlanning som omfattas av

1. ett utvisningsbeslut enligt 1 8 2 lagen (1991:572) om sérskild utlén-
ningskontroll, eller

2. ett awvisnings- eller utvisningsbeslut enligt 8 eller 8 a kap. utlén-
ningslagen (2005:716) eller motsvarande aldre bestdmmelser och det finns
sddana omstandigheter i fraga om utlanningen som avses i 1 § 2 lagen om
sérskild utlanningskontroll.

Ett tillstand till hemlig dataavlasning far ocksa beviljas for att ldsa av
eller ta upp uppgifter i ett avlidsningsbart informationssystem som det finns
synnerlig anledning att anta att utlanningen under den tid som tillstandet
avser har kontaktat eller kommer att kontakta.

Tillstandet far beviljas endast om Migrationsverket, regeringen eller en
domstol har beslutat att 19-22 8§ lagen om sdrskild utlanningskontroll
samt denna lag ska tillampas pa utlanningen. Det forfarande och de forut-
séttningar som géller for ett beslut om att 19-22 8§ lagen om sérskild



utlanningskontroll ska tillampas i fraga om utlanningen galler ocksa for ett
beslut i fraiga om hemlig dataavlasning.

Ett tillstand far beviljas endast om det finns synnerliga skal och det &r
av betydelse for att utreda om utlanningen eller en organisation eller grupp
som han eller hon tillhor eller verkar for planlagger eller forbereder terro-
ristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott.

Ett tillstand far inte avse kameradvervaknings- eller rumsavlyssnings-
uppgifter.

Forebyggande, forhindrande och upptackande av brottslig verksamhet

10§ Ett tillstand till hemlig dataavlasning som galler kommunikations-
Gvervaknings- eller platsuppgifter far beviljas om atgarden ar av synnerlig
vikt for att forebygga, forhindra eller upptécka brottslig verksamhet som
innefattar brott som anges i 2 § lagen (2012:278) om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbekdmpande myndigheter-
nas underréttelseverksamhet.

Vid hemlig dataavlasning enligt forsta stycket far meddelanden inte
hindras att nd fram enligt 2 § andra stycket.

Ett tillstand till hemlig dataavlasning som galler kommunikationséver-
vakningsuppgifter far endast avse uppgifter i forfluten tid.

Forbud mot hemlig dataavlasning

11§ Etttillstand till hemlig dataavlasning far inte avse ett avlasningsbart
informationssystem som stadigvarande anvands eller &r sérskilt avsett att
anvandas

1. i verksamhet dar tystnadsplikt galler enligt 3 kap. 3 § tryckfrihets-
forordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

2. i verksamhet som bedrivs av advokater, ldkare, tandlékare, barnmor-
skor, sjukskéterskor, psykologer, psykoterapeuter eller familjeradgivare
enligt socialtjanstlagen (2001:453), eller

3. av praster inom trossamfund eller av dem som har motsvarande stall-
ning inom sadana samfund, i verksamhet for bikt eller enskild sjélavard.

Tilltradestillstand

12 § Vid hemlig dataavlasning far den verkstillande myndigheten, efter
sarskilt tillstdnd, i hemlighet skaffa sig tilltrade till och installera tekniska
hjalpmedel pa en plats som annars skyddas mot intrang. Ett sadant tillstand
far endast avse en plats dar det finns sérskild anledning att anta att det
avlasningsbara informationssystemet finns tillgangligt. Om platsen &r en
bostad som stadigvarande anvands av ndgon annan &n den misstankte eller
en sadan person som anges i 7 § forsta stycket eller 9 § forsta stycket, far
tillstdnd beviljas endast om det finns synnerlig anledning att anta att
informationssystemet finns dér.

13§ Ett tilltradestillstdnd enligt 12 § far inte avse en plats som stadig-
varande anvénds eller &r sérskilt avsedd att anvéndas

1. for verksamhet dar tystnadsplikt géller enligt 3 kap. 3 § tryckfrihets-
forordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,
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2. for verksamhet som bedrivs av advokater, l&kare, tandlakare, barn-
morskor, sjukskdterskor, psykologer, psykoterapeuter eller familjerad-
givare enligt socialtjanstlagen (2001:453), eller

3. av préster inom trossamfund eller av dem som har motsvarande stéll-
ning inom sadana samfund, for bikt eller enskild sjalavard.

Tillstdndsprévning

14§ Fragor om hemlig dataavlasning prévas av ratten pa ansokan av
aklagare. En ansokan om hemlig dataavlasning enligt 9 § ska dock gdras
av Sékerhetspolisen eller Polismyndigheten.

158§ Fragor om hemlig dataavlasning under en forundersokning prévas
av den domstol som anges i 19 kap. réttegangsbalken. Om forundersok-
ningen avser brott som anges i 27 kap. 2 § andra stycket 2-8 rattegangs-
balken far fragan aven prévas av Stockholms tingsratt.

Fragor om hemlig dataavlasning enligt 7—10 §§ ska alltid prévas av
Stockholms tingsrétt.

16 8 Nar en ansokan eller anméalan om hemlig dataavl&sning har kommit
in till ratten, ska ratten sa snart som mojligt utse ett offentligt ombud i
arendet och halla ett sammantrade. Vid sammantradet ska den som gjort
ansokan och det offentliga ombudet nérvara.

For offentliga ombud i &renden om hemlig dataavlasning géller 27 kap.
26 och 27 88, 28 § andra stycket samt 29 och 30 8§ rattegangsbalken.

17§ Omdet kan befaras att det skulle medféra en fordrdjning av vasent-
lig betydelse for utredningen eller for mojligheterna att férebygga, for-
hindra eller upptécka den brottsliga verksamheten att inhamta réttens till-
stand i fragor om hemlig dataavlasning, far tillstind ges av aklagaren i
avvaktan pa rattens beslut. Ett sddant tillstand far dock aldrig avse hemlig
dataavlasning som galler rumsavlyssningsuppgifter eller hemlig data-
avlasning vid sérskild utldnningskontroll enligt 9 8.

Om aklagaren har gett ett tillstand enligt forsta stycket, ska aklagaren
utan drojsmal skriftligt anmala beslutet till ratten. | anmalan ska skalen for
atgarden anges. Ratten ska skyndsamt prova arendet. Om rétten finner att
det inte finns skal for atgarden, ska den upphéva beslutet.

Om aklagarens beslut har verkstallts innan rétten gjort en prévning som
avses i andra stycket, ska ratten prova om det funnits skal for atgérden.
Om rétten finner att det saknats sdana skal, far de uppgifter som lasts av
eller tagits upp inte anvandas i en brottsutredning till nackdel fér den som
har omfattats av atgérden, eller for ndgon annan som uppgifterna avser.

18§ | ett tillstdnd till hemlig dataavldsning ska foljande anges:

1. vilken tid tillstandet avser,

2. vilket avlasningsbart informationssystem tillstandet avser,

3. vilken typ av uppgift enligt 2 § forsta stycket som far lasas av eller tas
upp,

4. villkor for att tillgodose intresset av att enskildas personliga integritet
inte krénks i onddan, och



5.vem som &r skaligen misstankt for brottet, vid atgard som galler
rumsavlyssningsuppgifter.

Om tillstandet avser en plats enligt 4 § tredje stycket eller 6 § andra
stycket ska dven platsen anges i tillstandet. Om tillstandet ar forenat med
ett tilltradestillstand enligt 12 §, ska det anges i beslutet.

Tiden for tillstandet far inte bestammas langre an nodvandigt. Nar det
galler tid som infaller efter beslutet far tiden inte dverstiga en manad fran
dagen for beslutet.

19§ Pa forfarandet enligt denna lag i Gvrigt tillampas reglerna i ratte-
gangsbalken om handlaggning vid domstol av fragor om tvangsmedel i
brottmal och om 6verklagande av beslut i sadana fragor, om inte nagot
annat anges i denna lag. Handlaggningen ska ske skyndsamt.

20 8§ Ett beslut i fragor om hemlig dataavlasning far verkstallas omedel-
bart.

Om det inte langre finns skal for ett tillstand till hemlig dataavlasning,
ska den som ansokt om atgarden eller ratten omedelbart upphéva beslutet.

218 Nar ratten har meddelat ett beslut i fraga om hemlig dataavlasning
ska den underratta Sékerhets- och integritetsskyddsndmnden om beslutet.

Genomfdrande av hemlig dataavlasning
Tillatna tekniska metoder

22 8 Narett tillstand till hemlig dataavlasning har beviljats far de teknis-
ka hjalpmedel som behdvs for avldsningen och upptagningen anvandas.

Om det ar nddvandigt far systemskydd brytas eller kringgas och tekniska
sarbarheter utnyttjas.

Skyldighet att medverka

238§ Den som bedriver verksamhet som &r anmélningspliktig enligt
2 kap. 1 § lagen (2003:389) om elektronisk kommunikation &r pa begéaran
av den verkstéllande myndigheten skyldig att medverka i samband med
verkstéllighet av hemlig dataavlasning.

Den som medverkar enligt forsta stycket har rétt till erséttning for kost-
nader som uppstar vid sddan medverkan. Ersittningen ska betalas av den
verkstéllande myndigheten.

Teknikanpassning och otillaten tillaggsinformation

24 8 Den teknik som anvénds i samband med hemlig dataavlasning ska
anpassas efter det tillstdnd som beviljats. Tekniken far inte gora det mojligt
att lasa av eller ta upp nagon annan typ av uppgift &n vad som anges i
tillstandet. Om sadana uppgifter har lasts av eller tagits upp ska upptag-
ningar och uppteckningar av dessa uppgifter omedelbart forstéras och
Sékerhets- och integritetsskyddsndmnden underrattas.

Uppgifter som anges i forsta stycket far inte anvandas i en brotts-
utredning till nackdel for den som har omfattats av atgarden eller for nagon
annan som uppgifterna avser.
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Aktsamhetskrav

258 Nar ett beslut om hemlig dataavlasning verkstélls far nagon olagen-
het eller skada inte fororsakas utdver vad som ar absolut nédvandigt.
Informationssakerheten i andra avlasningsbara informationssystem an det
tillstandet avser far dock inte asidosattas, minskas eller skadas till foljd av
verkstélligheten.

Nér verkstalligheten avslutas ska den verkstallande myndigheten vidta
de atgarder som behdvs for att informationssakerheten i det avlasningsbara
informationssystem som tillstandet avser ska halla atminstone samma niva
som vid verkstéllighetens borjan.

Ett tekniskt hjdlpmedel som har anvénts ska tas bort, avinstalleras eller
annars goras obrukbart s snart det kan ske efter att tiden for tillstandet har
gatt ut eller tillstandet upphéavts.

26 § Den verkstallande myndigheten ska utse en eller flera personer som
far verkstalla hemlig dataavlasning. Sadana personer ska vara sérskilt
lampade for uppdraget och ha sérskilda kunskaper om informationsséker-
het samt den sérskilda kompetens, utbildning och erfarenhet som i 6vrigt
&r nodvandig.

Forbud att l&sa av eller ta upp vissa uppgifter

27§ Hemlig dataavlasning enligt 2 § forsta stycket 6 eller 7 far inte avse
uppgifter som enligt 27 kap. 2 § forsta stycket rattegangsbalken hindrar
beslag.

Hemlig dataavlasning som géller kommunikationsavlyssnings- eller
rumsavlyssningsuppgifter far inte avse uppgifter i telefonsamtal, samtal
eller andra meddelanden eller tal dar ndgon som yttrar sig, pa grund av
bestammelserna i 36 kap. 5 § andra—sjatte styckena rattegangsbalken, inte
skulle ha kunnat héras som vittne om det som har sagts eller p& annat sétt
kommit fram.

Om det under verkstélligheten kommer fram uppgifter som omfattas av
forsta eller andra styckena ska verkstélligheten omedelbart avbrytas och
upptagningar och uppteckningar omedelbart forstoras i de delar som de
omfattas av forbudet.

Overskottsinformation, granskning och underrattelse till enskilda
Foérundersokning

288 Né&r hemlig dataavlasning anvénds eller har anvénts under en
forundersokning ska det som géller for hemlig avlyssning av elektronisk
kommunikation enligt 27 kap. 23 a och 24 88§ rattegangsbalken tillampas
for atgarden. Det som galler for hemlig rumsavlyssning ska dock tillampas
for hemlig dataavldsning som géller rumsavlyssningsuppgifter.

For underréttelse till en enskild vid hemlig dataavlasning under forun-
dersokning galler 27 kap. 31-33 8§ rattegangsbalken. Det som anges dar
om

—hemlig kameradvervakning ska tillampas for hemlig dataavl&sning
som géller kameradvervakningsuppgifter

—hemlig rumsavlyssning ska tillampas for hemlig dataavl&sning som
géller rumsavlyssningsuppgifter



—hemlig avlyssning av elektronisk kommunikation ska tillampas for
hemlig dataavlasning i dvrigt

— telefonnummer, annan adress eller en viss elektronisk kommunika-
tionsutrustning ska avse avlasningsbart informationssystem.

Forhindrande av vissa sarskilt allvarliga brott

29 8 Nar hemlig dataavlasning anvands eller har anvénts i fall som anges
i 7 8 ska 12 och 13 88 lagen (2007:979) om atgarder for att férhindra vissa
sérskilt allvarliga brott tillampas.

For underréattelse till en enskild vid hemlig dataavlasning i fall som
anges i 7 § galler 16-18 §8§ lagen om atgarder for att forhindra vissa sarskilt
allvarliga brott. Det som anges dar om

—hemlig kameradvervakning ska tillampas for hemlig dataavlésning
som géller kameradvervakningsuppagifter

— hemlig avlyssning av elektronisk kommunikation ska tillampas for
hemlig dataavlasning i 6vrigt

— telefonnummer, annan adress eller en viss elektronisk kommunika-
tionsutrustning ska avse avlasningsbart informationssystem.

Sarskild utlanningskontroll

30 § Narhemlig dataavlasning anvands eller har anvants i fall som anges
i 9 § ska 21 a § och 22 § forsta och andra styckena lagen (1991:572) om
sérskild utlanningskontroll tillimpas. Det som anges dar om hemlig av-
lyssning och 6vervakning av elektronisk kommunikation ska tillampas for
hemlig dataavlasning.

Forebyggande, férhindrande och upptackande av brottslig verksamhet

318 Nérhemlig dataavlasning anvands eller har anvénts i fall som anges
i 10 § ska 6-8 88 lagen (2012:278) om inhdamtning av uppgifter om elekt-
ronisk kommunikation i de brottsbekdmpande myndigheternas underrét-
telseverksamhet tillampas. Det som anges dar om inhdmtning av uppgifter
ska tillampas for hemlig dataavlasning.

Tystnadsplikt

328 Den som i samband med verksamhet som &r anmaélningspliktig
enligt 2 kap. 1 § lagen (2003:389) om elektronisk kommunikation har fatt
del av eller tillgang till en uppgift som hanfor sig till anvandning av hemlig
dataavlasning, far inte obehdrigen fora vidare eller utnyttja det han eller
hon fatt del av eller tillgang till.

Ratt att meddela foreskrifter

33 8 Regeringen eller den myndighet som regeringen bestammer kan
med stdd av 8 kap. 7 § regeringsformen meddela nédrmare foreskrifter om
1. medverkan och ersattning enligt 23 §, och
2. underréttelser enligt 24 8.

1. Denna lag trader i kraft den 1 mars 2020.
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Forslag till lag om &ndring i lagen (1988:97) om

forfarandet hos kommunerna,

forvaltningsmyndigheterna och domstolarna under krig

eller krigsfara m.m.

Harigenom foreskrivs att 28 § lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m. ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

28 §!

Om det kan befaras att det skulle
medfora en fordrojning av vasent-
lig betydelse for utredningen att
inhamta rattens tillstand till hemlig
rumsavlyssning enligt 27 kap.
20d § rattegangsbalken, far till-
stand till atgarden ges av aklagaren
i avvaktan pa rattens beslut.

Om det kan befaras att det skulle
medfora en fordrdjning av vésent-
lig betydelse for utredningen att
inhamta rattens tillstand till hemlig
rumsavlyssning enligt 27 kap.
20 d § rattegdngsbalken eller hem-
lig dataavlasning enligt 2 § forsta
stycket 5 lagen (2019:000) om hem-
lig dataavlasning, far tillstand till
atgarden ges av aklagaren i avvak-
tan pa rattens beslut.

Om aklagaren har gett ett sadant tillstand, ska han eller hon utan
drojsmal skriftligt anmala beslutet till ratten. | anmalan ska skalen for
atgarden anges. Ratten ska skyndsamt préva arendet. Om rétten finner att
det inte finns skal for atgarden, ska den upphava beslutet.

Denna lag trader i kraft den 1 mars 2020.

! Senaste lydelse 2014:1426.
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Forslag till lag om &ndring i lagen (1991:572) om
séarskild utlanningskontroll

Hérigenom foreskrivs att 20 § lagen (1991:572) om sérskild utlannings-
kontroll ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

20 §*

For ett sddant andamal som avses i 19 § forsta stycket kan ratten, om det
finns synnerliga skél, meddela Sakerhetspolisen eller Polismyndigheten
tillstand enligt 27 kap. rattegangsbalken till hemlig avlyssning av elektro-
nisk kommunikation eller, om det ar tillrackligt, hemlig 6vervakning av
elektronisk kommunikation.

Ratten kan for ett sddant andamal som avses i 19 § forsta stycket, om det
finns synnerliga skal, d&ven meddela Sakerhetspolisen eller Polismyndig-
heten tillstand att narmare undersoka, oppna eller granska post- eller tele-
grafforsandelser, brev, andra slutna handlingar eller paket som har stéllts
till utlanningen eller som avsants fran honom eller henne och som pétraffas
vid husrannsakan, kroppsvisitation eller kroppsbesiktning eller som finns
hos ett befordringsforetag.

I det tillstdnd som avses i andra stycket kan ratten forordna att en
forsandelse som avses i tillstdndet och som ankommer till ett befordrings-
foretag, ska hallas kvar till dess den narmare undersokts, oppnats eller
granskats. Férordnandet ska innehalla underrattelse om att meddelande om
atgarden inte far lamnas till avsandaren, mottagaren eller ndgon annan,
utan tillstand av den som har begért atgarden.

I lagen (2019:000) om hemlig
dataavlasning finns bestammelser
om att ratten kan meddela Séker-
hetspolisen eller Polismyndigheten
tillstdnd enligt den lagen.

Denna lag tréder i kraft den 1 mars 2020.

1 Senaste lydelse 2014:589.



Forslag till lag om &ndring i lagen (2000:562) om
internationell rattslig hjélp i brottmal

Harigenom foreskrivs i fraga om lagen (2000:562) om internationell

réttslig hjalp i brottmal

dels att 1 kap. 2 § och 2 kap. 1, 2 och 4 8§ ska ha foljande lydelse,
dels att det ska inféras sex nya paragrafer, 4 kap. 28 ¢c-28 h 88, och
narmast fore 4 kap.28c, 28¢e, 28 f, 28 g och 28 h 88 nya rubriker av

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
28
Rattslig hjalp enligt denna lag omfattar foljande atgéarder:
1. forhor i samband med foérundersokning i brottmal,

2. bevisupptagning vid domstol,
3. telefonforhor,
4. forhér genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgarder som avses i 28

kap. rattegangsbalken,

6. hemlig avlyssning av elektronisk kommunikation och hemlig
Overvakning av elektronisk kommunikation,

7. tekniskt bistdnd med hemlig
avlyssning av elektronisk kommuni-
kation och hemlig 6vervakning av
elektronisk kommunikation,

8. tillstand  till granséverskri-
dande hemlig avlyssning av elekt-
ronisk kommunikation och hemlig
dvervakning av elektronisk kommu-
nikation,

9. hemlig kameradvervakning

10. hemlig rumsavlyssning,

1 Senaste lydelse 2012:284.

7. hemlig kameradvervakning,

8. hemlig rumsavlyssning,

9. hemlig dataavlasning,

10. tekniskt bistdnd med hemlig
avlyssning av elektronisk kommu-
nikation, hemlig 6vervakning av
elektronisk  kommunikation och
hemlig dataavl&sning enligt 2§
forsta stycket loch2 lagen
(2019:000) om hemlig dataavlés-
ning,

11. tillstdnd till gransoéverskri-
dande hemlig avlyssning av elekt-
ronisk  kommunikation, hemlig
6vervakning av elektronisk kommu-
nikation och hemlig dataavlasning
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enligt 2 § forsta stycket 1 och 2
lagen (2019:000) om hemlig data-
avlasning,

12. dverforande av frihetsbe-
révade for forhér m.m., och

12. réattsmedicinsk undersokning 13. réattsmedicinsk undersgkning
av en avliden person. av en avliden person.

Lagen hindrar inte att hjalp lamnas med nagon annan &tgard 4n en
sddan som anges i forsta stycket om det kan ske utan tvangsmedel eller
annan tvangsatgard.

| frdga om Gverlamnande, utlamning och delgivning finns sérskilda
bestammelser. Det finns ocksa sérskilda bestammelser om rattslig hjalp
i brottmal &t vissa internationella organ.

11. overférande av frihetsbe-
rovade for forhér m.m., och

2 kap.
18

Rattslig hjélp som avses i 1 kap.
2 § forsta stycket 1-6, 9, 10 och 12
ska ld&mnas under de forutséttningar
som galler for en motsvarande
atgard under en svensk forunder-
sokning eller rattegang enligt ratte-
gangsbalken eller annan lag eller
forfattning och enligt de sérskilda
bestdmmelserna i denna lag.

Rattslig hjélp som avses i 1 kap.
2 § forsta stycket 7, 8 och 11
ldmnas enligt de sarskilda bestam-
melserna i denna lag.

Rattslig hjélp som avses i 1 kap.
2 § forsta stycket 1-9 och 13 ska
ldmnas under de forutsattningar
som galler for en motsvarande
atgard under en svensk forunder-
sokning eller rattegang enligt ratte-
gangsbalken eller annan lag eller
forfattning och enligt de sérskilda
bestdmmelserna i denna lag.

Rattslig hjélp som avses i 1 kap.
2 § forsta stycket 10-12 lamnas
enligt de sérskilda bestdmmelserna
i denna lag.

I 5 kap. 2 § finns bestammelser om att den rattsliga hjalpen far férenas

med villkor i vissa fall.

28

Rattslig hjalp som avses i 1 kap.
2 § forsta stycket 1-4, 7 och 11 far
ldmnas dven om den gédrning som
ansdkan avser inte motsvarar ett
brott enligt svensk lag. Réttslig
hjalp som avses i 1 kap. 2 § forsta
stycket 5, 6, 8-10 och 12 far endast
[&mnas om den gérning som an-
sfkan avser motsvarar ett brott
enligt svensk lag (dubbel straff-
barhet), om inte annat féljer av 4
kap. 20 § betraffande husrannsakan
och beslag.

2 Senaste lydelse 2007:982.
3 Senaste lydelse 2007:982.

Rattslig hjalp som avses i 1 kap.
2 § forsta stycket 1-4, 10 och 12 far
ldamnas dven om den garning som
anstkan avser inte motsvarar ett
brott enligt svensk lag. Rattslig
hjalp som avses i 1 kap. 2 § forsta
stycket 5-9, 11 och 13 far endast
l&mnas om den gérning som an-
sfkan avser motsvarar ett brott
enligt svensk lag (dubbel straff-
barhet), om inte annat foljer av 4
kap. 20 8 betraffande husrannsakan
och beslag.



48
En anstkan om réttslig hjalp i Sverige enligt denna lag bor innehélla
— uppgift om den utléndska domstol eller myndighet som handl&gger

arendet,

— en beskrivning av det rattsliga forfarande som pagar,

— uppgift om den aktuella gér-
ningen med tid och plats for denna,
samt de bestdmmelser som &r
tillampliga i den anstkande staten,

— uppgift om den aktuella gér-
ningen, tid och plats fér den, samt
uppgift om de bestammelser som &r
tillampliga i den ansdkande staten,

— uppgift om vilken &tgard som begérs och, i forekommande fall, i vilken

egenskap en person ska horas,

— namn pé och adress till de personer som &r aktuella i arendet.

| 4 kap. 8, 11, 14, 24 a, 25, 25 b,
25 ¢, 26 a, 29 och 29 a 88 finns
sérskilda bestdammelser om vad en
ansokan ytterligare ska innehalla
vid vissa slag av atgarder.

Om arendet ar bradskande eller
om verkstéllighet 6nskas inom viss
tidsfrist, ska detta anges och
motiveras.

| 4 kap. 8, 11, 14, 24 a, 25, 25 b,
25¢, 26 3,28 ¢, 29 och 29 a §§ finns
sérskilda bestammelser om vad en
ansokan ytterligare ska innehalla
vid vissa slag av atgarder.

Om drendet ar bradskande eller
om verkstélligheten 6nskas inom
en viss tidsfrist, ska detta anges och
motiveras.

En ansdkan om rattslig hjélp ska goras skriftligen genom post, bud eller
telefax. Den far aven, efter dverenskommelse i det enskilda fallet, dver-

sandas pa annat sétt.

4 kap.

4 Senaste lydelse 2013:836.

Hemlig dataavlésning i Sverige

Réttslig hjélp i Sverige med hemlig
dataavlasning

28¢c§

En anstkan om hemlig data-
avlasning i Sverige handlaggs av
aklagare. Av ansokan ska det fram-
gd under vilken tid atgarden onskas
och s&dana uppgifter som behovs
for att atgarden ska kunna genom-
foras. Aklagaren ska genast préva
om det finns forutsattningar for at-
garden och i sddant fall ansoka om
rattens tillstand till tgarden eller,
nar det far ske enligt 17 § lagen
(2019:000) om hemlig dataavlés-
ning, sjalv besluta om atgarden.
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Upptagningar och uppteckningar
behdver inte granskas enligt 28 §
forsta stycket lagen om hemlig
dataavlasning.

Om aklagaren har fattat beslut
enligt forsta stycket, ska aterredo-
visning enligt 2 kap. 17 § ske forst
sedan ratten fattat beslut om hemlig
dataavlasning. Upptagningar och
uppteckningar far bevaras efter det
att arendet om rattslig hjalp har
avslutats och aterredovisning skett
enligt 2 kap. 17 § endast om det &r
tillatet enligt 28 § forsta stycket
lagen om hemlig dataavlasning.

I fraga om underrattelse till en

enskild enligt 28 § andra stycket
lagen om hemlig dataavlasning ska
bestdammelserna i 25 § tredje
stycket detta kapitel tillampas.

28d8§

Om en ansbkan avser hemlig
dataavlasning enligt 2 § forsta
stycket 1 och 2 lagen (2019:000)
om hemlig dataavlasning far
rattens beslut enligt 28c § att
tilldta hemlig dataavlasning verk-
stéllas med tillampning av 25 a 8.

Tekniskt bistand i Sverige med
hemlig dataavlésning

28¢e8§

Tekniskt bistdnd med hemlig
dataavlasning enligt 2 § forsta
stycket 1 och 2 lagen (2019:000)
om hemlig dataavlésning i form av
omedelbar o6verféring av medde-
landen eller uppgifter om medde-
landen far lamnas i Sverige enligt
de foérutsattningar som géller enligt
25b §andra, tredje och femte
styckena. Vid hemlig dataavlasning
i en annan stat &n den som ansokt
om tekniskt bistand ska ett tillstand
enligt 28 f § ha lamnats.

Ansokan ska provas av aklagare.
For beslutet om tekniskt bistand
tillampas 1 §, 18 § forsta stycket 1—



3 och tredje stycket och 20 § andra
stycket lagen om hemlig data-
avlasning.

Tillstand fran Sverige till gréans-
overskridande hemlig dataav-
lasning

281§

Om ansokan avser tillstand till
gransoverskridande hemlig data-
avlasning enligt 2 § forsta stycket
1 och 2 lagen (2019:000) om hem-
lig dataavlasning tillampas det som
galler for hemlig avlyssning och
hemlig 6vervakning av elektronisk
kommunikation enligt 26 a § forsta
och andra styckena och 26 b 8. De
forutsattningar som géller en-
ligt 1-6, 11, 14 och 18 §8 lagen om
hemlig dataavlasning tillampas vid
tillstandsprovningen. Ratten ska
aven tillampa motsvarande for-
farande som anges i 16§ den
lagen. Tingsrattens beslut far inte
overklagas.

Hemlig dataavlasning i utlandet

Rattslig hjalp och tekniskt bistand
i utlandet med hemlig
dataavlasning

2808

Vid rattslig hjalp och tekniskt
bistdnd med hemlig dataavlasning i
en annan stat tillampas 26 §.

Tekniskt bistand far endast avse
hemlig dataavl&sning enligt 2§
forsta stycket loch2 lagen
(2019:000) om hemlig dataavlas-
ning.

Om en underréttelse ska lamnas
till en enskild tillampas 28 § andra
stycket lagen om hemlig dataav-
Iasning.
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Tillstand fran en annan stat till
gransoverskridande hemlig
dataavlasning

28h§

Nar ett tillstand till hemlig data-
avlasning enligt 2 § forsta stycket
1 och 2 lagen (2019:000) om hem-
lig dataavlasning beslutats i en
brottsutredning i Sverige och
avlasningen eller upptagningen
kommer att goras i en medlemsstat
i Europeiska unionen, Island eller
Norge utan hjalp fran den andra
staten, tillampas 26 c 8.

Denna lag trader i kraft den 1 mars 2020.



Forslag till lag om &ndring i offentlighets- och

sekretesslagen (2009:400)

Harigenom foreskrivs att 18 kap. 19 8§ och 44 kap. 5 § offentlighets- och
sekretesslagen (2009:400) ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

18 kap.
19 §
Den tystnadsplikt som foljer av 5-8, 9 och 10 8§, 11 § forsta stycket och
12 och 13 88 inskranker ratten enligt 1 kap. 1 och 7 88 tryckfrihets-
forordningen och 1 kap. 1 och 10 88 yttrandefrihetsgrundlagen att meddela

och offentliggdra uppgifter.

Den tystnadsplikt som foljer av
1-3 88 inskrénker ratten att med-
dela och offentliggbra uppgifter,
nar det ar frdga om uppgift om
kvarhdllande av forsandelse pa
befordringsforetag, hemlig avlyss-
ning av elektronisk kommunika-
tion, hemlig 6vervakning av elekt-
ronisk  kommunikation, hemlig
kameradvervakning eller hemlig
rumsavlyssning pa grund av beslut
av domstol, undersokningsledare
eller aklagare eller inhamtning av
uppgifter enligt lagen (2012:278)
om inhdmtning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrattelseverksamhet.

Den tystnadsplikt som foljer av
17 § inskrénker rétten att meddela
och offentliggora uppgifter, nar det
ar frdga om uppgift om kvar-
hallande av forsandelse pa be-
fordringsforetag, hemlig avlyss-
ning av elektronisk kommunika-
tion, hemlig Overvakning av
elektronisk kommunikation eller
hemlig kameradvervakning pa
grund av beslut av domstol eller
aklagare.

Den tystnadsplikt som foljer av
1-3 88 inskranker ratten att med-
dela och offentliggéra uppgifter,
nar det ar frdga om uppgift om
kvarhallande av forsandelse pa
befordringsforetag, hemlig avlyss-
ning av elektronisk kommunika-
tion, hemlig 6vervakning av elekt-
ronisk kommunikation, hemlig
kameratvervakning, hemlig rums-
avlyssning eller hemlig dataavlas-
ning pa grund av beslut av domstol,
undersokningsledare eller aklagare
eller inhdmtning av uppgifter enligt
lagen (2012:278) om inh&mtning
av uppgifter om elektronisk kom-
munikation i de brottsbhekdmpande
myndigheternas underréattelseverk-
samhet.

Den tystnadsplikt som foljer av
17 § inskrénker ratten att meddela
och offentliggéra uppgifter, nar det
ar frdga om uppgift om kvar-
hallande av forsandelse pa beford-
ringsforetag, hemlig avlyssning av
elektronisk kommunikation, hem-
lig overvakning av elektronisk
kommunikation, hemlig kamera-
dvervakning, hemlig rumsavlyss-
ning eller hemlig dataavlasning pa
grund av beslut av domstol eller
aklagare.

Att den tystnadsplikt som foljer av 1-3 8§ i vissa fall inskranker rétten
att meddela och offentliggéra uppgifter utdver vad som anges i andra

1 Senaste lydelse 2019:305.
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stycket foljer av 7 kap. 10 §, 12-18 §§, 20 § 3 och 22 § forsta stycket 1
och andra stycket tryckfrihetsforordningen samt 5 kap. 1 8 och 4 § forsta
stycket 1 och andra stycket yttrandefrihetsgrundlagen.

Lydelse enligt prop. 2018/19:162 Foreslagen lydelse

44 Kkap.
58§

Rétten enligt 1 kap. 1 och 7 88 tryckfrihetsforordningen och 1 kap. 1 och
10 88 yttrandefrihetsgrundlagen att meddela och offentligg6ra uppgifter
inskranks av den tystnadsplikt som foljer

1. av beslut som har meddelats med stéd av 7 § lagen (1999:988) om
forhdr m.m. hos kommissionen fér granskning av de svenska sékerhets-
tjansternas forfattningsskyddande verksamhet,

2.av 7 kap. 1 § 1 lagen (2006:544) om kommuners och regioners atgar-
der infér och vid extraordindra héndelser i fredstid och hojd beredskap,

3. av 4 kap. 16 § forsékrings- 3. av 4 kap. 16 § forsékrings-
rorelselagen (2010:2043), och rorelselagen (2010:2043),
4. av 5 kap. 15 § lagen 4.av 5 kap. 15 § lagen (1998:293)

(1998:293) om utlédndska forsak- om utldndska forsakringsgivares och
ringsgivares och tjanstepensions- tjanstepensionsinstituts verksamhet i
instituts verksamhet i Sverige. Sverige, och
5.av 32§ lagen (2019:000) om
hemlig dataavlasning.

Denna lag trader i kraft den 1 mars 2020.



Forslag till lag om &ndring i lagen (2017:1000) om en
europeisk utredningsorder

Harigenom foreskrivs i fraga om lagen (2017:1000) om en europeisk
utredningsorder
dels att 1 kap. 4 §, 2 kap. 5 8 och 3 kap. 10 § ska ha foljande lydelse,
dels att det ska inforas fem nya paragrafer, 2 kap. 19 a och 19 b 8§,
3 kap. 37 aoch 37 b 88 och 4 kap. 15 a §, och nérmast fore 2 kap. 19a §
och 3 kap. 37 a § nya rubriker av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
48

En utredningsatgérd enligt denna lag ska avse eller motsvara

1. férhor under férundersdkning,

2. bevisupptagning vid domstol,

3. forhor genom ljuddverforing eller ljud- och bildéverféring,

4. beslag, kvarhdllande av forsandelse enligt 27 kap. 9 § rattegangs-
balken eller en atgard enligt 27 kap. 15 § samma balk,

5. husrannsakan och andra atgarder enligt 28 kap. rattegangshalken,

6. hemlig avlyssning av elektro- 6. hemlig avlyssning av elektro-
nisk kommunikation, hemlig 6ver-  nisk kommunikation, hemlig 6ver-
vakning av elektronisk kommuni- vakning av elektronisk kommuni-
kation, hemlig kameradvervakning  kation, hemlig kameradvervakning,
och hemlig rumsavlyssning, hemlig rumsavlyssning och hemlig

dataavlésning,

7. tillfalligt 6verforande av en frihetsberdvad person,

8. rattsmedicinsk undersokning av en avliden person,

9. kontrollerad leverans,

10. bistand i en brottsutredning med anvandning av en skyddsidentitet,

11. inh&mtande av bevis som finns hos en myndighet, eller

12. andra &tgarder som inte innebar anvandning av tvangsmedel eller
nagon annan tvangsatgard.

2 kap.
58

Innan &klagaren utfardar en utredningsorder ska dklagaren anstka om
domstolens tillstand till att utfarda utredningsordern, om utrednings-
atgarden avser

1. kvarhallande av forsandelse enligt 27 kap. 9 § rattegangsbalken,

2. hemlig avlyssning av elektro- 2. hemlig avlyssning av elektro-
nisk kommunikation, hemlig éver-  nisk kommunikation, hemlig dver-
vakning av elektronisk kommuni-  vakning av elektronisk kommuni-
kation, hemlig kameratdvervakning  kation, hemlig kameradvervakning,
eller hemlig rumsavlyssning, eller ~ hemlig rumsavlyssning eller hem-

lig dataavlasning, eller

3. réttsmedicinsk undersékning enligt 16 § lagen (1995:832) om
obduktion m.m.
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I avvaktan pa domstolens beslut
far aklagaren under de forutsatt-
ningar som anges i 27 kap. 9 a och
21 a 88 rattegangsbalken utfarda en
utredningsorder for kvarhallande
av forsandelse, hemlig avlyssning
av elektronisk kommunikation,
hemlig dvervakning av elektronisk
kommunikation  eller  hemlig
kameradvervakning. Aklagaren ska
utan dréjsméal anmala till dom-
stolen att en utredningsorder har
utférdats.

I avvaktan pa domstolens beslut
far aklagaren under de forutsatt-
ningar som anges i 27 kap. 9 a och
21 a 88 rattegangsbalken eller 17 §
lagen (2019:000) om hemlig data-
avlasning utfarda en utrednings-
order for kvarhallande av forsan-
delse, hemlig avlyssning av elekt-
ronisk  kommunikation, hemlig
overvakning av elektronisk kom-
munikation, hemlig kameradver-
vakning eller hemlig dataavlas-
ning. Aklagaren ska utan drojsmal
anméla till domstolen att en utred-
ningsorder har utférdats.

Innan en utredningsorder for husrannsakan, kroppsvisitation eller
kroppsbesiktning utfardas, far aklagaren enligt 28 kap. 4 § forsta stycket
och 13 § forsta stycket rattegangsbalken anséka om domstolens tillstand

till att utfarda utredningsordern.

For domstolens handlaggning géller vad som &r foreskrivet i ratte-
gangsbalken eller annan forfattning for den atgard som avses.

Hemlig dataavl&sning

19a8§

En utredningsorder far utfardas
for hemlig dataavlasning i Sverige
eller i en annan medlemsstat.

En utredningsorder for hemlig
dataavlasning i Sverige eller i en
annan medlemsstat &n den stat till
vilken ordern 6versands enligt 7 §
forsta stycket far endast avse en
atgard enligt 2 § forsta stycket 1-3
lagen (2019:000) om hemlig data-
avlasning.

Om dataavlasningen enligt and-
ra stycket ska ske i en annan med-
lemsstat &n den stat till vilken
ordern dverséands enligt 7 § forsta
stycket ska det av utredningsordern
framga att en underrattelse enligt
4 kap. 12 § har lamnats.

19b §

Nar en utredningsorder for
hemlig dataavlasning har utféar-
dats, ska 20 § andra stycket, 27 §
och 288§ forsta stycket lagen
(2019:000) om hemlig dataavlas-



ning tillampas. | de fall dar upp-
tagningen eller uppteckningen gors
i Sverige ska 28 § andra stycket
lagen om hemlig dataavléasning
tillampas.

3 kap.
10§

| avvaktan p& domstolens beslut
enligt 9 § forsta stycket far aklaga-
ren, enligt de forutsattningar som
anges i 27 kap. 9 aoch 21 a 88 rétte-
gangsbalken, besluta att erkanna
och verkstéalla en utredningsorder
for kvarhallande av forsandelse
enligt 27 kap. 9 § rattegangsbalken
eller for hemlig avlyssning av
elektronisk kommunikation,
hemlig dvervakning av elektronisk
kommunikation  eller  hemlig
kameradvervakning.

I avvaktan pa domstolens beslut
enligg 98§ forsta stycket far
aklagaren, enligt de forutsattningar
som anges i 27 kap. 9 a och 21 a §§
rattegangsbalken eller 17 § lagen
(2019:000) om hemlig dataavlés-
ning, besluta att erk&nna och verk-
stélla en utredningsorder for kvar-
hallande av férsandelse enligt 27
kap. 9 § rattegangshalken eller for
hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervak-
ning av elektronisk kommunika-
tion, hemlig kameradvervakning
eller hemlig dataavlasning.

Hemlig dataavl&sning

37a8§

Vid verkstéllighet av en utred-
ningsorder for hemlig dataavlas-
ning som galler en atgard enligt 2 §
forsta stycket 1och2 lagen
(2019:000) om hemlig dataavlés-
ning tillampas 34 § detta kapitel.

Vid verkstallighet enligt 34 §1
tillampas 358 andra stycket. |
dessa fall far nagon upptagning
eller uppteckning inte gobras i
Sverige, och 28 § andra stycket
lagen om hemlig dataavlasning ska
inte tilldmpas.

37b 8§

Vid  verkstallighet av en
utredningsorder for hemlig data-
avlasning som sker med stdd av
34 8 2 eller i andra fall av verk-
stéllighet av en utredningsorder for
hemlig dataavlasning behdver upp-
tagningar eller uppteckningar inte
granskas enligt 28 § forsta stycket
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lagen (2019:000) om hemlig data-
avlasning. Upptagningar och upp-
teckningar, som finns kvar i Sverige
efter det att &rendet har avslutats
hos aklagaren och bevismaterialet
har dverléamnats med stod av 38
eller 40 §, far bevaras endast om
detta &r tillatet enligt 28 § forsta
stycket lagen om hemlig dataavlas-
ning.

I frdga om underrattelse till en
enskild enligt 28 8 andra stycket
lagen om hemlig dataavlasning ska
bestammelserna i 368§ andra
stycket detta kapitel tillampas.

4 kap.

15a8§

Det som anges om hemlig
avlyssning och hemlig dvervakning
av elektronisk kommunikation i 12—
15 88 tillampas aven fér hemlig
dataavlasning enligt 2 § forsta
stycket 1-3 lagen (2019:000) om
hemlig dataavl&sning.

Denna lag trader i kraft den 1 mars 2020.
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Utdrag ur protokoll vid sammantrade 2019-11-18

Narvarande: F.d. justitieradet Ella Nystrom samt justitieraden Per
Classon och Stefan Johansson

Hemlig dataavlasning

Enligt en lagradsremiss den 24 oktober 2019 har regeringen (Justitiede-
partementet) beslutat inhdmta Lagradets yttrande éver forslag till

1. lag om hemlig dataavlasning,

2. lag om &ndring i lagen (1988:97) om fdrfarandet hos kommunerna,
forvaltningsdomstolarna och domstolarna under krig eller krigsfara m.m.,
3. lag om &ndring i lagen (1991:572) om sérskild utlanningskontroll,
4.lag om &ndring i lagen (2000:562) om internationell rattslig hjalp i
brottmal,

5. lag om &ndring i offentlighets- och sekretesslagen (2009:400),

6. lag om &ndring i lagen (2017:1000) om en europeisk utredningsorder.

Forslagen har infor Lagradet foredragits av rattssakkunnige Peter Munck.
Forslagen féranleder foljande yttrande.

Allmanna synpunkter

I remissen foreslas lagstiftning som innebér att de brottshekdmpande myn-
digheterna ska fa mojlighet att vid misstanke om allvarlig brottslighet an-
vanda ett nytt hemligt tvangsmedel — hemlig dataavlasning. Den sarskilda
lagen om hemlig dataavlasning foreslas galla under en begransad tid om
fem ar.

Hemlig dataavlasning innebdr att den brottsbekdmpande myndigheten
bereder sig tillgang till teknisk utrustning som kan anvandas for kommu-
nikation, t.ex. en dator, en surfplatta eller en mobiltelefon, och darefter tar
del av de uppgifter som finns i den tekniska utrustningen. Detta innefattar
saval lagrade uppgifter (t.ex. innehéllet i e-post och andra meddelanden,
besokta webbsidor, lagrade fotografier, dokument och andra filer), som
uppgifter i realtid (bl.a. telefonsamtal, videosamtal och pagaende kommu-
nikation via textmeddelanden). Vidare ger hemlig dataavlasning den
brottsbekdmpande myndigheten méjlighet att bl.a. aktivera den tekniska
utrustningens mikrofon och kamera samt att genom GPS-funktionerna
faststélla den geografiska platsen for utrustningen.

Det som skiljer hemlig dataavlasning fran de hemliga tvangsmedel som de
brottsbekampande myndigheterna nu har tillgang till (hemlig avlyssning
och hemlig 6vervakning av elektronisk kommunikation, hemlig kamerO-
advervakning och hemlig rumsavlyssning) &r att de uppgifter som hemlig

dataavlasning ar tankt att komma &t finns i ndgons tekniska utrustning. Vid 315
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hemlig avlyssning eller hemlig évervakning av elektronisk kommunika-
tion hamtas uppgifterna in pa vag till eller fran nagons tekniska utrustning.
Hemlig kameradvervakning och hemlig rumsavlyssning sker genom
utrustning som tillhdr och i hemlighet monteras av de brottsbekdmpande
myndigheterna.

Hemlig dataavlasning innebar att de brottsbekdampande myndigheterna far
tillgdng till dels en ny form for verkstéllighet av redan befintliga hemliga
tvangsmedel, dels ett nytt hemligt tvangsmedel genom vilket de i
hemlighet och i realtid kan komma &t uppgifter som antingen finns lagrade
i den tekniska utrustningen eller visar hur den anvands.

Ett inférande av hemlig dataavlasning medfor att de brottsbekdmpande
myndigheternas mojligheter att i hemlighet samla in uppgifter om och
kartlagga enskilda 6kar patagligt och innebar vasentliga intrang i enskilda
manniskors ratt till respekt for sitt privatliv och sin korrespondens.
Dessutom kan hemlig dataavldsning medfora risker for informations-
sékerheten.

Enligt Lagradets mening kravs for att forslagen ska kunna godtas att det
finns ett sa starkt behov av hemlig dataavlasning att det som stér att vinna
med atgarden ar proportionerligt i forhallande till intrdnget i enskildas
integritet och riskerna for informationssakerheten. Det innebér att hemlig
dataavldsning endast bor fa anvandas vid allvarlig brottslighet och nar
andra mindre ingripande tvangsmedel inte &r méjliga att anvanda eller inte
ar tillrackliga. Vidare maste villkoren for anvandning av hemlig data-
avlasning vara sa tydliga att risken for en extensiv tillampning eller miss-
bruk minimeras. Anvandningen av tvangsmedlet maste dven kringgardas
av betryggande tillstands- och procedurregler samt rattssakerhetsgarantier.
Dérutover ska det finnas en effektiv tillsyn och efterhandskontroll.

Nar det géller behovet &r det framfor allt den tekniska utvecklingen, sar-
skilt i form av kryptering och anonymisering, samt hur kriminella har an-
passat sitt beteende som anfors som skél for att inféra hemlig dataav-
lasning. Det anges bl.a. att hemlig avlyssning och hemlig 6vervakning av
elektronisk kommunikation i dag &r langt ifran lika effektiva metoder for
avlyssning och évervakning som de varit tidigare.

Remissen innehaller en tamligen utforlig analys av behov, tillampnings-
omrade, forvantad effektivitet samt risker for den personliga integriteteten
och for informationssakerheten. Lagradet bedémer att det underlag som
presenteras dr tillrackligt for att motivera att hemlig dataavlasning infors
som ett nytt hemligt tvangsmedel. Mot denna bakgrund, och med
beaktande av att hemlig dataavlasning alltid ska prévas av domstol som
ska underratta S&kerhets- och integritetsskyddsndmnden om beslutet,
anser Lagradet att forslagen kan laggas till grund for lagstiftning.

| sammanhanget maste emellertid framhéllas vikten av att det sakerstalls
att Sakerhets- och integritetsskyddsnamnden har forutsattningar att pa ett
effektivt satt utdva tillsyn och efterhands-kontroll samt att det goérs en



ingdende utvardering av behovet, nyttan och proportionaliteten innan det
fattas beslut om huruvida lagstiftningen ska forlangas eller permanentas.

Forslaget till lag om hemlig dataavldsning

Den valda lagstiftningstekniken, att reglera hemlig dataavlasning i en egen
lag, innebér dels att manga av de foreslagna bestammelserna i stora delar
ar likalydande med bestammelser i géllande tvangs-medelslagstiftning,
dels att hanvisningar gors till flera andra lagar. Regelverket blir darmed
mer svaréverskadligt an om bestimmelserna om hemlig dataavlasning
hade arbetats in i den befintliga lagstiftningen; detta sarskilt eftersom
hemlig dataavlasning i stor utstrackning utgor en ny verkstéllighetsform
av redan existerande hemliga tvangsmedel.

Lagstiftningstekniken stéller stora krav pa tillamparen och kar riskerna
for misstag. Eftersom det &r fraga om en tillfallig lagstiftning far emellertid
den valda metoden accepteras. For det fall det blir friga om att forlanga
eller permanenta hemlig dataavlasning bor dock lagstiftningstekniken
dvervagas pa nytt.

Betraffande lagforslagets bestimmelser har Lagradet foljande synpunkter.
18

| forsta stycket definieras det nya tvangsmedlet hemlig data-avlasning.
Enligt denna definition inneb&r hemlig dataavlasning att uppgifter, som ar
avsedda for automatiserad behandling, i hemlighet och med ett tekniskt
hjalpmedel lases av eller tas upp i ett avlasningsbart informationssystem.

Enligt remissen och vad som uppgetts vid féredragningen innebar
uttrycket “ldses av” att den verkstéllande myndigheten tar del av upp-
gifterna i realtid medan uttrycket ” tas upp” innebdr att uppgifterna sparas
for att granskas i efterhand. Vidare ska uppgifterna lasas av eller tas upp i
ett avlasningsbart informationssystem. Det system som avses ar det infor-
mationssystem, t.ex. en mobiltelefon eller persondator, som &r foremal for
tvangsmedlet och som anvénds av exempelvis ndgon som ar skaligen
misstankt for ett brott.

Enligt Lagradets mening framstar definitionen som ofullstandig genom att
det inte kommer till uttryck att den verkstéllande myndigheten, efter att
uppgifterna tagits upp i ett avlasningsbart informationssystem, hamtar in
uppgifterna for att ta del av dem. Definitionen riskerar dven att ge upphov
till oklarheter och missuppfattningar betréffande vilket avl&sningsbart
informationssystem som avses; det som anvands av den som ar foremal
for tvangsmedlet eller myndighetens.

Utformningen av definitionen bor darfér Overvégas i den fortsatta
beredningen.

Prop. 2019/20:64

Bilaga 5

317



Prop. 2019/20:64
Bilaga 5

318

48

Paragrafens andra stycke bestar av tvd meningar som innehaller fran
varandra skilda bestdmmelser betraffande forutsattningarna for hemlig
dataavlasning under en forundersokning. Lagradet anser att de olika
forutsattningarna framgar tydligare om de delas upp och placeras i ett
andra och tredje stycke. Som en konsekvens bor &ven det forutvarande
tredje stycket &ndras. Foljande lydelse av andra, tredje och fjarde styckena
foreslas.

Ett tillstand enligt forsta stycket far, om inte annat anges i 5 §, endast avse
ett avlasningsbart informationssystem som anvands, eller som det finns
sérskild anledning att anta har anvants eller kommer att anvandas, av
nagon som &r skaligen misstankt for brottet.

Ett tillstand enligt forsta stycket som galler kommunikationsavlyssnings-,
kommunikationsovervaknings- eller platsuppgifter far, om inte annat
anges i 5 §, &ven avse ett avlasningsbart informationssystem som det finns
synnerlig anledning att anta att den misstdnkte under den tid som
tillstdndet avser har kontaktat eller kommer att kontakta.

Ett tillstand enligt forsta stycket som galler kameradvervakningsuppgifter
far endast avse en plats dar den misstankte kan antas komma att uppehalla
sig. En sadan plats far dock inte vara ndgons stadigvarande bostad.

5 och 6 §§

Kopplingen mellan dessa paragrafer och 4 8§ bor fortydligas genom att det
efter de inledande orden ”Ett tillstand till hemlig dataavldsning” i bada
paragraferna tilldggs “enligt 4 §”. Harigenom framgar att bestimmelserna
ska lasas tillsammans med 4 8, dar t.ex. kravet pa att tgarden ska vara av
synnerlig vikt for utredningen uttrycks (jfr formuleringen i inledningen till
8 § som hénvisar till 7 8).

98§

| paragrafen regleras vad som galler for tillstandsgivning till hemlig
dataavlasning nar det finns forhallanden som kan ligga till grund for beslut
om hemliga tvangsmedel enligt lagen om sarskild utldnningskontroll.

| andra stycket anges att ett tillstand till hemlig dataavlasning far beviljas
for att 1asa av eller ta upp uppgifter i ett avlasningsbart informationssystem
som det finns synnerlig anledning att anta att utlanningen under den tid
som tillstdndet avser har kontaktat eller kommer att kontakta.

En motsvarande bestammelse finns i 8 § andra stycket som ska tillampas
avseende lagen (2007:979) om Aatgarder for att férhindra vissa sarskilt
allvarliga brott (preventivlagen). Enligt den bestammelsen far tillstind i
preventivlagsfallen endast beviljas for kommunikationsavlyssnings-,
kommunikationsdvervaknings- eller platsuppgifter.



Det har vid foredragningen upplysts att syftet inte &r att utvidga mojlig-
heterna till informationsinhdmtning avseende situationerna i 9 § andra
stycket till att omfatta de typer av uppgifter som anges i 2 § forsta stycket
6och7.

Det bor dérfor i 9 § andra stycket, i likhet med i 8 § andra stycket, uttryck-
ligen anges att tillstand endast far beviljas for kommunikations-
avlyssnings-, kommunikationsévervaknings- eller platsuppgifter.

218

I paragrafen foreskrivs en skyldighet for domstolen att underratta
Sékerhets- och integritetsskyddsnamnden vid beslut om hemlig data-
avlasning. | forfattningskommentaren anges att underréttelse bor dga rum
i anslutning till beslutstillfallet och lampligen goras samma dag eller
foljande arbetsdag.

Lagradet anser att det av lagtexten uttryckligen bor framga att domstolen
inte far dréja med underrattelsen. Detta kan lampligen ske genom att det i
paragrafen anges att ritten “skyndsamt” ska underrdtta Sdkerhets- och
integritetsskyddsndmnden om beslutet.

318

Paragrafen anger vad som ska galla for bl.a. dverskottsinformation i de fall
hemlig dataavlasning anvénds enligt lagen (2012:278) om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande myndig-
heternas underréttelseverksamhet (inh&mtningslagen).

| paragrafen hdnvisas till bl.a. 7 § inhdamtningslagen som reglerar hur
dverskottsinformation far anvandas enligt den lagen. Av paragrafen foljer
bl.a. att uppgifter som har kommit fram vid inh&mtning enligt inhamt-
ningslagen far anvindas i en forundersokning endast efter tillstand till
hemlig 6vervakning av elektronisk kommunikation.

Lagradet anser att frdgan om behandlingen av éverskottsinformation &r av
sa central betydelse att det uttryckligen av lagtexten i 31 § bor framga vad
som galler for overskottsinformation inom ramen for hemlig data-
avlasning.

Forslagen till lag om &ndring i lagen om internationell réttslig hjalp i
brottmé&l och lag om &ndring i lagen om en europeisk utredningsorder

Den valda lagstiftningsmetoden medfor att regelverken blir mycket svar-
genomtrangliga. Framforallt 4r det de ménga hanvisningarna till olika
tvangsmedelslagar som komplicerar regelverken.

Eftersom materiella bestammelser om hemliga tvangsmedel regleras i
annan lagstiftning ar det i och for sig ofrankomligt att lagar om inter-
nationell rattslig hjalp innehaller forhallandevis manga hanvisningar. For-
slaget att reglera hemlig dataavlasning i en egen lag som ocksé innehaller
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hanvisningar till befintlig tvangsmedelslagstiftning lyfter emellertid upp
komplexiteten ytterligare en niva, vilket ar olyckligt. Detta understryker
att lagstiftningstekniken bor 6vervégas pa nytt for det fall det blir fraga om
att forlanga eller permanenta hemlig dataavlasning.

Vid lagstiftning som innehaller manga hanvisningar ar utformningen av
forfattningskommentaren av stor betydelse for dem som ska tillampa
regelverket. Lagradet anser att det finns anledning att i den fortsatta bered-
ningen gora en ordentlig genomarbetning av forfattningskommentaren till
forslagen till andringar i lagen om internationell rattslig hjalp i brottmal
och lagen om en europeisk utredningsorder.

Ovriga lagforslag

Lagradet lamnar forslagen utan erinran.
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