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Propositionens huvudsakliga innehall

I propositionen ldmnas forslag till andringar i lagen om elektronisk kommu-
nikation och offentlighets- och sekretesslagen for att kunna skydda Sveriges
sékerhet vid anvdndning av radioséndare.

For att fa tillstdnd att anvénda radioséndare och for att 4 medgivande till
overlatelse eller uthyrning av sdana tillstdnd ska det vara en forutséttning
att det kan antas att radioanvéndningen inte kommer att orsaka skada for
Sveriges sékerhet. Tillstdnd ska kunna forenas med villkor om krav som ar av
betydelse for Sveriges siakerhet. Dessutom ska tillstdnd kunna aterkallas eller
tillstandsvillkor d&ndras omedelbart om radioanvéndningen har orsakat skada
for Sveriges sékerhet eller det kan antas att radioanvéndningen kommer att
orsaka sadan skada.

Bestdmmelserna ska inte gélla for tillstdnd for utséndningar som kréver
tillstdnd enligt radio- och tv-lagen.

Séakerhetspolisen och Forsvarsmakten ska kunna dverklaga beslut i till-
standsfragor som berdr Sveriges sdkerhet.

Det foreslas ocksa sekretessbrytande bestammelser for att mojliggéra nod-
vandigt informationsutbyte mellan Post- och telestyrelsen, Sékerhetspolisen
och Forsvarsmakten i tillstindsfragor som berdr Sveriges sékerhet.

Lagéndringarna foreslas trdda i kraft den 1 januari 2020.
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Prop. 2019/20:15 ] Forslag till riksdagsbeslut

Regeringens forslag:
1. Riksdagen antar regeringens forslag till lag om dndring i lagen (2003:389)

om elektronisk kommunikation.
2. Riksdagen antar regeringens forslag till lag om dndring i offentlighets- och

sekretesslagen (2009:400).



2 Lagtext Prop. 2019/20:15

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om dndring i lagen (2003:389)

om elektronisk kommunikation

Harigenom foreskrivs att 3 kap. 6, 11,23 och 24 §§, 7 kap. 6 § och 8 kap. 19
och 19 a §§ lagen (2003:389) om elektronisk kommunikation ska ha foljande
lydelse.
Nuvarande lydelse Foreslagen lydelse
3 kap.

6§!

Tillstdnd att anvéinda radioséndare ska beviljas, om

1. det kan antas att radiofrekvenserna kommer att anvindas pa ett sadant
satt att risk for otillaten skadlig stérning inte uppkommer,

2. radioanvandningen utgor en effektiv anvéndning av frekvensutrymmet,

3. det kan antas att radioanvandningen inte kommer att hindra sddan radio-
kommunikation som é&r sdrskilt viktig med hinsyn till den fria asiktsbild-
ningen,

4. radioanviandningen inte kommer att ta i ansprék frekvensutrymme som
behovs for att upprétthalla en rimlig beredskap for utveckling av befintliga
och nya radioanvédndningar eller frekvensutrymme for vilket radioanvénd-
ningen har harmoniserats i enlighet med internationella avtal som Sverige
har anslutit sig till eller bestimmelser antagna med stod av fordraget om

Europeiska unionens funktionssitt,

5. det kan antas att radioanvand-
ningen inte kommer att inkrakta pa
det frekvensutrymme som behdvs
for verksamhet som avses i3 §, och

6. det inte med hénsyn till att s6-
kanden tidigare har fatt tillstdind
aterkallat eller ndgot annat liknande
forhallande finns skilig anledning
att anta att radioanviandningen kom-
mer att ske i strid med tillstdndsvill-
koren.

Tillstdnd att anvdnda radiosénda-
re for utsdndningar som kréaver till-
stand enligt annan lag eller enligt
bestimmelser meddelade med stod

! Senaste lydelse 2010:497.

5. det kan antas att radioanvand-
ningen inte kommer att inkrdkta pa
det frekvensutrymme som behdvs
for verksamhet som avses i3 §,

6. det inte med hénsyn till att s6-
kanden tidigare har fatt tillstdnd
aterkallat eller ndgot annat liknande
forhallande finns skilig anledning
att anta att radioanvandningen kom-
mer att ske i strid med tillstdndsvill-
koren, och

7. det kan antas att radioanvdnd-
ningen inte kommer att orsaka skada
for Sveriges sdikerhet.

Tillstand att anvénda radiosénda-
re for utsdndningar som kréver till-
stand enligt annan lag eller enligt
bestimmelser meddelade med st6d
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av annan lag, fair meddelas endast
om sadant tillstdnd finns.

av annan lag, far meddelas endast
om sadant tillstdnd finns. Da gdller
inte forsta stycket 7.

Om tillstdndet avser en viss radiosidndare ska denna, tillsammans med av-
sedd radiomottagare, vara sa beskaffad i tekniskt hdnseende att den uppfyller
rimliga krav pa en effektiv frekvensanvindning och pa mdjligheten att verka

i den miljo som den &r avsedd for.

11 §?

Tillstdnd att anvénda radiosdndare fir férenas med villkor om

1. det frekvensutrymme som tillstdndet avser,

2. vilken eller vilka elektroniska kommunikationstjénster eller slag av
elektroniska kommunikationsnét eller tekniker som tillstandet avser,

3. tickning och utbyggnad inom landet,

4. det geografiska omrade som tillstindet avser,

5. skyldighet for sokanden att dela frekvensutrymme med annan,

6. sadant som i enlighet med beslut om en harmoniserad anvéndning av
radiofrekvenser ska uppstéllas som villkor nédr den som ska tilldelas radio-
frekvens har utsetts i enlighet med internationella avtal eller bestimmelser
antagna med stod av fordraget om Europeiska unionens funktionssitt,

7. skyldigheter som foljer av tillimpliga internationella avtal i friga om

anvindning av frekvenser,

8. ataganden som har gjorts i sam-
band med beviljande av tillstdnd
enligt 8 §, samt

9. tekniska krav och annat som
kréavs for att sdkerstilla ett faktiskt
och effektivt frekvensutnyttjande.

8. ataganden som har gjorts i sam-
band med beviljande av tillstdnd
enligt 8 §,

9. tekniska krav och annat som
kréavs for att sdkerstilla ett faktiskt
och effektivt frekvensutnyttjande,

och
10. krav som dr av betydelse for
Sveriges sdkerhet.

Villkor enligt forsta stycket som innebér en begransning av vilka elektro-
niska kommunikationstjanster eller vilka tekniker som fér anvindas, far med-
delas endast om det krévs for att

1. undvika skadlig storning,

2. sdkerstilla ett effektivt frekvensutnyttjande,

3. skydda ménniskors liv eller hilsa,

4. tillgodose det allménnas intresse av att vissa elektroniska kommunika-
tionstjanster finns tillgdngliga i vissa delar av landet, eller

5. tillgodose det allmédnnas intresse av att frdmja tillhandahallandet av
radio- och tv-tjanster for vilka tillstind meddelats enligt annan lag.

Villkor som innebér att endast en viss elektronisk kommunikationstjanst
far tillhandahaéllas, far meddelas endast om det krévs for att sdkerstilla verk-
samhet som bedrivs i syfte att skydda ménniskors liv eller hilsa, eller om
det annars finns synnerliga skél for det med hénsyn till ett allmént intresse.

% Senaste lydelse 2011:590.



Férsta stycket 10 gdller inte for
tillstand som avses i 6 § andra
stycket.

23 §3
Tillstand eller del av tillstand att anvdnda radiosdndare eller nummer far
Overlatas efter medgivande fran den myndighet som meddelat tillstandet.

Sadant medgivande ska lamnas, om

1. forvarvaren uppfyller de krav som stillts pa sokanden i samband med

att tillstandet meddelades,

2. det inte finns skil att anta att dverlatelsen inverkar menligt pa konkur-

rensen,

3. overlételsen inte leder till and-
rad anvdndning av radiofrekvenser-
na, om denna dr harmoniserad en-
ligt bestimmelser antagna med stod
av fordraget om Europeiska union-
ens funktionssitt, och

4. det inte finns nagot annat sér-
skilt skél mot det.

3. overlételsen inte leder till and-
rad anvéndning av radiofrekvenser-
na, om denna dr harmoniserad en-
ligt bestimmelser antagna med stod
av fordraget om Europeiska union-
ens funktionssitt,

4. forvdrvaren av ett tillstand att
anvdnda radiosdndare inte tidigare
har fatt ett sadant tillstand dter-
kallat enligt 7 kap. 6 § forsta stycket
4,

5. det kan antas att forvdrvarens
radioanvindning inte kommer att
orsaka skada for Sveriges sikerhet,
och tillstand har beviljats fore den
1 januari 2020, och

6. det inte finns nagot annat sér-
skilt skél mot det.

Foérsta stycket 4 och 5 gdller inte
vid overldtelse av ett tillstand som
avses i 6 § andra stycket.

Forvarvaren overtar overlatarens réttigheter och skyldigheter enligt denna
lag for tiden efter medgivandet. Vid dverlatelse av del av tillstdnd ska den
overlatna delen anses som ett nytt tillstand.

Vid medgivandet far myndig-
heten meddela de nya eller dndrade
villkor som 6verlatelsen foranleder.

Vid medgivandet far myndig-
heten meddela de nya eller dndrade
villkor som behdvs pa grund av dver-
latelsen.

En overlatelse i strid med denna paragraf &r utan verkan.

24 §*

Bestimmelserna om Overlatelse
av tillstand eller del av tillstand i
23 § forsta stycket, andra stycket
forsta meningen och fjdrde stycket

3 Senaste lydelse 2010:497.
4 Senaste lydelse 2010:497.

Bestimmelserna om overlatelse
av tillstand eller del av tillstand i
23 § forsta och andra styckena,
tredje stycket forsta meningen och

Prop. 2019/20:15
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ska ocksa tillimpas pd uthyrning av ~ femte stycket ska ocksé tillimpas

tillstand eller del av tillstand att an-
vinda radiosdndare.

pa uthyrning av tillstand eller del av
tillstand att anvdnda radioséndare.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om undantag fran kravet pd medgivande vid uthyrning som
avser en kortare period eller annars dr av begransad omfattning.

7 kap.
68>

Ett tillstand far aterkallas och tillstandsvillkor dndras omedelbart, om

1. ett sddant tillstdnd som avses i 3 kap. 6 § andra stycket har upphort att
gélla, om inte sérskilda skél talar mot en &terkallelse,

2. den som har sokt tillstindet har lamnat oriktiga uppgifter eller inte
lamnat uppgifter av betydelse for tillstdndet,

3. fordndringar inom radiotekniken eller dndringar i radioanvéndningen
pa grund av internationella dverenskommelser som Sverige har anslutit sig
till eller bestimmelser antagna med stdd av fordraget om Europeiska unionens
funktionssitt har medfort att ett nytt tillstind med samma villkor inte skulle

kunna meddelas,

4. tillstandshavaren trots pdmin-
nelse inte betalar avgift enligt 8 kap.
17 eller 18 §, eller

5. tillstdndshavaren begir att till-
standet ska aterkallas.

4. radioanvindningen har orsakat
skada for Sveriges scikerhet eller det
kan antas att radioanvindningen
kommer att orsaka sadan skada,

5. tillstdindshavaren trots pdmin-
nelse inte betalar avgift enligt 8 kap.
17 eller 18 §, eller

6. tillstdandshavaren begér att till-
standet ska aterkallas.

Tillstdndsvillkor far ocksé dndras omedelbart i fall som avses i 3 kap. 23 §.

Ett tillstand fér aterkallas enligt
forsta stycket /-3 endast om énda-
maélet med éterkallelsen inte lika val
kan tillgodoses genom att tillstands-
villkoren dndras.

Férsta stycket 4 gdller inte for
tillstand som avses i 3 kap. 6 § andra
stycket.

Ett tillstind fér aterkallas enligt
forsta stycket /-4 endast om &nda-
maélet med terkallelsen inte lika vél
kan tillgodoses genom att tillstands-
villkoren dndras.

8 kap.
19 §°

En myndighets beslut enligt denna
lag eller enligt foreskrifter som med-
delats med stod av lagen far over-
klagas hos allmén forvaltningsdom-
stol. Provningstillstind krdvs vid
overklagande till kammarrdtten.

° Senaste lydelse 2010:497.
¢ Senaste lydelse 2007:881.

En myndighets beslut enligt denna
lag eller enligt foreskrifter som med-
delats med stod av lagen far over-
klagas i/l allméin forvaltningsdom-
stol. Ndr ett beslut 6verklagas dr
myndigheten motpart i domstolen.
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klagande till kammarriitten.
Kammarrittens avgorande i ett mal enligt denna lag fér inte 6verklagas.

19a§’

Beslut enligt denna lag far 6verklagas av den som é&r part i drendet, om
beslutet har gatt parten emot, och &ven av annan vars réttigheter paverkas
negativt av beslutet.

Sdkerhetspolisen och Forsvars-
makten fdar overklaga beslut som
gdller

1. beviljande av tillstand att an-
vinda radiosdndare eller medgi-
vande att dverldta eller hyra ut ett
sadant tillstand,

2. att forena tillstand att anvinda
radiosdndare med villkor, eller

3. aterkallelse av tillstand att an-
vdnda radioséndare eller dndring
av villkor i ett sddant tillstand.

Denna lag triader i kraft den 1 januari 2020.

7 Senaste lydelse 2009:546.
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2.2 Forslag till lag om dndring i1 offentlighets- och
sekretesslagen (2009:400)

Hirigenom foreskrivs i friga om offentlighets- och sekretesslagen (2009:400)3

dels att nuvarande 17 kap. 4 b och 4 ¢ §§ ska betecknas 17 kap. 4 ¢ och
4d§s,

dels att rubrikerna nérmast fore 15 kap. 3 § och 18 kap. 4 § ska lyda ”Se-
kretessbrytande bestimmelser”,

dels att rubrikerna narmast fore 17 kap. 4 b och 4 ¢ §§ ska séttas ndrmast
fore 17 kap. 4 coch 4 d §§,

dels att det ska inforas fyra nya paragrafer, 15 kap. 3a §, 17 kap. 4 b §,
18 kap. 4 a § och 19 kap. 3 b §, att det ndrmast fore 17 kap. 4 a § ska inforas
en ny rubrik som ska lyda ”Tillstindsprovning efter allmén inbjudan till
ansdkan” och att det ndrmast fore 17 kap. 4 b § och 19 kap. 3 b § ska in-
foras nya rubriker av f6ljande lydelse.

Nuvarande lydelse Féreslagen lydelse

15 kap.
Jag

Sekretessen enligt 1, 1 a och 2 §§
hindrar inte att Sdkerhetspolisen
eller Forsvarsmakten limnar upp-
gift som avses ddr till Post- och tele-
styrelsen, om uppgiften avser

1. fragan om radioanvindning
enligt en tillstandsansékan eller en
ansékan om medgivande att over-
lata eller hyra ut tillstand att an-
vinda radiosdndare enligt 3 kap.
lagen (2003:389) om elektronisk
kommunikation, kan antas komma
att orsaka skada for Sveriges sdker-
het,

2. behovet av att forena ett sd-
dant tillstand med villkor om krav
som dr av betydelse for Sveriges sd-
kerhet och vilka villkor som till-
standet i sd fall bor forenas med,
eller

3. fragan om det finns skdl att
dterkalla tillstand eller dndra till-
standsvillkor enligt 7 kap. 6 § forsta
stycket 4 lagen om elektronisk kom-
munikation.

8 Senaste lydelse av

17 kap. 4 b § 2011:779

17 kap. 4 ¢ §2018:1114

rubriken ndrmast fore 17 kap. 4 b § 2011:553
rubriken nirmast fore 17 kap. 4 ¢ § 2018:1114.
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intresset av att uppgiften ldmnas
har foretrdde framfor det intresse
som sekretessen ska skydda.

17 kap.

Sekretessbrytande bestimmelse

4b§

Sekretessen enligt 4 a § hindrar
inte att uppgift limnas till Sikerhets-
polisen och Férsvarsmakten om vem
som dr sékande i ett drende som av-
ses ddr.

18 kap.
4a§

Sekretessen enligt 2 § hindrar inte
att Sikerhetspolisen ldmnar uppgift
som avses ddr till Post- och tele-
styrelsen, om uppgiften avser

1. fragan om radioanvindning
enligt en tillstandsansékan eller en
ansékan om medgivande att 6verla-
ta eller hyra ut tillstand att anvdn-
da radiosdndare enligt 3 kap. lagen
(2003:389) om elektronisk kommu-
nikation, kan antas komma att or-
saka skada for Sveriges sdikerhet,

2. behovet av att forena ett sd-
dant tillstand med villkor om krav
som dr av betydelse for Sveriges sd-
kerhet och vilka villkor som till-
standet i sd fall bor forenas med,
eller

3. fragan om det finns skdl att
dterkalla tillstand eller dndra till-
standsvillkor enligt 7 kap. 6 § forsta
stycket 4 lagen om elektronisk kom-
munikation.

En uppgift far limnas endast om
intresset av att uppgiften ldmnas
har foretrdde framfor det intresse
som sekretessen ska skydda.

11
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19 kap.

Sekretessbrytande bestimmelse

3byg

Sekretessen enligt 3 § hindrar inte
att uppgift limnas till Sikerhets-
polisen och Forsvarsmakten om
vem som dr s6kande i ett drende om
tillstand att anvinda radiosdndare
enligt 3 kap. lagen (2003:389) om
elektronisk kommunikation.

Denna lag triader i kraft den 1 januari 2020.



3 Arendet och dess beredning

Regeringen beslutade den 12 oktober 2017 att tillkalla en sérskild utredare
med uppdrag att foresld hur radiospektrumanvandningen kan planeras for
2027-2047 for att framtida behov av radiospektrum ska kunna métas sa
effektivt som mdjligt. Med anledning av det rddande allménna sékerhets-
laget skulle utredaren dven se dver den reglering som styr rétten att anvanda
radiofrekvenser i de delar som avser samhillsviktiga aktdrers intressen och
foresla de forfattningsédndringar som behovs for att samhallsviktiga aktorers
behov av radiofrekvenser ska tillgodoses och nationella sdkerhetsintressen
sakerstillas i hogre utstrdckning. Utredningen tog namnet Utredningen om
radiospektrumanvindning i framtiden. Den 21 januari 2019 &verlamnade
utredningen betéinkandet Frekvenser i samhéllets tjanst (SOU 2018:92). En
sammanfattning av betdnkandet finns i bilaga 1. Utredningens lagforslag i de
delar som é&r relevanta for denna proposition finns i bilaga 2. Beténkandet
har remitterats. En forteckning dver remissinstanserna finns i bilaga 3. Re-
missvaren och en sammanstéllning av dessa finns tillgéngliga i Infrastruktur-
departementet (dnr 12019/00075/D).

Inom Regeringskansliet har promemorian Kompletterande forslag till be-
tankandet Frekvenser i samhéllets tjanst (SOU 2018:92) utarbetats. En sam-
manfattning av promemorian finns i bilaga 4. Promemorians lagforslag finns
i bilaga 5. Promemorian har remitterats. En forteckning 6ver remissinstan-
serna finns i bilaga 6. Remissvaren och en sammanstéllning av dessa finns
tillgdngliga i Infrastrukturdepartementet (dnr 12019/00075/D).

I denna proposition behandlas de forslag som utredningen har lamnat i
avsnitt 8.4 i betdnkandet (s. 243-254) om att det finns skil att ta storre
hénsyn till Sveriges sidkerhet i samband med provning av tillstand att an-
vénda radiosidndare och de kompletterande forslag som har ldmnats i pro-
memorian. Utredningens forslag i 6vrigt bereds vidare i Regeringskansliet.

Lagrddet

Regeringen beslutade den 29 augusti 2019 att inhdmta Lagradets yttrande
over de lagforslag som finns i bilaga 7. Lagradets yttrande finns i bilaga §.
Regeringen har foljt Lagradets synpunkter, se avsnitt 6, 7 och forfattnings-
kommentaren. Dessutom har lagtexten dndrats redaktionellt.

I forhallande till lagradsremissen foreslds en senare tidpunkt for ikraft-
tradandet av lagédndringarna.

4 Rattsliga utgdngspunkter

4.1 Yttrandefrihet

Enligt 2 kap. 1 § regeringsformen (RF) &r var och en gentemot det allménna
tillforsékrad yttrandefrihet och informationsfrihet. Med detta forstas frihet
att i tal, skrift eller bild eller pa annat sitt meddela upplysningar samt uttrycka
tankar, asikter och kénslor liksom att inhdmta och ta emot upplysningar samt

Prop. 2019/20:15
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att 1 ovrigt ta del av andras yttranden. Dessa friheter ges ett sirskilt skydd
i tryckfrihetsforordningen (TF) och yttrandefrihetsgrundlagen (YGL).

TF reglerar ritten att yttra sig och sprida information genom framfor allt
tryckta skrifter. YGL reglerar samma rétt avseende vissa andra medier, t.ex.
ljudradio, tv och liknande 6verforingar.

Enligt lagen (1994:1219) om den europeiska konventionen om skydd for
de méanskliga réttigheterna och de grundldggande friheterna (Europakonven-
tionen) géller konventionen som lag hér i landet med dndringar och tilligg
som har gjorts genom @ndrings- och tillaggsprotokoll. Enligt 2 kap. 19 § RF
far lag eller annan foreskrift inte meddelas i strid med Sveriges dtaganden pa
grund av konventionen.

Enligt artikel 10 i Europakonventionen ska var och en ha rétt till yttrande-
frihet. Denna rétt innefattar &siktsfrihet samt frihet att ta emot och sprida
uppgifter och tankar utan offentlig myndighets inblandning och oberoende
av territoriella granser. Utdvandet av yttrandefriheten far dock underkastas
sadana formforeskrifter, villkor, inskrdankningar eller straffpafoljder som &r
foreskrivna i lag och som dr nédvéandiga i ett demokratiskt samhélle med hén-
syn till vissa angivna intressen, bl.a. statens sékerhet, den territoriella integri-
teten eller den allmédnna sékerheten och till férebyggande av oordning eller
brott.

YGL ér tillimplig pa bl.a. séndningar av program som ér riktade till allmén-
heten och avsedda att tas emot med tekniska hjdlpmedel (1 kap. 3 §). YGL:s
foreskrifter om séndningar av program tillimpas ocksé i vissa fall nér infor-
mation ur en databas, vars innehall kan dndras endast av den som driver verk-
samheten, tillhandahéalls allménheten med hjélp av elektromagnetiska vagor
(1 kap. 4 §).

YGL bygger pa vissa grundlaggande principer, bl.a. etableringsfrihet och
forbud mot censur och andra hindrande atgérder.

Censurforbudet innebir att det som &r avsett att framforas i program eller
genom tekniska upptagningar inte forst fr granskas av en myndighet eller
ett annat allmént organ. Det &r inte heller tillatet for en myndighet eller ett
annat allmént organ att pa grund av innehallet férbjuda eller hindra fram-
stillning, offentliggdrande eller spridning bland allménheten av ett program
eller en teknisk upptagning, om inte dtgdrden har stod i YGL (1 kap. 11 §).

Etableringsfriheten innebér att var och en har rétt att sinda program genom
trad (3 kap. 1 §). Négot krav pa tillstand for séndning fér alltsa inte stéllas.
Med séndning genom trad avses, till skillnad frén séndningar av radiovagor
i fri rymd, sdndning genom en sérskilt anordnad ledare. Exempel pé tradnét
ar telefonnétet for fast telefoni och kabel-tv-nit. Etableringsfriheten &r inte
oinskrinkt. De inskrdnkningar som far goras foljer av 3 kap. 2 §.

Etableringsfrihet giller inte for saindning av program pé annat sétt 4n genom
trad (3 kap. 3 §). Ratten att séinda program pé annat sétt 4n genom trad féar
regleras genom lag som innehaller foreskrifter om tillstand och villkor for
att sinda. Skalet till detta &r att bristen pa frekvensutrymme inte tillater fri
etablering utan snarare krdver en reglering med tillstandsforfarande for att
kunna utnyttja det begrinsade frekvensutrymmet. Det anges dock att det all-
ménna ska efterstrdva att radiofrekvenserna tas i ansprak pa ett sitt som
leder till vidaste mojliga yttrande- och informationsfrihet. Detta uttrycker en
principiell mélséttning for sdvil normgivning som beslut i enskilda fall, t.ex.
vid tillstdndsgivning.



Nar rétten att sainda program enligt 3 kap. 3 § begrénsas géller dven fore-
skrifterna i 2 kap. 21-23 §§ RF om begrénsningar av grundldggande fri-
och rattigheter (3 kap. 5 § YGL). Det innebér att begrdnsningar far géras
bl.a. med hénsyn till rikets sidkerhet, allmén ordning och sdkerhet och fore-
byggandet och beivrandet av brott. Vid beddmningen av vilka begréansningar
som ska goras ska vikten av vidaste mojliga yttrandefrihet och informa-
tionsfrihet sarskilt beaktas. En begransning far endast goras for att tillgodose
andamal som ar godtagbara i ett demokratiskt samhille och far aldrig gé ut-
over vad som ar nddvéndigt med hinsyn till indamalet och inte heller stricka
sig s langt att den utgor ett hot mot den fria asiktsbildningen.

4.2 Lagen om elektronisk kommunikation

Lagen (2003:389) om elektronisk kommunikation (LEK) géller elektroniska
kommunikationsndt och kommunikationstjénster med tillhérande installa-
tioner och tjénster samt annan radioanvéndning. Lagen é&r inte tillimplig
pa innehall som dverfors i elektroniska kommunikationsndt med hjélp av
elektroniska kommunikationstjénster (1 kap. 4 §).

Genom LEK genomfors i huvudsak det EU-rittsliga regelverket for elektro-
nisk kommunikation.

Ritt att anvinda radiosindare

I 3 kap. LEK finns bestimmelser om ritt att anvinda radiosdndare. Som
huvudregel kravs det tillstdnd for att f4 anvénda radiosédndare. Tillstdndet
kan avse en viss radiosidndare eller att anvénda radioséndare inom ett visst
frekvensutrymme. Kravet pa tillstind géller inte for Polisen, Forsvarsmakten,
Forsvarets radioanstalt och viss verksamhet hos Forsvarets materielverk.
Regeringen eller den myndighet som regeringen bestimmer far ocksa med-
dela foreskrifter om undantag fran tillstandsplikten (3 kap. 1-5 §§).
Tillstindsprovningen bygger pa att en tillstindsansdkan som huvudregel
ska beviljas om vissa forutsattningar ar uppfyllda (3 kap. 6 §). Dessa forut-
sdttningar ar att det kan antas att radiofrekvenserna kommer att anvindas pa
ett sddant sitt att risk for otillaten skadlig stérning inte uppkommer, radio-
anvindningen utgor en effektiv anvindning av frekvensutrymmet, det kan
antas att radioanvindningen inte kommer att hindra sddan radiokommuni-
kation som ér sirskilt viktig med hénsyn till den fria asiktsbildningen, radio-
anvindningen inte kommer att ta i ansprak frekvensutrymme som behovs for
att upprétthalla en rimlig beredskap for utveckling av befintliga och nya radio-
anvéndningar eller frekvensutrymme som har harmoniserats for annan an-
vandning, det kan antas att radioanvandningen inte kommer att inkrdkta pa
det frekvensutrymme som behovs for verksamhet som inte ar tillstands-
pliktig och det inte med hénsyn till att sokanden tidigare har fatt tillstand
aterkallat eller nagot annat liknande forhéllande finns skilig anledning att
anta att radioanvandningen kommer att ske i strid med tillstdndsvillkoren.
Det finns en specialbestimmelse om s.k. dubbel tillstandsplikt. Tillstand
att anvinda radiosédndare for utsindningar som kréver tillstand enligt annan
lag eller enligt bestimmelser meddelade med stod av annan lag far beviljas
endast om det finns sadant tillstdnd. Detta avser de krav pa tillstand att
sdnda tv, sokbar text-tv och ljudradio som géller enligt 4 kap. 2 § och 10 kap.
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1 § radio- och tv-lagen (2010:696). Den dubbla tillstandsplikten har utfor-
mats pa sddant sétt att den som ér tillstdndspliktig enligt LEK kan vara en
annan dn den som ér tillstdndspliktig enligt radio- och tv-lagen. Teracom AB
har t.ex. tillstand enligt LEK for det frekvensutrymme som utnyttjas for de
sandningar som Sveriges Television AB har tillstand for enligt radio- och
tv-lagen.

Om antalet tillstdnd inom ett frekvensutrymme behover begrénsas for att
sdkerstilla en effektiv frekvensanvandning, ska tillstindsprovningen som
huvudregel ske efter allmén inbjudan till ansdkan (3 kap. 7 och 8 §§). I sam-
band med det urvalsforfarande som da ska ske &r det mgjligt att stélla siker-
hetskrav som en sokande méaste uppfylla. Tillstdnd far forenas med villkor,
bl.a. om &taganden som gjorts i samband med urvalsforfaranden.

Tillstand géller for en bestdmd tid. Tillstdnd som avser en viss radioséndare
ska som huvudregel forlédngas vid tillstandstidens utgang, om forutséttning-
arna for att bevilja tillstdnd ar uppfyllda. Forlangning far ske pa dndrade vill-
kor om forutséttningarna for att bevilja tillstdnd dédrigenom kan uppfyllas.
Tillstdnd att anvédnda radiosdndare inom ett visst frekvensutrymme kan inte
forldngas (3 kap. 11-12 b §9).

Tillstdnd eller del av tillstand att anvénda radiosidndare far 6verlatas eller
hyras ut efter medgivande av tillstandsmyndigheten. Medgivande ska ldmnas
om vissa forutséttningar ar uppfyllda (3 kap. 23 och 24 §§).

Tillsynsmyndigheten far foreldgga bl.a. den som har tillstdnd att anvinda
radiosidndare att lamna de upplysningar och handlingar som behovs bl.a. for
kontroll av att de allménna skyldigheter som géller enligt lagen och de
villkor som meddelats med stdd av denna ska foljas (7 kap. 3 §). For det
fall nagon inte foljer lagen eller de villkor eller foreskrifter som har med-
delats med stod av lagen finns det mojlighet att besluta om foreldgganden
och forbud (7 kap. 4 och 5 §§). Ett tillstdnd far aterkallas och tillstdnds-
villkor d4ndras omedelbart i vissa situationer (7 kap. 6 §).

Beslut enligt lagen 6verklagas till allmén forvaltningsdomstol. Kammar-
rittens avgoranden far inte overklagas (8 kap. 19 §).

LEK:s bestimmelser om tillstdnd att anvénda radiosdndare anses vara sé-
dana fri- och rittighetsbegransande foreskrifter som enligt YGL endast far
meddelas i lag (se prop. 2002/03:110 s. 131 och prop. 1992/93:200 s. 168 f.,
188 och 315).

EU-riittslig reglering om forvaltning av radiofrekvenser

Det finns bestimmelser om forvaltning av radiofrekvenser i Europaparla-
mentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett gemen-
samt regelverk for elektroniska kommunikationsnét och kommunikations-
tjanster (ramdirektivet) och Europaparlamentets och rédets direktiv 2002/20/
EG av den 7 mars 2002 om auktorisation for elektroniska kommunikationsnét
och kommunikationstjénster (auktorisationsdirektivet).

Enligt artikel 3 i auktorisationsdirektivet ska medlemsstaterna sikerstilla
friheten att tillhandahalla elektroniska kommunikationsnét och kommunika-
tionstjénster. En aktor far hindras fran att tillhandahélla sadana nét och tjanster
endast om det dr nodvandigt for att skydda intressen som ror allmén ordning,
allmén sékerhet eller folkhélsa. For tillhandahallande av elektroniska kommu-
nikationsnét och kommunikationstjanster géller s.k. allmén auktorisation,



vilket innebér att det inte far finnas nagon tillstaindsplikt for att bedriva sdédan
verksambhet.

Den allménna auktorisationen och nyttjanderétter till radiofrekvenser far
endast omfattas av de villkor som 4r upptagna i bilagan till direktivet. I del B
i bilagan till auktorisationsdirektivet finns en uttdmmande uppriakning av
de villkor som nyttjanderétter till radiofrekvenser far férenas med. Det géller
skyldighet att tillhandahélla en tjénst eller anvdnda en viss radioteknik,
faktiskt och effektivt utnyttjande av frekvenserna, tekniska och operativa
villkor for att hindra skadlig stdrning och exponering for elektromagne-
tiska félt, maximal giltighetstid, villkor for 6verlatelse av nyttjanderétterna
i enlighet med ramdirektivet, avgifter, ataganden som gjorts nir tillstdndet
meddelades, skyldigheter enligt internationella avtal och anvéndning av
frekvenser och skyldigheter vid anvéndning av frekvenser i experiment-
syfte.

Av artikel 5 1 auktorisationsdirektivet foljer att medlemsstaterna far ha
krav pa tillstdnd for anvdndning av radiofrekvenser. Enligt artikel 9 i ram-
direktivet ska tillstind att anvdnda radiofrekvenser for elektroniska kom-
munikationstjdnster grundas pa objektiva, oppet redovisade, icke-diskri-
minerande och proportionella kriterier. Tillstdnd ska som huvudregel vara
teknik- och tjinsteneutrala. Enligt artikel 9b i ramdirektivet far medlems-
staterna tillata att tillstdnd Overléts eller hyrs ut i enlighet med nationella
forfaranden.

Europaparlamentet och radet har antagit direktiv (EU) 2018/1972 av den
11 december 2018 om inrdttande av en europeisk kodex for elektronisk
kommunikation. Det direktivet utgér en omarbetning av bl.a. ramdirektivet
och auktorisationsdirektivet. Direktivet ska ha genomforts senast den 21 de-
cember 2020. En promemoria med forslag till genomforande av direktivet
har remitterats till den 2 december 2019 (dnr 12019/02319/D).

Bestimmelserna i artiklarna 3 och 5 och i del B i bilagan till auktorisa-
tionsdirektivet har i huvudsak motsvarigheter i artiklarna 12 och 48 och i
bilaga 1 del D i direktiv (EU) 2018/1972. Vidare har bestimmelserna i
artiklarna 9 och 9b i ramdirektivet i huvudsak motsvarigheter i artiklarna
45 och 51 i direktiv (EU) 2018/1972. Nér det géller overlatelse och uthyr-
ning av tillstdnd att anvénda radiosdndare framgér det dock av det nya di-
rektivet att medlemsstaterna som huvudregel ska tillata detta.

Flera remissinstanser har véickt frigan om huruvida de forslag som ut-
redningen har ldmnat for att skydda Sveriges sikerhet dr forenliga med
EU-rétten.

Den EU-rittsliga regleringen hindrar inte att atgarder vidtas for att skydda
nationell sdkerhet. I artikel 4.2 i fordraget om europeiska unionen anges
bl.a. att unionen ska respektera medlemsstaternas visentliga funktioner,
sarskilt funktioner vars syfte ar att hdvda deras territoriella integritet, upp-
ratthalla lag och ordning och skydda den nationella sdkerheten. Det anges
vidare att i synnerhet ska den nationella sékerheten ocksa i fortsédttningen
vara varje medlemsstats nationella ansvar.

I enlighet med detta erinras i skdl 7 i ramdirektivet om att den EU-
rattsliga regleringen pa omréadet for elektronisk kommunikation inte asido-
sitter medlemsstaternas mdjlighet att vidta nddvéndiga atgarder for att skydda
sina vésentliga sékerhetsintressen, skydda allmén ordning och sikerhet samt
tilldta utredning, upptickt och lagforing av brott, inklusive att faststilla
sarskilda och proportionella skyldigheter for tillhandahéllare av elektroniska
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kommunikationstjéinster. Aven i artikel 1.3 ¢ i direktiv (EU) 2018/1972
anges att det direktivet inte hindrar atgidrder som medlemsstater vidtagit
for &andamal som ror allmén ordning och sékerhet samt forsvar. Det framgér
ocksa av skil 6 i direktivet att detta inte paverkar medlemsstaternas mojlig-
heter att vidta nddvéandiga atgérder for att skydda sina vdsentliga sdkerhets-
intressen, skydda allmén ordning och sékerhet samt tillata att brott utreds,
avslojas och lagfors, med beaktande av att begransningar av réttigheter och
friheter méste vara lagstadgade, respektera kérnan i rittigheterna och vara
proportionella. Vidare anges i skél 108 i direktivet att verksamhet som sam-
manhinger med radiospektrumpolitiken i unionen inte bor paverka atgirder
som vidtagits pa nationell niv4, i enlighet med unionsritten, som ett led i
arbetet med att nd mal av allmént intresse, sérskilt i friga om medlems-
staternas ritt att organisera och anvénda sitt radiospektrum for allmén ord-
ning, allmén sékerhet och forsvaret.

Det bedoms dérmed vara mojligt att vidta atgérder nér det géller anvénd-
ning av radiofrekvenser for att skydda nationell sékerhet s lange det dven
sakerstills att den bakomliggande EU-regleringen dr korrekt genomford.

Driftsikerhet och niitintegritet

Enligt 5 kap. 6 b § LEK ska den som tillhandahéller allménna kommuni-
kationsnét eller allmént tillgdngliga elektroniska kommunikationstjénster
vidta ldmpliga tekniska och organisatoriska atgirder for att sékerstilla att
verksamheten uppfyller rimliga krav pé driftsékerhet. De atgérder som vidtas
ska vara dgnade att skapa en sdkerhetsniva som, med beaktande av tillgénglig
teknik och kostnaderna for att genomfora atgarderna, &r anpassad till risken
for storningar och avbrott.

Foreskrifter om pa vilket sétt skyldigheten ska fullgéras och om undan-
tag fran skyldigheten finns i Post- och telestyrelsens foreskrifter (PTSFS
2015:2) om krav pé driftsédkerhet. Foreskrifterna innebér krav pa overgri-
pande driftsdkerhetsarbete, dokumentation av tillgangar och forbindelser,
riskanalys och konsekvensanalys, planering for och hantering av intréffade
héndelser som kan orsaka storningar eller avbrott, atgarder efter riskbedom-
ning till skydd mot intrdng och annan yttre paverkan och viderrelaterade
hot, atgirder avseende dtkomst och behdrighet samt 6vervakning och bered-
skap, atgirder for att hindra att tillgdngar som upphdr att fungera orsakar
storningar eller avbrott i en kommunikationstjénst och atgérder mot fel i extern
elforsorjning.

Enligt 6 kap. 3 § LEK ska den som tillhandahaller en allmént tillgénglig
elektronisk kommunikationstjénst vidta lampliga tekniska och organisato-
riska atgérder for att sdkerstélla att uppgifter som behandlas i samband med
tillhandahéllandet av tjansten skyddas. Den som tillhandahéller ett allmént
kommunikationsnét ska vidta de atgirder som &r nddvindiga for att upp-
ritthalla detta skydd i nitet. Atgiirderna ska vara dignade att sikerstilla en
sdkerhetsnivd som, med beaktande av tillgéinglig teknik och kostnaderna
for att genomfora atgérderna, dr anpassad till risken for integritetsincidenter.

Foreskrifter om sddana skyddsatgarder finns i Post- och telestyrelsens fore-
skrifter och allmédnna rad (PTSFS 2014:1) om skyddsatgérder for behandlade
uppgifter. Foreskrifterna innehéller ett 6vergripande krav pa tjanstetillhanda-
héllare att bedriva ett langsiktigt, kontinuerligt och systematiskt sakerhets-
arbete. Det ska finnas en tydlig rollfordelning med sérskilt utpekade ansvariga.



Rutiner, processer och rollfordelning for sidkerhetsarbetet ska dokumenteras.
Informationsbehandlingstillgangar ska identifieras och fortecknas. Riskerna
for att integritetsincidenter intréffar for de identifierade informationsbehand-
lingstillgangarna ska analyseras. Riskanalyserna ska dokumenteras och foljas
upp. Tjénstetillhandahéllare ska vidta nodvéindiga skyddsétgarder pa den niva
som &r lamplig for att hantera identifierade risker. Vidtagna skyddsatgérder
och tjanstetillhandahéllarnas beddmningar av lamplig nivéa ska dokumenteras
och foljas upp. Det finns vidare krav pa atkomst- och behorighetshantering,
loggning av atgédrder med behandlade uppgifter, skydd mot utpléning och for-
lust, kryptering och pa rutiner for identifiering, intern rapportering, hantering
och uppf6ljning av integritetsincidenter.

Kommissionens rekommendation om it-sikerhet i 5G-niit

Europeiska kommissionen antog den 26 mars 2019 rekommendation (EU)
2019/534 om it-sékerhet i 5G-nét. Utgéngspunkten i rekommendationen &r
att framtida 5G-nit kommer att utgdra grunden for en rad tjénster som &r ndd-
véndiga for den inre marknadens funktion och for upprétthallandet och driften
av vitala samhdlleliga och ekonomiska system, t.ex. energi, transporter, bank-
tjénster, hilso- och sjukvard och industriell processtyrning. Aven val och
andra demokratiska processer kommer i allt hogre grad att bygga pa digital
infrastruktur och 5G-nét. Kommissionen bedémer att féljderna av system-
omfattande och utbredda storningar déarfér kommer att bli sdrskilt allvar-
liga och menar att atgiarder bor vidtas for att underbygga en hog gemensam
it-sékerhetsnivd i 5G-ndt. Rekommendationen é&r inriktad pa it-sdkerhets-
risker 1 5G-nét och pa att ge vigledning om lampliga riskbedémnings- och
riskhanteringsatgarder.

Kommissionen menar att bade tekniska och andra faktorer bor beaktas
vid hanteringen av it-sékerhetsrisker. Tekniska faktorer kan omfatta sarbar-
heter som kan utnyttjas for att fa obehdrig atkomst till information (it-spionage
av savil ekonomiska som politiska skél) eller for andra fientliga syften (it-
angrepp avsedda att stora eller forstora system och data). Viktiga aspekter
som bor beaktas dr behovet av att skydda niten under hela deras livscykel
och behovet av att all relevant utrustning omfattas nér det giller 5G-nitens
konstruktion, utveckling, upphandling, utbyggnad, drift och underhall.

Kommissionen rekommenderar darfor medlemsstaterna att gora en risk-
beddmning av 5G-nétinfrastrukturen. I denna ingér att kartldgga de kénsli-
gaste elementen dér sikerhetsbrister skulle f& betydande negativa konsekven-
ser. Medlemsstaterna uppmanas dven att se dver nationella sékerhetskrav
och riskhanteringsmetoder for att ta hansyn till it-sdkerhetshot som kan uppsta
pa grund av bade tekniska faktorer, sdsom 5G-nétens sérskilda tekniska egen-
skaper, och andra faktorer, sdsom den réttsliga och politiska ram som leveran-
torer av informations- och kommunikationsteknik kan vara féremal for i
tredjelénder. P4 basis av riskbedomningen rekommenderas medlemsstaterna
att uppdatera sdkerhetskrav och riskhanteringsmetoder som ér tillimpliga
pa 5G-nit och de skyldigheter avseende driftsdkerhet som géller for foretag
som tillhandahéller allménna kommunikationsnét eller allmént tillgéngliga
elektroniska kommunikationstjanster, inféra allmdnna krav nir det géller
allménna nats skydd mot olovlig atkomst och be om ataganden fran foretag
som deltar i kommande forfaranden for tilldelning av ratt att anvénda radio-
frekvenser i 5G-banden nér det géller efterlevnad av sdkerhetskrav for nét, och
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vidta andra forebyggande atgarder for att motverka potentiella it-sdkerhets-
risker.

Regeringen beslutade den 2 maj 2019 att ge PTS i uppdrag att ldmna ett
forslag till riskanalys for it-sékerhet i svenska 5G-nét i enlighet med kom-
missionens rekommendation (dnr 12019/01414/D). Uppdraget redovisades
till regeringen den 28 juni 2019. Sveriges riskanalys lamnades den 3 juli
2019 till Europeiska kommissionen (dnr 12019/01992/D).

4.3 Sakerhetsskyddslagen

I'sikerhetsskyddslagen (2018:585) finns bestammelser om sékerhetsskydds-
atgdrder 1 sdkerhetskénslig verksamhet. Med sdkerhetskénslig verksamhet
avses verksamhet som &r av betydelse for Sveriges sékerhet eller som om-
fattas av ett for Sverige forpliktande internationellt dtagande om sékerhets-
skydd. Lagen géller for var och en som till ndgon del bedriver sddan verk-
samhet (1 kap. 1 §). Med sékerhetsskydd avses skydd av sékerhetskénslig
verksamhet mot spioneri, sabotage, terroristbrott och andra brott som kan
hota verksamheten samt skydd i andra fall av sidkerhetsskyddsklassificerade
uppgifter. Med sdkerhetsskyddsklassificerade uppgifter avses uppgifter som
ror sakerhetskénslig verksamhet och som dérfor omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats
av sekretess enligt den lagen, om den hade varit tillamplig (1 kap. 2 §).

Den som bedriver sikerhetskénslig verksamhet ska utreda behovet av séker-
hetsskydd (sékerhetsskyddsanalys). Sékerhetsskyddsanalysen ska dokumen-
teras. Med utgangspunkt i analysen ska verksamhetsutdvaren planera och
vidta de sikerhetsskyddsatgarder som behovs med hinsyn till verksamhetens
art och omfattning, forekomst av sdkerhetsskyddsklassificerade uppgifter
och 6vriga omstiandigheter. Verksamhetsutdvaren ska dven kontrollera séker-
hetsskyddet i den egna verksamheten, anméla och rapportera sddant som ar
av vikt for sikerhetsskyddet och i 6vrigt vidta de atgarder som kravs enligt
lagen (2 kap. 1 §).

Sékerhetsskyddsétgirder enligt lagen kan avse informationssékerhet, fysisk
sdkerhet och personalsdkerhet (2 kap. 2—4 §§).

Informationssékerhet ska forebygga att sikerhetsskyddsklassificerade upp-
gifter obehdrigen rojs, dndras, gors otillgingliga eller forstdrs, och forebygga
skadlig inverkan i 6vrigt pa uppgifter och informationssystem som géller
sékerhetskinslig verksamhet.

Fysisk sikerhet ska forebygga att obehoriga far tilltrade till omraden, bygg-
nader och andra anlédggningar eller objekt dér de kan fa tillgang till sdkerhets-
skyddsklassificerade uppgifter eller dir sikerhetskénslig verksamhet i ovrigt
bedrivs, och forebygga skadlig inverkan pa sddana omraden, byggnader,
anldggningar eller objekt.

Personalsakerhet ska forebygga att personer som inte &r pélitliga fran siker-
hetssynpunkt deltar i en verksamhet dar de kan fa tillgang till sékerhetsskydds-
klassificerade uppgifter eller i en verksamhet som av nadgon annan anledning
ar sékerhetskédnslig, och sikerstélla att de som deltar i sékerhetskanslig verk-
sambhet har tillrdcklig kunskap om sékerhetsskydd.

Siakerhetsskyddsklassificerade uppgifter ska delas in i ndgon av sékerhets-
skyddsklasserna kvalificerat hemlig, hemlig, konfidentiell eller begrénsat



hemlig utifran den skada som ett rojande av uppgiften kan medfora for
Sveriges sidkerhet (2 kap. 5 §).

I 3 kap. i lagen finns bestimmelser om sékerhetsprovning av den som
genom en anstéllning eller pa nadgot annat sdtt ska delta i sdkerhetskénslig
verksambhet. Sakerhetsprovningen syftar till att klarldgga om en person kan
antas vara lojal mot de intressen som skyddas i lagen och i 6vrigt palitlig
fran sdkerhetssynpunkt. Vid sédkerhetsprovningen ska sddana omstiandig-
heter beaktas som kan antas innebéra sarbarheter i sékerhetshénseende.

4.4 Lagen om informationssikerhet for
samhillsviktiga och digitala tjanster

I'lagen (2018:1174) om informationssékerhet for samhéllsviktiga och digitala
tjénster finns bestimmelser som syftar till att uppné en hog niva pa séker-
heten i nétverk och informationssystem for vissa samhéllsviktiga tjdnster
inom sektorerna energi, transport, bankverksamhet, finansmarknadsinfra-
struktur, hélso- och sjukvérd, leverans och distribution av dricksvatten och
digital infrastruktur samt for digitala tjanster.

Vissa verksamheter dr undantagna fran lagens tillimpningsomrade, bl.a.
verksamhet som omfattas av sikerhetsskyddslagen (2018:585) och tillhanda-
héllande av allmdnna kommunikationsnét eller allmént tillgéngliga elektro-
niska kommunikationstjénster.

Leverantdrer av samhéllsviktiga tjénster ska bedriva ett systematiskt och
riskbaserat informationssékerhetsarbete avseende nitverk och informations-
system som de anvéinder for att tillhandahalla samhallsviktiga tjanster. Leve-
rantdrerna ska gora riskanalyser som ska ligga till grund for val av sékerhets-
atgérder. De ska vidta andamalsenliga och proportionella tekniska och organi-
satoriska atgédrder for att hantera risker som hotar sékerheten i ndtverk och
informationssystem som de anvénder for att tillhandahélla samhéllsviktiga
tjsnster. Atgirderna ska sikerstilla en niva pa sikerheten i nitverken och
informationssystemen som &r lamplig i forhéllande till risken. Leverantorer-
na ska vidta lampliga atgérder for att forebygga och minimera verkningar av
incidenter som paverkar nétverk och informationssystem som de anvénder for
att tillhandahélla samhillsviktiga tjanster. Atgirderna ska syfta till att siker-
stilla kontinuiteten i tjinsterna (11-14 §§).

Leverantorer av digitala tjanster ska vidta de tekniska och organisatoriska
atgirder som de anser &ndamalsenliga och proportionella och som hanterar
risker som hotar sdkerheten i ndtverk och informationssystem som de an-
viinder nir de tillhandahaller digitala tjénster inom EU. Atgiirderna ska séker-
stilla en niva pé sikerheten som &r ldmplig i forhallande till risken. Leve-
rantOrerna ska vidta atgirder for att forebygga och minimera verkningar av
incidenter som paverkar nitverk och informationssystem som de anvinder.
Skyldigheten géller dock endast i forhéllande till verkningar som sédana
incidenter har pa digitala tjanster som leverantéren erbjuder inom EU. At-
gdrderna ska syfta till att sdkerstdlla kontinuiteten i tjdnsterna (15 och 16 §§).
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4.5 Cybersédkerhetsakten

I artikel 46—65 1 Europaparlamentets och radets forordning (EU) 2019/881
av den 17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyra)
och om cybersdkerhetscertifiering av informations- och kommunikations-
teknik och om upphévande av forordning (EU) nr 526/2013 (cybersékerhets-
akten) finns bestimmelser om ett europeiskt ramverk for cybersiakerhets-
certifiering.

Med cybersikerhet avses all verksamhet som ar nédvandig for att skydda
nétverks- och informationssystem, anvindare av dessa system och andra
berérda personer mot cyberhot, dvs. en potentiell omsténdighet, hdndelse
eller handling som kan skada, stora eller pad annat negativt sétt paverka
nétverks- och informationssystem, anvéndare av dessa system och andra
personer.

Regleringen syftar till att hoja cybersidkerhetsnivan i unionen nér det géller
IKT-produkter, IKT-tjénster och IKT-processer. Med sadana produkter,
tjénster och processer avses delar, eller en grupp av delar, i ndtverks- och
informationssystem, tjanster som helt eller huvudsakligen bestar i 6ver-
foring, lagring, himtning eller behandling av information via nétverks- och
informationssystem och verksamheter som utfors for att utforma, utveckla,
tillhandahalla eller underhélla en IKT-produkt eller IKT-tjénst.

I cybersikerhetsakten faststills en mekanism for inrdttandet av europeiska
ordningar for cybersdkerhetscertifiering for att intyga att IKT-produkter,
IKT-tjénster och IKT-processer uppfyller angivna sékerhetskrav nir det
géller att skydda tillgdnglighet, autenticitet, integritet och konfidentialitet
hos lagrade, 6verforda eller behandlade data eller de funktioner eller tjénster
som tillhandahalls av eller ar tillgdngliga via dessa produkter, tjdnster och
processer.

Den europeiska ordningen for cybersékerhetscertifiering ska vara utformad
utifrén ett antal sdkerhetsmalséttningar:

— att skydda data mot oavsiktlig eller otilldten lagring, behandling eller
atkomst eller oavsiktligt eller otillatet offentliggérande under hela IKT-
produktens, IKT-tjanstens eller IKT-processens livscykel,

— att skydda data mot oavsiktlig eller otillaten forstoring eller forlust,
oavsiktliga eller otillatna andringar eller bristande tillgéinglighet under
hela IKT-produktens, IKT-tjanstens eller IKT-processens livscykel,

— att behdriga personer, program eller maskiner kan fa atkomst endast till
data, tjénster eller funktioner som omfattas av deras dtkomstréttigheter,

— att identifiera och dokumentera kinda beroenden och sarbarheter,

— att registrera vilka data, tjanster och funktioner som négon haft dtkomst
till, som anvénts eller pa andra sétt behandlats, vid vilken tidpunkt och av
vem,

— att det 4r mojligt att kontrollera vilka data, tjdnster eller funktioner som
nagon haft atkomst till, eller som anvénts eller pa andra sitt behandlats,
vid vilken tidpunkt och av vem,

— att kontrollera att IKT-produkter, IKT-tjédnster och IKT-processer inte
innehaller nagra kinda sarbarheter,

— att aterstilla tillgéingligheten och tillgadngen till data, tjdnster och funk-
tioner i rétt tid vid en fysisk eller teknisk incident,

— att IKT-produkter, IKT-tjénster och IKT-processer ar sikra i sitt grund-
utforande och genom sin konstruktion, och



— att IKT-produkter, IKT-tjénster och IKT-processer tillhandahalls med
uppdaterad programvara och maskinvara som inte innehaller publikt
kénda sarbarheter, och med funktioner for sékra uppdateringar.

Nationella myndigheter for cybersdkerhetscertifiering ska utses. IKT-

produkter, IKT-tjanster och IKT-processer som har certifierats enligt en

europeisk ordning for cybersidkerhetscertifiering ska forutséttas overens-
stimma med kraven i en sddan ordning.

4.6 EU:s férordning om granskning av utlindska
direktinvesteringar

Europaparlamentets och radets forordning (EU) 2019/452 av den 19 mars
2019 om upprittande av en ram for granskning av utlandska direktinve-
steringar i unionen ska tillimpas fran och med den 11 oktober 2020. Syftet
med forordningen é&r att skapa en réttslig ram for granskning av utldndska
direktinvesteringar i unionen med hénsyn till sdkerhet eller allmidn ordning.
Genom forordningen klarlaggs réttslédget ndr det giller medlemsstaternas rétt
att infora, upprétthalla och éndra nationella granskningssystem, bl.a. genom
faststéllande av vissa minimikrav. Enligt EU-forordningen har medlems-
staterna ritt att granska utléndska direktinvesteringar med hénsyn till séker-
het eller allmén ordning.

Det finns ingen skyldighet att infora nationella granskningssystem for ut-
landska direktinvesteringar och forordningen hindrar inte heller medlems-
staterna fran att sjdlva besluta vilka utlindska direktinvesteringar de tilléter
pa sitt territorium. Om ett nationellt granskningssystem infors ska dock den
nationella lagstiftningen vara forenlig med forordningens krav. I forordning-
en definieras vad en direktinvestering dr och det anges, dock inte uttdmmande,
vilka omsténdigheter som fér beaktas vid bedomningen av om en utlandsk
direktinvestering kan inverka pa sékerhet eller allmén ordning.

Forordningen syftar ocksa till ett férdjupat samarbete om utlandska direkt-
investeringar i unionen. Kontaktpunkter ska inréttas for utbyte av uppgifter,
synpunkter och eventuella yttranden om utlédndska direktinvesteringar som
kan ha en inverkan pa sékerhet eller allmén ordning. Uppgifter om planerade
eller genomforda utlindska direktinvesteringar i en medlemsstat ska pé be-
géran ldmnas till andra medlemsstater eller kommissionen. Det giller dgar-
struktur for den utldndska investeraren och bolaget som omfattas av investe-
ringen, investeringens ungefarliga vérde, vilka produkter och tjénster som siljs
och vilken affarsverksamhet som bedrivs av parterna och i vilka medlems-
stater som dessa bedriver relevant affarsverksamhet, hur investeringen finansi-
eras och nér transaktionen ska genomforas. Forordningen ger medlemsstater-
na rétt att begéra de uppgifter som har efterfragats fran den utldndska investe-
raren eller fran det bolag som omfattas av investeringen.

Medlemsstater som har nationella granskningssystem ska ge dvriga med-
lemsstater och kommissionen mdjlighet att limna synpunkter pa de gransk-
ningar som utfors. Aven de medlemsstater som inte har nationella gransk-
ningssystem ska pé begdran lamna uppgifter om investeringar och ta emot
synpunkter och yttranden avseende dessa. Det slutliga granskningsbeslutet
ska dock fattas av den medlemsstat som utfor granskningen. Vid investeringar
som kan péverka projekt eller program av unionsintresse ska medlemsstaten
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i storsta mojliga utstrackning beakta kommissionens yttrande och lamna en
forklaring om den inte foljer yttrandet.

Regeringen beslutade den 22 augusti 2019 att tillkalla en utredare med upp-
drag att 1dmna forslag pa hur ett svenskt system for granskning av utlandska
direktinvesteringar inom skyddsvérda omraden kan utformas (dir. 2019:50).

5 Det finns behov av att skydda Sveriges
sdkerhet vid radioanvdndning

Malet for digitaliseringspolitiken &r att Sverige ska vara bést i vérlden pa att
anvinda digitaliseringens mojligheter (prop. 2011/12:1, utg.omr. 22, bet.
2011/12:TU1, rskr. 2011/12:87). Ett delmal under detta mél &r att elektroniska
kommunikationer ska vara effektiva, sidkra och robusta (prop. 2014/15:1,
utg.omr. 22, bet. 2014/15:TU1, rskr. 2014/15:86).

For att kunna uppna malet for digitaliseringspolitiken krédvs bl.a. att det
finns en grundldggande infrastruktur i form av bredband med mycket hog
kapacitet. Mé@nniskor och samhéllet blir i allt hdgre grad beroende av att teknik
ar uppkopplad och kommunicerbar via internet, vilket kraver att digitala
system é&r sikra och virnar den personliga integriteten samtidigt som sar-
barheter hanteras. Hog sékerhet och integritet liksom tillit till teknik &r viktiga
digitaliseringspolitiska fragor.

Digitaliseringen péverkar alla delar av samhaéllet. Teknikutvecklingen inne-
bér en kontinuerlig 6kning av data som behandlas i elektroniska kommunika-
tionsnit och it-system och i industriella och andra styrsystem, dven inom
samhillsviktiga verksamheter sdsom livsmedelsforsorjning, transporter,
energiforsorjning, sjukvard, raddningsinsatser och polisidra eller militira
insatser.

It-tjénster i moderna verksamheter dr ofta komplexa, utspridda och gréns-
overskridande. Olika typer av industriella informations- och styrsystem &r
centrala for bl.a. energi- och vattenforsorjning, transporter, sjukvérd, industri
och livsmedelsforsorjning. Ménga av dessa system strécker sig saval tekniskt
som organisatoriskt dver nationsgrénser. De dr uppbyggda av och handhas
av personal fran olika delar av virlden, och utveckling av systemen sker i
manga olika lander.

I stor utstrackning byts tidigare tradburen teknik ut mot nyare teknik som
till stor del bygger pa anviandning av radiofrekvenser. Inférandet av t.ex.
5G-teknik i mobilndt kommer att 6ka frekvensberoendet. 5G-tekniken ar
fortfarande under utveckling och arbete med specifikationer och standar-
der pagéar. Den teknikutveckling som bl.a. 5G innebar kommer att mojlig-
gbra mobilndt med betydligt hogre datadverforingshastigheter, kortare for-
drojningar i ndtverk, ldgre kostnader, hogre kapacitet och avsevirt hogre
tathet av enheter dn tidigare.

De tjénster som ofta forknippas med 5G ér tillimpningar inom det som
kallas “’sakernas internet”, dar féremal kopplas upp och kommunicerar via
internet. Det kan t.ex. rora sensorer, mitare och liknande i kontroll- och
sdkerhetssystem i bade vardags- och industrimiljo, sjdlvstyrande fordon,
fjérrstyrda robotar och avancerade tillimpningar for artificiell intelligens.



5G-nét vintas koppla samman miljarder objekt och system inom en méngd
samhillssektorer. 5G lyfts darfor ofta fram som en drivande kraft for indu-
striell och annan samhéllsutveckling. Nagot som ibland lyfts fram som en
utmaning med utveckling av nya generationers mobila tekniker, som 5G,
ar krav pa extremt kort svarstid for kommunikation i kombination med krav
pa mycket hog tillgdnglighet och robusthet.

Digitaliseringen innebér stora fordelar for samhallet i stort. Med den stora
betydelse som t.ex. 5G véntas fa, sarskilt for sakernas internet, och de nya
tillimpningar som detta for med sig for hela samhallets digitalisering, foljer
dock en minskad risktolerans och delvis nya krav pa att hantera risker och
sarbarheter. Det star klart att digitaliseringen &ven for med sig risker och
hot av delvis okénd karaktir som innebér stora sidkerhetsutmaningar som
kan vara mycket komplexa. Hot blir svérare att uppticka, risker mer svér-
bedomda och beroenden svarare att 6verblicka. Sarbarheter i t.ex. 5G-néten
kan utnyttjas for att paverka eller attackera system och tradlés digital infra-
struktur. Det kan t.ex. rora sig om angrepp mot skyddsvirda informations-
och kommunikationssystem, bl.a. i form av dataintrang, sabotage eller
spionage mot totalforsvarets verksamhet, industriella verksamheter, verk-
samhet for elektronisk kommunikation eller andra angrepp péd nétverks-
eller informationssystem. Att manga kritiska tjdnster kommer att vara be-
roende av tradlos digital infrastruktur, som t.ex. 5G-nit, gor att systemom-
fattande och utbredda it-incidenter i t.ex. finansiella system, ledningscen-
traler for trafiksystem, administrativa och medicinska system inom sjukvar-
den, digitala kontrollsystem for el och vatten samt elektroniska kommuni-
kationer kan fa omfattande konsekvenser for samhdllet i stort och enskilda
invénares integritet. Angrepp pa tradlos digital infrastruktur kan ddrmed pa-
verka Sveriges sdkerhet.

Mot den bakgrunden maste utvecklingen av frekvensberoende digital
teknik ske under kontrollerbara former och med tillrackligt hog sékerhets-
niva. Den framtida digitala infrastrukturen, som 5G-néit, maste vara sékrad
mot tekniska, organisatoriska och réttsliga férhallanden som kan hota séker-
het, integritet och tillgdnglighet, och dérigenom skada Sveriges sikerhet.
Det dr mycket viktigt for digitaliseringens utveckling att hitta en sdkerhets-
niva som kan mota dagens och framtidens behov. Detta kommer att vara
avgorande for den offentliga forvaltningen, néringslivet och enskilda indi-
vider. Genom att infora ett anpassat skydd av t.ex. 5G-nit skyddas den infra-
struktur som ligger bakom viktiga samhalleliga och ekonomiska funktioner
battre mot manipulering och andra it-angrepp som kan innebéra skada for
Sveriges sidkerhet.

Digitaliseringen har ocksa fordndrat hur militdra mal och medel utvecklas
och anvénds. Den militéra sékerhetspolitiska situationen i Europa och i vért
ndromrade har forsdmrats. Kriser eller incidenter som &ven inbegriper mi-
litdra maktmedel kan uppsta och militdra angreppshot kan aldrig uteslutas.
Dagens sékerhetspolitiska hot, eller hot som ar av sddan karaktér att de kan
fa sikerhetspolitiska konsekvenser, dr ofta gransdverskridande, icke-militira
och utgar inte séllan fran icke-statliga aktorer. Hot i form av olika typer av it-
angrepp utgdr numera ett av flera militdra maktmedel. Exempel pé hot mot
digital infrastruktur ar internationell terrorism och andra typer av grov grans-
overskridande brottslighet, informations- och cybersékerhetshot samt fram-
stillning och transport av komponenter och teknologi som kan leda till stor-
ningar i och bortfall av viktiga stodsystem, t.ex. informations- och kommuni-

Prop. 2019/20:15

25



Prop. 2019/20:15

26

kationssystem och kontrollcentraler. Effekterna av sddana angrepp kan fa
lika stora konsekvenser for samhéllsviktiga funktioner och kritiska it-system
som ett konventionellt vdpnat angrepp. It-angrepp kan infor eller under hela
eller delar av en konflikt komplettera politiska, diplomatiska, ekonomiska
och militira metoder. Sddana angrepp kan hota handlingsfriheten hos en stat
och ytterst dess suverénitet.

Manga av de verksamheter som ar viktiga for det svenska samhéllets funk-
tionalitet star inte ldngre under direkt statligt inflytande, utan bedrivs och
forvaltas i stor utstriickning av enskilda aktorer. Aven utlindskt Aigande eller
inflytande &r numera en realitet inom samhaéllsviktiga verksamheter. Ut-
kontraktering av verksamhet och ingdende av serviceavtal ger upphov till
sdrskilda utmaningar med avseende pé kontroll 6ver samhillsviktig infra-
struktur. Ett anpassat skydd behdver beakta hur behorig atkomst till och
kontroll &ver komponenter, system och infrastruktur som uppkommer
genom &dgande eller utkontraktering och liknande paverkar sékerhet och
tillganglighet i infrastrukturtjanster och den paverkan detta har pa Sveriges
siakerhet och suverénitet.

Frammande staters underréttelseverksamhet har breddats mot forskning
och utveckling inom civila omrdden och mot politiska frédgor och informa-
tion som ror samhéllsviktiga system. Angrepp mot samhillsviktiga system
och kommunikationsinfrastruktur frén statliga eller statsstodda aktdrer utgdr
allvarliga hot mot samhéllets funktioner och hdvdandet av var suverinitet
och territoriella integritet. Det maste déarfor finnas forutséttningar for staten
att ingripa vid hot om it-angrepp eller annan antagonistisk verksamhet som
har betydelse for Sveriges sékerhet.

Teknikutveckling, som t.ex. 5G, kan ha betydande relevans for den bredare
utrikes- och sékerhetspolitiken, liksom for utrikeshandelspolitiken. Det kraver
strategiska Overviganden dér Sveriges samlade och 1angsiktiga intressen och
malséttningar analyseras och bedoms. Omraden som direkt eller indirekt kan
komma att beroras dr handel och investeringar, exportkontroll, bemétande
av cyber- och hybridhot, internationella normer och en regelbaserad vérlds-
ordning, ménskliga réttigheter, relationer och samarbeten med andra stater
liksom samarbetet inom EU. Malséttningen att sékerstélla en tillrdckligt
hog sikerhetsniva i1 den digitala infrastrukturen maste ddrmed ocksé beakta
dessa aspekter.

Som redovisas i avsnitt 4 finns det pa flera hall reglering som syftar till
att beakta olika sikerhetsaspekter nér det géller tradlos digital infrastruktur.
Krav pa driftsékerhet och skydd av uppgifter for den som tillhandahéller all-
ménna kommunikationsnat eller allmént tillgéngliga elektroniska kommuni-
kationstjénster finns i 5 kap. 6 b § och 6 kap. 3 § LEK. For den som be-
driver sékerhetskénslig verksamhet finns krav pa sékerhetsskyddsatgarder i
sdkerhetsskyddslagen (2018:585). I lagen (2018:1174) om informations-
sdkerhet for samhallsviktiga och digitala tjanster finns krav pa sikerhets-
atgérder for leverantorer av vissa samhéllsviktiga tjanster och digitala tjanster.
Genom cybersédkerhetsakten infors ett europeiskt system for certifiering av
IKT-tjanster, IKT-produkter och IKT-processer. Enligt regeringens mening
dr det dock viktigt att det utdver dessa system finns verktyg for att komma
till ritta med sékerhetsrisker i tradlos digital infrastruktur.

Grundprincipen vid tillstdndsprovning enligt 3 kap. LEK &r att den som
ansoker om tillstdnd att anvénda radiosidndare ska beviljas detta om vissa
forutsiattningar ar uppfyllda. Till dessa forutséttningar hor att radioanvand-



ningen utgdr en effektiv anvéndning av frekvensutrymmet och att det kan
antas att radioanvdndningen inte kommer att inkrdkta pa det frekvensut-
rymme som behdvs for de verksamheter som dr undantagna fréan tillstands-
kravet. Detta innebdr att intresseavvagningar kan behdva goras mellan olika
behov i samhéllet inom ramen f6r nu géllande reglering. Varken vid tillstands-
givningen eller senare finns det dock enligt nu gillande ordning mojlighet
att ta sérskild hénsyn till Sveriges sakerhet. Enligt regeringens mening finns
det mot bakgrund av de hotbilder som redovisats ovan skél att infora mdjlig-
heter i LEK att ingripa mot radioanvéndning for att skydda Sveriges sékerhet.

6 Radioanvindning ska inte fa orsaka
skada for Sveriges sdkerhet

Regeringens forslag: For att f4 tillstdnd att anvénda radioséndare, eller
att overldta eller hyra ut saddana tillstind, ska det vara en forutséttning
att det kan antas att radioanviandningen inte kommer att orsaka skada
for Sveriges sdkerhet. For att f& medgivande att dverlata eller hyra ut
tillstand ska det ocksé vara en forutséttning att forvéirvaren inte tidigare
fatt ett tillstdnd aterkallat p& grund av att dennes radioanvindning antagits
orsaka skada for Sveriges sékerhet.

Tillstand ska kunna férenas med villkor om krav som &r av betydelse
for Sveriges sékerhet.

Tillstand ska fa aterkallas och tillstdndsvillkor dndras omedelbart om
radioanvéndningen har orsakat skada for Sveriges sikerhet eller det kan
antas att radioanvindningen kommer att orsaka séddan skada. Ett tillstand
ska fa aterkallas endast om dndamélet med &terkallelsen inte lika vl kan
tillgodoses genom att tillstdndsvillkoren éndras.

Bestammelserna ska inte gélla for tillstdnd att anvdnda radioséndare
for sédana utsdndningar som kraver tillstdnd enligt ndgon annan lag eller
enligt bestimmelser meddelade med stdd av ndgon annan lag.

Utredningens forslag 6verensstimmer i huvudsak med regeringens for-
slag. Utredningen foreslar inte att &terkallelse ska fa ske endast om dndamaélet
med aterkallelsen inte lika vil kan tillgodoses genom att tillstandsvillkoren
andras. Utredningen foreslér inte heller ndgot undantag fran bestimmelser-
na.

Remissinstanserna: Ett antal remissinstanser, bland dem Forsvarsmakten,
Polismyndigheten, Forsvarets materielverk, Totalforsvarets forsknings-
institut, Teracom Group AB och Tillvixtverket tillstyrker forslaget. Sciker-
hetspolisen ar positiv till forslaget om tillstdndsvillkor.

Post- och telestyrelsen (PTS) tillstyrker forslaget delvis. PTS anser att det
vore mer dndamalsenligt att i forfattning stélla generella krav pé sirskilda
siikerhetsatgirder dn att infora villkor i individuella tillstdind. Aven andra
remissinstanser, som /T & Telekomforetagen, Hi3G Access AB och Telenor
Sverige AB (Telenor), forordar generella krav. PTS menar ocksa att tillstand,
eller overlatelse eller uthyrning av tillstind, inte bor nekas mot bakgrund
av en presumtion om att den framtida radioanvéndningen kan antas vélla fara
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for Sveriges sékerhet. PTS anfor vidare att villkor som l14ser anvéindning till
viss utrustning bor undvikas da det annars finns risk for att uppgraderingar
inte kan ske 1 takt med teknikutvecklingen. Slutligen anser PTS att mdjlig-
heten att terkalla tillstdnd bor tillimpas restriktivt. Aven andra remissinstans-
er, bl.a. Tele2 Sverige AB (Tele2), framfor synpunkter om en restriktiv tillamp-
ning av aterkallelsemojligheten.

IT&Telekomforetagen och Hi3G Access AB avstyrker forslaget med hénvis-
ning till att det ar otydligt och har brister nér det giller forutsdgbarhet och
rittssdkerhet, bl.a. for att beviskravet for att aterkalla tillstdnd ar 14gt. Tele2
har liknande synpunkter och anser att en tillstdndsansdkan bara ska kunna av-
slas och aterkallelse eller villkorséndring bara kunna beslutas om det ar troligt
att fara for Sveriges sikerhet skulle vallas och det finns objektivt pévisbara
omstindigheter for detta och att tillstdndsvillkor endast ska fa uppstillas
om det &r strikt nddvéindigt for att vdrna Sveriges sikerhet. Bolaget anser
vidare att Sveriges sidkerhet bor betyda samma sak som i sédkerhetsskydds-
lagen. Aven PTS anser att innebdrden av Sveriges sikerhet bér klargoras.

Flera remissinstanser, bl.a. PTS, Telenor, Telia Company AB, Tele2 och
IT&Telekomforetagen, véicker fragor om ersdttning och aterbetalning av auk-
tionslikvider om tillstdnd aterkallas eller &ndras.

Telia Company AB anser att mdjligheten att avsla en ansdkan om tillstdnd
eller om medgivande till Gverlatelse eller uthyrning av tillstind kommer att
fa begrinsad effekt och ge ojimna villkor for marknadsaktorerna och fore-
slar en mer 6vergripande strategi med fler regleringsmetoder for att uppna
en hogre sikerhet.

Moyndigheten for press, radio och tv tillstyrker forslaget men anser att det
bor beredas tillsammans med de forslag som 2018 &rs AV-utredning kommer
att limna om hur nationella sékerhetsintressen kan sakerstillas vid tillstands-
provning for sdndning av tv, text-tv och ljudradio.

Svenska Journalistforbundet avstyrker forslaget med ifrdgasattande av
om mdjligheten att aterkalla tillstdnd eller dndra tillstandsvillkor &r forenlig
med censurforbudet i YGL. Sveriges Television AB anser att tillstand inte
ska kunna éterkallas eller &ndras om radioanvéndningen avser utsdndning
till allmé@nheten som sker med stdd av tillstdnd som meddelas av regeringen.

Skiilen for regeringens forslag

Det ska gad att ingripa mot radioanvindning som kan orsaka skada for
Sveriges sdkerhet

En viktig del av digitaliseringspolitiken &r att se till att det gar att snabbt och
effektivt tillgodogora sig de nyttor som utvecklingen av ny tradlds teknik,
som t.ex. 5G-teknik, forviantas medfora. En forutsittning for att kunna erbjuda
tjanster med tradlos teknik ar tillgang till lampliga radiofrekvenser. Utbyggnad
av mobilnét sker i flera olika frekvensband och ofta anvénds en kombination
av olika band och tekniker for att &stadkomma bra tickning och kapacitet.
Nar det géller utbyggnad av 5G-nét kommer olika frekvensband att anvéndas
for att skapa bade god tackning 6ver avstdnd och hog kapacitet for krdvande
anvindningsomraden.

Sveriges elektroniska kommunikationer ska vara sékra. Regeringen vill
darfor att Sverige ska vara rustat infor sdkerhetsutmaningar som f6ljer med
utbyggnad av tradlos digital infrastruktur, som t.ex. 5G-nét. Viktiga delar av
den infrastrukturen méste halla tillrackligt hog sdkerhet. Det méste dérfor



finnas forutsattningar for att ta hansyn till Sveriges sdkerhet nér denna sam-
héllsviktiga infrastruktur byggs ut. Som regeringen konstaterar i avsnitt 5
finns det mot bakgrund av de hotbilder som redovisats dér skil att inféra méj-
ligheter att ingripa mot radioanvéndning som kan orsaka skada for Sveriges
sikerhet. Regeringen anser att det bor finnas mojligheter att utesluta kompo-
nenter, leverantdrer, operatorer och radioanviandare som inte héller en till-
rackligt hog sdkerhetsniva.

Ratten att anvénda radiofrekvenser &r enligt 3 kap. LEK kopplad till ritten
att anvénda radiosidndare. For att anvdnda radioséndare krévs som utgangs-
punkt tillstdnd. I tillstindet anges som ett villkor vilken frekvens séndningen
far ske pa. Utredningen har foreslagit att det ska vara mgjligt att ingripa till
skydd for Sveriges sdkerhet i enskilda tillstindsidrenden.

Ett par remissinstanser, bl.a. PTS och IT&Telekomforetagen, har forordat
att det infors generella bestimmelser om krav pa sékerhet vid radioanvénd-
ning. Sadana bestimmelser skapar visserligen tydlighet och innebér att samma
krav géller for alla tillstdndshavare. Regeringen konstaterar dock att radio-
anvéndning sker inom manga olika sektorer. I ménga fall aktualiseras inte
fragan om Sveriges sékerhet vid radioanvéndning. Det kan gélla t.ex. an-
vandning av privat batradio, amatorradio eller olika typer av nét for telemetri,
larm eller fjarrstyrning. Mer omfattande sékerhetsbeddmningar kan behdva
goras t.ex. nér det géller storre utbyggnader av tradlds digital infrastruktur.
Med hénsyn till de skiftande verksamheter dér radioanvéndning férekommer
torde det vara svart att utarbeta forfattningsbestimmelser som ar tillrackligt
preciserade i olika sammanhang dér fragor om Sveriges sikerhet vid radio-
anvandning aktualiseras. Regeringen bedomer att det &r mer &ndamalsenligt
att kunna ingripa for att skydda Sveriges sikerhet nar det behdvs och pa det
sétt som dr mest ldmpligt med hénsyn till omsténdigheterna. Mot den bak-
grunden bor det vara mdjligt att ingripa till skydd for Sveriges sikerhet i
enskilda tillstdndsérenden.

Fragan om inneborden av uttrycket Sveriges sékerhet behandlades ingdende
vid tillkomsten av sékerhetsskyddslagen (2018:585). Regeringen uttalade
i forarbetena bl.a. att uttrycket tar sikte pa forhallanden av grundldggande
betydelse for Sverige och avser savél militdr som civil verksamhet (se prop.
2017/18:89 s. 38 f. och 133). Regeringen anforde att vilka verksamheter som
dr av betydelse for Sveriges sikerhet méste bedomas i ljuset av samhéllsut-
vecklingen och vad som behover skyddas for att forebygga hot mot Sveriges
sikerhet dérfor i viss utstrackning kan forédndras 6ver tid. Vidare anforde rege-
ringen att uttrycket ndrmast varit forknippat med Forsvarsmaktens verksam-
het, eftersom det fraimsta hotet mot rikets sdkerhet ansetts vara ett militart
angrepp, medan samhaillet och hotbilden numera ar mer komplex och for-
anderlig, vilket i sin tur har fort med sig att uppgifter som ror forhéllanden
inom andra samhéllssektorer ocksé kan vara av betydelse for den nationella
sakerheten. Som exempel angavs att det kan gélla uppgifter om viktig civil
infrastruktur sdsom flygplatser, energianldggningar och formedlingsstationer
for telekommunikation. Aven inom sidana omraden som typiskt sett domine-
ras av enskilda aktérer bedomdes det kunna finnas skyddsvérda verksam-
heter, t.ex. olika former av elektronisk utrustning som anvénds i syfte att
skydda information eller informationssystem eller uppgifter om bl.a. tillverk-
ningssétt och konstruktion av produkter inom telekommunikationsomradet.
Som Tele2 har forordat, och dven PTS berdrt, bor uttrycket Sveriges sékerhet
ges samma innebdrd som i sdkerhetsskyddslagen.
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Beviljande av tillstand och medgivande att éverlata eller hyra ut tillstand

Fragor om Sveriges sdkerhet kan aktualiseras i alla skeden. Det maste dér-
for finnas mojlighet att avsla en tillstindsansokan pé grund av sddana hén-
syn mot bakgrund av uppgifter som finns tillgéngliga i tillstindsérendet.
PTS har ifrdgasatt behovet av att kunna avslé en tillstindsansdkan pé grund
av en beddmning om den framtida radioanvandningen. Regeringen beddmer
dock att det inte kan uteslutas att det redan vid en tillstindsprovning kan antas
att radioanviandningen kommer att orsaka skada for Sveriges siakerhet. Det
skulle t.ex. kunna férekomma att en sokande bedoms inte klara av att uppfylla
de eventuella villkor om krav som ar av betydelse for Sveriges sékerhet som
tillstandet skulle behdva forenas med. I sddana fall bor en tillstandsanskan
kunna avslas. I likhet med den grundprincip som i 6vrigt géller vid tillstands-
provningen bor forsiktighet iakttas vid atgiarder som kan begrinsa yttrande-
och informationsfriheten, t.ex. nér en tillstindsansdkan géller program som
avses i | kap. 2 § YGL (se prop. 2002/03:110 s. 355).

Regleringen av rétten att anvénda radioséndare i 3 kap. 6 § LEK bygger
pa att tillstdnd ska beviljas om vissa forutséttningar ar uppfyllda. Regeringen
anser att denna inriktning bor behéllas. Det bor darfor laggas till bland for-
utsittningarna for att tillstdnd ska beviljas att det kan antas att radioanvind-
ningen inte orsakar skada for Sveriges sédkerhet. Den provning som ska géras
har likheter med de prévningar som ska goras enligt sdkerhetsskyddslagen.
Genom anvandningen av uttrycket orsaka skada, i stillet for uttrycket valla
fara som utredningen foreslagit, anpassas regleringen bittre till sdkerhets-
skyddslagens terminologi, jfr 2 kap. 5 § och 3 kap. 6-8 §§ i den lagen.

Tillstand eller del av tillstdnd att anvénda radioséndare far enligt 3 kap.
23 och 24 §§ LEK overlatas eller hyras ut efter medgivande fran den myn-
dighet som meddelat tillstindet. Medgivande ska ldmnas om vissa forut-
sattningar dr uppfyllda. Forvarvaren respektive hyrestagaren dvertar over-
latarens respektive uthyrarens rittigheter och skyldigheter enligt lagen for
tiden efter medgivandet. P4 samma sitt som vid tillstandsgivning kan fragor
om Sveriges sdkerhet aktualiseras i ett &rende om medgivande till Gverlatelse
eller uthyrning.

En av forutséttningarna for att medgivande ska ldmnas ar att forvarvaren
eller hyrestagaren uppfyller de krav som stéllts pa sokanden i samband med
att tillstandet meddelades. I och med att det laggs till bland forutsattningar-
na for att tillstdnd ska beviljas att det kan antas att radioanviandningen inte
kommer att orsaka skada for Sveriges sékerhet, kommer den forutséttningen
ocksa att gilla i &renden om medgivande till Gverlételse eller uthyrning av
tillstand som har beviljats efter ikrafttradandet.

Tillstdnd att anvdnda radiosdndare beviljas for en bestimd tid. Tillstdnd
att anvédnda en viss radioséndare ska vid giltighetstidens utgédng som huvud-
regel forlingas med samma tid som tillstdndet senast har géllt, medan till-
stand att anvénda radiosdndare inom ett visst frekvensutrymme inte far for-
langas (se 3 kap. 12—12 b §§ LEK). Tillstandstiderna kan vara langa. I vissa
fall, t.ex. vid utbyggnad av mobilnit, kan tillstdndstiden vara upp till 30 &r.
For att den nya regleringen ska f& genomslag bor det dven vid overlatelse
eller uthyrning av tillstdind som meddelats fore ikrafttraidandet gélla att det
kan antas att forvarvarens radioanvdndning inte kommer att orsaka skada
for Sveriges sikerhet. Det bor inforas en sirskild bestimmelse om detta.
Eftersom det under lang tid kommer att kunna forekomma &verlatelser eller



uthyrning av sédana tillstind bor kravet foras in i 3 kap. 23 § LEK, dér
forutséttningarna for verlatelse finns. Av hdnvisningen i 3 kap. 24 § LEK
till 23 § forsta stycket foljer att samma krav kommer att gélla vid uthyrning
av tillstand som beviljats fore ikrafttradandet. Det behovs alltsa ingen &dnd-
ring av den paragrafen i detta avseende.

Utdver detta bor det vara en forutséttning for att medge Sverlatelse eller ut-
hyrning att forvarvaren eller hyrestagaren inte tidigare har fatt ett tillstand ater-
kallat for att radioanvéndningen antagits orsaka skada for Sveriges sdkerhet.

Tillstandsvillkor

I det stora flertalet tillstdndsérenden torde det inte finnas skél att anta att
radioanvindningen kommer att orsaka skada for Sveriges sakerhet. For att
det dnda ska vara mojligt att beakta nationella sdkerhetsintressen i alla till-
stand bor tillstand kunna forenas med villkor om krav som av &r betydelse
for Sveriges sikerhet. Det bor inforas en bestimmelse om detta.

Radioanvindning kan vara sikerhetshotande p& grund av den tekniska
utrustning som anvinds. Det bor darfor vara méjligt att i tillstdndsvillkor stilla
sdkerhetskrav pé den tekniska utrustning, den organisation eller de avtal som
ar relaterade till radioséndningen. Det bor ocksé vara mojligt att t.ex. utesluta
komponenter, leverantdrer eller servicepersonal som inte héller en tillrdckligt
hog sékerhetsniva. Som PTS papekat bor dock villkor sa langt som mojligt
inte lasa anvédndning till viss utrustning, eftersom detta i sig kan leda till séker-
hetsbrister, t.ex. om uppgraderingar inte kan ske i takt med teknikutveckling-
en.

Aven andra typer av villkor bér kunna komma i friga beroende pa vilka
krav som hénsyn till Sveriges sikerhet stéller utifrdn de hotbilder som finns
i det enskilda fallet, det slag av radioanvindning det 4r fraga om och vilken
omfattning verksamheten har.

Enligt 3 kap. 23 § tredje stycket LEK ar det mojligt att &dndra tillstands-
villkor pa det sdtt som en dverlatelse foranleder. Bestimmelsen &r utformad
pé sadant sétt att ett tillstdnd 1 samband med en dverlatelse kan forenas med
krav som dr av betydelse for Sveriges sdkerhet eller att befintliga sddana
krav justeras. Det behovs darfor ingen dndring i denna del.

Aterkallelse av tillstind och dndring av tillstandsvillkor

Tillstdndsmyndigheten bor ha méjlighet att ingripa under hela tillstandstiden
nér det behovs av hénsyn till Sveriges sékerhet. Om en tillstaindshavare inte
foljer LEK eller de tillstandsvillkor som meddelats, finns det i 7 kap. 4 och
5 §§ LEK bestdmmelser om foreldgganden for att 4stadkomma réttelse och
forbud om foreldgganden inte f6ljs. Om villkor om krav som dr av betydelse
for Sveriges sakerhet inte foljs, kan alltsa ingripande ske enligt dessa bestdm-
melser for att dstadkomma réttelse.

Enligt 7 kap. 6 § LEK far dessutom tillstdnd &terkallas och tillstdndsvill-
kor andras omedelbart i vissa uppréknade situationer. For att uppna ett hel-
tdckande skydd bor enligt regeringens mening dessa mojligheter finnas dven
nér det efter det att ett tillstdnd har beviljats kan antas att radioanvéindningen
kommer att orsaka skada for Sveriges sdkerhet. Det bor inforas en bestdm-
melse om detta. Beddmningen bor kunna utga frén savil tidigare som aktuella
omstandigheter. Som Lagrddet har foreslagit bor det klart framga av bestim-
melsen att den &ven omfattar situationen nér skada redan har orsakats.
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Som flera remissinstanser har papekat dr en dterkallelse av tillstind en
mycket ingripande atgérd for den som atgérden riktar sig mot. En éterkallelse
skulle i vissa fall kunna ha stor paverkan pd kommunikationerna i samhallet,
t.ex. om fragan skulle aktualiseras for en mobiloperatdér med manga kunder
inom olika sektorer och verksamheten omedelbart méaste upphora. Detta skulle
i sig kunna paverka Sveriges sékerhet.

Enligt 5 § tredje stycket forvaltningslagen (2017:900) far en myndighet
ingripa i ett enskilt intresse endast om &tgérden kan antas leda till det avsedda
resultatet. Atgéirden far aldrig vara mer langtgéende én vad som behdvs och
far vidtas endast om det avsedda resultatet star i rimligt forhéllande till de
oldgenheter som kan antas uppsté for den som atgirden riktas mot. Liknande
tankegangar ligger bakom 7 kap. 6 § tredje stycket LEK dér det anges att,
forutom nér tillstindshavaren sjélv begirt att tillstdndet aterkallas eller inte
betalat avgift, ett tillstdnd far aterkallas endast om aterkallelsen inte lika vél
kan tillgodoses genom att tillstdndsvillkoren &ndras. Bestimmelsen bor goras
tillamplig dven ndr radioanvandning har orsakat skada for Sveriges sékerhet
eller det kan antas att radioanvindningen kommer att orsaka sadan skada.
Det ska alltsa i forsta hand 6vervidgas om det &r tillriackligt att pa visst sitt
andra tillstdndsvillkoren. En omedelbar aterkallelse av ett tillstind méste ses
som en sista utvig. P4 det séttet tillgodoses enligt regeringens mening de syn-
punkter som flera remissinstanser har framfort om att mdjligheten att &terkalla
tillstand &r alltfor vid.

Ersdttningsskyldighet och ekonomisk kompensation vid dterkallelse av
tillstand

Flera remissinstanser har vickt fridgor om ersittning eller ekonomisk kom-
pensation vid terkallelse av ett tillstand.

I vissa fall beviljas tillstdnd efter ett forfarande med allmén inbjudan till
ansokan enligt 3 kap. 8 § LEK. Nér forfarandet innehaller moment av anbuds-
givning ska den som far tillstand betala erséttning till staten. Enligt 7 kap.
9 § LEK ska en aterkallelse eller villkorséndring i sidana fall inte paverka
skyldigheten att betala erséttning, om inte annat bestdms i samband med ater-
kallelsen eller villkorséndringen. I forarbetena till lagen uttalade regeringen
att syftet med bestimmelsen dr att kunna omprova erséttningsskyldigheten
till staten nir aterkallelsen eller villkorsédndringen sker utan att tillstdnds-
havaren sjilv haft skulden till den (se prop. 2002/03:110 s. 301). Det finns
alltsd mgjlighet for tillstandshavare att fa en auktionslikvid helt eller delvis
aterbetald i efterhand.

Regeringen beddmde att det i dvrigt inte behdvde inforas bestimmelser
om ekonomisk kompensation for den som eventuellt lider skada till f61jd
av en aterkallelse eller &ndring av bl.a. tillstand att anvdnda radiosiandare.
Négon ratt till kompensation hade inte funnits tidigare och foljde inte heller
av den bakomliggande EU-réttsliga regleringen. Forutsattningarna for ater-
kallelse eller dndring anges i lag eller i tillstdndsvillkor och ansdgs dérfor
kénda for tillstdndshavaren.

Det saknas underlag for att i detta lagstiftningsérende &ndra regleringen
nér det géller skyldighet att betala ersdttning och ekonomisk kompensation
vid aterkallelser eller dndring av tillstind. Négra sadana bestimmelser fore-
slas déarfor inte. Regeringen ar samtidigt medveten om de betydande utgifter
som t.ex. utbyggnad av moderna mobilnit dr forenade med och kommer



dérfor att folja utvecklingen i dessa avseenden for att beddma om det finns
behov av lagstiftningsatgérder.

Tillstand att anvdnda radiosdndare for radio och tv

Som framgér av avsnitt 4.2 fér tillstind att anvanda radiosidndare for att sénda
tv, sokbar text-tv och ljudradio som omfattas av tillstdndsplikt enligt 4 kap.
2 § och 10 kap. 1 § radio- och tv-lagen (2010:696) endast beviljas om det finns
sadant tillstdnd, s.k. dubbel tillstandsplikt. Den dubbla tillstandsplikten har
utformats pa sadant sdtt att den som ér tillstandspliktig enligt LEK kan vara
en annan dn den som 4r tillstdndspliktig enligt radio- och tv-lagen.

Som Myndigheten for press, radio och tv har papekat har 2018 &rs AV-
utredning haft i uppgift att analysera och ldmna forslag pa hur nationella
sdkerhetsintressen kan sékerstéllas vid tillstdindsprovningen for séndning
av tv, text-tv och ljudradio. Utredningen ldamnade den 16 augusti 2019 sitt
betdnkande En moderniserad radio- och tv-lag — genomforande av dndringar
i AV-direktivet (SOU 2019:39). Nér det géller frdgan om att kunna avsla
en ansdkan om sdndningstillstind med hédnvisning till Sveriges sékerhet
konstaterar utredningen att det finns svarigheter i att &stadkomma ett system
som sékerstéller att de sikerhetspolitiska overvigandena inte riskerar att in-
begripa en bedomning av innehéllet i det som en sdkande forvéntas sénda.
Det kan enligt utredningen inte uteslutas att en sddan ordning star i strid med
grunderna for férbudet mot hindrande dtgérder i 1 kap. 11 § YGL. Utred-
ningen anfor vidare att bedomningen skulle behéva grundas pa antaganden
om sdkanden och dennes verksamhet och inte pa sddant som sdkanden har
sant. Detta riskerar enligt utredningen att felaktigt utestédnga aktorer med
helt legitima intressen. Utredningen beddmer dérfor att en mojlighet att neka
tillstind om den sokande antas utgdra en fara for landets sdkerhet innebér en
alltfor stor inskrénkning i yttrandefriheten. Vidare beddomer utredningen att
regler som tar sikte pa innehallet i sindningarna och innebir en mojlighet
att ingripa i efterhand genom att aterkalla ett tillstind om séndningarnas inne-
héll kan utgora ett hot mot landets sékerhet, &r mer i linje med synséttet att
ingripanden mot yttringar ska goras i efterhand pa grund av att ett visst inne-
hall faktiskt har sénts. Den ndrmare utformningen av reglerna bor enligt ut-
redningen utredas vidare, bl.a. med hanvisning till beredningen av de forslag
som behandlas i denna proposition.

Vissa remissinstanser, som Svenska Journalistforbundet och Sveriges Tele-
vision AB, har ifrdgasatt att mdjligheten att aterkalla tillstdnd ska gélla for radio-
anvindning som avser utséndningar till allménheten av program som sker med
tillstdnd av regeringen och om regleringen &r forenlig med censurforbudet i
YGL.

I detta sammanhang bor det inledningsvis framhallas att en grundprincip
bakom tillstindsregleringen i LEK ér att det bor krédvas starka skal for att
neka tillstand for verksamhet som avser program som avses i 1 kap. 2 § YGL
(se prop. 2002/03:110 s. 137 och 355). Samma princip féar anses gélla for att
aterkalla tillstdnd for sddan verksamhet. Av 1 kap. 4 § LEK foljer vidare att
lagen inte ar tillimplig pa innehall som overfors i elektroniska kommunika-
tionsndt med hjélp av elektroniska kommunikationstjénster. Mdjligheten
att neka nagon tillstdnd eller att aterkalla tillstind kan ddrmed inte ha sin
grund i det innehéll som 6verfors eller kan komma att Gverforas, utan t.ex.
pa grund av att den utrustning som anvénds i nétet har sékerhetsbrister. Den
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foreslagna regleringen innebdr inte heller ndgot forfogande Gver radiosdndare
eller annan utrustning.

Regeringen konstaterar att det i utredningen eller promemorian inte har
foreslagits ndgot undantag for utséndningar av ljudradio och tv som omfattas
av den dubbla tillstdndsplikten. Utredningen har inte heller berért de yttrande-
frihetsréttsliga aspekter som aktualiseras om beviljade sdndningstillstand
enligt radio- och tv-lagen inte kan anvéndas pé grund av sikerhetsbedom-
ningar om radioanvédndningen. Detsamma géller de speciella fragor som ror
utsdndningar for radio och tv och som hanger samman med public service och
ovriga mediers oberoende. Med hénsyn till att dessa fragor ddrmed 4r otill-
rackligt belysta bor sdndningar av ljudradio och tv som omfattas av den dubbla
tillstdndsplikten undantas frén den nu foreslagna regleringen. Regeringen
avser att dterkomma i frigan om beaktande av nationella sikerhetsaspekter
vid tillstdindsgivning for radio och tv med dubbel tillstandsplikt i samband
med att de 6vervaganden som gors av 2018 ars AV-utredning behandlas.

7 Sekretess och partsinsyn

Regeringens forslag: Utrikessekretess, sekretess i det internationella sam-
arbetet, forsvarssekretess och sekretess for underrittelseverksamhet m.m.
ska inte hindra att Sékerhetspolisen eller Férsvarsmakten ldmnar uppgifter
till PTS, om uppgifterna avser

— frdgan om radioanvéndning enligt en tillstandsansdkan eller en an-
s6kan om medgivande att 6verlata eller hyra ut tillstand att anvénda
radiosidndare kan antas orsaka skada for Sveriges sékerhet,

— behovet av att forena sadant tillstind med villkor om krav som ér av
betydelse for Sveriges sékerhet och vilka villkor som ett tillstdnd i s&
fall bor forenas med, eller

— fragan om det finns skél att dterkalla tillstdnd eller dndra tillstdnds-
villkor for att radioanvéndningen har orsakat skada for Sveriges
sikerhet eller det kan antas att radioanvindningen kommer att orsaka
sadan skada.

En uppgift far lamnas endast om intresset av att uppgiften ldmnas har fore-

tride framfor det intresse som sekretessen ska skydda.

Sekretess for uppgift som hanfor sig till ett drende om tillstdnd att anvén-
da radioséndare eller upphandling m.m. ska inte hindra att PTS ldmnar
uppgift till Sdkerhetspolisen och Forsvarsmakten om vem som ér sokande
i ett drende om tillstand att anvénda radioséndare.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna: Forslaget tillstyrks av majoriteten av de remissin-
stanser som yttrar sig over det. PTS anser att det bor finnas en skyldighet for
Sakerhetspolisen och Forsvarsmakten att forse myndigheten med de upp-
gifter som behdvs for provningen av ett drende. Férsvarsmakten avstyrker
forslaget med hénvisning till att ytterligare sekretessbrytande bestimmelser
inte behdvs eftersom uppgifter kan ldmnas ut antingen eftersom skaderekvisi-
ten inte anses uppfyllda eller med stdd av den s.k. generalklausulen i 10 kap.



27 § offentlighets- och sekretesslagen (2009:400). Aven Svenska Journalist-
forbundet och Sveriges radio AB avstyrker forslaget.

Flera remissinstanser, bland dem Hi3G Access AB, Tele2, Telenor och
IT&Telekomforetagen vécker fragor om insyn vid handldggningen av drenden
och framhaller att det ar viktigt att enskilda kan fa de upplysningar som
behdvs for att de ska kunna ta till vara sin rétt.

Skiilen for regeringens forslag
Samradd i tillstandsdrenden

Det ar PTS som provar frdgor om tillstdnd att anvéinda radiosdndare och som
ar tillsynsmyndighet enligt LEK. Det ar dock bara Sakerhetspolisen och
Forsvarsmakten som tillsammans har en helhetsbild nér det géller sékerhets-
laget och hotbilden mot Sverige och tillgang till de uppgifter som behovs for
att bedéma om radioanvéndning kan antas orsaka skada for Sveriges sékerhet.
Regeringen planerar darfor att i forordning infora en skyldighet for PTS att
samrada med Sékerhetspolisen och Forsvarsmakten i d&renden som géller till-
stand att anvénda radiosidndare och att pd begéran av Sidkerhetspolisen eller
Forsvarsmakten prova om det finns skél att aterkalla tillstdnd eller dndra till-
standsvillkor pé grund av att radioanvéndningen har orsakat skada for Sveriges
sikerhet eller det kan antas att radioanvindningen kommer att orsaka sddan
skada. I samradet ska Sakerhetspolisen och Forsvarsmakten infér PTS beslut
redovisa sin sammanfattande analys och beddmning av om radioanvéind-
ningen kan orsaka skada for Sveriges sikerhet och vilka villkor som ar lamp-
liga.

Sekretessbrytande bestimmelser for Sikerhetspolisen och
Forsvarsmakten i drenden om tillstand att anvinda radiosdndare

De uppgifter som Sékerhetspolisen eller Forsvarsmakten ska kunna ldmna
om att viss radioanviandning har orsakat skada for Sveriges sdkerhet eller
kan antas orsaka sddan skada, eller om att tillstdnd bor férenas med villkor
om krav som é&r av betydelse for Sveriges sékerhet, kommer ofta att omfattas
av sekretess. Aktuella sekretessgrunder kan vara utrikessekretess, sekretess
i det internationella samarbetet och forsvarssekretess enligt 15 kap. 1, 1 a och
2 §§ offentlighets- och sekretesslagen (2009:400), férkortad OSL. For upp-
gifter hos Sékerhetspolisen kan det darutover gélla sekretess i underrittelse-
verksamhet m.m. enligt 18 kap. 2 § forsta stycket OSL. Denna sekretess
giller oberoende av om ett rdjande av en uppgift skulle kunna orsaka skada
for rikets sdkerhet och kan omfatta fall som inte ticks av 15 kap. 2 § OSL.
Uppgifter i Sékerhetspolisens verksamhet &r ofta sekretessbelagda med stod
av bada dessa bestimmelser.

Som framgér ovan ér det av avgorande betydelse att PTS far tillgang till
den information som krivs for att kunna tillampa de foreslagna reglerna i
LEK. Det krivs darfor att Sdkerhetspolisen och Forsvarsmakten vid behov
kan lamna uppgifter som omfattas av sekretess enligt 15 kap. 1, 1 aeller 2 §
eller 18 kap. 2 § OSL till PTS i drenden som rdr tillstand att anvdnda radio-
sandare.

Enligt 8 kap. 1 § OSL fér uppgifter som omfattas av sekretess inte rdjas
for enskilda eller for andra myndigheter, om inte annat anges i OSL eller i
lag eller forordning som OSL hénvisar till. Nar uppgifter ska ldmnas maste
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dérfor hinsyn tas till sekretesslagstiftningen. Enligt 10 kap. 27 § OSL, den s.k.
generalklausulen, far en uppgift, utéver vad som foljer av 2, 3, 5 och 15-26 §§
i kapitlet, ldmnas till en myndighet om det ar uppenbart att intresset av att upp-
giften lamnas har foretrdde framfor det intresse som uppgiften ska skydda.
Den samradsskyldighet som regeringen avser att inféra kommer att medfora
att uppgifter behdver lamnas nidrmast rutinmassigt fran Sakerhetspolisen och
Forsvarsmakten till PTS. Bestimmelsen i 10 kap. 27 § OSL bygger pa att
sadant uppgiftslimnande ska vara forfattningsreglerat (jfr prop. 1979/80:2
del A 's. 326 f.). Mot denna bakgrund avser regeringen, till skillnad fran For-
svarsmakten, att det bor inforas sekretessbrytande bestimmelser som gor det
mdjligt for Sdkerhetspolisen och Forsvarsmakten att limna nddvandiga upp-
gifter (se t.ex. prop. 2017/18:36s. 29 f.).

Uppgifterna kan vara av mycket kénslig natur. Det bor dérfor finnas ut-
rymme for Sakerhetspolisen och Férsvarsmakten att bedoma vilka uppgifter
som bor lamnas i ett visst drende. En uppgiftsskyldighet bor darfor inte inforas,
sd som PTS har foreslagit. De sekretessbrytande bestimmelserna bor i stéllet
innebara att sekretess enligt 15 kap. 1, 1 aoch 2 §§ och 18 kap. 2 § OSL inte
hindrar att Sakerhetspolisen eller Forsvarsmakten lamnar uppgifter som avses
dér till PTS.

Sekretessen bor inte brytas for andra uppgifter hos myndigheterna 4n sédana
som PTS behdver for sin provning. Bestimmelsernas tillimpningsomréade
bor darfor avgréinsas sa att det omfattar uppgifter som avser frigan om radio-
anvandning enligt en tillstdndsansdkan eller en ansékan om medgivande
till dverlatelse eller uthyrning av tillstdnd enligt 3 kap. LEK kan antas orsaka
skada for Sveriges sikerhet, behovet av att forena sadant tillstand med villkor
om krav som &r av betydelse for Sveriges sékerhet och vilka villkor som ett
tillstdnd i sa fall bor forenas med eller fragan om det finns skél att aterkalla
tillstand eller &ndra tillstandsvillkor for att det kan antas att radioanvind-
ningen har orsakat skada for Sveriges sékerhet eller det kan antas att radio-
anvandningen kommer att orsaka sddan skada. Med hénsyn till uppgifternas
art bor det finnas utrymme for Sékerhetspolisen och Forsvarsmakten att be-
déma om uppgifter bor lamnas eller inte i det enskilda fallet och vilka uppgift-
er som det dr lampligt att limna. En uppgift bor dérfor fa lamnas endast om
intresset av att den 1dmnas har foretrdde framfor det intresse som sekretessen
ska skydda.

Sekretessbrytande bestimmelser for uppgifter om vem som dr sékande i
drenden om tillstand att anvinda radiosdndare

Uppgifter hos PTS om vem som sokt tillstdnd att anvianda radioséndare &r
normalt offentliga och kan ddrmed utan vidare 6verldmnas till enskilda och
andra myndigheter. Det finns dock vissa undantag fran denna huvudregel.
Av 3 kap. 7 och 8 §§ LEK foljer att tillstdnd att anvénda radioséindare i
vissa fall ska beviljas efter ett forfarande med allmén inbjudan till ansdkan.
Provningen ska dé ske efter ett jimforande urvalsforfarande (skonhetstivling),
efter ett anbudsforfarande dér det pris sokanden é&r villig att betala ska vara
utslagsgivande (auktion) eller efter en kombination av dessa forfaranden.
Enligt 17 kap. 4 a § OSL giller sekretess for uppgift som hanfor sig till
drende om provning enligt 3 kap. 8 § LEK, om det kan antas att syftet med
forfarandet motverkas om uppgiften rojs. Sekretess kommer framfor allt i
fraga for uppgifter om vem eller vilka som deltar i forfarandet och om inne-



hallet i ingivna anbud. Bestdmmelsen har kommit till for att sékerstélla ett
optimalt urval. Ett led i detta ar att deltagare i inbjudningsforfaranden normalt
inte ska kunna sluta sig till vilka andra deltagare som finns och hur dessa har
agerat eller avser att agera (se prop. 2009/10:193 s. 68 och 98).

Vidare foljer av 19 kap. 3 § OSL att sekretess géller for uppgift som hanfor
sig till &rende om forvirv, Gverlatelse, upplételse eller anvdndning av egen-
dom, tjanst eller annan nyttighet, om det kan antas att det allménna lider
skada om uppgiften rojs. Skaderekvisitet torde kunna vara uppfyllt om ett
utlimnande av uppgifter om vilka som 4ar tillstdndssdkande skulle riskera
att leda till att budgivningen i en auktion, eller en kombination av auktion
och skonhetstivling, sker s att bésta resultat for det allménna inte uppnés
(jfr prop. 2009/10:193 s. 66 f. och 98).

Det kan alltsa finnas fall dér uppgifter hos PTS om vem som sokt tillstdnd
inte kan ldmnas ut till Sdkerhetspolisen och Forsvarsmakten till foljd av
sekretess. For att dessa myndigheter ska kunna yttra sig 6ver om en tillstdnds-
ansokan eller en ansdkan om medgivande till overlatelse eller uthyrning
av tillstand enligt 3 kap. LEK kan antas orsaka skada for Sveriges sikerhet,
eller behovet av att forena sadant tillstind med villkor om krav som dr av
betydelse for Sveriges sdkerhet och vilka villkor som ett tillstdnd i sé fall bor
forenas med, &r det nddvindigt att myndigheterna far information om vem
som &r sokande. Av samma skél som redovisats ovan bor det darfor inforas
sekretessbrytande bestimmelser som innebér att sekretess enligt 17 kap. 4 a §
och 19 kap. 3 § OSL inte hindrar att uppgift lamnas till Sdkerhetspolisen och
Forsvarsmakten om vem som ar sdkande i ett drende om tillstdnd att anvénda
radiosdndare enligt 3 kap. LEK.

Lagrddet

Regeringen foreslar att sekretessbrytande bestimmelser infors bl.a. som nya
17 kap. 4 b § och 19 kap. 3 b § OSL med nya rubriker nidrmast fore dessa
paragrafer. Som Lagradet har framfort bor det inforas en rubrik pd samma
niva dven fore 17 kap. 4 a § OSL. Nér det giéller vad Lagradet har anfort om
en ny rubrik pa samma nivé fore 19 kap. 3 § OSL instimmer regeringen i att
en sddan rubrik bor 6vervégas. Regeringen bedomer dock att sdidana over-
viganden dven bor omfatta den anslutande rubrikséttningen och dispositionen
av den ndmnda paragrafen. Dessa 6verviaganden bor darfor goras i annat 1amp-
ligt sammanhang.

Overforing av sekretess

Sekretess enligt 15 kap. 1, 1 aoch 2 § OSL giller oavsett hos vilken myndig-
het uppgifterna finns. Om uppgifter som ar sekretessbelagda enligt dessa
bestimmelser ldmnas till PTS kommer de dérfor att ha samma sekretesskydd
som de haft hos Sikerhetspolisen eller Forsvarsmakten.

Sekretess enligt 18 kap. 2 § OSL giller uppgifter som hanfor sig till viss
verksamhet hos bl.a. Sdkerhetspolisen. Vidare giller sekretessen enligt 17 kap.
4 a § och 19 kap. 3 § OSL uppgifter som hinfor sig till &renden hos PTS.
Genom anvindningen av uttrycket ”hénfor sig till” i dessa bestimmelser be-
doms sekretessen folja med nir en myndighet ldmnar sddana sekretessbe-
lagda uppgifter till en annan myndighet (jfr prop. 1979/80:2 del A s. 138 och
148 och RA 2002 ref. 103).
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Mot denna bakgrund beddms det inte behdvas nagra bestimmelser om dver-
foring av sekretess.

Partsinsyn

Flera remissinstanser har vickt frdgor om insyn vid handlédggningen av
drenden och framhéller att det &r viktigt att enskilda kan f& de upplysningar
som behdvs for att de ska kunna ta till vara sin rétt.

I drenden som géller tillstdnd att anvénda radioséndare enligt LEK géller
forvaltningslagen (2017:900). Enligt 10 § forvaltningslagen har den som é&r
part i ett drende rétt att ta del av allt material som har tillforts drendet. Vidare
ska enligt 25 § forvaltningslagen en myndighet, innan den fattar beslut i ett
drende, som huvudregel underritta den som &r part om allt material som ar
av betydelse for beslutet och ge parten tillfdlle att yttra sig 6ver materialet.
Dessa bestammelser giller med de begrinsningar som foljer av 10 kap. 3 §
OSL. Av 10, 12, 18 och 19 §§ forvaltningsprocesslagen (1971:291) foljer att
motsvarande reglering géller vid handlédggningen i allmén forvaltningsdom-
stol efter Gverklagande av tillsynsmyndighetens beslut.

Enligt 10 kap. 3 § OSL hindrar inte sekretess att en enskild som &r part
i ett mal eller &rende hos domstol eller annan myndighet och som pa grund
av sin partsstéllning har rétt till insyn i handlaggningen tar del av en hand-
ling eller annat material i malet eller drendet. En sddan handling eller ett
sadant material far dock inte 1dmnas ut till parten i den utstriackning det av
hénsyn till allmént eller enskilt intresse dr av synnerlig vikt att sekretess-
belagd uppgift i materialet inte rdjs. I sddana fall ska parten pa annat sétt
fa upplysning om vad materialet innehéller i den utstrackning det behdvs
for att parten ska kunna ta till vara sin ritt och det kan ske utan allvarlig
skada for det intresse som sekretessen ska skydda. Sekretess hindrar aldrig
att en part i ett mal eller drende tar del av en dom eller ett beslut i malet eller
drendet. Om det i lag finns bestimmelser som avviker fran dessa bestdm-
melser giller de bestimmelserna i stéllet.

Om Sékerhetspolisen eller Férsvarsmakten ldmnar uppgifter om att viss
radioanvandning kan antas orsaka skada for Sveriges sédkerhet skulle upp-
gifterna, om de rojs, t.ex. kunna leda till att funktioner i system for elektronisk
kommunikation dventyras pa ett sd allvarligt sitt att Sveriges sékerhet kan
skadas. Sveriges sékerhet r ett synnerligen starkt allméant intresse. Nar det
finns anledning att ingripa med st6d av de bestimmelser som utredningen
har foreslagit torde déarfor en tillimpning av 10 kap. 3 § OSL regelmaéssigt
resultera i beddmningen att det &r av synnerlig vikt att inte rdja uppgifter av
sddan karaktér att det skulle innebéra skada for Sveriges sikerhet att 1dmna ut
dem. En annan bedémning kan goras nér det géller mindre kénsliga uppgifter
av mer teknisk karaktér, som t.ex. vilka typer av atgarder som kan behdva vid-
tas for att uppfylla villkor om krav som dr av betydelse for Sveriges sakerhet.
Som anges i 10 kap. 3 § OSL ska parten i sddana fall pd annat sétt fa upp-
lysning om vad materialet innehaller i den utstrackning det behovs for att
parten ska kunna ta till vara sin ritt och det kan ske utan allvarlig skada for
det intresse som sekretessen ska skydda.

Regeringen beddmer att det inte finns skél att i detta lagstiftningsérende
gora nagot avsteg frdn de allminna reglerna om partsinsyn i drenden. Det
foreslas darfor inte ndgon forfattningséndring i denna del.



8 Overklagande

Regeringens forslag: Sikerhetspolisen och Forsvarsmakten ska fa over-

klaga beslut som géller

— Dbeviljande av tillstdnd att anvénda radioséndare eller medgivande att
overlata eller hyra ut ett sddant tillstand,

— att forena tillstand att anvinda radiosidndare med villkor, eller

— éaterkallelse av tillstdnd att anvénda radiosindare eller &ndring av vill-
kor i sadana tillstdnd.

Nar ett beslut dverklagas ska beslutsmyndigheten vara motpart i domstol.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna: Flera remissinstanser tillstyrker forslaget, bland dem
PTS, Férsvarsmakten, Polismyndigheten, Sikerhets- och forsvarsforetagen
och Teknikforetagen.

Tillvéiixtverket, Telenor och Svenska Journalistforbundet avstyrker forslaget.
Telenor menar att det 1 stéllet bor tydliggoras att myndigheterna forvéntas
komma 6verens. Aven IT& Telekomforetagen anser att det &r olimpligt att stat-
liga myndigheter processar mot varandra i forvaltningsdomstol. Sveriges Tele-
vision AB avstyrker forslaget till den del det omfattar radioanvéandning som
avser utsandning till allmé@nheten av program som sker med tillstdnd av rege-
ringen. Aven Sveriges Radio AB avstyrker forslaget av hinsyn till bolagets
oberoende.

PTS och Tele2 anser att verklagande ska ske till allmén forvaltningsdom-
stol. Tele2 anser vidare att de beslut som omfattas av forslaget ska kunna
overklagas till Hogsta forvaltningsdomstolen. Sikerhetspolisen och Forsvars-
makten anser att overklagande ska ske till regeringen. Forsvarets materielverk
anser att regeringen ska prova drenden dar det rader oenighet mellan myndig-
heterna och att 6verklagande av beslut ska kunna ske dven om tillstandsvillkor
inte meddelas. Totalforsvarets forskningsinstitut ifragasitter en ordning som
innebdr att 6verklagande av forvaltningsbeslut som ror fragor om Sveriges
sakerhet hanteras i allmén forvaltningsdomstol och anser att fragan om in-
stansordning bor analyseras ytterligare.

RISE Research Institutes of Sweden anser att dven institutet ska fa over-
klaga beslut enligt forslaget.

Skilen for regeringens forslag: Det samrad som regeringen avser att
besluta om i férordning enligt avsnitt 7 innebir inte nigon dndrad ordning
av beslutsfattandet i drenden som ror tillstdnd att anvdnda radiosidndare.
PTS skulle dérfor kunna komma att fatta beslut som gér Siakerhetspolisen
eller Forsvarsmakten emot nar det géller vilka atgérder som bor vidtas for att
skydda Sveriges sdkerhet enligt regleringen i avsnitt 6. Eftersom Sakerhets-
polisen och Forsvarsmakten har i uppgift att bevaka och véarna Sveriges séker-
het bor dessa myndigheter kunna dverklaga beslut som avser sadana fragor.
I och med att séndningar av ljudradio och tv som omfattas av dubbel tillstands-
plikt undantas frén den nya regleringen uppkommer inte den problematik
som Sveriges Television AB och Sveriges Radio AB har tagit upp ndr det géller
yttrandefriheten och mediernas oberoende.

Statliga myndigheter anses traditionellt inte utan forfattningsstod kunna
overklaga beslut av en annan myndighet, utom om myndigheten i fraga fore-
tréder ett rent privatréttsligt intresse. Enligt 8 kap. 19 a § LEK fér beslut enligt
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lagen 6verklagas av den som ar part i d&rendet, om beslutet har gatt parten emot,
och dven av annan vars rittigheter paverkas negativt av beslutet. Sdkerhets-
polisen och Forsvarsmakten torde inte med stod av den bestimmelsen kunna
overklaga PTS beslut nér det géller vilka atgérder som bor vidtas for att
skydda Sveriges sékerhet enligt de bestimmelser som nu foreslas. Det bor
darfor inforas en sirskild bestimmelse i LEK som innebér att Sdkerhets-
polisen och Forsvarsmakten far 6verklaga beslut som géller beviljande av
tillstdnd att anvéinda radiosidndare eller medgivande till 6verléatelse eller
uthyrning av sadant tillstand, att forena tillstdnd att anvinda radiosdandare
med villkor eller dterkallelse av tillstdnd att anvénda radioséndare eller andring
av villkor i sddana tillstand. Det saknas i dvrigt skél att utvidga kretsen av
klagoberittigade.

Om en enskild 6verklagar PTS beslut foljer det av 7 a § forvaltningspro-
cesslagen (1971:291) att myndigheten dr den enskildes motpart i domstol.
Detsamma bor gélla om beslut endast dverklagas av Sakerhetspolisen eller
Forsvarsmakten. Det bor dérfor inforas en bestimmelse i LEK om att nér ett
beslut dverklagas ar beslutsmyndigheten motpart i domstolen.

Instansordningen

Av 8 kap. 19 § LEK foljer att beslut som ror tillstdnd att anvinda radiosdndare
overklagas till forvaltningsratten och kammarrétten. I promemorian foreslés
ingen dndring av den nuvarande instansordningen.

Flera remissinstanser har uttalat sig om instansordningen. Vissa foresprakar
att 6verklaganden av beslut som géller tillstandsfragor som behandlas i denna
proposition fortsatt ska Gverklagas till allmén forvaltningsdomstol, medan
andra foresprékar att frigor om Sveriges sékerhet ska provas av regeringen.
Regeringen konstaterar att det finns olika instansordningar vid dverklagande
av drenden som innehaller bedomningar av fragor som ror Sveriges sékerhet.

I vissa fall overklagas sddana myndighetsbeslut till regeringen. Sadana
bestdmmelser finns i lagen (2001:82) om medborgarskap och lagen (1991:572)
om sarskild utlanningskontroll. Vidare har Utredningen om vissa sékerhets-
skyddsfragor i betinkandet Kompletteringar till den nya sidkerhetsskydds-
lagen (SOU 2018:82) foreslagit att beslut enligt vissa bestimmelser som
utredningen foreslagit i sdkerhetsskyddslagen (2018:585) ska kunna 6ver-
klagas till regeringen, medan andra beslut ska 6verklagas till domstol. Det
arendet bereds for nérvarande i Regeringskansliet.

I andra fall 6verklagas sddana myndighetsbeslut som ror Sveriges sakerhet
till domstol. Sddana bestimmelser finns i lagen (2017:1000) om en europeisk
utredningsorder, lagen (2016:1147) om upphandling av koncessioner, lagen
(2016:534) om éatgarder for utbyggnad av bredbandsnét, lagen (2011:1029)
om upphandling péd forsvars- och sékerhetsomradet och utldnningslagen
(2005:716). I flertalet av dessa lagar dr Sveriges sdkerhet normalt inte en
huvudfriga i provningen av drenden utan frdgan uppkommer bara i vissa fall.

De provningar som ska goras enligt LEK enligt de bestimmelser som nu
foreslas har likheter med de provningar som ska goras enligt de senare
lagarna. Utfallet av provningarna kan fa mycket stor betydelse for Sveriges
sdkerhet, vilket gor att det, liksom vid den typ av provningar som foreslés
i betdnkandet Kompletteringar till den nya sdkerhetsskyddslagen, finns skal
for en instansordning med regeringen som slutinstans. Provningen i drenden
som r0r tillstand att anvénda radiosdndare kommer dock att innefatta en rad



olika bedomningsgrunder som inte tar sikte pa fragan om Sveriges sékerhet.
I dessa delar &r det inte 1dmpligt att provningen av overklaganden gors av
regeringen. Det kan vidare ifrdgasittas om overklagande till regeringen i de
delar som inte avser Sveriges sékerhet uppfyller de krav avseende ritt till
overklagande som stills i artikel 31 1 Europaparlamentets och radets direktiv
(EU) 2018/1972 av den 11 december 2018 om inrdttande av en europeisk
kodex for elektronisk kommunikation. Det &r ocksa forenat med praktiska
svarigheter att lata de delar av ett dverklagande som berdr Sveriges sékerhet
overklagas till regeringen medan ovriga delar 6verklagas till forvaltnings-
domstol. Négot underlag for hur en sddan reglering skulle kunna se ut har
inte heller beretts. Mot denna bakgrund foreslar regeringen ingen éndring
av nuvarande instansordning i detta lagstiftningsérende. Utformningen av
instansordningen i drenden som berdr Sveriges sékerhet ar aktuell i flera
olika sammanhang och det kan dérfor finnas anledning att aterkomma till
fragan.

9 Ikrafttradande

| Regeringens forslag: Lagéindringarna ska trida i kraft den 1 januari 2020.

Utredningens forslag: Utredningen foreslar att lagéndringarna tréder i
kraft den 1 januari 2021.

Remissinstanserna: Ingen remissinstans invéander mot forslaget.

Promemorians forslag: I promemorian foreslas att lagédndringarna tréder
i kraft den 1 december 2019.

Remissinstanserna tillstyrker forslaget eller liamnar det utan invandning.

Skiilen for regeringens forslag: Utredningen foreslar att lagéndringarna
ska tridda i kraft den 1 januari 2021.

For nédrvarande pagér forberedelser for ett inbjudningsforfarande for att i
borjan av 2020 bevilja tillstind i frekvensbandet 3,4-3,8 GHz efter en auktion.
Det frekvensbandet lampar sig for mobila bredbandstjénster och &r intressant
for kommande 5G-utveckling. Mot bakgrund av de sékerhetsutmaningar som
finns vid utbyggnad av tradlos digital infrastruktur anser regeringen att de lag-
andringar som nu foreslés bor trdda i kraft innan tillstand beviljas i frekvens-
bandet 3,4-3,8 GHz. I lagradsremissen foreslogs att lagdndringarna skulle
trida i kraft den 1 december 2019. For att ge tid for riksdagen att behandla
forslagen bor dock lagéndringarna trada i kraft forst den 1 januari 2020.

Det saknas behov av 6vergangsbestimmelser.

10 Konsekvenser

I propositionen ldmnas forslag for att nationella sékerhetsintressen ska kunna
sakerstéllas i hogre utstrackning i samband med tillstand att anvanda radio-
sdndare. Syftet &r att kunna stélla hdgre sakerhetskrav pa radioanvéndning
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och att kunna ingripa mot radioanvandning som har orsakat skada for Sveriges
sakerhet eller kan antas orsaka sadan skada.

Forslagen beror samtliga ca 35 000 tillstindshavare inom manga olika
sektorer. Det géller allt fran operatdrer som tillhandahéller elektroniska kom-
munikationsnét och elektroniska kommunikationstjénster, t.ex. mobiltelefoni
och mobil datatrafik, och andra niringsidkare som anvénder radiosidndare
i sin verksambhet, t.ex. for telemetri, larm eller fjarrstyrning, till fysiska per-
soner som anvander radioséndare for t.ex. privat batradio eller amatorradio.
Varje ar handldagger PTS ca 10 000 tillstindsansokningar. Darutover forlangs
varje ar ett varierande antal tillstind.

Situationer dar det finns anledning att neka nagon ett tillstdnd eller en for-
langning av ett tillstdnd med hinvisning till de nya reglerna beddms bli séll-
synta. Detsamma géller for aterkallelse av tillstdnd. En &terkallelse &r en in-
gripande atgérd for den som drabbas. Effekterna av en aterkallelse varierar
dock beroende pé vilken typ av verksamhet det ar fraga om och vilken om-
fattning verksamheten har. Om en mobiloperators tillstand aterkallas skulle
det inte bara kunna innebéra att verksamheten maste laggas ned. Konsekven-
serna av en sadan atgird kan potentiellt omfatta stora delar av samhallet.
Aterkallelse av ett sadant tillstdnd torde dock bli aktuellt endast i undantags-
fall.

Det i praktiken mest forekommande fallet bedoms vara att tillstind behover
forenas med villkor eller att tidigare beslutade villkor behdver dndras. Med
hénsyn till att villkor ska innebdra krav som &r av betydelse for Sveriges saker-
het och en stor andel tillstind torde utgdra miangdirenden som ar oproblema-
tiska utifran de hotbilder som finns beddms dock inte heller sddana situationer
bli sdrskilt vanliga. Om villkor meddelas om t.ex. utrustning, komponenter
eller leverantorer, kan tillstandshavares verksamheter behdva anpassas, vilket
kan medfora extra kostnader.

Forslagen bedoms inte paverka foretagens administrativa kostnader. Till-
standsdrenden kan dock ta nagot langre tid att handldgga. Samtidigt innebér
forslagen ingen dndring av de tidsfrister som géller for beslutsfattandet enligt
8 kap. 3 § LEK, dvs. att beslut ska fattas inom sex veckor, utom vid forfaran-
den med allmén inbjudan till ans6kan da fristen far forldingas med upp till atta
méanader

Sverige har en ledande stillning pa omradena it, bredband och tradlos
kommunikation med vél utbyggd infrastruktur for elektroniska kommuni-
kationer, samt en stor andel konsumenter och foretag som tar till sig nya
mdjligheter inom dessa omraden. For att behalla denna position méste for-
utsittningarna for en effektiv konkurrens sikras. Detta leder i sin tur till nytta
for bade konsumenter och foretag i form av ett brett urval av prisvérda tjénster.
Forslagen bedoms inte paverka Sveriges stéllning negativt nér det géller
konkurrensforhallanden. Forslagen syftar till att kunna vdrna Sveriges séker-
het kopplat till radioanviandning. De riktar sig inte mot ndgot visst land eller
nagon viss leverantor utan samma regler géller for alla. Forslagen bedoms
pé ett positivt sitt bidra till att stirka sdkerhetsarbetet och tydliggora kravstall-
ningar med avseende pa sékerhet inom omradet for elektronisk kommunika-
tion.

For PTS kommer provningen av tillstdndsérenden att ta ndgot langre tid
och kriva visst merarbete eftersom samrad behover ske med Sékerhetspolisen
och Forsvarsmakten. PTS verksamhet enligt LEK finansieras med avgifter
fran dem som &r anmilda enligt lagen. Avgifterna f6r anvindning av radio-



sindare far enligt 6 § forordningen (2016:602) om avgifter for finansiering av
Post- och telestyrelsens verksamhet sammanlagt vara hogst 120 000 000 kr
per ar. Kostnaderna for PTS bedoms kunna rymmas inom denna ram.

Forslagen kan innebéra att it-system for tillstandsregister hos PTS, och
eventuellt dven system hos Sakerhetspolisen och Forsvarsmakten, behdver
utvecklas eller fornyas. Regeringen avser att dterkomma till den fragan i
annan ordning.

Séakerhetspolisen och Forsvarsmakten kommer att f2 tillfélle att yttra sig
i ett stort antal &renden hos PTS. Situationer dir radioanvéndning kan antas
orsaka skada for Sveriges sékerhet eller det finns skél att forena tillstand
med villkor bedoms inte bli sarskilt vanliga. Det &r bara i sddana situationer
det krivs insatser som inte ar av helt obetydlig omfattning. Regeringen avser
att utforma samradsskyldigheten pé sédant satt att PTS, Sakerhetspolisen
och Forsvarsmakten sjélva kan komma fram till en effektiv hantering saval
nér det giller hur och nér som pa vilket sitt samrad ska ske, sé att beslut kan
fattas inom de frister som géller enligt 8 kap. 3 § LEK. I flertalet fall bedoms
samradet utmynna i att myndigheterna efter en dversiktlig granskning form-
16st avstar fran att yttra sig eller bedomer att det for tillfallet saknas intresse
av att granska vissa kategorier av drenden. Beddmningar av hot mot Sveriges
sikerhet ingér i Sékerhetspolisens och Forsvarsmaktens kiarnverksamhet.
Samtidigt innebar samradsskyldigheten en ny uppgift for de inblandade myn-
digheterna som kommer att medfora vissa 6kade kostnader. Dessa kostnader
bedoms i nuldget kunna rymmas inom befintliga anslagsramar.

Som anges ovan beddms situationer dér det finns skél att aterkalla tillstand
eller att dndra tillstandsvillkor for att radioanvandning kan antas orsaka skada
for Sveriges sékerhet bli sillsynta. Besluten kommer att kunna 6verklagas till
forvaltningsratten och kammarrétten. Mot bakgrund av att antalet mal bedoms
bli mycket begrénsat bor eventuella kostnads6kningar rymmas inom befint-
liga ekonomiska ramar for de allménna forvaltningsdomstolarna.
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11 Forfattningskommentar

11.1  Forslaget till lag om dndring i lagen (2003:389)
om elektronisk kommunikation

3 kap. Riitt att anvéinda radiofrekvenser och nummer

Radioséindare
Tillstandsforfarandet

6 § Tillstand att anvdnda radiosédndare ska beviljas, om

1. det kan antas att radiofrekvenserna kommer att anvéndas pa ett sddant stt att
risk for otillaten skadlig storning inte uppkommer,

2. radioanvédndningen utgdr en effektiv anvindning av frekvensutrymmet,

3. det kan antas att radioanvidndningen inte kommer att hindra sadan radiokom-
munikation som &r sérskilt viktig med hénsyn till den fria asiktsbildningen,

4. radioanvéndningen inte kommer att ta i ansprak frekvensutrymme som behovs
for att upprétthalla en rimlig beredskap for utveckling av befintliga och nya radio-
anvindningar eller frekvensutrymme for vilket radioanvandningen har harmoniserats
i enlighet med internationella avtal som Sverige har anslutit sig till eller bestimmelser
antagna med stod av fordraget om Europeiska unionens funktionssitt,

5. det kan antas att radioanvidndningen inte kommer att inkrékta pa det frekvens-
utrymme som behovs for verksamhet som avsesi 3 §,

6. det inte med hénsyn till att sokanden tidigare har fatt tillstand aterkallat eller
ndgot annat liknande forhéllande finns skélig anledning att anta att radioanvénd-
ningen kommer att ske i strid med tillstandsvillkoren, och

7. det kan antas att radioanvindningen inte kommer att orsaka skada for Sveriges
sdkerhet.

Tillstdnd att anvdnda radiosidndare for utsdndningar som kréver tillstdnd enligt
annan lag eller enligt bestimmelser meddelade med stdd av annan lag, far meddelas
endast om sadant tillstand finns. Dd gidller inte forsta stycket 7.

Om tillstandet avser en viss radiosidndare ska denna, tillsammans med avsedd
radiomottagare, vara sa beskaffad i tekniskt hénseende att den uppfyller rimliga
krav pé en effektiv frekvensanvdndning och pa mdjligheten att verka i den milj6
som den &r avsedd for.

Paragrafen reglerar forutséttningarna for att bevilja tillstdnd att anvénda radio-
sdndare.

1 forsta stycket 7 infors en ny forutsittning for att tillstdnd ska beviljas.
Det ska antas att radioanvéndningen inte kommer att orsaka skada for Sveriges
sakerhet. Bestimmelsen gor det mojligt att avsla en tillstdndsansdkan mot
bakgrund av uppgifter som finns tillgéingliga i tillstindsérendet, t.ex. om
sokanden har anvént, anvénder eller kommer att anvanda radioséndare pé ett
sadant sétt att anvandningen kan antas komma att orsaka skada for Sveriges
sdkerhet. Det skulle ocksé kunna férekomma att en sokande av andra skél
inte bedoms klara av att uppfylla de eventuella villkor om krav som &r av
betydelse for Sveriges sékerhet som tillstdndet skulle behdva forenas med och
det av den anledningen kan antas att radioanvindningen kommer att orsaka
skada for Sveriges sékerhet.

Bestdmmelsen som géller Sveriges sakerhet relaterar till sjdlva radioanvand-
ningen. Den tar inte sikte pa innehall som 6verfors med radiosédndare, jfr 1 kap.
4 § dér det anges att lagen inte &r tillimplig pa innehall som &verfors i elektro-
niska kommunikationsnét med hjilp av elektroniska kommunikationstjénster.



Uttrycket Sveriges sakerhet ska ha samma innebord som i sékerhetsskydds-
lagen (2018:585), se prop. 2017/18:89 s. 38 f. och 133.

Genom tilligget i andra stycket kommer forsta stycket 7 inte att gélla vid
tillstandsgivning for utséndningar som kréver tillstand enligt radio- och tv-
lagen (2010:696).

Overvigandena finns i avsnitt 6.

Villkor

11§ Tillstand att anvénda radioséndare far forenas med villkor om

1. det frekvensutrymme som tillstandet avser,

2. vilken eller vilka elektroniska kommunikationstjanster eller slag av elektroniska
kommunikationsnét eller tekniker som tillstandet avser,

3. tdckning och utbyggnad inom landet,

4. det geografiska omrade som tillstandet avser,

5. skyldighet for sokanden att dela frekvensutrymme med annan,

6. sadant som i enlighet med beslut om en harmoniserad anvéndning av radio-
frekvenser ska uppstillas som villkor nir den som ska tilldelas radiofrekvens har
utsetts i enlighet med internationella avtal eller bestimmelser antagna med stéd av
fordraget om Europeiska unionens funktionssitt,

7. skyldigheter som foljer av tillimpliga internationella avtal i friga om anvénd-
ning av frekvenser,

8. ataganden som har gjorts i samband med beviljande av tillstdnd enligt 8 §,

9. tekniska krav och annat som krévs for att sdkerstdlla ett faktiskt och effektivt
frekvensutnyttjande, och

10. krav som dr av betydelse for Sveriges sdkerhet.

Villkor enligt forsta stycket som innebér en begrinsning av vilka elektroniska
kommunikationstjénster eller vilka tekniker som far anvindas, far meddelas endast
om det krévs for att

1. undvika skadlig storning,

2. sékerstilla ett effektivt frekvensutnyttjande,

3. skydda ménniskors liv eller hilsa,

4. tillgodose det allméinnas intresse av att vissa elektroniska kommunikations-
tjanster finns tillgdngliga i vissa delar av landet, eller

5. tillgodose det allménnas intresse av att frimja tillhandahéllandet av radio- och
tv-tjanster for vilka tillstind meddelats enligt annan lag.

Villkor som innebér att endast en viss elektronisk kommunikationstjanst far till-
handahallas, far meddelas endast om det kravs for att sdkerstdlla verksamhet som
bedrivs i syfte att skydda ménniskors liv eller hélsa, eller om det annars finns synner-
liga skél for det med hénsyn till ett allmént intresse.

Forsta stycket 10 gdller inte for tillstand som avses i 6 § andra stycket.

Paragrafen reglerar tillsammans med 11 a § vilka typer av villkor ett tillstand
att anvénda radioséndare far férenas med.

Med stod av forsta stycket 10 blir det mojligt att besluta tillstandsvillkor
om krav som &r av betydelse for Sveriges sidkerhet. Sddana villkor kan t.ex.
innebéra krav pa den tekniska utrustning som &r relaterad till radioanvéand-
ningen. De kan ocksa avse att sékerstilla att komponenter, leverantorer eller
servicepersonal som anvénds for eller har koppling till radioanvéindningen
héller en tillrickligt hog sikerhetsnivd. Aven andra typer av villkor kan
komma i friga beroende pa de hotbilder som finns i det enskilda fallet, den typ
av radioanvindning det &r friga om och vilken omfattning verksamheten har.

Inneborden av uttrycket Sveriges sdkerhet kommenteras vid 6 §.
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Det nya fjdrde stycket innebar att tillstdnd enligt radio- och tv-lagen
(2010:696) inte far forenas med villkor enligt forsta stycket 10.
Overvigandena finns i avsnitt 6.

Overlitelse och uthyrning av tillstind

23 § Tillstand eller del av tillstind att anvinda radioséndare eller nummer fér dver-
latas efter medgivande fran den myndighet som meddelat tillstdndet. Sddant med-
givande ska ldmnas, om

1. férvdrvaren uppfyller de krav som stillts pa skanden i samband med att till-
standet meddelades,

2. det inte finns skdl att anta att dverlatelsen inverkar menligt pa konkurrensen,

3. overlatelsen inte leder till &ndrad anvédndning av radiofrekvenserna, om denna
ar harmoniserad enligt bestimmelser antagna med stdd av fordraget om Europeiska
unionens funktionssitt,

4. forvirvaren av ett tillstand att anvinda radiosdndare inte tidigare har fitt ett
sadant tillstand aterkallat enligt 7 kap. 6 § forsta stycket 4,

5. det kan antas att forvdrvarens radioanvindning inte kommer att orsaka skada

for Sveriges sdkerhet, och tillstand har beviljats fore den 1 januari 2020, och

6. det inte finns nagot annat sarskilt skil mot det.

Férsta stycket 4 och 5 gdller inte vid overldtelse av ett tillstand som avses i 6 §
andra stycket.

Forvérvaren overtar dverlétarens réttigheter och skyldigheter enligt denna lag for
tiden efter medgivandet. Vid overlatelse av del av tillstdnd ska den dverlatna delen
anses som ett nytt tillstdnd.

Vid medgivandet far myndigheten meddela de nya eller &ndrade villkor som behdvs
pd grund av Overlatelsen.

En 6verlatelse i strid med denna paragraf ar utan verkan.

Paragrafen reglerar under vilka forutséttningar tillstand att anvénda radio-
sdndare och nummer far dverlétas.

1 forsta stycket infors nya forutséttningar for att limna medgivande till 6ver-
latelse av tillstdnd att anvinda radioséndare.

Enligt forsta stycket 4 ska medgivande inte 1dmnas om forvarvaren tidigare
har fétt ett tillstdnd att anvdnda radioséndare aterkallat pd grund av att radio-
anvdndningen antagits orsaka skada for Sveriges sékerhet.

Enligt forsta stycket 5 krdvs ocksa att det kan antas att forvérvarens radio-
anvéndning inte kommer att orsaka skada for Sveriges sékerhet. Bestdm-
melsens forsta led har utformats i enlighet med 6 § forsta stycket, se kommen-
taren till den paragrafen. Bestimmelsen géller endast vid Gverlételse av till-
stand som har beviljats fore den 1 januari 2020. Vid dverlételse av tillstdnd
som har meddelats senare foljer det av forsta stycket 1 och 6 § forsta stycket 7
att det krévs att det kan antas att forvérvarens radioanvindning inte kommer
att orsaka skada for Sveriges sikerhet.

Férsta stycket 6 motsvarar tidigare forsta stycket 4.

Det nya andra stycket innebir att forsta stycket 4 och 5 inte giller vid
overlatelse av tillstdnd for utséndningar som kréver tillstdnd enligt radio-
och tv-lagen (2010:696).

Tredje till femte styckena motsvarar tidigare andra till fjarde styckena.
Det fjarde stycket har justerats sprakligt.

Overvigandena finns i avsnitt 6.



24 § Bestimmelserna om dverlatelse av tillstand eller del av tillstand i 23 § forsta
och andra styckena, tredje stycket forsta meningen och femte stycket ska ocksa
tillimpas pé uthyrning av tillstdnd eller del av tillstand att anvénda radioséndare.

Regeringen eller den myndighet som regeringen bestdmmer far meddela fore-
skrifter om undantag fran kravet pa medgivande vid uthyrning som avser en kortare
period eller annars dr av begrdnsad omfattning.

Paragrafen reglerar under vilka forutsittningar tillstdnd att anvénda radio-
sdndare far hyras ut.

Hanvisningarna i forsta stycket dndras till foljd av dndringarna i 23 §.
Hanvisningen till 23 § andra stycket innebér att 23 § forsta stycket 4 och 5
inte géller vid uthyrning av tillstind for utsdndningar som kréver tillstind
enligt radio- och tv-lagen (2010:696).

Overviigandena finns i avsnitt 6.

7 kap. Tillsyn m.m.

Foreldigganden och forbud m.m.

6 § Ett tillstand far aterkallas och tillstandsvillkor dndras omedelbart, om

1. ett sadant tillstand som avses i 3 kap. 6 § andra stycket har upphért att gélla,
om inte sérskilda skal talar mot en aterkallelse,

2. den som har sokt tillstandet har lamnat oriktiga uppgifter eller inte lamnat upp-
gifter av betydelse for tillstandet,

3. fordndringar inom radiotekniken eller &ndringar i radioanvéndningen pé grund
av internationella 9verenskommelser som Sverige har anslutit sig till eller bestdm-
melser antagna med stdd av fordraget om Europeiska unionens funktionssétt har
medfort att ett nytt tillstdind med samma villkor inte skulle kunna meddelas,

4. radioanvindningen har orsakat skada for Sveriges sdkerhet eller det kan antas
att radioanvindningen kommer att orsaka sadan skada,

5. tillstdndshavaren trots paminnelse inte betalar avgift enligt 8 kap. 17 eller 18 §,
eller

6. tillstandshavaren begir att tillstandet ska aterkallas.

Tillstandsvillkor far ocksa é@ndras omedelbart i fall som avses i 3 kap. 23 §.

Forsta stycket 4 gdller inte for tillstand som avses i 3 kap. 6 § andra stycket.

Ett tillstand far aterkallas enligt forsta stycket /—4 endast om &ndamalet med
aterkallelsen inte lika vil kan tillgodoses genom att tillstandsvillkoren &ndras.

Paragrafen reglerar i vilka fall tillstdnd far aterkallas och tillstandsvillkor
dndras omedelbart.

Med stdd av forsta stycket 4 far tillstand aterkallas eller villkor dndras
omedelbart om radioanvidndningen har orsakat skada for Sveriges sékerhet
eller det kan antas att radioanvindningen kommer att orsaka sadan skada.
Bestdmmelsen har utformats i enlighet med Lagrddets forslag. For innebor-
den av Sveriges sikerhet, se kommentaren till 3 kap. 6 §. Paragrafen tar sikte
pa fall dir det efter tillstdndsgivningen visar sig finnas behov av att ingripa
for att radioanvandning inte ska orsaka skada for Sveriges sdkerhet. Det ska
goras en framatblickande beddmning. Bedomningen kan utgé fran sévél tidi-
gare som aktuella omstindigheter. Bestimmelsen omfattar d4ven det fallet
att skada redan har orsakats. Det finns inget krav pa att tillstindshavaren inte
foljer lagen eller beslutade tillstdndsvillkor for att paragrafen ska vara tillamp-
lig.

Férsta stycket 5 och 6 motsvarar tidigare forsta stycket 4 och 5.
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Det nya tredje stycket innebér att tillstdnd for utsdndningar som kréver
tillstdnd enligt radio- och tv-lagen (2010:696) inte far aterkallas omedelbart
enligt forsta stycket 4 och att tillstdndsvillkoren inte heller far andras omedel-
bart med stdd av den punkten.

Andringen i ficirde stycket innebir att en aterkallelse av tillstand for att radio-
anviandningen har orsakat skada for Sveriges sikerhet eller det kan antas att
radioanvdndningen kommer att orsaka sadan skada, bara kommer i fraga i
sddana situationer dér det inte ar tillréckligt att i stéllet dndra tillstdndsvill-
koren. I forsta hand ska det allts& provas om det genom att dndra tillstdnds-
villkoren &r mdjligt att infora krav som gor att det kan antas att radioanvénd-
ningen inte kommer att orsaka skada for Sveriges sékerhet. En omedelbar ater-
kallelse av ett tillstind ska alltsa ses som en sista utvig.

Overvigandena finns i avsnitt 6.

8 kap. Provning av drenden m.m.

Overklagande m.m.

19§ Enmyndighets beslut enligt denna lag eller enligt foreskrifter meddelade med
stod av lagen far 6verklagas fill allmén forvaltningsdomstol. Nér ett beslut éverklagas
dr myndigheten motpart i domstolen.

Provningstillstand krdvs vid éverklagande till kammarritten.

Kammarrittens avgoranden i ett mal enligt denna lag far inte 6verklagas.

Paragrafen reglerar 6verklagande av beslut.

1 forsta stycket klargdrs att beslutsmyndigheten dr motpart i domstol efter
overklagande. Det giller dven nér Sdkerhetspolisen eller Forsvarsmakten
overklagat ett beslut enligt 19 a § andra stycket. Stycket justeras dessutom
sprakligt.

Utover detta dndras paragrafen redaktionellt sa att andra stycket motsvarar
tidigare forsta stycket andra meningen och tredje stycket motsvarar det tidigare
andra stycket.

Overviigandena finns i avsnitt 8.

19a§ Beslutenligt denna lag far 6verklagas av den som ér part i drendet, om beslutet
har gatt parten emot, och dven av annan vars réttigheter paverkas negativt av beslutet.

Sékerhetspolisen och Forsvarsmakten far éverklaga beslut som gdller

1. beviljande av tillstand att anvinda radiosdndare eller medgivande att overlata
eller hyra ut ett sadant tillstand,

2. att forena tillstand att anvinda radiosdndare med villkor, eller

3. dterkallelse av tillstand att anvinda radiosdndare eller dndring av villkor i ett
sddant tillstand.

Paragrafen reglerar vem som fér dverklaga beslut enligt lagen.

Enligt det nya andra stycket far Sakerhetspolisen och Forsvarsmakten dver-
klaga vissa beslut som géller tillstdnd att anvéinda radiosidndare for att radio-
anvandning inte ska skada Sveriges sakerhet. Det kan t.ex. rora fall dir besluts-
myndigheten inte forenat ett tillstind med villkor i enlighet med Sékerhets-
polisens eller Forsvarsmaktens 6nskemal. Av 19 § foljer att beslutsmyndig-
heten i sédana fall &r motpart i domstol.

Overviigandena finns i avsnitt 8.



11.2  Forslaget till lag om dndring i offentlighets-
och sekretesslagen (2009:400)

15 kap. Sekretess till skydd for rikets siikerhet eller dess
forhallande till andra stater eller mellanfolkliga
organisationer

Sekretessbrytande bestimmelser

3a§ Sekretessen enligt 1, 1 a och 2 §§ hindrar inte att Sikerhetspolisen eller
Forsvarsmakten ldmnar uppgifi som avses ddr till Post- och telestyrelsen, om upp-
giften avser

1. fragan om radioanvindning enligt en tillstandsansdkan eller en ansékan om
medgivande att éverldta eller hyra ut tillstand att anvinda radiosdndare enligt 3 kap.
lagen (2003:389) om elektronisk kommunikation, kan antas komma att orsaka skada
for Sveriges sikerhet,

2. behovet av att forena ett sadant tillstand med villkor om krav som dr av betydelse
for Sveriges sckerhet och vilka villkor som tillstandet i sd fall bor forenas med, eller

3. fragan om det finns skdl att dterkalla tillstand eller dndra tillstandsvillkor
enligt 7 kap. 6 § forsta stycket 4 lagen om elektronisk kommunikation.

En uppgift far ldmnas endast om intresset av att uppgiften ldmnas har foretride
framfor det intresse som sekretessen ska skydda.

Paragrafen dr ny. Den innehéller sekretessbrytande bestimmelser for Saker-
hetspolisen och Forsvarsmakten nér det giller uppgifter som omfattas av
utrikessekretess, sekretess i det internationella samarbetet och forsvars-
sekretess.

Forsta stycket gor det mojligt att 1amna sekretessbelagda uppgifter till
Post- och telestyrelsen (PTS) i drenden om tillstand att anvénda radioséndare
sa att myndigheten kan fa underlag for att tillimpa bestimmelserna om
Sveriges sdkerhet i 3 kap. 6, 11, 23 och 24 §§ och 7 kap. 6 § LEK.

Enligt andra stycket bryts sekretessen endast om intresset av att uppgiften
lamnas har foretrdde framfor det intresse som sekretessen ska skydda. Det
ska alltsa goras en intresseavvigning.

Overviigandena finns i avsnitt 7.

17 kap. Sekretess till skydd framst for myndigheters
verksamhet for inspektion, kontroll eller annan tillsyn

Tillstand att anvinda radioséindare
Sekretessbrytande bestimmelse

4b§ Sekretessen enligt 4 a § hindrar inte att uppgift ldmnas till Siikerhetspolisen
och Forsvarsmakten om vem som dr sokande i ett drende som avses ddr.

Paragrafen &r ny. Den innehaller en sekretessbrytande bestimmelse for PTS
nér det géller uppgifter som omfattas av sekretess enligt 4 a §.
Bestdmmelsen gor det mdjligt att lamna sekretessbelagda uppgifter till
Sakerhetspolisen och Forsvarsmakten om vem som dr sokande i d4renden
om tillstdnd att anvénda radioséndare nér provningen ska ske efter allmén
inbjudan till ansdkan enligt 3 kap. 8 § LEK.
Overviigandena finns i avsnitt 7.
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18 kap. Sekretess till skydd framst for intresset av att
forebygga eller beivra brott

Forundersokningar, underrittelseverksamhet, m.m.
Sekretessbrytande bestimmelser

4a§ Sekretessen enligt 2 § hindrar inte att Sikerhetspolisen limnar uppgifi som
avses dqr till Post- och telestyrelsen, om uppgiften avser

1. fragan om radioanvindning enligt en tillstandsansékan eller en ansékan om
medgivande att 6verldta eller hyra ut tillstand att anvinda radiosdiindare enligt 3 kap.
lagen (2003:389) om elektronisk kommunikation, kan antas orsaka skada for Sveriges
sdkerhet,

2. behovet av att forena ett sadant tillstand med villkor om krav som dr av betydelse
for Sveriges siikerhet och vilka villkor som tillstandet i sd fall bor forenas med, eller

3. fragan om det finns skdl att dterkalla tillstand eller dndra tillstandsvillkor
enligt 7 kap. 6 § forsta stycket 4 lagen om elektronisk kommunikation.

En uppgift far ldmnas endast om intresset av att uppgiften ldmnas har foretrdde
framfor det intresse som sekretessen ska skydda.

Paragrafen &r ny. Den innehéller en sekretessbrytande bestimmelse for Séker-
hetspolisen nér det géller uppgifter som omfattas av sekretess for underréttel-
severksamhet m.m.

Forsta stycket gor det mojligt att laimna sekretessbelagda uppgifter till PTS
i drenden om tillstdnd att anvénda radiosindare s att styrelsen kan tillimpa
bestdmmelserna om Sveriges sdkerhet i 3 kap. 6, 11,23 och 24 §§ och 7 kap.
6 § LEK.

Enligt andra stycket bryts sekretessen endast om intresset av att uppgiften
lamnas har foretrade framfor det intresse som sekretessen ska skydda. Det ska
alltsa goras en intresseavvagning.

Overviigandena finns i avsnitt 7.

19 kap. Sekretess till skydd for det allméiinnas ekonomiska
intresse

Upphandling m.m.
Sekretessbrytande bestdmmelse

3b§ Sekretessen enligt 3 § hindrar inte att uppgift ldmnas till Sékerhetspolisen
och Férsvarsmakten om vem som dr sékande i ett drende om tillstand att anvinda
radiosdndare enligt 3 kap. lagen (2003:389) om elektronisk kommunikation.

Paragrafen &r ny. Den innehaller en sekretessbrytande bestimmelse for PTS
nér det géller uppgifter som omfattas av sekretess vid upphandling m.m.
Bestammelsen gor det mojligt att lamna sekretessbelagda uppgifter till
Sékerhetspolisen och Forsvarsmakten om vilka som &r sokande i tillstands-
drenden ndr provningen ska ske efter allmén inbjudan till ansdkan enligt 3 kap.
8 § LEK.
Overviigandena finns i avsnitt 7.



Sammanfattning av betdnkandet Frekvenser 1
samhdllets tjanst (SOU 2018:92)

Radiofrekvenser &r elektromagnetiska vagor med frekvenser fran 9 kHz
till 3 000 GHz. Radiofrekvenser (radiospektrum eller enbart spektrum) &r
en nddviandig forutsittning for mobiltelefoni och mobil uppkoppling till
internet, men dven for all annan tradlés kommunikation och radioanvand-
ning inom en lang rad sektorer. Radiospektrum anvinds exempelvis for
navigering, meteorologi, forsvar, forskning, brottsbekdmpning, krisbered-
skap, luftfart, sjofart, vig- och jarnvagstransporter, satelliter, mediepro-
duktion samt utsdndning av radio och tv. I och med samhéllets digitalise-
ring kommer spektrum anvidndas inom allt fler omraden for att koppla
samman ménniskor, system, sensorer, samt fordon och andra ting.

Radiospektrum &r en begrdnsad resurs som féar allt storre betydelse i
samhillet. Att behovet av radiospektrum okar géller dven for kollektiva
nyttigheter och statlig anvindning, exempelvis for Forsvarsmakten. Kon-
kurrensen om radiospektrum okar darfor, d&ven mellan myndigheter. Det
forekommer redan i dag att flera myndigheter med samhallsviktiga upp-
drag vill ha tillgang till frekvensutrymmen som innehas eller anvinds av
andra samhillsviktiga myndigheter eller annan samhéllsviktig verksam-
het. Det har till exempel framkommit att Polismyndigheten uttryckt in-
tresse for frekvensutrymme som innehas av Forsvarsmakten och Forsvars-
makten har i sin tur uttryckt intresse for frekvensutrymme som innehas av
Myndigheten for samhéllsskydd och beredskap och frekvenser som i dag
ar allokerade for digital marksand ljudradio (DAB).

Radiospektrum har ett betydande virde for samhaéllet. I Sverige bedoms
anvéndningen av radiospektrum bidra till bruttonationalprodukten med
mellan 138 miljarder och 230 miljarder kronor per ar. Det &r saledes av ett
stort intresse for samhillet att denna resurs anvéinds pa ett sddant sétt att
storsta mojliga nytta for samhéllet skapas och sa att samhiéllets mal kan
mdtas pa ett effektivt sitt. Aven en mindre effektivitetsdkning i hur radio-
spektrum anvinds kan bidra positivt till Sveriges ekonomi, tillvéxt och
mojlighet att leva upp till politiska mél. Radiospektrum &r en gemensam
resurs for Sverige. Utredningen anser att radiospektrumresursen i hogre
utstrackning bor omséttas i varde for staten som sedan kan fordela detta
vérde i enlighet med politiska mél och beslut. Det storsta vérdet for Sve-
rige skapas dock av en samhéllsekonomiskt effektiv radioanvéndning i sig.

Frekvensforvaltningen behover moderniseras om radiospektrum ska
kunna ge sa stor samhéllsnytta som mojligt och samhéllets framtida behov
av radioanviandning ska kunna mdtas. Frekvensforvaltningen behover
kunna skapa en jamn spelplan for olika radiotekniker och radiotillamp-
ningar sé att den teknik och de plattformar som efterfragas ocksa kan ut-
vecklas. Regler och villkor behdver vara tydliga, likabehandlande, konkur-
rensfraimjande och inte for betungande for att frimja investeringar. Om
reglerna for frekvensforvaltningen inte dndras ser utredningen en risk att
Sverige inte kan dra full nytta av digitaliseringen och de nya mobila tjans-
ter som utvecklas bland annat for femte generationens teknik for mobila
kommunikationssystem (5G) och dess efterfoljare, eftersom anviandning
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som bygger p ny teknik d& kommer fa svart att fa tillgang till ldmpliga radio-
tillstand.

Utredningen lamnar flera forslag som syftar till att samhéllets behov av
tillgang till spektrum ska kunna métas sa effektivt som mojligt i dag och i
framtiden. De flesta forslagen kan hanteras separat eller tillsammans som
en helhet. Utredningens forslag om nyttjandeavgifter for spektrum maste dock
ses som en nyckel for att flera av de andra forslagen ska kunna genomforas
framgangsrikt.

Utredningen ldmnar vidare forslag som syftar till att stirka nationella
sdkerhetsintressen nér det géller tillstdndsgivning av radioséndartillstand.
Dessa forslag kan dven de hanteras separat eller som en helhet.

Uppdraget

Utredningen har uppdraget att féresld hur frekvensanvéndningen kan pla-
neras pa lang sikt, &ren 2027-2047, for att kunna méta samhillets behov
sé effektivt som mojligt. I uppdraget har bland annat ingatt att undersdka
de radiospektrumrelaterade forutsittningarna for olika kollektiva nyttig-
heter sasom sjofart, transporter och trafikledning, totalférsvar, brottsbe-
kdmpning, rdddningstjanst, radio och tv i allménhetens tjénst och forsk-
ning. I uppdraget har dven ingatt att se over den reglering som styr rétten
att anvinda radiofrekvenser i de delar som avser samhaillsviktiga aktorers
intressen och foresla de forfattningsdndringar som behdvs for att samhalls-
viktiga aktdrers behov av radiofrekvenser ska tillgodoses och nationella
sakerhetsintressen sikerstéllas i hogre utstrackning. Utredningens direktiv
finns bifogade till betdnkandet.

Framtidens spektrumanvindning aren 2027-2047

En av de tydligaste trenderna pa medellang och lang sikt &r en 6kad radio-
anvindning och ddrmed efterfragan pa radiotillstand och tillgang till radio-
frekvenser. Utredningen har tagit del av trender avseende radioanvéndning
inom olika omraden och sektorer som krisberedskap, brottsbekdmpning,
forsvar, digitalisering, det uppkopplade samhillet, teknikutvecklingen,
trafik- och transporter samt radio- och tv-anvdndning. Inom princip samt-
liga sektorer, med undantag f6r marksand tv och DAB, ér trenden i dag en
O0kad radioanvdndning. De bakomliggande drivkrafterna &r nya tjénster
och okade behov av mobilitet och datadverforing.

Det finns flera faktorer som kan ha betydelse for framtidens radioan-
vandning. Vissa faktorer dr sdédana som helt eller delvis kan paverkas som
till exempel regelverk och mikroekonomiska forutsittningar medan andra
faktorer dr sadana som &r svérare att paverka som till exempel det séker-
hetspolitiska laget.

Det sker en utveckling mot att samma radionét kan inrymma flera olika
typer av radiosdndare, bade p& marken och i luften och rymden. Tekniska
skél for separata infrastrukturer som endast betjénar en tjanst forsvinner
med den tekniska utvecklingen. Sannolikt kommer emellertid militir kom-
munikation fortsétta att huvudsakligen vara separat, pa grund av sina spe-
cifika behov av formagor, sekretess och sékerhetsskydd.

Vilka digitala tjénster som kan erbjudas och vilka behov av tradlés kom-
munikation som kan métas kommer under aren 2027-2047 fortfarande att



begrinsas av mdjligheten att bygga ut kapacitet i de tradlosa néten till rim-
lig kostnad. Det 4r ocksé beroende av stora och kontinuerliga investeringar
i radionit och -teknik.

Den massiva dkningen av efterfradgan pa radiospektrum och mojligheten
att anvinda radiosdndare, liksom av slutanviandarnas efterfragan pa tradlos
bredbandskapacitet, medfor ett stort behov av att fordndra reglerna for
spektrumforvaltningen for att inte samhéllets utveckling ska hindras av
brist pa tillstdnd for att anvénda radioséndare.

Frekvensforvaltningen behdver skapa forutséttningar for bade en teknisk
och samhéllelig utveckling som stddjer samhéllets, individers och med-
borgarnas behov.

I princip allt praktiskt anvéndbart radiospektrum mellan det hdrbara till
det synliga har redan i dag tagits i ansprék vilket stéller kraven pa spektrum-
effektiva teknologier pa sin spets, jamfor bilaga 3. Anvandare som till-
delats spektrum i en tid av god tillgang till spektrum maste uppgradera sina
system eller 1damna plats for effektivare teknologier. En konsekvens av
detta &r att alla anvéndare av spektrum bor behandlas likvardigt, for att
uppmuntra modernisering mot mer spektrumeffektiva 16sningar och ge
plats for nya tillimpningar.

En spektrumforvaltning for framtidens samhille

Efterfragan pa och virdet av radiospektrum 6kar och forvéntas att 6ka
dven 1 framtiden. Utredningen anser att frekvensforvaltningen behdver
skapa en jamn spelplan for olika radiotekniker och radiotillimpningar s&
att den teknik och de plattformar som efterfragas ocksé kan utvecklas. For
att skapa forutsittningar for de investeringar som ar nddvindiga, behover
regler och forutsittningar vara tydliga, likabehandlande, konkurrensfram-
jande och inte for betungande. Tillgang till radiospektrum har ett vérde
som manga ganger kan vara betydande. Utredningen anser att staten bor
kunna fordela detta vérde i enlighet med politiska mal och beslut i stillet
for att radiospektrum delas ut till vissa aktorer vilket kan framsta som en
dold subvention. Att gora en detaljerad planering av frekvensanvind-
ningen i Sverige till aren 2027-2047 ar inte meningsfullt. Med det tids-
perspektivet dr osdkerheterna kring inte minst teknikutveckling och det
internationella harmoniseringsarbetet alltfor stora. Darfor foreslar utred-
ningen att lagen fordndras sa att framtidens behov av att anvinda radio-
sdndare och radiomottagare kan métas, oavsett utvecklingen. Det dr nod-
véndigt att redan i dag skapa de fundament som behovs for att behoven av
radioanvdndning ska kunna mdtas under tidsperioden 2027-2047. Led-
tiderna for forandringar i frekvensanvindningen ar langa pa grund av det
internationella samarbets- och utvecklingsarbete som krévs. Det kravs
dessutom forberedelser i god tid om inte fordndringarna ska leda till stora
kostnader for enskilda radioanvéndare. Investeringshorisonten for radio-
utrustning ir oftast 14ng, upp till trettio &r for vissa tillimpningar. Férutse-
barhet krivs for att marknadsaktorer ska vara trygga att investera i infra-
struktur och radioutrustning. I vissa fall kan staten redan nu behdva planera
eller genomfora atgérder for att forbereda infor aren 2027-2047.
Utredningen lamnar elva forslag som syftar till att kunna méta framtida
radiospektrumbehov sa effektivt som mojligt. Vissa av forslagen innebér
lag- och forordningséndringar och andra forslag dr av mer strategisk karaktér.
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1. Allt spektrum ska prisséttas. Prissittningen ska leda till en samhills-
ekonomiskt effektiv spektrumanvéndning. En sddan nyttjandeavgift inne-
bar att de aktdrer som anvédnder radiospektrum kommer vara s effektiva
som mdjligt givet deras verksamhet. Radiospektrum dr en gemensam resurs.
Denna resurs bor omsittas i viarde, som kan fordelas i enlighet med politi-
ska méal och beslut. Detta i stéllet for att spektrum delas ut till vissa aktorer,
vilket kan framsta som en dold subvention. Det storsta vardet for Sverige
skapas dock av radioanvéndningen i sig. Forslaget dr avgorande for att manga
av de andra forslagen ska kunna genomforas framgéngsrikt.

2. All radioanvidndning ska behandlas lika innebér att &ven radioanvind-
ning som innebdr enbart mottagning ska kunna ges tillstind. Med sédana
tillstdind kommer ocksé en skyldighet att betalafor de frekvenser som da
inte kan anvéndas till annan radioanvindning. Radiomottagningen ges
diarmed mojlighet till réttsligt skydd mot skadlig stérning och kan beaktas
i frekvensplaneringen pa motsvarande sitt som radiosindare.

3. Okat fokus pi samhillsekonomisk effektivitet i spektrumforvalt-
ningen. Frekvensforvaltningen ska utgd fran att anvédndningen av radio-
frekvenserna ska vara samhéllsekonomiskt effektiv.

4. Tillstand ska beviljas i det lampligaste frekvensomradet. Tillstands-
myndigheten, inte sdkanden, ska ange vilka frekvenser som ett visst till-
stand att anvinda radioséndare &r knutet till.

5. Forenklad process for allminna inbjudningsforfaranden genom att i
hogre utstrickning dn idag mojliggora for generella foreskrifter om all-
ménna inbjudningsforfaranden.

6. Mojliggora allmédnna inbjudningsforfaranden i fler fall. Sarskilt for
sadan radioanvidndning som inte dr avsedd att tillhandahéllas till allmén-
heten.

7. Konkurrensutséttning av enskilda tillstind att anvénda radioséndare
for att i hogre utstrickning kunna gora avsteg frén forst-till-kvarn-
principen.

8. Anta en strategisk inriktning for det internationella harmoniserings-
arbetet. En langsiktigt strategisk inriktning for det internationella harmoni-
seringsarbetet kan gora att Sverige blir effektivare i att vicka och fa gehor
for internationella beslut som gynnar svensk spektrumforvaltning.

9. Forbered for eventuella fordndringar av de frekvensband som anvénds
for radio och tv. Vikande efterfragan att ta emot tv och digital ljudradio
over marknétet kan leda till &ndringar i de internationella allokeringarna
vilket Sverige bor vara forberedda pa.

10. Infor en mojlighet att stilla villkor om féormedling av public service-
innehall i tillstdnd att anvidnda radiosdndare. Vikande efterfrdgan pé att ta
emot tv och digital ljudradio Over markndten kan innebédra Skade
svérigheter for public service-foretagen att nd ut med sitt innehall till hela
befolkningen. Tillstandsvillkor om férmedling av public service-innehéll
kan vara ett verktyg for att sékerstélla att befolkningen fortsatt far tillgdng
till public service-innehall.

11. Digitalisera spektrumforvaltningen. Om spektrumforvaltningen digi-
taliseras kan den bli mer effektiv och rittssiker.



Forstirkning for nationella séikerhetsintressen

Av Sveriges nationella sékerhetsstrategi framgar bland annat att de interna
och externa hot som samhallet i dag moéter dr mer komplexa 4n tidigare.
Ett fundamentalt mal for arbetet med Sveriges sikerhet ar att virna inva-
narnas liv och hélsa. Skyddet av invénarnas trygghet och sdkerhet ar tétt
sammankopplat med skyddet av viktiga samhéllsfunktioner och grund-
laggande virden. Den militdra sékerhetspolitiska situationen i Europa och
i vart ndromrade har forsdmrats. Kriser eller incidenter som &ven inbegri-
per militira maktmedel kan uppsta och militdra angreppshot kan aldrig
uteslutas. Vad géller hot mot infrastruktur kan sérskilt nimnas storningar
i och bortfall av viktiga stodsystem, exempelvis informations- och kom-
munikationssystem och kontrollcentraler.

Utredningen ldmnar sex forslag och gor en bedomning som syftar till att
stirka Sveriges nationella sdkerhetsintressen. Alla forslag utom den sista
bedomningen beror situationen att Sverige inte &r i krig eller krigsfara.

1. Radiofrekvenser till forsvar och brottsbekdmpning sikerstills genom
att tydligare reglera processen for tilldelning av radiofrekvensutrymme for
vissa forsvars- och sdkerhetsmyndigheter samt att uppgifter knutna till
dessa myndigheter ges en prioriterad stéllning och sérskild tyngd vid till-
delningen.

2. Stiark mojligheten for nationella gemensamma kommunikationstjans-
ter for krisberedskap och totalforsvar att fa tillgang till de frekvenser som
kréavs for denna verksamhet bland annat genom att fortydliga hur behovs-
provningen ska goras.

3. Infor en mojlighet att stilla villkor om krav som &r av betydelse for
Sveriges sdkerhet for tillstdnd att anvéinda radiosdndare eller skyddad mot-
tagning. Genom mdjligheten att stdlla sddana villkor kan tillstindsmyndig-
heten snabbt aterkalla tillstdndet om villkoret inte skulle vara uppfyllt.

4. Tillstand och overlatelse av tillstand ska kunna végras om forvirva-
rens radioanvédndning kan antas vélla fara for Sveriges sékerhet. Det ar
viktigt att tillstindsmyndigheten har méjlighet att agera for att sékerstilla
Sveriges sékerhet for alla situationer i frekvensforvaltningen det ska darfor
inte vara mojligt att kringga regelverket genom exempelvis Overlatelser.

5. Tillstand far aterkallas om radioanvéndningen kan antas valla fara for
Sveriges sakerhet. For att regelverket ska bli heltdckande ar det viktigt att
tillstdindsmyndigheten har mdjlighet att agera for att sékerstélla Sveriges
sakerhet for alla situationer i frekvensforvaltningen, dven for redan bevil-
jade tillstand.

6. Mobiloperatorer ska kunna erbjuda prioritetsfunktioner till vissa ak-
torer. Kommunikationsndt med mobil anslutningspunkt kan vid sérskilda
handelser som till exempel storre evenemang, terrordad, olyckshéndelser
eller naturkatastrofer bli 6verbelastade pa grund av ett stort antal uppkopp-
lingar. Med en funktionalitet for prioritet i dessa kommersiella kommuni-
kationsnit blir det lattare for myndigheter eller andra aktdrer att upphandla
prioriterad kommunikation utifran sina behov. Endast vissa aktdrer bor
emellertid ha mojlighet att upphandla sddana funktioner.

7. Forbered foreskrifter om elektroniska kommunikationsnét eller kom-
munikationstjéinster. Ar Sverige i krig eller krigsfara eller om det rader
sadana utomordentliga forhédllanden som &r foranledda av att det &r krig
utanfor Sveriges gréinser eller av att Sverige har varit i krig eller krigsfara,
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far regeringen meddela de foreskrifter om elektroniska kommunikations-
nét och kommunikationstjédnster med tillhdrande installationer och tjénster
samt annan radioanviandning som behdvs med hénsyn till landets forsvar
eller sdkerhet i 9vrigt. Utredningen foreslar att sadana foreskrifter tas fram.
I en sadan situation som regeln avser kan det finnas behov av att regeringen
snabbt kan agera for att sdkerstdlla frekvensutrymme, de kommunika-
tionsnét, kommunikationstjédnster samt annan radioanvindning som be-
hovs med hinsyn till landets forsvar eller sékerhet i 6vrigt. Om sédana
foreskrifter meddelas i forvdg finns gott om tid att dels ta fram foreskrif-
terna enligt ordinarie beredningsforfarande, dels dva tillimpningen av
foreskrifterna. Frekvensutrymme for det militéra och det civila forsvaret
av Sverige i hindelse av krig eller krigsfara sékerstills ocksé med en sddan
forordning.

Ikrafttridande och 6vergangsbestimmelser

Utredningen foreslér att de nya reglerna ska tréda i kraft den 1 januari 2021
men att regeln om att alla tillstdind ska betala nyttjandeavgift borjar
tillimpas den 1 januari 2025 for att ge berdrda foretag, myndigheter och
andra aktorer tid att anpassa sig till den nya regleringen.

Konsekvenser av forslagen

Utredningens forslag syftar till att framtida behov av att anvénda radio-
sdndare och skyddad mottagning ska kunna moétas. Forslagen bedoms leda
till en 6kad samhallsnytta av radiospektrum och ha positiva effekter for
Sveriges tillvixt och ekonomi. Utredningens forslag om nyttjandeavgift
tillstdnd att anvinda radioséndare eller skyddad mottagning medfor 6kade
kostnader for de tillstindshavare som i dag inte betalar for sin spektrum-
anvindning. Kostnaderna kan vara betungande men utredningen anser att
forslaget dr vl motiverat for att kunna méta framtidens behov av spektrum
och astadkomma en langsiktigt héllbar spektrumforvaltning. Forslaget
innebdr dven att vissa statliga myndigheter far 6kade kostnader och utred-
ningen foreslar att dessa 6kade kostnader ersétts med 6kade forvaltnings-
anslag. Eftersom avgiften betalas till staten och myndigheterna kompen-
seras genom motsvarande 0kning av anslaget innebér forslaget ingen kost-
nad for de offentliga finanserna.

Utredningen bedomer att nyttjandeavgift for tillstdnd att anvdnda radio-
sdndare eller skyddad mottagning och att alla tillstdnd ska behandlas lika
skapar en mer réttvis konkurrenssituation mellan olika radiobaserade
tjénster.



Utdrag av betéinkandets lagforslag grﬁ’;"gfgl” 20:15

Forslag till lag om dndring i lagen (2003:389) om
elektronisk kommunikation

Harigenom foreskrivs i fraga om lag (2003:389) om elektronisk kommu-
nikation

dels att 1 kap. 1 och 7 §§, 3 kap. 1, 3, 6-8 §§, 11-12 §§ och 23-24 §§
och 7 kap. 6 § ska ha foljande lydelse,

dels att det ska inforas fem nya paragrafer, 3 kap. 6a, 6 b, 11 b §§, 5 kap.
7 e § och 8 kap. 17 a §, av foljande lydelse.

Lydelse frdn och med den 1 mars Féreslagen lydelse
2019
6§’
Tillstand att anvinda radiosédndare ska beviljas, om
1. det kan antas att radiofrekvenserna kommer att anvindas pa ett sadant
satt att risk for otillaten skadlig stérning inte uppkommer,

2. radioanvdndningen utgér en
effektiv anvidndning av frekvens-
utrymmet,

2. radioanvédndningen utgér en
samhdllsekonomiskt effektiv an-
viandning av frekvensutrymmet

3. det kan antas att radioanvéndningen inte kommer att hindra sadan ra-
diokommunikation som é&r sérskilt viktig med hénsyn till den fria &sikts-
bildningen,

4. radioanvédndningen inte kommer att ta i ansprak frekvensutrymme
som behdvs for att uppritthélla en rimlig beredskap for utveckling av be-
fintliga och nya radioanvandningar eller frekvensutrymme for vilket radio-
anvéndningen har harmoniserats i enlighet med internationella avtal som
Sverige har anslutit sig till eller bestimmelser antagna med stéd av for-

draget om Europeiska unionens funktionssétt,

5. det kan antas att radioanvand-
ningen inte kommer att inkrékta pa
det frekvensutrymme som behdvs
for verksamhet som avses i3 §, och

6. det inte med hénsyn till att so-
kanden tidigare har fatt tillstand
aterkallat eller nagot annat liknande
forhallande finns skilig anledning
att anta att radioanvidndningen
kommer att ske i strid med till-
standsvillkoren.

5. det kan antas att radioanvind-
ningen inte kommer att inkrékta pa
det frekvensutrymme som krdvs for
verksamhet som avses i 3 § eller for
nationella kommunikationstjdnster
for krisberedskap och totalforsvar,

6. det inte med hénsyn till att so6-
kanden tidigare har fatt tillstand
aterkallat eller nagot annat liknande
forhéllande finns skilig anledning
att anta att radioanvdndningen
kommer att ske i strid med till-
standsvillkoren, och

7.om det kan antas att radio-
anvdndningen inte vdllar fara for
Sveriges sdkerhet.

° Lagrédsremissen behandlar endast forslaget avseende forsta stycket 7.
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Tillstand att anvénda radiosidndare for utsdndningar som kréiver tillstdnd
enligt annan lag eller enligt bestimmelser meddelade med st6d av annan
lag, far meddelas endast om sadant tillstdnd finns.

Om tillstdindet avser en viss radiosdndare ska denna, tillsammans med
avsedd radiomottagare, vara sa beskaffad i tekniskt hdnseende att den
uppfyller rimliga krav pa en effektiv frekvensanvindning och pa mojlig-
heten att verka i den miljé som den dr avsedd for.

Behovsprovningen i forsta
stycket 5 gdllande nationella ge-
mensamma kommunikationstjdnster
for krisberedskap och totalférsvar
ska beakta finansiering och tidpunkt
for ndr sdndarna ska tas i bruk och
sdkerstilla en frekvenstilldelning
som medger att mdlen for de gemen-
samma kommunikationstjinsterna
uppflls  sa  samhdllsekonomiskt
effektivt som mdjligt.

Regeringen eller den myndighet
som regeringen bestimmer fdr
meddela foreskrifter om behovs-
provningen enligt fjdrde stycket.

11§10

Tillstand att anvédnda radiosidnda-
re far forenas med villkor om

Tillstand att anvdnda radiosdnda-
re eller for skyddad mottagning far
forenas med villkor om

1. det frekvensutrymme som tillstandet avser,

2. vilken eller vilka elektroniska kommunikationstjadnster eller slag av
elektroniska kommunikationsnit eller tekniker som tillstdndet avser,

3. tickning och utbyggnad inom landet,

4. det geografiska omrade som tillstindet avser,

5. skyldighet for sokanden att dela frekvensutrymme med annan,

6. sddant som i enlighet med beslut om en harmoniserad anvéndning av
radiofrekvenser ska uppstéllas som villkor nér den som ska tilldelas radio-
frekvens har utsetts i enlighet med internationella avtal eller bestimmelser
antagna med stod av fordraget om Europeiska unionens funktionssatt,

7. skyldigheter som foljer av tillimpliga internationella avtal i friga om

anvindning av frekvenser,

8. dtaganden som har gjorts i
samband med beviljande av till-
stdnd enligt 8 §, samt

9. tekniska krav och annat som
kréavs for att sdkerstélla ett faktiskt
och effektivt frekvensutnyttjande.

8. dtaganden som har gjorts i
samband med beviljande av till-
stdnd enligt 8§ §,

9. tekniska krav och annat som
kravs for att sdkerstélla ett faktiskt
och effektivt frekvensutnyttjande,

10. krav som dr av betydelse for
Sveriges sdkerhet,

19 Lagradsremissen behandlar endast forslaget avseende forsta stycket 10.



11. om det skydd for mottag-
ningen som tillstandet avser, samt

12. tillhandahdllande av public
service-innehdll.

Villkor enligt forsta stycket som innebér en begransning av vilka elek-
troniska kommunikationstjénster eller vilka tekniker som far anvéndas, far
meddelas endast om det krévs for att

1. undvika skadlig storning,

2. sdkerstilla ett effektivt frekvensutnyttjande,

3. skydda ménniskors liv eller hélsa,

4. tillgodose det allméinnas intresse av att vissa elektroniska kommu-
nikationstjénster finns tillgéngliga i vissa delar av landet, eller

5. tillgodose det allménnas intresse av att frémja tillhandahallandet av
radio- och tv-tjénster for vilka tillstdnd meddelats enligt annan lag.

Villkor som innebér att endast en viss elektronisk kommunikationstjanst
far tillhandahallas, fair meddelas endast om det krivs for att sdkerstilla
verksamhet som bedrivs i syfte att skydda ménniskors liv eller hélsa, eller
om det annars finns synnerliga skil for det med hénsyn till ett allmént
intresse.

23 §11

Tillstand eller del av tillstand att
anvinda radioséndare eller nummer
far overlatas efter medgivande fran
den myndighet som meddelat till-
standet. Sadant medgivande ska
lamnas, om

Tillstdnd eller del av tillstdnd att
anvianda radiosdndare, skyddad
mottagning eller nummer far dver-
latas efter medgivande fran den
myndighet som meddelat tillstan-
det. Sadant medgivande ska lim-
nas, om

1. forvérvaren uppfyller de krav som stéllts pa sékanden i samband med

att tillstdndet meddelades,

2. det inte finns skil att anta att overlatelsen inverkar menligt pa kon-

kurrensen,

3. overlatelsen inte leder till 4nd-
rad anvindning av radiofrekven-
serna, om denna dr harmoniserad
enligt bestimmelser antagna med
stod av fordraget om Europeiska
unionens funktionssétt, och

4. det inte finns ndgot annat
sdrskilt skl mot det.

3. overlatelsen inte leder till 4nd-
rad anvidndning av radiofrekven-
serna, om denna dr harmoniserad
enligt bestimmelser antagna med
stod av fordraget om Europeiska
unionens funktionssétt,

4. forvirvaren inte tidigare har
fatt tillstand dterkallat pa grund av
att denne antagits ha vdllat fara for
Sveriges sdkerhet, och

5. det inte finns ndgot annat sdr-
skilt skdl mot det.

Om tillstandet har meddelats fore
den [ januari 2021 fdr medgivande
inte ldmnas om forvirvarens radio-

1 Lagradsremissen behandlar endast forslaget avseende forsta stycket 4-6 och andra

stycket.
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anvdndning kan antas vdlla fara fér
Sveriges sdkerhet.

Forvérvaren overtar Overlatarens réttigheter och skyldigheter enligt
denna lag for tiden efter medgivandet. Vid &verlatelse av del av tillstdnd
ska den dverldtna delen anses som ett nytt tillstand.

Vid medgivandet far myndigheten meddela de nya eller dndrade villkor

som Overlatelsen foranleder.

En overlételse i strid med denna paragraf ar utan verkan.

24§

Bestimmelserna om Overlatelse
av tillstand eller del av tillstand 1
23 § forsta stycket, andra stycket
forsta meningen och fjdrde stycket
ska ocksa tillimpas pé uthyrning av
tillstand eller det av tillstand att an-
vinda radiosidndare.

Bestimmelserna om Overlatelse
av tillstand eller del av tillstand 1
23 § forsta stycket, tredje stycket
forsta meningen och femte stycket
ska ocksa tilldmpas pé uthyrning av
tillstand eller det av tillstind att
anvinda radiosdndare.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om undantag fran kravet pd medgivande vid uthyrning som
avser en kortare period eller annars dr av begrdnsad omfattning.

7 kap.
6 §12

Ett tillstand fér dterkallas och tillstdndsvillkor dndras omedelbart, om

1. ett sadant tillstdnd som avses i 3 kap. 6 § andra stycket har upphdrt att
gélla, om inte sdrskilda skil talar mot en éterkallelse,

2. den som har sokt tillstdndet har 1dmnat oriktiga uppgifter eller inte
lamnat uppgifter av betydelse for tillstdndet,

3. fordndringar inom radiotekniken eller dndringar i radioanvéndningen
pa grund av internationella dverenskommelser som Sverige har anslutit sig
till eller bestimmelser antagna med stdd av fordraget om Europeiska
unionens funktionssétt har medfort att ett nytt tillstind med samma villkor

inte skulle kunna meddelas,

4. tillstdndshavaren trots pamin-
nelse inte betalar avgift enligt
8 kap. 17 eller 18 §, eller

5. tillstdndshavaren begir att till-
standet ska aterkallas.

4. tillstdndshavaren trots pamin-
nelse inte betalar avgift enligt
8 kap. 17, 17 a eller 18 §,

5. tillstdndshavaren begér att till-
standet ska éterkallas, eller

6. radioanvdndningen kan antas
valla fara for Sveriges sikerhet.
Tillstdndsvillkor far ocksd &ndras omedelbart i fall som avses i 3 kap.
23 §.
Ett tillstdnd far aterkallas enligt forsta stycket 1-3 endast om d&ndamalet
med aterkallelsen inte lika vél kan tillgodoses genom att tillstdndsvillkoren
dndras.

12 Lagradsremissen behandlar endast forslaget avseende forsta stycket 6.



1. Denna lag trdder i kraft den 1 januari 2021.
2. Bestdmmelsen i 8 kap. 17 a § tillimpas dock for tid fran och med den
1 januari 2025.
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Forteckning over remissinstanserna

Foljande remissinstanser har limnat remissvar: Affarsverket Svenska kraft-
nét, Bauer Media Group AB, Bonnier Broadcasting AB, Chalmers tekniska
hogskola, Datainspektionen, Discovery Networks Sweden AB, Ekonomi-
styrningsverket, Elsdkerhetsverket, Energimyndigheten, Ericsson AB,
Forskningsradet for miljo, areella ndringar och samhéllsbyggande, Forsva-
rets materielverk, Forsvarets radioanstalt, Forsvarsmakten, Forvaltnings-
ritten 1 Stockholm, Hi3G Access AB, Inspektionen for strategiska produkter,
IT&Telekomforetagen, Justitiekanslern, Kammarrétten i Stockholm, Kom-
merskollegium, Konkurrensverket, Konsumentverket, Kungl. Ingenjors-
vetenskapsakademien, Kungl. Tekniska hogskolan, Kustbevakningen, Luft-
fartsverket, Lunds universitet, Lakemedelsverket, Lénsstyrelsen Dalarnas
lan, Lénsstyrelsen Norrbottens 1dn, Lénsstyrelsen Varmlands 14n, Léns-
styrelsen Ostergdtlands ldn, Malmd kommun, Myndigheten for delaktig-
het, Myndigheten for press, radio och tv, Myndigheten for samhéllsskydd
och beredskap, Nordic Entertainment Group AB, Narradions Riksorganisa-
tion, Pited kommun, Polismyndigheten, Post- och telestyrelsen, PostNord
AB, Public Serviceradet, Publicistklubben, Regelradet, Region Jamtland
Hirjedalen, RISE Research Institutes of Sweden AB, Rymdstyrelsen,
SAAB AB, Sjofartsverket, Skatteverket, Skogsstyrelsen, Socialstyrelsen,
Statens jordbruksverk, Statens kulturrdd, Stockholms kommun, Strél-
sdkerhetsmyndigheten, Styrelsen for ackreditering och teknisk kontroll,
Swedavia AB, Svensk scenkonst, Svenska Journalistforbundet, Svenska
Rymdaktiebolaget, Sveriges Kommuner och Landsting, Sveriges Radio
AB, Sveriges Television AB, Sveriges Utbildningsradio AB, Teknik-
foretagen, Tele2 Sverige AB, Sékerhetspolisen, Telenor Sverige AB, Telia
Company AB, Teracom AB, Tillvéxtverket, Totalforsvarets forsknings-
institut, Trafikverket, Transportstyrelsen, Tullverket, Umea universitet,
Uppsala universitet (juridiska fakultetsnimnden), Verket for innovations-
system, Vetenskapsradet, Vistra Gotalandsregionen och Ostersunds kommun.

Remissvar har dessutom lamnats av Boliden AB, dataskydd.net, Dom-
stolsverket, Eloverkénsligas riksforbund, Fortifikationsverket, Féreningen
Sveriges sdndaramatorer, Region Sérmland, Region Uppsala, Region Varm-
land, Region Vistmanland, Region Orebro lin, Region Ostergétland, Ridd-
ningstjinsten Ostra Blekinge, Svenska Nationalkommittén for Radioveten-
skap, Svenska Nationalkommittén for Radiovetenskap och Svenska stadsnéts-
foreningen.

Foljande remissinstanser har inte limnat remissvar eller har avstatt fran att
yttra sig: AB Volvo, Blekinge tekniska hdgskola, Boliden AB, Borgholms
kommun, Boxer TV Access AB, Business Sweden, Falu kommun, Fore-
tagarna, Gnosjo kommun, Google Sverige, Gotlands kommun, Hela Sverige
ska leva, Huawei Technologies Sweden AB, Huddinge kommun, Hérjedalens
kommun, Harnésands kommun, Institutet for rymdfysik, Karlskrona kom-
mun, Kils kommun, Kiruna kommun, Kumla kommun, Leksands kom-
mun, Luled tekniska universitet, Luossavaara Kiirunavaara AB, Musik-
sverige, Myndigheten for tillvéxtpolitiska utvdrderingar och analyser,
Molindals kommun, Netl Sweden, Orusts kommun, Publicistklubben, Region
Gotland, Region Skéane, Riksteatern, RUAG Space AB, SAS AB, Scania
AB, SES Astra AB, SIS — Swedish Standards Institute, Skellefted kommun,



SMAKOM, SOS Alarm AB, Stiftelsen Industrifonden, Stockholms kommun,
Stralsdakerhetsmyndigheten, Sveriges meteorologiska och hydrologiska
institut, Sékerhets- och forsvarsforetagen, Trafikforvaltningen Stockholms
lins landsting, Uppsala kommun, Volvo Cars AB och Osterakers kommun.

Prop. 2019/20:15
Bilaga 3

63



Prop. 2019/20:15
Bilaga 4

64

Sammanfattning av promemorian
Kompletterande forslag till betankandet
Frekvenser 1 samhéllets tjanst (SOU 2018:92)

I promemorian ldmnas forslag till &ndringar i lagen om elektronisk kom-
munikation, offentlighets- och sekretesslagen och forordningen om elek-
tronisk kommunikation. Forslagen kompletterar de forslag som Utred-
ningen om radiospektrumanvindning i framtiden har lamnat i betdnkandet
Frekvenser i samhéllets tjanst (SOU 2018:92), i de delar som syftar till att
radioanvdndning inte ska vélla fara for Sveriges sékerhet.

I promemorian foreslés att Post- och telestyrelsen ska samrdda med Sa-
kerhetspolisen och Forsvarsmakten innan styrelsen fattar beslut om dels
ansokningar om tillstdnd att anvidnda radioséndare och om medgivande av
overlatelse eller uthyrning av sédana tillstdnd, nér det giller frigan om
radioanvdndningen kan antas valla fara for Sveriges sdkerhet, dels behovet
av att forena tillstand med villkor om krav som &r av betydelse for Sveriges
sakerhet och vilka sadana villkor som ett tillstdnd i sé fall bor forenas med.
Vidare foreslas sekretessbrytande bestaimmelser for att mojliggdra nod-
vandigt informationsutbyte mellan Post- och telestyrelsen, Sékerhetspoli-
sen och Forsvarsmakten i samradsforfarandet. Sikerhetspolisen och For-
svarsmakten ska dven kunna begira att tillsynsmyndigheten provar om ett
tillstdnd ska aterkallas eller tillstdndsvillkor dndras for att radioanvénd-
ningen kan antas vélla fara for Sveriges sdkerhet. Sékerhetspolisen och
Forsvarsmakten ska kunna 6verklaga beslut som omfattas av samradsskyl-
digheten.

Forfattningsédndringarna, och de forslag som utredningen har ldmnat i syfte
att radioanvandning inte ska valla fara for Sveriges sékerhet, ska triada i kraft
den 1 december 2019.



Promemorians lagforslag
Forslag till lag om dndring i lagen (2003:389) om
elektronisk kommunikation

Harigenom foreskrivs att 8 kap. 19 och 19 a §§ lagen (2003:389) om elektro-
nisk kommunikation ska ha féljande lydelse.
Nuvarande lydelse Féreslagen lydelse

8 kap.
19 §!

En myndighets beslut enligt denna
lag eller enligt foreskrifter med-
delade med stod av lagen féar dver-
klagas hos allmén forvaltnings-
domstol. Prévningstillstand krdvs
vid dverklagande till kammarritten.

En myndighets beslut enligt denna
lag eller enligt foreskrifter med-
delade med stod av lagen far dver-
klagas till allmén forvaltningsdom-
stol. Ndr ett beslut éverklagas dr
myndigheten motpart i domstolen.

Prévningstillstand krévs vid éver-
klagande till kammarriitten.

Kammarrittens avgorande i ett mal enligt denna lag fér inte 6verklagas.

19a§?
Beslut enligt denna lag far 6verklagas av den som é&r part i drendet, om
beslutet har gatt parten emot, och dven av annan vars réttigheter paverkas

negativt av beslutet.

Sdkerhetspolisen och Forsvars-
makten far éverklaga beslut som
gdller

1. beviljande av tillstand att an-
vinda radiosindare eller medgi-
vande till overlatelse eller uthyr-
ning av sddant tillstand,

2. att forena tillstand att anvinda
radiosdndare med villkor, eller

3. dterkallelse av tillstand att an-
vdnda radiosdndare eller dndring
av villkor i sadana tillstand.

Denna lag triader i kraft den 1 december 2019.

! Senaste lydelse 2007:881.
2 Senaste lydelse 2009:546.
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Forslag till lag om dndring 1 offentlighets- och
sekretesslagen (2009:400)

Hirigenom foreskrivs i friga om offentlighets- och sekretesslagen (2009:400)!

dels att nuvarande 17 kap. 4 b och c §§ ska betecknas 17 kap. 4 ¢ och
d§s,

dels att rubrikerna ndrmast fore 15 kap. 3 § och 18 kap. 4 § ska ha foljande
lydelse,

dels att rubrikerna ndrmast fore 17 kap. 4 b och ¢ §§ ska séttas ndrmast
fore 17 kap. 4 coch d §§,

dels att det i lagen ska inforas fyra nya paragrafer, 15 kap. 3 a §, 17 kap.
4b 3§, 18 kap. 4 a § och 19 kap. 3 b §, och nidrmast fore 17 kap. 4 b § och
19 kap. 3 b § nya rubriker av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15 kap.

Sekretessbrytande bestimmelse Sekretessbrytande bestimmelser

Jag

Sekretessen enligt 1, 1 a eller 2 §
hindrar inte att Sdikerhetspolisen
eller Forsvarsmakten ldmnar upp-
gifter som avses ddr till Post- och
telestyrelsen, om uppgifterna avser

1. fragan om radioanvindning
enligt en tillstandsansékan eller en
ansékan om medgivande till over-
ldtelse eller uthyrning av tillstand
enligt 3 kap. lagen (2003:389) om
elektronisk kommunikation kan an-
tas vadlla fara for Sveriges sdkerhet,

2. behovet av att forena sddant
tillstand med villkor om krav som
dr av betydelse for Sveriges sckerhet
och vilka villkor som ett tillstind i
sd fall bor forenas med, eller

3. frdgan om det finns skdl att
dterkalla tillstand eller dndra till-
standsvillkor enligt 7 kap. 6 § forsta
stycket 6 lagen om elektronisk kom-
munikation.

Uppgifter far limnas endast om
intresset av att uppgiften ldmnas
har foretrdde framfor det intresse
som sekretessen ska skydda.

! Senaste lydelse av
17 kap. 4 b § 2011:779
17 kap. 4 ¢ § 2018:1114.



Sekretessbrytande bestimmelse

17 kap.

Sekretessbrytande bestimmelse

4b§

Sekretessen enligt 4 a § hindrar
inte att uppgift ldmnas till Sdkerhets-
polisen och Forsvarsmakten om vem
som dr s6kande i ett dirende som av-
ses ddr.

18 kap.

Sekretessbrytande bestimmelser

4a§

Sekretessen enligt 2 § hindrar inte
att Sdkerhetspolisen ldmnar upp-
gifter som avses ddr till Post- och
telestyrelsen, om uppgifterna avser

1. fragan om radioanvindning
enligt en tillstandsansékan eller en
ansékan om medgivande till over-
ldtelse eller uthyrning av tillstand
enligt 3 kap. lagen (2003:389) om
elektronisk kommunikation kan an-
tas vdlla fara for Sveriges sdkerhet,

2. behovet av att forena sadant
tillstand med villkor om krav som
dr av betydelse for Sveriges sciker-
het och vilka villkor som ett till-
stand i sd fall bor forenas med, eller

3. fragan om det finns skdl att
dterkalla tillstand eller dndra till-
standsvillkor enligt 7 kap. 6 § forsta
stycket 6 lagen om elektronisk kom-
munikation.

Uppgifter far limnas endast om
intresset av att uppgiften ldmnas
har foretrdde framfor det intresse
som sekretessen ska skydda.

19 kap.

Sekretessbrytande bestimmelse

3byg

Sekretessen enligt 3 § hindrar
inte att uppgift limnas till Siker-
hetspolisen och Forsvarsmakten
om vem som dr sékande i ett drende
om tillstand att anvinda radiosdn-
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dare enligt 3 kap. lagen (2003:389)
om elektronisk kommunikation.

Denna lag triader i kraft den 1 december 2019.



Forteckning over remissinstanserna

Foljande remissinstanser har ldmnat remissvar: Blekinge tekniska hdgskola,
Datainspektionen, Domstolsverket, Ekonomistyrningsverket, Elsdkerhets-
verket, Energimyndigheten, Forskningsradet for miljo, areella niringar
och samhillsbyggande, Forsvarets materielverk, Forsvarets radioanstalt, For-
svarsmakten, Forvaltningsritten i Stockholm, Hi3G Access AB, Inspek-
tionen for strategiska produkter, IT&Telekomforetagen, Kammarritten i
Stockholm, Konkurrensverket, Kustbevakningen, Lansstyrelsen Varmlands
lan, Malmé kommun, Myndigheten for delaktighet, Myndigheten for press,
radio och tv, Myndigheten for samhéllsskydd och beredskap, Polismyndig-
heten, Post- och telestyrelsen, Regelradet, RISE Research Institutes of Sweden
AB, Rymdstyrelsen, Skatteverket, Socialstyrelsen, Statens kulturrad, Stock-
holms kommun, Stralsékerhetsmyndigheten, Styrelsen for ackreditering
och teknisk kontroll, Svenska Journalistforbundet, Sveriges meteorologiska
och hydrologiska institut, Sveriges Radio AB, Sveriges Television AB,
Sékerhets- och forsvarsforetagen, Sékerhetspolisen, Teknikforetagen, Tele2
Sverige AB, Telenor Sverige AB, Tillvixtverket, Totalforsvarets forsknings-
institut, Trafikverket, Transportstyrelsen, och Vistra Gétalandsregionen.

Remissvar har dérutover lamnats av Foreningen Sveriges séndaramatorer.

Foljande remissinstanser har inte 1dmnat remissvar eller har avstatt fran
att yttra sig: AB Volvo, Affarsverket Svenska kraftnit, Bauer Media Group
AB, Boliden AB, Bonnier Broadcasting/TV4, Borgholms kommun, Boxer
TV Access AB, Business Sweden, Chalmers tekniska hogskola, Discovery
Networks Sweden, Ericsson AB, Falu kommun, Folkets Hus och Parker,
Foretagarna, Gislaveds kommun, Gnosjé kommun, Google Sverige, Gotlands
kommun, Hela Sverige ska leva, Huawei Technologies Sweden AB,
Huddinge kommun, Hérjedalens kommun, Hirndsands kommun, Institutet
for rymdfysik, Justitiekanslern, Karlskrona kommun, Kils kommun, Kiruna
kommun, Kommerskollegium, Konsumentverket, Kumla kommun, Kungl.
Ingenjorsvetenskapsakademien, Kungl. Tekniska hogskolan, Leksands
kommun, Luftfartsverket, Luled tekniska universitet, Lunds universitet,
Luossavaara Kiirunavaara AB, Lakemedelsverket, Lansstyrelsen Dalarnas
lan, Léansstyrelsen Dalarnas lan, Lansstyrelsen Norrbottens 14n, Lansstyrelsen
Ostergétlands lin, Musiksverige, Myndigheten for tillviixtpolitiska utvirde-
ringar och analyser, MéIndals kommun, Netl Sweden, Nordic Entertainment
Group AB, Nérradions riksorganisation, Orusts kommun, Pited kommun,
PostNord AB, Public Serviceradet, Publicistklubben, Region Gotland, Region
Jamtland Hérjedalen, Region Skéne, Riksteatern, RUAG Space AB, SAAB
AB, SAS AB, Scania AB, SES Astra AB, SIS — Swedish Standards Institute,
Sjofartsverket, Skellefted kommun, Skogsstyrelsen, SMAKOM, SOS Alarm
AB, Statens jordbruksverk, Stiftelsen Industrifonden, Swedavia AB, Svensk
scenkonst, Svenska Rymdaktiebolaget, Sveriges Kommuner och Landsting,
Sveriges Utbildningsradio AB, Telia Company AB, Teracom AB, Trafik-
forvaltningen Stockholms ldns landsting, Tullverket, Umea universitet,
Uppsala kommun, Uppsala universitet (juridiska fakultetsnimnden), Verket
for innovationssystem, Vetenskapsradet, Volvo Cars AB, Ostersunds kom-
mun och Osterdkers kommun.
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Lagridsremissens lagforslag

Forslag till lag om dndring i lagen (2003:389) om
elektronisk kommunikation

Harigenom foreskrivs att 3 kap. 6, 11, 23 och 24 §§, 7 kap. 6 § och 8 kap. 19
och 19 a §§ lagen (2003:389) om elektronisk kommunikation ska ha foljande
lydelse.
Nuvarande lydelse Foéreslagen lydelse
3 kap.

6§!

Tillstand att anvénda radioséndare ska beviljas, om

1. det kan antas att radiofrekvenserna kommer att anviandas pa ett sddant
sdtt att risk for otillaten skadlig stérning inte uppkommer,

2. radioanvdndningen utgor en effektiv anvandning av frekvensutrymmet,

3. det kan antas att radioanvdndningen inte kommer att hindra sédan radio-
kommunikation som &r sérskilt viktig med hénsyn till den fria &siktsbild-
ningen,

4. radioanvéndningen inte kommer att ta i ansprak frekvensutrymme som
behovs for att upprétthalla en rimlig beredskap for utveckling av befintliga
och nya radioanvéndningar eller frekvensutrymme for vilket radioanvénd-
ningen har harmoniserats i enlighet med internationella avtal som Sverige
har anslutit sig till eller bestimmelser antagna med stod av fordraget om

Europeiska unionens funktionssitt,

5. det kan antas att radioanvand-
ningen inte kommer att inkrékta pa
det frekvensutrymme som behdvs
for verksamhet som avses i3 §, och

6. det inte med hénsyn till att s6-
kanden tidigare har fatt tillstand
aterkallat eller ndgot annat liknande
forhallande finns skilig anledning
att anta att radioanviandningen kom-
mer att ske i strid med tillstdndsvill-
koren.

Tillstand att anvénda radiosénda-
re for utsdndningar som kréver till-
stand enligt annan lag eller enligt
bestimmelser meddelade med stod
av annan lag, fair meddelas endast
om sadant tillstdnd finns.

! Senaste lydelse 2010:497.

5. det kan antas att radioanvand-
ningen inte kommer att inkrédkta pa
det frekvensutrymme som behdvs
for verksamhet som avses i3 §,

6. det inte med hénsyn till att s6-
kanden tidigare har fatt tillstand
aterkallat eller ndgot annat liknande
forhallande finns skilig anledning
att anta att radioanvandningen kom-
mer att ske i strid med tillstdndsvill-
koren, och

7. det kan antas att radioanvind-
ningen inte kommer att orsaka skada
for Sveriges sdikerhet.

Tillstand att anvénda radiosénda-
re for utsdndningar som kréver till-
stand enligt annan lag eller enligt
bestimmelser meddelade med stod
av annan lag, far meddelas endast
om sadant tillstdnd finns. Da gdller
inte forsta stycket 7.



Om tillstandet avser en viss radiosédndare ska denna, tillsammans med av-
sedd radiomottagare, vara sa beskaffad i tekniskt hdnseende att den uppfyller
rimliga krav pa en effektiv frekvensanvéndning och pd mojligheten att verka
i den miljé som den dr avsedd for.

11§

Tillstdnd att anvinda radiosidndare far forenas med villkor om

1. det frekvensutrymme som tillstdndet avser,

2. vilken eller vilka elektroniska kommunikationstjinster eller slag av
elektroniska kommunikationsnit eller tekniker som tillstandet avser,

3. tickning och utbyggnad inom landet,

4. det geografiska omrade som tillstandet avser,

5. skyldighet for sokanden att dela frekvensutrymme med annan,

6. sadant som i enlighet med beslut om en harmoniserad anvéndning av
radiofrekvenser ska uppstillas som villkor nédr den som ska tilldelas radio-
frekvens har utsetts i enlighet med internationella avtal eller bestimmelser
antagna med stdd av fordraget om Europeiska unionens funktionssitt,

7. skyldigheter som foljer av tillimpliga internationella avtal i fradga om

anvindning av frekvenser,

8. ataganden som har gjorts i sam-
band med beviljande av tillstaind
enligt 8 §, samt

9. tekniska krav och annat som
kravs for att sikerstilla ett faktiskt
och effektivt frekvensutnyttjande.

8. ataganden som har gjorts i sam-
band med beviljande av tillstdnd
enligt 8 §,

9. tekniska krav och annat som
kravs for att sikerstélla ett faktiskt
och effektivt frekvensutnyttjande,

och
10. krav som dr av betydelse for
Sveriges sdkerhet.

Villkor enligt forsta stycket som innebér en begréansning av vilka elektro-
niska kommunikationstjanster eller vilka tekniker som fér anvéndas, far med-
delas endast om det krivs for att

1. undvika skadlig storning,

2. sdkerstilla ett effektivt frekvensutnyttjande,

3. skydda ménniskors liv eller hélsa,

4. tillgodose det allmédnnas intresse av att vissa elektroniska kommunika-
tionstjénster finns tillgdngliga i vissa delar av landet, eller

5. tillgodose det allménnas intresse av att framja tillhandahéllandet av
radio- och tv-tjénster for vilka tillstdnd meddelats enligt annan lag.

Villkor som innebér att endast en viss elektronisk kommunikationstjénst
far tillhandahaéllas, far meddelas endast om det krdvs for att sdkerstélla verk-
samhet som bedrivs i syfte att skydda ménniskors liv eller hilsa, eller om
det annars finns synnerliga skél for det med hénsyn till ett allmént intresse.

Férsta stycket 10 gdller inte for
tillstand som avses i 6 § andra
stycket.

2 Senaste lydelse 2011:590.
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23 §3
Tillstand eller del av tillstdnd att anvdnda radiosdndare eller nummer fér
overlatas efter medgivande fran den myndighet som meddelat tillstandet.

Sédant medgivande ska l&dmnas, om

1. forvérvaren uppfyller de krav som stéllts pa sokanden i samband med

att tillstdndet meddelades,

2. det inte finns skil att anta att dverlatelsen inverkar menligt pa konkur-

rensen,

3. overlatelsen inte leder till 4nd-
rad anviandning av radiofrekvenser-
na, om denna dr harmoniserad en-
ligt bestimmelser antagna med stod
av fordraget om Europeiska union-
ens funktionssitt, och

4. det inte finns nagot annat sér-
skilt skél mot det.

3. overlatelsen inte leder till 4nd-
rad anvindning av radiofrekvenser-
na, om denna dr harmoniserad en-
ligt bestimmelser antagna med stod
av fordraget om Europeiska union-
ens funktionssatt,

4. forvdrvaren av ett tillstand att
anvdnda radiosdndare inte tidigare
har fatt ett sadant tillstand dter-
kallat enligt 7 kap. 6 § forsta stycket
4,

5. det kan antas att forvdrvarens
radioanvdndning inte kommer att
orsaka skada for Sveriges sikerhet,
och tillstand har beviljats fore den
1 december 2019, och

6. det inte finns nagot annat sér-
skilt skdl mot det.

Férsta stycket 4 och 5 gdller inte
vid éverlatelse av ett tillstand som
avses i 6 § andra stycket.

Forvirvaren Overtar overlatarens réttigheter och skyldigheter enligt denna
lag for tiden efter medgivandet. Vid 6verlatelse av del av tillstdnd ska den
overldtna delen anses som ett nytt tillstand.

Vid medgivandet fir myndig-
heten meddela de nya eller 4ndrade
villkor som 6verlatelsen foranleder.

Vid medgivandet fir myndig-
heten meddela de nya eller dndrade
villkor som behovs pd grund av 6ver-
latelsen.

En &verlatelse i strid med denna paragraf ar utan verkan.

24 §*

Bestimmelserna om Overlatelse
av tillstand eller del av tillstand 1
23 § forsta stycket, andra stycket
forsta meningen och fidrde stycket
ska ocksa tilldimpas péd uthyrning av
tillstand eller del av tillstand att an-
vinda radiosidndare.

3 Senaste lydelse 2010:497.
4 Senaste lydelse 2010:497.

Bestimmelserna om Overlatelse
av tillstdnd eller del av tillstdnd 1
23 § forsta och andra styckena,
tredje stycket forsta meningen och
femte stycket ska ocksd tillimpas
pa uthyrning av tillstand eller del av
tillstdnd att anvdnda radioséndare.



Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om undantag fran kravet pa medgivande vid uthyrning som
avser en kortare period eller annars &r av begransad omfattning.

7 kap.
6§

Ett tillstdnd fér aterkallas och tillstindsvillkor dndras omedelbart, om

1. ett sddant tillstdnd som avses i 3 kap. 6 § andra stycket har upphort att
giélla, om inte sérskilda skél talar mot en éterkallelse,

2. den som har sokt tillstindet har lamnat oriktiga uppgifter eller inte
lamnat uppgifter av betydelse for tillstdndet,

3. forédndringar inom radiotekniken eller &ndringar i radioanvindningen
pa grund av internationella dverenskommelser som Sverige har anslutit sig
till eller bestimmelser antagna med stdd av fordraget om Europeiska uni-
onens funktionssitt har medfort att ett nytt tillstind med samma villkor

inte skulle kunna meddelas,

4. tillstandshavaren trots pamin-
nelse inte betalar avgift enligt 8 kap.
17 eller 18 §, eller

5. tillstindshavaren begér att till-
stdndet ska aterkallas.

4. det kan antas att radioanvind-
ningen kommer att orsaka skada for
Sveriges sdkerhet,

5. tillstdndshavaren trots pdmin-
nelse inte betalar avgift enligt 8 kap.
17 eller 18 §, eller

6. tillstaindshavaren begir att till-
standet ska terkallas.

Tillstandsvillkor far ocksé &dndras omedelbart i fall som avses i 3 kap. 23 §.

Ett tillstind far aterkallas enligt
forsta stycket /—3 endast om dnda-
maélet med aterkallelsen inte lika vél
kan tillgodoses genom att tillstands-
villkoren &ndras.

Férsta stycket 4 giller inte for till-
stand som avses i 3 kap. 6 § andra
stycket.

Ett tillstind far aterkallas enligt
forsta stycket /—4 endast om &nda-
malet med aterkallelsen inte lika vl
kan tillgodoses genom att tillstands-
villkoren éndras.

8 kap.
19 §°

En myndighets beslut enligt denna
lag eller enligt foreskrifter med-
delade med stod av lagen far dver-
klagas hos allmén forvaltnings-
domstol. Prévningstillstand krdvs
vid dverklagande till kammarritten.

En myndighets beslut enligt denna
lag eller enligt foreskrifter med-
delade med stdd av lagen far dver-
klagas till allmén forvaltningsdom-
stol. Ndr ett beslut éverklagas dr
myndigheten motpart i domstolen.

Prévningstillstand krévs vid éver-
klagande till kammarriitten.

Kammarrittens avgorande i ett mal enligt denna lag fér inte 6verklagas.

3 Senaste lydelse 2010:497.
¢ Senaste lydelse 2007:881.
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Bilaga 7 Beslut enligt denna lag far dverklagas av den som &r part i drendet, om
beslutet har gatt parten emot, och dven av annan vars réttigheter paverkas
negativt av beslutet.

Scdkerhetspolisen och Férsvars-
makten fdar dverklaga beslut som
géller

1. beviljande av tillstand att an-
vinda radiosdndare eller medgi-
vande att overldta eller hyra ut ett
sadant tillstand,

2. att forena tillstand att anvinda
radiosdndare med villkor, eller

3. aterkallelse av tillstand att an-
vdnda radioséndare eller dndring
av villkor i ett sadant tillstand.

Denna lag triader i kraft den 1 december 2019.

74 7 Senaste lydelse 2009:546.



Forslag till lag om éndring i offentlighets- och Prop. 2019/20:15
sekretesslagen (2009:400) Bilaga 7

Hirigenom foreskrivs i friga om offentlighets- och sekretesslagen (2009:400)%
dels att nuvarande 17 kap. 4 b och ¢ §§ ska betecknas 17 kap. 4 cochd §§,
dels att rubrikerna ndrmast fore 15 kap. 3 § och 18 kap. 4 § ska lyda ”Se-
kretessbrytande bestimmelser”,
dels att rubrikerna ndrmast fore 17 kap. 4 b och 4 ¢ §§ ska séttas ndrmast
fore 17 kap. 4 coch d §§,

dels att det ska inforas fyra nya paragrafer, 15 kap. 3 a §, 17 kap. 4 b §,
18 kap. 4 a § och 19 kap. 3 b §, och ndrmast fore 17 kap. 4 b § och 19 kap.
3 b § nya rubriker av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15 kap.
3a§

Sekretessen enligt 1, 1 a eller 2 §
hindrar inte att Sdkerhetspolisen
eller Forsvarsmakten ldmnar upp-
gift som avses ddr till Post- och tele-
styrelsen, om uppgiften avser

1. fragan om radioanvindning
enligt en tillstandsansékan eller en
ansékan om medgivande att over-
ldta eller hyra ut tillstand att an-
vinda radiosdndare enligt 3 kap.
lagen (2003:389) om elektronisk
kommunikation, kan antas komma
att orsaka skada for Sveriges sdker-
het,

2. behovet av att forena ett sd-
dant tillstand med villkor om krav
som dr av betydelse for Sveriges sd-
kerhet och vilka villkor som till-
standet i sd fall bor forenas med,
eller

3. frdgan om det finns skdl att
dterkalla tillstand eller dndra till-
standsvillkor enligt 7 kap. 6 § forsta
stycket 4 lagen om elektronisk kom-
munikation.

En uppgift far limnas endast om
intresset av att uppgiften ldmnas

2 Senaste lydelse av

17 kap. 4 b § 2011:779

17 kap. 4 ¢ § 2018:1114

rubriken narmast fore 17 kap. 4 b § 2011:553
rubriken narmast fore 17 kap. 4 ¢ § 2018:1114. 75



Prop. 2019/20:15 har foretrdde framfor det intresse
Bilaga 7 som sekretessen ska skydda.

17 kap.

Sekretessbrytande bestimmelse

4b§

Sekretessen enligt 4 a § hindrar
inte att uppgift limnas till Sikerhets-
polisen och Férsvarsmakten om vem
som dr sékande i ett drende som av-
ses ddr.

18 kap.
4a§

Sekretessen enligt 2 § hindrar inte
att Sikerhetspolisen ldmnar uppgift
som avses ddr till Post- och tele-
styrelsen, om uppgiften avser

1. frdagan om radioanvindning
enligt en tillstandsansékan eller en
ansékan om medgivande att éverla-
ta eller hyra ut tillstand att anvdn-
da radiosdndare enligt 3 kap. lagen
(2003:389) om elektronisk kommu-
nikation, kan antas komma att or-
saka skada for Sveriges sdikerhet,

2. behovet av att forena ett sd-
dant tillstand med villkor om krav
som dr av betydelse for Sveriges sd-
kerhet och vilka villkor som till-
standet i sd fall bor forenas med,
eller

3. fragan om det finns skdl att
dterkalla tillstand eller dndra till-
standsvillkor enligt 7 kap. 6 § forsta
stycket 4 lagen om elektronisk kom-
munikation.

En uppgift far limnas endast om
intresset av att uppgiften ldmnas
har foretrdde framfor det intresse
som sekretessen ska skydda.

19 kap.

Sekretessbrytande bestimmelse

3by
Sekretessen enligt 3 § hindrar inte
att uppgift lamnas till Sikerhets-
76 polisen och Férsvarsmakten om




vem som dr sokande i ett drende om Prop. 2019/20:15
tillstand att anvinda radiosindare Bilaga 7

enligt 3 kap. lagen (2003:389) om

elektronisk kommunikation.

Denna lag triader i kraft den 1 december 2019.
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Lagrédets yttrande
Utdrag ur protokoll vid sammantrdde 2019-09-09

Nirvarande: F.d. justitieradet Ella Nystrom samt justitierdden Per Classon
och Stefan Johansson.

Skydd av Sveriges sikerhet vid radioanvindning

Enligt en lagradsremiss den 29 augusti 2019 har regeringen (Infrastruktur-
departementet) beslutat inhdmta Lagradets yttrande 6ver forslag till

1. lag om éndring i lagen (2003:389) om elektronisk kommunikation,
2. lag om éndring i offentlighets- och sekretesslagen (2009:400).

Forslagen har infor Lagradet foredragits av amnesradet Pontus Soderstrom.
Forslagen foranleder foljande yttrande.

Forslaget till lag om dndring i lagen om elektronisk kommunikation

7 kap. 6 §

I paragrafen anges de omsténdigheter som medfor att ett tillstand fér ater-
kallas och tillstdndsvillkor &ndras omedelbart.

Punkten 4

I den nya punkt 4 foreskrivs att ett tillstind far aterkallas och tillstandsvillkor
@ndras omedelbart om det kan antas att radioanvéndningen kommer att orsaka
skada for Sveriges sdkerhet.

Bestimmelsen har getts en framéatsyftande utformning. Vid foredragningen
har emellertid uppgetts att bestimmelsen dven ska omfatta situationen nér
radioanvdndningen redan har skadat Sveriges sikerhet. For att det klart ska
framga att bestimmelsen &ven omfattar situationen nér skadan redan intréffat
foreslar Lagradet att bestimmelsen formuleras enligt foljande.

”... radioanvandningen har orsakat skada for Sveriges sdkerhet eller det kan
antas att radioanviandningen kommer att orsaka sddan skada,”

Forslaget till lag om dndring i offentlighets- och sekretesslagen

17 kap. 4 b § med rubrik

Den nya paragrafen med rubrik medfor att det bor 6vervigas att infora en
rubrik pa samma niva nirmast fore 17 kap. 4 a §.



19 kap. 3 b § med rubrik

Den nya paragrafen med rubrik medfor att det finns rubriker pa samma niva
nérmast fore 3 a och 3 b §§. Det bor 6vervigas att infora en rubrik pd samma

niva dven narmast fore 3 §.
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Utdrag ur protokoll vid regeringssammantréde den 19 september 2019
Naérvarande: statsminister Lofven, ordforande, och statsraden Lovin,
Johansson, Baylan, Hultqvist, Andersson, Bolund, Damberg, Shekarabi,
Ygeman, Linde, Ekstrom, Eneroth, Dahlgren, Nilsson, Ernkrans,
Lindhagen, Hallberg, Nordmark

Foredragande: statsradet Y geman

Regeringen beslutar proposition 2019/20:15 Skydd av Sveriges sékerhet
vid radioanvéndning.
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