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I skrivelsen redogér regeringen for hur bestammelserna i rattegangs-
balken om hemlig avlyssning av elektronisk kommunikation, hemlig
Overvakning av elektronisk kommunikation, hemlig kameradvervakning
och hemlig rumsavlyssning vid férundersokning i brottmal har tillampats
under 2018. Aven tillampningen enligt lagen (2007:979) om atgarder for
att forhindra vissa sarskilt allvarliga brott redovisas. Skrivelsen omfattar
ocksd en redogorelse av inhdmtningen av uppgifter enligt lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i
de brottshekdmpande myndigheternas underréttelseverksamhet. Slutligen
omfattar skrivelsen &ven anvandningen av dessa tvangsmedel i
Sékerhetspolisens verksamhet.
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1 Arendet och dess beredning

| enlighet med riksdagens dnskemal har regeringen sedan 1983 arligen
redovisat hur reglerna om hemlig avlyssning av elektronisk
kommunikation (tidigare hemlig teleavlyssning) har tillampats under det
gangna aret (bet. 1981/82:JuU54, rskr. 1981/82:298). Redovisningen har
dérefter utdkats till att gadlla dven anvdndningen av andra hemliga
tvangsmedel och omfattar i dag ocksa hemlig 6vervakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning
vid forundersokning i brottmal, liksom tillampningen enligt lagen
(2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott samt
en redogorelse for inhdmtning av uppgifter enligt lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de
brottshekdmpande myndigheternas underrattelseverksamhet
(inhdmtningslagen). Redogdrelsen innefattar &ven anvandningen av dessa
tvangsmedel i Sakerhetspolisens verksamhet.

Regeringen beslutade den 17 december 2015 om ett nytt uppdrag till
myndigheterna nar det galler den arliga redovisningen av vissa hemliga
tvangsmedel (Ju2015/09908/A). Uppdraget innebér en ny periodisering av
redovisningen. Nar det géaller uppgifter om vilken tid en person varit
foremal for avlyssning eller dvervakning och vilken nytta ett tvdngsmedel
har haft ska redovisningen enligt det nya uppdraget avse de
forundersokningar som lagts ned eller dar beslut i atalsfragan fattats under
det foregdende aret och omfatta hela den tid som tvangsmedlet gallt.
Redovisningen ska aven omfatta de interimistiska tillstand som meddelats
av aklagare och hur domstol sedan beslutat i dessa fall. Uppdraget
innefattar ocksa en skyldighet att redovisa Sékerhetspolisens anvandning
av hemliga tvangsmedel pé ett visst sitt.

Den senaste redovisningen till riksdagen gjordes i november 2018 i
skrivelsen Redovisning av anvandningen av hemliga tvangsmedel under
2017 (skr. 2018/19:19). Skrivelsen behandlades av riksdagen i borjan av
2019 (bet. 2018/19:JuU9, rskr. 2018/19:135). Regeringen lamnar nu en
redogorelse for anvandningen av hemliga tvangsmedel under 2018.
Redogorelsen bygger pa uppgifter som har lamnats till regeringen av
Aklagarmyndigheten i samverkan med Ekobrottsmyndigheten,
Polismyndigheten, Tullverket och Sakerhetspolisen (Ju2019/02080/A).

2 Riksdagens behandling av tidigare ars
skrivelser

Riksdagen har éver tid vid sin behandling av regeringens arliga skrivelse
om anvindningen av hemliga tvangsmedel anfort bl.a. att skrivelserna
utvecklats positivt genom att redovisningen pa ett mer noggrant och tydligt
satt redogor for anvandningen av hemliga tvangsmedel och att riksdagen
utgar fran att regeringen fortsatter med sina Gvervdganden om hur



skrivelsen ytterligare kan forbattras och utvecklas (se t.ex. skr.
2006/07:28, bet. 2006/07:JuU4, rskr. 2006/07:96 och skr. 2008/09:79, bet.
2008/09:JuU15, rskr. 2008/09:195).

Vid behandlingen av redovisningen av vissa hemliga tvangsmedel 2017
angav riksdagen, liksom vid foregdende ars behandling, att nuvarande
uppdrag bidrar till att héja kvaliteten i redovisningen. Vidare noterade
riksdagen &terigen med tillfredsstéllelse att Aklagarmyndigheten och
Ekobrottsmyndigheten under 2017 borjat registrera hemliga tvangsmedel
i ett sarskilt it-stod (bet. 2018/19:JuU9, rskr. 2018/19:135).

3 Reglerna om hemliga tvangsmedel
3.1 Grunderna for anvandning av hemliga
tvangsmedel

Bestammelser om hemlig avlyssning av elektronisk kommunikation,
hemlig o6vervakning av elektronisk kommunikation, hemlig kamera-
Gvervakning och hemlig rumsavlyssning som tvangsmedel vid utredning
av brott finns i 27 kap. rattegangshalken. Sarskilda bestammelser om
anvandning av hemliga tvangsmedel finns i lagen om &tgérder for att
forhindra vissa sarskilt allvarliga brott (s.k. preventiva tvangsmedel),
lagen (1988:97) om forfarandet hos kommunerna, forvaltnings-
myndigheterna och domstolarna under krig eller krigsfara m.m. och lagen
(1991:572) om sarskild utlanningskontroll. Méjlighet att meddela tillstand
till att anvanda hemliga tvangsmedel finns ocksé i lagen (2000:562) om
internationell rattslig hjalp i brottmal. Sedan den 1 december 2017 géller
lagen (2017:1000) om en europeisk utredningsorder for EU:s
medlemsstater, med undantag fér Danmark och Irland. Reglerna om
inhdmtning av uppgifter om elektronisk kommunikation i underréttelse-
verksamhet finns i inh&mtningslagen.

I 2 kap. regeringsformen finns foreskrifter om grundldggande fri- och
rattigheter. Foreskrifterna innebdr bl.a. att var och en gentemot det
allménna &r skyddad mot kroppsvisitation, husrannsakan och liknande
intrdng, mot undersokning av brev eller annan fortrolig forsandelse och
mot hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande (6 § forsta stycket). Var och en ar ocksd skyddad
gentemot det allmanna mot betydande intrang i den personliga integriteten,
om det sker utan samtycke och genom 6vervakning eller kartlaggning av
den enskildes personliga forhdllanden (6 § andra stycket). Dessa
grundlaggande fri- och rattigheter far begransas bara genom lag och endast
for att tillgodose andamal som &r godtagbara i ett demokratiskt samhalle.
Begransningarna far aldrig ga utéver vad som ar nddvandigt eller utgora
ett hot mot den fria asiktshildningen (20 och 21 §8).

Enligt artikel 8.1 i Europeiska konventionen om skydd for de manskliga
rattigheterna och de grundlaggande friheterna (Europakonventionen) har
var och en rétt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. Ratten till skydd for privat- och familjeliv omfattar bl.a.
skydd mot &vervakning i olika former och mot telefonavlyssning.
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Tvangsmedel som innefattar ingrepp i den privata sfar som artikel 8 ar
avsedd att skydda, kan enligt konventionen endast godtas om de har stod i
lag och omfattas av de undantag som anges i artikel 8.2. Genom lagen
(1994:1219) om den europeiska konventionen angdende skydd for de
manskliga réttigheterna  och de grundldggande friheterna &r
Europakonventionen direkt tillamplig i Sverige. | 2 kap. 19 8 regerings-
formen foreskrivs att lag eller annan foreskrift inte far meddelas i strid med
Sveriges ataganden pa grund av Europakonventionen.

Bestdmmelserna om hemlig avlyssning av elektronisk kommunikation,
hemlig dvervakning av elektronisk kommunikation, hemlig kameradver-
vakning, hemlig rumsavlyssning, preventiva tvangsmedel och inhdmtning
av uppgifter i underrattelseverksamhet utgdér for brottsbhekdmpningen
nodvandiga undantag fran det skydd mot intrdng i enskildas privat- och
familjeliv som annars galler enligt saval grundlag som Europa-
konventionen.

For all anvandning av tvangsmedel géller tre allmanna principer. Dessa
principer, som knyter an till innehallet i 2 kap. 21 § regeringsformen, ar
andamalsprincipen, behovsprincipen och proportionalitetsprincipen.
Andamalsprincipen innebér att en myndighets befogenhet att anvanda ett
tvangsmedel ska vara bundet till det andamal for vilket tvangsmedlet har
beslutats. Behovsprincipen innebér att en myndighet far anvanda ett
tvangsmedel bara nar det finns ett patagligt behov av det och en mindre
ingripande &tgard inte &r tillracklig. Proportionalitetsprincipen, som &r
lagfast i bl.a. 27 kap. 1 § tredje stycket rattegangsbalken, innebar att ett
tvangsmedel far tillgripas endast om skalen for atgarden uppvéager det
intrang eller men i Gvrigt som atgarden innebar for den misstankte eller
nagot annat motstaende intresse.

3.2 Hemlig avlyssning av elektronisk
kommunikation

Hemlig avlyssning av elektronisk kommunikation innebér att medde-
landen, som i ett elektroniskt kommunikationsnét overfors eller har
overforts till eller fran ett telefonnummer eller annan adress, i hemlighet
avlyssnas eller tas upp genom ett tekniskt hjalpmedel for atergivning av
innehallet i meddelandet (27 kap. 18 § forsta stycket rattegangsbalken).
Definitionen omfattar telefon- och telefaxtrafik, e-posttrafik och over-
foring av datafiler. Avlyssning far, med vissa begransningar, verkstallas
&ven utanfor allmént tillgdngliga telendt, t.ex. inom storre foretagsnét.

Hemlig avlyssning av elektronisk kommunikation far anvandas vid
forundersdkning om brott for vilket det inte &r foreskrivet lindrigare straff
an fangelse i tva ar eller forsok, forberedelse eller stampling till ett sadant
brott om en sadan gérning ar straffoelagd. Avlyssning far ocksa anvandas
vid forundersokning i frdga om annat brott om det med hansyn till
omstandigheterna kan antas att brottets straffvarde skulle Overstiga
fangelse i tva ar (27 kap. 18 § andra stycket rattegangsbalken).

En forutsattning for hemlig avlyssning av elektronisk kommunikation &r
att nagon ar skaligen misstankt for brottet. Atgarden ska vidare vara av
synnerlig vikt for utredningen (27 kap. 20 § forsta stycket rattegangs-



balken). Avlyssning far avse ett telefonnummer eller annan adress eller en
viss elektronisk kommunikationsutrustning som under den tid som till-
standet avser innehas eller har innehafts av den missténkte eller annars kan
antas ha anvénts eller komma att anvéndas av den misstankte. Avlyss-
ningen far ocksa avse ett telefonnummer eller annan adress eller en viss
elektronisk kommunikationsutrustning som det finns synnerlig anledning
att anta att den misstankte under den tid som tillstandet avser har kontaktat
eller kommer att kontakta.

3.3 Hemlig 6vervakning av elektronisk
kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebér att uppgifter i
hemlighet hamtas in om meddelanden som i ett elektroniskt kommu-
nikationsnat overfors eller har verforts till eller fran ett telefonnummer
eller annan adress, vilka elektroniska kommunikationsutrustningar som
har funnits inom ett visst geografiskt omrade, eller i vilket geografiskt
omrade en viss elektronisk kommunikationsutrustning finns eller har
funnits (27 kap. 19 § forsta stycket rattegangsbalken). Genom hemlig
dvervakning av elektronisk kommunikation far dven sadana meddelanden
hindras fran att na fram (27 kap. 19 § andra stycket rattegangshalken).
Tvangsmedlet ger inte tillgang till innehallet i utvixlade meddelanden.

Hemlig overvakning av elektronisk kommunikation far anvandas vid
forundersdkning om brott for vilket det inte ar foreskrivet lindrigare straff
an fangelse i sex manader samt dataintrang, barnpornografibrott som inte
ar att anse som ringa, narkotikabrott och narkotikasmuggling. Detsamma
galler forsok, forberedelse eller stampling till ett sédant brott, om en sédan
garning ar straffbelagd (27 kap. 19 § tredje stycket rattegangsbalken).

Hemlig 6vervakning av elektronisk kommunikation far anvéandas nar
nagon ar skaligen misstankt for brottet eller, med vissa begransningar, for
att utreda vem som skéligen kan missténkas for brottet. Atgarden ska vara
av synnerlig vikt for utredningen (27 kap. 20 § rattegangsbalken).

3.4 Hemlig kameratvervakning

Hemlig kameradvervakning innebdr att fjarrstyrda tv-kameror, andra
optisk-elektroniska instrument eller darmed jamférbara utrustningar
anvands for optisk persondvervakning vid forundersokning i brottmal,
utan att upplysning om 6vervakningen lamnas (27 kap. 20 a § forsta
stycket rattegangsbalken). Ljudinspelning ar inte tillatet vid en sadan
Overvakning. Forutsdttningarna for hemlig kameradvervakning &r i
huvudsak desamma som for hemlig avlyssning av elektronisk kommu-
nikation. Overvakningen far endast omfatta en plats dar den misstankte
kan antas komma att uppehélla sig. Overvakningen far dven omfatta den
plats dar ett brott har begatts eller en nara omgivning till denna plats i syfte
att faststalla vem som skaligen kan misstinkas for brottet om atgarden ar
av synnerlig vikt for utredningen (27 kap. 20 c § rattegangsbalken).
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3.5 Hemlig rumsavlyssning

Hemlig rumsavlyssning innebdr att avlyssning eller upptagning gors i
hemlighet med ett tekniskt hjalpmedel som &r avsett att aterge ljud.
Avlyssningen far omfatta tal i enrum, samtal mellan andra eller
férhandlingar vid sammantraden eller andra sammankomster som allméan-
heten inte har tilltrade till (27 kap. 20 d § forsta stycket rattegangsbalken).

Hemlig rumsavlyssning far anvéandas vid forundersokning om brott for
vilket det inte ar foreskrivet lindrigare straff an fangelse i fyra ér.
Tvangsmedlet far vidare anvindas for spioneri eller for brott som avses i
26 § lagen (2018:558) om foretagshemligheter, om det finns anledning att
anta att garningen har begatts pa uppdrag av eller har understétts av en
frammande makt eller av nagon som har agerat for en frammande makts
rakning och det kan antas att brottet inte leder till endast boter. Aven vid
utredning av forsok, forberedelse eller stampling till nu angivna brott far
hemlig rumsavlyssning anvandas. Hemlig rumsavlyssning far ocksa
anvandas vid forundersokning om vissa sarskilt angivna brott, t.ex.
méanniskohandel och valdtakt, om det med hansyn till omstindigheterna
kan antas att brottets straffvarde skulle dverstiga fangelse i fyra ar. Aven
for forsok, forberedelse eller stampling till sédana sarskilt angivna brott
far tillstdnd ges om garningen &r straffbelagd och det kan antas att dess
straffvarde Gverstiger fangelse i fyra &r (27 kap. 20 d § andra stycket
rattegangsbalken).

En forutsattning for hemlig rumsavlyssning ar att nagon &r skaligen
misstankt for brottet. Atgdrden ska vidare vara av synnerlig vikt for
utredningen (27 kap. 20 e § forsta stycket rattegangsbalken). Avlyss-
ningen far avse endast en plats dar det finns sérskild anledning att anta att
den misstankte kommer att uppehalla sig. Avser atgarden nagon annan
stadigvarande bostad 4n den misstinktes, far tvangsmedlet anvandas
endast om det finns synnerlig anledning att anta att den missténkte
kommer att uppehélla sig dar (27 kap. 20 e § andra stycket rattegangs-
balken). Hemlig rumsavlyssning far inte avse vissa i lagen sérskilt angivna
platser som anvénds for verksamhet som omfattas av sekretess, t.ex.
verksamhet som bedrivs av advokater, lakare, psykologer och préster inom
trossamfund (27 kap. 20 e § tredje stycket rattegangsbalken). Hemlig
rumsavlyssning far inte heller avse samtal eller annat tal dar nagon av
dessa yrkeskategorier talar (27 kap. 22 § andra stycket rattegangsbalken).

3.6 Interimistiska beslut

Aklagare har mojlighet att fatta interimistiska beslut om hemlig avlyssning
av elektronisk kommunikation, hemlig 6vervakning av elektronisk
kommunikation och hemlig kameradvervakning. Ett interimistiskt beslut
innebér att en aklagare lamnar tillstand till hemliga tvangsmedel i avvaktan
pa rattens prévning. Om en &klagare har fattat ett interimistiskt beslut om
avlyssning eller dvervakning ska detta utan dréjsmal anmalas till ratten
som skyndsamt ska prova drendet. Om rétten kommer fram till att det inte
finns skal for det hemliga tvangsmedlet ska den upphava aklagarens
beslut. Om &klagarens beslut har hunnit verkstéllas innan ratten provat



beslutet ska ratten i stallet prova om det funnits skal for beslutet. Om ratten
kommer fram till att det inte funnits sddana skal far de inhdmtade
uppgifterna inte anvéndas i en brottsutredning till nackdel fér den som har
omfattats av avlyssningen eller dvervakningen, eller for nagon annan som
uppgifterna avser (27 kap. 21 a § rattegangsbalken).

3.7 Atgarder for att forhindra vissa sérskilt
allvarliga brott

Lagen om atgarder for att forhindra vissa sarskilt allvarliga brott ger
myndigheterna en mojlighet att anvanda hemliga tvangsmedel for att
forhindra brott, s.k. preventiva tvangsmedel. Tillstand till hemlig
avlyssning av elektronisk kommunikation, hemlig 6vervakning av elek-
tronisk kommunikation eller hemlig kameradvervakning far meddelas om
det med hansyn till omstandigheterna finns en pataglig risk for att en
person kommer att utdva brottslig verksamhet som innefattar bl.a.
sabotage, spioneri och terroristbrott (1 § forsta stycket). Tillstand far ocksa
meddelas om det finns en pataglig risk for att det inom en organisation
eller grupp kommer att utévas sadan brottslig verksamhet och det kan
befaras att en person som tillhor eller verkar for organisationen eller
gruppen medvetet kommer att frdmja denna verksamhet (1 § andra
stycket). Under samma forutsattningar far tillstand meddelas att under-
sOka, dppna och granska brev, telegram, paket eller andra férsandelser som
finns hos ett befordringsforetag (4 8).
Hemlig avlyssning och 6vervakning av elektronisk kommunikation far
enligt lagen enbart avse
o ett telefonnummer eller annan adress eller en viss elektronisk kommu-
nikationsutrustning som under den tid tillstandet avser innehas eller har
innehafts av den for tvangsmedlet aktuella personen, eller som annars
kan antas ha anvénts eller komma att anvéndas av honom eller henne,
eller

o ett telefonnummer eller annan adress eller en viss elektronisk kommu-
nikationsutrustning som det finns synnerlig anledning att anta att
personen under den tid tillstdndet avser har kontaktat eller kommer att
kontakta.

P& samma sitt far kameradvervakning endast avse en plats dar den person

som ar aktuell for tvAngsmedlet kan antas komma att uppehélla sig, eller

en plats dér den brottsliga verksamheten som avses i 1 § kan antas komma

att utdvas eller en ndra omgivning till denna plats.

Tvangsmedlet far anvandas endast om det ar av synnerlig vikt for att
forhindra sadan brottslig verksamhet som lagen omfattar. Dessutom maste
skalen for &tgarden uppvaga det intrang eller men i Gvrigt som atgarden
innebédr for personen som tvangsmedlet avser eller for nagot annat
motstaende intresse.

Skr. 2019/20:56



Skr. 2019/20:56

10

3.8 Inhdmtning av uppgifter om elektronisk
kommunikation i1 underrattelseverksamhet

Enligt inhdmtningslagen far Polismyndigheten, Sakerhetspolisen och
Tullverket i sin underréttelseverksamhet i hemlighet hdmta in uppgifter
om meddelanden som i ett elektroniskt kommunikationsnét har dverforts
till eller fran ett telefonnummer eller annan adress, om vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt
omrade, eller uppgifter om inom vilket geografiskt omrade en viss
elektronisk kommunikationsutrustning finns eller har funnits. Inhamt-
ningen far endast goéras frdn den som enligt lagen (2003:389) om
elektronisk kommunikation tillhandahaller ett elektroniskt kommunika-
tionsnét eller en elektronisk kommunikationstjanst (1 §).

Uppgifter far hamtas in om omstandigheterna ar sadana att atgéarden ar
av sarskild vikt for att forebygga, forhindra eller upptécka brottslig
verksamhet som innefattar bl.a. brott som har minst tva ars fangelse som
minimistraff eller vissa sérskilt upprédknade brott mot Sveriges sékerhet
och terroristbrott, om skalen for atgarden uppvéger det intrang eller men i
Ovrigt som atgarden innebar for den som atgarden riktar sig mot eller for
nagot annat motstdende intresse (2 §). De sarskilt uppraknade brotten
fanns tidigare i en tidsbegransad bestdmmelse. Sedan den 1 oktober 2019
&r dock bestdmmelsen permanent (prop. 2018/19:86 Datalagring vid
brottsbek&mpning — anpassningar till EU-ratten).

Beslut om inhadmtning av uppgifter fattas av &klagare vid Aklagar-
myndigheten efter ansdkan av Polismyndigheten, Sékerhetspolisen eller
Tullverket (3 8).

3.9 Offentliga ombud

| &renden om hemlig avlyssning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning och motsvarande preventiva
tvangsmedel galler ett system med offentliga ombud (27 kap. 26-30 §§
rattegdngshalken och 6 § andra stycket lagen om tgérder for att forhindra
vissa sarskilt allvarliga brott). Det offentliga ombudet & motpart till
aklagaren vid sammantraden infor domstol och har till uppgift att bevaka
enskildas ratt och integritetsintressen i allméanhet. Det offentliga ombudet
ska lyfta fram alla aspekter, dven t.ex. skydd for tredje mans integritet. Det
offentliga ombudet ska ocksa bevaka att de grundlaggande principerna for
tvangsmedelsanvandning féljs. Det offentliga ombudet ska ha tillgang till
allt material som ligger till grund fér domstolens prévning. Han eller hon
har mojlighet att yttra sig i drendet och har ratt att éverklaga domstolens
beslut.

3.10 Underrattelse till enskilda som varit utsatta for
hemliga tvangsmedel

Den som &r eller har varit misstankt for brott ska underrattas om hemlig
avlyssning av elektronisk kommunikation, hemlig 6vervakning av elek-
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rumsavlyssning som han eller hon har utsatts for (27 kap. 31 § rattegangs-
balken). Om avlyssning eller 6vervakning av elektronisk kommunikation
har avsett ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som innehas av nagon annan &n den
missténkte, ska &ven innehavaren underréttas. Om inh&mtningen har gjorts
i syfte att utreda vem som ar skaligen misstankt och integritetsintranget for
den enskilde kan antas vara ringa behdver dock ingen underréttelse
lamnas. Om kameradvervakning eller rumsavlyssning har avsett en plats
som innehas av ndgon annan &n den misstankte och som allméanheten inte
har tilltrade till, ska dven innehavaren av platsen underréttas. En
underrattelse ska lamnas sa snart det kan ske utan men for utredningen,
dock senast en manad efter det att forundersokningen avslutats. En
underréttelse ska dock skjutas upp om sekretess enligt vissa bestdmmelser
i offentlighets- och sekretesslagen géller for uppgiften. Om det pa grund
av sekretess inte har kunnat lamnas nagon underrattelse inom ett ar fran
det att forundersokningen avslutades behdver nagon underréttelse inte
lamnas. Sékerhets- och integritetsskyddsnamnden ska i dessa fall
underrattas. Underrattelseskyldigheten omfattar inte utredningar om sadan
brottslighet som hor till Sakerhetspolisens verksamhetsomrade, t.ex. brott
mot Sveriges sakerhet, sabotagebrott och terroristbrott. En underréattelse
behover inte lamnas till den som redan har fatt del av eller tillgang till
uppgifterna. En underrattelse behdver inte heller l&mnas om den med
hénsyn till omstandigheterna uppenbart &r utan betydelse.

Aven den som varit utsatt for tvangsmedel enligt lagen om atgérder for
att forhindra vissa sérskilt allvarliga brott ska underrdttas om
tvangsmedelsanvandningen om det galler mord, drap, grov misshandel,
synnerligen grov misshandel, manniskorov eller olaga frihetsberdvande i
avsikt att paverka ett offentligt organ eller den som yrkesmassigt bedriver
nyhetsformedling eller annan journalistik att vidta eller avsta fran att vidta
en atgard eller att hdmnas en atgard (16 §). Om éatgarden har avsett ett
telefonnummer eller annan adress, en viss elektronisk kommunikations-
utrustning eller en plats som innehas av ndgon annan, ska dven han eller
hon underréttas. Vid hemlig kameradvervakning behdver dock
innehavaren av en plats som allménheten har tilltrade till inte underréttas.
Underrattelse ska lamnas sa snart det kan ske efter det att det arende som
atgarden vidtogs i har avlutats. En underrattelse behover inte lamnas till
den som redan har fatt del av eller tillgang till uppgifterna. En underréttelse
behdver inte heller 1d&mnas om den med hénsyn till omstandigheterna
uppenbart ar utan betydelse.

3.11  Sé&kerhets- och integritetsskyddsndmndens
tillsyn

Sékerhets- och integritetsskyddsndmnden &r en myndighet under
regeringen som bl.a. har till uppgift att utdva tillsyn éver de brotts-
bekampande myndigheternas anvindning av hemliga tvdngsmedel och
darmed sammanhdngande verksamhet. Myndighetens verksamhet &r
reglerad i bade lag och forordning (lagen [2007:980] om tillsyn Gver viss
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brottshekdmpande verksamhet och férordningen [2007:1141] med
instruktion for S&kerhets- och integritetsskyddsndmnden). Namnden ska
bidra till att vérna rattssdkerheten och skyddet for den personliga
integriteten inom den brottsbek&mpande verksamheten (myndighetens
regleringsbrev for 2019, Ju2018/05278/LP).

Namnden ska utdva tillsyn genom inspektioner och andra under-
sokningar (2 § forsta stycket lagen om tillsyn éver viss brottshekdmpande
verksamhet). Tillsynen avser ofta granskning av tvdngsmedelsdiarier och
enskilda tvangsmedelsarenden hos polisen och &klagarna. Mestadels
tillampar ndmnden en s.k. tematisk tillsynsmetod. Med tematisk tillsyn
avses att granskningen sker mot bakgrund av vissa i forvag definierade
fragestallningar. Tillsynen ska sarskilt syfta till att sikerstalla att de
brottsbekdampande myndigheternas anvéindning av hemliga tvangsmedel
varit forfattningsenlig (1§ tredje stycket). Namnden far efter
granskningen uttala sig om vad den kommit fram till och om vad som bor
&ndras i den granskade myndighetens verksamhet (2 8 andra stycket).
Namnden kan dven uppmarksamma regeringen pa behovet av forandringar
i lag eller annan forfattning.

Namnden ar skyldig att pa begaran av en enskild kontrollera om han
eller hon har utsatts for hemliga tvangsmedel eller varit foremal for viss
typ av personuppgiftsbehandling och om anvéndningen av tvangsmedel
och darmed sammanhdngande verksamhet eller behandlingen av
personuppgifter har utforts i enlighet med lag eller annan forfattning.
Namnden ska underrétta den enskilde om att kontrollen har utforts (3 §).

Sékerhets- och integritetsskyddsndmndens tillsyn omfattar &ven
tilldmpningen av lagen om inh&mtning av uppgifter om elektronisk
kommunikation i de brottshekdmpande myndigheternas underrattelse-
verksamhet. Polismyndigheten, Sékerhetspolisen och Tullverket &r
skyldiga att underratta ndmnden om samtliga beslut om inhdmtning enligt
den lagen. Underrattelsen ska lamnas senast en manad efter det att drendet
om inhadmtning avslutades (5 8).

3.12  Regler om 6verskottsinformation

Nar tvadngsmedel anvinds kan det komma fram uppgifter som inte ror det
brott som har legat till grund for tvangsmedelsbeslutet. Uppgifterna kan i
stallet ha betydelse for att utreda ett annat brott eller for att forhindra nya
brott. F6r anvandningen av sadan information galler vissa begransningar,
tex. i vilka situationer uppgifterna far anvandas for att inleda en
forundersokning (27 kap. 23 a § rattegangsbalken, 6 och 7 8§ inhamt-
ningslagen samt 12 § lagen om atgarder for att forhindra vissa sarskilt
allvarliga brott).

3.13  Forbud mot avlyssning i vissa fall

Hemlig avlyssning av elektronisk kommunikation far inte avse telefon-
samtal eller andra meddelanden dar ndgon som yttrar sig, pa grund av
bestammelserna om frageforoud (36 kap. 5§ andra-sjatte styckena



rattegangsbalken), inte skulle ha kunnat héras som vittne om det som har
sagts eller pa annat satt kommit fram. Om det under avlyssningen kommer
fram att det & frdga om ett sddant samtal eller meddelande ska
avlyssningen omedelbart avbrytas. Hemlig rumsavlyssning far inte avse
samtal eller annat tal dar nagon sadan person talar. Om det under
rumsavlyssningen kommer fram att det ar fraga om ett sadant samtal eller
tal, ska avlyssningen omedelbart avbrytas. Upptagningar och uppteck-
ningar ska omedelbart forstoras i de delar som omfattas av férbudet
(27 kap. 22 § rattegangsbalken).

4 Myndigheternas redovisning

Nedan foljer en redogérelse for Aklagarmyndighetens, Eko-
brottsmyndighetens, Polismyndighetens och Tullverkets tvangsmedels-
anvéndning under 2018. En redogodrelse for Sékerhetspolisens
tvangsmedelsanvandning under 2018 finns i avsnitt 4.7.

Arenden om hemliga tvangsmedel vid Aklagarmyndigheten och
Ekobrottsmyndigheten registreras sedan mitten av januari 2017 i ett
sarskilt it-stod kallat HTM-Cébra. De statistiska uppgifterna om antalet
tillstdnd och antalet misstankta personer som ligger till grund for arets
redovisning ar for andra gangen hamtade fran detta system. Tidigare ar har
uppgifterna hamtats fran manuella diarier.

Myndigheterna framhaller i sin redovisning att en person kan ha varit
foremal for flera olika former av hemliga tvangsmedel och att samma
person i dessa fall raknas under flera tvangsmedel. En sammanrakning av
antalet personer som redovisas for varje tvangsmedel ger saledes inte en
uppgift om hur manga olika individer som totalt varit foremal for hemliga
tvangsmedel.

4.1 Tillampningen av bestdmmelserna om hemlig
avlyssning av elektronisk kommunikation

Antalet personer

Hemlig avlyssning av elektronisk kommunikation har omfattat 1 517
personer under 2018 vilket innebar en 6kning jamfort med 2017 da 1 378
personer avlyssnades.

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig avlyssning av elektronisk

kommunikation 2018 har fordelat sig mellan olika brottstyper pa féljande

satt (avrundat till hela procent):

e 48 procent narkotikabrott eller narkotikasmuggling (48 procent 2017,
56 procent 2016)

e 34 procent valdsbrott (34 procent 2017, 26 procent 2016)

Skr. 2019/20:56
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e 2 procent sexualbrott eller manniskohandel (2 procent 2017, 2 procent
2016)

o 2 procent tillgreppsbrott (2 procent 2017, 2 procent 2016)

o 4 procent ekonomisk brottslighet (5 procent 2017, 6 procent 2016)

o 10 procent 6vriga brott (9 procent 2017, 9 procent 2016).

Antalet tillstand

Antalet tillstand till hemlig avlyssning av elektronisk kommunikation har
okat jamfort med 2017. Av redovisningen framgar att domstolarna under
2018 meddelade 4 648 tillstand till sadan avlyssning. Under 2017
meddelades 4 4665 tillstand.

Tillstand till hemlig avlyssning av elektronisk kommunikation med
anledning av en begédran om internationell rattslig hjalp i brottmal har
meddelats i 93 fall under 2018. Under 2017 var det 49 sadana fall.

Av samtliga ansOkningar om tillstdnd till hemlig avlyssning av
elektronisk kommunikation under 2018 har 27 anstkningar avslagits.
Under 2017 avslogs sammanlagt 30 ansdkningar. For 2017 och 2018
saknas uppgift om antalet avslag av ansokningar med anledning av
begaran om rattslig hjalp eftersom det inte gar att utlasa ur HTM-Cabra
om avslagen avser ett nationellt eller ett internationellt &rende. Eventuella
avslag ingar i stéllet i redovisat antal avslag for respektive tvangsmedel.

Aklagare har fattat 176 interimistiska beslut om hemlig avlyssning av
elektronisk kommunikation under 2018. Domstol har upphéavt ett av
besluten. Under 2017 fattade aklagare 195 interimistiska beslut. Domstol
faststallde samtliga beslut.

Antalet tillstand fordelat pa brottstyp

Antalet tillstand till hemlig avlyssning av elektronisk kommunikation

2018 har fordelat sig mellan olika brottstyper pé foljande satt (avrundat till

hela procent):

o 45 procent narkotikabrott eller narkotikasmuggling (49 procent 2017,
58 procent 2016)

e 37 procent valdsbrott (37 procent 2017, 24 procent 2016)

e 1 procent sexualbrott eller ménniskohandel (3 procent 2017, 3 procent
2016)

o 3 procent tillgreppsbrott (1 procent 2017, 1 procent 2016)

e 5 procent ekonomisk brottslighet (3 procent 2017, 5 procent 2016)

e 9 procent dvriga brott (7 procent 2017, 9 procent 2016).

Narkotikabrott och narkotikasmuggling ar, i likhet med de senaste aren, de
dominerande brottstyperna dar hemlig avlyssning av elektronisk kommu-
nikation anvands.

Avlyssningstid

Den léngsta verkstéllighetstiden for hemlig avlyssning av elektronisk
kommunikation som avslutades under 2018 var 578 dagar, jamfért med
423 dagar under 2017. Den genomsnittliga avlyssningstiden per tillstand
var 43 dagar under 2018, att jamféra med 48 dagar under 2017. Den



kortaste avlyssningstiden var en dag. Mediantiden uppgick till 29 dagar,

jamfort med 30 dagar under 2017.

Nyttan av hemlig avlyssning av elektronisk kommunikation

I de &arenden som omfattas av redovisningen av nyttan har hemlig
avlyssning av elektronisk kommunikation anvants vid 1 651 brott. |
redovisningen for 2017 omfattades 929 brott. Nedan anges i vilken
omfattning den hemliga avlyssningen inneburit nagot resultat for
utredningen. Summan 6verstiger 100 procent eftersom en och samma
tvangsmedelsanvandning kan ha gett upphov till flera olika nyttor.

Under férundersdkning

2018 2017 2016
Nytta Antal  Andel Andel Andel
Uppgifterna har utgjort underlag i 774 47% 50% 46%

forhorssituation

Uppgifterna har medfort att effektiv. 1 005 61 %

spaning har kunnat genomforas

Uppgifterna har bidragit till att annat 564 34 %

tvangsmedel anvants mot den
missténkte

Uppgifterna har bidragit till 160 10 %

utredning av brottsutbyte

Uppgifterna har lett till starkta 760 46 %

misstankar mot den misstankte
Efter forunderstkning

2018
Nytta Antal  Andel
Uppgifterna har bidragit till att den 309 19%
misstankte kunnat avforas fran
utredningen
Uppgifterna har bidragit till att den 569 34 %
misstankte kunnat atalas
Uppgifterna har dberopats som 540 33%
bevisning i stdimningsanstkan

Overskottsinformation

2018
Nytta Antal  Andel
Uppgifterna har bidragit till att 314 19%

nagot tvangsmedel anvénts mot en

annan person i samma

forundersdkning

Uppgifterna har anvénts for att 91 6 %
utreda brott i en annan

forundersdkning

2017
Andel
16 %
35%

33%

2017
Andel
25 %

5%

54% 67%

40% 40%

12% 10%

43% 46 %

2016
Andel
10 %
36 %

32%

2016
Andel
20 %

9%
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Ovrigt
2018 2017 2016
Nytta Antal Andel Andel Andel
Uppgifterna har pa annat satt 687 42% 37% 32%

bidragit till att utredningen kunnat
foras framat

Nyttan av hemlig avlyssning ska dven redovisas genom anonymiserade
exempel fran tillimpningen. Myndigheterna har redovisat féljande
exempel for 2018.

Ett drende rorde omfattande forséljning av kokain déar tre personer
kunde misstankas ligga bakom forséljningen. A och B missténktes vara
de verkliga huvudménnen medan C missténktes vara den som skotte
distributionen till kdpare. Genom avlyssning av deras telefoner
framkom att ytterligare personer var involverade: D genom att han
forség A och B med storre partier kokain samt E genom att forvara i
vart fall delar av kokainet som inférskaffats for forséljning.
Avlyssningen ledde fram till att C greps i direkt anslutning till att han
hamtat upp ca 100 gram kokain. Senare greps dven Ovriga fyra
personer. Genom avlyssningen kunde kdpare identifieras, och till sist
atalades 10 kopare. Atalet omfattade 37 olika tillfallen av dverlételser.
Bevisningen bestod i stort sett uteslutande av samtal och sms som
framkommit genom hemlig avlyssning av elektronisk kommunikation.
Genom dessa kunde det visas att bestdllning hade gjorts och att
leverans skett. A och B domdes for grovt narkotikabrott till 4 ar och 6
manaders fangelse, C (19 ar gammal) till 2 &r och 6 méanaders féngelse
och D till 3 ar och 8 méanaders fangelse. E (20 &r gammal) domdes for
medhijélp till grovt narkotikabrott till 1 ars fangelse. Samtliga kopare
démdes for innehav av kokain och pafoljden varierade mellan
dagsbéter och 6 manaders fangelse.

| ett &rende om svart arbetskraft anvandes hemlig avlyssning av
elektronisk kommunikation for att kunna bevisa vilket bolag som var
att betrakta som arbetsgivare och darmed skulle betala arbets-
givaravgifter for personalen. Genom avlyssning i det aktuella &rendet
resulterade utredningen i atal for grovt bokforingsbrott, grovt
skattebrott, grovt forsvarande av skattekontroll och medhjalp till dessa
brott. Tre personer domdes till fangelsestraff mellan 2 och 3 ar. Pengar
kunde beslagtas och senare betalningssakras for Skatteverkets réakning.
| ett &rende om tillverkning av roktobak anvandes hemlig avlyssning
av elektronisk kommunikation for att kunna utreda skattskyldigheten
och vem som ansvarade for verksamheten. Tva man atalades och
démdes for grovt skattebrott och grovt bokféringsbrott for tillverkning
av roktobak, for vilken de underlatit att redovisa tobaksskatt till ett
varde av 23 miljoner kronor. Genom avlyssningen framkom avgérande
bevisning for att visa de inblandades delaktighet samt uppgifter om
tillverkningen och forséljningen av roktobaken. Det gick dérvid att
bevisa hur inképen av rdvara gatt till, att inkopen skedde kontant,



omfattningen av brottsligheten samt de misstanktas uppsat till brotten.
De tva huvudmannen démdes i hovratten for grovt skattebrott och
grovt bokforingsbrott till 3 ars fangelse respektive 3 ar och 6 manaders
fangelse och &drendet har dérutdver genererat 6verskottsinformation
som resulterat i nya &renden.

4.2 Tillampningen av bestammelserna om hemlig
overvakning av elektronisk kommunikation

Antalet personer

Hemlig évervakning av elektronisk kommunikation har omfattat 2 422
personer under 2018. Aret dessférinnan var motsvarande siffra 2 162
personer.

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig 6vervakning av elektronisk

kommunikation 2018 har fordelat sig mellan olika brottstyper pa féljande

satt (avrundat till hela procent):

e 30 procent narkotikabrott eller narkotikasmuggling (24 procent 2017,
27 procent 2016)

e 36 procent valdsbrott (40 procent 2017, 35 procent 2016)

o 2 procent sexualbrott eller manniskohandel (3 procent 2017, 3 procent
2016)

e 11 procent tillgreppsbrott (12 procent 2017, 18 procent 2016)

e 7 procent ekonomisk brottslighet (6 procent 2017, 5 procent 2016)

e 14 procent dvriga brott (15 procent 2017, 12 procent 2016).

Antalet tillstand

Av myndigheternas redovisning framgar att det under 2018 meddelades
9 151 tillstand till hemlig Gvervakning av elektronisk kommunikation.
Antalet tillstand som avser hemlig 6vervakning av elektronisk kommuni-
kation har darmed okat jamfort med 2017 da 7 991 tillstind meddelades.
Tillstand till hemlig Gvervakning av elektronisk kommunikation med
anledning av en begaran om internationell rattslig hjalp i brottmal har
meddelats i 140 fall. 2017 var motsvarande siffra 103.

Under 2018 har 82 anstkningar om hemlig évervakning av elektronisk
kommunikation avslagits. Uppgift saknas om antalet avslag av
ansokningar med anledning av begaran om rattslig hjalp da det inte gar att
utlasa ur HTM-Cabra om avslagen avser ett nationellt eller ett
internationellt arende. Eventuella avslag ingdr i stllet i redovisat antal
avslag for respektive tvangsmedel.

Aklagare har fattat 102 interimistiska beslut om hemlig évervakning av
elektronisk kommunikation under 2018. Domstol har upphavt tre av dessa
beslut. Under 2017 fattade &klagare 121 interimistiska beslut. Ett av dem
upphavdes av domstol.
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Antalet tillstand fordelat pa brottstyp

Antalet tillstdnd till hemlig 6vervakning av elektronisk kommunikation

2018 har fordelat sig mellan olika brottstyper pé foljande satt (avrundat till

hela procent):

e 19 procent narkotikabrott eller narkotikasmuggling (18 procent 2017,
23 procent 2016)

e 53 procent valdsbrott (55 procent 2017, 44 procent 2016)

o 2 procent sexualbrott eller m&nniskohandel (2 procent 2017, 3 procent
2016)

o 9 procent tillgreppsbrott (10 procent 2017, 13 procent 2016)

e 6 procent ekonomisk brottslighet (4 procent 2017, 5 procent 2016)

e 12 procent 6vriga brott (12 procent 2017, 12 procent 2016).

Vid en jamforelse med 2017 framgar att valdsbrott, narkotikabrott och
narkotikasmuggling dven 2018 har varit de vanligast férekommande
brottstyperna for vilka hemlig 6vervakning av elektronisk kommunikation
anvants.

Overvakningstid

Hemlig évervakning av elektronisk kommunikation innefattar atgérder
som inte pa ett rattvisande sétt kan sagas paga en viss tid. Ett exempel pa
detta ar s.k. basstationstomningar (27 kap. 19 § forsta stycket 2 ratte-
gangsbalken) som innebéar att uppgifter inhamtas om vilka elektroniska
kommunikationsutrustningar som befunnit sig inom ett visst geografiskt
omrade vid en viss tidpunkt. Uppgifter om 6vervakningstid skulle inte ge
en rattvisande bild av hur tvangsmedlet tillampas. Av detta skal redovisas
inte sddana uppgifter.

Nyttan av hemlig dvervakning av elektronisk kommunikation

Nyttan av hemlig 6vervakning av elektronisk kommunikation ska
redovisas genom anonymiserade exempel fran tillampningen. Myndig-
heterna har redovisat foljande exempel for 2018.

e En forbipasserande hittade en man ihjalslagen och delvis uppbrand i
ett dike. Utredningen visade att malsdganden vid 05.45-tiden bortforts
fran sitt hem till fyndplatsen, i en annan del av staden, dar han sedan
mordats. Denna rorelse framkom av positioneringsuppgifter som
teleoperatoren hade lagrat betraffande malsagandens telefon.
Uppgifterna, som gjordes atkomliga for utredningen med stod av ett
tillstdnd till hemlig évervakning av elektronisk kommunikation, var
avgorande for att faststalla tidpunkten for mordet. En person A blev av
olika anledningar tidigt misstankt i drendet, bl.a. for att malsaganden
hade varit inneboende hos A:s bror och for att malsaganden pa-
traffades (och mordades) bara nagra hundra meter fran A:s bostad.
Genom ytterligare beslut om hemlig Overvakning av elektronisk
kommunikation inhdamtades samtalslistor éver telefontrafik pa flera
personer i A:s omgivning, bl.a. hans flickvan och flera av hans vanner.
Av dessa listor framkom att A:s flickvan befunnit sig i ndrheten av
malsagandens bostad precis i anslutning till mordet samt att hon i



anslutning till detta hade ett stort antal kontaktférsok med A ochenav  Skr. 2019/20:56

hans ndrmaste vanner. A:s telefoner var inaktiva under den tid som
mordet skedde, vilket var vérdefull information i sig, men genom
samtalslistorna kunde det utldsas vem han hade haft kontakt med kort
fore mordet. Utredningen visade att denna person under mordnatten
lanat en bil for att ”16sa ett problem med A:s bror”, samma bror som
malsaganden var inneboende hos. Darigenom kunde utredningen visa
att A ordnat fram en chauffér och bil for att kunna foéra bort
malsaganden fran dennes hem. Utredningen utvisade att A och
chaufforen hade varit tillsammans under stora delar av mordnatten och
efterféljande morgon, och genom vissa uppgifter fran chaufforens
telefon kunde centrala delar av A:s berdttelse motbevisas i ratten.
Uppgifterna fran hemlig 6vervakning av elektronisk kommunikation
hade utan tvekan en avgorande betydelse for utgangen i malet. Den
misstankte domdes i hovratten for mord till 18 ars fangelse.

| ett drende misstanktes en tobaksbutik handla med stéldgods fran
utlandska personer som var i landet endast for att bega brott. Fysisk
spaning mot butiken bekraftade misstankarna och innebar att flera
hélare kunde identifieras. Genom beslut om hemlig dvervakning av
elektronisk kommunikation kunde samtliga misstanktas telefoner
Overvakas, vilket visade att flera av de misstankta ofta befann sig vid
butiken. Butiksagaren och ytterligare fem personer atalades for grovt
hileri. Pafoljderna bestamdes till villkorlig dom eller fangelse i upp till
6 manader. Darutover forverkades varor till ett varde 6ver 500 000
kronor liksom ca 100 000 kronor i kontanter.

Ur en lastbil som lastats med bl.a. elektronikvaror stals tv-apparater
och véggfasten till ett varde av drygt 800 000 kronor. Lastbilen hade
sttt parkerad i ett inhdgnat omrade. Grinden till inhdgnaden 6ppnades
genom ett telefonsamtal till ett visst telefonnummer. S& hade skett fran
ett oregistrerat kontantkort under natten fére den planerade
transporten. Den chauffor som skulle kora lasten fornekade kunskap
om vad som hént med lastbilen under natten. Genom uppgifter
inhamtade fran hemlig overvakning av elektronisk kommunikation
framkom att det hummer (sim-kort) som anvénts for att ringa och
Oppna grinden under natten tillfalligt hade suttit i den tilltdnkte
chaufforens privata mobiltelefon vid den aktuella tiden. Det framgick
ocksa att han anvant mobiltelefonen under natten men inte under den
tid som det oregistrerade kontantkortet satt i telefonen, férutom for att
kunna dppna grinden. Lokaliseringsuppgifter visade att chaufforen
hade befunnit sig i en annan stad tidigare pa natten, dar det fanns
ytterligare en lastbil som han hade nycklar till. Denna lastbil visade sig
ha anvants for en ldngre korning den natten som till tid och avsténd
stdimde val dverens med strackan till den forstndmnda lastbilen och
darifran till den plats dér lastbilen sedan visade sig vara uppstalld.
Efterhand som nya uppgifter kom fram i utredningen &ndrade
chauffdren sin beréttelse. Indicierna for hans inblandning i den grova
stolden blev dock 6vertygande. Han domdes for grov stéld till fangelse
1 &r 2 méanader.

| ett drende om manniskorov hade tva garningsman kidnappat en tredje
person som hade narkotikaskulder till den ena av garningsméannen.
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Malsaganden blev med véld och hot bortford fran en centralt beldgen
plats i staden till ett kalkbrott dar fordvarna utsatte honom for
ytterligare vald och hot for att fa honom att betala 50 000 kronor. |
samband med att mélsaganden lyckades fly blev han huggen i axeln av
den ena av garningsmannen, vilket ledde till en sar- och muskelskada.
Genom mastuppkopplingar kunde man knyta en av de misstankta till
vissa platser av betydelse for garningen och framfor allt visa att han
hade haft ett tidsmassigt utrymme att hinna med gérningen. Denna
bevisning var av stor betydelse. Paféljden blev 6 ars fangelse for den
ena och 6 ar och 6 méanaders fangelse for den andra. Domen avsag dven
andra brott, t.ex. grovt vapenbrott.

4.3 Tillampningen av bestimmelserna om hemlig
kameradvervakning

Antalet personer

Hemlig kameradvervakning har omfattat 140 personer under 2018. Under
2017 var motsvarande siffra 152 personer.

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig kameradvervakning 2018

har fordelat sig mellan olika brottstyper pa foljande satt (avrundat till hela

procent):

e 68 procent narkotikabrott eller narkotikasmuggling (71 procent 2017,
82 procent 2016)

e 18 procent valdsbrott (18 procent 2017, 4 procent 2016)

o 1 procent sexualbrott eller manniskohandel (1 procent 2017, O procent
2016)

e 1 procent tillgreppsbrott (0 procent 2017, 1 procent 2016)

e 5 procent ekonomisk brottslighet (5 procent 2017, 7 procent 2016)

e 7 procent dvriga brott (5 procent 2017, 6 procent 2016).

Antalet tillstand

Av myndigheternas redovisning framgar att det under 2018 meddelades
tillstand till hemlig kameradvervakning i 152 fall, jamfort med 153 fall
under 2017. Varken under 2017 eller 2018 inkom nagon begdran om
tillstand till hemlig kameraGvervakning i drenden om internationell rattslig
hjalp i brottmal. Under 2018 har domstol i ett fall avslagit &klagares
begéran om tillstand till hemlig kameradvervakning. Under 2017 avslogs
inga ansokningar om tillstand till hemlig kameradvervakning av domstol.

Aklagare har fattat 17 interimistiska beslut om hemlig kamera-
dvervakning under 2018. Domstol har faststallt samtliga beslut. Under
2017 fattade aklagare 7 interimistiska beslut. Tva beslut upphavdes av
domstol.



Antalet tillstand fordelat pa brottstyp

Antalet tillstdnd till hemlig kameradvervakning 2018 har fordelat sig

mellan olika brottstyper pé foljande satt (avrundat till hela procent):

e 70 procent narkotikabrott eller narkotikasmuggling (69 procent 2017,
82 procent 2016)

e 14 procent valdsbrott (18 procent 2017, 6 procent 2016)

e 1 procent sexualbrott eller manniskohandel (2 procent 2017, O procent
2016)

o 1 procent tillgreppsbrott (0 procent 2017, 1 procent 2016)

e 2 procent ekonomisk brottslighet (5 procent 2017, 3 procent 2016)

e 12 procent 6vriga brott (7 procent 2017, 8 procent 2016).

Vid en jamforelse med 2017 framgér att narkotikabrott och
narkotikasmuggling fortfarande ar de dominerande brottstyperna déar
hemlig kameradvervakning anvénds.

Overvakningstid

Den langsta verkstéllighetstiden for hemlig kameradvervakning under aret
var 255 dagar, jamfort med 307 dagar under 2017. Den genomsnittliga
Overvakningstiden var 54 dagar, vilket innebdr en liten Okning i
forhallande till 2017 da den genomsnittliga dvervakningstiden var 52
dagar. Den kortaste dvervakningstiden var en dag. Mediantiden var 31
dagar, vilket innebar en minskning i forhéllande till 2017 d& mediantiden
var 35 dagar.

Nyttan av hemlig kameradvervakning

I de arenden som omfattas av redovisningen av nyttan har hemlig
kameradvervakning anvants vid 169 brott. 2017 omfattade redovisningen
124 brott. Nedan anges i vilken omfattning den hemliga 6vervakningen
inneburit nagot resultat for utredningen. Summan overstiger 100 procent
eftersom en och samma tvéangsmedelsanvindning kan ha gett upphov till
flera nyttor.

Under férundersdkning

2018 2017 2016
Nytta Antal Andel Andel Andel
Uppgifterna har utgjort underlag i 87 51% 48% 31%
forhorssituation
Uppgifterna har medfort att effektiv 103 61% 80% 61%
spaning har kunnat genomforas
Uppgifterna har bidragit till att annat 70 41% 31% 25%
tvangsmedel anvants mot den
missténkte
Uppgifterna har bidragit till utredning 13 8 % 6 % 7%
av brottsutbyte
Uppgifterna har lett till starkta 84 50% 38% 47%

misstankar mot den misstankte
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Efter férundersokning

2018 2017 2016
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att den 10 6% 16 % 5%
misstankte har kunnat avforas fran
utredningen
Uppgifterna har bidragit till att den 67 40% 38% 30%
misstankte har kunnat atalas
Uppgifterna har &beropats som 69 41% 29% 30%
bevisning i stdimningsanstkan

Overskottsinformation

2018 2017 2016
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att 32 19% 15% 11%
nagot tvangsmedel anvéants mot
annan person i samma
forundersokning
Uppgifterna har anvants for att 6 4% 0% 6 %
utreda brott i en annan
forundersokning

Ovrigt

2018 2017 2016
Nytta Antal Andel Andel Andel
Uppgifterna har pa annat satt 73 43% 23% 25%

bidragit till att utredningen kunnat
foras framat

Nyttan av hemlig kameradvervakning ska &ven redovisas genom
anonymiserade exempel fran tillampningen. Myndigheterna har redovisat
foljande exempel for 2018.

Underrattelseinformation och spaning ledde till misstankar mot nagra
personer om import och forsaljning av stérre mangder narkotika.
Aklagare inhdmtade réttens beslut om hemlig évervakning och hemlig
avlyssning av elektronisk kommunikation som avsag en misstankt, A,
och efterhand ytterligare ca 20 personer. Genom samordnad avlyssning
och fysisk spaning gjordes beslag hos fyra kopare av ca 6 kg
cannabisharts. Spaningen mot A fortsatte. Det framkom att A skaffat
en lagenhet, och spaningsiakttagelser ledde till misstanken att den
anvandes for forvaring av narkotika. Tillstdnd till hemlig kamera-
overvakning inhdmtades for trappuppgdngen utanfor lagenhetens
ingéng. Dar kunde man se hur A och tvéa andra personer gjorde ganska
manga besok i lagenheten av olika langd. Sarskilt intressant blev det
en dag da det syntes tydligt pd 6vervakningskameran att de tva andra
personerna, B och C, bar upp var sin, synbarligen ganska tung,



flyttkartong till lagenheten. Senare samma dag sdgs A gora ett kort Skr. 2019/20:56
besok i lagenheten. Pa vagen ut bar han i handen en jacka som han inte
hade haft med sig dit. A greps utanfor huset. | jackan som han hade i
handen fanns ca 1 kg cannabisharts. Vid en foljande husrannsakan i
lagenheten patraffades tva flyttkartonger, varav den ena inneh6ll 25 kg
cannabisharts, och den andra var tom. Dédremot fanns intill denna
flyttkartong en resvaska som inneh6ll 25 kg cannabisharts. Telefon-
avlyssningen gav inte mycket uppgifter om beslaget i flyttkartongerna
men med stod av filmen fran kamera6vervakningen kunde A, B och C
domas for grovt narkotikabrott for de 50 kg cannabisharts som
antraffades i ldgenheten. A domdes dessutom for overlatelse av
narkotika till de fyra ovanndmnda koparna. Vid husrannsakan i
lagenheten antraffades en halvautomatisk pistol med ljuddampare.
Denna kunde genom tekniska spar kopplas till C och han démdes
darfor aven for grovt vapenbrott. A démdes till fangelse 6 ar, B till
fangelse 4 ar och 9 manader och C till fangelse 5 ar och 6 manader.
Vid husrannsakan hos B patraffades 106 000 kronor i kontanter, vilka
forverkades  till ~ staten.  Under  avlyssningen  framkom
Overskottsinformation av betydelse for andra utredningar om
organiserad brottslighet. Material darifrdn har éverlamnats till tva
forundersdkningar om mord.

e Polisen bedrev spaning mot flera personer med kopplingar till ett
kriminellt mc-gang. Under spaningen patraffades en narkotikagémma
med ca 1 kg amfetamin i en skog. Narkotikan byttes ut mot en ofarlig
substans och en kamera sattes upp. Efter endast nagon dag dok det upp
tre personer i gdmman som kontrollerade om narkotikan fanns kvar
(tva av dem ar fullvardiga medlemmar i mc-génget och den tredje var
fore detta teamleader i en supporterklubb till mc-ganget). De tre greps
av polis ca 30 minuter efter besoket i ggmman. En ténkbar anledning
till att de akte till ggmman kan vara att en annan person med nara
koppling till de tre dagen innan hade gripits och anhallits misstankt for
grovt narkotikabrott, varvid beslag hade gjorts av ett storre parti
amfetamin. Besokarna vid gdmman var formodligen oroliga for att
aven narkotikan i ggmman hade beslagtagits och ville se om den fanns
kvar. De tre domdes for forsok till grovt narkotikabrott m.m. till i
genomsnitt 3 ars fingelse. Kontanter och en klocka férverkades.
Filmen fran gdbmman dar man kunde se hur de tre agerade hade
betydelse for rattens bedémning.

4.4 Tillampningen av bestdammelserna om hemlig
rumsavlyssning

Antalet personer

Hemlig rumsavlyssning har omfattat 89 personer under 2018. Under 2017
var motsvarande siffra 63 personer.

23



Skr. 2019/20:56

24

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig rumsavlyssning 2018 har

fordelat sig mellan olika brottstyper pa foljande satt (avrundat till hela

procent):

e 55 procent narkotikabrott eller narkotikasmuggling (51 procent 2017,
55 procent 2016)

e 42 procent valdsbrott (46 procent 2017, 45 procent 2016)

o 1 procent sexualbrott eller m&nniskohandel (2 procent 2017, O procent
2016)

o 0 procent tillgreppsbrott (0 procent 2017, 0 procent 2016)

e 0 procent ekonomisk brottslighet (O procent 2017, 0 procent 2016)

e 2 procent dvriga brott (2 procent 2017, 0 procent 2016).

Antalet tillstand

Av myndigheternas redovisning framgar att det under 2018 meddelades
tillstand till hemlig rumsavlyssning i 130 fall. Under 2017 var
motsvarande siffra 77 fall. Tillstand till hemlig rumsavlyssning med
anledning av en begaran om internationell rattslig hjalp i brottmal har
meddelats i 26 fall under 2018. Det ar en 6kning jamfort med 2017 da det
var 2 sadana fall. Ingen ansokan om hemlig rumsavlyssning har avslagits
under 2017 eller 2018.

Antalet tillstand fordelat pa brottstyp

Antalet tillstand till hemlig rumsavlyssning 2018 har fordelat sig mellan

olika brottstyper pa féljande satt (avrundat till hela procent):

e 52 procent narkotikabrott eller narkotikasmuggling (55 procent 2017,
50 procent 2016)

e 45 procent valdsbrott (43 procent 2017, 50 procent 2016)

e 1 procent sexualbrott och ménniskohandel (1 procent 2017, O procent
2016)

o 0 procent tillgreppsbrott (0 procent 2017, 0 procent 2016)

e 0 procent ekonomiska brott (0 procent 2017, 0 procent 2016)

e 2 procent 6vriga brott (1 procent 2017, 0 procent 2016).

Vid en jamforelse med 2017 framgdr det att narkotikabrott,
narkotikasmuggling och véldsbrott aven under 2018 varit de vanligast
férekommande brottstyperna dér hemlig rumsavlyssning anvénts.

Avlyssningstid

Den langsta verkstallighetstiden for hemlig rumsavlyssning under aret var
324 dagar, vilket innebér en 6kning i forhallande till 2017 da den langsta
tiden var 193 dagar. Den genomsnittliga avlyssningstiden var 65 dagar,
jamfort med 2017 dé& den genomsnittliga tiden var 62 dagar. Den kortaste
avlyssningstiden var sex dagar. Den kortaste avlyssningstiden 2017 var en
dag. Mediantiden var 30 dagar, vilket innebar en minskning i férhallande
till 2017 d& mediantiden var 53 dagar.



Nyttan av hemlig rumsavlyssning

I de &arenden som omfattas av redovisningen av nyttan har hemlig
rumsavlyssning anvants vid 67 brott. | redovisningen for 2017 omfattades
30 brott. Nedan anges i vilken omfattning den hemliga rumsavlyssningen
inneburit nagot resultat for utredningen. Summan Gverstiger 100 procent
eftersom en och samma tvéangsmedelsanvandning kan ha gett upphov till

flera olika nyttor.

Under férundersdkning

Nytta

Uppgifterna har utgjort underlag i
forhorssituation

Uppgifterna har medfort att effektiv
spaning har kunnat bedrivas
Uppgifterna har bidragit till att
annat tvangsmedel har anvants mot
den missténkte

Uppgifterna har bidragit till
utredning av brottsutbyte
Uppgifterna har lett till starkta
misstankar mot den misstankte

Efter férunderstkning

Nytta

Uppgifterna har bidragit till att den
misstankte kunnat avforas fran
utredningen

Uppgifterna har bidragit till att den
misstankte kunnat atalas
Uppgifterna har dberopats som
bevisning i stdmningsanstkan

Overskottsinformation

Nytta

Uppgifterna har bidragit till att
nagot tvangsmedel anvants mot
annan person i samma
forundersdkning

Uppgifterna har anvénts for att
utreda brott i en annan
forundersdkning

2018
Antal Andel
16 24%
26 39%
11 16%
1 1%
22 33%
2018
Antal Andel
2 3%
7 10%
5 7%
2018
Antal Andel
0 0%
2 3%

2017
Andel
27 %
67 %

23%

10 %

17%

2017
Andel
33%
17 %

17 %

2017
Andel
7%

3%

2016
Andel
5%
32%

5%

2%

34 %

2016
Andel

5%

5%

2016
Andel
7%

11%
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Ovrigt
2018 2017 2016
Nytta Antal Andel Andel Andel
Uppgifterna har pa annat satt 22 3% 13% 11%

bidragit till att utredningen kunnat
foras framéat

Nyttan av hemlig rumsavlyssning ska dven redovisas genom anony-
miserade exempel fran tillimpningen. Myndigheterna har redovisat
féljande exempel for 2018.

I en férundersdkning om grovt narkotikabrott som géllde stora
mangder amfetamin inhdmtades rdttens beslut om hemlig
rumsavlyssning i den huvudmissténkte A:s hyrbil. Av samtal forda i
bilen bekraftades misstanken att den huvudmisstankte sysslade med
narkotikahantering och &ven penningtvétt. Till sin hjalp med penning-
tvatten hade han enligt uppgifterna fran rumsavlyssningen en person
(B) som hade en guldsmedsbutik. Det som varken polisen eller A visste
vid denna tid var att B var spelberoende. Vid en tidpunkt under 2016
behdvde A pengar for att betala en narkotikaleverans. Chaufféren stod
och véntade medan A under en timmes tid forsokte fa kontakt med B
vid 45 tillfallen. Forst pa natten kom samtal in under telefonavlyssning
som indikerade att B hade I&mnat landet och var skyldig A och hans
natverk ca 13,2 miljoner kronor. Under ett samtal senare pa natten
mellan A och B diskuterades olika avbetalningsplaner och huruvida B
riskerade att bli dodad pa grund av att han spelat upp nétverkets pengar.
Ett par veckor senare sokte B skydd hos svenska polisen och berattade
att han fatt i uppdrag att hantera och véxla kriminella personers pengar
som mestadels kom fran narkotikaaffarer. Han namnde dock inte A:s
namn. Han uppgav att han hade spelat upp alla pengar och var skyldig
framst en person flera miljoner kronor. Pa grund av andra
overvaganden i utredningen gjordes inget tillslag forran en lang tid
senare. DA patraffades i B:s pappas butik en avbetalningsplan pa 13,2
miljoner, undertecknad av A och B:s pappa. Pa detta dokument hittades
dven A:s fingeravtryck. Atal vicktes mot A och B for grovt
penningtvattbrott. Bada démdes av en enhallig tingsratt till 2 ar och 6
manaders fangelse, och ett vardeforverkande utdémdes pa 20 procent
pa beloppet 13,2 miljoner. Hovratten kom fram till att A hade en
framskjuten position i det kriminella natverket samt att han héll pa med
narkotikaaffarer och hade Overlamnat stora penningbelopp till B.
Hovriétten fann ocksa att B héll pd med penningtvatt. Hovréatten friade
dock de bada tilltalade frdn gérningarna i atalet eftersom bevisningen
inte ansags tillrackligt robust. Hovrétten menade att det inte var stallt
utom rimligt tvivel att A dverlamnat pengarna till B, att detta skett just
under den period som &klagaren hade angett och att det funnits ett
penningtvéttssyfte. Darmed var det inte heller utrett att B hade forvarat
och omsatt pengarna.



4.5 Tillampningen av bestammelserna om atgarder
for att forhindra vissa sérskilt allvarliga brott

Nagon anvandning av tvangsmedel enligt lagen om atgarder for att
forhindra vissa séarskilt allvarliga brott har inte forekommit i
Polismyndighetens underréttelseverksamhet under 2018, se dock avsnitt
4.7 om Sékerhetspolisens tvangsmedelsanvandning. Sa var fallet dven
under 2017.

4.6 Tillampningen av bestdmmelserna om
inhdmtning av uppgifter om elektronisk
kommunikation i underrattelseverksamhet

Antalet tillstand

Lagen om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrattelseverksamhet tillampas av
Polismyndigheten och Tullverket. Se avsnitt 4.7 om Sékerhetspolisens
tilldmpning av inhdmtningslagen.

Av myndigheternas redovisning framgar att det under 2018 fattades 556
beslut om inhdmtning av uppgifter om elektronisk kommunikation i
underréttelseverksamhet. Av dessa var 485 beslutade av Polismyndigheten
och 71 av Tullverket. Under 2017 fattades 595 beslut. Av dessa var 389
beslutade av Polismyndigheten och 206 av Tullverket. Sedan den
1 oktober 2019 &r det &klagare som fattar beslut enligt lagen efter ansgkan
av Polismyndigheten, Sakerhetspolisen eller Tullverket, se avsnitt 1.8.

Antalet tillstand fordelat pa brottstyp

Antalet tillstdnd har fordelat sig mellan olika brottstyper pa foljande satt

(avrundat till hela procent):

e 72 procent grovt narkotikabrott, synnerligen grovt narkotikabrott,
narkotikasmuggling eller synnerligen grov narkotikasmuggling
(88 procent 2017, 91 procent 2016)

e 17 procent grovt vapenbrott eller synnerligen grovt vapenbrott
(3 procent 2017, 4 procent 2016)

e 0 procent grovt ran (1 procent 2017, 3 procent 2016)

e 10 procent mord m.m. (4 procent 2017, 1 procent 2016)

e lprocent andra grova brott (allménfarlig 0Odeldggelse och
manniskohandel etc., 4 procent 2017, 1 procent 2016).

Nyttan av inh&mtningen

Nyttan av inh&mtningen i underréttelseverksamhet ska redovisas genom
anonymiserade exempel. De exempel som myndigheterna har angett &r
bl.a. féljande.

e Ett drende som utgick fran grovt vapenbrott handlade om kartlaggning
av en misstankts vanor och kontaktménster. Informationen som lég till
grund for inhamtningsbeslutet handlade om att den misstankte var bade
vapensmed och lagerhéllare av vapen for en av de mer kdnda mc-

Skr. 2019/20:56

27



Skr. 2019/20:56

28

klubbarna i Varmland. En analys av en inhdmtad telefonlista kunde
styrka det som tipsen sade om geografisk placering av vapnen och den
missténktes kontakter i mc-génget. Analysen forkortade den initiala
spaningsfasen och snart dérefter kunde man gora ett tillslag. | bostaden
aterfanns ett storre antal skjutvapen och en mindre mangd amfetamin.
Forhoppningen &r att beslagen av vapen och lagféringen av den
misstankta vapensmeden far vissa, atminstone kortsiktiga, konse-
kvenser for mc-klubben.

Indikatorer i en annons pa en kand s& kallad eskortsida pa internet
tillsammans med kunskap om manniskohandel pekade pé att profilen i
annonsen anvandes i syfte att bedriva manniskohandel for sexuella
syften. Utifran detta underlag hamtades en historisk telefonlista in. Vid
bearbetning av telefonlistan var det ett telefonnummer som stod ut.
Misstanke om att den okdnda brukaren av detta telefonnummer var den
som organiserade manniskohandeln uppstod. Faktorer som véckte
misstanke var bl.a. kontaktmdnster och geografiskt rérelsemonster.
Beslut togs om att inhdamta bade historiska uppgifter och uppgifter i
realtid i syfte att identifiera den misstankta personen. Brukaren av
telefonnumret kunde identifieras, och ytterligare information om den
misstankte kunde inhdmtas. Darmed finns det forutsattningar for att
starta ett drende med hemliga tvangsmedel inom forundersokning.
Uppgifter som kommit in till polisen om en framtida narkotikaleverans
ledde till ett beslut om realtidspositionering av en person som
misstanktes vara inblandad i verksamheten. Denna person reste mot
Norge och kontakt togs med norsk tull och polis som péborjade
spaning. Personen traffade kanda kriminella i Oslo och nar han var ater
i Stockholm inleddes spaning som renderade i ett tillslag mot en
l&genhet i sddra Stockholm. Vid husrannsakan antraffades ndrmare 80
kg hasch, ett halvt kg kokain och annan narkotika. Utdver narkotikan
togs narmare 3 miljoner kronor i kontanter i beslag.

Uppgifter som kommit in till polisen om en forestdende vapenleverans
ledde till ett beslut om realtidspositionering av den férmodade
mottagarens mobiltelefon. Detta ledde till att personen kunde
lokaliseras, och vid en efterféljande kontroll kunde 13 kg cannabis och
flera vapen beslagtas. Beslaget hade sannolikt inte varit méjligt utan
en realtidspositionering.

Underréttelseinformation talade om ett nétverk i Malmdé som var
inblandat i storskalig import och distribution av kokain. Natverket var
forgrenat till bl.a. Danmark, och personer i det svenska nétverket
gjorde ofta resor till Danmark for att traffa natverket déar. Uppgifter
inhamtades om telefoner tillhérande personerna i det svenska natverket
i syfte att kunna verifiera underrattelseinformationen. Analys gjordes
av frekvensen pa resor bade mellan personerna i natverket i Malmo och
till deras andra kontakter i syfte att kunna utkristallisera fler led i
natverket. Det visade sig ganska snabbt att en av de namngivna i det
svenska nétverket var mer tongivande &n de andra. Han hade en
tydligare roll med frekvent direkt kontakt med personer av betydelse
for natverkets narkotikahantering bade i Sverige och i Danmark. Detta
hade inte varit mgjligt att utreda utan den inhdmtade informationen.



e Inkommen underréttelseinformation i Sverige kunde kopplas till
inkommen information fran Holland om en person som regelbundet
akte till Holland for att smuggla narkotika tillbaka till Sverige. Den
misstdnkte anvande enligt informationen ett svenskt kontantkort i
samband med resorna. Inhdmtning av uppgifter om elektronisk
kommunikation begérdes for det aktuella numret i syfte att vidimera
uppgifterna och forsoka kartlagga det svenska och de utlandska
natverken bakom smugglingarna. Med hjéalp av inhdmtningen kunde
en tydlig kartlaggning goras av den organiserade smugglingen och
arendet kunde lamnas 6ver till Tullverket. Samma dag som Tullverket
inledde forundersdkning i drendet, var den misstankte kuriren redan i
Holland pé en ny resa. Med hjalp av en samordnad insats kunde kuriren
gripas med 17 kg heroin och 2 kg kokain vid aterkomsten till Sverige.
Narkotikan var gémd i ett speciellt preparerat utrymme i bilen.

e Inhdmtade uppgifter om elektronisk kommunikation i realtid som
géllde grovt vapenbrott ledde till att inkomna uppgifter om ett storre
internationellt natverk som smugglar vapen och narkotika kunde
verifieras. Arendet 4r fortfarande aktivt och hade sannolikt inte kunnat
inledas utan hjalp av inhdmtningen.

4.7 Sékerhetspolisens tvangsmedelsanvandning

I Séakerhetspolisens verksamhet har det med stdd av bestdmmelserna i
rattegangsbalken och lagen om atgarder for att forhindra vissa sarskilt
allvarliga brott under 2018 fattats totalt 288 beslut om hemlig avlyssning
av elektronisk kommunikation, hemlig 6vervakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning.
Siffran inkluderar saval initiala beslut som beslut om férlangning av
tillstandstiden. Motsvarande siffra for 2017 var 309 beslut. Av besluten
fattades 4 inom ramen for internationell rattslig hjalp i brottmal.

Sékerhetspolisen har under 2018 fattat 190 beslut med std av lagen om
inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrattelseverksamhet. Motsvarande
siffra for 2017 var 163 beslut.

5 Myndigheternas slutsatser

51 Tillampningen av hemliga tvangsmedel vid
forundersokning i brottmal eller med anledning
av begdran om internationell rattslig hjélp i
brottmal

Né&r det galler den sammantagna bilden av anvandningen av hemlig
avlyssning av elektronisk kommunikation, hemlig 06vervakning av
elektronisk kommunikation, hemlig rumsavlyssning och hemlig
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kameradvervakning kan féljande konstateras. Antalet redovisade tillstand
har, i de delar det finns statistik att jamféra med, 6kat. Under 2018
meddelades 14 081 tillstand till hemliga tvangsmedel. Under 2017
meddelades 12 686 tillstand, under 2016 meddelades 10 453 tillstind och
under 2015 meddelades 9 582 tillstand.

Hemlig avlyssning av elektronisk kommunikation

Antalet misstankta personer som varit foremal for hemlig avlyssning av
elektronisk kommunikation minskade nagot under varje ar mellan 2013
och 2015. Fran 2015 till 2018 6kade antalet med 359 personer till 1 517,
vilket &r en total 6kning med 31 procent. Okningen fran 2017 till 2018 var
139 personer eller 10 procent. Antalet beviljade tillstand varierade
marginellt mellan aren 2013 och 2016. Fran 2016 till 2017 ¢kade antalet
tillstind med 1109 till 4465 tillstind, vilket var en 6kning med
29 procent. Fran 2017 till 2018 6kade antalet tillstand med 183 till 4 648
tillstand, vilket ar en 6kning med 4 procent. Den procentuella 6kningen av
antalet tillstdnd &r alltsd mindre &n hélften av Okningen av antalet
misstankta personer. Okningarna av antalet misstiankta personer och
antalet tillstand foljer en trend med mindre 6kningar som pagétt under 3—
44r.

Fram till och med 2016 har tillstand till hemlig avlyssning av elektronisk
kommunikation meddelats framfor allt i férundersékningar om narkotika-
brott och narkotikasmuggling. Under exempelvis 2016 utgjorde denna typ
av brott 58 procent av det totala antalet tillstand. Under 2017 kunde man
for forsta gangen se en stor okning av anvandningen av hemlig avlyssning
vid valdsbrott. Antalet misstankta personer som avlyssnats med anledning
av misstanke om valdsbrott ckade mellan 2016 och 2017 fran 320 till 471
personer. Under samma period 6kade antalet tillstand vid valdsbrottslighet
frén 815 till 1630. Antalet tillstdnd vid valdsbrottslighet fordubblades
alltsa fran 2016 till 2017. Den mycket stora 6kningen av antalet tillstand
till hemlig avlyssning for valdsbrott fran 2016 till 2017 kunde pé& goda
grunder antas ha en koppling till en dkning av det grova valdet mellan
kriminella aktorer med koppling till kriminella nétverk i utsatta omraden.
Under 2018 fortsatte antalet avlyssningar for valdsbrott att 6ka. Antalet
personer som avlyssnats med anledning av valdsbrott 6kade fran 471 till
513 och antalet tillstand 6kade fran 1 630 till 1 711.

Den nytta som varit storst under 2018 ar att uppgifterna fran avlyssning
har medfort att effektiv spaning har kunnat genomféras (61 procent).
Andra nyttor som varit av stor betydelse under 2018 &r att uppgifterna fran
avlyssningen utgjort underlag vid forhér (47 procent) och att uppgifterna
stérkt misstankarna mot den missténkte (46 procent).

Personer som &r medvetna om att de kan komma att avlyssnas tenderar
att 6verga fran vanliga telefonsamtal till att kommunicera pa sadant satt att
vedertagen avlyssning inte & mojlig. Vérdet av hemlig avlyssning av
elektronisk kommunikation minskar och for att na efterstravat resultat
maste andra tillgangliga hemliga tvangsmedel anvéndas, t.ex. hemlig
kameradvervakning och hemlig rumsavlyssning.

Vid en jamforelse mellan 2017 och 2018 har den genomsnittliga
avlyssningstiden per person minskat fran 48 till 43 dagar. Mediantiden har
minskat med en dag, fran 30 till 29 dagar. Avlyssningstiden i ett
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tillstand till avlyssning maximalt far galla (en manad) om férlangning inte
begérs. Den langsta tid som en person har avlyssnats har i och for sig dkat
fran 423 till 578 dagar, men ligger under den tid pa 626 dagar som kunde
noteras for 2016.

Hemlig dvervakning av elektronisk kommunikation

Antalet misstankta personer som varit foremal for hemlig 6vervakning av
elektronisk kommunikation har fran 2017 till 2018 ¢kat med 260 personer,
fran 2 162 till 2 422 personer. Det innebér en 6kning med 12 procent.
Aven antalet beviljade tillstdnd har ¢kat fran 2017 till 2018. 2017 gav
domstol 7 991 tillstand och 2018 gavs 9 151 tillstand. Detta &r en ckning
med 1160 tillstand eller 14 procent. Antalet Gvervakade misstankta
personer ligger pa ungefar samma niva som under 2013. De forandringar
av antalet misstankta personer som skett under &ren 2013-2018 ligger
inom vad som kan forvéntas pa grund av naturlig &rlig variation. Aven om
antalet misstankta personer &r nastan detsamma som under 2013 har
antalet tillstdnd under aren 2013-2018 6kat med 133 procent, fran 3 935
till 9 151. Forklaringen till detta ar att de misstankta allt oftare byter
telefoner och att polisen darmed kan knyta misstéankta personer till fler
teleadresser.

Sett till brottstyper kunde man 2017 notera att antalet tillstind som avser
valdsbrott hade ¢kat patagligt fran 2016 till 2017 och att hela 6kningen
fran 2016 till 2017 av antalet tillstand till hemlig Overvakning av
elektronisk kommunikation var hanforliga till 6kningen av antalet tillstand
for valdsbrott. Under 2018 fortsatte Okningen for valdsbrotten, men
Okningstakten ar lagre vid en jamforelse mellan 2017 och 2018: 860
personer jamfort med 866 personer. Andra brottstyper dar antalet
misstankta personer och antalet tillstind har Okat under 2018 &r
narkotikarelaterad brottslighet och ekonomisk brottslighet. Antalet
tillstand for narkotikarelaterade brott 6kade fran 1 420 till 1 717, en 6kning
med 297 tillstind eller 21 procent. Antalet personer misstankta for
narkotikarelaterade brott 6kade fran 515 till 721 personer, en 6kning med
40 procent. Antalet tillstdnd for ekonomiska brott 6kade fran 301 till 557
tillstdnd, en 6kning med 256 tillstand eller 85 procent. Antalet personer
misstankta for ekonomiska brott 6kade fran 137 till 173 personer, en
6kning med 26 procent.

Till skillnad fran hemlig avlyssning av elektronisk kommunikation avser
hemlig 6vervakning av elektronisk kommunikation oftast forfluten tid. De
brottsbekdmpande myndigheterna &r darfér i &renden om hemlig
Overvakning av elektronisk kommunikation beroende av att tele-
operatorerna har lagrat uppgifter som kan I&mnas ut i efterhand.

Kammarrétten i Stockholm slog i en dom i mars 2017 fast att det med
hansyn till en dom i EU-domstolen den 21 december 2016 i de forenade
malen C-203/15 och C-698/15 (Tele2-domen) var klarlagt att de
davarande svenska bestammelserna om lagring av trafikuppgifter m.m. for
brottsbekdampande dndamal stod i strid med unionsrétten. EU-domstolens
och kammarréttens domar gjorde att vissa teleoperatorer helt slutade lagra
uppgifter for brottsbekdmpande andamal. Detta innebar att dven om en
domstol hade gett tillstdnd till hemlig Gvervakning av elektronisk
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kommunikation kunde det vara sa att beslutet inte gick att verkstalla
eftersom teleoperatoren i fraga inte hade nagra uppgifter att lamna ut.
Eftersom bade antalet 6vervakade misstankta personer och antalet tillstand
Okade under 2018 finns det emellertid inget i det statistiska underlaget som
ger stod for att aklagare skulle ha avstatt fran att gora framstéllan till
domstol om hemlig 6vervakning av elektronisk kommunikation med
anledning av domarna.

Hemlig kameradvervakning

Né&r det géller hemlig kameradvervakning minskade antalet dvervakade
misstankta personer och antalet tillstind eller var i stort sett oférandrat
under 2018 jamfort med 2017. Antalet misstankta personer minskade fran
152 personer 2017 till 140 personer 2018. Antalet tillstind minskade fran
153 till 152. Férandringarna ligger inom vad som kan forvantas pa grund
av naturlig arlig variation. Den omstandigheten att antalet tillstand minskat
innebdr att en tidigare 6kande trend har avstannat.

Vid en jamforelse av hur tillstdnden fordelas mellan brottstyperna kan
man se att det fortfarande finns en mycket stark koncentration till
narkotikarelaterad brottslighet. Antalet tillstind for narkotikarelaterad
brottslighet var precis samma for 2018 som for 2017, totalt 106 tillstéand.
Antalet personer som Overvakades minskade dock under 2018 till 95
personer, jamfort med 108 personer under 2017. Antalet misstankta
personer och antalet tillstdnd som avsag valdsbrott okade kraftigt mellan
2016 och 2017. Antalet personer och tillstand vid valdsbrott minskade
nagot under 2018, men ligger alltjamt pa en betydligt hdgre niva an
tidigare ar.

Sett dver tid ar det tydligt att den storsta nyttan med hemlig kamera-
Overvakning ar att den bidrar till en effektiv spaning (61 procent av
&rendena under 2018), att den utgdr underlag for forhor (51 procent under
2018), att den bidrar till att starka misstankarna (50 procent under 2018)
och att uppgifterna pa annat satt bidrar till att utredningen kan foras framat
(43 procent under 2018).

Under savél 2018 som 2017 har det funnits hemlig kameradvervakning
som pégatt under endast en dag. | dvrigt har varaktigheten varierat under
aren. Under 2018 6kade den genomsnittliga tiden jamfért med 2017 fran
52 till 54 dagar. Under samma period minskade mediantiden fran 35 till
31 dagar och den langsta tid som hemlig kameradvervakning pagick mot
en person minskade fran 307 till 255 dagar.

Hemlig rumsavlyssning

Under 2018 begardes och beviljades 130 tillstand till hemlig
rumsavlyssning. Under 2017 var motsvarande siffra 77. Anvandningen har
varit mycket begransad i jamforelse med andra tvdngsmedel men antalet
tillstand har borjat narma sig antalet tillstind for hemlig kamera-
6vervakning. Hemlig rumsavlyssning anvénds ndstan uteslutande vid
narkotikarelaterad brottslighet och vid valdsbrott. Under de fem ar som det
finns uppgifter for har antalet tillstand och antalet misstankta som varit
foremal for tvangsmedlet 6kat for varje &r. Fran 2017 till 2018 6kade
antalet tillstand fran 77 till 130, en 6kning med 53 tillstand eller
69 procent. Fran 2016 till 2017 6kade antalet tillstand fran 54 till 77, en



6kning med 23 tillstand eller 43 procent. Under de fem &r som det finns  Skr. 2019/20:56

uppgifter for har antalet tillstand 6kat fran 16 till 130, en 6kning med 114
tillstand eller 712 procent. Den stora relativa 6kningen sedan 2014 vad
galler antalet tillstand kan ha flera forklaringar. En méjlig forklaring ar att
behovet av hemlig rumsavlyssning dkar nr medvetenheten hos kriminella
personer om mojligheterna till hemlig avlyssning av telefoner blir storre.
En annan forklaring kan vara att polis och aklagare blivit mer medvetna
om méjligheterna till hemlig rumsavlyssning samtidigt som det har blivit
enklare att anvanda sig av den.

Den stora 6kningen av antalet tillstand under just 2018 forklaras av att
det forekommit manga tillstand i ndgra fa &drenden. Hemlig rums-
avlyssning har forekommit i totalt 34 &renden. 60 av tillstanden
(46 procent) ar hanforliga till endast tre arenden. Anvandningen av hemlig
rumsavlysning under 2018 har ¢kat bade nar det géller narkotikarelaterad
brottslighet och valdsbrott.

Eftersom antalet tillstand 2018 fortfarande ar relativt lagt gar det inte att
dra nagra generella slutsatser vad galler anvandningen och nyttan. De
enskilt storsta nyttorna av hemlig rumsavlyssning ar att den medfor att
effektiv spaning kan genomforas, att den leder till stdrkta misstankar mot
den missténkte och att den pé andra satt bidrar till att en brottsutredning
kan foras framét.

Vid en jamforelse mellan 2017 och 2018 av varaktigheten kan det
konstateras att genomsnittstiden for hemlig rumsavlyssning 6kat fran 62
till 65 dagar och att den langsta tid som avlyssning har pagétt mot en
person har okat fran 193 till 324 dagar. Daremot har mediantiden minskat
fran 53 dagar till 30 dagar, vilket & samma niva som den lag pa 2016.
Mediantiden visar att avlyssningen i ett normalérende ungefar motsvarar
den tid som tillstand till avlyssning maximalt far gélla (en méanad) om
forlangning inte begérs.

5.2 Inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekampande
myndigheternas underrattelseverksamhet

Polismyndigheten och Tullverket fattade 2018 sammanlagt 556 beslut om
inhdmtning av uppgifter om elektronisk kommunikation i underréttelse-
verksamhet. Av dessa var 485 beslutade av Polismyndigheten och 71 av
Tullverket. Under 2017 fattades 595 beslut. Av dessa var 389 beslutade av
Polismyndigheten och 206 av Tullverket. Den minskning i antalet
inhdmtningar som Tullverket har gjort kan till stor del hérledas till den
ovan namnda domen frdn Kammarréatten i Stockholm som féljde pa Tele2-
domen. Polismyndigheten har dock fortsatt att anvénda inhdmtningslagen
som verktyg och antalet beslut ligger pa ungefar samma niva som under
2015 och 6kade under 2018 jamfort med 2017.

Mot bakgrund av att underréttelseverksamhet i allt vasentligt &r ett
langsiktigt arbete ar det inte mojligt att &nnu bedéma den fulla nyttan av
2018 ars inhamtningsbeslut. Eftersom &rendena uteslutande rér grov
brottslighet av relativt komplex karaktar pagar fortfarande forunder-
sokningar i flera av de anonymiserade exemplen som beskriver nyttan av
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inhamtningsbeslut. Vissa av de anonymiserade exemplen som redovisas
grundar sig pa inhamtningsbeslut fattade under 2017. Detta beror pa att
arenden, som galler sadan grov brottslighet att inhamtning av elektronisk
kommunikation & mojlig, relativt ofta strcker sig Over mer en ett
kalenderar fran underrattelsestadiet till lagforing.

Den typiskt sett vanligaste nyttan &r att underrattelser om omfattande
hantering av narkotika, vapen eller forestaende grova valdsbrott har lett till
att brottsmisstankar kunnat verifieras och férundersékningar inledas, detta
efter att de inhdmtade uppgifterna har analyserats och rérelsemonster och
kontakter mellan involverade personer har kartlagts och kunnat styrkas. |
nagra fall har ocksé analysen av uppgifter om elektronisk kommunikation
lett till att inkomna underréttelser om grova brott kunnat avfardas och att
det darigenom kunnat undvikas att Polismyndigheten och Tullverket i
onddan belastat sina spanings- och utredningsresurser till foljd av felaktiga
eller ofullstandiga underrattelser. Detta har ocksad besparat ett antal
enskilda individer ytterligare intrang i deras privatliv och integritet genom
att fortsatta tvangsmedel undvikits efter att misstankarna mot dem tidigt
kunnat avfardas.

Det forekommer aven att befarade forestdende mord och andra grova
brott forhindrats till foljd av att brottsférebyggande &tgéarder och polisiara
insatser genomforts efter analys av inhdmtade uppgifter om elektronisk
kommunikation.

I de fall dar forundersokning har inletts till foljd av att underrattelser
kunnat styrkas genom inh&mtning av uppgifter om elektronisk kommu-
nikation har ofta anvandning av andra hemliga tvdngsmedel i kombination
med spaning och utredningarbete lett till frihetsberévanden och beslag av
framfor allt stora mangder narkotika samt i vissa fall &ven vapen. Inte
séllan har samverkan skett mellan Polismyndigheten, Tullverket och
ibland andra myndigheter inom den myndighetsgemensamma satsningen
mot organiserad brottslighet samt med andra landers brottsbekdmpande
myndigheter.

Anvandandet av det dolda internet (dven kant som darknet) &r ett
véxande problem da tiotusentals svenskar regelbundet bestéller narkotika
och andra illegala varor via dolda marknadsplatser. Den krypterade och
anonymiserade trafiken pd darknet forsvarar brottsbekampningen
betydligt. 1 de komplexa och omfattande &renden som ingar i
underréttelsearbetet och som avser forsaljning av narkotika via dolda
marknadsplatser &r inhdamtade uppgifter om elektronisk kommunikation
darfor en av forutsattningarna for identifiering och kartlaggning av
individer samt natverk bakom denna typ av organiserad brottslig
verksamhet.

Sammanfattningsvis kan Polismyndigheten och Tullverket konstatera
att information om elektronisk kommunikation &r vésentlig for
myndigheternas underréttelseverksamhet och att de inhdmtnings-
mojligheter som inhdmtningslagen medger varit avgdrande for att inleda
forundersokning av en 1ang rad grova brott. Tillgang till uppgifter om
elektronisk kommunikation redan i underréttelsestadiet &r avgorande for
att aktorer, platser och tidpunkter ska kunna kopplas samman for att fa
tillrécklig grund att inleda férundersokning. Resultatet av analyserade
uppgifter om elektronisk kommunikation &r ocksa vasentliga for en
effektiv planering av den yttre fysiska spaning som &r resurskravande och
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inhdmtade uppgifter redan i underréttelseskedet bidrar ddrmed till kortare
forundersokningstider och ett effektivare utredningsarbete.

5.3 Sékerhetspolisens tvangsmedelsanvandning

I Sékerhetspolisens verksamhet har det med st6d av bestimmelserna i
rattegangsbalken och lagen om atgarder for att forhindra vissa sarskilt
allvarliga brott under 2018 totalt fattats 288 beslut om hemlig avlysshing
av elektronisk kommunikation, hemlig Overvakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning.
Motsvarande siffra for 2017 var 309. Sékerhetspolisen har under 2018
fattat 190 beslut med stéd av inhdmtningslagen. Motsvarande siffra for
2017 var 163 beslut.

Enligt regeringsuppdraget ska Sékerhetspolisen, om det enligt
myndighetens beddmning kan ske utan skada for verksamheten,
kommentera orsaken till en ¢kad eller minskad anvandning av hemliga
tvdngsmedel. Antalet beslut om tvangsmedel ar helt beroende av
karaktdren p& de drenden som Sékerhetspolisen hanterar varje ar. Vissa
drenden kan medféra att manga tvangsmedelsbeslut fattas, medan andra
drenden inte behover leda till nigra tvangsmedelsbeslut alls. Den
forandring som skett i antalet beslut mellan 2017 och 2018 ligger inom
vad som kan betraktas som en normal arlig variation.

6 Regeringens bedomning av
redovisningen av anvindningen av
hemliga tvdngsmedel

Utgangspunkter vid anvandning av hemliga tvdngsmedel

Det ar av grundlaggande betydelse i en rattsstat att ratten till skydd for
privat- och familjeliv respekteras. For en effektiv brottsbekdmpning &r det
samtidigt nddvandigt att det finns tillrackliga befogenheter for de
brottsbekdmpande myndigheterna att i vissa val avgransade fall kunna
anvanda hemliga tvangsmedel som ett yttersta hjalpmedel. Vidare ar det
en sjalvklar utgangspunkt att bestimmelserna om tvangsmedel och deras
tillampning maste leva upp till hogt stallda rattssakerhetskrav. Det
integritetsintrdng som hemliga tvangsmedel medfér kan accepteras om det
belagda behovet och nyttan av de hemliga tvdngsmedlen ar tillrackligt
stora.

Vid avvagningen mellan enskildas ratt till skydd for sitt privat- och
familjeliv och samhéllets intresse av en effektiv brottsbekdmpning &r det
betydelsefullt att med tillrackligt god precision kunna beddéma vilka
resultat som anvandningen av hemliga tvangsmedel har lett till.
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Nyttan av de hemliga tvangsmedlen

For att tvadngsmedlens legitimitet varaktigt ska kunna uppratthallas i
samhadllet &r det, vid sidan av en noggrann proportionalitetsbedémning,
angeldget att i storsta mojliga man redovisa vilken betydelse — nytta —
tillampningen av tvangsmedlen har i den brottsbekiampande verk-
samheten. Ett grundlaggande krav for tillstand till hemliga tvangsmedel ar
att &tgarden ska vara av synnerlig vikt for utredningen. Det uttrycket
inrymmer ett kvalitetskrav nar det géller de upplysningar som atgérden
kan ge. Dessutom far de uppgifter man kan komma at i princip inte vara
atkomliga med andra mindre ingripande metoder, men uttrycket synnerlig
vikt behover nodvandigtvis inte vara att atgarden ska ge avgorande
bevisning som omedelbart kan leda till en féllande dom (Propositionen om
vissa tvangsmedelsfragor, prop. 1988/89:124, s. 44).

Det tidigare nyttobegreppet definierades som antalet fall dar det hemliga
tvangsmedlet lett till anvandning av ett annat tvdngsmedel mot den
misstankte. Detta nyttobegrepp ifrgasattes av bl.a. Integritets-
skyddskommittén (Ju 2004:05) och av Utredningen om utvardering av
vissa hemliga tvangsmedel (Ju 2009:01). Integritetsskyddskommittén
uttalade i delbetdnkandet Skyddet for den personliga integriteten (SOU
2007:22 s. 186) bl.a. att det inte finns nagon klar uppfattning om vad den
forvantade effektiviteten &r eller bor vara. Utredningen om utvérderingen
av vissa hemliga tvangsmedel uttalade i betankandet Utvérdering av
buggning och preventiva tvangsmedel (SOU 2009:70 s. 12) att
effektméttet var mycket trubbigt. Aven utredningen om vissa hemliga
tvangsmedel som gjort en djuplodande kartlaggning av nyttan med
hemliga tvangsmedel enligt lagen (2007:978) om hemlig rumsavlyssning,
lagen om &tgarder for att forhindra vissa sarskilt allvarliga brott och lagen
(2008:854) om atgarder for att utreda vissa samhallsfarliga brott har i
betankandet Hemliga tvdngsmedel mot allvarliga brott (SOU 2012:44
s. 481) konstaterat att det & en komplex uppgift att beskriva nyttan av
tvangsmedelstillampningen.

I en brottsutredning férekommer det ofta att flera telefonnummer
avlyssnas eller 6vervakas med stod av flera tillstind avseende en och
samma person. Det forekommer att ett tillstnd i princip enbart leder fram
till att ett nytt telefonnummer behéver avlyssnas eller Gvervakas. Aven pa
andra satt samverkar resultaten av olika tillstdind och olika hemliga
tvangsmedel med varandra pa ett satt som gor att det ar svart att avgora
vilket tillstand som gett den slutliga nyttan. Mot denna bakgrund anser
regeringen att det varken dr andamalsenligt eller [ampligt att sla fast vilka
resultat som ska nds vid anvandningen av hemliga tvangsmedel i enskilda
brottsutredningar, eller att i forvag bestdmma att en viss procentandel av
samtliga fall dar hemliga tvangsmedel anvands ska leda till vissa
forvéantade resultat (se &ven SOU 2012:44 s. 481).

I redovisningen for 2018 har myndigheterna, i likhet med i
redovisningen fér 2017, redovisat nagra av de olika atgarder som foljt av
tvangsmedelsanvandningen. Syftet har varit att det ska vara majligt att sa
objektivt som mgjligt kunna bedoma nyttan av olika tvangsatgarder.
Myndigheterna har redovisat bl.a. om de inhdmtade uppgifterna har lett till
starkta misstankar mot den misstankte, till ett annat tvangsmedel, till att
effektiv spaning har kunnat genomforas, till att den missténkte har kunnat



avforas fran utredningen eller till att den misstidnkte har kunnat atalas.
Dessutom har myndigheterna redovisat i vilken utstrackning uppgifter fran
tvangsmedlet har utgjort underlag i en forhorssituation eller anvants som
overskottsinformation samt om uppgifterna har bidragit till utredning av
brottsutbyte.

Det uppdrag som regeringen beslutade i december 2015 om den arliga
redovisningen av vissa hemliga tvangsmedel innebér en ny periodisering
av redovisningen av vilken nytta ett tvangsmedel har haft. Nar det galler
utvecklingen av nyttan av hemliga tvdngsmedel 6ver tid innebar den nya
periodiseringen att nyttan under 2018 endast kan jamféras med nyttan
2015-2017, som redovisades pd samma sétt.

Férdelningen av de olika formerna av nytta visar att hemlig avlyssning
av elektronisk kommunikation under 2018, i likhet med 2015-2017,
framst har haft betydelse genom att uppgifterna har medfért att effektiv
spaning har kunnat genomforas, att uppgifterna har anvénts som underlag
vid forhor eller att misstankarna har starkts mot den misstankte.
Redovisningen for 2018 visar &ven att hemlig avlyssning av elektronisk
kommunikation har haft en storre betydelse an foregaende ar, bl.a. genom
att utredningen pa annat satt kunnat foras framat. Som myndigheterna
framfor kan nyttan av hemlig avlyssning av elektronisk kommunikation
paverkas av att personer som &r medvetna om att de kan komma att
avlyssnas overgar fran telefonsamtal till att med hjalp av annan teknik
kommunicera pa ett sddant satt att vanlig avlyssning inte &r mojlig.

Nar det galler hemlig kameradvervakning har uppgifterna, i likhet med
2015-2017, haft allra storst betydelse for att effektiv spaning har kunnat
genomforas. Betydelsen minskade dock jamfért med 2017 och ligger 2018
p& samma niva som under 2016. Aven betydelsen, nér det géller i vilken
man uppgifterna har bidragit till att nagot tvangsmedel anvénts mot annan
person i samma forundersékning, har minskat 2018 jamfért med 2017 men
har dock Okat jamfort med 2016. Hemlig kameradvervakning har under
2018 sarskilt okat i betydelse nér det galler i vilken man uppgifterna har
lett till starkta misstankar mot den misstankte, i vilken man uppgifterna
har &beropats som bevisning i staimningsansdokan och i vilken mén
uppgifterna pd annat sitt har bidragit till att utredningen kunnat foras
framat.

Hemlig rumsavlyssning har, i likhet med 2015-2017, haft stor betydelse
genom att uppgifter fran tvangsmedlet har lett till att effektiv spaning
kunnat genomféras. Betydelsen har dock minskat jamfoért med 2017.
Betydelsen har aven minskat bl.a. nar det géller i vilken man uppgifterna
har lett till att den misstankte kunnat avforas fran utredningen, i vilken
man uppgifterna har aberopats som bevisning i stimningsansékan och i
vilken mén uppgifterna har bidragit till utredning av brottsutbyte. Hemlig
rumsavlyssning har dock dkat i betydelse under 2018 nér det géller i vilken
man uppgifterna har lett till starkta misstankar mot den misstankte och i
vilken man uppgifterna pa annat sétt har bidragit till att utredningen kunnat
foras framat. Vid bedémningen bor det dock beaktas att det ror sig om ett
begransat antal tillstdnd till hemlig rumsavlyssning och att enskilda
arenden darmed kan fa ett mycket stort genomslag i statistiken.
Myndigheterna har redovisat ett exempel for att beskriva nyttan av
uppgifterna.
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Nér det galler inhdmtning enligt lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottshekdmpande myndigheternas
underrattelseverksamhet har Polismyndigheten och Tullverket uppgett att
den typiskt sett vanligaste nyttan har varit att underréattelseinformation om
hantering av stora mangder narkotika eller vapen eller forestaende grova
valdsbrott lett till att forundersokningar har kunnat inledas, detta efter en
analys av de inhdmtade uppgifterna i kombination med att rérelseménster
och kontakter mellan involverade personer har kartlagts och kunnat
styrkas. | nagra fall har ocksd analysen av uppgifter om elektronisk
kommunikation lett till att inkomna underrattelser om grova brott har
kunnat avfardas och att det darigenom har kunnat undvikas att
Polismyndigheten och Tullverket i onddan belastat sina spanings- och
utredningsresurser till foljd av felaktiga eller ofullstandiga underrattelser.

Det forekommer aven att befarade forestdende mord och andra grova
brott forhindrats till foljd av att brottférebyggande atgarder och polisiara
insatser genomforts efter analys av inhdmtade uppgifter om elektronisk
kommunikation.

Under forundersdkningarna har anvandning av andra hemliga
tvangsmedel i kombination med spaning och utredningsarbete i sin tur lett
till att misstankta har frihetsberfvats och att stora mangder narkotika samt
i vissa fall vapen har tagits i beslag. Inte sallan har samverkan skett mellan
Polismyndigheten och Tullverket samt med andra landers brotts-
bekampande myndigheter. Myndigheterna har ocksa redovisat ett antal
exempel for att beskriva nyttan av inhdmtningen.

Av myndigheternas redovisning framgar att de hemliga tvangsmedlen
fyller en mycket viktig funktion for det brottsutredande arbetet. Den visar
ocksa att de hemliga tvdngsmedlen har inneburit en reell nytta.

EU-domstolen har i Tele2-domen slagit fast att EU-rétten utgor hinder
for en nationell lagstiftning som i brottshek&mpande syfte foreskriver en
generell och odifferentierad lagring av samtliga trafikuppgifter och
lokaliseringsuppgifter for samtliga abonnenter och registrerade anvandare
och samtliga elektroniska kommunikationsmedel. Kammarratten i Stock-
holm har, som ndmns i avsnitt 5.1, i ett efterféljande avgérande slagit fast
att det, med hansyn till EU-domen, &r klarlagt att de davarande svenska
bestdmmelserna om lagring av trafikuppgifter m.m. fér brottsbekampande
andamal inte var forenliga med EU-ratten.

Domstolsavgdrandena ledde till att manga teleoperatorer inte lagrade
uppgifter i samma omfattning som tidigare. Detta innebar att det, &ven om
en domstol gav tillstind till hemlig Overvakning av elektronisk
kommunikation, kunde finnas fall da beslutet inte kunde verkstéllas
eftersom teleoperatdrerna inte hade nagra uppgifter att lamna ut. Enligt
myndigheternas redovisning kan den minskning i antalet inhdmtningar
som Tullverket har gjort till stor del hérledas till dessa domstols-
avgoranden. Polismyndigheten har dock fortsatt att anvanda inh&mtnings-
lagen som verktyg och antalet beslut ligger p& ungefar samma niva som
under 2015 och 6kade under 2018 jamfoért med 2017.

Ytterligare atgarder

Aklagarmyndigheten och Ekobrottsmyndigheten registrerar sedan mitten
av januari 2017 arenden om hemliga tvangsmedel i ett sarskilt it-stod,
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missténkta personer som ligger till grund for redovisningen for 2018 ar for
andra gangen hamtade fran detta system. Tidigare ar har uppgifterna
hamtats fran manuella diarier. Att drenden om hemliga tvangsmedel
registreras i ett digitalt system bidrar enligt regeringens bedémning till en
hogre effektivitet och battre kvalitet i myndigheternas redovisning av sin
anvandning av hemliga tvangsmedel.

Regeringens ambition &r att se till att skrivelsen till riksdagen héller en
hog kvalitet. Regeringsuppdraget till myndigheterna om en Aarlig
redovisning har dndrats flera ganger pd grund av lagandringar, men &r
ocksa resultatet av ambitionen att sikerstalla kvaliteten pa den arliga
redovisningen. 2015 gav regeringen myndigheterna ett utvidgat uppdrag
som bl.a. innebér att uppgifter om interimistiska beslut ska omfattas samt
att Sékerhetspolisens anvandning av hemliga tvangsmedel i viss
utstrackning ska redovisas. Enligt regeringen ger ett bredare underlag en
fullstandigare bild av anvandningen av hemliga tvangsmedel. Varje
andring i uppdraget paverkar dock jamfdrbarheten med tidigare ars
redovisningar och redovisningen for 2018 kan darfor endast fullt ut
jamfdras med redovisningarna for 2015-2017.

Sedan tidigare har regeringen aviserat ett antal atgarder for att starka
skyddet for enskildas integritet. Utredningen om rattssédkerhetsgarantier
vid anvindningen av vissa hemliga tvédngsmedel lamnade sitt
slutbetankande Réttssikerhetsgarantier och  hemliga  tvangsmedel
(SOU 2018:61) i augusti 2018. | betdnkandet analyseras hur rattssaker-
hetsgarantierna och mekanismerna till skydd fér den personliga
integriteten har tillampats fran och med den 1 januari 2012 nar hemliga
tvangsmedel anvands for sarskilt allvarlig eller pa annat satt samhallsfarlig
brottslighet. | betankandet analyseras ocksa om regelverket ar forenligt
med de krav som regeringsformen och Europakonventionen stéller.
Utredningen lamnar flera forslag for att starka rattssdkerheten nér hemliga
tvangsmedel anvands. Utredningen foreslar bl.a. att bestimmelserna om
avlyssning och postkontroll ska fortydligas for att minska risken att
utomstaende personer drabbas. Vidare foreslas att det ska vara tydligt vid
vilken tidpunkt som inspelningar och annat material fran avlyssningar och
dvervakningar ska forstoras och att beslut och atgarder som ror hemliga
tvdngsmedel ska dokumenteras. Utredningen foreslar &aven att de
brottsbekdmpande myndigheterna i storre utstrackning an i dag ska fa
anvanda sig av dverskottsinformation. Betankandet har varit ute pa remiss
och arbetet med en lagradsremiss pagar for narvarande i Regerings-
kansliet.

Den 1 oktober 2019 tradde flera lagandringar i kraft med anpassningar
av regleringen om lagring av och tillgang till uppgifter om elektronisk
kommunikation i brottshekdmpande syfte, s.k. datalagring, i syfte att géra
reglerna forenliga med EU-ritten pd omradet (Datalagring vid brotts-
bek&mpning — anpassningar till EU-ratten, prop. 2018/19:86). Med de nya
datalagringsreglerna aterfick de brottsbekdmpande myndigheterna ett av
de viktigaste verktygen for att forhindra och bekdmpa brott, samtidigt som
den personliga integriteten vérnas.

Riksdagen har i samband med att de nya reglerna om datalagring vid
brottshekdmpning antogs tillkannagett for regeringen att den skyndsamt
ska aterkomma med forslag som dels innebar en mer omfattande
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skyldighet att lagra uppgifter med koppling till nationell sékerhet, dels
innebdr en mer omfattande lagringsskyldighet generellt (bet.
2018/19:JuU27). Tillkdnnagivandet bereds i Regeringskansliet.

Utredningen om hemlig dataavlasning lamnade sitt delbetdnkande
Hemlig dataavlésning — ett viktigt verktyg i kampen mot allvarlig
brottslighet (SOU 2017:89) i november 2017. | betédnkandet har nya
metoder for att komma &t krypterad information foreslagits. Regeringen
beslutade den 24 oktober 2019 lagradsremissen Hemlig dataavldsning.
Proposition férvantas inom kort. Efter delbetdnkandet antog utredningen
ett nytt namn — Utredningen om regeldndringar for vissa hemliga
tvangsmedel. Utredningen lamnade sitt slutbetdankande Forenklat
forfarande vid vissa beslut om hemlig avlyssning (SOU 2018:30) i april
2018. Betankandet har varit ute pa remiss och bereds for narvarande i
Regeringskansliet.

Sammanfattande bedémning

Regeringens beddmning &r sammanfattningsvis att myndigheternas
anvandning av hemliga tvdngsmedel under 2018 har varit ett d&ndamals-
enligt och nédvandigt instrument i brottsbekdmpningen.
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Justitiedepartementet

Utdrag ur protokoll vid regeringssammantrade den 5 december 2019

Narvarande: statsminister L6fven, ordférande, och statsraden L6vin,
Johansson, Hallengren, Hultqvist, Bolund, Damberg, Shekarabi,
Ygeman, Eriksson, Ekstrom, Eneroth, Dahlgren, Nilsson, Ernkrans, Lind,
Hallberg, Nordmark, Micko

Foredragande: statsradet Mikael Damberg

Regeringen beslutar skrivelse Redovisning av anvéndningen av hemliga
tvangsmedel under 2018
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