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I denna skrivelse redogor regeringen for resultatet av den uppf6ljning och
granskning av signalspaning i forsvarsunderrittelseverksamhet som
genomforts 2018. Skrivelsen &r den arliga rapport som riksdagen begért i
samband med riksdagsbehandlingen av lagen (2008:717) om
signalspaning i forsvarsunderréttelseverksamhet.
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1 Arendet och dess beredning

Vid riksdagens slutbehandling av regeringens proposition En anpassad
forsvarsunderrittelseverksamhet (prop. 2006/07:63, bet. 2007/08:FoU15,
rskr. 2007/08:266) tillkdnnagav riksdagen for regeringen det som
forsvarsutskottet hade anfort om ytterligare réttssédkerhets- och
kontrollmekanismer. Riksdagen anforde bland annat att regeringen en
gang om éret ska redovisa den granskning av verksamheten som bedrivits
enligt lagen (2008:717) om signalspaning i forsvarsunderrattelse-
verksamhet.

I enlighet med riksdagens tillkéinnagivande ldmnar regeringen denna
skrivelse.

2 Signalspaning 1
forsvarsunderrittelseverksamhet

Signalspaning 1 forsvarsunderréttelseverksamhet regleras 1 lagen
(2008:717) om signalspaning 1 forsvarsunderréttelseverksamhet
(signalspaningslagen) och i forordningen (2008:923) om signalspaning i
forsvarsunderréttelseverksamhet.

Enligt signalspaningslagen far den myndighet som regeringen
bestdimmer, signalspaningsmyndigheten, inhdmta signaler i elektronisk
form vid signalspaning. Inhdmtningen far inte avse signaler mellan en
avsidndare och mottagare som bada befinner sig i Sverige.

Signaler far endast inhdmtas for de &ndamal som sérskilt anges i lagen
och endast efter inriktning av regeringen, Regeringskansliet, Forsvars-
makten, Sékerhetspolisen och Nationella operativa avdelningen i
Polismyndigheten.

Forsvarsunderrittelsedomstolen prévar ansokningar om tillstdnd till
signalspaning. Av ett tillstdnd ska bland annat foljande framgd: vilket
inhdmtningsuppdrag signalspaningen ska ske for, vilka signalbdrare och
s6kbegrepp som far anvéndas samt vilka villkor i 6vrigt som behovs for
att begrinsa intranget i enskildas personliga integritet. Domstolens beslut
far inte overklagas.
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3 Granskning av
signalspaningsverksamheten

3.1 Statens inspektion for
forsvarsunderrittelseverksamheten (Siun)

Statens inspektion for forsvarsunderrittelseverksamheten (Siun) dr en
nimndmyndighet under regeringen som har till uppgift att kontrollera
forsvarsunderrittelseverksamheten sa att den bedrivs i enlighet med lagar
och forordningar.

Siun dr ocksé kontrollmyndighet for den verksamhet som bedrivs enligt
signalspaningslagen. I kontrollen av signalspaningen ska inspektionen
sdrskilt granska s6kbegrepp, forstoring och rapportering. Vidare ska Siun
pd en enskild persons begdran kontrollera om hans eller hennes
meddelande har inhdmtats i samband med signalspaning.

Siun strivar efter att granskningsverksamheten ska vara sd 6ppen som
mojligt och beakta géllande lagstiftning om offentlighet och sekretess.

Siun bestimmer dven 6ver de signaler som teleoperatorer ska ldmna till
samverkanspunkter enligt 6 kap. 19 a § lagen (2003:389) om elektronisk
kommunikation. Det innebér att signalspaningsmyndigheten — Forsvarets
radioanstalt — endast ska fa tillgang till de signalbdrare som det finns
tillstdnd for fran Forsvarsunderrittelsedomstolen. Siun fattar inga egna
beslut i dessa fragor utan ska bara verkstélla de tillstdndsbeslut som
meddelats av Forsvarsunderrittelsedomstolen.

Siuns granskningsverksamhet 2018

Under 2018 har Siun genomfort 26 granskningar, vilket var 1 firre dn
foregdende ar. Av dessa granskningar rérde 9 Forsvarets radioanstalt.

Siuns kontroll av s6kbegrepp, forstéring och rapportering bestod 2018
av 2 detaljerade granskningar om s6kbegrepp, 2 administrativa
granskningar om forstoring, samt 1 detaljerad granskning av Forsvarets
radioanstalts rapportering. Ingen av dessa granskningar ledde till ndgon
synpunkt eller forslag. Dérutéver genomforde Siun under 2018 en
detaljerad granskning av bland annat Forsvarets radioanstalts tolkning och
tillimpning av 2 a § forsta stycket signalspaningslagen vilket resulterade i
en synpunkt. Synpunkten ldmnades till Férsvarets radioanstalt.

Siun har mandat att avbryta en inhdmtning eller besluta om forstoring
av en upptagning eller uppteckning om det skulle visa sig att inhdmtningen
som gjorts inte har varit forenlig med det tillstdind som meddelats av
Forsvarsunderrittelsedomstolen. Nagra sadana atgirder har inte vidtagits
under 2018.

Vidare dr Siun enligt 10 a § signalspaningslagen skyldig att pd en
enskilds begdran kontrollera om en enskild persons meddelande har
inhdmtats i samband med signalspaning och, om sa &r fallet, kontrollera
om inhdmtningen och behandlingen av de inhdmtade uppgifterna har
gjorts 1 enlighet med signalspaningslagen. Under 2018 har Siun genomfort
9 kontroller pa enskildas begédran. Detta &r en minskning av antalet



kontroller sett till de senaste &ren. I likhet med foregédende ar har inget
otillborligt framkommit vid kontrollerna.

3.2 Integritetsskyddsrédet
vid Forsvarets radioanstalt

I enlighet med 11 § signalspaningslagen finns ett integritetsskyddsrad vid
Forsvarets radioanstalt med uppgift att fortlopande utéva insyn i de
atgirder som vidtas for att sikerstélla integritetsskyddet i signalspanings-
verksamheten. Organisatoriskt utgdr integritetsskyddsrddet en del av
Forsvarets radioanstalt och radets ledaméter utses av regeringen for en viss
tid. Radet ska rapportera sina iakttagelser till myndighetens ledning och,
om radet finner skil for det, till Siun.

Integritetsskyddsradets verksamhet 2018

Integritetsskyddsradets verksamhet under 2018 har varit av ungefér
samma omfattning som tidigare &r. Radet har vid 5 tillfillen haft formella
sammantriden pa Forsvarets radioanstalt. Dérutover har radet haft ett antal
méten for utbildning och kompetensutveckling. Radets arbete har rort den
utgdende rapporteringen av resultaten av signalspaningen. Integritets-
skyddsradet har vidare bland annat gatt igenom den interna kontrollen
inom Forsvarets radioanstalt for signalspaningsomradet. Radet har i
samband med méten 16pande fort diskussioner med myndighetens ledning
i dessa fragor. Myndigheten har utifrén de synpunkter som framforts
utvecklat verksamheten for att ytterligare forstirka integritetsskyddet.
Integritetsskyddsrédet har under 2018 inte funnit ndgra skél att rapportera
till Siun.

4 Slutsatser om signalspaning och
personlig integritet

I en demokratisk rittsstat krivs ett vil fungerande integritetsskydd.
Signalspaning i forsvarsunderréttelseverksamhet &r noga reglerad i lagar
och forordningar, bland annat i syfte att virna enskildas personliga
integritet. Kontrollmyndigheten Siun har i uppgift att kontrollera att
Forsvarets radioanstalt foljer de aktuella forfattningarna.

Signalspaningsverksamheten &r en nodvindig och integrerad del av
Sveriges forsvar och skydd mot terrorism.

En konstruktiv dialog om forbattringsatgérder fors 1opande mellan Siun
och Forsvarets radioanstalt. Att Siun ldmnar synpunkter som sékerstéller
efterlevnaden av signalspaningslagen, och samtidigt utvecklar och
forstarker  integritetsskyddet vid signalspaningsverksamheten, ser
regeringen som en styrka. Regeringen bedomer att Siuns
inspektionsforberedelser med Forsvarets radioanstalt har fungerat vil
under 2018 och att Siun har fatt tillgéng till den information som behdvts
for att 16sa uppdraget.
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Regeringens uppfattning dr att systemet for att vérna den personliga
integriteten vid signalspaning 1i forsvarsunderrittelseverksamhet har
fungerat pa det sitt som avsetts i lagstiftningen. Enligt lagstiftningen ska
Forsvarets radioanstalt i sin verksamhet beakta bade den personliga
integriteten och myndighetens uppgift att bedriva en effektiv
forsvarsunderrittelseverksamhet.



Skr. 2019/20:70

Forsvarsdepartementet

Utdrag ur protokoll vid regeringssammantrédde den 5 december 2019

Nérvarande: statsminister Lofven, ordférande, och statsraden Lovin,
Johansson, Hallengren, Hultqvist, Bolund, Damberg, Shekarabi,
Ygeman, Eriksson, Ekstrém, Eneroth, Dahlgren, Nilsson, Ernkrans, Lind,
Hallberg, Nordmark, Micko

Foredragande: statsradet Hultqvist

Regeringen beslutar skrivelse Integritetsskydd vid signalspaning i
forsvarsunderrittelseverksamhet



