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Propositionens huvudsakliga innehall

Regeringen foreslér att Sverige ska tilltrdda Europarddets konvention om
it-relaterad brottslighet och dess tilldggsprotokoll. Konventionens
huvudsakliga syfte dr att harmonisera konventionsstaternas nationella
lagstiftningar som ror it-relaterad brottslighet och att forenkla det
internationella samarbetet kring dessa fragor.

Regeringen lamnar ocksa forslag pa de lagdndringar som behovs for ett
tilltrdde. Forslagen innebdr bl.a. att den som innehar en viss lagrad
elektronisk uppgift som behdvs i en brottsutredning ska kunna foreldggas
att bevara uppgiften, en form av s.k. frysning. Forslagen innebdr ingen
utokad skyldighet att inforskaffa eller lagra elektronisk information i
forvdag. Det innebdr inte heller nagra utékade mojligheter att fa
informationen utldmnad. Det foreslds vidare en skyldighet for den som
tillhandahaller elektroniska kommunikationsnét och tjanster att laimna ut
information om vilka som har deltagit vid dverforingen av ett meddelande.
De éatgédrder som infors ska dven kunna anvédndas i det internationella
straffrittsliga samarbetet.

Lagéndringarna foreslas trdda i kraft den 1 maj 2021.
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1 Forslag till riksdagsbeslut

Regeringens forslag:

1. Riksdagen godkénner Europarddets konvention den 23 november 2001
om it-relaterad brottslighet (ETS 185) (avsnitt 5).

2. Riksdagen godkdnner Europaradets tilldggsprotokoll den 28 januari
2003 till konventionen den 23 november 2001 om it-relaterad
brottslighet om kriminalisering av gérningar av rasistisk och
framlingsfientlig natur begdngna med hjilp av datorsystem (ETS 189)
(avsnitt 5).

3. Riksdagen godkénner en forklaring enligt artikel 29.4 i konventionen
om it-relaterad brottslighet av inneborden att Sverige forbehéller sig
ritten att avsla en framstillning om réttslig hjalp med ett foreldggande
om bevarande, om det finns skél att tro att uppgifterna inte kommer att
kunna rdjas i ett senare skede pd grund av ett krav pa dubbel
straftbarhet (avsnitt 6.1.2).

4. Riksdagen godkénner en forklaring enligt artikel 14.3 a i konventionen
om it-relaterad brottslighet av innebdrden att Sverige forbehaller sig
ritten att endast tillimpa insamling i realtid av trafikuppgifter pa de
brott och brottstyper som avses i 27 kap. 19§ tredje stycket
rittegangsbalken (avsnitt 6.4.1).

5. Riksdagen godkénner en forklaring enligt artikel 14.3 b i konventionen
om it-relaterad brottslighet av inneboérden att Sverige forbehéller sig
ritten att inte tillimpa insamling i realtid av trafikuppgifter och
avlyssning av innehdllsuppgifter pd meddelanden som &verfors inom
en tjansteleverantors datorsystem som dels drivs fér en sluten
anvandargrupp, dels inte anvénder allmdnna kommunikationsnit och
inte dr anslutet till ett annat datorsystem (avsnitt 6.4.1).

6. Riksdagen godkanner en forklaring enligt artikel 6.2 a i
tillaggsprotokollet till konventionen om it-relaterad brottslighet om
kriminalisering av girningar av rasistisk och fraimlingsfientlig natur
begangna med hjilp av datorsystem av innebdrden att Sverige
forbehéller sig rétten att i nationell rdtt uppstilla krav pa att ett
fornekande eller ett grovt forringande maste goras med uppsét att
uppmuntra till hat, diskriminering eller vald mot en enskild person eller
en grupp av personer pa grund av ras, hudfarg, hirstamning, nationellt
eller etniskt ursprung liksom &ven trosbekdnnelse, under forebarande
av nagot av forstndmnda karaktéristika, for att sédana giarningar som
avses i artikel 6.1 ska vara kriminaliserade (avsnitt 6.4.2).

7. Riksdagen antar regeringens fOrslag till lag om édndring i
rattegangsbalken.

8. Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2000:562) om internationell réttslig hjélp i brottmal.

9. Riksdagen antar regeringens forslag till lag om é&ndring i lagen
(2003:389) om elektronisk kommunikation.

10. Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2017:1000) om en europeisk utredningsorder.



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1

Forslag till lag om dndring i rattegdngsbalken

Héarigenom foreskrivs att det i réttegdngsbalken ska inforas tvd nya
paragrafer, 27 kap. 16 och 16 a §§, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

27 kap.

! Tidigare 16 § upphévd genom 1989:650.

16 §'

Den som i elektronisk form
innehar en viss lagrad uppgift som
skdligen kan antas ha betydelse for
utredningen om ett brott far
foreldggas att bevara uppgiften.

I foreldggandet ska det anges hur
ldnge uppgiften ska bevaras. Tiden
far inte bestimmas till ldngre dn
nodvindigt och far inte éverstiga
90 dagar fran dagen for beslutet.

Om det finns sdrskilda skdl far
tiden for bevarande forlingas med

hogst 90 dagar.
Ett foreliggande far inte riktas
mot den som skdligen kan

misstinkas for brottet eller mot
ndgon till honom eller henne sddan
ndrstaende person som avses i
36 kap. 3 §.

16ay§

Ett foreldggande enligt 16 § far
beslutas av undersokningsledaren
eller en dklagare.

1 foreldggandet far det anges att
den som har forelagts att bevara en
viss uppgift inte fdr uppenbara att
dtgdrden har vidtagits.

Den som har forelagts att bevara
en viss uppgift far begdra rdttens
prévning av foreldggandet. For
réttens provning giller 6 § forsta
stycket.
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Denna lag triader i kraft den 1 maj 2021.



2.2

Forslag till lag om dndring i lagen (2000:562)

om internationell rittslig hjdlp i brottmal

Harigenom foreskrivs i1 fraga om lagen (2000:562) om internationell

rattslig hjalp i brottmal

dels att 1 kap. 2 § och 2 kap. 1 och 2 §§ ska ha f6ljande lydelse,
dels att det ska inforas en ny paragraf, 4 kap. 24 ¢ §, och ndrmast fore
4 kap. 24 ¢ § en ny rubrik av f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
2§
Rattslig hjalp enligt denna lag omfattar f6ljande atgérder:
1. forhor i samband med forundersokning i brottmal,

2. bevisupptagning vid domstol,
3. telefonforhor,
4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgirder som avses i

28 kap. rattegangsbalken,

6. hemlig avlyssning av
elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation,

7. hemlig kameradvervakning,

8. hemlig rumsavlyssning,

9. hemlig dataavldsning,

10. tekniskt bistaind med hemlig
avlyssning av elektronisk kommu-
nikation, hemlig 6vervakning av
elektronisk kommunikation och
hemlig dataavldsning enligt 2 §

forsta stycket 1 och 2 lagen
(2020:62) om hemlig
dataavldsning,

11. tillstand till gridnsoverskri-
dande hemlig avlyssning av
elektronisk kommunikation,
hemlig 6vervakning av elektronisk
kommunikation och hemlig
dataavldsning enligt 2§ forsta

stycket 1 och 2 lagen om hemlig
dataavldsning,

12. 6verforande av  frihets-
berdvade for forhor m.m., och

! Senaste lydelse 2020:65.

6. foreldggande att bevara en
viss lagrad uppgift enligt 27 kap.
16 § rdttegdangsbalken,

7. hemlig avlyssning av
elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation,

8. hemlig kameradvervakning,

9. hemlig rumsavlyssning,

10. hemlig dataavldsning,

11. tekniskt bistind med hemlig
avlyssning av elektronisk kommu-
nikation, hemlig 6vervakning av
elektronisk kommunikation och
hemlig dataavldsning enligt 2 §

forsta stycket 1 och 2 lagen
(2020:62) om hemlig
dataavldsning,

12. tillstand till grénsoverskrid-
ande hemlig avlyssning av
elektronisk kommunikation,
hemlig 6vervakning av elektronisk
kommunikation och hemlig
dataavldsning enligt 2§ forsta
stycket 1 och 2 lagen om hemlig
dataavldsning,

13. 6verforande av  frihets-
berdvade for forhor m.m., och
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13. rittsmedicinsk undersdkning
av en avliden person.

14. rattsmedicinsk undersdkning
av en avliden person.

Lagen hindrar inte att hjdlp ldmnas med ndgon annan atgird dn sddan
som anges i forsta stycket om det kan ske utan tvdngsmedel eller annan

tvangsatgéard.

I friga om &verlimnande, utlimning och delgivning finns sdrskilda
bestdmmelser. Det finns ocksa sdrskilda bestimmelser om réttslig hjilp i

brottmal at vissa internationella organ.

2 kap.
1§?

Réttslig hjalp som avses i 1 kap.
2 § forsta stycket 1-9 och /3 ska
lamnas under de forutsittningar
som giller for en motsvarande
atgdrd under en svensk forunder-
sokning eller rittegdng enligt
rattegadngsbalken eller annan lag
eller forfattning och enligt de
sdrskilda bestimmelserna i denna
lag.

Réittslig hjalp som avses i 1 kap.
2§ forsta stycket /0-12 lamnas
enligt de sirskilda bestimmelserna
i denna lag.

Rattslig hjalp som avses i 1 kap.
2 § forsta stycket 1-70 och /4 ska
lamnas under de forutsittningar
som giller for en motsvarande
atgdrd under en svensk forunder-
sokning eller rittegdng enligt
rattegangsbalken eller annan lag
eller forfattning och enligt de
sdrskilda bestimmelserna i denna
lag.

Rattslig hjalp som avses i 1 kap.
2§ forsta stycket //—13 lamnas
enligt de sirskilda bestimmelserna
i denna lag.

I 5 kap. 2 § finns bestimmelser om att den rittsliga hjélpen far forenas

med villkor i vissa fall.

2§

Riittslig hjilp som avses i 1 kap.
2 § forsta stycket 1-4, 10 och 12 far
lamnas dven om den gérning som
ansdkan avser inte motsvarar ett
brott enligt svensk lag. Rattslig
hjalp som avses i 1 kap. 2 § forsta
stycket 5-9, 11 och I3 far endast
lamnas om den gédrning som
ansdkan avser motsvarar ett brott
enligt svensk lag  (dubbel
straffbarhet), om inte annat foljer
av 4 kap. 20§ betriffande
husrannsakan och beslag.

% Senaste lydelse 2020:65.
3 Senaste lydelse 2020:65.

Rattslig hjalp som avses i 1 kap.
2 § forsta stycket 1-4, 6, 11 och 13
fir 1dmnas dven om den gérning
som ansdkan avser inte motsvarar
ett brott enligt svensk lag. Rittslig
hjalp som avses i 1 kap. 2 § forsta
stycket 5, 7-10, 12 och 14 far
endast 1dmnas om den gérning som
ansOkan avser motsvarar ett brott
enligt svensk lag  (dubbel
straffbarhet), om inte annat foljer
av 4 kap. 20§ betriffande
husrannsakan och beslag.



4 kap. Prop. 2020/21:72

Foreliggande att bevara en viss
lagrad uppgift

24c§

En ansékan om ett foreldggande
att bevara en viss lagrad uppgift
enligt 27 kap. 16§ rdttegdangs-
balken handldggs av en dklagare.

Denna lag trader i kraft den 1 maj 2021.
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Forslag till lag om dndring i lagen (2003:389)

om elektronisk kommunikation

Hirigenom foreskrivs i friga om lagen (2003:389) om elektronisk

kommunikation

dels att 6 kap. 8, 16 ¢, 16 d, 21 och 22 §§ ska ha féljande lydelse,
dels att det ska inforas en ny paragraf, 6 kap. 16 g §, av foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

6 kap.
8 §!
Bestimmelserna i 57 §§ géller inte
1. ndr en myndighet eller en domstol behover tillgang till sddana
uppgifter som avses i 5 § for att 16sa tvister,

2. for elektroniska meddelanden
som omfattas av beslut om hemlig

avlyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk

kommunikation, tekniskt bistand
med sadan avlyssning eller
overvakning, inhdmtning av
uppgifter enligt lagen (2012:278)
om inhdmtning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrittelseverksamhet, eller

3.1 den utstrickning uppgifter
som avses i 5 § dr nodvéndiga for
att forhindra och avsldja obehorig
anviandning av ett elektroniskt
kommunikationsndt  eller en
elektronisk kommunikationstjanst.

2. for elektroniska meddelanden
som omfattas av ett foreldggande
att bevara en viss lagrad uppgift
enligt 27 kap. 16 § rdttegangs-
balken,

3. for elektroniska meddelanden
som omfattas av beslut om hemlig

avlyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk

kommunikation, tekniskt bistdnd
med sadan avlyssning eller
overvakning,  inhdmtning av
uppgifter enligt lagen (2012:278)
om inhdmtning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrittelseverksamhet, eller

4.1 den utstrickning uppgifter
som avses i 5 § dr nodvéndiga for
att forhindra och avsldja obehorig
anviandning av ett elektroniskt
kommunikationsndt  eller en
elektronisk kommunikationstjénst.

16 ¢ §?

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
lamnas ut enligt 22 § forsta stycket
2, 27 kap. 19 § rittegdngsbalken
eller lagen (2012:278) om
inhdmtning av  uppgifter om

! Senaste lydelse 2012:285.
2 Senaste lydelse 2012:285.

Uppgifter som lagrats enligt
16 a § fir behandlas endast for att
lamnas ut enligt 22 § forsta stycket
2 eller 14, 27 kap. 19 § rittegangs-
balken eller lagen (2012:278) om
inhdmtning av  uppgifter om



elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrittelseverksamhet.

elektronisk kommunikation 1 de
brottsbekdmpande myndigheternas
underrittelseverksamhet.

16d§*

Uppgifter som avses i 16 a § ska lagras enligt f6ljande:

— Uppgifter som genereras eller behandlas vid telefonitjanst och
meddelandehantering via mobil nétanslutningspunkt ska lagras i sex
manader. Lokaliseringsuppgifter ska dock lagras i endast tvA manader.

— Uppgifter som genereras eller behandlas vid internetidtkomst ska lagras

1 tio manader.

Om uppgifterna

identifierar den utrustning déar

kommunikationen slutligt avskiljs frdn den lagringsskyldige till den
enskilda abonnenten ska de dock lagras i endast sex ménader.
Lagringstiden réknas fran den dag kommunikationen avslutades.

Nir lagringstiden 16pt ut ska den
lagringsskyldige genast utpléna
uppgifterna. Om en begédran om
utlimnande har kommit in innan
lagringstiden 16pt ut, ska den
lagringsskyldige dock fortsétta
lagra uppgifterna till dess att de
lamnats ut. Efter utlimnandet ska
uppgifterna genast utplinas.

Niér lagringstiden har 16pt ut ska
den lagringsskyldige genast utpléna
uppgifterna. Om en begdran om
utldmnande har kommit in eller ett
foreldggande att bevara en viss
lagrad uppgift enligt 27 kap. 16 §
rittegangsbalken har meddelats
innan lagringstiden 16pt ut, ska den
lagringsskyldige dock fortsétta
lagra uppgifterna till dess att de har
lamnats ut eller tiden for bevarande
har lopt ut. Didrefter ska
uppgifterna genast utplénas.

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om

lagringstiden enligt forsta stycket.

I6gy§
Om ndgon som bedriver verk-

samhet som dr anmdlningspliktig
enligt 2 kap. 1 § har forelagts att
bevara en viss lagrad uppgift enligt
27 kap. 16§ rittegangsbalken
gdller 3 a, 16 e och 16 f§§ pd
motsvarande sdtt for den uppgift
som ska bevaras.

21 §*
Tystnadsplikt enligt 20 § forsta stycket géller dven for uppgift som

hénfor sig till

1. atgdrden att kvarhalla forsdndelser enligt 27 kap. 9 § rdttegangs-

balken,

3 Senaste lydelse 2019:497.
4 Senaste lydelse 2012:285.
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2. angeldgenhet som avser anvéndning av hemlig avlyssning av
elektronisk kommunikation eller hemlig &vervakning av elektronisk
kommunikation enligt 27 kap. 18 eller 19 § réttegangsbalken eller tekniskt
bistand med hemlig avlyssning av elektronisk kommunikation eller med
hemlig &vervakning av elektronisk kommunikation enligt 4 kap. 25 b §
lagen (2000:562) om internationell réttslig hjalp i brottmal,

3. angeldgenhet som avser inhdmtning av signaler i elektronisk form
enligt lagen (2008:717) om signalspaning i forsvarsunderrittelse-

verksamhet,

4. inhdmtning av uppgifter enligt
lagen (2012:278) om inhdmtning
av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas underrittelseverk-
sambhet, och

5.begdran om utlimnande av
uppgift om abonnemang enligt 22 §
forsta stycket 2.

4. inhdmtning av uppgifter enligt
lagen (2012:278) om inhdmtning
av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas underrittelseverk-
sambhet,

5. begdran om utlimnande av
uppgift om abonnemang enligt 22 §
forsta stycket 2,

6. foreldggande att bevara en
viss lagrad uppgift enligt 27 kap.
16 § rdttegangsbalken, och

7. begdran om utldimnande av en
uppgift om tillhandahdllare av
elektroniska ~ kommunikationsndt
eller elektroniska kommunikations-
tidnster enligt 22 § forsta stycket
14.

22§

Den som tillhandahaller ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjénst och darvid har fatt del av eller tillgang
till uppgift som avses i 20 § forsta stycket ska pé begéiran limna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sdrskilt fall behover en saddan uppgift for delgivning enligt delgivnings-
lagen (2010:1932), om myndigheten finner att det kan antas att den som
soks for delgivning héller sig undan eller att det annars finns synnerliga
skal,

2. uppgift som avses i 20 § forsta stycket 1 och som géller misstanke om
brott till en aklagarmyndighet, Polismyndigheten, Sakerhetspolisen eller
ndgon annan myndighet som ska ingripa mot brottet,

3. uppgift som avses i 20 § forsta stycket 1 och 3 samt uppgift om i vilket
geografiskt omrade en viss elektronisk kommunikationsutrustning finns
eller har funnits till Polismyndigheten, om myndigheten finner att
uppgiften behovs i samband med efterforskning av personer som har
forsvunnit under sddana omsténdigheter att det kan befaras att det finns
fara for deras liv eller allvarlig risk for deras hilsa,

4. uppgift som avses i 20 § forsta stycket 1 till Kronofogdemyndigheten
om myndigheten behover uppgiften i exekutiv verksamhet och
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myndigheten finner att uppgiften &r av visentlig betydelse for
handldggningen av ett drende,

5. uppgift som avses i 20 § forsta stycket 1 till Skatteverket, om verket
finner att uppgiften &r av visentlig betydelse for handlaggningen av ett
drende som avser kontroll av skatt eller avgift eller rétt folkbokforingsort
enligt folkbokforingslagen (1991:481),

6. uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten, om
myndigheten finner att uppgiften behovs i samband med underréttelse,
efterforskning eller identifiering vid olyckor eller dodsfall eller for att
myndigheten ska kunna fullgéra en uppgift som avses i 12 § polislagen
(1984:387),

7. uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten eller
en &klagarmyndighet, om myndigheten finner att uppgiften behdvs i ett
sdrskilt fall for att myndigheten ska kunna fullgdra underréttelseskyldighet
enligt 33 § lagen (1964:167) med sérskilda bestimmelser om unga lag-
Overtriadare,

8. uppgift som avses i 20§ forsta stycket 1 och 3 till regional
alarmeringscentral som avses i lagen (1981:1104) om verksamheten hos
vissa regionala alarmeringscentraler,

9. uppgift som avses i 20 § forsta stycket 1 till Finansinspektionen, om
inspektionen finner att uppgiften ér av vésentlig betydelse for utredningen
av en missténkt vertridelse av Europaparlamentets och radets forordning
(EU) nr 596/2014 av den 16 april 2014 om marknadsmissbruk
(marknadsmissbruksforordning) och om upphévande av
Europaparlamentet och radets direktiv 2003/6/EG och kommissionens
direktiv 2003/124/EG, 2003/125/EG och 2004/72/EG,

10. uppgift som avses i 20 § forsta stycket 1 till Finansinspektionen, om
inspektionen finner att uppgiften &r av vésentlig betydelse i ett drende om
tillsyn ndr det géller ndgon av bestimmelserna i 4 a kap. 1-8 §§ lagen
(2010:751) om betaltjénster eller 1 kap. 5 § eller 4 kap. 7, 8,9, 10, 11 eller
14 § lagen (2016:1024) om verksamhet med bostadskrediter,

11. uppgift som avses i 20 § forsta stycket 1 till Konsument-
ombudsmannen, om ombudsmannen finner att uppgiften &r av visentlig
betydelse i ett drende om tillsyn enligt lagen (1994:1512) om avtalsvillkor
i konsumentforhéllanden eller marknadsforingslagen (2008:486), nér det
ar fraga om en misstankt overtriddelse av unionslagstiftning som skyddar
konsumenternas intressen enligt bilagan till Europaparlamentets och
radets forordning (EU) 2017/2394 av den 12 december 2017 om samarbete
mellan de nationella myndigheter som har tillsynsansvar for
konsumentskyddslagstiftningen och om upphévande av forordning (EG)
nr 2006/2004,

12. uppgift som avses 1 20 §
forsta stycket 1 till Lidkemedels-
verket, om verket finner att
uppgiften r av visentlig betydelse
i ett d&rende om tillsyn nér det géller
bestimmelserna om marknads-
foring i 12 kap. lakemedelslagen
(2015:315), och

13. uppgift som avses i 20 §
forsta stycket 1 till Konsument-

12. uppgift som avses i 20 §
forsta stycket 1 till Ladkemedels-
verket, om verket finner att
uppgiften &r av vésentlig betydelse
i ett &rende om tillsyn nér det géller
bestimmelserna om marknads-
foring i 12 kap. ldkemedelslagen
(2015:315),

13. uppgift som avses i 20 §
forsta stycket 1 till Konsument-
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verket, om verket finner att
uppgiften dr av vésentlig betydelse
i ett d&rende om tillsyn enligt lagen
(2019:59) med kompletterande
bestdmmelser till EU:s
geoblockeringsforordning.

verket, om verket finner att
uppgiften dr av visentlig betydelse
i ett drende om tillsyn enligt lagen
(2019:59) med kompletterande
bestimmelser till EU:s
geoblockeringsforordning, och

14. uppgift som avses i 20 §
forsta stycket 3 om vilka ovriga
tillhandahadllare av elektroniska
kommunikationsndt eller elektro-
niska kommunikationstjdnster som
har deltagit vid overforingen av ett
meddelande som omfattas av ett
foreldggande att bevara en viss
lagrad uppgift enligt 27 kap. 16 §

réttegdangsbalken till den
myndighet som meddelat
foreldggandet.

Erséttning for att 1dmna ut andra uppgifter enligt forsta stycket 8 &n
lokaliseringsuppgifter ska vara skilig med hénsyn till kostnaderna for

utlimnandet.

Denna lag trader i kraft den 1 maj 2021.



24 Forslag till lag om dndring i lagen (2017:1000)
om en europeisk utredningsorder

Hérigenom foreskrivs i fraga om lagen (2017:1000) om en europeisk
utredningsorder

dels att 1 kap. 4 §, 3 kap. 5 § och 4 kap. 1 och 2 §§ ska ha foljande
lydelse,

dels att det ska inforas tva nya paragrafer, 2 kap. 16 a § och 3 kap. 33 a §,
och nérmast fore 2 kap. 16 a § och 3 kap. 33 a § nya rubriker av foljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
4§!

En utredningsétgérd enligt denna lag ska avse eller motsvara

1. forhor under forundersdkning,

2. bevisupptagning vid domstol,

3. forhor genom ljudéverforing eller ljud- och bildoverforing,

4.beslag, kvarhédllande av 4. beslag,  kvarhallande  av
forsindelse enligt 27 kap. 9§ forsdndelse enligt 27 kap. 9§
rattegngsbalken eller en atgird rattegdngsbalken, en atgérd enligt
enligt 27 kap. 15 § samma balk, 27 kap. 15 § eller ett foreldggande

att bevara en viss lagrad uppgift
enligt 27 kap. 16 § samma balk,

5. husrannsakan och andra atgérder enligt 28 kap. rattegangsbalken,

6. hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation, hemlig kameradvervakning,
hemlig rumsavlyssning och hemlig dataavldsning,

7. tillfalligt 6verforande av en frihetsberdvad person,

8. rattsmedicinsk undersdkning av en avliden person,

9. kontrollerad leverans,

10. bistand i en brottsutredning med anvindning av en skyddsidentitet,

11. inhdmtande av bevis som finns hos en myndighet, eller

12. andra atgirder som inte innebér anvindning av tvangsmedel eller
nagon annan tvangsétgird.

2 kap.

Foreliggande att bevara en viss
lagrad uppgift

16a§

Nir en utredningsorder for ett
foreldggande att bevara en viss
lagrad uppgift enligt 27 kap. 16 §
réittegangsbalken har verkstdllts i

! Senaste lydelse 2020:67.
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den andra medlemsstaten far den
som har forelagts dtgdrden begdira
rdttens provmning. For rdttens
provning géller 27 kap. 6 § forsta
stycket samma balk.

Den tid en uppgift enligt 27 kap.
16§ andra stycket rittegdangs-
balken ska bevaras, rdknas fran

den  tidpunkt da  dtgdrden
verkstilldes i  den  andra
medlemsstaten. Om det finns
sdrskilda  skdl far tiden  for

bevarande forlingas med hogst 90
dagar.

3 kap.

58

En utredningsorder far inte erkdnnas och verkstillas i Sverige om
1. det skulle strida mot bestimmelser om immunitet och privilegier eller
om skydd for uppgifter som avses i 36 kap. 5 och 5 a §§ réttegédngsbalken,

2.ordern avser beslag av en
skriftlig handling eller ett skriftligt
meddelande och det enligt 27 kap.
2 § rittegangsbalken finns hinder
mot att ta handlingen eller

2.ordern avser beslag av en
skriftlig handling eller ett skriftligt
meddelande eller ett foreldggande
att bevara en viss lagrad uppgift
och det enligt 27 kap. 23§

meddelandet i beslag, rittegdngsbalken finns hinder mot
att ta handlingen eller meddelandet
i beslag eller enligt 27 kap. 16 §
fidrde stycket samma balk meddela
ett foreldggande,

3. det skulle medfora fara for Sveriges sékerhet, dventyra enskilda
personers sdkerhet eller medfora risk for rojande av uppgifter som ror
underrittelseverksamhet,

4. den gérning som avses i utredningsordern har begatts utanfér den
utfardande medlemsstatens territorium och helt eller delvis i Sverige, och
gérningen inte motsvarar ett brott enligt svensk lag, eller

5. utredningsétgirden inte motsvarar en atgdrd som anges i 1 kap. 4 §.

En utredningsorder fér inte végras enligt forsta stycket 5, om en annan
utredningsatgérd kan vidtas som ger motsvarande resultat som den atgérd
som utredningsordern avser.

Foreliggande att bevara en viss
lagrad uppgift

33ayg

Nir en utredningsorder for ett
foreliggande att bevara en viss
lagrad uppgift enligt 27 kap. 16 §
rdttegdangsbalken har verkstdillts,



tillimpas 32 § forsta, fidrde och

femte styckena.

4 kap.

Domstolens beslut enligt 2 kap.
5, 14 och 16 §§ far dverklagas. Vid
overklagande géiller vad som &r
foreskrivet i rittegangsbalken eller
annan forfattning for  beslut
angdende den atgérd som avses i
utredningsordern.

Domstolens beslut enligt 2 kap.

5, 14, 16 och 16a§§ far
overklagas. Vid overklagande
giller vad som &r foreskrivet i
rattegangsbalken  eller  annan

forfattning for beslut om den atgérd
som avses i utredningsordern.

Ett beslut i fraga om att utfarda en utredningsorder far inte 6verklagas.

2§

Domstolens beslut enligt 3 kap.
9, 32 och 33 §§ far dverklagas. Vid
overklagande géiller vad som &r
foreskrivet i rittegangsbalken eller
annan forfattning for  beslut
angdende en atgérd som motsvarar
den atgird som avses i
utredningsordern. Domstolens
beslut enligt 3 kap. 25§ far
overklagas pa det sitt som géller
enligt rattegdngsbalken.

Domstolens beslut enligt 3 kap.

9, 32, 33 och 33a§§ far
overklagas. Vid &verklagande
giller vad som &r foreskrivet i
rattegdngsbalken  eller  annan

forfattning for beslut om en atgird
som motsvarar den &tgird som
avses i utredningsordern.
Domstolens beslut enligt 3 kap.
25 § far 6verklagas pa det sétt som
géller enligt rattegangsbalken.

Ovriga beslut i fraga om erkénnande och verkstillighet av en

utredningsorder fér inte 6verklagas.

Denna lag trader i kraft den 1 maj 2021.
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3 Arendet och dess beredning

Sverige undertecknade FEuroparddets konvention om it-relaterad
brottslighet (kallad Budapestkonventionen) den 23 november 2001 och
tillaggsprotokollet till konventionen den 28 januari 2003. Konventionen
och tillaggsprotokollet i den officiella engelska lydelsen och svensk
overséttning finns i bilagorna I och 2.

Fragan om Sverige bor tillrdda Budapestkonventionen och
tillaggsprotokollet samt vilka lagéndringar som kravs for ett tilltrdde
behandlades i departementspromemorian Brott och brottsutredning i it-
miljo (Ds 2005:6). En sammanfattning av promemorian i relevanta delar
finns i bilaga 3. Departementspromemorian har remissbehandlats. En
forteckning Over remissinstanserna finns i bilaga 4. Remissyttrandena
finns tillgéngliga i Justitiedepartementet (Ju2005/02234). I propositionen
behandlar regeringen promemorians forslag att Sverige ska tilltrdda
Budapestkonventionen och tillaggsprotokollet.

Efter att promemorian hade remitterats kom fOrutsdttningarna for
bedémningen av om svensk rétt uppfyller konventionens krav visentligen
att fordndras genom ett antal lagstiftningsdrenden pa omradet. Regeringen
beslutade darfor den 27 oktober 2011 att ge en sirskild utredare i uppdrag
att pad nytt analysera behovet av och ldmna forslag pa de
forfattningséndringar som krivs for att Sverige ska kunna tilltrdda
konventionen och tilldggsprotokollet (dir. 2011:98).

Utredningen 6verldmnade i maj 2013 betéinkandet Europaradets kon-
vention om it-relaterad brottslighet (SOU 2013:39). En sammanfattning av
betinkandet i relevanta delar finns i bilaga 5. Utredningens lagforslag i
relevanta delar finns i bilaga 6. Betdnkandet har remissbehandlats. En
forteckning Over remissinstanserna finns i bilaga 7. En sammanstillning
av remissyttrandena i drendet finns tillgédnglig i Justitiedepartementet
(Ju2013/04173). 1 propositionen behandlar regeringen utredningens
forslag som ror genomforandet av Budapestkonventionen i svensk rétt. De
delar av betdnkandet som ror Europaparlamentets och radets direktiv
2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem
och om erséttande av radets rambeslut 2005/222/RIF har behandlats i
propositionen Skérpt straff for dataintrang (prop. 2013/14:92).

Sedan betinkandet remitterades har lagen (2017:1000) om en europeisk
utredningsorder inforts. I promemorian Kompletterande forslag infor ett
tilltrdde till Budapestkonventionen lamnas forslag pa vilka &dndringar som
behover goras i den lagen bl.a. i anledning av det nya tvangsmedel som
foreslagits av utredningen. En sammanfattning av promemorian i relevanta
delar finns i bilaga 8. Promemorians lagforslag finns i bilaga 9.
Promemorian  har  remissbehandlats. En  forteckning  Over
remissinstanserna finns i bilaga 10. Remissyttrandena finns tillgéngliga i
Justitiedepartementet (Ju2020/01688).

Lagrddet

Regeringen beslutade den 19 november 2020 att inhdmta Lagradets
yttrande Over lagforslag som dverensstimmer med lagforslagen i denna
proposition. Lagradets yttrande finns i bilaga 11. Lagradet har lamnat
forslagen utan erinran.



4 Budapestkonventionen och
tillaggsprotokollet

Dagens samhélle préglas av att informationsteknik genomsyrar i stort sett
alla sektorer. Internet har skapat nya mojligheter att snabbt, enkelt och
billigt ta del av, hdmta in och distribuera stora méngder information.
Samtidigt innebér en 6kad anvindning av internet en forhgjd risk for att
datorer och deras nétverk anvinds som verktyg for att begé brott. Detta har
skapat behov av en samordnad, effektiv kamp Over gridnserna mot it-
relaterad Dbrottslighet. Budapestkonventionen har utarbetats for att
tillgodose det behovet.

I november 1996 beslutade Europarddets straffrittsliga styrkommitté
(CDPC) att uppdra at en expertkommitté att utreda fragor rorande it-rela-
terad brottslighet. Efter beslut i ministerrddet pabdrjades arbetet med en
konvention om it-relaterad brottslighet 1 april 1997. Konventionen antogs
av ministerradet och 6ppnades for undertecknande 2001. Den tradde i kraft
den 1 juli 2004. Hittills har 68 stater undertecknat konventionen och 65
stater ratificerat den, bland dem den absoluta majoriteten av EU:s
medlemsstater och de 6vriga nordiska landerna.

Budapestkonventionen har tre huvudsyften. Det forsta ar att
astadkomma en tillndrmning av ldndernas nationella straffrétt betraffande
vissa girningar. Det andra &r att sdkerstilla att det finns nationella
processrittsliga bestimmelser som tillgodoser behovet av att utreda och
lagfora de brott som behandlas i konventionen och andra brott som begés
med hjélp av datorer samt att kunna ta till vara bevisning i elektronisk
form. Det tredje &r att ligga grunden for ett snabbt och effektivt
internationellt samarbete vid bekdmpningen av it-relaterade brott.

Konventionen dr indelad i fyra kapitel. Dessa innehéller definitioner
(kapitel I), bestimmelser om straff- och processrittsliga atgérder som ska
vidtas pd nationell niva (kapitel II), bestimmelser om internationellt
samarbete (kapitel III) och slutbestimmelser (kapitel IV).

I kapitel IT &r bestimmelserna uppdelade i tre avsnitt. Bestimmelserna i
avsnitt 1 stiller krav pa kriminalisering av vissa girningar som begés med
hjilp av ett datorsystem. De processrittsliga reglerna finns i avsnitt 2. Dér
stills krav pé att medlemsstaterna ska kunna vidta olika former av atgirder
vid utredningen av de brott som omfattas av konventionen. I avsnitt 3 finns
regler om domsritt.

Bestdmmelserna om internationellt samarbete i kapitel III utgdr en
betydande del av konventionen. Kapitlet ar uppdelat i tva avsnitt: ett
allmént avsnitt dir de grundldggande principerna for samarbetet 14ggs fast
och ett avsnitt med sérskilda bestimmelser om réttslig hjidlp med olika
former av atgérder.

Ett tillaggsprotokoll 6ppnades for undertecknande i januari 2003 och
trdidde i kraft den 1 mars 2006. Tilliggsprotokollet kriminaliserar
géarningar av rasistisk och fraimlingsfientlig natur begangna med hjélp av
datorsystem. Hittills har 45 stater undertecknat tilliggsprotokollet och 32
stater ratificerat det. Tillaggsprotokollet &r uppbyggt pa samma sétt som
konventionen. Det innehéller gemensamma bestimmelser (kapitel I),
bestimmelser om straffrittsliga atgérder (kapitel II), bestimmelser om
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forhallandet mellan konventionen och tilliggsprotokollet (kapitel IIT) samt
slutbestimmelser (kapitel IV).

Bestimmelserna i kapitel II stdller krav pa kriminalisering av vissa
gérningar av rasistisk och framlingsfientlig natur som begas med hjélp av
ett datorsystem. Tillimpningsomréadet for konventionens processrittsliga
bestdmmelser och bestimmelser om internationellt samarbete utvidgas
ocksa till att gdlla brott som omfattas av tilldggsprotokollet, vilket framgér
av kapitel II1.

Mot bakgrund av den snabba teknikutvecklingen och inte minst den
okade anvindningen av s.k. molntjénster inleddes 2017 ett arbete med att
ta fram ett andra tillaggsprotokoll till konventionen. I det arbetet ska bl.a.
overvagas hur det réttsliga samarbetet kan effektiviseras ytterligare och
om det finns behov av ett direktsamarbete med tjénsteleverantdrer i en
annan jurisdiktion for utlimnande av data i vissa situationer. Arbetet med
protokollet beréknas vara klart i december 2020.

5 Sverige ska tilltrdda
Budapestkonventionen

Regeringens forslag: Riksdagen godkénner att Sverige tilltrdder
Budapestkonventionen och tillaggsprotokollet.

Departementspromemorians  forslag Overensstimmer  med
regeringens.

Remissinstanserna tillstyrker eller har inget att invinda mot forslaget.

Skilen for regeringens forslag: Sverige har linge intagit en ledande
position i frdga om it-anvéndning. Regeringens ambition dr att Sverige ska
vara ledande i anvdndningen av it for att na tillvaxt-, valfards-, demokrati-
och klimatmal. Detta forutsitter, vid sidan av bl.a. vil utvecklade
sakerhetslosningar, en straffrittslig lagstiftning som ger ett gott skydd mot
missbruk av den nya tekniken och en processrittslig lagstiftning som ger
goda mojligheter att effektivt utreda och lagfora it-relaterade brott.

Teknikutvecklingen har dessvérre en tydlig baksida och har medfért nya
mojligheter att bega brott utan att girningsmannen befinner sig i det land
dér brottet far effekt. Det har ocksé skapats nya mdjligheter for den som
begar ett brott att dolja sin identitet. It-relaterade brott kan snabbt fa stor
omfattning och spridning, bevis kan utplanas och ekonomiskt utbyte av
brott flyttas mellan lander p4 mycket kort tid. Vissa it-relaterade brott kan
bara utredas om de brottsbekdmpande myndigheterna féar tillgdng till
uppgifter om elektronisk kommunikation. Detta medfér nya utmaningar
for de brottsbekdmpande myndigheterna och ett 6kat behov av ett effektivt
internationellt samarbete. Sverige bor delta 4n mer aktivt i det samarbetet.

Det ar samtidigt viktigt att virna om grundldggande virden, normer och
principer for den svenska rittsstaten. Sdrskilt viktigt i sammanhanget ar
upprétthallandet av de ménskliga réttigheterna, inte minst yttrandefriheten
och informationsfriheten. Rétten till skydd for den personliga integriteten
och védrnandet om den enskildes réttssékerhet &r andra viktiga vérden.



Budapestkonventionen och tilliggsprotokollet har tillkommit i syfte att Prop. 2020/21:72

effektivisera det internationella samarbetet mot it-relaterad brottslighet. 1
departementspromemorian Brott och brottsutredning i it-miljé (Ds 2005:6)
gors beddmningen att Sverige bor tilltrdda savdl Budapestkonventionen
som tilliggsprotokollet. Promemorian har remissbehandlats och samtliga
remissinstanser som yttrar sig i frigan ar positiva till att konventionen och
tillaggsprotokollet tilltrads.

Det finns starka skél for Sverige att delta aktivt i det internationella
samarbetet mot it-brottslighet, inte minst for att kunna utreda och lagfora
allvarliga brott som t.ex. it-relaterade barnpornografibrott. Regeringen
anser att Sverige bor ratificera Budapestkonventionen och
tillaggsprotokollet. Eftersom ett tilltrdide medfor lagéndringar kravs
riksdagens godkédnnande (se 10 kap. 3 § regeringsformen). Regeringen
foreslar  att  riksdagen  godkdnner  att  Sverige tilltrdder
Budapestkonventionen och tillaggsprotokollet.

Budapestkonventionen innehéller krav pé att konventionsstaterna
kriminaliserar vissa garningar. Konventionen innehaller ocksa krav pé att
staterna infor en mojlighet att vidta vissa processrittsliga atgdrder och
lamnar internationell réttslig hjdlp med sddana atgérder vid utredningen av
dessa brott. Konventionsstaterna har ocksd mojlighet att ldmna
reservationer och forbehall i begrinsade delar om det krivs pa grund av
den nationella réttsordningen. Konventionens bestimmelser bor i likhet
med andra Overenskommelser av liknande slag omarbetas till svensk
forfattningstext. Om svensk ritt redan uppfyller konventionens krav
behdvs inga forfattningsandringar. Utredningens beddmning &r att svensk
ratt redan uppfyller konventionens krav pé straffrittsliga bestimmelser
fullt ut men att lagindringar ar nddvindiga for att uppfylla kraven i den
processrittsliga regleringen och i bestdmmelserna om internationellt
samarbete. Behovet av och i féorekommande fall forslag till lagandringar
behandlas i avsnitt 6.1-6.3.

Sverige lamnade inga forbehall vid undertecknandet av konventionen
eller tillaggsprotokollet. Mojligheten att gora det kvarstar emellertid fram
till ratificeringen. Behovet av forbehall tas upp i avsnitt 6.4.

De artiklar i konventionen och tilliggsprotokollet som regeringen
bedomer att svensk rétt redan uppfyller behandlas i avsnitt 7-8.

6 Behovet av lagdndringar och forbehall

6.1 Skyndsamt sékrande av lagrade uppgifter
(artikel 16 och 29)

6.1.1 En mdojlighet till frysning av uppgifter infors

Regeringens forslag: Den som i elektronisk form innehar en viss
lagrad uppgift som skéligen kan antas ha betydelse for utredningen om
ett brott ska kunna foreldggas att bevara uppgiften. I foreldggandet ska
det anges under hur lang tid uppgiften ska bevaras. Tiden far inte
bestdimmas till lingre 4n nddvéndigt och far inte dverstiga 90 dagar frén
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dagen for beslutet. Om det finns sérskilda skél far tiden forlingas med
hogst 90 dagar.

Ett foreldggande far inte riktas mot den som skiligen kan missténkas
for brott eller mot nagon till honom eller henne nirstaende.

I foreldggandet far det anges att den som har forelagts att bevara en
viss uppgift inte far uppenbara att atgérden har vidtagits. Den som
forelagts att bevara en viss uppgift far begira réttens provning av
atgdrden. Rétten ska prova fragan skyndsamt.

Om ett foreliggande riktas mot en sddan tjénsteleverantdr som
omfattas av lagen (2003:389) om elektronisk kommunikation ska vissa
bestimmelser i den lagen om bl.a. erséttning och tystnadsplikt gélla.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslér att tiden for bevarande ska fa forlingas med hogst 30
dagar.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inget att invdnda mot forslaget. Bahnhof AB, Post- och telestyrelsen,
Stiftelsen for Internetinfrastruktur (Internetstiftelsen) och Sveriges
advokatsamfund avstyrker helt eller delvis forslaget.
Ekobrottsmyndigheten,  Polismyndigheten ~ och  Sdkerhetspolisen
understryker att mojligheten till foreliggande om bevarande é&r ett
efterldngtat verktyg som ldnge efterfrdgats inom brottsbekdmpningen.
Bahnhof AB, Datainspektionen, Justitieckanslern (JK), Post- och
telestyrelsen, Riksdagens ombudsmdn (JO), Internetstiftelsen och Sveriges
advokatsamfund lamnar synpunkter avseende balansen mellan en effektiv
brottsbekdmpning och skyddet av enskildas integritet. Hovrdtten fir
Viistra Sverige och JO anser att det i viss mén finns en risk for att principen
om forbud mot sjédlvinkriminering asidosétts. Myndigheten for
samhdllsskydd och beredskap (MSB), Hovrditten for Vistra Sverige, Post-
och telestyrelsen och Sveriges advokatsamfund har synpunkter pa
bestimmelsernas tillimpning i forhallande till proportionalitetsprincipen.

Bahnhof AB, Post- och telestyrelsen och Internetstiftelsen uttrycker oro
over att den foreslagna skyldigheten att bevara lagrade uppgifter kan
uppfattas som en utdkad skyldighet att inskaffa eller lagra uppgifter i
forvédg och dver att ett foreldggande om bevarande kan vara generellt, t.ex.
avse samtliga e-postmeddelanden som férmedlats via en viss server. IT &
Telekomforetagen,  Rdttighetsalliansen,  Internetstiftelsen,  Svenska
Jjournalistforbundet och  Sveriges advokatsamfund papekar att
bestimmelserna kan komma i konflikt med bestimmelser om sekretess
och tystnadsplikt i annan lagstiftning och att de kan medfora
lojalitetskonflikter for den som har forelagts. Ekobrottsmyndigheten,
Hovriitten for Viistra Sverige och Aklagarmyndigheten ifrdgasitter om
straftbestimmelsen i 17 kap. 13 § brottsbalken ar en tillrdcklig sanktion
for att bestimmelsen ska fa avsedd effekt. Ekobrottsmyndigheten,
Polismyndigheten, Rdttighetsalliansen, Séikerhetspolisen och
Aklagarmyndigheten efterfragar en utdkad méjlighet till forlingning av
tiden for ett bevarande. Hovrdtten over Skdane och Blekinge ifragasitter
utrymmet for muntliga foreldgganden pa grund av risken for oklarheter
och har, liksom IT & Telekomforetagen, synpunkter pd mot vem ett
foreldggande ska riktas. Domstolsverket, Helsingborgs tingsriitt,
Hovrdtten for Skane och Blekinge, Hovrdtten for Vistra Sverige, JO,
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Sckerhetspolisen har synpunkter pa bestimmelsernas utformning och
avgransning. MSB anser att en rad praktiska aspekter av forslaget behover
tydliggoras.

Skiilen for regeringens forslag
En mdéjlighet till frysning av uppgifter infors

Brottsutredande myndigheter ska enligt konventionen ha mdjlighet att
skyndsamt sdkra sérskilt angivna datorbehandlingsbara uppgifter som
redan finns lagrade (se artikel 16). Artikeln syftar till att ge brottsutredande
myndigheter mgjlighet att under en begrénsad tidsperiod sdkra lagrade
datorbehandlingsbara uppgifter i avvaktan pa ett eventuellt beslut om
andra tvangsatgérder, en form av s.k. frysning. Ett sdkrande innebér att
uppgifterna ska bevaras pa ett betryggande sétt.

De uppgifter som avses kan vara av vilket slag som helst, t.ex. en digitalt
lagrad bild, innehallet i ett meddelande eller uppgifter om ett meddelandes
ursprung och adressat. Att uppgiften ska vara lagrad betyder att den ska
finnas bevarad elektroniskt. Badde sddana uppgifter som finns lagrade pa
grund av regler om datalagring och sddana som lagrats av annan anledning
omfattas alltsd. Forslaget innebédr ingen utdkad skyldighet att lagra
elektronisk information. Uppgiften méaste finnas lagrad nér foreldggandet
meddelas. Det gar inte att foreldgga nagon att framover lagra eller spara
uppgifter.

Foreldggandet ska avse en viss elektronisk uppgift. Det innebar att det i
forelaggandet maste anges vilken specifik elektronisk uppgift som ska
bevaras, t.ex. en viss datafil eller trafikuppgifter hanforliga till ett visst
meddelande. Ett foreldggande kan alltsé inte vara generellt och t.ex. utan
nirmare specificering endast ange att alla uppgifter som mottagits under
en tid ska bevaras. Ett sikrande ska kunna gdras bade hos fysiska och
juridiska  personer, inklusive tillhandahdllare av elektroniska
kommunikationsnit eller kommunikationstjinster.

Det finns i dag ingen motsvarighet till en sddan atgérd i svensk rétt. For
att uppfylla kraven i artikel 16 behdver darfor en mdjlighet till skyndsamt
sikrande av lagrade datorbehandlingsbara uppgifter inforas.

Béde Polismyndigheten, Sdikerhetspolisen och Ekobrottsmyndigheten
anfor att mojligheten att kunna utfédrda ett foreldggande om bevarande ar
ett  efterlingtat  verktyg inom  brottsbekdmpningen. Som
Rdttighetsalliansen pépekar kan mojligheten till bevarande i
forldngningen ocksa innebéra en forstirkning av integriteten for de som
blir utsatta for brott och krankningar pé internet. Flera remissinstanser,
bl.a. JO, Datainspektionen och Post- och telestyrelsen, invander att ett
bevarande innebdr ett intrdng i den enskildes integritet och efterfragar en
tydligare behovsanalys. Som Datainspektionen pépekar har regeringen i
tidigare sammanhang bedomt att redan sjélva lagringen av uppgifter utgor
ett integritetsintrang, eftersom atgérden bidrar till enskildas upplevelse av
att fa sin privata sfar och frihet inskrankt (se propositionerna Lagring av
trafikuppgifter for brottsbekdmpande déndamél — genomforande av direktiv
2006/24/EG, prop. 2010/11:46 s.19 och Datalagring vid
brottsbekdmpning — anpassningar till EU-rétten, prop. 2018/19:86 s. 34).

23



Prop. 2020/21:72

24

Aven ett bevarande av redan lagrade uppgifter kan bidra till enskildas
upplevelse av att fa sin privata sfir och frihet inskrinkt (se t.ex. EU-
domstolens dom den 6 oktober 2020 i mal C 511/18, C 512/18 och
C 520/18). Inforandet av en mojlighet till forelaggande om bevarande
kraver darfor att atgdrden ar vdlmotiverad. Det integritetsintring ett
foreldggande innebar &r emellertid forhéllandevis begrinsat. Ett
foreldggande enligt den foreslagna bestimmelsen ska vara avgrinsat till
en viss uppgift, kan bara avse uppgifter som redan finns lagrade och
medfor endast en skyldighet att bevara en uppgift under en viss tid, inte att
lamna ut den. Ett foreldggande om bevarande kommer alltsa inte, som bl.a.
Sveriges advokatsamfund befarar, medfora att enskilda maste agera
angivare eller tvingas asidositta sekretess eller tystnadsplikt i andra lagar.
Ett foreliggande om bevarande kommer inte heller, som bl.a. Bahnhof AB,
Post- och telestyrelsen och Internetstiftelsen befarar, att innebdra en
utokad skyldighet att inskaffa eller lagra uppgifter i forvdg och inte heller
en mojlighet till generella foreldgganden om bevarande, t.ex. av samtliga
e-postmeddelanden som formedlats via en viss server.

De brottsutredande myndigheterna framhaller att det finns ett stort
behov av en mojlighet till foreldggande om bevarande. Utredningen av
vissa it-relaterade brott, t.ex. barnpornografibrott, forutsitter att de
brottsbekdmpande myndigheterna fér tillgang till uppgifter om elektronisk
kommunikation. Det medfor ett 6kat behov av att snabbt kunna sékra och
bevara vissa lagrade elektroniska uppgifter. Tillgdngen till ett verktyg for
frysning av uppgifter innebdr ocksd dkade mojligheter till ett effektivt
internationellt samarbete vid bekdmpningen av it-relaterade brott. I vissa
fall ger det ocksd de brottsbekdmpande myndigheterna ett mindre
ingripande alternativ till atgdrder som husrannsakan, edition och beslag,
liksom de hemliga tvangsmedlen.

Regeringen anser sammantaget att utredningens forslag om
foreldggande om bevarande dr vdlmotiverat och, i likhet med bl.a. JK, vil
avvigt med hinsyn till behovet av atgarden, atgérdens effektivitet och de
integritetsaspekter som gor sig géllande. Det bor darfor inforas en
mojlighet att foreligga nagon att under en viss tid bevara lagrade
elektroniska uppgifter. Atgirden #r att betrakta som ett straffprocessuellt
tvangsmedel och bor placeras i 27 kap. rittegadngsbalken.

Vem ska ett foreldggande kunna riktas mot?

Ett foreldggande ska kunna riktas mot den som innehar uppgifterna (se
artikel 16). Det innebdr att uppgifterna antingen ska finnas lagrade hos
personen eller pa annat sitt vara under personens kontroll och atkomst. I
det senare fallet kan uppgifterna finnas lagrade pa en server nagon
annanstans @n dar personen befinner sig. Lagrade uppgifter kan ocksé
innehas av flera olika personer samtidigt, t.ex. om en person har sin e-post
lagrad pa en server hos en annan person. Ett foreldggande bor da kunna
riktas mot savil den som uppgifterna finns lagrade hos som den som pa
distans har kontroll 6ver och dtkomst till uppgifterna.

Hovrdtten  over Skane och Blekinge efterfragar ytterligare
fortydliganden av vilka ett foreldggande om bevarande ska kunna riktas
mot. Uttrycket “den som” innebér att foreldggandet ska kunna rikta sig
mot bade fysiska och juridiska personer, inklusive tillhandahéllare av



elektroniska kommunikationsnét eller kommunikationstjénster. Det bor
ytterst vara den som beslutar om foreldggandet som ocksa beslutar mot
vem det ska riktas i varje enskilt drende. Att, som [T& Telekomforetagen
foreslar, lata systemégaren ha inflytande 6ver vem som ska forelédggas kan
forsvara brottsutredningen. Det finns emellertid inte nagra hinder mot att
den som beslutar om ett foreldggande vid behov radfragar systemégaren.

Konventionen forutsdtter att ett sdkrande ska kunna ske hos bade
enskilda och juridiska personer (se artikel 16). Sveriges advokatsamfund
anser att de bevis som kan sékras genom foreldgganden mot enskilda
personer kommer att vara av liten betydelse. Som framgér i det foljande
innebér proportionalitetsprincipen att ett foreldggande om bevarande inte
far utfardas om det finns skél att tro att uppgifterna inte kommer att kunna
begédras utlimnade eller pa annat sétt tas om hand i ett senare skede. Vad
advokatsamfundet framfort anses inte utgora tillrdckliga skl att begrénsa
regeln till att endast omfatta juridiska personer.

Ndr ska ett foreldggande beslutas?

Tidpunkten for nir i en brottsutredning ett foreldggande om bevarande ska
kunna beslutas framgér inte av konventionen. Regeringen delar
utredningens beddmning att ett foreldggande ska kunna beslutas nir ndgon
innehar en viss lagrad uppgift i elektronisk form som skéligen kan antas
ha betydelse for utredningen om ett brott. Ett sdkrande av elektroniska
uppgifter méste kunna goras i ett tidigt skede av en brottsutredning, pa
samma sitt som géller for beslag och kvarhéllande av forsdndelse.

JO och Hovritten for Vistra Sverige uppmirksammar risken for att
bestimmelsens utformning kan strida mot férbudet mot sjalvinkriminering
om den person som forelagts att bevara en uppgift i ett senare skede blir
misstdnkt for brottet. Redan 1 dag fOrutsitter reglerna om
forundersokningar i brottmal att den som blir skiligen misstinkt for ett
brott kan vara skyldig att medverka i utredningen i ett tidigare skede.
Regeringen har i samband med genomforandet av Europaparlamentets och
radets direktiv (EU) 2016/343 om forstirkning av vissa aspekter av
oskuldspresumtionen och av ritten att nidrvara vid rittegangen i
straffrittsliga forfaranden bedomt att det 4r en nddvindig ordning som inte
i sig star i strid med forbudet mot sjalvinkriminering (se propositionen
Genomforande av oskuldspresumtionsdirektivet, prop. 2017/18:58 s. 10).
Forbudet mot sjélvinkriminering bér mot denna bakgrund kunna
uppritthallas med de foreslagna bestimmelserna.

Om ett foreldggande om bevarande ska vara ett effektivt verktyg for de
brottsutredande myndigheterna bor négot krav inte stdllas pa att
forundersdkningen har kommit sa langt att nagon ar skiligen missténkt for
brottet. Om det finns en skéligen missténkt person ska ett foreldggande
emellertid inte kunna riktas mot honom eller henne. Inte heller bor ett
foreliggande kunna riktas mot den misstdnktes nérstdende. Som
utredningen foreslar bor detta framga av forfattningstexten.

Ska atgdrden vara begrdnsad till vissa situationer?

Enligt utredningens forslag ska mojligheten att utfdrda ett foreldggande
om bevarande inte vara begrinsad till vissa brottstyper eller till brott av
viss svéarhetsgrad.

Prop. 2020/21:72
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En atgird om sékrande ska kunna tillimpas i forhéllande till de brott
som omfattas av konventionen och andra brott som begatts med hjélp av
ett datorsystem samt generellt pa insamling av bevis i elektronisk form om
ett brott (se artikel 14.2). Aven om konventionen forutsitter en generell
mojlighet till sékringsétgérder i dessa fall finns ett visst utrymme att i den
nationella lagstiftningen nirmare reglera vilka forutsdttningar som ska
vara uppfyllda for att atgdrden ska fa vidtas.

Vid beslut om och anvéndning av tvdngsmedel géller proportio-
nalitetsprincipen (se t.ex. 27 kap. 1 § tredje stycket och 28 kap. 3 a §
rattegangsbalken). Den innebér att en tvangsétgird i frdga om art, styrka,
rackvidd och varaktighet alltid ska sté i rimlig proportion till vad som star
att vinna med den (se tex. propositionen De brottsbekdmpande
myndigheternas tillgdng till uppgifter om elektronisk kommunikation,
prop. 2011/12:55 s.72). Proportionalitetsprincipen kommer att vara
tillamplig dven i frdga om den nu aktuella atgérden. Det innebar att ett
forelaggande om bevarande inte kommer att kunna meddelas om det inte
finns ett tillrickligt starkt behov av atgédrden med beaktande av motstaende
intressen. Det innebar ocksa att ett meddelat foreldggande ska upphéivas
nér atgédrden inte ldngre kan anses vara proportionerlig.

Det dr inte alltid mdjligt att i ett tidigt skede av en utredning avgora
brottets rubricering eller svarhetsgrad. Det kan dven vara svart att sa tidigt
i utredningen forutse vilken betydelse ett bevis kommer att fi. Regeringen
delar dérfor utredningens bedomning att det inte &r ldmpligt att
mdjligheten att meddela ett foreldggande kopplas till en viss typ av brott
eller till brott av en viss svarhetsgrad, som Sveriges advokatsamfund och
Post- och telestyrelsen foreslar. Regeringen bedomer vidare att
mojligheten att meddela ett foreldggande inte heller ska vara begrénsad pa
annat sétt dn att det skdligen kan antas att en viss uppgift kan ha betydelse
for utredningen om ett brott. Forslaget r i denna del utformat i huvudsak
pa samma sétt som reglerna om beslag, vilket dr en atgdrd som manga
ganger kan anses vara mer ingripande fran ett integritetsperspektiv (se
27 kap. 1 § forsta stycket rattegangsbalken).

Flera av de farhdgor om brytande av kéllskydd och brott mot
tystnadsplikt som bl.a. Sveriges advokatsamfund och Svenska
Journalistforbundet ger uttryck for gor sig huvudsakligen gillande forst
nir uppgifter ldmnas ut eller tas i beslag. Lagring eller bevarande av
uppgifter kan inte i sig medfora ett asidosdttande av kéllskydd,
advokatsekretess eller annan tystnadsplikt. Som anges ovan kan emellertid
ett foreldggande om bevarande uppfattas som en forberedande atgérd till
ndgot  sadant. Det ska  dérfor  sdrskilt  framhallas  att
proportionalitetsprincipen ocksd innebdr att de brottsbekdmpande
myndigheterna inte bor meddela ett foreldggande om bevarande om de kan
se att det mot bakgrund av brottets allvar eller av andra skél inte finns
ndgon mdjlighet att senare fa ut uppgifterna. T.ex. omojliggor
bestdmmelsen om beslagsforbud ett senare beslag av uppgifter relaterade
till fortrolig korrespondens mellan en advokat och hans eller hennes klient
eller uppgifter som omfattas av kallskyddet enligt
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen (27 kap. 2 §
rattegangsbalken).

Den foreslagna regleringen &r alltsd enligt regeringens beddmning
tillrdckligt begriansad for att inte inverka pa bestimmelser om sekretess
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proportionalitetsbedomning maste goras i varje enskilt fall finns det inte
nagot behov av att, som Hovrdtten for Vistra Sverige foreslar, infora
uttryckliga bestimmelser om nir ett foreldggande om bevarande inte far
beslutas.

Foéreliggandets innehall och form

Den som innehar en viss lagrad elektronisk uppgift bor kunna alaggas att
se till att uppgiften bevaras pa ett sddant sitt att den inte kan forstoras,
forandras eller pa annat sitt goras odtkomlig. Foreldggandet bor som
huvudregel ges skriftligen. Eftersom foreldggandet avser en viss uppgift
bor det anges vilken specifik elektronisk uppgift som ska bevaras, t.ex. en
viss datafil eller trafikuppgifter hanforliga till ett visst meddelande.
Regeringen delar ddrmed inte Bahnhof AB:s oro for storskaliga korningar.

MSB undrar om det kommer att stillas négra krav pa att
informationshanteringen vid ett bevarande sker pa ett visst sitt.
Regeringen instimmer i utredningens bedémning att ett bevarande bor
kunna ske pé olika sitt. Ett alternativ ar att den som foreldggandet riktar
sig mot kopierar uppgiften. Ett annat alternativ dr att uppgiften lamnas
orubbad pa sin ursprungliga plats, samtidigt som atgérder vidtas sa att den
inte kan raderas eller dndras pa nagot sitt. Olika mottagare av ett
forelaggande kan forvdntas ha olika resurser och forutséttningar for att
efterleva det. Vid behov far den som har beslutat om foreldggandet ge
anvisningar om hur uppgiften ska bevaras i det enskilda fallet. Sddana
anvisningar kan ges i samradd med den som foreldggandet riktar sig mot.

Hovrdtten over Skdane och Blekinge anser att ett foreldggande alltid ska
ges skriftligen. Regeringen delar hovrittens uppfattning att det ar viktigt
att foreldggandets innebdrd framgér tydligt. Foreldggandet bor som
huvudregel darfor ges i skriftlig form. Situationer kan emellertid uppsta da
det finns ett behov av att meddela ett foreldggande muntligt, exempelvis
om ett pagdende dataintrang sparas till en dator i Sverige och det krévs ett
omedelbart ingripande. Det bor dérfor inte inféras ndgot krav pa att
forelaggandet ska vara skriftligt. Déaremot behover foreldggandet
dokumenteras skriftligt och tillstdllas den som har forelagts atgdrden sa
snart det 4r mojligt.

Tiden for bevarande

De uppgifter som omfattas av foreldggandet ska bevaras sd linge det
behdvs men 90 dagar som léngst i ett forsta skede. Det far ocksa finnas en
mojlighet att forldnga den tiden med 90 dagar (se artikel 16.2).

Tiden for bevarande bor aldrig vara ldngre dn nodvéandigt. 1 de allra
flesta fall bor 90 dagar vara en fullt tillrdcklig tid for att de brottsutredande
myndigheterna ska hinna avgora om de ska vidta atgirder for att fa tillgang
till uppgifterna. I mer komplicerade fall, t.ex. ndr ett drende har
internationell anknytning, kan det dock som flera remissinstanser framfort
krévas en ldngre tid for bevarande dn 90 dagar. Regeringen anser dérfor, i
likhet med utredningen, att tiden for bevarande ska kunna bestdmmas till
hogst 90 dagar i ett forsta skede och att det dven bor finnas en méjlighet
att forldnga den tiden om det finns sérskilda skal for det.
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Enligt utredningens forslag ska den ursprungliga tiden for bevarande fa
forlangas med hogst 30 dagar. Den valda forlangningsfristen, som alltsa ar
kortare @n de 90 dagar som konventionen medger, motiveras inte sérskilt.
Som exempel pa fall dir en forlingning kan vara motiverad tar
utredningen upp brottsutredningar med internationell anknytning.
Utredningen betonar ocksé att ett bevarande aldrig bor vara langre &n
nodvandigt i det enskilda fallet.

Regeringen anser i likhet med utredningen att det ar av stor vikt att tiden
for bevarande i det enskilda fallet inte ska vara langre &n nddvandigt med
hinsyn till de integritetsaspekter som gor sig géllande. Utredningens
forslag att ett forelaggande om bevarande ska kunna forldngas med upp till
endast 30 dagar moter emellertid kritik. Remissinstanser som
Ekobrottsmyndigheten, Polismyndigheten, Rittighetsalliansen,
Séikerhetspolisen och Aklagarmyndigheten framfor att en lingsta tid for
forlangning om 30 dagar &r for kort, sarskilt i &renden med internationell
anknytning som 6ver lag priglas av en viss troghet.

Utredningar om it-relaterad brottslighet har inte séllan internationella
inslag. Det kan vara fraga om en nationell forundersdkning dir de svenska
brottsbekdmpande myndigheterna maste invéinta information fran eller
atgérder i utlandet for att kunna besluta om saddana uppgifter som bevaras
pa grund av ett foreldggande behovs. Det kan ocksa rora sig om rent
internationella fall dir réttslig hjdlp med ett foreliggande om bevarande
begérts i Sverige eller dér Sverige verkstiller en europeisk utredningsorder
for samma atgird. I samtliga fall finns det behov av att kunna bevara
uppgifterna tills det andra landet har hunnit vidta nédvéndiga atgérder. Det
finns darfor stora fordelar med en enhetlig frist for det nationella
regelverket och for de regler som styr det internationella samarbetet.
Regelverken blir ocksa léttare att tillimpa och mer forutsebara om samma
frist géller. Enhetlighet minskar ocksé risken for felaktig tillimpning,
vilket ar centralt ur ett réttssdkerhetsperspektiv.

Utredningen ldmnade sitt betdnkande innan lagen (2017:1000) om en
europeisk utredningsorder infordes. Utredningens forslag om en léngsta
tid for forlangning med 30 dagar har darfor inte kunnat utformas med
beaktande av forutsdttningarna i den lagen eller det bakomliggande EU-
direktivet (se artikel 12 i direktivet). Direktivets tidsfrister innebér bl.a. att
den verkstillande staten har upp till 120 dagar pa sig att erkidinna och
verkstdlla en mottagen europeisk utredningsorder. En order for ett
forelaggande om bevarande behdver kunna besta under den tid det tar for
en efterfoljande order om att uppgifterna ska rdjas att erkdnnas och
verkstillas.

Regeringen menar att den kritik som remissinstanserna lamnar mot
forslaget maste tas pa allvar. De 30 dagar som utredningen har foreslagit
synes inte i alla situationer vara en tillrackligt lang frist for att uppna det
resultat som konventionens mojlighet till forlangning syftar till. Detta blir
sdrskilt tydligt i brottsutredningar med internationella inslag, nagot som
forekommer i manga utredningar om it-relaterad brottslighet. Mot den
bakgrunden beddomer regeringen, till skillnad fran utredningen, att det inte
finns skdl att foreskriva en kortare forlaingningsmoéjlighet dn den
konventionen medger. Det bor alltsa vara mojligt att forlinga den
ursprungliga tiden for bevarande med hogst 90 dagar om det finns
sdrskilda skal for det.
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en forlangning garanteras dnda en rimlig avvagning mellan behovet av en
effektiv reglering och det integritetsintrang ett bevarande kan innebéra for
den som drabbas av atgérden. Kravet pa sdrskilda skél innebér att den fulla
forlangningsmojligheten bara far utnyttjas i undantagsfall och att fristen
aldrig far bestdimmas till ldngre dn vad som &r nodvéndigt. Tiden kan
forldngas vid ett eller flera tillfdllen sa ldinge den maximala fristen om 90
dagar plus 90 dagars forlangning inte dverskrids.

I avsnitt 6.1.3 gors ytterligare 6verviaganden betrdffande lagen om en
europeisk utredningsorder.

Tystnadsplikt

Den som foreldggs att bevara en viss lagrad uppgift ska kunna élaggas att
hemlighalla att en sddan atgédrd har vidtagits (se artikel 16.3). Det finns
inga bestimmelser om tystnadsplikt som traffar den situationen i svensk
ratt. Tystnadsplikt pd grund av forundersokningssekretess kan beslutas
under andra skeden av ett forfarande (se t.ex. 23 kap. 10 § sista stycket
rattegangsbalken). Det finns ocksé en mdjlighet att vid forordnanden om
att en forséndelse ska héllas kvar besluta att den som mottagit férsdndelsen
for befordran inte far 1dmna meddelande om &tgirden utan tillstind (se
27 kap. 9 § rittegangsbalken). Regeringen delar utredningens beddmning
att dven ett foreldggande om att bevara en viss lagrad uppgift ska kunna
innehélla en underrittelse om att den som forelagts inte far uppenbara att
atgdrden vidtagits. Detta bor framgé uttryckligen av bestimmelsen.

Regeringens forslag innebdr inte att den foreslagna tystnadsplikten har
foretride framfor den grundlagsskyddade ritten att meddela och
offentliggora uppgifter.

Juliagruppen  anser att tystnadsplikten bor tidsbestimmas.
Tystnadsplikten &r en del av foreldggandet och géller som huvudregel till
dess att foreldggandet inte langre géller, rdtten upphivt foreliggandet eller
aklagaren eller forundersdkningsledaren meddelat nagot annat.
Regeringen bedomer dérfor att den foreslagna bestimmelsen om
tystnadsplikt &r tillrackligt avgransad.

Beslutsordning

En fordragsslutande part ska vidta nodvindiga atgérder for att ett sdkrande
av lagrade datorbehandlingsbara uppgifter ska kunna ske skyndsamt (se
artikel 16). Det finns ett behov av att snabbt kunna sdkra viss lagrad
information 1 ett tidigt skede for att kunna bedriva effektiva
brottsutredningar. Ett foreliggande om att bevara en viss lagrad uppgift
bor darfor kunna meddelas av en &klagare eller en annan for-
undersokningsledare. I de fall Tullverket med stod av 19 § lagen
(2000:1225) om straff for smuggling inlett en forundersékning kommer
aven Tullverket ha mojlighet att besluta om ett féreldggande. Detsamma
giller Kustbevakningen nér en férundersokning inletts med stod av 3 kap.
3 § kustbevakningslagen (2019:32).

Eftersom det &r fraga om en tvangsétgérd bor den som forelagts, i likhet
med vad som géller vid beslag, kunna begira rittens provning av
forelaggandet. Réttens provning bor ocksé kunna avse tiden for bevarande.
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Réttegdngsbalkens regler om rdttens provning av ett beslag bor
tillimpas, vilket innebér att rdtten ska halla forhandling sa snart som
mojligt och, om det inte finns ndgot synnerligt hinder mot det, senast fjarde
dagen efter det att begdran om provning har kommit in (se 27 kap. 6 §
rattegdngsbalken). Helsingborgs tingsrdtt anser att ett allmint
skyndsamhetskrav &r tillrickligt och att kravet pa att ritten ska halla
forhandling inom fyra dagar inte behdvs. Regeringen beddomer emellertid
att en skyndsam prévning dr nddvandig for att kunna ta tillvara rétten for
den som forelagts. Utan tidsfrist for provningen finns det risk for att den
tid for bevarande som stillts upp i foreldggandet hinner gé till 4nda innan
ritten har hunnit prova fragan. Reglerna i 27 kap. 6 § rattegangsbalken bor
darfor vara tillampliga.

Det behovs inga ytterligare sanktionsmdjligheter

Konventionen kréiver inte att det infors nidgra sanktioner mot den som inte
foljer ett foreliggande om bevarande, &ven om artikel 16 naturligtvis
forutsétter ett effektivt genomforande av bestimmelsen. Det huvudsakliga
syftet med ett foreldggande ar att forhindra att en uppgift férsvinner pa
grund av ett systems funktion, géllande rutiner eller annan lagstiftning.
Brottsbalkens straffbestimmelse om &vertradelse av myndighets bud bor
kunna tillampas i fall d& nédgon aktivt raderar en uppgift i strid med ett
foreliggande om att bevara den (se 17 kap. 13 §). Aven den som
medverkar till ett sddant brott kan démas till ansvar (se 23 kap. 4 §). Nar
det géller beslut om tystnadsplikt bor ett brott mot yppandeforbudet kunna
foranleda boter (se 9 kap. 6 § réttegdngsbalken).

JO,  Hovritten  for  Vistra  Sverige,  Aklagarmyndigheten,
Ekobrottsmyndigheten  och  Rdttighetsalliansen  efterfragar  bittre
sanktionsmdjligheter for att gora regleringen effektiv. Majoriteten av de
personer som ett foreldggande kommer att riktas mot kan férvintas sakna
anledning att motsétta sig det. I de fall diar den forelagde aktivt vidtar
atgdrder 1 strid med ett foreldiggande bedoms befintliga
sanktionsmdjligheter vara tillrickliga fOor att garantera reglernas
efterlevnad.

Behov av dndringar i lagen om elektronisk kommunikation

Elektroniska uppgifter behover kunna sikras hos tillhandahallare av
elektroniska kommunikationsnét eller elektroniska kommunikations-
tjdnster. Det bor aterigen framhéllas att ett foreldggande om bevarande ska
avse en viss lagrad uppgift, vilket innebér dels att uppgiften redan maste
finnas lagrad hos den som foreldggandet riktar sig mot, dels att det i
foreldggandet maste anges vilken specifik elektronisk uppgift som ska
bevaras. Foreldggandet kan varken innebdra att uppgifter som inte ar
lagrade ska inhdmtas och bevaras eller gilla hela servrar hos foretag. Med
lagrad uppgift avses alla uppgifter som finns lagrade av ndgon anledning,
dvs. bade sadana uppgifter som finns lagrade pa grund av regler om
datalagring och sddana som lagrats av annan anledning. Det kan t.ex. vara
uppgifter som hos tillhandahéllaren behandlas for fakturahantering eller
liknande.

Ett foreliggande kommer alltsd &ven att kunna riktas mot den
tillhandahallare som bedriver verksamhet som &r anmélningspliktig enligt
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lagrats for brottsbekdmpande dndamal enligt den lagen. Lagens sdrskilda
bestimmelser om kvalitet och sdkerhet nar det géller uppgifter som lagrats
for brottsbekdmpande syften, om rétt till ersédttning for kostnader som
uppstar nér lagrade uppgifter limnas ut och om anpassning for utlimnande
av uppgifter ska enligt utredningens forslag tillimpas dven nir uppgifter
bevaras hos tillhandahéllaren pa grund av att tillhandahallaren élagts ett
foreldggande om bevarande (se 6 kap. 3 a, 16 e och 16 f §9).

Sdkerhetspolisen och Post- och telestyrelsen ifragasitter den
avgransning som utredningen har gjort och saknar resonemang om
ersittning for kostnader samt om kvalitet och sékerhet nér ett foreldggande
om bevarande avser uppgifter hos aktorer som inte 4r anméalningspliktiga
eller inte omfattas av lagen om elektronisk kommunikation. Aven om ett
foreliggande om bevarande kan riktas mot vem som helst som har en
elektronisk uppgift lagrad bedoms tillhandahallare av elektroniska
kommunikationsnit och elektroniska kommunikationstjénster bli foremal
for ett foreldggande om bevarande i betydligt hogre utstriackning &n andra
tjdnsteleverantorer. Det dr en foljd av den lagringsskyldighet som f6ljer av
lagen om elektronisk kommunikation. Samma regler om skyddskrav och
ratt till ersdttning i lagen om elektronisk kommunikation bor gélla
oberoende av om en viss uppgift lagras for brottsbekdmpande dndamél
eller bevaras enligt ett forelaggande om bevarande. Det ska for tydlighets
skull framhallas att tiden for bevarande enligt ett foreliggande inte
paverkar den tid en uppgift enligt 6 kap. 16 d § ska hallas lagrad.

Regeringen anser mot denna bakgrund att det finns anledning att i viss
maén sdrbehandla de aktdrer som omfattas av lagringsskyldigheten i lagen
om elektronisk kommunikation &ven vid bevarande av uppgifter i
anledning av ett foreldggande om bevarande. Reglerna om kvalitet och
sdkerhet, om ritt till ersittning for kostnader och om anpassning for
utlimnande bor alltsa tillampas ndr uppgifter bevaras hos en
tjdnsteleverantor pa grund av ett foreldggande. En bestimmelse om det bor
tas in i den lagen. Det kan nimnas att frdgan om ersittning dr foremal for
overvdganden i promemorian Registrering av kontantkort, m.m. (Ds
2020:12). Promemorian bereds for narvarande i Regeringskansliet.

Regeringen delar utredningens bedomning att bestimmelserna om att
lagrade uppgifter i vissa fall inte ska utplanas ska omfatta uppgifter som
begirts bevarade och att tystnadsplikt dven ska gélla for uppgifter som
hanfor sig till ett foreldggande om bevarande (se 6 kap. 8 och 16 d §§ samt
20 § forsta stycket). Jamfort med utredningens forslag foreslar regeringen
att undantag fran reglerna om utpléning regleras i 6 kap. 8 § istillet for i
6 kap. 5 §. Att tystnadsplikten ocksa bor gélla ndr uppgifter om andra
tillhandahallare begérs ut framgér av avsnitt 6.2.

Tystnadsplikten i lagen om elektronisk kommunikation omfattar den
som i samband med tillhandahédllande av ett elektroniskt
kommunikationsnét eller en elektronisk kommunikationstjénst har fatt del
av eller tillgang till en uppgift som hanfor sig till ett foreliggande om
bevarande. Den kommer alltsa delvis att dverlappa den tystnadsplikt som
foreslas 1 rattegangsbalken men avser en vidare krets av personer.
Regeringens forslag innebdr inte att den foreslagna tystnadsplikten har
foretrdde framfor den grundlagsskyddade rétten att meddela och
offentliggora uppgifter.
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6.1.2 Det ska vara mdjligt att limna internationell
rittslig hjilp med ett foreliggande om bevarande

Regeringens forslag: Sverige ska kunna begéra och ldmna rittslig
hjélp med ett foreldggande att bevara en viss lagrad uppgift enligt
27 kap. 16 § réittegangsbalken.

En ansdkan om sédan réttslig hjdlp ska handldggas av en aklagare.
Réittslig hjéalp med ett foreldggande ska fa 1dmnas &ven om den girning
som ansdkan avser inte motsvarar ett brott enligt svensk lag.

Sverige ska avge en forklaring om att Sverige ska forbehélla sig rétten
att avsld en framstéllning om réttslig hjdlp med ett foreliggande om
bevarande, om det finns skil att tro att uppgifterna inte kommer att
kunna r6jas i ett senare skede pd grund av ett krav pa dubbel
straffbarhet.

Regeringens bedomning: Det finns tillrickliga réttssidkerhets-
garantier for den som har forelagts att bevara en viss uppgift i befintlig
reglering dven utan ett krav pa dubbel straffbarhet.

Utredningens forslag och bedémning Overensstimmer med
regeringens.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inget att invinda mot forslaget. Polismyndigheten och
Sckerhetspolisen anser att mojligheten till rattslig hjdlp med ett
forelaggande om bevarande innebir en efterlangtad harmonisering i det
internationella samarbetet.

Skilen for regeringens forslag och bedomning

Sverige ska kunna ldmna internationell rdttslig hjdlp med ett
foreldggande om bevarande

Omsesidig rittslig hjélp ska kunna limnas med ett sidant skyndsamt
sdkrande av lagrade datorbehandlingsbara uppgifter som avses i artikel 16
i konventionen (se artikel 29). Som huvudregel far nagot krav inte stillas
pa att réttslig hjélp far lamnas endast om den gédrning som ansdkan avser
motsvarar ett brott enligt svensk lag (dubbel straffbarhet), i vart fall inte
for sddana brott som &r upptagna i artiklarna 2—11. Konventionen reglerar
ocksa de narmare forutsittningarna for en ansékan om rittslig hjilp, bl.a.
vilka uppgifter den ska innehalla, under hur lang tid ett foreliggande ska
gélla i dessa situationer, under vilka forutséttningar ansokan far avslas och
att den ska provas skyndsamt.

For att en svensk myndighet ska kunna ldmna réttslig hjalp med en
tvangsatgiard krivs att atgdrden finns tillgénglig i nationell rétt och
omfattas av regleringen i lagen (2000:562) om internationell rattslig hjilp
i brottmal. Utgangspunkten &r att alla atgérder som ar mdjliga att vidta i
en svensk forundersokning dven ska vara tillgéngliga for en annan stat
efter en ansdkan om rattslig hjélp, oavsett om bistind med atgédrden
foreskrivs i en internationell 6verenskommelse eller inte (se propositionen
Internationell réttslig hjilp i brottmal, prop. 1999/2000:61 s. 79).

Nu foreslas en mojlighet till foreldggande om bevarande nationellt. For
att skapa en mdjlighet att ocksa ldmna internationell réttslig hjdlp med
atgirden bor foreldggande om bevarande foras in i den paragraf i lagen om
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omfattas av réttslig hjélp enligt lagen (se 1 kap. 2 §).

Den ordning som ska gélla for réttslig hjdlp med ett foreldggande bor i
sa stor utstrackning som konventionen tillater folja befintlig systematik i
lagen. Hjilp bor dérfor som utgangspunkt lamnas under de forutséttningar
som giller for en motsvarande atgédrd under en svensk forundersokning
eller rattegang (se 2 kap. 1 §). Det innebér bl.a. att ett foreldggande om
bevarande som huvudregel ska ges skriftligt. Vidare far det inte riktas mot
den som skiligen kan misstéinkas for brottet eller mot nagon till honom
eller henne sddan nédrstdende person som avses i 36 kap. 3 §
rattegangsbalken (se forslaget till 27 kap. 16 och 16 a §§
rattegangsbalken). Det innebdr ocksd att det alltid méste gbras en
proportionalitetsbedomning innan atgarden beslutas (se 27 kap. 1 §
rittegdngsbalken).

Konventionen stéller krav pa att en ansdkan ska innehalla de uppgifter
som behovs for att atgérden ska kunna genomforas, bl.a. information om
vilka lagrade uppgifter som ska sékras och var och hos vem uppgifterna
finns. Att en ansdkan om réttslig hjdlp ska innehalla sadan information
framgér redan av lagen och négra sirskilda bestimmelser om det behovs
inte (se 2 kap. 4 §). Krav stélls ocksd pa att en ansdkan ska provas
skyndsamt. Utgangspunkten bor alltsd vara att ansdkan, liksom vid
nationella férhallanden, provas av en dklagare. Det behovs darfor ocksé en
bestimmelse om detta.

Det bor, som utredningen foreslagit, 4ven i internationella situationer
finnas en mojlighet att 6verklaga for den som drabbas av en atgird (se
forslaget till 27 kap. 16 a § rattegangsbalken). For beslut enligt lagen om
internationell réttslig hjélp i brottmal giller att samma regler tillimpas som
for ett nationellt forfarande (se 2 kap. 1 §). Nagra sirskilda regler om
overklagande behovs darfor inte.

Eftersom rittslig hjilp ska ldmnas under samma forutséttningar som en
motsvarande atgird under en svensk forundersokning far foreldggandet
inte heller gélla lingre &n den tid som anges i forslaget till 27 kap. 16 §
andra och tredje stycket rittegangsbalken. Det innebér att tiden inte far
bestimmas till lingre &n nddvandigt och hogst 90 dagar i ett forsta skede,
med en mojlighet till forlingning med ytterligare hdgst 90 dagar om det
finns sérskilda skél. Skélen for en forlingningsmdjlighet om 90 dagar
istéllet for den frist om 30 dagar som utredningen foreslagit redovisas i
avsnitt 6.1.1.

Inget krav pa dubbel straffbarhet

De konventionsslutande parterna far inte stdlla upp krav pa dubbel
straffbarhet for att lamna réttslig hjélp med ett foreldggande om bevarande
for de brott som rdknas upp i artikel 2—11 i konventionen och 3-7 i
tillaggsprotokollet (se artikel 29.3 och 4 i konventionen och artikel 8.2 i
tillaggsprotokollet). Rattslig hjalp med ett foreldaggande om bevarande kan
diaremot végras om det vid beslutstidpunkten finns skl att tro att de
uppgifter som begérs bevarade inte kommer att kunna ldmnas ut i ett
senare skede pa grund av ett krav pd dubbel straffbarhet, under
forutsdttning att ett land har forbehallit sig den rétten (se artikel 29.4).
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Enligt regeringen finns det, &ven utan en reglering som forutsitter
dubbel straffbarhet, i den svenska befintliga ordningen tillrackliga
rattssdkerhetsgarantier for den som forelagts i sddana situationer (se 2 kap.
14 § lagen om internationell réttslig hjélp i brottmal). Nagot krav pa dubbel
straftbarhet for rattslig hjdlp med ett foreliggande om bevarande beddoms
darfor inte vara nodvandigt (se 2 kap. 2 §).

Om det vid beslutstidpunkten finns skl att tro att de uppgifter som
begérs bevarade inte kommer att kunna l&dmnas ut i ett senare skede pa
grund av ett krav pd dubbel straffbarhet, bor dock rattslig hjélp kunna
vagras med stdd av 2 kap 14 §. Som utredningen foreslagit bor Sverige
alltsa utnyttja mojligheten till forbehall i artikel 29.4 i konventionen, dven
om mojligheten att végra réttslig hjélp bor anvéndas restriktivt.

Grundlagsskyddade gdrningar

Giérningar som omfattas av tryckfrihetsforordningen och yttrandefrihets-
grundlagen kan endast lagforas i den ordning och omfattning som
foreskrivs dar. Om en begéran om réttslig hjélp med ett foreliggande om
bevarande enligt lagen om internationell rattslig hjélp i brottmal skulle
komma i konflikt med bestimmelserna i dessa svenska grundlagar, bor
rattslig hjélp végras. Ett uttryckligt stod for en sddan ordning finns i artikel
29.5 b 1 Budapestkonventionen och 2 kap. 14 § i lagen om internationell
rattslig hjalp i1 brottmal. Nagon sdrskild vigransgrund med hénvisning till
grundlagarna behover darfor inte inforas (jfr propositionen Nya regler om
bevisinhdmtning inom EU, prop. 2016/17:218 s. 138 och propositionen
Internationell rdttslig hjalp i brottmal, prop. 1999/2000:61 s. 73).

6.1.3 En europeisk utredningsorder ska kunna avse ett
forelaggande om bevarande

Regeringens forslag: En utredningsorder ska kunna avse ett
foreliggande om att bevara en viss lagrad uppgift enligt 27 kap. 16 §
rattegangsbalken.

En utredningsorder for ett foreliggande om bevarande ska utférdas
av en aklagare. Nar utredningsordern har verkstéllts i den andra
medlemsstaten ska den som forelagts att bevara en viss lagrad uppgift
kunna begira rittens provning av atgirden. Tiden for bevarande ska
raknas fran verkstillighetstidpunkten i den andra medlemsstaten. Den
tid for bevarande om hogst 90 dagar som anges i forslaget till 27 kap.
16 § andra stycket rittegangsbalken ska fa forlaingas med hogst 90
dagar om det finns sérskilda skal.

En éklagare ska préva om en utredningsorder for ett foreldggande om
bevarande ska erkénnas och verkstéllas i Sverige. Nér utredningsordern
har verkstéllts i Sverige ska den som har forelagts att bevara en viss
lagrad  uppgift  kunna  begdra  rittens  provning av
verkstéllbarhetsforklaringen.

En utredningsorder ska kunna erkénnas och verkstéllas 4ven om den
girning som avses inte motsvarar ett brott enligt svensk lag. Om
atgarden riktar sig mot den som skéligen kan missténkas for brottet eller
mot nagon till honom eller henne sddan nérstaende person som avses i




36 kap. 3 § réttegdngsbalken ska erkdnnande av utredningsordern
végras.

Den kompletterande promemorians forslag overensstimmer med
regeringens.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inget att invinda mot forslaget. Sveriges advokatsamfund avstyrker
forslagen eftersom det bakomliggande forslaget om en mdjlighet till
foreliggande om bevarande avstyrks. Om det infors en mojlighet till
foreliggande om bevarande har samfundet emellertid inget att invinda
mot promemorians forslag. JO anser att en mojlighet till ssammanlagd tid
for bevarande om 90 plus 90 dagar framstar som en forhéllandevis lang
tid.

Skilen for regeringens forslag

En europeisk utredningsorder ska kunna avse ett foreldggande om
bevarande

I stort sett all typ av grinsoverskridande bevisinhdmtning mellan EU-
medlemsstaterna i ett pagéende straffrattsligt forfarande regleras i lagen
om en europeisk utredningsorder. Lagen genomfor Europaparlamentets
och radets direktiv 2014/41/EU av den 3 april 2014 om en europeisk
utredningsorder pé det straffrittsliga omradet. Direktivet krdver att en
europeisk utredningsorder ska kunna omfatta samtliga utredningsatgérder
som syftar till bevisinhdmtning och som finns tillgdngliga i nationell rétt
(se artikel 3 och skl 8).

Genom regeringens forslag om att infora en mdjlighet till forelaggande
om bevarande av vissa uppgifter skapas dels en mdjlighet att utfirda en
europeisk utredningsorder i Sverige for ett sddant foreldggande, dels en
skyldighet att erkénna och verkstdlla en sddan order fran en annan
medlemsstat. Atgirden bor dirfor tas upp i den paragraf i lagen om en
europeisk utredningsorder som anger vilka atgdrder som en europeisk
utredningsorder kan avse eller motsvara (se 1 kap. 4 §).

Utfdrdande i Sverige av en europeisk utredningsorder for ett
foreldggande om bevarande

Utgangspunkten vid utfardandet av en europeisk utredningsorder dr de
forutsattningar som géller for den aktuella utredningsatgdrden enligt
svensk ritt (se 2 kap. 3 §). Kraven pa bl.a. att uppgiften skéligen kan antas
ha betydelse for utredningen, tid for bevarande och vem ett forelaggande
far riktas mot i de foreslagna 27 kap. 16 och 16 a §§ rittegangsbalken bor
alltsa gélla nér en europeisk utredningsorder om att bevara en viss lagrad
uppgift utfirdas (se dven artikel 6.1 i direktivet). Detsamma géller det
proportionalitetskrav som finns i 27 kap. 1 § tredje stycket réttegangs-
balken. En europeisk utredningsorder for ett bevarande bor kunna beslutas
av en aklagare. Eftersom den nya étgérden foresléas foras ini 1 kap. 4 § 4
lagen om en europeisk utredningsorder behdvs inga sérskilda
bestammelser for att astadkomma detta (se 2 kap. 1 §).
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Som foreslas i promemorian behdver de nationella bestimmelserna
kompletteras med regler for vad som ska gélla specifikt nir en europeisk
utredningsorder for att bevara en viss lagrad uppgift utfardas.

Ett beslut om en europeisk utredningsorder for ett foreliggande om
bevarande bor kunna prévas pa samma sitt som ett nationellt beslut om
atgiarden. Det som sdgs om réttens provning i 27 kap. 6 § forsta stycket
rattegdngsbalken ska dé gélla.

En europeisk utredningsorder for ett foreliggande om bevarande
behover kunna bestd under den tid som den andra medlemsstaten enligt
direktivet har pé sig for att erkéinna och verkstilla dels den ordern, dels en
efterfoljande order for réjande av uppgifterna. Tiden for bevarande bor
darfor réknas frén verkstallighetstidpunkten i den andra medlemsstaten.
Det ar forst da den som har forelagts blir skyldig att vidta &tgérder {for att
bevara uppgiften.

Direktivets tidsfrister innebér att den verkstillande staten har upp till
120 dagar pa sig att erkdnna och verkstilla en mottagen utredningsorder. I
den kompletterande promemorian foreslds déarfor en mojlighet till
forlingning av tiden for bevarande med totalt 90 dagar utover den
ursprungliga fristen om 90 dagar. Regeringen delar promemorians
bedomning att en mojlighet till forléngning med totalt 90 dagar bor vara
tillrackligt for att ordningen ska vara forenlig med de tidsfrister som
framgar av direktivet som lagen om en europeisk utredningsorder bygger
pa (direktiv 2014/41/EU). I avsnitt 6.1.1 har ocksé behovet av en enhetlig
forlangningsfrist redovisats.

JO papekar att en mojlighet till forlangning av bevarandetiden med totalt
90 dagar framstar som en forhallandevis ldng tid. Som konstaterats ovan
bor, med hénsyn till de integritetsaspekter som gor sig géllande vid ett
foreldggande om bevarande, mojligheten till forlangning bara utnyttjas om
det finns sdrskilda skal for det. Sa kan t.ex. vara fallet i mer komplicerade
utredningar dir det kan ta tid innan det finns forutséttningar for att utfirda
en efterfoljande order for rojande av uppgifterna. Ett annat fall dar det kan
finnas sirskilda skél for en forlingning 4r om det tar langre tid &n berdknat
for den andra medlemsstaten att verkstilla den efterf6ljande ordern.
Regeringen gor bedomningen att den foreslagna fristens utformning utgor
en rimlig avvidgning mellan behovet av en effektiv reglering och det
integritetsintrang ett bevarande kan innebédra for den som drabbas av
atgdrden. Jamfort med forslaget i promemorian bor det dock av
forfattningstexten tydligare framga att forlingningstiden om 90 dagar &r
en maximitid. Tiden for forldngning bor inte bestimmas till léngre &n
nodvéndigt.

Sammantaget foreslar regeringen att en europeisk utredningsorder for
ett foreliggande om bevarande ska utfirdas av en &klagare. Nér den
europeiska utredningsordern har verkstéllts i den andra medlemsstaten ska
den som forelagts att bevara en viss lagrad uppgift kunna begéra att
atgirden provas 1 domstol. Den tid fo6r bevarande om 90 dagar som anges
i forslaget till 27 kap. 16 § andra stycket rattegangsbalken ska ridknas fran
verkstéllighetstidpunkten i den andra medlemsstaten och far forlingas
med hogst 90 dagar om det finns sérskilda skal.



Erkdnnande och verkstdllighet i Sverige av en europeisk utredningsorder
for ett foreldggande om bevarande

Erkdnnande och verkstillighet av en europeisk utredningsorder for ett
foreliggande om bevarande bor, liksom ett utfirdande, handlidggas av
aklagaren. Eftersom den nya atgirden foreslés foras ini 1 kap. 4 § 4 lagen
om en europeisk utredningsorder behdvs inga sérskilda bestimmelser for
att astadkomma det (se 3 kap. 8 §).

Samma forfarande bor anviandas som nér en motsvarande atgird beslutas
i en svensk forundersékning (se 3 kap. 12 §). Om den europeiska
utredningsordern erkénns ska aklagaren meddela en verkstillbarhets-
forklaring enligt 3 kap. 19 §. Den ska vara skriftlig och bl.a. innehalla
uppgift om vilken atgird som ska verkstdllas. Forklaringen ska ocksa
innehélla andra uppgifter av betydelse for verkstalligheten, t.ex. hur linge
de lagrade uppgifterna ska bevaras.

For verkstilligheten av en europeisk utredningsorder bor ocksé de
forutsédttningar som giller for den aktuella utredningsatgérden enligt
svensk ritt som utgdngspunkt tillimpas (se 3 kap. 21 § lagen om en
europeisk utredningsorder och artikel 9 i direktivet). Som framhalls i
promemorian kommer det dessutom att behdvas en sérskild reglering for
vissa fragor som ror verkstdlligheten.

Den som har forelagts att bevara en viss lagrad uppgift bor kunna begéra
att ratten provar dklagarens beslut om erkdnnande och verkstallighet av en
europeisk utredningsorder for atgdrden. Provningen ska avse
verkstillbarhetsforklaringen och inte de sakliga skilen for foreldggandet
(se artikel 14.2 i direktivet). For réttens provning, behorig domstol och
effekter av ett upphivande, bor samma regler gélla som for beslag och
tilltradesforbud, med vissa undantag (se 3 kap. 32 och 33 §§ lagen om en
europeisk utredningsorder).

Nir Sverige ar verkstéllande stat behdver ett bevarande kunna bestd inte
bara under den tid som aklagaren prévar den aktuella utredningsordern,
utan ocksd under den tid han eller hon behover for att prova om en
efterfoljande utredningsorder for rojande av uppgifterna ska erkédnnas och
verkstillas. Som utgangspunkt géller, som ndmnts, samma forutsdttningar
for verkstilligheten av en europeisk utredningsorder som for den aktuella
utredningsatgédrden enligt svensk ritt (se 3 kap. 21 § lagen om en europeisk
utredningsorder och artikel 9 i direktivet). Den mdjlighet till forlingning
med hogst 90 dagar som regeringen foreslar kommer dérfor att gilla d&ven
vid verkstéllighet av en europeisk utredningsorder for ett foreldggande om
bevarande (se forslaget till 27 kap. 16 § rittegdngsbalken).

JO papekar att den mojlighet till forlaingning med totalt 90 dagar som
foreslas i promemorian framstar som en forhallandevis lang tid. Som redan
namnts giller vissa sérskilda forutséttningarna for det réttsliga samarbetet
vid en europeisk utredningsorder. Framforallt maste forlangnings-
mojligheten ta hojd for direktivets tidsfrister for medlemsstaternas
handldggning av erkdnnande och verkstillighet av en utfdrdad order (se
artikel 12 i direktivet). Precis som vid utfirdande av en europeisk
utredningsorder for bevarande beddoms en forldngningsmojlighet om hogst
90 dagar vara en rimlig avvidgning mellan behovet av en effektiv reglering
och det integritetsintrang ett bevarande kan innebéra for den som drabbas
av atgdrden. Mojligheten till forldngning med upp till maximalt 90 dagar
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ska enbart utnyttjas nir det pd grund av ndgon sérskild omstindighet ar
nddvindigt for att de bevarade uppgifterna inte ska utplanas innan en
utredningsorder for en atgird om rojande har hunnit verkstillas. S& kan
t.ex. vara fallet om det tar lingre tid &n berdknat for den andra
medlemsstaten att utfarda den efterf6ljande utredningsordern. Inte heller
vid en forldngning ska tiden bestdimmas till langre &n nddvéandigt. JAimfort
med forslaget i promemorian bor mdjligheten till férlangning regleras i
rattegangsbalken istéllet for i lagen om en europeisk utredningsorder.
Skilen for det redovisas i avsnitt 6.1.1.

Om den andra medlemsstatens myndigheter inte ger in en efterfoljande
europeisk utredningsorder inom den tid som daklagaren angett i
verkstillbarhetsforklaringen, eventuellt efter en forlingning, upphor
foreldggandet att gilla utan ytterligare atgérd. Det behdvs inte nagra
sdrskilda regler om det.

Sammanfattningsvis foreslar regeringen att en aklagare ska préva om en
europeisk utredningsorder for ett forelaggande om bevarande ska erkénnas
och verkstdllas i Sverige. Néar den europeiska utredningsordern har
verkstillts i Sverige ska den som har forelagts att bevara en viss lagrad
uppgift kunna begéra rittens provning av verkstéllbarhetsférklaringen.

Vilka forutsdttningar bor gilla vid erkdnnande och verkstdllighet?

Ett foreldggande om bevarande ér en tvangsatgird som med hénsyn till
systematiken i lagen om en europeisk utredningsorder bor omfattas av det
fakultativa kravet pa dubbel straffbarhet i 3 kap. 7 §. Négra ytterligare
lagstiftningséatgérder behdver inte vidtas for att astadkomma det.

Ett foreliggande om bevarande bor inte kunna riktas mot den som
skéligen kan misstinkas for brottet eller mot nagon till honom eller henne
saddan nirstdende person som avses i 36 kap. 3 § rittegadngsbalken (se
forslaget till 27 kap. 16 § fjarde stycket rittegangsbalken). En siddan
begriansning bor ocksd gélla vid erkdnnande och verkstillighet av en
europeisk utredningsorder for ett foreldiggande om bevarande, vilket
beddms vara forenligt med direktiv 2014/41/EU (se artikel 1.4 och 11.1 f
samt skdl 18 och 19). Det foreslas déarfor att det av 3 kap. 5 § forsta
stycket 2 ska framga att forbudet i foreslagna 27 kap. 16 § fjarde stycket
rattegangsbalken utgdr hinder for erkdnnande och verkstillighet av en
europeisk utredningsorder for ett foreldggande om bevarande.

6.2 Rojande av trafikuppgifter (artikel 17 och 30)

6.2.1 En skyldighet att limna ut information om
tillhandahallare som deltagit i dverforingen

Regeringens forslag: En tillhandahdllare av  elektroniska
kommunikationsnét eller kommunikationstjénster ska vara skyldig att
pa begiran av den myndighet som beslutat om ett foreldggande om
bevarande ldmna ut uppgift om vilka 6vriga tillhandahallare som har
deltagit vid Overforingen av det meddelande som omfattas av
forelaggandet.



Tystnadsplikt ska gilla for uppgift som hanfor sig till en saddan
begéran.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inget att invéinda mot forslaget. Post- och telestyrelsen anser att det bor
understrykas att bestimmelsen inte innebér ett krav pa tillhandahéllaren
att inskaffa uppgifter och att det bara dr sédndningsvdgarna for en viss
kommunikation som ska anges. Post- och telestyrelsen anser dven att det
ar rimligt att tillhandahallarna far erséttning for sina kostnader.

Skédlen for regeringens forslag: Ett sdkrande av lagrade
datorbehandlingsbara uppgifter enligt artikel 16 ska vara mojligt oavsett
om en eller flera tjdnsteleverantérer har deltagit i &verforingen (se
artikel 17). Det forutsitter att det gar att identifiera vilka
tjénsteleverantdrer som har deltagit i 6verféringen. Konventionsstaterna
ska dérfor garantera att en tillricklig miangd siddana trafikuppgifter som
avses 1 artikel 16 skyndsamt ska kunna rojas for myndigheterna sa att
tjdnsteleverantdrerna och den vdg meddelandet overforts ska kunna
identifieras (se artikel 17.1 b). Som Post- och telestyrelsen framhéller
innefattar bestimmelsen inte ndgot krav pa att tillhandahéllaren ska
inskaffa uppgifter.

Med uttrycket tjansteleverantor avses en offentlig eller privat enhet som
erbjuder anvéndarna av dess tjanster mojlighet att kommunicera med hjélp
av ett datorsystem och varje annan enhet som behandlar eller lagrar
datorbehandlingsbara uppgifter fér en sddan kommunikationstjanst eller
for anvéndarna av en sadan tjanst (se artikel 1 c).

Utredningen bedomer att mojligheten att snabbt féa tillgéng till de
uppgifter som avses ar alltfor begrénsad i svensk ratt. Regeringen delar
den bedomningen. For att gora det mojligt att fa tillgéng till uppgifterna
pa ett snabbt och effektivt sdtt bor den tillhandahéllare som forst
identifierats av de brottsutredande myndigheterna kunna alaggas att lamna
ut trafikuppgifter i den utstrackning som kravs for att fler tillhandahallare
i Overforingskedjan ska kunna identifieras. I praktiken kommer det
huvudsakligen att vara sadana tillhandahallare av elektroniska
kommunikationsndt eller kommunikationstjanster som omfattas av
anmilningsplikten i lagen om elektronisk kommunikation som blir
aktuella. Genom att begrinsa kretsen till dessa aktorer blir det ocksa en
mdjlig och rimlig uppgift for den som begéran riktas mot att ta fram den
efterfrigade informationen.

Tillhandahéllare  av  elektroniska ~ kommunikationsndt  eller
kommunikationstjanster som har forelagts att bevara en viss lagrad uppgift
bor alltsd kunna alaggas att pa begéran av den myndighet som beslutat om
forelaggandet lamna ut uppgift om vilka &vriga tillhandahallare som har
deltagit vid dverforingen av det meddelande som berdrs av foreldggandet.
Det foreslas ett tilldgg till undantaget fran tystnadsplikt i 6 kap. 22 § lagen
om elektronisk kommunikation av den innebdrden.

Som Post- och telestyrelsen papekar omfattar den foreslagna regleringen
endast information om vilka tillhandahallare som deltagit vid en
Overforing sa att ett foreldggande om bevarande kan riktas d&ven mot dessa.
Det ska enbart vara mdjligt att ta reda pa fran vilken tillhandahéllare som
meddelandet sdndes och, for det fall det har vidaresints, till vilken
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tillhandahallare det vidaresdndes. Det ankommer pa tillhandahallaren att
ta fram de uppgifter som begérs. Om leverantdren inte har ndgon uppgift
om vilka de 6vriga aktdrerna &r kommer ndgon information inte att kunna
lamnas ut. Forslaget innebér inte heller nagot nytt krav pa att spara eller
lagra uppgifter.

Uppgift om vilka &vriga tillhandahéllare som har deltagit vid
overforingen kommer i den dvervidgande delen av fallen kunna fas fram
genom de trafikuppgifter som omfattas av lagringsskyldighet enligt 6 kap.
16 a § lagen om elektronisk kommunikation. S&dana trafikuppgifter far
endast behandlas for att lamnas ut enligt vissa bestimmelser som sarskilt
anges (se 6 kap. 16 ¢ §). De trafikuppgifter som det nu &r friga om bor
kunna behandlas for att lamnas ut till den myndighet som har beslutat om
ett foreldggande om bevarande. Det foreslds déarfor att detta uttryckligen
ska framgd av lagen. Nér det giller Post- och telestyrelsens synpunkt om
ersttning for kostnader bor bestimmelserna om ersittning for kostnader
och om anpassning for utlimnande i 6 kap. 16 e och 16 f §§ dven gilla for
uppgift om O&vriga leverantérer som ldmnas ut enligt den nya
bestimmelsen. Det krdvs inga ytterligare éndringar for att astadkomma
detta.

Tillhandahéllarna har tystnadsplikt bl.a. f6r uppgift som hénfor sig till
anvindning av vissa hemliga tvingsmedel och for begéran om utlimnande
av uppgift om abonnemang vid misstanke om brott (6 kap. 21 §).
Tystnadsplikt bor gilla dven for begidran om utlimnande av uppgift om
vilka Ovriga tillhandahallare som deltagit i Overforingskedjan av ett
meddelande som omfattas av ett foreliggande om bevarande. Ett tilligg
om det bor goras i bestimmelsen. Regeringens forslag innebér inte att den
foreslagna tystnadsplikten har foretride framfor den grundlagsskyddade
rdtten att meddela och offentliggoéra uppgifter.

6.2.2 Det ska vara mojligt att liimna 6msesidig rittslig
hjilp med information om tillhandahéllare som
deltagit i overforingen

Regeringens bedomning: | samband med verkstillighet av en ansdkan
om réttslig hjélp eller en europeisk utredningsorder for ett forelaggande
om bevarande bor aklagaren kunna begéra att uppgifter om vilka Gvriga
tillhandahallare som har deltagit vid 6verforingen av ett meddelande
lamnas ut. Det krivs inte nigra ytterligare lagstiftningsatgérder for att
astadkomma detta.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inget att inviinda mot
bedomningen.

Den kompletterande promemorians bedémning Gverensstimmer
med regeringens.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inget att invinda mot beddmningen. Sveriges advokatsamfund
invdnder mot bedéomningen eftersom det bakomliggande forslaget om
rojande av uppgifter om tillhandahallare avstyrks. Om det infors en
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mot promemorians beddmning.

Skilen for regeringens beddomning: De brottsutredande
myndigheterna kan vid verkstéllighet av en framstéllning om skyndsamt
sdkrande av trafikuppgifter uppticka att en tjansteleverantor i en annan stat
har medverkat i dverforingen av ett meddelande. Det ska da vara mojligt
att snabbt rdja den mingd trafikuppgifter som behdvs for att identifiera
tjdnsteleverantdren och véigen som meddelandet overforts pad for den
ansOkande staten (se artikel 29 och 30).

En ansdkan om att sdkra lagrade datorbehandlingsbara uppgifter hos en
tjidnsteleverantdr ska enligt artikel 29 och 30 i Budapestkonventionen
automatiskt anses innefatta en skyldighet fér den anmodade staten att till
den ansdkande staten tillhandahélla uppgifter om andra tjénsteleverantorer
som har medverkat i dverforingen av ett meddelande.

Genom att i lagen om elektronisk kommunikation inféra en mojlighet
till att skyndsamt kunna ldmna ut vissa trafikuppgifter sa som foreslagits i
avsnitt 6.2.1 ovan, skapas de grundliggande forutsdttningarna for att
aklagaren ska kunna begéra ut informationen @ven vid verkstéllighet av ett
foreldggande om bevarande i internationella situationer.

Det tillvigagéangssétt och de forutséttningar som foreslas gélla nationellt
bor dven gilla i samband med att en ansdkan om réttslig hjélp enligt lagen
om internationell rittslig hjélp 1 brottmal eller en europeisk
utredningsorder for ett foreldggande om bevarande verkstills i Sverige.

Samma bestdmmelser ska tillimpas som nir en motsvarande atgérd
verkstélls i en svensk forundersdkning (se 2 kap 1 § lagen om
internationell rdttslig hjdlp i brottmal och 3 kap. 21 § lagen om en
europeisk utredningsorder). Nér en ansdkan om rittslig hjélp eller en
europeisk utredningsorder for ett foreldiggande om bevarande verkstills
och forelaggandet riktar sig mot en tillhandahéllare av elektroniska
kommunikationsnit eller kommunikationstjanster som omfattas av lagen
om elektronisk kommunikation kan aklagaren dérfor, i samband med
verkstilligheten, begira tillgéng till uppgifter om vilka andra leverantorer
som har deltagit vid overforingen av ett meddelande som omfattas av ett
foreliggande om bevarande (se 6 kap. 22 § forsta stycket 14 i lagen).
Skyldigheten for en tillhandahallare att limna ut dessa uppgifter forutsitter
att det finns ett bakomliggande foreliggande om bevarande. Om ett
forelaggande har hévts, t.ex. efter domstolens provning, ar det inte heller
mojligt att begéra att uppgifter om andra tillhandahallare ldmnas ut.

Sammanfattningsvis delar regeringen utredningens och promemorians
beddmningar att det ska vara mojligt for aklagaren att i samband med
verkstillighet av en ansokan om rittslig hjélp eller en europeisk
utredningsorder for ett forelaggande om bevarande begéra att uppgifter om
vilka &vriga tillhandahéllare som har deltagit vid &verforingen av ett
meddelande ldmnas ut. Det krdvs inte nagra ytterligare
lagstiftningséatgérder for att d4stadkomma detta.
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6.3 Husrannsakan och beslag av lagrade
datorbehandlingsbara uppgifter (artikel 19)

Regeringens bedomning: Svensk rétt uppfyller konventionens krav
om husrannsakan och beslag.
Det bor inte infoéras ndgon mdjlighet till informationsforelédggande.

Utredningens bedéomning och forslag overensstimmer delvis med
regeringens bedomning. Utredningen foreslar dock att det i svensk rétt ska
inforas en specifik mojlighet till foreldggande att Iamna information i syfte
att underlétta husrannsakan i it-miljo (informationsforeldggande).

Remissinstanserna: Ett flertal av remissinstanserna uttalar sig inte
sdrskilt ~Over beddmningen.  Domstolsverket,  Forsvarsmakten,
Rdttighetsalliansen, Stockholms universitet (Juridiska fakulteten) och
Uppsala universitet (Juridiska fakultetsndmnden) tillstyrker utredningens
forslag. Ekobrottsmyndigheten och Aklagarmyndigheten tillstyrker
utredningens forslag men anser att det bor klarldggas huruvida
husrannsakan pd distans ar réttsligt mojligt. Helsingborgs tingsrdtt,
Polismyndigheten och Sdikerhetspolisen tillstyrker forslaget men
ifragasatter hur effektiv en sddan étgérd i praktiken kan bli i brist pa
sanktionsmdjligheter. Bahnhof AB, Datainspektionen, Hovrdtten dver
Skane och Blekinge och Sveriges advokatsamfund avstyrker forslaget.
Hovrdtten for Vistra Sverige, Hovrdtten éver Skdane och Blekinge och JO
patalar riskerna for att ett foreldggande kan komma att strida mot forbudet
mot sjdlvinkriminering. Svenska journalistforbundet och Sveriges
advokatsamfund anfor att forslaget kan komma i konflikt med
bestimmelser om sekretess och tystnadsplikt i annan lagstiftning.
Hovrdtten 6ver Skdne och Blekinge delar utredningens beddmning att de
svenska reglerna om vittnesforhor utom rétta redan uppfyller de krav som
stélls i artikel 19.4 och papekar att den analys som gors av behovet talar
for att regeln inte skulle fa avsedd effekt. Datainspektionen ser stora
integritetsrisker med forslaget. Sveriges advokatsamfund har synpunkter
pa den proportionalitetsavvagning som ligger till grund for forslaget.
Bahnhof AB, Hovrdtten dver Skane och Blekinge, Juliagruppen, Lunds
universitets internetinstitut, Sveriges advokatsamfund och
Internetstiftelsen framhaéller att forslaget kan medfora lojalitetskonflikter
for den som har forelagts.

Skilen for regeringens bedomning
Svensk rdtt uppfyller konventionens krav om husrannsakan

De brottsutredande myndigheterna ska genom husrannsakan eller pa annat
sétt kunna bereda sig tillgang till ett datorsystem, en del ddrav eller ett
annat medium for lagring av datorbehandlingsbara uppgifter och de
uppgifter som finns lagrade dér (se artikel 19).

En husrannsakan far foretas i hus, rum eller annat slutet férvaringsstélle
for att soka efter foremal som kan tas i beslag eller i1 forvar eller annars for
att utrona omstindigheter som kan vara av betydelse for utredningen om
brottet eller om forverkande av utbyte av brottslig verksamhet enligt
36 kap. 1 b § brottsbalken (se 28 kap. 1 § rittegdngsbalken). Befogenheten



for de brottsutredande myndigheterna att vid en husrannsakan soka efter
uppgifter som finns lagrade i datorer ar inte uttryckligen reglerad. Den
allménna uppfattningen ar dock att det inte finns nagot hinder mot att séka
efter lagrad information i en dator som patréiffas under en husrannsakan
(se t.ex. propositionen Hemlig dataavldsning, prop. 2019/20:64 s. 75).

Enligt konventionen ska det vidare vara mojligt att skyndsamt utvidga
en undersokning av ett datorsystem till ett annat datorsystem eller del
dérav (se artikel 19.2). Konventionens krav i denna del kan uppfyllas
exempelvis genom att husrannsakan genomfors i en samordnad och snabb
aktion sdvil pé platsen for det forsta datorsystemet som for det andra (se
den forklarande rapporten till konventionen p. 194).

En utvidgad undersdkning av ett tillkommande datorsystem kan séledes
redan i dag goras med stod av de svenska reglerna om husrannsakan. I de
flesta fall kan husrannsakan dessutom ske utan forordnande av ritten. Det
finns darfor forutsdttningar for en aklagare eller en annan
undersdkningsledare att skyndsamt fatta ett beslut om husrannsakan av
platsen for det andra datorsystemet och se till att det verkstdlls med hjélp
av polis som finns dér.

Regeringen delar utredningens beddomning att svensk ratt uppfyller
kraven i artikel 19.1 och 2 genom bestimmelserna om husrannsakan.
Husrannsakan kan anvindas vid samtliga brott som anges i artikel 14.2
och de begriansningar som svensk ritt uppstéller nér det géller bl.a. brottets
allvar och proportionalitet fr anses vara godtagbara mot bakgrund av den
proportionalitetsprincip som kommer till uttryck i artikel 15. Nér det géller
det av Aklagarmyndigheten och Ekobrottsmyndigheten efterfrigade
klarldaggandet huruvida husrannsakan pé distans &r réttsligt mojligt har
fragan om undersokning av elektronisk information pa distans overvégts
av Beslagsutredningen (se betdnkandet Beslag och husrannsakan — Ett
regelverk for dagens behov, SOU 2017:100 s. 279). Utredningens forslag
har remitterats och bereds for narvarande i Regeringskansliet.

Hanteringen av sdkrad information

De brottsbekdmpande myndigheterna ska ha rétt att beslagta eller pa
liknande sétt sédkra datorbehandlingsbara uppgifter som har dtkommits
enligt punkterna 1 och 2 i artikel 19 (se artikel 19.3). Myndigheternas
niarmare befogenheter anges i punkterna a—d.

Det ar mojligt att med stéd av de allménna bestimmelserna om beslag i
27 kap. rittegdngsbalken beslagta datorer, mobiltelefoner och andra bérare
av datorbehandlingsbara uppgifter. Det innebér att det i och for sig &r
mdjligt att sdkra datorbehandlingsbara uppgifter pa det sétt som anges i
artikel 19.3. Utredningen har dvervigt om det forbud som finns mot beslag
i vissa fall skulle innebéra ett hinder for tillimpningen av reglerna som inte
ar forenligt med konventionens krav (se ocksad NJA 2015 s. 631 angaende
beslagsforbudet och bédrare av datorbehandlingsbara uppgifter).
Regeringen delar utredningens beddomning att den Dbegriansning
beslagsforbudet innebér inte utgor ett sadant hinder mot bakgrund av
rattighetsskyddet i artikel 15.

Artikeln stéller krav pa att det ska finnas en mojlighet att framstélla och
behalla en kopia av uppgifterna. Det dr vanligt att brottsutredande
myndigheter i Sverige kopierar beslagtaget material, bade fysiska
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skriftliga handlingar och elektronisk information som lagrats i datorer.
Forfarandet &r oreglerat. Regeringen anser, liksom utredningen, att nigon
uttrycklig reglering inte krdvs for att uppfylla konventionens krav. Det
racker att det finns en faktisk méojlighet att kopiera uppgifterna och bevara
kopian. Fragan om kopiering bor inforas som ett sarskilt tvangsmedel har
Overvdgts av Beslagsutredningen (se betidnkandet Beslag och
husrannsakan — ett regelverk for dagens behov, SOU 2017:100 s. 393 och
410). I betdinkandet gors ingen annan bedomning av svensk rétts
forenlighet med Budapestkonventionen i denna del.

Sammanfattningsvis beddmer regeringen att det inte krdvs négra
lagstiftningsatgarder for att uppfylla kraven om hantering av information
som atkommits genom husrannsakan i artikel 19.3.

Det bor inte inforas ndagon mdjlighet till informationsforeldggande

Det ska vara mgjligt att foreldgga en person som har kunskap om ett
datorsystems funktion att i den mén det &r skéligt l1imna information som
ar nddvindig for att mojliggdra husrannsakan enligt punkterna 1 och 2 i
artikel 19 (se artikel 19.4).

Forundersokningsledaren kan kréva att det hélls vittnesforhor infor réitta
under en forundersokning (23 kap. 13 § rattegdngsbalken). Samma
skyldighet for ett vittne att uttala sig géller d& som vid ett vanligt
vittnesforhor. Ett sadant forhor forutsétter antingen att den som ska horas
har végrat yttra sig om en omstidndighet som dr av vikt for utredningen
eller att det annars 4r av synnerlig vikt att han eller hon hors som vittne
redan under utredningen. Ytterligare en forutséttning &r att det finns nagon
som &r skdligen misstdnkt. Den misstinkte ska ocksa ges tillfélle att
nirvara vid forhoret. Mgjligheten till forhor infor rétta under
forundersokningen géller enbart vittnen och inte malsdganden eller
misstinkta.

Utredningen gor bedomningen att en malsdgande som drabbas av
husrannsakan antingen sjilv eller genom ombud far forutséttas frivilligt
lamna de upplysningar som kan krivas for att minimera intranget och
risken for skador pd utrustning och information. Nagot behov av
ytterligare regler som tar sikte pd malsdganden anses dérfor inte finnas.
Det kan aldrig bli fridga om att utfirda ett informationsforeldaggande mot
en misstdnkt mot bakgrund av artikel 6 1 den europeiska konventionen
angaende skydd for de ménskliga réttigheterna och de grundliaggande
friheterna (Europakonventionen) och férbudet mot sjélvinkriminering i
FN:s konvention om medborgerliga och politiska réttigheter. Att dessa
rittigheter ska beaktas vid tillimpningen av Budapestkonventionens
bestdmmelser framgéar av ingressen. Nér det géller att fa information fran
nagon som vare sig dr malsdgande eller misstdnkt anser utredningen att
mojligheten att hélla vittnesforhor infor rétta enligt 23 kap. 13 §
rittegdngsbalken bor vara ett tillricklig effektivt medel. Enligt
utredningen uppfyller siledes svensk ritt kraven i artikel 19.4.

Trots slutsatsen att svensk rétt uppfyller konventionskraven i detta
hinseende foreslar wutredningen att en ny bestimmelse om
informationsforeldggande ska inforas i 28 kap. rittegédngsbalken. Enligt
forslaget ska en person med kunskap om ett datorsystems funktion kunna
foreldggas att ldmna information som 4r nodvéndig for att mojliggora



husrannsakan. Forslaget motiveras huvudsakligen med att de
brottsutredande myndigheterna uppgett att det finns ett stort praktiskt
behov av atgirden.

Hovrdtten for Vistra Sverige ifragasitter utredningens bedomning att
svensk ritt redan uppfyller kraven i artikel 19.4 eftersom mdjligheten att
hélla vittnesférhor under forundersékningen forutsitter att det finns ndgon
som &r skdligen misstdnkt. Artikel 19.4 innehédller inga sédana
begriansningar och i en forundersdkning kan behov av nu aktuell
information uppkomma redan innan det finns ndgon som é&r skiligen
misstdnkt. Andra remissinstanser, dédribland Stockholms universitet
(Juridiska fakulteten), delar utredningens bedomning att svensk rétt redan
uppfyller konventionens krav.

Artikel 19.4 anger att parterna ska bemyndiga sina behoriga
myndigheter att foreldigga en person att i den man det ar skaligt [dmna viss
information. Avgransningen av mojligheten att hélla vittnesforhor infor
ritta enligt 23 kap. 13 § rattegangsbalken till situationer dar det finns
nagon som &r skéligen missténkt vilar pa en sddan skilighetsavvégning.
Av forarbetena framgar att begrdnsningen infordes bl.a. pa grund av
farhagan att det annars skulle foreligga en fara for att forhoret kan ledas i
en viss riktning och att vittnena kan komma att avge ensidiga utsagor vilka
de sedan vid huvudférhandlingen, infoér hotet om ansvar for mened, inte
vagar ritta. Vidare skulle det utan begriansningen kunna ifragaséttas om
inte vittnesforhor kan begiras med den som missténktes for brottet (se
NJA 11 1943 5. 310).

Mot den bakgrunden beddmer regeringen att avgridnsningen av
mdjligheten att hélla vittnesforhor infor rétta till situationer dér det finns
nagon som é&r skidligen misstinkt dr forenlig med den mdjlighet till
begrinsning som finns i artikel 19.4. Sammanfattningsvis uppfyller svensk
ratt alltsé konventionens krav om husrannsakan och beslag, huvudsakligen
genom befintliga bestdimmelser om husrannsakan, beslag och
vittnesforhor infor ritta under en forundersdkning.

Regeringen konstaterar att ett flertal av de remissinstanser som yttrar sig
over forslaget om att infora en mojlighet till informationsforeldggande,
bl.a. Svenska journalistférbundet, JO, Hovrdtten over Skdne och Blekinge
och Sveriges advokatsamfund, har invindningar om kéllskydd,
lojalitetskonflikter, integritetsintrdng och risk for sjélvinkriminering.
Aven om ett flertal remissinstanser, bl.a. Aklagarmyndigheten och
Sékerhetspolisen, har tillstyrkt forslaget finns det ocksé skél som talar
emot det. Regeringen bedomer att det inte finns tillrickliga skél for att ga
vidare med fOrslaget om informationsforeliggande med hénsyn till de
farhdgor som har lyfts och till att det inte heller &r nodvéndigt for att
uppfylla konventionens krav. Det bor alltsé inte inforas nagon mojlighet
till informationsforeldggande.

6.4 Vilka forbehall behover Sverige gora?

I avsnittet behandlas fridgan om vilka forbehéll Sverige behdver gora.
Nagra fragor om forbehall diskuteras dock, av pedagogiska skal, i
anslutning till behandlingen av aktuell artikel. Behovet av forbehall {or att
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kunna végra réttslig hjalp med ett forelaggande om bevarande i vissa fall
(artikel 29.4) har diskuterats i avsnitt 6.1.2. Att det inte finns nagot behov
av forbehadll for att uppfylla konventionens krav pa kriminalisering av
medhjilp och forsokt till brott (artikel 11.3) behandlas i avsnitt 7.1.

6.4.1 Insamling i realtid av trafikuppgifter och
avlyssning av innehallsuppgifter

Regeringens forslag: Sverige ska avge en forklaring om att Sverige
forbehéller sig rétten att endast tillimpa insamling i realtid av
trafikuppgifter p& de brott och brottstyper som avses i 27 kap. 19 §
tredje stycket rittegangsbalken. Sverige ska ocksd avge en forklaring
om att Sverige forbehaller sig rdtten att inte tillimpa insamling i realtid
av trafikuppgifter och avlyssning av innehallsuppgifter pd meddelanden
som ¢verfors inom en tjansteleverantors datorsystem som dels drivs for
en sluten anvéndargrupp, dels inte anvinder allmidnna
kommunikationsnit och inte dr anslutet till ett annat datorsystem.

Utredningens forslag 6verensstimmer med regeringens.
Remissinstanserna tillstyrker eller har inget att invinda mot forslaget.

Skilen for regeringens forslag
Forbehdll i fraga om insamling

Det star varje fordragsslutande stat fritt att avgora vid vilka brott
avlyssning av innehéllsuppgifter ska kunna anvindas (se artikel 21).
Insamling i realtid av trafikuppgifter ska som huvudregel vara mojligt vid
utredningar av dels brott enligt konventionen, dels andra brott som begatts
med hjélp av ett datorsystem samt dven generellt vid insamling av bevis i
elektronisk form om ett brott (se artikel 20 och sdrskilt hdnvisningen i
punkt 4 till artikel 14).

En fordragsslutande stat far forbehalla sig rdtten att endast tillata
insamling i realtid av trafikuppgifter for brott eller brottstyper som anges
i forbehallet. Ett sddant forbehall forutsétter att omfattningen av dessa
brott eller brottstyper inte dr mer begrinsad 4n de brott pa vilka staten
tillater avlyssning av innehéllsuppgifter (se artikel 14.3 a).

Insamling 1 realtid av trafikuppgifter och avlyssning av
innehallsuppgifter ar i svensk ritt mojligt genom hemlig 6vervakning och
avlyssning av elektronisk kommunikation (se 27 kap. 18-20 §§
rattegangsbalken). Dessa tvangsmedel kan anvéndas for att samla in
sadana trafikuppgifter (dvs. uppgifter om ett meddelandes ursprung,
destination, fardvag, tid, datum, storlek, varaktighet eller typ av tjanst)
som avses i artikel 20 och for att ta upp innehallsuppgifter pa det sétt som
avses i artikel 21.

Eftersom det star varje fordragsslutande stat fritt att avgoéra vid vilka
brott avlyssning av innehallsuppgifter ska kunna anvéndas &r de svenska
reglerna forenliga med konventionens krav, dven om sddan avlyssning
endast kan anvdndas i en forundersdkning om brott med hdogt
straffminimum eller straffvérde.

Nér det ddremot géller insamling i realtid av trafikuppgifter kan det
svenska tvangsmedlet hemlig Gvervakning av elektronisk kommunikation
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del. Tvangsmedlet far endast anvindas vid en forundersokning om vissa
sdrskilt angivna brott (se 27 kap. 19 § tredje stycket rittegdngsbalken).
Regeringen anser i likhet med utredningen att begransningeni 27 kap. 19 §
tredje stycket innebér att Sverige bor ldmna forbehall i enlighet med artikel
14.3 a och att svensk rétt uppfyller artikelns forutséttningar for att lamna
ett sddant forbehall.

Sverige bor ddrmed forbehalla sig ritten att endast tillimpa de atgérder
som avses i artikel 20 pa de brott och brottstyper som avses i 27 kap. 19 §
tredje stycket rattegadngsbalken.

Férbehall for meddelanden i vissa kommunikationsndit

Hemlig &vervakning och avlyssning av elektronisk kommunikation fér
inte avse meddelanden som endast Overfors eller har overforts i ett
elektroniskt kommunikationsnit som med héinsyn till sin begridnsade
omfattning och omstindigheterna i Ovrigt fir anses vara av mindre
betydelse fran allmén kommunikationssynpunkt (se 27 kap. 20 § tredje
stycket rittegangsbalken). Syftet med regeln ar att fran tvdngsmedlens
tillimpningsomrade undanta omraden for elektronisk kommunikation som
ar sarskilt integritetskénsliga eller som annars far anses tillhora den privata
sfaren (se propositionen Hemlig teleavlyssning och hemlig
teledvervakning, prop. 1994/95:227 s. 27).

Det finns en mdjlighet for en fordragsslutande stat att forbehalla sig
ritten att inte tillimpa insamling i realtid av trafikuppgifter eller
avlyssning av innehéllsuppgifter pA meddelanden som Gverfors inom ett
datorsystem som dels drivs for en sluten anvindargrupp, dels inte
anvinder allmdnna kommunikationsnit och inte dr anslutet till ett annat
datorsystem, oavsett om detta ar offentligt eller enskilt (se artikel 14.3 b).

Om mojligheten till forbehdll utnyttjas, krdvs ingen &ndring av
begriansningsregeln i 27 kap. 20 § tredje stycket réttegdngsbalken for att
uppfylla konventionens krav. De omraden for elektronisk kommunikation
som &r sérskilt integritetskédnsliga eller som annars far anses tillhéra den
privata sfaren kan darfor vara fortsatt undantagna fran regelns
tillimpningsomrade. Sverige bor med stdd av artikel 14.3 b forbehalla sig
ritten att inte tillimpa de atgdrder som avses i artiklarna 20 och 21 pa
meddelanden som Gverfors inom en tjansteleverantdrs datorsystem som
dels drivs for en sluten anvéndargrupp, dels inte anvédnder allménna
kommunikationsnét och inte dr anslutet till ett annat datorsystem.

Konventionen innehéller vidare krav pa tystnadsplikt for information
som héanfor sig till insamling i realtid av trafikuppgifter och avlyssning av
innehallsuppgifter (se artikel 20.3 och 21.3). Regeringen delar
utredningens bedémning att bestimmelserna om tystnadsplikt for
leverantorer i lagen om elektronisk kommunikation redan omfattar
tystnadsplikt for information som hénfor sig till insamling i realtid av
trafikuppgifter och avlyssning av innehéllsuppgifter (se 6 kap. 21 § i
lagen).

Om f6rbehall [dmnas i de avseenden som nu foreslagits kommer Sverige
sammanfattningsvis att uppfylla kraven i artiklarna 20 och 21 utan att
nagra lagstiftningsatgérder behover vidtas.
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6.4.2 Vissa handlingar ska vara kriminaliserade endast
om de begis med uppsat att uppmuntra till hat,
diskriminering eller viald mot folkgrupp

Regeringens forslag: Sverige ska avge en forklaring om att Sverige
forbehaller sig rétten att i nationell rdtt uppstéilla krav pa att ett
fornekande eller ett grovt forringande maste goras med uppsét att
uppmuntra till hat, diskriminering eller vdld mot en enskild person eller
en grupp av personer pa grund av ras, hudfarg, harstamning, nationellt
eller etniskt ursprung liksom dven trosbekénnelse, under forebarande
av nagot av forstndmnda karaktéristika, for att sidana gérningar som
avses i artikel 6.1 ska vara kriminaliserade.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inget att invinda mot forslaget. Hdssleholms tingsritt och Stockholms
universitet (Juridiska fakulteten) anser att Sverige, enligt vad som
foreslogs i Ds 2005:6, bor utnyttja mojligheten att gora ett forbehall enligt
artikel 6.2 b 1 tilliggsprotokollet. Stockholms universitet (Juridiska
fakulteten) anfor att relevanta svenska straffbestimmelser inte omfattar de
girningar som avses i artikel 6 och det framstir frdn yttrandefrihets-
synpunkt som viktigt att Sverige inte gor kriminaliseringsataganden som
det inte finns tdckning for.

Skiilen for regeringens forslag: Tilliggsprotokollets bestimmelser
kraver att de fordragsslutande parterna kriminaliserar gérningar som
innebdr att ndgon uppsatligen och ordttmaitigt med hjélp av ett datorsystem
sprider eller pa annat sétt for allménheten tillgéngliggdr material som
fornekar, grovt forringar, gillar eller rattfardigar garningar som enligt
folkrdtten och vissa internationella domstolar utgér folkmord eller brott
mot ménskligheten (se artikel 6.1).

En fordragsslutande stat far uppstilla krav pa att ett fornekande eller ett
grovt forringande gors med uppsét att uppmuntra till hat, diskriminering
eller vald mot en enskild person eller en grupp av personer pa grund av
ras, hudfiarg, hdrstamning, nationellt eller etniskt ursprung liksom dven
trosbekédnnelse, om den anvidnds som svepskdl for nagon av de
forstnamnda utmarkande egenskaperna (se artikel 6.2 a). En part far ocksa
forbehélla sig rétten att helt eller delvis avsta fran att straffbeldgga de
girningar som avses i artikel 6.1 (se artikel 6.2 b).

De gérningar som tillaggsprotokollet kriminaliserar motsvaras
huvudsakligen av brottsbalkens bestimmelser om uppvigling och hets mot
folkgrupp (16 kap. 5 och 8 §§ brottsbalken). Straffansvaret for hets mot
folkgrupp kan tillimpas pa ett fornekande eller ett grovt férringande av om
gérningen hotar eller uttrycker missaktning for en folkgrupp med
anspelning pa vissa grunder av det slag som anges i artikel 6.2 b. Sverige
bor darfor utnyttja den mojlighet som finns att uppstélla ytterligare rekvisit
for att kriminalisera de handlingar som beskrivs i artikeln.

Mot den bakgrunden delar regeringen utredningens beddomning att
Sverige med stdd av artikel 6.2 a bor avge en forklaring om att Sverige
forbehaller sig mojligheten att i nationell rétt uppstilla krav pé att ett
fornekande eller ett grovt forringande maste goras med uppsat att
uppmuntra till hat, diskriminering eller vald mot en enskild person eller en



grupp av personer pa grund av ras, hudfarg, hdrstamning, nationellt eller
etniskt ursprung liksom &@ven trosbekénnelse, under forebdrande av nagot
av forstndmnda karaktdristika, for att sddana gérningar som avses i artikel
6.1 ska vara kriminaliserade.

6.4.3 Det behovs inte nagot sarskilt forbehall for den
svenska sirregleringen av tryck- och
yttrandefrihetsbrott

Regeringens bedomning: Svensk ritt uppfyller kraven i
bestimmelserna om spridande av material och om kridnkning i
artikel 3 och 5 i tillaggsprotokollet. Néagot forbehall behover inte
ldmnas.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna delar eller har
inget att invinda mot beddmningen. Héssleholms tingsrdtt och Stockholms
universitet (Juridiska fakulteten) anser att mojligheten att gora forbehall
for den sérskilda ansvarsordningen som giller for tryck- och
yttrandefrihetsbrott bor utnyttjas for att garantera den svenska
sdrregleringen dven i framtiden.

Skilen for regeringens bedéomning: De konventionsslutande parterna
ska straffbeligga uppsatlig och orittmitig spridning eller annat
tillgdngliggdrande av rasistiskt och framlingsfientligt material till
allménheten med hjélp av ett datorsystem (se artikel 3.1). Begreppet
tillgidngliggdra ska innefatta dven sddana atgérder som att skapa eller
sammanstélla ldnkar i syfte att gora det lattare att fa tillgéng till rasistiskt
och framlingsfientligt material (se den forklarande rapporten p. 28). Vad
som utgor rasistiskt och framlingsfientligt material definieras i artikel 2.1.
En fordragsslutande part far forbehalla sig mojligheten att inte infora
straffansvar nér det material som avses i artikel 3.1 foresprakar, framjar
eller uppmuntrar diskriminering utan samband med hat eller vald, om det
finns andra effektiva atgérder att tillgé (se artikel 3.2). En fordragsslutande
stat far ocksa forbehélla sig rétten att inte foreskriva vare sig straffansvar
eller andra effektiva atgirder for vissa fall av sddan diskriminering om
etablerade principer om yttrandefrihet i statens réttssystem hindrar det (se
artikel 3.3).

Parterna ska ocksa gora det straffbart att uppsatligen och ordttmatigt,
med hjilp av ett datorsystem, offentligt krinka en grupp personer eller en
person av det skélet att de tillhor en grupp som utmérks av ras, hudfarg,
hirstamning, nationellt eller etniskt ursprung liksom dven trosbekénnelse,
om den anvénds som svepskél for ndgon av de forstnimnda utmérkande
egenskaperna (se artikel 5.1). Bestimmelsen erbjuder samma mojligheter
till forbehall som artikel 3 (se artikel 5.2).

Som utredningen konstaterar innefattar straffbestimmelserna om fortal,
uppvigling och hets mot folkgrupp samtliga dessa gérningar (se 5 kap. 1 §
samt 16 kap. 5 och 8 §§ brottsbalken). Eftersom brotten &ven é&r straffbara
som tryck- och yttrandefrihetsbrott nédr de begatts i ett grundlagsskyddat
medium uppfyller Sverige konventionens krav utan att gora forbehall i
nagon del (se 7 kap. 3, 5 och 6 §§ tryckfrihetsférordningen och 5 kap. 1 §
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yttrandefrihetsgrundlagen). Svensk rétt uppfyller alltsd kraven i
bestdmmelserna om spridande av material och om krinkning i artikel 3
och 5 i tillaggsprotokollet. Nagot forbehall, som Hissleholms tingsrdtt och
Stockholms universitet (Juridiska fakulteten) efterfragar, bor mot denna
bakgrund inte goras.

7 Det behovs inte ndgra lagdndringar for
att genomfora de straffrittsliga
bestammelserna

7.1 Konventionens krav pa kriminalisering

Regeringens bedomning: Svensk rétt uppfyller konventionens krav pa
kriminalisering.

Utredningens bedomning Gverensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna delar eller har
inget att invinda mot beddmningen. Barnombudsmannen,
Brottsforebyggande rddet och ECPAT Sverige anser att artikel 9 ticker in
ett stérre omrade dn bestdimmelsen om barnpornografibrotti 16 kap. 10 a §
brottsbalken. Hovrdtten 6ver Skdne och Blekinge papekar att det kan
finnas anledning att ytterligare reflektera 6ver om forberedelse till
brytande av post- eller telehemlighet ar tillrackligt kriminaliserat i svensk
ratt for att uppfylla kraven i konventionen. Rdttighetsalliansen ifragastter
om de befintliga straffrittsliga bestimmelserna i lagen (1960:729) om
upphovsritt till litterdra och konstnérliga verk ar effektiva och foreslar att
det infors ett grovt brott i upphovsrattslagen for de fall som omfattas av
artikel 10. Stockholms universitet (Juridiska fakulteten) ecfterfragar en
ndrmare analys av hur artiklarna 3 och 6 ska forstas och hur relevanta
svenska straffbestimmelser forhaller sig till dem. De anser ocksa, liksom
Uppsala universitet (Juridiska fakultetsndmnden), att artikel 7 i
konventionen ticker in fler situationer &n bestimmelsen om
urkundsforfalskning i 14 kap. 1 § brottsbalken pa grund av kravet pé en
utstdllarangivelse som kan kontrolleras pé ett tillforlitligt sétt.

Skilen for regeringens bedomning
Olagligt intrang (artikel 2 i konventionen)

Uppsatligt och ordttmétigt intrdng i hela eller en del av ett datorsystem ska
vara straffbart (se artikel 2). Det far uppstéllas krav pa att brottet begas
genom intrang 1 sdkerhetsatgdrder med uppsdt att komma Over
datorbehandlingsbara uppgifter eller med annat brottsligt uppsét, eller mot
ett datorsystem som &r kopplat till ett annat datorsystem.

Den svenska dataintrdngsbestimmelsen straffbeldgger bl.a. den som
uppsétligen och olovligen bereder sig tillgang till en uppgift som &r avsedd
for automatiserad behandling (se 4 kap. 9c§ brottsbalken). Savil



dataintrangsbestimmelsen som artikel 2 forutsétter alltsd att gérningen
begas med uppsat.

Artikeln 6verensstimmer i huvudsak med artikel 3 i Europaparlamentets
och radets direktiv 2013/40/EU. Vid genomforandet av direktivet ansags
svensk rétt uppfylla den aktuella artikeln i direktivet (prop. 2013/14:92
s. 11-13).

Regeringen delar utredningens bedomning att svensk rétt uppfyller
konventionens krav pa kriminalisering av olagligt dataintrang genom
befintliga straffbestimmelser.

Olaglig avlyssning (artikel 3 i konventionen)

Det ska vara straffbart som olaglig avlyssning att uppsatligen med tekniska
hjédlpmedel ordttmitigt avlyssna icke allmidnna Overforingar av
datorbehandlingsbara uppgifter till, fran eller inom ett datorsystem,
déribland elektromagnetiska emissioner fran ett datorsystem med sédana
datorbehandlingsbara uppgifter (se artikel 3). Krav far uppstillas pa att
brottet begds med brottsligt uppsat eller mot ett datorsystem som &r
kopplat till ett annat datorsystem.

Det som konventionen betecknar som olaglig avlyssning kan utgdra
brytande av telehemlighet, om det ar fraga om dverforing av meddelanden
via ett allmidnt kommunikationsnét, med viss reservation for meddelanden
som befordras via radio (4 kap. 8 § brottsbalken). Forfarandet kan annars
utgdra dataintrang bestaende i att ndgon bereder sig tillgang till uppgifter
avsedda for automatiserad behandling, dven hér med viss reservation for
avlyssning av 6verforing genom radiovagor (4 kap. 9 ¢ § brottsbalken).

Konventionen stéller endast krav pa straffbelédggande av avlyssning som
sker ordttmadtigt. I det begreppet ligger att handlandet inte &r tillatet enligt
nationell rétt (se den forklarande rapporten p. 38). Ett handlande som é&r
tillatet enligt etablerade principer i ett land, t.ex. principen om eterns frihet,
ar i linje med det inte ordttmitigt och omfattas dirmed inte av
kriminaliseringsatagandet.

Artikeln Overensstimmer 1 huvudsak med artikel 6 i direktiv
2013/40/EU. Vid genomforandet av direktivet ansdgs svensk rétt uppfylla
den aktuella artikeln i direktivet (prop. 2013/14:92 s. 12—13).

Sammanfattningsvis delar regeringen utredningens bedémning att
svensk ritt uppfyller konventionens krav pa kriminalisering av olaglig
avlyssning genom befintliga straffbestimmelser.

Datastorning (artikel 4 i konventionen)

Det ska vara straffbart att uppsatligen och orattmatigt skada, radera, for-
sdmra, dndra eller undertrycka datorbehandlingsbara uppgifter (se
artikel 4). Krav féar uppstéllas pa att handlandet medfort allvarlig skada.

De forfaranden som beskrivs i artikel 4 motsvarar huvudsakligen det
svenska brottet dataintrdng men kan i vissa fall dven tinkas motsvara andra
brott, t.ex. skadegorelse och sabotage (12 kap. 1, 2 och 3 §§ och 13 kap.
4-5 §§ brottsbalken).

Artikeln Overensstimmer i huvudsak med artikel 5 1 direktiv
2013/40/EU. Vid genomforandet av direktivet ansdgs svensk rétt uppfylla
den aktuella artikeln i direktivet (prop. 2013/14:92 s. 11-13).
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Regeringen delar utredningens bedomning att svensk rétt uppfyller
konventionens krav pa kriminalisering av datastdrning genom befintliga
straftbestimmelser.

Systemstorning (artikel 5 i konventionen)

Det ska vara straffbart som systemstorning att uppsétligen och oréttmétigt
allvarligt hindra ett datorsystems drift genom att mata in, dverfora, skada,
radera, forsdmra, dndra eller undertrycka datorbehandlingsbara uppgifter
(se artikel 5).

De forfaranden som beskrivs i artikel 5 motsvarar huvudsakligen det
svenska brottet dataintrang.

Artikeln Overensstimmer 1 huvudsak med artikel 4 1 direktiv
2013/40/EU. Vid genomforandet av direktivet ansdgs svensk rétt uppfylla
den aktuella artikeln i direktivet (prop. 2013/14:92 s. 11-13).

Regeringen delar utredningens bedomning att svensk rétt uppfyller
konventionens krav pa kriminalisering av systemstorning genom
befintliga straffbestimmelser.

Missbruk av apparatur (artikel 6 i konventionen)

De konventionsslutande staterna ska straffbeldgga uppsatlig och
ordttmaitig befattning av visst slag med vissa foremal. Med befattning av
visst slag avses att tillverka, forsilja, anskaffa for anvéindning, importera,
sprida eller pd annat sitt tillgdngliggdra. Med vissa foremdl avses en
apparat vari ingdr ett datorprogram som &r skapat eller anpassat frimst for
att bega ndgot av brotten enligt artiklarna 25, eller ett datorlésenord, en
atkomstkod eller liknande datorbehandlingsbara uppgifter som kan ge
atkomst till hela eller delar av ett datorsystem med uppsat att det eller den
ska anvéndas for bega nagot av brotten i artiklarna 2—5 (se artikel 6.1 a).
Parterna ska ocksa straffbeligga innehav av ett sddant foremal om det
innechas med uppsét att anvidndas for att begd nagot av brotten enligt
artiklarna 2-5 (se artikel 6.1 b).

Att ta befattning med apparatur eller verktyg pé det sitt som beskrivs i
artikeln kan enligt svensk rétt utgdra forberedelse till brott enligt 23 kap.
2 § brottsbalken. I forarbetena till bestimmelsen uttalas att den omfattar
befattning badde med foremal, immateriella rattigheter och med
information som sammanstéllts pa visst sétt. Lagstiftningen ska ocksa
kunna komma att ticka siddana hjidlpmedel som kan aktualiseras med
anledning av den framtida tekniska utvecklingen samt nya former av
brottslighet (se propositionen Forberedelse till brott m.m., prop.
2000/01:85 s. 40 f).

Artikeln Overensstimmer delvis med artikel 7 i direktiv 2013/40/EU.
Vid genomforandet av direktivet ansdgs svensk rétt uppfylla den aktuella
artikeln i direktivet (prop. 2013/14:92 s. 13).

Regeringen delar utredningens beddmning att de befattningar som ska
vara kriminaliserade enligt artikel 6.1 a och b (dvs. tillverka, forsilja,
anskaffa for anvdndning, importera, sprida eller pd annat sitt
tillgéngliggdra samt inneha i syfte att bega brott) motsvarar de forfoganden
som 4r straffbelagda som forberedelse enligt 23 kap. 2 § forsta stycket 2
brottsbalken. Forberedelse till de brott som i svensk ritt motsvarar
artiklarna 2-5 (brytande av telehemlighet genom ett visst angivet
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(se 4 kap. 9 b och 10 §§, 12 kap. 5 § och 13 kap. 12 § brottsbalken).

Hovrdtten 6ver Skdne och Blekinge pépekar att brottet forberedelse till
brytande av telehemlighet endast omfattar mycket specifik befattning med
det tekniska hjidlpmedlet. Regeringen bedomer emellertid att den svenska
straffrittsliga regleringen oavsett detta i sin helhet tdcker det omrade som
avses 1 artikel 6. Ett handlande som faller utanfor tillimpningsomradet for
den sérskilda bestimmelsen om forberedelse till brytande av telehemlighet
kan istdllet, beroende pé& omstindigheterna, vara straffbart som
forberedelse till ndgot av de andra brott som ndmnts. Det dr ocksd mojligt
att vissa forfaranden kan vara straffbara som medverkan till brott (se
23 kap. 4 § brottsbalken).

Sammantaget bedomer regeringen att svensk rétt uppfyller
konventionens krav pa kriminalisering av missbruk av apparatur genom
befintliga straffbestimmelser.

Datorrelaterad forfalskning (artikel 7 i konventionen)

De konventionsslutande staterna ska straffbeldgga gérningar som bestar i
att ndgon matar in, dndrar, raderar eller undertrycker datorbehandlingsbara
uppgifter sa att icke autentiska uppgifter uppstar, om det sker uppsatligt
och orittmitigt (se artikel 7). For straffansvar krévs att forfarandet skett
med uppsét att uppgifterna ska beaktas eller ligga till grund for handlande
i réittsliga hdnseenden som om de vore autentiska, oavsett om uppgifterna
ar direkt lasbara eller begripliga. Parterna far uppstélla krav pa bedrégligt
uppsét eller liknande brottsligt uppsat for att straffansvar ska gilla.

Mot bakgrund av en den forklarande rapporten ar det klart att de
uppgifter som avses i artikel 7 &r uppgifter som pé nagot sétt har juridisk
relevans och att kravet pa autenticitet innebér att dokumentet ska kunna
knytas till utstillaren (se den forklarande rapporten p. 81-85). I den
svenska straffbestimmelsen om urkundsforfalskning uttrycks detta istéllet
som att uppgifterna ska ha betydelse som bevis och att de har en
utstéllarangivelse som kan kontrolleras pa ett tillforlitligt sétt (14 kap. 1 §
brottsbalken). Bestimmelsen erhéll sin nuvarande utformning den 1 juli
2013. I IT-forfalskningsutredningens betdnkande som foregick
lagstiftningen angavs sérskilt att artikel 7 i Budapestkonventionen hade
beaktats (se betdnkandet Urkunden i tiden — en straffrittslig anpassning,
SOU 2007:92 s. 11). Den proposition som regeringen dverlamnade till
riksdagen 1 lagstiftningsédrendet &verensstimmer i huvudsak med IT-
forfalskningsutredningens forslag (se propositionen Forfalsknings- och
sanningsbrotten, prop. 2012/13:74).

Aven om rekvisiten i de bada bestimmelserna dr formulerade pa olika
sitt bedomer regeringen, till skillnad fran Stockholms universitet
(Juridiska  fakulteten) och  Uppsala  universitet  (Juridiska
fakultetsndmnden), att tillampningsomradet i praktiken &r detsamma.
Svensk rétt bedoms alltsa uppfylla konventionens krav pé kriminalisering
av datorrelaterad forfalskning genom befintliga straffbestimmelser.

Datorrelaterat bedrdgeri (artikel 8 i konventionen)

Det ska vara straffbart att fororsaka en annan person forlust av egendom
genom att antingen mata in, dndra, radera eller undertrycka datorbehand-
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lingsbara uppgifter eller stora ett datorsystems drift, med bedrégligt eller
annat brottsligt uppsat och dérigenom ordttmitigt skaffa sig sjélv eller
annan person en ekonomisk forman (se artikel 8).

Den som genom att ldmna oriktig eller ofullstdndig uppgift, genom att
dndra i program eller upptagning eller pa annat sétt olovligen paverkar
resultatet av en automatisk informationsbehandling eller nagon annan
liknande automatisk process, sd& att det innebdr vinning for
girningsmannen och skada for nagon annan doms for bedrigeri, s.k.
datorbedrigeri (se 9 kap. 1 § andra stycket brottsbalken).

Regeringen delar utredningens bedomning att svensk ritt uppfyller
konventionens krav pa kriminalisering av datorrelaterat bedrigeri genom
befintliga straffbestimmelser.

Brott som hénfor sig till barnpornografi (artikel 9 i konventionen)

Olika former av befattning med barnpornografi ska vara straffbart nér
girningen begds uppsétligen och oréttmitigt (se artikel 9). Med
barnpornografi avses material som visuellt avbildar minderariga pa vissa,
diri ndrmare angivna sitt. Begreppet minderarig innefattar alla personer
under arton Ar.

I 16 kap. 10 a § brottsbalken anges vilka handlingar som enligt svensk
ratt utgoér barnpornografibrott. I bestimmelsen anvinds begreppet barn
istdllet for minderarig. Med barn avses en person vars pubertetsutveckling
inte dr fullbordad eller som dr under arton ar. Att skildra ndgon som é&r
under arton &r i pornografisk bild ar alltid straffbelagt. For att kunna doma
till ansvar for 6vriga handlingar som riaknas upp i paragrafen krévs att den
avbildade personens pubertetsutveckling inte ar fullbordad eller att det av
bilden och omsténdigheterna kring den framgar att den avbildade personen
ar under arton &r (se 16 kap. 10 a § tredje stycket).

Regeringen delar utredningens beddmning att det i praktiken inte
foreligger nagon diskrepans mellan vad som ska vara straffbart enligt
artikel 9 och vad som &r kriminaliserat enligt svensk rétt. Svensk rétt
bedoms alltsa uppfylla konventionens krav pa kriminalisering av brott som
hénfor sig till barnpornografi genom befintliga straffbestimmelser.

Brott som hénfor sig till intrang i upphovsrdtt och till upphovsritten
ndrstdende rdttigheter (artikel 10 i konventionen)

Olika former av intrang i upphovsritt och till upphovsritten nirstaende
rattigheter ska straffbeldggas, om de begas uppsatligen, i kommersiell
skala och med hjilp av ett datorsystem (se artikel 10). Ideella rittigheter
ar undantagna frén tillimpningsomradet. De upphovsritter som avses i
artikeln anges genom en hénvisning till vissa internationella
overenskommelser pa upphovsrattens omrade. En fordragsslutande stat far
i begrdnsad utstrdckning forbehalla sig mdjligheten att avsta fran att infora
straffansvar, under forutsittning att andra effektiva rittsliga atgérder kan
komma i fraga och att forbehéllet inte avviker fran partens internationella
forpliktelser enligt de nimnda dverenskommelserna (se artikel 10.3).
Sverige har tilltrdtt samtliga internationella &verenskommelser som
anges i artikeln. De straffréttsliga bestimmelser och andra sanktionsregler
som dessa Overenskommelser krdver finns i lagen (1960:729) om
upphovsritt till litterdra och konstnérliga verk. Enligt lagen ska den som



uppsatligen eller av grov oaktsamhet pa olika sitt, exempelvis med hjélp Prop. 2020/21:72

av ett datorsystem, gor intrang i en upphovsritt eller i en till upphovsrétten
nérstaende rattighet domas for upphovsrittsbrott. Om brottet begatts
uppsatligen och &r att anse som grovt doms for grovt upphovsrittsbrott.
Vid bedémningen av om ett brott dr grovt ska det sdrskilt beaktas om
garningen har foregétts av sérskild planering, har utgjort ett led i en
brottslighet som utdvats i organiserad form, har varit i stérre omfattning,
eller annars har varit av sérskilt farlig art. I svensk rétt krivs for
straffansvar inte att intrénget sker i kommersiell skala, &ven om vissa
otilldtna atgirder med datorprogram och digitala sammanstillningar &r
straffria om de sker enbart for enskilt bruk (se 7 kap.). Att ett intrdng skett
i kommersiell skala dr dock en omstindighet som kan beaktas i
forsvrande  riktning inom ramen for de nyss angivna
kvalifikationsgrunderna.

Regeringen, som ocksé tar i beaktande att det sedan den 1 september
2020 inforts en sérskild straffskala for de allvarligaste fallen av
upphovsrittsintrang i upphovsrattslagen, delar utredningens bedémning
att svensk ritt uppfyller konventionens krav pa kriminalisering av brott
som hanfor sig till intrdng 1 upphovsritt och till upphovsrétten nirstaende
rattigheter genom befintliga sanktionsbestimmelser i lagen om
upphovsritt till litterdra och konstnirliga verk.

Medhjdlp och forsék (artikel 11)

Medhjilp till brotten i artiklarna 2-10 och forsok till brott enligt
artiklarna 3-5, 7, 8 samt 9.1 a och c i konventionen ska vara straffbelagt
(se artikel 11).

Svensk ritt uppfyller konventionens krav pa kriminalisering av brotten
iartiklarna 2—10. Straffansvar for medhjélp 4doms inte bara den som utfort
dessa gérningar utan dven annan som har frimjat dem med rad eller dad.
De svenska reglerna om ansvar for medhjilp géller vid alla
brottsbalksbrott samt de brott i specialstraffriatten for vilka fangelse &r
foreskrivet eller for vilka sérskild foreskrift finns att medverkan ska
bestraffas (se 23 kap. 4 § brottsbalken).

Forsok till brott dr kriminaliserat i de fall det sdrskilt anges (se 23 kap.
1 § brottsbalken). Forsok till de brott i svensk lagstiftning som motsvarar
brott enligt artiklarna 3-5, 7, 8 samt 9.1 a och c ar kriminaliserat med
undantag for brytande av telehemlighet (se 4 kap. 10 §, 9 kap. 11 §, 12 kap.
5§, 13 kap. 12 §, 14 kap. 13 § och 16 kap. 17 § brottsbalken). Liksom
utredningen anser regeringen emellertid att straffbestimmelsen om
forberedelse i 4 kap. 9 b § brottsbalken uppfyller konventionens krav pa
kriminalisering av samtliga stadier fore fullbordat brott av brytande av
telehemlighet. Det finns dérfor ingen anledning att utnyttja moéjligheten till
forbehall i artikel 11.3.

Regeringen delar sammanfattningsvis utredningens beddmning att
svensk ritt uppfyller konventionens krav i bestimmelsen om medhjilp och
forsok genom brottsbalkens bestimmelser om medhjilp, forberedelse och
forsok till brott.
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Juridiska personers ansvar (artikel 12 i konventionen)

Aven juridiska personer ska kunna haillas ansvariga for brott enligt
konventionen (se artikel 12). Det star en fordragsslutande stat fritt att vilja
vilken typ av ansvar for juridiska personer som ska stéllas upp:
straffréttsligt, civilréttsligt eller administrativt.

Det finns bestimmelser som motsvarar dem i artikel 12 i flera
gemenskapsrittsliga instrument, bl.a. i en rad rambeslut som antagits inom
ramen fOor samarbetet i rittsliga och inrikes fragor i EU. Regeringen har i
flera lagstiftningsdrenden som avsett genomforande av dessa rambeslut
bedomt att reglerna om foretagsbot i 36 kap. 7-10 a §§ brottsbalken &r
tillréckliga for att uppfylla kravet pé sanktioner mot juridiska personer (se
t.ex. propositionerna Sveriges antagande av rambeslut om atgérder for att
bekdmpa sexuellt utnyttjande av barn och barnpornografi, prop.
2003/04:12 s.38 och prop. 2006/07:66 s.31). Detsamma géller
Europarédets konventioner om férebyggande av terrorism (ETS 196) och
om bekdmpande av ménniskohandel (CETS 197) (se propositionerna
Straffrattsliga atgérder till forebyggande av terrorism, prop. 2009/10:78
s. 33-34 och Forstérkt straffréttsligt skydd mot ménniskohandel, prop.
2009/10:152 s.46). I det sistndimnda lagstiftningsdrendet inkluderades
dven reglerna om forverkande i 36 kap. 4 § brottsbalken.

Det finns inte anledning att nu gora nagra andra Overvdganden.
Regeringen delar dérfor utredningens bedomning att svensk rétt uppfyller
konventionens krav pa juridiska personers ansvar genom befintliga
bestimmelser om foretagsbot och férverkande.

Pafoljder och dtgdrder (artikel 13 i konventionen)

De fordragsslutande staterna ska se till att brotten i artiklarna 2—11
straffbeldggs med effektiva, proportionerliga och avskrickande pafoljder,
innefattande frihetsber6vande for privatpersoner och ekonomiska
paféljder for juridiska personer (se artikel 13). Regeringen delar
utredningens beddmning att det svenska pafoljdssystemet uppfyller
konventionens krav pa pafoljder och atgirder.

7.2 Tillaggsprotokollets krav pé kriminalisering
och atgérder

Regeringens bedéomning: Svensk ritt uppfyller tilliggsprotokollets
krav pa kriminalisering och atgarder.

Utredningens bedomning dverensstimmer med regeringens.
Remissinstanserna delar eller har inget att invinda mot bedémningen.

Skilen for regeringens bedomning
Rasistiskt och framlingsfientligt motiverat hot (artikel 4 i
tilliggsprotokollet)

Det ska vara straffbart att uppsatligen och oréttmétigt med hjilp av ett
datorsystem hota personer av det skilet att de tillhor en grupp som utmaérks
av ras, hudférg, harstamning, nationellt eller etniskt ursprung, liksom &ven



trosbekénnelse, om den anvdnds som svepskdl for ndgon av de
forstndmnda utmérkande egenskaperna, eller en grupp av personer som
utmérks av nadgon av de egenskaper som ndmnts i den féregédende punkten,
med att begd brott som i den fordragsslutande statens nationella
lagstiftning definieras som allvarliga (se artikel 4). Det 4r en sak for varje
fordragsslutande stat att avgora vad som ér att anse som ett allvarligt brott.
Hotet behover inte ha uttryckts offentligt. Det krévs inte heller att hot som
ar rasistiskt och framlingsfientligt motiverade straftbeldggs sarskilt i den
nationella rétten utan det ar tillrdckligt att hot i allménhet &r straffbelagt
(se den forklarande rapporten p. 33 och 35).

Svensk ritt bedoms framst uppfylla tillaiggsprotokollets krav pa
kriminalisering av rasistiskt och frimlingsfientligt motiverat hot genom
befintliga straffbestimmelser om olaga hot (se 4 kap. 5 § brottsbalken) och
hets mot folkgrupp (se 16 kap. 8 § brottsbalken). Olaga hot och hets mot
folkgrupp kan, som framgatt ovan, dven bestraffas som tryck- och
yttrandefrihetsbrott.

Medhjdlp (artikel 7 i tilldggsprotokollet)

Uppsétlig medhjélp till samtliga brott i tilliggsprotokollet ska vara
straffbart (se artikel 7). I svensk ritt &r anstiftan av och medhjalp till
samtliga de brott som motsvarar brott enligt artiklarna 3-6 i
tillaggsprotokollet straffbart (se 23 kap. 4 § brottsbalken).

Dessa brott kan i vissa fall vara att bedoma som tryck- eller yttrande-
frihetsbrott. Principen om ensamansvar i tryckfrihetsférordningen och
yttrandefrihetsgrundlagen innebér att vanliga straffrittsliga regler om
ansvar for medverkan inte tillimpas i dessa fall. Istéllet &vilar
straffansvaret en sirskilt utpekad person. Tilldggsprotokollets ingresstext
anger emellertid att artiklarna inte avser att paverka redan etablerade
principer om yttrandefrihet i nationella rittssystem. Mot den bakgrunden
delar regeringen utredningens beddmning. Den svenska sérregleringen
kan inte anses sta i konflikt med tilliggsprotokollets krav p& ansvar for
medhjélp. Svensk rétt bedoms uppfylla tillaggsprotokollets krav i
bestimmelsen om medhjilp genom brottsbalkens bestimmelser om
medhjélp.

Juridiska personers ansvar samt pdfoljder och dtgdrder (del av artikel
8.11i tilldggsprotokollet)

Vissa av konventionens artiklar, déribland artikel 12 om juridiska
personers ansvar och artikel 13 om pafoljder och atgérder, ska i tillampliga
delar gilla dven for tilldggsprotokollet.

Regeringen anser, i likhet med utredningen, att den beddmning som
gjorts under artikel 12 och 13 betriffande brotten i konventionen har
motsvarande giltighet for brotten i tilliggsprotokollet. Det svenska
pafoljdssystemet bedoms alltsd uppfylla tilliggsprotokollets krav pé
juridiska personers ansvar samt pa paféljder och atgirder. Det behdvs inga
ytterligare lagéindringar for att genomfora bestimmelserna om processratt
och internationellt samarbete.
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Ovriga krav pd kriminalisering (artikel 3,5 och 6 i tilliggsprotokollet)

De krav pa kriminalisering och atgérder som ror vissa handlingar av
rasistisk och framlingsfientlig natur som finns i artiklarna 3, 5 och 6 har
behandlats i avsnitt 6.4.

8 Det behovs inte nagra lagdndringar for
att genomfora ovriga bestammelser om
processritt och internationellt samarbete

8.1 De processrittsliga bestimmelserna 1 konven-
tionen och tilldggsprotokollet

Regeringens bedomning: De processrittsliga bestimmelserna i
konventionen om bl.a. allménna villkor och garantier kraver i sig inga
lagstiftningsatgarder.

Svensk rétt uppfyller konventionens krav pa skyldighet att lamna
uppgifter.

De svenska domsréttsreglerna uppfyller konventionens och tillaggs-
protokollets krav pa domsritt.

Det behovs inga andra lagidndringar dn de som f6ljer av anpassningen
till konventionens processrittsliga artiklar for att uppfylla de
processrittsliga kraven i tilliggsprotokollet.

Utredningens bedémning 6verensstimmer med regeringens.
Remissinstanserna delar eller har inget att invinda mot bedémningen.

Skilen for regeringens bedomning

De processrittsliga bestimmelsernas rdckvidd samt villkor och garantier
(artikel 14 och 15 i konventionen)

Tillampningsomradet for de processrittsliga reglerna och vilka forbehall
som fér goras betriffande dessa regleras i artikel 14. Artikel 15 innehéller
bestimmelser som syftar till att garantera proportionalitet och rétts-
sikerheten vid inférandet och anvindningen av tvangsmedel och andra
atgérder. Artiklarna kréver i sig inga lagstiftningsatgérder men ska beaktas
vid genomforandet av dvriga processrittsliga bestimmelser.

Skyldighet att ldmna uppgifter (artikel 18 i konventionen)

Det finns en allmén skyldighet for personer att 1&mna ut sérskilt angivna
datorbehandlingsbara uppgifter, och en sidrskild skyldighet for
tjdnsteleverantdrer att lamna ut abonnentuppgifter (se artikel 18). Artikeln
giéller enbart befintliga eller redan lagrade uppgifter.

De brottsutredande myndigheter kan fa tillgang till de uppgifter som
avses 1 artikeln frén personer och teleoperatdrer genom beslag (se 27 kap.
1 § rattegangsbalken), edition (se 23 kap. 14 § och 38 kap. 2 §



riattegdngsbalken), hemlig avlyssning eller 6vervakning av elektronisk Prop. 2020/21:72

kommunikation (se 27 kap. 18-19 §§) och genom bestimmelsen om
utlimnande av vissa uppgifter som giller misstanke om brott till en
myndighet som ska ingripa mot brottet i 6 kap. 22 § forsta stycket 2 lagen
om elektronisk kommunikation. Svensk ritt beddms dédrmed uppfylla
konventionens krav pa skyldighet att 1dmna uppgifter.

Det kan dven ndamnas att Beslagsutredningens betdnkande innehaller
forslag som ytterligare ska 6ka mdjligheterna att begira ut elektroniska
uppgifter (se betdnkandet Beslag och husrannsakan — ett regelverk for
dagens behov, SOU 2017:100). Utredningens forslag har remitterats och
bereds for ndrvarande i Regeringskansliet. Inom EU pagar ocksa
forhandlingar om inférande av en europeisk bevarandeorder och en
europeisk utlimnandeorder i syfte att underldtta sdkrandet och
insamlandet av elektroniska bevis som lagras eller innchas av
tjdnsteleverantdrer 1 en annan jurisdiktion (se foOrslag till
Europaparlamentets och  radets forordning om  europeiska
utlimnandeorder och bevarandeorder for elektroniska bevis i
straffrittsliga forfaranden 2018/0108 [COD]).

Domsrditt (artikel 22 i konventionen)

I artikel 22 finns bestimmelser om domsrétt. De svenska reglerna om
domsritt dr vidstrackta och det finns generellt goda mojligheter att ingripa
dven mot brott som har begatts utomlands (se framforallt 2 kap.
brottsbalken). Regeringen delar utredningens bedémning att de svenska
domsrittsreglerna uppfyller konventionens krav i denna del.

De processrittsliga bestimmelserna och reglerna om domsridtt i
konventionen omfattar dven tilldggsprotokollet (del av artikel 8.1 och 8.2
i tilldggsprotokollet)

De befogenheter, forfaranden och mojligheter till forbehall som foreskrivs
i konventionens processrittsliga artiklar samt reglerna om domsritt i
artikel 22 i konventionen ska dven kunna tillimpas pa de brott som
omfattas av tilldggsprotokollet (se artikel 8.1 och 8.2).

Regeringen delar utredningens beddmning att det inte behovs négra
andra lagéndringar 4n de som foljer av anpassningen till konventionens
processrittsliga artiklar for att uppfylla de processrittsliga kraven i
tillaggsprotokollet.

8.2 Bestimmelserna om internationellt samarbete 1
konventionen och tilldggsprotokollet

Regeringens bedéomning: Konventionens dvriga bestimmelser om
internationellt samarbete, bl.a. bestimmelserna om allméinna principer
for internationellt samarbete, utlimning och omsesidig réttslig hjélp
samt om forfarandet, kréver inga lagstiftningsatgérder.

Det behovs inte nigra andra lagéndringar d4n de som foljer av
anpassningen till konventionens artiklar om internationellt samarbete
for att uppfylla tillaggsprotokollets krav.
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Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna delar eller har
inget att invinda mot bedomningen. Bahnhof AB pépekar att Sverige,
oavsett vad som sdgs i konventionen, borde vara sa restriktivt som mdjligt
med vilken information om svenska medborgare och svensk brotts-
bekdmpning som ldmnas till andra lénder.

Skilen for regeringens bedomning

Allmdénna principer for internationellt samarbete (artikel 23 i konven-
tionen)

Utgangspunkten for det internationella samarbetet pa det omrade som
konventionen técker utgdrs av allmént vedertagna principer for sadant
samarbete. Artikeln kréver inte nagra lagstiftningsatgérder.

Principer for utldmning (artikel 24 i konventionen)

I artikel 24 regleras fragor om utldimning och lagféring vid végrad
utlimning. Bestdimmelsen stéller bl.a. krav pa att utlimning ska kunna ske
for brott som omfattas av artiklarna 2—11 i konventionen, om brotten enligt
lagstiftningen i bada staterna kan straffas med frihetsberdvande och
maximistraffet uppgar till lagst ett ar. For utlimning géller de villkor som
anges 1 den anmodade statens lagstiftning eller i gdllande utlamningsavtal
(se artikel 24.1 och 2). Om en stat vdgrar utlimning pa grund av att den
anser sig behorig att utreda eller lagfora brottet kan den ansdkande staten
kriva att utredning eller lagforing sker och resultatet aterrapporteras (se
artikel 24.6).

Forutsittningarna for utlimning och Overldmnande finns i lagen
(1957:668) om utlimning for brott, lagen (2003:1156) om 6verlamnande
fran Sverige enligt en europeisk arresteringsorder och lagen (2011:1165)
om Overlamnande fran Sverige enligt en nordisk arresteringsorder.
Samtliga de brott som ska vara utldmningsbara utgdr som konstaterats
brott enligt svensk lagstiftning och omfattas av ndmnda lagar. I de fall krav
pa dubbel straffbarhet och en nedre grins for maximistraffets ldngd
uppstills overstiger det inte 1 ndgot fall ett ar (se 4 § lagen om utldmning
for brott, 2 kap. 2 § forsta stycket 1 lagen om éverlimnande fran Sverige
enligt en europeisk arresteringsorder och 2 kap. 2 § forsta stycket lagen
om overldmnande fran Sverige enligt en nordisk arresteringsorder).

Polismyndigheten eller en &klagare ska, om det finns anledning att anta
att ett brott som hor under allmént atal har begatts, fatta beslut om att inleda
en forundersokning (se 23 kap. rittegangsbalken). En dklagare dr ocksa
skyldig att atala brott som hor under allmént atal om inte nagot annat ar
sérskilt foreskrivet (se 20 kap. 6 § rdttegangsbalken). I ett tidigare
lagstiftningsdrende har regeringen ansett att dessa bestdmmelser &ar
tillrackliga for att uppfylla krav pé atgérder vid vagrad utlamning liknande
det i konventionen (se propositionen Straffrattsliga atgirder till
forebyggande av terrorism, prop. 2009/10:78 s. 35-36).

Regeringen delar sammanfattningsvis utredningens beddmning att
konventionens  principer for utlimning inte krdver négra
lagstiftningséatgérder.



Allmdénna principer for émsesidig hjdlp (artikel 25 i konventionen)

I artikel 25 anges vilka allménna principer som ska gélla for réttslig hjalp.
Bestdmmelserna ger, liksom artikel 23, huvudsakligen uttryck for redan
etablerade allménna principer for internationellt réttsligt samarbete.
Utover dessa allménna principer anges ocksa att en fordragsslutande stat i
brddskande fall ska ha mdjlighet att gora framstillningar eller sénda
meddelande genom telefax eller e-post samt att réttslig hjélp inte far vigras
(se artikel 25.3). Regeln &r forenlig med svenska regler om mdjliga
kommunikationssitt (se 2 kap. 2§ forordningen om en europeisk
utredningsorder och 2 kap. 4 § fjarde stycket lagen om internationell
rattslig hjalp 1 brottmal).

Den svenska regleringen om internationell rittsligt samarbete é&r
anpassad efter de allménna principer som kommer till uttryck i artikeln.
Regeringen bedomer, i likhet med utredningen, att bestimmelsen inte
kraver négra lagstiftningsétgéirder.

Upplysningar som ldmnas pd eget initiativ (artikel 26 i konventionen)

Inom grénsen for nationell rétt far en part pa eget initiativ 1dmna 6ver
information till en annan part (se artikel 26).

Svenska myndigheter kan i dag frivilligt limna information till en annan
stat, med de begransningar som géller med hénsyn till sekretess (se t.ex.
8 kap. 3 § offentlighets- och sekretesslagen [2009:400]). De kan da stilla
villkor som begrinsar den mottagande statens anvéndning av uppgifterna
(se bl.a. propositionerna Europarddskonventionen om Oomsesidig réttslig
hjdlp i brottmédl — tilltrade till det andra tilldggsprotokollet, prop.
2012/13:170 s. 23 och Straffrittsliga atgirder till forebyggande av
terrorism, prop. 2009/10:78 s. 37). Mojligheten att stélla villkor som
begrinsar den mottagande statens anvidndning av uppgifterna finns dven i
annan lagstiftning (se 5 kap. 2 § lagen om internationell réttslig hjilp i
brottmal).

Det finns ocksa bestimmelser om bindande villkor foér hur uppgifterna
far anvindas nér en svensk myndighet dr mottagare av informationen (se
5 kap. 1 § lagen om internationell réttslig hjilp i brottmal och for polisirt
samarbete 6 kap. 3 § lagen [2017:496] om internationellt polisiért
samarbete samt 4 kap. 2 § lagen [2000:1219] om internationellt
tullsamarbete).

Svensk ritt tillater redan i dag ett sddant informationsutbyte som avses i
artikel 26. Den svenska lagstiftningen om internationellt réttsligt
samarbete tillhandahaller ocksa mdjligheter att stdlla upp villkor for hur
informationen far anvéndas for att undvika situationer som de Bahnhof AB
lyfter fram. Regeringen delar dirfor utredningens beddmning att artikel 26
inte krdver nagra lagstiftningsatgérder.

Omsesidig rdttslig hjilp ndr tillimpliga internationella avtal saknas
(artikel 27 i konventionen)

Om det saknas gillande avtal eller overenskommelse om Omsesidig
rattslig hjdlp mellan de berorda fordragsslutande staterna finns sirskilda
regler om detta (se artikel 27). Dér regleras bland annat vilken parts lagar
som styr forfarandet, vilka skél som ska vara giltiga for ett avslag och vad
som ska gilla vid en begéran om hemlighallande. Reglerna kan &ven
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tillimpas om staterna, trots att det finns ett avtal eller en
overenskommelse, kommer Overens om att tillimpa den. Artikeln
innehaller ocksd bestimmelser om att parterna ska utse och anméla en
centralmyndighet.

I svensk rétt finns regler om forfarandet, skil for avslag och sekretess
m.m. i drenden om internationell réttslig hjilp i flera forfattningar (se lagen
om internationell rédttslig hjdlp i brottmél, lagen om en europeisk
utredningsorder, forordning om en europeisk utredningsorder och
offentlighets- och sekretesslagen). Om en konventionsstat som Sverige
inte har négra avtal med begir att reglerna i artikel 27 ska tillimpas pé en
framstéllan om réttslig hjélp kan Sverige tillmotesgé en sddan begaran med
stod av befintlig lagstiftning och det skulle inte uppstd nigon konflikt
mellan regelverken. Regeringen delar utredningens bedomning att artikeln
dérfor inte kraver nagra lagstiftningsatgéarder.

Sekretess och begrdnsningar i fraga om anvindning (artikel 28 i
konventionen)

Det finns en mdjlighet f6r den anmodade staten att stélla upp dels krav pa
sekretess, dels begransningar i friga om anvindningen (se artikel 28).
Bestammelserna ér endast tillimpliga om det saknas géillande avtal eller
overenskommelse om Omsesidig rittslig hjélp mellan de berdrda
fordragsslutande staterna, eller om staterna, trots att det finns ett sddant
avtal eller en sddan overenskommelse, kommer dverens om att tillimpa
nagon eller nagra av artikelns bestimmelser.

Som framgétt finns det bestimmelser om sekretess och bindande villkor
i frdga om anvindningen for uppgift i verksamhet som avser rittsligt
samarbete bade nér Sverige ar begirande och anmodande stat (se vad som
sagts om artikel 26 ovan).

Regeringen delar utredningens bedomning att svenska myndigheter kan
tillmGtesgd en begdran om anvindningsbegrinsningar fran en annan
fordragsslutande stat med stod av dessa bestaimmelser och det anses dérfor
inte krévas négra lagstiftningsatgérder for att uppfylla kraven i artikel 28.

Omsesidig rdttslig hjilp med dtkomst till lagrade datorbehandlingsbara
uppgifter (artikel 31 i konventionen)

Artikel 31 innehéller bestimmelser om rittslig hjélp med éatkomst till
lagrade och sdkrade datorbehandlingsbara uppgifter. Det &r sadana
atgdrder som omfattas av artikel 19 som avses (se den forklarande
rapporten p. 292). Den anmodade parten ska besvara framstillningen med
tillimpning av de internationella instrument, 6verenskommelser och lagar
som avses 1 artikel 23 och i enlighet med andra tillimpliga bestimmelser
enligt kapitel III i konventionen (huvudsakligen artikel 25 och 27).

Regeringen gor bedémningen att svensk rétt uppfyller kraven i artikel
19.1-3 genom bestimmelserna om husrannsakan och beslag i 27 och
28 kap. réttegangsbalken. Réttslig hjdlp med husrannsakan och beslag av
lagrade datorbehandlingsbara uppgifter omfattas av lagen om
internationell rattslig hjélp i brottmél och en utredningsorder kan avse
dessa atgérder (se 1 kap. 2 § lagen om internationell réttslig hjélp i brottmal
och 1 kap. 4 § lagen om en europeisk utredningsorder).



Regeringen delar utredningens beddomning att svensk ritt uppfyller
kraven i artikel 31 och att det inte krdvs nagra ytterligare lagstiftnings-
atgarder.

Grdnsoverskridande dtkomst till lagrade datorbehandlingsbara uppgifier
med samtycke eller i de fall de dr allmdnt tillgdngliga (artikel 32 i
konventionen)

En fordragsslutande stat far utan tillstdind av en annan sadan stat bereda
sig atkomst till lagrade datorbehandlingsbara uppgifter i vissa fall (se
artikel 32). Bestdmmelsen ar i det ndrmaste att betrakta som en
Overenskommelse om att tillita en annan fordragsslutande stat att utan
underrittelse eller tillstand ta del av datorbehandlingsbara uppgifter som
tekniskt sett finns pd det egna territoriet. De situationer som avses &r
sddana som alla parter var eniga om redan dr folkrittsligt tilldtna (se den
forklarande rapporten p. 293).

Regeringen delar utredningens bedémning att artikeln inte kréver nigra
lagstiftningsatgarder.

Omsesidig rdttslig hjilp med insamling i realtid av trafikuppgifter
(artikel 33 i konventionen) och med avlyssning av innehdllsuppgifter
(artikel 34 i konventionen)

Artikel 33 innehaller bestimmelser om rittslig hjdlp med insamling av
trafikuppgifter i realtid. For denna hjdlp ska gélla de villkor och
forfaranden som anges i den nationella lagstiftningen. Staterna ska
emellertid ldmna sédan hjélp atminstone med avseende pé brott for vilka
insamling i realtid av trafikuppgifter skulle vara mgjlig i ett motsvarande
nationellt fall.

De fordragsslutande staterna ska, i den utstriackning det ar tillatet enligt
géllande avtal och nationell lagstiftning, 1dmna varandra réttslig hjilp i
friga om insamling eller upptagning i realtid av innehallsuppgifter i
sérskilt angivna meddelanden som 6verfors med hjélp av ett datorsystem,
se artikel 34. Ytterst dr det alltsa nationell ritt och andra internationella
instrument &n konventionen som en stat tilltratt som bestimmer utrymmet
for rattslig hjélp med avlyssning av innehéllsuppgifter.

Regeringen har ovan gjort bedomningen att svensk ritt genom
bestimmelserna om hemlig 6vervakning och avlyssning av elektronisk
kommunikation uppfyller konventionens krav pd insamling av trafik- och
innehallsuppgifter i realtid enligt artikel 20 och 21, om ett visst forbehall
lamnas. Rittslig hjélp med savdl hemlig Overvakning som hemlig
avlyssning av elektronisk kommunikation kan ldmnas med stdd av lagen
om internationell réttslig hjdlp i brottmél och en utredningsorder kan avse
dessa atgérder (se 1 kap. 2 § lagen om internationell réttslig hjélp i brottmal
och 1kap. 4 § lagen om en europeisk utredningsorder). Réttslig hjélp
limnas huvudsakligen under de forutsittningar som giller for en
motsvarande atgird under en svensk forundersokning (se 2 kap. 1 § forsta
stycket lagen om internationell réttslig hjilp i brottméal och 3 kap. 4 § lagen
om en europeisk utredningsorder).

Sammanfattningsvis bedoms svensk ratt uppfylla kraven i artikel 33
och 34 om ett sadant forbehall enligt artiklarna 20 och 21 som foreslagits
ovan ldmnas. Négra lagstiftningsatgarder krévs inte.
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Ndtverk (artikel 35 i konventionen)

Varje fordragsslutande stat ska utse en kontaktpunkt med tillgang till
utbildad personal och utrustning (se artikel 35). Kontaktpunkten ska vara
tillgénglig dygnet runt alla veckans dagar for att vid behov ge omedelbar
hjalp vid utredning och lagforing av brott som é&r relaterade till datorsystem
och datorbehandlingsbara uppgifter eller for insamling av bevis i
elektronisk form om ett brott.

Regeringen delar utredningens beddmning att artikel 35 inte krdver
nagra lagstiftningsatgérder. Regeringen avser att i férordning aterkomma
med en ndrmare reglering av den svenska kontaktpunktens placering.

Bestimmelser om internationellt samarbete i tilldggsprotokollet (del av
artikel 8.2 i tilldggsprotokollet)

Konventionens bestimmelser om internationellt réttsligt samarbete ska
dven kunna tillampas pa de brott som omfattas av tilldggsprotokollet (se
artikel 8.2).

De analyser som gjorts i avsnitten 6 och 8 med utgédngspunkt i
konventionens bestimmelser om internationellt samarbete &dger
motsvarande tillimpning i forhallande till brotten i tilldiggsprotokollet. De
svenska bestimmelser om rattslig hjélp som beskrivs dér, kan tillimpas
dven i forhéllande till de brott som upptas i tilliggsprotokollet. I den
utstrickning konventionens kraver lagindringar &r detta av relevans dven
for tillaggsprotokollet. Regeringen delar alltsé utredningens bedomning att
det inte behovs ndgra andra lagdndringar 4n de som foljer av anpassningen
till konventionens artiklar om internationellt samarbete for att uppfylla
tillaggsprotokollets krav.

9 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: De foreslagna dndringarna ska trada i kraft den
1 maj 2021.

Regeringens bedomning: Det finns inte nagot behov av 6vergangs-
bestimmelser.

Utredningens forslag och bedéomning &verensstimmer i huvudsak
med regeringens. Utredningen fOreslar en annan tidpunkt for
ikrafttradandet.

Remissinstanserna: En majoritet av remissinstanserna delar eller har
inget att invinda mot forslaget och bedomningen. Ekobrottsmyndigheten
onskar ett tidigare ikrafttrddande &n som foreslagits av utredningen.

Skilen for regeringens forslag och bedomning: De lagéindringar som
har foreslagits bor trdda i kraft sd snart som mojligt for att mojliggora ett
svenskt tilltrdde till Budapestkonventionen och tilliggsprotokollet.
Regeringen bedomer att sa kan ske tidigast den 1 maj 2021.



Utgangspunkten dr att ny processrittslig lagstiftning ska tillimpas
genast efter ikrafttradandet. Nagra dvergangsbestimmelser behovs darfor
inte.

10 Konsekvenser av forslagen

Regeringens bedéomning: De marginella kostnadsdkningarna for
rittsvisendet och Post- och telestyrelsen kan hanteras inom berédknade
anslag.

Forslagen kan antas medféra positiva effekter for det
brottsférebyggande och brottsbekdmpande arbetet.

Forslagen kan komma att medfora vissa kostnader for foretag som fér
ett foreldggande om bevarande riktat mot sig. Kostnaderna bedéms
generellt bli sma.

Forslagen forvintas inte f& betydelse for miljon eller for
jamstilldheten mellan kvinnor och mén.

Utredningens bedomning Overensstimmer huvudsakligen med
regeringens.

Remissinstanserna: En majoritet av remissinstanserna delar eller har
inget att invinda mot beddmningen. Domstolsverket anser att
beddmningen om kostnadskonsekvenser ér rimlig men vill pépeka att dven
om antalet mal inte kan forvéntas 6ka i ndgon storre utstrickning sa kan
ett flertal mindre resurskridvande reformer av nu aktuellt slag sammantaget
medfora att ett resurstillskott till Sveriges Domstolar &r nddvindigt.
Goteborgs tingsrdtt papekar att inforandet av ytterligare straffprocessuella
tvangsmedel kan komma att 6ka arbetsbelastningen for sdvél domstolarna
som Aklagarmyndigheten. Migrationsverket anser att det kan uppsti
kostnader vid foreldggande om bevarande av lagrade uppgifter.
Rdttighetsalliansen papekar att kostnaderna for den som aléggs att bevara
information tenderar att Gverskattas. En alltfor frikostig ersdttningsmodell
innebér i praktiken en inkomstkalla for exempelvis ett foretag med manga
kunder som &r misstdnkta for kriminalitet. Dérfor forordas en restriktiv
ersattningsmodell.

Skilen for regeringens bedomning
Konsekvenser for staten

Regeringen ldmnar forslag till ett nytt straffprocessuellt tvingsmedel,
foreldggande att bevara en viss lagrad uppgift. Det ér svart att med nagon
sikerhet uppskatta hur ménga beslut om forelaggande om bevarande som
kommer att fattas. Forslaget fOrvidntas bidra till en mer effektiv
bekédmpning av sévil brottslighet som dr direkt it-relaterad som annan
brottslighet dér det finns bevisning i elektronisk form. Detta innebdr i sin
tur att fler brottsutredningar sannolikt kommer att leda till atal och
lagforing. Aven om det #r svart att beddma hur manga mal det kommer att
rora sig om arligen bor det med en grov uppskattning inte vara fraga om
mer an ett femtiotal.
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Att fler brottsutredningar leder till atal innebdr, som Domstolsverket,
Gateborgs tingsrdtt och Migrationsverket papekar, i viss mén Okade
kostnader for framforallt polis-, aklagar- och domstolsvdsendet. Den
forviantat okade lagforingen kan leda till fler fangelse- eller
frivardspéfoljder vilket kan leda till 6kade kostnader for Kriminalvarden.
De kostnader som forvdntas uppkomma for rittsvdsendet beddms
emellertid, med hénsyn till det begriansade antal mal det kan bli fraga om,
bli smé och rymmas inom berdknade anslag.

Ett foreldggande om att bevara vissa lagrade uppgifter kan understéllas
rittens provning. Mojligheten forvintas utnyttjas i1 ett fatal fall.
Kostnaderna for domstolarna och Aklagarmyndigheten hinforliga till
mojligheten att 6verklaga bedoms darfor bli mycket begransade.

Den nya regleringen forvintas ocksd innebédra effektivitetsvinster for
polis-, éklagar- och domstolsvdsendet eftersom foreliggande om
bevarande bedoms kunna ersitta andra, mer resurskrivande tvangsmedel
i viss utstrackning. De kostnadsbesparingar som forslaget innebar bedoms
emellertid bli begrénsade.

De tillkommande arbetsuppgifter konventionsatagandet innebér for den
myndighet som genom bestimmelser i forordning ges funktionen att vara
kontaktpunkt enligt artikel 35 forvintas inte ge upphov till annat &n
begriansade kostnader.

Sammanfattningsvis delar regeringen utredningens bedomning att ett
konventionstilltrdide inte kommer att leda till mer &n begrdnsade
kostnadsokningar for réittsvisendet. Dessa dkningar bor kunna finansieras
inom ramen for berdknade anslag.

Den myndighet som utdver rittsvdsendet kan komma att paverkas av
regeringens forslag dr Post- och telestyrelsen. Post- och telestyrelsens
tillsynsansvar och ansvar for att meddela foreskrifter om ersittning
kommer &dven att omfatta de foreslagna bestdmmelserna i lagen om
elektronisk kommunikation. Regeringen bedomer, i likhet med
utredningen, att denna utvidgning av ansvaret 4r mycket begriansad. De
tillkommande arbetsuppgifter konventionsatagandet innebér blir inte mer
resurskrdvande 4n att det ryms inom Post- och telestyrelsens berdknade
anslag.

Konsekvenser for brottsligheten och det brottsforebyggande arbetet

De forslag som lamnas kommer att gora det mojligt for Sverige att tilltrdda
Europarddets  konvention om  it-relaterad  brottslighet —med
tillaggsprotokoll. Ett tilltrdde till konventionen och tilliggsprotokollet
kommer att underlétta Sveriges mojligheter att fa hjilp och hjélpa andra
stater antingen genom rattslig hjdlp eller en europeisk utredningsorder pa
omradet for it-relaterad brottslighet och att aktivt delta i det internationella
brottsforebyggande och brottsbekdmpande arbetet. Forslagen kan dérfor
antas medfora positiva effekter for det brottsforebyggande och
brottsbekdmpande arbetet bade nationellt och internationellt. Forslagen
kan ocksa forvéntas bidra till det jamstélldhetspolitiska delmaélet om att
mans véald mot kvinnor ska upphora.



Konsekvenser for foretag

Ett foreldggande om bevarande ska kunna riktas mot savél fysiska som
juridiska  personer och mot leverantdrer av  elektroniska
kommunikationsnit och elektroniska kommunikationstjénster. Det ar svart
att med nagon sékerhet uppskatta hur manga beslut om foreldgganden som
kommer att fattas men det kommer med stor sannolikhet inte att vara
sarskilt ménga per ar.

Foreldggandet ska avse en viss lagrad uppgift, vilket innebar dels att
uppgiften redan maste finnas lagrad hos den som foreldggandet riktar sig
mot, dels att det i foreldggandet maste anges vilken specifik elektronisk
uppgift som ska bevaras. Foreldggandet kan varken innebéra att uppgifter
som inte dr lagrade ska bevaras eller gilla hela servrar hos foretag.
Foreldggandet kan ténkas bli uppfyllt pa olika sétt. Ett alternativ &r att den
som foreldggandet riktar sig mot kopierar uppgiften. Ett annat alternativ ar
att uppgiften limnas orubbad pa sin ursprungliga plats, samtidigt som
atgérder vidtas sa att den inte kan raderas eller dndras pa nagot sétt. Dessa
atgédrder kan inte forvintas medfora mer dn begrinsade kostnader for ett
foretag.

Mot den bakgrunden kan forslagen fa en hdgst marginell paverkan pa
berorda foretags kostnader. Detsamma géller den skyldighet att 1dmna ut
uppgifter om vilka 6vriga leverantdrer som har deltagit vid 6verforingen
som foreslas. Uppgifter om vilka 6vriga leverantorer som deltagit vid
overforingen av ett meddelande borde i den 6vervdgande delen av fallen
kunna fas fram genom de trafikuppgifter som lagras enligt 6 kap. 16 a §
lagen om elektronisk kommunikation. Leverantérerna kommer dé, enligt
6 kap. 16 e § samma lag, ha ritt till erséttning for kostnader som uppstar i
samband med att uppgiften ldamnas ut.

Konsekvenser i ovrigt

Forslagen forvéntas inte fa betydelse for miljon.

11 Forfattningskommentar

11.1 Forslaget till lag om &ndring i rattegangsbalken
27 kap.

16 § Den som i elektronisk form innehar en viss lagrad uppgift som skdligen kan
antas ha betydelse for utredningen om ett brott far foreldiggas att bevara uppgiften.

1 foreldggandet ska det anges hur linge uppgiften ska bevaras. Tiden far inte
bestimmas till ldngre dn nédvindigt och fir inte éverstiga 90 dagar frdn dagen
for beslutet.

Om det finns sdrskilda skdl far tiden for bevarande forlingas med hogst 90
dagar.

Ett foreldggande far inte riktas mot den som skdligen kan misstinkas for brottet
eller mot ndagon till honom eller henne sddan ndrstiende person som avses i
36 kap. 3 §.

Prop. 2020/21:72

67



Prop. 2020/21:72

68

Paragrafen, som é&r ny, innehaller bestimmelser som gor det mojligt for
brottsutredande myndigheter att skyndsamt sékra och bevara lagrade
elektroniska uppgifter som kan antas ha betydelse for utredningen om ett
brott. Overviigandena finns i avsnitt 6.1.1.

Av forsta stycket framgar att den som i elektronisk form innehar en viss
lagrad uppgift som skéligen kan antas ha betydelse for utredningen om ett
brott far foreldggas att bevara uppgiften. De uppgifter som avses kan vara
av vilket slag som helst, t.ex. en digitalt lagrad bild, innehéllet i ett
meddelande eller uppgifter om ett meddelandes ursprung och adressat. Att
uppgiften ska vara lagrad betyder att den ska finnas bevarad elektroniskt.
Béde sadana uppgifter som finns lagrade pa grund av regler om datalagring
och sddana som lagrats av annan anledning omfattas alltsa. Uppgifter som
har lagrats av annan anledning kan t.ex. vara uppgifter som hos
tillhandahallare av elektroniska kommunikationsnét eller
kommunikationstjénster behandlats for fakturahantering eller liknande.
Uppgiften méste finnas lagrad nir foreldaggandet meddelas. Det gér inte att
med stod av paragrafen foreldgga nagon att lagra eller spara eventuella
framtida uppgifter.

Att foreldggandet ska avse en viss elektronisk uppgift innebar att det i
foreldggandet maste anges vilken specifik elektronisk uppgift som ska
bevaras, t.ex. en viss datafil eller trafikuppgifter hanforliga till ett visst
meddelande. Ett foreliggande kan alltsa inte vara generellt och t.ex. utan
nirmare specificering endast ange att alla uppgifter som mottagits under
en tid ska bevaras.

Ett forelaggande kan rikta sig mot vem som helst som innehar en lagrad
uppgift. Bade fysiska och juridiska personer omfattas av bestimmelsen.
Foreldggandet kan dven avse lagrade uppgifter som innehas av flera olika
personer samtidigt, t.ex. ndgons e-post som han eller hon har lagrad pa en
server hos en annan person. Ett foreldggande kan da riktas sdvél mot den
person hos vilken uppgifterna finns lagrade (den som innehar servern) som
den person som pa distans har kontroll 6ver och dtkomst till uppgifterna
(den person som innehar e-postkontot).

Det finns flera mojliga sétt att efterkomma ett foreldggande, t.ex. genom
kopiering av uppgiften eller genom att vidta atgirder for att uppgiften
lamnas orubbad pa sin ursprungliga plats. Vid behov far den som har
beslutat om foreldggandet ge anvisningar om hur uppgiften ska bevaras i
det enskilda fallet. Sddana anvisningar kan ges i samrad med den som
foreldggandet riktar sig mot.

Att uppgiften skéligen kan antas ha betydelse for utredningen om ett
brott innebér ett relativt lagt stdllt krav pa uppgiftens betydelse ur
bevissynpunkt och innebér att dtgidrden kan vidtas i ett tidigt skede av en
brottsutredning. Det behdver inte finnas ndgon som &r misstédnkt for
brottet.

Av andra stycket framgar att det i foreldggandet ska anges hur ldnge
uppgiften ska bevaras. Vidare framgér att tiden for bevarande aldrig far
vara ldngre dn vad som é&r nodvindigt i det enskilda fallet och att
bevarandetiden som huvudregel inte far 6verstiga 90 dagar fran dagen for
beslutet.

Bestimmelsen i tredje stycket innebér att tiden for bevarande far
forlangas med upp till 90 dagar om det finns sérskilda skél. Sérskilda skél
kan t.ex. vara att utredande myndighet maste vénta in uppgifter fran eller



atgérder i utlandet for att kunna besluta om de bevarande uppgifterna ska
begiras ut. Det kan ocksé handla om mer komplicerade utredningar dér en
stor del av informationen #r krypterad eller skyddas p4 annat sitt. Aven i
dessa fall kan det ta tid att ta stédllning till om de bevarade uppgifterna
behdvs. Inte heller vid forlangning ska tiden bestdmmas till ldngre adn
nddvindigt. Tiden for bevarande kan forldngas vid ett eller flera tillfdllen
sa lange fristerna inte 6verskrids.

Vid beslut om ett foreldggande om bevarande géller proportionalitets-
principen (se tex. 27 kap. 1 § tredje stycket rittegangsbalken).
Proportionalitetsprincipen innebér att en tvangsatgird i friga om art,
styrka, rackvidd och varaktighet alltid ska std i rimlig proportion till vad
som stér att vinna med den. Det innebdr att ett foreldggande om bevarande
inte kommer att kunna meddelas om det inte finns ett tillrdckligt starkt
behov av atgirden med beaktande av motstdende intressen. Det innebér
ocksa att ett meddelat foreldggande ska upphivas nér atgirden inte ldngre
kan anses proportionerlig.

Fjdrde stycket innehaller ett forbud mot att rikta ett foreldggande mot
den som skiligen kan missténkas for det brott som utreds. Ett foreldggande
far i de fallen inte heller riktas mot ndgon som &ar nérstdende till den
misstinkte pa ett sddant sitt som avses i 36 kap. 3 § rittegdngsbalken.
Bestdmmelsen innebér ocksa att foreldggandet ska upphévas om den som
har forelagts att bevara en viss uppgift blir skiligen misstinkt for det brott
som utreds.

16 a § Ett foreliggande enligt 16 § fir beslutas av undersékningsledaren eller en
dklagare.

1 foreldggandet fir det anges att den som har forelagts att bevara en viss uppgift
inte fdr uppenbara att dtgdrden har vidtagits.

Den som har forelagts att bevara en viss uppgift far begdra rdttens provning av
foreldggandet. For rdttens provning gdller 6 § forsta stycket.

Paragrafen, som &r ny, innehéller bestimmelser om forfarandet och om
tystnadsplikt vid foreldgganden att bevara en viss lagrad uppgift.
Overvigandena finns i avsnitt 6.1.1.

I forsta stycket anges att undersokningsledaren eller en aklagare far
utfarda ett foreldggande enligt 16 §. Under vissa forutsittningar kommer
dven Tullverket med stod av 19 § lagen (2000:1225) om straff for
smuggling och Kustbevakningen med stod av 3 kap. 3 §
kustbevakningslagen (2019:32) kunna besluta om ett foreldggande. Ett
foreliggande om bevarande ska som utgéngspunkt vara skriftligt.
Foreldggandets omfattning ska tydligt framga av beslutet. Om det i
bradskande fall inte dr mojligt att ge ett skriftligt foreldggande finns det
inte nagot hinder mot att foreldggandet ges muntligen och att den som har
forelagts darefter informeras skriftligen om beslutet, t.ex. om ett pdgédende
dataintrang spéras till en dator i Sverige och det krdvs ett omedelbart
ingripande.

Av andra stycket foljer att undersdkningsledaren eller aklagaren far
besluta att den som har forelagts att bevara en viss uppgift inte fér
uppenbara att atgdrden har vidtagits. Ett sddant beslut ska framgd av
foreldggandet.
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Enligt tredje stycket far den forelagde begira réttens provning av
forelaggandet. For réttens provning géller samma regler som for provning
av beslag enligt 27 kap. 6 § forsta stycket rittegangsbalken. Rétten ska
hélla forhandling s& snart som mojligt och, om det inte finns négot
synnerligt hinder mot det, senast fjirde dagen efter det att begdran om
provning har kommit in till domstolen. Foreldggandet géller fram till dess
att ritten eller den som har utfardat foreldggandet meddelar nadgot annat.
Parter i domstolsprocessen torde i regel vara den som forelagts och den
som meddelat foreldggandet.

Fragan om ett bevarandet ska bestd under den tid som anges i
foreldggandet ska avgoras med utgédngspunkt i forhéllandena vid réttens
provning. I samband med att ritten provar fragan om ett féreldggande om
bevarande ska den dven ta stdllning till frdgan om sekretess for de
uppgifter ett beslut om tystnadsplikt avser (se 18 kap. 1 § och 43 kap. 8 §
offentlighets- och sekretesslagen [2009:4001]).

11.2  Forslaget till lag om éndring 1 lagen (2000:562)
om internationell réttslig hjélp 1 brottmél

1 kap.

2 § Rattslig hjélp enligt denna lag omfattar foljande atgérder:

1. f6rhor i samband med forundersékning i brottmal,

2. bevisupptagning vid domstol,

3. telefonforhor,

4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgirder som avses i 28 kap.

rattegangsbalken,

6. foreldggande att bevara en viss lagrad uppgift enligt 27 kap. 16 §

rdttegangsbalken,

7. hemlig avlyssning av elektronisk kommunikation och hemlig 6vervakning av

elektronisk kommunikation,

8. hemlig kameradvervakning,

9. hemlig rumsavlyssning,

10. hemlig dataavldsning,

11. tekniskt bistdind med hemlig avlyssning av elektronisk kommunikation,

hemlig 6vervakning av elektronisk kommunikation och hemlig dataavldsning

enligt 2 § forsta stycket 1 och 2 lagen (2020:62) om hemlig dataavldsning,

12. tillstand till gransoverskridande hemlig avlyssning av elektronisk

kommunikation, hemlig dvervakning av elektronisk kommunikation och hemlig

dataavldsning enligt 2 § forsta stycket 1 och 2 lagen om hemlig dataavldsning,

13. doverforande av frihetsberdvade for forhor m.m., och

14. rattsmedicinsk undersdkning av en avliden person.

Lagen hindrar inte att hjélp lamnas med ndgon annan atgérd &n sddan som anges
i forsta stycket om det kan ske utan tvdngsmedel eller annan tvangsétgérd.

[ fraga om o&verlimnande, utlimning och delgivning finns sérskilda
bestaimmelser. Det finns ocksa sdrskilda bestdmmelser om rittslig hjélp i brottmal
at vissa internationella organ.

I paragrafen finns en uttémmande upprékning av de atgdrder som omfattas
av rattslig hjdlp enligt lagen. Overvigandena finns i avsnitt 6.1.2.



En ny sjdtte punkt infors som innebér att réttslig hjdlp enligt lagen kan Prop. 2020/21:72

ges med ett foreldggande att bevara en viss lagrad uppgift enligt 27 kap.
16 § rittegangsbalken. I 6vrigt dndras paragrafen redaktionellt pa sé sétt
att punkterna delvis numreras om i anledning av den nya punkten 6.

2 kap.

1 § Rattslig hjélp som avses i 1 kap. 2 § forsta stycket 1-/0 och /4 ska ldmnas
under de forutsittningar som géller for en motsvarande atgédrd under en svensk
forundersokning eller rittegang enligt rittegdngsbalken eller annan lag eller
forfattning och enligt de sérskilda bestimmelserna i denna lag.

Rittslig hjdlp som avses i 1 kap. 2 § forsta stycket //—13 ldmnas enligt de
sirskilda bestimmelserna i denna lag.

I 5 kap. 2 § finns bestimmelser om att den réttsliga hjédlpen far forenas med
villkor i vissa fall.

I paragrafen regleras vilka forutsdttningar som ska gélla for tillimpning av
de olika formerna av rittslig hjilp som avses i 1 kap. 2 §. Overviigandena
finns i avsnitt 6.1.2.

Andringen i forsta stycket innebir att rittslig hjilp med ett foreliggande
att bevara en viss lagrad uppgift enligt 27 kap. 16 § rattegdngsbalken ska
lamnas under de forutséttningar som giller for en motsvarande atgérd
under en svensk forundersdkning eller rittegdng enligt rattegdngsbalken
eller annan lag eller forfattning och enligt de sdrskilda bestimmelserna i
denna lag.

Eftersom rittslig hjélp enligt 2 kap. 1 § ska ldmnas under samma
forutsdttningar som en motsvarande atgird under en svensk
forundersokning far forordnandet inte gélla langre &n den tid som anges i
27 kap. 16 § andra och tredje styckena rattegdngsbalken, dvs. inte lingre
dn nddvindigt och som utgdngspunkt inte overstiga 90 dagar med en
mdjlighet till forlangning med hogst 90 dagar om det finns sirskilda skal.

Ovriga dndringar ir redaktionella och ir en foljd av att punkterna i 1 kap.
2 § delvis numreras om.

2 § Riittslig hjalp som avses i 1 kap. 2 § forsta stycket 1-4, 6, /1 och /3 far lamnas
dven om den girning som ansdkan avser inte motsvarar ett brott enligt svensk lag.
Réttslig hjélp som avses i 1 kap. 2 § forsta stycket 5, 7—10, 12 och 14 far endast
lamnas om den girning som ansdkan avser motsvarar ett brott enligt svensk lag
(dubbel straffbarhet), om inte annat foljer av 4 kap. 20 § betrdffande husrannsakan
och beslag.

I paragrafen regleras nédr dubbel straffbarhet uppstélls som krav for att
rittslig hjilp ska fa limnas. Overvigandena finns i avsnitt 6.1.2.

Andringen innebir att rittslig hjélp med ett foreliggande att bevara en
viss lagrad uppgift far 1dmnas utan nigot krav pa dubbel straffbarhet.
Ovriga éndringar ir redaktionella och #r en foljd av att punkterna i 1 kap.
2 § delvis numreras om.
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4 kap.

Foreliiggande att bevara en viss lagrad uppgift

24 ¢ § En ansékan om ett foreldggande att bevara en viss lagrad uppgift enligt
27 kap. 16 § rdttegangsbalken handliggs av en dklagare.

I paragrafen, som é&r ny, regleras vem som handlégger en ansékan om
rittslig hjélp med ett foreliggande att bevara en viss lagrad uppgift.
Overviigandena finns i avsnitt 6.1.2.

Av paragrafen fOljer att en ansdkan om rittslig hjdlp med ett
foreldggande handlaggs av en éklagare.

11.3  Forslaget till lag om éndring 1 lagen (2003:389)
om elektronisk kommunikation

6 kap.

8 § Bestimmelserna i 57 §§ géller inte

1. nér en myndighet eller en domstol behdver tillgang till sddana uppgifter som
avses i 5 § for att 10sa tvister,

2. for elektroniska meddelanden som omfattas av ett foreldggande att bevara en
viss lagrad uppgift enligt 27 kap. 16 § rdttegangsbalken,

3. for elektroniska meddelanden som omfattas av beslut om hemlig avlyssning
av elektronisk kommunikation eller hemlig Overvakning av elektronisk
kommunikation, tekniskt bistind med s&dan avlyssning eller Overvakning,
inhdmtning av uppgifter enligt lagen (2012:278) om inhdmtning av uppgifter om
elektronisk  kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksambhet, eller

4. 1 den utstrackning uppgifter som avses i 5 § dr nédvéndiga for att forhindra
och avsldja obehorig anvdndning av ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjénst.

Paragrafen reglerar undantag fréan tillhandahéllarnas skyldighet att utplana
och avidentifiera trafikuppgifter nir de inte lingre behdvs for att dverfora
ett elektroniskt meddelande. Overvigandena finns i avsnitt 6.1.1.

En ny andra punkt infoérs som innebér att undantaget har utvidgats till
att dven omfatta uppgifter som har begéirts bevarade enligt 27 kap. 16 §
rattegangsbalken.

I 6vrigt dndras paragrafen redaktionellt pa sa sétt att punkterna delvis
numreras om i anledning av den nya punkten 2.

16 ¢ § Uppgifter som lagrats enligt 16 a § far behandlas endast for att lamnas ut
enligt 22 § forsta stycket 2 eller 14, 27 kap. 19 § rattegdngsbalken eller lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet.

Paragrafen anger nér uppgifter som har lagrats enligt 6 kap. 16 a § far
behandlas. Overvigandena finns i avsnitt 6.2.1.

Andringen innebiir att uppgifter som har lagrats enligt 6 kap. 16 a § dven
far behandlas for att ldmnas ut enligt 6 kap. 22 § forsta stycket 14. Se
vidare kommentaren till 6 kap. 22 §.



16 d § Uppgifter som avses i 16 a § ska lagras enligt foljande:

— Uppgifter som genereras eller behandlas vid telefonitjinst och
meddelandehantering via mobil nétanslutningspunkt ska lagras i sex ménader.
Lokaliseringsuppgifter ska dock lagras i endast tvd manader.

— Uppgifter som genereras eller behandlas vid internetatkomst ska lagras i tio
ménader. Om uppgifterna identifierar den utrustning dér kommunikationen slutligt
avskiljs fran den lagringsskyldige till den enskilda abonnenten ska de dock lagras
i endast sex manader.

Lagringstiden riknas fran den dag kommunikationen avslutades.

Nir lagringstiden har 16pt ut ska den lagringsskyldige genast utplana
uppgifterna. Om en begéran om utlimnande har kommit in eller ett foreldggande
att bevara en viss lagrad uppgift enligt 27 kap. 16 § rittegdngsbalken har
meddelats innan lagringstiden 16pt ut, ska den lagringsskyldige dock fortsitta lagra
uppgifterna till dess att de har ldmnats ut eller tiden for bevarande har lopt ut.
Direfter ska uppgifterna genast utplanas.

Regeringen eller den myndighet som regeringen bestimmer kan med stod av
8 kap. 7 § regeringsformen meddela nidrmare foreskrifter om lagringstiden enligt
forsta stycket.

Paragrafen anger lagringstidens lingd och de dtgirder som ska vidtas frén
den lagringsskyldiges sida vid lagringstidens slut. Overvigandena finns i
avsnitt 6.1.1.

Andringen i tredje stycket innebir att uppgifter som ska bevaras enligt
27 kap. 16 § rittegangsbalken inte ska utplénas innan tiden for bevarandet
har 16pt ut.

16 g § Om ndagon som bedriver verksamhet som dr anmdlningspliktig enligt 2 kap.
1 § har forelagts att bevara en viss lagrad uppgift enligt 27 kap. 16 §
rattegangsbalken gdller 3 a, 16 e och 16 f' §§ pd motsvarande sdtt for den uppgift
som ska bevaras.

Paragrafen, som ar ny, innebér att bestimmelserna i 6 kap. 3 a, 16 ¢ och
16 f §§ dven ska gélla ndr en uppgift bevaras pa grund av ett foreldggande
enligt 27 kap. 16 § rittegingsbalken. Overviigandena finns i avsnitt 6.1.1.

Den som bedriver verksamhet som dr anmélningspliktig enligt 2 kap. 1 §
och bevarar uppgifter pa grund av ett foreliggande enligt 27 kap. 16 §
rattegangsbalken ska vidta de sérskilda tekniska och organisatoriska
atgirder som behdovs for att skydda de bevarade uppgifterna vid
behandling. Regeringen eller den myndighet som regeringen bestimmer
far meddela ndrmare foreskrifter om sddana skyddsétgérder (jfr 3 a §).

Den som bedriver verksamhet som &r anmélningspliktig enligt 2 kap. 1 §
och bevarar uppgifter pad grund av ett foreldggande enligt 27 kap. 16 §
riattegdngsbalken har ocksa ritt till erséittning for kostnader som uppstéar
nir bevarade uppgifter ldmnas ut. Ersdttningen ska betalas av den
myndighet som har begirt uppgifterna. Regeringen eller den myndighet
som regeringen bestimmer meddelar ndrmare foreskrifter om erséttningen
(jfr 16 ¢ §).

Vidare ska den som bedriver verksamhet som &r anmélningspliktig
enligt 2 kap. 1 § och bevarar uppgifter pa grund av ett foreldggande enligt
27 kap. 16 § rattegdngsbalken bedriva verksamheten sa att uppgifterna
utan drdjsmal kan ldmnas ut och sa att verkstéllighet av utlimnandet inte

Prop. 2020/21:72

73



Prop. 2020/21:72

74

rojs. Uppgifterna ska goras tillgdngliga pé ett sddant sétt att informationen
enkelt kan tas omhand (jfr 16 f§).

21 § Tystnadsplikt enligt 20 § forsta stycket giller dven for uppgift som hénfor sig
till

1. atgérden att kvarhalla forséndelser enligt 27 kap. 9 § rittegangsbalken,

2. angeldgenhet som avser anvindning av hemlig avlyssning av elektronisk
kommunikation eller hemlig 6vervakning av elektronisk kommunikation enligt
27 kap. 18 eller 19 § rittegangsbalken eller tekniskt bistaind med hemlig avlyssning
av elektronisk kommunikation eller med hemlig &vervakning av elektronisk
kommunikation enligt 4 kap. 25 b § lagen (2000:562) om internationell réttslig
hjélp i brottmal,

3. angeldgenhet som avser inhdmtning av signaler i elektronisk form enligt lagen
(2008:717) om signalspaning i forsvarsunderrittelseverksamhet,

4. inhdmtning av uppgifter enligt lagen (2012:278) om inhdmtning av uppgifter
om elektronisk kommunikation i de brottsbekdimpande myndigheternas
underrittelseverksamhet,

5. begéran om utlaimnande av uppgift om abonnemang enligt 22 § forsta
stycket 2,

6. foreldggande att bevara en viss lagrad uppgift enligt 27 kap. 16 §
rédttegdngsbalken, och

7. begdran om utldmnande av en uppgift om tillhandahdllare av elektroniska
kommunikationsndt eller elektroniska kommunikationstjinster enligt 22 § forsta
stycket 14.

Paragrafen innehdller regler om tystnadsplikt for tillhandahallare av
elektroniska kommunikationsnit eller elektroniska
kommunikationstjénster. Overviigandena finns i avsnitt 6.1.1. och 6.2.1.

Tvé nya punkter infors i bestimmelsen, punkterna 6 och 7. Andringen
innebér att tystnadsplikt enligt 20 § forsta stycket ska gélla for uppgift som
hénfor sig till ett foreliggande om bevarande enligt 27 kap. 16§
rittegangsbalken. Tystnadsplikt ska ocksé gélla for uppgift som hanfor sig
till en begéran fran en myndighet att fa tillgang till uppgifter om vilka
andra tillhandahallare som har deltagit vid 6verforingen av ett meddelande
som omfattas av ett foreldiggande om bevarande enligt 6 kap. 22 § forsta
stycket 14 i lagen. Ovriga indringar ér redaktionella.

22 § Den som tillhandahéller ett elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjanst och darvid har féatt del av eller tillgdng till
uppgift som avses i 20 § forsta stycket ska pa begiran lamna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett sérskilt
fall behdver en séddan uppgift for delgivning enligt delgivningslagen (2010:1932),
om myndigheten finner att det kan antas att den som soks for delgivning héller sig
undan eller att det annars finns synnerliga skail,

2. uppgift som avses i 20 § forsta stycket 1 och som géller misstanke om brott
till en aklagarmyndighet, Polismyndigheten, Sékerhetspolisen eller ndgon annan
myndighet som ska ingripa mot brottet,

3. uppgift som avses i 20 § forsta stycket 1 och 3 samt uppgift om i vilket
geografiskt omrade en viss elektronisk kommunikationsutrustning finns eller har
funnits till Polismyndigheten, om myndigheten finner att uppgiften behdvs i
samband med efterforskning av personer som har forsvunnit under sédana
omstdndigheter att det kan befaras att det finns fara for deras liv eller allvarlig risk
for deras hilsa,



4. uppgift som avses i 20 § forsta stycket 1 till Kronofogdemyndigheten om
myndigheten behdver uppgiften i exekutiv verksamhet och myndigheten finner att
uppgiften dr av vésentlig betydelse for handlaggningen av ett drende,

5. uppgift som avses i 20 § forsta stycket 1 till Skatteverket, om verket finner att
uppgiften dr av visentlig betydelse for handlédggningen av ett drende som avser
kontroll av skatt eller avgift eller ritt folkbokforingsort enligt folkbokforingslagen
(1991:481),

6. uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten, om
myndigheten finner att uppgiften behdvs i samband med underrittelse,
efterforskning eller identifiering vid olyckor eller dodsfall eller for att myndigheten
ska kunna fullgdra en uppgift som avses i 12 § polislagen (1984:387),

7. uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten eller en
aklagarmyndighet, om myndigheten finner att uppgiften behovs i ett sérskilt fall
for att myndigheten ska kunna fullgéra underréttelseskyldighet enligt 33 § lagen
(1964:167) med sdrskilda bestimmelser om unga lagdvertrédare,

8. uppgift som avses i 20 § forsta stycket 1 och 3 till regional alarmeringscentral
som avses 1 lagen (1981:1104) om verksamheten hos vissa regionala
alarmeringscentraler,

9. uppgift som avses i 20 § forsta stycket 1 till Finansinspektionen, om
inspektionen finner att uppgiften ar av vésentlig betydelse for utredningen av en
misstinkt Overtrddelse av Europaparlamentets och rédets forordning (EU) nr
596/2014 av den 16 april 2014 om marknadsmissbruk
(marknadsmissbruksférordning) och om upphévande av Europaparlamentet och
radets direktiv 2003/6/EG och kommissionens direktiv 2003/124/EG,
2003/125/EG och 2004/72/EG,

10. uppgift som avses i 20 § forsta stycket 1 till Finansinspektionen, om
inspektionen finner att uppgiften r av vésentlig betydelse i ett drende om tillsyn
nir det giller ndgon av bestimmelserna i 4 a kap. 1-8 §§ lagen (2010:751) om
betaltjénster eller 1 kap. 5 § eller 4 kap. 7, 8,9, 10, 11 eller 14 § lagen (2016:1024)
om verksamhet med bostadskrediter,

11. uppgift som avses i 20 § forsta stycket 1 till Konsumentombudsmannen, om
ombudsmannen finner att uppgiften ar av visentlig betydelse i ett drende om tillsyn
enligt lagen (1994:1512) om avtalsvillkor i konsumentférhallanden eller
marknadsforingslagen (2008:486), nér det dr fraga om en misstiankt overtridelse
av unionslagstiftning som skyddar konsumenternas intressen enligt bilagan till
Europaparlamentets och radets forordning (EU) 2017/2394 av den 12 december
2017 om samarbete mellan de nationella myndigheter som har tillsynsansvar for
konsumentskyddslagstiftningen och om upphévande av forordning (EG) nr
2006/2004,

12. uppgift som avses i 20 § forsta stycket 1 till Lakemedelsverket, om verket
finner att uppgiften ar av vésentlig betydelse i ett drende om tillsyn nér det géller
bestdmmelserna om marknadsforing i 12 kap. ldkemedelslagen (2015:315), och

13. uppgift som avses i 20 § forsta stycket 1 till Konsumentverket, om verket
finner att uppgiften &r av visentlig betydelse i ett drende om tillsyn enligt lagen
(2019:59) med kompletterande bestdimmelser till EU:s geoblockeringsférordning,
och

14. uppgift som avses i 20 § forsta stycket 3 om vilka ovriga tillhandahdllare av
elektroniska kommunikationsndt eller elektroniska kommunikationstjinster som
har deltagit vid dverforingen av ett meddelande som omfattas av ett foreldggande
att bevara en viss lagrad uppgift enligt 27 kap. 16 § rittegangsbalken till den
myndighet som meddelat foreldggandet.

Erséttning for att lamna ut andra uppgifter enligt forsta stycket 8 é&n
lokaliseringsuppgifter ska vara skdlig med hénsyn till kostnaderna for
utlimnandet.
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Paragrafen innehaller bestimmelser om tillhandahéllares skyldighet att pa
begidran ldmna ut vissa uppgifter som enligt huvudregeln i 6 kap. 20 §
forsta stycket omfattas av tystnadsplikt. Overvigandena finns i avsnitt
6.2.1.

En ny punkt infors i paragrafen, punkt 14. Den nya bestimmelsen
innebdr att den som tillhandahaller ett elektroniskt kommunikationsnat
eller en elektronisk kommunikationstjédnst och darvid har fatt del av eller
tillgang till en uppgift som avses i 6 kap. 20 § forsta stycket 3 ska vara
skyldig att till den myndighet som beslutat om ett foreldggande enligt 27
kap. 16 § rattegdngsbalken l&dmna ut en uppgift om vilka O6vriga
tillhandahallare som har deltagit vid dverforingen av det meddelande som
omfattas av foreldggandet.

Syftet med den nya uppgiftsskyldigheten &r att de brottsutredande
myndigheterna ska fa mojlighet att identifiera vilka tillhandahallare som
deltagit vid 6verforingen sa att ett forelaggande kan riktas &ven mot dessa.
En forutsittning for uppgiftsskyldigheten ar att tillhandahallaren har
forelagts att bevara en viss uppgift enligt 27 kap. 16 § rittegangsbalken.
Uppgiftsskyldigheten dr ocksa begréinsad till just information om vilka
ovriga tillhandahallare av elektroniska kommunikationsnét eller
elektroniska kommunikationstjénster som har deltagit vid 6verforingen av
det meddelande som omfattas av foreldggandet.

Den myndighet som har beslutat om foreldggandet har alltsd endast
mojlighet att f& reda pd fran vilken tillhandahallare som meddelandet
siandes och, for det fall det har sénts vidare, till vilken tillhandahallare det
sindes. Det ankommer pa tillhandahallaren att ur den information som
avses 1 6 kap. 20 § forsta stycket 3 ta reda pa vilka dessa tillhandahéllare
ar. Om trafikuppgifterna inte innehéller informationen kan
tillhandahallaren forstds inte heller limna ut den. Ovriga 4ndringar 4r
redaktionella.

11.4  Forslaget till lag om éndring i lagen
(2017:1000) om en europeisk utredningsorder

1 kap.

4 § En utredningsétgérd enligt denna lag ska avse eller motsvara

1. forhor under férundersdkning,

2. bevisupptagning vid domstol,

3. forhor genom ljuddverforing eller ljud- och bildoverforing,

4. beslag, kvarhallande av forsdndelse enligt 27 kap. 9 § rittegdngsbalken, en
atgird enligt 27 kap. 15 § eller ett foreldggande att bevara en viss lagrad uppgift
enligt 27 kap. 16 § samma balk,

5. husrannsakan och andra atgérder enligt 28 kap. rittegangsbalken,

6. hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameradvervakning, hemlig rumsavlyssning
och hemlig dataavldsning,

7. tillfalligt 6verforande av en frihetsberdvad person,

8. rattsmedicinsk undersdkning av en avliden person,

9. kontrollerad leverans,

10. bistand i en brottsutredning med anvéndning av en skyddsidentitet,

11. inhdmtande av bevis som finns hos en myndighet, eller



12. andra atgérder som inte innebdr anvindning av tvdngsmedel eller ndgon
annan tvangsatgéird.

I paragrafen finns en uttdmmande upprékning av de utredningsatgérder
som ska avse eller motsvara en utredningsorder. Overviigandena finns i
avsnitt 6.1.3.

Andringen i forsta stycket 4 innebir att Sverige ska kunna utfirda eller
erkdnna och verkstélla en utredningsorder for ett foreldggande att bevara
en viss lagrad uppgift enligt 27 kap. 16 § réttegdngsbalken.

Att foreliggande om bevarande fors in som en ny atgérd i1 fjarde
punkten innebdr att en &klagare kommer att kunna utfirda en
utredningsorder for ett sddant forelaggande, vilket framgar av 2 kap. 1 §.
Det innebédr ocksé att erkdnnande och verkstillighet far vigras om
forutséttningarna for det i 3 kap. 7 § dr uppfyllda.

2 kap.

Foreliggande att bevara en viss lagrad uppgift

16 a § Ndr en utredningsorder for ett foreldggande att bevara en viss lagrad
uppgift enligt 27 kap. 16 § rdttegangsbalken har verkstdillts i den andra
medlemsstaten far den som har forelagts datgdrden begdra rittens prévning. For
rdttens provning gdller 27 kap. 6 § forsta stycket samma balk.

Den tid en uppgift enligt 27 kap. 16 § andra stycket rdttegangsbalken ska
bevaras, rdknas fran den tidpunkt dd dtgdrden verkstdlldes i den andra
medlemsstaten. Om det finns sdrskilda skdl far tiden for bevarande forlingas med
hogst 90 dagar.

Paragrafen, som 4r ny, anger vad som sirskilt ska gilla nir en
utredningsorder for ett foreliggande att bevara en viss lagrad uppgift har
utfirdats. Overvigandena finns i avsnitt 6.1.3.

Av forsta stycket foljer att ndr en utredningsorder for ett foreliggande
enligt 27 kap. 16 § rittegdngsbalken har verkstdllts i den andra
medlemsstaten far den som har forelagts atgdrden begéira prévning av
beslutet i domstol. For réttens provning ska samma regler gélla som vid
provningen av ett foreldggande i en nationell situation, det vill siga vad
som enligt 27 kap. 6 § forsta stycket réttegdngsbalken géller for beslag.
Ritten ska darmed hélla férhandling sa snart som mdjligt och, om det inte
finns nagot synnerligt hinder mot det, senast fjirde dagen efter det att
begéran om provning har kommit in till domstolen.

Av bestimmelsen i andra stycket forsta meningen foljer att tiden for
bevarande ska rdknas fran verkstdllighetstidpunkten i den andra
medlemsstaten. Med verkstéllighetstidpunkten avses den tidpunkt d& en
utredningsorder for ett foreldiggande om bevarande verkstills, dvs. da den
som har forelagts blir tvungen att vidta atgérder for att en viss uppgift inte
ska utpldnas. Denna ordning beror av att en utredningsorder for ett
foreldaggande om bevarande behdver kunna bestd under den tid som den
andra medlemsstaten har pa sig for att erkdnna och verkstilla dels
utredningsordern for att bevara lagrade uppgifter, dels en efterfoljande
utredningsorder for rojande av uppgifterna. Den andra medlemsstatens
behoriga myndigheter har i regel 30 dagar pa sig for att fatta beslut om att
erkdnna och verkstdlla en utredningsorder och dérefter 90 dagar for att
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verkstélla utredningséatgérden (se artikel 12 Europaparlamentets och radets
direktiv 2014/41/EU av den 3 april 2014 om en europeisk utredningsorder
pa det straffrittsliga omréadet).

Av bestimmelsen i andra stycket andra meningen framgar att samma
mojligheter till forlingning av tiden for bevarande finns som i en nationell
situation. Att det krévs sérskilda skdl innebédr att mojligheten till
forlangning enbart ska utnyttjas nir det pd grund av nagon sérskild
omstindighet dr nodvéndigt for att de bevarade uppgifterna inte ska
utplénas innan en utredningsorder for en &tgird om rdjande har hunnit
verkstillas. Se vidare kommentaren till 27 kap. 16 § riattegangsbalken. Inte
heller vid en forldngning ska tiden bestdmmas till ldngre dn nodvéndigt.
Tiden for bevarande kan forlingas vid ett eller flera tillfillen sd linge
fristerna inte overskrids.

3 kap.

5 § En utredningsorder far inte erkénnas och verkstillas i Sverige om

1. det skulle strida mot bestimmelser om immunitet och privilegier eller om
skydd for uppgifter som avses i 36 kap. 5 och 5 a §§ réttegangsbalken,

2. ordern avser beslag av en skriftlig handling eller ett skriftligt meddelande eller
ett foreldggande att bevara en viss lagrad uppgift och det enligt 27 kap. 2 §
rittegangsbalken finns hinder mot att ta handlingen eller meddelandet i beslag eller
enligt 27 kap. 16 § fidrde stycket samma balk meddela ett foreldggande,

3. det skulle medfora fara for Sveriges sdkerhet, dventyra enskilda personers
sdkerhet eller medfora risk for rdjande av uppgifter som  ror
underrittelseverksamhet,

4. den gérning som avses i utredningsordern har begatts utanfor den utfardande
medlemsstatens territorium och helt eller delvis i Sverige, och girningen inte
motsvarar ett brott enligt svensk lag, eller

5. utredningsatgérden inte motsvarar en dtgérd som anges i 1 kap. 4 §.

En utredningsorder far inte végras enligt forsta stycket 5, om en annan
utredningsatgird kan vidtas som ger motsvarande resultat som den &tgérd som
utredningsordern avser.

I paragrafen finns bestimmelser om nir en utredningsorder inte far
erkiinnas och verkstillas i Sverige. Overvigandena finns i avsnitt 6.1.3.

Andringen i forsta stycket 2 innebir att en utredningsorder for ett
foreldggande om bevarande inte far erkdnnas och verkstéllas om den som
forelaggandet riktar sig mot skiligen kan misstdnkas for det brott som
utreds. Detsamma géller om den som foreldggandet riktar sig mot &r
nérstaende till den misstinkte pa ett sddant sdtt som avses i 36 kap. 3 §
rattegangsbalken.

Foreliggande att bevara en viss lagrad uppgift

33 a § Ndr en utredningsorder for ett foreldggande att bevara en viss lagrad
uppgift enligt 27 kap. 16 § rdttegangsbalken har verkstdllts, tillimpas 32 § forsta,
[idrde och femte styckena.

Paragrafen, som &r ny, anger vilka bestimmelser som sérskilt ska gélla vid
verkstéllighet av en utredningsorder for ett foreldggande att bevara en viss
lagrad uppgift. Overviigandena finns i avsnitt 6.1.3.

Av paragrafen framgar att nir en utredningsorder for ett foreldggande
att bevara en viss lagrad uppgift har verkstillts i Sverige far den som



atgdrden har riktats mot begéra provning av verkstéillbarhetsforklaringen i
domstol. Behorig domstol ar den tingsrdtt inom vars domkrets
forelaggandet har verkstéllts. Om domstolen vid sin provning finner att
verkstéllbarhetsforklaringen ska upphévas, ska de verkstillighetsatgirder
som har vidtagits atergd, sa langt det &r mojligt (jfr 32 §). Det innebar att
foreldggandet inte langre giller och att de lagrade uppgifterna inte behover
bevaras.

Att tiden for bevarande réknas fran beslutet om verkstillighet foljer av
27 kap. 16 § rattegédngsbalken.

4 kap.

1 § Domstolens beslut enligt 2 kap. 5, 14, 16 och 16 a §§ far 6verklagas. Vid
overklagande giller vad som dr foreskrivet i rdttegangsbalken eller annan
forfattning for beslut om den atgérd som avses i utredningsordern.

Ett beslut i friga om att utfarda en utredningsorder fér inte 6verklagas.

I paragrafen finns bestimmelser om dverklagande av domstolens beslut i
vissa fall. Overvigandena finns i avsnitt 6.1.3.

Andringen i forsta stycket innebir att domstolens beslut i friga om
utfdrdande av en utredningsorder for ett foreldaggande om bevarande enligt
2 kap. 16 a § far 6verklagas. Vidare gors en dndring av spraklig karaktar.

2 § Domstolens beslut enligt 3 kap. 9, 32, 33 och 33 a §§ far 6verklagas. Vid
overklagande giller vad som dr foreskrivet i réttegangsbalken eller annan
forfattning for beslut om en atgdrd som motsvarar den atgdrd som avses i
utredningsordern. Domstolens beslut enligt 3 kap. 25 § far overklagas pa det sétt
som géller enligt rattegdngsbalken.

Ovriga beslut i friga om erkinnande och verkstillighet av en utredningsorder
far inte dverklagas.

I paragrafen finns bestimmelser om &verklagande av domstolens beslut i
vissa fall. Overvigandena finns i avsnitt 6.1.3.

Andringen i forsta stycket innebir att domstolens beslut om
verkstillighetsforklaring for en utredningsorder for ett foreliggande om
bevarande enligt 3 kap. 33 a § far 6verklagas. Vidare gors en éndring av
spréaklig karaktér.
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Preamble
The member States of the Council of Europe and the other States signatory hereto,

Considering that the aim of the Council of Europe is to achieve a greater unity between its
members;

Recognising the value of fostering co-operation with the other States parties to this
Convention;

Convinced of the need to pursue, as a matter of priority, a common criminal policy aimed at
the protection of society against cybercrime, inter alia, by adopting appropriate legislation and
fostering international co-operation;

Conscious of the profound changes brought about by the digitalisation, convergence and
continuing globalisation of computer networks;

Concerned by the risk that computer networks and electronic information may also be used
for committing criminal offences and that evidence relating to such offences may be stored
and transferred by these networks;

Recognising the need for co-operation between States and private industry in combating
cybercrime and the need to protect legitimate interests in the use and development of
information technologies;

Believing that an effective fight against cybercrime requires increased, rapid and well-
functioning international co-operation in criminal matters;

Convinced that the present Convention is necessary to deter action directed against the
confidentiality, integrity and availability of computer systems, networks and computer data as
well as the misuse of such systems, networks and data by providing for the criminalisation of
such conduct, as described in this Convention, and the adoption of powers sufficient for
effectively combating such criminal offences, by facilitating their detection, investigation and
prosecution at both the domestic and international levels and by providing arrangements for
fast and reliable international co-operation;
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Mindful of the need to ensure a proper balance between the interests of law enforcement and
respect for fundamental human rights as enshrined in the 1950 Council of Europe Convention
for the Protection of Human Rights and Fundamental Freedoms, the 1966 United Nations
International Covenant on Civil and Political Rights and other applicable international human
rights treaties, which reaffirm the right of everyone to hold opinions without interference, as
well as the right to freedom of expression, including the freedom to seek, receive, and impart
information and ideas of all kinds, regardless of frontiers, and the rights concerning the
respect for privacy;

Mindful also of the right to the protection of personal data, as conferred, for example, by the
1981 Council of Europe Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data;

Considering the 1989 United Nations Convention on the Rights of the Child and the 1999
International Labour Organization Worst Forms of Child Labour Convention;

Taking into account the existing Council of Europe conventions on co-operation in the penal
field, as well as similar treaties which exist between Council of Europe member States and
other States, and stressing that the present Convention is intended to supplement those
conventions in order to make criminal investigations and proceedings concerning criminal
offences related to computer systems and data more effective and to enable the collection of
evidence in electronic form of a criminal offence;

Welcoming recent developments which further advance international understanding and co-
operation in combating cybercrime, including action taken by the United Nations, the OECD,
the European Union and the G8;

Recalling Committee of Ministers Recommendations No. R (85) 10 concerning the practical
application of the European Convention on Mutual Assistance in Criminal Matters in respect
of letters rogatory for the interception of telecommunications, No. R (88) 2 on piracy in the
field of copyright and neighbouring rights, No. R (87) 15 regulating the use of personal data in
the police sector, No. R (95) 4 on the protection of personal data in the area of
telecommunication services, with particular reference to telephone services, as well as
No. R (89) 9 on computer-related crime providing guidelines for national legislatures
concerning the definition of certain computer crimes and No. R (95) 13 concerning problems
of criminal procedural law connected with information technology;

Having regard to Resolution No. 1 adopted by the European Ministers of Justice at their
21st Conference (Prague, 10 and 11 June 1997), which recommended that the Committee of
Ministers support the work on cybercrime carried out by the European Committee on Crime
Problems (CDPC) in order to bring domestic criminal law provisions closer to each other and
enable the use of effective means of investigation into such offences, as well as to Resolution
No. 3 adopted at the 23rd Conference of the European Ministers of Justice (London, 8 and
9 June 2000), which encouraged the negotiating parties to pursue their efforts with a view to
finding appropriate solutions to enable the largest possible number of States to become
parties to the Convention and acknowledged the need for a swift and efficient system of
international co-operation, which duly takes into account the specific requirements of the fight
against cybercrime;

Having also regard to the Action Plan adopted by the Heads of State and Government of the
Council of Europe on the occasion of their Second Summit (Strasbourg, 10 and 11 October
1997), to seek common responses to the development of the new information technologies
based on the standards and values of the Council of Europe;

Have agreed as follows:
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Chapter | — Use of terms

Article 1 — Definitions
For the purposes of this Convention:

a  "computer system" means any device or a group of interconnected or related devices,
one or more of which, pursuant to a program, performs automatic processing of data;

b  "computer data" means any representation of facts, information or concepts in a form
suitable for processing in a computer system, including a program suitable to cause a
computer system to perform a function;

¢ "service provider" means:

i any public or private entity that provides to users of its service the ability to
communicate by means of a computer system, and

i any other entity that processes or stores computer data on behalf of such
communication service or users of such service.

d "traffic data" means any computer data relating to a communication by means of a
computer system, generated by a computer system that formed a part in the chain of
communication, indicating the communication’s origin, destination, route, time, date, size,
duration, or type of underlying service.

Chapter Il — Measures to be taken at the national level

Section 1 — Substantive criminal law
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Title 1 — Offences against the confidentiality, integrity and availability
of computer data and systems

Article 2 - lllegal access

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, the access to the
whole or any part of a computer system without right. A Party may require that the offence be
committed by infringing security measures, with the intent of obtaining computer data or other
dishonest intent, or in relation to a computer system that is connected to another computer
system.

Article 3 — lllegal interception

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, the interception
without right, made by technical means, of non-public transmissions of computer data to, from
or within a computer system, including electromagnetic emissions from a computer system
carrying such computer data. A Party may require that the offence be committed with
dishonest intent, or in relation to a computer system that is connected to another computer
system.
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Article 4 — Data interference

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, the damaging,
deletion, deterioration, alteration or suppression of computer data without right.

A Party may reserve the right to require that the conduct described in paragraph 1 result in
serious harm.

Article 5 — System interference

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, the serious
hindering without right of the functioning of a computer system by inputting, transmitting,
damaging, deleting, deteriorating, altering or suppressing computer data.

Article 6 — Misuse of devices

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right:

a the production, sale, procurement for use, import, distribution or otherwise making
available of:

i a device, including a computer program, designed or adapted primarily for the
purpose of committing any of the offences established in accordance with Articles 2
through 5;

i a computer password, access code, or similar data by which the whole or any part
of a computer system is capable of being accessed,

with intent that it be used for the purpose of committing any of the offences established in
Articles 2 through 5; and

b  the possession of an item referred to in paragraphs a.i or ii above, with intent that it be
used for the purpose of committing any of the offences established in Articles 2
through 5. A Party may require by law that a number of such items be possessed before
criminal liability attaches.

This article shall not be interpreted as imposing criminal liability where the production, sale,
procurement for use, import, distribution or otherwise making available or possession referred
to in paragraph 1 of this article is not for the purpose of committing an offence established in
accordance with Articles 2 through 5 of this Convention, such as for the authorised testing or
protection of a computer system.

Each Party may reserve the right not to apply paragraph 1 of this article, provided that the
reservation does not concern the sale, distribution or otherwise making available of the items
referred to in paragraph 1 a.ii of this article.
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Title 2 — Computer-related offences
Article 7 — Computerrelated forgery

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
the input, alteration, deletion, or suppression of computer data, resulting in inauthentic data
with the intent that it be considered or acted upon for legal purposes as if it were authentic,
regardless whether or not the data is directly readable and intelligible. A Party may require an
intent to defraud, or similar dishonest intent, before criminal liability attaches.

Article 8 — Computerirelated fraud

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
the causing of a loss of property to another person by:

a any input, alteration, deletion or suppression of computer data,

b any interference with the functioning of a computer system,

with fraudulent or dishonest intent of procuring, without right, an economic benefit for oneself
or for another person.

Title 3 — Content-related offences
Article 9 — Offences related to child pornography

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
the following conduct:

a  producing child pornography for the purpose of its distribution through a computer
system;

b  offering or making available child pornography through a computer system;
¢ distributing or transmitting child pornography through a computer system;

d  procuring child pornography through a computer system for oneself or for another
person;

e possessing child pornography in a computer system or on a computer-data storage
medium.

For the purpose of paragraph 1 above, the term "child pornography" shall include
pornographic material that visually depicts:

a aminor engaged in sexually explicit conduct;
b aperson appearing to be a minor engaged in sexually explicit conduct;

¢ realistic images representing a minor engaged in sexually explicit conduct.
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For the purpose of paragraph 2 above, the term "minor" shall include all persons under
18 years of age. A Party may, however, require a lower age-limit, which shall be not less than
16 years.

Each Party may reserve the right not to apply, in whole or in part, paragraphs 1, sub-
paragraphs d and e, and 2, sub-paragraphs b and c.

Title 4 — Offences related to infringements of copyright and related rights
Article 10 — Offences related to infringements of copyright and related rights

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law the infringement of copyright, as defined under the
law of that Party, pursuant to the obligations it has undertaken under the Paris Act of 24 July
1971 revising the Bern Convention for the Protection of Literary and Artistic Works, the
Agreement on Trade-Related Aspects of Intellectual Property Rights and the WIPO Copyright
Treaty, with the exception of any moral rights conferred by such conventions, where such acts
are committed wilfully, on a commercial scale and by means of a computer system.

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law the infringement of related rights, as defined
under the law of that Party, pursuant to the obligations it has undertaken under the
International Convention for the Protection of Performers, Producers of Phonograms and
Broadcasting Organisations (Rome Convention), the Agreement on Trade-Related Aspects of
Intellectual Property Rights and the WIPO Performances and Phonograms Treaty, with the
exception of any moral rights conferred by such conventions, where such acts are committed
wilfully, on a commercial scale and by means of a computer system.

A Party may reserve the right not to impose criminal liability under paragraphs 1 and 2 of this
article in limited circumstances, provided that other effective remedies are available and that
such reservation does not derogate from the Party’s international obligations set forth in the
international instruments referred to in paragraphs 1 and 2 of this article.

Title 5 — Ancillary liability and sanctions
Article 11 — Attempt and aiding or abetting

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, aiding or abetting
the commission of any of the offences established in accordance with Articles 2 through 10 of
the present Convention with intent that such offence be committed.

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, an attempt to
commit any of the offences established in accordance with Articles 3 through 5, 7, 8,
and 9.1.a and c of this Convention.

Each Party may reserve the right not to apply, in whole or in part, paragraph 2 of this article.
Article 12 — Corporate liability

Each Party shall adopt such legislative and other measures as may be necessary to ensure
that legal persons can be held liable for a criminal offence established in accordance with this
Convention, committed for their benefit by any natural person, acting either individually or as
part of an organ of the legal person, who has a leading position within it, based on:
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a  apower of representation of the legal person;
b an authority to take decisions on behalf of the legal person;
¢ an authority to exercise control within the legal person.

In addition to the cases already provided for in paragraph 1 of this article, each Party shall
take the measures necessary to ensure that a legal person can be held liable where the lack
of supervision or control by a natural person referred to in paragraph 1 has made possible the
commission of a criminal offence established in accordance with this Convention for the
benefit of that legal person by a natural person acting under its authority.

Subject to the legal principles of the Party, the liability of a legal person may be criminal, civil
or administrative.

Such liability shall be without prejudice to the criminal liability of the natural persons who have
committed the offence.

Article 13 — Sanctions and measures

Each Party shall adopt such legislative and other measures as may be necessary to ensure
that the criminal offences established in accordance with Articles 2 through 11 are punishable
by effective, proportionate and dissuasive sanctions, which include deprivation of liberty.

Each Party shall ensure that legal persons held liable in accordance with Article 12 shall be
subject to effective, proportionate and dissuasive criminal or non-criminal sanctions or
measures, including monetary sanctions.

Section 2 — Procedural law

86

Title 1 — Common provisions
Article 14 — Scope of procedural provisions

Each Party shall adopt such legislative and other measures as may be necessary to establish
the powers and procedures provided for in this section for the purpose of specific criminal
investigations or proceedings.

Except as specifically provided otherwise in Article 21, each Party shall apply the powers and
procedures referred to in paragraph 1 of this article to:

a the criminal offences established in accordance with Articles 2 through 11 of this
Convention;

b other criminal offences committed by means of a computer system; and
¢ the collection of evidence in electronic form of a criminal offence.

a  Each Party may reserve the right to apply the measures referred to in Article 20 only to
offences or categories of offences specified in the reservation, provided that the range of
such offences or categories of offences is not more restricted than the range of offences
to which it applies the measures referred to in Article 21. Each Party shall consider
restricting such a reservation to enable the broadest application of the measure referred
to in Article 20.
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b Where a Party, due to limitations in its legislation in force at the time of the adoption of
the present Convention, is not able to apply the measures referred to in Articles 20
and 21 to communications being transmitted within a computer system of a service
provider, which system:

is being operated for the benefit of a closed group of users, and

i does not employ public communications networks and is not connected with another
computer system, whether public or private,

that Party may reserve the right not to apply these measures to such communications.
Each Party shall consider restricting such a reservation to enable the broadest
application of the measures referred to in Articles 20 and 21.

Article 15 — Conditions and safeguards

Each Party shall ensure that the establishment, implementation and application of the powers
and procedures provided for in this Section are subject to conditions and safeguards provided
for under its domestic law, which shall provide for the adequate protection of human rights
and liberties, including rights arising pursuant to obligations it has undertaken under the 1950
Council of Europe Convention for the Protection of Human Rights and Fundamental
Freedoms, the 1966 United Nations International Covenant on Civil and Political Rights, and
other applicable international human rights instruments, and which shall incorporate the
principle of proportionality.

Such conditions and safeguards shall, as appropriate in view of the nature of the procedure or
power concerned, inter alia, include judicial or other independent supervision, grounds
justifying application, and limitation of the scope and the duration of such power or procedure.

To the extent that it is consistent with the public interest, in particular the sound administration
of justice, each Party shall consider the impact of the powers and procedures in this section
upon the rights, responsibilities and legitimate interests of third parties.

Title 2 — Expedited preservation of stored computer data
Article 16 — Expedited preservation of stored computer data

Each Party shall adopt such legislative and other measures as may be necessary to enable
its competent authorities to order or similarly obtain the expeditious preservation of specified
computer data, including traffic data, that has been stored by means of a computer system, in
particular where there are grounds to believe that the computer data is particularly vulnerable
to loss or modification.

Where a Party gives effect to paragraph 1 above by means of an order to a person to
preserve specified stored computer data in the person’s possession or control, the Party shall
adopt such legislative and other measures as may be necessary to oblige that person to
preserve and maintain the integrity of that computer data for a period of time as long as
necessary, up to a maximum of ninety days, to enable the competent authorities to seek its
disclosure. A Party may provide for such an order to be subsequently renewed.

Each Party shall adopt such legislative and other measures as may be necessary to oblige
the custodian or other person who is to preserve the computer data to keep confidential the
undertaking of such procedures for the period of time provided for by its domestic law.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.
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Article 17 — Expedited preservation and partial disclosure of traffic data

Each Party shall adopt, in respect of traffic data that is to be preserved under Article 16, such
legislative and other measures as may be necessary to:

a ensure that such expeditious preservation of traffic data is available regardless of
whether one or more service providers were involved in the transmission of that
communication; and

b  ensure the expeditious disclosure to the Party’s competent authority, or a person
designated by that authority, of a sufficient amount of traffic data to enable the Party to

identify the service providers and the path through which the communication was
transmitted.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.
Title 3 — Production order
Article 18 — Production order

Each Party shall adopt such legislative and other measures as may be necessary to empower
its competent authorities to order:

a aperson in its territory to submit specified computer data in that person’s possession or
control, which is stored in a computer system or a computer-data storage medium; and

b  a service provider offering its services in the territory of the Party to submit subscriber
information relating to such services in that service provider’'s possession or control.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.

For the purpose of this article, the term “subscriber information” means any information
contained in the form of computer data or any other form that is held by a service provider,
relating to subscribers of its services other than traffic or content data and by which can be
established:

a the type of communication service used, the technical provisions taken thereto and the
period of service;

b  the subscriber's identity, postal or geographic address, telephone and other access
number, billing and payment information, available on the basis of the service agreement
or arrangement;

¢ any other information on the site of the installation of communication equipment,
available on the basis of the service agreement or arrangement.

Title 4 — Search and seizure of stored computer data
Article 19 — Search and seizure of stored computer data

Each Party shall adopt such legislative and other measures as may be necessary to empower
its competent authorities to search or similarly access:

a  acomputer system or part of it and computer data stored therein; and
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b acomputer-data storage medium in which computer data may be stored
in its territory.

Each Party shall adopt such legislative and other measures as may be necessary to ensure
that where its authorities search or similarly access a specific computer system or part of it,
pursuant to paragraph 1.a, and have grounds to believe that the data sought is stored in
another computer system or part of it in its territory, and such data is lawfully accessible from
or available to the initial system, the authorities shall be able to expeditiously extend the
search or similar accessing to the other system.

Each Party shall adopt such legislative and other measures as may be necessary to empower
its competent authorities to seize or similarly secure computer data accessed according to
paragraphs 1 or 2. These measures shall include the power to:

a  seize or similarly secure a computer system or part of it or a computer-data storage
medium;

b make and retain a copy of those computer data;
¢ maintain the integrity of the relevant stored computer data;
d  render inaccessible or remove those computer data in the accessed computer system.

Each Party shall adopt such legislative and other measures as may be necessary to empower
its competent authorities to order any person who has knowledge about the functioning of the
computer system or measures applied to protect the computer data therein to provide, as is
reasonable, the necessary information, to enable the undertaking of the measures referred to
in paragraphs 1 and 2.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.
Title 5 — Real-time collection of computer data
Article 20 — Realtime collection of traffic data

Each Party shall adopt such legislative and other measures as may be necessary to empower
its competent authorities to:

a  collect or record through the application of technical means on the territory of that Party,
and

b compel a service provider, within its existing technical capability:

i to collect or record through the application of technical means on the territory of that
Party; or

i to co-operate and assist the competent authorities in the collection or recording of,

traffic data, in real-time, associated with specified communications in its territory
transmitted by means of a computer system.
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Where a Party, due to the established principles of its domestic legal system, cannot adopt
the measures referred to in paragraph 1.a, it may instead adopt legislative and other
measures as may be necessary to ensure the real-time collection or recording of traffic data
associated with specified communications transmitted in its territory, through the application of
technical means on that territory.

Each Party shall adopt such legislative and other measures as may be necessary to oblige a
service provider to keep confidential the fact of the execution of any power provided for in this
article and any information relating to it.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.
Article 21 — Interception of content data

Each Party shall adopt such legislative and other measures as may be necessary, in relation
to a range of serious offences to be determined by domestic law, to empower its competent
authorities to:

a  collect or record through the application of technical means on the territory of that Party,
and

b  compel a service provider, within its existing technical capability:

i to collect or record through the application of technical means on the territory of that
Party, or

i to co-operate and assist the competent authorities in the collection or recording of,

content data, in real-time, of specified communications in its territory transmitted by means of
a computer system.

Where a Party, due to the established principles of its domestic legal system, cannot adopt
the measures referred to in paragraph 1.a, it may instead adopt legislative and other
measures as may be necessary to ensure the real-time collection or recording of content data
on specified communications in its territory through the application of technical means on that
territory.

Each Party shall adopt such legislative and other measures as may be necessary to oblige a
service provider to keep confidential the fact of the execution of any power provided for in this
article and any information relating to it.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.

Section 3 — Jurisdiction

1

Article 22 — Jurisdiction

Each Party shall adopt such legislative and other measures as may be necessary to establish

jurisdiction over any offence established in accordance with Articles 2 through 11 of this

Convention, when the offence is committed:
a in its territory; or
b on board a ship flying the flag of that Party; or

¢ on board an aircraft registered under the laws of that Party; or



Prop. 2020/21:72
Bilaga 1

ETS 185 — Cybercrime (Convention), 23.X1.2001

d by one of its nationals, if the offence is punishable under criminal law where it was
committed or if the offence is committed outside the territorial jurisdiction of any State.

2 Each Party may reserve the right not to apply or to apply only in specific cases or conditions
the jurisdiction rules laid down in paragraphs 1.b through 1.d of this article or any part thereof.

3 Each Party shall adopt such measures as may be necessary to establish jurisdiction over the
offences referred to in Article 24, paragraph 1, of this Convention, in cases where an alleged
offender is present in its territory and it does not extradite him or her to another Party, solely
on the basis of his or her nationality, after a request for extradition.

4 This Convention does not exclude any criminal jurisdiction exercised by a Party in accordance
with its domestic law.

5  When more than one Party claims jurisdiction over an alleged offence established in
accordance with this Convention, the Parties involved shall, where appropriate, consult with a
view to determining the most appropriate jurisdiction for prosecution.

Chapter lll — International coloperation
Section 1 — General principles
Title 1 — General principles relating to international co-operation
Article 23 — General principles relating to international co’operation

The Parties shall co-operate with each other, in accordance with the provisions of this
chapter, and through the application of relevant international instruments on international co-
operation in criminal matters, arrangements agreed on the basis of uniform or reciprocal
legislation, and domestic laws, to the widest extent possible for the purposes of investigations
or proceedings concerning criminal offences related to computer systems and data, or for the
collection of evidence in electronic form of a criminal offence.

Title 2 — Principles relating to extradition
Article 24 — Extradition

1 a This article applies to extradition between Parties for the criminal offences established in
accordance with Articles 2 through 11 of this Convention, provided that they are
punishable under the laws of both Parties concerned by deprivation of liberty for a
maximum period of at least one year, or by a more severe penalty.

b Where a different minimum penalty is to be applied under an arrangement agreed on the
basis of uniform or reciprocal legislation or an extradition treaty, including the European
Convention on Extradition (ETS No. 24), applicable between two or more parties, the
minimum penalty provided for under such arrangement or treaty shall apply.

2 The criminal offences described in paragraph 1 of this article shall be deemed to be included
as extraditable offences in any extradition treaty existing between or among the Parties. The
Parties undertake to include such offences as extraditable offences in any extradition treaty to
be concluded between or among them.

3 If a Party that makes extradition conditional on the existence of a treaty receives a request for
extradition from another Party with which it does not have an extradition treaty, it may
consider this Convention as the legal basis for extradition with respect to any criminal offence
referred to in paragraph 1 of this article.
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Parties that do not make extradition conditional on the existence of a treaty shall recognise
the criminal offences referred to in paragraph 1 of this article as extraditable offences between
themselves.

Extradition shall be subject to the conditions provided for by the law of the requested Party or
by applicable extradition treaties, including the grounds on which the requested Party may
refuse extradition.

If extradition for a criminal offence referred to in paragraph 1 of this article is refused solely on
the basis of the nationality of the person sought, or because the requested Party deems that it
has jurisdiction over the offence, the requested Party shall submit the case at the request of
the requesting Party to its competent authorities for the purpose of prosecution and shall
report the final outcome to the requesting Party in due course. Those authorities shall take
their decision and conduct their investigations and proceedings in the same manner as for
any other offence of a comparable nature under the law of that Party.

a  Each Party shall, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, communicate to the Secretary General of the
Council of Europe the name and address of each authority responsible for making or
receiving requests for extradition or provisional arrest in the absence of a treaty.

b The Secretary General of the Council of Europe shall set up and keep updated a register
of authorities so designated by the Parties. Each Party shall ensure that the details held
on the register are correct at all times.

Title 3 — General principles relating to mutual assistance
Article 25 — General principles relating to mutual assistance

The Parties shall afford one another mutual assistance to the widest extent possible for the
purpose of investigations or proceedings concerning criminal offences related to computer
systems and data, or for the collection of evidence in electronic form of a criminal offence.

Each Party shall also adopt such legislative and other measures as may be necessary to
carry out the obligations set forth in Articles 27 through 35.

Each Party may, in urgent circumstances, make requests for mutual assistance or
communications related thereto by expedited means of communication, including fax or e-
mail, to the extent that such means provide appropriate levels of security and authentication
(including the use of encryption, where necessary), with formal confirmation to follow, where
required by the requested Party. The requested Party shall accept and respond to the request
by any such expedited means of communication.

Except as otherwise specifically provided in articles in this chapter, mutual assistance shall be
subject to the conditions provided for by the law of the requested Party or by applicable
mutual assistance treaties, including the grounds on which the requested Party may refuse
co-operation. The requested Party shall not exercise the right to refuse mutual assistance in
relation to the offences referred to in Articles 2 through 11 solely on the ground that the
request concerns an offence which it considers a fiscal offence.

Where, in accordance with the provisions of this chapter, the requested Party is permitted to
make mutual assistance conditional upon the existence of dual criminality, that condition shall
be deemed fulfilled, irrespective of whether its laws place the offence within the same
category of offence or denominate the offence by the same terminology as the requesting
Party, if the conduct underlying the offence for which assistance is sought is a criminal
offence under its laws.
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Article 26 — Spontaneous information

A Party may, within the limits of its domestic law and without prior request, forward to another
Party information obtained within the framework of its own investigations when it considers
that the disclosure of such information might assist the receiving Party in initiating or carrying
out investigations or proceedings concerning criminal offences established in accordance with
this Convention or might lead to a request for co-operation by that Party under this chapter.

Prior to providing such information, the providing Party may request that it be kept confidential
or only used subject to conditions. If the receiving Party cannot comply with such request, it
shall notify the providing Party, which shall then determine whether the information should
nevertheless be provided. If the receiving Party accepts the information subject to the
conditions, it shall be bound by them.

Title 4 — Procedures pertaining to mutual assistance requests
in the absence of applicable international agreements

Article 27 — Procedures pertaining to mutual assistance requests in the absence of
applicable international agreements

Where there is no mutual assistance treaty or arrangement on the basis of uniform or
reciprocal legislation in force between the requesting and requested Parties, the provisions of
paragraphs 2 through 9 of this article shall apply. The provisions of this article shall not apply
where such treaty, arrangement or legislation exists, unless the Parties concerned agree to
apply any or all of the remainder of this article in lieu thereof.

a  Each Party shall designate a central authority or authorities responsible for sending and
answering requests for mutual assistance, the execution of such requests or their
transmission to the authorities competent for their execution.

b The central authorities shall communicate directly with each other;

¢ Each Party shall, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, communicate to the Secretary General of the
Council of Europe the names and addresses of the authorities designated in pursuance
of this paragraph;

d  The Secretary General of the Council of Europe shall set up and keep updated a register
of central authorities designated by the Parties. Each Party shall ensure that the details
held on the register are correct at all times.

Mutual assistance requests under this article shall be executed in accordance with the
procedures specified by the requesting Party, except where incompatible with the law of the
requested Party.

The requested Party may, in addition to the grounds for refusal established in Article 25,
paragraph 4, refuse assistance if:

a  the request concerns an offence which the requested Party considers a political offence
or an offence connected with a political offence, or

b it considers that execution of the request is likely to prejudice its sovereignty, security,
ordre public or other essential interests.

The requested Party may postpone action on a request if such action would prejudice criminal
investigations or proceedings conducted by its authorities.
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Before refusing or postponing assistance, the requested Party shall, where appropriate after
having consulted with the requesting Party, consider whether the request may be granted
partially or subject to such conditions as it deems necessary.

The requested Party shall promptly inform the requesting Party of the outcome of the
execution of a request for assistance. Reasons shall be given for any refusal or postponement
of the request. The requested Party shall also inform the requesting Party of any reasons that
render impossible the execution of the request or are likely to delay it significantly.

The requesting Party may request that the requested Party keep confidential the fact of any
request made under this chapter as well as its subject, except to the extent necessary for its
execution. If the requested Party cannot comply with the request for confidentiality, it shall
promptly inform the requesting Party, which shall then determine whether the request should
nevertheless be executed.

a In the event of urgency, requests for mutual assistance or communications related
thereto may be sent directly by judicial authorities of the requesting Party to such
authorities of the requested Party. In any such cases, a copy shall be sent at the same
time to the central authority of the requested Party through the central authority of the
requesting Party.

b Any request or communication under this paragraph may be made through the
International Criminal Police Organisation (Interpol).

¢ Where a request is made pursuant to sub-paragraph a. of this article and the authority is
not competent to deal with the request, it shall refer the request to the competent
national authority and inform directly the requesting Party that it has done so.

d  Requests or communications made under this paragraph that do not involve coercive
action may be directly transmitted by the competent authorities of the requesting Party to
the competent authorities of the requested Party.

e Each Party may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, inform the Secretary General of the Council of
Europe that, for reasons of efficiency, requests made under this paragraph are to be
addressed to its central authority.

Article 28 — Confidentiality and limitation on use

When there is no mutual assistance treaty or arrangement on the basis of uniform or
reciprocal legislation in force between the requesting and the requested Parties, the
provisions of this article shall apply. The provisions of this article shall not apply where such
treaty, arrangement or legislation exists, unless the Parties concerned agree to apply any or
all of the remainder of this article in lieu thereof.

The requested Party may make the supply of information or material in response to a request
dependent on the condition that it is:

a  kept confidential where the request for mutual legal assistance could not be complied
with in the absence of such condition, or

b not used for investigations or proceedings other than those stated in the request.

If the requesting Party cannot comply with a condition referred to in paragraph 2, it shall
promptly inform the other Party, which shall then determine whether the information should
nevertheless be provided. When the requesting Party accepts the condition, it shall be bound
by it.
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Any Party that supplies information or material subject to a condition referred to in
paragraph 2 may require the other Party to explain, in relation to that condition, the use made
of such information or material.

Section 2 — Specific provisions

Title 1 — Mutual assistance regarding provisional measures
Article 29 — Expedited preservation of stored computer data

A Party may request another Party to order or otherwise obtain the expeditious preservation
of data stored by means of a computer system, located within the territory of that other Party
and in respect of which the requesting Party intends to submit a request for mutual assistance
for the search or similar access, seizure or similar securing, or disclosure of the data.

A request for preservation made under paragraph 1 shall specify:
a the authority seeking the preservation;

b  the offence that is the subject of a criminal investigation or proceedings and a brief
summary of the related facts;

¢ the stored computer data to be preserved and its relationship to the offence;

d any available information identifying the custodian of the stored computer data or the
location of the computer system;

e the necessity of the preservation; and

f  that the Party intends to submit a request for mutual assistance for the search or similar
access, seizure or similar securing, or disclosure of the stored computer data.

Upon receiving the request from another Party, the requested Party shall take all appropriate
measures to preserve expeditiously the specified data in accordance with its domestic law.
For the purposes of responding to a request, dual criminality shall not be required as a
condition to providing such preservation.

A Party that requires dual criminality as a condition for responding to a request for mutual
assistance for the search or similar access, seizure or similar securing, or disclosure of stored
data may, in respect of offences other than those established in accordance with Articles 2
through 11 of this Convention, reserve the right to refuse the request for preservation under
this article in cases where it has reasons to believe that at the time of disclosure the condition
of dual criminality cannot be fulfilled.

In addition, a request for preservation may only be refused if:

a the request concerns an offence which the requested Party considers a political offence
or an offence connected with a political offence, or

b  the requested Party considers that execution of the request is likely to prejudice its
sovereignty, security, ordre public or other essential interests.

Where the requested Party believes that preservation will not ensure the future availability of
the data or will threaten the confidentiality of or otherwise prejudice the requesting Party’s
investigation, it shall promptly so inform the requesting Party, which shall then determine
whether the request should nevertheless be executed.
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Any preservation effected in response to the request referred to in paragraph 1 shall be for a
period not less than sixty days, in order to enable the requesting Party to submit a request for
the search or similar access, seizure or similar securing, or disclosure of the data. Following
the receipt of such a request, the data shall continue to be preserved pending a decision on
that request.

Article 30 — Expedited disclosure of preserved traffic data

Where, in the course of the execution of a request made pursuant to Article 29 to preserve
traffic data concerning a specific communication, the requested Party discovers that a service
provider in another State was involved in the transmission of the communication, the
requested Party shall expeditiously disclose to the requesting Party a sufficient amount of
traffic data to identify that service provider and the path through which the communication was
transmitted.

Disclosure of traffic data under paragraph 1 may only be withheld if:

a  the request concerns an offence which the requested Party considers a political offence
or an offence connected with a political offence; or

b  the requested Party considers that execution of the request is likely to prejudice its
sovereignty, security, ordre public or other essential interests.

Title 2 — Mutual assistance regarding investigative powers
Article 31 — Mutual assistance regarding accessing of stored computer data

A Party may request another Party to search or similarly access, seize or similarly secure,
and disclose data stored by means of a computer system located within the territory of the
requested Party, including data that has been preserved pursuant to Article 29.

The requested Party shall respond to the request through the application of international
instruments, arrangements and laws referred to in Article 23, and in accordance with other
relevant provisions of this chapter.

The request shall be responded to on an expedited basis where:

a there are grounds to believe that relevant data is particularly vulnerable to loss or
modification; or

b  the instruments, arrangements and laws referred to in paragraph 2 otherwise provide for
expedited co-operation.

Article 32 - Trans/border access to stored computer data with consent or where
publicly available

A Party may, without the authorisation of another Party:

a access publicly available (open source) stored computer data, regardless of where the
data is located geographically; or

b  access or receive, through a computer system in its territory, stored computer data
located in another Party, if the Party obtains the lawful and voluntary consent of the
person who has the lawful authority to disclose the data to the Party through that
computer system.
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Article 33 — Mutual assistance regarding the realtime collection of traffic data

The Parties shall provide mutual assistance to each other in the real-time collection of traffic
data associated with specified communications in their territory transmitted by means of a
computer system. Subject to the provisions of paragraph 2, this assistance shall be governed
by the conditions and procedures provided for under domestic law.

Each Party shall provide such assistance at least with respect to criminal offences for which
real-time collection of traffic data would be available in a similar domestic case.

Article 34 — Mutual assistance regarding the interception of content data

The Parties shall provide mutual assistance to each other in the real-time collection or
recording of content data of specified communications transmitted by means of a computer
system to the extent permitted under their applicable treaties and domestic laws.

Title 3 — 24/7 Network
Article 35 — 24/7 Network

Each Party shall designate a point of contact available on a twenty-four hour, seven-day-a-
week basis, in order to ensure the provision of immediate assistance for the purpose of
investigations or proceedings concerning criminal offences related to computer systems and
data, or for the collection of evidence in electronic form of a criminal offence. Such assistance
shall include facilitating, or, if permitted by its domestic law and practice, directly carrying out
the following measures:

a  the provision of technical advice;
b  the preservation of data pursuant to Articles 29 and 30;
¢ the collection of evidence, the provision of legal information, and locating of suspects.

a A Party’s point of contact shall have the capacity to carry out communications with the
point of contact of another Party on an expedited basis.

b If the point of contact designated by a Party is not part of that Party’s authority or
authorities responsible for international mutual assistance or extradition, the point of
contact shall ensure that it is able to co-ordinate with such authority or authorities on an
expedited basis.

Each Party shall ensure that trained and equipped personnel are available, in order to
facilitate the operation of the network.

Chapter IV - Final provisions

Article 36 — Signature and entry into force

This Convention shall be open for signature by the member States of the Council of Europe
and by non-member States which have participated in its elaboration.

This Convention is subject to ratification, acceptance or approval. Instruments of ratification,
acceptance or approval shall be deposited with the Secretary General of the Council of
Europe.
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This Convention shall enter into force on the first day of the month following the expiration of a
period of three months after the date on which five States, including at least three member
States of the Council of Europe, have expressed their consent to be bound by the Convention
in accordance with the provisions of paragraphs 1 and 2.

In respect of any signatory State which subsequently expresses its consent to be bound by it,
the Convention shall enter into force on the first day of the month following the expiration of a
period of three months after the date of the expression of its consent to be bound by the
Convention in accordance with the provisions of paragraphs 1 and 2.

Article 37 — Accession to the Convention

After the entry into force of this Convention, the Committee of Ministers of the Council of
Europe, after consulting with and obtaining the unanimous consent of the Contracting States
to the Convention, may invite any State which is not a member of the Council and which has
not participated in its elaboration to accede to this Convention. The decision shall be taken by
the majority provided for in Article 20.d. of the Statute of the Council of Europe and by the
unanimous vote of the representatives of the Contracting States entitled to sit on the
Committee of Ministers.

In respect of any State acceding to the Convention under paragraph 1 above, the Convention
shall enter into force on the first day of the month following the expiration of a period of three
months after the date of deposit of the instrument of accession with the Secretary General of
the Council of Europe.

Article 38 — Territorial application

Any State may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, specify the territory or territories to which this Convention
shall apply.

Any State may, at any later date, by a declaration addressed to the Secretary General of the
Council of Europe, extend the application of this Convention to any other territory specified in
the declaration. In respect of such territory the Convention shall enter into force on the first
day of the month following the expiration of a period of three months after the date of receipt
of the declaration by the Secretary General.

Any declaration made under the two preceding paragraphs may, in respect of any territory
specified in such declaration, be withdrawn by a notification addressed to the Secretary
General of the Council of Europe. The withdrawal shall become effective on the first day of
the month following the expiration of a period of three months after the date of receipt of such
notification by the Secretary General.

Article 39 - Effects of the Convention

The purpose of the present Convention is to supplement applicable multilateral or bilateral
treaties or arrangements as between the Parties, including the provisions of:

— the European Convention on Extradition, opened for signature in Paris, on 13 December
1957 (ETS No. 24);

— the European Convention on Mutual Assistance in Criminal Matters, opened for
signature in Strasbourg, on 20 April 1959 (ETS No. 30);

— the Additional Protocol to the European Convention on Mutual Assistance in Criminal
Matters, opened for signature in Strasbourg, on 17 March 1978 (ETS No. 99).
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If two or more Parties have already concluded an agreement or treaty on the matters dealt
with in this Convention or have otherwise established their relations on such matters, or
should they in future do so, they shall also be entitled to apply that agreement or treaty or to
regulate those relations accordingly. However, where Parties establish their relations in
respect of the matters dealt with in the present Convention other than as regulated therein,
they shall do so in @ manner that is not inconsistent with the Convention’s objectives and
principles.

Nothing in this Convention shall affect other rights, restrictions, obligations and responsibilities
of a Party.

Article 40 — Declarations

By a written notification addressed to the Secretary General of the Council of Europe, any
State may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, declare that it avails itself of the possibility of requiring
additional elements as provided for under Articles 2, 3, 6 paragraph 1.b, 7, 9 paragraph 3,
and 27, paragraph 9.e.

Article 41 — Federal clause

A federal State may reserve the right to assume obligations under Chapter Il of this
Convention consistent with its fundamental principles governing the relationship between its
central government and constituent States or other similar territorial entities provided that it is
still able to co-operate under Chapter Ill.

When making a reservation under paragraph 1, a federal State may not apply the terms of
such reservation to exclude or substantially diminish its obligations to provide for measures
set forth in Chapter Il. Overall, it shall provide for a broad and effective law enforcement
capability with respect to those measures.

With regard to the provisions of this Convention, the application of which comes under the
jurisdiction of constituent States or other similar territorial entities, that are not obliged by the
constitutional system of the federation to take legislative measures, the federal government
shall inform the competent authorities of such States of the said provisions with its favourable
opinion, encouraging them to take appropriate action to give them effect.

Article 42 — Reservations

By a written notification addressed to the Secretary General of the Council of Europe, any
State may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, declare that it avails itself of the reservation(s) provided
for in Article 4, paragraph 2, Article 6, paragraph 3, Article 9, paragraph 4, Article 10,
paragraph 3, Article 11, paragraph 3, Article 14, paragraph 3, Article 22, paragraph 2,
Article 29, paragraph 4, and Article 41, paragraph 1. No other reservation may be made.

Article 43 — Status and withdrawal of reservations

A Party that has made a reservation in accordance with Article 42 may wholly or partially
withdraw it by means of a notification addressed to the Secretary General of the Council of
Europe. Such withdrawal shall take effect on the date of receipt of such notification by the
Secretary General. If the notification states that the withdrawal of a reservation is to take
effect on a date specified therein, and such date is later than the date on which the notification
is received by the Secretary General, the withdrawal shall take effect on such a later date.

A Party that has made a reservation as referred to in Article 42 shall withdraw such
reservation, in whole or in part, as soon as circumstances so permit.
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The Secretary General of the Council of Europe may periodically enquire with Parties that
have made one or more reservations as referred to in Article 42 as to the prospects for
withdrawing such reservation(s).

Article 44 — Amendments

Amendments to this Convention may be proposed by any Party, and shall be communicated
by the Secretary General of the Council of Europe to the member States of the Council of
Europe, to the non-member States which have participated in the elaboration of this
Convention as well as to any State which has acceded to, or has been invited to accede to,
this Convention in accordance with the provisions of Article 37.

Any amendment proposed by a Party shall be communicated to the European Committee on
Crime Problems (CDPC), which shall submit to the Committee of Ministers its opinion on that
proposed amendment.

The Committee of Ministers shall consider the proposed amendment and the opinion
submitted by the CDPC and, following consultation with the non-member States Parties to this
Convention, may adopt the amendment.

The text of any amendment adopted by the Committee of Ministers in accordance with
paragraph 3 of this article shall be forwarded to the Parties for acceptance.

Any amendment adopted in accordance with paragraph 3 of this article shall come into force
on the thirtieth day after all Parties have informed the Secretary General of their acceptance
thereof.

Article 45 — Settlement of disputes

The European Committee on Crime Problems (CDPC) shall be kept informed regarding the
interpretation and application of this Convention.

In case of a dispute between Parties as to the interpretation or application of this Convention,
they shall seek a settlement of the dispute through negotiation or any other peaceful means of
their choice, including submission of the dispute to the CDPC, to an arbitral tribunal whose
decisions shall be binding upon the Parties, or to the International Court of Justice, as agreed
upon by the Parties concerned.

Article 46 — Consultations of the Parties
The Parties shall, as appropriate, consult periodically with a view to facilitating:

a the effective use and implementation of this Convention, including the identification of
any problems thereof, as well as the effects of any declaration or reservation made under
this Convention;

b  the exchange of information on significant legal, policy or technological developments
pertaining to cybercrime and the collection of evidence in electronic form;

¢ consideration of possible supplementation or amendment of the Convention.

The European Committee on Crime Problems (CDPC) shall be kept periodically informed
regarding the result of consultations referred to in paragraph 1.
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The CDPC shall, as appropriate, facilitate the consultations referred to in paragraph 1 and
take the measures necessary to assist the Parties in their efforts to supplement or amend the
Convention. At the latest three years after the present Convention enters into force, the
European Committee on Crime Problems (CDPC) shall, in co-operation with the Parties,
conduct a review of all of the Convention’s provisions and, if necessary, recommend any
appropriate amendments.

Except where assumed by the Council of Europe, expenses incurred in carrying out the
provisions of paragraph 1 shall be borne by the Parties in the manner to be determined by
them.

The Parties shall be assisted by the Secretariat of the Council of Europe in carrying out their
functions pursuant to this article.

Article 47 — Denunciation

Any Party may, at any time, denounce this Convention by means of a notification addressed
to the Secretary General of the Council of Europe.

Such denunciation shall become effective on the first day of the month following the expiration
of a period of three months after the date of receipt of the notification by the Secretary
General.

Article 48 — Notification

The Secretary General of the Council of Europe shall notify the member States of the Council
of Europe, the non-member States which have participated in the elaboration of this
Convention as well as any State which has acceded to, or has been invited to accede to, this
Convention of:

a  any signature;

b the deposit of any instrument of ratification, acceptance, approval or accession;

¢ any date of entry into force of this Convention in accordance with Articles 36 and 37;

d  any declaration made under Article 40 or reservation made in accordance with Article 42;

e any other act, notification or communication relating to this Convention.

In witness whereof the undersigned, being duly authorised thereto, have signed this
Convention.

Done at Budapest, this 23rd day of November 2001, in English and in French, both texts
being equally authentic, in a single copy which shall be deposited in the archives of the
Council of Europe. The Secretary General of the Council of Europe shall transmit certified
copies to each member State of the Council of Europe, to the non-member States which have
participated in the elaboration of this Convention, and to any State invited to accede to it.
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The member States of the Council of Europe and the other States Parties to the Convention
on Cybercrime, opened for signature in Budapest on 23 November 2001, signatory hereto;

Considering that the aim of the Council of Europe is to achieve a greater unity between its
members;

Recalling that all human beings are born free and equal in dignity and rights;

Stressing the need to secure a full and effective implementation of all human rights without
any discrimination or distinction, as enshrined in European and other international
instruments;

Convinced that acts of a racist and xenophobic nature constitute a violation of human rights
and a threat to the rule of law and democratic stability;

Considering that national and international law need to provide adequate legal responses to
propaganda of a racist and xenophobic nature committed through computer systems;

Aware of the fact that propaganda to such acts is often subject to criminalisation in national
legislation;

Having regard to the Convention on Cybercrime, which provides for modern and flexible
means of international co-operation and convinced of the need to harmonise substantive law
provisions concerning the fight against racist and xenophobic propaganda;

Aware that computer systems offer an unprecedented means of facilitating freedom of
expression and communication around the globe;

Recognising that freedom of expression constitutes one of the essential foundations of a
democratic society, and is one of the basic conditions for its progress and for the development
of every human being;

Concerned, however, by the risk of misuse or abuse of such computer systems to
disseminate racist and xenophobic propaganda;

Mindful of the need to ensure a proper balance between freedom of expression and an
effective fight against acts of a racist and xenophobic nature;

Recognising that this Protocol is not intended to affect established principles relating to
freedom of expression in national legal systems;
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Taking into account the relevant international legal instruments in this field, and in particular
the Convention for the Protection of Human Rights and Fundamental Freedoms and its
Protocol No. 12 concerning the general prohibition of discrimination, the existing Council of
Europe conventions on co-operation in the penal field, in particular the Convention on
Cybercrime, the United Nations International Convention on the Elimination of All Forms of
Racial Discrimination of 21 December 1965, the European Union Joint Action of 15 July 1996
adopted by the Council on the basis of Article K.3 of the Treaty on European Union,
concerning action to combat racism and xenophobia;

Welcoming the recent developments which further advance international understanding and
co-operation in combating cybercrime and racism and xenophobia;

Having regard to the Action Plan adopted by the Heads of State and Government of the
Council of Europe on the occasion of their Second Summit (Strasbourg, 10-11 October 1997)
to seek common responses to the developments of the new technologies based on the
standards and values of the Council of Europe;

Have agreed as follows:
Chapter | - Common provisions
Article 1 — Purpose

The purpose of this Protocol is to supplement, as between the Parties to the Protocol, the
provisions of the Convention on Cybercrime, opened for signature in Budapest on
23 November 2001 (hereinafter referred to as “the Convention”), as regards the
criminalisation of acts of a racist and xenophobic nature committed through computer
systems.

Article 2 — Definition
1 For the purposes of this Protocol:

"racist and xenophobic material' means any written material, any image or any other
representation of ideas or theories, which advocates, promotes or incites hatred,
discrimination or violence, against any individual or group of individuals, based on race,
colour, descent or national or ethnic origin, as well as religion if used as a pretext for any of
these factors.

2 The terms and expressions used in this Protocol shall be interpreted in the same manner as
they are interpreted under the Convention.

Chapter Il — Measures to be taken at national level
Article 3 — Dissemination of racist and xenophobic material through computer systems

1 Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
the following conduct:

distributing, or otherwise making available, racist and xenophobic material to the public
through a computer system.

2 A Party may reserve the right not to attach criminal liability to conduct as defined by
paragraph 1 of this article, where the material, as defined in Article 2, paragraph 1, advocates,
promotes or incites discrimination that is not associated with hatred or violence, provided that
other effective remedies are available.
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Notwithstanding paragraph 2 of this article, a Party may reserve the right not to apply
paragraph 1 to those cases of discrimination for which, due to established principles in its
national legal system concerning freedom of expression, it cannot provide for effective
remedies as referred to in the said paragraph 2.

Article 4 — Racist and xenophobic motivated threat

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
the following conduct:

threatening, through a computer system, with the commission of a serious criminal offence as
defined under its domestic law, (i) persons for the reason that they belong to a group,
distinguished by race, colour, descent or national or ethnic origin, as well as religion, if used
as a pretext for any of these factors, or (ii) a group of persons which is distinguished by any of
these characteristics.

Article 5 — Racist and xenophobic motivated insult

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
the following conduct:

insulting publicly, through a computer system, (i) persons for the reason that they belong to a
group distinguished by race, colour, descent or national or ethnic origin, as well as religion, if
used as a pretext for any of these factors; or (ii) a group of persons which is distinguished by
any of these characteristics.

A Party may either:

a  require that the offence referred to in paragraph 1 of this article has the effect that the
person or group of persons referred to in paragraph 1 is exposed to hatred, contempt or
ridicule; or

b  reserve the right not to apply, in whole or in part, paragraph 1 of this article.

Article 6 — Denial, gross minimisation, approval or justification of genocide or crimes
against humanity

Each Party shall adopt such legislative measures as may be necessary to establish the
following conduct as criminal offences under its domestic law, when committed intentionally
and without right:

distributing or otherwise making available, through a computer system to the public, material
which denies, grossly minimises, approves or justifies acts constituting genocide or crimes
against humanity, as defined by international law and recognised as such by final and binding
decisions of the International Military Tribunal, established by the London Agreement of
8 August 1945, or of any other international court established by relevant international
instruments and whose jurisdiction is recognised by that Party.

A Party may either

a  require that the denial or the gross minimisation referred to in paragraph 1 of this article
is committed with the intent to incite hatred, discrimination or violence against any
individual or group of individuals, based on race, colour, descent or national or ethnic
origin, as well as religion if used as a pretext for any of these factors, or otherwise
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b  reserve the right not to apply, in whole or in part, paragraph 1 of this article.
Article 7 — Aiding and abetting

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
aiding or abetting the commission of any of the offences established in accordance with this
Protocol, with intent that such offence be committed.

Chapter Ill - Relations between the Convention and this Protocol
Article 8 — Relations between the Convention and this Protocol

1 Articles 1, 12, 13, 22, 41, 44, 45 and 46 of the Convention shall apply, mutatis mutandis, to
this Protocol.

2 The Parties shall extend the scope of application of the measures defined in Articles 14 to 21
and Articles 23 to 35 of the Convention, to Articles 2 to 7 of this Protocol.

Chapter IV — Final provisions
Article 9 — Expression of consent to be bound

1 This Protocol shall be open for signature by the States which have signed the Convention,
which may express their consent to be bound by either:

a  signature without reservation as to ratification, acceptance or approval; or

b  subject to ratification, acceptance or approval, followed by ratification, acceptance or
approval.

2 A State may not sign this Protocol without reservation as to ratification, acceptance or
approval, or deposit an instrument of ratification, acceptance or approval, unless it has
already deposited or simultaneously deposits an instrument of ratification, acceptance or
approval of the Convention.

3 The instruments of ratification, acceptance or approval shall be deposited with the Secretary
General of the Council of Europe.

Article 10 — Entry into force

1 This Protocol shall enter into force on the first day of the month following the expiration of a
period of three months after the date on which five States have expressed their consent to be
bound by the Protocol, in accordance with the provisions of Article 9.

2 In respect of any State which subsequently expresses its consent to be bound by it, the
Protocol shall enter into force on the first day of the month following the expiration of a period
of three months after the date of its signature without reservation as to ratification, acceptance
or approval or deposit of its instrument of ratification, acceptance or approval.

Article 11 — Accession

1 After the entry into force of this Protocol, any State which has acceded to the Convention may
also accede to the Protocol.
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Accession shall be effected by the deposit with the Secretary General of the Council of
Europe of an instrument of accession which shall take effect on the first day of the month
following the expiration of a period of three months after the date of its deposit.

Article 12 — Reservations and declarations

Reservations and declarations made by a Party to a provision of the Convention shall be
applicable also to this Protocol, unless that Party declares otherwise at the time of signature
or when depositing its instrument of ratification, acceptance, approval or accession.

By a written notification addressed to the Secretary General of the Council of Europe, any
Party may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, declare that it avails itself of the reservation(s) provided
for in Articles 3, 5 and 6 of this Protocol. At the same time, a Party may avail itself, with
respect to the provisions of this Protocol, of the reservation(s) provided for in Article 22,
paragraph 2, and Article 41, paragraph 1, of the Convention, irrespective of the
implementation made by that Party under the Convention. No other reservations may be
made.

By a written notification addressed to the Secretary General of the Council of Europe, any
State may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, declare that it avails itself of the possibility of requiring
additional elements as provided for in Article 5, paragraph 2.a, and Article 6, paragraph 2.a, of
this Protocol.

Article 13 — Status and withdrawal of reservations

A Party that has made a reservation in accordance with Article 12 above shall withdraw such
reservation, in whole or in part, as soon as circumstances so permit. Such withdrawal shall
take effect on the date of receipt of a notification addressed to the Secretary General of the
Council of Europe. If the notification states that the withdrawal of a reservation is to take effect
on a date specified therein, and such date is later than the date on which the notification is
received by the Secretary General, the withdrawal shall take effect on such a later date.

The Secretary General of the Council of Europe may periodically enquire with Parties that
have made one or more reservations in accordance with Article 12 as to the prospects for
withdrawing such reservation(s).

Article 14 — Territorial application

Any Party may at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, specify the territory or territories to which this Protocol
shall apply.

Any Party may, at any later date, by a declaration addressed to the Secretary General of the
Council of Europe, extend the application of this Protocol to any other territory specified in the
declaration. In respect of such territory, the Protocol shall enter into force on the first day of
the month following the expiration of a period of three months after the date of receipt of the
declaration by the Secretary General.

Any declaration made under the two preceding paragraphs may, in respect of any territory
specified in such declaration, be withdrawn by a notification addressed to the Secretary
General of the Council of Europe. The withdrawal shall become effective on the first day of
the month following the expiration of a period of three months after the date of receipt of such
notification by the Secretary General.
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Article 15 — Denunciation

Any Party may, at any time, denounce this Protocol by means of a notification addressed to
the Secretary General of the Council of Europe.

Such denunciation shall become effective on the first day of the month following the expiration
of a period of three months after the date of receipt of the notification by the Secretary
General.

Article 16 — Notification

The Secretary General of the Council of Europe shall notify the member States of the Council
of Europe, the non-member States which have participated in the elaboration of this Protocol
as well as any State which has acceded to, or has been invited to accede to, this Protocol of:
a  any signature;

b the deposit of any instrument of ratification, acceptance, approval or accession;

c any date of entry into force of this Protocol in accordance with its Articles 9, 10 and 11;

d  any other act, notification or communication relating to this Protocol.

In witness whereof the undersigned, being duly authorised thereto, have signed this Protocol.

Done at Strasbourg, this 28th day of January 2003, in English and in French, both texts being
equally authentic, in a single copy which shall be deposited in the archives of the Council of
Europe. The Secretary General of the Council of Europe shall transmit certified copies to each
member State of the Council of Europe, to the non-member States which have participated in
the elaboration of this Protocol, and to any State invited to accede to it.
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Europaradets konvention om it-relaterad
brottslighet (ETS 185) och tillaggsprotokollet
(ETS 189)

Europarddets konvention om it-relaterad brottslighet
(ETS 185)

(Inofficiell 6versittning)

Budapest den 23 november 2001

Medlemsstaterna 1 Europaridet och de oévriga stater som har
undertecknat denna konvention,

som beaktar att Europaridets syfte ir att skapa en fastare enhet
mellan dess medlemmar,

som erkinner virdet av att frimja samarbete med de 6vriga stater
som ir parter 1 denna konvention,

som ir 6vertygade om nddvindigheten av att, som en prioriterad
friga, driva en gemensam straffrittslig politik som syftar till att
skydda samhillet mot IT-relaterad brottslighet, bl.a. genom att
anta limplig lagstiftning och frimja internationellt samarbete,

som ir medvetna om de djupgdende forindringar som har féranletts
av digitalisering, konvergens och fortgdende globalisering av
datornit,

som ir oroade dver faran for att datornit och elektroniska upp-
gifter ocksd kan anvindas for att begd brott och att bevisning om
sidana brott kan lagras och éverforas genom dessa datornit,

som erkidnner behovet av samarbete mellan staterna och det
privata niringslivet 1 att bekimpa IT-relaterad brottslighet och
behovet av att skydda rittmitiga intressen betriffande
anvindning och utveckling av informationsteknologier,

som anser att en effektiv kamp mot IT-relaterad brottslighet
fordrar ett utvidgat, snabbt och vil fungerande internationellt
samarbete 1 straffrittsliga frigor,



som ir dvertygade om att denna konvention behdvs for att av-
skricka frdn girningar som riktar sig mot datorsystemens, dator-
nitens och de datorbehandlingsbara uppgifternas fértrolighet,
integritet och tillginglighet, liksom fr&n missbruk av dessa
system, nit och uppgifter genom att foreskriva att sidana
girningar kriminaliseras s& som det beskrivs i konventionen, och
att befogenheter som ir tillrickliga for att effektivt bekimpa
dessa brott inférs, genom att underlitta upptickt, utredning och
lagforing av dem, bdde pd det nationella och det internationella
planet och genom att sérja f6r system for ett snabbt och palitligt
internationellt samarbete,

som ir medvetna om behovet av att sikerstilla en limplig avvig-
ning mellan intresset av att lag och ordning uppritthills och
respekten for de grundliggande minskliga rittigheterna si som
de garanteras 1 1950 &rs Europaridskonvention om skydd fér de
minskliga rittigheterna och de grundliggande friheterna, 1966
&rs FN-konvention om medborgerliga och politiska rittigheter
och andra ullimpliga internationella férdrag om minskliga
rittigheter, som bekriftar allas ritt att utan inblandning hysa
3sikter liksom ritten till yttrandefrihet, innefattande frihet att
soka, ta emot och sprida information och idéer av alla slag,
oberoende av grinser, samt ritten till respekt f6r privatlivet,

som ocksd ir medvetna om ritten till skydd for personuppgifter,
sdsom denna ritt tillgodoses exempelvis 1 1981 &rs Europarads-
konvention om skydd fér enskilda vid automatisk
databehandling av personuppgifter,

som beaktar 1989 &rs FN-konvention om barnets rittigheter och
1999 4rs ILO-konvention mot de virsta formerna av barnarbete,

som beaktar de Europarddskonventioner som finns om
samarbete pd det straffrittsliga omridet liksom liknande férdrag
mellan Europarddets medlemsstater och andra stater och som
understryker att den nu aktuella konventionen ir avsedd att
komplettera dessa  konventioner fér att effektivisera
brottsutredningar och rittegingar om brott relaterade till
datorsystem och datorbehandlingsbara uppgifter samt
mojliggdra insamling av bevis i elektronisk form om brott,

som vilkomnar den senaste utvecklingen som ytterligare frimjar
internationell férstdelse och internationellt samarbete 1 att
bekimpa IT-relaterad brottslighet, innefattande &tgirder
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vidtagna av Forenta nationerna, OECD, Europeiska unionen

och GS8,

som erinrar om ministerkommitténs rekommendationer nr R
(85)10 om praktisk tillimpning av Europeiska konventionen om
inbordes rittshjilp i brottmdl avseende bevisinsamling vid
avlyssning av teleférbindelser, nr R (88)2 om piratverksamhet
avseende upphovsritt och nirstiende rittigheter, nr R (87)15,
som reglerar anvindningen av personuppgifter i pol151ar
verksamhet, nr R (95)4 om skydd fér personuppgifter inom
telekommunikationstjinster med sirskild hinvisning till telefoni
samt nr R (89)9 om datorrelaterade brott, som ger riktlinjer fér
nationella lagstiftande férsamlingar om definition av vissa
datorbrott  och nr R (95)13 om problem inom
straffprocessritten som hor samman med
informationsteknologi,

som beaktar resolution nr 1, antagen av de europeiska justitie-
ministrarna vid deras tjugoférsta konferens 1 Prag den 10-11 juni
1997, vilken rekommenderar ministerkommittén att stodja det
arbete om IT-brottslighet som utfoérs av Europaridets kommitté
for brottsfrigor foér att tillnirma olika linders nationella
straffrittsliga bestimmelser och mojliggéra anvindning av
effektiva utredningsmetoder 1 friga om sidana brott, liksom
resolution nr 3, antagen vid de europeiska justitieministrarnas
tjugotredje konferens i London den 8-9 juni 2000, vilken
uppmanar de férhandlande parterna att fortsitta sina
anstringningar med sikte pd att finna limpliga 16sningar {6r att
gora det mojligt for storsta mojliga antal stater att bli parter 1
konventionen och erkinner behovet av ett snabbt och effektivt
system for internationellt samarbete, vari vederbérligen beaktas
de sirskilda krav som stills 1 kampen mot IT-relaterad
brottslighet,

som dven beaktar den handlingsplan som antogs av Europaridets
stats- och regeringschefer vid deras andra toppméte i Strasbourg
den 10-11 oktober 1997 for att soka gemensamma svar pd
utvecklingen av nya informationsteknologier, som grundar sig
pd Europarddets normer och virderingar,

har kommit 6verens om féljande.



Kapitel I - Anvindning av termer
Artikel 1 — Definitioner

I denna konvention anvinds féljande definitioner:

a) datorsystem: en apparat eller en grupp av sammankopplade
apparater eller apparater som hor samman med varandra, av vilka
en eller flera genom ett program utfér automatiserad behandling
av uppgifter.

b) datorbebandlingsbara uppgifter: framstillning av fakta,
information eller begrepp i en form som limpar sig for
behandling 1 ett datorsystem, inklusive program som utformats
for att £ ett datorsystem att utféra en viss funktion.

¢) tjdansteleverantor:

1) en offentlig eller privat enhet som erbjuder anvindarna av dess
ginster mojlighet att kommunicera med hjilp av ett
datorsystem, och

1) varje annan enhet som behandlar eller lagrar
datorbehandlingsbara uppgifter for en sidan
kommunikationstjinst eller f6r anvindarna av en sidan tjinst.

d) trafikuppgifter: datorbehandlingsbara uppgifter som hinfor sig
till ett meddelande som férmedlas med hjilp av ett datorsystem,
vilka alstrats av ett datorsystem som ingick i kommunikations-
kedjan och anger meddelandets ursprung, destination, firdvig,
tid, datum, storlek, varaktighet eller typ av underliggande tjinst.

Kapitel IT — Atgirder som ska vidtas p& nationell niva
Avsnitt 1 — Materiell straffritt

Awvdelning 1 — Brott mot datorbebandlingsbara uppgifters och
datorsystems fortrolighet, integritet och tillginglighet

Artikel 2 — Olagligt intring

Varje part ska vidta nodvindiga lagstiftningsdtgirder och andra
dtgirder fo6r att 1 sin nationella lagstiftning straffbeligga
orittmitigt intring 1 hela eller en del av ett datorsystem, nir det
gors uppsatligen. En part fir uppstilla krav pd att brottet begds
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genom intrdng 1 sikerhetsdtgirder med uppsdt att komma over
datorbehandlingsbara uppgifter eller med annat brottsligt uppsit
eller mot ett datorsystem som ir kopplat till ett annat
datorsystem.

Artikel 3 — Olaglig avlyssning

Varje part ska vidta nodvindiga lagstiftningsdtgirder och andra
tgirder for att 1 sin nationella lagstiftning straffbeligga f6ljande
girningar nir de begds uppsatligen: att med tekniska hjilpmedel
orittmitigt avlyssna icke allminna éverféringar av datorbehand-
lingsbara uppgifter till, frdn eller inom ett datorsystem, diribland
elektromagnetiska emissioner frin ett datorsystem med sidana
datorbehandlingsbara uppgifter. En part fir uppstilla krav pd att
brottet begds med brottsligt uppsit eller mot ett datorsystem som
ir kopplat till ett annat datorsystem.

Artikel 4 — Datastérning

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder for att 1 sin nationella lagstiftning straftbeligga
foljande girningar nir de begds uppsatligen:

Att orittmitigt skada, radera, forsimra, dndra eller undertrycka
datorbehandlingsbara uppgifter.

2. En part fir forbehdlla sig ritten att uppstilla krav pd att det
handlande som anges i punkt 1 medfér allvarlig skada.

Artikel 5 — Systemstorning

Varje part ska vidta nédvindiga lagstiftningsdtgirder och andra
dtgirder for att 1 sin nationella lagstiftning straffbeligga f6ljande
girningar nir de begds uppsdtligen: att orittmitigt allvarligt
hindra ett datorsystems drift genom att mata in, 6verfora, skada,
radera, férsimra, dndra eller undertrycka datorbehandlingsbara
uppgifter.



Artikel 6 — Missbruk av apparatur

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra &tgirder for att 1 sin nationella lagstiftning straffbeligga
foljande girningar nir de begds uppsitligen och orittmaitigt:

a) Att tillverka, forsilja, anskaffa for anvindning, importera,
sprida eller pd annat sitt tillgingliggora

1) en apparat vari ingdr ett datorprogram som ir skapat eller an-
passat frimst for att begd nigot av de brott som straffbeliggs i
enlighet med artiklarna 2-5,

i) ett datorlésenord, en dtkomstkod eller liknande datorbehand-
lingsbara uppgifter som kan ge dtkomst till ett helt datorsystem
eller en del dirav med uppsét att den eller det ska anvindas f6ér
att begd nigot av de brott som straffbeliggs i enlighet med
artiklarna 2-5.

b) Att inneha ett féremdl som avsesiaieller aii ovan med uppsit
att det ska anvindas f6r att begd nigot av de brott som straff-
beliggs 1 enlighet med artiklarna 2-5. En part far i lag uppstilla
krav pd att flera sddana foremal ska innehas for att straffansvar
ska gilla.

2. Denna artikel ska inte tolkas som att den 8ligger straffansvar
1 de fall dir tillverkning, férsiljning, anskaffning for anvindning,
import, spridning eller annat tillgingliggérande eller innehav
som avses 1 punkt 1 i denna artikel inte har till syfte att ndgot av
de brott som straffbeliggs i enlighet med artiklarna 2-5 i denna
konvention ska begds, sdsom exempelvis for att 1 behorig
ordning testa eller skydda ett datorsystem.

3. Varje part fir férbehilla sig ritten att inte tillimpa punkt 1 i
denna artikel, om foérbehillet inte avser forsal]nmg, sprldmng
eller annat tillgingliggdrande av forem3l som avses i punkt 1 a i1
1 denna artikel.

Awvdelning 2 — Datorrelaterade brott
Artikel 7 — Datorrelaterad forfalskning

Varje part ska vidta nédvindiga lagstiftningsdtgirder och andra
dtgirder f6r att 1 sin nationella lagstiftning straffbeligga féljande
girningar nir de begds uppsatligen och orittmitigt:
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Att  mata in, idndra, radera eller  undertrycka
datorbehandlingsbara uppgifter si att icke autentiska uppgifter
uppstdr med uppsit att dessa ska beaktas eller ligga till grund for
handlande 1 rittsliga hinseenden som om de vore autentiska,
oavsett om uppgifterna ir direkt lisbara och begripliga. En part
far uppstilla krav pd bedrigligt uppsat eller liknande brottsligt
uppsit for att straffansvar ska gilla.

Artikel 8 — Datorrelaterat bedriger:

Varje part ska vidta nédvindiga lagstiftningsitgirder och andra
dtgirder for att 1 sin nationella lagstiftning straffbeligga f6ljande
girningar nir de begds uppsitligen och orittmaitigt: att férorsaka
en annan person forlust av egendom genom att

a) mata in, indra, radera eller undertrycka datorbehandlingsbara
uppgifter,

b) stéra ett datorsystems drift,

med bedrigligt eller annat brottsligt uppsit och orittmitigt
skaffa sig sjilv eller en annan person en ekonomisk férmén.

Avdelning 3 — Innebdllsrelaterade brott
Artikel 9 — Brott som héinfor sig till barnpornografi

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder for att 1 sin nationella lagstiftning straffbeligga
foljande girningar nir de begds uppsitligen och orittmaitigt:

a) Att framstilla barnpornografi i syfte att sprida den med hjilp
av datorsystem.

b) Att bjuda ut eller tillgingliggéra barnpornografi med hjilp av
datorsystem.

c) Att sprida eller 6verféra barnpornografi med hjilp av dator-
system.

d) Att anskaffa barnpornografi it sig sjilv eller nigon annan med
hjilp av datorsystem.



e) Att inneha barnpornografi i ett datorsystem eller i ett medium  Prop. 2020/21:72

for lagring av datorbehandlingsbara uppgifter.

2. For de syften som avses i punkt 1 ovan ska termen barnporno-
grafi innefatta pornografiskt material som visuellt avbildar

a) en minderdrig som dgnar sig 3t handlande med uttrycklig
sexuell inneboérd,

b) en person som ser ut att vara en minderdrig som dgnar sig &t
handlande med uttrycklig sexuell innebérd, och

c) realistiska bilder som forestiller en minderdrig som dgnar sig
dt handlande med uttrycklig sexuell innebord.

3. For de syften som avses 1 punkt 2 ovan ska termen minderdrig
innefatta alla personer under 18 ars dlder. En part fr dock kriva
en ligre dldersgrins, som inte ska vara ligre dn 16 4r.

4. Varje part fir forbehlla sig ritten att, helt eller delvis, inte
tillimpa punkt 1 d—e och punkt 2 b—c i denna artikel.

Avdelning 4 — Brott som bénfor sig till intrdang i upphovsritt
och ndrstdende rittigheter

Artikel 10— Brott som héinfor sig till intrdng i1 upphovsrdtt och
ndrstdende réttigheter

1. Varje part ska vidta nddvindiga lagstiftningsitgirder och
andra 4tgirder for att i sin nationella lagstiftning straffbeligga
intrdng i upphovsritt, som detta begrepp definieras i den partens
lagstiftning, enligt de skyldigheter som parten har iklitt sig
enligt Parisbeslutet av den 24 juli 1971 om revidering av
Bernkonventionen for skydd av litterira och konstnirliga verk,
avtalet om handelsrelaterade aspekter av immaterialritter och
WIPO-fordraget om upphovsritt, med undantag for ideella
rittigheter som erkinns i dessa konventioner, nir sidana
girningar begds uppsatligen, i kommersiell skala och med hjilp
av ett datorsystem.

2. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra &tgirder for att i sin nationella lagstiftning straffbeligga
intrdng 1 nirstdende rittigheter, som dessa definieras i den
partens lagstiftning, enligt de skyldigheter den har iklitt sig
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enligt konventionen om skydd fér utévande konstnirer,
framstillare av fonogram och radioféretag (Romkonventionen),
avtalet om handelsrelaterade aspekter av immaterialritter,
WIPO-férdraget om framféranden och fonogram, med
undantag foér ideella rittigheter som erkinns 1 dessa
konventioner, nir sidana girningar begds uppsitligen, 1 kom-
mersiell skala och med hjilp av ett datorsystem.

3. En part fir forbehdlla sig ritten att inte infora straffansvar
enligt punkterna 1 och 2 i denna artikel 1 begrinsad omfattning,
under forutsittning att andra effektiva rittsliga dtgirder kan
komma 1 friga och att férbehillet inte innebir ett avsteg frin
partens internationella skyldigheter enligt de internationella
instrument som nimns i punkterna 1 och 2 1 denna artikel.

Avdelning 5 — Andra former av ansvar och pafoljder
Artikel 11— Forsok och medbjilp

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder for att 1 sin nationella lagstiftning straftbeligga
uppsatlig medhjilp till ndgot av de brott som straffbeliggs i
enlighet med artiklarna 2-10 1 denna konvention med uppsit att
begd sidant brott.

2. Varje part ska vidta n('jdvéindiga lagstiftningsdtgirder och
andra dtgirder for att 1 sin nationella lagstiftning straffbelagga
uppsdtligt forsok till ndgot av de brott som straffbelaggs i
enlighet med artiklarna 3-5, 7, 8 samt 9.1 a och 9.1 ¢ i1 denna
konvention.

3. Varje part far forbehdlla sig ritten att, helt eller delvis, inte
tillimpa punkt 2 1 denna artikel.

Artikel 12 — Juridiska personers ansvar

1. Varje part ska vidta nédvindiga lagstiftningsitgirder och
andra dtgirder for att tillse att juridiska personer kan stillas till
ansvar for girningar som straffbeliggs i enlighet med denna
konvention, om de har begitts till deras formén av en fysisk
person som handlat individuellt eller som en del av ett organ
tillhorande den juridiska personen och som har en ledande
stillning inom denna grundad pd



a) en fullmakt att foretrida den juridiska personen,

b) ett bemyndigande att fatta beslut pd den juridiska personens
vignar, eller

c) ett bemyndigande att utéva kontroll inom den juridiska
personen.

2. Utover de fall som avses i punkt 11 denna artikel ska varje part
vidta nédvindiga dtgirder for att tillse att en juridisk person kan
stillas till ansvar nir bristande 6vervakning eller kontroll som ska
utféras av en sidan fysisk person som avses i punkt 1 i denna
artikel gjort det mojligt f6r en fysisk person, som handlar pd den
juridiska personens vignar, att begd brott som straffbeliggs i
enlighet med denna konvention till {6rmén f6r den juridiska
personen.

3. Beroende pd principerna i partens rittsordning, fir den
juridiska personens ansvar vara av straffrittslig, civilrittslig eller
administrativ natur.

4. S&dant ansvar ska inte inverka pd straffansvaret for de fysiska
personer som har gjort sig skyldiga till brottet.

Artikel 13 — Péfoljder och dtgirder

1. Varje part ska vidta nddvindiga lagstiftningsitgirder och
andra 4tgirder for att tillse att de brott som straffbeliggs i
enlighet med artiklarna 2-11 dr straffbara med effektiva,
proportionella och avskrickande péfoljder, innefattande
frihetsberévande.

2. Varje part ska tillse att juridiska personer som fills till ansvar i
enlighet med artikel 12 underkastas effektiva, proportionella och
avskrickande straffrittsliga eller icke straffrittsliga pdfoljder
eller dtgirder, innefattande ekonomiska pafoljder.
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Avsnitt 2 — Processritt
Awvdelning 1 — Gemensamma bestimmelser
Artikel 14— De processrittsliga bestimmelsernas rickvidd

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder for att faststilla de befogenheter och férfaranden
som foreskrivs 1 denna avdelning f6r sirskilt angivna
brottsutredningar eller rittsliga férfaranden.

2. Med undantag f6r vad som sirskilt foreskrivs 1 artikel 21 ska
varje part tillimpa de befogenheter och férfaranden som avses 1
punkt 11 denna artikel p&

a) brott som straffbeliggs i enlighet med artiklarna 2-11 i denna
konvention,

b) andra brott som begdtts med hjilp av ett datorsystem, och
¢) insamling av bevis 1 elektronisk form om ett brott.

3 a) Varje part far férbehilla sig ritten att endast tillimpa de 3t-
girder som avses i artikel 20 pd brott eller brottstyper som anges
1 forbehillet, under forutsittning att omfattningen av dessa brott
eller brottstyper inte dr mer begrinsad dn det urval av brott pd
vilka parten tillimpar de tgirder som avses 1 artikel 21. Varje
part ska Overviga att begrinsa ett sddant forbehdll for att
mojliggdra bredast mojliga tillimpning av den dtgird som avses 1
artikel 20.

b) Nir en part till f6ljd av begrinsningar i sin vid tiden f6r antag-
andet av denna konvention gillande lagstiftning inte kan tillimpa
de dtgirder som avses i artiklarna 20 och 21 pd meddelanden som
dverférs inom en tjinsteleverantdrs datorsystem, som

1) drivs for en sluten anvindargrupp, och

i) inte anvinder allminna kommunikationsnit och inte ir
anslutet till ett annat datorsystem, oavsett om detta ir offentligt
eller enskilt,

fir den parten forbehdlla sig ritten att inte tillimpa dessa
dtgirder pd sidana meddelanden. Varje part ska overviga att
begrinsa ett sidant forbehill f6r att mojliggora bredast mojliga
tillimpning av de dtgirder som avses 1 artiklarna 20 och 21.



Artikel 15 — Villkor och garantier

1. Varje part ska tillse att det f6r inférandet, genomférandet och
tillimpningen av de befogenheter och foérfaranden som avses i
denna avdelning giller de villkor och garantier som foreskrivs 1
dess nationella lagstiftning, vilka ska ge ett tillfredsstillande
skydd for minskliga rittigheter och friheter, diribland de
rittigheter som foljer av de taganden parten har gjort genom
1950 &rs Europarddskonvention om skydd fér de minskliga
rittigheterna och de grundliggande friheterna, 1966 irs FN-
konvention om medborgerliga och politiska rittigheter samt
andra tillimpliga internationella férdrag om minskliga
rittigheter, och 1 vilka proportionalitetsprincipen ska vara
inforlivad.

2. S&dana villkor och garantier ska, nir s ir limpligt med tanke
pd arten av det forfarande eller den befogenhet det giller, bl.a.
innefatta rittslig eller annan oberoende tillsyn, de skil som
motiverar tillimpning samt begrinsning av omfattningen och
varaktigheten av befogenheten eller férfarandet.

3. I den utstrickning det dr forenligt med allminintresset,
sirskilt med sund rittskipning, ska varje part prova vilken
inverkan de befogenheter och férfaranden som avses i denna
avdelning har pi tredje mans rittigheter, skyldigheter och
rittmitiga intressen.

Avdelning 2 — Skyndsamt sikrande av lagrade
datorbebandlingsbara uppgifter

Artikel 16 — Skyndsamt sikrande av lagrade datorbebandlingsbara
uppgifter

1. Varje part ska vidta nddvindiga lagstiftningsitgirder och
andra dtgirder foér att dess behoriga myndigheter genom
foreligganden eller pd liknande sitt ska kunna 3stadkomma
skyndsamt sikrande av sirskilt angivna datorbehandlingsbara
uppgifter, innefattande trafikuppgifter, som har lagrats med
hjilp av ett datorsystem, sirskilt i de fall dir det finns anledning
att férmoda att de datorbehandlingsbara uppgifterna loper
sirskild risk att g8 férlorade eller forindras.

2. Nir en part verkstiller punkt 11 denna artikel genom ett fore-
liggande till en person om att sikra sirskilt angivna lagrade
datorbehandlingsbara uppgifter i denna persons besittning eller
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under denna persons kontroll, ska parten vidta nédvindiga
lagstiftningsdtgirder och andra dtgirder for att dligga personen
att sikra och bevara de datorbehandlingsbara uppgifterna
orubbade s8 linge som behévs, dock hogst 90 dagar, for att gora
det mojligt for de behdriga myndigheterna att begira att
uppgifterna rdjs. En part fir foreskriva att ett sddant
foreliggande sedan far fornyas.

3. Varje part ska vidta nodvindiga lagstiftningsitgirder och
andra  dtgirder for att  dligga den som har de
datorbehandlingsbara uppgifterna i sin vird eller en sddan annan
person som ska bevara dem att hemlighilla att sddana 3tgirder
vidtagits under si ling tid som féreskrivs 1 dess nationella
lagstiftning.

4. Bestimmelsernaiartiklarna 14 och 15 ska gilla f6r de befogen-
heter och forfaranden som avses i denna artikel.

Artikel 17 — Skyndsamt sikrande och partiellt réjande av
trafikuppgifter

1. Varje part ska i friga om trafikuppgifter som ska sikras enligt
artikel 16 vidta nodvindiga lagstiftningsdtgirder och andra
tgirder for att

a) tillse att ett sidant skyndsamt sikrande av trafikuppgifter kan
ske, oavsett om en eller flera tjinsteleverantdrer har deltagit 1
overforingen av meddelandet, och

b) tillse att en tillricklig mingd trafikuppgifter skyndsamt rojs
for partens behoriga myndighet, eller for en person utsedd av
denna myndighet, f6ér att parten ska kunna identifiera
tjinsteleverantdrerna och den vig pid vilken meddelandet
overfordes.

2. Bestimmelsernaiartiklarna 14 och 15 ska gilla for de befogen-
heter och férfaranden som avses 1 denna artikel.



Avdelning 3 — Skyldighet att limna uppgifter
Artikel 18 — Skyldighet att limna uppgifter

1. Varje part ska vidta nddvindiga lagstiftningsitgirder och
andra dtgirder for att bemyndiga sina behériga myndigheter att
foreligga

a) en person inom dess territorium att limna ut sirskilt angivna
datorbehandlingsbara uppgifter som vederbérande har i sin
besittning eller under sin kontroll, och som lagras i ett
datorsystem eller 1 ett medium f6r lagring av
datorbehandlingsbara uppgifter, och

b) en tjinsteleverantdr som erbjuder sina tjinster inom partens
territorium att limna ut abonnentuppgifter som hinfér sig till
sddana tjinster och som tjinsteleverantdren har 1 sin besittning
eller under sin kontroll.

2. Bestimmelsernaiartiklarna 14 och 15 ska gilla f6r de befogen-
heter och férfaranden som avses 1 denna artikel.

3. For de syften som avses 1 denna artikel betyder termen
abonnentuppgifter ~ varje  information 1  form  av
datorbehandlingsbara uppgifter eller uppgifter 1 annan form som
innehas av en tjinsteleverantdér och som hinfér sig till andra
uppgifter om dennes abonnenter in trafikuppgifter eller
innehdllsuppgifter och genom vilka kan faststillas

a) den typ av kommunikationstjinst som anvints, de tekniska
tgirder som vidtagits f6r dem och tidsperioden fér tjinsten,

b) abonnentens identitet, postadress eller geografiska adress,
telefonnummer och annat accessnummer, information om
fakturering och betalning, som ir ullginglig genom
yjinsteavtalet eller tjinstearrangemanget,

c) ovriga upplysningar om var kommunikationsutrustningen ir
beligen som idr tllgingliga genom tinsteavtalet eller
yjdnstearrangemanget.
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Awvdelning 4 — Husrannsakan och beslag av lagrade
datorbebandlingsbara uppgifter

Artikel 19 — Husrannsakan och beslag av lagrade
datorbehandlingsbara uppgifter

1. Varje part ska vidta nédvindiga lagstiftningsitgirder och
andra dtgirder f6r att bemyndiga sina behoériga myndigheter att
genom husrannsakan eller pd liknande sitt inom territoriet
bereda sig dtkomst till

a) ett datorsystem eller en del dirav och de datorbehandlingsbara
uppgifter som lagras diri, och

b) ett medium for lagring av datorbehandlingsbara uppgifter 1
vilket uppgifter kan vara lagrade.

2. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder for att tillse att dess myndigheter, nir de genom
husrannsakan eller pd liknande sitt bereder sig dtkomst till ett
visst datorsystem eller en del dirav enligt punkt 1 a och har
anledning att tro att de eftersokta uppgifterna ir lagrade 1 ett
annat datorsystem eller en del av ett annat datorsystem inom
dess territorium och sidana uppgifter ir lagligen dtkomliga eller
tillgingliga f6r det forsta systemet, skyndsamt ska kunna utvidga
husrannsakan eller det liknande sittet till att bereda sig dtkomst
till detta andra system.

3. Varje part ska vidta nodvindiga lagstiftningsitgirder och
andra 4tgirder for att bemyndiga sina behoriga myndigheter att
beslagta eller pd liknande sitt sikra datorbehandlingsbara
uppgifter som dtkommits enligt punkternal och 2 i denna
artikel. Dessa &tgirder ska innefatta behorighet att

a) beslagta eller pd liknande sitt sikra ett datorsystem eller en del
dirav eller ett medium fér lagring av datorbehandlingsbara upp-
gifter,

b) framstilla och behilla en kopia av dessa datorbehandlingsbara
uppgifter,

c) bevara de lagrade datorbehandlingsbara uppgifternas

integritet,
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avligsna dem frin det datorsystem till vilket dtkomst har beretts.

4. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder for att bemyndiga sina behériga myndigheter att
foreligga en person som har kunskap om ett datorsystems
funktion eller om de 4tgirder som tillimpas for att skydda de
datorbehandlingsbara uppgifter som finns diri att, i den mén det
ir skiligt, limna den information som ir nddvindig for att
mojliggdra de dtgirder som avses 1 punkterna 1 och 2 i denna
artikel.

5. Bestimmelsernaiartiklarna 14 och 15 ska gilla for de befogen-
heter och forfaranden som avses 1 denna artikel.

Awvdelning 5 — Insamling i realtid av datorbebandlingsbara
uppgifter
Artikel 20 — Insamling i realtid av trafikuppgifter

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder for att bemyndiga sina behériga myndigheter att

a) med tekniska hjilpmedel inom partens territorium insamla
eller ta upp, och

b) iligga en tjinsteleverantdr, att inom dennes existerande
tekniska férmiga

1) att med tekniska hjilpmedel inom partens territorium insamla
eller ta upp, eller

i) att samarbeta med och bitrida de behériga myndigheterna
med insamling eller upptagning

av trafikuppgifter i realtid som hor till sirskilt angivna meddelan-
den, som inom partens territorium &verfors med hjilp av ett
datorsystem.

2. Om en part, beroende pd gillande principer i sin nationella
rittsordning, inte kan vidta de &tgirder som avses i punkt 1 a i
denna artikel, f8r den i stillet vidta nédvindiga lagstiftnings-
dtgirder och andra dtgirder for att med tekniska hjilpmedel
inom sitt territorium sikerstilla insamling eller upptagning 1
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realtid av trafikuppgifter som hinfoér sig till sirskilt angivna
meddelanden som 6verférs inom partens territorium.

3. Varje part ska vidta nodvindiga lagstiftningsitgirder och
andra &tgirder for att dligga en tjinsteleverantdr att hemlighdlla
det férhillandet att befogenhet som avses 1 denna artikel utévas
och all information som har samband med denna.

4. Bestimmelsernaiartiklarna 14 och 15 ska gilla f6r de befogen-
heter och férfaranden som avses 1 denna artikel.

Artikel 21 — Avlyssning av innebdllsuppgifter

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra &tgirder f6r att, med avseende pd vissa allvarliga brott som
bestims 1 partens nationella lagstiftning, bemyndiga sina
behériga myndigheter att

a) med tekniska hjilpmedel inom partens territorium insamla
eller ta upp, och

b) aligga en tjinsteleverantdr, att inom dennes existerande
tekniska formiga

1) att med tekniska hjilpmedel inom partens territorium insamla
eller ta upp, eller

1) att samarbeta med och bitrida de behériga myndigheterna
med insamling eller upptagning

1 realtid av 1nnehallsuppg1fter 1 sirskilt angivna meddelanden
inom partens territorium som Overfors med hjilp av ett
datorsystem.

2. Om en part, beroende pd gillande principer i sin nationella
rittsordning, inte kan vidta de tgirder som avses i punkt 1 a
ovan, fir den i stillet vidta nédvindiga lagstiftningsdtgirder och
andra &tgirder for att med tekniska hjilpmedel inom dess
territorium sikerstilla insamling eller upptagning 1 realtid av
innehdllsuppgifter 1 sirskilt angivna meddelanden, som éverférs
inom dess territorium.

3. Varje part ska vidta nodvindiga lagstiftningsdtgirder och
andra 4tgirder for att dligga en tjinsteleverantor att hemlighdlla



det forhillandet att befogenhet som avses i denna artikel utovas
och all information som har samband med denna.

4. Bestimmelserna i artiklarna 14 och 15 ska gilla for de befogen-
heter och férfaranden som avses 1 denna artikel.

Avsnitt 3 — Domsritt
Artikel 22 — Domsridtt

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra 4tgirder for att utdéva domsritt 6ver brott som
straffbeliggs i enlighet med artiklarna 2-11 i denna konvention,
nir brottet har begtts

a) inom dess territorium, eller
b) ombord pi ett fartyg som f6r dess flagg, eller

¢) ombord pd ett luftfartyg som ir registrerat enligt dess lagar,
eller

d) av en av dess medborgare, om brottet ir straffbart enligt
strafflagstiftningen dir det begicks eller om brottet inte faller
under ndgon stats territoriella behorighet.

2. Varje part far forbehilla sig ritten att inte alls tillimpa eller att
bara 1 vissa fall och under sirskilda férhillanden tillimpa de
regler om domsritt som anges 1 punkt 1 b—d i denna artikel eller
en del av dessa regler.

3. Varje part ska vidta nédvindiga dtgirder f6r utdéva domsritt
over de brott som avses 1 artikel 24.1 1 denna konvention 1 de fall
di en pdstddd girningsman befinner sig inom dess territorium
och parten inte pd begiran utlimnar honom eller henne till en
annan part endast p& grund av hans eller hennes nationalitet.

4. Denna konvention utesluter inte straffrittslig domsritt som
utdvas av en part 1 enlighet med dess nationella lagstiftning.

5. I de fall dir mer dn en part gor gillande domsritt 6ver ett
pastdtt brott som straffbeliggs enligt denna konvention, ska de
berorda parterna, om det dr limpligt, samrdda for att avgéra
vilken domsritt som ir den limpligaste for lagforing.
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Kapitel III — Internationellt samarbete

Avsnitt 1 — Allminna principer

Avdelning 1 — Allmdénna principer for internationellt samarbete
Artikel 23 — Allmdnna principer for internationellt samarbete

Parterna ska i storsta mojliga utstrickning samarbeta med
varandra i enlighet med bestimmelserna i detta kapitel och
genom tillimpning av relevanta internationella instrument om
internationellt samarbete 1 straffrittsliga frigor, gillande
overenskommelser som ingdtts pd grundval av ensartad eller
reciprok lagstiftning samt nationella lagar, for att utreda eller
lagféra brott som ir relaterade tll datorsystem och
datorbehandlingsbara uppgifter eller for insamling av bevis i
elektronisk form om brott.

Avdelning 2 — Principer for utlimning
Artikel 24 — Utlimning

1 a) Denna artikel tillimpas pd utlimning mellan parter fér brott
som straffbeliggs 1 enlighet med artiklarna 2-11 1 denna konven-
tion, om brotten enligt lagstiftningen 1 bida de berdrda parterna
kan bestraffas med frihetsberévande och maximistraffet uppgar
till ligst ett &r, eller med stringare straff.

b) I de fall dir ett annat ligsta straff ska tillimpas enligt en 6ver-
enskommelse som ingdtts pd grundval av ensartad eller reciprok
lagstiftning eller ett utlimningsavtal, diribland europeiska
utlimningskonventionen (ETS 24), som giller mellan tv eller
flera parter, ska det ligsta straff som anges i en siddan
dverenskommelse eller ett sddant avtal gilla.

2. De brott som avses 1 punkt 1 i denna artikel ska anses tillhora
de utlimningsbara brotten i ett utlimningsavtal som giller
mellan tvd eller flera parter. Parterna férbinder sig att ta med
sddana brott bland de utlimningsbara brotten 1 utlimningsavtal
som kommer att slutas mellan tv4 eller flera av dem.

3. Om en part som for utlimning stiller som villkor att det finns
ett utlimningsavtal mottar en framstillning om utlimning frin
en annan part med vilken den inte har slutit ett sidant avtal, fr
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for brott som avses 1 punkt 1 1 denna artikel.

4. Parter som for utlimning inte stiller som villkor att
utlimningsavtal ska foreligga ska erkinna de brott som avses 1
punkt 11 denna artikel som utlimningsbara brott mellan dem.

5. For utlimning ska gilla de villkor som anges 1 den anmodade
partens lagstiftning eller 1 gillande utlimningsavtal, diribland de
skil pd grund av vilka den anmodade parten fir vigra att bevilja
utlimning.

6. Om utlimning f6r brott som avses 1 punkt 1 1 denna artikel
vigras endast pd grund av den sékta personens nationalitet eller
dirfor att den anmodade parten anser sig ha domsritt 6ver
brottet, ska den anmodade parten efter framstillning frin den
begirande parten hinskjuta drendet till sina behériga
myndigheter {6r lagféring och rapportera slutresultatet till den
begirande parten i vederborlig ordning. Myndigheterna ska fatta
beslut och genomféra utredningar och lagféring pd samma sitt
som foér andra brott av jimférbar natur enligt den partens
lagstiftning.

7 a) Varje part ska vid undertecknandet eller nir den deponerar sitt
ratifikations-, godtagande-, godkinnande- eller
anslutningsinstrument meddela Europarddets generalsekreterare
namn och adress pd de myndigheter som ir ansvariga for att gora
eller ta emot framstillningar om utlimning eller provisoriskt
frihetsberévande i avsaknad av avtal.

b) Europarddets generalsekreterare ska uppritta och féra en
aktuell forteckning 6ver de myndigheter som utsetts pd detta
sitt av parterna. Varje part ska tillse att uppgifterna 1
forteckningen alltid ar riktiga.

Awvdelning 3 — Allmdnna principer for émsesidig rdttslig bjilp
Artikel 25 — Allmdnna principer for omsesidig rdttslig bjilp

1. Parterna ska 1 storsta mojliga utstrickning limna varandra
omsesidig rittslig hjilp for att utreda och lagféra brott som ir
relaterade till datorsystem och datorbehandlingsbara uppgifter
eller f6r insamling av bevis i elektronisk form om brott.
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2. Varje part ska ocksd vidta nédvindiga lagstiftningsdtgirder
och andra dtgirder f6r att uppfylla dtagandena i artiklarna 27-35.

3. Varje part fir i brddskande fall géra framstillningar om
Omsesidig rittslig hjilp eller sinda meddelanden relaterade dirtill
genom snabba kommunikationsmedel, diribland telefax eller
elektronisk post, i den min sddana medel tillgodoser tllrickliga
sikerhetsnivier och verifiering (diribland anvindning av
kryptering vid behov) med efterféljande formell bekriftelse, 1
den mén sd krivs av den anmodade parten. Den anmodade parten
ska godta och besvara framstillningar genom sidana snabba
kommunikationsmedel.

4. Om inte annat uttryckligen féreskrivs i artiklarna 1 detta
kapitel, ska for omsesidig rittslig hjilp gilla de villkor som
foreskrivs i den anmodade partens lagstiftning eller 1 tillimpliga
avtal om 6msesidig rittslig hjilp, innefattande de skil pd grund
av vilka den anmodade parten fir avsld en framstillning om
samarbete. Den anmodade parten fir inte vigra rittslig hjilp 1
friga om brott som avses 1 artiklarna 2-11 endast av det skilet att
framstillningen giller ett brott som den anser vara ett fiskalt
brott.

5.1 de fall dir den anmodade parten, i enlighet med bestimmel-
serna 1 detta kapitel, har ritt att stilla dubbel straftbarhet som
villkor fér rittslig hjilp, ska det villkoret anses vara uppfyllt,
oberoende av om dess lagstiftning placerar brottet inom samma
kategori av brott eller rubricerar det med samma termer som den
begirande parten, om det handlande som ligger bakom brottet
for vilket hjilp har begirts utgor ett brott enligt dess lagstiftning.

Artikel 26 — Upplysningar som limnas pa eget initiativ

1. En part fir, inom grinserna for sin nationella lagstiftning och
utan foregdende framstillning, 6verlimna information som
erhéllits inom ramen {or dess egna utredningar till en annan part,
nir den anser att réjande av sdan information skulle kunna
hjilpa den mottagande parten att inleda eller utféra utredningar
om och lagféring av brott som ir straffbara enligt denna
konvention eller som skulle kunna féranleda en framstillning av
denna part om samarbete med stdd av detta kapitel.

2. Den part som limnar sddan information f&r, innan uppgifterna
limnas, begira att de ska hemlighillas eller endast anvindas pd
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ska avgdéra om informationen indi kan 6verlimnas. Om den
mottagande parten tar emot uppgifterna pa sddana villkor, ir den
skyldig att folja dem.

Avdelning 4 — Forfaranden vid framstillningar om omsesidig
réttslig bjilp i avsaknad av tillimpliga internationella avtal

Artikel 27 — Forfaranden vid framstillningar om émsesidig
réttslig bjilp i avsaknad av tillimpliga internationella avtal

1. Bestimmelserna 1 punkterna 2-9 i denna artikel ska tillimpas
om det saknas gillande avtal eller 6verenskommelse om
omsesidig rittslig hjilp pd grundval av ensartad eller reciprok
lagstiftning mellan de berérda parterna. Bestimmelserna i denna
artikel ska inte tillimpas nir det finns ett sidant avtal, en sddan
overenskommelse eller sddan lagstiftning, sdvida inte de berérda
parterna kommer &verens om att tillimpa ndgon del eller hela
dterstoden av denna artikel 1 deras stille.

2 a) Varje part ska utse en eller flera centralmyndigheter som ska
ansvara for att sinda och besvara framstillningar om émsesidig
rittslig hjilp, verkstilla sddana framstillningar eller remittera
dem till de myndigheter som ir behoriga att verkstilla dem.

b) Centralmyndigheterna ska kommunicera direkt med
varandra.

¢) Varje part ska vid undertecknandet eller nir den deponerar sitt
ratifikations-, godtagande-, godkinnande- eller
anslutningsinstrument meddela Europarddets generalsekreterare
namn och adress pd de myndigheter som utses enligt denna
punkt.

d) Europaridets generalsekreterare ska uppritta och fora en
aktuell forteckning 6ver de centralmyndigheter som utsetts pd
detta sitt av parterna. Varje part ska tillse att uppgifterna 1
forteckningen alltid ir riktiga.

3. Framstillningar om omsesidig rittslig hjilp enligt denna
artikel ska goras i enlighet med det férfarande som anges av den
begirande parten, utom nir det dr oférenligt med den anmodade
partens lagstiftning.
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4. Den anmodade parten fir, utdver de skil for avslag som anges
1artikel 25.4, avsld en framstillning om hjilp, om

a) framstillningen giller ett brott som den anmodade parten be-
traktar som ett politiskt brott eller ett brott med anknytning till
ett politiskt brott, eller

b) den anmodade parten anser att verkstillande av
framstillningen sannolikt kan inkrikta pd dess suverinitet,
sikerhet, allminna rittsprinciper eller andra viktiga intressen.

5. Den anmodade parten fir uppskjuta verkstillandet av en fram-
stillning om det skulle inkrikta pd brottsutredningar eller
lagféring som utférs av dess myndigheter.

6. Innan den anmodade parten avsldr en framstillning eller upp-
skjuter hjilp, ska den, dir s3 dr limpligt efter att ha samritt med
den begirande parten, préva om framstillningen kan bifallas till
en del eller med forbehdll f6r sidana villkor som den anmodade
parten anser vara nddvindiga.

7. Den anmodade parten ska oférdréjligen underritta den begir-
ande parten om utfallet av en framstillning om hjilp. Skilen f6r
avslag eller uppskjutande av hjilpen ska anges. Den anmodade
parten ska ocksd underritta den begirande parten om de skil
som omojliggdr verkstillandet av framstillningen eller sannolikt
kan forsena det avsevirt.

8. Den begirande parten fr anhélla om att den anmodade parten
hemlighdller att en framstillning har gjorts med stéd av detta
kapitel liksom dess syfte, utom i den mén det ir nédvindigt for
dess verkstillande att réja uppgiften. Om den anmodade parten
inte kan tillmétesgd anhdllan om hemlighdllande, ska den
oférdrojligen meddela den begirande parten, som d ska avgora
om framstillningen ind4 ska verkstillas.

9 a) I bradskande fall fir framstillningar om 6msesidig rittslig
hjilp eller dirtill hérande meddelanden sindas direkt av den
begirande partens rittsliga myndigheter till motsvarande
myndighet 1 den anmodade parten. I dessa fall ska en kopia
samtidigt sindas till den anmodade partens centralmyndighet via
den begirande partens centralmyndighet.



b) En framstillning eller ett meddelande enligt denna punkt far
goras via Internationella kriminalpolisorganisationen (Interpol).

¢) Om en framstillning gérs 1 enlighet med a 1 denna punkt och
myndigheten inte ir behorig att handligga den, ska den remittera
framstillningen till behérig nationell myndighet och direkt med-
dela den begirande parten att s har skett.

d) En framstillning eller ett meddelande enligt denna punkt som
inte innefattar tvingsdtgirder fir sindas direkt av den begirande
partens behoriga myndigheter till den anmodade partens
motsvarande myndigheter.

e) Varje part fir vid undertecknandet av konventionen eller nir
den deponerar sitt ratifikations-, godtagande-, godkinnande eller
anslutningsinstrument meddela Europarddets generalsekreterare
att framstillningar enligt denna punkt av effektivitetsskil ska
stillas direkt till dess centralmyndighet.

Artikel 28 — Sekretess och begrinsningar i fraga om anvindning

1. Bestimmelserna 1 denna artikel ska tillimpas om det saknas
gillande avtal eller 6verenskommelse om 6msesidig rittslig hjilp
pd grundval av ensartad eller reciprok lagstiftning mellan de
berérda parterna. Bestimmelserna i denna artikel ska inte
tillimpas nir det finns ett sidant avtal, en sidan
overenskommelse eller sddan lagstiftning, sivida inte de berérda
parterna kommer &verens om att tillimpa ndgon del eller hela
dterstoden av denna artikel 1 deras stille.

2. Den anmodade parten fir gora limnande av upplysningar eller
material som svar pd en framstillning beroende av att de

a) hemlighdlls i de fall framstillningen om ©msesidig rittslig
hjilp inte kan verkstillas om s inte ir fallet, eller

b) inte anvinds for andra utredningar eller annan lagféring in
som anges 1 framstillningen.

3. Om den begirande parten inte kan uppfylla ett villkor som
anges 1 punkt 2 1 denna artikel, ska den genast meddela den andra
parten, som di ska avgéra om upplysningarna indi kan
overlimnas. Om den begirande parten godtar villkoret, ir den
bunden av det.
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4. En part som limnar upplysningar eller material med ett
forbehall som avses i punkt 2 1 denna artikel fir begira att den
andra parten férklarar hur den har anvint upplysningarna eller
materialet med avseende pd detta villkor.

Avsnitt 2 — Sarskilda bestimmelser

Avdelning 1 - Omsesidig rittslig bjilp med provisoriska
dtgirder

Artikel 29 — Skyndsamt sikrande av lagrade datorbebandlingsbara
uppgifter

1. En part fir anmoda en annan part att genom féreliggande eller
pa annat sitt dstadkomma skyndsamt sikrande av uppgifter som
lagrats med hjilp av ett datorsystem inom den andra partens
territorium och betriffande vilka den begirande parten avser att
overlimna en framstillning om rittslig hjilp med husrannsakan
eller motsvarande 4tkomst, beslag eller motsvarande
sikringsdtgird eller réjande av uppgifterna.

2. En framstillning om sikrande som gors med stéd av punkt 11
denna artikel ska innehilla féljande:

a) Namnet pd den myndighet som begir sikrandet.

b) Den girning som ir foremdl for brottsutredning eller
lagféring och ett sammandrag av omstindigheterna.

¢) De lagrade datorbehandlingsbara uppgifter som ska sikras och
deras forhdllande till brottet.

d) Alla tillgingliga upplysningar som identifierar den som vérdar
de lagrade datorbehandlingsbara uppgifterna eller var
datorsystemet finns.

e) Upplysning om varfér sikrandet dr nédvindigt.

f) Uppgift om att parten avser att dverlimna en framstillning om
rittslig hjilp med husrannsakan eller motsvarande dtkomst,
beslag eller motsvarande sikringsdtgird eller réjande av de
lagrade datorbehandlingsbara uppgifterna.



3. Nir den anmodade parten mottar en framstillning frin en
annan part, ska den vidta alla limpliga dtgirder f6r att skyndsamt
sikra de sirskilt angivna uppgifterna i enlighet med sin nationella
lagstiftning. I frdga om besvarande av en framstillning ska
dubbel straffbarhet inte uppstillas som ett villkor fér sikrandet.

4. En part som stiller dubbel straffbarhet som villkor fér att be-
svara en framstillning om rittslig hjilp med husrannsakan eller
motsvarande itkomst, beslag eller motsvarande sikringsdtgird
eller rojande av lagrade uppgifter fir, med avseende pd andra
brott in de som straffbeliggs 1 enlighet med artiklarna 2-11 1
denna konvention, férbehilla sig ritten att avsld en framstillning
om sikrande enligt denna artikel, om den har skil att tro att
villkoret om dubbel straffbarhet inte kan uppfyllas nir
uppgifterna ska réjas.

5. Hirutover fir en framstillning om sikrande avsls endast om

a) framstillningen giller ett brott som den anmodade parten be-
traktar som ett politiskt brott eller ett brott med anknytning till
ett politiskt brott, eller

b) den anmodade parten anser att verkstillande av
framstillningen sannolikt kan inkrikta pd dess suverinitet,
sikerhet, allminna rittsprinciper eller andra viktiga intressen.

6. Om den anmodade parten anser att sikrande inte kommer att
trygga den framtida tillgingligheten till uppgifterna eller hota
sekretessen for, eller pd annat sitt stora den begirande partens
brottsutredning, ska den oférdrojligen meddela den begirande
parten, som di fir avgéra om framstillningen indi ska
verkstillas.

7. Ett sikrande som verkstills som svar pd en framstillning som
avses i punkt 11 denna artikel ska gilla under en period om minst
60 dagar, for att den begirande parten ska kunna éverlimna en
framstillning om husrannsakan eller liknande dtkomst, beslag
eller liknande sikringstgird eller réjande av uppgifterna. Sedan
en sidan framstillning mottagits, ska uppgifterna bevaras 1
avvaktan pd ett beslut om framstillningen.
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Artikel 30 — Skyndsamt réjande av sikrade trafikuppgifter

1. Om den anmodade parten, vid verkstillandet av en
framstillning enligt artikel 29 om att sikra trafikuppgifter som
ror ett sirskilt angivet meddelande, uppticker att en
tjinsteleverantdr i en annan stat har medverkat 1 6verforing av
meddelandet, ska den anmodade parten snabbt roja en tillricklig
mingd trafikuppgifter for den begirande parten for att
identifiera tjinsteleverantéren och den vig pd vilken
meddelandet har éverférts.

2. Réjande av trafikuppgifter enligt punkt 1 1 denna artikel fir
underlitas endast om

a) framstillningen giller ett brott som den anmodade parten be-
traktar som ett politiskt brott eller ett brott med anknytning till
ett politiskt brott, eller

b) den anmodade parten anser att verkstillande av
framstillningen sannolikt kan inkrikta pd dess suverinitet,
sikerhet, allminna rittsprinciper eller andra viktiga intressen.

Avdelning 2 — Omsesidig rdttslig bjilp med
utredningsbefogenbeter

Artikel 31 — Omsesidig rittslig bjilp med dtkomst till lagrade
datorbebandlingsbara uppgifter

1. En part fir anmoda en annan part att genom husrannsakan
eller pd liknande sitt skaffa tkomst till, genom beslag eller
liknande 3tgird sikra eller att réja uppgifter som lagrats med
hjilp av ett datorsystem inom den anmodade partens
territorium, diribland uppgifter som har sikrats enligt artikel 29.

2. Den anmodade parten ska besvara framstillningen med
tillimpning av de internationella instrument, éverenskommelser
och lagar som avses i artikel 23 och i enlighet med andra
tillimpliga bestimmelser 1 detta kapitel.

3. Framstillningen ska besvaras skyndsamt nir

a) det finns skil att tro att uppgifterna i friga loper sirskild risk
att g8 forlorade eller forindras, eller



b) de instrument, Gverenskommelser och lagar som avses 1 Prop. 2020/21:72

punkt 2 i denna artikel pi annat sitt foreskriver skyndsamt Bilaga2

samarbete.

Artikel 32 — Gréinséverskridande dtkomst till lagrade
datorbebandlingsbara uppgifter med samtycke eller i de fall de dr
allmént tillgingliga

En part far utan tillstdnd av en annan part

a) bereda sig dtkomst till lagrade datorbehandlingsbara uppgifter
som dr allmint tllgingliga (6ppna killor), oavsett var
uppgifterna befinner sig geografiskt, eller

b) genom ett datorsystem inom sitt territorium bereda sig
dtkomst till eller ta emot lagrade datorbehandlingsbara uppgifter
som finns hos en annan part, om den férstnimnda parten erhéller
lagligt och frivilligt samtycke av den person som har laglig ritt
att rdja uppgifterna for parten via det datorsystemet.

Artikel 33 — Omsesidig rittslig bjilp med insamling i realtid av
trafikuppgifter

1. Parterna ska limna varandra rittslig hjilp med insamling i
realtdd av trafikuppgifter som hér wll sirskile angivna
meddelanden som overférs med hjilp av ett datorsystem inom
deras territorier. Med beaktande av bestimmelserna i punkt 2 i
denna artikel, ska f6r denna hjilp gilla de villkor och férfaranden
som anges i den nationella lagstiftningen.

2. Varje part ska limna sidan hjilp dtminstone med avseende pd
brott for vilka insamling 1 realtid av trafikuppgifter skulle vara
mdjlig 1 ett motsvarande nationellt fall.

Artikel 34 — Omsesidig rittslig bjilp med avlyssning av
innehdllsuppgifter

Parterna ska, i den utstrickning det ir tilldtet enligt gillande avtal
och nationell lagstiftning, limna varandra rittslig hjilp i friga om
insamling eller upptagning 1 realtid av inneh8llsuppgifter 1
sirskilt angivna meddelanden som 6verférs med hjilp av ett
datorsystem.
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Avdelning 3 — Ndtverk (24/7)
Artikel 35 — Ndtverk (24/7)

1. Varje part ska utse en kontaktpunkt som ska vara tillginglig
24 timmar om dygnet sju dagar i1 veckan for att sikerstilla
omedelbar hjilp vid utredning och lagféring av brott som ir
relaterade till datorsystem och datorbehandlingsbara uppgifter
eller f6r insamling av bevis 1 elektronisk form om brott. Denna
hjilp ska innefatta underlittande av eller, om det ir tilldtet i
partens nationella lagar och praxis, direkt vidtagande av f6ljande
tgirder:

a) tillhandahéllande av teknisk radgivning,
b) sikrande av uppgifter i enlighet med artiklarna 29 och 30, samt

¢) insamling av bevis, tillhandahillande av rittslig information
och lokalisering av misstinkta.

2 a) En parts kontaktpunkt ska kunna skyndsamt kommunicera
med en annan parts kontaktpunkt.

b) Om en parts utsedda kontaktpunkt inte tillhér partens
myndighet eller myndigheter som ansvarar fér internationell
rittslig hjilp eller utlimning, ska kontaktpunkten tillse att den
ir 1 stdnd att skyndsamt samverka med en eller flera sidana
myndigheter.

3. Varje part ska tillse att utbildad och vilutrustad personal ir
tillginglig for att underlitta nitverkets verksamhet.

Kapitel IV - Slutbestimmelser

Artikel 36 — Undertecknande och ikrafttridande

1. Denna konvention ska st oppen foér undertecknande av
Europaridets medlemsstater och de icke-medlemsstater som har
deltagit i utarbetandet av konventionen.

2. Denna konvention ska ratificeras, godtas eller godkinnas.
Ratifikations-, godtagande- eller godkinnandeinstrument ska
deponeras hos Europaridets generalsekreterare.



3. Denna konvention trider i1 kraft den f6rsta dagen i den manad
som foljer efter utgingen av en period om tre mnader efter den
dag d& fem stater, varav minst tre medlemsstater i Europarddet,
har uttryckt sitt samtycke till att vara bundna av konventionen 1
enlighet med bestimmelserna i punkterna 1 och 2 i denna artikel.

4. For en signatirstat som senare uttrycker sitt samtycke till att
vara bunden av konventionen trider denna i kraft den forsta
dagen i den manad som foljer efter utgdngen av en period om tre
mdnader efter den dag d& den har uttrycke sitt samtycke till att
vara bunden av konventionen i enlighet med bestimmelserna i
punkterna 1 och 2 ovan.

Artikel 37 — Anslutning till konventionen

1. Efter det att det att denna konvention har tritt 1 kraft kan
Europarddets ministerkommitté efter samrid med konventions-
staterna och med deras enhilliga samtycke inbjuda en stat som
inte ir medlem av Europaridet och som inte har deltagit i
konventionens utarbetande att ansluta sig till konventionen.
Beslutet ska fattas med den majoritet som anges i artikel 20 d i
Europarddets stadga och i enhillighet av ombuden fér de
konventionsstater ~som  dr  berittigade att  delta 1
ministerkommittén.

2. For en stat som ansluter sig till konventionen enligt punkt 1
ovan trider den i kraft den forsta dagen 1 den ménad som f6ljer
efter utgdngen av en period om tre manader efter dagen f6r depo-
neringen av anslutningsinstrumentet hos Europarddets general-
sekreterare.

Artikel 38 — Territoriell tillimpning

1. En stat kan nir den undertecknar konventionen eller
deponerar sitt ratifikations-, godtagande-, godkinnande- eller
anslutningsinstrument ange for vilket eller vilka territorier
konventionen ska gilla.

2. En stat kan vid en senare tidpunkt genom en férklaring stilld
till Europarddets generalsekreterare utstricka tillimpningen av
konventionen till ett annat territorium som anges 1 férklaringen.
I forhillande till ett sidant territorium trider konventionen i
kraft den forsta dagen 1 den manad som féljer efter utgingen av
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en period om tre ménader efter den dag di generalsekreteraren
mottog forklaringen.

3. En forklaring som avgivits enligt de bida foregiende
punkterna kan, med avseende p3 ett territorium som har angivits
i forklaringen, 4tertas genom ett meddelande stillt till
Europaridets generalsekreterare. Atertagandet bérjar gilla den
forsta dagen 1 den mdnad som foljer efter utgdngen av en period
om tre minader efter den dag di generalsekreteraren mottog
meddelandet.

Artikel 39 — Konventionens verkan

1. Konventionens syfte idr att komplettera tillimpliga
multilaterala eller bilaterala férdrag eller éverenskommelser
mellan  parterna, diribland bestimmelserna 1 féljande
Instrument:

- Europeiska  utlimningskonventionen,  &ppnad  for
undertecknande i Paris den 13 december 1957 (ETS nr 24).

- Europeiska konventionen om inbérdes rittshjilp i brottmal,
oppnad f6r undertecknande 1 Strasbourg den 20 april 1959 (ETS
nr 30).

- Tilliggsprotokollet till europeiska konventionen om inbérdes
rittshjilp 1 brottmdl, éppnad f6r undertecknande i Strasbourg
den 17 mars 1978 (ETS nr 99).

2. Om tvd eller flera parter redan har ingdtt en 6verenskommelse
eller slutit ett fordrag om frigor som behandlas 1 denna
konvention eller pd annat sitt reglerat sina inbérdes férhillanden
betriffande sidana frigor, eller om de i framtiden gor det, ska de
ocksd ha ritt att tillimpa 6verenskommelsen eller férdraget 1
friga eller att reglera sina férhillanden 1 enlighet dirmed. Om
parter emellertid reglerar sina forhillanden betriffande frigor
som behandlas 1 konventionen pd annat sitt in det som regleras
hiri, ska de gora detta pd ett sitt som inte ir oférenligt med
konventionens syften och principer.

3. Ingenting i konventionen ska inverka p en parts 6vriga rittig-
heter, begrinsningar, skyldigheter eller ansvar.



Artikel 40 — Forklaringar

En stat fir vid undertecknandet eller nir den deponerar sitt rati-
fikations-, godtagande-, godkinnande- eller
anslutningsinstrument, genom ett skriftligt meddelande stillt till
Europarddets generalsekreterare meddela att den begagnar sig av
mojligheten att kriva ytterligare rekvisit enligt vad som anges 1
artiklarna 2,3, 6.1b,7,9.3 och 279 e.

Artikel 41 — Tillimpning pd federala stater

1. En federal stat far férbehdlla sig ritten att dta sig skyldigheter
enligt kapitel IT i konventionen som ir férenliga med grundprin-
ciperna foér forhillandet mellan dess centralregering och
delstaterna och andra liknande territoriella enheter under
forutsittning att den fortfarande kan samarbeta enligt
kapitel II1.

2. Nir en federal stat gor ett f6rbehdll enligt punkt 1, fir den inte
tillimpa villkoren 1 férbehillet f6r att undanta eller visentligen
minska sina skyldigheter att vidta &tgirder enligt kapitel II. Den
ska generellt sorja for vidstrickta och effektiva rittsliga medel
for att de dtgirder som avses i kapitel IT ska kunna verkstillas.

3. Med avseende pd de bestimmelser 1 denna konvention vilkas
tillimpning faller under behérigheten hos delstaterna eller andra
territoriella  enheter, vilka inte enligt federationens
konstitutionella ~ system  dr  skyldiga  att  vidta
lagstiftningsdtgirder, ska den federala regeringen underritta
delstaternas behoriga myndigheter om bestimmelserna med sin
vilvilliga rekommendation och uppmana dem att vidta limpliga
dtgirder for att ge bestimmelserna verkan.

Artikel 42 — Forbebdll

En stat far nir den undertecknar konventionen eller deponerar
sitt  ratifikations-,  godtagande-,  godkinnande- eller
anslutningsinstrument genom ett skriftligt meddelande stllt till
Europarddets generalsekreterare forklara att den begagnar sig av
de mojligheter att gora férbehdll som anges 1 artiklarna 4.2, 6.3,
9.4,10.3,11.3, 14.3, 22.2, 29.4 och 41.1. Inget annat forbehall far
goras.
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Artikel 43 — Forbehdllens status och dtertagande

1. En part som har gjort ett forbehll i enlighet med artikel 42 far
helt eller delvis 4terta det genom ett meddelande till
Europaridets generalsekreterare. Atertagandet bérjar gilla den
dag di generalsekreteraren mottog meddelandet. Om det 1
meddelandet anges att tertagandet av ett férbehdll ska borja
gilla den dag som anges i meddelandet och denna dag infaller
senare in den dag di generalsekreteraren mottog meddelandet,
ska dtertagandet gilla frdn den senare dagen.

2. En part som har gjort ett forbehdll som avses 1 artikel 42 ska
dterta detta, helt eller delvis, si snart som omstindigheterna s&
medger.

3. Europarddets generalsekreterare fir regelbundet frga parter
som har gjort ett eller flera férbehdll som avses 1 artikel 42 om
mojligheterna att de dtertar dem.

Artikel 44 — Andringar

1. Andringar i denna konvention fir foreslis av en part och ska
av  Furoparidets  generalsekreterare  meddelas  dess
medlemsstater, de icke-medlemsstater som har deltagit 1
utarbetandet av konventionen samt stater som har anslutit sig till
eller inbjudits att ansluta sig till konventionen 1 enlighet med
bestimmelserna i artikel 37.

2. Andringsforslag frin en part ska tillstillas Europaridets
kommitté foér brottsfrigor, som ska avge yttrande &ver den
foreslagna dndringen till ministerkommittén.

3. Ministerkommittén ska 6verviga den foreslagna indringen
och kommitténs fér brottsfrigor yttrande och fir, efter samrdd
med de icke-medlemsstater som ir parter 1 konventionen, anta
indringen.

4. Text till indringar som har antagits av ministerkommittén 1
enlighet med punkt 3 i denna artikel ska meddelas parterna for
godtagande.

5. En dndring som har antagits i enlighet med punkt 3 i denna
artikel ska trida i kraft den trettionde dagen efter det att samtliga



parter har meddelat generalsekreteraren sitt godtagande av Prop. 2020/21:72

dndringen.

Artikel 45 — Toistlosning

1. Europardets kommitté for brottsfrigor ska héllas
underrittad om tolkningen och tillimpningen av konventionen.

2. Om en tvist skulle uppstd mellan parter om tolkningen eller
tillimpningen av denna konvention, ska de soka losa tvisten
genom férhandling eller andra fredliga medel efter deras eget val,
inbegripet hinskjutande av tvisten till Europarddets kommitté
for brottsfrgor, till en skiljedomstol vars avgéranden ska vara
bindande for parterna, eller till Internationella domstolen, efter
overenskommelse mellan de berérda parterna.

Artikel 46 — Samrdd mellan parterna

1. Parterna ska pd limpligt sitt regelbundet samrida 1 syfte att
underlitta foljande:

a) konventionens faktiska tillimpning och genomférande, inne-
fattande identifiering av problem pd omradet liksom verkan av
forklaringar eller forbehill som gjorts enligt konventionen,

b) informationsutbyte om rittslig, politisk eller teknisk
utveckling av betydelse pd omridet for IT-relaterade brott och
bevisinsamling 1 elektronisk form,

¢) prévning av méjliga tilligg till och dndringar av konventionen.

2. Europaridets kommitté fér brottsfrigor ska fortlépande
informeras om utfallet av det samrdd som avses i punkt 1 ovan.

3. Europarddets kommitté for brottsfrigor ska pd limpligt sitt
frimja samrdd som avses i punkt 1 i denna artikel och vidta
nodvindiga dtgirder for att bitrida parterna 1 deras strivanden
att komplettera eller indra konventionen. Senast tre ir efter
konventionens ikrafttridande ska Europarddets kommitté for
brottsfrigor i samarbete med parterna genomféra en granskning
av konventionens samtliga bestimmelser och, vid behov,
rekommendera limpliga dndringar.
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4. Utom i de fall de birs av Europarddet, ska kostnader som upp-
stdr vid genomférandet av bestimmelserna 1 punkt 1 ovan biras
av parterna pd ett sitt som de ska komma 6verens om.

5. Parterna ska bitridas av Europarddets sekretariat i att utféra
sina funktioner enligt denna artikel.

Artikel 47 — Uppsigning

1. En part fir nir som helst siga upp konventionen genom ett
meddelande stillt till Europarddets generalsekreterare.

2. Uppsigningen borjar gilla den férsta dagen i den minad som
foljer efter utgdngen av en period om tre minader efter den dag
d& generalsekreteraren mottog meddelandet.

Artikel 48 — Meddelanden

Europarddets generalsekreterare ska meddela medlemsstaterna,
de icke-medlemsstater som har deltagit 1 utarbetandet av
konventionen och de stater som har anslutit sig till den eller
inbjudits att ansluta sig till den om

a) undertecknanden,

b) deponering av ratifikations-, godtagande-, godkinnande- och
anslutningsinstrument,

c) dag for konventionens ikrafttridande enligt artiklarna 36 och
37,

d) forklaringar enligt artikel 40 eller férbehdll enligt artikel 42,
e) andra handlingar, underrittelser eller meddelanden som rér
konventionen.

Till bekriftelse hirav har undertecknade, dirtill vederborligen
bemyndigade, undertecknat denna konvention.

Upprittad 1 Budapest den 23 november 2001 pé engelska och franska,

vilka bida texter ir lika giltiga, 1 ett enda exemplar, som ska depo-
neras 1 Europaridets arkiv. Europaridets generalsekreterare ska
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och till de stater som har inbjudits att ansluta sig till den.
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Tillaggsprotokoll till konventionen om it-relaterad
brottslighet om kriminalisering av gérningar av rasistisk
och framlingsfientlig natur begangna med hjélp av
datorsystem (ETS 189)

(Inofficiell 6versittning)

Strasbourg den 28 januari 2003

Medlemsstaterna 1 Europarddet och de 6vriga stater som ir
parter 1 konventionen om IT-relaterad brottslighet, som 6ppnades
for undertecknande 1 Budapest den 23 november 2001, och har
undertecknat detta protokoll,

som beaktar att Europarddets syfte ir att skapa en fastare enhet
mellan dess medlemmar, som erinrar om att alla minniskor ir
fodda fria och jimbordiga i friga om virdighet och rittigheter,

som betonar behovet av att sikerstilla ett fullstindigt och verk-
ningsfullt férverkligande av minskliga rittigheter utan nigon
diskriminering eller 3tskillnad, sdsom de garanteras 1 europeiska
och andra internationella instrument,

som ir dvertygade om att girningar av rasistisk och frimlings-
fientlig natur utgor en krinkning av de minskliga rittigheterna
och ett hot mot ett lagbundet samhillsskick och demokratisk
stabilitet,

som anser att den nationella och den internationella ritten
behover tillhandahilla adekvata rittsliga dtgirder mot propaganda
av rasistisk och frimlingsfientlig natur som bedrivs med hyilp av
datorsystem,

som dr medvetna om att propaganda fér sddana girningar ofta ir
straffbelagd 1 nationell lagstiftning,

som beaktar konventionen om IT-relaterad brottslighet, som
foreskriver moderna och flexibla medel {6r internationellt
samarbete, och som ir overtygade om behovet av att
harmonisera materiella lagbestimmelser som rér kampen mot
rasistisk och frimlingsfientlig propaganda,
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meddela sig i hela virlden,

som erkinner att yttrandefriheten ir en av de viktigaste grund-
valarna i ett demokratiskt samhille och en av de grundliggande
forutsittningarna  for sambhillets framétskridande och  varje
minniskas utveckling,

som emellertid ir oroade &ver risken for felaktig anvindning
eller missbruk av sddana datorsystem for att sprida rasistisk och
frimlingsfientlig propaganda,

som ir medvetna om behovet av att sikerstilla en limplig avvig-
ning mellan yttrandefrihet och effektiv bekimpning av girningar
av rasistisk och frimlingsfientlig natur,

som erkinner att detta protokoll inte avser att piverka redan
etablerade principer om yttrandefrihet i nationella rittssystem,

som beaktar tillimpliga internationella rittsliga instrument pd
detta omride, sirskilt konventionen om skydd fér de minskliga
rittigheterna och de grundliggande {riheterna och dess
protokoll nr 12 om allmint férbud mot diskriminering, de
befintliga Europaridskonventionerna om samarbete pd det
straffrittsliga omridet, sirskilt konventionen om IT-relaterad
brottslighet, Forenta nationernas internationella konvention om
avskaffande av alla former av rasdiskriminering av den 21
december 1965, Europeiska unionens gemensamma &tgird av
den 15 juli 1996, som antogs av ridet med stdd 1 artikel K.3 i
férdraget om Europeiska unionen, om 3tgirder mot rasism och
frimlingsfientlighet,

som vilkomnar den senaste utvecklingen som ytterligare frimjar
internationell férstdelse och internationellt samarbete 1 friga om
bekimpning av IT-relaterad brottslighet och rasism och
frimlingsfientlighet,

som dven beaktar den handlingsplan som antogs av Europarddets
stats- och regeringschefer vid deras andra toppméte i Strasbourg
den 10-11 oktober 1997 fér att sdka gemensamma svar pd
utvecklingen av nya informationsteknologier, som grundar sig
pd Europaridets normer och virderingar,

har kommit éverens om féljande.
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Kapitel I - Gemensamma bestimmelser
Artikel 1 - Syfte

Syftet med detta protokoll dr att med avseende pd parterna i
protokollet komplettera bestimmelserna i konventionen om IT-
relaterad brottslighet som 6ppnades fér undertecknande 1
Budapest den 23 november 2001 (nedan kallad konventionen)
vad giller kriminalisering av girningar av rasistisk och
frimlingsfientlig natur begingna med hjilp av datorsystem.

Artikel 2 — Definition

1. I detta protokoll anvinds denna definition:

rasistiskt och framlingsfientligt material: skrivet material, bild eller
annan framstillning av idéer eller teorier som foresprikar,
frimjar eller uppmuntrar till hat, diskriminering eller vild mot
en enskild person eller en grupp av personer pd grund av ras,
hudfirg, hirstamning, nationellt eller etniskt ursprung liksom
dven trosbekinnelse, under férebirande av ndgot av de
forstnimnda karakteristika.

2. De termer och uttryck som anvinds i protokollet ska tolkas
pad samma sitt som 1 konventionen.

Kapitel II — Atgirder som ska vidtas pa nationell nivi

Artikel 3 — Spridande av rasistiskt och framlingsfientligt material
med bjilp av datorsystem

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder for att 1 sin nationella lagstiftning straffbeligga
foljande girning nir den begds uppsitligen och orittmitigt:

Att sprida eller pd annat sitt tillgingliggora rasistiskt och frim-
lingsfientligt material till allminheten med hjilp av ett
datorsystem.

2. En part fr forbehélla sig ritten att inte inféra straffansvar for
handlande som anges i definitionen i punkt 1 i denna artikel nir
materialet enligt definitionen i artikel 2 punkt1 féresprikar,
frimjar eller uppmuntrar diskriminering utan samband med hat



eller vld, under férutsittning att andra effektiva dtgirder finns
att tillga.

3. Utan hinder av punkt 2 1 denna artikel fir en part férbehilla
sig ritten att inte tillimpa punkt 1 vid de fall av diskriminering
for vilka, beroende pd etablerade principer om yttrandefrihet 1
partens rittssystem, parten inte kan foreskriva effektiva dtgirder
som avses 1 punkt 2.

Artikel 4 — Rasistiskt och framlingsfientligt motiverat hot

Varje part ska vidta nédvindiga lagstiftningsdtgirder och andra
dtgirder for att 1 sin nationella lagstiftning straffbeligga f6ljande
girning nir den begds uppsitligen och orittmitigt:

Att med hjilp av ett datorsystem hota 1) personer av det skilet
att de tillhor en grupp som utmirks av ras, hudfirg, hirstamning,
nationellt eller etniskt ursprung liksom dven trosbekinnelse,
under férebirande av nigot av de forstnimnda karakteristika, eller
i) en grupp personer som utmirks av nigot av dessa
karakteristika med att begd brott som 1 partens nationella
lagstiftning definieras som allvarliga.

Artikel 5 — Rasistiskt och framlingsfientligt motiverad krinkning

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra &tgirder for att 1 sin nationella lagstiftning straffbeligga
foljande girning nir den begds uppsatligen och orittmitigt:

Att offentligen med hyilp av ett datorsystem krinka i) personer
av det skilet att de tillhér en grupp som utmirks av ras, hudfirg,
hirstamning, nationellt eller etniskt ursprung liksom &ven
trosbekinnelse, under forebirande av nigot av de férstnimnda
karakteristika, eller i) en grupp personer som utmirks av dessa
karakteristika.

2. En part fir antingen
a) uppstilla krav pd att det brott som avses 1 punkt 1 i denna

artikel resulterar 1 att personen eller gruppen av personer som
avses 1 punkt 1 utsitts for hat, missaktning eller 16je, eller
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b) férbehilla sig ritten att helt eller delvis inte tillimpa punkt 1
ovan.

Artikel 6 — Fornekande, grovt forringande, gillande eller
réttfardigande av folkmord eller brott mot mdénskligheten

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder for att 1 sin nationella lagstiftning straffbeligga
foljande girning nir den begds uppsatligen och orittmitigt:

Att med hjilp av ett datorsystem sprida eller pd annat sitt for
allminheten gora tillgingligt material som férnekar, grovt
forringar, gillar eller rictfirdigar girningar som utgor folkmord
eller brott mot minskligheten sdsom dessa girningar definieras 1
folkritten och erkinns som sddana genom lagakraftvunna beslut
av den internationella militirdomstol, som upprittades genom
Londonavtalet av den 8 augusti 1945, eller av nigon annan
internationell domstol som upprittats genom relevanta
internationella instrument och vars domsritt erkinns av parten i

friga.
2. En part fir antingen

a) uppstalla krav pd att fornekandet eller det grova férringande
som avses 1 punkt 1 gors med uppsdt att uppmuntra till hat,
diskriminering eller vild mot en enskild person eller en grupp av
personer pd grund av ras, hudfirg, hirstamning, nationellt eller
etniskt ursprung liksom dven trosbekinnelse, under férebirande
av ndgot av de forstnimnda karakteristika, eller

b) férbehilla sig ritten att helt eller delvis inte tillimpa punkt 1.

Artikel 7 — Medpyilp

Varje part ska vidta nédvindiga lagstiftningsitgirder och andra
tgirder for att 1 sin nationella lagstiftning straffbeligga
uppsitlig och orittmitig medhjilp till nigot av de brott som
kriminaliseras 1 enlighet med detta protokoll med uppsit att ett
sddant brott ska beg3s.



Kapitel IIT — Férhillandet mellan konventionen och detta
protokoll

Artikel 8 — Forbdllandet mellan konventionen och detta protokoll

1. Artiklarna 1, 12, 13, 22, 41, 44, 45 och 46 1 konventionen ska 1
tillimpliga delar gilla detta protokoll.

2. Parterna ska utvidga tillimpningsomridet f6r de dtgirder som
anges 1 artiklarna 14-21 och 23-35 1 konventionen pd
artiklarna 2-7 1 detta protokoll.

Kapitel IV - Slutbestimmelser
Artikel 9 — Uttryck for samtycke till att vara bunden

1. Detta protokoll ska std 6ppet for undertecknande av de stater
som har undertecknat konventionen. De kan uttrycka sitt
samtycke till att vara bundna antingen genom

a) undertecknande utan foérbehll for ratifikation, godtagande
eller godkinnande, eller

b) undertecknande med forbehdll for ratifikation, godtagande
eller godkinnande, f6ljt av ratifikation, godtagande eller
godkinnande.

2. En stat far inte underteckna detta protokoll utan forbehall for
ratifikation, godtagande eller godkinnande eller deponera ett
ratifikations-, godtagande- eller godkinnandeinstrument, om
den inte redan har deponerat eller samtidigt deponerar ett
ratifikations-,  godtagande- eller godkinnandeinstrument
avseende konventionen.

3. Ratfikations-, godtagande- och godkinnandeinstrument ska
deponeras hos Europarddets generalsekreterare.

Artikel 10 — Ikrafttridande

1. Detta protokoll trider i kraft den férsta dagen i den manad
som féljer efter utgdngen av en period om tre minader efter den
dag d& fem stater har uttrycke sitt samtycke till att vara bundna
av protokollet i enlighet med bestimmelserna i artikel 9.
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2. For en stat som senare uttrycker sitt samtycke till att vara bunden
av detta protokoll, trider det i kraft den forsta dagen i den ménad
som foljer efter utgingen av en period om tre minader efter den
dag di staten undertecknade protokollet utan férbehdll for
ratifikation, godtagande eller godkinnande eller deponerade sitt
ratifikations-, godtagande- eller godkinnandeinstrument.

Artikel 11— Anslutning

1. Sedan detta protokoll har tritt i kraft fir en stat som har
anslutit sig till konventionen ocksi ansluta sig till det.

2. Anslutning ska goras genom deponering hos FEuroparddets
generalsekreterare av ett anslutningsinstrument, som bérjar gilla
den forsta dagen 1 den ménad som foljer efter utgdngen av en
period om tre minader efter dagen for deponeringen.

Artikel 12 — Forbehall och forklaringar

1. Forbehall och férklaringar som en part gor med avseende pd
en bestimmelse 1 konventionen ska ocksé gilla detta protokoll,
om inte parten forklarar ndgot annat vid undertecknandet eller
deponeringen av sitt ratifikations-, godtagande-, godkinnande eller
anslutningsinstrument.

2. En stat fir nir den undertecknar detta protokoll eller
deponerar sitt ratifikations-, godtagande-, godkinnande- eller
anslutningsinstrument genom ett skriftligt meddelande stillt till
Europarddets generalsekreterare forklara att den begagnar sig av
mojligheten att kriva ytterligare rekvisit enligt vad som anges 1
artiklarna 3, 5 och 6 i protokollet. Samtidigt fir en part, med
avseende pd bestimmelserna i protokollet gora forbehdll som
avses 1 artikel 22.2 och artikel 41.1 1 konventionen, oavsett
eventuella forbehdll som denna part har gjort enligt
konventionen. Inget annat forbehall fir goras.

3. En stat fir nir den undertecknar detta protokoll eller
deponerar sitt ratifikations-, godtagande-, godkinnande- eller
anslutningsinstrument genom ett skriftligt meddelande stillt till
Europarddets generalsekreterare forklara att den begagnar sig av
mojligheten att kriva sidana ytterligare rekvisit som avses i
artikel 5.2 a och artikel 6.2 a i detta protokoll.



Artikel 13 — Forbebadllens status och dtertagande

1. En part som har gjort ett forbehdll 1 enlighet med artikel 12
ska helt eller delvis terta detta s§ snart som omstindigheterna
medger. Atertagandet bérjar gilla den dag di generalsekreteraren
mottar meddelandet. Om det 1 detsamma anges att dtertagandet
av ett forbehill ska borja gilla en dag som anges dir, och denna
dag infaller efter den dag di generalsekreteraren mottog
meddelandet, ska dtertagandet bérja gilla den senare dagen.

2. Europarddets generalsekreterare fir regelbundet friga de
parter som har gjort ett eller flera férbehdll som avses i artikel 12
om utsikterna att de &tertar forbehillen.

Artikel 14 — Territoriell tillimpning

1. En part kan nir den undertecknar detta protokoll eller
deponerar sitt ratifikations-, godtagande-, godkinnande- eller
anslutningsinstrument ange for vilket eller vilka territorier
protokollet ska tillimpas.

2. En part kan vid en senare tidpunkt genom en forklaring stilld
till Europarddets generalsekreterare utstricka tillimpningen av
protokollet till ett annat territorium som anges i férklaringen. I
forhéllande till ett sidant territorium trider protokollet 1 kraft
den forsta dagen 1 den ménad som foljer efter utgingen av en
period om tre minader efter den dag di generalsekreteraren
mottog forklaringen.

3. En forklaring som avgivits enligt de b3da féregiende
punkterna kan, med avseende pd ett territorium som anges i
forklaringen, 3dtertas genom ett meddelande stille il
Europaridets generalsekreterare. Atertagandet bérjar gilla den
forsta dagen 1 den ménad som féljer efter utgdngen av en period
om tre minader efter den dag d& generalsekreteraren mottog
meddelandet.

Artikel 15 — Uppséigning

1. En part f&r nir som helst siga upp detta protokoll genom ett
meddelande stillt till Europarddets generalsekreterare.
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2. Uppsigningen borjar gilla den férsta dagen i den minad som
foljer efter utgdngen av en period om tre minader efter den dag
di generalsekreteraren mottog meddelandet.

Artikel 16 — Meddelanden

Europarddets generalsekreterare ska meddela Europaridets
medlemsstater, de icke-medlemsstater som har deltagit 1
utarbetandet av detta protokoll samt de stater som har anslutit
sig till det eller inbjudits att ansluta sig till det om

a) undertecknanden,

b) deponering av ratifikations-, godtagande-, godkinnande- och
anslutningsinstrument,

c) dag for protokollets ikrafttridande enligt artiklarna 9-11,

d) andra handlingar, meddelanden eller underrittelser som ror
protokollet.

Till bekriftelse hirav har undertecknade, dirtill vederborligen
bemyndigade, undertecknat detta protokoll.

Upprittat i Strasbourg den 28 januari 2003 pd engelska och
franska, vilka bdda texter ir lika giltiga, i ett enda exemplar, som
ska  deponeras 1  FEuroparidets arkiv. Europaridets
generalsekreterare ska Oversinda en bestyrkt kopia till varje
medlemsstat i Europaridet, de icke-medlemsstater som har
deltagit 1 utarbetandet av detta protokoll samt till de stater som
har inbjudits att ansluta sig till det.



Sammanfattning av departementspromemorian
Brott och brottsutredning 1 I'T-mil;0.
Europaridets konvention om IT-relaterad
brottslighet med tilliggsprotokoll (Ds 2005:6) 1
nu aktuell del

Bor konventionen och tilliiggsprotokollet ratificeras?

Kapitel 9 behandlar frdgan om konventionen respektive tilldggsprotokollet
bor ratificeras.

Sverige har lange intagit en ledande position savél i friga om lagstiftning
pa IT-omradet som i friga om hog grad av datoranvindning. Det &r darfor
viktigt med en strafflagstiftning som ger ett gott skydd mot missbruk av
den moderna tekniken och en processlagstiftning som ger goda
mdjligheter att utreda och lagfora IT-relaterade brott. Det dr ocksé viktigt
att Sverige deltar aktivt i det internationella samarbetet med bekdmpning
av brottslighet av detta slag, eftersom ett utmérkande drag fér denna é&r att
den inte hindras av landgrénser.

Mot den nu angivna bakgrunden foreslas att savil konventionen som
tillaggsprotokollet ratificeras.
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Forteckning over remissinstanserna

Efter remiss har yttrande ldmnats av Brottsforebyggande radet,
Datainspektionen, Domstolsverket, Ekobrottsmyndigheten,
Forsvarsmakten, Forsvarets materielverk, Forsvarets radioanstalt, Géavle
tingsratt, Goteborgs tingsritt, Helsingborgs tingsrétt, Hovritten for Nedre
Norrland,  Héssleholms  tingsrdtt, Integrationsverket, IT &
Telecomforetagen, Justitickanslern, Luled tingsrétt, Nationellt forensiskt
centrum, Ombudsmannen mot etnisk diskriminering, Polismyndigheten,
Post- och telestyrelsen, Riksdagens ombudsmén (JO), SIG Security,
Statskontoret, Stockholms universitet (Juridiska fakulteten), Svea hovritt,
Svenska avdelningen av Internationella juristkommissionen, Svenskt
Naringsliv, Sveriges advokatsamfund, Sveriges Domareforbund, Svenska
Tidningsutgivareforeningen,  Sédkerhetspolisen,  Telia ~ Company,
Tullverket, Uppsalas  universitet  (Juridiska fakulteten) och
Aklagarmyndigheten.

Foljande remissinstanser har inte svarat eller angett att de avstér fran att
yttra sig:  Centrum mot rasism, Stiftelsen Expo, Svenska
Helsingforskommittén for Méanskliga Rattigheter och Tele 2.



Sammanfattning av betdnkandet Europaradets gri(l);)g.a2g20/21:72
konvention om it-relaterad brottslighet

(SOU 2013:39) 1 nu aktuella delar

Virt uppdrag

Utredningen har haft i uppdrag att analysera behovet av och ldmna forslag
till de forfattningsandringar som krévs for att Sverige ska kunna tilltrida
Europarddets konvention om it-relaterad brottslighet och dess
tillaggsprotokoll.

Behovet av lagindringar mot bakgrund av konventionen
och tillaggsprotokollet

Europaréadets konvention om it-relaterad brottslighet har tre huvudsyften.
Det forsta ar att astadkomma en tillnirmning av ldndernas nationella
straffrétt betrdffande vissa gérningar. Det andra &r att sdkerstilla att det
finns nationella processrittsliga bestimmelser som tillgodoser behoven av
att utreda och lagfora de brott som behandlas i konventionen och andra
brott som begés med hjélp av datorer samt att kunna ta till vara bevisning
i elektronisk form. Det tredje &r att ldgga grunden for ett snabbt och
effektivt internationellt samarbete vid bekdmpningen av it-relaterade brott.

Konventionen 6ppnades for undertecknande den 23 november 2001 och
trddde 1 kraft den 1 juli 2004. Hittills har 51 stater undertecknat
konventionen och 39 stater ratificerat den. Majoriteten av EU:s
medlemsstater har ratificerat konventionen liksom de 6vriga nordiska
landerna. Sverige undertecknade konventionen samma dag som den
upprittades, men har dnnu inte ratificerat den.

Under arbetet med konventionen fanns det ndgra fragor som inte hann
slutbehandlas. Dessa har tagits upp i ett tilliggsprotokoll till konventionen.
Tillaggsprotokollet behandlar kriminalisering av garningar av rasistisk och
frimlingsfientlig natur begangna med hjélp av datorsystem.

Tillaggsprotokollet 6ppnades for undertecknande den 28 januari 2003
och trddde i kraft den 1 mars 2006. Hittills har 37 stater undertecknat
tillaggsprotokollet och 20 stater ratificerat det. Sverige undertecknade
tilliggsprotokollet samma dag som det upprittades, men har &nnu inte
ratificerat det.

Var bedomning &r att svensk rétt redan uppfyller savél konventionens
som tilldggsprotokollets krav pa straffrdttsliga bestimmelser, under
forutsdttning att dels forslagen i1 regeringens proposition 2012/13:74
Forfalsknings- och sanningsbrotten antas av riksdagen, dels Sverige
utnyttjar den mojlighet som finns i tilldggsprotokollet att kridva vissa
ytterligare rekvisit for straffansvar nédr det géller fornekande, grovt
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forringande, gillande eller réttfardigande av folkmord eller brott mot
ménskligheten.

Vad avser konventionens processrittsliga bestimmelser, till vilka
tillaggsprotokollet hinvisar, gor vi beddémningen att lagstiftningsatgirder
krévs for att svensk ritt ska leva upp till konventionens krav i artikel 16
och 17. Artiklarna géller skyndsamt sdkrande av lagrade datorbehand-
lingsbara uppgifter och skyndsamt sikrande och partiellt rdjande av tra-
fikuppgifter. Vi bedomer ocksa att det finns skil att 6verviga att infora en
saddan mojlighet till foreldggande att [dmna information inom ramen for en
husrannsakan som avses i1 konventionens artikel 19.4, &ven om svensk ratt
formellt sett redan kan anses uppfylla de krav som stélls. I 6vrigt anser vi
att svensk rétt redan uppfyller de krav som stills med hansyn till att vissa
mojligheter till forbehall finns.

Nar det géller konventionens bestdmmelser om internationellt
samarbete, till vilka tillaggsprotokollet pa samma sétt som nar det géller
de processrittsliga bestimmelserna hénvisar, anser vi att lagstiftnings-
atgérder kravs for att svensk rétt ska leva upp till konventionens krav i
artiklarna 29 och 30, vilka avser réttslig hjdlp med skyndsamt sékrande av
lagrade datorbehandlingsbara uppgifter och skyndsamt réjande av vissa
trafikuppgifter (motsvarigheterna till artiklarna 16 och 17 pad omradet for
rattslig hjdlp). I 6vrigt bedomer vi att svensk ritt redan uppfyller de krav
som stills.

Genomforandet av konventionen och tilliggsprotokollet i svensk ritt

Artikel 16 i konventionen innebér att det ska vara mdjligt att skyndsamt
sdkra sérskilt angivna lagrade datorbehandlingsbara uppgifter. Ett
sdkrande innebdr att uppgifterna ska bevaras pa ett betryggande sétt. Med
uppgifter avses vilken typ av uppgifter som helst, dvs. savil trafik-,
innehélls- som abonnentuppgifter. Den grundliggande tanken bakom
artikeln &r att sikrandet ska goras pa ett mindre ingripande sétt 4n genom
exempelvis husrannsakan och beslag. Sékrandet ar vidare tankt att kunna
ske savil hos fysiska som juridiska personer, inklusive tjansteleverantorer.
Det ska kunna tillampas sévil pa de brott som straffbeldggs i enlighet med
konventionen och pé andra brott som begatts med hjélp av ett datorsystem
som generellt pa insamling av bevis i elektronisk form om ett brott.

For att uppfylla kraven i artikeln foreslar vi att det i réittegdngsbalken
inférs en mojlighet att foreldgga ndgon att under viss tid bevara
elektroniska uppgifter. Den som i elektronisk form innehar en viss lagrad
uppgift som skiligen kan antas ha betydelse for utredningen om ett brott
ska sdledes kunna foreldggas att bevara uppgiften. I foreldggandet ska
anges under hur lang tid uppgiften ska bevaras. Tiden fér inte bestimmas
langre dn nodvandigt och far inte Overstiga 90 dagar. Om det finns
sirskilda skil ska tiden for bevarande fa forlingas med hogst 30 dagar.
Om det dr mojligt ska foreldggandet ges skriftligt. I annat fall ska den som
forelaggandet riktas mot s& snart som mojligt fa ett skriftligt bevis om
beslutet. Meddelande om atgirden far inte obehorigen foras vidare.
Foreldggandet ska innehdlla en underrittelse om detta.

Enligt vart forslag ska ett bevarandeforeldggande inte fé riktas mot den
som skiligen kan misstdnkas for brottet eller mot nérstdende till den
missténkte. Beslut om bevarandeforeldggande ska fa meddelas av under-



sokningsledaren eller é&klagaren. Den som alagts ett bevarandefore-
laggande ska fa begéra rittens provning av det. For réttens provning ska i
tillampliga delar gélla vad som géller for provning av beslag.

Om ett bevarandeforeldggande riktas mot en sddan leverantdr som ar
skyldig att lagra trafikuppgifter enligt lagen (2003:389) om elektronisk
kommunikation foreslar vi att samma regler som géller i friga om &tgérder
for att skydda uppgifter som ska lagras, ska gélla dven for uppgift som
omfattas av foreldggandet. Vidare ska motsvarande regler om ritt till
ersittning for kostnader och om anpassning for utlimnande av uppgifter
som giller for lagring av trafikuppgifter gilla for uppgifter som ska
bevaras.

Den som inte foljer ett bevarandeforeliggande kan enligt var mening i
vissa situationer héllas straffréttsligt ansvarig enligt bestimmelsen om
brytande av myndighets bud i 17 kap. 13 § brottsbalken. Straffansvar
enligt 9 kap. 6 § rittegdngsbalken kan utkrévas for den som utan tillstdnd
bryter mot skyldigheten att hemlighalla att sakringsatgéarder vidtagits.

For att uppfylla kraven i konventionens artikel 29 foreslar vi att mojlig-
heten att forelagga ndgon som i elektronisk form innehar en viss lagrad
uppgift som skiligen kan antas ha betydelse for utredningen om ett brott
att bevara uppgiften, riknas upp som en av de atgirder som omfattas av
rattslig hjalp enligt lagen (2000:562) om internationell réttslig hjilp i
brottmal.

Enligt artikel 17 ska ett sddant skyndsamt sékrande av trafikuppgifter
som avses i artikel 16 kunna dga rum oavsett om en eller flera tjénste-
leverantérer har varit inblandade vid 6verforingen av ett meddelande. I
ménga fall dr flera tjénsteleverantdrer involverade da elektroniska
uppgifter overfors. Det dr déarfor inte sidkert att det &r tillrdckligt att
trafikuppgifter hos enbart en av tjénsteleverantdrerna i dverforingskedjan
sékras. For att det ska vara mojligt att foreldgga samtliga de tjénsteleve-
rantorer som deltagit vid 6verforingen att bevara trafikuppgifter krévs forst
att dessa kan identifieras. For att sdkrande ska kunna dga rum hos de
tjdnsteleverantdrer som varit delaktiga vid Overforingen foreskriver
artikel 17 att det ska vara mojligt att skyndsamt fa tillgéng till de uppgifter
som krévs for att tjansteleverantorerna och den vig pa vilken meddelandet
overfordes ska kunna sparas. Aven sikrandet enligt artikel 17 ska kunna
tillimpas savél pa de brott som straffbeldggs i enlighet med konventionen
och pa andra brott som begétts med hjilp av ett datorsystem som generellt
pa insamling av bevis i elektronisk form om ett brott.

For att uppfylla kraven i artikel 17 foreslar vi att det i lagen om
elektronisk kommunikation infors en skyldighet for leverantorer att till den
myndighet som beslutat om ett bevarandeforeliggande 1dmna ut uppgift
om vilka Ovriga leverantdrer som har deltagit vid dverforingen av det
meddelande som omfattas av foreldggandet. Vi bedomer att det inte krivs
nagra ytterligare lagstiftningsatgérder dn denna for att uppfylla kraven i
konventionens artikel 30 pa réttslig hjdlp med skyndsamt r6jande av vissa
trafikuppgifter.

Enligt konventionens artikel 19.4 ska det finnas en m&jlighet i nationell
ratt for behoriga myndigheter att foreldgga en person som har kunskap om
ett datorsystems funktion eller om de atgirder som tillimpas for att skydda
de datorbehandlingsbara uppgifter som finns i systemet, att i den mén det
ar skiligt 1dmna den information som ir nddvindig for att mojliggora
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husrannsakan i it-milj6. Vi bedomer att de svenska reglerna om
vittnesforhor infor rétta visserligen formellt sett far anses uppfylla de krav
som stélls upp i artikeln, men att det &nda finns skél att i svensk rétt infora
en specifik mojlighet till foreldggande att ldamna information i syfte att
underlétta husrannsakan i it-milj6. Enligt brottsutredande myndigheter
finns ndmligen ett praktiskt behov av att infora en sddan mojlighet till
forelaggande.

Vi foreslér darfor en ny bestimmelse i rattegdngsbalken som innebar att
den som kan antas kénna till funktionerna i eller andra forutséttningar for
atkomst till ett visst datasystem och granskning av uppgifterna déir far
foreldggas att ldmna de upplysningar som behdvs for att ett beslut om
husrannsakan ska kunna verkstillas. Ett beslut om foreldggande far med-
delas av undersokningsledaren eller dklagaren. Foreldggandet ska doku-
menteras.

Om néagon skéligen kan missténkas for brottet far enligt vart forslag
foreldggande inte riktas mot den misstdnkte. Foreldggande fér inte heller
riktas mot den som, om &tal vicks, inte skulle vara skyldig att vittna i malet
eller om sadan uppgift som de brottsutredande myndigheterna vill fa
tillgang till. Végrar den forelagde att ldmna upplysningar far pa under-
sokningsledarens eller dklagarens begéran vittnesforhor med honom eller
henne dga rum infor rétten. Om forhoret ska i tillimpliga delar gélla vad
som foreskrivs om bevisupptagning utom huvudférhandling. En misstankt
far beredas tillfalle att nérvara vid forhoret om det kan ske utan men for
utredningen.

I tillaggsprotokollets artikel 6.1 uppstélls krav pa kriminalisering av
girningar som innebdr att ndgon uppsatligen och orédttmatigt med hjilp av
ett datorsystem sprider eller pa annat sétt for allminheten tillgangliggor
material som fornekar, grovt forringar, gillar eller rattfardigar gérningar
som enligt folkrétten eller vissa internationella domstolar utgér folkmord
eller brott mot ménskligheten. Vi foreslar att Sverige utnyttjar den
mdjlighet som finns att forklara att krav uppstélls pa att fornekandet eller
det grova forringandet gérs med uppsat att uppmuntra till hat,
diskriminering eller vald mot en enskild person eller en grupp av personer
pa grund av ras, hudfarg, harstamning, nationellt eller etniskt ursprung
liksom dven trosbekdnnelse, eftersom svensk rétt dd, genom framst
bestimmelserna om hets mot folkgrupp och uppvigling, uppfyller artikelns
krav pa vad som ska vara straffbelagt.

Artiklarna 20 och 21 i konventionen giller insamling i realtid av
trafikuppgifter respektive avlyssning av innehallsuppgifter. Vi foreslar att
Sverige avger forbehéll av innehall att atgdrderna i artikel 20 endast
tillimpas pa sadana brott avseende vilka hemlig 6vervakning av elektro-
nisk kommunikation kan anvéndas och att forbehall avges av innehall att
atgirderna i artiklarna 20 och 21 inte tillimpas pa meddelanden som en-
dast dverfors i ett elektroniskt kommunikationsnédt av mindre betydelse
fran allmin kommunikationssynpunkt.



Betiankandets lagforslag 1 nu aktuella delar

Forslag till lag om dndring i rittegangsbalken

Harigenom foreskrivs att det i rattegangsbalken ska inforas tre nya pa-

ragrafer, 27 kap. 16 och 16 a §§ samt 28 kap. 7 a §, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

27 kap.

16§

Den som i elektronisk form
innehar en viss lagrad uppgift
som skiligen kan antas ha
betydelse for utredningen om ett
brott far foreliggas att bevara
uppgiften.

1 foreliggandet ska anges
under hur lang tid uppgiften ska
bevaras. Tiden  fdar  inte
bestimmas ldngre dn nodvindigt
och far inte overstiga 90 dagar.
Om det finns sdrskilda skdl far
tiden for bevarande forlingas
med hégst 30 dagar.

Foreliggande far inte riktas
mot den som skdligen kan
misstdnkas for brottet eller nagon
honom  eller  henne  sddan
ndrstdaende person som avses i
36 kap. 3 §.

16ay§

Foreliggande  enligt 16§
beslutas av undersokningsledaren
eller aklagaren. Om det dr maojligt
ska foreldggandet ges skriftligt. 1
annat fall ska den forelagde sa
snart som mojligt fa ett skriftligt
bevis om beslutet.

Meddelande om dtgdrden far
inte obehorigen foras vidare.
Foreldggandet ska innehdlla en
underrdttelse om detta.

Den som dlagts foreldggandet
far begdra rdttens provning av fo-
reldggandet. For rdttens
provning gdller i tillimpliga
delar vad som sdgs i 6 §.
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28 kap.

7a§

Undersékningsledaren eller k-
lagaren far foreldgga den som
kan antas kédnna till funktionerna
i eller andra forutsdttningar for
dtkomst till ett visst datasystem
och granskning av uppgifterna
ddr att limna de upplysningar
som behovs for att ett beslut om
husrannsakan ska kunna
verkstdllas. Beslut om
foreldggande ska dokumenteras.

Om ndgon skdligen kan miss-
tinkas  for brottet  far
foreldggande inte riktas mot den
misstinkte. Foreldggande far inte
heller riktas mot den som, om dtal
vdcks, inte skulle vara skyldig att
vittna i mdlet om omstindighet
som avses i forsta stycket.

Vigrar den forelagde att ldmna
upplysningar fdar pd undersok-
ningsledarens eller dklagarens
begdran vittnesforhor med honom
eller henne dga rum infor rdtten.
Om forhoret giller i tillimpliga
delar vad som foreskrivs om
bevisupptagning utom
huvudforhandling. En misstdnkt
far beredas tillfille att ndrvara
vid forhéret om det kan ske utan
men for utredningen.

Denna lag trdder i kraft den 1 januari 2015.



Forslag till lag om dndring 1 lagen (2000:562) om
internationell rattslig hjélp 1 brottmal

Harigenom foreskrivs i friga om lagen (2000:562) om internationell

rattslig hjilp 1 brottmal

dels att 1 kap. 2 §, 2 kap. 1, 2 och 4 §§ ska ha f6ljande lydelse,
dels att det ska inforas en ny paragraf, 4 kap. 24 c §, samt narmast
fore 4 kap. 24 ¢ § en ny rubrik av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
2§
Rattslig hjalp enligt denna lag omfattar f6ljande atgérder:
1. forhor i samband med forundersdkning i brottmal,

2. bevisupptagning vid domstol,
3. telefonforhor,
4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgdrder som avses i

28 kap. rattegangsbalken,

6. hemlig avlyssning av elekt-
ronisk kommunikation och hemlig
overvakning av elektronisk kom-
munikation,

7. tekniskt bistdind med hemlig
avlyssning av elektronisk kommu-
nikation och hemlig 6vervakning
av elektronisk kommunikation,

8. tillstand  till  granséverskri-
dande hemlig avlyssning av elekt-
ronisk kommunikation och hemlig
overvakning av elektronisk kom-
munikation,

9. hemlig kameradvervakning,

10. hemlig rumsavlyssning,

11. dverforande av frihetsbero-
vade for forhor m.m., och

12. rattsmedicinsk undersdkning
av en avliden person.

Lagen hindrar inte att hjélp ldmnas med annan atgédrd 4n sadan som
anges i1 forsta stycket om det kan ske utan tvangsmedel eller annan

tvangsatgéard.

! Senaste lydelse 2012:284.

6. foreldggande enligt 27 kap.
16 § rdttegdangsbalken,

7. hemlig avlyssning av elekt-
ronisk  kommunikation  och
hemlig overvakning av
elektronisk kommunikation,

8. tekniskt bistand med hemlig

avlyssning av elektronisk
kommunikation och  hemlig
Oovervakning av  elektronisk

kommunikation,
9. tillstand till gransoverskri-
dande hemlig avlyssning av elekt-

ronisk  kommunikation = och
hemlig overvakning av
elektronisk kommunikation,

10. hemlig
kameradvervakning,

11. hemlig rumsavlyssning,

12. overforande av frihetsbero-
vade for forhor m.m., och

13. rattsmedicinsk
undersdkning av en
person.

avliden
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I fraga om Overldmnande, utlimning och delgivning finns sérskilda
bestdmmelser. Det finns ocksa sdrskilda bestimmelser om réttslig hjilp i
brottmal at vissa internationella organ.

2 kap.
1§?

Rattslig hjdlp som avses i 1 kap.
2 § forsta stycket 1-6, 9, 10 och 12
ska lamnas under de forutséttningar
som giéller for en motsvarande
atgdrd under en svensk forunder-
sokning eller rattegang enligt rétte-
gangsbalken eller annan lag eller
forfattning och enligt de sdrskilda
bestimmelserna i denna lag.

Rattslig hjdlp som avses i 1 kap.
2§ forsta stycket 7, 8 och 1/
lamnas enligt de sarskilda bestim-
melserna i denna lag.

Rattslig hjélp som avses i 1 kap.
2 § forsta stycket 1-7, 10, 11 och
13 ska ldmnas under de forut-
sdttningar som géller for en mot-
svarande atgdrd under en svensk
forundersokning eller rittegang

enligt rittegangsbalken eller
annan lag eller forfattning och
enligt de sarskilda

bestdimmelserna i denna lag.
Rattslig hjélp som avses i 1 kap.
2 § forsta stycket 8, 9 och 12
lamnas enligt de sirskilda
bestimmelserna i denna lag.

I 5 kap. 2 § finns bestimmelser om att den réttsliga hjélpen far férenas

med villkor i vissa fall.

2§

Rattslig hjdlp som avses i 1 kap.
2 § forsta stycket 1-4, 7 och 11 far
lamnas dven om den géirning som
ansOkan avser inte motsvarar ett
brott enligt svensk lag. Rattslig
hjélp som avses i 1 kap. 2 § forsta
stycket 5, 6, 8~10 och 12 far endast
lamnas om den girning som
ansdkan avser motsvarar ett brott
enligt svensk lag (dubbel straft-
barhet), om inte annat foljer av
4 kap. 20 § betraffande husrann-
sakan och beslag.

Rattslig hjélp som avses i 1 kap.
2 § forsta stycket 14, 6, 8 och 12
far lamnas dven om den gérning
som ansdkan avser inte motsvarar
ett brott enligt svensk lag. Rttslig
hjélp som avses i 1 kap. 2 § forsta
stycket 5, 7, 9—11 och 13 far en-
dast limnas om den gérning som
ansdkan avser motsvarar ett brott
enligt svensk lag (dubbel straff-
barhet), om inte annat foljer av
4 kap. 20 § betriffande husrann-
sakan och beslag.

4 ¢
En ansdkan om réttslig hjalp i Sverige enligt denna lag bor innehalla
— uppgift om den utldndska domstol eller myndighet som handlégger

drendet,

— en beskrivning av det rittsliga forfarande som pagar,
— uppgift om den aktuella gérningen med tid och plats for denna, samt
de bestimmelser som ér tillimpliga i den ansdkande staten,

% Senaste lydelse 2007:982.
3 Senaste lydelse 2007:982.
4 Senaste lydelse 2011:906.



—uppgift om vilken atgard som begirs och, i forekommande fall, i vilken

egenskap en person ska horas,

—namn pa och adress till de personer som &r aktuella i drendet.

I 4kap. 8, 11, 14, 24 a, 25,25 b,
25 ¢, 26 a och 29 §§ finns sdrskilda
bestdmmelser om vad en ansdkan
ytterligare ska innehalla vid vissa
slag av atgérder.

14 kap. 8,11, 14,24 a, 24 ¢, 25,
25 b, 25 ¢, 26 a och 29 §§ finns
sdrskilda bestimmelser om vad en
ansOkan ytterligare ska innehalla
vid vissa slag av atgirder.

Om édrendet dr brddskande eller om verkstillighet dnskas inom viss
tidsfrist, ska detta anges och motiveras.

En ansokan om réttslig hjalp ska goras skriftligen genom post, bud eller
telefax. Den far &dven, efter Overenskommelse 1 det enskilda fallet,

Oversindas pd annat sétt.

4 kap.

Foreliggande enligt 27 kap. 16 §
rittegangsbalken

24c§

En ansokan om foreliggande
enligt 27 kap. 16 § rdttegangsbal-
ken handldggs av dklagare.

Av ansokan ska framgad sddana
uppgifter som behdvs for att
atgdrden ska kunna genomforas.

Aklagaren ska genast prova om
det finns forutsdttningar for
atgdrden. Om dtgdrden beslutas
ska denna gdlla for en period om
minst 60 dagar.

Denna lag trader i kraft den 1 januari 2015.
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Forslag till lag om dndring i lagen (2003:389) om

elektronisk kommunikation

Harigenom foreskrivs i friga om lagen (2003:389) om elektronisk

kommunikation

dels att 6 kap. 5, 16 ¢, 16 d, 21 och 22 §§ ska ha foljande lydelse,
dels att det ska infOras en ny paragraf, 6 kap. 16 g §, av foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

6 kap.
5§!

Den som bedriver verksamhet
som dr anmdilningspliktig enligt
2 kap. 1 § ska utplana eller aviden-
tifiera lagrade eller pa annat sétt
behandlade trafikuppgifter som
avser anvindare som é&r fysiska
personer eller som avser abonnen-
ter, ndr uppgifterna inte ldngre be-
hovs for att overfora ett elektro-
niskt meddelande. Det géller dock
inte om uppgifterna sparas for
sddan behandling som angesi6, 13,
16 aeller 16 ¢ §.

16 ¢

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
lamnas ut enligt 22 § forsta stycket
2, 27kap. 19§ rittegdngsbalken
eller lagen (2012:278) om inhdmt-
ning av uppgifter om elektronisk
kommunikation i de brottsbekdm-
pande myndigheternas underréttel-
severksamhet.

Den som bedriver verksamhet
som dr anmélningspliktig enligt
2kap. 1§ ska utpléna eller
avidentifiera lagrade eller pa

annat sitt behandlade
trafikuppgifter som avser
anvandare som &dr fysiska

personer eller som avser abonnen-
ter, ndr uppgifterna inte langre
behovs for att Overfora ett
elektroniskt meddelande. Det
géller dock inte om uppgifterna
sparas for sidan behandling som
anges i 6, 13, 16 a eller 16c¢§
eller om uppgifterna begirts
bevarade enligt 27 kap. 16§
réttegdangsbalken.

§2

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
lamnas wut enligt 22§ forsta
stycket 2 eller 9, 27 kap. 19 §
rattegdngsbalken  eller lagen
(2012:278) om inhdmtning av
uppgifter om elektronisk
kommunikation i de brotts-
bekdmpande myndigheternas un-
derrittelseverksambhet.

16d§°
Uppgifter som avses i 16 a § ska lagras i sex manader rdknat fran den
dag kommunikationen avslutades. Vid utgangen av denna tid ska den
lagringsskyldige genast utplana dem, om annat inte foljer av andra stycket.

! Senaste lydelse 2012:127.
% Senaste lydelse 2012:285.

164 3 Senaste lydelse 2012:127.



Om uppgifter som avses i forsta
stycket begérts utlimnade fore ut-
gangen av den fOreskrivna lag-
ringstiden men uppgifterna inte har
hunnit ldmnas ut, ska den lag-
ringsskyldige lagra uppgifterna till
dess sa har skett och darefter genast
utpléna de lagrade uppgifterna.

Om uppgifter som avses i forsta
stycket begirts utlimnade eller
om uppgifter begirts bevarade
enligt 27 kap. 16 § rdttegdngs-
balken fore utgéngen av den

foreskrivna lagringstiden men
uppgifterna  inte har hunnit
lamnas ut eller tiden for

bevarande inte har Ilopt ut, ska
den  lagringsskyldige  lagra
uppgifterna till dess sd har skett
och diarefter genast utpldna de
lagrade uppgifterna.

l6g§
Om ndgon som bedriver verk-

samhet som dr anmdlningspliktig
enligt 2 kap. 1 § forelagts att be-
vara viss lagrad uppgift enligt
27 kap. 16§ rdttegangsbalken
gdller vad som sdgs i 3a§ om
dtgdrder for att skydda uppgifter
som ska lagras enligt 16 a § dven
for uppgift som ska bevaras enligt
27 kap. 16 § rdttegangsbalken.
Vidare gdller vad som sdgs i
16 e § om rdtt till ersdittning for
kostnader och i 16f§ om
anpassning for utlimnande av
uppgifter pd motsvarande sdtt
dven for uppgift som ska bevaras

enligt 27 kap. 16§
réttegdangsbalken.
21 §*

Tystnadsplikt enligt 20 § forsta stycket géller dven for uppgift som
héanfor sig till

1. atgdrden att kvarhélla forsdndelser enligt 27 kap. 9 § rdttegangs-
balken,

2. angeldgenhet som avser anvindning av hemlig avlyssning av
elektronisk kommunikation eller hemlig 6vervakning av elektronisk
kommunikation enligt 27 kap. 18 eller 19 § réittegangsbalken eller tekniskt
bistdnd med hemlig avlyssning av elektronisk kommunikation eller med
hemlig 6vervakning av elektronisk kommunikation enligt 4 kap. 25b §
lagen (2000:562) om internationell réttslig hjélp i brottmal,

3. angeldgenhet som avser inhdmtning av signaler i elektronisk form
enligt lagen (2008:717) om signalspaning 1 forsvarsunderrittelseverk-
samhet,

4 Senaste lydelse 2012:285.

Prop. 2020/21:72

Bilaga 6

165



Prop. 2020/21:72
Bilaga 6

166

4. inhdmtning av uppgifter enligt
lagen (2012:278) om inhdmtning
av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas underrattelseverk-
sambhet, och

5.begdran om utlimnande av

4. inhdmtning av  uppgifter
enligt lagen (2012:278) om
inhdmtning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheter-
nas underrittelseverksamhet,

5. begiran om utldmnande av

uppgift om abonnemang enligt
22 § forsta stycket 2,

6. foreldggande att bevara upp-
gifter enligt 27 kap. 16 § ritte-
gadngsbalken, och

7. begdran om utlimnande av
uppgift om tillhandahdllare av
elektroniska kommunikationsndit
eller elektroniska
kommunikationstjinster  enligt
22 § forsta stycket 9.

uppgift om abonnemang enligt 22 §
forsta stycket 2.

22 §°

Den som tillhandahaller ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjénst och darvid har fatt del av eller tillgdng
till uppgift som avses i 20 § forsta stycket ska pé begéran lamna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sarskilt fall behdver en sddan uppgift for delgivning enligt delgivnings-
lagen (2010:1932), om myndigheten finner att det kan antas att den som
soks for delgivning héller sig undan eller att det annars finns synnerliga
skal,

2. uppgift som avses i 20 § forsta stycket 1 och som géller misstanke om
brott till aklagarmyndighet, polismyndighet eller ndgon annan myndighet
som ska ingripa mot brottet,

3. uppgift som avses i 20 § forsta stycket 1 och 3 samt uppgift om i vilket
geografiskt omrade en viss elektronisk kommunikationsutrustning finns
eller har funnits till polismyndighet, om myndigheten finner att uppgiften
behovs i samband med efterforskning av personer som har forsvunnit
under sddana omstindigheter att det kan befaras att det foreligger fara for
deras liv eller allvarlig risk for deras hilsa,

4. uppgift som avses i 20 § forsta stycket 1 till Kronofogdemyndigheten
om myndigheten behover uppgiften i exekutiv verksamhet och
myndigheten finner att uppgiften ar av vésentlig betydelse for hand-
laggningen av ett drende,

5. uppgift som avses i 20 § forsta stycket 1 till Skatteverket, om verket
finner att uppgiften &r av vésentlig betydelse for handldggningen av ett
drende som avser kontroll av skatt eller avgift eller rétt folkbokforingsort
enligt folkbokforingslagen (1991:481),

6. uppgift som avses i 20 § forsta stycket 1 till polismyndighet, om
myndigheten finner att uppgiften behdvs i samband med underrittelse,
efterforskning eller identifiering vid olyckor eller dodsfall eller for att

° Senaste lydelse 2012:285.



myndigheten ska kunna fullgéra en uppgift som avses i 12 § polislagen Prop. 2020/21:72

(1984:387),

7. uppgift som avses i 20 § forsta
stycket 1 till polismyndighet eller
aklagarmyndighet, om myndig-
heten finner att uppgiften behovs i
ett sdrskilt fall for att myndigheten
ska kunna fullgéra underrittelse-
skyldighet enligt 33§ lagen
(1964:167) med sirskilda bestdm-
melser om unga lagovertradare,
och

8. uppgift som avses i 20 § forsta
stycket 1 och 3 till regional
alarmeringscentral som avses i
lagen (1981:1104) om verksam-
heten hos vissa regionala alarme-
ringscentraler.

Erséttning for att lamna ut andra uppgifter enligt forsta stycket 8 &n
lokaliseringsuppgifter ska vara skdlig med hénsyn till kostnaderna for

utldmnandet.

7. uppgift som avses 120 § fors-
ta stycket 1 till polismyndighet el-
ler aklagarmyndighet, om
myndigheten finner att uppgiften
behovs i ett sdrskilt fall for att
myndigheten ska kunna fullgora
underrittelseskyldighet enligt 33
§ lagen (1964:167) med sarskilda
bestimmelser om unga
lagovertradare,

8. uppgift som avses i 20§
forsta stycket 1 och 3 till regional
alarmeringscentral som avses i
lagen (1981:1104) om verksam-
heten hos vissa regionala alarme-
ringscentraler, och

9. uppgift om vilka évriga till-

handahallare av elektroniska
kommunikationsndit eller
elektroniska kommunikations-

tidnster som har deltagit vid
overforingen av ett meddelande
som omfattas av ett foreldggande
enligt 27 kap. 16 § forsta stycket
réttegdangsbalken till den
myndighet som meddelat fore-
ldggandet.

Denna lag trader i kraft den 1 januari 2015.
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Forteckning over remissinstanserna

Efter remiss har yttrande ldmnats av Bahnhof AB, Barnombudsmannen,
Brottsforebyggande  rddet,  Datainspektionen,  Diskriminerings-
ombudsmannen, Domstolsverket, ECPAT Sverige,
Ekobrottsmyndigheten, Forsvarets materielverk, Forsvarets radioanstalt,
Forsvarsmakten, Gévle tingsrdtt, Goteborgs tingsritt, Helsingborgs
tingsrétt, Hovrétten for Vistra Sverige, Hovrdtten over Skéne och
Blekinge, Héssleholms tingsritt, IT & Telekomforetagen, Juliagruppen,
Justitiekanslern, Kustbevakningen, Luled tingsrétt, Lénsstyrelsen i
Stockholms l&n, Migrationsverket, Myndigheten for samhéllsskydd och
beredskap, Nationellt forensiskt centrum, Polismyndigheten, Post- och
telestyrelsen, Riksdagens ombudsmidn (JO), Raittighetsalliansen,
Skatteverket, Statskontoret, Stockholms universitet (Juridiska fakulteten),
Svenska Journalistforbundet, Sveriges advokatsamfund, Sékerhets- och
integritetsskyddsndmnden, Sakerhetspolisen, Totalforsvarets
forskningsinstitut, Tullverket, Uppsala universitet (Juridiska fakulteten)
och Aklagarmyndigheten.

Yttrande har dven ldmnats av en privatperson och Stiftelsen for
Internetinfrastruktur (Internetstiftelsen) och Lunds universitets institut for
internetstudier (LUii).

Foljande remissinstanser har inte svarat eller angett att de avstér fran att
yttra sig: Centrum mot rasism, Civil Rights Defenders, Foreningen
Utgivarna, Netnod Internet Exchange i Sverige AB, SIG Security,
Stiftelsen =~ Expo,  Svenska  avdelningen av  Internationella
juristkommissionen, Svenska Tidningsutgivareforeningen, Svenskt
Niringsliv, Sveriges Domareforbund, Tele2 AB och Telia Company.



Sammanfattning av promemorian
Kompletterande forslag infor ett tilltrade till
Budapestkonventionen

Promemorians huvudsakliga innehall

Promemorian utgér ett komplement till betinkandet Europaridets
konvention om it-relaterad brottslighet (SOU 2013:39). I promemorian
lamnas forslag pa dndringar som bedoms nédvindiga i lagen (2017:1000)
om en europeisk utredningsorder. Forslagen innebdr att en europeisk
utredningsorder ska kunna avse ett foreliggande att bevara en viss lagrad
uppgift. Utredningsordern ska dven kunna omfatta en begéran om réjande
av uppgift om vilka 6vriga tillhandahéllare som deltagit i verforingen av
ett meddelande.
Lagéndringarna foreslés trida i kraft den 1 december 2020.
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Promemorians lagforslag

Forslag till lag om éndring 1 lagen (2017:1000) om en
europeisk utredningsorder

Harigenom foreskrivs i friga om lagen (2017:1000) om en europeisk
utredningsorder

dels att 1 kap. 4 §, 3 kap. 5 § samt 4 kap. 1 och 2 §§ ska ha foljande
lydelse,

dels att det ska inforas tva nya paragrafer, 2 kap. 16 a § och 3 kap. 33 a §,
och ndrmast fore 2 kap. 16 a§ och 3 kap. 33 a § tvd nya rubriker av
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
4 §!

En utredningsétgérd enligt denna lag ska avse eller motsvara

1. forhor under férundersdkning,

2. bevisupptagning vid domstol,

3. forhor genom ljudéverforing eller ljud- och bildéverforing,

4.beslag,  kvarhdllande  av 4.beslag,  kvarhallande  av
forsindelse enligt 27 kap. 9§ fOrsdndelse enligt 27 kap. 9§
rattegngsbalken eller en atgird rittegngsbalken, en atgérd enligt
enligt 27 kap. 15 § samma balk, 27 kap. 15 § eller ett foreldggande

att bevara en viss lagrad uppgift
enligt 27 kap. 16 § samma balk,

5. husrannsakan och andra étgérder enligt 28 kap. rittegangsbalken,

6. hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation, hemlig kameradvervakning,
hemlig rumsavlyssning och hemlig dataavlasning,

7. tillfalligt 6verforande av en frihetsberdvad person,

8. rittsmedicinsk undersdkning av en avliden person,

9. kontrollerad leverans,

10. bistand i en brottsutredning med anvéndning av en skyddsidentitet,

11. inhdmtande av bevis som finns hos en myndighet, eller

12. andra atgirder som inte innebdr anvindning av tvangsmedel eller
nagon annan tvangsatgérd.

2 kap.

Foreliggande att bevara en viss
lagrad uppgift

16a§
Nir en utredningsorder for ett
foreldggande att bevara en viss

! Senaste lydelse 2020:67.



lagrad uppgift enligt 27 kap. 16 §
réittegangsbalken har verkstdllts i
den andra medlemsstaten far den
som har forelagts dtgdrden begdira
rdttens provning. For rdttens
prévning gdller 27 kap. 6 § forsta
stycket samma balk.

Den tid en uppgift enligt 27 kap.
16§ andra stycket
rittegangsbalken  ska  bevaras,
rdknas frdan den tidpunkt dad
dtgdrden verkstdlldes i den andra
medlemsstaten. Tiden fdr forlingas
med ytterligare 90 dagar om det
finns sdrskilda skdl.

3 kap.

58§

En utredningsorder fér inte erkdnnas och verkstillas i Sverige om
1. det skulle strida mot bestimmelser om immunitet och privilegier eller
om skydd for uppgifter som avses i 36 kap. 5 och 5 a §§ rittegdngsbalken,

2.ordern avser beslag av en
skriftlig handling eller ett skriftligt
meddelande och det enligt 27 kap.
2 § rittegdngsbalken finns hinder
mot att ta handlingen eller

2.ordern avser beslag av en
skriftlig handling eller ett skriftligt
meddelande eller ett foreldggande
att bevara en viss lagrad uppgift
och det enligt 27 kap. 23§

Prop. 2020/21:72
Bilaga 9

meddelandet i beslag, rittegdngsbalken finns hinder mot
att ta handlingen eller meddelandet
i beslag eller enligt 27 kap. 16 §
tredje stycket samma balk meddela
ett foreldggande,

3. det skulle medfora fara for Sveriges sékerhet, dventyra enskilda
personers sidkerhet eller medfora risk for rdjande av uppgifter som ror
underrittelseverksamhet,

4. den girning som avses i utredningsordern har begatts utanfér den
utfardande medlemsstatens territorium och helt eller delvis i Sverige, och
gérningen inte motsvarar ett brott enligt svensk lag, eller

5. utredningsatgérden inte motsvarar en atgdrd som anges i 1 kap. 4 §.

En utredningsorder far inte végras enligt forsta stycket 5, om en annan
utredningsatgérd kan vidtas som ger motsvarande resultat som den atgérd
som utredningsordern avser.

Foreliggande att bevara en viss
lagrad uppgift

33ayg
Nir en utredningsorder for ett
foreliggande att bevara en viss
lagrad uppgift enligt 27 kap. 16 §
rdttegdangsbalken har verkstdillts,
171
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tillimpas 32 § forsta, fidrde och
femte styckena.

Den tid en uppgift enligt 27 kap.
16§ andra stycket rittegdangs-
balken ska bevaras far forlingas
med ytterligare 90 dagar om det

finns sdrskilda skdl.
4 kap.
1§

Domstolens beslut enligt 2 kap. Domstolens beslut enligt 2 kap.
5, 14 och 16 §§ far 6verklagas. Vid 5, 14, 16 och 16a§§ far
overklagande géller vad som &ar Overklagas. Vid Overklagande
foreskrivet i rittegangsbalken eller géller vad som é&r foreskrivet i
annan forfattning for Dbeslut rdttegdngsbalken eller  annan

angdende den atgidrd som avses i
utredningsordern.

forfattning for beslut om den atgard
som avses i utredningsordern.

Ett beslut i fraga om att utfirda en utredningsorder fér inte 6verklagas.

28

Domstolens beslut enligt 3 kap.
9, 32 och 33 §§ far dverklagas. Vid
overklagande giller vad som é&r
foreskrivet i rittegangsbalken eller
annan forfattning for  beslut
angdende en atgard som motsvarar
den  atgdird som avses i
utredningsordern. Domstolens
beslut enligt 3 kap. 25§ far
overklagas pa det sitt som géller
enligt rattegangsbalken.

Domstolens beslut enligt 3 kap.
9, 32, 33 och 33a§§ far
overklagas. Vid overklagande
géller vad som é&r foreskrivet i
rattegangsbalken  eller  annan
forfattning for beslut om en atgard
som motsvarar den é&tgdrd som
avses i utredningsordern.
Domstolens beslut enligt 3 kap.
25 § far 6verklagas pa det sétt som
géller enligt rittegangsbalken.

Ovriga beslut i friga om erkinnande och verkstéllighet av en

utredningsorder far inte dverklagas.

Denna lag trader i kraft den 1 december 2020.



Forteckning over remissinstanserna

Efter remiss har yttrande ldmnats av  Datainspektionen,
Ekobrottsmyndigheten, Helsingborgs tingsritt, Hovrdtten for Véstra
Sverige, IT & Telekomforetagen, Justitiekanslern, Polismyndigheten,
Post- och telestyrelsen, Riksdagens ombudsmén (JO), Sakerhets- och
integritetsskyddsndmnden,  Sdkerhetspolisen,  Tullverket, Uppsala
universitet (Juridiska fakulteten), Sveriges advokatsamfund och Aklagar-
myndigheten.
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Lagrédets yttrande
Utdrag ur protokoll vid sammantrdde 2020-11-25

Niérvarande: F.d. justitieradet Ella Nystrdom samt justitierdden
Per Classon och Stefan Johansson

Sveriges tilltrdde till Europaradets konvention om it-relaterad
brottslighet

Enligt en lagradsremiss den 19 november 2020 har regeringen
(Justitiedepartementet) beslutat inhdmta Lagradets yttrande dver forslag
till

1. lag om éndring i rittegangsbalken,

2. lag om é&ndring i lagen (2000:562) om internationell réttslig hjélp i
brottmal,

3. lag om dndring i lagen (2003:389) om elektronisk kommunikation,

4. lag om &ndring i lagen (2017:1000) om en europeisk utredningsorder.

Forslagen har infor Lagradet foredragits av réittssakkunniga
Evelina Sandgren.

Lagradet lamnar forslagen utan erinran.



Prop. 2020/21:72

Justitiedepartementet

Utdrag ur protokoll vid regeringssammantrdde den 17 december 2020
Niérvarande: statsminister Lofven, ordforande, och statsraden Johansson,
Baylan, Hultqvist, Andersson, Bolund, Damberg, Shekarabi, Eriksson,
Linde, Ekstrom, Eneroth, Dahlgren, Nilsson, Ernkrans, Lindhagen, Lind,
Hallberg, Nordmark, Micko

Foredragande: statsradet Damberg

Regeringen beslutar proposition Sveriges tilltrdde till Europaradets
konvention om it-relaterad brottslighet
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