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Skrivelsens huvudsakliga innehéll

I skrivelsen redogdr regeringen for hur bestimmelserna i réttegéngs-
balken om hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation, hemlig kameragvervakning
och hemlig rumsavlyssning vid forundersdkning i brottmal har tillimpats
under 2019. Aven tillimpningen enligt lagen (2007:979) om &tgérder for
att forhindra vissa sarskilt allvarliga brott redovisas. Skrivelsen omfattar
ocksd en redogorelse av inhdmtningen av uppgifter enligt lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i
de brottsbekdmpande myndigheternas underrittelseverksamhet. Slutligen
omfattar skrivelsen dven anvindningen av dessa tvangsmedel i
Sakerhetspolisens verksamhet.
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1 Arendet och dess beredning

I enlighet med riksdagens 6nskemal har regeringen sedan 1983 arligen
redovisat hur reglerna om hemlig avlyssning av elektronisk
kommunikation (tidigare hemlig teleavlyssning) har tillimpats under det
gangna aret (bet. 1981/82:JulU54, rskr. 1981/82:298). Redovisningen har
dérefter utokats till att gélla dven anvdndningen av andra hemliga
tvangsmedel och omfattar i dag ocksé hemlig 6vervakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning
vid forundersdkning i brottmal, liksom tillimpningen enligt lagen
(2007:979) om atgérder for att forhindra vissa sérskilt allvarliga brott
(preventivlagen) samt en redogdrelse for inhdmtning av uppgifter enligt
lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrittelse-
verksamhet  (inhdmtningslagen). Redogodrelsen  innefattar  dven
anvandningen av dessa tvangsmedel i Sékerhetspolisens verksamhet.

Enligt forordningen (2015:743) med instruktion for Aklagarmyndig-
heten ska myndigheten senast den 31 maj varje ar redovisa uppgifter om
tillimpningen av bestdimmelserna om vissa hemliga tvangsmedel enligt
nirmare anvisningar fran regeringen. De nirmare anvisningarna framgar
framst av regeringens beslut fran den 17 december 2015 om uppdrag att
redovisa anviandningen av hemliga tvangsmedel (Ju2015/09908). Nar det
géller uppgifter om vilken tid en person varit foremal for avlyssning eller
overvakning och vilken nytta ett tvAdngsmedel har haft ska redovisningen
avse de forundersdkningar som lagts ned eller dér beslut i dtalsfragan
fattats under det foregédende é&ret och omfatta hela den tid som
tvangsmedlet gillt. Redovisningen ska dven omfatta de interimistiska
tillstdnd som meddelats av aklagare och hur domstol sedan beslutat i dessa
fall. Uppdraget innefattar ocksa en skyldighet att redovisa Sdkerhets-
polisens anvindning av hemliga tvingsmedel pa ett visst sétt.

Den 1 april 2020 trddde lagen (2020:62) om hemlig dataavldsning i
kraft. Lagen dr tidsbegrénsad till utgdngen av mars 2025. Med anledning
av den nya lagen beslutade regeringen den 12 mars 2020 att det befintliga
uppdraget om redovisning av hemliga tvangsmedel skulle kompletteras
med en redovisning av myndigheternas anvindning av hemlig data-
avlasning med stod av den nya lagen (Ju2020/01059). Myndigheternas
redovisning av hemlig dataavldsning ska ske med borjan 2021 och finns
dérfor inte med i arets redovisning.

Den senaste redovisningen till riksdagen gjordes i december 2019 i
skrivelsen Redovisning av anviandningen av hemliga tvangsmedel under
2018 (skr. 2019/20:56). Skrivelsen behandlades av riksdagen i borjan av
2020 (bet. 2019/20:JuU20, rskr. 2019/20:196).

Regeringen ldmnar nu en redogorelse for anvéndningen av hemliga
tvangsmedel under 2019. Redogoérelsen bygger pd uppgifter som har
limnats till regeringen av Aklagarmyndigheten i samverkan med Eko-
brottsmyndigheten, Polismyndigheten, Tullverket och Sédkerhetspolisen
(Ju2020/02045).



2 Riksdagens behandling av tidigare érs
skrivelser

Riksdagen har 6ver tid vid sin behandling av regeringens arliga skrivelse
om anvindningen av hemliga tvangsmedel anfort bl.a. att skrivelserna
utvecklats positivt genom att redovisningen pa ett mer noggrant och tydligt
sdtt redogor for anvdndningen av hemliga tvangsmedel och att riksdagen
utgdr frén att regeringen fortsdtter med sina Overvdganden om hur
skrivelsen ytterligare kan forbéttras och utvecklas (se t.ex. bet.
2006/07:JuU4, rskr. 2006/07:96 och bet. 2008/09:JuU15, rskr.
2008/09:195).

Vid behandlingen av redovisningen av anvindningen av hemliga
tvangsmedel under 2018 angav riksdagen, liksom vid foregéende ars
behandling, att nuvarande uppdrag ger en mer fullstindig bild av hur
hemliga tvangsmedel anvdnds och bidrar till att hoja kvaliteten i
redovisningen samt att redovisningen visade att de hemliga tvangsmedlen
inneburit en reell nytta. Vidare noterade riksdagen éterigen med tillfreds-
stillelse att Aklagarmyndigheten och Ekobrottsmyndigheten under 2017
borjat registrera hemliga tvangsmedel i ett sérskilt it-stod (bet.
2019/20:JuU20, rskr. 2019/20:196).

3 Reglerna om hemliga tvdngsmedel
3.1 Grunderna for anviandning av hemliga
tvangsmedel

Bestimmelser om hemlig avlyssning av elektronisk kommunikation,
hemlig Overvakning av elektronisk kommunikation, hemlig kamera-
overvakning och hemlig rumsavlyssning som tvangsmedel vid utredning
av brott finns i 27 kap. réttegdngsbalken. Bestimmelser om hemlig
dataavldsning finns i lagen (2020:62) om hemlig dataavldsning. Sarskilda
bestimmelser om anvéndning av hemliga tvingsmedel i preventivt syfte
finns i preventivlagen och i lagen (1991:572) om sirskild utldnnings-
kontroll. Mgjlighet att meddela tillstand till att anvdnda hemliga
tvangsmedel finns ocksa i lagen (2000:562) om internationell réttslig hjélp
i brottmal. Sedan den 1 december 2017 géller lagen (2017:1000) om en
europeisk utredningsorder for EU:s medlemsstater, med undantag for
Danmark och Irland. Reglerna om inh@mtning av uppgifter om elektronisk
kommunikation i underréttelseverksamhet finns i inhdmtningslagen.

I 2 kap. regeringsformen finns foreskrifter om grundldggande fri- och
rattigheter. Foreskrifterna innebdr bl.a. att var och en gentemot det
allminna dr skyddad mot kroppsvisitation, husrannsakan och liknande
intrang, mot undersékning av brev eller annan fortrolig forsédndelse och
mot hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande (6 § forsta stycket). Var och en ar ocksa skyddad
gentemot det allménna mot betydande intrdng i den personliga integriteten,
om det sker utan samtycke och innebér dvervakning eller kartlaggning av
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den enskildes personliga forhallanden (6 § andra stycket). Dessa grund-
laggande fri- och rdttigheter far begransas bara genom lag och endast for
att tillgodose dndamél som dr godtagbara i ett demokratiskt samhille.
Begrinsningarna far aldrig ga utover vad som ar nddvéndigt eller utgéra
ett hot mot den fria asiktsbildningen (20 och 21 §§).

Enligt artikel 8.1 i Europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundliggande friheterna (Europakonventionen) har
var och en ratt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. Ritten till skydd for privat- och familjeliv omfattar bl.a.
skydd mot 6vervakning i olika former. Motsvarande skydd foljer av EU:s
rittighetsstadga inom EU-réattens tillimpningsomrade (artikel 7 och 52.3 i
stadgan).

Tvéngsmedel som innefattar ingrepp i den privata sfar som artikel 8 i
Europakonventionen dr avsedd att skydda, kan enligt konventionen endast
godtas om de har stod i lag och omfattas av de undantag som anges i artikel
8.2. Genom lagen (1994:1219) om den europeiska konventionen angéende
skydd for de ménskliga réttigheterna och de grundlidggande friheterna ar
Europakonventionen direkt tillimplig i Sverige. I 2 kap. 19 § regerings-
formen foreskrivs att lag eller annan foreskrift inte far meddelas i strid med
Sveriges ataganden pa grund av Europakonventionen.

Bestdmmelserna om hemlig avlyssning av elektronisk kommunikation,
hemlig Overvakning av elektronisk kommunikation, hemlig kamera-
overvakning, hemlig rumsavlyssning, hemlig dataavlidsning, preventiva
tvangsmedel och inhdmtning av uppgifter i underrattelseverksamhet utgdr
for brottsbekdmpningen nddvéandiga undantag frén det skydd mot intrang
i enskildas privat- och familjeliv som annars géller enligt savél grundlag,
Europakonventionen som EU:s rittighetsstadga.

For all anvandning av tvangsmedel géller tre allménna principer. Dessa
principer, som knyter an till innehallet i 2 kap. 21 § regeringsformen, &r
dndamaélsprincipen, behovsprincipen och proportionalitetsprincipen.
Andamalsprincipen innebir att en myndighets befogenhet att anviinda ett
tvangsmedel ska vara bundet till det &ndamal for vilket tvingsmedlet har
beslutats. Behovsprincipen innebdr att en myndighet far anvinda ett
tvangsmedel bara nér det finns ett patagligt behov av det och en mindre
ingripande atgird inte &r tillrdcklig. Proportionalitetsprincipen, som ar
lagfast i bl.a. 27 kap. 1 § tredje stycket réttegdngsbalken, innebir att ett
tvangsmedel fér tillgripas endast om skélen for atgiarden uppvéger det
intrang eller men i Gvrigt som atgérden innebér for den missténkte eller
ndgot annat motstaende intresse.

3.2 Hemlig avlyssning av elektronisk
kommunikation

Hemlig avlyssning av elektronisk kommunikation innebédr att
meddelanden, som i ett elektroniskt kommunikationsnét overfors eller har
overforts till eller fran ett telefonnummer eller annan adress, i hemlighet
avlyssnas eller tas upp genom ett tekniskt hjdlpmedel for &tergivning av
innehéllet 1 meddelandet (27 kap. 18 § forsta stycket réttegangsbalken).
Definitionen omfattar telefon- och telefaxtrafik, e-posttrafik och dver-



foring av datafiler. Avlyssning far, med vissa begransningar, verkstéllas
dven utanfor allmént tillgidngliga telenét, t.ex. inom storre foretagsnit.

Hemlig avlyssning av elektronisk kommunikation far anvéndas vid
forundersdkning om brott for vilket det inte &r foreskrivet lindrigare straff
an fangelse i tva ar, vissa samhaéllsfarliga brott eller forsok, forberedelse
eller stampling till ett sédant brott om en saddan girning &r straffbelagd.
Avlyssning far ocksé anvindas vid forundersdkning om annat brott om det
med hédnsyn till omstindigheterna kan antas att brottets straffvirde
Overstiger fangelse i tvd ar (27 kap. 18 § andra stycket rattegangsbalken).

En forutsittning for hemlig avlyssning av elektronisk kommunikation dr
att nigon #r skiligen misstinkt for brottet. Atgirden ska vidare vara av
synnerlig vikt for utredningen. Avlyssning far avse ett telefonnummer eller
annan adress eller en viss elektronisk kommunikationsutrustning som
under den tid som tillstdndet avser innehas eller har innehafts av den
missténkte eller annars kan antas ha anvénts eller komma att anvéndas av
den misstinkte. Avlyssningen far ocksd avse ett telefonnummer eller
annan adress eller en viss elektronisk kommunikationsutrustning som det
finns synnerlig anledning att anta att den misstdnkte under den tid som
tillstandet avser har kontaktat eller kommer att kontakta (27 kap. 20 §
forsta stycket rittegangsbalken).

Det ar réitten som pa ansokan av éklagaren provar om tillstind ska ges
till hemlig avlyssning av elektronisk kommunikation. Nér en ansokan eller
anmilan inkommit ska ritten utse ett offentligt ombud i drendet och halla
ett sammantréde (27 kap. 21 och 28 §§ réittegangsbalken).

I kriminella kretsar &r det vanligt att anonyma simkort anvénds i
mobiltelefoner och att sdvil kort som telefoner byts ut i syfte att undvika
och forsvéra avlyssning. Varje géng ett sddant byte sker behover ett nytt
tvangsmedelsbeslut om hemlig avlyssning av elektronisk kommunikation
meddelas och rdtten halla ett sammantrade (27 kap. 28 § rittegangs-
balken). Genom en lagidndring som tradde i kraft den 1 augusti 2020
inférdes en ny bestimmelse i rittegangsbalken (27 kap. 28 a §) som
innebér att ratten under vissa forutsittningar far prova en ansokan eller
anmilan om ytterligare tillstdnd till hemlig avlyssning utan att halla
sammantride. Genom det forenklade forfarandet kan ritten meddela sitt
beslut snabbare eftersom man inte behdver vénta in ett sammantride,
vilket mojliggdr en effektivare brottsbekdmpning.

33 Hemlig 6vervakning av elektronisk
kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebér att uppgifter i
hemlighet hdmtas in om meddelanden som i ett elektroniskt kommunika-
tionsnét 6verfors eller har overforts till eller fran ett telefonnummer eller
annan adress, vilka elektroniska kommunikationsutrustningar som har
funnits inom ett visst geografiskt omrade, eller i vilket geografiskt omrade
en viss elektronisk kommunikationsutrustning finns eller har funnits
(27 kap. 19 § forsta stycket rittegangsbalken). Genom hemlig 6vervakning
av elektronisk kommunikation far dven sddana meddelanden hindras frén
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att na fram (27 kap. 19 § andra stycket rattegdngsbalken). Tvangsmedlet
ger inte tillgang till innehallet i utvéxlade meddelanden.

Hemlig 6vervakning av elektronisk kommunikation fir anvéndas vid
forundersdkning om brott for vilket det inte &r foreskrivet lindrigare straff
an fangelse i sex manader, dataintrdng, barnpornografibrott som inte ar att
anse som ringa, narkotikabrott och narkotikasmuggling samt vissa
samhiéllsfarliga brott. Detsamma giller forsok, forberedelse eller
stampling till ett sddant brott, om en sddan girning ar straffbelagd (27 kap.
19 § tredje stycket rittegangsbalken).

Hemlig 6vervakning av elektronisk kommunikation far anvéndas nér
nagon &r skéligen missténkt for brottet eller, med vissa begrénsningar, for
att utreda vem som skiligen kan misstéinkas for brottet. Atgéirden ska vara
av synnerlig vikt for utredningen (27 kap. 20 § réttegdngsbalken).

Fragor om hemlig 6vervakning av elektronisk kommunikation provas av
ritten pa ansokan av dklagaren (27 kap. 21 § rattegangsbalken).

Till skillnad fran hemlig avlyssning av elektronisk kommunikation, som
néstan uteslutande ar framatsyftande och har som dndamal att avlyssna
kommunikation i realtid, avser hemlig Overvakning av elektronisk
kommunikation oftast forfluten tid. De brottsbekdmpande myndigheterna
ar darfor i drenden om hemlig 6vervakning av elektronisk kommunikation
beroende av att teleoperatdrerna har lagrat uppgifter som kan ldmnas ut i
efterhand. Sedan den 1 oktober 2019 giller nya bestimmelser om lagring
av uppgifter om elektronisk kommunikation i brottsbekdmpande syfte, s.k.
datalagring. Bestimmelserna innebér en skyldighet for de foretag som
bedriver anmélningspliktig verksamhet enligt 2 kap. 1 § lagen (2003:389)
om elektronisk kommunikation att fér brottsbekdmpningsandamal lagra
uppgifter fran tele- och internetkommunikation under viss tid (se avsnitt
5.1 for en beskrivning av bakgrunden till &ndringarna).

34 Hemlig kameradvervakning

Hemlig kameradvervakning innebédr att fjarrstyrda tv-kameror, andra
optisk-elektroniska instrument eller diarmed jadmforbara utrustningar
anvinds for optisk persondvervakning vid forundersdkning i brottmal,
utan att upplysning om &vervakningen ldmnas (27 kap. 20 a § forsta
stycket rattegangsbalken). Ljudinspelning &r inte tillatet vid en sddan
overvakning. Forutsattningarna for hemlig kameradvervakning ar i huvud-
sak desamma som for hemlig avlyssning av elektronisk kommunikation.
Overvakningen far endast omfatta en plats dér den misstéinkte kan antas
komma att uppehalla sig. Overvakningen fir #ven omfatta den plats dir ett
brott har begatts eller en ndra omgivning till denna plats i syfte att faststélla
vem som skéligen kan misstdnkas for brottet om atgérden ar av synnerlig
vikt for utredningen (27 kap. 20 c § rittegdngsbalken).

3.5 Hemlig rumsavlyssning

Hemlig rumsavlyssning innebér att avlyssning eller upptagning gors i
hemlighet med ett tekniskt hjédlpmedel som é&r avsett att aterge ljud.



Avlyssningen fir omfatta tal i enrum, samtal mellan andra eller
forhandlingar vid sammantriden eller andra sammankomster som
allménheten inte har tilltrade till (27 kap. 20 d § forsta stycket rattegangs-
balken).

Hemlig rumsavlyssning far anviandas vid forundersdkning om brott for
vilket det inte dr foreskrivet lindrigare straff &n fangelse 1 fyra ar.
Tvangsmedlet far vidare anvindas vid en forundersdkning om spioneri
eller brott som avses i 26 § lagen (2018:558) om foretagshemligheter, om
det finns anledning att anta att gérningen har begatts pa uppdrag av eller
har understdotts av en frimmande makt eller av ndgon som har agerat for
en frimmande makts rdkning och det kan antas att brottet inte leder till
endast boter. Aven vid utredning av forsok, forberedelse eller stimpling
till nu angivna brott far hemlig rumsavlyssning anvidndas. Hemlig
rumsavlyssning far ocksa anvéndas vid férundersokning om vissa sérskilt
angivna brott, t.ex. mdnniskohandel och valdtakt, om det med hinsyn till
omstindigheterna kan antas att brottets straffvirde skulle Overstiga
fingelse i fyra ar. Aven for forsok, forberedelse eller stimpling till sidana
sérskilt angivna brott far tillstdnd ges om girningen &r straffbelagd och det
kan antas att dess straffvirde overstiger fangelse i fyra ar (27 kap. 20 d §
andra stycket rittegadngsbalken).

En fOrutsittning for hemlig rumsavlyssning &r att ndgon ar skaligen
misstinkt for brottet. Atgirden ska vidare vara av synnerlig vikt for
utredningen (27 kap. 20 e § forsta stycket rittegangsbalken). Avlyssningen
far avse endast en plats dér det finns sérskild anledning att anta att den
misstdnkte kommer att uppehélla sig. Avser atgidrden ndgon annan
stadigvarande bostad dn den misstinktes, far tvingsmedlet anvéindas
endast om det finns synnerlig anledning att anta att den misstidnkte
kommer att uppehalla sig dér (27 kap. 20 e § andra stycket réttegéngs-
balken).

Fragor om hemlig rumsavlyssning provas av ritten pa ansdkan av
aklagaren. Nir en ansdkan eller anmilan inkommit ska rétten utse ett
offentligt ombud i drendet och hélla ett sammantride (27 kap. 21 och
28 §§ rattegéngsbalken).

3.6 Hemlig dataavldsning

Den 1 april 2020 trddde lagen om hemlig dataavlasning i kraft. Hemlig
dataavldsning innebdr att uppgifter, som dr avsedda for automatiserad
behandling, i hemlighet och med ett tekniskt hjédlpmedel ldses av eller tas
upp i ett avlasningsbart informationssystem (1 § forsta stycket). Hemlig
dataavldsning kan ge tillgang till flera olika slags uppgifter, vilka
preciseras narmare i lagen om hemlig dataavldsning (1 § andra stycket och
2 §). Det ér friga om kommunikationsavlyssningsuppgifter, kommunika-
tionsdvervakningsuppgifter, platsuppgifter, kameradvervakningsuppgifter
och rumsavlyssningsuppgifter samt uppgifter som finns lagrade i ett
avldsningsbart informationssystem och uppgifter som visar hur ett
avldsningsbart informationssystem anvénds. Regelverket skiljer sig at i
vissa delar beroende pé vilken uppgiftstyp som omfattas av tillstandet.
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Hemlig dataavldsning fir anvéndas vid en forundersdkning om brott for
vilket det inte &r foreskrivet lindrigare straff &n fangelse i tva ar, vissa
samhillsfarliga brott eller forsok, forberedelse eller stimpling till ett
sadant brott om en sadan gérning r straffbelagd. Hemlig dataavldsning far
dven anvindas vid forundersdkning for annat brott om det med hénsyn till
omstidndigheterna kan antas att brottets straffvirde overstiger fangelse i
tva ar. Nar hemlig dataavldsning avser rumsavlyssningsuppgifter ar dock
kravet detsamma som vid hemlig rumsavlyssning, dvs. att tillstdnd endast
fir meddelas vid misstanke om s&dan brottslighet som avses i 27 kap.
20 d § andra stycket brottsbalken (se foregéende avsnitt).

En fOrutsittning for att hemlig dataavldsning ska fa anvéindas ar att
ndgon ir skiligen misstinkt for brottet. Atgirden ska vidare vara av
synnerlig vikt for utredningen (4 § lagen om hemlig dataavldsning). Om
hemlig dataavldsning avser kameradvervaknings- eller rumsavlyssnings-
uppgifter far dtgdrden endast anvindas pa en plats dédr det kan antas
respektive finns sirskild anledning att anta att den misstdnkte kommer att
uppehalla sig.

Fragor om hemlig dataavldsning provas av ritten pa ansdkan av
aklagare. En ansokan om hemlig dataavldsning vid sérskild utlinnings-
kontroll ska dock goéras av Sikerhetspolisen eller Polismyndigheten
(14 §). Néar en ansokan eller anmilan har kommit in ska réitten utse ett
offentligt ombud i drendet och hélla ett sammantréde (16 §).

Som nidmns i avsnitt 1 ska anvidndningen av hemlig dataavldsning
redovisas till regeringen inom ramen for den arliga redovisningen av
hemliga tvangsmedel, med borjan 2021.

3.7 Interimistiska beslut

Aklagare har méjlighet att fatta interimistiska beslut om hemlig avlyssning
av elektronisk kommunikation, hemlig &vervakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig dataavldsning
forutom i de fall d& tvingsmedlet avser rumsavlyssningsuppgifter. Ett
interimistiskt beslut innebér att en dklagare 1dmnar tillstand till hemliga
tvangsmedel i avvaktan pa rittens provning. Om en aklagare har fattat ett
interimistiskt beslut om avlyssning eller 6vervakning ska detta utan
drojsmél anmdlas till ritten som skyndsamt ska prova drendet. Om rétten
kommer fram till att det inte finns skél for det hemliga tvangsmedlet ska
den upphédva éklagarens beslut. Om d&klagarens beslut har hunnit
verkstéllas innan rétten provat beslutet ska ritten i stéllet prova om det
funnits skél for beslutet. Om rétten kommer fram till att det inte funnits
sadana skdl far de inhdmtade uppgifterna inte anvdndas i en brotts-
utredning till nackdel fér den som har omfattats av avlyssningen eller
overvakningen, eller for ndgon annan som uppgifterna avser (27 kap.
21 a § réttegangsbalken och 17 § lagen om hemlig dataavldsning).



3.8 Atgirder for att forhindra vissa sérskilt
allvarliga brott

Preventivlagen ger myndigheterna en mojlighet att anvdnda hemliga
tvangsmedel for att forhindra brott, s.k. preventiva tvangsmedel. Tillstand
till hemlig avlyssning av elektronisk kommunikation, hemlig dvervakning
av elektronisk kommunikation eller hemlig kameradvervakning far
meddelas om det med hénsyn till omsténdigheterna finns en pataglig risk
for att en person kommer att utdva brottslig verksamhet som innefattar
bl.a. sabotage, spioneri och terroristbrott (1 § forsta stycket). Tillstdnd far
ocksd meddelas om det finns en pataglig risk for att det inom en
organisation eller grupp kommer att utovas sddan brottslig verksamhet och
det kan befaras att en person som tillhor eller verkar for organisationen
eller gruppen medvetet kommer att frimja denna verksamhet (1 § andra
stycket). Tillstand till hemlig dataavldsning far meddelas under samma
forutséttningar, forutom nédr det géller rumsavlyssningsuppgifter (7 §
fjarde stycket lagen om hemlig dataavlasning).
Hemlig avlyssning och &vervakning av elektronisk kommunikation far
enligt 2 § preventivlagen enbart avse
e ctt telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som under den tid tillstdndet avser innehas
eller har innehafts av den for tvAngsmedlet aktuella personen, eller som
annars kan antas ha anvénts eller komma att anviindas av honom eller
henne, eller
o ctt telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som det finns synnerlig anledning att anta
att personen under den tid tillstdndet avser har kontaktat eller kommer
att kontakta.

Hemlig kameradvervakning far endast avse en plats dér den person som &r
aktuell for tvdngsmedlet kan antas komma att uppehalla sig, eller en plats
dér den brottsliga verksamheten som avses i 1 § kan antas komma att
utdvas eller en nidra omgivning till denna plats (3 §).

Tvéangsmedlet far anvindas endast om det &r av synnerlig vikt for att
forhindra saddan brottslig verksamhet som lagen omfattar. Dessutom maste
skélen for atgirden uppviga det intrdng eller men i dvrigt som atgérden
innebédr for personen som tvangsmedlet avser eller for nigot annat
motstdende intresse (5 §).

Tillstdnd till hemlig dataavldsning far i dessa fall endast avse ett
avlasningsbart informationssystem som anvénds, eller som det finns
sdrskild anledning att anta har anvints eller kommer att anvéndas, av en
person som uppfyller de forutsédttningar som anges i 7 § lagen om hemlig
dataavldsning. Hemlig dataavldsning som géller kommunikations-
avlyssningsuppgifter, kommunikationsdvervakningsuppgifter eller plats-
uppgifter far dven avse ett avldsningsbart informationssystem som det
finns synnerlig anledning att anta att en person som anges i 7 § under den
tid som tillstdndet avser har kontaktat eller kommer att kontakta.
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3.9 Inhdmtning av uppgifter om elektronisk
kommunikation i underréttelseverksamhet

Enligt inhdmtningslagen far Polismyndigheten, Sékerhetspolisen och
Tullverket i sin underréttelseverksamhet i hemlighet hdmta in uppgifter
om meddelanden som i ett elektroniskt kommunikationsnét har overforts
till eller fran ett telefonnummer eller annan adress, om vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt
omréde, eller uppgifter om inom vilket geografiskt omrade en viss
elektronisk ~ kommunikationsutrustning  finns eller har funnits.
Inhdmtningen far endast goras fran den som enligt lagen om elektronisk
kommunikation tillhandahaller ett elektroniskt kommunikationsnat eller
en elektronisk kommunikationstjinst (1 § inhdmtningslagen).

Uppgifter fir himtas in om omsténdigheterna dr sddana att atgérden ar
av sérskild vikt for att forebygga, forhindra eller uppticka brottslig
verksamhet som innefattar bl.a. brott som har minst tva ars fangelse som
minimistraff eller vissa samhillsfarliga brott, om skélen for atgérden
uppvéger det intrdng eller men i 6vrigt som atgarden innebér for den som
atgérden riktar sig mot eller for ndgot annat motstaende intresse (2 §). De
sdrskilt uppraknade brotten fanns tidigare i en tidsbegrénsad bestimmelse.
Sedan den 1 oktober 2019 &r dock bestimmelsen permanent (prop.
2018/19:86). Fran och med samma datum fattas beslut om inhdmtning av
uppgifter av aklagare vid Aklagarmyndigheten efter ansokan av
Polismyndigheten, Sikerhetspolisen eller Tullverket (3 §). Innan
lagéndringen fattades beslut av myndigheterna sjdlva. Som nidmnts i
avsnitt 3.3 géller sedan den 1 oktober 2019 &ven nya bestimmelser om
datalagring i lagen om elektronisk kommunikation.

Genom lagen om hemlig dataavldsning finns mgjlighet att, pA samma
sitt som fOljer av inhdmtningslagen, hdmta in kommunikations-
overvakningsuppgifter och platsuppgifter om atgéarden ar av synnerlig vikt
for att forebygga, forhindra eller upptécka sadan brottslig verksamhet som
anges 1 2 § inhdmtningslagen. 1 dessa fall far dock inte meddelanden
hindras fran att nd fram och om tillstindet avser kommunikations-
overvakningsuppgifter far tillstdndet endast avse forfluten tid.

3.10  Offentliga ombud

I drenden om hemlig avlyssning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning, hemlig dataavldsning och
motsvarande preventiva tvangsmedel giller ett system med offentliga
ombud (27 kap. 26-30 §§ rittegdngsbalken, 16 § lagen om hemlig
dataavldsning och 6 § andra stycket preventivlagen). Det offentliga
ombudet dr motpart till dklagaren vid sammantrdden infér domstol och har
till uppgift att bevaka enskildas ritt och integritetsintressen i allménhet.
Det offentliga ombudet ska lyfta fram alla aspekter, dven t.ex. skydd for
tredje mans integritet. Det offentliga ombudet ska ocksé bevaka att de
grundldggande principerna for tvdngsmedelsanvindning f6ljs. Det
offentliga ombudet ska ha tillgang till allt material som ligger till grund



for domstolens provning. Han eller hon har moéjlighet att yttra sig i drendet
och har ritt att 6verklaga domstolens beslut.

3.11 Underrittelse till enskilda som varit utsatta for
hemliga tvangsmedel

Den som ér eller har varit misstdnkt for brott ska underréttas om hemlig
avlyssning av elektronisk kommunikation, hemlig Overvakning av
elektronisk kommunikation, hemlig kameradvervakning, hemlig rums-
avlyssning eller hemlig dataavlasning som han eller hon har utsatts for
(27 kap. 31 § rattegdngsbalken samt 28 och 29 §§ lagen om hemlig
dataavldsning). Om avlyssning eller oOvervakning av elektronisk
kommunikation har avsett ett telefonnummer eller annan adress eller en
viss elektronisk kommunikationsutrustning som innehas av nigon annan
an den misstdnkte, ska dven innehavaren underrittas. Detsamma géller i
fall om hemlig dataavldsning om ett sidant avldsningsbart informations-
system som avses i lagen om hemlig dataavldsning innehas av négon
annan dn den misstdnkte. Om inhdmtningen har gjorts i syfte att utreda
vem som ar skéligen missténkt och integritetsintranget for den enskilde
kan antas vara ringa behdver dock ingen underrittelse lamnas. Om
kameradvervakning eller rumsavlyssning har avsett en plats som innehas
av ndgon annan &n den misstinkte och som allménheten inte har tilltride
till, ska @ven innehavaren av platsen underrittas. En underrittelse ska
lamnas s& snart det kan ske utan men for utredningen, dock senast en
manad efter det att forundersokningen avslutats. En underrittelse ska dock
skjutas upp om sekretess enligt vissa bestimmelser i offentlighets- och
sekretesslagen giller for uppgiften. Om det pa grund av sekretess inte har
kunnat ldmnas ndgon underrittelse inom ett ar frdn det att
forundersdkningen avslutades behdver ndgon underrittelse inte ldmnas.
Sakerhets- och integritetsskyddsndmnden ska i dessa fall informeras.
Underréttelseskyldigheten omfattar inte utredningar om sadan brottslighet
som hor till Sékerhetspolisens verksamhetsomrade, t.ex. brott mot
Sveriges sdkerhet, sabotagebrott och terroristbrott. En underrittelse
behover inte ldmnas till den som redan har fatt del av eller tillgang till
uppgifterna. En underréttelse behover inte heller ldmnas om den med
hinsyn till omstidndigheterna uppenbart ir utan betydelse.

Aven den som varit utsatt for tvingsmedel enligt preventivlagen ska
underrittas om tvangsmedelsanvandningen om det giller mord, dréap, grov
misshandel, synnerligen grov misshandel, ménniskorov eller olaga
frihetsberdvande i avsikt att paverka ett offentligt organ eller den som
yrkesmassigt bedriver nyhetsférmedling eller annan journalistik att vidta
eller avsta fran att vidta en atgédrd eller att hdmnas en atgérd (16 §). Dessa
regler giller dven nir hemlig dataavldsning anvénts i dessa situationer
(29 § lagen om hemlig dataavldsning). Om atgdrden har avsett ett
telefonnummer eller annan adress, en viss elektronisk kommunikations-
utrustning, ett avldsningsbart informationssystem eller en plats som
innehas av nagon annan, ska dven han eller hon underrittas. Vid hemlig
kameradvervakning behdver dock innehavaren av en plats som allmén-
heten har tilltrdde till inte underrdttas. Underrittelse ska ldmnas sa snart
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det kan ske efter det att det 4rende som atgérden vidtogs i har avlutats. En
underrittelse ska dock skjutas upp om sekretess giller for uppgiften. Om
det pé grund av sekretess inte har kunnat 1amnas ndgon underréttelse inom
ett ar fran det att det drende i vilket atgérden vidtogs avslutades behdver
nagon underrittelse inte limnas. Sékerhets- och integritetsskyddsndmnden
ska da informeras. En underrittelse behdver inte ldmnas till den som redan
har fatt del av eller tillgang till uppgifterna. En underrittelse behover inte
heller 1dmnas om den med hénsyn till omstdndigheterna uppenbart ar utan
betydelse.

Den 18 april 2019 gav regeringen  Sidkerhets- och
integritetsskyddsndmnden i uppdrag att 6vergripande redovisa hur vanligt
det ar att en enskild inte fir en underrittelse om anvindning av hemliga
tvangsmedel pd grund av sekretess och att belysa vilka konsekvenser som
en forlangd frist for underrittelseskyldigheten skulle kunna fa
(Ju2019/01552). Sékerhets- och integritetsskyddsndmnden redovisade
uppdraget den 6 maj 2020 (Ju2020/01087).

3.12 Sdkerhets- och integritetsskyddsnimndens
tillsyn

Sékerhets- och integritetsskyddsndmnden &r en myndighet under
regeringen som bla. har till uppgift att utdva tillsyn oOver de
brottsbekdmpande myndigheternas anvéndning av hemliga tvdngsmedel
och dirmed sammanhéngande verksamhet. Myndighetens verksamhet &r
reglerad i bade lag och forordning (lagen [2007:980] om tillsyn dver viss
brottsbekdmpande verksamhet och forordningen [2007:1141] med
instruktion for Sékerhets- och integritetsskyddsndmnden).

Néamnden ska utdva tillsyn genom inspektioner och andra
undersokningar (2 § forsta stycket lagen om tillsyn &ver viss brotts-
bekdmpande verksamhet). Tillsynen avser ofta granskning av
tvangsmedelsdiarier och enskilda tvangsmedelsdrenden hos polisen och
aklagarna. Mestadels tillimpar ndmnden en s.k. tematisk tillsynsmetod.
Med tematisk tillsyn avses att granskningen sker mot bakgrund av vissa i
forvdg definierade fragestillningar. Tillsynen ska sérskilt syfta till att
sikerstilla att de brottsbekdmpande myndigheternas anvindning av
hemliga tvangsmedel varit forfattningsenlig (1 § fjarde stycket). Némnden
far efter granskningen uttala sig om vad den kommit fram till och om vad
som bor dndras i den granskade myndighetens verksamhet (2 § andra
stycket). Namnden kan &ven uppmirksamma regeringen pa behovet av
fordndringar i lag eller annan forfattning.

Néamnden dr skyldig att pd begdran av en enskild kontrollera om han
eller hon har utsatts for hemliga tvangsmedel eller varit foremal for viss
typ av personuppgiftsbehandling och om anvéndningen av tvangsmedel
och didrmed sammanhidngande verksamhet eller behandlingen av
personuppgifter har utforts i enlighet med lag eller annan forfattning.
Namnden ska underrétta den enskilde om att kontrollen har utforts (3 §).

Sékerhets- och integritetsskyddsndmndens tillsyn omfattar &ven
tillimpningen av inhdmtningslagen och lagen om hemlig dataavldsning.
Den ansdkande myndigheten, dvs. Polismyndigheten, Sdkerhetspolisen



eller Tullverket, ska underritta ndmnden om samtliga beslut om
inhdmtning enligt inhdmtningslagen. Underrittelsen ska ldmnas senast en
ménad efter det att drendet om inhdmtning avslutades (5 §
inhdmtningslagen). Namnden ska ocksé underréttas nér rétten har beslutat
i fragor om hemlig dataavldsning (21 § lagen om hemlig dataavldsning).

3.13 Regler om 6verskottsinformation

Nér tvangsmedel anvédnds kan det komma fram uppgifter som inte ror det
brott som har legat till grund for tvAngsmedelsbeslutet. Uppgifterna kan i
stdllet ha betydelse for att utreda ett annat brott eller for att forhindra nya
brott. For anvédndningen av sddan information géller vissa begrénsningar,
tex. i vilka situationer uppgifterna far anvdndas for att inleda en
forundersokning (27 kap. 23 a § réattegdngsbalken, 6 och 7 §§ inhdmtnings-
lagen, 28 § lagen om hemlig dataavldsning samt 12 § preventivlagen).

3.14  Forbud mot avlyssning i vissa fall

Hemlig avlyssning av elektronisk kommunikation far inte avse telefon-
samtal eller andra meddelanden dédr ndgon som yttrar sig, pa grund av
bestimmelserna om frageforbud (36 kap. 5 § andra—sjitte styckena
rattegangsbalken), inte skulle ha kunnat horas som vittne om det som har
sagts eller pa annat sétt kommit fram. Om det under avlyssningen kommer
fram att det &r friga om ett sddant samtal eller meddelande ska
avlyssningen omedelbart avbrytas. Hemlig rumsavlyssning far inte avse
samtal eller annat tal dir ndgon sddan person talar. Om det under
rumsavlyssningen kommer fram att det dr fraga om ett sadant samtal eller
tal, ska avlyssningen omedelbart avbrytas. Upptagningar och upp-
teckningar ska omedelbart forstoras i de delar som omfattas av forbudet
(27 kap. 22 § rittegdngsbalken). Detsamma géller for hemlig data-
avldsning om det ar friga om kommunikationsavlyssnings- eller
rumsavlyssningsuppgifter. Hemlig rumsavlyssning far inte heller avse
vissa i lagen sérskilt angivna platser som anvénds for verksamhet som
omfattas av sekretess, t.ex. verksamhet som bedrivs av advokater, ldkare,
psykologer och prister inom trossamfund (27 kap. 20 e § tredje stycket
riattegdngsbalken). Slutligen far hemlig dataavldsning inte avse ett
avlasningsbart informationssystem som stadigvarande anvénds eller ar
sarskilt avsett att anvidndas av personer som genom sitt yrke har sadan
tystnadsplikt som foljer av 36 kap. 5 § rittegangsbalken (11 § lagen om
hemlig dataavldsning).

4 Myndigheternas redovisning

Nedan foljer en redogdrelse for Aklagarmyndighetens, Ekobrotts-
myndighetens, Polismyndighetens och Tullverkets tvangsmedels-
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anviandning under 2019. En redogdrelse for Sékerhetspolisens
tvangsmedelsanvéndning under 2019 finns i avsnitt 4.7.

Arenden om hemliga tvangsmedel vid Aklagarmyndigheten och
Ekobrottsmyndigheten registreras sedan mitten av januari 2017 i ett
sérskilt it-stod kallat HTM-Cébra. De statistiska uppgifterna om antalet
tillstand och antalet misstinkta personer som ligger till grund for érets
redovisning &r for tredje gangen hdmtade fran detta system. Tidigare ar har
uppgifterna himtats frdn manuella diarier.

Myndigheterna framhéller i sin redovisning att en person kan ha varit
foremal for flera olika former av hemliga tvingsmedel och att samma
person i dessa fall riknas under flera tvdngsmedel. En sammanrékning av
antalet personer som redovisas for varje tvangsmedel ger sdledes inte en
uppgift om hur ménga olika individer som totalt varit foremal fér hemliga
tvangsmedel.

4.1 Tillimpningen av bestimmelserna om hemlig
avlyssning av elektronisk kommunikation

Antalet personer

Hemlig avlyssning av elektronisk kommunikation har omfattat 1 623
personer under 2019, vilket innebér en liten 6kning jamfort med 2018 da
1 517 personer avlyssnades.

Antalet personer fordelat pd brottstyp

Antalet personer som varit foremal for hemlig avlyssning av elektronisk

kommunikation 2019 har fordelat sig mellan olika brottstyper pa foljande

séitt (avrundat till hela procent):

e 45 procent narkotikabrott eller narkotikasmuggling (48 procent 2018,
48 procent 2017)

e 36 procent valdsbrott (34 procent 2018, 34 procent 2017)

e 1 procent sexualbrott eller ménniskohandel (2 procent 2018, 2 procent
2017)

e 2 procent tillgreppsbrott (2 procent 2018, 2 procent 2017)

e 2 procent ekonomisk brottslighet (4 procent 2018, 5 procent 2017)

e 13 procent 6vriga brott (10 procent 2018, 9 procent 2017).

Antalet tillstand

Antalet tillstdnd till hemlig avlyssning av elektronisk kommunikation har
2019 okat nagot jamfort med 2018. Av redovisningen framgar att
domstolarna under 2019 meddelade 4 793 tillstand till sadan avlyssning.
Under 2018 meddelades 4 648 tillstand.

Tillstand till hemlig avlyssning av elektronisk kommunikation med
anledning av en begdran om internationell réttslig hjdlp i brottmal har
meddelats i 22 fall under 2019. Under 2018 var det 93 sédana fall.

Under 2019 har domstol avslagit aklagares begéran om tillstand till
hemlig avlyssning av elektronisk kommunikation i 35 fall. Under 2018
avslog domstol begéiran om tillstand i 27 fall. For 2018 och 2019 saknas



uppgift om antalet avslag med anledning av begéran om rattslig hjdlp Skr. 2020/21:59
eftersom det inte gar att utlisa ur HTM-Céabra om avslagen avser ett
nationellt eller ett internationellt &rende. Eventuella avslag ingar i stéllet i
redovisat antal avslag for respektive tvingsmedel.
Aklagare har fattat 272 interimistiska beslut om hemlig avlyssning av
elektronisk kommunikation under 2019. Domstol har upphévt sex av
besluten. Under 2018 fattade dklagare 176 interimistiska beslut. Domstol
upphévde ett beslut.

Antalet tillstand fordelat pa brottstyp

Antalet tillstdnd till hemlig avlyssning av elektronisk kommunikation

2019 har fordelat sig mellan olika brottstyper pa foljande sétt (avrundat till

hela procent):

e 46 procent narkotikabrott eller narkotikasmuggling (45 procent 2018,
49 procent 2017)

e 36 procent valdsbrott (37 procent 2018, 37 procent 2017)

e 1 procent sexualbrott eller ménniskohandel (1 procent 2018, 3 procent
2017)

e 1 procent tillgreppsbrott (3 procent 2018, 1 procent 2017)

e 3 procent ekonomisk brottslighet (5 procent 2018, 3 procent 2017)

e 12 procent 6vriga brott (9 procent 2018, 7 procent 2017).

Narkotikabrott och narkotikasmuggling dr, i likhet med de senaste aren, de
dominerande brottstyperna déar hemlig avlyssning av elektronisk kommu-
nikation anvénds.

Avlyssningstid

Den léngsta verkstillighetstiden for hemlig avlyssning av elektronisk
kommunikation som avslutades under 2019 var 658 dagar, jamfort med
578 dagar under 2018. Den genomsnittliga avlyssningstiden per tillstand
var 39 dagar under 2019, att jaimfora med 43 dagar under 2018. Den
kortaste avlyssningstiden var en dag. Mediantiden uppgick i likhet med
2018 till 29 dagar.

Nyttan av hemlig avlyssning av elektronisk kommunikation

I de drenden som omfattas av redovisningen av nyttan har hemlig
avlyssning av elektronisk kommunikation under 2019 anvénts vid 1 525
brott. I redovisningen for 2018 omfattades 1 651 brott. Nedan anges i
vilken omfattning den hemliga avlyssningen inneburit ndgot resultat for
utredningen. Summan Overstiger 100 procent eftersom en och samma
tvangsmedelsanviandning kan ha gett upphov till flera olika nyttor.

Under férundersokning

2019 2018 2017
Nytta Antal  Andel Andel Andel
Uppgifterna har utgjort underlag i 716 47% 47% 50%

forhorssituation
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Uppgifterna har medfort att effektiv

spaning har kunnat genomforas

Uppgifterna har bidragit till att annat

tvangsmedel
misstinkte

anvants

mot

Uppgifterna har bidragit till

utredning av brottsutbyte

Uppgifterna har lett till starkta

misstankar mot den misstankte

Efter forundersokning

Nytta

den

Uppgifterna har bidragit till att den
misstinkte kunnat avforas fran

utredningen

Uppgifterna har bidragit till att den

missténkte kunnat atalas
Uppgifterna har &beropats som

bevisning i stimningsansdkan

Overskottsinformation

Nytta

Uppgifterna har bidragit till att

nagot tvangsmedel anvénts mot en
annan person i samma
forundersokning

Uppgifterna har anvints for att

utreda brott 1 en annan
forundersokning

Ovrigt

Nytta

Uppgifterna har pd annat sétt
bidragit till att utredningen kunnat

foras framat

774 51% 61% 54%
522 34% 34% 40%
135 9% 10% 12%
684 45% 46% 43 %
2019 2018 2017
Antal Andel Andel Andel
173 11% 19% 16%
519 34% 34% 35%
505 33% 33% 33%
2019 2018 2017
Antal Andel Andel Andel
271 18 % 19% 25%
98 6% 6% 5%
2019 2018 2017
Antal Andel Andel Andel
697 46% 42% 37%

Nyttan av hemlig avlyssning ska &ven redovisas genom anonymiserade
exempel fran tillimpningen. Myndigheterna har redovisat f6ljande
exempel for 2019.

o Ett drende rorde ett styckmord dér kroppen hittades forst ett ar efter att
maélsdganden forsvann fran sitt hem. Den tekniska undersékningen
visade att hemmet med storsta sannolikhet var brottsplatsen for
styckningen av kroppen. Kroppen var i mycket daligt skick, s& varken



dodssitt eller dodsorsak kunde visas. Redan ganska tidigt efter
malsdgandens forsvinnande misstidnktes hennes pojkvin X ha med
forsvinnandet att gora. Tillstdnd till hemlig avlyssning av elektronisk
kommunikation beviljades avseende X:s telefon och pagick en tid efter
att malsdganden forsvunnit. X talade dd med slédkt och vénner om
hennes forsvinnande och sa bl.a. att det var synd om mélsédganden som
blivit ihjdlslagen pa sin fodelsedag (vilket ingen annan &n mordaren
kunde veta, da det, nir samtalet 4gde rum, var oklart nér malsdganden
faktiskt forsvunnit) och att mélsédgandens telefon fanns i hennes bostad
(vilket X inte borde kunna veta om han inte varit dar nar hon forsvann
eller avled eftersom ldgenheten var avspirrad av polis). X beskrev
ocksa i samtal vad malsdganden hade pé sig nir hon forsvann/dog. X
forsokte dven sprida desinformation som skulle gora att andra personer
dn han sjdlv kunde misstinkas for brottet. X:s uttalanden i samtalen,
tillsammans med bl.a. att X kunde bindas till styckningen och att
malsdganden anmaélt X for att ha brukat vald mot henne vid ett flertal
tillfallen, gjorde att domstolarna ansag det visat att det var X som med
uppsat dodat malsdganden. X domdes i saval tingsritt som hovritt for
bl.a. mord till 16 ars fangelse.

I ett drende skots en ung student till dods med automatvapen nér han
lamnade en restaurang. Utredningen visade att mordet var en
felskjutning, att girningsmannen tagit fel pa person och att avsikten
varit att skjuta en person i ett rivaliserande ging. Girningsmannen
lamnade mordplatsen pa scooter. Kort tid efter mordet hittades
scootern och under dess sadel ldg mordvapnet. P& scootern och
mordvapnet antrdffades DNA. Inget vittne kunde peka ut gérnings-
mannen. Den som avsatt DNA:t férnekade brott och uppgav att han vid
mordtidpunkten befunnit sig tillsammans med vanner i ndrheten av sin
bostad. Viénnerna vittnade och gav den misstinkte alibi for
mordkvéllen. Genom hemliga tviangsmedel fran andra drenden, s.k.
overskottsinformation, kunde &klagaren visa dels att det pd den
aktuella restaurangen funnits vanner till den misstinkte som under
kvillen kontaktat en vén till den missténkte och uppgett att ndgon var
pa restaurangen, dels att den misstinktes alibi kunde motbevisas
eftersom hemlig telefonavlyssning och hemlig kameradvervakning
bidrog till att visa att hans vidnner befunnit sig pd andra platser dn
tillsammans med honom i samband med mordet. Hemlig telefon-
avlyssning av gingmedlemmar i rivaliserande gidng visade att dessa
trodde att det var de som blev beskjutna nir studenten mordades, vilket
bidrog till att bevisa att mordet var en felskjutning. Ratten konstaterade
att den tekniska bevisningen i form av DNA var stark, men inte ensam
rackte till féllande dom. Tillsammans med O6vrig bevisning, bl.a.
hemlig telefonavlyssning och hemlig kameradvervakning, kunde dock
aklagaren styrka att den som avsatt DNA:t mérdade studenten och att
mordet var en felskjutning. Savil tingsrdtten som hovrétten domde
gérningsmannen for bl.a. mord till fangelse i 18 &r.

Ett drende géllde en grov mordbrand i krogmilj6. En person A kom att
bli misstinkt pa grund av att hans telefon pétraffades under sparning
med hund efter garningen. Tillstand till hemlig avlyssning och hemlig
overvakning av elektronisk kommunikation inhdmtades. Av over-
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vakningen framgick att telefonen varit i kontakt med en ung kvinna
under flykten. Realtidsavlyssning skedde i samband med att kvinnan
forhordes av polisen. Kvinnan ringde, tvd minuter efter att forhoret
avslutades, till den misstinkte A varvid dessa tva diskuterade den
genomforda mordbranden och den pagaende utredningen om brottet.
A domdes av hovrétten for bl.a. grov mordbrand till fangelse.

o Ett drende géllde misshandel och valdtikt dér en man (den misstankte)
och en kvinna (malsdganden) var i en parrelation. Enligt kvinnan var
mannen mycket svartsjuk och vid det aktuella tillfdllet brékade de och
mannen ldmnade sedan hennes bostad. Det nédsta som hinde, enligt
kvinnan, var att hon vaknade av att mannen slog henne i ansiktet.
Mannen hade d& olovligen tagit sig in i hennes ldgenhet. Efter
misshandeln begicks valdtékten enligt kvinnan. Mannen pastod att han
aldrig lamnade lagenheten, att han inte slagit kvinnan och att det
handlade om frivillig sex dem emellan. Varken den misstdnktes eller
maélsdgandens mobiltelefoner antriffades under utredningen. Genom
hemlig avlyssning av elektronisk kommunikation avseende mannens
mobiltelefon fick man fram samtal och sms mellan paret under natten.
Det framgick tydligt genom sms:en att mannen var mycket arg,
svartsjuk och anklagande mot kvinnan. Samtalen och sms:en dem
emellan styrkte ocksd malsdgandens uppgift om att den missténkte
mannen faktiskt ldmnat bostaden. Mannens aggressiva ton i sms:en
talade ocksa for kvinnans uppgifter om att det rorde sig om valdtikt
och inte frivilligt sex. Mannen démdes for misshandel och valdtakt i
saval tingsratt som hovrétt till faingelse i1 2 &r och 6 manader.

4.2 Tillimpningen av bestimmelserna om hemlig
overvakning av elektronisk kommunikation

Antalet personer

Hemlig 6vervakning av elektronisk kommunikation har omfattat 2 752
personer under 2019. Aret dessforinnan var motsvarande siffra 2 422
personer.

Antalet personer fordelat pd brottstyp

Antalet personer som varit foremal for hemlig 6vervakning av elektronisk
kommunikation 2019 har fordelat sig mellan olika brottstyper pé foljande
sétt (avrundat till hela procent):
e 25 procent narkotikabrott eller narkotikasmuggling (30 procent 2018,
24 procent 2017)
e 41 procent valdsbrott (36 procent 2018, 40 procent 2017)
e 2 procent sexualbrott eller médnniskohandel (2 procent 2018, 3 procent
2017)
8 procent tillgreppsbrott (11 procent 2018, 12 procent 2017)
5 procent ekonomisk brottslighet (7 procent 2018, 6 procent 2017)
e 20 procent dvriga brott (14 procent 2018, 15 procent 2017).



Antalet tillstand

Av myndigheternas redovisning framgér att det under 2019 meddelades
10 910 tillstdnd till hemlig 6vervakning av elektronisk kommunikation.
Antalet tillstdnd som avser hemlig 6vervakning av elektronisk kommuni-
kation har ddrmed okat jamfort med 2018 d& 9 151 tillstdnd meddelades.
Tillstdnd till hemlig &vervakning av elektronisk kommunikation med
anledning av en begiran om internationell réttslig hjalp i brottmal har
meddelats i 84 fall. 2018 var motsvarande siffra 140.

Under 2019 har domstol avslagit aklagares begdran om tillstand till
hemlig 6vervakning av elektronisk kommunikation i 117 fall. Under 2018
avslog domstol begdran i 82 fall. Uppgift saknas om antalet avslag av
ansokningar med anledning av begéran om réttslig hjdlp da det inte gar att
utlisa ur HTM-Cébra om avslagen avser ett nationellt eller ett
internationellt drende. Eventuella avslag ingar i stillet i redovisat antal
avslag for respektive tvangsmedel.

Aklagare har fattat 86 interimistiska beslut om hemlig dvervakning av
elektronisk kommunikation under 2019. Domstol har upphévt tre av dessa
beslut. Under 2018 fattade dklagare 102 interimistiska beslut. Tre av dem
upphévdes av domstol.

Antalet tillstand fordelat pa brottstyp

Antalet tillstand till hemlig 6vervakning av elektronisk kommunikation

2019 har fordelat sig mellan olika brottstyper pé foljande sitt (avrundat till

hela procent):

e 16 procent narkotikabrott eller narkotikasmuggling (19 procent 2018,
18 procent 2017)

e 54 procent valdsbrott (53 procent 2018, 55 procent 2017)

e 1 procent sexualbrott eller mdnniskohandel (2 procent 2018, 2 procent
2017)

e 5 procent tillgreppsbrott (9 procent 2018, 10 procent 2017)

e 5 procent ekonomisk brottslighet (6 procent 2018, 4 procent 2017)

e 19 procent 6vriga brott (12 procent 2018, 12 procent 2017).

Vid en jimforelse med 2018 framgar att valdsbrott, narkotikabrott och
narkotikasmuggling dven 2019 har varit de vanligast forekommande
brottstyperna for vilka hemlig 6vervakning av elektronisk kommunikation
anvants.

Overvakningstid

Hemlig &vervakning av elektronisk kommunikation innefattar atgirder
som inte pa ett rittvisande sétt kan ségas pagé en viss tid. Ett exempel pa
detta &r s.k. basstationstomningar (27 kap. 19 § forsta stycket 2 rétte-
gangsbalken) som innebér att uppgifter inhdmtas om vilka elektroniska
kommunikationsutrustningar som befunnit sig inom ett visst geografiskt
omrade vid en viss tidpunkt. Uppgifter om 6vervakningstid skulle inte ge
en rattvisande bild av hur tvangsmedlet tillampas. Av detta skal redovisas
inte sddana uppgifter.
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Nyttan av hemlig overvakning av elektronisk kommunikation

Nyttan av hemlig Overvakning av elektronisk kommunikation ska
redovisas genom anonymiserade exempel fran tillimpningen. Myndig-
heterna har redovisat foljande exempel for 2019.

A och B greps for en grov stold hos en dldre person. B forsattes pa fri
fot efter gripandet och limnade troligen landet efter detta. Under
utredningen mot A uppkom misstankar om grova stélder under en kort
period mot sammanlagt nio dldre personer bosatta pa olika platser i
Sverige. Tillvigagangssittet var genomgéende detsamma; en okdnd
person hade ringt pa dorren hos malsdganden och tiggt pengar. Genom
att be att fa lana toaletten tog sig den okénde in i malségandens bostad
och stal bl.a. pengar och bankkort. Efter stélderna gjordes uttag eller
forsok till uttag i uttagsautomater med hjdlp av malsdgandenas
bankkort. Av bilder fran 6vervakningsfilmer framkom att uttagen
gjorts av B. Av maélségandens uppgifter framkom att det var A som
knackat pd hemma hos dem. Flera mobiltelefoner hade tagits i beslag
vid gripandena. En av telefonerna tillhérde A och de &vriga kunde
kopplas till B. Genom uppgifter inhdmtade fran hemlig 6vervakning av
elektronisk kommunikation kunde det visas att A och B varit vid de
olika brottsplatserna vid tidpunkterna for brotten. Det kunde ocksa
visas att A och B haft tita dagliga kontakter med varandra under
brottsperioden och att de rest tillsammans. I flera fall 6verensstimde
telefonpositioneringarna bade med mélsédgandenas bostdder och med
bankomaternas placering. Telefonanalyserna kunde dérigenom visa att
det var fraga om ett agerande tillsammans och i samforstand. A domdes
for bl.a. flera fall av grov stdld och bedridgeri genom olovliga
automatuttag till fingelse i 1 ar och 4 ménader samt utvisning i 10 &r.
Fyra personer var misstdnkta for ett stort antal grova stdlder riktade
mot dldre personer. Géarningsménnen agerade efter ett och samma
monster. De knappade in en bostadsadress pa en viss hemsida som
listar boende pé adressen sé att den som &r dldst hamnar 6verst pa listan
med angivande av namn, alder, adress och telefonnummer. Dérefter
anvéandes en s.k. brottstelefon for att ringa mélsédganden, som i de flesta
fall var i 90-arséldern. Uppringaren utgav sig komma fran hemtjansten
och aviserade ett besok. Kort direfter dok en gdrningsman upp hos
maélsdganden och forde med sig honom/henne till kok eller badrum sa
att en medgirningsman under tiden kunde ta sig in obemdirkt i
bostaden. Foretrddesvis stals smycken och kontanter. Vid ett tillfélle
kunde polisens spanare gripa de fyra gidrningsménnen bara nagra
minuter efter att de ldmnat en dldre persons bostad. Deras telefoner
togs 1 beslag, liksom en av brottstelefonerna. Vid tdmning av mobil-
telefonerna kunde sokhistorik fran internet binda gérningsménnen till
ca 20 grova stolder hos éldre personer runt om i lénet. Detta hade inte
ensamt varit tillrickligt for att fdlla dem for brotten eftersom
malsdgandena var gamla och skropliga, med daliga minnesbilder och
dé flera av dem inte lingre fanns kvar i livet vid tiden for rittegédngen.
Att en av telefonerna sokt pd malsdgandenas adresser var inte
tillréckligt for att séiga att samtliga fyra hade deltagit i brotten. Genom
hemlig dvervakning av elektronisk kommunikation avseende de fyras
telefoner kunde flera av telefonerna positioneras i ndrheten av



malsdgandenas adresser vid tiden for brotten vid s& gott som samtliga
brottstillfillen. Overvakningen visade ocksa ett aterkommande rérelse-
monster som att gdrningsméinnen sannolikt fardades tillsammans vid
brotten. De missténkta fornekade inledningsvis att de umgicks regel-
bundet sinsemellan, men genom samtalslistorna kunde det visas att
deras telefoner hade kontakt med varandra i stort sett varje dag, ofta
flera gdnger om dagen. Sammantaget rackte det for fallande domar for
alla fyra gérningsminnen. De tvd som deltog vid flest antal brott,
domdes till 4 ar och 6 manaders fangelse respektive 5 ars fangelse.

4.3 Tillimpning av bestdimmelserna om hemlig
kameradvervakning
Antalet personer

Hemlig kameradvervakning har omfattat 128 personer under 2019. Under
2018 var motsvarande siffra 140 personer.

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremél for hemlig kameradvervakning 2019

har fordelat sig mellan olika brottstyper pé foljande sétt (avrundat till hela

procent):

e 58 procent narkotikabrott eller narkotikasmuggling (68 procent 2018,
71 procent 2017)

e 14 procent valdsbrott (18 procent 2018, 18 procent 2017)

e 1 procent sexualbrott eller mdnniskohandel (1 procent 2018, 1 procent
2017)

e 2 procent tillgreppsbrott (1 procent 2018, 0 procent 2017)

e 6 procent ekonomisk brottslighet (5 procent 2018, 5 procent 2017)

e 20 procent 6vriga brott (7 procent 2018, 5 procent 2017).

Antalet tillstand

Av myndigheternas redovisning framgar att det under 2019 meddelades
tillstand till hemlig kameradvervakning i1 131 fall, jimfort med 152 fall
under 2018. Varken under 2019 eller 2018 forekom hemlig kamera-
overvakning i drenden om internationell rattslig hjélp 1 brottmal. Liksom
under 2018 har domstol under 2019 i ett fall avslagit aklagares begéran om
tillstand till hemlig kameradvervakning.

Aklagare har fattat 18 interimistiska beslut om hemlig kamera-
overvakning under 2019. Domstol har faststdllt samtliga beslut. Under
2018 fattade dklagare 17 interimistiska beslut. Samtliga beslut faststélldes
av domstol.

Antalet tillstand fordelat pa brottstyp

Antalet tillstdand till hemlig kameradvervakning 2019 har fordelat sig

mellan olika brottstyper pa foljande sétt (avrundat till hela procent):

e 58 procent narkotikabrott eller narkotikasmuggling (70 procent 2018,
69 procent 2017)
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16 procent valdsbrott (14 procent 2018, 18 procent 2017)

e | procent sexualbrott eller mdnniskohandel (1 procent 2018, 2 procent
2017)

e 2 procent tillgreppsbrott (1 procent 2018, 0 procent 2017)

e 5 procent ekonomisk brottslighet (2 procent 2018, 5 procent 2017)

e 19 procent dvriga brott (12 procent 2018, 7 procent 2017).

Vid en jamforelse med 2018 framgér att narkotikabrott och
narkotikasmuggling under 2019 fortfarande dr de dominerande brotts-
typerna dir hemlig kameradvervakning anvénds.

Overvakningstid

Den léngsta verkstéllighetstiden for hemlig kameradvervakning under
2019 var 193 dagar, jamfort med 255 dagar under 2018. Den genom-
snittliga 6vervakningstiden var 40 dagar, vilket innebédr en minskning i
forhallande till 2018 d& den genomsnittliga 6vervakningstiden var 54
dagar. Den kortaste dvervakningstiden var en dag. Mediantiden var 29
dagar, vilket innebdr en minskning i forhéllande till 2018 da mediantiden
var 31 dagar.

Nyttan av hemlig kameradvervakning

I de drenden som omfattas av redovisningen av nyttan har hemlig
kameradvervakning anvénts vid 176 brott. 2018 omfattade redovisningen
169 brott. Nedan anges i vilken omfattning den hemliga dvervakningen
inneburit ndgot resultat for utredningen. Summan overstiger 100 procent
eftersom en och samma tvangsmedelsanvéndning kan ha gett upphov till
flera nyttor.

Under foérundersokning

2019 2018 2017
Nytta Antal Andel Andel Andel
Uppgifterna har utgjort underlag i 91 52% 51% 48%
forhorssituation
Uppgifterna har medfort att effektiv 124 70% 61% 80%
spaning har kunnat genomforas
Uppgifterna har bidragit till att annat 81 46% 41% 31%
tvangsmedel anvants mot den
missténkte
Uppgifterna har bidragit till utredning 17 10% 8 % 6 %
av brottsutbyte
Uppgifterna har lett till stirkta 97 55% 50% 38%

misstankar mot den misstdnkte
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Efter forundersokning

2019 2018 2017
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att den 27 15% 6% 16%
misstdnkte har kunnat avforas fran
utredningen
Uppgifterna har bidragit till att den 80 45% 40% 38%
misstankte har kunnat &talas
Uppgifterna har &beropats som 76 43% 41% 29%
bevisning i stimningsansdkan

Overskottsinformation

2019 2018 2017
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att 27 15% 19% 15%
nagot tvangsmedel anvénts mot
annan person i samma
forundersokning
Uppgifterna har anvénts for att 9 5% 4% 0%
utreda brott i en annan
forundersokning

Ovrigt

2019 2018 2017
Nytta Antal Andel Andel Andel
Uppgifterna har péa annat sétt 80 45% 43% 23 %

bidragit till att utredningen kunnat
foras framat

Nyttan av hemlig kameradvervakning ska dven redovisas genom
anonymiserade exempel fran tillimpningen. Myndigheterna har redovisat
foljande exempel for 2019.

En vapengdmma i skogen antrdffades av privatpersoner. Vapnen
(pistoler, en kulsprutepistol och en revolver) byttes ut mot replikor och
efter beslut om hemlig kameradvervakning sa sattes en kamera upp pa
platsen for gomman. Efter ndgon vecka kom tva gédrningsmian och
griavde upp vapnen. Bilderna fran kameran var sd pass bra att polis
tyckte sig kunna identifiera bada tva och man kunde ocksé identifiera
vilka kldder de hade pa sig. Bada éatalades. Den ene av girnings-
ménnen, X, medgav att det var han som syntes pd filmen fran
overvakningen. Den andre gdrningsmannen, Y, bestred dock att det var
han som syntes pa filmen. Enligt domstolen talade bilderna frén filmen
bl.a. for att Y var en av de tva gidrningsménnen och for att de klader
som antrdffades i Y:s hem var desamma som den filmade personen
hade pa sig. Y domdes av tingsritten for forsok till grovt vapenbrott
till fangelse i tva ar.
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I ett drende rorande grovt narkotikabrott uppkom misstankar om att
narkotika hanterades i en ldgenhet. Tillstand till hemlig kamera-
overvakning mot lagenhetens ytterddrr inhdmtades. Vid tillslag togs
stora mingder narkotika i beslag i ldgenheten. Den misstinkta
huvudmannen bodde inte i ldgenheten. Bevisningen fran den hemliga
kameradvervakningen var mycket viktig for att klarligga huvud-
mannens inblandning i brottsligheten. Det framgick att han gjort
manga besok i lagenheten dven nér lagenhetsinnehavaren inte varit dar.
Det framgick ocksa att han burit in en kartong i ldgenheten négra dagar
fore tillslag och att lagenhetsinnehavaren inte varit i ligenheten efter
att kartongen burits dit. Vidare framgick att en annan av de misstinkta
personerna endast varit i lagenheten sporadiskt och inte alls efter att
kartongen burits in i ldgenheten. Detta ledde till att stdrka misstankarna
mot huvudmannen och att misstankarna mot de tvd andra i vissa
avseenden forsvagades och kom att avse andra roller i hanteringen.
Tack vare den hemliga kameradvervakningen kunde éklagaren i ett
tidigare skede i forundersdkningen dn annars fa klart for sig vilka roller
de inblandade haft och anpassa de personella tvangsmedlen till det.
Atalets utformning péverkades i hog grad av utredningen frin den
hemliga kameradvervakningen. Domstolarna faste stor vikt vid
bevisningen som kommit fram genom den hemliga kamera-
overvakningen. Den ledde till en mer nyanserad bild av de inblandades
brottslighet, vilket gav genomslag bade i rubricering och pafoljd.
Huvudmannen domdes till fangelse i 6 ar.

4.4 Tillaimpning av bestimmelserna om hemlig
rumsavlyssning
Antalet personer

Hemlig rumsavlyssning har omfattat 61 personer under 2019. Under 2018
var motsvarande siffra 89 personer.

Antalet personer fordelat pd brottstyp

Antalet personer som varit foremal fér hemlig rumsavlyssning 2019 har
fordelat sig mellan olika brottstyper pa foljande sitt (avrundat till hela
procent):

49 procent narkotikabrott eller narkotikasmuggling (55 procent 2018,
51 procent 2017)

49 procent valdsbrott (42 procent 2018, 46 procent 2017)

0 procent sexualbrott eller médnniskohandel (1 procent 2018, 2 procent
2017)

0 procent tillgreppsbrott (0 procent 2018, 0 procent 2017)

0 procent ekonomisk brottslighet (0 procent 2018, 0 procent 2017)

2 procent &vriga brott (2 procent 2018, 2 procent 2017).



Antalet tillstand

Av myndigheternas redovisning framgér att det under 2019 meddelades
tillstdnd till hemlig rumsavlyssning i 89 fall. Under 2018 var motsvarande
siffra 130 fall. Tillstand till hemlig rumsavlyssning med anledning av en
begdran om internationell rattslig hjélp i brottmal har meddelats i ett fall
under 2019. Det dr en minskning jamfort med 2018 da det var 26 sddana
fall. Under 2019 har domstol i tvd fall avslagit dklagares begédran om
tillstand till hemlig rumsavlyssning. Inga avslag meddelades under 2018.

Antalet tillstand fordelat pa brottstyp

Antalet tillstand till hemlig rumsavlyssning 2019 har fordelat sig mellan

olika brottstyper pa foljande sitt (avrundat till hela procent):

e 60 procent narkotikabrott eller narkotikasmuggling (52 procent 2018,
55 procent 2017)

e 39 procent valdsbrott (45 procent 2018, 43 procent 2017)

e 0 procent sexualbrott och manniskohandel (1 procent 2018, 1 procent
2017)

e 0 procent tillgreppsbrott (0 procent 2018, 0 procent 2017)

e 0 procent ekonomiska brott (0 procent 2018, 0 procent 2017)

e 1 procent &vriga brott (2 procent 2018, 1 procent 2017).

Vid en jamforelse med 2018 framgar det att narkotikabrott,
narkotikasmuggling och valdsbrott d&ven under 2019 varit de vanligast
forekommande brottstyperna dar hemlig rumsavlyssning anvénts.

Avlyssningstid

Den lingsta verkstillighetstiden for hemlig rumsavlyssning under 2019
var 287 dagar, vilket innebdr en minskning i forhallande till 2018 da den
langsta tiden var 324 dagar. Den genomsnittliga avlyssningstiden var 45
dagar, jamfort med 2018 da den genomsnittliga tiden var 65 dagar. Den
kortaste avlyssningstiden 2019 var tvd dagar. Den kortaste avlyssnings-
tiden 2018 var sex dagar. Mediantiden var 27 dagar, vilket innebér en liten
minskning i férhallande till 2018 d& mediantiden var 30 dagar.

Nyttan av hemlig rumsavlyssning

I de drenden som omfattas av redovisningen av nyttan har hemlig
rumsavlyssning 2019 anvénts vid 54 brott. I redovisningen for 2018
omfattades 67 brott. Nedan anges i vilken omfattning den hemliga
rumsavlyssningen inneburit nagot resultat fér utredningen. Summan
overstiger 100 procent eftersom en och samma tvangsmedelsanvindning
kan ha gett upphov till flera olika nyttor.

Under foérundersokning

2019 2018 2017
Nytta Antal Andel Andel Andel
Uppgifterna har utgjort underlag i 19 35% 24% 27%

forhorssituation
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Uppgifterna har medfort att effektiv 31 57% 39% 67%
spaning har kunnat bedrivas
Uppgifterna har bidragit till att 10 19% 16% 23%
annat tvangsmedel har anvints mot
den missténkte
Uppgifterna har bidragit till 1 2% 1% 10%
utredning av brottsutbyte
Uppgifterna har lett till starkta 12 22% 33% 17%
misstankar mot den missténkte
Efter forundersokning
2019 2018 2017
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att den 10 19% 3% 33%
missténkte kunnat avforas fran
utredningen
Uppgifterna har bidragit till att den 6 11% 10% 17%
missténkte kunnat atalas
Uppgifterna har &beropats som 18 33% 7% 17%
bevisning i stimningsansdkan
Overskottsinformation
2019 2018 2017
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att 3 6% 0% 7%
nagot tvangsmedel anvénts mot
annan person i samma
forundersokning
Uppgifterna har anvints for att 2 4% 3% 3%
utreda brott i en annan
forundersokning
Ovrigt
2019 2018 2017
Nytta Antal Andel Andel Andel
Uppgifterna har pa annat sétt 20 37% 33% 13%
bidragit till att utredningen kunnat
foras framat
Nyttan av hemlig rumsavlyssning ska &ven redovisas genom

anonymiserade exempel fran tillimpningen. Myndigheterna har redovisat
foljande exempel for 2019.

e En man skots till dods nattetid i en lagenhet. Mannens fru ringde till
SOS Alarm vid fyra-tiden pa natten och beréttade att hennes make hade
blivit skjuten dé han lag och sov pé en madrass pa vardagsrumsgolvet,
ndr hon sjilv och deras tre sma barn hade legat och sovit intill.



Tillvagagangssattet var synnerligen speciellt. Offret hade skjutits efter
att gdrningsmannen hade krossat ett fonster pa en altanddrr och
avlossat minst &tta skott med pistol mot offret. Polisen gjorde
beddmningen att gédrningsmannen maste ha fétt hjalp inifran och att det
maste ha varit en skicklig skytt. Offrets fru och en manlig vén till henne
kunde misstdnkas for mordet. I drendet anvindes hemliga tvangsmedel
i stor omfattning. Bland annat beviljades hemlig rumsavlyssning i en
bil och i en bostad som tillhérde mannen. Aven hemlig kamera-
overvakning anvéndes mot ingdngen till mannens bostad. Bade
kvinnan och mannen frihetsberévades. Mannen édtalades f6r mord och
kvinnan for medhjilp till mord. Mannen &talades &ven for grovt
narkotikabrott och grovt vapenbrott. I béde morddelen och
vapen/narkotikabrottsdelen aberopades inspelningar fran den hemliga
rumsavlyssningen. I morddelen fick de hemliga tviangsmedlen, bl.a.
rumsavlyssningen, betydelse som bevisning genom att mannen till en
van uppgav att det var han som skot offret samt att mannen och kvinnan
i ett annat samtal pratade om det exakta antalet skott som hade
avlossats. Aven i narkotika- och vapenbrottsdelen fick rums-
avlyssningen betydelse som bevisning mot mannen. Bdde mannen och
kvinnan domdes i tingsrédtten mot sitt nekande. Hovrétten faststillde
domen mot mannen men friade kvinnan. Paféljden fér mannen blev
fangelse pé livstid.

4.5 Tilldampningen av bestdimmelserna om atgirder
for att forhindra vissa sarskilt allvarliga brott

Inom Aklagarmyndigheten ir det Riksenheten for sikerhetsmél som
handldgger &drenden enligt preventivlagen. Utéver de &drenden som
samtidigt har hanterats av Sékerhetspolisen och som ingér i redovisningen
i avsnitt 4.7 har Riksenheten for sdkerhetsmal under 2019 hanterat ett
drende fran Polismyndigheten enligt preventivlagen. Nédgon anvéndning
av tvangsmedel enligt denna lag forekom inte i Polismyndighetens
underrittelseverksamhet under 2018.

4.6 Tilldampningen av bestimmelserna om
inhdmtning av uppgifter om elektronisk
kommunikation 1 underréttelseverksamhet

Antalet beslut

Lagen om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet tillimpas av
Polismyndigheten och Tullverket. Se avsnitt 4.7 om Sdkerhetspolisens
tillampning av inhdmtningslagen.

Sedan den 1 oktober 2019 &r det édklagare som fattar beslut om
inhdmtning enligt lagen efter ansdkan av Polismyndigheten, Sdkerhets-
polisen eller Tullverket, se avsnitt 3.9.
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Av myndigheternas redovisning framgér att det under 2019 fattades 692
beslut om inhdmtning av uppgifter om elektronisk kommunikation i
underrittelseverksamhet. Av dessa var 496 beslutade av Polismyndig-
heten, 66 av Tullverket, 97 av aklagare pa ansokan fran Polismyndigheten
och 33 av aklagare pa ansékan fran Tullverket. Under 2018 fattades 556
beslut. Av dessa var 485 beslutade av Polismyndigheten och 71 av
Tullverket. Aklagare har meddelat tvd avslag under 2019, bada efter
ansdkan av Polismyndigheten.

Antalet beslut fordelat pa brottstyp

Antalet beslut har under 2019 fordelat sig mellan olika brottstyper pa

foljande sitt (avrundat till hela procent):

e 76 procent grovt narkotikabrott, synnerligen grovt narkotikabrott, grov
narkotikasmuggling eller synnerligen grov narkotikasmuggling
(72 procent 2018, 88 procent 2017)

e 16 procent grovt vapenbrott eller synnerligen grovt vapenbrott
(17 procent 2018, 3 procent 2017)

e 0 procent grovt ran (0 procent 2018, 1 procent 2017)

e 2 procent mord (8 procent 2018, 4 procent 2017)

e Sprocent andra grova brott, tex. allmdnfarlig O6deldggelse och
ménniskohandel (3 procent 2018, 4 procent 2017).

Nyttan av inhdmtningen

Nyttan av inhdmtningen i underréttelseverksamhet ska redovisas genom
anonymiserade exempel. De exempel som myndigheterna har angett for
2019 ér bl.a. foljande.

e Med grund i 6verskottsinformation fran en forundersokning begérde
Tullverkets underrittelseverksamhet in uppgifter om elektronisk
kommunikation avseende telefonnummer som hade visat sig vara
intressanta i en telefontdomning gjord i samband med ett beslag. Utifran
de inhdmtade uppgifterna kunde Tullverkets underrittelseverksamhet
se att personen i fraga hade vistats i Géteborg och dér haft kontakt med
for Tullverket kdnda personer. En forundersdkning inleddes och en
kurir som medférde ca 1 kilo heroin kunde gripas. Kuriren domdes
sedermera till 4 ars fingelse och mottagaren till 5 &rs fingelse.

e Tullverkets underrittelseverksamhet begérde in historiska uppgifter
om elektronisk kommunikation och realtidspositionering med stod av
inhdmtningslagen. Analys av inhdmtad information stirkte den i
drendet aktuella hypotesen att huvudmannen smugglade stora méngder
cannabis till Sverige. Telefonanalysen gav nddvindig information som
inte hade kunnat bekrdftas pa annat sitt. Tullverkets underrittelse-
verksamhet kunde efter genomford analys rekommendera att
forundersokning skulle inledas, vilket d&ven skedde under véaren 2019.
Under sommaren beslagtogs stdrre méngder narkotika inom ramen for
forundersdkningen.

e Genom inhdmtning av trafikdata med stéd av inhdmtningslagen
identifierade Tullverkets underréttelseverksamhet ett antal personer
som ingick i en narkotikasmugglingscell som var en del av ett storre



narkotikasmugglingsnitverk som var aktivt i Stockholm och Uppsala.
Personer i organisationen hade kontakt med organisatorer i utlandet
som sdnde narkotikakurirer till Sverige. Ett antal, for organisationen,
viktiga platser och individer identifierades genom telefonanalys.
Underrittelsearbetet ledde fram till att forundersokning kunde inledas
under hdsten 2019.

I ett drende gdllande misstinkt grovt narkotikabrott och grov
narkotikasmuggling mellan Sverige och Finland mojliggjorde in-
himtning med stod av inhdmtningslagen att man utifran en bredare och
fordjupad ansats kunde Kkartligga och analysera aktorens
kontaktnétverk och rorelsemonster. Informationen som inhdmtades
gav exempelvis indikationer pa vilken niva aktdren befann sig i
”narkotikakedjan/narkotikahierarkin”, var i landet och hur utspritt
kontaktndtverket strickte sig. Inhd@mtningen resulterade i
informationen att aktéren hade kontakt med ett flertal aktérer som
sammankopplas med grov narkotikabrottslighet. Detta styrkte tesen att
aktéren var aktiv inom grov narkotikabrottslighet och tillhdrde
distributionsnivan. Nagra Norrbottenskontakter kunde inte identifieras
vilket i sig var av intresse d& andra underrittelseuppgifter och
spaningsobservationer bevisligen visade att aktoren hade kontakter
med personer i Norrbotten och Finland. Detta gav indikatorer pa att
aktoren ville hélla dessa kontakter dolda och anvidnde andra
kommunikationssétt med dessa. Inhdmtningen gav viktig information
om vilka dagar och tider p& dygnet som aktdren var aktiv, vilket &r av
centralt viarde for planering av fysiska spaningsresurser. Inhdmtningen
gav dven indikationer pa avvikelser i telefontrafiken, exempelvis att
den aktuella telefonen inte hade anvénts under vissa tidsperioder vilket
indikerade att aktoren troligtvis varit brottsaktiv. Ett annat exempel var
en identifierad bilresa som med storsta sannolikhet var narkotika-
relaterad. Av inhdmtningen framgick dven att aktdren under langa
tidsperioder befann sig Spanien. Ovanstiende information hade varit
svar och resurskrdvande att uppnd med enbart fysisk spaning eller
andra polisidra dtgirder. Inhdmtningen var en viktig bestandsdel i att
drendet senare overgick i forundersokning.

Underréttelseuppgifter avseende grovt vapenbrott beskrev en
omfattande handel med vapen i Sverige. Namngivna individer var
knutna till en kriminell mc-gruppering och beslut togs att hdmta in
uppgifter pa en av de utpekade, som ocksa var en av de ledande
personerna i grupperingen. Den aktuella mc-grupperingen &r
internationell och har sitt faste i flera europeiska ldnder. Syftet med
inhdmtningen var att kartligga rorelsemonster och kontakter med
andra aktorer savdl i Sverige som i utlandet och tack vare
inhdmtningslagen kunde man pa ett bra sitt kartligga personens
kontaktnit. Detta var ett forsta steg i en mer vergripande kartldggning
av mc-grupperingen som gjordes under 2019 och som senare samma
ar mynnade ut i en operativ underréttelse som kan komma att ligga till
grund for en kommande operativ insats.

Av underrittelseuppgifter framgick att en vilkdnd kriminell,
framforallt kidnd for sin omfattande véldsbrottslighet, skulle etablera
sig i nordostra Ské&ne och dir bli ledargestalt for en nybildad kriminell
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gruppering. Mannen hade tidigare bott och verkat i andra delar av
Skane och var av regionalt intresse da han ofta varit involverad i olika
véldsamma konflikter. Av uppgifterna framgick vidare att han hade
tillgang till skjutvapen och att hans plan var att det nybildade génget
skulle dgna sig at forsdljning av vapen och narkotika. Inhdmtad
information bekréftade underrittelseinformationen om att mannen
vistats mycket i nordostra Skane och man kunde ocksa se att han hade
kontakt med vélkénda kriminella i omradet. Vidare kunde tidigare inte
kinda kontakter, vilka var historiskt vélkédnda kriminella, pavisas.
Detta gav en uppdaterad underrittelsebild av dem som inte hade varit
mojligt annars. Analysen som gjordes baserad pd inhdmtad
information gav en vildigt bra bild 6ver vilka personer man skulle
fokusera p&. Analys och bearbetning i drendet fortgdr och man
beddmer att det finns goda mdjligheter att presentera ett bra underlag
for att kunna inleda en operativ insats.

Utlidndsk polis identifierade i ett stdrre narkotikadrende ett svenskt
mobilnummer som hade varit i kontakt med en i deras drende viktig
teleadress. Polismyndighetens underrttelsetjdnst lyckades inte
identifiera brukaren av numret i tillgdngliga system. Informationen
fran utlandet gav vid handen att det svenska mobilnumret sannolikt
kunde kopplas till grov narkotikabrottslighet varvid savil historisk
inhdmtning som inhdmtning i realtid gjordes. Inhdmtning i realtid gav
inget resultat och initialt misstdnkte man att numret inte lingre var i
bruk. Av historisk inhdmtning kunde ett kontakt- och rérelsemonster
analyseras. Flertalet brukare av de teleadresser som det da
oidentifierade numret hade varit i kontakt med kunde identifieras, och
vid kontroll i tillgidngliga register kunde det ganska snart konstateras
att samtliga identifierade brukare ingick i samma nétverk dér en kind
aktor, X, var centralfigur. Vid ytterligare kontroll framgick att X
avtjanade ett straff pd anstalt och de sista uppkopplingarna innan
teleadressen stingdes ned visade sig ha skett utanfor aktuell anstalt.
Mastuppkopplingarna var hir helt avgorande for att slutligen kunna
faststilla identiteten pa X. Underréttelsedrendet dvergick darefter till
ett operativt drende mot X och dennes nétverk.

Uppgifter om en mycket omfattande forséljning av framforallt kokain
via ett specifikt telefonnummer, en s.k. ”sélj-lur”, inkom till
Polismyndighetens underrittelsetjinst. Aven vilkinda kriminella
aktorer sades vara inblandade i forsdljningen. Via inhdmtning kunde
man konstatera dels att angiven teleadress var aktiv, dels att det var en
mycket hog frekvens av kontakter med ett stort antal olika ménniskor.
Oftast skedde kontakterna via sms. En hel del av personerna som var i
kontakt med ”sélj-luren” kunde identifieras via uppgifterna fran
inhdmtningen och det visade sig i ett flertal fall vara for underrittelse-
tjansten hittills okénda personer med till synes ordnade forhéllanden
och god inkomst. Via inh@mtningen kunde man dven se ett tydligt
monster: efter kontakt via sms mellan motparten/koparen och sélj-
luren” kunde man se att den senare forflyttade sig till motpartens adress
eller annan motesplats, vilket styrkte uppgiften om att den som brukade
”sélj-luren” dven var den som levererade narkotikan. Arbetet och
analysen presenterades i en operativ underrittelse. Sammantaget kan



man konstatera att anvéindandet av inhdmtningslagen i detta drende
varit mycket betydelsefull for att kunna styrka andra underrittelse-
uppgifter och for att efter analys och bearbetning kunna presentera ett
mycket bra underlag for en operativ insats.

4.7 Sdkerhetspolisens tvangsmedelsanvindning

I Sékerhetspolisens verksamhet har det med stdd av bestimmelserna i
rattegangsbalken och preventivlagen under 2019 fattats totalt 414 beslut
om hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning
av elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning. Siffran inkluderar savél initiala beslut som beslut om
forlangning av tillstdndstiden. Motsvarande siffra for 2018 var 288 beslut.
Av besluten under 2019 fattades ett inom ramen for internationell rittslig
hjélp i brottmal.

Sakerhetspolisen respektive aklagare pa ansékan av Sékerhetspolisen
har under 2019 fattat 103 beslut med stéd av lagen om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande myndig-
heternas underrittelseverksamhet. Motsvarande siffra for 2018 var 190
beslut.

5 Myndigheternas slutsatser

5.1 Tilldmpningen av hemliga tvingsmedel vid
forundersokning i brottmél eller med anledning
av begiran om internationell rittslig hjilp 1
brottmal

Niar det giller den sammantagna bilden av anvindningen av hemlig
avlyssning av elektronisk kommunikation, hemlig &vervakning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning kan f6ljande konstateras. Antalet redovisade tillstand har,
i de delar det finns statistik att jimfora med, 6kat under senare ar. Under
2019 meddelades 15 923 tillstand till hemliga tvangsmedel. Under 2018
meddelades 14 081 tillstdind, under 2017 meddelades 12 686 tillstind och
under 2016 meddelades 10 453 tillstand.

Hemlig avlyssning av elektronisk kommunikation

Antalet missténkta personer som varit foremal for hemlig avlyssning av
elektronisk kommunikation har dkat for varje ar sedan 2015. Fran 2015 till
2019 har antalet 6kat med 465 personer till 1 623, vilket 4r en total 6kning
med 40 procent. Okningen fran 2018 till 2019 var 106 personer eller ca 7
procent.

Antalet beviljade tillstdnd varierar marginellt mellan aren 2013 och
2016. Fran 2016 till 2017 okade antalet tillstdind med 1 109 till 4 465
tillstdnd, vilket var en 6kning med 29 procent. Under 2018 och 2019 dkade
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antalet tillstdnd for varje ar, &ven om O0kningstakten inte har varit sarskilt
stor. Fran 2017 till 2018 6kade antalet tillstind med 183 till 4 648 tillstand,
vilket dr en 6kning med 4 procent. Fran 2018 till 2019 6kade antalet
tillstdnd med 145 till 4 793 tillstdnd, motsvarande drygt 3 procent. Den
procentuella 6kningen av antalet tillstand fran 2018 till 2019 var alltsa
mindre an hélften av 6kningen av antalet missténkta personer.

Fram till och med 2016 har tillstand till hemlig avlyssning av elektronisk
kommunikation meddelats framfor allt i forundersokningar om narkotika-
brott och narkotikasmuggling. Under exempelvis 2016 utgjorde denna typ
av brott 58 procent av det totala antalet tillstdnd. Under 2017 kunde man
for forsta gangen se en stor 6kning av anviandningen av hemlig avlyssning
vid véldsbrott. Antalet misstdnkta personer som avlyssnats med anledning
av misstanke om valdsbrott 6kade frén 320 personer 2016 till 471 personer
2017. Under samma period dkade antalet tillstdnd vid valdsbrottslighet
fran 815 till 1 630. Antalet tillstind vid valdsbrottslighet férdubblades
alltsa fran 2016 till 2017. Den mycket stora 6kningen av antalet tillstand
till hemlig avlyssning for véldsbrott fran 2016 till 2017 kunde pa goda
grunder antas ha en koppling till en dkning av det grova valdet mellan
kriminella aktdrer med koppling till kriminella nétverk i utsatta omraden.
Under sévil 2018 som 2019 har antalet avlyssningar for valdsbrott fortsatt
att oka. Antalet personer som avlyssnats med anledning av véaldsbrott
okade under 2018 fran 471 till 513 och antalet tillstdnd 6kade under samma
ar fran 1 630 till 1 711. Under 2019 har antalet personer som avlyssnats
med anledning av valdsbrott 6kat till 589 personer och antalet tillstdnd har
okat till 1 737. Under 2019 har dven antalet avlyssningar med anledning
av narkotikabrott och narkotikasmuggling dkat jamfort med 2018. Antalet
avlyssnade personer 6kade marginellt fran 722 till 729, medan antalet
tillstdnd 6kade med ca 5 procent, fran 2 109 till 2 213.

Den nytta som har varit storst under 2019 dr att uppgifterna fran
avlyssning har medfort att effektiv spaning har kunnat genomforas (51
procent). Andra nyttor som har varit av stor betydelse under 2019 ir att
uppgifterna fran avlyssningen har utgjort underlag vid forhor (47 procent)
och att uppgifterna har stirkt misstankarna mot den misstinkte (45
procent).

Vid en jamforelse mellan 2018 och 2019 har den genomsnittliga
avlyssningstiden per person minskat fran 43 till 39 dagar. Under 2016 var
den genomsnittliga avlyssningstiden 50 dagar. Sedan 2016 har den
genomsnittliga avlyssningstiden alltsd minskat med 11 dagar. Mediantiden
for 2019 ar jamfort med 2018 oférdndrad pa 29 dagar. Avlyssningstiden i
ett “normaldrende” motsvarar saledes ungefdr den tid som tillstand till
avlyssning maximalt far gélla (en ménad) om forlédngning inte begérs. Den
langsta tid som en person har avlyssnats har 6kat fran 578 dagar 2018 till
658 dagar 2019.

Hemlig overvakning av elektronisk kommunikation

Antalet misstdnkta personer som varit foremal for hemlig 6vervakning av
elektronisk kommunikation har fran 2018 till 2019 6kat fran 2 422 till
2 752 personer. Det innebér en 6kning med 330 personer, vilket motsvarar
14 procent. Aret dessférinnan dkade antalet personer med 260, vilket
motsvarade 12 procent. Aven antalet beviljade tillstand har 6kat fran 2018



till 2019. Domstol gav 2018 9 151 tillstdnd och 2019 10 910 tillstdnd. Skr. 2020/21:59

Detta ir en 6kning med 1 759 tillstand eller 19 procent. Aret dessforinnan
Okade antalet tillstdnd med 1 160, vilket motsvarade 14 procent. Trots att
antalet dvervakade misstinkta personer dkat de tva senaste aren ligger
antalet endast ndgot 6ver 2013 ars niva pa 2 381 personer. De forandringar
av antalet misstidnkta personer som skett under aren 2013-2019 ligger
nagot 6ver vad som kan forvéntas pa grund av en naturlig arlig variation.
Déaremot har antalet tillstdnd okat kraftigt under samma period. Frén 2014
till 2019 har antalet tillstdnd 6kat fran 4 398 till 10 910, vilket &r en 6kning
med 6 512 tillstdind motsvarande 148 procent. Forklaringen till detta ar att
de missténkta allt oftare byter telefoner och att polisen ddrmed kan knyta
missténkta personer till fler teleadresser.

Sett till brottstyper kunde det i 2018 ars redovisning noteras att antalet
tillstdnd som avser véldsbrott hade 6kat patagligt fran 2016 till 2017 och
att hela dkningen fran 2016 till 2017 av antalet tillstind var hanforliga till
6kningen av antalet tillstand for valdsbrott. Under 2018 fortsatte 5kningen
for valdsbrotten, men 6kningstakten var lagre én éret dessforinnan. Under
2019 har antalet tillstand for valdsbrott tydligt kat fran 4 840 till 5 860.
Okningen med 1 020 tillstdnd innebir att valdsbrotten star for 58 procent
av den totala dkningen av antalet tillstind. Aven antalet misstinkta
personer som varit foremdl for hemlig Overvakning av elektronisk
kommunikation pé grund av misstanke om valdsbrott har okat patagligt
under 2019 jamfort med 2018. Under 2018 6vervakades 866 personer.
Denna siffra har under 2019 okat till 1 136, vilket &r en 6kning med 270
personer. Denna 6kning innebér att valdsbrotten stér for 82 procent av den
totala 6kningen pa 330 personer.

Till skillnad fran véldsbrotten har antalet missténkta personer och antalet
tillstand for Gvriga brottstyper i princip varit oforandrat eller minskat. For
den narkotikarelaterade brottsligheten minskade antalet personer medan
antalet tillstind 6kade marginellt. For sexualbrott, tillgreppsbrott och
ekonomiska brott minskade savil antalet misstéinkta personer som antalet
tillstdnd. Daremot kan konstateras att savél antalet misstédnkta personer
som antalet tillstind okade tydligt for gruppen “dvriga brott”. Antalet
personer som dvervakades pa grund av vriga brott 6kade frén 338 till 549
personer, vilket dr en 6kning med 62 procent. Antalet tillstind dkade &n
mer, fran 1 111 till 2 053, vilket dr en Skning med 85 procent. Vilka
brottstyper som ligger bakom de stigande siffrorna kan dock inte utldsas
av den inhdmtade statistiken.

Till skillnad fran hemlig avlyssning av elektronisk kommunikation avser
hemlig 6vervakning av elektronisk kommunikation oftast forfluten tid. De
brottsbekdmpande myndigheterna ar dérfor i drenden om hemlig Over-
vakning av elektronisk kommunikation beroende av att teleoperatdrerna
har lagrat uppgifter som kan ldmnas ut i efterhand.

Kammarritten i Stockholm slog i en dom i mars 2017 fast att det med
hénsyn till en dom i EU-domstolen den 21 december 2016 i de férenade
maélen C-203/15 och C-698/15 (Tele2-domen) var klarlagt att de da-
varande svenska bestimmelserna om lagring av trafikuppgifter m.m. for
brottsbekdmpande dndamal stod i strid med unionsrétten. EU-domstolens
och kammarrittens domar gjorde att vissa teleoperatorer helt slutade lagra
uppgifter for brottsbekdmpande dndamal. Detta innebar att 4ven om en
domstol hade gett tillstdnd till hemlig Overvakning av elektronisk
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kommunikation kunde det vara si att beslutet inte gick att verkstélla
eftersom teleoperatdren i frdga inte hade nagra uppgifter att lamna ut.
Eftersom bade antalet 6vervakade misstinkta personer och antalet tillstand
okat under bade 2018 och 2019 finns det emellertid inget i det statistiska
underlaget som ger stod for att dklagare skulle ha avstétt fran att gora
framstdllan till domstol angdende hemlig Gvervakning av elektronisk
kommunikation med anledning av Tele2-domen. [ syfte att gora
regleringen forenlig med unionsrétten géller sedan den 1 oktober 2019 nya
bestimmelser om datalagring vid brottsbekdmpning (se avsnitt 3.3). Det
aterstér att se vilken effekt de nya bestimmelserna kommer att fa pé de
rattsvirdande myndigheternas anvindning av hemlig Overvakning av
elektronisk kommunikation.

Hemlig kameradvervakning

Betraffande hemlig kameragvervakning har antalet dvervakade misstinkta
personer och antalet tillstind minskat under 2019 jamfort med 2018.
Antalet misstinkta personer minskade frdn 140 personer 2018 till 128
personer 2019. Antalet tillstind minskade under samma period fran 152
till 131. Antalet misstinkta personer och antalet tillstind minskade dven
under 2018 jamfort med 2017. Férdndringarna &r inte storre 4n att de kan
forklaras som en naturlig érlig variation. Den omstidndigheten att antalet
missténkta personer och tillstdind minskat tva &r i rad innebér dock att det
ar tydligt att en tidigare 6kande trend har avstannat.

Vid en jamforelse av hur tillstanden fordelas mellan brottstyperna finns
en fortsatt mycket stark koncentration till narkotikarelaterad brottslighet.
Det dr dock samtidigt den narkotikarelaterade brottsligheten som kan
forklara hela nedgéngen i antalet missténkta personer och antalet tillstdnd
under 2019. Antalet personer minskade fran 95 till 74 och antalet tillstind
minskade frén 106 till 76. Antalet misstinkta personer och antalet tillstand
som avsag véldsbrott 6kade kraftigt mellan 2016 och 2017 och 1&g under
2018 kvar pa en betydligt hogre nivé in tidigare &r. Aven om antalet
misstdnkta personer minskar nadgot under 2019 ligger valdsbrotten kvar pa
en forhéllandevis hog niva. Liksom for andra hemliga tvangsmedel har
hemlig kameragvervakning under 2019 okat for gruppen “Gvriga brott”.
Jamfort med aret dessforinnan har antalet misstankta personer okat fran 10
till 25 och antalet tillstand 6kat fran 18 till 25. Vilka brottstyper som ligger
bakom de stigande siffrorna kan inte utldsas av den inhdmtade statistiken.

Sett over tid dr det tydligt att den storsta nyttan med hemlig kamera-
overvakning &r att den bidrar till en effektiv spaning (70 procent av
drendena under 2019), att den utgdr underlag for forhor (52 procent under
2019), att den bidrar till att stirka misstankarna (55 procent under 2019)
samt att uppgifterna bidragit till att annat tvdngsmedel har anvénts mot den
misstinkte (46 procent under 2019).

Under savél 2019 som 2018, 2017, 2016 och 2015 har det funnits hemlig
kameradvervakning som pagatt under endast en dag. I 6vrigt har varaktig-
heten varierat under aren. Under 2019 minskade den genomsnittliga tiden
jamfort med 2018 fran 54 till 40 dagar. Under samma period minskade
mediantiden fran 31 till 29 dagar och den ldngsta tid som hemlig
kameradvervakning har pagatt mot en person minskade fran 255 till 193
dagar.



Hemlig rumsavlyssning

Under 2019 beviljades 89 tillstand till hemlig rumsavlyssning och antalet
missténkta avlyssnade personer uppgick till 61. I jamforelse med andra
hemliga tvangsmedel har anvéndningen av hemlig rumsavlyssning, liksom
tidigare &r, varit mycket begrinsad. Hemlig rumsavlyssning anvinds
nistan uteslutande vid narkotikarelaterad brottslighet och vid valdsbrott.
Aven om antalet drenden varit 1igt dkade antalet tillstind och antalet
missténkta som varit foremal for tvangsmedlet for varje ar under perioden
2014-2018. Okningstakten var relativt 1dg, men frdn 2017 till 2018 Skade
antalet tillstand fran 77 till 130, vilket &r en 6kning med 69 procent. Fran
2016 till 2017 okade antalet tillstdnd fran 54 till 77, vilket &r en dkning
med 23 tillstand eller 43 procent. Okningen sedan 2014 vad giller antalet
tillstand kan ha flera forklaringar. En mdjlig forklaring &r att behovet av
hemlig rumsavlyssning 6kar nir medvetenheten hos kriminella personer
om mojligheterna till hemlig avlyssning av telefoner blir storre. En annan
mojlig forklaring ar att polis och aklagare blivit mer medvetna om
mojligheterna till hemlig rumsavlyssning.

Den stora 6kningen av antalet tillstdnd under just 2018 kunde forklaras
av att det forekommit ménga tillstind i ndgra fi &renden. Hemlig
rumsavlyssning forekom under 2018 i totalt 34 drenden. S& manga som 60
av tillstinden (46 procent) var hanforliga till endast tre drenden. Under
2019 har hemlig rumsavlyssning anvénts i totalt 35 drenden, vilket innebér
att antalet drenden niistan ir detsamma som under 2018. Aven om det finns
nagra drenden med ménga tillstdnd finns det inga enskilda drenden med sa
manga tillstind som under 2018. Antalet avlyssnade misstéinkta personer
uppgar till 61, vilket dr jamforbart med det antal som avlyssnades under
2017. Antalet tillstdnd under 2019 uppgér till 89, vilket &r betydligt farre
an de 130 tillstdnd som gavs under 2018, men fler &n de 77 tillstdnd som
gavs under 2017. Den minskning av anvindningen av hemlig rums-
avlysning som skett under 2019 kan hénforas bade till narkotikarelaterad
brottslighet och till véldsbrott.

Med hénsyn till att antalet tillstdnd fortfarande &r relativt lagt ar det svart
att dra ndgra langtgdende generella slutsatser vad géller anvéandningen och
nyttan. De enskilt storsta nyttorna av hemlig rumsavlyssning under 2019
ar att den medfor att effektiv spaning kan genomforas, att uppgifterna har
utgjort underlag i forhorssituation samt att den pa andra satt bidrar till att
en brottsutredning kan foras framat. I en tredjedel av fallen med hemlig
rumsavlyssning under 2019 har uppgifterna dberopats som bevisning i
stimningsansokan. Detta &r en betydligt storre andel 4n tidigare &r.

Vid en jamforelse mellan 2018 och 2019 av varaktigheten kan det
konstateras att genomsnittstiden for hemlig rumsavlyssning minskat med
20 dagar, fran 65 till 45 dagar, och att den ldngsta tid som avlyssning har
pagatt mot en person har minskat fran 324 till 287 dagar. Aven
mediantiden har minskat fran 30 dagar till 27 dagar, vilket ar den kortaste
tiden sedan 2015. Mediantiden for hemlig rumsavlyssningen ligger
dérmed under den tid som tillstand till avlyssning maximalt far gélla (en
manad) om forldngning inte begérs.
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5.2 Inhdmtning av uppgifter om elektronisk
kommunikation 1 de brottsbekdmpande
myndigheternas underréttelseverksamhet

Som ndmns i avsnitt 3.9 trddde dndringar av inhdmtningslagen i kraft den
1 oktober 2019 som innebir att Aklagarmyndigheten fattar beslut efter
ansdkan av Polismyndigheten, Sékerhetspolisen eller Tullverket.
Dessforinnan fattades beslut av myndigheterna sjélva.

Polismyndigheten och Tullverket har sammanlagt under perioden den
1 januari—30 september 2019 fattat 562 beslut om inhdmtning av uppgifter
om elektronisk kommunikation i underrittelseverksamhet. Aklagar-
myndigheten har under perioden den 1 oktober—31 december 2019 fattat
132 beslut (varav 2 avslag) baserade pa ansokan fran Tullverket och
Polismyndigheten. Sammantaget r antalet beslut fattade under hela 2019
694 beslut. Under 2018 fattades sammanlagt 556 beslut, under 2017
fattades 595 beslut och under 2016 fattades 688 beslut. Det kan ddrmed
konstateras att det skett en dkning sedan foregédende &r och att antalet
beslut dr pa en niva som ligger i linje med antalet fére den ovan nimnda
domen fran Kammarrétten i Stockholm som f6ljde pa Tele2-domen.

Initialt vécktes farhdgor om att antalet beslut om inhdmtning drastiskt
skulle sjunka d4 beslutsfattandet dvergick till Aklagarmyndigheten. Denna
forandring av lagstiftningen verkar emellertid inte ha péaverkat antalet
beslut nimnvart, utan endast en marginell minskning kan utlésas.

Det kan noteras att antalet beslut om inhdmtning som Tullverket fattat
eller ansokt om under 2019 har 6kat négot jamfort med aret dessférinnan.
Denna okning kan bland annat hirledas till flera omfattande
underrittelsedrenden mot grov organiserad brottslighet dir tvangsmedlet
varit till god hjdlp 1 kartliggningen. Diarutéver kan de utdkade
lagringstiderna ha bidragit till denna utveckling eftersom det nu gar att fa
tillgdng till data som stricker sig dver en lingre tidsperiod. Vad géller
Polismyndigheten har antalet fattade beslut okat ganska markant med
drygt 100 fler fattade beslut jamfort med foregaende ar. Polismyndigheten
prioriterar insatser mot den 6kade valdsanvéndningen i samhillet och har
under 2019 dn mer fokuserat pa riktat arbete i utsatta omraden, bl.a. genom
den sérskilda handelsen Rimfrost i region Syd. Konflikter och dodligt véald
som till stor del har sin grund i narkotikahantering gor tydligt avtryck i
statistiken d& 28 av 425 fattade beslut avseende grovt narkotikabrott dven
avsett grovt vapenbrott.

Mot bakgrund av att underrittelseverksamhet i allt vdsentligt ar ett
langsiktigt arbete dr det inte mojligt att &nnu beddma den fulla nyttan av
2019 é&rs inhdmtningsbeslut. Eftersom é&rendena uteslutande rdér grov
brottslighet av relativt komplex karaktir pagéar fortfarande forunder-
sOkningar i flera av de anonymiserade exemplen som beskriver nyttan av
inhdmtningsbeslut. Vissa av de redovisade anonymiserade exemplen som
redovisas grundar sig pd inhdmtningsbeslut fattade under 2018. Detta
beror pa att drenden som giller sddan grov brottslighet att inhdmtning av
elektronisk kommunikation dr mdjlig relativt ofta striacker sig 6ver mer én
ett kalenderar fran underrittelsestadiet till lagforing.

Den typiskt sett vanligaste nyttan &r att underrdttelser om omfattande
hantering av narkotika, vapen eller forestdende grova valdsbrott har lett till



att brottsmisstankar kunnat verifieras och forundersdkningar inledas, detta
efter att de inh&mtade uppgifterna har analyserats och rorelsemédnster och
kontakter mellan involverade personer har kartlagts och kunnat styrkas. I
nagra fall har ocksa analysen av uppgifter om elektronisk kommunikation
lett till att inkomna underréttelser om grova brott kunnat avfardas och att
det ddrigenom kunnat undvikas att Polismyndigheten och Tullverket i
onddan belastat sina spanings- och utredningsresurser till foljd av felaktiga
eller ofullstindiga underrittelser. Detta har ocksd besparat ett antal
enskilda individer ytterligare intrdng i deras privatliv och integritet genom
att fortsatta tvangsmedel undvikits efter att misstankarna mot dem tidigt
kunnat avférdas.

Det har dven forekommit att befarade forestdende mord och andra grova
brott forhindrats till foljd av att brottsforebyggande dtgirder och polisidra
insatser genomforts efter analys av inhdmtade uppgifter om elektronisk
kommunikation.

I de fall dér forundersokning har inletts till foljd av att underrattelser
kunnat styrkas genom inhdmtning av uppgifter om elektronisk
kommunikation har ofta anvidndning av andra hemliga tvangsmedel i
kombination med spaning och utredningarbete lett till frihetsberdvanden
och beslag av framforallt stora mangder narkotika samt i vissa fall &ven
vapen. Inte séllan har samverkan skett mellan Polismyndigheten,
Tullverket och ibland andra myndigheter inom den myndighets-
gemensamma satsningen mot organiserad brottslighet samt med andra
landers brottsbekdmpande myndigheter.

Anvindandet av det dolda internet (dven ként som Darknet) har fortsatt
under 2019 varit ett vixande problem da tiotusentals svenskar regelbundet
bestiller narkotika eller andra illegala varor via dolda marknadsplatser.
Den krypterade och anonymiserade trafiken pa Darknet forsvérar
brottsbekdmpningen betydligt. I de komplexa och omfattande drenden som
ingdr i underrdttelsearbetet och som avser forsdljning av narkotika via
dolda marknadsplatser dr inhdmtade uppgifter om elektronisk
kommunikation déarfor en av forutsittningarna for identifiering och
kartlaggning av individer samt nitverk bakom denna typ av organiserad
brottslig verksamhet.

Sammanfattningsvis kan Polismyndigheten och Tullverket konstatera
att information om elektronisk kommunikation ar vésentlig for myndig-
heternas underrittelseverksamhet och att de inhdmtningsmojligheter som
inhdmtningslagen medger varit avgorande for att inleda forundersokning
avseende en lang rad grova brott. Tillgéng till uppgifter om elektronisk
kommunikation redan i underrittelsestadiet dr avgorande for att aktorer,
platser och tidpunkter ska kunna kopplas samman for att fa tillracklig
grund att inleda forundersdkning. Resultatet av analyserade uppgifter om
elektronisk kommunikation &r ocksé vésentliga for en effektiv planering
av den yttre fysiska spaning som ar resurskrivande och darfor viktig att
anvénda pa ratt plats och vid ritt tillfélle. Analys av inhdmtade uppgifter
redan i underrittelseskedet bidrar ddrmed till kortare forundersdknings-
tider och ett effektivare utredningsarbete.
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53 Sakerhetspolisens tvangsmedelsanvindning

I Sékerhetspolisens verksamhet har det med stod av bestimmelserna i
rattegdngsbalken och preventivlagen under 2019 totalt fattats 414 beslut
om hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning
av elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning. Motsvarande siffra for 2018 var 288. Siakerhetspolisen
respektive dklagare har under 2019 fattat 103 beslut med stéd av
inhdmtningslagen. Motsvarande siffra for 2018 var 190 beslut.

Enligt regeringsuppdraget ska Sidkerhetspolisen, om det enligt
myndighetens beddmning kan ske utan skada for verksamheten,
kommentera orsaken till en 6kad eller minskad anvédndning av hemliga
tvangsmedel. Antalet beslut om tvangsmedel &r helt beroende av
karaktdren pa de drenden som Sédkerhetspolisen hanterar varje ar. Vissa
drenden kan medfora att ménga tvangsmedelsbeslut fattas, medan andra
drenden inte behover leda till ndgra tvangsmedelsbeslut alls. Detta dr ocksa
forklaringen till fordndringarna sedan 2018. Foridndringarna ligger med
andra ord inom vad som kan betraktas som en normal arlig variation.

6 Regeringens bedomning av
redovisningen av anvdandningen av
hemliga tvdngsmedel

Utgangspunkter vid anvindning av hemliga tvangsmedel

Det dr av grundliggande betydelse i en réttsstat att ritten till skydd for
privat- och familjeliv respekteras. For en effektiv brottsbekdmpning &r det
samtidigt nodvéindigt att det finns tillrickliga befogenheter for de
brottsbekdmpande myndigheterna att i vissa vél avgrinsade fall kunna
anvanda hemliga tvangsmedel som ett yttersta hjdlpmedel. Vidare ar det
en sjdlvklar utgdngspunkt att bestimmelserna om tvangsmedel och deras
tillimpning maste leva upp till hogt stillda rattssdkerhetskrav. Det
integritetsintrang som hemliga tvdngsmedel medfor kan accepteras om det
belagda behovet och nyttan av de hemliga tvangsmedlen ar tillrdckligt
stora.

Vid avvégningen mellan enskildas ratt till skydd for sitt privat- och
familjeliv och samhillets intresse av en effektiv brottsbekdmpning dr det
betydelsefullt att med tillrackligt god precision kunna bedéma vilka
resultat som anvidndningen av hemliga tvangsmedel har lett till.

Nyttan av de hemliga tvdangsmedlen

For att tvangsmedlens legitimitet varaktigt ska kunna upprétthallas i
samhillet &r det, vid sidan av en noggrann proportionalitetsbeddmning,
angeldget att i storsta mojliga méan redovisa vilken betydelse — nytta —
tillimpningen av tvangsmedlen har i den brottsbekdmpande verksam-
heten. Ett grundldggande krav for tillstand till hemliga tvangsmedel ar att
atgirden ska vara av synnerlig vikt for utredningen. Det uttrycket



inrymmer ett kvalitetskrav nér det géller de upplysningar som atgérden
kan ge. Dessutom far de uppgifter man kan komma at i princip inte vara
atkomliga med andra mindre ingripande metoder, men uttrycket synnerlig
vikt behdver nddvandigtvis inte innebdra att atgérden ska ge avgdrande
bevisning som omedelbart kan leda till en féllande dom (prop.
1988/89:124 s. 44).

Det tidigare nyttobegreppet definierades som antalet fall dir det hemliga
tvangsmedlet lett till anvdndning av ett annat tvangsmedel mot den
misstinkte. Detta nyttobegrepp ifrdgasattes av bl.a. Integritetsskydds-
kommittén och av Utredningen om utvérdering av vissa hemliga
tvangsmedel. Integritetsskyddskommittén uttalade i delbetinkandet
Skyddet for den personliga integriteten (SOU  2007:22,
Del I, s. 186) bl.a. att det inte finns ndgon klar uppfattning om vad den
forvéntade effektiviteten ér eller bor vara. Utredningen om utvarderingen
av vissa hemliga tvangsmedel uttalade i betdnkandet Utvérdering av
buggning och preventiva tvingsmedel (SOU 2009:70 s. 12) att
effektméttet var mycket trubbigt. Aven Utredningen om vissa hemliga
tvangsmedel som gjort en djuplodande kartliggning av nyttan med
hemliga tvangsmedel enligt lagen (2007:978) om hemlig rumsavlyssning,
preventivlagen och lagen (2008:854) om atgédrder for att utreda vissa
samhéllsfarliga brott konstaterade i betdnkandet Hemliga tvdngsmedel
mot allvarliga brott (SOU 2012:44 s. 481) att det &r en komplex uppgift att
beskriva nyttan av tvangsmedelstillimpningen.

I en brottsutredning forekommer det ofta att flera telefonnummer
avlyssnas eller overvakas med stod av flera tillstind avseende en och
samma person. Det forekommer att ett tillstdnd i princip enbart leder fram
till att ett nytt telefonnummer behdver avlyssnas eller dvervakas. Aven pa
andra sitt samverkar resultaten av olika tillstdnd och olika hemliga
tvangsmedel med varandra pa ett sdtt som gor att det dr svart att avgora
vilket tillstind som gett den slutliga nyttan. Mot denna bakgrund anser
regeringen att det varken &r &ndamaélsenligt eller lampligt att sla fast vilka
resultat som ska nés vid anvindningen av hemliga tvingsmedel i enskilda
brottsutredningar, eller att i forvdg bestimma att en viss procentandel av
samtliga fall dir hemliga tvingsmedel anvinds ska leda till vissa
forvantade resultat (se &ven SOU 2012:44 s. 481).

I redovisningen for 2019 har myndigheterna, i likhet med redovisningen
for 2018, redogjort for négra av de olika atgidrder som foljt av
tvangsmedelsanvandningen. Syftet har varit att det ska vara mojligt att sa
objektivt som mojligt kunna bedéma nyttan av olika tvangsatgirder.
Myndigheterna har redovisat bl.a. om de inhdmtade uppgifterna har lett till
stirkta misstankar mot den missténkte, till ett annat tvangsmedel, till att
effektiv spaning har kunnat genomforas, till att den missténkte har kunnat
avforas fran utredningen eller till att den misstdnkte har kunnat étalas.
Dessutom har myndigheterna redovisat i vilken utstrackning uppgifter fran
tvangsmedlet har utgjort underlag i en forhdrssituation eller anvénts som
overskottsinformation samt om uppgifterna har bidragit till utredning av
brottsutbyte.

Det uppdrag som regeringen beslutade i december 2015 om den érliga
redovisningen av vissa hemliga tvangsmedel innebér en ny periodisering
av redovisningen av vilken nytta ett tvingsmedel har haft. Nar det galler
utvecklingen av nyttan av hemliga tvingsmedel over tid innebér den nya
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periodiseringen att nyttan under 2019 endast kan jimforas med nyttan
2015-2018, som redovisades pa samma stt.

Fordelningen av de olika formerna av nytta visar att hemlig avlyssning
av elektronisk kommunikation under 2019, i likhet med 20162018,
fraimst har haft betydelse genom att uppgifterna har medfort att effektiv
spaning har kunnat genomforas, att uppgifterna har anvénts som underlag
vid forhor eller att misstankarna har stirkts mot den misstinkte.
Betydelsen for effektiv spaning har dock minskat nagot jaimfort med 2018.

Vad giller hemlig 6vervakning av elektronisk kommunikation ledde,
som ndmns i avsnitt 5.1, avgérandet fran Kammarrétten i Stockholm som
foljde pa Tele2-domen, till att manga teleoperatorer inte lagrade uppgifter
i samma omfattning som tidigare. Detta innebar att &ven om en domstol
hade gett tillstdnd till hemlig 6vervakning av elektronisk kommunikation
kunde det vara sé att beslutet inte gick att verkstélla eftersom den aktuella
operatoren inte hade nagra uppgifter att ldmna ut. Av myndigheternas
redovisning framgar att antalet tillstdnd och antalet misstdnkta personer
som har varit féremal for tvangsmedlet 6kat under bade 2018 och 2019,
vilket innebér att det inte finns ndgot stod i det statistiska underlaget som
talar for att aklagare skulle ha avstatt fran att gora framstéllan till domstol
om hemlig 6vervakning av elektronisk kommunikation med anledning av
domarna. Den 1 oktober 2019 trddde flera lagéndringar i kraft med
anpassningar av regleringen om lagring av och tillgéng till uppgifter om
elektronisk kommunikation i brottsbekdmpande syfte, s.k. datalagring, i
syfte att gora reglerna forenliga med EU-ritten p&d omréadet (prop.
2018/19:86). I likhet med vad myndigheterna redovisat har den nya
lagstiftningen varit i kraft sa pass kort tid under 2019 att det aterstar att se
vilken effekt de nya bestimmelserna kommer fé for de brottsbekdmpande
myndigheternas anvéndning av hemlig o&vervakning av elektronisk
kommunikation.

Nir det géller hemlig kameradvervakning har uppgifterna, i likhet med
2016-2018, haft allra storst betydelse for att effektiv spaning har kunnat
genomforas. Betydelsen dkade jamfort med 2018. Betydelsen av hemlig
kameradvervakning har dven 6kat i flera andra avseenden under 2019, bl.a.
nir det giller i vilken man uppgifterna har bidragit till att annat tvings-
medel anvénts mot den misstdnkte, i vilken man uppgifterna har lett till
stirkta misstankar mot den misstinkte, i vilken man uppgifterna har
bidragit till att den missténkte kunnat avforas frén utredningen och i vilken
mén uppgifterna har bidragit till att den misstankte kunnat atalas. Den enda
minskningen under 2019 jamfort med 2018 géller i vilken man uppgifterna
har bidragit till att nagot tvdngsmedel anvints mot annan person i samma
forundersokning.

Aven for hemlig rumsavlyssning har, i likhet med 2017 och 2018, den
fraimsta betydelsen av uppgifterna varit att tvangsmedlet har lett till att
effektiv spaning har kunnat genomforas. Betydelsen har dessutom okat
jamfort med 2018. Hemlig rumsavlyssning har dérutéver under 2019
sdrskilt okat i betydelse nar géller i vilken mén uppgifterna har utgjort
underlag i forhorssituation, i vilken man uppgifterna har bidragit till att
den misstinkte kunnat avforas frén utredningen, i vilken man uppgifterna
har &beropats som bevisning i stdimningsansdkan och i vilken man
uppgifterna har bidragit till att ndgot tvdngsmedel anvénts mot annan
person i samma forundersokning. Endast betydelsen nar det géller i vilken



man uppgifterna har lett till stirkta misstankar mot den misstinkte har
minskat jamfort med 2018. Det bor dock beaktas att det ror sig om ett
begrinsat antal tillstind till hemlig rumsavlyssning och att enskilda
drenden ddrmed kan fa ett mycket stort genomslag i statistiken. Myndig-
heterna har redovisat ett exempel for att beskriva nyttan av uppgifterna.

Nir det gédller inhdmtning enligt inhdmtningslagen har Polis-
myndigheten och Tullverket, som framgar i avsnitt 5.2, uppgett att den
typiskt sett vanligaste nyttan har varit att underrittelseinformation om
hantering av stora mangder narkotika eller vapen eller forestdende grova
valdsbrott lett till att forunders6kningar har kunnat inledas. I nagra fall har
ocksa analysen av uppgifter lett till att Polismyndigheten och Tullverket
har kunnat undvika att i onddan belasta sina spanings- och utrednings-
resurser till foljd av felaktiga eller ofullstindiga underrittelser. Enligt den
redovisning som myndigheterna ldmnat har det dven forekommit att
befarade forestdende mord och andra grova brott forhindrats efter analys
av inhdmtade uppgifter om elektronisk kommunikation. Under
forundersokningarna har anvidndning av andra hemliga tvdngsmedel i
kombination med spaning och utredningsarbete i sin tur lett till att
missténkta har frihetsberdvats och att stora méngder narkotika samt i vissa
fall vapen har tagits i beslag. Myndigheterna har ocksa redovisat ett antal
exempel for att beskriva nyttan av inhdmtningen.

Av myndigheternas redovisning framgér att de hemliga tvingsmedlen
fyller en mycket viktig funktion for det brottsutredande arbetet. Den visar
ocksa att de hemliga tvingsmedlen har inneburit en reell nytta.

Ytterligare dtgdrder

Aklagarmyndigheten och Ekobrottsmyndigheten registrerar sedan mitten
av januari 2017 drenden om hemliga tvdngsmedel i ett sérskilt it-stod,
HTM-Cébra. De statistiska uppgifterna om antalet tillstind och antalet
missténkta personer som ligger till grund for redovisningen for 2019 &r for
tredje gangen hidmtade fran detta system. Tidigare ar har uppgifterna
hamtats fran manuella diarier. Att drenden om hemliga tvingsmedel
registreras i ett digitalt system bidrar enligt regeringens bedémning till en
hogre effektivitet och béttre kvalitet i myndigheternas redovisning av
anvandningen av hemliga tvangsmedel.

Regeringens ambition &r att se till att skrivelsen till riksdagen haller en
hog kvalitet. Regeringsuppdraget till myndigheterna om en arlig
redovisning har dndrats flera ganger pa grund av lagéndringar, men &r
ocksé resultatet av ambitionen att sdkerstélla kvaliteten pa den éarliga
redovisningen. Regeringen gav 2015 myndigheterna ett utvidgat uppdrag
som bl.a. innebér att uppgifter om interimistiska beslut ska omfattas samt
att Sédkerhetspolisens anvéndning av hemliga tvdngsmedel i viss
utstrackning ska redovisas. Enligt regeringen ger ett bredare underlag en
fullstandigare bild av anvidndningen av hemliga tvangsmedel. Varje
andring i uppdraget paverkar dock jamforbarheten med tidigare ars redo-
visningar och redovisningen for 2019 kan darfor endast fullt ut jamforas
med redovisningarna for 2015-2018.

Regeringen fortsétter att prioritera insatser for att bekdmpa och
forebygga brott. Regeringen fortsitter ocksa arbetet med att modernisera

Skr. 2020/21:59

43



Skr. 2020/21:59

44

de utredningsverktyg som behdvs for en effektiv brottsbekdmpning
samtidigt som den personliga integriteten varnas.

Som ndmnts géller sedan den 1 oktober 2019 nya bestimmelser om
datalagring vid brottsbekdmpning. Med de nya datalagringsreglerna éter-
fick de brottsbekdmpande myndigheterna ett av de viktigaste verktygen
for att forhindra och bekdmpa brott. Riksdagen har i samband med att de
nya reglerna om datalagring antogs tillkdnnagett for regeringen att den
skyndsamt ska aterkomma med forslag som dels innebdr en mer
omfattande skyldighet att lagra uppgifter med koppling till nationell
sdkerhet, dels innebdr en mer omfattande lagringsskyldighet generellt (bet.
2018/19:JuU27 punkt 6, rskr. 2018/19:296). Tillkdnnagivandet bereds i
Regeringskansliet.

Den 1 april 2020 tradde lagen om hemlig dataavldsning i kraft (se avsnitt
3.6). Den nya lagen dr en viktig del i regeringens arbete for att motverka
den grova och organiserade brottsligheten i Sverige. Hemlig dataavlasning
ger bittre och effektivare mojligheter att ta del av information som tidigare
inte varit tillgdnglig t.ex. pd grund av kryptering. Redovisningen av
anvandningen av det nya tvangsmedlet ska ske med borjan 2021.

Utredningen om réttssdkerhetsgarantier vid anvéndningen av vissa
hemliga tvingsmedel 1l&dmnade i augusti 2018 sitt slutbetédinkande Ratts-
sdkerhetsgarantier och hemliga tvangsmedel (SOU 2018:61). Utredningen
lamnar flera forslag for att starka rittssikerheten ndr hemliga tvingsmedel
anviands. Utredningen foreslar &ven att de Dbrottsbekdmpande
myndigheterna i storre utstrickning dn i dag ska f4 anvinda sig av
overskottsinformation. Betéinkandet har varit ute pa remiss och bereds for
narvarande i Regeringskansliet.

En utredare har haft i uppdrag att ldmna forslag till regler om en
skyldighet for teleoperatorer att registrera uppgifter om abonnemang for
kontantkort. Syftet &r att uppgifterna ska finnas tillgéngliga for brotts-
bekdmpande dndamal. 1 utredarens uppdrag har dven ingatt att se Gver
vissa fragor med koppling till teleoperatdrers medverkan nir uppgifter
hiamtas in av brottsbekdmpande myndigheter. Uppdraget har redovisats i
promemorian Registrering av kontantkort, m.m. (Ds 2020:12), som for
nirvarande bereds i Regeringskansliet.

Slutligen har regeringen den 14 oktober 2020 beslutat att tillsdtta en
utredning om utdkade mojligheter att anvinda hemliga tvangsmedel (dir.
2020:104). En sarskild utredare har fatt i uppdrag att se 6ver delar av
regleringen om hemliga tvangsmedel. Syftet ar att ta stéllning till hur
hemliga tvangsmedel ska kunna anvindas i en storre utstrickning for att
bekdmpa allvarlig brottslighet. Utredaren ska bl.a. ta stéllning till om det
ska bli mgjligt att ldgga ihop det forvintade straffet av flera brott som en
person misstinks for sa att hemlig avlyssning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning
ska kunna anvéndas i stdrre omfattning &n idag. Utredaren har dven fatt i
uppdrag att ta stéllning till om &klagare ska fa mojlighet att fatta
interimistiska beslut om hemlig rumsavlyssning. Utredaren ska redovisa
sina slutsatser senast den 14 april 2022.



Sammanfattande bedomning

Regeringens beddmning &r sammanfattningsvis att myndigheternas
anvindning av hemliga tvdngsmedel under 2019 har varit ett &ndamals-
enligt och nddvéndigt instrument i brottsbekdmpningen.
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Justitiedepartementet

Utdrag ur protokoll vid regeringssammantrdde den 10 december 2020
Nirvarande: statsradet Johansson, ordférande, och statsraden Lovin,
Baylan, Hallengren, Hultqvist, Andersson, Bolund, Damberg, Shekarabi,
Ygeman, Eriksson, Linde, Ekstrom, Eneroth, Nilsson, Ernkrans, Lind,

Hallberg, Nordmark, Micko

Foredragande: statsrddet Damberg

Regeringen beslutar skrivelse Redovisning av anviandningen av hemliga
tvangsmedel under 2019
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