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Propositionens huvudsakliga innehall

I propositionen foreslas att nya kompletterande bestimmelser till Europa-
parlamentets och radets forordning (EU) nr 910/2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden ska foras in i lagen (2016:561) med kompletterande
bestdmmelser till EU:s forordning om elektronisk identifiering.

For att mojliggdra anvéndningen av europeiska elektroniska legitima-
tioner i svenska offentliga néttjanster ska offentliga organ under vissa
forutsittningar ansluta sina néttjanster till den nod for inkommande gréns-
overskridande elektronisk identifiering som Myndigheten for digital for-
valtning tillhandahaller. Regeringen eller den myndighet som regeringen
bestimmer ska fa meddela foreskrifter om anslutningen till noden.
Regeringen ska vidare fA meddela foreskrifter om undantag fran anslut-
ningsskyldigheten i friga om verksamhet som avser totalforsvaret eller
Sveriges sikerhet i ovrigt.

Regeringen eller den myndighet som regeringen bestimmer ska fa med-
dela foreskrifter om vad som krévs for att system for elektronisk identifie-
ring ska anmdlas for gransdverskridande elektronisk identifiering inom EU.

Lagéndringarna foreslas trdda i kraft den 1 juni 2021.
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1 Forslag till riksdagsbeslut Prop. 2020/21:81

Regeringens forslag:
Riksdagen antar regeringens forslag till lag om dndring i lagen (2016:561)
med kompletterande bestimmelser till EU:s forordning om elektronisk

identifiering.
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2 Forslag till lag om dndring 1 lagen
(2016:561) med kompletterande
bestimmelser till EU:s forordning om
elektronisk identifiering

Hirigenom foreskrivs att det i lagen (2016:561) med kompletterande
bestdmmelser till EU:s forordning om elektronisk identifiering ska inforas
fyra nya paragrafer, 1 a—1 d §§, och nérmast fore 1 a § en ny rubrik av
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

Elektronisk identifiering

lag

Ett offentligt organ som tillhanda-
haller en ndttjdnst dr skyldigt att
ansluta tjdnsten till den svenska
forbindelsepunkten (noden) for
inkommande grdnséverskridande
elektronisk identifiering, om ndt-
tidnsten omfattas av kravet i arti-
kel 6 i EU:s forordning om elek-
tronisk identifiering pd erkdannan-
de av medel for elektronisk identi-
fiering som utfirdats i en annan
medlemsstat. Detta gdller dock
inte om anslutningen medfor risk
for skada for totalforsvaret eller
Sveriges sdkerhet i 6vrigt.

1b§
Regeringen fdr meddela foreskrif-
ter om undantag frdan anslutnings-
skyldigheten i fraga om verksam-
het som avser totalférsvaret eller
Sveriges sdkerhet i 6vrigt.
Regeringen eller den myndighet
som regeringen bestimmer far
meddela foreskrifter om forfaran-
det och kraven for anslutning till
noden.

lc§

Den som dr ansluten till en svensk

nod for inkommande eller utgd-

ende grdnséverskridande elektro-
4 nisk identifiering ska sd snart som



mojligt underrdtta den myndighet  Prop. 2020/21:81
som ansvarar for noden om hén-
delser som kan ha betydelse for
nodens funktionalitet eller scker-
het.
Regeringen eller den myndighet
som regeringen bestimmer far
meddela foreskrifter om under-
rdttelseskyldigheten.

1d§

Regeringen eller den myndighet
som regeringen bestimmer far
meddela foreskrifter om vilka krav
som ska gdlla for att ett system for
elektronisk identifiering ska fa
anmdlas for grinsoverskridande
elektronisk identifiering enligt
EU:s forordning om elektronisk
identifiering och de rittsakter som
meddelas med stod av forord-
ningen.

Denna lag trader i kraft den 1 juni 2021.
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3 Arendet och dess beredning

Sedan september 2018 tillampas Europaparlamentets och radets forord-
ning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering
och betrodda tjénster for elektroniska transaktioner pa den inre marknaden
och om upphévande av direktiv 1999/93/EG (EU:s forordning om elektro-
nisk identifiering) i sin helhet. Férordningen kompletteras med bestim-
melser i lagen (2016:561) med kompletterande bestdmmelser till EU:s
forordning om elektronisk identifiering och i férordningen (2016:576)
med kompletterande bestdmmelser till EU:s forordning om elektronisk
identifiering, vilka trddde i kraft den 1 juli 2016. I forarbetena till lagen
uttalade regeringen att frigor om dmsesidigt erkdnnande av medel for elek-
tronisk identifiering och processen for anmélan av ett system for elektro-
nisk identifiering behdvde analyseras i sérskild ordning (prop. 2015/16:72
s. 50 f.).

Regeringen gav i mars 2016 E-legitimationsndmnden i uppdrag att
utveckla en central teknisk arkitektur for hantering av europeiska e-
legitimationer enligt EU:s forordning om elektronisk identifiering
(N2016/02305). Regeringen beslutade i maj samma ar att tillkalla en sér-
skild utredare med uppdrag att bl.a. utreda konsekvenserna for svenska
myndigheter av skyldigheten att erkdnna anmélda europeiska e-
legitimationer och elektroniska underskrifter i nationella digitala tjénster
och ldmna forslag pa ytterligare atgérder som krévs for att sikerstélla att
Sverige kan uppfylla sina ataganden enligt EU:s forordning for elektronisk
identifiering. Vidare skulle utredaren analysera behoven av och forutsétt-
ningarna for anmélan av svenska e-legitimationer enligt férordningen (dir.
2016:39). Utredningen, som antog namnet Utredningen om effektiv styr-
ning av nationella digitala tjanster, 6verlamnade i december 2017 betén-
kandet reboot — omstart for den digitala forvaltningen (SOU 2017:114).
En sammanfattning av betdnkandet finns i bilaga I. Ett utdrag av betin-
kandets lagforslag, i de delar som nu ar aktuella, finns i bilaga 2. Betén-
kandet har remissbehandlats. En forteckning dver remissinstanserna finns
i bilaga 3. Remissvaren finns tillgéngliga i Infrastrukturdepartementet
(12019/01017).

I propositionen behandlas de lagforslag som utredningen lamnar i avsnitt
17 och 18 i betdnkandet (s. 297-374). Forslagen ror fragor om svenska
forbindelsepunkter (noder) for grinsdverskridande elektronisk identifie-
ring och om anmilan av svenska system for elektronisk identifiering.
Utredningens forslag i 6vrigt bereds vidare i Regeringskansliet.

Lagradet

Regeringen beslutade den 3 december 2020 att inhdmta Lagradets yttrande
over det lagforslag som finns i bilaga 4. Lagradet ldmnar forslaget utan
erinran. Lagradets yttrande finns i bilaga 5. 1 forhéllande till lagrads-
remissen har vissa sprakliga och redaktionella dndringar gjorts.



4 Elektronisk identifiering

4.1 Processen for elektronisk identifiering

For att fa atkomst till en digital tjanst, till exempel for att ldmna in en
skattedeklaration digitalt, krdvs normalt att den som vill fa atkomst identi-
fierar sig. Detta kan till exempel ske genom att anvéndaren uppger en e-
postadress men oftast, for tjdnster med hogre krav pa sikerhet, genom
anviandning av en elektronisk legitimation (e-legitimation). En e-
legitimation innehéller, liksom en fysisk identitetshandling, uppgifter som
entydigt kan kopplas till en viss person. E-legitimationen innehaller alltsa
endast identitetsuppgifter. En e-legitimation kan finnas som en applikation
i en mobiltelefon eller surfplatta eller som en fil pa en dator. Den kan ocksa
finnas pa en fysisk bérare, till exempel ett kort. Kortet innehaller da ett
chip dér informationen lagras.

I processen for elektronisk identifiering brukar normalt fyra roller fore-
komma: anvindaren, den forlitande aktdren, utfirdaren och identitetsintygs-
utfardaren. Anviandaren ar den individ som vill anvéinda sin e-legitimation
for att identifiera sig elektroniskt i en digital tjdnst. Den forlitande aktoren
ar den aktdr som har behov av att verifiera en anvindares identitets-
uppgifter vid identifiering i en digital tjinst. Utfdrdaren ar den som utfardar
en e-legitimation till anvdndaren. Utfardaren tillhandahéller ocksé en
funktion for identitetskontroll at den forlitande aktdren. Utfardaren an-
svarar gentemot anvandaren for att utfirdandet sker pa ett tillrackligt
sakert sétt. Utfardaren ansvarar dven gentemot den forlitande aktoren for
att den elektroniska identifieringen ar tillforlitlig. Detta sker genom att ut-
fardaren tillhandahaller en funktion for identitetskontroll at den forlitande
aktdren, som far ett identitetsintyg som bekriftelse pé att anvindaren kan
fa tilltrade till den digitala tjinsten. Utfardare av e-legitimationer kan kopa
in tjansten att leverera identitetsintyg av en underleverantdr och da blir det
i stéllet en identitetsintygsutfardare som utfor den elektroniska identifie-
ringen.

Vilka krav pa sdkerhet som stélls for tillgang till en digital tjanst bedoms
av tillhandahallaren av den digitala tjansten. Sakerhetsnivaerna, kallade
tillitsnivaer, har standardiserats inom EU genom EU:s forordning om
elektronisk identifiering. Enligt forordningen finns det tre tillitsnivaer: lag,
vasentlig och hog.

4.2 EU:s forordning om elektronisk identifiering

EU:s forordning om elektronisk identifiering innehaller ett réttsligt ramverk
for elektronisk identifiering inom EU. Med det rittsliga ramverket foljer
tekniska standarder och specifikationer — i huvudsak genom genomférande-
akter — vilket gor att forordningen dven fungerar som ett tekniskt ramverk
for elektronisk identifiering. Forordningen bestér av tva delar, dir den forsta
innehaller forordningens allménna del samt processen for gransoverskri-
dande elektronisk identifiering och den andra behandlar betrodda tjénster.

I artikel 1 anges att malet med forordningen ar att sékerstilla en vil
fungerande marknad och uppna en ldmplig sdkerhetsniva for medel for
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elektronisk identifiering och betrodda tjanster. I skil 2 i férordningen an-
ges att den syftar till att 6ka fortroendet for elektroniska transaktioner pa
den inre marknaden genom att tillhandahélla en gemensam grund for ett
sdkert elektroniskt samspel mellan foretag, medborgare och offentliga
myndigheter. Dérigenom ska effektiviteten hos offentliga och privata
digitala tjénster, elektronisk afféarsverksamhet och e-handel i unionen dka.

Enligt artikel 2 géller forordningen for system for elektronisk identifie-
ring som en medlemsstat har anmélt och for tillhandahallare av betrodda
tjdnster som é&r etablerade inom unionen. Det framgar ocksa att forord-
ningen inte giller tillhandahallande av betrodda tjénster som till foljd av
nationell lagstiftning eller avtal mellan en avgrinsad krets av deltagare
endast anvinds inom slutna system. Den paverkar inte heller bestimmelser
i nationell lagstiftning eller unionslagstiftningen som avser ingdende av
avtal och deras giltighet eller andra réttsliga eller forfarandemaéssiga skyl-
digheter i frdga om formkrav.

Enligt artikel 6 ska medel for elektronisk identifiering under vissa forut-
sattningar omfattas av dmsesidigt erkédnnande. Det géller for sddana medel
for elektronisk identifiering som &r utfirdade inom ramen for ett system for
elektronisk identifiering som har anmélts av en medlemsstat och dérefter
offentliggjorts i Europeiska unionens officiella tidning (jfr skél 14). Skyldig-
heten att erkdnna medel for elektronisk identifiering avser enbart medel
vars identifieringstillitsniva motsvarar en niva som &r lika hog eller hogre
dn den niva som krivs for den aktuella digitala tjansten. Skyldigheten
géller dessutom endast for offentliga organ som anvénder tillitsnivan vésent-
lig eller hog i samband med atkomst till den digitala tjéansten (jfr skal 15).

Medel for elektronisk identifiering definieras i artikel 3.2 som en materiell
och/eller immateriell enhet som innehaller personidentifieringsuppgifter
och som anvinds for autentisering for néttjanster. For e-legitimationer ut-
fardade i Sverige dr det normalt en persons personnummer som 4r person-
identifieringsuppgiften.

Artiklarna innebér att en elektronisk legitimation som uppfyller kraven
enligt forordningen och som utfardats i en annan medlemsstat ska kunna
anvindas for identifiering till nittjinster som tillhandahalls av offentliga
organ i Sverige.

System for elektronisk identifiering ska for att omfattas av férordningen
anmélas till Europeiska kommissionen enligt ett sérskilt forfarande som
framgar av artiklarna 7-9. Dér anges vilka system som far anmdlas, hur
anmdlan ska gé till och vilka krav som stills pa de anmélda systemen och
de medel for elektronisk identifiering som utfardas inom dessa. Forord-
ningen innehaller i artikel 10 bestdmmelser om hantering av sékerhets-
incidenter i anmaélda system. I artikel 11 finns regler om skadestands-
ansvar for den anmilande medlemsstaten, den som har utfardat medel for
elektronisk identifiering och den part som har hand om autentiserings-
forfarandet, om de inte uppfyller sina skyldigheter enligt forordningen.

4.3 Grénsoverskridande elektronisk identifiering

For att identifiera sig for atkomst till en digital tjanst i en annan medlems-
stat dn den ddr individens e-legitimation har utfdrdats kan det system for



gransoverskridande identifiering som upprittas med anledning av EU:s
forordning om elektronisk identifiering anviandas. Medlet, som &r bérare
av personidentifieringsuppgifterna i e-legitimationen, kan féardas i syste-
met mellan foérbindelsepunkter, kallade noder. En nod i den avsidndande
staten verifierar medlet i det nationella systemet och skickar det vidare till
den mottagande noden i den mottagande staten. Den mottagande noden
verifierar 1 sin tur att den avsdndande noden verifierat medlet for e-
legitimationen och gor en form av Oversittning sa att medlet kan fungera i
den mottagande statens infrastruktur for elektronisk identifiering. Nér
detta har skett kan individen anvénda sin e-legitimation for identifiering i
en digital tjénst i en annan stat. Forfarandet forutsitter att medlet for e-
legitimationen finns inom ett sédant system som anmalts till Europeiska
kommissionen och att det dven i 6vrigt uppfyller kraven i artikel 6.

Definitionen av noderna och de huvudsakliga reglerna for dessa framgar
av kommissionens genomforandeforordning (EU) 2015/1501 av den
8 september 2015 om interoperabilitetsramverket enligt artikel 12.8 i
Europaparlamentets och radets forordning (EU) nr 910/2014 om elektro-
nisk identifiering och betrodda tjanster for elektroniska transaktioner pa
den inre marknaden (kommissionens genomforandeférordning). En nod
definieras i artikel 2 som en forbindelsepunkt som utgdr en del av den
interoperativa arkitekturen for elektronisk identifiering, som medverkar
vid grinsoverskridande autentisering av personer och som har formagan
att kénna igen och behandla eller vidarebefordra 6verforingar till andra
noder genom att bringa den nationella elektroniska identifieringsinfra-
strukturen i en medlemsstat i kontakt med nationella elektroniska identi-
fieringsinfrastrukturer i andra medlemsstater. Enligt artikel 5 1 forord-
ningen ska det i varje medlemsstat finnas minst en nod med férméga att
koppla upp sig mot noder i andra medlemsstater.

5 Svenska forbindelsepunkter for
gransoverskridande elektronisk
identifiering

Regeringens bedéomning: Ansvaret for de svenska forbindelsepunkter-
na (noderna) for gransdverskridande elektronisk identifiering i enlighet
med EU:s forordning om elektronisk identifiering och de rittsakter som
meddelas med stod av forordningen bor dven i fortsédttningen regleras i
forordning.

Utredningens forslag overensstimmer delvis med regeringens bedom-
ning. Utredningen foreslar att ansvaret for tillhandahéllandet av noderna
ska regleras i lag. Utredningen foreslar dven ett bemyndigande att meddela
foreskrifter om noden.

Remissinstanserna: Remissinstanserna tillstyrker forslaget eller har
ingen invédndning mot det.

Skiilen for regeringens bedomning: I samband med att Myndigheten
for digital forvaltning inréttades tog myndigheten dver ansvaret for noder-
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10

na for gransoverskridande identifiering fran E-legitimationsndmnden. |
3 § 4 forordningen (2018:1486) med instruktion for Myndigheten for digi-
tal forvaltning ges myndigheten i uppgift att ansvara for de svenska noder-
na for gransdverskridande elektronisk identifiering i enlighet med EU:s
forordning for elektronisk identifiering och de réttsakter som har med-
delats med stdd av forordningen.

E-legitimationsndmnden utvecklade tva noder for grinsdverskridande
elektronisk identifiering: en avsedd for anvindningen av svenska e-
legitimationer i digitala tjdnster i andra medlemsstater och en annan for
anvindning av e-legitimationer utfardade i andra medlemsstater i svenska
digitala tjinster. Regeringen anser att ansvaret for noderna numera ar
tydligt utpekat i instruktionen fér Myndigheten for digital forvaltning.
Myndighetens ansvar for noderna innefattar dven tillhandahéllandet av
noderna. Till skillnad fran utredningen anser inte regeringen att det finns
behov av att reglera dessa uppgifter i lag.

Utredningen foreslar dven att regeringen eller, efter regeringens bemyn-
digande, myndigheten ska fi meddela foreskrifter om noden. Vilken typ
av foreskrifter som skulle bli aktuella med anledning av tillhandahéllandet
av noderna behandlas dock inte ndrmare i betdnkandet. Myndigheten for
digital forvaltnings rétt att meddela foreskrifter om noderna behandlas i
avsnitt 6 och 8. Det bor enligt regeringens mening inte uppsta behov for
Myndigheten for digital forvaltning att darutover meddela foreskrifter om
noderna. Av den anledningen saknas det behov av ett sidant bemyndi-
gande som utredningen foreslar.

6 Offentliga organs anslutning till den
svenska noden for inkommande
gransoverskridande identifiering

Regeringens forslag: Ett offentligt organ som tillhandahaller en nét-
tjanst som omfattas av kravet i artikel 6 1 EU:s férordning om elektro-
nisk identifiering pa erkdnnande av medel for elektronisk identifiering
som utfardats i en annan medlemsstat ar skyldigt att ansluta tjansten till
den svenska forbindelsepunkten (noden) for inkommande gransover-
skridande elektronisk identifiering. Skyldigheten ska dock inte gélla om
anslutningen medfor risk for skada for totalforsvaret eller Sveriges saker-
het i &vrigt. Regeringen ska fd meddela foreskrifter om undantag fran
anslutningsskyldigheten i friga om verksamhet som avser totalforsvaret
eller Sveriges sékerhet i ovrigt. Regeringen eller den myndighet som
regeringen bestimmer ska fa meddela foreskrifter om forfarandet och
kraven for anslutning till noden.

Regeringens bedomning: Aven aktorer som inte omfattas av kravet
pa anslutning bor anslutas till noden om de begér det. Myndigheten for
digital forvaltning bor fa ta ut avgifter av de privata aktérer som fri-
villigt har anslutit sig till noden.




Utredningens forslag 6verensstimmer delvis med regeringens forslag
och bedémning. Utredningen foreslar att det i lag ska inforas bestimmelser
om att dven offentliga organ som inte omfattas av EU-férordningens krav
och privata aktorer ska fa ansluta till den svenska noden. Utredningen fore-
slar dven ett bemyndigande for regeringen eller, efter regeringens bemyn-
digande, digitaliseringsmyndigheten att meddela foreskrifter om skyldighet
for privata aktorer att betala avgift for att ansluta till noden. Utredningen
foreslar inte ndgra undantag fran anslutningsskyldigheten. Den foreslar inte
heller ett bemyndigande att meddela foreskrifter om anslutningen till noden.

Remissinstanserna: De flesta av remissinstanserna tillstyrker forslaget
eller har ingen invandning mot det. Sjéfartsverket papekar vikten av att de
16sningar som foreslas mojliggor utlindska medborgares anvandning av
myndigheternas digitala tjénster, for att undvika att sérskilda system for
saddan anvindning tas fram. Tillvixtverket papekar att erkédnnandet av ut-
landska elektroniska identitetshandlingar &ven bor omfatta den slutliga at-
komsten till den digitala tjénsten i linje med malséttningarna om att sédana
tjdnster ska bli helt tillgéngliga online. Férsdkringskassan avstyrker for-
slaget. Forsvarsmakten anser att det dr svart att uttyda vilka myndigheter
som bor omfattas av de foreslagna forfattningskraven. Forsvarsmakten pa-
pekar att det saknas en nationell informationsvardering i utredningens for-
slag vilket innebér att realiserbarheten i forslagen kan ifragasittas. Med
anledning av detta foreslar Forsvarsmakten att en nationell informations-
vérdering genomfors innan kraven pa digitalisering lagregleras. Forsvars-
makten anser vidare att myndigheten bor undantas fran tvingande krav pa
digitalisering eftersom de operativa uppgifter som den utfor kraver att myn-
digheten har full radighet och handlingsfrihet i hur uppgifter och informa-
tion hanteras for att kunna verka i hela konfliktskalan, dvs. fred, kris och krig.

Skilen for regeringens forslag och bedomning: Det foljer av bestdm-
melserna om Omsesidigt erkdnnande i artikel 6 1 EU:s forordning om
elektronisk identifiering att en medlemsstats offentliga organ under vissa
omstindigheter i sina nittjénster ska acceptera medel for elektronisk iden-
tifiering som utférdats i en annan medlemsstat. Offentligt organ definieras
i artikel 3.7. Till sddana organ hor statliga, regionala eller lokala myndig-
heter, organ som lyder under offentlig rétt eller sammanslutningar som
bildats av en eller flera sdédana myndigheter eller ett eller flera sddana
offentligrittsliga organ. Hit hor ocksé privata enheter som av minst en av
dessa myndigheter, enheter eller sammanslutningar har bemyndigats att
tillhandahalla offentliga tjénster ndr de agerar i enlighet med ett sadant
bemyndigande.

For att ett offentligt organ ska omfattas av kravet pa erkdnnande ska det
for atkomst till néttjédnsten krévas elektronisk identifiering enligt nationell
ratt eller pa grund av ett administrativt forfarande. Néttjansten ska vidare
kréva att identifieringen sker pa tillitsnivén vésentlig eller hog. For medlet
krévs att dess tillitsnivd ska motsvara en nivd som ar minst lika hog som
den som anvinds i den digitala tjdnsten och att medlet ska vara utfardat
inom ramen for ett system som anmélts och ingar i den forteckning som
Europeiska kommissionen offentliggjort i Europeiska unionens officiella
tidning, se avsnitt 8. I skél 14 fortydligas att principen om dmsesidigt er-
kdnnande endast avser autentisering for en néttjanst. Den ger inte en rétt
till atkomst till tjansten. Atkomsten till tjinsterna och deras slutliga leve-
rans till den sdkande ar kopplad till ritten att ta emot sddana tjanster enligt
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villkoren i nationell lagstiftning. Varje offentligt organ far inom ramen for
den tillimpliga nationella lagstiftningen avgora vilka krav som ska stéllas
for atkomst till tjénsterna.

Den grinsoverskridande elektroniska identifieringen mdjliggdrs genom
ett tekniskt system med noder som har utvecklats for dndamadlet. De
svenska noderna tillhandahalls av Myndigheten for digital férvaltning, se
avsnitt 4.3 och avsnitt 5. I maj 2020 var knappt 25 procent av de 470
offentliga organ som uppskattas vara berérda av forordningens krav an-
slutna till den svenska noden for inkommande granséverskridande elek-
tronisk identifiering. For att Sverige ska uppfylla de krav pa dmsesidigt
erkdnnande som stills i forordningen behdver alla aktérer som omfattas av
kravet ansluta sig till den nod foér inkommande elektronisk identifiering
som Myndigheten for digital férvaltning tillhandahaller.

Det finns vidare tillkommande faktorer som stdder ett inférande av en
obligatorisk anslutning till noden. Europaparlamentets och radets férord-
ning (EU) 2018/1724 av den 2 oktober 2018 om inrdttande av en gemen-
sam digital ingang for tillhandahéllande av information, forfaranden samt
hjélp- och problemlésningstjénster och om &ndring av forordning (EU)
nr 1024/2012 (EU:s forordning om en gemensam digital ingang) stéller
krav pé att medlemsstaterna sékerstéller att digitala tjanster finns for vissa
forfaranden, till exempel att ldmna in en inkomstskattedeklaration, och att
dessa tjanster kan nas digitalt av invanare i andra medlemsstater. Forord-
ningen har antagits med utgangspunkt i att individen ska identifiera sig
med stdd av den tekniska infrastruktur som uppréttats med anledning av
EU:s forordning om elektronisk identifiering. Den aviserade versynen av
EU:s forordning om elektronisk identifiering, som skulle ha presenterats
under fjarde kvartalet 2020, kan resultera i 6kade krav pa tillgang till med-
lemsstaternas digitala tjdnster. Det dr viktigt att svenska offentliga aktdrer
ar forberedda for sddana krav. Den fraga som Tillvéxtverket lyft, om huru-
vida kravet pé erkdnnande av utlindska elektroniska identitetshandlingar
—pé grund av EU:s forordning om en gemensam digital ingdng — inte bara
avser autentiseringen utan dven omfattar atkomst till den digitala tjénsten
blir féremal f6r behandling i samband med dversynen.

Vidare har Sverige genom Nordiska ministerrddet for digitalisering och
deklarationen Digital North forbundit sig att arbeta for utvecklingen av en
sammanhéangande digital infrastruktur i regionen till nytta for medborgare,
foretag och offentliga forvaltningar. Det arbetet bygger i stor utstrackning
pa att svenska aktdrer kan hantera elektronisk identifiering via noderna
och att digitala tjanster i linje med EU-férordningen om en gemensam
digital ingéng kan fungera granséverskridande.

Det &r mot denna bakgrund motiverat att infora en skyldighet for de offent-
liga organ som omfattas av forordningens krav pa erkédnnande av utlindska
e-legitimationer att ansluta sig till den nod fo6r inkommande gransoverskri-
dande identifiering som Myndigheten for digital forvaltning tillhandahéller.

Forsdkringskassan avstyrker forslaget om obligatorisk anslutning och
framhaller att en oberoende sdkerhetsgranskning av det tekniska systemet
for gransoverskridande elektronisk identifiering behdver genomforas. Rege-
ringen konstaterar dock att systemet numera har varit i drift i 6ver tva ar.
Dessutom har flera externa sdkerhetsgranskningar genomforts, vilka har
gett systemet ett mycket gott omddome. Myndigheten for digital forvalt-



ning, som ansvarar for tillhandahallandet av noderna, kommer &ven i fort-
sdttningen att genomfora aterkommande sékerhetsgranskningar av systemet.

Forsvarsmakten foreslar att en nationell informationsvérdering genom-
fors innan lagreglering sker. Regeringen konstaterar att noden for grans-
overskridande elektronisk identifierings funktion i legitimeringsprocessen
ar att mojliggora interoperabilitet vid overforing av identitetsintyg. Den
kan liknas vid en katalogtjdnst som dirigerar identitetsintygets passage.
Som behandlas i avsnitt 9 &r det uppgifter om namn, fédelsedatum och en
unik identitetsbeteckning for den person identifieringen géller som passerar
noden. Noden fungerar inte som en s.k. gateway. Annan information &n
den som hénfor sig till identitetsintyget passerar darfor inte vidare in i de
anslutna aktdrernas system via noden. Noden fungerar inte heller som en
brandvagg. De sdkerhetsrisker som aktualiseras dr de som foljer av till-
handahallandet av digitala tjanster genom internet och paverkas inte av en
anslutning till noden. Vilka anvéndare som féar dtkomst till néttjinsten och
den sikerhetsniva som krévs for tkomst avgors i néttjansten. Det &r darfor
viktigt att berorda aktorer bedriver ett systematiskt informationssakerhets-
arbete. Regeringen vill betona att alla aktorer som tillhandahaller nét-
tjénster som ansluts till noden ar ansvariga for att deras informationsséaker-
hetssystem uppfyller de krav som kan stéllas pa dem inom deras respektive
verksamhetsomrade. For utdvare av sidkerhetskinslig verksamhet finns
bestimmelser om sdkerhetsskydd i sékerhetsskyddslagen (2018:585) och
sdkerhetsskyddsforordningen (2018:658). For leverantorer av samhélls-
viktiga tjanster och digitala tjanster finns sérskilt reglerade skyldigheter i
lagen (2018:1174) om informationssikerhet for samhéllsviktiga och digi-
tala tjénster. Det finns dven bestimmelser om krav péa informationshante-
ringssystem i forordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters atgirder vid hojd beredskap. Det dr mot denna
bakgrund inte motiverat att genomfora en nationell informationsvéardering
innan ett krav pa anslutning till noden lagregleras.

Sammantaget bedomer regeringen att det i lagen (2016:561) med kom-
pletterande bestimmelser till EU:s férordning om elektronisk identifiering
bor inforas en skyldighet for de offentliga organ som omfattas av kravet i
forordningen att ansluta sina nittjanster till den nod for inkommande
gransoverskridande elektronisk identifiering som Myndigheten for digital
forvaltning tillhandahaller.

Forsvarsmakten anfor vidare att det av utredningens forslag ar svart att
uttyda vilka myndigheter som omfattas av forfattningskraven. Regeringens
forslag ar utformat med utgangspunkt i att kravet pa dmsesidigt erkénnan-
de i artikel 6 1 EU:s forordning om elektronisk identifiering &r direkt till-
lampligt. Kravets innebord bor dérfor inte vara foremal for tolkning i
nationell lagstiftning. En aktor som tillhandahéller néttjanster maste sjélv
ta stéllning till om tjdnsterna omfattas av férordningens tillimpningsomra-
de och om de omfattas av lagens bestimmelser om skyldighet att ansluta
till noden. Myndigheten for digital forvaltning har i uppgift att limna stod
och information till myndigheter i frdgor som rdr gransoverskridande elek-
tronisk identifiering enligt EU:s férordning om elektronisk identifiering.

Skyldigheten att ansluta till noden bor inte gédlla om detta skulle medféra
risk for skada for totalforsvaret eller Sveriges sdkerhet i 6vrigt. Det an-
kommer pé varje berord aktor att bedoma huruvida en anslutning till noden
medfor en sddan risk. Det bor dock understrykas att undantaget fran skyl-
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digheten att ansluta till noden inte paverkar giltigheten av det krav pa
erkdnnande av medel for elektronisk identifiering som foljer av artikel 6 i
EU:s forordning om elektronisk identifiering. Om en aktoér som omfattas
av kravet bedomer att en anslutning till noden inte bor ske eller att en be-
fintlig anslutning bor avbrytas med hénsyn till risk for skada for total-
forsvaret eller Sveriges sékerhet i 6vrigt, far alltsa aktdren ordna tillgang
till de tekniska l16sningar som kravs for erkénnande pa ett annat sétt.

Myndigheter som bedriver sddan verksamhet som avser totalforsvaret
eller Sveriges sdkerhet i 6vrigt bor helt undantas frén skyldigheten att an-
sluta till noden. Avgrénsningen av vilka myndigheter som ska undantas
gors lampligen i forordning. Regeringen bor dérfor fa meddela foreskrifter
om undantag frén anslutningsskyldigheten i fraga om verksamhet som
avser totalforsvaret eller Sveriges sdkerhet i ovrigt.

Som E-legitimationsndmnden papekar kraver obligatorisk anslutning till
noden att den ansvariga myndigheten kan reglera villkoren for anslutning-
en. Den ansvariga myndigheten bor bl.a. fé stdlla krav pa sékerhet som en
aktor ska uppfylla for att ansluta sina néttjénster till noden. I lagen bor det
darfor anges att regeringen eller den myndighet som regeringen bestimmer
far meddela foreskrifter om forfarandet och kraven for anslutning till noden.
Regeringen avser att ge Myndigheten for digital forvaltning rétt att med-
dela sadana foreskrifter.

Ovriga offentliga organ och privata aktéorer fir ansluta till noden

Som utredningen anfor kan dven privata aktdrer och offentliga organ som
inte omfattas av forordningens krav pa erkédnnande ha ett intresse av att
kunna ta emot anvéindare fran andra medlemsstater i sina néttjanster. Det
giller sddana offentliga organ som inte kréver elektronisk identifiering pa
tillitsniva vésentlig eller hog for inloggning i sina néttjénster utan dér det
racker med en ldgre tillitsniva. Regeringen anser att det dr angeldget att
varje medlemsstat bidrar till att underlatta gransoverskridande elektronisk
identifiering. Utlandska personer ska pé ett tillforlitligt satt kunna anvénda
sitt lands godkinda e-legitimation vid anvdndning av svenska tjénster,
under forutsittning att det finns ett regelverk som garanterar sakerhetsniva
och ansvar (se prop. 2014/15:1 utgiftsomrade 22 s. 150 f.). For att uppfylla
de kommande kraven i EU:s férordning om en gemensam digital ingéng
pa att digitala tjénster for vissa forfaranden ska kunna nas av invénare i
andra medlemsstater behdver identifiering med utléindska medel som har
blivit godkénda for grénsdverskridande elektronisk identifiering vara
mgjlig. De kommande kraven kan i vissa fall avse offentliga digitala
tjdnster som inte omfattas av den anslutningsskyldighet som foresls har.

De utldndska medel som har blivit godkénda for grinsoverskridande
elektronisk identifiering enligt forfarandet i EU:s férordning om elektro-
nisk identifiering bor i ljuset av detta dven kunna anvindas for identifie-
ring 1 dvriga offentliga néttjanster och i privata aktdrers tjénster. For att
mojliggora det bor Myndigheten for digital férvaltning pa begéran dven
ansluta offentliga aktdrer som inte omfattas av forordningens krav och
privata aktorer till noden for inkommande gransdverskridande elektronisk
identifiering. Regeringen avser att i forordning ge Myndigheten for digital
forvaltning en sddan uppgift. Som anges ovan avser regeringen att ge
Myndigheten for digital forvaltning rétt att meddela foreskrifter om anslut-



ning till noden. Genom sédana foreskrifter kan det bl.a. stéllas krav pa
sdkerhet som en aktdr som inte omfattas av anslutningsskyldigheten ska
uppfylla for att fa ansluta sina néttjanster till noden.

De svenska nodernas utveckling och drift finansieras med offentliga medel,
och anslutning av aktorer till noderna kréver arbetsinsatser av Myndig-
heten for digital forvaltning. Det dr darfor motiverat med ett avgiftssystem
som sékerstéller att det offentliga inte belastas med kostnader for de
privata aktorernas anvéndning av noden. Myndigheten bor darfor ges ritt
att ta ut avgifter av de privata aktorer som har anslutit sig till noden for
inkommande grinsoverskridande elektronisk identifiering som myndig-
heten tillhandahaller. Regeringen avser att ge Myndigheten for digital for-
valtning ratt att ta ut sddana s.k. frivilliga avgifter fran de privata aktorerna.

7 Underréttelse om héndelser av betydelse
for funktionaliteten och sdkerheten 1
noderna

Regeringens forslag: Den som é&r ansluten till en svensk nod for in-
kommande eller utgdende gransoéverskridande elektronisk identifiering
ska s& snart som mdjligt underritta den myndighet som ansvarar for
noden om héndelser som kan ha betydelse for nodens funktionalitet
eller sikerhet.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela foreskrifter om underrittelseskyldigheten.

Utredningens forslag: Overensstimmer i huvudsak med regeringens
forslag. Utredningen foreslar inte ndgot bemyndigande.

Remissinstanserna: De flesta av de remissinstanser som kommenterar
forslaget tillstyrker det eller har ingen invdndning mot det. Férsvarets
radioanstalt, Myndigheten for samhdllsskydd och beredskap och Sciker-
hetspolisen anser att underréttelseskyldigheten inte bor gélla 1 de fall en
sadan skyldighet foljer av annan forfattning,

Skiilen for regeringens forslag: De noder som upprittats med anledning
av EU:s forordning om elektronisk identifiering &r en del av den svenska
digitala infrastrukturen och mojliggér gransoverskridande elektronisk
identifiering. Noderna &r dock inte att betrakta som samhaéllsviktiga enligt
Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016
om atgirder for en hog gemensam nivd pd sdkerhet i nétverks- och
informationssystem i hela unionen. For att Myndigheten for digital forvalt-
ning ska kunna uppritthélla en god informationssékerhetsniva ar det av
vikt att de aktorer som anvénder sig av noderna rapporterar hindelser som
kan ha betydelse for nodernas funktionalitet eller sdkerhet till myndigheten.

Férsvarets radioanstalt, Myndigheten for samhdllsskydd och beredskap
och Sdkerhetspolisen papekar att det finns flera forfattningar som stéller
krav pa rapportering vid it-relaterade incidenter, bl.a. sékerhetsskydds-
lagen (2018:585). Myndigheterna framhaller att det &r viktigt att det inte
sker en fragmentering av rapporteringsskyldigheten vid incidenter i it-
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system, eftersom det skulle gora det svart att verblicka informations-
sikerhetsomradet. Vidare papekar de att det férhallandet att samma inci-
dent kan rapporteras till flera tillsynsmyndigheter kan férsimra mojlig-
heten till en tillborlig reaktion. Regeringen instimmer i att det &r viktigt
att det inte sker en fragmentering av informationssékerhetsomradet. Myn-
digheten for digital férvaltning behover dock som ansvarig for infrastruk-
turen for granséverskridande elektronisk identifiering snabbt fa kinnedom
om brister i sdkerheten eller funktionaliteten i noderna. Att samma héndel-
se 1 vissa fall kan komma att rapporteras till olika myndigheter bor dérfor
inte leda till en mindre tillforlitlig hantering av incidenten inom myndig-
heternas egna ansvarsomraden.

Bestimmelser som ndrmare preciserar vad underrittelseskyldigheten
avser blir bade detaljerade och av teknisk karaktédr. De &dr darfor mindre
lampliga att regleras i lag. I lagen bor det i stillet anges att regeringen eller
den myndighet som regeringen bestimmer far meddela foreskrifter om
underrittelseskyldigheten. Regeringen avser att i férordning ge Myndig-
heten for digital forvaltning rétt att meddela foreskrifter om den.

8 Anmaélan av system for elektronisk
identifiering

Regeringens forslag: Regeringen eller den myndighet som regeringen
bestdmmer ska fa meddela foreskrifter om vilka krav som ska gélla for
att system for elektronisk identifiering ska fa anmélas for gransover-
skridande elektronisk identifiering enligt EU:s férordning om elektro-
nisk identifiering och de rittsakter som meddelas med stod av forord-
ningen.

Regeringens bedomning: Myndigheten for digital forvaltning bor
ansvara for anmaélan av system for elektronisk identifiering enligt EU:s
forordning om elektronisk identifiering och de rittsakter som meddelas
med stdd av forordningen.

Myndigheten bor ocksa ansvara for atgarder vid sidkerhetsincidenter
enligt artikel 10 i EU:s férordning om elektronisk identifiering.

Utredningens forslag: Overensstimmer i huvudsak med regeringens
forslag. Utredningen foreslér att kraven ska anges direkt i lagen.

Remissinstanserna: Remissinstanserna tillstyrker forslaget eller har
ingen invindning mot det.

Skiilen for regeringens forslag och bedomning: For att en svensk e-
legitimation ska kunna anvindas inom infrastrukturen fér EU:s forordning
om elektronisk identifiering maste ett svenskt system for elektronisk iden-
tifiering, dér minst ett medel for elektronisk identifiering (e-legitimation)
ingar, anmélas enligt det forfarande som framgar av artiklarna 7-9 i for-
ordningen och de réttsakter som meddelats med stdd av den. Kraven ar i
huvudsak av teknisk karaktér och processen bygger pa att en eller flera
aktorer som den anmélande medlemsstaten har pekat ut utfor granskningar
pa begiran av den utfirdare som vill fa sin e-legitimation anmild. Ar



utfallet av granskningen positivt, kan systemet for elektronisk identifiering
anmdlas till Europeiska kommissionen. Systemet tas ddrefter upp i den
forteckning 6ver system for elektronisk identifiering som anmalts, vilken
offentliggérs i Europeiska unionens officiella tidning. Dérefter kan e-
legitimationen anvéndas for atkomst till néttjénster i andra medlemsstater.

Myndigheten for digital forvaltning ansvarar for de svenska noderna for
gransoverskridande elektronisk identifiering. Som Statskontoret framfor
ar det lampligt att samma myndighet ansvarar fér anmélan av svenska
system for grinsdverskridande identifiering. Pa s sétt samlas rétt kompe-
tens hos Myndigheten for digital forvaltning och myndigheten far mojlig-
het att 6verblicka hela den process for elektronisk identifiering som foljer
av EU:s forordning om elektronisk identifiering.

Myndigheten bdr av samma skél ansvara for atgérder vid sdkerhets-
incidenter enligt artikel 10 i EU:s férordning om elektronisk identifiering.
Det giller bland annat att tillfélligt upphdva eller aterkalla en gransover-
skridande autentisering och att informera kommissionen och andra medlems-
stater om att ett system for elektronisk identifiering har dragits tillbaka pa
grund av sékerhetsbrister.

Utredningen foreslar att myndighetens ansvarsomrade ska pekas ut i lag.
Regeringen anser dock att detta med fordel regleras i forordning. Bestim-
melser om Myndigheten for digital forvaltnings ansvar for anmélan av system
for elektronisk identifiering och for atgarder vid sidkerhetsincidenter bor
dérfor inforas i forordning.

I EU:s forordning om elektronisk identifiering och de réttsakter som
meddelas med stdd av den finns bl.a. regler for hur en anmilan ska ga till
och de krav som stélls pé de system for elektronisk identifiering som med-
lemsstater anmaéler. Kraven anges sarskilt i kommissionens genomforande-
beslut (EU) 2015/1984 av den 3 november 2015 om forutséttningar, format
och forfaranden for anmilan enligt artikel 9.5 i Europaparlamentets och
radets forordning (EU) nr 910/2014 om elektronisk identifiering och be-
trodda tjanster for elektroniska transaktioner pa den inre marknaden.

Som E-legitimationsndmnden pépekar kan det finnas behov av att stélla
ytterligare krav med hénsyn till det ansvar som medlemsstaterna tar som
garant for att det anmélda systemet uppfyller férordningens krav. Utred-
ningen foreslar ett antal lagkrav som ett svenskt medel for elektronisk
identifiering bor uppfylla for att bli anmalt for gransdverskridande identifie-
ring. Medlet ska enligt utredningens forslag bl.a. ingé i valfrihetssystem
enligt lagen (2013:311) om valfrihetssystem i fradga om tjanster for elektro-
nisk identifiering och vara utfardat av en aktoér som har tecknat forsakring
som tdcker ersittning for det skadestdndsansvar som foljer av artikel 7 i
EU:s forordning om elektronisk identifiering.

De ndrmare krav som ska stéllas for en anmélan &r av sé detaljerad och
teknisk karaktér att de lampar sig mindre vil att reglera i lag. De bor i
stillet faststéllas i forordning eller myndighetsforeskrifter. Det ger 6kad
flexibilitet infor eventuella dndringar av bl.a. tekniska specifikationer och
standarder. I lagen bor det darfor anges att regeringen eller den myndighet
som regeringen bestimmer far meddela foreskrifter om krav for att system
for elektronisk identifiering ska anmélas for granséverskridande elektro-
nisk identifiering enligt EU:s forordning om elektronisk identifiering och
de rittsakter som meddelas med stod av forordningen. Regeringen avser

Prop. 2020/21:81

17



Prop. 2020/21:81

18

att ge Myndigheten for digital forvaltning rétt att meddela sddana fore-
skrifter.

9 Myndigheten for digital forvaltnings
behandling av personuppgifter

Regeringens bedomning: Det behovs inga sirskilda bestimmelser for
utpekande av personuppgiftsansvaret och foér behandling av person-
uppgifter i Myndigheten for digital forvaltnings verksamhet i fragor
som ror hanteringen av noderna for gransoverskridande elektronisk
identifiering. Bestimmelserna i dataskyddsfoérordningen, dataskydds-
lagen och EU:s forordning om elektronisk identifiering och de rattsakter
som har meddelats med stdd av den ar tillrickliga.

Utredningens forslag och bedomning dverensstimmer inte med rege-
ringens bedémning. Utredningen foreslér att sirskilda bestimmelser infors
som pekar ut nodmyndigheten som personuppgiftsansvarig for behand-
lingen av personuppgifter i noden och som anger att myndigheten fér be-
handla de personuppgifter som kommer till noden. Vidare foreslar utred-
ningen att nodmyndigheten ska ha rétt att behandla tekniska uppgifter om
de aktorer vars uppgifter ska behandlas av noden och de personuppgifter
som dr nddvindiga for att sikerstélla behdrigheter for aktérernas ombud.

Remissinstanserna: De remissinstanser som kommenterar forslaget till-
styrker eller har ingen invéindning mot det.

Skilen for regeringens bedomning
Regelverk for skydd for behandling av personuppgifter

Den 26 april 2016 antogs Europaparlamentets och radets forordning (EU)
2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upp-
hédvande av direktiv 95/46/EG (allmén dataskyddsfoérordning), nedan
kallad EU:s dataskyddsfoérordning. Dataskyddsfoérordningen tillampas fran
och med den 25 maj 2018. Samma dag upphivdes personuppgiftslagen
(1998:204), och lagen (2018:218) med kompletterande bestimmelser till
EU:s dataskyddsforordning, nedan kallad dataskyddslagen, tridde i kraft.

EU:s dataskyddsforordning utgér den generella regleringen av person-
uppgiftsbehandling inom unionen. Den ar tillimplig pa sddan behandling
av personuppgifter som helt eller delvis sker pa automatisk vdg samt pa
annan behandling dn automatisk av personuppgifter som ingér i eller
kommer att ingd i ett register. Fran dataskyddsforordningens tillimpnings-
omrade undantas bl.a. behandling av personuppgifter som utgor ett led i
en verksamhet som inte omfattas av unionsrétten eller som utfors av med-
lemsstaterna nir de bedriver verksamhet som omfattas av den gemen-
samma utrikes- och sdkerhetspolitiken.

I EU:s dataskyddsforordning finns flera bestimmelser som forutsitter
eller ger utrymme for kompletterande nationella bestimmelser av olika
slag. T Sverige finns kompletterande bestimmelser som behdvs eller ér



lampliga och som dr av generell karaktér i dataskyddslagen. I dataskydds-
lagen fortydligas bl.a. under vilka forutséttningar personuppgifter far be-
handlas med st6d av dataskyddsforordningen. Vidare innehaller lagen be-
stimmelser om bl.a. rapportering av personuppgiftsincidenter, administrativa
sanktionsavgifter, begrinsningar av de registrerades rattigheter, skade-
stand och overklagande.

EU:s dataskyddsforordning och dataskyddslagen ér tillimpliga pa be-
handling av personuppgifter vid Myndigheten for digital forvaltning.

Personuppgiftsansvar vid tillhandahdllandet av noder for
grdnsoverskridande elektronisk identifiering

Den som dr personuppgiftsansvarig enligt EU:s dataskyddsforordning har
en skyldighet att se till att personuppgifter behandlas i enlighet med tillamp-
liga bestdimmelser. Enskilda ska alltid kunna vénda sig till den person-
uppgiftsansvarige for att gora sina rattigheter géllande.

Med personuppgiftsansvarig avses en fysisk eller juridisk person, offent-
lig myndighet, institution eller annat organ som ensamt eller tillsammans
med andra bestimmer dndamaélen och medlen for behandlingen av person-
uppgifter (artikel 4.7). Den personuppgiftsansvarige har en rad skyldig-
heter enligt forordningen, bl.a. ska den se till och kunna visa att principer-
na om behandlingen av personuppgifter i artikel 5 foljs (se ndrmare om
principerna nedan). Ett annat exempel dr den personuppgiftsansvariges
skyldighet att genomfora lampliga tekniska och organisatoriska atgérder
for att sdkerstilla och kunna visa att behandlingen av personuppgifter ut-
fors i enlighet med forordningen (artikel 24).

For myndigheter ar en reglering av vem som &r personuppgiftsansvarig
av storst vikt nér det r friga om en myndighet som dr en del av en storre
myndighetsstruktur, om det finns utrymme for tvekan kring vilken myndig-
het som har ansvaret for behandlingen av personuppgifter. En sadan sér-
skild reglering av personuppgiftsansvaret kan ocksa i andra fall forenkla
for réttstillimparen och undvika otydligheter i fraga om identifiering av
den ansvarige (jfr prop. 2019/20:106 s. 34).

De uppdrag som Myndigheten for digital forvaltning ska utféra och
myndighetens befogenheter framgér bl.a. av myndighetens instruktion.
Enligt 3 § 4 forordningen (2018:1486) med instruktion for Myndigheten
for digital forvaltning ansvarar myndigheten for de svenska forbindelse-
punkterna (noderna) for gransoverskridande elektronisk identifiering i
enlighet med EU:s forordning om elektronisk identifiering samt réttsakter
som har meddelats med stod av forordningen. Som anges i avsnitt 5 inne-
fattar myndighetens ansvar enligt instruktionen dven tillhandahallandet av
noderna for elektronisk identifiering. Vidare bedomer regeringen att myn-
digheten ska ansvara for anmélan av system for elektronisk identifiering
enligt EU:s forordning om elektronisk identifiering och de réttsakter som
meddelas med stod av férordningen och f& meddela foreskrifter om anslut-
ning till noderna for elektronisk identifiering (se avsnitt 6 och 8). Myndig-
heten for digital forvaltnings uppgifter och ansvar for fragor som ror
noderna for gréansoverskridande elektronisk identifiering &r ddrmed tydligt
utpekade. Det har inte framkommit nagon osékerhet i friga om vem som
har personuppgiftsansvaret. Regeringen bedomer dérfor att det inte finns
nagot behov av att infora sirskilda bestimmelser om att Myndigheten for
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digital forvaltning ar personuppgiftsansvarig for den behandling av person-
uppgifter som sker vid tillhandahéllandet av noder for gransoverskridande
elektronisk identifiering.

Rdttslig grund och principer for behandling av personuppgifter i
myndighetens verksamhet i fraga om noderna for grdnsoverskridande
elektronisk identifiering

EU:s dataskyddsforordning utgar fran att varje behandling av person-
uppgifter maste vila pd en rittslig grund. En uttdmmande upprakning av
de réttsliga grunderna finns i artikel 6.1. En av de réttsliga grunderna ar att
behandlingen dr nodvéndig for att utféra en uppgift av allmént intresse
eller som ett led i den personuppgiftsansvariges myndighetsutévning
(artikel 6.1 e).

Enligt artikel 6.3 andra stycket ska vidare syftet med behandlingen fast-
stdllas i den réttsliga grunden eller, i friga om behandling enligt artikel
6.1 e, maste behandlingen vara nddvéndig for att utfora en uppgift av all-
mént intresse eller som ett led i den personuppgiftsansvariges myndig-
hetsutdvning. Av artikel 6.3 framgar vidare att vid behandling enligt arti-
kel 6.1 c och e ska den rittsliga grunden faststéllas i unionsritten eller i
nationell réitt. Dar anges ocksa att den réttsliga grunden kan innehélla
sérskilda bestimmelser for att anpassa tillimpningen av bestimmelserna i
dataskyddsforordningen.

I dataskyddslagen tydliggors att en uppgift av allmént intresse utgor en
rattslig grund for behandling av personuppgifter enligt artikel 6.1 e i data-
skyddsforordningen om uppgiften foljer av lag eller annan forfattning, av
kollektivavtal eller av beslut som har meddelats med stdd av lag eller
annan forfattning eller &r ett led i den personuppgiftsansvariges myndig-
hetsutdvning om myndighetsutovningen sker enligt lag eller annan forfatt-
ning (2 kap. 2 §).

I forarbetena till dataskyddslagen uttalas att den verksamhet som en
statlig eller kommunal myndighet bedriver inom ramen for sin befogenhet
ar av allmént intresse och att det vanligen &r den réttsliga grunden 1 arti-
kel 6.1 e i dataskyddsforordningen som bor tillimpas av myndigheter.
Detta utesluter dock inte att andra réttsliga grunder samtidigt kan vara
tillimpliga i vissa fall (prop. 2017/18:105 s. 56 f.).

I artikel 5 i EU:s dataskyddsforordning stills det vidare upp ett antal
allménna principer for behandlingen. Personuppgifterna ska bl.a. behand-
las pa ett lagligt, korrekt och Oppet sitt i forhallande till den registrerade.
De ska samlas in for sérskilda, uttryckligt angivna och berittigade dnda-
mal. De far inte senare behandlas pa ett sétt som ar oférenligt med dessa
ursprungliga dndamal. Uppgifterna ska vidare vara adekvata, relevanta
och inte for omfattande i forhallande till de &ndamal for vilka de behand-
las. De ska vara korrekta och, om nédvéndigt, uppdaterade. Alla rimliga
atgarder maste vidtas for att sdkerstélla att personuppgifter som é&r fel-
aktiga i forhéllande till de &ndamal for vilka de behandlas raderas eller
rittas utan drojsmal. Vidare far personuppgifter inte forvaras under en
langre tid &n vad som ar nédvéndigt och de maste behandlas pa ett sétt som
sékerstéller 1dmplig sdkerhet. Artiklarna 5 och 6 &r kumulativa. Det inne-
bér att en personuppgiftsbehandling méste ha stdd i ndgon av de rittsliga
grunderna i artikel 6 och alla principer i artikel 5 ska f6ljas.



Av EU:s forordning om elektronisk identifiering foljer en skyldighet for
Sverige att under vissa i forordningen beskrivna forhallanden erkdnna ut-
landska elektroniska identitetshandlingar i svenska néttjénster. For att kunna
gora det krévs att det i Sverige finns noder som klarar av att dirigera trafi-
ken av inkommande elektroniska identitetshandlingar for att kunna bekraf-
ta identiteten pa de anvéndare som vill ha tilltrédde till svenska néttjanster.
Det kréver i sin tur behandling av de personuppgifter som anges i kom-
missionens genomforandeforordning (EU) 2015/1501. Inga personuppgif-
ter utdver dem som anges dér far behandlas av noden. I bilagan till genom-
forandeforordningen anges att en minimiuppséttning av uppgifter for en
fysisk person ska innehélla foljande: nuvarande efternamn, nuvarande for-
namn, fodelsedatum samt en unik identitetsbeteckning som satts samman
av den utsindande medlemsstaten i enlighet med de tekniska specifikatio-
nerna for granséverskridande identifiering och som dr mest bestandig i tid.
En minimiuppsittning for en fysisk person kan dessutom innehalla ett eller
flera av foljande: fornamn och efternamn vid fodseln, fodelseort, nuvaran-
de adress och kdn. Myndigheten maste vidare se till att de personuppgifter
som behandlas hélls korrekta och att sikerheten uppratthalls for att skydda
integritet och konfidentialitet. I artikel 6.2 i samma genomf6randeforord-
ning anges att noderna inte far lagra ndgra personuppgifter, utom for det
andamal som anges i artikel 9.3. T artikel 9.3 anges att nodoperatoren ska
lagra uppgifter sé att det, vid en incident, gar att rekonstruera ordnings-
foljden i utbytet av meddelanden for att faststélla platsen for incidenten
och dess art.

Niar Myndigheten for digital forvaltning behandlar personuppgifter inom
ramen for sitt uppdrag att ansvara och tillhandahalla noderna for gréns-
overskridande elektronisk identifiering sker detta for att utfora uppgifter
av allmént intresse (artikel 6.1 e) som f6ljer av lag eller annan forfattning.
Myndighetens behandling av personuppgifter vid tillhandahéllandet av
noderna dr nddviandig for att utféra en uppgift av allmént intresse och dér-
igenom mdjliggora den griansoverskridande elektroniska identifiering som
foljer av EU:s forordning om elektronisk identifiering. Dédrmed ar dven
kravet i artikel 6.3 uppfyllt.

Bestdmmelserna i EU:s forordning om elektronisk identifiering och
kommissionens genomforandeforordning (EU) 2015/1501 féreskriver hur
noderna ska tillhandahéllas och hur personuppgifterna ska behandlas i
noderna. Som ndmnts ovan framgar &ndamaélet for behandlingen av person-
uppgifter, vilka personuppgifter som far behandlas, skyddet av personuppgif-
ter och vad som géller i friga om lagring av personuppgifter av réttsakterna.

Regeringen beddmer att 3 § 4 forordningen (2018:1486) med instruktion
for Myndigheten for digital férvaltning i forening med bestdmmelserna i
EU:s forordning om elektronisk identifiering och kommissionens genom-
forandeforordning (EU) 2015/1501 reglerar nédvéndig personuppgifts-
behandling i fragor som ror noderna for gransoverskridande elektronisk
identifiering pa ett tydligt sétt. Det finns darfor inte behov av att infora
sérskilda bestimmelser om sddan personuppgiftsbehandling.
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10 Ikrafttradande

‘ Regeringens forslag: Lagindringarna ska trdda i kraft den 1 juni 2021.

Utredningens forslag overensstimmer inte med regeringens. Utred-
ningen foreslar ett ikrafttradande den 29 september 2018.

Remissinstanserna har inga synpunkter.

Skiilen for regeringens forslag: For att Sverige ska kunna uppfylla for-
ordningens krav dr det viktigt att de berérda aktdrerna ansluter sina nét-
tjénster till noden for inkommande gransdverskridande elektronisk identi-
fiering som Myndigheten for digital forvaltning tillhandahéller. Aven om
anslutningen i de flesta fall inte &r resurskrdvande, bor hinsyn tas till att
situationen hos méanga offentliga aktdrer 4r mycket anstrangd med anled-
ning av utbrottet av covid-19. Ett ldmpligt datum for ikrafttradande &r
dérfor den 1 juni 2021.

11 Konsekvenser

11.1 Konsekvenser for statliga myndigheter

Bestimmelserna om dmsesidigt erkdnnande av medel for elektronisk identi-
fiering i EU:s forordning om elektronisk identifiering innebar i praktiken
att offentliga organ som for atkomst till sina nittjinster stiller krav pa an-
vindning av en e-legitimation maste erkdnna medel for elektronisk identi-
fiering utfardade i en annan medlemsstat for autentisering i tjansten.

Kravet pa de offentliga organen att ansluta néttjanster till den nod for
inkommande gransoverskridande identifiering som tillhandahalls av Myn-
digheten for digital forvaltning innebér att organen kommer att behova
utfora en viss verksamhetsutveckling, i huvudsak av it-relaterad karaktar.
Anslutningsprocessen ar dock relativt enkel. Tidsatgangen for anslutning-
en beddms variera fran nagra timmar till hogst nagra dagar. Processen be-
hover i normalfallet bara genomforas en géng. For aktorer som har flera
néttjanster finns det 16sningar som mdjliggdr en gemensam anslutning for
alla tjéinster samtidigt. Regeringen beddmer att de berdrda statliga myn-
digheterna kan genomfora atgirderna inom befintliga utgiftsramar, med
forsumbar paverkan p&d myndighetens verksambhet.

Myndigheten for digital forvaltning har i uppgift att ansvara for den
offentliga forvaltningens tillgéng till infrastruktur och tjénster for elektro-
nisk identifiering och underskrift och att frimja anvdndningen av sédana
tjanster. Darutdver ska myndigheten lamna stéd och information till myn-
digheter i fragor som ror gransdverskridande elektronisk identifiering en-
ligt EU:s forordning om elektronisk identifiering. Anslutning av nya offent-
liga aktdrer till noden for inkommande gransdverskridande identifiering
ingér alltsa i myndighetens fortlopande verksamhet. Med hénsyn till myn-
dighetens erfarenhet och kunskap pa omradet bedoms myndigheten kunna
hantera anslutningarna inom ordinarie verksamhet och befintliga utgifts-
ramar. Privata aktorers anslutning till och anvindning av noden ér frivillig.



For att kunna hantera arbetet for sddan anslutning foreslds myndigheten fa
ratt att ta ut avgifter fran sddana privata aktorer.

Ovriga forslag — om underrittelseskyldighet i friga om hiindelser av be-
tydelse for funktionaliteten och sdkerheten i noderna och om anmélan av
system for elektronisk identifiering — far frimst konsekvenser for Myndig-
heten for digital forvaltning. Myndigheten behdver ta fram foreskrifter och
anpassa sin verksamhet for att skota anmélan av system for elektronisk
identifiering. Aven dessa uppgifter bedoms kunna hanteras inom befintliga
utgiftsramar.

Forslagen bedoms inte 6ka statens kostnader. Staten bor inte bekosta de
griansdverskridande transaktioner som genomfors av svenska e-legitimations-
utfardare, vilket utesluter risken att en kraftigt 6kad anviandning skulle leda
till en 6kning av statens kostnader.

11.2  Konsekvenser for kommuner, regioner och
andra offentliga organ som berdrs

Aven for kommuner, regioner och andra offentliga organ som berérs — till
exempel vissa statliga bolag — beddoms de atgérder som kravet pa anslut-
ning till noden som Myndigheten for digital férvaltning tillhandahaller och
underrittelseskyldigheten medfor rymmas inom ramen for normalt verk-
samhetsarbete och inom befintliga ekonomiska ramar. Sveriges Kommu-
ner och Regioner, SKR (tidigare Sveriges Kommuner och Landsting) efter-
fragar i sitt remissvar en tydlig och utforlig vigledning till stod for bl.a.
kommuner och regioner i deras arbete for att erkdnna utlindska e-
legitimationer i sina digitala tjinster. SKR har dérefter tagit fram en vég-
ledning som beskriver tillvigagangssittet for anslutning till noden och de
olika alternativ som finns beroende pé hur aktdren har valt att bygga sin
eller sina digitala tjénster. For en kommun med flera férvaltningar som har
separata digitala tjanster finns exempelvis 10sningar som mdjliggdr gemen-
sam anslutning av alla digitala tjanster vid samma tillfille. Anslutningen
behover bara ske en gang. Tidsatgdngen for anslutningsarbetet beror pa
valt tillvigagéngssitt och varierar mellan nagra timmar och ett par dagar.
Kostnaden for anslutningen varierar beroende pé vilken typ av 16sning for
digitala tjanster aktoren har. Vidare har Myndigheten for digital forvalt-
ning, och tidigare E-legitimationsndmnden, haft i uppdrag att sprida infor-
mation om EU:s forordning om elektronisk identifiering och om anslut-
ningsprocessen. De berdrda aktdrerna bor darfor ha kdnnedom om EU-
forordningen och om var information om anslutningsprocessen finns.
Enligt 14 kap. 3 § regeringsformen bor en inskrénkning i den kommu-
nala sjélvstyrelsen inte gé utover vad som dr nodvéandigt med hénsyn till
de dndamal som har foranlett den. Forslaget om obligatorisk anslutning till
noden for inkommande gransdverskridande elektronisk identifiering pa-
verkar den kommunala sjélvstyrelsen. Anslutningskravet frantar kommu-
ner och regioner mojligheten att utveckla egna tekniska 16sningar for att
uppfylla de krav som forordningen stéller pd dem. Som framgér av av-
snitt 6 ar det ett begrénsat antal aktdrer som hittills har vidtagit nodvéndiga
atgédrder for att uppfylla forordningens krav pé erkédnnande av medel for
elektronisk identifiering. Av de kommuner och regioner som kréver e-
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legitimation pa tillitsniva hog eller visentlig for dtkomst till sina digitala
tjénster bedoms enbart en tredjedel ha mojliggjort for granséverskridande
elektronisk identifiering. Forslagets &ndamal att Sverige ska leva upp till
de krav EU:s forordning om elektronisk identifiering stiller bedoms emeller-
tid inte kunna uppnas pé ett mindre ingripande sitt. Vidare anses en anslut-
ning till den nod som det offentliga atar sig att upprétthélla via Myndig-
heten for digital forvaltning vara det mest effektiva séttet att uppna édnda-
malet. Regeringen beddmer mot denna bakgrund att inskrdnkningen i den
kommunala sjélvstyrelsen &r proportionerlig.

11.3 Konsekvenser for ndringsliv och privatpersoner

Privata aktorer kommer att fa en méjlighet att ansluta sina digitala tjdnster
till noden for inkommande gransoverskridande elektronisk identifiering
som Myndigheten for digital férvaltning tillhandahaller. De kan pa sé sitt
ta emot medel for elektronisk identifiering utfardade i andra medlemsstater
i sina digitala tjénster, vilket kan underlétta for digital kommunikation och
leda till nya digitala tjinster d& nya malgrupper i andra linder kan nés.

Privata utfiardare av medel for elektronisk identifiering far ocksé mojlig-
het att tillhandahalla e-legitimationstjénster i andra ldnder via infrastruk-
turen for elektronisk identifiering. Detta kan i sin tur 6ka mdjligheterna till
e-handel och tillgang till digitala tjanster inom EU for bade foretag och
privatpersoner.

Att svenska e-legitimationer kan anvéndas for gransdverskridande elek-
tronisk identifiering ger enskilda mgjlighet att anvinda digitala tjanster i
andra EU-medlemsstater, vilket kan minska behovet av resor, underlatta
snabbare service och minska kostnader for pappershantering.

114  Ovriga konsekvenser

Forslagen forvéntas inte f nigra konsekvenser for jamstélldheten mellan
kvinnor och mén men kan fa en positiv miljopédverkan om mdjligheterna
till digital kommunikation med offentliga organ i andra stater 6kar. For-
slagen bidrar till Sveriges mdjligheter att uppfylla kraven i EU:s forord-
ning om en gemensam digital ingdng.



12 Forfattningskommentar

Forslaget till lag om &ndring i lagen (2016:561) med
kompletterande bestammelser till EU:s forordning om
elektronisk identifiering

Elektronisk identifiering

la§ Ettoffentligt organ som tillhandahdller en ndttjdnst dr skyldigt att
ansluta tjdnsten till den svenska forbindelsepunkten (noden) for inkomman-
de grinsoverskridande elektronisk identifiering, om ndttjinsten omfattas
av kravet i artikel 6 i EU:s forordning om elektronisk identifiering pd
erkdnnande av medel for elektronisk identifiering som utfdrdats i en annan
medlemsstat. Detta giller dock inte om anslutningen medfor risk for skada
for totalforsvaret eller Sveriges sdkerhet i Gvrigt.

Paragrafen, som &r ny, reglerar offentliga organs skyldighet att ansluta sina
néttjanster till den svenska noden for inkommande grinsdverskridande
elektronisk identifiering. Overviigandena finns i avsnitt 6.

Enligt forsta meningen ska ett offentligt organ som omfattas av kravet
pa erkdnnande av medel for elektronisk identifiering i artikel 6 1 EU:s
forordning om elektronisk identifiering ansluta till den svenska forbindel-
sepunkten (noden) for inkommande gransoverskridande elektronisk iden-
tifiering. Noden tillhandahalls av Myndigheten for digital férvaltning.
Vilka aktorer som avses med offentligt organ definieras i artikel 3.7 1 EU:s
forordning om elektronisk identifiering, jfr 1 § andra stycket i forevarande
lag. Forordningens krav géller for sddana néttjanster dar det kravs elektro-
nisk identifiering pa tillitsniva vésentlig eller hog for inloggning. Tillits-
nivaerna for system for elektronisk identifiering beskrivs i artikel 8 i for-
ordningen. Ett offentligt organ som tillhandahéller néttjanster maste sjélvt
ta stillning till om en nittjanst omfattas av forordningens tillimpnings-
omréde och av lagens bestimmelser om skyldighet att ansluta till noden.

I andra meningen finns ett undantag fran anslutningsskyldigheten i fall
dé anslutningen medfor risk for skada for totalforsvaret eller Sveriges siker-
het i 6vrigt. Det ankommer pa varje berord aktor att géra en bedomning av
huruvida en anslutning till noden medfor en sédan risk. Undantaget paver-
kar inte giltigheten av kravet pa dmsesidigt erkdnnande av medel for elek-
tronisk identifiering som foljer av artikel 6 i EU:s forordning om elektro-
nisk identifiering.

1b§ Regeringen far meddela foreskrifter om undantag fran anslutnings-
skyldigheten i fraga om verksamhet som avser totalforsvaret eller Sveriges
sdkerhet i ovrigt.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om forfarandet och kraven for anslutning till noden.

Paragrafen, som é&r ny, innehaller bemyndiganden att meddela foreskrifter
i frigor som anknyter till 1 a §. Overviigandena finns i avsnitt 6.

I forsta stycket finns ett bemyndigande for regeringen att meddela fore-
skrifter om undantag fran anslutningsskyldigheten i fraga om verksamhet
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som avser totalforsvaret eller Sveriges sakerhet i 6vrigt. Genom en sddan
foreskrift kan t.ex. myndigheter som bedriver verksamhet som avser total-
forsvaret eller Sveriges sdkerhet 1 6vrigt helt undantas fran anslutnings-
skyldigheteni 1 a §.

Andra stycket innehaller ett bemyndigande for regeringen eller den myn-
dighet som regeringen bestimmer att meddela foreskrifter om forfarandet
och kraven for anslutningen till noden. Genom sidana foreskrifter kan det
exempelvis stillas krav pa sédkerhet som en aktor ska uppfylla for att an-
sluta sina néttjanster till noden. Sddana krav for anslutning kan &ven riktas
mot en aktor som inte omfattas av anslutningsskyldigheteni 1 a §.

1c¢§ Den som dr ansluten till en svensk nod for inkommande eller utga-
ende grinsdverskridande elektronisk identifiering ska sd snart som mojligt
underritta den myndighet som ansvarar for noden om héndelser som kan
ha betydelse for nodens funktionalitet eller sikerhet.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om underrittelseskyldigheten.

Paragrafen, som ér ny, reglerar en underrittelseskyldighet for aktorer an-
slutna till ndgon av noderna for gransdverskridande elektronisk identifie-
ring som Myndigheten for digital forvaltning tillhandahéller. Overviigan-
dena finns i avsnitt 7.

1 forsta stycket finns en skyldighet for aktérer som dr anslutna till en nod
for gransoverskridande elektronisk identifiering att underrdtta Myndig-
heten for digital forvaltning om héndelser som kan ha betydelse for
funktionaliteten eller sédkerheten i noden. Skyldigheten avser héndelser
som kan paverka den fysiska noden och dess funktion eller de processer
som sker i noden. Det kan finnas situationer dér underrdttelseskyldighet
foljer dven av andra forfattningar, t.ex. sdkerhetsskyddslagen (2018:585).
Det forevarande stycket paverkar inte sddan underréttelseskyldighet.

Andra stycket innehaller ett bemyndigande till regeringen eller den myn-
dighet som regeringen bestimmer att meddela foreskrifter om underréttelse-
skyldigheten. Genom sadana foreskrifter kan det exempelvis preciseras
vilka hindelser som anses paverka funktionaliteten respektive sédkerheten
i noderna och hur underréttelsen ska ske.

1d§ Regeringen eller den myndighet som regeringen bestdmmer far
meddela foreskrifter om vilka krav som ska gidlla for att ett system for elek-
tronisk identifiering ska fa anmdlas for grinséverskridande elektronisk
identifiering enligt EU:s forordning om elektronisk identifiering och de
réttsakter som meddelas med stéd av forordningen.

I paragrafen, som &r ny, ges regeringen eller den myndighet som rege-
ringen bestimmer ett bemyndigande att meddela foreskrifter om de krav
som ska gilla fOr att ett system for elektronisk identifiering ska f4 anmaélas
for gransoverskridande elektronisk identifiering. Overviigandena finns i
avsnitt 8.

Foreskrifterna kan exempelvis avse krav géllande sdkerheten inom syste-
met for elektronisk identifiering, krav pa kvalitetsgranskning, att medlet
for elektronisk identifiering ska ingad i ett valfrihetssystem for gransover-
skridande elektronisk identifiering enligt lagen (2013:311) om valftrihets-



system i frdga om tjénster for elektronisk identifiering eller krav som ska Prop. 2020/21:81

uppfyllas for anslutning till noden for utgdende gransdverskridande elek-
tronisk identifiering. Bemyndigandet kan ocksd avse tekniska krav pa
medlet for elektronisk identifiering och andra nddvindiga preciseringar
for att kraven for anmélan i EU:s férordning om elektronisk identifiering
och de rittsakter som har meddelats med stod av den ska uppfyllas. Det
ror sig frimst om Kommissionens genomforandebeslut (EU) 2015/1984
av den 3 november 2015 om forutséttningar, format och forfaranden for
anmailan enligt artikel 9.5 i Europaparlamentets och ridets forordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden.
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Sammanfattning av slutbetdnkandet reboot —
omstart for den digitala forvaltningen (SOU
2017:117)

Utredningen bedomer att regeringen det senaste &ret genom en serie olika
initiativ har markerat en tydlig forédndring av inriktningen av politiken for
den digitala forvaltningen. I flera avseenden innebér initiativen en tydlig
omprdvning av tidigare stéillningstaganden. Det som pagar kan déarfor be-
skrivas som en omstart — reboot — av politiken for digitalisering inom den
offentliga sektorn. De forslag som &terges i detta slutbetéinkande, liksom
forslagen i1 utredningens delbetdnkande, bygger vidare pa dessa atgérder
och ar avsedda att komplettera dem.

Effektiv styrning

Om styrningen ska vara effektiv maste den riktas direkt till den eller de
offentliga myndigheter som ska styras. Styrningen behdver anpassas bade
till den eller de som ska styras och till den typ av verksambhet eller de
forvaltningsgemensamma digitala funktioner som avses. For detta behdver
riksdagen och regeringen anvianda och utforma en val balanserad kombi-
nation av flera olika styrmedel, bade bindande och icke-bindande, liksom
finansiella och legala. En effektiv finansiell styrning och finansiering av
forvaltningsgemensamma digitala funktioner innebér att riksdagen och
regeringen maste styra resurserna utifran ett forvaltningsdvergripande per-
spektiv och att kraven pa kvalitet och effektivitet i dessa funktioner maste
tillgodoses och bedomas pa en forvaltningsovergripande nivd. Det maste
finnas formella beslut om vad som ska vara det offentliga atagandet i den
nationella digitala infrastrukturen. Av det skilet bor riksdagen ligga fast
ett mal for den offentliga forvaltningens digitalisering. Detta ska ligga till
grund for regeringens redovisning till riksdagen och styrningen av de
offentliga myndigheterna. Det bor ocksa finnas ett digitaliseringsmal for
alla statliga myndigheter. Regeringen behdver faststilla en sarskild intern
process for att bereda initiativ till samt utvdrdera forvaltningsgemen-
samma digitala funktioner. Regeringen bor vidare besluta om en tids-
bestdmd Overgripande plan — en strategi — for digitalisering och it i den
offentliga forvaltningen samt fornya avsiktsforklaringen om digitalisering
med Sveriges Kommuner och Landsting.

Statlig elektronisk identitetshandling

Utredningen bedomer att det bor vara ett statligt atagande att det finns en
tillforlitlig process for grundidentifiering, det vill séga att sékerstilla indi-
viders identitet. Staten ska ocksa utfarda en elektronisk identitetshandling
for att pa det viset sékerstilla att medborgare och folkbokforda kan fa en
sadan. Den statliga elektroniska identitetshandlingen ska utfirdas sam-
tidigt med en statlig fysisk identitetshandling. Den statliga elektroniska
identitetshandlingen ska kunna anvéndas for identifiering hos myndigheter
men ocksd kunna vixlas till en mobil elektronisk identitetshandling.



Dirmed kan den statliga elektroniska identitetshandlingen fungera som en
backup om t.ex. mobiltelefonen blir obrukbar.

Grinsoverskridande anvindning av elektroniska identitetshandlingar

Utredningen bedomer att det finns ett behov av att staten sikerstiller att
Sverige kan anméla en elektronisk identitetshandling for anvindning i
Europa enligt eIDAS-forordningen. Sverige bor delta aktivt i det euro-
peiska arbetet med att mojliggora granséverskridande anvindning av
elektroniska identitetshandlingar. Nér det giller att ppna upp elektroniska
tjénster anser utredningen att Sverige bor samverka med ldnder som har
identitetsbeteckningar som liknar det svenska personnumret och som har
anmalt eller avser att anméla en nationell elektronisk identitetshandling.
Samarbetet bor préaglas av dmsesidighet och tjénster som anvénds frekvent
bor prioriteras.

Det redan pébdrjade nordiska samarbetet dr en lamplig borjan. Rege-
ringen bor ge uppdrag till myndigheter som har sérskilt ofta férekom-
mande drenden rorande nordiska medborgare att delta i och stddja sam-
arbetsprojekt med motsvarande myndigheter i de nordiska och baltiska
landerna. Som ett stod for arbetet bor Skatteverket fa i uppdrag att inrdtta
ett svenskt register 6ver sékerstillda kopplingar mellan europeiska elek-
troniska identitetshandlingar och svenska personnummer.

Mina meddelanden

Utredningen foreslar att Mina meddelanden ska regleras i en lag om infra-
struktur for digital post. Av flera skél anser utredningen att infrastrukturen
Mina meddelanden behdver dnnu tydligare reglering dn vad som foreslogs
i delbetinkandet. Anpassningar till dataskyddsforordningen och fordel-
ning av personuppgiftsansvaret behover stod i lag. Dessutom bor infra-
strukturen Sppnas upp for privata aktorer som avsindare, vilket ocksé bor
regleras i lag.
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Utdrag ur betidnkandets lagforslag

Forslag till lag om dndring 1 lagen (2016:561) med
kompletterande bestimmelser till EU:s forordning om
elektronisk identifiering

Harigenom foreskrivs i fraga om lagen (2016:561) med kompletterande
bestdmmelser till EU:s forordning om elektronisk identifiering att det i
lagen ska inforas nio nya paragrafer, tre nya rubriker samt en ny rubrikniva
med foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

Tillsynsmyndigheten

58

Tillsynsmyndigheten har ritt att pa begiran fa de upplysningar och
handlingar som behovs for tillsynen.

Tillsynsmyndigheten har ocksa rétt att fa tilltréde till omraden, lokaler
och andra utrymmen, dock inte bostéder, dir verksamhet som star under
tillsyn bedrivs.

Tillsynsmyndigheten har rétt att fa bitrdde av Kronofogdemyndigheten
for tillsyn enligt forsta och andra styckena.

Avgifter Avgifter

78§

Regeringen eller, efter regeringens bemyndigande, tillsynsmyndig-
heten far meddela foreskrifter om skyldighet for tillhandahallare av
betrodda tjénster att betala avgift for tillsynsmyndighetens verksamhet
enligt denna lag.

Overklagande Overklagande

8§

Tillsynsmyndighetens beslut enligt EU:s férordning om elektronisk
identifiering och réttsakter som har meddelats med stod av den forord-
ningen, samt enligt denna lag och foreskrifter som har meddelats med
stod av lagen, far overklagas till allman forvaltningsdomstol.

Provningstillstdnd kréavs vid 6verklagande till kammarritten.

Noden

98

Den myndighet som regeringen
utser (nodmyndigheten) ska ansva-
ra for att tillhandahdlla en offentlig
forbindelsepunkt (nod) for grdns-



overskridande elektronisk identifie-
ring och att den fungerar i enlighet
med EU:s forordning om elektro-
nisk identifiering och rittsakter
som har meddelats med stod av den
forordningen.

Regeringen eller, efter regeringens
bemyndigande, nodmyndigheten far
meddela foreskrifier om noden.

10§

For att anvindare ska kunna iden-
tifieras far nodmyndigheten behand-
la de personuppgifier som kommer
till noden. Vilka personuppgifier som
kommer till noden regleras i bilagan
till Kommissionens genomforande-
Jforordning (EU) 2015/1501.

Nodmyndigheten dr personupp-
gifisansvarig for de behandlingar av
personuppgifter som utfors i noden.

11§

Nodmyndigheten fiar behandla
(tekniska) uppgifter for de aktirer
vars uppgifter ska behandlas av no-
den. Myndigheten far dven behand-
la de personuppgifter som dr nod-
vdandiga for att sikerstdlla behorig-
heter for aktorernas ombud.

125

Alla myndigheter som, for att ge
dtkomst till sina ndttjdnster, omfattas
av kraven pd elektronisk identifiering
enligt EU:s forordning om elektro-
nisk identifiering, ska ansluta till den
svenska offentliga noden.

Myndigheter som inte omfattas
av forordningens krav far ansluta
till den svenska offentliga noden.

13§

Privata aktérer far ansluta till
den svenska offentliga noden.

Regeringen eller, efter regering-
ens bemyndigande, nodmyndighet-
en far meddela foreskrifter om skyl-
dighet for privata aktorer att betala
avgift for att ansluta till noden en-
ligt denna lag.
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14§

Alla som dr anslutna till noden
ska utan otillborligt dréjsmal under-
rétta nodmyndigheten om alla hén-
delser som paverkat funktionalitet
eller sckerhet i noden.

Anmdilan av svenska medel for
elektronisk identifiering

15§

Den myndighet som regeringen ut-
ser ansvarar for anmdlan av svenska
medel for elektronisk identifiering
for grinséverskridande elektronisk
identifiering enligt EU:s forordning
om elektronisk identifiering (anmd-
lande myndighet).

Regeringen eller den myndighet
som regeringen bemyndigar far
meddela foreskrifter om hur anmd-
lan ska ga till.

16§

For att kunna anmdlas for grdns-
overskridande elektronisk identifie-
ring ska ett svenskt medel for elek-
tronisk identifiering

1. vara kvalitetsgranskat av digi-
taliseringsmyndigheten,

2. endast utfdrdas till medborga-
re eller folkbokforda i Sverige,

3. ingd i valfrihetssystem enligt
lagen (2013:311) om valfrihets-
system i fraga om tidnster for elek-
tronisk identifiering, och

4. vara utfdrdat av en aktor som

har tecknat forsdkring som ticker
ersdttning for skada som dsamkats
fysiska eller juridiska personer av-
siktligt eller pa grund av oaktsam-
het genom underldatenhet att upp-
Wlla de skyldigheter som avses i
artikel 71 EU:s forordning om elek-
tronisk identifiering.

17§

Anmdlande myndighet ansvarar
dven for att tillfilligt upphdva,
dterkalla, dterinfora och dra till-



baka elektroniska identitetshand- Prop. 2020/21:81
lingar vid sdkerhetsincidenter en- Bilaga 2

ligt artikel 10 i EU:s forordning om

elektronisk identifiering.

Denna lag trader i kraft den 29 september 2018.
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Forteckning 6ver remissinstanserna

Efter remiss har yttrande &ver betéinkandet reboot — omstart for den digitala
forvaltningen (SOU 2017:114) inkommit fréan Riksdagens ombudsmin,
Riksrevisionen, Go6ta Hovratt, Kammarratten i Stockholm, Forvaltnings-
ritten i Goteborg, Lycksele tingsratt, Justitiekanslern, Domstolsverket,
Polismyndigheten, Sékerhetspolisen, Myndigheten for samhéllsskydd och
beredskap, Migrationsverket, Datainspektionen, Styrelsen for inter-
nationellt utvecklingssamarbete, Styrelsen for ackreditering och teknisk
kontroll, Férsvarsmakten, Forsvarets materielverk, Totalforsvarets rekry-
teringsmyndighet, Forsvarets radioanstalt, Forsdkringskassan, Inspek-
tionen for vard och omsorg, Myndigheten for delaktighet, Pensions-
myndigheten, E-hdlsomyndigheten, Tullverket, Ekonomistyrningsverket,
Finansinspektionen, Skatteverket, Kronofogdemyndigheten, Kammar-
kollegiet, Statistiska centralbyrédn, Arbetsgivarverket, Lansstyrelsen i
Norrbotten, Lénsstyrelsen i Vésternorrland, Léansstyrelsen i Véstra Gota-
lands lén, Lénsstyrelsen i Skane, Statskontoret, Statens servicecenter,
Statens tjdnstepensionsverk, E-legitimationsndmnden, Konsumentverket,
Allménna reklamationsndmnden, Statens skolverk, Linkopings universi-
tet, Mittuniversitetet, Centrala studiestodsndmnden, Naturvardsverket,
Sveriges meteorologiska och hydrologiska institut, Statens energimyndig-
het, Post- och telestyrelsen, Trafikverket, Sjofartsverket, Transport-
styrelsen, Konkurrensverket, Sveriges geologiska undersokning, Bolags-
verket, Verket for innovationssystem, Tillvaxtverket, Skogsstyrelsen,
Statens jordbruksverk, Livsmedelsverket, Boverket, Lantmaéteriet, Statens
kulturrdd, Konstnarsndmnden, Riksarkivet, Arbetsformedlingen, Boras
kommun, Botkyrka kommun, Falkenbergs kommun, Gotlands kommun,
Haninge kommun, Huddinge kommun, Jonkopings kommun, Karlstads
kommun, Kiruna kommun, Kramfors kommun, Linkdpings kommun,
Malmoé kommun, Nacka kommun, Norrkdpings kommun, Skellefted
kommun, Stockholms kommun, Svenljunga kommun, Sédertélje kom-
mun, Trollhdttans kommun, Trosa kommun, Tédby kommun, Uddevalla
kommun, Uppsala kommun, Orebro kommun, Osthammars kommun,
Jamtlands léns landsting, Stockholms ldns landsting, Véstra Gotalands
lins landsting, Ostergdtlands lidns landsting, Sveriges Kommuner och
Landsting, Regelradet, Finansiell ID-teknik, Funktionsritt Sverige,
Foretagarna, Handelshogskolan i Stockholm, Internetstiftelsen i Sverige,
Inera AB, IT & Telekomforetagen, Kivra Sverige AB, Landsorganisa-
tionen 1 Sverige, Postnord Sverige AB, SPF Seniorerna, Svenska bank-
foreningen, Sveriges akademikers centralorganisation, Telia Sverige AB
och Verisec AB.

Yttranden har dven inkommit fran Eloverkénsligas riksforbund, Lérar-
nas riksforbund, SES Swedish standards institute, Sveriges advokat-
samfund, Sveriges A-kassor och Synskadades riksférbund.

Havs- och vattenmyndigheten, Arvidsjaurs kommun, Falu kommun,
Gnosjo kommun, Hogands kommun, Karlshamns kommun, Leksands
kommun, Mala kommun, Motala kommun, Smedjebackens kommun,
Visteras kommun, Are kommun, Almhults kommun, Overkalix kommun,
Norrbottens ladns landsting, Skane léns landsting, AB Svenska Pass, Bring
Citymail Sweden AB, Dataforeningen i Sverige, Lika unika, Nexus,



Pensionédrernas riksorganisation, Svenskt nédringsliv, Sveriges konsu-
menter, Sékerhets- och forsvarsforetagen, Teknikforetagen och Tjanste-
ménnens centralorganisation har beretts tillfélle att 1imna synpunkter, men
avstatt fran att yttra sig eller inte avhorts.
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Bilaga 4 Lagridsremissens lagforslag

Forslag till lag om dndring 1 lagen (2016:561)
med kompletterande bestammelser till EU:s
forordning om elektronisk identifiering

Hirigenom foreskrivs att det i lagen (2016:561) med kompletterande
bestdmmelser till EU:s forordning om elektronisk identifiering ska inforas
tre nya paragrafer, 1 a—1 ¢ §§, och ndrmast fére 1 a § en ny rubrik av
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

Elektronisk identifiering

lag

Ett offentligt organ som tillhanda-
haller en ndttjdnst ska ansluta
tidnsten till den svenska forbin-
delsepunkten (noden) for inkom-
mande grdnsoverskridande elek-
tronisk identifiering, om ndttjdns-
ten omfattas av kravet pd erkdn-
nande av medel for elektronisk
identifiering som utfirdats i en
annan medlemsstat enligt artikel
6 i EU:s forordning om elektro-
nisk identifiering. Detta gdller
dock inte om anslutningen medfor
risk for skada for totalforsvaret
eller Sveriges sikerhet i dvrigt.

Regeringen eller den myndighet
som regeringen bestimmer far
meddela foreskrifter om anslut-
ning till noden.

Regeringen far meddela fore-
skrifter om undantag frdan anslut-
ningsskyldigheten i frdga om verk-
samhet som avser totalférsvaret
eller Sveriges sdkerhet i ovrigt.

1bys

Den som dr ansluten till en svensk

nod for inkommande eller utgd-

ende grdnséverskridande elektro-

nisk identifiering ska sd snart som

mojligt underrdtta den myndighet
36 som ansvarar for noden om hdn-



delser som kan ha betydelse for
nodens funktionalitet eller scker-
het.

Regeringen eller den myndighet
som regeringen bestimmer far
meddela foreskrifter om under-
rdttelseskyldigheten.

lc§

Regeringen eller den myndighet
som regeringen bestimmer far
meddela foreskrifter om vilka
krav som ska gdlla for att ett
system for elektronisk identifie-
ring ska anmdlas for grdns-
overskridande elektronisk identi-
fiering enligt EU:s forordning om
elektronisk identifiering och de
réttsakter som meddelas med stod
av forordningen.

Denna lag trader i kraft den 1 juni 2021.
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Lagrddets yttrande

Utdrag ur protokoll vid sammantrade 2020-12-08

Naérvarande: F.d. justitierddet Eskil Nord samt justitierdden Inga-Lill Askersjo
och Petter Asp

Ytterligare kompletterande bestimmelser till EU:s férordning om elektro-
nisk identifiering

Enligt en lagradsremiss den 3 december 2020 har regeringen (Infra-
strukturdepartementet) beslutat inhdmta Lagradets yttrande Gver forslag
till lag om &ndring i lagen (2016:561) med kompletterande bestimmelser
till EU:s férordning om elektronisk identifiering.

Forslaget har infor Lagradet foredragits av réttssakkunniga Felisa Krzyzanski,
bitrddd av departementssekreteraren Sophie Ankarcrona.

Lagradet lamnar forslaget utan erinran.



Prop. 2020/21:81

Infrastrukturdepartementet

Utdrag ur protokoll vid regeringssammantridde den 14 januari 2021
Nirvarande: statsminister Lofven, ordforande, och statsrdden Lovin,
Johansson, Baylan, Hallengren, Hultqvist, Andersson, Bolund, Damberg,
Shekarabi, Ygeman, Ekstrom, Eneroth, Dahlgren, Nilsson, Ernkrans,
Lindhagen, Lind, Hallberg, Nordmark, Micko

Foredragande: statsradet Y geman

Regeringen beslutar proposition 2020/21:81 Ytterligare kompletterande
bestdmmelser till EU:s férordning om elektronisk identifiering.

39



	1  Förslag till riksdagsbeslut
	2 Förslag till lag om ändring i lagen (2016:561) med kompletterande bestämmelser till EU:s förordning om elektronisk identifiering
	3 Ärendet och dess beredning
	4 Elektronisk identifiering
	4.1 Processen för elektronisk identifiering
	4.2 EU:s förordning om elektronisk identifiering
	4.3 Gränsöverskridande elektronisk identifiering

	5 Svenska förbindelsepunkter för gränsöverskridande elektronisk identifiering
	6 Offentliga organs anslutning till den svenska noden för inkommande gränsöverskridande identifiering
	7 Underrättelse om händelser av betydelse för funktionaliteten och säkerheten i noderna
	8 Anmälan av system för elektronisk identifiering
	9 Myndigheten för digital förvaltnings behandling av personuppgifter
	10 Ikraftträdande
	11 Konsekvenser
	11.1 Konsekvenser för statliga myndigheter
	11.2 Konsekvenser för kommuner, regioner och andra offentliga organ som berörs
	11.3 Konsekvenser för näringsliv och privatpersoner
	11.4 Övriga konsekvenser

	12 Författningskommentar

