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Skrivelsens huvudsakliga innehéll

I skrivelsen redogor regeringen for hur bestimmelserna i rittegdngsbalken
om hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning
av elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning vid férundersékning i brottmal har tillimpats under 2020.
Regeringen redogdr ocksé for hur den nya lagen (2020:62) om hemlig
dataavldsning, som trddde i kraft den 1 april 2020, har tillimpats under
aret. Aven tillimpningen enligt lagen (2007:979) om atgirder for att for-
hindra vissa sarskilt allvarliga brott redovisas. Skrivelsen omfattar ocksa
en redogodrelse av inhdmtningen av uppgifter enligt lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekdm-
pande myndigheternas underrittelseverksamhet. Slutligen omfattar skri-
velsen anviandningen av dessa tvangsmedel i Sdkerhetspolisens verksam-
het.
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1 Arendet och dess beredning

I enlighet med riksdagens onskemal har regeringen sedan 1983 érligen
redovisat hur reglerna om hemlig avlyssning av elektronisk kommunika-
tion (tidigare hemlig teleavlyssning) har tillimpats under det gdngna aret
(bet. 1981/82:JulU54, rskr. 1981/82:298). Redovisningen har dérefter uto-
kats till att avse &ven anvandningen av andra hemliga tvangsmedel och den
omfattar i dag ocksé hemlig 6vervakning av elektronisk kommunikation,
hemlig kameradvervakning, hemlig rumsavlyssning och hemlig data-
avlasning vid forundersokning i brottmal liksom tillimpningen enligt
lagen (2007:979) om éatgérder for att forhindra vissa sérskilt allvarliga
brott, forkortad preventivlagen, och en redogdrelse for inhdmtning av
uppgifter enligt lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet, forkortad inhdmtningslagen. Redogorelsen
innefattar dven anvidndningen av dessa tvangsmedel i Sakerhetspolisens
verksambhet.

Enligt forordningen (2015:743) med instruktion for Aklagarmyndig-
heten ska myndigheten till regeringen, senast den 31 maj varje ar, redovisa
uppgifter om tillimpningen av bestimmelserna om vissa hemliga tvangs-
medel enligt ndrmare anvisningar fran regeringen. De nirmare anvisning-
arna framgér av regeringens beslut den 17 december 2015 respektive den
12 mars 2020 om uppdrag att redovisa anvindningen av hemliga tvings-
medel (Ju2015/09908 och Ju2020/01059). Nar det géller uppgifter om
vilken tid en person varit féreméal for avlyssning eller Gvervakning och
vilken nytta ett tvdngsmedel har haft ska redovisningen avse de férunder-
s6kningar som lagts ned eller dér beslut i atalsfragan fattats under det
foregaende aret och omfatta hela den tid som tvangsmedlet gillt. Redovis-
ningen ska dven omfatta de interimistiska tillstind som meddelats av
aklagare och hur domstol sedan beslutat i dessa fall. Uppdraget innefattar
ocksa en skyldighet att redovisa Sakerhetspolisens anvandning av hemliga
tvangsmedel pé ett visst sitt.

Regeringens senaste redovisning till riksdagen gjordes i december 2020
i skrivelsen Redovisning av anviandningen av hemliga tvangsmedel under
2019 (skr. 2020/21:59). Skrivelsen behandlades av riksdagen i borjan av
2020 (bet. 2020/21:JuU18, rskr. 2020/21:59). Regeringen ldmnar nu en
redogorelse for anviandningen av hemliga tvangsmedel under 2020. Redo-
gorelsen bygger pa de uppgifter som limnats till regeringen av Aklagar-
myndigheten i samverkan med Ekobrottsmyndigheten, Polismyndigheten,
Tullverket och Sékerhetspolisen (Ju2021/02181).



2 Reglerna om hemliga tvingsmedel
2.1 Grunderna for anvdndning av hemliga
tvangsmedel

Bestimmelser om hemlig avlyssning av elektronisk kommunikation, hem-
lig 6vervakning av elektronisk kommunikation, hemlig kameradvervak-
ning och hemlig rumsavlyssning som tvangsmedel vid utredning av brott
finns i 27 kap. rittegangsbalken. Bestimmelser om hemlig dataavldsning
finns i lagen (2020:62) om hemlig dataavldsning. Sérskilda bestimmelser
om anvéindning av hemliga tvingsmedel i preventivt syfte finns i preven-
tivlagen och i lagen (1991:572) om sérskild utlanningskontroll. Mjlighet
att meddela tillstand till att anvdnda hemliga tvangsmedel finns ocksa i
lagen (2000:562) om internationell rittslig hjélp i brottmél. Sedan den
1 december 2017 géller lagen (2017:1000) om en europeisk utrednings-
order for EU:s medlemsstater, med undantag fér Danmark och Irland.
Reglerna om inhdmtning av uppgifter om elektronisk kommunikation i
underrittelseverksamhet finns i inhdmtningslagen.

I 2 kap. regeringsformen finns foreskrifter om grundldggande fri- och
rattigheter. Foreskrifterna innebér bl.a. att var och en gentemot det all-
minna ar skyddad mot kroppsvisitation, husrannsakan och liknande
intrdng, mot undersdkning av brev eller annan fortrolig forsdndelse och
mot hemlig avlyssning eller upptagning av telefonsamtal eller annat for-
troligt meddelande (6 § forsta stycket). Var och en dr ocksé skyddad gente-
mot det allménna mot betydande intrdng i den personliga integriteten, om
det sker utan samtycke och innebér dvervakning eller kartlaggning av den
enskildes personliga forhallanden (6 § andra stycket). Dessa grundlig-
gande fri- och réttigheter far begrénsas bara genom lag och endast for att
tillgodose dndamal som é&r godtagbara i ett demokratiskt samhille.
Begrinsningarna far aldrig g utéver vad som ar nddvéndigt eller utgéra
ett hot mot den fria asiktsbildningen (20 och 21 §9).

Enligt artikel 8.1 i Europeiska konventionen om skydd for de méanskliga
rattigheterna och de grundliggande friheterna (Europakonventionen) har
var och en ritt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. Ritten till skydd for privat- och familjeliv omfattar bl.a.
skydd mot 6vervakning i olika former. Motsvarande skydd foljer av EU:s
rattighetsstadga inom EU-réttens tillimpningsomrade (artikel 7 och 52.3 i
stadgan).

Tvéngsmedel som innefattar ingrepp i den privata sfar som artikel 8 i
Europakonventionen &r avsedd att skydda, kan enligt konventionen endast
godtas om de har stdd i lag och omfattas av de undantag som anges i artikel
8.2. Genom lagen (1994:1219) om den europeiska konventionen angaende
skydd for de ménskliga rittigheterna och de grundldggande friheterna ér
Europakonventionen direkt tillimplig i Sverige. I 2 kap. 19 § regerings-
formen foreskrivs att lag eller annan foreskrift inte far meddelas i strid med
Sveriges ataganden pa grund av Europakonventionen.

Bestimmelserna om hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation, hemlig kameradver-
vakning, hemlig rumsavlyssning, hemlig dataavldsning, preventiva
tvangsmedel och inhdmtning av uppgifter i underréttelseverksamhet utgor
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for brottsbekdmpningen nédvandiga undantag fran det skydd mot intréng
i enskildas privat- och familjeliv som annars géller enligt savil grundlag
som Europakonventionen och EU:s réttighetsstadga.

For all anviandning av tvangsmedel géller tre allménna principer. Dessa
principer, som knyter an till innehallet i 2 kap. 21 § regeringsformen, ar
dndamaélsprincipen, behovsprincipen och proportionalitetsprincipen.
Andamélsprincipen innebir att en myndighets befogenhet att anviinda ett
tvangsmedel ska vara bundet till det 4ndamal for vilket tvingsmedlet har
beslutats. Behovsprincipen innebér att en myndighet fir anvénda ett
tvangsmedel bara nér det finns ett patagligt behov av det och en mindre
ingripande atgard inte &r tillrdcklig. Proportionalitetsprincipen, som ar lag-
fast i bl.a. 27 kap. 1 § tredje stycket rattegdngsbalken, innebér att ett
tvangsmedel fér tillgripas endast om skélen for &tgérden uppvéager det
intrang eller men i &vrigt som atgirden innebar for den misstinkte eller
ndgot annat motstdende intresse.

2.2 Hemlig avlyssning av elektronisk
kommunikation

Hemlig avlyssning av elektronisk kommunikation innebér att meddelan-
den, som i ett elektroniskt kommunikationsnét verfors eller har verforts
till eller fran ett telefonnummer eller annan adress, i hemlighet avlyssnas
eller tas upp genom ett tekniskt hjalpmedel for atergivning av innehallet i
meddelandet (27 kap. 18 § forsta stycket rattegangsbalken). Definitionen
omfattar telefon- och telefaxtrafik, e-posttrafik och 6verforing av datafiler.
Avlyssning far, med vissa begrénsningar, verkstéllas dven utanfor allmént
tillgingliga telenét, t.ex. inom storre foretagsnit.

Hemlig avlyssning av elektronisk kommunikation fir anvéndas vid
forundersokning om brott for vilket det inte &r foreskrivet lindrigare straff
an fangelse i tva ar, vissa samhaéllsfarliga brott eller forsok, forberedelse
eller stampling till ett sddant brott om en saddan girning &r straffbelagd.
Avlyssning far ocksé anvindas vid forundersdkning om annat brott om det
med hénsyn till omstindigheterna kan antas att brottets straffvirde
Overstiger fangelse i tva ar (27 kap. 18 § andra stycket rittegangsbalken).

En forutsittning for hemlig avlyssning av elektronisk kommunikation ar
att nagon #r skiligen misstinkt for brottet. Atgirden ska vidare vara av
synnerlig vikt for utredningen. Avlyssning far avse ett telefonnummer eller
annan adress eller en viss elektronisk kommunikationsutrustning som
under den tid som tillstdndet avser innehas eller har innehafts av den
misstankte eller annars kan antas ha anvénts eller komma att anvéindas av
den misstdnkte. Avlyssningen far ocksd avse ett telefonnummer eller
annan adress eller en viss elektronisk kommunikationsutrustning som det
finns synnerlig anledning att anta att den misstéinkte under den tid som
tillstdndet avser har kontaktat eller kommer att kontakta (27 kap. 20 §
forsta stycket rattegangsbalken).

Det ar rdtten som pa ansokan av éklagaren provar om tillstdnd ska ges
till hemlig avlyssning av elektronisk kommunikation. Nér en ansokan eller
anmaélan inkommit ska rétten utse ett offentligt ombud 1 drendet och halla
ett sammantrade (27 kap. 21 och 28 §§ réttegdngsbalken).



I kriminella kretsar dr det vanligt att anonyma SIM-kort anvinds i
mobiltelefoner och att savil kort som telefoner byts ut i syfte att undvika
och forsvéra avlyssning. Varje géng ett sddant byte sker behdver ett nytt
tvangsmedelsbeslut om hemlig avlyssning av elektronisk kommunikation
meddelas och rdtten halla ett sammantrdde (27 kap. 28 § réttegéngs-
balken). Genom en lagindring som trddde i kraft den 1 augusti 2020
inférdes en ny bestdmmelse i rittegdngsbalken (27 kap. 28 a §) som
innebér att ratten under vissa forutsittningar far préva en ansokan eller
anmilan om ytterligare tillstdnd till hemlig avlyssning utan att halla
sammantride. Genom det forenklade forfarandet kan ratten meddela sitt
beslut snabbare eftersom man inte behover vénta in ett sammantride,
vilket mojliggdr en effektivare brottsbekdmpning.

23 Hemlig 6vervakning av elektronisk
kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebér att uppgifter i
hemlighet hdmtas in om meddelanden som i ett elektroniskt kommunika-
tionsnét overfors eller har overforts till eller fran ett telefonnummer eller
annan adress, vilka elektroniska kommunikationsutrustningar som har
funnits inom ett visst geografiskt omrade, eller i vilket geografiskt omrade
en viss elektronisk kommunikationsutrustning finns eller har funnits
(27 kap. 19 § forsta stycket rittegangsbalken). Genom hemlig 6vervak-
ning av elektronisk kommunikation fér d4ven sddana meddelanden hindras
frén att nd fram (27 kap. 19 § andra stycket rittegangsbalken). Tvangs-
medlet ger inte tillgang till innehallet i utvixlade meddelanden.

Hemlig overvakning av elektronisk kommunikation far anvéndas vid
forundersdkning om brott for vilket det inte &r foreskrivet lindrigare straff
an fangelse i sex manader, dataintrang, barnpornografibrott som inte &r att
anse som ringa, narkotikabrott och narkotikasmuggling samt vissa sam-
hillsfarliga brott. Detsamma géller forsok, forberedelse eller stimpling till
ett sddant brott, om en sddan girning ar straffbelagd (27 kap. 19 § tredje
stycket réttegédngsbalken).

Hemlig 6vervakning av elektronisk kommunikation far anvéndas nér
nagon ar skéligen missténkt for brottet eller, med vissa begrénsningar, for
att utreda vem som skiligen kan misstéinkas for brottet. Atgirden ska vara
av synnerlig vikt for utredningen (27 kap. 20 § rittegdngsbalken).

Fréagor om hemlig 6vervakning av elektronisk kommunikation provas av
ritten pa ansokan av aklagaren (27 kap. 21 § réittegdngsbalken).

Till skillnad frdn hemlig avlyssning av elektronisk kommunikation, som
néstan uteslutande dr framatsyftande och har som &dndamaél att avlyssna
kommunikation i realtid, avser hemlig dvervakning av elektronisk kom-
munikation manga ganger forfluten tid. De brottsbekdmpande
myndigheterna &r darfor i drenden om hemlig 6vervakning av elektronisk
kommunikation beroende av att teleoperatdrerna har lagrat uppgifter som
kan ldmnas ut i efterhand. Sedan den 1 oktober 2019 giller nya
bestimmelser om lagring av uppgifter om elektronisk kommunikation i
brottsbekdmpande syfte, s.k. datalagring. Bestimmelserna innebdr en
skyldighet for de foretag som bedriver anmélningspliktig verksamhet
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enligt 2 kap. 1 § lagen (2003:389) om elektronisk kommunikation att for
brottsbekdmpningsdndamal  lagra  uppgifter fran  tele- och
internetkommunikation under viss tid.

2.4 Hemlig kameradvervakning

Hemlig kameradvervakning innebér att fjarrstyrda tv-kameror, andra
optiskelektroniska instrument eller dédrmed jamforbara utrustningar
anvinds for optisk persondvervakning vid forundersdkning i brottmal,
utan att upplysning om Overvakningen ldmnas (27 kap. 20 a § forsta
stycket rittegangsbalken). Ljudinspelning &r inte tillatet vid en sddan dver-
vakning. Forutséttningarna for hemlig kameradvervakning ar i huvudsak
desamma som for hemlig avlyssning av elektronisk kommunikation. Over-
vakningen far endast omfatta en plats dér den misstdnkte kan antas komma
att uppehalla sig. Overvakningen fir dven omfatta den plats dir ett brott
har begatts eller en ndra omgivning till denna plats i syfte att faststdlla vem
som skiligen kan misstinkas for brottet om atgdrden ar av synnerlig vikt
for utredningen (27 kap. 20 c § réttegdngsbalken).

Fragor om hemlig kameradvervakning provas av ritten pd ansdkan av
dklagaren. Nér en ansokan eller anmélan inkommit ska rétten utse ett
offentligt ombud i drendet och hélla ett sammantride (27 kap. 21 och
28 §§ rattegangsbalken).

2.5 Hemlig rumsavlyssning

Hemlig rumsavlyssning innebér att avlyssning eller upptagning gors i
hemlighet med ett tekniskt hjalpmedel som é&r avsett att aterge ljud.
Avlyssningen far omfatta tal i enrum, samtal mellan andra eller forhand-
lingar vid sammantrdden eller andra sammankomster som allménheten
inte har tilltrdde till (27 kap. 20 d § forsta stycket rittegangsbalken).

Hemlig rumsavlyssning far anvédndas vid forundersdkning om brott for
vilket det inte &r foreskrivet lindrigare straff 4n fingelse i fyra ar. Tvangs-
medlet far vidare anvindas vid en férunders6kning om spioneri eller brott
som avses i 26 § lagen (2018:558) om foretagshemligheter, om det finns
anledning att anta att gdrningen har begatts pa uppdrag av eller har under-
stotts av en frimmande makt eller av ndgon som har agerat for en frim-
mande makts rdkning och det kan antas att brottet inte leder till endast
boter. Aven vid utredning av forsdk, forberedelse eller stimpling till nu
angivna brott far hemlig rumsavlyssning anvéndas. Hemlig rumsavlyss-
ning far ocksé anvéndas vid forundersokning om vissa sérskilt angivna
brott, t.ex. manniskohandel och valdtikt, om det med hénsyn till omstin-
digheterna kan antas att brottets straffviarde skulle overstiga fangelse i fyra
ar. Aven for forsok, forberedelse eller stimpling till sadana sirskilt an-
givna brott far tillstdnd ges om gérningen &r straffbelagd och det kan antas
att dess straffvirde Overstiger fangelse 1 fyra &r (27 kap. 20 d § andra
stycket rittegangsbalken).

En forutsdttning for hemlig rumsavlyssning ar att ndgon ar skéligen
misstinkt for brottet. Atgérden ska vidare vara av synnerlig vikt for utred-



ningen (27 kap. 20 e § forsta stycket rittegangsbalken). Avlyssningen far
avse endast en plats dir det finns sérskild anledning att anta att den miss-
tainkte kommer att uppehélla sig. Avser atgdrden ndgon annan stadig-
varande bostad dn den missténktes, far tvingsmedlet anviandas endast om
det finns synnerlig anledning att anta att den missténkte kommer att uppe-
hélla sig dar (27 kap. 20 e § andra stycket réittegangsbalken).

Fréagor om hemlig rumsavlyssning provas av ritten pa ansdkan av ékla-
garen. Nér en ansokan eller anmélan inkommit ska ritten utse ett offentligt
ombud i drendet och hélla ett sammantride (27 kap. 21 och 28 §§ rétte-
géngsbalken).

2.6 Hemlig dataavldsning

Den 1 april 2020 trddde lagen om hemlig dataavldsning i kraft. Hemlig
dataavldsning innebdr att uppgifter, som ar avsedda for automatiserad
behandling, i hemlighet och med ett tekniskt hjdlpmedel lises av eller tas
upp 1 ett avldsningsbart informationssystem (1 § forsta stycket). Hemlig
dataavldsning kan ge tillgéng till flera olika slags uppgifter (1 § andra
stycket och 2 §). Det &r frdga om kommunikationsavlyssningsuppgifter,
kommunikationsdvervakningsuppgifter, platsuppgifter, kameradvervak-
ningsuppgifter, rumsavlyssningsuppgifter, uppgifter som finns lagrade i
ett avldsningsbart informationssystem och uppgifter som visar hur ett
avldsningsbart informationssystem anvinds. Regelverket skiljer sig at i
vissa delar beroende pé vilken uppgiftstyp som omfattas av tillstandet.

Hemlig dataavldsning far anvéndas vid en forundersdkning om brott for
vilket det inte &r foreskrivet lindrigare straff dn fangelse i tvé ar, vissa sam-
hallsfarliga brott eller forsok, forberedelse eller stampling till ett sddant
brott om en saddan gérning ar straffbelagd. Hemlig dataavldsning far dven
anvédndas vid forundersdkning for annat brott om det med héinsyn till
omstdndigheterna kan antas att brottets straffvirde dverstiger fangelse i
tva ar. Nar hemlig dataavldsning avser rumsavlyssningsuppgifter dr dock
kravet detsamma som vid hemlig rumsavlyssning, dvs. att tillstdnd endast
far meddelas vid misstanke om sédan brottslighet som avses i 27 kap.
20 d § andra stycket brottsbalken (se avsnitt 2.5).

En forutséttning for att hemlig dataavldsning ska fd anvindas ar att
ndgon ir skiligen misstinkt for brottet. Atgirden ska vidare vara av
synnerlig vikt for utredningen (4 § lagen om hemlig dataavlisning). Om
hemlig dataavldsning avser kameradvervaknings- eller rumsavlyssnings-
uppgifter far atgdrden endast anvdndas pa en plats dér det kan antas
respektive finns sérskild anledning att anta att den misstinkte kommer att
uppehélla sig.

Fragor om hemlig dataavldsning provas av ritten pa ansokan av akla-
gare. En ansdkan om hemlig dataavldsning vid sdrskild utldnningskontroll
ska dock goras av Sékerhetspolisen eller Polismyndigheten (14 §). Nér en
ansokan eller anmélan har kommit in ska rétten utse ett offentligt ombud i
drendet och halla ett sammantréide (16 §).
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2.7 Interimistiska beslut

Aklagare har mojlighet att fatta interimistiska beslut om hemlig avlyssning
av elektronisk kommunikation, hemlig 6vervakning av elektronisk kom-
munikation, hemlig kameragvervakning och hemlig dataavldsning foru-
tom i de fall d& tvAngsmedlet avser rumsavlyssningsuppgifter. Ett interim-
istiskt beslut innebér att en &klagare lamnar tillstand till hemliga tvangs-
medel i avvaktan pé réttens provning. Om en &klagare har fattat ett inte-
rimistiskt beslut om avlyssning eller 6vervakning ska detta utan drdjsmal
anmdlas till ritten som skyndsamt ska prova drendet. Om rétten kommer
fram till att det inte finns skél for det hemliga tvangsmedlet ska den upp-
héva aklagarens beslut. Om aklagarens beslut har hunnit verkstillas innan
ritten provat beslutet ska rdtten i stéllet prova om det funnits skél for
beslutet. Om rétten kommer fram till att det inte funnits sddana skél far de
inhdmtade uppgifterna inte anvéndas i en brottsutredning till nackdel for
den som har omfattats av avlyssningen eller 6vervakningen, eller for
nagon annan som uppgifterna avser (27 kap. 21 a § riattegangsbalken och
17 § lagen om hemlig dataavlisning).

2.8 Atgirder for att forhindra vissa sérskilt
allvarliga brott

Preventivlagen ger myndigheterna en mojlighet att anvidnda hemliga
tvangsmedel for att forhindra brott, s.k. preventiva tvangsmedel. Tillstind
till hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning
av elektronisk kommunikation eller hemlig kameradvervakning far
meddelas om det med hénsyn till omsténdigheterna finns en pataglig risk
for att en person kommer att utdva brottslig verksamhet som innefattar
bl.a. sabotage, spioneri och terroristbrott (1 § forsta stycket). Tillstand far
ocksd meddelas om det finns en pataglig risk for att det inom en
organisation eller grupp kommer att utdvas sddan brottslig verksamhet och
det kan befaras att en person som tillhor eller verkar for organisationen
eller gruppen medvetet kommer att frimja denna verksamhet (1 § andra
stycket). Tillstand till hemlig dataavldsning far meddelas under samma
forutséttningar, forutom nédr det giller rumsavlyssningsuppgifter (7 §
fjarde stycket lagen om hemlig dataavldsning).
Hemlig avlyssning och dvervakning av elektronisk kommunikation far
enligt 2 § preventivlagen enbart avse
e ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som under den tid tillstandet avser innehas
eller har innehafts av den for tvangsmedlet aktuella personen, eller som
annars kan antas ha anvénts eller komma att anvindas av honom eller
henne, eller
e ectt telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som det finns synnerlig anledning att anta
att personen under den tid tillstdndet avser har kontaktat eller kommer
att kontakta.



Hemlig kameradvervakning far endast avse en plats dér den person som &r
aktuell for tvangsmedlet kan antas komma att uppehalla sig, eller en plats
déar den brottsliga verksamheten som avses i 1 § kan antas komma att
utdvas eller en néra omgivning till denna plats (3 §).

Tvangsmedlet far anvédndas endast om det dr av synnerlig vikt for att
forhindra sadan brottslig verksamhet som lagen omfattar. Dessutom maste
skélen for atgérden uppviga det intrang eller men i dvrigt som éatgérden
innebédr for personen som tvingsmedlet avser eller for ndgot annat
motstdende intresse (5 §).

Tillstand till hemlig dataavlasning far i dessa fall endast avse ett avlis-
ningsbart informationssystem som anvénds, eller som det finns sirskild
anledning att anta har anvénts eller kommer att anvéndas, av en person
som uppfyller de forutsittningar som anges i 7 § lagen om hemlig dataav-
lasning. Hemlig dataavldsning som géller kommunikationsavlyssnings-
uppgifter, kommunikationsdvervakningsuppgifter eller platsuppgifter far
dven avse ett avldsningsbart informationssystem som det finns synnerlig
anledning att anta att en person som anges i 7 § under den tid som tillstan-
det avser har kontaktat eller kommer att kontakta.

2.9 Inhdmtning av uppgifter om elektronisk
kommunikation 1 underrittelseverksamhet

Enligt inhdmtningslagen far Polismyndigheten, Sékerhetspolisen och Tull-
verket i sin underrittelseverksamhet i hemlighet hdmta in uppgifter om
meddelanden som i ett elektroniskt kommunikationsnét har dverforts till
eller fran ett telefonnummer eller annan adress, om vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt
omréde, eller uppgifter om inom vilket geografiskt omrade en viss elektro-
nisk kommunikationsutrustning finns eller har funnits. Inhdmtningen fér
endast goras fran den som enligt lagen om elektronisk kommunikation till-
handahaller ett elektroniskt kommunikationsnit eller en elektronisk
kommunikationstjénst (1 § inhdmtningslagen).

Uppgifter far hamtas in om omsténdigheterna ar sddana att atgarden ar
av sarskild vikt for att forebygga, forhindra eller upptécka brottslig verk-
samhet som innefattar bl.a. brott som har minst tva ars fingelse som mini-
mistraff eller vissa samhéllsfarliga brott, om skélen for tgérden uppvéger
det intrang eller men i dvrigt som atgérden innebér for den som atgiarden
riktar sig mot eller for ndgot annat motstdende intresse (2 §). De sérskilt
uppraknade brotten fanns tidigare i en tidsbegransad bestimmelse. Sedan
den 1 oktober 2019 &r dock bestimmelsen permanent (prop. 2018/19:86).
Fran och med samma datum fattas beslut om inhdmtning av uppgifter av
aklagare vid Aklagarmyndigheten efter ansdkan av Polismyndigheten,
Sakerhetspolisen eller Tullverket (3 §). Innan lagindringen fattades beslut
av myndigheterna sjdlva. Som ndmnts i avsnitt 2.3 géller sedan den
1 oktober 2019 dven nya bestimmelser om datalagring i lagen om elektro-
nisk kommunikation.

Genom lagen om hemlig dataavldsning finns mdjlighet att, pa samma
sdtt som foljer av inhdmtningslagen, hamta in kommunikationsévervak-
ningsuppgifter och platsuppgifter om atgérden &r av synnerlig vikt for att
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forebygga, forhindra eller upptécka sddan brottslig verksamhet som anges
12 § inhdmtningslagen. I dessa fall far dock inte meddelanden hindras fran
att na fram och om tillstdndet avser kommunikationsévervakningsuppgif-
ter far tillstdndet endast avse forfluten tid.

2.10  Offentliga ombud

I drenden om hemlig avlyssning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning, hemlig dataavldsning och
motsvarande preventiva tvangsmedel géiller ett system med offentliga
ombud (27 kap. 26-30 §§ rittegdngsbalken, 16 § lagen om hemlig
dataavliasning och 6 § andra stycket preventivlagen). Det offentliga
ombudet dr motpart till &klagaren vid sammantrdden infér domstol och har
till uppgift att bevaka enskildas ritt och integritetsintressen i allménhet.
Det offentliga ombudet ska lyfta fram alla aspekter, dven t.ex. skydd for
tredje mans integritet. Det offentliga ombudet ska ocksé bevaka att de
grundliggande principerna for tvangsmedelsanvindning foljs. Det
offentliga ombudet ska ha tillgang till allt material som ligger till grund
for domstolens provning. Han eller hon har mojlighet att yttra sig i drendet
och har ritt att 6verklaga domstolens beslut.

2.11 Underrittelse till enskilda som varit utsatta for
hemliga tvingsmedel

Den som ér eller har varit misstinkt for brott ska underrittas om hemlig
avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameradvervakning, hemlig rums-
avlyssning eller hemlig dataavlasning som han eller hon har utsatts for
(27 kap. 31 § réttegangsbalken samt 28 och 29 §§ lagen om hemlig
dataavldasning). Om avlyssning eller Overvakning av elektronisk
kommunikation har avsett ett telefonnummer eller annan adress eller en
viss elektronisk kommunikationsutrustning som innehas av nagon annan
an den misstinkte, ska dven innehavaren underrittas. Detsamma géller i
fall om hemlig dataavldsning om ett sddant avldsningsbart informations-
system som avses i lagen om hemlig dataavldsning innehas av nigon
annan &n den misstidnkte. Om inh&mtningen har gjorts i syfte att utreda
vem som dr skéligen misstinkt och integritetsintranget for den enskilde
kan antas vara ringa behdver dock ingen underrittelse ldmnas. Om
kameradvervakning eller rumsavlyssning har avsett en plats som innehas
av ndgon annan dn den misstinkte och som allméinheten inte har tilltrdde
till, ska dven innehavaren av platsen underrittas. En underrittelse ska
lamnas sa snart det kan ske utan men for utredningen, dock senast en
manad efter det att forundersokningen avslutats. En underrattelse ska dock
skjutas upp om sekretess enligt vissa bestimmelser i1 offentlighets- och
sekretesslagen géller for uppgiften. Om det pa grund av sekretess inte har
kunnat ldmnas nagon underrittelse inom ett ar fran det att
forundersdkningen avslutades behdver ndgon underréttelse inte l&dmnas.
Sékerhets- och integritetsskyddsndmnden ska i dessa fall informeras.



Underréttelseskyldigheten omfattar inte utredningar om sédan brottslighet
som hor till Sékerhetspolisens verksamhetsomrade, t.ex. brott mot
Sveriges sidkerhet, sabotagebrott och terroristbrott. En underrittelse
behdver inte ldmnas till den som redan har fatt del av eller tillgéng till
uppgifterna. En underrittelse behdver inte heller ldmnas om den med
hinsyn till omstdndigheterna uppenbart ar utan betydelse.

Aven den som varit utsatt for tvingsmedel enligt preventivlagen ska
underrittas om tvingsmedelsanvandningen om det giller mord, drép, grov
misshandel, synnerligen grov misshandel, méinniskorov eller olaga
frihetsberdvande i avsikt att paverka ett offentligt organ eller den som
yrkesmaéssigt bedriver nyhetsférmedling eller annan journalistik att vidta
eller avstd frén att vidta en dtgérd eller att hdmnas en atgérd (16 §). Dessa
regler giller dven nir hemlig dataavldsning anvénts i dessa situationer
(29 § lagen om hemlig dataavldsning). Om atgérden har avsett ett
telefonnummer eller annan adress, en viss elektronisk kommunikations-
utrustning, ett avldsningsbart informationssystem eller en plats som
innehas av ndgon annan, ska dven han eller hon underréttas. Vid hemlig
kameradvervakning behdver dock innehavaren av en plats som allmén-
heten har tilltrdde till inte underrdttas. Underrittelse ska ldmnas sa snart
det kan ske efter det att det drende som atgérden vidtogs i har avlutats. En
underrittelse ska dock skjutas upp om sekretess géller for uppgiften. Om
det pé grund av sekretess inte har kunnat 1dmnas ndgon underrittelse inom
ett &r fran det att det drende i vilket atgdrden vidtogs avslutades behover
nagon underrittelse inte ldimnas. Sékerhets- och integritetsskyddsndmnden
ska da informeras. En underrittelse behdver inte lamnas till den som redan
har fatt del av eller tillgéng till uppgifterna. En underrattelse behover inte
heller lamnas om den med hénsyn till omstédndigheterna uppenbart &r utan
betydelse.

2.12 Sdkerhets- och integritetsskyddsnimndens
tillsyn

Sakerhets- och integritetsskyddsndmnden dr en myndighet under rege-
ringen som bl.a. har till uppgift att utdva tillsyn 6ver de brottsbekdmpande
myndigheternas anviandning av hemliga tvingsmedel och dirmed sam-
manhéngande verksamhet. Myndighetens verksamhet ar reglerad i lagen
(2007:980) om tillsyn dver viss brottsbekdmpande verksamhet och foérord-
ningen (2007:1141) med instruktion for Sékerhets- och integritetsskydds-
ndmnden.

Nédmnden ska utdva tillsyn genom inspektioner och andra undersok-
ningar (2 § forsta stycket lagen om tillsyn 6ver viss brottsbekdmpande
verksamhet). Tillsynen avser ofta granskning av tvangsmedelsdiarier och
enskilda tvangsmedelsdrenden hos polisen och daklagarna. Mestadels
tillimpar ndmnden en s.k. tematisk tillsynsmetod. Med tematisk tillsyn
avses att granskningen sker mot bakgrund av vissa i forvdg definierade
fragestdllningar. Tillsynen ska sérskilt syfta till att sdkerstdlla att de
brottsbekdmpande myndigheternas anvéndning av hemliga tvangsmedel
varit forfattningsenlig (1 § fjarde stycket). Naimnden far efter granskningen
uttala sig om vad den kommit fram till och om vad som bdr éndras i den
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granskade myndighetens verksamhet (2 § andra stycket). Ndmnden kan
dven uppmirksamma regeringen pa behovet av fordndringar i lag eller
annan forfattning.

Namnden &r skyldig att pd begéran av en enskild kontrollera om han
eller hon har utsatts for hemliga tvangsmedel eller varit foremal for viss
typ av personuppgiftsbehandling och om anvindningen av tvangsmedel
och dédrmed sammanhingande verksamhet eller behandlingen av person-
uppgifter har utforts i enlighet med lag eller annan forfattning. Namnden
ska underritta den enskilde om att kontrollen har utforts (3 §).

Det finns bestimmelser om att ndmnden i vissa fall ska underréttas om
beslut om hemliga tvangsmedel (se bl.a. 5 § inhdmtningslagen, 21 § lagen
om hemlig dataavlisning och 14 b § andra stycket
forundersokningskungorelsen [1947:948]).

2.13  Regler om 6verskottsinformation

Nér tvangsmedel anvénds kan det komma fram uppgifter som inte ror det
brott som har legat till grund for tvdngsmedelsbeslutet. Uppgifterna kan i
stillet ha betydelse for att utreda ett annat brott eller for att forhindra nya
brott. For anvéndningen av sddan information géller vissa begriansningar,
t.ex. 1 vilka situationer uppgifterna far anvéndas for att inleda en férunder-
sokning (27 kap. 23 a § rittegangsbalken, 6 och 7 §§ inhdmtningslagen,
28 § lagen om hemlig dataavldsning samt 12 § preventivlagen).

2.14  Forbud mot avlyssning 1 vissa fall

Hemlig avlyssning av elektronisk kommunikation fér inte avse telefon-
samtal eller andra meddelanden dér ndgon som yttrar sig, pa grund av
bestimmelserna om frageforbud (36 kap. 5 § andra—sjitte styckena rétte-
gangsbalken), inte skulle ha kunnat horas som vittne om det som har sagts
eller pa annat sitt kommit fram. Om det under avlyssningen kommer fram
att det dr fraga om ett sddant samtal eller meddelande ska avlyssningen
omedelbart avbrytas. Hemlig rumsavlyssning far inte avse samtal eller
annat tal ddr ndgon sadan person talar. Om det under rumsavlyssningen
kommer fram att det &r fraga om ett sddant samtal eller tal, ska avlyss-
ningen omedelbart avbrytas. Upptagningar och uppteckningar ska
omedelbart forstoras i de delar som omfattas av forbudet (27 kap. 22 §
rattegangsbalken). Detsamma géller for hemlig dataavldsning om det &r
fraiga om kommunikationsavlyssnings- eller rumsavlyssningsuppgifter.
Hemlig rumsavlyssning far inte heller avse vissa i lagen sérskilt angivna
platser som anvénds for verksamhet som omfattas av frageforbudet i
rattegdngsbalken, t.ex. verksamhet som bedrivs av advokater, lékare,
psykologer och préster inom trossamfund (27 kap. 20 e § tredje stycket
rittegdngsbalken). Slutligen far hemlig dataavldsning inte avse ett
avlisningsbart informationssystem som stadigvarande anvénds eller dr
sdrskilt avsett att anvdndas av personer som genom sitt yrke har sadan
tystnadsplikt som foljer av 36 kap. 5 § rittegangsbalken (11 § lagen om
hemlig dataavlisning).



3 Myndigheternas redovisning

Nedan foljer en redogérelse for Aklagarmyndighetens, Ekobrottsmyndig-
hetens, Polismyndighetens och Tullverkets tvdngsmedelsanvéndning
under 2020. En redogorelse for Sdkerhetspolisens tvangsmedelsanvénd-
ning under 2020 finns 1 avsnitt 3.8.

Arenden om hemliga tvangsmedel vid Aklagarmyndigheten och
Ekobrottsmyndigheten registreras sedan mitten av januari 2017 i ett
sarskilt it-stod kallat HTM-Cébra. De statistiska uppgifterna om antalet
tillstdnd och antalet misstinkta personer som ligger till grund for arets
redovisning ar for fjirde gdngen hamtade fran detta system. Detta géller
dock inte uppgifter savitt avser hemlig dataavldsning och det forenklade
forfarandet vid vissa beslut om hemlig avlyssning av elektronisk
kommunikation. Skilet for det &r att det dnnu inte dr tekniskt mojligt att
registrera detta i drendehanteringssystemet. De redovisade uppgifterna har
darfor, savitt avser hemlig dataavldsning och det forenklade forfarandet,
lamnats manuellt av de ansvariga operativa aklagarenheterna.

Myndigheterna framhaller i sin redovisning att en person kan ha varit
foremal for flera olika former av hemliga tvangsmedel och att samma
person i dessa fall riknas under flera tvidngsmedel. En sammanrékning av
antalet personer som redovisas for varje tvangsmedel ger saledes inte en
uppgift om hur ménga olika individer som totalt varit foremal fér hemliga
tvangsmedel.

3.1 Tillimpningen av bestimmelserna om hemlig
avlyssning av elektronisk kommunikation

Antalet personer

Hemlig avlyssning av elektronisk kommunikation har omfattat 1 704
misstdnkta personer under 2020 (1 623 personer 2019).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig avlyssning av elektronisk

kommunikation 2020 har fordelat sig mellan olika brottstyper pa foljande

sitt (avrundat till hela procent):

e 44 procent narkotikabrott eller narkotikasmuggling (45 procent 2019,
48 procent 2018)

e 36 procent valdsbrott (36 procent 2019, 34 procent 2018)

e 2 procent sexualbrott eller ménniskohandel (1 procent 2019, 2 procent
2018)

e 1 procent tillgreppsbrott (2 procent 2019, 2 procent 2018)

e 2 procent ekonomisk brottslighet (2 procent 2019, 4 procent 2018)

e 15 procent dvriga brott (13 procent 2019, 10 procent 2018).
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Antalet tillstand

Det har meddelats 5 072 tillstdnd till hemlig avlyssning av elektronisk
kommunikation under 2020 (4 793 tillstdnd 2019). Tillstdnd till hemlig
avlyssning av elektronisk kommunikation med anledning av en begéran
om internationell rattslig hjélp i brottmal har meddelats 1 20 fall under
2020 (22 fall 2019).

Domstol har avslagit éklagarens begiran om tillstind till hemlig
avlyssning av elektronisk kommunikation i 14 fall 2020 (35 fall 2019). Det
saknas uppgift om antalet avslag med anledning av begéran om rittslig
hjalp eftersom det inte gér att utldsa ur HTM-Cébra om avslagen avser ett
nationellt eller ett internationellt d&rende. Eventuella avslag ingdr i stéllet i
redovisat antal avslag for respektive tvdngsmedel.

Aklagare har under 2020 fattat 329 interimistiska beslut om hemlig
avlyssning av elektronisk kommunikation (272 beslut 2019). Samtliga
beslut 2020 har faststillts av domstol. Under 2019 upphédvde domstol sex
av dklagarens interimistiska beslut.

Antalet tillstind fordelat pa brottstyp

Antalet tillstdnd till hemlig avlyssning av elektronisk kommunikation

2020 har fordelat sig mellan olika brottstyper pé foljande sétt (avrundat till

hela procent):

e 46 procent narkotikabrott eller narkotikasmuggling (46 procent 2019,
45 procent 2018)

e 37 procent valdsbrott (36 procent 2019, 37 procent 2018)

e 2 procent sexualbrott eller ménniskohandel (1 procent 2019, 1 procent
2018)

e 0 procent tillgreppsbrott (1 procent 2019, 3 procent 2018)

e 2 procent ekonomisk brottslighet (3 procent 2019, 5 procent 2018)

e 13 procent 6vriga brott (12 procent 2019, 9 procent 2018).

Narkotikabrott och narkotikasmuggling ir, i likhet med foregéende ar, de
dominerande brottstyperna dir hemlig avlyssning av elektronisk kommu-
nikation anvénds.

Forenklat forfarande vid tillimpningen av bestimmelserna
om hemlig avlyssning av elektronisk kommunikation

Det forenklade forfarandet vid tillimpningen av bestimmelserna om
hemlig avlyssning av elektronisk kommunikation har anvints mot 85
personer. Domstol har fattat beslut om 115 tillstind med stéd av
bestdmmelsen om det forenklade forfarandet och inte i nagot fall avslagit
dklagares begiran. Aklagare har vidare fattat fem interimistiska sidana
beslut, vilka dven de har faststillts av domstol.



Avlyssningstid

Den ldngsta verkstillighetstiden for hemlig avlyssning av elektronisk
kommunikation som avslutades under 2020 var 354 dagar (658 dagar
2019). I likhet med 2019 var den genomsnittliga avlyssningstiden per
tillstand 39 dagar, den kortaste avlyssningstiden 1 dag och mediantiden
29 dagar.

Nyttan av hemlig avlyssning av elektronisk kommunikation

I de drenden som omfattas av redovisningen av nyttan har hemlig avlyss-
ning av elektronisk kommunikation under 2020 anvénts vid 1 517 brott
(1525 brott 2019). Nedan anges i vilken omfattning den hemliga
avlyssningen inneburit ndgot resultat for utredningen. Summan &verstiger
100 procent eftersom en och samma tvangsmedelsanviandning kan ha gett
upphov till flera olika nyttor.
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Under forundersokning

2020 2019 2018
Nytta Antal  Andel Andel Andel
Uppgifterna har utgjort underlag i 740 49% 47% 47%
forhorssituation
Uppgifterna har medfort att effektiv 768 51% 51% 61%
spaning har kunnat genomforas
Uppgifterna har bidragit till att annat 504  33% 34% 34%
tvdngsmedel anvints mot den
missténkte
Uppgifterna har bidragit till 125 8 % 9% 10%
utredning av brottsutbyte
Uppgifterna har lett till starkta 735 48% 45% 46%
misstankar mot den missténkte
Efter forundersdkning
2020 2019 2018
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att den 149 10% 11% 19%
missténkte kunnat avforas fran
utredningen
Uppgifterna har bidragit till att den 507 33% 34% 34%
misstinkte kunnat atalas
Uppgifterna har &beropats som 450 30% 33% 33%
bevisning i stimningsansokan
Overskottsinformation
2020 2019 2018
Nytta Antal  Andel Andel Andel
Uppgifterna har bidragit till att 300 20% 18% 19%
nagot tvangsmedel anvénts mot en
annan person i samma
forundersokning
Uppgifterna har anvints for att 83 5% 6 % 6 %
utreda brott i en annan
forundersokning
Ovrigt
2020 2019 2018
Nytta Antal Andel Andel Andel
Uppgifterna har pa annat sétt 598 39% 46% 42%

bidragit till att utredningen kunnat
foras framat

Nyttan av hemlig avlyssning ska &ven redovisas genom anonymiserade
exempel fran tillimpningen. Myndigheterna har redovisat bl.a. foljande

exempel for 2020.

e En litauiskregistrerad lastbil ankom med férja till Sverige. Forare av
lastbilsekipaget var den litauiske medborgaren A, som hade kort fran
Spanien till Danmark med viss last och dérefter frain Danmark till



Sverige med viss last. Vid tullkontroll pétraffades en stor méngd
narkotika (cannabis) gdmd i kartonger pa tva inplastade lastpallar i
trailern tillsammans med annan legal last. Tullverket bytte ut
narkotikan och plastade in kartongerna pa nytt. Tullverket hade dock
inte tillgang till likadan plastfilm som den ursprungliga. A slapptes dér-
efter av Tullverket. En spaningsinsats inleddes och tillstand till hemlig
avlyssning av elektronisk kommunikation av de tva mobiltelefoner
som A hade med sig inhdmtades. A:s telefoner avlyssnades under ca
20 timmar innan han greps. I A:s ena mobiltelefon &terfanns ett foto
som var skapat en vecka tidigare och som forestéllde pallar med last.
Vid denna tidpunkt hade A befunnit sig i Spanien. Tullverket gjorde
en jimforelse av pallarna pé fotot och pallarna som patréaffades vid tull-
kontrollen och kunde konstatera att mérken och avvikelser som kunde
ses pa pallarna pé fotot d&ven kunde iakttas pa pallarna vid tullkontrol-
len. Det kunde dven konstateras att A, pa den andra telefonen, efter att
Tullverket hade sldppt honom hade kommunicerat med en person via
sms. Det fanns ca 30 in- och utgdende meddelanden mellan dem.
Genom sms-kommunikationen framkom att de trodde att tullpersonal
hade hittat narkotikan, eftersom plasten hade bytts ut, och 1atit chauffo-
ren kora i véag for att pé sa sitt hitta mottagaren genom spaning. Dessa
sms var till stor hjélp for att styrka uppsétet hos chauftéren, som dom-
des for grov narkotikasmuggling till fingelse fem ar. Domen har vunnit
laga kraft.

I syfte att smuggla narkotika hade en plan gjorts upp om att ett fartyg,
under sin passage genom Oresund, skulle slippa ner en boj med fast-
knutna sédckar innehallande kokain. Bojen skulle kunna lokaliseras
nattetid genom att en ficklampa lagts i en plastflaska tillsammans med
sdckarna. Fran en skansk hamn gick tvd mén ut i en mindre motorbat
for att lokalisera och birga narkotikan. De tva hade dagen innan rest
ner till Skéne fran Stockholm i sdllskap med en kvinna. Kvinnan stan-
nade dock kvar pé land. Minnen lyckades efter visst besvér hitta bojen
men vid det laget hade narkotikan forsvunnit, mojligen eftersom den
var déligt fastsatt. Mannen rékade ddrefter i sjondd och fick tillkalla
hjilp fran sjordddningen. Dagen dérpa flot narkotikan i land. Detta
uppmaérksammades av Tullverket efter tips fran allmdnheten. Samman-
lagt patriaffades ca 70 kilo kokain med en mycket hdg renhetsgrad.
Tullverket borjade undersoka saken och fick snart information om
sjordddningsinsatsen dagen innan. Pa grund av de markliga
omstindigheterna kring insatsen riktades misstankar mot de tva
ménnen som fortfarande var kvar vid baten i hamnen. Efter att tillstand
fran domstol inhdmtats, paborjades hemlig avlyssning av elektronisk
kommunikation av deras telefoner. Nistan omedelbart blev det
uppenbart att de tvd kunde misstinkas ha med den antriffade
narkotikan att gora. Avlyssningen fortsatte under nigra dagar och
misstankarna  kunde  stdrkas  ytterligare. De tvd ménnen
frihetsberdvades. Aven kvinnan frihetsberdvades da det framkom att
hon varit behjélplig med transporter och annat under resan fran
Stockholm och under vistelsen i Skane. De tvd méinnen domdes i
tingsrétten for forsok till synnerligen grovt narkotikabrott till faingelse
sex ar respektive tio &r (i denna dom ingick &ven straff for ytterligare
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brott). Kvinnan domdes for medhjilp till forsok till synnerligen grovt
narkotikabrott till fangelse tre ar. De avlyssnade samtalen var helt
avgorande for de fdllande domarna, bl.a. eftersom de tre aldrig kommit
i ndrheten av sjdlva narkotikan och annan teknisk bevisning saknades.
Domen har vunnit laga kraft.

I ett drende hade &klagaren inhdmtat tillstand till hemlig avlyssning av
elektronisk kommunikation och hemlig dvervakning av elektronisk
kommunikation avseende en av de misstdnkta, A. Han hade ett flertal
samtal med en annan person, B. Av samtalen kunde man dra slutsatsen
att de skulle triaffa andra personer for att dverlimna narkotika. De
pratade om hur de skulle &ka och var och nér de skulle tréffa de andra
personerna. Innehéllet i samtalen mdjliggjorde for polisen att spana pé
marken och fran luften nir 6verlimningen av narkotikan (ca 1,5 kilo
cannabis) skedde. Efter 6verlamnandet foljde bade en polishelikopter
och en polisbil efter det fordon som mannen som mottagit narkotikan,
C, satt i. Efter en fard i stundtals mycket hoga hastigheter stannade
fordonet, varvid en annan man, D, lamnade fordonet med narkotikan
och dumpade densamma i ett buskage. Nér polisen antraffade fordonet
fanns inga personer kvar i bilen. D kunde dock gripas en bit fran plat-
sen och hans mobiltelefon togs i beslag. Denna mobiltelefon visade sig
ha anvénts for att filma i bilen under fordonets fird, vilket innebar att
dven den person som tog emot partiet med narkotikan, C, kunde iden-
tifieras. De fyra atalades for narkotikabrott. A fornekade sévil brott
som att samtalen med B handlade om narkotika. Tingsrétten bedomde
dock att A och B Overlatit narkotikan till C, och att C och D i dverla-
telsesyfte forvarvat narkotikan. Samtliga domdes for narkotikabrott till
fangelsestraff mellan nio och tio manader. Domen har vunnit laga
kraft.

3.2 Tillampningen av bestimmelserna om hemlig

overvakning av elektronisk kommunikation

Antalet personer

Hemlig 6vervakning av elektronisk kommunikation har omfattat 3 490
personer under 2020 (2 752 personer 2019).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig 6vervakning av elektronisk
kommunikation 2020 har fordelat sig mellan olika brottstyper pé foljande
sétt (avrundat till hela procent):

28 procent narkotikabrott eller narkotikasmuggling (25 procent 2019,
30 procent 2018)

42 procent véldsbrott (41 procent 2019, 36 procent 2018)

2 procent sexualbrott eller ménniskohandel (2 procent 2019, 2 procent
2018)

9 procent tillgreppsbrott (8 procent 2019, 11 procent 2018)



e 4 procent ekonomisk brottslighet (5 procent 2019, 7 procent 2018)
e 15 procent dvriga brott (20 procent 2019, 14 procent 2018).

Antalet tillstand

Det har meddelats 13 497 tillstand till hemlig 6vervakning av elektronisk
kommunikation under 2020 (10 910 tillstand 2019). Vidare har tillstind
till hemlig dvervakning av elektronisk kommunikation med anledning av
en begéran om internationell réttslig hjilp i brottmél meddelats i 132 fall
under 2020 (84 tillstand 2019).

Domstol har avslagit éklagares begdran om tillstand till hemlig
overvakning av elektronisk kommunikation i 101 fall under 2020 (117 fall
2019). Uppgift saknas om antalet avslag pa ansdkningar med anledning av
begdran om rittslig hjalp da det inte gar att utlisa ur HTM-Cabra om
avslagen avser ett nationellt eller ett internationellt drende. Eventuella
avslag ingér i stéllet i redovisat antal avslag for respektive tvidngsmedel.

Aklagare har under 2020 fattat 139 interimistiska beslut om hemlig
overvakning av elektronisk kommunikation (86 beslut 2019). Domstol har
upphévt fyra av besluten (3 beslut 2019).

Antalet tillstind fordelat pa brottstyp

Antalet tillstdnd till hemlig 6vervakning av elektronisk kommunikation

2020 har fordelat sig mellan olika brottstyper pé foljande sitt (avrundat till

hela procent):

e 21 procent narkotikabrott eller narkotikasmuggling (16 procent 2019,
19 procent 2018)

e 55 procent valdsbrott (54 procent 2019, 53 procent 2018)

e 1 procent sexualbrott eller mdnniskohandel (1 procent 2019, 2 procent
2018)

e 6 procent tillgreppsbrott (5 procent 2019, 9 procent 2018)

e 3 procent ekonomisk brottslighet (5 procent 2019, 6 procent 2018)

e 13 procent 6vriga brott (19 procent 2019, 12 procent 2018).

Av uppstillningen ovan framgar att valdsbrott, narkotikabrott och narko-
tikasmuggling dven under 2020 har varit de vanligast forekommande
brottstyperna for vilka hemlig 6vervakning av elektronisk kommunikation
anvants.

Overvakningstid

Hemlig &vervakning av elektronisk kommunikation innefattar atgirder
som inte pa ett rittvisande sétt kan ségas pagé en viss tid. Ett exempel pa
detta &r s.k. basstationstomningar (27 kap. 19 § forsta stycket 2 rétte-
gangsbalken) som innebér att uppgifter inhdmtas om vilka elektroniska
kommunikationsutrustningar som befunnit sig inom ett visst geografiskt
omrade vid en viss tidpunkt. Uppgifter om 6vervakningstid skulle inte ge
en réttvisande bild av hur tvdngsmedlet tillimpas. Av detta skél redovisas
inte sddana uppgifter.
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Nyttan av hemlig 6vervakning av elektronisk
kommunikation

Nyttan av hemlig 6vervakning av elektronisk kommunikation ska redo-
visas genom anonymiserade exempel fran tillimpningen. Myndigheterna
har redovisat f6ljande exempel for 2020.

Tvé utlindska medborgare greps misstéinkta for stold pa en plats i norra
Sverige. Gods som patrdffades i deras bil kunde spéras till inbrott i en
bostad ca 70 mil fran gripandeplatsen och i tva fritidshus i ett
angransande l&n. Genom hemlig 6vervakning av elektronisk kommu-
nikation inhd@mtades positioneringsuppgifter om ménnens mobiltele-
foner som visade att de hade passerat brottsplatserna vid tidpunkterna
for nér brotten skulle ha begéatts. Genom uppgifterna kunde ménnens
uppgifter om hur och var de kommit 6ver godset motbevisas. Ménnen
domdes mot sitt nekande i tingsrétten for de tre stélderna, varav en
ansdgs grov, och for en grov stold i Norge. Pafoljden bestdmdes till
fangelse ett ar respektive ett &r och tre ménader (i det senare straffet
ingick dven véld och grov forgripelse mot tjinsteman i samband med
gripandet) och utvisning i fem &r. Domen 6verklagades inte och vann
laga kraft.

En person rapporterades forsvunnen i slutet av november 2019. Elva
dagar senare antriffades hon avliden med ett trettiotal knivskador i ett
vattendrag i ndrheten av sin bostad. Utredningen i drendet visade bl.a.
att mélsdganden hade haft omfattande kontakter med mén som 6nskade
kopa sexuella tjdnster av henne en kort tid innan forsvinnandet. Natten
innan mélsdganden forsvann var hon tillsammans med den som senare
kom att bli atalad i drendet, A, och en annan man, B. I samband med
forsvinnandet inhdmtade dklagaren tillstand till hemlig 6vervakning av
elektronisk kommunikation av maélsdgandens telefon, A:s och B:s
telefoner samt betrdffande andra personer som hon haft omfattande
kontakter med. Vidare inhdmtades ett tillstdnd till basstationstdmning.
Genom basstationstomningen och den hemliga 6vervakningen kunde
konstateras att ingen av de telefoner som mélsdganden hade haft kon-
takt med under sitt sista dygn, dvs. potentiella sexkdpare, var
positionerade pad samma mast som malsdganden vid tidpunkten for
forsvinnandet eller den wuppskattade dddstidpunkten. Vidare
konstaterades att de uppgifter som B hade ldmnat i forhoér om sina
forehavanden vid tidpunkten for forsvinnandet stimde med hur hans
telefon var positionerad. Dessa uppgifter tillsammans med annan
bevisning gjorde att dklagaren kunde avfirda dessa som potentiella
gérningspersoner. A atalades for mord och domdes till 14 ars fangelse.
Domen har vunnit laga kraft.



33 Tillampningen av bestimmelserna om hemlig
kameradvervakning

Antalet personer

Hemlig kameradvervakning har omfattat 212 personer under 2020 (128
personer 2019).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig kameradvervakning 2020

har fordelat sig mellan olika brottstyper pé foljande sitt (avrundat till hela

procent):

e 061 procent narkotikabrott eller narkotikasmuggling (58 procent 2019,
68 procent 2018)

e 25 procent valdsbrott (14 procent 2019, 18 procent 2018)

e 0 procent sexualbrott eller mdnniskohandel (1 procent 2019, 1 procent
2018)

e 0 procent tillgreppsbrott (2 procent 2019, 1 procent 2018)

e 2 procent ekonomisk brottslighet (6 procent 2019, 5 procent 2018)

e 13 procent 6vriga brott (20 procent 2019, 7 procent 2018)

Antalet tillstand

Det har meddelats 211 tillstand till hemlig kameradvervakning under 2020
(131 tillstdnd 2019). I tva fall har domstol avslagit aklagares begidran om
hemlig kameradvervakning under 2020 (1 fall 2019). Varken under 2019
eller 2020 férekom hemlig kameradvervakning i &renden om internationell
rattslig hjélp i brottmal.

Aklagare har under 2020 fattat 37 interimistiska beslut om hemlig
kameradvervakning (18 beslut 2019). I likhet med foregdende ar har
domstol faststillt samtliga beslut.

Antalet tillstind fordelat pa brottstyp

Antalet tillstdnd till hemlig kameradvervakning 2020 har fordelat sig

mellan olika brottstyper pa foljande sétt (avrundat till hela procent):

e 061 procent narkotikabrott eller narkotikasmuggling (58 procent 2019,
70 procent 2018)

e 24 procent valdsbrott (16 procent 2019, 14 procent 2018)

e 0 procent sexualbrott eller mdnniskohandel (1 procent 2019, 1 procent
2018)

e 0 procent tillgreppsbrott (2 procent 2019, 1 procent 2018)

e 1 procent ekonomisk brottslighet (5 procent 2019, 2 procent 2018)

e 14 procent dvriga brott (19 procent 2019, 12 procent 2018).
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Av uppstdllningen ovan framgar att narkotikabrott och narkotika-
smuggling under 2020 fortsatt &r de dominerande brottstyperna dér hemlig
kameradvervakning anvands.

Overvakningstid

Den léngsta verkstéllighetstiden for hemlig kameradvervakning var 292
dagar under 2020 (193 dagar 2019). Den genomsnittliga vervaknings-
tiden var 48 dagar (40 dagar 2019) och mediantiden var 34 dagar (29 dagar
2019). Den kortaste overvakningstiden var en dag.

Nyttan av hemlig kameratvervakning

I de drenden som omfattas av redovisningen av nyttan har hemlig kamera-
overvakning anvénts vid 151 brott under 2020 (176 brott 2019). Nedan
anges i vilken omfattning den hemliga &vervakningen inneburit nagot
resultat for utredningen. Summan 6verstiger 100 procent eftersom en och
samma tvangsmedelsanvandning kan ha gett upphov till flera nyttor.



Under forundersékning

2020 2019

Nytta Antal Andel Andel
Uppgifterna har utgjort underlag 76 50% 52%
i forhdrssituation
Uppgifterna har medfort att 123 81% 70%
effektiv spaning har kunnat
genomforas
Uppgifterna har bidragit till att 73 48% 46 %
annat tvangsmedel anvénts mot
den missténkte
Uppgifterna har bidragit till 28 19% 10%
utredning av brottsutbyte
Uppgifterna har lett till starkta 8 56% 55%
misstankar mot den missténkte

Efter forundersdkning

2020 2019

Nytta Antal Andel Andel
Uppgifterna har bidragit till att den 4 3% 15 %
misstinkte har kunnat avforas fran
utredningen
Uppgifterna har bidragit till att den 54 36% 45%
missténkte har kunnat &talas
Uppgifterna har dberopats som 52 34% 43 %
bevisning i stimningsansdkan

Overskottsinformation

2020 2019

Nytta Antal Andel Andel
Uppgifterna har bidragit till att 41 27% 15 %
nagot tvingsmedel anvénts mot
annan person i samma
forundersokning
Uppgifterna har anvints for att 5 3% 5%
utreda brott i en annan
forundersokning

Ovrigt

2020 2019

Nytta Antal Andel Andel
Uppgifterna har pa annat sitt 68 45% 45%

bidragit till att utredningen kunnat
foras framat

Nyttan av hemlig kameradvervakning ska &ven redovisas genom
anonymiserade exempel fran tillimpningen. Myndigheterna har redovisat

foljande exempel for 2020.
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Omfattande gatuforsiljning av cannabis pa en gérdsplan uppdagades
genom tips och iakttagelser av polis som befunnit sig pa platsen i andra
drenden. Viss forspaning vidtogs av polis som iakttog en mycket
omfattande missténkt narkotikaforséljning (ca 40 dverlatelser pa ett par
timmar). Det forefoll vara flera personer med olika roller inblandade i
forséljningsverksamheten. Ett telefonnummer som misstdnktes hora
ihop med forsiljningen kunde urskiljas. For att kunna bevisa att det
handlade om omfattande narkotikaforséljningsverksamhet kopplades
aklagare in och forundersokning om grovt narkotikabrott inleddes.
Tillstand till hemlig avlyssning av elektronisk kommunikation mot tva
identifierade personer (den som silde och den som var registrerad pa
det aktuella forsdljningsnumret) och tillstdnd till hemlig kameradver-
vakning inhdmtades. Efter hand kunde fler personer i den krets som
bedrev verksamheten identifieras och narkotikalagret lokaliseras.
Ytterligare tillstand till hemlig avlyssning av elektronisk kommunika-
tion inhdmtades. Genom den hemliga avlyssningen kunde bland annat
omfattningen av verksamheten kartlaggas, ett urval av kunder identi-
fieras och de misstinktas mellanhavanden och inbdrdes relationer
utredas. Inspelningarna av avlyssnade samtal och sms, film fran den
hemliga kameradvervakningen, material och statistik frdn den retro-
aktiva telefonovervakningen utgjorde tillsammans med ett stort film-
material frén allmin kameradvervakning, telefontomningar och beslag
den huvudsakliga bevisningen i drendet. Atal viicktes mot atta personer
i séljledet, varav fyra for grovt narkotikabrott och fyra for narkoti-
kabrott av normalgraden, samt mot 27 personer i koparledet for ringa
narkotikabrott. De fyra personer som atalades for grovt narkotikabrott
domdes till fangelsestraff mellan ett ar tio manader och tre ar fyra
manader. Av de resterande fyra personerna i siljledet domdes tre till
fangelse mellan fyra och nio méanader och en till villkorlig dom, sedan
hans ungdom beaktats vid pafoljdsbestimningen. Képarna domdes till
dagsbdter. Domen har dnnu inte i sin helhet vunnit laga kraft.

34 Tillampningen av bestimmelserna om hemlig

rumsavlyssning

Antalet personer

Hemlig rumsavlyssning har omfattat 80 personer under 2020 (61 personer
2019).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig rumsavlyssning 2020 har
fordelat sig mellan olika brottstyper pa foljande sitt (avrundat till hela
procent):

51 procent narkotikabrott eller narkotikasmuggling (49 procent 2019,
55 procent 2018)
46 procent valdsbrott (49 procent 2019, 42 procent 2018)



e 0 procent sexualbrott eller ménniskohandel (0 procent 2019, 1 procent
2018)

e 0 procent tillgreppsbrott (0 procent 2019, 0 procent 2018)

e 0 procent ekonomisk brottslighet (0 procent, 0 procent 2018)

e 2 procent dvriga brott (2 procent 2019, 2 procent 2018).

Antalet tillstand

Det har meddelats 135 tillstadnd till hemlig rumsavlyssning under 2020 (89
tillstand 2019). Tillstand till hemlig rumsavlyssning med anledning av en
begdran om internationell rattslig hjélp i brottmal har, i likhet med
foregdende ar, meddelats i ett fall.

Domstol har inte i nagot fall avslagit dklagarens begéran om tillstand till
hemlig rumsavlyssning under 2020. Under 2019 avslog domstol aklagares
begédran i tva fall.

Antalet tillstand fordelat pa brottstyp

Antalet tillstand till hemlig rumsavlyssning 2020 har fordelat sig mellan

olika brottstyper pa foljande sitt (avrundat till hela procent):

e 45 procent narkotikabrott eller narkotikasmuggling (60 procent 2019,
52 procent 2018, 55 procent 2017)

e 52 procent valdsbrott (39 procent 2019, 45 procent 2018)

e 0 procent sexualbrott och minniskohandel (0 procent 2019, 1 procent
2018)

e 0 procent tillgreppsbrott (0 procent 2019, 0 procent 2018)

e 0 procent ekonomiska brott (0 procent 2019, 0 procent 2018)

e 3 procent dvriga brott (1 procent 2019, 2 procent 2018).

Av uppstéllningen ovan framgér att narkotikabrott, narkotikasmuggling
och valdsbrott dven under 2020 varit de vanligast forekommande
brottstyperna dar hemlig rumsavlyssning anvénts.

Avlyssningstid

Den ldngsta verkstdllighetstiden for hemlig rumsavlyssning under 2020
var 292 dagar (287 dagar 2019). Den genomsnittliga avlyssningstiden var
54 dagar (45 dagar 2019) och mediantiden var 31 dagar (27 dagar 2019).
Den kortaste avlyssningstiden 2020 var, i likhet med 2019, tva dagar.

Nyttan av hemlig rumsavlyssning

I de drenden som omfattas av redovisningen av nyttan har hemlig
rumsavlyssning 2020 anvénts vid 71 brott (54 brott 2019). Nedan anges i
vilken omfattning den hemliga rumsavlyssningen inneburit nagot resultat
for utredningen. Summan &verstiger 100 procent eftersom en och samma
tvangsmedelsanvéndning kan ha gett upphov till flera olika nyttor.
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Under forundersokning

2020 2019 2018
Nytta Antal Andel Andel Andel
Uppgifterna har utgjort underlag i 20 28% 35% 24%
forhorssituation
Uppgifterna har medfort att effektiv 43 61% 57% 39%
spaning har kunnat bedrivas
Uppgifterna har bidragit till att 20 28% 19% 16%
annat tvangsmedel har anvénts mot
den missténkte
Uppgifterna har bidragit till 3 4% 2% 1%
utredning av brottsutbyte
Uppgifterna har lett till starkta 24 34% 22% 33%
misstankar mot den missténkte
Efter forundersdkning
2020 2019 2018
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att den 3 4% 19% 3%
missténkte kunnat avforas fran
utredningen
Uppgifterna har bidragit till att den 11 15% 11% 10%
misstinkte kunnat atalas
Uppgifterna har &beropats som 11 15% 33% 7%
bevisning i stimningsansokan
Overskottsinformation
2020 2019 2018
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att 13 18% 6% 0%
nagot tvangsmedel anvénts mot
annan person i samma
forundersokning
Uppgifterna har anvints for att 5 7 % 4% 3%
utreda brott i en annan
forundersokning
Ovrigt
2020 2019 2018
Nytta Antal Andel Andel Andel
Uppgifterna har pa annat sétt 24 34% 37% 33%
bidragit till att utredningen kunnat
foras framét
Nyttan av hemlig rumsavlyssning ska &ven redovisas genom

anonymiserade exempel fran tillimpningen. Myndigheterna har inte
redovisat nagra exempel i denna del.
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3.5 Tillampningen av bestimmelserna om hemlig
dataavlisning

Antalet personer

Hemlig dataavldsning har omfattat 170 personer under 2020. Eftersom
lagstiftningen trddde i kraft den 1 april 2020 finns det ingen tidigare
statistik att jamfora med.

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig dataavldsning 2020 har
fordelat sig mellan olika brottstyper pa foljande sitt (avrundat till hela
procent):

e 51 procent narkotikabrott eller narkotikasmuggling

e 31 procent valdsbrott

e 5 procent sexualbrott eller ménniskohandel

e 0 procent tillgreppsbrott

e 5 procent ekonomisk brottslighet

e 8 procent dvriga brott.

Antalet personer fordelat pa brottstyp och uppgiftstyp

Ett tillstand till hemlig dataavldsning kan avse en eller flera olika uppgifts-
typer. De olika uppgiftstyperna ér avlyssningsuppgifter, 6vervakningsupp-
gifter, platsuppgifter, kameradvervakningsuppgifter, rumsavlyssnings-
uppgifter, andra uppgifter som finns lagrade och andra uppgifter som visar
hur ett avldsningsbart informationssystem anvénds. Vidare maste tillstdnd
meddelas for varje enhet som ska avldsas, &ven om enheterna innehas av
samma person.

Nedan foljer en redovisning av antalet personer som varit foremal for
hemlig dataavlasning fordelat pa brottstyp och uppgiftstyp. Eftersom ett
tillstdind for en enhet kan avse flera olika uppgiftstyper, kan antalet
redovisade personer i tabellen nedan Gverstiga det totala antalet personer
som har omfattats av hemlig dataavlasning under aret.

Narkoti-  Valds- Sexual-  Till- Ekono-  Ovriga
kabrott brott brott grepps- miska brott
brott brott
Avlyssnings-
uppgifter 69 37 7 0 3 10
Overvaknings-
uppgifter 72 37 7 0 7 10
Platsuppgifter 63 37 4 0 3 10
Kameradver-
vakningsupp- 0 1 0 0 1 0
gifter
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Rumsavlyss-

ningsuppgifter 2 10 0 0 0 1

Uppgifter som

finns lagrade 67 36 9 0 3 10

Ovriga anvind-

ningsuppgifter 66 34 8 0 3 10
Antalet tillstand

Det har meddelats 306 tillstdnd till hemlig dataavldsning under 2020.
Tillstand till hemlig dataavlasning med anledning av en begiran om
internationell rattslig hjélp i brottmal har meddelats i 20 fall. De 20
tillstdind som har avsett en begidran om internationell rattslig hjilp i
brottmal har avsett avlyssningsuppgifter, dvervakningsuppgifter, plats-
uppgifter, rumsavlyssningsuppgifter, andra uppgifter som finns lagrade
och andra uppgifter som visar hur ett avldsningsbart informationssystem
anvands, men inte kameradvervakningsuppgifter.

Antalet tillstind fordelat pa brottstyp

Antalet tillstand till hemlig dataavldsning 2020 har fordelat sig mellan
olika brottstyper pa foljande sitt (avrundat till hela procent):

42 procent narkotikabrott eller narkotikasmuggling

45 procent valdsbrott

5 procent sexualbrott och ménniskohandel

0 procent tillgreppsbrott

4 procent ekonomiska brott

16 procent dvriga brott.

Av uppstéllningen ovan framgér att narkotikabrott, narkotikasmuggling
och véldsbrott varit de vanligast forekommande brottstyperna diar hemlig
dataavlisning anvénts.

Antalet tillstind fordelat pa brottstyp och uppgiftstyp

Ett tillstdnd till hemlig dataavldsning kan avse en eller flera olika uppgifts-
typer. De olika uppgiftstyperna ér avlyssningsuppgifter, vervakningsupp-
gifter, platsuppgifter, kameradvervakningsuppgifter, rumsavlyssnings-
uppgifter, andra uppgifter som finns lagrade och andra uppgifter som visar
hur ett avldsningsbart informationssystem anvénds. Vidare maste ett
tillstind meddelas for varje enhet som ska avldsas, dven om enheterna
innehas av samma person.

Nedan f6ljer en redovisning av antalet meddelade tillstand till hemlig
dataavlasning fordelat pé brottstyp och uppgiftstyp. Eftersom ett tillstand
kan avse flera olika uppgiftstyper, kan antalet redovisade tillstaind per
brottstyp och uppgiftstyp i tabellen dverstiga det totala antalet meddelade
tillstand till hemlig dataavldsning under aret.



Narkoti-  Valds- Sexual- Till- Ekono- Ovriga
kabrott brott brott grepps- miska brott
brott brott
Avlyssnings-
uppgifter 117 97 9 0 9 14
Overvaknings-
uppgifter 118 97 9 0 11 14
1P s feen 116 97 4 0 5 14
Kameradver-
VDR~ 0 8 0 0 3 0
gifter
Rumsavlyss-
ningsuppgifter 4 30 0 0 0 1
Uppgifter som
finns lagrade 114 93 14 0 9 14
iz iyl S 91 13 0 9 14

ningsuppgifter

Avslag och interimistiska beslut

Domstol har avslagit aklagares begédran om tillstdind till hemlig
dataavldsning i ett drende under 2020. Begiran avsdg avlyssnings-
uppgifter, overvakningsuppgifter, platsuppgifter, andra uppgifter som
finns lagrade och andra uppgifter som visar hur ett avldsningsbart
informationssystem anvénds. Vidare har &klagare i ett drende fattat tva
interimistiska beslut som avsag fem uppgiftstyper vardera. Bada besluten
har faststillts av domstol.

Avlédsningstid

Den langsta verkstillighetstiden for hemlig dataavldsning under 2020 var
211 dagar. Den kortaste verkstillighetstiden var tio dagar. Den
genomsnittliga avldsningstiden var 60 dagar och mediantiden 35 dagar.

Nyttan av hemlig dataavlisning

Hemlig dataavldsning har forekommit i 60 drenden. Av dessa drenden har
sju drenden avslutats under 2020 och det dr dessa som ingar i arets
redovisning. I minst ett av de avslutade &drendena verkstélldes inte
tvangsmedlet.

Uppgifterna fran hemlig dataavldsning har i tva av drendena medfort att
effektiv spaning kunnat genomféras. Vidare har uppgifterna i ett drende
med tre misstdnkta bidragit till att de missténkta har kunnat avforas fran
utredningen. I ett drende har uppgifterna pa annat sétt bidragit till att
utredningen kunnat foras framat.

Nyttan av hemlig dataavldsning ska dven redovisas genom anonymise-
rade exempel fran tillimpningen. Eftersom tvangsmedlet &dr sa pass nytt
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finns det inga exempel som &r hinforliga till redovisningsperioden 2020.

Det finns dock ett exempel dir dataavldsningen pagick under 2020 men

atal vacktes forst under 2021. Exemplet hor darfor egentligen till nésta ars

redovisning, men for att belysa nyttan av tvdngsmedlet tas det upp redan
nu.

e Under juni 2020 blev en nétverkskriminell man skjuten i Stockholm.
Mannen avled senare pa sjukhus. En géngledare for ett kriminellt nét-
verk 1 s6dra Stockholm, X, blev misstankt for att ha anstiftat mordet.
Han anhdlls som missténkt for brottet och forhdrdes men slépptes dér-
efter. I samband med frislappandet begirde dklagaren réttens tillstdnd
till hemlig dataavldsning av X:s mobiltelefon. Dataavldsningen fick
stor betydelse for att klargéra motivbilden och de bakomliggande
omstindigheterna till mordet. Eftersom mordet skedde i en miljo dér
personer inte gidrna vill prata med polisen fick det ocksa betydelse for
vilka vittnen som polisen skulle halla forhor med och vilka fradgor som
skulle stéllas for att belysa sakens riktiga natur. Misstanken mot X holl
inte for atal, men ddremot dberopades materialet fran dataavlasningen
som bevisning nér &klagaren véckte atal mot en medmisstinkt ton-
aring, Y, for mordet. De bdda misstdnkta hade talat med varandra om
mordet over krypterad datatrafik pa ett sitt som gjorde att misstanken
mot Y kom att skérpas. Genom overskottsinformation fran dataavlas-
ningen, som pagick under perioden juli-november 2020, blev X miss-
tankt for narkotikabrott dir han bl.a. hade anvint sig av ytterligare en
tondring, Z, som medhjilpare i sin kriminella verksamhet. Polisen
kunde utifran informationen fran dataavldsningen befinna sig pa plat-
serna dér kokainleveranser skulle 4ga rum och forhindra att Gverlatel-
ser skedde samtidigt som de ocksa tog stora mingder narkotika och
kontanter i beslag. Bevisningen fran dataavldsningen var helt avgo-
rande for att aklagaren senare kunde vicka atal mot X for grova narko-
tikabrott. X befattade sig inte sjalv med narkotikan men utifrén materi-
alet 1 dataavldsningen framgick det att han gav instruktioner om
kokaindverlatelser. Stélld mot uppgifterna i dataavldsningen kom X
och hans medkumpaner att erkdnna narkotikabrott vid huvudférhand-
lingen i tingsritten. X domdes for grova narkotikabrott till fingelse tva
ar atta manader. Samtidigt forverkades tva ar av villkorligt medgiven
frihet eftersom han hade begétt girningarna under provotid fran ett
tidigare fangelsestraff. Domen mot X har vunnit laga kraft.

3.6 Tillampningen av bestimmelserna om atgarder
for att forhindra vissa sarskilt allvarliga brott

Inom Aklagarmyndigheten #r det Riksenheten for séikerhetsmal som hand-
lagger drenden enligt preventivlagen. Utover de &renden som samtidigt har
hanterats av Sdkerhetspolisen och som ingér i redovisningen i avsnitt 3.7
har Riksenheten for sdkerhetsmal under 2020, i likhet med 2019, hanterat
ett &rende fran Polismyndigheten enligt preventivlagen.



3.7 Tillampningen av bestimmelserna om
inhdmtning av uppgifter om elektronisk
kommunikation i underrittelseverksamhet

Antalet beslut

Lagen om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underréttelseverksamhet tillimpas av
Polismyndigheten och Tullverket. For Sékerhetspolisens tillimpning av
inhdmtningslagen, se avsnitt 3.8. Sedan den 1 oktober 2019 dr det klagare
som fattar beslut om inhdmtning enligt lagen efter ansdkan av Polismyn-
digheten, Sakerhetspolisen eller Tullverket.

Av myndigheternas redovisning framgar att dklagare pa ansokan av
Polismyndigheten och Tullverket fattade 551 beslut, varav 15 avslagsbe-
slut, om inhdmtning av uppgifter om elektronisk kommunikation i under-
rattelseverksamhet under 2020 (694 beslut 2019). Det kan dérmed
konstateras att det skett en minskning i forhallande till tidigare ar.

Antalet beslut fordelat pa brottstyp

Antalet beslut har under 2020 fordelat sig mellan olika brottstyper pa

foljande sétt (avrundat till hela procent):

e 64 procent grovt narkotikabrott, synnerligen grovt narkotikabrott, grov
narkotikasmuggling eller synnerligen grov narkotikasmuggling
(76 procent 2019, 72 procent 2018)

e 24 procent grovt vapenbrott eller synnerligen grovt vapenbrott (16
procent 2019, 17 procent 2018)

e 0 procent grovt ran (0 procent 2019, 0 procent 2018)

e 8 procent mord (2 procent 2019, 8 procent 2018)

e 4 procent andra grova brott, t.ex. allménfarlig 6deldggelse och méanni-
skohandel (5 procent 2019, 3 procent 2018).

Nyttan av inhimtningen

Nyttan av inhdmtningen i underréttelseverksamhet ska redovisas genom
anonymiserade exempel. De exempel som myndigheterna har angett for
2020 &r bl.a. foljande.

e [ underrittelseinformation gillande smuggling av klonazepam fran
Ungern till Sverige och Norge namngavs en trolig organisator.
Tullverket himtade in uppgifter om elektronisk kommunikation med
stod av inhdmtningslagen. Genom en analys av de inhdmtade
uppgifterna kunde organisatorens rorelsemonster och kontakter
kartldggas och organisatorens koppling till smugglingsverksamheten
bekriftas. Underrittelsearbetet ledde fram till att en forundersokning
kunde inledas.

e Det inkom ny underréttelseinformation om att en viss person, X, som
sedan tidigare forekommit i den véldsbejakande islamistiska miljon,
hade hanterat och férmedlat vapen. Den informationen 1ag till grund
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for inhdmtning av uppgifter om elektronisk kommunikation enligt
inhdmtningslagen. Syftet med inhdmtningen var att verifiera eller
dementera uppgifterna. Inhdmtningen visade att X hade ett stort
kontaktnét och tita kontakter med vissa personer som inte tidigare var
kant. Kontakterna striackte sig utanfor den véldsbejakande miljon och
in 1 de grovt organiserade kriminella nétverken, inklusive de sldkt-
baserade kriminella nidtverken i den aktuella regionen.

Enligt bekriftad underréttelseinformation hade en person, X, atagit sig
att utfora ett kontraktsmord som var néra forestdende. Uppgifter om
elektronisk kommunikation inhdmtades med stod av inhdmtningslagen
vid tva tillfallen. Till f6]jd av inhdmtningen kunde operativa &tgérder
sdttas in i forsok att forhindra mordet och X kunde med hjélp av dna
knytas till ett automatvapen och en pistol. Férundersokning betraf-
fande forsok till mord kunde inledas.

Enligt bekréftad underrittelseinformation, som inkom under 2020, till-
verkade en person, X, bomber. Uppgifter om elektronisk kommunika-
tion inhdmtades med st6d av inhdmtningslagen. Uppgifterna ledde till
att X kunde lokaliseras och att spaning mot honom kunde bedrivas. X
bodde inte pa sin folkbokforingsadress och han utforde aktiva kontra-
spaningsatgérder, vilket forsvarade spaningsarbetet. Efter drygt en
manads spaningsarbete hiktades X i en dterupptagen forundersékning
om forsok till mord. Med hénsyn till de fynd som gjordes vid en hus-
rannsakan, framstod det som sannolikt att X tillverkade avancerade
fjarrstyrda bomber. X domdes i tingsritten for medhjélp till forsok till
mord, medhjilp till allménfarlig 6deldggelse, forberedelse till allmén-
farlig o6deldggelse och grovt brott mot lagen om brandfarliga och
explosiva varor till 14 ars fangelse.

Det inkom underrattelseinformation om att en kidnd konfliktaktor, X,
kunde missténkas for grovt narkotikabrott. Med hjilp av inhdmtning
av uppgifter om elektronisk kommunikation enligt inhdmtningslagen
och spaningsinsatser kunde X lokaliseras. Férundersokning om grovt
narkotikabrott inleddes och X kunde gripas sedan han kastat ut 50 gram
kokain genom ett fonster. X domdes till ett ars fangelse for brottslig-
heten. Domen hade en direkt avkylande effekt pa konfliktlaget i aktu-
ellt lokalpolisomrade.

Enligt underrittelseinformation hanterade en okdnd person stora
mangder narkotika, framfGrallt marijuana, i ett visst omrade. Uppgifter
om elektronisk kommunikation inhdmtades med stod av inhdmtnings-
lagen for att med hjdlp av kontakter och positioneringar identifiera
personen. Samtidigt som samtalslistan analyserades utfordes viss
spaning i det aktuella omradet. Genom det arbetet kunde tva tinkbara
adresser for verksamheten identifieras och spaningen koncentreras till
de tva adresserna. Efter en kort tids spaning kunde en insats mot en av
adresserna genomforas. P4 adressen antrdffades 25 kilo marijuana.
Ytterligare husrannsakningar genomférdes och ett flertal personer
kunde gripas.



3.8 Sékerhetspolisens tvangsmedelsanvdndning

I Sékerhetspolisens verksamhet har det med stod av bestimmelserna i
rattegangsbalken och preventivlagen fattats totalt 489 beslut om hemlig
avlyssning av elektronisk kommunikation, hemlig Overvakning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning under 2020 (414 beslut 2019). Siffran inkluderar savél
initiala beslut som beslut om forléngning av tillstindstiden. Av de
meddelade besluten under 2020 fattades tre inom ramen for internationell
rattslig hjélp i brottmal.

Vidare har det i Sékerhetspolisens verksamhet fattats 130 beslut om
hemlig dataavldsning under 2020. Siffran inkluderar sévail initiala beslut
som beslut om forlangning av tillstandstiden.

Aklagare har i Sikerhetspolisens drenden under 2020 fattat 119 beslut
med stod av lagen om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet (103 beslut 2019).
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4 Myndigheternas slutsatser

4.1 Tillimpningen av hemliga tvdngsmedel vid
forundersokning 1 brottmal eller med anledning
av begdran om internationell réttslig hjalp 1
brottmal

Myndigheterna anfor att hemliga tvingsmedel 4r oumbdérliga verktyg i den
brottsutredande verksamheten, inte minst mot bakgrund av antalet grova
brott och utbredningen av tystnadskulturen, dvs. oviljan hos vissa
medborgare att samarbeta med de réttsvardande myndigheterna. Antalet
avslagsbeslut frdn domstol adr fa. Likasd har domstol dndrat fa av de
interimistiska beslut som fattats av aklagare. Det talar for att hemliga
tvangsmedel anvidnds med urskiljning och omsorg.

Hemlig avlyssning av elektronisk kommunikation

Antalet misstinkta personer som varit foremél for hemlig avlyssning av
elektronisk kommunikation har 6kat for varje ar sedan 2015. Under 2015—
2020 dkade antalet personer med 546 till 1 709 personer, vilket &r en total
6kning med 47 procent. Okningen fran 2019 till 2020 uppgar till 81 per-
soner och motsvarar 5 procent.

Antalet beviljade tillstind avseende hemlig avlyssning av elektronisk
kommunikation varierar marginellt mellan 2015 och 2016. Fran 2016 till
2017 dkade antalet tillstand ddremot med 1 109 till 4 465 tillstand, vilket
innebar en 6kning med hela 29 procent. Under 2018-2020 dkade antalet
tillstdnd for varje ar, 4&ven om Okningstakten inte var sérskilt stor. Fran
2017 till 2018 6kade antalet tillstind med 183 till 4 648 tillstand, en 6kning
med 4 procent. Fran 2018 till 2019 6kade antalet tillstind med 145 till
4 793 tillstdnd, motsvarande en 6kning med drygt 3 procent. Fran 2019 till
2020 okade antalet tillstaind med 279 till 5 072 tillstind, dvs. med
6 procent. Den procentuella 6kningen av antalet tillstdnd fran 2019 till
2020 var alltsé négot storre dn 6kningen av antalet misstdnkta personer.

Tillstand till hemlig avlyssning av elektronisk kommunikation har sedan
2016 meddelats framfor allt i forunders6kningar angédende brottstyperna
narkotikabrott och narkotikasmuggling samt véaldsbrott. Nar det géller
dessa brottstyper har antalet personer som avlyssnats och antalet tillstand
okat under 2018-2020.

Antalet personer som har avlyssnats med anledning av véldsbrott 6kade
under 2018 fran 471 till 513 personer. Antalet tillstind under samma &r
okade fran 1 630till 1 711. Under 2019 6kade antalet personer som avlyss-
nats med anledning av véldsbrott till 589 personer och antalet tillstand
okade till 1 737. Antalet personer och tillstand fortsatte att 6ka dven under
2020 till 614 personer (dvs. med 4 procent) och 1 881 tillstand (dvs. med
8 procent). Under 2020 6kade dven antalet avlyssningar med anledning av
narkotikabrott och narkotikasmuggling jamfort med 2019. Antalet
avlyssnade personer 6kade marginellt fran 729 till 744 (dvs. med 2 pro-
cent) medan antalet tillstand 6kade frén 2 213 till 2 317 (dvs. med 7 pro-
cent).



Det foreligger forhallandevis stora skillnader mellan de olika nyttopara-
metrarna. Generellt kan dock konstateras att de inbordes forhallandena
mellan parametrarna ligger relativt fast over tid. Den nytta som varit storst
under 2020 é&r att uppgifterna fran avlyssningen har medfort att effektiv
spaning under forundersdkningsstadiet kunnat genomforas (51 procent
jémfort med 51 procent 2019). Andra nyttor som varit av stor betydelse
under 2020 &r att uppgifterna fran avlyssningen har utgjort underlag vid
forhor (49 procent jamfort med 47 procent 2019) och att uppgifterna har
stirkt misstankarna mot den person som kunde misstinkas (48 procent
jamfort med 45 procent 2019).

Den érliga genomsnittliga avlyssningstiden har minskat sedan 2016. Vid
en jamforelse mellan 2019 och 2020 ligger dock den genomsnittliga
avlyssningstiden per person pa samma niva (39 dagar). Under 2016 var
den genomsnittliga avlyssningstiden 50 dagar. Sedan 2016 har den genom-
snittliga avlyssningstiden alltsa minskat med elva dagar. Mediantiden for
2020 &r, jamford med 2018 och 2019, oféréndrad (29 dagar). Avlyssnings-
tiden i ett s.k. normaldrende motsvarar siledes ungefar den tid som ett till-
stand till hemlig avlyssning maximalt far gélla (en manad) om forldngning
inte begirs. Den ldngsta tid som en person har avlyssnats minskade fran
658 dagar 2019 till 354 dagar 2020.

Hemlig 6vervakning av elektronisk kommunikation

Antalet misstdnkta personer som varit foremal for hemlig 6vervakning av
elektronisk kommunikation dkade fran 2019 till 2020 med 738 personer,
fran 2 752 till 3 490, en Skning med 27 procent. Aret dessforinnan 6kade
antalet personer med 330, motsvarande en 6kning med 14 procent. Aven
antalet beviljade tillstdnd 6kade frén 2019 till 2020, fran 10 910 till 13 497.
En 6kning med 2 587 tillstdnd eller 24 procent. Aret dessforinnan 6kade
antalet tillstind med 1 759, motsvarande en 6kning med 19 procent. Bade
antalet 6vervakade missténkta personer och antalet meddelade tillstind har
alltsd okat kraftigt sedan 2017. Forklaringen till detta kan vara att de
missténkta allt oftare byter telefoner och att de brottsutredande myn-
digheterna darmed kan knyta missténkta personer till fler teleadresser.

Sett till brottstyper kunde det i redovisningen avseende 2018 noteras att
antalet tillstdnd avseende valdsbrott hade 6kat patagligt fran 2016 till 2017
och att hela den 6kningen var hianforlig till kategorin valdsbrott. Under
2018 fortsatte antalet tillstand for valdsbrott att 6ka, &ven om dkningstak-
ten var ligre in dret dessforinnan. Aven under 2020 dkade antalet tillstand
for valdsbrott tydligt, fran 5 860 till 7 357. Denna 6kning om 1 497 till-
stand innebér att valdsbrotten stod for hela 58 procent av den totala
okningen av antalet tillstdnd (motsvarande siffra for 2019 var ocksa
58 procent). Antalet misstinkta personer som varit foremal for hemlig
overvakning av elektronisk kommunikation pa grund av misstanke om
valdsbrott 6kade ocksd patagligt under 2020 jamfort med 2019. Under
2019 overvakades 1 136 personer. Denna siffra 6kade med 318 personer
under 2020 till 1 454, motsvarande 43 procent av den totala 6kningen av
antalet missténkta personer.

Aven antalet misstinkta personer och antalet tillstind for narkotikabrott
och narkotikasmuggling 6kade patagligt under 2020. Antalet personer
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Okade fran 681 till 979 (en 6kning med 44 procent) och antalet tillstdnd
fran 1 783 till 2 849 (en 6kning med 60 procent).

Sedan den 1 oktober 2019 finns det en skyldighet for de foretag som
bedriver anmilningspliktig verksamhet enligt 2 kap. 1 § lagen (2003:389)
om elektronisk kommunikation att for brottsbekdmpningsdndamal lagra
uppgifter fran tele- och internetkommunikation under en viss tid. Till-
standsbeslut betraffande hemlig Gvervakning av elektronisk kommunikat-
ion avser ofta forfluten tid. Det under 2020 6kande antalet personer som
varit foremal for hemlig 6vervakning och det 6kande antalet tillstdnd tyder
pa att den nya lagen har haft en positiv inverkan pa mdjligheterna att
anvinda hemlig vervakning av elektronisk kommunikation i den brotts-
utredande verksamheten pé ett &indamélsenligt satt.

Hemlig kameraovervakning

Antalet 6vervakade missténkta personer och antalet tillstind 6kade betyd-
ligt under 2020. Det innebir att den sedan 2017 minskande trenden har
brutits. Antalet misstidnkta personer 6kade med 84 personer fran 128 till
212 (dvs. en dkning med 66 procent). Antalet tillstdnd 6kade med 80 frén
131 till 211 (dvs. en 6kning med 61 procent). Daremot har antalet &renden
i HTM-Cabra, drendehanteringssystemet for hemliga tvangsmedel, dkat i
mindre omfattning, fran 99 drenden under 2019 till 124 drenden under
2020 (dvs. en dkning med 25 procent).

Nir det géller hur tillstdnden fordelas mellan de olika brottstyperna kan
det konstateras att det finns en fortsatt mycket stark koncentration till nar-
kotikarelaterad brottslighet. Under 2019 minskade dock antalet personer
och tillstdnd kraftigt just nir det géller denna typ av brottslighet. Minsk-
ningen kan forklara hela nedgéngen i antalet misstinkta personer och
antalet tillstdnd under 2019. Under 2020 dkade dock antalet personer och
tillstdnd kraftigt just nér det géller den narkotikarelaterade brottsligheten.
Antalet personer 6kade fréan 74 till 130 och antalet tillstdnd fran 76 till 129.
Likasd okade antalet personer och tillstind patagligt ndr det géller
valdsbrott. Antalet missténkta personer 6kade fran 18 till 52 och antalet
tillstdnd fran 21 till 50. Antalet personer och tillstdnd 6kade obetydligt for
brottstypen Ovriga brott. Jaimfort med 2019 6kade antalet misstinkta
personer fran 25 till 27 och antalet tillstand 6kade fran 25 till 29. Vilka
slags brott som ligger bakom siffrorna kan inte utldsas av den inhdmtade
statistiken.

Det foreligger forhéllandevis stora skillnader mellan de olika nyttopara-
metrarna under 2017-2020. Sett dver tid ar det dock tydligt att den stdrsta
nyttan med hemlig kameradvervakning r att den har bidragit till en effek-
tiv spaning under férundersokningsstadiet (81 procent av drendena under
2020 jamfort med 70 procent under 2019), att den har utgjort underlag for
forhor (50 procent av drendena under 2020 jamfort med 52 procent under
2019), att den har bidragit till att stirka misstankarna mot den person som
kunde missténkas (56 procent jamfort med 55 procent under 2019) och att
uppgifterna har bidragit till att annat tvangsmedel har anvénts mot den som
kunde misstinkas (48 procent jamfort med 46 procent under 2019).

Under 20162020 har det funnits hemlig kameradvervakning som har
pagatt under endast en dag. I dvrigt har varaktigheten varierat under aren.



Under 2020 6kade den genomsnittliga 6vervakningstiden fran 40 dagar till
48 dagar (motsvarande siffra for 2017 dr 52 dagar och for 2018 ar 54
dagar). Under samma period dokade mediantiden fran 29 till 34 dagar
(motsvarande siffra for 2017 ar 35 dagar och for 2018 4r 31 dagar). Den
langsta tid som hemlig kameradvervakning har pagétt mot en person 6kade
fran 193 dagar 2019 till 292 dagar 2020.

Hemlig rumsavlyssning

Under 2020 beviljades 135 tillstdnd till hemlig rumsavlyssning. Antalet
avlyssnade misstdnkta personer uppgick till 80. Vid en jamforelse med
andra hemliga tvdngsmedel kan det konstateras att anvdndningen av
hemlig rumsavlyssning varit begrénsad, i likhet med tidigare ar. Hemlig
rumsavlyssning har under 2020 anvénts nédstan uteslutande vid
brottstyperna narkotikabrott och narkotikasmuggling samt valdsbrott. Den
Okning av antalet tillstdnd och personer som beskrivs nedan kan hénforas
till s&vél narkotikarelaterad brottslighet som valdsbrott.

Aven om antalet drenden under de senaste aren har varit fa, 6kade antalet
tillstind och personer varje ar under perioden 2015-2018. Okningstakten
var dock relativt 1ag. Fran 2017 till 2018 6kade dock antalet tillstand frén
77 till 130 (en 6kning med 69 procent). Under 2019 minskade antalet till-
stand till 89 for att 2020 aterga till ndstan samma niva som 2018. Nar det
giéller antalet misstinkta personer dkade antalet 2018 till 89 for att 2019
sjunka till 61. Under 2020 dkade dock antalet drenden igen och lag strax
under 2018 ars niva.

Okningen under 2015-2018 och 2020 kan ha flera forklaringar. En méj-
lig forklaring ar att behovet av hemlig rumsavlyssning dkar nér kriminella
personer, vil medvetna om risken for att bli foremal for hemlig avlyssning
av elektronisk kommunikation, inte anvéinder telefoner for att
kommunicera. En annan mojlig forklaring &r att de réttsvardande myndig-
heterna med viaxande erfarenhet har battre mojligheter att anvinda hemlig
rumsavlyssning pa ett indamalsenligt sétt.

Den stora 6kningen av antalet tillstind under just 2018 kunde forklaras
av att det forekom manga tillstdnd i négra fa drenden. Hemlig rumsavlyss-
ning férekom under 2018 i totalt 34 drenden. 60 tillstand (46 procent) var
hinforliga till endast tre &renden. Under 2019 anvdndes hemlig
rumsavlyssning i totalt 35 drenden, vilket innebar att antalet drenden var
niistan detsamma som under 2018. Aven om det i nigra drenden forekom
manga tillstdnd fanns det inga enskilda drenden med sa ménga tillstand
som under 2018. Under 2020 har hemlig rumsavlyssning anvénts i 45
drenden. I bara tvé drenden var antalet tillstdnd tvasiffrigt.

Med hénsyn till att antalet tillstdnd fortfarande &r relativt lagt &r det svart
att dra nagra langtgdende generella slutsatser vad géller anvéindningen och
nyttan. De enskilt storsta nyttorna av hemlig rumsavlyssning under 2020
uppstod under forundersokningsstadiet. Hemlig rumsavlyssning har med-
fort att effektiv spaning under férundersdkningsstadiet kunnat genom-
foras, att uppgifterna lett till stirkta brottsmisstankar, utgjort underlag i
forhorssituation och medfort att annat tvangsmedel anvénts mot den per-
son som kunde misstianktas samt att tvangsmedlet pa andra sétt bidragit till
att en brottsutredning kunnat foras framat. I 15 procent av fallen har upp-
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gifterna &beropats som bevisning i stimningsansdkan. Motsvarande siffror
for 2018 och 2019 ar 7 respektive 33 procent.

Vid en jamforelse av varaktigheten av tvangsmedlet mellan 2019 och
2020 kan konstateras att genomsnittstiden 6kade med nio dagar, fran 45
till 54 dagar, och att den léngsta tid som avlyssning pagick mot en person
okade obetydligt (fran 287 till 292 dagar). Aven mediantiden Skade
obetydligt (fran 27 till 31 dagar). Mediantiden ligger ddrmed strax dver
den tid som tillstdnd maximalt far gilla (en manad) om forléngning inte
begirs.

Den permanenta lagstiftningen om hemlig rumsavlyssning tradde i kraft
den 1 januari 2015. Under de senaste &ren har det rent tekniskt blivit
enklare att anvinda sig av utrustning for hemlig rumsavlyssning. A andra
sidan har det blivit vanligt att missténkta personer tréffas pé allménna plat-
ser dar de kédnner sig sdkra pa att kunna tala utan risk for att bli avlyssnade.
For att kunna verkstélla hemlig rumsavlyssning pa sddana platser ar det
nodviandigt att tiden mellan beslut och verkstallighet &r mycket kort. Det
hade i dessa fall varit av stort virde om aklagare hade haft mojlighet att
fatta interimistiska beslut om hemlig rumsavlyssning.

Hemlig dataavlisning

Under 2020 har hemlig dataavldsning forekommit i 60 &drenden i HTM-
Cabra. Endast sju av dessa avslutades under éret. Det dr dessa drenden som
omfattas av arets nyttoredovisning.

I minst ett av de avslutade drendena verkstélldes aldrig tvingsmedlet. 1
tva av drendena har uppgifterna medfort att effektiv spaning under forun-
dersokningsstadiet kunnat genomforas. I ett drende med tre missténkta har
uppgifterna bidragit till att misstédnkta kunnat avforas fran utredningen. I
ett d&rende har uppgifterna pa annat sitt bidragit till att utredningen kunnat
foras framat.

Antalet redovisade drenden ér i ar for fa for att kunna ligga till grund for
en ndrmare analys av nyttan. Redovisningen visar dock att uppgifter frin
hemlig dataavldsning dven kan vara till nytta for de personer som har varit
foremal for det hemliga tvangsmedlet.

Internationell rittslig hjélp i brottmal

Med hénsyn till att antalet tillstand &r 1agt &r det svart att dra nagra gene-
rella slutsatser vad giller anvidndningen. Enskilda drenden kan fa ett
mycket stort genomslag i statistiken.

Det totala antalet personer som var foremal for hemliga tvangsmedel
O0kade under 2020 med 21 procent, fran 47 till 57 (av dessa var elva perso-
ner féremal for hemlig dataavldsning) jamfort med 2019.

Antalet tillstdind 6kade under 2020 med 62 procent, fran 107 till 173, av
vilka 20 avsag hemlig dataavldsning (under 2019 minskade antalet till-
stdnd med 59 procent). Liksom under 2017-2019 forekom det under 2020
ingen hemlig kameradvervakning pa begéran av annat land. Hemlig rums-
avlyssning riktades mot en missténkt person och betriffande denne gavs
ett tillstand.



4.2 Inhdmtning av uppgifter om elektronisk
kommunikation 1 de brottsbekdmpande
myndigheternas underrittelseverksamhet

Som ndmns i avsnitt 3.7 trddde dndringar av inhdmtningslagen i kraft den
1 oktober 2019 som innebir att Aklagarmyndigheten fattar beslut om
inhdmtning av uppgifter enligt inhdmtningslagen efter ansdkan av
Polismyndigheten, Sékerhetspolisen eller Tullverket. Dessforinnan
fattades sadana beslut av myndigheterna sjilva.

Aklagarmyndigheten har under 2020, p4 ansdkan av Polismyndigheten
och Tullverket, sammanlagt fattat 536 beslut om inhdmtning av uppgifter
om elektronisk kommunikation i underréttelseverksamhet. Det innebér en
minskning i jimforelse med foregéende ar.

Den typiskt sett vanligaste nyttan med att inhdmta uppgifter om elektro-
nisk kommunikation ar att underréittelser om t.ex. hantering av narkotika
eller vapen och forestdende grova brott har kunnat verifieras och att for-
undersdkning har kunnat inledas med anledning av en specifik brottsmiss-
tanke. I de fall forundersdkning inletts har anvéindningen av andra hemliga
tvangsmedel i kombination med spaning och annat utredningsarbete ofta
lett till frihetsberdvanden och beslag, framfor allt av stora mangder narko-
tika och vapen. Samverkan har inte séllan skett mellan Polismyndigheten
och Tullverket, inom den myndighetsgemensamma satsningen mot orga-
niserad brottslighet, eller med andra lidnders brottsbekdmpande myndig-
heter. I nagra fall har uppgifterna frén inhdmtningen lett till att under-
rattelser har kunnat avfardas och att myndigheternas spanings- och utred-
ningsresurser har kunnat anvindas pé ett mer effektivt och relevant sitt.
Detta har ocksa besparat ett antal individer ytterligare integritetsintrang
genom fortsatt tvAngsmedelsanvindning eftersom brottsmisstankarna mot
dem har kunnat avfirdas pa ett tidigt stadium. Det forekommer &ven att
befarade forestdende mord och andra grova brott forhindrats till f6ljd av
att brottforebyggande atgdrder och polisidra insatser genomforts efter
analys av inhdmtade uppgifter om elektronisk kommunikation.

Anvindandet av det dolda internet (Darknet) har fortsatt varit ett vix-
ande problem under 2020. Tiotusentals svenskar har regelbundet bestéllt
narkotika eller andra illegala varor via dolda marknadsplatser. Den kryp-
terade och anonymiserade trafiken pa Darknet har forsvérat brottsbekamp-
ningen. [ arbetet &r inhdmtade uppgifter om elektronisk kommunikation en
av forutséttningarna for identifiering och kartldggning av de individer och
nétverk som ligger bakom denna typ av organiserad brottslig verksamhet.

Sammanfattningsvis kan Polismyndigheten och Tullverket konstatera
att information om elektronisk kommunikation &r visentlig fér myndig-
heternas underréttelseverksamhet och att de inhdmtningsméjligheter som
inhdmtningslagen medger har varit avgorande for att inleda forundersok-
ning avseende en lang rad grova brott. Tillgang till uppgifter om elektro-
nisk kommunikation i underrittelsestadiet &4r avgorande for att aktorer,
platser och tidpunkter ska kunna kopplas samman for att fa tillracklig
grund att inleda férundersokning. Resultatet av de analyserade uppgifterna
om elektronisk kommunikation dr ocksa vésentliga for att kunna planera
den yttre spaningen pa ett effektivt sétt. Spaning dr mycket resurskrdvande
och det dr darfor viktig att anvénda den pa ritt plats och vid rétt tillfalle.
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Analys av inhdmtade uppgifter redan i underréttelseskedet bidrar &ven till
kortare forundersdkningstider och ett effektivare utredningsarbete.

4.3 Sdkerhetspolisens tvangsmedelsanvéndning

I Sékerhetspolisens verksamhet har det med stod av bestimmelserna i
riattegangsbalken och preventivlagen under 2020 totalt fattats 489 beslut
om hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning
av elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning. Motsvarande siffra for 2019 var 414 beslut, vilket betyder
en uppgéang med 75. Vidare har i Sakerhetspolisens verksamhet fattats 130
beslut om hemlig dataavlisning under 2020. Aklagare har i Sikerhets-
polisens é&drenden under 2020 fattat 119 beslut med stod av
inhdmtningslagen. Motsvarande siffra for 2019 var 103 beslut, vilket
betyder en uppgang med 16.

Enligt regeringsuppdraget ska Sakerhetspolisen, om det enligt myndig-
hetens bedémning kan ske utan skada for verksamheten, kommentera
orsaken till en dkad eller minskad anvéndning av hemliga tvangsmedel.
Antalet beslut om tvidngsmedel ar helt beroende av karaktédren pa de dren-
den som Siakerhetspolisen hanterar varje ar. Vissa drenden kan medfora att
manga tvingsmedelsbeslut fattas, medan andra drenden inte behover leda
till nagra tvangsmedelsbeslut alls. Detta dr ocksa forklaringen till forénd-
ringarna sedan 2019. Foridndringarna ligger med andra ord inom vad som
kan betraktas som en normal arlig variation.

5 Regeringens bedomning av
redovisningen av anvdndningen av
hemliga tvdngsmedel

Utgangspunkter vid anvindning av hemliga tvingsmedel

Det ar av grundlaggande betydelse i en rattsstat att rétten till skydd for
privat- och familjeliv respekteras. For en effektiv brottsbekdmpning &r det
samtidigt nddvéndigt att det finns tillrdckliga befogenheter for de brotts-
bekdmpande myndigheterna att i vissa vl avgrinsade fall kunna anvénda
hemliga tvangsmedel som ett yttersta hjdlpmedel. Vidare dr det en sjdlv-
klar utgangspunkt att bestimmelserna om tvangsmedel och deras tillamp-
ning maste leva upp till hogt stillda rattssdkerhetskrav. Det integritets-
intrang som hemliga tvangsmedel medfor kan accepteras om det belagda
behovet och nyttan av de hemliga tvdngsmedlen ér tillrdckligt stora.

Vid avvégningen mellan enskildas ratt till skydd for sitt privat- och
familjeliv och samhéllets intresse av en effektiv brottsbekédmpning &r det
betydelsefullt att med tillrdckligt god precision kunna bedoma vilka resul-
tat som anvéndningen av hemliga tvangsmedel har lett till.



Nyttan av de hemliga tvingsmedlen

For att tvAdngsmedlens legitimitet varaktigt ska kunna upprétthallas i sam-
hallet &r det, vid sidan av en noggrann proportionalitetsbeddmning, ange-
laget att i storsta mojliga man redovisa vilken betydelse — nytta — tillimp-
ningen av tvangsmedlen har i den brottsbekdmpande verksamheten. Ett
grundldggande krav for tillstand till hemliga tvangsmedel &r att atgarden
ska vara av synnerlig vikt for utredningen. Det uttrycket inrymmer ett kva-
litetskrav nér det géller de upplysningar som &atgérden kan ge. Dessutom
far de uppgifter man kan komma at i princip inte vara atkomliga med andra
mindre ingripande metoder, men uttrycket synnerlig vikt behdver nddvin-
digtvis inte innebdra att dtgirden ska ge avgorande bevisning som omedel-
bart kan leda till en fallande dom (prop. 1988/89:124 s. 44).

Det tidigare nyttobegreppet definierades som antalet fall dar det hemliga
tvangsmedlet lett till anvdndning av ett annat tvangsmedel mot den miss-
tankte. Detta nyttobegrepp ifragasattes av bl.a. Integritetsskyddskommit-
tén och av Utredningen om utvirdering av vissa hemliga tvdngsmedel.
Integritetsskyddskommittén uttalade i delbetéinkandet Skyddet for den per-
sonliga integriteten (SOU 2007:22, Del 1, s. 186) bl.a. att det inte finns
nagon klar uppfattning om vad den forvédntade effektiviteten &r eller bor
vara. Utredningen om utvérderingen av vissa hemliga tvangsmedel utta-
lade i betdnkandet Utvdrdering av buggning och preventiva tvangsmedel
(SOU 2009:70 s. 12) att effektméttet var mycket trubbigt. Aven Utred-
ningen om vissa hemliga tvdngsmedel som gjort en djuplodande kartlédgg-
ning av nyttan med hemliga tvdngsmedel enligt lagen (2007:978) om hem-
lig rumsavlyssning, preventivlagen och lagen (2008:854) om atgérder for
att utreda vissa samhaéllsfarliga brott konstaterade i betdnkandet Hemliga
tvangsmedel mot allvarliga brott (SOU 2012:44 s. 481) att det dr en kom-
plex uppgift att beskriva nyttan av tvangsmedelstillimpningen.

I en brottsutredning forekommer det ofta att flera telefonnummer avlyss-
nas eller overvakas med stod av flera tillstdnd avseende en och samma
person. Det forekommer att ett tillstdnd i princip enbart leder fram till att
ett nytt telefonnummer behover avlyssnas eller 6vervakas. Aven pa andra
sitt samverkar resultaten av olika tillstdnd och olika hemliga tvidngsmedel
med varandra pé ett sitt som gor att det dr svart att avgora vilket tillstdnd
som gett den slutliga nyttan. Mot denna bakgrund anser regeringen att det
varken ar dndamalsenligt eller 1dmpligt att sl& fast vilka resultat som ska
nas vid anvindningen av hemliga tvidngsmedel i enskilda brottsutred-
ningar, eller att i forvig bestdmma att en viss procentandel av samtliga fall
dir hemliga tvangsmedel anvénds ska leda till vissa forviantade resultat (se
daven SOU 2012:44 s. 481).

I redovisningen for 2020 har myndigheterna, i likhet med redovisningen
for foregaende ar, redogjort for nagra av de olika atgérder som foljt av
tvangsmedelsanvéandningen. Syftet har varit att det ska vara mojligt att sa
objektivt som méjligt kunna bedoma nyttan av olika tvangsatgarder. Myn-
digheterna har redovisat bl.a. om de inhdmtade uppgifterna har lett till
stirkta misstankar mot den misstinkte, till ett annat tvingsmedel, till att
effektiv spaning har kunnat genomforas, till att den missténkte har kunnat
avforas fran utredningen eller till att den misstdnkte har kunnat &talas.
Dessutom har myndigheterna redovisat i vilken utstrackning uppgifter fran
tvangsmedlet har utgjort underlag i en férhorssituation eller anvéints som
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overskottsinformation samt om uppgifterna har bidragit till utredning av
brottsutbyte.

Det uppdrag som regeringen beslutade i december 2015 om den érliga
redovisningen av vissa hemliga tvangsmedel innebér en ny periodisering
av redovisningen av vilken nytta ett tvingsmedel har haft. Nér det géller
utvecklingen av nyttan av hemliga tvdngsmedel 6ver tid innebér den nya
periodiseringen att nyttan under 2020 endast kan jaimforas med nyttan
under 2015-2019, som redovisades pa samma sitt. Nyttan for hemlig
dataavldsning ska enligt det kompletterande uppdrag som regeringen
beslutade i mars 2020 redovisas pd samma sétt som i grunduppdraget. Det
tvangsmedlet redovisas dock for forsta gangen i &r och det finns dérfor
inget jimforelsematerial.

Fordelningen av de olika formerna av nytta visar att hemlig avlyssning
av elektronisk kommunikation under 2020, i likhet med 20162019,
framst har haft betydelse genom att uppgifterna har medfort att effektiv
spaning har kunnat genomforas, att uppgifterna har anvéints som underlag
vid forhor eller att misstankarna har stirkts mot den missténkte.

Som framgatt i avsnitt 2.3 dr hemlig dvervakning av elektronisk kom-
munikation beroende av att teleoperatdrerna har lagrat uppgifter. Enligt
EU-domstolens avgdrande i den s.k. Tele2-domen den 21 december 2016
var den da géllande svenska datalagringen for omfattande och inte forenlig
med EU-réttens krav. Detta ledde till att manga teleoperatorer inte lagrade
uppgifter i samma omfattning som tidigare, vilket innebar att &ven om en
domstol hade gett tillstdnd till hemlig 6vervakning av elektronisk kommu-
nikation kunde det vara s att beslutet inte gick att verkstélla eftersom den
aktuella operatoren inte hade nagra uppgifter att limna ut.

Av myndigheternas redovisning framgér att antalet tillstind och antalet
missténkta personer som har varit féremal for tvingsmedlet har 6kat under
perioden 2018-2020. Vidare framgar att 6kningen varit mer markant under
2020. Den omsténdigheten att anvéndningen har 6kat under 2018 och 2019
innebér att det inte finns nagot stdd i det statistiska underlaget som talar
for att aklagare skulle ha avstatt fran att gora framstéllan till domstol om
hemlig dvervakning av elektronisk kommunikation med anledning av de
nidmnda domarna. Den 1 oktober 2019 tradde flera lagéindringar i kraft med
anpassningar av regleringen om lagring av och tillgéng till uppgifter om
elektronisk kommunikation i brottsbekdmpande syfte, s.k. datalagring, i
syfte att gora reglerna forenliga med EU-rdtten pad omréadet (prop.
2018/19:86). Efter denna reform kan man alltsa se en okning i frdga om
bade antalet tillstand och antalet misstédnkta personer som varit foremal for
hemlig 6vervakning av elektronisk kommunikation. Det kan vara en indi-
kation pa att de nya bestimmelserna har haft en positiv effekt for de brotts-
bekimpande myndigheternas anvindning av tvingsmedlet. An s linge 4r
dock underlaget alltfor begrénsat for att kunna dra nigra sékra slutsatser.

Niér det géller hemlig kameradvervakning har uppgifterna, i likhet med
foregdende &r, haft allra storst betydelse for att effektiv spaning har kunnat
genomforas. Betydelsen 6kade jamfort med 2019. Betydelsen av hemlig
kameradvervakning har dven dkat i flera andra avseenden under 2020, bl.a.
nér det géller i vilken mén uppgifterna har bidragit till att annat tvangs-
medel anvénts mot den missténkte, i vilken mén uppgifterna har lett till
starkta misstankar mot den missténkte och i vilken mén uppgifterna bidra-
git till utredning av brottsutbyte.



Aven for hemlig rumsavlyssning har, i likhet med foregiende ar, den
fraimsta betydelsen av uppgifterna varit att tvangsmedlet har lett till att ef-
fektiv spaning har kunnat genomforas. Den betydelsen har dessutom okat
jémfort med 2019. Hemlig rumsavlyssning har dérutéver under 2020 sér-
skilt okat i betydelse nér det géller i vilken man uppgifterna har bidragit
till att annat tvangsmedel kunnat anvdndas mot den misstinkte,
uppgifterna har bidragit till att ndgot tvangsmedel har kunnat anvéndas
mot en annan person i samma forundersdkning och uppgifterna lett till
starkta misstankar mot den misstankte. Det bor dock beaktas att det ror sig
om ett begransat antal tillstdnd till hemlig rumsavlyssning och att enskilda
arenden diarmed kan f2 ett mycket stort genomslag i statistiken.

Den 1 april 2020 tridde lagen om hemlig dataavlasning i kraft (se avsnitt
2.6). Den nya lagen &r en viktig del i regeringens arbete for att bekédmpa
den grova och organiserade brottsligheten i Sverige. Hemlig dataavldsning
ger bittre och effektivare mojligheter att ta del av information som tidigare
inte varit tillgénglig t.ex. pa grund av kryptering. Av myndigheternas
redovisning framgar att hemlig dataavldsning har forekommit i 60 drenden
under perioden den 1 april till den 31 december 2020 och att det av dessa
drenden endast &r sju som har avslutats under samma period. I minst ett av
dessa sju drenden verkstilldes aldrig tvangsmedlet. Utrymmet for att
bedoma nyttan av tvingsmedlet &r ddrmed begridnsat. Det kan dock
konstateras att i de drenden som har avslutats under 2020 har uppgifterna
som kommit fran den hemliga dataavldsningen medfort att effektiv
spaning har kunnat bedrivas i tvd drenden, att misstinkta personer har
kunnat avforas fran utredningen i ett drende samt att utredningen har
kunnat foras framat i ett drende. Det finns ocksa exempel pa att atal har
vackts 2021, bl.a. med stod av uppgifterna fran hemlig dataavldsning.
Eftersom det dr fraga om ett nytt hemligt tvdngsmedel som endast kunnat
anviandas under en begrinsad tid under 2020 behovs det emellertid
ytterligare underlag for att pa ett fullgott sitt kunna bedéma nyttan av det
nya hemliga tvdngsmedlet hemlig dataavldsning. Den information som
finns hittills pekar dock pé att det har varit ett viktigt och nédvéndigt
komplement till 6vriga hemliga tvidngsmedel.

Nér det giller inhdmtning enligt inhdmtningslagen har Polismyndig-
heten och Tullverket uppgett att den typiskt sett vanligaste nyttan har varit
att underrittelseinformation om hantering av stora méngder narkotika eller
vapen eller forestdende grova véldsbrott lett till att forundersékningar har
kunnat inledas. I nagra fall har ocksa analysen av uppgifter lett till att
Polismyndigheten och Tullverket har kunnat undvika att i onddan belasta
sina spanings- och utredningsresurser till f6ljd av felaktiga eller ofullstin-
diga underrittelser. Enligt den redovisning som myndigheterna ldmnat har
det dven forekommit att befarade férestdende mord och andra grova brott
forhindrats efter analys av inhdmtade uppgifter om elektronisk kommuni-
kation. Under forundersdkningarna har anvéndning av andra hemliga
tvangsmedel i kombination med spaning och utredningsarbete i sin tur lett
till att misstdnkta har frihetsberdvats och att stora médngder narkotika samt
i vissa fall vapen har tagits i beslag. Myndigheterna har ocksa redovisat ett
antal exempel for att beskriva nyttan av inhdmtningen.

Av myndigheternas redovisning framgar att de hemliga tvangsmedlen
fyller en mycket viktig funktion for det brottsutredande arbetet. Den visar
ocksa att de hemliga tvAngsmedlen har inneburit en reell nytta.
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Ytterligare atgirder

Aklagarmyndigheten och Ekobrottsmyndigheten registrerar sedan mitten
av januari 2017 drenden om hemliga tvingsmedel i ett sérskilt it-stdd,
HTM-Cébra. De statistiska uppgifterna om antalet tillstdnd och antalet
missténkta personer som ligger till grund for redovisningen for 2020 &r for
fjarde gdngen himtade fran detta system, med undantag for det nya tvangs-
medlet hemlig dataavldsning. Tidigare &r har uppgifterna hdamtats fran
manuella diarier. Att drenden om hemliga tvangsmedel registreras i ett
digitalt system bidrar enligt regeringens bedomning till en hogre effektivi-
tet och battre kvalitet i myndigheternas redovisning av anviandningen av
hemliga tvingsmedel.

Regeringens ambition &r att se till att skrivelsen till riksdagen haller en
hog kvalitet. Regeringsuppdraget till myndigheterna om en arlig redovis-
ning har indrats flera gdnger pa grund av lagéndringar, men 4r ocksa
resultatet av ambitionen att sdkerstilla kvaliteten pa den arliga redovis-
ningen. Regeringen gav 2015 myndigheterna ett utvidgat uppdrag som
bl.a. innebér att uppgifter om interimistiska beslut ska omfattas samt att
Sakerhetspolisens anvandning av hemliga tvangsmedel i viss utstrackning
ska redovisas. Enligt regeringen ger ett bredare underlag en fullstdndigare
bild av anvidndningen av hemliga tvingsmedel. Varje dndring i uppdraget
paverkar dock jamforbarheten med tidigare ars redovisningar och redovis-
ningen for 2020 kan dérfor endast fullt ut jamforas med redovisningarna
for 2015-2019.

Regeringen fortsétter att prioritera insatser for att bekdmpa och fore-
bygga brott. Regeringen fortsétter ockséd arbetet med att modernisera de
utredningsverktyg som behovs for en effektiv brottsbekdmpning samtidigt
som den personliga integriteten virnas.

Som ndmnts géller sedan den 1 oktober 2019 nya bestimmelser om
datalagring vid brottsbekdmpning. Darmed éterfick de brottsbekdmpande
myndigheterna ett av de viktigaste verktygen for att forhindra och
bekdampa brott. Riksdagen har i samband med att de nya reglerna om
datalagring antogs tillkdnnagett for regeringen att den skyndsamt ska ater-
komma med forslag som dels innebir en mer omfattande skyldighet att
lagra uppgifter med koppling till nationell sikerhet, dels innebér en mer
omfattande lagringsskyldighet generellt (bet. 2018/19:JuU27 punkt 6,
rskr. 2018/19:296). Regeringen har den 5 augusti 2021 tillsatt en utredning
som bl.a. ska se over datalagringsregleringen. Uppdraget syftar till att
sdkerstilla att de brottsbekdmpande myndigheternas tillgdng till
information forbattras och uppratthalls 6ver tid i takt med teknik-
utvecklingen och fordndrade kommunikationsvanor, samtidigt som
respekten for ménskliga réttigheter sékerstills. Utredningen ska redovisa
sina slutsatser senast den 6 februari 2023.

En utredare har foreslagit att det ska inforas en skyldighet att registrera
vissa uppgifter om innehavare av kontantkort, i syfte att forsvara for
kriminella och att underlitta det brottsbekdmpande arbetet (Ds 2020:12).
For att effektivisera de brottsbekdmpande myndigheternas tillgang till
uppgifter om elektronisk kommunikation har utredaren &ven ldmnat
forslag om tydligare regler for hur dessa uppgifter ska lamnas ut till
myndigheterna, bl.a. med vilken skyndsamhet de ska lamnas ut. Forslagen
har remitterats och bereds for ndrvarande inom Regeringskansliet.



Regeringen har den 14 oktober 2020 &ven beslutat att tillsétta en utredning
om utokade mojligheter att anvinda hemliga tvangsmedel (dir. 2020:104).
En sarskild utredare har fatt i uppdrag att se 6ver delar av regleringen om
hemliga tvangsmedel. Syftet &r att ta stdllning till hur hemliga tvdngsmedel
ska kunna anvidndas i en storre utstrickning for att bekdmpa allvarlig
brottslighet. Utredaren ska bl.a. ta stillning till om det ska bli mdjligt att
lagga ihop det forvéntade straffet av flera brott som en person misstanks
for s& att hemlig avlyssning av elektronisk kommunikation, hemlig
kameradvervakning och hemlig rumsavlyssning ska kunna anvindas i
storre omfattning &n idag. Utredaren har dven fatt i uppdrag att ta stillning
till om &klagare ska f4 mojlighet att fatta interimistiska beslut om hemlig
rumsavlyssning. Utredaren ska redovisa sina slutsatser senast den
14 april 2022.

Slutligen har regeringen den 2 november i ar beslutat att tillsdtta en
utredning som ska se Over lagstiftningen om preventiva tvangsmedel
(dir. 2021:102). Syftet &r att preventiva tvingsmedel ska kunna anvéndas
i storre utstrackning for att forhindra allvarlig brottslighet som begés inom
ramen for kriminella nétverk. Utredaren ska &dven undersdka nya
mdjligheter till husrannsakan i preventivt syfte.

Sammanfattande bedomning

Regeringens beddmning &r sammanfattningsvis att myndigheternas
anvéndning av hemliga tvangsmedel under 2020 har varit ett &ndamals-
enligt och nddvéndigt instrument i brottsbekdmpningen.
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Justitiedepartementet

Utdrag ur protokoll vid regeringssammantriade den 16 december 2021
Niérvarande: statsradet Johansson, ordférande, och stadsraden
Hallengren, Hultqvist, Damberg, Shekarabi, Ygeman, Linde, Ekstrom,
Strandhill, Eneroth, Ernkrans, Nordmark, Thorwaldsson, Gustafsdotter,

Elger, Farmanbar, Danielsson, Karkiainen

Foredragande: statsrddet Johansson

Regeringen beslutar skrivelse Redovisning av anviandningen av hemliga
tvangsmedel under 2020
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