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1 Arendet och dess beredning

I september 2019 infordes en skyldighet for Integritetsskyddsmyndigheten
(fore detta Datainspektionen) att vart fjarde ar ldmna en redovisning till
regeringen av utvecklingen pa it-omradet nir det géller fragor som ror
integritet och ny teknik (1 § andra stycket férordningen [2007:975] med
instruktion for Integritetsskyddsmyndigheten). Skyldigheten infordes mot
bakgrund av det forslag som den parlamentariskt sammansatta
Integritetskommittén 1dmnade i delbetinkandet Hur stér det till med den
personliga integriteten? (SOU 2016:41) om att det borde inforas en
ordning dér regeringen i en arlig skrivelse till riksdagen skulle informera
om utvecklingen och det aktuella tillstindet nar det géller frdgor som ror
personlig integritet, informationsteknik och de legala forutsittningarna for
integritetsskyddet. Kommittén var enig i den delen.

Integritetsskyddsmyndigheten overlamnade sin forsta redovisning till
regeringen den 28 januari 2021, Integritetsskyddsrapport 2020 (IMY
Rapport 2021:1), se bilagan. Med denna skrivelse 6verldmnar regeringen
Integritetsskyddsmyndighetens rapport till riksdagen. 1 skrivelsen
kommenterar regeringen dven rapportens slutsatser, iakttagelser och
rekommendationer.

2 Integritetsskyddsmyndighetens rapport

2.1 Allmint om innehallet

Vid framtagandet av rapporten har Integritetsskyddsmyndigheten
genomfort ett tiotal intervjuer med experter inom integritet, ny teknik,
dataskydd och angransande omraden. Slutsatserna fran intervjuerna har,
tillsammans med myndighetens egna beddmningar och erfarenheter, legat
till grund for rapportens Overgripande inriktning och urvalet av
fokusomraden. Materialet i rapporten bygger primért pd omvérlds-
bevakning dédr bland annat olika redovisningar av regeringsuppdrag,
forskningsprojekt, rapporter fran konsultforetag och nyhetsartiklar ingér,
liksom pa slutsatser frén rapporter och beslut som Integritetsskydds-
myndigheten eller andra dataskyddsmyndigheter tidigare publicerat samt
pa erfarenhet hos myndighetens specialister. En viktig informationskélla
har ocksa varit externa moéten och samverkan som myndigheten 16pande
har med andra myndigheter och organisationer. Aven i utformningen av
rapportens slutsatser och rekommendationer har dialog forts med vissa till
Integritetsskyddsmyndigheten néra samverkansparter.
Integritetsskyddsmyndigheten redogor i det som beskrivs som kérnan i
rapporten for utvecklingen nér det giller digitalisering och ny teknik. I
rapporten beskrivs bland annat sexton olika teknikomraden som paverkar
den personliga integriteten. Manga av dessa omrdden utvecklas
exponentiellt, vilket forenklat innebér att kapaciteten fordubblas ungefér
vartannat &r. Utdver beskrivningen av digitaliseringen och ny teknik
redogdr Integritetsskyddsmyndigheten 1 rapporten for hur bra
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integritetsskyddet kan sdgas vara 1 dag och for pagéende
forskningsinitiativ inom omradet. I rapporten redogdér myndigheten ocksa
for sina viktigaste slutsatser och rekommendationer.

2.2 Integritetsskyddsmyndighetens 6vergripande
slutsatser och 1akttagelser

I rapporten redovisar Integritetsskyddsmyndigheten Overgripande
slutsatser och iakttagelser, vilka sedan ligger till grund for de
rekommendationer som rapporten utmynnar i. Att teknikutvecklingen gér
snabbt &r en helt avgdérande utgadngspunkt som enligt myndigheten behover
ligga till grund for alla efterfoljande, mer detaljerade slutsatser och
rekommendationer. Myndigheten konstaterar att det finns en mangd svéra
och angelédgna fragor i dataskyddsarbetet. Manga organisationer uppvisar
fortfarande brister i de grundlidggande skyldigheter som foljer av EU:s
dataskyddsforordning'. Att tolka och tillimpa regelverket innebir
utmaningar for foretag och andra verksamheter, dataskyddsombud och
andra som arbetar praktiskt med dataskydd samt for dataskydds-
myndigheterna runt om i Europa.

Integritetsskyddsmyndigheten konstaterar vidare att med exponentiell
teknikutveckling f6ljer ocksa exponentiellt 6kade integritetsrisker, om inte
riskreducerande atgérder vidtas.

Integritetsskyddsmyndigheten sammanfattar sina slutsatser under
foljande rubriker.

1. De flesta kdnner till att allt vi gor pa nitet ldmnar spar — men ny
teknik tar datainsamlingen pa nétet till nya dimensioner

2. Med Internet of things flyttar sparningen pé nétet ut i stader och
hem

3. Insamling av biometrisk data dkar

4. Hoéga ambitioner nér det géller datadriven innovation behover
kombineras med kraftfulla atgirder for att starka integritet och
sdkerhet

2.3 Integritetsskyddsmyndighetens
rekommendationer

Givet den exponentiella teknikutvecklingen och for att nd regeringens
vision om en héllbar digitalisering, ar det enligt Integritetsskydds-
myndigheten angeldget att politiska &tgérder for att stirka datadriven
utveckling, innovation och anvéndningen av artificiell intelligens, Al,
kompletteras med konkreta mal och &tgérder for att stirka skyddet for
medborgarnas integritet. Sirskilt angeldget dr det att arbetet med att

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pé behandling av personuppgifter och om det fria flodet
av saddana uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsforordning).



digitalisera den offentliga forvaltningen matchas med handfasta atgérder
for att vdrna enskilda medborgares rittigheter. Tappar medborgarna
fortroendet for hur offentlig sektor hanterar deras data riskerar tilliten till
samhéllet i stort att paverkas negativt. Integritetsskyddsmyndigheten
lamnar mot den bakgrunden foljande rekommendationer.

Sverige behover en integritetsskyddspolitik

Integritetsskyddsmyndigheten konstaterar att regeringen de senaste aren
har gjort ambitidsa satsningar for att frimja anvdndandet av Sppna data,
Al-tillampning och datadriven innovation i savil privat som offentlig
sektor. Vidare har satsningar gjorts inom informations- och
cybersidkerhetsomradena. Enligt Integritetsskyddsmyndigheten behdver
dessa delar av politiken kompletteras med lika konkreta mél och atgarder
for att stirka skyddet for medborgarnas integritet. Myndighetens
bedomning &dr darfor att Sverige behdver en tydligare integritetsskydds-
politik. Med detta menas enligt myndigheten ett vél definierat politik-
omrdde som konkretiserar mal och atgidrder for att i den pagdende
digitaliseringen sdkerstdlla ménniskors rétt till privatliv och réitten till
sjdlvbestimmande i samband med behandling av personuppgifter.

En tydlig integritetsskyddspolitik behover enligt Integritetsskydds-
myndigheten innehalla konkreta mél och atgirder. En riskbaserad ansats
bor vara utgdngspunkten for arbetet och det bor framga av den politiska
inriktningen hur Sverige avser att minska riskerna kring omraden som till
exempel Al och biometri déir integritetsriskerna ar sérskilt stora. Det kan
enligt myndigheten ocksé finnas anledning att sérskilt utreda i vilken mén
och pa vilket sétt den offentliga forvaltningen bdr nyttja denna typ av
hogriskteknik.

Integritetsskyddsmyndigheten anser att det dr en god ordning att
styrningen av myndigheten sker fran Justitiedepartementet, men att det ar
angeldget att en integritetsskyddspolitik integreras med andra politik-
omraden, inte minst digitaliseringspolitiken. Integritetsskyddspolitiken
behover ocksa integreras i regeringens satsningar pa informationssékerhet
och cybersdkerhet. Sammantaget stiller en integritetsskyddspolitik krav
pa ndra samverkan inom olika delar av Regeringskansliet, inte minst
eftersom viktiga berdringspunkter ocksa finns med till exempel
konsument- och konkurrensfragor.

En central del av Sveriges integritetsskyddspolitik bor enligt Integritets-
skyddsmyndigheten vara offensiva investeringar for att stimulera
forskning och utveckling av teknik som skyddar ménniskors ratt till
personlig integritet.

Integritetsskyddsmyndighetens beddmning &r vidare att integritets-
skyddspolitiska mal och aktiviteter bor integreras med det nationella
arbetet med informations- och cybersikerhet, forslagsvis genom att
regeringen kompletterar den nationella strategin for sambhéllets
informations- och cybersidkerhet med mél och é&tgérder som avser
dataskydd.
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Vidta dtgdrder for att frdmja fortsatt regelutveckling

Integritetsskyddsmyndigheten konstaterar att den regulatoriska utveck-
lingen i huvudsak dr EU-gemensam, varfor det dr centralt att Sverige tar
en aktiv roll i det EU-gemensamma arbetet.

En annan central del i att frimja den fortsatta regelutvecklingen handlar
om att sdkerstilla att ny lagstiftning ar forenlig med dataskydds-
regleringen. Regeringen bor enligt Integritetsskyddsmyndigheten vid
framtagande av utredningsdirektiv alltid overvdga om det bor framga
sdrskilt att en integritetsanalys ska genomftras. Myndigheten foreslar att
den vigledning for kommittévdsendet kring att genomfora integritets-
analyser som myndigheten tagit fram inforlivas i kommittéhandboken, for
att underlédtta for kommittévédsendet att sdkerstdlla att lagforslag ar
forenliga med dataskyddsregelverket.

En tredje aspekt for att frimja fortsatt regelutveckling handlar om att
oka kunskapen om dataskyddsregleringen hos Sveriges innovations-
aktorer, det vill sdga organisationer, mdnniskor och nitverk som driver
skapande, spridning och innovativ exploatering av ny teknik. Det kan
handla om till exempel forskningsfinansidrer, inkubatorer, science parks
och projekt inom strategiska innovationsprogram. Syftet ar att oka
formagan att ansvarsfullt bedriva datadriven innovation och teknik-
utveckling. Regeringen bor Overvdga att skapa forutsdttningar for
Integritetsskyddsmyndigheten och Verket for innovationssystem
(Vinnova) att genomfora riktade insatser for att hdja kunskapen hos privata
och offentliga aktorer i det svenska innovationssystemet med avseende pa
integritets- och dataskyddsfragor. Genom att skapa former som medger en
dialog mellan Integritetsskyddsmyndigheten och innovationsaktorer tidigt
i innovationsprocessen Okar ocksd myndighetens kunskap om teknik-
utveckling och praktiska utmaningar och 16sningar nédr dataskydds-
regelverket appliceras pa ny teknik, vilket gor att myndigheten kan ge mer
riktat stod och vigledning till fler aktorer.

Integritetsskyddsmyndigheten anser att regeringen i forlangningen bor
Overvéiga att skapa forutsittningar for myndigheten att driva regulatorisk
testverksamhet. Inom flera lander i Europa pagar forsoksverksamhet med
regulatorisk testverksamhet dér dataskyddsmyndigheten ger en mer
fordjupad vigledning till utvalda innovationsprojekt. Regeringen bor noga
folja hur till exempel det norska forsoket med en regulatorisk testbadd
utvecklas.

Privata och offentliga verksamheter behéver fortsdtta sitt grundldggande
dataskyddsarbete

Inom ramen for en samlad integritetsskyddspolitik bor regeringen enligt
Integritetsskyddsmyndigheten vidta atgirder for att sdkerstélla att privata
och offentliga verksamheter fortsétter att forbéttra sitt grundlidggande
dataskyddsarbete. Ménga foretag och myndigheter driver ett ambitidst
dataskyddsarbete. Samtidigt visar de cirka 500 drenden med sanktions-
avgifter som hittills beslutats av tillsynsmyndigheterna inom EU att
merparten av Overtrddelser ror grundliggande skyldigheter. Data
behandlas pa ett sdtt som strider mot dataskyddsforordningens
grundldggande principer, utan réttslig grund eller med bristfélliga



sakerhetsatgérder. Sammanfattningsvis visar sanktionsavgifterna att
lagstanivéan i dataskyddsarbetet fortfarande behdver hojas.

Regeringen bor vidare sékerstdlla uppfoljning av hur arbetet med
dataskydd utvecklas i den offentliga forvaltningen. Uppfoljning skulle till
exempel kunna ske inom ramen for den struktur for uppfoljning av det
systematiska informationssdkerhetsarbetet som Myndigheten for
samhéllsskydd och beredskap (MSB) har regeringens uppdrag att ta fram,
alternativt genom sdrskilda Aaterrapporteringskrav i myndigheters
regleringsbrev.

3 Regeringens kommentarer med
anledning av
Integritetsskyddsmyndighetens slutsatser,
iakttagelser och rekommendationer

3.1 Inledning

Regeringen instimmer med Integritetsskyddsmyndigheten i att satsningar
pa digital innovation maste kombineras med insatser for att viarna den
personliga integriteten om den digitala utvecklingen ska vara héllbar.
Regeringen vilkomnar dérfor Integritetsskyddsmyndighetens rapport,
som pé ett gediget sétt redogér for utmaningarna, men ocksd den stora
potentialen som den tekniska utvecklingen innebér. Rapportens kvalitet
och omfattning gor den till en viktig informationskalla och ett vérdefullt
verktyg, bade for regeringen och for andra aktdrer i arbetet med fragor som
ror integritet och ny teknik. Regeringen siktar pa att Sverige ska bli
varldsledande inom anvéindning av data och Al inom vélfirden och
ekonomin 1 stort och ser till exempel positivt pa reglering som stodjer
mojligheterna att anvianda Al, under forutsittning att regleringen bland
annat upprétthéller skyddet i friga om behandling av personuppgifter.
Som Integritetsskyddsmyndigheten konstaterar bedrivs i dag ett
ambitiost arbete hos savél offentliga som privata aktorer géllande
integritetsfragor och for att sékerstélla att verksamheter bedrivs pa ett sétt
som &r forenligt med kraven enligt dataskyddsregleringen. Fortsatta
insatser krdvs for att hantera savél de risker som mojligheter som foljer
med den tekniska utvecklingen. Regeringen delar uppfattningen att
samtidigt som de nya regelverken innebdr att det réttsliga skyddet for den
personliga integriteten &r starkare &n tidigare, sa medfor teknik-
utvecklingen att &ven hot och risker for den personliga integriteten dr mer
omfattande, langtgaende och potentiellt allvarligare 4n tidigare.

3.2 En tydligare integritetsskyddspolitik

Regeringens bedémning: Regeringen bedomer att inrdttandet av ett
sdrskilt definierat omrade for integritetsskyddsfragor inte dr det mest
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relevanta och effektiva sittet att sdkerstélla att frigorna far sa stort
genomslag som mdojligt. Regeringen ser det som angeldget att
integritets- och dataskyddsaspekter uppméarksammas inom i princip alla
omraden.

Regeringen instimmer i att enskilda individers réttigheter och
mdjligheter att kontrollera sina data bor forbéttras.

Det behovs fortsatt arbete for att stirka samhéllets hantering av
informations- och cybersikerhetshot. Det kan finnas behov av att se
over och uppdatera den nationella strategin for samhaéllets informations-
och cybersikerhet.

Skilen for regeringens bedomning: Regeringen delar Integritetsskydds-
myndighetens uppfattning att det &r viktigt att det finns tydliga mal och
atgirder vad giller integritetsskyddsfragor. Integritets- och dataskydds-
aspekter dr centrala och maste genomsyra alla relevanta processer inom
ramen for flera omrdden. Inte minst géller detta, som Integritets-
skyddsmyndigheten papekar, digitaliseringspolitiken, men ockséa till
exempel det padgdende arbetet med att forstirka Sveriges informations- och
cybersikerhet. Regeringen delar uppfattningen att dataskyddsarbetet
behover ske integrerat med digitaliserings-, informations- och
cybersikerhetsarbetet och att dessa fragor i hogre grad behdver ses som
strategiska verksamhetsfragor. Samtidigt spanner fragor som ror skyddet
for den personliga integriteten Gver ett brett omrade och ar pa sé sitt
horisontella till sin natur. Regeringens bedémning &r att inréttandet av ett
sarskilt definierat omrade, av myndigheten kallat politikomrade, for
integritetsskyddsfragor inte dr det mest relevanta och effektiva sittet att
sakerstilla att fraigorna far s stort genomslag som mgjligt. Integritets- och
dataskyddsaspekter behover uppmarksammas inom i princip alla omréaden
och regeringen ser det som angeldget att de lyfts in tidigt i processer samt
att arbetssitt och kompetens utvecklas inom varje omrade. Vad giller de
mal och atgirder som Integritetsskyddsmyndigheten foreslar avser
regeringen att noga folja utvecklingen och beakta rekommendationerna i
det prioriterade arbetet med integritetsskyddsfragor som bedrivs inom de
omraden som berors.

Regeringen delar vidare uppfattningen att satsningar pa forskning och
utveckling innebdr en mojlighet att stimulera innovativa teknikldsningar
som skyddar manskliga rdttigheter, skapar ett sdkrare samhille och
samtidigt bidrar till svensk konkurrenskraft. Sverige ska vara ett av
virldens framsta forsknings- och innovationslédnder, dar hogkvalitativ
forskning och innovation leder till samhéllets utveckling och vélfiard och
okar néringslivets konkurrenskraft.

Regeringen instimmer dven 1 Integritetsskyddsmyndighetens
beddmning att enskilda individers rattigheter och mojligheter att
kontrollera sina data bor forbattras. Den 1 juni 2021 redovisades det
myndighetsgemensamma  (Arbetsformedlingen, E-hdlsomyndigheten,
Myndigheten for digital forvaltning och Skatteverket) uppdraget att
undersdka forutsittningarna for hur individens mdjligheter till insyn och
kontroll 6ver de data om individen som finns hos offentlig sektor, och i
forlingningen dven de data om individen som finns hos privat sektor, kan
Oka (12021/01639). I syfte att forsoka flytta fram den svenska positionen
nér det géller individens 6kade mdjligheter till insyn och kontroll dver



personliga data presenterades bland annat en modell som visar hur ett
forvaltningsgemensamt datackosystem skulle kunna utformas. Den visar
hur framtidens datafléden, under kontroll och insyn av individen, skulle
kunna bidra till 6kad effektivitet, individcentrering och innovation. Fragan
bereds inom Regeringskansliet.

Under hosten 2021 beslutade regeringen om en nationell datastrategi,
som har till syfte att stirka valfarden, konkurrenskraften och ett hallbart
samhille (12021/02739). Den nationella datastrategin och tillhdrande
regeringsuppdrag ska fraimja Sveriges aktiva medverkan i genomférandet
av den europeiska datastrategin, med malet om en inre marknad for data
till 2030 genom inréttande av gemensamma europeiska dataomréden. Sex
insatsomréden lagger grunden for ett langsiktigt arbete dir bade offentliga
och privata aktorer stegvis ska bli allt béttre pa att dela data pé ett 6ppet,
sdkert och kontrollerat sétt. Strategin omfattar inte data eller sé kallade
aggregerade data med baring pd allmén sdkerhet, forsvar eller Sveriges
sikerhet, och sdledes innebér strategin inte ndgot krav pé att dela sddana
data. Som en del i strategin har Myndigheten for digital forvaltning fatt i
uppdrag att stétta myndigheterna i att bli béttre pd delning och
nyttiggdrande av data och de ska dessutom frimja samverkan med privata
aktorer genom att upprétta en digital arena (12021/01826). Den digitala
arenan ska mojliggdra bland annat ett 6kat gemensamt larande kring fragor
om data som strategisk resurs. Parallellt ska regeringen utveckla en
forméga att f6lja upp tillgdngen till och anvindningen av data for att kunna
utveckla relevant styrning och policy pa omradet.

Regeringens uppfattning &r att fortsatt arbete behdvs for att stirka
samhéllets hantering av informations- och cybersdkerhetshot.
Sakerhetsfragor star hogt pa regeringens agenda och regeringen har under
de senaste aren tagit fram omfattande ny reglering pa sékerhetsskydds-
omradet som bade moderniserat och forstirkt regelverket. Ett systematiskt
och fungerande informations- och cybersikerhetsarbete bidrar till att
stirka integritets- och dataskyddet. Etableringen av och arbetet med att
vidareutveckla det nationella cybersikerhetscentret dr en av de mest
centrala atgérderna for att stirka Sveriges samlade forméga att forebygga,
upptdcka och hantera antagonistiska cyberhot pd informations- och
cybersékerhetsomradet. Samtidigt dr det viktigt att inte bara fokusera pa
antagonistiska hot utan att dven ha ett allriskperspektiv som inkluderar
bland annat handhavandefel, naturfenomen och systemfel. Darfor bedriver
bland annat MSB ett brett arbete med att stidrka samhéllets informations-
och cybersikerhet for att forebygga och hantera it-incidenter, dir en viktig
del &r att sprida rad och stod i syfte att forebygga sadana.

Den nationella strategin for samhallets informations- och cybersékerhet
antogs 1 juni 2017. Regeringen instimmer med Integritetsskyddsmyndig-
heten i att det kan finnas behov av att se dver och uppdatera strategin och
i det arbetet Overvdga de forslag som Integritetsskyddsmyndigheten
lamnar, i syfte att integrera dataskyddsfragor i arbetet med informations-
och cybersikerhetsfragor.
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33 Atgiirder for att frimja fortsatt regelutveckling

Regeringens bedomning: Atgirder som kan frimja fortsatt
regelutveckling dr centrala. Integritetsskyddsmyndighetens vigledning
for kommittéviasendet om genomférande av integritetsanalyser kommer
att vara ett anvandbart verktyg i kommittévésendets arbete.

Test- och experimentmiljéer, inklusive sa kallad regulatorisk test-
verksambhet, kan vara viktiga bland annat for utvecklingen av tillforlitlig
Al och annan ny teknik. Regeringen avser att fortsatt folja utvecklingen
pa omradet.

Skélen for regeringens bedémning: Regeringen instimmer med
Integritetsskyddsmyndigheten om vikten av att fortsatt regelutveckling
fraimjas och delar i stort beskrivningen i den delen. Pa flera av de omraden
dér atgirder foreslas bedrivs ocksé ett aktivt arbete. Regeringen haller
exempelvis med Integritetsskyddsmyndigheten om vérdet av att Sverige
tar en aktiv roll i det EU-gemensamma arbetet, inklusive vid
genomforandet av den europeiska datastrategin. Regeringen instimmer
ocksa i att en annan central del i att frimja den fortsatta regelutvecklingen
ar att sdkerstilla att ny lagstiftning ar forenlig med dataskyddsregleringen
och ser positivt péd atgdrder som kan bidra till detta. Inom
Regeringskansliet 1dggs betydande arbetsinsatser péd att sidkerstdlla att
skyddet for personuppgifter upprétthélls i ny lagstiftning.

I Kommittéhandboken (Ds 2000:1) finns ett avsnitt om riktlinjer for
analyser av konsekvenser for den personliga integriteten. Integritets-
skyddsmyndigheten har foreslagit att den végledning for kommitté-
visendet kring att genomfbra integritetsanalyser som myndigheten
uppdaterar ska inforlivas i Kommittéhandboken. Huruvida det &r en mojlig
eller 1amplig 16sning far Gvervigas, till exempel i samband med den
Oversyn som for ndrvarande planeras av handboken. Under alla
omstindigheter kommer Integritetsskyddsmyndighetens végledning att
utgdra ett bra komplement till handboken och vara ett anvéndbart verktyg
for kommittévéasendet i arbetet med integritetsanalyser.

Med regulatorisk testverksamhet avses verksamhet med experiment
eller forsok, avgransade i tid och rum, med syfte att utveckla teknik och
regelverk parallellt. Test- och experimentmiljéer, diribland s& kallade
regulatoriska sandlador eller véxthus, kan enligt regeringen vara viktiga
bland annat for utvecklingen av tillforlitlig AI och annan ny teknik. Genom
att bredda samverkan, forstd den snabba tekniska utvecklingen, gora
forsok 1 verkliga miljoer samt infora fordndringar i mindre steg hojs
kunskapsnivan, och teknikutvecklingens mojligheter kan tas tillvara
parallellt med att riskerna hanteras. Samtidigt ar verksamhet med
regulatoriska sandlador forknippad med ett flertal fragor om ansvar och
sdkerhet som noga maste Overvédgas. Regeringen avser att fortsatt folja
utvecklingen pa omradet.

Bland de atgérder som vidtagits pa omradet kan hér sérskilt ndmnas att
regeringen den 17 juni 2021 uppdrog &t Arbetsformedlingen, Bolagsver-
ket, Myndigheten for digital forvaltning och Skatteverket att fraimja offent-
lig forvaltnings formaga att anvénda Al i syfte att stirka Sveriges vilfard
och konkurrenskraft (12021/01825). Uppdraget bestér av flera delar som
ska leda till att offentlig forvaltning far fler gemensamma verktyg for att



anvinda Al. Vid behov ska myndigheterna initiera eller delta i testbaddar
och regulatoriska sandlador. I november 2021 gavs vidare en sdrskild ut-
redare i uppdrag att frimja forsoksverksamhet i kommuner och regioner
(dir 2021:110). Det kan exempelvis handla om nya sitt att samverka pa
eller hur ny teknik kan anvéndas. Utredaren ska bland annat identifiera
uppslag till forsoksverksamheter samt bedoma om och i s fall hur staten
bor framja och stodja forsdksverksamheterna. En delredovisning ska lam-
nas senast den 30 september 2022. Uppdraget ska slutredovisas senast den
14 december 2023.

34 Privata och offentliga verksamheters
dataskyddsarbete

Regeringens bedomning: Det dr angeldget att verksamheter i privat
och offentlig sektor fortsétter att forbattra sitt grundlidggande data-
skyddsarbete. Digital teknik och data bidrar till att 16sa samhaélls-
utmaningar och dr avgorande for néringslivets konkurrenskraft.
Samtidigt maste tekniken nyttjas pé ett ansvarsfullt sitt och regelverk
foljas.

Det ar ocksa viktigt att sékerstéilla uppfoljning av hur arbetet med
dataskydd utvecklas i den offentliga forvaltningen.

Skiilen for regeringens bedomning: Regeringen instimmer i vikten av
att verksamheter i privat och offentlig sektor fortsdtter att forbattra sitt
grundldggande dataskyddsarbete. Inom ramen for det ovan nidmnda
myndighetsgemensamma uppdraget att frimja offentlig forvaltnings
forméga att anvéinda Al ska myndigheterna bland annat ta fram en guide
for offentlig forvaltning. Guiden ska beskriva de steg en verksamhet
behover ta for att framgangsrikt kunna anvinda sig av Al I guiden ska det
till exempel framga hur data ska struktureras och tillgingliggdras.

I oktober 2021 uppdrog regeringen & Vinnova att kartligga och
analysera bland annat behov av kompetensutvecklingsinsatser och vilka
kapacitetshjande insatser som finns i dag for att underldtta for
datahantering och datadelning (12021/02737). I uppdraget konstateras att
forskning om och tillimpningar inom omraden som pseudonymisering,
kryptering och distribuerad Al utvecklas snabbt och har potential att
genomgripande fordndra forutsittningarna for en mer siker datadelning
med bibehéllen kontroll over bland annat sekunddranvdndning. Ett
utvecklat kunskapsunderlag ar darfor angeléget for att méta malséttningen
om ett Sverige som é&r attraktivt for forskning, innovation och utveckling
pa Al- och dataomradet. Flera ldnder arbetar med att dka sin formaga att
kunna dela data. Svenska foretag, myndigheter, regioner och kommuner
kommer att behdva utveckla en formaga att dela och anvinda data pa
nationell och europeisk nivéa for att dra nytta av den inre marknad som
skapas. I det arbetet maste den nationella sdkerheten, informations-
sidkerheten och skyddet for den personliga integriteten sdkerstéllas.
Uppdraget ska slutredovisas senast den 1 juni 2022.

Digital teknik och data bidrar till att 16sa samhéllsutmaningar och &ar
avgorande for néringslivets konkurrenskraft. Samtidigt maste tekniken

Skr. 2021/22:203
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nyttjas pa ett ansvarsfullt sitt och regelverk foljas. Darfor har regeringen
under varen 2021 gett Integritetsskyddsmyndigheten i1 uppdrag att hoja
kunskaperna om integritets- och dataskyddsfragor brett i innovations-
systemet (N2021/01266). 1 uppdraget ingar att Integritetsskydds-
myndigheten sjdlvstindigt ska genomféra metod- och kunskaps-
utvecklande insatser for att hoja den allménna kunskapsnivan om
integritets- och dataskyddsfragor inom innovations-, utvecklings- och
inférandeprocesser. Vid genomforandet av uppdraget kan myndigheten
vid behov samverka med Vinnova, Myndigheten for digital forvaltning
samt andra relevanta myndigheter och organisationer. En delredovisning
ska ldmnas till regeringen senast den 31 mars 2022 och uppdraget ska
slutredovisas senast den 31 mars 2023.

Regeringen instimmer slutligen i att det ar viktigt att sdkerstilla
uppféljning av hur arbetet med dataskydd utvecklas i den offentliga
forvaltningen. Séddant uppfoljningsarbete aktualiserar bland annat fragor
om incidentrapportering. Mot bakgrund av det arbete som pagér pa
omradet med uppfoljning bedémer regeringen att det i nuldget inte &r
motiverat att vidta ytterligare atgéarder. Regeringen bevakar dock 16pande
fragan.

3.5 Vidare behandling av
Integritetsskyddsmyndighetens rapport

Regeringen har for avsikt att fortsitta att bedriva ett systematiskt och aktivt
arbete for att forstdrka skyddet for den enskildes personliga integritet
samtidigt som tjinster som Okar medborgarnas livskvalitet och
néringslivets konkurrenskraft kan fortsitta utvecklas.

I och med denna skrivelse anser regeringen att Integritetsskydds-
myndighetens rapport dr slutbehandlad.
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Forord

Sverige ar ett av EU:s mest digitaliserade Iander,

med ambitionen att bli bast i varlden pa att anvanda
digitaliseringens mdjligheter. Med hjélp av datadriven och
digital innovation skapas nya tjanster och funktioner som
ger varde for samhalle, miljo, féretag och 6kad livskvalitet
for enskilda individer.

Samtidigt skapar de enorma mangder data som samlas
hos privata och offentliga aktorer stora risker. Mojligheten
att kartlagga individer, deras rorelsemonster, preferenser,
umgange, halsa, ekonomi med mera skapar en

utsatthet for den enskilde.

Regeringen gav under 2019 Datainspektionen i
uppdrag att vart fjarde ar redovisa utvecklingen pa
it-omradet nar det galler fragor som rér integritet och ny
teknik. Denna rapport utgér den forsta redovisningen
enligt uppdraget. Eftersom Datainspektionen

den 1 januari 2021 bytt namn lamnas rapporten i
Integritetsskyddsmyndighetens (IMY:s) namn.

Regeringen ar primar mottagare av rapporten, men

har aviserat att rapporten ocksa ska ligga till grund

for en riksdagsskrivelse. Darmed ar aven riksdagens
ledaméter en viktig malgrupp for redovisningen. Aven
andra beslutsfattare och dataskyddsombud med flera
som arbetar praktiskt med dataskydd, informations- eller
cybersakerhet kan sannolikt ha behallning av olika

delar i rapporten.

Var ambition ar att rapporten ska bidra till utvecklingen
av Sveriges integritetsskyddspolitik. Att en sadan politik
behover utvecklas ar var viktigaste rekommendation i

var forsta redovisning till regeringen. Med den snabba
teknikutvecklingen inom till exempel Internet of things,
artificiell intelligens och en 6kad insamling av biometriska
uppgifter riskerar Sverige annars att bygga in sig i

en storskalig insamling och anvandning av data som

ar oetisk, olaglig eller pa ett allvarligt satt inskranker
kommande generationers manskliga rattigheter.

Genomford tillsyn och granskningar visar att manga
organisationer fortfarande har grundlaggande brister

i sitt dataskyddsarbete. Det medfor att gapet mellan
teknikutvecklingen och integritets- och dataskyddet
riskerar att kontinuerligt 6ka. For en hallbar och
integritetsvanlig digitalisering behover nu konkreta
integritetsskyddspolitiska mal och atgarder formuleras,
vilket jag hoppas rapporten kan bidra till.

Lena Lindgren Schelin

Generaldirektor Integritetsskyddsmyndigheten
(IMY)
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1. Sammanfattning,
slutsatser och
rekommendationer

Hur kan utvecklingen pa it-omradet forstas
nar det galler fragor som ror integritet och
ny teknik? Vad har paverkat den personliga
integriteten mest de senaste aren, hur

bra ar integritetsskyddet idag och vad
kommer ha storst betydelse om vi blickar
nagra ar framat? | detta inledande avsnitt
sammanfattar vi rapportens olika delar.
Efter sammanfattningen foljer centrala
slutsatser och IMY:s rekommendationer.



1.1 Sammanfattning

Vi befinner oss i den fjarde industriella revolutionen.
Karnan i den pagaende teknikutvecklingen handlar
om att formagan att skapa, anvanda och dela data
utvecklats. Ny teknik har pa kort tid gjort det enklare
och billigare att samla in och med bland annat hjalp
av artificiell intelligens, Al, bearbeta och analysera
stora mangder data.

Inom en rad omraden ger datadriven innovation

hopp om att battre kunna méta samtidens stora

globala och nationella utmaningar och skapa ett

battre samhalle — nu och fér kommande generationer.
Genom nya séatt att resa, bo, konsumera, kommunicera
och leva kan vi bli battre pa att tillvarata och bevara
jordens resurser pa ett hallbart satt. Digitalt drivna
innovationer kring vagar, transporter och varufléden
kan till bidra till att minska klimat- och miljépaverkan.
Samhallsplaneringen blir mer &ndamalsenlig nar
funktioner som vatten- och energiférsérjning och annan
infrastruktur kan dimensioneras utifran stora mangder
data. Aven livsmedelsproduktion kan optimeras, kvalitet
och effektivitet i valfarden utvecklas och medicinsk
forskning pa stora mangder patientdata anvandas for
att utveckla botemedel och behandlingar mot svara
sjukdomar. Att smittsparning kan utgora ytterligare

ett tildmpningsomrade har tydliggjorts under den
pagaende pandemin.

Tillgangen till stora datamangder och mgjligheterna

att analysera dem innebar stora maojligheter. Samtidigt
innebar den 6kande insamlingen av data om vart
beteende och rérelsemodnster, dels pa natet, dels

i den fysiska varlden, ofrankomligen risker ur ett
integritetsskyddsperspektiv. Kraftfull teknik for att samla
in data ger en mangd aktorer tillgang till en mer eller
mindre fullstandig bild av vara liv, vara intressen, vara
kontakter, var halsa och vara rérelsemonster, vanor

och beteenden.

Det finns ingen vedertagen definition av personlig
integritet, men i de statliga utredningar som gjorts pa
omradet under de senaste decennierna aterfinns en
tydlig réd trad. Aven om nagon fast definition inte slas fast
i denna rapport utgar vi fran en forstaelse av personlig
integritet som den enskilde individens ratt till privatliv och
mojlighet till sjdlvbestdmmande i det digitala samhallet.
Med utgangspunkt i IMY:s uppdrag ligger fokus har
enbart pa personlig integritet i beméarkelsen skyddet av
personuppgifter, &ven om integritetsbegreppet i vidare
mening ocksa kan omfatta skydd mot andra typer

av godtyckliga intrang.
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Karnan i ratten till privatliv handlar har om rattigheten

att aven i digitala miljéer kunna ha privata forehavanden
och kommunicera fortroligt utan att bli kartlagd, sparad
eller 6vervakad — vare sig av myndigheter eller av globala
storforetag. | mojligheten till sjalvbestammande ingar

att sjalv kunna kontrollera vem som anvander digitala
uppgifter som ror en sjalv och for vilka syften. Ingen

av dessa rattigheter ar absolut, vilket sannolikt ar en
forklaring till att lagstiftaren inte tydligt har definierat
begreppet personlig integritet.

Rétten till privatliv ar en grundlaggande mansklig
rattighet, men ocksa i hdg grad en demokratifraga
eftersom det ar svart att utéva andra grundldggande
rattigheter som asikts-, yttrande- och organisationsfrihet
om vi inte vet om vi vervakas och av vem. Ett gott
integritetsskydd har ocksa stor betydelse for individers
sakerhet. | synnerhet om personuppgifter hamnar i
oratta hander kan det innebéra konkreta risker fér den
enskilde. Ett gott integritetsskydd har betydelse ocksa for
Sveriges sakerhet. Omfattande lackage av uppgifter till
frammande makt eller andra antagonistiska aktérer kan
utnyttjas som ett geopolitiskt maktmedel och paverka
Sveriges sékerhetsskydd.

1.1.1 Ambitios digitaliseringspolitik
saval pa EU-niva som nationelit

Inom EU har viktiga initiativ tagits de senaste aren

for att méta den snabba tekniska utvecklingen och
Okande insamlingen och delningen av personuppgifter.
Den viktigaste integritetsstarkande reformen ar att
dataskyddsférordningen, GDPR, inférdes som lag i EU:s
medlemsstater och ett direktiv pa det brottsbekdmpande
omradet, som implementerades i svensk ratt genom
brottsdatalagen och brottsdataférordningen, tradde i
kraft under 2018.

Dataskyddsforordningen innehaller forstarkta rattigheter
for enskilda individer, som ska kunna utdva insyn och

ha kontroll éver sina personuppgifter. Samtidigt innebar
forordningen pa en rad omraden skarpta skyldigheter
for verksamheter som hanterar personuppgifter.
Skyldigheterna for verksamheterna sammanfattas i
foérordningens sex grundlaggande principer om laglighet,
korrekthet och 6ppenhet, andamalsbegransning,
uppgiftsminimering, riktighet, lagringsminimering samt
integritet och konfidentialitet. Ar inte de grundlaggande
principerna beaktade, eller om rattslig grund saknas,
kan man utga fran att personuppgiftsbehandlingen

inte ar laglig. Férordningen innehaller ocksa helt nya
verktyg for korrigerande befogenheter, bland annat
kraftfulla sanktionsavgifter.
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Genom dataskyddsforordningen inrattades ocksa den
Europeiska dataskyddsstyrelsen, EDPB. Styrelsen
beslutar om yttranden och vagledningar men har aven
mandat att fatta beslut i gransoverskridande arenden.
Styrelsens mandat ar omfattande, bade pa policyniva
och operativt. | praktiken har en stor del av den

nationella suveraniteten nar det kommer till tolkning och
tilampning av dataskyddsregleringen samt praxisbildning
overlamnats till EDPB.

| sin tvaarsutvardering av dataskyddsférordningen
bedémde EU-kommissionen att reformen uppfyllt det
overgripande malet att starka skyddet av den enskildes
ratt till skydd av personuppgifter. Samtidigt understryker
kommissionen att det behdvs 6kade anstrangningar,
bland annat fér att medborgarnas kontroll éver deras
egen data ska bli reell. Att starka enskildas rattigheter
behover bland annat ske nar det galler tillgang till och
anvandning av data, till exempel ratten till information och
ratten till radering av data. Kommissionen menade ocksa
att harmoniseringen mellan landerna har 6kat, men

att det fortfarande behdvs en mer enhetlig tilldmpning

i hela unionen.

EU har héga ambitioner pa digitaliseringsomradet

for de kommande aren. | februari 2020 presenterade
EU-kommissionen tre strategiska dokument som anger
inriktningen for EU:s digitala framtid: en dvergripande
digitaliseringsstrategi, en datastrategi och en vitbok
om Al. Genomgaende innehaller dokumenten en
kombination av a ena sidan offensiva satsningar

och investeringar for att bli varldsledande pa att dra
nytta av teknikens férdelar, & andra sidan atgarder

for att fortsatta starka och sakerstalla medborgarnas
rattigheter. Konkreta atgarder for att hoja sakerheten
och skydda enskilda individers fri- och rattigheter
presenterades ocksa i den nya cybersakerhetsstrategi
som kommissionen lade fram i december 2020.

Datastrategin innehaller atgarder for att utveckla

ett rattsligt ramverk kring dataanvandning, 6kade
investeringar for att starka kapaciteten att anvanda data,
atgarder for att starka individers méjlighet att kontrollera
deras egna data samt atgarder for att mojliggora
gemensamma europeiska datautrymmen.

Vitboken om Al anger malsattningen att EU ska bli
varldsledande pa Al-teknik, samtidigt som medborgarnas
rattigheter sakras. Offensiva satsningar och kraftigt
Okade investeringar ska kombineras med ett intensifierat
arbete for att tydliggora ett etiskt och rattsligt

ramverk. Som ett forsta steg i att utveckla det rattsliga
ramverket har ett antal etiska principer fér anvandning

av Al utarbetats.
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Aven pa nationell niva har digitaliseringspolitiken fatt en
tydlig prioritering de senaste aren, bland annat genom
framtagandet av en nationell digitaliseringsstrategi

och en nationell inriktning for Al. Sverige ska enligt
regeringens digitala strategi vara bast i varlden pa att
ta tillvara digitaliseringens mojligheter. Genom delmalet
digital trygghet har Sveriges digitaliseringsstrategi en
liknande ansats som EU-kommissionens, namligen

att satsningar pa innovation och datadriven utveckling
behdver kompletteras med atgarder for att mota de
risker som uppstar nar allt fler saker kopplas upp och vi
tillbringar allt mer av var tid i digitala miljcer.

Den nationella inriktningen for Al anger att Sverige
ska vara ledande i att ta tillvara méjligheterna som
anvandning av Al kan ge. | den nationella inriktningen
konstaterar regeringen att hur olika aktoérer férmar
omséatta dataskyddsférordningen i sina respektive
verksamheter kommer att ha betydelse fér hur val
Sverige férmar ta hand om potentialen och hantera
riskerna med Al.

Sedan 2018 har regeringen gett olika myndigheter en

rad sarskilda uppdrag for att framja Sveriges férmaga att
anvanda Al, skapa och anvanda 6ppna data och fortsatta
digitalisera den offentliga sektorn. Aven avseende
informations- och cybersakerhet har en nationell strategi
utarbetats och en rad atgarder vidtagits. Annu saknas
dock mer konkreta politiska mal och atgarder som bygger
vidare pa dataskyddsreformens intentioner och ger en
tydlig inriktning for utvecklingen av Sveriges arbete med
integritets- och dataskydd.

1.1.2 Sexton teknikomraden som
paverkar den personliga integriteten

| rapporten beskriver vi sexton olika
teknikutvecklingsomraden som tillsammans bidrar
till utveckling och Sveriges férmaga att ta tillvara
digitaliseringens mojligheter, men samtidigt haft
stor betydelse for den personliga integriteten. Vi
beddmer att flera av omradena ocksa kommer ha en
avgorande paverkan pa integritetsskyddet under de
kommande aren.

Teknikomradena hanger ndra samman, inte minst
eftersom utveckling inom ett omrade manga ganger
har forstarkt och snabbat upp utvecklingen inom andra
omraden. Vi har dock i rapporten valt att dela upp
teknikomradena i teknik for att samla in, bearbeta och
analysera, lagra, transportera, sakra och forstora data.



Manga av de teknikutvecklingsomraden som beskrivs

i rapporten utvecklas exponentiellt, vilket férenklat
innebar att kapaciteten férdubblas ungefar vartannat

ar. Innovation mgjliggér nya innovationer och skapar ett
slags "ranta pa ranta-effekt” som accelererar tempot

i teknikutvecklingen. Till foljd av den exponentiella
utvecklingen beraknas de kommande 100 aren motsvara
20 000 ar av teknikutveckling.

1.1.2.1 Ny teknik for att samla in data

Det 6vergripande teknikutvecklingsomrade som sannolikt
paverkat den personliga integriteten allra mest de
senaste aren ar den d6kande insamlingen av data om vart
beteende och roérelsemonster, dels pa natet, dels i den
fysiska varlden. Ekonomiska och affarsmassiga intressen
har varit en viktig drivkraft for utvecklingen da det finns
goda majligheter att tjana pengar pa data. Ny teknik for
att samla in data ger en mangd aktorer tillgang till en
fullstandig bild av vara liv, vara intressen, vara kontakter,
var halsa, vara rorelsemonster, vanor och beteenden.

Risker for den enskilde individen med den 6kande
datainsamlingen handlar bland annat om att det blir allt
svarare att upptacka, kontrollera eller valja bort att data
om oss samlas in. Det faktum att uppgifter delas mellan
olika aktorer pa ett satt som ofta ar svardverblickbart
bade for den enskilde individen och for verksamheterna
som delar data gor integritetsriskerna stérre. Det

finns ocksa en risk for andamalsglidning, det vill saga
att uppgifterna anvands for andra andamal an de
ursprungligen samlats in for.

Centralt i utvecklingen av teknik fér att samla in data ar
att sensorer och sdndare utvecklas mot att bli allt mindre
men samtidigt mer kraftfulla. Som exempel kan ndmnas
kroppsnara teknik som pulsklockor och traningsarmband
och geospatial teknik fér positioneringsdata.

Ytterligare ett omrade dar teknikutvecklingen gatt
snabbt framéat de senaste aren handlar om nya former
for interaktion mellan manniska och dator. Pa kort tid har
roststyrningsteknik fatt ett brett genomslag och spridits
fran mobiltelefoner och datorer till bland annat bilar,
klockor, horlurar och olika smarta prylar i hemmet som
till exempel TV-apparater. Aven teknik for avlasning av
fingeravtryck och ansiktsigenkanning utvecklas snabbt.
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Utvecklingen inom Internet of things, loT, utgor ett
sarskilt riskomrade ur ett integritetsperspektiv. loT avser
apparater, maskiner och fordon som har inbyggd teknik
och internetuppkoppling, men typiskt sett inte ses som
datorer. Det kan vara vardagsféremal som vitvaror,
termostater, belysning, TV-apparater, elektroniska

Ias och larm, klader eller bilar, men ocksa utrustning

i industri, infrastruktur eller varden. Utvecklingen gar
mot att loT anvands inom allt fler samhallsomraden

och pa allt fler geografiska platser for att samla in data.
En stor andel loT-enheter har visat sig ha bristande
sakerhet. Forskare har till exempel visat hur man kan ta
kontroll 6ver en modern bil via ett tradlost nét, eller via
fjarrstyrning manipulera en pacemaker eller insulinpump.

Med teknik fér webbskrapning som kombineras med
artificiell intelligens, Al, &r det férhallandevis enkelt att
samla in och bearbeta mycket stora informationsmangder
fran natet, exempelvis fran sociala medier.
Kannetecknande ar ofta att informationsmangderna blir
sa stora att det blir o6verblickbart och kraver Al-teknik

for bearbetning.

En sarskild typ av datainsamling som i 6kande
utstrackning anvands inom allt fler samhallsomraden
handlar om insamling av biometriska uppgifter.

Biometri innebar att mata kroppens egenskaper (till
exempel hand- eller fingeravtryck, monster i 6gats

iris, ansikts- eller kroppsform och réstavtryck) eller
individers beteenden (till exempel gangstil, rorelse- och
talmodnster, handstil, ansiktsuttryck och sémnmaonster)
for att verifiera, autentisera eller identifiera individer.
Anvandning av biometriska uppgifter kan skapa 6kad
bekvamlighet, snabbhet och sakerhet. Samtidigt medfor
den 6kande anvandningen av biometriska uppgifter
betydande integritetsrisker. En av de framsta riskerna
handlar om att biometriska data (till skillnad fran till
exempel I6senord eller passerkort) inte kan bytas ut om
uppgifterna skulle hamna i oratta hander. De biometriska
uppgifterna ar bestandiga, vilket gor en integritetsforlust
svar att reparera.
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1.1.2.2 Ny teknik for att bearbeta och
analysera data

De 6kade mdjligheterna att samla in data skulle i
praktiken vara vardeldsa om inte tekniken for att
bearbeta och anvanda uppgifterna ocksa tagit stora
utvecklingssprang. Utvecklingen av artificiell intelligens
(Al) har darfor haft avgérande paverkan pa den
personliga integriteten under de senaste aren. De magjliga
nyttorna med Al ar stora och den outnyttjade potentialen
fortfarande stor. | dagslaget uppges ungefar fem procent
av svenska foretag och tio procent i offentlig sektor
anvanda Al i sina verksamheter.

Samtidigt innebar Al integritetsrisker for den enskilde

i form av bland annat bristande transparens,
diskriminering, forsvarat ansvarsutkravande, missbruk
och fientlig anvandning. Sarskilda risker finns vid
automatiserade processer i beslutsfattande, nar ett
beslut kan fa stora konsekvenser fér den enskilde.

Ett av de omraden dar den omfattande Al-bearbetningen
av stora datamangder blir allra mest uppenbar for
manga manniskor ar den digitala annonsmarknaden. De
komplexa och icke transparenta processerna som kan
inkludera hundratals aktdrer gor det i praktiken omgjligt
for den enskilde att utnyttja sina rattigheter, till exempel
att fa information raderad. Affarsmodellerna gor det i
praktiken ocksa mycket svart for féretagen att ha kontroll
och uppfylla sina skyldigheter nar det galler enskildas
rattigheter. Saval norska som brittiska myndigheter har

i farska analyser kommit till slutsatsen att stora delar

av den digitala annonsmarknaden systematiskt bryter
mot dataskyddslagstiftningen.

1.1.2.3 Ny teknik for att lagra, sakra och
transportera data

| takt med att insamlingen och bearbetningen av data blir
allt mer omfattande och sofistikerad vaxer ocksa kraven
pa lagringskapacitet. Den teknik som hittills svarat val
mot de stora behoven av lagringskapacitet &r avancerad
molnlagring. En utmaning med bearbetning eller lagring

i molntjanster ar att marknaden fér molntjanster idag
domineras av amerikanska aktorer vilket kan medfora att
lagringen, efter EU-domstolens avgérande i juli 2020 i
det sa kallade Schrems lI-malet, inte ar laglig.

En konsekvens av att lagringskapaciteten har 6kat och
att kostnaderna for lagring minskat ar att incitamenten att
forstora data minskat. Tidigare forstérdes gammal data
for att hushalla med lagringsutrymme och gora plats for
ny. Inom évriga omraden har teknikutveckling inom ett
omrade drivit pa utvecklingen inom andra omraden. Nar
det galler teknik for att forstéra data har utvecklingen
snarast gatt i motsats riktning, och vasentligt storre fokus
har lagts pa ny teknik for att aterskapa raderad data, an
teknik for att permanent forstora den.
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Ett utvecklingsomrade som kan innebara férdelar ur ett
integritetsperspektiv handlar om var data bearbetas — i
centrala datacentra och serverhallar eller lokalt. Teknik
for edge computing medfér att bearbetning av data nu
allt oftare kan ske lokalt, i uppkopplade enheter med lag
kapacitet eller i lokala servrar. Detta innebar att data i
mindre utstrackning behdver transporteras och delas,
vilket kan skapa battre kontroll. Med utvecklingen inom
loT 6kar ocksa behovet av lagring och sakring direkt

i enheterna utan att behdva transportera data i natet.
Sadan teknik bendmns ofta edge storage och edge
security, det vill saga att personuppgifter kan lagras
och sakras direkt i de lokala enheter dar de samlas in,
exempelvis i en privatpersons smarta mobiltelefon.

En 6kad insamling och férmaga att bearbeta och
anvanda data staller ocksa helt nya krav pa infrastruktur
och teknik for att transportera stora dataméangder. 5G

ar nasta generation av mobila natverk med extremt hég
kapacitet for att transportera data. For EU-kommissionen
ar utvecklingen mot 6G redan en prioriterad fraga. Ett
centralt anvandningsomrade for 5G och 6G kommer

att vara loT med till exempel uppkopplade enheter i
industrin och i smarta stader. En integritetsrisk kopplat
till 5G handlar om att geografisk positionering kommer
vara mojligt med mycket med stérre precision an idag.
Ett annat exempel pa integritetsrisker som 5G medfor ar
kopplat till en 6kad insamling av hégupplést bildmaterial.
Méjligheten att utan férdrdjning 6verféra stora

mangder hdguppldsta bilder kommer sannolikt utgéra
en padrivande faktor fér en 6kad direkt och indirekt
insamling av biometrisk data.

Andra former av digital kommunikationsteknik som
utvecklas tar sikte pad kommunikation pa nara avstand, till
exempel mellan enheter i ett och samma rum eller i chip
som kan monteras i prislappar.

Utvecklingen med fler uppkopplade enheter och

Okad molnlagring har 6kat antalet méjliga vagar for
angripare att komma at system, nat, datorer, enheter
eller servrar. En 6kad hotbild har drivit pa utvecklingen
av ny sédkerhetsteknik som till exempel automatiserade
sékerhetslésningar baserade pa Al. Aven nya och

fler [&ttanvanda krypteringslésningar har utvecklats

de senaste aren. Ratt anvand kan den nya tekniken
starka integritetsskyddet.
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1.1.3 Hur bra ar integritetsskyddet idag?

| rapporten gors ett antal évergripande iakttagelser
utifran Integritetsskyddsmyndighetens, IMY:s, olika
verksamhetsomraden efter de forsta drygt tva och ett
halvt aren sedan dataskyddsreformen genomférdes.

Ett ar efter att dataskyddsférordningen tradde i

kraft genomférde IMY en undersékning av hur

langt dataskyddsarbetet kommit i svenska foretag,
myndigheter och andra organisationer. Resultatet visade
att de flesta fatt grundlaggande strukturer och rutiner

pa plats, men att det fortfarande i manga verksamheter
saknades ett systematiskt och kontinuerligt arbete.
Branscher som hade stdrre utmaningar var generellt
kommuner och regioner, transportsektorn, hotell- och
restaurangbranschen samt smabolag med mindre én 10
anstallda. Genomgaende beskrev féretag, myndigheter
och andra organisationer att de stérsta utmaningarna

i dataskyddsarbetet handlade om att fa till fungerande
processer i det I6pande arbetet och att tolka regelverket.

IMY:s 6vergripande bedomning &r att det nu, tva

och ett halvt ar efter att dataskyddsférordningen

tradde i kraft, fortfarande i manga verksamheter finns
omfattande brister som rér grundlaggande skyldigheter
i dataskyddsarbetet. De ndrmare 500 sanktionsavgifter
som hittills utfardats inom EU visar att de vanligaste
overtradelserna handlar om att de grundlaggande
principerna inte foljs, att rattslig grund fér behandlingen
saknas, att enskildas rattigheter inte hanteras som de
ska eller att sékerhetsatgarderna varit otillrackliga.

Aven de cirka 7 500 klagomal som skickats in till IMY ger
bilden av att det finns dterkommande brister kring rattslig
grund, enskildas rattigheter och sakerhetsatgarder.
Ungefar en fjardedel av alla klagomal handlar om de
rattigheter som férordningen ger medborgarna. Den
vanligaste rattigheten som berors i klagomalen &r ratten
till radering och darefter réatten till information. Andra
vanliga klagomal handlar om bristande sakerhet eller att
medborgare ifrdgasatter om verksamheterna har ratt att
hantera personuppgifter pa det satt de gor, det vill sdga
om det finns réattslig grund.

Omkring 11 000 personuppgiftsincidenter har hittills
anmalts i Sverige sedan dataskyddsférordningen tradde

i kraft. En viktig slutsats frdn anmalningarna ar att

manga incidenter orsakas av den manskliga faktorn. Det
accentuerar behovet av att relevanta it-sakerhetsatgarder
kompletteras med organisatoriska atgarder i form av till
exempel I6pande utbildning och andra atgarder for att
oka kunskapen och medvetenheten hos medarbetarna.
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Bland de férhandssamrad som inkommit till IMY
aterfinns flera dar verksamheten 6nskar anvanda teknik
for ansiktsigenkanning och biometriska uppgifter.

Totalt sett ar det dock fa verksamheter som begart
férhandssamrad, vilket tyder pa att atgarden att
genomféra konsekvensbedomningar behdver 6ka.

En av de mest centrala och mest frekvent
aterkommande synpunkterna i de remisser IMY

svarat pa under de senaste aren har rért behovet

av att tidigt i lagstiftningsarbetet géra en ingaende
integritetsskyddsanalys. Ju mer genomarbetad nationell
lagstiftning som kompletterar dataskyddsférordningen ar,
desto enklare blir det for féretag, myndigheter och andra
organisationer att tolka och tillampa dataskyddsreglerna.
Vi far da ocksa en lagstiftning som ar homogen och
heltdckande och ger verksamheterna det stéd de
behdver for sin personuppgiftshantering.

1.1.4 Exempel pa svensk forskning om
integritet och dataskydd

| rapporten ges nagra exempel pa farsk eller pagéende
svensk forskning inom integritet och dataskydd.
Forskningen har identifierat flera riskomraden nar det
géller personlig integritet, bland annat nar det géller Al.
Identifierade problemomraden med Al handlar bland
annat om risken for partisk Al och missbruk men ocksa
att sékerstalla ansvarsfragor och transparens.

Inom akademin finns ocksa ett antal pagaende

projekt och initiativ som pa olika satt syftar till att hoja
integritetsskyddet. Ett omrade som flera larosaten
forskar om ar transparens och nya verktyg for att

Oka anvandarnas kunskap om och kontroll dver vilka
personuppgifter som samlas in och anvands — av

vem, pa vilket satt samt eventuella konsekvenser av
anvandningen. Integritet vid anvandning av appar

har statt i fokus i flera studier. Nar det galler inbyggt
dataskydd och dataskydd som standard har forskare
arbetat fram onlineutbildningar i dataskydd, bland
annat en med sarskilt inriktning mot inbyggt dataskydd.
Forskning pagar ocksa for att utveckla sakra molntjanster
och hoja sakerheten i loT.
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1.2 Slutsatser

Det ar en sliten formulering att teknikutvecklingen gar
snabbt. Likval ar det — i beskrivningen av utvecklingen pa
it-omradet nar det galler fragor som ror integritet och ny
teknik — en helt avgérande utgangspunkt som behdéver
ligga till grund for alla efterfdljande, mer detaljerade
slutsatser och rekommendationer.

Det finns en mangd svara och angelagna dagsaktuella
fragor i dataskyddsarbetet. Manga organisationer
uppvisar fortfarande brister i de grundlaggande
skyldigheter som inférts genom dataskyddsférordningen.
Att tolka och tilldmpa regelverket utmanar féretag

och andra verksamheter, dataskyddsombud och

andra som arbetar praktiskt med dataskydd samt
dataskyddsmyndigheterna runt om i Europa. Nagra
exempel pa utmaningar som varit sarskilt aktuella

under 2020 ar hur tredjelandséverforingar (det vill saga
overforing av personuppagifter till IAnder utanfér EU/EES)
ska hanteras efter EU-domstolens avgérande i Schrems
[I-méalet och olika fragor som aktualiserats med anledning
av den pagaende Covid 19-pandemin.

Med exponentiell utveckling foljer ocksa — om inte
riskreducerande atgarder vidtas — exponentiellt 6kande
integritetsrisker. | exponentiella utvecklingsprocesser
finns alltid en risk att vi tillmater kortsiktiga fragor
oproportionerligt stor betydelse och att de steg och matt
som tas for att motverka risker ar “linjara”.

Mot denna bakgrund &r ambitionen har inte primart

att beskriva fragor som i nulaget star hogt pa manga
dataskyddspraktikers agenda utan att peka pa storre
och mer dvergripande slutsatser och iakttagelser. Dessa
ligger sedan till grund fér de rekommendationer som
rapporten utmynnar i.
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1.2.1 De flesta kanner till att allt vi gor
pa natet lamnar spar — men ny teknik
tar datainsamlingen pa natet till nya
dimensioner

Att sa gott som allt vi gor online lamnar spar och

kan kartlaggas forvanar knappast nagon langre.

Foér manga manniskor i vastvarlden ar den digitala
annonsmarknaden sannolikt det omrade dar
omfattningen (och hastigheten) i den datainsamling som
idag sker pa natet blir som mest uppenbar. Utvecklingen
av Al har varit en viktig méjliggérare. Ekonomiska
drivkrafter har ocksa spelat stor roll och méjligheterna
att tjdna pengar pa data har lett till framvaxten av nya
affarsmodeller som i stor utstrackning bygger pa en
Okad insamling och bearbetning av data. Vi har vant oss
vid att en viss sdkning pa internet, ett besok pa en viss
webbsida eller nedladdning av en viss app strax efterat
resulterar i att annonser pa samma tema syns i vara
digitala fldéden. Aven om personaliserad marknadsféring
pa natet for en del skapar en olustkansla, har det blivit en
del av var digitala vardag.

Samtidigt ar det viktigt att understryka, att aven om vi
vant oss vid att vara féremal fér omfattande sparning

pa natet betyder det inte att databehandlingen ar laglig.
Tvartom har flera europeiska myndigheter kommit till
slutsatsen att en stor del av den handel med data som
sker i den digitala annonsindustrin &r problematisk. Flera
myndigheter, saval i Sverige som i andra EU-lander, har i
granskningar av den digitala annonsindustrin visat pa det
stora antalet aktorer som vara personuppgifter sprids till.
Ett besdk pa en webbplats eller nedladdning av en app
leder manga ganger till att vara personuppgifter delas
med mellan 10 och 30 andra féretag utan att vi har nagon
affarsmassig relation med dem.

Saval norska som brittiska myndigheter har i

skarpa uttalanden klassat stora delar av den

digitala annonsindustrin som illegal. Den brittiska
dataskyddsmyndigheten ICO konstaterar att
datahantering som strider mot dataskyddsreglerna
genomsyrar hela branschen. Tre problemomraden
pekas ut sarskilt; brist pa transparens, avsaknad av
rattslig grund for att behandla uppgifterna och bristande
sakerhet. Omfattningen av skapandet och delandet av
konsumentprofiler ar oproportionerlig, inkraktande och
oriktig — sarskilt som manga anvandare ar omedvetna
om att processerna sker. Komplexiteten och de manga
aktdrerna gor det svart dven for verksamheterna sjalva
att fullt ut dverblicka vem som tar del av vilken data.

Att sakerstalla tillrackliga sékerhetsatgarder &r dérmed
problematiskt, sarskilt nar personuppgiftsbehandlingen
involverar kansliga eller sarskilt integritetskansliga
personuppgifter.
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Det finns tydliga tecken pa att negativa konsekvenser
av den omfattande datainsamlingen som sker pa natet
blivit en allt viktigare fraga fér manniskor i Sverige
under de senaste aren. Allt fler kanner oro for hur deras
personuppgifter hanteras och allt fler vidtar atgarder for
att skydda sina personuppgifter, eller avstar helt fran
att anvanda digitala tjanster som upplevs som osékra.
Anda &r magnituden och de potentiella konsekvenserna
av hittills genomférd, men framfér allt pagaende

och kommande, datainsamling svar att kontrollera

och 6verblicka.

Ett start-upbolag som erbjuder en app-l6sning till
brottsbekdmpande aktérer ar ett tydligt exempel pa hur
ny teknik tar datainsamlingen pa natet till nya nivaer.
Foretaget har med webbskrapningsteknik byggt upp en
databas med tre miljarder ansiktsbilder som hamtats
fran bland annat sociala medier. Med hjalp av Al och
ansiktsigenkanningsteknik ar det mojligt att ta en bild av
en person, matcha den mot databasen och fa veta vem
personen ar och fa tillgang till all information som finns
tillganglig pa natet om personen i fraga.

Sammanfattningsvis har utvecklingen av Al under de
senaste aren bidragit till en kraftigt 6kad insamling av
data om vart beteende pa natet som i grunden paverkat
den personliga integriteten. Att vi vant oss vid att

vara féremal fér omfattande sparning pa natet ar inte
synonymt med att den omfattande insamlingen och
bearbetningen av data som sker ar laglig.

Ur den enskilda individens perspektiv ar ett centralt
problem att méjligheterna att med Al-teknik bearbeta
och samkdra stora mangder data gor att information
som ursprungligen inte ar sarskilt kanslig — kanske
inte ens utgor personuppgifter — i kombination med
andra datamangder kan &ndra karaktar och bli valdigt
integritetskrankande. Det blir ddrmed allt svarare

for enskilda att sjalva vardera kansligheten i en

viss information.

Genom allt stérre maéjligheter att indirekt identifiera
individer i stora datamangder uttkas ocksa
integritetsskyddsomradet. Etiska fragor om

personlig integritet och praktisk tillampning av
dataskyddsregelverken kan darfér under kommande
ar behova beaktas aven pa omraden och i fragor som
vid forsta anblick inte alls handlar om behandling

av personuppgifter.
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Ett annat dilemma ar att bulken av all information som
samlas in ar information som finns 6ppet tillganglig pa
natet, inte sallan uppgifter som vi sjalva offentliggjort.
I mindre mangder ar uppgifterna ofta harmlésa, men
nar informationsmangderna 6kar exponentiellt 6kar
ocksa integritetsriskerna i samma takt. Slutligen

Okar integritetsriskerna av det faktum att uppgifter
delas mellan olika aktérer pa ett satt som ofta ar
svardverblickbart for den enskilde individen.

De allvarligaste 6vertréadelserna gar sannolikt att

stévja med en kombination av kraftfull sjlvsanering i
branschen, skarpt tillsyn och kompletterande regelverk.
Grundlaggande informationssakerhetsatgarder ar ocksa
en viktig del av 16sningen — med en hojd lagstaniva
minskar risken for felaktig hantering som beror pa den
manskliga faktorn. IMY:s beddmning &r dock att problem
med olaglig datainsamling pa natet kommer att utgora ett
bestaende problem under lang tid framover.

1.2.2 Med Internet of things flyttar
sparningen pa natet ut i stider och hem

Med bland annat hjalp av kroppsnéra teknik och
geospatiala sédndare har datainsamlingen kommit att

allt oftare omfatta vara rérelsemaonster och beteenden
aven i den fysiska varlden. Till vilka adresser aker vi, hur
ofta, hur lange stannar vi, vilka andra &ar dar samtidigt?
Utvecklingen ger en mangd aktorer tillgang till en
fullstandig bild av vara liv, vara intressen, vara kontakter,
vara rorelsemonster, vanor och beteenden.

IMY:s bedémning ar att Internet of things, IoT, ar ett av
de utvecklingsomraden som kommer ha storst paverkan
pa den personliga integriteten under de kommande
aren. Att utvecklingstakten ar hog nar det galler loT
visar sig genom att det ar inom det har omradet som
antalet patentansdkningar har 6kat snabbast de senaste
aren. Mellan 2016 och 2019 fyrdubblades antalet
patentansokningar som ror loT. Kombinationen av
utveckling inom "smarta stéader” och "smarta hem” gor
att viomges av allt mer hdgpresterande — och potentiellt
integritetskrankande — teknik, saval i det offentliga
rummet som i vara hem.

Det riktigt breda genomslaget for loT beddms dock
fortfarande ligga framfor oss. Drygt hélften av den
svenska befolkningen uppgav 2019 att de hade en
uppkopplad sak i hemmet. Nar det géller tillampningar i
industrin och smarta stader bedéms utrullningen av 5G
(och 6G) komma ha stor betydelse for en intensifierad
anvandning de narmaste aren.
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Tack vare sensorer och séandare som tar mindre
utrymme, men samtidigt ar mer kraftfulla, har nya och
forbattrade mojligheter skapats att samla in data i alla
slags former i det fysiska rummet, i allt storre volymer, i
nya format, pa nya platser och i nya sammanhang. Nya
typer av sensorer och séndare kan tillsammans samla
in data dver ett mycket stort fysiskt omrade. De kan
monteras fast pa till exempel byggnader, men ocksa
kopplas till rorliga objekt som fordon eller drénare.
Utvecklingen har kommit sa langt att sensorer och
sandare beddms kunna krympa till storleken av ett
dammkorn och kopplas ihop i natverk av "smart damm”
som kan flyta med strdommar och vindar. Potentialen
for utvecklingen har beskrivits som att multiplicera loT
miljoner ganger.

En av de storsta riskerna med detta ar att manga av de
loT-produkter som hittills utvecklats generellt har en lag
sakerhetsniva. En begransande faktor i sammanhanget
har sannolikt handlat om ekonomiska incitament — att
bygga in ett adekvat skydd medfér kostnader som kan
upplevas som omotiverade sa lange efterfragan fran
konsumenterna inte &r mer uttalad. P& informations- och
cybersakerhetsomradet har flera svenska myndigheter
pekat pa att brister kring loT medfor risker ur ett
sakerhetsskyddsperspektiv.

Ur ett integritetsskyddsperspektiv handlar riskerna som
foljer av loT och natverk av uppkopplade sensorer och
sandare framst om att enskilda individer ofrankomligen
riskerar att fangas upp och évervakas, aven om det inte
ar syftet med datainsamlingen. Cyberfysiska system
inom industrin eller smarta stader kommer att utgéra
komplexa natverk av fysiska maskiner, robotsystem,
automatiserade fordon, digitala plattformar som
kontrolleras av manniskor i kombination med Al-baserad
mjukvara.

Né&r méngden data som kommuniceras mellan maskiner
okar kraftigt, finns en uppenbar risk att den indirekta
datainsamlingen dkar i motsvarande utstrackning.
Sensorer pa byggnader eller bilar kan férvantas fanga
upp aven "irrelevanta” data, till exempel bilder av
personer som gar éver gatan. Samtidigt maéjliggor 5G
positionering och bildéverféring med mycket storre
precision och hastighet &n tidigare natverk. Under vissa
omstandigheter kommer det vara enkelt att identifiera
enskilda individer, i synnerhet om datan samkérs med
andra typer av uppgifter.
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Risken ar stor att franvaron av transparens som idag
genomsyrar den digitala annonsmarknaden och annan
handel med data pa natet sprider sig aven till den

fysiska varlden, till smarta hem och smarta stader.
Kannetecknande ar att det i praktiken ar omajligt foér den
enskilde att 6verblicka hur ens data behandlas och av
vem, men ocksa svart for de ansvariga verksamheterna
att ha full kontroll 6ver data och ansvarsférhallanden.
Aven de brister som idag finns pa natet i form av
omfattande personuppgiftsbehandling utan rattslig grund
och med bristande sakerhet riskerar att folja med ut i den
fysiska varlden.

Sverige, och andra lander, kan komma att hamna i

ett lage dar vi forst sent i pagaende digitaliseringsvag
pa allvar inser vidden av hur den personliga
integriteten paverkas — eller kommer att paverkas — av
den omfattande datainsamlingen. Nar funktioner

som till exempel individualiserad uppvarmning

eller avfallshantering fran hushall, natverk av
sensorer i ett alltmer automatiserat trafiknat eller
ansiktsigenkanningsteknik i bilar fér att upptacka
rattonykterhet val har lanserats pa bred front, kan det i
praktiken vara omgjligt att aterkalla eller begrénsa en
omfattande datainsamling &ven om den konstateras vara
oproportionerlig, oriktig och integritetskrankande.

Erfarenheterna fran hur datainsamlingen pa natet
utvecklats visar hur kombinationen av ekonomiska
incitament, den snabba framvaxten av nya affarsmodeller
och utfasande av tidigare I6sningar gor att utvecklingen
gar framat med sadan fart att politiken och lagstiftaren
har svart att hinna med. Att ett andamalsenligt dataskydd
byggs in redan fran boérjan i den cyberfysiska infrastruktur
som nu vaxer fram ar darfér mycket angelaget.

N&r organisationer samverkar och delar data kan nya
risker uppsta. Eftersom det ar forst i de aggregerade
datamangderna som hela riskbilden framtrader behdver
arbetsséatt utvecklas dar organisationer goér konkreta
risk- och konsekvensanalyser bade tillsammans och
var for sig. For att bygga en hallbar utveckling behdver
organisationer redan fran borjan bygga in dataskydd som
standard och ta ansvar for sakerheten i produkterna,
bade vad géller det enskilda bidraget och aggregerade
konsekvenser av hur datan delas, foradlas och
ateranvands i kommande led.

Sammanfattningsvis kan utvecklingen beskrivas som

att den omfattande insamling av data som sker pa natet
—som de flesta i ndgon man kanner till och som blivit

en del av var digitala vardag — nu flyttar ut i den fysiska
varlden dar den blir &n svarare att upptacka, kontrollera
och avskarma sig fran. Om inte riskreducerande atgarder
vidtas ar sannolikheten stor att de brister och risker

som idag finns pa natet ocksa kommer att genomsyra
vara smarta hem och stader. En negativ utveckling med
bristande integritetsskydd blir allt svarare att bromsa och
laka i efterhand och medfér ocksa risker med avseende
pa informations- och cybersékerhet.
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1.2.3 Insamling av biometrisk data okar

Parallellt med att loT och utvecklade nat genom 5G ar

pa vag att fa ett bredare genomslag 6kar insamlingen av
biometriska uppgifter. Data om vara fysiska egenskaper
— som exempelvis hand- och fingeravtryck, ansikts-, rést-
och taligenkanning eller DNA — kompletteras i allt stérre
utstrackning med beteendebaserade uppgifter som
gangstil, rorelse- och talmdnster, handstil, ansiktsuttryck
och sdmnmonster.

Anvandning av biometriska uppgifter kan bidra till 0kad
bekvamlighet, snabbhet och sakerhet inom en rad
samhallsomraden och blir allt vanligare bland annat inom
offentlig férvaltning, bank- och finans samt halso- och
sjukvarden. Ett konkret exempel ar hur ny teknik for
interaktion mellan manniskor och datorer pa kort tid fatt
manga mobiltelefonanvandare att dverge sékerhetskoder
till forman for identifiering med fingeravtryck eller
ansiktsigenkanning. Roststyrningen slar ocksa igenom
allt mer och de digitala assistenterna blir allt smartare.

For den enskilde individen finns dock en rad inneboende
risker som handlar om att biometriska uppgifter kan
manipuleras eller anvandas for andra syften, till exempel
identitetsstold, intrang, utpressning eller bedragerier.
Precis som for andra typer av data finns ocksa en risk for
andamalsglidning, det vill séga att uppgifterna anvands
for andra syften &n de ursprungligen samlades in for.
Biometriska uppgifter aktualiserar ocksa sarskilda

risker kopplat till bristande transparens. Att utdva sina
grundlaggande rattigheter kan vara svart om den
enskilde individen inte forstar att en viss typ av uppgifter
utgor personuppgifter — vilket for manga sannolikt inte ar
uppenbart nar det galler teknik som bygger pa vitt skilda
biometriska egenskaper och beteenden och som nu
utvecklas i snabb takt.

Ur ett integritetsskyddsperspektiv ar den mest
orovackande egenskapen hos biometriska
personuppgifter att de inte enkelt kan &ndras eller
erséattas om de gar forlorade. Ett I6senord eller
passerkort kan ersattas med ett nytt om det skulle
ga forlorat. Om individen forlorar kontrollen éver

sina biometriska personuppgifter kan de daremot
inte ersattas. Integritetsskadorna kan i varsta fall bli
permanenta, vilket gor integritetsfragor kring biometri
sarskilt angelagna.
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1.2.4 Hoga ambitioner nar det galler
datadriven innovation behover
kombineras med kraftfulla atgarder for
att starka integritet och sakerhet

Som beskrivits ovan har Sverige en ambitios
digitaliseringspolitik dar en rad konkreta politiska initiativ
vidtagits for att framja datadriven innovation. Genom
bland annat ett antal uppdrag till olika myndigheter har
regeringen verkat for att framja anvandningen av Al

och anvandandet av data som strategisk resurs. Ett
antal konkreta steg har ocksa vidtagits for att framja
digitaliseringen av offentlig sektor.

Nar det galler atgarder for att minska riskerna med
digitaliseringen, hantera fragor om etik och sakerhet
och sakerstalla skyddet for enskildas rattigheter, har
arbetet hittills inte fatt lika konkreta former i Sverige.
Viktiga satsningar har skett inom informations- och
cybersakerhetsomradena — omraden som har manga
beréringspunkter med dataskydd — vilket &r positivt.
Daremot saknas konkreta mal och atgarder i stor
utstrackning for integritets- och dataskyddet.

Utvecklingsmassigt finns ett viktigt momentum nu, innan
det bredare genombrottet skett fér bland annat Al och loT
och insamlingen av biometriska uppgifter 6kat ytterligare.
Den snabba utvecklingen av den digitala annonsindustrin
och handel med data pa natet visar att nar en omfattande
datainsamling val implementerats i verksamhets- eller
affarsmodellen ar de ekonomiska kostnaderna héga och
incitamenten ofta starka for att inte dra tillbaka dem. Den
exponentiella utvecklingen behéver darfér kombineras
med konkreta och kraftfulla atgarder for att nu sakerstélla
integriteteten och sékerhetsaspekterna i utvecklingen.
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1.3 Rekommendationer

Givet den exponentiella teknikutvecklingen och for

att na regeringens vision om en hallbar digitalisering,

ar det angelaget att politiska atgarder for att starka
datadriven utveckling, innovation och anvandningen

av Al kompletteras med konkreta mal och atgarder

for att starka skyddet for medborgarnas integritet.
Sarskilt angelaget ar det att arbetet med att digitalisera
den offentliga férvaltningen matchas med handfasta
atgarder for att varna enskilda medborgares rattigheter.
Tappar medborgarna fortroendet for hur offentlig sektor
hanterar deras data riskerar tilliten till samhallet i stort att
paverkas negativt.

Mot denna bakgrund lamnar IMY féljande
rekommendationer.

1.3.1 Sverige behover en
integritetsskyddspolitik

Den stora potentialen i den fjarde industriella
revolutionen handlar om att féradla och anvanda data
som strategisk resurs. Genom datadriven utveckling
kan Sverige och EU béattre méta samhallsutmaningar
till exempel i form av miljé- och klimatatgarder och
utveckla en mer kvalitativ och effektiv véalfard. De stora
datamangderna skapar ocksa tillvaxt for foretag och
nya digitala produkter och tjanster skapar varde for
medborgare. Regeringen har de senaste aren gjort
ambitiésa satsningar for att framja anvandandet av
6ppna data, Al-tilldmpning och datadriven innovation
i saval privat som offentlig sektor. Regeringen har
ocksa gjort flera satsningar inom informations- och
cybersakerhetsomradena, vilket ar positivt.

Nu behdéver dessa delar av politiken kompletteras
med lika konkreta mal och atgarder for att sakerstalla
att utvecklingen ar hallbar ur ett integritetsperspektiv,
att vi inte bygger in oss i en storskalig insamling och
anvandning av data som ar oetisk, olaglig eller pa ett
allvarligt satt inskranker kommande generationers
manskliga rattigheter.

IMY:s bedémning &r att Sverige behéver en tydligare
integritetsskyddspolitik. Med detta menar vi ett val
definierat politikomrade som konkretiserar mal och
atgarder for att i den pagaende digitaliseringen
sakerstalla manniskors ratt till privatliv och ratten

till sjdlvbestdmmande i samband med behandling

av personuppgifter.
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En tydlig integritetsskyddspolitik behdver innehalla
konkreta mal och atgéarder. En riskbaserad ansats bor
vara utgangspunkten for arbetet och det bor framga av
den politiska inriktningen hur Sverige avser att minska
riskerna kring teknikutvecklingsomraden som till exempel
Al, loT och biometri dar integritetsriskerna ar sarskilt
stora. Det kan mgjligen ocksa finnas anledning att sarskilt
utreda i vilken man och pa vilket satt den offentliga
forvaltningen bor nyttja denna typ av hogriskteknik.

Aven om integritets- och dataskyddsfragor finns i

alla samhallssektorer ar det angelaget att ansvaret

for integritetsskyddspolitiken har en tydlig hemvist

inom regeringen och Regeringskansliet. Idag sker
styrningen av IMY fran Justitiedepartementet. Givet
integritetsskyddsfragornas starka inslag av manskliga
rattigheter och det praktiska dataskyddsarbetets

stora inslag av rattsutveckling anser vi att det ar en

god ordning. Foér att inte gapet mellan teknik- och
rattsutveckling ska 6ka ytterligare ar det dock angelaget
att utformningen av en integritetsskyddspolitik
integreras ndra med andra politikomraden, inte minst
digitaliseringspolitiken. De forum och strukturer som
regeringen skapat for att driva digitaliseringspolitiken
(som till exempel Digitaliseringsradet) har

darmed en roll att fylla &ven i utformningen av en
integritetsskyddspolitik. Integritetsskyddspolitiken
behdver ocksa integreras i regeringens satsningar pa
informationssakerhet- och cybersakerhet. Sammantaget
staller en integritetsskyddspolitik krav pa néra samverkan
inom olika delar av Regeringskansliet, inte minst
eftersom viktiga beréringspunkter ocksa finns med till
exempel konsument- och konkurrensfragor.

1.3.1.1 Satsningar pa integritetsskyddsteknik
for tillvaxt och konkurrenskraft

Lika mycket som exponentiella teknologier rymmer
integritetsrisker ar teknisk utveckling och innovation helt
central for att utveckla morgondagens integritetsskydd.
En central del av Sveriges integritetsskyddspolitik bor
darfor vara offensiva investeringar for att stimulera
forskning och utveckling av teknik som skyddar
maénniskors rétt till personlig integritet.

De senaste aren har ett antal forskningsinitiativ startats
med inriktning pa integritetsskyddande teknik, men
behoven ar fortsatt stora. Det kan till exempel handla
om att utveckla metoder for att gora traning och
tilldmpning av Al-algoritmer mer integritetsvanlig, att
utveckla |6sningar for att sdkerstélla att Al-teknik inte
diskriminerar enskilda individer, att 6ka sakerheten

i molntjanster och loT samt fortsatta utveckla Al-
baserad sakerhetsteknik eller anonymiserings- och
krypteringslosningar. Tvarvetenskapliga ansatser behovs
da utveckling, sakerhet, dataskydd och integritet ofta
drivs av olika professioner och en langsiktigt hallbar
utveckling kraver breda ansatser.
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Dataskyddsforordningen har genom kraven pa
inbyggt dataskydd och dataskydd som standard lagt
en god grund. Givet de enhetliga kraven i EU — och
hur allt fler Iander &ven utanfér Europa anpassar

sig till de europeiska dataskyddsreglerna — finns

har goda tillvaxtmajligheter och en tydlig nisch dar
Sverige med sin starka it- och telekom-bransch har
goda foérutsattningar att bli varldsledande. Genom
satsningar pa forskning och utveckling har regeringen
mojlighet att stimulera innovativa teknikldsningar som
skyddar manskliga rattigheter och samtidigt bidrar till
svensk konkurrenskraft.

1.3.1.2 Stark enskilda individers rattigheter och
mojlighet att kontrollera den egna datan

Regeringen har i budgetpropositionen fér 2021

aviserat ambitionen att under 2021 ta fram en nationell
datastrategi. Strategin ar ett viktigt tillfalle fér regeringen
att konkretisera mal och atgérder for att stdrka enskilda
individers réttigheter och mdéjligheter att kontrollera den
egna datan — bade i forhallande till myndigheter och i
privat sektor. Det kan till exempel handla om atgarder
for att framja utvecklingen av appar eller andra verktyg
som gor det enklare fér manniskor att sjalva kontrollera
och bestdmma hur deras data anvands. Omradet
arisin linda, men i Sverige pagar forskning vid till
exempel Karlstad, Lund och Luled Tekniska universitet.
Regeringen bor i framtagandet av datastrategin dra
nytta av den forskning som finns pa omradet i Sverige
och kan ocksa ta stdd i det arbete som kommissionen
gOr pa omradet.

For att behalla medborgarnas tillit ar det centralt hur
offentlig sektor hanterar medborgarnas data. Regeringen
uppdrog i september 2020 at Arbetsférmedlingen,
E-halsomyndigheten, Myndigheten for digital férvaltning
och Skatteverket att genomféra en omvarldsanalys och ta
fram ett koncepttest som visar hur individens méjligheter
till insyn och kontroll éver de data om individen som finns
hos offentlig sektor, och i férlangningen aven de data om
individen som finns hos privat sektor, kan 6ka. Uppdraget
ska redovisas senast den 1 juni 2021. IMY ser positivt

pa uppdraget och beddémer att det sannolikt behdver
atfoljas av fler uppféljande uppdrag eller utredningar for
att starka enskilda individers majligheter att kontrollera
den egna datan.

Som ett led i att stérka enskilda individers rattigheter
kommer IMY under 2021 att utifrdn inkomna klagomal
bérja aterkoppla de brister som klagomalen goér géllande
till de féretag, myndigheter och andra organisationer som
klagomalen riktar sig mot. Vi kommer ocksa att inleda fler
tillsyner an tidigare baserat pa klagomal. Var bedémning
ar att detta forandrade arbetssatt kan ge signaler om
forbattringsbehov och bidra till larande i saval granskade
som andra verksamheter. P& det sattet verkar vi for ett
tryggt informationssamhalle.
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1.3.1.3 Integrera dataskydd i pagaende arbete
med att forstarka Sveriges informations- och
cybersakerhet

Bade nationellt och pa EU-niva har en rad insatser
vidtagits for att héja Sveriges informations- och
cybersakerhet. Samtidigt bedémer ansvariga
myndigheter pa omradet att det behovs kraftfulla atgarder
for att fortsatta hoéja grundnivan av informations- och
cybersakerhet i samhéllet. Dataskydd, informations- och
cybersakerhet — och i férekommande fall sdkerhetsskydd
— kraver i stor utstrackning samma typ av kontinuerligt
och systematiskt arbete, dar hot, sarbarheter och risker
ur olika perspektiv analyseras I6pande och ligger till
grund for att utforma, genomféra och félja upp atgarder.
Tillsammans ar de olika perspektiven lankar i en storre
kedja som minskar risker for manniskors sakerhet

och grundlaggande fri- och rattigheter och skyddar

saval foretag och andra verksamheters tillgangar som
samhallets funktionalitet och robusthet. Eftersom stora
mangder uppgifter om andra landers medborgare kan
vara ett reellt geopolitiskt maktmedel ar ett effektivt
dataskydd ocksa en central komponent aven i skyddet av
Sveriges sakerhet.

IMY:s bedémning ar att integritetsskyddspolitiska mal
och aktiviteter bér integreras med det nationella arbetet
med informations- och cybersékerhet. Mer konkret kan
detta ske till exempel genom att regeringen kompletterar
den nationella strategin fér samhallets informations-
och cybersakerhet med mal och atgarder som avser
dataskydd. | nasta steg bér dven handlingsplanen som
hor till strategin och uppdraget till de myndigheter som
ansvarar fér att genomféra handlingsplanen ses éver.
Det befintliga samarbetet mellan IMY, Myndigheten

for samhallsskydd och beredskap, MSB, och évriga
myndigheter som ansvarar fér atgarder i den nationella
handlingsplanen bor ocksa forstarkas.

Saval Sakerhetspolisen som forsvarsmyndigheter har
uttalat att utvecklingen av 5G och loT kommer att ha
betydelse for svensk sakerhet under lang tid framéver.
Sakerhetsskyddslagstiftningen har ocksa uppdaterats
for att omfatta fler bade privata och offentliga
verksamheter. Bland annat Forsvarsberedningens
rapporter och regeringens nationella sakerhetsstrategi
betonar att hela samhallet behéver engageras i arbetet
med samhallets informations- och cybersakerhet.
Dilemmat ar att det ar manga aktorer i samhallet som
inte omfattas av regelverken pa omradet. Eftersom
dataskyddsregleringen galler for alla verksamheter
som hanterar personuppgifter kan dataskyddsarbetet
sagas utgodra en plattform for en stark informations- och
cybersakerhet i Sverige.
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Det praktiska dataskyddsarbetet forutsatter

att varje organisation har god kontroll pa sina
informationsmangder, gor systematiska risk- och
konsekvensanalyser och vidtar [6pande atgarder for att
hoja sékerheten kring informationen. Okar kvaliteten

i dataskyddsarbetet forbattras darmed aven Sveriges
formaga att sta emot riktade cyberangrepp och minska
riskerna for olyckor eller handhavandefel. Skyddet for
manskliga rattigheter varnas samtidigt som Sveriges
digitala suveranitet forstarks.

1.3.2 Vidta atgarder for att framja
fortsatt regelutveckling

Dataskyddsférordningen bygger pa ett antal
grundlaggande principer och omfattar ny teknik i takt
med att tekniken utvecklas. | sin tvaarsutvardering

av férordningen har EU-kommissionen pekat pa en
central utmaning som handlar om att klargéra hur

de grundlaggande principerna ska tillampas pa ny
teknik, sasom Al, loT eller ansiktsigenkanning. Den
regulatoriska utvecklingen ar i huvudsak EU-gemensam,
varfor det ar centralt att Sverige tar en aktiv roll i det

EU- gemensamma arbetet.

For IMY:s del kommer det aven de narmaste aren

att vara en prioriterad uppgift att ta en ledande roll i
utformningen av fér Sverige centrala vagledningar i
EDPB. For regeringens del kan atgarder for att framja en
fortsatt regelutveckling handla till exempel om att séka
koalitioner med andra medlemsstater vars uppfattning
ligger nara Sveriges pa teknikomraden med sarskilt
stora integritetsrisker — till exempel Al, biometri och loT
—och bygga upp en pool av nationella specialister som
kan nomineras nar kommissionen eller EDPB formerar
expertgrupper.

En central del i att framja den fortsatta regelutvecklingen
handlar om att sdkerstélla att ny lagstiftning &r férenlig
med dataskyddsregleringen. Luckor eller motstridigheter
i lagstiftningen riskerar annars att skapa situationer

dar féretag och andra verksamheter i praktiken tvingas
valja mellan att bryta mot olika regelverk eller inte

har tydligt lagstdd for att utféra verksamhetskritiska
personuppgiftsbehandlingar. Regeringen bér vid
framtagande av utredningsdirektiv alltid 6vervaga om
det bor framga sarskilt att en integritetsanalys ska
genomforas. For att underlatta for kommittévasendet

att sakerstalla att lagfoérslag ar forenliga med
dataskyddsregelverket kommer IMY under 2021 att ta
fram en uppdaterad vagledning for kommittévasendet
kring att genomféra integritetsanalyser. Vi foreslar att

denna vagledning sedan inforlivas i kommittéhandboken.
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En tredje aspekt for att framja fortsatt regelutveckling
handlar om att 6ka kunskapen om dataskyddsregleringen
hos Sveriges innovationsaktérer, det vill saga
organisationer, manniskor och natverk som driver
skapande, spridning och innovativ exploatering

av ny teknik. Det kan handla om till exempel
forskningsfinansiarer, inkubatorer, science parks och
projekt inom strategiska innovationsprogram. Syftet

ar att 6ka formagan att ansvarsfullt bedriva datadriven
innovation och teknikutveckling. IMY, Vinnova och Al
Sweden har under 2020 pabdrjat ett samarbete for att
utveckla strukturerade former fér proaktiv vagledning

i tidiga skeden av innovationsprojekt. Regeringen boér
Overvaga att skapa forutsattningar for IMY och Vinnova
att genomfora riktade insatser for att hoja kunskapen
hos privata och offentliga aktorer i det svenska
innovationssystemet med avseende pa integritets- och
dataskyddsfragor. Genom att skapa former som medger
en dialog mellan IMY och innovationsaktorer tidigt i
innovationsprocessen 0kar ocksd myndighetens kunskap
om teknikutveckling och praktiska utmaningar och
I6sningar nar dataskyddsregelverket appliceras pa ny
teknik, vilket gor att myndigheten kan ge mer riktat stdd
och vagledning till fler aktorer.

| férlangningen bor regeringen évervéga att skapa
férutséttningar fér IMY att driva regulatorisk
testverksamhet. Inom flera lander i Europa pagar
férsdksverksamhet med regulatoriska testbaddar dar
dataskyddsmyndigheten ger en mer férdjupad vagledning
till utvalda innovationsprojekt. Regeringen bér noga félja
hur till exempel det norska férsdket med en regulatorisk
testbadd utvecklas.
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1.3.3 Privata och offentliga
verksamheter behover fortsatta
forbattra sitt grundlaggande
dataskyddsarbete

Inom ramen for en samlad integritetsskyddspolitik

som foreslagits ovan bor regeringen vidta atgérder

for att sékerstélla att privata och offentliga
verksamheter fortsétter att férbéttra sitt grundldggande
dataskyddsarbete. Manga foretag och myndigheter
driver ett ambitidst dataskyddsarbete. Samtidigt visar
de cirka 500 arenden med sanktionsavgifter som

hittills beslutats av tillsynsmyndigheterna inom EU

att merparten av 6vertradelserna rér grundlaggande
skyldigheter. Data behandlas pa ett satt som strider mot
dataskyddsforordningens grundlaggande principer, utan
rattslig grund eller med bristfalliga sdkerhetsatgarder.
Sammanfattningsvis visar sanktionsavgifterna att
lagstanivan i dataskyddsarbetet fortfarande behover
héjas. Dataskyddsforordningen anger flera verktyg

for ett systematiskt dataskyddsarbete som hittills
underutnyttjats, till exempel konsekvensbeddmningar,
forhandssamrad och uppférandekoder.

Regeringen bor sékerstélla uppféljining av hur arbetet
med dataskydd utvecklas i den offentliga forvaltningen.
Precis som regeringen tidigare konstaterat gallande
informations- och cybersékerhet behdver foretag och
andra organisationer 6ka sin kompetens dven om
dataskydd. Alla typer av organisationer behdver arbeta
systematiskt med dataskydd. Dataskyddsarbetet behdver
integreras med informations- och cybersakerhetsarbetet
och ga fran att vara en teknisk eller juridisk fraga till

en strategisk verksamhetsfraga. Att offentlig sektor

inte har en oproportionerlig évervakning av manniskor
och systematiskt arbetar for att sakerstalla ett gott
integritetsskydd ar sarskilt viktigt for att behalla

tilliten till digitala 16sningar. Uppf6ljning av hur den
offentliga forvaltningens arbete med dataskydd
utvecklas skulle till exempel kunna ske inom ramen

for den struktur for uppféljning av det systematiska
informationssakerhetsarbetet som MSB har regeringens
uppdrag att ta fram, alternativt genom sarskilda
aterrapporteringskrav i myndigheters regleringsbrev.
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2. Inledning

For att den digitala utvecklingen ska
vara hallbar behéver satsningar pa
datadriven innovation kombineras med
kraftfulla insatser for att varna den
personliga integriteten.

| rapportens inledande avsnitt belyser

vi varfor en 0kad anvandning av data ar
viktig - men ocksa hur personlig integritet
kan foérstas och vad det har for betydelse ur
till exempel ett demokrati-, sédkerhets- och
hallbarhetsperspektiv.

Vi gar ocksa igenom vissa skillnader
och likheter mellan dataskydd,
informationssakerhet, cybersakerhet och
sakerhetsskydd och varfor det ar viktigt
att se de olika delarna som lankar i en
storre kedja.

| det inledande kapitlet beskrivs ocksa
rapportens syfte och malgrupp samt hur vi
gatt tillvaga nar vi tagit fram rapporten.




Sverige ar ett av EU:s mest digitaliserade lander,

med ambitionen att bli bast i varlden pa att anvanda
digitaliseringens majligheter. Allt fran demokrati, regional
utveckling, handel och arbetsliv till sociala samspel
paverkas i grunden av teknikutvecklingen. Med hjalp av
datadriven och digital innovation skapas nya tjanster och
funktioner som ger varde fér samhalle, miljo, foretag och
okad livskvalitet for enskilda individer.

Karnan i Datainspektionens uppdrag har sedan
myndigheten bildades 1973 varit att varna medborgarnas
personliga integritet. Under 2018 férstarktes det
rattsliga skyddet for den personliga integriteten
genom EU:s generella dataskyddsfoérordning
(dataskyddsférordningen, ofta kallad GDPR)'.
Kompletterande lagstiftning tradde ikraft i form av
dataskyddslagen? och annan nationell lagstiftning.
Ett EU-direktiv pa det brottsbekdmpande omradet
implementerades i Sverige genom brottsdatalagen
(BdL) och brottsdataférordningen.® Sammantaget
innebar de nya regelverken att det rattsliga skyddet
for den personliga integriteten nu ar starkare

an nagonsin tidigare.

Samtidigt medfor teknikutvecklingen att &ven hot och
risker for den personliga integriteten &r mer omfattande,
langtgaende och potentiellt allvarligare &n nagonsin
tidigare. Standigt 6kande mangder data samlas in hos
privata och offentliga aktorer, ofta i praktiken utan att den
enskilde individen kan 6verblicka hur datan anvands,

av vem eller varfor.

1. Europaparlamentets och radets férordning (EU) 2016/679 av

den 27 april 2016 om skydd for fysiska personer med avseende

pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsférordning).

2. Lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning, dataskyddslagen.

3. Brottsdatalagen (2018:1177), brottsdataférordningen (2018:1202).
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En del av Datainspektionens uppdrag har sedan lange
handlat om att folja, analysera och beskriva utvecklingen
pa it-omradet nar det galler fragor som ror integritet

och ny teknik.* Under 2019 beslutade regeringen om

ett tillagg i myndighetens instruktion innebarande att

en redovisning av utvecklingen pa omradet ska lamnas
till regeringen vart fjarde ar.5 Regeringen har darefter
beslutat att Datainspektionen per den 1 januari 2021
byter namn till Integritetsskyddsmyndigheten.

Denna rapport utgor Integritetsskyddsmyndighetens
(IMY:s) férsta redovisning av uppdraget att félja,
analysera och beskriva utvecklingen pa it-omradet

nar det galler fragor som rér integritet och ny teknik.
Genomgaende anvands IMY i rapporten for att beskriva
myndighetens uppdrag och kunskapsunderlag etcetera.
Datainspektionen anvands vid hanvisning till rapporter
som har levererats i Datainspektionen namn.

4. Forordning (2007:975) med instruktion for
Integritetsskyddsmyndigheten, 1 §.

5. Foérordning (2019:555) om andring i forordningen (2007:975) med
instruktion for Integritetsskyddsmyndigheten. Den férsta redovisningen
ska enligt regeringens beslut dverlamnas till regeringen senast

den 1 oktober 2020. Med anledning av bland annat namnbytet har
Integritetsskyddsmyndigheten begart forlangd tid for att ldmna in
rapporten till den 28 januari 2021, vilket regeringen beviljat.
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2.1 Om rapporten

Under 2019 beslutade regeringen om

ett tillagg i Datainspektionens (numera
Integritetsskyddsmyndigheten, IMY)
instruktion innebédrande att en redovisning
av utvecklingen pa it-omradet nar det galler
fragor som ror integritet och ny teknik ska
lamnas till regeringen vart fjarde ar. Denna
rapport utgor den forsta redovisningen
enligt uppdraget.

Rapporten riktar sig i forsta hand
till regeringen, riksdagen och andra
policyskapande beslutsfattare.

Rapporten innehaller bland

annat en beskrivning av ett antal
teknikutvecklingsomraden och genomférda
atgarder som paverkar den personliga
integriteten. Syftet ar att ge underlag for
prioriteringar och bidra till utvecklingen av
Sveriges integritetsskyddspolitik.

Forslaget att ge IMY i uppdrag att kontinuerligt Amna
en redovisning till regeringen av utvecklingen pa it-
omradet nar det galler ny integritet och teknik ldamnades
ursprungligen av Integritetskommittén ar 2016.5 Utdver
att regeringen tar del av rapporten, menade kommittén
att det bor inféras en ordning dar regeringen dverlamnar
rapporten till riksdagen i form av en skrivelse som aven
innehaller regeringens egna kommentarer till rapporten.

Kommittén anforde att saval regeringen som riksdagen
har behov av kunskap for att kunna folja den snabba
teknikutveckling. Kunskap behdvs till exempel om vilka
trender som kommer att vara av betydelse i framtiden
och om hur stort det sammanlagda trycket blir pa

den enskilda individens privata sfar. Sddan kunskap
behdvs for att pa olika satt kunna paverka utvecklingen
i dnskvard riktning. Kommittén menade &ven att
kunskapen ar vardefull exempelvis nar det galler att
beddma dels behov av ny lagstiftning, dels effekterna av
befintlig lagstiftning och andra atgarder som innebar att
enskilda registreras eller kartlaggs.”

6. SOU 2016:41 Hur star det till med den personliga

integriteten?, sid. 647 ff.

7. Dataskyddsmyndigheterna har ocksa enligt dataskyddsférordningen
i uppdrag att folja utveckling som paverkar skyddet av

personuppgifter och att ge rad at bland annat riksdag och regering om
lagstiftningsatgarder och andra administrativa atgéarder rérande skyddet
for fysiska personers rattigheter och friheter nar det géller behandling av
personuppgifter. Se férordningen artikel 57 dar tillsynsmyndigheternas
uppdrag regleras.
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2.1.1 Malgrupp, syfte och innehall

Rapporten riktar sig i férsta hand till regering, riksdag
och andra policyskapande beslutsfattare som har ett
behov av att fa 6kad kunskap om och forstaelse for
teknikutveckling och integritetsskyddsfragor. Aven
dataskyddsombud och andra som arbetar mer praktiskt
med dataskydd, informations- eller cybersékerhet kan
sannolikt ha behallning av olika delar i rapporten.

Syftet med rapporten ar att

* 0Oka den allmanna kunskapen om teknikutvecklingen
och vilka teknikutvecklingsomraden som har storst
betydelse fér den personliga integriteten

» ge en oversiktlig bild av hur bra Sveriges
integritetsskydd ar idag

* belysa vissa atgarder som genomforts som har
central betydelse for integritetsskyddet

» fungera som underlag for prioriteringar av ytterligare
atgarder och bidra till utvecklingen av Sveriges
integritetsskyddspolitik.

Arbetet med att ta fram rapporten har dessutom gett
erfarenheter och kunskaper som kan komma till nytta i
IMY:s egen verksamhet framover.

Rapportens karna utgérs av en beskrivning av
utvecklingen nar det galler digitalisering och ny teknik
som aterfinns i kapitel 5. Teknikavsnittet foregas av
inledande beskrivningar av de nyttor som finns med en
Okad anvandning av data som strategisk resurs, hur
personlig integritet kan forstas och varfor det ar viktigt
(kapitel 2), en beskrivning av den politik som bedrivs
pa omradet inom EU och i Sverige (kapitel 3) samt en
sammanfattning av vilka krav regelverket staller pa
skyddet av personuppgifter (kapitel 4).

Efter teknikavsnittet féljer beskrivningar av hur bra
integritetsskyddet kan sagas vara idag, utifran ett antal
iakttagelser fran IMY:s verksamhet (kapitel 6), och aven
en kort sammanstallning av forskningsinitiativ som
bedrivs inom omradet (kapitel 7) i syfte att bland annat
adressera hur tekniken kan fortsatta att utvecklas och
samtidigt sékerstalla den personliga integriteten.

Rapportens viktigaste slutsatser och rekommendationer
aterfinns tillsammans med sammanfattningen i bérjan av
rapporten (kapitel 1).
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2.1.2 Metod och avgransningar

Arbetet med rapporten inleddes med att ett tiotal
intervjuer genomférdes med experter inom integritet,

ny teknik, dataskydd och angréansande omraden.

Under intervjuerna stalldes fragor om bland annat

vad de intervjuade ansag varit den mest aktuella

och betydelsefulla utvecklingen som paverkat den
personliga integriteten under de senaste tre aren och
om det finns eventuella riskomraden som de ansag bor
uppmarksammas sarskilt. Slutsatserna fran intervjuerna
har, tillsammans med IMY:s egna bedémningar och
erfarenheter, legat till grund for rapportens évergripande
inriktning och urvalet av de omraden vi valt att fokusera
pa. | vissa delar aterges ocksa exempel, uttalanden eller
slutsatser fran experterna.

Materialet i rapporten bygger primart pa
omvarldsbevakning dar bland annat olika redovisningar
av regeringsuppdrag, forskningsprojekt, rapporter

fran konsultféretag och nyhetsartiklar ingar,

slutsatser fran rapporter och beslut som IMY eller
andra dataskyddsmyndigheter tidigare publicerat

samt erfarenhet hos IMY:s specialister. En viktig
informationskalla har ocksa varit externa moéten och
samverkan som myndigheten I6pande har med andra
myndigheter och organisationer. Aven i utformningen av
rapportens slutsatser och rekommendationer har dialog
forts med vissa nara samverkansparter till IMY.

Rapporten ar inte avsedd att anvandas som
vagledning for praktiskt arbete med dataskydd och
informationssakerhet. Sddan vagledning ges i forsta
hand pa dataskyddsomradet i de EU-gemensamma
vagledningar som arbetas fram inom ramen for
Europeiska dataskyddsstyrelsen, EDPB.2

Rapporten gor inte ansprak pa att vara heltackande.
Stora datamangder finns i alla delar av samhallet

och risker for den personliga integriteten kan variera
beroende pa sektorspecifika forutsattningar. Omradet ar
darfor mycket omfattande. Teknikutvecklingen gar ocksa
mycket fort, vilket snabbt kan gora iakttagelser om ny
teknik inaktuella. Mer djupgéende tekniska beskrivningar
saknas genomgaende. Rapporten gor slutligen inte heller
ansprak pa att utgora ett fullstdndigt kunskapsunderlag.
Utgangspunkten har i stéllet tagits i IMY:s uppdrag

och utifrdn det adresseras fragor som aktualiseras i
verksamheten och omvarlden.

8. https://edpb.europa.eu/.
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2.2 Okad anvandning av data
— varfor ar det viktigt?

Rapporten tar avstamp i konstaterandet att
det finns en stark ambition i Sverige och
ovriga EU att 6ka formagan att bli annu
battre pa att analysera och skapa varde av
stora mangder data.

Datadriven utveckling innebar helt

nya forutsattningar for att skapa ett
battre samhélle, nu och for kommande
generationer. Samhallsutmaningar som
miljo- och klimatarbete, en utvecklad
och mer effektiv vélfard och medicinsk
forskning ar viktiga exempel dar den nya
tekniken kan géra omvilvande nytta.

Tillgangen till stora mangder data ar i mangt och mycket
branslet i den pagaende digitaliseringen. | Sveriges
digitaliseringsstrategi konstaterar regeringen att
mojligheten att analysera stora datamangder éppnar for
ny kunskap som inte varit méjlig att erhalla pa annat satt.

Inom en rad omraden ger utvecklingen hopp om att
battre kunna moéta samtidens stora samhallsutmaningar,
inte minst i miljé- och klimatfragor. Genom nya satt att
resa, bo, konsumera, kommunicera och leva kan vi bli
battre pa att tillvarata och bevara jordens resurser pa

ett hallbart satt. Digitalt drivna innovationer kring vagar,
transporter och varufléden kan till bidra till att minska
klimat- och miljépaverkan. Samhallsplaneringen blir mer
andamalsenlig nar dimensioneringen av samhallskritiska
funktioner som vatten- och energiférsorjning och annan
infrastruktur kan bygga pa analys av stora mangder data.
Aven livsmedelsproduktion kan optimeras.

Datadriven utveckling har stor potential i utvecklingen
av den offentliga valfarden. Nya digitala metoder och
arbetsséatt kan bidra till att hoéja kvalitet och effektivitet
inom till exempel halso- och sjukvarden och skolan —
men ocksa skapa forutsattningar for en mer jamlik och
likvardig offentlig service i hela landet. Att analysera
stora mangder data &r sedan lange ocksa en central
metod foér att skapa ett tryggare och sékrare samhalle, till
exempel att analysera mobildata i brottsutredningar eller
att kartlagga finansiella transaktioner for att forebygga
och upptécka bedragerier och penningtvatt.
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Ytterligare ett omrade dar anvandning av persondata
skapar stora varden ar den mediciniska forskningen.
Med utgangspunkt i analyser av stora mangder
patientdata kan nya metoder utvecklas for att upptacka
allvarliga sjukdomar, forbattra behandlingar och
minska biverkningar.

For saval privat som offentlig verksamhet medfor
tillgangen till och anvandningen av data méjligheter
att battre férstd anvandares beteenden och behov

och darmed kunna erbjuda mer anvandarcentrerade
produkter och tjanster. Innovation och utveckling
bidrar darmed till att skapa véarde for saval
medborgare och kunder som féretag, myndigheter och
andra organisationer.

Nagra exempel pa konkreta anvandningsomraden dar
analyserad data kan skapa stora varden ar

» for att utveckla och effektivisera eller skapa helt nya
former av befintliga produkter och tjanster

» for att mer precist kunna folja upp och kontrollera
utrustning, fldden, anstallda och andra delar i
en verksamhet

» for att battre forsta och kunna méta medborgares och
kunders behov och beteenden

» for att kunna férutse, och darmed paverka,
manniskors beteenden

« for att ta fram prognoser och scenarier och férutse
utvecklingen inom olika omraden

* inom forskningen.

Sammanfattningsvis ar anvandningen av data en
viktig forutsattning for att forskning och utveckling
ska kunna bidra till ett battre samhalle, nu och for
kommande generationer.

IMY | Integritetsskyddsrapport 2020

2.3 Vad innebar personlig
integritet och varfor ar
det viktigt?

For att den digitala utvecklingen ska vara
hallbar ar det avgorande att datadriven
innovation kombineras med kraftfulla
insatser for att viarna den personliga
integriteten. Karnan i personlig integritet
handlar om den enskildes ratt till ett
privatliv och rétten till sjadlvbestammande.
Ett privatlivinnebar att ha mojlighet att ha
privata tankar och fortrolig kommunikation
utan att bli kartlagd, sparad eller 6vervakad.
Sjdlvbestdmmande handlar om att sjalv
kunna kontrollera uppgifter som rér en
sjalv, vem som anvéander uppgifterna

och varfor.

Ratten till skydd for den personliga
integriteten och skyddet for privatlivet ar
grundlaggande réttigheter som skyddas av
internationella konventioner, EU-ratten och
svensk grundlag. Det dr ocksa i hog grad
en demokratifraga eftersom det ar svart att
utova andra grundlaggande rattigheter som
asikts-, yttrande- och organisationsfrihet
om inte integritetsskyddet finns pa plats.
Dartill &r ett gott integritetsskydd en
hallbarhetsfraga, sa att de system och
processer vi nu skapar for att utvinna

och anvédnda data inte omojliggor for
kommande generationer att utnyttja

sina rattigheter.

Nar skyddet av personuppgifter fallerar

kan konsekvenserna for den enskilde bli till
exempel olika former av bedrégerier och
it-brott. Det gor att integritetsskydd har stor
betydelse for individers sédkerhet.

Stora mangder uppgifter om andra landers
medborgare kan vara ett reellt geopolitiskt
maktmedel. Ett gott integritetsskydd far
diarmed ocksa konsekvenser for samhillets
sdkerhet. Det finns viktiga 6verlappningar
och beroringspunkter mellan arbetet

med informations- och cybersidkerhet,
dataskydd och sakerhetsskydd.
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Hur begreppet personlig integritet ska definieras ar
inte sjalvklart. Det finns ingen allmant vedertagen
definition, vilket konstaterats bland annat i
lagstiftningssammanhang. | de utredningar som
gjorts om personlig integritet under de senaste 50
aren aterfinns dock en tydlig réd trad som handlar
om individens ratt till en privat sfar och ratten till
sjalvbestammande.

| vidare mening omfattar begreppet personlig integritet
aven ratten till skydd mot godtyckliga ingripanden som
ror till exempel familj, hem eller korrespondens. | denna
rapport ligger dock fokus pa personlig integritet som ror
skyddet av personuppgifter.

Redan 1966 ars Integritetsskyddskommitté menade
att integritetsbegreppet var liktydigt med den enskildes
ansprak pa att information om hans eller hennes
privata angelagenheter inte ska vara tillganglig for eller
fa anvandas av utomstaende utan hans eller hennes
vilja.® Drygt 20 ar senare konstaterade Data- och
offentlighetskommittén att, aven om det fanns ett antal
olika definitioner av personlig integritet, sa innehdll de
sa gott som alltid moment av dels den enskildes ratt

till en fredad sektor, dels ratten till sjalvbestammande.
Gemensamma namnare i de olika definitionerna var ofta
den enskilde individens ratt att sjalv bestamma vilka
uppgifter om sig sjalv och sina personliga férhallanden
som individen ska lamna ifran sig samt hur dessa
uppgifter ska fa anvandas och spridas.!

| och med dataskyddsdirektivet och ikrafttrédande

av personuppgiftslagen, PUL, 1998, kom begreppet
personlig integritet i Personuppgiftslagsutredningens
oversyn av personuppgiftslagen fran 2004 att riktas mot
automatiserad behandling av personuppgifter."

Integritetsskyddskommittén fran 2008 forde ett likartat
resonemang som tidigare utredningar och konstaterade
att det inte var majligt, eller i vart fall inte meningsfullt,
att formulera en definition av personlig integritet som
pekar ut alla situationer i vilka individen har en ratt att

fa sin integritet respekterad och skyddad. Kommittén
beskrev dock ett antal moment i den personliga
integriteten som ar av grundlaggande betydelse nar
rattighetsinskrankande atgarder évervags. For det forsta
ratten till skydd av individens kroppsliga integritet, privata
tankar och fortrolig kommunikation med andra samt den
enskildes mojligheter att sjalv avgéra om andra ska fa

9. Data och offentlighetskommitténs delbetéankande Integritetsskyddet i
informationssamhéllet 3, Grundlagsfragor, Ds Ju 1987:8.

10. Data och offentlighetskommitténs delbetédnkande Integritetsskyddet
i informationssamhéllet 3, Grundlagsfragor, Ds Ju 1987:8.

11. Personuppgiftslagen (1998:204); Personuppgiftslagsutredningens
betéankande Oversyn av personuppgiftslagen, SOU 2004:6.
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ta del av kansliga uppgifter som ror till exempel halsa
eller sexualliv. For det andra maste det alltid finnas

ett skydd for ratten att "stdnga om sig”, det vill saga
utgangspunkten maste vara att den enskilde ska vara fri
att kunna avskarma sig fran omgivningen.?

Aven Integritetskommittén fran 2016 fann att det inte

var meningsfullt att férséka finna en precis definition

av begreppet personlig integritet, bland annat eftersom
ratten till en privat sfar inte ar absolut utan relaterad till
en rad olika omstandigheter, som dessutom kan variera
over tid. Kommittén fokuserade i férsta hand pa digital
insamling, anvandning och spridning av uppgifter —
inklusive bilder — om enskilda och deras personliga
forhallanden. Utgangspunkt togs i den enskildes ratt till
privata tankar och fortrolig kommunikation med andra,
samt den enskildes méjligheter att sjalv avgéra vem som
i olika sammanhang ska fa ta del av uppgifter som ror
denne. | den ratten ligger &ven ett skydd mot registrering,
spridning eller annan behandling av felaktiga, krankande
eller pahittade uppgifter.

Genom dataskyddsférordningens inférande har
enskildas rattigheter starkts. Forordningen syftar till att
starka enskilda individers integritet genom bland annat
skydd mot att uppgifter behandlas utan lagligt stéd och
ratt till information om, kontroll éver och insyn i hur deras
personuppgifter behandlas.

Aven om nagon fast definition inte slas fast har och &ven
om rattigheten inte &r absolut, bér personlig integritet i
det digitala samhallet sammanfattningsvis kunna férstas
som den enskildes ratt till

» Privatliv. Ratten att fa vara ifred, ha privata tankar
och kunna kommunicera fortroligt med andra utan att
bli kartlagd, sparad eller évervakad.

« Sjalvbestammande. Att sjalv kunna kontrollera
personuppgifter som ror en sjalv, vem som anvander
uppgifterna och for vilka syften. Detta ar sarskilt
angelaget nar det handlar om vem som ska fa ta
del av kansliga uppgifter som rér till exempel halsa
eller sexualliv.

| dataskyddsférordningen och andra regelverk pa
omradet anvands genomgaende begreppet dataskydd.
Integritetsskydd kan i denna kontext forstas som atgarder
(i ett bredare perspektiv) som vidtas for att skydda

den personliga integriteten, medan dataskydd i nagon
man &r ett snavare begrepp dar fokus ligger pa att
uppfylla lagstiftningens krav och intentioner i fraga om
behandling av personuppgifter.

12. Integritetsskyddskommitténs slutbetédnkande Skyddet fér den
personliga integriteten, Bedémningar och férslag, SOU 2008:3.
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2.3.1 Personlig integritet — en
mansklig rattighet

Personlig integritet ar en grundlaggande mansklig
rattighet som skyddas av internationella konventioner,
EU-ratten och svensk grundlag.

Ratten till privatliv uttrycks i den Europeiska
konventionen om skydd fér de manskliga rattigheterna
och de grundlaggande friheterna (EKMR).
Grundlaggande ar ratten till respekt for privat- och
familjeliv, hem och korrespondens.’ Konventionen
har inférts som lag i Sverige. Aven i EU:s stadga om
grundlaggande rattigheter uttrycks ratten till respekt
for privat- och familjeliv. Har finns ocksa en sarskild
bestammelse om ratt till skydd for personuppgifter.'
Stadgan ar rattsligt bindande for EU:s medlemsstater.

| regeringsformen finns regler om ratt till skydd fér den
personliga integriteten.'® Bland annat ges skydd mot
hemlig avlyssning och mot betydande intrang i den
personliga integriteten, om det sker utan samtycke

och innebar évervakning eller kartldggning av den
enskildes personliga férhallanden. Utgangspunkten i
dataskyddsférordningen ar ocksa rattighetsperspektivet
— att skydda enskildas grundldggande rattigheter och
frineter, sarskilt deras ratt till skydd av personuppgifter.'®

Tas utgangspunkt i ett filosofiskt perspektiv snarare

an ett rattsligt kan man pa ett 6vergripande plan saga
att det finns tva olika huvudtyper av teoretiska skolor
om personlig integritet; de som betonar den personliga
integritetens betydelse for individen och de som snarare
framhaller den personliga integritetens betydelse for
kollektivets utveckling.”

| centrum for mer individualistiska teorier star den
enskildes makt dver sitt eget liv och ett begransande
av myndigheters godtyckliga makt. Ratten till personlig
integritet ar avgérande for att varje manniska ska
kunna bestdmma vem han eller hon vill vara. En viktig
aspekt av detta ar den enskildes ratt att kontrollera
uppgifter om henne eller honom och utflédet av sddan
personlig information.

13. Artikel 8 dataskyddsférordningen.

14. Artikel 7-8 dataskyddsférordningen.

15. 2 kap. 6 § andra stycket regeringsformen.

16. Artikel 1.2 dataskyddsfoérordningen.

17. En mer utforlig genomgang av olika teorier om personlig integritet

finns i Integritetskommitténs delbetédnkande fran 2016; Hur &r det stéllt
med den personliga integriteten, SOU 2016:41, sid. 136-141.
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Ur ett individperspektiv har reflekterats éver hur vi
paverkas av att inte ha tillgang till odvervakade och
fria rum, dar vi tryggt kan dela fragor, erfarenheter,
personliga upplevelser och utvecklas i dialog med vara
narmaste. | en publikation redan fran slutet av 1960-
talet' konstaterades att skyddet av den personliga
integriteten bland annat ar viktigt for att individen ska
uppna en kansla av personligt sjalvbestammande,
ett kanslomassigt lugn, att fritt kunna vardera andra
manniskors och sitt eget handlande samt att kunna
kommunicera fritt med andra efter eget val.

| diskussioner om personlig integritet hors ibland
uppfattningen “jag har ingenting att délja”, vilket skulle
legitimera en vid anvandning av personuppgifter.
Poangen med ett starkt integritetsskydd ar dock

den enskilda individens rétt att vélja sjélv. For vissa

kan detta innebara att "inte délja nagonting”, medan
andra kan foredra att vara mer aterhallsamma med
vilken information de delar med sig av och till vem. De
grundlaggande manskliga rattigheterna tillférsakrar alla
individer ett grundldggande skydd, som staten bedémt
ska utgora en gemensam skyddsniva for alla, oavsett var
individer i enskilda fall anser att gransen borde ga. De
skyddar pa sa satt bade individerna och kollektivet.

2.3.2 Personlig integritet — en
demokratifraga

Forutom att personlig integritet ar en rattighet som fyller
en rad behov och syften fér enskilda individer finns
ocksa ett antal argument och teorier som betonar den
personliga integritetens betydelse for kollektivet och
samspelet mellan manniskor.

Ratten till privatliv ar en forutsattning for att kunna utéva
andra grundlaggande rattigheter som asikts-, yttrande-
och organisationsfrihet. Skyddet av den personliga
integriteten, som ar en del i ratten till privatliv, ar darmed
i hog grad en demokratifraga. Ett val utvecklat offentligt
samtal och en frisk demokrati forutsatter o6vervakade
fria och privata rum dar vi kan préva tankar och asikter
innan vi eventuellt valjer att bli mer publika.

Det ar en viktig forutsattning fér samspelet mellan
manniskor att den enskilde individens ratt respekteras.
Det innebar att den enskilde i varje égonblick har vetskap
om vilka personuppgifter som behandlas om honom eller
henne och varfér samt att den enskilde sjalv kan avgora
om uppgifterna ska vara publika eller komma andra till
del. En uppgift som inte ar kanslig i ett visst sammanhang
kan upplevas som djupt personlig och integritetskanslig

i ett annat. Aven skélen till att vi vill halla information fér
oss sjalva kan variera. Det kan handla om vardagliga och
sociala behov, men ocksa om skydd for till exempel var
asiktsfrihet, var fysiska sakerhet eller rattssakerhet.

18. Alan Westin, Privacy and Freedom, 1967.
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Aven vissa former av ekonomiskt samspel i samhéllet
bygger pa att vi, om vi vill, kan begransa vilken
information andra har om oss. Det kan till exempel handla
om strategiska 6vervaganden i en férhandlings- eller
budgivningssituation.

Ur ett samhallsperspektiv &r det angelaget att sékerstalla
ett grundldggande skydd fér alla manniskor, som drar
upp riktlinjerna for vart samspel och grundlaggande
demokratiska varderingar. Det ar sarskilt angelaget att
sakerstalla skyddet for vissa skyddsvarda grupper, till
exempel barn och unga. Nér barns och ungas vardagsliv
i allt hdgre utstrackning utspelar sig i digitala miljéer

ar det centralt att deras fri- och rattigheter varnas dar,
precis som i den fysiska varlden. Barn och unga rér sig
shabbt och vant mellan olika digitala tjanster, men det ar
inte alltid synonymt med att de inser risker eller forstar
konsekvenser av det, konsekvenser som dessutom kan
ligga langt in i framtiden.

2.3.3 Personlig integritet — en
hallbarhetsfraga

For att samhallet ska kunna utnyttja digitaliseringens
mojligheter pa ett hallbart satt &r en forutsattning att

manniskor, féretag och organisationer kanner tillit till

digitala tjanster.

Om manniskor kanner oro for att deras personuppgifter
hanteras felaktigt finns en risk att de valjer att avsta

fran att anvanda en digital tjanst. | en undersdékning

som IMY genomférde 2019 uppgav halften av de
tillfragade individerna att de ibland eller ofta avstar

fran att anvanda en digital tjanst om de upplever
osakerhet kring hur deras personuppgifter kommer att
hanteras.” Att behalla medborgarnas tillit till digitala
I6sningar ar darmed avgorande for att realisera nyttan av
digitala investeringar.

Ett antal féretag och organisationer har ocksa

fatt erfara vidden av den fértroendeskada en
personuppgiftsincident kan orsaka. | en hallbar
affarsmodell &r darfor ett effektivt integritets- och
dataskydd avgdrande for langsiktig affarsutveckling och
hallbar Ibnsamhet.

19. Datainspektionens rapport 2019:2 Nationell integritetsrapport 2019.
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Integritetsskydd kan aven ses som en hallbarhetsfraga i
ett mer globalt perspektiv. Hallbar utveckling definieras
ofta som "en utveckling som tillfredsstaller dagens behov
utan att aventyra kommande generationers méjligheter
att tillfredsstalla sina behov”.2® Om vi idag skapar och gor
oss beroende av system och processer dar vi utvinner
och anvander stora datamangder pa ett oproportionerligt
integritetskrankande satt som medfér omfattande
mojligheter till kontroll och 6vervakning, kan kommande
generationer komma att paverkas genom att deras
mojligheter till en privat sfar och kontroll éver deras data i
praktiken ar satt ur spel.

Bland forskarvarldens skarpaste kritiker av dagens
omfattande handel med data har begreppets
"6vervakningsekonomi” anvants for att beskriva hur hela
logiken i marknadsekonomin &r under omstdpning.?!
Tesen kan sammanfattas i att den tidigare kapitalismen
var industriell, och drevs framat primart med
naturresurser. Den gick fram med sadan fart att politiken
och lagstiftningen inte hann med, och i stora delar av
varlden har ravaror utvunnits pa ett ohallbart satt.

| den nya digitala kapitalismen upprepar sig monstret.

De stora mojligheterna att tjana pengar pa data driver
foretag till ett snabbt och malmedvetet utvecklingstempo
dar politiken har svart att hinna med. | handeln med data
skordas och analyseras nu vart beteende i detalj, for

att i nasta steg kunna forutse och forma vart beteende.
Uttrycket att om en tjdnst pa internet &r gratis ar det
sannolikt du som &r produkten hors ibland for att beskriva
de stora digitala plattformarnas och sociala mediernas
affarsmodell. Vissa kritiska roster inom akademin gar
annu langre och menar att vi inte ar produkten — vi

ar istallet ravaran som nu utvinns lika hardhant som
naturresurser gjort tidigare. FOr en hallbar digitalisering,
dar de langsiktiga utmaningarna inte blir lika alarmerande
som dagens milj6- och klimatutmaningar, efterlyses bland
annat skyddade sfarer dar teknologin begransas samt
atgarder for att begransa de stora techféretagens maki.

20. http://www.un-documents.net/our-common-future.pdf.

21. Zuboff, Shoshana, The age of surveillance capitalism. The fight for a
human future at the new frontier of power, 2019.
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2.3.4 Personlig integritet — en fraga om
individers sakerhet

Nar skyddet for digitala personuppgifter fallerar kan
konsekvenserna i varsta fall bli att information hamnar
hos olika hotaktorer. Konkreta risker for den enskilde
individen kan da handla om till exempel olika former av
bedragerier eller andra brott.

Nar det géller risken att utsattas for brott avgdér manga
ganger sammanhanget om en viss information ar kanslig
eller inte. For manga ar det sannolikt djupt olustigt om
kriminella aktorer far tillgang till uppgifter om en, aven
om uppgifterna i andra sammanhang uppfattas som
forhallandevis harmldsa, som till exempel uppgifter om
alder eller adressuppgifter. Ett exempel kan tas i det
stora antal klagomal som inkommit till IMY om sa kallade
personsoktjanster. Bland klagomalen finns ett antal
medborgare som upplever oro for att det &r sa enkelt att
soka fram uppgift om till exempel &ldre personer som bor
ensamma i ett visst omrade och som kan utgéra maltavla
for olika brottsupplagg.??

Nar allt fler foremal och delar av samhallet kopplas
upp mot internet 6ppnas samtidigt upp aven fér mer
fysiska hot mot individers liv, halsa och egendom. Det
kan handla om lokaliseringsdata och kontroll av var
personer befinner sig, som mojliggér inbrott och andra
brott mot den personliga sfaren. Sakerhetsforskare
har ocksa demonstrerat hur bristande sdkerhet i
uppkopplade enheter 6ppnar upp for fysiska attacker
mot manniskor, utfort pa distans, da de bland annat
har kunnat ta kontroll dver sjalvkérande bilar, men aven
hacka sig in i medicinisk utrustning som pacemakers
och insulinpumpar.?®

2.3.4.1 Informationssakerhet och dataskydd —
overlappar men skiljer sig ocksa at

De senaste aren har informationssékerhet fatt allt storre
fokus i Sverige och kraven har skarpts pa verksamheter
att vidta atgarder for att fortidpande sakerstalla att

» informationen alltid finns nar vi behdver
den (tillganglighet)

« gar att lita pa att den ar korrekt och inte manipulerad
eller forstord (riktighet) samt

» endast behoriga personer far ta del av
den (konfidentialitet).

22. Datainspektionen rapport 2020:1 Klagomal mot personséktjénster
med frivilligt utgivningsbevis maj 2018—oktober 2019.

23. The Economist; A connected world will be a playground for hackers,
2019 https://www.economist.com/technology-quarterly/2019/09/12/a-
connected-world-will-be-a-playground-for-hackers.
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Informationssakerhet anvands ofta som ett évergripande
begrepp och innefattar skydd av all information och i
bade fysisk som digital form.?* Dataskydd fokuserar

pa just personuppgifter och dataskyddsférordningen
innehaller sarskilda bestammelser om sakerhetsatgarder
for skyddet av personuppgifter som i stora delar

avser atgarder med baring pa informationssakerhet.
Verksamheter ar skyldiga att vidta lampliga tekniska

och organisatoriska atgarder for att sékerstalla en
sakerhetsniva som ar lamplig i forhallande till risken.?

Samtidigt som éverlappningarna ar stora mellan
dataskydd och generellt informationssakerhetsarbete
finns en grundldggande skillnad, som handlar om ur
vilket perspektiv riskbeddmningar sker. Utgangspunkten
i dataskyddsfoérordningen &r risker for krdnkningar av
enskilda individers fri- och rattigheter. Mer konkret

kan det resultera i att individer utsatts for olika

typer av bedragerier, finansiell forlust, id-kapning

eller diskriminering.

| ett systematiskt informationssakerhetsarbete bedéoms
risker ur ett bredare perspektiv. Det handlar om att
analysera samtliga tankbara hot och bedéma hur
sannolika de ar och vad konsekvenserna blir. Det kan,
aven har, handla om risker for enskilda medborgare, men
har tillkommer ocksa risker for verksamheten.

2.3.5 Personlig integritet — en del
av samhallets sakerhet

Som beskrivits ovan ar personuppagifter en

typ av information som regleras sarskilt i
dataskyddsreglerna. Andra uppgifter omfattas

av informationssakerhetsregelverket da

information i olika verksamheter ska klassas ur ett
informationssakerhetsperspektiv. Mer kansliga uppgifter
kraver en hogre skyddsniva och sakrare hantering. Det
finns aven sarskild reglering kring information som ar
sekretessbelagd med hansyn till Sveriges sakerhet
genom sakerhetsskyddsregleringen.

Sakerhetsskydd handlar om att skydda information och
verksamheter som &r av betydelse for Sveriges sakerhet
mot spioneri, sabotage, terroristbrott och vissa andra hot.

24. Myndigheten for samhallsskydd och beredskap, MSB, har i uppdrag
att samordna och stddja samhallets arbete med informationssakerhet.

25. Artikel 5.1 f, 24 och 32 dataskyddsférordningen.
26. Sakerhetspolisen ar tillsynsmyndighet pa omradet.
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Det forandrade sakerhetspolitiska laget i Sveriges
omvarld i kombination med teknikutvecklingen har
medfort ett Okat hot som riskerar att fa allvarliga
konsekvenser for samhallets funktionalitet.
Sakerhetspolisen, som ar tillsynsmyndighet fér de flesta
myndigheter nar det galler sékerhetsskyddslagen, har vid
upprepade tillfallen beskrivit hur frammande makt i takt
med teknikutvecklingen anvander allt fler metoder for att
inhamta information. Inhamtningen av kansliga uppgifter
sker hela tiden och riktas mot saval vara grundlaggande
individuella rattigheter, vart ekonomiska valstand, vart
politiska oberoende som var territoriella suveranitet.
Syftet ar bland annat att kunna destabilisera Sverige som
nation — om eller nar det behdvs. Detta innebar ett nytt,
fordjupat sékerhetshot. Sakerhetspolisen understryker att
teknikutvecklingen inom till exempel 5G och utvecklingen
av Internet of Things, loT, kommer att paverka Sveriges
sakerhet for lang tid framat. Den snabba digitaliseringen

i kombination med fortsatt stora brister i it-sdkerheten
beddms av Sakerhetspolisen innebara att riskerna for
storningar i samhallsviktiga verksamheter 6kar.?”

Sverige fick 2019 en ny sékerhetsskyddslag i syfte att 6ka
Sveriges gemensamma férmaga att std emot angrepp.2®
Den som bedriver sédkerhetskanslig verksamhet ska
genomfdra en sékerhetsskyddsanalys och dokumentera
den. Viktiga fragor i sdkerhetsskyddsanalysen &r om
verksamheten hanterar sédkerhetsskyddsklassificerade
uppgifter, vilka antagonistiska hot som finns mot
verksamheten och vilka skyddsatgarder som ar
nddvandiga. Sékerhetsskyddsatgarder ska vidtas

inom omradena informationssakerhet, fysisk sékerhet
samt personsakerhet.

Saval inom Sverige och inom EU anvands ocksa allt
oftare begreppet cybersakerhet. Antagonistiska hot

som riktar sig mot digitala system och digital information
benamns cyberhot, och arbetet med skyddsatgarder
som cybersakerhet. | EU:s cybersakerhetsakt definieras
cybersakerhet som "all verksamhet som ar nédvandig
for att skydda natverks- och informationssystem,
anvandare av dessa system och andra berérda personer
mot cyberhot”. Definitionen beaktar med andra ord den
antagonistiska faktorn.?®

Sammanfattningsvis finns tydliga éverlappningar
mellan dataskydd, informations- och cybersakerhet
samt sakerhetsskydd — men ocksa skillnader i vilken
utgdngspunkt som tas for arbetet. Arbetet med
dataskydd fokuserar pa personuppgifter och risker

for enskilda, medan informationssakerhet innefattar
samtliga typer av information, hot och risker. Arbetet
med sakerhetsskydd tar istallet sikte pa det som ur ett
samhallsperspektiv ar allra mest skyddsvart, till exempel
verksamheter inom totalforsvaret, rattsvasendet,
energi- eller vattenférsoérjningen, telekommunikationer
eller transportsektorn. | cybersakerhetsbegreppet
ligger fokus pa antagonistiska hot. Gemensamt for alla
omradena ar skyddet for information som genom den
snabba digitaliseringen och teknikutvecklingen blir allt
mer angelaget.

Forenklat kan forhallandet mellan informationssakerhet,
dataskydd, cybersakerhet och sdkerhetsskydd beskrivas
som i tabellen nedan — dar informationssakerhet ar den
Overgripande benamningen for skydd av all information.

Tabell 1. Férhallandet mellan informationssdkerhet, dataskydd, cybersdkerhet och sakerhetsskydd.

Informationssakerhet Dataskydd

Cybersidkerhet Sakerhetsskydd

Typ av
information
som skyddas

All information

Personuppgifter (alla
uppgifter som avser
en identifierad eller
identifierbar individ)

All digital information

Information som ar
sekretessbelagd med
hansyn till Sveriges
sakerhet

_Ut_gangspunkt Alla typer av risker som Risker for enskilda Risker kopplade till Hot, sa[ba_ijheter Er

i risk- och 2 Lo . skyddsatgarder av
paverkar den aktuella individers fri- och cyberangrepp eller . )

konsekvens- s . betydelse for Sveriges

N verksamheten rattigheter cybersarbarheter -
bedémningar sakerhet
Tvp av hot Antagonistiska hot,
yp Alla hot Alla hot Antagonistiska cyberhot primart spioneri,

som beaktas

sabotage och terrorism

27. Séakerhetspolisens arsbok 2019.

28. Séakerhetsskyddslag (2018:585), sékerhetsskyddsférordning

(2018:658).
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29. SOU 2020:58 EU:s cybersékerhetsakt — kompletterande nationella

bestdmmelser om cybersékerhetscertifiering.
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Det ar centralt att inte se arbetet med dataskydd,
informations- och cybersakerhet och — i forekommande
fall — sékerhetsskydd som isolerade foreteelser, utan
som lankar i en storre kedja. De olika perspektiven
kraver i stor utstrackning samma typ av kontinuerligt och
systematiskt arbete, dar risker (ur alla olika perspektiv)
analyseras I6pande och ligger till grund for att utforma,
genomféra och folja upp atgarder. Verksamheter

som stravar efter att integrera de olika perspektiven

i ett och samma ledningssystem har sannolikt storre
forutsattningar att na kvalitet och ett effektivt skydd for
uppgifterna och ocksa for verksamheten.

En av de viktigaste forandringarna i den nya
sakerhetsskyddslagen ar att den omfattar fler
verksamheter &n tidigare lagstiftning pa omradet och att
det i lagstiftningen fortydligats att det galler bade privata
och offentliga verksamheter.

Att arbetet med olika former av sakerhet gallande
information ar sammanlankande innebar att

de ocksa ger stdd at varandra. Det innebar att
dataskyddsforordningen, som galler alla verksamheter
som hanterar personuppgifter, skapar en grund for en
stark informationssakerhet i Sverige. Det paverkar i
sin tur &ven cybersakerheten och Sveriges formaga
att sta emot riktade angrepp. Samtidigt ar ett skydd
mot angrepp pa samhallet en viktig forutsattning for
att det offentliga ska kunna skydda den enskildes

ratt till privatliv.

Ur ett riskperspektiv ar det i vissa fall svart att dra skarpa
granser mellan vad som ar en risk fér enskilda individer
och vad som utgor risker for Sveriges sékerhet. Ett
exempel kan tas i den omfattande personuppgiftsincident
som under 2018 uppdagades hos hotellkedjan Marriott.
Under flera ars tid hade en antagonistisk hotaktor

haft olovlig atkomst till namn, kontaktuppagifter,
fodelsedatum, passnummer och andra personuppgifter

i hotellets databas. Totalt drabbade intranget, som

enligt internationell media kunde sparas till kinesiska
aktorer, cirka 500 miljoner medborgare.?® Overtradelsen
resulterade i en av de hittills storsta sanktionsavgifterna
fran nagon dataskyddsmyndighet i Europa nar brittiska
ICO beslutade om en sanktionsavgift pa 20 miljoner
Euro. Ett annat valként exempel ar foretaget Cambridge
Analytica, dar data om dver 50 miljoner anvandare

som utvunnits i ett personlighetstest pa Facebook,
skapat psykologiska profiler som anvénts i den
amerikanska presidentvalskampanjen.

30. New York Times; Marriott Data Breach Is Traced to Chinese
Hackers as U.S. Readies Crackdown on Beijing, https://www.nytimes.
com/2018/12/11/us/politics/trump-china-trade.html
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Andra exempel fran de senaste aren pa hur
dataskyddsfragor och sékerhetsskydd Gverlappar kan
tas i avslojandet om hur data fran en tréaningsapp kan
anvandas for att lokalisera saval hemliga militarbaser
som enskilda soldater. Den positioneringsdata som
samlats in nar anvandare laddat upp sina Iopturer i
traningsappen Strava visade sig vara sa detaljerad

att information om bade militart kansliga platser och
persondata riskerade att réjas. Ytterligare ett exempel
ror it-attacken mot det finska vardbolaget Vastaamo,
dar tusentals patientjournaler lackt ut och patienter vars
uppgifter lackt har utpressats for att stoppa spridningen
av de privata uppgifterna pa natet. Om en sadan attack
skulle omfatta aven personer i sdkerhetsklassade
befattningar skulle utpressning kunna anvandas av
frammande makt for att till exempel forma individer att
delta i spionage.

Héandelserna ovan omfattas priméart av lagstiftningen

pa dataskyddsomradet, men far konsekvenser aven

ur ett sdkerhetsskyddsperspektiv. Stora mangder
uppgifter om andra Ianders medborgare ar ett reellt
geopolitiskt maktmedel som kan underlatta eventuella
framtida angrepp. World Economic Forum, WEF, listade
i sin riskanalys ar 2019 cyberhotet som en av de allra
allvarligaste globala riskerna. WEF understrok ocksa att
morgondagens geopolitik i stor utstrackning kommer att
avgoras av hur olika stater valjer att anvanda den data de
sitter pA om sina egna och andra staters medborgare.®'

31. http://www3.weforum.org/docs/WEF_Global_Risks_Report_2019.
pdf.
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3. Integritetsskyddspolitiken
i EU och Sverige idag

Bade pa EU-niva och i svensk politik finns
idag en ambitids digitaliseringspolitik med
ett uttalat mal om att vara bast i varlden pa
att ta tillvara digitaliseringens mojligheter. |
det har kapitlet beskriver vi ett antal viktiga
digitaliseringspolitiska initiativ som tagits
de senaste aren och som paverkar den
personliga integriteten.

Vi konstaterar att det saknas en uttalad
politik och en allmant vedertagen
definition av det politikomrade som ror
den personliga integriteten, men valjer att
beskriva politikomradet under rubriken
“integritetsskyddspolitik” och beskriver ett
antal atgarder som vidtagits de senaste
aren. Den viktigaste férandringen handlar
om att dataskyddsreformen genomforts.




3.1 EU:s digitaliseringspolitik

Digitalisering ar ett av EU:s hogst
prioriterade omraden. | februari 2020
presenterade EU-kommissionen tre
strategiska dokument som anger
inriktningen for EU:s digitala framtid: en
overgripande digitaliseringsstrategi, en
datastrategi och en vitbok om Al.

EU:s digitaliseringsstrategi listar ett antal
konkreta atgarder som tillsammans ska
skapa varde for medborgare, for foretag och
for samhallet i stort. Foreslagna atgarder
med béring pa integritetsskyddsfragorna
ar bland annat ett utvecklat regelverk kring
internetplattformars ansvar samt strategier
for kvantdatorer och blockkedjeteknik.

Datastrategin innehaller atgarder for

att utveckla ett rattsligt ramverk kring
dataanvandning, 6kade investeringar for
att stiarka kapaciteten att anvanda data,
atgarder for att stirka individers mojlighet
att kontrollera den egna datan samt
atgarder for att mojliggéra gemensamma
europeiska datautrymmen.

Vitboken om Al anger malsattningen att

EU ska bli varldsledande pa Al-teknik,
samtidigt som medborgarnas réttigheter
sakras. Offensiva satsningar och kraftigt
okade investeringar ska kombineras med
ett intensifierat arbete for att tydliggora ett
etiskt och rattsligt ramverk. Som ett forsta
steg i att utveckla det rattsliga ramverket
har ett antal etiska principer for anvandning
av Al utarbetats. Framtida regelverk for Al
bor enligt kommissionen ha en riskbaserad
utgangspunkt, dar bade bransch och typ av
Al-tillampning beaktas.

Kommissionens nuvarande ordférande Ursula

von der Leyen har sedan hon tilltradde framhallit
klimatomstalining och digitalisering som kommissionens
tva prioriterade kdrnomraden under de narmaste aren.

| februari 2020 presenterade kommissionen ett storre
paket med inriktning for framtidens digitala Europa.

36

Planen for att ta EU in i framtiden innehaller

tre strategiska dokument; en évergripande
digitaliseringsstrategi®?, en datastrategi®® och en

vitbok om Al**. Dessa innehaller férslag pa aktiviteter
och atgarder som kommer genomsyra och pragla
initiativ fran kommissionen under kommande ar och
sannolikt ocksa kommer att stalla krav pa anpassningar
i medlemsstaternas lagstiftning eller pa en hojd
ambitionsniva inom respektive omrade.

3.1.1 Att forma EU:s digitala framtid -
EU:s digitaliseringsstrategi

Kommissionens Overgripande digitaliseringsstrategi bar
rubriken Att forma EU:s digitala framtid och presenterar
insatser inom tre grundpelare som kommissionen
kommer att fokusera pa under de kommande fem aren.
Det handlar om teknik som skapar genuint varde for
medborgare och samhalle, atgarder for en rattvis och
konkurrenskraftig ekonomi och atgarder for ett 6ppet och
demokratiskt samhalle.3®

Digital suveranitet ar ett centralt begrepp i
digitaliseringsstrategin, inte minst i bemarkelsen att
minska Europas beroende av amerikanska och kinesiska
tech-foretag. Kommissionen understryker att EU behdver
sakerstalla motstandskraften i datainfrastruktur, natverk
och kommunikation. Det kraver enligt kommissionen att
Europa skapar ratt férutsattningar for att utveckla och
sprida sina egna nyckelférmagor, och ddrmed minska
beroendet av andra delar av varlden fér de viktigaste
teknikomradena. Kommissionen pekar héar pa foljande
centrala omraden.

Teknik som skapar varde for manniskor — Fokus
ligger pa utveckling, etablering och anvandning

av teknik som gor en verklig skillnad i manniskors
dagliga liv och bidrar till en stark och konkurrenskraftig
ekonomi som beharskar och formar teknik pa ett

satt som respekterar europeiska varden. Centrala
atgarder ar bland annat en vitbok om Al (se nedan),

en reviderad forordning om superdatorer, en uppdaterad
cybersakerhetsstrategi, europeiska strategier for
kvantdatorer och blockkedjeteknik, en éversyn av
natverks- och informationssystemsdirektivet (NIS)
samt en uppdaterad handlingsplan for 5G och 6G.

| paketet finns ocksa en handlingsplan for digital
utbildning och en forstarkt kompetensagenda for
digitala fardigheter i hela samhallet.

32. COM (2020) 67 Meddelande fran kommissionen till Europapar-
lamentet, radet, Europeiska ekonomiska och sociala kommittén samt
Regionkommittén om Att forma EU:s digitala framtid.

33. COM (2020) 66 Meddelande fran kommissionen till Europapar-
lamentet, radet, Europeiska ekonomiska och sociala kommittén samt
Regionkommittén om En EU-strategi fér data.

34. COM (2020) 65 Vitbok om artificiell intelligens - en EU-strategi fér
spetskompetens och fértroende.

35. Regeringskansliet faktapromemoria 2019/2020 FPM 23; Digital
strategi, Al-vitbok och datastrategi
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En rattvis och konkurrenskraftig ekonomi — Foretag
i alla storlekar och i alla sektorer ska kunna konkurrera
pa lika villkor och utveckla, marknadsfoéra och anvanda
digital teknik i en omfattning som forbattrar deras
produktivitet och globala konkurrenskraft och dar
konsumenterna kan vara sakra pa att deras rattigheter
respekteras. Centrala atgarder utgérs bland annat av
den europeiska datastrategin — samt ett meddelande
om ett rattsligt ramverk for styrning av data samt en
eventuell rattsakt om data. Paketet innehaller aktiviteter
inom konsument- och konkurrensomradena, bland annat
en utredning om konkurrensframjande férhandsregler
for stora plattformar, som en del av lagpaketet

Digital Services Act.

Ett oppet, demokratiskt och hallbart samhille —
Fokus ligger pa en palitlig miljé for medborgarna som ska
kunna dra nytta av data de tillhandahaller bade online
och offline, en europeisk metod for digital transformation
som starker demokratiska varderingar, respekterar
grundlaggande rattigheter och bidrar till en hallbar,
klimatneutral och resurseffektiv ekonomi. Centrala
atgarder ar bland annat nya och reviderade regler for
internetplattformars ansvar, vilket inkluderar en éversyn
av e-handelsdirektivet, inom ramen for lagpaketet
Digital Services Act och en dversyn av férordningen om
elektronisk identifiering med mera. Paketet omfattar
ocksa framjande av system for utbyte av medicinska
journaler i hela EU.

Sammanfattningsvis kan konstateras att kommissionen
har hoga ambitioner pa digitaliseringsomradet och att
ett antal konkreta aktiviteter planeras under kommande
ar. Aktiviteter med direkt eller indirekt baring pa
integritets- och dataskyddsfragorna samt utvecklingen
av ny teknik ar bland annat datastrategin, vitboken

om Al och forslaget till rattsakt om data som beskrivs
nedan. Dartill kommer initiativet om nya och reviderade
regler for internetplattformars ansvar och strategier for
kvantdatorer och blockchain. Konkreta atgarder for att
héja sakerheten och skydda enskilda individers fri- och
rattigheter presenterades ocksa i den uppdaterade
cybersakerhetsstrategi som kommissionen lade

fram i december 2020.

Det kan ocksé noteras att ett sarskilt fokus for
kommissionen ar att hoja den digitala kompetensen hos
medborgare, bland annat genom en handlingsplan for
digital utbildning och en forstarkt kompetensagenda for
digitala fardigheter.
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3.1.2 EU:s strategi for data

Datastrategin beskriver behovet av samlade europeiska
insatser for att pa ett mer effektivt satt nyttja data som
strategisk resurs. Syftet ar att géra EU till den mest
attraktiva, sékra, dynamiska och snabbrérliga datadrivna
ekonomin i varlden, och darmed forbattra beslutsfattande
och livskvalitet for samtliga medborgare. Tillgang till samt
kontroll 6ver relevanta data, baserat pa gemensamma
regelverk och standarder, bedéms vara av strategisk
betydelse for utvecklingen av digital innovation,

sarskilt Al, inom EU.

Atgarderna i datastrategin bygger péa fyra omraden:

Ett rattsligt ramverk for datatililgang och
anvandning — Kommissionens vision gar bland annat
ut pa att till 2030 skapa gemensamma europeiska
datautrymmen som ska kunna stddja utvecklingen inom
samhallssektorer som tillverkning, halsa och mobilitet.

| datastrategin aviserade kommissionen att de under
2020 hade for avsikt att prioritera ett rattsligt ramverk for
styrning av gemensamma europeiska datautrymmen.

I november 2020 presenterade kommissionen

ocksa ett forslag till forordning om dataférvaltning

(eng. data governance).®® Syftet &r att ange riktlinjer

for utbyte och anvandning av data, samt prioritera
gemensamma 6vergripande krav och standarder, till
exempel om hur forskningsdata kan utbytas i linje med
dataskyddsférordningen. Aven fragor for att géra det
lattare for individer att 1ata deras data anvandas for publik
nytta i enlighet med dataskyddsférordningen ingar.

Inom ramen fér en datarattsakt under 2021 férutser
kommissionen ocksa att utveckla rattsliga ramverk
som ytterligare ska underlatta delning av data

inom naringslivet samt mellan naringslivet och
offentlig forvaltning.

Investeringar for att starka Europas kapacitet for
bearbetning och anviandning data — under perioden
2021-2027 kommer kommissionen att investera 2
miljarder euro for att frdmja utvecklingen av infrastruktur,
verktyg och arkitektur for att dela data och anvénda
Al. Investeringarna kommer bland annat att dedikeras
till edge computing, hégpresterande datorer och
kvantberakning, cybersakerhet, lageffektprocessorer
och 6G-natverk. Projektet ska framja den gradvisa
balanseringen mellan centraliserad datainfrastruktur

i molnet och distribuerad och smart databehandling
genom decentraliserad Al (edge computing).

36. COM(2020) 767 Forslag till EUROPAPARLAMENTETS OCH
RADETS FORORDNING om dataférvaltning (Dataférvaltningsakten)
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Kommissionen betonar ocksa vikten av EU-baserade
molntjanstleverantérer. Under 2022 har kommissionen
malsattningen att ta fram ett ramverk fér de olika
reglerna (inklusive sjalvreglering) for molntjanster i form
av en "molnregelbok”. Regelboken kommer att omfatta
befintliga molnkoder for uppférande och certifiering av
sakerhet, energieffektivitet, servicekvalitet, dataskydd
och dataportabilitet.

Starka individers mojlighet att kontrollera egen data
och den digitala kompetensen — genom att forstarka
ratten till dataportabilitet enligt dataskyddsférordningen
kan individer f& mer kontroll dver vem som kan fa atkomst
till och anvanda maskingenererade data. Det kan

enligt kommissionen handla till exempel om att inféra
strangare krav pa granssnitt for realtidsdataatkomst och
att géra maskinlasbara format obligatoriskt for data fran
uppkopplade enheter i hemmet.

Dessutom menar kommissionen att regler for
leverantdrer av personliga appar och nya dataférmedlare
kan évervagas for att garantera att de formedlar

neutral data.

Vidare avser kommissionen att satsa pa omfattande
utbildningar i ny teknik fér att minska behovet av
it-specialister, men aven basutbildning for att héja
medborgarnas digitala kompetens. Sarskilt stod ska
ocksa ges till sma, medelstora och nystartade foretag for
att de fullt ut ska kunna nyttja de manga mdéjligheterna
som finns i databaserade affarsmodeller.

Gemensamma europeiska datautrymmen —

slutligen avser kommissionen att arbeta for utveckling

av gemensamma europeiska datautrymmen inom

vissa strategiska sektorer. Datautrymmena ska tas

fram i enlighet med dataskyddsregler och hogsta
cybersakerhetstandard. Syftet ar att underlatta
innovation och datadriven utveckling. De utpekade
sektorerna ar industri/tillverkning, miljé- och klimatarbete,
mobilitet och transport, halsodata, finansiella sektorn,
energi, jordbruk, offentlig férvaltning och utbildning.

3.1.3 Al ett viktigt fokusomrade for EU-
kommissionen

Nara férknippad med kommissionens datastrategi
ar den vitbok om Al som presenterades samtidigt
med strategin. Vitboken bygger i stor utstrackning pa
den Al-strategi som kommissionen lade fram i april
2018.% Strategins 6vergripande malsattning ar att
EU ska bli varldsledande pa Al-teknik, samtidigt som
medborgarnas rattigheter sakras.

37. https://ec.europa.eu/digital-single-market/en/artificial-intelligence.

38

Dessa dubbla huvudspar I6per som tva tydliga

réda tradar saval genom Al-strategin som genom
kommissionens senare dokument pa Al-omradet:
offensiva satsningar och kraftigt 6kade investeringar ska
kombineras med ett intensifierat arbete for att tydliggéra
ett etiskt och rattsligt ramverk.

Kopplat till Al-strategin finns en handlingsplan for aren
2019-2025 som understryker att tilldmpningen av Al ska
frAmjas och kapaciteten stéarkas i alla medlemsstater.

| februari 2020 foljde EU-kommissionen upp Al-
strategin med en vitbok om Al.38 Vitboken foljer
de dubbla huvudspar som kommissionen stakade
ut i Al-strategin fran 2018: atgarder for att framja
utveckling och anvandning av Al kombineras med
atgarder for att adressera de risker som finns
kopplade till Al- anvandning.

Vitbokens forsta del fokuserar pa framjande atgarder
for att flytta fram EU:s position att bli varldsledande pa
att utnyttja Al:s méjligheter. Kommissionen konstaterar
att investeringarna i forskning och utveckling som
avser Al har 6kat mycket kraftigt inom EU under de
senaste aren. Samtidigt har utvecklingen gatt annu
snabbare i andra delar av varlden.** Kommissionens
mal ar att Al-investeringarna inom EU ska uppga till

20 miljarder Euro per ar.

Ambitionen ar att skapa ett ekosystem av excellens som
tacker hela vardekedjan fran forskning och utveckling

till anvandning av Al. Kommissionen konstaterar att
forutsattningarna pa manga plan ar goda; inom EU finns
hégteknologiska forskningsmiljoer, en stark tech-industri,
innovativa startup-féretag och god tillgang pa offentlig
data. Sex atgarder presenteras i vitboken for att framja
Al-utvecklingen. Atgarderna &r:

« att anta en ny version av den samordnande
handlingsplanen for Al

» att framja etablerandet av test- och excellensmiljoer

» att stotta universitet och forskningsmiljoer for att
attrahera forskare och erbjuda varldsledande
mastersprogram

« att etablera minst en europeisk digital
innovationshubb per medlemsstat med hdg
specialisering mot Al samt att tillgangliggéra
riskkapital for Al-utveckling via den europeiska
investeringsfonden

« attinratta ett offentligt-privat partnerskap fér Al, data
och robotik samt

» att forbereda ett sarskilt program for att stotta offentlig
sektor i upphandling av Al-system.

38. COM (2020) 65 Vitbok om artificiell intelligens - en EU-strategi fér
spetskompetens och fértroende.

39. Under 2016 investerades 3,2 miljarder Euro i Al inom EU, medan
motsvarande siffra for Asien var 6,5 miljarder och 12,1 miljarder fér USA.
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| vitbokens andra del presenterar kommissionen

initiala resonemang for hur ett rattsligt ramverk for Al
bor utformas. Det rattsliga ramverket ska bidra till att
skapa ett ekosystem av fértroende for Al i Europa. De
framsta riskerna med Al handlar enligt kommissionen om
skyddet for grundlaggande rattigheter (inklusive ratten
till skydd for privatliv och franvaro av diskriminering),
sakerhet samt fragor om tillférlitlighet. For att sakerstalla
en proportionerlig reglering férordar kommissionen

att ett framtida regelverk for Al bor ha en riskbaserad
utgangspunkt. Riskbedémningen bér beakta bade
vilken bransch Al-tekniken ar tankt att anvandas i och
vilken typ av Al-tillampning det ror sig om. Sektorer dar
betydande risker kan férvantas uppsta ar till exempel
halso- och sjukvard, transport, energibranschen och
delar av offentlig sektor.

For tillampad Al som beddms medféra en hég

risk anser kommissionen att krav bor stéllas pa
férhandsgranskning, till exempel i form av obligatoriska
tester, inspektion och certifiering innan en produkt

far slappas pa EU:s inre marknad. Utbver detta anger
kommissionen att &ven efterhandskontroller kommer
att behovas. For Al-tillampningar med lagre risk kan ett
system med frivillig markning vara ett alternativ. Som ett
forsta steg behdver en ordentlig analys goéras 6ver vilka
risker med Al som behdéver hanteras och hur befintliga
regelverk moéter dessa risker. For att mojliggéra en
riskbaserad ansats behdvs tydliga kriterier for att kunna
skilja pa Al-tilldmpningar med olika risknivaer.

Ett huvudspar i att utveckla ett gemensamt europeiskt
etiskt och rattsligt ramverk har varit framtagandet av
gemensamma etiska principer for Al. Under de senaste
aren har det i enskilda medlemsstater publicerats en

stor mangd principer och riktlinjer pa temat etik inom Al.
Bland upphovsmakarna finns allt fran universitet och
forskningsinstitut till privata tech-foretag eller enskilda
landers forvaltningar. Omradet ar dock fortfarande under
utveckling och annu rader ingen internationell samsyn
kring vad etisk Al innebar i praktiken. Forskare har i

en kartlaggning av 84 olika dokument med principer

och riktlinjer for etik inom Al konstaterat betydande
olikheter i bland annat hur etiska principer som 6ppenhet,
rattvisa, att inte gora skada, ansvarsutkravande och
integritetsskydd ska tolkas, forstas och implementeras.*

Mot denna bakgrund har kommissionen sett det som
angelaget och bradskande att det inom EU utvecklas
gemensamma etiska principer for Al. Risken ar annars
att skillnader mellan olika medlemsstater férsvarar och
skapar hinder pa EU:s inre marknad.

40. Jobin, A, M. lenca, et al. (2019). The global landscape of Al
ethics guidelines. Nature Machine Intelligence 1, September 2019, sid.
389-399.
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I juli 2020 publicerade en expertgrupp utsedd av
EU-kommissionen ett ramverk med etiska principer

och tillhérande beddémningslista for utveckling och
tilampning av Al. Efter att gruppen, som bestod av drygt
50 internationella experter, tagit fram ett forsta utkast har
350 privata och offentliga aktorer givits mojlighet att testa
och komma med synpunkter pa de etiska riktlinjerna och
den tillhérande checklistan innan den publicerades.

Ramverket innehaller sju etiska principer som beskrivs
som centrala for att den fortsatta Al-utvecklingen ska
vara saker och palitlig. De ror 1) ménsklig medverkan
och tillsyn, 2) teknisk robusthet och sakerhet under
alla faser av ett Al-systems livscykel, 3) dataskydd

och kontroll pa data; varje medborgare ska ha full
kontroll ver sin data och att den inte anvands emot

en sjalv, 4) transparens och 6ppenhet, 5) mangfald,
icke-diskriminering och réattvisa, 6) nyttjande av Al

for att I16sa samhallsutmaningar, inte minst avseende
hallbarhet och miljéfragor samt 7) ansvarsskyldighet och
ansvarsutkravande.

Kopplat till den etiska principen om dataskydd och
kontroll pa data innehaller checklistan paminnelser om
en rad skyldigheter som foljer av dataskyddsférordningen
och som kan aktualiseras i utvecklingen och
tilampningen av Al-teknik. | checklistan namns till
exempel foljande skyldigheter:

« att utse ett dataskyddsombud och involvera dem
tidigt i utvecklingsarbete, upphandlingar och
implementering av Al-teknik

» att genomféra en konsekvensbeddmning om
behandlingen av personuppgifter kan férvantas
innebara en hog risk for enskilda individer

» att beakta den grundlaggande principen om
uppgiftsminimering, i synnerhet nar det rér sig om
kansliga personuppgifter

» att sdkerstalla manniskors grundlaggande rattigheter
sa att det till exempel ar méjligt att aterkalla ett
samtycke, att fa felaktiga uppgifter rattade eller att fa
uppgifter raderade

» att begransa och kontrollera atkomsten till data
genom till exempel behérighetsstyrning och loggning

» att vidta atgarder som sakerstaller inbyggt dataskydd
och dataskydd som standard, till exempel genom
kryptering, pseudonymisering, aggregering av data
och anonymisering

» att 6vervaga integritetsrisker som kan uppsta Iépande
under Al-systemets livscykel eller kopplat till data som
inte innehaller personuppgifter.

41. The Assessment List for Trustworthy Artificial Intelligence (ALTAI)
for self assessment.

39



3.2EU:s
integritetsskyddspolitik —
inforandet av GDPR och
brottsdatadirektivet en
historisk reform

Fundamentet i EU:s integritetsskyddspolitik
ar dataskyddsforordningen, GDPR,

som borjade tillampas i maj 2018

och brottsdatadirektivet som

inforlivades i svensk riatt genom
brottsdatalagen i augusti 2018.

Dataskyddsfoérordningen innehaller
forstarkta rattigheter for enskilda, som
ska kunna utdva insyn och ha kontroll
over sina personuppgifter, och utokade
skyldigheter for alla verksamheter som
hanterar personuppgifter. Forordningen
innehaller ocksa helt nya verktyg for
korrigerande befogenheter, bland annat
kraftfulla sanktionsavgifter.

Dataskyddsforordningen ar unik pa sa
satt att den detaljerat reglerar bland annat
dataskyddsmyndigheternas uppdrag

och befogenheter och féreskriver

att dataskyddsmyndigheten ska

vara oberoende.

Genom dataskyddsforordningen
inréttades ocksa den Europeiska
dataskyddsstyrelsen, EDPB. Genom

att EDPB beslutar om riktlinjer men

aven har mandat att fatta beslut i vissa
gransoverskridande drenden har styrelsen
ett stort mandat — bade pa policyniva och
operativt. | praktiken har en stor del av den
nationella suveraniteten nar det kommer till
tolkning och tillampning av férordningen
samt praxisbildning éverlamnats till EDPB.

Kommissionen menade i

sin tvaarsutvardering av
dataskyddsforordningen att
harmoniseringen mellan landerna okar,
men att det fortfarande beh6vs en mer
enhetlig tillampning i hela unionen.
Kraven pa harmonisering har i flera
avseenden redan inneburit att IMY behovt
anpassa sina arbetssatt.
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Ett av de viktigaste stegen i EU:s integritetsskyddspolitik
handlar om initiativet att férhandla fram
dataskyddsférordningen, GDPR. Férordningen tradde

i kraft den 25 maj 2016 men borjade tillampas den

25 maj 2018.#? Lika viktigt var en EU-gemensam reglering
av personuppgiftshanteringen pa det brottsbekampande
omradet genomfordes brottsdatadirektivet, som
inforlivades i svensk ratt genom brottsdatalagen

den 1 augusti 2018.4

Genomférandet av den nya dataskyddsregleringen

ar historisk pa flera satt. Dataskyddsférordningen har
lagt en grund for all personuppgiftshantering som aven
genomsyrar regleringen pa det brottsbekdmpande
omradet och annan dataskyddsreglering. Férordningen
innehaller utdkade rattigheter for enskilda, som

ska kunna utéva insyn och ha kontroll éver sina
personuppgifter. Dessa rattigheter motsvaras

av utdkade skyldigheter for alla som hanterar
personuppgifter. Férordningen innehaller ocksa helt
nya verktyg fér korrigerande befogenheter, bland annat
kraftfulla sanktionsavgifter.

Utdver att ange det regelverk som galler pa omradet
och aterupprepa sedan tidigare gallande krav pa ett
starkt oberoende for dataskyddsmyndigheterna, kan
det som gor reformen historisk sammanfattas i att
dataskyddsférordningen

» aren forordning och darmed direkt tillamplig som lag i
samtliga medlemsstater

* anger dataskyddsmyndigheternas uppdrag och
befogenheter

» inrattar en styrelse, Europeiska dataskyddsstyrelsen
(EDPB), som utgor ett eget rattssubjekt, som har
att fatta beslut om vagledningar och yttranden
samt for tillsynsmyndigheterna bindande beslut i
gransdverskridande arenden

* innehaller omfattande bestdmmelser om krav pa
harmoniserad tillampning inom EU

» foreskriver langtgaende krav pa samverkan mellan
dataskyddsmyndigheterna

* anger en tvistlésningsmekanism vid oenighet.

Foérordningen har i grunden paverkat
féretag, myndigheters och andra
organisationers dataskyddsarbete liksom
tillsynsmyndigheternas verksamhet.

42. Forordningen géller ocksa for EES-landerna Norge, Island och
Lichtenstein.

43. Europaparlamentets och radets direktiv (EU) 2016/680 av den 27
april 2016 om skydd for fysiska personer med avseende pa behdriga
myndigheters behandling av personuppgifter for att férebygga, férhindra,
utreda, avsldja eller lagfora brott eller verkstalla straffrattsliga paféljder,
och det fria flédet av sadana uppgifter och om upphéavande av radets
rambeslut 2008/977/RIF (brottsdatadirektivet). | Sverige genomférdes
direktivet genom brottsdatalagen (2018:1177) och brottsdataférordning-
en (2018:1202). Samtidigt tradde nya bestammelser pa kameraomradet
i kraft genom kamerabevakningslagen (2018:1200), som ersatte den
tidigare kameradvervakningslagen.
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3.2.1 Omfattande krav pa samverkan
och harmonisering inom EU

Det har redan namnts att dataskyddsférordningen har
inneburit stora férandringar for tillsynsmyndigheterna.
For att sakerstalla ett kraftfullt genomférande
regleras, som namnts, myndigheternas uppdrag och
befogenheter i forordningen.*

Forordningen staller krav pa en harmoniserad tillampning
inom EU och pa langtgaende samverkan mellan
dataskyddsmyndigheterna. Detta sakerstalls genom
dataskyddsstyrelsen, EDPB. Styrelsen, som bestar av
respektive lands tillsynsmyndighets chef och Europeiska
datatillsynsmannen, EDPS, har till uppgift bland annat att
ta fram vagledningar och yttranden. Dessa processas i
nagon av de narmare 15 arbetsgrupper som férbereder
underlag for styrelsen. Beslut om vagledningar och
yttranden med mera fattas genom omrdstning och de
nationella tillsynsmyndigheterna har darefter att anpassa
den nationella praxisbildningen utifran dessa.

En ny ordning, som tar kraven pa harmoniserad
tillampning till en ny niva, ar féreskrifter om en
enhetlighetsmekanism som stéller krav pa samarbete
mellan dataskyddsmyndigheterna i arenden som

ror gransoverskridande behandlingar.*® Ytterst finns
en tvistldésningsmekanism som anger hur fragor ska
processas och beslutas om medlemsstaterna inte
kan komma 6verens om hur regelverkets ska tolkas
och beslut utformas.*¢ Beslutsbefogenheterna for
respektive medlemsstat utévas genom réstning och
styrelsens beslut i medlemsstatens arende blir bindande
for tillsynsmyndigheterna.

| praktiken innebar inrattandet av EDPB att en

stor del av den nationella suveraniteten nar det

kommer till tillsynsmyndigheternas tolkning och
tilldmpning av férordningen samt praxisbildning har
overlamnats till styrelsen. Utrymmet for de nationella
tillsynsmyndigheterna att sjalvstandigt ge stdd

och vagledning, att géra tolkningar av regelverket

i arendehanteringen och att utmejsla praxis ar

pa sa satt inskrankt. Regelverket okar kraven pa
tillsynsmyndigheten att bidra till en harmoniserad
tillampning. Samtidigt 6kar behovet av att IMY deltar

och tar en aktiv roll i det unionsgemensamma arbetet, i
syfte att fa sa stort genomslag som mojligt for svenska
rattstraditioner, att kunna uppréatthalla nationell
praxisbildning och forvaltningsrattsliga principer. Utan en
stark rost riskerar vi att behdva folja en utveckling som vi
sjalva inte varit med och paverkat och som kan strida mot
svensk praxis och rattstradition.

44. Artikel 51-59 dataskyddsférordningen.

45. Artikel 56, 60—62 dataskyddsférordningen.

46. Artikel 65 dataskyddsférordningen. Ett (1) arende har hittills avgjorts
efter tvistldsning, https://edpb.europa.com, Decision 01/2020 on the
dispute arisen on the draft decision of the Irish Supervisory Authority
regarding Twitter International Company under Article 65(1)(a) GDPR |
European Data Protection Board (europa.eu)
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3.2.2 Kommissionen menar
att harmoniseringen behover
oka ytterligare

| syfte att sékerstélla efterlevnaden av férordningen
genomfér kommissionen utvarderingar vart fjarde ar.
Den foérsta genomférdes i anslutning till tvaarsdagen av
dataskyddsférordningens inférande, varen 2020.47

Sammanfattningsvis ansag kommissionen tva ar efter
inforandet av dataskyddsférordningen att férordningen
uppfyllt sina mal att starka skyddet av den enskildes ratt
till skydd av personuppgifter och att garantera det fria
flodet av personuppgifter inom EU.

Kommissionen konstaterar att harmoniseringen

mellan landerna 6kar, men att det fortfarande finns

viss fragmentisering. Kommissionen pekar pa att det
framgent behdvs en mer enhetlig tilldmpning inom hela
unionen och att inslagen av nationell lagstiftning behdver
minska. For att forordningen ska na sin fulla potential ar
det viktigt att skapa ett harmoniserat tillvagagangssatt for
gransoverskridande fall samt en gemensam europeisk
datakultur. Kommissionen efterfragar darfér en annu mer
effektiv, harmoniserad hantering vid granséverskridande
arenden, samt pekar sarskilt pa behovet av storre
samstammighet avseende forfarandet vid hantering

av klagomal. Man vill ocksa se ett ytterligare utokat
samarbete mellan dataskyddsmyndigheterna, till
exempel genom gemensamma utredningar.

Dataskyddsmyndigheterna beddms ha en balanserad
anvandning av de starkta korrigerande befogenheterna.
Det konstateras dock att det finns en stor efterfragan pa
mer praktisk vagledning och rad som rér tillampningen
av férordningen.

Vissa omraden pekas ut dar behovet av stdd och
vagledning bedéms vara sarskilt stort eller dar utveckling
behovs. Det ror framst

*  Sma och medelstora foretag — stéd behdvs och
praktiska verktyg behdéver tas fram, till exempel
formular fér personuppgiftsincidenter samt forenklade
behandlingsregister.

* Forskning, hidlsa och ny teknik — stéd behdvs i form
av riktlinjer for bland annat vetenskaplig forskning, Al
och blockkedjeteknik

47. COM (2020) 264 Meddelande fran Kommissionen till Europaparla-
mentet och radet: Dataskydd som en pelare for medborgarnas egenmakt
och EU:s strategi fér den digitala 6vergangen — tilldmpning av den
allménna dataskyddsférordningen under tva ars tid.
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» Utvecklingen av ny teknik— dataskyddsférordningen
bygger pa principer och omfattar ny teknik i takt med
att tekniken utvecklas. De framtida utmaningarna
bestar i att klargdéra hur de beprévade principerna
ska tillampas pa specifik teknik, sasom Al,
blockkedjeteknik, loT eller ansiktsigenkanning.
Kommissionen uppmanar dataskyddsmyndigheterna
att félja utvecklingen i ett tidigt skede.

* Medborgarnas kontroll 6ver sin egen data maste
bli reell — enskildas rattigheter behéver starkas bland
annat nar det galler tillgang till och anvandning av
data, till exempel ratten till information och radering
av data. Atgarder behdver vidtas for att underlatta
utdkad anvandning av dataportabilitet, och for att ge
medborgarna stdrre kontroll dver vem som kan fa
tillgang till och anvanda maskingenererad data.

+ Sarskilda insatser behover riktas mot barn
— exempelvis behéver fragor om samtycke fran
barn adresseras och det behdvs tydligare riktlinjer
gallande anvandning av barns data.

+  OQverféring till tredje land — det ar centralt att verka
for att de verktyg som finns fér éverforing till tredje
land anvands och utvecklas och framat behdvs
fokus pa att starka dialogen med verksamheter
utanfér EU i syfte att stédja likriktningen av
dataskyddsreglerna globalt.

3.2.3 Konsekvenser av kraven pa
harmonisering for Sveriges del

De krav som stélls pa harmonisering galler
medlemsstaterna. Olika tolkningar, rattsliga
traditioner och nationella regelverk har gjort

att tillsynsmyndigheterna gar in i samarbetet
inom Europeiska dataskyddsstyrelsen utifran
olika forutsattningar. Kraven pa harmonisering
galler dock och det ar genom dialog, men ytterst
genom rostningsférfarande i EDPB, som vagen
framat laggs fast.
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Utbver I6pande anpassning efter de gemensamma
tolkningar som gors och beslut som fattas, har
harmoniseringen fér Sveriges del bland annat inneburit
att vi har fatt anpassa var tolkning av den sa kallade
one-stop-shopmekanismen. Mekanismen innebar

att ett arende ska utredas dar ett foretag eller annan
verksamhet har sitt huvudsakliga verksamhetsstalle,*
och att arendet sa att saga flyttar med verksamheten
om den etablerar sig eller byter huvudsakligt
verksamhetsstalle under en utrednings gang, vilket
for Sveriges del innebar att ett Iangt framskridet
tillsynsarende rérande Google under 2019 fick
overlamnas till IrlAndska dataskyddsmyndigheten

for vidare hantering.*®

Som kommissionen pekar pa i sin utvardering kravs
harmonisering i tillsynsmyndigheternas hantering av
klagomal. Medlemsstater har haft olika processer for
hantering av klagomal. En utredning har pagatt under
2019 och 2020 om hur klagomal ska hanteras och beslut
fattas inom EDPB i bérjan av 2021 om en gemensam
hanteringsordning. Det kommer for Sveriges del innebara
att IMY kommer att utreda klagomalen mer ingéende och
inleda tillsyn i vasentligt manga fler fall &n tidigare.

| fraga om Gverforing av personuppgifter till tredje
land har EU-domstolen i Schrems Il den 16 juli 2020
uttalat att enskildas rattigheter ar starka och att det
ar en forutsattning for att deras rattigheter ska kunna
tillgodoses att klagomal i sddana arenden utreds
och att myndigheternas korrigerande befogenheter
utnyttjas om utredningen skulle visa att en otillaten
Overforing av medborgarnas uppgifter sker till USA.
Efter domen har ett stort antal klagomal som ror
olaglig 6verféring av personuppgifter till USA kommit
in till tillsynsmyndigheterna.® Sverige ar ansvarig
tillsynsmyndighet i sex av dessa arenden. Samtliga
klagomal samordnas genom en sarskild arbetsgrupp
inom EDPB i syfte att hantera och bedéma dessa pa ett
enhetligt och harmoniserat satt.

Kraven pa en enhetlig och harmoniserad hantering
och beddmning har dven i granséverskridande
arenden lett till att medlemsstaterna — aven Sverige
— nu utreder dem och inleder tillsyn i vasentligt hogre
utstrackning an tidigare.

48. Artikel 56.1 dataskyddsférordningen.

49. IMY drev i EDPB uppfattningen att ett pabdérjat tillsynsarende

av bland annat effektivitets- och férutsebarhetsskal bor avslutas av

den tillsynsmyndighet som inlett drendet, &ven om ett féretag under
utredningens gang flyttar sitt huvudsakliga verksamhetsstalle. Efter
omrostning i EDPB landade dock styrelsen i uppfattningen att arendet
ska flyttas om det huvudsakliga verksamhetsstallet flyttar.

50. Drygt 100 klagomal som rérde pastadd 6verforing av personuppgif-
ter till USA Iamnades efter Schrems II-domen in av intresseorganisatio-
nen NOYB (None of Your Business), som forestas av M. Schrems.
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3.3 Exempel pa politik
inom angransande
lagstiftningsomraden

Exempel pa EU-lagstiftning som ligger néara
integritetsskyddsfragorna ar NIS-direktivet,
e-privacydirektivet samt direktivet om
oppna data, det sa kallade PSI-direktivet.

For att fa ett tilampbart, effektivt

och sammanhallet regelverk pa
integritetsskyddsomradet ar det angelaget
att ovriga lagstiftningsprodukter pa EU-niva
harmonierar med férordningen.

Det har, som vi har sett, genomforts ett stort antal initiativ
inom EU som ror digitalisering och teknikutveckling, men
ocksa integritetsskyddsfragor. Det finns ocksa ett antal
initiativinom angransande lagstiftningsomraden. Denna
utveckling inverkar sallan direkt pa utvecklingen inom
integritetsskyddsomradet, men nar lagstiftningsomraden
angransar till varandra och férhandlingsarbetet sker
isolerat, finns risk for att regelverken inte harmonierar,
medfor glapp, eller i alla delar inte gar att forena. | sadana
fall far myndigheter och verksamheter ett stort ansvar for
att tolka och ta stallning i regelkonflikter.

Manga ganger ska dataskyddsférordningen tillampas

for personuppgiftsbehandlingen och finns da
kompletterande nationell éverlappande reglering kan

det skapa otydlighet i hur regelverken ska tillAmpas. Ett
exempel ar hur reglerna om samtycke till kakor enligt
lagen om elektronisk kommunikation férhaller sig till
samtyckesregleringen enligt dataskyddsférordningen.
Fragorna ror bland annat hur langt samtycket stracker sig
enligt respektive regelverk och om det stalls samma krav
pa samtycke enligt lagen om elektronisk kommunikation
som enligt dataskyddsférordningen.
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Lagstiftning som ligger nara eller i vissa fall specifikt
adresserar integritetsskyddsfragorna ar till exempel
NIS-direktivet, e-privacydirektivet och forhandlingarna
om en ny e-privacyférordning samt direktivet om éppna
data, det sa kallade PSI-direktivet. Aven initiativen inom
betaltjanstmarknaden och genomforandet av det andra
betaltjanstdirektivet, PSD2, visar hur politiken inom EU
verkar for ett fritt flode av uppgifter, att minska hinder,
skapa storre forutsattningar for fler aktorer och att det
kravs harmoniering mellan regelverken. Pa nationell niva
stéller det krav pa samverkan (i olika konstellationer)
mellan myndigheter, bland annat IMY, Myndigheten

for samhallsskydd (MSB) och beredskap, Post- och
telestyrelsen (PTS), Sakerhetspolisen, Myndigheten for
digital férvaltning (DIGG) och Finansinspektionen. Bland
annat finns anledning att samordna incidentrapportering
som ska ske till olika myndigheter utifran olika krav, dar
sjalva incidenten manga ganger ar sprungen ur ett och
samma handelsefériopp.

Centralt ar aterigen att papeka att
dataskyddsférordningen ar ett centralt regelverk

nar det galler personuppgiftsbehandling. Ovriga
lagstiftningsprodukter pa EU-niva, saval om

det avser férordningar och direktiv som andra
lagstiftningsprodukter, behdver ofta harmoniera med
foérordningen i syfte att skapa ett tillampbart, effektivt och
sammanhallet regelverk pa integritetsskyddsomradet.
Detsamma géller ocksa for den kompletterande
nationella lagstiftning, som utfardas som ett led i
implementeringen av EU-direktiven i nationell ratt. Har
kravs ofta en bred samordning och gemensamberedning
mellan olika politikomraden i syfte att fa en harmoniserad
reglering nar det galler personuppgifter inom

olika samhallssektorer.
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3.4 Sveriges
digitaliseringspolitik

Digitaliseringspolitiken har aven pa
nationell niva fatt en tydlig prioritering de
senaste aren, vilket markts bland annat
genom framtagandet av en nationell
digitaliseringsstrategi och en nationell
inriktning for Al.

Sveriges digitaliseringsstrategi anger
det 6vergripande malet att Sverige

ska vara bast i varlden pa att anvianda
digitaliseringens mojligheter. Digital
trygghet, dar personlig integritet ingar,
ar ett av strategins delmal.

Den nationella inriktningen for Al anger

att Sverige ska vara ledande i att ta tillvara
mojligheterna som anvandning av Al kan
ge. | den nationella inriktningen konstaterar
regeringen att hur olika aktorer formar

att omsitta dataskyddsférordningen i

sina respektive verksamheter kommer att
ha betydelse for hur val Sverige formar

ta hand om potentialen och hantera
riskerna med Al.

Sedan 2018 har regeringen gett olika
myndigheter en rad sarskilda uppdrag for
att framja Sveriges féormaga att anvianda

Al, skapa och anvdnda 6ppna data och
fortsatta digitalisera den offentliga sektorn.

Nar integritetsskydd statt i fokus i svensk politik

har det ofta varit i kontexten digital utveckling.
Digitaliseringspolitiken har dven pa nationell niva

fatt en tydligare prioritering de senaste aren, vilket
markts bland annat genom framtagandet av nationell
digitaliseringsstrategi och en nationell inriktning for Al.

Digitaliseringspolitik omfattar bland annat arbete

med att digitalisera offentlig férvaltning och att skapa
goda foérutsattningar for digital infrastruktur genom till
exempel bredband, digital identitet och 5G. Andra delar
av digitaliseringspolitiken handlar om att skapa goda
forutsattningar for utveckling och anvandning av data
och ny teknik som Al. Aven arbete med att framja digital
kompetens och digitalt ledarskap hor till omradet.
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3.4.1 Digital trygghet — en viktig del av
Sveriges digitaliseringsstrategi

Utgangspunkten for svensk digitaliseringspolitik de
senaste aren har varit regeringens digitaliseringsstrategi
For ett hallbart Sverige — en digitaliseringsstrategi,

som beslutades i maj 2017. Det 6vergripande malet

i digitaliseringsstrategin ar att Sverige ska vara bast

i varlden pa att anvanda digitaliseringens méjligheter.

| digitaliseringsstrategin bryts det évergripande malet
ned i fem delmal:

« Digital kompetens
« Digital trygghet

» Digital innovation

» Digital ledning

« Digital infrastruktur.

Personlig integritet ingar i strategin som en uttalat viktig
del av delmalet om digital trygghet.

Delmalet digital trygghet ar viktigt for att alla individer och
organisationer ska kunna kanna tillit till att samhallet ar
rustat for de risker som finns i en digital varld. Regeringen
konstaterar i digitaliseringsstrategin att det kravs sakra
digitala system, som varnar den personliga integriteten
och att identifierade sarbarheter hanteras nar manniskor
och samhallet i allt hégre grad blir beroende av att teknik
ar uppkopplad och kommunicerbar via internet.

Delmalet digital trygghet har i sin tur konkretiserats
ytterligare i sex olika omraden:

» Endigital identitet

* Hoga krav pa sakerhet

* Integriteti det digitala samhallet

* Demokratin varnas i digitala miljder
* Entrygg och mobil arbetsmarknad

* Fungerande digitala marknader och trygga
konsumenter.

| anslutning till att den nationella digitaliseringsstrategin
antogs inrattade regeringen ocksa ett digitaliseringsrad
inom Regeringskansliet. Syftet med radet &r att bidra

till battre samordning och ett effektivt genomférande

av regeringens strategiska arbete med digitalisering.
Regeringen fattade i slutet av 2020 beslut om att férlanga
digitaliseringsradets uppdrag i ytterligare tre ar.5" Under
2018 inrattades ocksa Myndigheten for digital férvaltning
(DIGG), som tillsammans med Digitaliseringsradet av
regeringen beskrivs som viktiga delar i arbetet med
utvecklingen och styrningen av digitaliseringspolitiken.®2

51. https://www.regeringen.se/pressmeddelanden/12/fortsatt-arbe-
te-for-digitaliseringsradet.

52. Prop 2020/21:1 Budgetpropositionen fér 2021, utgiftsomrade 22
Kommunikationer.
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Under 2018 sammanstallde Digitaliseringsradet
lagesbilder till regeringen om samtliga
digitaliseringsstrategins delomraden. | arbetet med
lagesbilden om digital trygghet, som publicerades

i oktober 2018, konstaterades att vissa omraden

var aterkommande i intervjuer och workshops som
Digitaliseringsradet genomfért pa temat digital trygghet.
Dessa omraden ar bland annat att

Alla medborgare behéver grundlaggande

kunskaper — Viktiga omraden dar allmanhetens kunskap
behdver 6ka ar medie- och informationskunnighet (MIK),
kunskap om hur personuppgifter anvands av olika féretag
och myndigheter samt informationssékerhetskunskap.

Foretag och organisationer behover 6ka
kompetensen om informations- och cybersakerhet
och det behover ses som en strategisk
verksamhetsfraga — Alla typer av organisationer
behdver arbeta systematiskt med informationssakerhet.
Sakerhetsomradet behdver ga fran att vara en
teknikfraga till en strategisk verksamhetsfraga.

Vid sidan om it-relaterade roller behdver
ledningsfunktioner kunna ta ett storre ansvar. For det
kravs kompetens och kunskap. For detta behdver aven
sakerhetsfragorna i hogre grad integreras i de vanliga
styrningsprocesserna, till exempel befintliga lednings-
och ekonomistyrningssystem.

Avvéagningar mellan den personliga integriteten
och maéjligheten att utveckla nya innovativa
tjanster med data som en resurs behover I6pande
hanteras — Manga av de stora méjligheter som
digitaliseringen medfér uppstar pa grund av, och ar
beroende av, de stora mangder data som samlas in fran
allmanheten till exempel vid anvandandet av digitala
tjanster. Detta géller bade for det offentliga och det
privata. Digitaliseringsradet konstaterar att en av de
storsta utmaningarna som foljer av digitaliseringen
ligger i att hitta en balans mellan anvdndandet av
insamlad personlig data och den personliga integriteten
som inte hdmmar utvecklingen och samtidigt goér att
personers integritet varnas och att de kanner tillit till de
digitala miljéerna.
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3.4.2 Sarskilda insatser med fokus pa
Al och 6ppna data

Omraden inom digitaliseringspolitiken som fatt sarskilt
fokus ror Al och 6ppna data. | maj 2018 beslutade
regeringen om en nationell inriktning for Al.5® Syftet var
att peka ut en 6vergripande fardriktning for Al-arbetet i
Sverige och lagga en grund for kommande prioriteringar.

Inriktningen for Al knyter pa ett tydligt satt an till den
dvergripande digitaliseringsstrategin. Det ar regeringens
malsattning att Sverige ska vara ledande i att ta tillvara
moéjligheterna som anvandning av Al kan ge, med

syftet att stdrka bade den svenska valfarden och den
svenska konkurrenskraften.

Regeringen anger i den nationella inriktningen att
Sverige behoéver

« utveckla regler, standarder, normer och etiska
principer i syfte att vagleda etisk och hallbar Al och
anvandning av Al

» verka for svenska och internationella standarder
och regelverk som framjar anvandning av Al och
férebygger risker

» kontinuerligt se dver behovet av digital infrastruktur
for att tillvarata mojligheterna som Al kan ge

« fortsatta arbetet med att tillgdngliggdéra data som kan
utgdéra en samlad infrastruktur for att anvanda Al pa
omraden dar det tillfér nytta

- fortsatta att ta en aktiv roll i EU:s arbete med att
frAmja digitalisering och med att méjliggéra nyttan
som anvandningen av Al kan medféra.

Centrala omraden for att ta arbetet vidare ar utbildning,
forskning, innovation och anvandning samt ramverk
och infrastruktur. Nar det galler ramverk konstaterar
regeringen att dataskyddsférordningen ar en viktig del

i ramverket for Al. Hur olika aktorer formar att omsatta
dataskyddsférordningen i sina respektive verksamheter
kommer att ha betydelse for hur val Sverige formar ta
hand om potentialen och hantera riskerna med Al.

Regeringen patalar ocksa att manga av de regelverk
och riktlinjer som Sverige har att forhalla sig till kommer
fran EU. For att Sverige ska kunna tillgodorakna sig
satsningar som gors inom EU behdver vi delta och ta en
aktiv roll i det unionsgemensamma arbetet.

Sedan 2018 har regeringen ocksa gett olika myndigheter
en rad sarskilda regeringsuppdrag for att framja Sveriges
férmaga att anvanda Al och driva datadriven innovation.

53. Naringsdepartementet; Nationell inriktning for artificiell intelligens.
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Bland annat har DIGG ett regeringsuppdrag att framja
den offentliga forvaltningens formaga nar det galler Al.%*
Statistiska centralbyran (SCB), redovisade i november
2020 ett regeringsuppdrag att kartlagga anvandningen av
Al samt analys av stora datamangder i Sverige.5® Verket
for innovationssystem (Vinnova) har bland annat haft

i uppdrag att kartlagga hur val Al och maskininlarning
kommer till anvandning i svensk industri och det svenska
samhallet®® samt att gora en forstudie for etableringen
av digitala innovationshubbar utifran kommissionens
digitaliseringsstrategi. Det pagar ocksa en stor mangd
initiativ inom forskningsomradet.®”

Ett antal initiativ har ocksa tagits i Sverige som rér éppna
data. Grundtanken &r att data, genom att géras helt
o6ppen eller tillgénglig inom olika digitala ekosystem,

ska kunna anvandas av flera parter pa ett enkelt

och effektivt satt. Darmed 6kar ocksa behovet av att
kunna standardisera data pa olika satt — till exempel
genom en sammanslutning av aktérer utvecklar
gemensamma regelverk eller principer, genom
gemensamma informationsmodeller eller genom att
go6ra data maskinlasbar. Inom offentlig sektor anvands
bendamningen nationella grunddata om uppgifter som
flera aktérer har behov av och som &r viktiga i samhaéllet,
och ett ambitidst arbete pagar for att underlatta utbytet
av sadan data. | naringslivet har projektet Digitala
Stambanan ett liknande syfte. Projektet utgar fran tesen
att datastrommar i den nya ekonomin blir minst lika
viktiga som fysiska fléden av ravaror och produkter.
Projektet kartlagger behov och méjligheter med digitalt
informationsutbyte i svensk industri.

Sverige saknar flera av de férvaltningsgemensamma
I6sningar for informationsutbyte som finns i jamférbara
lander. Bristen pa en nationell digital infrastruktur har
lett till manga olika myndighets- och sektorsspecifika
I6sningar, som skiljer sig fran varandra. Mot denna
bakgrund har DIGG fatt ett regeringsuppdrag att leda
arbetet med att skapa ett varaktigt, sakert och effektivt
informationsutbyte inom och med den offentliga
sektorn.%® Uppdraget genomfors tillsammans med
Bolagsverket, Domstolsverket, E-hdlsomyndigheten,
Forsakringskassan, Lantmateriet, MSB, Riksarkivet
samt Skatteverket.

54. Myndigheten for digital férvaltning (DIGG) Frdmja den offentliga
férvaltningens férméaga att anvdnda Al. Delrapport i regeringsuppdrag
12019/01416/DF och 12019/01020/DF.

55. Statistiska centralbyran (SCB) Artificiell intelligens i Sverige, 2020.
56. Vinnova slutrapport VR 2018:08 Artificiell intelligens i svenskt
néringsliv och samhélle - Analys av utveckling och potential.

57. Se vidare avsnitt 7.

58. Uppdrag att etablera en férvaltningsgemensam digital infrastruktur
for informationsutbyte. 12019/03306/DF, 12019/01036/DF (delvis),
12019/01361/DF (delvis), 12019/02220/DF.
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| och med att myndigheterna gar mot att standardisera
och bygga ut det férvaltningsgemensamma digitala
informationsutbytet blir det extra viktigt att fran borjan
etablera ett gemensamt informationssakerhetsarbete.
Eftersom det ar forst i de aggregerade datamangderna
som hela riskbilden framtrader behdver arbetssatt
utvecklas dar organisationer gor konkreta risk- och
konsekvensanalyser bade tillsammans och var for

sig. For att bygga en hallbar utveckling behéver
organisationer redan fran bérjan bygga in dataskydd som
standard och ta ansvar for sakerheten i produkterna,
bade vad galler det enskilda bidraget och aggregerade
konsekvenser av hur datan delas, foradlas och
ateranvands i kommande led.

3.4.3 Digitalisering av offentlig sektor

Ett centralt omrade i digitaliseringspolitiken ar
digitaliseringen av offentlig sektor. Ett viktigt initiativ
for att préva och utvardera former fér samordnad

och saker it-drift inom staten ar Férsakringskassans
tidsbegransade uppdrag om att erbjuda it-drift for vissa
statliga myndigheter.5°

Regeringen har ocksa tillsatt en sarskild utredare

med uppdrag att kartlagga och analysera statliga
myndigheters behov av sdker och kostnadseffektiv
it-drift samt hur dessa behov tillgodoses.®° Den sa
kallade it-driftsutredningen ska bland annat [amna
forslag pa mer varaktiga former for en samordnad statlig
it-drift och tydliggora de rattsliga forutsattningarna for
att pa ett sakert satt kunna anlita privata leverantorer

av it-drift. Uppdraget att kartldagga och analysera

statliga myndigheters it-drift och den offentliga
forvaltningens rattsliga forutsattningar for utkontraktering
med bibehallen sakerhet, inklusive eventuella
forfattningsforslag, redovisades den 15 januari 2021,
medan forslagen till mer varaktiga former fér samordnad
statlig it-drift ska redovisas senast den 15 oktober 2021.

59. 12019/02515/DF.

60. Dir. 2019:64 S&ker och kostnadseffektiv it-drift fér den offentliga
férvaltningen.
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En central fraga i utredningen handlar om statliga
myndigheters mojligheter att anlita privata leverantérers
molntjanster. Risker med att statliga myndigheter
anvander molntjanster som tillhandahalls av privata
leverantdrer har tidigare bland annat belysts i
Forsakringskassans vitbok om molntjanster i
samhallsbarande verksamhet.' | vitboken ifragasatter
Forsakringskassan bland annat Iampligheten i att
svenska myndigheter avhander sig kontrollen éver
uppgifter i den verksamhet som vi benamner som
samhallsbarande till privata féretag eller andra

lander. Till detta kommer olika sakerhetsrelaterade
aspekter. Som exempel namner Forsakringskassan

i vitboken en 6kad allmén sarbarhet, 6kade risker for
att obehoriga far tillgang till data samt svarigheter att
sakerhetspréva personal och uppréatta rattvisande
risk- och sarbarhetsanalyser.®2

EU-domstolens avgdérande i Schrems Il-malet,®® dar
domstolen slar fast att det sa kallade Privacy Shield-
beslutet som méjliggdr dverféring av personuppgifter
fran EU/EES till USA inte ger ett tillrackligt skydd for
personuppgifter nar dessa fors éver till USA, har for
manga verksamheter stallt fragan om USA-baserade
molntjanster pa sin spets.

En tankbar vag framat kan vara en europeisk
molntjanstinfrastruktur. Tyskland och Frankrike har inom
ramen for projektet GAIA-X pabdrjat ett arbete med en
sadan infrastruktur. Projektet syftar bland annat till att
starka den europeiska digitala suveraniteten, att minska
beroendet och inlasningseffekter kopplat till enskilda
kommersiella aktorer, att géra molntjanster mer attraktiva
pa bredare front, sarskilt for sma och medelstora foretag
samt att skapa ett europeiskt ekosystem for datadriven
innovation. Fran Sveriges hall har Skatteverket
regeringens uppdrag att bevaka arbetet med projektet.5

Ett regeringsuppdrag under 2020 tar specifikt sikte

pa integritetsskydd och medborgarnas kontroll dver
data som finns hos offentlig sektor. Det handlar om ett
uppdrag till Arbetsférmedlingen, E-hdlsomyndigheten,
DIGG och Skatteverket att genomféra en omvarldsanalys
och ta fram ett koncepttest som visar hur individens
moéjligheter till insyn och kontroll éver de data

om individen som finns hos offentlig sektor, och i
férlangningen aven de data om individen som finns
hos privat sektor, kan 6ka. Resultatet av uppdraget ska
redovisas till Regeringskansliet senast den 1 juni 2021.

61. Forsakringskassan Vitbok — Molntjdnster i samhéllsbédrande
verksamhet — risker, Idmplighet och vdgen framat Forakringskassans
diarienummer: 013428-2019.

62. Forslag till hantering av dessa problem ldmnas i prop. 2019/20:201
Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av
uppgifter.

63. Data Protection Commissioner v Facebook Ireland Limited,
Maximillian Schrems (Case C-311/18, “Schrems I1”).

64. 12020/02296/DF.
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3.4.4 Digitaliseringspolitikens
fortsatta inriktning

| budgetpropositionen for 2021 bedémde regeringen
sammantaget att foérutsattningarna ar goda att na det
Overgripande malet for digitaliseringspolitiken. Samtidigt,
konstaterar regeringen, finns utmaningar som bidrar till
att Sverige annu inte ar bast i varlden pa att anvanda
digitaliseringens méjligheter.%®

For att nyttja Al och annan ny teknik pa ett satt som
svarar mot malen pa digitaliseringsomradet och
invanarnas férvantan pa den offentliga férvaltningen
understryker regeringen att det behdver finnas en

balans mellan innovation och grundlig analys for att
sakerstalla saker, resurseffektiv och andamalsenlig
anvandning av ny teknik. Data ar en grundférutsattning
for att kunna nyttja potentialen i Al och annan digital
innovation. Arbetet behdver fortsatta med séaker tillgang
till 6ppna data och anvandningen av data som strategisk
resurs, med respekt for regler om dataskydd och den
personliga integriteten. Samverkan mellan olika aktorer
behover enligt regeringen framjas for att astadkomma ett
livskraftigt innovationsklimat, sarskilt samordning av test-
och experimentmiljéer.

Regeringen patalar ocksa att méjligheterna till digital och
datadriven innovation kan férbattras genom ett effektivt
utnyttjande av initiativ pa europeisk niva inom ramen

for bland annat EU:s digitaliseringsstrategi, datastrategi
och satsningar pa Al och blockkedjor. Efter ett forslag
fran DIGG har regeringen aviserat att man under 2021
avser ta fram en nationell strategisk inriktning for data,
som bland annat ska bidra till ett 6kat utbud av och
tillganglighet till 5ppna data.

Regeringen avser ocksa att vidta atgarder i syfte att
sakerstalla langsiktighet och kontinuitet nar det galler
att samlat folja upp och analysera hela samhallets
digitalisering. Regeringen bedémer vidare att
lagstiftningen kan behdva anpassas ytterligare for att ge
ett tillrackligt stod for en digital och datadriven offentlig
forvaltning. Regeringen genomfér ocksa en satsning for
att DIGG ska kunna végleda och ge rattsligt stdd till den
offentliga férvaltningen.

65. Prop. 2020/21:1 Budgetpropositionen fér 2021 Utgiftsomrade 22,
avsnitt 4.5.1.
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3.5 Sveriges
integritetsskyddspolitik

Pa informations- och
cybersidkerhetsomradet har en
nationell strategi utarbetats och

en rad atgarder vidtagit. De sju
myndigheterna i Samverkansgruppen
for informationssékerhet (SAMFI)
ansvarar tillsammans for att genomfora
den handlingsplan som finns kopplad
till strategin.

Inféorandet av dataskyddsférordningen,
brottsdatalagen och kompletterande
regelverk ar utan tvekan det

mest betydelsefulla direkta
integritetsskyddspolitiska arbetet
under senare ar.

Integritetskommittén lamnade 2017 ett

antal forslag for att starka den personliga
integriteten. Ett antal forslag har realiserats,
framst avseende informationssakerhet och
digitalisering av offentlig sektor. Bland de
forslag som inte lett till atgarder finns en
rad branschspecifika atgarder till exempel
avseende uppforandekoder.

Sveriges integritetsskyddspolitik grundar sig pa

ett forstarkt grundlagsskydd for den personliga
integriteten som inférdes i 2 kap. 6 § andra

stycket regeringsformen ar 2011. Skyddet for den
personliga integriteten i samband med behandling

av personuppgifter har blivit mer uttalat under 2018
genom genomférandet av dataskyddsférordningen,
brottsdatalagen och ett stort antal kompletterande
regelverk pa integritetsskyddsomradet. Ett omfattande
arbete har ocksa bedrivits med att starka arbetet inom
informationssakerhets- och cybersakerhetsomradet.

3.5.1 Informations- och cybersédkerhet

Ett viktigt omrade for att 6ka den digitala tryggheten

handlar om informations- och cybersékerhet. Givet att de
aktérer som har stérst kapacitet att utféra cyberangrepp

utgoérs av frammande makt ar informations- och

cybersakerhetsfragor sedan nagra ar tillbaka en viktig del

i svensk forsvarspolitik.

48

Forsvarsberedningen framhdll i sin rapport
Motstandskraft: Inriktningen av totalférsvaret och
utformningen av det civila férsvaret 2021-2025

att cybersakerhetsfragor far allt stérre betydelse i
utrikes- och sakerhetspolitiken liksom for den nationella
sakerheten.® De globala cyberdiskussionerna

befinner sig i ett formativt skede, dar fragorna

spanner over ett brett falt med bland annat folkratt,
forsvars- och sakerhetspolitik, manskliga rattigheter
och global utveckling.

Foérsvarsberedningen patalade vidare att de mest
skyddsvarda verksamheterna &r beroende av
funktionalitet och sékerhet inom andra verksamheter.
Arbetet med skydd for de mest skyddsvarda
verksamheterna kan darfor inte bedrivas isolerat,

utan maste ske koordinerat med det samlade arbetet
med samhallets informations- och cybersakerhet.
Skyddsarbetet ar ett gemensamt ansvar for hela
samhallet och maste enligt Férsvarsberedningen
bedrivas pa central, regional och lokal niva, hos
myndigheter, féretag och organisationer i Sverige. Den
tekniska sdkerheten behdver fortsatt starkas samtidigt
som hansyn tas till att det i manga fall &r den manskliga
faktorn som ligger bakom incidenter eller utnyttjas vid
angrepp. De atgarder som vidtas for att exempelvis héja
lagstanivan i informations- och cybersakerhetsarbetet
anses av Forsvarsberedningen hdnga samman med
arbetet att skydda samhallet mot avsiktliga cyberattacker.

Ett liknande anslag aterfinns i den nationella
sakerhetsstrategi som regeringen fattade beslut om
2017.5" En robust cyberférsvarsférmaga framhalls som
en viktig del av var samlade ansats att std emot riktade
angrepp och forsok till paverkan. | strategin framhalls att
det, for att bemastra utmaningarna inom informations-
och cybersakerhetsomradet ar viktigt att fortlopande
arbeta for att minska sarbarheter. Detta ar en uppgift for
alla aktorer i samhallet, menar regeringen. Férmagan
att férebygga, identifiera och hantera it-incidenter

och antagonistiska attacker behdver forbattras inom
alla samhallsviktiga funktioner. De mest skyddsvarda
verksamheterna ska dessutom svara upp mot de krav
som stalls i sakerhetsskyddslagstiftningen. Arbetet med
att minska sarbarheter tar sin grund i verksamhetens
risk- och sarbarhetsanalys och/eller sakerhetsanalys. En
forutsattning for arbetet ar en utvecklad samordning och
samverkan mellan myndigheter och andra aktorer, for
att identifiera vad som ska skyddas och vilka ytterligare
sakerhetsatgarder som behdver sattas in.

66. Ds 2017:66 Motstandskraft Inriktningen av totalférsvaret och
utformningen av det civila férsvaret 2021-2025.
67. Statsradsberedningen; Nationell sékerhetsstrategi, 2017.
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| oktober 2018 beslutade regeringen om en nationell
strategi for samhallets informations- och cybersakerhet.5®
| strategin framhalls att ett strukturerat och riskbaserat
arbete med informations- och cybersakerhet bidrar till

att sakerstalla den fortsatta digitaliseringen av samhallet
och samtidigt havda Sveriges sékerhet och nationella
intressen. Ett strukturerat och riskbaserat arbete med
informations- och cybersakerhet ar ocksa en viktig
forutsattning for svensk tillvaxt och konkurrenskraft, samt
en nodvandighet for att naringslivet ska kunna utveckla
och tillhandahalla konkurrenskraftiga varor och tjanster.

For att informationshantering och it-anvandning

i samhallet ska kunna utvecklas pa ett tryggt och
sakert satt kravs att alla aktérer har en helhetssyn pa
informationssdkerhet, som ska vara en sjalvklar och
integrerad del i allt arbete pa alla nivaer i samhallet.
Strategin innehaller sex strategiska prioriteringar:

» sakerstalla en systematisk och samlad ansats i
arbetet med informations- och cybersakerhet

+ Oka sakerheten i natverk, produkter och system

» starka formagan att férebygga, upptacka och hantera
cyberattacker och andra it-incidenter

» Oka mojligheterna att forebygga och bekampa it-
relaterad brottslighet

» Oka kunskapen och framja kompetensutvecklingen
» starka det internationella samarbetet.

Med utgangspunkt i den nationella strategin har
regeringen gett sju myndigheter i uppdrag att gemensamt
utarbeta en handlingsplan med aktiviteter for att
genomfora strategin. Det handlar om myndigheterna
i Samverkansgruppen for informationssakerhet
(SAMFI); MSB, Foérsvarets radioanstalt (FRA),
Forsvarets materielverk (FMV), Férsvarsmakten,
Post- och telestyrelsen (PTS), Polismyndigheten
samt Sakerhetspolisen. Handlingsplanen spanner
over aren 2019-2022 och SAMFI-myndigheterna
har regeringens uppdrag att fortsatta arbeta med
atgarderna i handlingsplanen.

Regeringen har ocksa gett MSB ett antal sarskilda
regeringsuppdrag avseende informationssakerhet.
Det har bland annat handlat om riktade
utbildningsinsatser till statliga myndigheter, kommuner,
regioner och lansstyrelser for att hoja nivan pa
informationssakerhetsarbetet i offentlig sektor

samt att ta fram en struktur for uppf6ljning av det
systematiska informationssakerhetsarbetet i den
offentliga forvaltningen. Myndigheten har ocksa haft i
uppdrag att bidra till att 6ka allm&nhetens kunskap om
informationssékerhet, vilket bland annat resulterat i den
nationella kampanjen Ténk sékert!

68. Skr. 2016/17:213 Nationell strategi fér samhéllets informations- och
cybersékerhet.
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MSB har ocksa en central roll i arbetet med
implementeringen av NIS-direktivet i Sverige.®®

Lagen staller krav pa leverantorer av samhallsviktiga
tjanster inom sju utpekade sektorer samt, under

vissa forutsattningar, leverantorer av digitala

tjanster. De sju sektorerna for samhallsomfattande
tjanster ar energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, halso- och sjukvard,
leverans och distribution av dricksvatten samt digital
infrastruktur. For var och en av sektorerna finns en
utpekad tillsynsmyndighet. MSB:s uppdrag pa omradet
innefattar bland annat féreskriftsratt och samordning for
de olika sektorsspecifika tillsynsmyndigheterna i syfte
att sakerstalla en effektiv och likvardig tillsyn. MSB ar
ocksa mottagare av incidentrapporter.

Vidare har regeringen beslutat att ett nationellt
cybersékerhetscentrum ska startas och gett FRA,
Forsvarsmakten, MSB och Sakerhetspolisen i uppdrag
att tillsammans vidta forberedande atgarder. Det
nationella cybersékerhetscentret ska starka Sveriges
samlade férmaga att férebygga, upptacka och hantera
antagonistiska cyberhot mot Sverige och minska
cybersarbarheterna. Det ska ge ett utvecklat och
samordnat stéd om hur privat och offentlig sektor kan
skydda sig mot cyberattacker.

3.5.2 Integritetsskyddspolitiken i
Sverige — dataskyddsreformen har
implementerats

| Sverige har integritetsskyddspolitiken framst fatt tydliga
uttryck genom inférandet av dataskyddsforordningen och
Ovriga regelverk pa dataskyddsomradet. Bland annat

har kompletterande nationell lagstiftning genomférts
genom dataskyddslagen, men pa omradet har ocksa

ett EU-direktiv rérande personuppgiftsbehandling

i brottsbekampande verksamhet implementerats

genom inférandet av brottsdatalagen. | samband med
inforandet av dataskyddsférordningen, dataskyddslagen
och brottsdatalagen genomférdes ocksa omfattande
andringar och anpassningar i nationell kompletterande
sektorsspecifik lagstiftning.”® Detta innebar att regeringen
har sakerstallt att grundldggande regelverk finns pa plats
som har integritetsskyddsaspekterna i fokus.

Vilka krav regelverket staller pa behandling av data
beskrivs dvergripande i kapitel 4 och nagot mer fordjupat
i en bilaga till rapporten.

69. Som en del i EUs strategi pa cybersakerhetsomradet antogs NIS-di-
rektivet (EU Network and Information Security Directive) 2016. Det var
ett av de forsta initiativen for att skapa en EU-6vergripande reglering,

i syfte att 6ka cybersakerheten 6ver hela unionen. Eftersom det ar ett
direktiv har det implementerats i resp. medlemsstat genom nationell
lagstiftning, i Sverige genom lag (2018:1174) och férordning (2018:1175)
om informationssakerhet fér samhallsviktiga och digitala tjanster.

70. Det kan pa sina hall fortfarande finnas bristande harmonisering
mellan medlemsstaternas nationella kompletterande lagstiftning.
Svenskt néringsliv pekar pa detta som ett problem i sin skrift "Vad &r fel
med GDPR?”.
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3.5.3 Regeringen har agerat pa ett
antal av Integritetskommitténs forslag
fran 2017

Inom ramen fér integritetsskyddspolitiken har regeringen
ocksa agerat pa ett antal forslag som tidigare lamnats.
Integritetskommittén ldmnade i sitt slutbetdnkande
20177 totalt 36 forslag pa atgarder som kommittén ansag
kunde starka skyddet fér den personliga integriteten. Fér
ungefar halften av kommitténs férslag har nagon form

av atgarder vidtagits, aven om det inte nddvandigtvis ar
exakt i enlighet med kommitténs forslag. Flest atgarder
har vidtagits inom omradena informationssakerhet

och e-férvaltning.

3.5.3.1 Forslag som har genomforts

Flera av Integritetskommitténs férslag om
informationssakerhet har genomforts, bland annat

i delar som avser uppdrag till MSB. Bland annat
foreslogs att MSB skulle fa ett tillsynsuppdrag avseende
statliga myndigheters informationssakerhet, att MSB
skulle fa uppdraget att utveckla en styrmodell fér
informationssakerhetsarbete i staten samt folja upp
statliga myndigheters informationssakerhetsarbete.
Som redovisats ovan har MSB ocksa fatt ett antal
regeringsuppdrag som ror informationssakerhet.

Vidare uppmanade Integritetskommittén att regeringen
borde félja upp Riksrevisionens rekommendationer
avseende kompetens och metod for utredning av
it-brott. Regeringen har ocksa gett Polismyndigheten i
uppdrag att ta fram en langsiktig plan for att sakerstalla
att ratt kompetens finns att tillga i verksamheten for att
utreda it- brott.”

Integritetskommittén 1amnade ocksa flera forslag
rérande e-forvaltning, varav merparten genomforts.

Ett av forslagen handlade om att den myndighet som far
det samlade ansvaret for den offentliga férvaltningens
digitalisering — vilket kom att bli DIGG —i sin instruktion
bor ha sarskilt uttalat att myndigheten ska framja
skyddet av den personliga integriteten. Av instruktionen
for DIGG framgar att myndigheten ska bedriva arbetet
med digitalisering av den offentliga férvaltningen pa

ett satt som sakerstaller skyddet av sakerhetskanslig
verksamhet och informationssakerhet i dvrigt samt
skyddet av den personliga integriteten.” Aven i flera av
myndighetens regeringsuppdrag framhalls att sarskilt
fokus ska laggas pa sakerhet, informationssakerhet,
sekretess och integritetsskydd.

71. SOU 2017:52 Sa stérker vi den personliga integriteten.
72. Ju2020/00378/PO.

73. Forordning (2018:1486) med Instruktion f6r Myndigheten for digital
férvaltning, 8 §.
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| enlighet med kommitténs férslag har regeringen ocksa
utarbetat ett lagforslag om tystnadsplikt fér leverantorer
av molntjanster och andra personuppgiftsbitraden.™
Riksdagen har antagit regeringens foérslag och
lagandringen tradde ikraft den 1 januari 2021.7 Vidare
har regeringen, i enlighet med vad som ursprungligen
foreslogs av Statens Servicecenter och tillstyrktes av
Integritetskommittén, tillsatt en utredning for att utreda
forutsattningarna for inrattandet av en statlig molintjanst
som den offentliga férvaltningen ska kunna anvanda
sig av (it-driftsutredningen som beskrivs ovan).

3.5.3.2 Forslag som inte har genomforts

En rad av kommitténs forslag rorde uppférandekoder i
olika branscher. Kommittén féreslog att regeringen bér
initiera och stddja framtagandet av uppférandekoder
inom konsumentomradet, skolan, halso- och sjukvarden,
arbetslivet och e-férvaltningen. Mer specifikt ldmnade
kommittén forslag pa regeringsuppdrag till bland annat
Konsumentverket, Skolverket, E-halsomyndigheten

och Arbetsmiljéverket fér att initiera och stédja arbetet
med uppférandekoder i olika branscher. Nagra sadana
regeringsuppdrag har inte lamnats.

Generellt nar det galler uppférandekoder kan
konstateras att IMY endast fatt in ett fatal ansokningar
om godkannande av uppforandekoder sedan maj 2018
och att ingen avser de foreslagna branscherna eller
sektorerna. Det kan ocksa konstateras att framjandet
av instrument for att sakerstalla integritetsskyddet,
bland annat uppférandekoder, ar ett av fokusomradena
for kommissionens fortsatta utvardering av
dataskyddsférordningens genomférande.

Kommittén Iamnade ocksa ett antal branschspecifika
forslag dar atgarder inte vidtagits. Férslagen handlade
till exempel om att utreda en lagreglerad tystnadsplikt
for forsakringsféretag och deras anstallda avseende
personuppgifter och reglering av ett teknikoberoende
skydd fér den enskildes integritet vid kreditupplysning.

Vidare menade Integritetskommittén att regeringens
digitala strategier bor kompletteras med uttryckliga mal
som avser den personliga integriteten. Malet, ansag
kommittén, bor vara att Sverige inte bara ska vara bast
i varlden pa att utnyttja digitaliseringens méjligheter,
utan ocksa varldsledande pa att skydda den personliga
integriteten. Nagot sadant mal har inte faststallts.

Integritetskommittén konstaterade ocksa att det finns
ett behov av att i hégre grad integrera arbetet med att
skydda den personliga integriteten med det traditionella
informationssakerhetsarbetet.

74. Prop.2019:20:201 Tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter.

75. Lag (2020:914) om Tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter.
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Ett forslag som inte heller genomforts ror inrattandet

av ett kompetenscenter for fragor som rér

anskaffning och anvandning av externa it-tjanster.
Upphandlingsmyndigheten tillhandahaller dock
generellt stdd och vagledning for upphandling

och avtalsforvaltning och MSB har tagit fram en
vagledning for att upphandla informationssakert.”
Integritetskommittén menade att ett dedikerat
kompetenscenter skulle kunna bidra till att den offentliga
forvaltningen blir battre kravstallare i upphandlingar,
bland annat vad galler kraven pa inbyggt dataskydd och
dataskydd som standard.

3.5.3.3 Forslag som har rort tydligare
regleringilag

Aven nar det rér lagreglering lamnade
Integritetskommittén férslag som inte har genomforts.

Ett inledande konstaterande fran kommittén

var till exempel att det ar otillfredsstéllande att
regeringsformens skydd av den personliga integriteten
tillampas pa sa olika satt av utredningar, myndigheter och
inom Regeringskansliet.”” Kommittén menade att mycket
tid skulle kunna sparas i lagstiftningsprocessen om det
framgick tydligare i utredningar vilka avvagningar rérande
den personliga integriteten som ett lagstiftningsférslag
aktualiserar. Mot denna bakgrund féreslog kommittén

en andring i kommittéférordningen (1998:1474) med
innebdrden att om férslagen i ett betankande har
betydelse fér den personliga integriteten i de fall som
avses i 2 kap. 6 § andra stycket regeringsformen, ska
konsekvenserna anges i betdnkandet. Nagot sadant

krav har inte forts in i kommittéférordningen, dven om

det i vissa enskilda utredningsdirektiv specifikt anges att
utredaren sarskilt ska beskriva vilka konsekvenser de
forslag som lamnas har for den personliga integriteten.

Utredningen féreslog dartill att regeringen bor utvardera,
utveckla och vid behov uppdatera IMY:s vagledning for
integritetsanalys, vilket inte genomforts. Ett arbete pagar
dock inom IMY med att uppdatera vagledningen och den
avses publiceras forsta halvaret 2021.

Inom vissa omraden menade Integritetskommittén att
det saknas viktig reglering om hur personuppgifter ska
hanteras, vilket Idmnar de personuppgiftsansvariga i

ett svart lage. Kommittén menade till exempel att det
behdvs en ny socialtjanstdatalag som reglerar den
personuppgiftsbehandling som sker inom socialtjansten.
En s&dan utredning har ocksa tillsatts.™

76. MSB 1177; Upphandla informationssékert — en végledning.
77. 2 kap. 6 § andra stycket regeringsformen.

78. SOU 2020:47 Hallbar socialtjdnst — En ny socialtjdnstlag (innehaller
forslag till lag om socialtjanstdataregister).
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Kommittén konstaterade att digitalisering och

personlig integritet ar ett omrade som fortjanar stérre
uppmarksamhet i forskningen, bade for att hdja
kunskapsnivan men ocksa for att bidra till att finna
I6sningar av tekniska och legala utmaningar. De foreslog
darfor att regeringen skulle ge Vetenskapsradet i uppdrag
att férdela anslag till tvarvetenskaplig forskning pa temat,
samt att Vinnova ges ett uttalat uppdrag att framja projekt
som involverar integritetsstarkande teknik och arbetssatt
samt att upplysa om dataskyddsforordningen i sitt arbete.

Nagon direkt koppling till Integritetskommitténs forslag
kan inte sparas, men forskning inom digital utveckling
och personlig integritet bedrivs vid flera larosaten

i Sverige. Exempel pa pagaende forskning ges i
kapitel 7 i rapporten.

Vinnova fick ocksa i december 2019 ett regeringsuppdrag
att stodja offentliga aktorer i deras arbete med regel- och
policyutveckling. Vinnova ska tillhandahalla stod till
offentliga aktorer, daribland regelgivande myndigheter,
for att starka deras férmaga att proaktivt arbeta med
regel- och policyutveckling. Vinnova ar ocksa en av
finansiarerna till Al Sweden, en paraplyfunktion som ska
utgdra en samlande kraft for tillampad Al for Sverige. En
del av den nationella stédfunktionens uppdrag handlar
om att stddja arbetet med rattsutveckling, dar fragor som
ror dataskyddsforordningen utgor en viktig del.

For att klargéra vilket anslag, vilka resurser och vilka
kompetenser som dataskyddsmyndigheten behéver
de narmaste aren, ansag Integritetskommittén att
regeringen bor ge Statskontoret i uppdrag att utféra en
myndighetsanalys av IMY. En sadan myndighetsanalys
har utférts och presenterades av Statskontoret

i juni 2020.7

Andra forslag pa tydligare reglering har inte atgardats.
Det ror till exempel nya integritetsstarkande regler i
patientdatalagen, reglering av medborgarprofilering,
utredning av ett utdkat sekretesskydd for uppgifter om
elever i skolans it-system samt lagreglering av vissa
integritetskansliga spaningsmetoder. Dessa fragor har
fortsatt hog aktualitet.

79. Statskontorets rapport 2020:14 Myndighetsanalys av
Datainspektionen.
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4. Vilka krav staller
regelverket pa skydd
for personuppgifter?

Skyddet for vara personuppgifter

har forstarkts vasentligt genom
dataskyddsreformen. | det har
kapitlet ges en kort bakgrund till
dataskyddsforordningen och en
sammanfattning av de viktigaste
forandringarna som lagstiftningen
innebar. Vi gor ocksa en kort
genomgang av det dryga tiotal domar
som kommit fran EU- domstolen sedan
dataskyddsforordningen tradde i kraft.

En mer utforlig redovisning av de
rattigheter och skyldigheter som
regleras i dataskyddsférordningen
aterfinns i en bilaga till denna rapport.



4.1 Fran direktiv till forordning

Ett viktigt syfte med inforandet av
dataskyddsforordningen var att méta
den snabba tekniska utvecklingen och
okande insamlingen och delningen av
personuppgifter.

Till skillnad fran det tidigare
dataskyddsdirektivet géller
dataskyddsforordningen direkt i
medlemsstaterna och férordningen ar
primar rétt, vilket innebar att all nationell
lagstiftning ska anpassas till forordningen.

Ett forsta stort steg pa integritetsskyddstrappan togs
1973 da datalagen inférdes. Sverige var forst ut med
att inratta en tillsynsmyndighet pa omradet och den

1 juli 1973 inrattades Datainspektionen. Nasta stora
steg togs 1998 da dataskyddsdirektivet inférdes, och
genom direktivet togs det forsta gemensamma steget
i syfte att astadkomma en harmoniserad tillampning
inom EU.8 Direktivet inférdes i svensk ratt genom
personuppgiftslagen (1998:204).

Mot bakgrund av bland annat den snabba tekniska
utvecklingen och den omfattande insamlingen och
delningen av personuppgifter beddmdes att det kravs en
stark och mer sammanhangande ram fér dataskyddet
inom unionen, uppbackad av ett kraftfullt tillsynsarbete.
Efter ett langvarigt férhandlingsarbete inférdes
dataskyddsférordningen den 25 maj 2018. Férordningen
galler nu direkt som lag i samtliga EU:s medlemslander.®!
| anslutning till detta arbetades en stor méngd regelverk
fram och anpassningar har som tidigare namnts skett i
stor omfattning av sektorsspecifika regelverk.

80. Direktiv 94/95/EG om skydd for enskilda personer med avseende
pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter antogs 1995 och implementerades i nationell ratt genom per-
sonuppgiftslagen 1998.

81. Ett nytt direktiv pa det brottsbekdmpande omradet genomférdes for
Sveriges vidkommande per den 1 augusti 2018 genom brottsdatalagen
(2018:1177) och brottsdataférordningen (2018:1202).
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En av grunderna for att starka enskildas rattigheter
genom en férordning vara att det fortfarande fanns
brister i hur landerna implementerat och tolkat direktivet,
vilket lett till rattsosakerhet och aterstaende betydande
risker for enskilda individer, sarskilt vid anvandning av
internet. Genom forordningen avsags en konsekvent
och enhetlig tillampning av bestammelserna om skydd
av fysiska personers grundlaggande rattigheter och
friheter vid behandling av personuppgifter sékerstallas

i hela unionen.

Det som &r nytt efter att dataskyddsférordningen
infordes ar att den idag ar det priméara regelverket néar det
galler personuppgiftsbehandling. Personuppgiftslagen
var subsidiar i forhallande till andra bestammelser,

det vill sdga den géallde bara om det inte fanns

andra bestdmmelser pa omradet.®? Idag maste all
personuppgiftsbehandling uppfylla kraven enligt
dataskyddsférordningen. Nationell ratt ska ha anpassats
till férordningen och utgér kompletterande lagstiftning.®
Det racker saledes inte att uppfylla nationella foreskrifter
och om det uppstar konflikt mellan regelverk gar
dataskyddsférordningen fore.

Dataskyddsférordningen innehaller 99 artiklar och 173
beaktandesatser. Detta utgor regelverket i sin helhet
och ytterligare férarbeten saknas. | beaktandesatserna,
dar syftet bakom regleringen beskrivs, betonas att den
tekniska utvecklingen och de nya méjligheter som idag
finns att ta tillvara digitaliseringens majligheter behéver
balanseras med ett effektivt integritetsskydd.

Av beaktandesatserna framgar vidare att ett

effektivt skydd av personuppgifter dver hela unionen
forutsatter att de registrerades rattigheter forstarks
och specificeras, att de personuppgiftsansvarigas
och personuppgiftsbitradenas skyldigheter vid
behandling av personuppgifter klargors, att det finns
likvardiga befogenheter for 6vervakning, att det
sakerstalls att reglerna fér skyddet av personuppgifter
efterlevs samt att sanktionerna for 6vertradelser ar
likvardiga i medlemsstaterna.

82. |2 § personuppgiftslagen angavs att om deti en annan lag eller i

en forordning finns bestdmmelser som avviker fran denna lag, ska de
bestdmmelserna galla.

83. Ett omrade dar detta mojligen inte uppfattas som tillrackligt klart

ar kamerabevakning — dven om man har fatt tillstand till bevakning
behdver bevakningen uppfylla regleringen i GDPR. Detta géaller ocksa
om verksamheten inte behdver tillstdnd — dataskyddsférordningen géller
for bevakningen.
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4.2 Forstarkta rattigheter och
skarpta skyldigheter

Genom dataskyddsforordningen har
enskildas réttigheter starkts. Samtidigt
innebér forordningen pa en rad omraden
skérpta skyldigheter for alla verksamheter
som hanterar personuppgifter.

Skyldigheterna for verksamheter som
behandlar personuppgifter utgar fran
forordningens sex grundldggande principer
och att det kravs en réttslig grund for att

fa behandla personuppgifter. Ar inte de
grundldaggande principerna beaktade

eller om réattslig grund saknas kan man

utga fran att personuppgiftsbehandlingen
inte ar laglig.

Centralt for att skapa den tillit som behdévs for att utveckla
den digitala ekonomin déver hela den inre marknaden

ar att enskilda individer har kontroll éver sina egna
personuppgifter. Dataskyddsférordningen innebéar pa en
rad omraden starkta rattigheter for enskilda.

Det handlar bland annat om ratten till (klar och

tydlig) information, ratten att fa personuppgifter

rattade, raderade eller Overforda, ratten att fa gora
invandningar (till exempel om uppgifter anvands for
direktmarknadsforing) och ratten att inte bli foremal for ett
beslut som enbart grundas pa automatiserad behandling.

Den enskildes rattigheter ar langtgaende och férutsatter
att den som hanterar personuppgifter har ordning och
reda och kan harleda personuppgifter som kan kopplas
till en viss individ samt ocksa rutiner och processer for
att ge enskilda den insyn och kontroll éver sina uppgifter
de har ratt till.
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Enskildas rattigheter balanseras med utdékade och
omfattande skyldigheter for den som behandlar
personuppgifter, oftast personuppgiftsansvariga men
aven bitraden till dessa har fatt uttalade skyldigheter.
Kraven pa en personuppgiftsansvarig ar bland annat
att man vid behandling av personuppgifter féljer
forordningens sex grundlaggande principer,® som ror

* Laglighet, korrekthet och 6ppenhet — uppgifter
ska behandlas pa ett lagligt, korrekt och 6ppet satti
forhallande till den registrerade

+ Andamalsbegrinsning — uppgifter ska samlas in
for sarskilda, uttryckligt angivna och berattigade
andamal och inte senare behandlas pa ett satt
som ar oférenligt med dessa andamal (den sa
kallade finalitetsprincipen)

* Uppgiftsminimering — uppgifter ska vara adekvata,
relevanta och inte for omfattande i férhallande till de
andamal for vilka de behandlas

» Korrekthet — uppgifter ska vara korrekta och om
nddvandigt uppdaterade. Alla rimliga atgarder maste
vidtas for att sakerstalla att personuppgifter som
ar felaktiga i forhallande till de andamal for vilka de
behandlas raderas eller rattas utan dréjsmal

» Lagringsminimering — uppgifter far inte férvaras i en
form som mojliggér identifiering av den registrerade
under en langre tid an vad som ar nédvandigt fér de
andamal for vilka personuppgifterna behandlas.

* Integritet och konfidentialitet — uppgifter ska
behandlas pa ett satt som sakerstaller lamplig
sakerhet — inbegripet skydd mot obehdrig eller
otillaten behandling och mot forlust, forstdring eller
skada genom olyckshandelse — med anvandning av
lampliga tekniska eller organisatoriska atgarder.

Déarutdver anges principen om ansvarsskyldighet — den
personuppgiftsansvarige ska ansvara fér och kunna visa
att de grundlaggande principerna efterlevs.

Ar inte de grundldggande principerna beaktade eller

om rattslig grund saknas kan man utga fran att man inte
uppfyller de narmare forskrifterna i férordningen och att
personuppgiftsbehandlingen darmed inte ar laglig.®® Foljs
de grundlaggande principerna har man ocksa till stora
delar sakerstallt att enskildas rattigheter tillgodoses.

84. Artikel 5.1 (a—f) dataskyddsférordningen.

85. Rattsliga grunder regleras i artikel 6 och, for kansliga personuppgif-
ter, dessutom i artikel 9 i dataskyddsforordningen.
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For att en personuppgiftsbehandling ska vara laglig
kravs att den ansvariga verksamheten sakerstallt att

det finns en réttslig grund for att behandla uppgifterna.
Rattslig grund kan utgoras av (ett frivilligt och uttryckligt)
samtycke. Andra rattsliga grunder kan handla om att
behandlingen ar nédvandig for att verksamheten ska
kunna uppfylla en rattslig forpliktelse, ett avtal, att
skydda ett (for den enskilde) vitalt intresse eller utféra en
uppgift av allmant intresse. En rattslig grund kan ocksa
vara att verksamheten gjort en intresseavvagning — dar
verksamhetens intresse av att fa behandla uppgifterna
beddmts vaga tyngre an den enskildes intresse.

Att sakerstélla att de grundldggande principerna uppfylls
och att det finns en rattslig grund forutsatter i grunden ett
kontinuerligt och systematiskt arbete med att sakerstélla
att man har kontroll 6ver vilka uppgifter som hanteras,
varfor, pa vilket satt och av vem.

Verksamheter som hanterar personuppgifter ar ocksa
skyldiga att vidta sékerhetsatgérder och genomfora
konsekvensbeddémningar for att bedéma de risker som
uppstar genom att personuppgifter behandlas. Om
behandlingen innebar en hog risk for enskildas integritet
ska férhandssamrad begaras med tillsynsmyndigheten.
Myndigheten kan da antingen Idmna rad eller

forbjuda behandlingen.

For att sakerstalla ett kraftfullt tillsynsarbete har
tillsynsmyndigheterna fatt utbkade och mer langtgaende
korrigerande befogenheter dar sanktionsavgifter

numera ar huvudregel vid évertradelse av férordningen.
Sanktionsavgifterna ar hdga och kan vid évertradelser
som beddms sarskilt allvarliga for privata aktdrer uppga
till 20 miljoner euro eller 4 procent av féretagets globala
arsomsattning, beroende pa vilket belopp som ar hogst.®
For myndigheter kan sanktionsavgiften enligt svensk ratt
som mest uppga till 10 miljoner kronor.#”

| syfte att sékerstalla ett enhetligt och harmoniserat
genomférande av dataskyddsférordningen har som
beskrevs i kapitel 3 inrattats ett sarskilt organ inom
EU, Europeiska dataskyddsstyrelsen (EDPB), med ett
sjalvstandigt mandat som stracker sig langt.2®

86. Artikel 58.2 (f), artikel 83 dataskyddsférordningen.
87. 6 kap. 2 § dataskyddslagen.
88. Artikel 69—76 dataskyddsférordningen, se vidare avsnitt 3.2.1-2.

4.3 EU-domstolens tolkning
av forordningen

Sedan GDPR tradde i kraft har EU-
domstolen meddelat ett tiotal domar som
ror integritetsskydd. Genomgaende kan
konstateras att domstolen ofta gjort en
strikt tolkning av dataskyddsreglerna.

Ett av de mer uppmarksammade malen ror
det sa kallade Schrems ll-drendet fran juli
2020 dar domstolen klargor vad som géller
vid éverforing till tredje land. EU-domstolen
slog i arendet fast att Privacy Shield-avtalet
mellan EU och USA inte ger ett tillrackligt
skydd for personuppgifter nar dessa fors
over till USA, vilket i praktiken innebar att
manga datadverforingar mellan Europa och
USA blev olagliga.

Andra avgoranden fran EU-domstolen
behandlar bland annat hur och nar
samtycke kan anvandas som rattslig
grund for att vara giltigt, hur det sa
kallade privatundantaget ska tolkas,

hur personuppgiftsansvaret ska tolkas
nar foretag eller andra organisationer
driver konton pa Facebook eller andra
sociala plattformar och vilka skyldigheter
s6kmotorer har nar det galler ratten att fa
information borttagen.

| detta avsnitt ges en kortfattad beskrivning av den
praxis som hittills utvecklats av EU-domstolen nar
det galler integritetsskydds- och dataskyddsfragor.
Domstolen har sedan den 25 maj 2018 meddelat ett
tiotal domar pa omradet. Sammanstallningen ger

en bild av hur domstolen ser pa integritetsskyddet.
Noterbart ar att domstolen ofta gjort en strikt tolkning
av dataskyddsreglerna.
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Ett av de mer uppmarksammade malen ror EU-
domstolens underkannande av Privacy Shield dar
domstolen klargor vad som galler vid éverforing till

tredje land (Schrems I1).2° EU-domstolen slar i malet i

juli 2020 fast att Privacy Shield-avtalet mellan EU och
USA inte ger ett tillrackligt skydd for personuppgifter

nar dessa fors over till USA. Domstolen ansag att
kommissionens beslut om standardavtalsklausuler ar
fortsatt giltigt och att sddana kan anvandas vid dverforing
till lander utanfér EU, men att det kan behdvas ytterligare
skyddsatgarder. Sa ar fallet om mottagarlandet genom
sin lagstiftning eller praxis inte kan anses tillférsakra en

i allt vasentligt likvardig skyddsniva for uppgifterna som
inom EU. Domstolen uttalar ocksa tydligt en férvantan
pa tillsynsmyndigheterna att granska de klagomal som
kommer in, i vart fall i gransoverskridande arenden, da
det ar grundlaggande for att kunna tillférsakra enskilda
deras grundlaggande rattigheter.

4.3.1 Flera mal ror samtycke,
personuppgiftsansvar och
privatundantagets granser

Ett par arenden fértydligar vad som galler for

att anvanda samtycke som rattslig grund for
personuppgiftsbehandlingen. | det sa kallade Planet49-
malet® uttalade domstolen att ett samtycke maste
ldmnas genom en otvetydig viljeyttring vilket férutsatter
ett aktivt beteende fran den som lamnar sitt samtycke.
Att man maste "avmarkera” en pa férhand ikryssad

ruta for att vagra sitt samtycke utgér déarmed inte ett
giltigt samtycke. | fallet Orange Romania®! fértydligade
domstolen att ett samtycke inte ar giltigt, nar villkoren

i avtalet kan vilseleda den enskilde individen om
mojligheten att inga avtalet &ven om han eller hon vagrar
att ge sitt samtycke. Ett samtycke ar inte heller giltigt
nar den personuppgiftsansvarige pa ett otillborligt satt
paverkar mojligheten att fritt motsatta sig behandlingen
genom att krava att individen fyller i ytterligare ett
formular for att ge uttryck fér denna vagran.

89. Dom av den 16 juli 2020, Facebook Ireland och Schrems, C-311/18,
EU:C:2020:559.

90. Dom av den 1 oktober 2019, Planet49, C-673/17, EU:C:2019:801.

91. Dom av den 11 november 2020, Orange Romania, C-61/19,
EU:C:2020:901.
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Flera mal har rért personuppgiftsansvaret och dess
granser. | fallet Wirtschaftsakademie® angav domstolen
att enbart den omstandigheten att ndgon anvander

sig av ett socialt natverk inte innebar att en anvandare
blir medansvarig for detta natverks behandling av
personuppgifter. Genom att skapa en sida och pa

den ge Facebook majlighet att placera kakor hos en
person som besdker sidan, oavsett om denne har ett
konto hos Facebook, ansags administratéren dock ha
medverkat till att faststalla andamalen och medlen for
behandlingen och betraktades darfér som gemensamt
personuppgiftsansvarig med Facebook for behandlingen.

| Fashion ID-malet® konstaterades att genom

att integrera ett insticksprogram fran ett socialt
natverk pa sin webbplats, som 6versander
webbplatsbesdkarnas personuppgifter till det sociala
natverket, hade foretaget tillrdckligt stort inflytande
Over behandlingen fér att bestdmma att den ska
inledas eller avslutas och var darmed gemensamt
personuppgiftsansvarigt med det sociala natverket fér
den del av personuppgiftsbehandlingen som utférdes
genom insticksprogrammet. | bedémningen togs dven
hansyn till att féretaget hade ett ekonomiskt intresse i att
behandlingen utférdes.

Domstolen har slutligen konstaterat att ett utskott i ett
delstatsparlament ar personuppgiftsansvarig, i den man
utskottet ensamt eller tillsammans med andra faststaller
andamalen och medlen for behandlingen.®*

Ett par fall har rort det sa kallade privatundantagets
granser. Insamling av personuppgifter som medlemmar
i ett religiost samfund &gnar sig at inom ramen for

sitt predikoarbete genom dérrknackning och senare
behandlar omfattas inte av privatundantaget.® For

att privatundantaget ska vara tillampligt far inte

foras register, sarskilda forteckningar eller andra
arrangemang som medger sékning. Vidare konstateras
att samfundet ska anses ansvarigt for behandlingen av
personuppgifter som samlats in av dess medlemmar.
EU-domstolen har ocksa i ett mal bekraftat tidigare
praxis att privatundantaget inte omfattar spridning av
personuppgifter pa internet till ett obegransat antal
personer. Inspelning av ett videoklipp pa en polisstation
som publicerats pa internet ansags vara en form

av personuppgiftsbehandling dar privatundantaget

inte var tillampligt.®®

92. Dom av den 5 juni 2018, Wirtschaftsakademie Schleswig-Holstein,
C-210/16, EU:C:2018:388.

93. Dom av den 29 juli 2019, Fashion ID, C-40/17, EU:C:2019:629.
94. Dom av den 09 juli 2020, Land Hessen, C-272/19, EU:C:2020:535.

95. Dom av den 10 juli 2018, Jehovan todistajat, C-25/17,
EU:C:2018:551.

96. Dom av den 14 februari 2019, Buivids, C-345/17, EU:C:2019:122.
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Domstolen fortydligade ocksa att behandling av
personuppgifter uteslutande for journalistiska

andamal sker om behandlingen endast syftar till att
sprida information, asikter eller idéer till allmanheten.
Undantaget for journalistiska &ndamal ska dock endast
tilampas om det ar nédvandigt for att forena ratten till
skydd for personuppgifter med ratten till yttrandefrihet.

4.3.2 Mal som ror sokmotorer

Ett par avg6randen rér sékmotorer. EU-domstolen
konstaterade i ett mal rérande Google® att det vid
begaran om borttagande (ratten att bli bortglémd) inte
finns nagon automatisk skyldighet att géra soktraffar
otillgangliga globalt. Vid borttagning av soktraffar ar dock
sokmotorleverantdrerna ansvariga att vidta atgarder som
ska hindra eller i betydande utstrackning avhalla andra
internetanvandare fran att komma at de aktuella lankarna
genom att s6ka pa personens namn. Det omfattar att ta
bort Iankar fran alla versioner av sékmotorn som finns pa
EU-medlemsstaternas toppdomaner, sasom.se, .fr eller.
dk. Daremot behdver lankar inte per automatik géras
otillgangliga vid sdkningar fran tredje lander.

EU-domstolen konstaterade samtidigt® att férbudet mot
behandling av kansliga personuppgifter och uppgifter om
lagovertradelser ar tillampligt fér en sokmotorleverantor

i sin egenskap av personuppgiftsansvarig. Behandling
av kansliga personuppgifter kan ibland vara motiverad,
men en registrerad kan ha ratt att f& soktraffar

borttagna anda. Om en soktraff innehaller kansliga
personuppgifter sa kan personuppgiftsbehandlingen
utgora ett synnerligen allvarligt ingrepp i den personliga
integriteten, vilket ska vagas in i bedomningen.

Det finns ocksa nagra avgéranden som avser lagstiftning
som angransar till dataskyddslagstiftningen.*®

97. Dom av den 24 september 2019, Google, C-507/17, EU:C:2019:772.
98. Dom av den 24 september 2019, GC m.fl., C-136/17,
EU:C:2019:773.

99. Till exempel har EU-domstolen fortydligat sin praxis gallande
ingrepp i den enskildes réatt till skydd av elektronisk kommunikation (dom
av den 2 oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788) och
mojligheterna att aldgga en leverantor av elektroniska kommunikations-
tjanster att utféra lagring av trafik- och lokaliseringsuppgifter i syfte att
bekadmpa brott i allmanhet eller for att skydda nationell sékerhet (dom av
den 6 oktober 2020, Privacy International, C-623/17, EU:C:2020:790 och
dom av den 6 oktober 2020, La Quadrature du Net m.fl., férenade malen
C-511/18, C-512/18 och C-520/18, EU:C:2020:791).
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5. Digitalisering och
teknikutveckling

Detta kapitel ar rapportens karna,

har beskrivs digitaliseringen och
teknikutvecklingen de senaste aren
uppdelat pa sammanlagt sexton olika
teknikutvecklingsomraden. Vissa
avsnitt ar mer fordjupade, medan andra

innehaller mer 6vergripande beskrivningar.

Vi ger exempel pa vilka nyttor och
anvandningsomraden som finns med
tekniken, men ocksa vilka integritetsrisker.

Vi har delat upp teknikutvecklingsomradena
i teknik som paverkar olika delar av
personuppgifternas livscykel - dar uppgifter
samlas in, bearbetas och analyseras,
lagras, sakras, transporteras och forstors.
Kapitlet inleds med ett avsnitt om tempot i
teknikutvecklingen.



5.1 Hastigheten i
teknikutvecklingen ar
exponentiell

Hastigheten i teknikutvecklingen ar
exponentiell, vilket forenklat innebar
att kapaciteten fordubblas ungefar
vartannat ar.

Genombrott inom ett teknikomrade skapar
forutsattningar for framsteg inom andra
omraden. Att teknik som till exempel
berakningskraft, uppkopplingshastighet,
lagringsutrymme och kamerasensorer
utvecklas exponentiellt innebar
sammantaget att de kommande 100 aren
beraknas komma att motsvara 20 000 ar
av teknikutveckling.

Teknikutvecklingen kan ocksa illustreras
med antalet publicerade patent. Under de
tre senaste aren har antalet patent som
avser maskininlarning, molnlésningar,
biometri, Internet of things (loT) och big
data fordubblats. Storst ar 6kningen
inom loT dér en fyrdubbling skett

2019 jamfort med 2016.

Den tekniska utvecklingen och implementeringen av
ny teknik gar mycket snabbt framat. Genombrott inom
ett teknikomrade skapar forutsattningar for framsteg
inom andra omraden och sammantaget &ndras
forutsattningarna kontinuerligt. Ett konkret exempel pa
hur utvecklingen inom olika teknikomraden férstarker
varandra ar att intresset for Al tagit ordentlig fart tack
vare tillgangen pa stora datamangder (big data) i
kombination med 6kad lagringskapacitet i molnet och
o6kad processorkraft. Med 6kad anvandning av Al
Okar i sin tur efterfragan pa data ytterligare, eftersom
Al-baserade system behdver stora mangder relevant
information att lara av. Innovation mdjliggér nya
innovationer och skapar ett slags "ranta pa ranta-effekt”
som accelererar tempot i teknikutvecklingen.
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En annan faktor som bidragit till att férstarka och
snabba pa utvecklingen ar att manga teknikomraden
relativt nyligen gatt fran att primart vara forsknings- och
utvecklingsomraden till att nu anvandas i praktiken.
Under de senaste aren har manga verksamheter tagit
steget fran att bevaka teknikutvecklingen till att faktiskt
bdrja anvanda den i praktiken. Nar tekniken gar fran
teoretiska koncept till faktiska produkter och tjanster tas
ytterligare steg i innovationsprocessen.'® Darmed sker
kommersialisering, anpassning, vidareutveckling och
korsbefruktning med annan teknik i snabb takt.

Ett valkant satt att beskriva hastigheten i dagens
teknikutveckling ar den sa kallade Moores lag, uppkallad
efter en av foretaget Intels grundare Gordon E. Moore.
Foérenklat kan Moores lag sammanfattas i att antalet
transistorer i en integrerad krets férdubblas ungefar
vartannat ar, vilket ocksa skett de senaste decennierna.
Moores lag kan, utéver berakningskraft, appliceras pa
allt fran uppkopplingshastigheter, lagringsutrymme,
kamerasensorer och annan teknik som &r central inom
digitalisering. Allt som har berdkningar som grund, och
som digitaliseras, kan alltsa utvecklas enligt denna
exponentiella lag. Det har har skett inom en mangd
omraden, men vi ar &nnu bara i bérjan."®!

Exponentiellt tinkande ar inte intuitivt. | en varld med
exponentiell utveckling 6kar darfor diskrepansen mellan
den varld vi lever i och var férmaga att forsta och forutspa
framtiden. Ett exempel kan tas i om vi tar 30 linjara steg
jamfort med 30 exponentiella. 30 linjara steg tar oss
ungefar 30 meter bort. 30 exponentiella steg tar oss
daremot en miljard meter bort, eller motsvarande 26
varv runt jorden. Oversatt till teknikutveckling kommer
de kommande 100 aren, enligt denna exponentiella lag
kallad The Law of Accelerating Returns, att motsvara
20 000 ar av teknologisk utveckling.'??

Ett annat satt att illustrera hastighet och fokus i
teknikutvecklingen ar genom statistik éver antalet
patentansokningar. FN-organet World International
Property Organization (WIPO) publicerar regelbundet
global statistik éver antalet patentansékningar.'®® En
sokning i deras publika databas éver globala patent
avseende maskininlarning, molnlésningar, biometri,
Internet of things (loT) och big data illustrerar trenden
tydligt. Enbart under perioden 2016 — 2019 har antalet
publicerade patent fordubblats.

Diagrammet nedan visar tillvéxten av antalet publicerade
patent som innefattar nyckelorden machine-learning,
cloud computing, biometric, loT, big data och
cryptographic mellan aren 2011 och 2019.

100. https://www.fincalabs.com/agile-innovation-framework-en/.
101. https://greentech.warpinstitute.se/exponentiella-lagar/.
102. https://greentech.warpinstitute.se/exponentiella-lagar/.
103. https://patentscope.wipo.int/search/en/search.jsf.
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Antal publicerade patent som innehaller respektive s6kterm, 2011-2019
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En narmare fordjupning i statistiken visar att det ar

inom loT som den storsta 6kningen skett. Under ar

2019 publicerades mer an fyra ganger sa manga patent
som innehdll sékordet loT under jamfort med ar 2016.
Diagrammet nedan visar den procentuella tillvaxten av
antalet publicerade patent per ar i en jamforelse mellan
aren 2016 och 2019. Tillvaxten i antalet publiceringar var
mer an 40 procent per ar for samtliga soktermer.'%

Tillvaxt i antalet publicerade patent per ar vid en jamfoérelse mellan aren 2016 och 2019
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104. https://patentscope.wipo.int/search/en/search.jsf (s6kningen
genomférdes med instéllningen "Any Field”).
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5.2 Personuppgifternas
livscykel

Personuppgifter hanteras vanligen i en
livscykel som boérjar med att uppgifterna
samlas in och avslutas med att de forstors.
Daremellan lagras, sdkras, bearbetas och
anvands samt transporteras uppgifterna
—men inte nédvandigtvis i den ordningen.
Redovisningen av utvecklingen pa it-
omradet delas har in utifran livscykelns
olika delar.

For att beskriva teknikutvecklingen har utgangspunkten
tagits i vad som kan sagas vara personuppgifternas
livscykel. Cykeln boérjar med att uppgifterna samlas in/
upprattas och avslutas med att uppgifterna forstors eller
arkiveras. Inom vissa verksamheter finns krav pa att
uppgifter ska sparas, antingen for viss tid eller for evigt.
| sddana fall avslutas livscykeln med att uppgifterna
arkiveras. Daremellan lagras, delas, bearbetas och
anvands uppgifterna — men inte nédvandigtvis i den
ordningen. Under hela livscykeln behdver ocksa
personuppgifterna sakras.
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| den tidiga datoriserade bearbetningen av
personuppgifter skedde behandlingen som regel i en
bestadmd och férutsagbar ordning. Efter den inledande
insamlingen/upprattandet, féljde lagring och sakring,
bearbetning/anvandning, eventuell med en eller

flera transporter och sist forstérande. Den tekniska
utvecklingen har medfort att de olika stegen i livscykeln
idag kan ha en annan, mer oférutsagbar ordningsfoljd
och ske i ett antal loopar.

Idag finns till exempel teknik dar uppgifter sékras

genom kryptering och bearbetas direkt i enheten

som uppgifterna samlats in med — det vill sdga innan
uppgifterna lagras eller transporteras. Uppgifter kan
ocksa samlas in, bearbetas och forstoras i en och samma
enhet och i realtid, utan att behdva transporteras. | andra
fall sker transport av stora volymer personuppgifter
kontinuerligt mellan samtliga steg i livscykeln —
exempelvis nar uppgifterna lagras och bearbetas i
molntjanster som administreras av en tredje part.

Totalt beskrivs i det féljande avsnittet sexton aktuella
teknikutvecklingsomraden, fordelade pa de olika delarna
i livscykeln. Vissa avsnitt innehaller mer djuplodande
férdjupningar, medan andra avsnitt mer utgér allméanna
beskrivningar av teknikomraden som manga ganger
forutsatter insamling, bearbetning, transport, sakring,
lagring och forstoring/arkivering av stora mangder data.
Ofta dessutom personuppgifter.
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5.3 Teknik for att samla in data

De omfattande affarsmaojligheter som ligger
i stora dataméangder har skapat starka
incitament for att utveckla teknik for att
samlain data.

Nya typer av sensorer och sdndare
utvecklas mot att bli allt mindre men
samtidigt mer kraftfulla, vilket gjort
det vasentligt lattare att samla in
stora datamangder.

Ytterligare ett omrade dar
teknikutvecklingen gatt snabbt framat de
senaste aren handlar om nya former for
interaktion mellan médnniska och dator. Pa
kort tid har roststyrningsteknik fatt ett brett
genomslag och spridits fran mobiltelefoner
och datorer till bland annat bilar, klockor,
horlurar och olika smarta prylar i hemmet
som till exempel TV-apparater. Aven

teknik for avlasning av fingeravtryck och
ansiktsigenkédnning utvecklas snabbt.

Utvecklingen inom Internet of things,

loT, utgor ett sarskilt riskomrade. Den
omfattande insamlingen av data som sker
pa nétet flyttar genom loT ut i den fysiska
varlden. Kombinationen av utveckling
inom ”smarta stader” och ”smarta hem”
gor att vi omges av allt mer potentiellt
integritetskrankande teknik — saval i det
offentliga rummet som i intima hemmiljoer.
En stor andel loT-enheter har visat sig

ha bristande sdkerhet. Forskare har till
exempel visat hur man kan ta kontroll 6ver
en modern bil via ett tradlost nit, eller via
fjarrstyrning manipulera en pacemaker
eller insulinpump.

Ytterligare ett riskomrade ar teknik

for webbskrapning som automatiskt
samlar in data fran exempelvis sociala
medier. Kdnnetecknande ar ofta att
informationsmangderna blir sa stora
att det blir ooverblickbart. Ett farskt
exempel dr ett foretag som samlat in
tre miljarder ansiktsbilder fran miljoner
olika webbplatser.

IMY | Integritetsskyddsrapport 2020

Risker for den enskilde individen med

den 6kande datainsamlingen handlar
bland annat om att det blir allt svarare att
upptacka, kontrollera eller valja bort att
data om vart beteende och rérelsemonster
samlas in — dels pa natet, dels i den
fysiska vérlden.

En sérskild typ av datainsamling som i
okande utstrackning anviands inom allt fler
samhdllsomraden handlar om insamling
av biometriska uppgifter. Biometri innebar
att mata kroppens egenskaper (till exempel
hand- eller fingeravtryck, monster i

ogats iris, ansikts- eller kroppsform och
rostavtryck) eller individers beteenden (till
exempel gangstil, rérelse- och talmonster,
handstil, ansiktsuttryck och somnmonster)
for att verifiera, autentisera eller identifiera
individer. Anvdndning av biometriska
uppgifter kan skapa 6kad bekvamlighet,
snabbhet och sidkerhet. Samtidigt medfor
den 6kande anvandningen av biometriska
uppgifter betydande integritetsrisker.

En av de framsta riskerna handlar om

att biometriska data (till skillnad fran

till exempel I6senord eller passerkort)

inte kan bytas ut om uppgifterna skulle
hamna i oratta hdander. De biometriska
uppgifterna ar bestandiga, vilket gor en
integritetsforlust svar att reparera.

Personuppgifter har kommit att bli ett centralt varde i
den digitala ekonomin och jamférs inte sallan med olja,
guld eller ett slags valuta. Jamférelsen med olja bygger
pa att data ar ett nédvandigt bransle i sa gott som alla
branscher. Liksom olja behdver data ocksa féradlas for
att vara anvandbar.

| princip alla foretag, myndigheter och organisationer
behandlar idag personuppgifter pa ett eller annat

satt. For en del foretag utgor data sjalva grunden for
affarsmodellen och i de allra flesta verksamheter finns
ocksa stora mojliga nyttor och vinster med att pa olika
satt bearbeta, analysera och dela data.
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Data ar ocksa sjalva grunden for tillvaxt inom atskilliga
branscher och utgdér darmed en renodlad handelsvara.
Personuppgifter saljs som produkt och insamling av
uppgifter erbjuds som tjanst. Att uppskatta omsattningen
i den globala handeln med data ar svart, men som
fingervisning kan namnas att enbart intédkterna for
datamaklarbranschen (eng. data brokers) ar 2018
uppskattades till 21 miljarder amerikanska dollar.'%®

Datamaklare ar féretag som har som affarsidé att samla
in personuppgifter och sélja dem vidare, ofta paketerade
till exempel som konsumentprofiler. En konsumentprofil
kan innehalla bade demografiska och geografiska
uppgifter, men ocksa uppgifter om den enskildes livsstil
och intressen. Personuppgifterna kan komma fran vitt
skilda kallor: sociala medier, offentliga register eller andra
foretags kundregister. Sammantaget kan informationen
anvandas till exempel for att anpassa marknadsféring,
upptacka bedragerier eller géra risk- och
kreditbedémningar. Nar den har typen av datapaketering
kdps som tjanst ingar ofta saval insamling, rensning,
I6pande uppdatering och anpassning av data.

Majligheterna att tjana pengar pa data utgor en stark
drivkraft bakom utvecklingen av teknik for att samla in
personuppgifter. En stor andel av uppgifterna samlas in
med den enskilde individens medgivande exempelvis
via sociala media, strémningstjanster, appar, digitala
tjanster eller nar vi handlar via natet. For att kunna
anvanda en digital tjanst ombeds vi bli medlemmar
eller starta ett konto, dar vi i anvandarvillkoren
godkanner att uppgifter om oss samlas in. Samtidigt

ar komplexiteten stor i hur data delas mellan féretag.
Ofta ar det for den enskilde individen odverskadligt och
svart att beddma vilka féretag som kommer fa tillgang
till ens personuppgifter och varfér. Hur handel med
data i den digitala annonsindustrin gar till beskrivs mer
utforligt i avsnitt 5.4.3.

| flera av de intervjuer som IMY genomfort i arbetet med
denna rapport framhalls den 6kande insamlingen av data
om vart beteende och rérelsemdnster, dels i den fysiska
varlden, dels pa natet, som den mest betydelsefulla
teknikutvecklingen som paverkat den personliga
integriteten under de senaste aren. Utvecklingen ger en
mangd aktdrer tillgang till en fullstandig bild av vara liv,
vara intressen, vara kontakter med mera. Det faktum
att uppgifter delas mellan olika aktorer pa ett satt som
ofta ar svardverblickbart for den enskilde individen gor
integritetsriskerna storre.

Foretag driver pa utvecklingen genom att kontinuerligt
utveckla nya affarsmodeller som bygger pa att erbjuda en
digital tjanst mot att foretaget far tillgang till — och darmed
kan tjana pengar pa — data om anvandaren.

105. The Economist; Are data more like oil or sunlight?.
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Konsumentverket lat 2017 géra en kartlaggning av

hur personuppgifter anvands som betalningsmedel.
Problematiska beteenden som Konsumentverket
identifierat handlar bland annat om svepande
datainsamling som inte ar transparent, det vill saga

nar mer data samlas in an vad som behdvs for det
uttalade syftet och tredjepartsinsamling, det vill saga nar
personuppgifter samlas in och hanteras av nagon annan
part an den som en konsument har en tydlig relation

till. Aven spel riktade till barn, med marknadsféring

eller kbpuppmaningar i spelen, och sa kallad clickbait-
journalistik, det vill saga webbinnehall som syftar till

att generera inkomster fran online-annonsering med
sensationella rubriker eller igonfallande bilder som
lockbete ses av Konsumentverket som problematiskt.'®

Drivkraften att samla in och bearbeta personuppgifter
kan vara sa stark att verksamheter valjer att géra det
utan att enskilda individer &r medvetna om insamlingen,
samtycker till den eller samtycker till hela tjanstens
omfattning.'” Detta strider mot dataskyddsférordningens
grundlaggande principer och krav pa rattslig grund

for behandlingen, men riskerar i hég utstrackning

att forbli oupptackt.

Maéjligheten att tjana pengar pa personuppgifter gor
det ocksa till en attraktiv tillgang for olika typer av
hotaktorer. Pa Darknet — den hemliga, dolda delen av
internet dar en hel del olaglig verksamhet pagar — gar
det att bestalla olaglig insamling av personuppgifter
som tjanst. | rapporten "In the dark” beskrevs hur
stulna och kansliga personuppgifter saljs via olika
handelsplatser pa Darknet.'®® Prislistor figurerar med
information om hur mycket det kostar att komma 6ver
en individs inloggningsuppgifter till olika bank- och
betalningstjanster, sociala media-l6senord etcetera.
Det gar ocksa att bestalla attacker mot ett foretag eller
en organisation som hanterar stora mangder kansliga
personuppgifter. | rapporten ges ocksa exempel pa
férsaljning av stora datafiler fran tidigare genomférda
dataintrang riktade mot specifika webbplatser. Som
ett exempel kan namnas att det enligt rapporten
kostar 3 200 amerikanska dollar att fa tillgang till 65
miljoner dataposter fran en av de marknadsledande
slaktforskningstjansterna.

106. Konsumentverket rapport 2017:4; Personuppgifter som
betalningsmedel.
107. Detta forutsatter att den rattsliga grunden ar samtycke.

108. https://vpnoverview.com/privacy/anonymous-browsing/in-the-
dark/.
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Det finns ocksa flera exempel pa hur féretag och
myndigheter har utsatts for utpressningsforsék

nar bedragare pa nagot satt har kommit at
inloggningsuppgifter i en verksamhet eller pa annat satt
fatt tillgang till omfattande datasamlingar. Ett exempel
ar den omfattande lackan av privata patientjournaler
fran finska psykoterapibolaget Vastaamo som har
beskrivits som en omfattande och sallsynt hackerattack.
Journalerna innehaller intima uppgifter om patienternas
privatliv men aven deras adresser och fullstandiga
namn. Patienter vars journaler lackt har utpressats att
betala pengar for att stoppa spridningen av de privata
uppgifterna pa natet. Ett antal journaler ska ha lagts

ut pa darknet.'®®

Sammanfattningsvis kan konstateras att incitamenten
for att utveckla teknik for att samla in data ar stora,
givet de omfattande affarsmajligheter som ligger

i vardet av data. Nedan ges férdjupningar inom

nagra teknikutvecklingsomraden som sarskilt 6kat
mojligheterna att samla in data.

5.3.1 Sensorer och sandare

En forutsattning som gjort det betydligt lattare att samla
in mer data ar utvecklingen av nya typer av sensorer och
sandare. Tack vare sensorer och sandare som tar mindre
utrymme, men samtidigt &r mer kraftfulla, har nya och
forbattrade mojligheter skapats att samla in data i alla
slags former: bild, ljud, rérelse, temperatur, tryck, ljus,
position, lutning, magnetism etcetera. Data kan samlas
in i allt storre volymer, i nya format, pa nya platser och i
nya sammanhang.

Natverk av sensorer kan tillsammans samla in data
over ett mycket stort fysiskt omrade. De kan monteras
fast — pa till exempel en byggnad — men ocksa kopplas
till rérliga objekt som fordon eller dronare. Vissa typer
av sensorer kan ocksa folja med i naturens rorelser, till
exempel flyta med i vattendrag. Eftersom sensorer och
sandare beraknas kunna krympas till samma storlek
som ett dammkorn beskrivs teknikutvecklingen ibland
som "smart damm”."0

109. https://www.svt.se/nyheter/utrikes/tusentals-journaler-lack-
ta-fran-finskt-terapiforetag.

110. https://www.forbes.com/sites/bernardmarr/2018/09/16/smart-dust-
is-coming-are-you-ready/?sh=f729bcd5e41a.
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Exempel pa anvandningsomraden for sadana
mikroskopiska sandare finns till exempel inom
forsvarsindustrin, meteorologiska matningar, kontroll av
miljéféroreningar och skogsbrander samt bevakning av
produktionsprocesser och anlaggningar.'"' Potentialen
i utvecklingen har — pa gott och ont — beskrivits som

att multiplicera Internet of Things miljoner ganger.'?
Konkreta integritetsrisker som foljer av denna typ

av sensorer och sandare handlar om att enskilda
individer ofrankomligen riskerar att fangas upp, aven
om det inte ar syftet med datainsamlingen. Under
vissa omstandigheter kan det vara enkelt att identifiera
enskilda individer, i synnerhet om datan samkdérs med
andra typer av uppgifter.

En typ av sensorer och sandare som har blivit allt
vanligare i takt med att tekniken och funktionaliteten
utvecklats, ar kroppsnara teknik, sa kallade "wearables”,
som kan méata kroppens signaler och skicka feedback till
anvandaren. Traningsarmband, pulsklockor och smarta
klockor ar nagra exempel pa sadan kroppsnara teknik.
En rad uppgifter om den enskildes halsa och aktiviteter
samlas in och individen far I6pande aterkoppling pa
dessa faktorer. Sarskilt anvandbar blir utrustningen om
den kopplas ihop med andra data fran individen. En rad
exempel pa hur kroppsnara teknik kan skapa stor nytta
finns inom sjukvarden. Med hjalp av biosensorer kan
olika varden hos patienten foljas upp pa ett helt nytt satt.
Kopplas tekniken till natverk av kommunicerande enheter
med inomhuspositionering pa sjukhusens personal och
utrustning kan ocksa sjukhusens logistik effektiviseras.

Olika typer av sensorer och sandare anvands for att
folja till exempel rorelsemonster eller beteenden hos
enskilda individer. De kan anvandas for uppfdljning
med aterkoppling till den enskilde, for riktad
marknadsféring av olika varor eller tjanster, eller ocksa
i kontrollsyfte. Ett exempel ar uppkopplade sensorer

i forsakringstagares fordon, som samlar in detaljerad
data om forarens kbrmonster med mera, som bearbetas
av forsakringsbolagen och anvands for bland annat
dynamisk prissattning av férsakringarna i realtid.'®

Ett annat exempel ar nya biosensorer som kan mata
organiska material och bakterier med hog precision'
och kan anvandas inom bioteknikomradet.

111. International Working Group on Data Protection in Technology:
Working Paper on Sensor Networks (Smart Dust).

112. https://www.forbes.com/sites/bernardmarr/2018/09/16/smart-dust-
is-coming-are-you-ready/?sh=f729bcd5e41a.

113. https://www.pwc.co.uk/issues/data-protection/insights/the-inter-
net-of-things-is-it-just-about-gdpr.html.

114. https://www.startus-insights.com/innovators-guide/biotech-inno-
vation-map-reveals-emerging-technologies-startups/.
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En typ av sensorer och sandare som ar extra
intressant ur integritetssynpunkt ar teknik med
koppling till geospatial teknologi. Omradet omfattar
bland annat geografiska informationssystem,
geografiska positioneringssystem (exempelvis GPS),
informationsinsamling om jorden via satelliter och
héghojdsflygplan samt navigering. Dessa sensorer
och sandare kan bland annat anvandas for att samla
in data om var en person befinner sig och hur enskilda
individer ror sig.'®

Som bland annat tidningen New York Times visat i flera
storre artiklar utgdrs en stor integritetsrisk av att det aven
i "anonyma” dataset, som innehaller manga poster och
positioneringsdata, ofta ar enkelt att identifiera enskilda
individer. Utifran ett dataset med 50 miljarder poster
positionsdata om 12 miljoner manniskor som samlats in
i appar lyckades New York Times enkelt identifiera ett
antal enskilda individer till exempel genom hur en viss
telefon aterkommande rérde sig mellan en viss adress
pa dagtid (en arbetsplats) och en annan pa kvallstid
(hemmet). Med nagra enkla kompletterande sdkningar i
o6ppna kallor gick det Iatt att identifiera enskilda. Nar en
viss telefon val har kopplats till en enskild individ ar det
i nasta steg mojligt att fa en komplett bild av personens
rorelsemonster med allt ifran lakar- eller kyrkobesok till
besdk hos vanner och familj."®

En sarskild typ av datainsamling med geografisk
positionering som aktualiserats under 2020 ar olika
typer av appar som utvecklats for att spara kontakter
och smittvagar med anledning av coronapandemin.
Saval Google och Apple som statliga myndigheter

i flera lander har utvecklat och implementerat olika
applikationer for smittsparning. Tjansterna bygger pa de
sensorer och sandare som finns inbyggda i anvandarnas
smarta telefoner — exempelvis bluetooth och GPS. |
dess enklaste form meddelar appen anvandaren om
denne potentiellt exponerats for coronavirussmitta,

men apparna kan ocksa anvandas av myndigheter for
att spara hur viruset sprider sig och for att dvervaka

var potentiellt smittade personer befinner sig. | vissa
lander ar anvandandet av appen frivilligt och i andra ar
det obligatoriskt. Nagra ar transparenta i hur insamlade
personuppgifter behandlas och andra inte."” En del ar
designade med en decentraliserad modell dar data om
anvandarna stannar pa anvandarnas mobiler, medan
andra skickar alla data till en central server."®

115. https://www.geospatialworld.net/article/geospatial-indu-
stry-trends-2020-be-disruptive-or-be-irrelevant/.

116. https://www.nytimes.com/interactive/2019/12/19/opinion/loca-
tion-tracking-cell-phone.html.

117. https://www.technologyreview.com/2020/05/07/1000961/
launching-mittr-covid-tracing-tracker/.

118. https://computersweden.idg.se/2.2683/1.733648/frankrike-blue-
tooth-corona.
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Den har typen av appar medfér en rad
integritetsutmaningar, kopplade till hur de utformas och
anvands. De kan innefatta bade geografisk sparning
och i vissa fall aven ansiktsigenkanning, vilket utgor
ett sarskilt riskomrade. | den utstrackning apparna

har utvecklats snabbt, utan att personuppgifts- och
integritetsskyddsperspektivet fullt ut har beaktats, och
utan att de langsiktiga effekterna och konsekvenserna
av dem har analyserats, kommer det ha stor betydelse
hur apparna monteras ner pa ett ansvarsfullt satt, nar
pandemin ar under kontroll.

Aven under andra omsténdigheter &n en
varldsomspannande pandemi ger utvecklingen och
anvandningen av nya sensorer och sandare upphouv till
en rad integritetsrisker. Oproportionerligt omfattande
datainsamling och att datan anvands for andra &ndamal
an de ursprungligen samlats in fér ar nagra exempel.
Fragor som aktualiseras ror till exempel hur information
ska ges till enskilda nar verksamheter har manga
sensorer utspridda 6ver stora geografiska omraden, hur
— om samtycke anvands som rattslig grund — samtycke
ska kunna samlas in innan sensorer samlar in data och
hur sensorerna ska kunna exkludera individer som inte
gett sitt samtycke."®

For den enskilde individen handlar integritetsriskerna
kopplat till nya typer av sensorer och séndare bland
annat om att det blir allt svarare att dverblicka vem

som har vilken information om individen och for vilka
syften. Teknik som utvecklas for att 6ka tryggheten kan,
i fel hander, enkelt vandas till ett sdkerhetshot. GPS-
sandare med larm anvands bland annat i aldreomsorgen
och upplevs av manga anhdriga 6ka tryggheten. | fel
hander kan de utnyttjas for att identifiera aldre som ar
tacksamma offer for bedragerier eller annan brottslighet.
Ett annat exempel pa anvandningsomrade ar nar
foraldrar anvander GPS-teknik for sparning av barns
och ungas mobiler — oftast i trygghetsskapande syfte.
Samma teknik kan dock anvandas for en illegitim kontroll
och 6évervakning av barn och ungdomar. Kvinnojourer i
Sverige har ocksa rapporterat om ett vaxande problem

i att man évervakar kvinnor genom GPS-sparning

via till exempel appar i mobiltelefonerna for att kunna
kontrollera var kvinnan befinner sig.'?°

119. Aven vid andra réttsliga grunder &r det viktigt att veta hur
information om insamlingen kan ges, sa att den blir transparent fér den
registrerade.

120. https://sverigesradio.se/sida/artikel.aspx?programid=160&arti-
kel=7090304.
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Sammanfattningsvis erbjuder nya typer av sensorer
och sandare stora mojligheter, men innebar samtidigt
integritetsrisker som behdver adresseras och tas pa
allvar. Det ar i praktiken inte mdjligt for den enskilde
individen att éverblicka all datainsamling som sker

via sensorer och séndare. Det ar darfor viktigt att
verksamheter som samlar in information tar det ansvar
som foljer av dataskyddsreglerna sa att insamlingen
gors transparent for den enskilde. Ett underminerat
integritetsskydd riskerar att helt undergrava
medborgarnas ratt till privatliv om teknikutvecklingen
tar sin utgangspunkt i redan bristfalliga modeller, dar
integritetsskyddsaspekterna inte utvecklas i samma takt
som tekniken. Betydelsen av att perspektiven gar hand
i hand accentueras ytterligare mot bakgrund av den
exponentiella utvecklingstakten i digitaliseringen.

5.3.2 Teknik for interaktion mellan
manniska och dator

Ett annat omrade dar teknikutvecklingen gatt

snabbt framat de senaste aren handlar om nya

former for interaktion mellan manniska och dator.
Utvecklingsomradet omfattar planering, design och
studier av interaktiva produkter och tjanster. Det

ar ett tvarvetenskapligt amne som knyter samman
exempelvis datavetenskap och informatik med

flera andra forskningsomraden som till exempel
kognitionsvetenskap. Inom detta omrade pagar en snabb
teknisk utveckling som férandrar forutsattningarna for hur
vi interagerar med datorer och vilken information om oss
och var omgivning som samlas in och bearbetas.

Fran de forsta datorernas halkort, via tangentbord,
grafiska operativsystem, pekdon och tryckkansliga
skarmar — bygger dagens teknik ofta pa roststyrning eller
avlasning av fingeravtryck och ansiktsigenkanning.

Allt fler anvandare nyttjar mojligheten att kommunicera
med till exempel sin mobiltelefon, en TV eller en smart
hogtalare i hemmet via kommandon eller fragor till en
digital assistent. Aven om de digitala assistenterna
lanserades redan i bérjan av 2010-talet har antalet
anvandare som nyttjar roststyrning 6kat kraftigt de
senaste aren. En bidragande forklaring till detta ar att
tekniken, genom att den blivit mindre och kopplats mot
molnlésningar, nu kan nyttjas i en rad andra befintliga
produkter med bred spridning.'!

121. International Working Group on Data Protection in
Telecommunications; Working paper on data protection risks of voice-
controlled devices, 2020.
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De digitala assistenterna har ocksa blivit smartare

med aren. For svenska anvandares del har tekniken

blivit mer relevant i takt med att flera av de digitala
assistenterna under de senaste aren lanserats pa
svenska. Ar 2019 uppgav 1 av 20 svenskar att de har en
uppkopplad hogtalare hemma, till exempel Google Home
eller Amazon Echo.'?

Fran att roststyrning introducerats pa marknaden i
mobiltelefoner, pa webbplatser och i datorer, &r det idag
vanligt att tekniken finns i bilar, klockor, hérlurar och olika
smarta prylar i hemmet som till exempel TV-apparater.
Ett annat konkret exempel pa en ny form av interaktion
mellan anvandare och teknik som pa kort tid slagit
igenom pa bred front ar ansiktsigenkanningsteknik for att
lasa upp mobiltelefoner.

Teknik som bygger pa igenkanning av en specifik

individ — till exempel en digital assistent som kadnner
igen och enbart lyder kommandon fran en viss rost,

eller en mobiltelefon som lases upp genom avlasning

av agarens fingeravtryck — innebar att biometriska
uppgifter hanteras. For den enskilde individen finns

har inneboende risker som handlar till exempel om

att inspelade fragor eller kommandon i fel hander kan
manipuleras eller anvandas for andra syften, till exempel
stolder, intrang eller bedragerier.

Aven nar kommunikationen mellan manniska och
teknik inte handlar om att identifiera en specifik individ
finns konkreta integritetsrisker. De stora tech-bolagen
Google, Amazon, Facebook, Apple och Microsoft har
alla fatt kritik for att ha gett underleverantorer tillgang
till anvandares rostinspelningar for bearbetning i syfte
att forbattra assistenternas talanalys. For att digitala
assistenter ska kunna svara pa annat an valdigt

enkla fragor kravs omfattande berakningskraft, vilket
innebar att fragor och kommandon behdver dverforas
till leverantérens centrala servrar och analyseras dar.
Tekniken kan bara utvecklas kontinuerligt med hjalp av
feedback — vilket ges dels fran anvandare, dels genom
att teknikforetagets anstallda kontinuerligt lyssnar pa och
kontrollerar ett stort antal ljudinspelningar.

122. Internetstiftelsen Svenskarna och Internet 2019.
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Forskning har visat att Apples Siri, Amazons Alexa

och Google Assistant aktiveras av misstag upp till 19
ganger per dag.'® Ett uppmarksammat exempel pa

hur Siri aktiverats av misstag gavs nar den brittiska
forsvarsministern 2018 under ett tal i brittiska underhuset
ljudligt avbrots av sin digitala assistent — nagon del

av hans anférande om sakerhetslaget i Syrien hade
rékat aktivera assistenten. Aven under direktsénda
presskonferenser i Vita huset eller nyhets- och
sportsandningar har det hant att Siri pl6tsligt inflikat

en kommentar eller fraga.'>* Att det ar vanligt att
talassistenter aktiveras av misstag har ocksa bekraftats
av visselblasare fran de stora tech-foretagen. | praktiken
innebar detta att anstallda hos underleverantorer
regelbundet kunnat avlyssna situationer som de
inblandade hdgst sannolikt inte velat dela med sig av —
affarsmoten, lakarbesok, droguppgodrelser och sexuella
moten for att ge nagra exempel.'?®

Granssnittet mellan ménniskan och datorer handlar

dock inte bara om réststyrning. Tekniken kompletteras

nu allt oftare med rérelsesensorer och kameror som kan
identifiera och tolka gester. Anvandaren slipper darmed
ga fram till den tekniska enheten for att till exempel trycka
pa en start-knapp — det kan racka med att géra en viss
gest. Samtidigt som bekvamligheten kar, 6kar aven
risken for att tekniken aktiveras av misstag. Det blir ocksa
allt svarare for enskilda individer att valja bort att fangas
upp av teknik som installerats av andra, till exempel
roststyrd teknik som finns i védnners hem.

5.3.3 Internet of Things

Som beskrevs i avsnitt 5.1 ar Internet of Things, loT, ett
av de teknikomraden dar antalet beviljade patent 6kat
allra mest under de senaste aren. Omradet innefattar
olika apparater, maskiner, matutrustning och fordon som
har inbyggd teknik och internetuppkoppling, men typiskt
sett inte ses som datorer.'®

Begreppet loT anvands vanligtvis for att beskriva

ett natverk av smarta enheter som kanner av eller
interagerar med omgivningen. Enheterna i natverket
kan kontinuerligt samla in information, reagera pa den
och kommunicera bade med manniskor och med andra
enheter. loT kan vara vardagsféremal som vitvaror,
termostater, belysning, TV-apparater, elektroniska

l&s och larm, klader eller bilar, men ocksa utrustning i
industri, infrastruktur eller varden. Utvecklingen gar mot

123. https://www.forbes.com/sites/kateoflahertyuk/2020/02/26/
new-amazon-apple-google-eavesdropping-threat-should-you-qu-
it-your-smart-speaker/.

124. https://www.theguardian.com/commentisfree/2019/jul/30/apple-si-
ri-voice-assistants-privacy.

125. https://www.theguardian.com/technology/2019/jul/26/apple-con-
tractors-regularly-hear-confidential-details-on-siri-recordings.

126. Tekniken i loT utgdrs ofta av sensorer och sdndare. Under rubriken
Internet of things ligger har fokus pa hur tekniken anvands, till exempel i
smarta stader och uppkopplade hem.
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att loT anvands inom allt fler samhallsomraden och pa allt
fler geografiska platser for att samla in data. Sverige har
ett strategiskt innovationsprogram inriktat mot loT, som
finansieras av Vinnova, Energimyndigheten och Formas
samt externa aktorer. Programmet ger stdd till innovativa
projekt, inriktade pa sakernas internet, som genomférs
over hela landet.'?”

Nar det handlar om utrustning som vanligen finns i
hemmet anvands ibland begreppet "det smarta hemmet”
eller "det uppkopplade hemmet”. Antalet uppkopplade
saker i de svenska hemmen har 6kat de senaste aren. |
undersokningen Svenskarna och Internet 2019 uppgav
54 procent av den svenska befolkningen 6ver 16 ar att
de har en uppkopplad enhet hemma, mobiltelefoner och
datorer exkluderat. Det var en 6kning fran 2018 (vilket var
forsta aret fragan stalldes i undersékningen) da siffran
var 50 procent. De flesta uppger dock att de bara har
nagra enstaka uppkopplade saker. For 39 procent ror det
sig om 1-5 uppkopplade saker, medan 9 procent uppgav
att de har 6-10 saker. Det finns en okunskap kring om
man har nagra uppkopplade saker hemma och sannolikt
kring vad begreppet "uppkopplad sak” innebar, for liksom
2018 anger 7 procent att de inte vet om de har nagon
uppkopplad sak i sitt hushall.'?®

Aven inom ramen fér "smarta stader” blir uppkopplade
apparater och sensorer i det offentliga rummet allt
vanligare. De bakomliggande syftena med att samla

in data kan exempelvis vara att effektivisera och
automatisera olika typer av kontroller och matningar.
Exempel pa anvandningsomraden finns till exempel i
transportsektorn, dar det kan handla om att koppla ihop
fordon med smarta telefoner, andra fordon och loT-
sensorer i vag- och jarnvagsnatet eller i kollektivtrafiken
for 6kad trafiksakerhet, fordonsdiagnostik med mera.'?®
P& fastigheter kan sensorer till exempel samla in data for
effektivare hantering av sékerhet, ljus och diagnostik'?°
Uppkopplade enheter kan ocksa finnas till exempel i
matutrustning och stélldon i smarta elnat och transport-
och vattensystem. Genom att enheterna ar anslutna till
internet kan de fjarrstyras av manniskor eller av andra
maskiner. De kan ocksa skicka data som anvands for
matningar, diagnos och automatisk styrning.'®

127. Komet kommenterar 2020:27 Sakernas internet — korta faktablad
om aktuell teknik.

128. Internetstiftelsen Svenskarna och Internet 2019. 2020 ars rapport
var primart inriktad pa effekter av coronapandemin och uppgifterna om
uppkopplade saker, |oT, omfattades inte av 2020 ars méatning.

129. https://www.startus-insights.com/innovators-guide/automoti-
ve-innovation-map-reveals-emerging-technologies-startups/.

130. https://www.iotsworldcongress.com/iot-smart-buildings-beco-
ming-part-of-the-smart-grid/.

131. https://it-ord.idg.se/ord/sakernas-internet/.
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| handeln kan insamling av data med loT-enheter
anvandas for att skapa battre beslutsstod kring
kundupplevelser, lagerhallning, produktplacering, logistik
med mera. Uppkopplade sensorer, sa kallade beacons, i
till exempel butiker och kdpcentrum kan ocksa anvandas
for att erbjuda kunderna anpassade erbjudanden utifran
hur de roér sig i lokalerna. loT kan ocksa anvandas inom
tillverkande industri genom insamling och bearbetning
av data kring tillverkning, leverans, underhall och
lagerhantering genom smarta sensorer i syfte att
optimera processerna och produktionen, samt for att ge
direkt 6verblick dver ett produktionssystem i realtid.'®?

Aven offentlig sektor kan ha omfattande nytta av loT i
publika miljder. Mdjliga anvandningsomraden kan vara
smarta 6vervakningskameror fér att 6ka trygghet och
forebygga brott, uppkopplade enheter som bidrar till en
effektiv hantering av vattenforsérjning, kollektivtrafik
eller parkeringskontroll eller loT for att forebygga eller
upptacka miljéutslapp eller naturkatastrofer.'® Sveriges
kommuner och regioner, SKR, menar att loT kan skapa
nya mojligheter for valfard och samhallsbyggnad.

SKR har beskrivit hur tekniken kan komma till anvandning
inom halso- och sjukvard, fastigheter samt miljé och
stadsutveckling. Samtidigt lyfter SKR fragor om sakerhet
och integritet. SKR ser ocksa behov av att klargéra
granssnitt och standarder och menar att kommuner

och regioner som képer produkter kan paverka detta
genom att vara tydliga med vilka krav de stéller nar

de gor upphandlingar.#

Flera av de experter IMY intervjuat i arbetet med denna
rapport framhaller loT som ett av de utvecklingsomraden
som haft storst paverkan pa den personliga integriteten
under de senaste tre aren. Kombinationen av utveckling
inom "smarta stader” och "smarta hem” gor att vi omges
av allt mer potentiellt integritetskrankande teknik — saval i
det offentliga rummet som i vara hem.

Ett satt att uttrycka det ar att den omfattande insamling
av data som sker pa natet — som de flesta ménniskor

i atminstone nagon man kanner till — nu flyttar ut i

den fysiska varlden dar den blir betydligt svarare att
upptacka, kontrollera och avskarma sig fran.

| det "smarta hemmet” sker insamling av data i en
pafallande intim milj6, med ljudinspelning av barn och
andra som inte valjer sjalva. Uppkopplade saker som
ringklockor, las, larm, kameror eller hdgtalare kan samla
in persondata ocksa om andra &n &garen. Detta innebar
att mojligheten for enskilda personer att valja bort
potentiellt integritetskrankande teknik

132. https://www.startus-insights.com/innovators-guide/manu-
facturing-innovation-map-reveals-emerging-technologies-startups/.

133. https://www.allerin.com/blog/4-ways-the-government-sector-can-
benefit-from-iot.

134. Komet kommenterar 2020:27 Sakernas internet — korta faktablad
om aktuell teknik.
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redan har och fortsatter att drastiskt forsamras. Det

ar ocksa svart for enskilda individer att flytta och "byta
plats” om de till exempel skulle vara missndjda med
personuppgiftsbehandlingen i en smart stad. | takt med
att den har utvecklingen sker blir det allt svarare att hitta
privata utrymmen for enskilda.

Internetstiftelsen lyfter i sin guide om loT flera
integritetsrisker, bland annat att saval privata som
offentliga aktorer kan ha starka intressen att bade 6ka
datainsamlingen och anvanda insamlad data fér andra
andamal an vad de ursprungligen samlats in for. Att
sélja data om anvandarna ar en del av intdktsplanen fér
manga loT-foretag."®

Sakerhetsutmaningarna kopplade till IoT kan réra sig
om angrepp mot enskild utrustning med omfattande
negativa konsekvenser, bade fér enskilda individer
och verksamheter. Forskare har till exempel visat hur
man kan ta kontroll éver en modern bil via ett tradlost
nat, eller via fjarrstyrning manipulera en pacemaker
eller insulinpump.'3®

En mer vardagsnéra integritetsrisk handlar om att de
flesta medborgare sannolikt har otillréckliga kunskaper
nar det galler att tdmma uppkopplade saker pa
information vid en eventuell andrahandsférsaljning,
vilket kan resultera i att stora mangder personliga data
oavsiktligt hamnar i den nya dgarens hander.

Riktas angrepp mot uppkopplade saker inom industrin
kan angripare fa kontroll 6ver samhallskritiska processer
inom exempelvis varme, vatten, el, transport eller
finansiella tjanster. Forsvarets forskningsinstitut (FOI)
har i en rapport om risker relaterade till loT beskrivit

att ett av problemen ar den stora mangden produkter
med bristande sakerhet. Manga av dessa produkter har
standardlésenord som ar latta att komma 6ver. Ofta ar
de inte designade med hansyn till sékerhet alls och det
fysiska skyddet ar i allménhet svagt.”®” En systemagare
kanske inte ens kanner till att de har utrustning som ar
nabar via internet. Ett exempel pa hur loT med bristande
sakerhet kan utnyttjas ar ett it-sdkerhetsféretag, som vid
ett test lyckades komma 6ver omfattande datamangder
fran ett amerikanskt casino. Angreppet skedde via

ett i casinot nyinstallerat akvarium, dar vattnets
temperatur och salthalt kontinuerligt kontrollerades och
kunde fjarrstyras.'®®

135. Internetstiftelsen; Internetguide #43 Internet of things — En guide
till sakernas internet.

136. The Economist; A connected world will be a playground for
hackers.

137. Totalférsvarets forskningsinstitut (FOl) NCS3 Studie - loT-
relaterade risker och strategier.

138. The Economist A connected world will be a playground for
hackers.
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5.3.4 Webbskrapning

Ytterligare ett teknikutvecklingsomrade som

o6kat méjligheterna att samla in stora mangder ar
webbskrapningsprogram. Med hjalp av speciella program
kan stora mangder data samlas in automatiskt, fran
exempelvis webbsidor och sociala media.™® Exempel

pa webbskrapning ar de tjanster som goér automatiska
prisjamforelser mellan olika foretag pa internet. Tekniken
benamns "skrapning” eftersom programmen hamtar
information fran webbsidor, inte fran de bakomliggande
databaserna. Programmen paminner om den indexering
sokmotorer gor nar de samlar in innehallet pa webbsidor,
med den skillnaden att webbskrapningsprogrammen
inte samlar in all information utan letar efter sarskilda
typer av information.

Datan kan sedan bearbetas pa satt som de enskilda
individerna varken godkant eller &r medvetna om.
Kannetecknande ar ofta att informationsmangderna blir
sa stora att det blir odverblickbart. Det finns idag foretag
som utvecklar och erbjuder webbskrapningstjanster.

Ett exempel ar ett internationellt féretag som, for att

mota behoven hos sina narmare 2 000 féretagskunder,
anvander de sig av teknik som varje manad sOker igenom
atta miljarder webbsidor."°

Med de mangder personuppgifter som finns tillgangliga
pa sociala medier ar det Iatt att se lockelsen for aktérer
som av olika skal vill kartlagga stora mangder individer.
Facebook tillater formellt inte att deras plattform
webbskrapas. Samtidigt ar angrepp forhallandevis enkla
att genomfdra och svara att upptacka. Hosten 2018
offentliggjorde Facebook att de raderat narmare ett
sjuttiotal konton, appar och sidor som tillhérde tva ryska
foretag som utvecklar ansiktsigenkanningsteknik for
den ryska regeringen. Enligt Facebook hade féretagen
genom webbskrapning samlat in foton fran andra
anvandares konton i syfte att identifiera dem.'!

Clearview Al ar ett exempel pa en tjanst som

baseras pa personuppgifter som samlats in med
webbskrapningsteknik.'2 Webbtjansten uppger att de
samlat tre miljarder ansiktsbilder fran Facebook, YouTube
och miljoner andra webbplatser. Tjansten, som séalts
bland annat till rattsvardande myndigheter i USA, gor
det méjligt att med hjalp av ansiktsigenkanningsteknik
matcha bilder av ok&nda personer mot den gigantiska
databasen.'® Soktraffarna berattar i manga fall bade
vem personen ar, men ger ocksa en forhallandevis
heltdckande bild av till exempel personens aktivitet
pa sociala medier.

139. http://whitepapers.virtualprivatelibrary.net/Web%20Data%20
Extractors.pdf.

140. www.scrapinghub.com.

141. The New York Times; Facebook Says Russian Firms ‘Scraped’
Data, Some For Facial Recognition.

142. https://www.svt.se/nyheter/inrikes/detta-ar-clearview-ai och New
York Times The Secretive Company That Might End Privacy as We
Know It.

143. IMY inledde under 2020 ett tillsynsarende dar eventuell
anvandning av Clearview Al inom svensk brottsbekdmpning utreds.
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Amerikanska poliser uppger att de med hjalp av
soktjansten kunnat I0sa ett antal brott, allt fran
bedragerier till barnpornografibrott och mord. Samtidigt
vacker tjanster som Clearview Al omfattande fragor

ur ett integritetsskyddsperspektiv. Tekniken gor det
enkelt att sdka ratt pa enskilda individer — oavsett

syfte — och belyser den standigt narvarande risken for
andamalsglidning. Aven om tjansten har utvecklats for
brottsbekampande myndigheter och sakerhetsforetag
har det framkommit hur tjansten ocksa anvants som

ett verktyg av vissa privatpersoner for att géra egna
bakgrundskontroller av nya bekantskaper. Sofistikerad
sakerhetsteknik blir, &ven om den ursprungligen
utvecklats for offentliga eller kommersiella syften,
snabbt attraktiv aven for privatpersoner. Bredare
spridning av ett sadant verktyg skulle i grunden férandra
forutsattningarna for allt manskligt samspel — bade for
behjartansvarda syften, men ocksa mer illasinnade.
Maéjligheten att, Oppet eller i smyg, kunna ta ett foto av
en person pa gatan och pa nagra sekunder fa tillgang
till bade personens identitet och utférlig information

om personen skulle pa ett genomgripande satt kunna
foérandra den personliga integritetens férutsattningar.
Talande ar att nar tidningen New York Times, som var
forst med att skriva om Clearview Al, slappte nyheten om
den kontroversiella appen var det med rubriken "Slutet for

den personliga integriteten?”.'4

5.3.5 Insamling av biometriska uppgifter

En sarskild typ av datainsamling som utvecklats snabbt
de senaste aren handlar om insamling av biometriska
uppgifter. Biometri innebar att mata kroppens
egenskaper eller individers beteenden, och pa sa

vis hitta sarskiljande egenskaper hos olika individer.
Biometriska personuppgifter berattar vilka vi ar, och de
kan inte enkelt &ndras och inte heller ersattas om de
gar forlorade. De ar darfér anvandbara for att identifiera
unika identiteter, men innebar samtidigt sarskilda risker
ur ett integritetsperspektiv.

Att mata kroppens egenskaper eller individers beteenden
for att hitta sarskiljande egenskaper hos olika personer
ar inte ett nytt fenomen. Fingeravtryck har anvants

inom polis- och rattsvasendet i syfte att identifiera
brottslingar i mer an hundra ar och redan pa 1800-talet
kunde signalister identifieras utifran monster i hur de
signalerade punkter och bindestreck i morsekod.'*®

Men omradet har utvecklats till att innefatta manga

andra tekniker, anvandningsomraden och biometriska
egenskaper, som kan samlas in bade i fysisk kontakt med
individen och pa distans.

144. New York Times; The Secretive Company That Might End Privacy
as We Know It.

145. https://www.gemalto.com/govt/inspired/biometrics.
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Biometriska uppgifter ar extra kansliga personuppgifter
eftersom de i grunden beskriver vem individen &r.
Uppgifterna ror en persons "fysiska, fysiologiska

eller beteendemassiga egenskaper” och gor det
mojligt att identifiera manniskor. De tva huvudsakliga
anvandningsomradena for biometriska uppgifter ar att
verifiera eller autentisera (till exempel att kontrollera att
en individ verkligen ar den som individen utger sig for
att vara) och att identifiera en enskild individ. Biometri
anvands inom manga samhallsomraden och i olika
syften, som exempelvis bevakning och évervakning,
slaktforskning, inloggning i mobila enheter och personlig
anpassning av tjanster och produkter.

Den 6kade insamlingen och anvandningen av
biometriska uppgifter har i stor utstrackning méjliggjorts
och paskyndats av utvecklingen inom en rad andra
teknikutvecklingsomraden:

+ Sensorer och sandare — gor det mojligt att samla in
data som kan omvandlas till biometriska uppgifter, pa
fler platser, bade vid direktkontakt och pa distans.

* Manniska-datorinteraktion — bygger pa
anvandningen av rost, personliga uttryck
och beteendemonster for att interagera med
datorerna och ar darmed narbeslaktat med
beteendebaserad biometri

¢ loT - innefattar bland annat kameror och annan
uppkopplad utrustning som kan anvandas for att
samla in och bearbeta biometrisk data

» Al och big data — har stor inverkan pa
beteendebaserad biometri eftersom de mojliggor
avancerad bearbetning av ett mycket stort antal
parametrar, samtidigt och i realtid+

* Molnifiering av lagring — mojliggor platsoberoende
lagring och atkomst av stora databaser med
biometriska mallar.

Anvandning av biometriska uppgifter staller darfor extra
stora krav pa den som behandlar uppgifterna.

5.3.5.1 Olika typer av biometriska uppgifter

Traditionellt har biometri handlat om att samla in och
analysera fysiska egenskaper. Det kan exempelvis
handla om hand- eller fingeravtryck, DNA, monster

i 6gats iris, 6ronform, ansikts- eller kroppsform och
rostavtryck. Denna typ av biometri &r mycket vanlig idag
och anvands bland annat for att lasa upp smarttelefoner,
till accesskontroll i byggnader och for registrering

vid granskontroller.

146. https://aibusiness.com/machine-learning-and-biometrics-how-ai-
is-becoming-more-human/.
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Trenden gar mot att i allt stérre utstrackning aven
anvanda individens beteende for biometriska analyser.
Al och annan teknisk utveckling har gjort det mojligt att
anvanda uppgifter som tidigare ansags oanvandbara —
och kanske inte ens betraktades som personuppgifter
—till att identifiera individer med stor sakerhet. Denna
form av biometri anvands bland annat for att upptacka
avvikande monster hos bankkunder (i syfte att forebygga
bedragerier) och for att identifiera och 6vervaka

grupper och individer.

Exempel pa beteendebaserad biometri ar gangstil,
rérelse- och talmdnster, handstil, ansiktsuttryck och
somnmonster. Det kan ocksa handla om ménster i hur
anvandaren svarar pa olika stimuli i en app, anvander
mobilen, skrollar i och skiftar mellan dialogfonster pa
webben eller anvander tangentbordet.

De senaste aren har teknikutvecklingen inneburit att det
kontinuerligt tillférs nya biometriska egenskaper, med
unika styrkor och svagheter. Nagra aktuella exempel pa
biometriska egenskaper som det utvecklas ny teknik for
ar hjarnans signaler (EEG), hjartrytm (ECG), doftprofil,
venernas struktur under huden, lappar och dess
rérelsemonster, svett, blod och 6ronens utseende.™’

Varje biometrisk egenskap har sina for- och nackdelar
vad galler méjligheten att identifiera och sarskilja
individer. Det kan handla till exempel om hur stor andel av
alla individer som har den aktuella egenskapen, hur unik
egenskapen ar och om egenskapen ar permanent eller
férandras éver tid. Aven hur I4tt det ar att samla in data
om den aktuella egenskapen spelar in, liksom hur robust,
traffsaker och accepterad tekniken ar och hur latt den ar
att kringga, forfalska eller lura.'*®

147. https://onlinelibrary.wiley.com/doi/full/10.1002/spy2.44, kap. 2.

148. http://oaji.net/articles/2019/2698-1549883755.pdf, sid. 3 958 och
3961.
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Utvecklingen gar ocksa fort framat nar det galler
beteendebaserad biometri. Tillampningen har hittills
baserats i huvudsak pa inlarda beteenden, sasom hur vi
anvander ett tangentbord eller en mus, var handstil och
hur vi rér oss. En pagaende utvecklingstrend ar att istallet
studera mer reflexmassiga beteenden och beteenden
som bygger pa kognition — viljestyrda processer, som
handlar om individens kunskap, tdnkande och minne.
Nagra exempel pa aktuella forskningsomraden inom
denna trend &r'°

* medvetna och omedvetna ansiktsuttryck (méts
via blinkningar, égonrdérelser, pupillernas storlek
med mera),

* kognitiv belastning — hur stor anstrdngning som
kravs av individen for att ta emot och behandla viss
information (méats via EEG, dégonrdrelser med mera)

* inhamtning av visuell information — hur individen
sOker och upptacker visuell information (mats via
EEG, reaktionstider med mera)

* reaktion pa specifika stimuli — exempelvis reaktion pa
fotografier av specifik/stor betydelse individen (mats
via EEG, ECG med mera)

Ett relativt nytt forsknings- och utvecklingsomrade

inom biometri handlar om att samla in och analysera
information om en persons interaktioner och beteende

i sociala media — och anvanda den informationen for

att verifiera att individen ar den denne utger sig for att
vara. Genom att kartlagga en persons beteende till
exempel i sociala natverk, chatforum, bloggar, dataspel,
meddelandeappar, fildelningstjanster kan man identifiera
monster som ar unika fér anvandaren — och som darmed
kan anvandas for att identifiera personen. Ménstren kan
exempelvis baseras pa en analys av nar anvandaren

ar uppkopplad (tider), hur/var/med vem personen
interagerar, innehallet i interaktionerna (preferenser, satt
att uttrycka sig etcetera) och anvandarens strategier

vid onlinespelande.’®

Ett annat omrade dar teknikutveckling sker ar sa kallad
"multimodal biometri”, vilket innebar att flera olika
biometriska egenskaper kombineras vid identitetskontroll,
for att uppna okad sakerhet och tillforlitlighet.” Det

kan exempelvis réra sig om en kombination av 6gon-,
venmonster och handavtrycksigenkanning.'s

149. https://onlinelibrary.wiley.com/doi/full/10.1002/spy2.44, kap. 2.2.2.
150. https://books.google.se/books?id=WIM7DwAAQBAJ&pg=PA3&Ip-
g=PA3&dqg=%22cancelable+biometrics%22+%22artificial+biometrics-
%228&source=bl&ots=1ribUC1UTe&sig=ACfU3U3EJn0tS5hh46pF-
F4-hr6NwfcpbZw&hl=en&sa=X&ved=2ahUKEwiXqrHyjoHpAhVOx4sK-
HXCEC50Q6AEWA30ECAKQAQ#v=onepage&q=%22cancelable%20
biometrics%22%20%22artificial%20biometrics%22&f=false, sid.2-5.
151. https://www.intechopen.com/online-first/multimodal-biome-
trics-for-person-authentication.

152. https://www.intechopen.com/online-first/multimodal-biome-
trics-for-person-authentication.
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Aven sa kallad "friktionsfri biometri” blir allt vanligare,
vilket innebar att biometriska uppgifter samlas

in fran individer utan att de behdver interagera

aktivt med tekniken eller ens marker att biometrisk
teknik anvands.'®® Det anvands bland annat for
Overvakning och verifiering av individers identitet

pa flygplatser.'>* Foérdelarna ar bland annat 6kad
snabbhet och bekvamlighet, men pa bekostnad av
uppenbara integritetsrisker.

5.3.5.2 Sarskilda nyttor med biometri

Mojligheten att kunna identifiera en individ pa ett snabbt,
enkelt och relativt tréffsékert satt — utan att behdva
hantera personliga koder eller sakerhetsprodukter

som kort och "blippar” — medfér stor nytta i manga
situationer och den évergripande trenden ar att
biometriska data anvands i stérre utstrackning inom allt
fler samhallsomraden. Forskningen kring DNA-analys
har gatt raskt framat de senaste aren och i dag finns

det en uppsjo av internationella tjanster riktade mot
konsumenter som kan anvandas for att matcha DNA.'
Vanliga anvandningsomraden fér DNA-analys handlar till
exempel om slaktforskning, att utreda sitt ursprung eller
olika halsoutredningar. Andra exempel pa hur biometrisk
data anvands ar biometriska ID-kort inom hela EU-
omradet, biometrisk incheckning pa flera av de storsta
flygplatserna, kameror och ansiktsigenkanningsteknik
for att bevaka storstader och utbyte av biometrisk
information mellan EU-lander ar nagra exempel.

De mest uppenbara nyttorna med biometri — ur
anvandarens perspektiv — ar 6kad bekvamlighet,
snabbhet och sakerhet. Anvandaren behdver inte
langre komma ihag, eller I6pande byta ut, krangliga
I6senord. Glomda eller avmagnetiserade passerkort
och "blippar” ar inte l1angre ett problem. Med biometri
kan verifieringen i vissa fall ske utan att slutanvandaren
behdver géra nagonting alls, exempelvis i de fall da
kameror och andra sensorer samlar in uppgifterna pa
distans. Ofta gar den biometriska verifieringen ocksa
betydligt snabbare an att mata in I6senord, vilket bland
annat fatt manga smarttelefonanvandare att 6verga till
fingeravtrycks- eller ansiktsigenkanning.

153. https://www.sciencedirect.com/science/article/abs/pii/
S0969476517301558.

154. https://www.independent.co.uk/travel/news-and-advice/air-
port-biometrics-trial-face-recognition-kim-brisbane-sita-a7813271.html.
155. https://digital.di.se/artikel/dna-boomen-ar-pa-vag-till-sverige.
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Sakerheten kan ocksa forbattras satillvida att
anvandaren kan minska eller helt undvika bland annat
risker som att nagon smygtittar dver axeln nar ett
I6senord matas in, passerkort eller en "blipp” stjals eller
forloras eller att nagon sparrar anvandarens passerkort
och begar ut ett nytt i anvandarens namn. Sakerheten
kan ocksa motverka falska log-in-skarmar eller hardvara
som installeras for att stjdla anvandarens I6senord eller
overbelastningsattacker dar nagon medvetet matar in
felaktiga [6senord upprepade ganger for att lasa en
produkt eller mjukvara.'s®

Biometri skapar ocksa nytta for verksamheter inom

allt fler samhallsomraden. Speciellt dar man har

behov av att hoja sakerhetsnivan vid atkomst- eller
tiltrddeskontroller och dnskar géra identifierings- och
autentiseringsforfaranden sékrare genom att kombinera
biometri med andra metoder, och inom sektorer dar man
onskar férenkla, snabba upp och 6ka bekvamligheten
for den enskilde."”

Nedan ges exempel pa anvandning och nyttor av
biometri inom nagra av de sektorer dar biometri hittills
fatt allra stérst genomslag.

Inom offentlig forvaltning

» Fingeravtryck och biometrisk bildinformation inbyggt i
ID-kort och pass, gor dessa svarare att forfalska.™®

» Automatisk ansiktsigenkanning vid granskontroller,
goOr det lattare att upptéacka eftersokta individer.'®®

» Kameradvervakning och ansiktsigenkanning vid av
allménna platser, gér 6évervakningen mer traffsaker
och mindre personalkravande.'s°

* Ansiktsigenkanning, fingeravtryck och DNA-
analyser vid brottsutredningar ar viktiga verktyg
for att kunna identifiera misstankta personer med
stor traffsakerhet.

Inom bank- och finanssektorn

* Rdstigenkanning for att identifiera kunder som
kontaktar banken via telefon, ersatter hantering av
krangliga sékerhetsfragor via telefonbanken och
sparar tid bade for banken och kunderna'®

156. http://oaji.net/articles/2019/2698-1549883755.pdf, sid. 3 958.
157. https://www.regeringen.se/49c627/contentassets/13d9126efb-
b94e2cb5b084132275f184/hur-star-det-till-med-den-personliga-integri-
teten---en-kartlaggning-av-integritetskommitten-sou-201641, sid. 116.
158. https://www.biometricupdate.com/201904/standard-for-eu-bio-
metric-id-cards-one-step-from-approval-after-passing-european-parli-
ament.

159. https://www.gemalto.com/govt/coesys/eborder/entry-exit-system.
160. https://ico.org.uk/media/about-the-ico/documents/2616184/
live-frt-law-enforcement-opinion-20191031.pdf.

161. https://lemerj.com/ai-sector-overviews/voice-speech-recogni-
tion-banking/.
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» Fingeravtrycks- och ansiktsigenkanning i bankomater
och betalterminaler, ersatter PIN-koder och minskar
darmed stolder och kortbedragerier som banken
annars maste lagga resurser pa att utreda.'®?

* Tangenttryckningsmdénster och rorelsemonster vid
anvandning av mobila enheter, analyseras I6pande
for att identifiera avvikande beteenden och minska
riskerna for bedragerier.'s®

Inom hélso- och sjukvarden

loT och barbara sensorer, for att samla in och
analysera patienters biometriska data i syfte att
I6pande bevaka patientens halsotillstand pa distans,
smittsparning med mera.'s

» Fingeravtrycks-, retina- och ansiktsigenkanning,
underlattar for vardgivarna att kontrollera vem som
ska ha tilltrade till faciliteter och kanslig information.

» Fingeravtrycks- och venmonsterigenkanning, for
att pa ett enklare och mer traffsakert satt identifiera
patienter och halla koll pa patienten nar den flyttas
mellan olika verksamheter och avdelningar.'¢®

* Fingeravtrycksigenkanning, for att férhindra
bedragerier kring sjukersattningar och mediciner.'5¢

Inom it och telekommunikation

» Fingeravtrycks- och ansiktsigenkanning, i mobila
enheter for snabbare och sakrare identifiering och
accesskontroll till enheter och i mobila applikationer.

» Biometriska sensorer och |oT, fér accesskontroll och
identifiering i smarta fordon och pa platser dar fast
internetuppkoppling inte ar tillganglig.

« "Biometrics as a service”, tillgangliggdr biometriska
I6sningar som en tjanst vilket gor tekniken bade
billigare och snabbare att implementera och
staller inte samma krav pa expertkunskaper
hos anvandaren.'s”

Det finns med andra ord ett stort antal omraden
dar nyttan kan vara stor med att anvanda
biometriska uppgifter.

162. https://findbiometrics.com/topics/atm/.

163. https://www.paymentscardsandmobile.com/are-you-being-track-
ed-behavioural-biometrics-being-implemented-by-banks-to-redu-
ce-fraud/.

164. https://www.biometricupdate.com/202004/liechtenstein-to-provi-
de-citizens-with-biometric-bracelets-to-contain-coronavirus.

165. https://www.biometricupdate.com/wp-content/uploads/2015/02/
Biometrics-in-Healthcare.pdf, sid. 12.

166. https://www.biometricupdate.com/wp-content/uploads/2015/02/
Biometrics-in-Healthcare.pdf, sid. 12.

167. https://www.biometricupdate.com/tag/biometrics-as-a-service.

73



5.3.5.3 Sarskilda integritetsrisker med biometri

Samtidigt ar det uppenbart att anvandningen av
biometriska uppgifter medfér betydande risker for den
personliga integriteten. Ett I6senord kan enkelt ersattas
med ett nytt om det skulle ga férlorat. Detsamma

galler for passerkort och liknande teknik for verifiering,
autentisering och identifiering. Om individen forlorar
kontrollen Gver sina biometriska personuppgifter kan de
daremot inte enkelt ersattas. Integritetsskadorna kan i
varsta fall bli permanenta och det ar en aspekt som gor
integritetsfragor kring biometri extra bradskande.

| flera av intervjuerna som genomforts i arbetet

med denna rapport framhalls utvecklingen och
anvandningen av teknik kring biometri som ett av de
viktigaste utvecklingsomradena som paverkat den
personliga integriteten under de senaste tre aren.

Som exempel namns i intervjuerna teknik for ansikts-
och taligenk@nning som anvands av rattsvardande
myndigheter. De integritetsrisker som foljer av en

6kad anvandning av biometriska uppgifter framholls

av Integritetskommittén redan 2016.'®® Kommittén
konstaterade att en 6kad anvandning av olika biometriska
tekniker i samhallet riskerar att géra det mycket svart

att nagonstans i det offentliga rummet kunna vara helt
anonym. Nar kameror och annan utrustning i omvarlden
kan lasa av och identifiera den enskildes kropp eller
personliga beteende och koppla ihop de biometriska
uppgifterna med uppgifter fran andra datakallor blir detta
avsevart mycket svarare. Sammantaget ansag kommittén
att anvandningen av tekniker som involverar manga och
detaljerade biometriska uppgifter innebar en pataglig risk
for den personliga integriteten.

Ett antal handelser som fatt stort utrymme i media
de senaste aren kan exemplifiera och konkretisera
riskerna ytterligare:

2018 — Kina lagger till gangstilsigenkanning till sitt
o6vervakningsnatverk som innehaller uppskattningsvis
170 miljoner kameror. Systemet innefattar bland annat
teknik for ansiktsigenkanning och Al och ar kopplat till
landets "sociala kreditsystem”. Systemet, som ska vara
fullt fungerande under 2020, évervakar och betygsatter
medborgare baserat pa deras beteende.'®® Tre nya
forordningar antas om Schengens Informationssystem
(SIS), som bland annat innebar att SIS kommer att
kunna anvandas for fler andamal an tidigare, att fler
uppgifter kan registreras i SIS och att fingeravtryck

i hdgre utstrackning ska kunna anvandas for

att identifiera personer.'”

168. SOU 2016:41 Hur star det till med den personliga integriteten,
sid 116.

169. https://apnews.com/bf75dd1c26c947b7826d270a16e2658a.

170. https://www.regeringen.se/rattsliga-dokument/departementsse-
rien-och-promemorior/2019/12/ds-201927/.
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2019 — San Francisco blir den forsta amerikanska staden
som forbjuder anvandning av ansiktsigenkanning.
Tekniken far inte anvandas av lokala myndigheter, till
exempel stadens transportmyndighet, eller av lokala
brottsbekampande myndigheter."' USA:s tull- och
gransskydd offentliggdr att bilder pa resenarer och deras
registreringsskyltar har stulits i en cyberattack riktad

mot en underleverantor.””? Israeliska sakerhetsforskare
pastar sig ha kommit éver biometriska data till fler an en
miljon registrerade personer, via en databas som ags av
foretaget Suprema. Foretagets biometritjanster anvands
av bland annat polis, banker och férsvarsmakten i flera
lander.””® Kinesiska sakerhetsexperter demonstrerar hur
de kan Overlista samtliga befintliga fingeravtryckslasare
pa bara 20 minuter." | Florida tillats polisen anvanda
dna-data fran webbplatsen GEDmatch — en behandling
som de 1,3 miljoner anvandarna inte godkant.'”®

2020 — Tyska sakerhetsexperter upptacker att éver en
miljon dokument med halsouppgifter och medicinskt
bildmaterial kopplade till patienter i Indien &r atkomliga
via en felkonfigurerad, uppkopplad databas.'”®

New York Times skriver ett reportage om féretaget
Clearview Al, som samlat in tre miljarder fotografier
pa natet och behandlar dessa med avancerad Al-
ansiktsigenkanningsteknik."” Svensk polis lyckas for
forsta gangen 16sa en mordutredning genom att testa
DNA-prov mot slaktforskningsdatabaser. Polisens
utvardering visar att en del aspekter av arbetssattet
behdver utredas mer, men utvarderingen utmynnar i
slutsatsen att malet bor vara att detta arbetssatt ska bli
ytterligare ett verktyg foér polisen.”®

En risk ar att biometriska uppgifter behandlas fér nya
andamal som ar oférenliga med de andamal for vilka
uppgifterna ursprungligen samlades in. Exempelvis

kan biometriska uppgifter om gangstil och ansikte
anvandas inte bara for att identifiera enskilda, utan ocksa
for att identifiera o6nskade beteenden eller sarskilda
behov hos enskilda.

171. https://www.bbc.com/news/technology-48276660.

172. https://edition.cnn.com/2019/06/10/politics/customs-and-bor-
der-protection-images-travelers-data-breach/index.html.

173. https://www.silicon.co.uk/security/cyberwar/biometrics-breach-
not-so-big-suprema-280807.

174. https://lwww.forbes.com/sites/daveywinder/2019/11/02/
smartphone-security-alert-as-hackers-claim-any-fingerprint-lock-bro-
ken-in-20-minutes/#79740fb46853.

175. https://www.sciencemag.org/news/2019/11/judge-said-police-can-
search-dna-millions-americans-without-their-consent-what-s-next.
176. https://economictimes.indiatimes.com/tech/internet/german-firm-
finds-one-million-files-of-indian-patients-leaked/articleshow/73921423.
cms?from=mdr.

177. https://www.nytimes.com/2020/01/18/technology/clearview-priva-
cy-facial-recognition.html.

178. https://www.svt.se/nyheter/lokalt/ost/polisen-vill-fortsat-
ta-med-slaktforskning-och-dna.
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En annan risk ar att fler biometriska uppgifter hanteras
an vad som behovs for andamalet, till exempel att hela
fingeravtryck samlas in och lagras nar det i sjalva verket
hade varit tillrackligt att bara hantera vissa matpunkter
fran fingeravtrycket. Detsamma kan intraffa nar uppgifter
om DNA inte bara méjliggor identifiering, utan aven
avslojar nagot om den registrerades halsotillstand,
sjukdomsbenagenhet eller etniska ursprung.

Ytterligare en risk ar att biometriska uppgifter inte
skyddas tillrackligt och som en f6ljd av detta blir
tillgangliga foér aktérer som kan anvanda uppgifterna
for exempelvis identitetsstold eller olika former av
bedragerier och utpressning.

Det finns ocksa en risk for att biometriska uppgifter

kan anvandas utan att den enskilde kanner till det eller
lamnar sitt samtycke, till exempel vid publicering av
bilder pa natet eller i sociala medier dar det finns sarskild
programvara for ansiktsigenkanning. ldag kartlaggs vart
digitala liv i form av till exempel vilka sdkningar vi gor pa
internet, vilka sidor vi besker och tidningar vi laser, vad
vi handlar och vilka som ar vara kontakter. Kombineras
sadan webblasardata med biometriska uppgifter som

till exempel kroppstemperatur, blodtryck och puls skulle
slutsatser kunna dras om till exempel vilka nyheter eller
kontakter som far en individ att reagera pa olika satt.
Denna typ av scenarier har fatt vissa bedémare att
utfarda kraftfulla varningar fér omfattande insamling

av biometriska uppagifter, och konstatera att en sadan
datainsamling "’kommer att fa Cambridge Analyticas
hacking taktik att framsta som nagot fran stenaldern”.'”®

Dartill bor namnas risken for éverutnyttjande av biometri
nar tekniken blir billigare, enklare och darmed mer
Iattillganglig. Alla sammanhang kraver inte den héga
precision som biometri kan erbjuda.

Cyberattacker ar en risk for alla system som ska
forhindra otillbérlig atkomst och tilltrade och I6sningar
baserade pa biometri ar inget undantag. Potentiella
sakerhetshot kan handla till exempel om att forfalska
uppgifter. Det gar att replikera de flesta biometriska
data med hjalp av exempelvis 3d-printteknik och
hégupplésta bilder. Sensorer som anvands for
insamlingen av uppgifterna kan manipuleras pa manga
olika satt och angripare kan ocksa ateranvanda gammal
data — exempelvis ett fotografi som tidigare anvants

for ansiktsigenk&nning. Om en angripare tar sig in

i systemet som bearbetar insamlad data sa kan det

ga att paverka resultatet. Angripare kan ocksa tillféra
forfalskad information, avlyssna kommunikationen dar
insamlade data matchas mot lagrade mallar eller stjala
och forfalska mallar.

179. https://lwww.ft.com/content/19d90308-6858-11ea-a3c9-1fe6fed-
cca75.
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Nar det upptéacks att ett traditionellt I6senord har
hackats kan anvandaren oftast enkelt byta I6senordet
mot ett nytt och darefter fa fortsatt tillgang eller tilltrade
till tjansten. Om biometriska data hackas sa kan det
daremot medfora betydligt varre konsekvenser for den
enskilde. Om en individs biometriska data — exempelvis
venernas struktur under huden — har hamnat i oratta
hander sa kan denne inte ersatta den med annan data.
De biometriska uppgifterna ar bestandiga, vilket ofta gor
integritetsforlusten mycket svar att reparera. Férutom
svarigheten att forandra de biometriska uppgifterna ar
de dessutom ofta svara att halla for sig sjalv. Ett ansikte,
avtryck fran fingrar eller ett rérelsemonster ar nagot som
hela tiden exponeras mot omvarlden.

En risk ar att ndgon anvander stulna uppgifter for att
skapa en artificiell, fysisk kopia av de biometriska
uppgifterna som kan anvandas vid tilltrades- eller
atkomstkontroll. En annan risk ar att biometrisk data
avslojar kansliga uppgifter om den registrerade —
exempelvis information om en medfédd sjukdom — som
kan anvandas for att skada den enskilde."° Ytterligare
en potentiell risk ar att en biometrisk uppgift — som till
exempel en venprofil — svartlistas, om det blir allmant
kant att den ar hackad. Darmed kan personen komma att
nekas tilltréde till platser och atkomst till produkter och
tjanster som bygger pa autentisering med hjalp av just
venernas struktur under huden.

En rad atgarder kan vidtas for att minska riskerna kring
biometriska data. En grundlaggande utgangspunkt

ar att ha en restriktiv hallning och bara anvanda
biometriska uppgifter nar det ar absolut nédvandigt.
Sakerhetsatgarder som att sadkerstalla att sensorer
inte kan manipuleras, saker lagring av mallar,
kryptering och sakra kommunikationsvagar samt
multifaktorsautentisering kan ocksa minska riskerna.
Andra riskminimerande atgarder kan handla om att
anvanda artificiell biometridata (som kan bytas ut).

Biometriska uppgifter betraktas som en sarskild kategori
av personuppagifter (sa kallade kansliga personuppgifter)
enligt dataskyddsférordningen. Det r som utgangspunkt
forbjudet att behandla kansliga personuppgifter.
Behandling av sadana uppgifter ar tillaten om nagot av
de undantag som anges i férordningen ar tillampligt,

till exempel uttryckligt samtycke fran den enskilde."®

For den som behandlar denna typ av uppgifter galler
vidare bland annat att det vanligen kravs en hdgre
sakerhetsniva &n for mer harmlésa personuppgifter.
Behandling av biometriska uppgifter har ocksa betydelse
for riskbeddmningen nar personuppgiftsansvarig gor
konsekvensbedémningar och kan vara avgérande

for om personuppgiftsansvarig maste rapportera

en personuppgiftsincident, da incidenter som

omfattar biometriska uppgifter ofta medfér en hdg

risk for enskilda.

180. https://eprint.iacr.org/2004/106.pdf, sid. 1.
181. Artikel 9 dataskyddsférordningen.
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Sammanfattningsvis har tekniken stor potential att I6sa
en rad olika samhallsutmaningar, men férandrar samtidigt
spelreglerna for den personliga integriteten i grunden.
Hamnar biometriska uppgifter i oratta hander kan
integritetsskadan vara permanent, eftersom biometriska
uppgifter inte, som ett I6senord, enkelt gar att byta ut.

5.3.5.4 Sarskilt om deep fakes

Avslutningsvis finns ett riskomrade som fértjanar

att omnamnas sarskilt, sa kallade deep fakes. Deep
fake ar en bendmning pa falsk information som sa
genomarbetad att den verkar dkta, dven vid relativt
omfattande granskning. Omradet omfattar bland

annat "konstgjord media” — filmer, ljudinspelningar

och fotografier — som efterliknar verkliga personer.
Tekniken bygger bland annat pa anvandning av Al och
djupinlarning. Med hjalp av filminspelningar, fotografier
och ljudinspelningar — data som kan ha biometriskt
innehall — av en verklig person kan en Al-modell laras
upp till att skapa konstgjorda atergivningar av personen
som &r sa verklighetstrogna att de ar svara att sarskilja
fran akta. Deep fake-videor kan till exempel visa ansiktet
eller kroppen pa en "riktig” person, som pratar med en
rost som ar mycket lik dennes faktiska rést och agerar
och anvander mimik pa ett satt som denna brukar

gora i verkliga livet. Men ansiktet, kroppen, résten och
rérelserna skapas av Al-modellen.

Den brittiska regeringen har tagit fram en rapport om
deep fakes och vilseledande information. En slutsats ar
att det inte racker med lagstiftning for att hantera risker,
det kravs aven investeringar i ny teknik for att avsloja
manipulationer. Den brittiska regeringen ser ocksa
behov av utbildningssatsningar for att hdja kunskap om
deep fakes bland medborgarna. Exempel pa svensk
forskning inom omradet ar utveckling av en app som
kan avsldja deepfakes.'®?

182. Komet kommenterar 2020:27 Deep fakes, manipulerade filmer —
korta faktablad om aktuell teknik.
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Det finns annu ingen rattspraxis som rér
dataskyddsférordningens eventuella tillamplighet pa
deep fakes. Det ar uppenbart att upplarningen av
Al-modellen omfattas av dataskyddsreglerna, eftersom
stora mangder biometriska personuppgifter anvands

i denna fas, men nar modellen val ar upplard behdvs
inte langre personuppgifterna. Da ar det modellen

som skapar ny data som efterliknar biometriska
personuppgifter. Om deep fake-material ar att betrakta
som personuppgifter och om dataskyddsférordningen
ar tillampbar pa material skapat med deep fake-
metoder ar nagra av de rattsliga fragor som kommer
att behdva provas.'®

183. Fragor som reses ror exempelvis hur en film som skapats

helt artificiellt, baserat pa publik biometrisk data (rost, utseende,
rérelsemonster etc.) fran bland annat sociala media, ska hanteras ur ett
personligt integritetsperspektiv.
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5.4 Teknik for att bearbeta
och anvanda data

De 6kade mdjligheterna att samla in
data skulle i praktiken vara vardelésa
om inte tekniken for att bearbeta och
anvianda uppgifterna ocksa tagit stora
utvecklingssprang.

Utvecklingen av Al ar ett av de
utvecklingsomraden som haft storst
paverkan pa den personliga integriteten
under de senaste aren. De potentiella
nyttorna ar stora och Sveriges mal ar
enligt den nationella inriktningen for

Al att bli bast i varlden pa att utnyttja
Al:s méjligheter. | dagslaget anvander
ungefar 5 procent av svenska foretag
och 10 procent i offentlig sektor Al.
Samtidigt innebar Al integritetsrisker
for den enskilde i form av bland annat
bristande transparens, diskriminering,
forsvarat ansvarsutkravande, missbruk
och fientlig anvandning. Sarskilda risker
finns vid automatiserade processer i
beslutsfattande, nar ett beslut kan fa
riattsliga konsekvenser for den enskilde.

En pagaende féorandring med potential

att paverka integritetsskyddet positivt
handlar om var data i bearbetas — i centrala
datacentra och serverhallar eller lokalt.
Teknik for edge computing medfor att
bearbetning av data nu allt oftare kan ske
lokalt, i uppkopplade enheter med lag
kapacitet eller i lokala servrar. Detta innebar
att data i mindre utstrackning behéver
transporteras och delas, vilket kan skapa
battre kontroll.

Ett av de omraden dar den omfattande
bearbetningen av stora datamangder blir
som mest uppenbar for manga ar den
digitala annonsmarknaden. De komplexa
och icke transparenta processerna som
kan inkludera hundratals aktorer gor det

i praktiken oméjligt for den enskilde att
utnyttja sina rattigheter, till exempel att

fa information raderad. Saval norska som
brittiska myndigheter har i farska analyser
kommit till slutsatsen att stora delar av den
digitala annonsmarknaden systematiskt
bryter mot dataskyddslagstiftningen.
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De enorma informationsmangder som kan samlas in med
hjalp av ny teknik skulle i praktiken vara vardeldsa om
inte tekniken for att bearbeta och anvanda uppgifterna
ocksa tagit stora utvecklingssprang. De senaste
decenniernas utveckling av olika Big data-metoder har
utgjort en viktig forutsattning for formagan att hantera
den faktiska mangden data. Centralt i de senaste arens
utveckling ar att Al och andra tekniker som tidigare var
tillgangliga endast for resursstarka och specialiserade
aktorer, tillgangliggdrs nu pa bred front, exempelvis via
allt billigare och mer lattanvanda molntjanster med stor
kapacitet att behandla data. En mer komplex bearbetning
av personuppgifter kan darmed genomforas av fler.
Tekniska l6sningar for att bearbeta data ar inte i sarskilt
stor utstrackning beroende av anvandarens tekniska
forkunskaper eller forstaelse for hur tekniken paverkar
integritetsskyddet.

Stérre datamangder kan bearbetas pa kort tid och
bearbetningen genererar resultat som tidigare inte
var mojliga att uppna. | allt fler fall sker bearbetningen
av data med helt eller delvis automatiserade
metoder, i sjalvlarande system som kontinuerligt
utvecklas och forfinas.

Tekniken skapar stor nytta och haller pa att

foérandra flera branscher i grunden. Att anpassa och
anvanda Al-l6sningar pa ett effektivt satt spas bli en
Overlevnadsfraga inom manga branscher. Drivkrafterna
att snabbt implementera dem ar darfér mycket stark.

Bade de stora volymerna personuppgifter som bearbetas
med den nya tekniken, samt resultaten av bearbetningen,
innebar nya integritetsutmaningar. Nagra av dem
behandlas i det féljande.

5.4 1 Artificiell intelligens

Utvecklingen av artificiell intelligens, Al, har gjort stora
framsteg under de senaste aren och dess potential

ar pa manga omraden lovande. Sedan begreppet

Al forst anvandes pa femtiotalet har tekniken fatt

en allt stérre spridning. Férklaringarna finns bland

annat i mer sofistikerade algoritmer, vasentligt 6kad
berakningskapacitet och allt fler anvandningsomraden
inom saval naringsliv som samhalle. En annan orsak ar
utveckling av hardvara i datorer, vilken moéjliggor snabb
hantering av stora datamangder. Till exempel kan dagens
Al system ga igenom tusentals patientjournaler pa nagra
sekunder. Slutligen har saval modeller som algoritmer
utvecklats dver tid, vilket medfért att data kan komma till
anvandning pa fler, och mer kraftfulla, satt.'s

184. Komet informerar 2020:30; Den nya tekniken — sé& fungerar den.
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Regeringen har i den nationella inriktningen for artificiell
intelligens fran 2018 slagit fast att Sverige ska vara
ledande i att ta tillvara mojligheterna som anvandning

av Al kan ge, med syftet att stérka bade den svenska
valfarden och den svenska konkurrenskraften. Ett
genomgaende tema bor enligt den nationella inriktningen
vara hallbarhet, med innebdrden att Al-applikationer bor
vara etiska, sakra, palitliga och transparenta. Etiska och
sakerhetsmassiga overvaganden kan enligt regeringen
inte vara en eftertanke i Al-applikationer, utan maste vara
en integrerad del fran det tidiga designarbetet.'®®

| de intervjuer som IMY genomfort framhalls Al som ett
av de utvecklingsomraden som varit mest aktuella och
haft storst paverkan pa den personliga integriteten under
de senaste tre aren.

5.4.1.1 Vad ar Al?

Begreppet Al har ingen entydig definition eller allmant
vedertagen avgransning. Oftast anvands termen som
ett paraplybegrepp for teknik som kan lara av sina egna
erfarenheter, bli smartare ver tid och mer eller mindre
sjalvstandigt I6sa komplexa problem i olika situationer.
Vinnova definierar Al som férmagan hos en maskin att
efterlikna intelligent ménskligt beteende.®

Statistiska Centralbyran, SCB har i en rapport definierat
Al som system som uppvisar intelligent beteende genom
att analysera sin omgivning och agera, med nagon

nivéa av sjalvbestdmmande, for att uppné specifika

mal. Al-baserade system kan vara ren mjukvara eller
inbyggda i hardvara.'®”

Den stora uppmarksamhet som Al fatt globalt de
senaste aren beror framfor allt pa en 6kad anvandning
av maskininlarning i olika tilldmpningar. Maskininlarning
ar teknik som gor det mojligt for datorer att "tanka” och
bli smartare 6ver tid. Genom att skapa matematiska
algoritmer baserade pa omfattande mangder data

drar systemet slutsatser, lar sig och bygger nya
algoritmer — utan att en manniska behdvt ge programmet
den specifika instruktionen. Utvecklingen inom
maskininlarning har gatt mycket fort framat de senaste
aren, bland annat till féljd av den 6kade tillgangen

pa storre datamangder samt storre och billigare
processorkraft och lagringskapacitet.

185. Naringsdepartementet; Nationell inriktning fér artificiell intelligens,
https://www.regeringen.se/49a828/contentassets/844d30fb0d594d1b-
9d96e2f5d57ed14b/2018ai_webb.pdf

186. Vinnova rapport 2018:08 Artificiell intelligens i svenskt néringsliv
och samhélle — Analys av utveckling och potential

187. Statistiska Centralbyran (SCB) Artificiell intelligens i Sverige.
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Vissa typer av maskininlarning bygger pa samma
principer som den manskliga hjarnans nervnatverk
med ett inmatningsskikt, ett eller flera dolda lager och
ett utgaende lager. Om det finns mer an ett dolt lager
talar man om djupinlarning. Ofta anvands aven termen
neurala natverk for denna typ av maskininlarning.
Antalet lager i ett neuralt natverk kan variera, men
som exempel kan namnas att Microsoft 2016 vann en
tavling i bildigenkanning med ett natverk bestaende
av 152 lager."®®

Samtidigt som Al &r en férutsattning for att féradla och
dra nytta av stora datamangder ar Al-algoritmerna
beroende av stora datamangder for att laras upp.
Begreppen Al och big data ar darfér nara férknippade
med varandra. Big data, som pa svenska ibland dversatts
till stordata eller stora data, syftar pa mycket stora
dataméangder som kraver speciella metoder for analys.
Uttrycket syftar oftast pa ostrukturerade data, som inte
kan ordnas i tabeller eller kalkylark. Datamangderna ar
sa omfattande att de i praktiken inte kan bearbetas med
traditionella program fér analys och datautvinning. Big
data kan ha manga olika format och komma till exempel
fran sociala medier och webbplatser (till exempel
Facebook, Youtube bloggar, foton och videofilmer),
foretagssystem (till exempel transaktioner, kundregister,
kreditkortsdata och medicinska register) och loT (till
exempel sensordata om vader, trafik, mobiltelefoner
och satellitbilder). Vissa bedémare menar att sjalva
tekniken for Al (till exempel maskininlarning) och data
ar sa intimt férknippade med varandra att en definition
av Al bor inkludera bada dessa huvudkomponenter;
algoritmer och data."®®

Aven om begreppet Al ibland anvands synonymt med
maskininlarning och djupinlarning finns aven andra typer
av Al-teknik. Det kan handla om system som gor det
mojligt for datorer att forsta hur olika typer av begrepp
hor ihop och ska sorteras hierarkiskt (eng. ontology
engineering) eller system som gor det maojligt for datorer
att hantera varden mellan ja och nej (eng. fuzzy logic).'*®®

5.4.1.2 Utveckling hittills av Al och dess
potential i Sverige

| en kartlaggning av Vinnova som presenterades
2018 konstaterades att tilldmpningar av Al redan haft
stor betydelse fér utveckling av internetplattformar,
informationssékning, bildigenkénning och
automatoéversattning. Samtidigt hade det praktiska
genomslaget for Al enligt Vinnova varit begransat

i stora delar av naringslivet och inom offentlig
verksamhet i Sverige.®!

188. Datatilsynet; Kunstig intelligens og personvern, 2018.

189. COM (2020) 65 Vitbok om artificiell intelligens - en EU-strategi for
spetskompetens och fértroende.

190. Vinnova rapport 2019:5, Al-miljéer i Sverige En 6versikt 6ver
miljéer som bidrar till utvecklingen av artificiell intelligens.

191. Vinnova rapport 2018:8, Artificiell intelligens i svenskt néringsliv
och samhélle — Analys av utveckling och potential.
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Sverige har sedan dess inrattat ett nationellt center
for artificiell intelligens, Al Sweden, som finansieras
i samverkan mellan offentlig och privat sektor.
Centret arbetar for att paskynda anvandningen av
Al till forman fér samhallet, svensk konkurrenskraft
och landets invanare.'?

Statistiska centralbyran, SCB redovisade i november
2020 ett regeringsuppdrag att kartligga anvandningen
av Al samt analys av stora datamangder i Sverige.'®
Kartlaggningen visade att anvandning av Al ar vanligare
inom offentlig &n i privat sektor. Bland privata féretag
uppgav 5,4 procent att de anvant Al i nagon form i sin
verksamhet under 2019, medan motsvarande siffra inom
den offentliga sektorn var 10,2 procent. Den vanligaste
anledningen att anvanda Al var bland foéretag att férbattra
en existerande produkt eller tjanst, medan det i offentlig
sektor var vanligast att anvanda Al for att forbattra
interna processer. Nar det géller hinder for att anvanda
Al uppgav privat sektor att kostnad for tjanster eller
utrustning utgjorde det stérsta hindret fér anvandning av
Al. Inom offentliga sektorn utgjorde istallet anstalldas
kompetens, utbildning eller erfarenhet det stérsta hindret.

Vinnova har i flera sammanhang understrukit att
regulatorisk utveckling nar det géller data och
datatillgang kommer att vara av avgérande betydelse

for Sveriges Al-utveckling.'®* Fundamentala behov av
tillgang till data behdver balanseras med integritetsskydd,
etik, tillit och samhallsskydd. Ett satt att driva regulatorisk
utveckling ar enligt Vinnova att relevanta aktorer med
expertis och ansvar for reglering och regelévervakning
boér medverka i innovationsprocesser dar nya Al-
tillampningar utvecklas.

Aven DIGG framhaller regulatorisk utveckling som

en framgangsfaktor for att framja Al-tillampningen. |

en rapport fran januari 2020 om Al i offentlig sektor
konstaterade DIGG att det finns stor potential for offentlig
forvaltning att anvéanda Al men att det ocksa kravs att
ett antal formagor utvecklas.' Férmagor som behdver
utvecklas ar till exempel tydligare styrning och ledning,
andamalsenlig rattsutveckling, battre forutsattningar for
kompetensforsorjning, gemensam digital infrastruktur
(teknik och data), data som strategisk resurs och
ekosystem fér samarbete och innovation.

192. https://www.ai.se/en/about-aisweden

193. Statistiska centralbyran (SCB) Artificiell intelligens i Sverige.
194. Se till exempel Vinnova rapport 2018:8, Artificiell intelligens i
svenskt néringsliv och samhélle — Analys av utveckling och potential.
195. Myndigheten for digital forvaltning (DIGG) Frdmja den offentliga
férvaltningens férmaga att anvénda Al. Delrapport i regeringsuppdrag
12019/01416/DF och 12019/01020/DF.
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Bland de forslag som DIGG anser bor prioriteras forst
ingar att inratta ett férfarande eller en mekanism for

att ta fram forfattningsstod for forséksverksamhet,
eftersom det skulle kunna stimulera offentlig férvaltning
till att genomfora forsok med att anvanda Al. De
regulatoriska sandlador som prévats i bland annat
Storbritannien framhalls av DIGG som ett gott exempel.
For att underlatta en andamalsenlig rattsutveckling
foreslog DIGG ocksa etableringen av rattsligt
beredningsorgan — ett forslag som tidigare lamnats av
Digitaliseringsrattsutredningen 2018.

5.4.1.3 Exempel pa nyttor och risker med Al

Al-teknik kan tillampas pa en rad olika omraden. Bland
de samhallsutmaningar som Al kan bidra till att I6sa finns
till exempel battre féormaga att upptécka, diagnostisera,
férebygga och behandla allvarliga sjukdomar, ett mer
effektivt jordbruk, nya metoder for klimat- och miljéskydd,
minskad energianvandning, farre trafikolyckor, en battre
och mer effektiv offentlig sektor och ett sakrare samhalle.

Exempel pa vanliga uppgifter for ett Al-system ar

att valja den basta atgarden eller foresla det basta
handlingsalternativet givet ett specifikt mal. Uppgiften
kan exempelvis innefatta monsterigenkanning,
bildanalys, talférstaelse, prediktiv analys skapande
av bevis och spel. Systemet lar sig vilken atgard som
ska vidtas eller vilket handlingsalternativ som ska
rekommenderas genom att ta in och bearbeta data
och lara upp algoritmer som ar anpassade till det
specifika andamalet.

Ett sarskilt anvdndningsomrade handlar om olika system
for automatisering och intelligent automatisering dar
mjuk- eller hardvara utvecklas for att kunna fungera
autonomt, utan att behéva styras eller kontrolleras av

en manniska. Det som automatiseras kan exempelvis
vara informationsbearbetning, utférande av uppgifter
och beslut. Intelligent automatisering innebar att
automatiseringen ar Al-baserad, med helt eller delvis
autonoma system som ar sjalvlarande och som kan
bearbeta stora méangder data.'*®

Intelligent automatisering och robotisering spanner

Over ett stort antal sektorer och innebar bland annat

att personuppgifter behandlas pa nya satt och pa fler
platser. Exempel pa sektorer dar teknikutveckling genom
automatisering pagar ar halsovard, konsumentprodukter,
polis och rattsvasende, samt logistik och transport.'®’

196. https://www.mckinsey.com/featured-insights/future-of-work/ai-
automation-and-the-future-of-work-ten-things-to-solve-for.

197. https://www.eu-robotics.net/cms/upload/downloads/ppp-do-
cuments/Multi-Annual_Roadmap2020_ICT-24_Rev_B_ full.pdf.
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Nedan listas kortfattade exempel pa konkreta
anvandningsomraden for Al inom olika sektorer som ger
en bild éver olika tillampningsomraden och potentialen
med utvecklingen inom olika sektorer.'®

» Halso- och sjukvard — automatiska/bildbaserade
diagnoser och dialogrobotar. Utvecklade
datorprogram som ska kunna féra en &ndamalsenlig
dialog med manniskor, till exempel svara pa fragor.®

+ Offentlig sektor — effektivisering av arbetsfléden,
automatisering av beslutsgangar och prediktion, att
kunna férutse vad som kommer att handa.?%°

* Cybersakerhet — automatiserad realtidsanalys av
stora system och flera parallella sdkerhetshot.

» Forsakring — automatiserad riskbeddémning och
upptackt av forsakringsbedragerier.

* Finans —robotradgivare och automatiserade
beslutsstdd baserade pa kunddata och annan data
som foéretagen har tillgang till.

» Bioteknik — analys av mycket stora datamangder
och prognostisering.

» Handel — analys och forstaelse av kundbeteenden
for att forutsdga framtida kopbeteenden och anpassa
erbjudanden.

» Tillverkande industri — automatiserad diagnos
och kvalitetskontroll.

* Telekommunikation — optimering av natverk och
forstarkt cybersakerhet.

* Transport — sakerhetsfunktioner genom I6pande
o6vervakning och analys av férarens beteenden
och uttryck.

* Underhallning — filmmanus och musik som
skapas via djupinlarning baserad pa personlig data
och marknadsdata.

Samtidigt som Al rymmer stora mdjligheter i de flesta
sektorer aktualiserar utvecklingen bade rattsliga
utmaningar, sékerhetsfragor och etiska dilemman.
Riskerna for enskildas fri- och rattigheter innefattar
bland annat bristande transparens, diskriminering,
forsvarat ansvarsutkravande eller missbruk och
fientlig anvandning men ocksa risken for felaktig
programmering av algoritmer, som leder till felaktiga
eller snedvridna beslutsunderlag. Vissa av dessa risker
beskrivs ytterligare i avsnitt 7.1.7 som ger exempel pa
forskning om Al.

198. https://www.startus-insights.com/innovators-guide/insurtech-inn-
ovation-map-explains-emerging-technologies-startups/.

199. https://en.wikipedia.org/wiki/Artificial_intelligence_in_healthcare.
200. https://lwww.arbetsgivarverket.se/nyheter--press/nyheter/2018/
lunchforelasning-ail/.

201. https://towardsdatascience.com/cyber-security-ai-defined-explai-
ned-and-explored-79fd25c10bfa.
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Kommittén for teknologisk innovation och teknik (Komet)
har i en kommentar om Al betonat urvalets betydelse

for etisk traning av algoritmer vid maskininlarning. Om
traningsdata inte ar neutrala och rattvisande finns en risk
for snedvridning och systematiska fel.??

De stora dataméngder som kan analyseras med Al
medfér att enskildas kontroll éver sina personuppgifter
férsvagas och ansvarsfragor blir komplexa. Vem ska
hallas ansvarig om en diagnos eller ett beslut som fattats
med hjalp av Al blivit fel? Den som skapat algoritmerna,
den som matat in data eller den som tillampat Al-
I6sningen? Nar en personuppgiftsincident intraffar kring
big data kan ocksa mycket stora mangder uppgifter
forloras och ett stort antal registrerade individer drabbas.

Den 6kade formagan att finna samband i stora
datamangder innebar ocksa att det blir allt svarare for
konsumenter att vardera vilka typer av data som ar
sarskilt kansliga och i vilka sammanhang. Nar stora
datamangder samkors och analyseras 0kar formagan

att identifiera individer aven utifran data som inte
ursprungligen utgdr personuppgifter, exempelvis med
stdd av appar eller rérelsemonster som samlats in med
loT. Darmed utdkas successivt integritetsskyddsomradet.

Sarskilda risker finns vid automatiserade processer

i beslutsfattande, nar ett beslut kan fa konsekvenser
for den enskilde. | dataskyddsférordningen begrénsas
mojligheten att fatta beslut som enbart grundar sig pa
automatiserad behandling (inklusive profilering).2® Det
finns flera risker kopplade till automatiskt beslutsfattande,
bland annat hur man sakerstéller férfaranden som ar
rattssdkra och maojliggdr att man kan uppmarksamma
och utreda fel i bakomliggande tekniska férfaranden.204
| férordningen betonas vikten av att automatiskt
beslutsfattande omgardas av [ampliga skyddsatgarder
och transparens, bland annat information till den
registrerade, ratt till manskligt ingripande och ratt att fa
en forklaring till beslutet.2%

202. Ettvalkant exempel &r experimentet The moral machine fran

2018 som underséker moraliska dilemman for sjalvkérande fordon.

| experimentet studeras hur etiska principer till grund for styrning

av maskiner varierar mellan olika lander och kulturer och om
stallningstagande i ett dilemma skiljer sig at beroende pa kon, alder eller
inkomst. Experimentet illustrerar vikten av insyn i vilka data som anvéants
for att trana en algoritm, for att kunna bedéma hur maskinen kommer att
bete sig i ett skarpt lage. Komet lyfter bland annat fram att det kan finnas
utmaningar med system som byggs i ett land med vissa preferenser,
séljs i ett annat och anvands i ett tredje. Komet informerar 2020:30; Den
nya tekniken — sa fungerar den.

203. Artikel 22 dataskyddsférordningen. Aven férvaltningslagen
innehaller en bestdmmelse om automatiskt beslutsfattande, 28 §.

204. SOU 2018:25 Juridik som stdd fér férvaltningens digitalisering.
205. | beaktandesats 71 till dataskyddsférordningen anges att tekniska
och organisatoriska atgarder ska vidtas som bland annat sakerstaller
att risken for fel minimeras och att personuppgifterna sékras genom att
diskriminerande effekter férhindras.
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Aven strukturer som bygger pa manskliga bedémningar
kan resultera i systematiska fel, till exempel om en
verksamhet har undermaliga rutiner eller fel kompetens
hos dem som handlagger arenden. Kannetecknande for
fel eller brister i ett automatiserat forfarande ar dock att
de pa kort tid kan reproduceras i stor skala.

| Australien har det sa kallade Robodept-fallet vackt

stor uppmarksamhet och nationell frustration kring
automatiserade beslut. Al-ldsningen Robodept
introducerades 2015 med syftet att upptacka bedragerier
i valfardssystemet. Systemet jamférde automatiskt de
inkomstuppgifter som redovisades av bidragstagare
med uppgifter fran skattemyndigheten. Upptacktes
diskrepanser registrerades en skatteskuld automatiskt.
Eftersom algoritmen inte beaktade den stora volatiliteten
i manga laginkomsttagares inkomst ledde systemet till
att tusentals australiensare felaktigt fick skatteskulder
registrerade och kravdes pa pengar. | ett par fall

havdar anhdriga att denna motgang blev sa tung for

de enskilda att det utléste sjalvmord. Det numera
nedlagda systemet har varit foremal for ett mycket stort
antal utredningar, rattsprocesser och parlamentariska
utfragningar i Australien.20®

| Sverige upptackte Arbetsférmedlingen vid en intern
kontroll 2019 att mer &n vart sjunde beslut om indraget
aktivitetsstod kan ha varit felaktigt till foljd av brister i ett
automatiserat system. Potentiellt bedomdes tiotusentals
beslut ha blivit fel under den tid som systemet var i drift.2°”

5.4.2 Edge computing

Edge computing dversatts ibland pa svenska till
"databehandling i utkanten av natverken”. Aven
bendmningar som "decentraliserad Al” eller "federated
learning” forekommer. Mer konkret innebar edge
computing att ny bearbetning av data sker direkt i
enheten, ofta i utkanterna av ett natverk. Det kan till
exempel handla om avancerad kamerateknik som samlar
in data, men ocksa krypterar, lagrar och bearbetar data
lokalt och i realtid, utan att behéva transportera den via
natet till en central server eller dator. Edge computing kan
ocksa handla om att data ar lokaliserad i lokala natverk,
till exempel pa ett antal sjukhus, och decentraliserade
algoritmer placeras ut lokalt for att trana pa datan. Olika
lokala algoritmer fors sedan samman i en central I6sning.
Darmed kan algoritmer tranas pa stora datamangder
utan att sjalva datan behdver centraliseras eller delas,
vilket foresprakarna menar skulle kunna vara ett satt att
mota dataskyddsforordningens krav.208

206. https://www.bbc.com/news/world-australia-54970253.
207. https://www.svt.se/nyheter/inrikes/svt-avslojar-stort-data-
fel-hos-arbetsformedlingen-tusentals-kan-ha-forlorat-ersattning.
208. https://www.ai.se/en/node/81535/federated-learning
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| den vitbok om Al som EU-kommissionen publicerade
2020 forutspas att vi kommer att se en stor férandring
i bearbetningstekniker inom de narmsta aren. ldag
sker 80 procent av bearbetningen och analysen av
data i datacenter och serverhallar och ungefar 20
procent i uppkopplade enheter, till exempel i bilar eller
i uppkopplade prylari hemmet. Till 2025 forutspas att
relationerna ar de omvanda.2%®

Nyttorna med bearbetning av data genom edge
computing anses bland annat vara féljande.2'

+ Okad hastighet och minskad fordréjning i
bearbetningen av insamlad data vilket mojliggor
beslut i realtid.

«  Okad driftsékerhet.

+ Okade méjligheter att hantera loT-enheter centralt
fran molnet och anvanda enheterna utan anslutning
eller med tillfallig anslutning.

* Reducerade bandbreddskostnader.

»  Okad sakerhet och kontroll pa data, eftersom den
kan krypteras och bearbetas lokalt och inte behdver
transporteras for att bearbetas nagon annanstans.

Edge computing ar bland annat en viktig forutsattning for
den fortsatta utvecklingen av autonoma fordon. For att
autonom korteknik ska ersatta manskliga férare maste
fordonen kunna reagera pa incidenter och avvikelser,
exempelvis en trafikolycka, i realtid. | genomsnitt kan

det ta 100 millisekunder for datadverforing mellan
fordonsensorer och ett molnbaserat datacenter, vilket nar
det galler korbeslut kan vara for Iang tid. Genom att data
kan bearbetas och analyseras lokalt i fordonet snabbas
tekniken upp vasentligt.

Teknik som 5G och Al banar ytterligare vag for edge
computing. 5G hjélper till att distribuera datorkapacitet
till enheter i utkanten av natverket och Al skapar
forutsattningar for beslutsfattande i realtid.?"

Teknikutvecklingen inom detta omrade innebar risker,
bland annat om lokal bearbetning sker i enheter med
lag sakerhet. Men det innebar ocksa majligheter fér den
personliga integriteten, bland annat beroende pa vilken
bearbetning som gors och i vilka syften, hur séker data
ar i enheten dar den bearbetas, samt vilken kontroll

den registrerade sjalv ges Over sina personuppgifter.?
Tekniken kan medfora att individen far battre kontroll

pa sina personliga data, om den bearbetas i den egna
enheten (exempelvis den egna telefonen) eller i ett lokalt
natverk och aldrig transporteras darifran.2'

209. https://ec.europa.eu/info/sites/info/files/commission-white-pa-
per-artificial-intelligence-feb2020_en.pdf.

210. https://techworld.idg.se/2.2524/1.683223/edge-computing.
211. https://www.bmc.com/blogs/edge-computing/.

212. https://www.zdnet.com/article/edge-computing-the-cyber-securi-
ty-risks-you-must-consider/.

213. https://blog.westerndigital.com/designing-ed-
ge-5-trends-smart-security/.
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5.4.3 Den digitala annonsmarknaden
och realtidsbudgivningar

Ett av de omraden dar den omfattande bearbetningen av
stora datamangder blir som mest uppenbar fér manga ar
den digitala annonsmarknaden. De flesta manniskor som
anvander sociala medier har idag personliga erfarenheter
av hur en viss sokning pa Internet eller ett besok pa en
viss webbsida resulterar i att annonser pa samma tema
kort darefter syns i nyhetsflodet.

Den digitala annonsmarknaden omsétter enorma
belopp. Under 2019 spenderades globalt omkring 330
miljarder dollar pa den digitala annonsmarknaden,
vilket var en 6kning med drygt 17 procent jamfért med
aret innan.?" Samtidigt sker merparten av den digitala
datainsamlingen av personuppgifter utan att den enskilda
individen forstar eller &r medveten om det. Processerna
kring insamling, analys, samkdrning, profilering och
forsaljning av personuppgifter till tredjepartsaktorer

ar komplexa och for den enskilde individen ar det i

stort sett omajligt att forsta och paverka hur de egna
personuppgifterna anvands.

En bidragande forklaring till komplexiteten ar det

stora antalet aktdrer som ar involverade i den digitala
annonsmarknaden (sa kallad AdTech). Dagens internet
genomsyras av komplicerade natverk av aktérer som
samlar in, kdper, séljer, formedlar, féradlar och analyserar
data pa olika satt for en mangd olika syften.

Norska konsumentskyddsmyndigheten Forbrukerradet
publicerade i borjan av 2020 en omfattande kartlaggning
av den digitala annonsindustrin.?' | undersdkningen
granskades tio vanliga Android-appar. Beddémningen
var att AdTech-sektorn utnyttjar stora mangder data

fran apparna, som 6verfor data till en stor mangd
tredjepartsaktorer. Det var i olika kombinationer

fragan om Overforing av persondata, ibland kansliga
personuppgifter, GPS-koordinater, IP-adresser, Wi-Fi
accesspunkter och i nagot fall en lista 6ver installerade
appar i anvandarnas telefoner. Av rapporten framgar
vidare att det ocksa férekom en omfattande méjlighet att
sammanstalla information fran olika enheter, exempelvis
fran mobil, dator och laptop. De enskilda hade sallan
kunskap eller kAnnedom om att deras data férdes
vidare till tredjepartsaktorer. Var och en av apparna
delade data med flera tredjeparter och de undersdékta tio
apparna 6verforde tillsammans anvandardata till minst
135 tredjepartsaktorer for anvandning i marknadsforing
eller beteendeprofilering (i forsta ledet). Rapportens
slutsats ar att AdTech-sektorn delar och behandlar data
helt "out of control”.

214. https://lwww.emarketer.com/content/global-digital-ad-spen-
ding-2019.

215. Forbrukerradet Out of control, How consumers are exploited by the
online adversiting industry, sid. 23.
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Den omfattande sparningen och profileringen av
konsumenter ar enligt undersékningen till sin natur
explorativ. Det saknas insyn och transparens vilket gor
konsumenterna sarbara fér manipulation, sarskilt da fér
dem helt okadnda féretag har mycket omfattande kunskap
om dem. Systemet bygger idag enligt Forbrukerradet
helt pa anvandning av illegalt insamlad persondata.
Medborgarna har sma eller inga maojligheter att skydda
sig mot exploateringen av deras uppgifter och den
genomgripande profileringen. Alternativet ar ofta att helt
avsta fran att anvanda en viss app. Affarsmodellerna
behdver andras i grunden om aktérerna inom
AdTech-sektorn ska uppfylla kraven enligt
dataskyddsférordningen och respektera konsumenters
grundlaggande fri- och rattigheter.

| rapporten delas aktérerna pa den digitala
annonsmarknaden in i fyra stérre huvudkategorier;
publicister, annonsorer, tredjepartsaktorer och de stérre
plattformsféretagen. Granserna mellan aktérernas
verksamheter kan i vissa fall vara otydliga.

» Publicister — bestar av alla typer av webbsidor
och mobilappar som tillhandahaller information och
interaktiva tjanster till anvandarna. Publicisterna
erbjuder annonsplatser och kan samtidigt salja
anvandardata.

* Annonsorer — vill framst erhalla nya men aven
behalla befintliga kunder och finns till exempel inom
detalj- och dagligvaruhandeln, researrangorer,
telekombolag och saljare av finansiella tjanster.

Utdver publicister och annonsérer, som har direktkontakt
med anvandarna, finns ett antal aktérer som kunder och
bestkare pa webbplatser inte kommer i kontakt med.

* Tredjepartsaktorer — kan vara annonsnatverk,
analysforetag och datamaklare (databrokers)
som pa olika satt ar involverade i den digitala
annonsmarknaden. Aktorerna hanterar och processar
stora mangder personuppgifter, men varken
publicister eller annonsdérer har nagon storre kontroll
over hur datan hanteras och anvands.

* Plattformsforetag som Google och Facebook — har
multipla roller i industrin och kan agera som bade
publicister och tredjepartsaktorer. Google och
Facebook ar centrala och dominerande aktorer i den
digitala annonsindustrin eftersom de kontrollerar
stora delar av leveranskedjan av personuppgifter.
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5.4.3.1 Hur fungerar den digitala
annonsindustrin i praktiken?

Varje gang en individ besdker en webbsida eller
anvander en mobilapp, sénds information till publicisten,
men aven till ett stort antal tredjepartsaktorer.
Forfarandet kallas sparning eller tracking. Den vanligaste
sparningsmetoden ar genom kakor (eng. cookies), vilket
ar sma textfiler som webbplatsen skickar till anvéandarens
webblasare. Filen sparas i anvandarens dator, antingen
bara under tiden anvandaren besodker webbplatsen (sa
kallad sessioncookie) eller for en langre tid. Varje gang
anvandaren besoker en viss webbsida skickas innehallet
i dessa kakor med. P4 sa vis kan webbplatsen identifiera
och komma ihag anvandaren.

Om webbplatsen har ett avtal med en tredje part (till
exempel Google eller Facebook) kan tredjeparten satta
en egen kaka ("tredjepartskaka”) pa webbplatsen. Denna
kaka kommer sen att skickas till tredjepartsaktéren

aven nar anvandaren bestker andra webbplatser

som anvander sig av samma tredjepart. Pa sa vis kan
tredjeparter kartlagga, eller "félja”, anvandare mellan
olika webbplatser och ta fram profiler utifran vad
anvandaren gor.

Kakor ar den vanligaste, men inte den enda metoden

for att spara och identifiera anvandare pa natet.
Eftersom kakor ar forhallandevis enkla att ta bort och
blockera har det nu ocksa utvecklats mer sofistikerade
sparningsmetoder, till exempel via digitala fingeravtryck
som tas fram genom att kombinera ett antal datapunkter
om en individ. Det kan handla till exempel om
anvandarens webblasare, operativsystem, skarmstorlek,
sprakinstallning, tidszon, installerade typsnitt och
insticksprogram, hardvara och mycket annat.?'

Konkurrensverket har nyligen latit gora en kartlaggning
av sparningen med kakor pa ett antal svenska
webbplatser.?'” Kartlaggningen omfattade 116
webbplatser inom branscherna media, handel, bank/
forsakring, halsa och offentlig sektor. Resultatet visade
att de flesta webbplatsbesok medfor att en stor mangd
tredjeparter samlar in data och sparar besoket, om inte
sarskilda atgarder tagits av anvandaren for att forhindra
detta. Flest tredjepartsaktorer fanns pa webbplatser inom
media, dar varje besodk pa en webbplats i genomsnitt
ledde till att 35 tredjepartsaktdrer kontaktades.
Motsvarande siffra fér andra branscher var inom handeln
17, bank/férsakring 10, halsa 9 och offentlig sektor 6.

216. Stefan Larsson Dataekonomier - Om plattformar, tredjepartsakto-
rer och behovet av transparens pa digitala marknader, Konkurrensverket
uppdragsforskning rapport 2020:4.

217. Stefan Larsson Dataekonomier - Om plattformar, tredjepartsakté-

rer och behovet av transparens pa digitala marknader, Konkurrensverket
uppdragsforskning rapport 2020:4.
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Tredjepartsaktorer tillhandahaller olika tjanster,

och kan darmed antas anvanda informationen fran
tredjepartskakor pa olika satt. Vissa aktorer erbjuder
system som mojliggor att en annons visas for en
viss konsument eller ett visst segment av kunder

vid ett visst tillfalle.

En sarskild kategori tredjepartsaktorer ar dataméaklare
som samlar in data fran en mangd olika kallor, bade
offline och online och dar uppgifterna inte alltid &r
anvandargenererade. Personuppgifterna kan komma
fran publika kallor eller vara kopta fran foretag, och
sammanstalls for att skapa konsumentprofiler som

saljs vidare. En sadan konsumentprofil kan till exempel
innehalla data fran mobiltelefoner som app-anvandning,
annons-ID eller annan anvandaridentifiering och
anvandarens kontakter. Personuppgifterna kan ocksa
omfatta webbrowser-anvandning, uppkopplade enheter
och offentliga data. Det ar ett stort antal olika féretag
som levererar data till olika dataméklare. Leverantérerna
kan vara andra dataméklare, analysféretag,
kreditkortsféretag och manga andra foretag. Det &r inte
alltid uppenbart var den insamlade informationen fran
andra tredjepartsaktorer initialt kommer ifran.2'

Information fran sparningen av anvandare anvands
sedan for att rikta de annonser som visas for anvandaren.
Processen innebar att potentiella annonsoérer kan se
information om anvandarna, till exempel information om
vilken enhet som anvands, vilken webbplats som besdks
och vilket land anvandaren befinner sig i. Informationen
kan ocksa vara mer detaljerad, och inkludera

tidigare besdkta webbplatser, anvandarens intressen
eller till exempel vilka halsoproblem anvandaren

sokt information om.

Nar en annons visas pa en webbsida eller i en app, ar det
resultatet av en komplicerad budgivningsprocess i realtid
(real-time-bidding, RTB), dar hundratals annonsorer
inom nagon brakdels sekund kan ha budat om att fa

visa sin annons. Sjélva auktionen kan ske pa olika satt;
som en Oppen auktion dar manga kan delta, mer slutna
budgivningar eller genom éverenskommelser med fast
pris. Olika plattformar med olika tekniker fér budgivning
mojliggér processen.

218. Forbrukerradet Out of control, How consumers are exploited by the
online adversiting industry.
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5.4.3.2 Nyttor och risker med den
digitala annonsindustrin

Hastigheten, omfattningen och komplexiteten i
realtidsbudgivningen ar tekniskt imponerande och
underlattar forsaljningen av annonsutrymme. Inkomster
genereras till publicisterna och varde fér annonsdrerna.
For den enskilde beskrivs ofta nyttan i termer av att

vi far ett anpassat och mer relevant annonsutbud
presenterat for oss.

| en studie finansierad av Handelsradet som publicerades
i december 2020 undersoks konsumenters instalining

till hur handeln anvander deras data, om rimligheten i
utbytet och kunskapen om tredjeparters inblandning.?'®
Trots det ofta framférda argumentet om att datainsamling
och kundprofilering motiveras med att skapa relevanta
reklamerbjudanden visar studien att en majoritet

(57 procent) av konsumenterna inte tycker att det ar
rimligt att foretag samlar in personlig information som
motprestation for rabatterade varor och tjanster. Endast
omkring 1 av 5 tycker att utbytet &r rimligt, med nagot
hogre acceptans hos den yngre generationen. Stodet
for identifiering via smartphone eller filmande i fysisk
butik ar sarskilt svagt, dar bara 1 av 10 tycker att det ar
rimligt i utbyte mot férmaner eller férbattringar av sina
shopping-upplevelser. Datadelning till tredjepartsaktorer,
det vill sdga andra féretag, ses som en av de kansligaste
fragorna och pa fragan om det ar ok att féretag delar
kunders personliga information med andra foretag
svarade hela 4 av 5 “Nej, aldrig”. Oroande for fortroendet
for foretag inom svensk handel ar att narmare halften (44
procent) saknar tilltro till att deras personuppgifter inte
delas eller saljs vidare utan deras vetskap.

219. Larsson, Emanuelsson och Thiringer; Tillit eller tvang?
Konsumenters fértroende fér handelns datainsamling.
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Ur ett anvandar- och medborgarperspektiv innebar den
digitala annonsmarknaden och realtidsbudgivningarna
stora risker for den personliga integriteten. Hela

den digitala annonsindustrin bygger pa en stark
drivkraft att samla in sa mycket uppgifter som majligt,
vilket normalt strider mot dataskyddsforordningens
princip om uppgiftsminimering. Méjligheten att ta
fram avancerade konsumentprofiler medfor ocksa

en uppenbar risk for andamalsglidning, det vill sdga
att personuppgifter anvands for andra andamal an
vad de ursprungligen samlats in for. Ett av de mest
kanda exemplen pa andamalsglidning ar skandalen
kring Cambridge Analytica. Ett annat exempel har
rapporterats fran Indien, dar ett fintechbolag anvande
personuppgifter hamtade fran musikappar som en del
i sin kreditprévning. Kontaktlistor, user-ID och GPS-
lokalisering inhamtades och anvandes for beslut om
beviljande av lan. Medborgarna som sokte lan kande
dock inte till att informationen anvéandes, och kunde
darmed varken protestera mot anvandningen eller
invanda mot besluten.??

Integritetsriskerna pa den digitala annonsmarknaden
bottnar i stor utstrackning i att stérre delen av den
komplexa processen sker i det dolda och utan
mojligheter till transparens for enskilda individer.2? |
anvandarvillkoren namns tredjepartsaktérerna ofta

inte vid namn, och dven nar namnen framgar, maste
samtliga aktorers villkor Iasas for att anvandarna ska
forsta hur de samlar in och anvander personuppgifterna.
Anvandarvillkoren &r dessutom svara att forsta och i
regel otillrackliga for att anvandarna ska kunna éverblicka
omfattningen av insamlingen, anvandningen och dess
konsekvenser. Manga ganger ar det ocksa krangligt att
forsta vilka handgrepp eller instéllningar som kravs for
att neka insamling av personuppgifter. Sammantaget

ar det i praktiken omgjligt fér medborgarna att fa en
Overblick av hur deras personuppgifter anvands av
tredjepartsaktorer.?2?

Ytterligare en integritetsrisk handlar om mgjligheten

att faktiskt identifiera enskilda individer i de stora
datamangderna. Manga foretag havdar att uppgifterna
som samlas in ar avidentifierade och inte kan kopplas

till en individ. | realiteten gar det dock ofta att identifiera
enskilda individer via till exempel IP-adress eller user-ID.
Dessutom innebar manga olika uppgifter om en person
att denne ofta gar att identifiera.

220. https://www.huffingtonpost.in/entry/fintech-apps-privacy-snoo-
ping-credit-vidya_in_5d1cbc34e4b082e55373370a?guccounter=1.
221. Draft—Working Paper on the Risks emerging from the Tracking
and Targeting Ecosystem in the Digital Advertising Market, International
Working Group on Data Protection in Telecommunications, meeting 4-5
March 2020, Tel Aviv (Israel).

222. Forbrukerradet Out of control — How consumers are exploited by
the online adversiting industry,
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Norska Forbrukerradet kom i rapporten Out

of Control till slutsatsen att stora delar av den
datadrivna reklambranschen systematiskt bryter mot
dataskyddslagstiftningen (och darmed ar illegal).?®
Aven den brittiska dataskyddsmyndigheten ICO har,
efter en ingaende kartlaggning och probleminventering
med fokus pa realtidsbudgivningar i den digitala
annonsindustrin, kommunicerat en liknande slutsats.

Sammanfattningsvis pekar ICO ut tre omraden dar
de beddmer att den digitala annonsindustrin pa ett
orovackande satt bryter mot dataskyddsférordningen.

Transparens

* Anvandarvillkor och personuppgiftspolicy ar ofta
otydliga och ger inte anvandarna full insyn i vad som
hander med deras personuppgifter.

* De komplexa och icke transparenta processerna
gor det svart, eller i praktiken omdgjligt, for den
enskilde att utnyttja sina rattigheter, till exempel att fa
information raderad.

» Omfattningen av skapandet och delandet av
konsumentprofiler ar oproportionerlig, inkraktande
och oriktig — sarskilt som manga anvandare ar
omedvetna om att processerna sker.

Rattslig grund — de flesta aktorerna i
realtidsbudgivningar tycks enligt ICO:s kartlaggning
stddja sig pa samtycke eller intresseavvagning

som laglig grund. | manga fall anvands aven avtal
som rattslig grund. ICO menar att en stor del av
personuppgiftsbehandlingen ar olaglig eftersom

« Auvtal inte ar lampligt att anvdnda som rattslig
grund, givet det stora antalet involverade aktorer
och karaktaren pa de personuppgifter som
delas i realtidsbudgivningar.

» Samtycke sannolikt inte kan anses vara frivilligt och
jamlikt, och darfor inte ar en giltig rattslig grund.

» Det arinte ovanligt att personuppgiftsbehandlingen
inkluderar aven kansliga personuppgifter, vilket
enligt dataskyddsférordningen bara far ske i vissa
undantagsfall. Ett sddant undantag kan vara att den
enskilde uttryckligen lamnat sitt samtycke. Sannolikt
ar det svart for den enskilde individen att 6verblicka
vad ett sadant samtycke innebar.

223. Forbrukerradet Out of control — How consumers are exploited by
the online advertising industry
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Sdkerhet — en realtidsbudgivning kan, inom nagon
brakdels sekund, inkludera dussintals eller till och med
hundratals aktorer. ICO:s kartlaggning visar att

» Komplexiteten och de manga aktérerna gor det
svart aven for verksamheterna sjélva att fullt
ut dverblicka vem som tar del av vilken data.
Att sakerstalla tillrackliga sdkerhetsatgarder ar
darmed problematiskt.

* Konsekvensbedémningar saknas.
Realtidsbudgivningar inkluderar ofta den typ av
personuppgiftsbehandling som gor att det enligt
dataskyddsférordningen finns krav pa att genomféra
en konsekvensbedémning. Manga aktorer inom
den digitala annonsindustrin tycks enligt ICO
dock varken kanna till eller forsta kraven pa
konsekvensbeddémningar.

ICO menar att problemen i den digitala annonsindustrin
genomsyrar hela branschen och kraver kraftfulla initiativ
och sjalvsanering i branschen for att I6sas. Brittiska
aktorer har ocksa paborjat flera forbattringsatgarder med
utgadngspunkt i ICO:s probleminventering, bland annat
har en branschorganisation for digital marknadsforing
utarbetat en vagledning och tagit fram utbildningar

pa omradet. ICO ar positiva till dessa atgarder, men
konstaterar samtidigt att arbetet hittills inte varit tillrackligt
for att komma till ratta med problemen. Den brittiska
dataskyddsmyndigheten bedémer darfor att en 6kad
reglering, antingen i form av lagstiftning eller foreskrifter,
i kombination med en skarpt tillsynsverksamhet behdvs
som ett nasta steg.

Sammanfattningsvis har tekniker fér att bearbeta

och anvanda stora dataméangder utvecklats i lika

stor utstrackning som teknik for att samla in data.
Anvandningen av Al &r avgorande for att kunna utvinna
varde ur stora mangder data. Med allt mer komplexa
och icke transparenta processer férsvaras dock den
enskilde individens forutsattningar att utéva sina
rattigheter och kontrollera vem som anvander ens data
och for vilka syften.
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5.5 Teknik for att lagra data

| takt med att insamling och bearbetning
av data blir allt mer omfattande och
sofistikerad vaxer ocksa kraven pa
lagringskapacitet. Inom de flesta
samhallsomraden finns ett starkt behov
av billig, snabb och anpassningsbar
lagring, med kapacitet att hantera stora
mangder data.

Den teknik som hittills svarat val mot de
stora behoven av lagringskapacitet ar
avancerad molnlagring. En utmaning med
bearbetning eller lagring i molintjanster ar
att marknaden for molintjanster domineras
av amerikanska aktorer, vilket kan medfora
att lagringen efter EU-domstolens
avgorande i juli 2020 i det sa kallade
Schrems ll-drendet inte ar laglig.

Aven utvecklingen inom loT kréver ny
lagringsteknik, som ger majlighet till
lagring, sdkring och bearbetning direkt i
enheterna utan att behova transportera
data i nitet. Sadan lagring benamns
ofta edge storage.

| takt med att insamlingen och bearbetningen av

data blir allt mer omfattande och sofistikerad vaxer
ocksa kraven pa lagringskapaciteten. Inom de flesta
samhallsomraden finns ett starkt behov av billig, snabb
och anpassningsbar lagring, med kapacitet att hantera
mycket stora mangder data.

Ny lagringsteknik ar exempelvis en forutsattning for
utvecklingen inom Al-omradet, eftersom Al ofta kraver
att omfattande dataméangder i blandade format maste
kunna lagras och hdmtas mycket snabbt. Detta kraver
hdg kapacitet och prestanda i lagringslésningarna.

Aven utvecklingen inom loT kréver ny lagringsteknik, som
ger mojlighet till lagring, sakring och bearbetning direkt i
enheterna utan att behéva transportera data i natet.
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5.5.1 Molnifiering av lagring

Den teknik som hittills svarat val mot de stora behoven

av lagringskapacitet ar avancerad molnlagring.
"Molnifiering” av lagring innebér att personuppgifter

och annan data flyttas dver till molnldsningar med stor
lagringskapacitet som gor det mojligt fér anvandarna att
enkelt dela data mellan flera enheter. Inom molnlésningar
sker ocksa teknisk utveckling for att passa anvandarnas
olika behov av sakerhet, kontroll och kapacitet.

Ett fatal globala aktorer kontrollerar idag en stor

andel av marknaden.

Molntjanster ar forenklat ett stort antal sammankopplade
servrar som gentemot anvandarna fungerar som en
enhet. Anvandarna vet att de lagrar sina data i ett
"moln”, men de vet sallan var i molnet eller pa vilka
servrar de finns, och behdver fér funktionen vanligen
inte veta det. Filerna kan flyttas om i molnet utan att det
paverkar anvandarens tillgang till dem. Man kan saga
att anvandaren bara behdver veta resursens namn, inte
dess adress. Servrarna i ett moln kan vara spridda 6ver
ett storre omrade, kanske i flera lander. Moln av servrar
anvands for att skota internetbaserade program och

for att lagra stora datamangder. Tekniken ger méjlighet
att tilldela resurskravande program den kapacitet som
behovs vid varje tidpunkt.??* "Multi-cloud” innebar att
anvandaren utnyttjar flera parallella molnlésningar for
olika datamangder, anvandningsomraden och behov.
"Hybrid cloud” innebar molnlésningar dar anvandaren
blandar molnteknik som denne sjalv kontrollerar med
molnteknik som kontrolleras av ndgon annan.??®

En av drivkrafterna inom omradet ar den vaxande
insamlingen av data i kapacitetskravande format, som
exempelvis rorlig bild och ljud, samt anvandarnas
onskemal att komma at och kunna bearbeta all insamlad
data dverallt och narsomhelst.

Molnifieringen av lagring har ocksa en koppling till
utvecklingen inom digitalt samarbete, som omfattar
verktyg, system och plattformar som syftar till att
underlatta samarbeten, bade lokalt och pa distans.
Digitala funktioner som delade dokumentarkiv och
videokonferenser har fatt ett stort genomslag i samband
med att Covid19-pandemin 6kat hemarbetet vasentligt.

224. https://it-ord.idg.se/ord/moln/.
225. https://www.omg.org/cloud/deliverables/CSCC-Practical-Gui-
de-to-Cloud-Management-Platforms.pdf.
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Molnifieringen vacker integritetsrelaterade
fragestallningar kring bland annat ansvarsférdelning och
vem som har tillgang till lagrade personuppgifter, i de
fall uppgifterna lagras i molntjanst som kontrolleras av
en tredje part. Offentlig sektor har sarskilda utmaningar
om sekretessbelagt material behandlas av en aktér

som inte omfattas av sekretess. Uppgifterna far da ett
svagare skydd om den som driftar tjansten kan ta del av
uppgifterna i klartext.??®

En utmaning med bearbetning eller lagring i molntjanster
ar att dessa tjanster inte sallan ar globala. For att fa
overfora personuppgifter till lAnder utanfér EU kravs

att det ar tillatet enligt dataskyddsférordningens regler
om tredjelandséverféring. Det &r en utmaning for den
personuppgiftsansvarige att i anvandning av molntjanster
ha kontroll bade pa om personuppgifter éverfors till
tredje land och om det i sa fall ar tillatet. Marknaden

for molntjanster har, i vart fall hittills, dominerats av
amerikanska aktorer, vilket kan medféra att lagringen
efter EU-domstolens avgdrande i det sa kallade
Schrems IlI-adrendet inte langre ar laglig.??” Domstolen
slog i arendet fast att kommissionens sa kallade Privacy
Shield-beslut om éverféring av personuppgifter fran EU
till USA ar ogiltigt efter som det inte ger ett tillrackligt
skydd fér personuppgifter nar dessa fors éver till USA.
Privacy Shield &r en mekanism for sjalvcertifiering som
finns i USA. Den innebéar att féretag i USA kan anmala sig
till det amerikanska handelsdepartementet och meddela
att de uppfyller de krav som stélls i Privacy Shield. Det
har tidigare varit tillatet for personuppgiftsansvariga i

EU att 6verfora personuppgifter till amerikanska féretag
som har anslutit sig till Privacy Shield. EU-domstolens
ogiltigférklarandet av Privacy Shield innebar att det inte
langre ar tillatet for personuppgiftsansvariga i EU att
med Privacy Shield som grund éverféra personuppgifter
till mottagare i USA.

226. Forsok att komma tillratta med detta behandlas i den tidigare
namnda propositionen, prop. 2019/20:201 om tystnadsplikt vid utkon-
traktering.

227. Dom av den 16 juli 2020, Facebook Ireland och Schrems,
C-311/18, EU:C:2020:559.
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5.5.2 Edge storage och nya
lagringsmedia

Precis som behandling av data kan ske direkt i olika
lokala enheter, genom edge computing, kan aven lagring
av data ske lokalt. Istéllet for att lagra all data centralt i
natverket kan data lagras lokal i till exempel en loT-enhet.
Sadan lagring benamns vanligen edge storage.

Nya lagringsmedia och 6kad prestanda pa
lagringstekniken mojliggdr snabbare, flexiblare och
sakrare lagring. Utveckling sker bland annat inom
flashminnen??® och fiberteknik, samt anpassning av
lagringsldsningar for att passa Al-tillampningar som
kraver mycket stor kapacitet.??°

Utvecklingen paverkar bland annat var personuppgifter
lagras och forutsattningarna att spara och forstéra
lagrad data, vilket innebar att den aven kan paverka den
personliga integriteten.

5.5.2.1 Nyttor med nya lagringslésningar

| detta avsnitt ges kortfattade exempel pa konkreta
anvandningsomraden for molnlagring och edge
storage inom olika sektorer, som ger en bild dver olika
tilldmpningsomraden och potentialen med utvecklingen
inom olika sektorer.

Bank, finans och forsdkring — avancerade
molnlésningar gor det méjligt att dra nytta av den stora
mangd personuppgifter som foretagen samlar in och
att snabbt utveckla och implementera nya tjanster som
kan anvandas bade av féretagens egen personal och i
kundernas stationdra och mobila enheter.2%°

Tillverkande industri — molnlésningar anvands for

att hantera de stora datamangder fran flera olika
datakallor som kravs for att bland annat automatisera
produktionsprocesser.2*' Ny lagringsteknik anvands
ocksa for industriella Al-applikationer i kravande miljéer,
dar tekniken maste fungera tillforlitligt trots fororeningar,
stora temperaturskillnader och vibrationer.

228. Ettflashminne ar en typ av minne som bevarar lagrade data nar
stromtillférseln stangs av. Flashminne anvands som alternativ till en
harddisk i till exempel musikspelare, barbara datorer, mobiltelefoner,
USB-minnen och annan bérbar utrustning. https://it-ord.idg.se/ord/
flashminne/

229. https://www.ieee.org/content/dam/ieee-org/ieee/web/org/about/
corporate/ieee-industry-advisory-board/digital-storage-memory-tech-
nology.pdf.

230. https://lwwwz2.deloitte.com/global/en/pages/financial-services/
articles/bank-2030-financial-services-cloud.html.

231. https://www.startus-insights.com/innovators-guide/indu-
stry-4-0-innovation-map-reveals-emerging-technologies-startups/.
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Handel — stora volymer av kunddata lagras och
behandlas i molnldsningar. Molnlésningar for att lagra
personuppgifter och annan data gor det majligt for
handlarna att hantera verksamhetskritiska funktioner
sasom prissattning, individanpassad marknadsforing,
lojalitetsprogram, lagerhantering och koordinering mellan
forsaljningskanaler i realtid och pa ett mer resurseffektivt
satt.2%2 Handlare kan aven anvanda edge storage i

form av 6évervakningskameror som tillfalligt lagrar data
direkt i kameraenheterna, vilket bland annat medfor att
bevakningen fungerar dven om natet inte gor det.?3®

Halso- och sjukvard — molnlésningar anvands for att
lagra patientdata och enkelt dela den mellan sjukhus,
apotek och andra aktérer som patienten kommer

i kontakt med. Molnlésningarna gor det mdjligt fér
aktérerna att hantera lagringen av stora mangder
personuppgifter i patientjornaler, patientportaler,
mobilapplikationer och liknande pa ett koordinerat,
skalbart och kostnadseffektivt satt.?** Med edge storage
kan nya medicinska enheter bade samla in och bearbeta
patientdata i realtid, utan behov att skicka och hamta
data fran centraliserade datacenter.2%

Media — ny lagringsteknik anvands bland annat for att
hantera strommande media i resurskravande format,
som ska kunna distribueras till manga mottagare
samtidigt. Latt skalbara molntjanster anvands

ocksa for att hantera svangningar i belastning pa
exempelvis bestallvideotjanster.2%®

Transporter — molnbaserade tjanster och plattformar
anvands i bilar och andra fordon.”

Anvandningen av molntjanster paverkar den personliga
integriteten pa flera satt; det handlar om vilka
personuppgifter som lagras, hur och var de lagras, hur
manga olika stallen som uppgifterna lagras pa samtidigt
och vem eller vilka som kontrollerar lagringen och har
atkomst till uppgifterna. En mer lokal lagring kan innebéra
ett forstarkt integritetsskydd, men férutsatter samtidigt att
sakerheten i den lokala enheten ar god.

232. https://www.mckinsey.com/business-functions/mckinsey-digital/
our-insights/the-cloud-as-catalyst-for-retail.

233. https://www.axis.com/sv-se/technologies/edge-storage.

234. https://www.healthitoutcomes.com/doc/where-should-healthcare-
data-be-stored-in-and-beyond-0001.

235. https://www.vxchnge.com/blog/edge-computing-use-cases.
236. https://www.startus-insights.com/innovators-guide/entertainme-
nt-innovation-map-reveals-emerging-technologies-startups/.

237. https://www.ericsson.com/en/cases/2017/part-
nerships-built-on-innovation.
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5.6 Teknik for att
transportera data

En 6kad insamling och férmaga att
bearbeta och anvdnda data stéller ocksa
helt nya krav pa infrastruktur och teknik for
att transportera stora dataméangder.

5G ar ndsta generation av mobila
natverk med extremt hog kapacitet

for att transportera data. Ett centralt
anvandningsomrade for 5G kommer att
vara loT med till exempel uppkopplade
enheter i industrin och i smarta stader.
En integritetsrisk kopplat till 5G
handlar om att geografisk positionering
kommer vara mojligt med mycket stérre
precision dn idag.

Andra former av digital
kommunikationsteknik som nu utvecklas
tar sikte pa kommunikation pa nara
avstand, till exempel mellan enheter i

ett och samma rum eller i chip som kan
monteras i prislappar.

Personlig data som samlats in transporteras ofta manga
ganger mellan olika enheter och anvandare inom en
verksamhet. Det kan vara fragan om verksamheter

som inte har data och analysresurser samlade pa en
enda plattform och som behdver éverféras till en annan
plattform. Det kan ocksa vara fragan om att man behdéver
kombinera data fran olika kallor pa ett effektivare satt.
Darfor finns ett behov av att kunna transportera data pa
ett snabbt och sakert satt.

Data transporteras ocksa mellan olika verksamheter.
Tidigare har transport bland annat kunnat ske genom
olika former av lagringsmedium, sasom disketter, USB-
minnen eller externa harddiskar. Idag bidrar internet
och molnifieringen till att méjliggéra nya former av
transport i olika datafléden.
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Den parallella utvecklingen med bland annat allt fler
konsumentprodukter och tjanster som ar mobila, Al,
avancerade molntjanster och loT staller ocksa helt
nya krav pa teknisk infrastruktur och teknik for att
transportera stora datamangder. Personuppgifter
som samlas in ska vara tillgangliga narsomhelst och
varsomhelst, utan vantetider eller fordroéjning.2%8

Digital kommunikationsteknik utvecklas fér att méta
dessa krav och den nya tekniken innebar bade
moéjligheter och nya risker for integritetsskyddet.

5.6.1 5G

5G ar nasta generation av mobila natverk med extremt
hég kapacitet for att transportera data. En foretradare for
telekom-branschen beskriver att "5G kommer att ge oss
det uppkopplade samhallet pa riktigt. En varld dar det
digitala och fysiska flyter samman, med nastintill oandliga
mojligheter att koppla upp och koppla ihop saker, foretag
och samhallsfunktioner”.?%®

5G innebar mojligheter som snabbare uppkoppling och
moéjlighet att hantera stora mangder data. Internationella
forskare lyfter samtidigt fram risker, till exempel nar det
galler nationell sakerhet och personlig integritet.24

Det har sedan 2018 funnits 5G-nat for forskning och
utveckling, men forst i slutet av maj 2020 startades
Sveriges forsta publika kommersiella 5G-nat. | Sverige
har myndigheten Post- och telestyrelsen (PTS) ett
samlat ansvar for elektronisk kommunikation, vilket
bland annat innebar att framja tillgangen till sékra och
effektiva elektroniska kommunikationer.?*' Auktionen av
5G-frekvenser har férsenats efter att PTS beslut om att
utesluta det kinesiska féretaget Huawei fran auktionen
overklagats. Beslutet baseras pa ett samradsyttrande
fran Sakerhetspolisen och Forsvarsmakten dar Kina
pekas ut som ett av de storsta hoten mot Sverige.
Sakerhetspolisen konstaterar att den kinesiska staten
bedriver omfattande cyberspionage for att framja sin
egen ekonomiska utveckling och utveckla sin militara
formaga — ett faktum som Sverige behdver forhalla sig till
nar 5G-natet byggs.?*2

5G ar inte i forsta hand avsedd for rostsamtal, utan for
snabb, mobil datadverféring med hég bandbredd. Ett
stort anvandningsomrade kommer att vara loT i industri
och smarta stader, dar det ar tatt mellan terminaler som
kommunicerar mobilt. 5G ar utformat for att terminalerna
ska kunna vara paslagna stéandigt med minimal
stromforbrukning nar de inte anvands.

238. http://events17.linuxfoundation.org/sites/events/files/slides/
Keynote_Dr.%20Uddenfeldt.pdf.

239. www.telenor.se, citat fran Kaaren Hilsen, VD Telenor Sverige.
240. Komet informerar 2020:30 Den nya tekniken — sa fungerar den.
241. Komet informerar 2020:30 Den nya tekniken — sa fungerar den.

242. https://www.sakerhetspolisen.se/ovrigt/pressrum/aktuellt/aktu-
ellt/2020-10-20-sakert-5g-viktigt-for-sverige.html.
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Tekniken innebar hdgre hastigheter, mindre férdréjning
och okad (drift)sakerhet, vilket ar speciellt viktigt

for industriella applikationer. En likhet med tidigare
generationer av mobila natverk ar att natverket

hela tiden vet var en anvandare finns, forutsatt att
anvandarens telefon (eller annan utrustning fér mobil
datakommunikation) &r paslagen, men med mycket storre
precision an tidigare generationers mobila natverk.*
Samtidigt méjliggor 5G dverforing av hogupplosta bilder
med mycket stdrre precision och hastighet an tidigare
natverk. Mojligheten att med minskad férdréjning
transportera bildmaterial lar, tilsammans med utveckling
inom till exempel mjukvara for bildstabilisering, skapa
mer mojligheter och incitament till insamling av
biometrisk data fran till exempel ansikten.

5.6.2 Digital kommunikationsteknik

Omradet for digital kommunikationsteknik innefattar
bland annat teknik fér mobil kommunikation (mobil
infrastruktur, mobila natverk, mobila standarder, mobila
enheter och mobila tjanster), snabbare och battre internet
och teknik for digital kommunikation pa korta avstand, sa
kallad "near field communication”.

Utvecklingen drivs i flera parallella spar och syftena ar
bland annat att uppna snabbare och resurseffektivare
kommunikation med battre tackning.?** Exempel pa
utvecklad teknik ar féljande.

* Li-Fi—en teknik for snabb datadverféring genom
belysningen i ett rum. Snabba och fér manniskor
omarkliga variationer i ljusstyrkan kodar ett
datafléde som kan uppfangas av sensorer i datorer,
mobiltelefoner och annan elektronik.24

* LPWAN (low power wide area network) — tradlésa
natverk med lag stromférbrukning och lang rackvidd.
Som ”lang rackvidd” raknas har ungefar en kilometer
eller mer. Sadana natverk ar dnskvarda for loT, i
synnerhet utomhus och pa avstand fran bebyggelse
och eluttag. Datamangderna som ska 6verforas i loT
ar ofta sma, sa det behdvs inte mycket bandbredd,
vilket innebar lag stromférbrukning.246

» Fiberteknik med hogre hastigheter och
mindre fordréjning.

» Satellitkommunikation som méjliggdr global tackning
med mindre fordréjning an dagens satelliter.

243. https://www.fastcompany.com/90314058/5g-means-youll-have-
to-say-goodbye-to-your-location-privacy.

244, https://medium.com/@seanmoffitt/the-top-30-emerging-technolo-
gies-2018-2028-eca0dfb0f43c.

245. https://it-ord.idg.se/ord/li-fi/.

246. https://it-ord.idg.se/ord/low-power-wide-area-network/.
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Teknikomradet paverkar férutsattningarna for
utvecklingen inom loT och edge computing, men ocksa
andra aktuella teknikomraden sasom Al och molntjanster,
vilka alla har en potentiellt stor inverkan saval pa tekniken
som pa den personliga integriteten.?*

Utveckling sker ocksa for att 6ka mojligheten till
kommunikation pa korta avstand (proximity tech).
Omradet innefattar bland annat radiofrekvensteknik som
kan byggas in till exempel i prislappar, nya generationer
av Bluetooth, WiFi som kan hantera hdgre hastigheter
och fler uppkopplade enheter, narfaltskommunikation
som anvands till exempel i busskort och mobiltelefoner
for betalning och sa kallad geofencing. Det senare ar
virtuella "staket” baserade pa exempelvis GPS-teknik
och anvands for att avgransa omraden inom vilka
datadverféring sker. Inom transportsektorn ar geofencing
en digital geografisk zon dar uppkopplade fordon kan
styras pa olika satt, till exempel for att begransa ett
fordons tillgang till zoner.248

5.6.2.1 Exempel pa konkreta
anvandningsomraden och berorda sektorer

| detta avsnitt ges kortfattade exempel pa konkreta
anvandningsomraden for utvecklad teknik for transport
av data inom olika sektorer, som ger en bild dver olika
tillampningsomraden och potentialen med utvecklingen
inom olika sektorer.

Transport — 1&g fordrojning i datadverféringen

i de mobila naten ar en avgdrande férutsattning
for sjalvférande fordon, och de nya tjanster som
bygger pad kommunikation fordon-till-fordon och
fordon- till- infrastruktur.2®

Handel — med hjalp av proximity tech kan butiksdgare
samla in data om var kunderna befinner sig i butiken
och kommunicera marknadsféringsbudskap och annan
information direkt till deras smarta telefoner.2%°

Tillverkande industri — snabbare digital
kommunikationsteknik mgjliggdr produktions- och
underhallssystem som arbetar i realtid.?"

Offentlig sektor — teknik for datakommunikation éver
langa avstand gor det bland annat méjligt for myndigheter
att sékra kommunikationsvagar mellan samhallsviktiga
funktioner, i natverk som staten sjélv kan kontrollera.?%?

247. https://web.archive.org/web/20190406032845/https://business-in-
stitute.dk/media/2984/the-wiki-brands-trend-collection.pdf sid.19.

248. https://www.trafikverket.se/resa-och-trafik/forskning-och-innova-
tion/aktuell-forskning/transport-pa-vag/geofencing/.

249. https://www.zdnet.com/article/five-industries-that-will-be-most-
affected-by-5g/.

250. https://risnews.com/five-things-retailers-should-know-about-prox-
imity-solutions.

251. https://www.zdnet.com/article/five-industries-that-will-be-most-
affected-by-5g/.

252. https://en.wikipedia.org/wiki/Long-range_Wi-Fi#Nonprofit_and_
Government.
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Forsvar — nya kommunikationsmajligheter mellan system
och plattformar mojliggér tekniskt avancerad strid med
olika system i samverkan. Med snabb 6verféring av data
kan olika férband integrera sensorer, ledningsfunktioner,
vapenbarare och vapen.?®

Halso- och sjukvard — infrastruktur med hog
driftsdkerhet och hdég kapacitet fér datadverféring ar en
forutsattning for telemedicintjanster?54 och évervakning
av patienter pa distans.?%

Energi — energisektorn har mycket infrastruktur som
tidigare inte varit uppkopplad, av kostnadsskal och for att
infrastrukturen ofta ar lokaliserad langt ifran de befintliga
kommunikationsnatverken, men som med hjalp av ny och
utvecklad teknik nu kan kopplas upp.2®

Media — sociala media och videotjanster dar
privatpersoner lagger upp ljud och rorlig bild, bade
inspelat och i realtid kraver en all stérre kapacitet i bade
de stationara och de mobila naten.

Forskning — teknik for datakommunikation éver
langa avstand gor det bl.a. mgjligt for forskare att
bevaka seismisk aktivitet dver stora geografiska
omraden i realtid.?®”

Sammanfattningsvis finns stora mojligheter med nya
former for att transportera data. Eftersom tekniken bland
annat anvands for att lokalisera och interagera med
enskilda individer kan tekniken fa paverkan aven pa

den personliga integriteten.?%® | en varld dar det digitala
och det fysiska flyter samman genom alla méjligheter
som enbart 5G kommer att ge i att koppla upp och ihop
saker, verksamheter och funktioner, sa paverkas aven
den personliga integriteten. Det &r redan idag svart

att forsta vilka digitala avtryck man ger som individ.
Komplexiteten och kapaciteten kommer med utvecklad
teknik for att transportera data 6ka med en extrem
hastighet. Detta for med sig att den enskilde inte kommer
att ha nagon majlighet till verblick eller kontroll om inte
verksamheterna fran borjan bygger in transparens.

253. https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/
dokumentfiler/perspektivplan/slutlig-redovisning-av-perspektivstu-
dien-2016-2018.pdf.

254. Telemedicin &r en sammanfattande term pa olika tillampningar
inom sjukvarden dar telekommunikation anvéands for att 6verféra
icke-verbal medicinsk information. https://www.medicinskordbok.se/
term/telemedicin/.

255. https://www.zdnet.com/article/five-industries-that-will-be-most-
affected-by-5g/.

256. https://www.zdnet.com/article/five-industries-that-will-be-most-
affected-by-5g/.

257. https://en.wikipedia.org/wiki/Long-range_Wi-Fi#Nonprofit_and_
Government.

258. https://www.lexology.com/library/detail.aspx?g=24f71dc6-c0c7-
444e-92d2-8f013bf08f9e.
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5.7 Teknik for att sakra data

Att sakerstalla tillracklig sakerhet for
personuppgifter omfattar alla aspekter
av informationssakerhet, det vill saga
bade tekniska och organisatoriska
sakerhetsatgarder men dven inbyggt
dataskydd genom privacy by default
och by design.

Utvecklingen med fler uppkopplade enheter
och 6kad molnlagring har 6kat antalet
mojliga vagar for angripare att komma at
system, nat, datorer, enheter eller servrar.
En 6kad hotbild har drivit pa utvecklingen
av ny sdkerhetsteknik som till exempel
automatiserade sdkerhetslésningar
baserade pa Al.

Edge computing for ocksa med sig
krav pa teknik for edge security, det vill
saga att personuppgifter kan sidkras
direkt i de lokala enheter dar de samlas
in — exempelvis i en privatpersons
smarta mobiltelefoner.

Nya och fler lattanvanda
krypteringslésningar har ocksa utvecklats
de senaste aren.

Ytterligare ett omrade under utveckling ar
blockkedjor, som kan anvandas for att lagra
och sakra information. Blockkedjor rymmer,
precis som viss annan sdkerhetsteknik,
bade maéjligheter och utmaningar ur ett
dataskyddsperspektiv.

Rétt anvand kan den nya tekniken starka
integritetsskyddet.

For att sakerstalla att insamling, bearbetning, lagring och
transport av data far genomféras och ocksa genomfors
pa ett satt som uppfyller lagstiftningens krav behdver
data sakras. Sakerheten for data ar central under hela
livscykeln och gar séllan att sékerstalla om den inte
byggs in och beaktas fran borjan.
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Att sakerstalla tillracklig sakerhet for personuppgifter
omfattar alla aspekter av informationssakerhet

— det vill sdga sakerhetsatgarder for att bevara
konfidentialitet, riktighet och tillganglighet for uppgifter
i bade fysisk och digital form. Arbetet innefattar bade
tekniska sakerhetsatgarder och administrativa eller
organisatoriska sakerhetsatgarder,?*® men aven
inbyggt dataskydd genom privacy by default och by
design.?6® Aven om olika sakerhetsatgarder delvis har
olika perspektiv finns ocksa gemensamma namnare
och beréringspunkter som gor att atgarder inom ett
delomrade, direkt eller indirekt, ofta leder till hojd
sakerhet inom de andra omradena.

Den sammanlagda teknikutvecklingen med bland
annat anvandningen av sensorer och séndare, loT,
webbskrapningstekniker och Al har medfért 6kade
krav pa utvecklingen av digitala sakerhetslosningar.

| takt med att allt fler verksamheter flyttar bade data
och applikationer till molnet och digitaliserar sina
processer Okar ocksa antalet vagar som finns for
angripare att komma at system, nat, datorer, enheter
eller servrar.?" Nar antalet mojliga sékerhetshot vaxer
Okar behovet av att automatisera sékerhetsskyddet
och att géra det mer "intelligent”. Detta driver fram nya
tekniska lésningar dven inom sakerhetsomradet. Aven
inforandet av en dataskyddslagstiftning med skarpare
sanktionsmajligheter har drivit pa en allt snabbare
utveckling inom sakerhetsomradet.

Nya tekniska l6sningar Okar privatpersoners
mojligheter att skydda sina personuppgifter och ger
ocksa verksamheter battre forutsattningar att sakra
kansliga data som samlas in. Samtidigt utvecklas
hela tiden metoder for att hacka eller komma at data
med bristande sakerhet.

En stor utmaning inom sakerhetsomradet ar att
antagonistiska aktérer med skadliga intressen (till
exempel enskilda hackers, organiserad brottslighet

och frammande makt) i stor utstrédckning har tillgang

till samma teknik som de “nyttiga” intressenterna. Al
anvands till exempel av hackers for att bland annat
identifiera sakerhetsbrister. Ny krypteringsteknik anvands
for att kryptera skadlig kod, som darmed blir svarare for
sakerhetsexperter att hantera.?6?

259. SIS-TR 50:2015 Terminologi fér informationssékerhet.

260. Artikel 25 dataskyddsférordningen.

261. https://www.mckinsey.com/~/media/McKinsey/McKinsey%20
Solutions/Cyber%20Solutions/Perspectives%200on%20transfor-
ming%20cybersecurity/Transforming%20cybersecurity _March2019.
ashx sid. 50.

262. https://www.techradar.com/news/encryption-2020s-double-ed-
ged-sword.
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5.7.1 Al-baserad sakerhetsteknik
och edge security

Inom flera av de teknikomraden som beskrivits
tidigare har utvecklingen ocksa bidragit till nya typer
av sakerhetsldsningar. Ett exempel ar automatiserade
sakerhetsldsningar baserade pa Al. Tekniken gor det
mojligt for sdkerhetsansvariga att bevaka och skydda
storre system med manga potentiella sakerhetsluckor
och den kan férebygga och upptacka sakerhetsbrister
pa alla nivaer, i natverk, applikationer, operativsystem,
hardvara, system etcetera.?63

Exempel pa delomraden dar det utvecklas ny
sakerhetsteknik baserad pa Al &r:264

» Bedrageriprevention och identitetskontroll — fér
att sékra transaktioner, forhindra bedragerier och
identifiera bedragare med hjalp av maskininlarning.

* Mobil sdakerhet — for att exempelvis identifiera
skadlig kod i mobilapplikationer.

+ Beteendeanalys och prediktiv intelligens — som
lart sig att upptacka avvikelser i en verksamhets
system och natverk som kan vara tidiga tecken pa
en cyberattack.

+ Automatiserad sdkerhet — som bland annat innebar
en automatisering av arbetsuppgifter som tidigare
utfordes av sakerhetsexperter.

» App-sdkerhet — Al-stdd till utvecklare av
applikationer och analys av enskilda applikationer.

* ”"Vilseledande sdkerhet” — Al-program som
forebygger och avbryter pagaende cyberattacker
genom att vilseleda attackerarna, exempelvis genom
att skapa stora neurala natverk av fejkade datorer,
enheter och tjanster.

Al innebar risker for 6kad dvervakning och en
inskrankning av den personliga integriteten. Ratt anvand
kan Al-baserad sakerhetsteknik starka integritetsskyddet.

Nya anvandningsomraden for gammal teknik, exempelvis
mobila natverk, har de senaste aren skapat storre fokus
pa sakerhet aven pa teknikomraden som tidigare lamnats
forhallandevis 6ppna och osékra, till exempel loT, dar
manga produkter tidigare visat sig ha bristande sakerhet.

Edge computing och edge storage for ocksa med sig krav
pa edge security, det vill sdga att personuppgifter kan
sakras direkt i de enheter dar de samlas in. | basta fall
kan edge security innebara att de registrerade far 6kad
kontroll 6ver sina egna personuppgifter.26®

263. https://www.capgemini.com/wp-content/uploads/2019/07/
Al-in-Cybersecurity_Report_20190711_V06.pdf.

264. https://www.cbinsights.com/research/cybersecurity-artificial-intel-
ligence-startups-market-map/.

265. https://edge.app/blog/edge-security-a-new-paradigm-in-priva-
cy-and-security/.
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5.7.2 Krypteringsteknik

Ny krypteringsteknik och 6kad prestanda for

befintlig krypteringsteknik utvecklas kontinuerligt.
Tekniker fér pseudonymisering och kryptering anges
ocksa i dataskyddsférordningen som exempel pa
sakerhetsatgarder som bor dvervagas for att sakerstalla
skyddet fér personuppgifter.25®

Krypteringsldsningar kan anvandas bade av
verksamheterna som samlar in och lagrar
personuppgifter, men ocksa av enskilda individer.?¢”

Nya och fler Iattanvanda krypteringsldsningar har
utvecklats de senaste aren. Det beddms underlatta
férutsagbarheten och ge 6kad kontroll 6ver vem som har
tillgang till vilka uppgifter och vem som ar avsandare och
mottagare for vissa uppgifter.

Nar det galler sdkerhetslésningar kan, som tidigare
namnts, den nya tekniken ocksa utnyttjas for att
astadkomma skada, exempelvis utpressningsattacker.
En forutsattning ar ofta att hotaktorer ligger steget fore
och utnyttjar sin kunskap om teknikutvecklingen for att
hitta svagheter i befintliga sakerhetslosningar.

Kvantdatorer med mycket storre berdkningskraft an
dagens superdatorer, anses av vissa bedémare kunna
satta manga av dagens "sékra” krypteringsalgoritmer
ur spel. Teknikomradet innefattar darfor aven det som
kallas "post-quantum cryptography”, vilket innebar
utveckling av kryptografiska algoritmer som ska

kunna sta emot attacker med de kvantdatorer som nu
utvecklas.?® En kvantdator kan I6sa komplexa problem
mycket snabbare an en vanlig dator. En berakning som
skulle ta flera ar kan istallet géras pa nagra sekunder.
Utvecklingen av kvantdatorer &r i en tidig utvecklingsfas,
men har lockat till sig resursstarka investerare i form
av bade statliga aktdrer och globala tech-féretag.
Saval inom EU som i svensk forskning har kvantdatorer
hog prioritet. Kompletta system for kvantberakningar,
sarskilt sddana som ar kommersiellt hallbara, ligger
dock troligtvis decennier bort. Omfattande utmaningar
handlar till exempel om att skala upp systemen, att
utveckla kontrollsystem, att fa stabila system och

att undvika storningar frdn omgivningen, att skapa
metoder for effektiv transformering av stora mangder
data i "klassiskt format” samt att designa algoritmer
och utveckla mjukvara.?®®

266. Artikel 32.1 (a) dataskyddsférordningen.

267. https://assets.publishing.service.gov.uk/government/uploads/
system/uploads/attachment_data/file/786244/HO_OSCT_Future_Tech_
Trends_Final_Updated_13Mar19.pdf.

268. https://en.wikipedia.org/wiki/Post-quantum_cryptography.

269. Komet informerar 2020:30 Den nya tekniken — sa fungerar den.
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5.7.3 Teknik baserad pa blockkedjor

Blockkedjor kan beskrivas som teknik som anvands for
att sakra och 6ka kontrollen dver information, det kan
till exempel handla om olika I6sningar for identifiering,
o6kad sparbarhet och minskad risk fér manipulering. En
viktig funktion av tekniken ar att kunna minska antalet
mellanhander i en leverantdrskedja och darmed minska
risken for felkallor.

Idag forknippas tekniken i forsta hand med bitcoin och
andra kryptovalutor, men andra anvandningsomraden
utvecklas i snabb takt, bade inom privat och

offentlig sektor.

Forenklat kan en blockkedja beskrivas som en
distribuerad lista (en liggare), uppdelad i block,

over transaktioner som beror ett digitalt objekt. Att
listan ar distribuerad innebar att den finns i identiska
exemplar pa manga datorer. Att den kallas for kedja
beror pa att den ar indelad i block, dar varje nytt block
sammanlankas och innehaller ett kondensat (hash)
av det foregaende blocket. En jamforelse kan goras
med sidorna i en kassabok, dar varje ny sida borjar
med summan av transaktionerna pa den féregaende.
| en blockkedja ar matematiken mer avancerad. Varje
dator signerar med sin elektroniska signatur. Syftet
ar att det ska vara omgjligt att forfalska informationen
da varje ny transaktion maste godkannas av ett antal
datorer i blockkedjans natverk. Dessa datorer har
redan blockkedjan med alla tidigare transaktioner,
och kan darfor kontrollera att inga varden har &ndrats
sedan sist. De kan ocksa kontrollera att den som gor
transaktionen har ratt att gora det. Om allt stammer
godkanner de transaktionen och lagger den till listan (det
aktuella blocket). Som regel krypteras alla transaktioner,
blockkedjan lagras i krypterad form och det finns inte
nagon central server.?”°

Ur perspektivet personlig integritet innebar tekniken och
de nya anvandningsomradena bade mojligheter och
utmaningar. Mdjligheter som lyfts fram av internationella
forskare handlar bland annat om datasékerhet,
mojligheten att verifiera att data inte har manipulerats,
transparens samt bred tillgéanglighet.?”!

270. https://it-ord.idg.se/ord/blockkedja/.
271. Komet informerar 2020:30 Den nya tekniken — sa fungerar den.
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Personuppgifter som hanteras med blockkedjeteknik
kan exempelvis vara svarare att komma at fér hotaktorer,
da all data inte ar samlad pa en central server. For att
manipulera data i en blockkedja behdver man géra
intrang i flera datorer i natverket och dessutom forcera
krypteringen. Den inbyggda sparbarheten kan ocksa
medfdra att det blir bade enklare och sakrare att hantera
medgivanden nar personuppgifter ska hanteras av

flera olika aktérer och i olika syften. Tekniken kan

ocksa mojliggora effektivare arbetsfloden bade for
verksamheter och for deras slutanvandare.?”2

Samtidigt finns en rad dataskyddsutmaningar

med blockkedjeteknik. En central fraga ror hur
dataskyddsférordningens grundlaggande principer

om uppgiftsminimering och rattslig grund kan
kombineras med en teknik som ar konstruerad for

att information ska finnas for alltid och vara utspridd.
Andra utmaningar handlar till exempel om hur ratten
att bli bortgldomd ska hanteras i en blockkedja dar data
lagras i samtliga datorer i blockkedjans natverk, vem
som ar personuppgiftsansvarig i ett system dar data ar
distribuerad i ett stort ndtverk med manga datorer och
hur kontroll av tredjelandséverféringar av personuppgifter
i en publik blockkedja, dar alla datorer i natverket kan
komma at aktuella data, kan genomféras.

Det finns ocksa andra rattsliga utmaningar, som till
exempel i vilken man sa kallade smarta kontrakt

som bygger pa blockkedjor svarar mot traditionell
lagstiftning. Ett smart kontrakt ar ett kontrakt i form

av ett datorprogram som verkstaller atagandena

i kontraktet och som ar baserat pa en blockkedja.
Parterna undertecknar kontraktet med elektroniska
signaturer, och varje atgard som det smarta kontraktet
sedan vidtar maste godkannas av ett antal parter i
blockkedjans natverk.?’?

Andra utmaningar rér skalbarhet, hallbarhetsaspekter
(da tekniken kraver mycket el), att det ar oklart hur
sakerheten ser ut pa langre sikt samt risken att
blockkedjor missbrukas av totalitdra regimer.2’# Just

nu pagar ett intensivt arbete bland bade privata och
statliga aktorer for att finna lampliga I6sningar pa dessa,
och andra, regulatoriska och tekniska utmaningar med
blockkedjetekniken.

272. https://iapp.org/media/pdf/resource_center/blockchain_and_gdpr.
pdf.

273. https://it-ord.idg.se/ord/smart-kontrakt/.

274. Komet informerar 2020:30 Den nya tekniken — sa fungerar den.
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Nedan ges kortfattade exempel pa konkreta utvecklings-
och anvandningsomraden for blockkedjeteknik:

* Applikationer fér att mojliggéra enklare, snabbare
och sakrare finansiella transaktioner. tekniken
utvecklas av centralbanker, privata banker och
andra aktorer. Den svenska Riksbanken driver till
exempel ett pilotprojekt som undersodker teknik fér en
digital centralbankspeng, en e-krona. Den tekniska
I6sningen kommer att baseras pa den teknik som
anvands i blockkedjor.?”® Ett annat aktuellt delomrade
inom finansomradet kallas "decentraliserad finans”,
vilket innebar en form av finansiering som inte ar
beroende av centrala finansiella mellanhander som
maklare, borser eller banker, utan istallet anvander
smarta kontrakt pa blockkedjor.

* Regeringen har gett Lantmateriet och Myndigheten
for digital forvaltning, DIGG, i uppdrag att testa
ny teknik for automatisering i den offentliga
forvaltningen. Inom ramen fér uppdraget ska
myndigheterna testa om blockkedjeteknik
kan vara ett satt att 6ka transparensen.
Lantméteriet har tillsammans med bland annat
Skatteverket drivit ett utvecklingsprojekt som
vunnit internationell uppmarksamhet. Projektet
genomférdes 2018 och innefattade varldens forsta
helt digitala fastighetsoverlatelse med hjalp av
en blockkedjelésning.?®

* Inom hélso-och sjukvardssektorn utvecklas
bland annat applikationer for saker hantering av
patientjournaler och annan kéanslig information,
dar det kravs en hdg sakerhet kring vem som kan
komma at kansliga personuppgifter. Den information
som delas &r inte ursprungsdokumenten, som
till exempel register och patientjournaler, utan
verifikationer av dessa.?””

275. Kometinformerar 2020:30 Den nya tekniken — sé fungerar den.
276. https://www.lantmateriet.se/contentassets/8d2b5d7647634c02a-
329b01e46e61071/publikation-swe-fastighetskop-och-lagfart-ge-
nom-en-blockkedja--governance-och-juridik-2018.pdf.

277. http://www.pharma-industry.se/blockkedjan/.
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* Inom omrédet logistik och forsoérjningskedjor anvands
blockkedjeteknik bland annat foér att reducera
antalet mellanhander och riskerna for misstag. |
en blockkedja, med dess distribuerade liggare,
kontrolleras att data som delas av alla parter i
natverket ar korrekt — automatiskt och i alla steg.?"

* Inom media och underhallning anvands
blockkedjeteknik bland annat for férenklad
hantering av upphovsrattigheter och narliggande
rattigheter. Blockkedjebaserad teknik gor det mgjligt
for artisterna att pa ett mer transparent satt folja
streamingféretagens anvandning av rattighetsskyddat
material, vilket gor det majligt for artisterna att krava
en rattvis ersattning.?”®

Sammanfattningsvis rymmer blockkedjor och annan
teknik som kan forbattra sakerheten bade mojligheter
och utmaningar. Ofta gynnas dataskyddet av en forstarkt
informationssakerhet, men som blockkedjetekniken
visar kan det ocksa finnas motsattningar mellan en 6kad
sakerhet och ett gott dataskydd, som ocksa innefattar
krav bland annat pa transparens och information.

278. https://www.europarl.europa.eu/RegData/etudes/
STUD/2020/641544/EPRS_STU(2020)641544_EN.pdf sid.10-11.

279. https://feminvest.se/2020/07/29/fokus-2020-kommer-att-ligga-pa-
dessa-10-mojliga-anvandningar-for-blockchain/.
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5.8 Teknik for att forstora data

En konsekvens av att lagringskapaciteten
har okat och att kostnaderna for lagring har
minskat ar att incitamenten att forstora data
minskat. Tidigare forstordes gammal data
ofta for att hushalla med lagringsutrymme
och gora plats for ny.

Inom 6vriga omraden har teknikutveckling
inom ett omrade drivit pa utvecklingen
inom andra omraden. Néar det galler teknik
for att forstora av data har utvecklingen
snharast gatt i motsats riktning, och
vasentligt storre fokus har lagts pa ny
teknik for att aterskapa raderad data, an
teknik for att permanent forstora den.

En konsekvens av att lagringskapaciteten har 6kat
och att kostnaderna for lagring har minskat ar att
incitamenten att forstéra data minskat. Tidigare
forstdrdes gammal data ofta for att hushalla med
lagringsutrymme och gora plats for ny.

Utvecklingen inom de 6vriga stegen i livscykeln har inte
drivit pa, och matchas inte heller av, en motsvarande
utvecklingstakt av ny teknik och nya metoder for att
forstora personuppgifter.28

Tvartom blir uppgiften att permanent forstdra — utplana
— personuppgifter allt svarare i takt med att uppgifter
lagras pa fler stallen som ar geografiskt utspridda

och kontrolleras av flera olika aktorer, kontinuerligt
transporteras inom och utanfor olika verksamheter via
bade tradldsa och fasta nét, och bearbetas med allt mer
avancerad och mindre transparent teknik.

280. Det foljeridag av principen om uppgiftsminimering i dataskydds-
forordningen att data inte far sparas langre an nédvandigt.
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En annan faktor som férsvarar maojligheterna att
permanent forstora data ar utvecklingen av allt mer
effektiv teknik for att aterskapa raderad, eller pa annat
satt férlorad, data. Aven har finns, som beskrivits ovan
nar det galler till exempel blockkedjor, alltsa en potentiell
motsattning mellan sakerhetsatgarder och dataskydd.
Aven om innehallet pa en harddisk (det vanligaste
mediet for datalagring) eller annat lagringsmedium har
raderats eller skrivits éver brukar det ga att rekonstruera
innehallet med speciella metoder. Det kravs darfor
sarskilda atgarder for att utplana det som har raderats
fran en harddisk helt och géra det olasbart. Aven en fil
som har skrivits dver med en annan fil kan avlasas helt
eller delvis. Vanlig radering av en fil pa en disk innebar
egentligen inte radering alls. Det innebar bara att filen
stryks ur filkatalogen och det utrymme pa harddisken
dar den finns betraktas som ledigt. Filens innehall

(ettor och nollor) ligger anda kvar tills det skrivs over

av en annan fil, och det kan avldsas av program som
bortser fran filkatalogen.?"

Overskrivning &r en vél beprévad teknik som fortfarande
anvands for att permanent férstéra data pa en harddisk
eller annat lagringsmedium. Det sker vanligen genom

att man skriver éver datamangden med meningslésa
sifferserier. Syftet ar att de raderade tecknen ska bli
omodjliga att urskilja, ens med specialverktyg. Fér att det
ska bli omdjligt att rekonstruera filen kravs vanligtvis att
Overskrivning utfors flera ganger — vilket kraver tid och
tar systemresurser i ansprak.22 Det finns darfor risk for
att data som faktiskt ska raderas finns kvar éver tid pa ett
satt som dels inte uppfyller regelverkens krav pa gallring,
dels innebar ett ansvar for att sakerstélla sdkerheten for
uppgifterna éver tid.

Har fortjanar att ndmnas att alla uppgifter inte far
utplanas eftersom det inom offentlig verksamhet finns
sarskilda krav pa bevarande, ibland 6ver langre tid, ibland
for evigt. Data ska da tas omhand for arkivering. Aven

for arkiverad data kvarstar ansvaret for att sakerstalla
sakerheten for uppgifterna over tid. Det ansvaret 6kar i
takt med teknikutvecklingen eftersom allt mer data idag
lagras i elektroniska arkiv.

281. https://it-ord.idg.se/ord/dataremanens/.
282. https://it-ord.idg.se/ord/overskrivning/.
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5.8.1 Teknik for att aterskapa raderad
eller pa annat satt forlorad data

Relativt lite uppmarksamhet synes ges at utvecklingen
av nya och effektiva metoder att forstéra personuppgifter
sa att de inte kan aterskapas igen. Desto mer
uppmarksamhet far omradet "computer forensics”

som bland annat innefattar teknik for att aterskapa
raderade filer. Tekniken anvands exempelvis av polis och
sakerhetstjanster for att aterskapa raderad information i
misstankta personers datorer och mobiltelefoner och av
privatpersoner som onskar radda filer som raderats av
misstag. Men den kan ocksa anvandas av hackers for att
aterskapa och stjala kanslig information.

Nedan ges kortfattade exempel pa konkreta
utvecklings- och anvandningsomraden for teknik
for att aterskapa data.?®

+ Aterskapa raderad data fran fysiska lagringsmedium
som harddiskar — exempelvis en raderad fil eller allt
innehall pa en formaterad harddisk.

+ Aterskapa raderad data fran molnet — via
buffertminne (minne som mellanlagrar sadant som
ska anvandas inom kort).

* Analysera och extrahera data fran en dators
arbetsminne (det minne som innehaller aktiva
program och de data som bearbetas nar
datorn anvands). Denna typ av minne tdms
vanligen pa data nar datorn sténgs av. Allt som
ska sparas maste darfor lagras pa harddisk
(eller annat lagringsminne).284

» “Data carving” — teknik for att soka och aterstalla
skadade filer, i synnerhet filer som har forlorat den
information som beskriver innehallet (metadata),
och som darfér maste sdkas enbart med
hjélp av innehallet.?%

» Extrahera data fran krypterade filer.

Sammanfattningsvis paverkas den personliga integriteten
eftersom uppgifter som raderats, men som relativt enkelt
kan aterskapas, fortsatt utgor en integritetsrisk.

283. https://gbhackers.com/computer-forensics-tools/.
284. https://it-ord.idg.se/ord/arbetsminne/.
285. https://it-ord.idg.se/ord/filrekonstruktion/.
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6. Hur bra ar
integritetsskyddet
idag?

En viktig fraga givet de utmaningar

och risker som beskrivits i foregaende
avsnitt om teknikutvecklingen ar hur bra
integritetsskyddet ar idag. Har féretag,
myndigheter och andra organisationer
anpassat sitt skydd av personuppgifter
sa att det gar hand i hand med den
digitala utvecklingen? | det har kapitlet
beskrivs ett antal iakttagelser fran olika
delar av IMY:s verksamhet. Det handlar
om undersokningar vi gjort, om var

och andra dataskyddsmyndigheters
tillsynsverksamhet, om anmalda
personuppgiftsincidenter, klagomal

och begaran om forhandssamrad samt
remisser vi svarat pa.



6.1 Privata och offentliga
verksamheters arbete med
dataskydd
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Ett ar efter att dataskyddsforordningen
borjade tillampas genomforde

IMY en underso6kning av hur langt
dataskyddsarbetet kommit i svenska
foretag, myndigheter och andra
organisationer. Resultatet visade att de
flesta fatt grundldggande strukturer och
rutiner pa plats, men att det fortfarande

i manga verksamheter saknades

ett systematiskt och kontinuerligt

arbete. Branscher som hade storre
utmaningar var generellt kommuner och
regioner, transportsektorn, hotell- och
restaurangbranschen samt smabolag med
mindre dn 10 anstéllda. Genomgaende
beskrev foretag, myndigheter och andra
organisationer att de storsta utmaningarna
i dataskyddsarbetet da handlade om att

fa till fungerande processer i det I6pande
arbetet och att tolka regelverket.

En unders6kning som genomférdes 2019
visade att medborgare har god kunskap om
att personuppgifter samlas in och anvands
men upplever sig ha bristande kinnedom
om hur uppgifterna anvéands. Detta

leder till att drygt sju av tio medborgare
kanner en viss eller stor oro for hur deras
personuppgifter anvands.

IMY:s 6vergripande bedémning ar

att det, tva och ett halvt ar efter att
dataskyddsforordningen boérjade tillampas,
fortfarande i manga verksamheter finns
omfattande brister som rér grundlaggande
skyldigheter i dataskyddsarbetet. De
drygt 500 sanktionsavgifter som hittills
utfardats inom EU visar att de vanligaste
overtradelserna handlar om att de
grundldaggande principerna inte foljs, att
rattslig grund for behandlingen saknas,

att enskildas rattigheter inte hanteras

som de ska eller att sdkerhetsatgarderna
varit otillrackliga.

Drygt 11 000 personuppgiftsincidenter

har hittills anmalts i Sverige sedan
dataskyddsforordningen borjade tillampas.
En viktig slutsats fran anmalningarna ar att
manga incidenter orsakas av den manskliga
faktorn. Det accentuerar behovet av att
relevanta it-sdkerhetsatgarder kompletteras
med I6pande utbildning och andra atgarder
for att 6ka kunskapen och medvetenheten
hos medarbetarna.

Av de drygt 7 500 klagomal som skickats

in i Sverige ror ungefar en fjardedel

de rattigheter som férordningen ger
medborgarna. Den vanligaste rattigheten
som berors i klagomalen ar ratten till
radering och darefter ratten till information.
Andra vanliga klagomal handlar om
bristande sakerhet eller att medborgare
ifragaséatter om verksamheterna har rétt att
hantera personuppgifter pa det satt de gor,
det vill siga om det finns rattslig grund.

Bland de férhandssamrad som inkommit
till myndigheten aterfinns flera dar
verksamheten 6nskar anvanda teknik

for ansiktsigenkanning och biometriska
uppgifter. Totalt sett ar det dock fa
verksamheter som begart forhandssamrad,
vilket tyder pa att kompetensen att
genomfoéra konsekvensbedéomningar
behover oka.

En av de mest centrala och mest frekvent
aterkommande synpunkterna i de
remisser IMY svarat pa har rort behovet
av att i lagstiftningsarbetet géra en
ingaende integritetsskyddsanalys. Ju mer
genomarbetad nationell lagstiftning som
kompletterar dataskyddsférordningen

ar, desto enklare blir det for foretag,
myndigheter och andra organisationer att
tolka och tillampa dataskyddsreglerna.

IMY | Integritetsskyddsrapport 2020



IMY har gjort ett antal undersodkningar sedan 2018 i syfte
att fa en bild av hur det ser ut med integritetsskyddet
efter dataskyddsreformens genomférande. Manga
verksamheter arbetar systematiskt och strukturerat
med sitt dataskyddsarbete, men vi kan samtidigt
konstatera att det pa manga hall finns mycket kvar att
gora. Att det finns missndjda medborgare identifieras
genom de klagomal som kommer in till myndigheten
och brister kan konstateras dels genom de rapporter
om personuppgiftsincidenter som I6pande anmals

till myndigheten, dels genom de granskningar som
myndigheten har genomfért och som har genomforts
inom EU fran och med den 25 maj 2018 och framat.

| detta kapitel lAmnas en sammanfattning av de
iakttagelser som hittills gjorts.

6.1.1 lakttagelser fran nationella
integritetsrapporten 2019 med mera

Den nationella integritetsrapporten 2019236
bygger pa genomforda undersékningar med
medborgare och verksamheter nagot ar efter att
dataskyddsreformen genomfordes.?¥’

Nar det géller verksamheterna var de iakttagelser

som gjordes att vissa branscher syntes ha kommit
langre i sitt integritets- och dataskyddsarbete &n andra.
Bland branscher som generellt uppgavs ha kommit
langre aterfanns exempelvis bank- och finans, it- och
telekom, utbildningsforetag och privata vard- och
omsorgsforetag. Branscher som hade stérre utmaningar
var generellt kommuner och regioner, transportsektorn,
hotell- och restaurangbranschen samt smabolag med
mindre an 10 anstallda.

Representanter fér verksamheterna, oftast
dataskyddsombud, beddmde att implementeringen

av dataskyddsférordningen gatt bra och majoriteten

av de tillfragade uppgav att man hade grundlaggande
riktlinjer och rutiner pa plats. Det som saknades

var ett mer systematiskt arbete med integritets- och
dataskyddsfragorna i verksamheten. Det framkom aven
att den storsta utmaningen for verksamheterna var att fa
till fungerande rutiner och processer.

286. Datainspektionens rapportserie 2019:2 Nationell Integritetsrapport
2019.

287. Har beskrivs hur val implementeringen genomforts i
verksamheterna, medborgarnas upplevelser redovisas i avsnitt

6.2. Verksamheterna omfattade bade verksamheter med och utan
dataskyddsombud. Slutsatserna var i huvudsak desamma.
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Ytterligare en utmaning for verksamheterna var kopplat
till det nya regelverket och tolkningarna av det. Det
fanns fortsatt stort behov av stdd och vagledning kring
bland annat rattslig grund, sékerhetsatgarder, regler
for kamerabevakning samt gransdragningen mellan
personuppgiftsansvarig och personuppgiftsbitrade.
Det konstaterades ocksa att medarbetare

behdver fortsatt och kontinuerlig utbildning och
kompetensforstarkning i dataskyddsfragor.

Bilden bekraftas av andra undersékningar och i bland
annat rapporten Sjyst data! anges att kunskapen och
medvetenheten om de nya dataskyddsreglerna har

blivit battre, men fortfarande behdver héjas i de flesta
organisationer. Ett problem uppges vara att kunskap

om dataskydd inte sallan finns hos en liten grupp av
specialister och ibland enbart hos organisationens
dataskyddsombud.?® Detta forstarker bilden av att det
fortfarande behdvs ett mer systematiskt arbete med
integritets- och dataskyddsfragor i manga verksamheter.

Implementeringen av dataskyddsférordningen har av
verksamheter i huvudsak bedémts ga bra. Svenskt
Naringsliv har dock bedomt att dataskyddsférordningen
har medfort stora utmaningar och kostnader for
féretagen. | manga fall har anpassningarna lett till att
dataskyddet forbattrats avsevart. | andra fall har det

lett till 6kad byrakrati utan nagon egentlig forbattring av
skyddet for enskilda.?®

Fortsatt osakerhet kring vad som ar tillatet kan enligt
Svensk Naringsliv ha en tillbakahallande effekt

i verksamheterna som gar langre &n vad som ar
motiverat for att skydda enskilda. De utmaningar som
beskrivs handlar bland annat om vaga och svartolkade
bestdmmelser, att det finns brister i harmoniseringen
mellan medlemsstaterna som paverkar féretag med
verksamheter i flera Iander negativt, och att det saknas
vagledning och rader omfattande oklarheter kring
internationella datafléden.

Utifran den nationella integritetsrapporten kan
sammanfattningsvis konstateras att det 2019 fortfarande
fanns mycket kvar att goéra i manga branscher och att
kunskaperna i dataskyddsfragor behévde forbattras.
Medarbetarna uppgavs manga ganger utgéra en svag
lank och organisatoriska atgarder i form av utbildning
behéver vidtas. Atgarder behdver ocksa vidtas i syfte

att sékerstalla att kunskaperna om dataskyddsfragor
breddas i organisationerna. Framfor allt ar det en
ledningsfraga att sakerstélla ett systematiskt arbete med
integritets- och dataskyddsfragor i verksamheterna.

288. Vinnova/RISE Sjyst data! — Slutrapport november 2019.

289. https://www.svensktnaringsliv.se/bilder_och_dokument/vad-ar-
fel-med-gdprpdf_1004995.htmI/BINARY/Vad%20ar%20fel%20med%20
GDPR-.pdf.
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6.1.2 lakttagelser utifran anmalda
personuppgiftsincidenter

IMY har sedan 2018 hittills publicerat fyra rapporter
som rér anmalda personuppgiftsincidenter.?%°
Verksamheter har ett ansvar for att inom 72 timmar
efter upptackt rapportera en personuppgiftsincident
till tillsynsmyndigheten.2®!

Antalet anmalda personuppgiftsincidenter som inkommit
till IMY uppgar sedan maj 2018 till drygt 11 000. 2018
anmaldes totalt under aret knappt 2 300 incidenter, vilket
motsvarade cirka 320 incidenter per manad.?%2 Under
2019 fick IMY totalt in knappt 4 800 och under 2020
narmare 4 500 anmalningar om personuppgiftsincidenter,
vilket motsvarar cirka 375—-400 anmalda incidenter

per manad.

Det ar svart att dra sakra generella slutsatser om
branscher eller omraden som ar sarskilt utsatta

for incidenter, da det sannolikt finns ett stort

morkertal. Myndigheten har dock lamnat generella
rekommendationer for att verka for en forbattrad
personuppgiftshantering i syfte att férebygga incidenter
och mildra konsekvenserna om de anda intraffar.

Generella rekommendationer har varit att rutinerna for att
upptacka och anmala incidenter kan forbattras ytterligare
och att verksamheterna bér anvanda incidenterna for
larande och utveckling, da incidenterna bor kunna ge
viktiga signaler om interna utvecklingsbehov som bér tas
tillvara. En forbattrad behorighetsstyrning kan forebygga
incidenter genom att risken for obehorig atkomst och
obehdrigt réjande minskar.

290. Datainspektionens rapport 2019:1 Anmélda
personuppgiftsincidenter 2018, Datainspektionens rapport 2019:3
Anmélda personuppgiftsincidenter januari — september 2019,
Datainspektionens rapport 2020:2 Anmélda personuppagiftsincidenter
2019 och Datainspektionens rapport 2020:3 Personuppgiftsincidenter
som beror pa antagonistiska angrepp 2019.

291. En personuppgiftsincident ar enligt dataskyddsférordningen
artikel 4 punkt 12 en sakerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller andring eller till obehdrigt réjande av
eller obehdrig atkomst till de personuppgifter som dverforts, lagrats
eller pa annat satt behandlats. Hur incidenten ska behandlas regleras
i artikel 33—34 i forordningen. Det ar allvarligt att underlata att
rapportera intraffade incidenter da verksamheten i sadana fall riskerar
sanktionsavgifter vid en ev. granskning av tillsynsmyndigheten (artikel
33-34, samt artikel 83.4 (a) dataskyddsférordningen).

292. Rapporteringsskyldigheten inférdes genom att dataskyddsférord-
ningen inférdes den 25 maj 2018. Det finns darfor inte nagra siffror for
helaret 2018.
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Rekommendationerna har i évrigt rért behovet av
utbildning av medarbetarna. Precis som indikerades i
den nationella integritetsrapporten visar aven inkomna
incidentrapporter att medarbetarna utgér en svag
lank. En stor andel incidenter — ungefar halften av
incidenterna — uppges bero pa den ménskliga faktorn.
Detta accentuerar behovet av att styrdokument och
tekniska informationssakerhetsatgarder kompletteras
med Iépande utbildning och andra atgarder for att 6ka
kunskapen och medvetenheten hos medarbetarna.
Fragor som sarskilt bér adresseras ror e-posthantering,
kryptering vid éverféring av uppgifter pa flyttbara
lagringsmedia (som usb-minnen, barbara datorer

och mobiltelefoner) samt att 6ka kunskapen om
antagonistiska angrepp, som ofta sker genom att
medarbetare dppnar skadliga lankar eller filer fran
okanda avsandare.

Nar det sarskilt galler formagan att sta emot
antagonistiska angrepp har IMY pekat pa att
grundlaggande it-sakerhetsatgarder behdver vidtas

i syfte att starka skyddet fér de personuppgifter som
hanteras. Exempel pa tekniska atgarder ar I6pande
sakerhetsuppdateringar, uppgradering av mjuk-

och hardvara samt av operativsystem, inférande

av flerfaktorsautentisering samt anvandning av
antivirusprogram. Aven kryptering anges som exempel
pa lamplig sdkerhetsatgard i sammanhanget.

Slutsatserna och rekommendationerna ligger val

i linje med de konstateranden som MSB goér mot
bakgrund av de allvarliga it-incidenter i offentlig sektor
som anmals till MSB. Statliga myndigheter ar sedan
2016 skyldiga att anmala allvarliga it-incidenter till
MSB. | rapporteringen om de knappt 300 allvarliga
it-incidenter som anmaldes under 2019 patalar MSB
att antalet rapporterade allvarliga it-incidenter ar lagt
och att det verkliga antalet sannolikt ar hogre. MSB:s
redovisning visar ocksa att handhavandefel ar den
vanligaste typen av allvarlig incident och att systematiskt
och riskbaserat informationssakerhetsarbete med
incidenthanteringsprocesser och kontinuitetsplanering
skulle héja lagstanivan.?

293. MSB 1526, Arsrapport it-incidentrapportering 2019 — Vad har
hént, varfér har det hdnt, och vad ska géras for att undvika att det
hénder igen?
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Aven rapporten Cybersékerhet i Sverige 2020 — hot,
metoder, brister och beroenden patalar vikten av

ett kontinuerligt och systematiskt sakerhetsarbete. |
rapporten varnas for att arbetet med cybersakerhet
inte ar andamalsenligt sett till de hot och risker

som finns. Exempel pa aterkommande brister i
sakerhetsarbetet ar att engagemang, ansvar och
agarskapet for sakerhetsfragor ar lagt, att information
inte ar korrekt inventerad och klassificerad, att
processer, regler och policys saknas eller har brister,
att beslutade sakerhetsatgarder inte genomfors eller
att det finns brister i avtal med leverantérer och deras
underleverantorer.2%

Sammanfattningsvis tyder inkomna anmalningar

om personuppgiftsincidenter pa att det finns

behov av att férbattra arbetet med grundlaggande
informationssakerhetsatgarder for att minska riskerna
for enskildas fri- och rattigheter i verksamheterna. Att
det finns ett generellt behov av att forbattra arbetet
med informationssakerhet &r ocksa ett aterkommande
budskap fran andra ansvariga myndigheter.

6.1.3 lakttagelser utifran inlamnade
klagomal

Myndigheten har sedan 2018 hittills publicerat tva
rapporter som ror inkomna klagomal.?%® Enskilda individer
har enligt dataskyddsférordningen en uttalad ratt att
klaga till tillsynsmyndigheten. Antalet klagomal har varit
forhallandevis stort i férhallande till antalet klagomal som
ldmnades till myndigheten aren fore dataskyddsreformen
genomfdrdes. Totalt har IMY sedan den 25 maj 2018
tagit emot drygt 7 500 klagomal. De tva forsta aren efter
inférandet av dataskyddsférordningen tog IMY emot
omkring 3 000 klagomal per ar. Detta &r en vasentlig
o6kning jamfort med 2017 da myndigheten tog emot
knappt 250 klagomal.

Ungefar en fjardedel av klagomalen avser de rattigheter
som férordningen ger medborgarna.2®¢ Den vanligaste

rattigheten som berdrs i klagomalen ar ratten till radering
och darefter ratten till information genom registerutdrag.

294. FRA, Forsvarsmakten, MSB, Polisen och Sékerhetspolisen;
Cybersékerhet i Sverige 2020 — hot, metoder, brister och beroenden.
295. Datainspektionens rapport 2020:1 Klagomal mot
personséktidnster med frivilligt utgivningsbevis maj 2018—oktober 2019,
Datainspektionens rapport 2020:4 Klagomal till Datainspektionen 25 maj
2018-24 maj 2020.

296. Avser perioden 25 maj 2019-24 maj 2020.
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Ytterligare en fjardedel av klagomalen riktas

mot personsoktjanster, det vill sdga sajter med
utgivningsbevis. Sajternas innehav av utgivningsbevis
innebar att de har grundlagsskydd och till stora delar ar
undantagna fran reglerna i dataskyddsférordningen. |
klagomalen framgar att medborgarna upplever sajternas
omfattande publicering av personuppgifter och andra
uppgifter om dem och deras levnadsférhallanden som
mycket krankande.

Drygt ett av tio klagomal handlar om att medborgarna
upplever att sdkerheten i hanteringen av deras
personuppgifter brister, till exempel att kansliga
personuppgifter mejlas okrypterat. Ytterligare drygt
ett av tio klagomal handlar om att medborgare
ifragasatter om verksamheterna har ratt att hantera
personuppgifter pa det satt de gor, det vill sdga om det
finns rattslig grund. Knappt ett av tio klagomal handlar
om kamerabevakning och vanligaste klagomalet i det
sammanhanget ar att medborgare kamerabevakar
grannars tomter eller egendom.

6.1.4 lakttagelser utifran
genomfaord tillsyn

IMY har ansvar for att dvervaka och granska
efterlevnaden av dataskyddsférordningen och genomfér
aven tillsyn vad galler brottsbekdmpande myndigheters
personuppgiftshantering, samt inom kreditupplysning och
inkasso. Nar det galler integritetsaspekterna har annu
forhallandevis fa nationella beslut fattats for att kunna dra
nagra sammanfattande och generella slutsatser. Vid en
sammanstallning av tillsynsbeslut som har fattats inom
EU/EES?” kan dock nagra generella trender skonjas.

En utgangspunkt vid tillsyn av personuppgiftshanteringen
enligt dataskyddsférordningen ar att en évertradelse

av férordningen som huvudregel ska resultera i en
sanktionsavgift. Den kan variera i storlek och kan, om det
ar fragan om en mindre 6vertradelse, ersattas med en
reprimand. Generellt kan sagas att sanktionsavgifterna
kan bli hdga.?®®

297. Dataskyddsforordningen géller som namnts for EU:s medlemssta-
ter, samt for EES-landerna Island, Norge och Lichtenstein.

298. For foretag kan sanktionsavgiften uppga till 20 miljoner euro eller
4 procent av den globala arsomséattningen, beroende pa vilket som ar
hogst. De hoga avgifterna ar avsedda att inskérpa betydelsen av att
hantera personuppgifter pa ett sékert och omsorgsfullt satt.
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6.1.4.1 Tillsyn inom EU

Fran och med den 25 maj 2018 till och med den 11
december 2020 har tillsynsmyndigheterna inom EU fattat
besluti 479 arenden som innehaller sanktionsavgifter.2%°
Spanien ar det land som utfardat flest sanktionsavgifter
och stod for en tredjedel av meddelade beslut.3® De 50
lagsta sanktionsavgifterna, som generellt avser enskilda
mindre Overtradelser, uppgar till mellan 28 och drygt

1 000 euro. De 50 hégsta sanktionsavgifterna, som
generellt avser Overtradelser av flera grundlaggande
artiklar i férordningen och foljer pa en mer omfattande
granskning, uppgar till mellan 180 000 och

50 miljoner euro.

De fem hogsta sanktionsavgifterna uppgar till**

» 50 miljoner euro — avser bristande information till
enskilda fran Google Inc. (FR)

* 35 miljoner euro — avser felaktig hantering
av personuppgifter om anstallda inom
H&M i Tyskland (DE)

« 28 miljoner euro — avser att enskildas ratt till radering
och att invanda mot personuppgiftsbehandling inte
tillgodosetts i ett italienskt telecomféretag (IT)

» 22 miljoner euro — avser omfattande lackage av
passageraruppgifter, adress- och bankuppgifter med
mera inom flygbolaget British Airways (UK).

* 20 miljoner euro — avser omfattande lackage av
personuppgifter inom hotellkedjan Mariott (UK32).

Narmare halften av sanktionsavgifterna, 235 arenden, ar
pa 10 000 euro eller mer. Av de 479 meddelade besluten
omfattar 65 sanktionsavgifter pa motsvarande 100 000
euro (drygt 1 miljon svenska kronor) eller mer. Sverige
star for atta av dessa arenden.

299. https://www.enforcementtracker.com/. Sammanstaliningen ar
gjord utifréan de uppgifter som ar inhdmtade i tjdnsten Enforcement
Tracker per den 11 december 2020 (vid arsskiftet hade antalet sank-
tionsbeslut passerat 500). Enskilda beslut ar inte inhdmtade, atergiv-
ningen ar darfor indikativ och anvands for att illustrera utvecklingen. |
tjdnsten anges inledningsvis belopp som tillsynsmyndigheten beslutat
om. Detta justeras om nationell domstol faststallt ett annat belopp. Det
framgar dock inte om sa har skett och i vilken instans andring har skett
eller om sanktionsbeloppet har vunnit laga kraft.

300. Spanien stod ensamt for 169 av de 479 besluten. Spanien har haft
mojlighet att besluta om sanktionsavgifter enligt sin nationella lagstift-
ning redan fore dataskyddsforordningen, vilket sannolikt ar en forklaring
till detta.

301. Mot bakgrund av att regelverket ar nytt och att merparten av
tillsynsmyndigheterna har fatt méjlighet att besluta om sanktionsavgifter
och andra mer ingripande korrigerande befogenheter forst genom
dataskyddsférordningen, saknas @nnu i stor omfattning lagakraftvunna
beslut fran hogre instans i nationella domstolar.

302. Den brittiska dataskyddsmyndigheten har meddelat fyra beslut
med sanktionsavgifter, varav tva ingar i de fem hogsta avgifterna. De
andra besluten var ocksa forhallandevis stora och omfattade sanktions-
avgift om 1,4 miljoner euro (Ticketmaster UK) respektive 320 000 euro
(Apotek).
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Den storsta sanktionsavgiften som IMY har beslutat
om i Sverige ar 75 miljoner kronor och ror bristande
borttagande av soktraffar av Google LLC och brister

i deras rutiner vid information om borttagande av
soktraffar till webbleverantorer. Sanktionsavgiften
faststalldes till 52 miljoner kronor av férvaltningsratten i
Stockholm. Domen har 6verklagats.

Det kan noteras en allt hdgre aktivitet hos
tilsynsmyndigheterna i den meningen att fler beslut fattas
och framfér allt med héga sanktionsavgifter. Mellan den 1
juli och 11 december 2020 fattades beslut i 156 arenden
med sanktionsavgifter. 28 av de 50 d&rendena med hdgst
sanktionsavgifter som har beslutats sedan den 25 maj
2018 har fattats under den perioden. Det tyder pa att fler
mer omfattande granskningar nu har kunnat avslutas.

Vid en sammanstallning av besluten rérande de

50 hogsta respektive 50 lagsta sanktionsavgifterna
kan utlasas att de dvertradelser som har konstaterats
till dvervagande del i huvudsak handlar om fyra
grundlaggande faktorer. De avser

» oOvertradelser av de grundldaggande
principerna, vilket vanligen omfattar dvertradelse
av sjalva grundprinciperna, men aven att
personuppgiftsansvarige inte kunnat visa att de
grundlaggande principerna foljs (ansvarsprincipen)

» avsaknad av rattslig grund for behandlingen,
antingen att rattslig grund helt saknas eller att den
uppgivna rattsliga grunden har tillampats pa ett
felaktigt satt

» att man inte har efterkommit enskildas rattigheter,
bland annat ratten till information, rattelse och
radering samt

» bristande tekniska och organisatoriska
sakerhetsatgarder som har medfort att
personuppgifter inte har tillforsakrats den skyddsniva
som ar lamplig i forhallande till uppgifternas art,
omfattning och det sammanhang de behandlas
och risken for enskildas personliga integritet om
uppgifterna inte ges tillrackligt skydd.

Det ar ingen storre skillnad i dvertradelsernas karaktar
mellan de stérsta och minsta sanktionsavgifterna men
bristande sakerhet var mindre vanligt férekommande

vid de mindre overtradelserna. Detta kan tyda pa att de
mindre 6vertradelserna baserar sig pa enskilda klagomal
dar framfor allt enskildas rattigheter aktualiseras. Ett
antal dvertréadelser ror ocksa konsekvensbeddémning och
forhandssamrad, respektive brister i incidentanmalningar.
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6.1.4.2 Tillsynsbeslut fran IMY

Sedan den 25 maj 2018 har IMY fram till och med
arsskiftet 2020 avslutat omkring 150 tillsynsarenden.

Under 2019 avslutades tva arenden med
sanktionsavgifter. Under 2020 har 15 arenden avslutats
med sanktionsavgifter. Ungefar halften av dessa
arenden ar overklagade, varfor sanktionsavgifterna

kan komma att andras. Beloppen nedan anger

IMY:s ursprungliga beslut.

En kort beskrivning av de svenska beslut som lett till
sanktionsavgifter ges i det féljande.3%

Nagra beslut har rért kamerabevakning. Ett arende avsag
anvandning pa forsok av ansiktsigenkanningsteknik

for narvarokontroll pa en skola. Bristerna avsag den
grundlaggande principen om uppgiftsminimering,
behandling av kansliga personuppgifter samt avsaknad
av konsekvensbeddmning och férhandssamrad
(sanktionsavgift 200 tkr)

Tva beslut rér kamerabevakning i fastigheter eller i
enskildas boenden. En bostadsrattsforening anvande
kamerabevakning i entré och trapphus med mera i syfte
att komma tillrdtta med bland annat ordningsstérningar
och skadegorelse. Bristerna rérde de grundldggande
principerna, avsaknad av rattslig grund samt bristande
information (sanktionsavgift 20 tkr). Aven i en
hyresfastighet anvandes kamerabevakning i trapphuset

i syfte att komma tillrdtta med skadegérelse. Bristerna
handlade har om bristande rattslig grund (sanktionsavgift
300 tkr). Slutligen finns ett &rende som rér évervakning
av en boende pa ett LSS-hem i dennes sovrum. Bristerna
avsag de grundlaggande principerna, avsaknad av
rattslig grund, behandling av kénsliga personuppgifter,
bristande information och skyltning, samt avsaknad

av konsekvensbeddmning och férhandssamrad
(sanktionsavgift 200 tkr).

Besluten pekar pa att integritetsintresset generellt
vager mycket tungt i enskildas boendemiljo och att
det kravs omfattande analyser och att alternativa,
mindre ingripande, atgarder an kamerabevakning
undersoks och anvands som huvudregel. Anvandning
av ansiktsigenkanning, som innehaller biometriska
uppgifter, innebar som tidigare beskrivits generellt
hoga risker for den personliga integriteten. En
konsekvensbeddmning och férhandssamrad med

303. Har ar det centralt att notera att sanktionsavgifternas storlek
varierar beroende pa om det ar fragan om en myndighet eller privat verk-
samhet. Fér myndigheter ar avgiftens storlek max 10 miljoner kronor,

for privata verksamheter max 20 miljoner euro eller max 4 procent av
den globala arsomsattningen, beroende pa vilket som ar hogst. Faktorer
som ska beaktas vid faststallandet av sanktionsavgiftens storlek anges i
artikel 83 dataskyddsférordningen.
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tillsynsmyndigheten ska i sadana fall genomféras innan
man pabdrjar behandlingen. Det har ocksa konstaterats
att det saknas undantag for testverksamhet med skarpa
personuppgifter i dataskyddsregleringen.

Ett drende rér behandling av uppgifter om
lag6vertradelser. En masspubliceringssajt tillhandahdll
kreditupplysningsinformation och samtidigt uppgifter
om lagdvertradelser. Uppgifter om lagovertradelser far
inte behandlas i kreditupplysningsverksamhet. Bolaget
saknade darmed rattslig grund fér behandling av uppgift
om lagévertradelser i kreditupplysningsverksamheten
och 6vertradde aven grundldggande principer
(sanktionsavgift 35 000 euro).

Google-arendet rérde enskildas rattigheter. Google LLC
hade inte tagit bort tva soktraffar som IMY tidigare
forelagt Google att ta bort samt publicerade
webbmeddelanden till de hemsidor dar borttagning

av soktraffar skedde. Bristerna var hanforliga till de
grundlaggande principerna, avsaknad av rattslig grund
och enskildas ratt att bli raderad, ratten att bli bortglémd
(sanktionsavgift 75 mkr).

Flera &renden bottnade i en
personuppgiftsincidentanmalan (eller avsaknad av
sadan). Ett sadant fall var en myndighet som inte agerat
pa en personuppgiftsincident i tid och pa ett tillrackligt
genomgripande satt (sanktionsavgift 185 000 kr).
Generellt leder en utebliven eller sen anmalan om
personuppgiftsincidenter till sanktionsavgift. Besluten
har ocksa tydligt pekat pa vikten av att dokumentera
incidenten och bedémningarna som gjorts i samband
med den, da verksamheten har krav pa sig att visa att
hanteringen varit korrekt.

Flera beslut har rort bristande sékerhet i form av
tekniska och organisatoriska atgarder. Ett fall rorde en
kommun som i samband med publicering av protokoll
publicerade kénsliga personuppgifter om en enskild
individ pa kommunens webbplats. Bristerna rérde de
grundlaggande principerna, behandling av kansliga
personuppgifter och avsaknad av rattslig grund
(sanktionsavgift 120 tkr). Ett annat fall rérde forskare
som skickat kansliga forskningsuppgifter dver okrypterad
mail och lagrat ett antal forundersékningsprotokoll
med kéansliga uppgifter, som ingick i forskningen,

i en molntjanst. Bristerna var hanférliga till de
grundlaggande principerna, bristande sakerhet och
bristande personuppgiftshantering (sanktionsavgift

4 mkr). Ytterligare ett fall rorde incidenter i fem olika
delsystem i en skolplattform. Brister hade funnits éver
langre tid och aven kansliga och integritetskansliga
uppgifter, exempelvis uppgifter om skyddad identitet,
hade forekommit. Bristerna avsag de grundlaggande
principerna, bristande sakerhet i plattformen samt
bristande konsekvensbeddmning (sanktionsavgift 4 mkr).
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Det stalls stora krav pa att verksamheter anpassar
skyddet for de personuppgifter som behandlas utifran
uppgifternas omfattning, karaktar och art och att de
I6pande vidtar relevanta tekniska och organisatoriska
atgarder for att sakerstalla skyddet for uppgifterna.
Besluten visar ocksa pa behovet av att sakerstalla att
medarbetare vet hur uppgifter far behandlas och foljer
verksamhetens instruktioner.

Sju arenden riktades mot fyra offentliga och tre privata
vardgivare som inte uppfyllt kraven pa att gora en
behovs- och riskanalys innan tilldelning av behdrigheter
i deras respektive patientjournalsystem. Bristerna rérde
de grundldggande principerna och bristande sakerhet
genom avsaknad av den organisatoriska atgarden

att utféra en behovs- och riskanalys innan tilldelning

av behdrigheter. Totalt omfattade granskningen atta
vardgivare. Ett arende avslutades med ett féreldaggande.
Sanktionsavgifterna uppgick for de privata vardgivarna
till mellan 15 och 30 miljoner kronor och fér de offentliga
vardgivarna till mellan 2,5 och 4 miljoner kr.

Sammanfattningsvis kan konstateras att de 6vergripande
brister som framkommit i de svenska tillsynsarenden
som lett till sanktionsavgift speglar de generella brister
som tidigare uppmarksammats genom anmalda
personuppgiftsincidenter och inkomna klagomal.
Bristerna rér de grundlaggande principerna, att man
saknar rattslig grund fér behandlingen, att man inte
genomfort konsekvensanalys infor omfattande eller nya
behandlingar, att personuppgiftsincidenter inte anmalts
eller dokumenterats, att man inte har efterkommit
enskildas rattigheter, samt att det finns bristande
tekniska och organisatoriska sakerhetsatgarder

som har medfort att personuppgifter inte har
tillférsakrats ett tillrackligt skydd.

6.1.5 lakttagelser utifran meddelade
forhandssamrad

Ett forhandssamrad behdver genomféras om en
verksamhet har gjort en konsekvensbedémning och
darefter har vidtagit integritets- och sékerhetshéjande
atgarder och fortfarande bedémer att risken for
enskildas integritet ar hog.* IMY har sedan den 25
maj 2018 respektive 1 augusti 2018 fatt in begaran
om férhandssamrad som lett till yttrande i sak i ett
drygt 10-tal arenden.

304. Det ar storre krav pa att genomféra férhandssamrad i brottsbe-

kadmpande verksamhet, genom att det i stallet for "Tn6g” kvarvarande risk,
enbart kravs "sarskild risk” for intrang i den personliga integriteten for att
ett forhandssamrad ska behdva genomféras, 3 kap. 7 § brottsdatalagen.
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Flera arenden har rért anvandning av kamera

och kamerateknik. Ett arende roérde avlasning av
registreringsskyltar pa fordon med fasta kameror for
automatisk kameraavlasning av registreringsnummer
pa fordon pa avgransade platser for jamforelse med
uppgifter i myndighetens befintliga underrattelseregister
for brottsbekampning. Vid en "traff” skulle uppgifter
kommuniceras i realtid till berérda tjansteman.

Inga uppgifter skulle lagras. Ett annat arende rérde
férhandssamrad infér anvandningen av ny programvara
for ansiktsigenkanning som skulle samkéras mot annat
register. De biometriska uppgifterna skulle enbart
behandlas inom en specifik del av verksamheten.
Ytterligare ett arende rérde planerad anvandning av
bildanalysverktyg vid utredning av brott. Forhandssamrad
har ocksa begarts infor en planerad pilotverksamhet
med biometrisk ansiktsverifiering vid yttre grans som
innebar insamling av ansiktsbilder fran flygpassagerare
pa flygplatsen och jamforelse av dessa bilder mot
passagerares resehandling i syfte att kontrollera
resehandlingens dkthet och personens identitet.

IMY har generellt bedomt att det funnits berattigat
intresse av att behandla uppgifterna, men har lamnat
ett antal rad. De har bland annat rért behovet att beakta
den grundlaggande principen om uppgiftsminimering,
behovet av att sdkerstalla tillrackliga tekniska och
organisatoriska atgarder och att évervaga om syftet
med behandlingen i vissa fall skulle kunna uppnas pa
ett annat satt, med mindre integritetsintrang, an med
stod av den tankta metoden. Raden har ocksa avsett
att vidta ytterligare atgarder for att begransa intranget

i den enskildes personliga integritet. Myndigheten har
ocksa ldmnat it-sdkerhetsmassiga rad om exempelvis
atkomstskydd, loggning och logguppféljning samt rutiner
for behorighetstilldelning. Raden har ocksa omfattat
lagring och gallring samt rutiner for registervard.
Myndigheten har slutligen ocksa lamnat rad rérande
nddvandigheten i att tillgodose de registrerades
rattigheter — ratt till information och ratt till rattelse med
mera. Betydelsen av att tydligt informera besékarna om
behandlingen och deras méjligheter att invdnda mot
behandlingen framhélls sarskilt i ett drende rérande
besbkares rérelsemdnster i butik.
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| ett par fall har raden rort behovet av att tydliggora
ansvarsfordelningen mellan olika aktorer i
samband med behandlingen.

Férhandssamrad har ocksa omfattat anvandande av ett
verktyg for att félja beteendemdnster pa en dator och
sarskilt en funktion fér ansiktsigenkanning i samband
med examination pa distans i syfte att sakerstalla
studenters identitet. Da det bedémdes saknas lagstod
for en saddan behandling lAmnade IMY rad om att
understka mindre integritetskansliga metoder for att
identifiera studenterna och att sakerstélla att den 16sning
som véljs inte innebar ett betydande intrang i den
personliga integriteten.

| samband med inspelning av telefonintervjuer i kvalitets-
och uppféljningssyfte har myndigheten Iamnat rad som
handlar om att sakerstalla att det finns rattslig grund for
behandlingen och att principen om uppgiftsminimering
beaktas genom att inte samla in fler uppgifter an vad
som ar nédvandigt for att uppna syftet. Aven i detta
sammanhang har rad lamnats om tydlig information,
radering, samt atkomstkontroll och behérighetsstyrning.

Sammanfattningsvis kan konstateras att det hittills har
varit fragan om forhallandevis fa férhandssamrad som
hanterats av IMY sedan dataskyddsregleringen inférdes
2018. Givet den snabba tekniska utvecklingen och att
kraven pa konsekvensbeddmning®® borde traffa ett
stort antal verksamheter, behandlingssituationer och
utvecklingsinitiativ som idag pagar, kan konstateras
att det sannolikt finns ett stort morkertal kring saval
konsekvensbeddmningar som férhandssamrad.
Nagra av de tillsynsarenden som har avslutats visar
ocksa pa brister nar det galler konsekvensbedémning
och férhandssamrad.

305. Se narmare om konsekvensbeddmning, bilaga 1.
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6.2 Oron for hur
personuppgifter anvands okar

| den nationella integritetsrapporten 2019 riktades

en stérre undersdkning till medborgare. IMY kunde
konstatera att dataskyddsférordningen var relativt
valkand bland medborgarna, att det fanns en god
kunskap om att personuppgifter samlas in och
anvands, men att det fanns en lagre kdnnedom om hur
uppgifterna anvands. Detta leder till att drygt sju av tio
medborgare kanner en viss eller stor oro fér hur deras
personuppgifter anvands.

Enligt undersékningen anser medborgare att finansiella
uppgifter och halsoppgifter ar sarskilt kansliga och det
finns en uttalad och aterkommande oro kring att anvanda
sitt bankkort p& natet. Aven insamling av personuppgifter
for riktad reklam skapar oro. Fortroendet for olika
verksamheters hantering av personuppgifter varierar i
stor utstrackning. Storst fortroende har medborgarna for
personuppgiftshanteringen inom vard, myndigheter och
banker. Lagst fortroende atnjuter appar, sociala medier
och sékmotorer.

Det finns demografiska skillnader i vilken kunskap

som finns, hur stor oro man har och hur man skyddar
sina personuppgifter. Vuxna personer i aldern upp till
39 ar och hogskole- och universitetsutbildade kanner

i hogre grad till dataskyddsférordningen, vad de har

for rattigheter och hur deras personuppgifter anvands.
Aldre, och personer med Iag utbildning upplever sig

i stdrre omfattning ha lagre kunskap om hur deras
personuppgifter anvands, och upplever aven storre oro.
Den del av befolkningen som anvander internet sallan
eller inte alls utgoérs i hdgre grad av aldre, personer
med lagre hushallsinkomst och utbildning, kvinnor samt
boende pa landsbygden.

| rapporten Sjyst Data! anges ocksa att 6kad kunskap om
hur datadelning gar till 6kar villigheten att dela vissa data.
Det framkommer ocksa att 59 procent av svenskarna ar
negativa till féretags insamling, men att de med hogre
kunskap i hogre utstrackning gor aktiva val for att till
exempel kunna surfa anonymt och samtidigt ar mer
positiva till registrering. IMY:s undersokning tyder ocksa
pa att 6kad kunskap medfor att man i 6kad utstrackning
anammar de nya rattigheter som dataskyddsférordningen
medfért. Bland personer i aldern 18—29 ar har 22 procent
utnyttjat nagon av rattigheterna i dataskyddsférordningen
jamfort med 16 procent i befolkningen som helhet.
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En slutsats i rapporten Sjyst data! ar att en 6kad
trygghet — som kommer av vana, frekvent anvandning
och kunskap — tycks paverka hur positiv man ar till att
dela med sig av sina data vilket sannolikt innebar att
internetanvandares installning kan paverkas éver tid
genom 6kad kunskap och 6kad anvandarvana.

| den senaste upplagan av Svenskarna och internet
framkommer att pandemin har haft effekt pa
medborgarnas oro. Allt fler har jamfért med tidigare
matningar uppgivit att de kanner sig oroade 6ver att fa
sin integritet krankt av storféretag pa natet, men ocksa av
myndigheter. Kanslan av att vara 6vervakad pa natet har
vuxit under pandemin. | rapporten konstateras ocksa att
oron ar betydligt hogre for den digitala integriteten bland
dem i privat sektor jAmfért med dem offentlig sektor.
Generellt ar enligt rapporten man mer oroliga &n kvinnor
over att fa sin digitala integritet krankt pa natet.306

Trots oron och en medvetenhet om att man behdver
varna sina personuppgifter delar manga med sig

av sina personuppgifter. Detta brukar kallas for
integritetsparadoxen. Anledningen till att man delar
med sig av uppgifterna trots upplevd oro varierar, men
manga ganger bedomes tillgangen till den tjanst som
erbjuds vara sa attraktiv att oron far sta tillbaka. Det
saknas i vissa fall ocksa kunskap om hur man kan
skydda sina uppgifter. Alternativet blir da att antingen
dela sina uppgifter eller helt avsta fran tjansten. Den
nationella integritetsundersokningen visar att man och
personer i aldern 18-29 ar ar dverrepresenterade bland
dem som ibland eller alltid gor aktiva val for att undvika
att surfvanor samlas in medan kvinnor och personer

i aldern 65-79 ar 6verrepresenterade bland dem som
uppger att de ofta eller ibland helt avstar fran att anvanda
en digital tjanst om de kadnner osakerhet kring hur deras
personuppgifter kommer att hanteras.

306. Internetstiftelsen; Svenskarna och Internet 2020, internetstiftel-
sen-svenskarna-och-internet-2020.pdf.
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6.3 Integritetsskyddet i
lagstiftningsprocessen —
vanliga remissynpunkter

IMY har de senaste aren arligen svarat pa ett stort
antal remisser och delningar. Aktiviteten var sarskilt
stor i samband med anpassningen av nationell ratt

till dataskyddsreformen, da all nationell reglering

som ror behandling av personuppgifter behdvde
anpassas till férordningen och dataskyddslagen och
implementeringen av brottsdatadirektivet. Myndigheten
deltar aven med experter i centrala statliga utredningar
dar myndighetens sakkunskap ar sarskilt efterfragad.
Darutéver konsulteras myndigheten ofta under hand i
statliga utredningar.

Lagstiftaren har en central roll i att beakta
integritetsskyddsaspekter i lagstiftningsarbetet. Detta
ar sarskilt centralt d& det manga ganger finns en stor
komplexitet i regelverken. Det kan vara ett komplext
samspel mellan

» dataskyddsforordningen — som ar primart
regelverk nar det galler personuppgiftsbehandling,

« dataskyddslagen — som kompletterar
dataskyddsférordningen och innehaller narmare
nationella foreskrifter, men ar subsidiar i forhallande
till annan nationell reglering,

» brottsdatalagen och sédrskilda
registerforfattningar pa det
brottsbekdmpande omradet — som galler for
brottsbekampande verksamhet,

» sektorspecifika unionsrattsakter — som ofta har
ett begransat sektorsperspektiv och manga ganger
férhandlas inom det departement som ansvarar for
respektive sakfraga och som genomférs genom
nationella bestammelser,

» sektorsspecifika regelverk — som kompletterar
dataskyddsférordningen och tas fram inom ansvarigt
departement dar sakfragan star i fokus,

» eventuella kollektivavtal — som reglerar
forhallandena mellan arbetsmarknadens parter och
som ocksa kompletterar dataskyddsférordningen i de
delar som ror dataskydd samt

« offentlighets- och sekretesslagen — som ibland
medfdér hinder mot att uppgifter Id&mnas ut till annan
part om sekretessbrytande bestdmmelser saknas
(aven om dandamalen i och for sig skulle medge att
utldmnande sker).

IMY | Integritetsskyddsrapport 2020



En av de mest centrala och mest frekvent aterkommande
remissynpunkterna fran IMY har rort behovet av att i
lagstiftningsarbetet géra en integritetsskyddsanalys.
Myndigheten har aterkommande ocksa angett att
lagstiftaren med fordel kan géra en konsekvensanalys
avseende dataskydd i syfte att identifiera risker och, vid
behov, inféra lampliga skyddsatgarder i lagstiftningen

i syfte att minska riskerna och sakerstalla de enskilda
individers grundlaggande rattigheter.

6.3.1.1 En integritetsskyddsanalys bor
genomforas vid lagstiftning

En val genomarbetad lagstiftningsprodukt som

har tagit stéllning till integritetsskyddsaspekterna
forenklar i manga fall for féretag myndigheter och

andra organisationer som i nasta steg ska tillampa
lagstiftningen och minskar risken for tolkningsproblem.30

Vanligen genomférs nagon form av analys inom
ramen for utredningsarbetet. Behoven ar ofta val
beskrivha, medan integritetsriskerna kan vara mindre
ingaende berdrda. Ofta saknas sjalva analysen

av hur integritetsintranget, efter att relevanta
sakerhets- och skyddsatgarder har foreslagits som
begransar intranget, beddms sta i proportion till
behoven. En analys ar en forutsattning for att en
relevant proportionalitetsbedémning ska kunna
genomforas. Analysen behdver darfor vanligen
fordjupas i lagstiftningsarenden dar fragor om
personuppgiftsbehandling aktualiseras. Saknas analysen
i lagstiftningsarbetet riskerar regelverket ytterst att inte
uppfylla kraven enligt regeringsformen och EU-ratten.

Vid genomférandet av en integritetsskyddsanalys
behdver en kartlaggning goras av bland annat vilken
personuppgiftsbehandling som ska genomféras,

av vem och vilka aktérer som kommer att vara
personuppgiftsansvariga. Det ar ocksa centralt att
faststélla och tydliggéra &ndamalen med behandlingen,
eftersom dndamalen utgdr ramen for vilken behandling
som kan anses nddvandig.

307. Ettintrangienskildas privata sfar som innefattar behandling av
personuppgifter maste uppfylla kraven i regeringsformen, Europakon-
ventionen och EU:s rattighetsstadga samt bestammelserna i EU:s data-
skyddsreglering. For att uppfylla kraven i ett konkret lagstiftningsarende
kravs att det intrang som sker i den enskildes privata sfar &r nédvandigt,
befogat och inte stérre &n ndédvandigt. Intrdnget ska motas av integri-
tetshojande bestdmmelser till forman for den enskilde. En foljd av denna
reglering &@r bland annat att lagstiftaren har att tydligt redovisa vilka
avvagningar som gjorts vid proportionalitetsbedémningen.
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En integritetsskyddsanalys syftar till att svara pa

fragan om intranget i den personliga integriteten ar
proportionerligt i forhallande till det man avser att uppna
med den foreslagna personuppgiftsbehandlingen.

| det ingar att bedéma om behandlingen av
personuppgifter ar:

* nddvandig utifran de avsedda dndamalen
med behandlingen,

» omdet finns alternativa vagar att na samma resultat
men som ar mindre integritetskansliga och

» omdet finns integritetsh6jande bestammelser
(skyddsatgarder) som kan behévas for att de
grundlaggande principerna i dataskyddsférordningen
ska uppfyllas och atgarder for att uppfylla
bestdmmelserna om inbyggt dataskydd och
dataskydd som standard.

Exempel pa lampliga skyddsatgarder kan vara
bestammelser for att begransa insamlingen och
spridningen av uppgifterna, preciserade gallringsregler
samt krav pa sakerhetsatgarder sasom kryptering

vid 6verforing via 6ppet nat och stark autentisering

for atkomst till kansliga personuppgifter och uppgifter
om lagdvertradelser. Aven sekretess till skydd for den
enskilde anvands ofta som integritetshdjande atgard.

6.3.1.2 Aven en konsekvensbedémning kan
lampligen genomféras i lagstiftningsarbetet

| dataskyddsférordningen finns bestammelser

om att den personuppgiftsansvarige ska géra en
konsekvensbeddmning innan sarskilt riskfyllda
behandlingar paborjas.3%® Integritetskommittén féreslog
att man aven borde inféra ett krav i kommittéférordningen
pa redogorelse av integritetskonsekvenser om férslagen
i ett betédnkande innebéar ett betydande intrang i den
personliga integriteten.3® Nagot sadant krav har

annu inte genomforts.

308. Se bilaga 1 till rapporten fér en narmare beskrivning av kraven pa
konsekvensbedémning.

309. Regleringeni 2 kap. 6 § andra stycket regeringsformen ger skydd
mot betydande intrang i den personliga integriteten, om det sker utan
samtycke och innebar 6vervakning eller kartlaggning av den enskildes
personliga forhallanden.
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En konsekvensbeddmning i ett lagstiftningsarende

g6r kommande tillampning mer forutsagbar. Detta ar
sarskilt valkommet nar det galler behandlingar som ar
nddvandiga for att fullgora en rattslig forpliktelse, utféra
en uppgift av allmant intresse eller som ett led i den
personuppgiftsansvariges myndighetsutévning.3'° Har
en konsekvensbeddmning gjorts i lagstiftningsarendet
behdver en fornyad konsekvensbedémning

inte heller géras av de verksamheter som

ska behandla personuppgifter.3"

Sammanfattningsvis kan konstateras att
integritetsanalyser och konsekvensbedémningar
avseende dataskydd har betydelse for att sakerstalla

en val avvagd lagstiftning som uppfyller kraven i
regeringsformen, europakonventionen och EU-ratten,
men ocksa for att underlatta tillampningen. | den man
lagstiftning som rér behandling av personuppgifter inte
tillrackligt tydligt uttalar for vilket &ndamal uppgifter far
behandlas riskerar verksamheterna att sakna lagstéd foér
sina personuppgiftsbehandlingar.

Alltmer djuplodande integritetsanalyser syns allt
oftare i lagstiftningsprodukterna vilket ar positivt. Men
har finns mer att géra och sannolikt behovs stod till
kommittévasendet och dvriga lagstiftningskedjan for
att starka lagstiftningsprocessen bade nar det galler
integritetsanalyser och konsekvensbedémningar, men
ocksa for att komplettera dataskyddsférordningen i
den utstrackning det behdvs for att verksamheter ska
kunna bedriva sin verksamhet pa ett andamalsenligt
satt och i enlighet med dataskyddsreglerna. Bland
annat kan stallas krav pa en integritetsanalys redan vid
utformningen av kommittédirektiv.

310. Se artikel 6.1 (c) resp. (e) dataskyddsforordningen. Av relevans
i lagstiftningssammanhang ar aven artikel 6.2, 6.3 och skal 41 i data-
skyddsforordningen samt artikel 35.10 dataskyddsférordningen.

311. Artikel 35.10 dataskyddsférordningen.
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6.4 Sammanfattning och
slutsatser om hur bra
integritetsskyddet ar idag

Utifran de underlag som har redovisats ovan kan
sammanfattningsvis konstateras att medborgarnas

oro for hur deras personuppgifter hanteras okar.
Genomforda tillsyner, inkomna klagomal och rapporter
om personuppgiftsincidenter bekraftar att oron kan
vara befogad. IMY:s bedémning ar sammanfattningsvis
att det fortfarande finns omfattande brister som ror
grundlaggande faktorer nar det galler data- och
integritetsskydd. Granskade verksamheter har generellt
haft utmaningar i att uppfylla de grundlaggande
principerna och har ibland saknat rattslig grund for sina
behandlingar. De har inte haft tillracklig sékerhet for sina
uppgifter och har i vissa fall inte heller implementerat
rutiner och processer och utbildat medarbetarna for

att de ska kunna bidra till att uppratthalla skyddet for
uppgiftssamlingarna. En forklaring kan vara att det

ar en konsekvens av att kunskapen om integritets-

och dataskyddsfragorna ar begransad till fa och att
verksamheterna inte arbetar med dataskyddsfragor

pa det systematiska satt som ar en forutsattning for att
kunna sakerstalla ett adekvat skydd for uppgifterna.

En forklaring kan ocksa vara att de 6kade kraven

pa verksamheterna har inforts stegvis och att
efterlevnaden av dataskyddsreglerna tidigare till delar
har brustit. Det innebéar att den digitala utvecklingen nar
dataskyddsférordningen borjade tillampas redan hade
kommit langt och att affarsmodeller, avtal och processer
inte med enkelhet har kunnat stallas om for att uppfylla
samtliga krav enligt férordningen. Integritetsfragorna
riskerar da att bli en fraga om att forsdka lagga pa ett
raster med integritetsskydd, lappa dar det gar och slacka
brénder nar de uppstar.

Detta understryker vikten av att verksamheterna arbetar
systematiskt med fragorna, att verksamheten anpassas

i grunden och att integritetsperspektivet finns med

och byggs in i verksamhetssystem och affarsmodeller
fran borjan. Sarskilt viktigt ar detta perspektiv i unga
branscher dar innovationer testas och en snabb
utveckling sker. Saknas integritetsperspektivet fran
bdrjan ar det en svar och kostsam process att Iaka brister
i efterhand. Ytterst utsatts medborgarna for risker for sina
grundlaggande fri- och réattigheter.

Aven kommittévasendet och lagstiftaren har en viktig
roll i att sékerstalla att lagstiftningsprodukterna haller
hdg kvalitet dar integritetsskyddsanalysen ar ett

viktigt instrument for att sakerstalla att lagstiftningen

ar proportionerlig. Genomfors konsekvensanalyser

i samband med lagstiftningsatgarder kan
integritetshdjande atgarder genomforas redan i
lagstiftningssammanhanget, vilket manga ganger bidrar
till en korrekt och rattssaker tilldmpning.
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7. Aktuell forskning
om ny teknik och
integritetsskydd

| det har avslutande kapitlet beskriver
vi nagra olika svenska undersokningar
och forskningsinitiativ som tar sikte

pa utvecklingen av ny teknik och
integritetsskydd.
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7.1 Nagra olika svenska
undersokningar och
forskningsinitiativ
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Farsk svensk forskning har identifierat
flera riskomraden nér det galler personlig
integritet, bland annat nar det galler Al.
Men i den akademiska varlden finns
ocksa ett antal pagaende projekt och
initiativ som pa olika satt syftar till att h6ja
integritetsskyddet.

Ett omrade som flera laroséaten forskar

om ar transparens och nya verktyg for att
oka anvandarnas kunskap om och kontroll
over vilka personuppgifter som samlas in
och anviands — av vem, pa vilket satt samt
eventuella konsekvenser av anvandningen.

Integritet vid anvandning av appar har statt i
fokus i flera studier och rapporter.

Nar det géller inbyggt dataskydd och
dataskydd som standard har forskare
arbetat fram onlineutbildningar i dataskydd,
bland annat en med sarskild inriktning mot
inbyggt dataskydd.

Forskning pagar ocksa for att utveckla
sédkra molntjdnster och appar. Malet ar
att i en molnlésning kunna erbjuda séaker
analys av kadnsliga data som till exempel
patientuppgifter.

Flera pagaende forskningsprojekt syftar
till att hoja sakerheten i Internet of things,
IoT. Det handlar bland annat om att hoja
integritetsskyddet for /oT i hemmet

och ge individer storre kontroll 6ver de
uppkopplade enheterna.

Det akademiska intresset for Al ar stort.

En kartlaggning fran 2019 uppskattade
antalet forskningsmiljoer i Sverige

som fokuserar pa Al till narmare 40.
Identifierade problemomraden med Al som
forskningen menar behover hanteras ur

ett integritetsperspektiv handlar om risken
for partisk Al och missbruk men ocksa att
sakerstilla ansvarsfragor och transparens.

Det pagar idag ett antal undersdkningar och
forskningsinitiativ inom digitalisering och ny teknik samt
inom integritets- och dataskyddsomradet. Forskning ar
efterfragad och bidrar till IArande och kunskapshdjning,
ger forslag pa nya lésningar och pekar ibland ocksa pa
omraden som behdver férdjupad genomlysning.

Vid en genomgang framkommer att det i forskningen
identifieras flera riskomraden nar det galler
integritetsskydd. En del av forskningen syftar till att
mota dessa, bland annat genom att underséka hur
medborgarnas rattigheter kan tillgodoses, Iamna

forslag pa hur verksamheterna kan ta sitt ansvar for
integritetsskyddet, eller pa annat sétt bidra till att I6sa en
del av de integritetsrisker som uppmarksammats. Nagra
sadana forskningsinitiativ lyfts fram i det féljande.®2

Avsnittet syftar till att ge exempel pa olika satt

som forskning och utveckling bidrar till ett tryggt
informationssamhalle. Det fortjanar dock att
understrykas att IMY inte gjort nagon bedémning av de
olika undersokningar och studier som beskrivs.

711 Skapa fortroende och tillit - genom
bland annat verktyg for transparens och
certifiering

Ett omrade som flera larosaten forskar om ar
transparens. Flera initiativ tillhandahaller verktyg for
transparens i syfte att 6ka anvandarnas kunskap om
och kontroll 6ver vilka personuppgifter som samlas in
och anvands — av vem, pa vilket satt samt eventuella
konsekvenser av anvandningen.

Ett forskningsinitiativ foreslar en "katalog” av
designriktlinjer som kan ligga till grund for hur information
kan utformas for att méta individuella anvandares

behov. Forslag lamnas ocksa pa utformning av ett
integritetsmeddelande som kan anvandas for att
informera anvandare om incidenter.3'® Ett annat syftar till
att ge kunskap och kontroll om insamlad data och dess
anvandning genom till exempel modeller som beraknar
hur integritetsvanliga appar ar, eller genom appar som
redovisar vilka personuppgifter féretag som stora sociala
medieaktdrer, till exempel Facebook, anvander sig av.
Forskare i den har gruppen har tagit fram tva appar

som kan hjalpa privatpersoner att se vilken personlig
data féretag anvander sig av och verkar for att utveckla
verktygen ytterligare.'*

312. Sammanstéllningen gor inte ansprak pa att vara heltadckande,
utan ger endast en bild av forskningsresultat som har kommit fran olika
larosaten. Karlstad, Lund och Malmé universitet synes vara nagra av
de som har kommit Iangst i sin forskning inom omraden som berér
integritets- och dataskydd.

313. P. Murmann, Towards Usable Transparency via Individualisation,
Karlstads universitet, 2019

314. Projektet drivs inom ramen fér Privacy Flag och avser, med
avstamp i dataskyddsférordningen, starka skyddet for fysiska personer
vid behandling av personuppgifter inom EU. A. Stalbrost, A. Padyab, Ta
reda pa hur féretag anvédnder data du delar. Lulea tekniska universitet,
2018.
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Digitaliseringen av handeln gor den mer effektiv och
oOkar tillvaxten. Samtidigt kdnner konsumenter en oro
over bristande transparens, vilket kan skada den tillit
mellan handlare och kund som ar central i en fungerande
marknad. En studie har visat att manga konsumenter
upplever en bristande kontroll dver sina data och att
svenska handlare kan géra mer for att starka kundernas
fortroende. Projektet syftar till att battre forsta relationen
mellan tillit och transparens nar det galler kommersiell
insamling av konsumenters data.'

Den tidigare ndmnda rapporten Sjyst data! syftar till att
I6sa en del av konflikten mellan 6kad dataanvandning
och bevarad personlig integritet och till att skapa

okat fortroende och tillit hos anvandarna genom en
integritetscertifiering vid datainsamling. En sjyst data-
certifiering visar att man féljer gallande lagar och regler,
men ocksa att man tar hansyn till etiska principer och
varnar anvandarens personliga integritet. Certifieringen
skulle kunna anvandas i stallet for, eller parallellt med,
andra mekanismer enligt dataskyddsférordningen som
syftar till att visa att férordningen f6ljs.3'®

7.1.2 Integritet vid anvandning av
mobilappar

Ett forskningsprojekt visar att information om en persons
mobilappar skapar ett unikt digitalt fingeravtryck. | en
population pa 3,5 miljoner anvandare var 99,7 procent
unika i vilka appar de anvande. Mojligheten att fa fram
sadana digitala fingeravtryck vacker darfor fragan om hur
en persons integritet ska skyddas.

Forskningen visade att det endast kravdes fyra appar
fran en mobilanvandare, valda efter popularitetsrankning,
for att kunna identifiera 6éver 90 procent av anvandarna
via ett digitalt fingeravtryck. For 10 procent kravdes fler
appar for att det digitala fingeravtrycket skulle skapas.
Via det digitala fingeravtrycket kunde man avgéra en
persons alder, kon, religion och sexuella laggning. Det
som tidigare betraktades som statistik utgor darfor
enligt forskarna idag mycket kanslig information,
eftersom en individs identitet kan avsldjas och utnyttjas,
till exempel i ovalkomna reklamsammanhang eller
paverkanskampanijer. Det kan ocksa vara fragan om
mer allvarliga missbruk. Som exempel anges Trumps
kampanjorganisations kop av Cambridge Analyticas

315. S. Larsson (projektledare), Tillitsbaserad personuppgiftshantering
i den digitala ekonomin. Lunds universitet, 2020.

316. Vinnova/RISE Sjyst data!— Slutrapport november 2019. Vinnova
Utmaningsdriven Innovation (UDI), Steg 2.
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tjanster i samband med valet 2016. Féretaget
anvande Facebookdata for att profilera och rikta
meddelanden till 87 miljoner personer manniskor. De
anvande en psykologisk modell fér profilering. Enligt
forskningen kan digitala app-fingeravtryck profilera pa
samma satt. Forskningen pekar ocksa ut risker med
tekniken i samband med till exempel utpressning och
identitetsstold. For att anvandningen av appar och

de majligheter de ger ska kunna vara till stor hjalp i
samhallet behdvs enligt forskarna etiska riktlinjer for
designers och app-utvecklare som tar hansyn till bade
teknik, integritet och etik.3"”

Appar har blivit en viktig del i vara liv. For att fungera
registrerar de manga ganger var vi ar, vad vi sager
och vad vi goér. Forskning visar att inférandet av
dataskyddsférordningen har haft en positiv inverkan
pa appars beteende och att de nu har mindre tillgang
till data. Men det konstateras ocksa att manga appar
fortfarande har atkomst till fler funktioner &n vad som
beskrivs i integritetspolicyn och an vad de behéver
for att fungera. Av undersékta Android-appar fanns
det exempel pa appar som registrerade anvandarens
aktivitet och skickade informationen till olika servrar
vilket, enligt forskarna, kan leda till digital 6vervakning,
profilering och I6senordsfiske. Detta medfor risker for
den personliga integriteten.3'®

Ett pagaende forskningsprojekt undersdker anvandarnas
uppfattning om hur (fysisk) fingeravtrycksigenkanning
fungerar och varfor. Forskningen visar pa skillnaden
mellan att anvanda PIN-kod och fingeravtryck

vid inloggning. Studien visar bland annat att
sjalvuppskattning av kunskap i datasakerhet inte ar en
bra indikator for respondenters faktiska forstaelse for hur
sakra fingeravtryck ar.%"®

317. H. Jonsson, From Signal to Social: Steps Towards Pervasive
Social Context. Lunds universitet, 2018. Se artikel: https://www.
forskning.se/2018/10/16/digitalt-fingeravtryck-hotar-din-integritet/.

318. L. Fritsch, M. Hatamian, N. Momen, artiklar: Did App Privacy
Improve After the GDPR?, Karlstads universitet. 2019. GDPR lyft fér
appar, https://voister.se/artikel/2019/11/gdpr-lyft-for-appar/. Aven A
Multilateral Privacy Impact Analysis Methos for Android Apps, 2019.
Ingar i: Privacy Technologies and Policy/[ed] M. Naldi, G. F. Italiano, K.
Rannenberg, M. Medina & A. Bourka, Cham: Springer, 2019, Vol. 11498,
sid. 87-106.

319. F. Faregar, J.S. Pettersson, S. Fisher-Hibnern, Fingerprint Recog-
nition on Mobile Devices: Widely Deployed, Rarely Understood. Karlstad
universitet, 2018.
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71.3 Anvandning av appar inom
AdTechsektorn

Nar vi ror oss i digitala miljéer, blir vi kontinuerligt féljda
och profilerade. For AdTechsektorn, ar tillgang till data
som vi lamnar i dessa miljder av stor betydelse for att
kunna rikta specialdesignad marknadsforing till enskilda.

Nagra av de risker som finns inom AdTechsektorn

har tidigare beskrivits i avsnittet om teknikutveckling
(avsnitt 5.4.3) . Dar redovisas ocksa norska
Forbrukerradets rapport som drar slutsatsen att appar
samlar in stora mangder data och att AdTechsektorn
delar och behandlar data helt "out of control”.32°

En studie pa temat dataekonomier visar hur den digitala
ekonomin under de senaste 25 aren har utvecklats mot
ett alltmer datadrivet ekosystem, djupt involverat i de
flesta aspekter av vara vardagsliv.3'

Annonsfinansiering av riktad reklam tycks idag, enligt
rapporten, vara en central affarsmodell fér webben, vilket
bidrar till insamling av stora mangder individrelaterad
data. Studien visar pa komplexiteten i reklamprocessen
och konstaterar att de flesta webbplatsbestk medfér att
en stor mangd tredjeparter samlar in data och sparar
besdket, om inte sarskilda atgarder tagits av bestkaren
for att forhindra detta.

Anvandare och konsumenter ar enligt rapporten i
varierande grad medvetna om datainsamlingen, Ofta
finns ett grundladggande antagande om att ens data
kommer anvandas for riktad reklam, men i 6vrigt finns lag
grad av transparens vad galler tredjepartsaktérer och vad
datan anvands till. Medgivandet till datainsamling tycks
ofta vara oinformerat, vilket indikerar att regleringen

kring kakor och informerat samtycke inte fungerar.
Tredjepartsproblematiken och datahandlande marknader
utgor, bade fran ett individ- och ett féretagsperspektiv ,
en icke-transparent praktik. Konsumenters informerade
valfrihet &r darigenom undergravd.

En av slutsatserna i rapporten ar att mycket talar for att
dataekonomier och kommersiella plattformsaktorers
dominans foranleder ett 6kat samverkansbehov mellan
tillsynsmyndigheter som IMY, Konsumentverket och
Konkurrensverket och att dessa behdver sakerstalla
att de har erforderlig kompetens och effektiva
tillsynsmetoder for att kunna granska aktérerna

pa AdTech-marknaden.

320. Forbrukerradet Out of control. How consumers are exploited by the
online advertising industry, 2020.

321. S.Larsson, pa uppdrag av Konkurrensverket,
uppdragsforskningsrapport 2020:4 Dataekonomier — Om plattformar,
tredjepartsaktdrer och behovet av transparens pa digitala marknader.

| rapporten framhalls att dar tidigare i huvudsak konsumentratt och
integritetsfragorna statt i fokus, har konkurrensfragorna fatt ett allt stérre
fokus pa omradet, i takt med att vissa av digitaliseringens datadrivna
aktorer erhallit en nastan infrastrukturell marknadsposition.

112

71.4 Akademin utvecklar
dataskyddsutbildningar

Kunskap om dataskyddsférordningen och hur
férordningen paverkar den egna verksamheten ar
central for en effektivimplementering i verksamheterna.
Utvecklare och designers saknar ofta kunskap

om data- och integritetsskyddsfragor och behdver
stottning i att gora ratt i designsituationer. Genom ett
online-verktyg som utvecklats kan mjukvaruarkitekter
och utvecklare fa stdd i att ta fram system som ar
anpassade efter férordningen. Forskare vid Karlstads
universitet har arbetat fram breda onlineutbildningar i
dataskydd, bland annat en med sarskilt inriktning mot
Privacy by Design, for professionella och universitets-
och hdgskolestudenter.®? Totalt finns fem separata
moduler i utbildningskonceptet,®*?* som utéver stéd vid
mjukvarudesign for utvecklare och designers, som
namnts ovan, omfattar

* Introduktion i integritetsskydd och GDPR3%*
— utbildningen ger grundldggande kunskaper
och diskuterar typiska risksituationer i samband
med anvandning av molntjanster, loT och Big
Data. | utbildningen presenteras atgarder
som verksamheter maste vidta for att uppfylla
dataskyddsférordningens krav.

» Integritetshojande tekniker (Privacy Enhancing
Technologies, PET) — ger en introduktion till
sakerhets- och integritetsh6jande mekanismer
och tekniker.

* Integritetsdesign — introduktion till inbyggt
dataskydd och dataskydd som standard och
integritetsvanlig design. Utbildningen anger bland
annat hur en konsekvensanalys kan genomféras.

» Strategiskt dataskyddsarbete (Privacy
Management) — anger att ett strategiskt
dataskyddsarbete ar en kontinuerlig process for att
beddma risker och konsekvenser i verksamheten.
Under utbildningen tillhandahalls bland annat en
modul for strategiskt dataskyddsarbete som en del i
verksamhetens organisatoriska atgarder.

Det ar véllovliga initiativ och utbildning kan bidra till en
djupare forstaelse av olika aspekter av integritet och
informationssékerhet i praktiken.

322. M. Colesky, K. Dementzou, L. Fritsch, S. Herold Helping Software
Architects Familiarize with the General Data Protection Regulation,
Karlstads universitet, 2019. D. Lynette, C. Marianthi Theocharidou, S.
Fisher-Hibner, L. Martucci, L. Fritsch, T. Pulls MOOC on Privacy by
Design and the GDPR.

323. S.Alfredsson, S. Fischer-Hubner, L. Fritsch, S. Herold, L. lwaya,
L. Martucci, T. Pulls, A. Zuccato The Privacy by Design course team,
https://www.kau.se/en/cs/en/pbd.

324. Integritetsskyddslagstiftningen utgér ocksa ett sarskilt inslag i den
obligatoriska kursen i rattsinformatik pa juristprogrammet pa Stockholms
universitet.
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7.1.5 Forskning for att utveckla sakra
molntjanster och appar

Ett europeiskt forskningsprojekt bedrivs i syfte att skapa
en ny plattform som mojliggor séker analys av data i
molnet. Den nya tjansten syftar till att kunna erbjuda

en helt séker analys av kansliga data som till exempel
patientuppgifter. Férutom att plattformen ska méjliggora
en saker analys av kansliga uppgifter, uppges den kunna
ge stora varden genom att kunna se stérre monster

i stora datamangder utan att enskilda kan sparas.
Exempelvis skulle storre telefonoperatorer, som idag

ar strikt begransade i vilken information de far anvanda
och hur, kunna analysera rorelser generellt och darmed
kunna kartlagga trender i rérelsemonster i samhallet utan
att enskilda kan identifieras. Forskningen omfattar aven
utveckling av ett verktyg som forklarar hur registrerades
uppgifter analyseras sékert och integritetsvanligt.3?

Ett annat forskningsprojekt anger att en central faktor
for system som hanterar kanslig information, till
exempel medicinsk data, ar att de ar sékra. | den man
patienter inte har tillit till systemen kommer de inte

att lamna nédvandiga uppgifter for att en lakare ska
kunna gdra en adekvat medicinsk bedémning. Trots
det anges att manga av dagens mobila I&6sningar for
hélsodatainsamling saknar tillréckligt sékerhets- och
integritetsskydd. Ett samverkansprojekt mellan svenska
och brasilianska forskare har resulterat i framtagning
av en saker och integritetsskyddande app fér mobil
insamling av halsodata, dar Privacy by Design och

by Default ar viktiga komponenter. Designen ar
anpassad for utvecklare med begrénsade kunskaper i
integritetsskyddande system, i syfte att de I6pande ska
kunna ansvara for att genomféra uppdateringar och
underhall av systemet.326

325. S. Fischer-Hlbner Sakrare anvédndning av molntjénster med
avidentifiering, Karlstad universitet. Projektet avslutas 2022.

326. L.Horn lwaya Engineering Privacy for Mobile Health Data Collec-
tion Systems in the Primary Care, Karlstad universitet, 2019.
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7.1.6 Internet of things, loT

Uppkopplade enheter i hemmet kan kontinuerligt samla
in och féra vidare data om de boendes dagliga aktiviteter.
Insamlingen kan omfatta mycket integritetskanslig

data. | ett pagaende forskningsprojekt beskrivs i
problemformuleringen att en del av uppgifterna
tillhandahalls frivilligt av anvandarna, medan andra

data samlas in automatiskt av enheterna. | vissa fall

kan slutanvandare inte (enkelt) valja bort insamlingen
av data och manga ganger "begravs” samtycken for
insamling eller anvandning av data i integritetspolicyn
och accepteras omedvetet av anvandarna. Om en
anvandare upphor med att tillhandahalla informationen
upphor tjansterna ibland att galla. Genom att

identifiera och kartlagga de hot och integritetsrisker
som finns i system fér uppkopplade enheter i

hemmet, kan nya system byggas som skyddar den
personliga integriteten. Forskningen syftar till att hoja
integritetsskyddet och ge individerna storre kontroll éver
de uppkopplade enheterna.’?’

Ytterligare ett forskningsprojekt inom loT bedrivs i syfte
att studera effekterna av sensorbaserad teknologi. Inom
forskningen studeras anvandning av sensorbaserad
teknik inom omraden som tidigare varit huvudsakligen
analoga eller som anvant sig av digital teknik som

inte varit sensorbaserad. Sensorbaserad teknik och
digital databehandlingsférmaga anvands allt oftare och
blir allt mer kraftfull. Det finns darfor ett behov av att
undersoka etiska aspekter och sociala implikationer.
Genom att belysa detta i samband med strategier for
implementering avser projektet att skapa en brygga
mellan det praktiska och det akademiska och darigenom
generera ett varde for saval akademi som praktiker nar
det kommer till forstaelsen for 1oT.3%

Ett av problemen med smarta enheter ar att det gar

att spara personer och kartlagga deras aktiviteter.

Ofta behdver man Iamna uppgifter som inte borde

vara av relevans for att fa produkten att fungera. Ett
forskningsprojekt arbetar nu for att kartldgga problemen
i syfte att hoja sakerheten for nasta generations

smarta enheter och miljoer. Projektet syftar till att hdja
sakerheten for anvandarna med hjalp av den senaste
tekniken i identitetshanteringen. Anvandaren ska fa
storre kontroll genom att till exempel ha méjlighet att
interagera i ett sekretessvanligt I1age. Projektet ska
resultera i en prototyp for olika komponenter som kan
sakra den personliga integriteten som medfor palitliga
smarta miljder som ger manniskor kontroll och éverblick
6ver sina enheter.3?°

327. J Bugeja, Smart connected homes: concepts, risks and
challenges. Lic.avh Malmé universitet. Forskningen paborjad 2018.

328. V. Mahler Vérdeskapande med internet of things. Umea universiet.
Forskningsprojektet avses avslutas i oktober 2021.

329. Projekt SURPRISE Secure and Private Connectivity in Smart
Environment, Karlstads universitet. Projektet startade 2019 och ska
pagaifem ar.
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71.7 Artificiell intelligens, Al

Just nu &r det akademiska intresset for Al stort och
utveckling och forskning bedrivs pa flera orter i Sverige,
och utomlands. Vinnova uppskattade 2019 antalet
forskningsmiljéer i Sverige som fokuserar pa Al da

till nArmare 40, men framhdll samtidigt att det ar ett
snabbt vaxande omrade.3° 2019 startade, som namnts
tidigare, ett nationell samverkanscentrum benamnt Al
Sweden som genom samverkan och samlokalisering
ska accelerera innovation och forskning inom praktiskt
tildmpad Al. Vinnova &r en av huvudfinansiarerna. Syftet
ar att kraftsamla kring forskning och innovation inom Al.
Sannolikt kommer vi inom de kommande aren att se flera
resultat av detta samarbete.®"

Den snabba utvecklingen inom Al innebar utmaningar
for integriteten, vilket kan skada tilliten till tekniken. | en
nyligen publicerad rapport presenterar fyra forskare saval
problemomraden som forslag till Idsningar. Att Al och
den snabba utvecklingen inom maskininlarning kommer
med enorma |6ften ar idag vedertaget. Men om dess
varden kommer att kunna realiseras pa ett hallbart satt
ar enligt forskarna mer osakert. Det beror bland annat
pa att etiska, sociala och rattsliga dimensioner inte har
integrerats och testats tillrackligt i forskning, utformning
och implementering av Al-systemen. Detta riskerar att
leda till mindre tillférlitliga Al-applikationer och skada
tilliten till Al 6verlag.®32

De fyra problemomraden som forskarna identifierar
som nyckelomraden fér Al-teknologins fortsatta
framgangsrika utveckling ar:

» partiskhet/"bias”

» ansvarsfragor

* missbruk och illvillig anvandning samt
» transparens och forklarbarhet.

330. Vinnova rapport VR 2019:05 Al-miljder i Sverige — En dversikt 6ver
miljéer som bidrar till utvecklingen av artificiell intelligens. | rapporten
anges att 6versikten inte ar fullstdndig pa grund av den snabba
forandringstakten inom omradet.

331. https://www.vinnova.se/m/artificiell-intelligens-ai/

332. S.Larsson, F. Heintz, L. Fellander-Tsai, A. Fellander Al-teknologin
maste g4 att lita p&, Lunds universitet, 2019.
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Forskningsrapportens rekommendationer ar att
regleringen behéver fortydligas; saval etiska ramverk
som tolkning av radande lagstiftning behdver starkas och
tillsynsmyndigheterna behdver stimuleras och utbildas
for att kunna héalla jamna steg med utvecklingen. Man
behdver ocksa satsa pa tvérvetenskapliga perspektiv
(dels forskningsmassigt, till exempel inom teknik- och
samhallsvetenskap, samt medicin och humaniora, dels
samarbetsmassigt, dar samarbeten behover etableras
mellan akademi, industri och offentlig sektor) kring
tilampad Al for att na mer kunskaper om utmaningarna,
bland annat nar det galler bias, ansvarsférdelning och
vilken grad av transparens som ar énskvard/maijlig for
respektive kontext eller anvandning. Slutligen behover
tilliten i samhéllet fér Al stérkas. Tillitsfragan ar central
om de |6ften och varden Al kan medfora i sektorer som
handel (individualisering), finans (effektivisering) och
halso- och sjukvard (6kad precision i diagnoser) ska
kunna realiseras.

Ytterligare en forskningsartikel beskriver vad Al kan
anvandas till, men tar ocksa upp legala och normativa
risker och diskuterar olika férutsattningar for att tillit till
systemet och utvecklingen ska finnas.3%

Ocksa Sveriges konsumenter har gjort en undersokning
om Al dar de konstaterar att den stora fragan inte ar om
vi ar for eller emot Al, utan om hur vi gemensamt kan
skapa Al-system som bade konsumenter, foretag och
myndigheter kan lita pa.33

Nagra av de utmaningar som enligt Sveriges
Konsumenter finns med Al anges vara bristen pa
transparens, vilket kan bero pa allt fran att foretag inte vill
dela med sig av affarshemligheter, till att systemen utgor
"svarta lador” vars logiska slutsatser ar obegripliga for
manniskor. Sveriges konsumenter menar att transparens
ar en férutsattning for att kunna avgéra om ett system
fyller sin funktion och goér det pa ett rattvisande satt.
Bade konsumenter och tillsynsmyndigheter maste ges
insyn i de system som rullas ut och dar systemen skéter
beslutsfattande i allt viktigare fragor. Konsumenter

bor under alla omsténdigheter fa kunskap om att
automatiserat beslutsfattande anvands och vilka data
besluten baseras pa.3* | de fall beslutet kan innebara
ekonomiska eller andra allvarliga konsekvenser bér de
kunna fa en mer utforlig forklaring av systemets beslut.

333. S.Larsson The Socio-Legal Relevance of Artificial Intelligence,
Lunds universitet, 2019.

334. Sveriges konsumenters rapport Al, Artificiell intelligens.
Konsumentskydd fér transparens & tillit, 2020.

335. Dataskyddsférordningen innehaller sarskilda bestammelser om
automatiserat beslutsfattande i artikel 15.1 h och artikel 22.
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Tre omraden som sarskilt lyfts fram som riskomraden
for diskriminering och osaklig sarbehandling inom Al
enligt Sveriges Konsumenter rér personanpassade
forsakringspremier inom forsakringsbranschen

och personanpassade priser i 6vrigt, som

sannolikt forekommer i allt hdgre utstrackning, dar
prisanpassningar baseras pa om en konsument

till exempel a@r innehavare av en hemsida eller app
eller var de befinner sig nar de handlar. Darutéver
ar ett riskomrade annonsmarknaden dar reklam och
jobbannonser riktas till specifika malgrupper.

System for personanpassad marknadsféring ar inte
isolerade till sociala medier utan anvands éver hela
webben. | manga fall riktar annonsorer (eller valjer att
inte rikta) budskap baserat pa kansliga personuppgifter,
som trosuppfattning och sexuell laggning. Systemen
inkluderar dessutom ofta manga typer av uppgifter, till
exempel om kdphistorik, inkomst, geografisk plats och
personlighetsdrag. Kunskapen kan sedan anvandas for
att rikta reklam. Enligt Sveriges konsumenters rapport
havdas att man inom Adtech-sektorn utlovar att man kan
skraddarsy reklam sa att man nar fram med sina budskap
vid specifika tidpunkter da konsumenter ar sarskilt
mottagliga for reklambudskap.33®

Ett riskomrade som utvecklare av Al-system uppmanas
undvika eller kompensera for enligt Sveriges
konsumenter rér endimensionella mal. Trots fokus pa
intelligens och automatisering féljer Al-system i grunden
instruktioner som &r upp till manniskor att definiera. Ar
incitamenten felaktiga, och till exempel enbart utgar
fran att optimera vinst, kan det snedvrida inlarningen.
Bristfalliga data under upplarningen utgor ytterligare ett
riskomrade. Om manniskor tidigare har diskriminerat
konsumenter baserat pa exempelvis koén eller etnisk
bakgrund ar risken stor att Al-systemet lar sig samma
beteende. Proxyegenskaper ar ett tredjeriskomrade.
Egenskaper kon, etnicitet och sexuell laggning korrelerar
ofta med andra uppgifter om en person; etnicitet

kan till exempel korrelera med postnummer, medan

koén kan korrelera med inkdp av vissa produkter. Al-
systemet kan darmed programmeras pa ett satt som
leder till diskriminering.

336. Direktmarknadsforing anses vara en fraga som medborgare bor
ha sarskild férfoganderatt dver och det finns sarskilda bestdmmelser

om att man ska ha ratt att tacka nej till direktreklam (ratten att géra
invéndningar, artikel 21.2 dataskyddsférordningen). For de verksamheter
som bygger sin verksamhet pa samtycken fran enskilda ar det har viktigt
att arbeta med transparens och utifran férutsattningen att enskilda alltid
har ratt att nar som helst aterkalla samtycket. Dennes personuppgifter
far da inte langre behandlas (artikel 6.1 (a), samt artikel 7—8 dataskydds-
férordningen).
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7.1.8 Sammanfattning

Sammanfattningsvis kan konstateras att pagaende
forskning och studier pekar pa omraden dar sarskilda
integritetsrisker finns och antingen bidrar till att 6ka
forstaelsen for omradet och de risker som finns, eller
bidrar med forslag pa I6sningar for att integritetsskyddet
ska beaktas i utvecklingen av olika tjanster och
produkter. Omraden dar sarskilda risker analyseras ar
appar och dess tilldAmpning, sarskilt annonsfinansierade
appar, dar undersokningar sarskilt pekar pa den
omfattande spridning av uppgifter som apparna bidrar
till och svarigheterna for enskilda att ge ett informerat
samtycke till tjansten. Det ar ocksa uppenbart att

appar bidrar till att enskilda férhallandevis enkelt kan
identifieras och dvervakas.

Sarskilda risker for en omfattande datainsamling och for
Overvakning och kartlaggning av enskilda lyfts fram nar
det galler utvecklingen av loT. Detsamma géller for den
snabba utvecklingen som idag sker inom Al, dar sarskilda
risker finns for att Al utvecklas utifran forutsattningar

som riskerar att leda till diskriminering eller pa annat satt
odnskade resultat. Ett sarskilt riskomrade ar har kopplat
till automatiskt beslutsfattande.
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Bilaga 1 —
sammanfattning

av centrala regler |
dataskyddsforordningen

| denna bilaga beskrivs nagra av de
forandringar som har inférts genom
dataskyddsreformen och som kortfattat har
berorts i rapporten.




Enskildas rattigheter har
starkts

Enskildas rattigheter har starkts genom inférandet av
forordningen. | avsnitt 3 och 4 i férordningen behandlas
de rattigheter som verksamheter maste tillférsakra
enskilda vid behandling av deras uppgifter.3¥” Det handlar
om att enskilda ska ha ratt till insyn och kontroll éver sina
personuppgifter genom att fa

rétt till information och tillgang

» klar och tydlig information, samt klara och tydliga
villkor fér hur man som enskild ska kunna utdva sina
rattigheter — den enskilde ska fa relevant information i
klar och tydlig, begriplig och lattillganglig form

» viss information om uppgifter har samlats in fran den
enskilde sjalv, annan information om uppgifter har
samlats in fran annan; andamalen med behandlingen
och den rattsliga grunden ska alltid anges

» information om och bekraftelse pa om
personuppgifter om en sjalv behandlas

rétt till réttelse, radering, begrdnsning och 6verféring

» ratt att fa uppgifter rattade
+ ratt att fa uppgifter raderade (ratten att bli bortglomd)
» ratt att begransa behandlingen

+ ratt till s kallad dataportabilitet, det vill séga att fa ut
de personuppgifter som rér en sjalv for att kunna fora
6ver dem till en annan aktér

337. Artikel 12—22 dataskyddsférordningen.
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rétt att gbra invdndningar

« réatt att géra invédndningar om personuppgifter
behandlas med stéd av en intresseavvagning
eller ett allmant intresse (inklusive profilering) —
personuppgifterna far da inte langre behandlas om
inte personuppgiftsansvarige kan pavisa avgérande
berattigande skal som vager tyngre an den enskildes
intressen, for att fortsatta behandlingen

» ratt att invdnda om personuppgifter behandlas for
direktmarknadsforing, inklusive mot profilering i
den utstrackning profileringen har samband med
direktmarknadsforing

begrénsning av automatiserade beslut

+ ratt att inte bli foremal for ett beslut som enbart
grundas pa automatiserad behandling, inbegripet
profilering, som har rattsliga féljder for den enskilde
eller pa liknande sétt i betydande grad paverkar
honom eller henne.

Dataskyddsférordningen anger rattigheter for enskilda
som ska gélla i alla medlemsstater, bland annat ska
enskilda, utbver de rattigheter som sarskilt pekas ut,

ha ratt att Amna in klagomal till tillsynsmyndigheten.

De ska ocksa ha mojlighet att kunna klaga pa beslut

fran dataskyddsmyndigheten, processa mot en
personuppgiftsansvarig i nationell domstol och ha réatt till
skadestand for skada som uppstatt genom Overtradelser
av dataskyddsférordningen.338

Den enskildes rattigheter ar langtgaende och férutsatter
att den som hanterar personuppgifter har ordning och
reda och kan harleda personuppgifter som kan kopplas
till en viss individ samt ocksa rutiner och processer for
att ge enskilda den insyn och kontroll dver sina uppgifter
de har ratt till.

338. Artikel 77-82. Ratten till skadestand behandlas bland annat i
avhandlingen Integritet och skadestand. Om skyddet fér personuppgifter
och privatliv i svensk rétt; Ak. avh. 2020, Uppsala universitet.
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Kraven pa verksamheter som
behandlar personuppgifter
har okat

Som huvudregel ar det den som hanterar enskildas
uppgifter som har att visa att den enskildes rattigheter ar
tilgodosedda vid en eventuell granskning.

Begreppen behandling och
personuppgift ar centrala i regelverket

Nar en verksamhet behandlar personuppgifter aktiveras
ett stort ansvar och en rad skyldigheter.®*® Begreppet
behandling definieras i dataskyddsférordningen.

IMY har i vagledning till féretag, myndigheter

och andra organisationer definierat begreppet
personuppgiftsbehandling genom att exemplifiera en
serie av atgarder som behandlingen kan innebara.3#

En behandling av personuppgifter ar varje atgard eller
serie av atgarder som vidtas i fraga om personuppgifter,
vare sig det sker pa automatisk vag eller inte, till exempel
insamling, registrering, organisering, lagring, bearbetning
eller &ndring, atervinning, inhamtande, anvandning,
utldmnande genom 6versandande, spridning eller annat
tillhandahallande av uppgifter, sammanstallning eller
samkaérning, blockering, utplaning eller forstoring

Med personuppgift avses en uppgift som direkt eller
indirekt identifierar en fysisk person, sarskilt med
hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller
online-identifikatorer eller en eller flera faktorer som ar
specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller

sociala identitet. Genom den stora omfattningen av
potentiella identifierare ar det tydligt att behandling av
personuppgifter omfattar en stor méngd ageranden.3#

339. Artikel 4 (2) dataskyddsférordningen.

340. Den fullstandiga definitionen av behandling framgar av artikel 4
(2) i dataskyddsforordningen: en atgard eller kombination av atgarder
betraffande personuppgifter eller uppsattningar av personuppgifter,
oberoende av om de utférs automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller
andring, framtagning, lasning, anvandning, utldmning genom
overforing, spridning eller tillhandahallande pa annat sétt, justering eller
sammanforande, begrénsning, radering eller forstoring. Definitionen

av personuppgifter framgar av artikel 4 (1): varje upplysning som

avser en identifierad eller identifierbar fysisk person (nedan kallad en
registrerad), varvid en identifierbarfysisk person ar en person som direkt
eller indirekt kan identifieras sarskilt med hanvisning till en identifierare
som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som ar specifika for

den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

341. Artikel 4 (1) dataskyddsfoérordningen.
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Grundlaggande principer behover
beaktas vid all hantering av
personuppgifter

Foérordningen staller 6kade krav pa den som behandlar
personuppgifter. Kraven pa en personuppgiftsansvarig
ar bland annat att man vid behandling av personuppgifter
foljer de grundldggande principerna:34?

laglighet, korrekthet och éppenhet — uppgifterna
ska behandlas pa ett lagligt, korrekt och 6ppet satt i
forhallande till den registrerade

dndamalsbegrédnsning — uppgifter ska samlas in for
sarskilda, uttryckligt angivna och berattigade andamal
och inte senare behandlas pa ett satt som ar oférenligt
med dessa dndamal (den sa kallade finalitetsprincipen)3+®

uppgiftsminimering — uppgifter ska vara adekvata,
relevanta och inte for omfattande i forhallande till de
andamal for vilka de behandlas

korrekthet — uppagifter ska vara korrekta och om
nddvandigt uppdaterade. Alla rimliga atgarder maste
vidtas for att sakerstalla att personuppgifter som

ar felaktiga i forhallande till de &ndamal for vilka de
behandlas raderas eller rattas utan drojsmal

lagringsminimering®* — uppagifter far inte férvaras i en
form som mojliggér identifiering av den registrerade
under en langre tid 4n vad som ar nédvandigt fér de
andamal for vilka personuppgifterna behandlas.3#

integritet och konfidentialitet — uppgifter ska behandlas
pa ett satt som sakerstaller lamplig sékerhet — inbegripet
skydd mot obehorig eller otillaten behandling och mot
forlust, forstoéring eller skada genom olyckshandelse
—med anvandning av lampliga tekniska eller
organisatoriska atgarder.

Déarutdver anges principen om ansvarsskyldighet — den
personuppgiftsansvarige ska ansvara fér och kunna visa
att de grundlaggande principerna efterlevs.

342. Artikel 5.1 (a—f) dataskyddsférordningen.

343. Ytterligare behandling for arkivdndamal av allméant intresse, ve-
tenskapliga eller historiska forskningsédndamal eller statistiska andamal i
enlighet med artikel 89.1 i férordningen anses inte vara oférenlig med de
ursprungliga andamalen.

344. Principen om lagringsminimering galler inte for bestdmmelser som
anger att uppgifter ska sparas under vissa perioder i annan lagstiftning.
Exempelvis finns krav inom offentlig verksamhet pa att uppgifter ska
sparas om det inte finns gallringsforeskrifter som medger att uppgifter far
gallras. Det finns ocksa foreskrifter exempelvis i bokféringslagen om hur
lange bokféringsmaterial maste bevaras i bokféringssyfte.

345. Personuppgifter far lagras under langre perioder om de enbart
behandlas for arkivdndamal av allmént intresse, vetenskapliga eller
historiska forskningsdndamal eller statistiska &ndamal i enlighet med
artikel 89.1 i férordningen, under férutsattning att Iampliga tekniska och
organisatoriska atgarder genomfors for att sakerstalla den registrerades
rattigheter och friheter.
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Rattsliga grunder som gor behandling
av personuppgifter tillaten

En vanlig fradga och vanliga klagomal ror den rattsliga
grunden for att nagon ska fa hantera personuppgifter.
Enligt férordningen finns sex rattsliga grunder som

gor att personuppgiftsbehandlingen kan uppfylla

den grundlaggande principen om legalitet. Fér den
personuppgiftsansvarige betyder det att denna har

att sakerstalla att den personuppgiftsbehandling som
genomfors har stdd i nagon av de rattsliga grunderna.
De rattsliga grunderna som kan utgora rattsligt stod for
behandlingen ar

samtycke — den registrerade har Iamnat sitt samtycke
till att dennes personuppgifter behandlas for ett eller
flera specifika andamal. Samtycket ska vara frivilligt
och uttryckligt och ska nar som helst kunna aterkallas.
Personuppgifterna far da inte langre behandlas.
Samtycke kan sallan anvandas av offentliga aktorer
eller i andra sammanhang dar det rader en obalans i
maktforhallandet mellan den enskilde och den andra
parten, till exempel vid anstalliningsférhallanden

avtal — behandlingen ar nédvandig for att fullgora ett
avtal i vilket den registrerade ar part eller for att vidta
atgarder pa begaran av den registrerade innan ett sadant
avtal ingas

réttslig forpliktelse — behandlingen ar nddvandig
for att fullgora en rattslig forpliktelse som avilar den
personuppgiftsansvarige

vitalt infresse — behandlingen ar nédvandig for att skydda
intressen som ar av grundldggande betydelse for den
registrerade eller fér en annan fysisk person

allmént intresse — behandlingen ar nédvandig for att
utféra en uppgift av allmant intresse eller som ett led
i den personuppgiftsansvariges myndighetsutdvning.
Grunden galler framfor allt i offentlig verksamhet men
anvands aven nar privata aktorer utfor en uppgift av
allmant intresse

intresseavvégning — behandlingen ar nédvandig

for andamal som rér den personuppgiftsansvariges

eller en tredje parts berattigade intressen, om inte

den registrerades intressen eller grundldggande
rattigheter och friheter vager tyngre och kraver skydd av
personuppgifter, sarskilt nar den registrerade ar ett barn.
Intresseavvagning kan inte anvandas av myndigheter.

Grunderna kopplar som namnts till den grundlaggande
principen om laglighet — uppfyller man inte nagon av
dem ar den tillténkta eller dnskade behandlingen av
personuppgifter inte tillaten.
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Krav pa tillrackliga sakerhetsatgarder
for att skydda personuppgifterna

Dataskyddsreglerna innehaller ocksa flera bestammelser
om sakerhetsatgarder. Den utékade anvandningen

av stora mangder personuppagifter har 6kat kraven pa
adekvat skydd for dessa. Regelverket adresserar fragan
pa flera satt.

Skyddet fér den personliga integriteten ar en
grundldaggande princip — ansvar for integritet och
konfidentialitet — och krav pa tillrécklig sakerhet —

hér, som har beskrivits, till en av de grundldggande
principerna i dataskyddsférordningen.34¢ Utgangspunkten
ar att den personuppgiftsansvarige maste sakerstalla

att atgarder vidtas som leder till att uppgifterna ges
tillrackligt skydd mot obehdrig eller otillaten behandling,
forlust, forstoring eller skada.

Den personuppgiftsansvarige har ett utpekat ansvar
att genomféra ett strategiskt och systematiskt

arbete kring hur personuppgifter far hanteras — den
personuppgiftsansvarige har ett utpekat ansvar fér hur
personuppgifter hanteras i verksamheten. Det handlar
som namnts om att anpassa verksamheten sa att de
grundlaggande principerna uppfylls och det finns stod i
en rattslig grund. Detta forutsatter i grunden ett I6pande
och systematiskt arbete med att sékerstélla att de
personuppgifter som hanteras i verksamheten I6pande
har tillrackligt skydd och att man har kontroll éver vilka
uppgifter som hanteras i verksamheten, varfor, pa vilket
satt och av vem.

Foérordningen pekar pa flera satt ut ansvaret for

den personuppgiftsansvarige. Flera bestammelser
pekar pa vikten av att genomféra lampliga tekniska

och organisatoriska atgarder for att sakerstalla och
kunna visa att behandlingen utfors i enlighet med
dataskyddsforordningen.3#” Det &r inte fragan om att
detta ska goras vid ett enstaka tillfélle utan ansvarig har
att se 6ver och uppdatera atgarderna vid behov.

346. Artikel 5.1 (f) dataskyddsférordningen.

347. Utdver artikel 5.2 (ansvarsskyldigheten), artikel 24 dataskyddsfor-
ordningen.
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Det finns krav pa att bygga in dataskydd i de tekniska
och organisatoriska atgarder som implementeras,

till exempel pseudonymisering (inbyggt dataskydd),
men ocksa sakerstalla att installningar anpassas och
atgarder vidtas for att tillgodose de grundlaggande
principerna, exempelvis uppgiftsminimering (dataskydd
som standard). Framfor allt ska atgarderna sakerstalla
att personuppgifter inte utan den enskildes medverkan
gors tillgangliga for ett obegransat antal fysiska
personer.34® Atgarder behdver évervagas bade vid
faststallandet av hur behandlingen ska utféras och vid
sjalva behandlingen.

Hur omfattande atgarder som behdver vidtas ar
beroende av dels den tekniska utvecklingen, vad som
ar mojligt och hur mycket det skulle kosta att genomféra
atgarderna, dels behandlingens art, omfattning,
sammanhang och andamal samt vilka risker den
medfér fér enskilda.

Utgangspunkten ar saledes att personuppgiftsansvariga
har omfattande krav pa sig nar de behandlar
personuppgifter att Idpande vidta atgarder for att
sakerstalla att personuppgifter ges ett tillrackligt

skydd mot obehorig eller otillaten behandling, forlust,
forstoring eller skada.

Sékerheten maste I6pande sékerstéllas i samband med
att behandling sker — det finns ytterligare bestammelser
som pekar ut hur sékerheten ska sakerstallas.?*

Den personuppgiftsansvarige har att vidta tekniska

och organisatoriska atgarder for att sakerstalla en
sakerhetsniva som ar lamplig i forhallande till risken.
Atgérderna kan, nar det ar [ampligt, omfatta till exempel

* pseudonymisering och kryptering av personuppgifter

» formagan att fortidpande sakerstalla konfidentialitet,
integritet, tillganglighet och motstandskraft hos
behandlingssystem och tjanster

» formagan att aterstalla tillgangligheten och tillgangen
till personuppagifter i rimlig tid vid en fysisk eller
teknisk incident

+ ett forfarande for att regelbundet testa, undersdka
och utvardera effektiviteten hos de tekniska och
organisatoriska atgarder som ska sakerstalla
behandlingens sakerhet.

348. Artikel 25 dataskyddsférordningen.
349. Artikel 32 dataskyddsférordningen.
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Vid beddmningen av lamplig sékerhetsniva ska sarskild
hansyn tas till de risker som behandling medfér, i
synnerhet for oavsiktlig eller olaglig forstoring, forlust
eller andring eller fér obehorigt réjande av eller obehorig
atkomst till de personuppgifter som éverforts, lagrats
eller pa annat satt behandlats.

Den personuppgiftsansvarige ska vidta atgarder

for att sékerstalla att varje person som utfor arbete
under dennes Overinseende och som far tillgang till
personuppgifter, endast behandlar dessa pa instruktion
fran den personuppgiftsansvarige.

Krav pa konsekvensbedémning som ett led i att védrdera
risker — den personuppgiftsansvarige ska, som har
framgatt, I6pande bedéma de risker som uppstar
genom att personuppgifter behandlas i verksamheten.
Ett stdd for att gora detta ar att gora riskanalyser. |
dataskyddsférordningen stélls krav pa en sarskild typ
av riskbedémning som kallas konsekvensbeddémning?®s°.
En sadan ska genomféras om en typ av behandling,
sarskilt med anvandning av ny teknik och med
beaktande av dess art, omfattning, sammanhang och
andamal, sannolikt leder till en hdg risk for fysiska
personers rattigheter och friheter. | sddana fall ska en
konsekvensbeddmning goras innan personuppgifter
bérjar behandlas.

For brottsbekdmpande myndigheter ar kraven

pa konsekvensbeddmning hdgre. En sadan ska
genomféras om en ny typ av behandling, eller betydande
férandringar av redan pagaende behandling, kan antas
medfdra sérskild risk for intrang i den registrerades
personliga integritet.3%

350. Konsekvensbeddémning i samband med lagstiftning behandlas i
avsnitt 6.3.1.2

351. 3 kap. 7 § forsta stycket brottsdatalagen.
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Sarskilt om kraven pa
konsekvensbedomning

En konsekvensbeddmning ska i vart fall innehalla

* en systematisk beskrivning av den planerade
behandlingen och behandlingens syften

* en beddmning av behovet och, nar sa ar Iampligt,
den personuppgiftsansvariges berattigade intresse
av behandlingen

* en beddmning av riskerna for de registrerades
rattigheter och friheter

» de atgarder som planeras for att hantera
riskerna (exempelvis skyddsatgarder,
sakerhetsatgarder och rutiner for att sékerstalla
skyddet av personuppgifterna) och for att visa att
férordningen efterlevs

* en beddmning och analys av proportionaliteten hos
behandlingen i férhallande till syftena.

En konsekvensbeddmning behdvs sarskilt nar det
ar fragan om

» en systematisk och omfattande beddmning av fysiska
personers personliga aspekter som grundar sig pa
automatisk behandling (inbegripet profilering) och
pa vilken beslut grundar sig som har rattsliga foljder
for fysiska personer eller i betydande grad paverkar
fysiska personer

* behandling i stor omfattning av kénsliga
personuppgifter, personuppgifter som ror fallande
domar i brottmal och lagévertradelser som
innefattar brott

» systematisk dvervakning av en allman plats i
stor omfattning.

IMY har tagit fram en férteckning dar mer konkreta
exempel ges pa nar en konsekvensbeddémning
behdver genomforas. 352

352. Artikel 35.4 dataskyddsférordningen, https://www.datainspektio-
nen.se/globalassets/dokument/beslut/forteckning---konsekvensbedom-
ningar.pdf.
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Krav pa konsekvensbeddmning féreligger om den
planerade behandlingen uppfyller minst tva av foljande
kriterier; behandlingen

1. utvérderar eller podngsétter manniskor; till exempel
genetiska tester som erbjuds konsumenter for att
beddma och férutse risker for sjukdomar, eller
kreditupplysningsféretag eller féretag som profilerar
internetanvandare

2. sker i syfte att fatta automatiserade beslut som har
rattsliga eller betydande foljder for den registrerade

3. medfér systematisk évervakning av ménniskor, till
exempel genom kameradvervakning av en allman
plats eller genom insamling av uppgifter fran
internetanvandning i offentliga miljéer

4. avser kénsliga personuppgifter eller uppgifter som
ar av mycket personlig karaktar, till exempel sjukhus
som lagrar patientjournaler, féretag som samlar in
lokaliseringsuppgifter eller banker som hanterar
finansiella uppgifter

5. sker i stor omfattning

6. kombinerar personuppgifter fran olika behandlingar
pa ett satt som avviker fran vad de registrerade
rimligen kunnat férvanta sig, till exempel n&r man
samkor register

7. avser personer som av nagot skal befinner sig i ett
underlége eller i beroendestéllning och darfor ar
sarbara, till exempel barn, anstéllda, asyls6kande,
aldre och patienter

8. avser ny teknik eller nya organisatoriska I6sningar, till
exempel en loT-applikation

9. syftar till att hindra registrerade fréan att fa tillgang
till en tjanst eller inga ett avtal, till exempel en
banks granskning av kunder mot en databas
for kreditupplysning for att besluta om de ska
erbjudas lan.

Nar det galler anvandning av ny teknik, eller anvandning
av digitala plattformar eller tjanster som vanligen
bygger pa stora datamangder kan konstateras att en
konsekvensbeddmning ofta kravs.
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Exempel pa behandlingar som kan krava
konsekvensbeddmning ar behandling av
personuppgifter i samband med:

« tillhandahallande av sociala medieplattformar eller
av smarta hem-produkter dar insamling sker av
detaljerade uppgifter om anvandningen av tjansten

+ installation av smarta elméatare hos elabonnenter for
att kunna ta fram, dverféra och analysera uppgifter
som roér konsumenter pa en detaljerad niva

» system for intelligent videoanalys for att skilja ut
bilar och automatiskt k&nna igen registreringsskyltar
i syfte att dvervaka korbeteendet pa motorvagar,
eller anvandning av kamerabevakning for att
skilja ut registreringsnummer i syfte att debitera
parkeringsavgifter

» insamling av bland annat lokaliseringsuppgifter
i syfte att anvanda dessa vid exempelvis stads-
och trafikplanering eller som uppkommer genom
anvandning av smarta bilar, till exempel for att
utveckla tekniken

« anvandning av valfardsteknik, till exempel robotar
eller kamerabevakning, i manniskors boenden

* myndigheters service genom digitala plattformar som
leder till storskalig behandling av personuppgifter

» storre forandringar i den tekniska infrastrukturen
exempelvis inom halso- och sjukvard eller
social omsorg.

Andra exempel pa behandlingar som kan krava
konsekvensbeddmning ror foljande.

* banker eller andra kreditinstitut som fattar
automatiserade beslut om en kredit ska beviljas
eller inte

« omfattande behandling av ekonomiska uppgifter
for att kunna ldmna ut dessa till andra aktdrer for
kreditupplysningsandamal

» omfattande behandling av uppgifter om kunders
tidigare misskdtsamhet (en s.k. svart lista) i syfte
att avgéra om personen ska fa aterkomma som
kund eller inte

» behandling av barns personuppgifter i
skolverksamhet eller i social omsorg, om det ar ett
storre antal registrerade.

IMY | Integritetsskyddsrapport 2020

En konsekvensbeddmning kan vara nédvandig for att
komma fram till vilka risker en tankt behandling medfér
och for att kunna vidta relevanta atgarder for att minska
dessa risker.

Det bor aterigen papekas att en konsekvensbeddémning
ska genomféras om en behandling sannolikt leder

till en hég risk for fysiska personers rattigheter

och friheter. Om den personuppgiftsansvarige

gOr bedédmningen att behandlingen sannolikt

inte leder till en hog risk, finns saledes inte krav

pa att genomfdra en konsekvensbedémning. |

sadana fall bor dock den personuppgiftsansvarige
motivera och dokumentera anledningarna till att en
konsekvensbed®mning inte utférs och inkludera ett ev.
dataskyddsombuds synpunkter.

Aven har stélls krav pa uppféljning och den
personuppgiftsansvarige ska vid behov genomféra en
Oversyn for att beddma om behandlingen genomférs

i enlighet med konsekvensbedémningen. Det ska i
vart fall genomféras nar den risk som behandlingen
medfor férandras.

Det kan sammanfattningsvis konstateras att kraven pa
konsekvensbeddmning ar hdga och traffar stora delar

av de nya tekniker, appar och systembyten som sker

i teknikutvecklingen. Aven om férhandssamrad inte
behdvs, fordras i manga fall att en konsekvensbeddmning
har gjorts dar dessa stéllningstaganden framgar. Det

ar den personuppgiftsansvarige som har krav pa sig att
kunna visa att sa har skett.
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Krav pa forhandssamrad

Om en konsekvensbeddmning visar att en planerad
behandling skulle leda till en hég risk om inte den
personuppgiftsansvarige vidtar atgarder for att minska
risken, har den personuppgiftsansvarige att vidta
atgarder for att minska risken. Skulle behandlingen, trots
vidtagna atgarder, fortfarande medfdéra en hog risk for de
registrerades grundlaggande fri- och rattigheter ska den
personuppgiftsansvarige begara férhandssamrad med
tillsynsmyndigheten. Férhandssamradet ska genomfdras
innan behandlingen pabdérjas.3s?

Om tillsynsmyndigheten anser att den planerade
behandlingen skulle strida mot férordningen, och sarskilt
om den personuppgiftsansvarige inte i tillracklig man har
faststallt eller reducerat risken, ska tillsynsmyndigheten
ge den personuppgiftsansvarige (och i tillampliga fall ett
personuppgiftsbitrade) skriftliga rad. Tillsynsmyndigheten
far i forhandssamradsforfarandet utnyttja alla
utredningsbefogenheter som myndigheten har tillgang till
enligt férordningen.3%*

For brottsbekdmpande myndigheter ar kraven pa
forhandssamrad hégre. Om konsekvensbeddémningen
visar att det finns sarskild risk for intrang i registrerades
personliga integritet eller om typen av behandling innebar
sarskild risk for intradng, ska den personuppgiftsansvarige
begéara férhandssamrad med tillsynsmyndigheten i

god tid innan behandlingen pabdrjas eller betydande
forandringar genomférs. Perioden ar har sex veckor med
mojlighet till forlangning ytterligare sex veckor.

353. Artikel 36 dataskyddsforordningen.
354. Artikel 58 dataskyddsférordningen.

124

Krav pa hantering av
personuppgiftsincidenter

Det finns omfattande krav pa skyndsam hantering om
en personuppgiftsincident intraffar. En incident ar en
sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller &ndring eller till obehdrigt réjande
av eller obehorig atkomst till de personuppgifter som
overforts, lagrats eller pa annat satt behandlats.3%®

Vid en personuppgiftsincident ska den
personuppgiftsansvarige skyndsamt och senast inom

72 timmar efter att ha fatt vetskap om incidenten,

anmala den till tillsynsmyndigheten.3%¢ Incidenter
behdver inte anmalas om det ar osannolikt att
personuppgiftsincidenten medfor en risk for fysiska
personers rattigheter och friheter. Om anmalan gors
efter 72 timmar ska forseningen motiveras. Det finns
aven bestdmmelser om personuppgiftsbitradens ansvar
for att underratta den personuppgiftsansvarige. Det
finns ocksa krav pa den personuppgiftsansvarige att
dokumentera alla personuppgiftsincidenter pa ett satt
som gor det majligt for tillsynsmyndigheten att kontrollera
efterlevnaden av bestdmmelsen om incidentrapportering.

Det finns aven en informationsplikt kopplad till
incidenthanteringen. Om incidenten sannolikt leder till

en hog risk for fysiska personers rattigheter och friheter
ska den personuppgiftsansvarige utan onddigt dréjsmal
informera den registrerade om personuppagiftsincidenten.

Information behdvs inte om den personuppgiftsansvarige
har genomfort lampliga tekniska och organisatoriska
skyddsatgarder som tillampats pa de personuppgifter
som paverkades av personuppgiftsincidenten
(exempelvis om uppgifterna gjorts olasbara for
obehdriga, till exempel genom kryptering, ytterligare
atgarder har vidtagits som sakerstaller att den hdga
risken for registrerades rattigheter och friheter

sannolikt inte langre kommer att uppsta eller om
informationsplikten skulle inbegripa en oproportionell
anstrangning. | sa fall ska i stallet allmanheten informeras
eller en liknande atgard vidtas genom vilken de
registrerade informeras pa ett lika effektivt satt.

355. Artikel 4.12 dataskyddsférordningen.
356. Artikel 33 dataskyddsférordningen.
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J A

Integritetsskydds
myndigheten

Detta ar Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten arbetar for att skydda
medborgarnas alla personuppgifter, till exempel om
héalsa och ekonomi, sa att de hanteras korrekt och

inte hamnar i oratta hander. Det ar vi som granskar att
foretag, myndigheter och andra aktérer foljer GDPR

— dataskyddsférordningen. Vi utbildar och vagleder
dem som behandlar personuppgifter. Vi paverkar aven
lagstiftningen. Vi vill se en hallbar och integritetsvanlig
digitalisering. Vi &@r 6vertygade om att det gar att vérna
medborgarnas trygghet och samhallets sakerhet, utan
omotiverad kartlaggning och évervakning. Tillsammans
med Ovriga dataskyddsmyndigheter i EU arbetar vi for
att medborgarnas personuppgifter ska ha samma skydd
i hela unionen. Vi arbetar aven for att kreditupplysning
och inkassoverksamhet ska bedrivas pa ett korrekt
satt. Var vision ar ett tryggt informationssamhalle, dar vi
tilsammans varnar den personliga integriteten.

Kontakta Integritetsskyddsmyndigheten

E-post: imy@imy.se

Webb: www.imy.se

Tel: 08-657 61 00.

Postadress: Integritetsskyddsmyndigheten,
Box 8114, 104 20 Stockholm.
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