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Skrivelsens huvudsakliga innehéll

I skrivelsen redogor regeringen for hur bestimmelserna i réttegdngsbalken
om hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning
av elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning vid féorundersokning i brottmal har tillimpats under 2021.
Regeringen redogor ockséa for hur lagen (2020:62) om hemlig dataavlas-
ning har tillimpats under aret. Aven tillimpningen enligt lagen (2007:979)
om atgirder for att forhindra vissa sérskilt allvarliga brott redovisas.
Skrivelsen omfattar ocksd en redogodrelse av inhdmtningen av uppgifter
enligt lagen (2012:278) om inhd@mtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrittelseverk-
samhet. Slutligen omfattar skrivelsen anvdndningen av dessa tvangsmedel
i Sékerhetspolisens verksamhet.
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1 Arendet och dess beredning

I enlighet med riksdagens dnskemal har regeringen sedan 1983 érligen re-
dovisat hur reglerna om hemlig avlyssning av elektronisk kommunikation
(tidigare hemlig teleavlyssning) har tillimpats under det gédngna aret (bet.
1981/82:JuU54, rskr. 1981/82:298). Redovisningen har direfter utokats
till att avse dven anvindningen av andra hemliga tvangsmedel. Den
omfattar i dag ocksé hemlig 6vervakning av elektronisk kommunikation,
hemlig kameradvervakning, hemlig rumsavlyssning och hemlig dataavlés-
ning vid forundersdkning i brottmal liksom tillimpningen enligt lagen
(2007:979) om atgérder for att forhindra vissa sarskilt allvarliga brott, for-
kortad preventivlagen, och en redogorelse for inhdmtning av uppgifter
enligt lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrattelseverk-
samhet, forkortad inhdmtningslagen. Redogorelsen innefattar aven
anvandningen av dessa tvangsmedel i Sékerhetspolisens verksamhet.

Enligt forordningen (2015:743) med instruktion for Aklagarmyndig-
heten ska myndigheten till regeringen, senast den 31 maj varje ér, redovisa
uppgifter om tillimpningen av bestdimmelserna om vissa hemliga tvangs-
medel enligt ndrmare anvisningar fran regeringen. De nirmare anvisning-
arna framgér av regeringens beslut den 17 december 2015, den 12 mars
2020 respektive den 11 februari 2021 om uppdrag att redovisa anvind-
ningen av hemliga tvangsmedel (Ju2015/09908, Ju2020/01059 och
Ju2021/00612). Nar det géller uppgifter om vilken tid en person varit
foremal for avlyssning eller Gvervakning och vilken nytta ett tvingsmedel
har haft ska redovisningen avse de férundersdkningar som lagts ned eller
dar beslut i atalsfragan fattats under det foregaende aret och omfatta hela
den tid som tvangsmedlet gillt. Redovisningen ska dven omfatta de
interimistiska tillstind som meddelats av dklagare och hur domstol sedan
beslutat i dessa fall. Uppdraget innefattar ocksa en skyldighet att redovisa
Sakerhetspolisens anvdndning av hemliga tvangsmedel pé ett visst sétt.

Regeringens senaste redovisning till riksdagen gjordes i december 2021
i skrivelsen Redovisning av anviandningen av hemliga tvangsmedel under
2020 (skr. 2021/22:79). Skrivelsen behandlades av riksdagen i borjan av
2022 (bet. 2021/22:JuU14, rskr. 2021/22:166). Regeringen l&dmnar nu en
redogorelse for anvédndningen av hemliga tvdngsmedel under 2021. Redo-
gorelsen bygger pa de uppgifter som limnats till regeringen av Aklagar-
myndigheten i samverkan med Ekobrottsmyndigheten, Polismyndigheten,
Tullverket och Sékerhetspolisen (Ju2022/01948).

2 Reglerna om hemliga tvingsmedel
2.1 Grunderna for anvédndning av hemliga
tvingsmedel

Bestaimmelser om hemlig avlyssning av elektronisk kommunikation, hem-
lig 6vervakning av elektronisk kommunikation, hemlig kameradvervak-



ning och hemlig rumsavlyssning som tvingsmedel vid utredning av brott
finns i 27 kap. réttegangsbalken. Bestimmelser om hemlig dataavldsning
finns 1 lagen (2020:62) om hemlig dataavldsning. Bestdmmelser
om anvindning av hemliga tvangsmedel i preventivt syfte finns i preven-
tivlagen och sedan den 1 juli 2022 i lagen (2022:700) om sérskild kontroll
av vissa utldnningar. Forfattningsstod for att meddela tillstand till att
anvédnda hemliga tvangsmedel finns ocksa i lagen (2000:562) om internat-
ionell rattslig hjilp i brottmal och, i forhallande till EU:s medlemsstater
med undantag for Danmark och Irland, i lagen (2017:1000) om en europe-
isk utredningsorder. Reglerna om inhdmtning av uppgifter om elektronisk
kommunikation i underréattelseverksamhet finns i inhdmtningslagen.

I 2 kap. regeringsformen finns foreskrifter om grundlaggande fri- och
rattigheter. Foreskrifterna innebér bland annat att var och en gentemot det
allménna ar skyddad mot kroppsvisitation, husrannsakan och liknande in-
trang, mot undersdkning av brev eller annan fortrolig forsandelse och mot
hemlig avlyssning eller upptagning av telefonsamtal eller annat fortroligt
meddelande (6 § forsta stycket). Var och en dr ocksa skyddad gentemot
det allmidnna mot betydande intrang i den personliga integriteten, om det
sker utan samtycke och innebér 6vervakning eller kartldggning av den en-
skildes personliga forhéllanden (6 § andra stycket). Dessa grundlaggande
fri- och réttigheter far begrinsas bara genom lag och endast for att tillgo-
dose dandamal som &r godtagbara i ett demokratiskt samhélle. Begransning-
arna far aldrig g& utover vad som ar nddvindigt eller utgora ett hot mot
den fria &siktsbildningen (20 och 21 §%).

Enligt artikel 8.1 i Europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundldggande friheterna (Europakonventionen) har
var och en ratt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. Ritten till skydd for privat- och familjeliv omfattar bland
annat skydd mot 6vervakning i olika former. Motsvarande skydd foljer av
EU:s rittighetsstadga inom EU-rittens tillimpningsomréade (artikel 7 och
52.3 i stadgan).

Tvéngsmedel som innefattar ingrepp i den privata sfar som artikel 8 i
Europakonventionen ar avsedd att skydda, kan enligt konventionen endast
godtas om de har stdd i lag och omfattas av de undantag som anges i artikel
8.2. Genom lagen (1994:1219) om den europeiska konventionen angéende
skydd for de méanskliga rattigheterna och de grundlédggande friheterna &r
Europakonventionen direkt tillamplig i Sverige. I 2 kap. 19 § regerings-
formen foreskrivs att lag eller annan foreskrift inte far meddelas i strid med
Sveriges ataganden pa grund av Europakonventionen.

Bestimmelserna om hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation, hemlig kameradver-
vakning, hemlig rumsavlyssning, hemlig dataavldsning, preventiva
tvangsmedel och inhdmtning av uppgifter i underréttelseverksamhet utgor
for brottsbekdmpningen nddvéndiga undantag fran det skydd mot intrang
i enskildas privat- och familjeliv som annars giller enligt savél grundlag
som Europakonventionen och EU:s réttighetsstadga.

For all anvindning av tvdngsmedel géller tre allménna principer. Dessa
principer, som knyter an till innehallet i 2 kap. 21 § regeringsformen, &r
andamalsprincipen, behovsprincipen och proportionalitetsprincipen.
Andamalsprincipen innebir att en myndighets befogenhet att anviinda ett
tvangsmedel ska vara bundet till det andamal for vilket tvangsmedlet har
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beslutats. Behovsprincipen innebdr att en myndighet fir anvidnda ett
tvangsmedel bara nér det finns ett patagligt behov av det och en mindre
ingripande atgird inte &r tillracklig. Proportionalitetsprincipen, som ar lag-
fast 1 bland annat 27 kap. 1 § tredje stycket rittegangsbalken, innebér att
ett tvangsmedel far tillgripas endast om skélen for atgdrden uppvéger det
intrang eller men i &vrigt som atgidrden innebar for den misstinkte eller
nagot annat motstaende intresse.

2.2 Hemlig avlyssning av elektronisk
kommunikation

Hemlig avlyssning av elektronisk kommunikation innebér att meddelan-
den, som 1 ett elektroniskt kommunikationsnét 6verfors eller har overforts
till eller fran ett telefonnummer eller annan adress, i hemlighet avlyssnas
eller tas upp genom ett tekniskt hjdlpmedel for atergivning av innehallet i
meddelandet (27 kap. 18 § forsta stycket rattegangsbalken). Definitionen
omfattar telefon- och telefaxtrafik, e-posttrafik och Gverforing av datafiler.
Avlyssning far, med vissa begriansningar, verkstillas &ven utanfor allmént
tillgéngliga telenit, till exempel inom stdrre foretagsnit.

Hemlig avlyssning av elektronisk kommunikation far anvandas vid for-
undersokning om brott for vilket det inte dr foreskrivet lindrigare straff &n
fangelse i tva ar, vissa samhaéllsfarliga brott eller forsok, forberedelse eller
stampling till ett sddant brott om en saddan girning &r straffbelagd. Det far
ocksa anvéndas vid forundersdkning om annat brott om det med hansyn
till omsténdigheterna kan antas att brottets straffvirde dverstiger fingelse
itva ar (27 kap. 18 § andra stycket rittegangsbalken).

En forutsittning for hemlig avlyssning av elektronisk kommunikation ar
att ndgon #r skiiligen misstinkt for brottet. Atgirden ska vidare vara av
synnerlig vikt for utredningen. Avlyssning far avse ett telefonnummer
eller annan adress eller en viss elektronisk kommunikationsutrustning som
under den tid som tillstindet avser innehas eller har innehafts av den miss-
tankte eller annars kan antas ha anvénts eller komma att anvéindas av den
missténkte. Avlyssningen far ocksa avse ett telefonnummer eller annan
adress eller en viss elektronisk kommunikationsutrustning som det finns
synnerlig anledning att anta att den misstdnkte under den tid som
tillstandet avser har kontaktat eller kommer att kontakta (27 kap. 20 §
forsta stycket rattegangsbalken).

Det ar rdtten som pa ansokan av éklagaren provar om tillstdnd ska ges
till hemlig avlyssning av elektronisk kommunikation. Nér en ansokan eller
anmadlan har kommit in ska rétten sa snart som mojligt utse ett offentligt
ombud i drendet och halla ett sammantrdde (27 kap. 21 och 28 §§ ratte-
gangsbalken).

I kriminella kretsar har det varit vanligt att anonyma simkort anvinds i
mobiltelefoner och att sdvil kort som telefoner byts ut i syfte att undvika
och forsvara avlyssning. Genom lagidndringar som trddde i kraft den
1 augusti 2020 fér rdtten under vissa forutsittningar prova en ansokan eller
anmélan om ytterligare tillstdnd till hemlig avlyssning avseende samma
person utan att halla sammantride (27 kap. 28 a § rittegangsbalken).
Genom det forenklade forfarandet kan ritten meddela sitt beslut snabbare



eftersom man inte behdver véinta in ett sammantréde, vilket mojliggdr en
effektivare brottsbekdmpning. I syfte att ytterligare underlétta for de
brottsbekdmpande myndigheterna inférdes den 1 augusti 2022 ett forbud
mot att erbjuda oregistrerade och anonyma simkort (9 kap. 24 §
lagen [2022:482] om elektronisk kommunikation).

23 Hemlig 6vervakning av elektronisk
kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebér att uppgifter i
hemlighet hidmtas in om meddelanden som i ett -elektroniskt
kommunikationsnit overfors eller har overforts till eller fran ett telefon-
nummer eller annan adress, vilka elektroniska kommunikationsutrust-
ningar som har funnits inom ett visst geografiskt omrade, eller i vilket geo-
grafiskt omrade en viss elektronisk kommunikationsutrustning finns eller
har funnits (27 kap. 19 § forsta stycket réittegdngsbalken). Genom hemlig
overvakning av elektronisk kommunikation far dven sddana meddelanden
hindras fran att nad fram (27 kap. 19 § andra stycket réttegdngsbalken).
Tvangsmedlet ger inte tillgang till innehallet i utvéxlade meddelanden.

Hemlig 6vervakning av elektronisk kommunikation far anvéndas vid
forundersokning om brott for vilket det inte &r foreskrivet lindrigare straff
an fiangelse i sex manader, dataintrang, barnpornografibrott som inte &r att
anse som ringa, narkotikabrott och narkotikasmuggling samt vissa sam-
hallsfarliga brott. Detsamma géller forsok, forberedelse eller stimpling till
ett sddant brott, om en sddan girning &r straffbelagd (27 kap. 19 § tredje
stycket rittegadngsbalken).

Hemlig 6vervakning av elektronisk kommunikation far anvindas nér
nagon ar skéligen misstinkt for brottet eller, med vissa begriansningar, for
att utreda vem som skiligen kan misstéinkas for brottet. Atgéirden ska vara
av synnerlig vikt for utredningen (27 kap. 20 § rittegdngsbalken).

Fréagor om hemlig 6vervakning av elektronisk kommunikation provas av
ritten pa ansokan av aklagaren (27 kap. 21 § rattegangsbalken).

Till skillnad frédn hemlig avlyssning av elektronisk kommunikation,
som nidstan uteslutande &r framatsyftande och har som &ndamal att
avlyssna kommunikation i realtid, avser hemlig 6vervakning av elektro-
nisk kommunikation méanga ganger forfluten tid. De brottsbekdmpande
myndigheterna dr dérfor i &renden om hemlig dvervakning av elektronisk
kommunikation beroende av att teleoperatdrerna har lagrat uppgifter
som kan ldmnas ut i efterhand. Sedan den 1 oktober 2019 géller bestim-
melser om lagring av uppgifter om elektronisk kommunikation i brottsbe-
kdmpande syfte, s& kallad datalagring. Bestimmelserna innebédr en
skyldighet for de foretag som bedriver anmilningspliktig verksamhet
enligt 2 kap. 1§ lagen (2022:482) om elektronisk kommunikation att
for brottsbekdmpningsandamal lagra uppgifter fran tele- och internetkom-
munikation under viss tid.
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24 Hemlig kameradvervakning

Hemlig kameradvervakning innebér att fjérrstyrda tv-kameror, andra
optiskelektroniska instrument eller dédrmed jamforbara utrustningar
anvénds for optisk persondvervakning vid forundersdkning i brottmal,
utan att upplysning om Overvakningen ldmnas (27 kap. 20 a § forsta
stycket rittegangsbalken). Ljudinspelning &r inte tillatet vid en sddan 6ver-
vakning. Forutséttningarna for hemlig kameradvervakning ar i huvudsak
desamma som for hemlig avlyssning av elektronisk kommunikation. Over-
vakningen far endast omfatta en plats dér den misstankte kan antas komma
att uppehélla sig. Overvakningen fir dven omfatta den plats dir ett brott
har begétts eller en ndra omgivning till denna plats i syfte att faststélla vem
som skiligen kan misstinkas for brottet om atgdrden ar av synnerlig vikt
for utredningen (27 kap. 20 c § réttegadngsbalken).

Fragor om hemlig kameradvervakning provas av rétten pa ansékan av
aklagaren. Nér en ansdkan eller anmidlan inkommit ska rétten utse ett
offentligt ombud i drendet och hélla ett sammantride (27 kap. 21 och
28 §§ rattegangsbalken).

2.5 Hemlig rumsavlyssning

Hemlig rumsavlyssning innebdr att avlyssning eller upptagning gors i
hemlighet med ett tekniskt hjalpmedel som &r avsett att aterge ljud. Av-
lyssningen far omfatta tal i enrum, samtal mellan andra eller forhandlingar
vid sammantrédden eller andra sammankomster som allménheten inte har
tilltrade till (27 kap. 20 d § forsta stycket réittegdngsbalken).

Hemlig rumsavlyssning far anvédndas vid forundersdkning om brott for
vilket det inte &r foreskrivet lindrigare straff dn féangelse i fyra &r. Tvangs-
medlet far vidare anvindas vid en férundersokning om spioneri eller brott
som avses 1 26 § lagen (2018:558) om foretagshemligheter, om det finns
anledning att anta att girningen har begétts pa uppdrag av eller har under-
stotts av en frimmande makt eller av ndgon som har agerat for en fraim-
mande makts rikning och det kan antas att brottet inte leder till endast
boter. Aven vid utredning av forsdk, forberedelse eller stimpling till nu
angivna brott far hemlig rumsavlyssning anvédndas. Hemlig rumsavlyss-
ning far ocksa anvéndas vid forundersokning om vissa sérskilt angivna
brott, till exempel ménniskohandel och valdtékt, om det med hansyn till
omsténdigheterna kan antas att brottets straffvirde skulle dverstiga fing-
else i fyra ar. Aven for forsok, forberedelse eller stimpling till sddana sir-
skilt angivna brott far tillstdnd ges om gérningen &r straffbelagd och det
kan antas att dess straffvirde overstiger fangelse i fyra ar (27 kap. 20 d §
andra stycket réttegangsbalken).

En forutsittning for hemlig rumsavlyssning ar att nagon &r skéligen
misstinkt for brottet. Atgérden ska vidare vara av synnerlig vikt for utred-
ningen (27 kap. 20 e § forsta stycket riattegangsbalken). Avlyssningen far
avse endast en plats dir det finns sérskild anledning att anta att den
misstankte kommer att uppehélla sig. Avser atgdrden nadgon annan stadig-
varande bostad &n den misstdnktes, far tvingsmedlet anvindas endast om



det finns synnerlig anledning att anta att den misstinkte kommer att uppe-
hélla sig ddr (27 kap. 20 e § andra stycket rittegangsbalken).

Fréagor om hemlig rumsavlyssning provas av ritten pa ansokan av ékla-
garen. Nér en ansokan eller anmélan inkommit ska ritten utse ett offentligt
ombud i drendet och halla ett sammantrdde (27 kap. 21 och 28 §§ ritte-
gangsbalken).

2.6 Hemlig dataavldsning

Den 1 april 2020 tridde lagen (2020:62) om hemlig dataavldsning i kraft.
Hemlig dataavldsning innebér att uppgifter, som &r avsedda for automati-
serad behandling, i hemlighet och med ett tekniskt hjdlpmedel ldses av
eller tas upp i ett avlasningsbart informationssystem (1 § forsta stycket).
Hemlig dataavldsning kan ge tillgang till flera olika slags uppgifter
(1 § andra stycket och 2 §). Det ar fraiga om kommunikationsavlyssnings-
uppgifter, kommunikationsdvervakningsuppgifter, platsuppgifter, kame-
radvervakningsuppgifter, rumsavlyssningsuppgifter, uppgifter som finns
lagrade i ett avldsningsbart informationssystem och uppgifter som visar
hur ett avldsningsbart informationssystem anvinds. Regelverket skiljer sig
at i vissa delar beroende pé vilken uppgiftstyp som omfattas av tillstindet.

Hemlig dataavlisning far anvindas vid en forundersokning om brott for
vilket det inte &r foreskrivet lindrigare straff dn fangelse i tvé ér, vissa sam-
hallsfarliga brott eller forsok, forberedelse eller stimpling till ett sddant
brott om en saddan gérning ar straffbelagd. Hemlig dataavldsning far dven
anvéndas vid forundersokning for annat brott om det med hénsyn till om-
stindigheterna kan antas att brottets straffvirde 6verstiger fangelse i tva
ar. Ndr hemlig dataavlisning avser rumsavlyssningsuppgifter dr dock kra-
vet detsamma som vid hemlig rumsavlyssning, det vill siga att tillstand
endast far meddelas vid misstanke om sadan brottslighet som avses i
27 kap. 20 d § andra stycket brottsbalken (se avsnitt 2.5).

Hemlig dataavldsning far anvéndas nir nigon &r skéiligen misstankt for
brottet. Atgirden ska vidare vara av synnerlig vikt for utredningen (4 §
lagen om hemlig dataavldsning). Om hemlig dataavldsning avser kamera-
overvaknings- eller rumsavlyssningsuppgifter far atgérden endast anvén-
das pa en plats dér det kan antas respektive finns sérskild anledning att
anta att den misstdnkte kommer att uppehalla sig.

Fragor om hemlig dataavldsning provas av réitten pa ansokan av akla-
gare. En ansokan om hemlig dataavldsning vid sérskild kontroll av vissa
utldnningar ska dock goras av Sdkerhetspolisen (14 §). Néir en ansdkan
eller anmédlan har kommit in ska rétten utse ett offentligt ombud i drendet
och halla ett sammantrade (16 §).

2.7 Interimistiska beslut

Aklagare har mojlighet att fatta interimistiska beslut om hemlig avlyssning
av elektronisk kommunikation, hemlig 6vervakning av elektronisk kom-
munikation, hemlig kameradvervakning och hemlig dataavlisning foru-
tom i de fall d& tvangsmedlet avser rumsavlyssningsuppgifter. Ett interim-

Skr. 2022/23:30



Skr. 2022/23:30

10

istiskt beslut innebér att en &klagare ldmnar tillstdnd till hemliga tvangs-
medel i avvaktan pa réttens provning. Om en aklagare har fattat ett inte-
rimistiskt beslut ska detta utan drojsmal anmalas till rétten som skyndsamt
ska prova drendet. Om rétten kommer fram till att det inte finns skal for
det hemliga tvangsmedlet ska den upphédva éklagarens beslut. Om &klaga-
rens beslut har hunnit verkstillas innan ritten provat beslutet ska ritten i
stillet prova om det funnits skél for beslutet. Om rétten kommer fram till
att det inte funnits sddana skil far de inhdmtade uppgifterna inte anvindas
i en brottsutredning till nackdel f6r den som har omfattats av avlyssningen
eller 6vervakningen, eller fér ndgon annan som uppgifterna avser (27 kap.
21 a § rattegéngsbalken och 17 § lagen om hemlig dataavldsning).

2.8 Atgiirder for att forhindra vissa sérskilt
allvarliga brott

Preventivlagen ger myndigheterna en mojlighet att anvidnda hemliga
tvangsmedel for att forhindra brott, s& kallade preventiva tvangsmedel.
Tillstdnd till hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation eller hemlig kameradvervak-
ning fir meddelas om det med hénsyn till omstédndigheterna finns en pa-
taglig risk for att en person kommer att utdva brottslig verksamhet som
innefattar bland annat sabotage, spioneri och terroristbrott (1 § forsta
stycket). Tillstdnd far ocksa meddelas om det finns en pataglig risk for att
det inom en organisation eller grupp kommer att utovas saddan brottslig
verksamhet och det kan befaras att en person som tillhor eller verkar for
organisationen eller gruppen medvetet kommer att frimja denna verksam-
het (1 § andra stycket). Tillstand till hemlig dataavldsning far meddelas
under samma forutséttningar, forutom nér det géller rumsavlyssningsupp-
gifter (7 § fjarde stycket lagen om hemlig dataavldsning).
Hemlig avlyssning och 6vervakning av elektronisk kommunikation féar
enligt 2 § preventivlagen enbart avse
e cett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som under den tid tillstdndet avser innehas
eller har innehafts av den for tvangsmedlet aktuella personen, eller som
annars kan antas ha anvints eller komma att anvindas av honom eller
henne, eller
e ctt telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som det finns synnerlig anledning att anta
att personen under den tid tillstandet avser har kontaktat eller kommer
att kontakta.

Hemlig kameradvervakning far endast avse en plats ddr den person som &r
aktuell for tvangsmedlet kan antas komma att uppehalla sig, eller en plats
dér den brottsliga verksamheten som avses i 1 § kan antas komma att ut-
Ovas eller en ndra omgivning till denna plats (3 §).

Tvangsmedel far anvéindas med stod av preventivlagen endast om det &r
av synnerlig vikt for att forhindra sadan brottslig verksamhet som lagen
omfattar. Dessutom maste skélen for atgdrden uppviga det intrdng eller



men i 6vrigt som atgirden innebér for personen som tvangsmedlet avser
eller for ndgot annat motstaende intresse (5 §).

Tillstdnd till hemlig dataavldsning far i dessa fall endast avse ett avlas-
ningsbart informationssystem som anvénds, eller som det finns sérskild
anledning att anta har anvénts eller kommer att anvindas, av en person
som uppfyller de forutsittningar som anges i 7 § lagen om hemlig dataav-
lasning. Hemlig dataavldsning som géller kommunikationsavlyssnings-
uppgifter, kommunikationsdvervakningsuppgifter eller platsuppgifter far
dven avse ett avldsningsbart informationssystem som det finns synnerlig
anledning att anta att en person som anges i 7 § under den tid som
tillstdndet avser har kontaktat eller kommer att kontakta.

2.9 Inhdmtning av uppgifter om elektronisk
kommunikation 1 underréttelseverksamhet

Enligt inhdmtningslagen far Polismyndigheten, Sékerhetspolisen och Tull-
verket 1 sin underrittelseverksamhet i hemlighet hdmta in uppgifter om
meddelanden som i ett elektroniskt kommunikationsndt har overforts till
eller fran ett telefonnummer eller annan adress, om vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt
omréde, eller uppgifter om inom vilket geografiskt omrade en viss elektro-
nisk kommunikationsutrustning finns eller har funnits. Inhdmtningen fér
endast goras fran den som enligt lagen om elektronisk kommunikation till-
handahaller ett elektroniskt kommunikationsnét eller en elektronisk
kommunikationstjdnst som inte 4r en nummeroberoende interpersonell
kommunikationstjénst (1 § inhdmtningslagen).

Uppgifter fir hdmtas in om omsténdigheterna ar sddana att atgérden ar
av sérskild vikt for att forebygga, forhindra eller upptécka brottslig verk-
samhet som innefattar bland annat brott som har minst tva ars fangelse som
minimistraff eller vissa samhéllsfarliga brott, om skilen for atgarden upp-
vager det intrang eller men i Gvrigt som atgirden innebér for den som at-
gérden riktar sig mot eller fér ndgot annat motstaende intresse (2 §). De
sarskilt uppriaknade brotten fanns tidigare i en tidsbegrénsad bestammelse.
Sedan den 1 oktober 2019 &r dock bestimmelsen permanent
(prop. 2018/19:86). Fran och med samma datum fattas beslut om inhdmt-
ning av uppgifter av &klagare vid Aklagarmyndigheten efter ansékan av
Polismyndigheten, Sakerhetspolisen eller Tullverket (3 §). Innan lagind-
ringen fattades beslut av myndigheterna sjdlva. Som ndmnts i avsnitt 2.3
giller sedan den 1 oktober 2019 dven bestimmelser om datalagring i lagen
om elektronisk kommunikation.

Genom lagen om hemlig dataavldsning finns mdjlighet att, pa samma
satt som foljer av inhdmtningslagen, hdmta in kommunikationsévervak-
ningsuppgifter och platsuppgifter om atgirden &r av synnerlig vikt for att
forebygga, forhindra eller uppticka sddan brottslig verksamhet som anges
i 2 § inhdmtningslagen. I dessa fall far dock inte meddelanden hindras
frén att nd fram och om tillstindet avser kommunikationsévervaknings-
uppgifter fér tillstandet endast avse forfluten tid.
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2.10  Offentliga ombud

I drenden om hemlig avlyssning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning, hemlig dataavldsning och
motsvarande preventiva tvdngsmedel géller ett system med offentliga om-
bud (27 kap. 26-30 §§ réttegangsbalken, 16 § lagen om hemlig dataavlés-
ning och 6 § andra stycket preventivlagen). Det offentliga ombudet 4r mot-
part till &klagaren vid sammantrdden infor domstol och har till uppgift att
bevaka enskildas ritt och integritetsintressen i allménhet. Det offentliga
ombudet ska lyfta fram alla aspekter, dven till exempel skydd for tredje
mans integritet. Det offentliga ombudet ska ocksé bevaka att de grundlag-
gande principerna for tvangsmedelsanviandning f6ljs. Det offentliga om-
budet ska ha tillgang till allt material som ligger till grund for domstolens
provning. Han eller hon har mdjlighet att yttra sig i drendet och har rétt att
overklaga domstolens beslut.

2.11 Underrittelse till enskilda som varit utsatta for
hemliga tvingsmedel

Den som ér eller har varit misstinkt for brott ska underrittas om hemlig
avlyssning av elektronisk kommunikation, hemlig 6vervakning av elektro-
nisk kommunikation, hemlig kameradvervakning, hemlig rumsavlyssning
eller hemlig dataavlasning som han eller hon har utsatts for (27 kap. 31 §
rattegdngsbalken och 28 och 29 §§ lagen om hemlig dataavldsning).
Om avlyssning eller dvervakning av elektronisk kommunikation har avsett
ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som innehas av nagon annan &n den miss-
tankte, ska dven innehavaren underrittas. Detsamma géller hemlig dataav-
lasning omfattande sddant avldsningsbart informationssystem som avses i
lagen om hemlig dataavldsning och som innehas av ndgon annan an den
misstiankte. Om inhdmtningen har gjorts i syfte att utreda vem som é&r ské-
ligen misstdnkt och integritetsintrdnget for den enskilde kan antas vara
ringa behover dock ingen underrittelse limnas. Om kameradvervakning
eller rumsavlyssning har avsett en plats som innehas av ndgon annan &n
den misstinkte och som allménheten inte har tilltrade till, ska dven inne-
havaren av platsen underréttas. En underréttelse ska ldmnas sa snart det
kan ske utan men for utredningen, dock senast en manad efter det att for-
undersokningen avslutats. En underrittelse ska dock skjutas upp om
sekretess enligt vissa bestimmelser i offentlighets- och sekretesslagen
(2009:400) giller for uppgiften. Om det pa grund av sekretess
inte har kunnat ldmnas ndgon underrittelse inom ett ar fran det att
forundersokningen avslutades behdver ndgon underrédttelse inte ldmnas.
Sékerhets- och integritetsskyddsndmnden ska i dessa fall informeras.
Underréttelseskyldigheten omfattar inte utredningar om sédan brottslighet
som hdor till Sékerhetspolisens verksamhetsomrade, till exempel brott mot
Sveriges sédkerhet, sabotage och terroristbrott. En underréttelse behover
inte ldmnas till den som redan har fatt del av eller tillgang till uppgifterna.
En underrittelse behover inte heller 1dmnas om den med hénsyn till om-
stindigheterna uppenbart dr utan betydelse.



Aven den som varit utsatt for tvingsmedel enligt preventivlagen ska
underrittas om tvangsmedelsanvandningen om det giller mord, dréap, grov
misshandel, synnerligen grov misshandel, ménniskorov eller olaga frihets-
berdvande i avsikt att paverka ett offentligt organ eller den som yrkesmaéss-
igt bedriver nyhetsférmedling eller annan journalistik att vidta eller avsta
frén att vidta en atgérd eller att hdmnas en atgérd (16 § preventivlagen).
Dessa regler giller d@ven ndr hemlig dataavldsning anvénts i dessa
situationer (29 § lagen om hemlig dataavldsning). Om atgdrden har
avsett ett telefonnummer eller annan adress, en viss elektronisk
kommunikationsutrustning, ett avlasningsbart informationssystem eller en
plats som innehas av ndgon annan, ska &ven han eller hon underréttas. Vid
hemlig kameradvervakning behdver dock innehavaren av en plats som
allménheten har tilltrdde till inte underrittas. Underréttelse ska 1dmnas si
snart det kan ske efter det att det drende i vilket atgdrden vidtogs har av-
slutats. En underrittelse ska dock skjutas upp om sekretess géller for
uppgiften. Om det pa grund av sekretess inte har kunnat limnas négon
underréttelse inom ett ar fran det att det drende 1 vilket dtgdrden vidtogs
avslutades behdver ndgon underrittelse inte ldmnas. Sékerhets- och
integritetsskyddsndmnden ska d& informeras. En underrittelse behover
inte ldmnas till den som redan har fatt del av eller tillgéng till uppgifterna.
En underrittelse behdver inte heller ldmnas om den med hénsyn
till omsténdigheterna uppenbart &r utan betydelse. Underrittelseskyldig-
heten omfattar inte utredningar om sddan brottslighet som hor till
Sakerhetspolisens verksamhetsomrade.

2.12 Sdkerhets- och integritetsskyddsnimndens
tillsyn

Sakerhets- och integritetsskyddsndmnden &r en myndighet under
regeringen som bland annat har till uppgift att utdva tillsyn 6ver de brotts-
bekdmpande myndigheternas anvidndning av hemliga tvangsmedel och
ddrmed sammanhidngande verksamhet. Myndighetens verksamhet é&r
reglerad i lagen (2007:980) om tillsyn &ver viss brottsbekdmpande verk-
samhet och forordningen (2007:1141) med instruktion for Sakerhets- och
integritetsskyddsndmnden.

Namnden ska utova tillsyn genom inspektioner och andra undersok-
ningar (2 § forsta stycket lagen om tillsyn 6ver viss brottsbekdmpande
verksambhet). Tillsynen avser ofta granskning av tvangsmedelsdiarier och
enskilda tvdngsmedelsdrenden hos de brottsbekdmpande myndigheterna.

Mestadels tillimpar ndmnden en sé kallad tematisk tillsynsmetod. Med
tematisk tillsyn avses att granskningen sker mot bakgrund av vissa i forvég
definierade fragestillningar. Tillsynen ska sérskilt syfta till att sédkerstdlla
att de brottsbekdmpande myndigheternas anvdndning av hemliga tvings-
medel varit forfattningsenlig (1 § fjédrde stycket). Namnden far efter
granskningen uttala sig om vad den kommit fram till och om vad som bor
andras 1 den granskade myndighetens verksamhet (2 § andra stycket).
Néamnden kan d&ven uppmirksamma regeringen pa behovet av fordndringar
i lag eller annan forfattning.
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Némnden ar skyldig att pd begiran av en enskild kontrollera om han
eller hon har utsatts for hemliga tvangsmedel eller varit foremal for viss
typ av personuppgiftsbehandling och om anvindningen av tvangsmedel
och ddrmed sammanhingande verksamhet eller behandlingen av person-
uppgifter har utforts i enlighet med lag eller annan forfattning. Ndmnden
ska underritta den enskilde om att kontrollen har utférts (3 §).

Det finns bestimmelser om att nimnden i vissa fall ska underréttas om
beslut om hemliga tvingsmedel (se bland annat 5 § inhdmtningslagen, 21 §
lagen om hemlig dataavlasning och 14 b § andra stycket forundersdknings-
kungorelsen [1947:948]).

2.13  Regler om 6verskottsinformation

Nér tvangsmedel anvénds kan det komma fram uppgifter som inte ror det
brott som har legat till grund for tvangsmedelsbeslutet. Uppgifterna kan
i stéllet ha betydelse for att utreda ett annat brott eller for att forhindra
nya brott. For anvidndningen av sadan information géller vissa begrins-
ningar, till exempel i vilka situationer uppgifterna far anvéndas for att in-
leda en forundersokning (27 kap. 23 a § réittegangsbalken, 6 och 7 §§ in-
himtningslagen, 28 § lagen om hemlig dataavldsning och 12 § preventiv-
lagen).

2.14  Forbud mot avlyssning 1 vissa fall

Hemlig avlyssning av elektronisk kommunikation fér inte avse telefon-
samtal eller andra meddelanden dér ndgon som yttrar sig, pd grund av
bestimmelserna om frageforbud i 36 kap. 5 § andra—sjétte styckena ratte-
gangsbalken, inte skulle ha kunnat horas som vittne om det som har sagts
eller pa annat sitt kommit fram. Om det under avlyssningen kommer fram
att det dr fraga om ett sddant samtal eller meddelande ska avlyssningen
omedelbart avbrytas. Hemlig rumsavlyssning far inte avse samtal eller an-
nat tal ddr ndgon sddan person talar. Om det under rumsavlyssningen
kommer fram att det &r frdga om ett sddant samtal eller tal, ska avlyss-
ningen omedelbart avbrytas. Upptagningar och uppteckningar ska omedel-
bart forstoras i de delar som omfattas av forbudet (27 kap. 22 § rattegangs-
balken). Detsamma géller for hemlig dataavldsning om det dr fraga om
kommunikationsavlyssnings- eller rumsavlyssningsuppgifter (27 § lagen
om hemlig dataavldsning). Hemlig rumsavlyssning far inte heller avse
vissa i lagen sdrskilt angivna platser som anvénds for verksamhet som om-
fattas av frageforbudet i rittegangsbalken, till exempel verksamhet som
bedrivs av advokater, ldkare, psykologer och préster inom trossamfund
(27 kap. 20 e § tredje stycket réttegdngsbalken). Slutligen far hemlig
dataavldsning inte avse ett avldsningsbart informationssystem som stadig-
varande anvénds eller &r sdrskilt avsett att anvdndas av personer som
genom sitt yrke har sddan tystnadsplikt som foljer av 36 kap. 5 § ritte-
gangsbalken (11 § lagen om hemlig dataavlasning).



3 Myndigheternas redovisning

I avsnitt 3.1-3.7 finns en redogodrelse fér Aklagarmyndighetens,
Ekobrottsmyndighetens, Polismyndighetens och Tullverkets tvangsme-
delsanvéndning under 2021. En redogoérelse for Sékerhetspolisens tvangs-
medelsanviandning under 2021 finns i avsnitt 3.8.

Arenden om hemliga tvangsmedel vid Aklagarmyndigheten och
Ekobrottsmyndigheten registreras sedan mitten av januari 2017 i ett sir-
skilt it-stdd kallat HTM-Céabra. De statistiska uppgifterna om antalet till-
stand och antalet misstidnkta personer som ligger till grund for arets redo-
visning &r for femte gangen hdmtade fran detta system. Detta géller dock
inte uppgifter sévitt avser hemlig dataavldsning och det forenklade
forfarandet vid vissa beslut om hemlig avlyssning av elektronisk
kommunikation. Skilet for det &r att det dnnu inte dr tekniskt mojligt att
registrera detta i drendehanteringssystemet. De redovisade uppgifterna har
darfor, savitt avser hemlig dataavldsning och det forenklade forfarandet,
lamnats manuellt av de ansvariga operativa aklagarenheterna.

Myndigheterna framhaller i sin redovisning att en person kan ha varit
foremal for flera olika former av hemliga tvangsmedel och att samma per-
son i dessa fall rdknas under flera tvingsmedel. En sammanrédkning av an-
talet personer som redovisas for varje tvangsmedel ger séledes inte en upp-
gift om hur ménga olika individer som totalt varit foremal for hemliga
tvangsmedel.

3.1 Tillimpningen av bestimmelserna om hemlig
avlyssning av elektronisk kommunikation

Antalet personer

Hemlig avlyssning av elektronisk kommunikation har omfattat 1 384
missténkta personer under 2021 (1 704 personer 2020).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig avlyssning av elektronisk

kommunikation 2021 har foérdelat sig mellan olika brottstyper pé foljande

séitt (avrundat till hela procent):

e 48 procent narkotikabrott eller narkotikasmuggling (44 procent 2020,
45 procent 2019)

e 33 procent valdsbrott (36 procent 2020, 36 procent 2019)

e 2 procent sexualbrott eller ménniskohandel (2 procent 2020, 1 procent
2019)

e 1 procent tillgreppsbrott (1 procent 2020, 2 procent 2019)

e 4 procent ekonomiska brott (2 procent 2020, 2 procent 2019)

e 12 procent dvriga brott (15 procent 2020, 13 procent 2019)
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Antalet tillstand

Det har meddelats 3 926 tillstdnd till hemlig avlyssning av elektronisk
kommunikation under 2021 (5 072 tillstdnd 2020). Tillstdnd till hemlig
avlyssning av elektronisk kommunikation efter en utléindsk myndighets
begdran om internationell rattslig hjdlp i brottmal eller en europeisk
utredningsorder har meddelats i 62 fall under 2021 (20 fall 2020).

Domstol har avslagit aklagares begédran om tillstdnd till hemlig avlyss-
ning av elektronisk kommunikation i 28 fall under 2021 (14 fall 2020). Det
saknas uppgift om antalet avslag med anledning av till exempel en begéran
om réttslig hjélp eftersom det inte gar att utlisa ur HTM-Cébra om
avslagen avser ett nationellt eller ett internationellt 4rende. Eventuella av-
slag ingér i stéllet i redovisat antal avslag for respektive tvadngsmedel.

Aklagare har under 2021 fattat 304 interimistiska beslut om hemlig av-
lyssning av elektronisk kommunikation (329 beslut 2020). Ett beslut har
upphévts av domstol, medan ovriga 303 har faststéllts. Under 2020 fast-
stillde domstol aklagares samtliga interimistiska beslut.

Antalet tillstand fordelat pa brottstyp

Antalet tillstdnd till hemlig avlyssning av elektronisk kommunikation

2021 har fordelat sig mellan olika brottstyper pé foljande sétt (avrundat till

hela procent):

e 51 procent narkotikabrott eller narkotikasmuggling (46 procent 2020,
46 procent 2019)

e 31 procent valdsbrott (37 procent 2020, 36 procent 2019)

e 2 procent sexualbrott eller ménniskohandel (2 procent 2020, 1 procent
2019)

e 1 procent tillgreppsbrott (0 procent 2020, 1 procent 2019)

e 5 procent ekonomiska brott (2 procent 2020, 3 procent 2019)

e 10 procent 6vriga brott (13 procent 2020, 12 procent 2019)

Narkotikabrott eller narkotikasmuggling é&r, i likhet med foregdende ar,
den dominerande brottstypen diar hemlig avlyssning av elektronisk
kommunikation anvénds.

Forenklat forfarande vid tillimpningen av bestimmelserna
om hemlig avlyssning av elektronisk kommunikation

Det forenklade forfarandet vid tillimpningen av bestimmelserna om hem-
lig avlyssning av elektronisk kommunikation har anvénts mot 151 perso-
ner under 2021 (85 personer 2020). Eftersom lagéndringen tridde i kraft
den 1 augusti 2020 avser statistiken for 2020 endast fem manader.
Domstol har fattat beslut om 215 tillstdind med stdd av bestimmelsen om
det forenklade forfarandet under 2021 (115 tillstand 2020) och liksom
foregdende ar har domstol inte i ndgot fall avslagit dklagares begéran.
Aklagare har vidare fattat 13 interimistiska beslut (fem beslut 2020), vilka
dven de har faststillts av domstol. Aven 2020 faststillde domstol dklagares
samtliga interimistiska beslut. Vidare har domstol efter en utlandsk myn-
dighets begédran om internationell réttslig hjdlp i brottmél eller en



europeisk utredningsorder fattat beslut om tillstind med stod av bestdm-
melsen om det forenklade forfarandet 1 ett fall under 2021. Under 2020
fattades inget motsvarande beslut.

Avlyssningstid

Den ldngsta verkstillighetstiden for hemlig avlyssning av elektronisk
kommunikation som avslutades under 2021 var 652 dagar (354 dagar
2020). Den genomsnittliga avlyssningstiden per tillstdnd var 45 dagar
under 2021 (39 dagar 2020), mediantiden 30 dagar (29 dagar 2020) och
den kortaste avlyssningstiden en dag (en dag 2020).

Nyttan av hemlig avlyssning av elektronisk kommunikation

I de drenden som omfattas av redovisningen av nyttan har hemlig avlyss-
ning av elektronisk kommunikation anvénts vid 1 534 brott under 2021
(1 517 brott 2020). Nedan anges i vilken omfattning den hemliga avlyss-
ningen inneburit ndgon nytta for utredningen. Summan 6verstiger 100 pro-
cent eftersom en och samma tvangsmedelsanvéndning kan ha gett upphov
till flera olika nyttor.

Under foérundersokning

2021 2020 2019
Nytta Antal  Andel Andel Andel
Uppgifterna har utgjort underlag i 664 43% 49% 47%
forhorssituation
Uppgifterna har medfort att effek- 763 50% 51% 51%
tiv spaning har kunnat genomforas
Uppgifterna har bidragit till att 441 29% 33% 34%
annat tvangsmedel anvéants mot
den missténkte
Uppgifterna har bidragit till utred- 129 8 % 8 % 9%
ning av brottsutbyte
Uppgifterna har lett till stirkta 665 43% 48% 45%
misstankar mot den misstinkte

Efter forundersokning

2021 2020 2019
Nytta Antal  Andel Andel Andel
Uppgifterna har bidragit till att 156 10% 10% 11%
den missténkte kunnat avforas
fran utredningen
Uppgifterna har bidragit till att 494 32% 33% 34%
den missténkte kunnat atalas
Uppgifterna har &beropats som 461 30% 30% 33%

bevisning i stimningsansdkan
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2021 2020 2019
Nytta Antal  Andel Andel Andel
Uppgifterna har bidragit till att 293 19% 20% 18%
nagot tvangsmedel anvénts mot
en annan person i samma forun-
dersokning
Uppgifterna har anvénts for att ut- 70 5% 5% 6 %
reda brott i en annan férundersok-
ning

Ovrigt
2021 2020 2019

Nytta Antal Andel Andel Andel
Uppgifterna har pa annat sétt bi- 489 32% 39% 46%

dragit till att utredningen kunnat
foras framat

Nyttan av hemlig avlyssning ska &ven redovisas genom anonymiserade
exempel fran tillimpningen. Myndigheterna har redovisat bland annat fol-
jande exempel for 2021.

e Genom telefonavlyssning i annat drende uppstod misstanke om att en
annan person som avlyssningen avsag formedlade tillfélliga sexuella
kontakter mot erséttning. Den andra personen kom dérfor att misstan-
kas for grovt koppleri och férundersékning inleddes mot denne. Fran
domstol inhdmtades beslut om hemlig avlyssning av elektronisk kom-
munikation. Av de avlyssnade samtalen framkom att personen, som
drev ett antal massagesalonger, samtalade med ett antal olika personer
om saker som direkt, eller indirekt, antydde att personen dgnade sig &t
koppleriverksamhet. Det framkom &ven att personen planerade att
starta ytterligare en massagesalong. Samtalen rorde saker som priser
pa olika sexuella tjanster, inkdp av kondomer och hur betalning skulle
ske i de fall ndgon av salongernas massoser utfort en sexuell tjanst mot
betalning. Avlyssningen innebar att misstankarna kunde stirkas sa
mycket att tillslag mot salongerna kunde ske. D& kunde for utredningen
viktiga beslag goras och undersdkningar genomforas. Avlyssningen,
tillsammans med Ovrig utredning, bidrog dven till att kunna uppskatta
omfattningen av verksamheten. Ett flertal av de inspelade samtalen
aberopades som bevisning vid tingsrdtten som, bland annat utifran
samtalen, fann atalet styrkt. Personen démdes for grovt koppleri, for-
beredelse till grovt koppleri och bokforingsbrott till fangelse i tre ar.
Personen meddelades dven néringsforbud i fem ar samt alades att
sdsom vérde av utbyte av brott till staten utge 935 000 kronor.

e Genom material fran den krypterade chattjdnsten Encrochat framkom
att en person ansvarade for distribution av en storre méngd kokain. Per-
sonen anvinde sig av ett visst alias pd Encrochat men det var inled-
ningsvis oként for utredarna vem som lag bakom aliaset. De chattar
som fanns gav inte ndgot svar pa detta. Inom ramen for en annan for-
undersdkning hade hemlig avlyssning av elektronisk kommunikation

beslutats mot en person som kunde misstinkas for inforsel
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av narkotikan som personen bakom aliaset pd Encrochat sedan
distribuerade. I ett avlyssnat samtal diskuterades bland annat en
traningstid. Den person den avlyssnade talade med gav &ven en
vagbeskrivning till triningslokalen och héinvisade da till en nira
anhorigs bostad. Vid jamforelse mellan dessa avlyssnade samtal och
informationen fran Encrochat kunde identiteten bakom brukaren av
aliaset fas fram. Denne kom att atalas for grovt narkotikabrott. Savél
tingsratt som hovritt fann att den atalade personen var identiskt
med brukaren av Encrochat. Personen domdes darfor for grovt
narkotikabrott till faingelse i fem ar och sex méanader.

Ett postpaket anlédnde till Sverige fran annat land. Vid kontroll av
paketet utford av Tullverket kunde konstateras att paketet innehdll
drygt ett kilo amfetamin. Amfetaminet byttes ut mot en ofarlig sub-
stans, varefter paketet skickades vidare till mottagarens utlamnings-
stille. Samtidigt ansokte aklagare om hemlig avlyssning av elektronisk
kommunikation mot den angivna mottagaren. Av samtalen framkom
att personen blev kontaktad av andra som undrade om personen hade
amfetamin till férsédljning, vilket denne bekréftade. Det framgick dven
att personen pratade med andra om att personen vintade pa ett paket,
som verkade ha blivit férsenat. Det var tydligt att det var paketet med
amfetamin som d& avsdgs. Bland annat utifrén dessa uppgifter
fann domstolen &talet styrkt och personen domdes for grov narkotika-
smuggling till fingelse i tva ar.

3.2 Tillimpningen av bestimmelserna om hemlig

overvakning av elektronisk kommunikation

Antalet personer

Hemlig 6vervakning av elektronisk kommunikation har omfattat 3 310
personer under 2021 (3 490 personer 2020).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig 6vervakning av elektronisk
kommunikation 2021 har fordelat sig mellan olika brottstyper péa foljande
sétt (avrundat till hela procent):

30 procent narkotikabrott eller narkotikasmuggling (28 procent 2020,
25 procent 2019)

40 procent valdsbrott (42 procent 2020, 41 procent 2019)

2 procent sexualbrott eller mianniskohandel (2 procent 2020, 2 procent
2019)

8 procent tillgreppsbrott (9 procent 2020, 8 procent 2019)

5 procent ekonomiska brott (4 procent 2020, 5 procent 2019)

15 procent dvriga brott (15 procent 2020, 20 procent 2019)
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Antalet tillstand

Det har meddelats 12 989 tillstand till hemlig 6vervakning av elektronisk
kommunikation under 2021 (13 497 tillstind 2020). Vidare har tillstaind
till hemlig &vervakning av elektronisk kommunikation efter en utléndsk
myndighets begidran om internationell réttslig hjélp i brottmal eller en
europeisk utredningsorder meddelats i 126 fall under 2021 (132 tillstand
2020).

Domstol har avslagit éklagares begdran om tillstdnd till hemlig 6vervak-
ning av elektronisk kommunikation i 100 fall under 2021 (101 fall 2020).
Uppgift saknas om antalet avslag pa ansOkningar efter en utldndsk
myndighets begéran om internationell réttslig hjélp i brottmal eller en
europeisk utredningsorder da det inte gér att utlisa ur HTM-Cabra om av-
slagen avser ett nationellt eller ett internationellt drende. Eventuella avslag
ingdr i stillet i redovisat antal avslag for respektive tvangsmedel.

Aklagare har under 2021 fattat 114 interimistiska beslut om hemlig
overvakning av elektronisk kommunikation (139 beslut 2020). Domstol
har faststallt samtliga interimistiska beslut (fyra beslut upphavdes 2020).

Antalet tillstind fordelat pa brottstyp

Antalet tillstdnd till hemlig 6vervakning av elektronisk kommunikation

2021 har fordelat sig mellan olika brottstyper pé foljande sétt (avrundat till

hela procent):

e 26 procent narkotikabrott eller narkotikasmuggling (21 procent 2020,
16 procent 2019)

e 51 procent valdsbrott (55 procent 2020, 54 procent 2019)

e 1 procent sexualbrott eller ménniskohandel (1 procent 2020, 1 procent
2019)

e 6 procent tillgreppsbrott (6 procent 2020, 5 procent 2019)

e 3 procent ekonomiska brott (3 procent 2020, 5 procent 2019)

e 12 procent dvriga brott (13 procent 2020, 19 procent 2019)

Av uppstillningen ovan framgér att valdsbrott och narkotikabrott eller
narkotikasmuggling &ven under 2021 har varit de vanligast forekommande
brottstyperna for vilka hemlig 6vervakning av elektronisk kommunikation
anvants.

Overvakningstid

Hemlig &vervakning av elektronisk kommunikation innefattar atgérder
som inte pa ett rittvisande sétt kan sdgas pagd en viss tid. Ett exempel pa
detta dr s& kallade basstationstomningar (27 kap. 19 § forsta stycket 2
rittegdngsbalken) som innebdr att uppgifter inhdmtas om vilka
elektroniska kommunikationsutrustningar som befunnit sig inom ett visst
geografiskt omrade vid en viss tidpunkt. Uppgifter om &vervakningstid
skulle inte ge en réttvisande bild av hur tvingsmedlet tillimpas. Av detta
skél redovisas inte sddana uppgifter.



Nyttan av hemlig 6vervakning av elektronisk
kommunikation

Nyttan av hemlig Overvakning av elektronisk kommunikation ska
redovisas genom anonymiserade exempel fran tillimpningen. Myndighet-
erna har redovisat foljande exempel for 2021.

En person kunde misstéinkas for att ha lurat ett flertal dldre personer,
fodda mellan 1924 och 1936, att 6verldmna pengar till sig. I flera fall
kunde personen dven misstinkas for att ha stulit pengar fran
malsdgandena. Personen var darfor misstankt for grovt bedriageri och
grov stold i flera fall. Personen hade i manga av fallen borjat med att
kontakta respektive mélsdgande per telefon, for att pa sa sétt ge en fo-
revindning om varfor denne behovde besoka respektive malsidgande.
Tillstdind till hemlig o6vervakning av elektronisk kommunikation
inhdmtades avseende ett telefonnummer som kunde knytas till den som
kunde misstinkas for gérningarna. Genom telefonlistorna och
positioneringsuppgifterna framkom da uppgifter som visade att den
som kunde misstinkas hade haft telefonkontakt med flera av
malsdgandena och att personen da ocksa befunnit sig i nira anslutning
till respektive mélsdgandes bostad. Dessa dberopades som bevisning i
malet och genom dessa uppgifter, jimte annan bevisning, fann dom-
stolen atalet styrkt. Personen démdes for grovt bedrédgeri och grov stdld
i flera fall jamte viss annan brottslighet. Pafoljden bestdmdes till fang-
else i tre ar.

En person anmaélde sin fore detta partner for bland annat valdtékt. En-
ligt sin berdttelse hade malsdganden blivit 6verrumplad av sin forra
partner i samband med att malsdganden skulle 6ppna dorren till sin bo-
stad. Den som kunde missténkas for gérningen fornekade och hade en-
ligt sin beréttelse alibi samt hade befunnit sig i sin egen bostad vid tiden
for gdrningen. De uppgivna alibivittnena kunde varken bekrifta eller
dementera uppgiften om att den som kunde missténkas befann sig i sin
bostad vid tiden for géirningen. Aklagaren begirde tillstand till hemlig
Overvakning av elektronisk kommunikation av mobiltelefonen till-
horande den som kunde misstinkas. Genom den hemliga Gvervak-
ningen av elektronisk kommunikation framkom uppgifter som visade
att den som kunde misstdnkas hade befunnit sig i anslutning till
maélsdgandens bostad vid tiden for gérningen och vid sin egen bostad
en tid dérefter. Genom bland annat dessa uppgifter fann tingsrétten
atalet styrkt och personen som kunde misstdnkas domdes till tva &r och
tre manaders fangelse. Tingsrétten beslutade dven att den domde skulle
utvisas fran landet med forbud att atervénda hit inom tio &r.

I samband med ett personran i bostad, dar malsdganden hotades med
kniv, tillgreps ett antal virdesaker, daribland mélsédgandens mobiltele-
fon. Malsdganden avkrivdes &dven koden till mobiltelefonen.
Malsdganden berittade i forhor vem forovaren var, dd malsdganden
och férévaren var bekanta sedan tidigare. Aklagaren ansokte om till-
stand till hemlig 6vervakning av elektronisk kommunikation avseende
mélsdgandens mobiltelefon, som nu alltsi kunde misstdnkas
disponeras av gidrningsmannen. Genom uppgifterna som framkom
fran materialet fran den hemliga dvervakningen av elektronisk kom-
munikation kunde konstateras att telefonen varit i kontakt med en
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myndighet. Forhor holls med en anstdlld pd myndigheten. Den an-
stdllde hade enligt sin berittelse varit i telefonkontakt med den person
som malsdganden tidigare pekat ut. Telefonens positioneringar stimde
ocksa vil overens med platser dit man kénde till att den som kunde
misstinkas hade anknytning till. Genom bland annat dessa uppgifter
fann séval tingsrétten som hovritten atalet for ran styrkt och personen
domdes till fangelse i ett ar och sex manader.

33 Tillampningen av bestimmelserna om hemlig
kameradvervakning

Antalet personer

Hemlig kameradvervakning har omfattat 235 personer under 2021 (212
personer 2020).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig kameradvervakning 2021
har fordelat sig mellan olika brottstyper pa f6ljande sétt (avrundat till hela
procent):
e 57 procent narkotikabrott eller narkotikasmuggling (61 procent 2020,
58 procent 2019)
19 procent valdsbrott (25 procent 2020, 14 procent 2019)
3 procent sexualbrott eller mdnniskohandel (0 procent 2020, 1 procent
2019)
e 3 procent tillgreppsbrott (0 procent 2020, 2 procent 2019)
e 6 procent ekonomiska brott (2 procent 2020, 6 procent 2019)
e 13 procent 6vriga brott (13 procent 2020, 20 procent 2019)

Antalet tillstand

Det har meddelats 242 tillstdnd till hemlig kameradvervakning under 2021
(211 tillstand 2020). I sex fall har domstol avslagit aklagares begéran om
hemlig kameragvervakning under 2021 (tva fall 2020). Varken under 2020
eller 2021 forekom hemlig kameradvervakning i drenden efter en utlandsk
myndighets begiran om internationell réttslig hjélp i brottmal eller en
europeisk utredningsorder.

Aklagare har under 2021 fattat 50 interimistiska beslut om hemlig
kameradvervakning (37 beslut 2020). I likhet med féregéende ar har dom-
stol faststéllt samtliga beslut.

Antalet tillstind fordelat pa brottstyp

Antalet tillstand till hemlig kameradvervakning 2021 har fordelat sig mel-
lan olika brottstyper pa foljande sétt (avrundat till hela procent):



e 55 procent narkotikabrott eller narkotikasmuggling (61 procent 2020,
58 procent 2019)

e 24 procent valdsbrott (24 procent 2020, 16 procent 2019)

e 2 procent sexualbrott eller mdnniskohandel (0 procent 2020, 1 procent
2019)

e 2 procent tillgreppsbrott (0 procent 2020, 2 procent 2019)

e 4 procent ekonomiska brott (1 procent 2020, 5 procent 2019)

e 13 procent 6vriga brott (14 procent 2020, 19 procent 2019)

Av uppstéllningen ovan framgéar att narkotikabrott eller narkotikasmugg-
ling och valdsbrott under 2021 fortsatt &r de dominerande brottstyperna
dér hemlig kameradvervakning anvénds.

Overvakningstid

Den ldngsta verkstéllighetstiden for hemlig kameradvervakning under
2021 var 210 dagar (292 dagar 2020). Den genomsnittliga dvervaknings-
tiden var 35 dagar under 2021 (48 dagar 2020), mediantiden 26 dagar
(34 dagar 2020) och den kortaste dvervakningstiden en dag (en dag 2020).

Nyttan av hemlig kameraovervakning

I de drenden som omfattas av redovisningen av nyttan har hemlig kamera-
overvakning anvints vid 224 brott under 2021 (151 brott 2020). Nedan
anges 1 vilken omfattning den hemliga &vervakningen inneburit nagot
resultat for utredningen. Summan &verstiger 100 procent eftersom en och
samma tvangsmedelsanvindning kan ha gett upphov till flera nyttor.

Under foérundersokning

2021 2020 2019
Nytta Antal Andel Andel Andel
Uppgifterna har utgjort underlag 104 46% 50% 52%
i forhorssituation
Uppgifterna har medfort att ef- 156 70% 81% 70%
fektiv spaning har kunnat
genomforas
Uppgifterna har bidragit till att 86 38% 48% 46%
annat tvangsmedel anvénts mot
den missténkte
Uppgifterna har bidragit till ut- 22 10% 19% 10%
redning av brottsutbyte
Uppgifterna har lett till stirkta 93 42% 56% 55%

misstankar mot den misstankte

Skr. 2022/23:30

23



Skr. 2022/23:30

24

Efter forundersdkning

2021
Nytta Antal Andel
Uppgifterna har bidragit till att 15 7%
den missténkte har kunnat avforas
frén utredningen
Uppgifterna har bidragit till att 89 40%
den missténkte har kunnat &talas
Uppgifterna har &beropats som 76 34 %
bevisning i stimningsansdkan
Overskottsinformation
2021
Nytta Antal Andel
Uppgifterna har bidragit till att 42  19%
nagot tvangsmedel anvénts mot
annan person i samma forunder-
sokning
Uppgifterna har anvints for att 12 5%
utreda brott i en annan forunder-
s0kning
Ovrigt
2021
Nytta Antal  Andel
Uppgifterna har pa annat sétt bi- 61 27%

dragit till att utredningen kunnat
foras framat

2020 2019
Andel  Andel
3% 15 %

36 % 45 %

34 % 43 %

2020 2019
Andel Andel
27% 15%

3% 5%

2020 2019
Andel  Andel
45 % 45 %

Nyttan av hemlig kameradvervakning ska &dven redovisas genom
anonymiserade exempel fran tillimpningen. Myndigheterna har redovisat
foljande exempel for 2021.

Polis hade fétt tips om att ett vapen forvarades gdmt pa en viss plats.
Vid kontroll visade sig tipset stimma och vapnet kunde tas i beslag.
Samtidigt placerades en vapenreplika pa platsen och aklagaren ansdokte
om tillstdnd till hemlig kameradvervakning for att kunna utreda
vem som skiligen kunde misstidnkas for brottet. Senare filmades tva
personer som anldnde till platsen. En av dem tog pa sig ett par plast-
handskar och gick fram till platsen dir vapnet hade hittats. Personen
tar sedan den placerade vapenreplikan och stoppar denna i en medhavd
vaska. Genom filmen ansag tingsrétten det styrkt att bada personerna
hade kommit till platsen i syfte att hamta ett skarpt vapen. De domdes
dérfor bada for forsok till grovt vapenbrott. Bada personerna var under
21 ar. Pafoljden for den dldre bestdmdes till fangelse i ett ar och fyra
ménader. Den yngre domdes till ungdomsvérd i kombination med
ungdomstjénst.

Ekobrottsmyndigheten fick in en anmédlan om att det tillverkades
vattenpipstobak i en lokal varpd misstanke om bland annat grovt skat-
tebrott uppstod. Aklagaren ansdkte om hemlig kameradvervakning i
anslutning till lokalen. Genom denna kunde konstateras att tva



identifierade personer, samt ett antal okénda personer, sags vid lokalen
under tiden kameradvervakningen pagick fram till att husrannsakan ge-
nomfordes i lokalen. Vid husrannsakan antriffades en stdrre méngd
vattenpipstobak. Genom bland annat filmerna frén den hemliga
kameradvervakningen fann tingsritt och hovritt det utrett att de tva
personer som identifierats pa filmerna, tillsammans med ytterligare tva
personer, varit delaktiga i den olovliga hanteringen av vattenpipstobak.
Den ena personen som synts pé filmerna domdes for grovt skattebrott
och grov olovlig befattning med punktskattepliktiga varor till fangelse
i tvd ar och nio ménader, den andra personen domdes for grov olovlig
befattning med punktskattepliktiga varor till fangelse i ett ar. De
tva ovriga domdes for bland annat grovt skattebrott respektive med-
hjalp till grovt skattebrott och grov olovlig befattning med punktskat-
tepliktiga varor till fangelse tva ar och sex manader respektive ett ar
och tre ménader.

Sedan underrittelseinformation inkommit om att en viss person
hanterade stora méngder narkotika beslutades att hemliga tvangsmedel
skulle anvdndas mot den som kunde misstdnkas. Bland annat montera-
des en kamera intill ett kéllarforrdd som den som kunde misstinkas
inte hade ndgon formell koppling till men som den misstdnktes partner
enligt spaningsuppgifter aterkommande besokte. Genom den hemliga
kameradvervakningen kunde omfattningen av beséken och omsténdig-
heterna kring dem kartldggas. Darvid kunde konstateras att den som
kunde missténkas endast besokte forradet vid ett fatal tillfillen medan
partnern gjorde dagliga besok, ibland flera ganger dagligen. Besoken
var oftast mycket korta. Den som kom dit var ménga ganger tomhént
men hade en pase med sig nir den lamnade, alternativt var till synes
tomhént bade vid ankomst och dé den ldmnade. Av kameradvervak-
ningen kunde ocksé konstateras att den som kunde misstdnkas och
partnern var véldigt noga med att stinga dorren efter att de gatt in i
forradet. Vid ett tillfalle kunde partnern ses komma till forrddet med
en viss pase. Direfter limnade partnern forradet tomhént. Nagra dagar
senare framkom pé kameradvervakningen att partnern ldmnade en
ryggséck i forrddet. Ryggsédcken hade enligt spaningsuppgifter trans-
porterats till adressen av den som kunde missténkas. Vid efterfoljande
husrannsakan i forradet konstaterades att ryggsdcken innehdll en
mycket stor méngd narkotika. Vidare antriaffades en likadan pase som
den som partnern hade ldmnat dagarna innan, ocksa den innehallande
storre méngd narkotika. Aven pa annan plats i forradet antréffades nar-
kotika och pa killargolvet sdkrades spér av narkotika. Genom den hem-
liga kameradvervakningen kunde bevisas att bada personerna hade
varit delaktiga i hanteringen av narkotika och att bada tva var medvetna
om att narkotika forvarades i forradet. Personerna domdes for synner-
ligen grovt narkotikabrott till fingelse i atta respektive sex ar.
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34 Tillampningen av bestimmelserna om hemlig
rumsavlyssning

Antalet personer

Hemlig rumsavlyssning har omfattat 79 personer under 2021 (80 personer
2020).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig rumsavlyssning 2021 har

fordelat sig mellan olika brottstyper pa foljande sitt (avrundat till hela

procent):

e 46 procent narkotikabrott eller narkotikasmuggling (51 procent 2020,
49 procent 2019)

e 48 procent valdsbrott (46 procent 2020, 49 procent 2019)

e 0 procent sexualbrott eller mdnniskohandel (0 procent 2020, 0 procent
2019)

e 0 procent tillgreppsbrott (0 procent 2020, 0 procent 2019)

e 0 procent ekonomiska brott (0 procent 2020, 0 procent 2019)

e 6 procent dvriga brott (2 procent 2020, 2 procent 2019)

Antalet tillstand

Det har meddelats 166 tillstand till hemlig rumsavlyssning under 2021
(135 tillstdnd 2020). Tillstand till hemlig rumsavlyssning efter en utlindsk
myndighets begéran om internationell réttslig hjédlp i brottmal eller en
europeisk utredningsorder har meddelats i 49 fall (ett tillstand 2020).

Domstol har avslagit dklagares begiran om tillstind till hemlig rumsav-
lyssning i 13 fall under 2021. Under 2020 avslog domstol inte i nagot fall
aklagares begéran.

Antalet tillstind fordelat pa brottstyp

Antalet tillstand till hemlig rumsavlyssning 2021 har fordelat sig mellan

olika brottstyper pa foljande sitt (avrundat till hela procent):

e 49 procent narkotikabrott eller narkotikasmuggling (45 procent 2020,
60 procent 2019)

e 46 procent valdsbrott (52 procent 2020, 39 procent 2019)

e 0 procent sexualbrott eller ménniskohandel (0 procent 2020, 0 procent
2019)

e (0 procent tillgreppsbrott (0 procent 2020, 0 procent 2019)

e (0 procent ekonomiska brott (0 procent 2020, 0 procent 2019)

e 5 procent dvriga brott (3 procent 2020, 1 procent 2019)



Av uppstéllningen ovan framgér att narkotikabrott eller narkotikasmugg-
ling och véldsbrott dven under 2021 varit de vanligast forekommande
brottstyperna dér hemlig rumsavlyssning anvénts.

Avlyssningstid

Den lingsta verkstillighetstiden for hemlig rumsavlyssning under 2021
var 256 dagar (292 dagar 2020). Den genomsnittliga avlyssningstiden var
45 dagar under 2021 (54 dagar 2020), mediantiden 27 dagar (31 dagar
2020) och den kortaste avlyssningstiden tva dagar (tva dagar 2020).

Nyttan av hemlig rumsavlyssning

I de drenden som omfattas av redovisningen av nyttan har hemlig rumsav-
lyssning anvénts vid 47 brott under 2021 (71 brott 2020). Nedan anges i
vilken omfattning den hemliga rumsavlyssningen inneburit ndgot resultat
for utredningen. Summan 6verstiger 100 procent eftersom en och samma
tvangsmedelsanvindning kan ha gett upphov till flera olika nyttor.

Under foérundersokning

2021 2020 2019
Nytta Antal Andel Andel Andel
Uppgifterna har utgjort underlag 21 45% 28% 35%
i forhorssituation
Uppgifterna har medfort att ef- 25 53% 61% 57%
fektiv spaning har kunnat bedri-
vas
Uppgifterna har bidragit till att 15 32% 28% 19%
annat tvangsmedel har anvénts
mot den misstiankte
Uppgifterna har bidragit till ut- 5 11% 4 % 2%
redning av brottsutbyte
Uppgifterna har lett till stirkta 18 38% 34%  22%
misstankar mot den misstinkte

Efter forundersdkning

2021 2020 2019
Nytta Antal  Andel Andel  Andel
Uppgifterna har bidragit till att 1 2% 4% 19 %
den missténkte kunnat avforas
fran utredningen
Uppgifterna har bidragit till att 13 28% 15% 11 %
den missténkte kunnat atalas
Uppgifterna har aberopats som 14 30% 15% 33%

bevisning i stimningsansdkan
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Overskottsinformation
2021 2020 2019
Nytta Antal Andel Andel Andel
Uppgifterna har bidragit till att 10 21% 18% 6 %
nagot tvangsmedel anvints mot
annan person i samma foérunder-
sokning
Uppgifterna har anvénts for att ut- 6 13% 7% 4%
reda brott i en annan férundersok-
ning
Ovrigt
2021 2020 2019
Nytta Antal  Andel Andel Andel
Uppgifterna har pa annat sétt bi- 18 38% 34% 37%

dragit till att utredningen kunnat
foras framat

Nyttan av hemlig rumsavlyssning ska &dven redovisas genom anonymise-
rade exempel frén tillimpningen. Myndigheterna har redovisat foljande
exempel for 2021.

I utredning rérande omfattande inforsel av narkotika till Sverige
ansokte &klagare om hemliga tvidngsmedel, ddribland hemlig rumsav-
lyssning. Inom ramen for utredningen gjordes en dag ett stort beslag
av narkotikaklassade tabletter. En person atalades som ansvarig for
inforseln av narkotikan till landet. Personen vidgick att ha varit invol-
verad i inférseln men foérnekade att ha ként till att det var frdga om
narkotika och fornekade dven att ha gjort det for egen ekonomisk vin-
ning. Mot detta stod uppgifter som framkommit genom hemlig rums-
avlyssning dir personen tydligt refererade till aktuell inférsel och det
skulle ge personen en storre summa pengar. Personen pratade d&ven om
att nu bygga upp ett storre kapital, som 1 sé fall forst maste “tvéttas”.
Genom bland annat uppgifterna fran hemlig rumsavlyssning fann
domstolen invéndningen om bristande uppsat och fornekandet av
ekonomisk vinning motbevisad. Personen domdes for, bland
annat, synnerligen grov narkotikasmuggling och synnerligen grovt
narkotikabrott. Pafoljden bestdimdes till fangelse i tio ar.

3.5 Tilldimpningen av bestimmelserna om hemlig

dataavldsning

Lagen om hemlig dataavlasning trddde i kraft den 1 april 2020. Statistiken

for 2020 i detta avsnitt avser déarfor endast nio ménader.

Antalet drenden

Under 2021 forekom hemlig dataavldsning i 145 drenden (60 drenden
2020).



Antalet personer

Hemlig dataavlisning har omfattat 311 personer under 2021 (170 personer
2020). Av myndigheternas statistik gar inte att utlisa om négon av dessa
personer har varit foremal for hemlig dataavldsning med anledning av flera
olika brottstyper.

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig dataavlasning 2021 har for-
delat sig mellan olika brottstyper pd foljande sétt (avrundat till hela
procent):

e 48 procent narkotikabrott (51 procent 2020)

e 28 procent valdsbrott (31 procent 2020)

e 3 procent sexualbrott (5 procent 2020)

e 0 procent tillgreppsbrott (0 procent 2020)

e 5 procent ekonomiska brott (5 procent 2020)

e 16 procent ovriga brott (8 procent 2020)

Antalet personer fordelat pa brottstyp och uppgiftstyp

Ett tillstand till hemlig dataavlasning kan avse en eller flera olika uppgifts-
typer. De olika uppgiftstyperna ér avlyssningsuppgifter, 6vervakningsupp-
gifter, platsuppgifter, kameradvervakningsuppgifter, rumsavlyssnings-
uppgifter, uppgifter som finns lagrade och uppgifter som visar hur ett av-
lasningsbart informationssystem anvénds. Vidare méste tillstind meddelas
for varje enhet som ska avlésas, &ven om enheterna innehas av samma per-
son.

Nedan foljer en redovisning av antalet personer som varit foremal for
hemlig dataavlasning fordelat pa brottstyp och uppgiftstyp. Eftersom ett
tillstand for en enhet kan avse flera olika uppgiftstyper, kan antalet redo-
visade personer i tabellen nedan Overstiga det totala antalet personer som
har omfattats av hemlig dataavldsning under aret. Som jamforelse anges
2020 ars siffror, som alltsa avser nio manader, inom parentes.

Narkoti-  Valds- Sexual-  Till- Ekono-  Ovriga

kabrott brott brott grepps- miska brott

brott brott

f"lyis;‘;‘rngs' 145 85 10 0 15 49
PPe (69) (37) ) (0) @) (10)
l?"er;’fat‘i‘f‘ngs' 142 83 6 0 10 49
PPe (72) (37) ) (0) @) (10)
Platsuppgifter 142 77 4 0 10 50
(68) (37 “4) 0) 3) (10

Kameradver-

vakningsupp- 0 0 2 0 0 2
gifter ©0) (1) ©0) 0) (1) ©0)

Rumsavlyss- 12 6 | 0 0 |
ningsuppgifier @ (10) 0) 0) ©0) ®)
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Uppgifter som

fFivms gt 148 86 4 0 10 48

(67) (36) ©) ) 3) (10)

Ovriga anvénd- | 81 3 0 10 49

ningsuppgifter (66) (34) ®) ) 3) (10)
Antalet tillstand

Det har meddelats 589 tillstdnd till hemlig dataavldsning under 2021
(306 tillstand 2020). Tillstind till hemlig dataavldsning efter en utléndsk
myndighets begéran om internationell réttslig hjdlp i brottmal eller en
europeisk utredningsorder har meddelats i 14 fall under 2021 (20 tillstand
2020). Dessa 14 tillstand har avsett en utlindsk myndighets begéran om
internationell réttslig hjélp i brottmal eller en europeisk utredningsorder
och har avsett avlyssningsuppgifter, 6vervakningsuppgifter, platsuppgif-
ter, uppgifter som finns lagrade och uppgifter som visar hur ett avlasnings-
bart informationssystem anvinds, men inte kameradvervakningsuppgifter
och rumsavlyssningsuppgifter. De 20 tillstind som meddelades under
2020 avsag avlyssningsuppgifter, 6vervakningsuppgifter, platsuppgifter,
rumsavlyssningsuppgifter, uppgifter som finns lagrade och uppgifter som
visar hur ett avldsningsbart informationssystem anvéinds, men inte
kameradvervakningsuppgifter.

Antalet tillstind fordelat pa brottstyp

Antalet tillstdnd till hemlig dataavldsning 2021 har fordelat sig mellan
olika brottstyper pa foljande sitt (avrundat till hela procent):

58 procent narkotikabrott (42 procent 2020)

21 procent valdsbrott (45 procent 2020)

2 procent sexualbrott (5 procent 2020)

0 procent tillgreppsbrott (0 procent 2020)

6 procent ekonomiska brott (4 procent 2020)

13 procent ovriga brott (16 procent 2020)

Av uppstéllningen ovan framgér att narkotikabrott och véldsbrott dven un-
der 2021 varit de vanligast forekommande brottstyperna déar hemlig data-
avlisning anvints.

Antalet tillstind fordelat pa brottstyp och uppgiftstyp

Nedan foljer en redovisning av antalet meddelade tillstand till hemlig
dataavlasning fordelat pa brottstyp och uppgiftstyp. Eftersom ett tillstand
kan avse flera olika uppgiftstyper, kan antalet redovisade tillstdind per
brottstyp och uppgiftstyp i tabellen dverstiga det totala antalet meddelade
tillstdnd till hemlig dataavldsning under aret. Som jamforelse anges 2020
ars siffror, som alltsa avser nio ménader, inom parentes.



Narkoti-  Valds- Sexual- Till- Ekono- Ovriga
kabrott brott brott grepps- miska brott
brott brott
A"ly.sstm“gs' 333 117 12 0 35 73
HPPEIEr (117) ©7) ©) ©0) ©) (14)
Over?’f*t‘kmngs' 329 113 6 0 20 73
HPPEIEr (118) ©7) ©) 0) (an (14)
Platsuppgifter 327 108 4 0 20 73
(116) 97 4) (0) ) (14)
Kameraover-
vakningsupp- 0 0 2 0 0 2
gifter 0) (®) 0) (0) 3) (O]
Rumsavlyss- 25 3 | 0 0 |
ningsuppgifier ) (30) ©) (0) © )
[ffﬁsgiaﬁerrasd(;m 336 117 4 0 20 7
< (114) (93) (14) (0) ) (14)
Ovriga anvind- 329 113 3 0 20 73
ningsuppgifter (107) (Y] (13) 0) ) (14)

Avslag och interimistiska beslut

Domstol har avslagit dklagares begéran om tillstand till hemlig dataavlds-
ning i tre drenden avseende sex misstdnkta personer under 2021 (ett drende
2020). I likhet med foregdende ar avsdg begéran avlyssningsuppgifter,
overvakningsuppgifter, platsuppgifter, uppgifter som finns lagrade och
Ovriga anvandningsuppgifter. Vidare har aklagare i tio drenden fattat tolv
interimistiska beslut som avsag dessa uppgiftstyper (tva interimistiska
beslut i ett drende 2020). I likhet med foregaende &r har domstol faststillt
samtliga beslut.

Avlédsningstid

Den liangsta verkstillighetstiden for hemlig dataavldsning var 115 dagar
under 2021 (211 dagar 2020). Den genomsnittliga avldsningstiden var
27 dagar under 2021 (60 dagar 2020), mediantiden 26 dagar (35 dagar
2020) och den kortaste verkstillighetstiden en dag (tio dagar 2020).

Nyttan av hemlig dataavlisning

I de drenden som omfattas av redovisningen av nyttan har hemlig dataav-
lasning anvénts i 89 drenden under 2021 (sju drenden 2020). Ett beslut om
hemlig dataavldsning kan innefatta en eller flera olika uppgiftstyper.
Nedan f6ljer en redovisning av antalet beslut fordelat pa uppgiftstyp.

Typ av uppgift Antal beslut
Avlyssningsuppgifter 146
Overvakningsuppgifter 140
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Kameradvervakningsuppgifter 4
Rumsavlyssningsuppgifter 23
Uppgifter som finns lagrade 150
Ovriga anvindningsuppgifter 137

Nedan anges i vilken omfattning den hemliga dataavldsningen har
inneburit ndgon nytta for utredningen under 2021 fordelat pa uppgiftstyp.
Summan overstiger 100 procent eftersom en och samma tvingsmedelsan-
vandning kan ha gett upphov till flera olika nyttor. Eftersom nyttoredovis-
ningen alltsé endast omfattade sju drenden 2020 redovisas inte ndgon jim-
forelse i tabellform for detta &r. I den mén det gér att jimfora nyttan med
foregdende ar framgér detta i det f6ljande.

Under forundersékning
Uppgifterna har utgjort underlag i en forhorssituation

Typ av uppgift Antal Andel
Avlyssningsuppgifter 22 15%
Overvakningsuppgifter 21 15%
Platsuppgifter 15 11%
Kameradvervakningsuppgifter 0 0%
Rumsavlyssningsuppgifter 0 0%
Uppgifter som finns lagrade 21 14%
Ovriga anvindningsuppgifter 14 10%

Uppgifterna har medfort att effektiv spaning har kunnat genomforas

Typ av uppgift Antal Andel
Avlyssningsuppgifter 44 30%
Overvakningsuppgifter 42 30%
Platsuppgifter 39 30%
Kameradvervakningsuppgifter I 25%
Rumsavlyssningsuppgifter 10 43 %
Uppgifter som finns lagrade 36 24%
Ovriga anvindningsuppgifter 33 24%

Under 2020 har uppgifter fran hemlig dataavldsning medfort att effektiv
spaning har kunnat genomforas i tva drenden.

Uppgifterna har bidragit till att annat tvangsmedel anvénts mot den

misstankte
Typ av uppgift Antal Andel
Avlyssningsuppgifter 17 12%
Overvakningsuppgifter 16 11%
Platsuppgifter 14 11%
Kameradvervakningsuppgifter 0 0%
Rumsavlyssningsuppgifter 0 0%
Uppgifter som finns lagrade 15 10%
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Ovriga anvindningsuppgifter 13 9% Skr. 2022/23:30

Uppgifterna har bidragit till utredning om brottsutbyte

Typ av uppgift Antal Andel
Avlyssningsuppgifter 4 3%
Overvakningsuppgifter 4 3%
Platsuppgifter 3 2%
Kameradvervakningsuppgifter 0 0%
Rumsavlyssningsuppgifter 0 0%
Uppgifter som finns lagrade 5 3%
Ovriga anviindningsuppgifter 3 2%

Uppgifterna har lett till starkta misstankar mot den missténkte

Typ av uppgift Antal Andel
Avlyssningsuppgifter 23 16%
Overvakningsuppgifter 21 15%
Platsuppgifter 19 14%
Kameradvervakningsuppgifter 2 50%
Rumsavlyssningsuppgifter 3 13%
Uppgifter som finns lagrade 22 15%
Ovriga anviindningsuppgifter 17 12%

Efter forundersokningen

Uppgifterna har bidragit till att den misstinkte kunnat avforas frén
utredningen

Typ av uppgift Antal Andel
Avlyssningsuppgifter 6 4%
Overvakningsuppgifter 6 4%
Platsuppgifter 6 5%
Kameradvervakningsuppgifter 2 50%
Rumsavlyssningsuppgifter 4 17%
Uppgifter som finns lagrade 5 3%
Ovriga anviindningsuppgifter 4 3%

Under 2020 har uppgifter fran hemlig dataavldsning i ett d&rende med tre
missténkta bidragit till att de misstdnkta har kunnat avforas fran utred-
ningen.

Uppgifterna har bidragit till att den missténkte har kunnat &talas

Typ av uppgift Antal Andel
Avlyssningsuppgifter 15 10%
Overvakningsuppgifter 13 9%
Platsuppgifter 10 8%
Kameradvervakningsuppgifter 1 25%

Rumsavlyssningsuppgifter 0 0 % 33



Skr. 2022/23:30 Uppgifter som finns lagrade 14 9%
Ovriga anvindningsuppgifter 9 7%

Uppgifterna har aberopats som bevisning i stimningsansdkan

Typ av uppgift Antal Andel
Avlyssningsuppgifter 9 6 %
Overvakningsuppgifter 10 7%
Platsuppgifter 9 7%
Kameradvervakningsuppgifter I 25%
Rumsavlyssningsuppgifter 0 0%
Uppgifter som finns lagrade 12 8 %
Ovriga anvindningsuppgifter 8 6 %

Overskottsinformation

Uppgifterna har bidragit till att nadgot tvangsmedel anvints mot annan
person i samma forundersdkning

Typ av uppgift Antal Andel
Avlyssningsuppgifter 15 10%
Overvakningsuppgifter 14 10%
Platsuppgifter 13 10%
Kameradvervakningsuppgifter 0 0%
Rumsavlyssningsuppgifter 1 4%
Uppgifter som finns lagrade 14 9 %
Ovriga anvindningsuppgifter 12 9 %

Uppgifterna har 6verforts som dverskottsinformation enligt sarskilt beslut
for utredning av brott i en annan forundersdkning

Typ av uppgift Antal Andel
Avlyssningsuppgifter 11 8%
Overvakningsuppgifter 10 7%
Platsuppgifter 10 8%
Kameradvervakningsuppgifter 1 25%
Rumsavlyssningsuppgifter 3 13%
Uppgifter som finns lagrade 11 7%
Ovriga anvindningsuppgifter 9 7%

Ovrigt

Uppgifterna har pa annat sitt bidragit till att utredningen kunnat foras

framat
Typ av uppgift Antal Andel
Avlyssningsuppgifter 27  18%
Overvakningsuppgifter 28 20%
Platsuppgifter 25 19%

34



Kameradvervakningsuppgifter 1 25% Skr. 2022/23:30

Rumsavlyssningsuppgifter 4 17%
Uppgifter som finns lagrade 26 17%
Ovriga anvindningsuppgifter 24 18%

Under 2020 har uppgifter fran hemlig dataavldsning i ett drende pa annat
satt bidragit till att utredningen har kunnat foras framat.

Nyttan av hemlig dataavldsning ska dven redovisas genom anonymiserade
exempel fran tillimpningen. Myndigheterna har redovisat foljande
exempel for 2021.

e Polisen fattade misstankar om att en viss person sélde narkotika. I sam-
band med en husrannsakan i personens bostad togs bland annat en
dator och en mobiltelefon i beslag. Vid undersdkning av dessa antréf-
fades listor som formodades vara forséljningslistor samt skarmdumpar
frén Flugsvamp 3.0, som da fungerade som en marknadsplats for for-
sdljning av narkotika pa internet. Genom vidare spaning fattades miss-
tankar om att personen lag bakom ett visst sdljaralias pa Flugsvamp
3.0. Den fysiska spaning som bedrevs mot personen gjorde att miss-
tankarna stdrktes. Efter ett par veckor férsvann annonserna fran det
identifierade aliaset, varpa spaningen ocksé avbrots. Spaningen ater-
upptogs senare efter att annonser fran aliaset ater dykt upp pé Flug-
svamp 3.0. Polis noterade att den som kunde misstinkas &terkom-
mande skickade rekommenderade postforsédndelser. En av dessa kon-
trollerades, och visade sig innehalla en relativt stor méngd heroin. Den
som kunde misstdnkas blev direfter frihetsberdvad. Efter att den som
kunde misstinkas hade frihetsberdvats beviljades hemlig dataavlés-
ning betriffande kontot pa Flugsvamp 3.0 samt en krypterad
e-postadress. Darigenom kunde bevisning sikras som visade dels att
den som kunde misstdnkas ocksa var den som brukade kontot och
e-postadressen, dels i vilken omfattning forsdljningen hade skett.
Genom bland annat denna bevisning kom personen att domas for grovt
narkotikabrott. Pafoljden bestimdes till fingelse i fem ar.

e Inom ramen for annan forundersdkning hade aklagare ansokt, och
beviljats, tillstand till hemlig avlyssning av elektronisk kommunikation
och hemlig dataavldsning mot en misstdnkt person. Genom den
hemliga dataavlisningen framkom att den misstinkte hade en hotbild
riktad mot sig och av den anledningen ville inforskaffa sprangmedel. |
samband med att en livsmedelsbutik ndgra veckor dérefter spriangdes
kom den avlyssnade personen, tillsammans med ytterligare tva perso-
ner, att frihetsberdvas. Samtidigt uppméarksammades att den avlyss-
nade personen varit i kontakt med en fjarde person och gett denne
instruktioner om att hdmta sprdngmedel i en annan stad. Detta ledde
till att &ven denna fjarde person kunde frihetsberévas men ocksa att en
av de som inledningsvis hade frihetsberdvats da kunde avskrivas fran
samtliga misstankar. Genom den hemliga dataavldsningen kunde det
ledas i bevis att den avlyssnade personen avsag att skaffa sprangmedel.
Bevisningen som lag till grund for dtalet kom i stor omfattning att rora
sig om de avlyssnade samtalen, vad som framkommit vid samtalstrafik
och positionering samt den hemliga dataavldsningen. Tva av
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personerna domdes for allménfarlig 6delédggelse, misshandel och grovt
brott mot lagen om brandfarliga och explosiva varor. Den tredje perso-
nen domdes for grovt brott mot lagen om brandfarliga och explosiva
varor. Paf6ljderna bestdmdes till fangelse i fyra ar och nio méanader,
fangelse i1 tva ar och tvd ménader respektive skyddstillsyn. Personen
som domdes till skyddstillsyn var vid tiden for gérningen 16 ar
gammal.

e Hemliga tvingsmedel, déribland hemlig dataavldsning, beviljades med
anledning av misstanke om att det tillverkades narkotika pa en viss
plats. Genom den hemliga dataavldsningen kunde en misstinkt
persons konversationer via applikationer som WhatsApp och Signal
avldsas. Av dessa framgick att personen bjod ut dopningspreparat till
forsdljning samt diskuterade olika dopningspreparat med andra perso-
ner. Dessa konversationer aberopades som bevisning mot den avlésta
personen dédr domstolen fann att uppgifterna fran konversationerna tyd-
ligt visade att den avldsta personen handlat med dopningspreparat.
Personen domdes for grovt dopningsbrott och ytterligare ett brott.
Pafoljden bestdmdes till fangelse i ett ar.

3.6 Tillimpningen av bestimmelserna om atgarder
for att forhindra vissa sarskilt allvarliga brott

Inom Aklagarmyndigheten #r det Riksenheten for siikerhetsmal som hand-
lagger drenden enligt preventivlagen. Utover de drenden som samtidigt har
hanterats av Sakerhetspolisen och som ingér i redovisningen i avsnitt 3.7
har Riksenheten for sdkerhetsmal under 2021 inte hanterat ndgot drende
fran Polismyndigheten enligt preventivlagen (ett d&rende 2020).

3.7 Tillampningen av bestimmelserna om
inhdmtning av uppgifter om elektronisk
kommunikation i underrittelseverksamhet

Antalet beslut

I detta avsnitt redovisas Polismyndighetens och Tullverkets tillampning av
lagen om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underréttelseverksamhet. For Séker-
hetspolisens tillimpning av inhdmtningslagen, se avsnitt 3.8. Sedan den
1 oktober 2019 &r det dklagare som fattar beslut om inhdmtning enligt la-
gen efter ansokan av Polismyndigheten, Sdkerhetspolisen eller Tullverket.
Av myndigheternas redovisning framgar att aklagare pa ansbkan
av Polismyndigheten och Tullverket fattade 599 beslut, varav 12 avslags-
beslut, om inhdmtning av uppgifter om elektronisk kommunikation i
underrittelseverksamhet under 2021 (551 beslut 2020).



Antalet beslut fordelat pa brottstyp

Antalet beslut har under 2021 fordelat sig mellan olika brottstyper pa

foljande sitt (avrundat till hela procent):

e 57 procent grovt narkotikabrott, synnerligen grovt narkotikabrott, grov
narkotikasmuggling eller synnerligen grov narkotikasmuggling
(64 procent 2020, 76 procent 2019)

e 28 procent grovt vapenbrott, synnerligen grovt vapenbrott eller grov
vapensmuggling (24 procent 2020, 16 procent 2019)

e 0 procent grovt ran (0 procent 2020, 0 procent 2019)

e 10 procent mord (8 procent 2020, 2 procent 2019)

e 4 procent andra grova brott, till exempel allméinfarlig 6deldggelse och
minniskohandel (4 procent 2020, 5 procent 2019)

Hemlig dataavlisning

Sedan lagen om hemlig dataavlasning tradde i kraft den 1 april 2020 kan
ritten, pa ansokan av éklagare, i vissa fall fatta beslut om tillstédnd till
inhdmtning av kommunikationsdvervaknings- eller platsuppgifter utanfor
en forundersokning. For att ett tillstdnd ska beviljas krivs att tgirden ar
av synnerlig vikt for att forebygga, forhindra eller upptécka brottslig verk-
samhet som innefattar brott enligt 2 § inhdmtningslagen. Av myndigheter-
nas redovisning framgér att tvd ansokningar inkom 2021 och att bada
bifolls av rétten.

Nyttan av inhimtningen

Nyttan av inhdmtningen i underréttelseverksamhet ska redovisas genom
anonymiserade exempel. De exempel som myndigheterna har angett for
2021 &r bland annat foljande.

e Inkommen underrittelseinformation avseende misstinkt smuggling av
stora méangder heroin, amfetamin och kokain fran Nederldnderna
gjorde gillande att en av huvudménnen bodde utanfor en storre stad
och anvinde ett visst telefonnummer, dock saknades fullstindig iden-
titet och adress. Tullverkets underrittelseverksamhet begirde dérfor,
efter beslut av dklagare, in uppgifter om elektronisk kommunikation
med stod av inhdmtningslagen. Genom en analys av de inhdmtade upp-
gifterna kunde underrittelseinformationen bekréftas och den utpekade
personen identifieras. De inhdmtade uppgifterna var av stor betydelse
for att drendets underrittelsearbete ledde till att forunders6kning kunde
inledas. Inom ramen for férundersékningen gjordes sedan ett beslag av
ca nio kilo kokain och sex kilo cannabis.

e [ ett underrittelsedrende ledde inhdmtning av kommunikationsuppgif-
ter till att Tullverket kunde avfirda misstanke om brott. Arendet gillde
grov smuggling av narkotika frdn Brasilien till Europa och Sverige.
Syftet med inhdmtningen var att bekréfta eller dementera en kontakt
mellan en person som enligt uppgift ingick i en utpekad gruppering
med site i en stor stad och ett brasilianskt telefonnummer som tillhérde
en person som bekréftats ingéd i grupperingen. D@ denna kontakt inte
kunde styrkas, avskrevs misstanken av Tullverket.
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o | ett underrittelsedrende géllande grov vapensmuggling begérde
Tullverket, efter beslut av aklagare, in bade historiska trafikuppgifter
och lokaliseringsuppgifter i realtid. De inhdmtade uppgifterna var
avgorande for att Tullverket genom bland annat spaning kunde identi-
fiera personer och viktiga platser samt gora olika observationer som
bekriftade hypoteser i drendet. Med hjédlp av inhdmtade uppgifter
kunde férundersokning inledas avseende grov vapensmuggling.

e | ett underrittelsedrende gillande en hastigt uppkommen konflikt
mellan individer i nétverksmiljon lyckades Polismyndigheten genom
anvindandet av inhdimtningslagen gripa en av individerna med vapen.
Gripandet skedde ett par timmar efter det att beslut om inhdmtning av
uppgifter enligt inhdmtningslagen i realtid fattades. Hypotesen var att
den for brottslig verksamhet misstinkte var pa vig att genomfora en
skjutning vilket forhindrades genom gripandet. Paféljden bestamdes
till fangelse i drygt tva ar for bland annat grovt vapenbrott.

e Underrittelseinformation om grovt narkotikabrott som kommit in till
Polismyndigheten kunde bekriftas genom att anvidnda inhdmtningsla-
gen och historiska uppgifter. Informationen gjorde géllande att en
tidigare okénd och helt ostraffad person som jobbade pa en bank
dgnade sig at forsdljning av storre mingder narkotika. Baserat pa
informationen inleddes forundersdkning och personen greps misstankt
for grovt narkotikabrott efter en tids spaning.

e Polismyndigheten kunde i ett underrittelsedrende avseende grovt
narkotikabrott med hjidlp av anvidndandet av inhdmtningslagen och
savil historiska uppgifter som realtidsuppgifter lokalisera flera “’sékra”
lagenheter. Via realtidsinformationen kunde man identifiera intres-
santa positioner vilket ledde till att man kunde gripa en person for
innehav av 250 kilo cannabis.

3.8 Sakerhetspolisens tvangsmedelsanvindning

I Sékerhetspolisens verksamhet har det med stod av bestimmelserna i
rattegdngsbalken och preventivlagen fattats totalt 494 beslut om
hemlig avlyssning av elektronisk kommunikation, hemlig dvervakning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig rums-
avlyssning under 2021 (489 beslut 2020). Siffran inkluderar sévél initiala
beslut som beslut om forldngning av tillstandstiden.

Vidare har det i Sékerhetspolisens verksamhet fattats 234 beslut om
hemlig dataavldsning under 2021 (130 beslut under nio ménaders anvéind-
ning 2020). Siffran inkluderar savél initiala beslut som beslut om forléang-
ning av tillstandstiden.

Aklagare har i Sikerhetspolisens drenden under 2021 fattat 148
beslut med stod av lagen om inhdmtning av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande myndigheternas underrittelseverksam-
het (119 beslut 2020).



4 Myndigheternas slutsatser

4.1 Tillimpningen av hemliga tvingsmedel vid
forundersokning 1 brottmal eller med anledning
av begdran om internationell réttslig hjalp 1
brottmal

Myndigheterna anfor att hemliga tvingsmedel dr oumbérliga verktyg i den
brottsutredande verksamheten, inte minst mot bakgrund av antalet grova
brott och utbredningen av tystnadskulturen, det vill séga oviljan hos vissa
medborgare att samarbeta med de réttsvardande myndigheterna. Antalet
avslagsbeslut frdn domstol ar f4. Likasd har domstol dndrat f& av de
interimistiska beslut som fattats av aklagare. Det talar for att hemliga
tvangsmedel anvdnds med urskiljning och omsorg.

Hemlig avlyssning av elektronisk kommunikation

Antalet misstdnkta personer som varit foremal for hemlig avlyssning av
elektronisk kommunikation har dkat for varje &r sedan 2015 fram till 2020.
Under 2015-2020 okade antalet personer med 546 till 1 704 personer,
vilket &r en total kning med 47 procent. Denna trend brdts 2021 da
1 384 personer var foremal for hemlig avlyssning av elektronisk
kommunikation, jamfort med 1 704 personer 2020. Det var saledes
320 personer féarre som avlyssnades 2021, vilket motsvarar en minskning
med 19 procent.

Antalet beviljade tillstdind avseende hemlig avlyssning av elektronisk
kommunikation har dkat de senaste aren. Fran 2016 till 2017 6kade antalet
tillstdind med 1 109 till 4 465 tillstdnd, vilket innebar en 6kning med
29 procent. Under 2018-2020 fortsatte antalet tillstand att 6ka for varje ar,
dven om Okningstakten inte var sérskilt stor. Fran 2017 till 2018 6kade
antalet tillstind med 183 till 4 648 tillstdnd, en 6kning med 4 procent.
Fran 2018 till 2019 6kade antalet tillstand med 145 till 4 793 tillstand,
motsvarande en 0kning med drygt 3 procent. Fran 2019 till 2020 6kade
antalet tillstand med 279 till 5 072 tillstand, det vill sdga med 6 procent.
Under 2021 har det skett en tydlig nedgéng av antalet beviljade tillstand
med 1 146 till 3 926 tillstand, det vill sdga en minskning med 23 procent.

Tillstand till hemlig avlyssning av elektronisk kommunikation har sedan
2016 meddelats framfor allt i féorunders6kningar angaende brottstyperna
narkotikabrott och narkotikasmuggling samt valdsbrott. Aven nir det
giéller specifikt dessa brottstyper har antalet missténkta personer som
avlyssnats och antalet tillstdnd dkat under 2018-2020, men minskat 2021.

Antalet personer som har avlyssnats med anledning av véldsbrott 6kade
under 2018 fran 471 till 513 personer. Antalet tillstind under samma é&r
Okade fran 1630 till 1 711. Under 2019 Okade antalet personer som
avlyssnats med anledning av valdsbrott till 589 personer och antalet till-
stdnd Okade till 1 737. Antalet personer och tillstand fortsatte att 6ka aven
under 2020 till 614 personer och 1 881 tillstdnd. Under 2021 minskade
dock antalet personer som avlyssnats med anledning av véldsbrott till
452 personer (det vill sdga med 26 procent) och antalet tillstind minskade
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till 1223 (det vill siga med 35 procent). Aven antalet avlyssningar med
anledning av narkotikabrott och narkotikasmuggling minskade under 2021
jamfort med 2020. Antalet avlyssnade personer minskade fran 744 till
663 (det vill sdga med 11 procent) medan antalet tillstind minskade fran
2 317 till 2 017 (det vill sdga med 13 procent).

Det dr svart att se en sjdlvklar forklaring till varfor antalet avlyssnade
personer och antalet tillstind minskade s markant under 2021, inte minst
mot bakgrund att motsvarande stora skillnader inte syns betraffande 6vriga
hemliga tvingsmedel. En sannolik forklaring &r att ménga utredningar
har byggt pa information fran de krypterade tjdnsterna Encrochat, SkyECC
och Anom. Genom information frén dessa tjanster har kommunikation
kunnat sdkras och behovet av hemlig avlyssning av elektronisk
kommunikation kan darfér ha minskat tillfalligt. Att det sérskilt &r
géllande brottstyperna narkotikabrott och narkotikasmuggling samt vélds-
brott som minskningen varit markant talar i samma riktning, dd den
absoluta merparten av utredningar som byggt pad material frén de
krypterade tjénsterna har rort den typen av brottslighet.

Det foreligger forhallandevis stora skillnader mellan de olika nyttopara-
metrarna. Generellt kan dock konstateras att de inbdrdes forhallandena
mellan parametrarna ligger relativt fast 6ver tid. Den nytta som varit storst
under 2021 &r att uppgifterna frdn avlyssningen har medfort att effektiv
spaning under forundersdkningsstadiet kunnat genomféras (50 procent
jamfort med 51 procent 2020). Andra nyttor som varit av stor betydelse
under 2021 ir att uppgifterna fran avlyssningen har stirkt misstankarna
mot den person som kunde misstinkas (43 procent jamfort med 48 procent
2020) och bidragit till att den missténkte har kunnat atalas (32 procent
jamfort med 33 procent 2020).

Den genomsnittliga avlyssningstiden var hogre 2021 &n under de tre f6-
regdende aren. Vid en jimforelse mellan 2021 och 2020 har den genom-
snittliga avlyssningstiden per person okat fran 39 till 45 dagar. Aven 2019
var den genomsnittliga avlyssningstiden 39 dagar. Under 2018 var den
genomsnittliga avlyssningstiden 43 dagar. Mediantiden fo6r 2021 var nagot
hogre jamfort med 2020, 30 respektive 29 dagar. Den ldngsta tid som en
person har avlyssnats 6kade frdn 354 dagar 2020 till 652 dagar 2021 och
ligger ddrmed i niva med 2019 dé den léngsta tid en person avlyssnades
var 658 dagar.

Hemlig 6vervakning av elektronisk kommunikation

Antalet misstdnkta personer som varit foremal for hemlig 6vervakning av
elektronisk kommunikation minskade fran 2020 till 2021 med 180 perso-
ner, fran 3 490 till 3 310, en minskning med 5 procent. Fran 2019 till 2020
okade antalet personer med 738 personer, motsvarande 27 procent. Aven
antalet beviljade tillstind minskade fran 2020 till 2021, fran 13 497 till
12 989, vilket utgdr en minskning med 508 tillstdnd eller 4 procent. Frn
2019 till 2020 dkade antalet tillstdnd med 2 587, motsvarande en dkning
med 24 procent. Antalet 6vervakade personer och beviljade tillstand 6kade
varje ar fran 2016 till 2020, men har alltsd minskat under 2021. Det kan
dock konstateras att nedgéngen inte &r sérskilt stor och att den alltsd har
skett fran historiskt hdga nivaer. Antalet Overvakade personer och



beviljade tillstdnd for 2021 &r ocksa det ndst hogsta som har redovisats.
Forklaringen till de ménga tillstdnden kan vara att de misstéinkta ofta byter
telefoner eller telefonnummer och att de brottsutredande myndigheterna
dérmed kan knyta missténkta personer till fler teleadresser.

Sett till brottstyper har antalet tillstdnd for narkotikabrott dkat varje ar
sedan 2018. Antalet tillstdnd for narkotikabrott 6kade fran 2 849 tillstand
2020 till 3 375 tillstand 2021 (det vill sdga med 18 procent). Antalet till-
stand for valdsbrott 6kade varje &r mellan 2018 och 2020, men minskade
2021. Under 2020 meddelades 7 357 tillstdnd for valdsbrott. Motsvarande
siffra for 2021 var 6 651 (det vill sdga en minskning med 10 procent).
Antalet misstankta personer som varit foremal for hemlig 6vervakning av
elektronisk kommunikation pa grund av misstanke om narkotikabrott har
inte 6kat pd motsvarande sétt under 2021. Under 2020 dvervakades 979
personer. For 2021 okade detta till 989 personer vilket motsvarar en
6kning med 1 procent.

Antalet personer som varit foremal for hemlig Overvakning av
elektronisk kommunikation med anledning av misstanke om valdsbrott
minskade med 140 personer, fran 1 454 personer 2020 till 1 314 personer
2021 (det vill sdga med 10 procent).

Hemlig kameradvervakning

Antalet 6vervakade misstdnkta personer och antalet tillstand dkade 2021
jamfort med 2020. Antalet misstdnkta personer 6kade med 23 personer,
fran 212 till 235 (det vill siga med 11 procent). Antalet tillstdnd 6kade fran
211 till 242 (det vill siga med 15 procent). Det kan ddrmed konstateras att
Okningen av antalet misstinkta personer och antalet tillstind har fortsatt
efter en minskning frén &r till &r under perioden 2017-2019.

Niér det géller hur tillstdnden fordelas mellan de olika brottstyperna kan
det konstateras att hemlig kameradvervakning fortfarande anvénds fram-
for allt 1 narkotikarelaterade drenden. Under 2021 avsag 133 av 242 till-
stind denna brottstyp (det vill sdga 55 procent). Férdelningen &r pa unge-
far samma nivéa som under 2020. Hemlig kameradvervakning i &renden om
valdsbrott 6kade fran 50 tillstand under 2020 till 57 tillstind under 2021
(det vill siga med 14 procent).

Det kan, visserligen fran laga nivéer, noteras en 6kning av hemlig
kameradvervakning i d&renden som ror sexualbrott eller minniskohandel,
dér antalet tillstand dkade fran ett tillstand 2020 till sex tillstand 2021. For
tillgreppsbrott 6kade antalet tillstand fran inga tillstdnd 2020 till fem till-
stind 2021 och for ekonomiska brott 6kade antalet tillstand fran tva till-
stand 2020 till tio tillstdnd 2021. For vriga brott har antalet tillstand legat
pa i stort sett samma niva, 29 tillstand under 2020 och 31 under 2021.

Det foreligger forhallandevis stora skillnader mellan de olika nyttopara-
metrarna under 2018-2021. Sett &ver tid dr det dock tydligt att den storsta
nyttan med hemlig kameradvervakning ar att den har bidragit till en
effektiv spaning under forundersdkningsstadiet (70 procent av drendena
under 2021 jamfort med 81 procent under 2020), att den bidragit till att
den misstdnkte har kunnat &talas (40 procent av drendena under 2021 jim-
fort med 36 procent under 2020) samt att uppgifterna har bidragit till att
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annat tvangsmedel har anvints mot den som kunde misstinkas (38 procent
jamfort med 48 procent under 2020).

Under 2017-2020 har det funnits hemlig kameradvervakning som har
pagatt under endast en dag. I vrigt har varaktigheten varierat under aren.
Under 2021 minskade den genomsnittliga tiden jamfort med 2020 fran 48
till 35 dagar (motsvarande siffror for 2018 och 2019 var 54 respektive 40
dagar). Under samma period minskade dven mediantiden fran 34 till 26
dagar (motsvarande siffror for 2018 och 2019 var 31 respektive 29 dagar).
Den léngsta tid som hemlig kameradvervakning har pagétt mot en person
minskade fran 292 dagar 2020 till 210 dagar 2021.

Hemlig rumsavlyssning

Under 2021 beviljades 166 tillstand till hemlig rumsavlyssning. Antalet
avlyssnade misstidnkta personer uppgick till 79. Vid en jaimforelse med
andra hemliga tvdngsmedel kan det konstateras att anvindningen av hem-
lig rumsavlyssning varit begrénsad, i likhet med tidigare &r. Hemlig rums-
avlyssning har anvints néstan uteslutande vid brottstyperna narkotikabrott
och narkotikasmuggling samt valdsbrott.

Aven om antalet drenden under de senaste dren har varit lagt okade
antalet tillstind och personer varje &r under perioden 2016-2018, dér en
markant 6kning skedde mellan 2017 och 2018, fran 77 till 130 beviljade
tillstand. Under 2019 minskade antalet tillstand till 89 for att 2020 ater 6ka
till 135. Den 6kande trenden haller i sig d& det 2021 meddelades 31 till-
stand mer &n 2020, motsvarande 23 procent.

Den stora 6kningen av antalet tillstdnd under 2018 kunde forklaras av
att det forekom ménga tillstdnd i ndgra fa drenden. Hemlig rumsavlyssning
forekom under 2018 i totalt 34 drenden varav tre av dessa drenden avsig
60 tillstind. Under 2019 anvéndes hemlig rumsavlyssning i totalt 35
drenden, vilket innebar att antalet drenden var nistan detsamma som under
2018. Under 2020 anvdndes hemlig rumsavlyssning i 45 drenden och
under 2021 i 42 drenden.

Med hénsyn till att antalet tillstdnd fortfarande ar relativt lagt &r det svért
att dra nagra langtgéende generella slutsatser vad géller anvéndningen och
nyttan. I 53 procent av fallen har tvangsmedlet medfort att effektiv spaning
har kunnat genomforas, vilket &r nagot ldgre d4n motsvarande siffra for
2019 och 2020 da andelen 1adg péa 57 respektive 61 procent. Daremot har
andelen dar uppgifter fran hemlig rumsavlyssning utgjort underlag i for-
horssituation dkat fran 28 procent 2020 till 45 procent 2021. Motsvarande
siffra for 2019 var 35 procent. Det gar ocksa att se en 6kning av nir upp-
gifter fran hemlig rumsavlyssning har bidragit till att den missténkte kun-
nat atalas, fran 11 respektive 15 procent for 2019 och 2020 till 28 procent
2021. 1 30 procent av drendena har uppgifter fran hemlig rumsavlyssning
aberopats som bevisning i stimningsansokan, vilket kan jamforas med
33 procent 2019 och 15 procent 2020.

Vid en jdmforelse av varaktigheten av tvingsmedlet mellan 2020 och
2021 kan konstateras att genomsnittstiden minskade med nio dagar, fran
54 till 45 dagar, och att 4ven den lidngsta tid som avlyssning pagick mot en
person minskade frin 292 till 256 dagar. Aven mediantiden minskade



nagot, fran 31 till 27 dagar. Mediantiden ligger ddrmed strax under den tid
som tillstdind maximalt far gilla (en méanad) om forlangning inte begérs.

Hemlig dataavldsning

Under 2021 har hemlig dataavldsning anvénts i 145 drenden. Det ér en
okning frén 2020 da hemlig dataavlasning anvindes i 60 drenden under
nio manader. Eftersom lagen om hemlig dataavldsning triddde i kraft den
1 april 2020 och da det saledes &r fraga om ett forhallandevis nytt hemligt
tvangsmedel, dr det enligt myndigheterna svart att dra négra slutsatser om
tillampningen endast utifran en jamforelse av antal d&renden mellan 2020
och 2021. Det kan dock konstateras att hemlig dataavldsning har anvénts i
storre utstrackning dn vad som uppskattades vid lagens inforande. Upp-
skattningen var att hemlig dataavldsning, ridknat i antalet verkstélligheter,
skulle vara mer jamforbar med hemlig rumsavlyssning én med de andra
hemliga tvidngsmedlen (prop. 2019/20:64 s. 81).

Hemlig dataavldsning har precis som 6vriga tvingsmedel framfor allt
anvints 1 drenden rérande narkotikabrottslighet och véaldsbrott. Sett till
vilka uppgiftstyper besluten om hemlig dataavldsning har omfattat kan
konstateras att uppgiftstyperna avlyssningsuppgifter, 6vervakningsuppgif-
ter, platsuppgifter, lagrade uppgifter och dvriga anviandningsuppgifter &r
klart vanligast. Beslut som omfattar kameradvervakningsuppgifter och
rumsavlyssningsuppgifter har som forvéntat varit sillsynta. Sddana upp-
gifter har ett platskrav och far ddrmed endast verkstillas nér den som kan
missténkas befinner sig pa en i beslutet angiven plats. Den praktiska nyttan
av dessa uppgiftstyper ar darfor begransad.

Nyttan av hemlig dataavlasning varierar beroende pa vilken uppgiftstyp
och typ av nytta det &r friga om. Den stdrsta nyttan med hemlig dataavlds-
ning har framfor allt varit att den bidragit till att en effektiv spaning har
kunnat genomforas. Nér det géller beslut som innefattat rumsavlyssnings-
uppgifter har sa varit fallet i 43 procent av drendena. Motsvarande siffra
for avlyssnings-, 6vervaknings- och platsuppgifter dr 30 procent. Nar det
géller kameradvervakningsuppgifter har dessa endast forekommit i fyra
fall. De har varit till viss nytta men nagra direkta slutsatser av nyttan gar
inte att dra. Beroende pa uppgiftstyp, exklusive kameradvervakningsupp-
gifter, har hemlig dataavldsning lett till stirkta misstankar mot den som
kunde misstdnkas i mellan 12 och 16 procent av drendena. I tva av de fyra
arenden dir kameradvervakningsuppgifter anvints har uppgifterna lett till
stirkta misstankar mot den som kunde misstankas. I mellan 17 och 25 pro-
cent av drendena, beroende pa uppgiftstyp, har uppgifterna fran hemlig
dataavldsning pa annat sitt bidragit till att utredningen kunnat foras framat.

Den upplevda nyttan &dr nagot ldgre for hemlig dataavldsning i
jadmforelse med dvriga hemliga tvangsmedel. Eftersom det dr fraga om ett
nytt hemligt tvdngsmedel &r det svart att séga varfor det ser ut sa. En orsak
ar att hemlig dataavldsning &r ett hemligt tvAdngsmedel som kan vara svért
att verkstélla, beroende pa vilken typ av enhet som ska avlédsas. Det innebér
att inte alla beslut om hemlig dataavlasning som meddelats faktiskt har
verkstéllts. Andelen drenden dér information till nytta for utredningen har
redovisats blir ddrmed lagre. Polismyndigheten arbetar med att forbéttra
mdjligheterna att arbeta med materialet.
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Den genomsnittliga tiden for hemlig dataavldsning och mediantiden
ligger néra varandra under 2021, 27 respektive 26 dagar. Tiderna under-
stiger dirmed den tid som hemlig dataavldsning langst kan beviljas for (en
ménad) utan att forlangning begérs. Som langst har hemlig dataavldsning
pagatt mot en person i 115 dagar under 2021. Under 2020 var den ldngsta
tid hemlig dataavlasning pagick mot en person 211 dagar.

Internationell rittslig hjalp i brottmal

Med hénsyn till att antalet tillstdnd &r lagt dr det svart att dra nigra
generella slutsatser vad géller anvéandningen. Enskilda drenden kan fa ett
mycket stort genomslag i statistiken.

Det totala antalet personer som var foremél for hemliga tvangsmedel
okade fran 57 under 2020 till 75 under 2021 (det vill sdga med 32 procent).

Antalet tillstand 6kade fran 173 under 2020 till 252 under 2021, en
okning med 46 procent. Motsvande Okning fran 2019 till 2020 var
62 procent. 14 tillstdnd 2021 avsadg hemlig dataavldsning. Liksom under
2018-2020 forekom det under 2021 ingen hemlig kameradvervakning pa
begéran av annat land. Hemlig rumsavlyssning riktades mot nio miss-
tankta personer och 49 tillstind l&dmnades, varav 48 i samma &rende.

4.2 Inhdmtning av uppgifter om elektronisk
kommunikation i1 de brottsbekdampande
myndigheternas underrittelseverksamhet

Som ndmns i avsnitt 3.7 trddde dndringar av inhdmtningslagen i kraft den
1 oktober 2019 som innebir att Aklagarmyndigheten fattar beslut om
inhdmtning av uppgifter enligt inhdmtningslagen efter ansdkan av Polis-
myndigheten, Sakerhetspolisen eller Tullverket. Dessforinnan fattades
sddana beslut av myndigheterna sjilva.

Aklagarmyndigheten har under 2021, pa ansokan av Polismyndigheten
och Tullverket, sammanlagt fattat 587 beslut om inhdmtning av uppgifter
om elektronisk kommunikation i underréttelseverksamhet. Det innebér en
Okning i jamforelse med foregaende ar.

Den typiskt sett vanligaste nyttan med att inhdmta uppgifter om elektro-
nisk kommunikation 4r att underrittelser om till exempel hantering av nar-
kotika eller vapen och forestaende grova brott har kunnat verifieras och att
forundersdkning har kunnat inledas. I de fall forundersdkning inletts har
anvéndningen av andra hemliga tvangsmedel i kombination med spaning
och annat utredningsarbete ofta lett till frihetsberdvanden och beslag,
framfor allt av stora méngder narkotika och vapen. Samverkan har inte
sédllan skett mellan Polismyndigheten och Tullverket, inom den myndig-
hetsgemensamma satsningen mot organiserad brottslighet, eller med andra
landers brottsbekdmpande myndigheter. I nagra fall har uppgifterna frén
inhdmtningen lett till att underrittelser har kunnat avfardas och att myn-
digheternas spanings- och utredningsresurser har kunnat anviandas pa ett
mer effektivt och relevant sétt. Detta har ocksa besparat ett antal individer
ytterligare integritetsintrdng genom fortsatt tvdngsmedelsanvéndning



eftersom brottsmisstankarna mot dem har kunnat avfirdas pé ett tidigt
stadium. Det forekommer &ven att befarade forestdende mord och andra
grova brott forhindrats till f6ljd av att brottforebyggande atgérder och
polisidra insatser genomfOrts efter analys av inhdmtade uppgifter om
elektronisk kommunikation.

Anvindandet av det dolda internet (Darknet) har fortsatt varit ett
véxande problem. Tiotusentals svenskar har regelbundet bestallt narkotika
eller andra illegala varor via dolda marknadsplatser. Den krypterade och
anonymiserade trafiken pa Darknet forsvarar brottsbekdmpningen. I
arbetet &r inhdmtade uppgifter om elektronisk kommunikation en av
forutséttningarna for identifiering och kartldggning av de individer och
nitverk som ligger bakom denna typ av organiserad brottslig verksambhet.

Sammanfattningsvis kan Polismyndigheten och Tullverket konstatera
att information om elektronisk kommunikation ar vésentlig for myndig-
heternas underrittelseverksamhet och att de inhdmtningsmojligheter som
inhdmtningslagen medger har varit avgérande for att inleda féorundersok-
ning avseende en lang rad grova brott. Tillgang till uppgifter om elektro-
nisk kommunikation i underréttelsestadiet dr avgorande for att aktorer,
platser och tidpunkter ska kunna kopplas samman for att fa tillracklig
grund att inleda féorundersokning. Resultatet av de analyserade uppgifterna
om elektronisk kommunikation &r ocksa vésentliga for att kunna planera
den yttre spaningen pa ett effektivt sitt. Spaning dr mycket resurskravande
och det &r darfor viktig att anvinda den pa rétt plats och vid rétt tillfélle.
Analys av inhdmtade uppgifter redan i underréttelseskedet bidrar &ven till
kortare forundersokningstider och ett effektivare utredningsarbete.

4.3 Sdkerhetspolisens tvingsmedelsanvindning

I Sékerhetspolisens verksamhet har det med stod av bestimmelserna i
rattegangsbalken och preventivlagen under 2021 totalt fattats 494 beslut
om hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning
av elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning. Motsvarande siffra for 2020 var 486 beslut, vilket betyder
en uppgang med 8. Vidare har i Sdkerhetspolisens verksamhet fattats 234
beslut om hemlig dataavlasning under 202 1. Motsvarande siffra for nio
ménaders anvindning under 2020 var 130. Aklagare har i Sikerhetspoli-
sens drenden under 2021 fattat 148 beslut med stdd av inhdmtningslagen.
Motsvarande siffra for 2020 var 119 beslut, vilket betyder en uppgéng med
29 beslut.

Enligt regeringsuppdraget ska Sakerhetspolisen, om det enligt myndig-
hetens bedomning kan ske utan skada for verksamheten, kommentera
orsaken till en 6kad eller minskad anvdndning av hemliga tvangsmedel.
Enligt Sékerhetspolisen 4r antalet beslut om tvangsmedel helt beroende av
karaktdren pa de drenden som myndigheten hanterar varje ar. Vissa dren-
den kan medfora att ménga tvangsmedelsbeslut fattas, medan andra dren-
den inte behover leda till ndgra tvadngsmedelsbeslut alls. Sékerhetspolisen
anfor att detta ocksé ar forklaringen till fordndringarna sedan 2020. For-
andringarna ligger med andra ord inom vad som kan betraktas som en nor-
mal érlig variation.
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5 Regeringens bedomning av
redovisningen av anvdndningen av
hemliga tvdngsmedel

Utgangspunkter vid anvindning av hemliga tvingsmedel

Det dr av grundldggande betydelse i en réttsstat att ritten till skydd for
privat- och familjeliv respekteras. For en effektiv brottsbekdmpning &r det
samtidigt nodvéndigt att det finns tillrickliga befogenheter for de brotts-
bekdmpande myndigheterna att i vissa vél avgriansade fall kunna anvénda
hemliga tvangsmedel som ett yttersta hjdlpmedel. Vidare ar det en sjdlv-
klar utgangspunkt att bestimmelserna om tvangsmedel och deras tillamp-
ning maste leva upp till hogt stéllda réttssédkerhetskrav. Det integritetsin-
trang som hemliga tvangsmedel medfor kan accepteras om det belagda
behovet och nyttan av de hemliga tvangsmedlen ér tillrickligt stora.

Vid avvigningen mellan enskildas ratt till skydd for sitt privat- och
familjeliv och samhéllets intresse av en effektiv brottsbekédmpning &r det
betydelsefullt att med tillréckligt god precision kunna bedéma vilka resul-
tat som anvéndningen av hemliga tvingsmedel har lett till.

Nyttan av de hemliga tvingsmedlen

For att tvangsmedlens legitimitet varaktigt ska kunna upprétthallas i sam-
hillet &r det, vid sidan av en noggrann proportionalitetsbeddmning, ange-
laget att i storsta mojliga man redovisa vilken betydelse — nytta — tillimp-
ningen av tvdngsmedlen har i den brottsbekdmpande verksamheten. Ett
grundlidggande krav for tillstdnd till hemliga tvangsmedel &r att atgérden
ska vara av synnerlig vikt for utredningen. Det uttrycket inrymmer ett
kvalitetskrav ndr det géller de upplysningar som atgdrden kan ge.
Dessutom fér de uppgifter man kan komma at i princip inte vara atkomliga
med andra mindre ingripande metoder, men uttrycket synnerlig vikt beho-
ver nodvandigtvis inte innebéra att tgirden ska ge avgdrande bevisning
som omedelbart kan leda till en féllande dom (prop. 1988/89:124 s. 44).
Det tidigare nyttobegreppet definierades som antalet fall dir det hemliga
tvangsmedlet lett till anvéndning av ett annat tvdngsmedel mot den miss-
tankte. Detta nyttobegrepp ifrdgasattes av bland annat Integritetsskydds-
kommittén och av Utredningen om utvérdering av vissa hemliga tvangs-
medel. Integritetsskyddskommittén uttalade i delbetinkandet Skyddet for
den personliga integriteten (SOU 2007:22 Del I s. 186) bland annat att det
inte finns ndgon klar uppfattning om vad den forvantade effektiviteten ar
eller bor vara. Utredningen om utvérderingen av vissa hemliga tvangsme-
del uttalade i betédnkandet Utvérdering av buggning och preventiva tvangs-
medel (SOU 2009:70 s. 12) att effektmattet var mycket trubbigt. Aven
Utredningen om vissa hemliga tvangsmedel som gjort en djuplodande
kartlaggning av nyttan med hemliga tvangsmedel enligt lagen (2007:978)
om hemlig rumsavlyssning, preventivlagen och lagen (2008:854) om
atgirder for att utreda vissa samhéllsfarliga brott konstaterade i betéinkan-



det Hemliga tvangsmedel mot allvarliga brott (SOU 2012:44 s. 481) att det
ar en komplex uppgift att beskriva nyttan av tvangsmedelstillimpningen.

I en brottsutredning forekommer det ofta att flera telefonnummer avlyss-
nas eller overvakas med stdd av flera tillstand avseende en och samma
person. Det férekommer att ett tillstdnd i princip enbart leder fram till att
ett nytt telefonnummer behdver avlyssnas eller dvervakas. Aven pa andra
satt samverkar resultaten av olika tillstand och olika hemliga tvangsmedel
med varandra pé ett sdtt som gor att det dr svart att avgora vilket tillstdnd
som gett den slutliga nyttan. Mot denna bakgrund anser regeringen att det
varken dr andamalsenligt eller l&mpligt att sl fast vilka resultat som ska
nas vid anvindningen av hemliga tvangsmedel i enskilda brottsutred-
ningar, eller att i forvig bestimma att en viss procentandel av samtliga fall
déar hemliga tvdngsmedel anvinds ska leda till vissa forvintade resultat (se
dven SOU 2012:44 s. 481).

I redovisningen for 2021 har myndigheterna, i likhet med redovisningen
for foregaende ar, redogjort for nagra av de olika atgérder som foljt av
tvangsmedelsanvandningen. Syftet har varit att det ska vara mojligt att sa
objektivt som mojligt kunna bedéma nyttan av olika tvangsatgarder. Myn-
digheterna har redovisat bland annat om de inhdmtade uppgifterna har lett
till stirkta misstankar mot den misstinkte, till ett annat tvdngsmedel, till
att effektiv spaning har kunnat genomforas, till att den misstinkte har kun-
nat avforas fran utredningen eller till att den misstéinkte har kunnat atalas.
Dessutom har myndigheterna redovisat i vilken utstrickning uppgifter frén
tvangsmedlet har utgjort underlag i en férhorssituation eller anvants som
overskottsinformation samt om uppgifterna har bidragit till utredning av
brottsutbyte.

Det uppdrag som regeringen beslutade i december 2015 om den arliga
redovisningen av vissa hemliga tvangsmedel innebér en ny periodisering
av redovisningen av vilken nytta ett tvangsmedel har haft. Nar det géller
utvecklingen av nyttan av hemliga tvangsmedel 6ver tid innebér den nya
periodiseringen att nyttan under 2021 endast kan jamforas med nyttan un-
der 2015-2020, som redovisades pa samma sétt. Nyttan for hemlig data-
avlasning ska enligt det kompletterande uppdrag som regeringen beslutade
i mars 2020 redovisas pd samma sétt som i grunduppdraget. Det tvangs-
medlet redovisas i ar for andra gangen och det 4r dessutom forsta gangen
redovisning avser ett helt ar. Jimforelsematerialet dr darfor begrinsat.

Av myndigheternas redovisning framgér att anvéndningen av hemlig
avlyssning av elektronisk kommunikation, efter att ha Okat under
2018-2020, minskade under 2021. En sannolik forklaring till det &r att be-
hovet tillfalligt minskat eftersom ménga utredningar i stillet har kunnat
byggas pa information som genom internationella samarbeten sékrats fran
de krypterade tjidnsterna Encrochat, SkyECC och Anom. Fordelningen av
de olika formerna av nytta visar att hemlig avlyssning av elektronisk kom-
munikation under 2021, i likhet med 2018-2020, framst har haft betydelse
genom att uppgifterna har medfort att effektiv spaning har kunnat genom-
foras, att uppgifterna har anvénts som underlag vid forhor eller att miss-
tankarna har starkts mot den missténkte.

I frdga om hemlig 6vervakning av elektronisk kommunikation 6kade an-
talet tillstdnd och antalet misstéinkta personer som har varit féoremal for
tvangsmedlet under perioden 2018-2020, for att direfter minska under
2021. Det ar dock fraga om en marginell minskning frén historiskt hoga
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nivéer. Den 1 oktober 2019 trddde flera lagéndringar i kraft med anpass-
ningar av regleringen om lagring av och tillgang till uppgifter om
elektronisk kommunikation i brottsbekdmpande syfte, sa kallad datalag-
ring, 1 syfte att gora reglerna forenliga med EU-rdtten pa omradet
(prop. 2018/19:86). Efter denna reform kan man alltsa se en dkning fram
till 2020 i frdga om bade antalet tillstand och antalet missténkta personer
som varit foremal for hemlig 6vervakning av elektronisk kommunikation.
Aven om det skett en minskning under 2021 ligger antalet tillstind
och antalet missténkta personer som har varit foremal for tvangsmedlet
fortfarande pa historisk hdga nivéer. Det kan vara en indikation pé att de
nya bestimmelserna har bidragit till att de brottsbekdmpande myndighet-
erna i storre utstrickning anvént sig av tvangsmedlet.

Nér det géller hemlig kameradvervakning har uppgifterna, i likhet med
foregdende ar, haft storst betydelse for att effektiv spaning har kunnat
genomforas. Betydelsen av hemlig kameradvervakning har under 2021
okat nér det géller i vilken mén uppgifterna har bidragit till att den miss-
tankte har kunnat atalas. I likhet med tidigare ar har uppgifterna ocksa varit
av betydelse genom att de bidragit till att annat tvingsmedel har anvénts
mot den misstinkte.

Aven for hemlig rumsavlyssning har, i likhet med foregiende ar, den
frimsta betydelsen av uppgifterna varit att tvingsmedlet har lett till att
effektiv spaning har kunnat genomforas. Hemlig rumsavlyssning har
under 2021 dkat i betydelse nér det géller i vilken man uppgifterna har
utgjort underlag i en forhorssituation, uppgifterna har bidragit till att den
misstdnkte har kunnat atalas och uppgifterna har &beropats som bevisning
i stimningsansdkan. Det bor dock beaktas att det ror sig om ett begrénsat
antal tillstand till hemlig rumsavlyssning och att enskilda drenden darmed
kan fa ett mycket stort genomslag i statistiken.

Den 1 april 2020 tradde lagen om hemlig dataavldsning i kraft (se av-
snitt 2.6). Lagen &r en viktig del i arbetet med att bekdmpa den grova och
organiserade brottsligheten i Sverige. Hemlig dataavlisning ger béttre och
effektivare mojligheter att ta del av information som tidigare inte varit
tillginglig, till exempel pa grund av kryptering. Av myndigheternas redo-
visning framgar att hemlig dataavldsning har forekommit i 145 drenden
under 2021, jimfort med 60 drenden under nio manaders anvindning
2020. Eftersom det dr fraga om ett férhdllandevis nytt hemligt tvdngsme-
del dr det svart att dra nagra slutsatser utifrdn enbart en jamforelse av
antalet drenden. Det kan dock, som myndigheterna framfort, konstateras
att hemlig dataavldsning har anvénts i storre utstrickning 4n vad som
uppskattades vid lagens inforande. Uppskattningen var att hemlig
dataavldsning, rdknat i antalet verkstélligheter, skulle vara mer jamforbart
med hemlig rumsavlyssning @n med de andra hemliga tvangsmedlen
(prop. 2019/20:64 s. 81). Den storsta nyttan med hemlig dataavldsning har
varit att det bidragit till att en effektiv spaning har kunnat genomforas.
Hemlig dataavldsning har ocksa varit till nytta genom att det i vissa fall
kunnat stérka misstankar samt pa annat sétt bidragit till att utredningen har
kunnat foras framéat. Utrymmet fOr att pa ett fullgott sétt bedoma nyttan av
hemlig dataavldsning &r visserligen &n sa lange begrénsat men av vad som
hittills framkommit fran myndigheternas redovisning framstar det som ett
viktigt utredningsverktyg for de brottsbekdmpande myndigheterna.



Nar det géller inhdmtning enligt inhdmtningslagen har Polismyndig-
heten och Tullverket uppgett att den typiskt sett vanligaste nyttan har varit
att underrittelseinformation om hantering av stora méngder narkotika eller
vapen eller forestdende grova véldsbrott lett till att forundersokningar har
kunnat inledas. I ndgra fall har ocksa analysen av uppgifter lett till att
Polismyndigheten och Tullverket har kunnat undvika att i onddan belasta
sina spanings- och utredningsresurser till foljd av felaktiga eller
ofullstindiga underréttelser. Enligt den redovisning som myndigheterna
lamnat har det d&ven férekommit att befarade forestdende mord och andra
grova brott férhindrats efter analys av inhdmtade uppgifter om elektronisk
kommunikation. Under forundersdkningarna har anvindning av andra
hemliga tvdngsmedel i kombination med spaning och utredningsarbete i
sin tur lett till att misstdnkta har frihetsberdvats och att stora mangder
narkotika samt i vissa fall vapen har tagits i beslag. Myndigheterna har
ocksé redovisat ett antal exempel for att beskriva nyttan av inhdmtningen.

Av myndigheternas redovisning framgar att de hemliga tvangsmedlen
fyller en mycket viktig funktion for det brottsutredande arbetet. Den visar
ocksé att de hemliga tvangsmedlen har inneburit en reell nytta.

Ytterligare atgiirder

Aklagarmyndigheten och Ekobrottsmyndigheten registrerar sedan mitten
av januari 2017 drenden om hemliga tvangsmedel i ett sérskilt it-stod,
HTM-Cabra. De statistiska uppgifterna om antalet tillstind och antalet
missténkta personer som ligger till grund for redovisningen for 2021 ar,
med undantag for det relativt nya tvangsmedlet hemlig dataavldsning, for
femte gangen hidmtade frén detta system. Tidigare &r har uppgifterna
hamtats fran manuella diarier. Att drenden om hemliga tvangsmedel
registreras i ett digitalt system bidrar enligt regeringens beddmning till en
hogre effektivitet och béttre kvalitet i myndigheternas redovisning av
anvindningen av hemliga tvingsmedel.

Regeringens ambition &r att se till att skrivelsen till riksdagen haller en
hog kvalitet. Regeringsuppdraget till myndigheterna om en érlig redovis-
ning har dndrats flera génger pd grund av lagédndringar, men ar ocksa
resultatet av ambitionen att sékerstilla kvaliteten pa den érliga redovis-
ningen. Regeringen gav 2015 myndigheterna ett utvidgat uppdrag som
bland annat innebér att uppgifter om interimistiska beslut ska omfattas
samt att Sékerhetspolisens anvdndning av hemliga tvngsmedel i1 viss
utstrackning ska redovisas. Enligt regeringen ger ett bredare underlag en
fullstdndigare bild av anvéndningen av hemliga tvdngsmedel. Varje &nd-
ring i uppdraget paverkar dock jamforbarheten med tidigare ars redovis-
ningar och redovisningen for 2021 kan dérfor endast fullt ut jimforas med
redovisningarna for 2015-2020.

Regeringen fortsitter att prioritera insatser for att bekdmpa och fore-
bygga brott. Regeringen fortsdtter ocksé arbetet med att modernisera de
utredningsverktyg som behovs for en effektiv brottsbekdmpning samtidigt
som den personliga integriteten vérnas.

Som ndmnts géller sedan den 1 oktober 2019 nya bestimmelser om da-
talagring vid brottsbekdmpning. Darmed aterfick de brottsbekdmpande
myndigheterna ett av de viktigaste verktygen for att forhindra och
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bekémpa brott. I samband med att de nya reglerna om datalagring antogs
tillkénnagav riksdagen for regeringen att den skyndsamt ska aterkomma
med forslag som dels innebdar en mer omfattande skyldighet att lagra
uppgifter med koppling till nationell sékerhet, dels innebdr en mer
omfattande lagringsskyldighet generellt (bet. 2018/19:JuU27 punkt 6,
rskr. 2018/19:296). Den 5 augusti 2021 tillsatte regeringen en utredning
som bland annat ska se Over datalagringsregleringen. Uppdraget syftar
till att sdkerstilla att de brottsbekdmpande myndigheternas tillgang
till information forbéttras och upprétthalls Sver tid i takt med
teknikutvecklingen och férandrade kommunikationsvanor, samtidigt som
respekten for ménskliga rittigheter sékerstills. Utredningen ska redovisa
sina slutsatser senast den 6 februari 2023.

I syfte att underlétta for brottsbekdmpande myndigheter och férsvara for
kriminella inférdes den 1 augusti 2022 en registreringsskyldighet for vissa
forbetalda tjanster som kan nés via till exempel kontantkort. Samtidigt
tridde dndrade regler om utlimnande av uppgifter om elektronisk
kommunikation till brottsbekdmpande myndigheter i kraft. Det handlar om
ett tydligare krav pa format, ett utvidgat skyndsamhetskrav och en
utvidgad reglering om erséttning.

Regeringen beslutade i oktober 2020 att tillsitta en utredning om
utokade mojligheter att anvdnda hemliga tvangsmedel (dir. 2020:104). 1
mars 2022 beslutade regeringen om tilldggsdirektiv till utredningen
(dir. 2022:13). Utredningen 6verldmnade delbetdnkandet Utokade mdjlig-
heter att anvinda hemliga tvangsmedel (SOU 2022:19) till regeringen den
29 april i ar. I delbetdnkandet lamnades flera forslag som innebar utokade
mojligheter att anvidnda hemliga tvangsmedel mot allvarlig brottslighet,
bland annat att det ska inforas straffvirdeventiler som gor det mojligt att i
vissa situationer beakta flera brotts samlade straffvirde vid bedomningen
av om det hemliga tvangsmedlet ska fa anvéndas. Forslagen har remitterats
och bereds for nédrvarande inom Regeringskansliet. Utredningen
slutredovisade sitt uppdrag den 12 oktober i ar. I slutbetinkandet Béttre
mojligheter att verkstilla frihetsberdvanden (SOU 2022:50) ldmnades
bland annat forslag som innebér att hemlig dvervakning av elektronisk
kommunikation och hemlig dataavldsning som géller kommunikations-
overvaknings- eller platsuppgifter ska fa anvindas for att lokalisera perso-
ner som har uteblivit eller avvikit fran verkstillighet av frihetsberdvande
paféljder. Forslagen har remitterats och bereds for nérvarande inom
Regeringskansliet.

Den 2 november 2021 beslutade regeringen att tillsdtta en utredning som
ska se Over lagstiftningen om preventiva tvangsmedel (dir. 2021:102).
Syftet dr i huvudsak att preventiva tvangsmedel ska kunna anvédndas i
storre utstrackning for att forhindra allvarlig brottslighet som begés inom
ramen for kriminella nitverk. Utredaren ska dven undersdka nya mojlig-
heter till husrannsakan i1 preventivt syfte. I ett delbetinkande (SOU
2022:52) som dverldmnades den 24 oktober i ar limnade utredningen for-
slag som innebér ett utdkat tillimpningsomrade for preventivlagen. For-
slagen har remitterats och bereds for narvarande inom Regeringskansliet.
Genom tilliggsdirektiv som beslutades den 28 april 2022 fick utredaren
dven i uppdrag att ta stéllning till om, och i sa fall pa vilket sitt, tillimp-
ningsomréadet for inhdmtningslagen, bor utvidgas (dir. 2022:32). Genom
ytterligare tillaiggsdirektiv som beslutades den 7 juli 2022 ska utredaren



ocksa ta stéllning till om, och i sa fall vilka, ytterligare tvangsmedel och
verkstéllighetsatgérder bor fa anvéndas for att forhindra allvarlig brottslig-
het (dir. 2022:104). Utredaren ska dessutom ta stéllning till om tillstdnd
till hemlig kameradvervakning och hemlig dataavldsning avseende
kameradvervakningsuppgifter utanfor en forundersdkning bor kunna kny-
tas till en person i stéllet for en viss plats. Utredningen ska slutredovisas
senast den 31 maj 2023.

Som framgatt ovan infordes i april 2020 det nya hemliga tvangsmedlet
hemlig dataavldsning. Lagen om hemlig dataavldsning &r tidsbegrinsad till
utgéngen av mars 2025 och regeringen tillsatte i juni 2022 en utredning
som ska utvirdera om lagen bor permanentas och om den i sa fall behover
andras pa nagot sétt (dir. 2022:82). Utredningen ska redovisa sitt uppdrag
senast den 1 december 2023.

Sammanfattande bedomning

Regeringens bedomning dr sammanfattningsvis att myndigheternas an-
vandning av hemliga tvingsmedel under 2021 har varit ett andamalsenligt
och nodvéndigt instrument i brottsbekdmpningen.
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Justitiedepartementet
Utdrag ur protokoll vid regeringssammantrdade den 1 december 2022

Nérvarande: statsminister Kristersson, ordforande, och statsraden
Svantesson, Ankarberg Johansson, J Pehrson, Waltersson Gronvall,
Strommer, Roswall, Forssmed, Tenje, Forssell, Slottner, M Persson,
Wykman, Malmer Stenergard, Kullgren, Liljestrand, Brandberg, Carlson,
Pourmokhtari

Foredragande: statsrddet Strommer

Regeringen beslutar skrivelse Redovisning av anviandningen av hemliga
tvangsmedel under 2021
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