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Propositionens huvudsakliga innehall

I propositionen foreslas att riksdagen ska godkdnna ett inom Europeiska
unionen uppréttat utkast till rambeslut om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffrittsligt samarbete
(Dataskyddsrambeslutet).

Utkastet till rambeslut forpliktar medlemsstaterna att behandla sddana
uppgifter som utbyts mellan staterna pd de ndmnda omrédena pa visst
sitt. Det innehaller bestimmelser som avser att forstirka skyddet av
information vid behandling av personuppgifter som o6verfors. Ram-
beslutet utgdr, nir det géller dataskydd, ett komplement till andra
instrument om informationsutbyte inom ramen for polisidrt och
straffrattsligt samarbete.

Utkastet innehaller bestimmelser om allminna utgédngspunkter for
behandlingen av personuppgifter, behandling av kénsliga person-
uppgifter, rittelse, radering och gallring av personuppgifter, information
till den registrerade samt skadestdnd och sanktioner. 1 stora delar
motsvarar utkastet till rambeslut det s.k. dataskyddsdirektivet, som har
genomforts 1 svensk ritt genom personuppgiftslagen. Utkastet innehaller
hiarutéver bl.a. sérskilda skyddsbestimmelser avsedda att begrinsa
mdjligheterna att behandla utbytta personuppgifter.

I propositionen gors en prelimindr bedomning av vilka lagdndringar
som kan bli nédvindiga med anledning av rambeslutet. Propositionen
innehéller inga lagforslag.
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1 Forslag till riksdagsbeslut

Regeringen foreslar att riksdagen godkdnner det inom Europeiska
unionen upprittade utkastet till rambeslut om skydd av personuppgifter
som behandlas inom ramen for polissamarbete och straffrittsligt

samarbete ("Dataskyddsrambeslutet™).
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2 Arendet och dess beredning

Den 4 november 2004 antog Europeiska radet det s.k. Haagprogrammet
for stirkt frihet, sdkerhet och réttvisa i Europeiska unionen. Radet
uttalade dér att en forstirkning av frihet, sdkerhet och réttvisa kréver en
innovativ strategi i friga om gransdverskridande utbyte av information
om brottsbekdmpning. En princip bor vara att en tjdnsteman vid en
brottsbekdmpande myndighet i en medlemsstat ska gora befintlig
information tillgdnglig fér motsvarande befattningshavare i en annan stat
om han eller hon behdver informationen for att utféra sina uppgifter.

Ett effektivare polissamarbete och rittsligt samarbete maste emellertid
balanseras mot grundlaggande rittigheter, bl.a. ritten till ett privatliv och
ritten till skydd av personuppgifter. I Haagprogrammet uppmanades
kommissionen att ldgga fram forslag till genomférandet av principen om
tillgénglighet for att forbattra det grénsoverskridande utbytet av
information om brottsbekdmpning mellan medlemsstaterna, under strikt
iakttagande av centrala villkor i frdga om skydd av personuppgifter.
Detta dterspeglas i radets och kommissionens handlingsplan fér genom-
forande av Haagprogrammet.

Den 4 oktober 2005 presenterade kommissionen ett forslag till
rambeslut om skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt samarbete. Efter ingdende forhandlingar
i rddet, ddr medlemsstaterna inte kunde enas, omarbetades forslaget pa ett
genomgripande sétt under det tyska ordférandeskapet varen 2007. De
fortsatta forhandlingarna fordes med det omarbetade forslaget som
utgangspunkt.

De materiella bestimmelserna i utkastet till rambeslut ar till stora delar
identiska med motsvarande artiklar i Europaparlamentets och rédets
direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och det fria
flodet av sddana uppgifter (dataskyddsdirektivet).

Forutom medlemsstaterna inom Europeiska unionen har &ven Island,
Norge och Schweiz deltagit i forhandlingarna om utkastet till rambeslut,
som ett led i det utvidgade Schengensamarbetet.

Europaparlamentet har yttrat sig 6ver det ursprungliga forslaget den
27 september 2006 och dver det reviderade forslaget den 6 juni 2007.
Europeiska datatillsynsmannen har avgett tre yttranden &ver utkastet till
rambeslut, den 19 december 2005, den 29 november 2006 och den
27 april 2007.

I slutet av &r 2007 naddes en politisk principdverenskommelse om
innehallet i utkastet till rambeslut, med reservation for vissa dndringar
bl.a. i preambeln. Sverige ldmnade i samband med det en parlamentarisk
granskningsreservation. Europaparlamentet yttrade sig direfter pa nytt i
februari 2008. I juni 2008 gjordes en granskning av texten av Europeiska
unionens sprakexperter, de s.k. juristlingvisterna.

Utkastet till rambeslut i dess senaste lydelse pd svenska finns i
bilaga 1. Det bdr noteras att numreringen av skidlen i preambeln och
artikelnumreringen i utkastet pd grund av revideringar inte Overens-
stimmer med numreringen i det utkast till rambeslut som har varit
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foremal for remissbehandling. I bilaga 2 finns ett utkast till radsbeslut
innefattande ett uttalande fran radet.

En faktapromemoria om fOrslaget har Overlimnats till riksdagen
(2005/06:FPM44 Skydd av personuppgifter i europeisk brottsbekdmp-
ning). Regeringen har under forhandlingsarbetet fortlopande informerat
och samratt med riksdagen. Foretrddare for Justitiedepartementet har
sammantratt med Justitieutskottet och justitieministern har vid
sammantrdde i EU-ndmnden redogjort for forhandlingsarbetet och den
svenska positionen.

Eftersom utkastet innehaller bestimmelser som innebdr att det behover
goras &dndringar i svensk lag, krdvs riksdagens godkidnnande innan
Sverige kan rosta for ett antagande av rambeslutet i rddet (jfr 10 kap. 2 §
regeringsformen). Mot bakgrund av det har en utredare bitrétt Justitie-
departementet med att ta fram departementspromemorian Antagande av
rambeslut om skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt samarbete (Ds 2008:30), i det foljande
bendmnd promemorian. I promemorian foreslas att riksdagen ska god-
kanna utkastet till rambeslut samt redovisas oversiktligt vilket behov av
lagéndringar ett kommande rambeslut skulle leda till. En sammanfattning
av promemorian finns i bilaga 3. Promemorian har remissbehandlats. En
sammanstéllning av remissyttrandena finns tillgénglig i Justitiedeparte-
mentet (dnr Ju2008/3356/PO). En forteckning Over remissinstanserna
finns i bilaga 4.

Denna proposition beskriver innehallet i utkastet till rambeslut och
redogdr for hur beslutet forhéller sig till svensk rétt. I propositionen
foreslas att riksdagen ska godkénna utkastet. Néagra lagforslag presen-
teras inte. Ddremot innehaller propositionen en 6versiktlig beskrivning
av 1 vilka avseenden ett antagande av rambeslutet bedoms kriva
lagdndringar. Regeringen avser att senare aterkomma till riksdagen med
forslag till lagdndringar.

3 Sammanfattning av innehéllet 1 utkastet till
rambeslut

Utkastet till rambeslut om skydd av personuppgifter som behandlas inom
ramen for polissamarbete och straffréttsligt samarbete (Dataskyddsram-
beslutet, 1 fortsdttningen rambeslutet) utgdr ett komplement till olika
instrument om utvidgat polisidrt samarbete och réttsligt samarbete inom
Europeiska unionen med inriktning pé utdkat gransoverskridande
informationsutbyte.

Inledningsvis framhélls i beslutet att gemensamma insatser inom
polissamarbetet och rérande straffréttsligt samarbete gor det nddviandigt
att behandla information samtidigt som det maste finnas regler om skydd
for personuppgifter. Gemensamma normer for behandling och skydd av
personuppgifter kan bade bidra till ett effektivare samarbete och virna
grundlidggande rittigheter som rétten till privatliv och rétten till skydd for
personuppgifter. Det uttalas att befintliga instrument pa europeisk niva
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inte &r tillrickliga. Dataskyddsdirektivet ar inte tillimpligt p&d behandling
av personuppgifter inom det nu aktuella omradet.

Syftet med rambeslutet, vilket framgér av artikel 1, ar att sidkerstélla en
hog skyddsniva for fysiska personers fri- och rittigheter nar det géller
behandling av personuppgifter inom ramen for polissamarbete och
straffrittsligt samarbete. Rambeslutet dr endast tillimpligt pa uppgifter
som har Overforts till eller gjorts tillgdngliga mellan medlemsstaterna
eller mellan medlemsstater och myndigheter och informationssystem
som har inrdttats i enlighet med avdelning VI i EU-fordraget om
polissamarbete och straffrittsligt samarbete, t.ex. Europol. Det framgér
dock av skdl 8 att det & medlemsstaternas avsikt att den niva pa
dataskydd som giller for nationell behandling motsvarar vad som
foreskrivs i rambeslutet. Rambeslutet hindrar dock inte medlemsstaterna
frén att ha ett starkare skydd for behandling av personuppgifter 4n vad
som anges i rambeslutet. Vidare bor tillndrmningen inte leda till ett
svagare skydd for personuppgifter dn det som medlemsstaternas
nuvarande lagstiftning ger utan tvirtom syfta till att garantera en hog
skyddsniva inom hela unionen (skd/ 10).

Endast behandling av personuppgifter som utfors helt eller delvis
automatiskt samt annan behandling av personuppgifter som ingér i eller
kommer att ingd i ett register faller inom tillimpningsomradet. Fran
tillimpningsomradet undantas ocksa viktiga nationella sdkerhetsintressen
och sirskild underrittelseverksamhet inom omrédet nationell sdkerhet.

I artikel 3 laggs vissa grundlidggande principer for personuppgifts-
behandlingen fast, bl.a. huvudregeln att uppgifter inte far behandlas for
nagot annat dndamal dn det ursprungliga, dvs. det d&ndamal for vilket de
overfordes eller gjordes tillgdngliga. Personuppgifter far dock alltid
vidarebehandlas av behdriga myndigheter for historiska, statistiska eller
vetenskapliga dndamal under forutsédttning att medlemsstaterna fore-
skriver lampliga sdkerhetsatgdrder, t.ex. avidentifiering av uppgifterna.
Annan vidarebehandling &r bara tilliten om det nya dndamalet inte &r
oforenligt med det ursprungliga och kraver som huvudregel enligt artikel
11 den registrerades samtycke eller den dverforande statens medgivande.
Vidarebehandling far dock — om kraven i artikel 3 &r uppfyllda — alltid
ske for att forebygga, utreda, avsldja eller lagfora andra brott eller
verkstdlla andra straffrittsliga péfoljder dn de for vilka uppgifterna
overfordes. Likasa far vidarebehandling ske for att avvirja en omedelbar
och allvarlig fara for den allménna sékerheten.

Artiklarna 4 och 5 innehéller bestimmelser om rittelse, radering och
blockering av personuppgifter liksom om regelbunden kontroll av
nodvéndigheten av lagringen av uppgifterna. Kopplat till detta &r
bestimmelserna i artikel 8§ om atgirder som ska vidtas av dverforande
myndigheter for att sékerstdlla att de personuppgifter som Overfors ar
korrekta.

Artikel 6 reglerar ritten att behandla sk. kinsliga uppgifter, dvs.
uppgifter om t.ex. ras eller etniskt ursprung. Sddana uppgifter far endast
behandlas nér det &r absolut nédvéndigt och om det i den nationella
lagstiftningen tillhandahalls tillrackliga skyddsatgérder. I artikel 7 anges
att ett automatiserat beslutsforfarande som innefattar behandling av
uppgifter som omfattas av rambeslutet &r tillatet endast om det foreskrivs
i en lag diar det dven foreskrivs bestammelser till skydd for den
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registrerades legitima intressen. Aven artiklarna 9 och 12 innehéller Prop.2008/09:16
bestimmelser om begrédnsningar i réitten att behandla uppgifter. Dér

framgér att den Gverforande staten har mojlighet att meddela tidsfrister

for gallring av uppgifter och att vissa begransningar i rétten att utbyta

uppgifter mellan myndigheter i den Gverforande statens nationella réatt

ska iakttas av den mottagande staten.

1 artiklarna 13 och 14 regleras under vilka forutséttningar uppgifter far
overforas till tredjeland, internationella organ och privata subjekt i
medlemsstaterna. Som huvudregel forutsétter sadan dverforing dels att
det finns en adekvat skyddsniva for behandlingen av uppgifter hos
mottagaren och att den medlemsstat fran vilken uppgifterna harrér ha gett
sitt samtycke till 6verforingen.

Artiklarna 16-20 reglerar den registrerades réttigheter i olika
avseenden, bl.a. ritt till information, rittelse, skadestand och tillgéng till
rattsmedel. For att sdkerstdlla genomforandet av rambeslutet ska
medlemsstaterna enligt artikel 24 foreskriva effektiva, proportionella och
avskriackande sanktioner mot den som bryter mot bestimmelser som har
antagits med anledning av rambeslutet.

Artiklarna 21 och 22 reglerar viss tystnadsplikt samt foreskriver krav
pa sdkerhet i samband med behandlingen av uppgifter. Enligt artikel 25
skall varje medlemsstat utse en eller flera nationella tillsynsmyndigheter
som ska ansvara for radgivning och kontroll av behandlingen av
uppgifter som omfattas av beslutet.

Artikel 26 behandlar forhallandet mellan rambeslutet och andra
overenskommelser med tredjeland och artikel 28 reglerar forhallandet
mellan rambeslutet och befintliga rittsakter. Slutligen aterfinns
bestimmelser om genomforande och utvéirdering av rambeslutet i
artiklarna 27 och 29.

4 Gallande ratt

4.1 Inledning

Rambeslutet innehaller ett antal bestimmelser som innebér forpliktelser
for medlemsstaterna. Dessa Overensstimmer i méanga avseenden med
forpliktelserna i dataskyddsdirektivet, som har genomforts i Sverige
genom personuppgiftslagen (1998:204). Eftersom man 1 svensk
lagstiftning har valt att genomfora dataskyddsdirektivet generellt, finns
det redan forfattningar som reglerar personuppgiftsbehandlingen inom de
verksamhetsomraden som berors av rambeslutets tillimpningsomrade.
Nagot generaliserat kan man uttrycka det sa att det ror sig om tre olika
typer av forfattningsreglering; dels sddana lagar som reglerar ett eller
flera enskilda register, dels generella forfattningar for en viss sektor av
samhdllet, som dessutom kan reglera ett eller flera register, och dels
personuppgiftslagen som tillimpas helt eller delvis. De forfattningar som
giéller vid sidan av personuppgiftslagen brukar betecknas registerforfatt-
ningar. For att forenkla framstdllningen hédr anvénds bendmningen
sektorsforfattningar for de forfattningar som géller for ett visst verksam-
hetsomréde, t.ex. polisdatalagen (1998:622). Det finns exempel pd verk-



samheter dir sévil personuppgiftslagen och en sektorsforfattning som
sarbestimmelser for ett visst register ska tillimpas samtidigt. Reglering-
en pa omradet dr saledes mycket komplex.

I detta avsnitt ges en beskrivning av den reglering som styr personupp-
giftsbehandlingen pa de omrdden som omfattas av rambeslutet. Beskriv-
ningen tar sérskilt sikte pd sddana bestimmelser i svensk rétt som har
relevans for bedomningen av om svensk ritt uppfyller rambeslutet.

4.2 Grundldggande bestimmelser om behandling av
personuppgifter

Enligt 2 kap. 3 § regeringsformen far anteckning om medborgare i
allmént register inte utan hans samtycke grundas enbart pa hans politiska
askadning. Vidare ska varje medborgare, i den utstrackning som niarmare
anges 1 lag, skyddas mot att hans personliga integritet krinks genom att
uppgifter om honom registreras med hjélp av automatisk databehandling.

Den europeiska konventionen om skydd for de ménskliga réttigheterna
och de grundldggande friheterna (Europakonventionen) géller sedan ar
1995 som svensk lag. Tva av artiklarna i konventionen, artikel 8 och
artikel 13, har betydelse for myndigheters ritt att behandla per-
sonuppgifter.

Artikel 8 foreskriver att var och en har ritt till skydd for bl.a. sitt
privat- och familjeliv. En offentlig myndighet far inte inskridnka
atnjutandet av denna rattighet annat dn med st6d av lag och om det i ett
demokratiskt samhélle dr nédvandigt med hénsyn till statens sdkerhet,
den allmédnna sdkerheten, landets ekonomiska vilstand eller till
forebyggande av oordning eller brott eller till skydd for hilsa eller moral
eller for andra personers fri- och réttigheter. Kravet pa att inskrdnkningen
ska ha lagstod anses innebéra att inskrdnkningen maste vara utformad
med sédan precision att den &r i rimlig utstrickning forutsebar.

I artikel 13 foreskrivs att var och en, vars i konventionen angivna fri-
och rattigheter krankts, ska ha tillging till ett effektivt rattsmedel infor en
nationell myndighet.

43 Personuppgiftslagen

4.3.1 Lagens tillimpningsomrade

Personuppgiftslagen &r generellt tillimplig och innehaller generella
riktlinjer for behandling av personuppgifter, oavsett &ndamalet med be-
handlingen. Lagen ersatte den tidigare datalagen (1973:289) nédr data-
skyddsdirektivet genomfordes i svensk ritt. Pa polisomradet géller dock
datalagen alltjamt for vissa register.

Personuppgiftslagen &r subsididr i forhallande till annan forfattnings-
reglering (2 §). Samtidigt som personuppgiftslagen infordes tillskapades
sarskilda lagar och foérordningar som reglerar behandlingen av person-
uppgifter for ett visst verksamhetsomrade, for en viss typ av register eller
for ett bestimt register. I polisdatalagen och motsvarande forfattningar
for Skatteverkets och Kustbevakningens brottsbekdmpande verksamhet
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finns sérreglering som till stora delar ersétter personuppgiftslagen.
Motsvarande géller for personuppgiftsbehandlingen inom aklagarvésen-
det, domstolsviasendet och kriminalvarden. For Tullverkets del har en
annan lagstiftningsmodell valts, men resultatet 4r detsamma, ndmligen att
personuppgiftslagen delvis géller. Utgdngspunkten har varit att myn-
dighetsregister med ett stort antal registrerade och ett sdrskilt kénsligt
innehéll ska regleras sédrskilt i lag (prop. 1990/91:60 s. 58 och KU
1990/91:11 s. 11).

Personuppgiftslagen reglerar hur personuppgifter far hanteras. Lagen
ska tillimpas pé all helt eller delvis automatiserad behandling av per-
sonuppgifter. Dessutom &r den tillimplig pd manuell behandling av
personuppgifter som ingar, eller dr avsedda att ingd, i en strukturerad
samling av personuppgifter vilka &r tillgédngliga for sokning eller
sammanstéllning enligt sarskilda kriterier.

Personuppgiftslagen kompletteras av  personuppgiftsforordningen
(1998: 1191).

4.3.2 Grundliggande krav for behandlingen

I 9§ personuppgiftslagen slas fast vissa grundliggande krav for all
behandling av personuppgifter. Sddana uppgifter ska alltid behandlas pa
ett korrekt och lagligt sdtt samt i enlighet med god sed. Personuppgifter
ska samlas in och behandlas for sdrskilda, uttryckligt angivna dndamal.
Efter insamlingen fér uppgifterna inte behandlas for ndgot annat &ndamal
som dr ofdrenligt med det d&ndamal for vilket uppgifterna samlades in
(den s.k. finalitetsprincipen). De personuppgifter som behandlas ska
vidare vara riktiga och relevanta i forhéllande till &ndamélen med
behandlingen och fér inte heller vara fler &n vad som &ar nddvindigt med
hénsyn till andamalen med behandlingen. Om det &r nodvéndigt ska upp-
gifterna vara aktuella. Om personuppgifterna inte uppfyller dessa krav,
ska den personuppgiftsansvarige vidta alla rimliga atgérder for att utpla-
na, blockera eller ritta uppgifterna.

Personuppgifter fér inte sparas ldngre d4n nddvandigt med hénsyn till de
andamal for vilka de behandlas. Direfter ska de avidentifieras eller
forstoras. Behandling som sker for att bevara uppgifter for historiska,
statistiska eller vetenskapliga dndamal far dock ske under léngre tid &n
vad som dr nddvindigt for de ursprungliga dndamalen. Det mdjliggor
t.ex. behandling i form av elektronisk arkivering av personuppgifter.

4.3.3 Tilliten och otilliten behandling

I lagen finns en uttdommande upprakning av under vilka forutsattningar
behandling av personuppgifter &r tillaten (10-12 §§). Av sirskilt intresse
i detta sammanhang ar 13 § som forbjuder behandling av kénsliga
personuppgifter. Kaénsliga personuppgifter definieras i lagen som
uppgifter som avslojar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk Overtygelse, medlemskap i fackforening samt
uppgifter som ror hélsa eller sexualliv. Forbudet mot behandling av
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kéansliga uppgifter &r inte undantagslost. Det géller inte personuppgifter
som inte ingér i eller dr avsedda att ingé i strukturerat material, dvs. en
samling av personuppgifter som é&r tillginglig for sokning eller
sammanstéllning enligt sérskilda kriterier (5 a §). I 14—19 §§ anges under
vilka forutséttningar kénsliga uppgifter far behandlas. Undantag fran
forbudet gors t.ex. for viss nddvandig behandling, bl.a. for att den
registrerades eller annans vitala intressen ska kunna skyddas och den
registrerade inte kan ldamna samtycke till behandlingen. Det finns ocksa
utrymme for regeringen, eller den myndighet regeringen bestimmer, att
meddela foreskrifter om ytterligare undantag fran forbudet i 13 §, om det
behovs med hénsyn till ett viktigt allmént intresse (20 §). S&dana
foreskrifter finns 1 8§ personuppgiftsforordningen. Av den
bestimmelsen foljer att myndigheter generellt 4ven far behandla kansliga
personuppgifter i l6pande text om uppgifterna har ldmnats i ett drende
eller 4r nddviandiga for handldggningen av drendet.

Enligt 21 § personuppgiftslagen &r det som huvudregel forbjudet for
andra dn myndigheter att behandla sddana personuppgifter om lagover-
tridelser som innefattar brott, domar i brottmal, straffprocessuella
tvangsmedel eller administrativa frihetsberdvanden. Uppgifter om
personnummer och samordningsnummer fér enligt 22 § behandlas utan
samtycke bara nér det dr klart motiverat med hénsyn till andamélet med
behandlingen, vikten av en sédker identifiering eller ndgot annat
beaktansvirt skal.

4.3.4 Information och rittelse

Personuppgiftslagen innehéller ett flertal bestimmelser som syftar till att
genom information trygga den enskildes ratt att kontrollera om be-
handling av personuppgifter om honom eller henne pagar. Har uppgif-
terna samlats in fran nagon annan &n den enskilde, ska den registrerade
informeras ndr uppgifterna registreras, eller om avsikten med behand-
lingen &r att ldmna ut dem till tredje man, nédr uppgifterna lamnas ut
forsta gangen (24 §). Information behdver dock inte 1amnas om det finns
bestimmelser om registrerandet eller utlimnande av uppgifterna i lag
eller forfattning eller om det skulle vara omojligt eller krdva en opropor-
tionerligt stor arbetsinsats. Informationen ska omfatta uppgift om vem
som dr personuppgiftsansvarig, dndamalet med behandlingen samt all
ovrig information som den registrerade behdver for att kunna ta tillvara
sina rattigheter 1 samband med behandlingen (25§). Den
personuppgiftsansvarige dr vidare skyldig att efter ansdkan, en gang per
ar, gratis informera om huruvida och i sd fall vilka uppgifter om
sokanden som behandlas, &ndamalet med behandlingen, varifrén
uppgifterna kommer och till vem de ldmnas ut (26 §). Det bor anmérkas
att uppgiftsskyldigheten inte omfattar alla uppgifter, bl.a. inte uppgifter
som omfattas av sekretess eller tystnadsplikt gentemot den registrerade
27°9).

Personuppgifter som ar felaktiga eller ofullstindiga eller som annars
inte har behandlats i enlighet med personuppgiftslagen, ska pa begiran
av den registrerade réttas, utplanas eller blockeras av den personuppgifts-
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ansvarige. Om felaktiga personuppgifter har lamnats ut till tredje man,
ska denne i vissa fall informeras om korrigeringen (28 §).

4.3.5 Sikerhet vid behandlingen

I 30 och 31 §§ personuppgiftslagen finns allmidnna bestdmmelser om
sdkerheten vid behandling av personuppgifter. Bestimmelserna avser att
trygga bade den tekniska sékerheten och att de personer som behandlar
uppgifterna har tillrdckliga instruktioner for att behandla uppgifterna pa
ett korrekt sdtt. Den personuppgiftsansvarige har ett stort ansvar for
sakerheten.

4.3.6 Overforing av personuppgifter till tredjeland

Enligt 33§ personuppgiftslagen &r det forbjudet att fora over
personuppgifter under behandling till tredjeland om landet inte har en
adekvat niva for skyddet av personuppgifterna. Forbudet géller ocksa
overforing av personuppgifter for behandling i tredjeland. Frdgan om
skyddsnivan &r adekvat ska bedomas med hédnsyn till samtliga
omstdndigheter som har samband med 6verforingen. I paragrafen anges
vilka omstidndigheter som ska tillmétas sarskild vikt.

1 34 § anges vissa undantag fran forbudet i 33 §. Ett viktigt undantag &r
att det ar tillatet att fora Gver personuppgifter for anvéandning enbart i en
stat som har anslutit sig till Europarddets konvention om skydd for
enskilda vid automatisk databehandling av personuppgifter. I 35 § finns
vissa bemyndiganden som avser mdjligheten att besluta om ytterligare
undantag fran forbudet i 33 §. I bilagor till personuppgiftsférordningen
anges vissa ldnder som enligt sdrskilt beslut av Europeiska gemen-
skapernas kommission anses ha en adekvat skyddsnivé for behandlingen
av personuppgifter eller som har slutit avtal med Europeiska unionen om
overforing av vissa slags uppgifter om flygpassagerare.

4.3.7 Tillsyn

Datainspektionen dr enligt 2 § personuppgiftsforordningen tillsynsmyn-
dighet enligt personuppgiftslagen. Det kan redan hidr ndmnas att de
sektorsforfattningar som giller utover personuppgiftslagen som ar
aktuella i detta sammanhang (se avsnitt 4.4 och 4.5.2—4.6) inte innehéller
nagra avvikande bestimmelser i fraga om tillsynsmyndighet. Datainspek-
tionen har darfor ansetts vara tillsynsmyndighet dven enligt de sérskilda
sektorsforfattningarna (se t.ex. prop. 2004/05:164 s. 53 f.). Detsamma
géller for andra sérskilda registerforfattningar.

Datainspektionen har enligt 43 § personuppgiftslagen for sin tillsyn rétt
att pd begiran fa tillgdng till de personuppgifter som behandlas och
upplysningar och dokumentation av behandlingen och sékerheten vid
denna samt tilltrdde till séddana lokaler som har anknytning till
behandlingen av personuppgifter. Om tillsynsmyndigheten inte, efter
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begédran kan fa tillrickligt underlag for att konstatera att behandlingen &r
laglig, far myndigheten enligt 44 § vid vite forbjuda den per-
sonuppgiftsansvarige att behandla personuppgifter pad annat sétt &n att
lagra dem. Det bdr dock framhallas att det anses vara en allmén
rattsgrundsats att vite inte bor anvdndas mot statliga myndigheter (prop.
2004/05:164 s. 54 och 2006/07:46 s. 105).

Enligt 45§ ska myndigheten, om den konstaterar att uppgifter
behandlas eller kan komma att behandlas pa ett olagligt sétt, genom
papekanden eller liknande forfaranden forsoka astadkomma rittelse. Gar
det inte att fa rédttelse pa annat sétt, eller om saken ar bradskande, far
myndigheten pd motsvarande sitt forbjuda annan behandling an lagring.
Tillsynsmyndigheten far ocksa, enligt 47 §, ansoka hos lénsrétten om att
sadana uppgifter som har behandlats pa olagligt sétt ska utplanas.

4.3.8 Sanktioner

Om behandling av personuppgifter i strid med personuppgiftslagen
orsakar skada for den registrerade har vederborande, enligt 48 §, rtt till
skadestand fran den personuppgiftsansvarige. Skadestandsansvaret ar i
princip strikt. Den registrerade behdver bara visa att det forekommit en
felaktig behandling och att denna skadat eller kriankt honom eller henne.

Lagen innehaller ocksé en straftbestimmelse i 49 §. Till boter eller
fangelse i hogst sex manader doms bl.a. den som uppsétligen eller av
grov oaktsamhet behandlar personuppgifter i strid med bestimmelserna
om behandling av kénsliga personuppgifter eller for 6ver personuppgifter
till tredjeland i strid med bestimmelserna i 33-35 §§.

4.4 Behandling av personuppgifter inom polisen
4.4.1 Allmént om polisens behandling av personuppgifter

Polisdatalagen bygger, som har framgétt ovan, pa personuppgiftslagen
och innehdller de sérregler som har ansetts nodvéndiga i polisens
verksamhet. Den kompletteras av polisdataférordningen (1999:81).
Personuppgiftslagen géller i de fragor som inte regleras i polisdatalagen.
Polisdatalagen utgor bara en del av lagstiftningen om polisens register.
Polisens register kan i princip delas in i tre kategorier, beroende pa vilka
bestimmelser som styr behandlingen. Dessa &r
— register som fors med stdd av bestimmelser om sirskilda register i
polisdatalagen eller annan registerlagstiftning,
— register som fors med stdd av allménna bestimmelser i polisdata-
lagen och personuppgiftslagen, och
— register som enligt Overgdngsbestimmelserna till polisdatalagen
fors med stod av den numera upphivda datalagen och Datainspek-
tionens tillstand.
Andra registerforfattningar som &r av intresse i detta sammanhang ar
lagen (1998:620) om belastningsregister och lagen (1998:621) om
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misstankeregister. I dvrigt kan ndmnas lagen (2000:344) om Schengens
informationssystem (se avsnitt 4.7.3), lagen (2006:444) om passagerarre-
gister, forordningen (1997:903) om ordningsbotsregister och for-
ordningen (1997:902) om strafforeldgganderegister.

4.4.2 Polisdatalagen

Allmdént om regleringen

Polisdatalagen innehaller bade allmidnna regler om behandling av
personuppgifter i polisidrt arbete och, som nyss ndmnts, regler om vissa
sarskilda register. Behandling av personuppgifter som sker med stod av
lagen om belastningsregister, lagen om misstankeregister, lagen om
Schengens informationssystem eller lagen om passagerarregister har
undantagits fran lagens tillimpningsomrade.

Polisdatalagen giller, utdver personuppgiftslagen, vid behandling av
personuppgifter 1 polisens verksamhet och 1 polisverksamhet vid
Ekobrottsmyndigheten for att

— forebygga brott och andra stérningar av den allménna ordningen

och sikerheten,

— Overvaka den allminna ordningen och sikerheten,

— hindra stdrningar av den allménna ordningen och sikerheten samt

ingripa nér ndgot sadant intréffat eller

— bedriva spaning och utredning i friga om brott som hor under

allmént atal.

I polisdatalagen finns vissa allmidnna bestimmelser om behandling av
personuppgifter. I 5 § regleras tillatligheten av behandling av kénsliga
personuppgifter, dvs. uppgifter om en persons ras eller etniska ursprung,
politiska &sikter, religiosa eller filosofiska Overtygelse, medlemskap i
fackforening, hélsa eller sexualliv (jfr 13 § personuppgiftslagen). Sddana
uppgifter far inte behandlas enbart pad grund av vad som &r kdnt om en
person om sadana forhallanden. Om uppgifter om en person behandlas pa
annan grund far de dock kompletteras med kénsliga personuppgifter nér
det dr oundgingligen nodvéndigt for syftet med behandlingen. Vidare
finns bestdimmelser om utlimnande av uppgifter (6-8 §§). 1 detta
sammanhang ar av sdrskilt intresse den bestimmelse som reglerar
mojligheten att ldmna ut uppgifter till utlindska myndigheter och
mellanfolkliga organisationer (7 §). Huvudregeln ar att uppgifter fér
lamnas ut om utldmnandet foljer av en internationell 6verenskommelse
som Sverige efter riksdagens godkidnnande har tilltratt. Dérutdver finns
bestimmelser om rittelse och skadestind (9§). De allménna
bestimmelserna giller dven for behandling av personuppgifter i register
som inte ar automatiserade (se 2 §).

Polisdatalagen innehéller ocksa sérskilda bestimmelser om vissa
register som fors med hjdlp av automatiserad behandling, bl.a.
kriminalunderréttelseregister (17-21 §§). Med underrittelseverksamhet
avses den polisverksamhet som bestér i att samla, bearbeta och analysera
information for att klarligga om brottslig verksamhet har utovats, eller
kan komma att utdvas, och som inte utgor forundersdkning enligt 23 kap.
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rattegangsbalken. Med kriminalunderrittelseverksamhet avses annan
underrittelseverksamhet &n den som bedrivs av Sékerhetspolisen.

Automatiserad behandling av personuppgifter i kriminalunderréttelse-
verksamhet far — férutom i kriminalunderrittelseregister — forekomma i
s.k. sérskilda undersokningar. Séddana far inledas efter sérskilt beslut, om
det finns anledning att anta att allvarlig brottslighet har utovats eller kan
komma att utévas och har till syfte att ge underlag for beslut om
forundersokning eller for beslut om sérskilda atgéarder for att forebygga,
forhindra eller uppticka brott (14 §).

Register som regleras sdrskilt i polisdatalagen

En typ av register som regleras sérskilt i polisdatalagen &r, som har
namnts ovan, kriminalunderrdttelseregister. Sddana far foras for att ge
underlag for beslut om sérskilda undersdkningar avseende allvarlig
brottslig verksamhet eller for att underlétta tillgdngen till allmidnna upp-
gifter med anknytning till kriminalunderrittelseverksamhet. Ett sddant
register far innehalla uppgifter som kan hénforas till en enskild person
endast om uppgifterna ger anledning att anta att allvarlig brottslig
verksambhet har utdvats eller kan komma att utovas. Det krdvs vidare som
huvudregel att den person som avses med uppgifterna skiligen kan
misstdnkas for att ha utdvat eller komma att utova den allvarliga
brottsliga verksamheten.

Register med uppgifter om DNA-analyser 1 brottmal regleras ocksé
sarskilt, liksom fingeravtrycksregister och signalements- och kédnneteck-
ensregister (22-31 §3§).

Sékerhetspolisen ska fora ett sirskilt register (SAPO-registret) som har
till andamal att underldtta spaning i syfte att forebygga och avsldja brott
mot rikets sékerhet och bekdmpa terrorism. Registret ska ocksa utgora
underlag for registerkontroll enligt sékerhetsskyddslagen (1996:627).
Registret, som regleras i 32-35 §§ polisdatalagen, innehéller endast
identifieringsuppgifter, uppgifter om grunden for registrering och
hinvisning till de drenden dar uppgifter om den registrerade behandlas.
All behandling av personuppgifter av betydelse for verksamheten sker i
andra system (for en ndrmare beskrivning, se Ds 2007:43 s. 295).

Forslag till ny lagstifining om behandling av personuppgifter i polisens
brottsbekdmpande verksamhet

Ett forslag till en ny reglering, som ska ersdtta polisdatalagen och
polisdataférordningen har presenterats 1 departementspromemorian
Behandling av personuppgifter i polisens brottsbekdmpande verksamhet
(Ds 2007:43). Promemorian har remissbehandlats och en proposition
planeras till varen 2009.

4.4.3 Andra registerforfattningar

Som har nidmnts inledningsvis i detta avsnitt finns det ett antal
registerforfattningar som reglerar register som fors helt eller delvis inom
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ramen for polisens brottsbekdmpande verksamhet, ndmligen lagen om
belastningsregister, lagen om misstankeregister, lagen om Schengens
informationssystem, lagen om passagerarregister, forordningen om
ordningsbotsregister och forordningen om strafforeldgganderegister.

De uppriknade forfattningarna innehaller bestimmelser om personupp-
giftsbehandling nér det géller respektive register. I var och en av dessa
forfattningar regleras bl.a. dandamalet med registret, vilka uppgifter som
far finnas i registret och nédr de ska gallras. Lagen om Schengens
informationssystem behandlas kort i avsnitt 4.7.3. For en ndrmare
genomgang av forfattningarna i ovrigt hénvisas till promemorian.

Sarskilda bestimmelser om vapenregister finns darutdver i vapenlagen
(1996:67).

4.5 Andra myndigheters behandling av personuppgifter
for brottsbekdmpning

4.5.1 Tullverket

Tullverkets behandling av personuppgifter regleras i lagen (2005:787)
om behandling av uppgifter i Tullverkets brottsbekdmpande verksamhet
och i férordningen (2005:791) i samma &mne.

Lagen om behandling av uppgifter i Tullverkets brottsbekdmpande
verksamhet behandlar i stort sett samma fragor som polisdatalagen men
ar uppbyggd pa ett ndgot annorlunda sétt. Den giller bl.a., till skillnad
frén flertalet andra forfattningar om behandling av personuppgifter, i
stdllet for personuppgiftslagen (5§). I 6§ hénvisas dock till vissa
bestimmelser i personuppgiftslagen.

Lagen innehdller dels allminna regler om behandling av
personuppgifter i tullens brottsbekdmpande arbete, dels bestimmelser om
en sidrskild databas, tullbrottsdatabasen (3 §). Lagen géller endast om
behandlingen ar helt eller delvis automatiserad eller om person-
uppgifterna ingar i eller dr avsedda att ingd i en strukturerad samling av
personuppgifter (1 §). Lagen tillimpas &dven i viss utstrickning pa
behandling av uppgifter om juridiska personer.

Personuppgifter far behandlas i1 Tullverkets brottsbekdmpande
verksamhet om det behdvs for att forhindra eller uppticka brottslig
verksamhet, for att utreda eller beivra visst brott, eller for att fullgéra det
arbete som Tullverket &r skyldigt att utfoéra enligt lagen (2000:1219) om
internationellt tullsamarbete (7 §). Vidare far personuppgifter behandlas
nér det dr nddvandigt for att tillhandahalla information till andra svenska
brottsbekdmpande myndigheter (8 §). Uppgifter far enligt 9§ som
huvudregel inte behandlas for ndgra andra &ndamal &n de som anges i 7
och 8 §§ (jfr finalitetsprincipen i 9 § d personuppgiftslagen). Uppgifter
far ldmnas ut till riksdagen och regeringen samt, i den utstrickning
uppgiftsskyldighet foljer av lag eller forordning, till andra.

Kiénsliga personuppgifter, dvs. uppgifter om en persons ras eller
etniska ursprung, politiska asikter, religiosa eller filosofiska overtygelse,
medlemskap 1 fackforening, hilsa eller sexualliv (fr 13§
personuppgiftslagen), far inte behandlas enbart pd grund av vad som &r
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kint om en person om siddana forhallanden. Om uppgifter om en person
behandlas pa annan grund far de dock kompletteras med kénsliga
personuppgifter nir det &r absolut nddvindigt for syftet med
behandlingen (11 §).

I 12-15§§ anges de ndrmare forutsittningarna for behandling av
uppgifter for de tre huvudsyften som angesi7 §.

For dndamalet att forhindra eller upptdcka brottslig verksamhet far
enligt 12 § uppgifter behandlas i f6ljande fall

— om uppgifterna dels ger anledning att anta att brottslig verksamhet,
som innefattar brott for vilket ar foreskrivet fangelse 1 minst tva ar
har utovats eller kan komma att utdvas, eller som innefattar andra
brott, om verksamheten sker systematiskt, dels kan hénforas till en
person och gor att personen skéligen kan misstinkas for verksam-
heten i fraga,

— om uppgifterna avser sddana transportmedel, varor eller hjalpmedel
som kan antas ha samband med sddan verksamhet som nyss sagts
och inte kan hénforas till en person, eller

— om uppgifterna avser en person som, utan att vara skéligen
misstinkt, kan antas ha samband med sadan verksamhet.

Dessutom far uppgifter om passagerare, importorer, exportorer och
transportérer samt varor och transportmedel behandlas i syfte att
forhindra eller upptécka brottslig verksamhet (13 §).

For andamalet att utreda och beivra brott far uppgifter om den som kan
misstinkas for brottet och om andra personer behandlas nar det behovs
for att utreda eller beivra brottet (14 §).

Som huvudregel ska uppgifter om personer som inte dr missténkta eller
kan komma att misstinkas for brott forses med en sérskild upplysning
om detta. Uppgifter om en person som kan ha samband med brottslig
verksamhet ska forses med upplysning om uppgiftsldmnarens
trovardighet och uppgifternas riktighet i sak (16 §).

I 19 § anges i detalj vilka typer av personuppgifter som far behandlas i
tullbrottsdatabasen och i 20-22 §§ anges vilka sokbegrepp som far
anvindas. Lagen innehaller ocksd regler om nir gallring av olika
uppgifter ska ske (27 och 28 §§). Det bor noteras att 27 § innehaller ett
bemyndigande for regeringen eller den myndighet regeringen bestimmer
att meddela foreskrifter om att uppgifter ska bevaras under langre tid dn
de frister som annars géller. I bestimmelsen anges inte for vilka &ndamal
det far foreskrivas att uppgifter ska bevaras langre. I 4 § forordningen om
behandling av uppgifter i Tullverkets brottsbekdmpande verksamhet
forskrivs att uppgifter och handlingar i ett drende som avser provning av
om forundersokning skall inledas far bevaras ldngre dn vad som anges
27 § i lagen men att de ska gallras senast vid utgdngen av det kalenderar
da pafoljd inte ldngre kan domas ut for de brott som omfattades av
provningen av om forundersokning ska inledas.

Slutligen finns bestdmmelser om information till den registrerade
(29 §) och dverklagande (30 §).
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4.5.2 Kustbevakningen

Kustbevakningens behandling av personuppgifter regleras i dag av
personuppgiftslagen och forordningen (2003:188) om behandling av
personuppgifter inom Kustbevakningen. Till skillnad fran motsvarande
forfattning for Tullverket, som géller istéllet for personuppgiftslagen,
géller forordningen alltsé utover personuppgiftslagen (1 §). Férordningen
ar dock uppbyggd pé ungefar samma sétt som Tullverkets forfattning.
Kustbevakningen dr personuppgiftsansvarig for behandlingen (8 §). I det
foljande redovisas endast de regler i forordningen som géller for den
brottsbekdmpande verksamheten.

I forordningen finns dels allmdnna regler om behandling av
personuppgifter 1 Kustbevakningen brottsbekémpande arbete, dels
bestimmelser om ett sdrskilt register for den verksamhet som forord-
ningen omfattar, kustbevakningsdatabasen. I den brottsbekdmpande
verksamheten far personuppgifter behandlas om det ar ndédvandigt for att
forhindra eller uppticka brottslig verksamhet som innefattar brott mot
vilka Kustbevakningen har att ingripa, eller for att utreda sadana brott
(4 §). Kénsliga personuppgifter, dvs. uppgifter om en persons ras eller
etniska ursprung, politiska asikter, religiosa eller filosofiska overtygelse,
medlemskap i fackforening, hilsa eller sexualliv (jfr 13 § personupp-
giftslagen), far inte behandlas enbart pa grund av vad som é&r kidnt om en
person om sddana forhéllanden. Om uppgifter om en person behandlas pa
annan grund far de dock kompletteras med kéansliga personuppgifter, om
det dr oundgingligen nddvandigt for syftet med behandlingen (9 §). 1
forordningen skiljer man mellan uppgifter som anvinds gemensamt i
verksamheten (kustbevakningsdatabasen) och uppgifter som endast
enskilda eller begrinsade grupper av tjdnstemén har tillgang till (11 §).
Behandlingen av uppgifter i kustbevakningsdatabasen omgirdas av
sarskilda regler ndr det giller de personer om vilka uppgifter far
behandlas, vilka uppgifter som far férekomma och sokbegransningar. 1
forordningen finns ocksa bl.a. bestimmelser om sdkning och gallring.
Personuppgiftslagens bestimmelser om réttelse och skadestand tillimpas
pa behandling enligt forordningen (23 §).

Det bor i sammanhanget ndmnas att det foreligger ett forslag till ny
reglering av behandlingen av personuppgifter inom Kustbevakningen. (se
Ds 2007:43 s. 388 ff.). Inom Forsvarsdepartementet forbereds en
lagradsremiss som behandlar ny lagstiftning pa omradet.

4.5.3 Skatteverket

I lagen (1999:90) om behandling av personuppgifter vid Skatteverkets
medverkan i brottsutredningar och forordningen (1999:105) i samma
amne regleras behandlingen av personuppgifter i verkets brottsbekdm-
pande verksamhet. Lagen — som géller dels for spaning och utredning av
brott, dels for att forebygga brott — dr uppbyggd med polisdatalagen som
forebild och géller utdver personuppgiftslagen. Lagen giller endast om
behandlingen &r helt eller delvis automatiserad eller om person-
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uppgifterna ingdr i eller dr avsedda att ingd i en strukturerad samling av
personuppgifter.

Skatteverkets brottsbekdmpande verksamhet avser i forsta hand sddana
brott som anges i 1 § lagen (1997:1024) om Skatteverkets medverkan i
brottsutredningar, bl.a. brott enligt skattebrottslagen (1971:69) och lagen
(1986:436) om naringsforbud. Eftersom Skatteverket far medverka vid
forundersokning i frdga om andra brott, om &klagaren finner sérskilda
skal for det (1 § lagen om Skatteverkets medverkan i brottsutredningar),
omfattar tillimpningsomradet for de nidmnda sektorsforfattningarna
avseende Skatteverkets personuppgiftsbehandling dven saddana brott.

I lagen regleras underrittelseregister, som far foras dels for att ge
underlag for beslut om sérskilda undersdkningar avseende allvarlig
brottslighet, dels for att underlitta tillgdngen till allmdnna uppgifter med
anknytning till underrittelseverksamhet. Lagen innehaller en uttdm-
mande reglering av vilka typer av personuppgifter som far féorekomma i
underrattelseregister (10 §). Ett underrattelseregister far som huvudregel
innehalla uppgifter som kan hénforas till en enskild person endast om
uppgifterna ger anledning att anta att allvarlig brottslighet utdvats eller
kan komma att utdvas och den som avses med uppgifterna skéligen kan
misstdnkas for denna verksamhet. Kénsliga personuppgifter, dvs.
uppgifter om en persons ras eller etniska ursprung, politiska &sikter,
religidsa eller filosofiska dvertygelse, medlemskap i1 fackforening, hélsa
eller sexualliv (jfr 13 § personuppgiftslagen), far inte behandlas enbart pa
grund av vad som dr ként om en person om sadana forhéllanden (4 §).
Om uppgifter om en person behandlas pa annan grund far de
kompletteras med kénsliga personuppgifter, om det &r absolut nddvindigt
for syftet med behandlingen. Kénsliga personuppgifter fir dock aldrig
behandlas i underrittelseverksamhet.

Lagen innehaller ocksa uppgifter om utldmnande av uppgifter, bl.a. till
utlindska myndigheter och organisationer (6 §), och om gallring (15 §).
Bestammelserna i personuppgiftslagen om réttelse och skadestand géller
vid behandling av personuppgifter enligt lagen (16 §). Skatteverkets
beslut i friga om rittelse far overklagas (17 §).

4.5.4 AKklagarvisendet

Forordningen (2006:937) om behandling av personuppgifter inom
aklagarvisendet géller utover personuppgiftslagen (1§). Den é&r
tillimplig pa Aklagarmyndighetens och Ekobrottsmyndighetens aklagar-
verksamhet, om behandlingen av personuppgifter ar helt eller delvis
automatiserad eller om uppgifterna ingér i eller &r avsedda att ingd i en
strukturerad samling av personuppgifter. S&dan behandling av
personuppgifter som regleras i férordningen om register over straffore-
lagganden har undantagits fran tillimpningsomradet.

I forordningen anges uttdmmande vilken behandling av personupp-
gifter som ér tillaten. Huvudregeln dr att uppgifter om den som kan miss-
tdnkas for brott och om andra personer far behandlas, nér det behdvs for
att en dklagare ska kunna utfora de uppgifter som enligt riattegangsbalken
eller annan forfattning ankommer pa é&klagare (7§). Vidare far

Prop. 2008/09:16

20



personuppgifter behandlas for tillsyn, planering, uppfoljning eller
framstdllning av statistik. Dessutom far uppgifter behandlas nér det ar
nddvindigt for att tillhandahélla information som behdvs i forfattnings-
reglerad verksamhet hos en brottsbekdmpande eller brottsbeivrande
myndighet eller for att limna uppgifter till andra, om uppgiftsskyldighet
foljer av lag eller forordning (8 och 9 §§). Kénsliga personuppgifter, dvs.
uppgifter om en persons ras eller etniska ursprung, politiska &sikter,
religidsa eller filosofiska dvertygelse, medlemskap i fackforening, hélsa
eller sexualliv (jfr 13 § personuppgiftslagen), far inte behandlas enbart pa
grund av vad som dr kdnt om en person om sddana forhéllanden (10 §).
Om uppgifterna finns i en handling som kommit in till myndigheten far
de dock behandlas. Om uppgifter om en person behandlas pa annan
grund far de kompletteras med kénsliga personuppgifter, om det ar
absolut nddviandigt for syftet med behandlingen.

Inom éklagarvidsendet fors en &rendedatabas, vars dndamal och
innehéll regleras i1 férordningen. I 13 § anges vilka personuppgifter som
drendedatabasen far innehalla. Det ror sig bl.a. om uppgifter som behdvs
for kommunikation med personen, uppgifter om en fysisk eller juridisk
persons stillning och koppling till andra personer i ett drende samt
uppgifter om fysiska personerns personliga och ekonomiska forhéllan-
den, om juridiska personers ekonomiska forhallanden, uppgifter om
brottshjdlpmedel och transportmedel samt om beslut, hindelser och
atgérder i ett drende. Forordningen reglerar ocksa vilka sokbegrepp som
far anvéndas vid sokning i drendedatabasen (14—-16 §§) samt gallring
(21 §) och utlimnande av uppgifter (17 och 18 §§). Uppgifter far som
huvudregel 1dmnas ut till en utlindsk myndighet eller en mellanfolklig
organisation, endast om utlimnandet sker inom ramen for ett samarbete
som &r reglerat i en internationell dverenskommelse som &r bindande for
Sverige. Bestimmelserna i personuppgiftslagen om rittelse och skade-
stand géller vid behandling av personuppgifter enligt forordningen
19§).

Aklagarmyndigheten fir enligt 3§ forordningen (1997:902) om
register Over strafforeligganden fora ett centralt register for
strafforeligganden.  Vidare fir Aklagarmyndigheten, Ekobrotts-
myndigheten och Tullverket enligt 2§ fora lokala register &ver
strafforeligganden. 1 9 § finns bestimmelser om vilka uppgifter som
registren far innehdlla. Det ror sig savitt giller strafférelagganderegister
bl.a. om uppgifter om den misstinkte och om malsiganden samt om
gérningen, pafoljden, beslut i drendet och underréttelser. I 17 och 18 §§
anges vilka sokbegrepp som far anviandas vid sokning i registren.
Forordningen innehdller inga bestimmelser om rittelse av felaktiga
uppgifter eller om skadestdnd for otilldten behandling av personupp-
gifter.

Det bor i sammanhanget ndmnas att det pagar ett arbete med att
utarbeta forslag till en ny reglering avseende den behandling av
personuppgifter som sker inom &klagarvdsendet och som avser brottsut-
redning, atal eller andra atgérder vid brottsbekdmpning. Regeringen
beslutade i september 2007 direktiv for en Oversyn av reglerna om
personuppgiftsbehandling inom aklagarvisendet (dir. 2007:126). Utred-
ningsuppdraget ska redovisas senast den 30 september 2008.
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4.6 Lagstiftning om behandling av personuppgifter inom
andra verksamhetsomrdden som berdrs av
rambeslutet

4.6.1 Allménna utgangspunkter

Tillimpningsomradet for rambeslutet omfattar &dven internationellt
rattsligt samarbete, bl.a. réttslig hjédlp och verkstéllighet av straffrattsliga
pafoljder. Eftersom det dven omfattar verkstillighet av straffpafoljder
stracker det sig alltsé utanfor de brottsbekdimpande myndigheternas krets.

Rattsligt samarbete hanteras till viss del av aklagarvdsendet men dven
domstolsvisendet berors. Enligt vissa forfattningar ska ndmligen domstol
prova fragor om rittslig hjilp eller meddela beslut som krévs for hand-
laggningen av exempelvis Overlimnanden enligt den europeiska
arresteringsordern eller drenden om riéttslig hjilp. Vidare ska domstol
besluta i vissa frdgor som ror overtagande av straffverkstillighet. Pa
verkstillighetsstadiet berors framfor allt kriminalvarden.

Det straffrittsliga samarbetet dger rum genom direkt kommunikation
mellan berérda myndigheter eller via respektive stats centralmyndighet.
Centralmyndigheten for réttslig hjédlp 1 brottmal (som ingar i
Regeringskansliet) har bl.a. till uppgift att motta och dverlamna fram-
stdllningar om rittslig hjélp i de fall dér direktkommunikation inte far
eller kan anvéndas. Utvecklingen inom Europeiska unionen gér dock mot
l6sningar som bygger pd kommunikation direkt mellan berérda
myndigheter sasom aklagare, domstolar och de myndigheter som svarar
for verkstéllighet av straffréttsliga pafoljder. Centralmyndighetens roll
nér det géller internationellt réttsligt samarbete mellan medlemsstaterna i
Europeiska unionen ér darfér numera ytterst begriansad.

Nér det géiller utlimningsdrenden, 6verldmnande enligt en europeisk
arresteringsorder och Overforande av straffverkstéllighet kan foljande
sdgas. Hanteringen av sadana drenden styrs av sdrskilda regleringar i
lagen (2003:1156) om Overlamnande fran Sverige enligt en
arresteringsorder, lagen (1957:668) om utlimning for brott, lagen
(1959:254) om utldmning for brott till Danmark, Finland, Island och
Norge samt lagen (1972:260) om internationellt samarbete rdrande
verkstéllighet av brottmélsdom. Innehallet i dessa forfattningar redogérs
inte ndrmare for hdr eftersom de inte innehdller nagra sdrskilda
bestimmelser om personuppgiftsbehandling. En redogorelse for
innehéllet i de aktuella forfattningarna finns i promemorian (avsnitt 5.4—
5.5).

4.6.2 Kriminalvarden

Allmdént om regleringen

Kriminalvardens behandling av personuppgifter regleras i lagen
(2001:617) om behandling av personuppgifter inom kriminalvarden och
forordningen (2001:682) i samma &dmne. Regleringen géller for samtliga
myndigheter inom kriminalvarden, saledes inte bara for myndigheten
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Kriminalvarden utan dven for Overvakningsndmnderna och Kriminal-
véardsndgmnden.

Lagen innehéller vissa sdrbestimmelser i forhallande till per-
sonuppgiftslagen, som i ovrigt giller for kriminalvardens verksamhet
(2§). Lagen innehéller endast Overgripande bestimmelser for be-
handlingen, medan fGrordningen bl.a. innehdller bestimmelser om de
register som ska foras inom kriminalvdrden (centrala kriminalvérds-
registret och sdkerhetsregistret) och detaljerade regler om vilka typer av
uppgifter som far behandlas betrdffande olika personkategorier.

Lagen giller vid behandling av personuppgifter i frdga om personer
som

— &r foremal for personutredning,

— &r haktade,

— &r domda till fangelse, skyddstillsyn eller villkorlig dom med fore-
skrift om sambhaéllstjénst, eller &r dlagda fangelse som forvandlings-
straff for boter eller vite, eller som pé grund av utlindsk dom ska
verkstilla en av ovan ndmnda péafoljder i Sverige,

— har alagts forvandlingsstraff for boter eller vite,

— péannan grund ar intagna i hikte eller kriminalvardsanstalt, eller
som annars transporteras av kriminalvérdens transporttjénst.

Enhgt 3 § far personuppgifter behandlas bara om det &r nédvéandigt for

att

— kriminalvarden ska kunna fullgora sina uppgifter i enlighet med lag
eller forordning,

— underlitta tillgdngen till sddana uppgifter om verkstéllighet av
pafoljd eller hidktning som réttsvasendets myndigheter behover,
eller

— upprétthalla sdkerheten och forebygga brott under héktning,
verkstéllighet av pafoljd, intagning av annat skil eller transport.

Kinsliga personuppgifter, dvs. uppgifter om en persons ras eller
etniska ursprung, politiska asikter, religiosa eller filosofiska overtygelse,
medlemskap i fackforening, hilsa eller sexualliv (jfr 13 § personupp-
giftslagen), far inte behandlas enbart pa grund av det forhéllandet. Om
uppgifter om en person behandlas pd annan grund fir uppgifterna
kompletteras med sddana uppgifter, om det &r oundgéngligen nddvéndigt
for syftet med behandlingen. S&dana uppgifter far inte anvindas som
sokbegrepp, om inte regeringen har foreskrivit det. Bara de personer som
behover det pa grund av sina arbetsuppgifter far ha direktdtkomst till
uppgifter (5-6 §3§).

Reglerna i personuppgiftslagen om rittelse och skadestand géller vid
behandling av personuppgifter enligt lagen eller enligt foreskrifter som
har meddelats med stod av lagen. Ett beslut om rittelse eller om
information enligt 26 § personuppgiftslagen far dverklagas hos allméin
forvaltningsdomstol (12 §). Beslutet ska dock forst omprévas av
Kriminalvarden (13-15 §9).

Register som regleras sdrskilt

Det centrala kriminalvardsregistret regleras 1 34-36 §§ i forordningen.
Andamélet med registret dr dels att myndigheten ska kunna fullgéra sina
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forfattningsenliga uppgifter, dels att underlitta tillgdngen till sédana
uppgifter om verkstillighet av pafoljd som réttsvisendets myndigheter
behover. Registret omfattar endast personer som har domts till fangelse,
skyddstillsyn eller villkorlig dom med foreskrift om samhéllstjénst, eller
har alagts forvandlingsstraff for boter eller vite, eller som pé grund av ut-
landsk dom ska verkstilla en sddan péafoljd i Sverige.

Scikerhetsregistret regleras i 39—41 samt i 43—46 §§. Andamalet med
registret dr att upprétthélla ordningen och att forebygga brott. Registret
omfattar endast personer som é&r hidktade eller intagna 1 vissa
kriminalvardsanstalter for att avtjina fangelsestraff eller som ska
verkstilla en utlindsk siddan p&foljd. Registrering av uppgifter i registret
forutsdtter dérutover att vissa sérskilda omstandigheter foreligger, t.ex.
att den som registreringen avser tidigare har rymt eller har gjort sig
skyldig till allvarligt hot eller vald mot personal eller mot andra intagna
eller att det foreligger sérskild anledning att anta att han eller hon kan
komma att gora det.

Forordningen innehaller ocksa regler om de journaler som ska foras
over verkstilligheten. Vid &verflyttning av verkstéllighet av pafoljd till
en annan stat far bl.a. sddana journaler ldmnas ut till den myndighet i den
andra staten som ar ansvarig for verkstélligheten (48 §).

4.6.3 Domstolsvisendet

Behandlingen av personuppgifter inom domstolsvisendet regleras, savitt
ar av intresse i detta sammanhang, i tre olika forordningar. En av dem
innehéller bestimmelser om behandlingen i allmén domstol och de tva
andra bestimmelser om behandlingen i forvaltningsdomstol.

Forordningen (2001:639) om registerféoring m.m. vid allménna dom-
stolar med hjélp av automatiserad behandling géller vid automatiserad
behandling av personuppgifter i Hogsta domstolens, hovritternas och
tingsrétternas rattskipande och réttsvardande verksamhet. Vid de
allménna forvaltningsdomstolarna tillimpas férordningen (2001:641) om
registerforing m.m. vid Regeringsritten och kammarrdtterna med hjilp
av automatiserad behandling respektive forordningen (2001:640) om
registerforing m.m. vid lansratt med hjélp av automatiserad behandling.

De tre forordningarna ar uppbyggda pa samma sétt och innehéller i stor
utstrackning likalydande bestdmmelser. Redogorelsen i det foljande
omfattar sédledes alla tre forordningarna, om inte annat ségs.
Forordningarna géller utdver personuppgiftslagen, som séledes i Gvrigt
géller for personuppgiftsbehandlingen inom domstolsvédsendet. Forord-
ningarna innehaller bestimmelser om tva typer av register, ndmligen
verksambhetsregister och rittsfallsregister.

Domstolarna far fora verksamhetsregister, vilkas 6vergripande dnda-
mal ar att vara ett hjalpmedel vid handldggningen av mal och drenden.
Enligt forordningarna féar registren anvindas for handliggning av mal
och drenden, planering, uppfoljning och utvérdering av verksamheten,
och framstillning av statistik. For andra domstolar &n ldnsritter finns ett
fijirde dndamal, ndmligen att fullgora forfattningsenlig underrittelse-
skyldighet. Ett verksamhetsregister far endast innehélla de uppgifter som
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anges i en detaljerad upprikning i en bilaga till respektive forordning. Prop. 2008/09:16

Det ror sig om uppgifter om bl.a. mal eller 4renden, om parter och andra
aktorer, om personer som ska horas eller yttra sig, om forhandling, om
handldggningen i 6vrigt och om réttegdngskostnader.

Vid angivande av vad saken giller (drendemening) far sddana kéansliga
personuppgifter som anges i 13 § personuppgiftslagen och uppgifter om
lagovertradelser m.m. som anges i 21 § personuppgiftslagen behandlas
endast om det dr nodvéndigt for att saken ska kunna aterges pa ett
andamalsenligt sdtt. I ovrigt far sadana uppgifter behandlas endast om
uppgifterna har ldmnats i ett mal eller drende eller om de behdvs for
handldggningen av malet eller drendet. Kénsliga personuppgifter fér inte
anvéndas som sokbegrepp. Samtliga forordningar innehéller regler om
gallring i verksamhetsregister.

Domstolarna far vidare fora rdttsfallsregister for atersokning av
vigledande avgoranden, rattsutredningar och liknande réttslig informa-
tion. Ett sddant réttsfallsregister far endast innehalla de uppgifter som
anges i en detaljerad uppriakning i en bilaga till respektive forordning.
Det ror sig om uppgifter om bl.a. mal- och drendenummer, avgérande-
nummer, avgoérandedatum, sdkord och fullfoljd. Personuppgiftslagens
regler om gallring tillimpas pa registren.

Vid sidan av behandlingen i register innehéller férordningarna ocksa
bestimmelser om att domstolarna far behandla personuppgifter
automatiserat 1 I0pande text, ljudupptagningar eller ljud- och
bildupptagningar. Personuppgifter som behandlas i 16pande text eller i
ljud- och bildupptagningar bevaras eller gallras enligt bestimmelserna i
personuppgiftslagen.

Bestimmelserna i personuppgiftslagen om rittelse och skadestdnd
géller vid behandling av personuppgifter enligt forordningarna.
Foérordningarna innehéller sarskilda regler om 6verklagande. Beslut i de
hogsta domstolarna kan inte overklagas. Ovriga domstolars beslut
overklagas till ndrmast hogre instans inom domstolsvasendet.

Det bor i sammanhanget ndmnas att det foreligger forslag till nya
regler nér det géller regleringen och anvdndningen av personregister och
annan behandling av personuppgifter inom domstolsvidsendet. Domstols-
datautredningen har foreslagit att de fyra forordningar som i dag reglerar
personuppgiftsbehandlingen inom domstolsvdsendet ska ersdttas med
lagar (se SOU 2001:32 och SOU 2001:100). En departementspromemo-
ria planeras under hosten 2008.

4.7 Lagstiftning om internationellt samarbete

4.7.1 Inledning

Rambeslutets tillimpningsomrade omfattar endast sidana uppgifter som
overfors eller gors tillgdngliga mellan stater inom Europeiska unionen
eller mellan en medlemsstat och ett tredjeland eller ett internationellt
organ som sysslar med brottsbekdmpning. 1 detta avsnitt redovisas
lagstiftning som sérskilt tar sikte pd internationellt samarbete inom de
verksamhetsomraden som berdrs av rambeslutet och som innehéller
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sirreglering nir det giller informationsutbyte och behandling av
personuppgifter.

For en mer allméin beskrivning av den lagstiftning som reglerar inter-
nationellt samarbete, bl.a. avseende straffverkstéllighet och verkstéllighet
av icke frihetsberdvande paféljder, och det samarbete som sker mellan
medlemsstaterna och de viktigaste internationella organ som sysslar med
brottsbekdmpning hénvisas till promemorians avsnitt 5.

4.7.2 Regler om anvindningsbegrinsningar

Fran slutet av 1980-talet foreslogs allt oftare vid forhandlingar om
internationella  dverenskommelser om  rittsligt  samarbete  och
informationsutbyte bestimmelser om begriansningar i frdga om hur dver-
lamnad information far anvéndas. Det vickte s& smaningom frdgan om
hur man skulle hantera den typen av bestimmelser i svensk ritt. Genom
en bestimmelse i lagen (1991:435) med vissa bestimmelser om inter-
nationellt samarbete p& brottmélsomraddet infordes en generell
bestimmelse som gav myndigheterna rétt att, i fall dir en frimmande stat
hade stdllt villkor angdende anvindningen av upplysningar eller
bevismaterial, folja detta villkor oavsett vad som annars var féreskrivet i
lag eller annan forfattning.

Lagen upphévdes nér lagen (2000:562) om internationell réttslig hjélp i
brottmél (se avsnitt 4.7.5) infordes. Numera finns det saledes ingen
generell lagstiftning pd omradet utan motsvarande bestimmelser finns i
flera olika lagar.

Det forhallandet att en regel om anviandningsbegrénsning finns i en lag
som primért giller for ett visst verksamhetsomrade far inte tolkas sa att
den bara ska tillimpas i den verksamheten. Tvértom géller en
anviandningsbegrinsning for alla svenska myndigheter. JO har i ett
drende som berorde flera myndigheter utvecklat detta narmare (se JO
2007/08 s. 57).

4.7.3 Lagstiftning om samarbete i den brottsbekdmpande
verksamheten

Lagen om internationellt polisidrt samarbete

I lagen (2000:343) om internationellt polisidrt samarbete regleras sam-
arbete mellan svenska brottsbekdmpande myndigheter och motsvarande
myndigheter i andra medlemsstater i Europeiska unionen samt Norge och
Island. Lagen reglerar bl.a. Schengensamarbetet men dven annat polis-
samarbete som ar konventionsbundet. I lagen anges vilka svenska
tjinstemdn som &r behoriga att delta i samarbetet, ndmligen svenska
polismin, tulltjinstemén och kustbevakningstjanstemén, nir de enligt lag
eller annan forfattning har polisidra befogenheter.

Det bor papekas att den viktigaste delen av informationsutbytet inom
Schengensamarbetet regleras i lagen om Schengens informationssystem.
Den nu aktuella lagen reglerar annat samarbete och informationsutbyte
som dr mera inriktat pa enskilda fall.
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I lagen finns en bestimmelse (3 §) om hur uppgifter som har erhéllits
frén andra stater far anvidndas. Bestimmelsen motsvarar i huvudsak 1 § i
den upphévda lagen med sérskilda bestdmmelser om internationellt
samarbete pa brottmalsomradet. Har en svensk myndighet fatt
upplysningar eller bevismaterial frdn en annan stat for att anvéndas i
underrittelseverksamhet om brott eller vid utredning av brott, och géller
pa grund av Overenskommelse med den andra staten villkor som
begransar mdjligheten att utnyttja materialet, ska svenska myndigheter
folja villkoren oavsett vad som annars &r foreskrivet i lag eller annan
forfattning. Vad som nu har sagts géller dven for 6verenskommelser med
mellanfolkliga organisationer.

Lagen om vissa former av internationellt samarbete i brottsutredningar

Lagen (2003:1174) om vissa former av internationellt samarbete i
brottsutredningar innehaller regler om grénsdverskridande samarbete i
enskilda brottsutredningar. Syftet dr att forbéttra det polisidra och det
straffréttsliga samarbetet mellan medlemsstaterna i kampen mot den
gransoverskridande brottsligheten. Behoriga myndigheter i tva eller flera
medlemsstater far genom en Overenskommelse inrdtta en gemensam
utredningsgrupp for brottsutredningar. Néar det finns en sédan
overenskommelse tillimpas lagen. De utredningsgrupper som inréttas
med stéd av ndgon annan internationell 6verenskommelse omfattas inte
av lagen.

Lagen innehéller bl.a. bestimmelser om anvéndningsbegransningar.
Har en svensk myndighet fatt uppgifter genom en gemensam
utredningsgrupp som inréttats med stod av lagen och giller villkor som
begransar mojligheten att anvidnda uppgifterna, ska en svensk myndighet
enligt 5 § folja villkoren oavsett vad som annars ar foreskrivet i lag eller
forfattning. Enligt 6 § far overldmnandet av uppgifter eller bevismaterial
fran en svensk myndighet till en sddan utredningsgrupp forenas med
villkor som &r nddvindiga av hansyn till enskilds rétt eller som é&r
noddvindiga fran allmédn synpunkt.

Den svenska myndighet som har §verlamnat material med villkor far
enligt 7 § pa begéran av en myndighet i en annan stat medge undantag
fran villkoret.

Lagen innehaller ocksd vissa bestimmelser om s.k. kontrollerade
leveranser (10-14 §§) och om brottsutredningar med anvéndning av
skyddsidentitet (15—17 §§). Med kontrollerad leverans avses att en viss
forbjuden vara, oftast narkotika, tilldts passera grinsen utan att myn-
digheterna ingriper, i syfte att man ska kunna spara upp de personer som
ligger bakom brottet. Béade vid kontrollerade leveranser och vid
brottsutredningar med anvindning av skyddsidentitet ska reglerna om
anvindningsbegrinsning i 5-7 §§ tillimpas (13 respektive 16 §).

Lagen om Schengens informationssystem

I dataregistret Schengens informationssystem (SIS) kan varje medlems-
stat fora in uppgifter om personer eller foremal som é&r efterlysta eller pa
annat sitt eftersoks med en begédran om att en viss atgird ska vidtas om
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personen eller foremalet patraffas. 1 lagen (2000:344) om Schengens
informationssystem regleras behandlingen av personuppgifter i den
nationella delen av SIS. Lagen, som géller utdver personuppgiftslagen
(prop. 1999/2000:64 s. 135), innehéller bl.a. regler om vilka uppgifter
som far registreras och i1 vilka syften (3 och 4§§), en sérskild
bestimmelse om att kénsliga uppgifter inte far registreras (7 §),
bestimmelser om gallring, réttelse och skadestand (11-13 §§).

Lagen innehaller ocksa en regel om anvindningsbegrinsning (10 §)
enligt vilken en svensk myndighet inte far utnyttja en uppgift i registret
for ndgot annat syfte &n det som den registrerande staten har angett vid
registreringen. Om den registrerande staten har ldmnat sitt samtycke, far
dock en svensk myndighet anvinda uppgiften for ett annat Andamal.

4.7.4 Lagen om internationellt tullsamarbete

Syftet med det internationella tullsamarbetet, som regleras i lagen
(2000:1219) om internationellt tullsamarbete, dr att forhindra, upptacka,
utreda och beivra Overtrddelser av tullbestimmelser. Tullverket eller
annan behorig svensk myndighet ska bista utlindsk myndighet och mel-
lanfolklig organisation. Behdriga myndigheter dr, forutom Tullverket,
Rikspolisstyrelsen, polismyndigheter, Kustbevakningen och Statens
jordbruksverk (1 kap. 5 §). Tullverket har ansvaret for samordningen av
samarbetet.

Vid internationellt tullsamarbete kan de svenska myndigheterna agera
endast inom ramen for sina befogenheter enligt nationell lagstiftning
(1 kap. 3 §). Samarbetet bestar bl.a. i att ldnderna sjédlvmant eller efter
ansokan ska delge varandra uppgifter som behovs for tullsamarbetet.

Bestdmmelser om utbyte av uppgifter finns i 2 kap. 68 §§. Nar det ar
nodvindigt for att genomfora internationellt tullsamarbete, far en svensk
behorig myndighet 1&dmna ut uppgifter till behorig utlindsk myndighet
eller mellanfolklig organisation, &ven om uppgiften ar sekretessbelagd.
Endast uppgifter som é&r tillgdngliga for myndigheten inom dess verk-
samhetsomrade omfattas (2 kap. 6 §). Uppgifterna far foérenas med
villkor for anvindandet, om det krdvs med hinsyn till enskilds rétt eller
frén allméin synpunkt (2 kap. 7 §).

Har en uppgift dversénts till en utlindsk myndighet, dr den svenska
myndigheten i princip skyldig att pa begéran av den som uppgiften avser
underritta denne om vart uppgiften har sénts och for vilket dndamal
(2 kap. 8 §). Detta giller dock inte om det ar uppenbart obehovligt eller
om det kan befaras att underrdttelsen skulle forsvara den utldndska
utredningen eller beslutet. Géller sekretess for uppgiften behdver
underrittelse inte heller lamnas (2 kap. 8 §).

Om en svensk myndighet har tagit emot uppgifter eller bevisning fran
en annan stat enligt en internationell dverenskommelse om samarbete i
fraiga om bekdmpning av Overtrddelser av tullbestimmelser som
innehaller villkor som begrdnsar mojligheten att anvidnda uppgifterna,
ska svenska myndigheter f6lja villkoren oavsett vad som annars &r
foreskrivet i lag eller annan forfattning (4 kap. 2 §). Lagen &r dock inte
tillamplig pd sadant samarbete som avses i lagen (1969:200) om
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uttagande av utlindsk tull, annan skatt, avgift eller palaga eller lagen
(1959:590) om grinstullsamarbete med annan stat (1 kap. 1 §).

4.7.5 Lagen om internationell rittslig hjéilp i brottméal

I lagen (2000:562) om internationell réttslig hjdlp i1 brottmal finns
bestimmelser om skyldighet att pa en utlindsk myndighets begéran vidta
atgirder som bl.a. forhor under forundersdkning, bevisupptagning,
telefonforhor, kvarstad, husrannsakan och anvidndning av hemliga
tvangsmedel (1 kap. 2 §) och motsvarande bestimmelser om hur Sverige
kan begéra rittslig hjélp utomlands (3 kap.). Verkstéllighetsregler finns i
forordningen (2000:704) om internationell réttslig hjélp i brottmal.

Lagen dr generell, dvs. den giller i forhallande till alla stater 4&ven om
dessa inte har tilltrdtt samma konventioner om réttslig hjilp i brottmal
som Sverige. Vissa regler géller dock bara i forhallande till medlems-
stater i Europeiska unionen samt Norge och Island.

En utlandsk stats begidran om rittslig hjilp i Sverige handlaggs av
aklagare och domstol, under forutsittning att dtgérden kan vidtas enligt
svensk lag under en forundersdkning eller rittegdng. 1 vissa fall far
rattslig hjélp beviljas, &ven om den misstinkta gdrningen inte utgor brott
enligt svensk lagstiftning (2 kap. 2 §).

I 2 kap. finns allmédnna bestimmelser om forfarandet vid en ansékan
om réttslig hjélp 1 Sverige. I princip anvdnds samma forfarande som vid
motsvarande svensk atgird under forundersokning eller rittegang (2 kap.
10 §). Aklagaren kan begira bitride av en polismyndighet, Tullverket
eller Kustbevakningen i samma utstrickning som for en motsvarande
svensk forundersokningsatgéird.

Om en svensk myndighet i ett drende om rittslig hjdlp har fatt
uppgifter eller bevisning fran en annan stat for att anvéndas vid utredning
av brott eller i ett réttsligt forfarande med anledning av brott, och géller
bindande villkor som begridnsar mojligheterna att anvénda uppgifterna
eller bevisningen, ska, enligt 5 kap. 1 §, villkoret f6ljas oavsett vad som
annars ar foreskrivet i lag eller annan forfattning. Detsamma géller
betraffande villkor som en stat har stéllt upp ndr den péa eget initiativ
lamnar séddana uppgifter.

P4 motsvarande sitt far rittslig hjilp som ldmnas av en svensk
myndighet i enskilda fall forenas med villkor som &r pakallade med
hinsyn till enskilds rétt eller som dr nodvindiga ur allmén synpunkt
(5 kap. 2 §).

5 Genomforande av rambeslutet

5.1 Inget genomgripande behov av ny lagstiftning

Det har i avsnitt 4.1 konstaterats att — genom att rambeslutet innehaller
bestimmelser som i ménga avseenden liknar de som finns i data-
skyddsdirektivet som har genomforts ocksd inom de sektorer som paver-
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kas av rambeslutet — det svenska regelverket redan till stora delar &r
anpassat till de krav pa dataskydd som stélls i rambeslutet.

Mot den nu angivna bakgrunden kan det konstateras att det inte kravs
nagon omfattande lagstiftning for att genomfora rambeslutet.

En fraga av intresse i sammanhanget dr om reglering som ror person-
uppgiftsbehandling bor ha lagform for att skyddet for den enskilde ska
kunna anses vara tillfredsstéllande. Sévél regeringen som riksdagen har
framhallit att myndighetsregister med ett stort antal registrerade och ett
sarskilt kinsligt innehall ska regleras i lag (se prop. 1990/91:60 s. 58 och
1997/98:44 s. 41 samt KU 1990/91:11 s. 11.) For ndrvarande regleras
personuppgiftsbehandlingen inom vissa delar av réttsviasendet endast i
forordning. Det finns emellertid redan forslag om att betydande delar av
personuppgiftsbehandlingen i domstolarna och inom Kustbevakningen
ska regleras i lag. For &klagarvisendets del pagér en 6versyn med samma
inriktning. Om dessa forslag genomfors kommer det déirefter bara att
aterstd enstaka register som fortfarande regleras i forordning. Aven om
det i det fortsatta lagstiftningsarbetet med att genomfora rambeslutet —
beroende pa vilka fordndringar som har hunnit ske — kan vara lampligt att
Overviga om viss reglering av personuppgiftsbehandling som finns i
forordning bor ges lagform kan det dock inte hdvdas att Sverige pa den
grunden inte uppfyller forpliktelserna i rambeslutet, sd ldnge
forfattningarna 1 6vrigt uppfyller kraven. Att vissa forfattningar inte har
lagform spelar alltsa ingen roll i det avseendet.

I de foljande avsnitten gors en Oversiktlig bedomning av lagstift-
ningsbehovet utifran innehéllet i rambeslutet. Utgéngspunkten ar dérvid
att de skyldigheter som uppstélls i rambeslutet endast avser uppgifter
som utbyts mellan medlemsstaterna. Fragan om det av andra skil finns
behov av eller dr lampligt att se dver den svenska regleringen rérande
ovrig personuppgiftsbehandling behandlas darfor inte i denna proposi-
tion. For en mer grundlidggande redovisning av dven sddana aspekter
hénvisas till promemorian.

Som har ndmnts pagér det ett omfattande lagstiftningsarbete pa flera av
de omraden som berors. Det pagar ocksa forhandlingar inom Europeiska
unionen om réttsakter som kan komma att beréra polissamarbetet och det
straffrittsliga samarbetet. Aven i dessa delar hinvisas till nyss nimnda
departementspromemoria. Den beddmning av behovet av lagstiftning
som gors i denna proposition utgér fran det nu aktuella réttslaget.

5.2 Rambeslutets syfte och tillampningsomrade

5.2.1 Syftet med rambeslutet

Syftet med rambeslutet ar enligt artikel I punkten I att sékerstélla en hog
skyddsniva for fysiska personer nir det giller behandling av person-
uppgifter. Samma grundlaggande syfte géller for den svenska lag-
stiftningen som ror personuppgiftsbehandling, dven om detta inte
uttryckligen framgér av alla aktuella forfattningar. Det krdvs dock inte
nagon komplettering av lagstiftningen i detta hdnseende, eftersom
punkten nirmast kan ses som en programforklaring.
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Det kan noteras att det av artikel 1 punkten 2 framgar att rambeslutet
endast &r avsett att skydda fysiska personer, medan den svenska
lagstiftningen 1 viss utstrdckning ger motsvarande skydd for juridiska
personer, se exempelvis 19§ lagen om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet. Detta utgor dock inte nagot
problem, eftersom medlemsstaterna far ha regler som skapar ett starkare
skydd nationellt (artikel 1 punkten 5 och skdl 8).

Sammanfattningsvis kraver inte rambeslutets bestimmelser om syftet
med beslutet nagra lagéndringar i svensk rétt.

5.2.2 Rambeslutets tillimpningsomrade
Allmdnt om tilldmpningsomrddet

Enligt artikel 1 ar rambeslutet tillimpligt pd behandling av person-
uppgifter inom ramen for polissamarbete och straffréttsligt samarbete en-
ligt avdelning VI i férdraget om Europeiska unionen nér personuppgifter
overfors eller har Overforts eller gors tillgéngliga eller har gjorts
tillgédngliga 1 syfte att forebygga, utreda, avsloja eller lagfora brott eller
verkstilla straffrattsliga paféljder. Det innebar att polisidrt eller rattsligt
samarbete i annat syfte faller utanfor tillimpningsomradet. Réttslig hjalp
i civilmal faller ockséd utanfor, liksom t.ex. informationsutbyte som ror
offer for olyckshéndelser &ven om informationen formedlas via polisidra
kanaler.

Vidare framgér — som har ndmnts ovan — att rambeslutet enbart om-
fattar uppgifter som fors over eller gors tillgéngliga, eller har &verforts
eller gjorts tillgdngliga, mellan medlemsstater eller frin medlemsstater
till tredjeland eller till internationella organisationer som sysslar med
brottsbekdmpning. Som har ndmnts ovan (avsnitt 5.1) dr det mot denna
bakgrund som analysen av lagstiftningsbehovet i denna proposition ska
ses. En klart uttalad mélséttning med rambeslutet dr dock att dven
dataskyddet vid nationell behandling ska hélla samma standard som
kravs enligt detta, i syfte att underldtta informationsutbytet inom
Europeiska unionen (skdl 8). Detta forhallande aterspeglas i flera av
artiklarna i rambeslutet.

Tilldimpningsomradet omfattar enligt punkten 3 behandling av person-
uppgifter som utférs helt eller delvis automatiserat samt annan
behandling av personuppgifter som ingar i eller kommer att ingd i ett
register. Att rambeslutet ar tillimpligt pd uppgifter som kommer att inga
i ett register innebér att det inte bara r tillampligt pd uppgifter som har
overforts elektroniskt utan dven pé uppgifter i mottagna handlingar, om
uppgifterna ska registreras. Tillimpningsomradet motsvarar i denna del
dataskyddsdirektivet, som har genomforts genom personuppgiftslagen
som har varit utgangspunkten ndr man har utformat den sédrlagstiftning
som giller utdver eller istdllet for personuppgiftslagen. Forfattningarna
om personuppgiftsbehandling inom polisen, Tullverket, Kustbevak-
ningen, Skatteverket, dklagarvdsendet, domstolsvdsendet och kriminal-
varden har alla samma grundliggande tillimpningsomrdde som
personuppgiftslagen och uppfyller dérigenom kraven i rambeslutet.
Vidare dr dessa forfattningar inriktade pa sddan verksamhet som anges i
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punkten 2 (dvs. sddan verksamhet som syftar till att férebygga, utreda,
avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder). Néagra
fordndringar i frdga om tillimpningsomradet for de olika sek-
torsforfattningarna krivs darfor inte.

De sidrskilda forfattningarna om enskilda register, exempelvis
forfattningarna om  belastningsregister, misstankeregister, straffore-
lagganderegister och ordningsbotsregister, reglerar behandlingen i ett
eller flera register. Uppgifter i dessa register som har sitt ursprung i andra
lander faller automatiskt inom rambeslutets tillimpningsomrade,
eftersom registren i fraga har brottsbekdmpning, lagforing eller straff-
verkstéllighet som dndamal.

Den personuppgiftsbehandling som tréffas av rambeslutets tillamp-
ningsomrade dr i svensk ritt redan forfattningsreglerad, frimst genom
personuppgiftslagen och de sektorsforfattningar som nyss har ndmnts.
Det krévs alltsa inte nagra lagstiftningsatgirder pa denna grund.

Undantag fran tillimpningsomrddet

I artikel 1 punkten 4 gors ett uttryckligt undantag fran tillimpningsomra-
det nir det gidller nationella sédkerhetsintressen och sarskild
underrittelseverksamhet som ror nationell sidkerhet. Undantaget géller
alltsé inte generellt for den myndighet eller organisation som sysslar med
fragor rorande nationell sékerhet utan for verksamheten som saddan. Sa
som undantaget ar utformat faller Sékerhetspolisens verksamhet i allt
vasentligt utanfor tillimpningsomradet. I den utstrickning som Saker-
hetspolisen har uppgifter som inte kan ségas réra nationell sdkerhet
omfattas myndigheten dock av rambeslutets tillimpningsomrade. Ett
exempel pa detta &r ndr Sékerhetspolisen bitrdder den 6ppna polisen eller
Tullverket med hanteringen av hemliga tvdngsmedel i deras verksamhet.
Sadant bitrdde torde dock ofta vara av rent teknisk karaktir och medfor
da inte ndgot utbyte av uppgifter for Sakerhetspolisens del med andra
stater. Daremot torde vissa delar av den verksamhet inom myndigheten
som ror t.ex. arbetet mot grov organiserad brottslighet kunna omfattas.

Sékerhetspolisens personuppgiftsbehandling regleras pa i huvudsak
samma sdtt som personuppgiftsbehandling regleras for polisen i dvrigt.
Polisdatalagen innehéller dock sérskilda bestdmmelser om Séker-
hetspolisens register. Eftersom Sédkerhetspolisens personuppgiftsbehand-
ling endast till mindre del avviker fran vad som géller for den 6vriga
polisen, innebér det i allt vasentligt att regleringen i samma utstrackning
som for polisen antingen uppfyller kraven eller behdver fordndras. I det
kommande lagstiftningsarbetet maste dock tydiggoras vilka delar av
Sakerhetspolisens  personuppgiftsbehandling som faller utanfor
rambeslutets tillimpningsomrade.

Forutom ovan ndmnda undantag bor det noteras att det av skdal 9 foljer
att rambeslutet inte ska uppfattas som tillimpligt pa uppgifter som en
medlemsstat har fatt frdn en annan medlemsstat, men som har sitt
ursprung i den forsta staten.

Sammanfattningsvis bedoms rambeslutets bestdmmelser om till-
lampningsomrédet i sig inte krdva nagra lagindringar.
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5.2.3 Definitioner

Artikel 2 i rambeslutet innehaller vissa definitioner. Flera av dessa har sin
motsvarighet i dataskyddsdirektivet. De motsvarar séledes de definitioner
som finns i 3 § personuppgiftslagen, som géller for den lagstiftning som
berdrs av rambeslutet. Det kan noteras att begreppet “blockering” inte
definieras i dataskyddsdirektivet men didremot i personuppgiftslagen. I
det fortsatta lagstiftningsarbetet bor en nirmare analys géras av om
personuppgiftslagens definition av begreppet behdver anpassas till
definitionen i rambeslutet.

Det finns dérutover dven andra definitioner, t.ex. av begreppen
”behdriga myndigheter” och avidentifiering”. Dessa definitioner &r inte
av den arten att de maste inforas i svensk lagstiftning.

53 Huvudregler om tillatna andamal for behandling av
uppgifter
5.3.1 Innehallet i rambeslutet

Enligt artikel 3 far personuppgifter endast samlas in for sirskilda,
uttryckligt angivna och berittigade dndamal och uppgifterna far som
huvudregel endast behandlas for det dndamél som ldg till grund for
insamlingen av dem. Personuppgifter far dock dven vidarebehandlas for
andra dandamal om dessa inte ar oférenliga med dem for vilka uppgifterna
forst samlades in, allt under forutsittning att de berérda myndigheterna
far behandla uppgifterna for givna dndamal enligt nationell rétt och
behandlingen dessutom &r nodvindig och star i proportion till de
ursprungliga dndamaélen. Den tillaitna vidarebehandlingen av uppgifter
som har overforts eller gjorts tillgdngliga begrénsas emellertid dven
enligt artikel 11 till vissa sérskilt uppriknade &ndamal, bl.a. for att
forebygga, utreda, avsldja eller lagfora andra brott eller verkstélla andra
straffréttsliga pafoljder dn de for vilka uppgifterna overfordes eller
gjordes tillgdngliga eller for andra rittsliga eller administrativa
forfaranden med direkt anknytning till sddan verksamhet. Mojligheterna
att vidarebehandla uppgifter for andra sérskilda &dndamél &n det
ursprungliga behandlas ndrmare i avsnitt 5.4.4.

Ett generellt undantag fran huvudregeln om att uppgifter bara fér
behandlas for det ursprungliga &ndamélet &r att uppgifter alltid far
vidarebehandlas for historiska, statistiska eller vetenskapliga &ndamal,
under forutsittning att medlemsstaterna foreskriver lampliga skyddsat-
gérder, sdsom avidentifiering av uppgifterna.

Behandlingen av personuppgifter maste alltid vara lagenlig och
adekvat, relevant och inte orimlig i forhallande till det &ndamal for vilket
uppgifterna samlades in.

Artikel 15 alagger mottagaren av uppgifter att pd begiran av den
myndighet som har dverfort uppgifterna ge besked om hur uppgifterna
behandlas.
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53.2 Behovet av lagiindringar

De nu ndmnda bestdmmelserna i artikel 3 motsvaras delvis av
bestimmelserna i 9 § personuppgiftslagen. Den paragrafen innehaller
bl.a. en regel om att personuppgifter som huvudregel endast far samlas in
for sérskilda, uttryckligt angivna och berittigade dandamal (forsta stycket
punkten c¢). Uppgifter far inte behandlas for nagot dndamal som é&r
oforenligt med det for vilket uppgifterna samlades in (finalitetsprincipen,
forsta stycket punkten d). Uppgifterna ska ocksd vara adekvata och
relevanta i forhéllande till andamalen med behandlingen (forsta stycket
punkten d).

Personuppgiftslagens regler om grundldggande krav pa behandlingen i
dessa delar géller inom de nu aktuella verksamhetsomrddena eftersom
det inte finns avvikande bestdmmelser. For Tullverkets del — déar
personuppgiftslagen bara géller om det sdrskilt anges — finns en direkt
hinvisning till de aktuella bestimmelserna i 9 § personuppgiftslagen.
Som har framgétt ovan (avsnitt 4.4.3) har de forfattningar som reglerar
enskilda register i forfattningarna sirskilt angivna dndamél. Detsamma
géller de flesta av de sektorsforfattningar som ber6rs av rambeslutet.
Rambeslutets bestimmelser i denna del torde darfor inte krdva négra
lagéndringar.

Behandling for historiska, statistiska eller vetenskapliga &ndamaél ar,
som har framgatt ovan generellt tilldten enligt rambeslutet, men bara
under forutséttning att medlemsstaterna foreskriver ldmpliga skyddsat-
girder. Motsvarande krav stills i dataskyddsdirektivet. Personuppgifter
far enligt 9 § forsta stycket punkten i personuppgiftslagen inte bevaras
under léngre tid dn vad som &r nddvindigt med hinsyn till &ndamalen
med behandlingen. Enligt 9 § tredje stycket far dock personuppgifter
bevaras for historiska, statistiska eller vetenskapliga dndamal under
langre tid. Mojligheten att anvénda personuppgifter som bevaras for
saddana dndamal &r dock begrinsad. De far anvindas for att vidta atgiarder
mot den registrerade bara om denne har samtyckt till det eller om det
finns synnerliga skil med hénsyn till den registrerades vitala intressen. I
propositionen till personuppgiftslagen diskuterades ingdende huruvida
den svenska arkivlagstiftningen uppfyllde kraven i dataskyddsdirektivet i
detta avseende. Regeringen ansédg att s var fallet (prop. 1997/98:44 s.
47 £.) och riksdagen anslot sig till detta.

Det kan i sammanhanget ndmnas att sektorsforfattningarna och de
olika registerforfattningar innehaller sirskilda gallringsregler som utgér
sarregleringar i forhédllande till personuppgiftslagens allménna
bestammelser. Samtliga dessa uppfyller dock de grundldggande kraven i
personuppgiftslagen.

De flesta av sektorsforfattningarna innehaller, som har framgatt i
avsnitt 4.5 och 4.6, en reglering som motsvarar personuppgiftslagens i
fraga om vidarebehandling for historiska, statistiska eller vetenskapliga
dandamal. Det finns dock nagra undantag. Tullverkets forfattningar
lamnar utrymme for att handlingar bevaras i stillet for att gallras, men
anger inte for vilka dndamal dessa far bevaras (se avsnitt 4.5.1). Dessa
bestimmelser kan darfor behova ses dver.

Med hénvisning till vad som har anforts ovan bedoms rambeslutet,
med nagot enstaka undantag, inte krdva nagra lagéndringar nér det géller
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huvudreglerna om tillaitna &ndamal for behandling av uppgifter och om Prop. 2008/09:16

vidarebehandling for historiska, statistiska eller vetenskapliga dndamal.
Bestimmelsen om skyldighet att pd begéran informera den 6verforande
myndigheten om hur uppgifter behandlas behover inte lagregleras.

54 Begrénsningar i rétten att behandla uppgifter

54.1 Inledning

Rambeslutet innehaller flera bestimmelser som syftar till att pa olika sétt
begransa rétten att behandla uppgifter. Dessa bestimmelser utgdr ett
viktigt led i det skydd som rambeslutet &r avsett att skapa for de uppgifter
som omfattas av beslutet.

En del av dessa bestimmelser giller generellt for alla uppgifter, t.ex.
forbud mot dverforing av uppgifter till tredjeland, medan andra avser en
viss typ av uppgifter, t.ex. kinsliga uppgifter. I detta avsnitt gors en
analys av i vilken utstrickning svensk rétt uppfyller rambeslutets krav
nir det géller bestimmelser som begransar rétten att behandla uppgifter.

54.2 Behandling av kiinsliga personuppgifter

I artikel 6 i rambeslutet regleras behandling av vad som brukar kallas
kénsliga personuppgifter. Med detta avses personuppgifter som avslojar
ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse eller medlemskap i fackforening samt uppgifter som ror
hilsa eller sexualliv (jfr 13 § personuppgiftslagen). Enligt artikeln féar
sadana uppgifter behandlas — dvs. 6verforas eller tas emot och anvindas
eller behandlas vidare — endast nir det dr absolut nédvéndigt och om det
foreskrivs tillriackliga skyddsatgérder i den nationella lagstiftningen.
Rambeslutets bestimmelser om behandling av kénsliga personuppgifter
skiljer sig séledes fran de i dataskyddsdirektivet, dér det stills upp andra
typer av begransningar for behandling. Dessa aterspeglas i 13—19 §§
personuppgiftslagen.

Som har framgétt ovan (avsnitt 4.3.3) innehaller personuppgiftslagen
bestimmelser om under vilka forutséttningar kénsliga personuppgifter far
behandlas. Till skillnad frdan rambeslutet stiller personuppgiftslagen i
vissa fall enbart krav pa att behandlingen ska vara nédvéndig och inte pa
att den ska vara absolut nddvindig. Personuppgiftslagen ldmnar ocksa ett
forhallandevis stort utrymme for behandling av kénsliga personuppgifter
i olika undantagssituationer. Det kan dérfor ifrdgasittas om
personuppgiftslagen kan anses uppfylla rambeslutets krav i denna del. I
den utstrdckning personuppgiftslagen blir tillimplig pa behandling av
kénsliga personuppgifter som omfattas av rambeslutet bor dérfor en
nirmare analys av behovet av forfattningsdndringar goras.

Som har framgatt ovan (avsnitt 4.4-4.7) styrs dock behandling av
kénsliga personuppgifter pa det omrade som berors av rambeslutet, med
nagot undantag, inte av personuppgiftslagen utan av sérskilda
bestimmelser i andra forfattningar. De forfattningar som innehaller
sdrregler for personuppgiftsbehandlingen hos polisen, Tullverket,
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Kustbevakningen, Skatteverket och kriminalvirden innehéller samtliga
bestimmelser om behandling av kinsliga uppgifter som avviker fran
personuppgiftslagens (se avsnitt 4.5 och 4.6). Bestimmelserna i dessa
forfattningar tillter visserligen behandling i storre utstrickning &n
personuppgiftslagen, men ar utformade sé att mojligheten att behandla
kénsliga uppgifter &r mycket begrinsad. Bestimmelserna fordrar att
behandlingen ska vara absolut nddvandig, vilket star i1 god
overensstimmelse med innehallet i rambeslutet eller stdller motsvarande
krav. Reglerna innehaller dessutom andra preciseringar, t.ex. i form av
forbud att anvianda kinsliga uppgifter som sokbegrepp. Dessa regler
torde ddrmed anses uppfylla kraven i rambeslutet inom sina respektive
tillampningsomraden.

Det kan noteras att det inte finns nagra sdrregler for personupp-
giftsbehandling av kénsliga personuppgifter i de registerférfattningar
som reglerar enskilda register. Detta ska ses mot bakgrund av att dessa
normalt har preciserade bestimmelser om vilka typer av uppgifter som
far finnas i registren och att bestimmelserna om innehallet i praktiken
inte tillater registrering av kansliga uppgifter. Mot den bakgrunden finns
det inget behov av att reglera forekomsten av kénsliga uppgifter i dessa
forfattningar.

Det kan vidare noteras att de forordningar som i dag reglerar
domstolsvisendets personuppgiftsbehandling (se avsnitt 4.6.3) tillater
behandling av kénsliga uppgifter nér det dr nddvindigt for att saken ska
kunna aterges pa ett indamalsenligt sétt eller uppgifterna har lamnats i ett
mal eller ett drende och behdvs for handldggningen. Samma reglering
finns nér det géller aklagarvdsendets personuppgiftsbehandling. Enligt
forordningen om behandling av personuppgifter inom &klagarvasendet
(se avsnitt 4.5.4) far kénsliga personuppgifter behandlas om de
forekommer i en handling som har kommit in till Aklagarmyndigheten
eller Ekobrottsmyndigheten i ett d&rende. Om uppgifter behandlas pa en
annan grund hos nimnda myndigheter far de kompletteras med kénsliga
uppgifter om det ar absolut nédvandigt for syftet med behandlingen. Som
har ndmnts pagér arbete med att revidera den svenska regleringen pa de
ndmnda omradena. Fragan om de nu aktuella bestimmelsernas
forhallande till rambeslutets krav kréaver ytterligare analys — dven med
beaktande av utgangspunkten att principen om allménhetens tillgang till
offentliga handlingar kan tillgodoses vid tillimpningen (skdl 31). En
saddan fordjupad analys bor sker i det fortsatta lagstiftningsdrendet for
genomforande av rambeslutet.

Sammanfattningsvis finns det i svensk ritt regler som begrinsar
anvindningen av kénsliga personuppgifter som i huvudsak beddéms
uppfylla rambeslutets krav. En nirmare analys av behovet av
lagédndringar bor dock goras i1 det kommande lagstiftningsarbetet.

543 Behandling av uppgifter for datoriserade beslut

I artikel 7 finns bestdimmelser om vad som benémns datoriserade beslut.
Med datoriserade beslut avses sddana beslut som dels har réttsliga foljder
for nagon eller som annars paverkar honom eller henne negativt, dels
enbart grundas pd en automatisk behandling avsedd att bedéoma vissa
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personliga egenskaper. I artikeln foreskrivs att sidana beslut endast ska
vara tilldtna om de har stdd i lag och det i lagen faststills skyddsatgdrder
for den enskilde. Mot bakgrund av rambeslutets tillimpningsomrade
torde inneborden av artikeln vara att Gverférda uppgifter bara far
behandlas inom ramen for datoriserade beslutsprocesser om kraven i
artikel 7 ar uppfyllda.

Bestdmmelserna i artikel 7 motsvaras av artikel 15 i dataskyddsdirek-
tivet som har genomforts genom 29 § personuppgiftslagen. Det fortjanar
dock att papekas att det i Sverige inte forekommer nagot datoriserat
beslutsfattande pa de omraden som omfattas av rambeslutet. Det saknas
darfor redan av det skilet anledning att géra ndgra lagéndringar med
anledning av rambeslutets bestimmelser om datoriserade beslut.

5.4.4 Allménna begrinsningar for vidarebehandling

Innehdllet i rambeslutet

Som har ndmnts ovan innehéller artikel 3 punkten 2 begrinsningar nir
det giller for vilka dndamal andra &n det ursprungliga (eller historiska,
statistiska eller vetenskapliga dndamal) som uppgifter som omfattas av
rambeslutet far behandlas vidare. For det forsta ska behandlingen inte
vara oforenlig med det &andamal for vilket uppgifterna samlades in. I skdl
6 framhalls att det far avgdras pa nationell niva vilka dndamal som ska
anses vara oforenliga med det dndamél for vilket personuppgifterna
ursprungligen insamlades. For det andra ska den behandlande myndig-
heten vara behdrig att utféra behandlingen. For det tredje ska behand-
lingen vara nddvéndig och sta i proportion till det andra dndamalet.

Artikel 11 méste tolkas sd att den innehdller mer preciserade
begrinsningar &n nyss nimnda artikel nér det géller vidarebehandling av
uppgifter. Uppgifter som omfattas av rambeslutet far vidarebehandlas — i
enlighet med kraven i artikel 3 punkten 2 — for andra d&ndamal &n de for
vilka de dverfordes eller gjordes tillgéngliga endast for f6ljande syften.

For det forsta tillater rambeslutet vidarebehandling for de &ndamal som
har storst praktisk betydelse fran verksamhetssynpunkt, ndmligen att
forebygga, uppticka, utreda eller lagfora andra brott &n de som
foranledde att uppgifterna dverfordes eller gjordes tillgdngliga samt for
verkstillighet av annan péafoljd (artikel 11 a).

For det andra &r det tillatet att vidarebehandla uppgifter for andra
rattsliga eller administrativa forfaranden som har direkt anknytning till
forebyggande, avslojande, utredning eller lagforing av brott eller till
verkstilligheten (artikel 11 b). Det torde innebidra att uppgifterna
exempelvis far anvdndas for indrivningen av skadestdnd, foretagsbot
eller andra ekonomiska aligganden i1 en brottmalsdom. Vidare bor de
kunna anvédndas exempelvis i nédedrenden eller i drenden som ror
andring av pafoljd. Séarskild forverkandetalan angdende utbyte av
brottslig verksamhet kan vara ett annat exempel. Likasa bor de kunna
vidarebehandlas for att ta ut skatt, tull eller andra avgifter som é&r direkt
relaterade till det brott for vilket de dverfordes.

For det tredje tillater rambeslutet att uppgifter vidarebehandlas for att
avvirja en overhidngande och allvarlig fara for allmén sékerhet (artikel
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11 ¢). Utrymmet for tillimpningen av denna bestimmelse torde vara
begrinsat. Det torde komma i fraga framfor allt i de fall dir man inte
hinner kontakta den andra staten dérfor att behovet av att agera har
uppkommit plotsligt.

Slutligen far vidarebehandling ske for vilket annat &ndamal som helst,
under forutsittning att den dverforande staten har lamnat medgivande till
det i enlighet med sin nationella lagstiftning (artikel 11 d). De grund-
laggande forutsittningarna i artikel 3 punkten 2 a, bl.a. att behandlingen
inte dr ofdrenlig med de dndamal for vilket uppgifterna samlades in,
maste dock alltid vara uppfyllda. Det bor noteras att ett medgivande till
vidarebehandling av uppgifter som har overforts frén en annan stat, be-
roende pa den enskilda statens nationella lagstiftning, kan ldmnas i form
av ett allmént samtycke till vidarebehandling av kategorier av informa-
tion eller for en viss typ av behandling (skd! 20).

Behovet av lagdindringar

Rambeslutet stéller, som framgétt ovan, mer preciserade krav &n data-
skyddsdirektivet nér det géiller annan vidarebehandling &n for historiska,
statistiska eller vetenskapliga &ndamal. Begrinsningarna i friga om
vidarebehandling har i huvudsak intresse for situationer dér den
mottagande myndigheten sjalv vill vidarebehandla uppgifter for ett helt
annat dndamal dn brottsbekdmpning eller vill ldmna uppgifterna vidare
till en myndighet som varken sysslar med brottsbekdmpning, lagforing
eller verkstillighet av straff. Begransningarna torde darfor i praktiken
inte ha sé stor paverkan pa de berérda myndigheternas verksamhet.

Nér det giller bestimmelserna i artikel 3 kan f6ljande ségas.
Finalitetsprincipen i personuppgiftslagen innebér att personuppgifter inte
far vidarebehandlas for ndgot d&ndamél som &r oférenligt med det for
vilket uppgifterna samlades in (9 § d personuppgiftslagen, se avsnitt
4.3.2). For den brottsbekdmpande verksamheten som bedrivs av polisen,
aklagarmyndigheterna, Tullverket, Skatteverket och Kustbevakningen,
finns, som har framgatt ovan, bestimmelser om personuppgifts-
behandling som med endast ett undantag — Tullverkets personuppgifts-
behandling — innebér att bestimmelsen 1 9 § forsta stycket d personupp-
giftslagen i princip ar tillimplig. For Tullverkets del uttrycks i lagen
uttdmmande de &ndamél for vilka behandling far ske och nédgon
hanvisning till den aktuella bestimmelsen i personuppgiftslagen finns
inte. Emellertid ar &dndamélsbestimmelserna for tullens brottsbe-
kdmpande verksamhet angivna pa ett sddant stt att Tullverket i stort sett
torde ha samma mojlighet att vidarebehandla och 1&dmna ut uppgifter till
andra myndigheter som om verket haft att tillimpa en bestimmelse
motsvarande den i 9 § forsta stycket d personuppgiftslagen. Det kan dock
inte uteslutas att det kan uppkomma situationer i vilka dndamals-
bestimmelserna inte ticker en upptinklig vidarebehandling, som fér ske
enligt bestimmelserna i rambeslutet. Det kan darfor finnas behov av att
se over om dndamalsbestimmelserna for Tullverkets del dverensstimmer
med rambeslutet.

De villkor for vidarebehandling som uppstélls i artikel 3.2 b och ¢ om
att de berdrda myndigheterna ska ha befogenhet att behandla uppgifterna
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for det andra &ndamaélet enligt nationell ritt och att behandlingen ska vara
nddvindig och stér i proportion till de ursprungliga &ndamalen kan anses
uppfyllda genom bestdmmelserna i 9 § a respektive e personuppgifts-
lagen. Dessa bestimmelser géller &ven i Tullverkets verksamhet (6 §
lagen om behandling av uppgifter i Tullverkets brottsbekdmpande verk-
samhet).

Mot bakgrund av det anforda &r nagra lagstiftningsatgiarder med
anledning av bestimmelserna i artikel 3 om vidarebehandling for andra
andamal &n historiska, statistiska eller vetenskapliga &ndamal — mojligen
med undantag for den reglering som giller for Tullverket — inte
nddvéndiga.

I sammanhanget bor utlimnande av uppgifter med stdd av offentlig-
hetsprincipen ndmnas. Utldmnande av uppgifter utgér en form av
vidarebehandling av uppgifterna. I skdl 31 anges att rambeslutet gor att
principerna om allménhetens tillgang till offentliga handlingar kan
tillgodoses vid tillimpningen av principerna i detta. Skilet &r nagot
otydligt uttryckt men det torde inte rdda nagot tvivel om att innebdrden
av detsamma &r att det inte dr meningen att rambeslutet ska inskrdnka
den ritt till insyn som allminheten har genom ritten att ta del av
allménna offentliga handlingar. Saddan vidarebehandling som sker for att
uppfylla kraven i den svenska offentlighetsprincipen torde alltsa inte
anses oforenlig med rambeslutets bestimmelser om begrénsningar i
ritten att vidarebehandla uppgifter. En annan sak dr att allménhetens
mojligheter att fa tillgdng till sddana uppgifter som omfattas av
rambeslutet &dr tdmligen begridnsad eftersom uppgifterna i stor
utstrackning omfattas av sekretess (se promemorian, avsnitt 4.8). Fragan
om rambeslutet krdver en mer omfattande sekretessreglering dn den som
giller i dag bor analyseras vidare i det fortsatta lagstiftningsarbetet.

Bestimmelserna i artikel 11 i rambeslutet innebér att vidarebehandling
som sker 1 syfte att forebygga, uppticka, utreda eller lagfora ett annat
brott alltid &r tillaten. Vidarebehandling far alltsd ske om uppgifterna
behovs for att handlidgga konkreta brottsmisstankar. Vidarebehandling
for att forebygga brott skapar ocksd utrymme for att behandla uppgifter
dven utan konkreta brottsmisstankar. Likasa maste uppgifter fa anvéndas
t.ex. for att berika pagéende underrittelsearbete eller for att verkstélla en
existerande pafoljd. Det kan ocksé vara nddvéndigt for polisen att bevara
och behandla information om brott och brottstyper for specifika andamal,
t.ex. att jaimfora tillvigagangssattet vid allvarliga brott eller att dvervaka
seriebrottslingar.

Bestimmelserna i artikel 11 om att all annan vidarebehandling &n
sddan som faller under a, b eller ¢ forutsitter den overforande statens
samtycke kan sdgas sniva in bestimmelserna i artikel 3 pa sé sitt att
dven om ett dndamél for vidarebehandling inte &r ofrenligt med de
ursprungliga s far vidarebehandling i1 vissa fall d4nda inte ske utan
samtycke. Detta innebdr att finalitetsprincipen i personuppgiftslagen inte
ensam kan anses uppfylla rambeslutet bestimmelser om forutséttningar-
na for vidarebehandling. Fragan &r om det finns andra bestimmelser i
svensk ritt som uppfyller rambeslutet i denna del.

Som har redogjorts for i avsnitt 4.7 innehéller svensk rétt regler for
hantering av information eller bevismaterial som en svensk myndighet
far frén en utlindsk myndighet med villkor fér anvindningen, s.k.
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anvandningsbegrinsningar. Principen ar att sddana villkor tar 6ver vad
som annars géller enligt svensk ritt. Det innebér t.ex. att dtalsplikten inte
géller. Som har redovisats nidrmare i ndmnda avsnitt finns det be-
stimmelser om anvindningsbegridnsningar i lagen om internationell
rattslig hjdlp 1 brottmal (5 kap. 1 §), lagen om internationellt polisidrt
samarbete (3 §), lagen om vissa former av internationellt samarbete i
brottsutredningar (5, 13 och 16 §§), lagen om internationellt tullsam-
arbete (4 kap. 2 §) samt lagen om Schengens informationssystem (10 §).
I samtliga lagar foreskrivs att svenska myndigheter ar skyldiga att folja
de villkor som stélls av en utlindsk myndighet eller mellanfolklig
organisation.

Den typ av begrinsningar som de aktuella artiklarna innebdr for
vidarebehandlingen av uppgifter torde kunna betraktas som sddana
anvindningsbegrinsningar som de nyss ndmnda reglerna traffar (jfr prop.
2007/08:83 s. 41 f. avseende artikel 26 i Priimradsbeslutet). Bestimmel-
serna 1 de ndmnda forfattningarna innebér att information som mottas pa
detta sitt av polisen, dklagare, Tullverket och Kustbevakningen tdcks och
att de villkor som rambeslutet foreskriver, t.ex. kravet pa samtycke, ska
foljas. Vidare ticks den information som har kommit genom sadana
kanaler och som dérefter kommer nadgon av de nimnda myndigheterna
eller Skatteverket, domstolsvdsendet eller kriminalvarden till del (se
avsnitt 4.7.2 och JO 2007/08 s. 57). Aven om rambeslutet i denna del
saledes inte torde kridva ndgra lagstiftningsatgérder kan det finnas skal att
i det fortsatta lagstiftningsarbetet dvervdga om det dnda ar lampligt att
infora kompletterande bestimmelser.

I det fortsatta lagstiftningsidrendet far vidare nirmare 6vervigas om det
finns behov av kompletterande reglering nir det géller information som
Skatteverket och Kustbevakningen mottar i sin brottsbekdmpande
verksamhet frén en annan stat (jfr promemorian, s.186 f.). Sadana
overviaganden kan ocksa behdva goras betrdffande sddan information
som svenska myndigheter, t.ex. Aklagarmyndigheten och Kriminal-
varden, mottar inom ramen for sin hantering av utlimningsérenden,
overlamnande enligt en europeisk arresteringsorder och dverforande av
straffverkstéllighet. Hanteringen av saddana drenden styrs, som har
ndmnts i avsnitt 4.6.1, ndmligen av sérskilda regleringar i lagen om
overlimnande frdn Sverige enligt en arresteringsorder, lagen om
utlimning for brott, lagen om utlimning for brott till Danmark, Finland,
Island och Norge samt lagen om internationellt samarbete rorande
verkstéllighet av brottmélsdom. Dessa lagar innehaller inte nagra
bestimmelser som begrinsar rétten att anvianda uppgifter.

Det bor i sammanhanget noteras att ett genomférande av rambeslutet
kréver att det finns en reglering som sékerstéller att svenska myndigheter
inte behandlar uppgifter pa ett sitt som inte rambeslutet tillater. Daremot
kraver inte rambeslutet att det finns nationella regler som reglerar
mdjligheten for svenska myndigheter att stélla villkor fér anvindningen
av uppgifter som verfors till andra stater och medge undantag fran
sadana villkor. Frdgan om en sadan reglering bor inforas behandlas inte i
denna proposition. Det kan diremot vara lampligt att se 6ver denna friga
i det fortsatta lagstiftningsarbetet.
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5.4.5 Begriansningar i den overforande statens nationella réitt

Innehdallet i rambeslutet

I artikel 12 foreskrivs att om det géller sirskilda begriansningar i fraga
om utbyte av uppgifter mellan nationella myndigheter enligt den
overforande statens lagstiftning, s ska den 6verforande staten underritta
mottagaren om begrdnsningarna. Mottagaren ska se till att dessa
begransningar for behandling foljs. Medlemsstaterna far inte tillimpa
nagra andra begrinsningar ndr det géller 6verforing av uppgifter till en
annan stat &n som géller motsvarande nationella overforingar.

Artikel 16 punkten 2 innehaller en liknande bestimmelse om skyldighet
att iaktta den Overforande statens nationella rdtt. I den foreskrivs att om
den oOverforande staten begédr det i enlighet med sin nationella
lagstiftning, s& ska den mottagande staten inte ldmna nagon information
till den registrerade.

Behovet av lagdindringar

Bestimmelserna i nu aktuella artiklarna har — till skillnad fran de mer
allménna begrinsningarna for anvindning av uppgifter som har
behandlats i avsnitt 5.4.4 — sitt ursprung i det faktum att det kan finnas
begrinsningar i rétten till anvindning av uppgifter pa nationell niva som
bor iakttas dven efter dverforing av uppgifter till en annan stat. Aven
denna typ av begrinsningar torde kunna betraktas som s&dana
anvindningsbegransningar som det finns regler om i svensk ritt (se
avsnitt 4.7). Samma resonemang som har forts ovan i avsnitt 5.4.4 kan
dérfor foras ndr det géller i vilken utstrackning svensk rdtt uppfyller
rambeslutet.

Sammanfattningsvis ar de befintliga reglerna om anvéndningsbegréns-
ningar i svensk rétt i huvudsak tillrackliga for att uppfylla rambeslutet
dven i dessa delar. I vissa fall kan dock behovet av lagéndringar behéva
analyseras nirmare (jfr avsnitt 5.4.4).

5.4.6 Skyldighet att iaktta 6verforande stats gallringsfrister

Nér personuppgifter overfors till eller gors tillgdngliga for en annan
medlemsstat fér, enligt artikel 9, den Overforande staten underritta
mottagaren om de tidsfrister som géller for gallring av uppgifterna.
Mottagaren dr da som huvudregel skyldig att, nér fristen 16per ut, radera
eller blockera uppgifterna eller att gora en bedémning av om uppgifterna
fortfarande behovs. Skyldigheten géller dock inte om uppgifterna vid
tidsfristens utgang behdvs for en padgdende utredning, lagforing av brott
eller verkstallighet av straffréttsliga pafoljder.

Aven hiir 4r det alltsa friga om bestimmelser i den dverforande statens
nationella rétt som foljer med uppgifter som 6verfors. Kravet pé att den
overforande statens gallringsfrister ska iakttas kan innebdra en
begriansning i ritten att anvinda eller pd annat sétt vidarebehandla
uppgifter for ett andamal som annars skulle ha varit tillatet, t.ex. for att
inleda en brottsutredning. Ett villkor om att en 6verford uppgift ska
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gallras efter en bestdmd tid som uppstélls i samband med 6verforandet
skulle déarfor kunna ses som en sddan anvindningsbegransning som
anges 1 de olika forfattningar som innehéller bestimmelser om
anvindningsbegrinsningar (se avsnitt 4.7, jfr avsnitt 5.4.4). Ett saddant
synsdtt kan emellertid ifrdgasattas. Syftet med bestimmelserna om
anviandningsbegransningar dr att begrénsa ritten att anvdnda uppgifter
till vissa bestdimda dndamal. Skyldighet att gallra en uppgift stricker sig
langre 4n sa eftersom det innebér ett forbud mot att lata uppgiften finnas
kvar tillgéngligt efter en viss tid, saledes dven ett forbud mot att anvénda
uppgiften for det dndamél som den Overfordes for. Syftet med att
underritta mottagarstaten om en gallringsfrist torde snarare vara att pa ett
mera allmédnt plan uppritthalla ett Onskat dataskydd &n att styra
anviandningsomridet for den uppgift som Overfors. I det fortsatta
lagstiftningsarbetet bor darfor ndrmare analyseras om det behdvs
kompletterande lagstiftning (jfr prop. 2007/08:83 s. 48).

5.4.7 Begrinsningar i ritten att 6verfora uppgifter till
tredjeland eller till internationella organisationer

Innehdallet i rambeslutet

Overforing av uppgifter till tredjeland eller till internationella organ, eller
organisationer som har inréttats genom internationella Overenskom-
melser, regleras i artikel 13. Det uppstélls krav for att uppgifter som
omfattas av rambeslutet ska fa foras over eller goras tillgidngliga. Sddan
overforing far ske endast om

— den dr nodvéndig for att forebygga, utreda, uppticka eller lagfora

brott eller for verkstéllighet av en straffrattslig pafoljd,

— mottagaren har ansvar for sddan verksamhet,

— den stat fran vilken uppgifterna har erhéallits har gett samtycke till

overforingen, och

— mottagaren har en adekvat skyddsniva for databehandling.

Samtliga dessa villkor méste alltsd som huvudregel vara uppfyllda for
att det ska vara tillatet att fora dver uppgifter eller att gora dessa till-
géngliga for ett tredjeland eller ett internationellt organ.

Undantag fran kraven pé forhandsmedgivande till dverforing foreskrivs
endast om dverforingen ar absolut nodvéandig antingen for att avvirja en
omedelbar och allvarlig fara for allméin sdkerhet eller for en medlems-
stats visentliga intressen och ett forhandsmedgivande inte hinner
utverkas i tid. I sddana fall ska den myndighet som ska medge 6verforing
underriéttas utan drojsmal.

Vissa undantag medges ockséd fran kravet pa adekvat skyddsniva hos
mottagaren, ndmligen om den nationella lagstiftningen hos den
medlemsstat som overfor uppgifterna foreskriver detta pa grund av vissa
viktiga intressen eller om mottagaren sorjer for skyddsatgirder som den
overforande staten bedomer vara tillrickliga enligt sin lagstiftning. Vid
bedomningen av om skyddsnivan &dr adekvat ska hidnsyn tas till alla
relevanta omstandigheter, bl.a. uppgifternas art, syftet med behandlingen
och varaktigheten av densamma.
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Behovet av lagdndringar

I 33 § personuppgiftslagen foreskrivs ett generellt forbud mot dverforing
av personuppgifter till tredjeland, ndmligen om landet inte har en adekvat
niva for skyddet av personuppgifterna (se avsnitt 4.3.6). Personupp-
giftslagen innehaller dock inte nagot generellt forbud mot dverforing av
personuppgifter till internationella organ.

Flera av de forfattningar som nu &r aktuella innehéller sirskilda regler
om utldimnande av uppgifter till savdl utlindska myndigheter som
mellanfolkliga organisationer. Reglerna &r i stort sett utformade pa
samma sitt. De tilldter att uppgifter ldmnas ut om detta foljer av en
internationell 6verenskommelse som har godkénts av riksdagen eller om
en for Sverige bindande verenskommelse har traffats med en annan stat.

De nu nimnda reglerna om forutséttningarna for att dverfora uppgifter
till tredjeland eller till mellanfolkliga organ innehaller dock inte
begrinsningar i den utstrackning som artikel 13 kréver.

Bestimmelserna i rambeslutet om forbud mot dverféring av uppgifter
till tredjeland, internationella organ eller organisationer begrinsar rétten
att anvianda uppgifterna. Som har redogjorts for i avsnitt 4.7 innehéller
svensk ritt regler for hantering av information eller bevismaterial som en
svensk myndighet far fran en utlindsk myndighet med villkor for
anvindningen, s.k. anvdndningsbegriansningar. Liksom nidr det géller
allmdnna begrénsningar i rétten att vidarebehandla uppgifter och séddana
begransningar for behandling som kan hérledas fran den &verforande
statens nationella ritt (jfr avsnitt 5.4.4 och 5.4.5) gors beddmningen att
de svenska bestimmelserna om anvidndningsbegridnsningar i huvudsak
uppfyller rambeslutet i denna del men att behovet av lagéndringar inom
vissa verksamhetsomraden kan behdva analyseras ndrmare (jfr avsnitt
5.4.4).

5.4.8 Begrinsningar i ritten att 6verfora uppgifter till privata
parter

Innehdallet i rambeslutet

Artikel 14 reglerar vidarebehandling i form av dverforing av personupp-
gifter som har erhallits frdn en annan medlemsstat till privata parter i
medlemsstaterna. For sédan oOverforing stills sérskilt stringa krav.
Overforing ir tillaten endast om behdrig myndighet i den andra staten har
samtyckt till 6verforing och inga legitima intressen for den registrerade
hindrar 6verforingen samt overforingen i det enskilda fallet &r absolut
nddvindig av ndgot av de fyra foljande skilen:
1. for att utfora en forfattningsenlig uppgift,
2. for att forebygga, utreda, uppticka eller lagféra brott eller verk-
stilla straffrittsliga pafoljder,
3. for att avvérja en omedelbar och allvarlig fara for den allménna
sdkerheten, eller
4. for att forhindra att enskildas réttigheter lider allvarlig skada.
Vid 6verforingen ska myndigheten underritta mottagaren om for vilket
andamal uppgifterna uteslutande fir anvindas. Det bor anmérkas att den
nu aktuella regleringen dock inte beror personuppgifter som ldmnas frén
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domstolsvisendet, polisen eller tullvdsendet till privata parter i brottmal,
(skdl 18). Som exempel pa privata parter nimns forsvarsadvokater och
brottsoffer.

Som exempel pa nir det kan vara nddvéandigt att lamna uppgifter for att
avvirja en omedelbar och allvarlig fara for allmén sdkerhet och forhindra
att enskilda personers rittigheter lider allvarlig skada ndmns varningar
till banker eller kreditinstitut om forfalskade vardepapper. Vidare ndmns
i frdga om fordonsstdlder uppgiftslimnande till forsdkringsbolag for att
hindra olaglig handel med stulna motorfordon och for att aterfora stulna
motorfordon fran utlandet (skdl 17).

Behovet av lagdndringar

De stringa kraven i artikel 14 for overforing av uppgifter som har
overforts fran eller gjorts tillgéngliga av en annan stat till privata parter
har inte ndgon motsvarighet i svensk lagstiftning. Eftersom undantag fran
huvudprincipen har gjorts for saddant uppgiftslimnande som utgdr ett
normalt led i brottmdlsprocessen, namligen uppgifter till parter i
brottméal, dit &dven brottsoffer och forsvarare rdknas, torde begrins-
ningarna dock inte bli sé stora.

Samma resonemang som har forts ovan (avsnitt 5.4.7) nér det géller
mojligheten att tillimpa svenska bestimmelser om anvéndningsbegrans-
ningar for att ta om hand rambeslutets begriansningar i ritten att 6verfora
uppgifter till tredje stat eller internationella organ gor sig gillande nér det
géller de nu aktuella bestimmelserna. Svensk ritt bedoms darfor i
huvudsak uppfylla rambeslutet i denna del. I sammanhanget bor
utlimnande av uppgifter med stdd av offentlighetsprincipen uppmark-
sammas. [ den delen hénvisas till avsnitt 5.4.4.

54.9 Sammanfattning

Rambeslutet innehéller att antal artiklar som pé olika sétt begrénsar rétten
att behandla personuppgifter som omfattas av rambeslutet. 1 viss
utstrackning krdver dessa lagédndringar. Det bor dock betonas att
rambeslutet endast omfattar uppgifter som en svensk myndighet har fatt
frén en annan medlemsstat eller som har gjorts tillgéngliga av en annan
medlemsstat. Aven om det krivs lagindringar kan regleringen dirfor
utformas sd att den inte hdimmar det informationsutbyte som &dger rum
nationellt.

Det som i sa fall krdvs &r nadgon form av mérkning av uppgifter som
hiarror frdn en annan medlemsstat, som gor den behandlande
myndigheten uppmaérksam pé att uppgifterna inte far anvéndas fritt. Varje
overforing fran en annan stat eller tillgdngliggérande kommer ndmligen
att bara med sig begransningar i fraga om behandling. Om uppgifter som
bar med sig en anvdndarbegriansning inte &r mérkta finns det en uppenbar
risk att ndgon annan 4n den som tog emot uppgifterna oavsiktligt
anvinder dessa i strid med anvindningsbegrinsningen. I det fortsatta
lagstiftningsarbetet bor &ven denna frdga uppméirksammas.
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5.5 Gallring

5.5.1 Innehallet i rambeslutet

Enligt artikel 4 punkten 2 ska personuppgifter, nar de inte langre behdvs
for det dndamal for vilka de samlats in eller vidarebehandlats, raderas
eller avidentifieras. Radering kan ocksd ske genom att datamediet
forstors (skdl 14). Arkivering i en separat datamiljo i Gverensstimmelse
med nationell ritt paverkas inte av regeln om radering i artikel 4.
Arkiveringen behover inte goras i en sérskild databas, men diremot féar
uppgifterna inte léngre anvéndas for att forebygga, utreda, upptécka eller
lagfora brott eller for straffverkstéllighet (skdl 13).

I artikel 5 1 rambeslutet finns bestimmelser om gallringsfrister. Dar
foreskrivs att det ska faststillas ldmpliga tidsfrister for radering av
personuppgifter eller for omprovning av behovet att bevara uppgifterna.
Medlemsstaterna ska infora forfaranderegler som garanterar att
tidsfristerna efterlevs.

55.2 Behovet av lagindringar

Utgéangspunkten i rambeslutet d&r densamma som i dataskyddsdirektivet,
namligen att personuppgifter av integritetsskél inte far finnas tillgéngliga
langre tid 4n vad som krivs for dndamalet med behandlingen. Av det
skdlet ska det finnas 1 forvdg bestimda frister for ndr olika typer av
uppgifter ska gallras. Det dverlats till medlemsstaterna att avgora hur
langa gallringsfristerna ska vara, men utgangspunkten dr att de inte far
vara langre 4n nddvéndigt. Huvudregeln ar att gallringen ska leda till att
uppgifterna raderas eller avidentifieras. Gallring kan ocksa ske genom
arkivering av uppgifterna.

De forfattningar som berdrs av rambeslutet innehaller gallringsregler
(se avsnitt 4). Dessa ar anpassade till de sérskilda behoven inom respek-
tive verksamhetsomrade eller for det aktuella registret. Gallringsreglerna
ar darfor utformade pa olika sétt. Personuppgiftslagens generella
foreskrift om att uppgifter som inte lingre behovs for sitt &ndamal ska
gallras aterspeglas i vissa forfattningar (se t.ex. 13 § polisdatalagen), men
dessutom innehaller dessa sarskilda gallringsregler for vissa register eller
vissa typer av uppgifter. Kravet pa att det ska finnas sérskilt angivna
gallringsfrister dr saledes uppfyllt. Sammanfattningsvis far den befintliga
lagstiftningen anses uppfylla kraven i rambeslutet nir det géller
grundldggande bestimmelser om gallring och krav pé att det ska finnas
gallringsfrister.

5.6 Information till den registrerade

5.6.1 Innehallet i rambeslutet

Medlemsstaterna ska enligt artikel 16 i rambeslutet se till att den
registrerade 1 enlighet med nationell ritt informeras om forekommande
insamling eller behandling av personuppgifter. Vilka former informa-
tionen ska ha bestdms av medlemsstaterna. Det kan goras t.ex. genom
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lagstiftning eller offentliggérande av vilka typer av uppgiftsbehandling Prop. 2008/09:16

som forekommer (skdl 27). Medlemsstaterna har dock mojlighet att, i
enlighet med sin nationella lagstiftning, begéra att en medlemsstat till
vilken uppgifter har dverforts eller gjorts tillgdngliga inte informerar den
registrerade utan forhandsmedgivande. Dessa begransningar i rétten att
behandla uppgifter har behandlats i avsnitt 5.4.5.

Enligt artikel 17 punkten 1 har varje registrerad person ritt att pa
begiran, med rimliga intervall, utan hinder och utan storre tidsutdrakt
eller kostnader fa atminstone

— bekriftelse fran den registeransvarige eller fran den nationella

tillsynsmyndigheten pa om uppgifter om honom eller henne har
overforts till eller gjorts tillgdngliga for en annan stat, eller annan
mottagare som anges i rambeslutet, samt information om till vilka
mottagare eller kategorier av mottagare som uppgifter limnats och
information om vilka uppgifter som behandlas, eller

— Dbekréftelse fran den nationella tillsynsmyndigheten pa att alla

nddvindiga kontroller har utforts.

Medlemsstaterna har enligt punkten 2 ritt att begrinsa tillgdngen till
information enligt det fOrsta alternativet i punkten 1, om begrédnsningen
med beaktande av vederborandes legitima intressen dr en nddvandig och
rimlig atgard for att

a) hindra obstruktion mot officiella eller réttsliga utredningar,

forundersokningar eller forfaranden,

b) inte inverka menligt pad forebyggande, upptickt, utredning och

lagforing av brott eller verkstillighet av straffrittsliga pafoljder,

¢) skydda allmén sikerhet,

d) skydda nationell sékerhet, eller

e) skydda den registrerades eller andra personers fri- och réttigheter.

En végran att ldmna information ska enligt huvudregeln vara skriftlig
och innehélla skilen for vigran. Grundas vigran pa nagon av punkterna
a—e ovan behover nédgon underrittelse inte ldmnas. Under alla
forhallanden ska den registrerade underrittas om att han eller hon kan
overklaga till den nationella tillsynsmyndigheten, en réttslig myndighet
eller till domstol.

5.6.2 Behovet av lagindringar

Personuppgiftslagen innehaller i likhet med rambeslutet bestimmelser
om information till den registrerade (se avsnitt 4.3.4). Regleringen i per-
sonuppgiftslagen innebér att information ska ldmnas i betydligt storre
omfattning dn vad som krévs i rambeslutet. Av 6 § lagen om behandling
av uppgifter i Tullverkets brottsbekdmpande verksamhet foljer att
personuppgiftslagens bestimmelser om information till den registrerade
géller i sadan verksamhet. Varken polisdatalagen eller nagon av de
ovriga sektorsforfattningar som berdrs av rambeslutet innehéller
sarskilda bestdmmelser om information till den registrerade, vilket
innebédr att bestimmelserna i 23-26 §§ personuppgiftslagen om
information till den registrerade giller. Vissa registerforfattningar har
inte heller nagra regler om information till den registrerade. Aven i de
fallen torde 23-26 §§ gélla. Eftersom artikel 16 enbart innehaller krav pa
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att det ska finnas nationella regler om information till den registrerade
och kraven i artikel 17 &r mindre langtgaende dn personuppgiftslagens
bestimmelser uppfyller Sverige kraven i de fall dir personuppgiftslagen
ar tillamplig.

I forfattningarna om enskilda register finns i vissa fall sirskilda regler
om information till den registrerade. Enligt 9 § lagen om belastnings-
register har en enskild rétt att pa begéran skriftligen fa del av samtliga
uppgifter ur registret om sig sjilv. Sadana uppgifter ska limnas pa
begdran utan avgift en gang per kalenderar. Vidare anges vissa andra
situationer dir den enskilde har rétt till registerutdrag. Bestimmelsen &r
nagot annorlunda utformad 4n motsvarande regel i personuppgiftslagen,
men far anses uppfylla kraven i rambeslutet. Lagen om misstankeregister
innehéller ocksa bestimmelser om utlimnande av uppgifter till enskilda.
Den registrerade sjalv tillhor inte dem som har rétt till information. Detta
bor ses mot bakgrund av dels att ritten till information for brotts-
misstinka regleras i rittegdngsbalken (23 kap. 18 och 21 §§), dels att in-
formation i ménga fall skulle skada den brottsbekdmpande verksamheten.
Att inte ldmna information till den registrerade om uppgifter i
misstankeregistret dr saledes val forenligt med de undantag som anges i
artikel 17 punkten 2 a—c. Sérregleringen torde dérfor uppfylla kraven i
rambeslutet.

Aven lagen om internationellt tullsamarbete innehéller en sirskild
bestimmelse om information (se avsnitt 4.7.4). Enligt 2 kap. 8 § 4r en
svensk myndighet som har sidnt 6ver en uppgift till en utlindsk myndig-
het eller mellanfolklig organisation skyldig att, pa begiran av den som
uppgiften ror, underrdtta denne om vilken utlindsk myndighet eller
organisation som uppgiften dversants till och for vilket &ndamal. Under-
rattelse behover dock inte 1dmnas i vissa fall, bl.a. om det dr uppenbart
obehovligt. Det kan diskuteras om undantaget fran skyldigheten att
underrétta 1 det fallet dr forenlig med rambeslutet, som inte gor nagot
saddant undantag. Frdgan bor uppmirksammas i det fortsatta lagstift-
ningsarbetet.

Rétten att overklaga beslut i frdga om information behandlas i avsnitt
5.8.

Sammanfattningsvis torde rambeslutets bestimmelser om registrerade
personers ritt till information, mojligen med undantag for bestimmel-
serna om information till enskilda i lagen om internationellt tullsam-
arbete, inte krdva nagra lagéndringar.

5.7 Korrigering av personuppgifter

5.7.1 Innehallet i rambeslutet

Artikel 4 innehéller regler om réttelse, radering och blockering. Syftet
med artikeln ar att tillgodose kraven pa kvaliteten pa uppgifterna. Den
grundldggande principen, som slas fast i artikel 4 punkten 1, &r att
personuppgifter ska rittas om de dr felaktiga samt, om s& dr mojligt och
nddvandigt, kompletteras eller aktualiseras. Om det finns skil att anta att
en radering av personuppgifter skulle paverka den registrerades intressen
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ska uppgifterna blockeras i stillet. Blockerade uppgifter far endast
behandlas for det indamal som hindrade att de raderades.

Fran kravet pa radering gors i punkten 4 undantag for personuppgifter
som ingar i ett domstolsbeslut eller underlaget for ett sddant beslut. I
fraga om sadana uppgifter ska réttelse, radering eller blockering utforas
enligt nationell lagstiftning. 1 skdl 12 framhélls ocksd att kravet pa
korrekthet méste ses pa ett annat sétt nar det géller uppgifter i rattsliga
forfaranden. Uppgifterna grundar sig ofta pd personers subjektiva
uppfattningar och da hinfor sig kravet pa korrekthet inte till innehallet i
utsagan utan till det faktum att en viss utsaga har avgetts.

I artikel 8 foreskrivs att myndigheterna ska vidta alla rimliga atgérder
for att se till att personuppgifter som é&r felaktiga, ofullstindiga eller
inaktuella inte Overfors eller gors tillgdngliga. 1 gorligaste mén ska
kvaliteten p& uppgifterna kontrolleras innan dessa overfors eller gors
tillgdngliga. Dessutom ska alltid s& ldngt mdjligt annan information
bifogas som gor att den mottagande myndigheten kan bedoma om
uppgifterna ar korrekta, fullstindiga, aktuella och tillforlitliga. Om
personuppgifter dversdnds spontant ska den mottagande myndigheten
utan dréjsmal bedéoma om uppgifterna ar nodvéndiga for det andamal for
vilka de dversindes.

Skulle det visa sig att felaktiga uppgifter har Gversidnts, eller att
uppgifter har 6versénts olovligen, ska mottagaren enligt artikel 8 punkten
2 omedelbart underréttas om detta. Uppgifterna ska dd omgaende rittas,
raderas eller blockeras i enlighet med artikel 4. Det innebdr, som nyss
ndmnts, bl.a. att radering inte behdver ske i domstolsbeslut och
underlaget for dem. Nér det giller sddana uppgifter ska vidare, enligt skél
15, réttelse, radering eller blockering ske enligt nationell rétt, om de
behandlas av domstolsliknande myndigheter. Med detta avses
myndigheter med behorighet att fatta réttsligen bindande beslut.

Enligt artikel 18 punkten 1 ska medlemsstaterna faststidlla om den
registrerade har rétt att vinda sig direkt till den personuppgiftsansvarige
eller till tillsynsmyndigheten for att begira att den personuppgifts-
ansvarige fullgor sina uppgifter att ritta, radera eller blockera person-
uppgifter. Viagrar den personuppgiftsansvarige att rétta, radera eller
blockera uppgiften, ska beslutet vara skriftligt och innehalla uppgift om
hur den berérde kan anfora klagomaél eller pa annat sétt begéra provning
enligt nationell ratt. Den registrerade har rétt att fa besked om huruvida
behandlingen har varit korrekt eller inte. Medlemsstaterna far dock &ven
foreskriva att den registrerade endast ska informeras av tillsyns-
myndigheten om att en kontroll av behandlingen har utforts.

Om den registrerade bestrider att en viss uppgift ar korrekt, och det inte
kan faststdllas om sé &r fallet, far uppgiften enligt punkten 2 mérkas.

5.7.2 Behovet av lagiindringar

Artiklarna 4 och 8 i rambeslutet motsvarar delvis artikel 6 d i data-
skyddsdirektivet, som i sin tur aterspeglas i 9 § personuppgiftslagen.
Enligt forsta stycket punkterna g och h i den paragrafen foreskrivs att de
uppgifter som behandlas ska vara riktiga och, om det dr nodvéndigt,
aktuella samt att den personuppgiftsansvarige ska se till att alla rimliga
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atgérder vidtas for att rétta, blockera eller utpldna sddana personuppgifter
som dr felaktiga eller ofullstindiga med hénsyn till &ndamélen med
behandlingen. De nu aktuella punkterna i 9 § géller vid Tullverkets
personuppgiftsbehandling. De ar ocksd — i1 avsaknad av sdrreglering —
tillampliga i polisens, Kustbevakningens, aklagarvidsendets, domstolarnas
och kriminalvérdens verksamhet.

Artikel 18 motsvarar delvis artikel 12 b i dataskyddsdirektivet, som har
genomforts genom regeln i 28 § personuppgiftslagen. Enligt den
paragrafen &dr den personuppgiftsansvarige skyldig att pa begiran av den
registrerade snarast ritta, blockera eller utplana personuppgifter som inte
har behandlats korrekt enligt lagen eller foreskrifter som utfirdats med
stod av lagen. En atgérd av det nu aktuella slaget forutsatter dock att den
personuppgiftsansvarige har Overtygats om att uppgiften i friga é&r
felaktig (prop. 1997/98:44 s. 87). Om sé& inte ar fallet kan den
registrerade anmaila saken till tillsynsmyndigheten, som, om den delar
den registrerades uppfattning och inleder tillsyn, har mgjlighet att
forsoka astadkomma réttelse pa frivillig vig eller forbjuda den person-
uppgiftsansvarige att behandla personuppgifterna pa nigot annat sitt dn
genom att lagra dem. Som en sista utvdg kan tillsynsmyndigheten fora
talan vid domstol om att uppgifterna ska utplanas (47§ per-
sonuppgiftslagen). Den registrerade kan ocksd, om det rér sig om en
myndighets behandling av personuppgifter, sjdlv &verklaga den
personuppgiftsansvariga myndighetens beslut angdende rittelse (52 §
personuppgiftslagen).

Nir det giller skyldigheten att pa begidran av den registrerade ritta
uppgifter dr, genom hénvisningar i respektive sektorsforfattning, 28 §
personuppgiftslagen tillimplig pa personuppgiftsbehandlingen vid de
myndigheter som berdrs av rambeslutet. I 12 § lagen om Schengens
informationssystem finns en sérskild réttelseregel. Dér foreskrivs att
Rikspolisstyrelsen &r skyldig att pa begéran av den registrerade, eller om
det annars finns anledning till det, snarast rétta, blockera eller utplana en
personuppgift som styrelsen har registrerat, om uppgiften &r réttsligt eller
sakligt felaktig. Bestimmelsen torde uppfylla kraven i de nu aktuella
artiklarna. Férordningen om register dver foreldgganden av ordningsbot
innehaller varken ndgon regel om réttelse eller nagon hénvisning till
personuppgiftslagens regel om réttelse. Eventuella behov av forfattnings-
andring i den forordningen kan dock tillgodoses genom forandringar pa
forordningsniva. Detsamma géller regleringen i forordningen om register
over strafforeligganden. Ovriga forfattningar om enskilda register
innehaller samtliga hinvisningar till 28 § personuppgiftslagen som gor
rattelseregeln tillamplig.

Fréan kravet pa rittelse gors undantag i artikel 4 punkten 4 i rambeslutet
som innebér att felaktiga uppgifter i domstolsbeslut och underlaget for
dem inte behover raderas. Det kan noteras att det inte finns nagon
motsvarande begransning i 9 § personuppgiftslagen. Rambeslutet kréver
dock inte att de svenska reglerna dndras i denna del.

Nér det géller rambeslutets bestimmelser om korrigering av person-
uppgifter finns det skél att beréra den svenska offentlighetsprincipen.
Som har ndmnts ovan (avsnitt 5.4.4) torde inneborden av skl 31 vara att
det inte 4r meningen att rambeslutet ska inskrdnka den ritt till insyn som
allmidnheten har genom ritten att ta del av allmdnna offentliga
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handlingar. Det &ar déarfor av sérskilt intresse att notera att
bestimmelserna i rambeslutet om rittelse, blockering och radering,
liksom nér det géller dataskyddsdirektivets motsvarande bestimmelser,
som huvudregel inte pekar ut vilken metod som ska véljas for korrigering
i olika situationer. Rambeslutet gér undantag endast for situationer da det
finns skilig grund att anta att en radering skulle kunna paverka den
registrerades legitima intressen varvid det foreskrivs att uppgifter inte ska
raderas utan istéllet blockeras (artikel 4 punkten 3). Det ar foljaktligen i
princip upp till den personuppgiftsansvarige att avgdra med vilken metod
en eventuell korrigering ska goras (se prop. 1997/98:44 s. 87). Detta
innebér typiskt sett att myndigheter inte, i strid med offentlighets-
principen och arkivlagstiftningen, kommer att kunna vidta atgdrder som
innebér att uppgifter som ingdr i allmidnna handlingar raderas. Det
vanliga torde i stéllet vara att en felaktig eller ofullstindig uppgift
kompletteras med en uppgift som ar korrekt. Nar det giller motsvarande
bestimmelse 1 dataskyddsdirektivet uttalade Datalagskommittén att det
enda kravet dr att det i alla sammanhang klart framgar att den felaktiga
uppgiften har ersatts av en annan uppgift och vilka de rétta forhallandena
ar (SOU 1997:39 s. 217 f.). Motsvarande far anses gélla dven i fraga
rittelse enligt det nu aktuella rambeslutet.

Det kan alltsd konstateras att rambeslutets olika forpliktelser nir det
géller korrigering av personuppgifter i huvudsak 6verensstimmer med
den svenska regleringen och att ndgra lagdndringar inte torde behovas.

5.8 Tillgang till rattsmedel

I artikel 20 foreskrivs att den registrerade ska ha rétt att, utan att det
paverkar mojligheten att utnyttja négot administrativt forfarande, infor
domstol fora talan mot kriankningar av sddana réttigheter som skyddas av
rambeslutet.

152 § personuppgiftslagen finns bestimmelser om ritt att 6verklaga en
myndighets beslut i friga om information och rittelse. Enligt paragrafen
far en myndighets beslut om information enligt bl.a. 26 § och om rittelse
enligt 28 § dverklagas till allmén forvaltningsdomstol. Eftersom varken
polisdatalagen eller nidgon av de andra sidrskilda forfattningar som
reglerar register i polisverksamheten innehdller ndgra bestimmelser om
overklagande géller 52 § personuppgiftslagen i sddan verksamhet.

I de forfattningar som géller for de andra verksamhetsomradden som
berdrs av rambeslutet, bl.a. de forfattningar som géller for domstolsva-
sendet och kriminalvarden, finns sérskilda bestimmelser om Overkla-
gande som med ett undantag i sak ger samma rtt till 6verklagande som
52 § personuppgiftslagen. 1 dessa fall uppfyller Sverige alltsd redan
kraven i rambeslutet. Den forfattning som géller for Skatteverkets be-
handling av personuppgifter vid medverkan 1 brottsutredningar,
innehéller en sérskild bestimmelse om Overklagande som dock inte
omfattar overklagande av bristande information fran den personuppgifts-
ansvarige. Har torde det saledes krdvas lagéndring for att Sverige ska
uppfylla kraven i rambeslutet.
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Lagen om Schengens informationssystem innehdller, som tidigare Prop.2008/09:16

ndmnts, en sirskild regel om réttelse men ingen regel om dverklagande.
Mojlighet att overklaga torde dock i dessa fall folja av allménna
forvaltningsrittsliga principer. I prop. 2006/07:33 s. 32 om godkénnande
av radsbeslutet om andra generationen av Schengens informationssystem
har dock framhallits att det kan vara lampligt att se 6ver lagen pa denna
punkt.

Utover mojligheten att overklaga beslut av en personuppgiftsansvarig
myndighet finns det dven andra mojligheter att agera for den som kénner
sig forfordelad av hur behandlingen av personuppgifter rérande honom
eller henne har skotts. I avsnitt 4.3.7 och 5.10.2 behandlas de
befogenheter som Datainspektionen och Sékerhets- och Integritets-
skyddsndmnden har i egenskap av tillsynsmyndigheter nir det géller
klagomal fran enskilda. En annan mdjlighet &r att begira skadestdnd av
staten for skada som négon anstélld har vallat i sin myndighetsutdvning.
Fragor om skadestand for felaktig personuppgiftsbehandling behandlas i
avsnitt 4.3.8. Om den felaktiga handldggningen utgor en brottslig gérning
har dven en enskild person — for det fall dklagare har beslutat att inte
vécka allmént atal — som regel rétt att viacka dtal mot en tjansteman som
han anser gjort sig skyldig till brottsligt handlande (20 kap. 8§
rattegangsbalken). Slutligen kan varje medborgare vinda sig till
Riksdagens ombudsmén (JO) med klagomal. Om JO finner att fel har
begatts kan han rikta kritik mot myndigheten eller tjanstemannen eller
vicka frdga om disciplinédrt ansvar. Om det felaktiga handlandet utgor
brott kan JO vicka atal for detta.

Sammanfattningsvis torde rambeslutets bestimmelser om tillgang till
rittsmedel inte krdva nagra lagéndringar i svensk ratt.

59 Sakerhet och skydd vid uppgiftsbehandling

5.9.1 Innehallet i rambeslutet

I artikel 22 punkterna 1, 3 och 4 regleras sdkerheten vid behandling av
personuppgifter. Artikeln &lagger medlemsstaterna att se till att behoriga
myndigheter vidtar lampliga tekniska och organisatoriska atgérder for att
skydda personuppgifter fran att avsiktligt eller oavsiktligt utplanas eller
gé forlorade samt fran dndringar, otillten spridning och otillaten tillgdng
till uppgifterna. I punkten 2 stélls mera konkreta krav pa olika typer av
atgdrder som dels ska forhindra att uppgifterna hamnar i orétta hénder,
dels tillforsékra att det gér att i efterhand kontrollera vem som har lagt in
uppgifter och att de system som anvénds fungerar tillfredsstéillande.

I artikel 21 i rambeslutet foreskrivs att personuppgifter endast far
behandlas av anstdllda vid den behdriga myndigheten eller efter
instruktioner fran denna, om det inte foreligger rattsliga skyldigheter till
annan behandling. Vidare ska den som anlitas for att arbeta for en
behdrig myndighet vara bunden av alla de bestimmelser om skydd av
uppgifter som géller for respektive myndighet.

Enligt artikel 25 punkten 4 ska tillsynsmyndighetens ledaméter och
personal vara bundna av tystnadsplikt rérande uppgifter de fatt del av i
tjinsten dven sedan anstédllningen eller uppdraget har upphort.
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Enligt artikel 10 punkten I ska varje Gverforing av personuppgifter
registreras eller dokumenteras for att mdjliggora kontroll av behand-
lingen i efterhand.

5.9.2 Behovet av lagindringar

I 30 och 31 §§ personuppgiftslagen finns bestimmelser om sékerhet vid
behandlingen av personuppgifter som, dven om de dr mer generellt
utformade, motsvarar rambeslutets bestimmelser om sdkerhet vid
personuppgiftsbehandling. Vidare foreskrivs i 32 § personuppgiftslagen
att tillsynsmyndigheten far besluta om sékerhetsatgirder enligt 31 §. 16 §
lagen om behandling av uppgifter i Tullverkets brottsbekdmpande
verksamhet finns en direkt hidnvisning till bestimmelserna i 30-32 §§
personuppgiftslagen. Varken Ovriga sektorsforfattningar eller de lagar
som reglerar enskilda register innehéller ndgra bestimmelser om
datasékerhet, varfor 30-32 §§ personuppgiftslagen ar tillimpliga pa
dessa.

Nér Schengenkonventionen genomfordes i1 svensk rétt gjordes
beddmningen att Sverige genom de allménna skyddsreglerna i person-
uppgiftslagen uppfyllde de sékerhetskrav som konventionen stéllde (jfr
prop. 1999/2000:64 s. 148). Konventionens krav pd datasdkerhet har —
ocksa i fraga om detaljer rorande vilka enskilda sdkerhetsatgdrder som
kriivs — stora likheter med de krav som stills i rambeslutet. Aven nér det
géller motsvarande bestdimmelser i det radsbeslut som kommer att ersitta
Schengenkonventionens bestdmmelser om Schengens
informationssystem har regeringen gjort den prelimindra bedomningen
att det inte krévs ndgra forfattningséndringar (prop. 2006/07:33 s. 11 f.).
Motsvarande bedomning gjordes i frdga om kraven pd datasdkerhet i
Europolkonventionen (jfr prop. 1996/97:164 s. 46 f.).

Regelverket om arkivering rdknas ocksd som bestdmmelser om
informationssikerhet (prop. 1997/98:44 s. 92). Som exempel kan ndimnas
reglerna i 3, 5 och 6 §§ arkivlagen (1990:782) om hur arkivhandlingar
och arkiv ska hanteras.

Vidare bor ndmnas att regeln i 5 kap. 2 § sekretesslagen (1980:100)
andra stycket 1 om sekretess for uppgift som ldmnar eller kan bidra till
upplysning om sidkerhets- eller bevakningsatgird med avseende pa
byggnader eller andra anldggningar, lokaler eller inventarier har ansetts
gélla for uppgifter om en tingsritts datorer och tillhérande utrustning
(RA 2004:97).

Mot den nu angivna bakgrunden beddms rambeslutets bestimmelser i
fraiga om sidkerhet vid personuppgiftsbehandling inte kridva négra
lagéndringar.

Artikel 21 har sin motsvarighet i artikel 16 i dataskyddsdirektivet. Den
har genomfo6rts genom 30 § i personuppgiftslagen som, nagot forenklat,
foreskriver att den som arbetar med personuppgiftsbehandling ska gora
detta i enlighet med instruktioner fran den personuppgiftsansvarige. Det
ska finnas ett skriftligt avtal som anger detta. Om det i lag eller annan
forfattning finns  sérskilda bestimmelser om behandling av
personuppgifter i det allménnas verksamhet giller i stéllet dessa.
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I fraga om Tullverkets personuppgiftsbehandling hinvisas till 30 § Prop. 2008/09:16

personuppgiftslagen. Ovriga forfattningar innehaller inte nigon
sarreglering, vilket innebér att personuppgiftslagens bestimmelser géller.

Nir det géller innehallet i artikel 21 bor framhéllas att i det allménnas
verksamhet kan disciplindrt ansvar utkrdvas av en arbetstagare som
uppsatligen eller av oaktsamhet &sidosdtter vad som giller for
anstéllningen; se 14 § lagen (1994:260) om offentlig anstéllning. Detta
torde utgdra en tillricklig atgird for att astadkomma att anstéllda foljer
regelverket vid behandlingen av personuppgifter. Det finns, utdver
forbudet 1 21 § personuppgiftslagen mot att behandla uppgifter om
lagovertrédelser, inte ndgot formellt hinder mot att lata viss behandling
av personuppgifter ske utanfér en myndighet. Arten av de verksamheter
som omfattas av rambeslutet dr dock sddan att utrymmet for att lata
behandla personuppgifter utanfér myndighetssfaren torde vara mycket
begriansat. Det som mojligen kan komma i fraga torde vara teknisk
bearbetning i nagon form. Sédan bearbetning maste uppfylla sikerhets-
kraven i1 30 och 31 §§ personuppgiftslagen. Inte heller artikel 21 torde
saledes kriva nagon lagstiftningsatgérd.

Nir det géller artikel 25 punkten 4 kan foljande ségas. For ménga av de
personuppgifter som behandlas inom ramen for den brottsbekdmpande
verksamheten giller sekretess savil till skydd for det brottsbekdmpande
verksamheten som till skydd for den registrerade. For en nirmare
beskrivning av sekretessen hinvisas till promemorian. Av sérskilt
intresse hdr &r den bestdmmelse 1 13 kap. 1 § sekretesslagen som fore-
skriver att om en myndighet i verksamhet som avser tillsyn eller revision
frén annan myndighet erhéller uppgifter som &r sekretessbelagda dar sa
géller sekretessen ocksd hos den mottagande myndigheten. Att den
tystnadsplikt som géller i fraga om sekretessbelagda uppgifter géller dven
efter det att en person har ldmnat sin anstillning eller sitt uppdrag foljer
av 1 kap. 6 § sekretesslagen. Négra lagindringar bedoms darfor inte vara
nddvindiga med anledning av artikel 25.

Skyldigheten att dokumentera dverforing av personuppgifter torde inte
behova regleras i lag. Sammanfattningsvis krdver rambeslutets bestim-
melser i dessa delar inte ndgra lagéindringar.

510  Tillsyn

5.10.1 Innehallet i rambeslutet

Enligt artikel 25 ska varje medlemsstat utse en eller flera tillsyns-
myndigheter som ska &vervaka tillimpningen av de bestimmelser som
antas 1 enlighet med rambeslutet. En séddan myndighet ska vara
oberoende nir de fullgér sina aligganden och ha vissa befogenheter,
nidmligen utredningsbefogenheter, faktiska befogenheter att ingripa, samt
befogenhet att inleda réttsliga forfaranden. Var och en ska ha ritt att
vianda sig till tillsynsmyndigheten i frdgor som ror behandling av
personuppgifter.

I artikel 10 punkten 2 foreskrivs att den nationella tillsynsmyndigheten
ska fa tillgang till registrering och dokumentation som rér behandlingen
av personuppgifter.
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Vidare foreskrivs i artikel 23 att den nationella tillsynsmyndigheten
ska radfrdgas innan behandling av personuppgifter i nya register
paborjas, dels om kénsliga personuppgifter kommer att behandlas, dels
om typen av behandling, sdrskilt anvdndning av nya teknik eller nya
forfaranden som innebar speciella risker for registrerades grundldggande
fri- och réttigheter och deras rétt till privatliv.

Artikel 23 innehéller saledes inte, som artikel 20 i dataskydds-
direktivet, nagot uttryckligt krav pa anmélan av sérskilt integri-
tetskdnsliga behandlingar for forhandskontroll av tillsynsmyndigheten.
Under forhandlingsarbetet har ocksé gjorts klart att artikel 23 endast
innebér forpliktelser av det slag som anges i artikel 28 punkten 2 i
dataskyddsdirektivet. Tolkad pa detta sdtt aladgger den alltsd inte
medlemsstaterna att ha ett system med obligatorisk férhandskontroll av
enskilda register utan tillsynsmyndighetens mdjlighet att paverka kan till-
godoses pa annat sitt, t.ex. genom att myndigheten far mdjlighet att yttra
sig i ett lagstiftningsdrende. Eftersom medlemsstaterna har ratt att fore-
skriva strangare regler hindrar artikeln & andra sidan dem inte fran att ha
ett system med kontroll pa forhand i friga om enskilda register eller
liknande.

5.10.2 Behovet av lagiindringar

Datainspektionen &r tillsynsmyndighet enligt personuppgiftslagen (2 §
personuppgiftsforordningen, se avsnitt 4.3.7). Det innebdr att
inspektionen kommer att utdva tillsyn dven 6ver behandlingen av sddana
uppgifter som omfattas av rambeslutet.

Nér det giller tillsynsmyndighetens befogenheter innehaller ram-
beslutet inte nagra krav pd andra befogenheter &n de som
dataskyddsdirektivet forutsitter. Innehallet i de ovan refererade artiklarna
motsvarar i sak vad som géller enligt artikel 28 punkterna 1 och 2 samt
del av punkten 3 i dataskyddsdirektivet. Dessa har genomforts i svensk
ratt genom 43—47 §§ personuppgiftslagen. Enligt 43 § har tillsynsmyn-
digheten rétt att for sin tillsyn pa begéran fa tillgang till de personupp-
gifter som behandlas, upplysningar om och dokumentation av
behandlingen av personuppgifter och sékerheten vid denna samt tilltrade
till sddana lokaler som har anknytning till behandlingen av person-
uppgifter. I 44-46 §§ personuppgiftslagen regleras tillsynsmyndighetens
ritt att meddela foreldgganden for att framtvinga réttelse. Enligt 47 § far
tillsynsmyndigheten ansdka hos allmén forvaltningsdomstol om att
personuppgifter som har behandlats pa ett olagligt sétt ska utplénas. I allt
viasentligt géller personuppgiftslagens bestimmelser for de verksamheter
som omfattas av rambeslutets tillimpningsomrade.

Det bor ocksd ndmnas att den nyinrdttade Sékerhets- och integritets-
skyddsndmnden (se prop. 2006/07:133 och lagen [2007:980] om tillsyn
over viss brottsbekdmpande verksamhet) har vissa tillsynsuppgifter vid
sidan om Datainspektionen nér det giller Sékerhetspolisens personupp-
giftsbehandling, bl.a. avseende Sékerhetspolisens behandling av
uppgifter enligt polisdatalagen. Enskilda kan vénda sig till nimnden och
begira sdrskild kontroll. Sékerhets- och integritetsskyddsndmndens
befogenheter regleras i lagen om tillsyn Over viss brottsbekdmpande
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verksamhet. Enligt 4 § har nimnden rétt att av forvaltningsmyndigheter
fa de uppgifter och det bitride som nimnden begir. Aven domstolar och
forvaltningsmyndigheter som inte omfattas av tillsynen &r skyldiga att
lamna ndmnden de uppgifter den begir. Av forarbetena framgar att
namnden ska utdva sin tillsyn bl.a. genom inspektioner (prop.
2006/07:133 s. 68 f.). Namndens tillsyn kan utmynna i uttalanden till
regeringen, till den granskade myndigheten eller underrittelser till en
enskild, i det sistndmnda fallet antingen om ndmnden har granskat ett
sarskilt forhdllande pé eget initiativ eller om den enskilde har utnyttjat
sin rétt att begéra sarskild kontroll.

Sammanfattningsvis innehéller svensk rétt bestimmelser om tillsyn
som i huvudsak motsvarar rambeslutets krav. Huruvida de befogenheter
som tillsynsmyndigheterna har i dag bor utdkas far analyseras ndrmare i
det kommande lagstiftningsarbetet.

5.11 Skadestand

Enligt artikel 19 i rambeslutet har den som har lidit skada till f61jd av en
otillaten behandling av personuppgifter eller ndgon annan &tgérd som &r
oforenlig med nationell lagstiftning rétt till ersdttning av den
registeransvarige, eller av en annan myndighet, for den skada som han
eller hon har lidit. I fraga om Oversdnda uppgifter kan mottagaren inte
aberopa att dessa var felaktiga for att undgd ansvar. Déaremot kan
mottagaren i vissa fall ha regressrétt mot den dversindande for det ska-
destand som har betalats ut.

En delvis motsvarande reglering som den i rambeslutet finns i artikel
23 punkten 1 i dataskyddsdirektivet, som har genomforts i svensk ritt
genom 48§ personuppgiftslagen. Skadestdndsansvaret enligt den
paragrafen omfattar varje typ av skada eller krinkning som en
behandling i strid med reglerna i personuppgiftslagen, eller foreskrifter
som har meddelats med stod av den lagen, har orsakat. Erséttnings-
skyldigheten kan dock jamkas, i den utstrickning det ar skiligt, om den
personuppgiftsansvarige visar att felet inte berodde pa honom eller
henne.

Samtliga forfattningar som berérs av rambeslutet, med undantag av
forordningarna om  strafforeldgganderegister respektive ordnings-
botsregister, innehaller hanvisningar som gor 48 § personuppgiftslagen
tillamplig pa behandling som sker i strid med reglerna i respektive
forfattning.

Det kan noteras att dataskyddsdirektivet — som ju reglerar forhallandet
mellan det allminna och enskilda — inte innehéller nigra bestimmelser
motsvarande dem i artikel 19 punkten 2 i rambeslutet som reglerar
regressritt mellan stater. Nagra sddana bestimmelser finns inte heller i
personuppgiftslagen. Staternas skyldighet betréffande regressansprak &r
att se som ett folkrittsligt dtagande och kraver inte nagra lagstiftnings-
atgirder. Det kan emellertid finnas anledning att i ett 1dmpligt samman-
hang Overvéga en reglering av formerna for handldggningen av sédana
regresskrav.

Nir det géller mojligheterna till jimkning av skadestdndsansvar enligt
personuppgiftslagen blir vad som é&r skaligt en fraga for domstol i varje
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enskilt fall att bedoma. Den omsténdigheten att en myndighet i en sddan
situation kan gora géllande regressansvar mot en utlindsk myndighet
torde regelmissigt medfora att jaimkning inte kommer ifrdga. 1 det
fortsatta lagstiftningsarbetet bor dock nidrmare utredas om det finns andra
situationer i vilka jamkning skulle kunna aktualiseras pé ett sitt som inte
ar forenligt med rambeslutet.

Nér det géller forordningarna om strafféreldgganderegister respektive
ordningsbotsregister torde bestimmelserna om skadestand i respektive
sektorslag inte vara tillimpliga, eftersom de bestimmelserna tar sikte pa
behandling 1 strid med bestimmelser i respektive lag. Det kan ocksa
ifrdgasittas om statens allmdnna skadestdndsansvar enligt skadestdnds-
lagen &r tillrackligt. Om uppgifter som finns i registret eller tillfors
registret kan forvéntas dverforas eller goras tillgéngliga pa det sitt som
avses i rambeslutet kan det alltsd finnas anledning att dvervéiga behovet
av forfattningsédndringar. Med hénsyn till att regleringen finns i
forordning torde dock eventuella kompletteringar kunna goéras pa
forordningsniva.

Sammanfattningsvis bedéms svensk lagstiftning i huvudsak motsvara
rambeslutets bestimmelser om skadestandsansvar. Det bor dock i det
fortsatta lagstiftningarbetet nidrmare utredas om mdjligheterna till
jamkning av skadestdndsansvar i svensk ratt till fullo dr forenliga med
rambeslutet.

5.12 Sanktioner

5.12.1 Innehallet i rambeslutet

Rambeslutet stéller i artikel 24 krav pa effektiva, proportionella och
avskriackande pafoljder for Gvertradelser av bestimmelser som antagits i
enlighet med rambeslutet. Det star medlemsstaterna fritt att avgora vilka
medel som ska anvéndas (se skd! 30).

5.12.2 Behovet av lagiindringar

Sanktioner for overtrddelser av bestimmelser kan vara av olika slag
beroende pa vad bestimmelserna rér och i vilket sammanhang de finns.
De kan vara av straffrittslig karaktér eller av administrativ karaktir, t.ex.
disciplinéra dtgéirder, vite eller skadestand.

Nir dataskyddsdirektivet — som ocksa forutsitter sanktioner — genom-
fordes framholl regeringen att de huvudsakliga sanktionerna var
mdjligheterna att utdéma skadestand och anvinda vite. Dessa sanktioner
ansdgs som effektiva och i stort sett tillrickliga (prop. 1997/98:44 s.
108). Viss kriminalisering ansags dock nddvéndig, men den begridnsades
till nagra fa omraden (se 49 § personuppgiftslagen).

I 44-46 §§ personuppgiftslagen finns saledes bestimmelser som ger
Datainspektionen mdjlighet att foreldgga vite i en rad situationer. Det bor
dock framhallas att det anses vara en allmén rittsgrundsats att vite inte
bor anvidndas mot statliga myndigheter (prop. 2004/05:164 s. 54 och
2006/07:46 s. 105). Aven om 44 § personuppgiftslagen i och for sig
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skulle vara tillimplig p& en viss myndighets verksamhet torde alltsa inte
vitessanktionen kunna anvéndas.

De i detta drende aktuella forfattningarna med sédrbestimmelser om
personuppgiftsbehandling innehéller varken ndgra sérskilda straffbe-
stimmelser eller ndgon hénvisning till 49 § personuppgiftslagen. Detta
géller savil sektorsforfattningarna som de forfattningar som reglerar
enskilda register. Det forhallandet att vissa forfattningar géller utéver
personuppgiftslagen skulle kunna tolkas sa att 49 § personuppgiftslagen
dérmed skulle vara tillimplig. Lagradet har dock i ett tidigare lagstift-
ningsdrende (prop. 2000/01:33 s. 346) ansett att legalitetsprincipen
medfor att 49 § personuppgiftslagen inte kan ges motsvarande tillamp-
ning pé bestimmelser som avviker fran personuppgiftslagen och som har
tagits in i sérlagstiftning. Namnda bestdmmelse torde darfor inte kunna
tillimpas pa overtrddelser av bestimmelser som har antagits i enlighet
med rambeslutet. Frigan &r dd om det finns andra straffrittsliga
bestdmmelser som kan anses uppfylla rambeslutets krav pa sanktioner.

En typ av straffansvarsbestimmelser som kan bli aktuella &r
bestimmelserna om dataintrdng i 4 kap. 9 ¢ § brottsbalken. Bestdm-
melserna far anses vil uppfylla kravet vad géller otillaiten behandling i
form av @ndring, radering, forstérande och liknande atgérder. De tacker
likasa varje handlande som innebdr att nadgon skaffar sig tillgdng till
personuppgifter i strid med regelverket. Straffbestimmelserna om brott
mot tystnadsplikt i 20 kap. 3 § brottsbalken fyller ockséd en viktig
funktion i sammanhanget, eftersom de straffbeldgger savil oaktsamt som
uppsatligt réjande av uppgifter som nagon ar skyldig att hemlighélla.

Overtridelse av bestimmelser som har antagits i enlighet med
rambeslutet torde ocksd kunna komma att bedémas som tjanstefel
(20 kap. 1 § brottsbalken) forutsatt att de i straffbestimmelsen angivna
forutséttningarna dr uppfyllda, t.ex. att atgdrden vidtas vid myndighets-
utdvning.

I promemorian gors emellertid beddémningen att det &r tveksamt om
det, vid sidan av straffansvaret for dataintrdng och brott mot
tystnadsplikt, finns nigon straffbestimmelse som ticker rambeslutets
krav pé sanktioner for 6vertradelser och att det darfor kan finnas skal att
niarmare Overvidga behovet av straffbestimmelser i det fortsatta arbetet.
Liknande frgor har tidigare varit foreméal for regeringens beddmning.

I radets beslut 2007/533 av den 12 juni 2007 om inréttande, drift och
anviandning av andra generationen av Schengens informationssystem
(SIS 1I) finns bestimmelser om sanktioner. Enligt artikel 65 i beslutet ska
medlemsstaterna se till att effektiva, proportionella och avskrdckande
sanktioner utdoms i enlighet med nationell lag, bl.a. om uppgifter i SIS II
missbrukas eller om utbyte av viss information sker i strid med beslutet. I
prop. 2006/07:33 (s. 33) har betriffande nidmnda bestimmelse i det
aktuella radsbeslutet (som da aterfanns i artikel 55) gjorts bedomningen
att forekomsten av relevanta straffbestimmelser i1 svensk rétt &r
tillrdckligt for att uppfylla rddsbeslutets krav pé sanktioner.

Aven radets beslut 2008/633/RIF av den 23 juni 2008 om atkomst till
informationssystemet for viseringar (VIS) for sdkningar for medlems-
staternas utsedda myndigheter och for Europol i syfte att forhindra,
upptdcka och utreda terroristbrott och andra grova brott innehaller
bestimmelser om krav pad sanktioner. I artikel 12 foreskrivs att

Prop. 2008/09:16

57



medlemsstaterna ska vidta nddvindiga atgdrder for att se till att all
anvindning av VIS-uppgifter som strider mot bestimmelserna i beslutet
ar straffbar genom sanktioner, inklusive administrativa och/eller
straffrittsliga sanktioner, vilka ska vara effektiva, proportionella och
avskrickande. Aven i detta fall har regeringen gjort bedémningen (prop.
2007/08:132 s. 18) att svensk rétt torde uppfylla kravet pa sanktioner och
déarvid hénvisat till bestimmelserna om tjanstefel, dataintrang och brott
mot tystnadsplikt.

Det kan konstateras att de ndmnda EG-réttsakternas bestimmelser om
sanktioner har samma syfte och uppvisar stora likheter med kraven pa
sanktioner i rambeslutet. Regeringen har gjort bedomningen att svensk
ratt torde anses uppfylla kraven pé sanktioner i de tva rittsakterna.
Samma slutsats torde kunna dras nér det géller rambeslutet.

Sammanfattningsvis torde rambeslutets bestimmelser om sanktioner
inte krdva nagra lagéndringar.

5.13 Ovriga fragor

Enligt artikel 26 paverkar rambeslutet inte sddana avtal som medlems-
staterna eller Europeiska unionen har ingatt innan rambeslutet antogs.
Vid tillampningen av sadana avtal ska dock Gverforing av uppgifter till
tredjeland ske med respekt for bestimmelserna i artikel 13 punkten 1 ¢
och punkten 2 om forhandsmedgivande.

Artikel 28 reglerar forhéllandet till tidigare antagna unionsakter. Om
dessa reglerar utbyte av personuppgifter eller tillgdng till informations-
system som inrdttats enligt fordraget om FEuropeiska unionen och
innehéller sérskilda villkor for mottagarens anvindning av uppgifterna
ska sfdana villkor ha foretride framfor reglerna i rambeslutet. Som
exempel kan ndmnas Schengens informationssystem.

Av artikel 27 foljer att rambeslutet ska utvérderas efter fem ar, sérskilt
med avseende pad konsekvenserna av att tillimpningsomradet har
begransats till uppgifter som har dverforts eller gjorts tillgdngliga.

Rambeslutet ska enligt genomforas inom tvd ar efter antagandet.
(artikel 29 ). Det triader i kraft den tjugonde dagen efter det att det har
offentliggjorts i Europeiska unionens officiella tidning (artikel 30).

De nu redovisade artiklarna kréver inte négra lagstiftningsétgéirder.

6 Godkéannande av rambeslutet

Regeringens forslag: Riksdagen godkdnner det inom Europeiska
unionen uppréattade utkastet till Dataskyddsrambeslut.

Promemorians forslag: Overensstimmer med regeringens forslag.
Remissinstanserna: Det vervigande antalet remissinstanser som har
yttrat sig har tillstyrkt forslaget eller Iimnat det utan erinran.
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Juridiska fakulteten vid Lunds universitet och Svenska Journalist-
forbundet har avstyrkt forslaget pa den grunden att konsekvenserna av
nddvéndiga lagdndringar inte &r tillrackligt utredda.

Justitieombudsmannen, Sdkerhets- och integritetsskyddsndmnden,
Datainspektionen och Riksarkivet har framfort synpunkter pa utform-
ningen av rambeslutet och det svenska genomforandet av rambeslutet,
men har inte angivit sin instillning till forslaget att godkénna beslutet.

Ett antal remissinstanser, ddribland Hovrdtten for Nedre Norrland och
Séikerhetspolisen, har motiverat sin positiva instdllning till rambeslutet
med att beslutet kan forvéntas forstirka skyddet for den enskilde nér det
giller behandling av personuppgifter. Aklagarmyndigheten har framhallit
att det dr angelédget att stodja en forbéattring av det gransoverskridande
utbytet av sddan information som kan effektivisera brottsbekdmpningen.
Enligt myndigheten far rambeslutet antas stddja en sddan utveckling
genom det grundldggande skydd for behandling av personuppgifter det
innebér. Rikspolisstyrelsen har uttalat att ett utokat internationellt
informationsutbyte pa de aktuella omrddena forutsdtter gemensamma
riktlinjer vid behandling av personuppgifter for att dstadkomma sévél ett
skydd for den personliga integriteten som for informationen och for att
sakerstélla att informationen &r av god kvalitet. Kusthevakningen har
framfort liknande synpunkter.

Skiilen for regeringens forslag
Godkdnnandeproposition eller proposition med lagforslag?

Innan Sverige rostar for ett antagande av ett rambeslut i ministerradet,
maste riksdagens godkdnnande inhdmtas, om beslutet — som i detta fall —
forutsdtter lagéndringar eller annars bedoms vara av storre vikt.

I denna proposition redovisas innehdllet i utkastet till rambeslut och
hur rambeslutet forhaller sig till svensk rétt. Propositionen utmynnar i
forslaget att riksdagen ska godkénna utkastet till rambeslut, men nagra
lagforslag presenteras inte. Daremot ldmnas en allmén beskrivning av i
vilka avseenden rambeslutet bedoms kréva lagéndringar. Avsikten ar att
lamna forslag till lagdndringar pa grundval av en sirskild proposition
under forutséttning att riksdagen har godként utkastet till rambeslut.

Regeringen vill inledningsvis uttrycka sin forstaelse for de synpunkter
Juridiska fakulteten vid Lunds universitet och Svenska Journalistfor-
bundet har framfort nir det giller svarigheterna att bedoma konsekven-
serna av ett antagande av rambeslutet ndr fragan om godkinnande av
detsamma och frdgan om vilka konkreta lagéindringar som det foranleder
inte behandlas i ett sammanhang. Regeringen delar Hovrdtten for Nedre
Norrlands uppfattning att det hade varit att foredra att frdgan om
godkdnnande av rambeslutet hade kunnat avvakta till dess att det finns
slutliga forslag till de lagéndringar som rambeslutet nddvandiggor. Det
ar, som riksdagen har framhéllit vid flera tillfallen, givetvis onskvért att i
samband med att ett utkast till rambeslut ldggs fram for riksdagens
godkdnnande dven presentera de lagidndringar som behdvs for att
genomfora beslutet. Riksdagen har emellertid ansett att det &r mdjligt att
godkinna ett utkast till rads- eller rambeslut och forst darefter fatta beslut
om aktuella lagstiftningsatgarder. Att avvakta med foljdlagstiftning pa
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detta sétt bor enligt riksdagens uttalanden emellertid endast ske nér det ar
nodvindigt pd grund av de tidsramar som géller for antagandet av
beslutet (bet. 1999/2000:JulU20 s. 6). Utgangspunkten bor dérfor vara att
riksdagen, nér den beslutar i friga om godkénnande av en 6verenskom-
melse, ocksé har mojlighet att ta stdllning till de lagidndringar som blir
aktuella till foljd av 6verenskommelsen.

Betriffande det nu aktuella utkastet till rambeslut har det inom radet
traffats en principdverenskommelse om beslutets innehall. Sverige kan
lyfta sin parlamentariska granskningsreservation forst efter det att
riksdagens godkdnnande har inhdmtats. Rambeslutet har ett mycket brett
tillimpningsomrade och berdr lagstiftning om behandling av personupp-
gifter inom savil polisvdsendet som Tullverket, Kustbevakningen,
aklagarvisendet, Skatteverket, domstolsvdsendet och kriminalvarden.
Inom flera av dessa omréden pagér reformarbete. Polisdatalagen, som har
en central roll i sammanhanget, r som har framgétt av avsnitt 4.4.2 {or
narvarande under omarbetning. Ny lagstiftning kan forvéantas trada i kraft
tidigast under 2009. Personuppgiftsbehandlingen inom bade Kustbe-
vakningen och domstolsvdsendet dr ocksd foremal for Gversyn. Vidare
har regeringen tillsatt en utredare som ska se dver aklagarviasendets be-
handling av personuppgifter. Den utredningen ska presentera sitt arbete
under hosten 2008. Vidare pagar arbete inom Justitiedepartementet med
anledning av ett flertal andra réttsakter som ror brottsbekdmpande
myndigheters personuppgiftsbehandling. Till detta kommer att det pagar
forhandlingar inom Europeiska unionen om ytterligare instrument som
ocksa berdrs av rambeslutets tillimpningsomrade.

Det pagar alltsd reformarbete bade i Sverige och inom Europeiska
unionen pa de omraden som berdrs av rambeslutet. Det innebér att det &r
ndra nog omdjligt att 1 nuldget redovisa vilka lagstiftningsdndringar som
slutligen kan komma att krdvas. I avsnitt 5 har emellertid redovisats i
huvuddrag vilka lagédndringar i forhéllande till géllande rétt som
rambeslutet kan véintas foranleda.

Vidare finns det skél att erinra om att rambeslutet i manga avseenden
innehéller bestimmelser som liknar de som finns i dataskyddsdirektivet
som har genomf0rts i svensk ritt samt att det svenska regelverket i stora
delar &r anpassat till det krav p& dataskydd som stills i rambeslutet. Det
torde darfor inte kravas nigra genomgripande lagstiftningsatgérder for att
genomfora rambeslutets krav.

Om Sverige skulle avvakta med att godkénna utkastet till rambeslut till
dess att det finns ett tillfredsstdllande beredningsunderlag i frdga om
behovet av lagéndringar och den narmare utformningen av dessa, skulle
det innebdra en avsevidrd forsening av antagandet av rambeslutet. En
sddan fordrojning kan ibland accepteras, men vore i detta fall sérskilt
olycklig eftersom rambeslutet dels syftar till att stirka enskildas
rattigheter vid personuppgiftsbehandling, dels har stor betydelse for
utvecklingen av andra instrument. Mot den bakgrunden finns det i detta
fall starka skil for regeringen att foresla riksdagen att godkénna utkastet
till rambeslut utan att regeringen samtidigt lagger fram de forslag till
lagéndringar som bedéms vara nodvéndiga.
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Antagande av rambeslutet

Béde den okade gransoverskridande brottsligheten och den storre rorlig-
heten for personer skapar behov av ett titare samarbete mellan de
brottsbekdmpande myndigheterna i olika ldnder och utdkade mojligheter
till réttslig hjdlp i1 brottmal. Europol fyller en viktig funktion i samarbetet
mellan brottsbekdmpande myndigheter, samtidigt som Eurojust och det
europeiska rattsliga nétverket har fatt allt viktigare roller i arbetet med att
forbattra det straffrittsliga samarbetet. Under senare ar har dessutom en
rad olika instrument férhandlats fram inom Europeiska unionen som ger
medlemsstaterna stdrre mojligheter att pa ett enkelt sdtt utbyta
information med varandra, att verkstéilla pafoljder beslutade i andra
medlemsstater och att arbeta tillsammans med brottsbekdmpande upp-
gifter.

Betriffande samarbetet mellan brottsbekdmpande myndigheter kan
Priimradsbeslutet (se prop. 2007/08:83) och VIS-radsbeslutet (se prop.
2007/08:132) ndmnas som exempel pa den pagéende utvecklingen.

Det pagar ocksa ett intensivt arbete med att utveckla det straffrittsliga
samarbetet. Efter de redan genomférda rambesluten om en europeisk
arresteringsorder och om frysning av egendom och bevismaterial 4r bl.a.
ett rambeslut om en europeisk bevisinhdmtningsorder (prop.
2007/08:141) nu aktuellt. Nér det géller straffverkstillighet kan ndmnas
rambesluten om tillimpning av principen om 0msesidigt erkdnnande pa
botesstraff respektiver forverkande (se Ds 2007:18) samt rambeslutet om
overforande av frihetsber6vande péfoljder inom Europeiska unionen
(prop. 2007/08:84). Det finns ocksa ett rambeslut som ror erkdnnande
och o&vervakning av vissa icke frihetsberdvande péfoljder (se Ds
2008:42).

Det okade samarbetet gynnar framfor allt effektiviteten i brotts-
bekdmpning och lagforing och skapar betydligt battre forutsittningar att
angripa allvarlig och grinsdverskridande brottslighet. Det &r viktigt att
den information som finns om allvarliga hot mot samhéllet kan utnyttjas,
oavsett var den finns, och att brottsligheten i storsta mojliga utstrackning
kan forhindras.

Det 6kade informationsflodet kan emellertid ocksa innebéra nackdelar.
Det kan leda till att myndigheterna samlar pa sig stora méngder
information om enskilda individer. Ett utdkat informationsutbyte stéller
dérfor krav pa ett gott skydd for den enskildes personliga integritet.
Eftersom dataskyddsdirektivet inte omfattar verksamhet péa det polisidra
och straffrattsliga omradet dr behovet av bestimmelser om dataskydd pa
dessa omraden stort. Dataskyddsrambeslutet kan sigas utgéra en
betydelsefull skyddsreglering nér informationsutbytet 6kar och skapa
balans nér det giller personlig integritet och samhéllets intresse av att
utreda och lagfra brott. Rambeslutet har tillkommit i det uttalade syftet
att 6ka den enskildes skydd mot felaktig eller otillborlig behandling av
personuppgifter vid polisidrt och straffrattsligt samarbete over granserna.

Datainspektionen har framhéllit att det hade varit 6nskvért att kraven i
rambeslutet hade wvarit mer langtgdende. Inspektionen har i det
sammanhanget anfort att det bor finnas harmoniserade regler som anger
en miniminivd i friga om dataskydd ocksd for den behandling av
personuppgifter pa detta omrade som sker nationellt. Enligt regeringens
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mening 4r det positivt att man nu har forhandlat fram harmoniserade
regler for behandlingen av saddana personuppgifter som utbyts mellan
medlemsstaterna och vissa organ och informationssystem. Frdgan om
harmoniserade regler vad géller personuppgiftsbehandling generellt pa
polis- och straffrattsomradet kan eventuellt bli foremal for diskussioner
langre fram. Avsaknaden av sddana regler i detta rambeslut utgdr dock
enligt regeringens mening inte skal att avstd fran att godkénna beslutet.

Flera remissinstanser har framfort att rambeslutet kan komma att
medfora praktiska komplikationer vid hanteringen av uppgifterna.
Datainspektionen har pétalat att det forhallandet att rambeslutet endast ar
tillimpligt pa personuppgifter som utbyts och inte p& den behandling av
uppgifter som sker nationellt medfor att olika regler ska tillimpas for
uppgifter i en och samma databas beroende pa varifrdn uppgifterna
héarror. Detta kan enligt Datainspektionens mening komma att innebéra
tillimpningssvérigheter. Hovrdtten for Nedre Norrland har patalat att
nodvandigheten av att sarbehandla uppgifter som har 6verforts fran annat
land stéller sérskilda krav pa mérkning av uppgifterna. Kustbevakningen
har framfort liknande synpunkter och pekat pé att det dr resurskridvande.
Sckerhetspolisen har konstaterat att rambeslutet kan komma att innebéra
att myndighetens hantering av personuppgifter kommer att styras av
olika regelverk. Aklagarmyndigheten har ifrigasatt om det r limpligt,
eller ens tekniskt mdjligt, att med rimliga insatser forverkliga ambitionen
att forena alla “importerade” uppgifter med en uppgift om att de
emanerar fran ett annat medlemsland.

Oavsett om man i det fortsatta lagstiftningsdrendet véljer en
minimalistisk vdg och enbart genomfor de forfattningséndringar som
rambeslutet kréver eller om man gar ldngre sa torde det finnas behov av
att pd nagot satt tekniskt mérka uppgifter som kommer fran andra stater
for vilka det géller olika typer av begransningar i ritten att behandla dem.
Det giller nimligen sa ldnge inte regleringen avseende behandlingen av
uppgifter dr helt harmoniserad inom Europeiska unionen, nigot som
rambeslutet alltsé inte krdver. Behovet av att mérka uppgifter kommer att
gilla for alla myndigheter som far uppgifter som omfattas av rambeslutet
overforda till sig. Regeringen instimmer i att detta kan innebéra tekniska
utmaningar. Det kan inte heller uteslutas att det pa andra sétt komplicerar
myndigheternas hantering av uppgifterna. Sddana problem torde dock
inte vara ndgot nytt eftersom manga av de berdérda myndigheterna redan i
dag erhéller uppgifter fran andra stater for vilka det géller anvindnings-
begrinsningar och som av det skélet maste hanteras annorlunda &n andra
uppgifter som myndigheterna behandlar. Detta i sig kan, mot bakgrund
av syftet med rambeslutet, enligt regeringens mening inte heller utgéra
skél att inte godkénna beslutet.

Nagra remissinstanser har framfort att beslutet i vissa avseenden ger
utrymme for olika tolkningar och ddrmed kan valla tillimpningssvarig-
heter.

Enligt Séikerhetspolisens mening ger formuleringen av undantaget for
viktiga nationella sékerhetsintressen och sérskild underrittelseverksam-
het inom omradet nationell sékerhet upphov till fragor da den kan tolkas
som att det finns omraden som berér nationell sékerhet som faller inom
tillimpningsomradet. Sékerhetspolisen har ocksa pekat pa att viss del av
myndighetens verksamhet inte kan sdgas rora nationell sdkerhet och
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ddrmed kan komma att omfattas av regelverket i rambeslutet. Savil
Sakerhetspolisen som Skatteverket har understrukit vikten av att det i det
kommande lagstiftningsarbetet klargoérs i vilka avseenden respektive
myndighet omfattas av rambeslutet.

Niér det géller undantaget for viktiga nationella sédkerhetsintressen kan
regeringen dela Sakerhetspolisens synpunkt att rambeslutet ger utrymme
for tolkning nér det giller vad som ska anses vara ett viktigt nationellt
intresse och vad som inte nar upp till den graden. Enligt regeringens
mening torde — med hénsyn till hur arbetet &r fordelat mellan
Sakerhetspolisen och den dppna polisen i Sverige — den slutsatsen dock
kunna dras att all verksamhet som Sékerhetspolisen bedriver som ror
nationell sékerhet faller utanfor rambeslutets tillimpningsomrdde. Som
har framgétt ovan (avsnitt 5.2.2) torde emellertid viss verksamhet som
Sakerhetspolisen bedriver falla utanfoér begreppet nationell sikerhet och
darfor omfattas av rambeslutet. Nir det géller samtliga berdrda
myndigheter far det i det fortsatta lagstiftningsérendet ndrmare utredas
hur tillimpningsomradet for de forfattningsbestimmelser som foranleds
av rambeslutet bor avgrinsas.

Datainspektionen har vidare anfort att rambeslutet inte uppfyller de
krav pa tydlighet och forutsebarhet som bor stillas nér det géller tillatna
andamal for vidarebehandling av uppgifter. Datainspektionen har anfort
att mojligheten enligt artikel 11 d att behandla uppgifter for vilket annat
dndamal som helst om det foreligger samtycke knappast &r forenlig med
kravet i artikel 3 punkt 2 pa att det nya dndamalet ska vara forenligt med
det wursprungliga. Enligt regeringens uppfattning maste dessa
bestimmelser, vilket har anforts i avsnitt 5.4.2, pa grund av hénvisningen
i inledningen i artikel 11 till artikel 3 punkten 2, tolkas s& att de
grundldggande kraven 1 artikel 3 punkten 2 alltid géller for
vidarebehandling av uppgifter. Bestimmelserna i rambeslutet i denna del
torde dérfor inte ge upphov till ndgra tolkningsproblem.

JO har ifragasatt hur den svenska offentlighetsprincipen stir sig i
forhéllande till rambeslutets bestimmelser. JO har dirvid uttryckt
tveksamhet nér det géller promemorians tolkning av inneborden av skil
31 och ifrdgasatt om den verkligen kan tolkas sa att Sverige har
mojlighet att med hinvisning till den svenska offentlighetsprincipen
underlata att genomfora rambeslutets bestimmelser. JO har vidare gjort
bedomningen att rambeslutets bestimmelser om radering av person-
uppgifter inte i alla delar &r forenliga med den svenska offentlighets-
principen.

Som har framgatt ovan (avsnitt 5.4.2) kan regeringen instimma i att
skdl 31 &r nagot otydligt uttryckt. Enligt regeringens mening maste
inneborden av detsamma vara att det inte dr meningen att rambeslutet ska
inskrdnka den rétt till insyn som allménheten har genom rétten att ta del
av allménna offentliga handlingar. Regeringen gor ocksd den
reflektionen att skyldigheten att radera eller blockera uppgifter som har
overforts olovligen i viss mening kan ségas paverka den rétt till insyn i
allmdnna handlingar som offentlighetsprincipen innebédr. Enligt
regeringens mening maste man dock, mot bakgrund av att skyldigheten
avser uppgifter som har erhéllits felaktigt, ha forstéelse for att det fran
integritetssynpunkt for vissa stater dr viktigt att sddana uppgifter ska
kunna raderas eller blockeras sa snart som mojligt.

Prop. 2008/09:16
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Angéende rambeslutets bestimmelser om tillsyn har Sdkerhets- och Prop. 2008/09:16

Integritetsskyddsndmnden anfort att forhéllandet mellan & ena sidan
rambeslutets krav pd att en nationell tillsynsmyndighet ska ha
befogenheter att inleda réttsliga forfaranden och & andra sidan den
skyldighet som aligger ndmnden att 1dmna resultatet av sin tillsyn nér det
géller personuppgiftsbehandling vidare till annan myndighet for atgard
maste tydliggéras. Som har anforts i avsnitt 5.10 anser regeringen att —
dven om svensk ritt i huvudsak uppfyller rambeslutets krav pa tillsyn —
fragan om tillsynsmyndigheternas befogenheter bor analyseras ndrmare i
det kommande lagstiftningsarbetet.

Vad giller bestimmelserna i utkastet till rambeslut om skadestand har
Datainspektionen anfort att det forhallandet att en person, for att
tillvarata sin rétt, kan tvingas vinda sig till en annan medlemsstat med
krav pé ersdttning kan medfora betydande praktiska problem for denne.
Problemen blir enligt inspektionen an storre da skadestdndsansprak enligt
utkastet till rambeslut ska regleras av den nationella lagstiftningen i den
medlemsstat som &r svarande. Att en person far vinda sig till den stat
som asamkat skadan samt att den statens nationella skadestdndsregler
tillimpas &r dock inte unikt for det nu aktuella samarbetet. Enligt
regeringens mening &r den valda 16sningen ocksa den som bést garanterar
en korrekt behandling av skadestdndsfragan.

Sammanfattande bedomning

Rambeslutet innehéller bestimmelser som &r dgnade att kompensera det
effektivare uppgiftsutbytet pd de omraden som omfattas av beslutet med
ett starkt dataskydd. Antagandet av rambeslutet &r en hdgt prioriterad
fraga inom Europeiska unionen, for att nd den dnskade balansen mellan &
ena sidan effektiv brottsbekdmpning och & andra sidan nodvéndigt
integritetsskydd. Det ar sjélvfallet viktigt att den enskilde har ett bra
skydd mot felaktig behandling av personuppgifter inom detta viktiga om-
rade.

Den remisskritik som har framforts nar det géller tydligheten i
rambeslutet och de praktiska svarigheter som i viss mén méste sdgas vara
forenade med ett antagande av beslutet kan enligt regeringens mening
inte anses védga upp den forbéattring for skyddet av enskildas integritet
som rambeslutet avgjort kommer att medfora.

Sverige har under lang tid varit drivande bade i fraga om ett okat
informationsutbyte och i fraga om skydd for den enskildes integritet mot
alltfor extensiv behandling av personuppgifter. Rambeslutet &r ett stort
steg framdt i detta avseende. Sverige bor dérfor medverka till att
rambeslutet antas. Mot den bakgrunden dr det angeldget att Sverige s
snart som mojligt kan lyfta sin parlamentariska reservation, s att
rambeslutet kan trdda i kraft.

Mot denna bakgrund foreslar regeringen att riksdagen godkénner
utkastet till rambeslut.
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7 Ekonomiska konsekvenser

Rikspolisstyrelsen har 1 sitt remissvar framfort att ett genomforande av
rambeslutet kan komma att medféra behov av okade resurser. I det
sammanhanget har styrelsen papekat att rambeslutet bara ar en av flera
olika réttsakter som méste genomforas ungefér samtidigt och att &ven om
promemorians bedémning att genomférandet kan ske inom polisvésen-
dets nuvarande budgetram é&r rimlig om den ses isolerad s& framstér det
vid en helhetsbedomning som klart att de ndodvéndiga resurserna for ett
framgéngsrikt genomfoérande av rambeslutet, och dvriga dtaganden inom
ramen for samarbetet inom Europeiska unionen, inte ryms inom
polisvisendets nuvarande budgetram. Aven  Kustbevakningen,
Sdkerhetspolisen och Sdkerhets- och Integritetsskyddsndmnden har
patalat att ett genomforande av rambeslutet kan medféra ekonomiska
konsekvenser for respektive myndighet.

Det har i avsnitt 6 konstaterats att det pa sistone har forhandlats och
alltjamt pégar ett intensivt arbete inom Europeiska unionen med att
forhandla rittsakter som pad olika sdtt ror samarbetet mellan
brottsbekdimpande myndigheter och det straffrittsliga samarbetet. Flera
av dessa rittsakter ror helt eller delvis informationsutbyte och ddrmed
personuppgiftsbehandling. Som konstateras i promemorian har det vid
Oversyner av personuppgiftsbehandlingen inom polisen, tullvdsendet,
Kustbevakningen, domstolarna och kriminalvarden genomgéaende gjorts
beddmningen att sddana reformer inte medfor ndgra mer patagliga
kostnadsokningar. Flera av de reformer som har genomforts eller
kommer att genomforas syftar till att effektivisera brottsbekdmpningen
och kan dérmed pa sikt vintas medfora ett effektivare resursutnyttjande.

Ett beslut om godkénnande av rambeslutet foranleder i sig inte ndgra
kostnadskonsekvenser. P& ett par ars sikt, vid genomforandet av
rambeslutet, som kommer att ske delvis genom lagstiftning och redovisas
i en kommande proposition till riksdagen, kan déremot kostnadskonse-
kvenser uppstd. Det dr dock svért att med sdkerhet bedoma om, och i s&
fall vilka kostnader det ndmnda péagdende arbetet inom Europeiska
unionen kommer att medfora for berérda myndigheter. I dagsldget gors
bedomningen att dessa kostnader ryms inom befintliga ramar pa
statsbudgeten.

Prop. 2008/09:16
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Utkast till rambeslut om skydd av personuppgifter
som behandlas inom ramen for polissamarbete och
straffréttsligt samarbete

Prop. 2008/09:16
Bilaga 1
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RADETS RAMBESLUT
av den

om skydd av personuppgifter som behandlas inom ramen for polissamarbete

och straffrittsligt samarbete

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionen, sérskilt artiklarna 30, 31 och 34.2 b,
med beaktande av kommissionens forslag,

med beaktande av Europaparlamentets yttrande', och

! EUT C 125 E, 22.5.2008, s. 154.

9260/08 IR/ss
DGH?2

SV



av foljande skal:

(1

2

3)

Europeiska unionen har som mal att bevara och utveckla unionen som ett omrade med
frihet, sdkerhet och rittvisa inom vilket en hog sékerhetsniva ska uppnas genom
gemensamma insatser fran medlemsstaternas sida nér det géller polissamarbete och

straffrittsligt samarbete.

Gemensamma insatser pa polissamarbetets omrade 1 enlighet med artikel 30.1 b 1 fordraget
om Europeiska unionen och gemensamma insatser rérande straffréttsligt samarbete i
enlighet med artikel 31.1 a i samma fordrag innebir att det blir nddvéndigt att behandla
relevant information, vilket bor omfattas av lampliga bestimmelser om skydd av

personuppgifter.

Lagstiftning som omfattas av avdelning VI i1 fordraget om Europeiska unionen syftar till att
framja polissamarbete och rittsligt samarbete med avseende pé sévil samarbetets
effektivitet som dess lagenlighet och dverensstimmelse med grundldggande rittigheter,
sdrskilt rétten till ett privatliv och rétten till skydd av personuppgifter. Gemensamma
normer for behandling och skydd av personuppgifter i syfte att férebygga och bekdmpa
brott kan bidra till att uppna dessa bada mal.
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4)

)

I Haagprogrammet for ett stiarkt omrade med frihet, sédkerhet och réttvisa i Europeiska
unionen, som antogs av Europeiska radet den 4 november 2004, understryks behovet av en
innovativ strategi i friga om gransoverskridande utbyte av information om
brottsbekdmpning, under noggrant iakttagande av centrala villkor pa omradet skydd av
personuppgifter. Kommissionen uppmanades att senast i slutet av 2005 ldgga fram forslag
om detta. Detta aterspeglas i radets och kommissionens handlingsplan for genomforande

av Haagprogrammet for ett stirkt omrade med frihet, sikerhet och rittvisa’.

Utbytet av personuppgifter inom ramen for polissamarbetet och det straffrittsliga
samarbetet, sdrskilt enligt den princip om tillgéinglighet som tas upp i Haagprogrammet,
bor bygga pa klara regler som stidrker det omsesidiga fortroendet mellan behoriga
myndigheter och garanterar att den relevanta informationen skyddas pa ett sitt som
utesluter all diskriminering med avseende pé sddant samarbete mellan medlemsstaterna
samtidigt som enskildas grundldggande rittigheter respekteras fullt ut. Befintliga
instrument pa europeisk niva dr inte tillrdckliga; Europaparlamentets och radets

direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende
pé behandling av personuppgifter och om det fria flodet av sidana uppgifter® ér inte
tillampligt i friga om behandling av personuppgifter i samband med verksamheter som
faller utanfor gemenskapsrittens tillampningsomrade, till exempel sddana som anges 1
avdelning VI i fordraget om Europeiska unionen, och under inga omstiandigheter pa
uppgiftsbehandling som ror allmén sékerhet, forsvar, nationell sékerhet eller statlig

verksamhet pé det straffrittsliga omradet.

! EUT C 198, 12.8.2005, s. 1.
2 EGT L 281, 23.11.1995, s. 31. Direktivet dndrat genom forordning (EG) nr 1882/2003
(EUT L 284, 31.10.2003, s.1).
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(6)

(7

®)

Detta rambeslut dr endast tillampligt pa uppgifter som de behoriga myndigheterna samlar
in eller behandlar for att kunna forebygga, utreda, avsloja eller lagfora brott eller verkstilla
straffrittsliga pafoljder. I detta rambeslut bor det dverlatas till medlemsstaterna att pa
nationell nivd mer exakt besluta vilka andra &ndamal som ska anses oforenliga med det
andamal for vilket personuppgifterna ursprungligen insamlades. I allménhet bor
vidarebehandling for historiska, statistiska eller vetenskapliga dndamal inte anses vara

oforenlig med det ursprungliga dndamaélet for behandlingen.

Tillampningsomradet for detta rambeslut begrinsas till behandlingen av sddana
personuppgifter som dverfors eller gors tillgdngliga mellan medlemsstaterna. Inga
slutsatser bor dras av denna begriansning betréffande unionens behorighet att anta rattsakter
om insamling och behandling av personuppgifter péa nationell niva eller det lampliga i att

unionen gor detta i framtiden.

I syfte att underlitta informationsutbytet inom unionen vill medlemsstaterna sékerstélla att
den standard i fraga om dataskydd som faststdlls inom nationell databehandling ska
motsvara den som foreskrivs 1 rambeslutet. Nér det géller nationell databehandling hindrar
detta rambeslut inte medlemsstaterna fran att foreskriva garantier for skydd av

personuppgifter hogre dn dem som faststdlls i detta rambeslut.
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)

(10)

(an

(12)

Detta rambeslut bor inte tillimpas pa personuppgifter som en medlemsstat erhallit inom

tillampningsomradet for detta rambeslut och som hérrér fran denna medlemsstat.

Tillndrmningen av medlemsstaternas lagstiftningar bor inte leda till nagra forsdmringar 1

det dataskydd de ger utan i stéllet syfta till att garantera en hog skyddsniva inom unionen.

Det dr nodvéndigt att precisera malen med skyddet av personuppgifter inom ramen for
polisens och réttsviasendets verksamheter och att infora bestimmelser om vilken
behandling av personuppgifter som ir tillaten i syfte att sékerstélla att uppgifter som kan
komma att utbytas har behandlats pa lagligt sétt och i enlighet med grundlédggande
principer i frdga om uppgifters kvalitet. Samtidigt &r det viktigt att inte polisens, tullens,

domstolarnas eller andra behoriga myndigheters legitima verksamheter dventyras.

Principen om uppgifters korrekthet ska tillimpas med beaktande av den aktuella

behandlingens art och syfte. S& grundar sig exempelvis uppgifterna inom framfor allt
rattsliga forfaranden pa enskilda personers subjektiva uppfattning och kan i vissa fall
omgjligen kontrolleras. Foljaktligen kan inte korrekthetskravet rora korrektheten 1 ett

uttalande utan blott och bart det faktum att ett visst uttalande har gjorts.
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(13)

(14)

(15)

Arkivering i ett separat dataset bor tillatas endast om uppgifterna inte langre kravs eller
anvénds for forebyggande, utredning, avslojande eller lagforing av brott eller verkstillighet
av straffréttsliga pafoljder. Arkivering i ett separat dataset bor dven tillatas om de
arkiverade uppgifterna lagras i en databas tillsammans med andra uppgifter pa ett sddant
sdtt att de inte ldngre kan anvéndas for forebyggande, utredning, avslojande eller lagforing
av brott eller verkstéllighet av straffrattsliga pafoljder. Lamplig langd av
arkiveringsperioden bor vara avhidngig av syftet med arkiveringen och de registrerade
personernas legitima intressen. | frdga om arkivering for historiska dndaméal kan man

faststélla en mycket lang period.
Uppgifter far ocksa raderas genom att datamediet forstors.

Niér det giller icke korrekta, ofullstédndiga eller inte ldngre aktuella uppgifter som 6verforts
eller gjorts tillgéngliga for en annan medlemsstat och vidarebehandlas av domstolsliknande
myndigheter, med vilket avses myndigheter med behorighet att fatta rittsligen bindande

beslut, bor réttelse, strykning eller blockerande utforas enligt nationell lagstiftning.
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(16)

(7

(18)

For att kunna garantera en hog skyddsniva for personuppgifter om enskilda personer krivs
det gemensamma bestimmelser for att faststidlla om de uppgifter som behandlas av

behoriga myndigheter i medlemsstaterna uppfyller laglighets- och kvalitetskraven.

Dirfor bor man pa europeisk niva faststilla de villkor som ska vara uppfyllda for att
medlemsstaternas behoriga myndigheter ska ha rétt att till myndigheter och privata parter
1 medlemsstater 6verfora och gora tillgdngliga personuppgifter som erhéllits fran andra
medlemsstater. [ manga fall dr dverforing av personuppgifter frdén domstolsvésendet,
polisen eller tullen till privata parter nodvéndig for att lagfora brott eller for att avvirja en
omedelbar och allvarlig fara for allmén sdkerhet eller forhindra att enskilda personers
réttigheter lider allvarlig skada, till exempel genom att utfdarda varningar avseende
forfalskningar av vérdepapper till banker och kreditinstitut eller, i fraga om fordonsstolder,
genom att dverfora personuppgifter till forsakringsbolag for att férhindra olaglig handel
med stulna motorfordon eller for att forbéttra villkoren for aterforande av stulna
motorfordon fran utlandet. Detta innebér inte 6verforing av arbetsuppgifter fran polis och

domstolar till privata parter.

Reglerna i detta rambeslut avseende 6verforing av personuppgifter fran domstolsvisendet,
polisen eller tullen till privata parter tillimpas inte pa utlimnandet av uppgifter till privata

parter (sasom forsvarsadvokater och brottsoffer) 1 samband med brottmal.
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(19) Den vidare behandlingen av personuppgifter som erhallits fran eller gjorts tillgéingliga av
den behoriga myndigheten i1 en annan medlemsstat, sirskilt det att vidarebefordra sddana
uppgifter eller gora dem tillgédngliga pa nytt, bor omfattas av gemensamma bestammelser

pa europeisk niva.

(20) Nér personuppgifter far vidarebehandlas efter det att den medlemsstat fran vilken
uppgifterna erhallits har givit sitt samtycke bor varje medlemsstat ha mojlighet att faststélla
de niarmare villkoren for att ge sddant samtycke, inbegripet exempelvis allmint samtycke

for kategorier av information och kategorier av ytterligare behandling.

(21)  Nér personuppgifter far vidarebehandlas for administrativa forfaranden inbegriper dessa

forfaranden ocksa atgirder av reglerings- och tillsynsorgan.

(22) Polisens, tullens, domstolarnas eller andra behoriga myndigheters legitima verksamheter
kan kréva att uppgifter sénds till myndigheter i tredjestater eller internationella organ som
har skyldigheter i frdga om att forebygga, utreda, avsloja eller lagfora brott eller verkstélla
straffréttsliga pafoljder.

(23) Om uppgifter 6verfors fran en medlemsstat till tredjestater eller internationella organ ska

uppgifterna i princip omfattas av ett adekvat skydd.
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24)

(25)

(26)

Om personuppgifter 6verfors fran en medlemsstat till tredjestater eller internationella organ
bor en sadan 6verforing i1 princip ske forst efter det att den medlemsstat som har ldmnat
uppgifterna har gett sitt samtycke till 6verforingen. Varje medlemsstat bor fa bestimma de
ndrmare villkoren for att ge sddant samtycke, till exempel genom ett generellt samtycke for

kategorier av uppgifter eller for vissa angivna tredjestater.

For ett effektivt samarbete i1 frdga om brottsbekdmpning krédvs att om ett hot mot en
medlemsstats eller en tredjestats allménna sékerhet 4r sd 6verhdngande att det d&r omojligt
att i tid inhdmta ett forhandsmedgivande bor den behoriga myndigheten fa dverfora de
relevanta personuppgifterna till den berérda tredjestaten utan sddant forhandsmedgivande.
Detsamma kan gélla om andra vésentliga, lika betydelsefulla, intressen i en medlemsstat
star pa spel, exempelvis om en medlemsstats kritiska infrastruktur kan bli féoremal {or ett
overhéngande hot eller om en medlemsstats finansiella system kan drabbas av allvarliga

storningar.

For att tillforsdkra den registrerade personen ett effektivt riattsskydd kan det bli nodvéandigt
att informera denne om behandlingen av dennes personuppgifter, sérskilt vid synnerligen

allvarlig krankning av dennes rittigheter som ett resultat av hemlig insamling av uppgifter.
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27

(28)

(29)

Medlemsstaterna bor se till att den registrerade personen informeras om att personuppgifter
kan eller haller pa att samlas in, behandlas eller dverforas till en annan medlemsstat for att
forebygga, utreda, avsloja och lagfora brott eller verkstélla straffréttsliga pafoljder. De
ndrmare villkoren for den registrerade personens ritt att bli informerad och undantag fran
denna ritt bor faststillas i den nationella lagstiftningen. Detta kan genomforas pé ett
generellt sitt, t.ex. genom lagstiftning eller offentliggdrande av en forteckning 6ver olika

typer av uppgiftsbehandling.

For att kunna garantera skyddet av personuppgifter utan att dventyra dandaméalet med

brottsutredningar méste man faststilla den registrerades rittigheter.

Négra medlemsstater har gett den berdrda personen rétt till tillgang till uppgifter i brottmal
genom ett system déir det nationella tillsynsorganet, i den berérda personens stélle, utan
ndgon restriktion har tillgéng till alla personuppgifter som rér den berdrda personen och
dven far ritta, stryka eller uppdatera icke korrekta uppgifter. I sddana fall med indirekt
tillgdng far det 1 den nationella lagstiftningen i dessa medlemsstater foreskrivas att det
nationella tillsynsorganet endast kommer att informera den berérda personen om att alla
nddvindiga kontroller har utforts. Dessa medlemsstater tillhandahaller emellertid i
sarskilda fall &ven mojligheter till direkt tillgdng for den berdrda personen, sasom tillgang
till réttsliga register for att erhélla kopior av egna kriminalregisteruppgifter eller handlingar

avseende egna forhor hos polismyndigheterna.
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(30)

€1y

(32)

(33)

Det bor inforas gemensamma bestammelser om konfidentiell och siker
uppgiftsbehandling, om ansvar och pafoljder nar uppgifterna anvinds pa otillatet sitt av de
behoriga myndigheterna samt om mojligheter for den registrerade till réttslig provning. Det
ankommer dock pé varje medlemsstat att sjdlv faststdlla utformningen av bestimmelserna
om skadestdndsgrundande 6vertrédelser och om vilka pafoljder som ska tillampas vid

overtrddelse av de nationella dataskyddsbestammelserna.

Detta rambeslut gor att principen om allménhetens tillgang till offentliga handlingar kan

tillgodoses vid tillampningen av principerna i detta.

Nar s& behovs for att skydda personuppgifter med avseende pa behandling som genom sin

omfattning eller typ innebar sirskilda risker for grundlaggande rittigheter och friheter, till

exempel behandling med ny teknik, nya mekanismer eller forfaranden, bor man sékerstilla
att den behoriga nationella tillsynsmyndigheten radfradgas fore upprittandet av

behandlingssystem for dessa uppgifter.

Inrdttandet 1 medlemsstaterna av tillsynsmyndigheter, som fullstindigt oberoende
genomfor sina dligganden, dr en mycket viktig del av skyddet av personuppgifter som
behandlas inom ramen for polissamarbetet och det straffréttsliga samarbetet mellan

medlemsstaterna.
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(34)

(35)

(36)

De tillsynsmyndigheter som redan inréttats i medlemsstaterna i enlighet med
direktiv 95/46/EG bor ocksa kunna axla ansvaret for de uppgifter som ska utforas av de

nationella tillsynsmyndigheter som ska inréttas i enlighet med detta rambeslut.

Dessa tillsynsmyndigheter bor ha nédviandiga resurser for att kunna genomfora sina
uppgifter, inklusive befogenhet att — sérskilt nir det giller klagomal fran enskilda personer
—undersoka och ingripa eller befogenhet att inleda rittsliga forfaranden. Dessa
tillsynsmyndigheter bor dven bidra till att sorja for insyn i behandlingen av uppgifter i sina
respektive medlemsstater. Emellertid bor deras befogenheter inte inkrikta pa sirskilda

regler som faststéllts for brottmal eller domstolsvédsendets oberoende.

I artikel 47 1 fordraget om Europeiska unionen foreskrivs det att ingenting 1 det fordraget
ska inverka pa fordragen om upprittandet av Europeiska gemenskaperna eller pa senare
fordrag och rittsakter om éndring eller komplettering av dessa. Foljaktligen paverkar detta
rambeslut inte skyddet av personuppgifter enligt gemenskapsritten, sérskilt inte det skydd
som foreskrivs 1 direktiv 95/46/EG, Europaparlamentets och radets forordning (EG)

nr 45/2001 av den 18 december 2000 om skydd for enskilda da gemenskapsinstitutionerna
och gemenskapsorganen behandlar personuppgifter och om den fria rérligheten for sddana
uppgifter' och Europaparlamentets och ridets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk

kommunikation (direktiv om integritet och elektronisk kommunikation)?.

EGTL 8, 12.1.2001, s. 1.
EGT L 201, 31.7.2002, s. 37. Direktivet dndrat genom direktiv 2004/24/EG
(EUT L 105, 13.4.2000, s. 54).
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37

(38)

(39)

Detta rambeslut paverkar inte bestimmelserna om sadan olaglig tillgang till uppgifter som
avses 1 radets rambeslut 2005/222/RIF av den 24 februari 2005 om angrepp mot

. . 1
informationssystem .

Detta rambeslut paverkar inte medlemsstaternas eller unionens géllande skyldigheter och
ataganden enligt bilaterala och/eller multilaterala avtal med tredjestater. Framtida avtal bor

folja bestimmelserna om utbyte med tredjestater.

Flera rittsakter som antagits pd grundval av avdelning VI i férdraget om Europeiska
unionen innehéller sérskilda bestimmelser om skydd av personuppgifter som overfors eller
pa nagot annat sétt behandlas i enlighet med de réttsakterna. I nagra fall utgor dessa
bestimmelser en komplett och enhetlig uppsattning regler som omfattar alla relevanta
aspekter av dataskydd (principer om uppgifternas kvalitet, regler om datasékerhet,
reglering av de registrerades rittigheter och skydd, organisation av tillsyn och ansvar) och i
dessa regleras fragor mer detaljerat 4n i1 detta rambeslut. De tillampliga
dataskyddsbestimmelserna i1 dessa rittsakter, sirskilt de som reglerar funktionssittet for
Europol, Eurojust, Schengens informationssystem (SIS) och tullinformationssystemet
(TIS) samt de réttsakter genom vilka medlemsstaternas myndigheter ges direkt tillgang till
vissa datasystem i andra medlemsstater, bor inte paverkas av detta rambeslut. Detsamma
giller de dataskyddsbestimmelser som reglerar automatisk overforing av DNA-profiler,
fingeravtrycksuppgifter och uppgifter ur nationella fordonsregister i enlighet med radets
beslut 2008/.../RIF av den... om ett fordjupat grinsdverskridande samarbete, sérskilt for

bekidmpning av terrorism och grinsoverskridande brottslighet?.

EUT L 69, 16.3.2005, s. 67.

EUT: Vinligen {for in nummer, datum och uppgifter avseende offentliggérandet av beslutet i
dok. 11896/07.

EUTL
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(40)

(41)

I andra fall &r rackvidden for dataskyddsbestimmelser i réttsakter som antagits i enlighet
med avdelning VI i fordraget om Europeiska unionen mer begriansade. Ofta faststélls det i
dessa réttsakter sédrskilda villkor for den medlemsstat som fran en annan medlemsstat tar
emot information innehallande personuppgifter i fraga om de &ndamél for vilka mottagaren
kan anvénda uppgifterna, medan det i friga om 6vriga dataskyddsaspekter hianvisas till
Europaradets konvention om skydd for enskilda vid automatisk databehandling av
personuppgifter av den 28 januari 1981 eller till nationell lagstiftning. [ den mén det i
bestammelserna i dessa rittsakter faststills villkor for mottagande medlemsstater for
anvindning eller vidare dverforing av personuppgifter vilka dr strangare én villkoren i
motsvarande bestdmmelser 1 detta rambeslut, ska dessa forstnimnda inte heller paverkas. I

alla dvriga avseenden ska de regler som faststélls i detta rambeslut gilla.

Detta rambeslut paverkar inte Europaradets konvention om skydd for enskilda vid
automatisk databehandling av personuppgifter eller tilldggsprotokollet av
den 8 november 2001 till denna konvention eller Europaradets konventioner om

straffrittsligt samarbete.
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(42)

(43)

Eftersom malet for detta rambeslut, ndamligen att faststdlla gemensamma bestimmelser om
skydd av personuppgifter som behandlas inom ramen for polissamarbete och straffréttsligt
samarbete, inte i tillrdcklig utstrackning kan uppnés av medlemsstaterna och det darfor, pa
grund av atgirdens omfattning och verkningar, bittre kan uppnés pa unionsniva, kan
unionen vidta atgirder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om
uppréttandet av Europeiska gemenskapen, till vilken det hénvisas i artikel 2 1 fordraget om
Europeiska unionen. I enlighet med proportionalitetsprincipen i artikel 5 1 fordraget om
upprittandet av Europeiska gemenskapen gar detta rambeslut inte utdver vad som &r

nddvindigt for att uppna detta mal.

Forenade kungariket deltar 1 detta rambeslut i enlighet med artikel 5 1 protokollet om
inforlivande av Schengenregelverket inom Europeiska unionens ramar, fogat till fordraget
om Europeiska unionen och fordraget om upprittandet av Europeiska gemenskapen, och 1
enlighet med artikel 8.2 i radets beslut 2000/365/EG av den 29 maj 2000 om en begiran
frdn Forenade konungariket Storbritannien och Nordirland om att fa delta i vissa

bestammelser i Schengenregelverket'.

! EGT L 131, 1.6.2000, s. 43.
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(44)

(45)

Irland deltar i detta rambeslut i enlighet med artikel 5 i protokollet om inforlivande av
Schengenregelverket inom Europeiska unionens ramar, fogat till fordraget om Europeiska
unionen och fordraget om uppréttandet av Europeiska gemenskapen, och i enlighet med
artikel 6.2 i radets beslut 2002/192/EG av den 28 februari 2002 om Irlands begéran om att

fa delta i vissa bestimmelser i Schengenregelverket'.

Nar det géller Island och Norge utgor detta rambeslut, 1 enlighet med avtalet mellan
Europeiska unionens rad och Republiken Island och Konungariket Norge om dessa staters
associering till genomforandet, tillimpningen och utvecklingen av Schengenregelverket, en
utveckling av bestimmelser i Schengenregelverket” vilka ror det omrade som avses i
artikel 1.H och 1.1 1 radets beslut 1999/437/EG av den 17 maj 1999 om vissa

tillimpningsforeskrifter for det avtalet®.

! EGT L 64, 7.3.2002, s. 20.
2 EGT L 176, 10.7.1999, s. 36.
3 EGT L 176, 10.7.1999, s. 31.
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(46)

(47)

Nér det giller Schweiz utgor detta rambeslut, 1 enlighet med avtalet mellan

Europeiska unionen, Europeiska gemenskapen och Schweiziska edsforbundet om
Schweiziska edsforbundets associering till genomforandet, tillimpningen och utvecklingen
av Schengenregelverket, en utveckling av de bestimmelser i Schengenregelverket' vilka
ror det omrade som avses i artikel 1.H och 1.1 1 radets beslut 1999/437/EG av

den 17 maj 1999 jamford med artikel 3 i radets beslut 2008/149/EG* av

den 28 januari 2008 om ingéende av det avtalet pd Europeiska unionens végnar.

Nir det giller Liechtenstein utgdr detta rambeslut, i enlighet med protokollet mellan
Europeiska unionen, Europeiska gemenskapen, Schweiziska edsforbundet och
Furstendomet Liechtenstein om Furstendomet Liechtensteins anslutning till avtalet mellan
Europeiska unionen, Europeiska gemenskapen och Schweiziska edsférbundet om
Schweiziska edsforbundets associering till genomforandet, tillimpningen och utvecklingen
av Schengenregelverket, en utveckling av bestimmelser i Schengenregelverket vilka
omfattas av det omrade som avses i artikel 1 punkt H och I i beslut 1999/437/EG, jamford
med artikel 3 i radets beslut 2008/262/EG av den 28 februari 2008 om undertecknande av

det protokollet pa Europeiska unionens vignar>.

! EUT L 53, 27.2.2008, s. 52.
2 EUT L 53, 27.2.2008, s. 50.
3 EUT L 83, 26.3.2008, s. 5.
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(48)

Detta rambeslut stér i 6verensstimmelse med de grundlaggande réttigheter och principer
som erkdnns framfor allt i Europeiska unionens stadga om de grundldggande
rittigheterna'. Detta rambeslut syftar till att garantera full respekt for ritten till det skydd
for privatlivet och det skydd av personuppgifter som kommer till uttryck i artiklarna 7 och

8 1 stadgan.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte och tilldmpningsomrade

Syftet med detta rambeslut dr att sdkerstédlla en hog skyddsniva for fysiska personers
grundldggande fri- och réttigheter, sédrskilt ndr det giller deras rétt till privatliv, med
avseende pa behandling av personuppgifter inom ramen for polissamarbete och
straffrattsligt samarbete enligt avdelning VI i fordraget om Europeiska unionen och

samtidigt garantera en allmén sidkerhet pa hog niva.

I enlighet med detta rambeslut ska medlemsstaterna skydda fysiska personers
grundldggande fri- och rittigheter, och sérskilt deras ritt till privatliv, nédr personuppgifter i
syfte att forebygga, utreda, avsloja eller lagfora brott eller verkstélla straffréttsliga
pafoljder

a)  Overfors, har 6verforts, gors eller har gjorts tillgdngliga mellan medlemsstaterna,

b)  Overfors, har 6verforts, gors eller har gjorts tillgdngliga av medlemsstaterna till
myndigheter eller informationssystem som inréttats i enlighet med avdelning VI i

fordraget om Europeiska unionen, eller

! EUT C 303, 14.12.2007, s. 1.
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c)  oOverfors, har 6verforts, gors eller har gjorts tillgdngliga for medlemsstaternas
behoriga myndigheter av myndigheter eller informationssystem som inrattats i
enlighet med férdraget om Europeiska unionen eller fordraget om uppréttandet av

Europeiska gemenskapen.

3. Detta rambeslut giller for sddan behandling av personuppgifter som helt eller delvis utfors
automatiskt samt for annan behandling dn automatisk av sadana personuppgifter som ingar
i eller kommer att ingd i ett register.

4. Detta rambeslut paverkar inte viktiga nationella sékerhetsintressen och sérskild
underrittelseverksamhet inom omradet nationell sékerhet.

5. Detta rambeslut hindrar inte medlemsstaterna fran att foreskriva strangare
sdkerhetsatgirder for skydd av personuppgifter som samlas in eller behandlas pa nationell
niva dn de som faststélls i detta rambeslut.

9260/08 IR/ss 19

DG H?2 SV



Artikel 2

Definitioner

I detta rambeslut giller foljande definitioner:

a)

b)

d)

personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk
person (den registrerade). En identifierbar person &r en person som kan identifieras, direkt
eller indirekt, framfor allt genom hanvisning till ett identifieringsnummer eller till en eller
flera faktorer som é&r specifika for hans fysiska, fysiologiska, psykiska, ekonomiska,

kulturella eller sociala identitet.

behandling av personuppgifter och behandling: varje atgird eller serie av atgérder som
vidtas med personuppgifter, vare sig det sker pa automatisk vig eller inte, till exempel
insamling, registrering, organisering, lagring, bearbetning eller andring, hamtning, ldsning,
anvindning, utlimnande genom Overforing, spridning eller annat tillhandahallande av

uppgifter, sammanstdllning eller samkorning, blockering, radering eller forstoring.

blockering: markering av lagrade personuppgifter med syftet att begriansa behandlingen av

dessa 1 framtiden.

register med personuppgifter och register: varje strukturerad samling av personuppgifter
som dr tillgénglig enligt sédrskilda kriterier, oavsett om samlingen dr centraliserad,

decentraliserad eller spridd pa grundval av funktionella eller geografiska férhallanden.
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)

h)

3

k)

registerforare: varje organ som behandlar personuppgifter for den registeransvariges

rékning.
mottagare: varje organ till vilken uppgifterna utlamnas.

den registrerades samtycke: varje slag av frivillig, uttrycklig och informerad viljeyttring

genom vilken den registrerade godtar behandling av personuppgifter som rér honom.

behoriga myndigheter: byraer eller organ som inréttats genom rattsakter antagna av radet
enligt avdelning VI i fordraget om Europeiska unionen, samt polismyndigheter,
tullmyndigheter, domstolar eller andra behoriga myndigheter i medlemsstaterna som
genom nationell lagstiftning &r bemyndigade att behandla personuppgifter inom

tillampningsomradet for detta rambeslut.

registeransvarig: en fysisk eller en juridisk person, en myndighet, en byrd eller varje annat
organ som ensamt eller tillsammans med andra bestimmer &ndamalen och medlen for

behandlingen av personuppgifter.

markering: markering av lagrade personuppgifter utan syfte att begransa behandlingen av

dessa 1 framtiden.

avidentifiering: att andra personuppgifter pa ett sddant sétt att detaljerna betrdffande
personliga eller sakliga forhallanden inte ldngre eller endast med oproportionerligt stor
insats 1 fraga om tid, kostnader och arbete kan tillskrivas en identifierad eller identifierbar

fysisk person.
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Artikel 3

Principerna om lagenlighet, proportionalitet och dndamal

1. De behoriga myndigheterna far inom ramen for sina uppgifter samla in personuppgifter
endast for sérskilda, uttryckligt angivna och berittigade andamal och uppgifterna far endast
behandlas for det andamal som 1ag till grund for insamlingen av dem. Behandlingen av
uppgifterna ska vara lagenlig och adekvat, relevant och inte orimlig i forhdllande till det

andamal for vilket de samlades in.
2. Vidare behandling for ett annat andamal &r tilldten om

a)  denna vidare behandling inte dr oforenlig med de andamal for vilket uppgifterna

samlades in,

b)  de behoriga myndigheterna i enlighet med tillimpliga réttsliga bestimmelser &r

bemyndigade att behandla sadana uppgifter for ett sddant annat &ndamal, och
¢) denna behandling dr nddvéndig och star i proportion till det andra andamalet.

Dessutom far de 6verforda personuppgifterna behandlas vidare av den behdriga
myndigheten for historiska, statistiska eller vetenskapliga &ndamal, under forutséttning att
medlemsstaterna foreskriver lampliga sikerhetsatgirder, som avidentifiering av

uppgifterna.
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Artikel 4

Raittelse, radering och blockering

Personuppgifter ska réttas om de &r felaktiga samt, om s& dr mojligt och ndodvéndigt,

kompletteras eller aktualiseras.

Personuppgifter ska raderas eller avidentifieras nér dessa inte ldngre behovs for de dndamal
for vilka de lagligen insamlades eller lagligen vidare bearbetas. Arkivering av de uppgifter
som inforts 1 ett separat dataset under en lamplig period 1 6verensstimmelse med national

lagstiftning ska inte paverkas av denna bestimmelse.

Personuppgifter ska inte raderas utan blockeras, om det finns skilig grund att anta att en
radering skulle kunna paverka den registrerades legitima intressen. Blockerade uppgifter

far endast behandlas for det &ndamal som hindrade att de raderades.

Om personuppgifterna ingar i ett domstolsbeslut eller akten i samband med utfirdandet av
ett réttsligt beslut ska rittelse, radering eller blockering utforas i enlighet med nationella

bestimmelser om réttsliga forfaranden.
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Artikel 5

Faststdllande av tidsfrister for radering och kontroll

For radering av personuppgifter eller en regelbunden kontroll av nddvéndigheten av lagringen av
uppgifterna ska lampliga tidsfrister faststédllas. Genom foreskrifter om forfarandena ska det

garanteras att tidsfristerna efterlevs.

Artikel 6
Behandling av sdrskilda kategorier av uppgifter

Behandling av personuppgifter som avslgjar ras eller etniskt ursprung, politiska asikter, religios
eller filosofisk 6vertygelse eller medlemskap i fackforening samt uppgifter som rér hilsa och
sexualliv far endast forekomma nér detta dr absolut nédvandigt och om det i den nationella

lagstiftningen tillhandahélls tillrackliga skyddsétgarder.
Artikel 7
Datoriserade beslut

Ett beslut som har negativa rittsliga foljder for den registrerade eller som vésentligt berér honom

eller henne och som enbart grundas pa en automatisk behandling av uppgifter avsedd att bedoma

vissa personliga egenskaper hos den registrerade ska endast vara tilldtet om detta féreskrivs i en lag

dér det dven foreskrivs bestimmelser till skydd for den registrerades legitima intressen.
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Artikel 8
Kontroll av kvaliteten pa de uppgifter som overfors eller gors tillgdngliga

1. De behoriga myndigheterna ska vidta alla rimliga atgirder for att se till att personuppgifter
som &r felaktiga, ofullstdndiga eller inaktuella inte overfors eller gors tillgéngliga. De
behoriga myndigheterna ska darfor i gorligaste man kontrollera kvaliteten pa
personuppgifterna innan dessa overfors eller gors tillgéngliga. Vid all 6verforing av
uppgifter ska, si langt detta dr mojligt, sddan tillgidnglig information laggas till som gor att
den mottagande medlemsstaten kan bedoma graden av korrekthet, fullstandighet, aktualitet
och tillforlitlighet. Om personuppgifter Gverfors utan att ndgon begdran har gjorts ska den
mottagande myndigheten utan drojsmél bedoma huruvida dessa uppgifter dr nodvéandiga

for det andamal som 1ag till grund for Gverforingen.

2. Om det visar sig att felaktiga uppgifter har 6verforts eller att uppgifter olovligen har
overforts ska mottagaren omedelbart underrittas om detta. Uppgifterna méste ofordrojligen

réttas, raderas eller blockeras i enlighet med artikel 4.
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Artikel 9
Tidsfrister

Niér den overforande myndigheten dverfor uppgifter eller gor dessa tillgidngliga, far den
enligt nationell lagstiftning och i enlighet med artiklarna 4 och 5 meddela de tidsfrister for
lagring av uppgifterna efter vilka mottagaren ska radera eller blockera uppgifterna eller
kontrollera om dessa fortfarande behovs. Denna skyldighet ska inte tillampas, om dessa
uppgifter vid utgangen av tidsfristerna krivs for en pagéende utredning, lagforing av brott

eller verkstillighet av straffrittsliga pafoljder.

Om den 6verforande myndigheten inte har angivit en tidsfrist enligt punkt 1 ska de
tidsfrister som avses 1 artiklarna 4 och 5 for lagring av uppgifterna enligt de mottagande

medlemsstaternas nationella lagstiftning tillimpas.

Artikel 10

Registrering och dokumentation

Varje overforing av personuppgifter ska registreras eller dokumenteras for att man ska
kunna kontrollera om behandlingen av uppgifterna dr lagenlig, utfora egenkontroll samt

garantera integritet och sdkerhet for uppgifterna.
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Registrering och dokumentation enligt punkt 1 ska pa begéran 6verséndas till den for
skydd av uppgifter behoriga tillsynsmyndigheten. Den behoriga tillsynsmyndigheten far
anvinda dessa uppgifter endast for att kontrollera skyddet av personuppgifter, for att se till
att behandlingen fungerar tillfredsstdllande och for att sorja for uppgifternas integritet och

sdker uppgiftsbehandling.

Artikel 11
Behandling av personuppgifter som éverforts fran

eller gjorts tillgdngliga av en annan medlemsstat

Personuppgifter som 6verforts fran eller gjorts tillgdngliga av den behoriga myndigheten i
en annan medlemsstat far, 1 enlighet med kraven 1 artikel 3.2, endast vidarebehandlas for

foljande andamal, utover dem for vilka de 6verfordes eller gjordes tillgéngliga:

a)  For att forebygga, utreda, avsloja eller lagfora andra brott eller verkstilla andra
straffrittsliga pafoljder dn de for vilka uppgifterna dverfordes eller gjordes

tillgéngliga.

b)  For andra rittsliga eller administrativa férfaranden med direkt anknytning till
forebyggande, utredning, avslojande eller lagforing av brott eller verkstéllighet av

straffrittsliga pafoljder.
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c)  For att avvirja en omedelbar och allvarlig fara for den allménna sikerheten.

d)  For varje annat syfte endast med forhandsmedgivande frdn den 6verférande
medlemsstaten eller med den registrerades samtycke givet 1 dverensstimmelse med

nationell lagstiftning.

Dessutom far de dverforda personuppgifterna behandlas vidare av de behoriga
myndigheterna for historiska, statistiska eller vetenskapliga &ndamal under forutséttning att
medlemsstaterna foreskriver lampliga sdkerhetsatgérder som exempelvis avidentifiering av

uppgifterna.

Artikel 12

lakttagande av nationella restriktioner for behandling av uppgifter

Om det, enligt den dverforande medlemsstatens nationella lagstiftning, under sdrskilda
omstdndigheter giller sirskilda begriansningar i friga om utbyte av uppgifter mellan
behoriga myndigheter inom den medlemsstaten, ska den 6verforande myndigheten
informera mottagaren om dessa begransningar. Mottagaren ska se till att dessa

begransningar for behandlingen f6ljs.

Vid tillampning av punkt 1 ska medlemsstaterna inte tillimpa nigra andra begriansningar
ndr det giller 6verforingen av uppgifter till andra medlemsstater eller till byréer eller organ
som inrittats 1 enlighet med avdelning VI i fordraget om Europeiska unionen én de som

giller motsvarande nationella dverforingar av uppgifter.
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Artikel 13
Overforing till behoriga myndigheter i tredjestater

eller till internationella organ

1. Medlemsstaterna ska foreskriva att personuppgifter som overforts eller gjorts tillgdngliga
av den behoriga myndigheten i en annan medlemsstat far 6verforas till tredjestater eller
internationella organ endast om
a)  detta dr nodvéndigt for forebyggande, utredning, avslojande eller lagforing av brott

eller verkstillighet av straffrittsliga pafoljder,

b)  den mottagande myndigheten i tredjestaten eller det mottagande internationella
organet har ansvar for forebyggande, utredning, avslojande eller lagféring av brott
eller for verkstélligheten av straffrittsliga pafoljder,

c¢) den medlemsstat fran vilken uppgifterna erholls har gett sitt samtycke till
overforingen i enlighet med sin nationella lagstiftning, och om

d)  berord tredjestat eller internationellt organ sorjer for en adekvat skyddsniva for den
avsedda databehandlingen.
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Overforing utan forhandsmedgivande enligt punkt 1 ¢ ska tillatas endast om &verforingen
av uppgifter dr absolut nodvéndig for att kunna avvirja en omedelbar och allvarlig fara for
den allménna sdkerheten i en medlemsstat eller en tredjestat eller for en medlemsstat
vésentliga intressen och ett forhandsmedgivande inte kan erhéllas i tid. Den myndighet

som ansvarar for att bevilja medgivandet ska informeras utan dréjsmal.
Med avvikelse fran punkt 1 d far personuppgifter dverforas om

a)  den nationella lagstiftningen i den medlemsstat som dverfor uppgifterna foreskriver

detta pa grund av
1) den registrerades legitima specifika intressen, eller
1)  legitima faktiska intressen, framst viktiga allménna intressen, eller

b)  tredjestaten eller mottagande internationella organ sorjer for skyddsédtgarder som av
den berorda medlemsstaten bedoms som adekvata i enlighet med dennas nationella

lagstiftning.

Bedomningen av om den skyddsniva som avses i punkt 1 d dr adekvat ska ske pa grundval
av alla de forhallanden som har samband med en eller flera 6verforingar av
personuppgifter. Sérskild hansyn ska tas till uppgifternas art, den foreslagna behandlingens
eller behandlingarnas dndamal och varaktighet, ursprungsstaten och den stat eller
internationella organ som utgor slutdestination for uppgifterna, den lagstiftning, bade
allmén och sektoriell, som giller 1 den berdrda tredjestaten eller f6r det berdrda

internationella organet samt de yrkesregler och sidkerhetsbestimmelser som ska tilldmpas.
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Artikel 14

Overforing till privata parter i medlemsstaterna

1. Medlemsstaterna ska foreskriva att personuppgifter som dverforts fran eller gjorts
tillgéngliga av den behoriga myndigheten i en annan medlemsstat endast far 6verforas till
privata parter om
a)  den behoriga myndigheten i den medlemsstat fran vilken uppgifterna erhéllits har

samtyckt till dverforing i enlighet med sin nationella lagstiftning,
b)  inga legitima specifika intressen for den registrerade personen hindrar overforingen,
och om
c)  Overforingen 1 sérskilda fall dr absolut nodvindig for att den behoriga myndighet
som Overfor uppgifterna till en privat part ska kunna
i)  utfora en uppgift den lagenligen tilldelats,
ii)  forebygga, utreda, avsloja eller lagfora brott eller verkstélla straffréttsliga
pafoljder,
iii) avvérja en omedelbar och allvarlig fara for den allménna sékerheten, eller
iv)  forhindra att enskilda personers rittigheter lider allvarlig skada.

2. Den behoriga myndighet som dverfor uppgifterna till en privat part ska underritta denna
om for vilka &ndamal uppgifterna uteslutande far anvédndas.
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Artikel 15

Information pa begdran av den behoriga myndigheten

Mottagaren ska pé begdran informera den behoriga myndighet som har 6verfort uppgifter eller gjort

dem tillgidngliga om hur dessa behandlas.

Artikel 16

Information till den registrerade

1. Medlemsstaterna ska se till att den registrerade informeras om insamling eller behandling

av personuppgifter av deras behoriga myndigheter i enlighet med nationell lagstiftning.

2. Om personuppgifter har 6verforts eller gjorts tillgingliga mellan medlemsstaterna, far
varje medlemsstat 1 enlighet med bestimmelserna i sin nationella lagstiftning enligt
punkt 1, begéra att den andra medlemsstaten inte informerar den registrerade. [ sddana fall
ska den senare medlemsstaten inte informera den registrerade utan forhandsmedgivande

frdn den andra medlemsstaten.
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Artikel 17
Ratt till tillgang

1. Varje registrerad ska ha ritt att pa begéran, med rimliga intervall, utan hinder och utan

storre tidsutdrikt eller kostnader erhalla

a)

b)

atminstone en bekriftelse fran den registeransvarige eller fran den behoriga
nationella tillsynsmyndigheten pa huruvida uppgifter som rér honom eller henne har
overforts eller gjorts tillgédngliga samt information om till vilka mottagare eller
mottagarkategorier uppgifterna har ldmnats ut och information om vilka uppgifter

som behandlas, eller

atminstone en bekréftelse fran den behoriga nationella tillsynsmyndigheten pa att alla

nddvéndiga kontroller har utforts.

2. Medlemsstaterna far anta lagstiftning som begrénsar tillgdngen till information enligt

punkt 1 a, om denna begrinsning med vederborligt beaktande av vederborandes legitima

intressen dr en nddvindig och rimlig atgérd for att

a)  hindra obstruktion mot officiella eller rittsliga utredningar, forundersokningar eller
forfaranden,

b) inte inverka menligt pa forebyggande, upptickt, utredning och lagforing av brott eller
verkstillighet av straffrittsliga pafoljder,

c¢) skydda allmin sdkerhet,

d) skydda nationell sékerhet,

e) skydda den registrerade eller andra personers fri- och rittigheter.
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Varje végran till tillgang eller begransning av denna ska skriftligen meddelas den
registrerade. De sakliga och rittsliga skdl som beslutet grundar sig pa ska dadrvid ocksa
meddelas. Det sistnimnda meddelandet kan underlatas om skél enligt punkt 2 a—e
foreligger. I samtliga dessa fall ska den registrerade meddelas att han eller hon kan
overklaga till den behoriga nationella tillsynsmyndigheten, en réttslig myndighet eller

domstol.

Artikel 18
Raditt till rdttelse, radering eller blockering av uppgifter

Den registrerade ska ha rétt att forvénta sig att den registeransvarige fullgor sin skyldighet
enligt artiklarna 4, 8 och 9 att ritta, radera eller blockera personuppgifter som registrerats
inom ramen for detta rambeslut. Medlemsstaterna ska faststélla huruvida den registrerade
far gora ansprak pa denna réttighet direkt gentemot den registeransvarige eller via den
behoriga nationella tillsynsmyndigheten. Om den registeransvarige végrar att rétta, radera
eller blockera maste vigran meddelas skriftligen och den registrerade maste informeras om
de mojligheter som tillhandahélls inom den nationella lagstiftningen att anfora klagomal
eller begéra provning. Nar klagomalet eller begidran om provning behandlats ska den
registrerade informeras om huruvida den registeransvarige handlat korrekt eller e;j.
Medlemsstaterna far dven foreskriva att den registrerade ska informeras av den behoriga

nationella tillsynsmyndigheten om att en 6versyn har utforts.
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2. Om den registrerade bestrider korrektheten av en personuppgift och det inte kan faststillas

huruvida denna &r korrekt far denna uppgift markeras.

Artikel 19
Raditt till ersdittning

1. Var och en som lidit skada till f6ljd av en otilldten behandling av personuppgifter eller av
nagon annan atgird som &r oforenlig med de nationella bestimmelser som antagits till f6ljd
av detta rambeslut ska ha ritt till ersdttning for den skada han lidit av den registeransvarige

eller av en annan ansvarig myndighet enligt nationell lagstiftning.

2. Om den behoriga myndigheten i en medlemsstat 6verfor personuppgifter kan mottagaren
inte aberopa det faktum att de 6verforda uppgifterna varit felaktiga for att undgé det ansvar
som denne 1 enlighet med den nationella lagstiftningen har gentemot den skadelidande. Om
mottagaren utbetalar skadestand for en skada som véllats av att felaktigt 6verforda
uppgifter kommit till anvindning ska den verforande behoriga myndigheten ersitta
mottagaren det skadestdnd som utbetalats men dédrvid ta med i berdkningen eventuella

felaktigheter som kan ha begétts av mottagaren.

Artikel 20

Rdittsmedel

Utan att det paverkar nagot administrativt forfarande som kan anvédndas innan ett drende
anhéngiggors vid en rittslig instans ska den registrerade ha ratt att infor domstol fora talan mot

krankningar av sddana rittigheter som skyddas av den tillimpliga nationella lagstiftningen.
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Artikel 21
Sekretess i samband med behandlingen av uppgifter

1. Var och en som fér tillgang till personuppgifter som faller under tillampningsomradet for
detta rambeslut far endast behandla dessa i sin egenskap av anstilld vid den behoriga
myndigheten eller efter instruktioner fran denna, sadvida det inte foreligger rittsliga

skyldigheter till annan behandling.

2. Var och en som arbetar f6r en behorig myndighet i en medlemsstat ska vara bunden av

samtliga dataskyddsbestdmmelser som géller for respektive behorig myndighet.

Artikel 22
Scikerhet i samband med behandlingen av uppgifter

1. Medlemsstaterna ska se till att de behoriga myndigheterna vidtar 1ampliga tekniska och
organisatoriska atgérder for att skydda personuppgifter fran att utplanas genom
olyckshéndelse eller otillatna handlingar och fran att ga forlorade genom olyckshéndelse
samt fran dndringar, otillaten spridning av eller otillaten tillgang till uppgifter, sérskilt om
behandlingen innefattar 6verforing av uppgifter i ett nitverk och eller om uppgifterna
gjorts tillgdngliga genom direkt automatisk atkomst, samt mot varje annat slag av otillaten
behandling, varvid hénsyn sérskilt ska tas till de risker som behandlingen innebir och arten
av de uppgifter som ska skyddas. Dessa atgiarder ska med beaktande av den befintliga
tekniska nivan och de kostnader som dr forenade med atgdrdernas genomforande leda till
att en lamplig sdkerhetsniva uppnés i forhallande till de risker som é&r forknippade med

behandlingen och arten av de uppgifter som ska skyddas.
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2. Niér det géller automatisk databehandling ska varje medlemsstat vidta lampliga atgarder for

att

a)  forhindra att obehoriga kommer at datorutrustning som anvénds for behandling av

personuppgifter (dtkomstskydd for utrustning),

b)  forhindra att databérare ldses, kopieras, dndras eller avldgsnas av obehoriga

(databérarkontroll),

c) forhindra obehorig inforing av uppgifter och obehorig granskning, dndring eller

radering av lagrade personuppgifter (lagringskontroll),

d)  forhindra att obehoriga kan anvénda system for automatisk databehandling med hjilp

av utrustning for datadverforing (anviandarkontroll),

e) se till att personer som &r behoriga att anvinda ett system for automatisk
databehandling endast har tillgang till uppgifter som omfattas av deras behorighet
(atkomstkontroll),

f)  setill att det kan kontrolleras och faststéllas till vilka organ personuppgifter har
overforts eller kan 6verforas och for vilka organ uppgifterna har gjorts tillgdngliga
eller kan goras tillgédngliga med hjélp av utrustning for datagverforing

(kommunikationskontroll),

g)  setill att det finns mojlighet att 1 efterhand kontrollera och faststélla vilka
personuppgifter som forts in 1 ett automatiskt databehandlingssystem, samt nér och

av vem uppgifterna inférdes (indatakontroll),
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h)  forhindra obehdrig ldsning, kopiering, andring eller radering av personuppgifter i
samband med overforing av sddana uppgifter eller under transport av databérare

(transportkontroll),
1) setill att de system som anvénds kan éterstéllas vid storningar (&terstéllande),

J)  setill att system fungerar, att funktionsfel rapporteras (driftsdkerhet) och att de
lagrade uppgifterna inte kan forvanskas genom funktionsfel 1 systemet

(dataintegritet).

3. Medlemsstaternas ska sorja for att endast sddana personer far utses till registerférare som
kan ge garantier for att vidta de nddvindiga tekniska och organisatoriska atgédrderna enligt
punkt 1 och beaktar anvisningarna i artikel 21. Den behoriga myndigheten ska dvervaka

registerforaren i dessa avseenden.
4. Personuppgifter far endast behandlas av en registerforare pa grundval av en rittsakt eller
ett skriftligt avtal.
Artikel 23

Foregaende samrad

Medlemsstaterna ska sorja for att de behdriga nationella tillsynsmyndigheterna radfragas fore

behandling av personuppgifter niar nya behandlingssystem inréttas om

a) sarskilda uppgiftskategorier enligt artikel 6 behandlas, eller om
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b) behandlingens typ, sérskilt anvéindning av ny teknik, nya mekanismer eller forfaranden, i
ovrigt innebdr sirskilda risker for registrerades grundlaggande fri- och réttigheter och

framfor allt deras ritt till privatliv.

Artikel 24
Pafoljder

Medlemsstaterna ska anta lampliga bestimmelser for att sékerstélla att detta rambeslut genomfors
fullt ut och framfor allt foreskriva effektiva, proportionella och avskrickande pafoljder for

overtradelse av bestimmelser som antagits i enlighet med detta rambeslut.

Artikel 25

Nationella tillsynsmyndigheter

1. Varje medlemsstat ska se till att det utses en eller flera myndigheter med uppgift att inom
dess territorium végleda och dvervaka tillimpningen av de bestimmelser som
medlemsstaterna antagit i enlighet med detta rambeslut. Dessa myndigheter ska vara fullt

oberoende nar de fullgoér sina dligganden.
2. Varje tillsynsmyndighet ska framfor allt ha

a) utredande befogenheter, som befogenhet att fa tillgéng till uppgifter som blir foremal
for behandling och befogenhet att samla in all information som ar nodvandig for att

utfora tillsynen,
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b)  faktisk befogenhet att ingripa, som till exempel att kunna avge yttranden innan en
behandling dger rum, att se till att sadana yttranden 1 lamplig omfattning
offentliggors, att kunna besluta om blockering, radering eller forstoring av uppgifter,
att kunna besluta om tillfilligt eller definitivt forbud mot behandling, att kunna ge
den registeransvarige en varning eller tillrdttavisning eller att kunna hinskjuta fragor

till nationella parlament eller andra politiska institutioner,

c)  befogenhet att inleda rittsliga forfaranden nir de nationella bestaimmelser som
antagits till f61jd av detta rambeslut har overtritts eller att uppmirksamma de
rattsliga myndigheterna pa dessa 6vertradelser. Beslut av tillsynsmyndigheten, som

ger upphov till klagoméal bor kunna dverklagas till domstol.

3. Var och en ska kunna vinda sig till tillsynsmyndigheten med en begiran om skydd for sina
fri- och rittigheter med avseende pa behandling av personuppgifter. Den berdrda personen

ska informeras om vilka foljder hans begéiran har fatt.

4. Medlemsstaterna ska foreskriva att tillsynsmyndighetens ledamoter och personal ska vara
bundna av de for respektive behorig myndighet gillande dataskyddsbestammelserna och ha
tystnadsplikt med avseende pa konfidentiell information som de har tillgang till 4ven sedan

deras uppdrag eller anstillning upphort.
Artikel 26
Forhallande till avtal med tredjestater

Detta rambeslut ska inte paverka medlemsstaternas eller unionens skyldigheter och adtaganden enligt

de bilaterala och/eller multilaterala avtal med tredjestater som foreldg nér detta rambeslut antogs.
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Nér dessa avtal tillampas ska dverforingen till en tredjestat av personuppgifter som erhallits fran

en annan medlemsstat genomforas med respekt for artikel 13.1 ¢ eller 13.2, i tillampliga fall.

Artikel 27
Utviirdering

Medlemsstaterna ska senast den ...” rapportera till kommissionen om de nationella atgérder
som de har vidtagit for att sékerstélla fullstindig efterlevnad av detta rambeslut, framfor
allt nér det giller de bestimmelser som redan ska foljas nir uppgifter samlas in.
Kommissionen ska sdrskilt undersoka konsekvenserna av dessa bestimmelser for

tillimpningsomréadet for detta rambeslut i enlighet med i artikel 1.2.

Kommissionen ska inom ett ar lamna rapport till Europaparlamentet och radet om
resultatet av den utvirdering som avses i punkt 1 och tillsammans med rapporten ldmna

lampliga forslag till &ndringar av detta rambeslut.

*

EUT: Vinligen {or in datumet fem ar efter antagandet av detta rambeslut.
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Artikel 28

Forhallande till tidigare antagna unionsakter

Om rittsakter som antagits enligt avdelning VI i fordraget om Europeiska unionen fore den dag da
detta rambeslut trader i kraft och som reglerar utbytet av personuppgifter mellan medlemsstaterna
eller tillgdng for medlemsstaternas utsedda myndigheter till informationssystem som inrttats enligt
fordraget om uppréttandet av Europeiska gemenskapen innehaller sérskilda villkor for den
mottagande medlemsstatens anvdndning av sddana uppgifter, ska dessa villkor ha foretrade framfor
bestammelserna i rambeslutet nér det giller anvéindning av uppgifter som tagits emot eller gjorts

tillgdngliga av en annan medlemsstat.

Artikel 29
Genomforande
1. Medlemsstaterna ska vidta de atgédrder som dr nodviandiga for att f6lja bestimmelserna i
detta rambeslut fore den ...".
2. Senast vid denna tidpunkt ska medlemsstaterna till radets generalsekretariat och

kommissionen dverldmna texten till de bestimmelser genom vilka skyldigheterna enligt
detta rambeslut inforlivas med deras nationella lagstiftning samt upplysningar om de
tillsynsmyndigheter som avses i artikel 25. Pa grundval av denna information och en
skriftlig rapport som kommissionen utarbetar med hjilp av denna information ska radet
fore den ..."” bedoma i vilken utstrickning medlemsstaterna har foljt bestimmelserna i

detta rambeslut.

%

EUT: Vinligen {or in datumet tre ar efter antagandet av detta rambeslut.
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UTKAST TILL UTTALANDE FRAN RADET

"Radet kommer att undersoka hur i framtiden de uppgifter som fullgors av de befintliga
gemensamma dataskyddsmyndigheter som var for sig inréttats for Schengens informationssystem,
Europol, Eurojust och tullinformationssystemet, i enlighet med tilldimpliga réttsliga grunder skulle
kunna kombineras inom en enda dataskyddsmyndighet, vilket inbegriper den radgivande

funktionen, samtidigt som man beaktar dessa systems och organs specifika sdrart.

Rédet anser att detta &r ett sitt att ytterligare forbéttra organisationen av dataskyddet pa omradet

polissamarbete och straffrittsligt samarbete."
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Sammanfattning av promemorian

I promemorian foreslés att riksdagen ska godkinna ett inom Europeiska
unionen uppréttat utkast till rambeslut om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffrittsligt samarbete.

Utkastet till rambeslut innehaller bestimmelser som syftar till att
forstidrka skyddet for behandling av personuppgifter inom nu ndmnda
omraden, i det vidare syftet att kunna forbattra det gransdverskridande
utbytet av information om brottsbekdmpning mellan medlemsstaterna.
Rambeslutet utgor ett viktigt komplement till andra instrument om
polisidrt och straffrittsligt samarbete.

Utkastet innehaller bestimmelser om allménna principer for behand-
lingen av personuppgifter, behandling av kénsliga personuppgifter,
rattelse, radering och gallring av personuppgifter, information till den
registrerade samt skadestdnd och sanktioner. I stora delar motsvarar
utkastet till rambeslutet innehéllet 1 det s.k. dataskyddsdirektivet, som har
genomforts i svensk ritt genom personuppgiftslagen.

I promemorian dvervégs, pa ett mera allméint plan, vilka lagéndringar
som kan bli nddvéndiga med anledning av rambeslutet.

Promemorian innehéller inga lagforslag.
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Forteckning dver remissinstanserna

P_NANDE DD =
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Riksdagens ombudsmén
Riksrevisionen

Hovritten for Nedre Norrland
Falu tingsratt

Malmo tingsratt
Kammarritten i1 Stockholm
Léansratten 1 Stockholms l4n
Lénsritten i Ostergdtlands lin
Justitiekanslern

. Domstolsverket

. Aklagarmyndigheten

. Ekobrottsmyndigheten

. Rikspolisstyrelsen

. Siakerhetspolisen

. Sékerhets- och integritetsskyddsndmnden

. Kriminalvarden

. Brottsforebyggande radet

. Brottsoffermyndigheten

. Kustbevakningen

. Tullverket

. Skatteverket

. Datainspektionen

. Statskontoret

. Juridiska fakulteten vid Uppsala universitet

. Juridiska fakulteten vid Lunds universitet

. Riksarkivet

. Sveriges advokatsamfund

. Facket for Service och Kommunikation (SEKO)

. ST-Polisviasendet

. Svenska Avdelningen av internationella Juristkommissionen
. Svenska Helsingforskommittén for Manskliga Réttigheter
. Svenska Journalistférbundet

. Svenska polisforbundet

. Sveriges Akademikers Centralorganisation (SACO)
. Sveriges Domareforbund

. Sveriges Kommuner och Landsting

Tidningsutgivarna

. Tull-Kust
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Justitiedepartementet Prop. 2008/09:16

Utdrag ur protokoll vid regeringssammantréde den 18 september 2008

Narvarande: Statsministern Reinfeldt, ordforande, och statsraden
Olofsson, Odell, Ask, Husmark Pehrsson, Leijonborg, Larsson,
Erlandsson, Torstensson, Bjorklund, Carlsson, Littorin, Borg,
Malmstrém, Sabuni, Billstrom, Adelsohn Liljeroth, Tolgfors

Foredragande: Statsradet Ask

Regeringen beslutar proposition 2008/09:16 Godkénnande av
Dataskyddsrambeslutet
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