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Skrivelsens huvudsakliga innehéll

I skrivelsen redogor regeringen for sin bedomning av de slutsatser och
rekommendationer som Riksrevisionen ldmnar i rapporten Regeringens
styrning av samhaéllets informations- och cybersdkerhet — bdde bradskande
och viktig (RiR 2023:8).

Riksrevisionens overgripande slutsats &r att regeringens arbete inom
omradet inte har varit effektivt utformat. Enligt Riksrevisionen handlar
den centrala bristen om avsaknad av strategiska avvidgningar och
prioriteringar som inriktar informations- och cybersékerhetsarbetet.

Regeringen vilkomnar granskningen och instimmer huvudsakligen i
Riksrevisionens iakttagelser. Regeringen kommer mot den bakgrunden att
overviga hur den nya nationella informations- och cybersédkerhetsstrategin
bor utformas for att hantera de brister som iakttagits.

Regeringen delar Riksrevisionens beddmning att det nationella
cybersikerhetscentret (NCSC) har tagit lang tid att bygga upp och att
ansvarsfordelningen inom NCSC gor verksamheten svér att styra och folja
upp. NCSC etablerades i december 2020 av den forra regeringen, men har
inte nétt den grad av férdjupad samverkan som kravs for att NCSC fullt ut
ska nd sitt syfte. Forsvarsdepartementet har darfor gett en utredare i
uppdrag att ldmna forslag pa hur Forsvarets radioanstalt ska tilldelas
huvudansvaret for NCSC och se dver dess organisation och styrning.

I och med denna skrivelse anser regeringen att Riksrevisionens rapport
ar slutbehandlad.
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1 Arendet och dess beredning

Riksrevisionen har undersokt hur regeringen arbetar for att stérka Sveriges
informations- och cybersékerhet. Riksrevisionen har granskat om den
nationella informations- och cybersdkerhetsstrategin ar effektivt utformad
samt om regeringen genomfort den nationella informations- och
cybersékerhetsstrategin pa ett effektivt sitt. Resultat av granskningen
redovisas 1 rapporten Regeringens styrning av samhéllets informations-
och cybersikerhet — bade bradskande och viktig (RiR 2023:8), se bilagan.
Riksdagen oOverldmnade Riksrevisionens rapport till regeringen
den 24 april 2023. I denna skrivelse behandlar regeringen de iakttagelser
och rekommendationer som Riksrevisionen redovisar i sin rapport.

2 Riksrevisionens iakttagelser

Riksrevisionens samlade slutsats ar att regeringens arbete att stirka
Sveriges informations- och cybersdkerhet inte har varit effektivt.
Riksrevisionen anser att regeringens strategi och genomférandet av den
inte nar upp till vad som anses vara internationell bista praxis, i huvudsak
baserat pa Europeiska unionens cybersékerhetsbyras (European Union
Agency for Network and Information Security) Good Practice Guide.

Enligt Riksrevisionen &r den centrala bristen att strategiska avvigningar
och prioriteringar som borde rikta in arbetet saknas. Bristerna i strategin
och dess genomforande grundar sig, enligt Riksrevisionen, i
Regeringskansliets organisation och arbetsmetoder. Riksrevisionen anser
att Regeringskansliets arbetsmetoder, organisering och resursanvindning
inte har mojliggjort ett effektivt arbete med informations- och
cybersikerhetsfragorna.

Enligt Riksrevisionen visar granskningen att det har funnits svarigheter
i att sdkerstilla en effektiv samordning som involverar relevanta
intressenter, vilket skapat en svag styrning frdn regeringens sida.
Riksrevisionens bedomning &r att regeringens arbete pa omradet inte har
lett till en 6kad formaga att prioritera insatser utifrdn Sveriges samlade
behov av informations- och cybersikerhet eller till en langsiktig,
strategisk, holistisk och sammanhéllen styrning av informations- och
cybersédkerhetsomradet.

Riksrevisionen bedomer att det bland annat saknas tillricklig operativ
och taktisk kunskap om hur cybersdkerhetsarbetet bedrivs pa
myndigheterna och inom den privata sektorn. Riksrevisionen konstaterar
ocksa att en strategi som inte pekar ut ansvar eller resurser innebér lag eller
ingen styreffekt.

Granskningsrapporten visar att styrningen av enskilda myndigheter i
huvudsak har varit tydlig och att finansiella resurser har tilldelats i vissa
fall. Riksrevisionen konstaterar didremot att de flesta atgdrderna ska
genomforas inom befintliga anslag och att strategin inte pekar ut ansvar
for att kunna genomfora atgirder inom de prioriterade omradena.
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Riksrevisionen bedomer att en svag styrning lett till att regeringens
ambitioner pa informations- och cyberssdkerhetsomradet inte har infriats
och att regeringen inte har agerat tillréckligt i flera centrala fragor.

Det konstateras bland annat att regeringen inte har vidtagit tgérder nér
relevanta myndigheter inte natt samsyn i arbetet att ta fram en gemensam
nationell modell for informations- och cybersdkerhet inom ramen for
Samverkansgruppen for informationssékerhet och NCSC.

I sammanhanget konstaterar Riksrevisionen att NCSC har tagit 14ng tid
att bygga upp. Bristen forklaras ligga i att mycket tid har gatt at till att 16sa
frdgor kring formerna for samverkan och att ansvaret for fragor som krévt
insatser frén flera olika aktorer, eller fragor som inte tillhor ndgon aktors
huvudprioriteringar, till viss del har varit otydligt. Riksrevisionen
konstaterar ocksa att privata aktorer har involverats i1 begrinsad
omfattning, bade vad géller framtagandet av strategin och uppbyggnaden
av NCSC.

Enligt Riksrevisionen visar granskningen att det har skapats en
fragmenterad bild av omradet pé grund av att myndigheterna i dagslaget
tar fram flera olika ldgesbilder. Riksrevisionen beddmer att detta har
forsvarat mojligheten att véga olika dtgérder mot varandra och att det
darfor ar viktigt att myndigheterna och regeringen identifierar vilka
utmaningar som finns och hittar strukturer for att hantera dem.

Riksrevisionen anser att framsteg har gjorts hos en del aktérer under
perioden dé informations- och cybersikerhetsstrategin varit pa plats men
konstaterar trots detta att det inte gér att se ndgon generell forbattring av
sdkerheten varfor utmaningar inom strategins alla omraden kvarstar.

Riksrevisionen konstaterar att problem med att utreda it-relaterade brott
och att stotta olika aktorer vid incidenter kvarstar trots att lagdndringar har
gjorts pa omréadet och att bristen pa kompetens i samhillet kopplat till
informations- och cybersékerhet ar fortsatt kritisk.

Riksrevisionen konstaterar ocksa att en stor del av Regeringskansliets
resurser gér at till att hantera initiativ fran EU utan att Sverige driver ndgon
sammanhallen linje pa EU-niva.

Vidare visar granskningen att vissa aktdrer inte upplever att de
inkluderats pa det sitt som de borde. Exempelvis framfor aktdrer inom
néringslivet att de saknar stod fran statens sida.

Riksrevisionen ldamnar foljande rekommendationer till regeringen:

1. Skapa en strategisk, holistisk och langsiktig inriktning for
arbetet med informations- och cybersédkerhet. Inriktningen bor
omfatta en analys av de nationella strategiska utmaningarna,
avvégningar och prioriteringar samt resurstilldelning och
handlingsplan for genomforandet. Arbetet bor involvera
berorda intressenter.

2. Sékerstdll en samlad styrning med tydlig ansvarsfordelning,
tillrdcklig kompetens och effektiva former for samordning av
informations- och cybersédkerhetsfragorna i Regeringskansliet.

3. Identifiera hinder for informationsutbyte och se till att det finns
strukturer som medger det informationsutbyte som &r
nddvéndigt mellan myndigheter s&vdl som mellan det



offentliga och det privata for att arbetet med samhillets
informations- och cybersékerhet ska fungera effektivt.

4, Se over det nationella informations- och
cybersékerhetscentrets uppdrag, mandat och organisatoriska
hemvist for att sdkerstdlla dess bidrag till hela samhaéllets
informationssikerhet savil som cybersikerhet.

3 Regeringens bedomning och atgirder
med anledning av Riksrevisionens
akttagelser

Riksrevisionens granskningsrapport tar sikte pd den forra regeringens
strategi for informations- och cybersdkerhet. Rapporten utgor ett vardefullt
underlag for regeringens arbete att ta fram en ny informations- och
cybersékerhetsstrategi. Riksrevisionens Overgripande slutsats &r att
regeringens arbete fOr att stdrka Sveriges informations- och cybersikerhet
inte har varit effektivt. Regeringen instimmer huvudsakligen i
Riksrevisionens bedomning. Informations- och cybersékerhetsomradet
behover vara mer strategiskt sammanhallet och det behdver finnas tydliga
vilgrundade prioriteringar som kan rikta in det dagliga arbetet for savél
Regeringskansliet, myndigheter, kommuner och néringsliv. Regeringen
redogér i detta avsnitt for sin beddmning av de iakttagelser som
Riksrevisionen gor i sin rapport.

Riksrevisionen rekommenderar inledningsvis att det bor skapas en
strategisk, holistisk och langsiktig inriktning for arbetet med informations-
och cybersékerhet. Regeringen héller med om Riksrevisionens beddmning
och konstaterar att de iakttagelser som Riksrevisionen gor &r vérdefulla for
den fortsatta utvecklingen av arbetet med informations- och cybersikerhet.
Regeringen kommer att paborja arbetet med att ta fram en ny informations-
och cybersdkerhetsstrategi som ligger i linje med Europaparlamentets och
radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgérder for
en hog gemensam cybersékerhetsnivd i hela unionen, om &ndring av
forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphévande av direktiv (EU) 2016/1148 (NIS2-direktivet). I det arbetet
kommer regeringen att lagga vikt vid att analysera de nationella strategiska
utmaningarna och att strategin harmonierar med andra eventuellt
angransande strategier. Stodet till och samverkan med statliga
myndigheter och néringsliv dr viktigt for regeringen och kommer att
utgora en central fraga vid framtagandet av strategin.

Riksrevisionen konstaterar att Regeringskansliet saknar tillrdcklig
operativ och taktisk kunskap om hur cybersikerhetsarbetet bedrivs bade
inom myndigheterna och den privata sektorn. Regeringen konstaterar att
det, precis som med annan it-kompetens, rader brist pa informations- och
cybersédkerhetskompetens i samhéllet i stort och behovet kommer att dka.
Det kommer att krivas breda och langsiktiga insatser i samhaéllet for att
komma till rdtta med dessa utmaningar. EU-kommissionens forslag att
lansera en akademi for cyberkompetens (Cyber Security Skills Academy)
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ar en del i att &tgdrda kompetensbristen inom cybersidkerhet vilket ska
bidra till en 6kad cyberresiliens inom EU.

Regeringen vill vidare understryka att Regeringskansliets uppgift ar att
bereda regeringsdrenden och i dvrigt bitrdda regeringen och statsraden i
deras verksamhet. Stod fran expertmyndigheter inom omradet é&r
avgorande. Forsvarsdepartementet har dock fatt utokade resurser och
anstdllt flera medarbetare inom bland annat informations- och
cybersédkerhet. Det &r statsministern som beslutar vilka statsrdd som ska
ingd 1 regeringen. Regeringskansliets organisation i olika departement
bestims av regeringen genom forordning. Regeringen har flyttat ansvaret
for samordning av civilt forsvar och krisberedskap frén
Justitiedepartementet till Forsvarsdepartementet och utsett en sarskild
minister for civilt forsvar. Statsradet for civilt forsvar har, med stéd av
forordnande enligt 7 kap. 5 § regeringsformen, bland annat ansvar for
forvaltningsdrenden som géller informations- och cybersdkerhet i den mén
sddana drenden inte hor till ndgot annat departement. Dessa atgérder
kommer pa sikt att skapa forutsittningar att ta ett enhetligt grepp att samla
informations- och cybersikerhetsfragorna.

Regeringen har ocksd inrdttat ett nationellt sdkerhetsrdad for
informationsutbyte och strategisk samordning i fragor som rdr nationell
sdkerhet. For att bitrdda det nationella sdkerhetsradet har regeringen utsett
en nationell sdkerhetsradgivare som ska svara for samordning, inriktning
och analys av fradgor som ror nationell sékerhet. Det dr exempel pé atgérder
som regeringen har vidtagit for att samordna och organisera Sveriges
arbete med fragor om nationell sékerhet och krishantering s att det speglar
dagens komplexa hotbild. Inrittandet av det nationella sdkerhetsradet ger
mojlighet att lyfta frdgor som behover samordnas Gver
departementsgrinserna. Genom dessa atgirder bedomer regeringen att det
numera finns goda fOrutsittningar att uppna en samlad styrning och
effektiva  former fér samordning av  informations-  och
cybersédkerhetsfragorna.

Enligt Riksrevisionen har informationsutbytet mellan sdvédl myndigheter
som mellan néringslivet och det offentliga inte fungerat val.
Riksrevisionen konstaterar att myndigheterna i dag tar fram flera olika
lagesbilder och att det ger en fragmenterad bild av omrédet som inte
tillgodoser behovet av overblick. Regeringen instimmer i huvudsak med
Riksrevisionens iakttagelse att informationsutbytet mellan néringslivet
och det offentliga kan forbattras. Detta kommer att vara en viktig fraga att
omhénderta i den nya informations- och cybersékerhetsstrategin. Krav pa
utbyte av information mellan behériga myndigheter f6ljer ocksa av NIS2-
direktivet som beslutades i december 2022 och ska genomforas i alla EU:s
medlemsstater. Enligt direktivet ska myndigheter utbyta information med
varandra om hot och incidenter samt om atgdrder som myndigheterna
vidtar. I februari 2023 gav regeringen en sirskild utredare i uppdrag att
foresla de anpassningar av svensk rétt som behovs for att EU-direktivet
ska kunna genomforas. Utredningen ska redovisa sitt uppdrag senast den
23 februari 2024. Ytterligare atgérder vad giller informationsutbyte &r
saledes att vinta med anledning av genomforandet av NIS2-direktivet.

Slutligen rekommenderar Riksrevisionen att regeringen ska se dver det
nationella informations- och cybersidkerhetscentrets uppdrag, mandat och
organisatoriska hemvist. Den 10 december 2020 beslutade regeringen att



ge Forsvarets radioanstalt, Forsvarsmakten, Myndigheten f{or
samhillsskydd och beredskap och Sékerhetspolisen i uppdrag att fordjupa
samverkan inom cybersdkerhetsomrddet genom ett nationellt
cybersikerhetscenter, NCSC (F52019/01330). De fyra myndigheterna
gavs 1 uppdrag att, inom ramen for NCSC, koordinera arbetet med att
forebygga, upptacka och hantera cyberangrepp och andra it-incidenter,
formedla rad och stdd avseende hot, sarbarheter och risker samt utgéra en
nationell plattform fér samverkan och informationsutbyte med privata och
offentliga aktdrer inom cybersikerhetsomradet. Av uppdraget framgick att
samverkan skulle utvecklas stegvis under perioden 2021-2023 och att de
fyra uppdragsmyndigheterna skulle ha en nara samverkan med Forsvarets
materielverk, Polismyndigheten och Post- och telestyrelsen, vilka skulle
ges mojlighet att medverka i NCSC:s verksamhet. Av uppdraget framgick
ocksd att regeringen avsdg att under 2023 ta stdllning till hur NCSC:s
verksamhet fortsatt bor inriktas och bedrivas efter 2023. Regeringen
konstaterar att det jamnt fordelade ansvaret for NCSC mellan flera olika
myndigheter har bidragit till svéarigheter med savél styrning som
uppfoljning och ansvarsutkravande. Regeringen delar dédrmed
Riksrevisionens bedémning att det har varit svart att nd en effektiv
samverkan mellan myndigheterna under uppbyggnaden av NCSC.
Regeringen vidtar darfor flera atgérder for att pd sikt nd en effektiv
samverkan inom NCSC.

Den 27 april 2023 gav regeringen Forsvarets radioanstalt, Myndigheten
for samhéllsskydd och beredskap, Forsvarsmakten och Sékerhetspolisen i
uppdrag att inom ramen fér NCSC stiarka samverkan med néringslivet. I
uppdraget ingar att genomfora en bred informationskampanj riktad till
néringslivet samt etablera en sérskild samverkan med vissa sektorer.
Uppdraget syftar till att myndigheter och naringsliv ska arbeta aktivt och
systematiskt med att utveckla sin informations- och cybersédkerhet for att
uppna ett fullgott skydd pa omradet.

For att foretag ska ges béttre forutséttningar att bedriva ett effektivt
arbete inom omradet informations- och cybersikerhet krivs det dérutéver
en utvecklad samverkan och ett stod fran de myndigheter som har ansvar
inom omradet. En viktig del i detta ar tillgdngen till ldgesbilder.
Regeringen gav darfor den 27 april 2023 &dven de fyra ovannidmnda
myndigheterna i uppdrag att regelbundet utarbeta lagesbilder riktade till
aktorer inom naringslivet, likavdl som till statliga myndigheter samt
kommuner och regioner.

Forsvarsdepartementet har utsett en utredare som kommer att bitrdda
departementet och denne har fatt i uppdrag att limna f6rslag pa hur en
andamaélsenlig, effektiv organisering och styrning av
cybersikerhetscentret ska utformas. Utredningen avser bland annat syfta
till att ge NCSC bittre forutséttningar att starka Sveriges samlade forméga
att forebygga, uppticka och hantera antagonistiska cyberhot och andra
storre it-incidenter, genom samverkan med sévél privata som offentliga
aktorer. En del av utredarens uppdrag &r att utreda hur Forsvarets
radioanstalt ska tilldelas ett huvudansvar for att leda samordningen,
utvecklingen och genomférandet av centrets verksamhet. En utmaning for
NCSC:s verksamhet har varit att de olika myndigheterna sinsemellan inte
kan dela alla uppgifter som bedoms nddvindiga pé grund av sekretess,
vilket dven Riksrevisionen pépekar i sin granskning. Utredaren ska darfor
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analysera och foresld hur nddvéndigt utbyte av information innehéllande
sekretesskyddade uppgifter inom centret bor hanteras och ldmna forslag
pa eventuella forfattningsandringar. Utredaren ska ocksa analysera hur
informationsutbytet med bade privata och offentliga aktorer inom
cybersdkerhetsomrédet bor hanteras.

Uppdraget ska redovisas till regeringen senast forsta halvaret 2024.

Sammanfattningsvis  konstaterar regeringen att Riksrevisionens
iakttagelser och rekommendationer &r ett vilkommet bidrag for att uppna
en forstirkt informations- och cybersdkerhet. Som framgar ovan vidtar
regeringen flera atgérder i syfte att utveckla NCSC och stérka arbetet med
informations- och cybersékerhet i stort. Genom denna skrivelse anser
regeringen att Riksrevisionens rapport ér slutbehandlad.



Skr. 2023/24:26
Bilaga

. En granskningsrapport fran Riksrevisionen

Regeringens styrning av
sambhillets informations-
och cybersikerhet

— bade bradskande och viktig

RiR 2023:8

RCA

RIKSREVISIONEN



Skr. 2023/24:26

Bilaga

10

Riksrevisionen idr en myndighet under riksdagen med uppgift att granska statliga
myndigheter och verksamheter. Vi bedriver bade arlig revision och effektivitetsrevision.
Genom ett grundlagsskyddat oberoende har Riksrevisionen ett starkt mandat och ar en
viktig del av riksdagens kontrollmakt som bidrar till forbattringar och demokratisk insyn.

Denna rapport har tagits fram inom effektivitetsrevisionen, vars uppgift ir att granska hur
effektiv den statliga verksamheten &r. Vi limnar dven rekommendationer for att forbittra
den granskade verksamheten. Effektivitetsgranskningar limnas direkt till riksdagen som
bereder dem tillsammans med en svarsskrivelse frin regeringen.

Riksrevisionen

RiR 2023:8

ISBN 978-91-7086-659-3

ISSN 1652-6597

Omslagets originalfoto: Plattform

Tryck: Riksdagstryckeriet, Stockholm 2023



Skr. 2023/24:26
Bilaga

Beslutad: 2023-04-13
Diarienummer: 3.1.1-2022-0145
RiR 2023:8

Till: Riksdagen

Hirmed overlamnas enligt 9 [[lagen (2002:1022) om revision av statlig verksamhet m.m.
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Regeringens styrning av samhillets
informations- och cybersikerhet
— bade bradskande och viktig

Riksrevisionen har granskat regeringens styrning av samhillets informations- och
cybersikerhet. Resultatet av granskningen redovisas i denna granskningsrapport.
Den innehiller slutsatser och rekommendationer som avser regeringen och
Regeringskansliet.

Riksrevisor Helena Lindberg har beslutat i detta drende. Revisionsdirektsr Marcus
Pettersson har varit foredragande. Enhetschef Jesper Antelius, revisionsdirektor
Helena Froberg och revisor Ylva Ericsson har medverkat i den slutliga
handliggningen.

Helena Lindberg
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Sammanfattning

Digitaliseringen har slagit igenom i alla samhillssektorer pa alla nivaer. Det 6kar
behovet av informations- och cybersikerhet. Cybersikerhetshotet sigs ocksa oka.
Ansvaret for att hantera riskerna, hoten och sarbarheterna samt 6ka sikerheten iar
delat, bade inom Regeringskansliet och mellan myndigheter. I regeringens
informations- och cybersikerhetsstrategi beskrivs ett antal malsittningar for
arbetet. Sex dr efter dess inférande finns det fortfarande problem inom strategins
samtliga omraden.

Riksrevisionen har dirfor granskat om regeringens arbete for att stirka Sveriges
informations- och cybersikerhet har varit effektivt. Riksrevisionens évergripande
slutsats 4r att regeringens arbete inom omrédet inte har varit det. Den centrala
bristen &r avsaknad av strategiska avvigningar och prioriteringar som inriktar
informations- och cybersikerhetsarbetet. Ett tydligt exempel pa brister i strategiska
avvigningar ir hur Sverige arbetar med fragorna i och gentemot EU. Arbetet i EU
bedrivs i hog takt och om Sverige inte 4r med och paverkar det arbetet tidigt 4r
risken stor att det internationella regelverket inte gynnar svenska intressen i
samma utstrickning som annars hade varit mojligt.

Regeringen har inte heller tagit fram eller implementerat den nationella strategin
for samhiillets informations- och cybersikerhet enligt internationell bista praxis.
Enligt Riksrevisionen saknar strategin en tydlig vision, uppféljningsbara
mialsittningar, ansvariga for att genomfora atgirder och tilldelade resurser for
arbetet. I avsaknad av en tydlig politik pd omradet arbetar departementen och
myndigheterna utifrdn sina respektive mél och prioriteringar. Det gér det svart att
sikerstilla att de insatser som gors ir ritt insatser for Sveriges samlade
informations- och cybersikerhet, liksom att insatserna genomfors pé ett effektivt
sitt. Det riskerar att leda till att de atgirder som vidtas inte far effekt, men ocksi till
ett ineffektivt resursutnyttjande.

Regeringens styrning har dirfor i mangt och mycket utgatt fran separata sakfragor
som inte har virderats eller rangordnats utifrin vad som gynnar Sverige som
helhet. Regeringskansliet har forsokt fa till bittre sammanhallning i arbetet genom
att skapa interdepartementala arbetsgrupper och uppdra at ett antal myndigheter
att skapa ett nationellt cybersikerhetscenter (NCSC). Riksrevisionens bedémning
ir att det inte har lett till en 6kad formaga att prioritera insatser utifran Sveriges
samlade behov pa informations- och cybersikerhetsomradet, eller till en langsiktig,
strategisk, holistisk och sammanhillen styrning av omradet. Bristerna har enligt
Riksrevisionen lett till en svag styrning av informations- och
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cyberssikerhetsomradet fran regeringens sida. Det har ocksa hindrat progression i
arbetet med sambhiillets informations- och cyberssikerhet.

Informationsutbyte ir viktigt f6r att kunna arbeta mot samma mal och samordna
insatser. Riksrevisionens bedémning ir att utbyte av information, bade inom det
offentliga och mellan det offentliga och det privata, i nuliget inte fungerar effektivt.

Myndigheterna producerar i dagsliget flera olika och delvis 6verlappande

lagesrapporter, men en rapport som ger 6verblick saknas. Niringslivet upplever sig
inte fa tillricklig information fran det offentliga, och uppfattar det som att

myndigheterna inte 4r intresserade av att ta emot information fran dem. Aven 6vrig

samverkan med niringslivet har varit svar att fa till. Exempelvis involverades

niringslivet i begrinsad omfattning bade i framtagandet av strategin och i

uppbyggnaden av NCSC. Sammantaget riskerar detta leda till att Regeringskansliet

och myndigheterna inte far en god forstielse for niringslivets behov, vad foretagen
kan bidra med eller en bra ligesbild av de viktigaste riskerna och hoten mot Sverige

i cybermiljon. Utbyte av information &r behiftat med vissa legala, tekniska och

kulturella utmaningar. Det 4r darfor viktigt att Regeringskansliet och
myndigheterna hittar strukturer for att hantera de utmaningarna.

Rekommendationer

Riksrevisionen limnar féljande rekommendationer till regeringen:

Skapa en strategisk, holistisk och langsiktig inriktning fér arbetet med
informations- och cybersikerhet. Inriktningen bor omfatta en analys av de
nationella strategiska utmaningarna, avvigningar och prioriteringar samt
resurstilldelning och handlingsplan fér genomf6randet. Arbetet bor
involvera berorda intressenter.

Sikerstill en samlad styrning med tydlig ansvarsférdelning, tillricklig
kompetens och effektiva former for samordning av informations- och
cybersikerhetsfragorna i Regeringskansliet.

Identifiera hinder for informationsutbyte och se till att det finns strukturer
som medger det informationsutbyte som ir nsdvindigt mellan myndigheter
savil som mellan det offentliga och det privata for att arbetet med sambhillets
informations- och cybersikerhet ska fungera effektivt.

Se 6ver det nationella informations- och cybersikerhetscentrets uppdrag,
mandat och organisatoriska hemvist for att sikerstilla dess bidrag till hela
samhillets informationssikerhet savil som cybersikerhet.

Riksrevisionen 5

15



Skr. 2023/24:26
Bilaga

6 Riksrevisionen

16



Skr. 2023/24:26
Bilaga

1  Inledning

1.1  Motiv till granskning

Digitaliseringen har slagit igenom i alla samhillssektorer pa alla nivier. Det skar
behovet av informations- och cybersikerhet. Cybersikerhetshotet sigs oka!, men
insynen i risk- och hotbilden samt existerande sarbarheter 4r begrinsad.
Konsultforetaget PwC har konstaterat att svenska foretag drabbas av cyberattacker i
hogre utstrickning dn motsvarande nordiska foretag och att trenden 4r skande.?
Riskerna och hoten 4r dock svira att uppskatta och definiera. Mérkertalet &r stort
pa omrédet; attacker som forekommer eller avvirjs, liksom brister som identifieras,
blir inte alltid publika. Alla intring identifieras inte heller. Myndigheten for
samhillsskydd och beredskap (MSB) konstaterade i sin arsrapport att stora delar av
den offentliga férvaltningen inte arbetar systematiskt med sin
informationssikerhet och att det behovs en generell satsning pa att stirka det
systematiska informationssikerhetsarbetet i den offentliga forvaltningen.?

Enligt berikningar frin EU var kostnaderna for cyberattacker pa den globala
ekonomin 5,5 miljarder euro under 2020. Enligt Europaparlamentet gar skadorna
som orsakas av cyberattacker bortom ekonomi och hotar EU:s demokratiska
grunder savil som samhillets grundliggande funktioner. Nodvindiga tjanster och
viktiga sektorer som transport, energi, hilsa och finans har blivit alltmer beroende
av digitala teknologier. Detta, tillsammans med ett stindigt 6kande antal fysiska
objekt uppkopplade till nitet kan fa stora konsekvenser och kan gora cybersikerhet
till en friga om liv och déd.*

Ansvaret for att hantera riskerna, hoten och sarbarheterna samt 6ka sikerheten ir
delat, bade inom Regeringskansliet och mellan myndigheter. Vissa departement
och myndigheter kan sigas vara centrala for arbetet, men 4r samtidigt inte de enda

1 Sikerhetspolisen (Sipo), Arshok 2022, 2023; Férsvarsmakten/Must, Arsoversikt 2022, 2023;
Forsvarets radioanstalt (FRA), Arsrapport 2022, 2023 visar att cyberhotet ckar allt mer.
FRA konstaterar att "hotbilden mot Sverige r bade bredare och mer komplex in tidigare,
och angreppen har intensifierats”. Forsvarets radioanstalt, Arsrapport 2020, 2021, s. 29.

2 PwC, Nordic Cyber Crime Survey 2020, 2020.

3 Myndigheten for samhillsskydd och beredskap, Nir kriget kom néra: Grsrapport it-
incidentrapportering 2022, 2023, s. 14.

4 Europaparlamentet, "Cybersikerhet: vikten av att minska kostnaderna fér cyberattacker”,
himtad 2022-06-08.
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som arbetar med frigorna.’ Det nationella informations- och cybersikerhetsarbetet
dr uppdelat i olika, delvis 6verlappande, ansvarsomraden, bade pa departements-
och pi myndighetsniva. Forsvarsdepartementet och Justitiedepartementet kan
sigas vara centrala. Men 4ven Utrikesdepartementet, Niringsdepartementet,
Infrastrukturdepartementet, Utbildningsdepartementet, Finansdepartementet och
Socialdepartementet 4r involverade. Inom varje departement deltar dessutom flera
olika enheter i arbetet. Det har dock saknats en sammanhallande funktion inom
Regeringskansliet som sikerstiller en holistisk styrning avseende informations-
och cybersikerhet. Diremot finns interdepartementala grupper pa handliggar-,
chefstjinstemanna-, huvudmanna-, och statssekreterarnivi som diskuterar fragorna.s

Det delade ansvaret pd Regeringskansliet speglas 4ven hos myndigheterna.
Forsvarets radioanstalt (FRA), Sikerhetspolisen (Sipo), Férsvarsmakten,
Myndighetens fér samhillsskydd och beredskap (MSB), Polismyndigheten, Post-
och telestyrelsen (PTS) och Férsvarets materielverk (FMV) kan ségas vara de
centrala myndigheterna pa omradet. Ingen av dem har diremot ett évergripande
ansvar. Regeringens styrning av dem hanteras av tre olika departement och de
arbetar mot olika évergripande mal inom sina respektive politikomraden. Detta
skapar en risk for att regeringens och myndigheternas atgirder inte 4r koherenta.”
Sedan 1990-talet har det vid ett flertal tillfillens framforts synpunkter kring att
informations- och cybersikerhet ir en tvirsektoriell friga som kriver en samlad
styrning. Fragans tvirsektoriella natur i kombination med vir férvaltningsmodell
med fristiende myndigheter stiller stora krav pa Regeringskansliets
beredningsférmaga. Riksrevisionen identifierade 2014° problem kopplade till
Regeringskansliets bristande férmaga att bereda fragor rérande informationssikerhet
pa ett samlat sitt. Regeringens informations- och cybersikerhetsstrategi'®
formulerar ett antal strategiska prioriteringar for arbetet. Sex ar efter inférandet
tycks det fortfarande finnas problem inom samtliga av strategins omraden. Det dr
dirfor angelédget att granska regeringens strategi savil som atgirderna for att
forverkliga den.

5 Exempelvis kan Justitiedepartementet och Férsvarsdepartementet sigas vara mer centrala
dven om ménga andra som Infrastrukturdepartementet och Utrikesdepartementet ocksa har
viktiga roller. Bland myndigheterna ar frimst sju myndigheter centrala; FRA,
Sikerhetspolisen (Sipo), Forsvarsmakten, Myndigheten for samhillsskydd och beredskap
(MSB), Polismyndigheten, Post- och telestyrelsen (PTS) och Forsvarets materielverk (FMV).

6 Intervju Regeringskansliet 11.

7 Se Statskontoret Regeringens styrning i tviirsektoriella fragor - En studie om erfarenheter och
utvecklingsmajligheter, 2022, s. 11f.

8 Seexempelvis bet.1995/96:TU19, SOU 2001:41, SOU 2005:71 eller SOU 2015:23.

9 Riksrevisionen, Informationssikerheten i den civila statsforvaltningen, RiR 2014:23.

10 Skr.2016/17:213.
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1.2 Overgripande revisionsfriga och avgrinsningar

Var 6vergripande revisionsfriga r: Har regeringens arbete for att stirka Sveriges
informations- och cybersikerhet varit effektivt?

Vi utgdr fran tva delfragor:

1. Ar den nationella informations- och cybersikerhetsstrategin effektivt
utformad?

2. Har regeringen implementerat den nationella informations- och
cybersiikerhetsstrategin pa ett effektivt sitt?

Med implementering avses i det hir fallet att man aktivt arbetar med att genomfora
strategin och dess atgirder ur ett livscykelperspektiv. Det innebir att man lopande
utvirderar och arbetar med stindiga forbattringar for att nd malen i strategin.

Fokus i granskningen ir pa regeringens och Regeringskansliets
(Statsradsberedningen, Férsvarsdepartementet, Justitiedepartementet,
Utrikesdepartementet, Finansdepartementet, Utbildningsdepartementet,
Niringsdepartementet, Infrastrukturdepartementet och Socialdepartementet)
arbete. For att folja styrningen och f en bild av eventuella behov som
myndigheterna har framfort till regeringen och hur regeringen har hanterat dessa
Dberdrs dven vissa myndigheter av granskningen. De myndigheter som i huvudsak
4ir fsremal for styrningen och forser regeringen med underlag 4r de sju
myndigheter som samverkar i det nationella cybersikerhetscentret (NCSC), det vill
siga FRA, Sipo, Forsvarsmakten, MSB, Polismyndigheten, PTS och FMV.1!

Regeringskansliets arbete med informations- och cybersikerhet tar sin
utgangspunkt i férordningen (1996:1515) med instruktion for Regeringskansliet.
Enligt den hade Justitiedepartementet fram till drsskiftet 2022/23 ansvar for
forvaltnings- och lagstiftningsirenden om informations- och cybersikerhet, i den
man sidana drenden inte hor till ndgot annat departement. Numera har
Forsvarsdepartementet det ansvaret. Begreppet "cybersikerhet” fordes in i
férordningen hosten 2022, dessférinnan angavs endast “informationssikerhet”.
Dirtill ansvarar varje departement fér informations- och cybersikerhetsfragor inom

11 Regeringsuppdraget om att inritta NCSC gavs till fyra myndigheter (FRA, Forsvarsmakten,
MSB och Sipo). Dessa ska enligt uppdraget samrada och inhdmta synpunkter fran ytterligare
tre myndigheter (FMV, Polismyndigheten och PTS), vilka med tiden dven har involverats i
centrets samverkan. Uppdraget avseende centret har inte forindrats avseende vilka
myndigheter som omfattas. Diremot har myndigheterna sjilva exempelvis skapat en utokad
ledningsgrupp dir de tre tillkommande myndigheterna ingér. Arbetet i centret involverar
dven det alla sju myndigheter.
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sitt ansvarsomrade utan att det sirskilt anges i férordningen. Den omstindigheten
att ansvaret fér informations- och cybersikerhetsfragor ir spritt pa flera
departement ir skilet till att Regeringskansliet under arens lopp pa olika sitt har
samordnat arbetet med sidana fragor. Samordningsarbetet ir alltsa ett
komplement till det sedvanliga linjearbetet.

De problemindikationer som lig till grund for beslut om att inleda granskning
rorde i huvudsak regeringens och Regeringskansliets fsrmdaga att bereda och styra
informations- och cybersikerhetsomradet ur ett strategiskt perspektiv.
Granskningens huvudsakliga inriktning har darfor varit innehallet i regeringens
styrning snarare 4n hur styrningen har genomforts gentemot varje enskild
myndighet. Det innebir i sin tur att det arbete som sker "i linjen” pa respektive
departement i huvudsak inte har varit foremal for granskning och darmed beskrivs
i begrinsad omfattning i rapporten.

Granskningen har inte omfattat myndigheternas eller Regeringskansliets interna
informations- och cybersikerhet. Eftersom strategin beslutades 2017 avser
granskningen i huvudsak perioden 2017-2022.

1.3 Bedémningsgrunder

Den ¢vergripande utgingspunkten foér granskningen dr mélen for Sveriges
sikerhet: att viirna befolkningens liv och hilsa, liksom samhillets funktionalitet,
samt formagan att uppritthilla grundliggande virden som demokrati,
rittssikerhet och minskliga fri- och rittigheter.’? Informations- och
cybersikerhetsstrategin har dven sin utgangspunkt i det it-politiska malet att
Sverige ska vara bist i véirlden pa att anvinda digitaliseringens méjligheter.s

Regeringen har uttryckt uppfattningen att "informations- och cybersikerhetsarbete
ir en nodvindig verksambhet for att viirna kvaliteten och effektiviteten hos
sambhillets funktioner och en forutsittning for att digitaliseringens méjligheter ska
kunna tas tillvara”.'* Nagot som dven forsvarsutskottet har stillt sig bakom.!s Vidare
konstaterade regeringen i férsvarsbeslutet 2015 att den samlade svenska formagan
att férebygga, motverka och aktivt hantera konsekvenserna av civila och militira
hot, hindelser, attacker och angrepp i cybermiljén méste utvecklas och forstirkas.16

12 Prop. 2008/09:140, bet. 2008/09:F6U10, rskr. 2008/09:292.

13 Prop. 2011/12:1, bet. 2011/12:TU1, rskr. 2011/12:87.

14 Skr.2016/17:213, s. 6. Har behandlats av riksdagen i bet. 2017/18:FOU4.

15 Skr. 2016/17:213, s. 6. Har behandlats av riksdagen i bet. 2017/18:FOU4, s.10.
16 Prop. 2014/15:109, bet. 2014/15:F6U11, rskr. 2014/15:251.
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Forsvarsutskottet har understrukit vikten av samverkan och en gemensam riktning
for arbetet pa cybersikerhetsomradet eftersom ingen kan l6sa sikerhetsutmaningarna
ensam?’ och har instimt i regeringens och Forsvarsberedningens bedémning att en
hogre grad av samordning behovs pa cybersikerhetsomradet.’® Utskottet forutsatte

att regeringen sikerstiller att Regeringskansliet har en indamélsenlig organisations-

struktur for att hantera fragor kopplade till informations- och cybersikerhet.1

En gemensam modell for systematiskt informationssikerhetsarbete borde enligt
utskottet kunna dka samverkan inom omrédet eftersom en sidan kan gora det
enklare for organisationer att méta relevanta krav och styra sitt informations-
sikerhetsarbete samtidigt som expert- och tillsynsmyndigheternas kompetens
didrmed skulle anvindas mer effektivt.20 Samverkan bér ocksd inkludera
niringslivet,” och utskottet har papekat vikten av att det finns en samordnad
planering mellan myndigheter och andra aktérer i hindelse av en cyberattack eller
annan allvarlig it-incident.22 Utskottet har ocksa uttryckt att det dr nodvindigt med
internationellt samarbete fér att frimja informations- och cybersikerheten
eftersom den digitala utvecklingen ir grinslos.23

Aven Férsvarsberedningen har framfért behov av koordinering och
helhetsperspektiv. De mest skyddsvirda verksamheterna bedrivs inte solitirt utan
r beroende av funktionalitet och sikerhet inom andra verksamheter. Arbetet med
skydd for de mest skyddsvirda verksamheterna kan dirfér enligt beredningen inte
bedrivas isolerat, utan maste ske koordinerat med det samlade arbetet med
samhillets informations- och cybersikerhet.2

Avseende styrningen av statsférvaltningen har regeringen framfért att den bér vara
langsiktig, strategisk, helhetsinriktad, ssmmanhallen, verksamhetsanpassad och
tillitsbaserad. Det innebir bland annat att regeringen ska vara tydlig med vilken
inriktning myndigheternas verksamhet ska ha, men att detaljstyrning och onsdig
administration bér undvikas. Ordningen férutsitter en bra uppféljning av
myndigheternas resultat och verksamhet och att regeringen ingriper om den
beddmer att myndigheterna inte skéter sina uppgifter pa ett indamalsenligt sitt.2s

17 Bet. 2017/18:F6U14, s. 11.

18 Bet. 2020/21:F6U4, s. 48.

19 Bet. 2020/21:F6U4, s. 49.

20 Bet. 2017/18:F6U4, s. 16.

21 Bet. 2020/21:F6U6, sid 15-16.

2 Bet. 2017/18:F5UG, s. 20.

2 Bet. 2017/18:F6U14, s. 10.

24 Ds 2017:66, s. 115.

2 Prop 2020/21:1 UO 2, s. 58; bet.2020/21:FiU1; rskr.2020/21:63.
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Operationaliserade bedsmningsgrunder for delfraga ett

Bedomningsgrunden for delfraga ett utgar dels frin de 6vergripande uttalandena

ovan, dels frin internationell bista praxis.

Som internationell bista praxis utgar vi i huvudsak fran Enisas (European Union
Agency for Network and Information Security) Good Practice Guide for att ta fram,
implementera och arbeta med en nationell cybersikerhetsstrategi ur ett
livscykelperspektiv.2 Avseende framtagandet av strategin rekommenderar Enisa att
man:

e Dbestimmer vision, omfattning, malsittningar och prioriteringar
e anvinder ett riskbaserat tillvigagangsitt

e inventerar nuvarande politik, lagstiftning och fsrmagor

e tar fram en tydlig lednings- och styrningsstruktur

e identifierar och involverar intressenter

e etablerar betrodda strukturer for informationsdelning

e tar fram en plan f6r implementering av strategin samt féljer upp och
utvirderar den.

For att en strategi pa informations- och cybersikerhetsomradet ska utgora ett
effektivt styrinstrument anser Riksrevisionen, utéver vad som framfors ovan, att
den dven bor omfatta:

e en analys som definierar den strategiska utmaningen och dess natur
e en vigledande policy for att hantera den strategiska utmaningen

e en uppsittning sammanhingande dtgirder designade for att forverkliga den
vigledande policyn?’

e avvigningar och prioriteringar

e utpekade resurser for att uppna malen.

26 Enisa, NCSS Good Practice Guide. Designing and Implementing National Cyber Security
Strategies, 2016.

27 Rumelt beskriver de olika delarna av en strategi med hjilp av hur en likare arbetar.
Utmaningen bestir av en patients olika reaktioner och symptom samt patientens medicinska
historik. Lakaren stiller sedan en klinisk diagnos for att komma fram till en limplig
behandlingsmetod vilket jamf6rs med policy/handlingsprogram. Likarens ordination
avseende eventuell diet, behandling eller medicinering utgdr slutligen en uppsittning
sammanhingande dtgirder designade for att forverkliga den vigledande
policyn/handlingsprogrammet. Rumelt, Richard, Good strategy/bad strategy: The difference and
why it matters, 2011.
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En strategi utan tilldelade resurser, i synnerhet finansiella, har pa informations-
och cybersikerhetsomradet ett begrinsat virde som styrinstrument.?® Huruvida
finansieringen utgors av dedikerade medel i myndigheternas befintliga anslag eller
av nya medel 4r av mindre betydelse. Det viktiga ir att strategin faktiskt pekar ut
prioriteringar och resurssittning i forhallande till de mél som ska uppnas.??

I diskursen kring nationella cybersikerhetsstrategier diskuteras fem dilemman och
fem perspektiv som kriver olika former av avvigningar sinsemellan.’* Inom dessa
perspektiv och dilemman finns tvd huvudsakliga spinningsomraden mellan civilt
och militirt respektive underrittelse/kontraspionage och brottsbekimpning.
Perspektiven kan vara olika gillande malsittningar, organisation och
underliggande virden och uppfattningar®! och paverka hur man ser pa 6ppenhet,
hotaktérens motiv, om man agerar passivt eller offensivt gentemot en
hotaktér/brottsling samt informationsdelning. Darfor 4r det av vikt att ta
skillnaderna i syn pa omgivningen mellan olika aktérer i beaktande nir man tar
fram en nationell cybersikerhetsstrategi.’

Operationaliserade bedémningsgrunder for delfriga tva
For att beddma implementeringen av strategin anvinder Riksrevisionen de femton
omraden som Enisa anser bér ingd som en del av implementeringen. De femton
omréadena kopplar ocksa till de sex strategiska prioriteringarna i den nationella
informations- och cybersikerhetsstrategin enligt nedan (de strategiska
prioriteringarna stir i fetstil och omradena i kursiv stil):
1. Sikerstilla en systematisk och samlad ansats i arbetet med informations- och
cybersikerhet
a. Ta fram en nationell cyberkontinuitetsplan

b. Etablera privat-offentliga samarbeten

c. Institutionalisera samarbeten mellan myndigheter

28 Klimburg, Alexander (red.), National cyber security framework manual, 2012, s. 110.

29 Klimburg, Alexander (red.), National cyber security framework manual, 2012, s. 110.

30 Dilemmana ir stimulans av ekonomin kontra att férbittra nationell sikerhet, modernisering
av kritisk infrastruktur kontra skyddet av kritisk infrastruktur, privat sektor kontra offentlig
sektor, dataskydd kontra informationsdelning och till sist yttrandefrihet kontra politisk
stabilitet. Perspektiven 4 sin sida ir det militira, att motverka cyberbrottslighet, underrittelse
och kontraspionage, skyddet av nationell kritisk infrastruktur och krisberedskap samt
cyberdiplomati och styrningen av internet (se Klimburg, Alexander (red.), National cyber
security framework manual, 2012, s. 31ff).

31 Klimburg, Alexander (red.), National cyber security framework manual, 2012, s. 86.

32 Klimburg, Alexander (red.), National cyber security framework manual, 2012, s. 88.

Riksrevisionen 13



Skr. 2023/24:26
Bilaga

24

2. Oka sikerheten i nitverk, produkter och system
a. Skydda kritisk infrastruktur
b. Etablera en grundniva/baseline for sikerhetsatgirder
c.  Skapa incitament for den privata sektorn att investera i sikerhetsatgirder

3. Stirka formagan att forebygga, uppticka och hantera cyberattacker och andra
it-incidenter

a. Genomfor cybersikerhetsovningar
b. Etablera mekanismer for incidentrapportering
c.  Etablera en fsrmaga att hantera incidenter
4. Stirka formagan att forebygga och bekimpa it-relaterad brottslighet
a. Vidta atgirder for att motverka it-relaterad brottslighet
5. Oka kunskapen och frimja kompetensutvecklingen

a. Hgj anvindares medvetandeniva (avseende informations- och
cybersiikerhetshot)

b.  Stirk maojligheterna till kompetensutveckling och utbildning
c.  Framja forskning och innovation kopplat till informations- och cybersikerhet
6. Stirka det internationella samarbetet

a. Samarbeta internationellt

Ett av Enisas omraden, att skapa balans mellan sikerhet och integritet- och dataskydd,
faller diremot inte naturligt in under ett av de sex fokusomradena. Men genom att
arbeta med Enisas punkter kan regeringen alltsd implementera den nationella
strategin.

I bedémningen av regeringens arbete utgar Riksrevisionen fran att regeringen bér
vidta atgirder i ndgon utstrickning inom de olika omradena. Atgirderna behver
ges resurser och det ska vara tydligt hur de ir tinkta att bidra till genomftrandet av
strategin. Riksrevisionen anser vidare att regeringen maste f6lja upp och utvirdera
atgirdernas effekter lopande for att kunna genomfora stindiga forbittringar.

1.4 Metod och genomforande

Granskningen har genomforts av en projektgrupp bestiende av Marcus Pettersson
(projektledare), Helena Fréberg och Ylva Ericsson. Foretridare for
Regeringskansliet (Finansdepartementet, Férsvarsdepartementet,
Infrastrukturdepartementet, Justitiedepartementet, Niringsdepartementet,
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Socialdepartementet Utbildningsdepartementet och Utrikesdepartementet), FRA,
Forsvarsmakten, MSB, Polismyndigheten och Sipo har fatt tillfille att faktagranska
och i 6vrigt liamna synpunkter pa ett utkast till granskningsrapport.

Granskningens iakttagelser 4r baserade pa dokumentstudier och intervjuer. For att
besvara granskningsfragorna har vi dels gatt igenom underlag frin framtagandet av
den nationella informations- och cybersikerhetsstrategin liksom strategin i sig, dels
gatt igenom den faktiska styrning som har riktats till myndigheterna genom
instruktioner, regleringsbrev och uppdrag liksom tilldelning av medel. Utéver det
har vi kartlagt utredningsdirektiv och lagindringar pd omradet. For att gora en
bedomning av hur myndigheterna har arbetat med att genomfora regeringens
styrning har vi tagit del av skriftliga underlag i form av interna inriktningar,
uppdrag och terrapportering.

Vi har tagit del av material fran beredningar inom Regeringskansliet. Aven
aterrapporteringar och underlag frin myndigheterna sasom ligesanalyser,
patalanden om brister, forbittringsforslag, nskemaél om styrning, samt material
fran dialoger med myndigheterna har studerats. Detta har givit en bild av hur
beredningarna har gitt till och vilka som har varit delaktiga, liksom vilken
information regeringens beslut baseras pa, om myndigheterna far gehér, och om
fragor har beretts men sedan inte resulterat i ndgon atgird. Vi har 4ven tagit del av
underlag fran de interdepartementala grupper dir informations- och cybersikerhet
diskuterats. Det skriftliga materialet har kompletterats med intervjuer med
Regeringskansliet och myndigheterna for att fa en djupare forstaelse for
processerna och for att kunna forklara eventuella brister i regeringens styrning.
Riksrevisionen har i granskningen genomfort cirka 70 intervjuer. Av dessa har

42 intervjuer (40 respondenter) genomférts med myndigheter.3? 16 av intervjuerna
(23 respondenter) har genomforts med Regeringskansliet.* Ovriga intervjuer har

genomférts med personer fran niringslivet eller andra organisationer.

3 Polismyndigheten fem intervjuer och sju respondenter, Férsvarsmakten fjorton intervjuer
och tolv respondenter, Sikerhetspolisen nio intervjuer och elva respondenter, Myndigheten
for samhillsskydd och beredskap sju intervjuer och fyra respondenter, Forsvarets radioanstalt
sex intervjuer och 6 respondenter och Forsvarets materielverk tva intervjuer och en
respondent.

34 Statsradsberedningen en intervju och en respondent, Utrikesdepartementet fyra intervjuer
och fyra respondenter, Niringsdepartementet tva intervjuer och en respondent,
Justitiedepartementet tre intervjuer och tva respondenter, Utbildningsdepartementet en
intervju och tre respondenter, Socialdepartementet en intervju och fem respondenter,
Forsvarsdepartementet tre intervjuer och sex respondenter och tidigare
Infrastrukturdepartementet en intervju och tva respondenter.
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Avseende handlingar, arbetsmaterial och dvrigt skriftligt underlag fran
myndigheterna har Riksrevisionen tagit del av cirka tvihundra dokument hos
frimst FRA, Sipo, MSB och Forsvarsmakten. Hos FRA har Riksrevisionen tagit del
av hela den akt som myndigheten har sammanstillt och diariefért avseende arbetet
med att forbereda, inritta och driva arbetet i det Nationella cybersikerhetscentret.
Riksrevisionen har tagit del av tillgéingliga protokoll avseende méten inom
GD-gruppen savil som den strategiska ledningsgruppen inom ramen for Nationellt
cybersikerhetscenter.

Riksrevisionen har édven tagit del av samtliga tillgingliga protokoll (cirka 15
protokoll) frin métena i den interdepartementala grupp (ida-gruppen) som tidigare
Infrastrukturdepartementet ansvarade fér. Avseende underlag kopplat till den
statssekreterargrupp som knéts till ida-gruppen under Infrastrukturdepartementet
har Riksrevisionen tagit del av totalt cirka 40 dokument av arbetsmaterial férdelat
pa fem departement.’ Utover dessa dokument har Riksrevisionen dven tagit del av
promemorior och powerpointpresentationer som har tagits fram inom arbetet
knutet till ida-gruppen under Infrastrukturdepartementet savil som underlag som
togs fram av den informella ida-gruppen under Justitiedepartementet.
Riksrevisionen har dven begirt in och tagit del av ungefir 190 underlag rérande
den ordinarie myndighetsstyrningen som departementen har genomfort.

Arbetet med strategiska fragor kopplat till informations- och cybersikerhet i
Regeringskansliet har under granskningsperioden 16pande bedrivits av ett
begrinsat antal personer. Enligt Riksrevisionens bedémning uppskattningsvis
10-15 handliggare, och 10-15 huvudmin eller chefstjinstemin samt utéver det ett
tiotal statssekreterare. Riksrevisionen bedémer utifrdn ovan angivna att det
underlag som har inhdmtats i granskningen ir tillrickligt for att stédja de
iakttagelser och slutsatser som presenteras i granskningsrapporten.

35 Dessa var Forsvarsdepartementet, tidigare Infrastrukturdepartementet,
Justitiedepartementet, Niringsdepartementet och Utrikesdepartementet.
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2 Regeringens arbete med att ta fram den
nationella informations- och
cybersdkerhetsstrategin

Kapitlet beskriver regeringens och Regeringskansliets arbete med att ta fram den
nationella informations- och cybersikerhetsstrategin och iakttagelser av hur
strategin r utformad. Det ir uppdelat utifrin Enisas bista praxis, som ir del av
granskningens bedémningsgrunder. Kapitlet besvarar delfraga ett:

Ar den nationella informations- och cybersikerhetsstrategin effektivt utformad?

Enligt Riksrevisionen ska en effektiv strategi behandla ett antal fragestillningar3®
och innehalla:

e enanalys som definierar den strategiska utmaningen och dess natur
e en vigledande policy for att hantera den strategiska utmaningen

e en uppsittning sammanhingande atgirder designade for att forverkliga den
vigledande policyn

e avvigningar och prioriteringar

e utpekade resurser for att uppna malen.

Utifran bedémningsnormernas beskrivning av vad som kinnetecknar en effektiv
strategi, och dé sirskilt pa informations- och cybersikerhetsomradet ir
Riksrevisionens bedémning att regeringens strategi brister pa de flesta punkterna.
Den har brister inom i stort sett samtliga av de frigestillningar som Enisa anser
bor behandlas i en strategi. Den uppfyller heller inte de kriterier som
Riksrevisionen bedémer krivs i form av analys av strategiska utmaningar,
prioriteringar och avvigningar, utpekade resurser samt sammanhingande

atgirder.

3 Bestimma vision, omfattning, mélsittningar och prioriteringar; anvinda ett riskbaserat
tillvigagangsitt; inventera nuvarande politik, lagstiftning och formagor; bestimma en tydlig
lednings- och styrningsstruktur; identifiera och involverar intressenter, etablera betrodda
strukturer fér informationsdelning samt innefatta implementeringsplan, uppf6ljning och
utvirdering.
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2.1  Strategin saknar analys av strategiska utmaningar
och tydliga prioriteringar

Riksrevisionens bedémer att regeringens strategi saknar vad som utmirker en bra

strategi pa ett flertal punkter. Den utgor dirfor inte det styrinstrument som skulle

behovas pa informations- och cybersikerhetsomradet.

Den svenska informations- och cybersikerhetsstrategin ska utgéra en plattform for
Sveriges fortsatta arbete, stétta aktorer i deras cybersikerhetsarbete och skapa ett
mer samlat arbete pi omradet. Strategin omfattar hela samhiillet. Tanken ir att den
ska bidra till att skapa lingsiktiga férutsittningar fér samhillets aktorer att arbeta
effektivt med informations- och cybersikerhet. Regeringen pekar pa kopplingar till
savil den nationella sikerhetsstrategin som digitaliseringsstrategin och det it-
politiska malet att Sverige ska vara bist i virlden pa att anvinda digitaliseringens
mdjligheter.” Strategins 6vergripande malsittning har dirmed en ansats att vara
bred och heltickande.

Strategin innehaller tre kapitel. Den forsta delen behandlar fragor om behovet av
en strategi och utgangspunkterna fér Sveriges informations- och cybersikerhet.
Den andra delen beskriver sex fokusomriaden som enligt regeringen utgsr
strategiska prioriteringar. Den tredje delen redogdr for hur regeringen tinker sig
att folja upp strategin. De sex prioriteringarna ir:

1. sikerstilla en systematisk och samlad ansats i arbetet med informations- och
cybersikerhet

2. oka sikerheten i nitverk, produkter och system

3. stirka formagan att férebygga, upptiicka och hantera cyberattacker och andra
it-incidenter

4. stirka fsrmagan att forebygga och bekidmpa it-relaterad brottslighet

5. ©6ka kunskapen och frimja kompetensutvecklingen

6. stirka det internationella samarbetet.

Under dessa presenteras sedan totalt tretton olika malsittningar kopplade till de
strategiska prioriteringarna. En stor del av malsittningarna utgors av ospecifika
skrivningar i form av att samverkan ska stirkas, sikerheten ska 6ka eller fsrmagan
ska forbittras. Aven om en sddan oprecis malformulering skulle kunna anvindas
for att mita en forindring s saknas det en tydlig utgangspunkt fér hur nivan sig

37 Skr. 2016/17:213.
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ut pa de flesta olika omraden som berdrs i strategin nir den presenterades. Det
innebir att en bedomning av hur ett omrade har utvecklats blir svar att genomfora
och den blir subjektiv. Att anvinda sig av oprecisa kriterier innebir 4ven att
styrsignalen blir svag.

Regeringen nimner pa ett antal stillen kortfattat varfor informations- och
cybersikerhet ir viktigt, exempelvis for att sld vakt om grundliggande virden och
mal i samhiillet eller for verksamheter for att nd upp till kvalitets- och
effektivitetskrav. Men det gar inte att hitta ndgon tydlig vision i form av ett 6nskat
framtida tillstind. I stillet blir de tretton malsittningarna det som kommer
nirmast att vara en vision.’®

Strategin ir i flera delar otydlig gillande savil vilka aktorer och sektorer som idr
tinkta att paverkas och hur. Det finns 4ven otydligheter avseende hur olika
malsittningar och aktiviteter 4r tinkta att piverka samhillet, ekonomin och
medborgarna i stort. Regeringen ger uttryck for att strategin omfattar hela
sambhiillet i form av statliga myndigheter, kommuner, landsting, féretag,
organisationer och privatpersoner.?* Det saknas dock i stort resonemang om
malsittningar eller atgirder kopplat till olika aktérer eller sektorer. De resonemang
som fors dr i huvudsak generiska och aktérslosa vad avser bade utforare och vem
som ska gynnas av eventuella atgirder.

Strategin innehaller heller inte nigon egentlig analys kring de strategiska
utmaningarna. Den innehéller beskrivningar av olika problem, exempelvis att
digitalisering och didrmed kravet pa sikerhet 6kar, att informationssikerhetens
komplexitet, gransoverskridande karaktir och snabba utvecklingstakt kriver en
effektiv samverkan samt att antagonister blir mer och mer sofistikerade. Sddana
problembeskrivningar utgor enligt Riksrevisionen inte en analys av den strategiska
utmaningen. I avsnittet kring behovet av en gemensam nationell modell finns vissa
resonemang som har karaktiren av analys, exempelvis att regelverk kan vara
dverlappande och eventuellt motstridiga, att ansvarsomraden kan vara éverlappande,
eller att det kanske finns luckor mellan dem. Fler sidana resonemang saknas dock
i huvudsak i strategin. En analys av de strategiska utmaningarna bor enligt
Riksrevisionen peka ut vad som inte fungerar i det svenska samhillet avseende
informations- och cyberssikerhet och orsakerna till problemen.

38 MSB har i faktagranskningen framfort att strategin saknar en tydlig bild av vad strategin ska
omhinderta och att strategin inte adresserar varfor den finns, och vilken roll
cybersikerhetsarbetet kan och ska ha i den samlade krisberedskapen. Se Myndigheten for
samhillsskydd och beredskap, Féredragnings-PM Faktagranskning Riksrevisi rapport om
sambhillets informations- och cybersikerhet, 2023.

39 Skr. 2016/17:213, s. 6.
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Strategin innehaller inte heller beskrivningar av avvigningar eller prioriteringar
utan utgdrs mer av en upprikning av mélsittningar. Detta trots att ett flertal
aktorer som ir tinkta att samverka har delvis skilda synsitt och prioriteringar.“
Avseende vigledande policy/handlingsprogram kan regeringens sa kallade
strategiska prioriteringar och skrivningar kring vad regeringen ska verka for ses
som ett uttryck for policy. Som nidmnts beskrivs de dock vagt. Eftersom det saknas
en tydlig analys kring de strategiska utmaningarna blir det svart att bedéma i vilken
utstrickning det dr limpliga fokusomraden for att 16sa problemen. Strategin
innehéller inte heller nigon redogérelse for vilka resurser som ska tillgangliggoras
for att uppna malsittningarna.

Slutligen konstaterar Riksrevisionen att strategin inte innehaller ndgon uppsittning
sammanhingande atgirder designade for att forverkliga den vigledande policyn.

I samband med att strategin presenterades gav regeringen 4ven ett antal
myndigheter totalt fyra olika uppdrag.* Det var férst i och med ett uppdrag att ta
fram en handlingsplan for att férverkliga strategins malsittningar 2018 som det
presenterades konkreta atgirder med en mer uttalad koppling till sjilva strategin.
Handlingsplanen bygger pa dtgirder som myndigheterna redan genomférde
utifran instruktion, regleringsbrev och regeringsuppdrag. Handlingsplanen utgér
dirmed snarare en redovisning av atgirder som myndigheterna genomfor baserad
Ppa annan styrning én styrning som kommer av strategin. Strategin och handlings-
planen utgér inte formell styrning gentemot myndigheterna. Myndigheternas
resurstilldelning gors i stillet utifran den formella styrningen i instruktion,
regleringsbrev och regeringsuppdrag. Riksrevisionen har vid ett flertal tillfillen
papekat att signaler som regeringen skickar pa ett annat sitt in vad regeringen
anser vara formell styrning innebir att dessa signaler "hamnar sist i kén”.4

4 Detta avser savil myndigheter eller organisationer som olika departement. Sipo, FRA och
Forsvarsmakten/Must kan ses som underrittelsemyndigheter som tminstone initialt kan ha
intresse av att f6lja och kartligga en aktér snarare 4n att offentliggéra information. MSB
utgdr exempel pa en myndighet som har ett motstiende intresse att snabbt sprida
information om hindelsen for att forhindra att flera organisationer drabbas. Sikerhetspolisen
och Forsvarsmakten dr inte underrittelsemyndigheter per definition. Sikerhetspolisen ir en
sikerhetstjinst och hos Férsvarsmakten ir det bara den delen av myndigheten som utgérs av
Must som kan beniimnas som en "underrittelsemyndighet”. Delar av Sikerhetspolisens
verksamhet och den delen av Forsvarsmakten som utgérs av Must fungerar dock i praktiken i
maéngt och mycket som underrittelsemyndigheter och dirfér benamns de som
underrittelsemyndigheter i granskningsrapporten.

4 Regeringsuppdrag Ju2017/05787/SSK, regeringsuppdrag Ju2017/05789/SSK,
regeringsuppdrag Ju2017/05788/SSK och regeringsuppdrag Ju2017/05786/L4.

42 Regeringsbeslut Ju2018/03737/SSK.

4 Se exempelvis Riksrevisionen, Li dels- och lik lelsforsorjning: samhiillets sikerhet och
viktiga samhillsfunktioner RiR 2018:6.
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I praktiken innebir detta att de atgirder myndigheterna har genomfért pa omradet
inte styrs av mélsittningarna i strategin. Flera myndighetsforetridare uppger att
strategin har haft liten eller ingen paverkan pa vilka atgirder myndigheterna
genomfor. Det giller savil atgirder inom varje myndighet som atgirder som vidtas
eller skulle kunna vidtas i samverkan mellan myndigheter.* Underlag som
Riksrevisionen har tagit del av angdende det interna arbetet i Regeringskansliet
tyder pé att samma problematik aterfinns i avviigningarna mellan olika
departement i Regeringskansliet.* En av Riksrevisionens iakttagelser ir att
Regeringskansliet diskuterar och vidtar tgirder utan att utgingspunkten ir
informations- och cybersikerhetsstrategin och dess mélsittningar.

2.2 Framtagandet av strategin genomfordes inte utifran
ett riskbaserat tillvigagangssitt

Riksrevisionens bedomning ir att regeringen och Regeringskansliet inte har haft
ett riskbaserat tillvigagangssitt vid framtagandet av strategin. En konsekvens av det
dr att det inte gar att avgéra om de foreslagna fokusomraden ir de som dr viktigast
att prioritera.

Enligt Enisas bista praxis 4r det centralt att utga frn ett riskbaserat
tillvigagingssitt i framtagandet av strategin. I regeringens strategi anviinds
begreppet risk frekvent. Regeringen betonar vikten av att utgingspunkten fér
samhillets aktorer i arbetet med informations- och cybersikerhet ska vara ett
strukturerat och riskbaserat arbete. Vad giller arbetet med framtagandet av
strategin eller hur regeringen har kommit fram till de strategiska prioriteringarna
saknas beskrivningarna eller resonemang kring risk helt.

Det finns flera olika nationella bedémningar av hot, risker och sarbarheter som
Regeringskansliet skulle kunna ha som utgdngspunkt vid framtagande av
strategin.* Ett exempel 4r Myndigheten f6r samhillsskydd och beredskaps
nationella risk- och férméagebedomning som syftar till att inrikta och utveckla
krisberedskapen och civilt férsvar. Den bedémningen ir ett exempel pa en mojlig
utgangspunkt for arbetet med att ta fram strategin och géra avvigningar och
prioriteringar. Den nationella risk- och forméigebedomningen eller liknande
bedomningar omnimns dock inte i strategin. Av de underlag vi har tagit del av och

4 Intervju Forsvarsmakten 1 och 3; intervju Forsvarets radioanstalt 1; intervju MSB 3.

4 Minnesanteckningar fran Regeringskansliets arbetsmaterial 2.

4 Exempelvis Forsvarsmaktens perspektivstudier, Férsvarsmakten/Musts rséversikt,
Forsvarets radioanstalts arsrapport och Sikerhetspolisens arliga ligesbild om hoten mot
Sverige.
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de intervjuer vi har genomfort med tjinstemin pa Regeringskansliet har det heller
inte framkommit nagot som tyder pa att den nationella risk- och
forméagebedsmningen eller liknande exempel har varit en utgangspunkt. Det finns
heller inget underlag som tyder pé att man pa nigot uttryckligt sitt har haft en
riskbaserad utgangspunkt i sitt arbete med framtagandet av strategin. Om
handliggarna har resonerat utifrin en riskbaserad utgdngspunkt sa aterspeglas det
inte i strategin eller i underlag.

2.3 Strategins inventering av nuvarande politik,
lagstiftning och férmégor ir otillricklig

Riksrevisionens beddmer att strategin inte innehaller nigon inventering av
nuvarande politik, lagstiftning eller formagor.#” Det innebir att det inte gar att fi en
bild av om nuvarande politik, lagstiftning och formagor r tillrickliga for att uppna
efterstridvad malbild, och om sd inte ir fallet vilka dtgirder som behover vidtas.

I strategin redogér regeringen kortfattat for ett antal lagar och férordningar som
innehiller bestimmelser om informationssikerhet. Man nimner 4ven att det finns
myndighetsforeskrifter som reglerar informationssikerhet inom ett flertal sektorer.
Vidare omnimns ett antal forfattningar och omraden som kommer att bersras av
forindrad lagstiftning sivil som ett antal utredningar och rapporter som har pekat
pa brister eller problem pa omrédet.*s Under den strategiska prioriteringen att
sikerstilla en systematisk och samlad ansats i arbetet med informations- och
cybersikerhet framfor regeringen att en prioriterad malsittning ir att det tas fram
en nationell modell for systematiskt informationssikerhetsarbete.* Regeringen
lyfter fram att en sidan modell syftar till att utgéra en gemensam plattform for det
systematiska informationssikerhetsarbetet och kan samordna och samla regelverk,
metoder, verktyg, utbildningar med mera pa myndighetsniva pa ett Littillgingligt
sitt. Modellen kan enligt regeringen bidra till en mer sammanhallen styrningen
och 6ka samverkan inom omradet.5 Hir pekar regeringen saledes pa att det finns
problem med lagstiftning och styrning, méjliga malkonflikter eller 6verlappande
mandat svil som en risk for att frigor inte omhindertas som en konsekvens av
oklar ansvarsfordelning. Just detta majliga problem ir enligt Enisa skilet till att
man bér gora en djupgiende inventering av politik, lagstiftning och férmagor. En

47 Hir avses i forsta hand den eventuella politik som fanns vid tillfillet for framtagandet. Om
man arbetar med stindiga forbittringar bor strategin dven uppdateras l6pande i de fall
politiken forindras.

48 Skr.2016/17:213,s. 7.

49 Skr. 2016/17:213, 5. 11.

50 Skr.2016/17:213,s. 12.
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sddan inventering kan ligga till grund for valet av atgirder och prioriteringar i det
fortsatta arbetet. Utover dessa 6vergripande och oprecisa skrivningar redogor
regeringen inte fér nigon mer omfattande inventering av politik, lagstiftning eller
formagor. Det gar dirfor inte utifrdn strategin att fi en djupare forstielse kring
"ekosystemet” for informations- och cybersikerhet i Sverige.

Behovet av samordning uppges kvarsta in idag. I utredningen Sveriges sikerhet —
behov av starkare skydd for nitverks- och informationssystem konstaterar utredaren att
det nationella informations- och cybersikerhetsarbetet alltjimt dr uppdelat i olika,
delvis 6verlappande ansvarsomriden, bdde pa departements- och pa
myndighetsniva.s! Bristerna medfor enligt utredningen betydande utmaningar i
arbetet for sivil offentliga som enskilda verksamhetsutévare. Det krivs darfor
atgirder som kan ge offentliga och enskilda aktérer forutsittningar att kunna
uppna en tillricklig grad av informations- och cybersikerhet i verksamheten. Det
nirmare behovet av ytterligare reglering samt tydligare styrning och samordning av
arbetet med samhillets informations- och cybersikerhet bér dirfér enligt utredaren
utredas i sidrskild ordning.5? Riksrevisionen delar utredningens uppfattning att det
kan finnas ett behov av ytterligare reglering samt tydligare styrning och
samordning.

2.4  Strategin saknar en tydlig lednings- och
styrningsstruktur

Riksrevisionens bedémning ir att strategin i huvudsak inte tillfor nigot avseende
vem som ansvarar fér vad och pé vilket sitt. De problem som i strategin lyfts
avseende otydligheter rérande ansvarsforhallanden adresseras inte pa nagot sitt.

I den férsta versionen av informations- och cybersikerhetsstrategin saknades det
skrivningar om lednings- och styrningsstruktur. Som en f6ljd av NIS-direktivet
uppdaterade regeringen strategin 2018.5 Syftet var att utveckla och tydliggora
ansvar och roller fér genomférandet av strategin i en styrningsram.>
Styrningsramen beskrivs som ett ramverk som definierar roller och ansvar hos
aktdrer som deltar i genomférandet av strategin.ss Syftet med en tydlig

51 SOU 2021:63, s. 360f.

52 SOU 2021:63, s. 360.

53 Skr. 2016/17:213, bilaga: Uppdatering om genomftrandet av Nationell strategi for samhllets
informations- och cybersikerhet.

54 Skr. 2016/17:213, bilaga: Uppdatering om genomftrandet av Nationell strategi for samhllets
informations- och cybersikerhet, s. 39.

55 Skr. 2016/17:213, bilaga: Uppdatering om genomférandet av Nationell strategi fér samhillets
informations- och cybersikerhet.
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styrningsram anges forst och frimst vara att skapa férdjupad samverkan kring de
aktiviteter som genomférs for att hoja informations- och cybersikerheten i
samhillet. Med det asyftas aktiviteter som i manga fall behéver genomféras i
samverkan och som paverkar fler aktérer 4n den egna organisationen. Vidare anges
att styrningsramen ska bidra till en 6verblick éver vilka aktorer som bidrar till
genomforandet av strategin.ss

Avseende ansvar framgar att:
e regeringen har ansvar for strategin

e justitieministern och inrikesministern dr de statsrad i regeringen som har
ansvar for att samordna genomférandet och uppfoljning av strategin

e Regeringskansliet har i uppdrag att stédja regeringen i dess uppgift att styra
riket och forverkliga sin politik

e varje departement ansvarar for att lopande utveckla aktiviteter for att na

malsittningarna i strategin.s’

Utover ovan utpekade punkter anvinder sig regeringen inte av begreppet ansvar,
vilket enligt Riksrevisionens bedomning ér centralt i en tydlig lednings- och
styrningsstruktur. Under rubriken Statliga myndigheter beskriver regeringen att
vissa myndigheter har uppgifter eller uppdrag som syftar till att hoja informations-
och cybersikerheten och man nimner vissa myndigheter som har specifika
uppdrag. Man niamner ocksi att alla statliga myndigheter under regeringen ska
analysera om det finns sarbarheter eller risker inom myndighetens ansvarsomrade
som synnerligen allvarligt kan forsimra myndighetens férmaga till verksamhet
inom omradet.’8 Avseende fortsittningen skriver regeringen att uppdrag fran
regeringen for att hoja samhillets informations- och cybersikerhet kommer att
riktas till savil Samfi-myndigheterna® som andra myndigheter. Regeringen
uttrycker dven en avsikt att verka for att koordinera alla uppdrag och uppgifter till

56 Skr. 2016/17:213, s. 40.

57 Skr.2016/17:213, s. 41f.

58 Skr. 2016/17:213, s. 42.

5 Samverkansgruppen for informationssikerhet (Samfi). Gruppen bestod av Myndigheten for
sambhillsskydd och beredskap (MSB), Post- och telestyrelsen (PTS), Polismyndigheten,
Forsvarets radioanstalt (FRA), Sikerhetspolisen (Sipo), Férsvarets materielverk
(FMV)/Sveriges Certifieringsorgan fér IT-sikerhet (CSEC), Forsvarsmakten /Militira
underrittelse- och sikerhetstjinsten (Must). Samfi var ett samverkansforum som skapades
2003 av davarande Krisberedskapsmyndigheten (KBM). Forumet hade inget eget mandat
utan arbete och atgirder genomfordes av de samverkande myndigheterna var och en fér sig.
Samverkan var frivillig.
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statliga myndigheter.5 For att genomfora det internationella arbetet dr det enligt
regeringen av vikt att agera samstimmigt och effektivt. For att uppna det kriivs en
forbattrad overblick dver ett stort antal internationella processer som innefattar
politiska, legala och tekniska aspekter. Det forutsitter i sin tur enligt regeringen
samverkan och informationsdelning savil mellan berérda myndigheter som i
forhallande till Regeringskansliet.s!

Under rubriken en tydligare roll fér samverkansgruppen for informationssikerhet
betonar regeringen behovet av en férdjupad samverkan mellan myndigheterna i
Samfi. Myndigheterna sigs utgéra en kanal och mottagare for fragestillningar som
ror olika typer av aktiviteter som 6vriga aktorer i samhiillet bedriver for att hoja
informations- och cybersikerheten. Regeringen betonar dven vikten av att
myndigheterna delar information om sin samverkan med andra aktérer for att
undvika éverlappande arbete eller att centrala behov inte tillgodoses.52

Regeringen beskriver vidare att man har gett myndigheterna i Samfi i uppdrag att
ta fram en samlad informations- och cybersikerhetshandlingsplan for dren
2019-2022. Handlingsplanen ska utgora en samlad redovisning av vilka atgirder
Samfi-myndigheterna pa eget initiativ planerar att vidta for att hoja informations-
och cybersikerheten i samhillet inom ramen for sina befintliga ansvarsomraden.
De planerade atgirderna ska utgd frin malen i regeringens strategi.®®

Regeringen anfor ocksa att ett effektivt genomforande av strategin kriver att
myndigheterna i sd stor utstrickning som majligt samordnar sitt arbete. Det
innebir enligt regeringen att myndigheterna i sin egen planering och prioritering
av verksamheten, nir sa ir relevant for myndigheten, ska beakta arbetet med
handlingsplanen for att ta tillvara effektivitets- och kvalitetsnyttor i arbetet med hela
samhillets informations- och cybersikerhet. Regeringen anser 4ven att
myndigheterna pa ett systematiskt sitt bor inhdmta idéer och rad och i svrigt
samverka med andra relevanta aktdrer som kan bidra i arbetet. Féretag anges som
sdrskilt viktiga i det hinseendet liksom myndigheter, kommuner, landsting,
Sveriges kommuner och landsting (numera Sveriges kommuner och regioner) och
andra organisationer.

6 Skr.2016/17:213, s. 42.
61 Skr.2016/17:213, s. 42.f.
62 Skr.2016/17:213, s. 43.
6 Skr. 2016/17:213, s. 43.
64 Skr. 2016/17:213, s. 44.
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Strategin beskriver i begrinsad omfattning vilka aktorer som ansvarar for vilka
fragor.ss De tydligaste utpekandena avseende ansvar giller regeringen samt
Regeringskansliet och olika departement. Regeringen lyfter att varje enskild
organisation ska bedriva sitt arbete i enlighet med ansvarsprincipen och gillande
regelverk. Arbetet ska bedrivas systematiskt och sjilvstindigt, men med stod av de
aktiviteter som genomf6rs inom styrningsramen. Utover det adresserar regeringen
Samfi-myndigheterna som grupp eller myndigheterna 6ver lag med olika 6nskemal
eller fsrhoppningar, men tydlighet kring vem som ska géra vad och pa vilket sitt
saknas i stort sett.

Skrivningarna om ansvar, uppdrag och tillvigagingssitt dr generella och oprecisa.
Exempel pa sadana formuleringar dr: "nir sa ir relevant ska myndigheten beakta”,

"bér inhdmta”, ”i dvrigt samverka” och "myndigheterna bér inhimta idéer och
rad” .6

2.5 [Intressenter involverades inte tillrickligt i
framtagandet

Arbetet med framtagandet av strategin har enligt Riksrevisionens bedémning
involverat ett fatal potentiella intressenter och di endast i en begrinsad omfattning.
Om strategin inte har en bred férankring och involverar en bredd avseende
sambhillsaktorer s 4r risken stor att den inte heller beaktar hela samhillets behov.
Det riskerar dven att férsvara det samarbete mellan den offentliga och den privata
sektorn som regeringen beskriver som viktigt.

Ar 2016 fick Justitiedepartementet i uppgift att ta fram en nationell strategi for
samhillets cyber- och informationssikerhet. Inom departementet var det enheten
for samordning av samhiillets krisberedskap (SSK) som fick uppdraget, som
grundades dels pi NISU-utredningen," dels pa framtagandet och inférandet av
NIS-direktivet. Enligt EU:s NIS-direktiv ska medlemsstaterna ha en nationell
strategi for sikerhet i nitverks- och informationssystem som faststiller strategiska
mal och konkreta politiska dtgirder som ska genomforas.s

6 Intervju Forsvarsmakten 2 och 6.
6 Skr.2016/17:213.

67 SOU 2015:23.

6 Direktiv (EU) 2016/1148, artikel 7.
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Arbetet med att ta fram strategin beskrivs av handliggarna pd SSK som ett
lagarbete och genomférdes med st6d av en interdepartemental arbetsgrupp
(ida-grupp) med representanter fran itta departement.® Inledningsvis hade SSK ett
antal méten med personer frdn andra departement for att diskutera innehallet i
strategin innan de gick vidare med att ta fram texter. Av intervjuer med
Regeringskansliet framgdr att framtagandet av strategin i huvudsak har varit ett
arbete som involverat ett fatal tjinstemin fran de atta departement som deltog i
ida-gruppen ar 2017. Strukturen for strategin var dels inspirerad av strategier i
andra linder, dels av de ingiende departementens ansvarsomraden och respektive
departements viktigaste fragor. Enligt handliggarna pa Justitiedepartementet
byggde dven andra linder upp sina initiala strategier pa ett liknande sitt med ett
antal viktiga omraden. Arbetet himtade dven inspiration frin det strategiarbete
som tidigare hade genomftrts i Samfi, varfér dven myndighetsperspektivet syns i
delar av strategin. De olika departementen skrev olika avsnitt i strategin medan
Justitiedepartementet ansvarade fér att fa ihop helheten.

Det fanns en ambition att ta in externa synpunkter och férslag, och kontakt med
myndigheter férekom. Hur mycket myndigheterna involverades varierade mellan
departementen. Vissa myndigheter var med och tog fram texter till strategin,
medan andra snarare limnade synpunkter pa ett utkast till strategin.
Forsvarsmyndigheterna verkar dock ha blivit involverade i arbetet med de underlag
som Forsvarsdepartementet har tagit fram och Forsvarsmakten uppger att man har
fatt gehor for de synpunkter och viktiga fragor som myndigheten lyfte i dialogen
med Forsvarsdepartementet.”

Samtidigt som ambitionen att ta in synpunkter utanfér Regeringskansliet fanns
uppger handliggarna att det var manga frigor att reda ut internt.
Justitiedepartementet bedémde vid tidpunkten for framtagandet att
Regeringskansliet inte var moget for att inhémta externa synpunkter.” Infor
framtagandet av strategin holl dock inrikesministern och nirings- och
innovationsministern ett rundabordssamtal om hur informations- och

cybersikerheten i Sverige kan stirkas for ett mer konkurrenskraftigt niringsliv och

6 Gruppen var inte en formell ida-grupp utan deltagandet baserades pa frivillighet hos ett antal
tjinstemin pa olika departement som arbetade med informationssikerhetsfragor.
Arbetsgrupper och andra osjilvstindiga organ inom Regeringskansliet, SB PM 2021:2.

70 Intervju Férsvarsmakten 1.

71 Intervju Regeringskansliet 6.
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robust samhille.”2 Man bad de inbjudna att fundera utifrdn temat och att ta med sig
tankar och idéer om:

e Vilka ir de viktigaste utmaningarna och mojligheterna som ni ser for er egen
del, for niringslivet och for samhillets informations- och cybersikerhet?

e Vilka atgirder ser ni som mest prioriterade for att beméta dessa utmaningar
och mojligheter? Nationellt, inom EU samt internationellt?

e Vilka langsiktiga malsittningar bor Sverige arbeta mot pa informations- och
cybersikerhetsomradet?

Efter samtalet skickade ett fatal foretag ocksa in skriftliga synpunkter. Valet av
representanter till samtalet uppges av tjinsteméinnen pa Justitiedepartementet ha
baserats pa en forfragan till MSB kring limpliga deltagare och pa forslag fran andra

departement.

Det finns inget underlag som Riksrevisionen har fatt ta del av som tyder pa att man
har genomfért nagon form av intressentanalys, dtminstone inte i nigon formell

mening.

2.5.1 Regeringen uttryckte inte nagon uppfattning kring
strukturer f6r informationsdelning
Regeringen har i strategin inte fortydligat pa vilket sitt man anser att samverkan
och informationsdelning ska ske. Det framgar inte om regeringen anser att
samverkan ska ske i nuvarande forum eller om det behéver skapas andra eller
kompletterande forum. Det framgar heller inte i vilken form eller pa vilket sitt och
i vilket syfte informationsdelningen ska ske. En tydligare inriktning kring vad som
forvintades och pé vilket sitt resultatet skulle uppnés hade enligt Riksrevisionens
bedomning kunnat underlitta myndigheternas arbete med informationsdelning.

Regeringen nimner Samfi, Samverkansforumet Nationell samverkan till skydd
mot allvarliga it-hot (NSIT) och Nationella telesamverkansgruppen (NTSG).
Regeringen nimner dven ett antal forum som MSB har tagit initiativ till och
ansvarar for nimligen:

e FIDI-SCADA: forum for att dela information om sikerhet i informations-
och styrsystem (Industrial Control Systems, ICS).

72 De organisationer som bjéds in var Niringslivets sikerhetsdelegation, Ericsson, SAAB, Telia,
Basefarm, Vattenfall, ABB, Tieto, CGI, Tele2, SAS, Volvo Cars, Intel, Nasdaq/OMX, IBM,
Prevas, Atsec, Tutus, Advenica, Klarna, SEB, Sikerhets- och forsvarsforetagen (SOFF),
Myndigheten for samhillsskydd och beredskap, Post- och telestyrelsen, Férsvarsmakten.
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e FIDI-Vird och omsorg: forum for att stirka och forbittra
informationssikerhet inom hilso- och sjukvardssektorn.

e FIDI-Drift: forum for att dela information inom it-driftsektorn.

e FIDI-Telekom: forum for teleoperatérer om operativa och tekniska fragor
med incidentnira fokus.

e FIDI-Finans: forum fér att diskutera informationssikerhetsfragor inom den
finansiella sektorn.

Forutom dessa forum som regeringen nimner har det efter att strategin
presenterades tillkommit ett antal ytterligare forum. MSB har exempelvis i uppdrag
att leda ett samarbetsforum dir tillsynsmyndigheterna inom NIS-omradet och
Socialstyrelsen ingar.”? Tillsammans med tillsynsmyndigheterna och
Socialstyrelsen arrangerar MSB dven regelbundna privat-offentliga
samverkansforum.” Deltagarna kommer fran de branschorganisationer som
representerar leverantdrer av samhillsviktiga och digitala tjinster. Syftet 4r att
frimja informationsdelning och att sammanstilla vilka behov av 6vrigt stod som
finns.”s Sikerhetspolisen och Férsvarsmakten har ett liknande uppdrag avseende
ett samarbetsforum for tillsynsmyndigheter inom sikerhetsskyddsomradet.”s

I regeringens informations- och cyberssikerhetsstrategi finns under rubriken
Samverkan och informationsdelning exempel pa ett antal samverkansplattformar
for informationsdelning savil mellan myndigheter som mellan offentliga och
privata aktdrer.”” Regeringen anger att det finns ett behov av en utvecklad och
fordjupad myndighetssamverkan savil som att fortsitta utveckla
informationsdelningen gillande risker, hot och sikerhetsatgirder i syfte att skyddet
snabbt ska kunna anpassas hos fler aktérer.”® Regeringen skriver att man ska verka
for en 6kad samverkan samt en dndamalsenlig informationsdelning.” Strategin
innehaller dock inga resonemang eller beskrivningar om méjliga problem med
dagens samverkan och informationsdelning. Det finns inte heller nagot
resonemang kring hur regeringen ser pa de samverkansplattformar som omnimns
och om det i huvudsak 4r genom dessa plattformar som samverkan och
informationsdelning ska ske.

7 21 § foérordning (2018:1175) om informationssikerhet for samhillsviktiga och digitala tjanster.
74 MSB genomfor dven en érlig konferens riktad till samtliga NIS-leverantorer.

75 MSB, MSB:s roll och ansvar inom NIS, 2021, s. 11.

76 Regeringsbeslut Ju2021/01245.

77 Thuvudsak de forum som nimns ovan i texten.

78 Skr. 2016/17:213, 5. 14.

79 Skr.2016/17:213, s. 14.

Riksrevisionen 29

39



Skr. 2023/24:26
Bilaga

40

2.6  Strategins utformning och plan f6r implementering
framjar inte stindiga foérbattringar

Skrivningarna i strategin &r enligt Riksrevisionen otydliga kring hur den ska
implementeras, féljas upp och utvirderas. I handlingsplanen redogor
myndigheterna for eventuella effekter av vidtagna atgirder men bedémningarna ir
vaga och utgérs mer av en beskrivning av méjliga effekter snarare in faktiskt
observerade effekter. En mer omfattande utvirdering ska ske forst 2023. Utsver
kompletteringen av strategin 2018 har det heller inte skett nagra forindringar eller
korrigeringar. Riksrevisionens bedémning ir dirfér att regeringen inte har arbetat
med strategin pé ett sitt som innebir stindiga forbattringar.

I strategin fanns det ursprungligen inga skrivningar om hur strategin skulle
implementeras och endast begrinsade skrivningar om hur och av vem den skulle
foljas upp och utvirderas.® Justitie- och inrikesministern pekades ut som det
statsrad i regeringen som har ansvar for att samordna genomforandet och
uppféljningen av strategin. Samtidigt anges att 6vriga statsrad ansvarar for
genomférande och uppféljning av strategin inom ramen for respektive
departements ansvarsomraden. Regeringen skriver dven att man avser att
regelbundet begira in redovisningar av arbetet med informations- och
cybersikerhet hos de statliga myndigheterna.8!

I praktiken har Regeringskansliet hanterat uppféljningen genom den informella
ida-gruppen fér informationssikerhet dir man pd métena gick bordet runt och lit
alla beritta vad de gjorde for att genomféra strategin. Tanken var att motena skulle
fungera som regelbundna paminnelser och avstimningar for att halla arbetet med
att genomfdra strategin vid liv. Justitiedepartementet skickade utéver detta, vid fyra
tillfllen, ut fragor till alla departement med énskemdl att lista alla avslutade och
pagaende projekt kopplade till strategin. Man hade fran Justitiedepartementets sida
avsikten att strategin "blev verkstad” snarare dn att komma pa nya initiativ. Det var
dock upp till varje departement att bestimma vilka konkreta atgérder man ville
vidta for att genomféra strategin.s?

2019 tog en nytillsatt samordnare pa Statsradsberedningen 6ver samordningen av
fragorna. Justitiedepartementet fortsatte diremot ansvara for uppfsljningen av
strategin. Det fanns dock inte nagot stérre intresse for strategin pa
Statsradsberedningen. Statsridsberedningen hade inte heller nagot uttryckligt

80 Skr.2016/17:213, s. 35.
81 Skr.2016/17:213, s. 41f.
8 Intervju Regeringskansliet 6.
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ansvar for att genomfora nigon specifik del i strategin, utan det ansvaret vilade pa
departementen och uppfoljningsansvaret pd Justitiedepartementet.s?

Inom ramen for uppdraget att ta fram en handlingsplan genomftrde dock
myndigheterna atgirder for att uppna de malsittningar som redovisas i strategin.
Atgirderna ir strukturerade utifrin strategins fokusomraden och pekar ut
vilken/vilka myndigheter som har ansvar fér genomf6randet och vilka myndigheter
som eventuellt deltar i genomforandet. Handlingsplanen innehéller dven en
kvalitativ bedomning av vilka effekter atgirderna bedoms ha inneburit.s
Bedémningen innehaller inga nyckeltal /uttryckliga resultatmatt eller kvantitativa
bedomningar utan utgors i huvudsak av vaga beskrivningar som att saker ska 6ka,
forstirkas, forbittras, utgora forutsittmingar for eller liknande. Beskrivningarna
mojliggdr dirmed inte ndgra djupare bedémningar av resultat i forhallande till
insats. Nyttan med handlingsplanen utifrin hur arbetet med den 4r organiserat
beddms av flera myndigheter som ldg.85 8 FRA har exempelvis framfort att
handlingsplanen i stillet blir en sammanstillning av de enskilda myndigheternas
verksamhetsplaner.s”

8 Intervju Regeringskansliet 6.

8¢ Handlingsplanen upprittades for forsta gingen 1 mars 2019 och den uppdateras arligen med
nya atgirder som myndigheterna avser att genomftra samt en bedémning av vilka effekter
som tidigare ars atgirder bedéms ha dstadkommit.

8 Intervju MSB 2.

86 MSB har i faktagranskningen framfort att myndigheternas ambitionsniva nir det gillde att
nyttja handlingsplanen fér att férdjupa samverkan skilde sig. Se Myndigheten for
samhillsskydd och beredskap, Féredragnings-PM Faktagranskning Riksrevisi rapport om
sambhillets informations- och cybersikerhet, 2023.

87 Handling frdn FRA till F6/SUND daterad 2018-05-07.
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3 Atgirder for att implementera strategin

Kapitlet beskriver regeringens, Regeringskansliets och myndigheternas arbete med
att implementera strategin. Kapitlet besvarar delfraga tva:

Har regeringen implementerat den nationella informations- och
cybersikerhetsstrategin effektivt?

Bedomningsgrunden utgir fran de femton omraden®® som Enisa pekat ut som
viktiga att arbeta med for att implementera nationella informations- och
cybersikerhetsstrategier. Enligt Riksrevisionen bor regeringen vidta tgirder i
négon utstrickning inom de olika omradena. Atgirderna behover 4ven prioriteras
inbordes, ges resurser samt vara koherenta utifrin hur de 4r tinkta att bidra till att
implementera strategin. Riksrevisionen konstaterar vidare att regeringen maste
félja upp och utvirdera atgirdernas effekter 16pande for att kunna genomfora
stindiga forbittringar.

Sammantaget har regeringens arbete for att implementera strategin inte varit
effektivt i alla avseenden. Regeringen har vidtagit ett flertal tgirder for att
implementera strategin. Det har handlat om uppdrag till ett sextiotal myndigheter,
lagindringar, tilldelning av finansiella medel och deltagande i internationella
sammanslutningar. Atgirderna ar dock spridda 6ver tid och tycks inte direkt utga
fran en langsiktig och strategisk tanke om hur strategin ska implementeras.
Riksrevisionens iakttagelse 4r att atgirderna snarare genomfors for att 16sa aktuella
problem in for att genomfora strategin. Regeringen har varit olika aktiv inom de
olika omradena som Enisa har identifierat och har for vissa av dem inte vidtagit
nagra atgirder alls. Aven for omraden dar flera 4tgirder har vidtagits har resultaten
hittills varit svaga. Trots att Regeringskansliet har uppmirksammats pa att énskade
resultat inte har uppnatts lyser atgirder for att uppna bittre resultat med sin

franvaro.

8 De ir: ta fram en nationell cyberkontinuitetsplan, skydda kritisk infrastruktur, genomftra
cybersikerhetsdvningar, etablera en grundniva/baseline for sikerhetsdtgirder, etablera
mekanismer for incidentrapportering, hoja anvindares medvetandeniva (avseende
informations- och cybersikerhetshot), stirka majligheterna till kompetensutveckling och
utbildning, etablera en férmaga att hantera incidenter, vidta atgirder for att motverka it-
relaterad brottslighet, samarbeta internationellt, etablera privat-offentliga samarbeten, skapa
balans mellan sikerhet och integritet- och dataskydd, institutionalisera samarbeten mellan
myndigheter, frimja forskning och innovation kopplat till informations- och cybersikerhet,
skapa incitament for den privata sektorn att investera i sikerhetsitgarder.
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3.1 Regeringen har inte vidtagit nagra direkta atgirder
for fyra av omradena

Inom ett av omradena har regeringen inte vidtagit nigra atgirder alls, och inom tre
har regeringen i huvudsak vidtagit indirekta atgirder.

For omradet genomfora cybersikerhetsovningar har regeringen inte vidtagit nagra
atgirder gentemot myndigheterna. Myndigheterna har diremot inda dels
genomfort, dels deltagit i 6vningar bade nationellt och internationellt®® %, men
inget tyder pd att strategin har varit vigledande for att detta skulle ske.
Riksrevisionen delar Kungliga Ingenjérsvetenskapsakademiens (IVA) uppfattning
att det som saknas och som behévs i Sverige ar en sammanhallen 6vnings- och
teststrategi for cyberdominen. Enligt IVA kan ett nationellt vnings- och
testramverk bidra till strukturerade och mitbara resultat som ger virdefulla
underlag och rekommendationer till beslutsfattare. Resultaten kan ocksd anvindas
for att identifiera forbittringsomraden inom den nationella informations- och
cybersikerhetsstrategin.”

Vad giller att ta fram en nationell cyberkontinuitetsplan fsrekommer olika uppdrag
som syftar till att 6ka kunskapen om risker, hot, srbarheter och behov. Sadan
kunskap kan i sin tur bidra till att ka beredskapen och anvindas till att utveckla
kontinuitetsplaner. Men uttryckliga uppdrag om att ta fram en kontinuitetsplan har
inte forekommit.92 Det 4r frimst Férsvarsmakten och MSB som har fatt uppdrag
om att kartligga risker, hot och behov,% men dven andra myndigheter har fatt
uppdrag péd dessa teman.** De sju myndigheterna som samverkar i centret fick
2018 ocksd i uppdrag att ta fram en samlad informations- och
cybersikerhetshandlingsplan for 2019-2022.% Atgirden att ta fram en nationell

8 For en heltickande bild av vilka 6vningar som har genomforts se Wiktorin, Cyberforsvaret —en
introduktion, 2022, s. 98f.

9 MSB har dven tagit fram en nationell strategi for systematisk dvningsverksambhet, se Nationell
strategi for systematisk Guningsverksamhet. For krisberedskap och civilt forsvar, 2020.

91 IVA, Cybersiikerhet for 6kad konkurrenskraft, 2022, s. 33.

92 I regeringsuppdraget om férdjupad samverkan inom cybersikerhetsomradet genom ett
nationellt cybersikerhetscenter anges dock att samverkan inom ramen for
cybersikerhetscentret ska utvecklas stegvis 2021-2023 inom bland annat st6d vid hanteringen
av cyberangrepp och andra it-incidenter samt uppréttande av en plan for samlad hantering pa
nationell niva vid allvarliga cyberangrepp. Se regeringsbeslut F62019/01330.

9 Se bilaga "Riktlinjer for den militira sikerhetstjinsten” till Forsvarsmaktens regleringsbrev,
2017-2022; regleringsbrev for MSB 2017; regeringsbeslut Ju2019/03058/SSK,
Ju2019/02421/SSK; regeringsbeslut Ju2017/05789/SSK.

9% Se exempelvis regeringsbeslut 12020/01087/D; regeringsbeslut Ju2017/05787/SSK;
regeringsbeslut Ju2022/02143.

9% Regeringsbeslut Ju2018/03737/SSK.
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kontinuitetsplan for cyberomradet aterfinns dock varken i strategin eller i
handlingsplanen.® Nationella beredskapsplaner finns exempelvis fér hanteringen
av en kirnteknisk olycka, for foder- och livsmedelskedjan och for Sveriges
elférsorjning men inte for informations- och cybersikerhet. Sedan den 1 oktober
2022 finns utpekade statliga myndighet som ansvarar for att leda arbetet med att
samordna dtgirder inom en beredskapssektor vid fredstida krissituationer och hajd
beredskap.?” Fér beredskapssektorn elektroniska kommunikationer och post dr
Post- och telestyrelsen (PTS) sektorsansvarig myndighet.® Av PTS foreskrifter och
allminna rad om sikerhetsatgirder for samhallsviktiga tjinster framgar bland
annat att leverantorer av digital infrastruktur ska dokumentera sin
kontinuitetsplanering®, men Riksrevisionen konstaterar att reglering som stiller
krav pa en nationell kontinuitetsplan f6r cyberomradet saknas.

Enisa menar ocksa att man bor etablera en grundnivi/baseline for sikerhetsatgirder.
Centermyndigheterna har bide innan och efter att NCSC bildades férsokt ta fram
en nationell modell fér systematiskt informationssikerhetsarbete. Den ska
underlitta for aktorer att géra mer enhetliga bedomningar av risker, hot och
sikerhetsatgirder,'® vilket enligt Riksrevisionen skulle bidra till att skapa en
grundniva for sikerhetsatgirder. Centermyndigheterna har ddremot inte lyckats
komma 6verens och nidgon modell har dirfor inte tagits fram. Regeringen har
uttryckt intresse for att en modell ska tas fram, men har inte limnat ett uppdrag
eller vidtagit andra atgirder for att sikerstilla det (se avsnitt 3.1.1.).19" Det nirmaste
en grundnivd/baseline som finns idag 4r MSB:s foreskrifter om systematiskt
informationssikerhetsarbete.!? Vad giller niringslivet finns det i NIS-regelverket
krav pa privata aktérer (NIS-leverantorer) att vidta sikerhetsatgirder for att hoja
sikerheten i sina informationssystem.

%  Intervju Forsvarsmakten 1.

97 I utredningen som lag till grund for férindringen féreslogs att informations- och
cybersikerhetsfrigorna skulle hanteras i ett sirskilt tvirsektoriellt beredskapsomrade for
cybersikerhet, vilket dock inte genomfordes. Se SOU 2021:25.

% Forordningen (2022:524) om statliga myndigheters beredskap.

9% PTSFS 2021:3.

100 Bet. 2017/18:F6U4, s. 8.

101 Minnesanteckningar frin méte i ida-gruppen for informationssikerhetsfragor 2018-01-26;
Gemensam beredning 2018-05-07 av regeringsbeslut om: uppdrag att ta fram och genomféra
en gemensam informations- och cybersikerhetshandlingsplan for dren 2019-2022; Skr.
2016/17:213.

102 Se Myndigheten for samhillsskydd och beredskaps foreskrifter om informationssikerhet for
statliga myndigheter (MSBFS 2020:6); Myndigheten for samhillsskydd och beredskaps
foreskrifter om sikerhetsatgirder i informationssystem for statliga myndigheter (MSBFS
2020:7); Myndigheten for samhillsskydd och beredskaps foreskrifter om rapportering av it-
incidenter for statliga myndigheter (MSBFS 2020:8).
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Vissa av myndigheternas uppgifter och uppdrag berér omradet 4nda, dven om de
inte per se etablerar en grundniva. Exempelvis stir FMV for certifiering av it-
sikerhetsprodukter,1% vilket kan bidra till en viss niva av sikerhet. Utéver detta har
MSB fatt i uppdrag att vidta vissa atgirder for att forbereda genomférandet av
direktivet fér nitverk och informationssystem EU 2016/1148 om étgirder for en
hog gemensam nivé pa sikerhet i nitverks- och informationssystem i hela
unionen. Upphandlingsmyndigheten har fatt i uppdrag att redovisa vilket stéd som
ges avseende kravstillning pa informationssikerhet vid offentlig upphandling.1%

Slutligen, avseende omradet skapa incitament for den privata sektorn att investera i
siikerhetsatgirder,% har regeringen ocksa i huvudsak vidtagit indirekta atgirder.
Incitament har framférts som ett viktigt styrmedel. Bland annat har det sagts att pa
den nationella nivin ir cybersikerhet en fraga om implicit koordinering av ménga
aktorer: det vill siga lagar, marknader, normer och andra mekanismer som skalar bittre.
Har blir insikter i informationssikerhetsekonomi avgorande — ett klokt sitt att uppna
implicit koordinering dr nimligen ... att den som har méjlighet att digirda ett
cybersikerhetsproblem i gorligaste man ocksa ges incitament att gora det. Med sadana
kloka incitament minskar behovet av explicit och centraliserat samarbete. Dirfor kan
ganska sma interventioner som justerar incitament fi stor effekt pa ett lands
cybersiikerhet. Men denna sorts resonemang saknas i stor utstrickning i regeringens
strategi, vilket dir en brist, eftersom koordinering genom incitament troligen dir det mest
effektiva sittet att oka sambhiillets cybersdkerhet.19

Regeringen har konstaterat att for att informations- och cybersikerheten i
sambhiillet ska 6ka krivs att fler aktorer i bade offentlig och privat sektor i hégre
utstrickning prioriterar och avsitter resurser for att héja sikerheten i sina
verksambheter.1” Regeringens insatser pd omradet har dock fokuserat pa den
offentliga sektorn.!% Att offentlig sektor investerar kan dock i férlingningen leda
till att dven privat sektor ser nyttan av att investera.

103 {5 férordningen (2007:854) med instruktion for Férsvaret materielverk.

104 Regeringsbeslut Ju2017/05786/14; regeringsbeslut Fi2017/03257/DF; regleringsbrev for
Upphandlingsmyndigheten 2018.

105 Detta benidmns i akademin informationssikerhetsekonomi (eng. information security
economics eller economics of information security).

106 Franke, Cybersikerhet for en uppkopplad ekonomi, 2020, s. 50.

107 Prop 2019/20:1 UO 6, s. 76.

108 Digg har tillsammans med Statskontoret fatt i uppdrag att ta fram forslag pa utvecklad
styrning av digitala investeringar i offentlig sektor (regeringsbeslut 12020/00420/DF), och
regeringen har ocksa tagit fram en dgarpolicy for statliga bolag som betonar vikten av att de
bedriver utvecklingsarbete. Niringsdepartementet, Statens dgarpolicy och principer for bolag
med statligt dgande 2020, 2020.
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3.1.1 Nationell modell - férdjupande exempel pd en fraga dir
regeringen inte vidtagit dtgirder
Ett exempel pa ett omrade som regeringen ansett viktigt men dir den inte vidtagit
atgirder for att nd efterfragat resultat dr arbetet med en gemensam nationell
modell fér systematisk informations- och cybersikerhet. Denna syftar till att
underlitta for aktorer att géra mer enhetliga bedémningar av risker, hot och
sikerhetsatgirder. Aven om behovet av en nationell modell uttrycktes redan 2015,
och sigs som en central atgird av regeringen, si stir man inte nirmare en 16sning
idag 4n vad man gjorde da.

Utgangspunkten for arbetet med en nationell modell kan hirledas till MSB och en
inspiration utifrin Norges arbete med informations- och cybersikerhet. Under
NISU-utredningen férsdg MSB utredaren med material och tankar kring en
nationell modell.'” Nir utredningen presenterade sitt férslag var en gemensam
nationell modell fér informationssikerhet en av de centrala atgirderna som
foreslogs. Efter NISU-utredningen uppstod ett vakuum avseende denna.!® Dirfor
startade Samfi en arbetsgrupp under 2016.1"* Gruppen delredovisade sitt arbete
under 2017. Samma ir presenterade regeringen den nationella informations- och
cybersikerhetsstrategin, dir en gemensam nationell modell var en central atgird
for att uppnd regeringens malsittningar. I juli 2018 antydde regeringen att man
skulle dterkomma med ett uppdrag till de centrala myndigheterna om nationell
modell och i november 2018 hill Regeringskansliet en myndighetshearing med
Samfi-myndigheterna om frigan. Vid hearingen stillde sig samtliga myndigheter
positiva till att skapa en nationell modell mot bakgrund av att arbetet hitintills inte
varit samordnat. Flera av dem efterfragade ocksa en tydlig styrning frin regeringen
gillande detta.12 MSB efterfragade ett regeringsuppdrag till myndigheterna att i
samverkan med andra ta fram en modell. FRA efterfrigade ett regeringsuppdrag
till samtliga berérda myndigheter. FRA hade 4ven framfort synpunkter kring
nationell modell till Forsvarsdepartementet vid ett tidigare tillfille och
myndigheten ansig att regeringen borde ge ett mer stringent uppdrag om att skapa
en nationell modell.’3

109 Intervju MSB 4.

110 Vakuumet bestod i att alla visste att regeringen énskade en gemensam modell men ingen
visste om man skulle ta fram den, vem som skulle ta fram den, hur man skulle ta fram den
eller vad den skulle innefatta.

11 Intervju MSB 4.

112 FRA, minnesanteckningar fran hearing.

13 Handling fran FRA till F6/SUND daterad 2018-05-07.
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Trots avsaknad av regeringsuppdrag startade Samfi 2019 en férstudie om nationell
modell. T juni 2020 avbrots arbetet efter oenighet i Samfi om vad arbetsgruppen
skulle leverera. Deltagarna i arbetsgruppen hade olika syn péd vad arbetet skulle
innefatta och vad olika termer innebar. Exempelvis hade man olika syn pa
klassningsmodeller'™* och begreppet systematiskt informationssikerhetsarbete och
om fokus skulle riktas mot cyberangrepp eller om ett allriskperspektiv skulle
anliggas. Det fanns ocksé osikerhet kring vilken produkt det handlade om och dess
status; MSB ansdg att resultatet skulle tas hem och férankras hos respektive
myndighet medan évriga myndigheter menade att ett forslag frin en expertgrupp
var det bista alternativet. Arbetsgruppen kom bara till principniva i férstudien.

I januari 2021 aterupptogs arbetet med en férstudie inom ramen for NCSC.
Oenigheten och svarigheterna har dock fortsatt. Arbetet férenklades dock genom
att det hanterades inom ramen for centrets styrstruktur och avgrinsades, i enlighet
med centrets uppgift, till systematiskt cybersikerhetsarbete. Efter att forstudien
slutfordes har arbetet pausats i avvaktan pa att myndigheterna i NCSC ska besluta
om hur arbetet ska tas vidare.!1s

3.2 Atta av femton omriden har tillforts budget

For de atta omradena etablera en grundniva /baseline for sikerhetsatgirder, skydd av
kritisk infrastruktur, stirk majligheterna till kompetensutveckling och utbildning,
samarbeta internationellt, institutionalisera samarbetet mellan myndigheter, etablera
mekanismer for incidentrapportering, hij anvindares medvetandeniva (avseende
informations- och cybersikerhetsrisker och hot) respektive framja forskning och
innovation har regering och riksdag till viss del avsatt sirskilda medel. Uppdrag och
atgirder inom 6vriga sju omriden ska genomforas inom befintligt anslag. Utéver
riktade medel for atgirder inom Enisas omraden har vissa myndigheter ftt riktade
medel for att stirka sin egen informations- och cybersikerhet.6 I flera av de
myndigheter som har berérts av granskningen 4r det svart att se hur mycket
resurser myndigheterna satsar pa verksamhet som ir tinkt att stirka informations-

114 Informationsklassning innebir att man virderar organisationens informationstillgangar
utifrdn de interna och externa krav pa konfidentialitet, riktighet och tillginglighet som
kommit fram i analysfasen. Kraven konkretiseras genom gradering av
informationstillgingarna i olika nivéer, ofta kallade konsekvensnivéer. Kraven pa skydd
verkstills sedan genom att man kopplar adekvata sikerhetsatgirder till varje konsekvensniva.
Se Myndigheten for samhillsskydd och beredskap, "Metodstod for systematiskt
informationssikerhetsarbete”.

s Myndlgheten for samhillsskydd och beredskap, Foredragnings-PM Faktagranskning

rapport om hdllets infor och cybersikerhet, 2023.

16 Se exempelvis e-post Regeringskansliet 1.
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och cybersikerheten i Sverige. Det beror pa att myndigheterna inte skir sin
verksambhet pa det sittet. Medel som har annonserats for insatser p4 informations-
och cybersikerhetsomradet i budgetpropositioner har heller inte alltid varit
dronmirkta i regleringsbreven, utan har gatt in i myndigheternas ramanslag.
Strategin eller handlingsplanen innefattar inte nigon resurssittning. Detta i
kombination med bristen pa utvirdering av vilka effekter som uppnés innebir att
det inte gar att avgdra om resurserna anvinds effektivt. Foretridare for MSB har
dock gett uttryck for att den totala resurstilldelningen pa omréadet ar for lag.n”

Vad giller grundniva for sikerhetsitgirder har FMV en sirskild anslagspost for

evaluering och certifiering av IT-sikerhetsprodukter. Den 6kar kontinuerligt under
perioden 2017-2022, frin knappt 14 mnkr till drygt 14 mnkr. 2022 fick FMV ocksa
en ny anslagspost fér nationell tillsyn av cybersikerhetscertifiering om 9,5 mnkr.118

For skydd av kritisk infrastruktur har PTS en sirskild anslagspost for driftsiker och
tillganglig kommunikation som har skat under den granskade perioden, frin

126 mnkr 2017 till 1 561 mnkr 2022. PTS fick ocksd 10 mnkr 2018 for att stirka det
civila férsvaret inom elektroniska kommunikationer.!? Ingen av PTS tva poster dr
dock specifikt for cybersikerhet och har fokus pa fredstida hot och pafrestningar.
PTS, Sipo och Transportstyrelsen har vidare aviserats tillskott for kat arbete som
en foljd av den nya sikerhetsskyddslagen i budgetpropositionerna fér 2018 och
2019. Dessutom aviserade regeringen i budgetpropositionen fér 2018,
utgiftsomride 6, ytterligare medel till FRA (10 mnkr arligen fér skydd mot
angrepp) och MSB (40 mnkr for informationssikerhet och psykologiskt férsvar).
Medlen 6ronmirktes dock inte i regleringsbreven utan gick in i deras respektive
ramanslag.1 [ tilligg till det tilldelades MSB i varindringsbudgeten for 2018
ytterligare 7 mnkr for nya uppgifter med anledning av NIS-direktivet.!2! Inte heller
dessa medel sronmirktes i regleringsbrevet.22 Aven andra myndigheter, sisom
Finansinspektionen, har fatt pengar for ¢kad tillsyn som tillskott till deras
respektive ramanslag.12 Regeringen aviserade i budgetpropositionen fér 2020,
utgiftsomrade 6, ocksd en intern omférdelning av Forsvarsmaktens medel for att
genomfora atgirder inom cyberférsvar, informationssikerhet och sirskilda insatser

17 Intervju MSB 1.

118 Regleringsbrev for FMV 2017-2022. Den nya anslagsposten skulle enligt
budgetpropositionen ha varit 14 mnkr.

19 Regleringsbrev for PTS 2017-2022.

120 E-post Regeringskansliet 2; e-post Regeringskansliet 4.

121 Prop. 2017/18:99, s. 55.

122 Se regleringsbrev for MSB 2018-2019.

3 Prop. 2022/23:1 UOZ, s. 30f.
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om totalt 370 mnkr 6ver tre ar. Det gar dock inte att se de omflyttningarna i
regleringsbrevet; den anslagspost som skulle ¢ka har inte ékat med de summor
som nimnts. Forsvarsdepartementet menar att omflyttningar har gjorts som
planerat, men att de inte gir att se pa grund av andra forindringar i anslagen.12¢

Omradena om forskning och kompetensutveckling har tilldelats Forsvarshogskolan
(FHS) och Vetenskapsradet. FHS har aviserats 5 mnkr 2018 respektive 2019 for
utbyggnad av civila utbildningar. Medlen har gitt in som en héjning av
ramanslaget fér grundutbildning.?s Vetenskapsradet har tilldelats 20 mnkr for
forskning om informations- och cybersikerhet samt 10 mnkr fér forskning om
digitaliseringens samhilleliga konsekvenser.12¢ Likasd har omradet hoj anvindares
medvetandeniva tillforts 40 mnkr genom MSB gor att genomfora en
informationskampanj riktad mot allminheten.’” Medlen éronmairktes dock inte i
myndighetens regleringsbrev.128

MSB tilldelades ocksa 15 mnkr for att stirka CERT-SE'» inom omradet etablera
mekanismer for incidentrapportering, som inte heller de sronmirktes i
regleringsbrevet.130

Aven medlen som framjar internationellt samarbete beror forskning och
kompetensutveckling genom att utgéra medlemsavgift pd 25 mnkr arligen till det
europeiska projektet High performance computing.

Av medel som inte har egna anslagsposter har omradet institutionalisera samarbeten
mellan myndigheter tilldelats mest resurser. Det handlar om uppdraget att etablera
NCSC. Forsvarsmakten, FRA, Sipo och MSB har 2021 och 2022 fatt sronmirkta
medel for centret och Fortifikationsverket har ocksa fatt medel for en lokal for
NCSC. Forsvarsmakten har fatt 10 mnkr arligen for NCSC. FRA och MSB har fatt
15 mnkr respektive 20 mnkr vardera 2021 respektive 2022. Sipo aviserades

10 mnkr i budgetpropositionen fér 2021, men nigon summa namns inte i
myndighetens 6ppna regleringsbrev.

124 E-post Regeringskansliet 3.

125 Se prop. 2017/18:1 UO 16; regleringsbrev for Forsvarshogskolan 2018 och 2019.
126 Regleringsbrev for Vetenskapsradet 2021 och 2022.

127 Prop. 2021/22:99, s. 169.

128 Se regleringsbrev for MSB 2022.

129 Prop. 2021/22:99, s. 169.

130 Se regleringsbrev for MSB 2022.
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Tabell 1 Medel avsatta for atgirder, per myndighet och ar

2017 2018 2019 2020 2021 2022
Forsvarsmakten 10 000 10 000
(NCSC) (NCSC)
FMV 13 950 14 071 14198 14430 14224 14 394
9500 (tillsyn)
FRA 10 000 15 000 20 000
arligen i (NCSCQ) (NCSC)
ramanslag
MSB 47 000 15 000 20 000
ramanslag (NCSC) (NCSC)
55 000
ramanslag
PTS 5 200 for
tillsyn (NIS)
Sipo 10 000 10 000
(NCSC) (NCSC)
Fortifikationsverket 900 000
(NCSC
lokaler)
Vetenskapsradet 5000 15 000 +
10 000
FHS 5000 5000
Medlemsavgift HPC 25000 25000 25 000 25000
Transportstyrelsen 2000 2000 4000 4000
9 000

Anm.: Summor i tusen kronor. Tabellen inkluderar inte medel som har tilldelats myndigheter
for att stirka den egna informations- och cybersikerheten.
Kiilla: Budgetpropositioner och regleringsbrev for dren 2017-2022.

3.3 Svaga resultat av vidtagna dtgirder

Aven pa omraden dir regeringen har vidtagit ett flertal atgirder ir resultaten av
dem otydliga eller svaga.

Regeringen har gett flest uppdrag inom omradena skydda kritisk infrastruktur och
hoj anvindares medvetandeniva. Det dr diremot svart att siga vad det har haft for
effekt pa implementeringen av den nationella informations- och
cybersikerhetstrategin. Vad giller skydd av kritisk infrastruktur har myndigheterna
haft bade stiende och tillfilliga uppdrag som rér omradet och regeringen har ocksa
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initierat utredningar och féreslagit lagstiftningsférindringar.13! Initiativen har ofta
foranletts av forindringar i omvirlden sasom EU-initiativ, framkomsten av ny
teknik eller indrade hotbilder snarare dn sprungna ur pa fésrhand medvetna och
strategiska avvigningar och prioriteringar. Atgirderna for att hja medvetandeniva
har i stort handlat om informationskampanjer, utbildningar och att ge stéd och rad.
Dessa har riktat sig till det offentliga, det privata niringslivet, samt allminheten.1

Aven inom omradet vidta dtgirder for att motverka it-relaterad brottslighet har
regeringen vidtagit relativt sett manga atgirder. Inom den punkten har det diremot
i huvudsak handlat om olika lagindringar som ska underlitta polisens arbete.’’3 De
lagindringarna kopplar ocksa till punkten skapa balans mellan siikerhet och integritet-
och dataskydd. Polismyndigheten har ocksi stirkt sin utredningsorganisation
genom att inritta ett nationellt och sju regionala (ett i varje polisregion) it-
brottscentrum, s kallade SC3 respektive RC3. Utvecklingen av de regionala
centrumen har diremot gitt lingsamt och det har varit svért att f personal med
ritt kompetens pa plats. For komplexa cyberbrott rader det brist pa utredare och det
rader stindig brist pa it-forensiker.13* Denna organisatoriska férstirkning har
ddremot inte styrts av regeringen utan av Polismyndigheten.

Aven omradena som kopplar till uthildning, kompetensutveckling och forskning har
tillsammans fatt en del uppmirksamhet. Regeringen har gett uppdrag, skrivit
dverenskommelser, tilldelat budget och lyft vikten av fragorna i
budgetpropositioner.!% Trots detta upplever bide myndigheter och féretag att det

13

Se exempelvis stdende uppdrag i regleringsbreven for Forsvarsmakten, FRA, Sipo och MSB
for aren 2017-2022 och i férordningen (2007:951) med instruktion for Post- och telestyrelsen
och forordningen (2014:1103) med instruktion for Sikerhetspolisen; regeringsbeslut
Fi2017/03084/DF; regeringsbeslut 12019/0414/D U; regeringsbeslut Fi2022/01168.

132 Se exempelvis regeringsbeslut Ju2017/05789/SSK.; regeringsbeslut Ju2017/05788/SSK;
regeringsbeslut Ju2018/01866/SSK; regeringsbeslut Ju2018/02265/SSK; regeringsbeslut
Ju2019/03057/SSK; regeringsbeslut Ju2022/01292; 4 § forordningen (2007:951) med
instruktion fér Post- och telestyrelsen.

Se exempelvis Regleringsbrev fér Polismyndigheten 2017 och 2022; regeringsbeslut
Ju2020/00378/PO; SOU 2017:75 Datalagring - brottsbekimpning och personlig integritet;
SOU 2017:89; SOU 2017:100; prop. 2018/19:96. Regeringen siger sig ocksa bereda
ratificering av Europaradets konvention om it-relaterad brottlighet.

134 Riksrevisionen, Internetrelaterade sexuella Svergrepp mot barn — stora utmaningar for polis och
dklagare RiR 2021:25; Riksrevisionen, It-relaterad brottslighet — polis och dklagare kan bli
effektivare RiR 2015:21; intervju Polismyndigheten 1.

Se prop 2016/17:1 UO 22; prop 2017/18:1 UO 22; prop. 2019/20:1 UO 6, 16 och 22; prop.
2020/21:1 UO 22; prop. 2021/22:1 UO 22 och 16; regleringsbrev fér Polismyndigheten 2017;
regeringsbeslut Ju2020/00378/PO; regeringsbeslut Ju2022/02042; regeringsbeslut
Ju2018/05292 (delvis), Ju2021/02005; regeringsbeslut 12019/01963/D U; regleringsbrev for
Vetenskapsradet fér 2021 och 2022; regeringsbeslut Ju2021/03097.

13,

13
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fortfarande rader brist pa relevant kompetens.13¢ Kungl. Krigsvetenskapsakademien
har framf6rt att en av de stora bristerna med koppling till kompetensférsérjning ir
att det inte finns ett ramverk bestiende av en nationell kompetensférsérjnings-
strategi och plan for hur vi ska resurssitta mot behoven pa omradet. Ett sadant
ramverk skulle kunna skapa en gemensam bild av vilken kompetens som krivs fér
en viss roll (befattning) och dven en bild av vilka behov som finns och hur vil tickta
de dr i form av utbildningar.13”

3.3.1 NCSC - exempel pa atgird med svagt resultat

NCSC:s uppdrag

NCSC upprittades genom ett regeringsbeslut i december 2020. Arbetet och
forberedelserna for centret hade dock pagatt under drygt tva ar fore det.138
Regeringens strategi for informations- och cybersikerhet betonade ett behov av
6kad samverkan, savil fér Samfi-myndigheterna som for samhillet ver lag.
Avsikten att skapa ett center uttrycktes officiellt férsta gangen i
regeringsforklaringen 2019. Myndigheterna som sedan fick i uppdrag att inritta det
tog under hosten 2019 gemensamt fram ett forslag pa vilket sitt en fordjupad
samverkan i form av ett cybersikerhetscenter skulle kunna genomféras.

Det uppdrag myndigheterna sedan fick i december 2020 innebar att:

e koordinera arbetet for att fosrebygga, uppticka och hantera cyberangrepp och
andra it-incidenter

e formedla rad och stod avseende hot, sarbarheter och risker
e utgdra en nationell plattform for samverkan och informationsutbyte med
privata och offentliga aktorer inom cybersikerhetsomradet.
Samverkan inom ramen fér cybersikerhetscentret skulle utvecklas stegvis

2021-2023 inom féljande omraden:

e samlokalisering av relevanta fsrmagor fran myndigheterna

136 Se exempelvis Schwarz, Asa “Kompetensbristen inom cybersikerhet skenar”, himtad 2022-05-23,
4c Strategies, "Kompetensbristen inom cybersikerhet — en nationell utmaning”, himtad
2022-05-23; Oltsik, ], The Life and Times of Cybersecurity Professionals 2020, ESG, ISSA, 2020;
mdte Sipo 1 och 2; méte Forsvarets radioanstalt 1.

137 Wiktorin, Cyberforsvar — en introduktion, 2022, s. 110f.

138 Myndigheterna paborjade arbetet redan innan man fick uppdrag att genomftra forberedelser.
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stod vid hanteringen av cyberangrepp och andra it-incidenter samt
upprittande av en plan fér samlad hantering pa nationell nivé vid allvarliga
cyberangrepp

tillhandahallande av anpassade och aggregerade ligesbilder och analyser
avseende hot, sarbarheter och risker

riktade och samordnade varningar avseende hot och cyberangrepp

samordning av stodet till férebyggande skyddsatgirder, exempelvis tekniska
sikerhetsanalyser och kartliggning av verksamheters beredskap vid it-
incidenter

samordning av, och utgéra kontaktpunkt for, internationella samarbeten pa
myndighetsniva inom cybersikerhetscentrets verksamhet

kunskaps-, kompetens- och informationsutbyte och samverkan med
offentliga och privata aktérer, exempelvis avseende detektion, sarbarheter,
hot, risker, analys, verktyg och metoder samt internationellt samarbete

dialog med aktorer inom forsknings-, kunskaps- och kompetensuppbyggnad

erbjudande av kompetenshéjande insatser, exempelvis vningar och
utbildningar fér identifierade malgrupper.1®

NCSC i jimforelse med center i andra Linder

Det svenska centret skiljer sig fran hur sddana har organiserats i flera andra linder.
Vi har tittat pa hur elva'* andra vistlinder har organiserat sitt arbete. Det ir vanligt

att bilda ett center for att hantera cybersikerhetsfragor, atta av elva linder har gjort

det. De tre!*! som inte har ett center har i stillet gett en specifik myndighet, som

ocksa arbetar med andra fragor, ansvar fér omridet. Undantaget ir mojligen USA

dir ansvaret tycks ndgot mer uppdelat 4n i de andra linderna. Ett av linderna som

har bildat ett center har gjort centret till en egen myndighet,'2 medan de andra har

lagt det antingen under en annan myndighet eller under ett departement.™3 Det

svenska centret ligger varken under en specifik myndighet eller under ett

139
140

141
142

14,

Regeringsbeslut F652019/01330.

Finland, Norge, Danmark, Tyskland, Frankrike, USA, Storbritannien, Nya Zeeland,
Australien, Nederlinderna och Kanada.

USA, Tyskland och Frankrike.

Kanada.

Nederlinderna och Nya Zeeland har placerat sina center under ett departement, Danmark
och Norge under en sikerhetsmyndighet, Australien och Storbritannien under en
signalspaningsmyndighet och Finland under en myndighet med ett bredare ansvar. Se SOU
2021:63, s. 261-350.
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departement, och ir inte heller en egen myndighet. Aven om fyra myndigheter
delar pa ansvaret for centret ska samverkan ske mellan sju myndigheter. Det ska
skapa forutsittningar fér myndigheterna att fortsitta arbeta med sina respektive
ansvarsomraden men 6verbrygga eventuella 6verlappningar och gap i ansvar. En
sddan konstruktion riskerar att skapa en tungrodd organisation, speciellt eftersom
beslut fattas i konsensus.!* Den risken har enligt Riksrevisionen forverkligats di
det har tagit lang tid for centret att komma framait i de flesta fragor som det jobbar
med.

Arbetet har kantats av svarigheter

Centret har fram till dess att man anstillde en chef i september 2021 bedrivits i
projektform. Det har funnits en projektorganisation med uppdrag att arbeta med
utformandet av centret, och de deltagande myndigheterna har bildat arbetsgrupper
for att hantera olika sakfragor. Arbetet i grupperna inom centret har kantats av
svirigheter. Deltagare i grupperna beskriver det som att man har férsékt ensa och
fa samman olika myndighetskulturer och att bygga fértroende mellan savil
myndigheter som enskilda individer. Vara intervjuer och underlag som vi har tagit
del av ger en bild av att otydligheten avseende uppdrag, ansvar, genomférande och
forvintningar har gjort det svart att komma framat i arbetet. Arbetet med att hitta
en permanent lokal ir ett exempel. Eftersom de deltagande myndigheterna har haft
olika syn pa hur centret ska drivas och vilken verksamhet som ska "flyttas in” har
de inte kunnat enas om sikerhetskrav for fastigheten. Arbetsgruppen har
presenterat ett stort antal férslag. Myndigheterna var dven vid ett tillfille 6verens
om en lokal, men arbetet tog ny riktning nir nya krav inkom sent i processen.

Andra problem har att géra med att NCSC inte 4r en myndighet utan en
samverkanskoalition mellan ett antal myndigheter. Det har enligt foretriddare for
centret férsvarat upphandling och diarieféring.'#s Problemen visar sig dven kring
centrets huvuduppgifter, informationsdelning och ligesbild.

Informationsdelningen har inte fungerat fullt ut

En del av regeringens uppdrag var att centret skulle utgora en nationell plattform
for samverkan och informationsutbyte med privata och offentliga aktorer. Friagan
om informationsutbyte har varit svar att hantera och arbetet har fortskridit i sma
steg. Problemen har varit bide juridiska, kulturella och kommit sig av bristande
systemstod.

144 Mote Sikerhetspolisen 1 och 2; méte Forsvarets radioanstalt 1.
145 Intervju Chefen for Nationellt cybersikerhetscenter 1.
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Tre av de fyra myndigheterna som har ett huvudansvar i centret 4r
underrittelsemyndigheter.!# Dessa myndigheter ir av legala och kulturella skl
ofta restriktiva i sin informationsdelning. En underrittelsemyndighet kan vara
férhindrad att dela information med andra aktorer pa grund av sekretess eller
overenskommelser med samarbetspartner i andra linder. En alltfor extensiv
informationsdelning riskerar ocksi att réja inhamtningsmetoder och kallor. Aven
om det inte finns legala hinder att dela information bygger informationsdelning i
underrittelsevirlden pi fortroende.’*” Information behandlas dessutom som en
handelsvara, det vill siga man utbyter information om man anser att man far
nagonting i gengild. Innan NCSC bildades fanns ett samarbete och
informationsutbyte i form av NSIT (Nationell samverkan till skydd mot allvarliga
IT-hot) mellan Sikerhetspolisen, Férsvarsmakten och FRA. NSIT pausades och
avbrots i samband med att NCSC bildades.!* Ett samarbete liknande det som
bedrevs inom NSIT har fortsatt inom ramen fér NCSC men MSB, som inte 4r en
underrittelsemyndighet, har i flera avseenden inte inkluderats i det samarbetet

NCSC har heller inte lyckats fa fram ett gemensamt system for att dela information
som omfattas av sekretess. Skilen uppges vara juridiska och upphandlingsmissiga
eftersom centret inte 4r en myndighet.* Det innebir i sin tur att
informationsdelningen maste hanteras manuellt mellan handliggare.
Informationsdelning mellan myndigheterna ar dirmed fortfarande svért.

Vad avser informationsdelning mellan statliga myndigheter och niringslivet har
utmaningen varit nnu stérre. Nir centret bildades framférde foretridare for
niringslivet vikten av att tidigt inkludera niringslivet i dess arbete. Man papekade
att om ambitionen ir att NCSC ska stodja niringslivet si miste niringslivet
involveras fran bérjan for att delge sina behov, samt tydliggora hur de kan bista.
En struktur skapar en kultur och om vissa aktorer utelimnas fran bérjan kommer
denna kultur att institutionaliseras.’s® Man framférde vidare vikten av att centret
inte blir ett "svart hal” dit information férmedlas fran olika aktérer och inget

146 Sikerhetspolisen och Forsvarsmakten ar inte underrittelsemyndigheter per definition.
Sikerhetspolisen 4r en sikerhetstjinst och hos Forsvarsmakten ir det bara den delen av
myndigheten som utgdrs av Must som kan benimnas som en "underrittelsemyndighet”.
Delar av Sikerhetspolisens verksamhet och den delen av Forsvarsmakten som utgors av Must
fungerar dock i praktiken i mangt och mycket som underrittelsemyndigheter och dirfor
benimns de som underrittelsemyndigheter i granskningsrapporten.

147 Intervju Férsvarsmakten 5.

148 Forsvarsmaktens faktagranskning av Riksrevisionens rapportutkast.

149 Intervju Chefen for Nationellt cybersikerhetscenter 1.

150 SOFF, Niiringslivets syn pi Sveriges k de nationella cybersakerh , skrivelse till
Regeringskansliet 20-04-23, s. 2.
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kommer ut till samhillets ovriga aktérer. Delgivning av information till samhillets
aktorer, bade privata och offentliga, var enligt niringslivet av storsta betydelse.
Niringslivets uppfattning var dirfér att sikerstillandet av samverkan mellan stat
och niringsliv inom ramen f6r det nya centret var centralt.!s! Riksrevisionen
konstaterar att staten fram till idag inte involverat niringslivet i utvecklingen av
NCSC i nigon betydande omfattning.

Utifran niringslivets perspektiv har staten inte heller etablerat ett effektivt
informationsutbyte inom ramen fér NCSC. Enligt IVA finns det tillging till
information kring cybersikerhetsfrigor 6ver lag, men det 4r oklart hur den ska
utformas och spridas for att bli anvindbar fér foretag inom olika branscher och av
olika storlek.s2 Tjinsteforetagen uppger att det saknas tillgang till kvalificerad
hotbildsbedémning och tillricklig inriktning frin myndigheternas sida.’s> Nio av
tio foretag uppger i Tjinsteféretagens undersékning att man idag inte samarbetar
med myndigheter avseende cybersikerhet. Ett antal tjinstefretag upplever
bristande intresse fran myndigheterna att utveckla ett nirmare samarbete, samt till
viss del bristande férstielse hos myndigheterna om vad féretagen tillhandahéller
som &r av vikt fér samhillet.!s* NCSC inledde under hésten 2022 ett pilotprojekt
med finanssektorn. Syftet ar att inleda ett strategiskt samarbete och utveckla former
for informationsdelning mellan centermyndigheterna och sektorn. Riksrevisionen
har dock inte fitt ta del av nigra underlag som visar konkreta effekter av
projektet.!ss Foretridare for vissa av myndigheterna i NCSC uttrycker att
niringslivet har for hogt stillda férvintningar, exempelvis att niringslivet har en
6vertro pa att bara man far ta del av underrittelseinformation s kommer
problemen att lgsa sig.!56

En ytterligare fraga ir i vilken form, hur och i vilken omfattning information ska
utbytas mellan olika aktérer i Sverige. Det finns inga entydiga riktlinjer,

151 SOFF, Skrivelse med anledning av pagaende arbete kring ett nationellt center for informations- och
cybersikerhet, Stockholm 19 juni 2019.

152 IVA, Cybersikerhet for okad konkurrenskraft, 2022, s. 29f.

153 Almega, Tjdnsteforetagen och Steirkt cybersiikerhet i Sverige, 2022, s. 13.

154 Almega, Tjdnsteforetagen och Starkt cybersikerhet i Sverige, 2022, s. 17-18.

155 MSB har i faktagranskningen framfért foljande: NCSC:s finansforum hade under 2022 tva
mdten dar riktlinjer for informationsdelning beslutades och sedan dess har
informationsdelning frin MSB/CERT-SE skett. Forumet hade forsta métet i december. De
tvd forsta motena handlade om "vad” (syfte antogs) och "hur” (medlemsriktlinjerna antogs).
Nu har tre arbetsgrupper tillsatts och arbetet paborjats "pé riktigt”. Mot denna bakgrund kan
arbetet sigas ga relativt fort sett fran starten for lite drygt tre manader sedan, Se Myndigheten
for samhillsskydd och beredskap, Foredragnings-PM Faktagranskning Riksrevisionens rapport
om samhiillets informations- och cybersiikerhet, 2023.

156 Intervju Sikerhetspolisen 1, 2 och 3; intervju Chefen for Nationellt cybersikerhetscenter 1.
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definitioner eller bestimmelser kring vilken information som ska delas eller hur
den ska vara utformad. Inom vissa omriden, exempelvis incidentrapportering
enligt NIS och avseende statliga myndigheter, finns kriterier for hur
incidentrapportering ska ske och vad den ska innehalla. Men det saknas ett
standardiserat koncept for informationsdelning pa informations- och
cybersikerhetsomridet. Detta kan jaimf6ras med exempelvis USA dir man har
skapat en standard for informationsutbyte.!s” Avsaknaden av ett standardiserat
koncept har paverkat och forsvarat arbetet med att skapa nédvindiga
informationsutbyten, savil mellan myndigheter i centret som mellan myndigheter
och privata aktorer.

Gemensam ligesbild tog tid att ta fram

Vad giller arbetet med ligesbild har myndigheterna arbetat med frigan sedan
NCSC bildades. Ett sidant arbete bedrevs tidigare ocksa inom ramen for NSIT dir
myndigheterna arbetade fram rutiner och stillningstaganden kring hur
information ska delas dem emellan. Trots att arbetet bedrivits under ling tid hade
NCSC svart att leverera en ligesbild under varen 2022 nir en sidan efterfrigades av
Regeringskansliet. Riksrevisionens tolkning ir att regeringen i sitt uppdrag har
efterfragat att myndigheterna genom centret ska kunna leverera en ensad ligesbild
pa en viss sekretessniva beroende pi situation. Eftersom myndigheterna hanterar
information pa olika sekretessniva och dirfor kan vara forhindrade att limna 6ver
den fullstindiga informationen obearbetad krivs ett arbete kring hur de ska
bearbeta sin information for att kunna dela den och sitta ihop den med andra
informationsmingder.’s8 Ofésrmagan att leverera den efterfragade ligesbilden
uppges frén vissa av myndigheterna bero pa den korta tiden, en helg, centret fick
pa sig att leverera.!®® Riksrevisionen har svart att avgora om forfrigan var rimlig
eller ej utifran ett tidsperspektiv. Vi bedémer dock att méjligheterna att svara upp
mot férfragan hade varit stérre om myndigheterna effektivt hade undersskt vilka
som skulle kunna komma att efterfraga en ligesbild, vilken férvintan som fanns
och vad myndigheterna behovde gora for att kunna dela information mellan sig.

157 Se mer pa Information Sharing and Analysis Organization Standards Organization:s
webbsida.

158 Det brukar benimnas som "tear lining” i betydelsen att information som stir under ett
faktiskt streck i ett underrittelsedokument har forberetts och bearbetats for att kunna delas.
Central Intelligence Agency (CIA), "Producing Timely Tailored Finished Intelligence:
Writing for the Consumer”, himtad 2023-01-30.

159 Intervju MSB 5; intervju Forsvarets radioanstalt 2; intervju Forsvarsmakten 4; intervju
Sikerhetspolisen 2.
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3.4 Faatgirder inom centrala omriaden

Regeringen har varit relativt passiv dven inom omraden som har identifierats som
viktiga, som att frimja kad rapportering av it-incidenter och att vara proaktiv pa
det internationella planet.

Att forebygga, uppticka och hantera it-incidenter 4r ett eget tema i den nationella
strategin och tva punkter i Enisas lista. Regeringen har uppmirksammat att
kunskapen om it-incidenter behéver oka,'® men har inte vidtagit specifika atgirder
for att frimja rapporteringen. Som nimnts tidigare 4r incitament viktiga. Anmilan
av it-incidenter dr ett omrade dir incitament saknas. Det finns en mekanism for
incidentrapportering i form av Cert.se som ligger pA MSB. Statliga myndigheter
samt NIS-leverantorer ska rapportera incidenter till MSB, men andra aktorer kan
ocksa rapportera pa frivillig basis.!s! I forhallande till befintlig incidentrapportering
har regeringen gett MSB och Polismyndigheten ett gemensamt uppdrag om att ta
fram rutiner for vidarerapportering frin MSB till Polismyndigheten om incidenter
som uppstatt pd grund av brottslig verksamhet. MSB har motsatt sig en sidan
vidarebefordran till polisens utredande verksamhet eftersom det automatiskt skulle
leda till polisutredningar. Det skulle enligt MSB i sin tur kunna paverka viljan att
rapportera incidenter negativt eftersom de drabbade organisationer som av olika
anledningar viljer att inte polisanmila da inte heller kommer att
incidentrapportera. Det valda uppligget har inte nigon motsvarighet i andra
jamforbara linder.12 MSB menar att det redan &r svért att se till att incidenter
rapporteras. Detta leder till ett stort morkertal och riskerar ge en otillricklig
ligesbild. Representanter frin privat sektor menar att manga avstar frn att
polisanmiila incidenter eftersom brotten 4nda inte klaras upp.1* Regeringen har
inda, i enlighet med Polismyndighetens begiran, gett uppdrag om utskad
samverkan vad giller rapporterade it-incidenter.164

Diremot har regeringen gett vissa uppdrag om att férebygga och hantera it-
incidenter. MSB har fatt tvd uppdrag, 2018 och 2022, om att utveckla eller stirka

160 Prop. 2018/19:1 UO 6, s. 74.

161 MSB, "It-incidentrapportering for statliga myndigheter”, himtad 2023-02-08. MSB ska enligt
sin instruktion ha en sadan funktion, se § 11b forordningen (2008:1002) med instruktion for
Myndigheten for samhillsskydd och beredskap.

162 Se Myndigheten for samhillsskydd och beredskap, Féredragnings-PM
Riksrevisi rapport om sambhiillets informations- och cybersikerhet, 2023.

163 Minnesanteckningar fran arbetsmaterial infoér métet i statssekreterargruppen for strategiska
fragor om digitalisering och cybersakerhet 2022-05-19:1.

164 Justitiedepartementet, Information till PM om vissa it-incidenter, PM frén L4, riktad till
chefsleden uppat i Ju; regeringsbeslut Ju2016/05127.
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sitt arbete med att forebygga och hantera it-incidenter.1¢5 Uppdragen har inte
kombinerats med néigra sirskilda medel. Enligt uppdraget att bilda NCSC ska
centret koordinera arbetet med att forebygga, uppticka och hantera cyberangrepp
och andra it-incidenter. Centermyndigheterna har haft svart att f4 till ocksd denna
del av uppdraget. De har dock pekat pa att de i samband med valet 2022 bedrev ett
intensivt koordineringsarbete som gav goda resultat och faktisk effekt.166

Slutligen lyfts vikten av internationellt samarbete bade i den nationella strategin och
av Enisa. Utrikesdepartementet (UD) ansvarar bland annat for Sveriges
forbindelser med andra linder och internationella organisationer. Departementet
representerar Sverige vid internationella moten och framfér da Sveriges
stindpunkter. Foretridare for UD upplever dock att det svenska arbetet
internationellt inom informations- och cybersikerhet ar reaktivt och inte proaktivt.
De menar att detta beror bade pa bristande resurser och bristande organisation,
bade inom Regeringskansliet och i samarbetet med myndigheterna. Spelreglerna
for det som sker pa nationell niva sitts till stor del pa den internationella nivan.1¢’
Bristen pa proaktivitet innebir da att Sverige i mindre utstrickning 4n vad som
kanske vore énskvirt paverkar omradet i riktning med svenska intressen. ¢

Aven myndigheterna 4r delvis delaktiga i det internationella arbetet pa sina
omraden. FMV, MSB och Férsvarsmakten har det exempelvis som stiende inslag i
sina regleringsbrev.1% Det har ocksa forekommit tillfilliga uppdrag till
myndigheterna avseende internationell samverkan. MSB fick 2021 exempelvis i
uppdrag att férbereda sig att bli nationellt samordningscenter kopplat till det
europeiska kompetenscentret fér cybersikerhet inom niringsliv, forskning och
teknik.17° Efter att férberedelserna var genomférda fick MSB i uppdrag att utgéra ett
sadant nationellt samordningscenter.’’? MSB bedriver ett omfattande
internationellt arbete inom ramen for NIS-direktivet och deltar i medlemsstaternas

165 Regleringsbrev for MSB 2018; regeringsbeslut Ju2022/02219.

166 Intervjuer med féretrddare for myndigheter i NCSC hésten 2022.

167 Se Myndigheten for samhillsskydd och beredskap, ”Aktuella EU-regleringar for
informations- och cybersikerhetsomradet”.

168 Minnesanteckningar fran arbetsmaterial infér mote i statssekreterargruppen for
digitalisering och cybersikerhetsfrigor 2020-09-30; intervju Regeringskansliet 10. Se &dven
kap. 4.

169 Regleringsbrev for FMV 2017-2022; Bilaga "Riktlinjer for den militira sikerhetstjinsten” till
regleringsbrev for Férsvarsmakten 2017-2022. MSB &r behérig myndighet for den offentligt
reglerade tjinsten (PRS) inom det europeiska satellitnavigeringsprogrammet (Galileo) i
enlighet med Radets beslut 1104/2011/EU, MSBs regleringsbrev for budgetaret 2022

170 Regeringsbeslut Ju2021/03097.

17111 ¢ § férordningen (2008:1002) med instruktion fér Myndigheten for samhillsskydd och
beredskap.
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samordningsgrupper bade pa policy?”2 och teknisk!” nivd. Myndigheten driver och
deltar dven i arbetsgrupper i flera centrala fragor infor NIS2 som
incidentrapportering, leveranskedjor, dimensionerande hotbild, sikerhetsatgarder
med flera.'7¢

3.5 Atgirder som regeringen inte har vidtagit eller som
har vidtagits sent i granskningsperioden

Informations- och cybersikerhet 4r ett omfattande omrade som stricker sig fran en
kabel som grivts av till cyberspionage eller grazonsoperationer fran frimmande
makt. Aven om det sikerhetspolitiska liget har forandrats och kriver ett okat fokus
pa antagonistiska hot, gir det inte att bortse frin den vardagliga
informationssikerheten. Inrittandet av NCSC beskrivs ibland som lésningen pa
alla problem som ror informations- och cybersikerhet. Aven ett fullt fungerande
och operativt center 16ser dock bara en delmingd av problemen kopplade till
informations- och cybersikerhet.’’s Centrets dvergripande uppdrag ir att motverka
antagonistiska cyberhot.’7¢ Alla myndigheter har bidragit till informationsdelning i
centret genom att dela med sig av information om incidenter, sarbarheter och
samhillskonsekvenser. MSB har dock framfort att 6vriga centermyndigheter
foretridesvis har intresserat sig for denna information i de fall den rért angrepp
som misstinks ha utforts av statsunderstodda aktorer, eller i vissa fall, grupper av
kvalificerade cyberbrottslingar.1”7 178 Regeringskansliet har i faktagranskningen
framfort till Riksrevisionen att centrets uppgifter inte enbart ska omfatta

172 NIS-samarbetsgruppen som ir medlemsstaternas hogsta beslutsfattande organ for
myndigheter som implementerar NIS-direktivet. Under forsta halvaret 2023, d v s under
Sveriges ordférandeskap i EU:s ministerrad, 4r myndigheten orforande.

173 EU:s CSIRT-nitverk (for tekniskt samarbete kring incidenthantering) och CyCLONe-nitverk
(fér beddsmning av samhillskonsekvenser av it-incidenter och information till bl a
ministerradet och EU:s European External Action Service).

174 Se Myndigheten fér samhillsskydd och beredskap, Foredragnings-PM Faktagranskni

Riksr rapport om sambhiillets informations- och cybersiik E"w, 2023.

175 Intervju MSB 5.

176 Regeringsbeslut F62019/01330.

177 Myndigheten for samhillsskydd och beredskap, Foredragnings-PM Faktagranskning
Riksrevisi rapport om sambhiillets informations- och cybersiikerhet, 2023.

178 FRA har framfort till Riksrevisionen att manga skyddsatgirder mot antagonistiska och icke-
antagonistiska incidenter dr desamma. Diremot dr angrepp frin antagonistiska hot
potentiellt mycket virre. Didrmed &r det den antagonistiska hotbilden som maste vara
dimensionerande for cybersikerhetsarbetet. Genom detta skapas till stor del skyddsatgirder
dven mot icke antagonistiska hot men framfor allt kompetens att hantera hela hotskalan.
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cyberangrepp utan édven andra it-incidenter.1° 18 Riksrevisionen bedomer att
inriktningen om att iven omfatta andra it-incidenter inte har fatt genomslag i
centrets verksamhet.

Riksrevisionens uppfattning ir att en god cybersikerhet fsrmodligen inte gir att
uppnéd om den inte vilar pa en god informationssikerhetsgrund. Undersskningar
och rapporter pekar pé bristande informationssikerhet hos en rad organisationer i
Sverige idag.’®! Det kan dérfor vara av intresse att peka pa ett par problem som
regeringen antingen inte har adresserat eller adresserat vildigt sent.

Ett sddant omrade 4r sensorsystem.’s2 FRA har ett sensorsystem, TDV, som erbjuds
till de statliga myndigheter och statliga féretag som bedoms bedriva verksamhet
som ir av betydelse for Sveriges sikerhet. FRA erbjuder 4ven radgivning och stéd
till samma krets. FRA har under flera ar framfort till Regeringskansliet att
myndigheten borde fa majlighet att erbjuda stod till fler aktérer. Forst i juni 2022
genomftrde regeringen en dndring som mojliggér for FRA att vinda sig édven till
privata aktdrer.!s3 Givet att den stérsta delen av den samhillskritiska
infrastrukturen idag aterfinns inom det privata niringslivet dr det svart att forsta
varfor det har tagit sa lang tid for regeringen att genomféra FRA:s forslag.

I samband med att FRA ursprungligen fick uppdraget menade regeringen att det
inom den statliga sfiren behover finnas en hog teknisk kompetens och tekniska
resurser for avancerat stod i informationssikerhetsfragor och vid attacker. Det
framférdes dock synpunkter pé att FRA inte skulle konkurrera med det privata
niringslivet, vilka regeringen instimde med. Samtidigt pApekade regeringen att
sikerhetsskyddskraven viger tungt nir det giller samhillsviktiga funktioner, varfor
staten har ett ansvar att sikerstilla att kompetens som denna finns pa nationell

niva. 1

179 Regeringskansliet, Promemoria 20230323 Svar pa fragan fran Riksrevisi om faktagranskning
av utkastet till granskningsrapporten Regeringens styrning av sambhiillets informations- och
cybersikerhet, 2023.

180 Forsvarsmakten och Sikerhetspolisen har dock i faktagranskningen uppgivit att begreppet
andra it-incidenter kan behova fortydligas. Férsvarsmakten har framfort att det i
uppdragsbeskrivningen star att myndigheterna som samverkar genom cybersikerhetscentret
ska bidra till verksamheten inom ramen fér sina befintliga uppgifter. Den férdjupade
samverkan inom cybersikerhetscentret ska inte ta 6ver det ansvar som ligger pa de ingaende
myndigheterna och andra aktorer.

181 Se exempelvis MSB, Det sy isk
2022.

182 Sensorsystem liser innehallet i datatrafik for att uppticka skadlig kod och intrang.

18 Forordning om dndring i férordningen (2007:937) med instruktion for Forsvarets
radioanstalt, SFS 2022:776, 9 juni 2022.

184 Prop. 2001/02:158, s 109-110.

o] ]
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Aven MSB har vid ett flertal tillfillen framfort forslag pa att infora sensorsystem till
en bredare krets in den FRA erbjuder det till, bland annat till NIS-leverantorer!ss.
Myndigheten har dock inte fatt gehor for sitt forslag hos regeringen trots ett flertal
pastétningar.186

Ett ytterligare exempel pa svarigheter att fa mandat eller medel for atgirder dr
MSB:s arbete med Infosikkollen.!s” 188 Enligt MSB har myndigheten bade haft svart
for att fa gehor for att fa uppdraget savil som att fa det finansierat.’®?

En atgird som har foreslagits av ett flertal intressenter under lang tid ér bildandet
av en haverikommission avseende informations- och cybersikerhetsincidenter.!%
IVA lyfter exempelvis att det behovs en kommission som hanterar incidenter och
"haverier” relaterade till cybersiikerhet. Kommissionen skulle genom analys,
diskussion, rad och rekommendationer skapa méjligheter fér olika aktorer att dra
nytta av erfarenheter fran intriffade angrepp och upptickta sarbarheter.!!
Riksrevisionen konstaterar att det finns ett behov av strukturer som méjliggér
informationsdelning och lirande fran incidenter i hgre utstrickning 4n vad som
sker idag.1?2 Riksrevisionen har diremot inte granskat pa vilket sitt och i vilken
form ett sddant utbyte bast sker.

Ett ytterligare problemomrade dr den bristande samordningen av initiativ och
atgirder som vidtas. Ett exempel 4r regeringsuppdraget till Linsstyrelserna att
regelbundet redovisa regionala ligesbilder till Regeringskansliet om hur den ryska
invasionen av Ukraina paverkar det svenska samhillet.! En aspekt av ligesbilden

185 Se MSB m.fl., Samlad informations- och cybersikerhetshandlingsplan for dren 2019-2022 —
redovisning mars 2022, 2022, s. 57.

186 Intervju MSB 1.

187 Regeringsbeslut Ju2019/03058/SSK, Ju2019/02421/SSK.

188 Infosikkollen ir ett verktyg som stodjer uppf6ljning och forbittring av systematiskt
informationssikerhetsarbete i kommuner, regioner och statliga myndigheter. Med verktyget
kan organisationen sjilv undersoka vilken niva arbetet befinner sig pa och hur det kan
utvecklas. Resultatet ger underlag fér planering och prioritering, och med regelbundna
uppféljningar kan utvecklingen f6ljas dver tid. Myndigheten for samhillsskydd och
beredskap, "Infosikkollen”, himtad 2023-03-09.

18 Intervju MSB 2.

190 Computer Sweden, "Kritik mot regeringens utredning om it-sikerhet: For mycket
myndighetsfokus, hamtad 2023-02-07; Motion till riksdagen 2021/22:3245 av Niels Paarup-
Petersen m.fl. (C), Cybersikerhet och cyberforsvar, Motion 2021/22:3639 av Pal Jonson m.fl. (M).

191 IVA, Cybersikerhet for okad konkurrenskraft, 2022, s. 31.

192 Exempel pa problem i dagens strukturer ir att det saknas tydliga incitament for niringslivet
att dela med sig av information kring incidenter och man upplever ocksi att det offentliga har
svért att garantera anonymitet om vilket féretag som har varit féremal for incidenten om man
limnar 6ver information.

193 Linsstyrelserna, "Uppdrag till linsstyrelserna att redovisa regionala ligesbilder till
Regeringskansliet”, himtad 2023-02-07.
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omfattar cyberperspektivet. Samtidigt har MSB arbetat med Infosikkollen pa
uppdrag av regeringen.!* Trots att uppdragen till stor del omfattar samma aktorer
och samma fragor har det inte skett nigon koordinering mellan uppdragen pa
Regeringskansliet. MSB ville efter férfragan fran projektgruppen hos
Linsstyrelserna dela med sig av resultatet av sitt arbete men blev stoppade frin att
gora det av Justitiedepartementet.% Linsstyrelserna och MSB har dock samverkat
kring metodfragor och analys av det material som linsstyrelserna himtade in.1%

194 Regeringsbeslut Ju2019/03058/SSK, Ju2019/02421/SSK.

195 Intervju MSB 2 och 3.

1%  Se Myndigheten for samhillsskydd och beredskap svar kring faktagranskning, Promemoria
Tidslinje over samarbetet med ldnsstyrelserna kring uppdraget om att ta fram en ligesbild 6ver
kommunernas cybersikerhet, 2023.
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4  Regeringskansliets arbete med
samhillets informations- och
cybersikerhet

I kapitel 2 och 3 har Riksrevisionen konstaterat brister i regeringens styrning for att
stirka samhillets informations- och cybersikerhet. Eftersom Regeringskansliet
bereder regeringens beslut har vi valt att studera Regeringskansliets arbetssitt,
organisation och resurser nirmare for att férsoka hitta forklaringar till bristerna.

Sambhillets informations- och cybersikerhetsfragor spinner over ett flertal
sakomraden och under granskningsperioden var Statsridsberedningen och nio
departement'” ansvariga for olika aspekter av fragan. D4 det i allt hogre
utstrickning finns ett behov av att hantera dessa frigor samlat'®8 finns enligt
Riksrevisionens bedémning skl att belysa hur Regeringskansliet arbetar med
informations- och cybersikerhetsomradet.

Riksrevisionens konstaterar att Regeringskansliets valda arbetsmetoder,
organisering och avsatta resurser inte har varit tillrickliga for att styra omradet pa
ett strategiskt sitt. Om regeringen och Regeringskansliet hade dstadkommit en
strategisk styrning pi omréidet hade, enligt Riksrevisionens bedémning,
férmodligen nivan pd informations- och cybersikerhet i Sverige varit hogre 4n vad
den idr idag.

41 Regeringskansliets arbetsmetoder har inte sikerstillt
strategisk styrning av informations- och
cyberssikerhetsomradet

Riksrevisionens bedémning 4r att Regeringskansliet har férsékt samordna
sambhillets informations- och cybersikerhetsfragor internt, men hittills inte har

197 Finansdepartementet, Forsvarsdepartementet, Infrastrukturdepartementet,
Justitiedepartementet, Miljodepartementet, Niringsdepartementet, Socialdepartementet,
Utbildningsdepartementet och Utrikesdepartementet. Fram till 2023-01-01 hade
Justitiedepartementet ansvar for forvaltningsirenden inom informations- och cybersikerhet i
den man sadana drenden inte horde till nagot annat departement. Direfter tog
Forsvarsdepartementet dver det ansvaret. Statsridsberednings ansvar omfattar bland annat
forvaltningsirenden som giller regeringen, Regeringskansliet, kommittévisendet och
europeiska integrationsfragor av horisontell karaktir. Férordning (1996:1515) med
instruktion for Regeringskansliet.

198 Minnesanteckningar fran arbetsmaterial infor métet i statssekreterargruppen for strategiska
fragor om digitalisering och cybersikerhet 2021-05-25:2.
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lyckats fullt ut.1®® Enligt Riksrevisionen har Regeringskansliets arbete med
informations- och cybersikerhetsfragor i mangt och mycket utgitt fran preferenser
i de enskilda sakomridena som sedan samordnats med 6vriga bersrda
departement. Det giller exempelvis den nationella informations- och
cybersikerhetsstrategin dir olika departement ansvarade for att skriva olika
avsnitt.2 Det finns ocksd exempel nir samtliga berérda departement inte blivit
involverade i beredning av informations- och cyberssikerhetsirenden. Ett
departement drev en svensk position i EU i cirka ett dr utan att informera 6vriga
departement, vilket blev problematiskt da samtliga svenska politiska perspektiv inte
ombhindertogs i den svenska linjen.2!

For att underlitta samordningen av informations- och cybersikerhetsfrigorna har
interdepartementala arbetsgrupper (ida-grupper) skapats. Syftet var att triffas
regelbundet for diskussioner och erfarenhetsutbyte, 22 vilket med tiden
kompletterades med en vilja om att samordna och inrikta frigorna.23 For
sambhiillets informations- och cybersikerhet har grupper, formella savil som
informella, med mer eller mindre tydligt uttalade uppdrag funnits bade fére och
under Riksrevisionens granskningsperiod. Olika delar av Regeringskansliet har
varit ansvariga for att ssmmankalla dessa ida-grupper. Den informella ida-grupp
som Justitiedepartementet samlade bestod av tjinstemin pé i huvudsak
handliggarnivid medan ida-gruppen Infrastrukturdepartementet ansvarade for ar
2020 till 2022 samlade personer pé chefs- och huvudmannaniva. Till ida-gruppen
som Infrastrukturdepartementet ansvarade for knéts en statssekreterargrupp och
en tjinstemannagrupp. Den sistnimna gruppen bestod av handliggare. Tabellen
nedan ger en beskrivning av grupperna over tid.

199 Regeringskansliet har dven framfort bristerna i PM Informations- och cybersiikerhet — aktorers
ansvar och eventuella luckor i uppligg och hantering, 2022.

200 Intervju Regeringskansliet 6 och 11; méte Regeringskansliet 1; intervju Forsvarsmakten 1.

201 Intervju Regeringskansliet 10.

202 Intervju Regeringskansliet 6.

203 Minnesanteckningar fran arbetsmaterial frin statssekreterargruppen for strategiska fragor
om digitalisering och cybersikerhet, PPT Cyber/Digitalisering — Forslag, process arbetssditt,
2020-06-12.
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Tabell 2 Regeringskansliets interdepartementala arbetsformer for digitalisering,
cyber- och informationssikerhet 6ver tid

Ar Interdep 1 kallande samt 6vriga ~ Centrala
arbetsform deltagare i Regeringskansli 1
2017 Informell ida-grupp Justitiedepartementet

Fi/F6/UD/M/Ni/Soc/Ku/Ju

2018 Informell ida-grupp Justitiedepartementet
Fi/F6/UD/M/Né/Soc/Ku/Ju

2019 januari  Ida-grupp Statsradsberedningen

till véren 2020 F6/Ju/UD/Né/Infra/Soc

2020, senvar Statssekreterar-, ida- Infrastrukturdepartementet
och tjinstemannagrupp - fg/ju/UD/N4/Infra/SB/Soc/U

2021 Statssekreterar-, ida- Som ovan + M och Fi Strategiska
och tjinstemannagrupp promemorior

2022 Statssekreterar-, ida- Som ovan Strategiska
och tjinstemannagrupp promemorior

Kalla: Skriftliga underlag fran Regeringskansliet. Riksrevisi bearbetning.

Under férsta delen av Riksrevisionens granskningsperiod sammankallade
Justitiedepartementet den informella ida-gruppen fér informationssikerhet.204

Den arbetade med att ta fram en nationell strategi fér samhillets informations- och
cybersikerhet.205 Statsradsberedningen tog 6ver ansvaret for att sammankalla en
interdepartemental grupp gillande informations- och cybersikerhet ar 2019.206
Under det dryga aret Statsradsberedningen var sammankallande framgick av
regeringsforklaringen att ett nationellt center skulle upprittas for att oka
informations- och cybersikerheten och ett regeringsbeslut fattades om att fyra
myndigheter skulle piborja forberedelserna for ett sadant center.20”
Statsradsberedningen bérjade samla Regeringskansliets tvirsektoriella fragor inom
informations- och cybersikerhet och skrev promemorior om dessa.
Statsradsberedningens arbetet framstod dé alltmer som beredning av drenden
inom informations- och cybersikerhet2#, vilket enligt Regeringskansliets

204 Ida-gruppen var under denna period inte formellt beslutad varfér den omnimns som en
informell ida-grupp.

205 Skr. 2016/17:213.

206 Intervju Regeringskansliet 7.

207 Regeringsforklaringen 21 januari 2019; regeringsbeslut F62019/01330.

208 Intervju Regeringskansliet 7.
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arbetsordning 4r departementens uppgift.2?® Infrastrukturdepartementet fick ett
formellt uppdrag att ansvara fér en interdepartemental grupp gillande
digitaliserings- och cyberfragor i bérjan av ar 2020 och kom i ging med arbetet
under senvaren 2020.21° Till denna ida-grupp, som frimst bestod av
chefstjanstemin och huvudmin, knéts en statssekreterargrupp och en
tjanstemannagrupp (handliggare) som skulle utfora olika arbetsuppgifter. Syftet
med att tillféra en statssekreterargrupp var att fa ett politiskt och strategiskt
helhetsperspektiv pa cyberfragorna. Initiativen hitintills ansigs inte ha tillgodosett
behovet av en tydlig inrikining och samordning av dessa fragor.21
Kunskapsuppbyggnad i Regeringskansliet och 6kad forstéelse for de andra
departementens perspektiv var andra mal med ida-grupperna.2!?

Av uppdraget fran Statsradsberedningen till Infrastrukturdepartementet framgar
bland annat att en statssekreterargrupp inrittas for att fa ett politiskt och strategiskt
helhetsperspektiv pa cyberfragorna. En ida-grupp skulle bista statssekreterargruppen
i dess arbete med att stirka samordningen i Regeringskansliet av cyberfragor som
var av strategisk betydelse. Cyberfragorna omfattar bland annat den fortsatta
digitaliseringen av sambhillet, innovation, Sveriges siikerhet och nationella
intressen, svensk tillvixt och konkurrenskraft. Férvintade resultat av arbetet var att:

e departementen tar ett storre ansvar for cyberfragorna
o de strategiska cyberfridgorna som ska samordnas identifieras

e det tas ett samlat grepp om cyberfrigornas olika aspekter dir olika intressen
balanseras genom en tydlig inriktning och samordning

e denna inriktning och samordning ska majliggéra en hogre prioritet for
frigorna inom Regeringskansliet och férbittra forutsittningarna for svenskt
inflytande och deltagande i internationellt samarbete genom att en mer
enhetlig linje halls. Inte minst behover departementens arbete pa EU-niva
inom cyberomradet samordnas pa ett bittre sitt.21

209 Forordning (1996:1515) med instruktion fér Regeringskansliet.

210 Intervju Regeringskansliet 9.

211 Minnesanteckningar fran arbetsmaterial frin statssekreterargruppen for strategiska fragor
om digitalisering och cybersikerhet, PPT Cyber/Digitalisering — Forslag, process arbetssdit,
2020-06-12.

212 Minnesanteckningar fran arbetsmaterial frdn statssekreterargruppen for strategiska fragor
om digitalisering och cybersikerhet, PPT Cyber/Digitalisering — Férslag, process arbetssitt,
2020-06-12.

23 Minnesanteckningar fran Regeringskansliets arbetsmaterial 1.
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Statssekreterargruppen enades om f6ljande arbetsprocess for det
interdepartementala arbetet gillande digitaliserings- och cyberfragor. Varje
statssekreterarméte utgick fran ett strategiskt omrade med ett antal beredda
beslutspunkter som underlag for diskussion. Efter att statssekreterargruppen
diskuterat fragan limnades eventuellt en bestillning till ida-gruppen. Ida-gruppen
gav Infrastrukturdepartementet i uppdrag att ta fram underlag, exempelvis
strategiska promemorior, med stéd av tjinstemannanitverket. Underlagen
bereddes i och godkindes av ida-gruppen innan de presenterades i och godkindes
av statssekreterargruppen. Statsekreterargruppsmétena skulle mynna ut i ett antal
strategiska positionspromemorior innehéllandes bland annat talepunkter och
sprakregler inom digitalisering och cybersikerhet som statssekreterargruppen
kunde driva och kraftsamla kring infér EU-ordférandeskapet.2 Dessa skulle dock
inte ta 6ver gemensam beredning av drenden.ts

Ett antal strategiska frigor som behévde samordnas?'¢ mellan departementen
identifierades och beskrevs i promemorior pa olika teman.?"” En av Riksrevisionens
iakttagelser ir att i flera av promemoriorna har informations- och cybersikerhet
beaktats i begrinsad omfattning.2!8 Riksrevisionen konstaterar ocksa att ett flertal
av promemoriorna beskriver teman pa évergripande niva och inte tar sig an de

214 Minnesanteckningar fran Regeringskansliets arbetsmaterial 2.

215 Minnesanteckningar frdn arbetsmaterial frin statssekreterargruppen for strategiska fragor
om digitalisering och cybersikerhet 2020-09-30; minnesanteckningar fran arbetsmaterial frin
méte i ida-gruppen for strategiska fragor om digitalisering och cybersikerhet 2021-04-23.
Regeringskansliet har i faktagranskningen framfért att de fragor som valdes ut skulle berérda
minst tva av foljande aspekter: digitalisering av samhillet, innovation, Sveriges sikerhet och
nationella intressen, svensk tillviixt samt konkurrenskraft. Regeringskansliet, Promemoria
20230323 Svar pa fragan fran Riksrevisi om faktay kning av utkastet till
granskningsrapporten Regeringens styrning av samhiillets informations- och cybersikerhet, 2023.
Tjanstemannagruppen fick uppdrag att skriva promemorior av statssekreterargruppen via
ida-gruppen, men det férekom #ven att statssekreterargruppen formulerade uppdrag till
tjinstemannagruppen. Intervju Regeringskansliet 9.

PM Strategisk inriktning for hdlsodata, e-hilsa och digital infrastruktur, 2022-05-04; PM Artificiell
intelligens, 2021-03-10; PM om data, 2021-03-30 samt PM om gemensamma initiativ;
minnesanteckningar frin arbetsmaterial infor métet i statssekreterargruppen for strategiska
fragor om digitalisering och cybersikerhet 2021-05-25:1.

21

21

211
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delar av uppdraget som omfattar samordning, inriktning eller framtagande av
svenska handlingslinjer.21% 220

Regeringskansliet har framfort att nyttan med de interdepartementala métena och
promemoriorna frimst har varit att hitta gemensamma grunder och inriktning, 6ka
forstaelsen for att digitalisering behdver kombineras med cybersikerhet och héja
kunskapsnivan i statssekreterar- respektive ida-gruppen. Flera uppger dven att
grupperna har underlittat informationsutbytet mellan departementen och
mojliggjort att fraigor som beror flera departement har identifierats och diskuterats.
Vissa menar att de underlittat beredningen av regeringsirenden.?2! Dessa nyttor
beskrivs dock som svarkvantifierade. For att en promemoria skulle godkinnas av
statssekreterargruppen behovde de inte na konsensus som i Regeringskansliets
ordinarie beredningsprocesser, utan det rickte med att vara "tillrickligt” 6verens
om innehéllet. Inneborden av att vara tillrickligt dverens framgér varken av
skriftliga underlag eller intervjuer med representanter frin Regeringskansliet.
Fordelar med att promemoriorna inte mynnar ut i regeringsbeslut 4r att det ger en
mojlighet for deltagarna att prova sig fram utan att det direkt leder till skarpa
atgirder. Samtidigt skapar det en osiikerhet kring promemoriornas status och
ddrmed hur de kan anvindas.??? Riksrevisionen konstaterar att produkterna inte ir
samordnade pa ett sadant sitt att de kan anvindas for att inrikta digitaliserings-

21

Forvintan/krav pa leverans enligt uppdraget frin Statsradsberedningen till
Infrastrukturdepartementet var bland annat att ta ett samlat grepp om cyberfrigornas olika
aspekter dir olika intressen balanserades genom en tydlig inrikining och samordning. Denna
inrikining och samordning skulle majliggdra en hogre prioritet for frigorna inom
Regeringskansliet och férbittra forutsittningarna for svenskt inflytande och deltagande i
internationellt samarbete genom att en mer enhetlig linje skulle hallas. Inte minst behéver
departementens arbete pd EU-niva inom cyberomradet samordnas pa ett bittre sitt.
Minnesanteckningar frin Regeringskansliets arbetsmaterial 1.
20 Regeringskansliet har i faktagranskningen skrivit att det finns exempel pa hur teman
beskrivna i promemorior mynnat ut i styrning. Som exempel anger Regeringskansliet
promemorian om digital suverinitet som utgjorde grunden for Sveriges stillningstagande i
olika EU-fora i den frigan. Ett annat exempel som Regeringskansliet uppger ir slutsatsen att
Sverige bor kandidera till Internationella teleunionens verkstillande rad, vilket gjordes och
resulterade i att Sverige valdes in. Regeringskansliet, Promemoria 20230323 Svar pa fragan
fran Riksrevisi om faktagranskning av utkastet till kningsrapporten Regeringens styrning
av hillets informations- och cybersikerhet, 2023.
Regeringskansliet har i faktagranskningen formedlat att den samlade bendmningen av
statssekreterar-, ida- och tjinstemannagruppen dr samordningsgruppen och att flera
deltagare i samordningsgruppen har uttryckt att arbetet underlittat gemensamberedningar.
-

Regeringskansliet, Promemoria 20230323 Svar pa fragan fran Riksrevi; om faktag] g
av utkastet till granskningsrapporten Regeringens styrning av sambhiillets informations- och
cybersiikerhet, 2023. Samordningsgruppen har inte férekommit i de underlag som
Riksrevisionen tagit del av under granskningen.

222 Intervju Regeringskansliet 5 och 6; Minnesanteckningar frin arbetsmaterial infor métet i
statssekreterargruppen for strategiska fragor om digitalisering och cybersikerhet 2021-02-18.
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eller cybersikerhetsfragorna, vilket var ett av de férviintade resultaten enligt
uppdraget frin Statsridsberedningen till Infrastrukturdepartementet. Inriktning
och styrning har fortsatt skett i de ordinarie beredningsprocesserna.

Andra menar att det interdepartementala arbetet har foga eller inget mervirde.
Status pa tjinstemannagruppens promemorior beskrivs som oklar och att de sillan
eller aldrig anvints som underlag i beredning av regeringsirenden. Det har ocksa
funnits utmaningar med att hitta skrivningar som alla har kunnat enas om och
ibland har stindpunkter uteslutits utan forklaring. Sikerhetsaspekterna har av ett
departement beskrivits som ett filter som liggs pa i efterhand i
digitaliseringsarbetet. Tva departement har lyft i underlag till
statssekreterargruppen att vissa promemorior inte cirkulerats med alla i
tjinstemannagruppen innan méten i statssekreterargruppen, vilket har lett till att
vissa relevanta perspektiv inte belysts.2 24 Promemoriorna skulle kunna ha
anvints for att styra strategiskt, exempelvis som underlag till regeringsuppdrag
eller till framtagande av svenska positioner i EU- eller andra internationella
sammanhang.22 Tva anledningar till att s inte har skett 4r att de strategiska
stindpunkter som de interdepartementala grupperna varit 6verens om inte
dokumenterats skriftligt och att samtliga berérda departement inte alltid natt
samsyn kring promemoriornas innehall.226

Riksrevisionen bedémer att det interdepartementala arbetet kring digitalisering,
cyber- och informationssikerhet har haft ett mervirde inom Regeringskansliet i
form av férbittrat informationsutbyte och 6kad kunskap. Riksrevisionen
konstaterar dock att Regeringskansliets arbetsmetoder gillande samhillets
informations- och cybersikerhet diremot inte rickt hela vigen fram for att 16sa ut
centrala malkonflikter eller styra strategiskt pd omradet.

23 Intervju Regeringskansliet 6; minnesanteckningar fran arbetsmaterial infor métet i
statssekreterargruppen for strategiska fragor om digitalisering och cybersikerhet 2020-12-18,
2022-08-26:1 och 2.

2¢  Regeringskansliet har uppgett i faktagranskningen att detta i s fall varit helt i enlighet med
hierarkierna mellan grupperna om hur arbetet grupperna emellan var fordelat.
Regeringskansliet, Promemoria 20230323 Svar pa fragan fran Riksrevisi om faktagr
av utkastet till granskningsrapporten Regeringens styrning av samhiillets informations- och
cybersikerhet, 2023.

25 Intervju Regeringskansliet 11.

26 Intervju Regeringskansliet 6 och 9; minnesanteckningar frin arbetsmaterial infor motet i
statssekreterargruppen for strategiska frigor om digitalisering och cybersikerhet 2022-08-26: 2.

60  Riksrevisionen



Skr. 2023/24:26
Bilaga

4.2 Regeringskansliets formaga inom informations- och
cyberssikerhet ricker inte till

Jamfort med motsvarigheter i andra europeiska linder har Regeringskansliet
relativt sett fa personella resurser som arbetar med informations- och
cybersikerhet. Pandemin har inneburit ett 8kat fokus pa digitaliserings-, cyber- och
informationssikerhetsfragor och representanter fér Regeringskansliet menar att
personalresurserna inte ricker till. Resurs- och tidsbrist 4r ett aterkommande tema
vid intervjuer med representanter i de interdepartementala grupperna for
digitaliserings- och cyberfragor och tjinstemannagruppen uppges vara sirskilt
tungt belastad.??” De tjinstemin pa Regeringskansliet som under
granskningsperioden deltog i ida-grupperna aterfanns pa nio departement. Ett
flertal av dem hade sambhiillets cyber- och informationssikerhet som en av sina
huvuduppgifter och hade mer tid att ta sig an fragorna ur ett strategiskt
perspektiv.228 Riksrevisionen bedomer dock att interaktion mellan tjanstemin som
arbetar strategiskt med informations- och cybersiikerhetssikerhetsfragor och
tjanstemin som kommer i kontakt med frigorna mer sillan, exempelvis
myndighetshandliggare, skulle behova ske i storre utstrickning. Det skulle minska
risken for glapp i kunskapséverforingen dem emellan.

Framtagande av promemorior i tjinstemannagruppen beskrivs som
resurskrivande samtidigt som deras syfte och anvindbarhet har begrinsat
mervirde di de inte ir direkt anvindbara i regeringens styrning. I de flesta fall
deltar samma personer i det interdepartementala arbetet som i Regeringskansliets
ordinarie beredningsprocesser. Deltagare i tjinstemannagruppen har stillts sig
fragande till arbetsinsatsens mervirde; den ir i flera fall omfattande och
tidskrivande samtidigt som vissa uppgifter redan utfors parallellt i linjen pa
tjanstemannanivd. Det giller exempelvis prioriteringar infor EU-
ordférandeskapet.2?? Riksrevisionen konstaterar att Regeringskansliet har anammat
en komplex organisation och metod fér arbetet med strategiska informations- och
cybersikerhetsfragor utan att tillfora ytterligare personal, budget eller, gillande de
interdepartementala grupperna, tydligt mandat. Riksrevisionen bedémer dirmed
att Regeringskansliets personella resurser inte har nyttjats pa ett effektivt sitt.

27 Intervju Regeringskansliet 9 och 10; minnesanteckningar frin arbetsmaterial infér métet i
statssekreterargruppen for strategiska fragor om digitalisering och cybersikerhet 2021-05-25:1,
2021-09-15 samt 2022-03-18.

28 ntervju Regeringskansliet 6, 7 och 8.

229 Intervju Regeringskansliet 6 och 10; minnesanteckningar frin arbetsmaterial infér métet i
statssekreterargruppen for strategiska fragor om digitalisering och cybersikerhet 2022-08-26:2;
minnesanteckningar fran Regeringskansliets arbetsmaterial 3.

Riksrevisionen 61

71



Skr. 2023/24:26
Bilaga

72

Enligt Riksrevisionens bedémning 4dr Regeringskansliets formdaga att identifiera
och ta fram limpliga uppdrag till sina respektive myndigheter 6ver lag god.
Langsiktigheten saknas dock och vissa uppdrag ir otydliga och inte helt anpassade
till vad som ska uppnas. Ett exempel dr uppdraget om fordjupad samverkan inom
ramen for NCSC. Myndighetsrepresentanter menar att det ir svért att bygga
infrastruktur med utgangspunkt i tillfilliga uppdrag och tidsbegrinsade
ekonomiska medel.2% 21 Riksrevisionen konstaterar att Regeringskansliets fsrmaga
inte har varit tillricklig for att bedéma vad som krivs for en fungerande samverkan
inom NCSC.

Granskningen visar att Regeringskansliet inte heller ser till Sveriges sammantagna
intressen i centrala uppdrag som syftar till att stirka samhillets informations- och
cybersikerhet. Ett centralt regeringsuppdrag for att n malen i den nationella
informations- och cyberssikerhetsstrategin 4r det som gick till myndigheterna som
samverkar i cybersikerhetscentret om att ta fram en samlad handlingsplan.
Uppdraget ger fa mojligheter att féresla andra dtgirder dn de som redan utfors di
foreslagna aktiviteter och atgirder ska rymmas inom respektive myndighets givna
ekonomiska ramar.2%2 Enligt Riksrevisionen ir detta uppdrag ett exempel pa att
Regeringskansliet inte samordnat de strategiska prioriteringarna i den nationella
informations- och cyberssikerhetsstrategin med myndighetsstyrningen och
diarmed inte férmatt identifiera limpliga uppdrag som bidrar till att genomf6ra
strategin. Som nimnts i kapitel 3 har myndigheterna visserligen 4ven fatt andra
uppdrag inom informations- och cybersikerhet, men ett sammanhallet
genomfdrande dir helheten star i fokus kan Riksrevisionen inte se.

Regeringskansliet har framfort att Sverige har ett gott renommé internationellt
avseende cyberfragor, men att Sverige behover bli bittre pa att utforma proaktiva
vigval utifrdn nationella intressen, behov och resurser.233 For detta saknas adekvata
underlag. Exempelvis kan en svensk representant pa ett internationellt mote ha
underlag bestaende av flera hotligesbilder fran olika aktérer som inte dr bearbetade

231

Intervju MSB 1; regeringsbeslut F62019/01330.

Regeringskansliet har i faktagranskningen framfort att NCSC-uppdraget inte ir tillfilligt och
de ekonomiska medel som féreslagits i budgetpropositionen ir en finansiering som ligger pa
lang sikt. Regeringskansliet, Promemoria 20230323 Svar pa fragan frén Riksrevisionen om
faktagranskning av utkastet till granskningsrapporten Regeringens styrning av sambhiillets
informations- och cybersikerhet, 2023.

Regeringsbeslut Ju2018/03737/SSK; MSB, Samlad informations- och
cybersiikerhetshandlingsplan for aren 2019-2022 — redovisning mars 2022; intervju MSB 1.

233 Minnesanteckningar frin arbetsmaterial infér méte i statssekreterargruppen for digitalisering
och cybersikerhetsfragor 2020-09-30 och 22-05-19:2; intervju Regeringskansliet 11.
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och sammanfogade eller som inte ser till Sveriges sammantagna intressen.?+
Andra exempel dir en gemensam svensk handlingslinje har saknats inom
cyberomradet 4r vid framtagandet av underlag till Cyberresiliensakten®s och
radsarbetsgruppen HWP Cyber samt till EU:s datastrategi.z3¢ Riksrevisionen
beddmer att svensk representation internationellt skapar méjligheter for Sverige att
vara drivande pi olika internationella arenor. Ett sindebud som kan representera
hela Sverige i cyberfragor internationellt, motsvarande UD:s samordnare fér
cyberfragor som héller samman de diplomatiska kontakterna, kommer dock att
utses forst 2023.237 Riksrevisionen bedomer att Sverige kan bli mer proaktivt i dessa
fragor. Sverige skulle exempelvis kunna forhandla for att i storsta majliga man
tillgodose de nationella intressena i stillet for att endast séga ja eller nej till
EU-férslag.2® Bristande intern samordning pa Regeringskansliet har dven lett till
uteblivet svenskt deltagande pa internationella méten dir beslut som paverkar
Sverige tagit form.2% Myndighetsrepresentanter har beskrivit hur de bistatt
Regeringskansliet med omfattande underlag infor férhandlingar i EU, men inte
fatt information om vad som tagits med till fsrhandlingsbordet eller utfallet.2¢

24 Intervju Regeringskansliet 10.

25 Cyberresiliensakten syftar till att skapa forutsittningar for utvecklingen av sikra produkter
med digitala element genom att sikerstilla att hardvaru- och programvaruprodukter har firre
sirbarheter nir de slipps ut pa marknaden och att tillverkarna tar sikerheten pa allvar under
produktens hela livscykel, och att skapa forutsittningar for att anvindarna ska kunna ta
hinsyn till cybersikerheten nir de viljer och anvinder produkter med digitala element (CE
mirkning av digitala produkter). Fér ekonomiska aktérer som vill placera produkter med it-
funktionalitet pa den inre marknaden innebir detta att de maste sikerstilla att produkterna
ar sikra ur ett cybersikerhetsperspektiv samt ta ansvar for potentiella sirbarheter. For
myndigheter innebir det att ett vildigt stort antal produkter och aktdrers efterlevnad behéver
sikerstillas. Cyberresiliensakten stiller omfattande krav pa berorda aktorer, i synnerhet om
de tillhandahaller, producerar, distribuerar eller nyttjar hogriskprodukter med it-
funktionalitet, standardisering, CE-mirkning. Forslag till EUROPAPARLAMENTETS OCH
RADETS FORORDNING om 6vergripande cybersikerhetskrav for produkter med digitala
element och om dndring av férordning (EU) 2019/1020 (Cyberresiliensakten); MSB,
Promemoria Initiativ pa EU-nivé av relevans for siikerhet i Sverige och EU — fokus informations-
och cybersikerhet, 2023-03-20. Att certifiera enskilda produkter innebir en stor mingd arbete.
Ett mer effektivt alternativ till att certifiera produkter hade varit att certifiera
kvalitetsprocesserna vid de féretag som framstiller produkterna. Om Regeringskansliet hade
involverat ritt kompetens vid berérda myndigheter i framtagandet av underlag till
forhandlingarna gillande Cyberresiliensakten sa hade Sverige kunnat agera annorlunda i
forhandlingarna.

236 Minnesanteckningar fran arbetsmaterial infér mote i statssekreterargruppen for
digitalisering och cybersikerhetsfragor 2020-09-30.

237 Av Utrikesdeklarationen 2023 framgér att regeringen avser att tillsitta ett sarskilt sindebud
for internationella fragor. Regeringens deklaration vid 2023 érs utrikespolitiska debatt i
riksdagen onsdagen den 15 februari 2023.

28 Intervju MSB 1.

239 Intervju Regeringskansliet 10.

240 Intervju MSB 3.
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Riksrevisionen bedémer att ett utékat informationsutbyte mellan Regeringskansliet
och myndigheterna i utformandet av svenska stindpunkter skulle ka Sveriges
inflytande internationellt. Riksrevisionens slutsats ir att Regeringskansliets
formaga att hantera internationella initiativ och vara proaktiva pa den
internationella arenan inte har varit tillricklig.

Alla aktérer som ir engagerade i informations- och cybersikerhetsfragor lyfter
vikten av okad kompetens inom omradet2* och diskussioner har férts om att ge
tjdnstemannagruppen som var knuten till statssekreterargruppen for digitalisering
och cyberfragor i uppdrag att kartligga kompetens inom stat och niringsliv for att
se hur dessa bist kan komma till nytta.22 Regeringskansliet genomférde dock inte
kartliggningen eftersom det interdepartementala arbetet avseende digitalisering-
och cyberfragor avslutades under hésten 2022.24 Det har framforts att
Regeringskansliet behover kunskap pé strategisk, taktisk och operativ niva i
organisationen for att kunna virdera cyberdominen och ha en holistisk syn, men
att den strategiska kompetensen inte alltid finns dir.2* Det blir ofta fokus pa den
organisatoriska ansvarsuppdelningen mellan departementen i stillet.2s
Helhetsperspektivet pa informations- och cybersikerhetsfragorna, dir olika
intressen balanseras mot varandra, ir tinkt att diskuteras i de interdepartementala
grupperna. Av skriftliga underlag som Riksrevisionen tagit del av framgar att det
interdepartementala arbetet behover bli mer effektivt och bemannas pa ett sadant
sitt att den har fsrmagan att adressera cyberfragorna pa djupet.? Andra underlag
fran Regeringskansliet visar att de vill hja kompetensen internt genom rekrytering
och utbildning for att bland annat kunna vara mer proaktiva i formuleringen av
positioner och policy.2+

241 Minnesanteckningar frin arbetsmaterial infér métet i statssekreterargruppen med ansvar for
digitalisering- och cyberfragor 2022-05-19:1.

242 Minnesanteckningar frin arbetsmaterial infér métet i statssekreterargruppen med ansvar for

digitalisering- och cyberfragor 2022-03-31.

Regeringskansliet uppger i faktagranskningen att en sidan kartliggning aldrig genomftrdes

eftersom gruppens arbete de facto avlutades under hésten 2022. Regeringskansliet,

Promemoria 20230323 Svar pa fragan fran Riksrevisi om faktagranskning av utkastet till

granskningsrapporten Regeringens styrning av samhiillets informations- och cybersikerhet, 2023.

244 Minnesanteckningar frdn arbetsmaterial infér métet i statssekreterargruppen for strategiska

fragor om digitalisering och cybersikerhet 2020-06-12; Intervju Regeringskansliet 7.

Intervju Regeringskansliet 6; intervju MSB 1 och 2.

246 Minnesanteckningar frdn arbetsmaterial infor och anteckningar fran métet i
statssekreterargruppen for st iska frigor om digitalisering och cybersikerhet 2022-03-18.

247 Minnesanteckningar frin arbetsmaterial infor och anteckningar fran métet i
statssekreterargruppen for strategiska fragor om digitalisering och cybersikerhet— forslag till
gemensamma atgirder att driva. PM om strategiska fragor 2021-09-03.

24
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5  Slutsatser och rekommendationer

Riksrevisionens évergripande slutsats ir att regeringens arbete for att stirka
Sveriges informations- och cybersikerhet inte har varit effektivt. Regeringens
strategi och implementeringen av den nar inte upp till vad som anses vara
internationell bista praxis. Den centrala bristen dr avsaknad av en strategisk
avvigning och prioritering som riktar in arbetet. Det har ocksa funnits svarigheter i
att sikerstilla en effektiv samordning och i att involvera relevanta intressenter.
Bristerna har lett till en svag styrning fran regeringens sida. Till del beror detta pa
att Regeringskansliets arbetsmetoder, organisering och resursanvindning inte har
mojliggjort ett effektivt arbete med informations- och cybersikerhetsfragorna.

Sex ar efter att informations- och cybersikerhetsstrategin antogs kvarstar
utmaningar inom strategins alla omriden. Framsteg har gjorts hos en del aktorer,
men det verkar inte ha skett ndgon generell forbittring av sikerheten. Trots
lagandringar pa omradet kvarstir problem med att utreda it-relaterade brott och att
stétta vid incidenter. Bristen pa kompetens i samhillet kopplat till informations-
och cybersikerhet dr fortsatt kritisk. En stor del av Regeringskansliets resurser gar
at till att hantera initiativ frin EU utan att Sverige driver ndgon sammanhillen linje
pa den nivan. Alla som ska inkluderas kinner sig heller inte beaktade. Niringslivet
upplever sig exempelvis sakna stod fran statens sida.

5.1 Det saknas en styrande strategisk inrikining

Enligt strategin skulle den utgéra en plattform for Sveriges fortsatta arbete, stotta
aktorer i deras informations- och cybersikerhetsarbete och skapa ett mer samlat
agerande pa omradet. Si som strategin 4r utformad fyller den enligt Riksrevisionen
inte den funktionen. Granskningen visar att det inte ir ett dokument som upplevs
som centralt fér myndigheterna som bedriver arbete pd omradet. Den har heller
inte styrt eller fyllt ndgon sérskild funktion i regeringens styrning av
myndigheterna. En strategi som inte pekar ut ansvar eller resurser innebir lag eller
ingen styreffekt. Till skillnad frin det titt sammanlinkade digitaliseringsomradet
dir det finns en digitaliseringspolitik, saknas nagot sdant fér informations- och
cybersikerhetsfragorna. Departementen och myndigheterna som arbetar med
fragorna har sina prioriteringar och mal, men det saknas en tydlig samlad
sakpolitik for informations- och cybersikerhet.

Regeringens styrning bestar dirmed i méngt och mycket av minsta gemensamma
nimnare bland de perspektiv som departementen lyfter fram. Samtidigt saknas en
funktion och arbetsmetod pa Regeringskansliet som kan virdera och rangordna
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olika preferenser utifrin vad som gynnar Sverige som helhet och uppticka viktiga
fragor, omraden eller aspekter som inte lyfts av departementen. Detta har forsvarat
en langsiktig, strategisk, holistisk och sammanhallen styrning.

Denna avsaknad gor det svart att sikerstilla att de insatser som gors &r ritt insatser
for Sveriges samlade informations- och cybersikerhet, liksom att insatserna gérs pa
ritt sitt. Det riskerar att leda till att de dtgirder som vidtas inte far effekt, men
ocksa till ett ineffektivt resursutnyttjande.

En forklaring till bristerna i strategin och dess implementering ar
Regeringskansliets organisation och arbetsmetoder. Regeringskansliet har férmaga
att bereda drenden. Baserat pa Riksrevisionens iakttagelser rorande den
departementsévergripande samordningen av strategiska informations- och
cybersikerhetsfragor bedémer Riksrevisionen dock att en forklaring till bristerna
ir att det saknas tillricklig operativ och taktisk kunskap om hur
cybersikerhetsarbetet bedrivs p4 myndigheterna och inom den privata sektorn
savil som specifik dominkunskap sasom internets funktionalitet, kryptokunskap,
tekniska sikerhetslésningar och andra centrala komponenter inom
cybersikerhetsomradet. Utan egen kunskap i dessa fragor ir risken stor att
bedémningar kring vad som behover ske avseende styrning och fsrmagehsjning
blir felaktiga.

Bristen pa kompetens och resurser, bade inom det offentliga och det privata, har
framforts i intervjuer och i skriftliga underlag. Med begrinsade resurser borde det
vara in viktigare att arbeta gemensamt for att nyttja resurserna val.

5.2 Stuprér och otydligt ansvar hindrar arbetet

Bade Regeringskansliet och myndigheterna arbetar till stor del i stuproér med sina
respektive sakfragor utan 6verblick 6ver omradet i stort. Férsok har gjorts att bygga
hingrinnor mellan stupréren bade pa Regeringskansliet och pa myndighetsniva.

I Regeringskansliet har det funnits interdepartementala grupper pa olika nivéer.
Regeringskansliet uppger att det har okat forstaelsen mellan departementen och
underlittat den gemensamma beredningen. Riksrevisionens bedsmning ir dock
att det inte har lett till en ¢kad férméga att prioritera insatser utifrin Sveriges
samlade behov av informations- och cybersiikerhet eller till en langsiktig, strategisk,
holistisk och sammanhéllen styrning av informations- och cybersikerhetsomradet.

De mer centrala myndigheterna har haft olika samarbeten under ling tid, frimst
inom Samfi, NSIT och numera NCSC. Trots att samarbete inte var nytt for
myndigheterna som ingar i NCSC, har det tagit lang tid att bygga upp centret, och
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mycket tid i den processen har gitt till att l6sa formella fragor kring formerna for
samverkan. Erfarenheterna bade inom Regeringskansliet och mellan
myndigheterna visar enligt Riksrevisionens bedomning pa svéirigheterna med att
na en effektiv samverkan. Aven samverkan med niringslivet har varit svar att fa till.
Samverkan med privata aktorer har funnits tidigare, men dessa har involverats i
begrinsad omfattning bade i framtagandet av strategin och i uppbyggnaden av
NCSC.

Till viss del har ansvaret for olika uppgifter varit otydligt. Det har framfor allt gillt
fragor som kriver insatser fran flera olika aktérer eller fragor som inte tillhor
nagon aktérs huvudprioriteringar. Granskningen visar att detta exempelvis
omfattat uppbyggnaden av NCSC. Vissa av centrets uppgifter har myndigheterna
haft svrt att forstd, eller sa har de tolkat dem olika. Otydligheten har lett till att
uppgifterna tagit lang tid att genomfora eller prioriterats bort helt och hallet. Aven
koordineringen av internationella fragor ir ett exempel dir det inte alltid har
funnits en huvudansvarig och resultaten har varit svaga. Samtidigt har styrningen
av enskilda myndigheter i huvudsak vara tydlig. Strategin har inte pekat ut ansvar
for att genomfora atgirder inom de prioriterade omradena eller tilldelat resurser
for arbetet. Finansiella resurser har tilldelats i vissa fall, men de flesta atgirderna
ska genomforas inom befintliga anslag. Cirka hilften av omradena i Enisas bista
praxis for att implementera en strategi har inte tilldelats nagra ronmirkta medel
alls.

5.3  Regeringen har varit passiv i viktiga fragor

Enligt Riksrevisionen har regeringen inte agerat tillrickligt i flera centrala fragor.
Den langsamma utvecklingen av NCSC visar exempelvis pa en passivitet fran
regeringens sida. Inom Regeringskansliet identifierade man att arbetet med att
inratta NCSC inte var tillfredsstillande och att det borde ha kommit lingre. Det var
forst under forsta halvaret 2022 som ansvariga statsrad hade samtal med
foretridare for berérda myndigheter gillande problematiken med
utvecklingstakten. Denna passivitet har ocksa funnits pa andra omraden.
Exempelvis i forhallande till att ta fram en gemensam nationell modell fér
informations- och cybersikerhet. Regeringen lyfte detta som en viktig fraga i den
nationella informations- och cybersikerhetsstrategin. Relevanta myndigheter har
arbetat med fragan bide inom ramen fér Samfi och inom ramen fér NCSC. Nir de
inte har natt samsyn har regeringen inte gatt in och vidtagit atgirder for att fora
arbetet framat. Granskningen visar att vissa av de olika intressen som funnits hos
myndigheterna ocksa funnits pa departementen. De har ocksa virnat intressen
inom sitt sakomréde, vilket i vissa fall har hindrat progress pa informations- och
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cyberssikerhetsomradet. Detta forklarar delvis regeringens passivitet dven i fragor
som har sagts vara prioriterade och viktiga. Riksrevisionens bedémning ir att
svagheten i styrningen har lett till att regeringens ambitioner inte har infriats.

5.4 Informationsutbytet har inte fungerat vil

Informationsutbyte 4r viktigt for att kunna samordna insatser sa att alla arbetar mot
samma mal och har en gemensam bild av liget, behov, mal och atgirder som
behovs for att komma dit. Bide myndigheter, tjinstemin inom Regeringskansliet
och foretridare for niringslivet har lyft att det till exempel saknas en gemensam
ligesbild. Myndigheterna tar i dagsliget fram flera olika ligesbilder. Det ger en
fragmenterad bild av omradet som inte tillgodoser behovet av éverblick. Det
forsvarar enligt Riksrevisionen méjligheten att viga olika atgérder mot varandra.
Utbyte av information &r behiftat med vissa legala, tekniska och kulturella
utmaningar. Det ir dirfor viktigt att myndigheterna och Regeringskansliet
identifierar vilka utmaningar som finns och hittar strukturer for att hantera dem.
Diremot bedéms inte begransningarna i informationsdelning enbart ha med dessa
utmaningar att gora. Vilja att virna sina egna sakfragor och prioriteringar har
sannolikt ocksd paverkat. Ett sidant agerande riskerar att forstirka stupréren, men
ocksa att 4n mer forsvira mojligheterna att se till Sveriges behov som helhet.
Granskningen visar att detta beteende har funnits bide inom Regeringskansliet
och mellan myndigheterna.

Informationsutbytet mellan det offentliga och niringslivet har inte heller fungerat
fullt ut. Det handlar om att niringslivet inte upplever sig fa tillricklig information
frén det offentliga, men ocksi om att foretag uppfattar det som att myndigheterna
inte dr intresserade av att ta emot information frin dem. Det riskerar att leda till att
Regeringskansliet och myndigheterna inte fir en bra ligesbild av de viktigaste
riskerna och hoten mot Sverige i cybermiljon, en god férstéelse for niringslivets
behov eller vad foretagen kan bidra med.

5.5 Rekommendationer

Riksrevisionen limnar foljande rekommendationer till regeringen:

o Skapa en strategisk, holistisk och langsiktig inriktning for arbetet med
informations- och cybersikerhet. Inriktningen bér omfatta en analys av de
nationella strategiska utmaningarna, avvigningar och prioriteringar samt
resurstilldelning och handlingsplan fér genomforandet. Arbetet bor involvera
berorda intressenter.
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Sikerstill en samlad styrning med tydlig ansvarsférdelning, tillricklig
kompetens och effektiva former for samordning av informations- och
cybersikerhetsfragorna i Regeringskansliet.

Identifiera hinder for informationsutbyte och se till att det finns strukturer
som medger det informationsutbyte som 4r nédvindigt mellan myndigheter
savil som mellan det offentliga och det privata for att arbetet med samhillets
informations- och cybersikerhet ska fungera effektivt.

Se 6ver det nationella informations- och cybersikerhetscentrets uppdrag,
mandat och organisatoriska hemvist for att sikerstilla dess bidrag till hela
samhillets informationssikerhet savil som cybersikerhet.
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limna en sammanfattande redovisning av risk- och sarbarhetsanalyser.

Regeringsbeslut Ju2022/02219, Uppdrag till Myndigheten for samhdllsskydd och
beredskap att stiirka funktionen CERT-SE samt utveckla och forenkla det stod som
lamnas inom informations- och cybersikerhetsomradet.

Regleringsbrev for Forsvarets materielverk 2017-2022.

Regleringsbrev for Forsvarets radioanstalt 2017-2022.

Regleringsbrev for Forsvarshogskolan 2018 och 2019.

Regleringsbrev for Forsvarsmakten 2017-2022.

Regleringsbrev fér Myndigheten fér samhillsskydd och beredskap 2017-2022.
Regleringsbrev for Polismyndigheten 2017-2022.

Regleringsbrev fér Post- och telestyrelsen 2017-2022.

Regleringsbrev for Sikerhetspolisen 2017-2022.

Regleringsbrev for Upphandlingsmyndigheten 2018.

Regleringsbrev for Vetenskapsradet 2021 och 2022.

Forfattningar med mera
Bet.1995/96:TU19, Informationsteknikens anvindning.

Bet. 2014/15:F6U11, Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020, rskr.
2014/15:251.

Bet. 2017/18:FOU4, Nationell strategi for sambhiillets informations- och cybersikerhet.
Bet.2020/21:FiU1, Statens budget for 2021, rskr.2020/21:63.

Bet. 2020/21:FoU4, Totalfsrsvaret 2021-2025.

Férordning (1996:1515) med instruktion fér Regeringskansliet.

Forordning (2007:854) med instruktion fér Férsvaret materielverk.

Férordning om andring i forordningen (2007:937) med instruktion for Férsvarets
radioanstalt, SFS 2022:776.

Forordning (2007:951) med instruktion fér Post- och telestyrelsen.

Férordning (2008:1002) med instruktion for Myndigheten for samhillsskydd och
beredskap.

Férordning (2014:1103) med instruktion for Sikerhetspolisen.
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Forordning (2018:1175) om informationssikerhet fér samhillsviktiga och digitala tjinster.
Forordning (2022:524) om statliga myndigheters beredskap.

Prop. 2001/02:158 Sambhidillets sikerhet och beredskap.

Prop. 2014/15:109, Forsvarspolitisk inriktning: Sveriges forsvar 2016-2020.

Prop. 2016/17:1 Budgetpropositionen for 2017.

Prop. 2017/18:1 Budgetpropositionen for 2018.

Prop. 2018/19:1 Budgetpropositionen for 2019.

Prop. 2018/19:96 Polisens tillgang till underrittelser fran Forsvarets radioanstalt.
Prop 2019/20:1 Budgetpropositionen for 2020.

Prop 2020/21:1 Budgetpropositionen for 2021.

Prop 2021/22:1 Budgetpropositionen for 2022.

Skr. 2009/10:124 Sambhidllets krisberedskap: stirkt samverkan for okad sikerhet.

Skr. 2016/17:213 Nationell strategi for samhillets informations- och cybersiikerhet, 2017.

Skr. 2016/17:213 Uppdatering om genomfSrandet av Nationell strategi for samhiillets
informations- och cybersikerhet Bilaga till Nationell strategi for samhdllets informations-
och cybersikerhet, skr. 2016/17:213, 2018.

Minnesanteckningar

Minnesanteckningar frin méte i ida-gruppen for informationssikerhetsfragor
2018-01-26.

Minnesanteckningar frin arbetsmaterial frin statssekreterargruppen for strategiska
fragor om digitalisering och cybersikerhet, PPT Cyber/Digitalisering — Forslag,
process arbetssétt 2020-06-12.

Minnesanteckningar fran arbetsmaterial infér métet i statssekreterargruppen for
strategiska frigor om digitalisering och cybersiikerhet 2020-06-12.
Minnesanteckningar fran arbetsmaterial infor méte i statssekreterargruppen for
strategiska fragor om digitalisering och cybersikerhet 2020-09-30.
Minnesanteckningar fran arbetsmaterial infér och anteckningar frin motet i

statssekreterargruppen for strategiska fragor om digitalisering och cybersikerhet
2020-11-03.

Minnesanteckningar fran arbetsmaterial infor motet i statssekreterargruppen for
strategiska fragor om digitalisering och cybersikerhet 2020-12-18.

Minnesanteckningar fran arbetsmaterial infér métet i statssekreterargruppen for
strategiska fragor om digitalisering och cybersikerhet 2021-02-18.
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Minnesanteckningar fran arbetsmaterial frin méte i ida-gruppen for strategiska
fragor om digitalisering och cybersikerhet 2021-04-23.

Minnesanteckningar fran arbetsmaterial infér motet i statssekreterargruppen for
strategiska fragor om digitalisering och cybersikerhet 2021-05-25: 1 och 2.

Minnesanteckningar fran arbetsmaterial infér och anteckningar frin métet i
statssekreterargruppen for strategiska fragor om digitalisering och cybersikerhet—
forslag till gemensamma atgirder att driva PM om strategiska fragor 2021-09-03.

Minnesanteckningar fran arbetsmaterial infér moétet i statssekreterargruppen for
strategiska fragor om digitalisering och cybersikerhet 2021-09-15.

Minnesanteckningar fran arbetsmaterial infér motet i statssekreterargruppen med
ansvar for digitalisering- och cyberfragor 2022-03-31.

Minnesanteckningar fran arbetsmaterial infér motet i statssekreterargruppen for
strategiska fragor om digitalisering och cybersikerhet 2022-03-18.

Minnesanteckningar fran arbetsmaterial infér méte i statssekreterargruppen for
digitalisering och cybersikerhetsfragor 2022-05-19:1 och 2.

Minnesanteckningar fran arbetsmaterial infér motet i statssekreterargruppen for
strategiska fragor om digitalisering och cybersikerhet 2022-08-26:1 och 2.

Minnesanteckningar frin Regeringskansliets arbetsmaterial 1.
Minnesanteckningar fran Regeringskansliets arbetsmaterial 2.

Minnesanteckningar fran Regeringskansliets arbetsmaterial 3.

Intervjuer, e-post m.m.
E-post Regeringskansliet 1.
E-post Regeringskansliet 2.
E-post Regeringskansliet 3.
E-post Regeringskansliet 4.
Intervju Regeringskansliet 5.
Intervju Regeringskansliet 6.
Intervju Regeringskansliet 7.
Intervju Regeringskansliet 8.
Intervju Regeringskansliet 9.
Intervju Regeringskansliet 10.
Intervju Regeringskansliet 11.
Intervju C NCSC 1.
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Intervju Forsvarets radioanstalt 1.

Intervju Foérsvarets radioanstalt 2.

Intervju Férsvarsmakten 1.
Intervju Forsvarsmakten 2.
Intervju Férsvarsmakten 3.
Intervju Férsvarsmakten 4.
Intervju Forsvarsmakten 5.
Intervju Férsvarsmakten 6.
Intervju MSB 1.

Intervju MSB 2.

Intervju MSB 3.

Intervju MSB 4.

Intervju MSB 5.

Intervju Polismyndigheten 1.
Intervju Sikerhetspolisen 1.
Intervju Sikerhetspolisen 2.
Méte Forsvarets radioanstalt 1.
Méte Regeringskansliet 1.
Mote Regeringskansliet 2.
Mote Sikerhetspolisen 1.
Méte Sikerhetspolisen 2.
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Riksrevisionen har granskat om regeringens arbete for att stirka Sveriges
informations- och cybersidkerhet har varit effektivt. Riksrevisionens
overgripande slutsats dr att regeringens arbete inom omradet inte har
varit det. Den centrala bristen ir avsaknad av strategiska avvigningar och
prioriteringar som inriktar informations- och cybersikerhetsarbetet.

Regeringen har inte heller tagit fram eller implementerat den nationella
strategin f6r samhillets informations- och cybersikerhet enligt internationell
bista praxis. Enligt Riksrevisionen saknar strategin en tydlig vision,
uppféljningsbara malsittningar, ansvariga for att genomfora dtgirder och
tilldelade resurser for arbetet. I avsaknad av en tydlig politik pd omradet
arbetar departementen och myndigheterna utifrin sina respektive mal
och prioriteringar. Det gor det svart att sikerstilla att de insatser som gors
ir ritt insatser for Sveriges samlade informations- och cybersikerhet, liksom
att insatserna genomfors pa ett effektivt sitt. Det riskerar att leda till
att de dtgirder som vidtas inte fir effekt, men ocksa till ett ineffektivt
resursutnyttjande.

Informationsutbyte dr viktigt for att kunna arbeta mot samma mal och
samordna insatser. Riksrevisionens bedomning ir att utbyte av information,
bide inom det offentliga och mellan det offentliga och det privata, i nuliget
inte fungerar effektivt.

Riksrevisionen

S:t Eriksgatan 117

Box 6181, 102 33 Stockholm
08-5171 40 00
www.riksrevisionen.se
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Forsvarsdepartementet
Utdrag ur protokoll vid regeringssammantrade den 5 oktober 2023

Niérvarande: statsradet Billstrom, ordférande, och statsraden Svantesson,
Ankarberg Johansson, Edholm, J Pehrson, Waltersson Gronvall, Jonson,
Strommer, Roswall, Forssmed, Tenje, Forssell, Slottner, M Persson,
Wykman, Malmer Stenergard, Kullgren, Liljestrand, Brandberg, Bohlin,
Carlson, Pourmokhtari

Foredragande: statsrddet Bohlin

Regeringen beslutar skrivelse Riksrevisionens rapport om regeringens
styrning av samhéllets informations- och cybersdkerhet
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