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1 Arendet och dess beredning

Vid riksdagens slutbehandling av regeringens proposition En anpassad
forsvarsunderrittelseverksamhet (prop. 2006/07:63, bet. 2007/08:FoU15,
rskr. 2007/08:266) tillkdnnagav riksdagen som sin mening vad Forsvars-
utskottet anfort om ytterligare réttssikerhets- och kontrollmekanismer
(bet. 2007/08:FoU15). Riksdagen anforde bland annat att regeringen en
gdng om aret ur ett integritetsskyddsperspektiv ska redovisa den
granskning av verksamheten som gjorts enligt lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet.

I enlighet med riksdagens tillkdnnagivande ldmnar regeringen med
denna skrivelse den forsta arliga redogérelsen om integritetsskydd vid
signalspaning i forsvarsunderrittelseverksamhet.

2 Forutsattningar for regeringens redovisning

De senaste dndringarna i lagstiftningen om signalspaning i forsvars-
underrittelseverksamhet tridde i kraft den 1 december 2009. De
tillstands- och kontrollorgan som skapats paborjade ocksa sin verksamhet
den 1 december 2009. Detta innebdr att lagstiftningen och de nya
myndigheterna hunnit verka i knappt ett &r da denna skrivelse lamnas.

Niér det giller mdjligheterna att fullt ut kunna bedéma lagstiftningens
effekter krdvs utvdrdering under en léngre tid. I denna skrivelse kan
ddremot med tydlighet redogoéras for de atgdrder inom lagstiftning,
tillstandsgivning och kontroll som regeringen vidtagit for att stirka
skyddet for den enskildes integritet vid signalspaning i forsvarsunder-
rittelseverksamhet.

Den parlamentariska kommitté som tillsatts for att granska
lagstiftningen ur ett integritetsperspektiv lamnar sin rapport forst i
februari 2011 och berdrs dérfor inte 1 denna skrivelse.

3 Bakgrund

3.1 Signalspaning i forsvarsunderréttelseverksamhet

Forsvarsunderrdttelseverksamhet

Forsvarsunderrittelseverksamhet ska enligt lagen (2000:130) om
forsvarsunderrittelseverksamhet bedrivas till stéd for svensk utrikes-,
sdkerhets- och forsvarspolitik samt i dvrigt for kartliggning av yttre hot
mot landet. Forsvarsunderrittelseverksamhet far endast avse utldndska
forhédllanden och ska bedrivas av den eller de myndigheter som
regeringen bestimmer. Forsvarsunderrittelseverksamheten far inte syfta
till att 16sa uppgifter som ligger inom ramen for polisens och andra
myndigheters brottsbekdmpande eller brottsférebyggande arbete.
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Om det inte finns hinder enligt andra bestimmelser far dock de
myndigheter som bedriver forsvarsunderrittelseverksamhet ldmna stod
till andra myndigheters brottbekdmpande och brottsforebyggande
verksambhet.

Signalspaning

Inhé@mtning av information genom signalspaning har i Sverige bedrivits
enbart i eterburen kommunikation och har ansetts tillaiten utan lagstod.
Den tekniska utvecklingen nér det géller overforing av alla typer av
signaler, som utgdr malet for Forsvarets radioanstalts kommunikations-
spaning har dock inneburit att Gverforingen numera till 6vervagande del
sker genom trad (kabel).

Det har fram till december 2009 saknats lagstod for Forsvarets
radioanstalt (FRA) att inhdmta information som fors i trad, vilket utgjort
en avgoérande begrinsning for att kunna bedriva en #dndamalsenlig
inhdmtningsverksamhet.

3.2 Propositionen En anpassad forsvarsunderréttelse-
verksamhet

Regeringen beslutade den 8 mars 2007 propositionen En anpassad
forsvarsunderrittelseverksamhet (2006/07:63).

I propositionen foreslog regeringen &ndringar i lagen om fOrsvars-
underrittelseverksamhet vilka innebdr att mandatet for forsvarsunder-
rattelseverksamheten anpassas fran yttre militdra hot” till "yttre hot” och
att det uttryckligen anges att verksamheten endast far avse utldndska
forhallanden.

Vidare fortydligades grédnsdragningen mellan polisiér verksamhet och
forsvarsunderrittelseverksamhet. Det foreslogs ocksa tydligare regler
avseende inriktning och rapportering av underrittelser samt att sam-
hallets funktioner for inriktning och kontroll av forsvarsunderrattelse-
verksamheten ska forstirkas.

I propositionen foreslogs en ny lag om signalspaning i férsvarsunder-
rattelseverksamhet. Lagforslaget omfattade signalspaning for forsvars-
underrittelseindamal, oavsett om signalerna befinner sig i etern eller i
trad. Forslaget inneholl flera regler till skydd for den enskildes integritet.

Signalspaning foreslogs fa ske efter inriktning fran regeringen eller
berérda myndigheter. Ett sérskilt tillstindsforfarande foreslogs for
myndigheternas inriktningar. Vidare foreslogs regler om nir uppgifter
ska forstoras och hur rapportering ska ske.

Det ldamnades ocksé forslag om sérskild kontroll av de sokbegrepp som
anvinds, liksom att forstoring och rapportering ska ske i enlighet med
lagens bestdmmelser. Den myndighet som kontrollerar verksamheten
foreslogs ockséa fa mojlighet att besluta att inhdmtning ska upphéra och
att inhdmtat material ska forstoras. Vidare lamnades forslag om att ett
integritetsskyddsrad ska inréttas vid Forsvarets radioanstalt.

For att mgjliggdra inhdmtning av signaler i elektronisk form foreslogs
vissa nya regler i lagen (2003:389) om elektronisk kommunikation.
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I propositionen foreslogs ocksa bestimmelser som innebér att sekretess
ska giélla hos Forsvarsmakten och hos Forsvarets radioanstalt for
uppgifter om enskilds personliga eller ekonomiska forhéllanden.
Lagstiftningen foreslogs tridda i kraft den 1 juli 2007.

33 Riksdagens beslut och tillkdnnagivande

Riksdagen beslutade 2007 att anta de lagforslag i propositionen En
anpassad forsvarsunderrittelseverksamhet som avsdg sekretess samt
andringar 1 lagen om fOrsvarsunderrittelseverksamhet. Riksdagen
beslutade att forslagen till lag om signalspaning i forsvarsunderrattelse-
verksamhet och lag om &ndring i lagen om elektronisk kommunikation,
savitt avser 6 kap. 21 §, skulle hénvisas till forsvarsutskottet for att dar
vila i minst tolv méanader.

Efter ny behandling i forsvarsutskottet bifoll riksdagen den 18 juni
2008 regeringens forslag till lag om signalspaning i forsvarsunder-
rattelseverksamhet (prop. 2006/07:63, bet. 2007/08:F6U1S5, rskr.
2007/08:266).

I samband med beslutet tillkdnnagav riksdagen som sin mening vad
forsvarsutskottet — anfort om  ytterligare  réttssdkerhets-  och
kontrollmekanismer (bet. 2007/08:F6U15). I denna del anférde forsvars-
utskottet bl.a. att regeringen skulle dterkomma med vissa forslag till
andringar i den antagna lagen.

Utskottet anforde att regeringen ska meddela ndrmare foreskrifter i
forordningsform om ytterligare réttssékerhets- och kontrollmekanismer
nér det géller:

- en precisering av for vilka &ndamél signalspaning ska fa
bedrivas inom ramen for den foreslagna lagstiftningen,

- hur tillimpningen av tillstdndsgivningen (inriktning, behov,
proportionalitetsbedémning, uppdragsgivare och sokord) ska
ske,

- hur forstoring av uppgifter ska genomforas.

Utskottet anforde vidare att lagen om signalspaning ska kompletteras
pa foljande sitt:

- att tillstdnden enligt signalspaningslagen beslutas av en ny
domstolsliknande ndmnd,

- att den domstolsliknande ndmnden ska fatta beslut om
tillstand for anvidndande av sokbegrepp hénforliga till fysiska
personer,

- att regeringen och Regeringskansliet ska ta integritetshdnsyn
vid sina beslut om inriktningen.

Utskottet anférde ocksa att regeringen senast under hosten 2008 ska
aterkomma med forslag till d&ndringar i signalspaningslagen i dessa delar.
Darutdver ska regeringen:

- lamna arliga rapporter till riksdagen,
- redovisa en kontrollstation 2011.
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Enligt forsvarsutskottet ska vidare ett sirskilt uppdrag l&dmnas till Data-
inspektionen om att fram till kontrollstationen 2011 folja verksamheten
vid Forsvarets radioanstalt ur ett integritetsskyddsperspektiv. Till
Datainspektionen ska en sirskild referensgrupp knytas med personer som
nomineras av riksdagspartierna.

Regeringen ska ocksa tillsdtta en kommitté som ska f6lja verksamheten
vid Forsvarets radioanstalt ur ett integritetsperspektiv fram till kontroll-
stationen. Kommittén ska bestd av parlamentariker. Kommittén ska
tillsdtta ett integritetsombud som har till uppgift att vid tillstands-
provningen bevaka integriteten for personer bosatta i Sverige.

Utskottet anforde slutligen att utskottet avser att fortsatt noggrant f6lja
tillampningen av signalspaningslagen. Regeringen bor dirfor i en
kontrollstation ar 2011 14mna en redovisning till riksdagen om hur lagen
fungerat ur ett integritetsskyddsperspektiv.

4 Regeringens initiativ for att stirka skyddet for
den enskildes integritet vid signalspaning

4.1 Andringar i lagstiftningen om signalspaning i
forsvarsunderrdttelseverksamhet

Under hosten 2008 triffade regeringspartierna en politisk dverenskom-
melse om atgérder for att ytterligare stirka integritetsskyddet vid signal-
spaning i forsvarsunderrittelseverksamhet.

Som ett resultat av den politiska Gverenskommelsen utarbetades inom
Regeringskansliet  (Forsvarsdepartementet) promemorian  Forstarkt
integritetsskydd vid signalspaning (Ds 2009:1). Forslagen i denna prome-
moria kom att ligga till grund for propositionen (2008/09:201) Forstarkt
integritetsskydd vid signalspaning, som regeringen beslutade den 20 maj
2009.

I propositionen foreslogs dndringar i lagen (2008:717) om signal-
spaning i forsvarsunderrittelseverksamhet, en ny lag om Forsvarsunder-
rittelsedomstol samt &ndringar 1 offentlighets- och sekretesslagen
(2009:400) och sdkerhetsskyddslagen (1996:627).

Riksdagen beslutade den 14 oktober 2009 att anta regeringens forslag
(bet. 2009/10:F6U3, rskr. 2009/10:3).

Andringarna tridde i kraft den 1 december 2009 och innebir att lagen
kompletterats med regler som ytterligare stirker skyddet for den
enskildes integritet pa sddant sitt som riksdagen anfort.

Bland annat har skélen for vilka &ndamal signalspaning i forsvars-
underrittelseverksamhet far bedrivas tydligt preciserats i lagtexten.
Vidare har antalet myndigheter som fér inrikta verksamheten begrénsats
till regeringen, Regeringskansliet och Forsvarsmakten.

Ytterligare en viktig precisering &r att inhdmtning inte far avse signaler
mellan en avsidndare och mottagare som bada befinner sig i Sverige. Nar
det géller sokbegrepp sa faststills att dessa ska utformas och anvidndas
med respekt for den enskildes personliga integritet.
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Aven tillstindsgivningen har fortydligats genom att det #r signal-
spaningsmyndigheten som ska ansoka om tillstind hos Foérsvarsunder-
rattelsedomstolen, oavsett vilken myndighet som &r inriktande. 1 lag-
stiftningen finns ocksa tydliga regler om forstoring av insamlade
uppgifter samt regler for rapportering och underrattelseskyldighet.

4.2 Skapande av tillstands- och kontrollorgan

Som en f6ljd av riksdagens beslut att bifalla regeringens forslag om
andringar i lagstiftningen inrdttades fran och med den 1 december 2009
tvdA nya myndigheter, Forsvarsunderrittelsedomstolen och Statens
inspektion for férsvarsunderrattelseverksamheten (SIUN).

4.2.1 Forsvarsunderrattelsedomstolen

Inrdttande

I samband med riksdagens slutbehandling av regeringens proposition En
anpassad forsvarsunderrittelseverksamhet (2006/07:63), anforde riks-
dagen att lagen om signalspaning ska kompletteras s& att tillstinden
enligt signalspaningslagen ska beslutas av en ny domstolsliknande
nimnd.

I den politiska dverenskommelse som sedan slots mellan regerings-
partierna enades man om att tillstdnd till signalspaning ska provas av
domstol. Regeringen foreslog dérfor i propositionen Forstirkt integritets-
skydd vid signalspaning (2008/09:201) att tillgéng till signaler i trad ska
provas av en ny domstol, Forsvarsunderrittelsedomstolen.

I avvaktan pa de legala forutsittningarna for att skapa denna domstol
inrdttades den 1 januari 2009 Signalspaningsndmnden med ansvar for
provningen av tillstdnd till signalspaning. Signalspaningsndmnden
avvecklades hosten 2009 i och med att domstolen inrdttades.

Regeringen beslutade den 25 juni 2009 om direktiv for en sirskild
utredare med uppgift att forbereda och genomfora bildandet av Forsvars-
underrittelsedomstolen. Utgangspunkten for arbetet var att den nya dom-
stolen skulle kunna inleda sin verksamhet den 1 december 2009 vilket
ocksa skedde.

Domstolens uppgifter

Forsvarsunderrittelsedomstolen har till uppgift att prova signalspanings-
myndighetens ansdkningar om tillstind for verkstéllighet av signal-
spaning. Det ar signalspaningsmyndigheten som soker tillstind oavsett
vem som inriktar verksamheten och en ansdkan om tillstind ska inne-
halla uppgifter om
- det inhdmtningsuppdrag som ansokan avser, med en ndrmare
redogorelse for det underrittelsebehov som foranleder
ansOkan och uppgift om vilken inriktning uppdraget hianfor
sig till,
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- vilken eller vilka signalbirare avseende signaler i trdd som
signalspaningsmyndigheten behover ha tillgng till for att
fullgdra uppdraget,

- de sokbegrepp eller kategorier av sdkbegrepp som ar avsedda
att anvandas vid inhdmtningen,

- vilken tid tillstdndet ska gilla, och

- de forhallanden i 6vrigt som myndigheten vill dberopa till
stdd for sin ansokan.

Utgangspunkt for domstolens beslut ér att tillstdnd 1dmnas endast om:

- inhdmtningsuppdraget ar forenligt med lagen om forsvars-
underrdttelseverksamhet och lagen om signalspaning i
forsvarsunderrattelseverksamhet,

- syftet med inhdmtningen inte kan tillgodoses péd ett mindre
ingripande sétt,

- inhdmtningsuppdraget berdknas ge information vars vérde &r
klart storre dn det integritetsintrang som inhdmtning i enlighet
med ansdkan kan innebéra,

- de sokbegrepp eller kategorier av sokbegrepp som ar avsedda
att anvéndas &r forenliga med lagens sérskilda bestimmelser
om sokbegrepp, och

- ansokan inte avser endast en viss fysisk person.

Sokbegreppen ska utformas och anvdndas med respekt for den
enskildes personliga integritet och s& att signalspaningen medfor ett sa
begréansat integritetsintrdng som mdjligt. Sokbegrepp direkt hénforliga
till en viss fysisk person far anvédndas endast om det ar av synnerlig vikt
for verksamheten.

Efter domstolens beslut om tillstdnd sdkerstiller kontrollmyndigheten
(Statens inspektion for forsvarsunderrittelseverksamheten) att signal-
spaningsmyndigheten endast far tillgang till de signalbdrare som
omfattas av tillstdndet.

Domstolens sammansdttning

Domstolen &r organiserad s att ordféranden &dr anstdlld som ordinarie
domare. Vid ordférandens sida finns en eller hogst tva vice ordférande
som liksom ordforanden ska vara lagfarna domare, samt minst tvd och
hogst sex sirskilda ledamoter med specialistkompetens.

Vid provningen ska ett integritetsskyddsombud bevaka integritets-
intresset. Integritetsskyddsombudet som ska vara eller ha varit advokat
eller ordinarie domare utses av regeringen for en tid om fyra ar.

4.2.2 Statens inspektion for forsvarsunderriittelseverksamheten

Som en f6ljd av riksdagens tillkdnnagivande och den politiska &verens-
kommelsen ldmnade regeringen i propositionen Forstirkt integritets-
skydd vid signalspaning (2008/09:201), forslag till en ny kontroll-
myndighet. Forslagen innebar att Forsvarets underréttelsendmnd (FUN)
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fick nya uppgifter, en tydligare rittslig prégel och ett tydligare uppdrag
att utova tillsyn.

Mot bakgrund av myndighetens nya uppgifter och ansvar samt for att
tydliggora att forsvarsunderrittelseverksamhet inte enbart 4r en
angeldgenhet for Forsvarsmakten, foreslogs myndigheten fa ett nytt
namn, Statens inspektion for férsvarsunderrittelseverksamheten (SIUN).

I och med riksdagens beslut i oktober 2009 om de andringar i lagen
(2008:717) om signalspaning i forsvarsunderrittelseverksamhet som
regeringen foreslagit, ombildades Forsvarets underrdttelsendmnd den
1 december 2009 till Statens inspektion for forsvarsunderrittelse-
verksamheten.

Uppgifter for Statens inspektion for forsvarsunderrdttelseverksamheten

Statens inspektion for forsvarsunderrittelseverksamheten (SIUN) har i
uppgift att kontrollera forsvarsunderrittelseverksamheten hos de
myndigheter som enligt forordningen (2000:131) om forsvarsunder-
rittelseverksamhet bedriver sddan verksamhet. Inspektionen ar ocksa
kontrollmyndighet enligt lagen (2008:717) om signalspaning i forsvars-
underrittelseverksamhet och har de uppgifter som framgér av den lagen.

Statens inspektion for forsvarsunderrittelseverksamheten har ett
tydligare tillsynsmandat 4n vad Forsvarets underrittelsendmnd hade och
ska utdva sin kontroll genom inspektioner och andra undersdkningar hos
de myndigheter som bedriver forsvarsunderrittelseverksamhet.
Inspektionen har i detta arbete rétt att av andra myndigheter fa de
upplysningar och det bitrdde som behovs for verksamheten.

Ytterligare en viktig uppgift ar att Statens inspektion for férsvarsunder-
rattelseverksamheten ska granska behandlingen av personuppgifter enligt
lagen (2007:258) om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrittelseverksamhet och militdra sidkerhetstjdnst samt enligt
lagen (2007:259) om behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet.

Anmdlningsskyldighet

Om kontrollverksamheten foranleder forslag till atgdrder ska Statens
inspektion for forsvarsunderrittelseverksamheten limna dessa syn-
punkter till den granskade myndigheten. Om det behdvs ska inspektionen
ocksé lamna dessa synpunkter och forslag om éatgérder till regeringen.

Om inspektionen i sin verksamhet uppmérksammar foérhéllanden som
kan utgdéra brott ska detta anmilas till Aklagarmyndigheten
(Riksaklagarens kansli) eller annan behorig myndighet. Om Statens
inspektion for forsvarsunderrittelseverksamheten uppmérksammar
felaktigheter som kan medfora skadestandsansvar for staten gentemot en
fysisk eller en juridisk person ska detta anmélas till Justitiekanslern och
om inspektionen finner omstindigheter som Datainspektionen bor
uppmaérksammas pa ska detta anmalas till Datainspektionen.

Statens inspektion for forsvarsunderrittelseverksamheten ska samrada
med den berdrda myndigheten innan en sddan anmélan lamnas. Efter det
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att anmilan har gjorts ska inspektionen ldmna myndigheten det bitrade
som behdvs.

Verkstdillighetsuppgifter

En viktig ny uppgift dr att myndigheten enligt lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet ska verkstélla de beslut
om tillgdng till signalbdrare som Forsvarsunderrittelsedomstolen
beslutat.

I denna uppgift ingar att myndigheten ska utéva radighet over de
signaler som operatorerna overfor till samverkanspunkter och sikerstélla
att signalspaningsmyndigheten endast far tillgéang till de signalbérare som
omfattas av tillstand fran domstolen.

Utredning av enskilda fall

Enligt lagen om signalspaning i férsvarsunderrittelseverksamhet har den
enskilde mojlighet att begira kontroll av om hans eller hennes
meddelanden har inhdmtats i samband med signalspaning. Det ingar i
uppgifterna for inspektionen att pd begidran genomfora en sidan
utredning.

Myndighetens ledning

Statens inspektion for forsvarsunderrittelseverksamheten har genom
regeringens forslag fatt en tydligare réttslig pragel vilket bland annat
aterspeglas i myndighetens ledning. Myndigheten ska ledas av en naimnd
vars ledaméter utses av regeringen for en bestdmd tid om minst fyra ar.
Ordféranden och vice ordforanden ska vara eller ha varit ordinarie
domare. Ovriga ledaméter ska utses bland personer som foreslagits av
partigrupperna i riksdagen. Namnden é&r beslutfér nir ordféranden och
minst hilften av ledamé&terna dr ndrvarande.

Inspektionens arbete under dret

Statens inspektion for forsvarsunderrittelseverksamheten har under
perioden januari till augusti 2010 genomfort sex inspektioner, varav fyra
vid Forsvarets radioanstalt, en vid Forsvarsmakten samt en vid
Forsvarets materielverk.

Eventuella padpekanden som inspektionen goér med anledning av sina
inspektioner stills i normalfallet direkt till den granskade myndigheten.
Statens inspektion for forsvarsunderrittelseverksamheten har vid de
inspektioner som hittills genomforts inte funnit ndgra oegentligheter som
givit anledning att limna papekanden till de granskade myndigheterna.

Vad giller kontroll pé enskilds begiran sé& har inspektionen genomfort
fem sadana kontroller. Kontrollerna har inte i nagot fall visat pa
otillborlig inhdmtning eller behandling.
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4.3 Kommittéer och myndighetsuppdrag

4.3.1 Kommittén for uppfoljning av lagen om signalspaning i
forsvarsunderriittelseverksamhet

Den 12 februari 2009 beslutade regeringen i enlighet med riksdagens
tillkdnnagivande om direktiv (dir. 2009:10) for en parlamentarisk
kommitté med uppdrag att f6lja upp lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet.

Regeringen framhaller i utredningsdirektivet att eftersom lagen om
signalspaning 1 fOrsvarsunderrittelseverksamhet dels innebdr att
signalspaningen for forsta gangen lagregleras, dels for med sig
konsekvenser for integritetsskyddet, dr det viktigt att lagen foljs upp och
att dess konsekvenser analyseras noggrant. Det dr ocksa viktigt att storsta
mdjliga insyn ges i vilka effekter lagstiftningen har for enskilda personer
i Sverige.

Den parlamentariska kommitténs uppdrag

Kommittén har fatt i uppdrag att folja signalspaningen vid Forsvarets
radioanstalt i den utstrickning det &r ndodvandigt for att kunna redovisa
och bedoma verksamhetens konsekvenser for den enskildes integritet.

Kommitténs arbete ska forutom verksamheten vid Forsvarets
radioanstalt ocksd omfatta den tillstindsprovning som utfors av den nya
myndighet som inréttats for detta syfte. I denna del ska kommittén f6lja
hur integritetsskyddet for personer bosatta i Sverige sékerstills. I syfte att
folja verksamheten vid tillstandsmyndigheten ska kommittén inom sig
utse ett integritetsombud med rétt att ndrvara vid tillstindsprovningen
hos myndigheten.

I uppdraget anges att det av den politiska dverenskommelsen foljer att
tillstdndsprévningen ska &verforas till domstol. Nar denna forédndring
genomfors (vilket skedde den 1 december 2009) omfattar kommitténs
uppdrag inte ldngre tillstindsprovningen.

Vidare ska kommittén inte bara beddma verksamheten vid Forsvarets
radioanstalt utifran réttsliga aspekter utan ockséd med utgéngspunkt fran
om verksamheten bedrivs pa ett etiskt riktigt sétt. Utredningen ska i det
sammanhanget analysera vilka etiska problem som aktualiseras i
verksamheten och bedéma om de rutiner som finns for att hantera sddana
fragestdllningar ar tillrdckliga. Kommitténs arbete ska resultera i en
utvardering av lagstiftningens konsekvenser for integritetsskyddet.

I uppdraget anges ocksa att kommittén ska fungera som referensgrupp
till Datainspektionen i inspektionens uppgift att fram till kontroll-
stationen 2011 folja verksamheten vid Forsvarets radioanstalt ur ett
integritetsskyddsperspektiv med fokus pé personuppgiftsbehandling.

Uppdraget ska redovisas senast den 7 februari 2011 och det é&r
kommittén sjdlv som avgdr formerna for redovisningen.

Skr. 2010/11:41
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4.3.2 Uppdrag till Datainspektionen

Datainspektionen har en viktig roll nédr det géller att bevaka
integritetsskyddet vid behandlingen av personuppgifter i Forsvarets
radioanstalts forsvarsunderrattelseverksamhet. Den rollen har blivit dn
mer betydelsefull i och med att lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet delvis fordndrat forutsittningarna for
inhdmtning genom signalspaning.

Bakgrunden till uppdraget

For att fi ett fullgott underlag fér den kontrollstation som ska genom-
foras 2011 ar det viktigt att personuppgiftsbehandlingen hos Forsvarets
radioanstalt f6ljs upp med storre noggrannhet &n vad det finns utrymme
for inom ramen for ordinarie tillsynsverksamhet.

Med anledning av detta gav regeringen den 12 februari 2009
Datainspektionen ett sdrskilt uppdrag (F62009/355/SUND) att folja
personuppgiftsbehandlingen vid Forsvarets radioanstalt.

Datainspektionens uppdrag kompletterar den parlamentariska
kommitténs arbete i de delar dir myndighetens specifika kompetens i
fraga om integritetsskyddet vid personuppgiftsbehandling sérskilt bor
tillvaratas.

Uppdragets innehdall

Datainspektionen har fatt i uppdrag att analysera vilka integritetsproblem
som kan uppstd i samband med personuppgiftsbehandling i Forsvarets
radioanstalts signalspaningsverksamhet. Vidare ska Datainspektionen
utreda om de rutiner och riktlinjer som Forsvarets radioanstalt tillimpar
ar tillrdckliga for att hantera sddana eventuella integritetsproblem samt
bista Forsvarets radioanstalt vid utarbetandet av de ytterligare rutiner och
riktlinjer som kan vara nodvandiga for att tillgodose integritetsskydds-
behovet.

Datainspektionen bitrdds i uppdraget av en referensgrupp som utgoérs
av den parlamentariska kommittén.

Uppdraget ska redovisas till regeringen senast den 6 december 2010
och redovisningen ska sa 1angt mdjligt vara Gppen.

5 Avslutande kommentar

Regeringen har med de lagforslag som lamnats i propositionen Forstérkt
integritetsskydd vid signalspaning samt med inrittandet av Forsvars-
underrittelsedomstolen och Statens inspektion for forsvarsunderrittelse-
verksamheten, genomfort de atgdrder som riksdagen anforde i sitt
tillkdnnagivande. Vidare kan det konstateras att regeringen genom
tillsdttandet av den parlamentariska kommittén och uppdraget till
Datainspektionen ocksa har tillgodosett vad riksdagen uttalat i frdga om
uppfoljning av lagstiftningen. Genom dessa initiativ finns nu ett
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langtgdende skydd for den enskildes integritet vid signalspaning i
forsvarsunderrittelseverksamhet.

Nir det giller de nya tillstinds- och kontrollorganen sd kan det
konstateras att béde Forsvarsunderrittelsedomstolen och Statens
inspektion for forsvarsunderrittelseverksamheten var operativa frén och
med den 1 december 2009 dé lagstiftningen tridde i kraft. Myndig-
heterna har under aret genomfort den verksamhet som éaligger dem och
myndighetssystemet och lagstiftningen forefaller fungera som avsett.

Nir det géller tillsynen har ingen av de inspektioner som Statens
inspektion for forsvarsunderrittelseverksamheten hittills genomfort visat
pa att nagra oegentligheter foreligger. Detta ger en indikation péd att
verksamheten bedrivs rittssdkert och i enlighet med de hoga krav pé
skydd for den enskildes integritet som lagstiftningen stéller.

Framtida rapporter samt kontrollstationen 2011

Med denna skrivelse har regeringen, i1 enlighet med riksdagens
tillkénnagivande, ldmnat den forsta arliga rapporten om signalspaning i
forsvarsunderrittelseverksamhet.

Vid slutbehandlingen av regeringens proposition (2006/07:63) En
anpassad forsvarsunderrittelseverksamhet tillkdnnagav riksdagen ocksa
att regeringen i en kontrollstation 2011 bdr ldmna en redovisning till
riksdagen om hur lagen fungerat ur ett integritetsskyddsperspektiv.

Da den érliga rapporten och kontrollstationen har samma fokus avser
regeringen under 2011 behandla dessa bada i en samlad redogorelse.

Vid tiden for kontrollstationen 2011 kommer tillstdnds- och
kontrollmyndigheterna hunnit arbeta under en léngre tid samtidigt som
den parlamentariska kommitt¢é som har till uppgift att folja upp
signalspaningslagen kommer att ha l&dmnat sitt betdnkande. Det innebér
att det vid tidpunkten for kontrollstationen kommer att finnas bittre
forutsdttningar for att kunna dra slutsatser om lagstiftningens
konsekvenser for den enskildes integritet.

Skr. 2010/11:41
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Forsvarsdepartementet Skr. 2010/11:41

Utdrag ur protokoll vid regeringssammantréde den 25 november 2010

Narvarande: Statsministern Reinfeldt, ordférande, och statsraden
Bjorklund, Bildt, Larsson, Erlandsson, Carlgren, Hagglund, Borg,
Billstrom, Adelsohn Liljeroth, Tolgfors, Bjorling, Ohlsson, Norman,
Attefall, Kristersson, Elmséter-Svérd, Ullenhag, Hatt

Foredragande: statsradet Tolgfors

Regeringen beslutar skrivelse Integritetsskydd vid signalspaning i
forsvarsunderrittelseverksamhet
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