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1 Arendet och dess beredning

I enlighet med riksdagens onskemél redovisar regeringen arligen hur
reglerna om hemlig teleavlyssning i rattegdngsbalken har tillimpats (bet.
1981/82:JuU54, rskr. 1981/82:298). 1 samband med att reglerna om
hemlig teleavlyssning och hemlig teledvervakning &ndrades den
1 september 1989 angavs 1 lagstiftningsdrendet att regeringens
redovisning till riksdagen angéende tillimpningen av bestimmelserna
borde bibehallas och att en motsvarande redovisning betrédffande hemlig
teledvervakning borde ldmnas (prop. 1988/89:124 s. 55). Likasa angavs i
det lagstiftningsdrende som lag till grund for lagen (1995:1506) om
hemlig kameradvervakning — som géllde till utgdngen av ar 2008 — att en
redovisning av tillimpningen av bestimmelserna i den lagen borde
lamnas till riksdagen (prop. 1995/96:85 s. 37). Nér reglerna i lagen om
hemlig kameradvervakning fran och med den 1 januari 2009
permanentades och med of6rdndrat innehall fordes over till 27 kap.
rattegdngsbalken, utgick riksdagen vid sin behandling av lagforslagen
frén att regeringen dven i fortsdttningen arligen till riksdagen skulle
redovisa de brottsbekdmpande myndigheternas anvindning av reglerna
om hemlig kameradvervakning (bet. 2008/09:JuU3, s. 14).

Regeringen beslutade den 3 december 2009 skrivelsen Hemlig
teleavlyssning, hemlig telebvervakning och hemlig kameradvervakning
vid forundersokning i brottmal under ar 2008 (skr. 2009/10:66).
Skrivelsen behandlades 1 riksdagen under februari 2010 (bet.
2009/10:JuU18, rskr. 2009/10:192).

Regeringen lamnar nu en redogorelse for ar 2009. Redogorelsen byg-
ger pa uppgifter som Aklagarmyndigheten och Rikspolisstyrelsen
gemensamt ldmnade i en skrivelse till regeringen den 14 juni 2010 och i
en komplettering till skrivelsen den 7 september 2010
(dnr Ju2010/5064/A).
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2 Reglerna om hemlig teleavlyssning, hemlig
teledvervakning och hemlig kameradvervak-
ning

2.1 Allmént om hemlig tvdngsmedelsanvindning

Bestimmelser om hemlig teleavlyssning, hemlig teledvervakning och
hemlig kameradvervakning som tvangsmedel vid utredning av brott finns
i 27 kap. rittegidngsbalken. Sérskilda bestimmelser om anvéndning av
sadana tvangsmedel finns i lagen (2008:854) om é&tgérder for att utreda
vissa samhaéllsfarliga brott, lagen (2007:979) om é&tgirder for att
forhindra vissa sdrskilt allvarliga brott, lagen (1988:97) om forfarandet
hos kommunerna, forvaltningsmyndigheterna och domstolarna under
krig eller krigsfara m.m. och lagen (1991:572) om sérskild
utldnningskontroll.

I 2 kap. regeringsformen finns foreskrifter om grundlaggande fri- och
rattigheter. Foreskrifterna innebér bl.a. att varje medborgare gentemot det
allmdnna dr skyddad mot husrannsakan och liknande intrdng, mot
undersdkning av brev eller andra fortroliga forsandelser och mot hemlig
avlyssning eller upptagning av telefonsamtal eller andra fortroliga
meddelanden (6 §). Dessa grundliggande fri- och rittigheter far
begrinsas endast genom lag och endast for att tillgodose dndamal som é&r
godtagbara i ett demokratiskt samhélle. Begransningarna far aldrig ga
utover vad som &r nodvindigt eller utgoéra ett hot mot den fria
asiktsbildningen (12 §).

Enligt artikel 8:1 i Europakonventionen har var och en ritt till respekt
for sitt privat- och familjeliv, sitt hem och sin korrespondens. Rétten till
skydd for privat- och familjeliv omfattar bl.a. skydd mot évervakning i
olika former och mot telefonavlyssning. Tvangsmedel som innefattar
ingrepp 1 den privata sfir som artikel 8 &dr avsedd att skydda, kan enligt
konventionen endast godtas om de har stdd i lag och omfattas av de
undantag som anges i artikel 8:2. Genom lagen (1994:1219) om den
europeiska konventionen angéende skydd for de méanskliga réttigheterna
och de grundliggande friheterna har sedan den 1 januari 1995
Europakonventionen inkorporerats i svensk ritt. I 2 kap. 23 §
regeringsformen foreskrivs att lag eller annan foreskrift inte far meddelas
i strid med Sveriges ataganden pa grund av Europakonventionen.

Bestimmelserna om hemlig teleavlyssning, hemlig teledvervakning
och hemlig kameradvervakning utgdr for brottsbekdmpningen
nddvindiga undantag fran det skydd mot intrdng i enskildas privat- och
familjeliv.  som annars géller enligt s&vdl grundlag som
Europakonventionen.

For all anvidndning av tvangsmedel giller tre allminna principer.
Dessa principer, som knyter an till innehéllet i 2 kap. 12 § regeringsfor-
men, &r &ndamélsprincipen, behovsprincipen och proportionalitets-
principen. Andamélsprincipen innebir att en myndighets befogenhet att
anvinda ett tvangsmedel ska vara bundet till det dndamal for vilket
tvangsmedlet har beslutats. Behovsprincipen innebar att en myndighet far
anvinda ett tvangsmedel bara nér det finns ett patagligt behov av det och
en mindre ingripande atgérd inte &r tillrdcklig. Proportionalitetsprincipen,
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som dr lagfast i bl.a. 27 kap. 1 § tredje stycket rattegangsbalken, innebér
att ett tvangsmedel fér tillgripas endast om skilen for atgérden uppvéger
det intrang eller men i 6vrigt som atgdrden innebdr for den misstinkte
eller nagot annat motstiende intresse.

Fragor om hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameradvervakning provas av domstol pé ansdkan av éklagare.

22 Hemlig teleavlyssning

Hemlig teleavlyssning innebér att telemeddelanden, som befordras eller
har befordrats till eller frén ett telefonnummer, en kod eller annan
teleadress, 1 hemlighet avlyssnas eller tas upp genom ett tekniskt
hjélpmedel for atergivning av innehéllet i meddelandet (27 kap. 18 §
forsta stycket rittegadngsbalken). Med telemeddelande avses ljud, text,
bild, data eller information i 6vrigt som formedlas med hjélp av radio
eller genom ljus eller elektromagnetiska svdngningar som utnyttjar
sarskilt anordnad ledare (6 kap. 19 § lagen [2003:389] om elektronisk
kommunikation). Bestimmelsen omfattar telefon- och telefaxtrafik,
e-posttrafik, overforing av datafiler med hjélp av FTP (File Transfer
Protocol) liksom o&verforing frdn webbsidor, nyhetsgrupper och
chattkanaler. Avlyssning kan, med vissa begrinsningar, ske dven utanfor
allmint tillgingliga telenét, t.ex. inom storre foretagsnét.

Hemlig teleavlyssning far anvéndas vid forundersdokning om brott for
vilket det inte dr foreskrivet lindrigare straff dn fangelse i tva ar eller
forsok, forberedelse eller stimpling till sadant brott, om sadan gérning &r
straffbelagd. Hemlig teleavlyssning far ocksd anvdndas vid
forundersokning i friga om annat brott om det med hénsyn till
omsténdigheterna kan antas att brottets straffvirde dverstiger fangelse i
tva ar (27 kap. 18 § andra stycket rittegangsbalken).

En forutsittning for hemlig teleavlyssning &r att ndgon &r skiligen
misstinkt for brottet. Atgirden ska vidare vara av synnerlig vikt for
utredningen (27 kap. 20 § forsta stycket réttegdngsbalken). Hemlig
teleavlyssning far ske, forutom av teleadresser som innehas eller anvénds
av den misstinkte, dven av teleadresser som det finns synnerlig
anledning att anta att den misstinkte har kontaktat eller kommer att
kontakta.

2.3 Hemlig teledvervakning

Hemlig teledvervakning innebar att uppgifter i hemlighet hdmtas in om
telemeddelanden som befordras eller har befordrats till eller fran en viss
teleadress eller att sddana meddelanden hindras fran att na fram (27 kap.
19 § forsta stycket rattegdngsbalken). Hemlig teledvervakning kan ge en
fullstandig bild av vilka kommunikationer som har féorekommit mellan
olika teleadresser. Nar det giller mobiltelefonsamtal &r det ocksa mojligt
att f& uppgift om var en mobiltelefon som anvinds befinner sig.
Uppgifter kan dven hdmtas in om till exempel e-postadresser for
meddelanden som sénds eller har sénts till eller frin den misstanktes e-
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postadress. Tvéngsmedlet ger didremot inte tillgdng till innehéllet i
utvixlade telemeddelanden.

Hemlig telebvervakning far anvindas vid férundersdkning om brott
for vilket det inte ar foreskrivet lindrigare straff dn fangelse i sex
manader och barnpornografibrott som inte &r att anse som ringa,
dataintrang, narkotikabrott och narkotikasmuggling. Det giller ocksa
forsok, forberedelse eller stimpling till sédana brott, om en sédan
giarning dr belagd med straff (27 kap. 19 § andra stycket
rittegdngsbalken). 1 ovrigt giller motsvarande forutsittningar som for
hemlig teleavlyssning.

24 Hemlig kameradvervakning

Hemlig kameradvervakning innebédr att fjarrstyrda tv-kameror, andra
optisk-elektroniska instrument eller ddrmed jamforlig utrustning anvénds
for optisk persondvervakning vid forundersokning i brottmal, utan att
upplysning om Overvakningen ldmnas (27 kap. 20 a § forsta stycket
rattegadngsbalken). Ljudinspelning &r inte tilliten vid sédan
kameradvervakning. Forutsittningarna for hemlig kameradvervakning &r
i huvudsak desamma som for hemlig teleavlyssning. Overvakningen far
aven omfatta den plats dér ett brott har begétts eller en nidra omgivning
till denna plats i syfte att faststélla vem som skiligen kan misstdnkas for
brottet (27 kap. 20 ¢ § rattegangsbalken).

Tidigare fanns reglerna om hemlig kameradvervakning i den
tidsbegriansade lagen (1995:1506) om hemlig kameradvervakning. Néar
dessa regler upphorde att gélla vid utgangen av ar 2008 fordes de med
oforindrat innehall till 27 kap. rittegingsbalken. Andringen i
rattegadngsbalken trddde i kraft den 1 januari 2009 (prop. 2007/08:163,
bet. 2008/09:JuU3, rskr. 2008/09:6).

3 Sarskilda rattssdakerhetsgarantier vid
anvandandet av hemliga tvangsmedel

3.1 Offentliga ombud

Den 1 oktober 2004 inférdes ett system med offentliga ombud i drenden
om hemlig teleavlyssning och hemlig kameradvervakning. Syftet 4r bl.a.
att skapa ytterligare réttssédkerhetsgarantier vid tillstdndsprovningen
(prop. 2002/03:74, bet. 2003/04:JuU12, rskr. 2003/04:14). Det offentliga
ombudet dr motpart till dklagaren vid sammantridden infér domstol och
har till uppgift att bevaka enskildas rétt och integritetsintressen i
allménhet. Han eller hon ska lyfta fram alla aspekter, dven t.ex. skydd for
tredje mans integritet. Det offentliga ombudet ska ocksd bevaka att de
grundlidggande principerna for tvangsmedelsanvdndning f6ljs, dvs.
andamalsprincipen, behovsprincipen och proportionalitetsprincipen. Det
offentliga ombudet ska ha tillgang till allt material som ligger till grund
for domstolens provning. Han eller hon har mojlighet att yttra sig i
drendet och ritt att 6verklaga domstolens beslut.
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3.2 Underrittelse till enskilda som har varit utsatta for
hemliga tvangsmedel och tillsyn 6ver myndigheternas
anvindning av sddana tvangsmedel

Den 1 januari 2008 infordes ytterligare rattssdkerhetsgarantier vid
anvindandet av hemliga tvangsmedel (prop. 2006/07:133, bet.
2007/08:JuU3, rskr. 2007/08:11).

Den som é&r eller har varit misstinkt for brott och innehavare av
teleadress ska underrittas om det hemliga tvadngsmedel som han eller hon
har utsatts fér. Om hemlig kameradvervakning har avsett en plats som
innehas av ndgon annan dn den misstinkte och som allménheten inte har
tilltrade till, ska &ven innehavaren av platsen underrdttas. En
underrittelse ska ldmnas s& snart det kan ske utan men for utredningen,
dock senast en manad efter det att forundersokningen avslutats. En
underrittelse ska dock skjutas upp om sekretess enligt bestimmelser i
offentlighets- och sekretesslagen (2009:400) géller for uppgiften. Om det
pa grund av sekretess inte har kunnat ldmnas ndgon underrattelse inom
ett ar fran det att forundersokningen avslutades far underrittelsen
underlatas. Underréttelseskyldigheten omfattar inte utredningar om sédan
brottslighet som hor till Sdkerhetspolisens verksamhetsomréade, dvs. brott
mot rikets sdkerhet, sabotagebrott och terroristbrott.

Vidare inréttades en ny myndighet den 1 januari 2008, Sdkerhets- och
integritetsskyddsndmnden. Namnden utdvar tillsyn bla. &ver
brottsbekdmpande myndigheters anvidndning av hemliga tvangsmedel
och darmed sammanhéngande verksamhet. Némndens
tillsynsverksamhet omfattar 4ven Sakerhetspolisens verksamhetsomrade.
Némnden ska dven pa begiran av enskild bl.a. kontrollera om den
enskilde har utsatts for hemliga tvangsmedel och om detta har skett i
enlighet med lag eller annan forfattning.

4 Aklagarmyndighetens och
Rikspolisstyrelsens redovisning

4.1 Bakgrund

Det dr av grundldggande betydelse i en réttsstat att ritten till skydd for
privat- och familjeliv respekteras. For en effektiv brottsbekdmpning ar
det dock nodvindigt att det finns tillrickliga befogenheter for de
brottsbekdmpande myndigheterna att i vissa vél avgransade fall kunna
anvinda hemliga tvangsmedel.

Vid avvigningen mellan enskildas rétt till skydd for sitt privat- och
familjeliv och samhéllets intresse av en effektiv brottsbekdmpning ar det
betydelsefullt att med tillrickligt god precision kunna beddma vilka
resultat som anvéndningen av hemliga tvangsmedel har lett till i beroérda
brottsutredningar. Aklagarmyndigheten och Rikspolisstyrelsen bedriver
dérfor i samrad med Regeringskansliet (Justitiedepartementet) ett arbete
som syftar till att forbittra myndigheternas uppfoljning och statistiska
underlag nér det géller anvindningen av hemliga tvdngsmedel. Inom
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ramen for det arbetet preciserade regeringen i februari 2010 sitt uppdrag Skr. 2010/11:66
till Aklagarmyndigheten och Rikspolisstyrelsen nir det giller deras
arliga redovisning till regeringen (Ju2010/855/A).

Aklagarmyndigheten och Rikspolisstyrelsen har i en skrivelse till
regeringen redovisat hur reglerna om hemlig teleavlyssning, hemlig
teledvervakning och hemlig kameradvervakning tillimpats under &r
2009. Med anledning av det nya regeringsuppdraget har redovisningen
for ar 2009 fordndrats, varfor en jimforelse med tidigare ar i méanga
hinseenden inte kan goras.

Myndigheterna har tidigare redovisat effekten — nyttan — av
tvéngsmedelsanvindningen med utgangspunkt fran atgérdens betydelse
for forundersokningen”. Den nédrmare inneborden av detta uttryck var att
tvangsmedlet skulle ha lett vidare till anvindande av annat tvingsmedel
mot den missténkte. Definitionen av nyttan av
tvangsmedelsanvindningen har tidigare fordndrats. I myndigheternas
redovisningar fore ar 2005 anvédndes ett annat matt pa nytta, ndmligen att
atgirden skulle ha lett till polisingripande (till exempel att den missténkte
gripits, anhallits eller hidktats) eller att atgidrden pé annat sétt fort
forundersokningen framat, det vill sdga utgjort en viktig del i
utredningen.

Mot bakgrund bl.a. av den kritik som har framforts fran riksdagen mot
regeringens tidigare skrivelser har myndigheterna infor arets redovisning
i samrdd med Regeringskansliet (Justitiedepartementet) beaktat
alternativa mojligheter att midta nyttan av hemliga tvangsmedel.
Myndigheterna har stannat vid att utredningsatgérder som foljer av
tvdngsmedelsanviandningen &r ett tydligt sétt att méta nyttan av
tvéngsmedlet. Utredningen ska séledes ha forts framat pa ett sitt som kan
mitas objektivt. Vilka dessa specificerade utredningsétgirder dr framgér
av avsnitt 4.3.

4.2 Tillampningen av bestimmelserna om hemliga
tvangsmedel generellt

Av myndigheternas redovisning framgar att under ar 2009 har 2 216
tillstand till hemliga tvangsmedel meddelats i sammanlagt 611
forundersdkningar. Det totala antalet tillstind 6kade ddrmed med cirka
44 procent jamfort med aret innan. Tillstinden har omfattat 1 539
personer som varit misstinkta for brott och sammanlagt 4 039
teleadresser. Av forundersokningarna har 276 stycken omfattat en
misstidnkt person per utredning. Resterande 335 forundersokningar har
riktats mot tva eller flera misstinkta. Dessa forundersdkningar har
omfattat 1 263 misstidnkta vilket ger ett genomsnitt pd néstan fyra
missténkta per utredning. Ett flertal av forundersdkningarna har omfattat
flera tillstand till hemliga tvingsmedel. Varje forundersdkning med mer
an en misstankt omfattar i genomsnitt omkring étta teleadresser.

Atal viicktes under ar 2009 mot 303 personer. I 118 forundersokningar
hade aklagaren vid &rsskiftet inte tagit stillning till 4talsfrigan. Atal mot
en person kan omfatta flera &talspunkter. Vid arsskiftet pagick
fortfarande 107 forundersdkningar. Resterande forundersdkningar har
enligt redovisningen lagts ned.



4.3 Tillampningen av bestimmelserna om hemlig
teleavlyssning

Antal tillstand samt typ av teleadresser, m.m.

Av redovisningen frin Aklagarmyndigheten och Rikspolisstyrelsen
framgér att domstolarna under ar 2009 meddelade 1 659 tillstand till
hemlig teleavlyssning avseende sammanlagt 3 267 teleadresser, vilket
innebér en 6kning fran aret innan med 67 procent. Eftersom flera tillstdnd
till avlyssning kan avse samma person, dverstiger antalet tillstind det
antal personer som besluten har riktats mot. Varje tillstdnd till hemlig
teleavlyssning har i genomsnitt omfattat tva teleadresser. Avlyssningen
avsag i flertalet fall teleadresser som innehades av den misstdnkte. Av
redovisningen for ar 2008 framgar att en knapp tredjedel av tillstinden
under det aret avsdg teleadresser som innehades av annan &n den
misstinkte, t.ex. gemensamma telefoner i hemmet och teleadresser dér en
arbetsgivare innehade teleadressen (skr. 2009/10:66 s. 8). Under ar 2009
sjonk denna andel till en femtedel.

Arets redovisning innehdller en mer specificerad redovisning av
vilken typ av teleadress som avlyssnats eller dvervakats. Av samtliga
avlyssnade teleadresser avsag 70 procent oregistrerade kontantkort som
innehafts av den misstinkte och 11 procent avsidg den misstidnktes eget
mobilabonnemang eller fasta telefon. Resterande andel avsdg bl.a.
annans abonnemang (3 procent) eller annans abonnemang i gemensam
bostad (2 procent).

Tillstdnd till hemlig teleavlyssning med anledning av en begiran om
internationell rittslig hjilp i brottmél meddelades i 24 fall.

Fem ansokningar om tillstand till hemlig teleavlyssning avslogs, vilket
utgér mindre dn en procent av det totala antalet ansokningar. Dessa
siffror ligger pa samma niva som i fjolarets redovisning.

I huvudsak alla tillstand till hemlig teleavlyssning under ar 2009 har
verkstéllts. Endast i 30 fall har verkstéllighet inte kunnat ske, vilket utgor
knappt 2 procent av alla tillstdind. Orsakerna till utebliven verkstéllighet
har wvarit tekniska problem, resursbrist eller att den person tillstandet
avsett har 1dmnat landet eller avlidit.

Som en jamforelse redovisas i foljande diagram for varje ar den
senaste tiodrsperioden det totala antalet tillstdnd till hemlig
teleavlyssning.
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Brottstyper

Arets redovisning dr mer detaljerad nir det giller vilka brottstyper
tillstanden avser. Tidigare &r redovisades endast hur stor andel av
tillstainden som rort misstanke om grovt narkotikabrott och grovt
smugglingsbrott eller bada. Av de tillstind som meddelades ar 2008
avsag 61 procent sddana brott (skr. 2009/10:66 s. 8). Av tillstanden till
hemlig teleavlyssning ar 2009 avsag
e 70 procent grovt narkotikabrott eller grovt smugglingsbrott
(bl.a. &ven dopningsbrott),
e 14 procent véldsbrott (bl.a. mord, véldtikt, grovt koppleri
och méinniskohandel),
e 11 procent tillgreppsbrott (bl.a. ran, grov stdld och grovt
bedrégeri),
e 2 procent ekonomisk brottslighet (bl.a. grovt skattebrott och
grovt bokforingsbrott) och
e 3 procent Ovriga brott (bl.a. grov mordbrand och grovt
vapenbrott).

Genomsnittlig avlyssningstid

Genomsnittlig avlyssningstid for tillstand till hemlig teleavlyssning under
ar 2009 var 31 dagar. I nedanstaende diagram anges den genomsnittliga
avlyssningstiden i1 dagar for samtliga brottstyper under den senaste
tiodrsperioden. Siffrorna dr avrundade till antalet hela dagar.
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Som framgar av foregdende avsnitt 6kade antalet tillstdnd till hemlig
teleavlyssning med 67 procent under ar 2009. Genomsnittlig
avlyssningstid rdknat i dagar minskade didremot med 34 procent.
Tillstinden har séledes blivit fler men verkstéllts under kortare tid.
Okningen av den totala avlyssningstiden riknat i antalet timmar var
under ar 2009 10 procent.

Nyttan av hemlig teleavlyssning

Tillstdnd  till hemlig teleavlyssning har meddelats 1 390
forundersokningar. Tvangsmedlet har enligt myndigheternas redovisning
varit till nytta i 212 av dessa forundersokningar, vilket motsvarar 54
procent. I samma forundersdkning kan den hemliga teleavlyssningen ha
lett till nytta pa flera olika sitt. Eftersom nyttan, sdsom anges i avsnitt
4.1, har definierats och beddmts pa ett nytt sitt i arets redovisning &r en
jamforelse med foregdende &rs redovisningar inte mojlig.

I de forundersdokningar myndigheterna har bedomt att den hemliga
teleavlyssningen har varit till nytta har denna i redovisningen for ar 2009
definierats och redovisats enligt f6ljande:

e 29 procent — uppgifterna har lett till frihetsberdvande i
form av att den misstdnkte gripits, anhallits eller haktats,

e 22 procent — uppgifterna har lett till annat tvingsmedel
sdsom husrannsakan, beslag eller annat hemligt
tvangsmedel,

e 14 procent — uppgifterna har anvénts vid forhor,

e 12,5 procent — uppgifterna har lett till frihetsberdvande
av nagon annan i férundersoékningen,

e 11,5 procent — uppgifterna har lett till att den misstankte
avforts fran forundersdkningen,

Skr. 2010/11:66
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e 6 procent — uppgifterna har beropats som bevisning Skr. 2010/11:66

vid huvudférhandling, och

e 5 procent — uppgifterna har anvints som
overskottsinformation enligt 27 kap. 23 a §
rattegdngsbalken.

4.4  Tillimpningen av bestimmelserna om hemlig
teledvervakning

Antal tillstand

Av myndigheternas redovisning framgar att det under ar 2009
meddelades 2 134 tillstand till hemlig teledvervakning. Antalet tillstand
till hemlig teledvervakning dkade med 47 procent under ar 2009. Enligt
de brottsutredande myndigheterna ar det nddvéndigt att fa tillgang till
overvakningsuppgifter i samband med hemlig teleavlyssning for att
tvangsmedelsanviandningen ska vara dndamalsenlig. Samtliga tillstand
till hemlig teleavlyssning forenades dérfor med tillstand till hemlig
teledvervakning. Den angivna Okningen sammanhédnger saledes med
antalet tillstand till hemlig teleavlyssning. Av det totala antalet tillstdnd
under &r 2009 avsdg 475 enbart hemlig teledvervakning, vilket innebar
en 6kning med 2 procent jamfort med ar 2008.

Tillstand till hemlig teleGvervakning med anledning av en begéran om
internationell réttslig hjélp i brottmal meddelades i 11 fall.

Sex ansokningar om hemlig teledvervakning avslogs, vilket utgér
mindre &n en procent av det totala antalet ansdkningar.

Som en jamforelse redovisas i foljande diagram for varje ar den
senaste tiodrsperioden det totala antalet tillstind till hemlig
teledvervakning. Dessa tillstdnd inkluderar de tillstdnd som var forenade
med tillstdnd till hemlig teleavlyssning.

12
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Redovisningen for ar 2009 avseende vilka brott tillstdnd till enbart
hemlig teledvervakning har meddelats for &r, i likhet med vad som géller
for hemlig teleavlyssning, mer detaljerad. Tidigare ar har myndigheterna
endast redovisat hur stor andel av tillstinden som rort misstanke om
grovt narkotikabrott och grovt smugglingsbrott eller bada. Av de tillstdnd
som meddelades ar 2008 avsdg 12 procent saddana brott (skr.
2008/2009:66 s. 11). Av tillstdnden till enbart hemlig teledvervakning ar
2009 avsag
e 58 procent tillgreppsbrott (bl.a. ran, grov stdld och grovt
bedrageri),
e 22 procent véldsbrott (bl.a. mord, véldtikt, grovt koppleri
och ménniskohandel),
e 13 procent grovt narkotikabrott och grovt smugglingsbrott
(inklusive grovt dopningsbrott),
e 2 procent ekonomisk brottslighet (bl.a. grovt skattebrott och
grovt bokforingsbrott), och
e 5 procent Ovriga brott (bl.a. grov mordbrand och grovt
vapenbrott).

Genomsnittlig overvakningstid

Genomsnittlig Overvakningstid under &r 2009 var 32 dagar. [
nedanstaende diagram anges den genomsnittliga 6vervakningstiden for
samtliga brottstyper under den senaste tioarsperioden. Siffrorna &r
avrundade till antalet hela dagar.

Skr. 2010/11:66
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Genomsnittlig 6vervakningstid (dagar)

Som framgar ovan Okade antalet tillstdnd till hemlig teledvervakning
med 47 procent under ar 2009. Den angivna dkningen hidnger samman
med okningen av antalet tillstind till hemlig teleavlyssning. Okningen av
tillstand till enbart hemlig teledvevakning var 2 procent under ar 2009.
Genomsnittlig dvervakningstid i antal dagar minskade ddremot med 35
procent. Tillstdnden har alltsd som vid hemlig teleavlyssning blivit fler
men verkstéllts under kortare tid.

Nyttan av hemlig teleévervakning

Eftersom nyttan har definierats och beddmts pé ett nytt sitt i arets
redovisning &r, i likhet med vad som géller for hemlig teleavlyssning, en
jdmforelse med foregéende ar inte mdjlig betrdffande nyttan av hemlig
teledvervakning (se avsnitt 4.1).

Tillstdnd till enbart hemlig teledvervakning har meddelats i 238
forundersokningar. Tvingsmedlet har enligt myndigheternas redovisning
varit till nytta i 159 av dessa forundersokningar, vilket motsvarar 67
procent. I en och samma forundersokning kan den hemliga
teledvervakningen ha lett till nytta pa flera olika sétt.

I de férundersékningar dér myndigheterna har bedomt att den hemliga
teledvervakningen har varit till nytta har denna i redovisningen for ar
2009 definierats och redovisats enligt foljande:

e 54 procent — uppgifterna har anvénts vid forhor,

e 38 procent — uppgifterna har dberopats som bevisning vid
huvudforhandling, och

e 8 procent — uppgifterna har lett till frihetsberdvande i form
av att den misstdnkte gripits, anhallits eller haktats eller har

anvants som oOverskottsinformation i enlighet med 27. kap.
23 a § rittegangsbalken.

Skr. 2010/11:66
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4.5 Tillimpningen av bestimmelserna om hemlig
kameradvervakning

Antal tillstand

Av myndigheternas redovisning framgar att det under ar 2009
meddelades tillstdnd till hemlig kameradvervakning i 82 fall, vilket
innebér en okning av antalet tillstdind med 6 procent jamfort med éret
innan.

Under &r 2009 avslogs ingen ansdkan om tillstdnd till hemlig
kameradvervakning av domstol. Det kom under aret inte heller in nédgon
ansokan om internationell rdttslig hjélp i brottmdl avseende detta
tvangsmedel.

I nedanstdende diagram redovisas for varje &r den senaste
tiodrsperioden det totala antalet tillstand till hemlig kameradvervakning.

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009

Hemlig kameradvervakning (antal)

Brottstyper

Aven vad giller hemlig kameradvervakning innefattade tidigare ars
redovisningar endast hur stor andel av tillstinden som rort misstanke om
grovt narkotikabrott och grovt smugglingsbrott eller bada. Under 2008
avsdg 65 procent av tillstinden dessa brottstyper. Av tillstanden till
hemlig kameradvervakning &r 2009 avsig
e 55 procent grovt narkotikabrott och grovt smugglingsbrott
(inklusive grovt dopningsbrott),
e 25 procent valdsbrott (bl.a. mord, valdtikt, grovt koppleri
och ménniskohandel),
e 11 procent tillgreppsbrott (bl.a. ran, grov stdld och grovt
bedrégeri), och
e 9 procent dvriga brott (bl.a. grov mordbrand).

Skr. 2010/11:66
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Genomsnittlig 6vervakningstid

Den genomsnittliga 6vervakningstiden for hemlig kameradvervakning
under ar 2009 var 34 dagar. Detta innebér en sdnkning med 15 procent
jamfort med ar 2008, dd den genomsnittliga dvervakningstiden var 40
dagar.

Nyttan av hemlig kameraévervakning

Tillstind till hemlig kameradvervakning har meddelats 1 36
forundersokningar. Tvingsmedlet har enligt myndigheternas redovisning
varit till nytta i 6 av dessa forundersokningar, vilket motsvarar 17
procent av forundersdkningarna. P4 samma sitt som vid bedomningen av
nyttan av hemlig teleavlyssning och hemlig teleGvervakning &r en
jamforelse med foregdende ar inte mdjlig. I samma forundersdkning kan
den hemliga kameradvervakningen ha lett till nytta pa flera olika sétt.

I de forundersokningar dér myndigheterna har bedomt att den hemliga
kameradvervakningen har varit till nytta har denna i redovisningen for ar
2009 definierats och redovisats enligt foljande:

e 31 procent — uppgifterna har lett till frihetsber6vande i form
av att den misstankte gripits, anhéllits eller héktats,

e 31 procent — uppgifterna har anvénts vid forhor,

e 20 procent — uppgifterna har &beropats som bevisning vid
huvudférhandling, och

e 18 procent — uppgifterna har lett till frihetsberévande av
nagon annan missténkt i férundersékningen.

5 Riksdagens behandling av tidigare érs
skrivelser

Vid behandlingen av regeringens skrivelse Hemlig teleavlyssning,
hemlig teledvervakning och hemlig kameradvervakning vid
forundersokning i brottmal under ar 2004 tillkdnnagav riksdagen dels att
en tydlig och snar fordndring av redovisningens innehéll var nddvindig
for att riksdagen ska kunna utféra sin granskningsuppgift, dels att
regeringen skyndsamt borde aterkomma till riksdagen med ett forslag om
hur tillimpningen av hemliga tvangsmedel kan understéllas en stirkt
parlamentarisk kontroll (skr. 2005/06:53, bet. 2005/06:JuU12, rskr.
2005/06:161). Betrdffande redovisningens innehall angav riksdagen bl.a.
att vad som avses med antalet fall ddr “atgérden har haft betydelse for
forundersokningen” méste preciseras och att en analys bor presenteras av
den laga andelen avslag pd ansokningar om tillstind till hemlig
teleavlyssning och hemlig teledvervakning.

For att efterkomma riksdagens tillkdnnagivande om forédndringar av
skrivelsens innehdll har regeringen &ndrat den arliga skrivelsens
utformning.

Skr. 2010/11:66
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Riksdagen har under efterkommande ar vid sin behandling av Skr. 2010/11:66

regeringens arliga skrivelse om anvindningen av hemliga tvangsmedel
anfort bl.a. att skrivelserna utvecklats positivt genom att redovisningen
pa ett mer noggrant och tydligt sitt redogdr for anvandningen av hemliga
tvangsmedel och att man utgar fran att regeringen fortsitter med sina
overviaganden om hur skrivelsen ytterligare kan forbéttras och utvecklas
(skr. 2006/07:28, bet. 2006/07:JuU4, rskr. 2006/07:96, skr. 2007/08:34,
bet. 2007/08:JuU7, rskr. 2007/08:133 och skr. 2008/09:79, bet.
2008/09:JuU15, rskr. 2008/09:195).

Vid behandlingen av regeringens skrivelse Hemlig teleavlyssning,
hemlig teledvervakning och hemlig kameradvervakning vid
forundersokning i brottmal under &r 2008 uttalade riksdagen att man
beklagade att det inte varit mojligt att f in uppgifter om hur ménga av de
berérda forundersdkningarna som har lett till atal eller fillande dom.
Riksdagen noterade dock med tillfredstéllelse att Regeringskansliet
tillsammans med Aklagarmyndigheten och Rikspolisstyrelsen bedriver
ett arbete som syftar till att forbéttra myndigheternas uppfoljning och
statistiska underlag nir det géller anviandningen av hemliga tvangsmedel
(skr. 2009/10:66, bet 2009/10:JuU18, rskr. 2009/10:192).

6 Aklagarmyndighetens och
Rikspolisstyrelsens slutsatser

Av redovisningen fran Aklagarmyndigheten och Rikspolisstyrelsen for ar
2009 framgar att det i forsta hand &r det 6kade antalet tillstdnd till hemlig
teleavlyssning som forklarar Skningen av tillstanden till hemliga
tvangsmedel. Anvéindningen av enbart hemlig teledvervakning och
hemlig kameraovervakning har liksom de senaste tio &ren Okat
marginellt. Brottsmisstéinkta eller andra personer som &r av intresse i
forundersokningar anvidnder mobiltelefoner i mycket hdg utstrickning.
Dessa personer byter ofta telefoner, teleadresser och kontantkort, sirskilt
i samband med brottstillfillet. Myndigheternas bedomning ar att forra
arets Okning av antalet tillstand till hemlig teleavlyssning till viss del
beror pa den 6kade bendgenheten i kriminella kretsar att byta telefoner
och teleadresser. Den framsta faktorn bakom &kningen anses dock vara
den nationella satsningen mot grov organiserad brottslighet. Den
myndighetsgemensamma satsningen som inleddes &r 2009 har resulterat i
ett okat antal forundersokningar i frdga om sadan brottslighet dar hemlig
teleavlyssning anvénds. Satsningarna har dessutom medfort att polisen
arbetar mer effektivt 1 savédl underrdttelseverksamheten som i
utredningarna kring den grova organiserade brottsligheten och har, enligt
redovisningen, dven lett till en 6kad lagforing.

Hemliga tvidngsmedel anvédnds fortfarande bara i ett fétal
forundersokningar. Ett litet antal omfattande forundersokningar kan
saledes fa stort genomslag pé statistiken for ett ar. Som ett exempel
ndmns i redovisningen en utredning under ar 2009 som omfattade 29
misstdnkta, ndrmare 150 telefoner och 200 teleadresser samt hade en
avlyssningstid om fem manader.
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Arets redovisning av nyttan av hemliga tvingsmedel har enligt Skr.2010/11:66

myndigheterna varit ett sitt att bemota kritiken i fraga om metoderna att
mita effektiviteten av hemliga tvingsmedel. Arets redovisning visar
tydligare vilka atgidrder som fOljer av anvindningen av hemliga
tvangsmedel.  Enligt myndigheterna kommer den aviserade
digitaliseringen av det drendehanteringssystem hos Aklagarmyndigheten
dér de hemliga tvangsmedlen registreras, att bade férenkla och ytterligare
forbéttra redovisningen av anvandningen av de hemliga tvangsmedlen.
Digitaliseringen planeras att genomforas vid arsskiftet 2010/2011.

7 Slutsatser om redovisningen och nyttan av de
hemliga tvangsmedlen

Antalet tillstand

Som framgar av den statistik som redovisats har antalet tillstdnd till
hemliga tvingsmedel Okat successivt under de senaste tio &ren. Arets
Okning av andelen tillstind till hemlig teleavlyssning &r dédremot mer
markant. Motsvarande 6kning av hemlig teledvervakning dr en foljd av
att tillstand till sddan Gvervakning alltid ges vid tillstand till hemlig
teleavlyssning. Okningen av antalet tillstind for enbart hemlig
teledvervakning ar, liksom for hemlig kameradvervakning, marginell.
Vad giller hemlig kameradvervakning &r antalet tillstdnd begrénsat. Sma
arliga fordndringar i antal tillstind kan darfor ge ett stort utslag vid
berdkningen av procentsatser rorande verkstéllighetstider och nytta.

Aklagarmyndigheten och  Rikspolisstyrelsen har anfort —att
forandringen av telefonkulturen hos kriminella fatt ett stort genomslag pa
anvindningen av hemlig teleavlyssning och hemlig teledvervakning.
Vidare anges den nationella myndighetsgemensamma satsningen mot
grov organiserad brottslighet som en avgorande orsak till den markanta
6kningen av anviandningen av dessa tvangsmedel.

Regeringen kan for sin del konstatera foljande. Genom den nationella
satsningen mot grov organiserad brottslighet har ett kraftigt tillskott skett
av personal vars arbete varit riktat mot sadan brottslighet dir anvindning
av hemliga tvangsmedel &r aktuell. Genom denna satsning har
forutsdttningarna att sétta in tillrickliga resurser for att t.ex. folja upp
givna tillstdnd till hemliga tvangsmedel med nya tillstdnd okat kraftigt.
Nér misstdnkta byter teleadresser har polisen saledes mer effektivt
kunnat spara de misstdnktas nya teleadresser och soka nya tillstdnd for
dessa. En stark indikation pa att de redovisande myndigheternas
slutsatser &r riktiga dr vidare att den totala avlyssningstiden rdknat i antal
timmar endast stigit med 10 procent trots att antalet tillstand 6kat med 67
procent. Det har séledes givits fler tillstand till hemliga teleavlyssningar
som 1 sin tur verkstillts under kortare tid jamfort med tidigare &r. Det far
enligt regeringens mening anses vara antalet avlyssnade timmar snarare
dn  antalet tillstind som avgdér hur stor den samlade
integritetskriankningen har varit. Detta géller i synnerhet om tillstdnden i
en forundersokning rér samma person och de nya tillstanden foranletts av
att personen upprepade génger bytt telefon eller annan teleadress.
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Mot den angivna bakgrunden instimmer regeringen i myndigheternas
analys av orsakerna till 2009 ars 6kning av anvidndningen av hemliga
tvangsmedel.

Nyttan av de hemliga tvingsmedlen

Myndigheterna har i &r redovisat betydelsen — nyttan — av hemliga
tvangsmedel genom att ange antalet forundersdkningar dar tvangsmedlet
pa vissa specifikt angivna sitt lett utredningen framat.

Det tidigare nyttobegreppet definierades sdsom antalet fall dér det
hemliga tvangsmedlet lett till anvindning av annat tvdngsmedel mot den
missténkte. Detta nyttobegrepp ifragasattes av bl.a.
Integritetsskyddskommittén (Ju 2004:05) och av Utredningen om
utvirdering av  vissa hemliga tvangsmedel (Ju 2009:01).
Integritetsskyddskommittén uttalade bl.a. att det inte finns nagon klar
uppfattning om vad den forvantade effektiviteten ar eller bor vara (SOU
2007:22 s. 186).

For att tvangsmedelstillimpningens legitimitet ska kunna varaktigt
upprétthallas 1 samhéllet &r det, vid sidan av en noggrann
proportionalitetsbedomning, angeldget att i storsta mdjliga méan redovisa
vilken effekt — nytta — tillimpningen av tvangsmedlen har i den
brottsbekdmpande = verksamheten. ~ Att  beskriva  nyttan  av
tvangsmedelstillimpning dr dock en komplicerad uppgift.

Ett grundliggande krav for tillstdnd till hemliga tvangsmedel &r att
atgirden ska vara av synnerlig vikt for utredningen. Det uttrycket
inrymmer ett kvalitetskrav betraffande de upplysningar som atgiarden kan
ge. Vad som kan vinnas genom atgérden far i princip inte vara atkomligt
med andra mindre ingripande metoder, men det behdver inte
nodvandigtvis betyda att atgdrden ska ge bevisning som leder till en
fallande dom (prop. 1988/89:124 s. 44).

I en brottsutredning forekommer det ofta att flera teleadresser
avlyssnas eller overvakas med stod av flera tillstind avseende en och
samma person. Det forekommer att ett tillstdnd i princip enbart leder
fram till att ett nytt telefonnummer eller en ny annan teleadress behdver
avlyssnas eller dvervakas. Aven pa andra sitt samverkar resultaten av
olika tillstdnd och olika hemliga tvidngsmedel med varandra pé ett sitt
som gor att det kan vara svart att avgora vilket tillstind som givit den
slutliga nyttan. Mot denna bakgrund anser regeringen att det varken &r
andamaélsenligt eller 1ampligt att med exakthet slé fast vilka resultat som
ska nds vid anvindningen av hemliga tvangsmedel 1 enskilda
brottsutredningar eller att i forvag bestimma att en viss procentandel av
samtliga fall ddr hemliga tvangsmedel anvdnds ska leda till vissa
forviantade resultat. Det dr dédremot rimligt att begdra att de
brottsutredande = myndigheterna i ett fullt godtagbart antal
brottsutredningar har haft reell nytta av de aktuella tvangsatgirderna. For
att kunna beddma detta dr det av stor vikt att de brottsutredande
myndigheternas &rliga redovisning till regeringen om anvindningen av
hemliga tvingsmedel ar av hog kvalitet.

I arets redovisning har myndigheterna, i enlighet med regeringens
uppdrag, redovisat nigra av de olika utredningsatgdrder som foljt av
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tvangsmedelsanvéndningen i syfte att s& objektivt som mojligt kunna
beddma nyttan av olika tvangsédtgirder. I enlighet didrmed har
myndigheterna redovisat bl.a. om de inhdmtade uppgifterna har lett till
frihetsberovande, till annat tvangsmedel, till att nagon annan
frihetsberdvats 1 drendet eller till att den misstinkte avforts fran
forundersokningen. Myndigheterna har ocksé redovisat om uppgifterna
har anvénts vid forhor eller &beropats som bevisning. Regeringen ser
positivt pa hur myndigheternas redovisning av nyttan pa si sétt har
utvecklats och forbattrats.

Av redovisningen framgér att anvéndningen av hemliga tvdngsmedel
totalt sett har haft betydelse i 64 procent av de forundersokningar de
anvénts i. Uppdelat pd tvangsmedel har hemlig teleavlyssning haft
betydelse i 54 procent, hemlig teledvervakning i 67 procent och hemlig
kameradvervakning i 17 procent av forundersokningarna. Fordelningen
av de olika formerna av nytta visar att de hemliga tvdngsmedlen framst
har haft betydelse genom att uppgifterna har lett till frihetsber6vanden
och andra tvangsmedel samt att uppgifterna anvints vid forhor. Enligt
regeringen visar siffrorna pé att de aktuella hemliga tvangsmedlen fyller
en mycket viktig funktion i det brottsutredande arbetet och att de
brottsutredande = myndigheterna i ett fullt godtagbart antal
brottsutredningar har haft reell nytta av dessa.

Ytterligare utvecklingspotential

Regeringen kan konstatera att Aklagarmyndighetens och Rikspolis-
styrelsens redovisning av anvidndningen av hemliga tvangsmedel under
ar 2009 i flera avseenden har forbéttrats, men dven att vissa relevanta
uppgifter saknas. Bland annat gar det inte av redovisningen att utldsa hur
nyttan fordelas per avlyssnad person. I vissa delar foljer redovisningen
for ar 2009 det nya regeringsuppdrag som gavs i februari 2010, medan
redovisningen i andra delar inte hunnit anpassas till de nya forhallandevis
hogt stillda kraven. Regeringen forvéntar sig att sa sker till nésta ars
redovisning.

De foréndringar i redovisningen av 2009 ars anvéndning av hemliga
tvangsmedel har, som redogors for i avsnitt 4.1, medfort att en jamforelse
i vissa hdnseenden, bl.a. nir det giller nyttan, inte kan géras med tidigare
ars redovisningar. Det dr angeldget att, om mdjligt, finna en modell att
méta nyttan med hemliga tvingsmedel som kan vara relativt konstant
over tid sd att en korrekt jaimforelse av nyttan kan goras mellan
redovisningsaren. Det ar darfor viktigt att det under ar 2009 paborjade
utvecklingsarbetet med att forbéttra myndigheternas uppf6ljning och
statistiska underlag fortsétter. For att understryka vikten av detta kommer
regeringen i  regleringsbreven  for  Aklagarmyndigheten  och
Rikspolisstyrelsen att stélla krav pd myndigheterna att aterrapportera hur
de sdkerstdller att deras redovisning av anvindningen av hemliga
tvingsmedel #r av hog kvalitet. Aven i Sikerhets- och
integritetsskyddsndmndens regleringsbrev kommer regeringen att ange
ett aterrapporteringskrav avseende nidmndens uppgift att utova tillsyn
6ver anviandningen av hemliga tvangsmedel.
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Det ar vidare regeringens beddmning att den aviserade digitaliseringen
av det drendehanteringssystem hos Aklagarmyndigheten, dir de hemliga
tvangsmedlen registreras, i hdg utstrickning kommer att forbéttra
mojligheterna att ta fram en sa réttvisande bild av anvidndningen av de
hemliga tvangsmedlen som mojligt samt i ovrigt avsevért minska risken
for eventuella felkallor i redovisningsmaterialet.

I det hdr ssmmanhanget kan d4ven ndmnas den utredning som tillsattes
i juni 2010 och som har fatt i uppdrag gora en Gversyn av hemliga
tvangsmedel for sdrskilt allvarlig eller annars samhaéllsfarlig brottslighet
(dir. 2010:62). Utredningen ska utvdrdera om de tre tidsbegrdnsade
lagarna om hemliga tvangsmedel, lagen (2007:978) om hemlig
rumsavlyssning, lagen (2007:979) om atgérder for att forhindra vissa
sarskilt allvarliga brott och lagen (2008:854) om étgérder for att utreda
vissa samhéllsfarliga brott, behover fordndras i ndgot hdanseende. De tva
sistndmnda lagarnas tillimpningsomrdde rér i princip enbart sédan
brottslighet som Sékerhetspolisen beivrar och utreder. Denna skrivelse
omfattar i och for sig inte Sékerhetspolisens anvindning av hemliga
tvangsmedel men i utredningens uppdrag ingér att analysera vilken nytta
tvangsmedelsanvindningen har enligt de angivna lagarna. Den analys
utredningen presenterar kommer sannolikt att vara av stort virde dven for
det pagéende utvecklingsarbetet att forbéttra underlaget for
redovisningen av den Oppna polisens anvidndning av hemliga
tvangsmedel.

Sammanfattande bedomning

Regeringens beddmning &r sammanfattningsvis att myndigheternas
anvindning av hemliga tvangsmedel under ar 2009 har varit ett
andamalsenligt och nddvindigt instrument i den brottsutredande
verksamheten samt att det pdbdrjade arbetet med att forbéttra underlaget
for skrivelsen bor fortsétta.
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Justitiedepartementet Skr. 2010/11:66

Utdrag ur protokoll vid regeringssammantréde den 16 december 2010

Narvarande: Statsministern Reinfeldt, ordférande, och statsraden
Bjorklund, Bildt, Ask, Olofsson, Larsson, Erlandsson, Carlgren,
Hagglund, Carlsson, Sabuni, Billstrom, Adelsohn Liljeroth, Tolgfors,
Bjorling, Norman, Attefall, Engstrom, Kristersson, Elmséter-Svird,
Ullenhag, Hatt

Foredragande: statsrddet Ask

Regeringen beslutar skrivelse 2010/11:66 Hemlig teleavlyssning, hemlig
teledvervakning, och hemlig kameradvervakning vid forundersdkning i
brottmé&l under ar 2009.
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