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Propositionens huvudsakliga innehall

I propositionen ldmnas forslag till genomférande av Europaparlamentets
och réadets direktiv 2006/24/EG om lagring av uppgifter som genererats
eller behandlats i samband med tillhandahéllande av allmént tillgdngliga
elektroniska kommunikationstjénster eller allmdnna kommunikationsnat
och om é&ndring av direktiv 2002/58/EG. Direktivet syftar till att
harmonisera medlemsstaternas regler om skyldigheter for leverantorer av
allmént tillgdngliga elektroniska kommunikationstjénster eller allménna
kommunikationsnét att lagra trafik- och lokaliseringsuppgifter samt
uppgifter som behdvs for att identifiera en abonnent eller anvindare for
att sdkerstélla att uppgifterna finns tillgingliga for avslojande, utredning
och 4tal av allvarliga brott.

De uppgifter som ska lagras svarar — enkelt uttryckt — framst pa fragor-
na om vem som kommunicerade med vem, nir det skedde, var de som
kommunicerade befann sig och vilken typ av kommunikation som anvin-
des. Uppgifterna far inte avsldja innehallet i en kommunikation.

I propositionen foreslas att det i lag fors in bestimmelser som bl.a.
anger dndamalen med lagringsskyldigheten och vilka teknikomraden som
omfattas. Den ndrmare tekniska beskrivningen av vilka uppgifter som
ska lagras bedoms lampligast att ta in i forordning.

Forslaget innebér att de olika sétten att kommunicera ar uppdelade pa
ett mer teknikneutralt sitt &n i direktivet. Lagringstiden foreslas vara sex
manader. Lagringsskyldigheten foreslds, utdver de uppgifter direktivet
kréaver, dven gélla vid misslyckad uppringning och for uppgifter om loka-
lisering av mobil kommunikationsutrustning vid kommunikationens slut.

Forslaget innebér vidare att leverantorerna ska std for kostnaderna for
lagring, sékerhet och anpassning av systemen medan det allmédnna ska



ersitta leverantérerna for de kostnader som avser utlimnande av Prop.2010/11:46
uppgifter 1 enskilda &renden.

Slutligen foreslas sdrskilda bestimmelser for att skapa ett tillfreds-
stillande skydd for de uppgifter som lagras.

Lagéndringarna foreslas trada i kraft den 1 juli 2011.
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1 Forslag till riksdagsbeslut Prop. 2010/11:46

Regeringen foreslar att riksdagen antar regeringens forslag till
1. lag om &ndring i rattegangsbalken,
2. lag om andring i lagen (2003:389) om elektronisk kommunikation.



2 Lagtext Prop. 2010/11:46

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om dndring i rattegangsbalken

Harigenom foreskrivs att 27 kap. 25 § rittegdngsbalken ska ha foljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

27 kap.
258!

Har ritten ldamnat tillstand till hemlig teleavlyssning eller hemlig
teledvervakning, far de tekniska hjalpmedel som behdvs for avlyssningen
eller 6vervakningen anvéndas.

I lagen (2003:389) om elektro- I 6 kap. lagen (2003:389) om
nisk kommunikation finns bestdm-  elektronisk kommunikation finns
melser om hemlig teleavlyssning bestdmmelser om hemlig teleav-
och hemlig teledvervakning som lyssning och hemlig teledvervak-
géller for den som driver verksam- ning som géller for den som driver
het som avses i 6 kap. 19 § den verksamhet som avses i den lagen.
lagen.

! Senaste lydelse 2003:391.



2.2 Forslag till lag om dndring i lagen (2003:389) om
elektronisk kommunikation

Hirigenom foreskrivs' i fraiga om lagen (2003:389) om elektronisk
kommunikation

dels att 6 kap. 1 och 5 §§ samt rubriken till 6 kap. ska ha foljande
lydelse,

dels att det i lagen ska infOras sju nya paragrafer, 6 kap. 3 a § och 16 a—
16 f §§, samt ndrmast fore 6 kap. 16 a § en ny rubrik av foljande lydelse.

Nuvarande lydelse Foéreslagen lydelse

6 kap. Integritetsskydd 6 kap. Behandling av trafik-
uppgifter samt integritetsskydd

1§

I detta kapitel avses med

elektroniskt meddelande: all information som utbyts eller overfors
mellan ett begrinsat antal parter genom en allmént tillgénglig elektronisk
kommunikationstjanst, utom information som Overfors som del av
sindningar av ljudradio- och TV-program som &r riktade till allminheten
via ett elektroniskt kommunikationsnit om denna information inte kan
sittas i samband med den enskilde abonnenten eller anvéndaren av
informationen,

Internetatkomst: mdjlighet till
overforing av ip-paket som ger
anvdndaren tillgang till Internet,

meddelandehantering:  utbyte
eller overforing av elektroniskt
meddelande som inte dr samtal
och inte heller dr information som
overfors som del av sdndningar av
ljudradio- och TV-program,

misslyckad uppringning: upp-
ringning som kopplas fram utan
att nd en mottagare,

telefoni: elektronisk kommunika-
tionstjdnst som innebdr mojlighet
att ringa upp eller ta emot samtal
via ett eller flera nummer inom en
nationell eller internationell num-
merplan,

! Ifr Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring
av uppgifter som genererats eller behandlats i samband med tillhandahéllande av allmént
tillgdngliga elektroniska kommunikationstjanster eller allmdnna kommunikationsnét och

om dndring av direktiv 2002/58/EG (EUT L 105, 13.4.20006, s. 54, Celex 32006L0024).
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trafikuppgift: uppgift som behandlas i syfte att befordra ett elektroniskt
meddelande via ett elektroniskt kommunikationsnét eller for att fakturera

detta meddelande.

Begreppen behandling, personuppgiftsansvarig och samtycke har i
kapitlet samma inneb6rd som i personuppgiftslagen (1998:204).

Trafikuppgifter ~ som  avser
anvdndare som dr fysiska personer
eller avser abonnenter och som
lagras eller behandlas pa annat
sdtt av den som bedriver verk-
samhet som dr anmdlningspliktig
enligt 2 kap. 1 §, skall utplinas
eller avidentifieras ndr de inte
ldngre behovs for att 6verfora ett
elektroniskt meddelande, om de
inte  far sparas for sddan
behandling som anges i 6 eller
133§.

3a$

Den som dr skyldig att lagra
uppgifter enligt 16 a § ska vidta de
sdrskilda tekniska och organisato-
riska dtgdrder som behovs for att
skydda de lagrade uppgifterna vid
behandling.

Regeringen eller den myndighet
som regeringen bestimmer fdr
meddela foreskrifter om skydds-
dtgdrder enligt forsta stycket.

58

Den som bedriver verksamhet
som dr anmdlningspliktig enligt

2kap. 1 § ska utplana eller
avidentifiera lagrade eller pad
annat  sdtt  behandlade  trafik-

uppgifter som avser anvindare
som dr fysiska personer eller som
avser abonnenter, ndr uppgifterna
inte ldngre behovs for att éverfora
ett elektroniskt meddelande. Det
gdller dock inte om uppgifterna
sparas for sddan behandling som
angesi6, 13, 16 a eller 16 ¢ §.

Lagring och annan behandling
av trafikuppgifter m.m. for brotts-
bekimpande dndamdl

l6ag

Den som bedriver verksamhet
som dr anmdlningspliktig enligt
2kap. 1 § dr skyldig att lagra
sddana uppgifter som avses i 20 §
forsta stycket 1 och 3 som dr
nodvindiga for att spdra och iden-
tifiera kommunikationskdllan, slut-
mdlet  for  kommunikationen,
datum, tidpunkt och varaktighet
for kommunikationen, typ av kom-
munikation,  kommunikationsut-
rustning samt lokalisering av
mobil  kommunikationsutrustning
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vid kommunikationens bérjan och
slut.

Skyldigheten att lagra uppgifter
enligt forsta stycket omfattar
uppgifter som genereras eller
behandlas vid telefoni, meddelan-
dehantering, Internetdtkomst och
tillhandahdllande av kapacitet for
att fa Internetdatkomst (anslut-
ningsform). Aven vid misslyckad
uppringning gdller skyldigheten
att lagra uppgifter som genereras
eller behandlas.

Den som dr skyldig att lagra
uppgifter enligt denna paragraf
far uppdra dt ndgon annan att
utfora lagringen.

Regeringen eller den myndighet
som regeringen bestdmmer med-
delar ndrmare foreskrifter om
vilka uppgifter som ska lagras
enligt denna paragraf.

166§

Tillsynsmyndigheten fir i enskil-
da fall besluta om undantag frdin
skyldigheten att lagra uppgifter
enligt 16 a §, om det finns synner-
liga skdl for det. Beslutet fdr
forenas med villkor.

Beslutet om undantag far dter-
kallas om villkoren i beslutet inte
har foljts eller det finns andra
sdrskilda skdl for dterkallelse.

l6¢c§

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
ldmnas ut enligt 22 § forsta stycket
2 eller 3 eller enligt 27 kap. 19 §
rittegdangsbalken.

16d§

Uppgifter som avses i 16 a § ska
lagras i sex manader rdknat frdan
den dag kommunikationen avslu-
tades. Vid utgdngen av denna tid
ska den lagringsskyldige genast
utplana dem, om annat inte féljer
av andra stycket.

Om uppgifier som avses i forsta
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stycket begdrts utlimnade fore
utgdngen av den foreskrivna
lagringstiden men uppgifterna inte
har hunnit ldmnas ut, ska den
lagringsskyldige lagra uppgifterna
till dess sa har skett och ddrefter
genast utpldna de lagrade upp-
gifterna.

l6eys

Den som dr skyldig att lagra
uppgifter enligt 16 a § har rdtt till
ersdttning for kostnader som upp-
stdr ndr lagrade uppgifter ldmnas
ut. Ersdttningen ska betalas av den
myndighet som har begdrt uppgif-
terna.

Regeringen eller den myndighet
som regeringen bestdmmer med-
delar foreskrifter om ersdttning
som avses i forsta stycket.

161§

Den som dr skyldig att lagra
uppgifter enligt 16 a § ska bedriva
verksamheten sd att uppgifterna
utan drojsmal kan ldmnas ut och
sd att verkstillandet av utlim-
nandet inte rojs. Uppgifterna ska
goras tillgingliga pd ett sddant
sdtt att informationen enkelt kan
tas om hand.

Denna lag trader i kraft den 1 juli 2011.

Prop. 2010/11:46
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3 Arendet och dess beredning

Efter bombattentaten i Madrid den 11 mars 2004 fick radet for rattsliga
och inrikes fragor (RIF) i uppdrag av Europeiska radet att snarast anta
gemensamma atgdrder i friga om lagring av trafikuppgifter. Ett antal
lander, déribland Sverige, utarbetade forslag som presenterades under
sommaren 2004.

Europaparlamentet och rédet antog den 15 mars 2006 direktivet
2006/24/EG om lagring av uppgifter som genererats eller behandlats i
samband med tillhandahéllande av allmint tillgdngliga elektroniska
kommunikationstjanster eller allmdnna kommunikationsnidt och om
dndring av direktiv 2002/58/EG. Fortséttningsvis bendmns detta som
direktivet eller direktivet om lagring av trafikuppgifter. Det finns intaget
som bilaga 1.

Direktivet syftar till att harmonisera medlemsstaternas regler om
skyldigheter for leverantdrer av allmént tillgdngliga elektroniska kommu-
nikationstjénster eller allménna kommunikationsndt att lagra vissa
uppgifter som genereras eller behandlas i samband med att en kommuni-
kation sker med fast eller mobil telefoni, eller i viss omfattning pé
Internet. Uppgifter definieras i direktivet som trafik- och lokaliserings-
uppgifter samt de uppgifter som behdvs for att identifiera en abonnent
eller anvéndare.

Enligt direktivet skulle medlemsstaterna senast den 15 september 2007
ha genomfort bestimmelserna i nationell réatt. Nér det géller Internet-
atkomst, Internetbaserad e-post och Internettelefoni fanns en mojlighet
att skjuta upp genomforandet av direktivet till och med den 15 mars
2009. Den mdjligheten har Sverige utnyttjat.

Regeringen beslutade i maj 2006 att ge en sdrskild utredare i uppdrag
att lamna forslag till hur direktivet om lagring av trafikuppgifter ska
genomforas i svensk ritt. Utredningen tog namnet Trafikuppgifts-
utredningen. Utredaren 6verlimnade i november 2007 betinkandet
Lagring av trafikuppgifter for brottsbekdmpning (SOU 2007:76). En
sammanfattning av betdnkandet finns i bilaga 2. Lagforslaget finns i
bilaga 3. Betinkandet har remissbehandlats. En forteckning 6ver remiss-
instanserna finns i bilaga 4. En sammanstillning av remissyttrandena
finns tillgdnglig i Justitiedepartementet (dnr Ju2007/9590/BIRS).

Lagrddet

Regeringen beslutade den 11 november 2010 att inhdmta Lagradets
yttrande dver de forslag som finns i bilaga 7. Lagrédets yttrande finns i
bilaga 8. Lagradet har foreslagit i huvudsak sprakliga &ndringar.
Regeringen har i allt visentligt foljt Lagradets forslag. Regeringen
aterkommer till Lagradets synpunkter i avsnitt 6.5 samt i forfattnings-
kommentaren.

Prop. 2010/11:46
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4 Direktivet om lagring av trafikuppgifter

4.1 Syfte och tillimpningsomrade

I enlighet med artikel 1.1 i direktivet om lagring av trafikuppgifter &r
syftet med direktivet att harmonisera medlemsstaternas bestimmelser om
skyldighet att lagra vissa uppgifter for att pa sa sitt sékerstilla att
uppgifterna ér tillgdngliga for avslojande, utredning och atal av allvarliga
brott. I direktivet definieras uppgifter som trafik- och lokaliserings-
uppgifter samt de uppgifter som behovs for att identifiera en abonnent
eller anviandare (artikel 2.2a). I det foljande anvinds begreppet trafik-
uppgifter for alla dessa uppgifter.

Direktivets syfte utvecklas i skédl 7-11 i ingressen till direktivet. Av
skélen framgar i huvudsak att uppgifter om anvéndningen av elektronisk
kommunikation &r vérdefulla for att avsldja, utreda och atala brott.
Lagring av trafikuppgifter for viss typ av kommunikation har i manga
medlemsstater visat sig vara ett nddvéandigt och effektivt redskap for de
brottsbekdmpande myndigheterna, framfor allt nér det géller utredningar
om allvarlig brottslighet som organiserad brottslighet och terrorism. Bade
praktisk erfarenhet och forskning har visat p& vikten av trafikuppgifter
for att avsloja, utreda och &tala brott. Europeiska radet har darfor gett
radet 1 uppdrag att forsoka anta gemensamma regler for att tillse att
trafikuppgifter lagras under viss tid.

Av skél 5 i ingressen framgar vidare att flera medlemsstater har antagit
lagstiftning om skyldighet for tjdnsteleverantorer att lagra trafikuppgifter.
Lagstiftningen skiljer sig dock at mellan medlemsstaterna. Skillnader i
rittsliga och tekniska bestimmelser om lagring av trafikuppgifter utgor
enligt skél 6 hinder for den inre marknaden for elektronisk kommunika-
tion. Tjansteleverantorerna stills infor olika krav nér det géller vilken typ
av uppgifter som ska lagras och vilka villkor som géller for lagringen.
Malet med direktivet ar foljaktligen att harmonisera leverantdrernas
skyldighet att lagra uppgifter och sikerstélla att de ar tillgdngliga for
avsldjande, utredning och atal av brott (skél 21). Av skél 23 framgar att
direktivet inte syftar till att harmonisera tekniken for lagring av uppgifter.
Det ir enligt direktivet en fraga som maste 16sas pa nationell niva.

Direktivet giller, enligt artikel 1.2, trafikuppgifter om savil fysiska
som juridiska personer samt uppgifter som &r nddvandiga for att kunna
identifiera abonnenten eller den registrerade anvidndaren. Ddremot &r
direktivet inte tillampligt pd innehallet i kommunikationen.

4.2 Skyldigheten att lagra trafikuppgifter
4.2.1 Lagringsskyldighetens omfattning

Artikel 3 i direktivet dldgger medlemsstaterna att anta atgédrder for att
sakerstélla lagring av sadana trafikuppgifter som specificeras i artikel 5.
Lagringsskyldigheten omfattar uppgifter som genereras eller behandlas
av leverantorer av allmént tillgdngliga elektroniska kommunikations-
tjénster eller allmdnna kommunikationsnit vid leverans av kommunika-
tionstjénster, i den utstrdckning det sker inom statens territorium.

Prop. 2010/11:46
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Déaremot stills inte nagot krav pa lagring av uppgifter om samtal som Prop. 2010/11:46

inte kopplats fram. Under vissa fOrutsdttningar omfattas misslyckade
uppringningsforsok, som enligt artikel 2.2f definieras som en kommuni-
kation da ett telefonsamtal kopplats men inget svar erhallits eller nér det
skett ett ingrepp av driften i kommunikationsnétet.

Inga uppgifter som avslgjar kommunikationens innehall far lagras i
enlighet med direktivet. Av skdl 13 i ingressen framgar att lagringen
ocksé bor ske pa ett sddant sétt att man undviker att uppgifter lagras mer
dn en gang.

Medlemsstaterna aldggs vidare enligt artikel 6 att sdkerstélla att trafik-
uppgifterna lagras under minst sex ménader fran det datum kommunika-
tionen dgde rum. Uppgifterna far dock inte lagras lédngre 4n tva ar.

En medlemsstat som stir infor sérskilda omsténdigheter kan enligt
artikel 12 fa mojlighet att forlinga den hogst tilldtna lagringstiden.
Kommissionen och dvriga medlemsstater ska d& underréttas om vidtagna
atgirder och skélen till dessa. Kommissionen har sex méanader pé sig att
avgdra om atgirderna ska forkastas eller kan godkénnas.

4.2.2 Uppgifter som ska lagras

I artikel 2.2 i direktivet definieras vissa for direktivet viktiga begrepp.
Med telefonitjénst avses uppringning (inbegripet rosttelefoni, rostmedde-
landen, konferenssamtal och datatelefoni), extratjénster (inbegripet
omstyrning och overflyttning av samtal) och meddelandeférmedling och
multimedietjanster (inbegripet sms, ems och multimedietjénster).

Med anvéndare avses en fysisk eller juridisk person eller enhet som
anvinder en allmént tillgénglig elektronisk kommunikationstjénst for
privat eller affarsméssigt bruk, utan att nodvéndigtvis ha abonnerat pé
denna tjinst.

De uppgifter som omfattas av lagringsskyldigheten anges i artikel 5.
Bestdimmelsen dr uppdelad utifrén olika dndamal, for vilka uppgifterna
ska lagras. Det ror sig om uppgifter som édr nddvéndiga for att spara och
identifiera en kommunikationskélla. Vidare ror det sig om uppgifter som
ar nodvandiga for att identifiera slutmalet for kommunikationen.
Lagringsskyldigheten omfattar dessutom datum, tidpunkt och varaktighet
for kommunikationen, typen av kommunikation samt vilken utrustning
som anvénts. Slutligen omfattar lagringsskyldigheten uppgifter som é&r
nddvindiga for att identifiera lokalisering av mobil kommunikations-
utrustning vad avser kommunikationens bdrjan. I anslutning till
respektive d&ndamal anges i detalj de kategorier av trafikuppgifter som
ska lagras for respektive kommunikationssétt.

Uppgifter som dr nddviandiga for att spdra och identifiera en kommuni-
kationskdlla (punkten la), omfattar betrdffande fast och mobil telefoni,
det uppringande telefonnumret och abonnentens eller den registrerade
anvéindarens namn och adress. Nar det giller Internetdtkomst, Internet-
baserad e-post och Internettelefoni omfattas uppgift om tilldelat anvén-
dar-id (som éar ett unikt id som tilldelas den som abonnerar pa eller
registrerar sig pa en Internetdtkomsttjanst eller en Internetkommuni-
kationstjanst, artikel 2.2d). Anvéandar-id och telefonnummer som till-
delats kommunikationen i det allminna telendtet liksom namn pa och
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adress till den abonnent eller registrerade anvéndare som ip-adressen,
anvindar-id eller telefonnumret tilldelades vid tidpunkten f6r kommuni-
kationen omfattas ocksé av lagringsskyldigheten.

Uppgifter som &r nédvéandiga for att identifiera slutmdlet for en kom-
munikation (punkten 1b), omfattar betrdffande fast och mobil telefoni,
det eller de nummer som slagits samt abonnentens eller den registrerade
anvindarens namn och adress. Slutmélet for Internetbaserad e-post och
Internettelefoni omfattar uppgifter om anvéndar-id eller telefonnummer
som tilldelats den avsedda mottagaren av samtalet samt namn pa och
adress till abonnenten eller den registrerade anviandaren och det anvin-
dar-id som tilldelats den avsedda mottagaren av kommunikationen.

Nér det géller uppgifter som dr nddvéndiga for att identifiera datum,
tidpunkt och varaktighet for en kommunikation (punkten 1c) avses,
betraffande fast och mobil telefoni, datum och tid for ett samtals
paborjande och avslutande. For Internetidtkomst, Internetbaserad e-post
och Internettelefoni avses datum och tid for pa- respektive avloggning i
tjdnsten inom en given tidszon samt betrdffande Internetitkomsttjansten
dven tilldelad ip-adress och anvindar-id.

For att identifiera typ av kommunikation (punkten 1d) ska uppgift om
telefoni- eller Internettjanst lagras.

For att identifiera anvindarnas kommunikationsutrustning (punkten
le) finns krav pa lagring av det uppringande och det uppringda telefon-
numret vid fast och mobil telefoni. Nér det giller mobiltelefoni ska
lagringen ddrutdver omfatta den uppringande respektive den uppringda
partens IMSI (International Mobile Subscriber Identity) och IMEI (Inter-
national Mobile Equipment Identity) samt, vid forbetalda anonyma
tjénster, datum och tid for den forsta aktiveringen av tjénsten och den
lokaliseringsbeteckning (cell-id) fran vilken tjénsten aktiverades. Lokali-
seringsbeteckning (cell-id) dr identiteten hos den cell fran vilken ett
mobiltelefonsamtal pébdrjades eller avslutades (artikel 2.2e). Nér det
giéller Internetatkomst, Internetbaserad e-post och Internettelefoni géller
lagringen uppringande telefonnummer och DSL (Digital Subscriber
Line) eller annan slutpunkt for kommunikationens avsédndare.

For att identifiera lokaliseringen av mobil kommunikationsutrustning
(punkten 1f) krévs slutligen lagring av lokaliseringsbeteckning (cell-id)
for kommunikationens boérjan samt uppgifter som identifierar cellernas
geografiska placering genom referens till deras lokaliseringsbeteckning
(cell-id) under den period som kommunikationsuppgifterna lagras.

43 Hanteringen av lagrade trafikuppgifter

Enligt artikel 4 ska medlemsstaterna vidta atgérder for att sakerstilla att
lagrade uppgifter gors tillgéngliga endast for behoriga nationella myndig-
heter i vissa ndrmare angivna fall. De nidrmare forutsattningarna for nér
och under vilka forutséttningar uppgifterna far lamnas ut ska faststéllas i
respektive medlemsstat. I skdl 25 i ingressen klargors att direktivet inte
paverkar hur medlemsstaterna reglerar frdgan om de nationella
myndigheternas tillgéng till och anvéndning av trafikuppgifter. I skél 17 i
ingressen framhalls dock att medlemsstaterna maste anta lagstiftning som
sakerstéller att lagrade uppgifter bara ar tillgéngliga for behoriga
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nationella myndigheter i enlighet med nationell lagstiftning och som Prop.2010/11:46

respekterar grundldggande réttigheter for berérda personer fullt ut.

Medlemsstaterna ska sikerstélla att de lagrade trafikuppgifterna, och
annan relevant information, pa begiran kan Overforas till behoriga
myndigheter utan dréjsmal (artikel 8).

Som ett minimum for datasidkerhet ska medlemsstaterna sikerstélla att
leverantorerna respekterar vissa i artikel 7 angivna principer nér det
giéller lagrade trafikuppgifter. De lagrade uppgifterna ska vara av samma
kvalitet och vara foremal for samma sikerhet och skydd som uppgifterna
i ndtverket. Lampliga tekniska och organisatoriska atgirder ska vidtas for
att skydda uppgifterna mot oavsiktlig eller olaglig forstoring, oavsiktlig
forlust, oavsiktlig dndring eller otillaten eller olaglig lagring av, behand-
ling av, tillgang till eller avsldjande av uppgifterna. Lampliga tekniska
och organisatoriska &tgirder ska vidare vidtas for att sidkerstilla att
tillgang till uppgifterna endast ges sdrskilt bemyndigad personal.
Uppgifterna ska vidare forstoras vid slutet av lagringstiden, utom
uppgifter for vilka tillgdng medgivits och som har bevarats.

For att Gvervaka tillimpningen av bestimmelserna om sékerhet for de
lagrade uppgifterna ska varje medlemsstat utse en eller flera tillsyns-
myndigheter (artikel 9).

I skdl 16 1 ingressen erinras om tjdnsteleverantdrernas skyldigheter att
vid behandlingen garantera uppgifternas kvalitet, sekretess och sikerhet i
enlighet med direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och
om det fria flédet av sddana uppgifter. Enligt artikel 13 i direktivet om
lagring av trafikuppgifter ska medlemsstaterna ocksa se till att de natio-
nella atgirder som genomfor bestimmelserna om réttslig provning,
ansvar och sanktioner i det forstndmnda direktivet blir tillimpliga dven
pa de uppgifter som avses i nu aktuellt direktiv. Den rétt till erséttning
som enligt direktiv 95/46/EG om behandling av personuppgifter till-
kommer varje person som lidit skada till foljd av otilliten behandling
eller ndgon annan handling som dr oférenlig med de nationella bestdm-
melser som genomfor direktivet ska enligt skdl 19 i direktivet om lagring
av trafikuppgifter gélla dven for personuppgifter enligt det sist nimnda
direktivet.

Medlemsstaterna aldggs vidare att infora sanktioner for att beivra
otillaten avsiktlig tillgéng till eller 6verforing av lagrade trafikuppgifter
(artikel 13). Europaradskonventionen om IT-brottslighet fran 2001 lik-
som Europarédskonventionen om skydd for enskilda vid automatisk
databehandling av personuppgifter fran 1981 ska ocksa omfatta uppgifter
som lagras i enlighet med direktivet om lagring av trafikuppgifter
(skal 20).

4.4 Utvérdering och genomfoérande av direktivet

Medlemsstaterna ska varje ar, i enlighet med artikel 10, forse kommis-
sionen med statistik dver lagringen av trafikuppgifter. Redovisningen ska
avse de fall information skickats till behdriga myndigheter, den tid som
gatt fran att uppgifterna lagrades till att uppgifterna begérdes ut av den
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behoriga myndigheten samt de fall en begidran om uppgifter inte kunde
tillgodoses. Statistiken ska dock inte omfatta personuppgifter.

Med statistiken som underlag skulle kommissionen enligt artikel 14
senast den 15 september 2010 till Europaparlamentet och radet ha
Oversant en utvérdering av tillimpningen av direktivet och dess inverkan
péa de ekonomiska aktdrerna och konsumenterna. Utvarderingen har dock
forsenats och &r dnnu inte fardigstdlld. I utvirderingen ska kommissionen
beakta den fortsatta utvecklingen av tekniken for elektronisk
kommunikation. Aven synpunkter frin den arbetsgrupp som inrittats
genom artikel 29 i direktiv 95/46/EG om behandling av personuppgifter
ska beaktas. Syftet med utvérderingen &r att avgora om det dr nodvandigt
att dndra direktivets bestimmelser, sérskilt nir det géller listan Over
uppgifter i artikel 5 och de lagringstider som direktivet foreskriver.

Med anledning av att den teknik som anvinds for elektronisk kommu-
nikation utvecklas snabbt har kommissionen, i enlighet med skél 14,
inrdttat en grupp av experter for att fd rdd och uppmuntra utbyte av
erfarenheter om bésta metoder i dessa fragor. Gruppen bestir av
medlemsstaternas brottsbekdmpande myndigheter, sammanslutningar
inom den elektroniska kommunikationsindustrin, foretrddare for Europa-
parlamentet samt dataskyddsmyndigheter, déribland Europeiska datatill-
synsmannen.

Enligt artikel 15 ska medlemsstaterna genomfora direktivet i nationell
lagstiftning senast den 15 september 2007. I frdga om lagring av kommu-
nikationsuppgifter rorande Internetdtkomst, Internettelefoni och Internet-
baserad e-post fir medlemsstaterna dock genom en forklaring till radet
och kommissionen vid antagande av direktivet skjuta upp genomférandet
till den 15 mars 2009. Medlemsstaterna ska till kommissionen 6verldmna
texterna till nationella bestimmelser som de antar inom det omradde som
omfattas av direktivet.

5 Utgéngspunkter for genomférandet

Ett genomforande av direktivet om lagring av trafikuppgifter innebér att
olika intressen stélls mot varandra; de brottsbekdmpande myndigheternas
behov av effektiva verktyg for att kunna avsldja, utreda och lagfora brott
stdlls mot intresset av att skydda enskildas integritet. Direktivet har i sin
utformning tagit hénsyn till och gjort en avvdgning mellan dessa
intressen, men dven genomférandet av direktivet foranleder att dessa
aspekter beaktas. Detsamma géller den inverkan direktivet har pa
mdjligheterna att konkurrera pa lika villkor.

5.1 Brottsbekdmpningens behov av och tillgang till
trafikuppgifter och skyddet av enskildas integritet

Regeringens bedéomning: Vid genomforande av direktivet om lagring
av trafikuppgifter bor brottsbekémpningens behov av trafikuppgifter
tillgodoses samtidigt som enskildas integritet vérnas.

Prop. 2010/11:46
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Utredningens bedémning dverensstimmer i sak med regeringens.

Remissinstanserna: Ingen remissinstans har ifragasatt att tillgdngen
till trafikuppgifter ar av stor vikt for brottsbekdmpningen samtidigt som
en lagring av trafikuppgifter innebér ett intrang i den personliga integrite-
ten. Svea hovritt, Aklagarmyndigheten och Ekobrottsmyndigheten har
anfort att tillgdngen till trafikuppgifter manga ganger ar av avgdrande
betydelse for brottsbekdmpningen, sarskilt vad géller allvarlig brottslig-
het. Riksdagens ombudsmdn (JO), Krisberedskapsmyndigheten, Data-
inspektionen och Amnesty International har betonat vikten av att sé langt
det &r mojligt begrénsa de integritetsforluster lagringskravet for med sig,
samtidigt som det konstateras att avvdgningen mellan brottsbekdmpning
och integritetsskydd i allt vésentligt ar given i direktivet. Tullverket, IFPI
Svenska Gruppen och Svenska Antipiratbyrdn har anfort att de anser att
utredningen pa ett tillfredsstillande sétt har belyst avvéigningen mellan
behovet av tillgang till trafikuppgifter och skyddet for den personliga
integriteten. Stockholms handelskammare, Sveriges advokatsamfund,
Juridiska fakultetsndmnden vid Lunds universitet, Svenska journalist-
forbundet, Konstndrliga och Litterdra Yrkesutévares Samarbetsnimnd
(KLYS) och Stiftelsen for Internetinfrastruktur (.SE) har ddremot framfort
att de anser att utredningen i for stor omfattning betonat brottsbekamp-
ningsintresset pa bekostnad av integritetsskyddet. Bahnhof AB har,
frimst mot bakgrund av integritetsaspekten, avstyrkt att direktivet over
huvud taget genomfors.

Ett antal remissinstanser har ifrgasatt utredningens beddmning att
genomfOrandet av direktivet inte ger skil att dndra reglerna om de
brottsbekdmpande myndigheternas tillgdng till trafikuppgifter. JO har
avstyrkt att utredningens forslag genomfors utan att man samtidigt
genomfor de fordndringar av reglerna om utldmnande av trafikuppgifter
som Beredningen for rittsviasendets utveckling (BRU) har foreslagit
(SOU 2005:38). Aven Justitiekanslern (JK) och Sveriges advokat-
samfund har foresprékat en sddan samordning. Svea hovrdtt, Domstols-
verket och KLYS har ansett att det skulle vara en fordel for integritets-
skyddet om det alltid var domstol som proévade frédgan om utlimnande av
trafikuppgifter, men har konstaterat att frigan inte ingétt i utredningens
uppdrag. Aven Datainspektionen och Séikerhets- och integritetsskydds-
ndmnden har foresprakat en oberoende réttslig kontroll med hanvisning
till integritetsskyddet. Svenska journalistforbundet har ifrdgasatt om
utlimnande av uppgifter enligt lagen om elektronisk kommunikation &r
forenligt med det proportionalitetskrav Europakonventionen om ménsk-
liga réttigheter uppstiller betriffande integritetsintrang.

Skilen for regeringens bedomning
Balansen mellan brottsbekdmpningens behov och integritetsskyddet

De brottsbekdmpande myndigheterna anvinder sig i stor utstrickning av
trafikuppgifter for att avsloja, utreda och lagfora brott. I direktivet om
lagring av trafikuppgifter framhalls ocksd att trafikuppgifter &ar ett
nddvéndigt och effektivt redskap for de brottsbekdmpande myndighe-
terna.

Prop. 2010/11:46
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I betdnkandet Tillgéng till elektronisk kommunikation i brottsutred-
ningar m.m. (SOU 2005:38), redogors ingéende for i vilken omfattning
trafikuppgifter anvénds (s. 322-325). Av denna redogorelse kan foljande
framhéllas. Uppgifterna inhdmtas i stort sett i varje utredning om allvar-
lig brottslighet som mord, valdtikt, grovt narkotikabrott eller terrorist-
brott. I ett inledande skede av utredningen inhdmtas trafikuppgifter som
genererats 1 anslutning till en brottsplats. Uppgifterna tillsammans med
annan information gor det mojligt for polisen att ”1agga pussel” och pa sa
sitt ringa in misstdnkta personer. Genom trafikuppgifter, t.ex. fran
mobiltelefoner, kan polisen kartldgga hur ett brott planerats och genom-
forts, men dven hur de missténkta agerat efter att de genomfort ett brott,
t.ex. vilka flyktviagar som anvénts. Uppgifterna kan ocks&d méanga génger
resultera i att personer helt avfors frén en utredning. Betrdffande Internet-
relaterad brottslighet &r utgangsliget ofta att ingen misstinkt person finns
och att tillgangen till trafikuppgifter dr det enda sitt polisen kan komma
en misstdnkt pd sparen. Sammanfattningsvis anges i betinkandet att till-
géngen till trafikuppgifter ar av helt avgorande betydelse for att utreda
viss typ av brottslighet. I Trafikuppgiftsutredningens betédnkande har
myndigheterna ocksé ldmnat exempel pé konkreta fall dar trafikuppgifter
varit av stort vdrde for utredningen; t.ex. i utredningar om allvarliga
valds-, sexual- och tillgreppsbrott (SOU 2007:76 s. 133 f.).

Regeringen kan med hansyn till vad som redovisats ovan konstatera att
de brottsbekdmpande myndigheterna har ett stort behov av att fa tillgang
till trafikuppgifter i sin verksamhet. Denna omstdndighet har inte heller
nagon av remissinstanserna ifragasatt.

Majligheterna for brottsbekdmpande myndigheter att fa tillgéng till
trafikuppgifter &r beroende av vilka uppgifter som leverantorerna har
lagrat for andra syften. Uppgifter kan sparas enligt lagen (2003:389) om
elektronisk kommunikation t.ex. for abonnentfakturering, for betalning
av avgifter for samtrafik och — om den som uppgifterna giller har sam-
tyckt till det — for marknadsforing. De kan ocksé sparas for att forhindra
och avsldja obehdrig anviandning av ett elektroniskt kommunikationsnét
eller en elektronisk kommunikationstjanst. Vilka uppgifter som lagras
och den tid de lagras styrs alltsd av helt andra faktorer &n de brotts-
bekdmpande myndigheternas behov. Utvecklingen inom omradet elektro-
nisk kommunikation kan ocksa forvéntas leda till att nit- och tjansteleve-
rantorer 1 framtiden inte behover lagra uppgifter for sin egen verksamhet
i lika stor utstrickning som tidigare. Det medfor att mojligheterna for
brottsbekdmpande myndigheter att fa tillgang till dessa uppgifter kan
komma att minska. Genom att infora en skyldighet att lagra vissa trafik-
uppgifter sikerstéller direktivet om lagring av trafikuppgifter att trafik-
uppgifter finns tillgdngliga for att anvéndas i brottsutredningar.

Samtidigt som det siledes kan konstateras att tillgdngen till trafik-
uppgifter ar av stor betydelse for att myndigheterna ska kunna utféra en
effektiv brottsbekdmpning medfor lagringen av trafikuppgifter ett intrdng
i enskildas personliga integritet. Trafikuppgifter dr i ménga fall uppgifter
om enskildas personliga forhallanden och korrespondens. Den absoluta
merparten av de uppgifter som nu foreslas ska lagras kommer naturligt-
vis aldrig att begéras utlimnade for brottsutredningar, utan kommer att
utplanas efter lagringstidens slut utan att nagon har tagit del av dem.
Detta skiljer sig inte frén vad som i dag géller i fraga om de
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trafikuppgifter som nit- och tjinsteleverantorerna lagrar for egna syften Prop. 2010/11:46

och som é&r tillgingliga for de brottsbekdmpande myndigheterna.
Regeringen delar emellertid, i likhet med ett stort antal remissinstanser,
utredningens beddmning att ett integritetsintrdng sker genom att
uppgifterna lagras, da detta bidrar till enskildas upplevelse av att fa sin
privata sfar och frihet att kommunicera inskrdnkt. Lagringen skulle
kunna leda till att enskilda i viss utstrdckning avstar fran att anvénda
elektroniska kommunikationsmedel i syfte att undvika att uppgifter
registreras.

Den bestimmelse i regeringsformen som frdmst har betydelse for
skyddet av den personliga integriteten dr skyddet mot patvingat kropps-
ligt ingrepp, kroppsvisitation, husrannsakan och liknande intrdng samt
mot undersokning av brev och fortrolig forsédndelse och mot hemlig
avlyssning eller upptagning av telefonsamtal eller annat fortroligt medde-
lande (2 kap. 6 §). Enligt bestimmelsen &r det fOrtroligheten i
meddelanden av olika slag som skyddas i grundlagen (prop. 1973:90 s.
243 och 1975/76:209 s. 147 f.). Den i propositionen foreslagna lagringen
av trafikuppgifter omfattar dock inte innehallet i1 befordrade
meddelanden, vilket innebér att lagringen inte omfattas av nuvarande
bestdmmelser i regeringsformen.

I propositionen En reformerad grundlag (2009/10:80) har regeringen
foreslagit att grundlagsskyddet for den personliga integriteten ska
stirkas. I propositionen foreslas bl.a. att en ny bestimmelse infoérs som
anger att var och en gentemot det allménna &r skyddad mot betydande
intrdng i den personliga integriteten, om det sker utan samtycke och
innebdr Overvakning eller kartliggning av den enskildes personliga
forhallanden (2 kap. 6 § andra stycket regeringsformen). Inskrankningar
genom lag foreslds dock vara tillatna enligt de forutsittningar som anges
i nuvarande 2 kap. 12 § regeringsformen. Det innebédr bl.a. att en
begransning av den utvidgade rétten till skydd for den personliga
integriteten kommer att vara tillaten endast under forutséttning att den
tillgodoser ett &ndamal som &r godtagbart i ett demokratiskt samhille.
Det innebédr ockséd att en begriansning inte far gé utéver vad som &r
nddvéndigt med hinsyn till det dndamél som har foranlett den eller
stracka sig sa langt att den utgdr ett hot mot den fria &siktsbildningen.
Riksdagen har genom beslut den 2 juni och 24 november 2010 antagit
grundlagsdndringarna, som trader i kraft den 1 januari 2011 (prop.
2009/10:80, bet. 2009/10:KU19 och 2010/11:KU4, rskr. 2010/11:21).

Grundlagsskyddet for den personliga integriteten kompletteras till viss
del av det skydd som foljer av artikel 8 i den europeiska konventionen av
den 4 november 1950 angdende skydd for de méanskliga rittigheterna och
de grundldggande friheterna (Europakonventionen). Konventionen géller
sedan 1995 som svensk lag. Enligt artikel 8 har var och en ritt till respekt
for sitt privat- och familjeliv, hem och korrespondens. Atnjutandet av
ritten till respekt for privat- och familjelivet far inskridnkas endast med
stod av lag i den utstrackning det i ett demokratiskt samhélle &r
nddvindigt med hénsyn till vissa nidrmare angivna &ndamal, bl.a.
bekdmpning av brott. Av Europadomstolens praxis foljer att det krévs att
det finns ett angeldget samhaélleligt behov (“pressing social need”) for att
en inskridnkning ska vara tillaten. Inskrdnkningen maste vidare framsta
som proportionell i forhallande till det syfte som den avser att tillgodose.
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Enligt 2 kap. 23 § regeringsformen fér lag eller annan foreskrift inte
meddelas i strid med Sveriges dtaganden enligt Europakonventionen.
Som ovan redovisats har ett stort antal remissinstanser framhéllit vik-
ten av integritetsskyddet. Nagon remissinstans har ocksa, med hénvis-
ning till integritetsaspekter, avstyrkt att direktivet genomfors. Vissa anser
att utredningen har hittat en bra balans mellan brottsbekdmpnings-
intresset och integritetsskyddet, medan andra anser att brottsbekdmp-
ningsintresset fatt for stort utrymme pa integritetsskyddets bekostnad.
Inledningsvis kan papekas att det redan i direktivet, som ett antal
remissinstanser ocksa anfor, gors en avvéigning mellan de intressen som
nu dr aktuella. Direktivet innehaller inte bara en upprdkning av vilka
trafikuppgifter som ska lagras utan ocksé flera artiklar som ska garantera
en rimlig proportion mellan intresset av att allvarliga brott avslgjas, ut-
reds och lagfors respektive skyddet for enskildas integritet. Det géller
t.ex. den léngsta acceptabla lagringstiden, att uppgifterna ska utplanas
vid slutet av den tiden och att uppgifterna ska skyddas mot olika atgdrder
som &r skadliga frén integritetsskyddssynpunkt. Sverige &r som
medlemsstat i Europeiska unionen skyldigt att genomfora direktivet.
Sveriges skyldighet att genomfora direktivet hindrar emellertid inte att
integritetsfrigorna vid genomforandet kan beaktas pé olika sitt, vilket
direktivet ocksa utgér ifran. En utgédngspunkt bor da vara att vid regle-
ringen av lagringen skapa ett transparent system som gor det mgjligt for
medborgarna att forutse vilka uppgifter som kommer att lagras och hur
de typiskt sett anvénds i brottsbekdmpningen. I detta ligger att lagring
ska medges endast om det foljer av direktivet eller kan motiveras med
stod av artikel 15.1 i direktivet 2002/58/EG om integritet och elektronisk
kommunikation. I syfte att oka rittssdkerheten och skyddet for den
personliga integriteten véljer regeringen ocksa att, i storre utstrdckning &n
Trafikuppgiftsutredningen, foresld att den nya regleringen sker genom
andring i lag. Harigenom Okar riksdagens kontroll (se avsnitt 6).
Integritetsfragorna ska vidare beaktas vid beddmningen av var lag-
ringen ska ske, av vem uppgifterna ska lagras, hur ldnge de ska fa lagras
innan de ska utplanas samt vilka andra villkor som ska gilla for lag-
ringen (se avsnitt 6 och 7). For att minimera risken for otillborliga inte-
gritetsintrdng mot den enskilde, och for att skapa tillit till systemet, maste
vidare sévil det tekniska som det organisatoriska skyddet for de lagrade
uppgifterna vara tillrackligt. De rittsliga regler som blir tillimpliga om
trafikuppgifter dndé skulle komma att spridas i strid mot lagen méste
ocksa verka tillrackligt avhallande och vara reparativa. En séker lagring
fordrar vidare en aktiv tillsynsverksamhet (se avsnitt 8).
Sammanfattningsvis dr sévél en effektiv brottbekdmpning som skyddet
for enskildas personliga integritet fragor av stor betydelse. Vid
genomforande av direktivet ska darfor savil brottsbekdmpningens behov
av effektiva verktyg som behovet av att skydda enskildas integritet
beaktas. Utformningen av lagringskravet ska skapa en balans mellan
dessa bada intressen.
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Tillgdangen till trafikuppgifter

Mgjligheten att bedriva en effektiv brottsbekdmpning med hjilp av
trafikuppgifter samt vilka avgrdnsningar som krdvs med hénsyn till
integritetsskyddet avgors till betydande del av de bestimmelser som
reglerar under vilka forutséttningar de brottsbekdmpande myndigheterna
ska ha tillgang till uppgifterna.

Direktivet dldgger medlemsstaterna att lagra vissa trafikuppgifter sa att
de finns tillgdngliga for att kunna ldmnas ut och anvéndas for avslgjande,
utredning och &tal avseende allvarlig brottslighet. 1 direktivet regleras
inte ndrmare under vilka forutsittningar de brottsbekdmpande myndighe-
terna ska ha mojlighet att fa ta del av trafikuppgifterna eller hur forfaran-
det for utlimnandet ska ga till. I skdl 25 i direktivet anges att nér det
giller tillgang till trafikuppgifter ska de nationella reglerna respektera de
grundldggande réttigheterna i Europakonventionen. Vidare ska medlems-
staterna, enligt ett uttalande fran radet, vid bedomningen av om de
nationella brott som mdjliggdr utlimnande av trafikuppgifter &r
tillrackligt allvarliga ta ”vederborlig hinsyn” till de brott som fortecknas
i den lista som finns i artikel 2 i rambeslutet om en europeisk arreste-
ringsorder och &verlimnande mellan medlemsstaterna (2002/584/RIF),
se bilaga 5, och till brott dér telekommunikation ingar. I 6vrigt ar det upp
till varje medlemsstat att i sin nationella lagstiftning stilla upp de villkor
som géller for att fa tillgéng till trafikuppgifterna.

Enligt gdllande regler kan de brottsbekdmpande myndigheterna fa till-
gang till trafikuppgifter antingen efter ett beslut enligt rattegangsbalken
om hemlig teledvervakning eller enligt lagen om elektronisk kommuni-
kation. Mgjligheten att fa tillgéng till abonnemangsuppgifter regleras i
lagen om elektronisk kommunikation. For att hemlig teledvervakning ska
fa anvindas ska det brott forundersokningen avser, med nagra undantag,
ha ett minimistraff pd sex ménaders fiangelse (27 kap. 19 § rittegings-
balken). Om trafikuppgifter ska limnas ut med stoéd av lagen om
elektronisk kommunikation kravs att uppgifterna giller misstankar om
brott med minst tva érs fangelse som straffminimum (6 kap. 22 § forsta
stycket 3). For abonnemangsuppgifter giller att sddana uppgifter kan
lamnas ut betriffande misstanke om brott dér fangelse &r foreskrivet for
brottet och gdrningen i det enskilda fallet kan foranleda annan péfoljd én
boter (6 kap. 22 § forsta stycket 2). For en ndrmare redogdrelse for dessa
regler hinvisas till betdnkandet (se s. 56-71).

Som ett antal remissinstanser (JO, JK, Svea Hovrdtt, Domstolsverket,
Datainspektionen, Sikerhets- och integritetsskyddsndmnden och Sveriges
advokatsamfund) har pépekat bor frigan om de brottsbekdmpande
myndigheternas tillgéng till trafikuppgifter ses 6ver. I maj 2005 dverlam-
nade Beredningen for rittsviasendets utveckling (BRU) sitt delbetédnkande
Tillgang till elektronisk kommunikation (SOU 2005:38). I betinkandet
foreslas bl.a. att de brottsbekdmpande myndigheternas tillgang till
uppgifter som angar sirskilda elektroniska meddelanden uteslutande ska
regleras i 27 kap. rittegangsbalken och att bestimmelserna om detta i
lagen om elektronisk kommunikation upphévs.

I december 2007 beslutade regeringen att komplettera underlaget i
vissa delar och tillsatte en sdrskild utredare for att overvdga bl.a. vissa
fragor om inhdmtning av uppgifter om elektronisk kommunikation inom
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polisens underrittelseverksamhet och under férundersdokning innan det
finns nagon skiligen misstinkt gdrningsman. Utredningen, som antog
namnet Polismetodutredningen, har redovisat sina 6verviganden i nu
ndmnda delar i delbetéinkandet En mer rittssiker inhdmtning av elektro-
nisk kommunikation i brottsbekimpningen (SOU 2009:1). Aven i det
betinkandet foreslds att de aktuella bestimmelserna i lagen om elektro-
nisk kommunikation ska upphédvas och att inhdmtande av uppgifter som
angér sarskilda elektroniska meddelanden i férunderskningar enbart ska
kunna ske enligt reglerna om hemlig teleévervakning. Hemlig teledver-
vakning foreslds kunna anvéndas dven ndr det saknas en skéligen miss-
tankt person. I underrittelseverksamhet ska uppgifter kunna inhémtas
med stdd av en ny lag. Uppgifterna foreslds fa inhdmtas avseende brott
av i stort sett samma svarighetsgrad som i dag. Sékerhets- och integritets-
skyddsndmndens tillsyn foreslds omfatta anvindningen av de nya befo-
genheterna att inhdmta uppgifter om viss elektronisk kommunikation i
underrittelseverksamhet. Polismetodutredningens delbetinkande avses
inom kort att behandlas i en lagradsremiss om de brottsbekdmpande
myndigheternas tillgang till uppgifter om elektronisk kommunikation.

5.2 Konkurrensaspekter

Regeringens beddmning: Vid genomférandet av direktivet bor
hidnsyn tas till den inverkan pa konkurrensen som lagrings-
skyldigheten kan medfora.

Utredningens beddmning Overensstimmer 1 huvudsak med
regeringens.

Remissinstanserna: De flesta remissinstanser har inte framfort nagra
invindningar mot utredningens bedomning. Flera remissinstanser har
dock pekat pa att lagringsskyldigheten som infors kommer att ha en
negativ inverkan pa konkurrensen. IT&Telekomforetagen och Post- och
telestyrelsen (PTS) har bla. framfort att konkurrensen kan snedvridas
beroende pd om leverantérerna har nya eller dldre system som maste
anpassas och om det ror stora eller sma leverantorer. .SE har angett att
lagringsskyldigheten medfor en troskel for nyetablering. Banverket har
ansett att en decentraliserad lagring snedvrider konkurrensen.

Skilen for regeringens bedomning: Genomforandet av direktivet om
lagring av trafikuppgifter kommer att fa konsekvenser for leverantorerna,
bl.a. betrdffande deras mojligheter att konkurrera med de tjdnster som de
tillhandahaller. Skyldigheten att lagra uppgifter kan exempelvis komma
att medfora vissa troskeleffekter vid nyetablering av aktuella tjénster.
Lagringsskyldigheten kan ocksd forvdntas f4 olika konsekvenser
beroende pa om den leverantdr som blir skyldig att lagra trafikuppgifter
ska anpassa ett nyare eller dldre system eller om det ror sig om ett litet
eller stort foretag. Ddrigenom kan konkurrensen péverkas. En annan
aspekt som kan paverka mojligheten att konkurrera &r vilken typ av tjdnst
som kommer att omfattas av lagringsskyldigheten. I detta kan regeringen
i och for sig dela remissinstansernas synpunkter.
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de med olika samhélleliga krav. Det kan rora sig om allmédnna krav som
att det aktuella foretaget ska organisera verksamheten med utrustning och
personal for att se till att skatter betalas in till staten. Foretag som bedri-
ver verksamhet som har paverkan pa miljon stélls darutover infor sérskil-
da krav, som fornyas med tiden, och som péaverkar den pagaende verk-
samheten men ocksa mdjligheterna till nyetablering. Detsamma géller
foretag som nu ar aktuella, dvs. de som tillhandahaller allmédnna kommu-
nikationsnit eller elektroniska kommunikationstjanster. Det dr sdledes
inget nytt att andra intressen dn rent foretagsekonomiska, t.ex. att fa in
skatteintdkter, mildra paverkan pa miljon eller brottsbekdmpnings-
intressen, maste beaktas dven om detta paverkar de privata aktorernas
verksambhet.

Regeringen vill vidare framhalla att direktivet om lagring av trafikupp-
gifter bl.a. syftar till att frimja den inre marknaden och forbattra konkur-
rensmojligheterna bland leverantérerna inom EU. I direktivet konstateras
att de stora skillnaderna mellan medlemsstaterna vad géller lagring av
trafikuppgifter utgor ett hinder for den inre marknaden, varfor ett direktiv
med en minimiharmonisering av lagringsskyldigheten kommer att
forbattra mojligheterna att konkurrera pa lika villkor. I huvudsak
kommer leverantorerna séledes att stillas infor samma krav inom EU,
vilket enligt regeringens mening framjar konkurrensen.

Vad som anforts hindrar emellertid inte att man vid genomforandet av
direktivet om lagring av trafikuppgifter tar hinsyn till de negativa
konkurrensméssiga effekter ett genomforande kan tdnkas ha, for att
mildra dessa sa langt som det ar rimligt och mojligt. Ett forslag som har
till syfte att mildra saddana effekter dr den mojlighet som PTS ges att
medge undantag frdn lagringsskyldigheten, helt eller delvis, nér
leverantoren bedriver en verksamhet av sé liten omfattning att det vid en
avvigning mellan det brottsbekdmpande intresset av att leverantdren
lagrar uppgifter och kostnaden for detta inte framstdr som rimligt att
krdava att leverantéren fullt ut fullgdr lagringsskyldigheten (se avsnitt
7.2). Ett annat forslag som syftar till att mildra negativa konkurrens-
missiga effekter dr att de myndigheter som begér ut trafikuppgifter ska
ersétta leverantdrerna for de kostnader som uppstér (se avsnitt 9.2). Ett
tredje forslag med samma syfte dr att de som dr skyldiga att lagra
uppgifter ska fa mdjlighet att uppdra at annan att utfora lagringen (se
avsnitt 7.1). Regeringen aterkommer till dessa fragor i respektive avsnitt.

6 Lagringsskyldighetens utformning

6.1 Uppgifter som genereras eller behandlas ska lagras

Regeringens forslag: Lagringsskyldigheten ska omfatta uppgifter
som leverantdren ndgon ging genererar eller behandlar. De uppgifter
som ska lagras ska inte fa avslgja kommunikationens innehall.

Utredningens forslag dverensstimmer med regeringens.
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Remissinstanserna: De flesta remissinstanserna har tillstyrkt utred-
ningens forslag eller inte ldmnat négra synpunkter pa forslaget. Post- och
telestyrelsen (PTS) har pétalat att utredningens slutsats, att en
lagringsskyldig leverantor enbart ska vara skyldig att lagra uppgifter som
genereras av dennes tjanster, dr mycket viktig och maste uttryckas med
en tydligare formulering &n i betdnkandet. Kungliga tekniska hégskolan
(KTH) har ocksa anfort att det vore lampligt att fortydliga att uttrycket att
”behandla” uppgifter inte omfattar formedling/0verforing/transport av
datatrafik som rékar innehélla sddana uppgifter som avses. TeliaSonera
AB har efterlyst ett klargérande av att den vida tolkningen av
formuleringen “’genererar eller behandlar” ska ses mot bakgrund av att
den valts for att exkludera data som &r av signaleringskaraktir och inte
vidare behandlas eller registreras. Swedish Network Users’ Society
(SNUS) har anfort att ett fortydligande i lagtext eller forfattnings-
kommentar behdvs for att klargdra att operatorer, for att uppfylla sin
lagringsskyldighet vid behandling av information, inte ska tvingas av-
kryptera eller tolka information som finns inuti ip-paket, dvs. information
utdver sdndar- och mottagaradresser. SNUS har vidare anfort att det
maste tydliggdras huruvida lagringskravet ska omfatta inte bara nétleve-
rantérer utan dven andra aktdrer som tillhandahéaller e-posttjédnster,
Internettelefonitjénster och andra meddelandetjdnster och som inte sam-
tidigt levererar accessnit. Juridiska fakultetsndmnden vid Stockholms
universitet har foresprékat ett fortydligande nér det géller vilka mojlig-
heter leverantdrer har att vid en senare tidpunkt sjalvmant vélja att upp-
hora att generera vissa uppgifter, pd grund av att den egna verksamheten
inte har nagot behov av dem, for att undvika att de underlater att lagra
viktiga uppgifter med hénvisning till att de inte lingre behdvs.
Stockholms handelskammare har efterlyst en fordjupad analys av rela-
tionen mellan omstidndigheten att lagrade uppgifter inte far avslgja kom-
munikationens innehall och det forhéllandet att ip-adresser kan anvéndas
for att gora omfattande kartlaggningar av en persons beteende.

Skilen for regeringens forslag: I artikel 3 i direktivet om lagring av
trafikuppgifter anges att det enbart ar de trafikuppgifter som den enskilde
leverantoren genererar eller behandlar som omfattas av lagringsskyldig-
heten. Som utredningen konstaterat kommer leverantdren alltsé inte att
ha skyldighet att ’skaffa sig” alla de uppgifter som ndmns nér lagringen
regleras utan lagringsskyldigheten omfattar endast de trafikuppgifter som
genereras eller behandlas i den egna verksamheten. Direktivet innebér
ddrmed inget hinder mot anvindande av exempelvis anonyma kontant-
kort, dér nagra uppgifter om anvéndarens identitet inte finns tillgéingliga
for lagring. Genereras eller behandlas daremot uppgifterna ndgon gang
hos leverantoren, &ven om det bara rdr sig om en ytterst kort tid, ska de
lagras. I direktivet har denna forhallandevis vida forutséttning inforts for
att i mojligaste méan undvika att uppgifter inte lagras for att de inte varit
foremal for en mer konkret hantering eller anvidndning av leverantoren.
Med anledning av vad Juridiska fakultetsndmnden vid Stockholms uni-
versitet anfort far dock framhallas att direktivet inte kan tolkas pé sa sitt
att en uppgift méste genereras eller behandlas 4ven om den uppgiften inte
behdvs for att kunna tillhandahalla det nét eller den tjanst som kan vara
aktuell. Direktivet innebdr ingen “genererings- eller behandlingsskyldig-
het”.
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att en nét- eller tjénsteleverantor endast ska lagra uppgifter som genereras
eller behandlas i anslutning till det nit eller den tjénst som leverantdren
tillhandahaller. Det krdvs inte att leverantdren ska tillhandahalla savél nit
som en tjanst utan det ricker med endera.

SNUS har anfort att ett fortydligande i1 lagtext eller forfattnings-
kommentar behovs for att klargora att operatorer, for att uppfylla sin
lagringsskyldighet vid behandling av information, inte ska tvingas av-
kryptera eller tolka information som finns inuti ip-paket, dvs. information
om data som ska Overforas utdver sdndar- och mottagaradresser. Inga
uppgifter som avsldjar kommunikationens innehéll far lagras enligt
direktivet. Det framgér uttryckligen av artikel 5.2. Bestdimmelsen tydlig-
gor att direktivet inte syftar till att skapa forutséttningar for att ta del av
kommunikationen i sig. Utredningens forslag till lagring av trafikupp-
gifter utgér alltsa fran detta, vilket bor framgé av de nya bestimmelserna.
Innehallet 1 ip-paketen, i den mén detta utgér innehallet i kommuni-
kationen, omfattas saledes inte av lagringsskyldigheten. En lagringsskyl-
dig leverantor dr dock skyldig att lagra uppgifter om t.ex. avsidndar- och
mottagaradresser, eller andra uppgifter som omfattas av direktivet, i den
man de genereras av eller behandlas i de tjanster leverantéren sjilv
tillhandahaller, &ven om uppgifterna pa grund av den teknik som anviands
maste avkrypteras for att vid en eventuell forfradgan ldmnas ut.

Stockholms handelskammare har efterlyst en fordjupad analys av rela-
tionen mellan omstandigheten att lagrade uppgifter inte far avslja kom-
munikationens innehall och det forhéllandet att ip-adresser kan anvéndas
for att avsloja en del om kommunikationens innehdll, vilket kan
anvindas for att gdra omfattande kartldggningar av en persons beteende.
Det kan konstateras att inga uppgifter om kommunikationens innehéll far
lagras enligt direktivets artikel 5.2. Av artikel 5.1 framgér dock att
lagringsskyldigheten bl.a. omfattar uppgifter om vem som har haft en
viss ip-adress, for att brottsutredande myndigheter ska kunna spara och
identifiera en kommunikationskalla. I detta sammanhang vill regeringen
framhélla att privatpersoner normalt anvinder sa kallade dynamiska ip-
adresser, dvs. ip-adresser som byts slumpvis och oregelbundet. En
anvéndare har alltsa i regel olika ip-adresser vid olika tillfdllen. En upp-
gift om att en viss person hade en viss ip-adress vid ett visst tillfélle séger
alltsa i regel ingenting om vem som hade den adressen vid ett annat
tillfalle. Av bl.a. den anledningen ar det, rent tekniskt, inte mdjligt att
anvianda uppgifterna om ip-adressen for att t.ex. géra en mer allmén
kartlaggning av vad personen i fraga har gjort p& Internet. Regeringens
forslag innebdr dessutom att mojligheterna att fi ut uppgifter om ip-
adresser begrinsas sa att endast brottsbekdmpande myndigheter kan fa
tillgéng till uppgifterna for att avsloja, utreda och étala brott. Dérutéver
kan konstateras att direktivet inte omfattar uppgifter om besok pa webb-
sidor (’surfning”) och att regeringens forslag inte gar utover direktivet pa
den punkten. Sammanfattningsvis omfattar lagringsskyldigheten alltsa
ip-adresser, men det &r regeringens mening att det saknas forutsittningar
for att gora allménna kartliggningar av personers agerande pa Internet
enbart utifrdn de ip-adresser som ska lagras med stod av direktivet.
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6.2 Lagringsskyldighetens struktur

Regeringens forslag: Lagringsskyldigheten ska struktureras i katego-
rierna telefoni, meddelandehantering, Internetatkomst och anslutnings-
form. De uppgifter som lagras ska identifiera eller spara kommunika-
tionskéllan, slutmadlet for kommunikationen, datum, tidpunkt och
varaktighet for kommunikationen, typen av kommunikation, kommu-
nikationsutrustning samt lokaliseringen av mobil kommunikations-
utrustning vid kommunikationens borjan och slut. Denna utformning
av lagringsskyldigheten ska regleras i lag.

Utredningens forslag 6verensstimmer delvis med regeringens. Utred-
ningen har dock foreslagit att endast skyldigheten som sédan, att lagra
trafikuppgifter for brottsbekdmpande syften, ska lagregleras medan den
nirmare utformningen av lagringsskyldighetens omfattning ansetts kunna
regleras i forordning.

Remissinstanserna: De flesta remissinstanserna har, nir det géller
strukturen for lagringsskyldigheten, tillstyrkt utredningens forslag eller
inte haft négra invindningar mot forslaget. /FPI Svenska Gruppen och
Svenska Antipiratbyrdan har understrukit vikten av en teknikneutral regle-
ring som tar hojd for den tekniska utvecklingen av fildelningsnétverk och
sé kallade anonymiseringstjénster.

Nar det giller i vilken omfattning utformningen av lagringsskyldig-
heten ska regleras i lag har flertalet remissinstanser tillstyrkt utred-
ningens avgrdnsning eller ldmnat den utan invdndning. Riksdagens
ombudsmdn (JO), Svea hovritt, Ldnsrdtten i Skdne ldn, Brottsfore-
byggande rddet, Datainspektionen, Statskontoret, Juridiska fakultets-
ndmnden vid Stockholms universitet, Sveriges advokatsamfund, Svenska
Jjournalistforbundet, Amnesty International, Telenor Sverige AB, Swedish
Network Users’ Society (SNUS) samt Konstndrliga och Litterdra Yrkes-
utovares Samarbetsndmnd (KLYS) har dock anfort att den ndrmare
regleringen av lagringsskyldighetens omfattning bor ske genom lag och
avstyrkt att den sker genom forordning, framfor allt med hénsyn till det
integritetsintrding som lagringen medfér. Aven Domstolsverket och
Skatteverket har ifrdgasatt om inte skyddet for den personliga integriteten
kréver att lagringsskyldighetens omfattning regleras i lag och foresprakat
att fragan Overvags ytterligare. Teracom AB och IT&Telekomforetagen
har foreslagit att PTS ges i uppdrag att fortydliga kraven angaende vilka
uppgifter som ska lagras genom foreskrifter och anvisningar.

Skilen for regeringens forslag: Inledningsvis kan konstateras att det
redan nu kan forutses att vissa av de uttryck som anvénds i direktivet,
t.ex. IMSI och IMEIL kan komma att vara fordldrade ganska snart.
Direktivets uttryck om att det specifikt ska vara de uppgifter som anges i
direktivet som ska omfattas av lagringsskyldighet (se artikel 3.1 i
direktivet) bor enligt utredningen forstas sé att lagringsskyldigheten ska
omfatta de olika typer av uppgifter som framgér av artikel 5. Regeringen
delar denna bedomning. IFPI Svenska Gruppen och Svenska Antipirat-
byran har understrukit vikten av en teknikneutral reglering som tar hojd
for den tekniska utvecklingen. Regeringen instimmer i att en sa teknik-
neutral 16sning som mojligt bor viljas. Utgangspunkten &r att de fore-
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slagna bestdmmelserna sé langt det ar mdjligt, och med hinsyn tagen till Prop. 2010/11:46

direktivets krav, ska vara oberoende av den tekniska utvecklingen, sam-
tidigt som behovet av tydliga och vil avgridnsade regler ska beaktas.

IFPI Svenska Gruppen har i detta sammanhang patalat att den tekniska
utvecklingen av fildelningsnétverk gar snabbt och att det finns en trend
mot anonymisering av anviandare som forsvarar eller omgjliggor for polis
att identifiera en eventuell intrdngsgorare, varfér det &ar viktigt att
lagringsskyldigheten &dr teknikneutral. I vilken utstrdckning anonymi-
seringstjanster far anses omfattade av lagringsskyldigheten far avgoras
utifran vad som anforts i avsnitt 6.1. Uppgifter som genereras eller
behandlas i verksamheten ska lagras av leverantoren, i den utstrdckning
leverantdren &r lagringspliktig (se vidare i avsnitt 7.2). Regeringen anser
att utvecklingen pa detta omrade bor foljas, vilket i forsta hand &r en
uppgift for tillsynsmyndigheten.

Direktivet utgar frén att de olika teknikomradena har ett “’vertikalt” for-
hallande till varandra, exempelvis sa skiljs fast, mobil och Internettele-
foni at. I den tekniska realiteten 4r manga 16sningar i dagsldget emellertid
kombinationer av eller integrerade med varandra. Som exempel har
utredningen ndmnt att en fast telefon eller en mobiltelefon kan anvidndas
for Internetatkomst med vars hjilp Internettelefoni kan anvéndas. Ett
annat exempel som namnts &r att ett och samma samtal kan ga fran en
mobiltelefon till en fast telefon och att transitering kan ske med hjilp av
Internettelefoni mellan mobilnétet och det fasta telendtet. Mot bakgrund
av teknikutvecklingen, dér olika sektorer gradvis véxer samman (konver-
gens) har utredningen valt en 16sning, ddr de olika teknikomrédena &r
uppdelade pa ett mer teknikneutralt sitt &n vad som foljer direkt av
direktivet. Remissinstanserna har inte haft nagot att invdnda mot det,
utan istdllet i vissa fall vilkomnat en s&ddan 16sning. Regeringen delar
utredningens bedomning nér det géiller lagringsskyldighetens struktur.

Som utredningen konstaterat &r tydligheten i regleringen viktig for att
medborgarna i s hog utstrackning som mojligt ska kunna forstd vad
lagringsskyldigheten omfattar och for att de berdérda aktdrerna ska forsta
vad som faller in under regleringen och dirmed kunna fullgéra sina skyl-
digheter.

Ett sétt att fa en sa teknikneutral reglering som mdjligt ar att lata regle-
ringen avspegla hur systemen rent faktiskt fungerar, dvs. som utred-
ningen foresprakat, att anldgga ett mer “horisontellt” synsétt vid tolk-
ningen och genomférandet av direktivet. Sattet att strukturera de upp-
gifter som ska lagras bor darfor ske enligt foljande:
telefoni,
meddelandehantering,

—  Internetatkomst, och

—  anslutningsform.

Med denna struktur, genom vilken regeringen frangatt utgangspunkten
att olika teknikomraden ska atskiljas, kommer exempelvis nya tekniker
for kommunikationstjénster att kunna omfattas pa ett enklare sdtt. De
fordndringar som kan komma att krdvas i framtiden blir med denna
16sning mer begrinsade &n vad de annars hade blivit. For att klargora vad
som asyftas med respektive kategori bor dessa anges tydligt i lag.

Vidare bor lagringskravet utformas utifran dndamalen med lagringen,
vilka anges i direktivet, ndmligen att spara och identifiera kommunika-
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tionskéllan, slutmalet for kommunikationen, datum, tidpunkt och varak-
tighet for kommunikationen, typen av kommunikation, kommunikations-
utrustningen, samt lokaliseringen av mobil kommunikationsutrustning.
Slutligen bor lagringsskyldigheten beskrivas pa detaljniva, varvid
utgangspunkten dr de trafikuppgifter som anges i artikel 5 i direktivet.
Som exempel pa saddana uppgifter som for nirvarande far anses omfattas
av lagringskravet kan ndmnas uppgifter om uppringande telefonnummer,
nummer som slagits och uppgifter om abonnent och registrerad anvén-
dare.

Sammanfattningsvis anser regeringen att denna uppdelning av regle-
ringen av lagringskravet skapar en struktur som har béttre forutsattningar
att std sig over tiden.

Nér det géller frigan om vad som ska regleras i lag och vad som i
Ovrigt kan regleras i forordning eller genom myndighetsforeskrifter kan
inledningsvis konstateras att det idag inte finns négra bestimmelser som
alagger leverantorer av allmdnna kommunikationsnét eller elektroniska
kommunikationstjanster att lagra uppgifter. Lagen om elektronisk kom-
munikation ger ddremot leverantdrerna en mojlighet att lagra uppgifter
for vissa angivna syften, t.ex. for abonnentfakturering eller om det &r
nddvandigt for att kunna forhindra och avsldja obehdrig anvdndning av
ett elektroniskt kommunikationsnét eller en elektronisk kommunikations-
tjénst. I vare sig lag eller forordning anges nirmare vilka uppgifter som i
dessa fall far lagras.

Utredningen har foreslagit att sjdlva lagringsskyldigheten ska anges i
lag medan den nidrmare utformningen i huvudsak kan regleras genom
forordning. Ménga remissinstanser har invint mot detta och anfort att
den nirmare regleringen av lagringsskyldighetens omfattning bor ske
genom lag. Huvudskilet till detta dr att integritetsintrangets omfattning
bor aterfinnas i1 lag for att inte kunna utvidgas utan riksdagens
medverkan. Regeringen instimmer i vad flera remissinstanser papekat,
bl.a. att principen bdr vara att lagringsskyldighetens omfattning bor
regleras i lag. Ddremot anser regeringen inte att lagringsskyldigheten in i
minsta tekniska detalj behover regleras i lag. Den mer tekniska specifika-
tionen av lagringskravet kan ske i férordning. Som jdmforelse kan fram-
héllas att leverantorerna redan kan lagra trafikuppgifter for vissa angivna
andamal utan att det i lag anges vilka uppgifter som ddrmed avses. Rege-
ringen anser dock att det i lag behdvs en, i forhédllande till utredningens
forslag, ndrmare redogdrelse for lagringsskyldighetens omfattning. Mot
denna bakgrund bor det i lag regleras dels vilka teknikomrdden som
omfattas, t.ex. telefoni, och dels &ndamélet med lagringen, t.ex. for att
identifiera och spara en kommunikationskélla. Nér det géller den tek-
niska beskrivningen av vad som ska lagras kan det regleras i férordning.
Dirigenom skapas en forhallandevis teknikneutral reglering i lag sam-
tidigt som mojlighet finns att, genom forordningséndringar, folja den
tekniska utvecklingen. De lagéndringar som behovs bor goras i lagen om
elektronisk kommunikation.
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6.3 Teknikomraden som omfattas av
lagringsskyldigheten

Regeringens forslag: Med de kategorier som ska omfattas av
lagringsskyldigheten avses foljande.

— Telefoni: en elektronisk kommunikationstjanst som innebar moj-
lighet att ringa upp eller ta emot samtal via ett eller flera nummer
inom en nationell eller internationell nummerplan.

— Meddelandehantering: utbyte eller &verforing av elektroniskt
meddelande som inte &r samtal eller information som 6verfors som del
av sidndningar av ljudradio- och TV-program.

— Internetdtkomst. mojlighet till overforing av ip-paket som ger
anviandaren tillgéng till Internet.

— Anslutningsform: den kapacitet som tillhandahalls for att fa Internet-

atkomst.

Utredningens forslag overensstimmer i huvudsak med regeringens
forslag. Utredningen har dock gjort beddmningen att definitionerna kan
framgé av forordning. Utredningen gor i sin definition av meddelande-
hantering inte undantag for information som 6verfors som del av sdnd-
ningar av ljudradio- och TV-program.

Remissinstanserna har i sak tillstyrkt utredningens forslag eller inte
framfort ndgra synpunkter pa forslaget.

Skilen for regeringens forslag: Begreppet telefonitjanst definieras i
1 kap. 7 § lagen om elektronisk kommunikation som en elektronisk kom-
munikationstjanst som innebér mojlighet att ringa upp eller ta emot sam-
tal via ett eller flera nummer inom en nationell eller internationell num-
merplan, inklusive nddsamtal. Samtal definieras i samma bestdmmelse
som forbindelse for overforing av tal som medger tvavigskommunika-
tion i vad som for anvindaren uppfattas som realtid. Vid telefoni finns en
uppringande och en uppringd part som kan anges med olika typer av
adresser, t.ex. anvéndar-id eller s.k. E.164-nummer (“vanligt telefon-
nummer”), varav de sistnimnda fés fran en telefoninummerplan. Tele-
foninummerplanen dr ett format och en struktur for hur telefonnummer
fordelas pé ett savél internationellt som nationellt plan. Varje land har sitt
specifika landsnummer (eller prefix) som sedan delas upp i riktnummer.
Ett krav &r att varje nummer ska vara 6ppet och kunna nas fran alla elek-
troniska kommunikationsnat.

Maénga Internettelefonitjdnster medger inte alltid att nédsamtal genom-
fors. Den definition av telefonitjanst som anvénds i lagen om elektronisk
kommunikation blir dirmed for snidv for att kunna anvéindas i detta
sammanhang. Telefoni bor dérfor i nu aktuellt sammanhang, sasom
utredningen foreslagit, definieras utan krav pa att nddsamtal ska kunna
genomforas.

Utredningen har foreslagit att en definition av felefoni ska omfatta
situationer dd E.164-nummer anvinds, dvs. nummer ur en telefoni-
nummerplan, av nadgon av den uppringande respektive uppringda parten.
Regeringen delar den bedomningen. Definitionen av telefoni kommer
ddrmed att inkludera fast och mobil telefoni och de flesta Internet-
telefonitjénster. Internettelefoni som bara anvinder andra ”adresser” som
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identifiering omfattas ddremot inte. En konsekvens av det kan bli att en
del kommunikationstjénster for dverforing av tal i realtid inte kommer att
falla under lagringsskyldigheten. Med telefoni avses inte kommunikation
som omfattas av begreppet meddelandehantering.

Lagringskravet enligt direktivet om trafikuppgifter omfattar lagring av
meddelanden i form av framst elektronisk post, sms (Short Message
Service) och mms (Multimedia Messaging Service). Utredningen har valt
att anvinda begreppet meddelandehantering for att beskriva dverforingen
av sadana elektroniska meddelanden. Detta tydliggoér den strdvan som
finns att anvénda sig av en horisontell struktur. Exempelvis kan ett sms
skickas fran sévél en mobil som fast telefon. Med meddelandehantering
ska avses tjdnster som anvénder sig av olika kommunikationsprotokoll,
dvs. regler om hur kommunikationen ska ske, som SMTP (Simple Mail
Transfer Protocol, RFC 2821 och RFC 2822), som ar det vanligaste
protokollet for att leverera elektronisk post, och SMPP (Short Message
Peer-to-Peer Protocol v5.0) som utgdr ett kommunikationsprotokoll for
utbyte av sms-meddelanden. Regeringen anser att meddelandehantering
ska definieras pd det sétt utredningen foreslagit, dvs. utbyte eller over-
foring av elektroniskt meddelande, med undantag for sédana meddelan-
den som dr samtal och diarmed omfattas av definitionen av telefoni.
Eftersom definitionen av elektroniskt meddelande dven omfattar viss
information som 6verfors som del av sdandningar av ljudradio- och TV-
program maste undantag ockséa goras for sddana sindningar.

Direktivet omfattar vidare lagring av trafikuppgifter néar det géller
Internetdatkomst. Med Internetdtkomst avses mojligheten att overfora s.k.
ip-paket med hjilp av olika tekniker (anslutningsform) och som ger
anvéndaren tillgéng till Internet. Med ip-paket avses ett telekommunika-
tionspaket med data som ska Overforas, inklusive en titelrad med bland
annat siandarens namn och mottagarens ip-nummer. I praktiken innebér
Internetatkomst att anvindaren tilldelas en eller flera ip-adresser for
kommunikation. Med ip-adress (Internet Protocol Adress) avses en unik
adress som anvinds for identifiering och kommunikation mellan tvé
datorer pa Internet med hjélp av Internet Protocol-standarden (ip). Ip-
adresserna kan vara fasta adresser, dvs. de fordndras inte ndr anvindaren
ges atkomst till Internet, oavsett tidpunkt, eller dynamiska adresser, dvs.
de tilldelas anvéndaren varje gdng denne kopplar upp sig mot Internet.
De dynamiska adresserna delas oftast ut med hjélp av protokollet DHCP
(Dynamic Host Configuration Protocol). I de nya bestimmelserna som
reglerar lagring av trafikuppgifter bor Internetdtkomst definieras som
mojlighet till dverforing av ip-paket som ger anvindaren tillgang till
Internet.

Direktivet om lagring av trafikuppgifter anger inte uttryckligen anslut-
ningsform som en sérskild kategori inom vilken vissa uppgifter ska
lagras. Utredningen har emellertid funnit att en sadan uppdelning bor
goras. Det kan ndmligen ibland rora sig om olika leverantorer avseende
det abonnemang som mojliggér Internetatkomsten respektive leveransen
av sjdlva nitkapaciteten. I sadana fall kan exempelvis dndpunkterna for
en kommunikation via Internet inte spéaras utan uppgift om vilken
nétkapacitet som har anvénts. Regeringen delar dérfér bedomningen att
den foreslagna uppdelningen ar ett sétt att skapa den horisontella struktur
for lagringen som bor efterstrdvas. Med anslutningsform for Internet-
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atkomst avses alltsa den kapacitet som ger mdjlighet till 6verforing av ip- Prop. 2010/11:46

paket for att fa Internetitkomst. Ett exempel pa anslutningsform &r DSL
(Digital Subscriber Line), vilken i sin tur kan ske med hjilp av
leverantorer av t.ex. bitstrdmsaccess. Bitstromsaccess innebar att opera-
torer kan fa tilltrdde till det metallbaserade accessnédt som TeliaSonera
dger, och ddrigenom erbjuda bredband via telenitet, oftast med ADSL.
Andra exempel pa anslutningsform &ar fiberoptiska anslutningar, 3G
(UMTS), GSM (GPRS), vanliga traditionella telefonmodem och WLAN
(tradlost nét).

6.4 Lagringsskyldighet utdver direktivet

Regeringens forslag: Lagringsskyldigheten ska, utdver vad som
foljer av direktivet om lagring av trafikuppgifter, gilla dven vid miss-
lyckad uppringning och for uppgifter om lokalisering av mobil kom-
munikationsutrustning vid kommunikationens slut.

Utredningens bedomning 6verensstimmer med regeringens forslag.

Remissinstanserna: Svea hovritt, Aklagarmyndigheten, Tullverket
och MdlarEnergi AB har tillstyrkt utredningens forslag att lagringsskyl-
digheten dven ska omfatta misslyckad uppringning och lokaliserings-
uppgifter for mobil kommunikationsutrustning vid kommunikations slut
och anfort att forslaget innebédr en bra avvigning mellan integritetsskydd
och brottsbekdmpning. [FPI Svenska Gruppen och Svenska Antipirat-
byran har anfort att regleringen dven bor ta hdjd for den tekniska
utvecklingen av fildelningsnatverk. Svenska Antipiratbyrdn anser med
hinsyn dartill att det ar olyckligt att till exempel FTP-servrar utesluts ur
lagringsskyldigheten.

Stockholms handelskammare, Statskontoret, Post- och telestyrelsen
(PTS), TeliaSonera AB, Sveriges advokatsamfund, Tele2 Sverige AB,
Telenor Sverige AB, .SE samt Konstndrliga och Litterdra Yrkesutovares
Samarbetsnimnd (KLYS) har avstyrkt att kravet pa lagring ska omfatta
fler uppgifter &n de som anges i direktivet. Skilen ar dels att direktivet i
sig anses innefatta ett tillrdckligt intrdng i den personliga integriteten,
dels att forslaget innebdr okade kostnader och dérmed riskerar att
snedvrida konkurrensen. Juridiska fakultetsnimnden vid Lunds universi-
tet har ifrdgasatt behovet av att g utover kraven i direktivet. /T&Tele-
komforetagen har pétalat att de svenska sdrkraven kommer att innebira
en sarskild kostnad for de aktorer som inte har moderna telefonvéxlar
och servrar, eftersom siarkraven kommer att kriva sa stora anpassningar i
dldre system att det inte dr ekonomiskt forsvarbart att inte ersatta dem
med nya system, vilket innebar att aktorer pa den svenska marknaden féar
en klar konkurrensnackdel i forhallande till aktorer i andra EU-lénder.
Dessa synpunkter delas av TeliaSonera AB och Tele 2 Sverige AB. Tele
2 Sverige AB har vidare lagt till att svenska sdrkrav innebér att
operatdrer verksamma i flera ldnder inte kan skriddarsy ett system som
kan anvindas i samtliga medlemsstater och att arbetet med att ta fram ett
system for att tekniskt efterkomma direktivets regler redan paborjats med
anledning av direktivets genomforande i andra medlemsstater, vilket
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innebér svérigheter att i dagsldget ldgga in annan typ av funktionalitet.
TeliaSonera AB har anfort att det dr tveksamt om lagring av data om
cell-id vid samtliga mobilsamtals avslutande tillfor virdefull information
som dr till nytta i sddan grad att det motiverar de omfattande kostnader
for ytterligare anpassningar som kommer att behdva utforas i de tekniska
systemen. PTS, liksom TeliaSonera AB, har foresprakat att lagstiftaren
invéntar hur tillampningen av direktivet utvecklar sig pa europeisk niva
innan tilldimpningsomradet i Sverige utvidgas till omraden som inte
uttryckligen berdrs i direktivet. Riksdagens ombudsmdn (JO) har, mot
bakgrund av att brottsbekdmpningsintresset bor viga relativt tungt sedan
skdlen for lagring vl bedomts motivera ett intrang i integritetsskyddet,
inget att erinra mot att vissa uppgifter utover direktivets krav omfattas av
lagringsskyldigheten.

Skiilen for regeringens forslag
Brottsbekimpande myndigheters behov

Enligt direktivet ska lagringsskyldighet gélla misslyckad uppringning
under forutséttning att uppgifterna lagras eller loggas av leverantdren
(artikel 3). Om uppgifterna “bara” genereras eller behandlas finns ingen
lagringsskyldighet, utan det &r upp till varje medlemsstat att i dessa fall
avgora om en sédan skyldighet ska inforas eller inte.

Misslyckad uppringning innebér att samtal kopplas fram men att ingen
svarar pa uppringningen. Misslyckad uppringning kan ocksa bero pa att
det skett ett ingrepp i driften av kommunikationsnétet s& att samtal har
kopplats fram utan att nd mottagaren. Det sistndmnda kan leda till att den
som forsoker ringa far ett meddelande om att abonnenten inte kan nas for
tillfallet. Misslyckad uppringning omfattar ddremot inte samtal som inte
kopplas fram, dvs. nir det intréffat ndgot tekniskt fel och inget meddelan-
de lamnas om att abonnenten inte kan nés.

De brottsbekdmpande myndigheterna har anfort att de har behov av
trafikuppgifter som géller misslyckad uppringning. De har uppgett att i
dagslaget lagras eller loggas uppgifter om misslyckad uppringning hos
vissa leverantorer men inte hos andra. Myndigheterna har ocksa anfort att
sadana uppgifter allmént sett &r lika viktiga som uppgifter om “lyckade”
samtal. Det dr med andra ord lika viktigt att fi reda pé t.ex. vem som
forsokte kontakta vem, nir forsoket gjordes, var personen befann sig och
vilken typ av kommunikation som anvindes, som att fa reda pd vem som
lyckades kontakta vem etc. Uppgifter om misslyckad uppringning kan
lika vél som ett lyckat samtal ge de brottsbekimpande myndigheterna
information som t.ex. identifierar gidrningsmén och knyter dessa till
varandra och till platser. Exempelvis anvénds “misslyckad uppringning”
ibland som ett kommunikationsséitt mellan girningsmidn vid genom-
forandet av brott.

En lagringsskyldighet avseende misslyckad uppringning i den man
dessa uppgifter for nédrvarande inte lagras eller loggas innebér lidngre
géende skyldighet &n vad som f6ljer av direktivet om lagring av trafik-
uppgifter. En sddan skyldighet kan dock inféras med stod av artikel 15.1
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i direktivet om integritet och elektronisk kommunikation, bl.a. for brotts-
bekdmpande syften.

Regeringen instdimmer i de brottsbekdmpande myndigheternas bedom-
ning att det finns ett lika stort behov av uppgifter om misslyckad upp-
ringning som av uppgifter om de samtal som har lyckats. Regeringen
menar vidare att den begrénsning som ligger i direktivet skulle kunna
leda till att de brottsbekdmpande myndigheterna inte far tillgang till upp-
gifter som de i dag far, dvs. om dessa uppgifter inte framover lagras av
leverantorerna. Utifran ett brottsbekdmpande perspektiv finns séledes
stort virde i att lagringsskyldigheten géller &ven vid misslyckad uppring-
ning, utan den begransning som ligger i direktivet om att uppgifterna inte
bara ska vara behandlade utan dven lagrade eller loggade av leveranto-
ren.

Niér det géller uppgifter om samtal som inte kopplas fram sa omfattas
dessa inte av nagon lagringsskyldighet enligt direktivet. De brottsbekdm-
pande myndigheterna har uppgett att det inte finns négot patagligt behov
av sadana uppgifter och utredningens forslag omfattar inte lagringsskyl-
dighet i dessa fall. Regeringen delar utredningens bedémning att sddana
samtal inte ska omfattas av lagringsskyldigheten.

Av direktivet foljer att lokaliseringsinformation for mobil kommunika-
tionsutrustning ska lagras for kommunikationens bérjan. 1 stillet for
direktivets “lokaliseringsbeteckning (cell-id)” anvinder regeringen,
liksom utredningen, det vidare begreppet lokaliseringsinformation,
eftersom det dr ett mer teknikneutralt begrepp. Betrdffande Internet-
atkomst och anslutningsform finns det ett annat lagringskrav i direktivet
som innebdr att lokaliseringsinformation ska lagras. Uppgifter som &r
nodvindiga for att identifiera den kommunikationsutrustning som
anvénts innebdr, nér det giller Internetdtkomst och anslutningsform, att
DSL (Digital Subscriber Line) eller annan slutpunkt fér kommunika-
tionsutrustningen ska lagras. Sdana slutpunkter omfattar bl.a. lokalise-
ringsinformation. Lokaliseringsinformation vid Internetitkomst och
anslutningsform som sker via mobil kommunikationsutrustning ska alltsa
lagras redan pé den grunden.

De brottsbekdmpande myndigheterna har anfort att de ocksé har behov
av att fa lokaliseringsinformation avseende kommunikationens slut.
Direktivet om lagring av trafikuppgifter medfor ingen skyldighet att lagra
dessa uppgifter. Utifran samma overvdgande som betrdffande miss-
lyckade uppringningar kan en skyldighet att lagra sadana uppgifter
inforas med stdd av artikel 15.1 i direktivet om integritet och elektronisk
kommunikation, om det finns ett behov av uppgifterna for brottsbekamp-
ningsindamal och lagringsskyldigheten beddéms vara en nddvindig
atgird.

Som utredningen redovisat anviands mobiltelefoner ofta i samband med
brott, bade fore, under och efter girningen. Ett exempel dr grova ran dar
mobiltelefoner anvinds som sambandsutrustning under transporten fram
till den plats dér brottet ska begés, under sjdlva brottets utférande och
under flykten fran brottsplatsen. Att de brottsbekdmpande myndigheterna
i sddana sammanhang enbart ska kunna fa uppgifter om var den mobila
kommunikationsutrustningen befunnit sig vid pabérjandet av kommuni-
kationen innebér enligt myndigheterna en begrénsning i det brottsbekdm-
pande arbetet. Det borde enligt myndigheterna finnas en lagringsskyl-
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dighet for lokaliseringsuppgifter inte bara for kommunikationens bdrjan
utan ocksa for dess slut samt for pdgdende kommunikation, exempelvis
en gang per minut.

TeliaSonera AB har anfort att lagring av kommunikationens slut skulle
ge upphov till stora datavolymer samtidigt som det dr tveksamt om det
tillfor sa vardefull information att det motiverar de omfattande kostnader
for ytterligare anpassningar som kommer att behdva utforas i de tekniska
systemen.

Liksom utredningen kan regeringen ocksé konstatera att lokaliserings-
information fér kommunikationens borjan méanga ganger inte alls &r till-
rackligt for de brottsbekdmpande syftena. Om lokaliseringsinformation
for kommunikationens slut inte lagras skulle det vara enkelt att i en
kriminell verksamhet vilseleda myndigheterna med negativa foljder for
utredningsarbetet. Detta har ocksd beaktats i exempelvis den danska
regleringen, som foreskriver lagringsskyldighet for lokaliseringsuppgifter
dven rorande kommunikationens slut. Information om var en kommuni-
kation avslutades kan vara lika vérdefull som information om var den
paborjades. Mot bakgrund av ovanstdende far det enligt regeringens
mening anses std klart att det finnas ett patagligt behov av att lagra loka-
liseringsuppgifter 4ven vid kommunikationens slut.

De brottsbekdmpande myndigheterna har darutdver framfort att det
finns ett behov av lokaliseringsinformation for pagdende kommunika-
tion, eftersom en gdrningsman mycket vdl kan ha péborjat och avslutat
kommunikationen péd andra platser &n pa sjdlva brottsplatsen. Vill man
som brottsling forsvara utredningsarbetet vore det enkelt att paborja t.ex.
ett samtal pa en plats och lata det samtalet pdgd, kanske under avsevérd
tid, under det att man forflyttar sig och pa sé sitt undviker att 1dmna efter
sig lokaliseringsinformation som lagras, t.ex. rorande ran och smugg-
lingsresor med narkotika. Aven dessa uppgifter #r av virde i det brotts-
bekdmpande arbetet.

Skydd for integriteten samt kostnads- och konkurrensaspekter

Ovan har konstaterats att de brottsbekdmpande myndigheterna har behov
av vissa uppgifter som inte omfattas av den lagringsskyldighet som
direktivet foreskriver. Detta behov ska emellertid stéllas mot andra
intressen, dels skyddet for enskildas integritet, dels kostnads- och kon-
kurrensaspekter. Flera remissinstanser har ocksa invént mot inférande av
en lagringsskyldighet som gér utover direktivet, bl.a. mot bakgrund av
dessa sistndmnda intressen.

PTS, liksom .SE, har anfort att den omsténdigheten att direktivet i sig
ar en mycket kontroversiell lagstiftning, som foregicks av en omfattande
debatt dver hela Europa, talar for att genomforandet av direktivet i s& stor
utstrackning som mdjligt bor hélla sig inom dess ramar. Sveriges
advokatsamfund, TeliaSonera AB och KLYS har framfort liknande syn-
punkter.

Som bl.a. JO konstaterat dr den avvédgning som ska goras mellan
brottsbekdmpning och integritetsskydd i allt visentligt given i direktivet.
JO har vidare anfort att det &r oundvikligt att lagstiftningen anpassas till
de forandrade beteendemdnster som ér resultatet av att ménniskor utnytt-
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darna i princip 4r medvetna om att data kring sddana aktiviteter skapas,
avsitts och ibland registreras, men att den omsténdigheten i princip inte
avhéller dem fran att anvidnda tekniken. Regeringen instimmer i JO:s
konstaterande att méinniskors allmdnna obehag infor att information om
dem lagras inte bor underskattas, men att det vore orealistiskt att utesluta
detta vixande informationsfilt fran de brottsbekdmpande myndigheternas
insyn. Som framgétt ovan finns det goda skal att for brottsbekdmpande
andamal lagra uppgifter betrdffande bade misslyckad uppringning och
lokaliseringsuppgifter vid kommunikationens slut betrdffande mobil
kommunikationsutrustning, vilket ocksé bekréftas i remissyttranden fran
de brottsbekdmpande myndigheterna. Sedan skdlen for lagring vél
beddmts motivera ett intrdng i integritetsskyddet bor brottsbekdmpnings-
intresset, som JO konstaterat, viga relativt tungt. Regeringen anser alltsa,
dven med beaktande av integritetsskyddet, att det 4r motiverat att
lagringsskyldigheten omfattar misslyckade uppringningar och lokalise-
ringsuppgifter vid kommunikationens slut betrdffande mobil kommuni-
kationsutrustning.

Nir det géller lagring av lokaliseringsuppgifter betriffande pagéende
kommunikation bor foljande beaktas. En sddan lagring skulle i princip
innebédra att t.ex. alla mobilanvéndares rorelser under pagédende samtal
skulle lagras med jémna mellanrum, t.ex. varje minut eller en gang i
timmen. Detta skulle foranleda lagring av en stor miangd uppgifter och
skulle innebira en betydande utvidgning i forhallande till de skyldigheter
som foljer av direktivet. En lagringsskyldighet for lokaliseringsinforma-
tion under pagéende kommunikation foreslds dérfor inte, frimst pa grund
av integritetsskyddsskél men dven av kostnads- och konkurrensskal.

Utredningen har vidare redovisat att de brottsbekdmpande myndighe-
terna uttryckt behov av att fa tillgéng till uppgifter om besok pé webb-
sidor (”surfning”), besdk pa “chattsidor” (’chattrum”) och anvéndning av
File Transfer Protocol, FTP (t.ex. dverforing eller nedladdning av filer).
Aven Svenska Antipiratbyrdn anser att det ir olyckligt att FTP-servrar
utesluts ur lagringsskyldigheten med tanke pa att de organiserade grupper
som &agnar sig at piratkopiering av film pé nétet i stor utstrdckning
anviander sig av sddana servrar. Enligt regeringens mening ar det
emellertid inte aktuellt att nu Overvdga en sddan vésentligt utokad
lagringsskyldighet som foreslagits med hénsyn till vad det skulle inne-
béra i forhallande till sévél integritetsskydd som kostnads- och konkur-
rensaspekter.

Niér det géller kostnads- och konkurrensaspekterna for en lagringsskyl-
dighet som gar utover direktivet har bl.a. Stockholms handelskammare
menat att det forhédllandet att den svenska regleringen omfattar mer n
vad direktivet kraver hdjer troskeln for intrdide pa marknaden och leder
till 6kade kostnader och en mer svardverskadlig marknad for aktérerna,
vilket gor det svarare att agera internationellt och kan goéra att vissa fore-
tag, till men for utvecklingen i Sverige, véljer att ha sina tjdnster utom-
lands. Aven PTS har anfort att det uppstar konkurrensnackdelar inom EU
om direktivet genomfors pa olika sétt i olika medlemsstater, vilket Telia-
Sonera AB instamt i. Dessa har dven foreslagit att regeringen invéntar
hur tillimpningen av direktivet utvecklar sig pa europeisk niva innan
tillampningsomréadet utvecklas till omraden som inte uttryckligen berdrs i
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direktivet. Telenor Sverige AB har anfort att regeringen, bade med
hansyn till proportionalitetsprincipen, men ocksa av kostnads- och
konkurrensskal, inte bor stilla hogre krav pa vilka uppgifter som ska
lagras dn vad som é&r avsett i direktivet. Tele 2 Sverige AB har
konstaterat att krav utdver de krav som stills enligt direktivet skapar
stora problem for operatérer med verksamhet i flera medlemsstater samt
leder till kraftigt 6kade anpassningskostnader av systemen, eftersom det
da inte gér att skrdddarsy ett system som kan anvdndas i samtliga
medlemsstater. Vidare har Tele 2 Sverige AB anfort att de krav som
stills vid lagstiftning av forevarande slag i s& stor utstrdckning som
mdjligt bor vara lika for alla operatdrer inom unionen for att konkurrens-
situationen pa framforallt den inre marknaden inte i onddan ska rubbas.

Utredningen har konstaterat att lagring av lokaliseringsinformation vid
kommunikationens slut f6r mobil kommunikationsutrustning och av upp-
gifter rorande misslyckad uppringning kriaver sirskild anpassning av
systemen, eftersom sddana uppgifter for narvarande inte lagras hos alla
leverantorer, d&ven om de i och for sig identifieras och sparas for en kort
stund. Aven volymen pi lagrad datamiingd kommer oka, frimst med
hansyn till att &ven misslyckade uppringningar nu ska lagras. Avseende
t.ex. fast telefoni utgdér de misslyckade uppringningarna tre fjardedelar av
alla samtal. Utredningen bedémde emellertid att de totala kostnaderna for
lagringsskyldigheten &r begriansade i forhallande till marknadens totala
omsittning, dvs. att marknaden som helhet torde paverkas endast
marginellt av att en lagringsskyldighet infors. Regeringen ansluter sig till
denna beddmning och menar att inférandet av en lagringsskyldighet for
dessa uppgifter inte i ndgon beaktansvird grad kan forvintas paverka nya
leverantorers mojligheter till marknadstilltrade eller investeringsvilja.

Flera av de leverantérer som omfattas av lagringsskyldigheten har
verksambhet i ett eller flera andra ldnder. Konkurrensforhallandena inom
och mellan olika EU-lédnder torde, som flera remissinstanser papekar,
paverkas av hur enskilda lédnder reglerar lagringsskyldigheten. En full-
standig harmonisering av reglerna inom EU skulle skapa de bésta forut-
séttningarna ur ett konkurrensperspektiv. Nagon sadan fullstindig enhet-
lighet i utformningen av de regler som genomfor direktivet i de olika
europeiska staterna finns dock inte. Direktivet medger viss variation i
genomforandet for att tillgodose olika behov och skillnader mellan
staterna, t.ex. betrdffande lagringstid, men dven betrdffande vilka upp-
gifter som kan lagras. Nér det géller lagringstiden har flertalet stater
ocksa valt en lingre tid 4n Sverige (se nésta avsnitt), vilket borde inne-
bira att svenska foretag i den delen far en konkurrensmaissig fordel. Det
forekommer dven krav pa att trafikuppgifter vid ’surfning” lagras, nagot
som det aktuella forslaget inte omfattar. Aven detta torde medfora en for-
del for svenska foretag. Regeringen anser darfor att det, dven vid beak-
tande av konkurrens- och kostnadsaspekter, dr motiverat att lagringsskyl-
digheten omfattar misslyckade uppringningar och lokaliseringsuppgifter
vid kommunikationens slut fér mobil kommunikationsutrustning.
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Sammanfattning

Regeringen anser sammanfattningsvis att det ska inforas en skyldighet att
lagra uppgifter om misslyckad uppringning samt lokaliseringsuppgifter
vid kommunikationens slut for mobil kommunikationsutrustning. Dessa
uppgifter ér av stort virde for de brottsbekimpande myndigheterna. Aven
med beaktande av intresset av enskildas integritetsskydd samt kostnads-
och konkurrensaspekter bedoms en sddan lagringsskyldighet vara propor-
tionerlig i forhallande till &ndamalet att ge de brottsbekdmpande myndig-
heterna tillgang till behovliga uppgifter for att avslgja, utreda och lagfora
brott. Lagringsskyldigheten utgdr enligt regeringens uppfattning inte
heller ndgot hot mot den fria &siktsbildningen.

6.5 Lagringstiden

Regeringens forslag: Trafikuppgifterna ska lagras under sex méanader
fran den dag kommunikationen avslutades.

Vid lagringstidens slut ska uppgifterna utplanas av den lagrings-
skyldige, om inte de brottsbekdmpande myndigheterna vid den tiden
har begirt tillgéng till uppgifterna, men &nnu inte fatt ut dem. Vid en
sadan situation ska uppgifterna utpldnas av den lagringsskyldige efter
att de har lamnats ut.

Utredningens forslag: Trafikuppgifterna ska lagras i ett ar. I ovrigt
Overensstaimmer forslaget med regeringens.

Remissinstanserna: Ett antal remissinstanser, daribland Riksdagens
ombudsmdn (JO), Tullverket och Juridiska fakultetsndmnden vid Stock-
holms universitet, har inte haft nagon invdndning mot utredningens
forslag om en lagringstid pa ett ar. Telenor Sverige AB har sagt sig kunna
acceptera ett ars lagringstid forutsatt att regeringen lyfter bort de andra
extensiva lagringskraven. Aklagarmyndigheten, Ekobrottsmyndigheten,
Rikspolisstyrelsen, Sikerhetspolisen, IFPI Svenska Gruppen och Svenska
Antipiratbyran har, utifran ett brottsbekdmpningsintresse, foresprékat en
lagringstid om tva ar. Stockholms handelskammare, Juridiska fakultets-
ndmnden vid Lunds universitet, TeliaSonera AB, Amnesty International,
Tele2 Sverige AB, .SE, KLYS samt Svenska Linuxforeningen har fore-
sprakat att lagringstiden inte gar utdver direktivets minimikrav, dvs. sex
manader. Hinvisning har d& gjorts till sévil integritetsskyddet som
kostnads-, sikerhets- och konkurrensaspekter.

Skilen for regeringens forslag: Artikel 6 i direktivet om lagring av
trafikuppgifter anger att uppgifterna ska lagras under en period om minst
sex manader och hogst tva ar fran det datum da kommunikationen dgde
rum.

Regeringen delar utredningens bedémning att en och samma lagrings-
tid ska gélla for alla typer av trafikuppgifter. Det gér inte att generellt
pasta att vissa av de trafikuppgifter som ska lagras dr mer eller mindre
viktiga &n andra for utredning av brott.

Fragan dr da hur lang lagringstiden ska vara. Direktivet ger, som
ndmnts inledningsvis, mojlighet till minst sex ménaders och hogst tva érs
lagring.
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Allvarliga brott orsakar stora skador for enskilda och samhaéllet. Varje
sddant brott som kan forhindras eller klaras upp, kanske redan pa
planeringsstadiet, dr av stort virde. Bade for medborgarna i allménhet
och for brottsoffren &r det angeldget att forutsattningarna for att klara upp
allvarliga brott &r sd bra som mojligt. Det dr ocksa avgdrande for en
effektiv bekdmpning av allvarlig brottslighet att de brottsbekdmpande
myndigheterna har tillgang till trafikuppgifter. Det &r den insikten som
ligger bakom tillkomsten av direktivet om lagring av trafikuppgifter. I
betinkandet (s. 171 f.) lamnas en utforlig redovisning av behovet av
trafikuppgifter i brottsbekdmpningen. Av redogdrelsen framgar att majo-
riteten av de grova brotten torde klaras upp inom ett ar efter det att de har
begatts, men att dven de trafikuppgifter som skulle finnas tillgédngliga
genom en lagringstid pa tva ar skulle anvéindas vid ett inte obetydligt
antal utredningar som géller grov brottslighet. Enligt utredningen skulle
en lagringstid pd sex manader innebdra en stark tidspress for de
brottsbekimpande myndigheterna. Aklagarmyndigheten har vidare anfort
att ett stort antal aklagare omvittnat att de handlagt mal med misstankar
om allvarlig brottslighet ddr samtalslistor med uppgifter som varit mer dn
ett &r gamla varit av avgdrande betydelse for utredningen och lagféringen
av brotten. Sakerhetspolisen har, som exempel pa situationer da behov av
trafikuppgifter som dr éldre &n ett &r uppstitt, ndmnt att det i samband
med utredningen av bombdaden i Madrid i mars 2004 efterfragades
historiska trafikuppgifter fran Sverige som var betydligt dldre &n sa. Det
far saledes antas att upp till tva ar gamla trafikuppgifter i vissa situationer
kan behovas for bekdmpningen av allvarlig brottslighet. Sett endast
utifrén ett brottsbekdmpningsperspektiv skulle en lagringstid pé tva &ar
dérfor vél kunna motiveras. Det finns emellertid andra aspekter som talar
emot att vélja en sd lang lagringstid, vilka patalats av flera remiss-
instanser.

En stor méngd trafikuppgifter kommer att lagras. Redan lagringen av
trafikuppgifterna innebdr ett intrang i enskildas integritet. Det ar naturligt
att enskilda individers upplevelse av intranget har samband med lagrings-
tidens ldngd och méngden uppgifter som lagras. Det maste ocksé beaktas
att risken for konkreta integritetsskador genom t.ex. lickage eller annan
otillaten spridning torde 6ka ju langre tid uppgifterna lagras.

Aven olika tekniska faktorer har betydelse nér det giller att bedéma
hur léng lagringstiden bor vara. Lagringsvolymen oOkar sjélvfallet ju
langre lagringstiden blir och det medfor 6kade krav pa sikerhet. Det kan
antas att kostnaderna for teknik och administrativa sakerhetsrutiner blir
hogre med en lagringstid pa tva &r &n med en lagringstid p& sex manader.

Kraven pa den kapacitet som leverantdrerna méste ha for att fullgora
lagringsskyldigheten och kostnaderna for lagringen 6kar med lagrings-
tiden. Lagringstiden torde ddrmed vara en av de faktorer som kan péver-
ka sévil etablerade som presumtiva aktorers investeringsvilja. Den tek-
niska utvecklingen har ocksé lett till att kunderna inte dr beroende av
nationsgranser nar de viljer att teckna abonnemang for fast och mobil
telefoni och Internet. Den lagringstid som bestdms i Sverige blir ddrmed,
jamford med de lagringstider som kommer att gélla i andra medlems-
stater i EU, en faktor som paverkar konkurrensen, dir en kortare
lagringstid kan innebdra vissa konkurrensmissiga fordelar for foretag
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etablerade i Sverige. Flertalet av de medlemsstater som har genomfort Prop. 2010/11:46

direktivet har ocksa valt en langre lagringstid &n sex manader.

Sammanfattningsvis finns det fran brottsbekdmpningssynpunkt saledes
skdl att bestimma en s& lang lagringstid som mdjligt och som utred-
ningen redovisat kommer en kortare lagringstid att innebéra en 6kad tids-
press for de brottsbekdmpande myndigheterna. Séavél skyddet for den
personliga integriteten som kostnads-, sikerhets- och konkurrensaspekter
talar emellertid for en kortare lagringstid. Enligt regeringens beddmning
bor lagringstiden, fraimst med hénsyn till integritetsskyddet, bestimmas
till den kortast mdjliga, dvs. sex méanader.

I detta sammanhang kan noteras att den lagringsskyldighet som nu
infors inte innebdr ndgon &ndring av nuvarande regler om for vilka
Ovriga dndamél leverantorerna kan spara trafikuppgifter (se avsnitt 5.1).
De trafikuppgifter som har sparats av leverantdrerna enligt befintliga
regler, exempelvis for fakturering eller marknadsforing, kommer saledes
alltjimt att vara tillgdngliga. For sddana uppgifter kommer nuvarande
regler om utplaning eller avidentifiering i 6 kap. 5 § lagen om elektronisk
kommunikation alltjamt att gélla.

En annan frdga dr fran vilken tidpunkt lagringstiden ska berdknas.
Artikel 6 i direktivet om lagring av trafikuppgifter anger att lagringstiden
ska rdknas fran det datum kommunikationen dgde rum. En kommunika-
tion borjar och slutar oftast inte vid samma tidpunkt utan den har en viss
varaktighet. For att syftet med lagringen av trafikuppgifter ska tillgodo-
ses sa langt som mdjligt bor lagringstiden réknas frén det att kommunika-
tionen avslutades. Vid telefoni och meddelandehantering blir kommuni-
kationens slut utgédngspunkten for lagringstidens berdkning. Utgangs-
punkten vid Internetitkomst blir i stéllet avloggningen. I enlighet med
vad Lagrddet papekat bor utgangspunkten dven vid anslutningsform vara
avloggningen.

Artikel 7 i direktivet om lagring av trafikuppgifter foreskriver att upp-
gifterna ska forstoras vid slutet av lagringstiden, utom de uppgifter for
vilka tillgdng har medgivits och som har bevarats. Det &r alltsd enligt
direktivet inte tillatet att enbart avidentifiera uppgifterna som har lagrats
for brottsbekdmpande syften (jfr 6 kap. 5 § lagen om elektronisk kommu-
nikation). Darfor bor det inforas ett uttryckligt krav pa att uppgifterna ska
utplanas vid lagringstidens slut, om inte de brottsbekdmpande myndighe-
terna vid den tiden har begirt tillgéng till uppgifterna, men dnnu inte fatt
ut dem. I en saddan situation ska uppgifterna i stdllet utplénas av
leverantoren sa snart de har ldmnats ut till den myndighet som har begért
dem.

7 Leverantorernas skyldigheter

7.1 Vem ska ansvara for lagringsskyldigheten?

Regeringens forslag: Det dr leverantdrerna som ska vara skyldiga att
lagra trafikuppgifter. En leverantor ska dock kunna uppdra at nagon
annan att utfora lagringen.
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Utredningens forslag dverensstimmer i sak med regeringens.

Remissinstanserna: Flertalet remissinstanser har tillstyrkt eller inte
framfort nigra invindningar mot forslaget. Aklagarmyndigheten har
anfort att det ur de brottsbekdmpande myndigheternas perspektiv skulle
vara en fordel om en begdran om uppgifter som lagrats kunde lamnas till
ett och samma stélle. Amnesty International har anfort att en lagring hos
leverantérerna innebér att staten overldmnar ansvaret for skyddandet av
integritetskdnsliga uppgifter om enskilda till manga olika privata aktorer,
vilket innebér en risk for att uppgifterna sprids till obehoriga personer
eller anvénds for otilldtna dandamal samt innebdr att det blir svart att over-
blicka och utdva tillsyn dver hanteringen av uppgifterna. IT&Telekom-
foretagen, Banverket och Svenska Stadsndtsforeningen har anfort att de
extra kostnader som framfor allt drabbar mindre operatorer skulle kunna
reduceras om lagringen skedde centralt. IT& Telekomforetagen har vidare
foreslagit en mojlighet for marknaden att arrangera en centraliserad
lagring, vilket dven skulle minska risken for problem med sékerhet och
kvalitet. Bahnhof AB har ansett det orimligt att ansvaret for tvangsmedel
landar pa privatidgda foretag. Riksdagens ombudsmdin (JO) har pétalat en
motsdgelse i att spridningen av lagring pa flera leverantorer av utred-
ningen beskrivs som en fordel fran integritetssynpunkt samtidigt som
mdjligheten att anlita annan for lagringen framstélls som négot positivt.
Enligt JO &r det en fordel fran integritetssynpunkt att den foreslagna
lagringsskyldigheten aligger envar leverantdr och att lagringen saledes
sprids pa flera hall. Ju fler uppgifter som kan sammanstillas, desto stdrre
blir det potentiella integritetsintrdnget. Om flera leverantorer sluter sig
samman fOr att ordna lagringen gemensamt alternativt lejer ut den till
nagon som erbjuder denna tjanst, innebér det integritetsrisker som inte
synes helt ldtta att 6verblicka. .SE har betonat att mdjligheten att anlita
annan for att fullgéra lagringen i sig medfor en risk for att en stor méngd
information frdn olika kédllor samlas pd samma plats och diarmed kan
komma att utgéra en maéltavla for olika typer av attacker. Stockholms
handelskammare och Telenor Sverige AB har ansett att en centraliserad
lagring inte bor tillatas av sdkerhetsskal.

Skiilen for regeringens forslag: I avsnitt 6.1 foreslas att uppgifter som
genereras eller behandlas av den enskilde nédt- eller tjdnsteleverantdren
ska lagras. En fraga som da uppstar dr vem som ska ansvara for denna
lagring. En utgangspunkt i direktivet &r att lagringen bor ske pa ett sadant
sdtt att man undviker att uppgifterna lagras mer &n en gang (skél 13).

En ganska sjilvklar utgangspunkt kan tyckas vara att leverantdrerna
lagrar de uppgifter som genereras eller behandlas i den tjanst som leve-
rantoren tillhandahaller. En annan mdjlig modell for lagring av trafikupp-
gifterna skulle kunna vara att leverantorerna skickar de uppgifter som ska
lagras till ett centralt lager. Detta skulle innebéra att antingen staten eller
en utsedd aktor skulle lagra samtliga trafikuppgifter som alla leverantorer
genererar eller behandlar. En fordel med ett sadant centrallager skulle,
sdsom Amnesty International papekat, vara att alla sdkerhetsatgérder som
behovs for att skydda uppgifterna i lagret kan vidtas pa ett enda stille.
For de brottsbekdmpande myndigheterna skulle det ocksa vara effektivt
att enbart behova vénda sig till ett stdlle ndr trafikuppgifter ska begéras
ut, nigot som papekats av Aklagarmyndigheten. Sasom anforts av
IT&Telekomforetagen, Banverket och Svenska Stadsndtsforeningen
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skulle en central lagring ocksa kunna innebéra vissa fordelar ur kostnads- Prop. 2010/11:46

synpunkt, frimst for de mindre operatdrerna. Bahnhof AB foresprakar en
central lagring i statlig regi.

Regeringen anser, trots de beskrivna fordelarna, i likhet med utred-
ningen att en central lagring skulle vara problematisk, framfor allt ur
integritetssynpunkt. Aven andra skiil talar mot ett centrallager. En sidan
16sning skulle stélla stora krav pa kunnande bade i fraga om den teknik
som finns hos leverantérerna och den teknik som behovs for sjdlva
lagringen och sékerhetsatgdrderna. Om staten skulle ta ansvaret for en
sadan central lagring skulle det innebéra att staten behovde bygga upp en
egen kompetens pd omraden dér leverantdrerna redan besitter en hog
kompetens. En central lagring skulle ocksa, oavsett vem som skulle ta
ansvaret for denna, stilla mycket stora krav pa lagringsvolym och sikra
losningar for oOverforande av uppgifterna fran leverantdrerna. Av
sakerhetsskdl har ocksd Stockholms handelskammare och Telenor
Sverige AB avstyrkt en centraliserad lagring och .SE har pekat pa att
ansamlingar av uppgifter utgor en sékerhetsrisk. Regeringen anser pa de
angivna skilen att lagringen inte bor ske centralt.

Den modell som innebar att trafikuppgifterna lagras dédr de genereras
eller behandlas, dvs. hos leverantorerna, framstar enligt regeringen som
ett bittre alternativ. Denna 16sning innebér stora fordelar ur framst
integritetssynpunkt, da trafikuppgifterna oftast inte kommer att vara
omedelbart ldsbara eftersom den enskilde leverantdren i ménga fall bara
kommer att ha information som maéste stillas samman med trafikupp-
gifter som lagrats av ndgon annan leverantor for att en enskild persons
kommunikation ska kunna utldsas. Det forhéllandet att trafikuppgifterna
oftast inte finns samlade hos en enda nét- eller tjansteleverantor, utan kan
involvera flera olika leverantérer med delansvar for kommunikationen
innebér visserligen, som utredningen konstaterat, att det dr ndrmast
omdjligt att skapa ett system som garanterar att uppgifterna inte lagras
mer dn en gang. For ett sddant system skulle leverantrerna behdva ha
kontroll 6ver vilka andra leverantdrer som genererat eller behandlat upp-
gifter i samband med en kommunikation. Detta skulle vara kostsamt och
tekniskt komplicerat och innebara nackdelar fran integritetssynpunkt.

Den bista 16sningen &r, enligt regeringens mening, att lagringen som
utgangspunkt sker hos leverantorerna. Genom att de leverantdrer som
genererar och behandlar uppgifterna ocksé lagrar dem sékerstills vidare
att lagringen sker sd enkelt och sidkert som mdjligt med utnyttjande av
den kunskap om teknik som varje leverantor har.

Det som dock bor dvervidgas dr om det, som utredningen funnit, ska
vara tillatet for leverantdrerna att uppdra &t nagon annan att utfora
lagringen av uppgifterna. Som framhallits av JO &r det ur integritets-
skyddssynpunkt onskvért att uppgifterna lagras pa sd spridda hall som
mojligt. Som utredningen har redovisat finns det emellertid mycket stora
skillnader mellan de leverantorer som kommer att omfattas av lagrings-
skyldigheten, bade i fraga om verksamhet och volym. De smé leverantd-
rerna skulle, om de var skyldiga att anpassa sina system for att sjdlva
kunna lagra uppgifterna, kunna drabbas av betydande kostnads- och kon-
kurrensmaéssiga nackdelar i forhéllande till leverantérer som hanterar en
vasentligt stérre méngd uppgifter. Om de ddremot ges en mdjlighet att
uppdra at annan att utfora lagringen kan kostnaderna sannolikt begréansas
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och mgjligheten till konkurrens ddrmed forbéttras. Enligt regeringens
bedomning overvéiger dessa fordelar de mojliga nackdelar som vissa
remissinstanser pekat pa.

Det bor framhallas att det inte &r sjdlva lagringsskyldigheten och de
forpliktelser som foljer med denna som kan uppdras at annan. Behand-
ling av personuppgifter nér annan anlitas for lagringen regleras i 30 §
forsta stycket personuppgiftslagen (1998:204). Den som anlitas bendmns
personuppgiftsbitride. Av andra stycket samma bestimmelse framgér att
det ska finnas ett personuppgiftsbitrddesavtal samt att detta ska innehalla
bestaimmelser dels om att bitrddet endast far behandla uppgifterna enligt
instruktioner fran den ansvarige, och dels om att bitradet &r skyldigt att
vidta de sékerhetsatgirder som anges i 31 § forsta stycket. Av detta foljer
att den lagringsskyldige leverantdren aldrig genom ett avtal om att annan
ska utfora lagringen kan frdnhénda sig nagon skyldighet gentemot myn-
digheter eller enskilda. Exempelvis ska de brottsbekdmpande myndighe-
terna alltid kunna vénda sig till den som enligt bestimmelsen ar skyldig
att lagra uppgifterna med en begdran om utlimnande.

Visserligen kan en mojlighet att uppdra &t annan att fullgdra lagringen
ge intryck av en motsigelse, som JO papekat, om utgdngspunkten ar att
lagringen av integritetsskél ska ske hos respektive leverantor. Risken for
att alla leverantdrer kommer att anvédnda sig av denna mdjlighet eller att
alla de som viljer att utnyttja mojligheten kommer att vélja samma aktor
maste dock betraktas som begransad. Utvecklingen i denna fraga méste
emellertid bevakas. Om det framdver skulle bildas mycket stora samlade
lager, ndrmast liknande ett centrallager, kan fragan behdva ses 6ver och
bedomningen bli en annan.

7.2 Vilka leverantorer ska vara lagringsskyldiga?

Regeringens forslag: De leverantdrer som &r anméilningspliktiga
enligt lagen om elektronisk kommunikation ska vara skyldiga att lagra
trafikuppgifter. Tillsynsmyndigheten ska i enskilda fall fa besluta om
undantag frdn lagringskravet. Om ett undantagsbeslut har forenats
med villkor och villkoren inte f6ljts eller om det finns andra sérskilda
skél ska beslutet kunna aterkallas.

Utredningens forslag overensstimmer i huvudsak med regeringens
forslag. Utredningen foreslog dven att sekretess skulle gélla for uppgifter
som hénfor sig till tillsynsmyndighetens verksamhet for provning av
fragor om undantag.

Remissinstanserna: Flertalet remissinstanser har inte framfort nigra
invandningar mot forslaget. Rikspolisstyrelsen har foresprékat en utvidg-
ning av kretsen av lagringsskyldiga, med hénvisning till att det hos de
brottsbekdmpande myndigheterna finns ett behov av att fler leverantorer
an de som foljer av direktivet far skyldighet att lagra trafikuppgifter.
Aklagarmyndigheten, Ekobrottsmyndigheten, Telenor Sverige AB och
Hi3G Access AB har avstyrkt mdjligheten till undantag fran lagringsskyl-
digheten. Aklagarmyndigheten och Ekobrottsmyndigheten har ifrigasatt
om direktivet tillter att undantag medges samt pétalat den vikt det ur
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brottsutredande perspektiv dr att s& manga trafikuppgifter som mgjligt Prop. 2010/11:46

lagras. De har pekat pa risken att kriminella soker sig till operatdrer som
undantas fran lagringsskyldigheten. Telenor Sverige AB har vidare anfort
att en undantagsmojlighet missgynnar konkurrensen, eftersom vissa
operatérer da kan slippa kostnader och administration for lagrings-
skyldighet. Teracom AB, .SE och SNUS har efterlyst ett klargdrande av
forslaget om undantag fran lagringsskyldigheten. Aven Ekobrottsmyn-
digheten har efterlyst en tydligare reglering kring undantagsmojligheten
och framfort att en forfattningsreglering avseende tidsbegransning och
omprdvning bor dvervdgas. Myndigheten har vidare framfort att det kan
Overvdgas om en vandelsprovning bor inforas om undantag ska kunna
beviljas for vissa operatdrer i likhet med 3 kap. 2 § andra stycket forsta
punkten lagen (2004:297) om bank- och finansieringsrorelse samt har
ifrdgasatt om den sekretess som utredningen foreslagit far ndgon effekt sa
lange leverantorerna sjélva inte kan forhindras att offentliggdra undan-
tagsbesluten. IFPI Svenska Gruppen och Svenska Antipiratbyrdn har
understrukit vikten av att en provning av undantag frén lagrings-
skyldigheten ska goras dven med beaktande av information rérande vissa
leverantorers verksamhet som kan finnas tillgdnglig hos dem. Rikspolis-
styrelsen och Sdkerhetspolisen har anfort att det uttryckligen bor regleras
att en konkursforvaltare eller likvidator som Gvertar en lagringsskyldig
leverantors verksamhet ser till att lagringen fullgérs under hela den éater-
staende lagringstiden.

Skiilen for regeringens forslag
Anmdlningspliktiga leverantorer foreslds bli lagringsskyldiga

Direktivet om lagring av trafikuppgifter omfattar leverantdrer av allmént
tillgéngliga elektroniska kommunikationstjanster eller allmdnna kommu-
nikationsnit. Det innebér att en leverantdr av kommunikationstjanster
inte samtidigt behover leverera ett nit for att omfattas av skyldigheten att
lagra trafikuppgifter (se t.ex. artikel 1 och 3).

Direktivets uttryck om vilka som omfattas av lagringsskyldigheten
ansluter till formuleringarna i 2 kap. 1 § lagen om elektronisk kommuni-
kation, dér det anges att allménna kommunikationsnét av sddant slag som
vanligen tillhandahalls mot erséttning eller allmént tillgdngliga elektro-
niska kommunikationstjdnster endast far tillhandahéllas efter anmélan till
tillsynsmyndigheten (Post- och telestyrelsen). Av 2 kap. 2 § samma lag
framgér att ndgon anmélan inte behdver goras for verksamheter som
enbart bestar i1 att Overfora signaler via trdd for utsdndning till
allminheten av program i ljudradio eller annat som anges i 1 kap. 1§
tredje stycket yttrandefrihetsgrundlagen samt att Post- och telestyrelsen
far meddela foreskrifter om ytterligare undantag fran anmaélningsplikten.
Undantaget for verksamhet som bestér i tradséndningar som omfattas av
grundlagsskyddet i yttrandefrihetsgrundlagen har sin grund i att vissa av
de krav som lagen om elektronisk kommunikation stiller for bedrivande
av anmilningspliktig verksamhet annars skulle komma i konflikt med
etableringsfriheten i 3 kap. 1 § yttrandefrihetsgrundlagen for sédan
sdndningsverksamhet.

43



Med den omfattning som direktivet anger blir inte alla leverantorer
lagringsskyldiga. I de flesta fall d& exempelvis en e-posttjénst tillhanda-
halls ett slutet séllskap sdsom anstéllda i foretag och myndigheter (dér e-
postadressen ofta slutar med foretags- eller myndighetsnamnet), ar fore-
taget respektive myndigheten ndrmast att betrakta som tjénsteleverantor
utan att samtidigt leverera en allmént tillgdnglig tjanst. Foretaget eller
myndigheten omfattas da inte heller av skyldigheten att lagra enligt
direktivet. Rikspolisstyrelsen har foresprékat att kretsen av lagrings-
skyldiga vidgas med hénvisning till att det hos de brottsbekdmpande
myndigheterna finns ett behov av att fler leverantorer dn de som foljer av
direktivet far skyldighet att lagra trafikuppgifter. Ur ett brottsbekdm-
pande perspektiv ligger det forvisso en begrinsning i att direktivet om
lagring av trafikuppgifter enbart omfattar leverantdrer av allmdnna kom-
munikationsnét eller allmént tillgédngliga elektroniska kommunikations-
tjdnster. Regeringens ansluter sig dock till utredningens beddmning att
ett system som innebdr att andra &n anmélningspliktiga leverantorer
skulle omfattas av lagringsskyldigheten skulle bli svart att 6verblicka och
kontrollera. Skyldigheten att lagra trafikuppgifter bor dérfor ansluta till
direktivet och till anmédlningsplikten i 2 kap. 1 § lagen om elektronisk
kommunikation. Det &r till Post- och telestyrelsen (PTS) som anméilan
ska goras och det blir PTS som genom sin tillimpning av bestimmelsen
om anmaélningsplikt avgdr vilka leverantérer som ocksd ska vara
lagringsskyldiga. Att leverantdrer som bedriver grundlagsskyddad verk-
samhet i form av trddsdndningar inte kommer att omfattas av
skyldigheten att lagra trafikuppgifter foljer redan av att de inte &r anmél-
ningspliktiga enligt lagen om elektronisk kommunikation.

Undantag fran lagringsskyldigheten

En annan fraga dr om det, som utredningen foreslagit, med hénsyn till
den stora variationen mellan leverantérerna i fraga om storlek och verk-
samhet, ska finnas en mdjlighet till undantag frén lagringsskyldigheten
(dven om anmaélningsplikt enligt 2 kap. 1 § lagen om elektronisk kommu-
nikation foreligger). Flera remissinstanser har avstyrkt en sddan undan-
tagsmojlighet.  Aklagarmyndigheten och Ekobrottsmyndigheten —har
ifrdgasatt om direktivet tillater att undantag medges samt pétalat vikten,
ur ett brottsutredande perspektiv, av att si ménga trafikuppgifter som
mojligt lagras.

Regeringen delar Aklagarmyndighetens och Ekobrottsmyndighetens
synpunkt att trafikuppgifter &r mycket viktiga for utredandet av brott,
vilket kommit till uttryck pa manga sitt i det aktuella forslaget. Det kan
emellertid inte uteslutas att en del verksamheter, som i och for sig &r
anmaélningspliktiga, dr av sa liten omfattning och har ett s& begrinsat
intresse ur ett brottsbekdmpande perspektiv att det skulle vara opropor-
tionerligt att kréva att leverantdren som bedriver verksamheten helt eller
delvis ska lagra trafikuppgifter pa det sitt som direktivet kraver. I direkti-
vet framhalls att skyldigheterna for leverantdrerna ska vara proportioner-
liga (exempelvis skél 23). Flera medlemsstater som har genomfort direk-
tivet har ocksa infort undantag for de minsta leverantérerna. Det méste
mot denna bakgrund anses finnas en mojlighet att meddela undantag fran
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lagringsskyldigheten och regeringen anser i likhet med utredningen att en Prop. 2010/11:46

sadan undantagsmdjlighet dr rimlig. Regeringens mening ir, i motsats till
vad Telenor Sverige AB har anfort, att en sddan undantagsmojlighet
bidrar till att mildra de negativa effekter lagringskravet annars skulle
kunna ha pa konkurrensen. Det kan i detta sammanhang ndmnas att dven
den anpassningsskyldighet som géller enligt 6 kap. 19 § fjarde stycket
lagen om elektronisk kommunikation for hemlig teleavlyssning och
hemlig telebvervakning innehéller en liknande mdjlighet till undantag.

En provning av om undantag fran lagringsskyldigheten ska medges
bdr, som utredningen foreslagit, goras av tillsynsmyndigheten efter en
ansokan av en leverantdr. Vid provningen far en avvigning goras mellan
nyttan for brottsbekdmpningen av att leverantdren lagrar trafikupp-
gifterna och kostnaden eller andra negativa effekter som lagringsskyldig-
heten innebdr for leverantéren. Undantagsmojligheten bor tillimpas
restriktivt. Tillsynsmyndigheten bor infor sitt beslut samrédda med repre-
sentanter for de brottsbekdmpande myndigheterna. Bestimmelser om
detta bor ges i1 forordning. I det samrad som ska foregé beslutet kommer
naturligtvis leverantdren och dennes verksamhet att granskas innan nagot
undantag godtas. Regeringen ser inte nagot behov av att ddrutover, som
Ekobrottsmyndigheten foreslagit, infora en lagstadgad vandelsprévning
av de leverantdrer som ansdker om undantag. Regeringen delar /FP/
Svenska Gruppens och Svenska Antipiratbyrans ésikt sa till vida att det &r
av vikt att tillsynsmyndigheten vid sin bedomning har ett fullgott besluts-
underlag, men anser inte att ndgon skyldighet att samrada med andra &n
ovan nimnda myndigheter bor regleras.

For att minska den risk som Ekobrottsmyndigheten, Telenor
Sverige AB och Hi3G Access AB pekat pd, att personer som bedriver
allvarlig brottslig verksamhet kommer att soka sig till de leverantorer
som dr undantagna fran lagringsskyldigheten, foreslog utredningen att
sekretess skulle gélla for uppgifter som hanfor sig till tillsynsmyndig-
hetens verksamhet for provning av fradgor om undantag. Regeringen delar
redovisade remissinstansers asikt att det dr mycket viktigt att utveck-
lingen inte blir sddan att vissa leverantdrer, i syfte att locka till sig kunder
som bedriver kriminell verksamhet, anpassar sin verksamhet sé att de ska
medges undantag frén lagringsskyldigheten. Regeringen delar dock
Ekobrottsmyndighetens beddmning att en reglering som foreskriver
sekretess for tillsynsmyndighetens verksamhet vad avser undantagsbeslut
blir timligen verkningslos eftersom det alltjdmt stdr de leverantdrer som
medgivits undantag fritt att sjélva uppge att de inte omfattas av lagrings-
kravet. Regeringen foreslar darfor inte ndgon sddan sekretessreglering.

Ett par remissinstanser har efterlyst en tydligare reglering av undan-
tagsmojligheten. Enligt regeringens mening talar emellertid den snabba
tekniska utvecklingen och variationen i leverantorernas verksamhet med
styrka for att systemet bor utformas som en mdjlighet for tillsynsmyndig-
heten att i enskilda fall meddela undantag fran lagringsskyldigheten och
inte som en generell foreskrift. En ordning dér undantagsbeslut meddelas
i enskilda fall torde ocksa vara den som minimerar risken for att leveran-
torer anpassar sin verksamhet for att undga lagringskravet. Har kan note-
ras att mdjligheten till undantag fran anpassningsskyldigheten enligt
6 kap. 19 § fjarde stycket lagen om elektronisk kommunikation ocksa &r

45



utformad som en mojlighet till undantag efter beslut av PTS i enskilda
fall. Inte heller for sddana beslut giller sekretess.

Av stor vikt i detta sammanhang &r att tillsynsmyndigheten 6vervakar
de leverantdrer som medgivits undantag. Ekobrottsmyndigheten har
anfort att en forfattningsreglering avseende tidsbegransning och omprov-
ning av beslut om undantag bor 6vervdgas. Som myndigheten papekat
foljer det av allménna forvaltningsrittsliga principer att det finns en
mdjlighet att tidsbegrinsa och aterkalla ett undantagsbeslut. Ett beslut
om undantag fran lagringsskyldigheten dr dock ett for leverantdren
gynnande forvaltningsbeslut. Av hinsyn till den enskildes trygghet &r
huvudregeln betriffande dessa beslut att de inte kan aterkallas. Ater-
kallelse anses emellertid mdjlig bl.a. med stod av forbehall i sjélva beslu-
tet eller i den forfattning som ligger till grund for beslutet (se prop.
1985/86:80 s. 39 f.). Regeringen gor i likhet med Ekobrottsmyndigheten
bedomningen att det i bestimmelsen som reglerar mojligheten att medge
undantag fran lagringsskyldigheten for tydlighets skull bor anges att ett
beslut om undantag far férenas med villkor samt att ett sidant beslut far
aterkallas om villkoren i beslutet inte har foljts. Enligt regeringens
bedomning bor det dven vara mojligt att aterkalla ett beslut om undantag
fran lagringsskyldigheten nér det finns andra sdrskilda skél for det. Ett
villkor som uppstélls kan exempelvis vara kopplat till verksamhetens
omfattning och en aterkallelse skulle exempelvis kunna bli aktuell i en
situation da en leverantdér som medgivits undantag efter beslutet far ett
stort antal kunder eller att de brottsbekdmpande myndigheterna skulle
uppméirksamma en tendens att kriminella personer soker sig till en viss
leverantor som dr undantagen fran lagringsskyldigheten.

Tillsynsmyndighetens beslut i friga om undantag bor kunna 6verklagas
hos allmén forvaltningsdomstol. Vid 6verklagande till kammarritten bor
krévas provningstillstand (jamfor 8 kap. 19 § lagen om elektronisk kom-
munikation).

Ansvaret vid verksamhetsovergdang, konkurs och likvidation

I utredningen gjordes bedomningen att det f6ljer av foreslagna regler att
skyldigheten att lagra uppgifter, liksom de regler om exempelvis utpla-
nande och skyddsatgiarder som foljer med lagringsskyldigheten, vergér
till den som Overtar en verksamhet som triffas av lagringsskyldigheten
(dvs. om leverantoren dr anmélningspliktig enligt 2 kap. 1 § lagen om
elektronisk kommunikation). Enligt utredningens bedémning innebér en
konkurs eller likvidation inte i sig att lagringsskyldigheten upphér, utan
det foljer av gillande regler att den som under ett sddant forfarande fore-
trader den lagringsskyldige, i forsta hand konkursférvaltaren respektive
likvidatorn, har att se till att skyldigheterna fullgérs under den é&ter-
staende lagringstiden. Detta skulle enligt utredningen vara fallet bade da
verksamheten drivs vidare och da den upphor.

Rikspolisstyrelsen och Séikerhetspolisen har hirvid anfort att de anser
att det uttryckligen bor regleras att en konkursforvaltare eller likvidator
som Overtar en lagringsskyldig leverantors verksamhet ska se till att
lagringen fullgors under hela den aterstaende lagringstiden.
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Det foljer av gillande regler att d& en anmilningspliktig verksamhet Prop.2010/11:46

drivs vidare har den som foretrdder verksamheten en skyldighet att se till
att de forpliktelser som foljer med verksamheten fortsétter att fullgdras
(exempelvis lagring, utplaning, kvalitet och sékerhet). Detta giller oav-
sett om den som foretrdder verksamheten &r en ny dgare eller en konkurs-
forvaltare eller likvidator. Om verksamheten avvecklas torde dock inte
nagon sadan skyldighet foreligga.

Som huvudregel géller att nér en verksamhet upphdr genom konkurs
eller likvidation sd upphdr dven de skyldigheter som var forknippade
med verksamheten. Detta ar enligt regeringens bedomning fallet ocksa
betriffande skyldigheterna kring lagring av trafikuppgifter. Motsatt
ordning skulle innebdra att t.ex. en konkursforvaltare skulle aldggas
skyldigheter som i méanga fall skulle motverka det dvergripande syftet
med konkursen, ndmligen att for borgenirernas rikning pé bista sitt
forvalta boets tillgdngar och avveckla verksamheten. For att en sédan
skyldighet skulle gélla skulle det dérfor, sdsom Rikspolisstyrelsen och
Séikerhetspolisen foreslagit, kriavas en uttrycklig reglering dirom. Rege-
ringen kan dock i nuldget inte forutse nagot behov av en specialreglering
som tillser att lagringen fullgérs dven efter ett beslut om konkurs eller
likvidation. Det torde vara i ytterst séllsynta fall de brottsbekdmpande
myndigheterna har behov av att fa tillgang till trafikuppgifter som finns
just hos en leverantor som gétt i konkurs eller trétt i likvidation och vars
verksamhet hunnit upphdra innan behovet uppstod hos myndigheten.

7.3 For vilka dandamal ska leverantOrerna fa behandla
trafikuppgifter?

Regeringens forslag: Trafikuppgifter som har lagrats for brotts-
bekdmpande syften ska, utover den behandling som utgdrs av lag-
ringen, f4 behandlas av leverantorerna endast for att ldmnas ut enligt
6 kap. 22 § forsta stycket 2 eller 3 lagen om elektronisk kommunika-
tion eller efter beslut om hemlig teledvervakning enligt 27 kap. 19 §
rattegdngsbalken.

Utredningens forslag dverensstimmer i sak med regeringens.

Remissinstanserna: Flertalet remissinstanser har tillstyrkt eller lamnat
forslaget utan invéndningar. [FPI Svenska Gruppen och Svenska Anti-
piratbyran har dock anfort att uppgifter som lagrats enligt direktivet &ven
bor kunna ldmnas ut till innehavare av immateriella rattigheter. Mdlar-
Energi AB har efterlyst tydliga direktiv avseende vilka som har rétt att fa
ut lagrade trafikuppgifter.

Skilen for regeringens forslag: Enligt artikel 15.1 1 direktiv
2002/58/EG om integritet och elektronisk kommunikation fér trafikupp-
gifter lagras och ldmnas ut for vissa ndrmare angivna syften, bl.a. for
brottsbekdmpning. Med stdd av denna bestimmelse har direktivet om
lagring av trafikuppgifter tillkommit i syfte att harmonisera medlems-
staternas bestdimmelser nér det géller skyldigheten att lagra trafikupp-
gifter for att sdkerstélla att uppgifterna finns tillgéngliga for avslgjande,
utredning och atal av allvarliga brott. I artikel 4 i direktivet om lagring av
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trafikuppgifter stadgas vidare att medlemsstaterna ska anta dtgirder for
att sdkerstilla att uppgifter som lagras i enlighet med direktivet om
lagring av trafikuppgifter endast gors tillgdngliga for behoriga nationella
myndigheter i nirmare angivna fall och i enlighet med nationell
lagstiftning. Direktivet om lagring av trafikuppgifter syftar alltsa inte till
att sdkerstélla tillgdngen till dessa uppgifter for andra syften. Mot den
bakgrunden instimmer regeringen i utredningens beddmning att de
trafikuppgifter som ska lagras med stod av direktivet bor vara for-
behallna brottsbekdmpande syften och brottsbekdmpande myndigheter. I
de nya bestimmelserna bor ddrmed uttryckligen anges att dessa uppgifter
far behandlas endast for att ldmnas ut till brottsbekdmpande myndigheter
enligt reglerna i 6 kap. 22 § forsta stycket 2 eller 3 lagen om elektronisk
kommunikation eller enligt 27 kap. 19 § réttegdngsbalken. Det innebér
bl.a. att varken réttegdngsbalkens bestimmelser om vittnesforhor och
edition eller de immaterialréttsliga bestimmelserna om s.k. informations-
forelaggande kommer att kunna anvéindas for att f4 ut de uppgifter som
lagras med stod av direktivet. Uppgifterna far alltsa inte lamnas ut till
nagon annan eller for nadgot annat syfte dn vad som uttryckligen stadgas i
de nya bestimmelserna. Det innebdr ocksa att uppgifter som lagras med
stod av direktivet inte far behandlas av leverantdrerna for nagot internt
intresse, sdsom exempelvis fakturering och marknadsféring, eller for att
forhindra och avslgja obehdrig anvéndning av ett elektroniskt kommuni-
kationsnét eller en elektronisk kommunikationstjanst.

Med anledning av de synpunkter som [FPI Svenska Gruppen och
Svenska Antipiratbyrdn har framfort, om att det bor mojliggoras dven for
upphovsrittsinnehavare att f4 del av uppgifter som lagras med stéd av de
nya bestdimmelserna, vill regeringen tilldgga foljande. Visserligen moj-
liggor artikel 15.1 i direktivet om integritet och elektronisk kommunika-
tion att trafikuppgifter fir lagras och lamnas ut &dven for att t.ex. enskilda
ska kunna tillvarata sina réttigheter i en civilréttslig process. Den
lagringsskyldighet som nu foreslds ska dock endast omfatta anvandning
for brottsbekdmpande syften. Vid sidan av denna skyldighet kommer
reglerna som mojliggor lagring av uppgifter for vissa andra dndamal att
fortsdtta att gélla (se vidare nedan). For att fullgora forpliktelsen att se till
att uppgifter som lagras enligt den nya lagringsskyldigheten inte ska
kunna anvéndas for andra 4ndaméal, maste den som lagrar uppgifter redan
fran borjan se till att lagringen sker pa ett sitt som gor att det star klart
for vilket eller vilka syften uppgifterna lagras. Av detta foljer att det
maste vara mdjligt for en utomstéende, exempelvis tillsynsmyndigheten,
att kunna avgora for vilket eller vilka syften uppgifter finns lagrade. Det
ska alltsa inte vara mojligt for exempelvis en Internetleverantdr att forst
ndr ett utlimnande blir aktuellt, eller nar det uppticks att uppgifterna
aven behovs for t.ex. fakturering, bestimma for vilket eller vilka syften
uppgiften &r lagrad. Om en uppgift endast finns lagrad for brotts-
bekdmpande syften far uppgiften inte anvindas for négra andra syften,
inte ens for att leverantdren sjdlv ska kunna forhindra och avslgja
obehorig anvéndning. I 6vrigt kommer de regler om behandling av trafik-
uppgifter som redan géller alltsa att fortsatta gilla.

De allminna bestimmelserna om behandling av trafikuppgifter finns
framst i 6 kap. 5, 6 och 8 §§ lagen om elektronisk kommunikation. Enligt
6 kap. 5 § ar huvudregeln att trafikuppgifter ska utplanas eller avidenti-
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fieras ndr de inte langre behovs for att overfora ett elektroniskt med- Prop. 2010/11:46

delande, men det finns flera undantag fran denna huvudregel. Det kan
t.ex. vara nddvindigt att spara denna typ av uppgifter for att kunna for-
hindra och avsldja obehdrig anviandning av ett elektroniskt kommunika-
tionsnét eller en elektronisk kommunikationstjanst. Vidare far trafikupp-
gifter sparas om de behdvs for abonnentfakturering eller for betalning av
avgifter for samtrafik. Sddana uppgifter far ockséa behandlas for att mark-
nadsfora elektroniska kommunikationstjénster, om den abonnent eller
anvindare som uppgifterna avser har samtyckt till det. Dessa bestimmel-
ser kommer att kvarsta oférdndrade, vid sidan av den lagring som ska ske
for brottsbekdmpande syften. I den mén en leverantdr har behov av att
behandla de trafikuppgifter som enligt direktivet ska lagras for brotts-
bekdmpande syften dven for andra &ndaméal som anges i lagen om elek-
tronisk kommunikation sa far dessa uppgifter alltsa dven sparas med stod
av gillande regler.

Uppgifter som har sparats enligt nu gillande regler, dvs. uppgifter som
inte enbart &r lagrade pa grund av den lagringsskyldighet som nu infors,
ska precis som tidigare vara atkomliga for vissa civilrittsliga dndamal,
bl.a. enligt rittegdngsbalkens regler om vittnesforhdr och edition samt
enligt de immaterialrittsliga bestimmelserna om s.k. informations-
forelaggande (jfr prop. 2008/09:67 s. 124 f. och 143 samt skél 12 i
direktivets ingress, se dock &ven Hogsta domstolens beslut den 16
september 2010 att inhimta forhandsavgérande i mal nr O 4817-09). Nér
det géller just bestimmelserna om informationsforeldggande kan
dessutom tilldggas att regeringen genom beslut den 23 juli 2009 har
tillsatt en sérskild utredare som ska utvirdera hur regelverket paverkat
rattighetshavare, Internetleverantorer och konsumenter (kommittédirektiv
2009:68). Utvirderingen ska bl.a. omfatta fragan om reglerna ger réttig-
hetshavarna mojlighet att fa tillgang till begérda uppgifter i befogad
omfattning. Uppdraget ska redovisas senast den 1 augusti 2012.

7.4 Anpassning for utlimnande av uppgifter

Regeringens forslag: Leverantorerna ska bedriva verksamheten sé att
uppgifterna utan drojsmal kan ldmnas ut och sé att verkstillandet av
utlimnandet inte rojs. Uppgifterna ska goras tillgdngliga sa att infor-
mationen enkelt kan tas om hand.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har tillstyrkt forslaget
eller ldmnat det utan invandningar. Rikspolisstyrelsen har framhallit att
polisens behov av uppgifterna kan vara mycket akut och uppsta nédr som
helst dygnet runt aret om. Stockholms handelskammare har anfort att det
ar rimligt att anta att kravet pa att uppgifterna enkelt kan tas om hand och
lamnas ut utan drojsmél delvis ar i konflikt med kraven pa séker lagring,
hantering och dverforing av uppgifterna. Anvéndning av t.ex. kryptering
och metoder for verifiering av dataintegritet kan ju innebéra att proces-
serna tar langre tid. Det papekas ocksé att detta inte bara géller till skydd
for personlig integritet utan ocksa for att sikerstilla uppgifternas riktig-
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het, ndgot som ar avgorande for brottsbekdmpningen. IT7& Telekomfore-
tagen och Telenor Sverige AB har kritiserat utredningens tolkning att ett
“utlimnande utan drjsmal” innebér att aktivitet ska inledas inom nagon
timme réknat fran nér leverantdren tar emot (blir medveten om) begiran
om att trafikuppgifter ska lamnas ut. IT& Telekomforetagen har anfort att
ett sddant krav innebir stora kostnader som relativt sett drabbar sma
operatorer hardare. Telenor Sverige AB har anfort att kravet i praktiken
innebér att det maste finnas jourhavande personal for att serva myndig-
heterna med information, vilket kommer i konflikt med att det av sdker-
hetsskil krivs att endast ett fatal personer med speciell utbildning och
behdrighet inom ett foretag far hantera dessa kénsliga uppgifter.

Skilen for regeringens forslag: Enligt artikel 8 i direktivet om
lagring av trafikuppgifter ska det sikerstillas att uppgifterna lagras pa ett
sadant sitt att de tillsammans med annan nddvindig information utan
drojsmal kan overforas till myndigheterna efter begéran.

Enligt 6 kap. 19 § lagen om elektronisk kommunikation ska en verk-
samhet bedrivas sa att beslut om hemlig teleavlyssning och hemlig
teledvervakning kan verkstéllas och sé att verkstillandet inte r6js. Detta
ar inneborden av den s.k. anpassningsskyldigheten. Denna skyldighet
innebér ocksé att innehallet i och uppgifter om avlyssnade eller &ver-
vakade telemeddelanden ska goras tillgdngliga s& att informationen
enkelt kan tas om hand. Anpassningsskyldigheten géller alltsé for savél
hemlig teleavlyssning som hemlig teledvervakning och avser bade histo-
riska uppgifter och realtidsuppgifter.

Av bestimmelsen framgér att anpassningsskyldigheten endast géller
for vissa verksamheter, ndmligen tillhandahéllande av

1. ett allmdnt kommunikationsnét som inte enbart &r avsett for utsind-
ning till allminheten av program i ljudradio eller annat som anges i 1
kap. 1 § tredje stycket yttrandefrihetsgrundlagen, eller

2. tjénster inom ett allmént kommunikationsnét vilka bestar av

a) en allmant tillgénglig telefonitjanst till fast ndtanslutningspunkt som
medger 6verforing av lokala, nationella och internationella samtal, tele-
fax och datakommunikation med en viss angiven ldgsta datahastighet,
som medger funktionell tillgang till Internet, eller

b) en allmént tillgédnglig elektronisk kommunikationstjénst till mobil
nétanslutningspunkt.

Som framgér av avsnitt 7.2 foreslar regeringen att skyldigheten att
lagra trafikuppgifter ska omfatta samtliga de leverantorer som &r anmél-
ningspliktiga enligt lagen om elektronisk kommunikation. Denna skyl-
dighet omfattar ddrmed fler leverantdrer 4n de som &r anpassningsskyl-
diga enligt 6 kap. 19 § lagen om elektronisk kommunikation. Skyldig-
heten att lagra trafikuppgifterna bor dérfor forenas med en anpass-
ningsskyldighet som innebér att samtliga de lagringsskyldiga leveran-
torernas verksamhet ska bedrivas pé ett sadant sétt att de lagrade upp-
gifterna enkelt kan &verforas till och anvindas av de brottsbekdmpande
myndigheterna. Det innebédr att myndigheterna utan anstrangning ska
kunna ta del av informationen dven om den skulle vara exempelvis
krypterad eller komprimerad. Uppgifterna maste emellertid alltid Sver-
lamnas pa ett sddant sétt att sdkerheten och skyddet for uppgifterna inte
eftersitts.
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goras tillgdngliga for myndigheterna. Som ovan ndmnts krévs i direktivet
om lagring av trafikuppgifter att uppgifterna lagras pa ett sddant sitt att
de tillsammans med annan nddvindig information kan overforas till
myndigheterna utan drdjsmdl. En motsvarande lagbestimmelse bor
inforas avseende de uppgifter som lagras enligt direktivet.

Niér det géller den praktiska tillimpningen av begreppet utan drojsmal
har det framgétt av remissynpunkterna att det finns intressen som talar i
olika riktningar. A ena sidan kan det hos de brottsbekimpande myndig-
heterna i vissa situationer finnas ett akut behov av att fa tillgang till
trafikuppgifter och & andra sidan innebér en stindig beredskap hos leve-
rantdrerna dkade kostnader och i vissa fall eventuellt dven okade sdker-
hetsrisker. Enligt regeringens mening véger dock brottsbekdmpnings-
intresset 1 denna frdga mycket tungt, d& en snabb verkstillighet i vissa
fall kan vara absolut nddvindig for att skydda allmidnheten eller fora en
bradskande utredning framat. Regeringen delar dérfoér utredningens
beddmning att begreppet utan drdjsmdl i den nya bestimmelsen rimligen
bor tillimpas sd att behandling av en begidran som inkommer under
kontorstid ska inledas inom mycket kort tid samt att leverantdrerna kan
komma att behdva arbeta med sddana forfragningar d&ven utanfor kontors-
tid. Hur snabbt ett utlimnande ska ske i det enskilda fallet &r en fraga
som kommer att f4 avgoéras av de brottsbekdmpande myndigheterna och
leverantérerna i varje situation. Darutdver omfattar tillsynsmyndighetens
allmédnna tillsynsverksamhet enligt 7 kap. lagen om elektronisk kommu-
nikation &ven tillsyn av att leverantdrerna lever upp till sina skyldigheter
i denna del (se vidare avsnitt 8.2).

Slutligen ska, pd samma sétt som géller enligt 6 kap. 19 § lagen om
elektronisk kommunikation, leverantorerna bedriva sin verksamhet pa ett
sadant sétt att verkstéllandet inte rojs.

Overforing ska ske s snart nigon uppgift finns tillginglig. Det kan
innebira att det sker verforing vid flera tillfallen. Det kan for de brotts-
bekdmpande myndigheterna t.ex. vara av stort védrde att en leverantor
snabbt borjar ldmna de uppgifter som finns omedelbart tillgdngliga och
sedan kontinuerligt dverfor samtliga uppgifter allt eftersom de tas fram
ur systemen.

8 Skyddet for de lagrade uppgifterna

For att lagringen av trafikuppgifter ska ha den sékerhet som kréivs for att
uppnd syftet med lagringen och for att skapa en hog tillit till systemet
maste lagringen utforas sé att bade integritetsskyddet och effektiviteten
tillgodoses. Det tekniska, sdvdl som det organisatoriska skyddet maste
vara tillrackligt, samtidigt som de réttsliga regler som blir tillimpliga om
trafikuppgifter dndé skulle komma att spridas i strid med lagen maéste
vara tydliga. Det fordrar ocksa en aktiv tillsynsverksamhet med en till-
synsmyndighet som har god kéinnedom om regleringen av marknaden for
elektronisk kommunikation och samtidigt insikter om hur trafikuppgifter
far anvéndas i brottsbekdmpningen. En sdker lagring av trafikuppgifter
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behover med andra ord overvigas utifran tekniska, administrativa, straff-
rattsliga, civilréttsliga och forvaltningsrittsliga utgangspunkter.

8.1 Kwvalitet och sidkerhet

Regeringens forslag: I lagen om elektronisk kommunikation ska det
inforas en sérskild bestimmelse om leverantorernas skyldighet att
vidta sérskilda tekniska och organisatoriska &tgérder som behovs for
att skydda de trafikuppgifter som lagrats for brottsbekdmpande syften.
Regeringen eller den myndighet regeringen bestimmer ska 4 meddela
foreskrifter om leverantorens skyldighet att vidta dessa atgérder.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Brottsoffermyndigheten har framfort att lagring
och hantering av trafikuppgifter kan utgéra en betydande sdkerhetsrisk
for enskilda brottsoffer. Bahnhof AB har anfort att inget elektroniskt
system &r sé sdkert att man kan garantera att obehdriga inte far tillgédng
till det och att risken for missbruk av de lagrade uppgifterna darfor ar
stor. Stockholms handelskammare har anfort att det borde stillas mot-
svarande sdkerhetskrav pa de brottsbekdmpande myndigheterna vad
giéller 6verforingen och mottagandet av trafikuppgifter. Kungliga teknis-
ka hégskolan (KTH) har forordat att man, for att minimera riskerna vid
ett eventuellt dataldckage, tittar pa tekniska hjdlpmedel, t.ex. kryptering,
dér endast brottsutredande myndighet har mdjlighet att avkryptera.
Amnesty International har uttryckt oro for att den foreslagna sékerhets-
bestimmelsen dr for vagt formulerad. IT&Telekomforetagen, Juridiska
fakultetsndmnden vid Stockholms universitet och .SE har efterlyst mycket
tydliga foreskrifter fran tillsynsmyndigheten for vilket sdkerhetsarbete
som krdvs av leverantdrerna. Férsvarsmakten har patalat att det &r
angeldget att de operatdrer som kommer att behandla uppgifter enligt
forslaget gors uppmairksamma dels pé att uppgifterna, i vart fall i
sammanstilld form, skulle kunna omfattas av forsvarssekretess, dels att
en behandling av sddana uppgifter kan medfora att foreskrifterna i bl.a.
sdkerhetsskyddslagen (1996:627) ska tillampas. TeliaSonera AB har & sin
sida anfort att en rétt avpassad kvalitet och sékerhet for operatorerna ar
en forutséttning for affarsverksamheten och det dr hos operatdrerna som
den nodvindiga tekniska kunskapen finns. Eventuella foreskrifter bor
déarfor utformas Overgripande och framst inriktas pd harmonisering
mellan operatorer och tjanster. Svenska Linuxforeningen har anfort att
sekretesskraven vad giller lagrade trafikdata bor hojas och likstdllas med
behandling av kénsliga personuppgifter enligt personuppgiftslagen.
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Skilen for regeringens forslag
En siker behandling av uppgifter

En grundforutséttning for att syftet med lagringen av trafikuppgifter ska
uppnas ar att trafikuppgifter lagras med hjilp av en teknik som héller hog
kvalitet och sdkerhet. En hog kvalitet och sdkerhet dr ocksa avgdrande
for medborgarnas fortroende for systemet.

Direktivet innehaller flera artiklar som syftar till en séker lagring. Det
anges att lagrade trafikuppgifter ska vara av samma kvalitet och vara
foremal for samma sdkerhet och skydd som uppgifterna i nitverket
(artikel 7 a). Dessutom ska uppgifterna omfattas av ldmpliga tekniska
och organisatoriska atgirder for att skyddas mot oavsiktlig eller olaglig
forstoring, oavsiktlig forlust eller oavsiktlig &ndring, eller otillaten eller
olaglig lagring av, behandling av, tillgang till eller avsldjande av upp-
gifterna (artikel 7 b). Uppgifterna ska ocksa omfattas av ldmpliga
tekniska och organisatoriska atgarder for att sdkerstilla att endast sérskilt
bemyndigad personal far tillgang till lagrade uppgifter (artikel 7 c).

Regler om teknisk sékerhet finns i 5 kap. 6 a § och 6 kap. 3 § lagen om
elektronisk kommunikation. Bestimmelsen i 5 kap. 6 a § géller drift-
sakerheten i leverantorernas system. Av bestdimmelsen framgar att den
som tillhandahaller allmdnna kommunikationsnit eller allmént tillgéng-
liga elektroniska kommunikationstjénster ska se till att verksamheten
uppfyller rimliga krav pa god funktion och teknisk sdkerhet samt har
uthallighet och tillgénglighet vid extraordindra héndelser i fredstid. Det
innebdr att systemen ska vara byggda sé att storningar i normal drift eller
vid extraordindra héndelser inte leder till oacceptabla avbrott eller andra
problem med driften och att konsekvenserna av intrédffade avbrott eller
driftstdrningar minimeras. Post- och telestyrelsen (PTS) har utférdat
allménna rad i frga om kravet pd driftsdkerhet (PTSFS 2007:2). Av
raden framgar att leverantdrerna bor bedriva ett kontinuerligt och syste-
matiskt sdkerhetsarbete i vilket delmomenten riskanalys, riskhantering,
planering for avbrott och stérningar samt uppfoljning av intraffade
avbrott och stérningar bor finnas. Réaden innebér bl.a. att leverantorerna
ska ha en sdkerhetspolicy och en sékerhetsorganisation som garanterar en
tillrdcklig sékerhetsniva.

Bestdmmelsen i 6 kap. 3 § lagen om elektronisk kommunikation géller
inte driftsdkerhet utan avser det integritetsskydd som ska upprétthallas. 1
bestimmelsen anges att den som tillhandahaller en allmént tillgénglig
elektronisk kommunikationstjdnst ska vidta ldmpliga atgérder for att
sikerstilla att behandlade uppgifter skyddas. Atgirderna ska vara ignade
att sékerstilla en sikerhetsnivd som, med beaktande av tillginglig teknik
och kostnaderna for atgérderna, ar anpassad till risken for integritets-
intrang. Den som tillhandahaller ett allmént kommunikationsnét ska vidta
de atgirder som &r nodvéandiga for att uppritthalla samma skydd i nétet. 1
artikel 4.1 i direktivet om integritet och elektronisk kommunikation, som
genomfors 1 6 kap. 3 § lagen om elektronisk kommunikation, anges att
det &r tekniska och organisatoriska atgarder som avses.

Uttrycket “tekniska och organisatoriska atgérder” forekommer dven i
31 § personuppgiftslagen. Enligt den bestimmelsen ska den personupp-
giftsansvarige vidta l1dmpliga tekniska och organisatoriska atgérder for att
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skydda de personuppgifter som behandlas. Atgirderna ska &stadkomma
en sdkerhetsnivd som &r ldmplig med beaktande av de tekniska mojlig-
heter som finns, vad det skulle kosta att genomfora atgirderna, de
sarskilda risker som finns med behandlingen av personuppgifterna och
hur pass kénsliga de behandlade personuppgifterna &r. Datainspektionen
har utfdrdat allménna rad, Sdkerhet for personuppgifter, som preciserar
personuppgiftslagens krav pa sdkerhet vid behandling av personupp-
gifter.

Eftersom personuppgiftslagen ar subsidiar till annan lagstiftning (2 §)
och 6 kap. 3 § lagen om elektronisk kommunikation tar sikte pd integri-
tetsskyddet torde 31 § personuppgiftslagen inte vara direkt tillaimplig for
leverantorerna avseende hantering av trafikuppgifter (jfr 6 kap. 2 § lagen
om elektronisk kommunikation). Bestimmelsen kan dock dnda vara av
intresse vid tolkning av det ndrmare innehéllet i begreppet tekniska och
organisatoriska atgérder”.

Precisering av leverantorernas skyldigheter

Som nédrmare redovisats i avsnitt 7.1 foreslds leverantorerna f& ansvaret
for lagringen av trafikuppgifter. Det blir dirmed &ven leverantdrernas
ansvar att lagringen &r forenlig med de krav pa kvalitet och sékerhet som
direktivet stiller. Det innebdr att leverantdrerna maste ha en god
kadnnedom om vilka trafikuppgifter som ska lagras, ha en tillrackligt stor
lagringskapacitet, ha tekniska losningar som innebar att lagrade trafik-
uppgifter har samma kvalitet som uppgifterna i nétverket och en drift-
sdkerhet som minimerar risken for att uppgifterna forstors, forloras eller
forvanskas.

For att systemet ska fungera och for att medborgarna ska kunna ha
fortroende for att lagrade trafikuppgifter enbart behandlas nér det &r
tilldtet och lamnas ut endast i de fall diar de anvénds for att bekdmpa
brott, behdvs det regler som tar sikte pa risken for otillaten eller obehorig
atkomst. Att bristande sékerhet skulle kunna fa stora konsekvenser for
enskilda papekas bland andra av Brottsoffermyndigheten. Det innebar att
de lagrade trafikuppgifterna méste skyddas inte bara genom tekniska
l6sningar utan ocksd genom organisatoriska och administrativa atgérder
som begrénsar tillgdngen till uppgifterna.

Den nuvarande bestimmelsen i 6 kap. 3 § lagen om elektronisk kom-
munikation tar sikte pa ett grundskydd for behandlingen av trafikupp-
gifter. Bestimmelsen reglerar kraven pa sikerhet for de uppgifter som far
sparas enligt nuvarande regler, dvs. i huvudsak de trafikuppgifter som
behdvs for att sdkerstélla att avtalsférhéllandet mellan leverantdr och
kund fullgérs. Den lagringsskyldighet som nu foreslés har emellertid ett
helt annat syfte och kommer dessutom att sdkerstélla att en mycket stor
méngd trafikuppgifter finns bevarade. Detta medfor att kravet pa sikerhet
bor hdjas och att sdkerhetsnivan bor preciseras i lagen om elektronisk
kommunikation.

Trafikuppgifter ar ofta ocksé personuppgifter. Regeringen delar dérfor
utredningens bedomning att det dr lampligt att ta det skydd for person-
uppgifter som giller enligt personuppgiftslagen som utgdngspunkt for
faststdllandet av den skyddsnivd som bor gilla dven for lagrade trafik-
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uppgifter. Med denna utgédngspunkt bor kravet pa sékerhet for trafikupp- Prop. 2010/11:46

gifterna formuleras pa sa sitt att leverantérerna ska vidta de sérskilda
tekniska och organisatoriska atgirder som krivs for att sikerstilla att
behandlade uppgifter skyddas. I detta ligger att behandlingen ska vara
sadan att uppgifterna bibehaller en hog kvalité, ar tillforlitliga och att det
finns ett tillrdckligt skydd mot intréng och annan otilldten behandling.

Amnesty International har uttryckt oro Gver att en bestimmelse som
den foreslagna &r for vagt formulerad. Regeringens mening ar dock att en
detaljerad bestimmelse riskerar att alltfér snabbt bli fordldrad. Med
hansyn till den snabba teknikutvecklingen och leverantorernas fort-
l6pande sédkerhetsarbete &r det ldmpligare att tillsynsmyndigheten
ndrmare faststéller nivan pé sikerheten genom foreskrifter. Det dr da upp
till tillsynsmyndigheten att ndrmare overvdga exempelvis de tekniska
hjidlpmedel som foreslas av KTH. Som ett antal remissinstanser papekat
ar det av stor vikt att foreskrifterna ar tydliga. Foreskrifterna bor tas fram
efter samrad med Rikspolisstyrelsen och Datainspektionen. Den slutliga
beddmningen av om de vidtagna atgédrderna ar tillrickliga ska ske genom
tillsynsatgiarder i enskilda fall (se ndrmare om tillsynsmyndighetens
befogenheter i avsnitt 8.2).

Stockholms handelskammare har anfort att motsvarande sikerhetskrav
som stills pa leverantdrerna dven bor stéillas pa de brottsbekdmpande
myndigheterna vad giller dverforingen och mottagandet av trafikupp-
gifter. Regeringen delar asikten att det &r av stor vikt att sdkerhetsnivan
ar hog hos alla inblandande aktérer som behandlar trafikuppgifter. Hos
de brottsbekdimpande myndigheterna regleras skyddet for inhidmtade
trafikuppgifter i forsta hand genom 31 § personuppgiftslagen, som é&r
tillimplig pd myndigheternas verksamhet. Det kan ocksa konstateras att
de méngder information som ska hanteras kommer att skilja sig
visentligt mellan leverantdrerna och de brottsbekimpande myndig-
heterna, dir de senare endast kommer att hantera en brakdel av alla de
uppgifter som totalt sett har lagrats.

Regeringen anser sammanfattningsvis att sdkerhetsnivan, genom den
beskrivna skérpningen av kravet pa leverantdrernas sikerhetsarbete till-
godoser kravet pa séker behandling av uppgifterna.

8.2 Tillsyn

Regeringens bedomning: Post- och telestyrelsen bor ha att utdva
tillsyn Over leverantdrernas lagring av trafikuppgifter. Myndighetens
nuvarande tillsynsbefogenheter &r &ndamalsenliga och tillrdckliga.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har delat eller inte fram-
fort nagra invindningar mot utredningens bed0mning. Riksdagens
ombudsmdn (JO) har dock foresprékat att Sékerhets- och integritets-
skyddsndmnden ges en roll i sammanhanget, antingen som direkt till-
synsmyndighet eller pa annat sitt. Enligt JO skulle det frimja den tillit
till systemet som utredningen efterstrivat. Sdkerhets- och integritets-
skyddsndmnden har anfort att det vore naturligt att nimndens tillsyn i
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framtiden far omfatta all tillgang till trafikuppgifter som brottsbekdm-
pande myndigheter har, inte bara som nu ar fallet vid hemlig teledver-
vakning. TeliaSonera AB har uttryckt farhagor over att Post- och tele-
styrelsens (PTS) utdkade roll enligt forslaget riskerar att leda till alltfor
detaljerade foreskrifter fran myndigheten. Swedish Network Users’
Society (SNUS) har anfort att tillsynsverksamhetens beddmningar och
resultat regelbundet bor rapporteras publikt for att fortroendet for
systemet ska kunna upprétthéllas.

Skilen for regeringens bedomning
Post- och telestyrelsens nuvarande verksamhet

Enligt direktivet om lagring av trafikuppgifter ska medlemsstaterna utse
en eller flera behoriga tillsynsmyndigheter som ska dvervaka att bestam-
melserna om sékerhet for lagrade trafikuppgifter efterlevs. Den eller de
myndigheter som svarar for tillsynen ska vara helt oberoende (artikel 9).

Enligt géllande regler utovar PTS tillsyn 6ver verksamhet som bedrivs
med stod av lagen om elektronisk kommunikation. PTS har ett samlat
ansvar inom omradet for elektronisk kommunikation och ska genom sin
tillsyn framja tillgdngen till sdkra och effektiva elektroniska kommunika-
tioner enligt de mél som anges i lagen. Vidare ska PTS bl.a. frimja en
sund konkurrens, &vervaka pris- och tjansteutvecklingen samt fo6lja
utvecklingen inom omréadet for elektronisk kommunikation, sarskilt vad
géller sékerhet vid elektronisk informationshantering och uppkomsten av
eventuella miljo- och hélsorisker. PTS ska prova fragor om tillstand och
skyldigheter, faststélla och analysera marknader samt prova tvister enligt
lagen om elektronisk kommunikation. Myndigheten ska ocksa vara
delaktig i EU-arbetet och annan internationell verksamhet (1, 3, 4 och
9 §§ forordningen [1997:401] med instruktion for Post- och telestyrel-
sen). Vidare ska PTS utova tillsyn nér det géller leverantdrernas anpass-
ning av systemen sé att hemlig teleavlyssning och hemlig teledvervak-
ning kan verkstéllas (6 kap. 19 § lagen om elektronisk kommunikation)
samt utdva tillsyn enligt sikerhetsskyddslagen. Myndighetens tillsyns-
omrade dr séledes relativt stort.

For att utova tillsyn har PTS rédtt att fa tilltrdde till omraden, lokaler
och andra utrymmen dér verksamhet som omfattas av lagen bedrivs
(7 kap. 2 §). Den som bedriver sadan verksamhet kan ocksa foreldggas
att tillhandahalla myndigheten upplysningar och handlingar som behdvs
for utdovandet av kontrollen bl.a. av efterlevnaden av de allménna
skyldigheter som giller enligt lagen om elektronisk kommunikation
(7 kap. 3 § forsta stycket 2). Myndigheten kan efter yttrande fran leveran-
toren meddela foreldggande och forbud som far forenas med vite. Sker
inte rittelse kan PTS besluta om aterkallelse av tillstdnd, dndring i till-
stindsvillkor eller att en leverantdrs verksamhet helt eller delvis ska
upphora (7 kap. 5 §). Om en Overtradelse utgor ett allvarligt hot mot
allmén ordning, allméin sikerhet eller folkhélsan eller kan befaras orsaka
allvarliga ekonomiska eller operativa problem for tillhandahallare eller
anvéndare av elektroniska kommunikationsnit eller elektroniska kommu-
nikationstjanster far myndigheten, i avvaktan pa att drendet avgors slut-
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ligt, omedelbart meddela foreldgganden, aterkalla tillstind eller dndra Prop.2010/11:46

tillstandsvillkoren samt besluta att en verksamhet helt eller delvis ska
upphora (7 kap. 8 §).

PTS far ocksd meddela de verkstillighetsforeskrifter som behdvs for
fragor om anmaélan, ansokan, tillstand, tillsyn och prévning av tvister
enligt lagen om elektronisk kommunikation (4 § fOrordningen
[2003:396] om elektronisk kommunikation). Utredningen har dock
redovisat att myndigheten hittills inte har anvént sig av mdjligheten att
meddela verkstillighetsforeskrifter pa nétsédkerhetsomradet.

Beslut som PTS fattar enligt lagen om elektronisk kommunikation eller
enligt foreskrifter som meddelas med stod av lagen far overklagas hos
allmédn forvaltningsdomstol (8 kap. 19 § lagen om elektronisk kommuni-
kation). Vid 6verklagande till kammarritten kriavs provningstillstand.

Nér det giller behandlingen av personuppgifter utdvas tillsynen av
Datainspektionen. De bada myndigheternas tillsynsverksamheter over-
lappar saledes varandra i de fall de trafikuppgifter som operatdrerna
hanterar dven utgdr personuppgifter.

Post- och telestyrelsen bor utses till tillsynsmyndighet for lagringen

Inledningsvis kan det konstateras att direktivet om lagring av trafikupp-
gifter kréver att en eller flera behoriga, oberoende tillsynsmyndigheter
utses for Oovervakning av att bestimmelserna om sikerhet for lagrade
trafikuppgifter efterlevs.

Som framgatt av redovisningen ovan dr det i dag PTS som utdvar till-
syn over leverantdrernas verksamhet enligt lagen om elektronisk kom-
munikation, bl.a. i friga om hur trafikuppgifter behandlas. Utredningen
har foreslagit att PTS ska tilldelas tillsynsuppgiften dven rérande den nu
foreslagna lagringsskyldigheten. Forslaget grundas framst pa det for-
héllande att PTS &r den myndighet som besitter kunskap om de leveran-
torer som kommer att omfattas av skyldigheten att lagra trafikuppgifter
och den verksamhet de annars bedriver.

JO och Sikerhets- och integritetsskyddsnimnden har i detta samman-
hang foresprakat att Sdkerhets- och integritetsskyddsndmnden ges en
utdkad tillsynsfunktion. JO har anfort att nimnden exempelvis skulle
kunna utses till direkt tillsynsmyndighet avseende lagringen av trafikdata
alternativt ges nagon annan tillsynsfunktion. Sdkerhets- och integritets-
skyddsndmnden har foreslagit att ndmndens tillsyn i framtiden ska
omfatta all tillgang till trafikuppgifter som brottsbekdmpande myndig-
heter har, inte bara som nu ar fallet vid hemlig teledvervakning.

Sékerhets- och integritetsskyddsndmnden har i uppdrag att utdva till-
syn 6ver brottsbekdmpande myndigheters anvindning av bl.a. hemliga
tvangsmedel. Namnden inrdttades som ett led i att stirka rittssédkerheten
for enskilda i samband med att de brottsbekdmpande myndigheterna fick
mdjlighet till bl.a. hemlig rumsavlyssning och preventiv tvangsmedels-
anvindning. Att, sd som JO foreslagit, &ven ge nimnden i uppdrag att
bevaka att privata leverantorer skdter sin lagringsuppgift enligt direktivet
om lagring av trafikdata pa ett korrekt sitt skulle, enligt regeringens
mening, i dagslaget vara verksamhetsfrimmande.
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Vad avser papekandet att Sakerhets- och integritetsskyddsndmnden ska
ges en utdkad tillsynsfunktion i fraga om de brottsbekdmpande myndig-
heternas tillgéng till uppgifter om elektronisk kommunikation, s har en
sddan ordning foreslagits av Polismetodutredningen i delbetinkandet En
mer réttssaker inhdmtning av uppgifter om elektronisk kommunikation i
brottsbekdmpningen (se vidare avsnitt 5.1). Forslaget avses behandlas i
en lagradsremiss inom kort.

De lagéndringar som krévs for att genomfora direktivet om lagring av
trafikuppgifter foreslas inforas i lagen om elektronisk kommunikation.
Av den redogorelse som ovan ldmnats framgér att det 4r PTS som enligt
7 kap. 1 § lagen om elektronisk kommunikation har tillsyn &ver efterlev-
naden av lagen och de beslut, skyldigheter eller villkor samt de fore-
skrifter som har meddelats med stod av lagen. Regeringen anser det
lampligt att PTS utdvar denna tillsyn dven fortsdttningsvis och anser inte
att det finns anledning att utse ndgon annan myndighet till tillsynsmyn-
dighet 6ver efterlevnaden av de bestimmelser som nu infors.

PTS:s tillsynsverksamhet kommer séledes att omfatta exempelvis att
leverantorerna lagrar rétt uppgifter, att uppgifterna utplanas efter den
foreskrivna tiden, att leverantdrerna vidtar de sarskilda tekniska och
organisatoriska atgarder som foreskrivits till skydd for de lagrade upp-
gifterna och att uppgifterna lamnas ut till de brottsbekdmpande myndig-
heterna utan drojsmaél och pa ett sitt som gor att de enkelt kan tas om
hand samt att ett utlimnande av uppgifter inte rjs.

Ovan har redogjorts for de atgérder PTS har tillgang till for utdvandet
av sin tillsyn. Dar framgar att PTS, for det fall myndigheten skulle finna
att en leverantdr inte uppfyller sina skyldigheter, har mojlighet att vidta
ett antal olika atgérder, varav vissa far anses mycket langtgdende. Sdsom
utredningen funnit far de befogenheter PTS har ddrmed anses tillrickliga
for att myndigheten ska kunna utdva en aktiv och dandamalsenlig tillsyns-
verksambhet.

Regeringen delar inte TeliaSonera AB:s farhagor om risk for att PTS
meddelar allt for detaljerade foreskrifter. Som redovisats i avsnitt 8.1 har
ett antal remissinstanser efterlyst mycket tydliga foreskrifter fran tillsyns-
myndigheten. Det dr dven regeringens mening att detta bor vara myndig-
hetens ambition. SNUS har anfort att tillsynsverksamhetens bedomningar
och resultat regelbundet bor rapporteras publikt. PTS publicerar sina
foreskrifter, allménna rad, rapporter och beslut. Detta framjar allmén-
hetens insyn och kan darfor sdgas mota de synpunkter som SNUS fram-
fort.

83 Overforing av personuppgifter till ett annat land

Regeringens bedomning: Trafikuppgifter bor kunna lagras i ett annat
land under forutsittning att den lagringsskyldige lever upp till de krav
och skyldigheter som foljer av personuppgiftslagens regler och de
bestimmelser som foreslas gilla vid genomforandet av direktivet om
lagring av trafikuppgifter.
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Utredningens bedémning Overensstimmer i huvudsak med rege- Prop.2010/11:46

ringens.

Remissinstanserna: Flertalet remissinstanser delar eller har inte haft
nagra invidndningar mot utredningens beddmning. Sdkerhetspolisen,
Krisberedskapsmyndigheten, Sveriges advokatsamfund och .SE har
emellertid ifrdgasatt utredningens bedomning att lagring av trafik-
uppgifter med tillracklig grad av sékerhet kan ske dven utomlands.

Skiilen for regeringens bedémning: Inledningsvis kan konstateras att
det i direktivet om lagring av trafikuppgifter inte finns nagra uttryckliga
regler om var trafikuppgifter far eller inte far lagras. Inom omradet for
elektronisk kommunikation kan en och samma leverantor verka i flera
lander. Det innebér att lagringen av trafikuppgifter som har genererats i
Sverige kan forldggas till ett annat land och att trafikuppgifter som har
genererats i ett annat land kan lagras i Sverige. En leverantér som har
sddan verksamhet i Sverige som medfér anmélningsskyldighet enligt
2 kap. 1 § lagen om elektronisk kommunikation foreslds vara lagrings-
skyldig (se avsnitt 7.2). Om en utldndsk leverantdr inte &r anmélnings-
pliktig for verksamhet i Sverige utan enbart forligger sitt lager av
trafikuppgifter hér i landet géller ddremot inte den svenska regleringen
for lagring av trafikuppgifter. Leverantdrens hantering av uppgifterna i
lagret kan dock komma att omfattas av t.ex. bestimmelserna i person-
uppgiftslagen, om hanteringen innebdr behandling av sadana trafik-
uppgifter som &r personuppgifter.

Ett antal remissinstanser har ifrdgasatt utredningens bedémning att
lagring av svenska trafikuppgifter med tillricklig grad av sdkerhet kan
ske d&ven utomlands.

Regeringen har forstielse for den oro som framforts. I de lander dar
direktivet redan har inforts har det, savitt ként, emellertid inte inforts
nagra uttryckliga begransningar som gor att trafikuppgifter inte far lagras
i ett annat medlemsland. Nar det giller 6vriga EU-lander kan ocksa
konstateras att det i samtliga medlemslédnder finns réttsregler for data-
skydd som grundar sig pa EU:s dataskyddsdirektiv (95/46/EG) och pa
direktiv 2002/58/EG om integritet och elektronisk kommunikation.
Regeringen delar dérfor utredningens bedomning att direktivet inte ger
nagot utrymme for att begrinsa leverantérernas mdjligheter att forldgga
lagret av trafikuppgifter till ett annat EU-land.

Vad géller lagring av trafikuppgifter som ocksa ar personuppgifter i ett
tredjeland (dvs. ett land som varken ingar i EU eller ar anslutet till EES)
innehéller personuppgiftslagen bestimmelser som begrinsar sidana
mdjligheter. Enligt 33 § personuppgiftslagen &r det forbjudet att till
tredjeland fora Gver personuppgifter som dr under behandling eller att
fora 6ver uppgifterna for behandling i ett saddant land, om landet inte har
en adekvat niva for skyddet av personuppgifterna. Fragan om en adekvat
skyddsniva foreligger ska bedomas med hénsyn till samtliga omsténdig-
heter som har samband med 6verforingen. Sérskild vikt ska ldggas vid
uppgifternas art, &ndamalet med behandlingen, hur linge behandlingen
ska pagd, ursprungslandet, det slutliga bestimmelselandet och de regler
som finns for behandlingen i det tredjelandet. Trots forbudet ar det enligt
34 § samma lag tillatet att fora over personuppgifter till tredjeland, om
den registrerade har gett sitt samtycke till dverforingen eller om dver-
foringen dr nddviandig for att den registrerades réttigheter ska kunna tas
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till vara eller skyddas. Det dr ocksa tillatet att fora 6ver personuppgifter
for anvandning enbart i en stat som har anslutit sig till Europarédets kon-
vention om skydd for enskilda vid automatisk databehandling av person-
uppgifter.

Regeringen eller den myndighet som regeringen bestimmer far enligt
35 § personuppgiftslagen meddela undantag fran férbudet att féra 6ver
personuppgifter till tredjeland. Regeringen har foreskrivit att person-
uppgifter far foras over till tredjeland om och i den utstrickning
kommissionen har konstaterat att landet har en adekvat niva for skyddet
av personuppgifter. Vilka de ldnderna &r anges i en bilaga till person-
uppgiftsforordningen. Datainspektionen far ocksd meddela beslut om
undantag i enskilda fall om det finns tilltrackliga garantier till skydd for
de registrerades rattigheter (13 och 14 §§ personuppgiftsforordningen
[1998:1191]).

Som inledningsvis ndmnts finns det i direktivet om lagring av trafik-
uppgifter inga uttryckliga regler som stadgar var lagringen av trafikupp-
gifter far eller inte far ske. Om lagringen sker inom EU eller i ett land
som dr anslutet till EES tillimpas ett gemensamt regelverk som innebér
ett starkt skydd for personuppgifterna. Mojligheterna att lagra i ett land
utanfor denna krets begrénsas av bestimmelserna i personuppgiftslagen.
Aven om lagringen forliggs utomlands giller dock leverantdrens alla
skyldigheter enligt de bestimmelser som anger hur lagringsskyldigheten
ska fullgoras, tex. de krav som ror sdkerheten for de lagrade
trafikuppgifterna. Detta maste sérskilt beaktas av leverantdrerna om de
Overviger att lagra trafikuppgifter utomlands. Leverantorernas skyldig-
heter inkluderar ocksé bestimmelserna om tystnadsplikt. Tystnadsplikten
for de uppgifter som ska lagras med stod av de bestimmelser som
genomfor direktivet om lagring av trafikuppgifter foreslas endast kunna
brytas med stod av bestimmelserna i 6 kap. 22 § forsta stycket 2 eller 3
lagen om elektronisk kommunikation eller enligt 27 kap. 19 §
rattegangsbalken, dvs. for att under vissa forutséttningar ldmnas ut till
aklagarmyndighet, polismyndighet eller annan myndighet. Med dessa
angivna myndigheter &syftas endast svenska — inte utlindska — brotts-
bekdmpande myndigheter. Av skdl 25 i ingressen till direktivet om
lagring av trafikuppgifter framgar ocksa att direktivet inte paverkar
medlemsstaternas mojligheter att anvénda sig av lagstiftning som
reglerar nationella myndigheters rétt till tillgang till och anvdndning av
de lagrade uppgifterna.

Sammanfattningsvis anser regeringen att befintliga regler far anses ge
ett tillfredsstéllande skydd och att det sdledes inte finns behov av komp-
letterande lagbestimmelser.

8.4 Det straff- och skadestandsrattsliga skyddet

Regeringens bedomning: De nya reglerna om lagring av trafikupp-
gifter ger inte anledning att fordndra nagon straff- eller skadestands-
rittslig bestimmelse.

Utredningens bedomning 6verensstimmer med regeringens.

Prop. 2010/11:46

60



Remissinstanserna: Flertalet remissinstanser har delat eller inte haft Prop. 2010/11:46

nagra invindningar mot utredningens bedomning. Kammarrdtten i
Goteborg och .SE har dock anfort att det bor overvigas att infora en
bestimmelse om grovt dataintrdng med en stréngare straffskala. Data-
inspektionen har papekat att straffbestimmelserna i personuppgiftslagen
inte torde omfatta en situation dir trafikuppgifterna lagras under ldngre
tid dn vad som ér tillatet eftersom straffbestimmelserna i 49 § b)
personuppgiftslagen endast géller sddan behandling i strid med person-
uppgiftslagen som avser s.k. kdnsliga uppgifter och dit hor inte trafik-
uppgifter.

Skiilen for regeringens bedomning
Gdllande regler om ansvar

Av artikel 13 i direktivet om lagring av trafikuppgifter foljer att
medlemsstaterna ska sékerstdlla att réttslig provning, ansvar och
sanktioner finns till skydd for uppgifterna. Medlemsstaterna ska sérskilt
vidta nddvindiga atgirder for att sdkerstdlla att forbjuden tillgang till
eller overforing av lagrade uppgifter beldggs med sanktioner, inbegripet
administrativa eller straffrittsliga sanktioner, som ér effektiva, proportio-
nerliga och avskrickande.

I utredningen redogérs for befintliga straff- och skadestandsrittsliga
bestimmelser till skydd for lagrade trafikuppgifter (se sid. 202 f.).
Sammanfattningsvis redovisas foljande bestimmelser.

En anstilld hos en leverantér som olovligen bereder sig tillgang till
trafikuppgifter eller behandlar dem for ett otillatet &ndamal kan gora sig
skyldig till dataintrang enligt 4 kap. 9 ¢ § brottsbalken. Straffskalan for
brottet ar boter eller fangelse i hogst tva ar. Bestimmelsen kan ocksé bli
tillimplig om ndgon utomstiende olovligen bereder sig tillgang till de
lagrade trafikuppgifterna. For dataintrdng kan ocksd domas om nigon
andrar, forstor eller blockerar en trafikuppgift. Forfarandet kan dessutom
bli att bedoma enligt andra bestimmelser i brottsbalken, t.ex. bestimmel-
serna om egenmaktigt forfarande och skadegdrelse i 8 kap. 8 § respektive
12 kap. 1 § brottsbalken.

Anstillda hos en leverantér som bryter mot reglerna om tystnadsplikt i
lagen om elektronisk kommunikation kan ocksd gora sig skyldiga till
brott mot tystnadsplikten enligt 20 kap. 3 § brottsbalken. Straffskalan for
uppsatliga brott mot tystnadsplikten &r boter eller fangelse i hogst ett ar.
For brott som begatts av oaktsamhet doms till boter. I ringa fall ska dock
inte domas till ansvar.

Av 49 § personuppgiftslagen foljer vidare bl.a. att det ar straffbart att
uppsatligen eller av grov oaktsamhet behandla personuppgifter som utgor
s.k. kénsliga personuppgifter enligt 13 § samma lag i strid med lagen
eller att fora Over personuppgifter till ett tredjeland som inte har en
adekvat skyddsniva for behandling av uppgifterna i strid med 33-35 §§
samma lag. Straffskalan &r boter eller fangelse i hogst sex manader eller,
om brottet ar grovt, fangelse 1 hogst tva ar.

Skadestandsréttslig reglering till skydd for enskilda som lidit skada till
foljd av felaktig behandling av trafikuppgifter aterfinns, i de fall trafik-
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uppgifterna dven utgér personuppgifter, fraimst i personuppgiftslagen
(48 §). I denna lag ges ritt till skadestand for savil krinkning som annan
skada. Vidare aterfinns andra regler om skadestdnd i skadestandslagen
(1972:207). Slutligen finns regler om ritt till skadestdnd dven i lagen
(1990:409) om skydd for foretagshemligheter.

Finns behov av att dvervdga dndring av de straff- eller skadestdnds-
réttsliga reglerna?

Utredningen har gjort beddmningen att de nuvarande straff- och skade-
standsrattsliga bestimmelserna inte behdver forandras med anledning av
de nya reglerna om lagring av trafikuppgifter.

Kammarrdtten i Géteborg och .SE har anfort att inforande av en
bestimmelse om grovt dataintrdng med en strdngare straffskala bor
overvégas. .SE har patalat detta behov i anledning av att trafikuppgifter
inte dr “kénsliga uppgifter” i personuppgiftslagens mening och séledes
inte skyddas av 49 § b) personuppgiftslagen. Denna begrénsning i
personuppgiftslagens rackvidd har dven pétalats av Datainspektionen.

Vad giller tillimpligheten av 49 § b) personuppgiftslagen, som avser
behandling av personuppgifter i strid med 13-21 §§ samma lag
instimmer regeringen i redovisade remissinstansers beddmning.
Trafikuppgifter torde alltsé inte utgora kinsliga personuppgifter, sdésom
de definieras i personuppgiftslagen. Regeringens mening ar dock att
ovriga redovisade straff- och skadestandsrittsliga regler, sammantaget
med den tillsynsreglering som redovisats, ger ett skydd mot krénkningar
av den personliga integriteten vid otilliten och oaktsam behandling av
trafikuppgifter som vél svarar mot direktivets krav pa sanktioner som &r
effektiva, proportionerliga och avskrackande.

Harutdover bor ndmnas att utredningen i fraga om ett eventuellt
inférande av en bestimmelse om grovt dataintrdng har anfort att ett
sadant dvervigande inte kan goras enbart utifran ett eventuellt behov av
ytterligare straffrattsligt skydd for lagrade trafikuppgifter, utan kraver att
hiansyn tas till betydligt fler omsténdigheter. Regeringen delar den
bedomningen. Forslaget viacker fragor av sévél systematisk som lagtek-
nisk karaktdr och forutsitter en analys som det saknas beredningsunder-
lag for och som inte dr mojlig att gora inom ramen for detta lag-
stiftningsédrende.

Regeringen gor sammanfattningsvis bedomningen att det inte finns
skél att fordndra befintliga straff- eller skadestdndsréttsliga bestimmelser
i anledning av de nya reglerna om lagring av trafikuppgifter.
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9 Fordelning av kostnaderna

9.1 Berakning av kostnaderna

Regeringens bedomning: Kostnaderna for att genomfora lagrings-
skyldigheten och anpassningsskyldigheten kan beréknas uppgé till ca
200 miljoner kronor. Kostnaden for att ldmna ut uppgifterna kan
beriknas uppga till ca 20 miljoner kronor arligen.

Utredningens bedomning dverensstimmer med regeringens.

Remissinstanserna: Remissinstanserna har, med ett fatal undantag,
uppgett att de delar utredningens kostnadsbedémning eller lamnat den
utan invadndningar. Rikspolisstyrelsen har anfort att utredningen i sina
berdkningar inte synes ha tagit med kostnaderna for en bemanning
dygnet runt hos leverantdrerna, en frdga som &r mycket viktig for
polisen. Post- och telestyrelsen (PTS) har uppgett att de i allt vasentligt
héller med om utredningens redovisning av de kostnader som uppstar. De
har dock velat lyfta fram att kostnaderna kommer att sla olika hart mot
olika leverantorer. Stockholms handelskammare har framfort att de anser
att kostnadsfragan bor utredas ytterligare. Bahnhof AB har anfort att
utredningen genomgéende undervérderat forslagets ekonomiska implika-
tioner och drar slutsatsen att forslaget i sin helhet &r ekonomisk omdjligt
att genomfora.

Skilen for regeringens bedémning: Utredningen har for berdkning av
vilka kostnader forslaget kommer att leda till inhdmtat uppgifter frén ett
stort antal aktorer. I utredningen pétalas dock svérigheterna att, bl.a. fran
leverantérerna, fa tillgang till ndgra mer precisa kostnadsberdkningar. Ett
antal osdkerhetsmoment har ocksa forelegat om den framtida utveck-
lingen, exempelvis har det varit svart att uppskatta i vilken utstrackning
leverantorerna kommer att vilja att lagra sina uppgifter sjilva alternativt
uppdra &t annan att utfora lagringen. Med dessa forbehall har utredningen
presenterat foljande berdkningar.

Nér det inledningsvis géller kostnaderna for att identifiera och spara
de uppgifter som ska lagras kan dessa variera relativt mycket mellan
leverantorerna. Kostnaderna blir olika stora beroende pa den typ av tjdnst
som trafikuppgifterna &r kopplade till, hur anpassade de tekniska system
som de olika leverantérerna har ar i forhallande till de nya kraven och
storleken pé leverantdrens verksamhet. Enligt den analys av kostnaderna
som utredningen har latit utfora beror kostnaderna for att identifiera och
spara uppgifterna mycket pa om leverantdrerna valjer att infora ny teknik
eller om de i stillet anpassar de dldre systemen. Inférandet av ny teknik
synes vara det mest kostnadseffektiva sittet, sarskilt som de leverantorer
som har éldre system redan av andra skél har planerat att byta till nya
system dér de nya systemen har anpassats till de krav som géller for
lagring av trafikuppgifter. Utredningen har sammanfattningsvis bedomt
att de totala kostnaderna for att identifiera och spara uppgifterna kan
beréknas till omkring 100 miljoner kronor.

Nir det giller kostnaderna for att /agra trafikuppgifterna har det
beaktats att den tekniska utvecklingen av system som kan lagra elektro-
niska uppgifter har varit mycket snabb under de senaste aren och att
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utvecklingen pagar hela tiden. Utvecklingen gér mot att allt storre
méngder uppgifter kommer att kunna lagras med allt mindre utrymme.
Kostnaderna paverkas ocksd av kraven pa tillrickliga tekniska och
organisatoriska sékerhetsatgirder. For de leverantdrer som har ett vil
utbyggt och fungerande sédkerhetssystem kommer kostnaderna troligen
inte att bli sdrskilt betungande medan andra leverantérer kan behova
inféra nya rutiner och system som medfor kostnader. Det aktuella for-
slaget bygger pa att varje enskild leverantor har det ansvar for lagringen
som foljer av lagringsskyldigheten. Forslaget Oppnar dven for en mojlig-
het for den enskilde leverantdren att anlita ndgon annan att lagra upp-
gifterna. Utredningen har bedémt att kostnaderna for lagringen med en
kostnadseffektiv lagring hos varje leverantdr kan berdknas uppga till
sammanlagt omkring 100 miljoner kronor for hela branschen.

Vidare uppges, betriffande kostnaderna for att ldmna ut trafikupp-
gifter, att dessa i stor utstrickning beror pd verksamhetens omfattning,
dvs. antalet kunder och antalet forfragningar fran brottsbekdmpande
myndigheter. Utredningen har, mot bakgrund av att fler uppgifter
kommer att finnas lagrade, vid sin berékning utgatt ifrdn en viss dkning
av antalet fall dar trafikuppgifter kommer att begéras ut och bedémt att
antalet fall kommer att stiga fran ca 9 000 per ar till ca 10 000 per ar. I
dag berdknar leverantérerna och de brottsbekdmpande myndigheterna att
kostnaden for utlimnande i ett normalt drende uppgar till ca 1 500-2 000
kronor per drende. Med dessa berdkningar som grund har utredningen
bedomt att kostnaderna for utlimnande av trafikuppgifter kommer att
uppga till omkring 20 miljoner kronor per &r.

Sammanfattningsvis har utredningen gjort bedomningen att forslaget
innebér att kostnaderna kan berdknas uppga till omkring 220 miljoner
kronor, varav ca 200 miljoner kronor avser kostnader for att identifiera,
spara och lagra trafikuppgifter och 20 miljoner kronor avser kostnader
for att ldmna ut uppgifterna. Denna kostnadsbedomning kan jamforas
med de bedomningar av kostnader som har gjorts i Norge (ca 100160
miljoner kronor) och i Danmark (ca 123-246 miljoner kronor). Kost-
naden kan ocksd jimforas med den totala omsdttningen i Sverige pa
marknaden for elektronisk kommunikation, uttryckt som intékter fran
slutkund, som uppgick till drygt 50 miljarder kronor ar 2009.

Remissinstanserna har med ett fatal undantag inte haft nagra invand-
ningar mot utredningens kostnadsberdkningar. PTS har exempelvis upp-
gett att de i allt vésentligt haller med om utredningens redovisning av de
kostnader som uppstar. IT&Telekomforetagen presenterade emellertid i
samband med utredningen en kostnadsuppskattning som, med utgangs-
punkten att forslaget avser lagring enligt direktivets minimikrav samt
bemanning under kontorstid, uppgick till 760 miljoner kronor i engangs-
kostnader (anpassning av systemen) samt 133 miljoner kronor i arliga
kostnader (varav lagring 76 miljoner kronor och utlimnande 57 miljoner
kronor). For det fall forslaget skulle innebdra mer omfattande
lagringskrav och/eller bemanning utanfér kontorstid uppgavs kost-
naderna oka vasentligt. Den uppskattade nivan 1 500 kr i erséttning for
ett enskilt utlimnande ansdg IT&Telekomforetagen dock vara vil
avvigd.

Regeringens beddmning dr, med forbehdll for de osdkerhetsmoment
som inledningsvis presenterats, att utredningens berdkningar &r vél
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ligen vilka kostnader forslaget kommer att generera. Det bdr i detta
sammanhang noteras att utredningen vid sin beddmning utgick ifran att
uppgifterna skulle lagras under ett ar, vilket innebér att det bor finnas
viss marginal 1 kostnadsberdkningen da lagringstiden nu foreslds vara
begransad till sex manader.

Rikspolisstyrelsen har patalat att utredningen i sina berdkningar inte
verkar ha tagit hinsyn till kostnader for bemanning dygnet runt hos
leverantorerna. Négot sddant bemanningskrav stélls heller inte upp i
regeringens forslag. Fragan behandlas ndrmare i avsnitt 7.4, dér det anges
att leverantérerna kan komma att behova arbeta med verkstilligheten
dven utanfor kontorstid. Som utredningen konstaterat torde de stdrre
leverantorerna redan ha denna kapacitet. Vissa dkade kostnader kan upp-
std for de mindre leverantorerna. Dessa bedoms dock rymmas inom de
kostnadsramar utredningen angivit.

9.2 Kostnadsfordelningen

9.2.1 Hur ska kostnaderna for lagringsskyldigheten fordelas?

Regeringens forslag: Leverantdrerna ska std for kostnaderna for
lagring, sikerhet och anpassning av systemen. Det allmdnna ska
ersétta leverantdrerna for de kostnader som hinfor sig till utlimnande
av uppgifter i enskilda drenden.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har tillstyrkt eller har
inte haft nagra invdndningar mot utredningens forslag. Riksdagens
ombudsmdn (JO), Stockholms handelskammare, Post- och telestyrelsen
(PTS), Banverket, TeliaSonera AB, Teracom AB, IT&Telekomforetagen,
Svenska Stadsndtsforeningen, Tele2 Sverige AB, Telenor Sverige AB
samt Svenska Linuxféreningen har avstyrkt forslaget att leverantdrerna
ska std for delar av kostnaderna och anfort att samtliga kostnader bor
laggas pé staten. Det skdl som i forsta hand har framhallits &r att de
uppgifter som aldggs leverantérerna enbart &dr motiverade av
rittsvdsendets intresse och inte &r till ndgon nytta for leverantdrerna
sjdlva, varfor det dr orimligt att leverantdrerna ska betala merparten av
kostnaderna. Det anfors dven att forslaget riskerar att medfora en troskel
for marknadsintrdiden samt i storre utstrickning drabbar de mindre
operatorerna, vilket har en negativ paverkan pa savil konkurrens-
situationen som den tekniska utvecklingen. Aven Sveriges advokat-
samfund har stéllt sig fragande till om det &r rimligt att lata operatdrerna
bara kostnaden for lagringen och om denna kan anses std i rimlig
proportion till de eventuella effektivitetsvinster som genomforandet av
direktivet kommer att medfora for de brottsutredande myndigheterna. .SE
har uttryckt farhagor for att den foreslagna kostnadsmodellen kommer att
fordyra tjdnsterna for Internetanvéndare, vilket kan komma att paverka
utvecklingen av Internets anviandning. JO har efterlyst lagstiftarens syn
pa den princip som synes ha utvecklats att de som hanterar information
som dr potentiellt intressant for de brottsbekdmpande myndigheterna
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alaggs att pa egen bekostnad lagra informationen och dessutom gora det
pa ett sétt sé att polisen enkelt och snabbt kan fa tillgang till den. JO har
vidare framfort att det dr en nackdel fran integritetssynpunkt att kost-
naderna for anvdndandet av trafikuppgifter pa det foreslagna sittet
”osynliggdrs” ndr dessa for de brottsbekdmpande myndigheterna gors till
en ekonomiskt sa attraktiv metod.

Som alternativ till utredningens forslag har PTS foreslagit att aktérerna
erséitts med en klumpsumma berdknad utifran storleken pa leverantéren
och typen av teknik leverantéren har. Tele? Sverige AB har som en
medelvig foreslagit att det allmédnna star for en schabloniserad kostnad
att anpassa nétet i initialfasen och att operatérerna déarefter far ta kost-
naden for ny infrastruktur i samband med nyanliggning av nét eller
tjénster. Telenor Sverige AB har foreslagit att staten ersétter operatorerna
per kund och per tjanst for de investeringar som beddms nddvindiga for
lagringen samt infor ett kostnadsbaserat belopp for utlimnande av
uppgifter.

Skiilen for regeringens forslag
Tidigare overviganden ndr det gdller kostnadsfordelningen

Direktivet om lagring av trafikuppgifter reglerar inte fragan om hur kost-
naderna som uppstar till foljd av direktivets krav ska fordelas, utan
lamnar denna fraga at medlemsstaterna att besluta.

Enligt 6 kap. 19 § lagen om elektronisk kommunikation har vissa
leverantorer redan i dag en skyldighet att anpassa sin verksamhet sa att
beslut om hemlig teleavlyssning och hemlig teledvervakning kan verk-
stdllas.

Nér anpassningsskyldigheten infordes ar 1996 i davarande telelagen
begriansades den till att endast omfatta tillstindspliktiga leverantorer.
Dessa skulle d& ocksd svara for de kostnader som hédnforde sig till
anpassningen och for drift och underhall av systemen, men skulle ha rtt
till ersattning for de kostnader som uppkom vid varje enskild verkstallig-
het. Anpassningsskyldighetens omfattning fastslogs av PTS i beslut om
tillstandsvillkor for respektive leverantdr. 1 forarbetena (prop.
1995/96:180 s. 29 f.) uttalades bl.a. att det finns en rad verksamhets-
omraden dir samhéllet som forutsittning for att fa idka néring kréver att
vissa samhélleliga intressen beaktas. Som exempel angavs arbetsgivares
skyldighet att uppbdra, redovisa och inbetala prelimindr skatt for
anstédllda och miljofarlig verksamhet dér foretagen maste investera stora
summor for att minimera de skador som kan f6lja med verksamheten.
Regeringen menade att det inte foreldg ndgon avgdrande principiell
skillnad mellan dessa forpliktelser och en forpliktelse att pa egen bekost-
nad anpassa telesystemen sé att mojligheterna till hemlig teleavlyssning
och hemlig teledvervakning bibehalls. Regeringen anforde vidare att
hemlig teleavlyssning och hemlig teledvervakning inte kunde ségas inta
nagon sirstéllning i detta hdnseende endast pa den grunden att det rorde
sig om brottsbekdmpande verksamhet. Istéllet framholls att televerksam-
het ar sé speciell att det dr oundvikligt att ett relativt stort samhéllsansvar
maste folja med verksamheten. Regeringen uttryckte ocksa att det redan
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underldtta den brottsbekdmpande verksamheten. Som exempel nimndes
bankernas uppgiftsskyldighet enligt ddvarande lagen om étgérder mot
penningtvitt. En anpassning av de tekniska systemen hos leverantorerna
skulle betraktas som helt skild frén den brottsbekdmpande verksamheten
i form av de enskilda férundersékningar dar tvangsmedel aktualiseras.

Beredningen for rattsvdsendets utveckling har darefter foreslagit en
utvidgad anpassningsskyldighet for leverantérerna (SOU 2005:38
s. 278 f.). I det sammanhanget behandlade utredningen dven fragan om
hur kostnaderna for anpassningen skulle fordelas och foreslog att
leverantorerna dven i fortsdttningen skulle std for dessa kostnader. De
skél som angavs var huvudsakligen desamma som de regeringen anforde
nér anpassningsskyldigheten infordes.

Férdelning av kostnaderna

Som utredningen redovisat finns det tre mdjliga sitt att fordela kostna-
derna; att det allmédnna star for samtliga kostnader, att leverantdrerna star
for samtliga kostnader eller att kostnaderna fordelas mellan det allménna
och leverantorerna. Av dessa har utredningen foreslagit den sist nimnda
modellen.

Som framgétt av redovisade remissyttranden har kritik riktats mot
utredningens forslag avseende fordelning av kostnaderna mellan leveran-
torerna och de brottsbekdmpande myndigheterna. Kritiken har handlat
frimst om principfrdgan om leverantérerna bor aldggas att bidra till
finansieringen av en verksamhet som 4ar till enbart for att tillgodose de
brottsbekdmpande myndigheternas intresse, men dven behandlat fragor
framfor allt kring konkurrens. De konkurrensmissiga utgédngspunkterna
for genomforandet av direktivet har presenterats i avsnitt 5.2.

Vad avser ndmnda principfraga gor regeringen foljande beddmning.
Som redogjorts for ovan bygger den nuvarande anpassningsskyldigheten
1 6 kap. 19 § lagen om elektronisk kommunikation pa en kostnadsfordel-
ning mellan det allmdnna och leverantdrerna som innebér att leveran-
torerna star for kostnaderna for anpassning, drift och underhéll och de
brottsbekdmpande myndigheterna betalar en erséttning till leverantorerna
vid varje utlimnande av uppgifter. Till grund for den ordningen har legat
principiella dvervidganden om fordelningen av kostnaderna mellan det
allmédnna och leverantdrerna nér det géller tillgang till viss del av leve-
rantérernas verksambhet i brottsbekdmpningen. Dessa 6vervaganden, som
har haft sin utgdngspunkt i stdllningstagandet att det finns verksamhets-
omraden dir samhéllet som forutséttning for att fa idka néring kraver att
vissa samhdélleliga intressen beaktas, har enligt regeringens mening gil-
tighet dven for bedomningen av hur kostnaderna for genomférandet av
nuvarande forslag bor fordelas.

PTS, Tele2 Sverige AB och Telenor Sverige AB har lamnat olika
forslag pa hur leverantdorerna skulle kunna ersdttas for sina
anpassningskostnader. Regeringen anser emellertid att den modell som
redan giller, diar leverantérerna bekostar anpassning och drift av
systemen, medan de brottsbekdmpande myndigheterna ersitter leveran-
torerna nér uppgifter lamnas ut, har stora fordelar. Med denna modell har
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den part som har mojlighet att paverka kostnaden ocksé ansvar for den.
Leverantorernas tekniska och administrativa kompetens pd omradet
utnyttjas, samtidigt som de har ett tydligt incitament att hélla kostnaderna
for anpassning och drift nere. Med denna modell far de brottsbekdm-
pande myndigheterna dessutom ett incitament att inhdmta trafikuppgifter
bara d& man anser det vara en effektiv metod som kan forvintas fora
utredningsarbetet framat. En sddan modell blir séledes enligt regeringens
mening mest samhéllsekonomiskt kostnadseffektiv. Regeringen har
forstaelse for den synpunkt som framforts av JO, att den foreslagna
fordelningen skulle vara oldmplig eftersom kostnaderna “osynliggdrs”.
Samtidigt bor understrykas att de brottsbekimpande myndigheterna
enligt forslaget ska betala for de kostnader som uppstér vid varje enskilt
utlimnande. Det innebér att kostnaderna for att inhdmta uppgifterna blir
tydliga och gor att myndigheterna i varje fall méste ta stillning till om
inhdmtande av trafikuppgifter utgdr en effektiv utredningsmetod.

Regeringen anser sammanfattningsvis att kostnaderna for den lagrings-
skyldighet som nu &r aktuell bor fordelas pd samma sétt som enligt
gillande ordning, dvs. att leverantdrerna star for kostnaderna betraffande
lagring, sékerhet och anpassning medan det allménna ersétter leveran-
torerna nér uppgifter lamnas ut. Detta inte minst mot bakgrund av att den
lagrings- och anpassningsskyldighet som nu foreslas blir en del av det
system som redan géller enligt réttegdngsbalken och lagen om elektro-
nisk kommunikation.

9.2.2 Ersittningsnivan for utlimnande av trafikuppgifter

Regeringens forslag: Det informeras om att regeringen eller den
myndighet regeringen bestimmer meddelar foreskrifter om
erséttningen.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har tillstyrkt eller har
inte haft nigra invindningar mot utredningens forslag. Teracom AB har
uppgett att de stodjer forslaget att en schablonavgift for varje forfrdgan
utgér och Tele2 Sverige AB har anfort att de anser det foreslagna séttet att
bestimma erséttning for verkstillighet vara vil avvagt. Post- och
telestyrelsen (PTS) har emellertid invdnt mot utredningens forslag och
uppgett att den foreslagna utrdkningen av en schablonavgift kommer att
bli mycket komplicerad att utféra och att utsikten att kunna gdra en
rimlig berdkning som uppfyller de réttssdkerhetskrav som bor stéllas &r
sméd. Myndigheten anser mot den bakgrunden att schablonersittningen
inte bor ske i foreskriftsform. I stdllet forordas i forsta hand att ersétt-
ningsnivan forhandlas fram mellan de polisiira myndigheterna och
leverantdrerna. Aven Telenor Sverige AB har anfort att det kan bli svart
att infora ett réttvist schablonbelopp och att nivan pé erséttningen dérfor
bor losas direkt mellan operatdrerna och de myndigheter som begér ut
informationen, forslagsvis som en ersittning relaterad till antal kunder
per tjénst. I[FPI Svenska Gruppen och Svenska Antipiratbyrdn har anfort
att det dr nddvéndigt att schablonerséttningen faststills inom en rimlig tid
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arbete.

Skilen for regeringens forslag: Regeringen anser, i likhet med utred-
ningen, att principerna for den erséttning som myndigheterna ska betala
for utlamnande av trafikuppgifter bor vara att leverantdrerna ska fa sina
kostnader for att 1amna ut trafikuppgifter i enskilda drenden ersatta. Det
torde dock vara ndrmast ogorligt att exakt berdkna vad varje enskilt
utlimnande av trafikuppgifter fran leverantorerna till de brottsbekdm-
pande myndigheterna kostar. Det ror sig om ett forhdllandevis stort antal
utlimnanden (se avsnitt 10) och kostnaderna varierar mycket mellan
olika leverantorer, bl.a. beroende pa vilka uppgifter som begérs ut och
nér verkstilligheten ska ske. Om ersdttningen skulle bestimmas for varje
enskilt drende skulle det ocksé leda till stora administrativa kostnader for
bada parter som riskerade att himma effektiviteten bade i leverantorernas
och de brottsbekdmpande myndigheternas verksamheter. Ersittningens
storlek bor darfor bestimmas enligt vissa schabloner som bygger pa
berdkningar av leverantdrernas kostnader i olika typer av drenden.

Fragan &r da hur dessa schabloner ska faststéllas. Utredningen har fore-
slagit att tillsynsmyndigheten ska faststilla schablonerna och ge riktlinjer
for vad som ska gilla i de situationer dér det finns anledning att avvika
fran schablonerna genom foreskrifter. Detta forslag har fatt stod av ett
antal remissinstanser. PTS och Telenor Sverige AB har dock invint mot
forslaget och i stéllet foreslagit att ersattningsnivan ska forhandlas fram
mellan de myndigheter som begér ut trafikuppgifter och leverantérerna.
Deras forslag édr i linje med den ordning som hittills har géllt, dér
ersittningen vid utlimnande av uppgifter har bestdmts generellt efter
forhandlingar mellan Sékerhetspolisen och de storsta leverantorerna eller,
nér sadant avtal inte funnits, efter férhandling mellan den brottsbekdm-
pande myndigheten och leverantoren i det enskilda fallet.

Utredningen har emellertid redovisat att det hittills har varit mycket
svart for Sakerhetspolisen och de storsta leverantérerna att komma
Overens, varfor forhandlingarna har varit bade resurskravande och tids-
6dande. Sakerhetspolisen har generella avtal med mindre 4n en handfull
leverantorer och det tog enligt uppgift mellan tva och tre ar av férhand-
lingar innan 6verenskommelserna ndddes. Mot denna bakgrund framstér
alternativet att de brottsutredande myndigheterna och leverantdrerna
sjdlva ska forhandla fram ersdttningsnivén inte som en ldmplig 16sning.
Regeringen delar utredningens beddmning att det skulle vara olyckligt
med en ordning som innebar att mycket stora resurser savél hos leveran-
torerna som hos de brottsbekdmpande myndigheterna skulle behova
laggas ned for att bestimma ersittningsnivaer for olika typer av utlim-
nanden gentemot olika leverantorer. Ett system med schablonerséttningar
faststéllda av tillsynsmyndigheten ger diremot en enkel och snabb hand-
laggning for bade leverantorer och de brottsbekdmpande myndigheterna.

Aven om faststillandet av ersittningsnivderna, som PTS anfort,
kommer att innebédra svarigheter for myndigheten sa ger schablonersétt-
ningar med forutbestimda nivéer dver lag minskade administrationskost-
nader och mdjliggdr en effektiv handldggning. Det kan vidare noteras att
savdl leverantorerna som de brottsbekdmpande myndigheterna under
utredningen anséag att kostnaden i ett normalt drende uppgick till 1 500—
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2 000 kr, en uppskattning i stort sett samtliga remissinstanser anslutit sig
till.

Genom att ersdttningens storlek &dr bestdmd pa forhand &dr den ocksa
forutsebar for alla parter. En péd det sittet bestimd erséttning kommer
givetvis inte att exakt motsvara kostnaden i varje enskilt drende. Det
ligger i sakens natur att leverantdrerna ibland kommer att fa en hogre
erséttning dn vad deras kostnader motiverar och att de ibland fér en ldgre
ersittning dn vad som motsvarar deras kostnader. Om avvikelserna blir
for stora bor dock kunna foreskrivas att schablonersittningen inte ska
tillampas, utan att en ersdttning i stillet ska bestimmas till ett belopp som
motsvarar kostnaderna i det enskilda fallet.

For att ge de brottsbekdmpande myndigheterna mojlighet att paverka
hur schablonbeloppen bestims bor de faststdllas efter samrdd med de
myndigheter som har drenden om hemlig teledvervakning och utlimnan-
den enligt lagen om elektronisk kommunikation. Aven leverantdrernas
synpunkter bor naturligtvis inhdmtas.

10 Forslagets konsekvenser

10.1 Ekonomiska konsekvenser

Regeringens forslag innebér att ansvaret for de kostnader som uppstér
fordelas mellan det allménna och leverantdrerna. Fordelningen innebar
att leverantorerna ska sti for kostnaderna som ar forenade med lagrings-
skyldigheten medan det allmidnna ska betala en ersittning till leveran-
torerna nér uppgifter ldmnas ut i enskilda drenden. Ersittningens storlek
ska faststdllas av Post- och telestyrelsen (PTS) efter samrdd med de
brottsbekdmpande myndigheterna samt med leverantdrerna.

I dag fattar domstol beslut om hemlig teleGvervakning i drygt 1 000
fall om é&ret och polisen begéir ut uppgifter med stoéd av lagen om
elektronisk kommunikation i omkring 9 500 fall. Eftersom forslaget
innebér att trafikuppgifterna i viss o6kad utstrickning kommer att vara
tillgdngliga vid begiran kan det forvédntas att de brottsbekdmpande
myndigheterna kommer att begira ut trafikuppgifter i nagot okad
utstrackning i forhéllande till vad som géller, vilket kommer att leda till
marginellt 6kade handldggningskostnader.

I beddomningen av rittsvdsendets kostnader maste emellertid ocksa
vigas in att vissa effektivitetsvinster for rittsvdsendet torde uppsta i och
med att allvarliga brott kan utredas och lagféras snabbare. Regeringen
bedomer att lagringsskyldigheten i sig inte kommer att medfora s& ménga
tillkommande drenden &rligen att det pd grund av detta finns behov av
nagra resursforstirkningar for réttsvisendet. Utredningen har bedomt
kostnaden for erséttning till leverantérerna vid utlimnande till 20
miljoner kronor, vilket vil dverensstimmer med nivan pé den erséttning
som betalas till leverantorerna i dag. Ingen remissinstans har invant mot
utredningens beddmning i denna del.

Regeringen bedomer sammanfattningsvis att forslaget inte medfor
behov av att tillfora réattsvdsendet ytterligare resurser.
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kostnader till f6ljd av forslaget &r PTS. Myndigheten har redan i uppdrag
att utova tillsyn enligt lagen om elektronisk kommunikation. I det
uppdraget ingér att ha tillsyn 6ver hur leverantdrerna sparar, utplanar och
avidentifierar trafikuppgifter enligt 6 kap. lagen om elektronisk
kommunikation. PTS har dock hittills inte bedrivit ndgon sérskilt
omfattande verksamhet pad det omradet. Myndigheten kommer med den
nya regleringen att behdva ldgga ner ytterligare resurser pa att astad-
komma en effektiv tillsyn dver leverantdrernas lagring av trafikuppgifter
och for att ldgga fast en ordning for ersdttningar vid utlimnande av
trafikuppgifter. PTS kommer bl. a. att behova utfarda sdkerhetsfore-
skrifter och foreskrifter om erséttning, prova om det ska medges undan-
tag fran lagringsskyldigheten i enskilda fall och i 6vrigt bygga upp till-
synsverksamheten sa att den pa ett effektivt sdtt kan bidra till att de
brottsbekdmpande myndigheterna far s stor nytta i sin verksamhet som
mojligt av lagrade trafikuppgifter och s att skyddet for den personliga
integriteten uppratthalls. Myndigheten har bedomt att verksamheten
behdover tillforas ca 3 miljoner kronor det forsta éret, ca 2 miljoner kronor
det andra aret och dérefter knappt en miljon kronor arligen.

PTS:s verksamhet inom verksamhetsgrenen elektronisk kommunika-
tion som bedrivs med stdd av lagen om elektronisk kommunikation
finansieras med avgifter. Detta foljer av 8 kap. 17 § samt forordningen
(2003:767) om finansiering av PTS:s verksamhet. Ingen dndring foreslas
for denna ordning. Det kan noteras att lagen om elektronisk kommunika-
tion och den tillsynsverksamhet som PTS bedriver diarutdver har inslag
som avser nyttan av leverantdrernas verksamhet for brottsbekdmpningen
(leverantorerna dr bl.a. skyldiga att anpassa sina verksamheter si att
beslut om hemlig teleavlyssning och hemlig teledvervakning kan verk-
stillas). Vid varje atgérd som kan resultera i hogre avgifter for leveranto-
rer méste den samlade avgiftsbordan beaktas. Regeringen bedomer dock
att PTS:s utdokade verksamhet pa detta omrdde i det hdr fallet ska
finansieras genom 6kade avgifter. Sammanfattningsvis kommer det alltsa
att ankomma pa PTS att tdcka de dkade kostnaderna genom avgifter.

I dom den 4 februari 2010 faststdllde EU-domstolen att Sverige inte
har genomfort direktivet i tid. Kommissionen har med anledning av
domen inlett nésta steg i dvertradelseforfarandet, vilket kan leda till att
Sverige forpliktas betala en ekonomisk sanktion. En formell underrittelse
overlamnades till Sverige i slutet av juni 2010 och besvarades den 27
augusti 2010. Nésta steg i processen &r att kommissionen kan vicka talan
mot Sverige med yrkande om en ekonomisk sanktion. De sanktioner som
kan bli aktuella &r dels ett standardbelopp, dels l6pande vite.

10.2 Ovriga konsekvenser

Utdver de ekonomiska konsekvenser som har presenterats ovan kommer
ett genomforande av direktivet om lagring av trafikuppgifter att fa konse-
kvenser for leverantdrerna, bl.a. betrdffande mojligheterna att konkurrera
med de tjanster som de tillhandahaller. En redogorelse for dessa ovriga
konsekvenser har ldmnats i1 de foregdende avsnitten under respektive
fragestdllning. En sdrskild utredning betriffande forslagets samtliga
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sammantagna bilden av forslagets alla konsekvenser finns denna konse-
kvensutredning intagen som bilaga 6.

11 Ikrafttrddande- och dvergangsbestimmelser

Regeringens forslag: Lagindringarna ska trdda i kraft den 1 juli
2011.

Regeringens bedomning: Nagra dvergingsbestimmelser bor inte
inforas.

Utredningens forslag och bedomning: Utredningen har foreslagit att
lagiindringarna ska triida i kraft den 1 januari 2009. Aven utredningen har
gjort beddmningen att nigra dvergdngsbestimmelser inte ska finnas.

Remissinstanserna: Stockholms handelskammare, TeliaSonera AB,
Teracom AB, IT&Telekomforetagen, Hi3G Access AB, Telenor Sverige
AB och Swedish Network Users’ Society (SNUS) har anfort att den
genomforandetid utredningen foreslagit &r alltfor kort. De anger att
betydande fordndringar kommer att behdva goras i de tekniska systemen,
inte minst om en 16sning viljs dir leverantérerna aldggs lagrings-
skyldigheter som gar utdver direktivets minimikrav. Det anfors av flera
av de redovisade remissinstanserna att en dvergéngsperiod om minst ett
ar efter riksdagsbeslut behdvs innan lagringskraven kan vara fullt
genomforda, ndgot som internationella erfarenheter visar. Det bor i detta
sammanhang ocksa tas hansyn till att en aktdr som tror sig ha mojlighet
att fa dispens fran lagringskravet rimligen inte ska behova genomfora de
andringar som krévs innan en dispensansdkan har handlagts.

Skilen for regeringens forslag och bedomning: Regeringens forslag
gir ut pa att direktivet om lagring av trafikuppgifter nu genomfors i
svensk ratt. Europeiska unionens domstol har i dom den 4 februari 2010
konstaterat att Sverige inte i rétt tid genomfort den del av direktivet som
skulle ha varit genomford senast den 15 september 2007. Mot denna
bakgrund, samt d& lagrade trafikuppgifter utgdr ett mycket viktigt
verktyg vid avsldjande, utredning och lagforing av allvarlig brottslighet
ar det angeléget att de nya reglerna trader i kraft snarast mojligt.

Regeringen delar de remissynpunkter som framforts om att det ar
rimligt att leverantdrerna far viss tid pa sig att anpassa sin verksamhet till
de nya kraven. I detta sammanhang bor dock beaktas att direktivet har
funnits pa plats sedan mars 2006 och utredningen sedan november 2007.
Dérigenom har grundférutsittningarna for vilka krav leverantorerna
kommer att &laggas varit kdnda under lang tid. Regeringens forslag foljer
ocksa till allra storsta del direktivets minimikrav. Eftersom Sverige &r
bland de sista linderna inom EU att genomfora direktivet har leveran-
térerna dven haft méjlighet att studera och dra nytta av erfarenheter fran
leverantorer 1 andra medlemsstater och av den teknik som utvecklats dar.
Mot denna bakgrund anser regeringen att det &r rimligt att lagéndringarna
trader i kraft den 1 juli 2011.
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Regeringen beddmer inte heller att nagra sérskilda Overgangs-
bestimmelser bor inforas. Lagringskravet kommer att inforas samtidigt
som mojligheten kommer att finnas att soka dispens fran denna skyldig-
het hos tillsynsmyndigheten. Det &r en konsekvens som fo6ljer av fore-
slagna regler och tillsynsmyndigheten far ta stdllning till om sadana
synnerliga skél foreligger att dispens ska ges.

12 Forfattningskommentar

12.1 Forslaget till lag om dndring i rittegangsbalken

27 kap.

25§
Har ritten ldmnat tillstdnd till hemlig teleavlyssning eller hemlig teledver-
vakning, far de tekniska hjdlpmedel som behovs for avlyssningen eller Gvervak-
ningen anvéndas.

I 6 kap. lagen (2003:389) om elektronisk kommunikation finns bestimmelser
om hemlig teleavlyssning och hemlig teledvervakning som giller f6r den som
driver verksamhet som avses i den lagen.

Paragrafen innehéller bestimmelser som ger den som har fatt tillstdnd till
hemlig teleavlyssning eller hemlig teledvervakning befogenheter att
verkstélla atgdrderna och en hénvisning till lagen om elektronisk
kommunikation.

I andra stycket gors en hinvisning till ndt- och tjénsteleverantdrers
skyldigheter enligt lagen om elektronisk kommunikation att driva
verksamheten pa visst sdtt. Genom de nya paragrafer som foreslas i
6 kap. lagen om elektronisk kommunikation, 16 a—16 f §§, infors ytter-
ligare bestimmelser om hur verksamheten ska drivas for att hemlig tele-
overvakning ska kunna verkstéllas. Hanvisningen justeras dérfor till att
omfatta hela 6 kap.

12.2 Forslaget till lag om @ndring i lagen (2003:389) om
elektronisk kommunikation

6 kap. Behandling av trafikuppgifter samt integritetsskydd
1§

I detta kapitel avses med

elektroniskt meddelande: all information som utbyts eller dverférs mellan ett
begrinsat antal parter genom en allmént tillgénglig elektronisk kommunikations-
tjanst, utom information som 6verfoérs som del av sdndningar av ljudradio- och
TV-program som ér riktade till allménheten via ett elektroniskt kommunikations-
nit om denna information inte kan séttas i samband med den enskilde abonnenten
eller anvidndaren av informationen,

Internetdatkomst: majlighet till dverforing av ip-paket som ger anvindaren till-
gang till Internet,
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meddelandehantering: utbyte eller dverforing av elektroniskt meddelande som
inte dr samtal och inte heller dr information som éverfors som del av sdndningar
av ljudradio- och TV-program,

misslyckad uppringning: uppringning som kopplas fram utan att nd en
mottagare,

telefoni: elektronisk kommunikationstjdnst som innebdr mdjlighet att ringa upp
eller ta emot samtal via ett eller flera nummer inom en nationell eller internatio-
nell nummerplan,

trafikuppgift: uppgift som behandlas i syfte att befordra ett elektroniskt
meddelande via ett elektroniskt kommunikationsnét eller for att fakturera detta
meddelande.

Begreppen behandling, personuppgiftsansvarig och samtycke har i kapitlet
samma innebord som i personuppgiftslagen (1998:204).

Andringarna, som innebér inférande av definitioner av sérskilda begrepp
som anvénds i 6 kap., har behandlats i avsnitt 6. I paragrafens forsta
stycke infors de nya definitionerna av Internetdatkomst, meddelandehante-
ring, misslyckad uppringning och telefoni.

Med Internetdtkomst avses mojligheten att dverfora s.k. ip-paket med
hjélp av olika tekniker. Med ip-paket avses ett telekommunikationspaket
med data som ska Overforas, vilket bland annat innehaller uppgifter om
vilken eller vilka ip-adresser som anvénds. Sjélva tekniken eller kapaci-
teten som tillhandahélls for att f4 Internetdtkomst utgors av anslutnings-
formen, som faller utanfor definitionen av Internctatkomst (se vidare
kommentaren till 16 a §).

Definitionen av meddelandehantering omfattar utbyte eller dverforing
av samtliga elektroniska meddelanden som inte &r samtal eller
information som Overfors som del av sdndningar av ljudradio- och TV-
program. Med detta avses exempelvis elektronisk post, sms (Short
Message Service) och mms (Multimedia Messaging Service). Vad som i
lagen avses med begreppet samtal framgér av 1 kap. 7 §.

Misslyckad uppringning omfattar enligt den givna definitionen savél
den situationen att ndgon ringer och kopplas fram men ingen svarar pa
uppringningen som den situationen att det har skett ett ingrepp i driften i
kommunikationsnitet s& att en uppringning kopplas fram utan att na
mottagaren. | det sistndmnda fallet kan den som forsoker ringa fa ett
meddelande om att abonnenten for tillféllet inte kan nas. En uppringning
som ndr fram till en rostbrevldda anses diremot inte som en misslyckad
uppringning utan som en fullbordad saddan. Vidare omfattar definitionen
inte den situationen att en uppringning, exempelvis pa grund av tekniskt
fel, 6ver huvud taget inte kopplas fram. Misslyckad uppringning innebér
enligt den givna definitionen siledes att information dverfors. Begreppet
omfattas ddrmed av den definition av elektroniskt meddelande som
aterfinns i paragrafen, forutsatt att d&ven 6vriga kriterier som stélls upp i
denna definition ar uppfyllda.

Definitionen av telefoni ansluter till hur telefonitjinst definieras i
1 kap. 7 §. Definitionen av telefonitjdnst dr generell for hela lagens
tillimpning. Enligt den definitionen maste det emellertid d&ven kunna gé
att genomfora nodsamtal for att kommunikationstjidnsten ska anses vara
telefoni. Kravet pd mdjlighet till nddsamtal finns inte med i den
definition av telefoni som har ges. Anledningen till detta dr att vissa
Internettelefonitjinster inte alltid medger att nddsamtal genomfors. Aven
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saledes av den hdr givna definitionen. Det ska papekas att denna
definition av telefoni endast dr avsedd att tillimpas nédr det géller den
skyldighet att lagra uppgifter som foljer av 16 a §. I vissa bestimmelser i
6 kap. anvinds begreppet telefonitjénst (14 §, 19 § forsta stycket 2 a och
24 § 2). Innebdrden av det begreppet foljer definitionen av telefonitjénst
som ges i1 kap. 7 §.

I begreppet telefoni ingar sévdl fast som mobil telefoni och
Internettelefoni. Mobil telefoni innebér att telefonitjansten anvinder en
mobil nétanslutningspunkt. Internettelefoni anvénder ytterligare en annan
teknik for overforing av uppgifter, ndmligen dverforing av uppgifter via
Internet med anvindande av s.k. ip-paket.

3a$§
Den som dr skyldig att lagra uppgifier enligt 16 a § ska vidta de sdrskilda tek-
niska och organisatoriska dtgdrder som behévs for att skydda de lagrade
uppgifterna vid behandling.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om skyddsatgdrder enligt forsta stycket.

Paragrafen, som &r ny, har behandlats i avsnitt 8.1. Paragrafen har
utformats i enlighet med Lagrddets forslag, med ett smarre tillagg.

I bestimmelsen regleras skyldigheten for nit- och tjansteleverantorer
att vidta atgérder for att sékerstélla att behandlade uppgifter skyddas mot
integritetsintrang. Det kan t.ex. rora sig om skydd mot obehdrig
avlyssning.

1 forsta stycket foreskrivs ett strangare krav for skyddet av de uppgifter
som lagras for brottsbekdmpande syften enligt 16 a § 4n vad som enligt
3 § géller for uppgifter som sparats for andra dndamal. Skillnaden i den
sdkerhetsnivd som leverantdrerna ska ha jamfort med de skyldigheter
som foljer av 3 § anges genom uttrycket “sérskilda atgérder som behdvs
for att skydda de lagrade uppgifterna”, i stillet for uttrycket “1ampliga
atgirder”, som anvénds i 3 §. Den nya bestimmelsen ldmnar saledes inte
nagot utrymme att bestimma sékerhetsnivan genom en avvégning mellan
teknik, kostnader och risken for integritetsintrang. Istéllet maste tekniska
och organisatoriska atgérder vidtas av leverantdrerna som sikerstdller att
uppgifterna skyddas vid behandling. Inneboérden av det utdkade kravet pa
skyddsatgirder dr bl.a. att leverantorerna ska sikerstdlla att de uppgifter
som lagras bibehaller en hog kvalitet d& de behandlas och att det finns ett
skydd mot integritetsintrang.

I andra stycket bemyndigas regeringen eller den myndighet som
regeringen bestimmer att komplettera bestimmelsen med ytterligare
foreskrifter om sékerheten.

5§

Den som bedriver verksamhet som dr anmdlningspliktig enligt 2 kap. 1 § ska
utplana eller avidentifiera lagrade eller pa annat sctt behandlade trafikuppgifter
som avser anvdndare som dr fysiska personer eller som avser abonnenter, ndr
uppgifterna inte ldngre behévs for att 6verfora ett elektroniskt meddelande. Det
gdller dock inte om uppgifterna sparas for sadan behandling som anges i 6, 13,
16aelleri6 ¢ .

75



I paragrafen &terfinns huvudregeln om behandling av trafikuppgifter.
Den innebér att nir en sddan uppgift inte ldngre behovs for att Gverfora
ett elektroniskt meddelande maste uppgiften utplénas eller avidentifieras.
Paragrafen har kompletterats med en hdnvisning till 16 a och 16 ¢ §§ om
lagringsskyldighet for brottsbekdmpande dndamél och behandling av
dessa trafikuppgifter. Dessa bestimmelser utgér undantag fran huvud-
regeln. Paragrafen har utformats efter forslag fran Lagrddet. Enligt
16 d § ska trafikuppgifter som lagras for brottsbekdmpande syften utpla-
nas vid utgangen av lagringstiden. I det fallet riacker det siledes inte med
att uppgifterna avidentifieras. Fragan om lagringstid och utpléning av
uppgifter har behandlats i avsnitt 6.5.

Lagring och annan behandling av trafikuppgifter m.m. for brottsbekimpande
dndamal

16a§

Den som bedriver verksamhet som dr anmdlningspliktig enligt 2 kap. 1 § dr
skyldig att lagra sddana uppgifter som avses i 20 § forsta stycket 1 och 3 som dr
nodvindiga for att spdara och identifiera kommunikationskdillan, slutmdlet for
kommunikationen, datum, tidpunkt och varaktighet for kommunikationen, typ av
kommunikation, kommunikationsutrustning samt lokalisering av mobil kommuni-
kationsutrustning vid kommunikationens bérjan och slut.

Skyldigheten att lagra uppgifter enligt forsta stycket omfattar uppgifter som
genereras eller behandlas vid telefoni, meddelandehantering, Internetdtkomst
och tillhandahdllande av kapacitet for att fa Internetdatkomst (anslutningsform).
Aven vid misslyckad uppringning giller skyldigheten att lagra uppgifter som
genereras eller behandlas.

Den som dr skyldig att lagra uppgifter enligt denna paragraf far uppdra dt
ndgon annan att utfora lagringen.

Regeringen eller den myndighet som regeringen bestimmer meddelar ndrmare
foreskrifter om vilka uppgifter som ska lagras enligt denna paragraf.

Rubriken och paragrafen ar nya.

Rubriken omfattar de nya bestimmelserna i 16 a—16 f §§. Begreppet
trafikuppgift definieras i 1 § som en uppgift som behandlas i syfte att
befordra ett elektroniskt meddelande via ett elektroniskt kommunika-
tionsnét eller for att fakturera detta meddelande. Den definitionen ar for
snédv for att tréffa samtliga de uppgifter som omfattas av skyldigheten att
lagra uppgifter enligt 16 a §, t.ex. uppgifter om Internetanslutning och
om typ av kapacitet for Overforing, varfor ett “m.m.” lagts till efter
“trafikuppgifter”. Rubriken har utformats i enlighet med Lagrddets
forslag.

1 forsta stycket regleras vilka leverantorer som ska vara lagringsskyl-
diga. Fragan har behandlats i avsnitt 7.2. Lagringsskyldigheten ansluter
till anmélningsplikten som regleras i 2 kap. 1 §. Det innebér att den som
bedriver en anmélningspliktig verksamhet enligt 2 kap. 1 § ocksa ar
skyldig att lagra sddana uppgifter som anges i bestimmelsen. Lagrings-
skyldigheten géller dirmed leverantorer av allmédnna kommunikationsnét
av sadant slag som vanligen tillhandahalls mot ersittning och av allmént
tillgdngliga elektroniska kommunikationstjénster. I 16 b § ges en mojlig-
het for tillsynsmyndigheten att i enskilda fall medge undantag frén skyl-
digheten att lagra uppgifter enligt denna bestimmelse. Att leverantorer
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form av trddsidndningar inte kommer att omfattas av skyldigheten att
lagra trafikuppgifter foljer redan av att deras verksamhet enligt 2 kap. 2 §
inte ar anmélningspliktig.

I forsta stycket regleras ocksd lagringsskyldighetens omfattning.
Fragan har behandlats i avsnitt 6.1 och 6.2. Sddana uppgifter som anges i
20 § forsta stycket 1 och 3 ska lagras, dvs. dels uppgifter om abonne-
mang, dels andra uppgifter som angar ett sérskilt elektroniskt med-
delande. Som anforts i kommentaren till 1 § forsta stycket omfattas d&ven
misslyckad uppringning av begreppet elektroniskt meddelande, eftersom
viss information Overfors trots att samtalet inte nér nagon mottagare.
Uppgifter om sédan information ska alltsd ocksa lagras i enlighet med
bestimmelsen. Diaremot ska uppgifter om innehéllet i ett elektroniskt
meddelande inte lagras (20 § forsta stycket 2). Sddana uppgifter som &r
nddvindiga for att spara och identifiera kommunikationskéllan, slutmalet
for kommunikationen, datum, tidpunkt och varaktighet for kommunika-
tionen, typen av kommunikation, kommunikationsutrustningen samt
lokaliseringen av mobil kommunikationsutrustning vid kommunikatio-
nens borjan och slut ska lagras.

Genom andra stycket preciseras lagringsskyldighetens omfattning.
Lagringsskyldigheten forutsitter att den enskilde leverantéren genererar
eller behandlar uppgiften. Overviigandena i denna del har redovisats i
avsnitt 6.1. Leverantdren har alltsé inte ndgon skyldighet att “’skaffa sig”
alla de uppgifter lagringsskyldigheten omfattar. Med begreppet behandla
avses samma slags atgirder som framgér av 3 § personuppgiftslagen,
nidmligen varje atgdrd eller serie av atgdrder som vidtas i fraga om
uppgifterna, vare sig det sker pa automatisk vég eller inte, t.ex. insam-
ling, registrering, organisering, lagring, bearbetning eller &ndring, ater-
vinning, inhdmtande, anvindning, utlimnande genom Oversindande,
spridning eller annat tillhandahallande av uppgifter, sammanstéllning
eller samkorning, blockering, utpléning eller forstéring. Det innebér i
princip att om en uppgift ndgon géng finns hos leverantdren, dven om det
bara ror sig om en ytterst kort tid, ska den lagras.

I andra stycket anges ocksa for vilka kategorier lagringsskyldigheten
géller, ndrmare bestimt telefoni, meddelandehantering, Internetidtkomst
och anslutningsform. Med anslutningsform avses sjilva tekniken eller
kapaciteten som tillhandahélls for att f4 Internetdtkomst. Exempel pa
anslutningsform dr DSL (Digital Subscriber Line), fiberoptiska anslut-
ningar, 3G (UMTS), GSM (GPRS), vanliga traditionella telefonmodem
och WLAN (tradlost nét). Denna fraga har behandlats i avsnitt 6.3. 1
andra stycket regleras vidare att lagringsskyldigheten avseende uppgifter
som genererats eller behandlats &ven omfattar misslyckad uppringning.
Overvigandena i den fragan finns i avsnitt 6.4. Frigan berors dven i
kommentaren till forsta stycket. Besok pd webbsidor (’surfning”), besdk
pa “chattsidor” (’chattrum”) och anvandning av File Transfer Protocol
(FTP, t.ex. overforing eller nedladdning av filer), dr exempel pé tjanster
som faller utanfor lagringsskyldighetens rackvidd.

Enligt tredje stycket ges den som ar skyldig att lagra uppgifter enligt
bestimmelsen en mojlighet att uppdra at annan att fullgéra lagringen.
Denna fraga har behandlats i avsnitt 7.1. Behandling av personuppgifter
nir annan anlitas for lagringen regleras i 30 § forsta stycket personupp-
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giftslagen. Den som anlitas bendmns personuppgiftsbitrdde. Av bestim-
melsen foljer att behandlingen av uppgifterna ska ske enligt instruktioner
frin den ansvarige. Aven om lagringen saledes kan uppdras &t nigon
annan har den som é&r skyldig att lagra uppgifterna alltid kvar alla de
skyldigheter gentemot myndigheter och enskilda som géller for lagringen
och behandlingen. De brottsbekdmpande myndigheterna ska alltid kunna
vianda sig till den som enligt bestimmelsen &r skyldig att lagra
uppgifterna med en begiran om utlimnande. Ett utlimnande fér inte for-
dr6jas pa grund av ett avtal med annan om lagringen (se d&ven kommen-
taren till 16 f§).

1 fjdrde stycket 1dmnas en upplysning om att verkstéllighetsforeskrifter,
som preciserar vilka uppgifter som ska lagras enligt bestimmelsen,
meddelas av regeringen eller den myndighet som regeringen bestimmer.

16b §
Tillsynsmyndigheten far i enskilda fall besluta om undantag frdn skyldigheten att
lagra uppgifter enligt 16 a §, om det finns synnerliga skdl for det. Beslutet far
forenas med villkor.

Beslutet om undantag far dterkallas om villkoren i beslutet inte har foljts eller
det finns andra sdrskilda skdl for dterkallelse.

Paragrafen, som &r ny, har behandlats i avsnitt 7.2. Paragrafen har
utformats i enlighet med Lagrddets forslag,

I forsta stycket ges tillsynsmyndigheten (Post- och telestyrelsen) en
mdjlighet att i enskilda fall medge undantag fran lagringsskyldigheten
som foljer av 16 a §, om det finns synnerliga skil. Vid prévningen av om
undantag ska medges fir en avvigning goras mellan nyttan for brotts-
bekdmpningen av att leverantoren lagrar trafikuppgifterna och kostna-
derna eller andra negativa effekter som lagringsskyldigheten innebar for
leverantoren. Mgjligheten att medge undantag fran lagringsskyldigheten
ska tillampas restriktivt. Ett sidant undantag ska saledes bara bli aktuellt
om de negativa effekterna av lagringen dr sé stora for leverantdren, att
lagringen framstar som ett oproportionerligt aldggande i forhéllande till
den nytta lagringen innebér for de brottsbekdmpande myndigheterna. Ett
beslut om undantag far forenas med villkor. Exempelvis kan ett villkor
vara kopplat till verksamhetens omfattning.

Av andra stycket foljer att ett beslut om undantag far aterkallas om
villkoren i beslutet inte har foljts eller det finns andra sdrskilda skél. Det
kan exempelvis handla om en situation d& leverantdren efter beslutet
erhdller ett stort antal kunder eller att de brottsbekdmpande myndighe-
terna uppmarksammar en tendens att kriminella personer soker sig till en
viss leverantdr som dr undantagen frén lagringsskyldigheten.

Post- och telestyrelsens beslut i fraga om undantag far enligt 8 kap.
19 § overklagas hos allmén forvaltningsdomstol. Vid overklagande till
kammarrétten kravs provningstillstand.

16c§
Uppgifter som lagrats enligt 16 a § fdar behandlas endast for att ldimnas ut enligt
22 § forsta stycket 2 eller 3 eller enligt 27 kap. 19 § rdttegangsbalken.

Prop. 2010/11:46
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Paragrafen, som dr ny, har behandlats i avsnitt 7.3. T bestimmelsen Prop.2010/11:46

regleras for vilka dndamal uppgifter som har lagrats enligt 16 a § far
behandlas. Lagrddet har foreslagit att orden “denna lag” i fortydligande
syfte fors in omedelbart fore “eller”. I konsekvens med hur de
hanvisningar som forekommer pa andra stillen i de foreslagna
paragraferna har utformats anser regeringen emellertid att ndgon siddan
skrivning inte bor inforas.

Uppgifter som har lagrats med stdd av 16 a § far, utdover den behand-
ling som utgdrs av lagringen hos leverantoren eller hos ndgon som fatt i
uppdrag av leverantdren att lagra uppgifterna, behandlas endast i tva
situationer; for att ldmnas ut till brottsbekdmpande myndigheter enligt
22 § forsta stycket 2 eller 3 eller for att ldmnas ut enligt ett beslut om
hemlig teledvervakning enligt 27 kap. 19 § réttegdngsbalken. Ingen
annan behandling av uppgifterna &r tilldten innan de ska utplanas enligt
16 d §, inte ens behandling som syftar till att forhindra och avsloja
obehdrig anviandning av ett nit eller en tjanst. Vad som avses med
begreppet behandling utvecklas ndrmare i kommentaren till 16 a §.

Bestimmelsens reglering hindrar inte att uppgifter som lagras enligt
16 a § dven lagras enligt de allmidnna bestimmelserna i 5, 6 och 8 §§.
Den begrinsar inte heller hur uppgifter som har lagrats enligt de
allménna bestimmelserna far behandlas. Av bestimmelsen foljer
déremot att den lagringsskyldige maste se till att lagringen redan fran
borjan sker pé ett sdtt som gor att det star klart for vilket eller vilka
dndamal en viss uppgift lagras. Det maste alltsd redan fran borjan vara
mojligt for tillsynsmyndigheten att avgora for vilket eller vilka syften en
uppgift ar lagrad.

16d§

Uppgifter som avses i 16 a § ska lagras i sex mdnader riknat fran den dag kom-
munikationen avslutades. Vid utgdngen av denna tid ska den lagringsskyldige
genast utplana dem, om annat inte foljer av andra stycket.

Om uppgifter som avses i forsta stycket begdrts utldmnade fore utgdngen av
den foreskrivna lagringstiden men uppgifterna inte har hunnit ldmnas ut, ska den
lagringsskyldige lagra uppgifterna till dess sd har skett och ddrefter genast
utplana de lagrade uppgifterna.

Paragrafen, som &r ny, har behandlats i avsnitt 6.5. I bestimmelsen
regleras lagringstidens ldngd och de atgédrder som ska vidtas fran leve-
rantdrens sida vid lagringstidens slut. Paragrafen har i allt vdsentligt
utformats 1 enlighet med Lagrddets forslag. Begreppet “den
lagringsskyldige” har dock behallits, med hénsyn till att en leverantor
kan vara anmilningsskyldig men ha beviljats undantag frén
lagringsskyldigheten enligt 16 b §.

Lagringstidens ldngd 4r enligt paragrafens forsta stycke sex ménader
frén den dag kommunikationen avslutades. Vid telefoni och meddelan-
dehantering blir kommunikationens slut utgangspunkten for lagrings-
tidens berdkning. Utgéngspunkten vid Internetdtkomst och anslutnings-
form blir i stdllet avloggningen. Vid lagringstidens slut ska uppgifterna
genast utplénas. Oavsett om lagringen sker hos den lagringsskyldige
leverantoren sjdlv eller denne har uppdragit at annan att utfora lagringen i
enlighet med 16 a § tredje stycket, ligger ansvaret for att utplana
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uppgifterna alltid hos den som é&r lagringsskyldig (se kommentaren till
16 a§).

Av paragrafens andra stycke foljer att om en uppgift har begirts ut
fran leverantoren under de sex ménader lagringen pagar, men &nnu inte
hunnit ldmnas ut till myndigheten innan lagringstidens utgang, ska leve-
rantéren inte utplana uppgiften innan den har ldmnats ut. D& uppgiften
har lamnats ut ska den pa samma sétt som anges i forsta stycket genast
utplanas hos den lagringsskyldige leverantdren eller hos den som pa
dennes uppdrag lagrar uppgifterna.

16e§
Den som dr skyldig att lagra uppgifter enligt 16 a § har rdtt till ersdttning for
kostnader som uppstdar ndr lagrade uppgifter ldmnas ut. Ersdttningen ska betalas
av den myndighet som har begirt uppgifterna.

Regeringen eller den myndighet som regeringen bestimmer meddelar fore-
skrifter om ersdttning som avses i forsta stycket.

Paragrafen, som &r ny, har behandlats i avsnitt 9.2. Paragrafen har
utformats i enlighet med Lagrddets forslag.

I paragrafen ges enligt forsta stycket de som ar skyldiga att lagra upp-
gifter enligt 16 a § ritt till ersédttning for kostnader som uppstér vid
utlimnande av de lagrade uppgifterna enligt 22 § forsta stycket 2 och 3
samt 27 kap. 19 § rattegadngsbalken.

Det dr den myndighet som har begért uppgifterna som ska betala ersatt-
ningen. Det &r inte meningen att ersittning ska utgd for varje utlimnad
uppgift utan bestimmelsen innebédr att erséttning ska betalas for varje
begiran, alltsa forst nir de uppgifter som hénfor sig till en viss begiran
har lamnats ut.

I andra stycket ldmnas en upplysning om att regeringen eller den
myndighet som regeringen bestimmer meddelar foreskrifter om ersétt-
ningen.

16§
Den som dr skyldig att lagra uppgifter enligt 16 a § ska bedriva verksamheten sd

att uppgifterna utan dréjsmal kan ldmnas ut och sd att verkstillandet av
utldmnandet inte rojs. Uppgifterna ska goras tillgingliga pa ett sddant sdtt att
informationen enkelt kan tas om hand.

Paragrafen, som &r ny, har behandlats i avsnitt 7.4. Paragrafen har
utformats i enlighet med de synpunkter Lagrddet har 1amnat.

I bestimmelsen anges vilka krav som stills pd leverantdrerna vid
verkstdllandet av en begéran om utlimnande. Det anges att uppgifterna
ska ldmnas ut utan drojsmal. Utgéngspunkten &r att arbetet med att Gver-
fora information med anledning av en begéran som inkommer under
kontorstid ska inledas inom mycket kort tid. Leverantdren kan ocksa
komma att behdva arbeta med verkstilligheten utanfor kontorstid. Om
det tar olika lang tid att fa fram uppgifterna ur leverantérens system, bor
utlimnandet ske successivt sa snart uppgifterna blir tillgdngliga for
leverantoren. Hur snabbt ett utlimnande ska ske i det enskilda fallet 4r en
frédga som far avgoras av den aktuella brottsbekdmpande myndigheten
och leverantdren i varje situation.

Prop. 2010/11:46
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Verksamheten ska bedrivas pa ett sadant sétt att verkstdllandet av Prop. 2010/11:46

utlimnandet inte r6js. Av bestimmelsen framgar ocksé att de som &r lag-
ringsskyldiga enligt 16 a § ska bedriva verksamheten sa att informatio-
nen enkelt kan tas om hand. Det innebér att de lagringsskyldiga maste se
till att de brottsbekdmpande myndigheterna utan anstrangning kan ta del
av uppgifterna dven om uppgifterna skulle finnas i exempelvis krypterad
eller komprimerad form hos den lagringsskyldige. Uppgifterna maste
dock alltid 6verldmnas pé ett sadant sitt att sdkerheten och skyddet for
uppgifterna inte eftersétts.
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EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2006/24/EG
av den 15 mars 2006

om lagring av uppgifter som genererats eller behandlats i samband med tillhandahillande av allmint
tillgingliga elektroniska kommunikationstjinster eller allminna kommunikationsniit och om sindring
av direktiv 2002/58/EG

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR
ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 95,

med beaktande av kommissionens forslag,

med beaktande av Europeiska ekonomiska och sociala kommit-
téns yttrande (1),

i enlighet med forfarandet i artikel 251 i fordraget (3, och

av foljande skal:

1)

(") Yttrande avgivi

Enligt Europaparlamentets och rédets direktiv 95/46/EG av
den 24 oktober 1995 om skydd for enskilda personer med
avseende pd behandling av personuppgifter och om det
fria flodet av sidana uppgifter (3) skall medlemsstaterna
skydda fysiska personers fri- och rittigheter i samband med
behandling av personuppgifter, srskilt deras ritt till pri-
vatliv, for att garantera det fria flodet av personuppygifter
inom gemenskapen.

I Europaparlamentets och radets direktiv 2002/58/EG av
den 12 juli 2002 om behandling av personuppgifter
och integritetsskydd inom sektorn for elektronisk kommu-
nikation (direktiv om integritet och elektronisk kommuni-
kation) {*) 6versattes de principer som faststillts i direktiv
95/46/EG  till specifika regler for elektronisk
kommunikation.

I artiklarna 5, 6 och 9 i direktiv 2002/58/EG faststills de
bestimmelser som giller for den behandling som nit- och
tjansteleverantrer gor av traflk— och lokahsenngsuppglf-

goras and yma ndr de mte langre behovs for overforing,

¢t den 19 j )anuan 2006 (innu ¢ offentliggjort i EUT).

() Europaparlamentefs yttrande av den 14 december 2005 (3nnu e

offentliggjort i EUT) och ridets beslut av den 21 februari 2006.

() EGT L 281, 23.11.1995, 5. 31. Direktivet 4ndrat genom forordning

(EG) nr 1882/2003 (EUT L 284, 31.10.2003, 5. 1).

(9 EGTL 201, 31.7.2002, 5. 37.

@

©)

med undantag av uppgifter som behovs for fakturering
eller betalning av samtrafikuppgifter. Forutsatt att medgi-
vande ges kan vissa uppgifter ocksd behandlas f6r mark-
nadsforing eller for att tillhandahlla mervirdestjinster.

Lartikel 15.1 i direktiv 2002/58/EG faststills de villkor pa
vilka medlemsstaterna fir begrinsa omfattningen av de rit-
tigheter och skyldigheter som anges i artiklarna 5 och 6
samt artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i det direk-
tivet. Varje sddan begrinsning méste anses vara nodvin-
dig, limplig och proportionell i ett demokratiskt samhille
for den allminna ordningens skull, dvs. for att skydda
nationell sikerhet (dvs. statens sikerhet), forsvaret och all-
min sikerhet eller for att forebygga, utreda, avsléja och
atala brott eller for obehorig anvindning av ett elektroniskt
kommunikationssystem.

Flera medlemsstater har antagit lagstiftning om leveranto-
rers skyldighet att lagra trafikuppgifter for att kunna fore-
bygga, utreda, avsléja och 4tala brott. Dessa nationella
bestammelser dr i stor utstrickning olika.

Skillnader i rattsliga och tekniska bestimmelser i medlems-
staterna avseende lagring av trafikuppygifter i syfte att fore-
bygga, utreda, avsl6ja och &tala brott utgér hinder for den
inre marknaden for elektronisk kommunikation, eftersom
tjinsteleverantorer stills infor olika krav avseende typen av
trafik- och lokaliseringsuppgifter som skall lagras liksom
villkoren for lagring och lagringstiderna.

I'slutsatserna frin rddet (réttsliga och inrikes frigor) av den
19 december 2002 understryks det att eftersom omfatt-
ningen av elektronisk kommunikation okat avsevirt ir
uppgifter om anvindningen av sddan kommunikation sir-
skilt viktiga och dirfor ett virdefullt verktyg nir det giller
att forebygga, utreda, avsltja och &tala brott, sirskilt orga-
niserad brottslighet.

I Europeiska ridets uttalandg kampen mot terrorism av
den 25 mars 2004 ges ridet i uppdrag att undersoka dtgir-
der om faststillande av regler f6r lagring av trafikuppgifter
frin kommunikation hos tjinsteoperatorer.
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)

(10)

amn

(12)

(13)

Enligt artikel 8 i Europeiska konventionen om skydd for de
minskliga rittigheterna och de grundliggande friheterna
har alla personer ritt till skydd for sitt privatliv och sin kor-
respondens. En offentlig myndighets inblandning i utévan-
det av denna rittighet far bara ske i enlighet med vad som
ir stadgat i lag och om det dr nédvindigt i ett demokra-
tiskt samhille, bland annat med hinsyn till landets natio-
nella sikerhet eller den allminna sikerheten, for att
forebygga oordning eller brott eller for att skydda andra
personers fri- och réttigheter. Eftersom lagring av uppgif-
ter har visat sig vara ett s nédvindigt och effektivt redskap
for de brottsbekdmpande myndigheternas utredningar i
ménga medlemsstater och framfér allt i allvarliga fall som
organiserad brottslighet och terrorism ar det dirfér nod-
viandigt att se till att brottsbekimpande myndigheter fir
tillgdng till lagrade uppgifter under en viss tid i enlighet
med de villkor som foreskrivs i detta direktiv. Antagandet
av ett instrument om lagring av uppgifter i enlighet med
kraven i artikel 8 i Europeiska konventionen om skydd for
de minskliga rittigheterna och de grundliggande frihe-
terna ir dirfor en nodvindig dtgard.

Den 13 juli 2005 upprepade ridet i sitt uttalande om for-
domande av bombattentaten i London behovet av att sa
snart som mojligt anta gemensamma dtgérder om lagring
av telekommunikationsuppgifter.

Med tanke pd hur viktiga trafik- och lokaliseringsuppgifter
ir for att kunna utreda, avslsja och 4tala brott, ndgot som
framkommit bade genom forskning och genom medlems-
staternas praktiska erfarenheter, ir det viktigt att pd euro-
peisk nivd sikerstilla att uppgifter som vid
tillhandahdllande av kommunikationstjinster genereras
eller behandlas av leverantérer av allmint tillgingliga elek-
troniska kommunikationstjinster eller av allminna kom-
munikationsnit lagras under en viss tid i enlighet med de
villkor som foreskrivs i detta direktiv.

Artikel 15.1 i direktiv 2002/58/EG fortsitter att galla for
sddana uppgifter, inklusive uppgifter relaterade till miss-
lyckade uppringningsforsok, for vilka det inte finns sir-
skilda krav pd lagring enligt det hir direktivet och som
darfor faller utanfor dess tillimpningsomrade, samt for lag-
ring i andra, diribland rittsliga, syften 4n de som omfattas
av det hir direktivet.

Detta direktiv avser endast uppgifter som genereras eller
behandlas som en konsekvens av en kommunikation eller
en kommunikationstjinst och avser inte uppgifter som
utgdr innehdllet i den information som formedlas vid kom-
munikationen. Lagring bér ske pa ett sidant sitt att man
undviker att uppgifter lagras mer in en ging. Uppgifter
som genererats eller behandlats i samband med tillhanda-
hdllande av de aktuella kommunikationstjinsterna avser
uppgifter som i tillgéingliga. Nar det sirskilt galler lagring
av uppgifter i samband med Internetbaserad e-post
och Internettelefoni far tillimpningsomridet begrinsas till
leverantérernas eller nétverksleverantorernas egna tjanster.

(14)

(15)

(16)

17)

(18)

(19)

Den teknik som anvinds for elektronisk kommunikation
utvecklas snabbt, och de behériga myndigheternas legi-
tima krav kan dirf6r komma att dndras. For att f4 rdd och
uppmuntra utbyte av erfarenheter om bista metoder i
dessa frigor avser kommissionen att inritta en grupp
bestdende av medlemsstaternas brottsbekimpande myn-
digheter, sammanslutningar inom den elektroniska kom-
munikationsindustrin, foretridare for Europaparlamentet
samt dataskyddsmyndigheter, déribland Europeiska
datatillsynsmannen.

Direktiv 95/46/EG och direktiv 2002/58/EG r fullt till-
lampliga pd uppgifter som lagras i enlighet med detta
direktiv. I artikel 30.1 c i direktiv 95/46/EG foreskrivs att
arbetsgruppen for skydd av enskilda med avseende pé
behandlingen av personuppgifter, vilken inrittats genom
artikel 29 i det direktivet, skall konsulteras.

De skyldigheter som i enlighet med artikel 6 i
direktiv 95/46/EG aligger tjinsteleverantorerna nir det gil-
ler dtgdrder for att garantera uppgifternas kvalitet och de
skyldigheter i enlighet med artiklarna 16 och 17 i det
direktivet som ligger dem nir det giller dtgérder for att
garantera sekretess och sikerhet vid behandlingen av upp-
gifter ar fullt tillimpbara for uppgifter som lagras i enlig-
het med detta direktiv.

Det ir nodvindigt att medlemsstaterna antar lagstiftande
atgdrder som sikerstiller att uppgifter som lagras i enlig-
het med detta direktiv bara ir tillgingliga for behoriga
nationella myndigheter i enlighet med nationell lagstift-
ning, samtidigt som berorda personers grundliggande riit-
tigheter respekteras fullt ut.

Medlemsstaterna #r, i detta sammanhang, skyldiga att
enligt artikel 24 i direktiv 95/46/EG faststilla sanktioner
for overtridelse av de bestimmelser som antagits i enlig-
het med det direktivet. 1 artikel 15.2 i direktiv 2002/58/EG
stills samma krav nir det giller de nationella bestimmel-
ser som antagits i enlighet med direktiv 2002/58/EG. Enligt
ridets rambeslut 2005/222/RIF av den 24 februari 2005
om angrepp mot informationssystem (1) skall uppsétligt
olagligt intring i informationssystem, inklusive de uppgif-
ter som lagras diri, straffbeliggas.

Den ritt till ersittning som i enlighet med artikel 23 i
direktiv 95/46/EG tillkommer varje person som lidit skada
till féljd av otilliten behandling eller ndgon annan hand-
ling som &r oférenlig med de nationella bestimmelser som
antagits till f6ljd av det direktivet giller ocks enligt det har
direktivet vid otilliten behandling av personuppgifter.

{*) EUTL 69, 16.3.2005, s. 67.
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(20)  Europaradets konvention om IT-brottslighet frin 2001
och Europarddets konvention om skydd for enskilda vid
automatisk databehandling av personuppgifter frin 1981
omfattar ocksa uppgifter som lagras i enlighet med detta
direktiv.

(21)  Eftersom maélen med detta direktiv, nimligen att harmoni-
sera leverantérernas skyldighet att lagra vissa uppgifter och
sikerstilla att de ar tillgdngliga for utredning, avsléjande
och 4tal av allvarliga brott sdsom de definieras av varje
medlemsstat i den nationella lagstiftningen inte i tillracklig
utstrickning kan uppnds av medlemsstaterna och de dir-
for pé grund av detta direktivs omfattning och verkningar
bittre kan uppnis pa gemenskapsniva, fir gemenskapen
vidta 3tgirder i enlighet med subsidiaritetsprincipen i arti-
kel 5 i fordraget. I enlighet med proportionalitetsprincipen
i samma artikel gir detta direktiv inte utover vad som ir
nodvindigt for att uppnd dessa mal.

(22)  Detta direktiv respekterar de grundliggande rittigheterna
och iakttar de principer som erkdnns i Europeiska unio-
nens stadga om grundliggande rittigheter. Detta direktiv
tillsammans med direktiv 2002/58/EG syftar sirskilt att
sikerstilla full respekt for medborgarnas grundliggande
rittigheter med avseende pd privatlivet och kommunika-
tioner samt skyddet av deras personuppygifter (artiklarna 7
och 8 i stadgan).

(23)  Eftersom skyldigheterna for leverantorerna av elektroniska
kommunikationstjinster bér vara proportionerliga kriver
direktivet att leverantérerna lagrar endast sddana uppgifter
som genereras eller behandlas i samband med att de till-
handahéller sina kommunikationstjinster. I de fall sidana
uppgifter inte genereras eller behandlas av leverant6rerna
finns det inte nigot krav pd att de skall lagra dem. Detta
direktiv syftar inte till att harmonisera tekniken for lagring
av uppgifter, ndgot som ir en friga som mdste l6sas pa
nationell niva.

(24)  Ienlighet med punkt 34 i det interinstitutionella avtalet om
bittre lagstiftning (') uppmuntras medlemsstaterna att for
egen del och i gemenskapens intresse uppritta egna tabel-
ler som s& langt det 4r mojligt visar dverensstimmelsen
mellan detta direktiv och inforlivandedtgirderna samt att
offentliggora dessa tabeller.

{25)  Detta direktiv pdverkar inte medlemsstaternas befogenhet
att anta lagstiftningsatgirder om ritten till tillgéng till och
anvindning av uppgifter for de nationella myndigheter de
utsett. Frigor om tillgéng till de uppgifter som nationella
myndigheter lagrar i enlighet med detta direktiv for de
verksamheter som avses i artikel 3.2 forsta ledet i
direktiv 95/46/EG faller utanfér tillimpningsomradet for
gemenskapens lagstiftning. De kan emellertid omfattas av
nationell lagstiftning eller nationella dtgirder i enlighet
med avdelning VI i férdraget om Europeiska unionen,

(") EUT C 321, 31.12.2003, s. 1.

Sadana lagar eller atgirder mdste till fullo respektera de
grundliggande rittigheter som foljer av medlemsstaternas
gemensamma forfattningsmissiga traditioner och som ir
garanterade i Europeiska konventionen om skydd for de
minskliga rittigheterna och de grundliggande friheterna.
Enligt den tolkning Europeiska domstolen for de mansk-
liga rittigheterna gjort av artikel 8 i Europeiska konventio-
nen om skydd for de minskliga rittigheterna och de
grundliggande friheterna miste offentliga myndigheters
intrdng i ritten till privatliv std i forhallande till vad som ar
nddvindigt och proportionerligt och dérfor tjina ndrmare
angivna, tydliga och legitima syften samt utévas pd ett sitt
som ir rimligt och relevant och som inte 4r Gverdrivet i
forhallande till syftet med intringet.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte och tillimpningsomride

1. Syftet med detta direktiv ar att harmonisera medlemsstater-
nas bestimmelser om de skyldigheter som leverantorer av allmént
tillgingliga elektroniska kommunikationstjinster eller allminna
kommunikationsnit har att lagra vissa uppgifter som de genere-
rat eller behandlat for att sakerstilla att uppgifterna ar tillgingliga
for utredning, avsldjande och 4tal av allvarliga brott sdsom de
definieras av varje medlemsstat i den nationella lagstiftningen.

2. Detta direktiv skall gilla trafik- och lokaliseringsuppgifter
om sdvil fysiska som juridiska personer och enheter, samt de
uppgifter som ir nddvindiga for att kunna identifiera abonnen-
ten eller den registrerade anviindaren. Det skall inte vara tillimp-
ligt pa innehallet i elektronisk kommunikation, inklusive sidan
information som anvindaren sokt med hjilp av ett elektroniskt
kommunikationsnit.

Artikel 2

Definitioner

1. I detta direktiv skall definitionerna i direktiv 95/46/EG,
Europaparlamentets och rddets direktiv 2002/21/EG av den
7 mars 2002 om ett gemensamt regelverk for elektroniska kom-
munikationsnit och kommunikationstjanster (ramdirektiv) (?)
samt direktiv 2002/58/EG gilla.

2. 1detta direktiv avses med

a)  uppgifter: trafik- och lokaliseringsuppgifter samt de uppgifter
som behovs for att identifiera en abonnent eller anvindare,

(3 EGTL 108, 24.4.2002, s. 33.
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b) anvindare: en fysisk eller juridisk person eller enhet som
anvinder en allmint tillgénglig elektronisk kommunikations-
tjinst for privat eller affirsmissigt bruk, utan att nédvindigt-
vis ha abonnerat pd denna tjinst,

c) telefonitjanst: uppringning (inbegripet rosttelefoni, rostmed-
delanden, konferenssamtal och datatelefoni), extratjinster
(inbegripet omstyrning och &verflyttning av samtal) och
meddelandeférmedling och multimedietjinster (inbegripet
SMS, EMS och multimedietjinster),

d) anvéindar-ID: ett unikt ID som tilldelas personer nir de abon-
nerar pé eller registrerar sig pd en Internetdtkomsttjinst eller
en Internetkommunikationstjinst,

€) lokaliseringsbeteckning (cell-ID): identiteten hos den cell frin
vilken ett mobiltelefonsamtal pabérjades eller avslutades,

f)  misslyckade uppringningsforsok: en kommunikation da ett tele-
fonsamtal kopplats men inget svar erhéllits eller nar det skett
ett ingrepp av driften i kommunikationsnitet.

Artikel 3
Skyldighet att lagra uppgifter

1.  Genom avvikelse frin artiklarna 5, 6 och 9 i direktiv
2002/58/EG skall medlemsstaterna anta atgirder for att siker-
stilla lagring enligt bestimmelserna i det hir direktivet av de upp-
gifter som specificeras i artikel 5 i detta, i den utstriickning som
de genereras eller behandlas av leverantérer av allmint tillging-
liga elektroniska kommunikationstjénster eller allminna kommu-
nikationsnit inom statens territorium i samband med att
leverantérerna levererar de kommunikationstjinster som berdrs.

2. Den lagringsskyldighet som anges i punkt 1 skall inbegripa
lagring av sidana uppgifter som anges i artikel 5 rérande miss-
lyckade uppringningsforsok dir uppgifter genereras eller behand-
las, och lagras (uppgifter rérande telefoni) eller loggas (uppgifter
rorande Internet) av leverantorer av allmint tillgingliga elektro-
niska kommunikationstjinster eller allminna kommunikations-
nit inom den berérda medlemsstatens jurisdiktion i samband
med att de levererar de berorda kommunikationstjinsterna. Detta
direktiv skall inte innebira krav p4 lagring av uppgifter rérande
samtal som inte kopplats fram.

Artikel 4
Tillgéng till uppgifter

Medlemsstaterna skall anta atgirder for att sikerstilla att uppgif-
ter som lagras i enlighet med detta direktiv endast gors tillgéng-
liga for behoriga nationella myndigheter, i nirmare angivna fall

och i enlighet med nationell lagstiftning. De forfaranden som skall
f6ljas och de villkor som skall uppfyllas for att erhélla tillgang till
lagrade uppgifter i enlighet med noédvindighets- och proportio-
nalitetskraven skall faststillas av varje enskild medlemsstat i den
nationella lagstiftningen och folja tillimpliga bestimmelser i
EU-lagstiftningen och folkritten, sirskilt Europeiska konventio-
nen om skydd for de minskliga rittigheterna och de grundlig-
gande friheterna, i enlighet med den tolkning som gors av
Europeiska domstolen fér minskliga rattigheter.

Artikel 5
Kategorier av uppgifter som skall lagras

1. Medlemsstaterna skall sikerstilla att foljande kategorier av
uppagifter lagras i enlighet med direktivet:

a) Uppgifter som 4r nodvindiga for att spéra och identifiera en
kommunikationskalla:

1. Telefoni i fasta nit och mobil telefoni:
i)  Det uppringande telefonnumret.

iy Abonnentens eller den registrerade anvindarens
namn och adress.

2. Internetdtkomst,
och Internettelefoni:

Internetbaserad e-post

i) Tilldelade anvindar-ID,

ii) Anvindar-ID och telefonnummer vilka tilldelats
kommunikationen i det allminna telenatet.

it} Namn pd och adress till den abonnent eller regi-
strerade anvindare som IP-adressen (Internet Proto-
col), anvindaridentiteten eller telefonnumret
tilldelades vid tidpunkten for kommunikationen.

b) Uppgifter som dr nédvindiga fér att identifiera slutmalet for
en kommunikation:

1. Telefoni i fasta nit och mobil telefoni:

i)  Det eller de nummer som slagits (det eller de upp-
ringda telefonnumren), och, i fall som beror tilliggs-
tjanster sisom omstyrning och éverflyttning av
samtal, det eller de nummer till vilket eller vilka som
samtalet styrs.

i) Abonnentens (abonnenternas) eller den eller de
registrerade anvindarnas namn och adress.
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2. Internetbaserad e-post och Internettelefoni: iv) Den uppringda partens IMSL.

<)

i) Anvindar-ID eller telefonnummer som tilldelats
den eller de avsedda mottagarna av ett
Internettelefonsamtal.

ii) Namn pé och adress till abonnenten (abonnenterna)
eller den eller de registrerade anvindarna och det
anvindar-ID som tilldelats den avsedda mottagaren
av kommunikationen.

Uppgifter som ir nodvindiga for att identifiera datum, tid-
punkt och varaktighet for en kommunikation:

Telefoni i fasta nit och mobil telefoni: datum och tid da
kommunikationen pdbérjades och avslutades.

Internetatkomst, Internetbaserad e-post

och Internettelefoni:

i)  Datum och tid for pé- respektive avloggning i Inter-
netdtkomsttjinsten inom en given tidszon tillsam-
mans med [P-adressen, oavsett om den dr dynamisk
eller statisk, som en kommunikation tilldelats av
Internetdtkomstleverantoren till en kommunikation
och abonnents eller registrerad anvindares
anvindar-ID.

ii) Datum och tid for pa- respektive avloggning i den
Internetbaserade e-posttjinsten eller Internettelefo-
nitjansten inom en given tidszon.

Uppgifter som idr nddvindiga for att identifiera typen av
kommunikation.

Telefoni i fasta nit och mobil telefoni: Den telefonitjanst
som anvinds.

Internetbaserad e-post och Internettelefoni: Den Inter-
nettjinst som anvinds.

Uppgifter som ir nédvindiga for att identifiera anvindarnas

kommunikationsutrustning, eller den utrustning som de tros
ha anviint.

Telefoni i fasta nit: det uppringande och det uppringda
telefonnumret.

Mobil telefoni:
i)  Det uppringande och det uppringda telefonnumret.

ii) Den uppringande partens IMSI (International
Mobile Subscriber Identity).

i) Den uppringande partens IMEIl (International
Mobile Equipment Identity).

v) Den uppringda partens IMEL

vi) Vid forbetalda anonyma tjdnster, datum och tid for
den forsta aktiveringen av tjinsten och den lokali-
seringsbeteckning (cell-ID) frdn vilken tjinsten
aktiverades.

3. Internetitkomst,  Internetbaserad  e-post  och

Internettelefoni:

i) Det uppringande telefonnumret for uppringda
forbindelser.

ii) DSL (Digital Subscriber Line) eller annan slutpunkt
fér kommunikationens avsindare.

f)y  Uppgifter som idr nddvindiga for att identifiera lokaliseringen
av mobil kommunikationsutrustning.

1. Lokaliseringsbeteckning {cell-ID) f6r kommunikationens
bérjan.

2. Uppgifter som identifierar cellernas geografiska place-
ring genom referens till deras lokaliseringsbeteckning
(cell-ID) under den period som kommunikationsuppgif-
terna lagras.

2. Ingauppgifter som avsldjar kommunikationens innehill far
lagras i enlighet med detta direktiv.

Artikel 6
Lagringstider

Medlemsstaterna skall sikerstilla att de kategorier av uppgifter
som anges i artikel 5 lagras under en period av minst sex médna-
der och higst tva ir frén det datum kommunikationen dgde rum.

Artikel 7
Uppgiftsskydd och datasikerhet

Utan att det pdverkar tillimpningen av de bestimmelser som anta-
gits i enlighet med direktiv 95/46/EG och direktiv 2002/58/EG
skall varje medlemsstat sikerstilla att leverantorer av allmant rill-
gingliga elektroniska kommunikationstjinster eller allminna
kommunikationsnit som ett minimum respekterar foljande prin-
ciper for datasikerhet nir det giller uppgifter som lagras i enlig-
het med det hir direktivet:

a) De lagrade uppgifterna skall vara av samma kvalitet och vara
foremél for samma sikerhet och skydd som uppgifterna i
nitverket.

86



13.4.2006

Europeiska unionens officiella tidning

Prop. 2010/11:46
Bilaga 1

L 105/59

b) Uppgifterna skall omfattas av limpliga tekniska och organi-
satoriska tgarder for att skyddas mot oavsiktlig eller olaglig
forstéring, oavsiktlig forlust eller oavsikdig dndring, eller
otilliten eller olaglig lagring av, behandling av, tillging ¢l
eller avsldjande av uppgifterna.

¢) Uppgifterna skall omfattas av limpliga tekniska och organi-
satoriska dtgirder, for att sikerstilla att tillging till dem
endast ges sirskilt bemyndigad personal.

d) Uppgifterna skall forstoras vid slutet av lagringstiden, utom
de uppgifter {or vilka tillging har medgivits och som har
bevarats.

Artikel 8
Krav for lagring av uppgifter

Medlemsstaterna skall sikerstilla att uppgifter som anges i arti-
kel 5 lagras i enlighet med detta direktiv pé ett sddant sitt att upp-
gifterna och annan nodvindig information som ir relaterad till
uppgifterna utan drdjsmal kan 6verforas till de behoriga myndig-
heterna nir de begir det.

Artikel 9
Tillsynsmyndighet

1. Varje medlemsstat skall utse en eller flera offentliga myn-
digheter som skall ansvara for att inom landets territorium Sver-
vaka tillimpningen av de bestimmelser om lagrade uppgifters
sikerhet som antagits av medlemsstaterna i enlighet med artikel 7.
Dessa myndigheter fir vara desamma som de som avses i arti-
kel 28 i direktiv 95/46/EG.

2. De myndigheter som avses i punkt 1 skall vara helt obero-
ende nir de utovar de overvakningsuppgifter som avses i den
punkten.

Artikel 10
Statistik

1. Medlemsstaterna skall sikerstilla att kommissionen varje 4r
fér statistik om lagring av de uppgifter som genereras eller behand-
las i samband med allmint tillgingliga elektroniska kommunika-
tionstjinster eller ett alimint kommunikationsnit. Denna statistik
skall innefatta foljande:

— De fall dir information skickats till behériga myndigheter i
enlighet med nationell lagstiftning.

— Den tid som gétt frén det datum d4 uppgifterna lagrades och
det datum dd den behoriga myndigheten begirde overfo-
rande av uppgifterna.

— De fall dir en begiiran om uppgifter inte kunde tillgodoses.

2. Sadan statistik skall inte omfatta personuppgifter.

Artikel 11
Andring av direktiv 2002/58/EG

I artikel 15 i direktiv 2002/58/EG skall foljande punkt inforas:

"la.  Punkt 1 skall inte tillimpas p4 uppagifter som specifikt
skall lagras enligt Furopaparlamentets och ridets direktiv
2006/24[EG av den 15 mars 2006 om lagring av uppgifter
som genererats eller behandlats i samband med tillhandahal-
lande av allmint tillgingliga elektroniska kommunikations-
tjanster eller allminna kommunikationsnit () f6r de indamal
som avses i artikel 1.1 i det direktivet.

() EUTL 105, 13.4.2006, s. 54.”

Artikel 12
Framtida dtgirder

1. En medlemsstat som stir infor sirskilda omstindigheter
som foranleder en tidsbegrinsad forlingning av den hogsta
tillitna lagringstid som avses i artikel 6 fir vidta nodvindiga
atgirder. Medlemsstaten skall d& omedelbart underritta kommis-
sionen och informera 6vriga medlemsstater om de 4tgirder som
vidtagits i enlighet med denna artikel och ange skilen till att de
vidtagits.

2. Kommissionen skall inom sex manader efter den underrit-
telse som avses i punkt 1 godkinna eller forkasta de berorda
nationella dtgirderna, efter att ha kontrollerat huruvida de utgor
godtycklig diskriminering eller dolda handelsrestriktioner mellan
medlemsstater eller inte och huruvida de utgér ett hinder for en
fungerande inre marknad eller inte. Om kommissionen inte fattar
ndgot beslut inom denna tidsperiod skall de nationella tgérderna
anses vara godkinda.

3. Om en medlemsstats nationella dtgirder som utgdr undan-
tag frén bestimmelserna i detta direktiv godkinns i enlighet med
punkt 2 fir kommissionen 6verviga att foresld en indring av
detta direktiv.

Artikel 13

Provning, ansvar och sanktioner

1. Varje medlemsstat skall vidta nédvindiga &tgirder for att
sikerstilla att de nationella 4tgérder som genomfor kapitel Il om
rittslig prévning, ansvar och sanktioner i direktiv 95/46/EG
genomfors med full respekt for behandlingen av uppgifter i detta
direktiv.
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2. Varje medlemsstat skall sdrskilt vidta nédvindiga atgirder
for att sikerstilla att sidan avsiktlig tillgéng till eller 6verforing av
uppgifter som lagras i enlighet med detta direktiv som ar forbju-
den enligt nationell lagstiftning som antagits till foljd av detta
direktiv beliggs med sanktioner, inbegripet administrativa eller
straffrittsliga sanktioner, som ar effektiva, proportionerliga och
avskrickande.

Artikel 14
Utviirdering

1. Senast den 15 september 2010 skall kommissionen till
Europaparlamentet och ridet oversinda en utvirdering av till-
limpningen av detta direktiv och dess inverkan pd de ekonomiska
aktdrerna och konsumenterna, med beaktande av den fortsatta
utvecklingen av tekniken for elektronisk kommunikation och den
statistik som 6versdnts till kommissionen i enlighet med arti-
kel 10, i syfte att avgora om det dr nddvindigt att dndra direkti-
vets bestdimmelser, sirskilt vad avser listan &ver uppgifter i
artikel 5 och de lagringstider som féreskrivs i artikel 6. Utvérde-
ringsresultaten skall offentliggoras.

2. For detta indamal skall kommissionen utreda alla synpunk-
ter som inkommer frin medlemsstaterna eller den arbetsgrupp
som inrittats genom artikel 29 i direktiv 95/46/EG.

Artikel 15

Inforlivande

1. Medlemsstaterna skall sitta i kraft de bestimmelser i lagar
och andra forfattningar som dr nédvindiga for att folja detta
direktiv senast den 15 september 2007. De skall genast underratta
kommissionen om detta. Niir en medlemsstat antar dessa bestim-
melser skall de innehélla en hinvisning till detta direktiv eller

4tfoljas av en sddan hinvisning nir de offentliggors. Narmare
foreskrifter om hur hinvisningen skall goras skall varje medlems-
stat sjalv utfdrda.

2. Medlemsstaterna skall till kommissionen 6verlimna texten
till de centrala bestimmelser i nationell lagstiftning som de antar
inom det omrade som omfattas av detta direktiv.

3. Varje medlemsstat fir till och med den 15 mars 2009 skjuta
upp tillimpningen av detta direktiv i friga om lagringen av kom-
munikationsuppgifter rorande Internetitkomst, Internettelefoni
och Internetbaserad e-post. Alla medlemsstater som onskar
utnyttja denna bestimmelse skall underritta radet och kommis-
sionen om detta i form av en forklaring nir detta direktiv antas.
Forklaringen skall offentliggéras i Europeiska unionens officiella
tidning.

Artikel 16
Tkrafttradande

Detta direktiv trider i kraft den tjugonde dagen efter det att det
har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 17

Adressater

Detta direktiv riktar sig till medlemsstaterna.

Utfirdat i Strasbourg den 15 mars 2006.

Pé rddets vignar
H. WINKLER
Ordférande

Pa Europaparlamentets vignar
J. BORRELL FONTELLES
Ordforande

88



Prop. 2010/11:46
Bilaga 1

13.4.2006 Europeiska unionens officiella tidning L 105/61

Forklaring frin Nederliinderna
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Nir det giller Europaparlamentets och ridets direktiv om lagring av uppgifter som behandlats i samband med tillhandahélfande av all-
mint tillgéngliga elektroniska kommunikationstjanster och om 4ndring av direktiv 2002/58/EG utnyttjar Nederlinderna méjligheten att
skjuta upp tillimpningen av direktivet i friga om lagringen av kommunikationsuppgifter rérande Internetitkomst, Internettelefoni
och Internetbaserad e-post under hogst 18 manader frin och med dagen for direktivets ikrafttridande.

Forklaring frin Osterrike
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Osterrike forklarar sin avsikt att skjuta upp tillimpningen av detta direktiv i friga om lagringen av kommunikationsuppgifter rorande Inter-
netitkomst, Internettelefoni och Internetbaserad e-post under 18 ménader frdn och med den tidpunkt som anges i artikel 15.1.

Forklaring frin Estland
i enlighet med artikel 15.3 i direktiv 2006/24/EG

I enlighet med artikel 15.3 i Europaparlamentets och ridets direktiv om lagring av uppgifter som genererats eller behandlats i samband
med tillhandahéllande av allmint tillgingliga kommunikationstjinster eller allminna kommunikationsnidt och om éndring av
direktiv 2002/58/EG meddelar Estland sin avsikt att utnyttja denna bestimmelse och med 36 manader frin och med dagen for antagan-
det av féreliggande direktiv skjuta upp tillimpningen av direktivet i friga om lagringen av kommunikationsuppgifter rérande Internetit-
komst, Internettelefoni och Internetbaserad e-post.

Forklaring frin Forenade kungariket
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Forenade kungariket forklarar i enlighet med artikel 15.3 i direktivet om lagring av uppgifter som genererats eller behandlats i samband
med tillhandahillande av allmint tillgingliga elektroniska kommunikationstjanster eller allminna kommunikationsnit och om indring
av direktiv 2002/58/EG att Férenade kungariket kommer att skjuta upp tillimpningen av direktivet i friga om lagringen av kommuni-
kationsuppgifter rérande Internetdtkomst, Internettelefoni och Internetbaserad e-post.

Forklaring frin Republiken Cypern
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Cypern forklarar att landet kommer att skjuta upp tillimpningen av direktivet i friga om lagringen av kommunikationsuppgifter rorande
Internetitkomst, Internettelefoni och Internetbaserad e-post till den dag som anges i artikel 15.3.

Forklaring frin Grekland
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Grekland forklarar att det med tillimpning av artikel 15.3 kommer att skjuta upp tillimpningen av detta direktiv i friga om lagringen av
kommunikationsuppgifter rorande Internetitkomst, Internettelefoni och Internetbaserad e-post till 18 manader efter det att den i arti-
kel 15.1 angivna tidsfristen har lopt ut.

Forklaring frin Storhertigdomet Luxemburg
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Lenlighet med bestimmelserna i artikel 15.3 i Europaparlamentets och radets direktiv om lagring av uppgifter som genererats eller behand-
lats i samband med tilthandahéllande av allmiint tillgingliga elektroniska kommunikationstjanster eller allminna kommunikationsnit och
om dndring av direktiv 2002/58/EG forklarar Storhertigdomet Luxemburgs regering att den avser dberopa artikel 15.3 i ovan nimnda
direktiv for att fi mojlighet att skjuta upp tillimpningen av detta direktiv i friga om lagringen av kommunikationsuppgifter rorande Inter-
netdtkomst, Internettelefoni och Internetbaserad e-post.
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Forklaring frin Slovenien

i enlighet med artikel 15.3 i direktiv 2006/24/EG

Slovenien ansluter sig till den grupp medlemsstater som har gjort en forklaring i enlighet med artikel 15.3 i Europaparlamentets och ridets
direktiv om lagring av uppgifter som genererats eller behandlats i samband med tillhandahéllande av allmiint tillgingliga elektroniska kom-
munikationstjanster eller allminna kommunikationsnit om att skjuta upp tillimpningen av detta direktiv under 18 manader i friga om
lagringen av kommunikationsuppgifter rorande Internetitkomst, Internettelefoni och Internetbaserad e-post.

Forklaring frin Sverige
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Sverige vill i enlighet med artikel 15.3 ha mojlighet att skjuta upp tillimpningen av detta direktiv i frdga om lagringen av kommunika-
tionsuppgifter rorande Internetitkomst, Internettelefoni och Internetbaserad e-post.

Forklaring frin Republiken Litauen
i enlighet med artikel 15.3 i direktiv 2006/24/EG

I enlighet med artikel 15.3 i utkastet till Europaparlamentets och ridets direktiv om lagring av uppgifter som genererats eller behandlats
i samband med tillhandahillande av allmint tillgingliga elektroniska kommunikationstjinster eller allminna kommunikationsnit och om
andring av direktiv 2002/58/EG (nedan kallat "direktivet”) forklarar Republiken Litauen att landet nér direktivet antagits kommer att skjuta
upp dess tillimpning i friga om lagringen av kommunikationsuppgifter rorande Internetdtkomst, Internettelefoni och Internetbaserad

e-post under den period som féreskrivs i artikel 15.3.

Forklaring fran Republiken Lettland
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Lettland forklarar i enlighet med artikel 15.3 i direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller
behandlats i samband med tillhandahéllande av allmint tillgingliga elektroniska kommunikationstjinster eller allminna kommunika-
tionsnit och om dndring av direktiv 2002/58/EG att det skjuter upp tillimpningen av direktivet i friga om lagringen av kommunika-
tionsuppgifter rorande Internetitkomst, Internettelefoni och Internetbaserad e-post till och med den 15 mars 2009.

Forklaring frin Tjeckien
i enlighet med artikel 15.3 i direktiv 2006/24/EG

I enlighet med artikel 15.3 forklarar Tjeckien att man uppskjuter tillimpningen av detta direktiv i friga om lagringen av kommunika-
tionsuppgifter rorande Internetitkomst, Internettelefoni och Internetbaserad e-post till 36 manader efter direktivets antagande.

Forklaring frin Belgien
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Belgien forklarar att landet, i enlighet med den méjlighet som foreskrivs i artikel 15.3 och under en period av 36 méanader efter antagan-
det av detta direktiv, skjuter upp tillimpningen av direktivet i friga om lagringen av kommunikationsuppgifter rorande Internetitkomst,
Internettelefoni och Internetbaserad e-post.

Forklaring frin Republiken Polen
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Polen forklarar i enlighet med den méjlighet som anges i artikel 15.3 i Europaparlamentets och ridets direktiv om lagring av uppgifter
som behandlats i samband med tillhandahéllande av allmint tillgingliga elektroniska kommunikationstjinster och om éndring av
direktiv 2002/58/EG att landet kommer att uppskjuta tillimpningen av lagring av kommunikationsuppgifter rérande Internetitkomst,
Internettelefoni och Internetbaserad e-post med 18 manader frin den tidpunkt som anges i artikel 15.1.
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Forklaring frin Finland
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Finland forklarar i enlighet med artikel 15.3 i direktivet om lagring av uppgifter som behandlats i samband med tillhandahllande av all-
mint tillgdngliga elektroniska kommunikationstjinster och om 4ndring av direktiv 2002/58/EG att Finland kommer att skjuta upp tifl-
limpningen av direktivet i friga om lagringen av kommunikationsuppgifter rérande Internetdtkomst, Internettelefoni och Internetbaserad

e-post.

Forklaring fran Tyskland
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Tyskland forbehaller sig ritten att skjuta upp tillimpningen av detta direktiv i friga om lagringen av kommunikationsuppgifter rérande
Internetitkomst, Internettelefoni och Internetbaserad e-post under 18 manader frén och med den tidpunkt som anges i artikel 15.1 férsta

meningen.
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Sammanfattning av betdnkandet Lagring av trafik-
uppgifter for brottsbekampning (SOU 2007:76)

Bakgrund

Bombattentaten i Madrid den 25 mars 2004 initierade det arbete som sa
smaningom ledde till att Europaparlamentet och radet den 15 mars 2006
antog direktivet (2006/24/EG) om lagring av trafikuppgifter. Direktivet
syftar till att sikerstilla att uppgifter om kommunikation med fast och
mobil telefoni, Internetatkomst, e-post och Internettelefoni lagras sa att
de brottsbekdmpande myndigheterna kan fa tillgdng till uppgifterna for
utredning, avslojande och atal som avser allvarlig brottslighet. Till
skillnad mot vad som giller i dag nér varje leverantdr sjalv har att
bedoma vilka uppgifter som behover lagras for den egna verksamheten
ska samtliga de trafikuppgifter som anges i direktivet lagras under en viss
bestdmd tid for brottsbekdmpande syften. Enkelt uttryckt ror det sig om
uppgifter som svarar pa fragorna vem kommunicerade med vem, nér
skedde det, var befann sig de som kommunicerade och vilken typ av
kommunikation anvindes. Uppgifterna far dock inte avsldja innehallet i
en kommunikation, t.ex. telefonsamtalet, sms-meddelandet, telefaxmed-
delandet eller e-postmeddelandet.

Bestimmelser om lagring av trafikuppgifter héller pa att genomforas
eller har genomforts i alla lander i EU. Det foljer av Sveriges medlem-
skap i unionen att direktivet om lagring av trafikuppgifter ska genom-
foras dven hir. Utredningens uppgift dr att foresld en reglering for
genomforandet som tillgodoser bade behovet av att bekdmpa allvarlig
brottslighet och skyddet féor medborgarnas integritet. En utgéngspunkt
ska vara att lagringsskyldigheten ska omfatta de trafikuppgifter som
myndigheterna kan ha tillgang till i dag och som avser fast och mobil
telefoni, Internetitkomst, e-post och Internettelefoni. Direktivet alagger
medlemsstaterna att genomfora bestimmelserna i nationell ritt senast den
15 september 2007. Nar det giller Internetatkomst, e-post och Internet-
telefoni finns en mojlighet att skjuta upp genomforandet av direktivet till
och med den 15 mars 2009. Den mojligheten har Sverige utnyttjat.

Utredningen drog tidigt den slutsatsen att det inte var meningsfullt att
forst foresla regler om lagring av trafikuppgifter som enbart rorde fast
och mobil telefoni for att senare dterkomma med forslag rorande ovriga
delar. I stillet behovde forslagen presenteras i ett sammanhang. Utred-
ningen har darfor fatt forlingd tid till den 1 november 2007 for
uppdraget.

Genomforandet i andra lander

Vi har inhdmtat uppgifter om genomforandet eller forslag till genom-
forande av direktivet i Danmark, Finland och Norge, de baltiska staterna,
Irland, Spanien, Storbritannien, Tjeckien och Tyskland.
Genomforandeproceduren skiljer sig at mellan linderna nér det géller
huruvida direktivet genomfors i sin helhet vid ett tillfalle eller uppdelat
mellan fast och mobil telefoni och Internet och nir det géller tidpunkten
for genomforandet. Exempelvis ér direktivet redan genomfort i sin helhet
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i Danmark medan Storbritannien har genomfort lagringsskyldigheten
rorande fast och mobil telefoni. De uppgifter vi har fatt innebar att
Finland, Irland, Spanien och Tjeckien avser att genomfora direktivet i sin
helhet vid ett och samma tillfille medan genomférandet kommer att ske i
etapper i Norge, Estland, Lettland, Litauen, Storbritannien och Tyskland.

Utifran de uppgifter vi har fatt om genomforandet i de olika ldnderna
eller deras planer for genomforandet ser vi att de flesta lander kommer att
ha en lagringstid pa ett ar. I Irland kommer tiden att vara tre ar for fast
och mobil telefoni och sex manader for Internetuppgifter. Sex manaders
lagringstid for samtliga kategorier av uppgifter dr foreslagen i Tjeckien
och Tyskland medan 18 manader ar foreslagen i Lettland.

Det finns ocksd skillnader mellan lénderna i fragorna om vilka
trafikuppgifter som ska lagras, om det ska finnas undantag fran lagrings-
skyldigheten t.ex. for sma leverantorer, om leverantérerna ska ha
mojlighet att 14ta annan fullgdra lagringen samt i frigan om vem som ska
sta for kostnaderna for att fullgora lagringsskyldigheten och kostnaderna
for utlimnande av uppgifter. I Finland, Litauen och Storbritannien ska
det allménna std for samtliga kostnader medan leverantdrerna ska sté for
samliga kostnader i Irland, Lettland och Spanien. I &vriga lander
(Danmark, Estland, Tjeckien och Tyskland) ska det ske en fordelning av
kostnaderna. Enligt de uppgifter vi har fatt har integritetsfragorna och
direktivets inverkan pa konkurrensen diskuterats i de enskilda ldnderna
men debatten har inte uppfattats som ett hinder for genomforandet av
direktivet utan tagits till vara for att hoja kvaliteten i lagstiftningsarbetet i
respektive land.

Skyddet for den personliga integriteten

Direktivet om lagring av trafikuppgifter innebér att det blir en regel att
vissa trafikuppgifter ska lagras under en viss bestdimd tid. Ett genom-
forande av direktivet medfor att mycket stora informationsmingder
kommer att lagras. Endast en ytterst begrinsad del av uppgifterna
kommer att ldmnas ut till de brottsbekimpande myndigheterna och
anvindas vid bekdmpning av allvarlig brottslighet.

Trafikuppgifter dr i ménga fall uppgifter om enskildas personliga
forhéllanden och korrespondens. Det dr mot bakgrund av uppgifternas
integritetskdnsliga karaktir som de nuvarande bestimmelserna om de
brottsbekdmpande myndigheternas tillgang till trafikuppgifter har utfor-
mats. Att f4 ut trafikuppgifter for utredning om brott har ansetts vara
sarskilt kénsligt fran integritetssynpunkt och forutsittningarna for
utlimnande &r noggrant reglerade i rittegdngsbalken och lagen om elek-
tronisk kommunikation.

Enligt var mening ar dock inte frigan om integritetsskyddet vid lagring
av trafikuppgifter begrénsat till de situationer dér trafikuppgifter 1dimnas
ut till de brottsbekdmpande myndigheterna. En utgangspunkt for véra
resonemang ar att en generell lagring av trafikuppgifter i den omfattning
som direktivet forutsitter paverkar bade enskildas upplevelse av att fa sin
privata sfér inskrénkt och integritetsskyddet for medborgarna i allménhet.
Intrénget 1 integriteten sker enligt var mening redan genom att det
allménna sdkrar tillgdngen till trafikuppgifterna genom lagringen.

Prop. 2010/11:46

Bilaga 2

93



Utredningen har vid en hearing inhdmtat synpunkter pd vilka risker
som lagringen av trafikuppgifter medfor for integritetsskyddet. Vid
hearingen framfordes bl.a. f6ljande. Generella atgérder som innebér att
uppgifter om enskilda samlas in dr mer problematiska fran integritets-
synpunkt dn specifika atgdrder i enskilda fall. Lagringsskyldigheten
innebér att trafikuppgifter som pa nagot sitt ror praktiskt taget alla
medborgare kommer att finnas lagrade. Uppgifterna kan ge kénnedom
om forhallanden av privat natur som man inte vill att andra ska fa insyn i.
Det ar vetskapen om att dessa uppgifter finns lagrade och kan tas fram
och granskas under lagringstiden och risken for att de lacker ut till
obehdriga som deltagare vid hearingen ansdg vara det allvarliga
bekymret fran integritetssynpunkt. Det ansags att lagstiftningen riskerar
att fa en psykologisk verkan som innebér att ménniskor blir rddda och
misstinksamma och i hogre grad upplever att de lever i ett kontroll-
samhille. Det kan paverka tilltron till myndigheterna. Vid hearingen
framfordes ocksa att en 6kad informationsvolym i allménhet innebdr en
okad risk for att informationen ldcker eller sprids till obehdriga.
Uppgifter kan komma ut genom bristande sidkerhetsrutiner eller genom
medvetna atgérder. Det framfordes ocksa att det finns risk for att de
brottsbekdmpande myndigheterna kan komma att utnyttja trafikuppgifter
i mycket hogre utstrickning an tidigare. Mot det anférdes dock att trafik-
uppgifterna behdvs for utredning om allvarlig brottslighet och att de
leder till att fler allvarliga brott klaras upp och att fler brottsoffer ddrmed
kan fa upprittelse. En annan faktor som berérdes vid hearingen ar risken
for andamalsglidning, dvs. risken for att nir systemet for lagring av
trafikuppgifter vil finns och fungerar kommer det att anvéndas for andra
syften dn det ursprungligen var tdnkt for. Deltagarna vid hearingen
understrok ocksd vikten av ett sdkert, Oppet och transparent
kontrollsystem sé att medborgarna kan bedoma vilka trafikuppgifter som
lagras, hur ldnge de lagras och hur uppgifterna anvinds i brottsbekédmp-
ningen.

Direktivet innehéller flera artiklar som ska garantera en rimlig
proportion mellan intresset av att allvarliga brott utreds och lagfors och
integritetsskyddet. I vart uppdrag ingar att belysa de integritetsaspekter
som aktualiseras vid genomforandet av direktivet och ldmna forslag om
regler for lagring av trafikuppgifter som innebér ett tillrdckligt skydd for
lagrade uppgifter och som é&r férenliga med grundlags- och konventions-
skyddet for den personliga integriteten.

Trafikuppgifter som ska lagras

Tillgéng till trafikuppgifter 4r av avgdrande betydelse for bekdmpningen
av allvarlig brottslighet. Nar behovet av trafikuppgifter for brottsbekdmp-
ningen ska bedémas maste utgangspunkten vara att det &r medborgarnas
behov av att allvarlig brottslighet utreds och lagfors som ska tillgodoses.
Det dr medborgarna i allménhet och brottsoffren som for sin trygghet
respektive upprittelse har ansprak pa en effektiv brottsbekdmpning.

Ett genomférande av direktivet innebér att trafikuppgifter lagras som
sammantaget ger upplysning om vilka som kommunicerade med
varandra, ndr det skedde, var det skedde och vilken typ av kommunika-
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tionslosning som anvindes. Svaret pad alla dessa frigor kommer i de
flesta fall inte att finnas hos en enda leverantdr utan de brottskdmpande
myndigheterna kommer att behdva stdlla samman uppgifter fran flera
leverantdrer for att fa en klar bild.

Den enskilde leverantéren ska ha skyldighet att lagra enbart sédana
uppgifter som denne ndgon gang genererar eller behandlar. Det finns
med andra ord ingen skyldighet att skaffa sig alla de uppgifter som
lagringsskyldigheten omfattar. Det betyder i princip att om uppgifterna
finns hos leverantdren nagon géng, d&ven om det bara ror sig om en ytterst
kort tid, ska de lagras. Lagringsskyldigheten utgdr ddrmed inget hinder
mot exempelvis anonyma kontantkort.

Vid telefoni ska uppgift om foljande lagras:

* uppringande telefonnummer,

* nummer som slagits och nummer till vilka samtalet styrts,

* uppgifter om abonnent och registrerad anvéndare,

 datum och spérbar tid d& kommunikationen paborjades och avsluta
des,

* den tjdnst som anvénts, samt

* slutpunkter.

Vid mobil telefoni ska utdver det som anges under telefoni uppgift om
foljande lagras:

* uppringande parts abonnemangsidentitet och utrustningsidentitet,

* uppringd parts abonnemangsidentitet och utrustningsidentitet,

* lokaliseringsinformation fér kommunikationens borjan och slut, samt

* datum, spérbar tid och lokaliseringsinformation for den forsta aktive-

ringen av en forbetald anonym tjénst.

Vid Internettelefoni ska utover det som anges under telefoni uppgift
om f6ljande lagras:

* uppringande parts IP-adresser, samt

* uppringd parts IP-adresser.

Vid meddelandehantering (t.ex. e-post och SMS) ska uppgift om
foljande lagras:

* avsdndarens och mottagarens meddelandeadress,

* uppgifter om abonnent och registrerad anvéndare,

* datum och spérbar tid for pa- och avloggning i meddelandetjénsten,

* datum och sparbar tid for avsdndande och mottagande av meddelan-

det, samt

* den tjanst som har anvints och spérbar tid for anvéndandet.

Vid Internetatkomst ska uppgift om foljande lagras:

« anvindarens IP-adresser,

* uppgifter om abonnent och registrerad anvéndare,

* datum och sparbar tid for pa- och avloggning i Internet-tjénsten,
* typen av Internetanslutning som anvénts, samt

* slutpunkter.
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Vid verksamheter som tillhandahéller kapacitet som ger mojlighet till
overforing av IP-paket for att fa Internetatkomst ska uppgift om f6ljande
lagras:

* uppgifter om abonnent,

« vilken typ av kapacitet for overforing som har anvénts och sparbar tid

for anviandandet, samt

* slutpunkter.

De uppgifter som ska lagras vid telefoni, mobil telefoni och Internet-
telefoni ska dven lagras vid misslyckad uppringning, alltsa fall dar ndgon
t.ex. inte har svarat pa uppringningen.

Den lagringsskyldighet vi foreslar for uppgifter vid mobil telefoni om
lokalisering vid kommunikationens slut och lagringsskyldigheten for
uppgifter vid misslyckad uppringning som inte lagras eller loggas av
leverantéren gér utdver direktivet om lagring av trafikuppgifter. Vi
bedomer att skilen for att lagra dven dessa uppgifter ar sa starka att de
uppvéger det integritetsintrang som lagringen medfor och att lagrings-
skyldigheten dérfor kan motiveras utifrén direktivet (2002/58/EG) om
integritet och elektronisk kommunikation.

De trafikuppgifter som lagringsskyldigheten omfattar &r ingen
uttommande upprikning av de uppgifter som de brottsbekdmpande
myndigheterna kan fa ut vid hemlig teledvervakning eller enligt lagen
om elektronisk kommunikation. Skulle andra uppgifter finnas hos
leverantoren ska de ldmnas ut till de brottsbekdmpande myndigheterna
nir det finns forutsittningar for det enligt rattegadngsbalken eller lagen
om elektronisk kommunikation.

Lagringsskyldighetens fullgérande
Var ska trafikuppgifter lagras och av vem?

Vi foreslar att lagringen av trafikuppgifter ska ske hos leverantdrerna.
Enligt lagen om elektronisk kommunikation méste leverantdrer av
allménna kommunikationsnit av sddant slag som vanligen tillhandahalls
mot ersdttning och leverantorer av allmént tillgéngliga elektroniska kom-
munikationstjanster anméla sin verksamhet till Post- och telestyrelsen
innan verksamheten inleds. Direktivet om lagring av trafikuppgifter
innehéller precis samma uttryck for vilka leverantdrer som ska vara
skyldiga att lagra trafikuppgifterna. Vi foreslar att skyldigheten att lagra
trafikuppgifter ska gilla for de leverantérer som ar anmilningspliktiga
enligt lagen om elektronisk kommunikation. Vi foreslar att tillsyns-
myndigheten  efter samrdd med Aklagarmyndigheten  och
Rikspolisstyrelsen ska fd medge undantag i enskilda fall. Vid den
bedomningen far det ske en avvdgning mellan nyttan for
brottsbekdmpningen av att leverantdren lagrar trafikuppgifterna och kost-
naden for leverantoren for att fullgdra lagringsskyldigheten. Sekretess
enligt 5 kap. 1 § sekretesslagen bor gélla for tillsynsmyndighetens prov-
ning av fragor om undantag fran lagringsskyldigheten.
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Lagringstiden

Direktivet om lagring av trafikuppgifter anger att trafikuppgifterna ska
lagras under en period om minst sex manader och hogst tva ar fran det
datum d& kommunikationen dgde rum. Regeringens direktiv till utred-
ningen innebdr att lagringstiden ska vara minst ett ar.

Vi foreslar att alla trafikuppgifter ska lagras under lika lang tid. Vi
foreslar en lagringstid pé ett ar. Var bedomning ar att en lagringstid pa
tva ar val skulle kunna motiveras sett utifran medborgarnas och brotts-
offrens intresse av att allvarliga brott utreds och lagfors. Samtidigt talar
bade intresset av skydd for den personliga integriteten, kostnads-,
sakerhets- och konkurrensaspekter med olika styrka for en sa kort
lagringstid som mdjligt. Vi har gjort en avvdgning mellan dessa olika
intressen och funnit att en lagringstid pé ett ar innebér en forbéttring for
brottsbekdmpningen i forhdllande till vad som giller i dag. Den
lagringstiden tillgodoser en stor del av de behov som finns av trafik-
uppgifter for brottsbekdmpningen samtidigt som skyddet for integriteten
kan uppritthéllas och risken for konkreta integritetsintrdng inte blir
oacceptabel. Ett ars lagringstid innebér ocksa att vi valt att bestimma lika
lang lagringstid som flertalet av 6vriga lander i EU.

Vid lagringstidens slut ska uppgifterna utpldnas, om inte de
brottsbekdmpande myndigheterna vid den tiden har begért tillgang till
uppgifterna men dnnu inte fatt ut dem, eller leverantéren av andra skil,
t.ex. abonnentfakturering, har rétt att behandla uppgifterna dven fortsétt-
ningsvis.

Leverantorernas medverkan inom viss tid m.m.

Utover skyldigheten att lagra trafikuppgifterna ska leverantdren ha skyl-
dighet att anpassa sin verksamhet sa att uppgifterna enkelt kan tas om
hand av de brottsbekimpande myndigheterna vid ett utlimnande.
Uppgifterna ska utan drojsmal lamnas ut till den brottbekdmpande
myndighet som har fatt domstols tillstdnd till hemlig teledvervakning
eller begér att fa ut uppgifterna enligt lagen om elektronisk kommunika-
tion.

Andamailen med behandlingen av trafikuppgifter

Lagrade trafikuppgifter behandlas nir de ldmnas ut till de brottsbekam-
pande myndigheterna. I den allménna debatten har det framforts farhagor
for att de lagrade trafikuppgifterna ska anvindas av leverantdrerna for
andra syften &n att ldmnas ut till de brottsbekdmpande myndigheterna vid
allvarlig brottslighet.

Mot bakgrund av de stora skillnader som finns mellan leverantdrerna
béade i fraga om verksamhet och volym bedomer vi att leverantdrerna ska
ha mojlighet att anlita annan for att fullgéra lagringen. Det &r séledes
tillatet att behandla uppgifterna om annan fullgér lagringen.

Vid sidan om dessa situationer foreslar vi att det inte ska vara tillatet
for leverantorerna att behandla trafikuppgifter som har lagrats for brotts-
bekdmpningsdndamal. Enligt véara forslag blir det alltsé tillatet att
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behandla de trafikuppgifter som har lagrats for brottsbekdmpande syften
endast i tre situationer; for att lamna ut dem efter beslut om hemlig
teledvervakning, for att ldmna ut dem enligt lagen om -elektronisk
kommunikation och for att annan ska fullgora lagringen.

Kvalitet och sikerhet

Sarskilt mot bakgrund av integritetsskyddet stiller direktivet om lagring
av trafikuppgifter i olika avseenden krav péa uppgifternas kvalitet och pa
sdkerheten vid lagringen. Det ska med andra ord finnas ett tillrackligt
skydd mot att uppgifterna anvinds, sprids eller lacker ut genom medvet-
na eller oaktsamma handlingar och mot att de forvanskas eller forstors.
Vi foreslar en sérskild regel som innebar skyldighet for leverantorerna att
vidta sérskilda tekniska och organisatoriska atgérder for ett tillrackligt
skydd vid behandlingen av lagrade trafikuppgifter. De mer specifika
kraven far tillsynsmyndigheten efter samrdd med Rikspolisstyrelsen och
Datainspektionen besluta om. De kraven kan t.ex. innebidra att trafik-
uppgifterna ska vara enkelt sokbara och vara logiskt skilda fran &vrig
verksamhet hos leverantdrerna samt att leverantrerna ska sékerstilla att
endast behorig personal har tillgang till trafikuppgifterna.

De trafikuppgifter som samtidigt r personuppgifter ska inte fa foras
over till ett land som inte har en adekvat niva for skyddet av uppgifterna.

Det straff- och skadestandsrittsliga skyddet

Vi beddomer att lagringen av trafikuppgifter inte ger anledning att
fordndra nagra straff- eller skadestandsrittsliga bestdmmelser. De
bestdmmelser som finns i dag ar uppbyggda till skydd for de integritets-
kénsliga uppgifter som redan nu sparas och lagras i olika sammanhang.
Mot bakgrund av den méngd trafikuppgifter som kommer att lagras hos
leverantorerna kan ett dataintrang fa vittgdende foljder. Det kan dérfor
diskuteras om straffskalan i bestimmelsen om dataintrang ar tillracklig
for att en adekvat pafoljd ska kunna domas ut. Det kan dvervdgas om det
behovs en bestimmelse om grovt dataintrang med en mer string straft-
skala. Ett sddant dvervigande bor dock enligt var mening ske i ett vidare
sammanhang.

De bestammelser som géller i dag innebar i korthet foljande.

Om négon hos leverantdren eller en utomstidende behandlar uppgif-
terna for andra &ndamal &n de tillatna eller om ndgon &ndrar i uppgifter,
forstor eller utplanar uppgifter eller for in uppgifter som inte ska finnas i
lagret, blir det forfarandet att beddma enligt bestimmelsen om data-
intrang i brottsbalken.

Sévil myndighetsanstdllda som anstillda hos leverantdren och upp-
dragstagare har tystnadsplikt och fér inte obehorigen roja trafikuppgifter.
Tystnadsplikten har en straffréttslig sanktion i brottsbalkens bestimmelse
om brott mot tystnadsplikten.

Integriteten skyddas ocksa av straffbestimmelser i personuppgiftslagen
som bl.a. innebér att personuppgifter inte far foras over till ett land som
inte har en adekvat skyddsniva i lagstiftningen for behandlingen.
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Att olovligen bereda sig tillgang till trafikuppgifter kan under vissa
forutséttningar dven bli att betrakta som foretagsspioneri.

Vid sidan av detta kan foretagsbot och forverkande bli aktuellt t.ex. om
leverantren inte har vidtagit sérskilda tekniska och organisatoriska
atgarder for att sdkerstdlla ett tillrickligt skydd vid behandlingen av
lagrade trafikuppgifter.

En enskild person som skadas pd grund av brott kan fa ersittning for
person-, sak- och ren formogenhetsskada. Vid dataintrdng, brott mot
tystnadsplikten och brott mot personuppgiftslagen kan ocksé ersittning
for krankning bli aktuell. Nar trafikuppgifter som ar personuppgifter har
hanterats oaktsamt eller felaktigt utan att det har varit frdga om brott kan
en enskild som skadas fé ersittning enligt skadestdndsregeln i personupp-
giftslagen for kriankning och person-, sak- och ren formogenhetsskada
om den personuppgiftsansvarige (leverantdren) inte visar att felet inte
berodde p&d honom. Skadestdndserséttning kan ocksa bli aktuellt enligt
skadestandslagen och lagen om foretagshemligheter.

Tillsyn

Post- och telestyrelsen har tillsyn &ver verksamhet som bedrivs enligt
lagen om elektronisk kommunikation och séledes tillsyn dver leveran-
torernas verksamhet. Vi foreslar att lagringsskyldigheten ska regleras i
den lagen och att Post- och telestyrelsen ska ha tillsynen 6ver leverantd-
rernas lagring av trafikuppgifter.

De befogenheter som Post- och telestyrelsen har i dag i sin tillsyns-
verksambhet dr enligt var bedomning dndamalsenliga och tillrackliga dven
for lagringen av trafikuppgifter. Det innebér att Post- och telestyrelsen
bl.a. ska kunna begira in upplysningar och handlingar fran leveranto-
rerna, besluta om tilltrédde till omraden och lokaler, 1dmna foreldgganden
och forbud forenade med vite samt ytterst besluta att verksamheter ska
upphora.

Myndigheternas tillgang till trafikuppgifter

De brottsbekdmpande myndigheterna har i dag mojlighet att fa ut trafik-
uppgifter fran leverantérerna genom framfor allt tva regelverk; rétte-
gangsbalken och lagen om elektronisk kommunikation.

Direktivet om lagring av trafikuppgifter innebér inte att myndigheterna
ska fa fri tillgang till trafikuppgifter utan enbart att uppgifterna ska finnas
”sakrade” for de brottsbekdmpande syftena. Med andra ord ska det i
fortséttningen inte vara en slump om myndigheterna kan fa ut trafikupp-
gifterna efter beslut enligt rittegangsbalken eller lagen om elektronisk
kommunikation.

Forutséttningarna for att fa ut trafikuppgifter enligt bestimmelserna om
hemlig tele6vervakning i réttegdngsbalken ar foljande.

1. Det ska finnas en skéligen misstinkt person.

2. Misstanken ska rora

a) brott for vilket inte dr foreskrivet lindrigare straff &n féngelse i sex
ménader (&ven anstiftan och medhjilp),
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b) dataintrang, barnpornografibrott som inte dr ringa, narkotikabrott
eller narkotikasmuggling, eller

¢) forsok, forberedelse eller stimpling till brott under a) och b).

3. Atgiirden ska vara av synnerlig vikt for utredningen.

4. Atgirden far avse uppgifter om telemeddelanden som befordras eller
har befordrats till eller frén teleadresser med viss anknytning till den
missténkte.

5. Atgirden ska beslutas av domstol.

Forutséttningarna for att fa ut trafikuppgifter enligt lagen om elektro-
nisk kommunikation ar f6ljande (i jamforelse med réttegangsbalken).

1. Det behover inte finnas en skéligen missténkt person.

2. Det ska vara fraga om brott for vilket inte &r foreskrivet lindrigare
straff &n tva ars fangelse (dven anstiftan och medhjélp).

3. Atgiirden behdver inte vara av synnerlig vikt for utredningen.

4. Atgiirden ir inte begriinsad till vissa teleadresser men uppgiften ska
anga ett sérskilt elektroniskt meddelande.

5. Atgirden beslutas av den brottsbekimpande myndigheten.

Nir de brottsbekimpande myndigheterna behéver uppgifter om
abonnemang, t.ex. namn, adress, telefonnummer och IP-nummer, krévs
inte samma svérhetsgrad rorande brottet. I sddana fall ar det enligt lagen
om elektronisk kommunikation tillriackligt att det for brottet ar fore-
skrivet fangelse och att det i det enskilda fallet kan bli friga om annan
pafoljd én boter.

Lagringsskyldigheten medfor att trafikuppgifter dr sdkrade och till-
gingliga for att kunna ldmnas ut till de brottsbekdmpande myndig-
heterna. Vi bedomer inte att det forhallandet att uppgifterna kommer att
vara tillgéngliga pa ett mer forutsebart sitt innebér att de bestimmelser
som reglerar ndr uppgifterna far ldmnas ut behover dndras. De forutsitt-
ningar som dessa bestimmelser anger for utlimnande innebér att trafik-
uppgifter kan ldmnas ut for brott som &r minst lika allvarliga som de brott
som anges nar utlimnande enligt en europeisk arresteringsorder kan ske.
Vi har darfor kommit fram till att bestimmelserna om lagring av trafik-
uppgifter inte ger anledning att fordndra forutsittningarna for att de
brottsbekdmpande myndigheterna ska fa tillgang till trafikuppgifterna.
Fransett rena “’kataloguppgifter” dr det enbart de mer allvarliga typerna
av brott som ger den mdjligheten och dessutom é&r det i manga fall enbart
den svaraste graden av brotten. Det kan ndmnas att de tillstdnd till hemlig
teledvervakning som meddelades under &r 2006 frémst avsdg mord, drap,
grov misshandel, ménniskorov, ménniskohandel, olaga hot (grovt brott),
grovt koppleri, grov stold, grovt ran, grovt bedrégeri, utpressning (grovt
brott), héleri (grovt brott), grovt bokforingsbrott, grov mordbrand, 6ver-
grepp 1 réttssak (grovt brott), grovt narkotikabrott, grovt skattebrott,
grovt vapenbrott, grova smugglingsbrott och grovt dopningsbrott. Vi
foreslar inte heller att forutsittningarna for att lamna ut katalogupp-
gifter” dndras eftersom det enligt var bedomning skulle leda till allvarliga
forsamringar for brottsbekampningen.
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Balansen mellan brottsbekimpning och integritetsskydd

Direktivet innehéller inte bara en uppriakning av vilka trafikuppgifter som
ska lagras utan ocksa flera artiklar som ska garantera en rimlig propor-
tion mellan brottsbekdmpningens intressen och integritetsskyddet.

For att kraven i regeringsformen och Europakonventionen ska vara
uppfyllda krivs att det finns en balans mellan brottsbekdmpningens
intressen av att trafikuppgifter lagras och integritetsskyddet. Nyttan av
lagringen ska alltsa std i rimlig proportion till den integritetsskada som
lagringen kan orsaka.

Direktivet om lagring av trafikuppgifter har tagits fram inom EU mot
bakgrund av de fordelar fran brottsbekdmpningssynpunkt som har kunnat
konstateras i flera medlemslinder. Aven i Sverige har behovet av tillgang
till trafikuppgifter i brottbekdmpningen dvervégts tidigare.

Behovet av trafikuppgifter bor diskuteras utifrdn den precisering av
behovet som de brottsbekimpande myndigheterna gor. Den sjdlvklara
utgdngspunkten maste vara att det dr medborgarna i allmédnhet och
brottsoffren som for sin trygghet och upprittelse har behov av en effektiv
bekdmpning av sérskilt den allvarliga brottsligheten.

Vi har kommit fram till att tillgdngen till trafikuppgifter &r av
avgorande betydelse for brottsbekdmpningen och ofta helt nédvandig for
att utredningarna 6ver huvud taget ska kunna foras framat.

Samtidigt medfor lagring av trafikuppgifter ett patagligt intrang i
integritetsskyddet. Integritetsintranget sker redan genom att det allménna
sakrar tillgangen till uppgifterna genom att de lagras. Den frémsta risken
for integritetsforluster finns i att trafikuppgifterna pa ett felaktigt sétt,
genom uppsatliga handlanden eller av oaktsamhet, sprids frn leveran-
torerna till obehdriga och i att leverantdrerna anvénder trafikuppgifterna
for andra dndamaél 4n de tillatna.

Flera av véra forslag gér ut pd att minska riskerna for att enskilda
drabbas av integritetsintrang och orsakas skador till foljd av detta.
Lagringen ska ske hos leverantorerna och inte i ndgot centrallager.
Uppgifter om en persons kommunikation kommer alltsd i det stora
flertalet fall inte att finnas pa ett stélle. Lagringstiden ska vara begransad
till ett &r och uppgifterna ska utplanas omedelbart dérefter. Det ska vara
forbjudet for leverantdrerna att behandla uppgifterna for annat dn de
brottsbekdmpande syftena och om annan fullgdér lagringen. Leveranto-
rerna ska vidta sdrskilda tekniska och organisatoriska atgédrder for att
sakerstilla ett tillrackligt skydd vid behandlingen av lagrade trafikupp-
gifter. De straff- och skadestandsrittsliga bestimmelserna skyddar mot
missbruk. Tillsynsmyndigheten ska kontrollera sd att leverantdrernas
verksamhet foljer géllande regelverk. En del i integritetsskyddet &r ocksa
att de regler vi foreslér, tillsammans med tillsynsmyndighetens fore-
skrifter, dr sa tydliga och vil avgrinsade som mgjligt. Till det kommer
att bestimmelserna om hemlig teledvervakning och utlimnande enligt
lagen om elektronisk kommunikation tar hénsyn till integritetsskyddet i
de forutsdttningar som krivs for att de brottsbekdmpande myndigheterna
ska fa tillgang till uppgifter.

Vi bedémer att vara forslag innebédr inte bara en rimlig utan en god
balans mellan brottsbekdmpningens intressen av att trafikuppgifter lagras
och integritetsskyddet.
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Fordelning av kostnaderna

Lagringsskyldigheten innebér kostnader for att identifiera, spara, lagra
och ldmna ut trafikuppgifter. Kostnaderna avser nya tekniska investe-
ringar, anpassning av befintliga system, underhéll av system och admini-
stration.

For att fa en grund for vara bedomningar av kostnaderna har vi 1atit de
leverantorer som &r representerade i utredningen och en oberoende expert
inom omradet for elektronisk kommunikation gora en analys av de
kostnader som véra forslag innebédr. Mot bakgrund av de berdkningar
som har gjorts av experten bedomer vi att kostnaderna for att identifiera
och spara uppgifter kan berdknas till omkring 100 miljoner kronor. Den
sammanlagda kostnaden for att lagra trafikuppgifterna uppskattar vi
ocksé till omkring 100 miljoner kronor om varje leverantdr lagrar i egna
system. Den kostnaden bygger pa att varje leverantor lagrar uppgifterna i
den vixel eller server dar uppgiften uppkommer, och inte centraliserar
lagringen inom verksamheten. Om alla leverantdrer i stillet skulle ha ett
gemensamt system for lagring och utlimnande berdknas den totala
kostnaden till 77 miljoner kronor. Kostnaden for att lamna ut trafik-
uppgifterna uppskattar vi till ca 20 miljoner kronor arligen.

Vi foreslar att leverantérerna ska std for kostnaderna for anpassning av
systemen, lagring och sdkerhet och att det allménna ska ersétta leveran-
torerna ndr uppgifter ldmnas ut i enskilda drenden. Med en sédan
fordelning uppnar man fordelen att leverantérerna genom sin kunskap
och kompetens om egna system och behov kan halla kostnaderna nere.
Samtidigt far de brottsbekdmpande myndigheterna betala for just det som
har en direkt koppling till uppgiften att utreda och lagfora allvarlig
brottslighet.

Det av resurs- och tidsskél Overldgset bista sittet att reglera ersitt-
ningsnivan &r enligt var bedomning att tillsynsmyndigheten faststéller
schabloner och bestimmer vad som ska géilla i de situationer dar det
finns anledning att avvika frén schablonerna. Utgéngspunkten vid
bestimmandet av schablonerna bor vara att leverantdrerna ska fa ersitt-
ning for sina kostnader for att 1amna ut uppgifter. Tillsynsmyndigheten
ska samrada med de brottsbekdmpande myndigheterna och leveranto-
rerna nir schablonbeloppen bestams.

Konkurrens

Lagringsskyldigheten innebér en viss inverkan pa konkurrensen. Om de
Okade kostnaderna blir for hoga for de smé leverantorerna, kan det leda
till att de blir tvungna att trdda ut fran marknaden, vilket i sa fall kan leda
till en minskad konkurrens. Mdjligheten att ge undantag fran skyldig-
heten att lagra trafikuppgifter och att anlita annan for att fullgora
lagringen kan mildra effekterna for de sma leverantdrerna och dédrmed ge
minskad negativ effekt pd deras investeringsvilja och mdjligheter att
stanna kvar pd marknaden.
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Statistik

Senast den 15 september 2010 ska kommissionen ldmna en utvirdering
till Europaparlamentet av tillimpningen av direktivet om lagring av
trafikuppgifter. Darfor anges det i direktivet att medlemsstaterna ska
overlimna statistik till kommissionen varje &r. Aven frdn nationella pers-
pektiv finns det skél att fora statistik. Det kan ge béttre underlag for
bedémningen av behovet av trafikuppgifter i brottsbekdmpningen och ett
underlag for bedomningen av systemets effektivitet. Statistiken skulle
ocksé bilda ett gott underlag for de brottsbekdmpande myndigheternas
egen tillsynsverksamhet. Ocksd andra kontrollorgans mgjligheter att
utfora sina uppgifter forbattras med ett gott statistikunderlag. Den kanske
viktigaste aspekten dr dock att statistiken skulle kunna bidra till en 6kad
parlamentarisk kontroll av anvdndningen av trafikuppgifter i brotts-
bekdmpningen.

Statistik ska foras over

1. antalet verkstdllda beslut om hemlig teledvervakning respektive
utlimnanden enligt lagen om elektronisk kommunikation,

2. vilka typer av brott som drendena har avsett,

3. hur lang tid som har forlopt fran det att respektive trafikuppgift
lagrades till dess att den brottsbekdmpande myndigheten begérde tillgdng
till uppgiften och

4. antalet drenden ddr myndigheternas begéran om att fa tillgang till
trafikuppgifter inte har kunnat tillgodoses av leverantdrerna samt vilka
typer av brott d&rendena har avsett.

Av sekretesskil ska statistiken inte innefatta de drenden som handlaggs
av Sdkerhetspolisen och som ror rikets sékerhet.

De brottsbekdmpande myndigheterna ska ansvara for statistiken.
Uppgifterna bor sammanstillas av Rikspolisstyrelsen och rapporteras till
regeringen som ett underlag for regeringens redovisning till kommissio-
nen.

Konsekvenser och genomférande

Vi bedomer att de kostnader som vara forslag medfor for rattsvdsendets
myndigheter uppvigs av de effektivitetsvinster som &r forenade med
lagringen av trafikuppgifter. Vi bedomer dérfor att vara forslag inte
medfor behov av att tillfora réattsviasendet ytterligare resurser.

Forslagen innebidr att Post- och telestyrelsen far nya uppgifter inom
ramen for sin tillsynsverksamhet och att den verksamheten behdver
tillforas resurser motsvarande 2,75 miljoner kronor om aret under aren
2008-2010 och direfter en miljon kronor arligen. Det blir en fraga for
Post- och telestyrelsen att bedoma om den kostnaden kan béras inom
ramen for de avgifter som myndigheten tar ut i dag.

Forslagen i betéinkandet ska trdda i kraft den 1 januari 2009. Néagra
overgangsbestimmelser ska inte finnas.
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Prop. 2010/11:46

Betidnkandets lagforslag Bilaga 3

1 Forslag till lag om &ndring i sekretesslagen
(1980:100)

Harigenom foreskrivs att 5 kap. 1 § sekretesslagen (1980:100) ska ha
foljande lydelse.

Nuvarande lydelse Foéreslagen lydelse

5 kap. Sekretess med hinsyn frimst till intresset att forebygga
eller beivra brott

1§
Sekretess giller for uppgift som hanfor sig till
1. férundersdkning i brottmal,
2. angeldgenhet, som avser anvéndning av tvdngsmedel i sddant mal
eller i annan verksambhet for att férebygga brott,
3. verksamhet som rdr utredning i frdgor om néringsforbud eller forbud
att 1amna juridiskt eller ekonomiskt bitréde,

4. aklagarmyndighets,
polismyndighets,  Skatteverkets,
Tullverkets eller

Kustbevakningens verksamhet i
Ovrigt for att forebygga, uppdaga,
utreda eller beivra brott, eller

5. Finansinspektionens
verksamhet som ror &vervakning
enligt lagen (2005:377) om straff
for marknadsmissbruk vid handel
med finansiella instrument,

4. aklagarmyndighets,
polismyndighets,  Skatteverkets,
Tullverkets eller

Kustbevakningens verksamhet i
Ovrigt for att forebygga, uppdaga,
utreda eller beivra brott,

5. Finansinspektionens
verksamhet som ror dvervakning
enligt lagen (2005:377) om straff
for marknadsmissbruk vid handel
med finansiella instrument, eller

6. Post- och telestyrelsens
verksamhet for provning av fragor
om undantag enligt 6 kap. 6 ¢ §
andra stycket lagen (2003:389) om
elektronisk kommunikation,

om det kan antas att syftet med beslutade eller forutsedda atgérder
motverkas eller den framtida verksamheten skadas om uppgiften rojs.

For uppgift som hinfor sig till sadan underrittelseverksamhet som
avses 1 3 § polisdatalagen (1998:622) eller som i annat fall hanfor sig till
Sakerhetspolisens verksamhet for att forebygga eller avsloja brott mot
rikets sékerhet eller forebygga terroristbrott enligt 2 § lagen (2003:148)
om straff for terroristbrott géller sekretess, om det inte star klart att
uppgiften kan rojas utan att syftet med beslutade eller forutsedda atgarder
motverkas eller den framtida verksamheten skadas. Detsamma géller
uppgift som hianfor sig till sddan underrittelseverksamhet som avses i 2 §
lagen (1999:90) om behandling av personuppgifter vid Skatteverkets
medverkan i brottsutredningar samt sddan verksamhet som avses 1 7 § 1
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lagen (2005:787) om behandling av uppgifter i Tullverkets brottsbekdm- Prop. 2010/11:46

pande verksamhet.

Sekretess enligt forsta och andra styckena géller i annan verksamhet
hos myndighet for att bitrdda aklagarmyndighet, polismyndighet, Skatte-
verket, Tullverket eller Kustbevakningen med att forebygga, uppdaga,
utreda eller beivra brott samt hos tillsynsmyndigheten i konkurs och hos
Kronofogdemyndigheten for uppgift som angar misstanke om brott.

Utan hinder av sekretessen enligt andra stycket kan enskild fa uppgift
om huruvida han eller hon forekommer i Sakerhetspolisens register med
anledning av den verksamhet som bedrevs med stdd av

1. personalkontrollkungérelsen (1969:446) och de tilliggsforeskrifter
som utfardats med stéd av den,

2. forordningen den 3 december 1981 med vissa bestimmelser om
verksamheten vid Rikspolisstyrelsens sdkerhetsavdelning, eller

3. motsvarande &ldre bestimmelser.

Sekretess giller inte for uppgift som hanfor sig till sédan verksamhet
hos Siakerhetspolisen som avses i andra stycket om uppgiften har inforts i
en allmidn handling fore ar 1949. I fraga om annan uppgift i allmin
handling som hénfor sig till sddan verksamhet som avses i andra stycket
giller sekretessen i hogst sjuttio ar. I fraga om uppgift i allmén handling i
ovrigt giller sekretessen i hogst fyrtio ar.

Denna lag trader i kraft den 1 januari 2009.
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2 Forslag till lag om dndring i lagen (2003:389) om
elektronisk kommunikation

Harigenom foreskrivs 1 frdga om lagen (2003:389) om elektronisk

kommunikation

dels att 6 kap. 3 och 5 §§ ska ha foljande lydelse,
dels att rubriken ndrmast fore 6 kap. 5 § ska ha foljande lydelse,

dels att det 1 lagen ska inforas fem nya paragrafer, 6 kap. 6 a - 6 d och

19 a §§, av foljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

6 kap. Integritetsskydd

Den som tillhandahéller en
allmint tillgénglig  elektronisk
kommunikationstjanst skall vidta
lampliga  atgérder  for  att
sikerstilla att behandlade
uppgifter skyddas. Den som
tillhandahaller ett allmént
kommunikationsnéat skall vidta de
atgirder som dr nodviandiga for att
uppritthalla detta skydd i nitet.
Atgirderna skall vara #gnade att
sikerstilla en sdkerhetsnivd som,
med beaktande av tillgdnglig
teknik och kostnaderna for att
genomfOra atgdrderna, r anpassad
till risken for integritetsintrang.

Behandling av trafikuppgifter

Trafikuppgifter ~ som  avser
anvindare som 4r fysiska personer
eller avser abonnenter och som
lagras eller behandlas pa annat sétt
av den som bedriver verksamhet
som dr anmilningspliktig enligt 2

38

Den som tillhandahéller en
allmint tillgénglig  elektronisk
kommunikationstjdnst ska vidta
lampliga  atgdrder  for  att
sakerstilla att behandlade
uppgifter skyddas. Den som
tillhandahaller ett allmént
kommunikationsnit ska vidta de
atgdrder som dr nddvindiga for att
upprétthalla detta skydd i nétet.
Atgirderna ska vara dgnade att
sikerstdlla en sdkerhetsnivd som,
med beaktande av tillgdnglig
teknik och kostnaderna for att
genomfora dtgérderna, dr anpassad
till risken for integritetsintrang.

Lagringsskyldiga enligt 6 a §
ska dessutom vidta sdrskilda
tekniska  och  organisatoriska
dtgdrder for att sdkerstdilla ett
tillrdckligt skydd vid behandlingen
av lagrade trafikuppgifter.

Behandling av trafikuppgifter
m.m.

58§
Trafikuppgifter ~som  avser
anvindare som dr fysiska personer
eller avser abonnenter och som
lagras eller behandlas pa annat sétt
av den som bedriver verksamhet
som dr anmilningspliktig enligt 2
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kap. 1 §, skall utplinas eller
avidentifieras nédr de inte ldngre
behovs for att Overfora ett
elektroniskt meddelande, om de
inte far sparas for sadan
behandling som anges i 6 eller
13§.

kap. 1 §, ska utplanas eller Prop.2010/11:46

avidentifieras ndr de inte ldngre Bilaga 3

behovs for att Overfora ett
elektroniskt meddelande, om de
inte sparas for sddan behandling
som anges i 6, 6 a eller 13 §.

6ag

Den som bedriver verksamhet
som dr anmdlningspliktig enligt 2
kap. 1 § och som genererar eller
behandlar uppgifter som avses i
20 § forsta stycket 1 och 3 ska
lagra uppgifterna for
brottsbekdmpande syften.

Lagrade uppgifter far behandlas
endast

1. for att ldmnas ut enligt 22 §
forsta stycket 2 och 3 eller 27 kap.
19 § rittegangsbalken, eller

2. enligt 30 § forsta stycket
personuppgifislagen (1998:204).

6byg

Lagring enligt 6 a § ska pdgad
under ett ar fran det datum
kommunikationen dgde rum. Vid
lagringstidens slut ska uppgifterna
utpldnas, om de inte har begdrts
utlimnade men dnnu inte limnats
ut eller den lagringsskyldige
annars har rdtt att fortsdtta
behandla dem.

6c§

Regeringen meddelar
foreskrifter om lagringsskyldighet
enligt6a§.

Regeringen eller den myndighet
som regeringen bestimmer
meddelar foreskrifter om sdkerhet
enligt 3 § andra stycket och far i
enskilda fall medge undantag frdn
lagringsskyldigheten enligt 6 a §.

6d§

Lagringsskyldiga enligt 6 a §
har rdtt till ersdttning ndr lagrade
trafikuppgifter limnas ut enligt 22
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§ forsta stycket 2 och 3 eller 27  Prop.2010/11:46
kap. 19 § rdttegdngsbalken. Bilaga 3
Ersdttningen ska betalas av den
myndighet  som  har  begdrt
uppgifterna.
Regeringen eller den myndighet
som regeringen bestimmer
meddelar foreskrifter om
ersdttningen.

19ay§

Lagringsskyldiga enligt 6 a §
ska bedriva verksamheten sa att
uppgifterna enkelt kan tas om
hand och ldmnas ut utan dréjsmadl.

Denna lag trader i kraft den 1 januari 2009.
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Forteckning 6ver remissinstanserna

Foljande remissinstanser har inkommit med yttranden 6ver beténkandet:
Riksdagens ombudsmaén, Svea hovritt, Stockholms tingsritt, Sundsvalls
tingsrétt, Kammarrdtten i Goteborg, Lénsritten i Ské&ne ldn, Justitie-
kanslern, Domstolsverket, Aklagarmyndigheten, Ekobrottsmyndigheten,
Rikspolisstyrelsen, Sékerhetspolisen, Registernimnden, Kriminalvards-
styrelsen, Brottsforebyggande rddet, Brottsoffermyndigheten, Stock-
holms handelskammare, Forsvarsmakten, Forsvarets radioanstalt, Kris-
beredskapsmyndigheten, Kustbevakningen, Forsvarets underrittelse-
namnd, Tullverket, Skatteverket, Datainspektionen, Statskontoret, Juri-
diska fakultetsnimnden vid Stockholms universitet, Kungliga Tekniska
hogskolan, Juridiska fakultetsndmnden vid Lunds universitet, Konsu-
mentverket, Post- och Telestyrelsen, Banverkets Telenédt, Konkurrens-
verket, TeliaSonera AB, Teracom AB, Sveriges advokatsamfund,
Svenskt Naringsliv, Svenska journalistforbundet, Svenska Bankfore-
ningen, Svenska polisforbundet, Amnesty International, VINNOVA,
Mailarenergi AB, IT&Telekomforetagen, Svenska Stadsnitsforeningen,
Hi3G Access AB, Tele2 i Sverige AB, Telenor AB, Bahnhof AB, SNUS
(Swedish Network Users’ Society), .SE, Net Insight AB, IFPI Svenska
Gruppen, Svenska Antipiratbyrdn, Konstndrliga och Litterdra Yrkes-
utdvares Samarbetsndmnd (KLY'S) och Svenska Linuxforeningen.

Foljande remissinstanser har avstatt fran att yttra sig: SOS Alarm
Sverige AB, Vattenfall, Sveriges Kommuner och Landsting, Svenska
Avdelningen av Internationella Juristkommissionen, Svenska Helsing-
forskommittén for Méanskliga rittigheter, Néringslivets Telekomforening,
Sveriges Internetoperatérers Forum, Stokab AB, TDC Song AB, [POnly,
Lidén Data Gruppen AB, Com hem AB, Cisco Sverige AB, Packetfront
Systems AB, Netnod, ISOC-SE, BSA Sverige, Svenska Artisters och
Musikers Intresseorganisation (SAMI) och Svenska Tonséttares Interna-
tionella Musikbyra (STIM).

Utover de som uttryckligen anmodats eller beretts tillfalle till det har
ett yttrande dven inkommit fran tre privatpersoner.

Prop. 2010/11:46
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Artikel 2 i rambeslutet 2002/584/RIF om en europeisk Eri?fé 32210/ 11:46
arresteringsorder och 6verlamnande mellan
medlemsstaterna

Artikel 2
Tillimpningsomrade for en europeisk arresteringsorder

1. En europeisk arresteringsorder far utfardas for gérningar som enligt
den utfairdande medlemsstatens lagstiftning kan leda till fangelse eller
frihetsberdvande étgérd i tolv manader eller mer. Detsamma géller om ett
straff eller annan frihetsberévande atgérd i minst fyra manader har domts
ut.

2. Foljande brott ska medfora 6verlimnande pa grundval av en europeisk
arresteringsorder enligt villkoren i detta rambeslut och utan kontroll av
om det foreligger dubbel straffbarhet for garningen, forutsatt att brotten,
som de definieras i den utfirdande medlemsstatens lagstiftning, kan leda
till fangelse eller annan frihetsberdvande éatgérd i minst tre ar i den
utfardande medlemsstaten:

— Deltagande i en kriminell organisation.

— Terrorism.

— Ménniskohandel.

— Sexuellt utnyttjande av barn samt barnpornografi.

— Olaglig handel med narkotika och psykotropa dmnen.

— Olaglig handel med vapen, ammunition och sprangédmnen.

— Korruption.

— Bedrégeri, inbegripet bedrdgeri som riktar sig mot Europeiska
gemenskapernas ekonomiska intressen enligt konventionen av den 26 juli
1995 om skydd av Europeiska gemenskapernas finansiella intressen.

— Penningtvitt.

— Penningforfalskning, inklusive forfalskning av euron.

— IT-brottslighet.

— Miljobrott, inbegripet olaglig handel med hotade djurarter och hotade
véxtarter och véxtsorter.

— Hjaélp till olovlig inresa och olovlig vistelse.

— Mord, grov misshandel.

— Olaglig handel med ménskliga organ och viavnader.

— Miénniskorov, olaga frihetsber6vande och tagande av gisslan.

— Rasism och framlingsfientlighet.

— Organiserad stold och vdpnat ran.

— Olaglig handel med kulturforemél, inbegripet antikviteter och
konstverk.

— Svindleri.

— Beskyddarverksamhet och utpressning.

— Forfalskning och piratkopiering.

— Forfalskning av administrativa dokument och handel med sédana
forfalskningar.

— Forfalskning av betalningsmedel.
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— Olaglig handel med hormonsubstanser och andra tillvixtsubstanser.

— Olaglig handel med nukleéra och radioaktiva &mnen.

— Handel med stulna fordon.

— Valdtakt.

— Mordbrand.

— Brott som omfattas av den internationella brottmalsdomstolens
behorighet.

— Kapning av flygplan eller fartyg.

— Sabotage.

3. Radet kan, efter att ha hort Europaparlamentet i enlighet med artikel
39.1 i Fordraget om Europeiska unionen, nir som helst enhélligt besluta
att lagga till andra typer av brott i forteckningen i punkt 2 i den héir
artikeln. Mot bakgrund av kommissionens rapport enligt artikel 34.3 ska
radet beddma om forteckningen bor utvidgas eller dndras.

4. Nir det giller andra brott 4n de som omfattas av punkt 2 kan
overlamnandet forenas med villkoret att de gérningar for vilka den
europeiska arresteringsordern har utfardats ska utgdra ett brott enligt den
verkstdllande medlemsstatens lagstiftning, oberoende av brottsrekvisit
eller brottets rittsliga rubricering.

Prop. 2010/11:46
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Prop. 2010/11:46

Konsekvensutredning Bilaga 6

Bakgrund

Uppgifter om anvéndningen av elektronisk kommunikation &r vérdefulla
for att utreda, avsldja och atala brott. Lagring av trafikuppgifter for viss
typ av kommunikation har i ménga av Europeiska unionens (EU)
medlemsstater visat sig vara ett nddvandigt och effektivt redskap for de
brottsbekdmpande myndigheterna, framfor allt nar det géller utredningen
av allvarliga brott som organiserad brottslighet och terrorism. Bade
praktisk erfarenhet och forskning har visat pa vikten av trafikuppgifter
for utredande av brott.

I betéinkandet Tillgdng till elektronisk kommunikation i brottsutred-
ningar m.m. (SOU 2005:38), redogors ingéende for i vilken omfattning
trafikuppgifter anviands (se s. 322-325). Av denna redogodrelse kan
foljande framhéllas. Uppgifterna inhdmtas i stort sett i varje utredning
om allvarlig brottslighet som mord, valdtékt, grovt narkotikabrott eller
terroristbrott. I ett inledande skede av utredningen inhdmtas trafikuppgif-
ter som genererats i anslutning till en brottsplats. Uppgifterna tillsam-
mans med annan information gér det mojligt for polisen att “ldgga
pussel” och péd s sétt ringa in personer som kan misstdnkas. Genom
trafikuppgifter, t.ex. frdn mobiltelefoner, kan polisen kartligga hur ett
brott planerats och genomforts, men dven hur de misstinkta agerat efter
att de genomfort ett brott, t.ex. vilka flyktvdgar som anvints. Uppgifterna
kan ocksd manga ganger resultera i att personer helt avfors frén en
utredning. Betrdffande Internetrelaterad brottslighet dr utgangslaget ofta
att ingen misstiankt person finns och att tillgangen till trafikuppgifter ar
det enda sitt polisen kan komma en missténkt pa sparen. Sammanfatt-
ningsvis anges i betidnkandet att tillgdngen till trafikuppgifter dr av helt
avgorande betydelse for att utreda viss typ av brottslighet. I Trafikupp-
giftsutredningens betéinkande (SOU 2007:76) har myndigheterna ocksa
lamnat exempel pa konkreta fall dar trafikuppgifter varit av stort virde
for utredningen; t.ex. i utredningar om allvarliga valds-, sexual- och
tillgreppsbrott (se s. 33 f.).

Efter bombattentaten i Madrid den 11 mars 2004 fick radet for rattsliga
och inrikes fragor (RIF) i uppdrag av Europeiska radet att snarast anta
gemensamma atgarder i fraga om lagring av trafikuppgifter.

Europaparlamentet och radet antog den 15 mars 2006 direktivet
2006/24/EG om lagring av uppgifter som genererats eller behandlats i
samband med tillhandahallande av allmént tillgdngliga elektroniska
kommunikationstjénster eller allmdnna kommunikationsndt och om
andring av direktiv 2002/58/EG.

Direktivet syftar till att harmonisera medlemsstaternas regler om vissa
skyldigheter for leverantorer av allmént tillgéngliga elektroniska kom-
munikationstjanster och allmdnna kommunikationsnét att lagra vissa
uppgifter som genereras eller behandlas i samband med att en kommuni-
kation sker med fast eller mobil telefoni, eller i viss omfattning pé Inter-
net. De uppgifter som avses i direktivet &r trafik- och lokaliseringsupp-
gifter samt de uppgifter som behovs for att identifiera en abonnent eller
anvindare. Direktivet géller uppgifter om savél fysiska som juridiska
personer samt uppgifter som dr nodvandiga for att kunna identifiera 112



abonnenten eller den registrerade anviandaren. Daremot &r direktivet inte
tillampligt pa innehallet i kommunikationen.

Flera av EU:s medlemsstater har sedan tidigare lagstiftning om skyl-
dighet for leverantérer av kommunikationstjdnster att lagra trafik-
uppgifter. Lagstiftningen skiljer sig dock at mellan medlemsstaterna.
Skillnader i réttsliga och tekniska bestimmelser om lagring av trafik-
uppgifter utgdr hinder for den inre marknaden for elektronisk kommuni-
kation. Tjénsteleverantorerna stélls infor olika krav nér det géller vilken
typ av uppgifter som ska lagras och vilka villkor som giller for
lagringen. Mélet med direktivet &r foljaktligen att harmonisera leveran-
torernas skyldighet att lagra uppgifter och sékerstilla att de 4r tillgédngliga
for utredning av brott. Direktivet syftar dock inte till att harmonisera
tekniken for lagring av uppgifter. Det &r en fraga som far 16sas pa natio-
nell niva.

Alternativ till lagreglering

Mojligheterna for brottsbekdmpande myndigheter att fa tillgang till
trafikuppgifter &r i dag beroende av vilka uppgifter som leverantdrerna
har lagrat for andra syften, t.ex. for fakturering och marknadsforing.
Vilka uppgifter som lagras och den tid de lagras styrs alltsa av helt andra
faktorer an de brottsbekdmpande myndigheternas behov. Utvecklingen
inom omradet elektronisk kommunikation innebdr ocksa att nit- och
tjdnsteleverantdrer i framtiden inte kan forvintas behova lagra uppgifter
for sin egen verksamhet i lika stor utstrackning som tidigare. Det medfor
att mdjligheterna for brottsbekdmpande myndigheter att fa tillgang till
dessa uppgifter kan komma att minska om nagon lagringsskyldighet inte
infors.

Sveriges medlemskap i EU innebér att det finns en skyldighet att
genomfora direktiv i nationell rdtt. Enligt direktivet skulle medlems-
staterna senast den 15 september 2007 ha genomfort bestimmelserna i
nationell ritt. Nér det géller Internetitkomst, e-post och Internettelefoni
fanns en mojlighet att skjuta upp genomforandet av direktivet till och
med den 15 mars 2009. Den mojligheten har Sverige utnyttjat.

I maj 2006 gavs en utredare i uppdrag att ldmna forslag till hur
direktivet om lagring av trafikuppgifter ska genomforas i svensk ritt.
Trafikuppgiftsutredningens forslag Overlamnades till regeringen i
november 2007. Forslaget har remissbehandlats.

Ett genomforande av direktivet om lagring av trafikuppgifter innebér
att olika intressen stélls mot varandra; de brottsbekdimpande myndighe-
ternas behov av effektiva verktyg for att kunna utreda brott stélls mot
intresset av att skydda enskildas integritet. Vid utformningen av direk-
tivet har hdnsyn tagits till dessa intressen och en avvigning mellan dem
har gjorts, men dven genomforandet av direktivet foranleder att dessa
aspekter beaktas. Detsamma géller den inverkan direktivet har pa mdjlig-
heterna att konkurrera pa lika villkor. Direktivet innebér inga fordnd-
ringar nar det géller under vilka forutséttningar trafikuppgifter far lamnas
ut i respektive medlemsstat, men vissa utgdngspunkter anges i direktivet.

Prop. 2010/11:46
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De som berors av regleringen Prop. 2010/11:46

. . . . . Bilaga 6
Lagringsskyldigheten &ldggs samtliga leverantdrer av allmént tillgéngliga raga

elektroniska kommunikationstjanster eller allménna kommunikationsnit.
Post- och telestyrelsen (PTS) ska dock i enskilda fall fa besluta om
undantag fran lagringskravet. Undantagsmdjligheten ar avsedd for verk-
samheter som &r av sa liten omfattning och har ett s& begrénsat intresse
ur ett brottsbekdmpande perspektiv att det skulle vara oproportionerligt
att kréva att leverantéren som bedriver verksamheten helt eller delvis ska
lagra trafikuppgifter pa det sétt som direktivet kréver.

Trafikuppgifter ar uppgifter om korrespondens och ett genomférande
av direktivet berdr dérfor alla som kommunicerar via telefoni och
Internet. Direktivet géller trafikuppgifter om séavél fysiska som juridiska
personer samt uppgifter som dr nddviandiga for att kunna identifiera
abonnenten eller den registrerade anvéndaren. De brottsbekdmpande
myndigheterna berérs i sin brottsutredande verksamhet av i hur stor
utstrackning trafikuppgifter finns lagrade. Darutdover berdrs PTS i
egenskap av tillsynsmyndighet med foreskriftsrétt.

Kostnader och andra konsekvenser utifran alternativa
regleringsforslag

Kostnader

Kostnaderna for att genomfora lagringsskyldigheten och anpassnings-
skyldigheten har av Trafikuppgiftsutredningen beréknats uppga till cirka
200 miljoner kronor. Med hénsyn till att lagringstiden foreslas begrénsas
till sex manader och kostnadsuppskattningen utgar fran en lagringstid pa
ett ar bor det dock finnas viss marginal i kostnadsberdkningen. Kost-
naden for att lamna ut uppgifterna kan beréknas uppga till cirka 20 miljo-
ner kronor arligen. En utforligare redogdrelse for kostnadsberdkningen
aterfinns 1 betdnkandet, SOU 2007:76.

Ekonomiska konsekvenser

Det finns tre mojliga sétt att fordela kostnaderna; att det allménna stér for
alla kostnader, att leverantorerna star for alla kostnader eller att
kostnaderna fordelas mellan det allmidnna och leverantérerna. Enligt
forslaget ska leverantorerna sta for kostnaderna for lagring, sakerhet och
anpassning av systemen. Det allménna ska ersdtta leverantdrerna for de
kostnader som uppstar i samband med utlimnande av uppgifter i enskilda
drenden. Forslaget innebar att regeringen eller den myndighet regeringen
bestimmer meddelar narmare foreskrifter om erséttningen. I avsnitt 9.2.2
i propositionen redovisas bedomningen att tillsynsmyndigheten genom
foreskrifter bor faststélla schabloner for ersattningsnivén och ge riktlinjer
for vad som ska gilla i de situationer dér det finns anledning att avvika
fran schablonerna. Den ordning som hittills har gillt innebér att ersétt-
ningen har bestimts generellt efter forhandlingar mellan de brottsbekdm-
pande myndigheterna och leverantérerna.

Den modell som foreslas, och som géller sedan tidigare, dar leveranto-

rerna bekostar anpassning och drift av systemen, medan de brottsbekdm-
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pande myndigheterna ersétter leverantérerna nir uppgifter lamnas ut har
stora fordelar. Med denna modell har den part som har mojlighet att
paverka kostnaden ockséd ansvar for den. Leverantdrernas tekniska och
administrativa kompetens pa omradet utnyttjas, samtidigt som de har ett
tydligt incitament att héalla kostnaderna for anpassning och drift nere.
Med denna modell far de brottsbekdmpande myndigheterna dessutom ett
incitament att inhdmta trafikuppgifter bara dd man anser det vara en
effektiv metod som kan forvintas fora utredningsarbetet framat. En sddan
modell blir saledes mest samhéllsekonomiskt kostnadseffektiv.

I dag fattar domstol beslut om hemlig teledvervakning i drygt 1 000
fall om é&ret och polisen begir ut uppgifter med stéd av lagen om
elektronisk kommunikation i omkring 9 500 fall. Eftersom forslaget
innebér att trafikuppgifterna i viss 6kad utstrickning kommer att vara
tillgdngliga vid begiran kan det forvéntas att de brottsbekdmpande
myndigheterna kommer att begira ut trafikuppgifter i nagot okad
utstrickning i forhéllande till vad som redan giller, vilket kommer att
leda till marginellt 6kade handliggningskostnader. I bedomningen av
rittsviasendets kostnader maste emellertid ocksé vigas in att vissa effek-
tivitetsvinster for rattsviasendet torde uppsté i och med att allvarliga brott
kan utredas och lagforas snabbare. Den uppskattade kostnaden for
ersittning till leverantdrerna vid utldmnande av uppgifter Overens-
stimmer vdl med nivan pa den erséttning som betalas till leverantdrerna i
dag. Sammanfattningsvis gors bedomningen att forslaget inte medfor
behov av att tillfora réattsvdsendet ytterligare resurser.

Den myndighet som utdver rittsvisendet kommer att fa 6kade kostna-
der till f61jd av forslaget &r PTS. Myndigheten har redan i uppdrag att
utova tillsyn enligt lagen om elektronisk kommunikation. I det uppdraget
ingar att ha tillsyn &ver hur leverantdrerna sparar, utpldnar och
avidentifierar trafikuppgifter enligt 6 kap. lagen om elektronisk kommu-
nikation. PTS har dock hittills inte bedrivit ndgon sarskilt omfattande
verksamhet pa det omradet.

Myndigheten kommer med den nya regleringen att behdva lagga ner
mer resurser pa att dstadkomma en effektiv tillsyn dver leverantdrernas
lagring av trafikuppgifter och for att ldgga fast en ordning for ersétt-
ningar vid utlimnande av trafikuppgifter. PTS kommer bl. a. att behova
utfarda sékerhetsforeskrifter och foreskrifter om ersittning, prova om det
ska medges undantag fran lagringsskyldigheten i enskilda fall och i
ovrigt bygga upp tillsynsverksamheten sa att den pa ett effektivt sitt kan
bidra till att de brottsbekdimpande myndigheterna far s stor nytta i sin
verksamhet som mdjligt av lagrade trafikuppgifter och s att skyddet for
den personliga integriteten upprétthalls.

Myndigheten har bedémt att verksamheten behover tillforas cirka tre
miljoner kronor under det forsta éret, cirka tva miljoner kronor under det
andra aret och direfter knappt en miljon kronor arligen. PTS:s
verksamhet inom verksamhetsgrenen elektronisk kommunikation, som
bedrivs med stod av lagen om elektronisk kommunikation, finansieras till
storsta del med avgifter. Ingen dndring foreslas for denna ordning. Det
kommer alltsd dven fortsittningsvis ankomma pa PTS att disponera
avgifterna sa att de 6kade kostnaderna far tickning.

Det ar sannolikt att leverantorernas 6kade kostnader for lagring, saker-
het och anpassning av systemen, liksom 6kade avgifter for PTS:s tillsyn,
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leder till att priserna pa kommunikationstjanster hojs och att slutkonsu-  Prop. 2010/11:46
menterna ddrmed 1 viss utstrickning féar bira dessa kostnader. Av de skdl  Bilaga 6

som anforts ovan bedoms dock den valda modellen for kostnadsfordel-

ning vara den mest kostnadseffektiva frdn en samhéllsekonomisk

utgéngspunkt.

Forslagens utformning med anledning av Sveriges medlemskap i
Europeiska unionen samt nationell séirreglering

Sveriges medlemskap i EU innebér att det finns en skyldighet att genom-
fora EG-direktiv i nationell ritt. Utover vad som f6ljer av direktivet om
lagring av trafikuppgifter foreslas att lagringsskyldigheten ska gélla dven
vid misslyckad uppringning och for uppgifter om lokalisering av mobil
kommunikationsutrustning vid kommunikationens slut.

De brottsbekdmpande myndigheterna har, utéver uppgifter om samtal
som gatt fram, ett stort behov av uppgifter om misslyckad uppringning.
Den begrinsning som ligger i direktivet, att uppgifterna inte bara ska
vara behandlade utan dven lagrade eller loggade av leverantoren, skulle
vidare kunna leda till att de brottsbekdmpande myndigheterna inte far
tillgéng till uppgifter som de i dag fér, dvs. om dessa uppgifter inte fram-
over lagras av leverantorerna. Utifran ett brottsbekdmpande perspektiv
finns saledes stort vdrde i att lagringsskyldigheten géller dven vid miss-
lyckad uppringning, utan den begrénsning som ligger i direktivet.

Av direktivet foljer att lokaliseringsinformation for kommunikationens
borjan ska lagras. Enligt de brottsbekdimpande myndigheterna bor
lagringsskyldigheten for lokaliseringsuppgifter omfatta dven kommuni-
kationens slut samt pagéende kommunikation, exempelvis en gang per
minut. Det kan konstateras att lokaliseringsinformation for kommunika-
tionens borjan manga génger inte alls ar tillrdckligt for de brottsbekdm-
pande syftena. Om lokaliseringsinformation fér kommunikationens slut
inte lagras skulle det vara enkelt att i en kriminell verksamhet vilseleda
myndigheterna med negativa foljder for utredningsarbetet. Detta har
ocksa beaktats i exempelvis den danska regleringen, som foreskriver
lagringsskyldighet for lokaliseringsuppgifter dven rorande kommunika-
tionens slut. Information om var en kommunikation avslutades kan vara
lika vérdefull som information om var den paboérjades. Mot bakgrund av
ovanstdende far det anses finnas ett behov av att lagra lokaliseringsupp-
gifter dven vid kommunikationens slut.

Om intresset av att bekdmpa brott motiverar att en lagringsskyldighet
infors, trots att det innebédr ett intrdng i integritetsskyddet, bor ocksa
brottsbekdmpningsintresset védga relativt tungt vid utformningen av
lagringsskyldigheten. Aven med beaktande av integritetsskyddet ir det
alltsd motiverat att lagringsskyldigheten omfattar misslyckade samtal och
lokaliseringsuppgifter for mobil kommunikationsutrustning vid kommu-
nikationens slut. Didremot foreslas inte lagringsskyldighet for lokali-
seringsinformation under pagaende kommunikation.
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Ikrafttridande och 6vergingsbestimmelser

Lagéndringarna foreslas trdda i kraft den 1 juli 2011. Négra dvergéngs-
bestimmelser foreslas inte. Forslaget gar ut pa att direktivet om lagring
av trafikuppgifter nu genomfors i svensk ritt. Europeiska unionens
domstol har i dom den 4 februari 2010 konstaterat att Sverige inte i rétt
tid genomfort den del av direktivet som skulle ha varit genomford senast
den 15 september 2007. Mot denna bakgrund, samt da lagrade trafik-
uppgifter utgor ett mycket viktigt verktyg vid avsldjande, utredning och
lagforing av allvarlig brottslighet dr det angeldget att de nya reglerna
trader i kraft snarast mgjligt.

Det ar rimligt att leverantorerna far viss tid pa sig att anpassa sin
verksamhet till de nya kraven. Det bor dock beaktas att direktivet har
funnits pa plats sedan mars 2006 och utredningen sedan november 2007.
Dérigenom har grundférutsittningarna for vilka krav leverantorerna
kommer att aldggas varit kidnda under 14ng tid. Forslaget foljer ocksa till
allra storsta del direktivets minimikrav. Eftersom Sverige ar bland de
sista landerna inom EU att genomfora direktivet har leverantdrerna dven
haft mojlighet att studera och dra nytta av erfarenheter fran leverantorer i
andra medlemsstater och av den teknik som utvecklats ddr. Mot denna
bakgrund anser regeringen att det &r rimligt att lagdndringarna trader i
kraft den 1 juli 2011. Nagra sdrskilda overgangsbestimmelser bedoms
inte heller behdva inforas.

De foretag som berors av regleringen

Direktivet om lagring av trafikuppgifter omfattar leverantdrer av allmént
tillgéngliga elektroniska kommunikationstjénster och allmidnna kommu-
nikationsnét. Direktivets uttryck om vilka som omfattas av lagringsskyl-
digheten ansluter till formuleringarna i 2 kap. 1 § lagen (2003:389) om
elektronisk kommunikation, dér det anges att allmidnna kommunika-
tionsnit av sddant slag som vanligen tillhandahélls mot ersittning eller
allmént tillgdngliga elektroniska kommunikationstjdnster endast far till-
handahallas efter anmalan till tillsynsmyndigheten (Post- och telestyrel-
sen). Av 2 kap. 2 § lagen om elektronisk kommunikation framgar att
nagon anmaélan inte behdver goras for verksamheter som enbart bestar i
att overfora signaler via trad for utsdandning till allménheten av program i
ljudradio eller annat som anges i 1 kap. 1 § tredje stycket yttrandefrihets-
grundlagen samt att Post- och telestyrelsen far meddela foreskrifter om
ytterligare undantag frén anmélningsplikten.

Forslaget innebér att de leverantorer som &r anmélningspliktiga enligt
lagen om elektronisk kommunikation ska vara skyldiga att lagra trafik-
uppgifter. Enligt en uppskattning gjord av branschorganisationen
IT&Telekomforetagen ror det sig om 460—470 operatdrer.

Post- och telestyrelsen (PTS) ska i enskilda fall {4 besluta om undantag
frén lagringskravet. En sddan undantagsmdjlighet avser verksamheter,
som i och for sig dr anmélningspliktiga men &r av sé liten omfattning och
har ett sa begrinsat intresse ur ett brottsbekdmpande perspektiv att det
skulle vara oproportionerligt att krdva att leverantéren som bedriver
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verksamheten helt eller delvis ska lagra trafikuppgifter pa det sitt som  Prop. 2010/11:46
direktivet kraver. Bilaga 6

Paverkan pa konkurrensforhillanden

Genomforandet av direktivet om lagring av trafikuppgifter kommer att fa
konsekvenser for leverantorerna, bl.a. betraffande deras mojligheter att
konkurrera med de tjanster som de tillhandahaller. Skyldigheten att lagra
uppgifter kan exempelvis medféra Okade intrddeshinder for nya
operatorer. Lagringsskyldigheten kan ocksa forvédntas fa olika konse-
kvenser beroende pad om den leverantdr som blir skyldig att lagra trafik-
uppgifter ska anpassa ett nyare eller dldre system eller om det ror sig om
ett litet eller stort foretag. Det kan antas att mindre foretag relativt sett far
hogre kostnader én storre foretag till f61jd av att lagringsskyldigheten ar
forenad med vissa fasta kostnader. Dérigenom kan konkurrensen
paverkas. En annan aspekt som kan paverka mojligheten att konkurrera
ar vad for typ av tjanst som kommer att omfattas av lagringsskyldig-
heten.

Direktivet om lagring av trafikuppgifter syftar bl.a. till att frimja den
inre marknaden och forbdttra konkurrensmdjligheterna bland leveran-
torerna inom den europeiska gemenskapen. I direktivet konstateras att de
stora skillnaderna mellan medlemsstaterna vad giller lagring av trafik-
uppgifter utgdr ett hinder for den inre marknaden, varfor ett direktiv med
en minimiharmonisering av lagringsskyldigheten kommer att forbéttra
mdjligheterna att konkurrera pa lika villkor. Utgédngspunkten dr saledes
att leverantorerna stdlls infor huvudsakligen samma krav inom den
europeiska gemenskapen, vilket far anses frimja konkurrensen. De flesta
medlemsstaterna i EU har valt en lidngre lagringstid &n sex manader,
vilket borde innebéra att svenska foretag fir en konkurrensméssig fordel,
i den utstrickning lagringstiden péverkar de totala kostnaderna for
foretagen.

Enligt forslaget infors ett nationellt siarkrav i Sverige, av innebord att
daven uppgifter rorande misslyckad uppringning och lokaliserings-
information for kommunikationens slut, vid mobil kommunikations-
utrustning, ska lagras. Trafikuppgiftsutredningen har konstaterat att det
nationella sédrkravet kriver sérskild anpassning av operatdrernas system,
eftersom sadana uppgifter for nérvarande inte lagras hos alla
leverantorer, d&ven om de i och for sig identifieras och sparas for en kort
stund. Aven volymen pa lagrad dataméngd kommer att &ka, frimst med
héansyn till att d&ven misslyckade samtal nu ska lagras. Utredningen
beddmde emellertid att de totala kostnaderna for lagringsskyldigheten &r
begriansade i forhallande till marknadens totala omséttning, dvs. att mark-
naden som helhet torde paverkas endast marginellt av att en lagringsskyl-
dighet infors. Inforandet av en lagringsskyldighet for dessa uppgifter
forvantas darfor i princip inte paverka nya leverantorers mojligheter till
marknadstilltrdde eller investeringsvilja, men detta sarkrav kan paverka
svenska foretags konkurrenssituation negativt i forhéllande till aktorer
verksamma i medlemsstater dir motsvarande krav inte infors.

Manga verksamheter som bedrivs i privat regi ar forknippade med
olika samhalleliga krav. Det &r sdledes inget nytt att andra intressen &n 118



rent foretagsekonomiska, t.ex. att fa in skatteintdkter, mildra paverkan pa
miljon eller brottsbekdmpningsintressen, maéste beaktas dven om detta
paverkar de privata aktorernas verksamhet.

For att s& langt det &r rimligt och mgjligt mildra de negativa konkur-
rensmassiga effekterna som ett genomforande av direktivet innebér har
foljande foreslagits. PTS har en méjlighet att medge undantag fran lag-
ringsskyldigheten, helt eller delvis, nér leverantdren bedriver en verk-
samhet av liten omfattning. De som é&r skyldiga att lagra uppgifter far
ocksé uppdra at nadgon annan att utféra lagringen, om de inte sjilva har
forméaga att gora det. De myndigheter som begir ut trafikuppgifter ska
vidare ersitta leverantdrerna for de kostnader som uppstar.
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Lagradsremissens lagforslag

1 Forslag till lag om éndring i rittegangsbalken

Hirigenom foreskrivs att 27 kap. 25 § réittegdngsbalken ska ha foljande
lydelse.

Nuvarande lydelse Foéreslagen lydelse

27 kap.
25 §!

Har rdtten ldamnat tillstand till hemlig teleavlyssning eller hemlig
teledvervakning, far de tekniska hjalpmedel som behdvs for avlyssningen
eller 6vervakningen anvéndas.

I lagen (2003:389) om elektro- I 6 kap. lagen (2003:389) om
nisk kommunikation finns bestim-  elektronisk kommunikation finns
melser om hemlig teleavlyssning bestdmmelser om hemlig teleav-
och hemlig teledvervakning som lyssning och hemlig teledvervak-
géller for den som driver verksam- ning som géller for den som driver
het som avses i 6 kap. 19 § den verksamhet som avses i den lagen.
lagen.

! Senaste lydelse 2003:391.
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2 Forslag till lag om éndring i lagen (2003:389) om Prop. 2010/11:46

elektronisk kommunikation Bilaga 7

Hirigenom foreskrivs' i fraiga om lagen (2003:389) om elektronisk
kommunikation

dels att 6 kap. 1 och 5 §§ samt rubriken till 6 kap. ska ha foljande
lydelse,

dels att det i lagen ska infOras sju nya paragrafer, 6 kap. 3 a § och 16 a—
16 f §§, samt ndrmast fore 6 kap. 16 a § en ny rubrik av foljande lydelse.

Nuvarande lydelse Foéreslagen lydelse
6 kap. Integritetsskydd 6 kap. Behandling av trafik-
uppgifter samt integritetsskydd
1§

I detta kapitel avses med

elektroniskt meddelande: all information som utbyts eller 6verfors
mellan ett begrinsat antal parter genom en allmént tillgénglig elektronisk
kommunikationstjanst, utom information som Overfors som del av
sandningar av ljudradio- och TV-program som ar riktade till allmédnheten
via ett elektroniskt kommunikationsnit om denna information inte kan
sittas i samband med den enskilde abonnenten eller anvdndaren av
informationen,

Internetdtkomst: mojlighet till
overforing av ip-paket som ger
anvdndaren tillgang till Internet,

meddelandehantering:  utbyte
eller odverforing av elektroniskt
meddelande som inte dr samtal
och inte heller dr information som
overfors som del av sdndningar av
ljudradio- och TV-program,

misslyckad uppringning: upp-
ringning som kopplas fram utan
att nd en mottagare,

telefoni: elektronisk kommunika-
tionstjdnst som innebdr mojlighet
att ringa upp eller ta emot samtal
via ett eller flera nummer inom en
nationell eller internationell num-
merplan,

! Ifr Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring
av uppgifter som genererats eller behandlats i samband med tillhandahéllande av allmént
tillgdngliga elektroniska kommunikationstjanster eller allmdnna kommunikationsnét och

om dndring av direktiv 2002/58/EG (EUT L 105, 13.4.20006, s. 54, Celex 32006L0024).
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trafikuppgift: uppgift som behandlas i syfte att befordra ett elektroniskt Prop. 2010/11:46

meddelande via ett elektroniskt kommunikationsnét eller for att fakturera Bilaga 7

detta meddelande.

Begreppen behandling, personuppgiftsansvarig och samtycke har i
kapitlet samma innebdrd som i personuppgiftslagen (1998:204).

Trafikuppgifter ~som  avser
anvéndare som dr fysiska personer
eller avser abonnenter och som
lagras eller behandlas pa annat sétt
av den som bedriver verksamhet
som dr anmilningspliktig enligt 2
kap. 1 §, skall utplinas eller
avidentifieras nér de inte langre
behovs for att overfora ett elek-
troniskt meddelande, om de inte
far sparas for sddan behandling
som anges 1 6 eller 13 §.

3a$

Den som dr skyldig att lagra
uppgifter enligt 16 a § ska vidta
sdrskilda tekniska och organisato-
riska dtgdrder for att skydda de
lagrade uppgifterna vid behand-
ling.

Regeringen eller den myndighet
som regeringen bestimmer fdr
meddela foreskrifter om sdkerhets-
dtgdrder enligt forsta stycket.

58§

Trafikuppgifter ~ som  avser
anvandare som éar fysiska personer
eller avser abonnenter och som
lagras eller behandlas pa annat sétt
av den som bedriver verksamhet
som dr anmilningspliktig enligt 2
kap. 1 §, ska utplénas eller aviden-
tifieras nir de inte ldngre behovs
for att Overfora ett elektroniskt
meddelande, om de inte sparas for
sddan behandling som anges i 6,
13, 16 a eller 16 ¢ §.

Lagring och annan behandling
av trafikuppgifter m.m. for
brottsbekimpande syften

l6ag§

Den som bedriver verksamhet
som dr anmdlningspliktig enligt
2kap. 1 § dr skyldig att lagra
sddana uppgifter som avses i 20 §
forsta stycket 1 och 3 som dr
nodviéndiga for att spdra och iden-
tifiera kommunikationskidllan, slut-
mdlet  for kommunikationen,
datum, tidpunkt och varaktighet
for kommunikationen, typ av kom-
munikation, kommunikationsut-
rustning samt lokalisering av
mobil  kommunikationsutrustning
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vid kommunikationens bérjan och Prop.2010/11:46

slut.

Skyldigheten att lagra uppgifter
enligt forsta stycket omfattar
uppgifter som genereras eller
behandlas vid telefoni, meddelan-
dehantering, Internetdtkomst och
tillhandahdllande av kapacitet for
att fa Internetdatkomst (anslut-
ningsform). Aven vid misslyckad
uppringning gdller skyldigheten
att lagra uppgifter som genereras
eller behandlas.

Den som dr skyldig att lagra
uppgifter enligt denna paragraf
far uppdra dt ndgon annan att
utfora lagringen.

Regeringen eller den myndighet
som regeringen bestdmmer med-
delar ndrmare foreskrifter om
vilka uppgifter som ska lagras
enligt denna paragraf.

166§

Tillsynsmyndigheten fir i enskil-
da fall besluta om undantag frdan
skyldigheten att lagra uppgifter
enligt 16 a §, om det finns synner-
liga skdl. Beslutet far forenas med
villkor.

Beslutet om undantag far dter-
kallas om villkoren i beslutet inte
har foljts eller det finns andra
sdrskilda skdl.

l6¢c§

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
ldmnas ut enligt 22 § forsta stycket
2 eller 3 eller enligt 27 kap. 19 §
rittegdangsbalken.

16d§

Lagring enligt 16 a § ska pdgd
under sex mdnader fran den dag
kommunikationen avslutades.
Direfter ska den som dr skyldig
att lagra uppgifterna utplana dem.

Om uppgifterna har begdrts
utlimnade inom den i forsta
stycket angivna tidsfristen, men
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dnnu inte har ldmnats ut, ska upp- Prop. 2010/11:46
gifterna lagras till dess att ett Bilaga7
utlimnande har skett. Ddrefter ska

uppgifterna utpldnas av den som

dar skyldig att lagra dem.

l6eys

Den som dr skyldig att lagra
uppgifter enligt 16 a § har rdtt till
ersdttning ndr lagrade uppgifter
ldmnas ut. Ersdttningen ska beta-
las av den myndighet som har
begdrt uppgifterna.

Regeringen eller den myndighet
som regeringen bestdmmer med-
delar foreskrifter om ersdttningen
som avses i forsta stycket.

16fs

Den som dr skyldig att lagra
uppgifter enligt 16 a § ska bedriva
verksamheten sd att uppgifterna
kan ldmnas ut utan drojsmal och
informationen enkelt kan tas om
hand samt sd att verkstdllandet
inte rojs.

Denna lag trader i kraft den 1 juli 2011.
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Lagrédets yttrande
Utdrag ur protokoll vid sammantrade 2010-11-17

Nérvarande: F.d. justitierddet Bo Svensson, regeringsradet Eskil Nord
och justitieradet Ann-Christine Lindeblad.

Lagring av trafikuppgifter for brottsbekimpande &ndamal -
genomforande av direktiv 2006/24/EG

Enligt en lagradsremiss den 11 november 2010 (Justitiedepartementet)
har regeringen beslutat att inhdmta Lagradets yttrande over forslag till

1. lag om &ndring i rattegangsbalken,

2. lag om andring i lagen (2003:389) om elektronisk kommunikation.

Forslagen har infor Lagradet foredragits av rittssakkunniga Karin
Walberg och rittssakkunniga Sonja Ahlgren.

Forslagen foranleder foljande yttrande av Lagrddet:

I lagradsremissen ldmnas forslag till genomférande av Europa-
parlamentets och radets direktiv 2006/24/EG om lagring av uppgifter
som genererats eller behandlats i samband med tillhandahallande av
allmént tillgdngliga elektroniska kommunikationstjénster eller allménna
kommunikationsndt och om &ndring av direktiv 2002/58/EG. Direktivet
syftar till att harmonisera medlemsstaternas regler om skyldigheter for
leverantorer av allmént tillgéngliga elektroniska kommunikationstjénster
eller allmidnna  kommunikationsndt att lagra trafik- och
lokaliseringsuppgifter, samt uppgifter som behovs for att identifiera en
abonnent eller anvindare for att sdkerstilla att uppgifterna finns
tillgidngliga for avslgjande, utredning och atal av allvarliga brott.

I lagrddsremissen foreslas att det i lag fors in bestimmelser som bland
annat anger &dndamalen med lagringsskyldigheten och vilka
teknikomraden som omfattas. Lagringstiden foreslds vara sex manader.
Utéver de uppgifter direktivet kraver foreslas lagringsskyldigheten dven
gélla vid misslyckad uppringning och for uppgifter om lokalisering av
mobil kommunikationsutrustning vid kommunikationens slut.

Forslaget innebdr vidare att leverantdrerna ska sta for kostnaderna for
lagring, sékerhet och anpassning av systemen medan det allmdnna ska
ersitta leverantdrerna for de kostnader som avser utlimnande av
uppgifter i enskilda drenden.

Séarskilda bestdmmelser foreslas for att skapa ett tillfredsstidllande
skydd for de uppgifter som lagras.

Lagéndringarna foreslas trida i kraft den 1 juli 2011.

Datalagringsdirektivet har blivit mycket omdiskuterat i Sverige liksom
i EU 1 &vrigt. Sverige har drdjt s& linge med implementeringen att
Sverige ar 2010 har fdllts av EG-domstolen for senfiardighet.
Kommissionen har inlett en utvirdering av direktivet som skulle ha varit
fardig denna host.

Vad som foranlett invdndningar &r — forutom lagringskostnaderna for
telefonbolagen — att alla telefonsamtal, sms, mms och e-post-
meddelanden fran alla ménniskor som anvénder sig av telefon eller
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internet registreras och lagras utan att det finns nigra som helst Prop.2010/11:46

misstankar i det enskilda fallet om att samtalet eller meddelandet har Bilaga 8

samband med brott. Aven om lagringen inte omfattar innehdllet i
samtalet eller meddelandet, kan de lagrade uppgifterna ge den myndighet
som far tillgang till dem en detaljerad bild av den enskilda ménniskans
liv under den ifragavarande sexménadersperioden.

Till bilden hor emellertid att telefonbolagen sedan linge med abon-
nenternas tillstdind och med stdd i personuppgiftslagen (1998:204) och
lagen om elektronisk kommunikation lagrar uppgifter i betydande méngd
om telefon- och internettrafiken. Dessa uppgifter, som anvinds av
bolagen for fakturering av telefon- och internettrafik men ocksé tjénar
som underlag for marknadsforingsatgarder, kan pé begéran lamnas ut till
de brottsbekdmpande myndigheterna i den ordning som foreskrivs i
rattegdngsbalken och 6 kap. 22 § lagen om elektronisk kommunikation.
Vad som ar nytt i det remitterade forslaget &r framfor allt att den
foreslagna lagringen blir obligatorisk.

Forslaget overensstimmer i allt vésentligt med vad som foreskrivs i
EU:s datalagringsdirektiv och fér i 6verensstimmande delar anses utgora
ett med europeiska 6gon forsvarligt ingrepp i den personliga integriteten
for att fa till stdnd nédvindiga brottsbekdmpande atgarder.

Regeringen gar pa tva punkter ldngre &n vad datalagringsdirektivet
foreskriver. Salunda foreslas att uppgifter om misslyckade uppringningar
liksom uppgifter om var en kommunikation avslutas vid anvindande av
mobil kommunikationsutrustning ska lagras. Sett i sitt sammanhang far
dessa tilldggsuppgifter anses vara marginella ingrepp i den personliga
integriteten som vil motiveras av deras betydelse for att avsloja, utreda
och lagfora brott.

Fran de synpunkter Lagrddet har att beakta moter darfor inga invénd-
ningar mot att datalagringsdirektivet implementeras i allt vésentligt i
enlighet med det remitterade forslaget.

Forslaget till lag om édndring i lagen (2003:389) om elektronisk
kommunikation

3a§
Lagradet foreslar att i forsta stycket orden ”som behdvs” fors in
omedelbart efter atgéarder”.

I andra stycket bor ordet “sdkerhetsatgérder” bytas mot “skydds-
atgirder”.

5§
Lagradet foreslér att paragrafen i fortydligande syfte ges foljande lydelse:

Den som bedriver verksamhet som &r anmélningspliktig enligt 2 kap. 1 §
ska utplana eller avidentifiera lagrade eller pa annat sitt behandlade
trafikuppgifter som avser anviandare som &r fysiska personer eller som
avser abonnenter, nir uppgifterna inte langre behdvs for att 6verfora ett
elektroniskt meddelande. Det géller dock inte om uppgifterna sparas for
séddan behandling som anges i 6, 13, 16 aeller 16 ¢ §.

126



Rubriken ndrmast fore 16 a §
Lagréadet foreslar att ordet ”syften” byts mot “andamal”.

16b§

I paragrafen forekommer i forsta stycket “synnerliga skél” och i andra
stycket “’sdrskilda skal”. I forfattningskommentaren bor exempel ges pa
godtagbara skél av det ena och det andra slaget. Lagradet foreslar vidare
att orden “for det” infogas omedelbart efter ”skél” i forsta stycket och att
orden “for aterkallelse” infogas omedelbart efter ”skél” i andra stycket.

16¢c§
Lagradet foreslar att orden “denna lag” i fortydligande syfte fors in
omedelbart fore “eller”.

16d§

I forsta stycket anges att uppgifter som avses i 16 a § som regel ska
lagras i sex manader ridknat fran den dag kommunikationen avslutades.
Vid utgéngen av denna tid ska uppgifterna utplénas. Det géller framfor
allt nédr ingen framstéllning om utlimnande av uppgifterna har gjorts.
Men det giller ocksa for det fall en framstéllning om utlimnande av
uppgifter har gjorts inom den foreskrivna lagringstiden och uppgifterna
har l&dmnats ut.

I andra stycket behandlas det fallet att den anmélningsskyldige vid
lagringstidens utgang har ett dppet drende om utlimnande av lagrade
uppgifter. I sa fall ska lagringen fortsétta till dess uppgifterna har lamnats
ut. Nér detta har skett ska de lagrade uppgifterna genast utplanas av den
anméilningsskyldige.

Detta bor komma till tydligare uttryck i paragrafen och forfattnings-
kommentaren. Betrdffande forfattningskommentaren bor uppgiften att
vid anslutningsform lagringstiden bdrjar 16pa ndr abonnemanget eller
avtalet upphor korrigeras. Utgangspunkten vid anslutningsform ar i
stdllet, enligt vad som upplysts vid foredragningen, avloggningen.

Det framstar ocksd som motségelsefullt att ndgon anges vara skyldig
att lagra vissa uppgifter och samtidigt aldggs att utplana dem.

I enlighet med det anforda foreslar Lagradet att paragrafen ges foljande
lydelse:

Uppgifter som avses i 16 a § ska lagras i sex manader réknat fran den dag
kommunikationen avslutades. Vid utgangen av denna tid ska den
anmilningsskyldige genast utplana dem, om annat inte foljer av andra
stycket.

Om uppgifter som avses i forsta stycket begérts utlimnade fore
utgangen av den foreskrivna lagringstiden men uppgifterna inte har
hunnit lamnas ut, ska den anmélningsskyldige lagra uppgifterna till dess
sa har skett och dérefter genast utpldna de lagrade uppgifterna.

16¢§

I paragrafen foreslds att den anmélningsskyldige ska ha ritt till
“erséttning nér lagrade uppgifter limnas ut”. Av lagradsremissen framgéar
att avsikten dr att ge erséttning for de kostnader som den

Prop. 2010/11:46

Bilaga 8
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anmilningsskyldige har for sjdlva utlimnandet, medan kostnaden for att Prop. 2010/11:46

lagra uppgifterna ska stanna pa den anmaélningsskyldige. Det bor komma Bilaga 8

till tydligare uttryck i paragrafen. Lagradet foreslar att orden “for
kostnader som uppstar” infogas omedelbart fore “nir” i forsta stycket.
Godtas detta forslag finns ingen erinran mot den foreslagna mojligheten
for regeringen eller den myndighet regeringen bestdmmer att meddela
foreskrifter om ersdttningen. I lagtexten bor dock “ersdttningen” bytas
mot “ersittning”.

16§

Som Lagradet forstar den remitterade lagtexten innebdr paragrafen att
den anmaélningsskyldige ska lagra uppgifter som avses i 16 a § pa ett
sadant sitt att uppgifterna utan drdjsmal kan ldmnas ut till en brotts-
bekdmpande myndighet i en form som gor det enkelt for myndigheten att
utnyttja dem for det uppgivna dndamalet. Uppgifterna ska ldmnas till
myndigheten pé ett sddant sitt att utlimnandet inte rojs for den eller dem
som avses med uppgifterna. Om detta &r avsikten bor paragrafens
innebdrd komma till tydligare uttryck i lagtexten.

Ovrigt lagforslag

Lagradet ldmnar forslaget utan erinran.

128



Justitiedepartementet

Utdrag ur protokoll vid regeringssammantréde den 3 december 2010

Narvarande: Statsministern Reinfeldt, ordférande, och statsraden Sabuni,
Billstrom, Bjorling, Kristersson, Elmséter-Svird, Ullenhag

Foredragande: statsradet Billstrom

Regeringen beslutar proposition 2010/11:46 Lagring av trafikuppgifter
for brottsbekdmpande dndamal — genomforande av direktiv 2006/24/EG
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Forfattningsrubrik

Bestimmelser som

Celexnummer for

infor, dndrar, upp- bakomliggande EU-
héver eller upprepar regler
ett normgivnings-
bemyndigande
Lag om éndring i lagen 3a§ 32006L0024

(2003:389) om elekt-
ronisk kommunikation
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