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1 Arendet och dess beredning

Vid riksdagens slutbehandling av regeringens proposition En anpassad
forsvarsunderrittelseverksamhet tillkdnnagav riksdagen som sin mening
vad fOrsvarsutskottet anfort om ytterligare réttssidkerhets- och
kontrollmekanismer (prop. 2006/07:63, bet. 2007/08:F6U1S5, rskr.
2007/08:266). Riksdagen anforde bland annat att regeringen en gang om
aret ska redovisa en granskning av den signalspaningsverksamhet som
bedrivits  enligt lagen  (2008:717) om  signalspaning i
forsvarsunderrittelseverksamhet. Vidare anfordes att regeringen under
2011 ska redovisa en kontrollstation.

I regeringens skrivelse Integritetsskydd vid signalspaning i
forsvarsunderrittelseverksamhet (skr. 2010/11:41) anforde regeringen att
da den arliga rapporten och kontrollstationen har samma fokus avser
regeringen under 2011 behandla dessa bada i en samlad redogorelse.

I enlighet med riksdagens tillkdnnagivande ldmnar regeringen denna
skrivelse med redovisning av kontrollstation 2011 om integritetsskydd
vid signalspaning i forsvarsunderréttelseverksamhet.

2 Forutséttningar for regeringens redovisning

I regeringens skrivelse Integritetsskydd vid signalspaning i
forsvarsunderrittelseverksamhet (skr. 2010/11:41), vilken ldmnades i
november 2010, konstaterade regeringen att lagstiftningen och de nya
myndigheterna hunnit verka under en relativt kort tid. Detta innebar ett
begrinsat underlag for slutsatser.

Myndigheterna och lagstiftningen har nu verkat ytterligare ett ar och
Datainspektionen och den parlamentariska Signalspaningskommittén har
lamnat sina rapporter.

Detta innebdr att det nu finns ett béttre underlag for att bedoma
lagstiftningens konsekvenser ur ett integritetsperspektiv. Samtidigt har
Datainspektionen och  Signalspaningskommittén konstaterat att
inhdmtningen av trafik i trad inte utvecklats tillrdckligt for att det ska
vara mojligt att dra sdkra slutsatser om denna inhdmtningsforms
konsekvenser for den enskildes integritet.

3 Bakgrund

3.1 Signalspaning i forsvarsunderréttelseverksamhet

Signalspaning i forsvarsunderrittelseverksamhet regleras i lagen
(2008:717) om signalspaning 1 forsvarsunderrittelseverksamhet
(fortséttningsvis signalspaningslagen) och i forordningen (2008:923) om
signalspaning i forsvarsunderréttelseverksamhet.
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Enligt lagen far den myndighet som regeringen bestimmer
(signalspaningsmyndigheten) inhdmta signaler i elektronisk form vid
signalspaning.

Signaler far endast inhdmtas for de dndamal som sérskilt anges i lagen
och endast efter inriktning av regeringen, Regeringskansliet och
Forsvarsmakten. Inhdmtningen far inte avse signaler mellan en avsédndare
och mottagare som bada befinner sig i Sverige.

3.2 Reglering av signalspaning
1 forsvarsunderrattelseverksamhet

Regeringen ldmnade 2007 propositionen En anpassad forsvars-
underrittelseverksamhet (prop. 2006/07:63). 1 propositionen foreslogs
bland annat en ny lag om signalspaning i
forsvarsunderrittelseverksamhet.

Riksdagen beslutade 2007 att anta de lagforslag i propositionen som
avsag sekretess samt andringar i lagen om
forsvarsunderrittelseverksamhet. Riksdagen beslutade att forslagen till
lag om signalspaning i fOrsvarsunderrittelseverksamhet och lag om
andring i lagen (2003:389) om elektronisk kommunikation, nér det géller
6 kap. 21 §, skulle aterforvisas av kammaren till forsvarsutskottet for att
dér vila i minst tolv mé&nader.

Efter ny behandling i forsvarsutskottet bif6ll riksdagen den 18 juni
2008 regeringens forslag till lag om  signalspaning i
forsvarsunderrittelseverksamhet (prop. 2006/07:63, bet. 2007/08:FoU15,
rskr. 2007/08:266).

I samband med beslutet tillkdnnagav riksdagen som sin mening vad
forsvarsutskottet  anfort om  ytterligare  réttssdkerhets-  och
kontrollmekanismer. I denna del anforde forsvarsutskottet bla. att
regeringen skulle &terkomma med vissa forslag till dndringar i den
antagna lagen.

Utskottet anforde att regeringen skulle meddela nérmare foreskrifter i
forordningsform om ytterligare réttssikerhets- och kontrollmekanismer
nir det géllde:

- en precisering av for vilka @ndamél signalspaning skulle fa
bedrivas inom ramen for den foreslagna lagstiftningen,

- hur tillimpningen av tillstandsgivningen (inriktning, behov,
proportionalitetsbeddmning, uppdragsgivare och sokord) skulle
ske,

- hur forstdring av uppgifter skulle genomforas.

Utskottet anforde vidare att lagen om signalspaning skulle kompletteras
pa foljande satt:

- att tillstanden enligt signalspaningslagen skulle beslutas av en
ny domstolsliknande ndmnd,

- att den domstolsliknande ndmnden skulle fatta beslut om
tillstand for anvidndande av sokbegrepp hénforliga till fysiska
personer,

- att regeringen och Regeringskansliet skulle ta integritetshdnsyn
vid sina beslut om inriktningen.

Skr. 2011/12:48



Utskottet anforde ocksé att regeringen senast under hosten 2008 skulle
aterkomma med forslag till &ndringar i signalspaningslagen i dessa delar.
Dérutover skulle regeringen:

- ldmna arliga rapporter till riksdagen,

- redovisa en kontrollstation 2011.
Enligt forsvarsutskottet skulle vidare ett sdrskilt uppdrag ldmnas till
Datainspektionen om att fram till kontrollstationen 2011 f6lja
personuppgiftsbehandlingen i verksamheten vid Forsvarets radioanstalt
(FRA) ur ett integritetsskyddsperspektiv. Till Datainspektionen skulle en
sarskild referensgrupp knytas med personer som nomineras av
riksdagspartierna.

Utskottet anforde ocksa att regeringen skulle tillsdtta en parlamentarisk

kommitté med uppgift att folja verksamheten vid Forsvarets radioanstalt
ur ett integritetsperspektiv fram till kontrollstationen.

33 Andringar i lagstiftningen om signalspaning
i forsvarsunderrattelseverksamhet

Under hosten 2008 triffade regeringspartierna en  politisk
Overenskommelse om étgarder for att ytterligare stiarka integritetsskyddet
vid signalspaning i forsvarsunderréttelseverksamhet.

Som ett resultat av den politiska dverenskommelsen utarbetades inom
Regeringskansliet  (Forsvarsdepartementet) promemorian  Forstarkt
integritetsskydd vid signalspaning (Ds 2009:1). Forslagen i denna
promemoria kom att ligga till grund for propositionen 2008/09:201
Forstarkt integritetsskydd vid signalspaning, som regeringen beslutade
om den 20 maj 2009.

I propositionen foreslogs dndringar i signalspaningslagen, en ny lag om
forsvarsunderréttelsedomstol samt dndringar 1 offentlighets- och
sekretesslagen (2009:400) och sékerhetsskyddslagen (1996:627). Dessa
andringar tillgodosag vad riksdagen anfort om ytterligare rittssakerhets-
och kontrollmekanismer samt &vriga kompletteringar av lagstiftningen
med regler som ytterligare starker skyddet for den enskildes integritet.

Riksdagen beslutade den 14 oktober 2009 att anta regeringens forslag
(bet. 2009/10:F5U3, rskr. 2009/10:3) och dndringarna tradde 1 kraft den 1
december 2009.

Som en foljd av dndringarna i lagstiftningen inrdttades frdn och med
den 1 december 2009 tva nya myndigheter,
Forsvarsunderrittelsedomstolen ~ och ~ Statens inspektion  for
forsvarsunderréttelseverksamheten (Siun).

Forsvarsunderrittelsedomstolen  har  till  uppgift att prova
signalspaningsmyndighetens ansokningar om tillstand for verkstéllighet
av signalspaning.

Statens inspektion for forsvarsunderrittelseverksamheten har till
uppgift att kontrollera forsvarsunderrittelseverksamheten hos de
myndigheter som enligt forordningen (2000:131) om
forsvarsunderrittelseverksamhet bedriver sddan verksamhet. Siun &r
ockséd kontrollmyndighet enligt signalspaningslagen samt ser till att
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Forsvarets radioanstalt endast far tillgang till den trafik som domstolen Skr.2011/12:48
lamnat tillsténd till.
Vidare inrittades ett integritetsskyddsrdd vid Forsvarets radioanstalt
for en fortlopande insyn i de atgirder som vidtas och for att sikerstélla
integritetsskyddet i signalspaningsverksamheten. Integritetsskyddsradets
frimsta uppgift ar att utifrdn lagstiftningen granska hur Forsvarets
radioanstalt styrs genom myndighetens interna foreskrifter och rutiner.
En utforlig beskrivning av lagstiftningen och de nya myndigheternas
uppgifter har ldmnats av regeringen i skrivelsen Integritetsskydd vid
signalspaning i forsvarsunderrittelseverksamhet (2010/11:41).

4 Uppf06ljning av signalspaningslagstiftningen

Som nadmnts under avsnitt 3.2 anforde riksdagen i sitt yttrande Over
propositionen En anpassad forsvarsunderrittelseverksamhet (prop.
2006/07:63), att ett uppfoljningsuppdrag skulle ges till Datainspektionen
och att en parlamentarisk kommitté skulle tillsdttas for att folja
konsekvenserna av lagstiftningen ur ett integritetsperspektiv.

4.1 Uppdraget till Datainspektionen

Regeringen gav i februari 2009 i uppdrag till Datainspektionen att under
2009 och 2010 granska den personuppgiftsbehandling som
signalspaningslagen foranleder vid Forsvarets radioanstalt.

I uppdraget ingick att analysera vilka sérskilda integritetsproblem som
kan uppstd i samband med personuppgiftsbehandling i Forsvarets
radioanstalts signalspaningsverksamhet. Vidare skulle Datainspektionen
utreda om de rutiner och riktlinjer som Forsvarets radioanstalt tillimpar
ar tillrackliga for att hantera sadana problem.

I uppdraget ingick &ven att bistd Forsvarets radioanstalt vid
utarbetandet av de eventuella ytterligare rutiner och riktlinjer som kan
vara nodvandiga for att tillgodose integritetsskyddsbehovet vid
personuppgiftsbehandling i signalspaningsverksamheten.

4.2 Kommittén for uppfoljning av lagen om
signalspaning i forsvarsunderrittelseverksamhet

Den 12 februari 2009 beslutade regeringen i direktiv Uppfoljning av
lagen om signalspaning i forsvarsunderrdttelseverksamhet (dir. 2009:10)
att ge en parlamentarisk kommitté 1 uppdrag att folja upp
signalspaningslagen.

Den parlamentariska kommittén, som tog namnet
Signalspaningskommittén, fick i uppdrag att folja signalspaningen vid
Forsvarets radioanstalt for att kunna redovisa och bedoma verksamhetens
konsekvenser for den enskildes integritet.



Kommittén skulle inte bara bedéma verksamheten vid Forsvarets
radioanstalt utifran réttsliga aspekter utan ockséd med utgédngspunkt fran
om verksamheten bedrevs pa ett etiskt riktigt sétt.

Kommittén skulle i det sammanhanget analysera vilka etiska problem
som aktualiserades i verksamheten samt bedoma om de rutiner som fanns
for att hantera sddana fragestéllningar var tillrackliga. Kommitténs arbete
skulle resultera i en utvdrdering av lagstiftningens konsekvenser for
integritetsskyddet. I uppdraget ingick ocksé att kommittén skulle fungera
som referensgrupp till Datainspektionen.

5 Utvéardering av signalspaningens
konsekvenser for den enskildes integritet

De slutsatser som dras om signalspaningens konsekvenser for den
enskildes integritet grundar sig pd den utvardering av verksamheten vid
Forsvarets radioanstalt som genomforts av Datainspektionen och
Signalspaningskommittén.

5.1 Datainspektionens slutsatser

Datainspektionen redovisade den 6 december 2010 sina slutsatser i en
rapport till regeringen.

Datainspektionen anger att mélet har varit att genomfora en sa
heltdckande genomlysning som mdjligt av den personuppgiftsbehandling
som signalspaningslagen ger upphov till. Det finns dock delar av
verksamheten som Datainspektionen endast har granskat 6versiktligt. Till
denna kategori hor framst den s.k. partnersamverkan, dvs. Forsvarets
radioanstalts samarbete med andra staters motsvarigheter till
myndigheten. Datainspektionen har heller inte ndrmare granskat sadan
personuppgiftsbehandling som avser rent militdir kommunikation,
eftersom integritetsaspekterna enligt Datainspektionen 1 detta
sammanhang inte kan anses gora sig lika starkt gillande som for annan
kommunikation.

En annan avgrénsning avser granskningen av Forsvarets radioanstalts
signalspaning i trdd. Denna granskning har utforts i begrinsad
omfattning till foljd av att myndighetens inhdmtning i trdd av olika skal
inte paborjades forrdn mot slutet av projekttiden.

Datainspektionens slutsatser om inhdmtning i trdd &dr siledes inte pa
samma sitt som nér det giller satellit- och annan eterburen inhdmtning
baserade pa de bedomningar som inspektionen har kunnat gora utifran
egna observationer i den faktiska inhdmtningen.

Datainspektionen anser dock att de slutsatser som redovisas och som
avser signalspaning i trad kan anses som tillforlitliga, bl.a. mot bakgrund
av de likheter som dnda finns jimfort med satellitinhdmtning.

Datainspektionens sammanfattande bedomning ar att fragor som har
med personuppgiftsbehandling och personlig integritet att gora tas pa
allvar vid Forsvarets radioanstalt och att myndigheten har lagt ned

Skr. 2011/12:48



mycket tid och resurser pa att skapa rutiner och utbilda personalen pa ett
sadant sitt att risken for otillborliga intrang i den personliga integriteten
minimeras. Datainspektionen konstaterar att det intryck som de fétt under
sin granskning saledes pa det hela taget &r positivt.

5.1.1 Signalspaning och integritet

Den integritetspaverkan som kan uppstd i samband med den
personuppgiftsbehandling som sker 1 Forsvarets radioanstalts
signalspaningsverksamhet r16r enligt Datainspektionen i huvudsak
foljande omraden.

Trafikmdngd och komplexitet

Datainspektionen konstaterar att Forsvarets radioanstalt dr en
organisation som i takt med teknikutvecklingen och utvecklingen i var
omvarld star infor nya utmaningar.

Den verksamhet som Forsvarets radioanstalts signalspaning har
kommit att inrikta sig pad avser i dag delvis helt nya miljéer och
forhallanden. Dessa omstidndigheter far &ven betydelse for den
personuppgiftsbehandling som sker vid myndigheten. En mycket stor
fordndring &r att Forsvarets radioanstalt nu far signalspana i trad.

Datainspektionen gor bedomningen att midngden inhdmtade signaler
typiskt sett kommer att 6ka i och med att mdjligheten till inh&mtning i
trad finns. Ett stort antal signaler leder till en potentiellt mer omfattande
personuppgiftsbehandling vid Forsvarets radioanstalt och ddrmed typiskt
sett en storre risk for integritetsintrdng. I de nya signalmiljéerna &r
trafiken ocksa mer uppblandad &n vad som gillde tidigare, nar det fraimst
var den militéra eterburna trafiken som var féremal for signalspaning.

Datainspektionen framhaller att detta stiller hogre krav én tidigare pa
att Forsvarets radioanstalt med olika metoder kan vilja ut just de signaler
som dr relevanta for myndighetens uppdrag. Det dr pa motsvarande sitt
viktigt att Forsvarets radioanstalt kan vélja bort sddana signaler som &r
irrelevanta, for att minimera intranget i den personliga integriteten. Detta
betonar i sin tur vikten av en effektiv utvecklingsverksamhet vid
myndigheten.

Trafikdata

Med trafikdata menas uppgifter om ett meddelande, t.ex. om avsdndare,
mottagare, drendemening samt vissa tekniska parametrar: IP-nummer,
protokoll m.m. Trafikdata omfattar dock inte innehallet i ett meddelande.
Trafikdata finns inte som begrepp i lagstiftningen, ddremot talas det
om '"rédmaterial". Enligt Datainspektionen har detta lett till vissa
oklarheter om vilken kategori en viss information ska hénforas till, vilket
i sin tur kan fa betydelse for tillimpningen av bl.a. gallringsregler.
Datainspektionen har funnit att sdkbegreppen vid inhdmtning av
trafikdata &r mer generella &n vid inhdmtning av meddelanden och
medfor en omfattande behandling av personuppgifter. Datainspektionen
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drar slutsatsen att det innebir att det ar relativt hog sannolikhet att de
personer som kommunicerar i de signalbdrare som Forsvarets
radioanstalt bedriver inhdmtning mot, kommer att fi uppgifter om sin
kommunikation sparad hos myndigheten i form av trafikdata.

Datainspektionen anser dérfor att Forsvarets radioanstalt bor overviga
tekniska sokbegransningar i syfte att skydda de personuppgifter som
finns 1 trafikdatabasen mot otillborliga intrang i den personliga
integriteten.

Inhemsk trafik

Med inhemsk trafik menas trafik mellan avsédndare och mottagare som
bada befinner sig i Sverige. Nar det giller forbudet mot att inhdmta
inhemsk trafik bor enligt Datainspektionen sadan trafik i forsta hand
uteslutas fran inhdmtning genom anvéndandet av automatiska processer
som skiljer bort den otillatna trafiken. Vidare ska den automatiserade
processen vara skyddad mot obehorig dtkomst och inblandning sa att det
inte d4r mdjligt for en ensam befattningshavare att ta sig in i processen
och starta en egen inhdmtning av inhemska signaler.

I de fall inhemsk trafik &ndd skulle inhdmtas ar det viktigt att
Forsvarets radioanstalt har rutiner som sdkerstéller att informationen
hanteras pa ett sddant sitt att intrdnget i den personliga integriteten
minimeras. Forsvarets radioanstalt bor dven sdkerstélla att sa f4 personer
som mojligt behover ta del av den aktuella informationen. Vidare
behover myndigheten 1 forekommande fall inrdtta rutiner for
dokumentation, aterkoppling och uppf6ljning.

Datainspektion konstaterar att i den uppgiftssamling som innehaller
inhdmtade meddelanden finns det i dag, i friga om satellitinhdmtning,
tillrickliga metoder for att urskilja inhemsk trafik. Nér det géller
inhdmtning i trdd bedomer Datainspektionen att det finns behov av att
forbattra metoderna for att urskilja sddan trafik med stérre noggrannhet.

I detta sammanhang noterar Datainspektionen att signalspaningen
méste ges forutsittningar att 16sa sina uppgifter. Datainspektionen anser
att det dr fraga om en avvigning mellan effektivitet och integritet.

Férstoringsskyldighet

Enligt 7 § 1 signalspaningslagen ska upptagning eller uppteckning av
uppgifter forstéras om innehallet avser en viss fysisk person och bedoms
sakna betydelse for sddan verksamhet som avses i 1 § samma lag.

Datainspektionen konstaterar att en stor andel av de meddelanden som
inhdmtas av Forsvarets radioanstalt tas bort kort tid efter inhdmtningen
dé de bedoms vara irrelevanta.

Inspektionen ifragasdtter dock om uppgifterna verkligen ar att anse
som analysmaterial eller om det i sjdlva verket, i ett inledande skede, &r
fraga om ramaterial for vilket en absolut gallringsfrist pa ett ar géller.

Datainspektionen anser att det finns anledning for Forsvarets
radioanstalt att kontrollera, f6lja upp och dessutom utbilda handldggarna
pa ett sddant sitt att det sdkerstills att samtliga meddelanden som
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omfattas av forstoringsskyldighet ocksd forstors pa ett sddant sitt att
informationen inte kan aterskapas.

Nir det giller forstéringsskyldigheten enligt 7 § 2 och 3
signalspaningslagen, rader det enligt Datainspektionen oklarheter kring
den geografiska rackvidden av forstoringsskyldigheten, ndgot som kan fa
betydelse for den praktiska tillimpningen av bestimmelserna. Dessa
oklarheter bor enligt Datainspektionen avhjilpas, t.ex. genom utbildning
och handledning av den personal vid Forsvarets radioanstalt som
behandlar personuppgifter.

Datainspektionen konstaterar att rutiner har inforts vid Forsvarets
radioanstalt som sékerstiller att meddelanden som inhdmtats inte blir
foremal for vidare behandling, utan att det forst har kontrollerats att
meddelandena inte innehéller forstoringspliktig information. Detta
innebér ett 6kat skydd vid behandling av personuppgifter.

Sokbegrepp

Enligt 3 § signalspaningslagen far sokbegrepp som é&r direkt hanforliga
till en viss fysisk person anvindas endast om det &r av synnerlig vikt for
verksamheten.

Datainspektionen som har granskat Forsvarets radioanstalts foreskrifter
avseende anviandande av sokbegrepp har inte haft ndgot vésentligt att
invinda om  foreskrifternas  innehall och  dndamalsenlighet.
Datainspektionen har dock funnit att de sdkbegrepp som myndigheten
anvénder vid sin signalspaning i stor omfattning &r direkt hanforliga till
en viss fysisk person. Enligt Datainspektionen ar det faktum att
Forsvarsunderrittelsedomstolen tillstindsprovar de sokbegrepp som
Forsvarets radioanstalt har behov av att anvinda en visentlig del i
upprétthallandet av ett integritetsskydd. Det 4r ocksda av vésentlig
betydelse att den kontroll som Siun gor enligt 10 § signalspaningslagen
bedrivs pa ett effektivt sédtt avseende Forsvarets radioanstalts
sokbegreppsanvindning.

Kdnsliga personuppgifter

Vid signalspaning kan s.k. kénsliga personuppgifter komma att inhémtas.
Med kinsliga personuppgifter avses enligt 13 § personuppgiftslagen
(1998:204) uppgifter om ras eller etniskt ursprung, politiska &sikter,
religios eller filosofisk Overtygelse, medlemskap i fackforening eller
uppgifter som ror hélsa eller sexualliv. Sddana uppgifter far behandlas av
Forsvarets radioanstalt endast om vissa forutsattningar ér uppfyllda enligt
1 kap. 11 § lagen (2007:259) om behandling av personuppgifter i
Forsvarets radioanstalts forsvarsunderrittelse- och
utvecklingsverksamhet (FRA-PuL).

Datainspektionen har funnit att det inte finns nagon teknisk funktion
som sikerstiller att den nodviandighetsbedomning som krivs, genomfors
och dokumenteras i Forsvarets radioanstalts it-system. En sddan funktion
skulle enligt Datainspektionen vara av stort virde for att sdkerstdlla
integritetsskyddet vid behandling av kénsliga personuppgifter.
Datainspektionen anser darfor att Forsvarets radioanstalt bor ta fram

Skr. 2011/12:48
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rutiner for den praktiska hanteringen av kénsliga personuppgifter som Skr. 2011/12:48

sakerstiller att de nddvéndiga bedomningarna gors.

Underrdittelse till enskild

Deni 11 a § signalspaningslagen beskrivna underrittelseskyldigheten vid
anvindning av sokbegrepp som &r direkt hanforliga till en fysisk person
har pa grund av sekretess inte anvénts av Forsvarets radioanstalt sedan
bestimmelsen tridde i kraft. Datainspektionen ifragasétter virdet av
denna underrittelseskyldighet som en integritetsskyddande atgérd. 1
stdllet maste enligt Datainspektionen rittssdkerheten och den personliga
integriteten huvudsakligen skyddas péa annat sétt, inte minst genom den
granskning som kontrollorganen utfor.

52 Signalspaningskommitténs betédnkande

Signalspaningskommittén presenterade den 7 februari 2011 betéinkandet
Uppfodljning av signalspaningslagen (SOU 2011:13).

I betidnkandet konstaterar Signalspaningskommittén att
integritetsskyddsfrdgorna har en naturlig plats i Forsvarets radioanstalts
verksamhet och att personalen tar dessa fragor pa allvar. Forsvarets
radioanstalt har utifrdan géllande lagstiftning och uppdragets sérskilda
karaktdr skapat rutiner som dr avsedda att minimera otillborliga intrang i
enskildas personliga integritet.

Signalspaningskommitténs uppfattning ar att Forsvarets radioanstalt
tillimpar signalspaningslagen och tillhdérande forordning med
forsiktighet, utan att tinja pd grénsen for det tillaitna. Detta innebér att
myndigheten har skapat restriktiva rutiner som avser att forhindra att
signalspaning sker 1 strid med lagstiftningen och att det pagar ett fortsatt
arbete med att forfina arbetsmetoderna. Kommittén konstaterar att
Forsvarets radioanstalt utifrén lagéndringarna har justerat interna
foreskrifter och rutiner samt genomfort fordndringar i de tekniska
systemen.

Utifran gjorda iakttagelser och presentationer av verksamheten gor
kommittén beddmningen att Forsvarets radioanstalt i  sitt
implementeringsarbete foljer signalspaningslagens intentioner.

Signalspaningskommittén framhaller dock att signalspaning i trad
under uppdragets géng varit under uppbyggnad och pébdrjats forst under
den senare delen av utredningstiden. Det konkreta beddmningsunderlaget
hanfor sig dérfor i allt visentligt till eterburen inhdmtning. Kommittén
har fatt kontinuerlig information frén Forsvarets radioanstalt om hur
signalspaning i trdd byggs upp och vilka beddmningar som gors av
metodens potential. Vad signalspaning i trdd kommer att innebéra for
enskildas personliga integritet d& denna del av verksamheten ar mer
utbyggd har kommittén inte kunnat uttala sig om.
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Personlig integritet

Signalspaningskommittén konstaterar att svensk lagstiftning inte
innehaller nagon definition av begreppet personlig integritet. Inom ramen
for olika utredningar har man forsokt ge begreppet en entydig och
allmént vedertagen definition. Det har emellertid visat sig att begreppets
innebord ar svarfangad.

Som en klar gemensam ndmnare framstar dock uppfattningen att
personlig integritet innebér att alla ménniskor har rdtt till en personlig
sfar och att rattsordningen ska upprétthalla ett skydd for denna.

I svensk ritt kommer skyddet for enskildas integritet till uttryck bland
annat genom olika bestdmmelser i de svenska grundlagarna och i den
Europeiska konventionen om skydd for de méanskliga rattigheterna och
de grundldggande friheterna.

Kommittén framhéller vikten av att en signalspaningsverksamhet i ett
demokratiskt samhélle bedrivs utifrdin godtagbara principer om
integritetsskydd. Att vdrna om integriteten har darfor ett virde som
stracker sig ldngre &n till individnivdn. Att sld vakt om
integritetsskyddsintresset och ddrmed de fri- och rittigheter som é&r
forknippade med demokratin har ett allménintresse pa ett generellt plan.

Man maéste dock enligt Signalspaningskommittén samtidigt beakta att
skyddet for den personliga integriteten alltid méste balanseras mot andra
samhadlleliga intressen. Den personliga integriteten kan saledes sittas ur
spel om det finns motstaende intressen som viager tyngre.

Niar det géller utformningen av den svenska lagstiftningen om
signalspaning har &vervidganden gjorts kring integritetsskyddsintresset
och behovet av en effektiv underrittelseverksamhet. I praktiken handlar
det om att véiga nyttan och effektiviteten av en signalspaningsétgird mot
det mojliga intrang i den personliga integriteten som atgérden kan
fororsaka.

Forsvarets radioanstalt har som uppgift att med hjélp av signalspaning
kartlagga foreteelser av de slag som specificerats 1 1 §
signalspaningslagen. Det &r sdledes personer som kommunicerar kring
dessa dmnen som dr av intresse for myndigheten. Vad dessa personer
foretar sig kan ha ett underrittelsevédrde och kartldggningen syftar dérfor
till att informera uppdragsgivaren om detta.

For fragan om ingrepp i den personliga integriteten dr det emellertid
inte syftet med signalspaningen som stér i forgrunden, utan effekten av
att elektronisk kommunikation kan goras tillgdnglig for signalspaning
och 1 vissa fall dven behandlas av Forsvarets radioanstalt. I bada fallen
kan det innebdra ett integritetsintrang.

Den lagreglerade mdjligheten att signalspana i trdd som gér 6ver rikets
grans medfor att Forsvarets radioanstalt ges tillgang till signalbarare som
innehéller storre mingder signaler adn t.ex. satellitstrdken. Eftersom
myndigheten gor ett urval ur en storre trafikméingd blir formagan att vilja
den forsvarsunderrittelsemaissigt intressanta trafiken central for fragan
om konsekvenserna for den enskildes integritet.

Skr. 2011/12:48
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Verksamheten bedrivs pd ett professionellt sditt

Signalspaningskommittén konstaterar att kompetens- och kunskapsnivén
hos personalen vid Forsvarets radioanstalt 4r hog och att det finns en
tydlig strdvan hos dem att utféra uppdraget inom de ramar som riksdagen
och regeringen har bestdmt. Kommittén framhaller ocksa att de personer
som de talat med pd myndigheten &r vil insatta i sina respektive
arbetsomrdden och har presenterat verksamheten pa ett kunnigt och
nyanserat satt.

Kommittén anser att integritetsfrigan har en naturlig plats i
verksamheten och att tjinsteménnen tar integritetsskyddsfragor pé allvar.

Den integritetsskyddande delen av lagstiftningen har aldrig infor
kommittén beskrivits som ett hinder i verksamheten utan som en
forstirkt del av den utveckling som, oavsett den nya lagstiftningen,
pagatt inom Forsvarets radioanstalt de senaste aren.

Signalspaningskommitténs slutsats ar att verksamheten vid Forsvarets
radioanstalt bedrivs pa ett professionellt sitt. Utifran de redogdrelser som
lamnats av myndigheten och kontrollorganen har kommittén fatt
uppfattningen att myndigheten har genomténkta rutiner och att atgirder
vidtas da brister uppméarksammas.

Omfattningen av inhdmitningen och dess konsekvenser

En effektiv signalspaningsprocess strivar efter att begrinsa underlaget
till det som &r relevant information ur ett verksamhetsperspektiv. Detta
gor att Signalspaningskommittén dragit slutsatsen att Forsvarets
radioanstalt saknar intresse av att inhdmta mer trafik d4n vad som &r
nodvandigt for att utfoéra uppdraget.

Att Forsvarets radioanstalt har god formaga att avskilja den tillatna och
relevanta trafiken 1 ett tidigt skede é&r séledes centralt for att
integritetsintrangen ska begridnsas men ocksa for att verksamheten ska
vara framgangsrik. I detta avseende sammanfaller effektivitets- och
integritetsskyddsintressena.

Den signalspaning som Forsvarets radioanstalt bedriver handlar ofta
om att inom ramen for en inriktning och ett tillstdnd forutse kommande
skeenden eller folja pagdende skeenden i omvirlden. Vidare arbetar
myndigheten med att inom samma ram soka efter information om sédant
som redan har hént. Det ligger darfor i sakens natur att tillgangen till
signaler, liksom inhdmtningen av signaler, behdver omfatta en storre
méngd information &n den som péd forhand kan bedémas relevant.
Kommittén konstaterar att detta innebdr att dven icke relevant
information kan komma att inhdmtas och lagras av Forsvarets
radioanstalt under en viss tid, men att denna informationen tas bort i s
gott som samtliga fall innan ndgon ménniska tagit del av den.

Forsvarets radioanstalt har dven ritt att anvinda insamlade data for
utvecklingsverksamhet. 1 utvecklingsverksamheten inhdmtas signaler
framst for att fa tillgang till trafikdata.

Utvecklingsverksamheten har tva huvudsakliga syften. Det forsta &r att
optimera anvédndningen av den befintliga forméagan att bedriva
signalspaning  och  dédrigenom  understddja den  péagdende
underrittelseverksamheten. Det andra &r att ta fram nya formégor att
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forutséttningar for framtida forsvarsunderrittelseverksamhet.

Den inhdmtning av signaler som sker for framtida metodutveckling
handlar exempelvis om att Forsvarets radioanstalt behover skaffa sig
formaga att inhdmta och bearbeta en ny typ av signal. Detta kan innebéra
att icke-relevant trafik inhdmtas och att tjinstemén under den tekniska
undersokningen av  signalen kan ldsa eller lyssna pa
meddelandeinnehéllet.

Inom den utvecklingsverksamhet som sker i syfte att stdodja den
pagéende underrittelseverksamheten inhdmtas trafikdata men normalt
inte innehéllet i meddelandet. I dessa sammanhang kan det dock ibland
finnas anledning att anvdnda uppgifter fran utvecklingsverksamheten
aven inom underrittelseverksamheten. Mgjligheten till sddan hantering
ges under den i 1 kap. 6 § 4 FRA-PuL angivna forutsittningen att
personuppgifter inte behandlas for ndgot &ndamél som ar oférenligt med
det for vilket uppgifterna samlades in.

Mot  bakgrund av  de  beskrivna  forhallandena  drar
Signalspaningskommittén slutsatsen att delar av
utvecklingsverksamheten utgor en direkt nddvéndig forutséttning for att
Forsvarets radioanstalt ska kunna generera underrittelserapportering
enligt de &ndamal som anges i lagen.

Skyddet for den enskildes integritet utgors i dessa fall av att Forsvarets
radioanstalt enligt 1 kap. 6 § 4 FRA-PuL provar att uppgifterna anviands
inom ramen for den inriktning for vilka uppgifterna har samlats in. Siuns
uppdrag gor det majligt att f6lja upp myndighetens tillimpning av denna
bestimmelse.

Sekretesskydd och personlig integritet

En viktig aspekt for skyddet for den enskildes integritet &r det sétt pa
vilket de insamlade uppgifterna behandlas.

Signalspaningskommittén papekar att det ligger 1 underréttelsetjanstens
natur att uppritthalla en hog grad av sdkerhet kring alla uppgifter i
verksamheten. Den information som ldmnats till kommittén tyder pé att
sdkerhetsnivan dr hog pa Forsvarets radioanstalt och att hantering som
inte foljer givna instruktioner har fOrutsdttningar att upptickas och
beivras.

5.21 Signalspaningskommitténs rekommendationer

Signalspaningskommittén har i sin rapport lamnat ett antal observationer
och rekommendationer angdende skyddet for personlig integritet vid
signalspaning.

Inhdmtning i trad

Som tidigare ndmnts har signalspaning i trad varit under uppbyggnad
under den tid som Signalspaningskommittén granskat verksamheten.
Vad signalspaning i trdd kommer att innebéra for enskildas personliga
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integritet dd denna del av verksamheten dr mer utbyggd har kommittén
dérfor inte kunnat uttala sig om.

Fran ett integritetsskyddsperspektiv ser dock Signalspaningskommittén
positivt pa Forsvarets radioanstalts formaga att avgrinsa inhdmtningen
till de delar av signalbéraren ddr man bedomer att den intressanta trafiken
finns. Dérigenom minskar risken for inhdmtning av for verksamheten
icke-relevanta meddelanden.

Samtidigt konstaterar kommittén att trafikvolymerna dnnu inte ar av
den omfattning att relevanta bedomningar kan goras. Med anledning av
detta anser kommittén att det framgent bor goras en uppfoljning av
konsekvenserna for enskildas integritet av signalspaning i trdd. Denna
bor innefatta hur Forsvarets radioanstalt sédkerhetsméssigt anpassar sin
verksamhet till en formodat kande trafikméngd.

Trafikdata

Inhd@mtning av elektronisk kommunikation enligt signalspaningslagen
innefattar bade meddelandeinnehall och trafikdata.

Genom inhdmtning och bearbetning av trafikdata ar det mojligt for
Forsvarets radioanstalt att pa kort tid skaffa sig en uppfattning om mellan
vilka lidnder trafik fors pd en viss signal. Trafikdata bidrar ocksd med
uppgifter som begriansar sokningarna till det som é&r relevant trafik.
Anvindningen av trafikdata kan dérfor medfora att behovet av att
inhdmta och bearbeta meddelandeinnehall begrinsas.

Eftersom trafikdata ger upplysningar om kommunikationen utan att ge
information om innehallet i meddelandet kan inhdmtningen av signaler
med trafikdata ségas vara mindre integritetskédnslig &n inhdmtning som
sker for att ta del av meddelandeinnehall.

Av 2 § 2 stycket FRA-PuL foljer att trafikdata kan sparas i
uppgiftssamlingar ~ for  ramaterial. Informationen i dessa
uppgiftssamlingar ska dock gallras inom ett ar.

Signalspaningskommittén anser att det &r viktigt att p& négra ars sikt
folja upp konsekvenserna for den personliga integriteten av en formodad
okning av Forsvarets radioanstalts trafikdatahantering.

Proportionalitet och etik

Forsvarets radioanstalt provar i varje skede av signalspaningsprocessen
om syftet med &tgérden véger tyngre dn det intrdng i den personliga
integriteten som den kan innebédra. Proportionalitetsbedomningar gors
bl.a. utifrén signalspaningslagen, de interna foreskrifterna och praxis.
Signalspaningskommittén har dock funnit att Forsvarets radioanstalt
saknar myndighetsgemensamma metoder samt tydliga och konkreta
riktlinjer for proportionalitetsbedomningar. Kommittén anser dérfor att
det finns behov av att utveckla beslutsstodet till tjansteménnen for att
astadkomma systematiska dverviaganden kring proportionalitet.
Signalspaningskommittén péapekar att det vid sidan av konkreta
verktyg for bedomning ocksa ar viktigt att det inom organisationen finns
en stdndigt pagaende diskussion kring myndighetens etiska policy och
vad denna innebdr d& den ska tillimpas i olika delar av verksamheten.

Skr. 2011/12:48
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Vidare anser Signalspaningskommittén att det krdvs aterkommande Skr.2011/12:48

utbildningsinsatser som &r inriktade pa metoder for etiska Gverviganden
och proportionalitetsbeddmningar.

Samtidigt konstaterar Signalspaningskommittén att Forsvarets
radioanstalt har gjort flera insatser under de senaste &ren for att hantera
de etiska problem som kan uppkomma i verksamheten. Det utvecklas
ocksa stindigt nytt material och nya arbetsformer som syftar till att ge
personalen adekvat stod kring etiska fragor.

Signalspaningskommittén anser att det framgent finns behov av att
folja upp de integritetsskyddande effekterna av atgarderna som vidtagits.

5.2.2 Integritetsskyddet

I signalspaningslagen dr det framst tre bestimmelser som verkar
integritetsskyddande vid inhdmtning av signaler. Dessa &r reglerna om att
inhemsk trafik inte far inhdmtas, att inhdmtningen ska goras med hjélp av
sokbegrepp som medfor ett sd begrinsat integritetsintrang som mgjligt,
samt att inhdmtad trafik med ett visst innehall omgaende ska forstoras.

Inhemsk trafik

Eftersom bestdmmelsen i 2 a § signalspaningslagen om foérbud mot
inhdmtning av inhemsk trafik utgdr ett frin nationellt perspektiv centralt
integritetsskydd  anser  Signalspaningskommittén att  Forsvarets
radioanstalt maste vara inriktad mot att finna tekniska metoder som
sakerstéller att den inhemska trafiken skiljs bort innan den nér
myndighetens hantering for bearbetning och analys. Det innebér att
informationen i forsta hand inte ska nd det méanskliga dgat eller 6rat och
att bestimmelsen om forstoringsskyldighet endast undantagsvis ska
behova tillampas.

Utifran de uppgifter som ldmnats av Forsvarets radioanstalt anger
Signalspaningskommittén att den saknar anledning att anta annat &n att
myndigheten har denna utgangspunkt for sin tillimpning av den nimnda
bestimmelsen. Kommittén menar dock att Forsvarets radioanstalt bor
fortsétta att utveckla metoder som sa langt det &r mojligt sékerstiller att
inhemsk trafik inte inhdmtas.

Sokbegreppens betydelse for integriteten

Enligt signalspaningslagen ska s6kbegrepp utformas och anvéndas med
respekt for enskildas integritet och s& att signalspaning medfor ett s&
begrénsat integritetsintrdng som mdjligt. Dessutom far sokbegrepp som
ar direkt hénforliga till en viss fysisk person endast anvidndas om det &r
av synnerlig vikt for verksamheten.

Forsvarets radioanstalt har beskrivit for kommittén att de sokbegrepp
som anvénds vid signalspaning i stor omfattning &r direkt hianforliga till
en viss fysisk person. Detta dr den gidngse metoden for signalspaning
som har sin grund i att den kommunikation som myndigheten soker efter
sker mellan individer.
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Utifrdn denna information har Signalspaningskommittén dragit
slutsatsen att det vid signalspaning dr nodvéndigt att anvidnda sdkbegrepp
hénforliga till personer. Kommittén konstaterar darfor att den enligt lag
uttryckta mycket restriktiva mojligheten att anvédnda sokbegrepp
hanforliga till viss fysisk person inte motsvaras av de beskrivna
forutsdttningarna for att bedriva signalspaning.

Samtidigt anfor Signalspaningskommittén att sokbegrepp som éar direkt
hanforliga till en fysisk person betyder att inhdmtningen av den ur
underrittelsesynpunkt relevanta trafiken blir mer exakt och att risken
minimeras for att icke-relevant trafik kommer under bearbetning.

Kommittén konstaterar déarfor att ett stort antal vilmotiverade
sokbegrepp, 1 jimforelse med mindre specifika sokbegrepp, kan medfora
ett integritetsskydd for de personer vars kommunikation saknar betydelse
for forsvarsunderrittelseuppdraget. Signalspaningskommittén har ocksa
funnit att Forsvarets radioanstalts foreskrifter for sokbegreppens
utformning och anvindning &r utformade med utgéngspunkt fran
signalspaningslagens bestimmelser. Kommittén har inte funnit nagot
som tyder pa annat &n att myndigheten har skapat rutiner som innebér att
integritetsskyddsintresset beaktas.

Skyldighet att forstora insamlad trafik

Det &r av vikt for integriteten att insamlad trafik forstors i enlighet med
signalspaningslagens bestimmelser.

Signalspaningskommittén har funnit att det finns vidl utarbetade
foreskrifter och dndamalsenliga rutiner pa Forsvarets radioanstalt nér det
géller forstoringsskyldigheten.

5.2.3 Internationellt samarbete och integritet

Signalspaningskommittén har ocksa dvervigt integritetsaspekterna av det
samarbete som Forsvarets radioanstalt har med andra lander.

Myndighetens samarbete med utlindska underrittelseorganisationer
utgér enligt 3 § forordningen (2000:131) om
forsvarsunderrittelseverksamhet fran att det ska tjdna statsledningen och
det svenska totalforsvaret och att det inte &r till skada for svenska
intressen.

Signalspaningskommittén har funnit att Forsvarets radioanstalt har
rutiner och regelverk som syftar till att forhindra att uppgifter som
lamnas till andra ldnder skadar svenska intressen och att
integritetsintresset beaktas. Kommittén framhaller att Siun har en viktig
roll for att kontrollera att Forsvarets radioanstalt bedriver det
internationella samarbetet 1 enlighet med tillimpliga lagar och
forfattningar.

5.2.4 Underrittelseskyldigheten till den enskilde

Forsvarets radioanstalts underrittelseskyldighet till enskilda regleras i 11
a och 11 b §§ signalspaningslagen och utgdr framst ett
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rattssdkerhetsskydd. Av bestimmelserna framgér att om det vid Skr.2011/12:48

signalspaning har anvints sdkbegrepp som dr direkt hianforliga till en viss
fysisk person ska den personen underréttas om detta.

Vid sidan om underrittelseskyldigheten finns 1 10 a §
signalspaningslagen dven en mdjlighet for den enskilde att via Siun fa
kontrollerat om hans eller hennes meddelande har inhdmtats i samband
med signalspaning.

Regleringen om underrittelseskyldighet dr dock forsedd med flera
begransningar och undantag och Signalspaningskommitténs bedémning
ar att underrittelseskyldigheten i praktiken ar mycket begrénsad.
Signalspaningskommittén anser dérfor att den efterhandskontroll som
Siun utfor pé enskilds begéran utgér ett viktigare instrument eftersom
denna kontroll innebdr en granskningsmdjlighet frén ett fristdende och
sjdlvstindigt organ.

5.2.5 Tillstands- och kontrollfunktionernas betydelse
for integritetsskyddet

Det ingick inte i Signalspaningskommitténs uppdrag att granska
verksamheten vid Forsvarsunderrittelsedomstolen och Siun. Kommittén
har dock &nda funnit skil att informera sig om dessa myndigheters roll
for integritetsskyddet.

Signalspaningskommittén framhaller att da det géller offentlig
verksamhet som star utanfor allmidnhetens insyn sa utgor sjélvstindiga
kontroll- och insynsorgan medborgarnas 6gon och 6ron. Férekomsten av
kontrollorgan inom forsvarsunderrittelseverksamheten medfor enligt
kommittén att verksamheten vid Forsvarets radioanstalt kan utvecklas
lopande och inte riskerar ett enkelriktat synsdtt. En effektiv
kontrollfunktion minskar ocksd risken for att myndigheten blir
missténkliggjord endast pa grund av sin slutenhet.

Signalspaningskommitténs slutsats ar dérfor att
Forsvarsunderrittelsedomstolens och Siuns uppdrag ar viktiga for att
tillforsékra att Forsvarets radioanstalt bedriver signalspaning med det
integritetsskydd som krdvs. Detta &r ocksa centralt for att skapa
fortroende for signalspaningsverksamheten.

Signalspaningskommittén har dven Overvdgt betydelsen av det
integritetsskyddsrad som inréttats vid Forsvarets radioanstalt. Kommittén
konstaterar att integritetsskyddsradet, trots den organisatoriska
tillhorigheten till myndigheten, &r ett organ som verkar sjilvstandigt.
Integritetsskyddsradets arbete har enligt kommittén bidragit till att
myndigheten genomfort integritetsforbattrande atgérder.

53 Siuns granskning

Utover den sérskilda granskning som under 2010 genomforts av
Datainspektionen och den parlamentariska kommittén, har Siun ocksa
genomfort ett antal granskningar inom ramen for sin ordinarie uppgift att
kontrollera forsvarsunderrattelsemyndigheterna och den verksamhet som
Forsvarets radioanstalt bedriver enligt signalspaningslagen.
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Siun har under 2011 genomfort nio granskningar av verksamheten vid Skr. 2011/12:48

myndigheten, varav sju granskningar ar avslutade. I majoriteten av dessa
har Siun inte funnit anledning att 1dmna nagra synpunkter. I ett drende
som avser rapportering samt i ett drende fran 2010 som avsag sokbegrepp
och i ett drende som avser personuppgiftsbehandling har synpunkter
lamnats. Det dr regeringens beddmning att resultatet av Siuns
granskningar stoder slutsatsen att verksamheten vid Forsvarets
radioanstalt bedrivs enligt gdllande lagstiftning.

6 Slutsatser om signalspaning och personlig
integritet

Regeringen ldmnade under 2010 den forsta é&rliga skrivelsen om
signalspaning 1 forsvarsunderrittelseverksamhet. 1  skrivelsen
konstaterade regeringen att det finns ett regelverk som ger ett
langtgdende skydd for den enskildes integritet vid signalspaning.
Samtidigt framholl regeringen att ldngre tid behdvdes for att fullt ut
kunna bedoma lagstiftningens effekter.

Under det ar som forflutit sedan forra skrivelsen har Datainspektionen
och Signalspaningskommittén redovisat sina uppfoljningar av
lagstiftningen ur ett integritetsskyddsperspektiv.  Vidare har
lagstiftningen  hunnit vara 1 kraft ytterligare ett & och
kontrollmyndigheterna har utvecklat sin granskningsverksamhet.
Sammantaget ger detta ett bittre underlag for att dra slutsatser om
lagstiftningens konsekvenser.

De utvérderingar som Datainspektionen och Signalspaningskommittén
gjort ger en samstdmmig bild av att signalspaningsverksamheten vid
Forsvarets radioanstalt bedrivs i1 enlighet med lagstiftningens intentioner
och med respekt for den enskildes integritet.

Under storre delen av den tid som Datainspektionen och
Signalspaningskommittén arbetat har inhdmtningsverksamheten i trad
varit under uppbyggnad. Datainspektionen och Signalspaningskommittén
har trots detta kunnat dra vissa slutsatser om konsekvenserna for
integritetsskyddet av inhdmtningen i tradd, utifrdn hur Forsvarets
radioanstalt bedriver sin ovriga signalspaningsverksamhet. Det saknas
dock praktiska forutsdttningar for att kunna dra sékra slutsatser om denna
inhdmtningsforms  konsekvenser.  Signalspaningskommittén  och
Datainspektionen forordar dérfor en fortsatt uppfoljning av verksamheten
vid myndigheten.

Regeringen instimmer i behovet av en fortsatt uppfoljning av
verksamheten. Det ingér ocksd i Siuns uppdrag att 16pande granska
verksamheten vid Forsvarets radioanstalt och Datainspektionen har att
granska personuppgiftsbehandlingen i myndighetens
signalspaningsverksambhet.
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Generella bedomningar

Datainspektionen och  Signalspaningskommittén  har  granskat
verksamheten vid Forsvarets radioanstalt med delvis olika fokus och med
delvis olika metoder. Rapporten fran Datainspektionen och betinkandet
fran Signalspaningskommittén uppvisar trots detta i flera fall en tydlig
samstdmmighet i slutsatserna om hur myndighetens verksamhet bedrivs
och vilken paverkan den kan ha for den enskildes integritet.

Datainspektionens sammanfattande bedomning ar att fragor som har
med personuppgiftsbehandling och personlig integritet att gora tas pa
allvar vid Forsvarets radioanstalt och att myndigheten har lagt ned
mycket tid och resurser pa att skapa rutiner och utbilda personalen pé ett
sadant sétt att risken for otillborliga intrdng i den personliga integriteten
minimeras.

Signalspaningskommittén bedomer att Forsvarets radioanstalt foljer
lagens intentioner samt konstaterar att integritetsskyddsfragor har en
naturlig plats i verksamheten och att personalen tar dessa fragor pa allvar.
Kommittén framhaller vidare att myndigheten skapat restriktiva rutiner
som avser att forhindra att signalspaning sker i strid med lagen och att
det pagér ett fortsatt arbete med att forfina dessa arbetsmetoder. Det
generella intrycket av hur verksamheten bedrivs vid Forsvarets
radioanstalt ar saledes positivt.

Det faktum att tvd av varandra oberoende granskningar kommer till
samma slutsats tyder pa att lagstiftningen fungerar som ténkt och att
Forsvarets radioanstalt arbetar enligt lagstiftningens intentioner. Detta
innebédr att myndigheten har vidtagit atgérder for att riskerna for
otillborligt intrdng i enskildas integritet i tillfredsstillande mén kan
begrinsas i signalspaningsverksamheten.

Proportionalitet

Lagstiftningen om signalspaning i forsvarsunderrittelseverksamhet &r
utformad utifrdn en avvigning mellan behovet av att f& for Sverige
vardefulla underréttelser och samtidigt respektera skyddet for den
enskildes integritet.

Detta innebdr att Forsvarets radioanstalt i varje skede av
signalspaningsprocessen ska prova om syftet med en atgérd viger tyngre
dn det intrang i den personliga integriteten som atgdrden kan innebara.
Dessa proportionalitetsbedémningar gors bl.a. utifran
signalspaningslagen, de interna foreskrifterna och praxis.

Signalspaningskommittén som har granskat myndighetens rutiner har
funnit att Forsvarets radioanstalt saknar myndighetsgemensamma
metoder samt tydliga och konkreta riktlinjer for dessa beddmningar.
Kommittén anser dérfor att man behover utveckla beslutsstodet till
tjidnsteménnen for att &stadkomma systematiska Overvdganden kring
proportionalitet.

Samtidigt konstaterar Signalspaningskommittén att Forsvarets
radioanstalt har gjort flera insatser for att hantera de etiska problem som
kan uppkomma i verksamheten. Myndigheten utvecklar ocksa stindigt
nytt material och nya arbetsformer som syftar till att ge personalen
adekvat stod kring etiska fragor.

Skr. 2011/12:48
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Kommittén anser sig dock inte i nuldget kunna bedoma om pagéaende
insatser kommer att ge onskviard integritetsskyddande effekt eller utgor
adekvat stod for handlaggarna och anser dérfor att det framgent finns
behov av att folja upp de atgérder som vidtagits.

Forsvarets radioanstalt har redovisat till regeringen att myndigheten
arbetar med att utveckla de interna regelverken och riktlinjerna samt
genomfor utbildningsinsatser for personalen. Myndigheten har ocksa
forstiarkt avdelningen for signalunderrittelser med resurser for att bl.a.
samordna tillstandsprocessen samt skapat ett s.k. policyforum. Forumet
syftar till att identifiera och diskutera verksamhetsfragor och etik- och
integritetsfragor av principiell art. Forumet ska skapa praktiska riktlinjer
och verksamhetsregler for verksamheten.

Inom avdelningen for signalunderrittelser finns ocksa sérskilt utsedda
personer med ansvar for att vara kontaktpersoner i fragor som avser
tillstandsprocessen samt stddet till kontroll- och tillsynsorganen.

Regeringen ser positivt pa att Forsvarets radioanstalt arbetar med att
utveckla metoder och rutiner som é&r integritetsskyddande. Regeringen
instimmer i de synpunkter som Signalspaningskommittén l&mnat och
betonar vikten av att myndighetens insatser fortsétter och att dessa foljs

upp.

Betydelsen av att gora rdtt urval

En viktig aspekt av skyddet for den enskildes integritet dr det sitt pa
vilket trafikdata viljs ut samt hur insamlade uppgifter behandlas.

Den uppbyggnad av inhdmtning i trdd som fOr nirvarande pagar
forvintas innebdra att en Okande méngd elektronisk kommunikation
kommer att hanteras av Forsvarets radioanstalt. I de nya signalmiljoerna
ar trafiken ocksd mer uppblandad &n vad som tidigare var fallet da det
frimst var den militdra eterburna trafiken som var foremél for
signalspaning.

Datainspektionen och Signalspaningskommittén framhaller att detta
stdller hogre krav &@n tidigare pa att Forsvarets radioanstalt med olika
metoder kan vilja ut just de signaler som ir relevanta for de forhallanden
som myndigheten har till uppgift att f6lja samt att myndigheten har ett
ansvar for att vidta sédrskilda tekniska é&tgirder for att astadkomma
erforderligt skydd for den inhdmtade kommunikationen.

Signalspaningskommittén framhaller ocksé att Forsvarets radioanstalt
saknar intresse av att inhdmta mer trafik &n vad som ar nédvéndigt for att
utfora uppdraget. I detta avseende sammanfaller saledes effektivitets- och
integritetsskyddsintressena.

Samtidigt anser Signalspaningskommittén att det mot bakgrund av
osdkerheten om vad de dkade trafikvolymerna innebér, i framtiden bor
goras en uppfoljning av konsekvenserna for den enskildes integritet av
signalspaning i trad.

Som tidigare ndmnts bejakar regeringen en fortsatt uppféljning av
signalspaningen vid Forsvarets radioanstalt. En central del i den fortsatta
teknikutvecklingen som Forsvarets radioanstalt avser genomfora de
kommande aren bor ocksé vara att skapa system som gor intrdngen i den
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personliga integriteten s sma som mdjligt. Ofta sammanfaller detta med Skr. 2011/12:48

myndighetens strdvan efter 6kad effektivitet i signalspaningen.

Sokbegrepp

Enligt signalspaningslagen ska sdkbegrepp som ar direkt hénforliga till
en viss fysisk person endast anvindas om det dr av synnerlig vikt for
verksamheten. Bade Datainspektionen och Signalspaningskommittén har
dock funnit att de sdkbegrepp som Forsvarets radioanstalt anvéinder i
méanga fall &r direkt hinforliga till viss fysisk person.
Signalspaningskommittén framhaller samtidigt att den inte sett nagot
som tyder pa annat &n att myndigheten har skapat rutiner som innebdr att
integritetsskyddsintresset beaktas.

Signalspaningskommittén har dragit slutsatsen att det vid signalspaning
ar nddvéandigt att anvidnda sokbegrepp hénforliga till personer och att
sokbegrepp som &dr hénforliga till en fysisk person betyder att
inhdmtningen av den relevanta trafiken blir mer exakt och att risken for
att icke-relevant trafik kommer under bearbetning ddrmed minimeras.

Kommittén konstaterar mot bakgrund av detta att den enligt lag
uttryckta mycket restriktiva mojligheten att anvidnda sokbegrepp
hinforliga till en viss fysisk person inte motsvaras av de beskrivna
forutséttningarna for att bedriva signalspaning.

Forsvarets radioanstalt har informerat regeringen om att myndigheten
sett over fragor som ror forstoring, behandling av personuppgifter och
anvindning av sokbegrepp. Under hdsten 2011 har sddana foreskrifter
ytterligare reviderats mot bakgrund av vad som kommit fram i
rapporterna fran Datainspektionen och Signalspaningskommittén.

Forsvarets radioanstalt gor ocksa alltid en proportionalitetsbeddmning
av de sokbegrepp som ingar i ansokan till
Forsvarsunderrittelsedomstolen och stravar dé efter att begrdnsa antalet
sokbegrepp till de kéllor som bdr pd mest intressant information.
Forsvarsunderrittelsedomstolen 1 sin tur ger tillstdind att anvénda
sokbegrepp eller kategorier av sokbegrepp hénforliga till en viss fysisk
person endast om detta dr av synnerlig vikt for verksamheten.

Nér regeringen utformade bestimmelserna om sokbegrepp relaterade
till en enskild person var skyddet for den enskildes integritet vigledande.
I de fall da sokbegrepp relaterade till en enskild person ar absolut
nodvindiga ger lagstiftningen utrymme for detta. En oberoende
bedémning sker da i varje fall av Forsvarsunderrittelsedomstolen, som
beslutar om tillstdnd ska ges eller inte.

Kidnsliga personuppgifter

Datainspektionen anférde i sin granskning av Forsvarets radioanstalts
behandling av s.k. kinsliga personuppgifter att myndigheten bor ta fram
rutiner for den praktiska hanteringen av dessa uppgifter som sékerstiller
att de nédvéandiga bedomningarna gors samt dokumenteras.

Forsvarets radioanstalt har med anledning av detta infort en ny
beslutsrutin som innebdr att anvdndandet av dessa typer av
personuppgifter kriver ett skriftligt beslut av ansvarig chef, déar det
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tydligt framgér vilka forutsittningar som ska vara uppfyllda innan Skr.2011/12:48

behandlingen kan godkénnas.
Regeringen ser positivt pa att myndigheten infort tydliga rutiner for
beslut och dokumentation i hanteringen av kénsliga personuppgifter.

Utvecklingsverksamhet och insamling av trafikdata

Inom utvecklingsverksamheten vid Forsvarets radioanstalt inhidmtas
trafikdata men normalt inte meddelandeinnehall.
Signalspaningskommittén har dragit slutsatsen att denna inhdmtning &r
en nddvéindig forutsdttning for att myndigheten ska kunna generera
underrattelserapportering utifran de 4&ndamal som anges i lagen.

Signalspaningskommittén konstaterar ocksd att trafikdata kan ge
uppgifter som begriansar sokningarna till det som ar relevant trafik och
darfor kan medfora att behovet av att inhdmta och bearbeta
meddelandeinnehéll begrénsas. Vidare ger trafikdata upplysningar om
kommunikationen utan att ge information om innehallet i meddelandet
och kan darmed sdgas vara mindre integritetskdnsligt 4n annan
inhdmtning. Samtidigt berdr inhdmtning av trafikdata fler individer och
bor darfor enligt Signalspaningskommittén foljas upp pé négra ars sikt.

Datainspektionen har & sin sida funnit att sékbegreppen vid inhdmtning
av trafikdata &r mer generella &n vid inhdmtning av meddelanden och
medfor en mer omfattande behandling av personuppgifter hos Forsvarets
radioanstalt. Datainspektionen anser darfor att myndigheten bor 6verviga
tekniska sokbegransningar 1 databasen och forstirka den inforda
logguppfoljningen.

Som tidigare ndmnts anser regeringen att en 16pande uppf6ljning bor
ske av verksamheten vid Forsvarets radioanstalt. Detta ligger inom
ramen for Siuns uppdrag. Forsvarets radioanstalt har ocksd meddelat
regeringen att en fOrstudie inletts om ett nytt system for
innehallsbearbetning. Studien fokuserar pa att f4 med funktioner som
underldttar sparbarhet, granskning och uppfoljning.

Regeringen delar i huvudsak de synpunkter som
Signalspaningskommittén och Datainspektionen gett uttryck for. I ett
avseende, Datainspektionens synpunkt att Forsvarets radioanstalt bor
Overviga tekniska sokbegriansningar, dr det dock regeringens uppfattning
att denna fraga bor bli foremél for ytterligare Overviganden i den
fortsatta uppfoljningen av signalspaningsverksamheten.

Inhemsk trafik

Eftersom bestimmelsen om forbud mot inhdmtning av inhemsk trafik
utgér ett fran nationellt perspektiv centralt integritetsskydd anser
Signalspaningskommittén att Forsvarets radioanstalt maste vara inriktad
mot att finna tekniska metoder som sékerstiller att den inhemska trafiken
skiljs bort innan den nar myndigheten for bearbetning och analys.
Signalspaningskommittén pépekar samtidigt att den saknar anledning
att anta annat dn att FoOrsvarets radioanstalt har den ndmnda
utgangspunkten for sin tillimpning av signalspaningslagen. Kommittén
anser dock att Forsvarets radioanstalt maste fortsitta att utveckla metoder

23



som sa langt det &r mojligt sikerstiller att den inhemska trafiken inte
inhdmtas.

Regeringen instdimmer i Signalspaningskommitténs slutsats. Det pagar
vid myndigheten en kontinuerlig wutveckling och forfining av
inhdmtningen. Forsvarets radioanstalt har t.ex. meddelat regeringen att
myndigheten utvecklat ett helt nytt system for en effektivare
dataflodeskontroll. Detta system har anpassats for att ge stod till Siun och
till funktionen for internkontroll av att lagstiftningen foljs.

Forstoringsskyldighet

Datainspektionen anser att det finns anledning for Forsvarets radioanstalt
att utbilda och kontrollera handldggarna pa ett sddant sitt att det
sdkerstdlls  att samtliga  meddelanden @ som  omfattas av
forstoringsskyldighet ocksa forstdrs pa ett sddant sitt att informationen
inte kan aterskapas.

Enligt Datainspektionen finns det ocksd oklarheter kring den
geografiska rdckvidden av forstoringsskyldigheten, ndgot som kan fa
betydelse for den praktiska tillimpningen av bestimmelserna. Dessa
oklarheter bor enligt Datainspektionen avhjélpas, t.ex. genom utbildning
och handledning av den personal vid myndigheten som behandlar
personuppgifter.

Datainspektionen papekar att det dr viktigt att Forsvarets radioanstalt
har rutiner som sikerstéller att meddelanden som inhdmtats inte
behandlas vidare utan att det forst har kontrollerats att meddelandena inte
innehaller forstoringspliktig information. Datainspektionen framhaller
samtidigt att sddana rutiner nu har inforts vid myndigheten, vilket
innebir ett okat skydd vid behandling av personuppgifter. Aven
Signalspaningskommittén har gjort beddémningen att det finns vil
utarbetade foreskrifter och &ndamalsenliga rutiner p& Forsvarets
radioanstalt ndr det giller skyldigheten att forstora viss information.

Regeringen vill betona att det ar viktigt for skyddet for den enskildes
integritet att insamlade uppgifter forstors pa rétt satt och i1 rétt tid.
Forsvarets radioanstalt har meddelat regeringen att ett systemstdod vid
anviandandet av forstoringsskyldigheten inforts som kompletterar de
utbildningsinsatser som genomforts. Regeringen ser positivt pd de
initiativ myndigheten har tagit for att pa detta sitt ytterligare stdrka
skyddet for den enskildes integritet.

Underrdittelse till enskild

Nér det giller bestimmelserna om underréttelse till enskild ifragasatter
bade Datainspektionen och Signalspaningskommittén vérdet av denna
underrittelseskyldighet som en integritetsskyddande atgard.

Signalspaningskommitténs slutsats dr att underrittelseskyldigheten i
praktiken ar mycket begrinsad eftersom den har flera begrinsningar och
undantag. Kommittén anser darfor att den efterhandskontroll som Siun
utfor pad en enskilds begéran utgdr ett viktigare instrument eftersom
denna innebdr en granskningsmdjlighet fran ett fristdende och
sjdlvstandigt organ.

Skr. 2011/12:48

24



Som tidigare ndmnts har regeringen 1 utformandet av Skr.2011/12:48

signalspaningslagen gjort en avvéigning mellan behovet av en effektiv
signalspaning och skyddet for den enskildes integritet. Reglerna om
underrittelseskyldighet samt de undantag som finns fran dessa é&r
baserade pa noggranna dverviganden om vad som kan meddelas utan att
roja mél och medel for den svenska forsvarsunderrittelseverksamheten
samtidigt som den enskildes integritet s& langt som mojligt respekteras.
Det finns for narvarande inte skl att Overvdga ndgon dndring av den
géllande ordningen.

Internationellt samarbete

Signalspaningskommittén har dven dvervigt integritetsaspekterna av det
samarbete som Forsvarets radioanstalt har med andra ldnder och
internationella organisationer.

Signalspaningskommittén har funnit att myndigheten har rutiner och
regelverk som syftar till att forhindra att uppgifter som ldmnas till andra
lander skadar svenska intressen och att integritetsintresset beaktas.

Kommittén framhéller dock att Siun har en viktig roll for att
kontrollera att myndigheten bedriver det internationella samarbetet enligt
tillimpliga forfattningar och regeringsbeslut.

Regeringen konstaterar att Forsvarets radioanstalt har rutiner och
regelverk for internationellt samarbete samt instimmer i kommitténs
beddmning om betydelsen av Siuns uppfoljning.

Tillstdnds- och kontrollorganens betydelse

Nér det géller offentlig verksamhet som stir utanfor allménhetens insyn
utgor sjélvstidndiga kontroll- och tillsynsorgan medborgarnas égon och
oron. En effektiv kontroll innebér att allménheten ska kunna forlita sig pa
att det finns en tydlig procedur, att kontroll sker utifran gillande
lagstiftning, att missbruk forhindras och att atgirder vidtas om
felaktigheter upptécks.

Signalspaningskommitténs slutsats ar darfor att
Forsvarsunderrittelsedomstolen och Siun ér viktiga kontrollorgan for att
sakerstélla att Forsvarets radioanstalt bedriver signalspaning med
tillrdckligt integritetsskydd. Detta &r ocksa centralt for att skapa
fortroende for signalspaningsverksamheten. Kommittén anser dérfor att
det &r viktigt att Siun ges tillrackliga resurser for att kunna utfora sitt
omfattande uppdrag.

Regeringen instimmer i kommitténs slutsatser och vill framhalla att
Siun tilldelats de resurser som myndigheten bedomt nédvéndiga for att
kunna genomfora sin verksamhet med en hdg ambitionsniva.

6.1 Avslutande kommentar

Genom forslagen 1 propositionen Forstirkt integritetsskydd vid
signalspaning (prop. 2008/09:201) som antagits av riksdagen har
signalspaningslagen kompletterats med integritetsskyddande
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bestimmelser. En Forsvarsunderrittelsedomstol och en Skr.2011/12:48

tillsynsmyndighet i form av Statens inspektion for
forsvarsunderrittelseverksamheten har ocksa inriéttas.

Regeringen har darmed uppfyllt vad riksdagen Onskat avseende
kompletteringar av lagstiftningen och tydligare tillstdndsgivning och
kontroll i signalspaningsprocessen.

Genom tillsdttandet av den parlamentariska kommittén och uppdraget
till Datainspektionen samt de &rligen aterkommande skrivelserna har
regeringen ocksa uppfyllt vad riksdagen uttalat i fraga om uppf6ljning av
lagstiftningen.

I denna skrivelse med kontrollstation l&mnar regeringen i enlighet med
riksdagens Onskemal en redogorelse for resultatet av den uppfoljning
som gjorts av signalspaningslagen ur ett integritetsskyddsperspektiv.

Skyddet for den personliga integriteten har nyligen getts uttryckligt
grundlagsstdd i och med den andring som gjordes i 2 kap. 6 §
regeringsformen den 1 januari 2011 (prop. 2009/10:80, bet.
2009/10:KU19 och 2010/11:KU4, rskr. 2010/11:21).

Skyddet for den personliga integriteten balanseras samtidigt mot andra
samhdlleliga intressen och kan fa ge vika om det finns motstidende
intressen som vidger tyngre, men bara om detta sker i enlighet med
Europakonventionens artikel 8. Det vill sdga om det gors med stod av lag
och om det i ett demokratiskt samhélle dr nodvandigt med hénsyn till
bland annat statens sdkerhet. Nar det giller signalspaningslagens
utformning har sddana noggranna overviganden gjorts.

Det &r nu nirmare tva ar sedan signalspaningslagen tridde i kraft.
Under denna tid har verksamheten vid Forsvarets radioanstalt utvecklats
och anpassats enligt lagens intentioner. Signalspaningsverksamheten vid
Forsvarets radioanstalt har ocksd utvdrderats grundligt av
Datainspektionen och den parlamentariska Signalspaningskommittén.
Verksamheten granskas dessutom lopande genom den tillsyn som
bedrivs av Siun och ndr det giller personuppgiftsbehandlingen av
Datainspektionen.

De utvdrderingar som gjorts ger en samstimmig bild av att
signalspaningsverksamheten vid Forsvarets radioanstalt bedrivs enligt
lagstiftningens intentioner och med respekt for den enskildes integritet.
Samtidigt konstateras att det finns behov av att fortsatt folja
verksamheten, inte minst med tanke p& att inhdmtningen i trad
fortfarande ar under uppbyggnad.

Regeringen bejakar en fortsatt uppfoljning och vill i detta sammanhang
betona att Siun inrdttades som myndighet for att bland annat 16pande
folja den signalspaning som Forsvarets radioanstalt bedriver enligt
signalspaningslagen. Regeringen anser samtidigt att det som komplement
till den l6pande uppfoljningen &r befogat att inom nagra ar lita Siun
genomfora en ny fordjupad uppfoljning av lagstiftningens konsekvenser,
bland annat for enskildas integritet.
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Utdrag ur protokoll vid regeringssammantréde den 20 december 2011
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Bjorklund, Bildt, Ask, Larsson, Hagglund, Carlsson, Billstrom, Adelsohn
Liljeroth, Tolgfors, Attefall, Kristersson, Elmséter-Sviard, Hatt

Foredragande: statsradet Tolgfors

Regeringen beslutar skrivelse Integritetsskydd vid signalspaning i
forsvarsunderrittelseverksamhet
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