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Propositionens huvudsakliga innehall

Hemlig teleavlyssning och hemlig teleGvervakning ska i fortsattningen
bendmnas hemlig avlyssning av elektronisk kommunikation och hemlig
Overvakning av elektronisk kommunikation.

Bestammelserna i lagen om elektronisk kommunikation och offentlig-
hets- och sekretesslagen om de brottsbekdmpande myndigheternas till-
gang till uppgifter som angar sarskilda elektroniska meddelanden upp-
havs. Dessa ersétts dels av bestammelser i rattegangsbalken som under
vissa forutsattningar mojliggér hemlig 6vervakning av elektronisk kom-
munikation i en férundersokning dven om det inte finns ndgon som ar
skéligen misstankt for brott, dels av bestdmmelser i en ny lag om in-
hamtning av saddana uppgifter i underréttelseverksamhet. Syftet med
dessa forandringar &r att starka réattssakerheten och integritetsskyddet vid
inhdmtning av 6vervakningsuppgifter.

Tillstdnd till hemlig 6vervakning av elektronisk kommunikation ska
aven fortsattningsvis 1dmnas av allmén domstol. Det inférs dock en moj-
lighet for aklagare att i vissa bradskande fall fatta interimistiska beslut. |
polisens och Tullverkets underrattelseverksamhet ska beslut om inhdmt-
ning fattas av myndigheten. Sékerhets- och integritetsskyddsndmnden
ska utdva tillsyn dver inhamtningen. For att uppgifter som har inhdmtats
i underrattelseverksamhet ska fa anvandas i en férundersokning kravs ett
tillstand till hemlig 6vervakning av elektronisk kommunikation.

Vidare infors en mojlighet att inhdmta lokaliseringsuppgifter som gél-
ler en viss elektronisk kommunikationsutrustning som &r paslagen men
som vid det aktuella tillfallet inte anvénds eller har anvéants fér kommu-
nikation. Det blir ocksd mojligt att inhdmta uppgifter om vilka sddana
kommunikationsutrustningar som har funnits i ett visst omrade. De



brottsutredande myndigheterna ges dessutom en nagot utdkad tillgang till  Prop. 2011/12:55
abonnemangsuppgifter. Slutligen infors utvidgade mdjligheter for polisen
att fa tillgang till bl.a. lokaliseringsuppgifter for efterforskning av for-
svunna personer.
Forslagen foreslas trada i kraft den 1 juli 2012.
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1 Forslag till riksdagsbeslut

Regeringen foreslar att riksdagen antar regeringens forslag till

1. lag om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrattelseverksamhet,

2. lag om &ndring i lagen (0000:000) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet,

3. lag om &ndring i brottsbalken,

4. lag om andring i rattegangsbalken,

5. lag om &ndring i lagen (1988:97) om férfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under krig eller krigsfara
m.m.,

6. lag om &ndring i lagen (1991:572) om sérskild utlanningskontroll,

7. lag om andring i lagen (2000:562) om internationell rattslig hjalp i
brottmal,

8. lag om &ndring i lagen (2003:389) om elektronisk kommunikation,

9. lag om andring i lagen (2007:979) om atgarder for att férhindra vissa
sérskilt allvarliga brott,

10. lag om andring i lagen (2008:854) om &tgarder for att utreda vissa
samhallsfarliga brott,

11. lag om andring i offentlighets- och sekretesslagen (2009:400).

Prop. 2011/12:55



2 Lagtext Prop. 2011/12:55

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrattelseverksamhet

Héarigenom foreskrivs foljande.

1 § En polismyndighet eller Tullverket far, under de forutsattningar
som anges i denna lag, i underrattelseverksamhet i hemlighet fran den
som enligt lagen (2003:389) om elektronisk kommunikation tillhandahal-
ler ett elektroniskt kommunikationsnat eller en elektronisk kommunika-
tionstjanst hdmta in uppgifter om

1. meddelanden som i ett elektroniskt kommunikationsnat har dverforts
till eller fran ett telefonnummer eller annan adress,

2. vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omrade, eller

3. i vilket geografiskt omrade en viss elektronisk kommunikationsut-
rustning finns eller har funnits.

2 § Uppgifter far hamtas in om omsténdigheterna &r sadana att

1. &tgarden ar av sarskild vikt for att forebygga, forhindra eller upp-
técka brottslig verksamhet som innefattar brott for vilket inte ar foreskri-
vet lindrigare straff 4n fangelse i tva ar, och

2. skalen for atgarden uppvéger det intrang eller men i Gvrigt som at-
garden innebar for den som atgérden riktar sig mot eller for nagot annat
motstaende intresse.

3 8§ Uppgifter far ocksé, under de forutsattningar som anges i 2 § 2, ham-
tas in om omstandigheterna ar sadana att &tgarden ar av sarskild vikt for
att forebygga, forhindra eller upptécka brottslig verksamhet som innefat-
tar

1. sabotage enligt 13 kap. 4 § brottsbalken,

2. kapning, sjo- eller luftfartssabotage eller flygplatssabotage enligt
13 kap. 5 a § forsta eller andra stycket eller 5 b § forsta stycket brottsbal-
ken, om brottet innefattar sabotage enligt 4 § samma kapitel,

3. brott mot medborgerlig frihet enligt 18 kap. 5 § brottsbalken,

4. spioneri, grov obehdrig befattning med hemlig uppgift eller olovlig
underrattelseverksamhet, grovt brott, enligt 19 kap. 5 eller 8 § eller 10 §
tredje stycket brottsbalken, eller

5. grovt brott enligt 3 § andra stycket lagen (2002:444) om straff for
finansiering av sdrskilt allvarlig brottslighet i vissa fall eller grovt brott
enligt 6 8§ lagen (2010:299) om straff for offentlig uppmaning, rekryte-
ring och utbildning avseende terroristbrott och annan sarskilt allvarlig
brottslighet.



4 § Beslut om inh&mtning av uppgifter fattas av myndigheten. Myndig-
hetschefen far delegera rétten att fatta beslut om inhdmtning till en annan
anstalld vid myndigheten som har den sérskilda kompetens, utbildning
och erfarenhet som behovs.

Den som ratten att fatta beslut har delegerats till, far inte fatta beslut
om inhamtning i sddan operativ verksamhet som han eller hon deltar i.

5 8 | ett beslut om inhdmtning av uppgifter ska det anges vilken brottslig
verksamhet och vilken tid beslutet avser samt vilket telefonnummer eller
annan adress, vilken elektronisk kommunikationsutrustning eller vilket
geografiskt omrade beslutet avser. Tiden far inte bestimmas langre an
nodvandigt och far, nar det galler tid som infaller efter beslutet, inte
dverstiga en manad fran dagen for beslutet.

Om det inte langre finns skal for ett beslut om inhdmtning av uppgifter,
ska beslutet omedelbart hévas.

6 § Sékerhets- och integritetsskyddsndmnden ska underrittas om ett
beslut om inhdmtning av uppgifter enligt denna lag. Underréttelsen ska
lamnas senast en manad efter det att drendet om inhamtning avslutades.

7 8 Om det vid inhdmtning av uppgifter enligt denna lag har kommit
fram uppgifter om annan brottslig verksamhet an som omfattas av beslu-
tet om inhamtning, far uppgifterna anvandas for att forhindra brott.

8 § Uppgifter som har kommit fram vid inhamtning enligt denna lag far
anvandas i en forundersokning endast efter tillstand till hemlig dvervak-
ning av elektronisk kommunikation. Utan ett sadant tillstdnd far dock
inhdmtade uppgifter ligga till grund for beslut om att inleda en forunder-
sokning.

9 § Uppteckningar av uppgifter ska granskas snarast mojligt.

Uppteckningar ska, i de delar de &r av betydelse for att férebygga, for-
hindra eller upptécka brottslig verksamhet som omfattas av beslutet om
inhamtning eller for att férhindra annat brott, bevaras sa lange det behovs
for ndgot av dessa syften. De ska darefter forstoras.

Andra stycket hindrar inte att brottsbekdmpande myndigheter behand-
lar uppgifter fran uppteckningar i enlighet med vad som ar sarskilt fore-
skrivet i lag.

Denna lag trader i kraft den 1 juli 2012.
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2.2 Forslag till lag om &ndring i lagen (0000:000) om
inhdmtning av uppgifter om elektronisk kommunikat-
ion i de brottsbekampande myndigheternas underrat-
telseverksamhet

Héarigenom foreskrivs att 3 § lagen (0000:000) om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbekdmpande myndighet-
ernas underrattelseverksamhet ska upphora att galla vid utgdngen av
december 2013.
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2.3

Forslag till lag om &ndring i brottsbalken

Harigenom foreskrivs att 4 kap. 8 8§ brottshalken ska ha foljande ly-

delse.

Nuvarande lydelse

Den som olovligen bereder sig
tillgang till ett meddelande, som
ett post- eller telebefordringsfore-
tag formedlar som postforsandelse
eller telemeddelande, doms for
brytande av post- eller telehemlig-
het till boter eller fangelse i hogst
tva ar.

4 kap.
o

Foreslagen lydelse

Den som olovligen bereder sig
tillgang till ett meddelande, som
ett post- eller telebefordringsfére-
tag formedlar som postférsandelse
eller i ett elektroniskt kommunikat-
ionsnat, doms for brytande av
post- eller telehemlighet till boter
eller fangelse i hogst tva ar.

Denna lag trader i kraft den 1 juli 2012.

! Senaste lydelse 1993:601.
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2.4

Forslag till lag om andring i rattegangsbalken

Harigenom foreskrivs i fraga om rattegangsbalken
dels att 27 kap. 18-20, 21-26, 28, 31 och 32 8§ samt rubriken till

27 kap. ska ha féljande lydelse,

dels att det i balken ska inforas en ny paragraf, 27 kap. 21 a §, av fol-

jande lydelse.
Nuvarande lydelse

27 kap. Om beslag, hemlig tele-
avlyssning m.m.

Hemlig teleavlyssning innebér
att telemeddelanden, som be-
fordras eller har befordrats till
eller fran ett telefonnummer, en
kod eller annan teleadress, i hem-
lighet avlyssnas eller tas upp ge-
nom ett tekniskt hjalpmedel for
atergivning av innehallet i med-
delandet.

Hemlig teleavlyssning far an-
vandas vid forundersékning anga-
ende

Foreslagen lydelse

27 kap. Om beslag, hemlig av-
lyssning av elektronisk kommu-
nikation m.m.

18 §'

Hemlig avlyssning av elektro-
nisk kommunikation innebar att
meddelanden, som i ett elektro-
niskt kommunikationsnat overfors
eller har 6verforts till eller fran ett
telefonnummer eller annan adress,
i hemlighet avlyssnas eller tas upp
genom ett tekniskt hjalpmedel for
atergivning av innehallet i med-
delandet.

Hemlig avlyssning av elektro-
nisk kommunikation far anvandas
vid forundersdkning som avser

1. brott for vilket inte ar foreskrivet lindrigare straff dn fangelse i tva

ar

2. forsok, forberedelse eller stampling till sddant brott, om sadan gar-

ning ar belagd med straff eller

3. annat brott om det med hansyn till omstandigheterna kan antas att
brottets straffvarde dverstiger fangelse i tva ar.

! Senaste lydelse 2003:1146.

Ett tillstand till hemlig avlyss-
ning av elektronisk kommunikation
ger ocksd ratt att vidta sadana
atgarder som anges i 19 §.

Prop. 2011/12:55
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Hemlig teledvervakning innebdr
att uppgifter i hemlighet hamtas in
om telemeddelanden som be-
fordras eller har befordrats till
eller frdn en viss teleadress eller
att sddana meddelanden hindras
frén att na fram.

Hemlig teledvervakning far an-
vandas vid forundersokning anga-
ende

19 §2

Hemlig 6vervakning av elektro-
nisk kommunikation innebar att
uppgifter i hemlighet hédmtas in
om

1. meddelanden som i ett
elektroniskt  kommunikationsnéat
overfors eller har overforts till
eller fran ett telefonnummer eller
annan adress,

2.vilka elektroniska kommuni-
kationsutrustningar som har fun-
nits inom ett visst geografiskt
omréade, eller

3. i vilket geografiskt omrade en
viss elektronisk kommunikations-
utrustning finns eller har funnits.

Genom hemlig Overvakning av
elektronisk  kommunikation  far
sddana meddelanden som avses i
forsta stycket 1 &ven hindras fran
att na fram.

Hemlig dvervakning av elektro-
nisk kommunikation far anvindas
vid férundersékning som avser

1. brott for vilket inte &r foreskrivet lindrigare straff &n fangelse i sex

manader,

2. brott enligt 4 kap. 9 c § brottsbalken, brott enligt 16 kap. 10 a §
brottsbalken som inte &r att anse som ringa, brott enligt 1 § narkotika-
strafflagen (1968:64), brott enligt 6 § forsta stycket lagen (2000:1225)

om straff for smuggling, eller

3. forsok, forberedelse eller stampling till brott som avses i 1 eller 2,
om sadan garning ar belagd med straff.

Hemlig teleavlyssning och hem-
lig teledvervakning far ske endast
om nagon ar skaligen misstankt
for brottet och atgarden &ar av syn-

2 Senaste lydelse 2003:1146.
% Senaste lydelse 2003:1146.

| fall som avses i 20 § andra
stycket far hemlig Gvervakning av
elektronisk kommunikation dock
anvandas endast vid forundersok-
ning som avser brott som kan
foranleda hemlig avlyssning av
elektronisk kommunikation enligt
18 § andra stycket.

208

Hemlig avlyssning av elektro-
nisk kommunikation och hemlig
Overvakning av elektronisk kom-
munikation far, om inte annat
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nerlig vikt for utredningen. Atgar-
den far endast avse

1. en teleadress som under den
tid som tillstdndet avser innehas
eller har innehafts av den miss-
tankte eller annars kan antas ha
anvants eller komma att anvandas
av den missténkte, eller

2. en teleadress som det finns
synnerlig anledning att anta att den
misstdnkte under den tid som
tillstandet avser har ringt till eller
pa annat satt kontaktat eller kom-
mer att ringa till eller pd annat
satt kontakta.

Avlyssning eller dvervakning far
inte avse telemeddelanden som
endast befordras eller har beford-
rats inom ett telendt som med
hénsyn till sin begrédnsade omfatt-
ning och omstandigheterna i 6v-
rigt far anses vara av mindre
betydelse fran allman kommuni-
kationssynpunkt.

foljer av andra stycket, endast ske
om nagon ar skaligen misstankt
for brottet och atgarden &r av syn-
nerlig vikt for utredningen. Atgar-
den far endast avse

1. ett telefonnummer eller an-
nan adress eller en viss elektronisk
kommunikationsutrustning ~ som
under den tid som tillstandet avser
innehas eller har innehafts av den
misstankte eller annars kan antas
ha anvants eller komma att anvén-
das av den misstankte, eller

2. ett telefonnummer eller an-
nan adress eller en viss elektronisk
kommunikationsutrustning ~ som
det finns synnerlig anledning att
anta att den misstdnkte under den
tid som tillstdndet avser har kon-
taktat eller kommer att kontakta.

Hemlig 6vervakning av elektro-
nisk kommunikation far, ut6ver
vad som anges i forsta stycket, ske
i syfte att utreda vem som skaligen
kan misstankas for brottet, om
atgarden ar av synnerlig vikt for
utredningen. Overvakning som
innebdr att uppgifter hamtas in om
meddelanden far dock endast avse
forfluten tid.

Avlyssning eller évervakning far
inte avse meddelanden som endast
overfors eller har Overforts i ett
elektroniskt ~ kommunikationsnét
som med hénsyn till sin begran-
sade omfattning och omstandig-
heterna i Gvrigt far anses vara av
mindre betydelse fran allmén
kommunikationssynpunkt.

Prop. 2011/12:55
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Fragor om hemlig teleavlyss-
ning, hemlig telebvervakning och
hemlig kameradvervakning prévas
av ratten pa ansokan av aklagaren.

| ett beslut att tillata atgarder en-
ligt forsta stycket ska det anges
vilken tid tillstindet avser. Tiden
far inte bestammas langre &n nod-
vandigt och far, savitt géller tid
som infaller efter beslutet, inte
Gverstiga en manad fran dagen for
beslutet.

| ett tillstdnd till hemlig teleav-
lyssning eller hemlig teleévervak-
ning ska det anges vilken telea-
dress som tillstindet avser. Det
ska vidare sarskilt anges om atgar-
den far verkstéllas utanfor allmant
tillgéngliga telenét.

21§

Fragor om hemlig avlyssning av
elektronisk kommunikation, hem-
lig Overvakning av elektronisk
kommunikation och hemlig kame-
radvervakning provas av ratten pa
ansokan av aklagaren.

| ett beslut att tillata atgarder en-
ligt forsta stycket ska det anges
vilken tid tillstindet avser. Tiden
far inte bestammas langre an nod-
vandigt och far, nar det galler tid
som infaller efter beslutet, inte
Gverstiga en manad fran dagen for
beslutet.

| ett tillstdnd till hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig d&vervakning av
elektronisk kommunikation ska det
anges vilket telefonnummer eller
annan adress, vilken elektronisk
kommunikationsutrustning  eller
vilket geografiskt omrade tillstan-
det avser. Det ska vidare sarskilt
anges om atgarden far verkstallas
utanfor allmant  tillgéngliga
elektroniska kommunikationsnat.

| ett tillstdnd till hemlig kameradvervakning ska det anges vilken plats

tillstandet galler.

* Senaste lydelse 2008:855.

21a8§

Kan det befaras att inhdmtande
av rattens tillstand till hemlig
Overvakning av elektronisk kom-
munikation skulle medfora sadan
fordrojning eller annan olégenhet
som ar av vasentlig betydelse for
utredningen, far tillstand till &t-
garden ges av aklagaren i avvak-
tan pa rattens beslut.

Har &klagaren gett ett sadant
tillstand ska han eller hon genast
gora en skriftlig anmalan om at-
garden till ratten. 1 anmalan ska
skalen for atgarden anges. Réatten
ska skyndsamt préva om det finns
skal for atgarden. Finner ratten att
det inte finns sddana skal, ska den
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Hemlig teleavlyssning far ej ske
av telefonsamtal eller andra tele-
meddelanden mellan den miss-
ténkte och hans forsvarare. Om det
framkommer under avlyssningen
att det 4r frdga om ett sdant sam-
tal eller meddelande, skall avlyss-
ningen avbrytas.

Upptagningar och uppteckningar
skall, i den man de omfattas av
forbudet, omedelbart forstoras.

Om det inte langre finns skal for
ett beslut om hemlig teleavlyss-
ning, hemlig teledvervakning eller
hemlig kameradvervakning, ska
dklagaren eller ratten omedelbart
hava beslutet.

upphéva beslutet.

Har &klagarens beslut verk-
stallts innan ratten gjort en sadan
provning som avses i andra styc-
ket, ska ratten préva om det fun-
nits skal for atgarden. Finner
ratten att det saknats sddana skal
far de inhamtade uppgifterna inte
anvéndas i en brottsutredning till
nackdel for den som har omfattats
av dvervakningen.

22 8°

Hemlig avlyssning av elektro-
nisk kommunikation far inte ske av
telefonsamtal eller andra med-
delanden mellan den misstankte
och hans eller hennes forsvarare.
Om det framkommer under av-
lyssningen att det ar frdga om ett
sadant samtal eller meddelande,
ska avlyssningen avbrytas.

Upptagningar och uppteckningar
ska, i den man de omfattas av
forbudet, omedelbart forstoras.

23§°

Om det inte langre finns skal for
ett beslut om hemlig avlyssning av
elektronisk kommunikation, hem-
lig dvervakning av elektronisk
kommunikation eller hemlig kame-
radvervakning, ska aklagaren eller
rétten omedelbart hdva beslutet.

23a§’

Om det vid hemlig teleavlyss-
ning, hemlig teledvervakning eller
hemlig kameradvervakning har
kommit fram uppgifter om ett
annat brott &n det som har legat till
grund for beslutet om avlyssning
eller dvervakning, far uppgifterna
anvandas for att utreda brottet.
Forundersokning eller motsva-
rande utredning om brottet far

® Senaste lydelse 1989:650.
® Senaste lydelse 2008:855.
" Senaste lydelse 2008:855.

Om det vid hemlig avlyssning av
elektronisk kommunikation, hem-
lig dvervakning av elektronisk
kommunikation eller hemlig kame-
rabvervakning har kommit fram
uppgifter om ett annat brott &n det
som har legat till grund for beslu-
tet om avlyssning eller dvervak-
ning, far uppgifterna anvandas for
att utreda brottet. Forundersokning
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dock inledas pa grund av dessa
uppgifter endast om

eller motsvarande utredning om
brottet far dock inledas pa grund
av dessa uppgifter endast om

1. det ar foreskrivet fangelse i ett ar eller dardver for brottet och det
kan antas att brottet inte foranleder endast boter, eller

2. det finns sarskilda skal.

Om det har kommit fram uppgifter om férestdende brott, far uppgifter-

na anvandas for att forhindra brott.

En upptagning eller uppteckning
som har gjorts vid hemlig teleav-
lyssning eller hemlig teledvervak-
ning eller en upptagning som har
gjorts vid hemlig kameradvervak-
ning ska granskas snarast mojligt.
| frdga om sadan granskning till-
lampas 12 § forsta stycket.

Upptagningar och uppteckningar
fran hemlig teleavlyssning eller
hemlig teledvervakning ska, i de
delar de & av betydelse fran
brottsutredningssynpunkt, bevaras
till dess forundersékningen har
lagts ned eller avslutats eller, om
atal wvackts, malet har avgjorts
slutligt. | de delar upptagningarna
och uppteckningarna ar av bety-
delse for att forhindra forestdende
brott ska de bevaras sa lange det
behdvs for att forhindra brott. De
ska dérefter forstoras.

24 §°

En upptagning eller uppteckning
som har gjorts vid hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig Overvakning av
elektronisk kommunikation eller en
upptagning som har gjorts vid
hemlig kameradvervakning ska
granskas snarast mojligt. | fraga
om sadan granskning tillampas
12 § forsta stycket.

Upptagningar och uppteckningar
fran hemlig avlyssning av elektro-
nisk kommunikation eller hemlig
Overvakning av elektronisk kom-
munikation ska, i de delar de &r av
betydelse fran brottsutrednings-
synpunkt, bevaras till dess forun-
dersokningen har lagts ned eller
avslutats eller, om &tal véckts,
malet har avgjorts slutligt. 1 de
delar upptagningarna och upp-
teckningarna &r av betydelse for
att forhindra forestaende brott ska
de bevaras sa lange det behdvs for
att forhindra brott. De ska darefter
forstoras.

Upptagningar fran hemlig kamera6vervakning som saknar betydelse
fran brottsutredningssynpunkt ska forstoras omedelbart efter det att de
har granskats. | de delar upptagningarna ar av betydelse fran brottsutred-
ningssynpunkt ska de bevaras till dess férundersdkningen har lagts ned
eller avslutats eller, om &tal vickts, malet har avgjorts slutligt. | de delar
upptagningarna &r av betydelse for att forhindra forestdende brott ska de
bevaras sa lange det behovs for att forhindra brott. De ska dérefter ome-
delbart forstoras.

Trots vad som sdgs i andra och tredje styckena far brottsutredande
myndigheter behandla uppgifter fran upptagningar och uppteckningar i
enlighet med vad som &r sdrskilt foreskrivet i lag.

8 Senaste lydelse 2008:855.
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Har ratten lamnat tillstand till
hemlig teleavlyssning eller hemlig
teledvervakning, far de tekniska
hjalpmedel som behdvs for avlyss-
ningen eller &vervakningen an-
véndas.

I lagen (2003:389) om elektro-
nisk kommunikation finns be-
stimmelser om hemlig teleavlyss-
ning och hemlig teledvervakning
som géller for den som driver
verksamhet som avses i 6 kap.
19 8§ den lagen.

25 §°

Nar tillstand till hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig o&vervakning av
elektronisk kommunikation har
lamnats, far de tekniska hjalpme-
del som behdvs anvéndas.

I lagen (2003:389) om elektro-
nisk kommunikation finns be-
stdammelser om hemlig avlyssning
av elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation som géller for den
som driver verksamhet som avses i
6 kap. 19 § den lagen.

26 §10

Offentliga ombud ska bevaka
enskildas integritetsintressen i
drenden hos domstol om hemlig
teleavlyssning och hemlig kame-
radvervakning.

Offentliga ombud ska bevaka
enskildas integritetsintressen i
arenden hos domstol om hemlig
avlyssning av elektronisk kommu-
nikation och hemlig kameradver-
vakning.

Ett offentligt ombud har rétt att ta del av vad som férekommer i &ren-
det, att yttra sig i &rendet och att dverklaga rattens beslut.

28 §1l

Nar en ansékan om hemlig tele-
avlyssning eller hemlig kamerad-
vervakning har kommit in till
ratten, ska ratten sd snart som
mojligt utse ett offentligt ombud i
arendet och halla ett sammantrade.
Vid sammantradet ska aklagaren
och det offentliga ombudet nar-
vara.

Nér en ansdokan om hemlig av-
lyssning av elektronisk kommuni-
kation eller hemlig kameratver-
vakning har kommit in till ratten,
ska ratten sa snart som majligt utse
ett offentligt ombud i drendet och
halla ett sammantrade. Vid sam-
mantradet ska aklagaren och det
offentliga ombudet nérvara.

Om éarendet ar s bradskande att ett drojsmal allvarligt skulle riskera
syftet med tvangsmedlet, far sammantrade héllas och beslut fattas utan
att ett offentligt ombud har varit narvarande eller annars fatt tillfille att

yttra sig.

Ett uppdrag som offentligt ombud géller dven i higre ratt.

31 §12

Den som ér eller har varit miss-
tankt for brott ska, om inte annat
foljer av 33 §, underrdttas om

® Senaste lydelse 2003:391.
10 Senaste lydelse 2008:855.
! Senaste lydelse 2008:855.
12 Senaste lydelse 2008:855.

Den som ér eller har varit miss-
tankt for brott ska, om inte annat
foljer av 33 8, underrttas om
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hemlig teleavlyssning, hemlig
teledvervakning eller hemlig ka-
meradvervakning som han eller
hon har utsatts for. Om teleavlyss-
ning eller telebvervakning har
avsett en teleadress som innehas
av ndgon annan an den misstankte,
ska, om inte annat foljer av 33 §,
aven innehavaren av teleadressen
underrdttas. Om kameradvervak-
ning har avsett en plats som inne-
has av nagon annan &n den miss-
tdnkte och som allménheten inte
har tilltrade till, ska, om inte annat
foljer av 33 §, dven innehavaren
av platsen underrattas.

hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervak-
ning av elektronisk kommunikation
eller hemlig kameradvervakning
som han eller hon har utsatts for.
Om avlyssning eller &vervakning
av elektronisk kommunikation har
avsett ett telefonnummer eller
annan adress eller en viss elektro-
nisk  kommunikationsutrustning
som innehas av nagon annan &n
den missténkte, ska, om inte annat
foljer av 33 § eller inh&mtning har
skett med stod av 20 § andra
stycket och integritetsintranget for
den enskilde kan antas vara ringa,
&ven innehavaren underréttas. Om
kameradvervakning har avsett en
plats som innehas av nagon annan
&n den misstankte och som all-
manheten inte har tilltrade till, ska,
om inte annat foljer av 33 §, &ven
innehavaren av platsen underrat-
tas.

En underrattelse ska lamnas s& snart det kan ske utan men for utred-
ningen, dock senast en manad efter det att férundersokningen avslutades.

En underréttelse behdver inte lamnas till den som redan enligt 23 kap.
18 § eller pa annat satt har fatt del av eller tillgang till uppgifterna. En
underréttelse behdver inte heller lamnas, om den med hénsyn till om-
stdndigheterna uppenbart ar utan betydelse.
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32 §13
En underrattelse enligt 31 § ska innehalla uppgift om vilket tvdngsme-
del som har anvénts och nér det har skett. Den som &r eller har varit
misstankt for brott ska fa uppgift om vilken brottsmisstanke som har
legat till grund for atgarden eller som atgdrden har foranlett. Den som
inte ar eller har varit misstankt for brott ska fa uppgift om detta.

En underrattelse om hemlig te-
leavlyssning eller hemlig teledver-
vakning ska dven innehalla uppgift
om vilken teleadress som avlyss-
ningen eller &vervakningen har
avsett. En underréttelse om hemlig
kameradvervakning ska &ven in-
nehdlla uppgift om platsen for
atgarden.

En underrattelse om hemlig av-
lyssning av elektronisk kommuni-
kation eller hemlig dvervakning av
elektronisk kommunikation ska
aven innehalla uppgift om vilket
telefonnummer eller annan adress
eller vilken elektronisk kommuni-
kationsutrustning som avlyssning-
en eller dvervakningen har avsett.
En underréttelse om hemlig kame-
radvervakning ska aven innehélla
uppgift om platsen for atgarden.

Denna lag trader i kraft den 1 juli 2012.

1% Senaste lydelse 2008:855.
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2.5

Forslag till lag om &ndring i lagen (1988:97) om for-

farandet hos kommunerna, forvaltningsmyndigheter-
na och domstolarna under krig eller krigsfara m.m.

Héarigenom foreskrivs att 28 § lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m. ska ha foljande lydelse.

Nuvarande lydelse

Kan det befaras att inhdmtande
av rattens tillstand till hemlig
teleavlyssning, hemlig teledver-
vakning eller hemlig kameradver-
vakning enligt 27 kap. 18, 19 eller
20 a § rattegdngsbalken, kvarhal-
lande av forséndelse enligt 27 kap.
9 § rattegangsbalken, eller hemlig
rumsavlyssning  enligt  lagen
(2007:978) om hemlig rumsav-
lyssning skulle medféra sadan
fordréjning eller annan oldgenhet
som dr av vasentlig betydelse for
utredningen, far atgarden beslutas
av aklagaren. | fraga om kvarhal-
lande av forséndelse enligt 27 kap.
9 § rattegangsbalken far atgarden
aven beslutas av undersokningsle-
daren. Anmadlan som avses i tredje
stycket i ndmnda paragraf ska
goras hos den som har fattat beslu-
tet. Denne ska prova beslagsfra-
gan.

Foreslagen lydelse

28 §*

Kan det befaras att inhdmtande
av rattens tillstand till hemlig
avlyssning av elektronisk kommu-
nikation, hemlig 6vervakning av
elektronisk kommunikation eller
hemlig kameradvervakning enligt
27 kap. 18, 19 eller 20 a § ratte-
gangsbalken, kvarhdllande av
forsandelse enligt 27 kap. 9 8§
rattegangsbalken, eller hemlig
rumsavlyssning  enligt  lagen
(2007:978) om hemlig rumsav-
lyssning skulle medféra sadan
fordréjning eller annan oldgenhet
som dar av véasentlig betydelse for
utredningen, far atgarden beslutas
av aklagaren. | fraga om kvarhal-
lande av forséndelse enligt 27 kap.
9 § rattegangsbalken far atgarden
&ven beslutas av undersokningsle-
daren. Anmalan som avses i tredje
stycket i ndmnda paragraf ska
goras hos den som har fattat beslu-
tet. Denne ska prova beslagsfra-
gan.

Om undersokningsledaren eller dklagaren har meddelat ett beslut med
stod av forsta stycket, ska det genast anmélas hos ratten. Anmalan ska
vara skriftlig och innehalla skilen for beslutet. Ratten ska préva arendet
snabbt. Anser ratten att beslutet inte bor bestd, ska det upphavas.

Denna lag trader i kraft den 1 juli 2012.

! Senaste lydelse 2008:856.
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2.6

Forslag till lag om &ndring i lagen (1991:572) om

sérskild utlanningskontroll

Héarigenom foreskrivs att 20, 21 a och 22 8§ lagen (1991:572) om sér-
skild utlanningskontroll ska ha féljande lydelse.

Nuvarande lydelse

For ett sadant andamal som av-
ses i 19 § forsta stycket kan rétten,
om det finns synnerliga skél, med-
dela Sakerhetspolisen eller en
polismyndighet tillstind  enligt
27 kap. rattegangsbalken till hem-
lig teleavlyssning eller, om det &r
tillrackligt, hemlig teledvervak-
ning.

Ratten kan for ett sadant anda-
mal som avses i 19 § forsta styck-
et, om det finns synnerliga skal,
adven meddela Sékerhetspolisen
eller en polismyndighet tillstand
att narmare undersoka, dppna eller
granska post- eller telegrafférsén-
delser, brev, andra slutna hand-
lingar eller paket som har stéllts
till utlanningen eller som avsénts
fran honom och som pétraffas vid
husrannsakan, kroppsvisitation
eller kroppsbesiktning eller som
finns hos ett befordringsforetag.

| det tillstdind som avses i andra
stycket kan rétten forordna att en
forsandelse som avses i tillstandet
och som ankommer till ett beford-
ringsforetag, skall héllas kvar till
dess den narmare undersokts,
Oppnats eller granskats. Forord-
nandet skall innehalla underrat-
telse om att meddelande om atgar-
den inte far lamnas till avsandaren,
mottagaren eller nagon annan,
utan tillstand av den som har be-
gart atgarden.

! Senaste lydelse 2005:720.

Foreslagen lydelse

20 §*

For ett sddant andamal som av-
ses i 19 § forsta stycket kan rétten,
om det finns synnerliga skal, med-
dela Sakerhetspolisen eller en
polismyndighet tillstdnd enligt
27 kap. rattegangsbalken till hem-
lig avlyssning av elektronisk kom-
munikation eller, om det &r till-
réckligt, hemlig Overvakning av
elektronisk kommunikation.

Ratten kan for ett sddant anda-
mal som avses i 19 § forsta styck-
et, om det finns synnerliga skal,
dven meddela Sékerhetspolisen
eller en polismyndighet tillstand
att narmare undersoka, 6ppna eller
granska post- eller telegrafférsan-
delser, brev, andra slutna hand-
lingar eller paket som har stallts
till utlanningen eller som avsénts
fran honom eller henne och som
patraffas  vid  husrannsakan,
kroppsvisitation eller kroppsbe-
siktning eller som finns hos ett
befordringsforetag.

I det tillstind som avses i andra
stycket kan rétten forordna att en
forsandelse som avses i tillstandet
och som ankommer till ett beford-
ringsforetag, ska hallas kvar till
dess den ndrmare undersokts,
Oppnats eller granskats. Forord-
nandet ska innehdlla underrattelse
om att meddelande om é&tgérden
inte far lamnas till avsandaren,
mottagaren eller nagon annan,
utan tillstind av den som har be-
gart atgarden.
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21 a §?

Om det vid hemlig teleavlyss-
ning eller hemlig teledvervakning
har kommit fram uppgifter om ett
brott som inte ar av betydelse for
det andamal som har foranlett
avlyssningen eller dvervakningen,
far uppgifterna anvandas for att
utreda brottet. Forundersokning
eller motsvarande utredning om
brottet far dock inledas pa grund
av dessa uppgifter endast om

Om det vid hemlig avlyssning av
elektronisk kommunikation eller
hemlig &vervakning av elektronisk
kommunikation har kommit fram
uppgifter om ett brott som inte ar
av betydelse for det andamal som
har foranlett avlyssningen eller
overvakningen, far uppgifterna
anvéndas for att utreda brottet.
Forundersokning eller motsva-
rande utredning om brottet far
dock inledas pa grund av dessa
uppgifter endast om

1. det ar foreskrivet fangelse i ett &r eller darover for brottet och det
kan antas att brottet inte féranleder endast boter, eller

2. det finns sarskilda skal.

Om det har kommit fram uppgifter om férestdende brott, far uppgifter-

na anvandas for att forhindra brott.

En upptagning eller uppteckning
som har gjorts vid hemlig teleav-
lyssning ska granskas snarast moj-
ligt. Granskningen far utforas
endast av ratten, Sékerhetspolisen,
en polismyndighet eller en &kla-
gare.

22§

En upptagning eller uppteckning
som har gjorts vid hemlig avlyss-
ning av elektronisk kommunikation
ska granskas snarast mojligt.
Granskningen fér utforas endast av
ratten, Sakerhetspolisen, en polis-
myndighet eller en aklagare.

Om upptagningen eller uppteckningen innehaller ndgot som inte ar av
betydelse for det andamal som har foranlett avlyssningen, ska den i
denna del omedelbart forstoras efter granskningen. | frdga om brott eller
forestdende brott som inte ar av betydelse for det andamal som har féran-
lett avlyssningen ska dock 27 kap. 24 § andra och fjérde styckena réatte-
gangsbalken tillampas.

En forsandelse eller ndgon annan handling som omfattas av tillstand
enligt 20 § far inte narmare undersokas, 6ppnas eller granskas av nagon
annan &n ratten, Sékerhetspolisen, en polismyndighet eller en &klagare.
En sadan handling ska undersdkas snarast mojligt. Nar undersokningen
har slutforts, ska en forsandelse som finns hos ett befordringsféretag
tillstallas den till vilken forsédndelsen &r stalld och en annan handling
aterlamnas till den hos vilken handlingen pétraffats, om den inte tas i
beslag.

Denna lag trader i kraft den 1 juli 2012.

% Senaste lydelse 2005:506.
% Senaste lydelse 2009:1545.
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2.7

Forslag till lag om &ndring i lagen (2000:562) om

internationell rattslig hjalp i brottmal

Harigenom foreskrivs att 1 kap. 2 § och 4 kap. 25-26 ¢ 8§ samt rubri-
kerna narmast fore 4 kap. 25-25 b 88, 26 §, 26 a § och 26 ¢ § lagen
(2000:562) om internationell rattslig hjalp i brottmal ska ha féljande

lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.

2§

Rattslig hjalp enligt denna lag omfattar foljande atgéarder:
1. forhor i samband med forundersokning i brottmal,

2. bevisupptagning vid domstol,
3. telefonforhor,
4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgarder som avses i

28 kap. rattegangsbalken,
6. hemlig teleavlyssning
hemlig teledvervakning,

och

7. tekniskt bistand med hemlig
teleavlyssning och hemlig tele-
Overvakning,

6. hemlig avlyssning av elektro-
nisk kommunikation och hemlig
dvervakning av elektronisk kom-
munikation,

7. tekniskt bistdnd med hemlig
avlyssning av elektronisk kommu-
nikation och hemlig dvervakning

av elektronisk kommunikation,

8. tillstand  till  gransoverskri-
dande hemlig avlyssning av
elektronisk kommunikation och
hemlig dvervakning av elektronisk
kommunikation,

8. tillstand  till  gransoverskri-
dande hemlig teleavlyssning och
hemlig teledvervakning,

9. hemlig kameradvervakning,

10. hemlig rumsavlyssning,

11. overforande av frihetsberdvade for forhor m.m., och

12. réattsmedicinsk undersokning av en avliden person.

Lagen hindrar inte att hjalp lamnas med annan &tgard 4n sadan som
anges i forsta stycket om det kan ske utan tvangsmedel eller annan
tvangsétgard.

| fraga om Gverlamnande, utlamning och delgivning finns sarskilda be-
stammelser. Det finns ocksa sarskilda bestammelser om rattslig hjalp i
brottmal at vissa internationella organ.

! Senaste lydelse 2007:982.
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4 kap.

Rattslig hjalp och tekniskt bi-
stand med hemlig teleavlyssning
och hemlig teledvervakning

Rattslig hjalp i Sverige med hem-

Rattslig hjalp och tekniskt bi-
stand med hemlig avlyssning av
elektronisk kommunikation och
hemlig ©6vervakning av elektro-
nisk kommunikation

Rattslig hjalp i Sverige med hem-

lig_teleavlyssning och hemlig te-

lig avlyssning av elektronisk kom-

ledvervakning®

En ansdkan om hemlig teleav-
lyssning eller hemlig teledvervak-
ning av nagon som befinner sig i
Sverige handlaggs av aklagare. Av
ansOkan ska det framga under
vilken tid atgarden onskas och
sadana uppgifter som behdvs for
att atgarden ska kunna genomfo-
ras. Aklagaren ska genast préva
om det finns forutsdttningar for
atgarden och i sadant fall ansoka
om rattens tillstand till &tgarden.

Upptagningar och uppteckningar
behdver inte granskas enligt
27 kap. 24 § rattegangsbalken.
Upptagningar och uppteckningar
far bevaras efter det att drendet om
rattslig hjalp har avslutats och
aterredovisning skett enligt 2 kap.
17 § endast om detta ar tillatet
enligt 27 kap. 24 § rattegangsbal-
ken.

% Senaste lydelse 2005:491.
% Senaste lydelse 2009:487.

munikation och hemlig 0Overvak-
ning av elektronisk kommunikation

25 §°

En anstkan om hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig d&vervakning av
elektronisk  kommunikation av
nagon som befinner sig i Sverige
handlaggs av aklagare. Av anso-
kan ska det framga under vilken
tid atgarden Onskas och sadana
uppgifter som behovs for att at-
gérden ska kunna genomforas.
Aklagaren ska genast préva om
det finns forutséttningar for atgar-
den och i sddant fall ansoka om
rattens tillstand till atgarden eller,
nar sé far ske enligt 27 kap. 21 a §
rattegangsbalken, sjalv besluta om
atgarden.

Upptagningar och uppteckningar
behdver inte granskas enligt
27 kap. 24 § rattegangsbalken. Om
aklagaren har fattat beslut enligt
forsta stycket, ska aterredovisning
enligt 2 kap. 17 § ske forst sedan
ratten fattat beslut om hemlig
Overvakning av elektronisk kom-
munikation. Upptagningar och
uppteckningar far bevaras efter det
att drendet om rattslig hjéalp har
avslutats och aterredovisning skett
enligt 2 kap. 17 § endast om detta
ar tillatet enligt 27 kap. 24 § ratte-
gangsbalken.
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| fraga om underrattelse till en enskild enligt 27 kap. 31-33 §§ ratte-
gangsbalken ska bestammelserna i 27 kap. 31 § andra stycket och
33 § andra och tredje styckena samma balk inte tilldmpas. Underréttelse
ska lamnas sa snart det kan ske efter det att atgarden enligt forsta stycket
har avslutats. Underrattelsen ska, utéver vad som foljer av 27 kap. 33 §
forsta stycket rattegdngsbalken, skjutas upp om sekretess galler enligt
18 kap. 17 § offentlighets- och sekretesslagen (2009:400). Om det pa
grund av sekretess inte har kunnat lamnas ndgon underrattelse inom ett ar
fran det att dtgarden avslutades, far underréttelsen underlatas. Underrét-
telse ska inte ldmnas om utredningen géller brott som motsvarar brott

som anges i 27 kap. 33 § tredje stycket rattegangsbalken.

Omedelbar 6verforing av telemed-

Omedelbar 6verféring av__med-

delanden eller uppgifter om tele-

delanden eller uppgifter om med-

meddelanden frén Sverige till den

delanden fr8n Sverige till den

ansokande staten*

ansdkande staten

2542 §°

Rattens beslut enligt 25 § att till-
lata hemlig teleavlyssning eller
hemlig tele6vervakning far verk-
stéllas genom omedelbar dverfo-
ring av telemeddelanden eller
uppgifter om telemeddelanden till
den anstkande staten, om det kan
ske under betryggande former.
Verkstéllighet genom omedelbar
dverforing far endast ske i forhal-
lande till en stat som & medlem i
Europeiska unionen eller till Island
eller Norge. Aklagaren prévar om
forutsattningar  for  omedelbar
overforing finns. Om omedelbar
overforing av telemeddelanden
sker, far upptagning eller uppteck-
ning inte goras i Sverige och be-
stimmelserna i 27 kap. 31-
33 88§ rattegangshalken ska inte
tillampas.

Tekniskt bistdnd i Sverige med

Rattens beslut enligt 25 § att till-
lata hemlig avlyssning av elektro-
nisk kommunikation eller hemlig
dvervakning av elektronisk kom-
munikation far verkstillas genom
omedelbar Overforing av med-
delanden eller uppgifter om med-
delanden till den ans6kande staten,
om det kan ske under betryggande
former.  Verkstéllighet genom
omedelbar 6verforing far endast
ske i forhéllande till en stat som ar
medlem i Europeiska unionen eller
till 1sland eller Norge. Aklagaren
provar om forutsattningar for
omedelbar o6verforing finns. Om
omedelbar Overféring av med-
delanden sker, far upptagning eller
uppteckning inte goras i Sverige
och 27 kap. 31-33 8§ rattegangs-
balken ska inte tillampas.

Tekniskt bistdnd i Sverige med

hemlig teleavlyssning och hemlig

hemlig avlyssning av_elektronisk

tele6vervakning®

* Senaste lydelse 2005:491.
® Senaste lydelse 2007:982.
® Senaste lydelse 2005:491.

kommunikation och hemlig &ver-
vakning av elektronisk kommuni-
kation
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25D §

Tekniskt bistand med hemlig te-
leavlyssning eller hemlig teledver-
vakning i form av omedelbar 6ver-
foring av telemeddelanden eller
uppgifter om telemeddelanden far
lamnas i Sverige enligt denna
paragraf.

Tekniskt bistdnd lamnas pa an-
sbkan av en annan stat som &r
medlem i Europeiska unionen eller
av Island eller Norge, om

1. teleavlyssningen eller tele-
dvervakningen avser ndgon som
befinner sig i en av dessa stater,

2. ansokan innehdller en bekraf-
telse pa att ett beslut om hemlig
teleavlyssning eller hemlig tele-
Overvakning i en brottsutredning
har meddelats i den anstkande
staten, och

3. omedelbar &verforing av te-
lemeddelanden eller uppgifter om
telemeddelanden kan ske under
betryggande former till den ansé-
kande staten.

Av ansokan skall det framgé un-
der vilken tid atgarden oOnskas.
Ansokan skall vidare innehélla
sadana uppgifter som behdvs for
att atgarden skall kunna genomfo-
ras. Om den person som anstkan
avser inte befinner sig i den ansé-
kande staten, skall det ocksa
framga av ansokan att ett sadant
tillstand som avses i 26 a § har
lamnats av den stat dar personen
finns.

Ansokan skall prévas av akla-
gare. FoOr beslutet om tekniskt
bistand tillimpas bestammelserna
i 27 kap. 18 § forsta stycket, 19 §
forsta stycket, 20 § andra stycket,
21 § andra och tredje styckena
samt 23 § rattegangsbalken.

Om omedelbar 6verféring av te-

" Senaste lydelse 2005:491.

Tekniskt bistand med hemlig av-
lyssning av elektronisk kommuni-
kation eller hemlig évervakning av
elektronisk kommunikation i form
av omedelbar 6verfoéring av med-
delanden eller uppgifter om med-
delanden far lamnas i Sverige
enligt denna paragraf.

Tekniskt bistdnd lamnas pa an-
sokan av en annan stat som &r
medlem i Europeiska unionen eller
av Island eller Norge, om

1. avlyssningen eller @vervak-
ningen avser ndgon som befinner
sig i en av dessa stater,

2. ansokan innehdller en bekraf-
telse pa att ett beslut om hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig 6vervakning
av elektronisk kommunikation i en
brottsutredning har meddelats i
den anstkande staten, och

3. omedelbar  dverforing av
meddelanden eller uppgifter om
meddelanden kan ske under be-
tryggande former till den ansé-
kande staten.

Av ansokan ska det framga un-
der vilken tid &tgarden onskas.
Ansokan ska vidare innehélla
sadana uppgifter som behdvs for
att atgarden ska kunna genomfo-
ras. Om den person som ansokan
avser inte befinner sig i den ans6-
kande staten, ska det ocksa framga
av ansokan att ett sadant tillstand
som avses i 26 a § har lamnats av
den stat dar personen finns.

Ansokan ska prévas av dklagare.
For beslutet om tekniskt bistand
tillampas 27 kap. 18 § forsta och
tredje styckena, 19 § forsta styck-
et, 20 § tredje stycket, 21 § andra
och tredje styckena samt 23 §
rattegangsbalken.

Om omedelbar Overforing av
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lemeddelanden sker, far upptag-
ning eller uppteckning inte goras i
Sverige.

meddelanden sker, far upptagning
eller uppteckning inte goras i Sve-
rige.

25¢ §°

Om en stat har begart tekniskt
bistand enligt 25 b § men omedel-
bar dverforing inte kan ske, skall
aklagaren ge den ansokande staten
tillfalle att fa ansokan behandlad
som en ansokan enligt 25 8. Prov-
ningen av rattslig hjalp med hem-
lig teleavlyssning eller hemlig
teledvervakning avser dock i detta
fall ndgon som befinner sig i en
annan stat. Om den person som
atgarden avser inte befinner sig i
den ansdkande staten, skall det av
ansOkan framga att ett sadant till-
stand som avses i 26 a § har lam-
nats av den stat dar personen finns.

Rattslig hjéalp och tekniskt bistand

Om en stat har begart tekniskt
bistand enligt 25 b § men omedel-
bar 6verforing inte kan ske, ska
adklagaren ge den ansokande staten
tillfalle att fa ansokan behandlad
som en anstkan enligt 25 §. Prov-
ningen av rattslig hjélp med hem-
lig avlyssning av elektronisk kom-
munikation eller hemlig évervak-
ning av elektronisk kommunikation
avser dock i detta fall ndgon som
befinner sig i en annan stat. Om
den person som Aatgarden avser
inte befinner sig i den anstkande
staten, ska det av ansdkan framga
att ett sadant tillstand som avses i
26 a § har l[&mnats av den stat dar
personen finns.

Rattslig hjalp och tekniskt bistdnd

i_utlandet med hemlig teleavlyss-

i_utlandet med hemlig avlyssning

ning och hemlig teledvervakning®

av_elektronisk kommunikation och

hemlig 6vervakning av elektronisk
kommunikation

26 §10

Aklagare far ansbka hos en ut-
landsk myndighet om réttslig hjélp
eller tekniskt bistind med hemlig
teleavlyssning eller hemlig tele-
Gvervakning av nagon som befin-
ner sig i en annan stat eller i Sve-
rige.

Om den andra staten kréver att
ansokan forst ska provas av dom-
stol i Sverige, far ratten pa begéran
av svensk aklagare préva fragan
om att tilldta den hemliga teleav-
lyssningen eller hemliga teledver-
vakningen som ansokan enligt

8 Senaste lydelse 2005:491.
° Senaste lydelse 2005:491.
10 Senaste lydelse 2007:982.

Aklagare far ansbka hos en ut-
landsk myndighet om réttslig hjalp
eller tekniskt bistdnd med hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig 6vervakning
av elektronisk kommunikation av
nagon som befinner sig i en annan
stat eller i Sverige.

Om den andra staten kraver att
ansokan forst ska prévas av dom-
stol i Sverige, far ratten pa begéran
av svensk aklagare préva fragan
om att tillita den hemliga avlyss-
ningen eller hemliga dvervakning-
en som ansdkan enligt forsta

Prop. 2011/12:55

27



forsta stycket avser. stycket avser.

Av ansokan enligt forsta stycket ska det framga under vilken tid atgar-
den onskas och sédana uppgifter som behovs for att atgarden ska kunna
genomfdras. Om den andra staten kraver ett tillstand enligt andra stycket,
ska ansokan innehalla en bekraftelse pa att ett sddant tillstdnd har medde-
lats. Befinner sig den person som atgarden avser inte i den stat dar ratts-
lig hjalp eller tekniskt bistdnd soks, ska det av ansdkan framga att ett
sadant tillstand som avses i 26 ¢ § har lamnats av den stat déar personen
finns.

Om tillstand lamnas enligt andra stycket, ska bestimmelserna om
underrattelse till enskild i 27 kap. 31-33 8§ rattegangsbalken tillampas
endast nédr upptagning eller uppteckning av avlyssningen eller évervak-

ningen sker i Sverige.
Tillstand  till  gransoéverskri-

dande hemlig teleavlyssning och
hemlig teledvervakning™

Tillstdnd i Sverige till granséver-

Tillstind  till  gransoverskri-
dande hemlig avlyssning av
elektronisk kommunikation och
hemlig 6vervakning av elektro-
nisk kommunikation

Tillstdnd i Sverige till granséver-

skridande hemlig teleavlyssning

skridande hemlig avlyssning av

och hemlig teledvervakning*?

elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation

26a8"

En stat som &r medlem i Europe-
iska unionen eller Island eller
Norge far ansdka om tillstand till
att, utan svenskt bitrdde, i en
brottsutredning genomféra hemlig
teleavlyssning eller hemlig tele-
évervakning av nagon som befin-
ner sig i Sverige. Ansokan hand-
laggs av aklagare. Av ansokan
skall det framga under vilken tid
atgarden berdknas pagad. Ansdkan
skall ocksd innehdlla en bekraf-
telse pa att ett beslut om hemlig
teleavlyssning eller hemlig tele6-
vervakning har meddelats i den
anstkande staten.

! Senaste lydelse 2005:491.
12 Senaste lydelse 2005:491.
1% Senaste lydelse 2005:491.

En stat som &r medlem i Europe-
iska unionen eller Island eller
Norge far ansdka om tillstand till
att, utan svenskt bitrdde, i en
brottsutredning genomféra hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig évervakning
av elektronisk kommunikation av
nagon som befinner sig i Sverige.
Ansokan handlaggs av aklagare.
Av ansokan ska det framgé under
vilken tid atgdrden beraknas paga.
Ansokan ska ocksad innehdlla en
bekraftelse pa att ett beslut om
hemlig avlyssning av elektronisk
kommunikation eller hemlig dver-
vakning av elektronisk kommuni-
kation har meddelats i den anso-
kande staten.
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Aklagaren skall genast préva om
det finns forutsattningar for hemlig
teleavlyssning eller hemlig tele-
dvervakning och, om sa ar fallet,
anstka om rattens tillstand till
atgarden.

De forutsattningar som galler
enligt 27 kap. 18-22 8§ ratte-
gangsbalken skall tillampas vid
tillstandsprovningen. Rétten skall
aven tilldmpa motsvarande forfa-
rande som anges i 27 kap. 26 och
28-30 88 samma balk. Tingsrat-
tens beslut far inte 6verklagas.

Aklagaren ska genast préva om
det finns forutsattningar for hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig évervakning
av elektronisk kommunikation och,
om sa ar fallet, ansoka om rattens
tillstand till atgarden.

De forutsattningar som galler
enligt 27 kap. 18-20, 21 och 22 §§
rattegangshalken ska tillampas vid
tillstandsprovningen. Rétten ska
aven tillampa motsvarande forfa-
rande som anges i 27 kap. 26 och
28-30 8§88 samma balk. Tingsrat-
tens beslut far inte dverklagas.

26 b §*

Ett beslut enligt 26 a § skall
meddelas inom 96 timmar fran det
att ansokan inkom eller, om det
finns sérskilda skél, inom hdogst
tolv dagar fran ansokan.

Aklagaren skall genast under-
ratta den ansokande staten nar ett
beslut enligt 26 a § har meddelats.
Om tillstdnd vagras, skall under-
rattelsen ange att teleavlyssningen
eller teledvervakningen inte far
ske eller omedelbart skall upp-
hora. | sadant fall skall underrat-
telsen &ven ange att det material
som tagits upp eller hdmtats in
inte far anvandas eller att det
endast far anvandas pa de villkor
som aklagaren staller.

Tillstdnd frdn en annan stat till

Ett beslut enligt 26 a § ska
meddelas inom 96 timmar fran det
att ansdkan inkom eller, om det
finns sérskilda skél, inom hdgst
tolv dagar fran ansokan.

Aklagaren ska genast underrétta
den ansbkande staten ndr ett be-
slut enligt 26 a § har meddelats.
Om tillstdnd vagras, ska underrat-
telsen ange att avlyssningen eller
dvervakningen inte far ske eller
omedelbart ska upphora. | sddant
fall ska underrattelsen dven ange
att det material som tagits upp
eller hamtats in inte far anvandas
eller att det endast far anvandas pa
de villkor som &klagaren stéller.

Tillstdnd fr&n en annan stat till

gransoverskridande hemlig teleav-

granséverskridande hemlig av-

lyssning _och hemlig teledvervak-

lyssning av_elektronisk _kommuni-

in 15

ning

kation och hemlig 6vervakning av
elektronisk kommunikation

26 c §*°

Har beslut om hemlig teleav-
lyssning eller hemlig teledvervak-
ning i en brottsutredning medde-

4 Senaste lydelse 2005:491.
15 Senaste lydelse 2005:491.
16 Senaste lydelse 2005:491.

Har beslut om hemlig avlyssning
av elektronisk kommunikation eller
hemlig dvervakning av elektronisk
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lats i Sverige och befinner sig den
person som beslutet avser i en
annan stat som & medlem i Euro-
peiska unionen eller i Island eller
Norge, far telemeddelanden eller
uppgifter om telemeddelanden
som befordras till eller fran perso-
nen avlyssnas eller 6vervakas i
den andra staten, utan hjalp fran
denna stat, om

kommunikation i en brottsutred-
ning meddelats i Sverige och be-
finner sig den person som beslutet
avser i en annan stat som &r med-
lem i Europeiska unionen eller i
Island eller Norge, far meddelan-
den eller uppgifter om meddelan-
den som overfors till eller fran
personen avlyssnas eller évervakas
i den andra staten, utan hjalp fran
denna stat, om

1. atgarden far ske enligt en internationell 6verenskommelse som ar
bindande mellan Sverige och den andra staten, och
2. den andra staten lamnar tillstand till atgérden.

Ansokan om tillstind gors av
dklagare. Av ansokan skall det
framgd under vilken tid atgarden
beriknas pagd. Ansokan skall
ocksd innehalla en bekraftelse pa
att ett svenskt beslut om hemlig
teleavlyssning eller hemlig tele-
dvervakning har meddelats.

Om beslut om hemlig teleav-
lyssning eller hemlig teledvervak-
ning har meddelats i Sverige men
avlyssningen eller dvervakningen
inte har paborjats nar det blir ként
att den person som atgéarden avser
befinner sig i en sédan frammande
stat som anges i forsta stycket,
skall tillstand fran den andra staten
sokas innan avlyssningen eller
Gvervakningen paborjas. Har av-
lyssningen eller &vervakningen
redan paborjats i Sverige och vill
aklagaren att avlyssningen eller
Overvakningen skall fortsatta i den
andra staten, skall han eller hon
omedelbart ans6ka om tillstand
hos den andra staten. Avlyssning-
en eller Gvervakningen far i ett
sadant fall fortsatta dar under den
tid fragan om tillstand provas.

Vad som sdgs i tredje stycket
andra och tredje meningarna till-
lampas pa& motsvarande satt, om
teleavlyssningen eller teledvervak-

Ansokan om tillstand gors av
aklagare. Av ansokan ska det
framgd under vilken tid atgarden
berdknas paga. Ansokan ska ocksa
innehélla en bekriftelse pa att ett
svenskt beslut om hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig Overvakning av
elektronisk  kommunikation har
meddelats.

Om beslut om hemlig avlyssning
av elektronisk kommunikation eller
hemlig 6vervakning av elektronisk
kommunikation har meddelats i
Sverige men avlyssningen eller
dvervakningen inte har pabérjats
nar det blir kdnt att den person
som atgarden avser befinner sig i
en sadan frammande stat som
anges i forsta stycket, ska tillstand
fran den andra staten sokas innan
avlyssningen eller dvervakningen
paborjas. Har avlyssningen eller
dvervakningen redan paborjats i
Sverige och vill &klagaren att
avlyssningen eller dvervakningen
ska fortsétta i den andra staten, ska
han eller hon omedelbart ansdka
om tillstand hos den andra staten.
Avlyssningen eller évervakningen
far i ett sadant fall fortsatta dar
under den tid fragan om tillstand
provas.

Vad som sédgs i tredje stycket
andra och tredje meningarna till-
lampas p& motsvarande satt, om
avlyssningen eller Gvervakningen

Prop. 2011/12:55

30



ningen genomforts med stéd av
tillstand i en frammande stat och
det kommer fram att den person
som &tgarden avser befinner sig i
en annan stat &n den som har med-
delat tillstandet.

genomforts med stod av tillstand i
en fraimmande stat och det kom-
mer fram att den person som &t-
garden avser befinner sig i en
annan stat &n den som har medde-
lat tillstandet.

Denna lag trader i kraft den 1 juli 2012.
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2.8 Forslag till lag om &ndring i lagen (2003:389) om
elektronisk kommunikation

Harigenom foreskrivs i fraga om lagen (2003:389) om elektronisk kom-

munikation

dels att 6 kap. 8, 19 och 21-23 §§ samt rubriken ndrmast fére 6 kap.

19 § ska ha foljande lydelse,

dels att det i lagen ska inféras en ny paragraf, 6 kap. 10 a §, av foljande

lydelse.

Nuvarande lydelse

Foreslagen lydelse

6 kap.

8§
Bestdmmelserna i 5-7 8§ géller inte

1. ndr en myndighet eller en domstol behéver tillgang till
sadana uppgifter som avses i 5 § for att 16sa tvister,

2. for elektroniska meddelanden
som befordras eller har expedie-
rats eller bestallts till eller fran en
viss adress i ett elektroniskt kom-
munikationsnat som omfattas av
beslut om hemlig teleavlyssning,
hemlig teledvervakning, tekniskt
bistdnd med hemlig teleavlyssning
eller med hemlig telebvervakning,
eller

2. for elektroniska meddelanden
som omfattas av beslut om hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig 6vervakning
av elektronisk kommunikation,
tekniskt bistdnd med sadan av-
lyssning eller Overvakning, in-
hamtning av uppgifter enligt lagen
(0000:000) om inhamtning av
uppgifter om elektronisk kommu-
nikation i de brottshekdmpande
myndigheternas underrattelse-
verksamhet, eller

3. i den utstrdckning uppgifter som avses i 5 8 &r nddvandiga for att
forhindra och avsléja obehdrig anvandning av ett elektroniskt kommuni-
kationsnat eller en elektronisk kommunikationstjanst.

! Senaste lydelse 2005:493.

10a8§

Lokaliseringsuppgifter som om-
fattas av beslut om inhamtning av
uppgifter enligt 27 kap. ratte-
gangsbalken eller lagen
(0000:000) om inhdmtning av
uppgifter om elektronisk kommu-
nikation i de brottshekdmpande
myndigheternas underréttelse-
verksamhet, far behandlas utan
hinder av 9 och 10 §8.
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Hemlig teleavlyssning m.m.

En verksamhet skall bedrivas s&
att beslut om hemlig teleavlyss-
ning och hemlig teledvervakning
kan verkstéllas och sa att verkstal-
landet inte rdjs, om verksamheten
avser tillhandahallande av

Hemlig avlyssning av elektronisk
kommunikation m.m.

198

En verksamhet ska bedrivas s
att beslut om hemlig avlyssning av
elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation kan verkstallas
och sa att verkstallandet inte rojs,
om verksamheten avser tillhanda-
hallande av

1. ett allmént kommunikationsnat som inte enbart &r avsett for utsand-
ning till allménheten av program i ljudradio eller annat som anges i
1 kap. 1 § tredje stycket yttrandefrihetsgrundlagen, eller

2. tjanster inom ett allmant kommunikationsnat vilka bestar av

a) en allmént tillganglig telefonitjanst till fast natanslutningspunkt som
medger Overforing av lokala, nationella och internationella samtal, tele-
fax och datakommunikation med en viss angiven lagsta datahastighet,
som medger funktionell tillgang till Internet, eller

b) en allmént tillganglig elektronisk kommunikationstjanst till mobil

natanslutningspunkt.

Innehallet i och uppgifter om av-
lyssnade eller &vervakade tele-
meddelanden skall goras tillgang-
liga sd att informationen enkelt
kan tas om hand.

Med telemeddelande avses ljud,
text, bild, data eller information i
ovrigt som formedlas med hjalp av
radio eller genom ljus eller
elektromagnetiska ~ svéngningar
som utnyttjar sarskilt anordnad
ledare.

Innehallet i och uppgifter om av-
lyssnade eller Overvakade med-
delanden ska goras tillgangliga sa
att informationen enkelt kan tas
om hand.

Regeringen eller den myndighet som regeringen bestdimmer meddelar
foreskrifter om fragor som avses i forsta och andra styckena samt far i
enskilda fall medge undantag fran kravet i forsta stycket.

218

Tystnadsplikt enligt 20 § forsta stycket galler &ven for uppgift som

hanfor sig till

1. atgarden att kvarhalla forsandelser enligt 27 kap. 9 § rattegangsbal-

ken,

2. angelagenhet som avser an-
véandning av hemlig teleavlyssning
eller hemlig teledvervakning enligt
27 kap. 18 eller 19 § rattegangs-

2 Senaste lydelse 2008:719.

2. angeldgenhet som avser an-
véndning av hemlig avlyssning av
elektronisk kommunikation eller
hemlig dvervakning av elektronisk
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balken eller tekniskt bistand med
hemlig teleavlyssning eller med
hemlig teledvervakning enligt
4 kap. 25 b § lagen (2000:562) om
internationell rattslig hjalp i brott-
mal, och

3. angeldgenhet som avser in-
hamtning av signaler i elektronisk
form enligt lagen (2008:717) om
signalspaning i forsvarsunderrat-
telseverksamhet.

kommunikation enligt 27 kap. 18
eller 19 § rattegangshalken eller
tekniskt bistdnd med hemlig av-
lyssning av elektronisk kommuni-
kation eller med hemlig 6vervak-
ning av elektronisk kommunikation
enligt 4 kap. 25 b § lagen
(2000:562) om internationell ratts-
lig hjalp i brottmal,

3. angeldgenhet som avser in-
hamtning av signaler i elektronisk
form enligt lagen (2008:717) om
signalspaning i forsvarsunderrét-
telseverksamhet,

4. inh&mtning av uppgifter enligt
lagen (0000:000) om inhamtning
av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas underrattelse-
verksamhet, och

5. begdran om utlamnande av
uppgift om abonnemang enligt
22 § forsta stycket 2.

228

Den som tillhandahaller ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjanst och darvid har fatt del av eller tillgang
till uppgift som avses i 20 § forsta stycket ska pa begéran lamna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sarskilt fall behdver en sddan uppgift for delgivning enligt delgivningsla-
gen (2010:1932), om myndigheten finner att det kan antas att den som
stks for delgivning haller sig undan eller att det annars finns synnerliga

skal,

2. uppgift som avses i 20 §
forsta stycket 1 och som galler
misstanke om brott till aklagar-
myndighet, polismyndighet eller
nagon annan myndighet som ska
ingripa mot brottet, om fangelse &r
foreskrivet for brottet och det
enligt myndighetens bedémning
kan foranleda annan paféljd an
béter,

3. uppgift som avses i 20 §
forsta stycket 3 och som galler
misstanke om brott till dklagar-
myndighet, polismyndighet eller
nagon annan myndighet som ska

% Senaste lydelse 2011:590.

2. uppgift som avses i 20 §
forsta stycket 1 och som géller
misstanke om brott till aklagar-
myndighet, polismyndighet eller
nagon annan myndighet som ska
ingripa mot brottet,

3. uppgift som avses i 20 8§
forsta stycket 1 och 3 samt uppgift
om i vilket geografiskt omrade en
viss elektronisk kommunikations-
utrustning finns eller har funnits
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ingripa mot brottet, om det for
brottet inte &r foreskrivet lindri-
gare straff an fangelse i tva ar,

till polismyndighet, om myndig-
heten finner att uppgiften behovs i
samband med efterforskning av
personer som har forsvunnit under
saddana omstandigheter att det kan
befaras att det foreligger fara for
deras liv eller allvarlig risk for
deras hélsa,

4. uppgift som avses i 20 § forsta stycket 1 till Kronofogdemyndighet-
en om myndigheten behdver uppgiften i exekutiv verksamhet och myn-
digheten finner att uppgiften ar av vésentlig betydelse for handlaggning-
en av ett drende,

5. uppgift som avses i 20 8 forsta stycket 1 till Skatteverket, om verket
finner att uppgiften dr av vésentlig betydelse for handlaggningen av ett
drende som avser kontroll av skatt eller avgift eller ratt folkbokféringsort
enligt folkbokforingslagen (1991:481),

6. uppgift som avses i 20 § forsta stycket 1 till polismyndighet, om
myndigheten finner att uppgiften behdvs i samband med underrattelse,
efterforskning eller identifiering vid olyckor eller dodsfall eller for att
myndigheten ska kunna fullgéra en uppgift som avses i
12 § polislagen (1984:387),

7. uppgift som avses i 20 § forsta stycket 1 till polismyndighet eller
aklagarmyndighet, om myndigheten finner att uppgiften behovs i ett
sarskilt fall for att myndigheten ska kunna fullgdra underrattelseskyldig-
het enligt 33 § lagen (1964:167) med sérskilda bestimmelser om unga
lagdvertradare, och

8. uppgift som avses i 20 § forsta stycket 1 och 3 till regional alarme-
ringscentral som avses i lagen (1981:1104) om verksamheten hos vissa
regionala alarmeringscentraler.

Erséttning for att lamna ut andra uppgifter enligt forsta stycket 8 &n lo-
kaliseringsuppgifter ska vara skélig med hansyn till kostnaderna for ut-
ldmnandet.

23§

Den som i annat fall &n som av-
ses i 20 § forsta stycket och 21 § i
radiomottagare har avlyssnat eller
pa annat satt med anvandande av
sadan mottagare fatt tillgang till ett
radiobefordrat telemeddelande
som inte &r avsett for honom eller
henne sjélv eller for allménheten
far inte obehorigen fora det vidare.

Den som i annat fall &n som av-
ses i 20 § forsta stycket och 21 § i
radiomottagare har avlyssnat eller
pa annat satt med anvandande av
sadan mottagare fatt tillgang till ett
radiobefordrat meddelande i ett
elektroniskt ~ kommunikationsnat
som inte &r avsett for honom eller
henne sjalv eller for allménheten
far inte obehorigen fora det vidare.

Denna lag trader i kraft den 1 juli 2012.
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2.9

Forslag till lag om &ndring i lagen (2007:979) om

atgarder for att forhindra vissa sarskilt allvarliga brott

Harigenom foreskrivs att 1, 2, 8, 9, 11, 13, 16 och 17 8§ lagen
(2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott ska

ha foljande lydelse.

Nuvarande lydelse

Tillstand till hemlig teleavlyss-
ning enligt 27 kap. 18 § forsta
stycket rattegdngsbalken, hemlig
teledvervakning enligt 27 kap.
19 § forsta stycket rattegangsbal-
ken eller hemlig kameradvervak-
ning enligt 27 kap. 20 a § forsta
stycket rattegangshalken far med-
delas, om det med hansyn till
omstandigheterna finns sérskild
anledning att anta att en person
kommer att utbva brottslig verk-
samhet som innefattar

Foreslagen lydelse

18

Tillstand till hemlig avlyssning
av  elektronisk  kommunikation
enligt 27 kap. 18 § forsta stycket
rattegangsbalken, hemlig 6vervak-
ning av elektronisk kommunikation
enligt 27 kap. 19 § forsta stycket
rattegangsbalken eller  hemlig
kameradvervakning enligt 27 kap.
20 a § forsta stycket rattegangs-
balken far meddelas, om det med
hansyn till omstandigheterna finns
sérskild anledning att anta att en
person kommer att utdva brottslig

verksamhet som innefattar

1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brottsbalken,

2. mordbrand, grov mordbrand, allménfarlig 6deldggelse, kapning, sjo-
eller luftfartssabotage eller flygplatssabotage enligt 13 kap. 1, 2, 3,
5 a eller 5 b § brottshalken, om brottet innefattar sabotage enligt 4 8§
samma kapitel,

3. uppror, vapnat hot mot laglig ordning eller brott mot medborgerlig
frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken,

4. hogforraderi, krigsanstiftan, spioneri, grovt spioneri, grov obehdrig
befattning med hemlig uppgift eller grov olovlig underréttelseverksamhet
enligt 19 kap. 1, 2, 5, 6 eller 8 § eller 10 § tredje stycket brottsbalken,

5. terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott,
grovt brott enligt 3 § andra stycket lagen (2002:444) om straff for finan-
siering av sarskilt allvarlig brottslighet i vissa fall eller grovt brott enligt
6 8 lagen (2010:299) om straff for offentlig uppmaning, rekrytering och
utbildning avseende terroristbrott och annan sarskilt allvarlig brottslighet,
eller

6. mord, drap, grov misshandel, manniskorov eller olaga frihetshero-
vande enligt 3 kap. 1, 2 eller 6 § eller 4 kap. 1 § eller 2 § forsta stycket
brottshalken i avsikt att paverka offentliga organ eller den som yrkes-
massigt bedriver nyhetsférmedling eller annan journalistik att vidta eller
avstd frn att vidta en atgard eller att hamnas en atgard.

! Senaste lydelse 2010:405.
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Hemlig teleavlyssning och hem-
lig teledvervakning enligt 1 § far
endast avse

1. en teleadress som under den
tid tillstdndet avser innehas eller
har innehafts av den som avses i
1 § eller annars kan antas ha an-
vants eller komma att anvandas av
honom eller henne, eller

2.en teleadress som det finns
synnerlig anledning att anta att den
som avses i 1 § under den tid till-
standet avser har ringt till eller pa
annat satt kontaktat eller kommer
att ringa till eller pd annat satt
kontakta.

Avlyssning eller 6vervakning far
inte avse telemeddelanden som
endast befordras eller har beford-
rats inom ett telendt som med
hénsyn till sin begransade omfatt-
ning och omstandigheterna i 6vrigt
far anses vara av mindre betydelse
frdn allman kommunikationssyn-
punkt.

28

Hemlig avlyssning av elektro-
nisk kommunikation och hemlig
dvervakning av elektronisk kom-
munikation enligt 1 § far endast
avse

1. ett telefonnummer eller annan
adress eller en viss elektronisk
kommunikationsutrustning ~ som
under den tid tillstdndet avser
innehas eller har innehafts av den
som avses i 1 § eller annars kan
antas ha anvénts eller komma att
anvandas av honom eller henne,
eller

2. ett telefonnummer eller annan
adress eller en viss elektronisk
kommunikationsutrustning ~ som
det finns synnerlig anledning att
anta att den som avses i 1 § under
den tid tillstandet avser har kon-
taktat eller kommer att kontakta.

Avlyssning eller 6vervakning far
inte avse meddelanden som endast
overfors eller har overforts i ett
elektroniskt  kommunikationsnat
som med hénsyn till sin begrén-
sade omfattning och omsténdig-
heterna i Ovrigt far anses vara av
mindre betydelse fran allman
kommunikationssynpunkt.

88

| ett beslut om tillstand till tvAngsmedel ska det anges
1. vilket eller vilka tvangsmedel som far anvéndas,
2. vilken eller vilka av punkterna i 1 8 1-6 som ligger till grund for till-

standet, och

3. under vilken tid tillstandet géller.

| ett beslut om tillstand till hem-
lig teleavlyssning eller hemlig
teledvervakning ska det, forutom
de uppgifter som framgar av forsta
stycket, anges

1. vilken teleadress tillstdndet
avser, och

2.om atgarden far verkstallas
utanfor allmént tillgangliga tele-
nat.

I ett beslut om tillstand till hem-
lig avlyssning av elektronisk kom-
munikation eller hemlig évervak-
ning av elektronisk kommunikation
ska det, forutom de uppgifter som
framgar av forsta stycket, anges

1. vilket telefonnummer eller
annan adress eller vilken elektro-
nisk  kommunikationsutrustning
tillstdndet avser, och

2.om Aatgarden far verkstallas
utanfor  allmént  tillgéngliga
elektroniska kommunikationsnét.
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| ett beslut om tillstand till hemlig kamera6vervakning ska, férutom de
uppgifter som framgar av forsta stycket, den plats anges som tillstandet

avser.

Vid hemlig teleavlyssning och
hemlig tele6vervakning far de
tekniska hjélpmedel som behdvs
for avlyssningen eller 6vervak-
ningen anvandas.

Hemlig teleavlyssning far inte
ske av telefonsamtal eller andra
telemeddelanden dé&r den som
yttrar sig inte skulle ha kunnat
horas som vittne, enligt 36 kap.
5 § andra-sjatte styckena ratte-
gangsbalken, om det som har sagts
eller pd annat satt framkommit.
Om det av avlyssningen framgar
att det ar fraga om ett sadant sam-
tal eller meddelande, ska avlyss-
ningen omedelbart avbrytas.

Upptagningar och upptecknin-
gar frdn en hemlig teleavlyssning
ska, i den utstrackning de omfattas
av forbudet, omedelbart forstoras.

En upptagning eller uppteckning
som har gjorts vid hemlig teleav-
lyssning eller hemlig teledvervak-
ning ska granskas snarast mojligt.
Detsamma galler en upptagning
som har gjorts vid hemlig kamera-
dvervakning. Granskningen far
utféras endast av ratten, en é&kla-
gare, Rikspolisstyrelsen, Saker-
hetspolisen eller en polismyndig-
het. Efter anvisning av ratten, en
adklagare eller ndgon av de namnda
myndigheterna far granskningen
utforas dven av en sakkunnig eller

2 Senaste lydelse 2010:405.

98§

Vid hemlig avlyssning av
elektronisk  kommunikation och
hemlig &vervakning av elektronisk
kommunikation far de tekniska
hjadlpmedel som behévs for av-
lyssningen eller &vervakningen
anvéndas.

11 82

Hemlig avlyssning av elektro-
nisk kommunikation fér inte ske av
telefonsamtal eller andra med-
delanden dér den som yttrar sig
inte skulle ha kunnat hoéras som
vittne, enligt 36 kap. 5 § andra—
sjatte styckena rattegangsbalken,
om det som har sagts eller pa an-
nat satt framkommit. Om det av
avlyssningen framgar att det ar
frdga om ett sadant samtal eller
meddelande, ska avlyssningen
omedelbart avbrytas.

Upptagningar och upptecknin-
gar frdn en hemlig avlyssning av
elektronisk kommunikation ska, i
den utstrackning de omfattas av
forbudet, omedelbart forstoras.

13§

En upptagning eller uppteckning
som har gjorts vid hemlig avlyss-
ning av elektronisk kommunikation

eller hemlig d&vervakning av
elektronisk  kommunikation ska
granskas snarast mdjligt. Det-

samma géller en upptagning som
har gjorts vid hemlig kameradver-
vakning. Granskningen far utforas
endast av ratten, en daklagare,
Rikspolisstyrelsen, Séakerhets-
polisen eller en polismyndighet.
Efter anvisning av rétten, en akla-
gare eller ndgon av de namnda
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myndigheterna far granskningen
utforas dven av en sakkunnig eller
ndgon annan som har anlitats i
arendet.

Upptagningar och uppteckningar ska, i de delar de ar av betydelse for
att forhindra forestdende brott, bevaras s lange det behovs for att for-
hindra brott. | de delar upptagningarna och uppteckningarna innehaller
sddana uppgifter om brott som enligt 12 § far anvandas for att utreda
brott ska de bevaras till dess att forundersokningen har lagts ned eller
avslutats eller, om &tal har vackts, malet har avgjorts slutligt. De ska
dérefter forstoras.

Trots vad som sags i andra stycket far brottsutredande myndigheter be-
handla uppgifter fran upptagningar och uppteckningar som ror foresta-
ende brott eller uppgifter om brott som enligt 12 § far anvandas for att
utreda brott i enlighet med vad som ar sérskilt foreskrivet i lag.

nagon annan som har anlitats i
arendet.

16 §

Den som har varit utsatt for en
atgard enligt 1 § 6 ska underrattas
om atgarden. Om Aatgarden har
avsett en teleadress eller en plats
som innehas av nagon annan, ska
aven denne underrattas. Vid hem-
lig kameradvervakning behover
dock innehavaren av en sadan
plats till vilken allménheten har
tilltrade inte underréttas.

Den som har varit utsatt for en
atgard enligt 1 § 6 ska underrattas
om &tgarden. Om atgarden har
avsett ett telefonnummer eller
annan adress, en viss elektronisk
kommunikationsutrustning eller en
plats som innehas av nagon annan,
ska aven denne underrattas. Vid
hemlig kamerabvervakning beho-
ver dock innehavaren av en sadan
plats till vilken allménheten har
tilltrade inte underrattas.

Underréttelsen ska lamnas sa snart det kan ske efter det att det drende i

vilket atgédrden vidtogs avslutades.

En underrattelse behover inte lamnas till den som redan har fatt del av
eller tillgang till uppgifterna. En underrattelse behdver inte heller lamnas
om den med hénsyn till omstandigheterna uppenbart &r utan betydelse.

En underréttelse enligt 16 § ska
innehélla  uppgift om  vilket
tvangsmedel som har anvénts och
uppgift om tiden for atgarden. Vid
hemlig teleavlyssning och hemlig
teledvervakning ska underréttelsen
aven innehélla uppgift om vilken
teleadress som atgarden har avsett.
Vid hemlig kameradvervakning
ska underrattelsen aven innehalla
uppgift om platsen for atgarden.
Den som har varit utsatt for en
atgard enligt 1 § 6 ska fa uppgift
om vilken misstanke som har legat
till grund for atgarden. Den som

17§

En underrattelse enligt 16 § ska
innehédlla  uppgift om  vilket
tvangsmedel som har anvants och
uppgift om tiden for atgarden. Vid
hemlig avlyssning av elektronisk
kommunikation och hemlig &ver-
vakning av elektronisk kommuni-
kation ska underréttelsen &ven
innehalla uppgift om vilket tele-
fonnummer eller annan adress
eller vilken elektronisk kommuni-
kationsutrustning som &tgéarden
har avsett. Vid hemlig kamera6-
vervakning ska underréttelsen
dven innehélla uppgift om platsen
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inte ar eller har varit misstankt ska  for atgarden. Den som har varit

fa uppgift om detta. utsatt for en atgard enligt 1 § 6 ska
fa uppgift om vilken misstanke
som har legat till grund for atgar-
den. Den som inte &r eller har varit
misstankt ska fa uppgift om detta.

Denna lag trader i kraft den 1 juli 2012.
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2.10

Forslag till lag om &ndring i lagen (2008:854) om

atgarder for att utreda vissa samhallsfarliga brott

Harigenom foreskrivs att 3 och 4 §§ lagen (2008:854) om étgarder for
att utreda vissa samhallsfarliga brott ska ha féljande lydelse.

Nuvarande lydelse

Tillstand enligt 27 kap. rétte-
gangsbalken till hemlig tele-
avlyssning, hemlig tele-
overvakning eller hemlig kamera-
dvervakning far meddelas aven om
brottet inte omfattas av de krav
som stalls upp i 27 Kkap.
18 § andra stycket, 19 § andra
stycket eller 20 a § andra stycket
rattegangsbalken.

Om det kan befaras att inhdm-
tande av rattens tillstand till hem-
lig teleavlyssning, hemlig tele-
Overvakning eller hemlig kamera-
Overvakning skulle medféra en
sadan fordrojning eller annan
olédgenhet som &r av vdsentlig
betydelse for utredningen, far
tillstand till atgarden ges av akla-
garen.

Foreslagen lydelse

38

Tillstand enligt 27 kap. réatte-
gangsbalken till hemlig avlyssning
av elektronisk kommunikation,
hemlig évervakning av elektronisk
kommunikation eller hemlig kame-
radvervakning far meddelas aven
om brottet inte omfattas av de krav
som stalls upp i 27 kap. 18 § andra
stycket, 19 § tredje stycket, eller
20 a § andra stycket rattegangs-
balken.

48

Om det kan befaras att inhdm-
tande av rattens tillstand till hem-
lig avlyssning av elektronisk kom-
munikation, hemlig &vervakning
av elektronisk kommunikation eller
hemlig kameradvervakning skulle
medfdra en sadan fordrojning eller
annan oldgenhet som &r av vésent-
lig betydelse for utredningen, far
tillstand till atgarden ges av akla-
garen.

Denna lag trader i kraft den 1 juli 2012.
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2.11
tesslagen (2009:400)

Forslag till lag om &ndring i offentlighets- och sekre-

Harigenom foreskrivs att 10 kap. 23 och 26 8§, 18 kap. 19 §, 29 kap.
2 §, 38 kap. 5 § och 44 kap. 4 § samt rubriken narmast fore 29 kap. 2 §
offentlighets- och sekretesslagen (2009:400) ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

10 kap.

Om inte annat foljer av
19-22 88§ far en uppgift som angar
misstanke om ett begdnget brott
och som ar sekretessbelagd enligt
24 kap. 8 §, 25 kap. 1 §, 2 § andra
stycket eller 3-8 8§, 26 kap.
1-6 88, 29 kap. 1 eller 2 §, 31 kap.
1 § forsta stycket, 2 eller 12 §,
33 kap. 2 §, 36 kap. 3 § eller
40 kap. 2 eller 5 § ld&mnas till en
aklagarmyndighet, polismyndighet
eller ndgon annan myndighet som
har till uppgift att ingripa mot
brottet endast om misstanken
angar

238§

Om inte annat fdljer av
19-22 88 far en uppgift som angar
misstanke om ett beganget brott
och som &r sekretessbelagd enligt
24 kap. 8 8§, 25 kap. 1 §, 2 § andra
stycket eller 3-8 8§, 26 kap.
1-6 88, 29 kap. 1 §, 31 kap. 1 §
forsta stycket, 2 eller 12 §, 33 kap.
2 §, 36 kap. 3 § eller 40 kap. 2
eller 5 § lamnas till en aklagar-
myndighet, polismyndighet eller
nagon annan myndighet som har
till uppgift att ingripa mot brottet
endast om misstanken angar

1. brott for vilket det inte &r foreskrivet lindrigare straff an fangelse i
ett ar,

2. forsok till brott for vilket det inte &r foreskrivet lindrigare straff an
fangelse i tva ar, eller

3. forsok till brott for vilket det inte &r foreskrivet lindrigare straff an
fangelse i ett ar, om garningen innefattat forsok till 6verforing av sadan
allmanfarlig sjukdom som avses i 1 kap. 3 § smittskyddslagen
(2004:168).

268§

Sekretess hindrar inte att en uppgift om en enskilds adress, telefon-
nummer och arbetsplats eller uppgift i form av fotografisk bild av en
enskild I&mnas till en myndighet, om uppgiften behdvs dar fér delgivning
enligt delgivningslagen (2010:1932).

Om den enskilde hos en myn-
dighet som driver televerksamhet
har begért att abonnemanget ska
hallas hemligt och om uppgiften &r
sekretesshelagd enligt 29 kap. 3 §,
far den lamnas ut endast om den
myndighet som begdr uppgiften

! Senaste lydelse 2010:1982.

Om den enskilde hos en myn-
dighet som tillhandahaller ett
elektroniskt ~ kommunikationsnét
eller en elektronisk kommuni-
kationstjanst har begért att abon-
nemanget ska hallas hemligt och
om uppgiften &r sekretessbelagd

Prop. 2011/12:55

42



finner att det kan antas att den som
soks for delgivning haller sig un-
dan eller att det annars finns syn-
nerliga skél.

enligt 29 kap. 3 §, far den lamnas
ut endast om den myndighet som
begar uppgiften finner att det kan
antas att den som soks for delgiv-
ning haller sig undan eller att det
annars finns synnerliga skal.

18 kap.

198

Den tystnadsplikt som féljer av 5-13 8§ inskranker rétten enligt 1 kap.
1 § tryckfrihetsforordningen och 1 kap. 1 och 2 88 yttrandefrihetsgrund-
lagen att meddela och offentliggdra uppgifter.

Den tystnadsplikt som foljer av
1-3 8§ inskrénker rétten att med-
dela och offentliggéra uppgifter,
nar det ar fraga om uppgift om
kvarhdllande av forsiandelse pa
befordringsforetag, hemlig teleav-
lyssning, hemlig teledvervakning,
hemlig kameradvervakning eller
hemlig rumsavlyssning pa grund
av beslut av domstol, undersok-
ningsledare eller aklagare.

Den tystnadsplikt som féljer av
17 § inskrénker réatten att meddela
och offentliggéra uppgifter, nér
det ar frdga om uppgift om kvar-
héllande av forsandelse pa beford-
ringsforetag, hemlig teleavlyss-
ning, hemlig teledvervakning eller
hemlig kameradvervakning pa
grund av beslut av domstol eller
aklagare.

Den tystnadsplikt som féljer av
1-3 8§ inskranker rétten att med-
dela och offentliggéra uppgifter,
nar det dr frdga om uppgift om
kvarhallande av forsindelse pa
befordringsforetag, hemlig avlyss-
ning av elektronisk kommunikat-
ion, hemlig Overvakning av
elektronisk kommunikation, hem-
lig kameradvervakning eller hem-
lig rumsavlyssning pa grund av
beslut av domstol, underséknings-
ledare eller aklagare eller inhamt-
ning av uppgifter enligt lagen
(0000:000) om inhamtning av
uppgifter om elektronisk kommu-
nikation i de brottshekdmpande
myndigheternas underrattelse-
verksamhet.

Den tystnadsplikt som féljer av
17 § inskrénker rétten att meddela
och offentliggéra uppgifter, nar
det ar frdga om uppgift om kvar-
héllande av forsandelse pa beford-
ringsforetag, hemlig avlyssning av
elektronisk kommunikation, hem-
lig dvervakning av elektronisk
kommunikation eller hemlig kame-
radvervakning pa grund av beslut
av domstol eller &klagare.

Att den tystnadsplikt som foljer av 1-3 8§ i vissa fall inskranker rétten
att meddela och offentliggdéra uppgifter utdéver vad som anges i andra
stycket foljer av 7 kap. 3 § forsta stycket 1, 4 8§ 1-8 och 5 § 3 tryckfri-
hetsférordningen samt 5 kap. 1 § forsta stycket och 3 § forsta stycket 1
yttrandefrihetsgrundlagen.
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29 kap.

Telemeddelande

Sekretess galler hos en myndig-
het som driver televerksamhet for
uppgift om ett sarskilt telefonsam-
tal eller annat telemeddelande.
Om sekretess inte féljer av nagon
annan bestammelse, far dock sa-
dan uppgift l&mnas till den som
har tagit del i telefonsamtalet eller
annars ar telemeddelandets av-
sandare eller mottagare eller som
innehar apparat som har anvants
for telemeddelandet.

Elektroniskt meddelande

28

Sekretess galler hos en myndig-
het som tillhandahaller ett
elektroniskt ~ kommunikationsnat
eller en elektronisk kommuni-
kationstjanst for uppgift om inne-
hallet i ett elektroniskt meddelande
eller annan uppgift som angar ett
sarskilt elektroniskt meddelande.
Om sekretess inte foljer av nagon
annan bestammelse, far dock sa-
dan uppgift lamnas till den som
har tagit del i utvaxlingen av ett
elektroniskt meddelande eller som
pa nagot annat satt har sant eller
tagit emot ett sddant meddelande.
Detsamma galler innehavaren av
ett abonnemang som anvants for
ett elektroniskt meddelande néar
det ar fraga om uppgift om nagot
annat an innehallet i meddelandet.

38 kap.
58§
Sekretess géller for uppgift vid Sekretess géller for uppgift vid
sérskild  sambandstjanst inom  sarskild  sambandstjanst inom

totalforsvaret, om uppgiften avser
telemeddelande som utomstaende
utvéxlar pa telenét.

totalforsvaret, om uppgiften avser
ett elektroniskt meddelande som
utomstdende utvéxlar i ett elektro-
niskt kommunikationsnat.

44 Kkap.

48°

Ratten enligt 1 kap. 1 § tryckfrihetsférordningen och 1 kap. 1 och 2 §§
yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter in-
skranks av den tystnadsplikt som foljer av

1. 2 kap. 14 § forsta stycket 1 och 3 postlagen (2010:1045),

2. 6 kap. 20 8 lagen (2003:389) om elektronisk kommunikation, nar
det ar frdga om uppgift om innehéllet i ett elektroniskt meddelande eller
som annars ror ett sarskilt sadant meddelande, och

3. 6 kap. 21 § lagen om elektro-
nisk kommunikation, nér det &r
frdga om uppgift om kvarhallande
av forsandelse pa befordringsfore-

2 Senaste lydelse 2010:1048.

3.6 kap. 21 8 lagen om elektro-
nisk kommunikation, nar det &r
frdga om uppgift om kvarhallande
av forsandelse pa befordringsfore-
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tag eller om hemlig teleavlyssning
och hemlig teledvervakning pa
grund av beslut av domstol, under-
sokningsledare eller &klagare.

tag, om hemlig avlyssning av
elektronisk kommunikation eller
hemlig évervakning av elektronisk
kommunikation pa grund av beslut
av domstol, undersdkningsledare
eller aklagare eller om inhamtning
av  uppgifter  enligt  lagen
(0000:000) om inhdmtning av
uppgifter om elektronisk kommu-
nikation i de brottsbekdmpande
myndigheternas underréttelse-
verksamhet.

Denna lag trader i kraft den 1 juli 2012.
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3 Arendet och dess beredning

Regeringen beslutade den 7 december 2000 att tillkalla en beredning med
uppgift att verka for rattsvasendets utveckling (dir. 2000:90). Beredning-
en antog namnet Beredningen for réttsvasendets utveckling (BRU). En
huvuduppgift for BRU var att undersoka mojligheterna att med bibehal-
len réttssékerhet dka effektiviteten och kvaliteten i rattsvasendets arbete.
Genom tillaggsdirektiv den 20 november 2003 fick BRU i uppdrag att
gbra en Oversyn av bl.a. det regelverk som styr de brottsbekdmpande
myndigheternas mojligheter att fa tillgang till uppgifter om elektronisk
kommunikation (dir. 2003:145).

BRU o6verlamnade i maj 2005 delbetinkandet Tillgang till elektronisk
kommunikation i brottsutredningar m.m. (SOU 2005:38). BRU:s sam-
manfattning av delbetdnkandet i nu aktuella delar finns i bilaga 1. Dess
lagforslag i motsvarande delar finns i bilaga 2. Delbetdnkandet har re-
missbehandlats. En remissammanstéllning finns tillganglig i lagstift-
ningsédrendet (Ju2005/4823/A). En forteckning éver remissinstanserna
finns i bilaga 3.

Under betdnkandets fortsatta beredning bedémdes det nédvandigt att
komplettera underlaget i vissa delar. Regeringen beslutade darfor den 20
december 2007 att tillsétta en sérskild utredare for att Gvervédga bl.a. vissa
frdgor om inhamtning av uppgifter om elektronisk kommunikation inom
polisens underrattelseverksamhet och under forundersdkning innan det
finns ndgon skaligen misstinkt garningsman (dir. 2007:185). Utredning-
en, som antog namnet Polismetodutredningen, har redovisat sina éverva-
ganden i nu ndmnda delar i delbetdnkandet En mer rattssédker inhdmtning
av elektronisk kommunikation i brottshekdmpningen (SOU 2009:1).
Utredningens sammanfattning av delbetdnkandet finns i bilaga 4. Dess
lagférslag finns i bilaga 5. Delbetdnkandet har remissbehandlats. En
remissammanstélining ~ finns  tillgdnglig i  lagstiftningsérendet
(Ju2009/834/A). En férteckning dver remissinstanserna finns i bilaga 6.

I denna proposition behandlas Polismetodutredningens delbetéankande
och de delar av BRU:s delbetankande som avser rittegangsbalkens ter-
minologi, tillgang till vervakningsuppgifter vid hemlig teleavlyssning,
upphédvande av vissa bestammelser i sekretesslagen (numera offentlig-
hets- och sekretesslagen), skyldighet for operattrer att lamna ut vissa
uppgifter nar personer har forsvunnit samt skyldighet att registrera abon-
nemangsuppgifter for kontantkort.

Lagradet

Regeringen beslutade den 16 december 2010 att inhamta Lagradets ytt-
rande 6ver de lagforslag som finns i bilaga 7. Lagradets yttrande finns i
bilaga 8.

Regeringen aterkommer till Lagradets synpunkter i avsnitten 6.3.2 och
6.3.3 samt i forfattningskommentaren. | forhallande till lagradsremissens
lagforslag har nagra sprakliga andringar gjorts.
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4 Om anvandning av hemliga tvangsmedel och
elektronisk kommunikation

4.1 Hemliga tvangsmedel

Allmant om straffprocessuella tvangsmedel

Under en forundersokning far straffprocessuella tvangsmedel enligt 24—
28 kap. rattegangsbalken anvandas (23 kap. 16 § rattegangsbalken).
Tvangsmedlen anvands i brottsutredande syfte eller for att en rattegang i
brottmal ska kunna genomforas. Normalt innefattar de tvang mot person
eller egendom. Husrannsakan, kroppsvisitation, kroppsbesiktning och
beslag utgor exempel pa straffprocessuella tvangsmedel liksom gripande,
anhallande och haktning. Samtliga dessa atgarder har det gemensamt att
de innebar ett intrdng i en persons rattssfar och att de kan genomféras
med direkt verkande tvang.

De hemliga tvangsmedlen (hemlig teleavlyssning, hemlig teledvervak-
ning, hemlig kameradvervakning, hemlig rumsavlyssning och kvarhal-
lande av forsandelse) intar en sérstallning bland de straffprocessuella
tvangsmedlen eftersom de forutsatts aga rum i hemlighet. Att den miss-
tankte halls ovetande om tvangsmedelsanvandningen &r en forutsattning
for att tvangsmedlet ska fa avsedd effekt. Eftersom den som utsatts for ett
hemligt tvangsmedel inte far kdnnedom om atgarden kan han eller hon i
praktiken inte heller dverklaga beslutet. I stallet finns sdrskilda réttssa-
kerhetsmekanismer vid anvéandandet av hemliga tvangsmedel. Dessa
behandlas nérmare i avsnitt 4.3.

For all tvAdngsmedelsanvandning géller tre allmanna principer: anda-
malsprincipen, behovsprincipen och proportionalitetsprincipen. Anda-
malsprincipen innebar att en myndighets befogenheter att anvinda
tvangsmedel ska vara bundna till de andamal for vilket tvangsmedlet har
beslutats. Behovsprincipen géar ut pa att en myndighet far anvéanda ett
tvangsmedel bara nar det finns ett patagligt behov av det och en mindre
ingripande atgard inte ar tillracklig. Proportionalitetsprincipen innebar att
en tvangsmedelsatgard i frdga om art, styrka, rackvidd och varaktighet
ska sta i rimlig proportion till vad som star att vinna med atgéarden.

Hemlig teleavlyssning och hemlig teledvervakning enligt rattegangsbal-
ken

Bestdmmelser om hemlig teleavlyssning och hemlig teledvervakning
finns i 27 kap. rattegangsbalken.

Hemlig teleavlyssning innebdr att telemeddelanden som befordras eller
har befordrats till eller fran ett visst telefonnummer, en kod eller en an-
nan teleadress avlyssnas eller spelas in i hemlighet genom ett tekniskt
hjalpmedel (27 kap. 18 §). Med telemeddelande avses detsamma som i
6 kap. 19 § tredje stycket lagen (2003:389) om elektronisk kommunika-
tion, ndmligen ljud, text, bild, data eller information i dvrigt som férmed-
las med hjélp av radio eller genom ljus eller elektromagnetiska svang-
ningar som utnyttjar sarskilt anordnad ledare. Hemlig teleavlyssning far
anvandas vid forundersokning som ror ett brott for vilket det inte &r fore-
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skrivet lindrigare straff an fangelse i tva ar eller forsok, forberedelse eller
stampling till ett sddant brott, om sadan garning ar belagd med straff,
samt vid forundersokning som galler ett brott med lagre straffminimum,
om brottets straffvarde bedéms dverstiga fangelse i tva ar.

Hemlig teledvervakning innebér att det i hemlighet hamtas in uppgifter
om telemeddelanden som befordras eller har befordrats till eller fran en
viss teleadress eller att sddana meddelanden hindras fran att na fram
(27 kap. 19 8). Uppgifter om innehallet i telemeddelanden omfattas inte
av detta tvangsmedel. Om hemlig teledvervakning avser ett telefonnum-
mer, kan de brottshekdmpande myndigheterna genom 6vervakningen
bl.a. fa fram till vilka telefonnummer samtal 6verfors fran det vervakade
telefonnumret, fran vilka telefonnummer samtal Gverfors till det dverva-
kade telefonnumret, vid vilka tidpunkter samtalen sker och langden pa
samtalen. Regleringen &r ocksa tillamplig pd datakommunikation, t.ex.
kan de brottsbekdmpande myndigheterna fa uppgifter om vilka hemsidor
en abonnent har besokt och mellan vilka e-postadresser kommunikation
har skett. Hemlig teledvervakning far anvandas vid forundersokning om
brott for vilket det inte &r foreskrivet lindrigare straff &n fangelse i sex
manader samt vid forundersokning om dataintrang enligt 4 kap. 9 ¢ §
brottsbalken, barnpornografibrott enligt 16 kap. 10 a § brottsbalken som
inte &r att anse som ringa, narkotikabrott enligt 1 § narkotikastrafflagen
(1968:64) eller narkotikasmuggling enligt 6 8§ forsta stycket lagen
(2000:1225) om straff for smuggling. Hemlig teledvervakning far ocksa
anvandas vid misstanke om forsok, forberedelse eller stdmpling till
ovannamnda brott, om en sadan garning ar straffbelagd.

Hemlig teleavlyssning och hemlig teledvervakning far enligt rétte-
gangsbalken enbart beslutas av domstol. For bada slagen av tvangsmedel
galler att de far anvandas endast om nagon ar skaligen misstankt for ett
brott och &tgarden ar av synnerlig vikt for utredningen om brottet
(27 kap. 20 § rattegangsbalken). Tiden for tillstdnd far inte bestimmas
langre an noédvandigt och far inte dverstiga en méanad fran dagen for
beslutet (27 kap. 21 § andra stycket rattegangshalken). Tiden kan for-
langas pé& begdran av &klagaren. Atgérden far avse en teleadress som,
under den tid som tillstandet avser, innehas eller har innehafts av den
missténkte eller som annars kan antas ha anvénts eller komma att anvén-
das av den missténkte eller en teleadress som det finns synnerlig anled-
ning att anta att den misstankte, under den tid som tillstandet avser, har
ringt till eller pa annat sétt kontaktat eller kommer att ringa till eller pa
annat satt kontakta.

For nu aktuella tvdngsmedel galler, som vid all tvdngsmedelsanvind-
ning, att atgarden i fraga far beslutas endast om skélen for atgarden upp-
vager det intrdng och men som atgarden innebar for den misstankte eller
nagot annat motstaende intresse (27 kap. 1 § andra stycket rattegangsbal-
ken, jfr ovan om proportionalitetsprincipen).

Ovriga hemliga tvangsmedel

Regler om hemlig kameradvervakning finns i 27 kap. réttegangsbalken.
Hemlig kameradvervakning innebdr att fjarrstyrda tv-kameror, andra
optisk-elektroniska instrument eller dédrmed jamforbar utrustning an-
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vands for optisk persondvervakning vid forundersokning i brottmal utan
att upplysning om dvervakningen l&mnas (27 kap. 20 a 8). Forutsattning-
arna for att sddan évervakning ska fa ske &r i huvudsak desamma som for
hemlig teleavlyssning. Overvakningen fér endast avse sadan plats dar
den skaligen misstankte kan antas komma att uppehélla sig (27 kap.
20 b 8). Om det inte finns nagon skaligen misstankt for brottet, far hem-
lig kameradvervakning anvéandas for att dvervaka den plats dar brottet
har begétts eller en nira omgivning till denna plats i syfte att faststélla
vem som skéligen kan missténkas for brottet (27 kap. 20 c 8). Ett beslut
om hemlig kameradvervakning omfattar inte ljudupptagning.

Bestdmmelser om hemlig rumsavlyssning finns i lagen (2007:978) om
hemlig rumsavlyssning. Med hemlig rumsavlyssning avses att tal i en-
rum, samtal mellan andra eller férhandlingar vid sammantréde eller an-
nan sammankomst som allménheten inte har tilltrdde till i hemlighet
avlyssnas eller tas upp genom tekniskt hjalpmedel for atergivning av
ljud. Hemlig rumsavlyssning far anvandas vid férundersékning avseende
brott som har ett minimistraff om fangelse i fyra ar och vissa andra brott
om straffvardet overstiger fangelse i fyra ar. Lagen &r tidsbegransad till
utgangen av &r 2013.

Bestdmmelser om hemlig teleavlyssning och hemlig teledvervakning
finns i lagen (2008:854) om atgarder for att utreda vissa samhallsfarliga
brott (2008 ars tvangsmedelslag). Lagen galler i fraga om forundersok-
ning som avser allménfarliga brott, brott mot rikets sakerhet och terro-
ristorott. Enligt lagen kan bl.a. hemlig teleavlyssning och hemlig éver-
vakning beslutas &ven vid vissa brott som inte kan ligga till grund for
sadana &tgarder enligt rattegangsbalken. Lagen innehaller ockséa regler
som ger aklagaren mojlighet att under vissa forutsattningar fatta interim-
istiskt beslut om tvangsmedelsanvandning. Lagen &r tidsbegransad till
utgangen av &r 2013.

Bestammelser om hemlig teleavlyssning och hemlig teledvervakning
finns vidare i lagen (1988:97) om forfarandet hos kommunerna, forvalt-
ningsmyndigheterna och domstolarna under krig eller krigsfara m.m.
Aven enligt denna lag far aklagaren under vissa forutsattningar fatta
interimistiska beslut om tvangsmedel.

Lagen (1991:572) om sarskild utlanningskontroll innehéller ocksa be-
stimmelser om hemlig teleavlyssning och hemlig teledvervakning. Sist-
ndmnda bestdmmelser har ett annat syfte &n bestdimmelserna om hemlig
teleavlyssning och hemlig teleGvervakning i réittegangsbalken och 2008
ars tvangsmedelslag. Bestimmelserna ska inte tillimpas for att utreda
brott utan for att forebygga terroristbrott enligt vissa angivna rekvisit.
Tvangsmedlen far anvindas om det ar pakallat for att utréna om en ut-
lanning eller en organisation eller grupp som han eller hon tillhér eller
verkar for planldgger eller forbereder terroristbrott.

Enligt lagen om atgarder for att forhindra vissa sarskilt allvarliga brott
(2007:979) kan hemlig teleavlyssning, hemlig teledvervakning och hem-
lig kameradvervakning under vissa forutsattningar anvandas i underrét-
telseverksamhet for att forhindra brott. Atgarderna forutsétts vidtas i ett
tidigt skede for att forhindra att allvarliga brott begas, dvs. innan en for-
undersokning har inletts. Tillstdnd till atgarderna far meddelas om det
med héansyn till omsténdigheterna finns sérskild anledning att anta att en
person kommer att utéva viss allvarlig brottslig verksamhet. Det géller

Prop. 2011/12:55

49



vissa allménfarliga brott, brott mot rikets sakerhet och terroristbrott, dvs.
den brottslighet som faller inom Sakerhetspolisens ansvarsomrade. La-
gen géller &ven vissa andra allvarliga brott som mord och méanniskorov
om avsikten &r att paverka offentliga organ eller den som yrkesméssigt
bedriver nyhetsformedling eller annan journalistik att vidta eller avsta
frén att vidta en atgard eller att hamnas en atgard. | dvrigt &r forutsatt-
ningarna likartade dem i rattegangsbalken. Lagen ar tidsbegransad och
galler till utgangen av ar 2013.

Regeringen har tillsatt en utredning, Utredningen om vissa hemliga
tvangsmedel, som har fatt i uppdrag att utvardera lagen om hemlig rums-
avlyssning, lagen om atgarder for att forhindra vissa sarskilt allvarliga
brott och 2008 ars tvangsmedelslag samt att analysera om regleringen om
hemliga tvangsmedel for sarskilt allvarlig eller annars samhallsfarlig
brottslighet bor forandras i nagot avseende (dir. 2010:62). Syftet med
uppdraget &r att ta slutlig stéllning till lagarnas fortsatta giltighet och
utformning. Regeringen har beslutat att flytta fram den senaste tidpunk-
ten for redovisning till den 30 juni 2012 (dir. 2011:45).

Lagen (2000:562) om internationell rattslig hjalp i brottmal innehaller
regler om aklagares och domstolars samarbete 6ver granserna i brottsut-
redningar och brottmalsrattegangar. Lagen innehéller bl.a. bestimmelser
som reglerar under vilka forutsattningar Sverige kan lamna bistand med
hemlig teleavlyssning och hemlig teledvervakning. Reglerna knyter an
till vad som galler for att motsvarande atgarder ska fa vidtas i en svensk
forundersdkning eller rattegang. Atgéarderna vidtas sdledes under samma
forutsattningar som enligt rattegangsbalken (prop. 1999/2000:61 s. 97).
Dessutom innehaller lagen bestammelser om rattslig hjalp som saknar
motsvarighet i inhemska brottsutredningar och har tillkommit genom
2000 &rs konvention om 6msesidig rattslig hjalp mellan Europeiska un-
ionens medlemsstater (prop. 2004/05:144). Dessa galler tekniskt bistand
med hemlig teleavlyssning och hemlig teledvervakning respektive till-
stand till gransoverskridande hemlig teleavlyssning eller hemlig teles-
vervakning. | bada fallen genomfors avlyssningen eller 6vervakningen
utomlands med stdd av ett beslut meddelat i den staten, men med viss
teknisk hjalp eller ett tillstand fran Sverige.

4.2 Elektronisk kommunikation
Allméant om elektronisk kommunikation

Elektronisk kommunikation innebar dverforing av signaler i elektronisk
form. Elektronisk kommunikation omfattar telefoni, datakommunikation
samt utsdndningar till allménheten genom radio och TV. Gradvis véxer
dessa tre delar samman. Denna utveckling har framfor allt méjliggjorts
genom den s.k. digitaliseringen och den tekniska standardiseringen ge-
nom framvéxten av internet. Detta innebdr att olika infrastrukturer och
tekniker for Overforing av kommunikation och tjénster som tidigare
kunde tillhandahllas genom endast en teknik nu kan tillhandahéllas
genom flera. Det gor att det exempelvis & mdjligt att telefonera via da-
torn, anvanda internet via tv:n och se pé tv i mobiltelefonen (jfr prop.
2002:03:110 s. 58).
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Via elektroniska kommunikationsnat dverfors stdndigt en mycket stor
mangd information. D&r formedlas bl.a. telefonsamtal, telefaxmeddelan-
den, elektronisk post, datakommunikation och annan kommunikation
som innehaller meddelanden, dvs. information i form av text, bild eller
ljud.

Lagen om elektronisk kommunikation

Lagen (2003:389) om elektronisk kommunikation tradde i kraft i juli
2003 och syftade bl.a. till att genomfora flera EG-direktiv om elektronisk
kommunikation. Den ersatte telelagen (1993:597) och lagen (1993:599)
om radiokommunikation.

Telelagen inférdes i samband med att verksamheten i Televerket dver-
fordes till Telia AB. Eftersom den huvudsakliga televerksamheten inte
langre skulle bedrivas av en myndighet utan av enskilda foretag, inférdes
det i telelagen regler om bl.a. tystnadsplikt. Dessa Overensstamde till
stora delar med motsvarande regler i sekretesslagen (1980:100).

Lagen om elektronisk kommunikation géller elektroniska kommunikat-
ionsndt och kommunikationstjanster med tillhérande installationer och
tjnster samt annan radioanvandning (1 kap. 4 § forsta stycket). Elektro-
niskt kommunikationsnét definieras i lagen som system for dverforing
och i tillampliga fall utrustning for koppling eller dirigering samt andra
resurser som medger éverforing av signaler, via trad eller radiovéagor, pa
optisk vag eller via andra elektromagnetiska dverféringsmedier obero-
ende av vilken typ av information som oOverférs (1 kap. 7 8). Med
elektronisk kommunikationstjanst avses i lagen en tjanst som vanligen
tillhandahalls mot ersattning och som helt eller huvudsakligen utgors av
Overforing av signaler i elektroniska kommunikationsnét (1 kap. 7 §).

Till skillnad fran telelagen &r lagen om elektronisk kommunikation till-
lamplig inte endast pa telefoni och datakommunikation utan dven pa
utsandningar till allménheten av program i ljudradio och TV. Riksdagen
beslutade i samband med att lagen om elektronisk kommunikation antogs
om nya mal for sektorn elektronisk kommunikation. Malen ar att en-
skilda och myndigheter ska fa tillgang till effektiva och sakra elektro-
niska kommunikationer med storsta méjliga utbyte nar det galler urvalet
av Overforingstjanster samt deras pris och kvalitet.

Vissa bestdmmelser i lagen om elektronisk kommunikation knyter an
till rattegangsbalkens regler om hemlig teleavlyssning och hemlig teles-
vervakning. | 6 kap. 19 § lagen om elektronisk kommunikation regleras
anpassningsskyldigheten for operatérerna. Den innebdr att vissa verk-
samheter ska bedrivas sa att beslut om hemlig teleavlyssning och hemlig
teledvervakning kan verkstallas under sddana former att verkstallandet
inte r6js. Innehallet i och uppgifter om avlyssnade eller dvervakade tele-
meddelanden ska goras tillgangliga sa att informationen enkelt kan tas
om hand.

Lagen om elektronisk kommunikation innehaller vidare regler om tyst-
nadsplikt (6 kap. 20 §). Av reglerna foljer att den som i samband med
tillhandahallande av ett elektroniskt kommunikationsnat eller en elektro-
nisk kommunikationstjanst har fatt del av eller tillgng till 1) uppgift om
abonnemang, 2) innehallet i ett elektroniskt meddelande, eller 3) annan
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uppgift som angar ett sarskilt elektroniskt meddelande, inte obehdrigen
far fora vidare eller utnyttja det han eller hon har fatt del av eller tillgang
till. Enligt lagen har dessutom operat6rerna tystnadsplikt for uppgift som
hanfor sig till anvandning av vissa hemliga tvangsmedel, niamligen hem-
lig teleavlyssning, hemlig teleévervakning och kvarhéllande av forsan-
delser (6 kap. 21 8).

I lagen om elektronisk kommunikation finns dessutom bestdmmelser
som ger de brottsutredande myndigheterna vissa mojligheter att utan
domstolsprévning fa tillgang till uppgifter om elektroniska meddelanden
(6 kap. 22 8). Reglerna innebdr att operatdrerna i vissa fall ar skyldiga att
pa begéran lamna ut uppgifter om abonnemang, dvs. uppgifter som iden-
tifierar en abonnent eller ett abonnemang, framfor allt namn, titel, adress
och abonnentnummer. Uppgifterna om abonnemang ska lamnas ut, om
fangelse ar foreskrivet for brottet och brottet enligt den brottsutredande
myndighetens bedémning kan foranleda annan pafoljd an boter. Vidare
innebér reglerna att operatorerna ar skyldiga att lamna ut ”annan uppgift
som angér ett sérskilt elektroniskt meddelande”. Med saddan uppgift avses
t.ex. uppgift om vilka som har deltagit i utvaxlingen av ett elektroniskt
meddelande samt nar och under hur I&ng tid utvéxlingen dgde rum. Aven
uppgift om positionen hos en mobiltelefon nar uppgiften samtidigt angar
ett elektroniskt meddelande ar sadan uppgift som anses omfattas av be-
greppet. Sa kallad basstationstomning, dvs. uppgifter om samtliga de
mobiltelefoner som haft kontakt med en basstation i ndrheten av en
brottsplats vid en viss tidpunkt, anses, under forutsattning att mobiltele-
fonen har anvénts for kommunikation, i den praktiska tillampningen vara
en sddan ”annan uppgift som angar ett sirskilt elektroniskt meddelande”.
Uppgifterna ska lamnas ut till de brottsutredande myndigheterna om det
ar fraga om misstanke om brott for vilket inte ar foreskrivet lindrigare
straff an fangelse i tva ar.

Det finns inte ndgon formell gréans for hur gammal information som far
lamnas ut. En praktisk begransning i mojligheten att fa uppgifter utlam-
nade foljer dock av skyldigheten for operatorerna att utplana eller aviden-
tifiera uppgifter. | lagen foreskrivs ndmligen att trafikuppgifter som hu-
vudregel ska utplanas eller avidentifieras nar de inte langre behdvs for att
Overfora ett elektroniskt meddelande (6 kap. 5 §). Europaparlamentets
och radets direktiv 2006/24/EG om lagring av uppgifter som genererats
eller behandlats i samband med tillhandahallande av allmant tillgangliga
elektroniska kommunikationstjanster eller allménna kommunikationsnat
och om andring i direktiv 2002/58/EG syftar till att sékerstélla att uppgif-
ter om kommunikation med fast och mobil telefoni, internetdtkomst, e-
post och internettelefoni lagras sa att de brottsbekdampande myndigheter-
na kan fa tillgéng till uppgifterna for utredning, avslojande och atal som
avser allvarlig brottslighet. Regeringen har i propositionen Lagring av
trafikuppgifter for brottsbekampande dndamal — genomférande av direk-
tiv 2006/24/EG (prop. 2010/11:46) lamnat forslag till sadana regler om
lagring av trafik- lokaliserings- och abonnemangsuppgifter som direkti-
vet foreskriver. Riksdagen har beslutat att vilandeforklara lagforslagen i
minst 12 manader fr.o.m. den 11 mars 2011. For de uppgifter som ska
lagras i enlighet med direktivet foreslas en sarskilt reglerad anpassnings-
skyldighet. Anpassningsskyldigheten i 6 kap. 19 8§ lagen om elektronisk
kommunikation kommer sdledes, efter att de foreslagna lagandringarna
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har tratt i kraft, att omfatta endast realtidsdvervakning och historiska
uppgifter som inte har lagrats med stod av ndmnda direktiv.

Bestammelserna i lagen om elektronisk kommunikation ar inte begran-
sade till att galla uppgifter som har anknytning till en person som &r
misstankt for brott (jfr exempelvis 27 kap. 20 § forsta stycket rattegangs-
balken). Det ar séledes inte nodvandigt, som vid hemlig teleavlyssning
och hemlig teledvervakning, att det finns en skaligen misstankt person
for att en myndighet ska fa en uppgift utlimnad fran operatoren. Inte
heller behdver uppgifterna ha en anknytning till en eventuell misstankt
person.

Skyldigheten for operatdrerna att enligt lagen om elektronisk kommu-
nikation ldmna ut uppgifter till brottsutredande myndigheter géller enbart
nu ndmnda uppgifter. Lokaliseringsuppgifter som inte &r trafikuppgifter
och som ror anvandare som &r fysiska personer omfattas t.ex. inte. Sad-
ana uppgifter far enligt 6 kap. 9 § lagen om elektronisk kommunikation
behandlas av operatdrerna endast under vissa forutsattningar. Justitie-
kanslern har i ett beslut den 15 augusti 2008 (dnr 6545-06-21) konstaterat
att regleringen innebéar att operatdrerna inte far lamna ut uppgifter till
polisen om lokalisering av en mobiltelefon som &r paslagen men som inte
anvants for en kommunikation utan att de berdrda fysiska personerna
forst har avidentifierats eller gett sitt samtycke.

Offentlighets- och sekretesslagen

Aven offentlighets- och sekretesslagen (2009:400), som reglerar hand-
lingssekretess och tystnadsplikt i det allménnas verksamhet, innehaller
bestammelser om tillgang till uppgifter om telemeddelanden. Motsva-
rande bestdmmelser fanns tidigare i sekretesslagen (1980:100). Enligt
offentlighets- och sekretesslagen galler sekretess hos myndighet som
driver televerksamhet for uppgift som angér ett sarskilt telefonsamtal
eller annat telemeddelande (29 kap. 2 8). Sadana uppgifter som galler
misstanke om brott och som omfattas av sekretess enligt bl.a. 29 kap. 2 §
far lamnas ut till &klagarmyndighet, polismyndighet eller annan myndig-
het som har till uppgift att ingripa mot brottet om det foér brottet inte ar
foreskrivet lindrigare straff an fiangelse i ett ar (10 kap. 23 §). Bestam-
melsen omfattar sdval historiska uppgifter som uppgifter i realtid. Offent-
lighets- och sekretesslagens regler innebér, pé liknande satt som reglerna
for enskilt bedriven verksamhet i lagen om elektronisk kommunikation,
att uppgifter om elektronisk kommunikation lamnas ut bade om de har
koppling till personer som ar misstankta for brott och om de har koppling
till andra &n missténkta (jfr prop. 1983/84:142 s. 17).

4.3 Regler till skydd for den personliga integriteten

Regeringsformen

De straffprocessuella tvAngsmedlen ar exempel pa lagreglerade undantag
fran det skydd mot intrdng i den personliga integriteten som medborgar-
na har enligt regeringsformen.
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Enligt 1 kap. 2 § fjarde stycket regeringsformen ska det allménna vérna
den enskildes privatliv och familjeliv. Bestdammelsen har inte karaktéaren
av en rattsligt bindande foreskrift utan anger ett mal for den samhalleliga
verksamheten. Vidare anges i regeringsformen i dess lydelse fr.o.m. den
1 januari 2011 att var och en gentemot det allménna ar skyddad mot bl.a.
“husrannsakan och liknande intrdng” och mot “undersdkning av brev
eller annan fortrolig férsandelse och mot hemlig avlyssning eller upptag-
ning av telefonsamtal eller annat fortroligt meddelande” (2 kap. 6 § forsta
stycket regeringsformen). Samtidigt har det vidare inforts en ny bestdm-
melse i regeringsformen som innebdr att enskilda ges ett starkt generellt
grundlagsskydd for den personliga integriteten. Enligt 2 kap. 6 § andra
stycket regeringsformen i dess nya lydelse ska var och en gentemot det
allmanna vara skyddad mot betydande intrang i den personliga integrite-
ten, om det sker utan samtycke och innebér 6vervakning eller kartlagg-
ning av den enskildes personliga forhallanden.

Det skydd som avses i 2 kap. 6 § regeringsformen kan endast begran-
sas genom lag och i dvrigt enligt vad som foreskrivs i 2 kap. 20-22 8§
regeringsformen i dess nya lydelse (tidigare 2 kap. 12 8). | 21 § anges att
begransningen far goras endast for att tillgodose ett &ndamal som &r god-
tagbart i ett demokratiskt samhalle. En begransning far dock aldrig ga
utéver vad som &r nodvandigt med hansyn till det &ndamal som har for-
anlett den och inte heller stracka sig sa langt att den utgor ett hot mot den
fria asiktsbildningen sasom en av folkstyrelsens grundvalar.

Europakonventionen

Enligt artikel 8:1 i den europeiska konventionen den 4 november 1950
om skydd for de manskliga rattigheterna och de grundlédggande friheterna
(Europakonventionen) har var och en ratt till respekt for sitt privatliv och
familjeliv, sitt hem och sin korrespondens. Rétten till skydd for privatli-
vet enligt konventionen ar av mycket allmén art och omfattar skydd mot
en mangd atgarder. Med korrespondens avses olika former for att Gver-
féra meddelanden mellan individer. Overforing av meddelanden med
hjalp av telefon, telefax, radio och datorer, sdsom elektronisk post, om-
fattas av konventionens skydd for korrespondens (Danelius, Manskliga
rattigheter i europeisk praxis, 3 uppl. 2007 s. 344).

Av artikel 8:2 foljer att inskrankningar far ske i dessa rattigheter under
vissa forutsattningar. En inskrankning maste ha stod i lag. Den maste
vidare vara &gnad att tillgodose nagot av de i artikeln uppraknade all-
manna eller enskilda intressena, déribland statens sékerhet, den allménna
sékerheten och forebyggande av oordning eller brott. Inskrdnkningen
maste aven anses vara nodvandig i ett demokratiskt samhélle for att till-
godose detta intresse. Detta kan i huvudsak sagas innebéara att det maste
finnas ett angeldget samhélleligt behov av inskrdnkningen och att den
maste std i rimlig proportion till det syfte som ska tillgodoses genom
inskrankningen (a. a. s. 304 f.). Det lagstadgade undantaget méste vara
utformat med s&dan precision att inskrankningen av rattigheten ar forut-
sebar i rimlig utstréckning.

I Europadomstolens praxis har slagits fast att hemlig teleavlyssning
och hemlig teledvervakning utgor intrang i saval skyddet for privatliv
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som skyddet for korrespondens. Sadana intrang har ansetts godtagbara da
det &r strdngt nddvandigt for att skydda den nationella sékerheten eller att
forhindra oordning eller brott. Det maste dock finnas en effektiv kontroll
av att systemet inte missbrukas. Nar teleavlyssning har ansetts utgéra en
krankning av artikel 8, har i de flesta fall bristande lagenlighet utgjort
grunden for krankningen.

Enligt artikel 13 i Europakonventionen ska var och en, som fatt sina i
konventionen angivna fri- och rattigheter krankta, ha tillgang till ett ef-
fektivt rattsmedel infor en nationell myndighet och detta &ven om krank-
ningen forgvats av nagon under utévning av offentlig myndighet. Ett
“effektivt rattsmedel” &r ett rattsmedel som medger en tillfredsstéllande
prévning av ett klagomal, oavsett om det leder till framgang for klagan-
den eller inte. Artikel 13 forutsétter inte rattsmedel infér domstol. Aven
administrativa rattsmedel kan vara tillrackliga for att uppfylla konvent-
ionskraven.

FN:s konvention om medborgerliga och politiska rattigheter

Forenta nationernas generalférsamling antog ar 1948 en allman forkla-
ring om de manskliga rattigheterna. | artikel 12 i forklaringen slas fast att
ingen far utsattas for godtyckliga ingripanden i fraga om bl.a. privatliv,
familj, hem eller korrespondens. Forklaringen &r inte rattsligt bindande
for staterna. Grundsatsen har emellertid &ven arbetats in i 1966 ars FN-
konvention om medborgerliga och politiska rattigheter (artikel 17) som
tradde i kraft den 23 mars 1976 och som éar réttsligt bindande for kon-
ventionsstaterna.

Ytterligare rattssakerhetsgarantier vid anvandandet av hemliga tvangs-
medel

En parlamentarisk kontroll 6ver tillampningen av reglerna om hemlig
teleavlyssning, hemlig teledvervakning och hemlig kameradvervakning
vid forundersokning i brottmal utévas av riksdagen pa grundval av érliga
skrivelser fran regeringen (bet. 1981/82:JuU54, rskr. 1981/82:298 och
prop. 1995/96:85 s. 37). Regeringens skrivelse grundar sig pa underlag
fran Aklagarmyndigheten och Rikspolisstyrelsen, som arligen pa upp-
drag av regeringen lamnar en gemensam redovisning av anvandningen av
hemlig teleavlyssning, hemlig teledvervakning och hemlig kameradver-
vakning under foregdende ar. Skrivelsen omfattar dock inte forundersok-
ningar som handlaggs av Sékerhetspolisen.

Sékerhets- och integritetsskyddsndmnden inrdttades den 1 januari
2008. Myndigheten ska bidra till att varna réttssékerheten och skyddet
for den personliga integriteten i forhallande till den brottsbekampande
verksamheten. Namnden har till uppgift att genom inspektioner och
andra undersokningar utdva tillsyn dver de brottsbekdmpande myndig-
heternas anvandning av hemliga tvangsmedel och kvalificerade skydds-
identiteter och darmed sammanhangande verksamhet. Namnden ska
ocksa utdva tillsyn dver Sakerhetspolisens behandling av uppgifter enligt
polisdatalagen, sarskilt med avseende pa kénsliga personuppgifter. Till-
synen ska sérskilt syfta till att sakerstélla att de brottsbek&dmpande myn-

Prop. 2011/12:55

55



digheternas verksamhet bedrivs i enlighet med lag eller annan forfatt-
ning. Namnden ar ocksa skyldig att pa begéran av en enskild kontrollera
om han eller hon har utsatts for hemliga tvangsmedel eller varit féremal
for Sakerhetspolisens behandling av uppgifter enligt polisdatalagen
(1998:622) och om anvandningen av tvangsmedel och darmed samman-
hangande verksamhet eller behandlingen av personuppgifter har skett i
enlighet med lag eller annan forfattning. Tillsynen ska fr.o.m. den 1 mars
2012 &ven omfatta polisens behandling av personuppgifter enligt de
foreslagna nya lagarna om polisens allménna spaningsregister och polis-
datalagen (prop. 2009/10:85).

4.4 De brottsbekdmpande myndigheternas verksamhet

Rikspolisstyrelsen, Sakerhetspolisen, polismyndigheterna, Aklagarmyn-
digheten och Ekobrottsmyndigheten samt &ven Tullverket, Kustbevak-
ningen och Skatteverket (skattebrottsenheterna) ar brottsbek&mpande
myndigheter (jfr lagen [2000:1225] om straff for smuggling, lagen
[1997:1024] om Skatteverkets medverkan i brottsutredningar och lagen
[1982:395] om Kustbevakningens medverkan vid polisiér 6vervakning).

Forfarandet vid den utredning som foregar ett beslut om atal, férunder-
sokningen, regleras i rattegangsbalken och i férundersékningskungorel-
sen (1947:948). Forundersokning ska inledas s snart det pa grund av
angivelse eller av annat skél finns anledning att anta att ett brott som hor
under allmant atal har forévats (23 kap. 1 § rattegangsbalken). Beslut att
inleda férundersokning fattas oftast av polismyndighet eller av &klagare.
Forundersokning kan dock i frdga om vissa brott dven ledas av Tullver-
ket eller Kustbevakningen. Om férundersokning har inletts av polismyn-
dighet, Tullverket eller Kustbevakningen och saken inte &r av enkel be-
skaffenhet, ska ledningen av férundersékningen Gvertas av aklagare sa
snart nagon &r skdligen misstankt for brottet. Aklagare ska &ven i annat
fall ta dver ledningen av forundersékningen, om det finns sérskilda skél.
Sé &r bl.a. fallet om det blir aktuellt att anvanda sig av hemliga tvéngs-
medel, t.ex. teleavlyssning. Forundersokningen har enligt 23 kap. 2 §
rattegangsbalken huvudsakligen tva syften; dels att utréna om brott fore-
ligger, vem som skaligen kan misstdnkas for brottet och att skaffa till-
rackligt material for beddmning av fradgan om atal skall véckas, dels att
bereda malet sa att bevisningen kan forebringas i ett ssmmanhang vid en
huvudférhandling i domstol.

Polisen, Séakerhetspolisen, Ekobrottsmyndigheten, Kustbevakningen,
Tullverket och Skatteverket bedriver ocksd underrattelseverksamhet.
Denna verksamhet ar i huvudsak inriktad pa att avsl6ja om en viss, inte
narmare specificerad, brottslighet har &gt rum, pagar eller kan antas
komma att begas. Ett 6vergripande mal med underrattelseverksamheten
ar att forse de brottsutredande myndigheterna med kunskap som kan
omsattas i operativ verksamhet. Till exempel ska polisens kriminalunder-
rattelsetjanst vara delaktig i strategisk och operativ verksamhetsplanering
och utgora ett direkt stod for operativ polisverksamhet, ge underlag till
ledningsverksamheten pé olika nivaer inom polisen samt medverka nar
effekterna av genomforda insatser analyseras. | underrattelseverksamhet-
en samlar myndigheterna in, bearbetar och analyserar uppgifter som
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senare kan ha betydelse for att utreda, férebygga och forhindra brott. Det
framtagna underrattelsematerialet kan ocksa laggas till grund for ett be-
slut om att inleda en férundersokning. Verksamheten beskrivs narmare i
avsnitt 6.3.1.

5 Begrepp och avgransning

5.1 Modernare och mer enhetliga regler

Regeringens beddmning: Rattegangsbalkens terminologi avseende
hemlig teleavlyssning och hemlig teledvervakning bor anpassas till ny
lagstiftning och moderniseras.

BRU:s beddmning 6verensstammer med regeringens bedémning.

Remissinstanserna har inte haft ndgra invandningar mot BRU:s be-
démning.

Skalen for regeringens bedémning: Som framgar av avsnitt 4.1 finns
bestdmmelser om hemlig teleavlyssning och hemlig teledvervakning i
27 kap. rattegangsbalken. Bestammelserna innehéller begreppen tele-
meddelande, teleadress och telenét. Dessa anknyter till begrepp i den
numera upphédvda telelagen. Néar lagen (2003:389) om elektronisk kom-
munikation infordes ar 2003 valde regeringen att, som en 6vergangslos-
ning, anvanda begreppet telemeddelande i den lagen savitt gallde opera-
torernas anpassningsskyldighet (prop. 2002/03:110 s. 269). | lagen om
elektronisk kommunikation anvands dock &ven andra begrepp som inte
dverensstimmer med rattegangsbalkens eller telelagens terminologi.
Termerna teleadress och telenat anvénds t.ex. inte i lagen om elektronisk
kommunikation. Mot den beskrivna bakgrunden finns behov av en an-
passning och modernisering av rattegangsbalkens terminologi.

Den tekniska utvecklingen for elektronisk overforing och elektronisk
kommunikation &r oerhért snabb. Som BRU har framhallit ar det darfor
angelaget att en reglering om tillgang till elektronisk kommunikation
utformas sa att den kan sta sig 6ver tid (SOU 2005:38 s. 153). Det finns
enligt regeringen darfor anledning att ge de aktuella bestdimmelserna en
utformning som ar mer generell &n den nuvarande. Samtidigt bér be-
stimmelserna ges en sa tydlig utformning att det inte rader nagon oklar-
het om deras tillampningsomrade. Dessutom bor den terminologi som
anvands i rattegangsbalken om mojligt stimma overens med den termi-
nologi som anvénds i andra forfattningar om elektronisk kommunikation.
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5.2 Telemeddelande ersatts med meddelande i ett
elektroniskt kommunikationsnéat

Regeringens forslag: Begreppet telemeddelande ska i bestammelser om
hemlig teledvervakning och hemlig teleavlyssning samt i brottsbalken
ersittas med begreppet meddelande. De meddelanden som avses i dessa
sammanhang ska dessutom avgransas pa det sattet att de ska Gverforas
eller ha dverforts i ett elektroniskt kommunikationsnat. | offentlighets-
och sekretesslagen ska begreppet telemeddelande ersattas med elektro-
niskt meddelande.

BRU:s forslag 6verensstammer i sak med regeringens forslag.

Remissinstanserna: De flesta remissinstanserna har tillstyrkt eller inte
haft nagra invandningar mot BRU:s forslag. Kriminalvardsstyrelsen har
dock stéllt sig tveksam till att infora det teknikneutrala begreppet med-
delande och Tullverket har foresprékat att i stallet definitionen av tele-
meddelande i lagen om elektronisk kommunikation férs in i rattegangs-
balken.

Skélen for regeringens forslag: | telelagen (1993:597) definierades
telemeddelande som ljud, text, bild, data eller information i 6vrigt som
formedlas med hjélp av radio eller genom ljus eller elektromagnetiska
svangningar som utnyttjar sérskild anordnad ledare (1 8). Trots att be-
greppet inte fyllde ndgon funktion i den nya lagen om elektronisk kom-
munikation kom begreppet &nda att anvandas som en 6vergangslsning
nar det gallde att reglera operatdrernas anpassningsskyldighet (prop.
2002/03:110 s. 269). Skalet till det var att undvika rattsosakerhet i fraga
om tillampningen av de forfattningar (bl.a. rittegangsbalken och brotts-
balken) dar begreppet anvénds. Begreppet telemeddelande definieras
darfor i den lagen i enlighet med vad som tidigare angetts i telelagen
(6 kap. 19 § tredje stycket lagen [2003:389] om elektronisk kommunikat-
ion).

Reglerna om hemlig teleavlyssning och teledvervakning anknyter, som
framgar av avsnitt 4.1, till begreppet telemeddelande (27 kap. 18 och
19 88 rattegangsbalken). Foremalet for hemlig teleavlyssning och hemlig
teledvervakning &r ett telemeddelande. Aven straffbestimmelsen om
brytande av telehemlighet (4 kap. 8 § brottsbalken) utgar fran detta be-
grepp.

Som BRU har angett har definitionen av begreppet telemeddelande i
lagen om elektronisk kommunikation bevarats som en évergangslésning
i avvaktan pa dess forslag. Med tanke pa att begreppet harrér fran den
upphavda telelagen och inte fyller ndgon egen funktion i lagen om
elektronisk kommunikation, bor en ny terminologi i rattegdngsbalken
dvervagas. Fragan ar da vilket begrepp som i stallet kan anvandas for att
bestamma vad som bor vara foremal for hemlig teleavlyssning eller te-
leGvervakning.

I lagen om elektronisk kommunikation anvénds &ven begreppet
elektroniskt meddelande. Det definieras som all information som utbyts
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eller verfors mellan ett begrénsat antal parter genom en allmant tillgdng-
lig elektronisk kommunikationstjanst, utom information som overfors
som del av sandningar av ljudradio- och tv-program som é&r riktade till
allménheten via ett elektroniskt kommunikationsndt om denna informat-
ion inte kan sattas i samband med den enskilde abonnenten eller anvan-
daren av informationen (6 kap. 1 8). | forarbetena ndmns betal-TV-
tjanster som exempel pé sandningstjanster som omfattas av begreppet
elektroniskt meddelande (prop. 2002/03:110 s. 389).

BRU har kommit fram till att det inte ar mojligt att i rattegangsbalken
byta ut begreppet telemeddelande mot elektroniskt meddelande. Ingen
remissinstans har invint mot detta. Aven regeringen delar BRU:s be-
domning. Begreppet elektroniskt meddelande bér dérmed inte anvéndas i
bestdmmelserna om hemlig avlyssning av elektronisk kommunikation
och hemlig 6vervakning av elektronisk kommunikation for att avgrénsa
vilka meddelanden som far avlyssnas eller dvervakas. BRU har foreslagit
det teknikneutrala begreppet meddelande. Visserligen kan det begreppet,
som Kriminalvardsstyrelsen har framhallit, framsta som val neutralt. Ett
meddelande avser enligt allmant sprakbruk information som Gverbringas
i ett sammanhang, oavsett pa vilket sétt detta sker. De meddelanden som
avses bor enligt regeringens beddmning ocksa avgransas genom angi-
vande av att de ska dverforas eller ha dverforts i ett elektroniskt kommu-
nikationsnét (se vidare avsnitt 5.3). Andringen medfér didrmed inte att
tvangsmedlen ges en storre rackvidd an tidigare i frdga om vilka med-
delanden som far avlyssnas eller 6vervakas. Mot denna bakgrund anslu-
ter regeringen sig till BRU:s forslag och foreslar att begreppet telemed-
delande i rattegangsbalken byts ut mot meddelande som overfors eller
har dverforts i ett elektroniskt kommunikationsnat. Definitionen i 6 kap.
19 § tredje stycket lagen om elektronisk kommunikation fyller darmed
ingen funktion och boér upphévas. Begreppet telemeddelande bor erséttas
pa motsvarande sitt dven i brottsbalken, lagen (2007:979) om &tgérder
for att forhindra vissa sérskilt allvarliga brott och lagen (2000:562) om
internationell rattslig hjlp i brottmal.

| offentlighets- och sekretesslagens (2009:400) bestdmmelser om sek-
retess hos en myndighet som driver televerksamhet (se nérmare avsnitt
6.1) bor dock, i likhet med motsvarande bestdmmelser om tystnadsplikt i
lagen om elektronisk kommunikation, begreppet elektroniskt meddelande
anvandas.

5.3 Telenat ersatts med elektroniskt kommunikationsnéat

Regeringens forslag: Begreppet telendt ska ersattas med elektroniskt
kommunikationsnat. Innebdrden ska vara densamma som i lagen om
elektronisk kommunikation.

BRU:s forslag dverensstammer i sak med regeringens forslag. BRU
har dock foreslagit att nat som enbart &r avsett for utsandning till allmén-
heten av program i ljudradio eller television uttryckligen ska undantas
fran tillampningsomradet.
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Remissinstanserna: Ingen av remissinstanserna har haft nagra in-
vandningar mot forslaget.

Skalen for regeringens forslag: Enligt rattegangsbalken far hemlig
teleavlyssning och hemlig teledvervakning inte avse telemeddelanden
som endast befordras eller har befordrats inom ett telendt som med hén-
syn till sin begransade omfattning och omstandigheterna i Ovrigt far
anses vara av mindre betydelse fran allman kommunikationssynpunkt
(27 kap. 20 § andra stycket).

| den upphédvda telelagen (1993:597) definierades begreppet telendt
som en anladggning som &r avsedd for formedling av telemeddelanden
(1 8). Vidare anvéndes begreppet allmént tillgéngligt telenét i flera av
telelagens bestdmmelser utan att detta definierades i lagen. | forarbetena
till telelagen angavs att ett kannetecken pa att ett telenét ar allmant till-
gangligt bor vara att det star 6ppet for en vid krets av anvandare att an-
sluta sig till natet (prop. 1992/93:200 s. 91 f.).

I lagen om elektronisk kommunikation (2003:389) definieras tre nit,
elektroniskt kommunikationsnét, allmént telefonnét och allmant kommu-
nikationsnat (1 kap. 7 §). Med elektroniskt kommunikationsnét avses
system for dverforing och i tillampliga fall utrustning for koppling eller
dirigering samt andra resurser som medger Overféring av signaler, via
trad eller radiovagor, pa optisk vég eller via elektromagnetiska Gverfo-
ringsmedier oberoende av vilken information som o6verfors. Allméant
telefonnét definieras som ett elektroniskt kommunikationsnat som an-
vands for att tillhandahélla allmént tillgangliga telefonitjéanster och som
mojliggdr overforing av tal, telefaxmeddelanden, datakommunikation
och andra former av kommunikation mellan natanslutningspunkter. Med
allmant kommunikationsnét avses ett elektroniskt kommunikationsnét
som helt eller huvudsakligen anvands for att tillnandahalla allmant till-
gangliga elektroniska kommunikationstjanster. Elektroniskt kommuni-
kationsnat ar alltsd det dverordnade begreppet, medan allmant telefonnat
och allméant kommunikationsnat utgér tva underkategorier av elektro-
niska kommunikationsnat.

Som framgar ovan har begreppet telenat sitt ursprung i den upphavda
telelagen. Som BRU har anfort & det om mojligt lampligt att i ratte-
gangsbalken ansluta till ndgon av de termer som anvénds i lagen om
elektronisk kommunikation. Harigenom skulle en stdrre enhetlighet i
lagstiftningen uppnas. Fragan ar da om nagot av de begrepp som anvénds
for att definiera nét i lagen om elektronisk kommunikation kan anvandas
i rattegangsbalken.

BRU har kommit fram till att begreppen allmént telefonnét och allméant
kommunikationsnat inte passar i rattegdngsbalken. En anvéindning av
“allmént telefonnédt” har ansetts kunna innebdra en inskrdnkning i
tvangsmedlens tillampningsomrade eftersom begreppet tar sikte pa sam-
tal. Begreppet allmant kommunikationsnét har inte heller ansetts [&mpligt
att anvanda i rattegangsbalken eftersom det ar beroende av begreppet
elektroniska kommunikationstjanster som i sin tur ar avsett att urskilja
sadana tjanster som innebar ett kommersiellt tillhandahallande av tjanster
till andra. En anvéandning av sistndmnda begrepp skulle, enligt BRU,
kunna medfora att tjanster som tillnandahélls pa internet faller utanfor
tillampningsomradet eftersom de inte alltid tillnandahélls kommersiellt
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(jfr prop. 2002/03:110 s. 95). Remissinstanserna har inte invént mot
BRU:s beddmning i denna del.

BRU har i stéllet foreslagit att begreppet elektroniskt kommunikat-
ionsnat anvands i rattegangsbalken. Utdver de ndt som omfattas av be-
greppet telendt, omfattas dven nat som anvands fér utsandning av pro-
gram i ljudradio eller annat som anges i 1 kap. 1 § tredje stycket yttran-
defrihetsgrundlagen. | den aktuella bestimmelsen i yttrandefrihetsgrund-
lagen anges, férutom ljudradio, television och vissa andra éverforingar
av ljud, bild eller text som sker med hjalp av elektromagnetiska vagor.
Sistndmnda 6verforingar innefattar enligt forarbetena till yttrandefrihets-
grundlagen bl.a. dverféringar av information till allmé&nheten via telefax.
For att hindra att tvangsmedlen kommer att omfatta nat som enbart an-
véands for utsandning till allménheten av program i ljudradio och televis-
ion har BRU foreslagit att ett undantag for nat av dessa slag tas in i rétte-
gangsbalken.

Remissinstanserna har inte haft ndgot att invdnda mot att begreppet
elektroniskt kommunikationsnit anvands i rattegangsbalken. Regeringen
finner BRU:s forslag dndamalsenligt och foreslar darfor att “elektroniskt
kommunikationsndt” ersitter “telenit” i réttegdngsbalken. I lagen
(2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott
finns ett likalydande undantag i fraga om hemlig teleavlyssning och
hemlig teledvervakning for telenit av mindre betydelse fran kommuni-
kationssynpunkt. Aven i den lagen och i och offentlighets- och sekretess-
lagen (2009:400) bér motsvarande andring goras.

Som BRU har foreslagit ska definitionen av begreppet folja av lagen
om elektronisk kommunikation. BRU har foreslagit att en uttrycklig
hanvisning gors till definitionen i den lagen. Nagon motsvarande hanvis-
ning i rattegangsbalken till t.ex. definitionen av teleadress har inte ansetts
behovlig. Regeringen anser inte att det heller nu finns behov av en sadan
hénvisning. Det finns inte heller behov av ett uttryckligt undantag fér nat
som enbart ar avsett for utsandning till allménheten av program i ljudra-
dio eller television. En sadan utsandning &r allmant tillganglig och &r
darfor inte aktuell for hemlig teleavlyssning eller hemlig teledvervak-
ning. Tillampningsomradet kommer darfor i praktiken inte att &ndras.

Som anges ovan bhor de meddelanden som omfattas av tvangsmedlen
avgransas genom angivande av i vilken typ av nat meddelandet far av-
lyssnas eller 6vervakas (avsnitt 5.2). Aven i detta fall bor begreppet
elektroniskt kommunikationsnat véljas. Samma avgransning bor inféras i
frdga om vilka meddelanden som omfattas av brottet brytande av tele-
hemlighet i brottsbalken.

54 Teleadress ersatts med adress

Regeringens forslag: Begreppet teleadress ska erséttas med adress. Det
tydliggors ocksa att hemlig avlyssning och hemlig dvervakning dven ska
kunna avse en viss elektronisk kommunikationsutrustning.
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BRU:s forslag: BRU har foreslagit att begreppet teleadress utmdnstras
ur lagtexten och att bestdmmelserna om hemlig avlyssning eller 6vervak-
ning i stallet ska anknyta till begreppet tekniskt hjalpmedel.

Remissinstanserna: De flesta remissinstanserna har inte haft nagra in-
vandningar mot BRU:s forslag. Sveriges advokatsamfund har framhallit
att oklarheterna med begreppet teleadress kan atgdrdas genom att byta ut
detta mot “adress”. Kriminalvardsstyrelsen, Tullverket och Stockholms
Handelskammare har stéllt sig tveksamma till att inféra begreppet tek-
niskt hjalpmedel i nu aktuellt sammanhang.

Skalen for regeringens forslag: Hemlig teleavlyssning och hemlig
teledvervakning knyts som ndmns i avsnitt 4.1 till "ett telefonnummer, en
kod eller annan teleadress” (27 kap. 18 och 19 8§ rattegangsbalken).
Vidare far avlyssning eller Gvervakning endast avse en teleadress med
viss anknytning till den misstankte (27 kap. 20 § rattegangsbalken). Pa sa
sitt preciseras vad som kan vara foremél for hemlig avlyssning eller
dvervakning. | ett beslut att tillita hemlig teleavlyssning eller teledver-
vakning ska det anges bl.a. vilken teleadress beslutet avser
(27 kap. 21 § rattegangsbalken).

Begreppet teleadress ar inte definierat i rattegdngsbalken. Det inférdes
ar 1996 och ersatte termen teleanliggning. “Teleadress” anviindes tidi-
gare dven i den upphavda telelagen (1993:597) (50 §).

Enligt BRU har aklagare och polis patalat vissa oklarheter nar det gal-
ler begreppet teleadress (SOU 2005:38 s. 166). En typ av uppgift som
kan erhallas vid hemlig teleGvervakning &r det s.k. IMEI-numret (Inter-
national Mobile Equipment Identification). Som namnet antyder ror det
sig om ett unikt nummer som identifierar utrustningen eller hardvaran,
exempelvis sjdlva mobiltelefonen. Frdn myndighetshéll har till BRU
framforts att domstolarnas bedémning av fréagan om IMEI-numret ska
anses vara en teleadress varierar éver landet. Mot bakgrund av att det kan
finnas behov av att anknyta ratten till avlyssning till en viss utrustning,
t.ex. en mobiltelefon, och att det inte star helt klart att dagens reglering
ger utrymme for detta har BRU foreslagit att begreppet teleadress ska tas
bort ur rattegangsbalken och att rétten till hemlig teleavlyssning eller
hemlig teledvervakning i stéllet ska anknyta till begreppet tekniskt
hjalpmedel.

Regeringen delar BRU:s bedomning att “teleadress” bor ersdttas i de
lagar som reglerar hemlig teleavlyssning och hemlig teledvervakning.
Termen tekniskt hjalpmedel anvands emellertid redan i rattegangsbalken.
Den tar da sikte pa de tekniska hjalpmedel som kravs for att genomfora
hemlig avlyssning eller 6vervakning, t.ex. avlyssningsapparatur (27 kap.
18, 19 och 25 88). Som Tullverket anfort framstar det som mindre lamp-
ligt att anvdnda samma begrepp for att beskriva den utrustning som &r
foremal for t.ex. avlyssning som de hjalpmedel som behovs for att ge-
nomfora avlyssningen. For att géra lagstiftningen mer teknikneutral och
enhetlig foreslar regeringen, i enlighet med Sveriges advokatsamfunds
remissyttrande, att “teleadress” byts ut mot “adress”. Néagon saklig and-
ring ar inte avsedd. | begreppet adress ingar, liksom i begreppet telea-
dress, olika typer av nummer, t.ex. telefonnummer och andra identifikat-
ionsnummer och adresser, t.ex. e-postadresser. For att tydliggora vilka
adresser som avses bor i lagtexten anges att fraga ar om telefonnummer
eller annan adress. Begreppet kod bér inte anvéndas i detta sammanhang
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eftersom det snarast leder tankarna till I6senord eller liknande. Regering-
en anser ocksa att det bor tydliggoras att ett beslut om hemlig teleavlyss-
ning eller hemlig teledvervakning kan avse en viss elektronisk kommu-
nikationsutrustning (t.ex. en mobiltelefon med visst identifikationsnum-
mer).

55 Hemlig teleavlyssning och hemlig teledvervakning
ges nya bendmningar

Regeringens forslag: | fortsattningen ska hemlig teleavlyssning benam-
nas hemlig avlyssning av elektronisk kommunikation och hemlig tele-
6vervakning bendmnas hemlig dvervakning av elektronisk kommunika-
tion.

BRU:s forslag: BRU har foreslagit att “hemlig teleavlyssning” och
“hemlig teledvervakning” ska utmonstras ur lagtexten.

Remissinstanserna: Flertalet remissinstanser har tillstyrkt BRU:s for-
slag eller inte haft nagra invdndningar mot det. Nagra remissinstanser,
bl.a. Ekobrottsmyndigheten och Kriminalvardsstyrelsen, har stillt sig
tveksamma till forslaget. Tullverket har framfort att de begrepp som
anvands &ven fortséattningsvis bor namnges och definieras i lagtext.

Skalen for regeringens forslag
Nya benédmningar infors

I det foregéende foreslas att vissa begrepp i rattegangsbalken som inne-
héller prefixet tele (telemeddelande, telenat och teleadress) ska ersattas
med andra begrepp. Det ar darfor inte andamalsenligt att fortsattningsvis
benamna tvangsmedlen hemlig teleavlyssning och hemlig teledvervak-
ning.

BRU har foreslagit att den aktuella lagtexten utformas utan nagra sar-
skilda benamningar pa tvangsmedlen. BRU har menat att det ar tillrack-
ligt att innebdrden och forutsattningarna for atgarderna beskrivs i ratte-
gangsbalken och att man i andra forfattningar som hanvisar till de aktu-
ella tvangsmedlen anvander begreppen avlyssning och évervakning.

Regeringen anser dock, liksom Tullverket, att det av tydlighetsskal &r
lampligt att dven fortsattningsvis namnge de nu aktuella tvangsmedlen i
lagtexten. Detta dverensstimmer med utformningen av t.ex. bestdammel-
serna om hemlig kameradvervakning (27 kap. 20 a § rattegangsbalken)
och bestdmmelsen om hemlig rumsavlyssning (1 § lagen [2007:978] om
hemlig rumsavlyssning) samt underlattar hanvisning till dessa regler i
annan lagstiftning.

Regeringen delar Kriminalvardsstyrelsens tveksamhet till att anvanda
enbart begreppen avlyssning och évervakning. Sprakligt sett ar termerna
mycket vida. Dessutom forekommer “6vervakning” i rittegangsbalken i
ett helt annat sammanhang, ndmligen i bestdmmelserna om héktning och
anhallande (se t.ex. 24 kap. 2 8). Avlyssning kan numera ocksa ske ge-
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nom bestammelserna om hemlig rumsavlyssning. Nagot mer preciserat
begrepp bor darfor anvandas.

I lagen (2003:389) om elektronisk kommunikation anvénds begreppet
elektronisk kommunikation. Det &r inte definierat i den lagen men avser
enligt forarbetena 6verforing av signaler via trad, via radio, pa optisk vag
eller via andra elektromagnetiska dverféringsmedier. Elektronisk kom-
munikation omfattar telefoni och datakommunikation men till skillnad
frdn den upphédvda telelagen aven utsandningar till allménheten av pro-
gram i ljudradio och tv (prop. 2002/03:110 s. 111 f.). Begreppet passar
val for att sprakligt sett beskriva det slag av kommunikation dar hemlig
avlyssning och dvervakning kan bli aktuell, &ven om det inte exakt av-
gransar de meddelanden som kan bli foremal for nu aktuella tvangsme-
del. Lagen bor dérfor tala om avlyssning av elektronisk kommunikat-
ion” och ”dvervakning av elektronisk kommunikation”.

Vidare framstar det, vilket bl.a. Ekobrottsmyndigheten har framhallit,
som dndamalsenligt att behalla begreppet "hemlig” i de aktuella bestaim-
melserna. "Hemlig” tydliggor att det ar frdga om tvangsmedel som ge-
nomfors utan att den som avlyssnas eller 6vervakas kanner till det.

Mot den angivna bakgrunden foreslar regeringen att “hemlig teleav-
lyssning” i réttegdngsbalken ersitts med “hemlig avlyssning av elektro-
nisk kommunikation” och att “hemlig teledvervakning” ersétts med
”hemlig vervakning av elektronisk kommunikation”.

Foljdandringar

Att benamningarna andras i réittegangsbalken medfor att foljdandringar
behdver goras i offentlighets- och sekretesslagen (2009:400), lagen
(1988:97) om forfarandet hos kommunerna, forvaltningsmyndigheterna
och domstolarna under krig eller krigsfara m.m., lagen (1991:572) om
sérskild utlanningskontroll, lagen om elektronisk kommunikation, lagen
(2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott och
lagen (2008:854) om atgarder for att utreda vissa samhallsfarliga brott.

Aven i lagen (2000:562) om internationell réttslig hjalp i brottmal bor
motsvarande foljdandringar gdras. De nya begreppen bor dven anvéndas
for de former av réttslig hjalp som saknar motsvarighet i helt svenska
forundersokningar, dvs. tekniskt bistdnd med hemlig teleavlyssning eller
hemlig teledvervakning. En forandrad terminologi som aterspeglar de
begrepp som anvands for nationella forfaranden &r fullt férenlig med
internationella 6verenskommelser och praxis.
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6 En tydligare och mer rattssaker reglering

6.1 Regleringens dvergripande struktur

Regeringens forslag: Bestdmmelserna i lagen om elektronisk kommuni-
kation om skyldighet for operatdrer att vid misstanke om vissa brott
lamna ut uppgifter som angar ett sarskilt elektroniskt meddelande till de
brottsbekampande myndigheterna ska upphavas. Aven de sarskilda be-
stammelser i offentlighets- och sekretesslagen som géller utlamnande av
sekretessbelagda uppgifter som angar sarskilda telemeddelanden ska
upphéavas. | forundersokningar ska uppgifter som angar sarskilda elektro-
niska meddelanden kunna inhamtas fran operatérerna enbart efter beslut
om hemlig &vervakning av elektronisk kommunikation. | underrattelse-
verksamhet ska befogenheten att inhamta sadana uppgifter regleras i en
ny lag om inhdmtning av uppgifter om elektronisk kommunikation i de
brottshekdmpande myndigheternas underrattelseverksamhet.

Polismetodutredningens forslag Overensstimmer med regeringens.
Polismetodutredningen har dock inte lamnat nagot forslag angaende
regleringen i offentlighets- och sekretesslagen.

Remissinstanserna: Riksdagens ombudsméan (JO), Go6ta hovratt,
Stockholms tingsratt, Malmé tingsratt, Aklagarmyndigheten, Ekobrotts-
myndigheten, Sakerhetspolisen, Sékerhets- och integritetsskyddsnamn-
den, Datainspektionen, Tullverket, Kustbevakningen, Juridiska fakultets-
namnden vid Stockholms universitet, Svenska Antipiratbyran och Stock-
holms Handelskammare har uttryckligen tillstyrkt forslaget. Hovratten
for Véastra Sverige och Sundsvalls tingsratt har foreslagit en annan place-
ring av bestdmmelserna om inhdmtning av vissa uppgifter om elektronisk
kommunikation i underréattelseskedet.

Sveriges advokatsamfund och Svenska Journalistférbundet har motsatt
sig forslaget i dess nuvarande utformning. Svenska Journalistforbundet
har anfort att utredningen inte har lyckats visa att de féreslagna andring-
arna uppfyller de krav som foljer av principerna om dndamal, behov och
proportionalitet. Aven Post- och telestyrelsen har uppgett att man saknar
en avvagning mellan integritet och effektivitet i flera av forslagen.

IT & Telekomféretagen, Telia Sonera AB, Telenor Sverige AB,
Hi3GAccess AB, Juridiska fakultesndmnden vid Stockholms universitet
och Stockholms handelskammare har framfort att ytterligare utredning
behovs for att beddma den totala integritetspdverkan av samtlig tvangs-
medelslagstiftning. IT- och Telekomforetagen, Telia Sonera AB, Telenor
Sverige AB, Hi3G Access AB och Svenska Antipiratbyran har vidare
framfort synpunkter pa forslagens betydelse for slutanvandarnas tilltro
till elektronisk kommunikation.

BRU:s forslag: BRU:s forslag att bestdmmelserna om utldmnande i
den da gallande sekretesslagen (1980:100) ska upphévas Gverensstammer
med regeringens.
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Remissinstanserna: Av de remissinstanser som har yttrat sig sarskilt i
denna del har ingen motsatt sig forslaget.

Skalen for regeringens forslag
Behovet av en mer réattsséker och andamalsenlig reglering

De brottsutredande myndigheterna kan enligt nuvarande regler fa tillgang
till historiska uppgifter om telemeddelanden bade enligt rattegangsbal-
kens regler om hemlig teledvervakning och genom uteldmnande direkt
fran operatdrerna enligt lagen (2003:389) om elektronisk kommunikation
(27 kap. 19 § rattegdngsbalken och 6 kap. 22 § forsta stycket 3 lagen om
elektronisk kommunikation). Det a&r samma slags uppgifter som avses i
de bada regelverken. Det kan vara fraga om uppgifter om meddelandets
ursprung, destination, fardvag, datum, tid, storlek eller varaktighet eller
typ av tjanst.

Forutsattningarna for att kunna utnyttja de bada regelverken skiljer sig
at. Ett utlamnande enligt lagen om elektronisk kommunikation kréaver att
det ar fraga om misstanke om brott med lagsta foreskrivna straff fangelse
i tva ar, vilket ska jamforas med kravet pa minst sex manaders fangelse
vid hemlig teleGvervakning enligt rattegangsbalken. | detta hanseende &r
alltsa kravet i lagen om elektronisk kommunikation strangare &n i ratte-
gangsbalken. Lagen om elektronisk kommunikation saknar daremot
motsvarigheter till rattegdngsbalkens ovriga krav. Lagen om elektronisk
kommunikation staller alltsd inte upp krav pa att det ska finnas en skalig-
en misstankt person for brottet, att atgarden ska bedémas vara av synner-
lig vikt for utredningen, att atgarden enbart far avse vissa teleadresser
och telenét, att atgarden kraver tillstdnd av domstol, att enskild ska un-
derréttas och att Sékerhets- och integritetsskyddsndmnden ska utfva
tillsyn.

Den nu beskrivna regleringen i lagen om elektronisk kommunikation
framstar inte som andamalsenligt utformad och den uppfyller inte heller i
tillracklig grad de krav pa rattsséakerhet och integritetsskydd som maste
stdllas pa sadana integritetskénsliga atgarder. Regeringen foreslar darfor
att de aktuella bestdammelserna i lagen om elektronisk kommunikation
upphévs. Regeringen aterkommer i det foljande till frdgor om utlam-
nande av abonnemangsuppgifter och utlamnande av uppgifter som inte
har samband med brott (avsnitt 7).

Offentlighets- och sekretesslagen (2009:400) innehaller bestammelser
om sekretess hos myndigheter som bedriver televerksamhet. Bestammel-
serna torde ha begransad betydelse sedan myndigheten Televerket upp-
horde. Eftersom det enligt uppgift finns vissa kommuner som tillhanda-
haller 1P-telefoni kan dock bestammelserna komma att aktualiseras.
Offentlighets- och sekretesslagen innehaller regler som gor det mojligt
for de brottsutredande myndigheterna att fa uppgifter direkt fran en myn-
dighet som bedriver televerksamhet (10 kap. 23 §, se ndrmare avsnitt
4.2). Detta ar en slags dubbelreglering i forhallande till sdval rittegéngs-
balken som lagen om elektronisk kommunikation. Reglerna i offentlig-
hets- och sekretesslagen tar sikte pd uppgifter bade i historisk tid och i
realtid. Forutsttningarna for utlimnande éverensstdmmer till stora delar
med reglerna i lagen om elektronisk kommunikation. En skillnad jamfort
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med regleringen i lagen om elektronisk kommunikation &r att ett utlam-
nande av uppgifter enligt offentlighets- och sekretesslagen inte forutsétter
en begdran fran den brottsbekdmpande myndigheten. Utlamnandet kan
alltsé ske pa initiativ av den myndighet som bedriver televerksamheten.

Som BRU har féreslagit bor bestimmelserna i offentlighets- och sekre-
tesslagen om undantag i sekretessen pd samma satt som motsvarande
bestammelser om utldamnande i lagen om elektronisk kommunikation
upphéavas. Bestdmmelserna bor ersattas med en reglering som innebar en
tydlig forstarkning av rattssakerhets- och integritetsskyddet. Nagra re-
missinstanser som i och for sig vilkomnar syftet att tillskapa en mer
rattssdker ordning, har framfort mer dvergripande kritik mot utredning-
ens forslag. Svenska Journalistférbundet och Post- och telestyrelsen
anser bl.a. att utredningen brister i redovisningen av avvégningen mellan
brottshekdmpningsintressen och integritetsskyddsintressen. Andra re-
missinstanser, bl.a. Aklagarmyndigheten och Rikspolisstyrelsen, anser att
inhdmtningsmdjligheterna i vissa avseenden begransas i alltfor stor ut-
strackning. Sveriges Advokatsamfund har motsatt sig forslaget, men sam-
tidigt anfort att det i vissa avseenden innebar en klar forbattring fran
rattssakerhetssynpunkt jamfort med gallande ratt.

Det kravs ingaende 6vervaganden for att finna en rimlig balans mellan
intresset av att effektivt kunna bekdmpa brott och integritetsskyddsintres-
set. Bland annat IT & Telekomféretagen, Juridiska fakultetsnémnden vid
Stockholms universitet och Stockholms handelskammare har framfort att
beredningsunderlaget behdver kompletteras. Det &r emellertid inte forsta
gangen fragan om att samla reglerna om utlamnande av uppgifter om
elektronisk kommunikation till brottsbekdmpande myndigheter i ett re-
gelverk behandlas i lagstiftningssammanhang. | samband med att mojlig-
heten att begdra ut historiska uppgifter om telemeddelanden enligt ratte-
gangsbalken infordes, diskuterades behovet av att ha kvar telelagens och
sekretesslagens regler pd omradet. | lagradsremissen Hemlig avlyssning
m.m. den 6 april 2000 (Ju1998/1450) foreslogs att de aktuella bestdm-
melserna i telelagen och sekretesslagen om skyldighet for operatérerna
att i vissa fall 1amna ut uppgifter till brottsutredande myndigheter skulle
upphavas (lagradsremissen s. 77). | den efterféljande propositionen togs
forslagen emellertid inte med. Det uttalades da att fragan om att avskaffa
mojligheten for brottsutredande myndigheter att inhdmta uppgifter om
telemeddelanden direkt fran teleoperatorerna skulle bli féremal for ytter-
ligare dvervaganden (prop. 2002/03:74 s. 12 och 40). Mot den bakgrun-
den gav regeringen Beredningen for rattsvdsendets utveckling i uppdrag
att bl.a. gora en dversyn av det regelverk som styr de brottsbekdmpande
myndigheternas méjligheter att fa tillgang till innehallet i och uppgifter
om elektronisk kommunikation (dir. 2003:15). Uppdraget till BRU och
darefter uppdraget till Polismetodutredningen har lett fram till de forslag
som nu behandlas. Regeringen anser darfor att det inte finns behov av
ytterligare beredningsunderlag.

Forslagen medfor en okad rattssakerhet for den enskilde genom att in-
hamtningen omfattas av tydliga regler i frdiga om bl.a. de syften for vilka
inhamtning far ske, vem som far besluta om inhdamtning och tillsyn 6ver
inhdmtningen. Regeringen delar inte den av bl.a. IT- och Telekomforeta-
gen framférda farhagan att forslagen kan komma att paverka slutanvan-
darnas tilltro till elektronisk kommunikation negativt. Som Svenska Anti-
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piratbyran har framfort bor den 6kade rattssakerheten i stallet bidra till
att ka detta fortroende.

Olika regler for inhamtning i férundersékningar och underrattelseverk-
samhet

Som Polismetodutredningen har redovisat ser de principer som styr och
de malsattningar som galler for underrattelseverksamhet respektive for-
undersokning olika ut (SOU 2009:1 s. 108 f.).

Under forundersokningen ar syftet att utreda ett redan beganget brott
och bl.a. i ett utredningsskede utréna vem eller vilka som skéligen kan
misstankas for brottet. Inhdmtningen av uppgifter under en férundersok-
ning sker riktat mot personer som misstanks vara delaktiga i brottet.
Detta innebdr, som utredningen har konstaterat, att partsintresset bor vara
styrande for vilka principer som ska ligga till grund for regelsystemet.
Det innebar ocksa att integritetsaspekten under férundersokningen framst
tar sikte pa den overvakade personen som potentiell part. De principer
som styr inhdmtningen bor darfor sa langt det ar méjligt anknyta till de
rattssékerhetsprinciper som galler for den som &r skéligen misstankt.
Inhdmtning av uppgifter om elektronisk kommunikation i en férunder-
sokning bor darfor alltid ske inom ramen for ett tillstand till hemlig 6ver-
vakning av elektronisk kommunikation. Darigenom kommer inhamt-
ningen att omfattas av rattegdngsbalkens bestammelser om tillstand av
domstol till hemlig dvervakning, underrattelse till enskild och anvénd-
ning av overskottsinformation. Detta ar fran rattssiakerhetssynpunkt av
stort vérde.

| underrattelseverksamheten daremot ar utgangspunkten, ofta utifran en
mer Gvergripande ansats, att studera och kartldgga en befarad brottslig
verksamhet for att forebygga eller forhindra brott. Inhdmtning av uppgif-
ter om elektronisk kommunikation utgér naturligtvis dven i detta skede
ett intrdng i den enskildes integritet. A andra sidan &r partsintresset inte
lika framtradande som under en forundersokning. Det finns inte skél att
behandla den som berdrs av ett beslut om inhdmtning som en potentiell
part, utan som en enskild som i och for sig blir foremal for integritets-
kansliga atgarder. Dartill kommer att det framétblickande perspektivet i
underréattelseverksamheten inte gér domstolsprovning lika naturlig som
vid en tillbakablickande beddmning nér ett brott redan har begatts och
dar provningen kan knytas till en historisk handelse. | stéllet far insyn
och kontroll samt tillsyn utdvad av ett fristéende organ storre betydelse
an i en forundersdkning. En informationsinhdmtning i underréttelseverk-
samheten stéller darfor hoga krav pad en systematisk och kontinuerlig
efterhandskontroll och tillsyn av verksamhetens lagenlighet, enhetlighet
och lamplighet. Regeringen delar mot denna bakgrund utredningens
uppfattning att underrattelseverksamheten bor regleras i séarskild ordning.

Fragan blir da var den reglering som avser inhamtning i de brottshe-
kédmpande myndigheternas underrattelseverksamhet bor placeras. | rétte-
gangsbalken regleras endast sddan inhamtning som sker inom ramen for
en forundersokning. Det saknas anledning att som Sundsvalls tingsratt
har foreslagit frainga denna ordning genom att dar infora bestammelser
som ror underrattelseverksamhet. Lagen om elektronisk kommunikation
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ar en huvudsakligen nédringsréttslig lagstiftning som syftar till att enskilda
och myndigheter ska fa tillgang till saker och effektiv elektronisk kom-
munikation och stérsta méjliga utbyte vad géller urvalet av elektroniska
kommunikationstjanster samt deras pris och kvalitet (1 kap. 1 § lagen om
elektronisk kommunikation). Att som Hovréatten for Vastra Sverige har
foreslagit infora bestimmelserna i ett sérskilt kapitel i den lagen framstar
darfor inte som andamalsenligt. Bestammelser om inhdmtning av 6ver-
vakningsuppgifter i underrattelseverksamhet finns ocksd i lagen
(1991:572) om sarskild utlanningskontroll och i lagen (2007:979) om
atgarder for att forhindra vissa sarskilt allvarliga brott. Som utredningen
funnit kan det emellertid inte anses andamalsenligt att inféra nu aktuella
bestammelser i nagon av dessa lagar. Regeringen delar utredningens
beddémning att det i stallet & mest l&mpligt att befogenheterna att in-
hamta uppgifter fran operatorerna regleras sarskilt. Regeringen foreslar
darfor att bestdmmelsen tas in i en ny lag om inh&mtning av uppgifter om
elektronisk kommunikation i de brottsbhekdmpande myndigheternas
underrattelseverksamhet.

6.2 Inh&mtning av uppgifter om elektronisk kommunika-
tion i férundersdkningar

6.2.1 Tillgang till 6vervakningsuppgifter vid hemlig avlyssning

Regeringens forslag: Ett tillstand till hemlig avlyssning av elektronisk
kommunikation ska &ven ge ratt att inhdmta dvervakningsuppgifter och
att hindra meddelanden fran att komma fram.

BRU:s forslag 6verensstammer med regeringens.

Remissinstanserna: Ingen remissinstans har motsatt sig forslaget.

Skalen for regeringens forslag: Som framgar ovan innebar hemlig
avlyssning av elektronisk kommunikation att innehallet i ett meddelande
blir tillgngligt medan hemlig 6vervakning av elektronisk kommunikat-
ion ger andra uppgifter om meddelandet, t.ex. uppgifter om uppringt eller
uppringande nummer, start- och sluttid, antalet ringsignaler, IMEI-
nummer (se ndrmare avsnitt 5.4) och lokalisering. Hemlig 6vervakning
av elektronisk kommunikation kan &ven innebdra att ett meddelande
hindras fran att komma fram.

Nér det géller den teknik som anvands i sammanhanget har BRU an-
gett att den bygger pa internationell standard som vid hemlig teleavlyss-
ning ocksa medger tillgang till vissa teledvervakningsuppgifter dven om
det i och for sig ar mojligt att separera de tva typerna av information.

BRU har anfort att det i de allra flesta fall & nddvéandigt for de brotts-
utredande myndigheterna att fa tillgang till vervakningsuppgifter dven
vid hemlig avlyssning. Ansikan om tillstand till bada tvangsmedlen gors
darfor normalt samtidigt. Mot denna bakgrund har BRU féreslagit att
tillstand till hemlig avlyssning dven ska innefatta tillstdnd att inhamta
évervakningsuppgifter och att hindra meddelanden fran att komma fram.

Som Aklagarmyndigheten framhéllit har BRU:s férslag klara effektivi-
tetsvinster. Om det finns tillrackliga skal for hemlig avlyssning, finns det
sa gott som alltid skal for hemlig 6vervakning. Av regeringens skrivelse
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till riksdagen Hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameradvervakning vid férundersokning i brottmal under ar 2010, fram-
gar att vid samtliga tillstand till hemlig teleavlyssning under 2010 med-
delades samtidigt beslut om tillstdnd till hemlig teledvervakning. Pa
samma satt forholl det sig med anvandningen av dessa tvangsmedel un-
der ar 2009. Forutom att detta forhallande visar att BRU:s forslag skulle
leda till effektivitetsvinster leder det till slutsatsen att ett inhdmtande av
Overvakningsuppgifter nar det finns skal for den betydligt mer integri-
tetskrankande atgarden hemlig avlyssning bor anses rimligt fran integri-
tetssynpunkt. Regeringen foreslar darfor att ett tillstand till hemlig av-
lyssning av elektronisk kommunikation ska ge rétt att inhdmta olika slag
av Overvakningsuppgifter och att hindra meddelanden fran att komma
fram.

6.2.2 Tillstand till hemlig 6vervakning av elektronisk kommu-
nikation i syfte att utreda vem som skaligen kan misstan-
kas for ett brott

Regeringens forslag: Hemlig 6vervakning av elektronisk kommunika-
tion ska i vissa fall fa anvandas utan krav pa koppling till en skaligen
misstankt person. En forutsattning ar att férundersdkningen ror brott for
vilket det inte ar foreskrivet lindrigare straff 4n fangelse tva ar, forsok,
forberedelse eller stampling till sédant brott, om sadan géarning &r belagd
med straff, eller annat brott om det med hénsyn till omstédndigheterna kan
antas att brottets straffvarde Gverstiger fangelse i tva ar. | fraga om upp-
gifter som ror ett sarskilt meddelande ska inhdmtningen endast fa avse
historiska uppgifter. Syftet med dvervakningen maste vara att utreda vem
som skaligen kan misstankas for brottet. Tillstand till atgarden ska ges av
domstol.

Polismetodutredningens forslag Overensstammer delvis med rege-
ringens. Polismetodutredningen har dock foreslagit att syftet med atgar-
den, forutom att faststélla vem som skaligen kan missténkas for brottet,
ska kunna vara att utréna annan omsténdighet av véasentlig betydelse for
utredningen. Utredningen har vidare foreslagit att frigor om hemlig te-
ledvervakning i nu aktuella fall vid sidan av domstol aven ska fa prévas
av undersokningsledaren eller aklagaren om atgarden inte kan antas bli
av stor omfattning eller av sérskilt ingripande slag. Enligt forslaget ska,
om den hemliga 6vervakningen avser en viss adress, den som innehar
adressen kunna begéra réttens prévning av beslutet.

Remissinstanserna: Ekobrottsmyndigheten och Aklagarmyndigheten
har tillstyrkt att inhamtning ska fa ske i frdga om brott av foreslagen
svarhetsgrad. Rikspolisstyrelsen har framfort att samma strafftroskel bor
gélla som for beslut om hemlig teledvervakning i férundersokningar i
dvrigt. Sundsvalls tingsratt anser det vara tveksamt att knyta bestammel-
sen till straffvarde innan det finns en skaligen misstankt.

Aklagarmyndigheten, Rikspolisstyrelsen och Ekobrottsmyndigheten har
framfort att domstol endast undantagsvis bor fatta beslut om hemlig
teledvervakning innan det finns en skaligen misstankt. JO, Sveriges Ad-
vokatsamfund och Datainspektionen har invéant att domstolsprévning bor
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vara huvudregeln inom en férundersdkning dven innan det finns en ska-
ligen misstankt.

Post- och Telestyrelsen och Sveriges Advokatsamfund har framfort att
fragan om offentliga ombuds narvaro vid beslut om hemlig teledvervak-
ning behdver utredas. Enligt Post- och Telestyrelsen bor offentliga om-
bud ha en roll vid inhdmtning av uppgifter om elektronisk kommunikat-
ion saval i underrattelseskedet som i en férundersokning.

Sundsvalls tingsratt har vidare haft synpunkter bl.a. pd mojligheten till
6verklagande och pa vilka tingsratter som bor handlagga denna typ av
arenden.

Skalen for regeringens forslag
En mdjlighet att besluta om hemlig dvervakning utan skélig misstanke

Rattegangsbalkens regler om hemlig teledvervakning innebar bl.a. att
tvangsmedlet far anvandas endast om nagon &r skéligen misstankt for
brott (27 kap. 20 § forsta stycket). Nagot krav pa att det finns en skaligen
misstankt person géller dock inte for att de brottsutredande myndigheter-
na med stod av reglerna i lagen (2003:389) om elektronisk kommunika-
tion fran operatérerna ska fa ta del av uppgifter som angér sarskilda
elektroniska meddelanden (6 kap. 22 § forsta stycket 3 i den lagen).

Regeringen foreslar i avsnitt 6.1 att de aktuella bestimmelserna om
skyldighet for operatérer att lamna ut uppgifter till brottsbekdmpande
myndigheter ska upphdvas. De brottsbhekdmpande myndigheternas till-
gang till uppgifter om elektronisk kommunikation i en forundersokning
ska uteslutande regleras i rattegangsbalken enligt bestammelserna om
hemlig avlyssning respektive hemlig dvervakning av elektronisk kom-
munikation. Mot denna bakgrund finns det skal att 6vervéga om det &ven
i fortsattningen ska krdvas att det finns en skéligen misstankt person for
att hemlig dvervakning ska fa ske.

Redan ar 2000 foreslogs i lagradsremissen Hemlig avlyssning m.m. att
bestammelserna om operatdrers skyldighet att i vissa fall l&mna ut upp-
gifter om ett sarskilt telemeddelande till brottsutredande myndigheter
skulle upphdvas (s. 77). Samtidigt foreslogs att hemlig tele6vervakning
utan nagon skaligen misstankt person skulle tillatas i vissa fall. Forslaget
ledde emellertid inte till lagstiftning.

Aven BRU har foreslagit en sadan reglering med motiveringen att det
finns ett mycket stort behov av 6vervakningsuppgifter i ett tidigt utred-
ningsskede, déaribland uppgifter om positionen hos mobiltelefoner. Sa-
dana uppgifter &r enligt BRU ofta av stor vikt for att utredningar rérande
grévre brott ska kunna foras framat (SOU 2005:38 s. 194). Polisen kan
bearbeta och analysera dvervakningsuppgifterna och jamféra dem med
andra uppgifter, t.ex. frdn vittnen, och pé sa satt forsoka utréna vilken
eller vilka personer som kan misstankas for brottet i fraga. | vissa fall kan
det ocksd vara mojligt att efter en analys av évervakningsuppgifterna
komma fram till var flera garningsmén sammantréaffade, vilka flyktvagar
som anvéndes, m.m. Kartldggningen av flyktvagar kan i vissa fall leda
till att de misstanktas kontakter med varandra blir utredda, att gémstallen
upptacks och stulet gods patraffas, m.m. Polismetodutredningen har
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ocksa framhallit att en sddan majlighet ar nodvandig for att kunna upp-
ratthalla en effektiv brottsbekampning (SOU 2009:1 s 114).

Tillgangen till uppgifter om elektronisk kommunikation i ett tidigt
skede i en brottsutredning ar ofta av central betydelse for att effektivt
kunna klara upp allvarliga brott. Det ar manga ganger avgoérande att
snabbt kunna utrona vem som ar skaligen misstankt for att andra atgarder
ska kunna vidtas mot denne i syfte att fora utredningen framat. Vid sadan
inhamtning &r det av naturliga skal inte mojligt att koppla atgarden till en
skéligen missténkt person. Regeringen anser darfor att de brottsutredande
myndigheterna dven i framtiden maste kunna fa tillgang till uppgifter om
elektronisk kommunikation i forundersékningar, &ven innan det finns en
skaligen misstankt garningsman. Fragan ar da hur bestammelserna bor
utformas for att motsvara de behov som finns och samtidigt vara godtag-
bara fran integritetssynpunkt. Det finns inte anledning att gora undantag
fran rattegangsbalkens krav pa att atgarden ska vara av synnerlig vikt for
utredningen (27 kap. 20 8). Nedan &vervégs vilka ytterligare forutsatt-
ningar som ska galla for inhdmtandet.

Proportionalitetsprincipen

Som framgar av avsnitt 4.1 géller proportionalitetsprincipen vid beslut
om och anvindning av tvangsmedel. Den brukar i korthet beskrivas sé att
en tvangsatgard i frdga om art, styrka, rackvidd och varaktighet ska sta i
rimlig proportion till vad som star att vinna med den. Principen har, nar
det galler hemlig teledvervakning, uttryckts i 27 kap. 1 8 RB och kom-
mer att galla dven for situationer dar atgarden vidtas i syfte att utreda
vem som skaligen kan misstankas for brottet i fraga.

Vilka uppgifter ska omfattas av inhdmtningen?

Enligt utredningen bor inhdmtning vara mojlig i fraga om historiska
uppgifter som ror ett sarskilt meddelande. Ingen remissinstans har invant
mot den bedémningen. Det motsvarar den inhdmtning som enligt nuva-
rande ordning sker med stod av bestdmmelserna i lagen om elektronisk
kommunikation. Regeringen gor i denna del ingen annan beddémning &n
utredningen (lokaliseringsuppgifter som inte har koppling till ett sérskilt
meddelande behandlas i avsnitt 6.4.).

Brottens svarhetsgrad

Enligt 27 kap. 19 och 20 §8 rattegangsbalken far hemlig teleGvervakning
anvéandas nar férundersokningen avser ett brott for vilket det inte ar for-
skrivet lindrigare straff an sex méanaders fangelse eller dataintrang, barn-
pornografibrott som inte &r ringa, narkotikabrott eller narkotikasmugg-
ling eller forsok, forberedelse eller stampling till sddant brott om gar-
ningen ar belagd med straff. For att de brottsbekdmpande myndigheterna
ska fa inhamta motsvarande uppgifter enligt 6 kap. 22 § forsta stycket 3
lagen om elektronisk kommunikation krdvs daremot att det finns miss-
tanke om brott for vilket det inte &r foreskrivet lindrigare straff &n fang-
else i tvd &r. Detta innebar bl.a. att inga forsoks-, forberedelse- eller
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stdmplingsbrott omfattas av bestdmmelsen. Det betyder t.ex. att ett grovt
ran som misslyckas i den meningen att garningsmannen inte far med sig
nagot av varde, inte omfattas av den senare regleringen. Detsamma galler
t.ex. fall av oprovocerat gatuvald som &r sa allvarligt att det bedoms som
forsok till mord. Bdde BRU och Polismetodutredningen har pekat pa
behovet for de brottshekampande myndigheterna att i framtiden fa till-
gang till 6vervakningsuppgifter vid fler brott nar det saknas en skaligen
misstankt person.

Som Rikspolisstyrelsen har anfort &r det rimligt att forvénta sig att de
brottshekdmpande myndigheternas mojligheter att klara upp brott skulle
6ka om inhdmtning vore mojlig for samma brott som vid hemlig Gver-
vakning av elektronisk kommunikation i évrigt. Inhdmtningen sker dock
i ett mycket tidigt skede i brottsutredningen och riktas mot nagon som
inte &r skéligen misstankt for brott. Regeringen anser dérfor, nér det
galler brottets svarhetsgrad, att kraven bor vara hogre dn for hemlig
Overvakning av elektronisk kommunikation i andra fall. Det synsattet
dverensstimmer ocksd med géllande ritt. Som Polismetodutredningen
anfort ar det rimligt att tillata hemlig dvervakning vid brott som ger moj-
lighet att anvinda det klart mer integritetskansliga tvangsmedlet hemlig
avlyssning av elektronisk kommunikation mot en sk&ligen missténkt
person. Detta innebér en viss utvidgning i forhallande till den nuvarande
regleringen i 6 kap. 22 § forsta stycket 3 lagen om elektronisk kommuni-
kation. Aven brott vars straffviarde dverstiger fangelse i tva &r omfattas
liksom forsok, forberedelse och stampling till brott med minimistraff om
fangelse tva ar. Det kan t.ex. rora sig om ran av allvarligt slag som &nda
inte kan kvalificeras som grovt. Det finns ett stort behov i brottsbekdmp-
ningen av tillgang till uppgifter om dessa typer av brott. Intresset av att
skydda enskildas integritet bor inte hindra en sadan reglering, sérskilt
som brottslighetens svarhetsgrad vid hemlig dvervakning av elektronisk
kommunikation i dessa fall kommer att bli densamma som for hemlig
avlyssning av elektronisk kommunikation. Det kan naturligtvis, som
Sundsvalls tingsréatt har framfart, vara svart att bedoma straffvardet i ett
sa tidigt skede, bl.a. eftersom det da inte & majligt att ta hansyn till sub-
jektiva omstandigheter knutna till gérningsmannen. Regeringen anser
dock att dessa svarigheter inte ska Overdrivas. Motsvarande synpunkt
framfordes i samband med att en straffvardeventil infordes for beslut om
hemlig avlyssning. Regeringen anforde da (prop. 2002/03:74 s. 32 f.) att
det inte torde foreligga nagon avgorande skillnad mellan att pa ett tidigt
stadium beddéma om ett brott ska rubriceras pa sadant sitt att en minimi-
straffregel &r uppfylld och att géra en bedémning av detta brotts straff-
varde. Att utredningen i vissa fall kan vara mindre robust ska réknas den
misstankte till godo, dvs. att en marginal till forman for den misstankte
maste vagas in. Det finns enligt regeringen inte skl att i det har sam-
manhanget géra ndgon annan bedémning.

Vilket syfte ska atgarden ha och vilka 6vriga krav ska stéllas pa den?

Polismetodutredningens forslag innebdr att hemlig évervakning som inte
riktas mot en skdligen misstnkt person ska syfta till att faststélla vem
som &r skaligen missténkt eller att utréna annan omsténdighet av vésent-
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lig betydelse for utredningen. Regeringen delar utredningens bedémning
att en begransning bor inforas i fraga om for vilka syften inhamtning ska
vara mojlig. For den uppfattningen talar ocksd Europakonventionens
krav pé klarhet och forutsebarhet i frdga om regler om intrang i skyddet
for privatliv och korrespondens.

Att begransa bestammelsens tillampning till att avse endast skedet i en
forundersokning innan det finns en skaligen misstankt person dar som
Polismetodutredningen har framfort inte lampligt eftersom det da inte
skulle vara mojligt att anvénda bestdmmelsen for att kunna utreda om det
finns ytterligare misstankta for brottet. En annan méjlighet, som Polis-
metodutredningen har berdrt, ar att begransa inhamtningen till sadana fall
dér syftet dr att faststalla vem som skéligen kan missténkas for ett brott.
En sadan begransning finns t.ex. i friga om hemlig kamera6vervakning
ndr det saknas en skéligen missténkt person. Enligt férarbetena till den
bestdmmelsen innebdr rekvisitet att dvervakningen i princip ska vara
avsedd att leda till att garningsmannen kan patraffas pad bar garning
(prop. 2002/03:74 s. 40 f.). Som Polismetodutredningen har konstaterat
skulle dven en sadan ordning innebara en alltfor omfattande begransning
i friga om nar inhamtning far ske. Det bor dven fortsattningsvis vara
mojligt att inhamta uppgifter om elektronisk kommunikation i en férun-
dersokning, trots att Gvervakningen inte kan forvantas fa som direkt ef-
fekt att det kan faststédllas vem som skéligen ar misstankt for brottet pa
det satt som forutsétts enligt ovan ndmnda bestdmmelser om hemlig
kameradvervakning. Atgarden bér t.ex. kunna ta sikte pa att utréna var en
brottsplats &r beldgen om den omstandigheten ar av avgérande betydelse
for att utreda vem som skéaligen kan misstankas for brottet. Regeringen
anser dock inte att detta bor komma till uttryck pa det satt som utred-
ningen foreslagit, dvs. att inhdmtning ska kunna ske i syfte att utréna en
omstandighet av vésentlig betydelse for utredningen. En sédan reglering
skulle i praktiken innebdra en utvidgning av mojligheten att besluta om
hemlig Overvakning av elektronisk kommunikation mot en skaligen
misstankt person, nagot som inte ar avsett. Mot den angivna bakgrunden
anser regeringen att syftet med atgarden bor vara att utreda vem som
skéligen kan missténkas for brottet.

Vem ska ge tillstand till atgarden?

Utredningen har foreslagit att undersokningsledare eller aklagare vid
sidan av domstol ska fa ge tillstdnd till hemlig Gvervakning av elektro-
nisk kommunikation i syfte att faststalla vem som skaligen kan misstan-
kas for brottet om étgarden inte kan antas bli av stor omfattning eller
sarskilt ingripande slag. Om tillstdndet avser en sérskild teleadress ska
den som innehar den teleadress som tillstdndet avser enligt forslaget
kunna begara rattens prévning av tillstandet.

Ett av skélen for att upphéva de aktuella reglerna i lagen om elektro-
nisk kommunikation och samla reglerna om de brottsutredande myndig-
heternas tillgang till elektronisk kommunikation i en férundersokning till
rattegdngshalken &r att fa ett mer rattssakert och enhetligt system. Detta
talar for att ha samma beslutsordning for alla beslut om tillstand till hem-
lig 6vervakning av elektronisk kommunikation. Flera remissinstanser har
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sett behov av fortydliganden av i vilka fall beslut ska kunna fattas av
aklagare/forundersokningsledare och i vilka fall beslut ska fattas av dom-
stol. Bade JO och Datainspektionen har invant mot utredningens bedom-
ning att en basstationstomning inte kan anses vara en étgard av stor om-
fattning eller sérskilt ingripande slag och framfort att domstol bor fatta
beslut i dessa fragor. Aklagarmyndigheten har framfért att det bor fortyd-
ligas att domstolsbeslut ska kravas endast i utpraglade undantagssituat-
ioner. Att remissinstanserna har haft olika uppfattning om vilka atgarder
som ska anses vara av stor omfattning eller sérskilt ingripande slag tyder
pa en risk for att det skulle leda till praktiska tillampningssvarigheter att
infora en sérskild beslutanderétt for vissa fall innan det finns en skaligen
misstankt person. En sadan ordning skulle ocksa gora systemet mindre
éverskadligt.

Som bl.a. Sundsvalls tingsratt har papekat framstar vidare den fore-
slagna mojligheten till dverprévning i praktiken som alltfér begransad.
Den som o6vervakningen avser ska normalt sett inte ha kdnnedom om
atgarden och har darfor inte mojlighet att begara rattens provning. Rege-
ringen anser darfor att rattssakerhetsskal talar for att domstolsprévning
bor ske dven i dessa fall. Flera av de brottsbekdmpande myndigheterna
har framhallit att beslut ibland kan behéva fattas mycket skyndsamt. Det
utgor dock inte skal att avsta fran en ordning med en slutlig domstols-
prévning. En sadan skyndsamhet kan i stéllet astadkommas genom att
aklagare ges ratt att fatta interimistiska beslut om hemlig dvervakning av
elektronisk kommunikation. Fragan om en sadan ordning bor inforas
behandlas i avsnitt 6.2.3.

Sundsvalls tingsratt har patalat att det bor Gvervagas att lagga beslu-
tanderatten pa en eller flera storre domstolar eftersom den domare som
beslutat om hemliga tvangsmedel inte bér handlagga det efterkommande
brottmalet vilket kan leda till svéarigheter for mindre domstolar. Rege-
ringen anser det dock inte vara lampligt att pa detta omrade Gvervaga en
annan reglering an den som galler for hemliga tvangsmedel i dvrigt.

Offentliga ombud

Polismetodutredningen har angett att fragan om offentliga ombuds med-
verkan vid hemlig évervakning av elektronisk kommunikation bor avgo-
ras i hela dess vidd, dvs. for samtliga fall dar hemlig évervakning av
elektronisk kommunikation kan beslutas enligt rattegadngsbalken och att
det ligger utanfor utredningens uppdrag att dverviga en sadan ordning.
Sveriges Advokatsamfund har anfort att denna fraga ar grundlaggande
for rattssékerheten och inte kan limnas outredd. Aven Post- och telesty-
relsen har framfort synpunkten att fragan bor utredas och att offentliga
ombud bor bevaka enskildas integritetsintressen vid de beslut som fattas.

Nar bestammelserna om offentliga ombud inférdes anségs behovet av
sddana ombud vara mindre vid hemlig 6vervakning an vid hemlig teleav-
lyssning och reglerna kom inte att omfatta sddan overvakning (prop.
2002/03:74 s. 22 f.). Ett slutligt stallningstagande i frdga om offentliga
ombuds medverkan i drenden om hemlig teledvervakning borde dock
enligt den davarande regeringen ansta till dess att dversynen av mdjlig-
heten att hamta in overvakningsuppgifter direkt fran teleoperatorer var
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slutford. Sedan dess har integritetsskyddet vid hemlig teledvervakning
starkts genom inférandet av bestdmmelserna om underrattelse till enskild
vid hemlig tvdngsmedelsanvandning och inrattandet av Séakerhets- och
integritetsskyddsnamnden som tillsynsmyndighet pd omradet. Post- och
telestyrelsen har som skél for sin uppfattning framfért att offentliga om-
bud behdvs for att balansera de brottshekdmpande myndigheternas uto-
kade mdjligheter att inhdmta uppgifter om elektronisk kommunikation
med de begransade mdjligheter till domstolsprévning som utredningens
forslag innebdr. Regeringens forslag innebdr emellertid att det stalls
hogre krav pa tillstdndsgivningen an enligt nuvarande ordning och att
kontrollfunktionerna for tillstandsgivningen starks. Mot den angivna
bakgrunden anser regeringen att forslaget om en utdkad mojlighet att
besluta om hemlig 6vervakning av elektronisk kommunikation enligt
rattegangsbalken kan genomforas trots att fragan om offentliga ombuds
medverkan vid sédan tillstdndsprévning inte har utretts i detta samman-
hang.

Oversynen av mojligheten att inhdmta uppgifter enligt lagen om
elektronisk kommunikation &r nu slutférd. Som bl.a. Sveriges advokat-
samfund har framfort kan det darfor finnas skal att pd nytt Gverviga
frdgan om det finns behov av att offentliga ombud medverkar vid dom-
stols prévning av hemlig dvervakning av elektronisk kommunikation.
Utredningen om vissa hemliga tvangsmedel (dir. 2010:62) dvervager for
narvarande om det finns behov av att fordndra systemet med offentliga
ombud i nagot eller nagra avseenden. Regeringen avser att ge utredning-
en i uppdrag att &ven analysera om det finns behov av att offentliga om-
bud medverkar vid domstols prévning av hemlig 6vervakning av elektro-
nisk kommunikation for att f& underlag for ett stallningstagande i fragan.

6.2.3 En mojlighet for aklagare att i bradskande fall fatta inte-
rimistiska beslut

Regeringens forslag: Kan det befaras att inhamtande av réattens tillstand
till hemlig 6vervakning av elektronisk kommunikation skulle medféra
fordréjning eller annan olégenhet av vasentlig betydelse ska tillstand till
atgarden fa ges av aklagaren. Ett sddant beslut ska genast anmélas hos
ratten, som skyndsamt ska préva om det finns skal for atgarden. Har
atgarden upphort att gélla ska ratten préva om det har funnits skal for
den. Finner ratten att det har saknats skal for atgarden far de inhamtade
uppgifterna inte anvéndas i en brottsutredning till nackdel fér den som
har omfattats av Overvakningen.

Forslaget om interimistisk beslutanderatt for aklagare medfor foljdand-
ringar i rattegangshalken och i lagen om internationell rattslig hjalp i
brottmal.

Polismetodutredningens foérslag 6verensstimmer delvis med rege-
ringens forslag. Utredningen har dock foreslagit att ndgon domstolsprov-
ning inte ska ske om &tgérden har upphort att galla innan ratten har pro-
vat drendet. | stillet ska aklagaren enligt forslaget anmala atgérden till
Sékerhets- och integritetsskyddsndmnden.
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Remissinstanserna: Goéta hovratt, Malmg tingsrétt, Sundsvalls tings-
ratt, Aklagarmyndigheten, Rikspolisstyrelsen och Tullverket har tillstyrkt
forslaget. Aklagarmyndigheten, Ekobrottsmyndigheten och Rikspolissty-
relsen har sarskilt betonat betydelsen av att snabbt fa tillgang till uppgif-
terna. Flera myndigheter har framfort att mojligheten for aklagare att
fatta interimistiska beslut &r av stor vikt.

JO har uttalat att man bor éverviga atgarder angédende domstolarnas
beredskap om en domstolsprévning inte anses tillgodose kraven pa
snabba stéllningstaganden.

Sveriges advokatsamfund har framfort att det &r svart att se nagot avgo-
rande skal till att klagaren ska ges mojlighet att fatta interimistiska be-
slut. Samfundet har vidare angett att det inte ar tillfredsstéllande att upp-
gifter som inhdmtats genom ett beslut om tvangsmedel som undanréjs
eller skulle ha undanrdjts av domstol kan anvéndas i den fortsatta forun-
dersokningen. Rikspolisstyrelsen har efterlyst ett klargérande i fraga om
vad som ska ske med uppgifter som har inhamtats om réatten upphéver ett
beslut som har fattats av undersokningsledare eller aklagare.

Rikspolisstyrelsen har ocksa framhallit att det i de aktuella forfattning-
arna tydligt bor framga att en begaran till en teleoperatdr om uppgifter
frdn en brottsbekampande myndighet ska handlaggas skyndsamt. IT &
Telekomforetagen, HiG3 Access AB, Telenor Sverige AB och TeliaSo-
nera AB har framfort att behovet av ”minutoperativa beslut” skulle kunna
innebara krav pa att operatérerna tillhandahaller 24-timmarsservice,
vilket skulle medféra vasentligt tkade kostnader, sérskilt for mindre
operatorer.

Skalen for regeringens forslag
Gallande ratt

Genom en andring i 19 kap. 12 § rattegangsbalken, som tradde i kraft den
1 juli 2000, utvidgades de s.k. jourdomstolarnas behdrighet till att om-
fatta beslut om anvandande av tvangsmedel i bradskande fall (prop.
1999/2000:26, bet. 1999/2000:JuU10). Den ndmnda regleringen i rétte-
gangsbalken kompletteras av forordningen (1988:31) om tingsratternas
beredskap for prévning av haktningsfrdgor m.m., dar det anges att tings-
ratten ska ha beredskap for provning av fragor som ror bl.a. anvandning
av tvangsmedel under sdndag, annan allman helgdag, I6rdag och vissa
aftnar. Ytterligare bestammelser finns i Domstolsverkets foreskrifter om
beredskap vid tingsratterna for provning av haktningsfragor m.m. (DVFS
2007:1). Beredskapen fullgérs genom att domstolen ar tillganglig for
beslut vissa tider under dagtid.

Enligt rattegangsbalkens nuvarande regler ska ett beslut att tillata hem-
lig avlyssning eller Overvakning alltid fattas av domstol (27 kap.
21 8). Som framgar av det foregédende kan Gvervakningsuppgifter avse-
ende forfluten tid erhdllas dven direkt frdn operatérerna med stod av
reglerna i lagen om elektronisk kommunikation (6 kap. 22 § forsta styc-
ket 3).

| lagen (2008:854) om é&tgarder for att utreda vissa samhallsfarliga
brott finns i 4 § ett undantag fran regeln om domstolsbeslut. Dar anges
att tillstand till hemlig teledvervakning i de fall som omfattas av lagen far

Prop. 2011/12:55

7



ges av aklagaren om det kan befaras att inhdmtande av rattens tillstand
till hemlig teledvervakning skulle medfcra sadan fordrojning eller annan
olagenhet som &r av vasentlig betydelse for utredningen. Det anges ocksa
att aklagaren genast ska gora anmalan om é&tgarden hos ratten, som
skyndsamt ska prova darendet. Om ratten finner att det inte finns skal for
atgarden ska den upphiva beslutet. Skulle daremot &tgdrden ha upphort
att galla innan ratten har provat arendet, ska aklagaren anmala arendet till
Sakerhets- och integritetsskyddsnamnden (6 §).

Aklagare far mgjlighet att intermistiskt ge tillstand till hemlig 6vervak-
ning av elektronisk kommunikation

Mot bakgrund av att regeringen foreslar att den nuvarande majligheten
for brottsbekdmpande myndigheter att snabbt fa tillgang till historiska
uppgifter som ror ett elektroniskt meddelande genom lagen om elektro-
nisk kommunikation tas bort (avsnitt 6.1) aktualiseras fragan om det
finns anledning att infora en ratt for aklagare att ge interimistiskt tillstand
till hemlig dvervakning av elektronisk kommunikation.

Fragan om en interimistisk beslutanderatt har diskuterats i tidigare lag-
stiftningsérenden. | foérarbetena till &ndringar i reglerna om hemliga
tvangsmedel &r 1989 uttalades att ndgon befogenhet for aklagare att fatta
interimistiska beslut om teleavlyssning och teledvervakning inte borde
inforas, om inte tvingande praktiska behov talade for det. Sadana behov
ansags da inte foreligga (prop. 1988/89:124 s. 51 f.). Buggningsutred-
ningen foreslog ar 1998 att en méjlighet for dklagare att fatta interimist-
iska beslut om hemlig teledvervakning, hemlig teleavlyssning och hemlig
kameradvervakning skulle inféras (SOU 1998:46 s. 414 f.). Remissutfal-
let var blandat. | propositionen 2002/03:74 Hemliga tvangsmedel — of-
fentliga ombud och en mer dndamalsenlig reglering gjordes bedémning-
en att det inte borde inforas ndgon mojlighet for aklagare att enligt ratte-
gangsbalken fatta interimistiska beslut om hemliga tvangsmedel. Det
angavs att det inte hade framkommit sé& starka skal som kravs for att i
rattegangsbalken infora ett system dar integritetskansliga hemliga
tvangsmedel far verkstallas utan rattens tillstand (s. 42 f.). Den davarande
regeringen angav att man hade for avsikt att noga folja utvecklingen och
vid behov préva fragan pa nytt. BRU foreslog att en méjlighet for akla-
gare att ge interimistiskt tillstand till hemlig teleévervakning skulle infc-
ras i rattegangsbalken och motiverade det framst med behovet av snabba
avgoranden (SOU 2005:38 s. 200 f.).

Flera remissinstanser har betonat behovet av ett snabbt forfarande nér
det galler tillgang till uppgifter om elektronisk kommunikation. Snabb-
heten i forfarandet ar ofta en avgérande faktor for ett lyckat utredningsre-
sultat. Det géller sarskilt som de personer som &r delaktiga i grov brotts-
lighet manga ganger aktivt vidtar atgarder i syfte att forsvara myndighet-
ernas brottsbekdmpande insatser, t.ex. genom att med regelbundenhet
byta mobiltelefoner eller kontantkort. Domstolarna har i och for sig moj-
lighet att ta om hand bradskande frdgor om tvangsmedel, men néagon
beredskap for omedelbara beslut dygnet runt finns inte. Det &r inte heller
rimligt att bygga upp en sadan organisation for att tillstind ska kunna ges
mycket snabbt under dygnets alla timmar. Regeringen delar darfor upp-
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fattningen att det &r nddvandigt for en effektiv brottshekdmpning att
tillstand till hemlig Gvervakning av elektronisk kommunikation kan ges
snabbare an vad som ar mojligt vid en exklusiv domstolsprévning. For
att stadkomma detta anser regeringen att aklagaren bor ges mojlighet att
interimistiskt tilldta hemlig 6vervakning av elektronisk kommunikation.
Aklagaren méste som forundersokningsledare vara val insatt i drendet
och bor pé ett objektivt och effektivt sétt snabbt kunna ta stallning till en
tvangsmedelsfraga av detta bradskande slag.

Att de brottsbekdmpande myndigheterna snabbt ska kunna fa tillgang
till uppgifterna forutsatter naturligtvis ocksa att utlamnandet fran opera-
torerna kan ske utan dréjsmal. En sadan ordning kravs dessutom i fraga
om de uppgifter som omfattas av lagringsskyldigheten i EU:s direktiv om
lagring av trafikuppgifter. Den sérskilda anpassningsskyldighet som
foreslagits i propositionen Lagring av trafikuppgifter for brottsbekam-
pande &ndamal — genomférande av direktiv 2006/24/EG (prop.
2010/11:46) for uppgifter som har lagrats med stéd av direktivet innehdl-
ler saledes ett krav pé att dessa uppgifter ska lamnas ut utan dréjsmal.

Obligatorisk domstolsprévning av interimistiska beslut

Ett beslut av aklagaren bér som utredningen har foreslagit genast anma-
las hos ratten. | frdga om tillstdnd till inhamtning avseende historiska
uppgifter upphor atgarden nar de uppgifter som begéarts utlamnade har
lamnats ut. Om rétten da inte redan har provat fragan kommer det enligt
utredningens forslag inte att ske ndgon domstolsprévning, utan beslutet
ska i stallet anmadlas till Sakerhets- och integritetsskyddsndmnden. En
sadan ordning galler for interimistiska beslut enligt 2008 ars tvangsme-
delslag. Med hénsyn till vad som anfoérs ovan om vikten av ett snabbt
forfarande, ar det sannolikt att utredningens férslag i praktiken i manga
fall skulle innebéra en slutlig beslutanderatt for aklagare. En sadan effekt
kan enligt regeringen starkt ifragaséattas. Regeringen delar darmed inte
utredningens uppfattning att regleringen i 2008 ars tvangsmedelslag bor
tjana som forebild for en reglering i nu aktuellt avseende.

Regeringen foreslar i stallet att det av integritets- och rattssakerhetsskl
inférs en obligatorisk domstolsprévning av interimistiska beslut. Det
innebdr att ratten ska prova atgarden ocksa i de fall den har upphért. En
sadan reglering galler i Danmark och Norge (71 kap. 783 § lov om ret-
tens pleje och 16 a kap. 216 d § lov om rettegangsmaten i straffesaker).
En reglering av det slaget gor att domstolspraxis kan utvecklas i fraga om
de narmare forutsattningarna for interimistiska tillstand till hemlig Gver-
vakning av elektronisk kommunikation och att tillstandsgivningen alltid
kommer att provas av en fran de brottsbekdmpande myndigheterna fri-
stdende instans. Harigenom ges goda forutsattningar for enhetlighet och
hog kvalitet i aklagarnas beslutsfattande. Nar atgarden har upphort ska
rattens prévning ske med utgangspunkt i forhallandena vid tidpunkten for
aklagarens beslut.
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Anvandandet av uppgifter som inhamtats genom ett interimistiskt beslut

Rikspolisstyrelsen har efterlyst ett fortydligande av vad som ska ske med
uppgifter som har inhamtats om ratten upphéver beslutet. Sveriges Advo-
katsamfund har framfort att det inte ar tillfredsstallande fran rattssaker-
hetssynpunkt att uppgifter som framkommit vid ett beslut om tvangsme-
del som undanrdjs av domstol kan anvandas i den fortsatta férundersok-
ningen. Regeringen konstaterar att sjalva inhamtningen av uppgifter
innebdr ett intrdng i den enskildes privatliv som kan uppfattas som in-
tegritetskrankande. Att anvénda uppgifterna i en brottsutredning mot en
person kan sagas innebara att integritetsintranget tillats fortsatta. Lamp-
ligheten av att fritt kunna anvénda uppgifter som framkommit vid ett
interimistiskt beslut som upphévts av domstol kan darfor ifragasattas. Ett
generellt forbud mot sddan anvandning skulle dock féra for langt. An-
vandning som ar till fordel for en misstankt person maste alltid tillatas.
Uppgifterna bor dock inte fa anvindas i en brottsutredning till nackdel
for ndgon som har omfattats av inhamtningen. Det bor dock framhallas
att rattens beslut att upphava aklagarens interimistiska beslut om hemlig
Overvakning av elektronisk kommunikation inte hindrar att rétten eller
aklagaren om forhéllandena andras fattar ett nytt beslut om 6vervakning
avseende samma historiska uppgifter.

Behov av foljdandringar

En foljd av regeringens forslag ar att bestammelsen i 27 kap. 25 § forsta
stycket rattegangsbalken, som anger att tekniska hjalpmedel far anvandas
vid verkstalligheten av domstols beslut om hemlig avlyssning eller éver-
vakning, bor justeras sa att den omfattar dven aklagares interimistiska
beslut om hemlig 6vervakning av elektronisk kommunikation.

Forslaget ger ocksa anledning att ifragasatta om det fortsattningsvis
finns behov av en bestammelse om interimistisk beslutanderatt for akla-
gare i friga om hemlig Gvervakning av elektronisk kommunikation i
2008 ars tvangsmedelslag (4 §). Eftersom lagen ar tidsbegransad och
under utvardering, avstar regeringen dock fran att i detta sammanhang
foresl& nagra andringar i den lagen. Aven enligt lagen (1988:97) om
forfarandet hos kommunerna, forvaltningsmyndigheterna och domstolar-
na under krig eller krigsfara m.m. har &klagaren en mojlighet att fatta
interimistiska beslut om hemlig évervakning av elektronisk kommunikat-
ion.

Lagen (2000:562) om internationell rattslig hjalp i brottmal innehaller
regler om aklagares och domstolars samarbete Gver granserna i brottsut-
redningar och brottmélsrattegangar (se narmare avsnitt 4.1). Reglerna
knyter an till vad som galler for att motsvarande atgarder ska fa vidtas i
en svensk férundersékning eller rattegdng. Atgérderna vidtas saledes
under samma forutsattningar som i en svensk férundersokning enligt
rattegangsbalken (prop. 1999/2000:61 s. 97). Mot denna bakgrund anser
regeringen att de nu foreslagna reglerna som ger aklagare mojlighet att
fatta interimistiska beslut i vissa fall bér galla &ven enligt den lagen.
Uppgifterna bor dock inte fa lamnas over till den ansdkande staten innan
ratten har fattat ett beslut om hemlig évervakning av elektronisk kom-
munikation. Vad galler tillstand i Sverige till gransoverskridande hemlig
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évervakning finns det dock inte behov av en mdjlighet for aklagaren att
fatta interimistiska beslut.

6.3 Inh&mtning av uppgifter i underrattelseverksamhet

6.3.1 Under vilka forutsattningar ska inhamtning fa ske?

Regeringens forslag: | underréttelseverksamhet ska Overvaknings-
uppgifter om elektronisk kommunikation fa& hamtas in om omstandig-
heterna ar sadana att atgarden &r av sarskild vikt for att forebygga, for-
hindra eller upptécka brottslig verksamhet som innefattar brott for vilket
inte &r foreskrivet lindrigare straff an fangelse i tva ar.

Inhamtning av uppgifter ska ocksa under samma forutsattningar, enligt
en bestammelse som ska tidsbegransas till utgdngen av ar 2013, fa ske
betraffande brottslig verksamhet som innefattar vissa brott som trots att
de inte har ett straffminimum som uppgar till tva ars fangelse far anses
vara sarskilt allvarliga for rikets sakerhet.

Inhamtning av uppgifter far beslutas och genomforas endast om skalen
for atgarden uppvéager det intrdng eller men i vrigt som atgarden innebar
for den som atgarden riktar sig mot eller fér nagot annat motstaende
intresse.

| ett beslut om inhdmtning av uppgifter ska det anges vilken brottslig
verksamhet och vilken tid beslutet avser samt vilket telefonnummer eller
annan adress, vilken elektronisk kommunikationsutrustning eller vilket
geografiskt omrade beslutet avser. Tiden far inte bestammas langre an
nodvindigt och inte dverstiga en manad fran dagen for beslutet. Om det
inte langre finns skal for ett beslut om inhdmtning av uppgifter ska det
omedelbart havas.

Polismetodutredningens forslag dverensstammer delvis med rege-
ringens. Enligt utredningen ska inhdmtning kunna ske i en undersokning
om det finns sérskild anledning att anta att uppgifterna kan bidra till att
forebygga, forhindra eller upptécka viss brottslig verksamhet. Utredning-
ens forslag omfattar dven brottslig verksamhet som innefattar olovlig
karverksamhet, brott mot medborgerlig frihet, obehorig befattning med
hemlig uppgift, olovlig underréttelseverksamhet och fdretagsspioneri
enligt 3 § lagen (1990:409) om skydd for foretagshemligheter, om det
finns anledning att anta att garningen har begétts pa uppdrag av eller har
understétts av en frammande makt eller av ndgon som har agerat for en
frimmande makts rédkning. Utredningens forslag omfattar daremot inte
grovt brott enligt 6 § lagen om straff for offentlig uppmaning, rekrytering
och utbildning avseende terroristbrott och annan sérskilt allvarlig brotts-
lighet (som trétt i kraft den 1 december 2010). Utredningen har inte be-
traffande ndgon bestammelse foreslagit en tidsbegransad giltighet.

Remissinstanserna: Gota hovratt och Sékerhetspolisen har tillstyrkt
forslaget. Sakerhetspolisen har sarskilt framhallit att det ar nodvandigt att
de i brottskatalogen angivna brotten mot rikets sakerhet omfattas av
regleringen. Juridiska fakultetsndmnden vid Stockholms universitet har
avstyrkt att inhamtning ska vara mdjlig i friga om olovlig karverksamhet
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eftersom det enligt nimnden kan komma att sta i strid med forbudet mot
asiktsregistrering i 2 kap. 3 § regeringsformen.

Ekobrottsmyndigheten, Aklagarmyndigheten och Skatteverket har
framfort att det bor inforas en straffvardeventil &ven for underréttelse-
verksamheten for att inte en stor del av den grova organiserade brottslig-
heten ska falla utanfor regleringen. Aven Kustbevakningen, Rikspolissty-
relsen och Tullverket har framfort synpunkten att tva ars straffminimum
ar ett for hogt stallt krav. Rikspolisstyrelsen har féreslagit att inhdmtning
ska fa ske om straffminimum uppgar till fangelse sex manader eller mer.

Datainspektionen har anfért att den foreslagna lagen innehaller dnda-
malsenliga regleringar till skydd for den personliga integriteten och inne-
bér en klar forbattring i jamforelse med dagens bestdmmelser utan att
effektiviteten i underrattelseverksamheten forsamras.

Skalen for regeringens forslag
Underréttelseverksamhet

De brottshekdmpande myndigheternas underrattelseverksamhet &r i hu-
vudsak inriktad pa att avsldja om en viss, inte narmare specificerad all-
varlig brottslighet har &gt rum, pagar eller kan antas komma att begas.
Arbetet bestar framst i att samla in, bearbeta och analysera information.

Inhamtning av underrattelseinformation sker pa flera olika sétt. | stor
utstrackning sker det genom 6ppna kéllor, men en inte obetydlig del av
inhdmtningen sker genom informatdrer eller andra hemliga kéllor. En
viktig del i underréttelsetjansten utgors av s.k. inre spaning, dvs. sokande
efter information som redan finns tillganglig inom respektive polismyn-
dighet. | detta arbete ingar bl.a. s6kning i register. Information inhamtas
ocksé& genom samarbete med andra myndigheter och foretag. Aven inter-
nationellt samarbete spelar en stor roll. Det galler saval organiserat sam-
arbete i multilaterala eller bilaterala former som mera informellt sadant
samarbete.

Inom den &ppna polisen bedrivs arbetet enligt polisens underréttelse-
modell (PUM). Detta ar en modell for ledning och styrning av planlagd
operativ polisverksamhet dér beslut om inriktning, prioritering och ge-
nomforande baseras pa underrattelser och annan relevant kunskap. Enligt
modellen ska underréttelseverksamhet bedrivas pa lokal, regional och
central niva. Polisens underrattelsemodell kan beskrivas pa foljande sétt.
Kriminalunderréttelsetjansten samlar in information, bade pa egen hand
och genom att ta emot information som samlas in av andra enheter inom
polisen. Informationen bearbetas och analyseras och leder fram till
underrattelser. Underréttelserna delges den operativa ledningen som med
underréttelserna som underlag fattar beslut om prioriteringar och ade-
kvata brottsforebyggande aktiviteter. Kriminalunderréattelsetjansten avgor
vilken underréttelseinformation som ska delges den personal inom poli-
sen som bedriver brottshekdmpande verksamhet.

Den aktuella modellen bygger saledes pa ett flode av information. Alla
anstéallda inom polisen har ett ansvar for att inhdmta information. Om en
polisman gor iakttagelser som bedéms ha samband med missténkt brotts-
lig verksamhet ska informationen samlas in, dokumenteras och vidarebe-
fordras till kriminalunderréttelsetjansten. Informationsinhdmtningen ska
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koncentreras till prioriterade omraden. Kriminalunderrattelsetjansten
ansvarar for att annan personal inom polisen standigt halls informerad
om inom vilka omraden uppgifter framst efterfréagas, dvs. vilka de priori-
terade underrattelsebehoven ar. Polismén i yttre tjanst ska kanna till vilka
foreteelser eller personer som det &r sarskilt viktigt att vara uppmarksam
pa. Den information som delges polismén i yttre tjanst kan vara av mer
generellt slag eller avse vissa utpekade personer, t.ex. nagra som miss-
tanks for delaktighet i viss brottslig verksamhet. Merparten av underrat-
telseinformationen stannar inom kriminalunderréttelsetjansten. Det &r i
huvudsak slutsatserna av analys och bearbetning som férmedlas till andra
delar av polisen.

Enligt 2 och 3 8§ forordningen (2002:1050) med instruktion for Séker-
hetspolisen ska Sékerhetspolisen leda och bedriva polisverksamhet for att
forebygga och avsldja brott mot rikets sdkerhet, bekdmpa terrorism samt
fullgdra de uppgifter som Rikspolisstyrelsen har att utféra enligt séker-
hetsskyddslagen (1996:627) och sakerhetsskyddsforordningen
(1996:633). Med sékerhetsskydd avses enligt sakerhetsskyddslagen
skydd mot bl.a. spioneri liksom mot terroristbrott enligt 2 § lagen
(2003:148) om straff for terroristbrott. Sakerhetspolisen har enligt for-
ordningen ocksa i uppdrag att leda och bedriva det bevaknings- och sa-
kerhetsarbete som avser den centrala statsledningen eller som har sam-
band med statsbesok och liknande handelser. Sékerhetspolisen tillampar i
princip samma modell som den &évriga polisen for att styra underrattelse-
arbetet. Modellen innebér i korthet att ett vél definierat underréttelsebe-
hov leder till en bestdlining av uppgifter. Bestéllningen resulterar i att
olika inhamtningsatgarder vidtas. De inhdmtade uppgifterna bearbetas
och analyseras varefter resultatet rapporteras till bestéllaren. Resultatet
ligger sedan till grund for beslut om fortsatta atgarder.

Aven i Tullverket bedrivs underrattelseverksamhet genom insamling,
inhdmtning, bearbetning och analys av uppgifter. Syftet &r att férhindra
eller upptécka brottslig verksamhet. Resultatet av underréttelseverksam-
het, de slutsatser eller produkter som tas fram, delges beslutsfattare pa
olika nivaer och ingar som beslutsunderlag dels vid beslut om inriktning
och prioriteringar av Tullverkets brottshekdmpande verksamhet (strate-
gisk underréttelse), dels vid beslut om direkt operativa atgarder (operativ
underrattelse).

Som nédmns i avsnitt 4.4 bedrivs underréttelseverksamhet dven vid
vissa andra myndigheter. Dessa myndigheter samlar ocksa in, bearbetar
och analyserar uppgifter inom ramen for sin underréttelseverksamhet.

Vilka uppgifter ska kunna hamtas in?

Det ovan beskrivna behovet av att i underrdttelseverksamheten kunna
hamta in information innefattar uppgifter om elektronisk kommunikat-
ion. | frdga om vilka uppgifter som ska kunna hamtas in anser regering-
en, liksom utredningen, att samma bedémning bor goras som i fraga om
inhdmtning i en forundersékning innan det finns en skaligen misstankt.
Det innebar att historiska uppgifter om meddelanden fér inhdmtas. Dess-
utom fér, i friga om lokaliseringsuppgifter, uppgifter om vilka elektro-
niska kommunikationsutrustningar som har funnits inom ett visst geogra-
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fiskt omrade eller uppgifter om i vilket avgransat geografiskt omrade en
viss elektronisk kommunikationsutrustning finns eller har funnits inhdm-
tas (jfr. avsnitt 6.2.2 och 6.4). Regeringen anser till skillnad fran utred-
ningen att det inte finns behov av att i lagtext ange att det geografiska
omrade som avses ska vara avgransat eftersom det anda foljer av att
inhamtningen ska avse ett visst geografiskt omrade.

Né&r ska inhamtning fa ske?

Att inhdmtningen av uppgifter kan ske forhallandevis brett och forutsatt-
ningslost ar nédvandigt for att underrattelsearbetet ska kunna bedrivas
effektivt. En alltfor strikt reglering riskerar att hindra inhamtningen pa ett
icke Onskvart satt. Samtidigt innebar en inhdmtning av dvervakningsupp-
gifter normalt sett ett visst intrdng i den dvervakades personliga integri-
tet. Det maste darfor finnas en klar reglering som ér tillrackligt forutsebar
och som mdjliggdr en effektiv fortldpande tillsyn och granskning i efter-
hand.

Ett krav pa att inhamtningen, i likhet med vad som galler enligt lagen
(2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott
(1 8), ska kunna kopplas till en viss person skulle gdra inhdmtningen
smalare och darmed kunna minska integritetsintranget. Regeringen delar
Datainspektionens uppfattning att en sddan begransning anda inte bor
inforas eftersom den avsevart skulle minska mojligheterna att na fram-
gang i underrattelsearbetet. Den reglering som nu foreslas skiljer sig i
vasentliga avseenden fran lagen om é&tgarder for att forhindra vissa sar-
skilt allvarliga brott. Den senare lagen omfattar &ven det betydligt mer
integritetskrankande tvangsmedlet hemlig avlyssning av elektronisk
kommunikation och har kommit att tillimpas i sddana situationer dar en
forundersokning har varit mycket nara forestaende. Lagen har dessutom
kritiserats for att inte i tillrackligt hog grad uppfylla de brottshekdmpande
myndigheternas behov (SOU 2009:70 s. 168 f.). Regeringen har beslutat
att lagen ska ses dver (se avsnitt 4.1).

Enligt utredningens forslag ska i ett beslut om inhdmtning anges den
teleadress eller det avgransade geografiska omrade inhamtningen avser.
Regeringen delar utredningens uppfattning att ett beslut om inhamtning
ska ange vad beslutet avser. Beslutet ska darmed innehalla en upplysning
om vilken brottslig verksamhet som avses. Med den nya terminologi som
foreslas i avsnitt 5 bor i beslutet dessutom anges det telefonnummer eller
annan adress eller den elektroniska kommunikationsutrustning som in-
hamtningen avser.

Som utredningen har foreslagit ska det av ett beslut om inhdmtning av
uppgifter ocksa framga vilken tid beslutet avser. Tiden far inte bestam-
mas langre an nodvandigt och inte Gverstiga en manad fran dagen for
beslutet. Om det inte langre finns sk&l for ett beslut om inh&mtning av
uppgifter ska det omedelbart havas.

Enligt utredningens forslag ska det finnas ett krav pa att uppgifterna
kan antas ha en pataglig betydelse for den undersékning inom vars ramar
inhdmtningen ska ske. Utredningen foreslar att det ska uttryckas sa att
det ska finnas sarskild anledning att anta att uppgifterna kan bidra till att
forebygga, forhindra eller upptécka viss brottslig verksamhet.
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Att inhdmtningen ska ske i en undersokning avses innefatta olika for-
mer av “drenden” i underrittelseverksamheten, t.ex. sirskild undersok-
ning i kriminalunderrattelseverksamheten, underrattelseprojekt, aktions-
grupp eller insats (SOU 2009:1 s. 126). Regeringen delar JO:s tveksam-
het till att begreppet undersékning i forslaget i praktiken innebar nagon
precisering av inom vilken ram inhamtning far ske. Begreppet undersok-
ning kan vidare leda tankarna till en férundersdkning eller férutredning.
Begreppet bor darfér inte anvandas i den aktuella lagtexten. Den ram
utifran vilken inhamtningen far ske ska i stallet framga genom &vriga
rekvisit for inhdmtningen och genom att beslutet ska preciseras pa det
satt som framgar ovan. En annan sak &r att beslutet om inhdmtning natur-
ligen bor laggas upp som ett sarskilt inhdmtningsérende vari skélen for
beslutet framgar. Arendet bor avslutas nar inhdmtningen har skett. Hari-
genom mojliggors en effektivare Iopande tillsyn dver inhdmtningen (se
vidare avsnitt 6.3.2 och 8.2).

Som utredningen har foreslagit bor begreppen forebygga, forhindra el-
ler upptécka viss brottslig verksamhet i likhet med regleringen i 2 kap.
5 § i polisdatalagen (2010:361) anvéndas for att avgrédnsa underrattelse-
verksamheten (jfr. 7 § lagen [2005:787] om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet).

Att sdsom i en forundersokning koppla ett beviskrav till ett specifikt
brott ar som utredningen har funnit inte lampligt. | stéllet bor, pa samma
sétt som i den gallande polisdatalagen, den nya polisdatalagen och lagen
om atgarder for att forhindra vissa sarskilt allvarliga brott, en koppling
ske till viss brottslig verksamhet. Vilken brottslig verksamhet som bor
omfattas utvecklas ndrmare nedan.

Regeringen delar utredningens uppfattning att det bor stallas krav pa
uppgifternas forvantade betydelse for det syfte i vilket de inhamtas. En-
ligt regeringens uppfattning ar det dock inte tillrackligt att, som utred-
ningen har foreslagit, uppgifterna ska forvantas bidra till att forebygga,
forhindra eller uppticka sadan brottslig verksamhet som avses. En forut-
sattning for att inhamtning ska fa ske bor i stallet vara att det pd goda
grunder kan bedomas att atgarden skulle ha stor betydelse for att uppna
det syfte i vilket atgarden genomfors. For att en sadan bedémning ska
kunna goras kravs rimligen att andra uppgifter, t.ex. kallinformation, ger
vid handen att viss brottslighet kan forebyggas, forhindras eller upptéck-
as genom atgarden. | detta ligger ocksa ett krav pa uppgifternas forvan-
tade betydelse for att uppna det syfte i vilket de inhamtats. Regeringen
foreslar att detta bor uttryckas sa att uppgifter far inhdmtas om omstan-
digheterna ar sadana att atgarden ar av sarskild vikt for att forebygga,
forhindra eller upptéacka den brottsliga verksamheten.

Brottens svérhetsgrad

Enligt nuvarande bestdmmelse i lagen (2003:389) om elektronisk kom-
munikation (6 kap. 22 § forsta stycket 3) har de brottsbekdmpande myn-
digheterna majlighet att inhamta andra uppgifter 4n innehallsuppgifter
om elektronisk kommunikation, om misstankarna ror brott for vilket inte
ar foreskrivet lindrigare straff &n fangelse i tvd &r. Aven om en sénkt
troskel naturligtvis som flera remissinstanser papekat skulle ge de brotts-
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bek&mpande myndigheterna forbéttrade forutsattningar i sin underréttel-
severksamhet har det inte framkommit att behovet ar sa stort att det
dvervager de nackdelar en sadan utokad inhdmtningsmajlighet skulle
innebéra fran integritetssynpunkt. | stallet &r det med hansyn till den
breda informations- och kunskapsinsamlingen och det framatblickande
perspektivet i underrattelseverksamheten, som Polismetodutredningen
sarskilt framhallit, av integritetsskal lampligt att som utgéngspunkt be-
hélla en lika hog troskel som tidigare. Det forhallandet att uppgifter i
underréttelseskedet om brottslig verksamhet innefattande vissa brott
normalt sett har mindre konkretion &n uppgifter om specifika brott i en
forundersokning talar ocksa for att mojligheten att inhamta uppgifter om
elektronisk kommunikation i underréttelseskedet normalt boér vara mer
begrénsad jamfort med i en férundersokning. Med hénsyn hartill och till
att lagen i manga fall kommer att tillampas innan det finns nagon an-
knytning till ett specifikt brott eller en konstaterad brottsmisstanke anser
regeringen, till skillnad frn bl.a. Aklagarmyndigheten, att det inte &r
lampligt att inféra en straffvardeventil. N&r det finns en misstanke om ett
konkret brott kan inhdmtning i stéllet komma att ske inom ramen for en
forundersokning innan det finns en skaligen misstinkt person. For sadan
inhamtning foreslas en straffvardeventil. Eftersom det 4r fraga om under-
rattelseverksamhet finns det inte heller behov av att i detta sammanhang
fora in osjalvstandiga brottsformer (forsoks-, forberedelse- och stamp-
lingsbrott).

Med hénsyn till den valda begransningen av for vilken brottslig verk-
samhet inhdmtning ska vara mojlig, kommer regelverket att vara tillamp-
ligt for polisen (bade den 6ppna polisen och Sakerhetspolisen) och Tull-
verket. Detta bor uttryckligen anges i den foreslagna nya lagen.

Sarskilt om vissa samhallsfarliga brott

Polismetodutredningen har foreslagit att det ska inféras en mojlighet att
inhdmta uppgifter om elektronisk kommunikation i underréttelseskedet i
frdga om vissa brott som trots att de inte har ett straffminimum som upp-
gar till tva &rs fangelse far anses vara sarskilt allvarliga for rikets saker-
het. 2008 &rs tvangsmedelslag innehéller en upprékning av brott av detta
slag. Lagen innehaller sarskilda regler for tvangsmedelsanvéandningen i
frdga om utredning av dessa brott. Polismetodutredningen har foreslagit
att inhamtning av 6vervakningsuppgifter i underrattelseverksamhet ska fa
ske avseende de brott som omfattas av den lagen.

Sékerhetsunderréttelseverksamheten vid S&kerhetspolisen skiljer sig
frdn den Gvriga polisverksamheten bl.a. pa sa satt att Sakerhetspolisens
uppdrag framst ar inriktat pa att forhindra brott och i mindre utstrackning
pa att utreda brott som redan har begatts. For att kunna forhindra sarskilt
samhéllsfarlig brottslighet har Sékerhetspolisen darfor i vissa fall, som
utredningen har konstaterat, ett sarskilt behov av tillgang till 6vervak-
ningsuppgifter i ett tidigt skede dven da den brottsliga verksamheten inte
innefattar brott med ett minimistraff om tvé ars fangelse. Ingen remissin-
stans har invant mot den bedémningen.

Fragan &r da vid vilka brott en sddan inhdmtning ska vara mojlig. Som
framgar ovan har utredningen foreslagit att inhamtning ska kunna ske vid
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brottslig verksamhet som innefattar nagot av de brott som kan féranleda
hemlig teledvervakning enligt 2008 ars tvangsmedelslag. Aven i lagen
om atgarder for att forhindra vissa sarskilt allvarliga brott finns en brotts-
katalog som upptar vissa brott vid vilka hemlig teledvervakning under
sérskilda forutsattningar ar mojlig, trots att forutsattningarna for inhamt-
ning enligt rattegangsbalken inte ar uppfyllda. Vid en jamforelse mellan
de bada lagarna kan det konstateras att det for vissa av de brott for vilka
hemlig teledvervakning kan beslutas i en forundersékning enligt 2008 ars
lag inte finns ndgon motsvarande magjlighet i underrattelseskedet enligt
lagen om atgarder for att forhindra vissa sarskilt allvarliga brott. Detta
galler bl.a. olovlig karverksamhet. Bada dessa lagar ar som tidigare sagts
tidsbegransade till utgangen av ar 2013 och féremal for utvardering (dir.
2010:62). Mojligheten att enligt den nu foreslagna lagen inh&mta uppgif-
ter i friga om den aktuella brottsligheten bér mot den bakgrunden tills
vidare begransas till att avse de brott som omfattas av bada dessa lagar
och ges samma giltighetstid som dem.

Sedan utredningen lamnat sitt betdnkande har lagen om straff for of-
fentlig uppmaning, rekrytering och utbildning avseende terroristbrott och
annan sarskilt allvarlig brottslighet tratt i kraft. Grovt brott enligt 6 § den
lagen omfattas numera av regleringen i saval 2008 ars tvangsmedelslag
som lagen om atgarder for att forhindra vissa sarskilt allvarliga brott.
Aven det brottet bor enligt regeringen omfattas av den reglering som nu
foreslas.

Fragan om Sakerhetspolisens fortsatta tillgang till 6vervakningsuppgif-
ter for tiden efter utgangen av ar 2013 bor dvervégas i det sammanhang
som en framtida reglering av hemliga tvangsmedel for sarskilt allvarlig
eller samhéllsfarlig brottslighet 6vervags. Det kan ocksa finnas ett behov
av att tillata hemlig 6vervakning av elektronisk kommunikation for dessa
brott i en férundersdkning innan det finns en skéligen misstankt person
aven nér straffvardet inte uppgar till fangelse tva ar. Fragan om en sadan
sarreglering omfattas emellertid inte av utredningens forslag. Aven den
fragan bor ses 6ver i namnda sammanhang.

Proportionalitet

Som framgar av avsnitt 4.1 galler proportionalitetsprincipen for samtliga
tvangsmedel. Principen brukar i korthet beskrivas sa att en tvangsatgard i
frdga om art, styrka, rackvidd och varaktighet ska sta i rimlig proportion
till vad som star att vinna med atgarden. Principen finns uttryckt i bl.a.
24 kap. 1 8,25 kap. 1 8, 26 kap. 1 §, 27 kap. 1 § och 28 kap. 3 a § ratte-
gangsbalken samt i 3 § lagen om hemlig rumsavlyssning och 5 § lagen
om atgarder for att forhindra vissa sarskilt allvarliga brott.

Regeringen foreslar att det uttryckligen anges i den foreslagna lagen
om inh&mtning av uppgifter om elektronisk kommunikation i de brotts-
bek&dmpande myndigheternas underréttelseverksamhet att proportional-
itetsprincipen ska tillampas. Inhamtning ska fa beslutas och genomféras
endast om skalen for atgarden uppvager det intrdng eller men i Gvrigt
som atgarden innebar for den som atgarden riktar sig mot eller for nagot
annat motstaende intresse.
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6.3.2 Vem ska fatta beslut?

Regeringens forslag: Beslut om inhdmtning av évervakningsuppgif-
ter om elektronisk kommunikation i underréttelseverksamhet fattas av
en polismyndighet eller av Tullverket. Myndighetschefen far delegera
rétten att fatta beslut till annan anstalld vid myndigheten som har den
sérskilda kompetens, utbildning och erfarenhet som behdvs. Den till
vilken ratten att fatta beslut har delegerats far dock inte fatta beslut om
inhamtning i sddan operativ verksamhet som han eller hon deltar i. Ett
beslut om inhdmtning ska inte vara verklagbart. Sakerhets- och in-
tegritetsskyddsndmnden ska dock underrattas om varje beslut.

Polismetodutredningens forslag éverensstammer i huvudsak med re-
geringens forslag. Enligt utredningens bedémning ska delegation endast
fa ske till annan person pé ledningsniva. Utredningen har inte foreslagit
nagon skyldighet att underratta Sakerhets- och integritetsskyddsnamnden
om fattade beslut.

Remissinstanserna: Ekobrottsmyndigheten, Aklagarmyndigheten och
Sakerhetspolisen har tillstyrkt att beslutanderatten ligger kvar pa de
brottsbhekdmpande myndigheterna. Sveriges Advokatsamfund har fram-
fort att samfundet delar utredningens bedémning att det ar svarforenligt
med aklagares och domstolars roll att besluta om sadana atgarder. JO har
ansett att det bor dvervdgas att infora sarskilda beslutsnamnder for beslut
om tvangsmedel i underrittelseverksamhet. Post- och Telestyrelsen har
framfort att domstol &ven i dessa fall bor besluta om inh&mtningen eller
att besluten ska kunna dverklagas.

Rikspolisstyrelsen och Sékerhetspolisen har framhallit att mojligheter-
na till delegation &r alltfér begrénsade.

Skalen for regeringens forslag: Enligt nuvarande bestdmmelse i
6 kap. 22 § forsta stycket 3 lagen om elektronisk kommunikation, ska
operatdren vid misstanke om vissa brott pd begéaran av den brottsbekam-
pande myndigheten lamna ut uppgifter om elektronisk kommunikation.
Beslut om inhdmtning av uppgifter fattas enligt nuvarande ordning av
polismyndighet respektive Tullverket.

Regeringen gor i avsnitt 6.2.3 beddmningen att ratten att inhdmta upp-
gifter om elektronisk kommunikation i férundersokningar alltid ska
provas av domstol. Att allman domstol fattar beslut om hemliga tvéngs-
medel under en foérundersokning &r lampligt och val forenligt med det
tvapartsforfarande och de mojligheter till rattslig prévning som galler
dar. Fragan blir d@ om allman domstol, som Post- och Telestyrelsen har
forordat, ocksa bor fatta beslut om inhdmtning i underréattelseverksam-
het. Som redovisas i avsnitt 6.1 ovan gor sig andra intressen géllande i
underréttelseverksamhet &n under en forundersékning. Integritetsa-
spekten praglas i underrattelseskedet mer av ett medborgarperspektiv &n
av ett sadant tvapartsforfarande som sérskilt lampar sig for rattslig prov-
ning i allman domstol. Det far ocks, sdsom bl.a. JO och Sveriges Advo-
katsamfund har framfort, anses vara principiellt tveksamt att de allménna
domstolarna pa forhand rattsligt provar olika &tgarder som vidtas inom
ramen for underrattelseverksamhet. Kannetecknande for den verksam-

Prop. 2011/12:55

88



heten &r att den &r operativ, kunskapssdkande och undersdékande men inte
primart inriktad mot ndgon viss intraffad garning eller ndgon viss miss-
tankt person. For det fall allman domstol generellt skulle rattsligt prova
olika atgdrder som vidtas i underrattelseverksamheten och darmed i
manga fall skulle ge tillstdnd till olika operativa spaningsatgarder, kan
det finnas risk for att domstolens roll som oberoende prévningsinstans i
brottmalsforfarandet ifragasatts, i varje fall nar &tgarderna senare leder
fram till forundersokning och atal. En sadan roll skulle for domstolen
ocksa vara delvis fraimmande i det svenska rattssystemet. Enligt lagen om
atgarder for att forhindra vissa sarskilt allvarliga brott ar det visserligen
domstol som ger tillstand till inhamtningen efter ansokan av aklagare
(6 8). Det ror sig dock i det fallet om en tidshegrénsad lag som enligt
uppgift har kommit att tillampas nar en forundersokning ar forestaende,
dvs. i praktiken inom ramen for vad som brukar bendmnas forutredning
(SOU 2009:70 s. 172). Den nu foreslagna regleringen ar avsedd att ha ett
vidare tillampningsomrade. Det kan dessutom ifrdgasattas om domsto-
larna skulle kunna tillgodose behovet av shabba beslut utanfor kontors-
tid. Att inféra en ordning med dygnetruntberedskap for de allménna
domstolarna for att prova fragor om inhamtande av uppgifter i underrét-
telseverksamhet framstar inte som andamalsenligt. Mot den angivna
bakgrunden anser regeringen att allménna domstolar inte bor ges beslu-
tanderétten for inhdmtning av uppgifter om elektronisk kommunikation i
de brottsbek&mpande myndigheternas underrattelseverksamhet.

Fragan uppkommer dd om beslutanderatten bor laggas hos aklagare.
Som Polismetodutredningen har anfort sa deltar aklagarna som regel inte
i polisens eller tullens underrattelseverksamhet (SOU 2009:1 s. 130). |
stéllet sker &klagarintrade forst i samband med att férundersokning ro-
rande ett brott har inletts och négon &r skéligen misstankt for brottet.
Som Aklagarmyndigheten har framh&llit ska det kravas starka skal for att
aklagare ska tilldelas en roll i polisens allméanna underrattelsearbete.
Beslutanderatten bor darfor enligt regeringen inte heller laggas hos akla-
gare.

Ar det d&, vilket JO har ansett bér 6vervagas, lampligt att inrétta sér-
skilda beslutsnd&mnder fér beslut om inhdmtning av 6vervakningsuppgif-
ter i underrattelseverksamhet? Fragan diskuterades i propositionen At-
gérder for att forhindra vissa sarskilt allvarliga brott (prop. 2005/06:177
s. 64 f.). Regeringen beddmde i det sammanhanget att ett system med en
sarskild namnd har nackdelar, bl.a. genom att det skulle kunna uppsta
svarigheter att med kort varsel samla namnden for foredragning och
beslut. Regeringen menade att 6vervégande skal talade mot ett inférande
av en namnd som fattar beslut i dessa fragor. Det finns inte skal att nu
gora en annan bedémning.

Som namnts tidigare fattas beslut om inhdmtning av uppgifter enligt
nuvarande ordning av polisen respektive tullen. Med de fortydliganden
av forutsattningarna for inhamtning som har foreslagits i det foregaende
och forslaget i avsnitt 6.3.3 att det krévs ett beslut om hemlig dvervak-
ning av elektronisk kommunikation for att uppgifterna ska fa anvandas i
en forundersokning, delar regeringen utredningens uppfattning att de
brottsbekampande myndigheterna aven fortsattningsvis ska fa besluta om
inhdmtning av uppgifter om elektronisk kommunikation i underrattelse-
verksamhet. Med hénsyn till de 6vervdganden som bor goras innan ett
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beslut om inh&mtning fattas, bor beslutanderatten dock inte tillkomma
varje anstalld vid de aktuella myndigheterna. Tvéartom finns det skél att i
lag avgransa vem som far fatta beslutet och infora en reglering som inne-
bar att beslutet inte far fattas av nagon som operativt handlagger arendet i
ovrigt.

Polismetodutredningen har foreslagit att beslutanderatten ska till-
komma myndighetschefen och bedémt att denne ska ha méjlighet att
delegera beslutanderatten till andra personer pa ledningsniva. Regeringen
delar bedémningen att det bor vara myndighetschefen som ger tillstand
till inh&mtningen. Sakerhetspolisen och Rikspolisstyrelsen har kritiserat
begrénsningen i delegationsmdjlighet. Regeringen delar uppfattningen att
forslaget att delegation endast ska kunna ske till annan person pa led-
ningsniva inte ar tillrackligt anpassad till framfor allt polisens organisat-
ion. Delegation bor i stéllet kunna ske till annan anstélld vid myndighet-
en som har den sérskilda kompetens, utbildning och erfarenhet som be-
hovs. Detta bor framga av lagtexten.

Lagradet har papekat att den i forfattningskommentaren angivna avsik-
ten att restriktivitet ska iakttas vid delegation till anstallda som deltar i
den operativa verksamheten inte har kommit till uttryck i lagtexten.
Lagradet har vidare angett att lagtexten skulle kunna fortydligas genom
att det anges att delegation av beslutanderatten till anstallda som opera-
tivt deltar i underréttelseverksamhet far ske endast om det finns sarskilda
skal for det. En sadan bestammelse skulle dock medfora att delegation
endast i undantagsfall skulle kunna ske till t.ex. chefer for operativ verk-
samhet. Detta har inte varit avsikten. Enligt regeringen bdr bestdimmelsen
i stallet preciseras pé sa satt att anstéllda, som efter delegation har fatt ratt
att fatta beslut om inhamtning, inte far fatta den typen av beslut i sddan
verksamhet som han eller hon deltar i.

Det ar forst vid inledandet av en forundersokning som ett partsintresse
gor sig gallande med sédan styrka att det finns skal att mojliggéra en
rattslig provning av beslut om inhdmtande av uppgifter. De skal som
anfors ovan mot att domstol eller dklagare ges en roll i underrattelseverk-
samheten talar ocksd mot att infora en generell mojlighet till Gverprov-
ning. Regeringen delar utredningens bedémning att en sadan mojlighet
inte bor inforas.

Inhdmtningen kommer att omfattas av Sékerhets- och integritets-
skyddsnamndens tillsyn. Regeringen aterkommer till denna fraga i av-
snitt 8.2. For att mojliggora att tillsynen blir s& effektiv som mojligt fore-
slér regeringen att de brottshekampande myndigheterna fortlopande ska
underrétta S&kerhets- och integritetsskyddsndmnden om fattade beslut.
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6.3.3 I vilken omfattning ska uppgifterna fa anvandas?

Regeringens férslag: Om det vid de brottsbekdmpande myndigheternas
inhdmtning av elektronisk kommunikation i underréttelseverksamhet har
framkommit uppgifter av betydelse for utredningen av ett brott, ska upp-
gifterna fa anvandas i en forundersokning endast efter tillstand till hemlig
Gvervakning av elektronisk kommunikation. Inhamtade uppgifter ska fa
anvéndas for att forhindra dven andra brott &n de brott som omfattas av
beslutet om inhdmtning.

Polismetodutredningens forslag @dverensstammer med regeringens
forslag.

Remissinstanserna: Ingen remissinstans har motsatt sig forslaget.

Datainspektionen har tillstyrkt att uppgifter som har inhamtats i under-
rattelseverksamheten endast ska fa anvéndas for att utreda brott om dessa
omfattas av ett beslut om hemlig teledvervakning. Aven Malmo tingsratt
har ansett att en sadan ordning & motiverad av integritets- och réttssa-
kerhetsskal. Tingsratten har emellertid anfort att det framstar som oklart
hur inhdmtade uppgifter ska hanteras i praktiken och i vilket skede beslut
om hemlig teledvervakning ska fattas samt att det bor Overvagas att in-
fora en bestdmmelse avseende dverskottsinformation. Rikspolisstyrelsen
har invant att forslaget innebar en alltfor stor begransning i fraga om for
vilka brott informationen kan anvéndas i en brottsutredning.

Sakerhetspolisen har tillstyrkt att det inte ska finnas nagra begréns-
ningar for att anvanda inhdmtad information for att forhindra brott.

Skalen for regeringens forslag
Gallande ratt

Vid anvandning av hemliga tvdngsmedel kan det komma fram uppgifter
som inte har nagot som helst samband med det brott som legat till grund
for tvdngsmedelsbeslutet. Uppgifterna kan i stallet vara av betydelse for
utredningen av ett annat beganget brott eller for att forhindra nya brott.
De kan rora den person som férundersokningen géller eller andra perso-
ner som ar ovidkommande i det sasmmanhanget. Det kan ocksa vara fraga
om uppgifter som inte har samband med nagot brott men som &r av bety-
delse i ett annat sammanhang, exempelvis for sociala myndigheter. All
sadan information brukar benamnas Gverskottsinformation.

En forsta reglering av de brottshekdmpande myndigheternas anvand-
ning av overskottsinformation inférdes den 1 juli 2005. Regleringen
omfattar anvandning av sédan information som framkommer vid an-
vandning av hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameradvervakning for brottsutredande och brottsforebyggande andamal.
Regleringen innebdr att dverskottsinformation om ett annat brott &n det
som ligger till grund for beslutet om det hemliga tvdngsmedlet normalt
far anvandas for att utreda det brottet. Betraffande 6verskottsinformation
om mindre allvarliga brott géller dock en viss begransning. En férunder-
sokning om ett sadant mindre allvarligt brott far inledas pa grund av

Prop. 2011/12:55

91



éverskottsinformation endast om fangelse i ett ar eller darover ar fore-
skrivet for brottet och det kan antas att brottet inte féranleder boter eller
det finns sarskilda skal. Uppgifter om forestdende brott far emellertid
alltid anvandas for att forhindra brott (27 kap. 23 a § rattegangsbalken).

Aven i lagen om &tgérder for att forhindra vissa sérskilt allvarliga brott
regleras anvandandet av uppgifter om annan forestaende brottslig verk-
samhet &n den som omfattas av tillstandet till tvAngsmedelsanvandning-
en. Sadana uppgifter far anvandas for att forhindra brott. Om det har
kommit fram uppgifter om begangna brott, far uppgifterna anvandas for
att utreda brottet endast om det ar fraga om brott som hade kunnat féran-
leda tvangsmedelsanvandning enligt den lagen (12 8). Med att uppgifter-
na far anvandas for att utreda brott avses enligt den aktuella bestammel-
sen bade att de far ligga till grund for ett beslut att inleda en forunder-
stkning och att de far anvandas i en redan pagaende forundersokning
(prop. 2005/06:177 s. 92).

Anvandning av uppgifter i brottsutredningssyfte

Polismetodutredningen har foreslagit en begrénsning i mojligheterna for
de brottsbekdmpande myndigheterna att anvanda uppgifter om elektro-
nisk kommunikation som har framkommit vid inhdmtning i underrattel-
seskedet for att utreda brott. Uppgifterna ska enligt utredningens forslag
endast f& anvéndas i en forundersokning om tillstdnd ges till hemlig
Overvakning av elektronisk kommunikation.

Regeringen delar uppfattningen att rattssakerhetsskal talar for att infora
en sadan begransning, aven om det som Rikspolisstyrelsen har invént
innebar en inte obetydlig begransning i fraga om for vilka brott informat-
ionen kan anvandas i en brottsutredning. Pa det sattet sdkerstalls namli-
gen att samma prévning gors av om uppgifterna ska kunna ligga till
grund for ett beslut om atal oberoende av om de har inhamtats i underrat-
telseverksamhet eller i en forundersokning. Dérigenom beaktas ocksa
skillnaden i integritetshdnseende mellan underréttelseskedet och en
brottsutredning (se ndrmare avsnitt 6.1). Enligt Lagradet bor av sprakliga
skal en sarreglering dvervagas for de fall uppgifterna redan har inhdm-
tats. Regeringen anser dock att en samlad reglering med anvandande av
samma begrepp har den fordelen att det blir tydligare att rattens prévning
ska vara densamma oavsett om uppgifterna redan har hamtats in eller
inte. En sarreglering skulle ocksa innebira ett stort antal foljdandringar i
de bestdmmelser som reglerar hemlig dvervakning av elektronisk kom-
munikation, vilket skulle motverka syftet att fortydliga regleringen. Na-
gon sarreglering bor darfor inte inforas.

Utredningen har inte ndrmare utvecklat i vilken utstrackning uppgifter
som har inhamtats i underrattelseskedet enligt den nya lagen ska fa ligga
till grund for att inleda en forundersdkning. Regeringen konstaterar i
avsnitt 6.3.2 att starka skal talar mot att ge domstolar en roll i underrat-
telseverksamheten utdver den begrénsade roll de har enligt lagen om
atgarder for att forhindra vissa sarskilt allvarliga brott. Det framstar dar-
for inte som lampligt att nu foresld ndgon mer generell majlighet till
domstolsprévning innan en férundersokning har inletts.
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En tankbar ordning ar att de aktuella uppgifterna aldrig skulle fa ligga
till grund for att inleda en férundersékning. Det kan dock férekomma att
uppgifter av detta slag ar av avgdrande betydelse for att kunna inleda en
forundersokning, dvs. att rekvisitet att det finns anledning att anta att ett
brott som hor under allmant atal har begatts endast ar uppfyllt om uppgif-
terna beaktas. Att en férundersokning i de fallen inte skulle fa inledas ter
sig betankligt ur brottsutredningsperspektiv. Som framgér av det forega-
ende ska de brottsbekdmpande myndigheternas underrattelseverksamhet
pa olika satt bistd myndigheternas brottsutredningsverksamhet. Resulta-
ten fran underrattelseverksamheten ska delges utredningsverksamheten
nar det finns operativa skal till det. Det framstar enligt regeringen som en
orimlig konsekvens att uppgifter som har inhdmtats i syfte att upptécka
sadan allvarlig brottslig verksamhet som anges i lagen inte skulle kunna
ligga till grund for ett beslut om att inleda en férundersékning om ett
sadant brott. Vid inledandet av en férundersokning blir de rattssikerhets-
garantier som framgar av 23 kap. rattegangsbalken direkt tillampliga. Att
en forundersokning ska inledas nér det kan antas att ett brott har begatts
innebdr att den som ska fatta beslutet om inledande av férundersékning-
en, om forutsattningarna ar uppfyllda, inte kan avvakta med beslutet i
avvaktan pa ytterligare utredning (JO 1999/2000 s. 122). Nagot undantag
fran skyldigheten att inleda en forundersékning pa grund av att uppgif-
terna har inhdmtats i underrattelseverksamheten bor enligt regeringen
saledes inte inforas for dessa fall.

Det framstar i stallet som mest lampligt att tillata att sadana uppgifter
far ligga till grund for ett beslut om att inleda en forundersokning, men
att uppgifterna inte fortsatt far anvandas i forundersokningen utan ett
beslut om tillstand till hemlig évervakning av elektronisk kommunikat-
ion. Nar en forundersokning har inletts forutsatter alltsd en fortsatt an-
vandning av uppgifterna (t.ex. att de laggs till grund for ett beslut om
anvéandandet av andra tvangsmedel) ett tillstand till hemlig 6vervakning
av elektronisk kommunikation.

Anvandning av uppgifter for att férhindra brott

Intresset av att forhindra brott &r mycket starkt. | nuvarande reglering om
anvandning av overskottsinformation tillats sddan anvandning utan in-
skrankningar. Aven betraffande uppgifter som framkommer vid inhamt-
ning av uppgifter om elektronisk kommunikation i underrattelseskedet
saknas det enligt regeringen skél att begransa mdjligheten att anvanda
uppgifterna for att forhindra brott. Ingen remissinstans har invant mot
denna bedémning.
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6.3.4 Bevarande och behandling av uppteckningar av uppgifter
om elektronisk kommunikation

Regeringens forslag: Uppteckningar av uppgifter om elektronisk kom-
munikation i de brottshekdmpande myndigheternas underréttelseverk-
samhet ska granskas snarast mojligt. Uppteckningar ska, i de delar de &r
av betydelse for att forebygga, forhindra eller upptécka brottslig verk-
samhet som omfattas av beslutet om inhdmtning eller for att férhindra
brott, bevaras sé& lange det behovs for det syftet. De ska darefter forstoras,
om behandling inte far ske i enlighet med vad som &r sarskilt foreskrivet
i lag.

Polismetodutredningens forslag éverensstammer i huvudsak med re-
geringens forslag.

Remissinstanserna: Ingen remissinstans har motsatt sig forslaget. Da-
tainspektionen har uttalat att forslaget innebdr ett fullgott integritets-
skydd.

Skalen for regeringens forslag: En upptagning eller uppteckning som
gors vid hemlig teleavlyssning, hemlig teledvervakning (hemlig avlyss-
ning respektive dvervakning av elektronisk kommunikation enligt den
terminologi som regeringen har foreslagit i avsnitt 5) eller hemlig rums-
avlyssning eller en upptagning som gors vid hemlig kameradvervakning
ska granskas sa snart det ar mojligt (27 kap. 12 och 24 §§ rattegéngsbal-
ken samt 13 § lagen [2007:978] om hemlig rumsavlyssning). Gransk-
ningen far utforas endast av ratten, forundersokningsledaren, &klagaren
eller en sakkunnig. | de delar upptagningen eller uppteckningen &r av
betydelse fran brottsutredningssynpunkt ska de bevaras till dess forun-
dersokningen lagts ned eller avslutats eller malet har avgjorts slutligt.
Har upptagningen eller uppteckningen betydelse for att forhindra brott,
ska den bevaras sa lange det behovs for det syftet for att darefter forsto-
ras. Liknande bestammelser finns i lagen om atgarder for att forhindra
vissa sarskilt allvarliga brott (13 8).

Det bor dven i den foreslagna lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underréttelseverksamhet finnas bestdammelser om behandling av upp-
teckningar av uppgifter. Regeringen delar utredningens uppfattning att
det ar lampligt att utforma regleringen med de bestdammelser som galler
vid hemlig 6vervakning av elektronisk kommunikation som férebild.
Granskning av uppteckningar bor foljaktligen ske snarast mojligt. Dére-
mot saknas det anledning att for underréttelseverksamheten foreskriva
vem som far genomfora granskningen. P4 motsvarande satt som enligt
regleringen i rattegangsbalken bér uppteckningarna i de delar de ar av
betydelse for att forhindra brott, f& bevaras s lange de behovs for det
syftet. Eftersom en anvandning av uppteckningarna i en férundersdkning
kommer att forutsatta ett tillstand till hemlig 6vervakning av elektronisk
kommunikation kommer de att omfattas av rattegangsbalkens reglering
(27 kap. 24 § andra stycket). Det innebér att de ska bevaras till férunder-
sokningen har lagts ned eller avslutats eller, om atal vackts, malet har
avgjorts slutligt. N&r uppgifterna inte langre behdvs ska de forstoras.
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Av 27 kap. 24 § fjarde stycket rattegangsbalken framgar att bestam-
melserna om bevarande respektive forstorande av upptagningar och upp-
teckningar fran hemlig avlyssning eller 6vervakning av elektronisk
kommunikation inte hindrar att de brottsutredande myndigheterna be-
handlar uppgifter frén upptagningarna eller uppteckningarna i enlighet
med vad som ar sarskilt foreskrivet i lag. Om det har kommit fram upp-
gifter som far behandlas i register eller pa annat satt enligt de forutsatt-
ningar som stélls upp i exempelvis polisdatalagen eller lagen om behand-
ling av uppgifter i Tullverkets brottsbekdmpande verksamhet, utgér alltsa
regleringen inte hinder for att ndmnda uppgifter behandlas enligt dessa
lagar (prop. 2004/05:143 s. 53). | fraga om gallring m.m. av uppgifterna
galler da vad som foreskrivs i de sarskilda lagarna. Utredningen har fore-
slagit att en motsvarande ordning bor gélla dven for myndigheternas
underrattelseverksamhet. Regeringen ansluter sig till utredningens for-
slag. Det innebdr att uppgifter som t.ex. ar av betydelse for att forhindra
sadan brottslig verksamhet som avses i lagen far bevaras sa lange det
behovs for det syftet men att uppgifterna sedan som huvudregel ska for-
storas. Om den brottsliga verksamhet som skulle forhindras trots allt
genomfors behdver uppgifterna dock inte forstéras om behandling t.ex. i
syfte att utreda brott &r tilldten enligt annan lag.

Regeringen delar Datainspektionens bedémning att Polismetodutred-
ningens forslag i denna del, d&ven med beaktande av den forsiktighet som
bor iakttas i fraga om att behandla uppgifter som har inhdmtats i under-
rattelsesyfte i de brottsutredande myndigheternas system och register,
innebér ett fullgott integritetsskydd.

6.4 Tillgang till lokaliseringsuppgifter

Regeringens forslag: Ett beslut om hemlig dvervakning av elektro-
nisk kommunikation ska dven kunna avse inhdmtning av

1. uppgifter om vilka elektroniska kommunikationsutrustningar som
har funnits inom ett visst geografiskt omrade, och

2. uppgifter om i vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits.

Sédana uppgifter ska ocksa fa inhamtas enligt lagen om inhamtning
av uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrattelseverksamhet.

Polismetodutredningens forslag 6verensstimmer delvis med rege-
ringens forslag. Enligt utredningen ska inhdmtning av lokaliseringsupp-
gifter i en férunderstkning kunna ske under samma forutsattningar som
galler for hemlig teledvervakning men inte utgéra en del av det tvangs-
medlet.

Remissinstanserna: Aklagarmyndigheten, Sakerhetspolisen, Tullver-
ket och Justitiekanslern har tillstyrkt forslaget. Post- och Telestyrelsen
och Svenska Journalistférbundet har invant att forslaget innebér ytterli-
gare integritetsintrang som inte tillrackligt motiverats av utredningen.
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Skalen for regeringens forslag
Gallande ratt

Genom hemlig teledvervakning har de brottsbhekdmpande myndigheterna
mojlighet att fa tillgang till vissa lokaliseringsuppgifter avseende bl.a.
mobiltelefoner. Det kan galla uppgifter om vilken basstation en telefon
eller annan elektronisk kommunikationsutrustning varit uppkopplad mot
i samband med kommunikation. Sadana historiska uppgifter har myndig-
heterna majlighet att fa ut aven enligt 6 kap. 22 § forsta stycket 3 lagen
(2003:389) om elektronisk kommunikation eftersom det ar fraga om
uppgifter som angar sérskilda elektroniska meddelanden.

En basstationstdmning innebdr att de brottsbekdmpande myndigheterna
far uppgift om samtliga de mobiltelefoner som vid en viss tidpunkt har
varit uppkopplade for kommunikation (t.ex. for samtal eller SMS-
meddelande) mot en viss basstation, dvs. information om vilka mobiltele-
foner som har anvants inom det avgransade geografiska omrade som ar
aktuellt. Sadana uppgifter anses vara uppgifter som angar sarskilda
elektroniska meddelanden och kan darfor lamnas ut till myndigheterna
om forutsattningarna i 6 kap. 22 8 forsta stycket 3 lagen om elektronisk
kommunikation ar uppfyllda. Daremot kan en basstationstémning inte
ske enligt de nuvarande bestdammelserna om hemlig teledévervakning
eftersom Gvervakningen enbart far avse uppgifter om meddelanden till
eller fran vissa adresser med viss koppling till en skaligen misstankt
person.

Bade regleringen i 6 kap. 22 § forsta stycket 3 lagen om elektronisk
kommunikation och bestdammelsen om hemlig televervakning forutsat-
ter att lokaliseringsuppgifter, for att kunna lamnas ut, har genererats i
samband med att mobiltelefonen har varit uppkopplad for kommunikat-
ion. Lokaliseringsuppgifter som finns hos operatéren och som genereras
av utrustningens kontakt med en basstation utan att det varit fraiga om
kommunikation omfattas alltsa inte av de aktuella bestammelserna. Sad-
ana uppgifter omfattas inte heller av operatérernas tystnadsplikt enligt
lagen om elektronisk kommunikation, eftersom det inte ar fraga om upp-
gifter som angar nagot sarskilt elektroniskt meddelande. Justitiekanslern
har i ett beslut konstaterat att de mojligheter de brottsbekdmpande myn-
digheterna har enligt andra regler (rattegangsbalkens bestimmelser om
husrannsakan och beslag) inte torde vara tillrackliga for att tillgodose det
legitima behov som ofta finns att komma éver dessa uppgifter. Det fram-
star enligt Justitiekanslern som givet, trots integritetsriskerna, att polis
och aklagare bor ges en sddan majlighet (Justitiekanslerns beslut den 15
augusti 2008, dnr 6545-0621).

Inh&mtning av lokaliseringsuppgifter som inte har samband med kom-
munikation omfattas inte av skyddet mot hemlig upptagning av telefon-
samtal eller annat fortroligt meddelande i regeringsformen. Som framgar
av avsnitt 4.3 anges fr.o.m. den 1 januari 2011 i regeringsformen att var
och en gentemot det allménna ska vara skyddad mot betydande intrdng i
den personliga integriteten, om det sker utan samtycke och innebér éver-
vakning eller kartlaggning av den enskildes personliga forhallanden. En
inhdmtning av nu aktuellt slag sker utan samtycke och innebér évervak-
ning av den enskildes personliga forhallanden. Vid en beddomning av
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vilka sadana atgarder som kan anses utgora ett betydande intrang ska
béde &tgardens omfattning och arten av intrdnget beaktas. Aven &tgar-
dens dndamal och andra omstindigheter kan ha betydelse vid bedom-
ningen (prop. 2009/10:80 s. 250). Artikel 8 i Europakonventionen, som
galler som svensk lag, ger ocksa ett skydd i nu aktuellt hanseende.

En méjlighet att inhamta lokaliseringsuppgifter med koppling till
elektronisk kommunikationsutrustning

Saval Buggningsutredningen (SOU 1998:46 s. 365 f. och 477 f.) som
BRU har tidigare foreslagit att hemlig 6vervakning av elektronisk kom-
munikation uttryckligen ska fa anvandas for att inhdmta uppgifter om
lokalisering, oavsett om kommunikationsutrustningen har anvants for
kommunikation eller inte. BRU konstaterade att uppgifterna manga
ganger ar vardefulla i brottsbekdmpningen, att uppgifterna kan ha mycket
stor betydelse i effektivitetshdnseende, att det tvekldst finns ett mycket
stort behov av att fa tillgang till sddana uppgifter och att det inte moter
nagra avgorande hinder fran integritetssynpunkt med en ordning déar
sadana uppgifter lamnas ut vid hemlig teledvervakning (SOU 2005:38 s.
202 f.). Majoriteten av de remissinstanser som uttalade sig sarskilt om
BRU:s forslag om de brottshekampande myndigheternas tillgang till
lokaliseringsuppgifter tillstyrkte eller hade inte ndgon invandning mot
forslaget. Nu har dven Polismetodutredningen foreslagit att en sadan
mojlighet infors.

En eller flera basstationstomningar sker ofta med avseende pé platsen
for ett grovt brott. For de brottshekdmpande myndigheterna &r mojlighet-
en till en sddan inledande &tgard ofta central for att sa snabbt som mojligt
kunna identifiera misstankta personer i utredningen. Regeringen delar
utredningens beddémning att det ar nddvandigt for effektiviteten i den
brottsbekdmpande verksamheten att mojligheten att genomféra basstat-
ionstémning finns kvar nar bestimmelsen i 6 kap. 22 § forsta stycket 3
lagen om elektronisk kommunikation, enligt vad som foreslagits i avsnitt
6.1, upphavs. Det ar av samma skal viktigt att det i brottsbekdmpningen
ges tillgang till uppgifter avseende t.ex. mobiltelefoner som &r paslagna
men som inte vid det aktuella tillfallet har anvénts foér kommunikation.
Regeringen beddémer liksom Datainspektionen att det saknar betydelse
fran integritetssynpunkt om en mobil kommunikationsutrustning anvands
for kommunikation eller inte. Inférandet av en mdjlighet att inhdmta
lokaliseringsuppgifter som inte har samband med en kommunikation kan
inte anses medfora ndgon namnvard 6kning av integritetsintranget for
den enskilde.

Post- och Telestyrelsen och Svenska Journalistférbundet har anmérkt
att forslagets integritetspdverkan inte har analyserats tillrackligt. En bas-
stationstdmning kan berora ett stort antal personer. Integritetsintranget
for varje enskild individ ar emellertid mycket begrénsat, eftersom det
normalt endast 4r frdga om en positionshestamning vid ett specifikt till-
falle. En sddan inhamtning kan enligt regeringens bedémning varken av
hansyn till uppgifternas integritetskénsliga natur eller andra omsténdig-
heter ségas innebéra ett betydande ingrepp i den enskildes privata sfar
och omfattas darfor inte av regeringsformens skydd i dess foreslagna nya
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lydelse. En inhdmtning som innebér att de brottsbekdmpande myndighet-
erna far mojlighet att folja hur en mobiltelefon forflyttas kommer att
berdra betydligt farre personer men innebér samtidigt ett stérre integri-
tetsintrdng for den person som Overvakningen avser. Majligheten att
kartlagga den enskilde och hans eller hennes forhallanden Gkar. Denna
form av kartlaggning far enligt regeringens beddmning anses omfattas av
tillampningsomradet for den nya grundlagsbestimmelsen om starkt
skydd for den personliga integriteten (se ndrmare ovan). Mot bakgrund
av de tydliga avgransningar som regeringen foreslar for den nya regle-
ringen om inhamtning bl.a. i friga om syftet med inhamtningen och be-
tydelsen av uppgifterna, blir dock tillampningsomradet sa snavt att nyttan
av att infora en sadan majlighet for de brottsbekdampande myndigheterna
maste anses Overvaga det 6kade integritetsintrang utvidgningen medfor.
Inhamtningsmojligheten medfor inte heller ett hot mot den fria asikts-
bildningen.

Vilka uppgifter ska fa hamtas in?

Utredningen har foreslagit att det ska vara mojligt att inhdmta uppgifter
om vilka elektroniska kommunikationsutrustningar som har funnits i ett
avgransat geografiskt omrade (historiska uppgifter) och uppgifter om i
vilket visst avgransat geografiskt omrade en sadan utrustning finns eller
har funnits (realtidsuppgifter och historiska uppgifter). Det finns emeller-
tid enligt regeringens uppfattning inte behov av att i lagtext ange att
inhamtningen ska avse ett avgransat omréade eftersom den omstindighet-
en att inhdmtningen ska avse ett visst geografiskt omrade redan far anses
innefatta ett sadant krav.

Ingen remissinstans har invant mot den foreslagna tidsmassiga av-
gransningen av mojligheten till inhd&mtning. Den inhdmtning som kan ske
enligt lagen om elektronisk kommunikation i fraga om ett sarskilt
elektroniskt meddelande &r begrénsad till historiska uppgifter. Regering-
en har i det foregdende foreslagit att inhdamtning som har samband med
en elektronisk kommunikation &ven fortsattningsvis ska vara mgjlig
enbart for historiska uppgifter saval i underrittelseverksamheten som i en
forundersokning innan det finns en skéligen misstankt person. Nar det
géller inhdmtning som avser var en viss elektronisk kommunikationsut-
rustning befinner sig delar dock regeringen utredningens bedémning att
det ar angelaget att inhamtningen kan ske dven i realtid. Pa det sattet kan
myndigheterna t.ex. folja en viss mobiltelefon langs en flyktvag eller
lokalisera ett gomstélle eller den plats dar en eventuell garningsman kan
befinna sig. Tillgdngen till historiska lokaliseringsuppgifter kommer
sannolikt ocksa, som flera remissinstanser har papekat, att vara begran-
sad.

Regeringen delar mot den angivna bakgrunden utredningens uppfatt-
ning att inhamtningsmajligheten ocksa innan det finns en skaligen miss-
tankt bor omfatta sdval historiska uppgifter som uppgifter i realtid nér det
géller lokaliseringen av viss elektronisk kommunikationsutrustning.
Inhdmtningen av uppgifter om vilka elektroniska kommunikationsutrust-
ningar som har funnits i ett visst geografiskt omrade bor dock endast
avse historiska uppgifter.
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Forutsattningar for inhamtning

Polismetodutredningen har i fraga om inhdmtning i en forundersokning
gjort bedémningen att uppgifterna ska benamnas lokaliseringsuppgifter
och att inhdamtningen av sadana uppgifter inte ska regleras som en del av
tvangsmedlet hemlig 6vervakning av elektronisk kommunikation. Enligt
forslaget ska vad som sdgs om hemlig tele6vervakning aven galla in-
hamtning i hemlighet av lokaliseringsuppgifter. Som JO har papekat ar
den foreslagna definitionen av lokaliseringsuppgifter dock problematisk
eftersom den inte &r likalydande med den definition av begreppet som
finns i lagen om elektronisk kommunikation. Till exempel omfattas end-
ast historiska uppgifter om vilka elektroniska kommunikationsutrust-
ningar som har funnits inom ett visst geografiskt omrade av den fore-
slagna definitionen. Lampligheten av att avgransa definitionen pa ett
sadant satt kan ifragasattas. Det kan ocksa riktas invandningar mot for-
slaget i systematiskt hdnseende eftersom begreppet inte anvénds i den
foreslagna nya lagen om inhdmtning av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande myndigheternas underrattelseverk-
samhet, trots att det &r fraga om inhamtning av samma uppgifter.

Med hansyn till att uppgifterna har ett sddant nara samband med andra
uppgifter som kan inhamtas inom ramen for ett tillstand till hemlig 6ver-
vakning av elektronisk kommunikation delar regeringen utredningens
uppfattning att samma forutséttningar bér galla for inhdmtningen. Rege-
ringen delar ocksa utredningens bedémning att de aktuella uppgifterna
ska fa inhamtas &ven i enlighet med de andra lagar som reglerar hemlig
Overvakning av elektronisk kommunikation. Regeringen anser daremot
att den mest lampliga ordningen &r att inhdmtningen sker inom ramen for
ett tillstand till hemlig dvervakning av elektronisk kommunikation. Med
den losningen finns det inte behov av att anvénda begreppet lokalise-
ringsuppgifter i rattegangsbalken. Harigenom tydliggérs ocksa att and-
ringen, vilket ocksa har varit utredningens avsikt, far effekt for de andra
lagar som reglerar hemlig 6vervakning av elektronisk kommunikation,
t.ex. 2008 ars tvangsmedelslag och lagen (2007:979) om atgarder for att
forhindra vissa sérskilt allvarliga brott (se avsnitt 5.5 for en fullstandig
upprékning av de lagar som reglerar hemlig 6vervakning av elektronisk
kommunikation). Att hemlig 6vervakning av elektronisk kommunikation
far ett delvis nytt innehall far ocksa konsekvenser for lagen (2000:562)
om internationell rattslig hjalp i brottmal genom att reglerna knyter an till
vad som galler for att motsvarande atgarder ska fa vidtas i en svensk
férundersokning eller rattegang (jfr avsnitt 6.2.3).

Aven i underrattelseverksamhet bér, som utredningen har foreslagit,
samma forutsattningar gélla for inh&mtning av lokaliseringsuppgifter
med koppling till elektronisk kommunikationsutrustning som for uppgif-
ter om elektronisk kommunikation.
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7 Inhdmtning av uppgifter om abonnemang
m.m.

7.1 Operatorernas skyldighet att ldmna ut uppgifter om
abonnemang

En operator som tillhandahéller ett elektroniskt kommunikationsnat eller
en elektronisk kommunikationstjanst har tystnadsplikt for bl.a. uppgifter
om abonnemang och for andra uppgifter som angar sérskilda elektroniska
meddelanden som operatoren har fatt del av eller har tillgang till (6 kap.
20 § forsta stycket 1 och 3 lagen [2003:389] om elektronisk kommuni-
kation, se narmare avsnitt 4.2). Med uppgifter om abonnemang avses
frdmst uppgifter om namn, titel, adress och abonnentnummer (prop.
1992/93:200 s. 310). Sadana uppgifter kallas ibland kataloguppgifter.
Uppgifter som angar sarskilda elektroniska meddelanden anses i praxis
vara uppgifter om vilka som har deltagit i utvéxlingen av ett elektroniskt
meddelande samt nar och under hur lang tid utvaxlingen agde rum. Aven
uppgifter om positionen hos en mobiltelefon brukar hanforas till den
sistnamnda kategorin.

Lagen om elektronisk kommunikation innehaller regler om nér opera-
torerna trots sin tystnadsplikt ar skyldiga att pa begaran lamna ut uppgif-
ter om abonnemang till polisen eller annan myndighet. Reglerna far i
forsta hand betydelse for hemliga abonnemangsuppgifter. Nar det galler
Oppna abonnemangsuppgifter har abonnenten redan samtyckt till att
uppgifterna kan I&mnas ut och myndigheterna kan soka efter uppgifterna
i sedvanliga register (jfr 6 kap. 16 8). Bestimmelserna som anger nar en
operator ar skyldig att lamna ut uppgifter finns i 6 kap. 22 § forsta styck-
et. En skyldighet att lamna ut uppgifter om abonnemang finns bl.a. be-
traffande misstanke om brott for vilket fangelse ar foreskrivet och det
enligt myndighetens bedémning kan foranleda annan paféljd an boter
(punkten 2) och nédr en myndighet finner att uppgiften behdvs i samband
med underréttelse, efterforskning eller identifiering vid olyckor eller
dodsfall eller for att myndigheten ska kunna fullgéra en uppgift som
avses i 12 § polislagen (1984:387), dvs. dverlamnande till foréldrar eller
annan vardnadshavare av en ung person som har omhandertagits (punk-
ten 6). Operatorerna dr dessutom skyldiga att, utan att nagot sarskilt an-
damal anges, lamna ut abonnemangsuppgifter och uppgifter som angar
ett sarskilt elektroniskt meddelande till en regional alarmeringscentral,
t.ex. SOS Alarm AB (punkten 8).

7.2 En effektiv tillgang till uppgifter om abonnemang

Regeringens forslag: Skyldigheten for operatérerna att 1amna ut uppgif-
ter om abonnemang till de brottsbekdmpande myndigheterna i samband
med misstanke om brott ska inte vara begransad till brott av viss svarhet.

Polismetodutredningens forslag @dverensstammer med regeringens
forslag.
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Remissinstanserna: Goéta hovratt, Juridiska fakultetsndmnden vid
Stockholms universitet, Rikspolisstyrelsen, Sakerhetspolisen och Justitie-
kanslern har tillstyrkt forslaget. Swedish Network Users' Society och
Svenska Stadsnatsféreningen har angett att de staller sig tveksamma till
att de brottshekdmpande myndigheterna ges mdjlighet att inhdmta upp-
gifter om abonnemang for bétesbrott. Datainspektionen har framfort att
myndigheten delar utredningens bedémning att skyldigheten att lamna ut
abonnemangsuppgifter dven fortsattningsvis bor regleras i lagen om
elektronisk kommunikation men ansett att abonnemangsuppgifter endast
ska fa inhamtas for brott som har fangelse i straffskalan och for vissa
brott som omfattas av 5 kap. brottshalken (&rekrankningsbrotten).

Sakerhetspolisen och Post- och Telestyrelsen har anmérkt att det kan
uppsta osakerhet om en uppgift ar en uppgift om abonnemang eller annan
sérskild uppgift om ett elektroniskt meddelande. Sakerhetspolisen har
anfort att s.k. IMEI-uppgifter (hardvaruidentitet for mobila telefoner) bor
betraktas som abonnemangsuppgifter.

Skalen for regeringens forslag
Regleringen bor finnas kvar i lagen om elektronisk kommunikation

Som framgar av foregaende avsnitt ar operatdrerna enligt lagen om
elektronisk kommunikation skyldiga att under vissa forutsattningar
lamna ut uppgifter om abonnemang till polis- och aklagarmyndighet vid
misstanke om brott som bedéms foranleda annan paféljd an boter. I lik-
het med Datainspektionen delar regeringen utredningens beddémning att
skyldigheten att lIamna ut abonnemangsuppgifter &ven i fortsattningen
bor regleras i lagen om elektronisk kommunikation

En uppgift om abonnemang kan avse namn, adress eller abonnent-
nummer (kataloguppgifter). Sakerhetspolisen och Post- och Telestyrelsen
har framfort att det kan rada osakerhet om en viss uppgift ska anses vara
en uppgift om abonnemang eller inte. Post- och Telestyrelsen har anfort
att det darfor vore lampligt med en annan uppdelning &n den i abonne-
mangsuppgifter och uppgifter om séarskilda elektroniska meddelanden.
Uppdelningen skulle enligt Post- och Telestyrelsen lampligen vara mer
inriktad pa syftet med anvéandningen av uppgifterna. Regeringen konsta-
terar att det inte inom ramen for detta lagstiftningsarende ar méjligt att
foresld nagon ny uppdelning och att de &ndringar som nu foreslas inte
innebér nagon andring i frdga om vilka uppgifter som ska anses hora till
vilken kategori. Det har tidigare ifragasatts om sk. dynamiska IP-
nummer &r att anse som abonnemangsuppgifter. Ett IP-nummer &r ett
unikt nummer som kan anvandas for att identifiera en abonnent som &r
uppkopplad mot internet. IP-adressen hanfor sig till internetuppkoppling-
en som sadan och inte till nagot sarskilt meddelande. Numera far det
anses sta klart att IP-nummer ar att betrakta som en uppgift om abonne-
mang.

Prop. 2011/12:55

101



Nar bor utlamnande kunna ske?

Kravet pa att det for utlimnande av abonnemangsuppgifter i samband
med misstanke om brott ska vara fraga om ett brott som kan féranleda
annan paféljd an boter har Overforts fran den upphavda telelagen
(1993:597). Det har sedan dess skett en betydande teknisk utveckling och
forandring av i vilken omfattning enskilda anvander bl.a. datorer och
mobiltelefoner. Under de senaste aren har exempelvis s.k. natmobbning
och andra trakasserier via internet blivit ett allt stérre problem. Nar dessa
gérningar misstanks utgéra brott har ofta de brottsutredande myndighet-
erna begrénsade mojligheter att ingripa. Samma sak géller vuxnas kon-
takter med barn i sexuella syften, grooming. Det hénger bl.a. samman
med att polisen inte kan fa tillgang till abonnemangsuppgifter, t.ex. upp-
gifter om en viss IP-adress, vid misstanke om brott som i det konkreta
fallet bedoms foranleda boter. Flera remissinstanser har ocksa betonat att
det &r angeldget att de brottsutredande myndigheterna kan fa tillgang till
abonnemangsuppgifter &ven vid denna typ av brott, inte minst eftersom
de ofta innebér en betydande krankning av brottsoffrens integritet. Nar
det géller immaterialréttsliga brott har sedan den 1 april 2009 réttighets-
havare en civilrattslig mojlighet att efter domstolsprévning fa ut inform-
ation fran en internetoperatér om vem som har ett abonnemang (en IP-
adress) (prop. 2008/09:67, bet. 2008/09:NU 11, rskr. 2008/09:176). Re-
gleringen kan tillampas oavsett om intranget ar pa botesniva eller fangel-
senivd. Som Gota hovréatt har framfort bor de brottsbekampande myn-
digheterna ha minst lika stora befogenheter som privata réttighetsinneha-
vare att sakra tillgdng till uppgifter som kan anvéndas i brottshekam-
pande syften. Detta var ocksé nagot som forutsattes vid inforandet av den
civilrattsliga regleringen (prop. 2008/09:67 s. 140).

Det finns alltsd ett starkt intresse av att infora en mojlighet for de
brottsbekampande myndigheterna att fa tillgang till abonnemangsuppgif-
ter. Samtidigt innebér utlamnandet ett visst integritetsintrang, eftersom
abonnentens identitet rojs. Vid denna intresseavvagning bor beaktas att
privatpersoner oftast anvénder s.k. dynamiska IP-adresser, dvs. adresser
som byts slumpvis och oregelbundet. En uppgift om att en viss person
hade en viss IP-adress vid ett visst tillfalle sager alltsa i regel ingenting
om vem som hade den adressen vid ett annat tillfalle (prop. 2008/09:67
s. 141). Det fortjanar ocksa att papekas att uppgifter som gar utdver vad
som kan anses som identitetsuppgifter, t.ex. vilka andra IP-nummer som
innehavaren har kommunicerat med, vilka hemsidor som ett visst IP-
nummer har besdkt och liknande uppgifter inte omfattas av den aktuella
bestammelsen. Med hansyn till den tekniska utvecklingen och det sitt pa
vilket brottsligheten pa t.ex. internet har utvecklats pa senare tid anser
regeringen att de brottsbekdmpande myndigheternas behov av tillgang
till abonnemangsuppgifter har forandrats patagligt. Det finns ett stort
behov av sédana uppgifter bade i fraga om brott som har fangelse i straff-
skalan men som vanligen foranleder en botespafoljd och i frdga om sad-
ana brott som bara har boter i straffskalan, t.ex. drekrénkningsbrotten.
Datainspektionen har framfort uppfattningen att inhdmtning inte ska vara
tillaten for alla botesbrott. Vid en avvagning mellan det integritetsintrang
ett utlamnande av abonnemangsuppgifter innefattar & ena sidan och den
stora betydelse uppgifterna ofta kan ha for polisens mdjlighet att dver
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huvud taget kunna utreda brott som begas pa internet & andra sidan, anser
regeringen att skélen for att lata polisen i framtiden fa en mer omfattande
tillgang till abonnemangsuppgifter vager klart tyngre dn enskildas mot-
svarande intresse av integritetsskydd.

7.3 Utlamnande av vissa uppgifter fran operatorer nar
personer har férsvunnit

Regeringens forslag: Det ska inféras en skyldighet fér operatorer att till
polismyndighet lamna ut abonnemangsuppgifter, uppgifter som angar
sarskilda elektroniska meddelanden och uppgifter om i vilket geografiskt
omrade en viss elektronisk kommunikationsutrustning finns eller har
funnits, om uppgiften behdvs i samband med efterforskning av personer
som har forsvunnit under sddana omstandigheter att det kan befaras att
det foreligger fara for deras liv eller allvarlig risk for deras hélsa.

BRU:s forslag 6verensstammer med regeringens forslag.

Remissinstanserna: Remissinstanserna har tillstyrkt eller inte haft na-
got att invanda mot forslaget.

Skélen for regeringens forslag: Néar polisen kan konstatera att en per-
son ar forsvunnen &r orsaken i de flesta fall inte att ett brott har begatts
eller att en olycka har intréffat. Efterforskning av foérsvunna personer
forekommer i en méngd olika situationer och vid ett stort antal tillfallen
varje ar. | vissa fall fordras endast ndgon enkel atgard for att omstandig-
heterna kring forsvinnandet ska kunna klarldggas medan det i andra fall
kan bli nodvandigt med omfattande insatser fran myndigheter och en-
skilda. | méanga fall, sarskilt nar barn, aldre och personer med nedsatt
mental formaga har forsvunnit, &r det ocksa nodvandigt att insatsen sker
snabbt for att hindra att personerna skadas.

Det ingar i polisens uppgifter att efterforska forsvunna personer. Lagen
(2003:778) om skydd mot olyckor innehaller bestammelser om bl.a. de
atgarder som stat och kommun ska vidta till skydd mot olyckor, om
tjansteplikt och om ingrepp i annans ratt. Enligt lagen avses med radd-
ningstjanst de raddningsinsatser som staten eller kommunerna ska an-
svara for vid olyckor och dverhangande fara for olyckor for att forhindra
och begransa skador pd manniskor, egendom eller miljén. Lagen galler
ocksa vid efterforskning av forsvunna personer som har férsvunnit under
sddana omstandigheter att det kan befaras att det foreligger fara for deras
liv eller allvarlig risk for deras halsa. | férordningen (2003:789) om
skydd mot olyckor anges att polismyndigheterna ska svara for efterforsk-
ningen av forsvunna personer i sddana fall.

Om polisen far tillgang till lokaliseringsuppgifter avseende mobiltele-
foner i samband med efterforskning av férsvunna personer, skulle ménga
ganger den forsvunne kunna pétraffas snabbare. Dessutom skulle stora
resurser kunna sparas vid polisarbetet. BRU har mot denna bakgrund
foreslagit att operat6rernas uppgiftsskyldighet i dessa fall ska omfatta
abonnemangsuppgifter och andra uppgifter som angdr sarskilda elektro-
niska meddelanden samt lokaliseringsuppgifter avseende elektronisk
kommunikationsutrustning. Ingen remissinstans har invant mot forslaget.
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Regeringen delar BRU:s uppfattning av det ar andamalsenligt att polisen
vid efterforskning av forsvunna personer ska kunna fa tillgang till abon-
nemangsuppgifter och uppgifter som angdr ett elektroniskt meddelande,
t.ex. om samtal pagdr fran en viss mobiltelefon, med vilket nummer
samtalet utvaxlas, tiden for samtalet etc., samt till uppgifter om i vilket
geografiskt omrade en viss elektronisk kommunikationsutrustning finns
eller har funnits. Tillgangen till lokaliseringsuppgifter avseende den
férsvunna personens mobiltelefon kan ibland vara helt avgérande for att
hitta personen om denne inte sjalv kan beréatta var han eller hon befinner
sig. Denna majlighet bor dock, som BRU foreslagit, endast vara tillgédng-
lig om det kan befaras att det foreligger fara for personens liv eller allvar-
lig risk for dennes halsa. Det ska saledes inte vara majligt att fa tillgang
till de aktuella uppgifterna savitt avser personer som frivilligt haller sig
borta. Nar den forsvunne ar underarig eller en person med nedsatt mental
hilsa kan man dock enligt regeringens uppfattning alltid utgd fran att
sadan fara eller risk foreligger.

7.4 Skyldighet att registrera abonnemangsuppgifter for
kontantkort

Regeringens bedomning: Nagon sarskild skyldighet for operatérer att
registrera uppgifter om abonnemang for kontantkort bor inte inforas.

BRU:s bedémning dverensstdmmer med regeringens beddmning.

Remissinstanserna: De flesta remissinstanserna har instdmt i BRU:s
bedémning eller inte haft nagot att invanda mot den. Sakerhetspolisen
har dock ansett att en skyldighet att registrera kontantkort bor inforas.

Skalen for regeringens beddmning: Det & mycket vanligt att mobil-
telefoner med anonyma kontantkort férekommer vid brottslig verksam-
het. Enligt nuvarande regler kan teleadresser som avser mobiltelefoner
omfattas av beslut om hemlig teleavlyssning och hemlig teledvervakning.
Det forutsatter dock i det enskilda fallet att sdval teleadressen som en
skaligen misstankt person &r identifierad. De brottsutredande myndighet-
erna har ofta problem med att identifiera sjilva teleadressen och knyta
den, nar den harror fran ett anonymt kontantkort, till en viss person.

Som BRU har anfért ar det givet att de brottsutredande myndigheterna
har ett patagligt behov av att i olika sammanhang fa tillgang till uppgifter
om abonnemang avseende kontantkort.

Till en viss del &r detta redan mojligt genom att kunden frivilligt har
valt att [&mna dessa uppgifter till operatdren. Enligt BRU behandlar vissa
operatorer uppgifterna som dppna abonnemangsuppgifter medan andra
betraktar dem som hemliga. | de fall kunden har valt att lamna uppgifter-
na till operatoren, har myndigheterna under alla forhallanden ratt att for
vissa andamal fa tillgang till uppgifterna enligt lagen om elektronisk
kommunikation (se ndrmare avsnitt 7.2).

For att undvika att operatdrerna saknar uppgifter om innehavarna
skulle en registreringsskyldighet kunna inféras. De brottsutredande myn-
digheternas behov av att fa tillgang till uppgifterna maste dock, som
BRU har anfort, vdgas mot andra intressen. En skyldighet att registrera
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den abonnent som anvander ett visst kontantkort skulle innebara ett alig-
gande for operatorerna med kostnader som féljd. En sadan skyldighet
skulle ocksé innebira en skyldighet for de personer som képer kontant-
kort att ge upp den anonymitet som hittills har funnits. Som BRU har
papekat ar det dessutom tveksamt hur effektiv en registreringsskyldighet
avseende abonnemangsuppgifter fér kontantkort skulle bli fér den brotts-
utredande verksamheten. For att sékerstalla att tillforlitliga uppgifter
registreras skulle kontrollmekanismer behdvas for att t.ex. férhindra att
kopare av kontantkort uppger felaktiga personuppgifter och att vissa
kopare registrerar sig for ett stort antal kontantkort och sedan tillhanda-
haller dessa i kriminella kretsar. Aven om sddana kontrollmekanismer
infors skulle de inte kunna férhindra att anonyma kontantkort kdps utom-
lands och utnyttjas i Sverige i brottsliga sammanhang. Regeringen be-
domer att det finns stora problem férknippade med ett system for regi-
strering av abonnemangsuppgifter till kontantkort. Mot den angivna
bakgrunden bor ndgon skyldighet att registrera abonnemangsuppgifter
inte inforas.

8 Ytterligare rattssakerhetsgarantier

8.1 Underrattelse till enskild

Regeringens forslag: Enskild som innehar ett telefonnummer eller an-
nan adress eller viss elektronisk kommunikationsutrustning som en hem-
lig 6vervakning av elektronisk kommunikation har avsett, ska i efterhand
underrittas om évervakningen dven nar syftet med tvangsmedlet har varit
att utreda vem som skéligen kan misstankas for ett brott. Aklagaren ska
ansvara for att underrattelse sker. Underréttelseskyldigheten ska inte
galla nar integritetsintranget for den enskilde kan antas vara ringa.

Regeringens bedémning: Nagon underréttelseskyldighet i de brotts-
bek&mpande myndigheternas underréttelseverksamhet bor inte inforas.
Det bor heller inte inféras nagon underréttelseskyldighet vid inhamtning
av uppgifter om abonnemang.

Polismetodutredningens forslag och bedémning 6verensstammer i
sak med regeringens.

Remissinstanserna: Av de remissinstanser som har yttrat sig sarskilt i
denna del har Aklagarmyndigheten och Datainspektionen tillstyrkt for-
slaget och bedémningen. Post- och telestyrelsen har framhallit att det bor
finnas en skyldighet att underratta enskild vid inhdmtning av uppgifter
om elektronisk kommunikation i underrattelseverksamhet och efterlyst
en tydligare redovisning av i vilken man utredningens forslag i praktiken
kommer att leda till att enskilda underrattas.

Prop. 2011/12:55

105



Skalen for regeringens forslag och bedémning

Underrattelseskyldighet i frdga om inhamtning som har skett i en forun-
dersokning

Enligt gallande ratt omfattar underrattelseskyldigheten vid hemlig tele-
Overvakning den som ar eller har varit misstankt for brott och innehava-
ren av den teleadress som den hemliga dvervakningen har avsett (27 kap.
31 § rattegangsbalken). Detta innebér att i de fall atgarden enligt 20 §
forsta stycket 2 rattegdngsbalken har avsett en teleadress som det finns
synnerlig anledning att anta att en skaligen missténkt person har kontak-
tat eller kommer att kontakta, innehavaren av den teleadressen ska under-
rattas. Underrdttelseskyldigheten omfattar emellertid endast personer
som &r eller har varit innehavare av den évervakade adressen. Det inne-
bér att for utredningen ovidkommande personer som har varit i kontakt
med den Gvervakade adressen inte ska underrattas. Regeringen uttalade i
samband med att bestdmmelserna inférdes att en underréttelseskyldighet
betraffande sddana ovidkommande personer skulle skapa betydande
praktiska problem och dessutom typiskt sett medfora att integritetskrank-
ningen for den enskilde skulle kunna ¢ka (prop. 2006/07:133 s. 39 f.).

Polismetodutredningen har framfort uppfattningen att det inte &r moti-
verat att [dmna en underréttelse till alla de personer som innehar ett tele-
fonnummer eller annan adress eller viss elektronisk kommunikationsut-
rustning som omfattas av en s.k. basstationstomning (ett beslut om in-
hamtning av uppgifter om vilka elektroniska kommunikationsutrustning-
ar som har funnits inom ett visst geografiskt omrade) eftersom integri-
tetsintranget for den enskilde kan bedémas vara sa ringa att det inte mo-
tiverar ndgon underrattelse. Regeringen delar utredningens uppfattning.
Betraffande sadana for brottsutredningen ovidkommande personer skulle
en underrittelseskyldighet typiskt sett innebéra att integritetsintranget
okar. Atskilliga av dessa kommer inte heller att kunna identifieras, i varje
fall inte utan att stora utredningsresurser laggs ned pa identifieringen.
Eftersom en basstationstémning inte kan ségas avse en teleadress i den
mening som avses i 31 § behdvs dock inget undantag for den situationen.
De terminologiska fordndringar som foreslagits i avsnitt 5.4 foranleder
enligt regeringen ingen annan bedémning.

Utredningen har bedomt att det &ven finns andra situationer dar en
underrattelseskyldighet inte d&r motiverad. Ett sddant exempel ar den
bearbetning som sker i skedet efter en basstationstomning. Myndigheter-
na kan da hidmta in uppgifter betraffande de elektroniska kommunikat-
ionsutrustningar som befann sig pa platsen i syfte att sortera ut de uppgif-
ter som kan vara intressanta for den fortsatta utredningen. Regeringen
delar bedémningen att ndgon underrattelseskyldighet inte ar motiverad i
de fall det har rort sig om en enstaka inhdmtning av uppgifter i ett tidigt
skede av brottsutredningen och atgarden inte har lett till ndgra ytterligare
atgarder mot personen i fraga. Som utredningen har foreslagit bor ett
undantag for sadana situationer tas in i lagtexten. Undantaget bor dock
endast omfatta fall av hemlig 6vervakning innan det finns en skaligen
misstankt person.

Utredningen har foreslagit att ndgon underréttelse inte heller ska lam-
nas i de fall det inte har faststéllts vem som innehar den teleadress som
tillstandet har avsett, t.ex. nar atgarden har avsett ett anonymt kontant-
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kort. Regeringen konstaterar att det redan enligt nuvarande ordning torde
forekomma att det inte har faststéllts vem som innehar den adress som
dvervakningen har avsett nar det har varit fraga om en teleadress som
innehas av ndgon annan &n den skaligen misstankte. Det &r dé inte moj-
ligt att lamna nagon underrattelse. Att sa inte ska ske far anses gélla utan
ett uttryckligt undantag i lag.

Enligt géllande ratt ansvarar dklagare for att underrattelse om hemlig
teledvervakning sker (14 b § férundersokningskungdrelsen [1947:948]).
Enligt utredningens forslag ska den aklagare, polisman eller tulltjanste-
man som var forundersokningsledare nér férundersokningen avslutades
vara ansvarig for underrattelsen. Detta forslag ska ses mot bakgrund av
att utredningen foreslagit att forundersokningsledare ska fa fatta beslut
om hemlig teledvervakning i syfte att faststalla vem som &r skéligen
misstankt. Med hansyn till att regeringen inte har foreslagit nagon sadan
mojlighet for forundersékningsledare (avsnitt 6.2.2) finns inte heller skl
att i detta avseende andra nuvarande ordning.

Ingen underrattelseskyldighet i frdga om inhamtning som har skett i
underrattelseverksamhet

Utredningen har bedémt att det inte bor inforas nagon skyldighet att
underrétta enskild vid inhdmtning av uppgifter om elektronisk kommuni-
kation i underréttelseverksamhet. Post- och Telestyrelsen har invant mot
den beddmningen. Utredningen har som skél for sin uppfattning anfort
att en sadan underrattelseskyldighet med hénsyn till verksamhetens
framatblickande perspektiv och Gvergripande natur riskerar att motverka
huvudsyftet med underréttelseverksamheten. En underrattelseskyldighet
skulle darfor behdva forses med en rad undantag. Vidare skulle det i
manga fall kunna ta lang tid innan en underrattelse kunde lIdmnas och den
eventuella identifiering och granskning av kommunikationen som maste
foregd en underrattelse skulle kunna innebéra en ytterligare integritets-
krankning for dessa personer. | méanga fall torde det inte heller vara moj-
ligt eller i vart fall férenat med betydande svarighet att identifiera den
person som varit foremal for 6vervakningen. Det fortjanar darutover att
papekas att en anvandning av uppgifterna i en forundersokning forutsat-
ter tillstand till hemlig évervakning av elektronisk kommunikation (se
narmare avsnitt 6.3.3). | de fall dar uppgifterna innebér en pataglig in-
tegritetspaverkan for en enskild blir darmed bestimmelserna om under-
rattelseskyldighet i 27 kap. 31-33 88 rattegangsbalken tillampliga. Euro-
padomstolen har angett att savitt avser hemlig vervakning kan ett objek-
tivt 6vervakningssystem vara tillrackligt s lange som de &tgarder som
riktas mot enskilda forblir hemliga och att det ar forst nar atgarderna har
blivit kdnda som egentliga rattsmedel maste bli tillgangliga for den en-
skilde (Rotaru mot Ruménien, dom 2000-05-04).

Den tillsyn som Sékerhets- och integritetsskyddsndmnden kommer att
utéva (se narmare avsnitt 8.2) tillsammans med méjligheten for enskild
att begéra en kontroll av om han eller hon har utsatts fér inhdmtning
enligt den nya lagen om inh&mtning av uppgifter om viss elektronisk
kommunikation i de brottshekdmpande myndigheternas underrattelse-
verksamhet och om denna i sa fall har skett i enlighet med lag, innebar
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enligt regeringens uppfattning att Europakonventionens krav pa tillgang
till ett effektivt rattsmedel &r uppfyllt. Mot den angivna bakgrunden och
da integritetsintranget maste anses som mattligt i de fall som inte kom-
mer att omfattas av underrattelseskyldigheten enligt rattegangsbalken,
delar regeringen utredningens bedomning att det inte bor inforas ndgon
skyldighet att underratta enskild vid inhdmtning av uppgifter om elektro-
nisk kommunikation i underrattelseverksamhet.

Ingen underrattelseskyldighet i frdga om inhamtning av uppgifter om
abonnemang

Som anges i avsnitt 7.2 bedémer regeringen att regleringen av de brotts-
bekampande myndigheternas majlighet att fa uppgifter om abonnemang i
samband med misstanke om brott &ven fortsattningsvis ska regleras i
lagen om elektronisk kommunikation. Inhdmtning av sadana uppgifter
innebdr inte ett sd betydande integritetsintrang att de bor medfora nagot
krav pa underrattelseskyldighet. Regeringen delar utredningens bedém-
ning att det inte finns skal att inféra en underrattelseskyldighet avseende
inhdmtande av abonnemangsuppgifter.

8.2 Sakerhets- och integritetsskyddsndmnden ska utéva
tillsyn

Regeringens beddmning: Polisens och Tullverkets mojlighet att in-
hamta dvervakningsuppgifter avseende elektronisk kommunikation i
underréttelseverksamhet enligt den foreslagna nya lagen kommer att
omfattas av den tillsyn som Sékerhets- och integritetsskyddsndmnden
utovar.

Namnden kommer &ven att vara skyldig att pd begéran av en enskild
person kontrollera om han eller hon har utsatts for inhdmtning av sadana
uppgifter i de brottshekdmpande myndigheternas underréttelseverksam-
het och om inhdmtningen och darmed sammanhangande verksamhet har
skett i enlighet med lag eller annan forfattning.

En ordning med sarskilda granskningsombud knutna till Sékerhets- och
integritetsskyddsnd&mnden bor inte inforas.

Polismetodutredningens bedémning och forslag: Utredningens be-
démning av omfattningen av Sékerhets- och integritetsskyddsndmndens
tillsyn och kontroll dverensstdmmer med regeringens. Utredningen har
foreslagit att Sékerhets- och integritetsskyddsnamndens kapacitet ska
forstarkas med ett eller flera granskningsombud som hos myndigheterna
ska kontrollera hur befogenheterna att inhdamta uppgifter har beslutats
och anvénts.

Remissinstanserna: Aklagarmyndigheten har tillstyrkt férslaget. JO,
Sveriges advokatsamfund och Hovratten for Vastra Sverige har framfort
att det foreslagna antalet granskningsombud &r for litet. Sékerhets- och
integritetsskyddsndmnden har tillstyrkt att den tillférs denna tillsynsupp-
gift men har anfort att en ordning med sérskilda granskningsombud &r
frimmande for svensk ratt och att det & mer lampligt att ndmndens
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kansli forstarks for att mojliggora tillsyn dven pa detta omrade. Namnden
har ocksa anfort att det bor klargoras att namndens nya tillsyn inte ska
galla retroaktivt i frdga om inhamtning av uppgifter enligt lagen
(2003:389) om elektronisk kommunikation.

Sakerhetspolisen har framhallit att det &r tveksamt om en och samma
myndighet ska tilldelas uppgiften att utdva hela tillsynen/kontrollen éver
Séakerhetspolisen.

Skalen for regeringens bedémning
Gallande ratt

Sakerhets- och integritetsskyddsnamnden paborjade sin verksamhet den
1 januari 2008. Verksamheten regleras i lagen (2007:980) om tillsyn 6ver
viss brottsbekdmpande verksamhet. Namnden ska bestd av hogst tio
ledaméter som utses av regeringen for en tid av hogst fyra ar. Ordféran-
den och vice ordféranden ska vara eller ha varit ordinarie domare eller ha
annan motsvarande juridisk erfarenhet.

Namnden ska, savitt har ar av intresse, utdva tillsyn Gver brottsbekam-
pande myndigheters anvandning av hemliga tvangsmedel och déarmed
sammanhdngande verksamhet samt Sékerhetspolisens behandling av
personuppgifter enligt polisdatalagen (1998:622). Tillsynen ska sérskilt
syfta till att sakerstélla att verksamheten bedrivs i enlighet med lag eller
annan forfattning. Tillsynen ska fr.o.m. den 1 mars 2012 dven omfatta
polisens behandling av personuppgifter enligt de féreslagna nya lagarna
om polisens allménna spaningsregister och polisdatalagen (prop.
2009/10:85).

Tillsynen omfattar sdledes anvandning av hemliga tvangsmedel, sdsom
hemlig teleavlyssning, hemlig teledvervakning och hemlig kameradver-
vakning. Att tillsynen &ven avser med tvangsmedelsanvandningen
”sammanhédngande verksamhet” innebdr att bade sjdlva avlyssningen
eller dvervakningen och den vidare hanteringen av upptagningarna,
sasom hur overskottsinformation anvands eller forstors, liksom fullgo-
randet av reglerna om underrattelseskyldighet, omfattas av tillsynen.
Aven den brottsbekdmpande verksamhet som foregar och ligger till
grund for ansékan om tvangsmedlet omfattas. Tillsynen ar avgransad till
”brottsbekdmpande myndigheters” anvindning av metoderna. Det inne-
bar att domstolarnas handlaggning av och beslut i drenden om tillstand
till anvandning av hemliga tvangsmedel inte omfattas av namndens till-
syn. Namnden utfér sin tillsyn genom inspektioner och andra undersok-
ningar. | uppdraget ingdr att uttala sig om konstaterade forhallanden och
om behovet av forandringar i verksamheten. Ndmnden ska vidare verka
for att brister i lag eller annan forfattning avhjalps.

Namnden &r skyldig att pa begéran av enskild kontrollera om han eller
hon har utsatts for tvdngsmedelsanvandning och darmed sammanhang-
ande verksamhet eller varit foremal for sddan personuppgiftsbehandling
som omfattas av ndmndens tillsyn. Namnden ska underrétta den enskilde
om att kontrollen har utforts.

Namnden har ratt att f de uppgifter och det bitrdde som namnden be-
gér, dels av de myndigheter som omfattas av tillsynen, dels av de dom-
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stolar och myndigheter som inte omfattas av denna. Namndens beslut far
inte dverklagas.

Av 22 § forordningen (2007:1141) med instruktion for Sakerhets- och
integritetsskyddsnamnden foljer vidare att namnden om den i sin verk-
samhet uppmarksammar forhallanden som kan utgéra brott, ska anmala
det till Aklagarmyndigheten eller annan behérig myndighet. Om namn-
den uppmarksammar felaktigheter som kan medféra skadestandsansvar
for staten ska ndmnden anméla det till Justitiekanslern och finner den
omstandigheter som Datainspektionen bor uppmarksammas pa ska
ndmnden anmala det dit.

En ny tillsynsuppgift

Som framgar ovan &r det av grundldggande betydelse att dven de brotts-
bekdmpande myndigheternas inhdmtning av uppgifter om elektronisk
kommunikation i underrattelseverksamheten omfattas av en effektiv och
kontinuerlig tillsyn av en fristiende myndighet. Mot bakgrund av de
forfattningsreglerade uppgifter som Sékerhets- och integritetsskydds-
namnden har enligt beskrivningen ovan &r det enligt regeringen &nda-
malsenligt och lampligt att, sdsom utredningen har foreslagit, namndens
verksamhet utdkas till att avse dven den nu foreslagna inhdmtningen av
uppgifter om elektronisk kommunikation i de brottsbekdmpande myn-
digheternas underréttelseverksamhet. Regeringen delar inte den tvek-
samhet som Sakerhetspolisen har framfort i fraga om att namnden tillde-
las denna uppgift, utan anser att det tvartom &r foljdriktigt att ndmnden
som redan utévar tillsyn dver Sékerhetspolisens anvandning av hemliga
tvangsmedel ocksa tilldelas motsvarande tillsynsuppgifter 6ver inhamt-
ningen enligt den nya lagen om inhdmtning av uppgifter om elektronisk
kommunikation i de brottshekdmpande myndigheternas underrattelse-
verksamhet.

Sékerhets- och integritetsskyddsndmnden har i sitt regleringsbrev for
budgetaret 2011 fatt i uppdrag att komma in med en redovisning av hur
myndigheten har bedrivit tillsynsverksamheten avseende de brottsbe-
kampande myndigheternas anvéandning av hemliga tvangsmedel. Upp-
draget ska redovisas senast den 31 maj 2012. Regeringen avser att lamna
motsvarande uppdrag avseende aren 2012 och 2013. Samtidigt bor upp-
draget utbkas till att omfatta en redovisning av vilka iakttagelser som
namnden har gjort i frdga om inhdmtning av uppgifter om elektronisk
kommunikation i underréattelseverksamhet.

Utredningen har inte foreslagit nagon andring i lagen om tillsyn over
viss brottshekdmpande verksamhet i fraga om omfattningen av namndens
tillsyn. Sakerhets- och integritetsskyddsndmnden har uppgett sig dela
bedémningen att tillsynen éver den inh&mtning som kommer att ske
enligt den nya lagen faller under namndens tillsyn utan ndgon lagandring,
genom att ndmnden ska utdva tillsyn dver anvdndning av hemliga
tvangsmedel (1 8). Varken i lagen om tillsyn over viss brottshekdmpande
verksamhet eller i forarbetena till den definieras vad som avses med
hemliga tvdngsmedel. Avsikten ar att tillsynen dven ska omfatta fall da
anvandningen av metoderna sker otillatet och att tillsynen dven ska
kunna omfatta eventuella nya tvangsmedel som infors (prop.
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2006/07:133 s. 80). Regeringen delar bedémningen att den inhdmtning
som enligt forslaget ska kunna &ga rum i underréttelseskedet och som har
vasentliga likheter med den inhdmtning som kan ske i en férundersok-
ning inom ramen for ett tillstand till hemlig 6vervakning av elektronisk
kommunikation utgor ett hemligt tvadngsmedel. Bade utredningen och
namnden har dock pépekat att den inhamtning som sker enligt bestam-
melserna i lagen om elektronisk kommunikation inte har ansetts omfattas
av namndens tillsyn. Att regeringen nu foreslar en ny reglering i fraga
om inhdmtning av uppgifter om elektronisk kommunikation i underrét-
telseskedet innebar ingen forandring av namndens tillsynsansvar i fraga
om inh&mtning av uppgifter enligt lagen om elektronisk kommunikation.

En ordning med sérskilda granskningsombud infors inte

Enligt utredningens forslag ska sarskilda granskningsombud utses av
nadmnden for att utdva den nya tillsynsfunktionen. Ett granskningsombud
ska vara eller ha varit ordinarie domare eller ha annan motsvarande juri-
disk erfarenhet. Enligt forslaget ska det vara ndmnden som ska ta slutlig
stallning till ett tillsynsarende och uttala sig om konstaterade forhallan-
den och eventuellt behov av férdndringar i myndighetens underrattelse-
verksamhet. Vid den tillsyn éver anvandningen av hemliga tvangsmedel
som Sakerhets- och integritetsskyddsnamnden utovar enligt gallande ratt
bistds namnden av ett kansli. Utredningen har inte narmare utvecklat hur
de foreslagna ombuden narmare skulle utéva granskningen eller vilka
fordelar detta skulle medféra jamfort med om det sker en forstarkning av
ndmndens kansli. Sékerhets- och integritetsskyddsndmnden har framfort
att det skulle vara mer [&mpligt att kansliet forstarks. Regeringen anser
att det inte finns ett tillrdckligt underlag for att dvervéga inférandet av en
ordning med sérskilda granskningsombud fér den utvidgade tillsynsupp-
giften. Sékerhets- och integritetsskyddsndmnden har sedan januari 2008
bedrivit en fristdende tillsynsverksamhet avseende bl.a. de brottsbekam-
pande myndigheternas anvandning av hemliga tvangsmedel och darmed
sammanhangande verksamhet. Vid myndigheten sker dessutom en konti-
nuerlig utveckling av arbetsformer och arbetsmetoder for att den pa ett
effektivt satt och med hog kvalitet ska kunna fullgéra sina uppgifter.
Med hénsyn till detta anser regeringen att det &r en lamplig och anda-
malsenlig I6sning att, som Sikerhets- och integritetsskyddsnamnden
sjalv foresprakat, forstarka namndens kansli for de nya tillsynsuppgifter-
na. P4 sa satt sakerstalls en effektiv resursanvandning som snabbt kan
koncentreras till de omraden som bedéms som mest angelagna. Det ar
som flera remissinstanser har papekat av stor betydelse att tillsynen sker
I6pande. For att mojliggora en sadan lopande granskning foreslar rege-
ringen i avsnitt 6.3.2 att ndmnden alltid ska underréttas om ett beslut om
inhdmtning av uppgifter om elektronisk kommunikation i underréttelse-
verksamhet.
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8.3 Regeringens redovisning till riksdagen

Regeringens beddmning: Regeringens arliga skrivelse till riksdagen om
anvandningen av vissa hemliga tvangsmedel i brottsutredningar bor dven
innehélla en redovisning av inhamtningen av uppgifter om elektronisk
kommunikation i underrattelseverksamhet. Sékerhetspolisens inhdmtning
av uppgifter bér dock inte redovisas.

Polismetodutredningens bedémning 6verensstimmer med regering-
ens.

Remissinstanserna: Remissinstanserna har inte yttrat sig sérskilt i
denna del.

Skélen for regeringens bedémning: En parlamentarisk kontroll av
tillampningen av reglerna om bl.a. hemlig teledvervakning utévas av
riksdagen pa grundval av en arlig skrivelse frén regeringen. Regeringen
har gett Aklagarmyndigheten och Rikspolisstyrelsen i uppdrag att &rligen
till regeringen lamna en gemensam redovisning fér anvandningen av
tvangsmedlen under foregdende ar. | den senaste skrivelsen, som avser
anvandningen under &r 2010 (skr. 2011/12:39), framgar att antalet fall av
hemlig teledvervakning uppgick till 3 250 stycken. I skrivelsen redovisas
vilka brott som besluten avsett, den genomsnittliga 6vervakningstiden
och antalet forundersokningar dar tvangsmedlet har varit till nytta. De
fall av hemlig teledvervakning som avser Sékerhetspolisens &renden
redovisas i sérskild ordning och inte i den skrivelse som [&mnas till riks-
dagen eftersom Sakerhetspolisens uppgifter omfattas av sekretess enligt
15 kap. 2 § och 18 kap. 2 § offentlighets- och sekretesslagen (2009:400).
Tillampningen av lagen om sérskild utlanningskontroll (1991:572), som
ocksa innefattar anvandningen av hemliga tvangsmedel, redovisas ocksa
i en skrivelse till riksdagen

Néagon motsvarande redovisning till riksdagen av de fall dar brottsbe-
kdmpande myndigheter har beslutat att inhdmta uppgifter om elektronisk
kommunikation med stéd av 6 kap. 22 § forsta stycket 3 lagen om
elektronisk kommunikation har inte gjorts.

Enligt artikel 10 i EG:s direktiv (2006/24/EG) om lagring av trafik-
uppgifter ska det foras statistik dver antalet verkstallda beslut om hemlig
teledvervakning och utldmnanden motsvarande dem i 6 kap. 22 § forsta
stycket 3 lagen om elektronisk kommunikation samt vilka typer av brott
som drendena har avsett, hur lang tid som har forlopt fran det att respek-
tive trafikuppgift lagrades till dess att den brottsbek&mpande myndighet-
en begarde tillgdng till uppgiften, antalet drenden dar myndigheternas
begdran om att fa tillgang till trafikuppgifter inte har kunnat tillgodoses
av operatérerna och vilka typer av brott &rendena har avsett (SOU
2007:76 s. 281 f.). | propositionen Lagring av trafikuppgifter for brotts-
bekampande andamal — genomférande av direktiv 2006/24/EG (prop.
2010/11:46) lamnas forslag hur direktivet ska inforlivas i svensk rétt.
Som framgar forutsatter direktivet att en redovisning av inhamtningen
sker i friga om uppgifter som har lagrats enligt direktivet.
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Regeringen delar utredningens bedémning att det i den arliga skrivel-
sen till riksdagen om anvéandningen av vissa hemliga tvangsmedel ocksa
bor redovisas inhdmtning av uppgifter om elektronisk kommunikation
och lokaliseringsuppgifter med koppling till elektroniska kommunikat-
ionsutrustningar i underrattelseverksamhet. I likhet med vad som galler i
frdga om 6vriga hemliga tvdngsmedel bor uppgifter som ror Sakerhetspo-
lisens inhdmtning inte redovisas i skrivelsen.

8.4 Sekretess och tystnadsplikt

Regeringens forslag: Det ska inforas en sarskild tystnadsplikt for opera-
torer nér det galler brottshekdmpande myndigheters inhdmtning av upp-
gifter om elektronisk kommunikation i underréattelseverksamhet. Tyst-
nadsplikten ska dven omfatta uppgifter som hanfér sig till inhdmtning av
uppgift om abonnemang.

Uppgifter om de brottsbekdmpande myndigheternas inhdmtning av
Overvakningsuppgifter om elektronisk kommunikation och elektroniska
kommunikationsutrustningar i underrattelseverksamhet ska undantas fran
ratten att meddela och offentligg6ra uppgifter.

Polismetodutredningens forslag 6verensstdmmer i sak med regering-
ens. Utredningens forfattningsforslag utgar dock fran sekretesslagen
(1980:100).

Remissinstanserna: Endast Sakerhetspolisen har yttrat sig sérskilt i
denna del och har tillstyrkt forslaget.

Skalen for regeringens forslag
Sekretess med hansyn till intresset av att forebygga eller beivra brott

I offentlighets- och sekretesslagen (2009:400) finns bestdmmelser som
syftar till att begrénsa spridningen av information som innehas av de
brottshekdmpande myndigheterna. Hos myndigheterna géller sekretess
bl.a. med hansyn till intresset av att férebygga eller beivra brott och till
skydd for enskilds personliga och ekonomiska forhallanden.

Enligt 18 kap. 1 § forsta stycket offentlighets- och sekretesslagen géller
sekretess for bl.a. uppgift som hanfor sig till forundersokning i brottmal
eller angeldgenhet som avser anvandning av tvangsmedel i saddant mal
eller i annan verksamhet for att forebygga brott. Sekretessen galler om
det kan antas att syftet med beslutade eller forutsedda atgarder motverkas
eller den framtida verksamheten skadas om uppgiften réjs. Bestdimmel-
sen galler uppgifter som hanfor sig till viss verksamhet. Det innebdr att
sekretessen for uppgifterna uppratthalls oavsett hos vilken myndighet de
finns.

Av 18 kap. 2 § forsta stycket offentlighets- och sekretesslagen framgar
att sekretess dven galler for uppgift som hanfor sig till sddan underrattel-
severksamhet som avses i 3 8§ polisdatalagen (1998:622), dvs. polisverk-
samhet som bestar i att samla, bearbeta och analysera information for att
klarldgga om brottslig verksamhet har utdvats eller kan komma att utévas
och som inte utgér forundersokning enligt 23 kap. rattegdngsbalken. Av
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bestammelsen framgar vidare att sekretess galler for uppgift som i annat
fall hanfor sig till Sakerhetspolisens verksamhet for att forebygga eller
avsloja brott mot rikets sékerhet eller forebygga terrorism. Sekretess
galler om det inte star klart att uppgiften kan réjas utan att syftet med
beslutade eller forutsedda &tgarder motverkas eller den framtida verk-
samheten skadas. Sekretess galler under samma forutsattningar uppgift
som hanfor sig till sddan underrattelseverksamhet som avses i 2 § lagen
(1999:90) om behandling av personuppgifter vid Skatteverkets medver-
kan i brottsutredningar samt sadan verksamhet som avses i 7 § 1 lagen
(2005:787) om behandling av uppgifter i Tullverkets brottshekdmpande
verksamhet.

Sekretesskyddet for uppgifter som hanfér sig till férundersékning och
underrattelseverksamhet far genom dessa bestammelser anses vara ade-
kvat utformat.

Sekretess till skydd for enskilds personliga och ekonomiska forhallanden

Enligt 35 kap. 1 § forsta stycket offentlighets- och sekretesslagen géller
som huvudregel sekretess for uppgift om enskilds personliga och ekono-
miska forhallanden bl.a. i utredning enligt bestammelserna om forunder-
sokning i brottmal, i angelagenhet som avser anvandning av tvangsmedel
i sddant mal eller i annan verksamhet for att forebygga brott samt i bl.a.
aklagares, polisens och Tullverkets verksamhet i dvrigt for att forebygga,
uppdaga, utreda eller beivra brott. Sekretessen galler om det inte star
klart att uppgiften kan réjas utan att den enskilde eller ndgon honom
narstdende lider skada eller men.

Sekretessen enligt 35 kap. 1 § offentlighets- och sekretesslagen hindrar
inte att uppgifter 1amnas till enskild i vissa sérskilt angivna fall, t.ex.
enligt vad som foreskrivs i sékerhetsskyddslagen (1996:627), lagen
(1998:621) om misstankeregister och polisdatalagen. | 35 kap. 6-7 8§
offentlighets- och sekretesslagen finns bestdmmelser om att sekretessen
enligt 35 kap. 1 8 forsta stycket offentlighets- och sekretesslagen i vissa
fall inte géller. Sa &r fallet for flertalet uppgifter som lamnas till domstol
med anledning av atal. Nar det galler operatorers tystnadsplikt for bl.a.
uppgifter om elektronisk kommunikation hanvisas till avsnitt 4.2.

Aven sekretessen till formén for enskildas personliga och ekonomiska
forhallanden far anses adekvat utformat med avseende pé& uppgifter som
hénfor sig till forundersokning och underréttelseverksamhet.

En sarskild tystnadsplikt for operatérer med avseende pa inhamtning av
abonnemangsuppgifter i brottsutredningssyfte infors

I bl.a. personuppgiftslagen (1998:204) och lagen om elektronisk kom-
munikation finns vissa allménna bestammelser om hur operatérer far
behandla olika typer av uppgifter. Darutover finns i 6 kap. 21 § lagen om
elektronisk kommunikation en sarskild straffsanktionerad tystnadsplikt
for operatdrerna nar det galler uppgifter som hénfor sig till angeldgenhet
som avser anvandning av bl.a. hemlig dvervakning av elektronisk kom-
munikation. Bestimmelsen innebér bl.a. att operatdren inte far informera
en abonnent om att denne &ar féremal for vissa tvangsmedelsatgarder. P&
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liknande satt finns i den immaterialréttsliga lagstiftningen bestdmmelser
som innebdr att en operator inte far underratta en abonnent om ett s.k.
informationsforelaggande forran det har gatt viss tid (se t.ex. 53 f § andra
stycket lagen [1960:729] om upphovsratt till litterdra och konstnarliga
verk).

Regeringen instdammer i utredningens forslag att bestammelsen i
6 kap. 21 § lagen om elektronisk kommunikation ska kompletteras sa att
regleringen dven omfattar uppgifter som hanfor sig till inhdmtning av
Overvakningsuppgifter om elektronisk kommunikation i de brottsbekdm-
pande myndigheternas underrattelseverksamhet. Regleringen foreslas
dessutom omfatta myndigheternas inh&mtning av uppgift om abonne-
mang i syfte att utreda brott. Aven i de fallen kan det finnas ett starkt
intresse av att den som uppgiften avser inte far kannedom om inhamt-
ningen och dérigenom ges majlighet att undanrdja eventuell bevisning.

Ratten att meddela och offentliggtra uppgifter

Med ratten att meddela och offentliggora uppgifter avses de rattigheter
som foljer av 1 kap. 1 § tryckfrihetsférordningen och 1 kap. 1 och 2 8§
yttrandefrihetsgrundlagen. Enligt 1 kap. 1 § andra stycket tryckfrihets-
forordningen star det varje svensk medborgare fritt att, med iakttagande
av bestammelserna i tryckfrihetsférordningen, i tryckt skrift yttra sina
tankar och asikter, offentliggora allmanna handlingar samt meddela upp-
gifter och underrittelser i vilket amne som helst. P4 motsvarande satt har
varje svensk medborgare enligt 1 kap. 1 § yttrandefrihetsgrundlagen ratt
att i radio eller TV eller annat medium som omfattas av yttrandefrihets-
grundlagen offentligen uttrycka tankar, asikter och kanslor och i ovrigt
lamna  uppgifter i vilket &mne  som  helst. Enligt
1 kap. 1 § tredje stycket tryckfrihetsférordningen och 1 kap. 2 § yttrande-
frihetsgrundlagen star det vidare envar fritt att lamna uppgifter i vilket
amne som helst till de personkategorier och organ som anges i de sist-
namnda bestammelserna for publicering i de medier som de bada grund-
lagarna omfattar (den s.k. meddelarfriheten). Rétten att meddela och
offentliggdra uppgifter ar saledes ett vidare begrepp an meddelarfrihet
och innefattar, forutom ratten att lamna uppgifter till ndgon annan for
publicering eller pa ndgot annat sétt medverka till ndgon annans publice-
ring, ocksa ratten att sjalv, som ansvarig enligt grundlagarnas bestam-
melser om ensamansvar, offentliggtra uppgifter.

Sekretess innebar savél handlingssekretess som tystnadsplikt (3 kap.
1 8§ offentlighets- och sekretesslagen). Den ratt att meddela och offentlig-
gbra uppgifter som féljer av tryckfrihetsforordningen och yttrandefri-
hetsgrundlagen har som huvudregel foretrade framfor tystnadsplikten.
Ratten att meddela och offentligg6ra uppgifter har dock aldrig foretrade
framfor handlingssekretessen (7 kap. 3 § forsta stycket 2 och 5 8§ 1 tryck-
frinetsforordningen samt 5 kap. 1 8 forsta stycket och 3 § forsta stycket 2
yttrandefrihetsgrundlagen). Det kan sdledes vara tillatet att t.ex. muntlig-
en ld&mna en sekretessbelagd uppgift till en journalist eller att sjélv publi-
cera uppgiften, men det &r aldrig tillatet att med stod av ratten att med-
dela och offentliggdra uppgifter 1amna den allménna handling av vilken
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den sekretesshelagda uppgiften framgar till t.ex. en journalist eller att
sjélv publicera denna handling.

| ett antal fall har dock dven bestammelser om tystnadsplikt foretrade. |
dessa fall ar saledes ratten att meddela och offentliggéra uppgifter helt
inskrankt. Av 18 kap. 19 § offentlighets- och sekretesslagen framgar att
uppgifter som omfattas av  sekretess enligt 18  kap.
1-3 88 offentlighets- och sekretesslagen och som avser anvandning av
bl.a. hemlig teledvervakning ar undantagna fran ratten att meddela och
offentliggdra uppgifter. Detsamma géller enligt 44 kap. 4 § for uppgifter
som omfattas av sekretess hos operatdrerna enligt 6 kap. 20 § lagen om
elektronisk kommunikation och som avser annan uppgift som angar ett
sérskilt elektroniskt meddelande, dvs. uppgifter som omfattas av regle-
ringen i 6 kap. 22 § forsta stycket 3 lagen om elektronisk kommunikat-
ion. Inte heller uppgifter som omfattas av sekretess hos operatdrerna
enligt 6 kap. 21 8 lagen om elektronisk kommunikation och som avser
uppgift om bl.a. hemlig teledvervakning omfattas av ratten att meddela
och offentliggéra uppgifter.

En inhdmtning av dvervakningsuppgifter om elektronisk kommunikat-
ion och elektroniska kommunikationsutrustningar i de brottsbekdmpande
myndigheternas underréttelseverksamhet kan i detta avseende jamstéllas
med anvandningen av hemliga tvangsmedel i forundersokning. Rege-
ringen foreslar darfor att det aven for sadana uppgifter infors undantag
fran ratten att meddela och offentliggora uppgifter. Det galler oavsett om
tystnadsplikten foljer av 18 kap. 1 § offentlighets- och sekretesslagen
eller 6 kap. 21 § lagen om elektronisk kommunikation.

9 Ikrafttradande m.m.

Regeringens forslag: Lagandringarna ska trada i kraft den 1 juli 2012.
Bestdmmelsen i 3 § lagen om inhdmtning av uppgifter om elektronisk
kommunikation i de brottshekdmpande myndigheternas underrattelse-
verksamhet ska galla till och med den 31 december 2013.

Skalen for regeringens forslag: Lagforslagen bor trada i kraft sa snart
som majligt. De foreslas darfor trada i kraft den 1 juli 2012. Regeringen
har i avsnitt 6.3.1 foreslagit att 3 8 lagen om inh&mtning av uppgifter om
elektronisk kommunikation i de brottshekdmpande myndigheternas
underrattelseverksamhet ska vara tidsbegrdansad och galla till och med
den 31 december 2013.

Nér det galler processrattslig lagstiftning &r utgadngspunkten att nya
regler ska tillampas genast efter ikrafttrddandet. Det innebdr att nya reg-
ler ska tillampas pa varje processuell foreteelse som intraffar efter det att
regleringen har trétt i kraft. Det medfor att de brottsbek&mpande myn-
digheterna och domstolarna ska tillimpa de nya bestdmmelserna &ven i
forundersdkningar som har inletts innan de foreslagna bestdimmelserna
trader i kraft. Det finns inte behov av nagra 6vergangsbestammelser.
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10 Forslagens konsekvenser

Regeringens bedémning: Forslaget att ersatta de bestammelser i lagen
om elektronisk kommunikation som reglerar de brottshekdmpande myn-
digheternas tillgang till elektronisk kommunikation med en tydligare och
mera rattsséker reglering medfor vissa 6kade kostnader. Dessa ska finan-
sieras inom befintliga anslag pa utgiftsomrade 4 Rattsvasendet.

Polismetodutredningens beddémning &verensstdimmer i huvudsak
med regeringens.

Remissinstanserna: Flera remissinstanser har framfort att forslagen
for deras del kommer att medféra hogre kostnader eller att de ekono-
miska konsekvenserna behdver analyseras ytterligare.

Skélen for regeringens bedémning
Ekonomiska konsekvenser

Forslagen i denna remiss ger de rattsliga forutsattningarna for inhdmtning
av uppgifter om elektronisk kommunikation i underréttelseskedet och
under férundersokning. De brottsutredande myndigheternas tillgang till
uppgifter om elektronisk kommunikation ska enligt forslaget regleras
dels i rattegangsbalken, dels i en ny lag om inhamtning av 6vervaknings-
uppgifter om elektronisk kommunikation i de brottshekdmpande myn-
digheternas underréttelseverksamhet. Bestdmmelserna i lagen om
elektronisk kommunikation, som innebdar att de brottsutredande myndig-
heterna utan domstols eller &klagares provning kan fa del av dvervak-
ningsuppgifter avseende forfluten tid, foreslas upphavas.

Jamfort med den nuvarande regleringen i lagen om elektronisk kom-
munikation innebar forslagen att de brottsbekdmpande myndigheterna
ges viss utdkad mojlighet att inhdmta uppgifter. Uppgifter om elektronisk
kommunikation ska enligt regeringens forslag till skillnad fran vad som
nu galler kunna hamtas in i férundersokningar dar det inte finns ndgon
skiligen misstankt aven i fall dar brottet inte har ett straffminimum pa
fangelse i tva &r, men dir det pa grund av omstandigheterna kan antas att
brottets straffvarde Gverstiger fangelse i tva ar. Det infors ocksa en moj-
lighet att inhdmta lokaliseringsuppgifter som inte har samband med
kommunikation. Detta talar for att det kan komma att ske en 6kning av
antalet inhamtade uppgifter. Forslagen innebér emellertid ocksa att in-
hamtningen omgardas av en snavare reglering i fraga om bl.a. for vilka
syften inhamtningen far ske och vem som far besluta om inhamtning.
Detta kan forvantas leda till en viss aterhallsamhet i tillampningen.
Sammantaget bedomer regeringen till skillnad fran utredningen att for-
slagen inte kan forvantas medféra ndgon 6kning av antalet inhamtningar
frén operatérerna. Forslagen forvantas darfor inte heller medfora nagra
Okade kostnader for dem. Forslagen kan daremot for réattsvésendet for-
vantas medfora att kostnaden for varje inhdmtning Okar, bl.a. genom
kravet pa domstolsprovning vid inhdmtning i en forundersékning och den
utbkade skyldigheten att underrétta enskild.
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Det saknas statistik 6ver hur manga inhamtningar som gors enligt la-
gen om elektronisk kommunikation. BRU har uppskattat antalet inhdmt-
ningar till ca 4 000 per ar. Trafikuppgiftsutredningen redovisade berak-
ningar fran polisen som visade att antalet var ca 8 000 under &r 2006
(SOU 2007:76 s. 225). Polisen har darefter gjort berékningar dver antalet
inhamtningar under ar 2007 och uppskattat dem till ca 9 500 (SOU
2009:1 s. 94). Det finns ingen uppgift om hur manga av dessa inhamt-
ningar som sker inom ramen for en foérundersékning och hur manga som
sker i underrattelseskedet.

| propositionen Lagring av trafikuppgifter for brottsbekdmpning — ge-
nomfdrande av direktiv 2006/24/EG, (prop. 2010/11:46), gbrs bedom-
ningen att det forslaget kan forvéntas innebéra att de brottsbekdmpande
myndigheterna kommer att begara ut trafikuppgifter i ndgot utokad ut-
strackning i forhallande till vad som nu ar fallet.

Polismetodutredningen har beddmt att dess forslag, med den utvidg-
ning av framférallt underrattelseskyldigheten till enskild som foérslaget
innebdr, skulle medféra ytterligare kostnader for de brottsbekdmpande
myndigheterna.

Polismetodutredningen uppskattar den sammanlagda kostnadsdkningen
for polisens del till 5 miljoner kr motsvarande 10-12 personer. Till skill-
nad fran utredningens forslag innebér regeringens forslag dock inte att
polisen alaggs nagon underrattelseskyldighet till enskild. Regeringens
forslag skiljer sig ocksa fran utredningens forslag pa sa sétt att det inte
heller innebar nagon ratt for forundersokningsledare att ge tillstand till
hemlig 6vervakning av elektronisk kommunikation. En viss kostnadsdk-
ning kan anda uppkomma for polisen i form av 6kade kostnader for ad-
ministration genom den foreslagna begrénsningen i mojligheten att dele-
gera rétten att fatta beslut om inhdmtning i underréttelseskedet och ge-
nom att det infors en skyldighet att underratta Sékerhets- och integritets-
skyddsnamnden om besluten. Enligt regeringens beddmning kan denna
kostnadsodkning dock forvéntas bli betydligt lagre &n vad utredningen har
antagit. Regeringen anser att de marginellt 6kade kostnader som kan
forutses ska kunna hanteras inom befintliga anslag for rattsvésendet.
Regeringen delar utredningens beddémning att forslagen for Tullverkets
del inte bor medfora nagra 6kade kostnader.

For Aklagarmyndigheten och Ekobrottsmyndigheten har utredningen
bedémt kostnadsokningen till 5 miljoner kr, motsvarande fem aklagare.
Aklagarmyndigheten och Ekobrottsmyndigheten har invéant mot denna
beddmning. Enligt Aklagarmyndigheten kan férslagen forvéantas medfora
kostnader motsvarande tio dklagare for myndigheterna. Ekobrottsmyn-
digheten har framfort att kostnadsokningen for deras del kan berdknas till
tre &klagare och fem poliser. Den kostnadsokning som férslagen medfor
for aklagarmyndigheterna bestar framforallt i den formodade okningen
av antalet fall dar domstol ska ge tillstand till hemlig 6vervakning av
elektronisk kommunikation och kostnaderna for den foreslagna méjlig-
heten att fatta interimistiska beslut. Regeringens forslag innebér att fler
arenden ska prévas av domstol an vad Polismetodutredningen har fore-
slagit. A andra sidan kommer forslaget att ett tillstand till hemlig avlyss-
ning av elektronisk kommunikation ocksa ska ge tillgang till 6vervak-
ningsuppgifter att medféra ett mindre antal beslut om hemlig 6vervak-
ning av elektronisk kommunikation. Okningen kan trots det dndé forvén-
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tas bli mer betydande &n den uppskattning som Polismetodutredningen
har gjort om 500 arenden per ar. Som anférs ovan har inhamtning enligt
lagen om elektronisk kommunikation uppskattats till 8 000-9 500 per ar
under aren 2006 och 2007. Merparten av inhamtningarna torde ske i
underréattelseskedet eller i ett tidigt stadium av en brottsutredning. Ok-
ningen av antalet ans6kningar om tillstand till hemlig 6vervakning av
elektronisk kommunikation kan forsiktigtvis uppskattas till motsvarande
knappt halften av det totala antalet inhdmtningar enligt lagen om elektro-
nisk kommunikation, dvs. ca 4 000 drenden arligen. Den genomsnittliga
kostnaden for ett &rende om hemlig 6vervakning av elektronisk kommu-
nikation kan enligt uppgift fran Aklagarmyndigheten uppskattas till
1340 kr. Kostnadsokningen for Aklagarmyndigheten och Ekobrotts-
myndigheten kan ddrmed uppskattas till ca 5 miljoner kr. Regeringen
beddmer att denna 6kning kan hanteras inom befintliga anslag for réatts-
vasendet.

For domstolarnas del leder forslaget till att fler &renden om hemlig
Overvakning av elektronisk kommunikation behdver prévas. Domstols-
verket har instdmt i utredningens beddmning att kostnaden per arende
kan uppskattas till 1 000 kr. Regeringen gor ingen annan bedémning.
Med den uppskattade 6kningen av antalet tillstand till hemlig 6vervak-
ning av elektronisk kommunikation (knappt 4 000 fall), blir den samman-
lagda kostnaden for domstolarna knappt 4 miljoner kr vilken enligt rege-
ringens bedémning kan hanteras inom befintliga anslag for rattsvasendet.

Regeringen foreslar ocksa att Sékerhets- och integritetsskyddsnamnden
tillfors uppgiften att utbva tillsyn av Sékerhetspolisens, den 6ppna poli-
sens och Tullverkets inhdmtning av uppgifter om elektronisk kommuni-
kation i underréattelseverksamheten. Utredningen gor beddmningen att
deras forslag, med tva eller flera sarskilda av namnden utsedda gransk-
ningsombud motsvarande tva arsarbetskrafter, skulle medfora en arlig
kostnadsokning for Sakerhets- och integritetsskyddsnamnden uppgaende
till 3 miljoner kr. Sakerhets- och integritetsskyddsnamnden har sjalva
uppskattat kostnaden for att forstarka kansliet till 4,5 miljoner kr per ar,
motsvarande tre arsarbetskrafter, resor, lokaler, sakerhetsskydd, m.m.
Regeringens forslag innebdr att ndmndens arbetsbelastning okar jamfort
med forslaget eftersom ndmnden kommer att underréttas om samtliga
beslut om inhdmtning i underréttelseverksamhet. Regeringens forslag att
granskningen ska utféras av ndmndens kansli kommer dock sannolikt att
innebdra en lagre kostnad an inférandet av sdrskilda granskningsombud.
Regeringen beddmer sammantaget att kostnadsokningen for Sékerhets-
och integritetsskyddsnamnden kommer att uppga till ungefar den som
utredningen har uppskattat. Regeringen beddémer i nuldget att detta kan
hanteras inom befintliga anslagsramar for rattsvésendet.

Ovriga konsekvenser

Forslagen bedéms inte paverka kostnader eller intakter for kommuner,
landsting, foretag eller andra enskilda. Inte heller beddms forslagen ha
nagon betydelse for den kommunala sjalvstyrelsen, sysselséttningen, den
offentliga servicen i olika delar av landet eller sma foretags arbetsforut-
sattningar, konkurrensformaga, eller villkor i ovrigt i forhallande till
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storre foretag. Den nya regleringen bedéms inte heller ha nagon paverkan
pa jamstalldneten mellan man och kvinnor, mojligheterna att na de integ-
rationspolitiska malen eller miljon.

11 Forfattningskommentar

11.1 Forslaget till lag (2012:000) om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbe-
kampande myndigheternas underréttelseverksamhet

1 § En polismyndighet eller Tullverket far, under de forutsattningar som
anges i denna lag, I underréttelseverksamhet i hemlighet fran den som enligt
lagen (2003: 389()J om elektronisk kommunikation tillhandahaller ett elektro-
niskt kommunikationsnét eller en elektronisk kommunikationstjanst hamta in
uppgifter om

1. meddelanden som i ett elektroniskt kommunikationsnat har dverforts till
eller fran ett telefonnummer eller annan adress,

2. vilka elektroniska kommunikationsutrustningar som har funnits inom ett
visst geografiskt omrade, eller

3.1 vilket geograflskt omréade en viss elektronisk kommunikations-
utrustning finns eller har funnits.

| paragrafen anges vem som far hiamta in uppgifter enligt lagen, vilka
uppgifter som fér hamtas in och frn vem inhdmtningen far ske. Overvi-
gandena finns i avsnitten 6.1, 6.3.1 och 6.4.

Bestammelsen ger polismyndighet (sdvél den Gppna polisen som Sa-
kerhetspolisen) och Tullverket befogenhet att i underréttelseverksamhet i
hemlighet hdmta in uppgifter om elektronisk kommunikation och lokali-
seringsuppgifter avseende elektroniska kommunikationsutrustningar fran
den som enligt lagen (2003:389) om elektronisk kommunikation tillhan-
dahaller ett elektroniskt kommunikationsnat eller en elektronisk kommu-
nikationstjanst. Paragrafen utformats i allt vasentligt enligt Lagradets
forslag. Inhdmtningen far avse samma typ av uppgifter som foreslas
kunna hamtas in inom ramen for ett tillstand till hemlig 6vervakning av
elektronisk kommunikation enligt 27 kap. 20 § andra stycket réattegéngs-
balken, se nadrmare kommentaren till den bestimmelsen. Bestdmmelsen
bryter den tystnadsplikt for operatdrer som framgar av 6 kap. 20-21 §§
lagen om elektronisk kommunikation. De brottsbekdmpande myndighet-
ernas mdjlighet att med egna tekniska hjalpmedel hdmta in uppgifter om
elektronisk kommunikation omfattas inte av lagen. Begreppen elektro-
niskt kommunikationsnat och elektronisk kommunikationstjanst har
samma innebdrd som enligt lagen om elektronisk kommunikation. Anga-
ende begreppet elektronisk kommunikationsutrustning, se nédrmare kom-
mentaren till 27 kap. 19 § rattegangsbalken.

2 § Uppgifter far hamtas in om omsténdigheterna ar sadana att

1. &tgdrden ar av sérskild vikt for att forebygga, forhindra eller upptacka
brottslig verksamhet som innefattar brott for vilket inte ar freskrivet lindri-
gare straff an fangelse i tva ar, och

2. skélen for atgarden uppvager det intrang eller men i Gvrigt som atgarden
innebér for den som atgarden riktar sig mot eller for ndgot annat motstaende
intresse.
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Paragrafen innehaller forutsattningarna for att de uppgifter som anges i
1 § ska f& hamtas in. Overvigandena finns i avsnitt 6.3.1.

Genom rekvisitet “brottslig verksamhet” i forsta punkten framgar att
regleringen inte staller upp nagot krav pa att det ska finnas en misstanke
om ett specifikt brott. Det féreligger darfér en principiell skillnad i for-
héllande till tillampningsomréadet for straffprocessuella tvangsmedel
enligt rattegdngsbalken. Uppgifterna far alltsd hamtas in om nagon del av
den brottsliga verksamhet, som t.ex. en viss gruppering antas vara delakt-
ig i, innefattar brott for vilket inte &r foreskrivet lindrigare straff &n fang-
else i tva ar. Detta motsvarar brott for vilka inhamtning tidigare var moj-
lig enligt 6 kap. 22 § forsta stycket 3 lagen om elektronisk kommunika-
tion. Begreppen forebygga, forhindra och upptécka brottslig verksamhet
anvands tex. i 2 kap. 7 8§ polisdatalagen (2010:361), (jfr 7 § lagen
[2005:787] om behandling av uppgifter i Tullverkets brottsbhekdmpande
verksamhet). | forarbetena till dessa bestdmmelser anges att vad som
framforallt avses ar arbete med att insamla, bearbeta och analysera in-
formation for att forhindra eller upptdcka brottslig verksamhet nér det
annu inte finns konkreta misstankar om att ett visst brott har begatts
(prop. 2009/10:85 s. 318 och 2004/05:164 s. 115 f.). | fraga om sddana
garningar som kan utgora tryck- eller yttrandefrihetsbrott far uppgiftsin-
hamtningen inte strida mot férbudet mot censur och hindrande atgarder i
tryckfrihetsforordningen och yttrandefrihetsgrundlagen.

Att omstandigheterna ska vara sadana att atgarden ska vara av sarskild
vikt for att forebygga, forhindra eller upptécka viss brottslig verksamhet
innebdr att det ska finnas andra uppgifter (t.ex. kallinformation) som
mojliggér en beddémning av uppgifternas forvantade betydelse for att
t.ex. forebygga eller forhindra sddan brottslig verksamhet som avses i
bestammelsen. | detta ligger ocksé ett krav pa uppgifternas forvantade
betydelse for det syfte i vilket de inhdmtas. Kravet pé sarskild vikt inne-
fattar alltsd bade ett kvalitetskrav p& de upplysningar som &tgérden kan
ge och ett krav pa behovet av inhamtningen i det enskilda fallet. Bedom-
ningen far inte bygga enbart pa spekulationer eller allménna antaganden
utan maste grundas pa faktiska omstandigheter.

Utrymmet for att inhamta uppgifter for att forebygga brott kan med
hansyn till ovan namnda krav pa konkretion komma att bli begransat. Ett
exempel inom Sakerhetspolisens ansvarsomrade pa nar sadan inhamtning
anda under vissa omstandigheter kan vara tillaten ar inhamtning i syfte
att forebygga terroristbrott. Om det finns uppgifter om att personer som
far viss traning eller utbildning utomlands kan komma att bega ett terro-
ristbrott, kan inh&mtning i syfte att kartldgga personer som deltar i eller
verkar for att sddana tranings- eller utbildningsaktiviteter kommer till
stand bedémas vara av sarskild vikt for att forebygga brottslig verksam-
het som innefattar ett terroristbrott. Daremot innebér kraven pa konkret-
ion bl.a. i frdga om vilken typ av brottslighet som ska forebyggas att det
t.ex. inte kan bli fraga om att rutinmassigt inhdmta uppgifter i syfte att
kartlagga personer enbart pa grund av att de ar kriminellt belastade eller
ingdr i en viss grupp eller ett visst natverk.

| andra punkten anges att proportionalitetsprincipen ska tillampas vid
ett beslut om inhamtning. Principen brukar i korthet beskrivas pd det
séttet att en tvangsatgard i fraga om art, styrka, rickvidd och varaktighet
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ska sta i rimlig proportion till vad som star att vinna med atgarden. Myn-
digheten maste alltid beakta principen nar den prévar om inhamtning av
uppgifter ska fa ske enligt denna lag. Vid inhamtningen ska bl.a. hansyn
tas till om &tgérden innebar intréng i ett rattsligt skyddat intresse, t.ex.
meddelarskyddet i tryckfrihetsférordningen och yttrandefrihetsgrundla-
gen. Innebar inhdmtningen ett kringgaende av forbudet for massmedier
att r6ja sina kéllor eller for det allmanna att efterforska vem som ar med-
delare far inhdmtning inte ske. Proportionalitetsprincipen far betydelse
ocksa for i vilken omfattning inhamtning ska fa ske (se &ven 5 §) och
vilka villkor som beslutet eventuellt ska férenas med. Den galler vidare
under hela verkstéllighetsforfarandet och ska alltsa, dven sedan beslut om
inhamtning har fattats, beaktas av myndigheten. Integritetsintranget un-
der verkstalligheten kan bli sa stort att atgarden att hamta in uppgifter
inte langre kan anses tillaten, trots att rekvisiten i punkten 1 fortfarande
ar uppfyllda.

Lagradet har foreslagit en sammanslagning av 2 och 3 8§ i syfte att
underlatta forstdelsen av regleringen. Regeringen anser dock att en sadan
sammanslagning har den nackdelen att det inte blir lika tydligt vilka
forutsattningar for inhdmtning som endast ska galla under en begrénsad
tid (se kommentaren till 3 §). Nagon sddan sammanslagning gors darfor
inte nu.

3 § Uppgifter far ocksa, under de forutsattningar som anges i 2 § 2, hamtas
in om omstindigheterna &r sddana att atgarden &r av sarskild vikt for att
forebygga, forhindra eller upptécka brottslig verksamhet som innefattar

1. sabotage enligt 13 kap. 4 8 brottsbalken,

2. kapning, sjo- eller luftfartssabotage eller flygplatssabotage enligt
13 kap. 5 a § forsta eller andra stycket eller 5 b § forsta stycket brottsbalken,
om brottet innefattar sabotage enligt 4 § samma kapitel,

3. brott mot medborgerlig frihet enligt 18 kap. 5 § brottsbalken,

4. spioneri, grov obehdrig befattning med hemlig uppagift eller olovlig
underrattelseverksamhet, grovt brott, enligt 19 kap. 5 eller 8 § eller 10 §
tredje stycket brottsbalken, eller

5. grovt brott enligt 3 § andra stycket lagen (2002:444) om straff for finan-
siering av sérskilt allvarlig brottslighet i vissa fall eller grovt brott enligt 6 §
lagen (2010:299) om straff for offentlig uppmaning, rekrytering och utbild-
ning avseende terroristbrott och annan sarskilt allvarlig brottslighet.

Paragrafen innehaller en sarskild reglering i frdga om vissa brott som
ligger inom Sékerhetspolisens verksamhetsomréde. Overvagandena finns
i avsnitt 6.3.1.

Majligheten till inhdmtning av uppgifter utvidgas i forhallande till 2 §
till att &ven omfatta brottslig verksamhet som innefattar vissa sarskilt
angivna brott som har ett minimistraff som understiger fangelse tva ar.
De aktuella brotten aterfinns saval i lagen om atgarder for att utreda vissa
samhallsfarliga brott som i lagen om atgérder for att forhindra vissa sar-
skilt allvarliga brott. Forutsattningarna for inhdmtning 6verensstammer i
Ovrigt med vad som anges i 2 §. Genom forslaget till lag om &ndring i
lagen om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbek&mpande myndigheternas underrattelseverksamhet tidsbegran-
sas bestammelsen t.0.m. utgdngen av december 2013.
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Som framgar av kommentaren till 2 § har regeringen inte foljt Lagra-
dets forslag att sla ihop 2 och 3 §8.

4 § Beslut om inhdmtning av uppgifter fattas av myndigheten. Myndighets-
chefen far delegera ratten att fatta beslut om inhamtning till en annan anstalld
vid myndigheten som har den sarskilda kompetens, utbildning och erfarenhet
som behdvs.

Den som ratten att fatta beslut har delegerats till, far inte fatta beslut om
inhamtning i sddan operativ verksamhet som han eller hon deltar i.

Paragrafen reglerar vilka som far besluta att inhamta uppgifter enligt
denna lag. Overvagandena finns i avsnitt 6.3.2.

Av forsta stycket framgar att det ar myndigheten som beslutar om in-
hamtning av uppgifter (jfr. kommentaren till 1 8). Beslutanderatten ligger
darmed for polisens del hos rikspolischefen, sdkerhetspolischefen och
lanspolismastarna och for tullens del hos generaltulldirektéren. Av para-
grafen framgar vidare att myndighetschefen far delegera beslutanderat-
ten. Delegation far ske till annan anstalld vid myndigheten som har den
sérskilda kompetens, uthildning och erfarenhet som behdvs. Delegation
bor kunna ske till t.ex. myndighetschefens stéallforetradare, rikskriminal-
chefen, bitrddande rikskriminalchefen, bitrddande sékerhetspolischefen,
bitradande lanspolismastare, lanskriminalchefer, chefer for operativ verk-
samhet och chefer for underrattelseverksamhet.

Andra stycket har tillkommit i linje med de synpunkter som Lagradet
har l[dmnat, se ndrmare avsnitt 6.3.2. Bestdmmelsen innebér en begréns-
ning i ratten att fatta beslut om inhdmtning for en anstalld till vilka dele-
gation har skett. Begransningen innebar att han eller hon inte far fatta
beslut om inhamtning i ett &rende som ingar i en operativ verksamhet han
eller hon deltar i. Att en anstalld har fattat ett beslut i verksamheten (t.ex.
ett beslut om inh&mtning av uppgifter om elektronisk kommunikation)
innebdr inte att han eller hon har deltagit i den operativa verksamheten pa
ett sddant satt som avses i bestammelsen. Motsvarande géller om en
Overordnad chef medverkar i verksamheten endast som beslutsfattare.

5 § | ett beslut om inhdmtning av uppgifter ska det anges vilken brottslig
verksamhet och vilken tid beslutet avser samt vilket telefonnummer eller
annan adress, vilken elektronisk kommunikationsutrustning eller vilket geo-
grafiskt omrade beslutet avser. Tiden far inte bestammas langre an nodvan-
digt och far, nar det géller tid som infaller efter beslutet, inte Gverstiga en
manad fran dagen for beslutet.

Om det inte langre finns skal for ett beslut om inhdmtning av uppgifter,
ska beslutet omedelbart hévas.

Paragrafen reglerar vad som ska inga i ett beslut om inhdamtning och nar
ett beslut om inhamtning ska havas. Overvagandena finns i avsnitt 6.3.1.
Forsta stycket reglerar vilka uppgifter ett beslut om inhdmtning av
uppgifter ska innehalla och motsvarar i princip vad som galler vid hemlig
Overvakning av elektronisk kommunikation enligt 27 kap. 21 § andra och
tredje styckena rattegangshalken. Att det ska anges vilken brottslig verk-
samhet beslutet avser innebér att det vid inhdmtning som sker enligt 2 §
ska anges vilket eller vilka brott som innefattas i den brottsliga verksam-
het som avses och att det vid inhdmtning som sker enligt 3 § ska anges
vilken av punkterna 1-5 som ligger till grund for beslutet. Den tid som
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ska anges far inte bestammas langre an nodvandigt. Det galler for saval
historiska uppgifter som uppgifter i realtid. VVad avser sisthamnda uppgif-
ter galler den ytterligare begransningen att tiden inte far Gverstiga en
manad fran dagen for beslutet. Vidare ska den adress, den elektroniska
kommunikationsutrustning eller det geografiska omrade som tillstandet
avser anges i beslutet. Beslutet om att inhdmta uppgifter bor handlaggas
inom ett sarskilt inhdmtningsdrende som avslutas nar inhdmtningen har
skett. Lagradet har foreslagit en punktuppstallning. Enligt regeringen ar
dock den foreslagna lydelsen tillrackligt tydlig. | andra stycket foreskrivs
att ett beslut om inhdmtning av uppgifter omedelbart ska hédvas om det
inte langre finns skal for beslutet. Detta dverensstdmmer i princip med
vad som galler for hemlig avlyssning av elektronisk kommunikation och
hemlig 6vervakning av elektronisk kommunikation enligt 27 kap. 23 §
rattegangsbalken. Om det under den tid som inhamtning av uppgifter far
ske har kommit fram att det inte langre finns forutsattningar for beslutet,
t.ex. pd grund av att den brottsliga verksamhet som skulle férhindras
anda har lett till att specifika brott misstanks ha begatts, ska den brotts-
bekampande myndigheten hdva beslutet. Finns det i sadant fall fortfa-
rande tillrackliga skal for att inhdmta uppgifter kan det bli aktuellt att
besluta om hemlig 6vervakning av elektronisk kommunikation enligt
rattegangsbalkens regler.

6 § Sékerhets- och integritetsskyddsndmnden ska underréttas om ett beslut
om inh&mtning av uppgifter enligt denna lag. Underréttelsen ska lamnas
senast en manad efter det att arendet om inhamtning avslutades.

Paragrafen reglerar underréttelseskyldigheten till Sékerhets- och integri-
tetsskyddsnamnden. Overvagandena finns i avsnitt 6.3.2.

Av paragrafen framgér att Sakerhets- och integritetsskyddsnamnden
ska underréttas om ett beslut om tillstand till inhdmtning av uppgifter
enligt lagen. Underrattelsen ska lamnas senast en manad efter det att
inhdmtningsarendet har avslutats, se vidare kommentaren till 5 8.

7 8§ Om det vid inhdmtning av uppgifter enligt denna lag har kommit fram
uppgifter om annan brottslig verksamhet &n som omfattas av beslutet om
inhamtning, far uppgifterna anvandas for att forhindra brott.

Paragrafen reglerar polisens och Tullverkets anvéndning av inhamtade
uppgifter for att forhindra brott. Overviagandena finns i avsnitt 6.3.3.

| paragrafen finns ingen begrdnsning i frdga om anvéndningen av in-
héamtade uppgifter i syfte att forhindra brott.

8 § Uppgifter som har kommit fram vid inhdmtning enligt denna lag far
anvandas i en forundersokning endast efter tillstand till hemlig 6vervakning
av elektronisk kommunikation. Utan ett sadant tillstind far dock inhdmtade
uppgifter ligga till grund for beslut om att inleda en férundersdkning.

Paragrafen reglerar polisens och Tullverkets anvéndning av inhdmtade
uppgifter for att utreda brott. Overviagandena finns i avsnitt 6.3.3.

Av paragrafens forsta mening framgar att inhamtade uppgifter far an-
vandas i en forundersokning endast om tillstand till hemlig évervakning
av elektronisk kommunikation har meddelats. Fragan om sadant tillstand
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provas enligt bestimmelserna i rattegangsbalken. Om tillstdnd meddelas
far aklagaren avgora om uppgifterna ska begaras in fran operatérerna pa
nytt eller om uppgifterna ska foras 6ver fran underrattelseverksamheten
till forundersdkningen. Av andra meningen foljer att det inte kravs till-
stand till hemlig dvervakning av elektronisk kommunikation for att upp-
gifterna ska fa ligga till grund for att inleda en forundersokning. Efter att
forundersokning har inletts far uppgifterna dock anvandas i forundersok-
ningen endast om ratten har gett tillstand till hemlig 6vervakning av
elektronisk kommunikation enligt 27 kap. 19 § rattegangsbalken. Att
uppgifterna inte far anvandas i forundersokningen innebér i praktiken att
ytterligare utredningsatgarder far ansta till dess att ratten har provat fra-
gan om tillstand till elektronisk kommunikation, om inte andra uppgifter
tillkommer som medfor att det &ven utan 6vervakningsuppgifterna finns
forutsattningar att bedriva forundersékningen.

9 § Uppteckningar av uppgifter ska granskas snarast mojligt.

Uppteckningar ska, i de delar de &r av betydelse for att forebygga, for-
hindra eller upptécka brottslig verksamhet som omfattas av beslutet om
inhamtning eller for att férhindra annat brott, bevaras sé lange det behovs for
nagot av dessa syften. De ska darefter forstoras.

Andra stycket hindrar inte att brottsbek&mpande myndigheter behandlar
uppgifter fran uppteckningar i enlighet med vad som &r sarskilt foreskrivet i
lag.

| paragrafen regleras polisens och Tullverkets hantering och behandling
av uppteckningar av inhamtade uppgifter. Overvagandena finns i avsnitt
6.3.4.

Enligt forsta stycket ska en uppteckning av uppgifter, pa samma satt
som vid hemlig dvervakning av elektronisk kommunikation, granskas
snarast maojligt (jfr 27 kap. 24 § rattegangsbalken). Det ar den brottsbe-
kdmpande myndigheten som utfoér granskningen.

Av andra stycket framgar att uppteckningar som &r av betydelse for att
forebygga, forhindra eller uppticka sadan brottslig verksamhet som om-
fattas av beslutet om inhamtning, eller for att forhindra brott, far bevaras
sa lange det behdvs for nagot av dessa syften. De ska darefter forstoras.
Om uppgifterna anvants i en forundersokning blir regleringen om beva-
rande av uppgifter i 27 kap. 24 § andra stycket rattegangsbalken tillamp-
lig pa uppgifterna (jfr 8 §). Nar uppteckningarna inte langre ska bevaras,
ska de forstoras. Med det avses att uppgifterna ska utplanas, inte enbart
att uppgifterna gors oatkomliga for den operativa verksamheten.

Tredje stycket innehaller ett undantag fran vad som foreskrivs om for-
stdrande av uppteckningar enligt andra stycket. Om uppgifterna inte
langre ska bevaras enligt andra stycket, t.ex. pd grund av att den brotts-
liga verksamhet som skulle forhindras trots allt har inneburit att brott har
genomforts, innebar tredje stycket att uppgifterna d4ndad kan behandlas
t.ex. i syfte att utreda brott, om sddan anvéndning ar tillaten enligt annan
lag. De lagar som framst kan komma i fraga ar polisdatalagen och lagen
om behandling av uppgifter i Tullverkets brottsbekdmpande verksamhet.
| fraga om gallring m.m. av uppgifterna géller da vad som foreskrivs i de
lagarna.
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11.2 Forslaget till lag om &ndring i lagen (2012:000) om
inhdmtning av uppgifter om elektronisk kommunikat-
ion i de brottsbekampande myndigheternas underrat-
telseverksamhet

Harigenom foreskrivs att 3 § lagen (2012:000) om inh&mtning av uppgif-
ter om elektronisk kommunikation i de brottsbekdmpande myndigheter-
nas underrattelseverksamhet ska upphora att galla vid utgangen av de-
cember 2013.

Lagen innebdr att mojligheten att inhdmta uppgifter enligt 3 8 lagen om
inhdmtning av uppgifter om elektronisk kommunikation i de brottsbe-
kédmpande myndigheternas underrattelseverksamhet vid brottslig verk-
samhet som innefattar vissa brott som ligger under Sé&kerhetspolisens
verksamhetsomrade tidsbegransas till och med utgadngen av december
2013. Overvagandena finns i avsnitt 6.3.1.

11.3 Forslaget till lag om &ndring i brottsbalken
4 kap.

8 8 Den som olovligen bereder sig tillgang till ett meddelande, som ett post-
eller telebefordringsforetag formedlar som postforsédndelse eller i ett elektro-
niskt kommunikationsnét, déms for brytande av post- eller telehemlighet till
boter eller fangelse i hogst tva ar.

Paragrafen behandlar brottet brytande av post- eller telehemlighet. Over-
vagandena finns i avsnitten 5.2 och 5.3.

Begreppet telemeddelande har ersatts med meddelande som férmedlas
i ett elektroniskt kommunikationsnt (se vidare kommentaren till 27 kap.
18 § rattegangsbalken). Med elektroniskt kommunikationsnat avses det-
samma som i lagen (2003:389) om elektronisk kommunikation. Andring-
en ar inte avsedd att innebéra ndgon forandring i friga om omfattningen
av det straffréttsliga ansvaret.

11.4 Forslaget till lag om andring i rattegangsbalken

27 kap. Om beslag, hemlig avlyssning av elektronisk kommunikation
m.m.

18 § Hemlig avlyssning av elektronisk kommunikation innebér att meddelan-
den, som i ett elektroniskt kommunikationsnéat dverfors eller har dverforts till
eller fran ett telefonnummer eller annan adress, i hemlighet avlyssnas eller
tas upp genom ett tekniskt hjalpmedel for atergivning av innehallet i med-
delandet.

Hemlig avlyssning av elektronisk kommunikation far anvandas vid forun-
dersdkning som avser

1. brott for vilket inte ar foreskrivet lindrigare straff an fangelse i tva ar,

2. forsok, forberedelse eller stampling till sddant brott, om sédan gérning
ar belagd med straff eller
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3. annat brott om det med hansyn till omstandigheterna kan antas att brot-
tets straffvarde dverstiger fangelse i tva ar.

Ett tillstand till hemlig avlyssning av elektronisk kommunikation ger ocksa
rétt att vidta sddana atgarder som anges i 19 8.

| paragrafen anges vad tvangsmedlet hemlig avlyssning av elektronisk
kommunikation (huvarande hemlig teleavlyssning) innebér och en upp-
rakning av vid vilka brott tvdngsmedlet far anvandas. Overvagandena
finns i avsnitten 5 och 6.2.1.

| forsta stycket har begreppet hemlig teleavlyssning ersatts av det nya
begreppet hemlig avlyssning av elektronisk kommunikation och begrep-
pet telemeddelande med meddelande som &verfors eller har éverforts i ett
elektroniskt kommunikationsnat. Vad som avses med ett sddant nat
framgar av 1 kap. 7 § lagen om elektronisk kommunikation. Elektroniskt
kommunikationsnat ar ett vidare begrepp an telenat (som tidigare anvénts
i t.ex. 20 8) da det dven avser nat som &r avsett for utsandning till all-
manheten av radio och television. Andringen ar dock inte avsedd att
medfora nagon utvidgning i fraga om tillampningsomradet for tvangs-
medlen. Vidare har begreppet teleadress bytts ut mot adress och begrep-
pet kod har utgatt. Begreppet befordra har ersatts med dverfora for att
béattre dverensstdmma med terminologin i lagen om elektronisk kommu-
nikation.

I andra stycket har begreppet hemlig teleavlyssning ersatts med be-
greppet hemlig avlyssning av elektronisk kommunikation.

Det tredje stycket, som ar nytt, innebar att ett tillstdnd till hemlig av-
lyssning av elektronisk kommunikation dven ger ratt att hamta in sadana
Overvakningsuppgifter om elektronisk kommunikation som anges i 19 §
forsta stycket 1 och 3 och avser den adress eller kommunikationsutrust-
ning som omfattas av tillstindet. Det innebar ocksa att ett tillstand till
hemlig avlyssning av elektronisk kommunikation ger rétt att hindra med-
delanden fran att nd fram i enlighet med vad som anges i 19 § andra
stycket. Bestammelsen innebar saledes att aklagaren vid en ansékan om
hemlig avlyssning av elektronisk kommunikation inte ocksa behgver
ansOka om tillstand till hemlig 6vervakning av elektronisk kommunikat-
ion i de fall han eller hon ser behov av att kunna inhdmta uppgifter om
saval innehéllet i ett meddelande som andra uppgifter om detta. Om
ratten till hemlig avlyssning upphor, faller ocksa ratten att & ta del av
dvervakningsuppgifter. Om det da fortfarande finns behov av att ta del av
dvervakningsuppgifter, far en ansokan enligt 19 § goras.

19 § Hemlig 6vervakning av elektronisk kommunikation innebar att uppgifter
i hemlighet hdmtas in om

1. meddelanden som i ett elektroniskt kommunikationsnat overfors eller
har overforts till eller fran ett telefonnummer eller annan adress,

2. vilka elektroniska kommunikationsutrustningar som har funnits inom ett
visst geografiskt omréde, eller

3. i vilket geografiskt omrade en viss elektronisk kommunikationsutrust-
ning finns eller har funnits.

Genom hemlig évervakning av elektronisk kommunikation fér sadana
meddelanden som avses i forsta stycket 1 aven hindras fran att na fram.

Hemlig évervakning av elektronisk kommunikation far anvandas vid for-
undersdkning som avser

1. brott for vilket inte ar foreskrivet lindrigare straff 4n fangelse i sex ma-
nader,
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2. brott enligt 4 kap. 9 c § brottsbalken, brott enligt 16 kap. 10 a § brotts-
balken som inte &r att anse som ringa, brott enligt 1 § narkotikastrafflagen
(1968:64), brott enligt 6 § forsta stycket lagen (2000:1225) om straff for
smuggling, eller

3. forsok, forberedelse eller stampling till brott som avses i 1 eller 2, om
sadan garning ar belagd med straff.

I fall som avses i 20 § andra stycket far hemlig 6vervakning av elektronisk
kommunikation dock anvéndas endast vid forundersékning som avser brott
som kan foranleda hemlig avlyssning av elektronisk kommunikation enligt
18 § andra stycket.

I paragrafen anges vad tvangsmedlet hemlig 6vervakning av elektronisk
kommunikation (nuvarande hemlig teledvervakning) innebdr och en
upprakning av vid vilka brott tvdngsmedlet far anvindas. Overvagandena
finns i avsnitten 6.2.2 och 6.4.

| forsta stycket har begreppet telemeddelande ersatts av begreppet
meddelande i ett elektroniskt kommunikationsnét, se vidare kommenta-
ren till 18 8. Det meddelande som Overvakas ska dverforas eller ha dver-
forts till eller fran ett telefonnummer eller annan adress, i stallet for som
tidigare en teleadress. Paragrafen har ocksa andrats sa att det blir mgjligt
att inhdmta uppgifter om lokalisering av en viss elektronisk kommunikat-
ionsutrustning oavsett om nagra meddelanden har éverforts till eller fran
utrustningen eller inte. Det ror sig framforallt om uppgifter om lokali-
sering av mobiltelefoner, men dven annan elektronisk utrustning som kan
anslutas till ett elektroniskt kommunikationsnat fér kommunikation om-
fattas. Uppgifter kan hdmtas in dels om vilka kommunikationsutrustning-
ar som har funnits inom ett visst geografiskt omrade (s.k. basstations-
tomning), dels om inom vilket omrade en viss s&dan utrustning finns
eller har funnits. Inhamtning av lokaliseringsuppgifter far ske aven om
utrustningens identifikationsnummer ar okant. Som framgar av 20 §
forsta stycket kan inhdmtningen avse ett telefonnummer eller annan
adress. P& samma satt ska en basstationstémning kunna ge upplysningar
om telefonnumret till ett kontantkort som anvants i en mobiltelefon som
befunnit sig p& den aktuella platsen.

Bestammelsen att tvangsmedlet dven far anvandas for att hindra ett
meddelande frén att nd fram har flyttats fran forsta stycket till ett nytt
andra stycke.

| tredje stycket, tidigare andra stycket, har begreppet hemlig teledver-
vakning ersatts av det nya begreppet hemlig 6vervakning av elektronisk
kommunikation.

Enligt fjarde stycket, som &r nytt, far hemlig 6vervakning av elektro-
nisk kommunikation i syfte att utreda vem som skaligen kan misstankas
for brottet (se 20 § andra stycket), endast anvandas vid férundersékning
som avser brott som anges i 18 § andra stycket.

20 § Hemlig avlyssning av elektronisk kommunikation och hemlig 6vervak-
ning av elektronisk kommunikation far, om inte annat féljer av andra stycket,
endast ske om ndgon ar skaligen misstankt for brottet och atgdrden ar av
synnerlig vikt for utredningen. Atgarden far endast avse

1. ett telefonnummer eller annan adress eller en viss elektronisk kommuni-
kationsutrustning som under den tid som tillstandet avser innehas eller har
innehafts av den misstankte eller annars kan antas ha anvants eller komma att
anvandas av den misstankte, eller
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2. ett telefonnummer eller annan adress eller en viss elektronisk kommuni-
kationsutrustning som det finns synnerlig anledning att anta att den miss-
tankte under den tid som tillstandet avser har kontaktat eller kommer att
kontakta.

Hemlig 6vervakning av elektronisk kommunikation far, utdver vad som
anges i forsta stycket, ske i syfte att utreda vem som skaligen kan misstankas
for brottet, om atgérden &r av synnerlig vikt for utredningen. Overvakning
som innebar att uppgifter hamtas in om meddelanden far dock endast avse
forfluten tid.

Avlyssning eller 6vervakning far inte avse meddelanden som endast Gver-
fors eller har dverforts i ett elektroniskt kommunikationsnat som med hansyn
till sin begransade omfattning och omstandigheterna i évrigt far anses vara
av mindre betydelse fran allman kommunikationssynpunkt.

| paragrafen anges de ndrmare forutsattningarna for nar hemlig avlyss-
ning av elektronisk kommunikation och hemlig évervakning av elektro-
nisk kommunikation far anvandas. Overvagandena finns i avsnitten 5.4
och 6.2.2.

Hemlig teleavlyssning och hemlig teledvervakning har ersatts med de
nya begreppen hemlig avlyssning av elektronisk kommunikation och
hemlig dvervakning av elektronisk kommunikation. Hemlig avlyssning
och hemlig 6vervakning ska enligt forsta stycket, i stallet for att avse en
teleadress, avse ett telefonnummer eller annan adress eller en viss
elektronisk kommunikationsutrustning. Att “viss elektronisk kommuni-
kationsutrustning” lagts till tydliggér att det ar mojligt att |ata ett tillstind
till hemlig 6vervakning avse t.ex. en viss mobiltelefon med ett visst iden-
tifikationsnummer, se vidare kommentaren till 19 8. | stycket erinras
ocksa om att andra stycket innehaller avvikande regler vad géller kravet
pa att det ska finnas nagon som &r skéligen misstankt for brottet.

Andra stycket, som har fatt ett nytt innehall, reglerar forutsattningarna
for att anvénda hemlig dvervakning av elektronisk kommunikation for att
utreda vem som skéligen kan misstdnkas for brottet. Av 19 § fjarde
stycket framgar att en forsta forutsattning ar att brottsmisstanken galler
brott som &r av den svarhetsgrad som galler for anvandning av hemlig
avlyssning av elektronisk kommunikation, dvs. brott for vilket inte ar
foreskrivet lindrigare straff 4n fangelse i tva ar, forsok, forberedelse eller
stampling till sddant brott eller annat brott som med hansyn till omstin-
digheterna kan antas ha ett straffviarde som Overstiger fangelse i tva ar.
Syftet med inhdmtningen ska vara att kunna identifiera en skéligen miss-
tdnkt garningsman. Att syftet ska vara att utreda vem som skéligen kan
misstankas for brottet utesluter dock inte att atgarden primart kan ta sikte
pa att utréna var t.ex. en brottsplats ar belagen, om den upplysningen ar
av avgorande betydelse for att utreda vem som skaligen kan missténkas
for brottet. Om det finns en skaligen misstankt person kan inhdmtning
ske i syfte att identifiera ytterligare personer som skaligen kan misstan-
kas for brott. Inhdmtningen ska vidare vara av synnerlig vikt for utred-
ningen. Det innebar, pd samma sétt som vid évriga beslut om hemlig
dvervakning av elektronisk kommunikation, ett kvalitetskrav pa de upp-
lysningar som tgérden kan ge. Upplysningarna far inte inskranka sig till
detaljer av mindre betydelse. Uttrycket innefattar darutéver ett krav pa att
utredningsldget gor atgarden nodvandig (prop. 1988/89:24 s. 24 f.). Be-
gransningen i forsta stycket 1-2 att atgarden endast far avse en viss
adress eller kommunikationsutrustning med viss koppling till en miss-
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tdnkt person galler inte. | stéllet galler att 6vervakning som avser med-
delanden endast far avse forfluten tid. Lagradet har haft synpunkter pa
anvandandet av uttrycket “forfluten tid” i detta sammanhang. Med for-
muleringen avses att inhdmtning enligt bestdmmelsen endast &r mojlig i
frdga om uppgifter om meddelanden som har befordrats. Inhamtningen
far alltsd inte avse uppgifter om meddelanden i realtid (jfr 19 § forsta
stycket 1). Lagradets papekande i anslutning till bestammelsen att fragan
om en sarreglering ifrdga om anvandningen av redan inhamtade uppgifter
behandlas i avsnitt 6.3.3.

Vid tillampningen av andra stycket bor aklagare och domstol begréansa
tillstindet s& att méangden 6verskottsinformation minimeras. Overvak-
ningsuppgifter som avser de mobiltelefoner som anvénds eller har an-
vants i anslutning till ett visst brott bér normalt avgrénsas till ett geogra-
fiskt omrade som motsvarar brottsplatsen och omradet daromkring. Av-
gransningen for hur stort omradet kring brottsplatsen som atgarden far
vidtas inom maste bedomas fran fall till fall. Det ar naturligt att ett storre
omrade kan bli féremal for overvakning om brottet har begétts péa lands-
bygden an om det skett i en storstad. Bestammelsen ger dven utrymme
for att inhdmta uppgifter inom omraden som polisen befarar garnings-
mannen har anvant som flyktvag fran brottsplatsen. Vid misstanke om
brott som kan péaga en langre tid och déar garningsmannen kan tinkas
forflytta sig, t.ex. vid ménniskorov (4 kap. 1 § brottshalken), kan dver-
vakningsuppgifter behéva inhamtas avseende mer vidstrackta omraden.

| tredje stycket, tidigare andra stycket, har begreppet telemeddelande
ersatts av begreppet meddelande. Begreppet telendt har ersatts med
elektroniskt kommunikationsnét, se kommentaren till 18 8.

21 § Fragor om hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation och hemlig kameraovervaknmg
provas av ratten pa ansokan av aklagaren.

I ett beslut att tillata atgarder enligt forsta stycket ska det anges vilken tid
tillstandet avser. Tiden fér inte bestammas langre an nodvandigt och far, nar
det galler tid som infaller efter beslutet, inte Gverstiga en manad frén dagen
for beslutet.

I ett tillstdnd till hemlig avlyssning av elektronisk kommunikation eller
hemlig dvervakning av elektronisk kommunikation ska det anges vilket tele-
fonnummer eller annan adress, vilken elektronisk kommunikationsutrustning
eller vilket geografiskt omrade tillstandet avser. Det ska vidare sarskilt anges
om atgérden far verkstéllas utanfér allmant tillgangliga elektroniska kommu-
nikationsnat.

I ett tillstand till hemlig kameradvervakning ska det anges vilken plats till-
standet géller.

Paragrafen innehéller bestimmelser om prévningen av fragor om hemlig
avlyssning och hemlig dvervakning av elektronisk kommunikation samt
hemlig kameradvervakning och vad som ska anges i ett tillstandsheslut.

| forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk kommuni-
kation och hemlig dvervakning av elektronisk kommunikation. De nya
beteckningarna for tvdngsmedlen har dven tagits in i tredje stycket. Dess-
utom har begreppet teleadress bytts ut. | ett beslut om hemlig avlyssning
eller hemlig 6vervakning ska, i stéllet for teleadress, anges vilket tele-
fonnummer eller annan adress eller vilken elektronisk kommunikations-
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utrustning som beslutet avser. Det ankommer saledes pa domstolen eller
aklagaren, nar fragan om tvangsmedel provas, att avgora vad (telefon-
nummer, annan adress eller elektronisk kommunikationsutrustning) som
beslutet ska avse, se kommentaren till 20 §. Ett beslut som ger tillstand
till hemlig avlyssning eller hemlig 6vervakning av kommunikation via e-
post bor t.ex. normalt inte anknyta till viss elektronisk kommunikations-
utrustning (sjalva datorn) utan till en viss e-postadress. Daremot kan det i
vissa fall vara lampligt att ett beslut om avlyssning eller &vervakning
knyts till en viss mobiltelefon. Vid tillstand till inhdmtning av uppgifter
om vilka mobila kommunikationsutrustningar som har funnits inom ett
visst geografiskt omrade ska det anges vilket geografiskt omrade tillstan-
det avser. Begreppet telendt har ersatts med elektroniskt kommunikat-
ionsnat, se vidare kommentaren till 18 8.

21 a § Kan det befaras att inhamtande av rattens tillstand till hemlig 6ver-
vakning av elektronisk kommunikation skulle medféra sddan fordrojning
eller annan olagenhet som ar av vasentlig betydelse for utredningen, far
tillstand till atgarden ges av &klagaren i avvaktan pa rattens beslut.

Har aklagaren gett ett sdant tillstdnd ska han eller hon genast géra en
skriftlig anmalan om atgarden till ratten. | anmalan ska skalen for atgarden
anges. Ratten ska skyndsamt prova om det finns skal for atgarden. Finner
ratten att det inte finns sddana skél, ska den upphéva beslutet.

Har aklagarens beslut verkstallts innan ratten gjort en sddan prévning
som avses i andra stycket, ska rétten prova om det funnits skal for atgarden.
Finner ratten att det saknats sddana skal far de inhamtade uppgifterna inte
anvandas i en brottsutredning till nackdel for den som har omfattats av éver-
vakningen.

Paragrafen, som ar ny, innehaller regler om interimistiskt tillstand till
hemlig Gvervakning av elektronisk kommunikation. Overvagandena
finns i avsnitt 6.2.3.

Av forsta stycket framgar att en forutsattning for ett interimistiskt till-
stand ar att det kan befaras att inhamtande av rattens tillstand skulle med-
fora sadan fordrojning eller annan olagenhet som ar av vasentlig bety-
delse for utredningen. | detta ligger att paragrafen ska kunna tillampas
endast i situationer nar dndamalet med &tgéarden riskerar att ga forlorat
om réttens tillstdnd skulle avvaktas. Sa kan exempelvis vara fallet nar en
misstankt person anvander sig av ett telefonnummer som inte omfattas av
ett tidigare meddelat tillstdnd betraffande samma person. Ett annat exem-
pel &r att ett beslut om hemlig dvervakning av elektronisk kommunikat-
ion har meddelats med stdd av 27 kap. 20 § andra stycket och har lett till
att en person skiligen kan misstinkas for brottet. Andamélet med
tvangsmedlet har da upphort och beslutet ska upphavas enligt 23 8. Det
kan da finnas skal att omgéende fatta beslut om hemlig Gvervakning av
elektronisk kommunikation enligt 20 § forsta stycket. Mojligheten att
fatta interimistiska beslut bor framforallt tillgripas vid de tidpunkter (t.ex.
pé natten) da det inte & mojligt att fa till stind ett snabbt domstolsbeslut.
Interimistiska beslut bor endast undantagsvis komma i fraga vid de tid-
punkter en domstolsprévning ar mojlig inom domstolarnas ordinarie
Oppettider eller inom jourdomstolssystemet. Ett interimistiskt tillstand
ges av aklagaren.

Av andra stycket framgar att klagaren skriftligen ska anmala ett inte-
rimistiskt tillstand till ratten. Anmalan ska goras genast. Det innebér att
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den ska goras i samband med att beslutet meddelas. | anméalan ska akla-
garen ange skalen for atgarden. Ratten ska skyndsamt préva om det finns
skal for atgarden. Finner ratten att det inte finns sddana skal, ska den
upphéva beslutet.

Vid tillstand till hemlig 6vervakning som avser inhamtande av histo-
riska dvervakningsuppgifter, kan verkstalligheten redan ha skett innan
ratten har provat fragan. Av tredje stycket framgar att ratten i de fallen
ska prova om det funnits skal for atgarden. Ratten ska alltsd gora en
bedémning av de forutsattningar som forelag vid aklagarens beslut. Fin-
ner ratten att det saknats skal for atgarden far de inhamtade uppgifterna
inte anvéndas i en brottsutredning till nackdel for den som har omfattats
av atgarden. Ingenting hindrar dock att ratten fattar ett nytt beslut om
hemlig dvervakning av elektronisk kommunikation om det har saknats
forutsattningar for inhamtning vid tidpunkten for aklagarens beslut men
forhallandena har andrats sa att sadana forutsattningar finns vid rattens
provning. Om ratten ger tillstand till hemlig évervakning av elektronisk
kommunikation avseende de aktuella uppgifterna medfér tillstandet att
uppgifterna far anvandas i utredningen, trots att det enligt rattens bedém-
ning inte funnits sadana skal vid aklagarens beslut. En person kan ha
omfattats av atgarden dels genom att han eller hon har utsatts for atgar-
den (angaende rekvisitet att nadgon har utsatts for hemlig 6vervakning av
elektronisk kommunikation, se forfattningskommentaren till 31 § forsta
stycket, prop. 2006/07:133 s. 84 f.), dels genom att uppgifter om t.ex. en
mobiltelefon som anvénds av honom eller henne har inhdmtats vid en
basstationstdmning (en inhdmtning avseende vilka mobila kommunikat-
ionsutrustningar som har funnits inom ett visst geografiskt omrade). Att
uppgifterna inte far anvandas i en brottsutredning avser anvandning bade
i en forundersokning och anvéndning i motsvarande utredning enligt
23 kap. 22 8.

22 § Hemlig avlyssning av elektronisk kommunikation far inte ske av tele-
fonsamtal eller andra meddelanden mellan den misstdnkte och hans eller
hennes forsvarare. Om det framkommer under avlyssningen att det &r friga
om ett sddant samtal eller meddelande, ska avlyssningen avbrytas.

Upptagningar och uppteckningar ska, i den man de omfattas av forbudet,
omedelbart forstoras.

Paragrafen innehaller ett forbud mot hemlig avlyssning av meddelanden
mellan den misstankte och hans eller hennes forsvarare.

| forsta stycket har hemlig teleavlyssning ersatts av det nya begreppet
hemlig avlyssning av elektronisk kommunikation. Vidare har begreppet
telemeddelanden ersatts av meddelanden, se kommentaren till 18 8.

23 8 Om det inte langre finns skal for ett beslut om hemlig avlyssning av
elektronisk kommunikation, hemlig évervakning av elektronisk kommunikat-
ion eller hemlig kameradvervakning, ska aklagaren eller ratten omedelbart
héva beslutet.

Paragrafen anger att beslut om hemlig avlyssning av elektronisk kommu-
nikation eller hemlig 6vervakning av elektronisk kommunikation eller
hemlig kameradvervakning omedelbart ska h&vas ndr det inte langre
finns skal for atgarden.
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| paragrafen har hemlig teleavlyssning och hemlig teledvervakning er-
satts av de nya begreppen hemlig avlyssning av elektronisk kommunika-
tion och hemlig évervakning av elektronisk kommunikation.

23 a § Om det vid hemlig avlyssning av elektronisk kommunikation, hemlig
Overvakning av elektronisk kommunikation eller hemlig kameradvervakning
har kommit fram uppgifter om ett annat brott &n det som har legat till grund
for beslutet om avlyssning eller évervakning, far uppgifterna anvandas for att
utreda brottet. Férundersokning eller motsvarande utredning om brottet far
dock inledas pa grund av dessa uppgifter endast om

1. det ar foreskrivet fangelse i ett ar eller daréver for brottet och det kan
antas att brottet inte foranleder endast boter, eller

2. det finns sdrskilda skal.

Om det har kommit fram uppgifter om férestdende brott, far uppgifterna
anvéndas for att férhindra brott.

Paragrafen reglerar de brottsbekdmpande myndigheternas anvandning av
Overskottsinformation.

| forsta stycket har hemlig teleavlyssning och hemlig tele6vervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk kommuni-
kation och hemlig évervakning av elektronisk kommunikation.

24 § En upptagning eller uppteckning som har gjorts vid hemlig avlyssning
av elektronisk kommunikation eller hemlig 6vervakning av elektronisk kom-
munikation eller en upptagning som har gjorts vid hemlig kameradvervak-
ning ska granskas snarast mojligt. 1 friga om sadan granskning tillampas
12 § forsta stycket.

Upptagningar och uppteckningar fran hemlig avlyssning av elektronisk
kommunikation eller hemlig 6vervakning av elektronisk kommunikation ska, i
de delar de &r av betydelse frén brottsutredningssynpunkt, bevaras till dess
forundersokningen har lagts ned eller avslutats eller, om &tal véckts, malet
har avgjorts slutligt. | de delar upptagningarna och upptecknlngarna &r av
betydelse for att forhindra forestdende brott ska de bevaras sa ldnge det be-
hovs for att forhindra brott. De ska déarefter forstoras.

Upptagningar frdn hemlig kameradvervakning som saknar betydelse fran
brottsutredningssynpunkt ska forstoras omedelbart efter det att de har grans-
kats. | de delar upptagningarna &r av betydelse fran brottsutredningssynpunkt
ska de bevaras till dess forundersdkningen har lagts ned eller avslutats eller,
om &tal véackts, malet har avgjorts slutligt. I de delar upptagningarna ar av
betydelse for att forhindra forestdende brott ska de bevaras sa lange det be-
hovs for att forhindra brott. De ska darefter omedelbart forstoras.

Trots vad som sags i andra och tredje styckena far brottsutredande myn-
digheter behandla uppgifter fran upptagningar och uppteckningar i enlighet
med vad som &r sarskilt foreskrivet i lag.

Paragrafen reglerar ndr upptagningar och uppteckningar som har gjorts
vid hemlig avlyssning av elektronisk kommunikation och hemlig 6ver-
vakning av elektronisk kommunikation eller hemlig kameradvervakning
ska granskas och hur sddana upptagningar och uppteckningar i dvrigt ska
hanteras.

| forsta och andra styckena har hemlig teleavlyssning och hemlig te-
ledvervakning ersatts av de nya begreppen hemlig avlyssning av elektro-
nisk kommunikation och hemlig dvervakning av elektronisk kommuni-
kation.
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25 § Nar tillstand till hemlig avlyssning av elektronisk kommunikation eller
hemlig 6vervakning av elektronisk kommunikation har lamnats, far de tek-
niska hjalpmedel som behdvs anvéndas.

I lagen (2003:389) om elektronisk kommunikation finns bestdammelser om
hemlig avlyssning av elektronisk kommunikation och hemlig 6vervakning av
elektronisk kommunikation som galler fér den som driver verksamhet som
avses i 6 kap. 19 § den lagen.

Paragrafen innehaller bestimmelser som ger den som har fatt tillstand till
hemlig avlyssning eller 6vervakning befogenheter att verkstélla atgarder-
na och en hanvisning till lagen om elektronisk kommunikation.

Forsta stycket har omformulerats for att &ven omfatta interimistiska
beslut om tillstand till hemlig 6vervakning av elektronisk kommunikat-
ion som har getts enligt 21 a 8.

Vidare har i saval forsta som andra stycket hemlig teleavlyssning och
hemlig teledvervakning ersatts av de nya begreppen hemlig avlyssning
av elektronisk kommunikation och hemlig 6vervakning av elektronisk
kommunikation.

26 § Offentliga ombud ska bevaka enskildas integritetsintressen i drenden
hos domstol om hemlig avlyssning av elektronisk kommunikation och hemlig
kameradvervakning.

Ett offentligt ombud har ratt att ta del av vad som férekommer i &rendet,
att yttra sig i arendet och att 6verklaga rattens beslut.

Paragrafen innehaller bestaimmelser om offentliga ombud.
| forsta stycket har hemlig teleavlyssning ersatts av det nya begreppet
hemlig avlyssning av elektronisk kommunikation.

28 § Nar en anstkan om hemll% avlyssning av elektronisk kommunikation
eller hemlig kameradvervakning har kommit in till ratten, ska ratten sa snart
som mojligt utse ett offentligt ombud i arendet och halla ett sammantréde.
Vid sammantradet ska aklagaren och det offentliga ombudet narvara.

Om 4drendet &r sd bradskande att ett drOJsmaI allvarligt skulle riskera syftet
med tvangsmedlet, far sammantrade hallas och beslut fattas utan att ett of-
fentligt ombud har varit nirvarande eller annars fétt tillfalle att yttra sig.

Ett uppdrag som offentligt ombud géller dven i hogre ratt.

Paragrafen innehéller bestammelser om offentliga ombud.
| forsta stycket har hemlig teleavlyssning ersatts av det nya begreppet
hemlig avlyssning av elektronisk kommunikation.

31 § Den som ar eller har varit misstankt for brott ska, om inte annat féljer
av 33 §, underrattas om hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation eller hemlig kameradver-
vakning som han eller hon har utsatts for. Om avlyssning eller dvervakning
av elektronisk kommunikation har avsett ett telefonnummer eller annan
adress eller en viss elektronisk kommunikationsutrustning som innehas av
ndgon annan &n den missténkte, ska, om inte annat foljer av 33 § eller in-
hamtning har skett med stéd av 20 § andra stycket och integritetsintranget
for den enskilde kan antas vara ringa, aven innehavaren underrattas. Om
kameradvervakning har avsett en plats som innehas av ndgon annan &n den
misstdnkte och som allménheten inte har tilltrade till, ska, om inte annat
foljer av 33 §, aven innehavaren av platsen underrattas.

En underrattelse ska lamnas sé& snart det kan ske utan men for utredningen,
dock senast en manad efter det att forundersokningen avslutades.
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En underrattelse behGver inte lamnas till den som redan enligt 23 kap. 18 §
eller pa annat satt har fatt del av eller tillgdng till uppgifterna. En underrét-
telse behdver inte heller 1dmnas, om den med hénsyn till omstdndigheterna
uppenbart &r utan betydelse.

Paragrafen innehaller bestammelser om underrattelseskyldighet vid an-
vandning av bl.a. hemlig avlyssning och hemlig dvervakning av elektro-
nisk kommunikation. Overvagandena finns i avsnitt 8.1.

| forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk kommuni-
kation och hemlig 6vervakning av elektronisk kommunikation. Dessutom
har teleadress ersatts med telefonnummer eller annan adress eller en viss
elektronisk kommunikationsutrustning, se kommentaren till 20 §. |
stycket har vidare gjorts ett tillagg av innebdrd att underréttelse inte ska
ske ndr inhdmtning har skett enligt 20 § andra stycket i syfte att utreda
vem som ar skaligen misstankt och integritetsintranget for den enskilde
kan antas vara ringa. Sa kan vara fallet t.ex. vid en enstaka inhamtning
avseende en viss mobiltelefon som enligt vad som framkommit genom
en basstationstémning har befunnit sig pa en brottplats nar ett allvarligt
brott har begatts. Om inhamtningen inte leder till nagra ytterligare atgar-
der kan integritetsintranget i allmanhet anses vara ringa. Motsvarande
géller om innehavaren av den mobiltelefon som inh&mtningen har avsett
aldrig har behévt identifieras.

32 § En underrattelse enligt 31 § ska innehalla uppgift om vilket tvdngsme-
del som har anvénts och nér det har skett. Den som dr eller har varit miss-
tankt for brott ska fa uppgift om vilken brottsmisstanke som har legat till
grund for atgarden eller som étgérden har féranlett. Den som inte ar eller har
varit misstankt for brott ska fa uppgift om detta.

En underréattelse om hemlig avlyssning av elektronisk kommunikation eller
hemlig dvervakning av elektronisk kommunikation ska dven innehélla uppgift
om vilket telefonnummer eller annan adress eller vilken elektronisk kommu-
nikationsutrustning som avlyssningen eller dvervakningen har avsett. En
underrattelse om hemlig kameradvervakning ska aven innehalla uppgift om
platsen for atgarden.

| paragrafen anges vad en underréttelse till enskild om anvandning av
bl.a. hemlig avlyssning eller hemlig évervakning av elektronisk kommu-
nikation ska innehalla.

I andra stycket har hemlig teleavlyssning och hemlig teleévervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk kommuni-
kation och hemlig 6vervakning av elektronisk kommunikation. Vidare
har begreppet teleadress ersatts med telefonnummer eller annan adress
eller en viss elektronisk kommunikationsutrustning, se kommentaren till
20 8.

115 Forslaget till lag om andring i lagen (1988:97) om
forfarandet hos kommunerna, forvaltningsmyndighet-
erna och domstolarna under krig eller krigsfara m.m.

28 § Kan det befaras att inhamtande av rattens tillstand till hemlig avlyssning

av elektronisk kommunikation, hemlig évervakning av elektronisk kommuni-
kation eller hemlig kameradvervakning enligt 27 kap. 18, 19 eller 20 a §
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rattegangsbalken, kvarhdllande av forsandelse enligt 27 kap. 9 § rattegangs-
balken, eller hemlig rumsavlyssning enligt lagen (2007:978) om hemlig
rumsavlyssnmg skulle medféra sadan fordrojning eller annan olagenhet som
ar av vasentlig betydelse for utredningen, far &tgarden beslutas av &klagaren.
| fraga om kvarhéllande av forsandelse enligt 27 kap. 9 § rattegangsbalken
far atgarden aven beslutas av undersokningsledaren. Anmalan som avses i
tredje stycket i namnda paragraf ska goras hos den som har fattat beslutet.
Denne ska prova beslagsfragan.

Om undersokningsledaren eller &klagaren har meddelat ett beslut med stod
av forsta stycket, ska det genast anmalas hos ratten. Anmalan ska vara skrift-
lig och innehalla skélen for beslutet. Ratten ska prova drendet snabbt. Anser
ratten att beslutet inte bor bestd, ska det upphavas.

Paragrafen innehéller regler som ger aklagare mojlighet att fatta interim-
istiskt beslut om bl.a. hemlig avlyssning och hemlig évervakning av
elektronisk kommunikation vid krig eller krigsfara.

| forsta stycket har hemlig teleavlyssning och hemlig tele6vervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk kommuni-
kation och hemlig dvervakning av elektronisk kommunikation.

11.6 Forslaget till lag om andring i lagen (1991:572) om
sérskild utlanningskontroll

20 § For ett sddant dndamal som avses i 19 § forsta stycket kan ratten, om
det finns synnerliga skal, meddela Sakerhetspolisen eller en polismyndighet
tillstand enligt 27 kap. rattegangsbalken till hemlig avlyssning av elektronisk
kommunikation eller, om det ar tillrackligt, hemlig évervakning av elektro-
nisk kommunikation.

Ratten kan for ett sddant d&ndamél som avses i 19 § forsta stycket, om det
finns synnerliga skal, &ven meddela Sakerhetspolisen eller en polismyndighet
tillstdnd att narmare undersoka, dppna eller granska post- eller telegraffor-
sandelser, brev, andra slutna handlingar eller paket som har stallts till utlan-
ningen eller som avsants fran honom eller henne och som pétraffas vid hus-
rannsakan, kroppsvisitation eller kroppsbesiktning eller som finns hos ett
befordrmgsforetag

I det tillstdnd som avses i andra stycket kan ratten forordna att en forsan-
delse som avses i tillstindet och som ankommer till ett befordringsféretag,
ska hallas kvar till dess den narmare undersokts, Gppnats eller granskats.
Forordnandet ska innehalla underrattelse om att meddelande om atgarden
inte far lamnas till avsandaren, mottagaren eller ndgon annan, utan tillstand
av den som har begart atgarden.

Paragrafen innehaller bl.a. bestammelser om forutsattningarna for an-
vandning av vissa tvangsmedel enligt denna lag.

I forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk kommuni-
kation och hemlig 6vervakning av elektronisk kommunikation.

21 a 8 Om det vid hemlig avlyssning av elektronisk kommunikation eller
hemlig dvervakning av elektronisk kommunikation har kommit fram uppgif-
ter om ett brott som inte ar av betydelse for det andamal som har foranlett
avlyssningen eller Gvervakningen, far uppgifterna anvandas for att utreda
brottet. Férundersokning eller motsvarande utredning om brottet far dock
inledas pa grund av dessa uppgifter endast om

1. det &r foreskrivet fangelse i ett ar eller dardver for brottet och det kan
antas att brottet inte foranleder endast boter, eller

Prop. 2011/12:55

136



2. det finns sdrskilda skal.
Om det har kommit fram uppgifter om férestdende brott, far uppgifterna
anvandas for att forhindra brott.

Paragrafen innehdller regler om hantering av 6verskottsinformation vid
hemlig avlyssning och évervakning.

| forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk kommuni-
kation och hemlig 6vervakning av elektronisk kommunikation.

22 8 En upptagning eller uppteckning som har gjorts vid hemlig avlyssning
av elektronisk kommunikation ska granskas snarast mojligt. Granskningen far
utforas endast av ratten, Sakerhetspolisen, en polismyndighet eller en &kla-
gare.

Om upptagningen eller uppteckningen innehdller ndgot som inte ar av be-
tydelse for det andamal som har foranlett avlyssningen, ska den i denna del
omedelbart forstoras efter granskningen. | fraga om brott eller forestiende
brott som inte ar av betydelse for det &ndamal som har foranlett avlyssningen
ska dock 27 kap. 24 § andra och fjarde styckena rattegangsbalken tillampas.

En forsandelse eller ndgon annan handling som omfattas av tillstdnd enligt
20 § far inte narmare undersokas, 6ppnas eller granskas av ndgon annan an
ratten, Sakerhetspolisen, en polismyndighet eller en aklagare. En sadan hand-
ling ska undersdkas snarast mojligt. N&r undersokningen har slutforts, ska en
forsandelse som finns hos ett befordringsforetag tillstallas den till vilken
forsandelsen ar stalld och en annan handling aterlamnas till den hos vilken
handlingen patraffats, om den inte tas i beslag.

Paragrafen innehdller bl.a. bestammelser om granskning av upptagning
eller uppteckning som har gjorts vid hemlig avlyssning av elektronisk
kommunikation.

| forsta stycket har hemlig teleavlyssning ersatts av det nya begreppet
hemlig avlyssning av elektronisk kommunikation.

11.7 Forslaget till lag om &ndring i lagen (2000:562) om
internationell rattslig hjalp i brottmal

1 kap.

2 § Rattslig hjalp enligt denna lag omfattar foljande atgarder:

1. forhor i samband med forundersokning i brottmal,

2. bevisupptagning vid domstol,

3. telefonforhor,

4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgarder som avses i
28 kap. rattegangsbalken,

6. hemlig avlyssning av elektronisk kommunikation och hemlig 6vervak-
ning av elektronisk kommunikation,

7. tekniskt bistdnd med hemlig avlyssning av elektronisk kommunikation
och hemlig évervakning av elektronisk kommunikation,

8. tillstand till gransoverskridande hemlig avlyssning av elektronisk kom-
munikation och hemlig dvervakning av elektronisk kommunikation,

9. hemlig kameradvervakning,

10. hemlig rumsavlyssning,

11. dverférande av frihetsberdvade for férhér m.m., och

12. rattsmedicinsk undersdkning av en avliden person.
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Lagen hindrar inte att hjalp lamnas med annan atgéard an sadan som anges i
forsta stycket om det kan ske utan tvdngsmedel eller annan tvangsatgard.

| fraga om Overlamnande, utlamning och delgivning finns sarskilda be-
stimmelser. Det finns ocksa sarskilda bestimmelser om réttslig hjalp i
brottmal &t vissa internationella organ.

Paragrafen innehdller en upprakning av de atgarder som avses med ratts-
lig hjalp enligt lagen.

| forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk kommuni-
kation och hemlig 6vervakning av elektronisk kommunikation.

4 kap.

25 § En ansokan om hemlig avlyssning av elektronisk kommunikation eller
hemlig évervakning av elektronisk kommunikation av ndgon som befinner sig
i Sverige handlaggs av aklagare. Av ansokan ska det framga under vilken tid
atgarden onskas och sadana uppgifter som behdvs for att atgarden ska kunna
enomforas. Aklagaren ska genast préva om det finns forutsattningar for

atgarden och i sadant fall ansoka om réattens tillstand till tgarden eller, nar
s& far ske enligt 27 kap. 21 a § rattegangsbalken, sjalv besluta om atgérden.

Upptagningar och uppteckningar behover inte granskas enligt 27 kap. 24 §
rattegdngsbalken. Om aklagaren har fattat beslut enligt forsta stycket, ska
aterredovisning enligt 2 kap. 17 § ske forst sedan ratten fattat beslut om
hemlig dvervakning av elektronisk kommunikation. Upptagningar och upp-
teckningar far bevaras efter det att drendet om rattslig hjalp har avslutats och
aterredovisning skett enligt 2 kap. 17 8 endast om detta &r tilltet enligt
27 kap. 24 § rattegéngsbalken.

| fraga om underrattelse till en enskild enligt 27 kap. 31-33 88§ rattegangs-
balken ska bestdmmelserna i 27 kap. 31 & andra stycket och
33 8 andra och tredje styckena samma balk inte tillampas. Underréttelse ska
lamnas s snart det kan ske efter det att atgarden enligt forsta stycket har
avslutats. Underréttelsen ska, utéver vad som foljer av 27 kap. 33 § forsta
stycket rattegangsbalken, skjutas upp om sekretess galler enligt 18 kap. 17 §
offentlighets- och sekretesslagen (2009:400). Om det pé grund av sekretess
inte har kunnat lamnas négon underrattelse inom ett ar fran det att atgérden
avslutades, far underrattelsen underlatas. Underrattelse ska inte lamnas om
utredningen géller brott som motsvarar brott som anges i 27 kap. 33 8§ tredje
stycket rattegangsbalken.

Paragrafen innehdller vissa bestimmelser om handlaggningen av en
ansokan om rattslig hjalp. Overvagandena finns i avsnitt 6.2.3.

| forsta stycket har hemlig teleavlyssning och hemlig teleévervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk kommuni-
kation och hemlig dvervakning av elektronisk kommunikation. Dessutom
har stycket justerats med anledning av &klagares befogenhet att fatta ett
interimistiskt beslut om atgarden enligt 27 kap. 21 a § rattegangsbalken.
Forsta stycket har utformats i enlighet med Lagradets synpunkter.

Av andringen i andra stycket framgar att i de fall dklagaren har fattat
ett interimistiskt beslut om hemlig évervakning av elektronisk kommuni-
kation, ska aterredovisning till den ansékande staten inte ske forrdn rétten
har godkant atgarden.

25 a § Rattens beslut enligt 25 § att tillata hemlig avlyssning av elektronisk
kommunikation eller hemlig 6vervakning av elektronisk kommunikation far
verkstéllas genom omedelbar éverforing av meddelanden eller uppgifter om
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meddelanden till den ans6kande staten, om det kan ske under betryggande
former. Verkstallighet genom omedelbar 6verféring far endast ske i forhal-
lande till en stat som &r medlem i Europeiska unionen eller till Island eller
Norge. Aklagaren provar om forutsattningar for omedelbar dverforing finns.
Om omedelbar 6verforing av meddelanden sker, far upptagning eller upp-
teIcI:kning inte goras i Sverige och 27 kap. 31-33 8§ rattegangshalken ska inte
tilldmpas.

Paragrafen behandlar verkstallighet av beslut om hemlig avlyssning och
dvervakning.

| paragrafen har hemlig teleavlyssning och hemlig teledvervakning er-
satts av de nya begreppen hemlig avlyssning av elektronisk kommunikat-
ion och hemlig évervakning av elektronisk kommunikation. Vidare har
begreppet telemeddelande ersatts av begreppet meddelande, se kommen-
taren till 27 kap. 18 § rattegangsbalken.

25 b § Tekniskt bistand med hemlig avlyssning av elektronisk kommunikat-
ion eller hemlig 6vervakning av elektronisk kommunikation i form av ome-
delbar 6verféring av meddelanden eller uppgifter om meddelanden far 1am-
nas i Sverige enligt denna paragraf.

Tekniskt bistdnd lamnas pa ansokan av en annan stat som & medlem i
Europeiska unionen eller av Island eller Norge, om

1. avlyssningen eller évervakningen avser ndgon som befinner sig i en av
dessa stater,

2. ansokan innehdller en bekréaftelse pa att ett beslut om hemlig avlyssning
av elektronisk kommunikation eller hemlig 6vervakning av elektronisk kom-
munikation i en brottsutredning har meddelats i den ansokande staten, och

3. omedelbar dverféring av meddelanden eller uppgifter om meddelanden
kan ske under betryggande former till den ansdkande staten.

Av ansokan ska det framgé under vilken tid &tgarden onskas. Ansdkan ska
vidare innehalla sddana uppgifter som behovs for att atgarden ska kunna
genomforas. Om den person som ansokan avser inte befinner sig i den anso-
kande staten, ska det ocksé framgé av ansokan att ett sadant tillstind som
avses i 26 a § har lamnats av den stat dar personen finns.

Ansokan ska provas av aklagare. For beslutet om tekniskt bistand tillampas
27 kap. 18 § forsta och tredje styckena, 19 § forsta stycket, 20 § tredje styck-
et, 21 § andra och tredje styckena samt 23 § rattegangsbalken.

Om omedelbar 6verféring av meddelanden sker, far upptagning eller upp-
teckning inte goras i Sverige.

Paragrafen innehaller regler om tekniskt bistand i Sverige med hemlig
avlyssning eller évervakning.

| forsta och andra styckena har hemlig teleavlyssning och hemlig te-
ledvervakning ersatts av de nya begreppen hemlig avlyssning av elektro-
nisk kommunikation och hemlig dvervakning av elektronisk kommuni-
kation. Vidare har begreppet telemeddelande ersatts av begreppet med-
delande, se kommentaren till 27 kap. 18 § rattegangsbalken.

| fjarde stycket har hanvisningarna till rattegdngsbalkens bestammelser
om forutsattningarna for atgarderna justerats med anledning av forslaget
att ett tillstdnd till hemlig avlyssning av elektronisk kommunikation dven
ska ge mdjlighet att inhdmta 6vervakningsuppgifter (27 kap. 18 § tredje
stycket rattegdngsbalken). En redaktionell dndring har gjorts till foljd av
att bestammelsen i tidigare 27 kap. 20 § andra stycket rattegangsbalken
nu aterfinns i 27 kap. 20 § tredje stycket rattegangshalken.

| femte stycket har begreppet telemeddelande ersatts av begreppet med-
delande.
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25 ¢ § Om en stat har begart tekniskt bistand enligt 25 b § men omedelbar
dverforing inte kan ske, ska dklagaren ge den anstkande staten tillfalle att f&
anstkan behandlad som en ansokan enligt 25 §. Provningen av réttslig hjélp
med hemlig avlyssning av elektronisk kommunikation eller hemlig 6vervak-
ning av elektronisk kommunikation avser dock i detta fall ndgon som befin-
ner sig i en annan stat. Om den person som atgarden avser inte befinner sig i
den ansokande staten, ska det av ansokan framga att ett sadant tillstand som
avses i 26 a § har lamnats av den stat dar personen finns.

Paragrafen innehdller bestammelser om prévningen av en begiran av
tekniskt bistand nir omedelbar dverforing inte kan ske.

| paragrafen har hemlig teleavlyssning och hemlig teledvervakning er-
satts av de nya begreppen hemlig avlyssning av elektronisk kommunikat-
ion och hemlig 6vervakning av elektronisk kommunikation.

26 § Aklagare far ansoka hos en utlandsk myndighet om réttslig hjlp eller
tekniskt bistdénd med hemlig avlyssning av elektronisk kommunikation eller
hemlig dvervakning av elektronisk kommunikation av ndgon som befinner sig
i en annan stat eller i Sverige.

Om den andra staten kraver att ansokan forst ska provas av domstol i Sve-
rige, far ratten pa begaran av svensk aklagare prova frdgan om att tillata den
hemliga avlyssningen eller hemliga 6vervakningen som ansdkan enligt forsta
stycket avser.

Av ansokan enligt forsta stycket ska det framga under vilken tid atgérden
dnskas och sadana uppgifter som behdvs for att atgarden ska kunna genom-
foras. Om den andra staten kréaver ett tillstdnd enligt andra stycket, ska anso-
kan innehélla en bekriftelse pa att ett sddant tillstdnd har meddelats. Befinner
sig den person som atgarden avser inte i den stat dar rattslig hjalp eller tek-
niskt bistdnd siks, ska det av ansokan framgé att ett sadant tillstand som
avses i 26 ¢ § har lamnats av den stat dar personen finns.

Om tillstand lamnas enligt andra stycket, ska bestimmelserna om underrat-
telse till enskild i 27 kap. 31-33 88 rattegdngsbalken tillampas endast nar
upptagning eller uppteckning av avlyssningen eller 6vervakningen sker i
Sverige.

Paragrafen innehéller bestammelser om réttslig hjalp och tekniskt bistand
i utlandet med hemlig avlyssning och dvervakning.

| paragrafen har hemlig teleavlyssning och hemlig teleévervakning er-
satts av de nya begreppen hemlig avlyssning av elektronisk kommunikat-
ion och hemlig 6vervakning av elektronisk kommunikation.

26 a 8§ En stat som & medlem i Europeiska unionen eller Island eller Norge
far ans6ka om tillstdnd till att, utan svenskt bitrade, i en brottsutredning
genomfdra hemlig avlyssning av elektronisk kommunikation eller hemlig
overvakning av elektronisk kommunikation av ndgon som befinner sig i Sve-
rige. Ansokan handlaggs av aklagare. Av ansokan ska det framga under
vilken tid atgarden beraknas paga. Ansokan ska ocksa innehélla en bekraf-
telse pa att ett beslut om hemlig avlyssning av elektronisk kommunikation
eller hemlig 6vervakning av elektronisk kommunikation har meddelats i den
ansokande staten.

Aklagaren ska genast préva om det finns forutsattningar for hemlig avlyss-
ning av elektronisk kommunikation eller hemlig 6vervakning av elektronisk
kommunikation och, om sa ar fallet, anstka om rattens tillstand till &tgarden.

De forutsattningar som géller enligt 27 kap. 18-20, 21 och 22 8§ ratte-
gangsbalken ska tillampas vid tillstindsprévningen. Ratten ska aven tillampa
motsvarande forfarande som anges i 27 kap. 26 och 28-30 §§ samma balk.
Tingsrattens beslut far inte dverklagas.
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Paragrafen innehaller bestammelser om tillstand i Sverige till hemlig
avlyssning eller hemlig évervakning efter ansdkan av annan stat.

| férsta och andra styckena har hemlig teleavlyssning och hemlig te-
lebvervakning ersatts av de nya begreppen hemlig avlyssning av elektro-
nisk kommunikation och hemlig dvervakning av elektronisk kommuni-
kation.

Enligt tredje stycket ska de forutsattningar som galler enligt réatte-
gangsbalken tillampas vid tillstAndprovningen. Bestammelserna i 27 kap.
21 a § rattegangsbalken om interimistisk beslutanderatt for aklagaren ar
inte tillampliga, eftersom ansdkan i nu aktuella fall ska provas av rétten.

26 b § Ett beslut enligt 26 a § ska meddelas inom 96 timmar fran det att
ans@kan inkom eller, om det finns sarskilda skal, inom hdgst tolv dagar frén
ansokan.

Aklagaren ska genast underratta den ansékande staten nar ett beslut enligt
26 a § har meddelats. Om tillstand véagras, ska underrattelsen ange att avlyss-
ningen eller 6vervakningen inte far ske eller omedelbart ska upphora. | sa-
dant fall ska underréttelsen aven ange att det material som tagits upp eller
hamtats in inte far anvandas eller att det endast far anvandas pa de villkor
som aklagaren staller.

Paragrafen innehéller regler om nér ett beslut enligt 26 a § ska meddelas
och om underrattelser till ansékande stat nar ett tillstand enligt 26 a § har
végrats.

| andra stycket har begreppen teleavlyssningen och teledvervakningen
ersatts av avlyssningen och dvervakningen.

26 ¢ § Har beslut om hemlig avlyssning av elektronisk kommunikation eller
hemlig Gvervakning av elektronisk kommunikation i en brottsutredning med-
delats i Sverige och befinner sig den person som beslutet avser i en annan
stat som ar medlem i Europeiska unionen eller i Island eller Norge, far med-
delanden eller uppgifter om meddelanden som 6verfors till eller fran perso-
nen avlyssnas eller dvervakas i den andra staten, utan hjalp frén denna stat,
om

1. atgarden far ske enligt en internationell 6verenskommelse som &r bin-
dande mellan Sverige och den andra staten, och

2. den andra staten lamnar tillstand till atgarden

Ansokan om tillstand gors av aklagare Av ansokan ska det framgé under
vilken tid atgarden beraknas pagd. Ansokan ska ocksa innehalla en bekraf-
telse pa att ett svenskt beslut om hemlig avlyssning av elektronisk kommuni-
kation eller hemlig dvervakning av elektronisk kommunikation har medde-
lats.

Om beslut om hemlig avlyssning av elektronisk kommunikation eller hem-
lig 6vervakning av elektronisk kommunikation har meddelats i Sverige men
avlyssningen eller vervakningen inte har paborjats nér det blir ké&nt att den
person som atgarden avser befinner sig i en sadan frimmande stat som anges
i forsta stycket, ska tillstdnd fran den andra staten sékas innan avlyssningen
eller dvervakningen paborjas Har avlyssningen eller évervakningen redan
paborjats i Sverige och vill aklagaren att avlyssningen eller dvervakningen
ska fortsatta i den andra staten, ska han eller hon omedelbart anstka om
tillstdnd hos den andra staten. Avlyssningen eller dvervakningen far i ett
sadant fall fortsatta dér under den tid fragan om tillstdnd provas.

Vad som sigs i tredje stycket andra och tredje meningarna tillampas pa
motsvarande satt, om avlyssningen eller évervakningen genomforts med stod
av tillstand i en frammande stat och det kommer fram att den person som
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atgarden avser befinner sig i en annan stat 4n den som har meddelat tillstan-
det.

Paragrafen innehaller bestammelser om tillstdnd fran en annan stat till
gransoverskridande hemlig avlyssning eller évervakning.

| paragrafen har hemlig teleavlyssning och hemlig teledvervakning er-
satts av de nya begreppen hemlig avlyssning av elektronisk kommunikat-
ion och hemlig évervakning av elektronisk kommunikation.

11.8 Forslaget till lag om andring i lagen (2003:389) om
elektronisk kommunikation

6 kap.

8 § Bestammelserna i 5-7 8§ galler inte

1. nar en myndighet eller en domstol behéver tillgang till sddana uppgifter
som avses i 5 § for att 10sa tvister,

2. for elektroniska meddelanden som omfattas av beslut om hemlig avlyss-
ning av elektronisk kommunikation eller hemlig 6vervakning av elektronisk
kommunikation, tekniskt bistdind med s&dan avlyssning eller Gvervakning,
inhdmtning av uppgifter enligt lagen (0000:000) om inhamtning av uppgifter
om elektronisk kommunikation i de brottshekdmpande myndigheternas
underréttelseverksamhet, eller

3. i den utstrédckning uppgifter som avses i 5 8 &r nédvandiga for att for-
hindra och avsléja obehérig anvéndning av ett elektroniskt kommunikations-
nét eller en elektronisk kommunikationstjanst.

Paragrafen reglerar undantag fran operatorernas skyldighet att utplana
och avidentifiera trafikuppgifter ndr de inte langre behdvs for att Overfora
ett elektroniskt meddelande.

| punkten 2 har hemlig teleavlyssning och hemlig teledvervakning er-
satts av de nya begreppen hemlig avlyssning av elektronisk kommunikat-
ion och hemlig 6vervakning av elektronisk kommunikation. Det kan,
som Lagradet har papekat, noteras att upplysningen att meddelandet ska
ha befordrats i ett elektroniskt kommunikationsnét har tagits bort med
hansyn till preciseringen i 27 kap. 18 och 19 8§ réttegangsbalken av vilka
meddelanden som omfattas av ett beslut om hemlig avlyssning av
elektronisk kommunikation eller hemlig 6vervakning av elektronisk
kommunikation. Vidare har undantaget utvidgats till att &ven omfatta
inhdmtning av uppgifter enligt den foreslagna lagen om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande myn-
digheternas underréttelseverksamhet.

10 a § Lokaliseringsuppgifter som omfattas av beslut om inhdmtning av
uppgifter enligt 27 kap. rattegangsbalken eller lagen (0000:000) om inhamt-
ning av uppgifter om elektronisk kommunikation i de brottsbekdmpande
myhndigggternas underréattelseverksamhet, far behandlas utan hinder av 9
och 10 §8.

Paragrafen, som &r ny, behandlar vissa undantag fran lagens regler om
behandling av lokaliseringsuppgifter som inte &r trafikuppgifter.

I 9 och 10 88§ finns bestimmelser om hur operatérer far behandla loka-
liseringsuppgifter som inte &r trafikuppgifter, exempelvis uppgifter som
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avser en enbart paslagen mobiltelefon. Uppgifter som ror fysiska perso-
ner eller abonnenter far behandlas endast sedan de har avidentifierats
eller abonnenten har gett sitt samtycke till behandlingen. Det finns ocksa
begransningar i fraga om vilka personer som far ta befattning med upp-
gifterna. Paragrafen foreskriver undantag fran de angivna bestimmelser-
na nar sadana uppgifter omfattas av beslut om inhamtning enligt 27 kap.
rattegangsbalken eller enligt den féreslagna lagen om inhamtning av
uppgifter om elektronisk kommunikation i de brottshekdmpande myn-
digheternas underréttelseverksamhet.

19 8§ En verksamhet ska bedrivas sa att beslut om hemlig avlyssning av
elektronisk kommunikation och hemlig 6vervakning av elektronisk kommuni-
kation kan verkstéllas och sa att verkstéllandet inte rojs, om verksamheten
avser tillhandahéllande av

1. ett allmént kommunikationsnat som inte enbart dr avsett for utsdéndning
till allménheten av program i ljudradio eller annat som anges i 1 kap. 1 §
tredje stycket yttrandefrihetsgrundlagen, eller

2. tjanster inom ett allmant kommunikationsnat vilka bestér av

a) en allmént tillgénglig telefonitjénst till fast natanslutningspunkt som
medger 6verforing av lokala, nationella och internationella samtal, telefax
och datakommunikation med en viss angiven lagsta datahastighet, som med-
ger funktionell tillgang till internet, eller

b) en allmént tillganglig elektronisk kommunikationstjanst till mobil nat-
anslutningspunkt.

Innehallet i och uppgifter om avlyssnade eller dvervakade meddelanden
ska goras tillgangliga sa att informationen enkelt kan tas om hand.

Regeringen eller den myndighet som regeringen bestdmmer meddelar f6-
reskrifter om fragor som avses i forsta och andra styckena samt far i enskilda
fall medge undantag fran kravet i forsta stycket.

Paragrafen innehaller regler om anpassningsskyldighet for operatorer.

| forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk kommuni-
kation och hemlig 6vervakning av elektronisk kommunikation.

I andra stycket har begreppet telemeddelande ersatts av begreppet
meddelande, se kommentaren till 27 kap. 18 § rattegangsbalken.

Definitionen av telemeddelande i nuvarande tredje stycket har tagits
bort.

Lagradet har foreslagit att punktuppstéllningen utformas pa ett annat
satt. Enligt regeringens uppfattning skulle det dock inte medféra ett sa-
dant fortydligande som Lagradet avser varfor den tidigare foreslagna
lydelsen bibehalls.

21 § Tystnadsplikt enligt 20 § forsta stycket galler aven for uppgift som
hanfor sig till

1. &tgérden att kvarhalla forsandelser enligt 27 kap. 9 § rattegangsbalken,

2. angeldgenhet som avser anvandning av hemlig avlyssning av elektronisk
kommunikation eller hemlig 6vervakning av elektronisk kommunikation
enligt 27 kap. 18 eller 19 § rattegangsbalken eller tekniskt bistand med hem-
lig avlyssning av elektronisk kommunikation eller med hemlig dvervakning
av elektronisk kommunikation enligt 4 kap. 25 b § lagen (2000:562) om
internationell rattslig hjalp i brottmal,

3. angeldagenhet som avser inhdmtning av signaler i elektronisk form enligt
lagen (2008:717) om signalspaning i forsvarsunderrattelseverksamhet,
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4. inhdmtning av uppgifter enligt lagen (0000:000) om inh&dmtning av upp-
gifter om elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet, och

5. begaran om utlamnande av uppgift om abonnemang enligt 22 § forsta
stycket 2.

Paragrafen innehéller regler om tystnadsplikt for operatérer. Overvi-
gandena finns i avsnitt 8.4.

| punkten 2 har hemlig teleavlyssning och hemlig teledvervakning er-
satts av de nya begreppen hemlig avlyssning av elektronisk kommunika-
tion och hemlig évervakning av elektronisk kommunikation.

Enligt punkterna 4 och 5, som &r nya, ska aven inhdmtning enligt den
foreslagna lagen om inhdmtning av uppgifter om elektronisk kommuni-
kation i de brottshek&mpande myndigheternas underréttelseverksamhet
liksom uppgifter som hanfor sig till en begéaran fran myndigheterna att fa
tillgang till uppgifter om abonnemang omfattas av regleringen. Punkten 5
har utformats i allt vasentligt enligt Lagradets synpunkter.

22 § Den som tillhandahéller ett elektroniskt kommunikationsnat eller en
elektronisk kommunikationstjanst och darvid har fatt del av eller tillgang till
uppgift som avses i 20 § forsta stycket ska pa begaran lamna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett sar-
skilt fall behover en sadan uppgift for delgivning enligt delgivningslagen
(2010:1932), om myndigheten finner att det kan antas att den som séks for
delgivning haller sig undan eller att det annars finns synnerliga skal,

2. uppgift som avses i 20 § forsta stycket 1 och som géaller misstanke om
brott till &klagarmyndighet, polismyndighet eller ndgon annan myndighet
som ska ingripa mot brottet,

3. uppgift som avses i 20 § forsta stycket 1 och 3 samt uppgift om i vilket
geografiskt omrade en viss elektronisk kommunikationsutrustning finns eller
har funnits till polismyndighet, om myndigheten finner att uppgiften behovs i
samband med efterforskning av personer som har férsvunnit under sddana
omstandigheter att det kan befaras att det foreligger fara for deras liv eller
allvarlig risk for deras halsa,

4. uppgift som avses i 20 § forsta stycket 1 till Kronofogdemyndigheten
om myndigheten behdver uppgiften i exekutiv verksamhet och myndigheten
finner att uppgiften ar av vésentlig betydelse for handldggningen av ett
arende,

5. uppgift som avses i 20 8 forsta stycket 1 till Skatteverket, om verket fin-
ner att uppgiften ar av vasentlig betydelse for handldggningen av ett arende
som avser kontroll av skatt eller avgift eller rétt folkbokforingsort enligt
folkbokforingslagen (1991:481),

6. uppgift som avses i 20 § forsta stycket 1 till polismyndighet, om myn-
digheten finner att uppgiften behdvs i samband med underréttelse, efter-
forskning eller identifiering vid olyckor eller dédsfall eller for att myndig-
heten ska kunna fullgéra en uppgift som avses i 12 § polislagen (1984:387),

7. uppgift som avses i 20 § forsta stycket 1 till polismyndighet eller
aklagarmyndighet, om myndigheten finner att uppgiften behdvs i ett sarskilt
fall for att myndigheten ska kunna fullgéra underrattelseskyldighet enligt 33
§ lagen (1964:167) med sérskilda bestdmmelser om unga lagovertradare, och

8. uppgift som avses i 20 § forsta stycket 1 och 3 till regional alarmerings-
central som avses i lagen (1981:1104) om verksamheten hos vissa regionala
alarmeringscentraler.

Ersattning for att lamna ut andra uppgifter enligt forsta stycket 8 &n lokali-
3eringsuppgifter ska vara skélig med hansyn till kostnaderna foér utlamnan-

et.
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Paragrafen innehaller bestammelser om operatorers skyldighet att pa
begéran lamna ut vissa uppgifter utan hinder av tystnadsplikt. Overvi-
gandena finns i avsnitten 6.1, 7.2 och 7.3.

Forsta stycket 2 reglerar de brottsbekdampande myndigheternas tillgang
till uppgifter om abonnemang vid misstanke om brott. De tidigare kraven
att fangelse ska vara foreskrivet for brottet i frdga och att det enligt myn-
dighetens bedémning kan foranleda annan péafoljd an béter har tagits
bort. Det innebar att de brottsbekiampande myndigheterna kan fa ut
abonnemangsuppgifter dven nér det galler misstanke om brott for vilket
endast &r foreskrivet boter eller som beddms féranleda boter.

Forsta stycket 3 inneh6ll tidigare bestdimmelser om operatdrers skyl-
dighet att lamna ut uppgifter som angér ett sarskilt elektroniskt med-
delande (20 § forsta stycket 3) till de brottsbekdmpande myndigheterna,
nar det gallde misstanke om brott med ett minimistraff om tva ars fang-
else. Dessa bestdimmelser har tagits bort. De brottsbekdmpande myndig-
heternas tillgang till sddana uppgifter regleras nu dels i 27 kap. ratte-
gangsbalken, dels i den foreslagna lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbhekdmpande myndigheternas
underréttelseverksamhet. | punkten 3 har tagits in bestdmmelser om poli-
sens tillgang till vissa uppgifter om elektronisk kommunikation for att
efterforska personer som har forsvunnit under sadana omstandigheter att
det kan befaras foreligga fara for deras liv eller allvarlig risk for deras
hélsa. Att polismyndigheterna ska svara for efterforskningen av for-
svunna personer i sadana fall framgar av férordningen (2003:789) om
skydd mot olyckor. De uppgifter som far [amnas ut & abonnemangsupp-
gifter (20 § forsta stycket 1), uppgifter om ett sarskilt elektroniskt med-
delande (20 § forsta stycket 3) och uppgifter om i vilket geografiskt om-
rade en viss elektronisk kommunikationsutrustning finns eller har fun-
nits.

23 § Den som i annat fall &n som avses i 20 § forsta stycket och 21 § i radi-
omottagare har avlyssnat eller pd annat satt med anvandande av saddan motta-
gare fatt tillgang till ett radiobefordrat meddelande i ett elektroniskt kommu-
nikationsnat som inte &r avsett for honom eller henne sjalv eller for allmén-
heten far inte obehorigen fora det vidare.

Paragrafen innehaller regler om tystnadsplikt for den som i annat fall an
som angetts i 20 och 21 88§ har avlyssnat eller pa annat satt fatt tillgang
till ett radiobefordrat meddelande.

| paragrafen har begreppet telemeddelande ersatts av begreppet med-
delande i ett elektroniskt kommunikationsndt, se kommentaren till
27 kap. 19 § rattegangsbalken.

11.9 Forslaget till lag om andring i lagen (2007:979) om
atgarder for att forhindra vissa sarskilt allvarliga brott

1 § Tillstand till hemlig avlyssning av elektronisk kommunikation enligt
27 kap. 18 § forsta stycket rattegangsbalken, hemlig évervakning av elektro-
nisk kommunikation enligt 27 kap. 19 § forsta stycket rattegangsbalken eller
hemlig kameradvervakning enligt 27 kap. 20 a § forsta stycket rattegangs-
balken far meddelas, om det med héansyn till omstandigheterna finns sarskild
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anledning att anta att en person kommer att utéva brottslig verksamhet som
innefattar

1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brottsbalken,

2. mordbrand, grov mordbrand, allménfarlig 6deldggelse, kapning, sjo- el-
ler luftfartssabotage eller flygplatssabotage enligt 13 kap. 1, 2, 3, 5 a eller
5 b 8 brottsbalken, om brottet innefattar sabotage enligt 4 § samma kapitel,

3. uppror, vépnat hot mot laglig ordning eller brott mot medborgerlig frihet
enligt 18 kap. 1, 3 eller 5 § brottsbalken,

4. hogforraderi, krigsanstiftan, spioneri, grovt spioneri, grov obehérig be-
fattning med hemlig uppgift eller grov olovlig underréttelseverksamhet enligt
19 kap. 1, 2, 5, 6 eller 8 § eller 10 § tredje stycket brottshalken,

5. terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott,
grovt brott enligt 3 § andra stycket lagen (2002:444) om straff for finansie-
ring av sarskilt allvarlig brottslighet i vissa fall eller grovt brott enligt 6 §
lagen (2010:299) om straff for offentlig uppmaning, rekrytering och utbild-
ning avseende terroristbrott och annan sarskilt allvarlig brottslighet, eller

6. mord, drap, grov misshandel, manniskorov eller olaga frihetsberdvande
enligt 3 kap. 1, 2 eller 6 § eller 4 kap. 1 § eller 2 § forsta stycket brottsbalken
i avsikt att paverka offentliga organ eller den som yrkesmassigt bedriver
nyhetsformedling eller annan journalistik att vidta eller avsta fran att vidta en
atgard eller att hamnas en atgard.

Paragrafen innehaller vissa av de forutsattningar som stélls upp for att
tillstand till tvangsmedelsanvandning enligt lagen ska fa meddelas.

| paragrafen har hemlig teleavlyssning och hemlig teledvervakning er-
satts av de nya begreppen hemlig avlyssning av elektronisk kommunika-
tion och hemlig 6vervakning av elektronisk kommunikation.

2 § Hemlig avlyssning av elektronisk kommunikation och hemlig 6vervak-
ning av elektronisk kommunikation enligt 1 § far endast avse

1. ett telefonnummer eller annan adress eller en viss elektronisk kommuni-
kationsutrustning som under den tid tillstindet avser innehas eller har inne-
hafts av den som avses i 1 § eller annars kan antas ha anvénts eller komma
att anvéndas av honom eller henne, eller

2. ett telefonnummer eller annan adress eller en viss elektronisk kommuni-
kationsutrustning som det finns synnerlig anledning att anta att den som
avses i 1 § under den tid tillstindet avser har kontaktat eller kommer att
kontakta.

Avlyssning eller vervakning far inte avse meddelanden som endast dver-
fors eller har dverforts i ett elektronisk kommunikationsnat som med hénsyn
till sin begransade omfattning och omstandigheterna i Gvrigt far anses vara
av mindre betydelse fran allman kommunikationssynpunkt.

Paragrafen reglerar den ndrmare avgransningen av vad som far avlyssnas
eller dvervakas.

| forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk kommuni-
kation och hemlig 6vervakning av elektronisk kommunikation. Telea-
dress har ersatts av telefonnummer eller annan adress eller en viss
elektronisk kommunikationsutrustning, se kommentaren till 27 kap. 20 §
rattegangsbalken.

| andra stycket har telemeddelande ersatts med meddelande och telenét
med elektroniskt kommunikationsnét, se kommentaren till 27 kap. 18 §
rattegangshalken. Stycket har utformats i enlighet med Lagradets syn-
punkter.
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8 § I ett beslut om tillstand till tvangsmedel ska det anges

1. vilket eller vilka tvangsmedel som far anvandas,

2. vilken eller vilka av punkterna i 1 § 1-6 som ligger till grund for till-
standet, och

3. under vilken tid tillstandet galler.

I ett beslut om tillstand till hemlig avlyssning av elektronisk kommunikat-
ion eller hemlig dvervakning av elektronisk kommunikation ska det, férutom
de uppgifter som framgar av forsta stycket, anges

1. vilket telefonnummer eller annan adress eller vilken elektronisk kommu-
nikationsutrustning tillstandet avser, och

2. om atgarden far verkstallas utanfor allmant tillgéngliga elektroniska
kommunikationsnat.

| ett beslut om tillstand till hemlig kameraGvervakning ska, férutom de
uppgifter som framgar av forsta stycket, den plats anges som tillstandet av-
ser.

Paragrafen reglerar vad ett tillstdndsbeslut ska innehalla.

I andra stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk kommuni-
kation och hemlig 6vervakning av elektronisk kommunikation. Telea-
dress har ersatts av telefonnummer eller annan adress eller elektronisk
kommunikationsutrustning och telendt med elektroniska kommunikat-
ionsnat, se kommentaren till 27 kap. 18 och 20 88 rattegangsbalken.

9 § Vid hemlig avlyssning av elektronisk kommunikation och hemlig 6ver-
vakning av elektronisk kommunikation far de tekniska hjalpmedel som be-
hovs for avlyssningen eller 6vervakningen anvandas.

Paragrafen innehaller bestimmelser som ger den som har tillstand till
hemlig avlyssning eller hemlig 6vervakning befogenheter att kunna verk-
stélla atgarderna.

| paragrafen har hemlig teleavlyssning och hemlig teledvervakning er-
satts av de nya begreppen hemlig avlyssning av elektronisk kommunikat-
ion och hemlig 6vervakning av elektronisk kommunikation.

11 § Hemlig avlyssning av elektronisk kommunikation far inte ske av tele-
fonsamtal eller andra meddelanden dar den som yttrar sig inte skulle ha
kunnat hdras som vittne, enligt 36 kap. 5 § andra—sjatte styckena rattegangs-
balken, om det som har sagts eller p& annat satt framkommit. Om det av
avlyssningen framgar att det ar frdga om ett sddant samtal eller meddelande,
ska avlyssningen omedelbart avbrytas.

Upptagningar och uppteckningar fran en hemlig avlyssning av elektronisk
¥ommun|kat|on ska, i den utstrackning de omfattas av forbudet, omedelbart
Orstoras.

Paragrafen innehdller bestammelser som forbjuder hemlig avlyssning av
samtal eller andra meddelanden dar den som yttrar sig inte skulle ha
kunnat hdras som vittne enligt 36 kap. 5 8 andra-sjétte styckena rétte-
gangsbalken, om det som har sagts eller p& annat satt framkommit.

| paragrafen har hemlig teleavlyssning ersatts av det nya begreppet
hemlig avlyssning av elektronisk kommunikation. Telemeddelande har
ersatts med meddelande, se kommentaren till 27 kap. 18 § rattegangsbal-
ken.

13 § En upptagning eller uppteckning som har gjorts vid hemlig avlyssning
av elektronisk kommunikation eller hemlig 6vervakning av elektronisk kom-
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munikation ska granskas snarast mojligt. Detsamma galler en upptagning
som har gjorts vid hemlig kameradvervakning. Granskningen far utféras
endast av ratten, en aklagare, Rikspolisstyrelsen, Sakerhetspolisen eller en
polismyndighet. Efter anvisning av ratten, en aklagare eller ndgon av de
namnda myndigheterna far granskningen utforas aven av en sakkunnig eller
nagon annan som har anlitats i arendet.

Upptagningar och uppteckningar ska, i de delar de ar av betydelse for att
forhindra forestdende brott, bevaras sa lange det behdvs for att forhindra
brott. 1 de delar upptagningarna och uppteckningarna innehaller sddana upp-
gifter om brott som enligt 12 § far anvandas for att utreda brott ska de beva-
ras till dess att forundersokningen har lagts ned eller avslutats eller, om atal
har vackts, malet har avgjorts slutligt. De ska darefter forstoras.

Trots vad som sdgs i andra stycket far brottsutredande myndigheter be-
handla uppgifter fran upptagningar och uppteckningar som ror forestdende
brott eller uppgifter om brott som enligt 12 § far anvandas for att utreda brott
i enlighet med vad som &r sarskilt foreskrivet i lag.

Paragrafen reglerar de brottsbekdmpande myndigheternas hantering av
uppgifter som har framkommit vid anvandning av hemliga tvangsmedel
enligt lagen.

| forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk kommuni-
kation och hemlig dévervakning av elektronisk kommunikation.

16 § Den som har varit utsatt for en atgard enligt 1 § 6 ska underrattas om
atgarden. Om atgérden har avsett ett telefonnummer eller annan adress, en
viss elektronisk kommunikationsutrustning eller en plats som innehas av
nagon annan, ska dven denne underrattas. Vid hemlig kameradvervakning
behdver dock innehavaren av en sadan plats till vilken allmanheten har till-
trade inte underrattas.

Underrattelsen ska lamnas sa snart det kan ske efter det att det arende i vil-
ket &tgarden vidtogs avslutades.

En underrattelse behéver inte 1amnas till den som redan har fatt del av eller
tillgang till uppgifterna. En underrattelse behdver inte heller lamnas om den
med hansyn till omstandigheterna uppenbart &r utan betydelse.

Paragrafen reglerar nér det finns en skyldighet att underratta enskild om
att han eller hon har varit utsatt for en atgard enligt 1 § 6.

| forsta stycket har teleadress ersatts med telefonnummer eller annan
adress eller en viss elektronisk kommunikationsutrustning, se kommenta-
ren till 27 kap. 20 § rattegangsbalken.

17 § En underrattelse enligt 16 § ska innehalla uppgift om vilket tvdngsme-
del som har anvéants och uppgift om tiden for atgarden. Vid hemlig avlyss-
ning av elektronisk kommunikation och hemlig 6vervakning av elektronisk
kommunikation ska underrattelsen dven innehalla uppgift om vilket telefon-
nummer eller annan adress eller vilken elektronisk kommunikationsutrust-
ning som étgarden har avsett. Vid hemlig kameradvervakning ska underrat-
telsen dven innehalla uppgift om platsen for atgarden. Den som har varit
utsatt for en atgard enligt 1 § 6 ska fa uppgift om vilken misstanke som har
legat till grund for &tgdrden. Den som inte ar eller har varit misstankt ska fa
uppgift om detta.

Paragrafen reglerar innehallet i en underrattelse enligt 16 §.

| paragrafen har hemlig teleavlyssning och hemlig teledvervakning er-
satts av de nya begreppen hemlig avlyssning av elektronisk kommunikat-
ion och hemlig dvervakning av elektronisk kommunikation. Teleadress

Prop. 2011/12:55

148



har ersatts med telefonnummer eller annan adress eller elektronisk kom-
munikationsutrustning, se kommentaren till 27 kap. 20 § rattegangsbal-
ken.

11.10  Forslaget till lag om andring i lagen (2008:854) om
atgarder for att utreda vissa samhallsfarliga brott

3 § Tillstind enligt 27 kap. rattegangsbalken till hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk kommunikat-
ion eller hemlig kameradvervakning far meddelas dven om brottet inte om-
fattas av de krav som stélls upp i 27 kap. 18 § andra stycket, 19 § tredje
stycket, eller 20 a § andra stycket rattegangsbalken.

Paragrafen innehéller bestimmelser om utvidgade mojligheter att an-
vanda vissa tvangsmedel.

| paragrafen har hemlig teleavlyssning och hemlig teledvervakning er-
satts av de nya begreppen hemlig avlyssning av elektronisk kommunikat-
ion och hemlig dvervakning av elektronisk kommunikation. En redakt-
ionell &ndring har gjorts till foljd av att bestdmmelsen i tidigare 27 kap.
19 § andra stycket rattegdngsbalken nu aterfinns i 27 kap. 19 § tredje
stycket.

4 8§ Om det kan befaras att inhdmtande av rattens tillstand till hemlig avlyss-
ning av elektronisk kommunikation, hemlig 6vervakning av elektronisk kom-
munikation eller hemlig kameradvervakning skulle medféra en sddan for-
drojning eller annan olédgenhet som &r av vésentlig betydelse for utredningen,
fér tillstand till &tgédrden ges av &klagaren.

Paragrafen reglerar aklagares méjlighet att fatta interimistiska beslut.

| paragrafen har hemlig teleavlyssning och hemlig teledvervakning er-
satts av de nya begreppen hemlig avlyssning av elektronisk kommunikat-
ion och hemlig 6vervakning av elektronisk kommunikation.

11.11  Forslaget till lag om &ndring i offentlighets- och sek-
retesslagen (2009:400)

10 kap.

23 § Om inte annat féljer av 19-22 8§ far en uppgift som angar misstanke
om ett beganget brott och som ar sekretessbelagd enligt
24 kap. 8 §, 25 kap. 1 §, 2 § andra stycket eller 3-8 88, 26 kap. 1-6 8§,
29 kap. 1 §, 31 kap. 1 § forsta stycket, 2 eller 12 §, 33 kap. 2 8, 36 kap.
3 §eller 40 kap. 2 eller 5 § lamnas till en dklagarmyndighet, polismyndighet
eller ndgon annan myndighet som har till uppgift att ingripa mot brottet
endast om misstanken angar

1. brott for vilket det inte ar foreskrivet lindrigare straff an fangelse i ett ar,

2. forsok till brott for vilket det inte &ar foreskrivet lindrigare straff an fang-
else i tva ar, eller

3. forsok till brott for vilket det inte ar foreskrivet lindrigare straff &n fang-
else i ett &r, om garningen innefattat forsok till 6verforing av sadan allman-
farlig sjukdom som avses i 1 kap. 3 § smittskyddslagen (2004:168).
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| paragrafen finns bestdimmelser om brytande av sekretess vid misstanke
om vissa brott. Overvidgandena finns i avsnitt 6.1.

Andringen innebar att en myndighet som tillnandahaller ett elektro-
niskt kommunikationsnat eller en elektronisk kommunikationstjanst inte
langre med stod av denna bestammelse far lamna ut uppgifter om med-
delanden som angar misstanke om brott till de brottsbekdampande myn-
digheterna. Utlamnande ska i fortsattningen endast kunna ske med stdd
av rattegangsbalken eller den foreslagna lagen om inhdmtning av uppgif-
ter om elektronisk kommunikation i de brottsbekdmpande myndigheter-
nas underréttelseverksamhet.

26 8 Sekretess hindrar inte att en uppgift om en enskilds adress, telefon-
nummer och arbetsplats eller uppgift i form av fotografisk bild av en enskild
ldmnas till en myndighet, om uppgiften behdvs dar for delgivning enligt
delgivningslagen (2010:1932).

Om den enskilde hos en myndighet som tillhandahaller ett elektroniskt
kommunikationsnat eller en elektronisk kommunikationstjanst har begart att
abonnemanget ska héllas hemligt och om uppgiften ar sekretessbelagd enligt
29 kap. 3 §, far den lamnas ut endast om den myndighet som begér uppgiften
finner att det kan antas att den som sgks for delgivning héller sig undan eller
att det annars finns synnerliga skal.

| paragrafen finns bestdmmelser om brytande av sekretess om en viss
uppgift behovs for delgivning.

Televerksamhet i andra stycket har bytts ut mot tillhandahallande av
ett elektroniskt kommunikationsnét eller en elektronisk kommunikations-
tjanst. Begreppen dr desamma som i lagen om elektronisk kommunika-
tion och &r avsedda att ha samma innebdrd har.

18 kap.

19 § Den tystnadsplikt som foljer av 5-13 8§ inskranker ratten enligt
1 kap. 1 § tryckfrihetsférordningen och 1 kap. 1 och 2 8§ yttrandefrihets-
grundlagen att meddela och offentliggdra uppgifter.

Den tystnadsplikt som foljer av 1-3 8§ inskranker ratten att meddela och
offentliggora uppgifter, nar det ar frdga om uppgift om kvarhéllande av for-
sandelse pa befordringsforetag, hemlig avlyssning av elektronisk kommuni-
kation, hemlig dvervakning av elektronisk kommunikation, hemlig kamerac-
vervaknlng eller hemlig rumsavlyssning p& grund av beslut av domstol,
undersokningsledare eller aklagare eller inhamining av uppgifter enligt Iagen
(0000:000) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrattelseverksamhet.

Den tystnadsplikt som foljer av 17 § inskranker ratten att meddela och of-
fentliggora uppgifter, nar det ar frdga om uppgift om kvarhéllande av forsan-
delse pa befordringsforetag, hemlig avlyssning av elektronisk kommunikat-
ion, hemlig 6vervakning av elektronisk kommunikation eller hemlig kamera-
overvaknlng pa grund av beslut av domstol eller aklagare.

Att den tystnadsplikt som féljer av 1-3 8§ i vissa fall inskrénker ratten att
meddela och offentliggdra uppgifter utéver vad som anges i andra stycket
foljer av 7 kap. 3 § forsta stycket 1, 4 § 1-8 och 5 § 3 tryckfrihetsforordning-
en samt 5 kap. 1 § forsta stycket och 3 8§ forsta stycket 1 yttrandefrihets-
grundlagen.

| paragrafen regleras vilka tystnadsplikter som har foretrade framfor
ratten att meddela och offentligg6ra uppgifter.

| andra och tredje styckena har hemlig teleavlyssning och hemlig te-
ledvervakning ersatts av de nya begreppen hemlig avlyssning av elektro-
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nisk kommunikation och hemlig dvervakning av elektronisk kommuni-
kation. Vidare har andra stycket andrats sa att uppgifter som inhamtats
enligt den foreslagna lagen om inhdmtning av uppgifter om elektronisk
kommunikation i de brottshekdmpande myndigheternas underrattelse-
verksamhet omfattas av begrénsningar i réatten att meddela och offentlig-
gobra uppgifter. Motsvarande ordning géller redan for bl.a. uppgifter som
inhdmtas genom hemlig &vervakning respektive avlyssning av elektro-
nisk kommunikation.

29 kap.

2 8§ Sekretess galler hos en myndighet som tillhandahaller ett elektroniskt
kommunikationsnat eller en elektronisk kommunikationstjénst for uppgift om
innehallet i ett elektroniskt meddelande eller annan uppgift som angar ett
sarskilt elektroniskt meddelande. Om sekretess inte foljer av nagon annan
bestammelse, far dock sddan uppgift lamnas till den som har tagit del i utvéax-
lingen av ett elektroniskt meddelande eller som pa nagot annat satt har sant
eller tagit emot ett sddant meddelande. Detsamma géller innehavaren av ett
abonnemang som anvants for ett elektroniskt meddelande nar det ar fraga
om uppgift om nagot annat an innehallet i meddelandet.

Paragrafen innehaller bestammelser om sekretess hos myndighet som
bedriver televerksamhet. Overvagandena finns i avsnitten 5.2 och 6.1.

Televerksamhet har bytts ut mot tillhandahallande av ett elektroniskt
kommunikationsnat eller en elektronisk kommunikationstjanst. Vidare
har telefonsamtal eller annat telemeddelande ersatts med elektroniskt
meddelande. Begreppen &r desamma som i lagen om elektronisk kom-
munikation och &r avsedda att ha samma innebdrd hér (se definitionerna i
1 kap. 7 8 och 6 kap. 1 8§ lagen om elektronisk kommunikation). Be-
stdmmelsen har justerats for att battre stdimma 6verens med reglerna i 6
kap. 20 § andra och tredje stycket lagen om elektronisk kommunikation
som innehaller motsvarande regler om tystnadsplikt nir verksamheten
inte bedrivs av en myndighet. Bestdmmelsen i 6 kap. 20 § lagen om
elektronisk kommunikation har, efter anpassning av terminologin, ersatt
45 § telelagen (1993:597) (prop. 2002/03:110 s. 397). Av forarbetena till
den bestammelsen framgar att med andra uppgifter som avser ett sérskilt
[tele]meddelande avses t.ex. mellan vilka abonnemang som ett telefon-
samtal har férmedlats. Att tystnadsplikten savitt avser andra uppgifter &n
uppgifter om innehéllet i ett meddelande inte galler i forhallande till
innehavaren av ett abonnemang som har anvants for ett elektroniskt
meddelande innebér enligt samma proposition att en betalningsansvarig
abonnent har méjlighet att fa uppgifter om t.ex. utvaxlade telefonsamtal
som debiteras honom (prop. 1992/93:200 s. 310).

38 kap.

5 § Sekretess galler for uppgift vid sarskild sambandstjanst inom totalfoérsva-
ret, om uppgiften avser ett elektroniskt meddelande som utomstaende utvax-
lar i ett elektroniskt kommunikationsnét.

Paragrafen innehéller regler om sekretess for uppgifter vid sérskild sam-
bandstjanst inom totalforsvaret. Overvagandena finns i avsnitten 5.2 och
5.3.
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Begreppen telemeddelande och telendt har bytts ut mot elektroniskt
meddelande och elektroniskt kommunikationsnét.

44 kap.

4 § Ratten enligt 1 kap. 1 § tryckfrihetsforordningen och 1 kap. 1 och
2 88 yttrandefrihetsgrundlagen att meddela och offentliggora uppgifter in-
skranks av den tystnadsplikt som foljer av

1. 2 kap. 14 § forsta stycket 1 och 3 postlagen (2010:1045),

2. 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation, ndr det &r
fraga om uppgift om innehallet i ett elektroniskt meddelande eller som an-
nars ror ett sarskilt sddant meddelande, och

3. 6 kap. 21 § lagen om elektronisk kommunikation, nér det ar frdga om
uppgift om kvarhallande av forsandelse pa befordringsforetag, om hemlig
avlyssning av elektronisk kommunikation eller hemlig &vervakning av
elektronisk kommunikation pa grund av beslut av domstol, undersokningsle-
dare eller &klagare eller om inhamtning av uppgifter enligt lagen (0000:000)
om inhdmtning av uppgifter om elektronisk kommunikation i de brottsbe-
kampande myndigheternas underrattelseverksamhet.

Paragrafen behandlar postlagen och lagen om elektronisk kommunikat-
ion. Overvéagandena finns i avsnitt 8.4.

| paragrafen har hemlig teleavlyssning och hemlig teledvervakning er-
satts av hemlig avlyssning av elektronisk kommunikation och hemlig
dvervakning av elektronisk kommunikation. Vidare har paragrafen édnd-
rats sa att uppgifter som inhamtats enligt den féreslagna lagen om in-
hamtning av uppgifter om elektronisk kommunikation i de brottsbekdm-
pande myndigheternas underréttelseverksamhet och som omfattas av
tystnadsplikt enligt 6 kap. 21 § lagen om elektronisk kommunikation
omfattas av begransningar i ratten att meddela och offentliggéra uppgif-
ter.
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Sammanfattning av betankandet Tillgang till elektro-
nisk kommunikation i brottsutredningar m.m. (SOU
2005:38)

Inledning

Vi har enligt vara huvuddirektiv (Dir. 2000:90, se bilaga 1) i uppdrag att
underséka mdjligheterna att &n mer 6ka effektiviteten och kvaliteten i
rattsvasendets arbete. Inom ramen for det uppdraget har vi fyra sérskilt
angivna huvuduppgifter. Nar det géller lagféringen av brott skall vi séar-
skilt undersoka majligheterna att forkorta den genomsnittliga tiden fran
brottsanmélan till dom och straffverkstallighet. Vi skall ocksa sarskilt
dverviaga péa vilket sitt brottsutredningsverksamheten ytterligare kan
forbattras. Darutover skall vi dven uppmarksamma fragor om utbildning,
kompetensutveckling och personalrérlighet inom rattsvésendet samt
évergripande fragor om rattsvasendets myndigheters lokalisering.

Genom tillaggsdirektiv fran den 20 november 2003 (Dir. 2003:145, se
bilaga 2) fick vi i uppdrag att gora en dversyn av uppgifts- och ansvars-
fordelningen mellan polis och aklagare och av det regelverk som styr de
brottsbekampande myndigheternas maéjligheter att fa tillgang till innehal-
let i och uppgifter om elektronisk kommunikation.

| detta betdnkande har vi valt att redovisa uppdraget rorande elektro-
nisk kommunikation och vissa nirliggande fragor. Regeringen anger i
direktiven att i detta uppdrag ingar att dvervéiga en anpassning och mo-
dernisering av rattegangsbalkens terminologi, att gora en Gversyn av
vilka verksamheter som boér omfattas av den s.k. anpassningsskyldighet-
en och denna skyldighets forhallande till rattegangsbalkens regler om
hemlig teleavlyssning och hemlig teledvervakning samt att dvervédga
vilka typer av trafikuppgifter som bor fa lamnas ut till de brottshekam-
pande myndigheterna och om och i sa fall under vilka forutsattningar
som trafikuppgifter skall bevaras hos operatérerna. Vi bor enligt vara
direktiv samtidigt analysera om utdkade mojligheter for de brottsbekam-
pande myndigheterna medfor tkade kostnader och hur dessa kostnader i
sa fall skall finansieras samt gora en avvagning mellan den nytta som de
utdkade mojligheterna ger i forhallande till de kostnadsokningar som kan
uppsta. Regeringen anger ocksa i direktiven att en utgangspunkt for upp-
draget skall vara att inte fler uppgifter bevaras for brottsbek&mpande
andamal eller under langre tid 4n vad som &r nédvandigt. En annan ut-
gangspunkt skall vara att personuppgifter som bevaras inte skall anvan-
das for nagot annat andamal &n brottshekdampning. Enligt regeringen bor
malsattningen for arbetet vara att skapa en enhetlig reglering som, sar-
skilt med hansyn till den snabba tekniska utvecklingen, kan sta sig dver
tiden.

Parlamentarisk referensgrupp
I enlighet med vdra tilliggsdirektiv har vi i arbetet med de fragor som

behandlas i detta betankande haft tillgang till en referensgrupp med re-
presentanter for de sju riksdagspartierna. | referensgruppen har det fun-
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nits stor enighet kring huvuddelen av de forslag som presenteras i betan-
kandet. | nagra fragor har det dock funnits olika uppfattningar. Nar sa har
varit fallet redovisas det sarskilt i betdnkandet. Det ror dels interimistisk
beslutanderatt vid hemlig teleévervakning, dels underrattelseskyldighet i
efterhand, den s.k. straffvardeprincipen och ratten till tilltrade vid hemlig
dataavlasning, dels kostnadsansvaret.

Rattegangsbalkens terminologi
Utgangspunkter

Lagen (2003:389) om elektronisk kommunikation ersatte i juli 2003
telelagen (1993:597) och lagen (1993:599) om radiokommunikation. |
den nya lagen genomfidrdes flera EG-direktiv. Begreppet elektronisk
kommunikation &r inte definierat i lagstiftningen men avser enligt forar-
betena verforing av signaler via trad, via radio, pa optisk vag eller via
andra elektromagnetiska overforingsmedier. Tillampningsomradet for
lagen om elektronisk kommunikation ar vidare &n telelagens. Elektronisk
kommunikation omfattar telefoni och datakommunikation men till skill-
nad fran telelagen aven utsdndningar till allmanheten genom radio och
TV.

Terminologin i bestdimmelserna om hemlig teleavlyssning och hemlig
teledvervakning i rattegangsbalken bygger till stor del pa begrepp som
tidigare aterfanns i telelagen men som inte har overforts till lagen om
elektronisk kommunikation. Som en foljd av detta behdver en anpassning
och modernisering ske av terminologin i tvangsmedelsbestammelserna i
rattegangsbalken och anslutande lagar.

Elektronisk kommunikation ror ett mycket dynamiskt omréade dar ut-
vecklingen av ny teknik gar med rasande fart. Det &r i dagslaget omojligt
att forutse hur tekniken kommer att utvecklas i framtiden. Att binda
tvangsmedelsreglerna till vissa typer av kommunikation eller vissa typer
av teknik ar direkt olampligt. | stallet bor man s& langt som mojligt
bygga vidare pd nuvarande regler. Tva grundlaggande utgangspunkter
maste darfor vara dels att skilda l6sningar for olika typer av elektronisk
kommunikation skall undvikas, dels att regleringen om tillgang till
elektronisk kommunikation i brottsbekdmpningen i stérsta mojliga ut-
strackning skall gbras oberoende av den snabba tekniska utvecklingen.
Regleringen skall med andra ord kunna sta sig dver tiden. Det kréaver att
bestammelserna ges en ndgot mer generell utformning i jamforelse med
dagens regler for att inte riskera att snabbt bli 6verspelade av utveckling-
en. Det framjar varken effektiviteten eller réttssékerheten i brottsutred-
ningsverksamheten att regler pa tvangsmedelsomradet, kanske kort tid
efter ikrafttradandet, far en oklar innebérd som en foljd av den tekniska
utvecklingen pa omradet.

Begreppen telemeddelande, telenét och teleadress

Tre centrala begrepp i bestdimmelserna om hemlig teleavlyssning och
hemlig teledvervakning &r telemeddelande, telenét och teleadress.
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Telemeddelande definierades i telelagen och utgor det som enligt ratte-
gangsbalkens regler avlyssnas respektive 6vervakas. | lagen om elektro-
nisk kommunikation anvénds inte begreppet telemeddelande annat &n att
telelagens definition har 6verforts till den lagen som en 6vergangsldsning
i avvaktan pa forslagen i detta betankande. Det kan konstateras att det
inte ar lampligt att ha kvar begreppet telemeddelande i rattegangsbalken.
I lagen om elektronisk kommunikation finns begreppet elektroniskt med-
delande, som dock inte &r detsamma som telemeddelande och som dérfor
inte bor anvandas i tvangsmedelsbestimmelserna. Bestammelserna om
hemlig teleavlyssning och hemlig teledvervakning tar sikte pa avlyssning
eller Gvervakning av information vid 6verforing av denna. Det som far
avlyssnas respektive dvervakas enligt bestdimmelserna bor dérfor i stallet
anges med det teknikneutrala begreppet meddelande, som avgrénsas
genom att lagen anger var meddelandet far avlyssnas eller Gvervakas.

I lagstiftningen behdver det anges att meddelandena skall befordras el-
ler ha befordrats i ndgon typ av nat. | dagsldaget anvands begreppet tele-
nat i rattegangsbalken. | lagen om elektronisk kommunikation finns tre
nét angivna, namligen det dverordnade begreppet elektroniskt kommuni-
kationsnat samt allmant telefonnét och allméant kommunikationsnét. Inget
av de sistndmnda begreppen har dock samma innebérd som telenat enligt
rattegangsbalken och tidigare telelagen. Begreppet elektroniskt kommu-
nikationsnat kan dock anvéandas i rattegangsbalken med den inskrank-
ningen att det inte skall avse ndt som enbart &r avsett for utsandning av
program i ljudradio eller television.

| rattegangsbalken anvénds begreppet teleadress som en gemensam be-
teckning for olika identifieringsmetoder, alltsd den icke fysiska adress
som ett telemeddelande skickas till eller fran. Det kan vara t.ex. ett abon-
nemang, en enskild anknytning eller en e-postadress. Begreppet fanns
tidigare &ven i telelagen men anvands inte i lagen om elektronisk kom-
munikation. | beslut om hemlig teleavlyssning och hemlig teletvervak-
ning skall det enligt nuvarande bestdimmelser anges vilken eller vilka
teleadresser som tillstAndet omfattar. Begreppet teleadress bor inte langre
anvandas i tvangsmedelsbestammelserna. Det ar klart mer andamalsen-
ligt att bestdmmelserna om avlyssning och 6vervakning i stéllet som
utgangspunkt anknyter till ett sarskilt tekniskt hjalpmedel med viss knyt-
ning till en person &n till den tekniska identifieringsmetod som kan an-
vandas for att identifiera hjalpmedlet vid ett enskilt meddelande. Dérfor
bor det mer teknikneutrala begreppet tekniskt
hjalpmedel anvéndas.

Begreppen hemlig teleavlyssning och hemlig teleévervakning m.m.

Telelagens tillimpningsomrade utgjorde enbart en del av tillampnings-
omradet for lagen om elektronisk kommunikation. Som en féljd av det
och mot bakgrund av det behov som finns av en reglering som i stérsta
mojliga utstrackning &r oberoende av den tekniska utvecklingen, bér de
begrepp som innehaller uttrycket tele i de aktuella tvdngsmedelsbestam-
melserna ersittas med andra begrepp. D& &r det heller inte dndamalsen-
ligt att bendmna tvdngsmedlen teleavlyssning respektive teledvervak-
ning. Dessa begrepp bor alltsd monstras ut ur lagtexten. Lagtexten bor
utformas utan att nya sirskilda bendamningar pa tvadngsmedlen infors. Det
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ar fullt tillrackligt att inneb6rden av och forutsattningarna for atgarderna
beskrivs dér. Detta hindrar inte att begreppen avlyssning respektive
dvervakning anvands i andra forfattningar som hanvisar till tvdngsmed-
len.

Det finns flera andra begrepp i forfattningarna som innehaller uttrycket
tele, t.ex. televerksamhet, teleoperator och telebefordringsforetag. Flera
av begreppen kommer sakert att monstras ut ur lagtexten efter hand.
Savida det inte finns en direkt koppling till det arbete som redovisas i
detta betankande foreslas inte nagra andringar i sadan terminologi.

En samlad reglering i rattegangsbalken

Upphéavande av vissa bestammelser i lagen om elektronisk kommu-
nikation och sekretesslagen

Vid hemlig teleévervakning far de brottsutredande myndigheterna i dag
uppgifter om telemeddelanden som befordras och har befordrats, dvs.
saval uppgifter i realtid som historiska uppgifter. De historiska uppgif-
terna har myndigheterna majlighet att fa dven genom utlamnande fran
operatdrerna enligt lagen om elektronisk kommunikation och, for det fall
det & en myndighet som driver televerksamhet, enligt sekretesslagen
(1980:100). De uppgifter det ror sig om ar exempelvis uppringt nummer,
uppringande nummer, starttid, sluttid och antalet ringsignaler samt vissa
lokaliseringsuppgifter avseende mobiltelefon. Utldmnande enligt sekre-
tesslagen har i dagslaget mycket liten, om ens nagon, praktisk betydelse
medan utldmnande enligt lagen om elektronisk kommunikation, enligt en
grov uppskattning, ager rum i drygt 4000 fall arligen.

| sdval Buggningsutredningens forslag (SOU 1998:46) som i den
lagradsremiss som foljde pa betankandet foreslogs att bestimmelserna i
davarande telelagen, numera i lagen om elektronisk kommunikation, och
i sekretesslagen om utldimnande av “teledvervakningsuppgifter” skulle
upphévas. Mojligheten for de brottsutredande myndigheterna att fa till-
gang till uppgifterna skulle i stallet uteslutande regleras av tvangsme-
delsbestammelserna i rattegangsbalken. Forslagen har i vantan pa 6ver-
vagandena i detta betdnkande inte lett till lagstiftning.

Vi foreslar att regelsystemen férs samman i rattegangsbalken. Det blir
det lagtekniskt mest logiska. FOr den enskilde innebar det en forstarkning
av integritetsskyddet bl.a. genom att det som huvudregel kommer att
kravas domstolsbeslut, vilket inte ar fallet i dag med ordningen enligt
lagen om elektronisk kommunikation och sekretesslagen (jfr dock nedan
forslaget om aklagares interimistiska beslutanderatt). Dessutom ar den
aktuella tvangsmedelsanvandningen enligt rattegdngsbalken underkastad
parlamentarisk kontroll. Mot bakgrund av hur de dvriga férslagen i be-
tdnkandet &r utformade, bor detta kunna ske samtidigt som effektiviteten
i det brottsutredande arbetet inte minskar (se sérskilt forslaget om 6ver-
vakning &ven utan misstankt garningsman).
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Overvakning dven utan misstankt garningsman m.m.

Enligt nuvarande regler &r det en forutsattning for att hemlig teledver-
vakning skall fa anvandas att det gar att peka ut en person som skaligen
misstankt for ett brott. Nagot sddant krav finns inte for utlamnande av
uppgifter enligt lagen om elektronisk kommunikation. Om de brottsutre-
dande myndigheterna inte langre skall fa tillgang till sddan information
enligt den sistnamnda lagstiftningen, maste det 6vervagas om det aven i
fortsattningen alltid skall krdvas en skéligen misstankt person vid an-
vandning av dvervakning enligt rattegangsbalken.

Enligt Buggningsutredningens bedémning (SOU 1998:46), som dela-
des av regeringen i den efterfoljande lagradsremissen, skulle hemlig
teledvervakning kunna anvéndas, trots att det saknas en skaligen miss-
ténkt person, dels avseende de teleadresser som har anvénts i anslutning
till tiden och platsen for brottet, dels rérande de telemeddelanden som
har befordrats till eller frdn en teleadress som innehas eller av sarskild
anledning kan antas ha anvants av en malsagande som inte kan samtycka
till atgarden.

Ofta &r dvervakningsuppgifter, daribland uppgifter om positionen hos
mobiltelefoner, den absolut viktigaste nyckeln till att utredningar rérande
grova brott kan foras framat. Det rér exempelvis utredningar om mord,
manniskorov, grovt ran, grov mordbrand, allménfarlig 6delaggelse (t.ex.
bankboxsprangningar), grov valdtakt, manniskohandel for sexuella &n-
damal, grovt barnpornografibrott och grovt narkotikabrott samt brott som
faller inom Sékerhetspolisens omrade, som terroristbrott. Sérskilt i de
inledande skedena av sddana utredningar kan det ménga ganger saknas
en skaligen misstankt person. | utredningsarbetet kan polisen i sddana fall
pé olika satt “ligga pussel” med dvervakningsuppgifterna, kanske sam-
manstallda med annan information, t.ex. uppgifter fran vittnen och in-
formatorer, och pa sa satt fa fram vilka personer som kan misstankas for
brottsligheten samt nér, var och hur brottet planerades och genomfordes
och vad gdrningsménnen gjorde dérefter. Genom kontakterna och inten-
siteten i kontakterna mellan sérskilda mobiltelefoner, som senare kanske
kan knytas till bestamda individer, ar det alltsd mojligt att klarlagga hur
géarningsmannen har agerat och vilka personer som har varit inblandade i
brottsligheten. Dessutom kan 6vervakningsuppgifterna i manga fall ge
som resultat att personer avfors fran utredningen genom att misstankarna
mot dem visar sig sakna substans.

Overvakning enligt rattegangsbalken méste kunna anvéndas dven om
det inte finns ndgon som &r skaligen misstinkt for brottet. Fran effektivi-
tetssynpunkt &r det helt nddvéandigt att mdjligheterna for de brottsutre-
dande myndigheterna att anvdnda 6vervakning i de fallen inte &r begran-
sade pa det satt som foljde av Buggningsutredningens tidigare forslag. |
annat fall skulle det innebéra en kraftig forsdémring av effektiviteten i
utredningar rérande grova brott.

Den brottslighet som namndes tidigare ar i de flesta fall sdan att flera
personer pa olika sitt ar inblandade. Skulle ndgon av de inblandade ha
identifierats som skaligen misstankt maste utredningen trots detta kunna
fortsatta att drivas framat genom framtagande och bearbetning av Gver-
vakningsuppgifter pd samma satt. Mojligheten att anvinda Gvervakning
skall alltsd inte vara begransad till situationer nar det saknas en skaligen
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misstankt person utan maste kunna anvéndas i utredningar aven efter det
att nagon har bedomts vara skaligen misstankt. En motsatt ordning skulle
innebéra en allt for stor begransning av effektiviteten i forhallande till
nuvarande bestdmmelser.

Vid sidan om kravet pé att atgarden skall vara av synnerlig vikt for ut-
redningen skall det i detta fall kravas att brottsligheten ar sa allvarlig att
den kan ligga till grund for avlyssning (hemlig teleavlyssning) Det rér
huvudsakligen brott med minst tva ars fangelse i straffskalan och andra
brott om straffvardet Gverstiger tva ar. Liksom i andra fall har domstolen
och de brottsutredande myndigheterna skyldighet att pa olika sétt beakta
enskildas integritetsintressen. Domstolen kan for att minska risken for
integritetsintrang t.ex. foreskriva begransningar i beslutet till viss tidspe-
riod, visst geografiskt omrade eller vissa basstationer.

Bl.a. som en foljd av det forslaget och de problem som anvéndningen
av s.k. anonyma kontantkort skapar for de brottsutredande myndigheter-
na, skall det inte langre vara ett krav att ett specificerat tekniskt hjalpme-
del (teleadress) anges i domstolens beslut. Darigenom uppkommer effek-
tivitetsvinster for de brottsutredande myndigheterna, framst genom att
anvandningen av tvangsmedlen snabbt kan anpassas till de faktiska for-
héllandena. Aven om inte domstolens beslut behéver ange identifierade
tekniska hjalpmedel, skall den begrénsning som i dag géller finnas kvar i
frdga om anknytningen mellan den misstankte och ett sarskilt tekniskt
hjalpmedel (jfr nedan vid identifiering av tekniska hjalpmedel). Domsto-
larna och de brottsutredande myndigheterna skall &ven i fortséattningen
vara skyldiga att i lika stor omfattning som hittills ta hansyn till integri-
tetsintranget hos den enskilde vid beslut om och anvandning av tvangs-
medlen.

Det intréffar att de brottsutredande myndigheterna mycket snabbt be-
hover fa tillgang till uppgifter om elektroniska meddelanden, sérskild om
positionen hos mobiltelefoner. Exempelvis har ranarligor kunnat gripas
tack vare att polisen fatt dvervakningsuppgifter i akuta skeden i samband
med att garningsmannen har rekognoserat eller varit i fard med att bega
sjalva ranet. Dessutom finns exempel pa fall dar en mycket snabb till-
gang till uppgifterna lett till att garningsman till manniskorov har kunnat
gripas kort efter brottet. Det har da varit mgjligt att fa fram at vilket hall
malsagande och garningsman fardats i bil. Ett annat fall av manniskorov
som har namnts &r nar en malsagande sattes i en container som sedan
sparades innan den fraktades bort tack vare att garningsmannen anvinde
mobiltelefon vid containern.

| dagslaget har de brottsutredande myndigheterna mojlighet att fa sad-
ana uppgifter genom att kontakta operatérerna och begdra uppgifterna
enligt lagen om elektronisk kommunikation. Som framgick tidigare fore-
slas att den bestammelsen skall upphavas. Myndigheternas tillgang till
uppgifterna skall i stallet enligt var mening uteslutande regleras av
tvangsmedelsbestammelserna i rattegangsbalken, vilket bl.a. innebéar att
domstolen forst maste ge tillstdnd innan uppgifterna kan lamnas i brotts-
utredningar.

En ordning som innebér att de brottsutredande myndigheterna behdver
invanta ett domstolsbeslut i sddana akuta skeden som nyss namndes,
skulle innebéra att effektiviteten i bek&mpningen av den grova brottslig-
heten blir klart forsamrad. For sddana bradskande fall foreslar vi att det i
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stéllet skall finnas en mojlighet for aklagare att fatta interimistiska beslut
om det mindre integritetskansliga tvangsmedlet 6vervakning. Det skall
vara frdga om situationer dar andamalet med atgérden kan antas gé forlo-
rat om man véntar med att foreta den. Aklagarens beslut skall genast
skriftligen anmalas hos ratten, som skyndsamt skall préva fragan. Den
ordningen finns for vissa speciella fall redan i dag.

Lokalisering av tekniskt hjalpmedel

Bland de uppgifter om telemeddelanden som de brottsutredande myndig-
heterna far tillgang till vid hemlig teleévervakning finns lokaliserings-
uppgifter for mobiltelefon, dvs. uppgifter om fran vilket geografiskt
omrade ett samtal rings eller tas emot. For att tydliggora att den typen av
uppgifter skall kunna fas genom tvangsmedlet foreslogs saval i Bugg-
ningsutredningens betdnkande (SOU 1998:46) som i den efterfoljande
lagradsremissen att detta skulle anges i lagtexten. Pa s& satt skulle det
ocksa std klart att uppgifterna aven far avse positionen hos paslagna
mobiltelefoner utan att det samtidigt pagar ett samtal. | avvaktan pa
dvervigandena i detta betankande har nagon andring av bestaimmelserna
inte skett.

Det finns ett mycket stort behov i brottsutredningar av att fa tillgang
till uppgifter om positionen hos mobiltelefoner. | definitionen av dver-
vakning i rattegangsbalken skall det klargoras att tvangsmedlet far an-
vandas for att hdmta in uppgifter for lokalisering. Med uppgifter for
lokalisering skall avses uppgifter om var ett visst tekniskt hjadlpmedel
finns eller har funnits (oavsett om det tekniska hjalpmedlet anvénds eller
har anvants for samtal eller inte).

Identifiering av tekniskt hjalpmedel

Det har under lang tid skett en stadig ¢kning av antalet mobiltelefona-
bonnemang i Sverige. Det totala antalet abonnemang per capita uppgick
den 31 december 2003 till nara 981 abonnemang per 1000 invanare,
vilket &r en 6kning med drygt nio procent jamfort med motsvarande
tidpunkt ett ar tidigare.

Det finns en tydlig tendens bland mobiltelefonikunder att anvanda s.k.
kontantkort i stallet for att teckna kontraktsabonnemang. Fran att i stort
sett inte ha forekommit &r 1996 uppgick antalet aktiva kontantkort den 31
december 2003 till 5 003 000 stycken, eller narmare 58 procent av samt-
liga GSM-abonnemang. Operatorer har ofta behov av att halla register
med uppgifter 6ver sina abonnenter, kanske framst for att kunna skéta sin
fakturering. Innehavarna av kontantkorten med forutbetalda tjanster
forblir dock i regel anonyma for operatéren, om inte innehavaren sjalv
véljer att Idmna abonnemangsuppgifter till denne.

| dagslaget ar det mycket vanligt att mobiltelefoner pa olika satt an-
véands vid brottslig verksamhet. Det &r ofta ett problem for de brottsutre-
dande myndigheterna att kriminella personer har fullt klart for sig vilka
granser som finns for myndigheternas operativa mojligheter och utnyttjar
den kunskapen i sin brottsliga verksamhet. Den anonymitet som kontant-
korten ger och fordelarna med anonymiteten ar enligt uppgifter fran
polisen helt kénd i kriminella kretsar "ner pé lagsta niva” och utnyttjas av
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personer vid all typ av brottslighet i syfte att forsvara eller omojliggora
de brottsutredande myndigheternas arbete. Allt sker givetvis mot bak-
grund av att det ofta ligger ett hdgt bevisvarde i den information hemlig
teleavlyssning och hemlig teleévervakning kan ge.

| rattegangsbalken finns ett krav pa att hemlig teleavlyssning och hem-
lig teledvervakning enbart far avse vissa identifierade teleadresser med
koppling till en skaligen misstankt person. Det ror teleadresser

1. som under den tid som tillstandet avser innehas eller har innehafts av
den misstankte eller annars kan antas ha anvénts eller komma att anvan-
das av den missténkte, eller

2. som det finns synnerlig anledning att anta att den missténkte under
den tid som tillstandet avser har ringt till eller pa annat satt kontaktat
eller kommer att ringa till eller pa annat satt kontakta.

Aven vid verkstalligheten, alltsd i de brottsutredande myndigheternas
kontakter med operatéren, maste det finnas uppgift om identifierade
teleadresser.

Nar de brottsutredande myndigheterna har identifierat en skéligen
misstankt person innebdr det givetvis inte att myndigheterna &ven har
klart for sig vilka teleadresser som den personen disponerar eller t.ex.
kan komma att kontakta. Det &r déar problemet med de anonyma kontant-
korten finns. Det &r i stort sett undantagslost sa att de kriminella perso-
nerna koper, byter och slanger mobiltelefoner och/eller anonyma kon-
tantkort mycket frekvent. Darigenom andras ocksa de teleadresser som
anvands. Dessutom anvénds flera telefoner och flera kort parallellt av
samma person.

Foretradare for Sakerhetspolisen, Rikskriminalpolisen och lanskrimi-
nalpolisen i Stockholm har alla uttryckt att anonyma kontantkort utgér ett
av de absolut storsta effektivitetshindren vid utredning av grova brott. De
anonyma kontantkorten och kravet pa att teleadresser skall vara identifie-
rade for att tvdngsmedlen skall kunna beslutas och verkstallas skapar s
stora problem i brottsutredningarna att polisen uttrycker det som “en
utredningsméssig, tidsmassig och resursmaissig katastrof”. Det sédgs att
det laggs ned "fruktansvirt stora resurser” pa att pa olika sétt 4nda identi-
fiera de teleadresser som anvands av brottslingarna. Det arbetet med
nagon enstaka teleadress kan engagera en mangd personer under flera
veckors tid, vilket kostar mycket pengar samtidigt som brottsutrednings-
arbetet tappar markant i effektivitet. Det finns dessutom en uppenbar risk
for att arbetet med att identifiera teleadresserna blir resultatlost, vilket
innebdr att hemlig teleavlyssning och hemlig teledvervakning éver huvud
taget inte kan anvéandas i arbetet med att utreda grova brott.

Anvandningen av anonyma kontantkort i brottslig verksamhet innebér
alltsa ett allvarligt effektivitetsproblem for de brottsutredande myndig-
heterna. Det ar ytterligt otillfredsstallande att personer som sysslar med
grov brottslighet genom s relativt enkla atgarder som det ar fragan om
kan undvika en verkstéllighet av tvdngsmedel i de fall dar detta ar av
synnerlig betydelse for det brottsutredande arbetet. Om inget gors for att
forhindra detta, kommer den grova brottsligheten att i manga fall ha ett
forsprang framfor de brottsutredande myndigheterna. Det &r uppenbart
att i flertalet sddana fall kommer brottsligheten inte att avslojas. | andra
fall kommer avsl6jandet inte att kunna ske utan att betydande resurser
forbrukas.
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Enligt uppgifter fran Sakerhetspolisen finns det mojligheter att med
hjélp av en speciell typ av tekniskt hjalpmedel, som anvéands i vissa nér-
liggande lander, identifiera andra tekniska hjalpmedel, dvs. de teleadres-
ser som &r aktuella och som anvénds av en viss person. Metoden ger pa
ett relativt enkelt satt uppgift om vilka tekniska hjalpmedel som finns
inom ett begransat geografiskt omrade. Den ger alltsd uppgift om vilka
telefonnummer, koder eller andra teleadresser som anvands inom omra-
det. De brottsutredande myndigheterna far genom metoden kannedom
inte enbart om det tekniska hjalpmedel som &r intressant for myndighet-
erna utan dven om andra som anvénds i nérheten. Allt efter omsténdig-
heterna kraver da detta att nagot fler &n en enda ”sdkning” sker i omradet
kring en missténkt person for att ett visst tekniskt hjalpmedel skall kunna
’ringas in”. Det sker genom en jamforelse mellan uppgifterna fran de
olika platserna. Det geografiska omradet i vilka de korta sokningarna
sker (ndgon enstaka sekund) kan begrinsas genom att utrustningens
rackvidd justeras efter de enskilda forhallandena. Utgangspunkten &r da
att man genom fysisk spaning har Kklart for sig var inom ett klart begran-
sat omrade det tekniska hjalpmedel finns som man vill ha uppgift om. |
stadsmiljo kan det i praktiken réra sig om en radie pa hogst ett hundratal
meter. Dérigenom begransas ocksd avsevirt de uppgifter som ges om
vilka tekniska hjalpmedel som anvands i dvrigt pa platsen. For tydlighet-
ens skull maste namnas att det alltsa inte ar frdga om att avlyssna inne-
héllet i meddelanden utan enbart att fa fram uppgifter som identifierar de
tekniska hjalpmedlen, alltsd det som i nuvarande bestammelser i 27 kap.
rattegangsbalken benamns teleadresser.

Det kan konstateras att det finns ett patagligt behov i det brottsutre-
dande arbetet av att identifiera tekniska hjalpmedel. Dessutom framstar
den metod som Sakerhetspolisen har redogjort for som effektiv. Under
forutsattning att inga avgérande hinder moter fran integritetssynpunkt,
bor darfor de brottsutredande myndigheterna genom lagstiftning ges ratt
att anvanda sig av en sddan metod vid forundersokningar.

Liksom i andra fall kan det vara svart att generellt ange omfattningen
av det integritetsintrang som skulle blir féljden av en anvéandning av
metoden att identifiera tekniska hjalpmedel. | allmé&nhet bér dock kunna
sdgas att integritetsintranget i vart fall inte kommer att bli storre an vid
hemlig teledvervakning. Metoden ger uppgifter om tekniska hjalpmedel
och innebar i praktiken att den har sa stora likheter med Gvervakning
enligt 27 kap. 19 § rattegéngshalken att den bor utgéra en del av det
tvangsmedlet. Genom den ordningen kommer de rattssakerhetsgarantier
och andra krav som omgérdar Overvakning &ven att galla for den nu
aktuella metoden. Overvakning enligt 27 kap. 19 § rattegangsbalken skall
darfor i fortsattningen dven innebéra att uppgifter i hemlighet far himtas
in for identifiering av tekniska hjalpmedel. Med uppgifter for identifie-
ring skall avses uppgifter som inhdmtas for att klargora vilket visst tek-
niskt hjalpmedel som anvéands for befordran av meddelanden. Overvak-
ning i syfte att identifiera tekniska hjalpmedel skall f& avse sadana tek-
niska hjalpmedel som kan antas anvandas eller komma att anvandas for
meddelanden till eller fran den misstankte.

Prop. 2011/12:55

Bilaga 1

161



Overvakningsuppgifter vid avlyssning

Hemlig teleavlyssning innebér att innehdllet i ett telemeddelande blir
tillgangligt for de brottsutredande myndigheterna medan hemlig tele6-
vervakning i stallet ger tillgang till uppgifter om telemeddelandena. | dag
tillampas i princip alltid den ordningen att tillstand till hemlig teleavlyss-
ning kombineras med tillstand till hemlig teleGvervakning. Orsaken &r
framst att hemlig teleavlyssning ger atkomst enbart till innehallet i ett
telemeddelande men inte till uppgifterna som ror detta, exempelvis fran
vilken teleadress det inkommande samtalet rings.

Fragan om ett tillstdnd till hemlig teleavlyssning dven borde ge at-
komst till vissa Overvakningsuppgifter diskuterades i Buggningsutred-
ningens betankande (SOU 1998:46) och i den efterféljande lagradsremis-
sen. | avvaktan pa ytterligare utredning foreslogs i lagradsremissen att
uppgift om mellan vilka teleadresser som meddelandet utvéxlas och
uppgifter om samtalets langd skulle erhallas dven vid hemlig teleavlyss-
ning. Forslaget har &nnu inte lett till lagstiftning.

Saval effektivitetsskal som skal av mer administrativ karaktar talar for
att tillstand till avlyssning bor ge de brottsutredande myndigheterna till-
gang &dven till samtliga 6vervakningsuppgifter. Att begrinsa tillgdngen
till enbart vissa sadana uppgifter &r inte motiverat fran integritetssyn-
punkt.

Polisens tillgang till uppgifter om abonnemang m.m.

Inledning

I tva skrivelser till Justitiedepartementet och i en skrivelse till oss har
Rikspolisstyrelsen framhallit behovet av lagandringar i vissa fall rérande
polisens tillgang till uppgifter om abonnemang m.m. fran operatorer.
Justitiedepartementet har éverlamnat skrivelserna till oss.

En effektiv tillgang till uppgifter om abonnemang

Polisen har mojlighet att f tillgang till uppgifter om abonnemang, dvs.
“kataloguppgifter” som namn, titel, adress och abonnentnummer, pa
samma satt som enskilda personer, alltsa via de tjanster for abonnentupp-
lysning som finns. Sadana uppgifter omfattas ocksa av den utlamnande-
skyldighet operatérerna har enligt lagen om elektronisk kommunikation.
For dppna uppgifter ar det oftast enklast for polisen att anvénda sig av
abonnentupplysningstjnsterna medan polisen vid hemliga nummer be-
héver utnyttja lagen om elektronisk kommunikation. Enligt den lagen har
polisen ratt att f& sddana uppgifter dels vid férundersokningar rorande
andra brott &n botesfall, dels nar uppgiften behévs i samband med under-
réattelser, efterforskning och identifiering vid olyckor och dddsfall och i
samband med kontakten med vardnadshavare i vissa fall.

Polisen saknar i dag generella tekniska system for inh&mtning av
abonnemangsuppgifter. Dagens manuella system for identifiering av och
kontakt med operatorer dr enligt uppgift ldngsamt och arbetskravande
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bade for polisen och for operatérerna. Det ar dessutom kostsamt och
risken for fel och misstag vid hanteringen bedéms som stor.

Hanteringen vid inhdmtning av uppgifter sker i dagslaget i flera steg.
Eftersom forfarandet ar olika beroende pa vilken operatdr abonnenten
anvander sig av, maste forst den aktuella operatéren identifieras. Forst
jamfors telefonnumret med de tilldelningar som framgéar av den svenska
nummerplanen. Darefter kontaktas den operat6r abonnenten tillhor enligt
planen. Om en abonnent har valt att portera sitt nummer till en ny opera-
tor och den ursprungliga operatdren inte kénner till vilken den nya ér,
kan det medfora en hel del ytterligare utredningsarbete innan saken &r
klarlagd och polisen har fatt del av uppgifterna. Rutinerna vid utlamning
av uppgifter varierar. Ofta ldmnas uppgifterna ut mot ett diarienummer
for den aktuella forundersokningen och/eller efter motringning. Rutiner-
na hos de mindre operatérerna &r dock enligt uppgift ibland bristféalliga.

Rikspolisstyrelsen har angett att det med nuvarande hantering i vissa
fall ar svart att fa fram upplysningar om aktuella nummer, bade 6ppna
och hemliga, sarskilt fran mindre operatorer, och att det finns sikerhets-
och sekretessbrister i det nuvarande systemet, exempelvis genom att flera
operatorer an den aktuella kan behéva tillfragas av polisen. De far dari-
genom uppgift om pagéende drenden. Det ar dessutom svart att upptacka
om en operatdr har andra intressen an de rent affarsméssiga. Rikspolis-
styrelsen har sammanfattat laget sa att en fortsatt hantering med samma
rutiner kommer att bli ohanterlig inom ett par ar.

Rikspolisstyrelsen dnskar fa samma tillgang till uppgifter om abonne-
mang som SOS Alarm AB (SOSAB) har i dag. Regionala alarmerings-
centraler har en generell ratt enligt lagen om elektronisk kommunikation
att fa del av sddana uppgifter. Tanken ar att polisen och SOSAB skulle
ha tillgang till en databas med komplett abonnentinformation.

Det har alltsd framkommit flera nackdelar for sdval polisen som opera-
torerna med den ordning som galler i dag. Den &r langsam, arbetskra-
vande, kostsam och leder ibland till att uppgifterna 6ver huvud taget inte
erhalls, i vart fall inte under den tid som ar nodvandig for ett effektivt
polisarbete. Dessutom finns sékerhetsrisker, sekretessbrister och stora
risker for fel och misstag i hanteringen.

Det star klart att det nuvarande systemet behéver forandras och att det
finns stora fordelar med den ordning som Rikspolisstyrelsen foresprakar,
dvs. att lagstiftningen &ndras sé att polisen far samma generella ratt som
SOSAB att ta del av abonnemangsuppgifter. Genom de datatekniska
I6sningar som da kan anvindas uppkommer klara effektivitetsvinster och
darigenom minskade kostnader genom en ¢kad snabbhet, minskade ar-
betsinsatser och ett minskat bortfall av uppgifter. Dessutom 6kar skyddet
for sekretessbelagda uppgifter nar sddana inte langre behdver delges
operatorerna. Aven sikerhetsriskerna minskar bl.a. genom en minskad
risk for att polisen undanhalls uppgifter och for att operatéren eller per-
sonal hos operatéren paverkas av kriminella personer att genomfora
atgarder som forsvarar polisens arbete.

Flera av de férdelar som nyss ndmndes uppkommer &ven for operato-
rerna, framst genom en mer effektiv och billig ordning och genom att
personalen riskerar att i mindre grad utsattas for patryckningar fran kri-
minella personer.
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De fordelar som uppkommer for myndigheterna och operatérerna
maste givetvis vagas mot intresset hos enskilda att uppgifter om hemliga
abonnemang inte sprids i onddan. Det ar viktigt att halla i minnet att det
hér enbart ror sig om “’kataloguppgifter”, alltsa uppgifter som namn, titel,
adress och abonnentnummer, och inte om de mer integritetskénsliga
uppgifterna om sarskilda elektroniska meddelanden (motsvarande teled-
vervakningsuppgifter). Det dr ocksa viktigt att nimna att polisen manga
ganger har behov av uppgifterna vid ageranden som sker i den persons
intresse som de hemliga uppgifterna avser, t.ex. vid lokalisering av larm.
Den utvidgning som Rikspolisstyrelsen har foreslagit i lagstiftningen &r
dessutom relativt begrdnsad och borde om den genomférdes kunna bli
foremal for nagon form av reglering och kontroll inom myndigheterna
for att t.ex. begrénsa den krets av personer som har tillgang till uppgif-
terna och undvika eventuella misstankar om otillb6rlig anvandning.

Efter en avvagning mellan & ena sidan de manga fordelar som finns att
h&dmta av en utvidgad mojlighet for polisen att ta del av abonnemangs-
uppgifter och & andra sidan den i praktiken relativt begransade risken for
Okade intrdng i enskildas integritet som skulle félja, finns det enligt var
mening inte nagot hinder mot att lagen om elektronisk kommunikation
andras pé det satt som Rikspolisstyrelsen har foreslagit. Vi foreslar darfor
en sadan andring.

Utldamnande av vissa uppgifter nar personer har férsvunnit

Enligt lagen om elektronisk kommunikation har polisen och i vissa fall
dklagare majlighet att utan samband med forundersokning fa abonne-
mangsuppgifter fran operatérerna. Det galler exempelvis om det finns
behov av uppgifterna i samband med underréttelse, efterforskning eller
identifiering vid olyckor eller dddsfall eller for att kunna dverlamna en
ung person som har omhéndertagits till vardnadshavare.

Utanfor en forundersokning finns det daremot inte nagon skyldighet
for operatorerna att lamna ut uppgifter om kommunikationen, alltséd mot-
svarande teledvervakningsuppgifter. Det finns dock ett stort behov hos
polisen att fa tillgang till sadana uppgifter, framst lokaliseringsuppgifter
rérande mobiltelefon, i situationer dar personer har férsvunnit under
sadana omstandigheter att det kan befaras att det foreligger fara for deras
liv eller allvarlig risk for deras halsa. Genom tillgang till uppgifterna i
sadana fall kan personen manga ganger patriffas snabbare och stora
resurser sparas i polisarbetet. Vi foreslar darfor att lagen om elektronisk
kommunikation kompletteras med en sadan regel, som alltsd inte skall
tillampas vid misstankar om brott.
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Skyldighet att registrera abonnemangsuppgifter for kontantkort

Det finns som nyss ndmndes en tydlig tendens bland mobiltelefonkunder
att anvanda anonyma kontantkort i stéllet for att teckna kontraktsabon-
nemang. Som ockséa framgick anvinds den anonymitet som kontantkort
ger i dag i kriminella kretsar for att forsvara polisens arbete.

Polisens mojligheter att fa tillgang till abonnemangsuppgifter ar ofta
avgorande for om en brottsutredning skall vara framgangsrik. Operatorer
har behov av att hélla register med uppgifter dver sina abonnenter,
kanske framst for att kunna skota sin fakturering. Innehavarna av kon-
tantkort forblir dock i regel anonyma for operatoren, vilket leder till att
de brottsutredande myndigheterna inte har mgjlighet att fa ut nédvéandiga
abonnemangsuppgifter. Rikspolisstyrelsen har i en skrivelse till bered-
ningen patalat behov av att operatorerna alaggs en skyldighet att regi-
strera uppgifter om vem som innehar ett kontantkort samt uppgifter om
var och nar kortet koptes. Rikspolisstyrelsen har ocksad redovisat att
Norge, Schweiz och Tyskland redan har lagstiftning som ger operattrer-
na en sadan skyldighet.

Det &r ett faktum att nar mobiltelefoner férekommer vid brottslig verk-
samhet &r det i princip uteslutande anonyma kontantkort som utnyttjas
for att undga upptackt och forsvara det brottsutredande arbetet. | bered-
ningen finns en mycket stor forstaelse for de brottsutredande myndighet-
ernas patagliga behov av att i olika sammanhang fa tillgang till uppgifter
om abonnemang rérande kontantkort. Till en viss del &r detta mojligt
redan i dag, namligen nar kunden frivilligt har valt att lamna sadana
uppgifter till operatéren. Vissa operatorer behandlar i sddana fall uppgif-
terna som 6ppna abonnemangsuppgifter medan andra betraktar uppgif-
terna som hemliga. Har kunden valt att lamna uppgifterna till operatoren
har myndigheterna under alla forhallanden ratt att for vissa andamal fa
tillgang till uppgifterna enligt lagen om elektronisk kommunikation. Det
stora problemet for myndigheterna ar alltsd nar operatéren saknar uppgif-
ter om innehavaren av kontantkortet.

De brottsutredande myndigheternas behov av att fa tillgang till uppgif-
terna maste vagas mot andra intressen. En skyldighet att registrera abon-
nenten bakom ett visst kontantkort innebér inte enbart ett aliggande for
operatdrerna, med kostnader som f6ljd, utan &ven en skyldighet for den
stora mangd personer som kdper kontantkort att ge upp den anonymitet
som hittills har funnits och i stéllet 1amna uppgifter om sig sjalva till
operatorerna for brottsutredande dndamal. Sarskilt som det far forutsattas
att anonymiteten i sig inte generellt & av avgdérande betydelse for kon-
sumenterna vid kop av kontantkort, ar det sistndmnda inte en s stor
integritetsfraga att den ensam bor kunna hindra en reglering av det slag
som Rikspolisstyrelsen foreslar.

Avgdrande &r dock den tveksamhet som finns rérande hur effektiv den
foreslagna ordningen skulle bli fér den brottsutredande verksamheten.
For att undvika att registreringen blir “ett slag i luften” skulle en hel del
kontrollmekanismer och annat behévas for att i stérsta méjliga man und-
vika t.ex. att kdpare av kontantkort uppger felaktiga personuppgifter och
att vissa kdpare registrerar sig for stérre mangder kontantkort och sedan
tillhandahaller dessa i kriminella kretsar. Mot bakgrund av att reglering-
en inte heller skulle bli enhetlig i ett storre antal lander i vart naromréade,
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t.ex. EU-landerna, skulle anonyma kontantkort kunna kdpas utomlands
och utnyttjas i Sverige i brottsliga sammanhang.

Det finns alltsd stora effektivitetsproblem med den ordning som
Rikspolisstyrelsen har foreslagit om registrering av abonnemangsuppgif-
ter till i dagslaget anonyma kontantkort. Sarskilt mot den bakgrunden
anser vi att ndgon sadan skyldighet inte bor inforas nu. Frdgan kommer
sakert att fa allt storre betydelse framover. Darfor ar det till en borjan
lampligt att frgan drivs i internationella sammanhang eller utifran de
erfarenheter som finns i andra lander av nationell lagstiftning pa omradet.

Det maste framhallas att genom forslaget om identifiering av tekniska
hjalpmedel kommer de brottsutredande myndigheterna anda att fa betyd-
ligt lattare att komma runt det nuvarande problemet med anonyma kon-
tantkort.

Anpassningsskyldigheten

Anpassningsskyldigheten enligt lagen om elektronisk kommunikat-
ion

Ar 1996 inférdes den s.k. anpassningsskyldigheten i telelagen. Anpass-
ningsskyldigheten, som numera finns foreskriven i lagen om elektronisk
kommunikation, innebér att en operator skall bedriva verksamheten s att
beslut om hemlig teleavlyssning och hemlig teledvervakning kan verk-
stéllas och s att verkstallandet inte rojs. Dessutom skall innehéllet i och
uppgifter om avlyssnade eller 6vervakade telemeddelanden goras till-
gangliga sé att informationen enkelt kan tas om hand.

Vart uppdrag enligt direktiven &r att gra en dversyn av vilka verksam-
heter som bor omfattas av anpassningsskyldigheten och hur den skall
vara reglerad i olika avseenden.

Att den enskilde operatdren har anpassat verksamheten ar i praktiken
ofta en forutsattning for att beslut om tvangsmedlen over huvud taget
skall kunna verkstallas och att verkstallandet kan ske i néra anslutning till
domstolens beslut. Néar anpassningsskyldigheten infordes uttalade rege-
ringen att hemlig teleavlyssning och hemlig teledvervakning &r betydel-
sefulla och oumbérliga hjalpmedel i kampen mot sérskilt den grova
brottsligheten och att det av effektivitetsskél ar ytterst angeléget att moj-
ligheterna till verkstallighet av tvangsmedlen pd omradet uppratthalls.
Den slutsatsen &r &n mer giltig i dag, framfor allt mot bakgrund av tek-
nikutvecklingen under senare tid. Det bor sarskilt framhallas att fragan
har stor betydelse &ven for allmén ordning och allmén sékerhet, déribland
rikets sakerhet och skyddet mot terrorism. Att en anpassningsskyldighet
for operatorerna maste finnas aven fortsattningsvis ar helt givet. Nagot
annat foljer heller inte av direktiven.

Anpasshingsskyldigheten &r av central betydelse for effektiviteten vid
verkstélligheten av beslut om hemlig teleavlyssning och hemlig teledver-
vakning och har som syfte att mojliggora anvandningen av tvdngsmedlen
och darmed skapa forutsattningar for effektiva utredningar nar det géller
grovre brott. Aven om bestimmelserna i lagen om elektronisk kommuni-
kation, dér anpassningsskyldigheten finns foreskriven, i forsta hand ar av
naringsrattslig art, har vi kommit fram till att det som en foljd av vara
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forslag inte finns tillrdckliga sk&l att flytta bestdmmelsen om anpass-
ningsskyldighet fran den lagen. Det bakomliggande syftet med anpass-
ningsskyldigheten ar och forblir att underlatta tvangsmedlen. Vi vill dock
understryka att om det skulle visa sig att bestimmelsen far en allt for
snav tillampning ur ett brottsutredande perspektiv, maste det Gvervigas
att foreskriva om anpassningsskyldighet ndgon annanstans, kanske i
rattegangsbalken.

De uttryck som anvénds i dag i lagen om elektronisk kommunikation
for att beskriva anpassningsskyldigheten dr att verksamheten skall bedri-
vas sa att beslut om hemlig teleavlyssning och hemlig teleGvervakning
kan verkstallas och sa att verkstallandet inte rojs. Dessutom skall inne-
hallet i och uppgifter om avlyssnade eller évervakade meddelanden goras
tillgangliga for polisen sa att informationen enkelt kan tas om hand. Det
uttryckssattet beskriver val de krav som bor stallas pa operatorerna i detta
avseende. Det finns bl.a. mot bakgrund av den snabba teknikutveckling-
en ingen anledning att i lagtexten beskriva skyldigheten p& en hogre
detaljniva an sa.

Verksamheter som skall omfattas av anpassningsskyldigheten

Bestammelserna i rattegangsbalken om hemlig teleavlyssning och hemlig
teledvervakning ar teknikneutrala och saledes inte begransade till en viss
typ av teknik for att befordra meddelanden. Enligt reglerna far telemed-
delanden avlyssnas eller évervakas om de befordras eller har befordrats
till eller fran ett telefonnummer, kod eller annan teleadress. Om det &r
fradga om fast telefoni, mobiltelefoni eller internet har alltsa ingen bety-
delse for fragan om meddelandet ar sédant att det faller under tvangsme-
delsregleringen. Anpassningsskyldigheten enligt lagen om elektronisk
kommunikation ar dock begréansad sa till vida att den inte omfattar samt-
liga verksamheter dar sédana meddelanden som omfattas av tvangsmed-
len befordras eller med andra ord samtliga de tekniker som &r aktuella. |
dag omfattar anpassningsskyldigheten enligt lagen om elektronisk kom-
munikation verksamheter som avser tillhandahallande antingen av ett
allmént kommunikationsnat som inte enbart &r avsett for utséndning till
allménheten av program i ljudradio eller annat som anges i 1 kap. 1 §
tredje stycket yttrandefrihetsgrundlagen, eller av tjanster inom ett allmént
kommunikationsnat vilka bestar av endera en allmant tillganglig telefo-
nitjanst till fast natanslutningspunkt som medger éverféring av lokala,
nationella och internationella samtal, telefax och datakommunikation
med en viss angiven lagsta datahastighet, som medger funktionell till-
gang till internet, eller en allmant tillganglig elektronisk kommunikat-
ionstjénst till mobil natanslutningspunkt.

Trots att den legala méjligheten finns att avlyssna eller 6vervaka ett
visst meddelande enligt rattegangsbalken, medfor avsaknaden av anpass-
ningsskyldighet for vissa verksamheter stora effektivitetsforluster vid
utredning av grova brott, eftersom tvangsmedelsbesluten med stor sanno-
likhet inte kan verkstéllas 6ver huvud taget. Till det kommer att anpass-
ningsskyldigheten leder till en snabb verkstéllighet, vilket ofta kan vara
av stor betydelse i det brottsutredande arbetet.

Rikspolisstyrelsens uppfattning &r att den nuvarande regleringen &r
otillracklig ur ett brottsutredande perspektiv. Aven vi har kunnat konsta-
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tera att inte minst teknikutvecklingen medfor att anpassningsskyldigheten
behdver vidgas om inte den brottsutredande verksamheten skall hamna
hjalplost efter den grovre brottsligheten. Genom uppgifter fran séval
Rikspolisstyrelsen som operatérer kan det ocksa konstateras att det finns
manga oklarheter i dagslaget i frdgan om granserna for anpassningsskyl-
digheten. Detta faktum, tillsammans med frdgan om kostnadsansvaret for
atgarderna (se vidare nedan) forefaller vara de framsta orsakerna till att
anpassnhingsarbetet hos operat6rerna i manga fall &r lagt prioriterat.

Saval de brottsutredande myndigheterna som operatérerna har efterlyst
en tydlighet och forutsebarhet i regleringen av anpassningsskyldighetens
omfattning. Redan nér skyldigheten infordes i telelagen uttalade rege-
ringen att varje grans medfor att det kan bli nagon grazon dar det &r osa-
kert om en viss operatdr faller strax innanfor eller utanfor gransen och att
det darfor ar angelaget att se till att gransdragningen blir sa forutsebar
och klar som mgjligt.

Som har Kkonstaterats av bade Rikspolisstyrelsen och operatorerna
maste anpassningsskyldighetens omfattning vara mycket tydligt reglerad.
For att astadkomma detta bor skyldigheten sé& 1angt det ar méjligt regleras
teknikneutralt i forfattning och inte t.ex. vara en forhandlingsfraga mel-
lan en operator och en myndighet. Vi foreslar darfor att anpassningssky|-
digheten i fortsdttningen skall tréffa verksamheter som avser ett allmént
tillhandahallande av ett sadant elektroniskt kommunikationsnit som
avses i 27 kap. rattegangsbalken eller tjanster inom ett sdant nat. Den
utvidgning av anpassningsskyldigheten som i praktiken foljer av detta
forslag och som framst motiveras av det stora allménna intresset av att
effektivt kunna verkstalla tvdngsmedlen vid misstankar om grova brott,
ar att kravet ocksd kommer att omfatta verksamhet som avser tillhanda-
héllande av internettjanster. Dessutom kommer anpassningsskyldigheten
i de fasta telendten inte att bli begrénsad till en viss l&gsta datahastighet
for funktionell tillgéng till internet.

Det &r en sjélvklarhet att det inte skall finnas ett anpassningskrav for
sddana verksamheter dar meddelandena enligt bestimmelserna i ratte-
gangsbalken 6ver huvud taget inte far bli foremal for beslut om hemlig
teleavlyssning och hemlig teledvervakning. Av hénsyn till mindre opera-
torer finns det ocksa skal att begransa omfattningen av anpassningsskyl-
digheten ytterligare. Manga operatcrer skall inte behdva vidta nagra
anpassningsatgarder dver huvud taget eftersom de &r sa ointressanta ur ett
polisoperativt perspektiv att det inte vore rimligt att med hénsyn framfor
allt till kostnaderna kréva sddana av operatoren. | andra fall &r det kanske
bara vissa begrédnsade anpassningar som bor genomféras. Den verksam-
het som omfattas av skyldigheten skall darfor avse ett allmént tillhanda-
héllande av niten respektive tjansterna.

Genom att anpassningsskyldigheten skall omfatta ett allmént tillhanda-
héllande utesluts bl.a. sddana nat eller tjanster som inte star till forfo-
gande for anvandning av allménheten och som samtidigt inte heller ef-
fektivt konkurrerar med sddan verksamhet. Salunda kommer foretag,
bostadsrattsforeningar eller andra sammanslutningar som internt tillhan-
dahaller vissa tjanster generellt sett inte att vara anpassningsskyldiga,
dven om beslut om tvangsmedel kan omfatta meddelanden som befordras
i deras nat. | den man dessa erbjuder sina tjanster till en vid krets, t.ex. i
en stadsdel eller ett motsvarande storre geografiskt omrade, och darige-
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nom kan ségas effektivt konkurrera med operatorer pa marknaden, kom-
mer de dock att omfattas av anpassningsskyldigheten.

Det skall ocksa tillaggas att, &ven om verksamheten omfattar ett sadant
allmint tillhandahéllande av nat eller tjanst, det maste finnas majlighet
till undantag fran anpassningsskyldigheten i enskilda fall genom en av-
vagning mellan nytta eller effektivitet och ekonomi for respektive opera-
tor.

Undantag genom beslut i enskilda fall

I samband med att anpassningsskyldigheten infordes avfardade regering-
en en synpunkt om att det skulle faststéllas standardiserade normer som
skulle gélla for samtliga operatorer. Skalen var framst den stora variation
som finns hos operatdrerna ndr det géller verksamheternas inriktning,
omfattning och tekniska losningar samt den fortlépande tekniska utveckl-
ingen. | stillet skulle Post- och telestyrelsen meddela tillstandsvillkor for
varje operatér och darigenom avgora vilka atgarder som skulle vidtas i
det enskilda fallet for att uppfylla kraven pa anpassning.

Post- och telestyrelsens arbete resulterade bl.a. i att likalydande, gene-
rella tillstandsvillkor utfirdades forst ett par ar efter det att bestammel-
serna om anpassningsskyldighet hade tratt i kraft. Rikspolisstyrelsen har
haft invandningar mot bl.a. de langa handlaggningstiderna och uttalat att
de har utgjort ett direkt hinder for en snabb anpassning. Enligt Rikspolis-
styrelsens uppfattning var dessutom tillstandsvillkoren inte alls tillrack-
liga for att astadkomma en effektiv verkstallighet.

Numera galler inte de tillstdndsvillkor som tidigare beslutades med
stod av telelagen. | stéllet géller anpassningsskyldigheten fullt ut for de
operatdrer som bedriver sddan verksamhet som omfattas av bestammel-
sen i lagen om elektronisk kommunikation. Skulle skyldigheten bli allt
for betungande framfor allt nér det géller ekonomiska aspekter, kan den
enskilde operatren begédra undantag hos Post- och telestyrelsen fran
kravet pa anpassningsskyldighet i nagot avseende. Det har savitt bekant
aldrig skett. Post- och telestyrelsen har ocksa maéjlighet att meddela verk-
stallighetsforeskrifter. Nagra sadana foreskrifter har inte utfardats.

Den tekniska utvecklingen gar fort. De tekniska forhallandena hos
varje operator ar i manga avseenden unika. | dag kan det sagas finnas en
an hogre grad av variation hos operatérerna nér det géller verksamheter-
nas inriktning, omfattning och tekniska losningar jamfort med for tio ar
sedan da anpassningsskyldigheten inférdes i telelagen. Detta staller krav
péa differentierade I6sningar vad galler anpassningen i detalj. Den be-
démning som regeringen gjorde tidigare har blivit bekraftad i den prak-
tiska tilldmpningen, ndmligen att anpassningsskyldigheten i sig och sar-
skilt undantag fran denna inte lampar sig att narmare beskriva i generella
foreskrifter eller villkor av generell karaktar. Det kan leda till en osaker-
het saval hos operatdrerna som hos de brottsutredande myndigheterna om
anpassningsskyldighetens innebord och omfattning och darmed ocksa till
bristande effektivitet. Det skall ocksa sagas att den grova brottsligheten
enligt Rikspolisstyrelsen ar uppmarksam pa granserna for de brottsutre-
dande myndigheternas operativa mojligheter, dvs. generella foreskrifter
om undantag frdn anpassningsskyldigheten, men dven offentliga undan-
tagsbeslut i enskilda fall, ger de kriminella personerna en bra uppfattning
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om vilka operatorer och vilka kommunikationsformer som ar 1ampliga att
anvénda for deras verksamhet. Till detta kommer sérskilt att operatérerna
har patalat for oss vikten av en tydlig, forutsebar reglering av anpass-
ningsskyldigheten. Vi foreslar darfor att undantaget fran anpassnings-
skyldigheten skall kunna meddelas enbart i enskilda fall och inte i form
av generella foreskrifter. Det &r av flera skdl mest lampligt att Rikspolis-
styrelsen fattar dessa beslut med méjlighet att éverklaga hos allméan for-
valtningsdomstol.

Fragan blir da vilken avvagning som skall ske vid prévning av undan-
tag. | den fragan far framfor allt nyttan eller effektiviteten vagas mot den
enskilde operatorens kostnader for anpassningsatgarderna. Dar maste
anméarkas att nyttan eller effektiviteten av en anpassning svarligen kan
matas i berédknade antal verkstalligheter hos en enskild operator. | vissa
fall kan en enskild lyckad verkstallighet innebéra en oerhort stor samhél-
lelig nytta i olika avseenden. Bestdimmelserna om anpassningsskyldighet
har en sadan visentlig betydelse for mojligheterna att verkstalla de aktu-
ella tvangsmedelsbesluten och darigenom for samhallets formaga att
utreda allvarlig brottslighet, att de telepolitiska mélen inte kan séttas fore
de kriminalpolitiska vid en tillampning. Utgangspunkten for en prévning
maste istallet vara att samtliga de meddelanden som omfattas av tvéngs-
medlen ocksa i praktiken skall vara méjliga att avlyssna respektive dver-
vaka eftersom systemen &r anpassade fullt ut. | friga om beddémningar av
nyttan eller effektiviteten ar det alltsd mycket viktigt att beakta det sam-
hallsintresse som ligger i att kunna uppratthalla en beredskap for att ha
mojlighet att snabbt verkstalla beslut om tvangsmedlen.

Kostnadsansvaret for anpassningsatgarderna

| dag galler att operatorerna sjalva far sta for de kostnader som anpass-
ningsatgarderna medfor. Det innebar att kostnaderna ytterst far baras av
abonnenterna. Den ordningen har géllt sedan anpassningsskyldigheten
infordes i telelagen. Regeringen utvecklade ingaende skalen i det lag-
stiftningsarendet. Vad som har férekommit under de ar anpassningsskyl-
digheten har funnits ger i huvudsak inte anledning att inféra en annan
ordning. Aven i fortsittningen bor alltsd operatérerna sta for de kostnader
som uppkommer.

De operatdrer som vi har haft kontakt med har inte Iamnat nagra kon-
kreta uppgifter om hur stora kostnaderna i praktiken &r. | franvaro av
sadana uppgifter dr kostnaderna nast intill omajliga for oss att uppskatta.
I det tidigare lagstiftningsarendet har ett rimligt belopp for anpassning
hos de stdrsta operatdrerna uppskattats till ett engangsbelopp om négot
tiotal miljoner kronor med en tillkommande arlig driftkostnad p& nagon
miljon kronor. De investeringar som krévs dr dock i allt vasentligt redan
gjorda, med undantag for den anpassningsskyldighet for vissa operattrer
som tillkommer med vart forslag. Mot bakgrund av bl.a. detta verkar det
inte sannolikt att kostnaderna skulle Overstiga vad berérda operatdrer
rimligen kan bara, sarskilt som det sker en ”pulvrisering” s att kostna-
derna tas igen genom intakter frn abonnenterna. Den avgiftshojning som
pé detta satt kan komma att drabba respektive abonnent kan antas bli
marginell och &r forsvarlig med hénsyn till den nytta som den genom
vdra forslag forbattrade majligheten till brottshekdmpning for med sig.
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Vitesforelaggande vid bristande atgarder

Sedan anpassningsskyldigheten inférdes i telelagen har det funnits moj-
lighet for Post- och telestyrelsen att bl.a. meddela de féreldgganden som
har behovts for att skyldigheten skall efterlevas. Det &r nédvandigt att det
aven i fortsattningen finns ett patryckningsmedel pd operatorerna att
vidta de atgarder som kravs. Darfor skall det vara mojligt for Rikspolis-
styrelsen att meddela de foreldagganden som behdvs for efterlevnaden av
skyldigheten. Sékert kommer den mdjligheten att aktualiseras ytterst
sallan. Forelaggandet, som maste kunna forenas med vite, skall kunna
Overklagas hos allmén forvaltningsdomstol.

Som huvudregel galler enligt viteslagen att fragor om utdémande av
vite prévas av lansratt pd ansokan av den myndighet som har utfardat
vitesforeldggandet. Den ordningen skall gélla &ven for de forelagganden
som Rikspolisstyrelsen meddelar i fraga om anpassningsskyldighet.

Sekretess

Det ar ett faktum att sarskilt den grova brottsligheten vidtar en méangd
atgarder for att skydda den olagliga verksamheten. Bl.a. innebar det att
man noggrant féljer de brottsutredande myndigheternas formaga att ge-
nomfora olika brottsbekdmpande atgarder. Far de kriminella personerna
tillgang till uppgifter om begransningar i avlyssnings- och 6vervak-
ningsmojligheterna hos de enskilda operatorerna, kan det fa allvarliga
konsekvenser for myndigheternas arbete, eftersom det kan resultera i att
personer valjer operatérer och kommunikationsformer dar tvdngsmedel
inte kan verkstallas.

Vid Rikspolisstyrelsens provning av fragor om undantag och forelag-
ganden kan det forekomma uppgifter som avsléjar begransningar i moj-
ligheten for de brottsutredande myndigheterna att verkstalla tvangsme-
delshesluten. Det &r darfor nodvandigt att kunna hélla uppgifterna hem-
liga.

Vi foreslar att det bland de bestammelser i sekretesslagen som ror in-
tresset att forebygga eller beivra brott skall inforas en regel som anger att
sekretess skall gélla for uppgift som hanfor sig till provningen av sadana
fragor, om det kan antas att syftet med beslutade eller férutsedda atgarder
motverkas eller den framtida verksamheten skadas om uppgiften rojs.

I samband med att en operat6r anséker hos Rikspolisstyrelsen om un-
dantag fran anpassningsskyldigheten ligger det i sakens natur att operato-
ren maste lamna uppgifter om sina tekniska system och liknande. Sédana
uppgifter kan vara mycket avsléjande i forhallande till framfor allt kon-
kurrenter pd marknaden. Sadana uppgifter kan dven forekomma i drenden
om forelaggande rorande efterlevnaden av skyldigheten. Sekretess maste
darfor ocksa galla for uppgift om den enskildes affars- eller driftforhal-
landen, om det kan antas att den enskilde lider skada om uppgiften réjs.

Tid for att genomféra forslagen

Vara forslag innebér att vissa operatrer, vars verksamhet inte tidigare
har omfattats av anpassningsskyldigheten, kommer att behdva anpassa
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sina system sa att tvangsmedelsbesluten kan verkstéllas. Det r rimligt att
operatorerna far en viss tid pa sig for anpassningsatgarder fran det att
bestdmmelserna utfardas till dess att de trader i kraft. Det finns inte an-
ledning att bestamma den tiden till langre &n ett &r. Det far anses vara en
tillracklig tid for operatérerna att forbereda och vidta erforderliga atgér-
der alternativt att férbereda en anstkan till Rikspolisstyrelsen om undan-
tag fran skyldigheten i nagot avseende.

Bevarandeskyldigheten

Inriktningen pa vart arbete

Vi har uppdrag att 6vervaga om och i sa fall under vilka forutsattningar
som trafikuppgifter skall bevaras hos operatérerna. Trafikuppgifter &r
fraimst kopplade till ”avsédndande” och “mottagande” identitet (t.ex. tele-
fonnummer, e-postadress och IP-nummer), datum och klockslag, lokali-
sering och annat (t.ex. antalet ringsignaler).

Sedan regeringen beslutade om véra tillaggsdirektiv i november 2003
drabbades Europa av det storsta terroristattentatet sedan andra varldskri-
get. Attentaten i Madrid den 11 mars 2004 tog omkring 200 personers liv
och skadade 6ver 1 500. Det ar den framsta bakgrunden till att ett rambe-
slut héller pa att arbetas fram inom EU. Det &r ett svar pa den uppmaning
som EU:s stats- och regeringschefer gav vid toppmotet i Bryssel i mars
2004 i deklarationen om kampen mot terrorism. | deklarationen uppma-
nas radet att med prioritet undersoka mojligheten till atgarder for att
faststélla regler for bevarande av trafikuppgifter hos operatdrer som till-
handahaller tele- eller internettjanster. Forslaget till rambeslut ar lagt av
Frankrike, Irland, Storbritannien och Sverige gemensamt och héller for
narvarande pa att forhandlas. Malet ar att rambeslutet skall antas i juni
2005. Syftet med forslaget &r att trafikuppgifter skall bevaras av operato-
rer under viss tid s att uppgifterna finns tillgingliga for de brottsbekam-
pande myndigheterna i det internationella straffrattsliga samarbetet.

Manga europeiska lander har en nationell lagstiftning som innebar en
skyldighet for operatorer att bevara trafikuppgifter under viss tid for
brottsbekampande andamal. Vi kan konstatera att forutsattningarna for
oss att arbeta fram ett &ndamalsenligt forslag i fragan om bevarandeskyl-
dighet har forandrats kraftigt sedan regeringen beslutade om véra direk-
tiv. Vi har bedomt att det med hénsyn till de oklarheter som finns i dags-
laget i fraga om resultatet av det arbete som nu bedrivs inom EU inte ar
meningsfullt att vi lamnar nagot forslag pa nationell lagstiftning rorande
bevarandeskyldigheten. Med hansyn till frigans aktualitet och stora be-
tydelse har vi dock funnit det angel&get att beskriva det behov som de
brottsutredande myndigheterna har av att fa tiligang till trafikuppgifter i
forundersdkningar och av de “operativa” problem som de nuvarande
reglerna pa omradet skapar.
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Nuvarande bestammelser

I lagen om elektronisk kommunikation finns den huvudregel som séger
att trafikuppgifter skall utplanas eller avidentifieras nar de inte langre
behovs for att 6verfora ett elektroniskt meddelande. Lagen tillater dock
att uppgifterna sparas foér viss behandling, t.ex. abonnentfakturering till
dess att fordran &r betald eller preskriberad och om uppgifterna ar néd-
vandiga for att forhindra eller avsldja obehorig anvandning av néatet eller
tjansten. Uppgifterna maste givetvis ocksa sparas om uppgifterna ror en
adress som omfattas av beslut om hemlig teleavlyssning eller hemlig
teledvervakning.

For direkt brottsutredande andamal finns inte nagon ratt att spara tra-
fikuppgifterna annat &n ndr ett beslut om hemlig teleavlyssning eller
hemlig teledvervakning &r fattat. | sadana fall ar alltsa de framtida upp-
gifterna, realtidsuppgifterna, “sdkrade” for de brottsutredande myndig-
heterna. Méjligheten att fa tillgang till historiska uppgifter som har gene-
rerats fore det att tvangsmedelsbeslutet kom operatéren till del, blir bero-
ende av om operatorerna av andra skél har kvar uppgifterna i sina sy-
stem. Det géller oavsett om det ar fraga om att fa tillgang till uppgifterna
inom ramen for hemlig teledvervakning eller genom en begéaran enligt
lagen om elektronisk kommunikation. Generellt kan ségas att historiska
uppgifter har en storre betydelse i brottsutredningar an vad realtidsupp-
gifter har.

Det ar alltsa inte enbart skyldigheten att utplana trafikuppgifter utan
aven den bedémning respektive operator gor i fraga om den skyldighet-
en, t.ex. vid vilken tidpunkt som det inte langre av faktureringsskal finns
anledning att ha kvar uppgifterna, som satter en gréns for vilka historiska
uppgifter som de brottsutredande myndigheterna i praktiken har mojlig-
het att f& del av. Operatérernas bedémningar av egna behov styr med
andra ord tillgdngen till uppgifterna i brottsutredningar och i férlang-
ningen mojligheterna att klara upp grévre brottslighet.

Behovet av tillgang till trafikuppgifter i brottsutredningar

De trafikuppgifter som de brottsutredande myndigheterna far vid an-
véandning av hemlig teledvervakning &r desamma som myndigheterna har
mojlighet att erhdlla genom utlamnande fran operatdrerna enligt lagen
om elektronisk kommunikation. Uppgifterna ar ofta den absolut viktig-
aste nyckeln till att utredningar rorande grévre brott kan foras framat.
Uppgifterna anvénds i princip i varje utredning rérande grova brott, som
mord, manniskorov, grovt ran, grov mordbrand, allméanfarlig édelaggelse
(t.ex. bankboxsprangningar), grov valdtakt, manniskohandel for sexuella
andamal, grovt barnpornografibrott och grovt narkotikabrott samt brott
som faller inom Sakerhetspolisens omrade, exempelvis terroristbrott.
Arbetet med att utreda brottsligheten inleds ofta med en kontroll av de
trafikuppgifter som har genererats i anslutning till en brottsplats eller
annan plats och sadana uppgifter som kan knytas till en malsagande eller
en eventuell misstankt person. | utredningsarbetet kan polisen pa olika
satt ”lagga pussel” med uppgifterna, kanske sammanstéillda med annan
information fran t.ex. vittnen och informatérer, och péa sa satt f& fram
vilka personer som kan misstankas for brottsligheten samt ndr, var och
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hur brottet planerades och genomfordes och vad garningsménnen gjorde
darefter. Genom kontakterna och intensiteten i kontakterna mellan sér-
skilda mobiltelefoner, som senare kanske kan knytas till bestdmda indi-
vider, ar det alltsd mojligt att klarlagga hur garningsméannen har agerat
och vilka personer som har varit inblandade i brottsligheten. Dessutom
kan uppgifterna i manga fall resultera i att personer avfors fran utred-
ningen genom att misstankarna mot dem visar sig sakna substans.

Nar det galler planeringsskedet ar det genom tillgéng till trafikuppgif-
ter mojligt att ta reda pa t.ex. hur garningsmannen sammantraffade och
hur de rekognoserade vid gémstallen, l1angs flyktvagar och vid brottsplat-
sen samt hur de inforskaffade brottsverktyg och stal flyktbilar. Uppgif-
terna kan som sagt ocksa klarlagga skeenden inte enbart vid sjélva brotts-
tillfallet utan &ven vid flykten. Det sistndmnda kan bl.a. leda till att gér-
ningsmannens kontakter med varandra blir utredda, att gémstéllen upp-
tacks, eventuellt medan gédrningsmannen fortfarande befinner sig pa
platsen, att stulna pengar, flyktbilar eller annat gods pétraffas liksom att
bortférda personer eller déda kroppar hittas.

| detta sammanhang &r det ocksa viktigt att framhalla den brottslighet
som pa olika satt kan relateras till internet. Enligt uppgift ar avsaknad av
en skaligen misstankt person det normala utgangsldget i utredningar av
internetrelaterad brottslighet. Moéjligheten att upptrdda anonymt och t.ex.
knyta anonyma kontakter & mycket stor, exempelvis via olika chattjans-
ter. Garningsman kan alltsa f& kontakt med tilltankta brottsoffer utan att
roja sin identitet. Ett sadant tillvagagangssétt har enligt polisen observe-
rats bl.a. i valdtakts- och mordfall. Ett gott utredningsresultat vid brott
dar anonyma kontakter har knutits via internet bygger till stor del pa att
polisen fér tillgang till historiska trafikuppgifter, eftersom de uppgifterna
ar det enda som kan lanka samman malsidganden och garningsmannen.
Mojligheten att vara anonym pa internet ger ocksa problem vid andra
typer av brott, dar det i forsta hand inte ar frdga om att knyta samman en
malsagande och en garningsman utan dar internet anviands som annat
verktyg vid brottsligheten. Det har ocksa da mycket stor betydelse att de
brottsutredande myndigheterna far tillgang till uppgifter om exempelvis
det IP-nummer som var aktuellt vid ett visst tillfalle, for att kunna ga
vidare i utredningarna och t.ex. identifiera en skaligen misstankt person.
Aven den okade anvandningen av kryptering gor att betydelsen av till-
gang till trafikuppgifter i brottsutredningarna blir storre, eftersom krypte-
ringen i princip innebér att de brottsutredande myndigheterna inte kom-
mer &t innehéllet i meddelanden genom hemlig teleavlyssning.

Det skall tillaggas att tillgang till trafikuppgifter fran operatorer i Sve-
rige &r helt nddvéndig &ven i det internationella samarbetet mellan
brottsutredande myndigheter.

Betydelsen av att de brottsutredande myndigheterna far tillgang till tra-
fikuppgifter i forundersokningar sarskilt rérande grévre brott kan inte
dverskattas. Tillgangen till uppgifterna ar av fundamental betydelse for
brottsutredningsverksamheten och har ofta en direkt koppling till att
forundersokningarna éver huvud taget kan foras framét. Det galler inte
minst i de fall dar det fran borjan saknas en skaligen misstankt person.
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Hur gamla trafikuppgifter finns det behov av?

Vissa europeiska lander har redan en nationell lagstiftning om skyldighet
for operatorer att bevara trafikuppgifter for brottsbekdampande dndamal.
Enligt uppgift ar tiden for bevarandet satt till minst ett ar i Belgien, max-
imalt ett ar i Danmark och Frankrike, minst tre ar i Irland, minst fyra ar i
Italien, tre manader i Nederlanderna, maximalt ett ar i Polen och Spanien
samt maximalt sex manader i Schweiz. | Storbritannien finns ett frivilligt
atagande hos operatorerna att spara uppgifter i ett ar.

Sékerhetspolisens uppfattning &r att det &r av synnerlig vikt for de
brottsutredande myndigheterna att trafikuppgifter sparas under langre tid
an tolv manader och da snarare 36 manader. Det galler sarskilt i utred-
ningar av grov brottslighet, t.ex. grova valdsbrott, brott av organiserad
karaktér och terroristbrott. | sddana fall kan planering och forberedelser
paga under mycket lang tid, kanske flera ar, innan sjalva brottet genom-
fors. Sékerhetspolisen har gett som exempel att efter terroristattentaten i
Madrid i mars 2004 efterfrégades trafikuppgifter fran Sverige fran ar
1996. Som ytterligare exempel kan ndmnas att i utredningen av den s.k.
Nackabomben utgjorde historiska uppgifter en mycket viktig anledning
till att misstankta personer kunde knytas till platsen for garningen. De
uppgifter som blev intressanta i utredningen var mer &n ett och ett halvt
ar gamla. Endast en av operatérerna kunde ta fram sd gamla uppgifter.

Vi har kunnat konstatera fran de exempel vi har fétt, att de brottsutre-
dande myndigheterna har behov av trafikuppgifter som ar flera ar gamla i
utredningar av grova brott och att det finns flera orsaker till att operato-
rerna relativt sillan i dagslaget far forfragningar pé uppgifter som ar
aldre 4n tolv ménader. De framsta skalen ar givetvis att det finns en skyl-
dighet for operatorerna att utplana uppgifterna och att, nir fragan om
utlamnande blir aktuell, myndigheterna &r medvetna om att utplanande
maste ha skett och/eller att myndigheterna inte har méjlighet att av kost-
nadsskél begara uppgifterna. Sakerhetspolisen har uppskattat att det finns
behov av att fa uppgifter aldre an tolv manader i ndgra hundra férunder-
sokningar arligen. Sarskilt som det ror sig om grova brott dar brottslig-
heten dven manga ganger kan sdgas vara organiserad, instammer vi i
Sékerhetspolisens bedémning att det &r av synnerlig vikt for det brottsut-
redande arbetet att uppgifter finns tillgangliga under l&ngre tid tillbaka &n
tolv manader.

Problem med nuvarande ordning

Sékerhetspolisen har uttryckt stora bekymmer for effektiviteten i brotts-
utredningsverksamheten med anledning av att ndgon bevarandeskyldig-
het inte finns foreskriven och har tillagt att s fort en historisk trafikupp-
gift inte kan lamnas ut fran operatorerna riskerar det allvarliga konse-
kvenser for utredningsresultatet i den enskilda férundersdkningen. Det
skall dock framhallas att det &r nast intill en omajlighet att peka pa en-
skilda férundersdkningar eller uppskatta antalet férundersdkningar déar
utredningsresultatet, till skillnad fran hur det verkligen blev, hade blivit
mer lyckat om en viss trafikuppgift hade varit tillganglig.
Sakerhetspolisen har givit ett flertal exempel p& forhallanden som
skapar problem. Variationen &r stor hos operatérerna nér det galler vilka
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trafikuppgifter som sparas och under vilken tid det sker. Det férekommer
att sadana uppgifter som vissa operatorer sparar under mer an ett ar ut-
planar andra operatorer omedelbart efter samtalet. For vissa av de opera-
térer som 6ver huvud taget kan redovisa uppgifter om inkommande trafik
ror det bara trafik fran egna abonnenter. Hos operat6rer som sparar upp-
gifter om utgaende trafik, kan det gélla enbart sddana begransade uppgif-
ter som behovs for faktureringsandamal, vilket ofta inte ar fallet med
lokaliseringsuppgifter. Nar operatorer tillhandahaller forutbetalda tjanster
(t.ex. genom anonyma kontantkort) finns det ofta ingen anledning for
dem att spara uppgifter dver huvud taget. Dessutom kan viss teknik som
anvands i dag hos operatorerna leda till att de brottsutredande myndig-
heterna inte kan fa ut nagra uppgifter alls rérande viss kommunikation.
Uppgifterna redovisas ocksa pa olika satt hos operatorerna, vilket kraver
stora resurser hos de brottsutredande myndigheterna for den tekniska
tolkningen av informationen.

Till det kommer att vissa operatorer enligt Sakerhetspolisens uppfatt-
ning inte lamnar s& kompletta uppgifter som skulle kunna tas fram ur
operatdrens system, vilket Sakerhetspolisen bedémer beror pé att syste-
men inte &r anpassade for begaran fran de brottsutredande myndigheter-
na, att operatérerna saknar den tekniska kompetens som behdvs for att fa
fram uppgifterna och att for lite resurser laggs pa att t.ex. forenkla fram-
tagandet av uppgifterna. Dessutom ar de brottsutredande myndigheterna
utlamnade till att lita pa att det besked som ldamnas fran operatdrerna ar
korrekt vad géller vilka uppgifter som finns tillgangliga.

Majligheten att fa tillgang till de historiska trafikuppgifterna i brottsut-
redningar blir som sagt ofta beroende av vilken operatér och vilken tek-
nik som &r aktuell i det enskilda fallet. Den brottsling som med kunskap
eller av ren slump utnyttjar, frén hans sida sett, “ritt” operatdr och teknik
har darmed stor mojlighet att undga lagféring, medan andra kanske blir
lagforda for brottsligheten. Enligt uppgifter fran Sakerhetspolisen finns
det till och med risk for att de lander som saknar nationell lagstiftning om
bevarandeskyldighet for brottshekdmpande andamal utnyttjas av krimi-
nella organisationer som bas for deras verksamhet.

Det &r mycket otillfredsstallande att de brottsutredande myndigheterna
inte kan fa tillgang till historiska trafikuppgifter, trots att forutsattningar-
na for det &r uppfyllda enligt reglerna om hemlig teledvervakning enligt
rattegangsbalken och om utlamnande enligt lagen om elektronisk kom-
munikation. Som vi nyss uttryckte ar tillgangen till historiska uppgifter
av fundamental betydelse for brottsutredningsverksamheten och har ofta
en direkt koppling till att forundersékningarna éver huvud taget kan foras
framat. Franvaron av en bevarandeskyldighet for operatrerna medfor
manga ganger stora problem for myndigheterna med att fa tillgang till de
uppgifter som behdvs. Det forhallandet leder i sin tur till allvarliga pro-
blem med effektiviteten i férundersdkningsarbetet. Sarskilt som det ror
sig om utredningar av grovre brottslighet kan konsekvenserna fran
brottsbekampningssynpunkt i langden bli oacceptabla. Det uppstar dven
liknande effektivitetsproblem i de brottsutredningar som bedrivs i andra
lander men dar uppgifter fran operatorer i Sverige efterfragas.
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Medverkan vid verkstalligheten av vissa tvangsmedelsbeslut

Enligt rattegangsbalken far de tekniska hjalpmedel som behévs for av-
lyssningen eller dvervakningen anvéndas. Med detta avses bl.a. att de
tekniska hjalpmedlen far anslutas, underhllas och &tertas, dvs. operato-
rerna har en skyldighet att medverka genom att bitrdda och lamna till-
trade for polisen.

Skyldigheten att medverka ar inte densamma som anpasshingsskyldig-
heten utan ror i stallet kravet pa att operatdrerna vidtar andra atgérder
efter begéran om aktiv medverkan vid verkstélligheten av tvangsmedels-
besluten. Exempel pa det kan vara att lamna information om funktioner
och andra tekniska forutséttningar som dr nédvéandiga for att kunna verk-
stalla tvangsmedelsbesluten, tillhandahalla teknisk utrustning och vidta
de personella och organisatoriska dispositioner som &r nddvandiga for
verkstéllighet inom kort tid av respektive tvangsmedelsbeslut, alltsa att
snabbt vidta nddvandiga atgarder fran det att verkstalligheten har be-
stéllts av polisen.

Skyldigheten att medverka maste alltsa ses helt skild fran anpassnings-
skyldigheten. En medverkan fran operatérernas sida skall aldrig kunna
ersdtta kraven pa anpassning, som i sig garanterar en effektivitet vid
verkstallighet av tvangsmedelsbesluten. Skyldigheten att medverka skall
ses som ett separat krav vid sidan av anpassningsskyldighet och far inte
paverka bedémningen av om en viss anpassningsatgard skall vidtas.
Skyldigheten att medverka traffar samtliga operatorer som tillhandahaller
nat och tjanster dar meddelandena far bli foremal for beslut om avlyss-
ning och dvervakning.

Den bestammelse som finns i dag i rattegangsbalken har skapat osa-
kerhet och problem vid tillampningen. Regleringen bor bli mer tydlig i
kravet pa en aktiv medverkan och innebéra en skyldighet att genast pa
begdran av en brottsutredande myndighet medverka vid verkstallighet av
beslut om avlyssning eller évervakning. En sadan reglering kommer att
leda till bl.a. en mer effektiv verkstallighet av tvangsmedelsbesluten utan
nagon okning av integritetsintranget hos den enskilde.

Hemlig dataavlasning — ett nytt tvangsmedel
Bor hemlig dataavlasning tillatas?

I Danmark har de brottsutredande myndigheterna sedan nagra ar tillbaka
en majlighet att utnyttja det hemliga tvdngsmedlet dataavlasning. Meto-
den kan ocksé anvandas i flera andra europeiska lander inom ramen for
hemlig teleavlyssning samt i exempelvis USA och Canada. Dataavlds-
ning som metod kan innebéra att myndigheterna i hemlighet sénder en
viss mjukvara till en dator. Den mjukvaran, en s.k. programkod, ger
sedan myndigheterna uppgifter om vilken information som finns i datorn
och hur datorn anvands, med andra ord saval historiska uppgifter som
uppgifter som genereras under verkstalligheten. Myndigheterna kan
alltsd lasa av informationen, t.ex. innan den fors vidare via tradbunden
eller tradlos forbindelse. Vilken information det &r frdga om i det en-
skilda fallet och hur informationen skall levereras till myndigheten beror
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pa vad myndigheterna har bestamt vid utformningen av mjukvaran. Det
ar alltsa mojligt att i viss utstrackning precisera och begransa vilken
information man vill ha uppgift om och om informationen skall skickas
till myndigheten via radio, éver internet eller t.ex. lagras pa olika stt i
datorn for att sedan tas ut vid exempelvis framtida husrannsakan och
beslag. Dataavlasning kan ocksd innebara att hard eller mjukvara med
liknande funktion placeras i den informationsbdrande utrustningen ge-
nom ett fysiskt ingrepp, t.ex. vid ett hemligt intrdng i en persons bostad
eller pa dennes arbetsplats.

Under vart arbete har det fran flera hall framforts att mojligheten for de
svenska brottsutredande myndigheterna att anvanda dataavlasning bor
utredas.

Bestdmmelserna om hemlig teleavlyssning och hemlig teledvervakning
har funnits under lang tid. Under den tiden har teknikutvecklingen varit
oerhort kraftig och mycket snabb. Det &r sjalvklart att de allra senaste
nyheterna pa teknikomradet utnyttjas som verktyg sarskilt i grov brottslig
verksamhet. Det ar helt nédvéandigt for samhallet att myndigheterna inte
hamnar hjalplost efter utan, inom ramen for att ett godtagbart integritets-
intrng, far ratt att anvanda brottsutredande metoder som ar effektiva och
anpassade till den tekniska situation som rader vid varje givet tillfille.
Fragan om att infora dataavlasning maste alltsa ses i ljuset av den pa-
gaende teknikutvecklingen och sarskilt de grovt kriminellas formaga att
hela tiden ”ligga i framkant” och utnyttja allt mer ”sdkra” kommunikat-
ionsformer och modern teknik i sin verksamhet.

Utvecklingen under senare ar har inneburit ett okat hot fran den allvar-
liga och organiserade brottsligheten. Att ingripa mot den &r en synnerlig-
en angelagen uppgift for de brottsbekdmpande myndigheterna. Nagra av
de brottsomraden dar kriminaliteten ofta kan sigas vara organiserad ar
narkotikabrott inklusive smuggling av dopningsmedel och lakemedel,
smuggling av alkohol och tobak, bedrégerier, ekonomisk brottslighet,
illegal handel med stulna fordon, ran och stolder (inklusive haleri) bl.a.
riktade mot aldringar, manniskosmuggling, utpressning, forfalskning,
penningtvétt, mord, misshandel, olaglig vapenhandel och handel med
kvinnor inklusive koppleri. Utredning av sadan allvarlig brottslighet
staller sarskilda krav pé effektiva arbetsmetoder. Aven om de tvangsme-
del som é&r tillatna i dag, exempelvis hemlig teleavlyssning och hemlig
kameradvervakning, dr betydelsefulla kan det ifrgasattas om de numera
ar tillrackliga i alla fall. Internationaliseringen och det genomdatoriserade
samhalle vi lever i far i hogsta grad konsekvenser for brott och brottshe-
k&mpning.

Det &r séledes numera utan tvekan sé att den organiserade brottslighet-
en utnyttjar modern teknik och anvénder it, t.ex. internet, som ett effek-
tivt arbetsredskap i verksamheten. Det forekommer ocksa att de personer
som begar mindre kvalificerade brott tar den tekniken till hjalp. Utveckl-
ingen kommer att fortsatta i samma takt som medborgarnas och da dven
de kriminellas kompetens i IT-frigor okar. | internetsammanhang anvan-
der de kriminella bade Gppna milj6er, som ar tillgangliga for vem som
helst, och mer slutna miljéer, till vilka bara ett begrénsat antal personer
har tilltrade. 1 vissa av dessa miljoer tréffas samma personer regelbundet
for att utbyta information. En viktig omstandighet som Okar internets
attraktionskraft i dessa sammanhang ar mojligheten att kommunicera pa
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ett relativt anonymt och sékert satt. Anonymiteten och sékerheten (framst
fragan om kryptering) ar vid sidan av globaliseringen och mobiliteten
stora utmaningar som den ITrelaterade brottsligheten stéller upp for
rattsvasendet. Om den kvalificerade brottsligheten med dess struktur,
inriktning och tillvagagangsséatt skall kunna bekampas, ar det helt nod-
vandigt att de brottsbekdmpande myndigheterna bl.a. har méjlighet att
anvanda effektiva arbetsmetoder, inte minst med anknytning till IT.

Det dr mot den bakgrunden mycket angelaget att se pa fragan om att
infora bestdammelser om dataavlasning i svensk rétt efter den modell som
finns i Danmark.

Det storsta behovet av dataavlasning finns vid brottslighet som inne-
haller organisation och planering. Sarskilt vid organiserad eller annan
allvarlig brottslighet ar ofta vissa av de deltagande personerna utomor-
dentligt skickliga i anvdndningen av datorer. De utnyttjar sina kunskaper
fullt ut for att genom olika atgarder via datorerna genomféra brott,
gémma information, hélla sig anonyma och undga upptackt.

Den snabba tekniska utvecklingen medfor att det i dagslaget finns stora
problem i brottsutredningar med att f& fram uppgifter ur datorer eller
avlyssna meddelanden mellan datorer. Det géller sérkilt nér den inform-
ationen ar skyddad av kryptering eller nar program anvinds som pa annat
satt doljer information. | ett standigt 6kande antal brottsutredningar pa-
traffas krypterad information i form av enskilda filer eller i en viss yta av
lagringsutrymmet (exempelvis en dators harddisk).

Det ar valkant bland kriminella vilka arbetsmetoder polisen har och
inte har och den kunskapen utnyttjas for att géra den brottsliga verksam-
heten sa effektiv som majligt. Problemen accelererar i och med att an-
vandarvénligheten i kryptosystem och liknande 6kar. Programapplikat-
ioner for den enskilde datoranvandaren finns i dag bade till forsaljning
och tillgangliga for att ladda ner kostnadsfritt fran internet. Dessutom
utvecklas fortlépande nya, &n mer avancerade program. Vanliga stan-
dardprodukter levereras i dag i stor omfattning med funktioner for kryp-
tering, som ocksa anvands som en marknadsforingsatgard av foretag som
tillhandahaller kommunikationstjénster via internet for att kunden skall
garanteras fullgod informationssékerhet. Det finns en kraftigt dkande
medvetenhet hos allménheten om mdjligheten att skydda sig fran ”insyn”
genom t.ex. krypteringsprogram. Manga foretag ser t.ex. kryptering som
en nddvéndighet i konkurrensen med andra foretag.

I informationsbarande utrustning bearbetar anvandaren informationen
”oppet” innan den sparas och eventuellt krypteras. Kryptering i samband
med kommunikation kan ske dels genom att operatéren skyddar éverfo-
ringen genom att kryptera den, dels genom att anvéndaren sjalv krypte-
rar, vilket kan ske oavsett om operatdren gor det eller inte. For att de
brottsbekampande myndigheterna skall kunna f& fram information kravs
att den, av nagon anledning, finns aven i klartext eller att myndigheten
far tillgdng endera till datorn ndr krypteringen &r “upplast” eller till det
hemliga I6senord och/eller de PIN-koder som anvands som krypterings-
nycklar eller som ger atkomst till krypteringsnycklar. Att detta sker ar
mycket ovanligt i dagslaget. | nagra fa fall har krypteringen dock kunnat
forceras nér krypterad information har patraffats i beslagtagna datorer (i
form av enskilda filer eller utrymmen pa harddisken). Det finns program
som ar konstruerade s att de t.ex. raderar information vid en viss tid-
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punkt och program som har dold information till vissa personer i annan
6ppen information. Det finns exempelvis ocksa majlighet for personer att
ha “ospérbara” kontakter i tillfdlliga ndtverk. En anvindning av dataav-
lasning skulle innebéra att de brottsbekdmpande myndigheterna skulle ha
betydligt lattare att komma runt problemet med krypterad information
och andra liknandetillvagagangsstt och darmed f& framgang i utredning-
ar.

Hemlig teleavlyssning anvands i brottsutredningar for att fa tillgang till
innehallet i ett telemeddelande. Den metoden kan inte anvandas for de-
kryptering utan fangar enbart upp de krypterade meddelandena. Det
galler saval elektronisk post, medsénda filer som exempelvis internettele-
foni. For att fa tillgang till innehdllet okrypterat behover informationen
fangas upp redan i den dator eller annan anordning som anvands for
uppkoppling mot internet.

Ett annat och minst lika stort problem ar mojligheten for dem som age-
rar i brottsliga syften att vara anonyma vid anvandning av informations-
teknik. Det ar mojligt for de brottsbekdmpande myndigheterna att knyta
ett handlande pa internet till en viss IP-adress och aven fa uppgift fran
operatéren om vilket abonnemang som kan knytas till den IP-adressen
vid en viss tidpunkt. En uppgift om abonnemanget sager dock ingenting
sékert om vem som satt vid datorn och agerade vid den aktuella tidpunk-
ten. En anvéndning av dataavlasning skulle innebéra att de brottsbek&m-
pande myndigheterna kan identifiera personen genom andra ageranden
pa internet.

Med anledning av de kriminella personernas allt mer avancerade satt
att utnyttja modern teknik och den snabba tekniska utvecklingen star det
klart att de brottshekdmpande myndigheterna, som ett mycket vardefullt
komplement till de ovriga tvdngsmedlen, behdver ha mojlighet att ge-
nomfora de atgarder som dataavlasning innebar. Det finns knappast nagra
alternativa satt att fa fram den gémda informationen pé. Enligt uppgift
anvands motsvarande tillvigagéngssatt av brottsbekdmpande myndighet-
er i vissa lander standardmadssigt infér exempelvis husrannsakningar,
eftersom myndigheterna annars beddémer sig vara chanslésa infor den
grovre brottslighetens metoder.

Aven om det stér klart att det finns ett stort behov av dataavlasning i
utredningar rérande grova brott och att metoden &r effektiv, ar en mycket
viktig fraga i sammanhanget givetvis om intresset av att uppratthalla ett
starkt skydd for den personliga integriteten ger utrymme for att tillata
dataavlasning.

Det 4r en svar uppgift att avviga integritetsintresset mot nédvandighet-
en av att myndigheterna har effektiva metoder for bl.a. brottsutredning.
Det ligger i sakens natur att varje tvangsmedel innefattar ett integritetsin-
trang. Samtidigt méste beaktas att detta intrang ofta ar blygsamt i jamfo-
relse med den krénkning som offren for den allvarliga brottsligheten
maste utsta. Ju allvarligare och ju mer svérutredd som brottsligheten blir,
desto mer tvingas statsmakterna tillata i form av tvangsatgérder i brotts-
bek&mpningen. Det kan aldrig accepteras att brottsligheten tar 6verhan-
den och att statsmakterna kapitulerar infér utvecklingen av en allt mer
avancerad och forslagen brottslighet.

Omfattningen av det integritetsintrang som skulle bli foljden om data-
avlasning anvandes kan vara svar att uppskatta generellt och blir natur-
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ligtvis beroende av omstandigheterna i det enskilda fallet. | allménhet bor
dock kunna sagas att integritetsintranget i vart fall inte kommer att bli
storre an vid tvangsmedlen hemlig teleavlyssning och hemlig kamerag-
vervakning.

Det ar mycket angelaget att de brottsbekdmpande myndigheterna far
ratt att anvanda moderna tekniska metoder for att kunna bekdampa t.ex.
den grova narkotikabrottsligheten och annan allvarlig brottslighet. Ofta
ror de fall dar dataavlasning skulle bli aktuellt att anvanda situationer dar
det i princip inte finns ndgon mojlighet att pa annat sétt skaffa fram avgo-
rande uppgifter och bevis rérande grova brott. Samtidigt rader det inget
tvivel om att en anvandning av dataavlasning innebér ett integritetsin-
trang. Med hansyn till vad som har redovisats rérande behovet och effek-
tiviteten av dataavlasning &r det dock klarlagt att det skulle innebéra en
sa stor vinst for bekdmpningen av den allvarliga brottsligheten att det inte
ar forsvarligt att avstd fran att infora en mojlighet for de brottsbekam-
pande myndigheterna att anvanda metoden. Det integritetsintrdng som
typiskt sett uppkommer vid anvandning av dataavlasning ar alltsd med
hansyn till vad som redovisades tidigare inte s stort att det far hindra en
lagstiftning pa omradet. Darfor lagger vi fram ett forslag om dataavlas-
ning som ett nytt straffprocessuellt tvangsmedel som benamns hemlig
dataavlasning. Metoden innebdr att information i ett informationssystem
kan avlasas med hjalp av program eller annat tekniskt hjalpmedel.

En reglering av anvandning av hemlig dataavlasning maste omgéardas
av sadana rattssakerhetsgarantier som sakerstaller att bestammelserna
inte kan missbrukas och att allménheten kan ha tilltro till de myndigheter
som tillampar regleringen. Tvangsmedelsregleringen maste omgardas av
tydliga och strikta ramar for att det inte skall kunna missténkas att regel-
systemet kommer att utnyttjas utover vad det skall tillata. Bestimmelser-
na maste aven utformas pa ett sddant sitt att de kan accepteras av all-
ménheten som ett nédvéndigt redskap for de brottsutredande myndighet-
erna i kampen mot den grovre kriminaliteten. Regleringen maste ocksa
innefatta ett starkt skydd for den personliga integriteten. Det &r av avgo-
rande betydelse att undvika att personer som ar ovidkommande for en
brottsutredning far sin integritet krankt. Det &r ocksa viktigt att i majlig-
aste man begransa de integritetsintrang som den misstankte utsatts for.

Lagteknisk 16sning

Forslaget om hemlig dataavldsning innebar att ett nytt tvangsmedel infors
dar bl.a. ny teknik kommer att anvéndas i brottsutredningar. Det kan
konstateras att det finns ett behov av metoden och att den framstar som
effektiv. Narmare detaljer i de frdgorna ar inte helt enkla att bedéma
innan tvangsmedlet har tillampats under en tid. Darfor bor lagstiftningen
om hemlig dataavldsning, i vart fall till en borjan, vara tidsbegransad. De
nya bestammelserna bor darfor inte tas in i rattegdngsbalken utan i en
sarskild lag. Utformningen av bestammelserna bor i sa stor utstrackning
som mdjligt ansluta till den reglering som finns i dag rérande hemlig
teleavlyssning och hemlig kameradvervakning. Tillampningsomradet bor
vara utformat sa att tvingsmedlet anvands endast vid misstanke om grov
brottslighet. Det innebér att hemlig dataavlasning inte kommer att kunna
anvéndas i ett storre antal fall. For att det senare skall finnas ett fullgott
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underlag for en utvardering av bestdmmelserna och for en bedémning av
fragan om lagen bor ges forlangd giltighetstid eller t.ex. permanentas, bor
lagens giltighetstid sattas nagot langre &n vad som annars hittills skett,
tex. i friga om lagen (1995:1506) om hemlig kameradvervakning. Till
det kommer att de brottsutredande myndigheterna behdver viss tid for att
utarbeta metoder och verktyg for genomférandet. Giltighetstiden bor till
en borjan vara i vart fall fem ér.

Domstolsprévning och offentliga ombud

I tvangsmedelssammanhang &r det viktigt att skapa fullgoda rattsskydds-
garantier. Att det finns kontrollmekanismer i form av medverkan av
domstol och offentliga ombud &r av central betydelse vid anvandning av
de mest integritetskansliga tvangsmedlen. Allmant sett kan det ocksa
diskuteras metoder for kontroll i efterhand, alltsa i forsta hand underrat-
telseskyldighet mot den enskilde. Den fragan diskuterades av Bugg-
ningsutredningen och i den efterféljande lagradsremissen. | bada sam-
manhangen drogs den slutsatsen att 6vervégande skal talade mot att fore-
sl en sadan regel men att fragan borde Gvervagas pa nytt i annat sam-
manhang. Vi har bedémt att det inte ar aktuellt att 6vervaga fragan nu,
utan att det far ske i ett annat sammanhang &n i detta betankande.

Det &r domstolen som fattar beslut om bl.a. hemlig teleavlyssning och
hemlig kameradvervakning. Beslutanderatten bor ligga pa domstol ocksa
for hemlig dataavlasning. Ansokan till tingsratten om tillstand till atgér-
den far goras av aklagaren. Offentliga ombud skall bevaka enskildas
integritetsintressen i arenden hos domstol om hemlig dataavlasning.

Tillrackliga skal att infora en ratt for aklagare att interimistiskt besluta
om hemlig dataavlasning har for dagen inte framkommit.

Vid vilka brott skall hemlig dataavlasning fa 4ga rum?

Hemlig dataavlasning &r framst avsedd att anvdndas mot den grova
brottsligheten. Utgangspunkten &r darfor att enbart de allvarligaste brot-
ten bor omfattas av tillampningsomradet. Vid utformningen av regler for
nar hemlig dataavlasning skall fa dga rum finns det med hénsyn till den
integritetskénsliga karaktéren skal att i princip vara lika restriktiv som
vid dagens regler for hemlig teleavlyssning och hemlig kameradvervak-
ning. Hemlig dataavlasning skall darfor fa dga rum vid forundersokning
angaende

1. brott for vilket inte &r foreskrivet lindrigare straff an fangelse i tva
ar,

2. forsok, forberedelse eller stampling till sdant brott, om sadan gar-
ning &r belagd med straff,

3. dataintrang, hets mot folkgrupp som inte &r ringa och barnpornogra-
fibrott som inte &r ringa, eller

4. annat brott, om det kan antas att brottets straffvarde dverstiger fang-
else i tva ar.
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Brottsmisstankens styrka och behovet av atgarden m.m.

Vid hemlig teleavlyssning, hemlig teledvervakning och hemlig kameraé-
vervakning géller i dag, med ett visst undantag rérande det sistnamnda
tvangsmedlet, att metoderna far anvandas nér utredningen har kommit s
Iangt att ndgon ar skaligen misstankt for brottet. Vi foreslar att detta som
huvudregel skall vara ett krav &ven vid anvandning av hemlig dataavlas-
ning. Dessutom skall regleringen vara densamma som de Gvriga tvangs-
medlen nér det galler att atgarden skall vara av synnerlig vikt for utred-
ningen och att skalen for atgarden skall uppvéga det intrang eller men i
Gvrigt som atgarden innebar for den misstankte eller nagot annat motsta-
ende intresse (proportionalitetsprincipen).

Undantag fran kravet pa skaligen misstankt person

De tva huvudsakliga skalen for att infora hemlig dataavldsning ar pro-
blemen med dels krypterad information och liknande i datorer, dels moj-
ligheten att vara anonym vid anvandning av informationsteknik. | manga
fall finns béda dessa problem samtidigt. Anonymitetsproblemet bottnar i
det forhallandet att d&ven om de brottsutredande myndigheterna lyckas
knyta en IP-adress till ett visst abonnemang, ar det andd méanga ganger
osakert om den som star bakom abonnemanget ocksa ar den som har
suttit vid datorn vid det tillfalle myndigheterna &r intresserade av. Det
kan t.ex. rora kdp och forsaljning av narkotika samt tillfallen for sprid-
ning och konsumtion av barnpornografi. Genom att anvédnda hemlig
dataavlasning kan de brottsutredande myndigheterna lyckas identifiera en
person som skaligen misstankt for brottsligheten. Av effektivitetsskal ar
det darfor nodvandigt att hemlig dataavlasning far d4ga rum dven om det
saknas en skiligen misstankt person. Av hansyn till det integritetsintrang
som uppkommer ar det, som en parallell till bestimmelserna om hemlig
kameradvervakning, rimligt att foreskriva att hemlig dataavlasning i
dessa fall endast far &ga rum om atgarden syftar till att faststdlla vem som
skéligen kan misstankas for brottet och att atgarden endast far avse ett
informationssystem som har anvants eller anvands vid brottet.

Sambandet mellan en misstankt och informationssystemet

Eftersom hemlig dataavldsning &r ett integritetskansligt tvangsmedel &r
det naturligt att det stalls upp ett krav pd samband mellan den misstankte
och det eller de informationssystem som atgarden skall avse. | fall dar det
finns en skaligen misstankt person far hemlig dataavlasning endast avse
ett informationssystem som det finns sérskild anledning att anta att den
misstankte har anvant sig av eller kommer att anvanda sig av. Om atgar-
den avser ett informationssystem i nagon annans stadigvarande bostad,
skall hemlig dataavlasning fa aga rum bara om det finns synnerlig anled-
ning att anta att den misstankte har anvént sig av eller kommer att an-
vanda sig av detta.
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Tillstandstiden, tilltrade till platsen m.m.

Ett beslut om hemlig dataavlasning skall enligt forslaget galla under viss
tid. Tiden far, liksom vid t.ex. hemlig teleavlyssning och hemlig kamera-
dvervakning, inte bestammas langre an vad som &r nddvandigt och far
inte Gverstiga en manad fran dagen for beslutet. Besluten kan fornyas av
domstolen.

Tillstandet kan forenas med villkor for att begransa integritetsintranget
i olika avseenden.

Ett beslut att tillita hemlig dataavlasning skall innehalla uppgift om
vilket eller vilka informationssystem som tillstandet avser samt, nar na-
gon ar misstankt for brottet, vem som &r misstankt.

Om det inte langre finns skal for ett tillstand till hemlig dataavlasning,
skall aklagaren eller ratten omedelbart hava beslutet.

Som nadmndes tidigare ar ett av satten att verkstalla hemlig dataavlés-
ning att héard- eller mjukvaran placeras i datautrustningen genom ett
fysiskt ingrepp, t.ex. vid intrdng i hemlighet i ngons bostad eller pa en
arbetsplats. Ett beslut om tillstdnd far darfor innefatta ratt for de brottsut-
redande myndigheterna att i hemlighet bereda sig tilltrade till en plats
som annars sarskilt skyddas mot intrdng i syfte att installera de tekniska
hjalpmedlen. Vid genomforande av hemlig dataavlasning skall givetvis
olagenhet eller skada inte fa fororsakas utéver vad som &r oundgangligen
nédvéandigt.

Nar ett tekniskt hjalpmedel som har installerats inte langre far anvan-
das, skall det tas bort sa snart som majligt. | stallet for att aterta hjalp-
medlet skall det finnas en rétt att gora det obrukbart, om tekniken medger
detta och det skulle vara lampligare i ett visst fall. For att skapa en slags
yttre kontroll av verkstalligheten skall ratten underrattas nar hjalpmedlet
har atertagits eller gjorts obrukbart.

Undantag for avlasning av meddelanden mellan den misstankte och
hans forsvarare

Hemlig dataavlasning skall enligt forslaget inte fa ske av meddelanden
mellan den misstdnkte och hans férsvarare. Om det framkommer under
avlasningen att det ar fraga om ett sadant meddelande, skall avlasningen
omedelbart avbrytas. En upptagning skall omedelbart forstoras i den del
dar meddelandet férekommer.

Overskottsinformation

Vid anvandning av hemliga tvangsmedel kan det komma fram uppgifter
som inte har nagot som helst samband med det brott som har legat till
grund for tvangsmedelsbeslutet. Uppgifterna kan dock i stéllet vara av
betydelse for utredningen av ett annat brott eller for att férhindra brott.
De kan berora den person som forundersékningen galler eller andra per-
soner som ar ovidkommande i det ssmmanhanget. Det kan ocksa rora sig
om uppgifter som inte har samband med nagot brott men som &r av bety-
delse i ett annat sammanhang och da framst for andra myndigheter, ex-
empelvis sociala myndigheter. | vad man sadan dverskottsinformation far
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utnyttjas ar inte generellt reglerat i lag &ven om fragan anda inte kan
ségas vara oreglerad.

Regeringen har nyligen lagt fram ett férslag om reglering av de brotts-
bekdmpande myndigheternas anvandning av 6verskottsinformation som
framkommer vid anvandning av hemliga tvdngsmedel. Bestammelserna
avser anvandning av informationen for sdval brottsutredande som brotts-
forebyggande dndamal.

Den typ av reglering som regeringen har foreslagit for hemlig teleav-
lyssning, hemlig teledvervakning och hemlig kameradvervakning bor
finnas dven for anvéndning av hemlig dataavl&sning. Det innebdr att om
det vid hemlig dataavldsning har kommit fram uppgifter om ett annat
brott &n det som har legat till grund for beslutet om avléasning, far uppgif-
terna anvéndas for att utreda brottet. Forundersokning eller motsvarande
utredning om brottet far dock inledas pa grund av dessa uppgifter endast
om

1. det ar foreskrivet fangelse i ett ar eller darover for brottet och det
kan antas att brottet inte féranleder endast boter, eller

2. det finns sérskilda skal.

Om det har kommit fram uppgifter om forestdende brott, far uppgifter-
na anvandas for att forhindra brott.

Hantering av inhdmtad information

Pa samma sétt som for andra tvangsmedel skall en upptagning som har
gjorts vid hemlig dataavl&sning granskas snarast méjligt. De delar av
upptagningarna som &r av betydelse fran brottsutredningssynpunkt skall
bevaras till dess att forundersékningen har lagts ned eller avslutats eller,
om atal har vackts, malet har avgjorts slutligt. | de delar upptagningarna
ar av betydelse for att forhindra forestdende brott skall de bevaras sa
lange det behovs for att forhindra brott. De skall darefter forstoras.

Parlamentarisk kontroll

Sedan manga ar tillimpas den ordningen att regeringen arligen i en skri-
velse till riksdagen redovisar de brottsutredande myndigheternas tillamp-
ning av hemlig teleavlyssning, hemlig teledvervakning och hemlig kame-
radvervakning. Det ar naturligt att en sadan redovisning &ven sker avse-
ende tillampningen av bestdammelserna om hemlig dataavlasning.

Konsekvenser och genomférande

Forslaget om att de brottsutredande myndigheternas tillgang till uppgifter
om meddelanden uteslutande skall regleras i 27 kap. RB kan komma att
kréva ett resurstillskott p& hogst tre miljoner kronor vardera for aklagar-
respektive domstolsvésendet. | dvrigt innebér forslagen i betdnkandet
inte nagra sddana ekonomiska konsekvenser att det behovs resursfor-
starkningar till nagon del av statens verksamhet.

Vara forslag i de delar som galler operatorernas anpassningsskyldighet
och medverkan vid verkstallighet av tvdngsmedelsheslut innebar en viss
skarpning av kraven pa operatorerna. Det kommer att leda till en nagot
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storre kostnad for dessa &n de har i dag. Liksom &r fallet med de nuva-
rande kostnaderna kommer de dock att kunna finansieras genom att
operatorerna for dessa vidare pa sina abonnenter. Den avgiftshdjning
som pa detta satt kan komma att drabba respektive abonnent ar férsum-
bar.

Forslagen i betdnkandet bdr kunna trada i kraft den 1 januari 2007.
Négra 6vergangsbestammelser behdvs inte.
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Forfattningsforslaget i betankandet Tillgang till
elektronisk kommunikation i brottsutredningar m.m.

(SOU 2005:38)

1 Forslag till lag om andring i brottsbalken

Harigenom foreskrivs att 4 kap. 8 § brottshalken skall ha foljande ly-

delse.

Nuvarande lydelse

Foreslagen lydelse

4 kap. Om brott mot frihet och frid

Den som olovligen bereder sig
tillgang till ett meddelande, som
ett post- eller telebefordringsfore-
tag férmedlar som postférsandelse
eller telemeddelande, doms for
brytande av post- eller telehemlig-
het till boter eller fangelse i hogst
tva ar.

88

Den som olovligen bereder sig
tillgang till ett meddelande, som
ett post- eller telebefordringsfore-
tag férmedlar som postforséandelse
eller som sadant meddelande som
avses i 27 kap.18 respektive 19 §
rattegangsbalken, déms for bry-
tande av post eller telehemlighet
till boter eller fangelse i hogst tva
ar.

Denna lag trader i kraft den 1 januari 2007.
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2 Forslag till lag om éndring i rattegangsbalken

Harigenom foreskrivs i fraga om rattegangsbalken
dels att rubriken till 27 kap. skall ha féljande lydelse,
dels att 27 kap. 18-26 och 28 §§ skall ha foljande lydelse.

Nuvarande lydelse

27 kap. Om beslag, hemlig te-
leavlyssning m.m.

Hemlig teleavlyssning innebar
att telemeddelanden, som be-
fordras eller har befordrats till
eller fran ett telefonnummer, en
kod eller annan teleadress, i hem-
lighet avlyssnas eller tas upp ge-
nom ett tekniskt hjalpmedel for
atergivning av innehallet i med-
delandet.

Hemlig teleavlyssning far an-
vandas vid forundersokning anga-
ende

Foreslagen lydelse

27 kap. Om beslag, hemlig te-
leavlyssning m.m.

188§

Ett meddelande som befordras
eller har befordrats i ett elektro-
niskt kommunikationsnat far efter
tillstind i hemlighet avlyssnas
eller tas upp genom ett tekniskt
hjalpmedel for &tergivning av
innehéllet i meddelandet.

Sadan avlyssning far anvandas
vid forundersokning angaende

1. brott for vilket inte &r foreskrivet lindrigare straff an fiangelse i tva

ar

2. forsok, forberedelse eller stampling till sadant brott, om sadan gar-

ning &r belagd med straff eller

3. annat brott om det med hénsyn till omstandigheterna kan antas att
brottets straffvarde 6verstiger fangelse i tva ar.

Hemlig teledvervakning innebér
att uppgifter i hemlighet hdmtas in
om telemeddelanden som be-
fordras eller har befordrats till
eller fran en viss teleadress eller
att sadana meddelanden hindras
fran att na fram.

Ett tillstand enligt denna para-
graf omfattar dven saddana atgar-
der som avses i 19 8.

Med elektroniskt kommunika-
tionsnét i detta kapitel avses det-
samma som i lagen (2003:389) om
elektronisk kommunikation med
undantag fér nat som enbart ar
avsett for utsdndning av program i
ljudradio eller television.

198

Uppgifter far efter tillstdnd i
hemlighet hadmtas in om med-
delanden som befordras eller har
befordrats med tekniskt hjalpmedel
till eller fran ett elektroniskt kom-
munikationsndt och for lokali-
sering eller identifiering av ett
sadant tekniskt hjalpmedel. Med-
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Hemlig televervakning far an-
vandas vid forundersékning anga-
ende

delanden far aven hindras fran att
na fram till eller lamna ett sadant
tekniskt hjalpmedel. Med uppgifter
for lokalisering i forsta stycket
avses uppgifter om var ett visst
tekniskt hjalpmedel finns eller har
funnits. Med uppgifter for identifi-
ering i samma stycke avses uppgif-
ter som inhamtas for att klargora
vilket visst tekniskt hjalpmedel som
anvands for befordran av med-
delanden.

Atgarder som avses i forsta
stycket (6vervakning) far anvandas
vid forundersokning angaende

1. brott for vilket inte &r foreskrivet lindrigare straff &n fangelse i sex

manader,

2. brott enligt 4 kap. 9 c § brottshalken, brott enligt 16 kap. 10 a §
brottsbalken som inte &r att anse som ringa, brott enligt 1 § narkotika-
strafflagen (1968:64), brott enligt 6 § forsta stycket lagen (2000:1225)

om straff for smuggling, eller

3. forsok, forberedelse eller stampling till brott som avses i 1 eller 2,
om sadan garning ar belagd med straff.

Hemlig teleavlyssning och hem-
lig teledvervakning far ske endast
om néagon ar skiligen misstankt
for brottet och atgarden ar av
synnerlig vikt for utredningen.
Atgarden fér endast avse

1. en teleadress som under den
tid som tillstdndet avser innehas
eller har innehafts av den miss-
tankte eller annars kan antas ha
anvants eller komma att anvandas
av den missténkte, eller

2. en teleadress som det finns
synnerlig anledning att anta att den
misstankte under den tid som
tillstandet avser har ringt till eller
pa annat satt kontaktat eller kom-
mer att ringa till eller p& annat
satt kontakta.

208

Avlyssning och dvervakning en-
ligt 18 respektive 19 § far, utom i
fall som avses i tredje stycket,
bara ske om néagon ar skaligen
misstankt for brottet. Atgarden
skall vara av synnerlig vikt for
utredningen och far, utom i fall
som avser identifiering av tekniska
hjalpmedel, bara avse

1. s&dana tekniska hjalpmedel
som under den tid som tillstindet
avser innehas eller har innehafts
av den misstankte eller annars kan
antas ha anvants eller komma att
anvandas av den misstankte, eller

2. sddana tekniska hjalpmedel
som det finns synnerlig anledning
att anta att den misstankte under
den tid som tillstandet avser har
kontaktat eller kommer att kon-
takta.

Overvakning i syfte att identifi-
era tekniska hjalpmedel far avse
sddana tekniska hjalpmedel som
kan antas anvandas eller komma
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Avlyssning eller 6vervakning far
inte avse telemeddelanden som
endast befordras eller har beford-
rats inom ett telendt som med
hansyn till sin begrénsade omfatt-
ning och omsténdigheterna i vrigt
far anses vara av mindre betydelse
frén allman kommunika-
tionssynpunkt.

Fragor om hemlig teleavlyssning
och hemlig teledvervakning prévas
av ratten pa ansokan av aklagaren.

| ett beslut att tilldta hemlig tele-
avlyssning eller hemlig teledver-
vakning skall det anges vilken
teleadress och vilken tid tillstandet
avser. Tiden far inte bestimmas
langre &n nodvandigt och far,
savitt galler tid som infaller efter
beslutet, inte Overstiga en manad
fran dagen for beslutet.

| tillstdnd till avlyssning eller
Overvakning skall det sarskilt
anges om &tgarden far verkstallas
utanfor allmént tillgngliga tele-
nat.

Hemlig teleavlyssning far ej ske
av telefonsamtal eller andra tele-
meddelanden mellan den miss-
tankte och hans forsvarare. Om det
framkommer under avlyssningen

att anvandas for meddelanden till
eller frdn den misstankte. Vid
forundersokning angdende brott
som anges i 18 § andra stycket far
Overvakning anvandas &ven om
det inte finns ndgon som ar skalig-
en missténkt for brottet.
Avlyssning eller 6vervakning far
inte avse meddelanden som be-
fordras eller har befordrats endast
inom ett elektroniskt kommunikat-
ionsnat som med hdnsyn till sin
begrédnsade omfattning och om-
standigheterna i Gvrigt far anses
vara av mindre betydelse fran
allmén kommunikationssynpunkt.

218§

Fragor om tillstand till avlyss-
ning och &vervakning enligt 18
respektive 19 § provas av ratten pa
ansokan av aklagaren. Aklagaren
far dock i bradskande fall fatta
beslut om évervakning enligt 19 §.
Ett sadant beslut skall genast
skriftligen anmalas hos ratten,
som skyndsamt skall préva fragan.

| ett beslut att tillata avlyssning
eller dvervakning skall det anges
vilken tid tillstandet avser. Tiden
far inte bestammas ldngre &n nod-
vandigt och far, savitt galler tid
som infaller efter beslutet, inte
Gverstiga en manad fran dagen for
beslutet. Ratten far ocksa i 6vrigt
foreskriva villkor for att tillgodose
intresset av att enskildas integritet
inte i onddan trads for nar.

I tillstdnd till avlyssning eller

Overvakning skall det sarskilt
anges om atgarden far verkstillas
utanféor ~ allmant  tillgdngliga

elektroniska kommunikationsnat.

22§

Avlyssning enligt 18 § far inte
ske av meddelanden mellan den
misstankte och hans forsvarare.
Om det framkommer under av-
lyssningen att det ar fraga om ett
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att det ar fraga om ett sadant sam-
tal eller meddelande, skall avlyss-
ningen avbrytas.

sadant meddelande, skall avlyss-
ningen avbrytas.

Upptagningar och uppteckningar skall, i den méan de omfattas av for-

budet, omedelbart forstoras.

Om det inte langre finns skal for
ett beslut om hemlig teleavlyssning
eller hemlig teledvervakning, skall
aklagaren eller ratten omedelbart
hava beslutet.

238§

Om det inte langre finns skal for
ett beslut om avlyssning eller
dvervakning enligt 18 respektive
19 §, skall aklagaren eller ratten
omedelbart hava beslutet.

232§

Om det vid hemlig teleav-
lyssning eller hemlig teledvervak-
ning har kommit fram uppgifter
om ett annat brott &n det som har
legat till grund for beslutet om
avlyssning eller overvakning, far
uppgifterna anvéandas for att utreda
brottet.  Forundersokning  eller
motsvarande utredning om brottet
far dock inledas pa grund av dessa
uppgifter endast om

Om det vid avlyssning eller
Overvakning enligt 18 respektive
19 § har kommit fram uppgifter
om ett annat brott &n det som har
legat till grund for beslutet om
avlyssning eller 6vervakning, far
uppgifterna anvéandas for att utreda
brottet.  Forundersokning  eller
motsvarande utredning om brottet
far dock inledas pa grund av dessa
uppgifter endast om

1. det ar foreskrivet fangelse i ett ar eller darover for brottet och det
kan antas att brottet inte féranleder endast boter, eller

2. det finns sarskilda skal.

Om det har kommit fram uppgifter om forestdende brott, far uppgifter-

na anvandas for att forhindra brott.

24 §43

En upptagning eller uppteckning
som gjorts vid hemlig teleavlyss-
ning skall granskas snarast moj-
ligt. I frdga om sadan granskning
tillampas 12 § forsta stycket.

En upptagning eller uppteckning
som gjorts vid avlyssning enligt
18 8§ skall granskas snarast mgjligt.
| friga om sadan granskning till-
ldmpas 12 § forsta stycket.

Upptagningar och uppteckningar skall, i de delar de ar av betydelse
frdn brottsutredningssynpunkt, bevaras till dess foérundersokningen har
lagts ned eller avslutats eller, om &tal vackts, malet har avgjorts slutligt. |
de delar upptagningarna och uppteckningarna &r av betydelse for att
forhindra forestdende brott skall de bevaras sa lange det behovs for att
forhindra brott. De skall darefter forstoras.

Trots vad som sags i andra stycket far brottsutredande myndigheter be-
handla uppgifter fran upptagningar och uppteckningar i enlighet med vad
som &r sarskilt foreskrivet i lag.

2 Nuvarande lydelse enligt férslag i prop. 2004/05:143
3 Nuvarande lydelse enligt férslag i prop. 2004/05:143
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Har ratten lamnat tillstdnd till
hemlig teleavlyssning eller hemlig
teledvervakning, far de tekniska
hjalpmedel som behdvs for avlyss-
ningen eller &vervakningen an-
véndas.

| lagen (2003:389) om elektro-
nisk kommunikation finns be-
stdmmelser om hemlig teleav-
lyssning och hemlig teledvervak-
ning som galler for den som driver
verksamhet som avses i 6 kap. 19
§ den lagen.

Offentliga ombud skall bevaka
enskildas integritetsintressen i
arenden hos domstol om hemlig
teleavlyssning.

258§

Har ratten lamnat tillstand till
avlyssning eller évervakning enligt
18 respektive 19 §, far de tekniska
hjélpmedel som behovs for atgar-
den anvandas.

En enskild ar skyldig att genast
pa begédran av en brottsutredande
myndighet medverka vid verkstéal-
lighet av avlyssning eller dvervak-
ning.

| lagen (2003:389) om elektro-
nisk kommunikation finns be-
stdmmelser om avlyssning och
Overvakning som géller for den
som driver verksamhet som avses i
6 kap. 19 § den lagen.

26 §

Offentliga ombud skall bevaka
enskildas integritetsintressen i
arenden hos domstol om avlyss-
ning enligt 18 8.

Ett offentligt ombud har ratt att ta del av vad som férekommer i dren-
det, att yttra sig i arendet och att 6verklaga rattens beslut.

Nar en ans6kan om hemlig tele-
avlyssning har kommit in till rat-
ten, skall ratten sa snart som moj-
ligt utse ett offentligt ombud i
arendet och halla ett sammantrade.
Vid sammantradet skall aklagaren
och det offentliga ombudet nar-
vara.

288§

Né&r en ans6kan om avlyssning
enligt 18 § har kommit in till rat-
ten, skall ratten sa snart som moj-
ligt utse ett offentligt ombud i
arendet och halla ett sammantrade.
Vid sammantradet skall aklagaren
och det offentliga ombudet nar-
vara.

Om drendet ar s& bradskande att ett drojsmal allvarligt skulle riskera
syftet med tvangsmedlet, far sammantrade héllas och beslut fattas utan
att ett offentligt ombud har varit narvarande eller annars fatt tillfalle att

yttra sig.

Ett uppdrag som offentligt ombud géller dven i hdgre rétt.

Denna lag tréder i kraft den 1 januari 2007.
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3 Forslag till lag om hemlig dataavlasning

Definition

1 8 Med hemlig dataavldsning avses i denna lag att information i inform-
ationssystem i hemlighet avl&ses med hjélp av program eller annat tek-
niskt hjalpmedel vid férundersokning i brottmal.

N&r hemlig dataavlasning far 4ga rum

2 § Hemlig dataavlasning far 4ga rum bara efter tillstand enligt denna
lag.

3 8 Hemlig dataavlasning far aga rum vid forundersokning angaende

1. brott for vilket inte &r foreskrivet lindrigare straff an fangelse i tva
ar,

2. forsok, forberedelse eller stampling till sadant brott, om sadan gar-
ning &r belagd med straff,

3. brott enligt 4 kap. 9 ¢ § brottsbalken, brott enligt 16 kap. 8 § brotts-
balken som inte &r att anse som ringa, brott enligt 16 kap. 10 a § brotts-
balken som inte &r att anse som ringa, eller

4. annat brott, om det kan antas att brottets straffvarde dverstiger
fangelse i tva ar.

4 § Hemlig dataavlasning far 4ga rum, om

1. ndgon &r skaligen misstankt for brottet,

2. atgarden ar av synnerlig vikt for utredningen, och

3. skalen for atgarden uppvager det intrang eller men i 6vrigt som at-
garden innebar for den misstankte eller for ndgot annat motstaende in-
tresse.

Hemlig dataavldsning far ocksa dga rum nar det inte finns ndgon som
ar skaligen misstankt for brottet, om atgérden syftar till att faststalla vem
som skaligen kan misstankas for brottet.

Vad som far avlasas

5 § Hemlig dataavlasning i fall som avses i 4 § forsta stycket far endast
avse informationssystem som det finns sérskild anledning att anta att den
missténkte har anvént sig av eller kommer att anvénda sig av. Avser
atgarden informationssystem i nagon annans stadigvarande bostad, far
hemlig dataavlasning dga rum endast om det finns synnerlig anledning
att anta att den misstankte har anvant sig av eller kommer att anvénda sig
av detta.

6 § Hemlig dataavlasning i fall som avses i 4 § andra stycket far endast
avse informationssystem som har anvénts eller anvénds vid brottet.
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Genomférande av hemlig dataavlasning

7 8§ Vid genomforande av hemlig dataavlasning far olagenhet eller
skada inte fororsakas utdver vad som ar oundgangligen nédvandigt.

Hemlig dataavlasning far inte ske av sddana meddelanden mellan den
misstankte och hans forsvarare som avses i 27 kap. 22 § rattegangsbal-
ken. Om det framkommer under avlasningen att det ar frdga om ett sa-
dant meddelande, skall avlasningen omedelbart avbrytas. En upptagning
skall omedelbart forstéras i den del dar meddelandet forekommer.

Vid hemlig dataavlasning far med sérskilt tillstand de tekniska hjalp-
medlen i hemlighet installeras pa en plats som annars sarskilt skyddas
mot intrang.

8 8 Om det vid hemlig dataavldsning har kommit fram uppgifter om ett
annat brott &n det som har legat till grund for beslutet om avlasning, far
uppgifterna anvandas for att utreda brottet. Férundersokning eller mot-
svarande utredning om brottet far dock inledas pa grund av dessa uppgif-
ter endast om

1. det ar foreskrivet fangelse i ett ar eller dardver for brottet och det
kan antas att brottet inte féranleder endast boter, eller

2. det finns sérskilda skal.

Om det har kommit fram uppgifter om férestaende brott, far uppgifter-
na anvéndas for att forhindra brott.

9 § En upptagning som har gjorts vid hemlig dataavlasning skall grans-
kas snarast magjligt. | fraga om sadan granskning tillimpas 27 kap. 12 §
forsta stycket rattegangsbalken.

De delar av upptagningarna som &r av betydelse fran brottsutrednings-
synpunkt skall bevaras till dess att férundersékningen har lagts ned eller
avslutats eller, om atal har vackts, mélet har avgjorts slutligt. | de delar
upptagningarna ar av betydelse for att forhindra forestdende brott skall de
bevaras sa lange det behdvs for att forhindra brott. De skall darefter for-
storas.

Trots vad som sags i andra stycket far brottsutredande myndigheter be-
handla uppgifter fran upptagningar i enlighet med vad som é&r séarskilt
foreskrivet i lag.

Provning av fragor om hemlig dataavlasning

10 § Fragor om tillstand till hemlig dataavlasning prévas av tingsratten
pa ansokan av aklagaren. Darvid galler i fraga om behorig domstol 19
kap. 12 § rattegangsbalken. Vid provningen géller vad som foreskrivs om
offentligt ombud i 27 kap. 26-30 §8 samma balk.

Vad ett beslut om tillstdnd skall innehalla

11 § Ett beslut att tillita hemlig dataavlasning skall innehalla uppgifter
om det informationssystem tillstdndet galler och, nar ndgon &r misstankt
for brottet, vem som &r missténkt.
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Om tillstandet ar forenat med en réatt att installera tekniska hjalpmedel
enligt 7 8, skall det sérskilt anges i beslutet.

| beslutet skall det ocksé anges under vilken tid tillstandet galler. Tiden
far inte bestammas langre an nodvandigt och far inte 6verstiga en manad
fran dagen for beslutet. Ratten far ocksa i ovrigt foreskriva villkor for att
tillgodose intresset av att enskildas integritet inte i onddan trads for nar.

Verkstallighet och upphéavande av beslut

12 § Rattens beslut i fragor om hemlig dataavlasning far verkstallas
omedelbart.

Om det inte langre finns skal for ett tillstand till hemlig dataavlasning,
skall aklagaren eller ratten omedelbart hava beslutet.

Forfarandet med tekniska hjalpmedel

13 § Ett tekniskt hjalpmedel som har installerats skall atertas eller go-
ras obrukbart sa snart det kan ske efter det att tiden for tillstdndet gatt ut
eller tillstdndet havts. Nar hjalpmedlet har atertagits eller gjorts obruk-
bart, skall ratten underrattas om det.

Overklagande

14 § | fraga om Gverklagande av rattens beslut enligt denna lag tillampas
bestammelserna i rattegdngsbalken om overklagande av réttens beslut i
brottmal i frdga om &tgard som avses i 25-28 kap. samma balk.

Denna lag trader i kraft den 1 januari 2007 och géller till utgangen av ar
2011.
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4 Forslag till lag om andring i lagen (1952:98) med
sarskilda bestammelser om tvangsmedel i vissa brott-

mal

Héarigenom foreskrivs att 5 § lagen (1952:98) med sérskilda bestdm-
melser om tvangsmedel i vissa brottmal skall ha féljande lydelse.

Nuvarande lydelse

Tillstand enligt 27 kap. ratte-
gangsbalken till hemlig teleavlyss-
ning eller hemlig teledvervakning
far meddelas, d&ven om brottet inte
omfattas av 27 kap. 18 eller 19 §
rattegangsbalken.

Tillstand till hemlig kamerao-
vervakning far meddelas enligt
lagen (1995:1506) om hemlig
kameradvervakning, dven om
brottet inte omfattas av 2 § i den
lagen.

Kan det befaras att inhdmtande
av rattens tillstand till hemlig tele-
avlyssning,  hemlig  teledver-
vakning eller hemlig kameradver-
vakning skulle medfora sadan
fordrojning eller annan olégenhet,
som dr av vasentlig betydelse for
utredningen, far tillstand till atgar-
den ges av aklagaren.

Foreslagen lydelse

58

Tillstand till avlyssning eller
Overvakning enligt 27 kap. 18
respektive 19 § rattegangsbalken
far meddelas, aven om brottet inte
omfattas av de angivna bestam-
melserna. Tillstdnd till hemlig
kameradvervakning far meddelas
enligt lagen (1995:1506) om hem-
lig kameradvervakning, daven om
brottet inte omfattas av 2 § i den
lagen. Tillstand till hemlig dataav-
lasning far meddelas enligt lagen
(0000:00) om hemlig dataavlas-
ning, &ven om brottet inte omfattas
av 3 §iden lagen.

Kan det befaras att inhdmtande
av rattens tillstand till avlyssning,
Overvakning, hemlig kameradver-
vakning eller hemlig dataavlas-
ning skulle medfora sadan fordroj-
ning eller annan oldgenhet, som &r
av vésentlig betydelse for utred-
ningen, far tillstdnd till &tgarden
ges av aklagaren.

Denna lag trader i kraft den 1 januari 2007.
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5 Forslag till lag om &ndring i sekretesslagen
(1980:100)

Hérigenom foreskrivs att 5 kap. 1 8, 9 kap. 8 §, 14 kap. 2 § och 16 kap.
1 8 sekretesslagen (1980:100) skall ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

5 kap. Sekretess med hansyn framst till intresset att férebygga eller
beivra brott

18
Sekretess galler for uppgift som hanfor sig till
1. férundersokning i brottmal,
2. angelagenhet, som avser anvandning av tvangsmedel i sadant mal
eller i annan verksambhet for att férebygga brott,
3. verksamhet som ror utredning i fragor om naringsforbud eller for-
bud att Iamna juridiskt eller ekonomiskt bitrade,

4. aklagarmyndighets, polis-
myndighets, Skatteverkets, Tull-
verkets eller Kustbevakningens
verksamhet i Ovrigt for att fore-
bygga, uppdaga, utreda eller
beivra brott, eller

5. Finansinspektionens verksam-
het som ror &vervakning enligt
insiderstrafflagen (2000:1086),

4. aklagarmyndighets, polismyn-
dighets, Skatteverkets, Tullverkets
eller Kustbevakningens verksam-
het i dvrigt for att forebygga, upp-
daga, utreda eller beivra brott,

5. Finansinspektionens verk-
samhet som ror 6vervakning enligt
insiderstrafflagen (2000:1086),

eller

6. provning av fragor enligt 6
kap. 19 § lagen (2003:389) om
elektronisk kommunikation,

om det kan antas att syftet med beslutade eller forutsedda &tgéarder
motverkas eller den framtida verksamheten skadas om uppgiften rojs.

For uppgift som hanfor sig till sddan underrattelseverksamhet som av-
ses i 3 § polisdatalagen (1998:622) eller som i annat fall hanfor sig till
Sékerhetspolisens verksamhet for att forebygga eller avsléja brott mot
rikets sékerhet eller forebygga terroristbrott enligt 2 § lagen (2003:148)
om straff for terroristorott géaller sekretess, om det inte star klart att upp-
giften kan rojas utan att syftet med beslutade eller forutsedda atgarder
motverkas eller den framtida verksamheten skadas. Detsamma géller
uppgift som hanfor sig till sddan underrattelseverksamhet som avses i 2 §
lagen (1999:90) om behandling av personuppgifter vid Skatteverkets
medverkan i brottsutredningar samt sadan underrattelseverksamhet som
avses i 2 § lagen (2001:85) om behandling av personuppgifter i Tullver-
kets brottshekdmpande verksamhet.

Sekretess enligt forsta och andra styckena géller i annan verksamhet
hos myndighet for att bitrada aklagarmyndighet, polismyndighet, Skatte-
verket, Tullverket eller Kustbevakningen med att foérebygga, uppdaga,
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utreda eller beivra brott samt hos tillsynsmyndighet i konkurs och inom
exekutionsvasendet for uppgift som angar misstanke om brott.

Utan hinder av sekretessen enligt andra stycket kan enskild fa uppgift
om huruvida han eller hon férekommer i Sékerhetspolisens register med
anledning av den verksamhet som bedrevs med stod av

1. personalkontrollkungdrelsen (1969:446) och de tillaggsféreskrifter
som utférdats med stod av den,

2. forordningen den 3 december 1981 med vissa bestdammelser om
verksamheten vid rikspolisstyrelsens sakerhetsavdelning, eller

3. motsvarande aldre bestdimmelser.

Sekretess galler inte for uppgift som hanfor sig till sadan verksamhet
hos Sékerhetspolisen som avses i andra stycket om uppgiften har inforts i
en allman handling fore ar 1949. | fraga om annan uppgift i allman hand-
ling som hanfor sig till sddan verksamhet som avses i andra stycket galler
sekretessen i hogst sjuttio ar. | fraga om uppgift i allman handling i 6v-
rigt galler sekretessen i hogst fyrtio ar.

9 kap. Sekretess med hansyn till skyddet for enskilds forhallanden av
sdval personlig som ekonomisk natur

88§

Sekretess géller hos tillstandsmyndigheten pa postomrédet och hos
myndighet som bedriver postverksamhet for uppgift som angar sarskild
postforsandelse. Om sekretess inte foljer av annan bestammelse, far dock
sadan uppgift lamnas till den som &r forsandelsens avsandare eller mot-
tagare.

Sekretess géller hos myndighet
som driver televerksamhet for
uppgift som angar sarskilt telefon-
samtal eller annat telemeddelande.
Om sekretess inte foljer av annan
bestammelse, far dock sadan upp-
gift 1amnas till den som har tagit
del i telefonsamtalet eller annars
ar telemeddelandets avsandare
eller mottagare eller som innehar
apparat som har anvéants for tele-
meddelandet.

Sekretess géller hos myndighet
som tillhandahaller ett elektro-
niskt kommunikationsnat eller en
elektronisk  kommunikationstjéanst
for innehallet i ett elektroniskt
meddelande eller annan uppgift
som angar ett sarskilt elektroniskt
meddelande. Om sekretess inte
foljer av ndgon annan bestam-
melse, far dock sadan uppgift
ldmnas till den som har tagit del i
utvéxlingen av ett elektroniskt
meddelande eller som pa nagot
annat satt har sant eller tagit emot
ett sddant meddelande. Detsamma
galler, betraffande nagot annat &an
innehéllet i meddelandet, inneha-
varen av ett abonnemang som
anvants for ett elektroniskt med-
delande.

Sekretess géller hos myndighet som handhar allman samfardsel for
uppgift som angar enskilds forbindelse med samfardselverksamheten och
som inte avses i forsta eller andra stycket, om det inte star klart att upp-
giften kan réjas utan att den enskilde lider skada eller men.
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Sekretess géller for uppgift vid
sérskild  sambandstjanst  inom
totalférsvaret, om uppgiften avser
telemeddelande som utomstdende
utvéxlar pa telenat.

Sekretess géller for uppgift vid
sérskild  sambandstjanst  inom
totalférsvaret, om uppgiften avser
elektroniskt meddelande som ut-
omstaende utvéxlar pa elektroniskt

kommunikationsnat.

Sekretess géller i drenden som avser TV-avgifter for uppgift om en-
skilds personliga eller ekonomiska forhéllanden, om det kan antas att den
enskilde eller ndgon honom nérstaende lider skada eller men om uppgif-
ten rgjs.

| friga om uppgift i allman handling géller sekretessen enligt tredje
och femte styckena i hogst tjugo ar.

14 kap. Bestimmelser om vissa begrénsningar i sekretessen och om
forbehall

28

Sekretess hindrar inte att uppgift i annat fall &n som avses i 1 § lamnas
till myndighet, om uppgiften behévs dar for

1. forundersokning, réttegang, drende om disciplinansvar eller skil-
jande fran anstallning eller annat jamforbart rattsligt forfarande vid myn-
digheten mot nagon rérande hans deltagande i verksamheten vid den
myndighet dar uppgiften férekommer,

2. omprévning av beslut eller atgard av den myndighet dar uppgiften
forekommer, eller

3. tillsyn over eller revision hos den myndighet dér uppgiften fore-
kommer.

Sekretess hindrar inte att uppgift Idmnas i muntligt eller skriftligt ytt-
rande av sakkunnig till domstol eller myndighet som bedriver férunder-

sokning i brottmal.

Sekretess hindrar inte att uppgift
om enskilds adress, telefon-
nummer och arbetsplats eller upp-
gift i form av fotografisk bild av
enskild l&mnas till en myndighet,
om uppgiften behdvs dar for del-
givning enligt delgivningslagen
(1970:428). Uppgift hos myndig-
het som driver televerksamhet om
enskilds telefonnummer far dock,
om den enskilde hos myndigheten
begért att abonnemanget skall
héllas hemligt och uppgiften om-
fattas av sekretess enligt 9 kap. 8 §
tredje stycket, lamnas ut endast om
den myndighet som begéar uppgif-
ten finner att det kan antas att den
som soks for delgivning haller sig
undan eller att det annars finns
synnerliga skél.

Sekretess hindrar inte att uppgift
om enskilds adress, telefon-
nummer och arbetsplats eller upp-
gift i form av fotografisk bild av
enskild l&mnas till en myndighet,
om uppgiften behovs dar for del-
givning enligt delgivningslagen
(1970:428). Uppgift hos myndig-
het som tillhandahdller ett
elektroniskt ~ kommunikationsnat
eller en elektronisk kommunikat-
ionstjdnst om enskilds telefon-
nummer far dock, om den enskilde
hos myndigheten begért att abon-
nemanget skall hallas hemligt och
uppgiften omfattas av sekretess
enligt 9 kap. 8 § tredje stycket,
ldmnas ut endast om den myndig-
het som begar uppgiften finner att
det kan antas att den som soks for
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Sekretess hindrar inte att uppgift
som angar misstanke om brott
lamnas till  &klagarmyndighet,
polismyndighet eller annan myn-
dighet som har att ingripa mot
brottet, om fangelse ar foreskrivet
for brottet och detta kan antas
foranleda annan paféljd &n boter.

For uppgift som omfattas av
sekretess enligt 7 kap. 1-6 och 34
88, 8 kap. 8 § forsta stycket, 9
eller 15 § eller 9 kap. 4 eller 7 §, 8
§ forsta eller andra stycket eller 9
8 géller vad som foreskrivs i fjarde
stycket endast savitt angar miss-
tanke om brott for vilket inte &r
foreskrivet lindrigare straff &n
fangelse i tva ar. Dock hindrar
sekretess enligt 7 kap. 1, 4 eller 34
§ inte att uppgift som angar miss-
tanke om brott enligt 3, 4 eller 6
kap. brottsbalken mot nagon som
inte har fyllt arton ar lamnas till
aklagarmyndighet eller polismyn-
dighet. Inte heller hindrar sekre-
tess enligt 7 kap. 1 eller 4 § att
uppgift som galler misstanke om
brott for vilket inte &r foreskrivet
lindrigare straff an fangelse i ett ar
och som avser Overforing eller
forsok till 6verforing av sadan
allménfarlig sjukdom som avses i
1 kap. 3 § smittskyddslagen
(2004:168) lamnas till aklagar-
myndighet eller polismyndighet.

delgivning haller sig undan eller
att det annars finns synnerliga
skal.

Sekretess hindrar inte att uppgift
som angar misstanke om brott
lamnas till  &klagarmyndighet,
polismyndighet eller annan myn-
dighet som har att ingripa mot
brottet, om fangelse ar foreskrivet
for brottet och detta kan antas
foranleda annan pafoljd &n bater.
Detta géller dock inte uppgift som
omfattas av sekretess enligt 9 kap.
8 § andra stycket.

For uppgift som omfattas av
sekretess enligt 7 kap. 1-6 och 34
88, 8 kap. 8 § forsta stycket, 9
eller 15 § eller 9 kap. 4 eller 7 §, 8
§ forsta stycket eller 9 § géller vad
som foreskrivs i fjarde stycket
endast sdvitt angar misstanke om
brott for vilket inte &r foreskrivet
lindrigare straff an fangelse i tva
ar. Dock hindrar sekretess enligt 7
kap. 1, 4 eller 34 § inte att uppgift
som angar misstanke om brott
enligt 3, 4 eller 6 kap. brottsbalken
mot nagon som inte har fyllt arton
ar lamnas till aklagarmyndighet
eller polismyndighet. Inte heller
hindrar sekretess enligt 7 kap. 1
eller 4 § att uppgift som galler
misstanke om brott for vilket inte
ar foreskrivet lindrigare straff &n
fangelse i ett ar och som avser
Overforing eller forsok till over-
foring av sadan allméanfarlig sjuk-
dom som avses i 1 kap. 3 § smitt-
skyddslagen (2004:168) l&mnas
till &klagarmyndighet eller polis-
myndighet.

Sekretess enligt 7 kap. 1 § och 4 § forsta och tredje styckena hindrar
inte att uppgift om enskild, som inte fyllt arton ar eller som fortgdende
missbrukar alkohol, narkotika eller flyktiga l16sningsmedel, eller narsta-
ende till denne lamnas fran myndighet inom halso- och sjukvarden och
socialtjansten till annan sddan myndighet, om det behdvs for att den
enskilde skall fa nodvandig vard, behandling eller annat stod. Detsamma
galler i frdga om lamnande av uppgift om gravid kvinna eller narstaende
till henne, om det behdvs for en nddvéndig insats till skydd for det van-

tade barnet.
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16 kap. Om ansvar pa tryckfrihetsférordningens och yttrandefri-
hetsgrundlagens omraden for brott mot tystnadsplikt

18§
Nuvarande lydelse

Att friheten enligt 1 kap. 1 § tryckfrihetsforordningen och 1 kap. 2 §
yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter i vissa
fall &r begransad framgar av 7 kap. 3 § forsta stycket 1 och 2, 4 § 1-8
samt 5 § 1 och 3 tryckfrihetsférordningen och av 5 kap. 1 § forsta stycket
samt 3 § forsta stycket 1 och 2 yttrandefrihetsgrundlagen. De fall av
uppsatligt asidosattande av tystnadsplikt, i vilka namnda frihet enligt 7
kap. 3 § forsta stycket 3 och 5 § 2 tryckfrihetsforordningen samt 5 kap. 1
8§ forsta stycket och 3 § forsta stycket 3 yttrandefrihetsgrundlagen i ov-
rigt &r begransad, ar de dar tystnadsplikten foljer av

3. denna lag enligt

5kap.18 sdvitt avser uppgift om kvarhal-
lande av forsandelse pé& beford-
ringsforetag, hemlig teleavlyssning
och hemlig teledvervakning eller
hemlig kameradvervakning pa
grund av beslut av domstol, under-
sokningsledare eller aklagare

5kap. 78 savitt avser uppgift om kvarhal-
lande av forsandelse pé& beford-
ringsforetag, hemlig teleavlyssning
och hemlig teledvervakning eller
hemlig kameradvervakning pa
grund av beslut av domstol eller
aklagare

9. 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation

6 kap. 21 § lagen (2003:389) om savitt avser uppgift om kvarhal-
elektronisk kommunikation lande av forsandelse pa beford-
ringsforetag eller om hemlig tele-
avlyssning och hemlig teledver-
vakning pd grund av beslut av
domstol, undersékningsledare eller
aklagare
Foreslagen lydelse

Att friheten enligt 1 kap. 1 § tryckfrihetsférordningen och 1 kap. 2 §
yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter i vissa
fall ar begransad framgar av 7 kap. 3 § forsta stycket 1 och 2, 4 § 1-8
samt 5 § 1 och 3 tryckfrihetsforordningen och av 5 kap. 1 § forsta stycket
samt 3 § forsta stycket 1 och 2 yttrandefrihetsgrundlagen. De fall av
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uppsatligt asidosattande av tystnadsplikt, i vilka namnda frihet enligt 7 Prop. 2011/12:55

kap. 3 § forsta stycket 3 och 5 § 2 tryckfrihetsférordningen samt 5 kap. 1 Bilaga 2
§ forsta stycket och 3 8 forsta stycket 3 yttrandefrihetsgrundlagen i v-
rigt &r begransad, ar de dar tystnadsplikten féljer av

3. denna lag enligt

5kap.18§ savitt avser uppgift om kvarhal-
lande av forsandelse pa beford-
ringsforetag, avlyssning och dver-
vakning enligt 27 kap. 18 respek-
tive 19 § rattegangsbalken, hemlig
kameradvervakning eller hemlig
dataavlasning pa grund av beslut
av domstol, undersokningsledare
eller aklagare

5kap.78§ savitt avser uppgift om kvarhal-
lande av forsandelse pa beford-
ringsforetag, avlyssning och oéver-
vakning enligt 27 kap. 18 respek-
tive 19 § rattegangsbalken, hemlig
kameradvervakning eller hemlig
dataavlasning pa grund av beslut
av domstol eller aklagare

9. 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation

6 kap. 21 § lagen (2003:389) om savitt avser uppgift om kvarhal-
elektronisk kommunikation lande av forsandelse pa beford-
ringsforetag eller om avlyssning

och dvervakning enligt 27 kap. 18

respektive 19 § rattegangsbalken

pa grund av beslut av domstol,

undersokningsledare eller aklagare

Denna lag trader i kraft den 1 januari 2007.
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6 Forslag till lag om &ndring i lagen (1988:97) om
forfarandet hos kommunerna, forvaltningsmyndighet-
erna och domstolarna under krig eller krigsfara m.m.

Hérigenom foreskrivs att 28 § lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m. skall ha foljande lydelse.

Nuvarande lydelse

Kan det befaras att inhdmtande
av rattens tillstand till hemlig tele-
avlyssning eller hemlig teledver-
vakning enligt 27 kap. 18 eller 19
§ rattegangsbalken, kvarhallande
av forsandelse enligt 27 kap. 9 §
rattegangsbalken eller  hemlig
kameradvervakning enligt lagen
(1995:1506) om hemlig kamerad-
vervakning skulle medfora sadan
fordrojning eller annan oldgenhet
som &r av vasentlig betydelse for
utredningen, far atgarden beslutas
av aklagaren. | frdga om kvarhal-
lande av forséndelse enligt 27 kap.
9 § rattegangsbalken far atgdrden
aven beslutas av undersokningsle-
daren. Anmadlan som avses i tredje
stycket i ndmnda paragraf skall
goras hos den som har fattat beslu-
tet. Denne skall préva beslagsfra-
gan.

Foreslagen lydelse

28 §

Kan det befaras att inhdmtande
av réttens tillstand till avlyssning
eller 6vervakning enligt 27 kap. 18
respektive 19 § rattegangshalken,
kvarhallande av forsindelse enligt
27 kap. 9 § rattegdngshalken,
hemlig kameratvervakning enligt
lagen (1995:1506) om hemlig
kameradvervakning eller hemlig
dataavlasning enligt lagen
(0000:00) om hemlig dataavlas-
ning skulle medféra sadan fordroj-
ning eller annan olédgenhet som &r
av vasentlig betydelse for utred-
ningen, far atgarden beslutas av
aklagaren. | fraga om kvarhallande
av forsandelse enligt 27 kap. 9 §
rattegangsbalken far atgarden aven
beslutas av undersékningsledaren.
Anmalan som avses i tredje styck-
et i ndmnda paragraf skall goras
hos den som har fattat beslutet.
Denne skall prova beslagsfragan.

Om undersokningsledaren eller aklagaren har meddelat ett beslut med
stod av forsta stycket, skall det genast anmélas hos ratten. Anmélan skall
vara skriftlig och innehalla skalen for beslutet. Ratten skall préva arendet
snabbt. Anser ritten att beslutet inte bor bestd, skall det upphévas.

Denna lag tréder i kraft den 1 januari 2007.
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7 Forslag till lag om &ndring i lagen (1991:572) om

sérskild utlanningskontroll

Hérigenom foreskrivs att 20-22 §8 lagen (1991:572) om sérskild utlén-
ningskontroll skall ha féljande lydelse.

Nuvarande lydelse

For ett sadant andamal som av-
ses i 19 8 forsta stycket kan rétten,
om det finns synnerliga skal, med-
dela Rikspolisstyrelsen eller en
polismyndighet tillstand enligt 27
kap. rattegangshalken till hemlig
teleavlyssning eller, om det é&r
tillrackligt, hemlig teledvervak-
ning.

Foreslagen lydelse

208

For ett sddant andamal som av-
ses i 19 § forsta stycket kan rétten,
om det finns synnerliga skal, med-
dela Rikspolisstyrelsen eller en
polismyndighet tillstand till av-
lyssning eller, om det ar tillrack-
ligt, 6vervakning enligt 27 kap. 18
respektive 19 § rattegangsbalken
eller hemlig dataavlasning enligt

lagen (0000:00) om hemlig data-
avlasning.

Ratten kan for ett sddant andamal som avses i 19 § forsta stycket, om
det finns synnerliga skél, &ven meddela Rikspolisstyrelsen eller en po-
lismyndighet tillstdnd att narmare undersoka, 6ppna eller granska post-
eller telegrafforsandelser, brev, andra slutna handlingar eller paket som
har stallts till utlanningen eller som avséants fran honom och som patraf-
fas vid husrannsakan, kroppsvisitation eller kroppsbesiktning eller som
finns hos ett befordringsforetag.

I det tillstand som avses i andra stycket kan ratten forordna att en for-
sandelse som avses i tillstdndet och som ankommer till ett befordringsfo-
retag, skall hallas kvar till dess den narmare undersokts, Gppnats eller
granskats. Forordnandet skall innehalla underréttelse om att meddelande
om &tgarden inte far lamnas till avsidndaren, mottagaren eller nagon
annan, utan tillstdnd av den som har begért atgarden.

218
Det tillstand som avses i 20 § skall meddelas att gélla for en viss tid

som inte Gverstiger en manad.

Fragan om tillstdnd prévas av
Stockholms tingsratt pa yrkande
av rikspolisstyrelsen eller en po-
lismyndighet. Réttens beslut om
tillstand galler omedelbart. | friga
om forfarandet tillampas i Ovrigt
27 kap. rattegdngsbalken pad mot-
svarande sétt.

Fragan om tillstdnd prévas av
Stockholms tingsratt pa yrkande
av  Rikspolisstyrelsen eller en
polismyndighet. Réttens beslut om
tillstand galler omedelbart. | fraga
om forfarandet tillampas i Ovrigt
27 kap. rattegangshalken respek-
tive lagen (0000:00) om hemlig
dataavlasning pd motsvarande
satt.
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21a8§

Om det vid hemlig teleavlyss-
ning eller hemlig teledvervakning
har kommit fram uppgifter om ett
brott som inte ar av betydelse for
det andamal som har foranlett
avlyssningen eller évervakningen,
far uppgifterna anvandas for att
utreda brottet. Forundersokning
eller motsvarande utredning om
brottet far dock inledas pa grund
av dessa uppgifter endast om

Om det vid avlyssning eller
overvakning enligt 27 kap. 18
respektive 19 § rattegangsbalken
eller hemlig dataavlasning enligt
lagen (0000:00) om hemlig data-
avlasning har kommit fram upp-
gifter om ett brott som inte ar av
betydelse for det andamal som har
foranlett avlyssningen, Overvak-
ningen eller avlasningen, far upp-
gifterna anvandas for att utreda
brottet.  Férundersokning  eller
motsvarande utredning om brottet
far dock inledas pa grund av dessa
uppgifter endast om

1. det ar foreskrivet fangelse i ett ar eller darover for brottet och det
kan antas att brottet inte féranleder endast béter, eller

2. det finns sarskilda skal. Om det har kommit fram uppgifter om fore-
stdende brott, far uppgifterna anvindas for att forhindra brott.

En upptagning eller uppteckning
som har gjorts vid hemlig teleav-
lyssning skall granskas snarast
mojligt. Granskningen far utforas
endast av ratten, Riks-
polisstyrelsen, en polismyndighet
eller en aklagare.

Om upptagningen eller uppteck-
ningen innehéller nagot som inte
ar av betydelse for det dndamal
som har foranlett avlyssningen,
skall den i denna del omedelbart
forstoras efter granskningen. |
frdga om brott eller forestdende
brott som inte &r av betydelse for
det &ndamal som har foranlett
avlyssningen skall dock 27 kap. 24
§ andra och tredje styckena rétte-
gangsbalken tillampas.

22 §°

En upptagning eller uppteckning
som har gjorts vid avlyssning
enligt 27 kap. 18 § réattegang-
shalken eller hemlig dataavlasning
enligt lagen (0000:00) om hemlig
dataavlasning skall granskas snar-
ast mojligt. Granskningen far
utforas endast av rétten, Riks-
polisstyrelsen, en polismyndighet
eller en aklagare.

Om upptagningen eller uppteck-
ningen innehaller ndgot som inte
ar av betydelse for det andamal
som har foranlett avlyssningen
eller avlésningen, skall den i
denna del omedelbart forstoras
efter granskningen. | frdga om
brott eller forestdende brott som
inte &r av betydelse for det &nda-
mal som har foranlett avlyssningen
eller avlasningen skall dock 27
kap. 24 § andra och tredje styck-
ena rattegangsbalken respektive 9
§ andra och tredje styckena lagen
(0000:00) om hemlig dataavlas-

! Nuvarande lydelse enligt férslag i prop. 2004/05:143
2 Nuvarande lydelse enligt férslag i prop. 2004/05:143
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ning tilldmpas.

En forsdndelse eller nagon annan handling som omfattas av tillstand
enligt 20 § far inte narmare undersckas, 6ppnas eller granskas av nagon
annan n ratten, Rikspolisstyrelsen, en polismyndighet eller en aklagare.
En sadan handling skall undersokas snarast mojligt. Nar undersokningen
har slutforts, skall en férsandelse som finns hos ett befordringsforetag
tillstallas den till vilken férsandelsen ar stalld och en annan handling
aterlamnas till den hos vilken handlingen pétraffats, om den inte tas i
beslag.

Denna lag trader i kraft den 1 januari 2007.
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8 Forslag till lag om &ndring i lagen (2000:562) om
internationell rattslig hjalp i brottmal

Harigenom foreskrivs i friga om lagen (2000:562) om internationell

rattslig hjalp i brottmal

dels att 1 kap. 2 § och 4 kap. 25-28 §§ skall ha foljande lydelse,
dels att rubrikerna narmast fore 4 kap. 25-28 8§ skall ha foljande ly-

delse.

Nuvarande lydelse

Foreslagen lydelse

1 kap. Inledande bestammelser

2§t

Rattslig hjalp enligt denna lag omfattar foljande atgéarder:

6. hemlig teleavlyssning och
hemlig teledvervakning,

7. tekniskt bistdnd med hemlig
teleavlyssning och hemlig teled-
vervakning,

8.tillstand till  gransoverskri-
dande hemlig teleavlyssning och
hemlig teledvervakning,

9. hemlig kameradvervakning,

6. avlyssning och d&vervakning
enligt 27 kap. 18 respektive 19 §
rattegangsbalken,

7. tekniskt bistdnd med avlyss-
ning och 6vervakning enligt 27
kap. 18 respektive 19 § rétte-
gangshalken,

8. tillstdnd till granscver-
skridande avlyssning och oOver-
vakning enligt 27 kap. 18 respek-
tive 19 § rattegangsbalken,

9. hemlig kameradvervakning
och hemlig dataavlasning,

Lagen hindrar inte att hjalp lamnas med annan &tgard 4n sddan som
anges i forsta stycket om det kan ske utan tvangsmedel eller annan
tvangsatgard.

| fraga om 6verlamnande, utlamning och delgivning finns sarskilda be-
stammelser. Det finns ocksa sarskilda bestimmelser om rattslig hjalp i
brottmal at vissa internationella organ.

4 kap. Sarskilda bestammelser om olika former av réttslig hjalp?

Rattslig hjalp och tekniskt bi- Raéttslig hjalp och tekniskt bi-

stand med hemlig teleavlyssning
och hemlig teledvervakning

Rattslig hjéalp i Sverige med
hemlig teleavlyssning och hemlig
telebvervakning

stand med avlyssning och over-
vakning

Rattslig hjéalp i Sverige med
avlyssning och évervakning

! Nuvarande lydelse enligt férslag i prop. 2004/05:144
2 Nuvarande lydelse enligt férslag i prop. 2004/05:144
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En ans6kan om hemlig teleav-
lyssning eller hemlig teledvervak-
ning av nagon som befinner sig i
Sverige handlaggs av dklagare. Av
ansokan skall det framgd under
vilken tid atgarden onskas och
sadana uppgifter som behdvs for
att atgarden skall kunna genomfo-
ras. Aklagaren skall genast préva
om det finns forutsdttningar for
atgarden och i sadant fall ansoka
om rattens tillstand till atgarden.

258§

En ansdkan om avlyssning eller
overvakning enligt 27 kap. 18
respektive 19 § rattegangsbalken
av nagon som befinner sig i Sve-
rige handlaggs av Aaklagare. Av
ansokan skall det framgd under
vilken tid atgarden onskas och
sadana uppgifter som behdvs for
att atgarden skall kunna genomfo-
ras. Aklagaren skall genast préva
om det finns forutsdttningar for
atgarden och i sadant fall ansoka
om rattens tillstand till dtgarden.

Upptagningar och uppteckningar behdver inte granskas enligt 27 kap.
24 § rattegangsbalken. Upptagningar och uppteckningar far bevaras efter
det att arendet om rattslig hjalp har avslutats och aterredovisning skett
enligt 2 kap. 17 § endast om detta ar tillatet enligt 27 kap. 24 § ratte-

gangsbalken.

Omedelbar &verféring av te-
lemeddelanden eller uppgifter
om telemeddelanden fran Sverige
till den ansdkande staten

Rattens beslut enligt 25 § att till-
lata hemlig teleavlyssning eller
hemlig teledvervakning far verk-
stéllas genom omedelbar Overfo-
ring av telemeddelanden eller
uppgifter om telemeddelanden till
den anstkande staten, om det kan
ske under betryggande former.
Verkstéllighet genom omedelbar
dverforing far endast ske i forhal-
lande till en stat som & medlem i
Europeiska unionen eller till Island
eller Norge. Aklagaren prévar om
forutséttningar  for  omedelbar
overforing finns. Om omedelbar
overforing av telemeddelanden
sker, far upptagning eller uppteck-
ning inte goras i Sverige.

Tekniskt bistdnd i Sverige
med hemlig teleavlyssning och
hemlig teleGvervakning

Omedelbar  dverforing av
meddelande som avses i 27 kap.
18 respektive 19 § rattegangsbal-
ken eller uppgifter om sadant
meddelande fran Sverige till den
ansdkande staten

258

Rattens beslut enligt 25 § att till-
lata avlyssning eller 6vervakning
enligt 27 kap. 18 respektive 19 §
rattegangsbalken far verkstallas
genom omedelbar &verforing av
meddelandena eller uppgifter om
dessa till den ansdkande staten,
om det kan ske under betryggande
former.  Verkstéllighet genom
omedelbar overforing far endast
ske i forhéllande till en stat som ar
medlem i Europeiska unionen eller
till Island eller Norge. Aklagaren
provar om forutsattningar for
omedelbar overforing finns. Om
omedelbar Overféring av med-
delanden sker, far upptagning eller
uppteckning inte goras i Sverige.

Tekniskt bistdnd i Sverige
med avlyssning och évervakning
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25b 8

Tekniskt bistand med hemlig te-
leavlyssning eller hemlig teledver-
vakning i form av omedelbar 6ver-
foring av telemeddelanden eller
uppgifter om telemeddelanden far
lamnas i Sverige enligt denna
paragraf.

Tekniskt bistdnd lamnas pa an-
sOkan av en annan stat som &r
medlem i Europeiska unionen eller
av Island eller Norge, om

1. teleavlyssningen eller teleo-
vervakningen avser nagon som
befinner sig i en av dessa stater,

2. ans6kan innehaller en bekraf-
telse pa att ett beslut om hemlig
teleavlyssning eller hemlig teled-
vervakning i en brottsutredning har
meddelats i den ansdkande staten,
och

3. omedelbar Overfoéring av te-
lemeddelanden eller uppgifter om
telemeddelanden kan ske under
betryggande former till den ansé-
kande staten.

Tekniskt bistdnd med avlyssning
eller évervakning enligt 27 kap. 18
respektive 19 § rattegangsbalken i
form av omedelbar éverforing av
meddelande som avses i de be-
stammelserna eller uppgifter om
sadant meddelande far lamnas i
Sverige enligt denna paragraf.

Tekniskt bistand lamnas pa an-
sokan av en annan stat som ér
medlem i Europeiska unionen eller
av Island eller Norge, om

1. avlyssningen eller Overvak-
ningen avser ndgon som befinner
sig i en av dessa stater,

2. ansOkan innehaller en bekraf-
telse pa att ett beslut om avlyss-
ning eller dévervakning i en brotts-
utredning har meddelats i den
anstkande staten, och

3. omedelbar o&verforing av
meddelanden eller uppgifter om
meddelanden kan ske under be-
tryggande former till den anso-
kande staten.

Av ansokan skall det framgéa under vilken tid atgarden onskas. Anso-
kan skall vidare innehalla sddana uppgifter som behdvs for att &tgarden
skall kunna genomfdras. Om den person som ansdkan avser inte befinner
sig i den anstkande staten, skall det ocksa framga av ansokan att ett
sadant tillstand som avses i 26 a § har lamnats av den stat dar personen

finns.

Ansokan skall provas av akla-
gare. FoOr beslutet om tekniskt
bistand tillampas bestammelserna i
27 kap. 18 § forsta stycket, 19 §
forsta stycket, 20 § andra stycket,
21 § andra och tredje styckena
samt 23 § rattegangsbalken.

Om omedelbar 6verforing av te-
lemeddelanden sker, far upptag-
ning eller uppteckning inte goras i
Sverige.

Ansokan skall provas av akla-
gare. FoOr beslutet om tekniskt
bistand tillampas bestammelserna i
27 kap. 18 § forsta stycket, 19 §
forsta stycket, 20 § fjarde stycket,
21 8§ andra och tredje styckena
samt 23 § rattegangsbalken.

Om omedelbar Overféring av
meddelanden sker, far upptagning
eller uppteckning inte goras i Sve-
rige.
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25c 8§

Om en stat har begért tekniskt
bistand enligt 25 b § men omedel-
bar dverforing inte kan ske, skall
aklagaren ge den ansokande staten
tillfalle att f3 ans6kan behandlad
som en ansdkan enligt 25 §. Prov-
ningen av réattslig hjalp med hem-
lig teleavlyssning eller hemlig
teledvervakning avser dock i detta
fall ndgon som befinner sig i en
annan stat. Om den person som
atgarden avser inte befinner sig i
den anstkande staten, skall det av
ansokan framga att ett sadant till-
stand som avses i 26 a § har lam-
nats av den stat dar personen finns.

Rattslig hjalp och tekniskt bi-
stand i utlandet med hemlig
teleavlyssning och hemlig teled-
vervakning

Aklagare far ansoka hos en ut-
landsk myndighet om réttslig hjélp
eller tekniskt bistand med hemlig
teleavlyssning eller hemlig teled-
vervakning av nagon som befinner
sig i en annan stat eller i Sverige.

Om den andra staten kréver att
ansokan forst skall provas av dom-
stol i Sverige, far ratten pa begéran
av svensk aklagare prova fragan
om att tillata den hemliga teleav-
lyssningen eller hemliga teledver-
vakningen som ansokan enligt
forsta stycket avser.

Om en stat har begért tekniskt
bistand enligt 25 b § men omedel-
bar dverforing inte kan ske, skall
aklagaren ge den ansdkande staten
tillfalle att fa ansokan behandlad
som en ansdkan enligt 25 8. Prov-
ningen av rattslig hjalp med av-
lyssning eller 6vervakning avser
dock i detta fall ndgon som befin-
ner sig i en annan stat. Om den
person som atgarden avser inte
befinner sig i den ansbkande sta-
ten, skall det av anstkan framga
att ett sadant tillstand som avses i
26 a 8§ har l[&mnats av den stat déar
personen finns.

Rattslig hjalp och tekniskt bi-
stand i utlandet med avlyssning
och 6vervakning

26 §

Aklagare far ansoka hos en ut-
landsk myndighet om réttslig hjélp
eller tekniskt bistand med avlyss-
ning eller dvervakning enligt 27
kap. 18 respektive 19 § ratte-
gangsbalken av ndgon som befin-
ner sig i en annan stat eller i Sve-
rige.

Om den andra staten kréver att
ansokan forst skall provas av dom-
stol i Sverige, far rétten pa begaran
av svensk aklagare prova fragan
om att tillata den avlyssning eller
dvervakning som ansdkan enligt
forsta stycket avser.

Av ansokan enligt forsta stycket skall det framga under vilken tid &t-
garden 6nskas och sddana uppgifter som behévs for att atgarden skall
kunna genomféras. Om den andra staten kraver ett tillstdnd enligt andra
stycket, skall ansokan innehalla en bekriftelse pa att ett sadant tillstand
har meddelats. Befinner sig den person som atgarden avser inte i den stat
dar rattslig hjalp eller tekniskt bistand soks, skall det av ansokan framga
att ett sadant tillstind som avses i 26 ¢ § har lamnats av den stat dar
personen finns.

Tillstdnd  till  gransover-
skridande avlyssning och Over-

Tillstdnd  till  gransover-
skridande hemlig teleavlyssning
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och hemlig teledvervakning

Tillstdnd i Sverige till granso-
verskridande hemlig teleavlyss-
ning och hemlig teledvervakning

vakning

Tillstdnd i Sverige till granso-
verskridande avlyssning och
dvervakning

26a8§

En stat som ar medlem i Europe-
iska unionen eller Island eller
Norge far ansdka om tillstand till
att, utan svenskt bitrade, i en
brottsutredning genomftra hemlig
teleavlyssning eller hemlig teled-
vervakning av nagon som befinner
sig i Sverige. Ansdkan handlaggs
av klagare. Av ansokan skall det
framgd under vilken tid atgarden
berdknas pagd. Ansokan skall
ocksa innehalla en bekraftelse pa
att ett beslut om hemlig teleavlyss-
ning eller hemlig teledvervakning
har meddelats i den ansdkande
staten.

Aklagaren skall genast préva om
det finns forutséttningar for hemlig
teleavlyssning eller hemlig teled-
vervakning och, om s& &r fallet,
ansoka om rattens tillstand till
atgarden.

En stat som ar medlem i Europe-
iska unionen eller Island eller
Norge far anstka om tillstand till
att, utan svenskt bitrdde, i en
brottsutredning genomfdra avlyss-
ning eller évervakning enligt 27
kap. 18 respektive 19 § rétte-
gangsbalken av nadgon som befin-
ner sig i Sverige. Ansdkan hand-
laggs av aklagare. Av ansokan
skall det framgd under vilken tid
atgarden berdknas pagad. Ansdkan
skall ocksd innehalla en bekraf-
telse pa att ett beslut om avlyss-
ning eller 6vervakning har medde-
lats i den ansokande staten.

Aklagaren skall genast préva om
det finns forutséttningar for av-
lyssning eller 6vervakning och, om
sd ar fallet, ansbka om rattens
tillstand till atgérden.

De forutsattningar som galler enligt 27 kap. 18-22 88 réttegangsbalken
skall tillampas vid tillstandsprévningen. Ritten skall dven tillimpa mot-
svarande forfarande som anges i 27 kap. 26 och 28-30 §8§ samma balk.
Tingsrattens beslut far inte 6verklagas.

26b 8§
Ett beslut enligt 26 a § skall meddelas inom 96 timmar fran det att an-
sokan inkom eller, om det finns sérskilda skal, inom hdgst tolv dagar

fran ansokan.

Aklagaren skall genast under-
ratta den anstkande staten nér ett
beslut enligt 26 a § har meddelats.
Om tillstdnd végras, skall under-
rattelsen ange att teleavlyssningen
eller teledvervakningen inte far ske
eller omedelbart skall upphora. |
sadant fall skall underrattelsen
aven ange att det material som
tagits upp eller hamtats in inte far
anvandas eller att det endast far
anvandas pa de villkor som akla-
garen stéller.

Aklagaren skall genast under-
ratta den ansokande staten nér ett
beslut enligt 26 a § har meddelats.
Om tillstand vagras, skall under-
rattelsen ange att avlyssningen
eller Gvervakningen inte far ske
eller omedelbart skall upphéra. |
sddant fall skall underrattelsen
aven ange att det material som
tagits upp eller hamtats in inte far
anvindas eller att det endast far
anvindas pa de villkor som &kla-
garen stéller.
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Tillstdnd fran en annan stat
till granséverskridande hemlig
teleavlyssning och hemlig tele-
dvervakning

Tillstdnd fran en annan stat
till gransoverskridande avlyss-
ning och 6vervakning

26C§

Har beslut om hemlig teleav-
lyssning eller hemlig teledvervak-
ning i en brottsutredning medde-
lats i Sverige och befinner sig den
person som beslutet avser i en
annan stat som & medlem i Euro-
peiska unionen eller i Island eller
Norge, far telemeddelanden eller
uppgifter om telemeddelanden som
befordras till eller fran personen
avlyssnas eller Overvakas i den
andra staten, utan hjalp fran denna
stat, om

1. atgarden far ske enligt en in-
ternationell dverenskommelse som
ar bindande mellan Sverige och
den andra staten, och

2. den andra staten lamnar till-
stand till atgarden.

Ansokan om tillstind gors av
dklagare. Av ansokan skall det
framgd under vilken tid atgarden
berdknas pagd. Ansokan skall
ocksa innehalla en bekraftelse pa
att ett svenskt beslut om hemlig
teleavlyssning eller hemlig teled-
vervakning har meddelats.

Om beslut om hemlig teleav-
lyssning eller hemlig telebvervak-
ning har meddelats i Sverige men
avlyssningen eller dvervakningen
inte har pabdrjats nar det blir ként
att den person som &tgédrden avser
befinner sig i en sddan frammande
stat som anges i forsta stycket,
skall tillstand fran den andra staten
sbkas innan avlyssningen eller
dvervakningen paborjas. Har av-
lyssningen eller &vervakningen
redan paborjats i Sverige och vill
dklagaren att avlyssningen eller
Overvakningen skall fortsatta i den
andra staten, skall han eller hon
omedelbart anséka om tillstand

Har beslut om avlyssning eller
Overvakning enligt 27 kap. 18
respektive 19 § rattegangsbalken i
en Dbrottsutredning meddelats i
Sverige och befinner sig den per-
son som beslutet avser i en annan
stat som ar medlem i Europeiska
unionen eller i Island eller Norge,
far meddelanden enligt de be-
stammelserna  avlyssnas eller
Overvakas i den andra staten, utan
hjélp fran denna stat, om

1. atgarden far ske enligt en in-
ternationell dverenskommelse som
ar bindande mellan Sverige och
den andra staten, och

2. den andra staten lamnar till-
stand till atgarden.

Ansokan om tillstand gors av
aklagare. Av ansokan skall det
framgd under vilken tid atgarden
berdknas pagd. Ansokan skall
ocksa innehalla en bekraftelse pa
att ett svenskt beslut om avlyss-
ning eller dvervakning har medde-
lats.

Om beslut om avlyssning eller
Overvakning har meddelats i Sve-
rige men avlyssningen eller Gver-
vakningen inte har péabérjats nar
det blir kdnt att den person som
atgarden avser befinner sig i en
sadan frammande stat som anges i
forsta stycket, skall tillstdnd fran
den andra staten sokas innan av-
lyssningen eller &vervakningen
paborjas. Har avlyssningen eller
évervakningen redan paborjats i
Sverige och vill &klagaren att
avlyssningen eller 6vervakningen
skall fortsatta i den andra staten,
skall han eller hon omedelbart
anstka om tillstdnd hos den andra
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hos den andra staten. Avlyssning-
en eller overvakningen far i ett
sadant fall fortsatta dar under den
tid fragan om tillstdnd provas.

Vad som sdgs i tredje stycket
andra och tredje meningarna till-
lampas pa motsvarande satt, om
teleavlyssningen eller teledvervak-
ningen genomforts med stod av
tillstand i en frammande stat och
det kommer fram att den person
som atgarden avser befinner sig i
en annan stat an den som har med-
delat tillstandet.

Hemlig kameradvervakning

Hemlig kameradvervakning av
nagon i Sverige

En ansokan om hemlig kamera-
Gvervakning av nagon som befin-
ner sig i Sverige handlaggs av
dklagare. Aklagaren skall genast
préva om det finns forutsattningar
for atgarden och i sadant fall an-
stka om rattens tillstand.

Hemlig kameradvervakning av
nagon i utlandet

Om hemlig kameradvervakning
skall &ga rum av nédgon som befin-
ner sig i en annan stat och den
andra staten kréver att ansotkan
forst skall provas av domstol i
Sverige, far tingsratten pa begaran
av svensk aklagare besluta att
tilldta kameradvervakningen.

staten. Avlyssningen eller oOver-
vakningen far i ett sadant fall
fortsatta dar under den tid fragan
om tillstand provas.

Vad som sdgs i tredje stycket
andra och tredje meningarna till-
lampas p& motsvarande satt, om
avlyssningen eller &vervakningen
genomforts med stod av tillstand i
en frimmande stat och det kom-
mer fram att den person som at-
garden avser befinner sig i en
annan stat an den som har medde-
lat tillstandet.

Hemlig  kameradvervakning
och hemlig dataavlasning

Hemlig  kameradvervakning
och hemlig dataavlasning ro-
rande ndgon i Sverige

278§

En ansokan om hemlig kamera-
dvervakning eller hemlig dataav-
lasning rérande ndgon som befin-
ner sig i Sverige handlaggs av
aklagare. Aklagaren skall genast
prova om det finns forutsattningar
for atgarden och i sadant fall an-
soka om rattens tillstand.

Hemlig  kameradvervakning
och hemlig dataavlasning ro-
rande ndgon i utlandet

28 §

Om hemlig kameradvervakning
eller hemlig dataavlasning skall
dga rum rérande ndgon som be-
finner sig i en annan stat och den
andra staten kréver att anstkan
forst skall prévas av domstol i
Sverige, far tingsratten pa begéaran
av svensk aklagare besluta att
tilldta kamera6vervakningen eller
dataavlasningen.

Denna lag trader i kraft den 1 januari 2007.
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9 Forslag till lag om &ndring i lagen (2003:389) om

elektronisk kommunikation

Hérigenom foreskrivs att 6 kap. 8, 19 och 21-23 a §8 lagen (2003:389)
om elektronisk kommunikation skall ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

6 kap. Integritetsskydd

8§
Bestdmmelserna i 5-7 8§ géller inte

1. nér en myndighet eller en domstol behover tillgang till sadana upp-
gifter som avses i 5 § for att 16sa tvister,

2. for elektroniska meddelanden
som befordras eller har expedie-
rats eller bestallts till eller fran en
viss adress i ett elektroniskt kom-
munikationsndt som omfattas av
beslut om hemlig teleavlyssning,
hemlig telebvervakning, tekniskt
bistdnd med hemlig teleavlyssning
eller med hemlig teledvervakning,
eller

2. for elektroniska meddelanden
som omfattas av beslut om avlyss-
ning eller dvervakning enligt 27
kap. 18 respektive 19 § ratte-
gangsbalken, tekniskt bistand med
avlyssning eller med 6vervakning,
eller

3. i den utstrackning uppgifter som avses i 5 § &r nddvandiga for att
forhindra och avsldja obehdrig anvéndning av ett elektroniskt kommuni-
kationsnat eller en elektronisk kommunikationstjanst.

En verksamhet skall bedrivas s&
att beslut om hemlig teleavlyssning
och hemlig teledvervakning kan
verkstallas och sa att verk-
stallandet inte rojs, om verksam-
heten avser tillhandahallande av

1. ett allmdnt kommuni-
kationsndt som inte enbart &r
avsett for utsandning till allman-
heten av program i ljudradio eller
annat som anges i 1 kap. 1 § tredje
stycket yttrandefrihetsgrundlagen,
eller

2. tjanster inom ett allmént
kommunikationsnét vilka bestéar av

a) en allmant tillganglig telefo-
nitjanst till fast natanslutnings-
punkt som medger Overforing av

198§

En verksamhet som avser ett
allmant tillhandahallande av ett
saddant  elektroniskt  kommuni-
kationsnat som avses i 27 kap.
rattegangsbalken eller tjanster
inom ett sadant nat skall bedrivas
sd att beslut om avlyssning och
Overvakning enligt 27 kap. 18
respektive 19 § rattegangsbalken
kan verkstallas och sa att verkstal-
landet inte rojs.

! Nuvarande lydelse enligt forslag i prop. 2004/05:144
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lokala, nationella och internation-
ella samtal, telefax och datakom-
munikation med en viss angiven
lagsta datahastighet, som medger
funktionell tillgang till Internet,
eller

b) en allmant tillganglig
elektronisk kommunikationstjanst
till mobil n&tanslutningspunkt.

Innehallet i och uppgifter om av-
lyssnade eller Gvervakade tele-
meddelanden skall goras tillgdng-
liga sd att informationen enkelt
kan tas om hand.

Med telemeddelande avses ljud,
text, bild, data eller information i
ovrigt som formedlas med hjalp av
radio eller genom ljus eller
elektromagnetiska  svangningar
som utnyttjar sarskilt anordnad
ledare.

Regeringen eller den myndighet
som regeringen bestdmmer med-
delar foreskrifter om fragor som
avses i forsta och andra styckena
samt far i enskilda fall medge
undantag fran kravet i forsta
stycket.

Innehallet i och uppgifter om av-
lyssnade eller Overvakade med-
delanden skall goras tillgédngliga
sa att informationen enkelt kan tas
om hand.

Regeringen eller den myndighet
som regeringen bestammer far i
enskilda fall medge undantag fran
skyldigheten enligt forsta stycket
och far meddela de forelagganden
som behoévs for efterlevnaden av
skyldigheterna enligt forsta och
andra styckena. Forelaggandena
far forenas med vite.

21 §°

Tystnadsplikt enligt 20 § forsta stycket galler dven for uppgift som

hanfor sig till

1. atgérden att kvarhalla forsandelser enligt 27 kap. 9 § rattegangsbal-

ken, och

2. angeldgenhet som avser an-
vandning av hemlig teleavlyssning
eller hemlig teledvervakning enligt
27 kap. 18 eller 19 § rattegangs-
balken eller tekniskt bistdnd med
hemlig teleavlyssning eller med
hemlig teledvervakning enligt 4
kap. 25b § lagen (2000:562) om
internationell rattslig hjalp i brott-
mal.

2. angeldgenhet som avser an-
vandning av avlyssning eller over-
vakning enligt 27 kap. 18 respek-
tive 19 § rattegangsbalken eller
tekniskt bistdnd med avlyssning
eller med Overvakning enligt 4
kap. 25 b § lagen (2000:562) om
internationell rattslig hjalp i brott-
mal.

2 Nuvarande lydelse enligt forslag i prop. 2004/05:144
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22§

Den som tillhandahaller ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjanst och darvid har fatt del av eller tillgang
till uppgift som avses i 20 § forsta stycket skall pa begaran lamna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sarskilt fall behdver en sddan uppgift for delgivning enligt delgivningsla-
gen (1970:428), om myndigheten finner att det kan antas att den som
soks for delgivning héller sig undan eller att det annars finns synnerliga

skal,

2. uppgift som avses i 20 §
forsta stycket 1 och som galler
misstanke om brott till aklagar-
myndighet, polismyndighet eller
nagon annan myndighet som skall
ingripa mot brottet, om fangelse &r
foreskrivet for brottet och det
enligt myndighetens bedémning
kan foranleda annan péafoljd &an
boter,

3. uppgift som avses i 20 §
forsta stycket 3 och som galler
misstanke om brott till aklagar-
myndighet, polismyndighet eller
nagon annan myndighet som skall
ingripa mot brottet, om det for
brottet inte &r foreskrivet lindri-
gare straff an fangelse i tva ar,

2. uppgift som avses i 20 §
forsta stycket 1 och som galler
misstanke om brott till myndighet
som skall ingripa mot brottet och
aven i andra fall till polismyndig-
het eller aklagarmyndighet,

3. uppgift som avses i 20 8§
forsta stycket 3 samt sddana upp-
gifter for lokalisering av ett tek-
niskt hjalpmedel som avses i 27
kap. 19 § rattegangsbalken till
polismyndighet, om myndigheten
finner att uppgiften behdvs i sam-
band med efterforskning av perso-
ner som har forsvunnit under
saddana omstandigheter att det kan
befaras att det foreligger fara for
deras liv eller allvarlig risk for
deras hélsa,

4. uppgift som avses i 20 § forsta stycket 1 till en kronofogdemyndig-
het som behdver uppgiften i exekutiv verksamhet, om myndigheten fin-
ner att uppgiften ar av vasentlig betydelse for handladggningen av ett

arende,

5. uppgift som avses i 20 §
forsta stycket 1 till Skatteverket,
om verket finner att uppgiften ar
av vésentlig betydelse for hand-
laggningen av ett &rende som
avser kontroll av skatt eller avgift
eller ratt folkbokfdringsort enligt
folkbokfdringslagen (1991:481),

6. uppgift som avses i 20 §
forsta stycket 1 till polismyndighet,
om myndigheten finner att uppgif-
ten behdvs i samband med under-
rattelse, efterforskning eller identi-
fiering vid olyckor eller dodsfall

5. uppgift som avses i 20 §
forsta stycket 1 till Skatteverket,
om verket finner att uppgiften ar
av vésentlig betydelse for hand-
laggningen av ett drende som
avser kontroll av skatt eller avgift
eller ratt folkbokféringsort enligt
folkbokfdringslagen  (1991:481),
och
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eller for att myndigheten skall
kunna fullgbra en uppgift som
avses i 12 § polislagen
(1984:387),

7. uppgift som avses i 20 §
forsta stycket 1 till polismyndighet
eller &klagarmyndighet, om myn-
digheten finner att uppgiften be-
hovs i ett sarskilt fall for att myn-
digheten skall kunna fullgéra
underréttelseskyldighet enligt 33 8§
lagen (1964:167) med sérskilda
bestdmmelser om unga lagdver-
tradare, och

8. uppgift som avses i 20 8§
forsta stycket 1 och 3 till regional
alarmeringscentral som avses i
lagen (1981:1104) om verksam-
heten hos vissa regionala alarme-
ringscentraler.

Ersattning for att l&mna ut upp-
gifter enligt forsta stycket 8 skall
vara skélig med héansyn till kost-
naderna for utldmnandet.

Den som i annat fall &n som av-
ses i 20 § forsta stycket och 21 § i
radiomottagare har avlyssnat eller
pa annat satt med anvandande av
sadan mottagare fatt tillgang till ett
radiobefordrat telemeddelande
som inte ar avsett for honom eller
henne sjélv eller for allménheten
far inte obehorigen fora det vidare.

6. uppgift som avses i 20 §
forsta stycket 1 och 3 till regional
alarmeringscentral som avses i
lagen (1981:1104) om verksam-
heten hos vissa regionala alarme-
ringscentraler.

Ersattning for att l&mna ut upp-
gifter enligt forsta stycket 6 skall
vara skalig med hénsyn till kost-
naderna for utldmnandet.

238§

Den som i annat fall &n som av-
ses i 20 § forsta stycket och 21 § i
radiomottagare har avlyssnat eller
pa annat sitt med anvandande av
sadan mottagare fatt tillgang till ett
radiobefordrat meddelande som
avses i 27 kap. 18 respektive 19 §
rattegangsbalken och som inte &r
avsett for honom eller henne sjélv
eller for allmanheten far inte obe-
horigen fora det vidare.

23a§

Den som i verksamhet som
anges i 19 § forsta stycket l[&mnar
ut innehallet i och uppgifter om
avlyssnade eller dvervakade tele-
meddelanden har inte ratt till er-
sattning.

Den som i verksamhet som
anges i 19 § forsta stycket l[&mnar
ut innehdllet i och uppgifter om
avlyssnade eller dvervakade med-
delanden har inte réatt till ersatt-
ning.

Den som lamnar ut uppgifter enligt 22 § forsta stycket 2 och 3 har inte

rétt till ersattning.

% Nuvarande lydelse enligt férslag i lagrédsremiss den 3 mars 2005 Kostnadsansvar for

hemlig teleavlyssning m.m.
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Regeringen far meddela foreskrifter om undantag fran forsta och andra  Prop. 2011/12:55
styckena. Bilaga 2

Denna lag trader i kraft den 1 januari 2007.
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10 Forslag till férordning om andring i sekretessfor-

ordningen (1980:657)

Harigenom foreskrivs att 6 § sekretessforordningen (1980:657) och bila-
gan till den forordningen skall ha féljande lydelse.

Foreskrifter med stdd av 15 kap. 2 § sekretesslagen

Nuvarande lydelse

68

Féljande myndigheter skall i den utstrackning som framgar nedan inte
tillampa foreskriften i 15 kap. 2 8 andra stycket sekretesslagen

(1980:100).
Myndigheter

allménna domstolar

polismyndigheterna

aklagarmyndigheterna

Register

diarier éver drenden om kvarhal-
lande av forsiandelser pa beford-
ringsanstalt och om hemlig teleav-
lyssning, hemlig telebvervakning
och hemlig kameradvervakning

diarier over arenden om kvarhal-
lande av forsandelse pa beford-
ringsanstalt och om hemlig teleav-
lyssning, hemlig telebvervakning
och hemlig kameradvervakning

diarier 6ver arenden om kvarhal-
lande av forsandelse pa beford-
ringsanstalt och om hemlig teleav-
lyssning, hemlig teledvervakning
och hemlig kameradvervakning
samt diarier Over forundersok-
ningar som ror brott mot rikets
sékerhet
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Foreslagen lydelse

Féljande myndigheter skall i den utstrackning som framgér nedan inte
tillampa foreskriften i 15 kap. 2 § andra stycket sekretesslagen

(1980:100).
Myndigheter

allménna domstolarna

polismyndigheterna

aklagarmyndigheterna

Register

diarier 6ver arenden om kvarhal-
lande av forsandelser pa beford-
ringsforetag och om avlyssning
eller dvervakning enligt 27 kap. 18
respektive 19 § rattegangsbalken,
hemlig kameradvervakning och
hemlig dataavlasning

diarier 6ver arenden om kvarhal-
lande av forsiandelse pa beford-
ringsforetag och om avlyssning
eller dvervakning enligt 27 kap. 18
respektive 19 § rattegangshalken,
hemlig kameradvervakning och
hemlig dataavlésning

diarier 6ver arenden om kvarhal-
lande av forsiandelse pa beford-
ringsforetag och om avlyssning
eller évervakning enligt 27 kap. 18
respektive 19 § rattegangsbalken,
hemlig kameradvervakning och
hemlig dataavlasning samt diarier
Over forundersokningar som ror
brott mot rikets sékerhet
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Bilaga

Verksamheten bestar i

Sarskilda begransningar i sekretes-
sen

Nuvarande lydelse

1. utredning, planering, till-
standsgivning, prisreglering, till-
syn och stédverksamhet hos rege-
ringen i frdgor som ror naringsli-
vet

133. utredning, planering, till-
sténdsgivning och tillsyn enligt
lagen (2004:656) om utslapp av
koldioxid

Foreslagen lydelse

1. utredning, planering, till-
standsgivning, prisreglering, till-
syn och stddverksamhet hos rege-
ringen i fragor som ror naringsli-
vet

133. utredning, planering till-
stdndsgivning och tillsyn enligt
lagen (2004:656) om utslapp av
koldioxid

134. Rikspolisstyrelsens prov-
ning av fragor enligt 36 § forord-
ningen (2003:396) om elektronisk
kommunikation

sekretessen géller inte beslut i
arenden

sekretessen géller inte beslut i
arenden

Denna forordning tréder i kraft den 1 januari 2007.
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11 Forslag till férordning om éndring i polisférord-

ningen (1998:1558)

Hérigenom foreskrivs att 3 kap. 8 § polisforordningen (1998:1558)

skall ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

3 kap. Polismyndighetens uppgifter

8§

Lanspolisméstare, bitrddande lanspolisméstare, polisméstare, poliso-
verintendenter, polisintendenter eller polissekreterare far fatta beslut

20. om att gora en anmélan som
ror utvisning enligt 2 § lagen
(1991:572) om sarskild utlan-
ningskontroll, om férvar enligt 8 §
forsta stycket samma lag, om
husrannsakan, kroppsvisitation
m.m. enligt 19 § samma lag eller
om att framstélla yrkande om
tillstand till hemlig teleavlyssning
m.m. enligt 21 § andra stycket
samma lag,

20. om att gora en anmélan som
ror utvisning enligt 2 § lagen
(1991:572) om séarskild utlan-
ningskontroll, om forvar enligt 8 §
forsta stycket samma lag, om
husrannsakan, kroppsvisitation
m.m. enligt 19 § samma lag eller
om att framstélla yrkande om
tillstand till avlyssning m.m. enligt
21 § andra stycket samma lag,

Polismyndigheten far uppdra at en annan anstalld &n som anges i forsta
stycket att fatta beslut i a&renden som anges dar, om den anstéllde har den
kompetens, uthildning och erfarenhet som behovs.

Denna forordning trader i kraft den 1 januari 2007.

Prop. 2011/12:55

Bilaga 2

222



12 Forslag till férordning om éndring i férordningen
(2000:704) om internationell rattslig hjélp i brottmal

Hérigenom foreskrivs att 7 § forordningen (2000:704) om internation-
ell rattslig hjalp i brottmal skall ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

78
Féljande kostnader skall aterkravas av den ansokande staten:

4. hemlig teleavlyssning: myn- 4. avlyssning enligt 27 kap. 18 §

dighets utlagg for teleoperators réattegangsbalken: myndighets
kostnader for verkstallandet av  utlagg for operatdrs kostnader for
hemlig teleavlyssning. verkstéllandet av avlyssning.

Denna forordning trader i kraft den 1 januari 2007.
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13 Forslag till férordning om andring i forordningen
(2003:396) om elektronisk kommunikation

Hérigenom foreskrivs att 36 § forordningen (2003:396) om elektronisk
kommunikation skall ha féljande lydelse.

Nuvarande lydelse

Post- och telestyrelsen far efter
samrad med Aklagarmyndigheten
och Rikspolisstyrelsen meddela de
verkstéllighetsforeskrifter som
behdvs for hemlig teleavlyssning
och hemlig telebvervakning enligt
6 kap. 19 8§ lagen (2003:389) om
elektronisk kommunikation samt
far efter samrad med Aklagarmyn-
digheten och Rikspolisstyrelsen i
enskilda fall medge undantag fran
krav enligt 6 kap. 19 § forsta
stycket samma lag.

Foreslagen lydelse

368

Rikspolisstyrelsen far medge
undantag och meddela forelag-
ganden enligt 6 kap. 19 § tredje
stycket lagen (2003:389) om
elektronisk kommunikation.

I 22 a § forvaltningslagen
(1986:223) finns bestémmelser om
Overklagande hos allméan forvalt-
ningsdomstol.

Denna forordning trader i kraft den 1 januari 2007.
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Forteckning 6ver remissinstanserna (SOU 2005:38)

Remissvar har inkommit fran Riksdagens ombudsmin (JO), Gota hov-
ratt, Hovratten for Vastra Sverige, Stockholms tingsratt, Nacka tingsratt,
Skovde tingsratt, Malmo tingsratt, Géteborgs tingsratt, Sundsvalls tings-
ratt, Kammarratten i Stockholm, Lénsratten i Skane lan, Lansratten i
Ostergdtlands lan, Justitiekanslern, Domstolsverket, Aklagarmyndighet-
en, Ekobrottsmyndigheten, Rikspolisstyrelsen, Kriminalvardsstyrelsen,
Sakerhetspolisen, Brottsforebyggande radet, Brottsoffermyndigheten,
Datainspektionen, Forsvarsmakten, Forsvarets radioanstalt, Krisbered-
skapsmyndigheten, Forsvarets underrattelsendmnd, Kustbevakningen,
Tullverket, Skatteverket, Statskontoret, Post- och telestyrelsen, Juridiska
fakultetsndmnden vid Stockholms universitet, Juridiska fakultetsstyrelsen
vid Lunds universitet, Sveriges advokatsamfund, Sveriges domarefor-
bund, Svenska polisférbundet, Svenska journalistforbundet, Amnesty
International, Svenska avdelningen av Internationella juristkommission-
en, Svenska Helsingforskommittén for Manskliga réattigheter, Sveriges
kommuner och landsting, Svenska Stadsnatsforeningen, Svenska IT-
foretagens Organisation, Bahnhof AB, B2 Bredband AB, Comhem AB,
Hi3G Access AB, Tele2 Sverige AB, Telenor AB, TeliaSonera Sverige
AB, Vodafone Sverige AB, Stiftelsen for Internetinfrastruktur, Stock-
holms handelskammare, Filmproducenternas Rattighetsforening, Fore-
ningen Konstndrliga och Litterdra Yrkesutdvares Samarbetsndmnd
(KLYS), IFPI svenska gruppen, Svenska Antipiratbyran, Svenska Artis-
ters och Musikers Intresseorganisation (SAMI), Svenska Tonséttares
Internationella Musikbyra (STIM).

Forsvarets underréttelsendmnd har meddelat att nd&mnden inte har
nagra synpunkter att lamna.

STIM och KLYS har meddelat att man avstar fran att yttra sig.

Svenska Helsingforskommittén fér Manskliga rattigheter, B2 Bredband
AB, Comhem AB, Hi3G Access AB och Telenor AB har inte kommit in
med yttrande.
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Polismetodutredningens sammanfattning av delbetén-
kandet (SOU 2009:1)

Bakgrund

De brottsbekdmpande myndigheterna (i detta sammanhang avses akla-
gare, polis och tull) har i dag mojlighet att fa tillgang till uppgifter om
elektronisk kommunikation enligt tva regelverk, bestimmelserna om
hemlig teledvervakning i rattegangsbalken (RB) och utlamnande av upp-
gifter enligt 6 kap. 22 § forsta stycket 3 lagen om elektronisk kommuni-
kation (LEK) fran dem som tillhandahaller ett elektroniskt kommunikat-
ionsnat eller en elektronisk kommunikationstjanst (leverantérer). Myn-
digheterna far i princip samma uppgifter oavsett vilka bestimmelser som
tillampas. Det ror sig framst om uppgifter som svarar pa fragorna vilka
teleadresser kommunicerade med varandra, ndr skedde det, var befann
sig de som kommunicerade och vilken typ av kommunikation anvandes.
Myndigheterna far inte tillgang till innehéllet i en kommunikation, t.ex.
telefonsamtalet, smsmeddelandet, telefaxmeddelandet eller epostmed-
delandet, utan enbart till vad som brukar kallas trafikuppgifter. For att fa
innehéllet i meddelandet kravs beslut om det mer ingripande tvangsmed-
let hemlig teleavlyssning. Tillstand till hemlig teleGvervakning ger till-
gang till saval historiska uppgifter som framtida uppgifter medan lagen
om elektronisk kommunikation enbart omfattar historiska uppgifter,
alltsd sédana uppgifter som redan finns hos leverantéren nar beslutet
verkstélls.

Forutsattningarna for hemlig teledvervakning enligt 27 kap. 19-21 §§
RB ar foljande.
1. Det ska finnas en skéligen missténkt person.
2. Misstanken ska réra

a) brott for vilket inte &r foreskrivet lindrigare straff &n fangelse i sex

manader (dven anstiftan och medhjalp),

b) dataintrang, barnpornografibrott som inte &r ringa, narkotikabrott

eller narkotikasmuggling, eller

c) forsok, forberedelse eller stampling till brott under a) och b).
3. Atgérden ska vara av synnerlig vikt for utredningen.
4. Atgérden ska avse uppgifter om telemeddelanden som befordras eller
har befordrats till eller fran teleadresser med viss anknytning till den
missténkte.
5. Atgarden ska beslutas av domstol.

Forutsattningarna for att de brottsbekdmpande myndigheterna ska fa
tillgang till uppgifter enligt 6 kap. 22 § forsta stycket 3 LEK ar foljande (i
jamforelse med rattegangsbalken).

1. Det ska vara frdga om misstanke om brott for vilket det inte ar
foreskrivet lindrigare straff &n tva ars fangelse (dven anstiftan och
medhjélp omfattas men inte forsoks, forberedelse och stdmplingsbrott).

2. Det behdver inte finnas en skaligen misstankt person.

3. Atgarden behdver inte vara av synnerlig vikt for utredningen.

4. Atgarden &r inte begrénsad till vissa teleadresser.
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5. Atgarden beslutas av den brottsbekdmpande myndigheten.

For att de brottsbekdampande myndigheterna ska fa uppgifter om abon-
nemang fran leverantorerna, t.ex. namn, adress, hemliga telefonnummer
och IPnummer, fordras inte samma svarhetsgrad rérande den misstankta
brottsligheten. | sddana fall ar det enligt 6 kap. 22 § forsta stycket 2 LEK
tillrackligt att det for brottet ar féreskrivet fangelse och att det i det en-
skilda fallet kan bli frdga om annan péaféljd 4n boter.

Under &r 2007 lamnades tillstand till hemlig teledvervakning i 1 315
fall. I samtliga fall dar hemlig teleavlyssning beviljades under aret (966
fall) hade domstolen samtidigt gett tillstand till hemlig teledvervakning. |
349 fall hade tillstind meddelats till enbart hemlig teledvervakning.

Det saknas statistik dver antalet fall dar de brottsbekdmpande myndig-
heterna begér ut uppgifter med stdd av lagen om elektronisk kommuni-
kation. Polisen har gjort berékningar 6ver antalet fall dar man har begéart
att fa ut uppgifter enligt 6 kap. 22 § forsta stycket 3 LEK under ar 2007
och uppskattat det till ca 9 500. Den siffran omfattar inte Sakerhetspoli-
sens och Tullverkets drenden. Mot bakgrund av kravet i lagen om
elektronisk kommunikation pa att det ska vara fraga om misstanke om
brott med ett straffminimum pa tva ars fangelse, star det klart att utred-
ningarna enbart ror allvarlig brottslighet och att myndigheterna manga
ganger har begart uppgifter vid flera tillfallen i samma utredning. En
anledning till det relativt stora antalet beslut &r att det inledningsvis i
manga forundersékningar rérande grova brott saknas en skaligen miss-
ténkt person och dérmed finns det inte heller mdjlighet att anvénda sig av
hemlig telebvervakning enligt rattegangsbalken. En hjalp i arbetet med
att identifiera misstankta personer ar att inhamta uppgifter om elektronisk
kommunikation pa och i narheten av en brottsplats, langs flyktvagar och
liknande. En annan anledning till det relativt stora antalet beslut &r an-
vandningen vid brottslighet av mobiltelefoner med anonyma kontantkort,
dar myndigheterna manga ganger behover inhamta uppgifter flera ganger
i syfte att identifiera den som anvéander ett visst abonnemang.

Uppdraget som redovisas i detta betdnkande

Tidigare utredningar har kommit med forslag om att de brottsbekdam-
pande myndigheternas delvis parallella méjligheter att inhdmta uppgifter
om elektronisk kommunikation genom rattegangsbalken respektive lagen
om elektronisk kommunikation ska foras samman i ett regelverk. Férsla-
gen har hittills inte lett till lagstiftning. Fragan om myndigheternas an-
vandning av lagen om elektronisk kommunikation i underrattelseverk-
sambhet togs inte upp i de sammanhangen.

Regeringen konstaterar i direktiven till den hér utredningen att det
finns ett operativt behov av att fa tillgdng till uppgifter om elektronisk
kommunikation for att kartldgga brottslig verksamhet och i évrigt arbeta
brottsférebyggande. Regeringen anger att sdval tekniken kring elektro-
nisk kommunikation som polisens och tullens underréattelseverksamhet
har genomgatt stora forandringar under senare ar och att det mot den
bakgrunden kan ifrigasattas om bestammelsen i 6 kap. 22 § forsta styck-
et 3 LEK &r andamalsenligt utformad.
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Regeringen konstaterar ocksa i direktiven att det i underrattelseverk-
samheten kan finnas behov av att aven fa tillgang till uppgifter om abon-
nemang (6 kap. 22 § forsta stycket 2 LEK) och att utredningen i den
delen ska utgd fran att det ska vara mojligt for de brottsbekampande
myndigheterna att fa tillgéng till sddana uppgifter, inklusive uppgift om
vem som har haft ett visst IPnummer vid ett visst tillfalle, dven vid miss-
tanke om brott som i det konkreta fallet bor foranleda ett botesstraff.

Utredningens uppdrag ar bl.a. mot den bakgrunden att dvervaga beho-
vet av mer andamalsenliga regler for inhdmtning av uppgifter om
elektronisk kommunikation i brottshekdampningen. Det ror sig da inte om
uppgifter fran tradlés kommunikation, som radio och satellitkommuni-
kation, eftersom etern under Iang tid har ansetts vara fri.

En allman utgangspunkt

Inhdmtning och bearbetning av olika former av elektronisk kommunikat-
ion &r ett allt viktigare verktyg for de brottsbekdmpande myndigheterna
saval i underrattelseverksamhet som i det brottsutredande arbetet. Samti-
digt har elektronisk kommunikation ett starkt skydd i bade regeringsfor-
men och Europakonventionen. Den omfattas av skyddet rérande privat
och familjeliv och korrespondens i artikel 8 i Europakonventionen och
skyddet mot undersdkning av fortroligt meddelande i 2 kap. 6 § rege-
ringsformen.

En grundlaggande utgdngspunkt for forslagen ar att de inte bara ska
syfta till att uppratthalla en effektiv brottsbekampande verksamhet utan
aven till att forstarka och bygga ut réattssakerheten och integritetsskyddet
vid inhdmtning av uppgifter om elektronisk kommunikation.

Tydliga och réattssakra befogenheter for utfaende av
uppgifter om elektronisk kommunikation

Bestdmmelsen i 6 kap. 22 § forsta stycket 3 LEK bryter leverantérernas
tystnadsplikt och stéller som enda krav for att uppgifterna ska fa hamtas
in, att misstanken ror brottslighet av viss svarhetsgrad. Det saknas i den
lagen bestammelser sdsom vid hemlig teledvervakning om exempelvis
formerna for tillstandsgivningen, krav p& synnerlig vikt for utredningen,
hur overskottsinformation far anvéandas, underrattelseskyldighet till en-
skild och om sérskild tillsyn av S&kerhets och integritetsskyddsnamnden.

Regleringen i lagen om elektronisk kommunikation uppfyller inte i till-
racklig grad de krav pd rattssidkerhet och integritetsskydd som maste
finnas vid det har slaget av integritetskansliga atgarder. Den ska darfor
upphévas.

| forundersokningar ska uppgifter om elektronisk kommunikation
kunna inhamtas fran leverant6rerna enbart efter beslut om hemlig teles-
vervakning.

| underrattelseverksamhet ska befogenheter att inhamta uppgifter fran
leverantorerna tas in i en ny lag om tillgang till uppgifter om viss
elektronisk kommunikation i de brottsbhek&mpande myndigheternas
underréttelseverksamhet.
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Hemlig teledvervakning i férundersokningar
Nar ska inhamtning fa ske?

Né&r bestdmmelsen i 6 kap. 22 § forsta stycket 3 LEK upphévs blir det,
for att kunna uppratthalla en effektiv brottshekdampning, nodvandigt att
mojliggora att hemlig teledvervakning avseende uppgifter om telemed-
delanden som har befordrats (historiska uppgifter) far anvandas dven nar
det saknas en skaligen misstankt person. Det ska kravas att atgarden ar av
synnerlig vikt for utredningen och att syftet &r att faststalla vem som
skéligen kan misstdnkas for brottet eller utréna annan omstandighet av
vasentlig betydelse for utredningen. Det sistndmnda kan vara att fast-
stdlla var en malsagande eller ett vittne har befunnit sig eller var en
brottsplats ar beldgen.

Ett strangare krav an ndr det finns en skaligen misstankt person ska
galla for att atgarden ska fa anvéndas i ett sadant tidigt skede i en forun-
dersokning. Misstanken ska rora brott for vilket det inte &r foreskrivet
lindrigare straff an fangelse i tva ar, forsok, forberedelse eller stampling
till sadant brott, om sadan garning ar belagd med straff, eller annat brott
om det med héansyn till omstdndigheterna kan antas att brottets straff-
varde Overstiger fangelse i tva ar. Det &r alltsa fraga om samma brott som
kravs for hemlig teleavlyssning.

Vem ska fatta beslut?

Tillstand till hemlig televervakning i forundersokningar dar det finns en
skéligen misstankt person ges av domstol.

Det &r av stor vikt i det brottshekdmpande arbetet att det finns mojlig-
het att snabbt fa tillgang till uppgifter om elektronisk kommunikation.
Snabbheten i forfarandet ar en avgérande framgangsfaktor. Ofta & moj-
ligheten till ”minutoperativa” beslut avgorande for att sikra ett lyckat
utredningsresultat. Det galler sarskilt som de personer som sysslar med
grov brottslighet manga ganger aktivt vidtar &tgérder i syfte att forsvara
och omojliggdra ett framgangsrikt arbete fran de brottsbekampande
myndigheternas sida.

Aklagare ska fa ge interimistiskt tillstdnd till hemlig teledvervakning,
om det kan befaras att inhdmtande av rattens tillstdnd skulle medféra en
sadan fordrojning eller annan olagenhet som ar av visentlig betydelse for
utredningen. Har &klagaren gett ett sidant interimistiskt tillstand ska han
eller hon genast gora en skriftlig anmalan om atgarden till ratten. | anma-
lan ska skalen for atgarden anges. Ratten ska skyndsamt prova drendet.
Finner ratten att det inte finns skal for atgarden, ska den upphava beslu-
tet. Har ett interimistiskt tillstand till hemlig teledvervakning upphort att
galla innan ratten har provat arendet, ska dklagaren anmala atgérden till
Sékerhets och integritetsskyddsndmnden.

Beslut om hemlig teledvervakning innan det finns en skaligen miss-
tankt person ska vid sidan av domstol f& fattas dven av undersokningsle-
dare eller &klagare (utan att det ar friga om interimistiska tillstand). Det
ar fraga om fall som i dag omfattas av lagen om elektronisk kommuni-
kation. Om 4tgarden kan antas bli av stor omfattning eller av sarskilt
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ingripande slag, ska domstolen dock fatta besluten. Detta ska gélla bl.a.
nar inhdmtningen avser langa tidsperioder, ett stort antal personer eller
nagon som arbetar med kallskyddad information pa ett medieféretag.

Tillgang till uppgifter om elektronisk kommunikation i
underrattelseverksamhet

Nar ska inhamtning fa ske?

Bestammelsen i 6 kap. 22 § forsta stycket 3 LEK anger i dag att brotts-
ligheten ska ha ett minimistraff pa tva ars fangelse for att inhamtning ska
far ske. Det bor aven fortsattningsvis gélla i de brottshekdampande myn-
digheternas underréttelseverksamhet. Samtidigt finns det brott som faller
inom Sakerhetspolisens ansvarsomrade och som inte har denna stranga
straffskala men dar tillgangen till uppgifterna i undersokningarna har
sadan betydelse att inhdmtning ska fa ske trots ett lagre straffminimum.
Det ror bl.a. sabotage, kapning, olovlig karverksamhet, brott mot med-
borgerlig frihet, spioneri, obehdrig befattning med hemlig uppgift, olov-
lig underrattelseverksamhet och foretagsspioneri.

For att inhamtning ska f& ske bor det finnas ett krav pa att uppgifterna
kan antas ha en pataglig betydelse for undersokningen. Det bor uttryckas
sa att uppgifter om viss elektronisk kommunikation ska fa hamtas in i
underrattelseverksamhet nér det finns sérskild anledning att anta att upp-
gifterna kan bidra till att forebygga, forhindra eller upptdcka den brotts-
liga verksamheten.

Sasom vid andra tvangsmedel ska inhdmtning fa beslutas och genom-
foras endast om skalen for atgarden uppvager det intrdng eller men i
évrigt som atgarden innebér for den som &tgarden riktar sig mot eller for
nagot annat motstaende intresse.

Vem ska fatta beslut?

Det finns tungt vagande principiella sk&l mot att allman domstol eller
aklagare ges en roll som beslutsfattare i polisens och tullens underrattel-
severksamhet. Beslutanderatten bor darfor ligga pa annat organ.

Beslut om inhd&mtning av uppgifter enligt 6 kap. 22 § forsta stycket 3
LEK i underrattelseverksamhet fattas av polis och tull. Den ordningen
bor gélla &ven i fortsattningen. Daremot ar det nddvandigt att det etable-
ras en fastlagd ordning for vem som inom den brottsbhek&dmpande myn-
digheten ska vara behdrig att besluta om inh&mtning av uppgifter. Beslu-
tanderatten ska tillkomma myndigheten som s&dan, dvs. myndighetsche-
fen. Denne ska dock ha mdjlighet att i viss utstrackning delegera beslu-
tanderatten. Det ska fa ske till annan person pa ledningsniva.

I vilken omfattning ska uppgifterna f& anvandas?

Uppgifter om elektronisk kommunikation som hamtas in i underréttelse-
verksamhet ska fa anvandas for att forhindra brott.

Sadana uppgifter ska ocksa fa anvandas i forundersokningar om det ar
fraga om brott av sa kvalificerat slag att det skulle ge myndigheterna
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mojlighet att anvanda hemlig teledvervakning for att inhdmta uppgifter-
na. Det ska krévas att tillstand till hemlig teleGvervakning ges for att
sadana uppgifter ska fa anvandas i en forundersokning.

Tillgang till lokaliseringsuppgifter

Hemlig telebvervakning och inhdmtning av uppgifter enligt 6 kap. 22 §
forsta stycket 3 LEK kan for narvarande ge de brottshekdmpande myn-
digheterna tillgang till lokaliseringsuppgifter rérande en kommunikation,
alltsa uppgift om fran vilket geografiskt omrade t.ex. ett mobilsamtal
skedde. Genom bestdmmelsen i lagen om elektronisk kommunikation har
det ocksa ansetts mojligt for myndigheterna att begéra s.k. basstations-
témning, en atgard som ger uppgift om samtliga de mobiltelefoner som
var uppkopplade fér kommunikation under en viss tid i ett avgransat
geografiskt omrade. De sistnamnda uppgifterna ska myndigheterna fa
tillgang till dven i fortsattningen under samma forutsattningar som galler
for hemlig teledvervakning. Sadana uppgifter ska ocksé fa hamtas in i
underréttelseverksamheten. De brottsbekdmpande myndigheterna ska
ocksa kunna fa tillgang till lokaliseringsuppgifter rorande mobiltelefoner
som inte &r uppkopplade for kommunikation utan enbart paslagna.

Inh&mtning av uppgifter om abonnemang

Saval i forundersokningar som i de brottshekdmpande myndigheternas
underréttelseverksamhet ska myndigheterna dven i fortsattningen ha ratt
att inhdmta uppgifter om abonnemang med stdéd av bestdimmelsen i 6
kap. 22 8 forsta stycket 2 LEK. Skyldigheten for leverantdrerna att lamna
ut uppgifter om abonnemang till myndigheterna ska i motsats till vad
som nu galler inte vara begransad till misstanke om brott av viss svar-
hetsgrad. Det betyder att t.ex. uppgift om vem som hade ett visst
IPnummer vid ett visst tillfalle ska kunna lamnas ut vid misstanke om
brott, d&ven om det kan forvéntas enbart boter som paféljd i det enskilda
fallet.

Overprévning

En domstols beslut om hemlig teledvervakning kan Overklagas. Nér
undersokningsledaren eller aklagaren har fattat beslut om en sadan &tgérd
ska den som innehar den teleadress som Gvervakningen avser kunna
begéra rattens prévning av beslutet. Daremot ska beslut av den brottsbe-
kédmpande myndigheten om inhdmtning av uppgifter i underrattelseverk-
samhet inte pA motsvarande satt kunna bli fore

mal for rattens provning. | stallet bor det for de fallen finnas andra ratts-
sékerhetsgarantier, bl.a. i form av en kontinuerlig och effektiv tillsyn av
Sékerhets och integritetsskyddsndmnden.

Underrattelse till enskild
Sedan den 1 januari 2008 géller att den som &r eller har varit brottsmiss-

tankt eller den som innehar en teleadress som hemlig teledvervakning har
avsett som huvudregel ska underrattas i efterhand om tvangsmedlet. Det
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ska galla &ven for de nya fallen av hemlig teledvervakning, dvs. nér syf-
tet med atgarden &r att faststalla vem som skaligen kan misstankas for
brottet m.m. Forundersékningsledaren ska ansvara for att underréattelse
sker.

Vissa undantag fran underrattelseskyldigheten ska inforas. Nar det har
skett en basstationstomning ska underréattelse inte behéva lamnas till de
personer som kommunicerade med exempelvis en mobiltelefon pa den
plats atgarden avsag. Inte heller ska den atgard som sker omedelbart
darefter, nér de brottshekdmpande myndigheterna kontrollerar samtliga
de abonnentnummer som framkom genom basstationstémningen, behéva
foranleda underréttelse i efterhand. Undantag ska ocksa finnas for det
fallet att det t.ex. ar friga om mobiltelefoner med anonyma kontantkort
dér det inte faststélls vem som innehar teleadressen.

Det ska inte finnas nagon underrattelseskyldighet till enskilda som be-
rorts av atgarden att inhamta uppgifter om elektronisk kommunikation i
underréattelseverksamhet. Aven har blir bl.a. den sérskilda tillsyn som
Sékerhets och integritetsskyddsndmnden ska genomfora av stor vikt som
en rattssakerhetsgaranti.

Sarskild tillsyn av Sakerhets och integritetsskyddsnamnden

Sékerhets och integritetsskyddsndmnden har redan i dag tillsyn 6ver
anvandningen av hemlig teledvervakning.

Sékerhets och integritetsskyddsndmnden ska utdva lopande tillsyn &ven
dver anvéndningen av de nya befogenheterna att inhdmta uppgifter om
elektronisk kommunikation i underrattelseverksamhet. For att uppvéga
att de brottsbekampande myndigheterna sjalva ska fa fatta beslut om
inhdmtning ska ndmndens kapacitet forstarkas med ett eller flera gransk-
ningsombud som hos myndigheterna kontrollerar hur befogenheterna har
beslutats och anvants.

Granskningsombud ska utses av Sakerhets och integritetsskyddsnamn-
den for en bestamd tid, hogst fyra ar. Ett granskningsombud ska vara
eller ha varit ordinarie domare eller ha annan motsvarande juridisk erfa-
renhet. Ett granskningsombud fér inte vara ledamot av namnden.

Sakerhets och integritetsskyddsnamnden ska dven vara skyldig att pa
begéran av en enskild person kontrollera om han eller hon har utsatts for
inhdmtning av uppgifter om elektronisk kommunikation i underréattelse-
verksamhet och om anvandningen av tvangsmedel och darmed samman-
héngande verksamhet har skett i enlighet med lag eller annan forfattning.

Regeringens redovisning till riksdagen

Regeringen redovisar i en arlig skrivelse till riksdagen anvandningen av
hemlig teledvervakning i brottsbek&mpningen.

Skrivelsen bor ocksa redovisa inhamtning av uppgifter om elektronisk
kommunikation i underrattelseverksamhet. P4 motsvarande satt som i
dag bor uppgifter som ror Sakerhetspolisens anvandning av tvangsmedel
inte redovisas.
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Sekretess och tystnadsplikt

I sekretesslagen ska det inforas undantag frdn meddelarfriheten savitt
avser uppgifter om anvandning av befogenheten att inhdmta uppgifter om
elektronisk kommunikation i underréattelseverksamhet.

I lagen om elektronisk kommunikation ska det inféras en tystnadsplikt
for leverantorer savitt avser uppgifter som hanfor sig till anvandning av
befogenheten att inhdmta uppgifter om elektronisk kommunikation i
underrattelseverksamhet. En tystnadsplikt ska &ven inféras i den lagen
med avseende pa atgard att begéra in uppgift om abonnemang.

Ikrafttradande

Forslagen ska trada i kraft den 1 januari 2010.
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Forfattningsforslaget i betdnkandet En mer rattsséker
inh&mtning av elektronisk kommunikation i brottsbe-
ké&mpningen (SOU 2009:1)

1. Forslag till lag om andring i rattegangsbalken

Harigenom foreskrivs i fraga om réttegangsbalken (1942:740)
dels att 27 kap. 19-21, 23 och 33 §8 ska ha fdljande lydelse,
dels att det i balken ska inforas tre nya paragrafer, 27 kap. 20 d,

21 aoch 21 b 8§, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

27 kap.
19 §*

Hemlig teledvervakning innebar
att uppgifter i hemlighet
hdmtas in om telemeddelanden
som befordras eller har befordrats
till eller fr&n en viss teleadress
eller att sddana meddelanden hind-
ras fran att nd fram.

Hemlig teledvervakning innebar
att uppgifter i hemlighet hdmtas in
om telemeddelanden som be-
fordras eller har befordrats till
eller frén en viss teleadress eller
att sadana meddelanden hindras
fran att na fram.

Vad som ségs om hemlig tele-
Overvakning ska d&ven galla in-
h&mtning i hemlighet av loka-
liseringsuppgifter. Med sadana
uppgifter avses

1. uppgifter om vilka mobila
elektroniska kommunikations-
utrustningar som har funnits inom
ett visst avgransat geografiskt
omrade, eller

2. uppgifter om i vilket avgran-
sat geografiskt omrade en viss

mobil elektronisk kommuni-
kationsutrustning finns eller har
funnits.

Hemlig telebvervakning far anvandas vid férundersokning angaende

1. brott for vilket inte &r foreskrivet lindrigare straff &n fangelse i sex
manader,

2. brott enligt 4 kap. 9 c § brottshalken, brott enligt 16 kap. 10 a §
brottsbalken som inte &r att anse som ringa, brott enligt 1 § nar-
kotikastrafflagen (1968:64), brott enligt 6 § forsta stycket lagen
(2000:1225) om straff for smuggling, eller

* Senaste lydelse 2003:1146.
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3. forsok, forberedelse eller stdmpling till brott som avses i 1 eller 2,
om sadan garning ar belagd med straff.

I fall som avses i 20 d § far hem-
lig teledvervakning dock anvandas
endast vid forundersokning anga-
ende brott som kan foranleda
hemlig teleavlyssning enligt 18 §
andra stycket.

20 §45

Hemlig teleavlyssning och hem-
lig teledvervakning far ske endast
om nagon ar skaligen misstankt
for brottet och atgarden ar av syn-
nerlig vikt for utredningen. Atgéar-
den far endast avse

Hemlig teleavlyssning och hem-
lig teledvervakning far, om inte
annat foljer av 20 d §, endast ske
om nagon ar skaligen misstankt
for brottet och atgarden &r av syn-
nerlig vikt for utredningen. Atgéar-
den far endast avse

1. en teleadress som under den tid som tillstandet avser innehas eller
har innehafts av den misstankte eller annars kan antas ha anvéants eller
komma att anvandas av den missténkte, eller

2. en teleadress som det finns synnerlig anledning att anta att den miss-
tankte under den tid som tillstandet avser har ringt till eller pa annat satt
kontaktat eller kommer att ringa till eller pa annat sétt kontakta.

Avlyssning eller dvervakning far inte avse telemeddelanden som end-
ast befordras eller har befordrats inom ett telendt som med hé&nsyn till sin
begransade omfattning och omstindigheterna i ovrigt far anses vara av
mindre betydelse fran allman kommunikationssynpunkt.

20d 8

Utover vad som anges i 20 § far
hemlig teledvervakning avseende
uppgifter om telemeddelanden som
har befordrats eller inhdmtning av
lokaliseringsuppgifter  ske, om
atgarden ar av synnerlig vikt for
utredningen och syftet ar att fast-
stélla vem som skaligen kan miss-
tdnkas for brottet eller utréna
annan omstandighet av vasentlig
betydelse for utredningen.

21 §46

Fragor om hemlig teleavlyss-
ning, hemlig teledvervakning och
hemlig kameradvervakning prévas
av ratten pa ansokan av aklagaren.

> Senaste lydelse 2003:1146.
“ Senaste lydelse 2008:855.

Fragor om hemlig teleavlyss-
ning, hemlig teledvervakning och
hemlig kameradvervakning prévas
av ratten pa ansokan av aklagaren.
Om hemlig teledvervakning inte
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kan antas bli av stor omfattning
eller av sarskilt ingripande slag,
far fragor enligt 20 d § &ven pro-
vas av undersokningsledaren eller
aklagaren.

| ett beslut att tillata atgarder enligt forsta stycket ska det anges vilken
tid tillstdndet avser. Tiden far inte bestammas langre an nodvandigt och
far, sdvitt galler tid som infaller efter beslutet, inte Gverstiga en méanad

fran dagen for beslutet.

| ett tillstdnd till hemlig tele-
avlyssning eller hemlig teledver-
vakning ska det anges vilken tele-
adress som tillstandet avser. Det
ska vidare sarskilt anges om atgar-
den far verkstallas utanfor allméant
tillgangliga telenét.

| ett tillstand till hemlig tele-
avlyssning eller hemlig teledver-
vakning ska det anges vilken tele-
adress som tillstindet avser. Det
ska vidare sarskilt anges om atgar-
den far verkstallas utanfor allmant
tillgangliga telenat. | ett beslut att
tilldta inhdmtning av lokalise-
ringsuppgifter ska det anges vilken
teleadress eller vilket avgransat
geografiskt omrade tillstandet
avser.

| ett tillstand till hemlig kameradvervakning ska det anges vilken plats

tillstandet galler.

21a8§

Kan det befaras att inhdmtande
av rattens tillstand till hemlig
teledvervakning skulle medféra
saddan fordrojning eller annan
olagenhet, som ar av vasentlig
betydelse for utredningen, far
tillstand till atgarden, i avvaktan
pa réttens beslut, ges av aklaga-
ren.

Har aklagaren gett ett sadant
interimistiskt tillstind ska han
eller hon genast gora en skriftlig
anmalan om atgarden till ratten. |
anmélan ska skalen for atgarden
anges. Ratten ska skyndsamt préva
arendet. Finner ratten att det inte
finns skal for atgarden, ska den
upphéva beslutet. Har ett interim-
istiskt beslut om 6vervakning upp-
hort att gélla innan ratten har
prévat &rendet ska Aaklagaren
anméala atgarden till Sékerhets-
och integritetsskyddsndmnden.

21b 8

Har hemlig teledvervakning av-
seende en viss teleadress beslutats
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utan rattens provning enligt 21 §
far den som innehar teleadressen
begara rattens provning av beslu-
tet. Ratten ska skyndsamt préva
arendet. Finner ratten att det inte
finns skal for atgarden, ska den
upphéva beslutet. Har beslutet om
overvakning upphort att galla
innan rétten har provat arendet
ska undersokningsledaren eller
aklagaren anméla atgarden till
Sakerhets- och integritets-
skyddsnéamnden.

23 §47

Om det inte langre finns skal for
ett beslut om hemlig teleav-
lyssning, hemlig teledvervakning
eller hemlig kameratvervakning,
ska aklagaren eller ratten omedel-
bart h&va beslutet.

Om det inte langre finns skal for
ett beslut om hemlig teleav-
lyssning, hemlig teledvervakning
eller hemlig kamerabvervakning,
ska undersokningsledaren, aklaga-
ren eller ratten omedelbart héava
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33 §48

Om det géller sekretess enligt 2 kap. 1 eller 2 §, 5 kap. 1 § eller 9 kap.
17 § sekretesslagen (1980:100) for uppgifter som avses i 32 §, ska en
underrattelse enligt 31 8§ skjutas upp till dess att sekretess inte langre
galler.

Har det p& grund av sekretess enligt forsta stycket inte kunnat lamnas
nagon underrattelse inom ett ar fran det att forundersokningen avsluta-
des, far underrattelsen underlatas.

En underréttelse enligt 31 8§ ska inte lamnas, om foérundersékningen
angar

1. brott som avses i 13 kap. 1, 2, 3, 5 a eller 5 b § brottshalken, om
brottet innefattar sabotage enligt 4 § samma kapitel,

2. brott som avses i 13 kap. 4 eller 5 § brottsbalken,

3. brott som avses i 18 kap. 1, 3, 4, 5eller 6 § eller 19 kap. 1, 2, 3, 4, 5,
6,7,8,9, 10, 12 eller 13 § brottshalken,

4. brott som avses i 3 eller 4 kap. brottsbalken, om brottet &r av det slag
som anges i 18 kap. 2 § eller 19 kap. 11 § samma balk,

5. brott som avses i 2 § lagen (2003:148) om straff for terroristbrott el-
ler 3 § lagen (2002:444) om straff for finansiering av sérskilt allvarlig
brottslighet i vissa fall, m.m., eller

6. forsok, forberedelse eller stampling till brott som anges i 1-5 eller
underlatenhet att avsl6ja sadant brott, om garningen ar belagd med straff.

En underréttelse enligt 31 § ska
inte heller Iamnas nar

7 Senaste lydelse 2008:855.
8 Senaste lydelse 2007:981.
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1. uppgifter om vilka mobila Prop. 2011/12:55
elektroniska kommunikations- Bilaga 5
utrustningar som har funnits inom
ett visst avgrénsat geografiskt
omrade har inhamtats,

2. integritetsintranget for den
enskilde annars kan antas vara
ringa, eller

3. uppgift om vem som innehar
teleadressen inte faststalls.

Denna lag trader i kraft den 1 januari 2010.
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2. Forslag till lag (0000:00) om tillgang till uppgifter
om viss elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrattelseverksamhet

Héarigenom foreskrivs foljande.

1 § Denna lag innehaller bestammelser om brottsbekampande myndig-
heters rétt att i underréattelseverksamhet i hemlighet hamta in uppgifter
om viss elektronisk kommunikation fran den som enligt lagen (2003:389)
om elektronisk kommunikation tillhandahaller ett elektroniskt kommuni-
kationsnat eller en elektronisk kommunikationstjanst. Om det i annan lag
finns bestammelser som avviker fran denna lag ska de bestammelserna
gélla.

2 § Inhdmtning far avse

1. uppgifter om telemeddelanden som har befordrats till eller fran en
viss teleadress,

2. uppgifter om vilka mobila elektroniska kommunikationsutrustningar
som har funnits inom ett visst avgransat geografiskt omrade, eller

3. uppgifter om i vilket avgransat geografiskt omrade en viss mobil
elektronisk kommunikationsutrustning finns eller har funnits.

3 § Inhamtning av uppgifter far ske i en undersékning om det finns sér-
skild anledning att anta att uppgifterna kan bidra till att forebygga, for-
hindra eller upptécka brottslig verksamhet som innefattar

1. brott for vilket inte &r foreskrivet lindrigare straff an fingelse i tva
ar,

2. sabotage, kapning, sjo- eller luftfartssabotage eller flygplatssabotage
enligt 13 kap. 4, 5 a forsta eller andra stycket eller 5 b § forsta stycket
brottsbalken, om brottet innefattar sabotage enligt 4 § samma kapitel,

3. olovlig karverksamhet eller brott mot medborgerlig frihet enligt 18
kap. 4 eller 5 8 brottshalken,

4. spioneri, obehorig befattning med hemlig uppgift, grov obehdrig be-
fattning med hemlig uppgift eller olovlig underréattelseverksamhet enligt
19 kap. 5, 7, 8 eller 10 § brottsbalken,

5. foretagsspioneri enligt 3 § lagen (1990:409) om skydd for foretags-
hemligheter, om det finns anledning att anta att garningen har begatts pa
uppdrag av eller har understétts av en frimmande makt eller av ndgon
som har agerat for en frammande makts rakning, eller

6. brott enligt 3 § lagen (2002:444) om straff for finansiering av sér-
skilt allvarlig brottslighet i vissa fall, m.m.

4 § Inhdmtning av uppgifter beslutas av chefen for den brottsbe-
kampande myndigheten. Myndighetschefen far delegera beslutan-
derétten.

5 § | ett beslut om inhdmtning av uppgifter ska det anges vilken tid och, i
forekommande fall, vilken teleadress och vilket avgrénsat geografiskt
omréde tillstdndet avser. Tiden far inte bestimmas langre an nodvandigt
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och far, savitt galler tid som infaller efter beslutet, inte Gverstiga en ma-
nad fran dagen for beslutet.

Inhamtning av uppgifter far beslutas och genomféras endast om skalen
for atgarden uppvager det intrang eller men i dvrigt som atgarden innebéar
for den som atgérden riktar sig mot eller fér nagot annat motstaende
intresse.

6 8 Om det inte l&angre finns skal for ett beslut om inh&mtning av uppgif-
ter ska beslutet omedelbart hdvas.

7 8 Om det genom inhdmtningen av uppgifter har kommit fram informat-
ion om forestaende brott, far uppgifterna anvandas for att forhindra brott.
Om det genom inhdmtningen av uppgifter har kommit fram information
som ar av betydelse for utredningen av ett brott, far uppgifterna anvandas
i utredningen endast om beslut om hemlig teledvervakning har fattats.

8 § Uppteckningar av uppgifter ska granskas snarast mojligt.
Uppteckningar ska, i de delar de &r av betydelse for att férebygga eller
forhindra brott, bevaras sé lange det behovs for att forebygga eller for-
hindra brott. De ska déarefter forstoras.

Trots vad som ségs i andra stycket far brottsbekdmpande myndigheter
behandla uppgifter fran uppteckningar i enlighet med vad som &r sérskilt
foreskrivet i lag.

9 8§ | lagen (2007:908) om tillsyn dver viss brottsbekdmpande verk-
samhet finns bestdmmelser om Sékerhets- och integritetsskydds-
namndens tillsyn pa eget initiativ och pa begaran av enskild.

Denna lag tréder i kraft den 1 januari 2010.
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3. Forslag till lag om éndring i sekretesslagen
(1980:100)

Hérigenom foreskrivs att 16 kap. 1 § sekretesslagen (1980:100) ska ha
féljande lydelse.

Nuvarande lydelse

Att friheten enligt 1 kap. 1 8 tryckfrihetsforordningen och 1 kap. 2 §
yttrandefrihetsgrundlagen att meddela och offentliggtra uppgifter i vissa
fall ar begransad framgar av 7 kap. 3 § forsta stycket 1 och 2, 4§ 1-8
samt 5 § 1 och 3 tryckfrihetsforordningen och av 5 kap. 1 § forsta stycket
samt 3 § forsta stycket 1 och 2 yttrandefrihetsgrundlagen. De fall av
uppsatligt asidosattande av tystnadsplikt, i vilka namnda frihet enligt 7
kap. 3 § forsta stycket 3 och 5 § 2 tryckfrihetsférordningen samt 5 kap. 1
8 forsta stycket och 3 § forsta stycket 3 yttrandefrihetsgrundlagen i dvrigt
ar begransad, ar de dar tystnadsplikten foljer av

3. denna lag enligt

5kap.18§ savitt avser uppgift om kvar-
héllande av forsandelse pa beford-
ringsforetag, hemlig tele-
avlyssning, hemlig teledvervak-
ning, hemlig kameradvervakning
eller hemlig rumsavlyssning pa
grund av beslut av domstol, under-
sokningsledare eller aklagare

9. 6 kap. 20 8 lagen (2003:389) om elektronisk kommunikation

6 kap. 21 § lagen (2003:389) om savitt avser uppgift om kvar-
elektronisk kommunikation héllande av forsandelse pa beford-
ringsforetag eller om hemlig tele-
avlyssning och hemlig tele-
dvervakning pa grund av beslut av
domstol, undersékningsledare eller

aklagare

Foreslagen lydelse

16 kap.
18

* Senaste lydelse 2008:815
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Att friheten enligt 1 kap. 1 8 tryckfrihetsférordningen och 1 kap. 2 § Prop. 2011/12:55
yttrandefrihetsgrundlagen att meddela och offentliggdra uppgifter i vissa
fall ar begransad framgar av 7 kap. 3 § forsta stycket 1 och 2, 4 § 1-8
samt 5 8 1 och 3 tryckfrihetsférordningen och av 5 kap. 1 § forsta stycket
samt 3 § forsta stycket 1 och 2 yttrandefrihetsgrundlagen. De fall av
uppsatligt asidosattande av tystnadsplikt, i vilka namnda frihet enligt 7
kap. 3 § forsta stycket 3 och 5 § 2 tryckfrihetsforordningen samt 5 kap. 1
§ forsta stycket och 3 § forsta stycket 3 yttrandefrihetsgrundlagen i dvrigt
ar begrénsad, &r de dar tystnadsplikten foljer av

3. denna lag enligt

5kap. 18

savitt avser uppgift om kvar-
héllande av forsandelse pa beford-
ringsforetag, hemlig tele-
avlyssning, hemlig teledvervak-
ning, hemlig kameradvervakning
eller hemlig rumsavlyssning pa
grund av beslut av domstol, under-
sokningsledare eller &klagare, eller
inh&mtning av uppgifter enligt
lagen (0000:00) om tillgang till
uppgifter om viss elektronisk
kommunikation i de brottshekam-
pande myndigheternas underrat-
telseverksamhet

9. 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation

6 kap. 21 § lagen (2003:389) om
elektronisk kommunikation

savitt avser uppgift om kvar-
héllande av forsandelse pa beford-
ringsforetag eller om  hem-
ligteleavlyssning och hemlig te-
ledvervakning pa grund av beslut
av domstol, undersokningsledare
eller aklagare, eller inhamtning av
uppgifter enligt lagen (0000:00)
om tillgang till uppgifter om viss
elektronisk kommunikation i de
brottshekdmpande myndigheternas
underréattelseverksamhet

Denna lag tréder i kraft den 1 januari 2010.
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4. Forslag till lag om &ndring i lagen (2003:389) om

elektronisk kommunikation

Harigenom foreskrivs i fraga om lagen (2003:389) om elektronisk

kommunikation,

dels att 6 kap. 8, 21 och 22 88 ska ha foljande lydelse,
dels att det ska inféras en ny paragraf, 6 kap. 10 a §, av féljande ly-

delse.
Nuvarande lydelse

6 k;sgg.

Bestdmmelserna i 5-7 8§ galler inte

Foreslagen lydelse

1. nar en myndighet eller en domstol behdver tillgang till sadana upp-
gifter som avses i 5 § for att 16sa tvister,

2. for elektroniska meddelanden
som befordras eller har expedierats
eller bestallts till eller fran en viss
adress i ett elektroniskt kommuni-
kationsnat som omfattas av beslut
om hemlig teleavlyssning, hemlig
teledvervakning, tekniskt bistand
med hemlig teleavlyssning eller
med hemlig teledvervakning, eller

2. for elektroniska meddelanden
som befordras eller har expedierats
eller bestallts till eller fran en viss
adress i ett elektroniskt kommuni-
kationsndt som omfattas av beslut
om hemlig teleavlyssning, hemlig
teledvervakning, tekniskt bistand
med hemlig teleavlyssning eller
med hemlig teledvervakning,
inhdmtning av uppgifter enligt
lagen (0000:00) om tillgang till
uppgifter om viss elektronisk
kommunikation i de brottsbe-
kampande myndigheternas under-
rattelseverksamhet, eller

3. i den utstrackning uppgifter som avses i 5 § &r nddvandiga for att
forhindra och avsl6ja obehorig anvandning av ett elektroniskt kommuni-
kationsnat eller en elektronisk kommunikationstjénst.

10a§

%0 Senaste lydelse 2005:493.

Bestammelserna i 9 och 10 8§
galler inte nar lokaliseringsupp-
gifter omfattas av beslut om in-
hé&mtning av uppgifter enligt 27
kap. rattegangsbalken eller lagen
(0000:00) om tillgang till uppgif-
ter om viss elektronisk kommuni-

kation i de brottshekdmpande
myndigheternas underrattelse-
verksamhet.
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21 §5l
Tystnadsplikt enligt 20 § forsta stycket galler dven for uppgift som

hanfor sig till

1. atgarden att kvarhalla forsandelser enligt 27 kap. 9 § ratte-

gangsbalken,

2. angelagenhet som avser an-
vandning av hemlig teleavlyssning
eller hemlig teleévervakning enligt
27 kap. 18 eller 19 § rattegangs-
balken eller tekniskt bistand med
hemlig teleavlyssning eller med
hemlig teledvervakning enligt 4
kap. 25 b § lagen (2000:562) om
internationell réattslig hjélp i brott-
mal, och

3. angeldgenhet som avser in-
h&mtning av signaler i elektronisk
form enligt lagen (2008:717) om
signalspaning i forsvarsunderrat-
telseverksamhet.

2. angeldagenhet som avser an-
vandning av hemlig teleavlyssning
eller hemlig teledvervakning enligt
27 kap. 18, 19 eller 20 d § rétte-
gangsbalken eller tekniskt bistand
med hemlig teleavlyssning eller
med hemlig teledvervakning enligt
4 kap. 25 b § lagen (2000:562) om
internationell réttslig hjélp i brott-
mal,

3. angeldgenhet som avser in-
h&mtning av signaler i elektronisk
form enligt lagen (2008:717) om
signalspaning i forsvarsunderrat-
telseverksamhet,

4. inh&mtning av uppgifter enligt
lagen (0000:00) om tillgang till
uppgifter om viss elektronisk
kommunikation i de brottshekam-
pande myndigheternas underrat-
telseverksamhet, och

5. begdran om utlamnande en-

ligt 22 § forsta stycket 2.
22 §52
Den som tillhandahéller ett Den som tillhandahaller ett
elektroniskt  kommunikationsnat elektroniskt  kommunikationsnat
eller en elektronisk kom- eller en elektronisk  kom-

munikationstjanst och dérvid har
fatt del av eller tillgang till uppgift
som avses i 20 § forsta stycket
skall pa begaran lamna

munikationstjanst och dérvid har
fatt del av eller tillgang till uppgift
som avses i 20 § forsta stycket ska
pa begéran lamna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sarskilt fall behover en sédan uppgift for delgivning enligt delgivningsla-
gen (1970:428), om myndigheten finner att det kan antas att den som
soks for delgivning héller sig undan eller att det annars finns synnerliga

skél,

2. uppgift som avses i 20 §
forsta stycket 1 och som galler
misstanke om brott till &klagar-
myndighet, polismyndighet eller
nagon annan myndighet som skall

*! Senaste lydelse 2008:719.
%2 Senaste lydelse 2006:737.

2. uppgift som avses i 20 §
forsta stycket 1 och som galler
misstanke om brott till &klagar-
myndighet, polismyndighet eller
nagon annan myndighet som ska
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ingripa mot brottet, om fangelse ar
foreskrivet for brottet och det
enligt myndighetens bedémning
kan foranleda annan pafoljd &an
béter,

3. uppgift som avses i 20 §
forsta stycket 3 och som galler
misstanke om brott till aklagar-
myndighet, polismyndighet eller
nagon annan myndighet som skall
ingripa mot brottet, om det for
brottet inte &r foreskrivet lindri-
gare straff an fangelse i tva ar,

4. uppgift som avses i 20 §
forsta stycket 1 till Kronofog-
demyndigheten om myndigheten
behover uppgiften i exekutiv verk-
samhet och myndigheten finner att
uppgiften &r av vasentlig betydelse
for handlaggningen av ett drende,

5. uppgift som avses i 20 §
forsta stycket 1 till Skatteverket,
om verket finner att uppgiften &r
av vasentlig betydelse for hand-
laggningen av ett &rende som
avser kontroll av skatt eller avgift
eller ratt folkbokforingsort enligt
folkbokfdringslagen (1991:481),

6. uppgift som avses i 20 §
forsta stycket 1 till polismyn-
dighet, om myndigheten finner att
uppgiften behdvs i samband med
underrattelse, efterforskning eller
identifiering vid olyckor eller
dodsfall eller for att myndigheten
skall kunna fullgdra en uppgift
som avses i 12 § polislagen
(1984:387),

7. uppgift som avses i 20 8§
forsta stycket 1 till polismyndighet
eller dklagarmyndighet, om myn-
digheten finner att uppgiften be-
hovs i ett sérskilt fall for att myn-
digheten skall kunna fullgéra
underrattelseskyldighet enligt 33 §
lagen (1964:167) med sdrskilda
bestdmmelser om unga lag6ver-
tradare, och

8. uppgift som avses i 20 §
forsta stycket 1 och 3 till regional
alarmeringscentral som avses i

ingripa mot brottet,

3. uppgift som avses i 20 §
forsta stycket 1 till Kronofog-
demyndigheten om myndigheten
behover uppgiften i exekutiv verk-
samhet och myndigheten finner att
uppgiften &r av vésentlig betydelse
for handlaggningen av ett &rende,

4. uppgift som avses i 20 §
forsta stycket 1 till Skatteverket,
om verket finner att uppgiften &r
av vésentlig betydelse for hand-
laggningen av ett &rende som
avser kontroll av skatt eller avgift
eller ratt folkbokforingsort enligt
folkbokforingslagen (1991:481),

5. uppgift som avses i 20 §
forsta stycket 1 till polismyn-
dighet, om myndigheten finner att
uppgiften behdvs i samband med
underrattelse, efterforskning eller
identifiering vid olyckor eller
dodsfall eller for att myndigheten
ska kunna fullgdra en uppgift som
avses i 12 § polislagen (1984:387),

6. uppgift som avses i 20 §
forsta stycket 1 till polismyndighet
eller dklagarmyndighet, om myn-
digheten finner att uppgiften be-
hovs i ett sérskilt fall for att myn-
digheten ska kunna fullgéra under-
rattelseskyldighet enligt 33 § lagen
(1964:167) med sarskilda be-
stdimmelser om unga lagover-
tradare, och

7. uppgift som avses i 20 §
forsta stycket 1 och 3 till regional
alarmeringscentral som avses i
lagen (1981:1104) om  verk-
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lagen (1981:1104) om verk-
samheten hos vissa regionala al-
armeringscentraler.

Ersattning for att ldmna ut upp-
gifter enligt forsta stycket 8 skall
vara skalig med hansyn till kost-
naderna for utlimnandet.

samheten hos vissa regionala al-
armeringscentraler.

Ersattning for att lamna ut upp-
gifter enligt forsta stycket 7 ska
vara skalig med hansyn till kost-
naderna for utlimnandet.

Denna lag trader i kraft den 1 januari 2010.
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5. Forslag till lag om éndring i lagen (2007:980) om
tillsyn Over viss brottshek&mpande verksamhet

Harigenom foreskrivs i fraga om lagen (2007:980) om tillsyn Gver viss

brottsbek&mpande verksamhet

dels att 2 § ska ha foljande lydelse,
dels att nuvarande 6 § ska betecknas 7 §,
dels att det ska inforas en ny paragraf, 6 §, av foljande lydelse.

Nuvarande lydelse

Né&mnden skall utdva sin tillsyn
genom inspektioner och andra
undersokningar.

Namnden far uttala sig om kon-
staterade forhallanden och sin
uppfattning om behov av forand-
ringar i verksamheten och skall
verka for att brister i lag eller
annan forfattning avhjalps.

N&mnden har rétt att av for-
valtningsmyndigheter som omfat-
tas av tillsynen fa de uppgifter och
det bitrdde som ndmnden begar.
Aven domstolar samt de forvalt-
ningsmyndigheter som inte omfat-
tas av till tillsynen &r skyldiga att
ldamna nd&mnden de uppgifter som
den begér.

Foreslagen lydelse

28§
Namnden ska utdva sin tillsyn

genom inspektioner och andra
undersokningar.
Namnden ska bitradas av

granskningsombud med uppgift att
Iopande félja tillampningen av
lagen (0000:00) om tillgang till
uppgifter om viss elektronisk
kommunikation i de brottshe-
kampande myndigheternas under-
réttelseverksamhet. Ombud ska till
namnden anmala forhallanden av
betydelse for ndmndens tillsyn.

Namnden far uttala sig om kon-
staterade forhallanden och sin
uppfattning om behov av forénd-
ringar i verksamheten och ska
verka for att brister i lag eller
annan forfattning avhjalps.

48

N&mnden har rétt att av for-
valtningsmyndigheter som omfat-
tas av tillsynen fa de uppgifter och
det bitrdde som ndamnden begér.
Aven domstolar samt de forvalt-
ningsmyndigheter som inte omfat-
tas av tillsynen &r skyldiga att
ldmna nd&mnden de uppgifter som
den begdr. Granskningsombud har
inom ramen for sitt uppdrag mot-
svarande ratt till uppgifter och
bitrade.

68
Namnden utser ett eller flera
granskningsombud for en tid av
hogst fyra ar. Ett granskningsom-
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bud ska vara eller ha varit ordi- Prop. 2011/12:55
narie domare eller ha annan mot- Bilaga 5
svarande juridisk erfarenhet samt

far inte vara ledamot av namnden.

Denna lag trader i kraft den 1 januari 2010.
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6. Forslag till forordning om andring i férundersok-
ningskungorelsen (1947:948)

Hérigenom foreskrivs att 14 b 8§ forundersékningskungdrelsen

(1947:948) ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

14b 8>

Underrattelseskyldighet  enligt
27 kap. 31 § rattegangsbalken, 8 §
lagen (1995:1506) om hemlig
kameradvervakning eller 15 §
lagen (2007:978) om hemlig
rumsavlyssning, ska fullgéras av
den &klagare som ar eller har varit
forundersokningsledare.

Né&r en underréttelse har under-
Iatits enligt 27 kap. 33 § andra
stycket rattegangsbalken, 8 § lagen
om hemlig kameradvervakning
eller 15 § lagen om hemlig rums-
avlyssning, ska den aklagare som
ar eller har varit forundersoknings-
ledare underratta S&kerhets- och
integritetsskyddsndmnden om
detta.

Om den aklagare som avses i
denna paragraf inte kan fullgora
underréttelseskyldigheten  enligt
forsta och andra styckena ska
denna i stallet fullgéras av en
annan aklagare.

Underrattelseskyldighet  enligt
27 kap. 31 § rattegangsbalken, 8 §
lagen (1995:1506) om hemlig
kameradvervakning eller 15 §
lagen (2007:978) om hemlig
rumsavlyssning, ska fullgéras av
den som dr eller har varit férun-
dersokningsledare.

Né&r en underréttelse har under-
latits enligt 27 kap. 33 § andra
stycket réattegangsbalken, 8 § lagen
om hemlig kameradvervakning
eller 15 § lagen om hemlig rums-
avlyssning, ska den som &r eller
har varit forundersokningsledare
underratta Sékerhets- och integri-
tetsskyddsndmnden om detta.

Om den forundersokningsledare
som avses i denna paragraf inte
kan fullgora underréttelse-
skyldigheten enligt forsta och
andra styckena ska denna i stallet
fullgoras av annan aklagare, pol-
isman eller tjansteman vid Tull-
verket.

Denna férordning trader i kraft den 1 januari 2010.

5% Senaste lydelse 2007:1142.
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Forteckning 6ver remissinstanserna (SOU 2009:1)

Efter remiss har yttrande &ver promemorian avgetts av Riksdagens om-
budsman (JO), Goéta hovratt, Hovrétten for Vastra Sverige, Stockholms
tingsratt, Malmo tingsratt, Sundsvalls tingsratt, Justitiekanslern, Dom-
stolsverket, Aklagarmyndigheten, Ekobrottsmyndigheten, Rikspolissty-
relsen, Sékerhetspolisen, Sakerhets- och integritetsskyddsnamnden, Kri-
minalvarden, Brottsforebyggande radet, Brottsoffermyndigheten, Data-
inspektionen, Forsvarets radioanstalt, Signalspaningsndmnden, Kustbe-
vakningen, Tullverket, Skatteverket, Post- och telestyrelsen, Juridiska
fakultetsndmnden vid Stockholms universitet, Sveriges advokatsamfund,
Polisférbundet, Svenska journalistforbundet, Svenska Stadsnétsforening-
en, IT- & Telekomforetagen, Telenor Sverige AB, TeliaSonera AB,
Stockholms handelskammare, Svenska Antipiratbyran, Swedish Network
Users' Society (SNUS) och Hi3G Access AB.

Amnesty International, Svenska avdelningen av Internationella Jurist-
kommissionen, Bahnhof AB, Tele 2 AB, Filmproducenternas Rattighets-
forening, Foreningen Konstnérliga och Litterdra Yrkesutdvares Samar-
betsnamnd (KLYS), IFPI Svenska gruppen, Svenska Artisters och Musi-
kers Intresseorganisation (SAMI) och Svenska Tonséttares Internation-
ella Musikbyra (STIM) har inbjudits att lamna synpunkter men har av-
statt fran att yttra sig.
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Prop. 2011/12:55

Lagradsremissens lagférslag Bilaga 7

Forslag till lag (0000:00) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndighet-
ernas underrattelseverksamhet

Héarigenom foreskrivs foljande.

1 8 Denna lag innehaller bestammelser om befogenhet for polismyndig-
het och Tullverket att i underréattelseverksamhet i hemlighet hdmta in
uppgifter om elektronisk kommunikation eller om lokaliseringen av
elektronisk kommunikationsutrustning fran den som enligt lagen
(2003:389) om elektronisk kommunikation tillnandahaller ett elektro-
niskt kommunikationsnat eller en elektronisk kommunikationstjanst.

2 8 Inhamtning far avse uppgifter om

1. meddelanden som i ett elektroniskt kommunikationsnat har éverforts
till eller fran ett telefonnummer eller annan adress,

2. vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omrade, eller

3. i vilket geografiskt omrade en viss elektronisk kommunikationsut-
rustning finns eller har funnits.

3 8§ Uppgifter far hamtas in om omstandigheterna &r sadana att

1. atgarden ar av sarskild vikt for att forebygga, forhindra eller upp-
técka brottslig verksamhet som innefattar brott for vilket inte ar foreskri-
vet lindrigare straff an fangelse i tva ar, och

2. skilen for atgarden uppvager det intrang eller men i dvrigt som at-
garden innebar for den som &tgéarden riktar sig mot eller for ndgot annat
motstaende intresse.

4 § Uppgifter far ocksa, under de forutsattningar som anges i 3 § 2, ham-
tas in om omstindigheterna ar sadana att &tgarden ar av sarskild vikt for
att forebygga, forhindra eller upptécka brottslig verksamhet som innefat-
tar

1. sabotage enligt 13 kap. 4 § brottsbalken,

2. kapning, sjo- eller luftfartssabotage eller flygplatssabotage enligt
13 kap. 5 a § forsta eller andra stycket eller 5 b § férsta stycket brottsbal-
ken, om brottet innefattar sabotage enligt 4 § samma kapitel,

3. brott mot medborgerlig frihet enligt 18 kap. 5 § brottsbalken,

4. spioneri, grov obehdrig befattning med hemlig uppgift eller olovlig
underrattelseverksamhet, grovt brott, enligt 19 kap. 5, 8 eller 10 § tredje
stycket brottsbalken, eller

5. grovt brott enligt 3 § andra stycket lagen (2002:444) om straff for
finansiering av sérskilt allvarlig brottslighet i vissa fall eller grovt brott
enligt 6 § lagen (2010:299) om straff for offentlig uppmaning, rekryte-
ring och utbildning avseende terroristbrott och annan sarskilt allvarlig
brottslighet.
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5 § Beslut om inhdmtning av uppgifter fattas av myndigheten. Myndig-
hetschefen far delegera rétten att fatta beslut om inhdmtning till en annan
anstalld vid myndigheten som har den sarskilda kompetens, utbildning
och erfarenhet som behgvs.

6 8 | ett beslut om inh&mtning av uppgifter ska det anges vilken brottslig
verksamhet och vilken tid beslutet avser samt vilket telefonnummer eller
annan adress, vilken elektronisk kommunikationsutrustning eller vilket
geografiskt omrade beslutet avser. Tiden far inte bestimmas langre an
nodvandigt och far, nar det galler tid som infaller efter beslutet, inte
dverstiga en manad fran dagen for beslutet.

Om det inte langre finns skal for ett beslut om inhdmtning av uppgifter,
ska beslutet omedelbart hévas.

7 8§ Sékerhets- och integritetsskyddsndmnden ska underrdttas om ett
beslut om inhdmtning av uppgifter enligt denna lag. Underréttelsen ska
lamnas senast en manad efter det att drendet om inhamtning avslutades.

8 8§ Om det vid inhdmtning av uppgifter enligt denna lag har kommit
fram uppgifter om annan brottslig verksamhet &n som omfattas av beslu-
tet om inhamtning, far uppgifterna anvandas for att forhindra brott.

9 § Uppgifter som har kommit fram vid inhamtning enligt denna lag far
anvandas i en forundersokning endast efter tillstand till hemlig Gvervak-
ning av elektronisk kommunikation. Utan ett sadant tillstand far dock
inhdmtade uppgifter ligga till grund for att inleda en forundersékning.

10 § Uppteckningar av uppgifter ska granskas snarast mojligt.

Uppteckningar ska, i de delar de ar av betydelse for att forebygga, for-
hindra eller upptacka brottslig verksamhet som omfattas av beslutet om
inhamtning eller for att forhindra annat brott, bevaras sé lange det behdvs
for ndgot av dessa syften. De ska darefter forstoras.

Det som ségs i andra stycket hindrar inte att brottshek&mpande myn-
digheter behandlar uppgifter fran uppteckningar i enlighet med vad som
ar sarskilt foreskrivet i lag.

Denna lag trader i kraft den 1 juli 2011.
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Forslag till lag (0000:00) om andring i lag (0000:00) om in- Prop. 2011/12:55
hamtning av uppgifter om elektronisk kommunikation i de Bilaga 7
brottsbek&mpande myndigheternas underréttelseverksamhet

Héarigenom foreskrivs att 4 § lagen (0000:00) om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbekdmpande myndighet-
ernas underrattelseverksamhet ska upphora att gélla vid utgdngen av
december 2012.

253



Forslag till lag om &ndring i brottsbalken

Harigenom foreskrivs att 4 kap. 8 8§ brottshalken ska ha foljande ly-

delse.

Nuvarande lydelse

Den som olovligen bereder sig
tillgang till ett meddelande, som
ett post- eller telebefordringsfore-
tag formedlar som postforsandelse
eller telemeddelande, doms for
brytande av post- eller telehemlig-
het till boter eller fangelse i hogst
tva ar.

4 kgi.

Foreslagen lydelse

Den som olovligen bereder sig
tillgang till ett meddelande, som
ett post- eller telebefordringsfére-
tag formedlar som postférsandelse
eller i ett elektroniskt kommunikat-
ionsnat, doms for brytande av
post- eller telehemlighet till boter
eller fangelse i hogst tva ar.

Denna lag trader i kraft den 1 juli 2011.

®* Senaste lydelse 1993:601.

Prop. 2011/12:55

Bilaga 7

254



Forslag till lag om andring i rattegangsbalken

Harigenom foreskrivs i fraga om rattegangsbalken
dels att 27 kap. 18-20, 21-26, 28, 31 och 32 88 och rubriken till

27 kap. ska ha féljande lydelse,

dels att det i lagen ska inféras en ny paragraf, 27 kap. 21 a §, av f6l-

jande lydelse.

Nuvarande lydelse

Foreslagen lydelse

27 kap.

Om beslag, hemlig teleavlyssning
m.m

Om beslag, hemlig avlyssning av
elektronisk kommunikation m.m.

18 §55

Hemlig teleavlyssning innebér
att telemeddelanden, som be-
fordras eller har befordrats till
eller fran ett telefonnummer, en
kod eller annan teleadress, i hem-
lighet avlyssnas eller tas upp ge-
nom ett tekniskt hjélpmedel for
atergivning av innehallet i med-
delandet.

Hemlig teleavlyssning far an-
vandas vid forundersokning anga-
ende

Hemlig avlyssning av elektro-
nisk kommunikation innebar att
meddelanden, som i ett elektro-
niskt kommunikationsnat overfors
eller har 6verforts till eller fran ett
telefonnummer eller annan adress,
i hemlighet avlyssnas eller tas upp
genom ett tekniskt hjalpmedel for
atergivning av innehallet i med-
delandet.

Hemlig avlyssning av elektro-
nisk kommunikation far anvindas
vid forundersdkning som avser

1. brott for vilket inte ar foreskrivet lindrigare straff an fangelse i tva

ar

2. forsok, forberedelse eller stampling till sdant brott, om sédan gar-

ning ar belagd med straff eller

3. annat brott om det med hansyn till omstandigheterna kan antas att
brottets straffvarde dverstiger fangelse i tva ar.

% Senaste lydelse 2003:1146.

Ett tillstand till hemlig avlyss-
ning av elektronisk kommunikation
ger ocksd ratt att vidta sadana
atgarder som anges i 19 §.
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19 §56

Hemlig teledvervakning innebdr
att uppgifter i hemlighet hamtas in
om telemeddelanden som be-
fordras eller har befordrats till
eller frn en viss teleadress eller
att sddana meddelanden hindras
frén att na fram.

Hemlig teledvervakning far an-
vandas vid forundersokning anga-
ende

Hemlig 6vervakning av elektro-
nisk kommunikation innebar att
uppgifter i hemlighet hdmtas in
om

1. meddelanden som i ett
elektroniskt  kommunikationsnéat
overfors eller har overforts till
eller fran ett telefonnummer eller
annan adress,

2.vilka elektroniska kommuni-
kationsutrustningar som har fun-
nits inom ett visst geografiskt
omréade, eller

3. i vilket geografiskt omrade en
viss elektronisk kommunikations-
utrustning finns eller har funnits.

Genom hemlig Overvakning av
elektronisk  kommunikation  far
sddana meddelanden som avses i
forsta stycket 1 &ven hindras fran
att na fram.

Hemlig dvervakning av elektro-
nisk kommunikation far anviandas
vid férundersékning som avser

1. brott for vilket inte &r foreskrivet lindrigare straff &n fangelse i sex

manader,

2. brott enligt 4 kap. 9 ¢ § brottsbalken, brott enligt 16 kap. 10 a §
brottsbalken som inte &r att anse som ringa, brott enligt 1 § narkotika-
strafflagen (1968:64), brott enligt 6 § forsta stycket lagen (2000:1225)

om straff for smuggling, eller

3. forsok, forberedelse eller stampling till brott som avses i 1 eller 2,
om sadan garning ar belagd med straff.

| fall som avses i 20 § andra
stycket far hemlig Gvervakning av
elektronisk kommunikation dock
anvandas endast vid forundersok-
ning som avser brott som kan
foranleda hemlig avlyssning av
elektronisk kommunikation enligt
18 § andra stycket.

20 §57

Hemlig teleavlyssning och hem-
lig teledvervakning far ske endast
om nagon ar skaligen misstankt
for brottet och atgarden &ar av syn-

% Senaste lydelse 2003:1146.
%7 Senaste lydelse 2003:1146.

Hemlig avlyssning av elektro-
nisk kommunikation och hemlig
Overvakning av elektronisk kom-
munikation far, om inte annat
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nerlig vikt for utredningen. Atgar-
den far endast avse

1. en teleadress som under den
tid som tillstdndet avser innehas
eller har innehafts av den miss-
tankte eller annars kan antas ha
anvants eller komma att anvandas
av den missténkte, eller

2. en teleadress som det finns
synnerlig anledning att anta att den
misstdnkte under den tid som
tillstandet avser har ringt till eller
pa annat satt kontaktat eller kom-
mer att ringa till eller pd annat
satt kontakta.

Avlyssning eller dvervakning far
inte avse telemeddelanden som
endast befordras eller har beford-
rats inom ett telendt som med
hénsyn till sin begrédnsade omfatt-
ning och omstandigheterna i 6v-
rigt far anses vara av mindre
betydelse fran allman kommuni-
kationssynpunkt.

foljer av andra stycket, endast ske
om nagon ar skaligen misstankt
for brottet och atgarden &r av syn-
nerlig vikt for utredningen. Atgér-
den fér endast avse

1. ett telefonnummer eller an-
nan adress eller en viss elektronisk
kommunikationsutrustning ~ som
under den tid som tillstandet avser
innehas eller har innehafts av den
misstankte eller annars kan antas
ha anvants eller komma att anvan-
das av den misstankte, eller

2. ett telefonnummer eller an-
nan adress eller en viss elektronisk
kommunikationsutrustning ~ som
det finns synnerlig anledning att
anta att den misstankte under den
tid som tillstdndet avser har kon-
taktat eller kommer att kontakta.

Hemlig 6vervakning av elektro-
nisk kommunikation far, utover
vad som anges i forsta stycket, ske
i syfte att utreda vem som skaligen
kan misstankas for brottet, om
atgarden ar av synnerlig vikt for
utredningen. Overvakning som
innebdr att uppgifter hamtas in om
meddelanden far dock endast avse
forfluten tid.

Avlyssning eller évervakning far
inte avse meddelanden som endast
overfors eller har overforts inom
ett elektroniskt kommunikationsnat
som med hénsyn till sin begran-
sade omfattning och omstandig-
heterna i Gvrigt far anses vara av
mindre betydelse fran allmén
kommunikationssynpunkt.
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21 §58

Fragor om hemlig teleavlyss-
ning, hemlig telebvervakning och
hemlig kameradvervakning prévas
av ratten pa ansokan av aklagaren.

| ett beslut att tillata atgarder en-
ligt forsta stycket ska det anges
vilken tid tillstindet avser. Tiden
far inte bestammas langre &n nod-
vandigt och far, savitt géller tid
som infaller efter beslutet, inte
Gverstiga en manad fran dagen for
beslutet.

| ett tillstdnd till hemlig teleav-
lyssning eller hemlig teledévervak-
ning ska det anges vilken telea-
dress som tillstindet avser. Det
ska vidare sarskilt anges om atgar-
den far verkstéllas utanfor allmant
tillgéngliga telenét.

Fragor om hemlig avlyssning av
elektronisk kommunikation, hem-
lig Overvakning av elektronisk
kommunikation och hemlig kame-
radvervakning provas av ratten pa
ansokan av aklagaren.

| ett beslut att tillata atgarder en-
ligt forsta stycket ska det anges
vilken tid tillstindet avser. Tiden
far inte bestammas langre an nod-
vandigt och far, nar det galler tid
som infaller efter beslutet, inte
Gverstiga en manad fran dagen for
beslutet.

| ett tillstdnd till hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig d&vervakning av
elektronisk kommunikation ska det
anges vilket telefonnummer eller
annan adress, vilken elektronisk
kommunikationsutrustning  eller
vilket geografiskt omrade tillstan-
det avser. Det ska vidare sarskilt
anges om atgarden far verkstallas
utanfor allmant  tillgangliga
elektroniska kommunikationsnat.

| ett tillstdnd till hemlig kameradvervakning ska det anges vilken plats

tillstandet galler.

%8 Senaste lydelse 2008:855.

21a8§

Kan det befaras att inhdmtande
av rattens tillstand till hemlig
Overvakning av elektronisk kom-
munikation skulle medféra sadan
fordrojning eller annan olégenhet
som ar av vasentlig betydelse for
utredningen, far tillstand till &t-
garden ges av aklagaren i avvak-
tan pa rattens beslut.

Har &klagaren gett ett sadant
tillstand ska han eller hon genast
gora en skriftlig anmalan om at-
garden till ratten. 1 anmalan ska
skalen for atgarden anges. Réatten
ska skyndsamt préva om det finns
skal for atgarden. Finner ratten att
det inte finns sddana skal, ska den
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upphéva beslutet.

Har &klagarens beslut verk-
stallts innan ratten gjort en sadan
provning som avses i andra styck-
et, ska ratten préva om det funnits
skal for atgarden. Finner ratten att
det saknats sddana skal far de
inhdmtade uppgifterna inte an-
vandas i en brottsutredning till
nackdel for den som har omfattats
av dvervakningen.

22 §59

Hemlig teleavlyssning far ej ske
av telefonsamtal eller andra tele-
meddelanden mellan den miss-
ténkte och hans forsvarare. Om det
framkommer under avlyssningen
att det 4r frdga om ett sdant sam-
tal eller meddelande, skall avlyss-
ningen avbrytas.

Upptagningar och uppteckningar
skall, i den man de omfattas av
forbudet, omedelbart forstoras.

Hemlig avlyssning av elektro-
nisk kommunikation far inte ske av
telefonsamtal eller andra med-
delanden mellan den misstankte
och hans eller hennes forsvarare.
Om det framkommer under av-
lyssningen att det ar frdga om ett
sadant samtal eller meddelande,
ska avlyssningen avbrytas.

Upptagningar och uppteckningar
ska, i den man de omfattas av
forbudet, omedelbart forstoras.

23 §60

Om det inte langre finns skal for
ett beslut om hemlig teleavlyss-
ning, hemlig teledvervakning eller
hemlig kameradvervakning, ska
dklagaren eller ratten omedelbart
hava beslutet.

Om det inte langre finns skal for
ett beslut om hemlig avlyssning av
elektronisk kommunikation, hem-
lig dvervakning av elektronisk
kommunikation eller hemlig kame-
radvervakning, ska aklagaren eller
rétten omedelbart hdva beslutet.

23a8%

Om det vid hemlig teleavlyss-
ning, hemlig teledvervakning eller
hemlig kameradvervakning har
kommit fram uppgifter om ett
annat brott &n det som har legat till
grund for beslutet om avlyssning
eller dvervakning, far uppgifterna
anvandas for att utreda brottet.
Forundersokning eller motsva-
rande utredning om brottet far

% Senaste lydelse 1989:650.
8 Senaste lydelse 2008:855.
81 Senaste lydelse 2008:855.

Om det vid hemlig avlyssning av
elektronisk kommunikation, hem-
lig dvervakning av elektronisk
kommunikation eller hemlig kame-
rabvervakning har kommit fram
uppgifter om ett annat brott &n det
som har legat till grund for beslu-
tet om avlyssning eller dvervak-
ning, far uppgifterna anvandas for
att utreda brottet. Forundersokning
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dock inledas pa grund av dessa
uppgifter endast om

eller motsvarande utredning om
brottet far dock inledas pa grund
av dessa uppgifter endast om

1. det ar foreskrivet fangelse i ett &r eller darover for brottet och det
kan antas att brottet inte foranleder endast boter, eller

2. det finns sarskilda skal.

Om det har kommit fram uppgifter om férestdende brott, far uppgifter-

na anvandas for att férhindra brott.

24 §%2

En upptagning eller uppteckning
som har gjorts vid hemlig teleav-
lyssning eller hemlig teledvervak-
ning eller en upptagning som har
gjorts vid hemlig kameradvervak-
ning ska granskas snarast mojligt.
| frdga om sadan granskning till-
lampas
12 § forsta stycket.

Upptagningar och uppteckningar
fran hemlig teleavlyssning eller
hemlig teledvervakning ska, i de
delar de & av betydelse fran
brottsutredningssynpunkt, bevaras
till dess forundersékningen har
lagts ned eller avslutats eller, om
atal wvackts, malet har avgjorts
slutligt. | de delar upptagningarna
och uppteckningarna ar av bety-
delse for att forhindra forestdende
brott ska de bevaras sa lange det
behdvs for att forhindra brott. De
ska dérefter forstoras.

En upptagning eller uppteckning
som har gjorts vid hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig Overvakning av
elektronisk kommunikation eller en
upptagning som har gjorts vid
hemlig kameradvervakning ska
granskas snarast mojligt. | fraga
om sadan granskning tillampas
12 § forsta stycket.

Upptagningar och uppteckningar
fran hemlig avlyssning av elektro-
nisk kommunikation eller hemlig
Overvakning av elektronisk kom-
munikation ska, i de delar de &r av
betydelse fran brottsutrednings-
synpunkt, bevaras till dess forun-
dersokningen har lagts ned eller
avslutats eller, om &tal véckts,
malet har avgjorts slutligt. 1 de
delar upptagningarna och upp-
teckningarna &r av betydelse for
att forhindra forestaende brott ska
de bevaras sa lange det behdvs for
att forhindra brott. De ska darefter
forstoras.

Upptagningar fran hemlig kamera6vervakning som saknar betydelse
frdn brottsutredningssynpunkt ska forstoras omedelbart efter det att de
har granskats. | de delar upptagningarna ar av betydelse fran brottsutred-
ningssynpunkt ska de bevaras till dess férundersékningen har lagts ned
eller avslutats eller, om &tal vackts, malet har avgjorts slutligt. | de delar
upptagningarna &r av betydelse for att forhindra forestdende brott ska de
bevaras sa lange det behovs for att forhindra brott. De ska dérefter ome-
delbart forstoras.

Trots vad som sdgs i andra och tredje styckena far brottsutredande
myndigheter behandla uppgifter frAn upptagningar och uppteckningar i
enlighet med vad som &r sdrskilt foreskrivet i lag.

%2 Senaste lydelse 2008:855.
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Lydelse enligt prop. 2010/11:46

Har ratten lamnat tillstand till
hemlig teleavlyssning eller hemlig
teledvervakning, far de tekniska
hjalpmedel som behdvs for avlyss-
ningen eller &vervakningen an-
vandas.

| 6 kap. lagen (2003:389) om
elektronisk kommunikation finns
bestdmmelser om hemlig teleav-
lyssning och hemlig teledvervak-
ning som galler for den som driver
verksamhet som avses i den lagen.

Nuvarande lydelse

Foreslagen lydelse

258

Nar tillstand till hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig &vervakning av
elektronisk kommunikation har
lamnats, far de tekniska hjalpme-
del som behovs for atgarden an-
véandas.

| 6 kap. lagen (2003:389) om
elektronisk kommunikation finns
bestdimmelser om hemlig avlyss-
ning av elektronisk kommunikation
och hemlig Overvakning av
elektronisk kommunikation som
géller for den som driver verk-
samhet som avses i den lagen.

Foreslagen lydelse

26 §63

Offentliga ombud ska bevaka
enskildas integritetsintressen i
drenden hos domstol om hemlig
teleavlyssning och hemlig kame-
rabvervakning.

Offentliga ombud ska bevaka
enskildas integritetsintressen i
arenden hos domstol om hemlig
avlyssning av elektronisk kommu-
nikation och hemlig kameradver-
vakning.

Ett offentligt ombud har ratt att ta del av vad som forekommer i &ren-
det, att yttra sig i arendet och att 6verklaga rattens beslut.

28 §%

Né&r en anstkan om hemlig tele-
avlyssning eller hemlig kameragd-
vervakning har kommit in till
ratten, ska ratten sd snart som
mojligt utse ett offentligt ombud i
arendet och halla ett sammantrade.
Vid sammantradet ska &klagaren
och det offentliga ombudet nér-
vara.

Né&r en ansdékan om hemlig av-
lyssning av elektronisk kommuni-
kation eller hemlig kameradver-
vakning har kommit in till rétten,
ska ratten sa snart som mojligt utse
ett offentligt ombud i &rendet och
hélla ett sammantrade. Vid sam-
mantradet ska aklagaren och det
offentliga ombudet narvara.

Om éarendet ar s bradskande att ett drojsmal allvarligt skulle riskera
syftet med tvangsmedlet, far sammantrade héllas och beslut fattas utan
att ett offentligt ombud har varit narvarande eller annars fatt tillfalle att

yttra sig.

Ett uppdrag som offentligt ombud géller &ven i hdgre ratt.

8 Senaste lydelse 2008:855.
8 Senaste lydelse 2008:855.
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31 §65

Den som ér eller har varit miss-
tankt for brott ska, om inte annat
foljer av 33 §, underrdttas om
hemlig teleavlyssning, hemlig
teledvervakning eller hemlig ka-
meradvervakning som han eller
hon har utsatts for. Om teleavlyss-
ning eller telebvervakning har
avsett en teleadress som innehas
av ndgon annan an den misstankte,
ska, om inte annat foljer av 33 §,
aven innehavaren av teleadressen
underrdttas. Om kameradvervak-
ning har avsett en plats som inne-
has av nagon annan &n den miss-
tdnkte och som allménheten inte
har tilltrade till, ska, om inte annat
foljer av 33 §, dven innehavaren
av platsen underrattas.

Den som &r eller har varit miss-
tnkt for brott ska, om inte annat
foljer av 33 §, underrdttas om
hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervak-
ning av elektronisk kommunikation
eller hemlig kameradvervakning
som han eller hon har utsatts for.
Om avlyssning eller dvervakning
av elektronisk kommunikation har
avsett ett telefonnummer eller
annan adress eller en viss elektro-
nisk kommunikationsutrustning
som innehas av nagon annan &n
den missténkte, ska, om inte annat
foljer av 33 § eller inh&mtning har
skett med stod av 20 § andra
stycket och integritetsintranget for
den enskilde kan antas vara ringa,
aven innehavaren underréttas. Om
kameradvervakning har avsett en
plats som innehas av nagon annan
&n den misstankte och som all-
manheten inte har tilltrade till, ska,
om inte annat foljer av 33 §, &ven
innehavaren av platsen underrat-
tas.

En underréttelse ska lamnas sa snart det kan ske utan men for utred-
ningen, dock senast en manad efter det att forundersokningen avslutades.

En underréttelse behdver inte 1amnas till den som redan enligt 23 kap.
18 § eller pa annat satt har fatt del av eller tillgang till uppgifterna. En
underrdttelse behdver inte heller 1dmnas, om den med hénsyn till om-
stdndigheterna uppenbart &r utan betydelse.

% Senaste lydelse 2008:855.
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32 §66
En underrattelse enligt 31 § ska innehalla uppgift om vilket tvangsmedel
som har anvants och nér det har skett. Den som &r eller har varit miss-
tankt for brott ska f& uppgift om vilken brottsmisstanke som har legat till
grund for atgarden eller som étgarden har foranlett. Den som inte &r eller
har varit misstankt for brott ska fa uppgift om detta.

En underrattelse om hemlig te-
leavlyssning eller hemlig teledver-
vakning ska dven innehalla uppgift
om vilken teleadress som avlyss-
ningen eller &vervakningen har
avsett. En underréttelse om hemlig
kameradvervakning ska &ven in-
nehdlla uppgift om platsen for
atgarden.

En underrattelse om hemlig av-
lyssning av elektronisk kommuni-
kation eller hemlig dvervakning av
elektronisk kommunikation ska
aven innehalla uppgift om vilket
telefonnummer eller annan adress
eller vilken elektronisk kommuni-
kationsutrustning som avlyssning-
en eller dvervakningen har avsett.
En underréttelse om hemlig kame-
radvervakning ska aven innehélla
uppgift om platsen for atgarden.

Denna lag trader i kraft den 1 juli 2011.

8 Senaste lydelse 2008:855.
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Forslag till lag om &ndring i lagen (1988:97) om forfarandet
hos kommunerna, forvaltningsmyndigheterna och domstolarna

under krig eller krigsfara m.m.

Héarigenom foreskrivs att 28 § lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m. ska ha féljande lydelse.

Nuvarande lydelse

Kan det befaras att inhdmtande
av rattens tillstand till hemlig
teleavlyssning, hemlig teledver-
vakning eller hemlig kameradver-
vakning enligt 27 kap. 18, 19 eller
20 a § rattegdngsbalken, kvarhal-
lande av forséndelse enligt 27 kap.
9 § rattegangsbalken, eller hemlig
rumsavlyssning  enligt  lagen
(2007:978) om hemlig rumsav-
lyssning skulle medféra sadan
fordréjning eller annan oldgenhet
som dr av vasentlig betydelse for
utredningen, far atgarden beslutas
av aklagaren. | fraga om kvarhal-
lande av forséndelse enligt 27 kap.
9 § rattegangsbalken far atgarden
aven beslutas av undersokningsle-
daren. Anmadlan som avses i tredje
stycket i ndmnda paragraf ska
goras hos den som har fattat beslu-
tet. Denne ska prova beslagsfra-
gan.

Foreslagen lydelse

28 §*

Kan det befaras att inhdmtande
av rattens tillstand till hemlig
avlyssning av elektronisk kommu-
nikation, hemlig 6vervakning av
elektronisk kommunikation eller
hemlig kameradvervakning enligt
27 kap. 18, 19 eller 20 a § ratte-
gangsbalken, kvarhdllande av
forsandelse enligt 27 kap. 9 8§
rattegangsbalken, eller hemlig
rumsavlyssning  enligt  lagen
(2007:978) om hemlig rumsav-
lyssning skulle medféra sadan
fordrojning eller annan olégenhet
som dar av véasentlig betydelse for
utredningen, far atgarden beslutas
av aklagaren. | fraga om kvarhal-
lande av forséndelse enligt 27 kap.
9 § rattegangsbalken far atgarden
&ven beslutas av undersokningsle-
daren. Anmalan som avses i tredje
stycket i ndmnda paragraf ska
goras hos den som har fattat beslu-
tet. Denne ska prova beslagsfra-
gan.

Om undersokningsledaren eller dklagaren har meddelat ett beslut med
stod av forsta stycket, ska det genast anmélas hos ratten. Anmalan ska
vara skriftlig och innehalla skélen for beslutet. Ratten ska préva arendet
snabbt. Anser rétten att beslutet inte bor bestd, ska det upphavas.

Denna lag trader i kraft den 1 juli 2011.

! Senaste lydelse 2008:856.
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Forslag till lag om andring i lagen (1991:572) om sérskild ut-

lanningskontroll

Héarigenom foreskrivs att 20, 21 a och 22 §8 lagen (1991:572) om sérk-
skild utlanningskontroll ska ha féljande lydelse.

Nuvarande lydelse

For ett sadant andamal som av-
ses i 19 § forsta stycket kan rétten,
om det finns synnerliga skél, med-
dela Sakerhetspolisen eller en
polismyndighet tillstdnd enligt 27
kap. réttegangsbalken till hemlig
teleavlyssning eller, om det é&r
tillrackligt, hemlig teledvervak-
ning.

Ratten kan for ett sadant anda-
mal som avses i 19 § forsta styck-
et, om det finns synnerliga skal,
adven meddela Sékerhetspolisen
eller en polismyndighet tillstand
att narmare undersoka, dppna eller
granska post- eller telegrafférsén-
delser, brev, andra slutna hand-
lingar eller paket som har stallts
till utldanningen eller som avsants
fran honom och som pétraffas vid
husrannsakan, kroppsvisitation
eller kroppsbesiktning eller som
finns hos ett befordringsforetag.

| det tillstdind som avses i andra
stycket kan rétten forordna att en
forsandelse som avses i tillstandet
och som ankommer till ett beford-
ringsforetag, skall héllas kvar till
dess den narmare undersokts,
Oppnats eller granskats. Forord-
nandet skall innehalla underrat-
telse om att meddelande om atgar-
den inte far lamnas till avsandaren,
mottagaren eller nagon annan,
utan tillstand av den som har be-
gart atgarden.

! Senaste lydelse 2005:720.

Foreslagen lydelse

20 §*

For ett sddant andamal som av-
ses i 19 § forsta stycket kan rétten,
om det finns synnerliga skal, med-
dela Sakerhetspolisen eller en
polismyndighet tillstdnd enligt 27
kap. rattegangsbalken till hemlig
avlyssning av elektronisk kommu-
nikation eller, om det &r tillrack-
ligt, hemlig Overvakning av
elektronisk kommunikation.

Ratten kan for ett sddant anda-
mal som avses i 19 § forsta styck-
et, om det finns synnerliga skal,
dven meddela Sékerhetspolisen
eller en polismyndighet tillstand
att narmare undersoka, 6ppna eller
granska post- eller telegrafférsan-
delser, brev, andra slutna hand-
lingar eller paket som har stallts
till utlanningen eller som avsants
fran honom eller henne och som
patraffas  vid  husrannsakan,
kroppsvisitation eller kroppsbe-
siktning eller som finns hos ett
befordringsforetag.

I det tillstind som avses i andra
stycket kan rétten forordna att en
forsandelse som avses i tillstandet
och som ankommer till ett beford-
ringsforetag, ska hallas kvar till
dess den ndrmare undersokts,
Oppnats eller granskats. Forord-
nandet ska innehdlla underrattelse
om att meddelande om é&tgérden
inte far lamnas till avsandaren,
mottagaren eller nagon annan,
utan tillstind av den som har be-
gart atgarden.
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21 a §?

Om det vid hemlig teleavlyss-
ning eller hemlig teledvervakning
har kommit fram uppgifter om ett
brott som inte ar av betydelse for
det andamal som har foranlett
avlyssningen eller dvervakningen,
far uppgifterna anvandas for att
utreda brottet. Forundersokning
eller motsvarande utredning om
brottet far dock inledas pa grund
av dessa uppgifter endast om

Om det vid hemlig avlyssning av
elektronisk kommunikation eller
hemlig &vervakning av elektronisk
kommunikation har kommit fram
uppgifter om ett brott som inte ar
av betydelse for det andamél som
har foranlett avlyssningen eller
évervakningen, far uppgifterna
anvéndas for att utreda brottet.
Forundersokning eller motsva-
rande utredning om brottet far
dock inledas pa grund av dessa
uppgifter endast om

1. det ar foreskrivet fangelse i ett ar eller dardver for brottet och det
kan antas att brottet inte féranleder endast béter, eller

2. det finns sarskilda skal.

Om det har kommit fram uppgifter om férestdende brott, far uppgifter-

na anvandas for att forhindra brott.

En upptagning eller uppteckning
som har gjorts vid hemlig teleav-
lyssning ska granskas snarast moj-
ligt. Granskningen far utforas
endast av ratten, Sékerhetspolisen,
en polismyndighet eller en &kla-
gare.

22§

En upptagning eller uppteckning
som har gjorts vid hemlig avlyss-
ning av elektronisk kommunikation
ska granskas snarast mojligt.
Granskningen far utforas endast av
ratten, Sakerhetspolisen, en polis-
myndighet eller en aklagare.

Prop. 2011/12:55
Bilaga 7

Om upptagningen eller uppteckningen innehaller ndgot som inte ar av
betydelse for det andamal som har foranlett avlyssningen, ska den i
denna del omedelbart forstoras efter granskningen. | fraga om brott eller
forestdende brott som inte ar av betydelse for det andamal som har féran-
lett avlyssningen ska dock 27 kap. 24 § andra och fjérde styckena réatte-
gangsbalken tillampas.

En forsandelse eller ndgon annan handling som omfattas av tillstand
enligt 20 § far inte narmare undersokas, 6ppnas eller granskas av nagon
annan &n ratten, Sékerhetspolisen, en polismyndighet eller en &klagare.
En sadan handling ska undersokas snarast mojligt. Nar undersokningen
har slutforts, ska en forsandelse som finns hos ett befordringsféretag
tillstallas den till vilken forsédndelsen &r stalld och en annan handling
aterlamnas till den hos vilken handlingen pétraffats, om den inte tas i
beslag.

Denna lag trader i kraft den 1 juli 2011.

% Senaste lydelse 2005:506.
% Senaste lydelse 2009:1545.
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Forslag till lag om &ndring i lagen (2000:562) om internationell

rattslig hjalp i brottmal

Harigenom foreskrivs att 1 kap. 2 § och 4 kap. 25-26 ¢ 8§ samt rubri-
kerna nérmast fore 4 kap. 25-25 b 88, 26 §, 26 a 8 och 26 ¢ § ska ha

féljande lydelse.

Nuvarande lydelse

1 kap.
o

Foreslagen lydelse

Rattslig hjalp enligt denna lag omfattar foljande atgéarder:
1. forhor i samband med férundersokning i brottmal,

2. bevisupptagning vid domstol,
3. telefonforhor,
4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgarder som avses i

28 kap. rattegangsbalken,
6. hemlig teleavlyssning och
hemlig teledvervakning,

7. tekniskt bistand med hemlig
teleavlyssning och hemlig teled-
vervakning,

8. tillstand  till  gransoverskri-
dande hemlig teleavlyssning och
hemlig teledvervakning,

9. hemlig kameradvervakning,
10. hemlig rumsavlyssning,

6. hemlig avlyssning av elektro-
nisk kommunikation och hemlig
dvervakning av elektronisk kom-
munikation,

7. tekniskt bistdnd med hemlig
avlyssning av elektronisk kommu-
nikation och hemlig dvervakning
av elektronisk kommunikation,

8. tillstand  till  grénsoverskri-
dande hemlig avlyssning av
elektronisk kommunikation och
hemlig dvervakning av elektronisk
kommunikation,

11. overforande av frihetsberdvade for forhér m.m., och

12. réattsmedicinsk understkning av en avliden person.

Lagen hindrar inte att hjalp lamnas med annan &tgard 4n sadan som
anges i forsta stycket om det kan ske utan tvangsmedel eller annan

tvangsatgard.

| fraga om éverlamnande, utlamning och delgivning finns sérskilda be-
stammelser. Det finns ocksa sarskilda bestammelser om rattslig hjalp i
brottmal at vissa internationella organ.

! Senaste lydelse 2007:982.
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4 kap.

Rattslig hjalp och tekniskt bi-
stand med hemlig teleavlyssning
och hemlig teledvervakning

Rattslig hjalp i Sverige med hem-

Rattslig hjalp och tekniskt bi-
stand med hemlig avlyssning av
elektronisk kommunikation och
hemlig ©6vervakning av elektro-
nisk kommunikation

Rattslig hjalp i Sverige med hem-

lig_teleavlyssning och hemlig te-

lig avlyssning av elektronisk kom-

ledvervakning

En ansdkan om hemlig teleav-
lyssning eller hemlig teledévervak-
ning av nagon som befinner sig i
Sverige handlaggs av aklagare. Av
ansOkan ska det framga under
vilken tid atgarden onskas och
sadana uppgifter som behdvs for
att atgarden ska kunna genomfo-
ras. Aklagaren ska genast préva
om det finns forutsdttningar for
atgarden och i sadant fall ansoka
om rattens tillstand till &tgarden.

Upptagningar och uppteckningar
behdver inte granskas enligt
27 kap. 24 § rattegangshalken.
Upptagningar och uppteckningar
far bevaras efter det att drendet om
rattslig hjalp har avslutats och
aterredovisning skett enligt 2 kap.
17 § endast om detta ar tillatet
enligt 27 kap. 24 § rattegangsbal-
ken.

munikation och hemlig 0Overvak-
ning av elektronisk kommunikation

25 §?

En anstkan om hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig d&vervakning av
elektronisk  kommunikation av
nagon som befinner sig i Sverige
handlaggs av aklagare. Av anso-
kan ska det framga under vilken
tid atgarden Onskas och sadana
uppgifter som behovs for att at-
gérden ska kunna genomforas.
Aklagaren ska genast préva om
det finns forutséttningar for atgar-
den och i sddant fall ansoka om
rattens tillstand till atgarden eller,
nar sa far ske, sjalv besluta om
atgarden.

Upptagningar och uppteckningar
behdver inte granskas enligt
27 kap. 24 § rattegangsbalken. Om
aklagaren har fattat beslut enligt
forsta stycket, ska aterredovisning
enligt 2 kap. 17 § ske forst sedan
ratten fattat beslut om hemlig
Overvakning av elektronisk kom-
munikation. Upptagningar och
uppteckningar féar bevaras efter det
att drendet om rattslig hjéalp har
avslutats och aterredovisning skett
enligt 2 kap. 17 § endast om detta
ar tillatet enligt 27 kap. 24 § ratte-
gangsbalken.

| fraga om underrattelse till en enskild enligt 27 kap. 31-33 §§ ratte-
gangsbalken ska bestammelserna i 27 kap. 31 § andra stycket och

2 Senaste lydelse 2009:487.
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33 § andra och tredje styckena samma balk inte tillampas. Underréttelse
ska lamnas sa snart det kan ske efter det att atgarden enligt forsta stycket
har avslutats. Underrattelsen ska, utéver vad som féljer av 27 kap. 33 §
forsta stycket rattegdngsbalken, skjutas upp om sekretess galler enligt
18 kap. 17 § offentlighets- och sekretesslagen (2009:400). Om det pa
grund av sekretess inte har kunnat lamnas ndgon underrattelse inom ett ar
frdn det att atgarden avslutades, far underrattelsen underlatas. Underrét-
telse ska inte l&mnas om utredningen galler brott som motsvarar brott

som anges i 27 kap. 33 § tredje stycket rattegangsbalken.

Omedelbar 6verforing av telemed-

Omedelbar 6verféring av__med-

delanden eller uppgifter om tele-

delanden eller uppgifter om med-

meddelanden fran Sverige till den

delanden fran Sverige till den

ansOkande staten

ansokande staten

252§

Rattens beslut enligt 25 § att till-
lata hemlig teleavlyssning eller
hemlig telebvervakning far verk-
stéllas genom omedelbar dverfo-
ring av telemeddelanden eller
uppgifter om telemeddelanden till
den anstkande staten, om det kan
ske under betryggande former.
Verkstallighet genom omedelbar
overforing far endast ske i forhal-
lande till en stat som & medlem i
Europeiska unionen eller till Island
eller Norge. Aklagaren prévar om
forutsattningar  for  omedelbar
overforing finns. Om omedelbar
overforing av telemeddelanden
sker, far upptagning eller uppteck-
ning inte goras i Sverige och be-
stimmelserna i 27 kap. 31-
33 88 rattegangsbalken ska inte
tillampas.

Tekniskt bistdnd i Sverige med

Rattens beslut enligt 25 § att till-
lata hemlig avlyssning av elektro-
nisk kommunikation eller hemlig
Overvakning av elektronisk kom-
munikation far verkstillas genom
omedelbar Overforing av med-
delanden eller uppgifter om med-
delanden till den ans6kande staten,
om det kan ske under betryggande
former.  Verkstéllighet genom
omedelbar 6verforing far endast
ske i forhéllande till en stat som ar
medlem i Europeiska unionen eller
till Island eller Norge. Aklagaren
provar om forutsattningar for
omedelbar o6verforing finns. Om
omedelbar Overféring av med-
delanden sker, far upptagning eller
uppteckning inte goras i Sverige
och bestdmmelserna i 27 kap. 31—
33 8§ rattegangsbalken ska inte
tillampas.

Tekniskt bistdnd i Sverige med

hemlig teleavlyssning och hemlig

hemlig avlyssning av_elektronisk

teledvervakning

kommunikation och hemlig &ver-
vakning av elektronisk kommuni-
kation

25b §*

Tekniskt bistand med hemlig te-

% Senaste lydelse 2007:982.
* Senaste lydelse 2005:491.

Tekniskt bistind med hemlig av-
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leavlyssning eller hemlig teledver-
vakning i form av omedelbar dver-
foring av telemeddelanden eller
uppgifter om telemeddelanden far
lamnas i Sverige enligt denna
paragraf.

Tekniskt bistdnd lamnas pa an-
sokan av en annan stat som &r
medlem i Europeiska unionen eller
av Island eller Norge, om

1. teleavlyssningen eller teled-
vervakningen avser nagon som
befinner sig i en av dessa stater,

2. ansokan innehdller en bekraf-
telse pa att ett beslut om hemlig
teleavlyssning eller hemlig teled-
vervakning i en brottsutredning har
meddelats i den ansdkande staten,
och

3. omedelbar &verforing av te-
lemeddelanden eller uppgifter om
telemeddelanden kan ske under
betryggande former till den ansé-
kande staten.

Av ansokan skall det framgé un-
der vilken tid &tgarden oOnskas.
Ansokan skall vidare innehélla
sadana uppgifter som behévs for
att atgarden skall kunna genomfo-
ras. Om den person som anstkan
avser inte befinner sig i den ansé-
kande staten, skall det ocksa
framga av ansokan att ett sadant
tillstdind som avses i 26 a § har
lamnats av den stat dar personen
finns.

Ansokan skall prévas av akla-
gare. FoOr beslutet om tekniskt
bistand tillampas bestimmelserna i
27 kap. 18 § forsta stycket, 19 §
forsta stycket, 20 § andra stycket,
21 § andra och tredje styckena
samt 23 § rattegangsbalken.

Om omedelbar 6verféring av te-
lemeddelanden sker, far upptag-
ning eller uppteckning inte goras i
Sverige.

lyssning av elektronisk kommuni-
kation eller hemlig évervakning av
elektronisk kommunikation i form
av omedelbar 6verfoéring av med-
delanden eller uppgifter om med-
delanden far lamnas i Sverige
enligt denna paragraf.

Tekniskt bistdnd lamnas pé& an-
sokan av en annan stat som &r
medlem i Europeiska unionen eller
av Island eller Norge, om

1. avlyssningen eller @vervak-
ningen avser nagon som befinner
sig i en av dessa stater,

2. ansokan innehdller en bekraf-
telse pa att ett beslut om hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig 6vervakning
av elektronisk kommunikation i en
brottsutredning har meddelats i
den ansdkande staten, och

3. omedelbar  dverforing av
meddelanden eller uppgifter om
meddelanden kan ske under be-
tryggande former till den ansé-
kande staten.

Av ansokan ska det framga un-
der vilken tid atgarden oOnskas.
Ansokan ska vidare innehélla
sadana uppgifter som behdvs for
att atgarden ska kunna genomfo-
ras. Om den person som ansokan
avser inte befinner sig i den anso-
kande staten, ska det ocksa framga
av ansokan att ett sadant tillstand
som avses i 26 a § har lamnats av
den stat dar personen finns.

Ansokan ska prévas av dklagare.
For beslutet om tekniskt bistand
tillampas bestammelserna i
27 kap. 18 § forsta och tredje
styckena, 19 § forsta stycket, 20 §
tredje stycket, 21 § andra och
tredje styckena samt 23 § ratte-
gangsbalken.

Om omedelbar Overforing av
meddelanden sker, far upptagning
eller uppteckning inte goras i Sve-
rige.
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25¢ §°

Om en stat har begart tekniskt
bistand enligt 25 b § men omedel-
bar 6verféring inte kan ske, skall
dklagaren ge den ansokande staten
tillfalle att fa ansokan behandlad
som en ansdkan enligt 25 §. Prov-
ningen av rattslig hjalp med hem-
lig teleavlyssning eller hemlig
teledvervakning avser dock i detta
fall ndgon som befinner sig i en
annan stat. Om den person som
atgarden avser inte befinner sig i
den ansdkande staten, skall det av
ansokan framga att ett sadant till-
stand som avses i 26 a § har lam-
nats av den stat dar personen finns.

Rattslig hjéalp och tekniskt bistand

Om en stat har begéart tekniskt
bistdnd enligt 25 b § men omedel-
bar 6verforing inte kan ske, ska
dklagaren ge den ansokande staten
tillfalle att fA ans6kan behandlad
som en ansokan enligt 25 §. Prov-
ningen av rattslig hjélp med hem-
lig avlyssning av elektronisk kom-
munikation eller hemlig évervak-
ning av elektronisk kommunikation
avser dock i detta fall ndgon som
befinner sig i en annan stat. Om
den person som Aatgarden avser
inte befinner sig i den anstkande
staten, ska det av ansdkan framga
att ett sadant tillstdnd som avses i
26 a 8§ har ld&mnats av den stat dar
personen finns.

Rattslig hjalp och tekniskt bistand

i utlandet med hemlig teleavlyss-

i utlandet med hemlig avlyssning

ning och hemlig teledvervakning

av_elektronisk kommunikation och

Aklagare far ansoka hos en ut-
landsk myndighet om rattslig hjalp
eller tekniskt bistdnd med hemlig
teleavlyssning eller hemlig teled-
vervakning av ndgon som befinner
sig i en annan stat eller i Sverige.

Om den andra staten kréver att
ansokan forst ska provas av dom-
stol i Sverige, far ritten pa begaran
av svensk aklagare préva fragan
om att tilldta den hemliga teleav-
lyssningen eller hemliga teledver-
vakningen som ansokan enligt
forsta stycket avser.

hemlig 6vervakning av elektronisk
kommunikation

26 §°

Aklagare fér ansdka hos en ut-
landsk myndighet om rattslig hjalp
eller tekniskt bistdnd med hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig 6vervakning
av elektronisk kommunikation av
nagon som befinner sig i en annan
stat eller i Sverige.

Om den andra staten kréver att
ansokan forst ska provas av dom-
stol i Sverige, far ratten pa begaran
av svensk aklagare préva fragan
om att tillita den hemliga avlyss-
ningen eller hemliga dvervakning-
en som ansdkan enligt forsta
stycket avser.

Av ansokan enligt forsta stycket ska det framga under vilken tid atgar-
den onskas och sadana uppgifter som behovs for att atgarden ska kunna
genomfdras. Om den andra staten kraver ett tillstand enligt andra stycket,

® Senaste lydelse 2005:491.
® Senaste lydelse 2007:982.
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ska ansokan innehalla en bekréaftelse pa att ett sadant tillstand har medde-
lats. Befinner sig den person som atgarden avser inte i den stat dar ratts-
lig hjalp eller tekniskt bistdnd soks, ska det av ansdkan framga att ett
sadant tillstand som avses i 26 ¢ § har lamnats av den stat dér personen

finns.

Om tillstdnd lamnas enligt andra stycket, ska bestimmelserna om
underrattelse till enskild i 27 kap. 31-33 8§ rattegdngsbalken tillampas
endast nar upptagning eller uppteckning av avlyssningen eller évervak-

ningen sker i Sverige.
Tillstdnd  till  gransoverskri-

dande hemlig teleavlyssning och
hemlig teledvervakning

Tillstdnd i Sverige till gréansover-

Tillstand  till  gransoverskri-
dande hemlig avlyssning av
elektronisk kommunikation och
hemlig o6vervakning av elektro-
nisk kommunikation

Tillstdnd i Sverige till grénséver-

skridande hemlig teleavlyssning

skridande hemlig avlyssning av

och hemlig teledvervakning

elektronisk _kommunikation och
hemlig évervakning av elektronisk
kommunikation

26a8§’

En stat som &r medlem i Europe-
iska unionen eller Island eller
Norge far ansdka om tillstand till
att, utan svenskt bitrdde, i en
brottsutredning genomféra hemlig
teleavlyssning eller hemlig teled-
vervakning av nagon som befinner
sig i Sverige. Ansdkan handlaggs
av aklagare. Av ansokan skall det
framga under vilken tid atgérden
berdknas pagd. Ansokan skall
ocksa innehalla en bekraftelse pa
att ett beslut om hemlig teleav-
lyssning eller hemlig teledvervak-
ning har meddelats i den ansé-
kande staten.

Aklagaren skall genast préva om
det finns forutsattningar for hemlig
teleavlyssning eller hemlig teled-
vervakning och, om sa &r fallet,
anstka om rattens tillstand till
atgarden.

" Senaste lydelse 2005:491.

En stat som &r medlem i Europe-
iska unionen eller Island eller
Norge far ansdka om tillstand till
att, utan svenskt bitrdde, i en
brottsutredning genomfdra hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig 6vervakning
av elektronisk kommunikation av
nagon som befinner sig i Sverige.
Ansokan handlaggs av aklagare.
Av ansokan ska det framga under
vilken tid atgarden beraknas paga.
Ansokan ska ocksa innehalla en
bekraftelse pa att ett beslut om
hemlig avlyssning av elektronisk
kommunikation eller hemlig 6ver-
vakning av elektronisk kommuni-
kation har meddelats i den ans6-
kande staten.

Aklagaren ska genast préva om
det finns forutsattningar for hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig évervakning
av elektronisk kommunikation och,
om sa ar fallet, ans6ka om rattens

Prop. 2011/12:55

Bilaga 7

272



De forutsattningar som galler
enligt 27 kap. 18-22 8§ ritte-
gangsbalken skall tillimpas vid
tillstdndsprovningen. Ritten skall
aven tillampa motsvarande forfa-
rande som anges i 27 kap. 26 och
28-30 88 samma balk. Tingsrat-
tens beslut far inte 6verklagas.

tillstand till atgarden.

De forutsattningar som galler
enligt 27 kap. 18-20, 21 och 22 §§
rattegangsbalken ska tillampas vid
tillstandsprovningen. Rétten ska
aven tillampa motsvarande forfa-
rande som anges i 27 kap. 26 och
28-30 88 samma balk. Tingsrat-
tens beslut far inte dverklagas.

26 b §°

Ett beslut enligt 26 a § skall
meddelas inom 96 timmar fran det
att ansokan inkom eller, om det
finns sarskilda skal, inom hogst
tolv dagar fran ansokan.

Aklagaren skall genast under-
ratta den anstkande staten néar ett
beslut enligt 26 a § har meddelats.
Om tillstdnd vagras, skall under-
réttelsen ange att teleavlyssningen
eller tele6vervakningen inte far
ske eller omedelbart skall upp-
hora. | sadant fall skall underrat-
telsen dven ange att det material
som tagits upp eller hamtats in
inte fir anvdndas eller att det
endast far anvindas pa de villkor
som aklagaren staller.

Tillstdnd fr&n en annan_stat_till

Ett beslut enligt 26 a § ska
meddelas inom 96 timmar fran det
att ansdkan inkom eller, om det
finns sérskilda skal, inom hogst
tolv dagar fran ansokan.

Aklagaren ska genast underratta
den anstkande staten ndr ett be-
slut enligt 26 a § har meddelats.
Om tillstdnd vagras, ska underrat-
telsen ange att avlyssningen eller
dvervakningen inte far ske eller
omedelbart ska upphora. | sadant
fall ska underrattelsen dven ange
att det material som tagits upp
eller hamtats in inte far anvandas
eller att det endast far anvandas pa
de villkor som aklagaren staller.

Tillstdnd frdn en annan stat till

gransoverskridande hemlig teleav-

gransoverskridande hemlig av-

lyssning och hemlig teledvervak-

lyssning av elektronisk kommuni-

ning

kation och hemlig 6vervakning av
elektronisk kommunikation

26 ¢ §°

Har beslut om hemlig teleav-
lyssning eller hemlig teledvervak-
ning i en brottsutredning medde-
lats i Sverige och befinner sig den
person som beslutet avser i en
annan stat som &r medlem i Euro-
peiska unionen eller i Island eller
Norge, far telemeddelanden eller
uppgifter om telemeddelanden
som befordras till eller fran perso-

8 Senaste lydelse 2005:491.
® Senaste lydelse 2005:491.

Har beslut om hemlig avlyssning
av elektronisk kommunikation eller
hemlig évervakning av elektronisk
kommunikation i en brottsutred-
ning meddelats i Sverige och be-
finner sig den person som beslutet
avser i en annan stat som ar med-
lem i Europeiska unionen eller i
Island eller Norge, far meddelan-
den eller uppgifter om meddelan-
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nen avlyssnas eller Gvervakas i
den andra staten, utan hjalp fran
denna stat, om

den som overfors till eller fran
personen avlyssnas eller dvervakas
i den andra staten, utan hjalp fran
denna stat, om

1. &tgarden far ske enligt en internationell Gverenskommelse som ar
bindande mellan Sverige och den andra staten, och
2. den andra staten lamnar tillstand till &tgarden.

Ansokan om tillstind gors av
dklagare. Av ansokan skall det
framga under vilken tid atgérden
berdknas paga. Anstkan skall
ocksa innehalla en bekraftelse pa
att ett svenskt beslut om hemlig
teleavlyssning eller hemlig teled-
vervakning har meddelats.

Om beslut om hemlig teleav-
lyssning eller hemlig teledvervak-
ning har meddelats i Sverige men
avlyssningen eller dvervakningen
inte har paborjats nar det blir kant
att den person som atgarden avser
befinner sig i en sadan frammande
stat som anges i forsta stycket,
skall tillstand fran den andra staten
sbkas innan avlyssningen eller
dvervakningen paborjas. Har av-
lyssningen eller &vervakningen
redan paborjats i Sverige och vill
aklagaren att avlyssningen eller
Overvakningen skall fortsétta i den
andra staten, skall han eller hon
omedelbart ansoka om tillstand
hos den andra staten. Avlyssning-
en eller Gvervakningen far i ett
sadant fall fortsatta dar under den
tid fragan om tillstand provas.

Vad som s&gs i tredje stycket
andra och tredje meningarna till-
lampas pa motsvarande satt, om
teleavlyssningen eller teledvervak-
ningen genomférts med stod av
tillstand i en frammande stat och
det kommer fram att den person
som atgarden avser befinner sig i
en annan stat &n den som har med-
delat tillstandet.

Ansokan om tillstand gors av
aklagare. Av anstkan ska det
framga under vilken tid atgérden
beréknas paga. Anstkan ska ocksa
innehdlla en bekraftelse pa att ett
svenskt beslut om hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig d&vervakning av
elektronisk kommunikation  har
meddelats.

Om beslut om hemlig avlyssning
av elektronisk kommunikation eller
hemlig 6vervakning av elektronisk
kommunikation har meddelats i
Sverige men avlyssningen eller
dvervakningen inte har paborjats
nar det blir ként att den person
som atgarden avser befinner sig i
en sadan frammande stat som
anges i forsta stycket, ska tillstand
frén den andra staten sokas innan
avlyssningen eller dvervakningen
paborjas. Har avlyssningen eller
dvervakningen redan paborjats i
Sverige och vill aklagaren att
avlyssningen eller dvervakningen
ska fortsétta i den andra staten, ska
han eller hon omedelbart ansdka
om tillstand hos den andra staten.
Avlyssningen eller évervakningen
far i ett sddant fall fortsatta dar
under den tid fragan om tillstand
prévas.

Vad som sdgs i tredje stycket
andra och tredje meningarna till-
lampas pa motsvarande satt, om
avlyssningen eller 6vervakningen
genomforts med stod av tillstand i
en frdmmande stat och det kom-
mer fram att den person som at-
gérden avser befinner sig i en
annan stat &n den som har medde-
lat tillstAndet.
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Forslag till lag om &ndring i lagen (2003:389) om elektronisk

kommunikation

Harigenom foreskrivs i fraga om lagen (2003:389) om elektronisk kom-

munikation

dels att 6 kap. 8, 19 och 21-23 §§ samt rubriken ndrmast fore 6 kap.

19 § ska ha foljande lydelse,

dels att det i lagen ska inféras en ny paragraf, 6 kap. 10 a §, av foljande

lydelse.

Nuvarande lydelse

Foreslagen lydelse

6 kap.

8§
Bestdmmelserna i 5-7 8§ géller inte

1. nar en myndighet eller en domstol behover tillgang till
sadana uppgifter som avses i 5 § for att 16sa tvister,

2. for elektroniska meddelanden
som befordras eller har expedie-
rats eller bestallts till eller fran en
viss adress i ett elektroniskt kom-
munikationsnat som omfattas av
beslut om hemlig teleavlyssning,
hemlig teledvervakning, tekniskt
bistdnd med hemlig teleavlyssning
eller med hemlig telebvervakning,
eller

2. for elektroniska meddelanden
som omfattas av beslut om hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig évervakning
av elektronisk kommunikation,
tekniskt bistdnd med sadan av-
lyssning eller Overvakning, in-
hamtning av uppgifter enligt lagen
(0000:00) om inhamtning av upp-
gifter om elektronisk kommunikat-
ion i de brottshekdmpande myn-
digheternas underrattelseverk-
samhet, eller

3. i den utstréckning uppgifter som avses i 5 § ar nddvéandiga for att
forhindra och avsléja obehdrig anvandning av ett elektroniskt kommuni-
kationsnat eller en elektronisk kommunikationstjanst.

! Senaste lydelse 2005:493

10a8§

Lokaliseringsuppgifter som om-
fattas av beslut om inhamtning av
uppgifter enligt 27 kap. ratte-
gangsbalken eller lagen (0000:00)
om inhdmtning av uppgifter om
elektronisk kommunikation i de
brottshekdmpande myndigheternas
underrattelseverksamhet, far be-
handlas utan hinder av bestédm-
melserna i 9-10 88.
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Lydelse enligt prop. 2010/11:46

Foreslagen lydelse

16c§

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
lamnas ut enligt 22 § forsta stycket
2 eller 3 eller enligt 27 kap. 19 §
rattegangsbalken.

Nuvarande lydelse

Hemlig teleavlyssning m.m.

En verksamhet skall bedrivas s&
att beslut om hemlig teleavlyss-
ning och hemlig teledvervakning
kan verkstallas och s att verkstal-
landet inte rojs, om verksamheten
avser tillhandahallande av

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
l&mnas ut enligt 22 § forsta stycket
2, 27 kap. 19 § rattegéngsbalken
eller lagen (0000:00) om inhamt-
ning av uppgifter om elektronisk
kommunikation i de brottsbek&dm-
pande myndigheternas underréat-
telseverksamhet.

Foreslagen lydelse

Hemlig avlyssning av elektronisk
kommunikation m.m.

198§

En verksamhet ska bedrivas s
att beslut om hemlig avlyssning av
elektronisk kommunikation och
hemlig dvervakning av elektronisk
kommunikation kan verkstallas
och s att verkstallandet inte rojs,
om verksamheten avser tillhanda-
hallande av

1. ett allmént kommunikationsndt som inte enbart &r avsett for utséand-
ning till allménheten av program i ljudradio eller annat som anges i 1
kap. 1 § tredje stycket yttrandefrihetsgrundlagen, eller

2. tjanster inom ett allmant kommunikationsnat vilka bestar av

a) en allmént tillganglig telefonitjanst till fast ndtanslutningspunkt som
medger dverforing av lokala, nationella och internationella samtal, tele-
fax och datakommunikation med en viss angiven lagsta datahastighet,
som medger funktionell tillgang till Internet, eller

b) en allmént tillganglig elektronisk kommunikationstjanst till mobil

natanslutningspunkt.

Innehallet i och uppgifter om av-
lyssnade eller Overvakade tele-
meddelanden skall goras tillgang-
liga s& att informationen enkelt
kan tas om hand.

Med telemeddelande avses ljud,
text, bild, data eller information i
ovrigt som formedlas med hjélp av
radio eller genom ljus eller
elektromagnetiska ~ svéngningar
som utnyttjar sarskilt anordnad
ledare.

Innehallet i och uppgifter om av-
lyssnade eller 6vervakade med-
delanden ska goras tillgangliga sa
att informationen enkelt kan tas
om hand.
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Regeringen eller den myndighet som regeringen bestdimmer meddelar
foreskrifter om fragor som avses i forsta och andra styckena samt far i
enskilda fall medge undantag fran kravet i forsta stycket.

218

Tystnadsplikt enligt 20 § forsta stycket galler &ven for uppgift som

hanfor sig till

1. atgarden att kvarhalla forsandelser enligt 27 kap. 9 § rattegangsbal-

ken,

2. angeldgenhet som avser an-
vandning av hemlig teleavlyssning
eller hemlig teledvervakning enligt
27 kap. 18 eller 19 § rattegangs-
balken eller tekniskt bistdnd med
hemlig teleavlyssning eller med
hemlig telebvervakning enligt 4
kap.

25 b § lagen (2000:562) om inter-
nationell rattslig hjalp i brottmal,
och

3. angeldgenhet som avser in-
hamtning av signaler i elektronisk
form enligt lagen (2008:717) om
signalspaning i forsvarsunderrat-
telseverksamhet.

Lydelse enligt Justitieutskottets
beténkande 2010/11:JuU2

2. angeldgenhet som avser an-
véndning av hemlig avlyssning av
elektronisk kommunikation eller
hemlig 6vervakning av elektronisk
kommunikation enligt 27 kap. 18
eller 19 § rattegangshalken eller
tekniskt bistdnd med hemlig av-
lyssning av elektronisk kommuni-
kation eller med hemlig Gvervak-
ning av elektronisk kommunikation
enligt 4 kap. 25 b § lagen
(2000:562) om internationell ratts-
lig hjalp i brottmal,

3. angeldgenhet som avser in-
hamtning av signaler i elektronisk
form enligt lagen (2008:717) om
signalspaning i forsvarsunderrat-
telseverksamhet,

4. inhdmtning av uppgifter enligt
lagen (0000:00) om inhamtning av
uppgifter om elektronisk kommu-
nikation i de brottshekdmpande
myndigheternas underréttelse-
verksamhet, och

5. begaran om utldmnande en-
ligt 22 § forsta stycket 2.

Foreslagen lydelse

228

Den som tillhandahaller ett elektroniskt kommunikationsnat eller en
elektronisk kommunikationstjanst och déarvid har fatt del av eller tillgang
till uppgift som avses i 20 § forsta stycket ska pa begéaran lamna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sarskilt fall behover en sadan uppgift for delgivning enligt delgivningsla-
gen (2010:000), om myndigheten finner att det kan antas att den som
soks for delgivning haller sig undan eller att det annars finns synnerliga
skal,

2 Senaste lydelse 2008:719.
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2. uppgift som avses i 20 §
forsta stycket 1 och som galler
misstanke om brott till aklagar-
myndighet, polismyndighet eller
nagon annan myndighet som ska
ingripa mot brottet, om fangelse ar
foreskrivet for brottet och det
enligt myndighetens bedémning
kan foranleda annan paféljd an
boter,

3. uppgift som avses i 20 8§
forsta stycket 3 och som galler
misstanke om brott till aklagar-
myndighet, polismyndighet eller
ndgon annan myndighet som ska
ingripa mot brottet, om det for

2. uppgift som avses i 20 §
forsta stycket 1 och som galler
misstanke om brott till &klagar-
myndighet, polis-myndighet eller
nagon annan myndighet som ska
ingripa mot brottet,

3. uppgift som avses i 20 §
forsta stycket 1 och 3 samt uppgift
om i vilket geografiskt omrade en
viss elektronisk kommunikations-
utrustning finns eller har funnits
till polismyndighet, om myndighet-

Prop. 2011/12:55
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brottet inte ar foreskrivet lindri-
gare straff an fangelse i tva ar,

en finner att uppgiften behovs i
samband med efterforskning av
personer som har forsvunnit under
sddana omstandigheter att det kan
befaras att det foreligger fara for
deras liv eller allvarlig risk for
deras hélsa,

4. uppgift som avses i 20 § forsta stycket 1 till Kronofogdemyndighet-
en om myndigheten behdver uppgiften i exekutiv verksamhet och myn-
digheten finner att uppgiften ar av vésentlig betydelse fér handlaggning-
en av ett drende,

5. uppgift som avses i 20 8 forsta stycket 1 till Skatteverket, om verket
finner att uppgiften ar av vasentlig betydelse for handldggningen av ett
arende som avser kontroll av skatt eller avgift eller ratt folkbokféringsort
enligt folkbokforingslagen (1991:481),

6. uppgift som avses i 20 § forsta stycket 1 till polismyndighet, om
myndigheten finner att uppgiften behdvs i samband med underréttelse,
efterforskning eller identifiering vid olyckor eller dodsfall eller for att
myndigheten ska kunna fullgéra en uppgift som avses i
12 8 polislagen (1984:387),

7. uppgift som avses i 20 § forsta stycket 1 till polismyndighet eller
aklagarmyndighet, om myndigheten finner att uppgiften behdvs i ett
séarskilt fall for att myndigheten ska kunna fullgéra underréttelseskyldig-
het enligt 33 § lagen (1964:167) med sérskilda bestdmmelser om unga
lagovertradare, och

8. uppgift som avses i 20 § forsta stycket 1 och 3 till regional alarme-
ringscentral som avses i lagen (1981:1104) om verksamheten hos vissa
regionala alarmeringscentraler.

Ersattning for att lamna ut uppgifter enligt forsta stycket 8 ska vara
skélig med hénsyn till kostnaderna for utlimnandet.
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238§

Den som i annat fall &n som av-
ses i 20 § forsta stycket och 21 § i
radiomottagare har avlyssnat eller
pa annat satt med anvéandande av
sadan mottagare fatt tillgang till ett
radiobefordrat telemeddelande
som inte &r avsett for honom eller
henne sjélv eller for allménheten
far inte obehorigen fora det vidare.

Den som i annat fall &n som av-
ses i 20 § forsta stycket och 21 § i
radiomottagare har avlyssnat eller
pa annat satt med anvandande av
sddan mottagare fatt tillgang till ett
radiobefordrat meddelande i ett
elektroniskt ~ kommunikationsnat
som inte &r avsett for honom eller
henne sjalv eller for allmanheten
far inte obehorigen fora det vidare.

Denna lag trader i kraft den 1 juli 2011.
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Forslag till lag om andring i lagen (2007:979) om atgarder for
att forhindra vissa sarskilt allvarliga brott

Harigenom foreskrivs att 1, 2, 8, 9, 11, 13, 16 och 17 88§ lagen
(2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott ska

ha foljande lydelse.

Nuvarande lydelse

Tillstand till hemlig teleavlyss-
ning enligt 27 kap. 18 § forsta
stycket rattegdngsbalken, hemlig
teledvervakning enligt 27 kap. 19
§ forsta stycket rattegangsbalken
eller hemlig kameradvervakning
enligt 27 kap. 20 a § forsta stycket
rattegangsbalken far meddelas, om
det med hénsyn till omstandighet-
erna finns sarskild anledning att
anta att en person kommer att
utbva brottslig verksamhet som
innefattar

Foreslagen lydelse

18

Tillstand till hemlig avlyssning
av  elektronisk  kommunikation
enligt 27 kap. 18 § forsta stycket
rattegangsbalken, hemlig Gvervak-
ning av elektronisk kommunikation
enligt 27 kap. 19 § forsta stycket
rattegangsbalken eller  hemlig
kameradvervakning enligt 27 kap.
20 a § forsta stycket rattegangs-
balken far meddelas, om det med
hansyn till omstandigheterna finns
sérskild anledning att anta att en
person kommer att utfva brottslig

verksamhet som innefattar

1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 8 brottsbalken,

2. mordbrand, grov mordbrand, allmanfarlig 6delaggelse, kapning,
sjo- eller luftfartssabotage eller flygplatssabotage enligt 13 kap. 1, 2, 3,
5 a eller 5 b § brottshalken, om brottet innefattar sabotage enligt 4 §
samma kapitel,

3. uppror, vapnat hot mot laglig ordning eller brott mot medborgerlig
frinet enligt 18 kap. 1, 3 eller 5 § brottshalken,

4. hogforréderi, krigsanstiftan, spioneri, grovt spioneri, grov obehérig
befattning med hemlig uppgift eller grov olovlig underréttelseverksamhet
enligt 19 kap. 1, 2, 5, 6 eller 8 § eller 10 § tredje stycket brottsbalken,

5. terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott,

grovt brott enligt 3 § andra stycket lagen (2002:444) om straff for
finansiering av sarskilt allvarlig brottslighet i vissa fall eller grovt brott
enligt 6 § lagen (2010:299) om straff for offentlig uppmaning, rekryte-
ring och utbildning avseende terroristbrott och annan sarskilt allvarlig
brottslighet, eller

6. mord, drdp, grov misshandel, manniskorov eller olaga frihetsbero-
vande enligt 3 kap. 1, 2 eller 6 § eller 4 kap. 1 § eller 2 § forsta stycket
brottshalken i avsikt att paverka offentliga organ eller den som yrkes-
massigt bedriver nyhetsférmedling eller annan journalistik att vidta eller
avstd fran att vidta en atgard eller att hamnas en atgard.

! Senaste lydelse 2010:405.
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Hemlig teleavlyssning och hem-
lig teledvervakning enligt 1 § far
endast avse

1. en teleadress som under den
tid tillstdndet avser innehas eller
har innehafts av den som avses i
1 § eller annars kan antas ha an-
vants eller komma att anvandas av
honom eller henne, eller

2. en teleadress som det finns
synnerlig anledning att anta att den
som avses i 1 § under den tid till-
standet avser har ringt till eller pa
annat satt kontaktat eller kommer
att ringa till eller pd annat satt
kontakta.

Avlyssning eller 6vervakning far
inte avse telemeddelanden som
endast befordras eller har beford-
rats inom ett telendt som med
hénsyn till sin begransade omfatt-
ning och omstandigheterna i 6vrigt
far anses vara av mindre betydelse
frdn allman kommunikationssyn-
punkt.

28

Hemlig avlyssning av elektro-
nisk kommunikation och hemlig
overvakning av elektronisk kom-
munikation enligt 1 § far endast
avse

1. ett telefonnummer eller an-
nan adress eller en elektronisk
kommunikationsutrustning ~ som
under den tid tillstindet avser
innehas eller har innehafts av den
som avses i 1 § eller annars kan
antas ha anvéants eller komma att
anvandas av honom eller henne,
eller

2. ett telefonnummer eller annan
adress eller en elektronisk kom-
munikationsutrustning som  det
finns synnerlig anledning att anta
att den som avses i 1 § under den
tid tillstdndet avser har kontaktat
eller kommer att kontakta.

Avlyssning eller vervakning far
inte avse meddelanden som endast
overfors eller har dverforts inom
ett elektroniskt kommunikationsnéat
som med hénsyn till sin begrén-
sade omfattning och omstandig-
heterna i Gvrigt far anses vara av
mindre betydelse fran allmin
kommunikationssynpunkt.

88

| ett beslut om tillstand till tvAngsmedel ska det anges
1. vilket eller vilka tvangsmedel som far anvandas,
2. vilken eller vilka av punkterna i 1 8 1-6 som ligger till grund for till-

standet, och

3. under vilken tid tillstandet géller.

| ett beslut om tillstand till hem-
lig teleavlyssning eller hemlig
teledvervakning ska det, forutom
de uppgifter som framgar av forsta
stycket, anges

1. vilken teleadress tillstdndet
avser, och

2.om atgarden far verkstallas
utanfor allmént tillgangliga tele-
nat.

| ett beslut om tillstand till hem-
lig avlyssning av elektronisk kom-
munikation eller hemlig 6vervak-
ning av elektronisk kommunikation
ska det, forutom de uppgifter som
framgar av forsta stycket, anges

1. vilket telefonnummer eller
annan adress eller vilken elektro-
nisk  kommunikationsutrustning
tillstandet avser, och

2.om atgarden far verkstallas
utanfor ~ allmant  tillgéngliga
elektroniska kommunikationsnét.
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| ett beslut om tillstand till hemlig kameraGvervakning ska, forutom de
uppgifter som framgar av forsta stycket, den plats anges som tillstandet

avser.

Vid hemlig teleavlyssning och
hemlig tele6vervakning far de
tekniska hjalpmedel som behdvs
for avlyssningen eller Overvak-
ningen anvandas.

Hemlig teleavlyssning far inte
ske av telefonsamtal eller andra
telemeddelanden dé&r den som
yttrar sig inte skulle ha kunnat
héras som vittne, enligt 36 kap.
5 § andra-sjatte styckena ratte-
gangsbalken, om det som har sagts
eller pd annat satt framkommit.
Om det av avlyssningen framgar
att det ar fraga om ett sadant sam-
tal eller meddelande, ska avlyss-
ningen omedelbart avbrytas.

Upptagningar och upptecknin-
gar frdn en hemlig teleavlyssning
ska, i den utstrackning de omfattas
av forbudet, omedelbart forstoras.

En upptagning eller uppteckning
som har gjorts vid hemlig teleav-
lyssning eller hemlig teledvervak-
ning ska granskas snarast mojligt.
Detsamma galler en upptagning
som har gjorts vid hemlig kamera-
dvervakning. Granskningen far
utféras endast av ratten, en &kla-
gare, Rikspolisstyrelsen, Saker-
hetspolisen eller en polismyndig-
het. Efter anvisning av rétten, en
aklagare eller ndgon av de namnda
myndigheterna far granskningen
utforas dven av en sakkunnig eller

2 Senaste lydelse 2010:405

9§

Vid hemlig avlyssning av
elektronisk kommunikation och
hemlig évervakning av elektronisk
kommunikation far de tekniska
hjalpmedel som behdvs for av-
lyssningen eller &vervakningen
anvéndas.

11 82

Hemlig avlyssning av elektro-
nisk kommunikation far inte ske av
telefonsamtal eller andra med-
delanden dér den som yttrar sig
inte skulle ha kunnat horas som
vittne, enligt 36 kap. 5 § andra—
sjatte styckena rattegangsbalken,
om det som har sagts eller pa an-
nat satt framkommit. Om det av
avlyssningen framgar att det ar
fraga om ett sddant samtal eller
meddelande, ska avlyssningen
omedelbart avbrytas.

Upptagningar och upptecknin-
gar frdn en hemlig avlyssning av
elektronisk kommunikation ska, i
den utstrdckning de omfattas av
forbudet, omedelbart forstoras.

13§

En upptagning eller uppteckning
som har gjorts vid hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig o&vervakning av
elektronisk  kommunikation ska
granskas snarast mdjligt. Det-
samma géller en upptagning som
har gjorts vid hemlig kameratver-
vakning. Granskningen far utforas
endast av ratten, en &klagare,
Rikspolisstyrelsen, Sékerhets-
polisen eller en polismyndighet.
Efter anvisning av ratten, en akla-
gare eller ndgon av de namnda
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myndigheterna far granskningen
utforas dven av en sakkunnig eller
ndgon annan som har anlitats i
arendet.

Upptagningar och uppteckningar ska, i de delar de ar av betydelse for
att forhindra forestdende brott, bevaras sa lange det behovs for att for-
hindra brott. | de delar upptagningarna och uppteckningarna innehaller
sadana uppgifter om brott som enligt 12 § far anvandas for att utreda
brott ska de bevaras till dess att férundersokningen har lagts ned eller
avslutats eller, om &tal har vackts, malet har avgjorts slutligt. De ska
dérefter forstoras.

Trots vad som sdgs i andra stycket far brottsutredande myndigheter be-
handla uppgifter fran upptagningar och uppteckningar som ror foresta-
ende brott eller uppgifter om brott som enligt 12 § far anvandas for att
utreda brott i enlighet med vad som &r sérskilt foreskrivet i lag.

nagon annan som har anlitats i
arendet.

16 §

Den som har varit utsatt for en
atgard enligt 1 § 6 ska underrattas
om atgarden. Om Aatgarden har
avsett en teleadress eller en plats
som innehas av nagon annan, ska
aven denne underréttas. Vid hem-
lig kameradvervakning behover
dock innehavaren av en sadan
plats till vilken allménheten har
tilltrade inte underréttas.

Den som har varit utsatt for en
atgard enligt 1 § 6 ska underrattas
om atgarden. Om atgarden har
avsett ett telefonnummer eller
annan adress, en elektronisk
kommunikationsutrustning eller en
plats som innehas av nagon annan,
ska aven denne underrattas. Vid
hemlig kameradvervakning beho-
ver dock innehavaren av en sddan
plats till vilken allménheten har
tilltrade inte underréttas.

Underréttelsen ska lamnas sa snart det kan ske efter det att det drende i

vilket atgérden vidtogs avslutades.

En underrattelse behover inte lamnas till den som redan har fatt del av
eller tillgang till uppgifterna. En underrattelse behdver inte heller lamnas
om den med hénsyn till omstandigheterna uppenbart &r utan betydelse.

En underréattelse enligt 16 § ska
innehélla  uppgift om  vilket
tvangsmedel som har anvants och
uppgift om tiden for atgarden. Vid
hemlig teleavlyssning och hemlig
teledvervakning ska underréttelsen
dven innehélla uppgift om vilken
teleadress som atgarden har avsett.
Vid hemlig kameradvervakning
ska underrattelsen aven innehalla
uppgift om platsen for atgarden.
Den som har varit utsatt for en
atgard enligt 1 § 6 ska fa uppgift
om vilken misstanke som har legat
till grund for atgarden. Den som

17§

En underréttelse enligt 16 § ska
innehédlla  uppgift om  vilket
tvdngsmedel som har anvénts och
uppgift om tiden for atgarden. Vid
hemlig avlyssning av elektronisk
kommunikation och hemlig &ver-
vakning av elektronisk kommuni-
kation ska underréttelsen &ven
innehalla uppgift om vilket tele-
fonnummer eller annan adress
eller vilken elektronisk kommuni-
kationsutrustning som &tgérden
har avsett. Vid hemlig kamera6-
vervakning ska underréttelsen
aven innehdlla uppgift om platsen
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inte ar eller har varit misstankt ska  for atgarden. Den som har varit Prop. 2011/12:55
fa uppgift om detta. utsatt for en atgard enligt 1 § 6 ska  Bilaga 7

f& uppgift om vilken misstanke

som har legat till grund for atgar-

den. Den som inte &r eller har varit

misstankt ska f& uppgift om detta.

Denna lag trader i kraft den 1 juli 2011.
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Forslag till lag om andring i lagen (2008:854) om atgarder for
att utreda vissa samhallsfarliga brott

Harigenom foreskrivs att 3 och 4 §§ lagen (2008:854) om étgarder for
att utreda vissa samhallsfarliga brott ska ha féljande lydelse.

Nuvarande lydelse

Tillstand enligt 27 kap. rétte-
gangsbalken till hemlig tele-
avlyssning, hemlig tele-
overvakning eller hemlig kamera-
dvervakning far meddelas aven om
brottet inte omfattas av de krav
som stalls upp i 27 Kkap.
18 § andra stycket, 19 § andra
stycket eller 20 a § andra stycket
rattegangsbalken.

Om det kan befaras att inhdm-
tande av rattens tillstand till hem-
lig teleavlyssning, hemlig teleo-
vervakning eller hemlig kamerad-
vervakning skulle medféra en
sadan fordrojning eller annan
oldgenhet som &r av vdsentlig
betydelse for utredningen, far
tillstand till atgarden ges av akla-
garen.

Foreslagen lydelse

38

Tillstand enligt 27 kap. rétte-
gangsbalken till hemlig avlyssning
av elektronisk kommunikation,
hemlig &vervakning av elektronisk
kommunikation eller hemlig kame-
radvervakning far meddelas &aven
om brottet inte omfattas av de krav
som stalls upp i 27 kap. 18 § andra
stycket, 19 § tredje stycket, eller
20 a § andra stycket rattegangs-
balken.

48

Om det kan befaras att inhdm-
tande av rattens tillstand till hem-
lig avlyssning av elektronisk kom-
munikation, hemlig &vervakning
av elektronisk kommunikation eller
hemlig kameradvervakning skulle
medfora en sadan fordrajning eller
annan oldgenhet som &r av vasent-
lig betydelse for utredningen, far
tillstand till atgarden ges av akla-
garen.

Denna lag trader i kraft den 1 juli 2011.
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Forslag till lag om &ndring i offentlighets- och sekretesslagen

(2009:400)

Harigenom foreskrivs att 10 kap. 23 och 26 8§, 18 kap. 19 §, 29 kap.
2 §, 38 kap. 5 § och 44 kap. 4 § samt rubriken narmast fore 29 kap. 2 §
offentlighets- och sekretesslagen (2009:400) ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

10 kap.

Om inte annat foljer av
19-22 88§ far en uppgift som angar
misstanke om ett begdnget brott
och som ar sekretessbelagd enligt
24 kap. 8 §, 25 kap. 1 §, 2 § andra
stycket eller 3-8 88, 26 kap.
1-6 88, 29 kap. 1 eller 2 §, 31 kap.
1 § forsta stycket, 2 eller 12 §, 33
kap. 2 §, 36 kap. 3 § eller 40 kap.
2 eller 5 § lamnas till en &klagar-
myndighet, polismyndighet eller
nagon annan myndighet som har
till uppgift att ingripa mot brottet
endast om misstanken angar

238§

Om inte annat foljer av
19-22 §8§ far en uppgift som angar
misstanke om ett beganget brott
och som &r sekretessbelagd enligt
24 kap. 8 §, 25 kap. 1 §, 2 § andra
stycket eller 3-8 8§, 26 kap.
1-6 88, 29 kap. 1 §, 31 kap. 1 §
forsta stycket, 2 eller 12 §, 33 kap.
2 §, 36 kap. 3 § eller 40 kap. 2
eller 5 § lamnas till en aklagar-
myndighet, polismyndighet eller
nagon annan myndighet som har
till uppgift att ingripa mot brottet
endast om misstanken angar

1. brott for vilket det inte &r foreskrivet lindrigare straff &n fangelse i

ett ar,

2. forsok till brott for vilket det inte ar foreskrivet lindrigare straff &n

fangelse i tva ar, eller

3. forsok till brott for vilket det inte &r foreskrivet lindrigare straff &n
fangelse i ett r, om garningen innefattat forsok till dverforing av sadan
allmanfarlig sjukdom som avses i 1 kap. 3 § smittskyddslagen

(2004:168).

Lydelse enligt Justitieutskottets
betédnkande 2010/11:JuU2

Foreslagen lydelse

26§

Sekretess hindrar inte att en uppgift om en enskilds adress, telefon-
nummer och arbetsplats eller uppgift i form av fotografisk bild av en
enskild ldmnas till en myndighet, om uppgiften behdvs dar for delgivning

enligt delgivningslagen (2010:000).

Om den enskilde hos en myn-
dighet som driver televerksamhet
har begért att abonnemanget ska
héllas hemligt och om uppgiften &r
sekretessbelagd enligt 29 kap. 3 §,
far den lamnas ut endast om den
myndighet som begdr uppgiften

Om den enskilde hos en myn-
dighet som tillhandahaller ett
elektroniskt ~ kommunikationsnat
eller en elektronisk kommuni-
kationstjanst har begart att abon-
nemanget ska hallas hemligt och
om uppgiften &r sekretessbelagd
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finner att det kan antas att den som
soks for delgivning haller sig un-
dan eller att det annars finns syn-
nerliga skél.

Nuvarande lydelse

enligt 29 kap. 3 §, far den lamnas
ut endast om den myndighet som
begér uppgiften finner att det kan
antas att den som soks for delgiv-
ning haller sig undan eller att det
annars finns synnerliga skal.

Foreslagen lydelse

18 kap.

198

Den tystnadsplikt som foljer av 5-13 8§ inskranker rétten enligt 1 kap.
1 § tryckfrihetsforordningen och 1 kap. 1 och 2 88 yttrandefrihetsgrund-
lagen att meddela och offentliggdra uppgifter.

Den tystnadsplikt som foljer av
1-3 88 inskranker ratten att med-
dela och offentliggéra uppgifter,
nar det dr fraga om uppgift om
kvarhallande av forsidndelse pa
befordringsforetag, hemlig teleav-
lyssning, hemlig teledvervakning,
hemlig kameradvervakning eller
hemlig rumsavlyssning pa grund
av beslut av domstol, undersok-
ningsledare eller aklagare.

Den tystnadsplikt som foljer av
17 § inskrénker ratten att meddela
och offentliggéra uppgifter, néar
det ar frdga om uppgift om kvar-
héllande av forsandelse pa beford-
ringsforetag, hemlig teleavlyss-
ning, hemlig teleévervakning eller
hemlig kameraGvervakning pa
grund av beslut av domstol eller
aklagare.

Den tystnadsplikt som foljer av
1-3 88 inskranker rétten att med-
dela och offentliggéra uppgifter,
nar det ar frdga om uppgift om
kvarhédllande av forsiandelse pa
befordringsforetag, hemlig avlyss-
ning av elektronisk kommunikat-
ion, hemlig Overvakning av
elektronisk kommunikation, hem-
lig kameradvervakning eller hem-
lig rumsavlyssning pa grund av
beslut av domstol, undersoknings-
ledare eller aklagare eller inhamt-
ning av uppgifter enligt lagen
(0000:00) om inhamtning av upp-
gifter om elektronisk kommunikat-
ion i de brottsbekdmpande myn-
digheternas underrattelseverk-
samhet.

Den tystnadsplikt som foljer av
17 § inskranker ratten att meddela
och offentliggéra uppgifter, nér
det ar frdga om uppgift om kvar-
héllande av forsandelse pa beford-
ringsforetag, hemlig avlyssning av
elektronisk kommunikation, hem-
lig Overvakning av elektronisk
kommunikation eller hemlig kame-
radvervakning p& grund av beslut
av domstol eller &klagare.

Att den tystnadsplikt som foljer av 1-3 88 i vissa fall inskrénker rétten
att meddela och offentliggéra uppgifter utéver vad som anges i andra
stycket foljer av 7 kap. 3 § forsta stycket 1, 4 § 1-8 och 5 § 3 tryckfri-
hetsférordningen samt 5 kap. 1 § forsta stycket och 3 § forsta stycket 1

yttrandefrihetsgrundlagen.
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29 kap.

Telemeddelande

Sekretess galler hos en myndig-
het som driver televerksamhet for
uppgift om ett sarskilt telefonsam-
tal eller annat telemeddelande.
Om sekretess inte foljer av nagon
annan bestammelse, far dock sa-
dan uppgift l&mnas till den som
har tagit del i telefonsamtalet eller
annars ar telemeddelandets av-
sandare eller mottagare eller som
innehar apparat som har anvants
for telemeddelandet.

Elektroniskt meddelande

28

Sekretess géller hos en myndig-
het som tillhandahaller ett
elektroniskt ~ kommunikationsnét
eller en elektronisk kommuni-
kationstjanst for uppgift om inne-
hallet i ett elektroniskt meddelande
eller annan uppgift som angar ett
sarskilt elektroniskt meddelande.
Om sekretess inte foljer av nagon
annan bestammelse, far dock sa-
dan uppgift lamnas till den som
har tagit del i utvaxlingen av ett
elektroniskt meddelande eller som
pa nagot annat satt har sant eller
tagit emot ett sddant meddelande.
Detsamma galler innehavaren av
ett abonnemang som anvants for
ett elektronisk meddelande nér det
ar fraga om uppgift om nagot
annat &n innehallet i meddelandet.

38 kap.

Sekretess géller for uppgift vid
sérskild  sambandstjanst  inom
totalforsvaret, om uppgiften avser
telemeddelande som utomstaende
utvéxlar pa telenét.

58

Sekretess géller for uppgift vid
sarskild  sambandstjanst  inom
totalforsvaret, om uppgiften avser
ett elektroniskt meddelande som
utomstaende utvaxlar i ett elektro-
niskt kommunikationsnat.

44 kap.

4 §84

Ratten enligt 1 kap. 1 § tryckfrihetsférordningen och 1 kap. 1 och 2 §§
yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter in-
skrénks av den tystnadsplikt som féljer av

1. 2 kap. 14 § forsta stycket 1 och 3 postlagen (2010:1045),

2. 6 kap. 20 8 lagen (2003:389) om elektronisk kommunikation, nar
det &r fraga om uppgift om innehéllet i ett elektroniskt meddelande eller
som annars ror ett sarskilt sddant meddelande, och

3.6 kap. 21 8 lagen om elektro-
nisk kommunikation, nar det &r
frdga om uppgift om kvarhallande
av forsandelse pa befordringsfore-

8 Senaste lydelse 2010:1048.

3.6 kap. 21 8 lagen om elektro-
nisk kommunikation, nér det &r
frdga om uppgift om kvarhallande
av forsandelse pa befordringsfore-
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tag eller om hemlig teleavlyssning
och hemlig teledvervakning pa
grund av beslut av domstol, under-
sokningsledare eller &klagare.

tag, om hemlig avlyssning av
elektronisk kommunikation eller
hemlig &vervakning av elektronisk
kommunikation pa grund av beslut
av domstol, undersdkningsledare
eller aklagare eller om inhamtning
av  uppgifter  enligt lagen
(0000:00) om inhamtning av upp-
gifter om elektronisk kommunikat-
ion i de brottsbekdmpande myn-
digheternas underrattelseverk-
samhet.

Denna lag tréder i kraft den 1 juli 2011.
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Lagradets yttrande
Utdrag ur protokoll vid sammantrade 2011-01-18

Narvarande: F.d. justitierddet Bo Svensson samt justitierdden Eskil
Nord och Ann-Christine Lindeblad.

De brottsbekdampande myndigheternas tillgang till uppgifter om
elektronisk kommunikation

Enligt en lagradsremiss den 16 december 2010 (Justitiedepartementet)
har regeringen beslutat att inhdmta Lagradets yttrande 6ver forslag till

1. lag (0000:00) om inh&mtning av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande myndigheternas underréttel-
severksamhet,

2. lag (0000:00) om &ndring i lagen (0000:00) om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottshekdmpande myndighet-
ernas underrattelseverksamhet,

3. lag om &ndring i brottsbalken,

4. lag om andring i rattegangsbalken,

5. lag om &ndring i lagen (1988:97) om forfarandet hos kommu-nerna,
forvaltningsmyndigheterna och domstolarna under krig eller krigsfara
m.m.,

6. lag om &ndring i lagen (1991:572) om sérskild utlanningskontroll,

7. lag om &ndring i lagen (2000:562) om internationell réttslig hjalp i
brottmal,

8. lag om &ndring i lagen (2003:389) om elektronisk kommunikation,

9. lag om andring i lagen (2007:979) om atgarder for att forhindra vissa
sarskilt allvarliga brott,

10. lag om &ndring i lagen (2008:854) om atgarder for att utreda vissa
samhéllsfarliga brott,

11. lag om &ndring i offentlighets- och sekretesslagen (2009:400).

Forslagen har infor Lagradet foredragits av kansliradet Susanne S6-
dersten.
Forslagen foranleder foljande yttrande av Lagradet:

Lagradsremissen innehaller forslag av tre olika slag.

For det forsta foreslas att hemlig teleavlyssning och hemlig teledver-
vakning i fortsattningen ska bendmnas hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.
Det innebér &ndringar i ett stort antal forfattningar.

For det andra forelds att bestammelserna i lagen (2003:389) om
elektronisk kommunikation och offentlighets- och sekretesslagen
(2009:400) om de brottshekdampande myndigheternas tillgang till uppgif-
ter som angar sérskilda elektroniska meddelanden upphavs. Dessa be-
stammelser ersatts dels av bestimmelser i rattegangsbalken som under
vissa forutsattningar mojliggér hemlig dvervakning av elektronisk kom-
munikation i en forundersokning aven om det inte finns nagon som ska-
ligen &r misstankt for brott, dels av bestdimmelser i en ny lag om inh&mt-
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ning av sadana uppgifter i underrattelseverksamhet. Syftet bakom dessa
forandringar &r att starka rattssakerheten och integritetsskyddet vid in-
hamtning av 6vervakningsuppgifter.

For det tredje foreslés att tillstand till hemlig 6vervakning av elektro-
nisk kommunikation &ven fortsattningsvis ska lamnas av allman domstol.
Det infors dock en mojlighet for aklagare att i vissa bradskande fall fatta
interimistiska beslut. 1 polisens och Tullverkets underrattelseverksamhet
ska beslut om inhdmtning fattas av myndigheten. Sékerhets- och integri-
tetsskyddsndmnden ska utdva tillsyn dver inhdmtningen. For att uppgifter
som har inhamtats i underrattelseverksamhet ska fa anvandas i en férun-
dersokning krévs ett tillstand till hemlig 6vervakning av elektronisk
kommunikation. Vidare infors en mdjlighet att inhdmta lokaliserings-
uppgifter avseende en viss elektronisk kommunikationsutrustning som ar
paslagen men som vid det aktuella tillfallet inte anvands eller har anvants
for kommunikation. Det blir ocksd majligt att inhdmta uppgift om vilka
sadana kommunikationsutrustningar som har funnits i ett visst omrade.
De brottsutredande myndigheterna ges dessutom en nagot utdkad tillgéng
till abonnemangsuppgifter. Slutligen inférs utvidgade moéjligheter for
polisen att fa tillgang till bl.a. lokaliseringsuppgifter for efterforskning av
férsvunna personer.

Forslagen foreslas trada i kraft den 1 juli 2011.

Forslaget till lag om inhdmtning av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande myndigheternas underréttelse-
verksamhet

1-4 8§

I de inledande fyra paragraferna anges nar uppgifter far hamtas in. | 1 §
lamnas den upplysningen att lagen innehaller bestammelser om befogen-
het for polismyndighet och Tullverket att i underrattelseverksamhet i
hemlighet hdmta in uppgifter om elektronisk kommunikation eller om
lokaliseringen av elektronisk kommunikationsutrustning fran den som
enligt lagen (2003:389) om elektronisk kommunikation tillhandahaller ett
elektroniskt kommunikationsnat eller en elektronisk kommunika-
tionstjanst. 1 2 § beskrivs vilka uppgifter som far hamtas in medan 3 och
4 88 innehaller bestammelser om vilka forutsattningar som skall vara
uppfyllda for att uppgifterna ska fa hamtas in.

Regleringen ger ett splittrat intryck och det ar svart for lasaren att for-
std hur paragraferna samspelar. Till dessa svarigheter bidrar uppdel-
ningen pa 3 och 4 8§ av forutsattningarna for inhamtning. Denna uppdel-
ning motiveras med att 4 § enligt forslaget till lag (0000:00) om &ndring i
lagen (0000:00) om inhamtning av uppgifter om elektronisk kommuni-
kation i de brottshekdmpande myndigheternas underréattelseverksamhet
ska upphora att gélla vid utgdngen av december 2012. Lagradet ifragasat-
ter anda om det inte &r enklare att sla ihop 3 och 4 88 till en paragraf och
sedan, nar tidsbegransningen bérjar I6pa mot sitt slut, &ndra den sam-
manslagna paragrafen. Godtas detta forslag kravs konsekvensandringar i
den sistndmnda lagen samt i paragrafnumreringen i férevarande lag.

Lagradet foreslar darfor att regelverket fortydligas enligt féljande:
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1 § (=foreslagna 1 och 2 §8)
En polismyndighet och Tullverket far, under de forutsattningar som anges i 2 §, i
underrattelseverksamhet i hemlighet frdn den som enligt lagen (2003:389) om
elektronisk kommunikation tillhandahaller ett elektroniskt kommunikationsnét
eller en elektronisk kommunikationstjanst hdmta in uppgifter om

1. meddelanden som i ett elektroniskt kommunikationsnat har dverforts till el-
ler frén ett telefonnummer eller annan adress,

2. vilka elektroniska kommunikationsutrustningar som har funnits inom ett
visst geografiskt omrade, eller

3. i vilket geografiskt omrade en viss elektronisk kommunikationsutrustning
finns eller har funnits.

2 § (=foreslagna 3 och 4 §8)

Uppgifter far hamtas in om omstandigheterna &r sadana att atgarden ar av sarskild
vikt for att forebygga, forhindra eller upptécka brottslig verksamhet som innefat-
tar

1. brott for vilket inte ar foreskrivet lindrigare straff 4n fangelse i tva ar,

2. sabotage enligt 13 kap. 4 § brottsbalken,

3. kapning, sjo- eller luftfartssabotage eller flygplatssabotage enligt 13 kap. 5 a
§ forsta eller andra stycket eller 5 b § forsta stycket brottsbalken, om brottet
innefattar sabotage enligt 4 § samma kapitel,

4. brott mot medborgerlig frihet enligt 18 kap. 5 § brottsbalken,

5. spioneri, grov obehdrig befattning med hemlig uppgift eller olovlig under-
réttelseverksamhet, grovt brott, enligt 19 kap. 5, 8 eller 10 § tredje stycket brotts-
balken, eller

6. grovt brott enligt 3 § andra stycket lagen (2002:444) om straff for finansie-
ring av sarskilt allvarlig brottslighet i vissa fall eller grovt brott enligt 6 § lagen
(2010:299) om straff for offentlig uppmaning, rekrytering och utbildning avse-
ende terroristbrott och annan sérskilt allvarlig brottslighet.

Inhamtning enligt forsta stycket far bara ske om skalen for atgarden uppvager
det intrdng eller men i 6vrigt som atgarden innebar fér den som atgarden riktar
sig mot eller for ndgot annat motstéende intresse.

58

Sésom paragrafen ar utformad reglerar den inte det fallet att en framstall-
ning om inhdmtning ldmnas utan bifall. Det har vid féredragningen upp-
lysts att det i praktiken inte férekommer négra negativa beslut av detta
slag som skulle kunna motivera att paragrafen utformas enligt formeln
”Fraga om inhdmtning av uppgifter provas av myndigheten”. Den fore-
slagna utformningen kan darfor godtas.

| forfattningskommentaren anges att avsikten ar att restriktivitet ska
iakttas vid viss delegation, ndmligen till anstallda som deltar i den opera-
tiva verksamheten. Denna avsikt har inte kommit till uttryck i lagtexten.
For att sékerstélla att tillampningen av delegationsbestammelserna blir
den avsedda bor lagtexten justeras i enlighet med vad som anges i for-
fattningskommentaren. Detta skulle kunna géras genom att paragrafen
tillfors en sista mening av t.ex. féljande lydelse:

Delegation av beslutanderatten till anstdllda som operativt deltar i
underrattelseverksamhet far ske endast om det finns sarskilda skal for
det.

| forfattningskommentaren kan da tillféras exempel péa vilka sadana
sarskilda skal skulle kunna vara.
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68
Lagradet foreslar att forsta stycket fortydligas genom att ges foljande
lydelse:

I ett beslut om inhdmtning av uppgifter ska det i forekommande fall anges

1.vilken brottslig verksamhet,

2. vilken tid,

3. vilket telefonnummer eller annan adress,

4. vilken elektronisk kommunikationsutrustning och

5. vilket geografiskt omréde

som beslutet avser.

Tid som avses i forsta stycket 2 far inte séttas langre an nédvandigt och far, nar
det galler tid som infaller efter beslutet, inte dverstiga en manad fran dagen for
beslutet.

98
Lagradet foreslar att orden “beslut om” infogas omedelbart fore “att
inleda”.

Forslaget till lag om andring i lag om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet

Lagradet hanvisar till vad som anférts ovan om behovet av konsekvens-
andringar i lagen.

Forslaget till lag om &ndring i rattegangsbalken

27 kap. 20 §

I andra stycket sista meningen foreskrivs att 6vervakning som innebdr att
uppgifter hamtas in om meddelanden endast far avse forfluten tid. Det
gor ett motsagelsefullt intryck. Med normalt sprakbruk kan ett beslut om
dvervakning endast avse pagaende eller framtida 6vervakningsatgarder. |
den fortsatta beredningen bor 6vervagas en sérreglering av den situation-
en att dverskottsinformation som redan inhdmtats genom Overvakning
kan antas ha sa stor betydelse i en brottsutredning att tillstand att utnyttja
informationen for detta &ndamal bor lamnas.
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Forslaget till lag om andring i lagen om internationell rattslig hjalp i
brottmal

4 kap. 25 §
Lagrédet foreslar att uttrycket “enligt 27 kap. 21 § rattegdngsbalken info-
gas i forsta stycket omedelbart efter ”nér s far ske”.

Forslaget till lag om &ndring i lagen om elektronisk kommunikation

6 kap. 8§

| forsta stycket tas orden ” befordras eller har expedierats eller bestallts
till eller fran en viss adress i ett elektroniskt kommunikationsnit” bort.
Det bor i forfattningskommentaren antecknas att detta beror pa att orden
blir dverflodiga med de foreslagna bestammelserna i 27 kap 18 § ratte-
gangsbalken.

6 kap. 19 8§
Lagradet foreslar att paragrafen fortydligas genom att forsta och andra
styckena ges foljande lydelse:

En verksamhet som avser tillhandahallande av

1. ett allmént kommunikationsnét som inte enbart &r avsett for utsandning till
allménheten av program i ljudradio eller annat som anges i 1 kap. 1 § tredje
stycket yttrandefrihetsgrundlagen, eller

2. tjanster inom ett allmant kommunikationsnét vilka bestar av

a) en allmant tillganglig telefonitjanst till fast natanslutningspunkt som medger
Overforing av lokala, nationella och internationella samtal, telefax och data-
kommunikation med en viss angiven l4gsta datahastighet, som medger funktion-
ell tillgang till Internet, eller

b) en allmént tillganglig elektronisk kommunikationstjénst till mobil natanslut-
ningspunkt ska bedrivas sé att beslut om hemlig avlyssning av elektronisk kom-
munikation och hemlig 6vervakning av elektronisk kommunikation kan verkstal-
las och sa att verkstallandet inte rojs.

6 kap. 21 §
Lagradet foreslar att punkt 5 fortydligas genom att ges foljande lydelse:

5. begéran om utldmnande av uppgifter om abonnemang enligt 22 § forsta styck-
et 2.

Forslaget till lag om andring i lagen om &tgérder for att forhindra
vissa sarskilt allvarliga brott

28

Lagradet foreslar att ordet viss” infogas omedelbart fore “elektronisk
kommunikationsutrustning”. Godtas forslaget foranleder det konse-
kvenséandringar i andra foreslagna bestammelser.
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Ovriga lagforslag Prop. 2011/12:55
Bilaga 8
Lagradet lamnar 6vriga lagforslag utan erinran.
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Justitiedepartementet

Utdrag ur protokoll vid regeringssammantrade den 2 februari 2012
Narvarande: Statsministern Reinfeldt, ordférande, och statsraden Bildt,
Ask, Larsson, Erlandsson, Hagglund, Carlsson, Sabuni, Billstrom,
Adelsohn Liljeroth, Bjorling, Norman, Attefall, Kristersson, ElImséter-
Svérd, Ullenhag, Hatt, Ek, L&6f

Foredragande: statsradet Ask

Regeringen beslutar proposition 2011/12:55 De brottsbekdmpande myn-
digheternas tillgang till uppgifter om elektronisk kommunikation.
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