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Skrivelsens huvudsakliga innehéll

I skrivelsen redogor regeringen for hur bestdimmelserna i rittegangsbalken
om hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning
av elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning vid forundersékning i brottmal har tillampats under 2022.
Regeringen redogdér ocksa for hur lagen (2020:62) om hemlig
dataavldsning har tillimpats under aret. Aven tillimpningen enligt lagen
(2007:979) om atgérder for att forhindra vissa sérskilt allvarliga brott
redovisas. Skrivelsen omfattar ocksa en redogdrelse av inhdmtningen av
uppgifter enligt lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas
underréttelseverksamhet. Slutligen omfattar skrivelsen anvéndningen av
hemliga tvdngsmedel i Sékerhetspolisens verksamhet.
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1 Arendet och dess beredning

I enlighet med riksdagens 6nskemal har regeringen sedan 1983 arligen
redovisat hur reglerna om hemlig avlyssning av elektronisk
kommunikation (tidigare hemlig teleavlyssning) har tillimpats under det
gangna aret (bet. 1981/82:JulU54, rskr. 1981/82:298). Redovisningen har
déirefter utokats till att avse anvindningen av &ven andra hemliga
tvangsmedel. Den omfattar i dag ocksé hemlig 6vervakning av elektronisk
kommunikation, hemlig kameragvervakning, hemlig rumsavlyssning och
hemlig dataavldsning vid forundersdkning i brottmal liksom tillimpningen
enligt lagen (2007:979) om atgirder for att forhindra vissa sérskilt
allvarliga brott, forkortad preventivlagen, och en redogorelse for
inhdmtning av uppgifter enligt lagen (2012:278) om inhdmtning av
uppgifter om elektronisk kommunikation i1 de brottsbekdmpande
myndigheternas underrittelseverksamhet, forkortad inhdmtningslagen.
Redogorelsen innefattar dven anvéndningen av hemliga tvangsmedel i
Sékerhetspolisens verksamhet.

Enligt forordningen (2015:743) med instruktion for
Aklagarmyndigheten ska myndigheten senast den 31 maj varje ar till
regeringen redovisa uppgifter om tillimpningen av bestimmelserna om
vissa hemliga tvdngsmedel enligt nirmare anvisningar fran regeringen. De
ndrmare anvisningarna framgér av regeringens beslut den 17 december
2015, den 12 mars 2020 respektive den 11 februari 2021 om uppdrag att
redovisa anvindningen av hemliga tvangsmedel (Ju2015/09908,
Ju2020/01059 och Ju2021/00612). Nér det géller uppgifter om vilken tid
en person varit foremal for avlyssning eller 6vervakning och vilken nytta
ett tvangsmedel har haft ska redovisningen avse de forundersdkningar som
lagts ned eller dir beslut i atalsfragan fattats under det foregdende aret och
omfatta hela den tid som tvangsmedlet géllt. Redovisningen ska dven
omfatta de interimistiska tillstind som meddelats av aklagare och hur
domstol sedan beslutat i dessa fall. Uppdraget innefattar ocksd en
skyldighet att redovisa Sédkerhetspolisens anvéndning av hemliga
tvangsmedel pé ett visst sétt.

Regeringens senaste redovisning till riksdagen gjordes i december 2022
i skrivelsen Redovisning av anvdndningen av hemliga tvdngsmedel under
2021 (skr. 2022/23:30). Skrivelsen behandlades av riksdagen i borjan av
2023 (bet. 2022/23:JuUS, rskr. 2022/23:131). Regeringen ldmnar nu en
redogorelse for anviandningen av hemliga tvangsmedel under 2022.
Redogorelsen bygger pa de uppgifter som lamnats till regeringen av
Aklagarmyndigheten i samverkan med Ekobrottsmyndigheten,
Polismyndigheten, Tullverket och Sékerhetspolisen (Ju2023/01350).



2 Reglerna om hemliga tvingsmedel
2.1 Grunderna for anvdndning av hemliga
tvangsmedel

Bestimmelser om hemlig avlyssning av elektronisk kommunikation,
hemlig  G&vervakning av  elektronisk  kommunikation, hemlig
kameradvervakning och hemlig rumsavlyssning som tvangsmedel vid
utredning av brott finns i 27 kap. rittegdngsbalken. Bestimmelser om
hemlig dataavldsning finns i lagen (2020:62) om hemlig dataavlisning.
Bestdmmelser om anvindning av hemliga tvingsmedel i preventivt syfte
finns i preventivlagen och sedan den 1 juli 2022 i lagen (2022:700) om
sdrskild kontroll av vissa utlinningar. Forfattningsstdd for att meddela
tillstand till att anvdnda hemliga tvingsmedel finns ocksd i lagen
(2000:562) om internationell réttslig hjélp i brottmal och, i férhallande till
EU:s medlemsstater med undantag for Danmark och Irland, i lagen
(2017:1000) om en europeisk utredningsorder. Reglerna om inhdmtning
av uppgifter om elektronisk kommunikation i underréttelseverksamhet
finns i inh&mtningslagen.

I 2 kap. regeringsformen finns foreskrifter om grundliggande fri- och
rattigheter. Foreskrifterna innebir bland annat att var och en gentemot det
allménna ar skyddad mot kroppsvisitation, husrannsakan och liknande
intrang, mot undersékning av brev eller annan fortrolig forsdndelse och
mot hemlig avlyssning eller upptagning av telefonsamtal eller annat for-
troligt meddelande (6 § forsta stycket). Var och en dr ocksa skyddad gente-
mot det allménna mot betydande intrdng i den personliga integriteten, om
det sker utan samtycke och innebér 6vervakning eller kartldggning av den
enskildes personliga forhédllanden (6 § andra stycket). Dessa
grundldggande fri- och réttigheter far begrinsas bara genom lag och endast
for att tillgodose dndamal som ar godtagbara i ett demokratiskt samhélle.
Begrinsningarna far aldrig g utover vad som ar nddvéndigt eller utgora
ett hot mot den fria &siktsbildningen (20 och 21 §§).

Enligt artikel 8.1 i Europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundlédggande friheterna (Europakonventionen) har
var och en ritt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. Ritten till skydd for privat- och familjeliv omfattar bland
annat skydd mot 6vervakning i olika former. Motsvarande skydd foljer av
EU:s rittighetsstadga inom EU-réttens tillimpningsomréade (artikel 7 och
52.3 i stadgan).

Tvangsmedel som innefattar ingrepp i den privata sfar som artikel 8 i
Europakonventionen &r avsedd att skydda, kan enligt konventionen endast
godtas om de har stdd i lag och omfattas av de undantag som anges i artikel
8.2. Genom lagen (1994:1219) om den europeiska konventionen angéende
skydd for de méanskliga rattigheterna och de grundldggande friheterna ar
Europakonventionen direkt tillimplig i Sverige. I 2 kap. 19 § regerings-
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formen foreskrivs att lag eller annan foreskrift inte far meddelas i strid med
Sveriges ataganden pa grund av Europakonventionen.

Bestammelserna om hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation, hemlig kameradver-
vakning, hemlig rumsavlyssning, hemlig dataavldsning, preventiva
tvangsmedel och inhdmtning av uppgifter i underrittelseverksamhet utgor
for brottsbekdmpningen nédvandiga undantag fran det skydd mot intrang
i enskildas privat- och familjeliv som annars géller enligt sévél grundlag
som Europakonventionen och EU:s rittighetsstadga.

For all anviandning av tvangsmedel géller tre allminna principer. Dessa
principer, som knyter an till innehallet i 2 kap. 21 § regeringsformen, ar
dndamalsprincipen, behovsprincipen och proportionalitetsprincipen.
Andamalsprincipen innebir att en myndighets befogenhet att anviinda ett
tvangsmedel ska vara bundet till det &ndamal for vilket tvdngsmedlet har
beslutats. Behovsprincipen innebédr att en myndighet far anvinda ett
tvangsmedel bara nér det finns ett patagligt behov av det och en mindre
ingripande atgéird inte &r tillracklig. Proportionalitetsprincipen, som ar lag-
fast i bland annat 27 kap. 1 § tredje stycket rittegadngsbalken, innebér att
ett tvangsmedel fér tillgripas endast om skélen for atgirden uppvéger det
intrang eller men i Gvrigt som atgdrden innebér for den misstinkte eller
ndgot annat motstaende intresse.

Andrade regler om hemliga tvingsmedel den
1 oktober 2023

Den 1 oktober 2023 tradde ett antal lagéndringar i kraft som innebar
utdkade mdjligheter att anvdnda hemliga tvangsmedel enligt bland annat
rattegadngsbalken, preventivlagen och lagen om hemlig dataavldsning, se
propositionen Hemliga tvangsmedel — effektiva verktyg for att forhindra
och utreda allvarliga brott (prop. 2022/23:126). Dessa regler gillde inte
under den tidsperiod som myndigheternas redovisning avser, utan
redogorelsen nedan utgér frén vad som géllde under redovisningsperioden
(ar 2022).

2.2 Hemlig avlyssning av elektronisk
kommunikation

Hemlig avlyssning av elektronisk kommunikation innebér att meddelan-
den, som i ett elektroniskt kommunikationsnit Gverfors eller har dverforts
till eller fran ett telefonnummer eller en annan adress, i hemlighet
avlyssnas eller tas upp genom ett tekniskt hjdlpmedel for atergivning av
innehéllet i meddelandet (27 kap. 18 § rattegédngsbalken i dess lydelse fore
den 1 oktober 2023). Definitionen omfattar telefon- och telefaxtrafik, e-
posttrafik och Overforing av datafiler. Avlyssning far, med vissa
begrinsningar, verkstillas &ven utanfor allmint tillgéngliga telenit, till
exempel inom storre foretagsnét.

Hemlig avlyssning av elektronisk kommunikation far anvéndas vid
forundersokning om brott for vilket det inte &r foreskrivet lindrigare straff
an fangelse i tva ar, vissa samhdéllsfarliga brott eller férsok, forberedelse



eller staimpling till ett sddant brott om en sddan girning ar straffbelagd. Det
far ocksé anvindas vid férunders6kning om annat brott om det med hansyn
till omsténdigheterna kan antas att brottets straffviarde overstiger fangelse
itva ar (27 kap. 18 § andra stycket rattegangsbalken i dess lydelse fore den
1 oktober 2023).

En forutsattning for hemlig avlyssning av elektronisk kommunikation ar
att nigon #r skiligen misstinkt for brottet. Atgirden ska vidare vara av
synnerlig vikt for utredningen. Avlyssning far avse ett telefonnummer
eller annan adress eller en viss elektronisk kommunikationsutrustning som
under den tid som tillstdndet avser innehas eller har innehafts av den
misstinkte eller annars kan antas ha anviénts eller komma att anvindas av
den misstinkte. Avlyssningen far ocksd avse ett telefonnummer eller
annan adress eller en viss elektronisk kommunikationsutrustning som det
finns synnerlig anledning att anta att den missténkte under den tid som
tillstandet avser har kontaktat eller kommer att kontakta (27 kap. 20 §
forsta stycket réattegangsbalken i dess lydelse fore den 1 oktober 2023).

Det ar ritten som pa ansokan av &klagaren provar om tillstdnd ska ges
till hemlig avlyssning av elektronisk kommunikation. Nér en ansokan eller
anmailan har kommit in ska ritten sd snart som mojligt utse ett offentligt
ombud i drendet och hélla ett sammantriade (27 kap. 21 § rittegangsbalken
i dess lydelse fore den 1 oktober 2023 och 27 kap. 28 § rittegangsbalken).

I kriminella kretsar har det varit vanligt att anonyma simkort anvénds i
mobiltelefoner och att savil kort som telefoner byts ut i syfte att undvika
och forsvara avlyssning. Genom lagindringar som trddde i kraft den
1 augusti 2020 fér ritten under vissa forutséttningar prova en ansokan eller
anmilan om ytterligare tillstdnd till hemlig avlyssning avseende samma
person utan att halla sammantrdde (27 kap. 28 a § rattegangsbalken).
Genom det forenklade forfarandet kan ritten meddela sitt beslut snabbare
eftersom man inte behdver vénta in ett sammantrade, vilket mojliggor en
effektivare brottsbekdmpning. I syfte att ytterligare underlitta for de
brottsbekdmpande myndigheterna infordes den 1 augusti 2022 ett forbud
mot att erbjuda oregistrerade och anonyma simkort (9 kap. 24 §
lagen [2022:482] om elektronisk kommunikation).

23 Hemlig 6vervakning av elektronisk
kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebér att uppgifter i
hemlighet himtas in om meddelanden som i ett elektroniskt
kommunikationsndt Gverfors eller har overforts till eller fran ett
telefonnummer eller annan adress, vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt
omrade, eller i vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits (27 kap. 19 § forsta
stycket rattegdngsbalken i dess lydelse fore den 1 oktober 2023). Genom
hemlig Overvakning av elektronisk kommunikation far &ven sédana
meddelanden hindras frén att nd fram (27 kap. 19 § andra stycket
rattegdngsbalken). Tvangsmedlet ger inte tillgdng till innehallet i
utvixlade meddelanden.
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Hemlig 6vervakning av elektronisk kommunikation far anvéndas vid
forundersdkning om brott for vilket det inte &r foreskrivet lindrigare straff
an fangelse i sex manader, dataintrang, barnpornografibrott som inte &r
ringa, narkotikabrott och narkotikasmuggling samt vissa samhéllsfarliga
brott. Detsamma géller forsok, forberedelse eller stampling till ett sadant
brott, om en sddan gérning ar straffbelagd (27 kap. 19 § tredje stycket
riattegangsbalken i dess lydelse fore den 1 oktober 2023).

Hemlig 6vervakning av elektronisk kommunikation far anvéndas nir
nagon &r skéligen missténkt for brottet eller, med vissa begransningar, for
att utreda vem som skiligen kan misstiinkas for brottet. Atgirden ska vara
av synnerlig vikt for utredningen (27 kap. 20 § rittegéngsbalken i dess
lydelse fore den 1 oktober 2023).

Fréagor om hemlig 6vervakning av elektronisk kommunikation provas av
ratten pa ansOkan av éklagaren (27 kap. 21 § réttegdngsbalken i dess
lydelse fore den 1 oktober 2023).

Till skillnad frén hemlig avlyssning av elektronisk kommunikation,
som ndstan uteslutande &r framatsyftande och har som &ndamal att
avlyssna kommunikation i realtid, avser hemlig &vervakning av
elektronisk kommunikation maénga génger forfluten tid. De
brottsbekdmpande myndigheterna &r darfor i drenden om hemlig
overvakning av elektronisk kommunikation beroende av att
teleoperatorerna har lagrat uppgifter som kan ldmnas ut i efterhand. De
foretag som bedriver anmélningspliktig verksamhet enligt 2 kap. 1 § lagen
(2022:482) om elektronisk kommunikation har en skyldighet att for
brottsbekdmpningsdndamal  lagra  uppgifter fran  tele- och
internetkommunikation under viss tid, s kallad datalagring.

24 Hemlig kameradvervakning

Hemlig kameradvervakning innebdr att fjérrstyrda tv-kameror, andra
optisk-elektroniska instrument eller ddrmed jadmforbara utrustningar
anvinds for optisk persondvervakning vid forundersokning i brottmal,
utan att upplysning om o&vervakningen ldmnas (27 kap. 20 a §
rittegdngsbalken i dess lydelse fore den 1 oktober 2023). Ljudinspelning
ar inte tillatet vid en sddan &vervakning. Forutséttningarna for hemlig
kameradvervakning &r i huvudsak desamma som fér hemlig avlyssning av
elektronisk kommunikation. Overvakningen fir endast omfatta en plats
déir den misstinkte kan antas komma att uppehélla sig. Overvakningen far
dven omfatta den plats dér ett brott har begatts eller en ndra omgivning till
denna plats i syfte att faststdlla vem som skéligen kan misstinkas for
brottet, om atgérden ar av synnerlig vikt for utredningen (27 kap. 20 ¢ §
rittegdngsbalken i dess lydelse fore den 1 oktober 2023).

Fragor om hemlig kameradvervakning prévas av ritten pa ansdkan av
aklagaren. Nér en ansokan eller anmélan kommit in ska rétten utse ett
offentligt ombud i &rendet och halla ett sammantride (27 kap. 21
rattegangsbalken i dess lydelse fére den 1 oktober 2023 och 27 kap. 28 §
rattegangsbalken).



2.5 Hemlig rumsavlyssning

Hemlig rumsavlyssning innebédr att avlyssning eller upptagning gors i
hemlighet med ett tekniskt hjdlpmedel som ar avsett att aterge ljud.
Avlyssningen far omfatta tal i enrum, samtal mellan andra eller férhand-
lingar vid sammantréden eller andra sammankomster som allminheten
inte har tilltrade till (27 kap. 20 d § forsta stycket rittegangsbalken).

Hemlig rumsavlyssning far anvéndas vid forundersdkning om brott for
vilket det inte &r foreskrivet lindrigare straff dn fangelse i fyra ar. Tvangs-
medlet far vidare anvindas vid en férundersdkning om spioneri eller brott
som avses 1 26 § lagen (2018:558) om foretagshemligheter, om det finns
anledning att anta att gdrningen har begatts pa uppdrag av eller har under-
stotts av en frimmande makt eller av ndgon som har agerat for en frim-
mande makts rdkning och det kan antas att brottet inte leder till endast
boter. Aven vid utredning av forsok, forberedelse eller stimpling till nu
angivna brott fir hemlig rumsavlyssning anvéndas. Hemlig rumsavlyss-
ning far ocksa anvéindas vid forundersokning om vissa sirskilt angivna
brott, till exempel ménniskohandel och véldtakt, om det med hinsyn till
omstindigheterna kan antas att brottets straffvirde skulle &verstiga
fingelse i fyra ar. Aven for forsok, forberedelse eller stimpling till sidana
sarskilt angivna brott far tillstdnd ges om gérningen &r straffbelagd och det
kan antas att dess straffvirde 6verstiger fangelse i fyra ar (27 kap. 20 d §
andra stycket rittegdngsbalken i dess lydelse fore den 1 oktober 2023).

En forutséttning for hemlig rumsavlyssning ar att nadgon &r skiligen
misstinkt for brottet. Atgirden ska vidare vara av synnerlig vikt for utred-
ningen. Avlyssningen far avse endast en plats diar det finns sdrskild
anledning att anta att den misstinkte kommer att uppehalla sig. Avser
atgdrden ndgon annan stadigvarande bostad &n den misstdnktes, far
tvangsmedlet anvindas endast om det finns synnerlig anledning att anta
att den misstinkte kommer att uppehalla sig dir (27 kap. 20 e § i dess
lydelse fore den 1 oktober 2023).

Fragor om hemlig rumsavlyssning provas av rétten pa ansokan av akla-
garen. Nér en ansokan eller anmélan inkommit ska ritten utse ett offentligt
ombud i drendet och halla ett sammantrade (27 kap. 21 réttegangsbalken i
dess lydelse fore den 1 oktober 2023 och 27 kap. 28 § réttegéngsbalken).

2.6 Hemlig dataavldsning

Den 1 april 2020 trddde lagen (2020:62) om hemlig dataavldsning i kraft.
Hemlig dataavldsning innebdr att uppgifter, som &r avsedda for
automatiserad behandling, i hemlighet och med ett tekniskt hjdlpmedel
lases av eller tas upp i ett avldsningsbart informationssystem (1 § forsta
stycket). Hemlig dataavldsning kan ge tillgang till flera olika slags
uppgifter (1 § andra stycket och 2§). Det &r fraga om
kommunikationsavlyssningsuppgifter, =~ kommunikationsdvervaknings-
uppgifter,  platsuppgifter, = kameradvervakningsuppgifter, = rums-
avlyssningsuppgifter, uppgifter som finns lagrade i ett avldsningsbart
informationssystem och uppgifter som visar hur ett avldsningsbart
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informationssystem anvinds. Regelverket skiljer sig at i vissa delar
beroende pa vilken uppgiftstyp som omfattas av tillstandet.

Hemlig dataavldsning far anvéndas vid en férundersdkning om brott for
vilket det inte dr foreskrivet lindrigare straff &n fiangelse i tva ér, vissa sam-
héllsfarliga brott eller forsok, forberedelse eller stimpling till ett sadant
brott om en sadan gérning &r straffbelagd. Hemlig dataavldsning far dven
anvindas vid forundersdkning for annat brott om det med hansyn till
omsténdigheterna kan antas att brottets straffvirde overstiger fangelse i
tvd ar (4 § i1 dess lydelse fore den 1 oktober 2023). Niar hemlig
dataavlisning avser rumsavlyssningsuppgifter dr dock kravet detsamma
som vid hemlig rumsavlyssning, det vill sdga att tillstind endast far
meddelas vid misstanke om sadan brottslighet som avses i 27 kap. 20 d §
andra stycket rattegangsbalken (se avsnitt 2.5).

Hemlig dataavldsning far anvéndas nir nadgon ar skéligen misstankt for
brottet. Atgiirden ska vidare vara av synnerlig vikt for utredningen (4 §
lagen om hemlig dataavldsning i dess lydelse fore den 1 oktober 2023).
Om hemlig dataavldsning avser kameradvervaknings- eller
rumsavlyssningsuppgifter far dtgirden endast anvéndas pa en plats dér det
kan antas respektive finns sirskild anledning att anta att den missténkte
kommer att uppehélla sig.

Fragor om hemlig dataavldsning provas av rétten pd ansokan av &kla-
gare. En ansokan om hemlig dataavldsning vid sérskild kontroll av vissa
utldnningar ska dock goras av Sékerhetspolisen (14 § i dess lydelse fore
den 1 oktober 2023). Nir en ansokan eller anmalan har kommit in ska
ritten utse ett offentligt ombud i drendet och halla ett sammantréde (16 §).

2.7 Interimistiska beslut

Aklagare har méjlighet att fatta interimistiska beslut om hemlig avlyssning
av elektronisk kommunikation, hemlig 6vervakning av elektronisk kom-
munikation, hemlig kameradvervakning och hemlig dataavldsning for-
utom i de fall di tvingsmedlet avser rumsavlyssningsuppgifter. Ett
interimistiskt beslut innebér att en aklagare ldmnar tillstand till hemliga
tvangsmedel 1 avvaktan pa rittens provning. Om en éklagare har fattat ett
interimistiskt beslut ska detta utan drojsmal anmélas till rdtten som
skyndsamt ska prova drendet. Om ritten kommer fram till att det inte finns
skal for det hemliga tvangsmedlet ska den upphéva aklagarens beslut. Om
aklagarens beslut har hunnit verkstillas innan ritten provat beslutet ska
rétten i stéllet prova om det funnits skal for beslutet. Om ritten kommer
fram till att det inte funnits sddana skil far de inhdmtade uppgifterna inte
anvéndas 1 en brottsutredning till nackdel for den som har omfattats av
avlyssningen eller dvervakningen, eller for ndgon annan som uppgifterna
avser (27 kap. 21 a§ rittegangsbalken och 17 § lagen om hemlig
dataavlasning i deras lydelse fore den 1 oktober 2023).



2.8 Atgirder for att forhindra vissa sérskilt
allvarliga brott

Preventivlagen ger myndigheterna en mojlighet att anvdnda hemliga
tvangsmedel for att forhindra brott, sé& kallade preventiva tvangsmedel.
Tillstdnd till hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av  elektronisk =~ kommunikation eller  hemlig
kameradvervakning fir meddelas om det med hénsyn till
omstindigheterna finns en pataglig risk for att en person kommer att utéva
brottslig verksamhet som innefattar bland annat sabotage, spioneri och
terroristbrott (1 § forsta stycket i dess lydelse fore den 1 oktober 2023).
Tillstdnd far ockséd meddelas om det finns en pataglig risk for att det inom
en organisation eller grupp kommer att utdvas sddan brottslig verksamhet
och det kan befaras att en person som tillhor eller verkar for organisationen
eller gruppen medvetet kommer att frimja denna verksamhet (1 § andra
stycket i dess lydelse fore den 1 oktober 2023). Tillstand till hemlig
dataavldsning far meddelas under samma forutsittningar, forutom nér det
géller rumsavlyssningsuppgifter (7 § fjarde stycket lagen om hemlig
dataavldsning).
Hemlig avlyssning och &vervakning av elektronisk kommunikation far
enligt 2 § preventivlagen i dess lydelse fore den 1 oktober 2023 enbart avse
o ctt telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som under den tid tillstdndet avser innehas
eller har innehafts av den for tvangsmedlet aktuella personen, eller som
annars kan antas ha anvénts eller komma att anvéndas av honom eller
henne, eller

e cectt telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som det finns synnerlig anledning att anta
att personen under den tid tillstdndet avser har kontaktat eller kommer
att kontakta.

Hemlig kameradvervakning far endast avse en plats dér den person som &r
aktuell for tvangsmedlet kan antas komma att uppehalla sig, eller en plats
dér den brottsliga verksamheten kan antas komma att utovas eller en néra
omgivning till denna plats (3 § i dess lydelse fore den 1 oktober 2023).

Tvangsmedel far anvéindas med stod av preventivlagen endast om det dr
av synnerlig vikt for att forhindra sddan brottslig verksamhet som lagen
omfattar. Dessutom maste skilen for atgérden uppviga det intrang eller
men i Ovrigt som atgirden innebér for personen som tvangsmedlet avser
eller for ndgot annat motstdende intresse (5 § i dess lydelse fore den 1
oktober 2023).

Tillstdnd till hemlig dataavldsning fér i dessa fall endast avse ett avlds-
ningsbart informationssystem som anvénds, eller som det finns sérskild
anledning att anta har anvénts eller kommer att anvéndas, av en person
som uppfyller de forutséttningar som anges i 7 § lagen om hemlig dataav-
lasning. Hemlig dataavlisning som giller kommunikationsavlyssnings-
uppgifter, kommunikationsdvervakningsuppgifter eller platsuppgifter far
dven avse ett avlasningsbart informationssystem som det finns synnerlig
anledning att anta att en person som anges i 7 § under den tid som
tillstandet avser har kontaktat eller kommer att kontakta.

Skr. 2023/24:47

11



Skr. 2023/24:47

12

2.9 Inhdmtning av uppgifter om elektronisk
kommunikation 1 underrattelseverksamhet

Enligt inhdmtningslagen far Polismyndigheten, Sdkerhetspolisen och Tull-
verket 1 sin underrittelseverksamhet i hemlighet hdmta in uppgifter om
meddelanden som i ett elektroniskt kommunikationsndt har overforts till
eller fran ett telefonnummer eller annan adress, om vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt
omrade, eller uppgifter om inom vilket geografiskt omrade en viss elektro-
nisk kommunikationsutrustning finns eller har funnits. Inhdmtningen far
endast goras fran den som enligt lagen om elektronisk kommunikation till-
handahaller ett elektroniskt kommunikationsnét eller en elektronisk
kommunikationstjdnst som inte d4r en nummeroberoende interpersonell
kommunikationstjénst (1 § inhdmtningslagen).

Uppgifter far himtas in om omsténdigheterna dr sddana att atgérden ar
av sérskild vikt for att forebygga, forhindra eller uppticka brottslig verk-
samhet som innefattar bland annat brott som har minst tva éars fingelse som
minimistraff eller vissa samhillsfarliga brott, om skélen for atgdrden
uppvéger det intrang eller men i ovrigt som atgédrden innebér for den som
atgérden riktar sig mot eller for ndgot annat motstiende intresse (2 §). De
sarskilt uppriknade brotten fanns tidigare i en tidsbegrénsad bestimmelse.
Sedan den 1 oktober 2019 &r dock bestimmelsen permanent
(prop. 2018/19:86). Fran och med samma datum fattas beslut om
inhdimtning av uppgifter av aklagare vid Aklagarmyndigheten efter
ansdkan av Polismyndigheten, Sdkerhetspolisen eller Tullverket (3 §).
Innan lagédndringen fattades beslut av myndigheterna sjdlva. Som ndmnts
i avsnitt 2.3 giéller sedan den 1 oktober 2019 &dven bestimmelser om
datalagring i lagen om elektronisk kommunikation.

Genom lagen om hemlig dataavldsning finns mdjlighet att, pa samma
sitt som foljer av inhdmtningslagen, hdmta in kommunikationsdvervak-
ningsuppgifter och platsuppgifter om atgdrden &r av synnerlig vikt for att
forebygga, forhindra eller upptécka sadan brottslig verksamhet som anges
12 § inhdmtningslagen. I dessa fall far dock inte meddelanden hindras frén
att nd fram och om tillstdndet avser kommunikationsdvervakningsuppgif-
ter fér tillstdndet endast avse forfluten tid.

2.10  Offentliga ombud

I drenden om hemlig avlyssning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning, hemlig dataavldsning och
motsvarande preventiva tvangsmedel géiller ett system med offentliga
ombud (27 kap. 26-30 §§ rattegangsbalken, 16 § lagen om hemlig
dataavldsning och 6 § preventivlagen i dess lydelse fore den 1 oktober
2023). Det offentliga ombudet &r motpart till &klagaren vid sammantriaden
inféor domstol och har till uppgift att bevaka enskildas rdtt och
integritetsintressen i allménhet. Det offentliga ombudet ska lyfta fram alla
aspekter, dven till exempel skydd for tredje mans integritet. Det offentliga
ombudet ska ocksd bevaka att de grundldggande principerna for
tvangsmedelsanvéindning foljs. Det offentliga ombudet ska ha tillgéng till



allt material som ligger till grund for domstolens provning. Han eller hon
har mojlighet att yttra sig i drendet och har ritt att overklaga domstolens
beslut.

2.11 Underrittelse till enskilda som varit utsatta for
hemliga tvangsmedel

Den som ér eller har varit missténkt for brott ska underréittas om hemlig
avlyssning av elektronisk kommunikation, hemlig Overvakning av
elektronisk kommunikation, hemlig kameradvervakning, hemlig
rumsavlyssning eller hemlig dataavldsning som han eller hon har utsatts
for (27 kap. 31 § rittegédngsbalken i dess lydelse fore den 1 oktober 2023
och 28 och 29 §§ lagen om hemlig dataavldsning i deras lydelse fore den
1 oktober 2023). Om avlyssning eller 6vervakning av elektronisk
kommunikation har avsett ett telefonnummer eller annan adress eller en
viss elektronisk kommunikationsutrustning som innehas av ndgon annan
dn den misstinkte, ska dven innehavaren underrittas. Detsamma géller
hemlig dataavldsning omfattande sadant avldsningsbart informations-
system som avses i lagen om hemlig dataavldsning och som innehas av
nagon annan dn den misstankte. Om inhdmtningen har gjorts i syfte att
utreda vem som dr skiligen misstinkt och integritetsintrdnget for den
enskilde kan antas vara ringa behdver dock ingen underrittelse ldmnas.
Om kameradvervakning eller rumsavlyssning har avsett en plats som
innehas av nadgon annan &n den misstinkte och som allménheten inte har
tilltrade till, ska &ven innehavaren av platsen underrittas. En underréttelse
ska lamnas sa snart det kan ske utan men for utredningen, dock senast en
manad efter det att forundersdkningen avslutats. En underrittelse ska dock
skjutas upp om sekretess enligt vissa bestimmelser i offentlighets- och
sekretesslagen (2009:400) géiller for uppgiften. Om det pa grund av
sekretess inte har kunnat ldmnas nadgon underrittelse inom ett ar fran det
att forundersokningen avslutades behdver nagon underrittelse inte lamnas.
Sakerhets- och integritetsskyddsndmnden ska i dessa fall informeras.
Underréttelseskyldigheten omfattar inte utredningar om sadan brottslighet
som hor till Sékerhetspolisens verksamhetsomrade, till exempel brott mot
Sveriges sikerhet, sabotage och terroristbrott. En underrittelse behover
inte ldmnas till den som redan har fatt del av eller tillgang till uppgifterna.
En underrittelse behover inte heller 1dmnas om den med héinsyn till
omstindigheterna uppenbart &r utan betydelse.

Aven den som varit utsatt for tvingsmedel enligt preventivlagen ska
underrdttas om tvangsmedelsanvdndningen om det géller brott som
omfattas av 1 § forsta stycket 7 i dess lydelse fore den 1 oktober 2023, t.ex.
mord, grov misshandel och ménniskorov i avsikt att paverka ett offentligt
organ eller den som yrkesmissigt bedriver nyhetsformedling eller annan
journalistik att vidta eller avsta fran att vidta en atgérd eller att hdmnas en
atgdrd (16 § preventivlagen i dess lydelse fore den 1 oktober 2023). Dessa
regler giller dven ndr hemlig dataavldsning anvints i dessa situationer
(29 § lagen om hemlig dataavldsning i dess lydelse fore den 1 oktober
2023). Om atgérden har avsett ett telefonnummer eller annan adress, en
viss elektronisk kommunikationsutrustning, ett  avldsningsbart
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informationssystem eller en plats som innehas av ndgon annan, ska dven
han eller hon underrittas. Vid hemlig kameradvervakning behdver dock
innehavaren av en plats som allménheten har tilltrdde till inte underréttas.
Underrittelse ska ldmnas sé snart det kan ske efter det att det d4rende 1 vilket
atgdrden vidtogs har avslutats. En underrittelse ska dock skjutas upp om
sekretess giller for uppgiften. Om det pa grund av sekretess inte har kunnat
lamnas nigon underrittelse inom ett ar fran det att det drende i vilket
atgdrden vidtogs avslutades behdver ndgon underrittelse inte ldmnas.
Sékerhets- och integritetsskyddsndmnden ska da informeras. En
underréttelse behover inte 1dmnas till den som redan har fatt del av eller
tillgang till uppgifterna. En underrittelse behover inte heller limnas om
den med hénsyn till omstidndigheterna uppenbart dr utan betydelse.
Underréttelseskyldigheten omfattar inte utredningar om sadan brottslighet
som hor till Sékerhetspolisens verksamhetsomrade.

2.12  Sékerhets- och integritetsskyddsndmndens
tillsyn

Sékerhets- och integritetsskyddsndmnden 4r en myndighet under
regeringen som bland annat har till uppgift att utdva tillsyn over de
brottsbekdmpande myndigheternas anvindning av hemliga tvingsmedel
och dirmed sammanhingande verksamhet. Myndighetens verksamhet ar
reglerad i lagen (2007:980) om tillsyn G&ver viss brottsbekdmpande
verksamhet och forordningen (2007:1141) med instruktion for Sdkerhets-
och integritetsskyddsndmnden.

Némnden ska utova tillsyn genom inspektioner och andra undersok-
ningar (2 § forsta stycket lagen om tillsyn 6ver viss brottsbekdmpande
verksamhet). Tillsynen avser ofta granskning av tvangsmedelsdiarier och
enskilda tvangsmedelsdrenden hos de brottsbekdmpande myndigheterna.

Mestadels tillimpar ndimnden en sa kallad tematisk tillsynsmetod. Med
tematisk tillsyn avses att granskningen sker mot bakgrund av vissa i forvig
definierade fragestillningar. Tillsynen ska sérskilt syfta till att sdkerstilla
att de brottsbekdmpande myndigheternas anvéndning av hemliga
tvdngsmedel varit forfattningsenlig (1 § fjarde stycket). Namnden far efter
granskningen uttala sig om vad den kommit fram till och om vad som bor
dndras i den granskade myndighetens verksamhet (2 § andra stycket).
Néamnden kan dven uppméarksamma regeringen pa behovet av forandringar
i lag eller annan forfattning.

Néamnden ar skyldig att pad begiran av en enskild kontrollera om han
eller hon har utsatts for hemliga tvangsmedel eller varit foremal for viss
typ av personuppgiftsbehandling och om anvindningen av tvangsmedel
och ddrmed sammanhingande verksamhet eller behandlingen av person-
uppgifter har utforts i enlighet med lag eller annan forfattning. Namnden
ska underrétta den enskilde om att kontrollen har utforts (3 §).

Det finns bestammelser om att ndmnden i vissa fall ska underréttas om
beslut om hemliga tvangsmedel (se bland annat 5 § inhdmtningslagen, 21 §
lagen om hemlig dataavldsning och 14 b § andra stycket forundersdknings-
kungorelsen [1947:948]).



2.13 Regler om 6verskottsinformation

Nér tvangsmedel anvénds kan det komma fram uppgifter som inte ror det
brott som har legat till grund for tvangsmedelsbeslutet. Uppgifterna kan
i stéllet ha betydelse for att utreda ett annat brott eller for att forhindra nya
brott. For anvéndningen av séddan information géller vissa begransningar,
till exempel i vilka situationer uppgifterna far anvéndas for att inleda en
forundersokning (27 kap. 23 a § rittegéngsbalken, 12 § preventivlagen och
28 § lagen om hemlig dataavlisning i deras lydelse fore den 1 oktober
2023 samt 6 och 7 §§ inhdmtningslagen).

2.14  Forbud mot avlyssning i vissa fall

Hemlig avlyssning av elektronisk kommunikation fér inte avse telefon-
samtal eller andra meddelanden dédr ndgon som yttrar sig, pad grund av
bestimmelserna om frageforbud i 36 kap. 5 § andra—sjitte styckena rétte-
gingsbalken, inte skulle ha kunnat horas som vittne om det som har sagts
eller pa annat séitt kommit fram. Om det under avlyssningen kommer fram
att det dr fraga om ett sddant samtal eller meddelande ska avlyssningen
omedelbart avbrytas. Hemlig rumsavlyssning far inte avse samtal eller
annat tal ddr ndgon sadan person talar. Om det under rumsavlyssningen
kommer fram att det ar frdga om ett sadant samtal eller tal, ska avlyss-
ningen omedelbart avbrytas. Upptagningar och uppteckningar ska
omedelbart forstoras i de delar som omfattas av forbudet (27 kap. 22 §
rattegdngsbalken). Detsamma géller for hemlig dataavldsning om det &r
friga om kommunikationsavlyssnings- eller rumsavlyssningsuppgifter
(27 § lagen om hemlig dataavlisning i dess lydelse fore den 1 oktober
2023). Hemlig rumsavlyssning fér inte heller avse vissa i lagen sérskilt
angivna platser som anvinds for verksamhet som omfattas av
frageforbudet i rattegangsbalken, till exempel verksamhet som bedrivs av
advokater, ldkare, psykologer och préster inom trossamfund (27 kap.
20 e § tredje stycket rdttegangsbalken i dess lydelse fore den 1 oktober
2023). Slutligen far hemlig dataavldsning inte avse ett avldsningsbart
informationssystem som stadigvarande anvénds eller ar sérskilt avsett att
anvindas av personer som genom sitt yrke har sddan tystnadsplikt som
foljer av 36 kap. 5 § rattegangsbalken (11§ lagen om hemlig
dataavldsning).

3 Myndigheternas redovisning

I avsnitt 3.1-3.7 finns en redogdrelse for Aklagarmyndighetens,
Ekobrottsmyndighetens, Polismyndighetens och Tullverkets anvindning
av hemliga tvingsmedel under 2022. En redogorelse for Sdkerhetspolisens
anvandning av hemliga tvangsmedel under 2022 finns i avsnitt 3.8.
Arenden om hemliga tvingsmedel vid Aklagarmyndigheten och
Ekobrottsmyndigheten registreras sedan mitten av januari 2017 i ett
sarskilt it-stod kallat HTM-Cébra. De statistiska uppgifterna om antalet
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tillstand och antalet misstdnkta personer som ligger till grund for arets
redovisning &r for sjétte gangen hdmtade frén detta system. Detta géller
dock inte uppgifter som avser hemlig dataavlasning och det forenklade
forfarandet vid vissa beslut om hemlig avlyssning av elektronisk
kommunikation. Skilet till det ar att det dnnu inte &r tekniskt mojligt att
registrera detta i drendehanteringssystemet. De redovisade uppgifterna har
darfor, nér det giller hemlig dataavlisning och det forenklade forfarandet,
lamnats manuellt av de ansvariga operativa dklagarenheterna.

Myndigheterna framhéller i sin redovisning att en person kan ha varit
foremal for flera olika former av hemliga tvangsmedel och att samma
person i dessa fall riknas under flera tvangsmedel. En sammanrékning av
antalet personer som redovisas for varje tvangsmedel kan séledes inte
anses som en uppgift om hur ménga olika individer som totalt varit féremal
for hemliga tvangsmedel.

3.1 Tillimpningen av bestimmelserna om hemlig
avlyssning av elektronisk kommunikation

Antalet personer

Hemlig avlyssning av elektronisk kommunikation har omfattat 1 465
missténkta personer under 2022 (1 384 personer 2021).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig avlyssning av elektronisk
kommunikation 2022 har fordelat sig mellan olika brottstyper pa foljande
sétt (avrundat till hela procent):
e 43 procent narkotikabrott eller narkotikasmuggling (48 procent 2021,
44 procent 2020)
e 34 procent valdsbrott (33 procent 2021, 36 procent 2020)
e | procent sexualbrott eller ménniskohandel (2 procent 2021, 2 procent
2020)
1 procent tillgreppsbrott (1 procent 2021, 1 procent 2020)
3 procent ekonomiska brott (4 procent 2021, 2 procent 2020)
e 18 procent 6vriga brott (12 procent 2021, 15 procent 2020)

Antalet tillstand

Det har meddelats 4 108 tillstdnd till hemlig avlyssning av elektronisk
kommunikation under 2022 (3 926 tillstand 2021). Tillstand till hemlig
avlyssning av elektronisk kommunikation efter en utlindsk myndighets
begéran om internationell rittslig hjdlp i brottmél eller en europeisk
utredningsorder har meddelats i 36 fall under 2022 (62 fall 2021).
Domstol har avslagit aklagares begdran om tillstand till hemlig
avlyssning av elektronisk kommunikation 1 14 fall under 2022 (28 fall
2021). Det saknas uppgift om antalet avslag pa ansokningar efter en



utlindsk myndighets begéran om internationell réttslig hjdlp i brottmal
eller en europeisk utredningsorder eftersom det inte gar att utldsa ur HTM-
Cébra om avslagen avser ett nationellt eller ett internationellt drende.
Eventuella avslag ingér i stéllet i redovisat antal avslag for respektive
tvangsmedel.

Aklagare har under 2022 fattat 298 interimistiska beslut om hemlig
avlyssning av elektronisk kommunikation (304 beslut 2021). Tre beslut
har upphéavts av domstol, medan 6vriga 295 har faststillts. Under 2021
upphévdes ett beslut av domstol, medan 6vriga 303 faststélldes.

Antalet tillstind fordelat pa brottstyp

Antalet tillstand till hemlig avlyssning av elektronisk kommunikation

2022 har fordelat sig mellan olika brottstyper pa foljande sétt (avrundat till

hela procent):

e 46 procent narkotikabrott eller narkotikasmuggling (51 procent 2021,
46 procent 2020)

e 34 procent valdsbrott (31 procent 2021, 37 procent 2020)

e 1 procent sexualbrott eller ménniskohandel (2 procent 2021, 2 procent
2020)

e 0 procent tillgreppsbrott (1 procent 2021, 0 procent 2020)

e 4 procent ekonomiska brott (5 procent 2021, 2 procent 2020)

e 15 procent dvriga brott (10 procent 2021, 13 procent 2020)

Narkotikabrott eller narkotikasmuggling ar alltsa, i likhet med foregdende
ar, den dominerande brottstypen dér hemlig avlyssning av elektronisk
kommunikation anvénds.

Forenklat forfarande vid tilliimpningen av bestimmelserna
om hemlig avlyssning av elektronisk kommunikation

Det forenklade forfarandet vid tillimpningen av bestdmmelserna om
hemlig avlyssning av elektronisk kommunikation har anvénts mot 196
personer under 2022 (151 personer 2021). Domstol har fattat beslut om
283 tillstand med stod av bestimmelsen om det forenklade forfarandet
under 2022 (215 tillstdnd 2021) och liksom foregaende ar har domstol inte
i nigot fall avslagit klagares begiran. Aklagare har vidare fattat nio
interimistiska beslut (13 beslut 2021), vilka dven de har faststillts av
domstol. Aven 2021 faststillde domstol dklagares samtliga interimistiska
beslut. Under 2022 fattades inget beslut om tillstind med stod av
bestimmelsen om det forenklade forfarandet efter en utlindsk myndighets
begiran om internationell réttslig hjdlp i brottmal eller en europeisk
utredningsorder (ett tillstind meddelades under 2021).

Avlyssningstid

Den lidngsta verkstillighetstiden for hemlig avlyssning av elektronisk
kommunikation som avslutades under 2022 var 282 dagar (652 dagar
2021). Den genomsnittliga avlyssningstiden per tillstdnd var 48 dagar
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under 2022 (45 dagar 2021), mediantiden 30 dagar (30 dagar 2021) och
den kortaste avlyssningstiden en dag (en dag 2021).

Nyttan av hemlig avlyssning av elektronisk kommunikation

I de &drenden som omfattas av redovisningen av nyttan har hemlig
avlyssning av elektronisk kommunikation anvénts vid 1 393 brott under
2022 (1 534 brott 2021). Nedan anges i vilken omfattning den hemliga
avlyssningen inneburit ndgon nytta for utredningen. Summan verstiger
100 procent eftersom en och samma tvangsmedelsanvandning kan ha gett

upphov till flera olika nyttor.

Under férundersékning

Nytta

Uppgifterna har utgjort underlag i
forhorssituation

Uppgifterna har medfort att effektiv
spaning har kunnat genomforas
Uppgifterna har bidragit till att annat
tvdngsmedel anvants mot den
misstankte

Uppgifterna har bidragit till utredning av
brottsutbyte

Uppgifterna har lett till starkta
misstankar mot den missténkte

Efter forundersokning

Nytta

Uppgifterna har bidragit till att den
misstankte kunnat avforas fran
utredningen

Uppgifterna har bidragit till att den
misstankte kunnat 4talas
Uppgifterna har aberopats som
bevisning i stdmningsansokan

Overskottsinformation

Nytta

Uppgifterna har bidragit till att nagot
tvangsmedel anvants mot en annan
person i samma forundersékning
Uppgifterna har anvénts for att utreda
brott i en annan forundersdkning

2022
Antal Andel
593 43 %
732 53 %
452 32 %
81 6 %
583 42 %
2022
Antal Andel
135 10 %
431 31%
400 29 %
2022
Antal Andel
219 16 %
138 10 %

2021
Andel
43 %

50 %

29 %

8%

43 %

2021
Andel
10 %

32%

30 %

2021
Andel
19 %

5%

2020
Andel
49 %

51 %

33 %

8%

48 %

2020
Andel
10 %
33%

30 %

2020
Andel
20 %

5%



Ovrigt
2022 2021 2020
Nytta Antal Andel Andel Andel
Uppgifterna har pd annat sétt bidragit 570 41 % 32 % 39 %

till att utredningen kunnat foras framat

Nyttan av hemlig avlyssning av elektronisk kommunikation ska dven
redovisas genom anonymiserade exempel fran tillimpningen.
Myndigheterna har redovisat bland annat f6ljande exempel for 2022.

e Tre personer, tvd méin och en kvinna, kom till Sverige via
Oresundsbron i tva bilar. Bda bilarna togs ut for kontroll. Alkohol i
de bada bilarna sag ut att komma fran samma butik. Registerslagning
visade att de tre personerna kom fran samma ort i Sverige. I
bensintanken i kvinnans personbil patriffades en storre méngd
amfetaminolja. Det fattades ett interimistiskt beslut om hemlig
avlyssning av elektronisk kommunikation avseende de tre personernas
telefoner. Narkotikan togs ut ur bilen och de tillits ldmna tullen. I
avlyssningen berittade kvinnan att hon var orolig for att tullen upptackt
narkotikan eftersom bensinmétaren plotsligen fungerade, men
lugnades av en av minnen. Alla tre diskuterade ocksa att mdnnen, som
nu hade varsin personbil, skulle kora framfor och bakom kvinnan, sé
att de hade uppsikt 6ver henne. Det diskuterades ocksa ifall man skulle
stanna fOr att se om narkotikan fanns kvar. Tullens spanare gjorde dock
ingen iakttagelse av att bensintanken kontrollerades. Alla tre greps
senare pa sin hemort och déomdes i bade tingsrdtt och hovritt for
synnerligen grov narkotikasmuggling. Materialet fran avlyssningen
utgjorde del av bevisningen.

e Omfattande gatuforséljning av hasch och narkotikaklassade tabletter
hade péagatt invid portar till en flerfamiljsfastighet under en langre tid
utan att de atgérder som omradespolis haft att tillgd hade haft effekt.
Flera personer var inblandade och samverkade genom att ha olika
roller. Tvé sa kallade forsdljningsnummer hade identifierats genom
tips och kontakter med misstinkta kopare. Beslut om hemlig
avlyssning av elektronisk kommunikation inhdmtades fran domstol
avseende dels de tva forsiljningsnumren, dels de missténktas ”sociala
telefonnummer”. Senare beslutades dven avlyssning av ett tredje
forséljningsnummer, som innehades av den av de tre huvudménnen
som hade huvudansvaret for den fysiska forsédljningen pa
forsiljningsplatsen. Aven beslut om hemlig kameradvervakning
inhdmtades avseende dels forsiljningsplatsen, dels en senare antriaffad
forvaringsplats for ndtverkets narkotikalager samt den ene misstinktes
nya bostadsadress pa grund av misstanke om forvaring och hantering
dér. Vidare inhdmtades beslut om hemlig 6vervakning av elektronisk
kommunikation for att kunna koppla telefonnumren till forsiljningen
under ldngre tid dn avlyssningen avsag, och for att via analys kunna
koppla de misstinkta ytterligare till numren Over tid. Under
utredningen upptdcktes en vapengdmma i samma lokal som
narkotikalagret, varvid ytterligare ett tillstind for hemlig
kameradvervakning inhdmtades. Genom den hemliga
telefonavlyssningen kunde bland annat omfattningen av verksamheten
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kartlaggas, ett urval kunder identifieras och de misstinktas
mellanhavanden och inboérdes relationer utredas. Inspelningarna av
avlyssnade samtal och sms, film fran den hemliga
kameradvervakningen samt material och statistik fran den retroaktiva
telefondvervakningen utgjorde tillsammans med bland annat
telefontdmningar och beslag den huvudsakliga bevisningen i ett dtal
for grovt narkotikabrott mot tva av de tre huvudpersonerna i séljledet
(den tredje undkom ingripande vid tillslaget). Anvidndandet av
samtliga i drendet aktuella hemliga tvangsmedel var avgorande for
framgéng i utredningen och lagféring. De tva som &talades for grovt
narkotikabrott domdes till fingelsestraff mellan tva ar och sex méanader
och fyra ar, den senare domdes dven for grovt vapenbrott. Vid
tidpunkten for myndigheternas redovisning hade domen 6verklagats.
Det pégick ocksa forundersdkning mot den tredje huvudmannen, som
dé var haktad.

I en utredning om grovt narkotikabrott beviljades tillstand till hemlig
avlyssning av elektronisk kommunikation och hemlig dataavldsning.
Genom avlyssnade telefonsamtal kunde det konstateras att tvé personer
planerade en resa till en annan stad och att syftet forefoll vara att hdmta
narkotika. Detta kunde sedan jamféras med material frdn hemlig
dataavldsning dir chattmeddelanden skickades om vilken adress de
skulle fardas till samt, sedan resan gjorts, vad det var som hade
hédmtats. I chattmeddelanden beskrevs dven utseendet pa den viska
som narkotikan forvarades i, vilket i forlangningen gjorde det mojligt
att atala dven bestéllaren av narkotikan. Tre personer domdes for
involvering i inforskaffandet och transporten av narkotikan.

I ett morddrende inhdmtades tillstand till hemlig avlyssning av
elektronisk kommunikation mot den person som kunde missténkas for
girningen. Genom avlyssningen blev det klart att det var den
misstidnkte som anvénde sig av telefonen. Samma telefon hade dven
gjort uppkopplingar i anslutning till brottsplatsen vid tiden for
gérningen. Denna omsténdighet, tillsammans med annan bevisning,
bidrog till att den misstidnkta personen kunde atalas och senare domas
for mordet.

3.2 Tillampningen av bestimmelserna om hemlig

overvakning av elektronisk kommunikation

Antalet personer

Hemlig 6vervakning av elektronisk kommunikation har omfattat 3 314
personer under 2022 (3 310 personer 2021).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig 6vervakning av elektronisk
kommunikation 2022 har fordelat sig mellan olika brottstyper pé foljande
sétt (avrundat till hela procent):



e 26 procent narkotikabrott eller narkotikasmuggling (30 procent 2021,
28 procent 2020)

e 41 procent valdsbrott (40 procent 2021, 42 procent 2020)

e | procent sexualbrott eller mdnniskohandel (2 procent 2021, 2 procent
2020)

e 7 procent tillgreppsbrott (8 procent 2021, 9 procent 2020)

e 5 procent ekonomiska brott (5 procent 2021, 4 procent 2020)

e 20 procent ovriga brott (15 procent 2021, 15 procent 2020)

Antalet tillstand

Det har meddelats 13 146 tillstand till hemlig 6vervakning av elektronisk
kommunikation under 2022 (12 989 tillstand 2021). Vidare har tillstand
till hemlig 6vervakning av elektronisk kommunikation efter en utléndsk
myndighets begédran om internationell réttslig hjédlp i brottmal eller en
europeisk utredningsorder meddelats i 207 fall under 2022 (126 tillstand
2021).

Domstol har avslagit éklagares begdran om tillstdnd till hemlig
overvakning av elektronisk kommunikation i 87 fall under 2022 (100 fall
2021). Uppgift saknas om antalet avslag pa ansdkningar efter en utlandsk
myndighets begdran om internationell réttslig hjélp i brottmal eller en
europeisk utredningsorder dé det inte gar att utldsa ur HTM-Cabra om
avslagen avser ett nationellt eller ett internationellt drende. Eventuella
avslag ingdr i stdllet i redovisat antal avslag for respektive tvangsmedel.

Aklagare har under 2022 fattat 241 interimistiska beslut om hemlig
overvakning av elektronisk kommunikation (114 beslut 2021). Fyra beslut
har upphévts av domstol, medan &vriga har faststillts (inget beslut
upphévdes 2021).

Antalet tillstind fordelat pa brottstyp

Antalet tillstand till hemlig dvervakning av elektronisk kommunikation

2022 har fordelat sig mellan olika brottstyper pa foljande sétt (avrundat till

hela procent):

e 20 procent narkotikabrott eller narkotikasmuggling (26 procent 2021,
21 procent 2020)

e 55 procent valdsbrott (51 procent 2021, 55 procent 2020)

e 1 procent sexualbrott eller ménniskohandel (1 procent 2021, 1 procent
2020)

e 4 procent tillgreppsbrott (6 procent 2021, 6 procent 2020)

e 4 procent ekonomiska brott (3 procent 2021, 3 procent 2020)

e 16 procent dvriga brott (12 procent 2021, 13 procent 2020)

Valdsbrott och narkotikabrott eller narkotikasmuggling har alltsd dven
under 2022 varit de vanligast férekommande brottstyperna for vilka
hemlig dvervakning av elektronisk kommunikation anvénts.
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Overvakningstid

Hemlig &vervakning av elektronisk kommunikation innefattar atgirder
som inte pa ett rattvisande sitt kan sdgas paga en viss tid. Ett exempel pa
detta ar sa kallade basstationstomningar (27 kap. 19 § forsta stycket 2
rittegdngsbalken) som innebdr att uppgifter inhdmtas om vilka
elektroniska kommunikationsutrustningar som befunnit sig inom ett visst
geografiskt omrade vid en viss tidpunkt. Uppgifter om 6vervakningstid
skulle inte ge en réttvisande bild av hur tvdngsmedlet tillimpas. Av detta
skil redovisas inte sddana uppgifter.

Nyttan av hemlig 6vervakning av elektronisk
kommunikation

Nyttan av hemlig &vervakning av elektronisk kommunikation ska
redovisas genom anonymiserade exempel fran tillimpningen.
Myndigheterna har redovisat f6ljande exempel for 2022.

e Efter att tre personer gripits pad bar girning efter misstanke om
inbrottsstold inhdmtades tillstand till hemlig Overvakning av
elektronisk kommunikation, da det fanns misstankar om att personerna
dven hade genomfort andra liknande gérningar. Genom uppgifterna
frén hemlig 6vervakning av elektronisk kommunikation, i kombination
med analys av en beslagtagen mobiltelefon, kunde personerna knytas
till ytterligare sju inbrottsstolder. Samtliga mélsdgande var &ldre
personer som blivit bestulna pé kontanter, smycken, klockor och andra
vérdesaker. Uppgifterna frén den hemliga 6vervakningen bidrog starkt
till att de tre personerna kunde démas for samtliga inbrottsstolder.

e En eftermiddag antrdffades en svart skadad kvinna utomhus i
anslutning till ett hotell. Skadorna var livshotande. Det visade sig att
kvinnan var prostituerad. Vid kontroll av Overvakningsfilm fran
hotellet kunde det konstateras att en man gick in i kvinnans hotellrum
och kom ut sex minuter senare. Det kunde férmodas att det var
garningsmannen. Genom att kontrollera vilka telefonnummer som
hade anvints for att boka traff med maélsdganden kunde en for
utredningen intressant telefon identifieras. Genom hemlig 6vervakning
av elektronisk kommunikation av denna telefon kunde det konstateras
att den hade befunnit sig vid brottsplatsen vid tiden for gérningen. Av
uppgifterna framkom &ven hur telefonen hade forflyttat sig efter
garningen. Dessa uppgifter, i kombination med andra uppgifter som
hédmtades in i utredningen, var avgdrande for att gidrningsmannen
kunde identifieras och senare atalas och domas for forsok till mord.

o Efter att en person lagt ut en motorcykel for forsiljning via internet
blev denne kontaktad per telefon av en presumtiv kdpare. De bestdmde
tid och plats for att den presumtiva koparen skulle fa tillfélle att titta pa
motorcykeln. Nar koparen kom till platsen utévade kdparen vald mot
séljaren. Dérefter satte sig kdparen pd motorcykeln och tillsammans
med ytterligare personer korde de frdn platsen. Genom hemlig
Overvakning av elektronisk kommunikation kunde det faststéllas
vilken telefon som hade varit i kontakt med sdljaren. Telefonen kunde
sedan, genom ett beslag, knytas till en viss person. Uppgifterna fran



den hemliga 6vervakningen bidrog sedan till att personen kunde &talas
och domas for ran.

e Vid en utredning om bland annat ménniskorov begérdes réttens
tillstand till hemlig Overvakning av elektronisk kommunikation
avseende fyra misstédnkta personers telefontrafik. Telefontrafiken
visade att samtliga fyras telefoner hade varit inaktiva under tiden den
aktuella gérningen begicks samt att telefonerna sedan aktiverades i
stort sett samtidigt och pa samma plats. Denna omsténdighet bidrog till
att det ansdgs utrett att samtliga fyra personer hade varit delaktiga i
manniskorovet, vilket de domdes for.

e Se dven andra exemplet i myndigheternas redovisning av nyttan av
hemlig avlyssning av elektronisk kommunikation i avsnitt 3.1.

3.3 Tillampningen av bestimmelserna om hemlig
kameradvervakning

Antalet personer

Hemlig kameradvervakning har omfattat 250 personer under 2022 (235
personer 2021).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig kameragvervakning 2022
har fordelat sig mellan olika brottstyper pa foljande sétt (avrundat till hela
procent):
e 71 procent narkotikabrott eller narkotikasmuggling (57 procent 2021,
61 procent 2020)
e 15 procent valdsbrott (19 procent 2021, 25 procent 2020)
e 3 procent sexualbrott eller mdnniskohandel (3 procent 2021, 0 procent
2020)
e | procent tillgreppsbrott (3 procent 2021, 0 procent 2020)
1 procent ekonomiska brott (6 procent 2021, 2 procent 2020)
9 procent dvriga brott (13 procent 2021, 13 procent 2020)

Antalet tillstand

Det har meddelats 239 tillstand till hemlig kameradvervakning under 2022
(242 tillstdnd 2021). I tva fall har domstol avslagit aklagares begéran om
tillstdnd till hemlig kameradvervakning (sex fall 2021). Tillstand till
hemlig kameradvervakning efter en utlindsk myndighets begidran om
internationell réttslig hjélp i brottmal eller en europeisk utredningsorder
har meddelats i tre fall. Under &r 2021 fattades inget sddant beslut.
Aklagare har under 2022 fattat 54 interimistiska beslut om hemlig
kameradvervakning (50 beslut 2021). Av dessa har 52 faststillts av
domstol och tva har upphévts (dr 2021 faststdlldes samtliga beslut).
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Antalet tillstind fordelat pa brottstyp

Antalet tillstand till hemlig kameradvervakning 2022 har fordelat sig

mellan olika brottstyper pa foljande sétt (avrundat till hela procent):

e 68 procent narkotikabrott eller narkotikasmuggling (55 procent 2021,
61 procent 2020)

e 15 procent valdsbrott (24 procent 2021, 24 procent 2020)

e 3 procent sexualbrott eller ménniskohandel (2 procent 2021, O procent
2020)

e 1 procent tillgreppsbrott (2 procent 2021, 0 procent 2020)

e 1 procent ekonomiska brott (4 procent 2021, 1 procent 2020)

e 12 procent 6vriga brott (13 procent 2021, 14 procent 2020)

Narkotikabrott eller narkotikasmuggling och valdsbrott &r alltsd under
2022 fortsatt de vanligast forekommande brottstyperna diar hemlig
kameradvervakning anvénds.

Overvakningstid

Den lidngsta verkstéllighetstiden for hemlig kameradvervakning under
2022 wvar 253 dagar (210 dagar 2021). Den genomsnittliga
overvakningstiden var 40 dagar under 2022 (35 dagar 2021), mediantiden
30 dagar (26 dagar 2021) och den kortaste 6vervakningstiden en dag (en
dag 2021).

Nyttan av hemlig kameradvervakning

I de drenden som omfattas av redovisningen av nyttan har hemlig
kameradvervakning anvénts vid 232 brott under 2022 (224 brott 2021).
Nedan anges i vilken omfattning den hemliga Gvervakningen inneburit
nagot resultat for utredningen. Summan Sverstiger 100 procent eftersom
en och samma tvangsmedelsanvidndning kan ha gett upphov till flera
nyttor.

Under férundersékning

2022 2021 2020
Nytta Antal Andel Andel Andel
Uppgifterna har utgjort underlag i 108 47 % 46 % 50 %
forhorssituation
Uppgifterna har medfort att effektiv 162 70 % 70 % 81 %
spaning har kunnat
genomforas
Uppgifterna har bidragit till att annat 93 40 % 38 % 48 %
tvangsmedel anvéants mot den
misstankte
Uppgifterna har bidragit till utredning 16 1% 10 % 19%
av brottsutbyte
Uppgifterna har lett till starkta 113 49 % 42 % 56 %

misstankar mot den misstankte



Efter forundersokning

Nytta

Uppgifterna har bidragit till att den
misstankte har kunnat avforas fran

utredningen

Uppgifterna har bidragit till att den
misstankte har kunnat atalas

Uppgifterna har dberopats som
bevisning i stdmningsansdkan

Overskottsinformation

Nytta

Uppgifterna har bidragit till att nagot
tvangsmedel anvants mot annan person
i samma forundersékning

Uppgifterna har anvénts for att utreda
brott i en annan forundersékning

Ovrigt

Nytta

Uppgifterna har pa annat sétt bidragit
till att utredningen kunnat foras framéat

2022
Antal Andel
13 6 %
80 34 %
69 30 %
2022
Antal Andel
32 14 %
12 5%
2022
Antal Andel
110 47 %

2021
Andel
7%

40 %

34 %

2021
Andel
19 %

5%

2021

Andel
27 %

2020
Andel
3%

36 %

34 %

2020
Andel
27 %

3%

2020

Andel
45 %

Nyttan av hemlig kameradvervakning ska &ven redovisas genom
anonymiserade exempel fran tillimpningen. Myndigheterna har redovisat
bland annat f6ljande exempel for 2022.
e Efter att ett skotthal antrdffats i en killargang beviljades hemlig
kameradvervakning i den aktuella kéllaren. Det visade sig att ett
kriminellt nitverk nyttjade platsen som tillflyktsplats. Under tiden som
kameradvervakningen pagick uppstod en konflikt med ett rivaliserande
nétverk. Pa 6vervakningen syntes da hur flera personer i natverket kom
att hantera ett flertal olika vapen. Totalt kunde &tta vapen, vid tre olika
tillféllen, tas i beslag. Material fran den hemliga kameradvervakningen
anvindes sedan som bevisning och var avgorande for att sammanlagt

sex personer kunde domas for synnerligen grovt vapenbrott.

e Se dven andra exemplet i myndigheternas redovisning av nyttan av
hemlig avlyssning av elektronisk kommunikation i avsnitt 3.1.
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34 Tillampningen av bestimmelserna om hemlig
rumsavlyssning

Antalet personer

Hemlig rumsavlyssning har omfattat 60 personer under 2022 (79 personer
2021).

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig rumsavlyssning 2022 har

fordelat sig mellan olika brottstyper pé foljande sétt (avrundat till hela

procent):

e 53 procent narkotikabrott eller narkotikasmuggling (46 procent 2021,
51 procent 2020)

e 37 procent valdsbrott (48 procent 2021, 46 procent 2020)

e 0 procent sexualbrott eller ménniskohandel (0 procent 2021, O procent
2020)

e 0 procent tillgreppsbrott (0 procent 2021, 0 procent 2020)

e 0 procent ekonomiska brott (0 procent 2021, 0 procent 2020)

e 10 procent 6vriga brott (6 procent 2021, 2 procent 2020)

Antalet tillstand

Det har meddelats 79 tillstand till hemlig rumsavlyssning under 2022 (166
tillstand 2021). Tillstdnd till hemlig rumsavlyssning efter en utlandsk
myndighets begéran om internationell réttslig hjélp i brottmal eller en
europeisk utredningsorder har meddelats i 7 fall (49 tillstdnd 2021).

Domstol har avslagit aklagares begéran om tillstand till hemlig rums-
avlyssning i tva fall under 2022 (13 under 2021).

Antalet tillstind fordelat pa brottstyp

Antalet tillstand till hemlig rumsavlyssning 2022 har fordelat sig mellan

olika brottstyper pa foljande sétt (avrundat till hela procent):

e 56 procent narkotikabrott eller narkotikasmuggling (49 procent 2021,
45 procent 2020)

e 37 procent valdsbrott (46 procent 2021, 52 procent 2020)

e 0 procent sexualbrott eller ménniskohandel (0 procent 2021, 0 procent
2020)

e 0 procent tillgreppsbrott (0 procent 2021, 0 procent 2020)

e 0 procent ekonomiska brott (0 procent 2021, 0 procent 2020)

e 7 procent dvriga brott (5 procent 2021, 3 procent 2020)

Narkotikabrott eller narkotikasmuggling och valdsbrott har alltsa dven
under 2022 varit de vanligast forekommande brottstyperna diar hemlig
rumsavlyssning anvénts.



Avlyssningstid
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Den lidngsta verkstillighetstiden for hemlig rumsavlyssning under 2022
var 168 dagar (256 dagar 2021). Den genomsnittliga avlyssningstiden var
32 dagar under 2022 (45 dagar 2021), mediantiden 19 dagar (27 dagar
2021) och den kortaste avlyssningstiden sju dagar (tva dagar 2021).

Nyttan av hemlig rumsavlyssning

I de drenden som omfattas av redovisningen av nyttan har hemlig
rumsavlyssning anvénts vid 77 brott under 2022 (47 brott 2021). Nedan
anges 1 vilken omfattning den hemliga rumsavlyssningen inneburit négot
resultat for utredningen. Summan 6verstiger 100 procent eftersom en och
samma tvangsmedelsanviandning kan ha gett upphov till flera olika nyttor.

Under férundersokning

Nytta

Uppgifterna har utgjort underlag i
forhorssituation

Uppgifterna har medfort att effektiv
spaning har kunnat genomforas
Uppgifterna har bidragit till att annat
tvdngsmedel har anvants mot den
misstankte

Uppgifterna har bidragit till utredning
av brottsutbyte

Uppgifterna har lett till starkta
misstankar mot den misstankte

Efter forundersokning

Nytta Antal
Uppgifterna har bidragit till att 6
den misstankte kunnat avféras

frén utredningen

Uppgifterna har bidragit till att 32
den misstankte kunnat 4talas

Uppgifterna har dberopats som 32

bevisning i stdmningsansokan

Overskottsinformation

Nytta
Uppgifterna har bidragit till att nagot

tvangsmedel anvants mot annan person

i samma forundersokning

Antal
46

55

26

50

2022

2022

Andel
8 %

42

42

Antal
28

%

%

2022

Andel
60 %

71%

34 %

10 %

65 %

2021

Andel

2%

28 %

30 %

Andel
36 %

2021
Andel
45 %

53 %

32 %

11%

38 %

2021
Andel
21 %

2020
Andel
28 %

61 %

28 %

4%

34 %

2020
Andel
4%

15%

15%

2020
Andel
18 %
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Uppgifterna har anvénts for att utreda 6 8 % 13% 7%
brott i en annan férundersékning

Ovrigt
2022 2021 2020
Nytta Antal Andel Andel Andel
Uppgifterna har pd annat satt 50 65 % 38 % 34 %

bidragit till att utredningen
kunnat foras framat

Nyttan av hemlig rumsavlyssning ska &dven redovisas genom
anonymiserade exempel fran tillimpningen. Myndigheterna har redovisat
foljande exempel for 2022.

e Genom information frén den krypterade tjansten Anom uppstod
misstanke om att en person varit utsatt for ett mordforsdk och att
garningen inte hade fullbordats eftersom det vapen som skulle
anvéndas hade laddats med fel typ av ammunition. Genom hemlig
rumsavlyssning kunde det sedan konstateras att en person som kunde
missténkas for inblandning i gdrningen beréttade att denne hade laddat
vapnet med felaktig ammunition. Dessa uppgifter, i kombination med
Ovrig bevisning, gjorde att personen kunde domas for grovt vapenbrott
och medhjilp till forsok till mord.

3.5 Tillampningen av bestimmelserna om hemlig
dataavlasning

Lagen om hemlig dataavlasning tridde i kraft den 1 april 2020. Statistiken
for 2020 i detta avsnitt avser darfor endast nio manader.

Antalet drenden

Under 2022 forekom hemlig dataavldsning i 148 drenden (145 &drenden
2021).

Antalet personer

Hemlig dataavldsning har omfattat 365 personer under 2022 (311 personer
2021). Av myndigheternas statistik gér inte att utldsa om ndgon av dessa
personer har varit foremal for hemlig dataavldsning med anledning av flera
olika brottstyper.

Antalet personer fordelat pa brottstyp

Antalet personer som varit foremal for hemlig dataavldsning 2022 har
fordelat sig mellan olika brottstyper pa foljande sitt (avrundat till hela
procent):

e 50 procent narkotikabrott (48 procent 2021, 51 procent 2020)



24 procent valdsbrott (28 procent 2021, 31 procent 2020)

9 procent sexualbrott (3 procent 2021, 5 procent 2020)

0 procent tillgreppsbrott (0 procent 2021, 0 procent 2020)

3 procent ekonomiska brott (5 procent 2021, 5 procent 2020)
14 procent 6vriga brott (16 procent 2021, 8 procent 2020)

Antalet personer fordelat pa brottstyp och uppgiftstyp

Ett tillstind till hemlig dataavldsning kan avse en eller flera olika
uppgiftstyper. De olika uppgiftstyperna d&r kommunikationsavlyssnings-
uppgifter, kommunikationsdvervakningsuppgifter, platsuppgifter,
kameradvervakningsuppgifter, rumsavlyssningsuppgifter, uppgifter som
finns lagrade och wuppgifter som visar hur ett avldsningsbart
informationssystem anvinds. Vidare maste tillstind meddelas for varje
enhet som ska avlisas, &ven om enheterna innehas av samma person.

Nedan foljer en redovisning av antalet personer som varit foremal for
hemlig dataavldsning fordelat pa brottstyp och uppgiftstyp. Eftersom ett
tillstand for en enhet kan avse flera olika uppgiftstyper, kan antalet
redovisade personer i tabellen nedan dverstiga det totala antalet personer
som har omfattats av hemlig dataavldsning under aret. Som jadmforelse
anges 2021 ars siffror inom parentes.

Narkotika-  Valds- Sexual- Till- Ekono- Ovriga
brott brott brott grepps- miska brott
brott brott
Avlyssnings-
TR 180 87 28 1 12 49
(145) (85) (10) (0) (15) (49)
vervaknings-
. 178 87 28 0 12 49
uppgifter
(142) (83) (6) (0) (10) (49)
Platsuppgifter 174 86 28 0 10 45
(142) (77) (4) (0) (10) (50)
Kameradver-
vakningsupp- 3 2 0 0 0 0
gifter (0) (0) (2) (0) (0) (0)
R lyss-
nil::;::;pygsisfter ° 0 0 2 0
(12) (6) (1) (0) (0) (1)
:ﬁzg':;egrr:;:' 175 85 31 0 12 47
(148) (86) (4) (0) (10) (48)
::;f:dmngs_ 175 84 28 0 12 47
. (143) (81) (3) () (10) (49)
uppgifter
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Antalet tillstand

Det har meddelats 649 tillstand till hemlig dataavldsning under 2022 (592
tillstand 2021). Tillstand till hemlig dataavlasning efter en utldndsk
myndighets begiran om internationell réttslig hjélp i brottmal eller en
europeisk utredningsorder har meddelats i fem fall under 2022 (14 tillstand
2021). Dessa fem tillstdind har avsett kommunikationsavlyssnings-
uppgifter, kommunikationsdvervakningsuppgifter, platsuppgifter,
uppgifter som finns lagrade och uppgifter som visar hur ett avlasningsbart
informationssystem anvénds, men inte kameradvervakningsuppgifter och
rumsavlyssningsuppgifter. Detsamma géller de tillstind som meddelades
under 2021.

Antalet tillstind fordelat pa brottstyp

Antalet tillstand till hemlig dataavldsning 2022 har fordelat sig mellan
olika brottstyper pa foljande sétt (avrundat till hela procent):

e 58 procent narkotikabrott eller narkotikasmuggling (58 procent 2021,
42 procent 2020)

23 procent valdsbrott (21 procent 2021, 45 procent 2020)

7 procent sexualbrott (2 procent 2021, 5 procent 2020)

0 procent tillgreppsbrott (0 procent 2021, 0 procent 2020)

3 procent ekonomiska brott (6 procent 2021, 4 procent 2020)

9 procent Gvriga brott (13 procent 2021, 16 procent 2020)

Narkotikabrott eller narkotikasmuggling och valdsbrott har alltsd dven
under 2022 varit de vanligast forekommande brottstyperna dér hemlig
dataavldsning anvints.

Antalet tillstind fordelat pa brottstyp och uppgiftstyp

Nedan f6ljer en redovisning av antalet meddelade tillstdnd till hemlig
dataavlasning fordelat pé brottstyp och uppgiftstyp. Eftersom ett tillstand
kan avse flera olika uppgiftstyper, kan antalet redovisade tillstdnd per
brottstyp och uppgiftstyp i tabellen Gverstiga det totala antalet meddelade
tillstand till hemlig dataavldsning under &ret. Som jdmforelse anges 2021
ars siffror inom parentes.

Narkotika-  Valds- Sexual- Till- Ekono- Ovriga
brott brott brott grepps- miska brott
brott brott
Avlyssnings-
uppgifter 373 149 40 1 18 60
(333) (117) (12) (0) (35) (73)
Overvaknings-
uppgifter 370 150 40 0 18 60
(329) (113) (6) (0) (20) (73)
Platsuppgifter 356 149 40 0 16 56
(327) (108) (4) (0) (20) (73)



il U U R R
LA (0) (0) 2) (0) (0) 2)
gifter
Rumsavlyss-
ningsuppgifter 2 0 0 2 0
(25) (8) (1) (0) (0) (1)
Uonei
Ippgifter som 356 147 13 0 18 58
finns lagrade
(336) (117) (4) (0) (20) (72)
::;f:d"i" _ 356 146 40 0 18 58
LS (329) (113) @3) (0) (20) (73)
uppgifter

Avslag och interimistiska beslut

Domstol har avslagit aklagares begiran om tillstand till hemlig
dataavldsning i tre drenden avseende fyra missténkta personer under 2022
(tre drenden avseende sex misstinkta personer 2021). I likhet med
foregdende ar avsag begéran avlyssningsuppgifter, 6vervakningsuppgifter,
platsuppgifter,  uppgifter som finns lagrade och  Ovriga
anvandningsuppgifter. Vidare har aklagare i nio &renden fattat 24
interimistiska beslut som avsdg dessa uppgiftstyper (tolv interimistiska
beslut i tio drenden 2021). I likhet med foregaende ar har domstol faststallt
samtliga beslut.

Avlisningstid

Den léngsta verkstéllighetstiden for hemlig dataavldsning var 119 dagar
under 2022 (115 dagar 2021). Den genomsnittliga avldsningstiden var 20
dagar under 2022 (27 dagar 2021), mediantiden 13 dagar (26 dagar 2021)
och den kortaste verkstéllighetstiden en dag (en dag 2021).

Nyttan av hemlig dataavlisning

I de drenden som omfattas av redovisningen av nyttan har hemlig data-
avldsning anvints 1 123 drenden med totalt 317 misstdnkta personer under
2022 (89 drenden 2021). Ett beslut om hemlig dataavldsning kan innefatta
en eller flera olika uppgiftstyper. Nedan foljer en redovisning av antalet
beslut fordelat p& uppgiftstyp.

2022 2021
Typ av uppgift Antal beslut Antal beslut
Avlyssningsuppgifter 305 146
Overvakningsuppgifter 307 140
Platsuppgifter 299 132
Kameradvervakningsuppgifter 0 4
Rumsavlyssningsuppgifter 2 23
Uppgifter som finns lagrade 305 150
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Ovriga anvandningsuppgifter

308

137

Nedan anges i vilken omfattning den hemliga dataavldsningen har

inneburit ndgon nytta for utredningen under 2022 fordelat pa uppgiftstyp.
Summan overstiger 100 procent

tvangsmedelsanvandning kan ha gett upphov till flera olika nyttor.

Under forundersokning

eftersom en

Uppgifterna har utgjort underlag i en forhorssituation

Typ av uppgift
Avlyssningsuppgifter
Overvakningsuppgifter
Platsuppgifter

Kameradvervakningsuppgifter

Rumsavlyssningsuppgifter
Uppgifter som finns lagrade
Ovriga anvandningsuppgifter

2022

Antal

74

61

63
Ingen

redovisad

2

70

58

Andel
24 %
20 %
21%

100 %
23 %
19 %

2021
Andel
15 %
15 %
11%
0%

0%
14%
10%

och

Samma

Uppgifterna har medfort att effektiv spaning har kunnat genomféras

Typ av uppgift
Avlyssningsuppgifter
Overvakningsuppgifter
Platsuppgifter

Kameradvervakningsuppgifter

Rumsavlyssningsuppgifter
Uppgifter som finns lagrade

Ovriga anvandningsuppgifter

2022
Antal
90
89
86

Ingen
redovisad

0
82
79

Andel
30 %
29 %
29 %

0%
27 %
26 %

2021
Andel
30 %
30 %
30 %
25 %

43 %
24 %
24 %

Uppgifterna har bidragit till att annat tvangsmedel anvints mot den

misstankte

Typ av uppgift
Avlyssningsuppgifter
Overvakningsuppgifter
Platsuppgifter

Kameradvervakningsuppgifter

Rumsavlyssningsuppgifter
Uppgifter som finns lagrade

Ovriga anvéndningsuppgifter

2022

Antal

60

57

54
Ingen

redovisad
2
57
52

Andel
20 %
19 %
18 %

100 %
19%
17 %

2021
Andel
12 %
11%
11%
0%

0%
10 %
9%



Uppgifterna har bidragit till utredning om brottsutbyte Skr. 2023/24:47

2022 2021
Typ av uppgift Antal Andel Andel
Avlyssningsuppgifter 20 7% 3%
Overvakningsuppgifter 14 5% 3%
Platsuppgifter 14 5% 2%
Kameradvervakningsuppgifter Ingen - 0%

redovisad

Rumsavlyssningsuppgifter 0 0% 0%
Uppgifter som finns lagrade 19 6 % 3%
Ovriga anvandningsuppgifter 14 5% 2%

Uppgifterna har lett till starkta misstankar mot den misstankte

2022 2021
Typ av uppgift Antal Andel  Andel
Avlyssningsuppgifter 99 32% 16%
Overvakningsuppgifter 90 29% 15%
Platsuppgifter 90 30% 14%
Kameradvervakningsuppgifter Ingen - 50 %

redovisad

Rumsavlyssningsuppgifter 2 100% 13 %
Uppgifter som finns lagrade 96 31%  15%
Ovriga anvandningsuppgifter 87 28% 12%

Efter forundersokningen

Uppgifterna har bidragit till att den misstinkte kunnat avforas fran
utredningen

2022 2021
Typ av uppgift Antal Andel Andel
Avlyssningsuppgifter 20 7% 1%
Overvakningsuppgifter 19 6 % 4%
Platsuppgifter 19 6 % 5%
Kameradvervakningsuppgifter Ingen - 50 %

redovisad

Rumsavlyssningsuppgifter 0 0% 17%
Uppgifter som finns lagrade 16 5% 3%
Ovriga anvandningsuppgifter 16 5% 3%

Uppgifterna har bidragit till att den misstinkte har kunnat atalas

2022 2021
Typ av uppgift Antal Andel  Andel
Avlyssningsuppgifter 71 23%  10%

Overvakningsuppgifter 63 21 % 9% 33
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Kameradvervakningsuppgifter Ingen - 25 %
redovisad
Rumsavlyssningsuppgifter 2 100% 0%
Uppgifter som finns lagrade 70 23 % 9%
(Ovriga anvandningsuppgifter 61 20 % 7%

Uppgifterna har aberopats som bevisning i stimningsansékan

2022 2021
Typ av uppgift Antal Andel  Andel
Avlyssningsuppgifter 59 19 % 6 %
Overvakningsuppgifter 51 17 % 7%
Platsuppgifter 53 18 % 7%
Kameradvervakningsuppgifter Ingen - 25 %

redovisad

Rumsavlyssningsuppgifter 2 100% 0%
Uppgifter som finns lagrade 59 19 % 8 %
Ovriga anvandningsuppgifter 49 6% 6%

Overskottsinformation

Uppgifterna har bidragit till att nagot tvangsmedel anvéints mot annan
person i samma forundersokning

2022 2021
Typ av uppgift Antal Andel  Andel
Avlyssningsuppgifter 44 4% 10%
Overvakningsuppgifter 41 13% 10%
Platsuppgifter 38 13% 10%
Kameradvervakningsuppgifter Ingen - 0%

redovisad

Rumsavlyssningsuppgifter 2 100% 4%
Uppgifter som finns lagrade 41 13 % 9%
Ovriga anvandningsuppgifter 38 12 % 9%

Uppgifterna har éverforts som overskottsinformation enligt sarskilt beslut
for utredning av brott i en annan férundersékning

2022 2021
Typ av uppgift Antal Andel Andel
Avlyssningsuppgifter 22 7% 8 %
Overvakningsuppgifter 17 6 % 1%
Platsuppgifter 16 5% 8 %
Kameradvervakningsuppgifter Ingen - 25 %

redovisad

Rumsavlyssningsuppgifter 0 0% 13%
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Uppgifter som finns lagrade 20 7% 7%
Ovriga anvandningsuppgifter 16 5% 7%
Ovrigt

Uppgifterna har pa annat satt bidragit till att utredningen kunnat féras
framat

2022 2021
Typ av uppgift Antal Andel  Andel
Avlyssningsuppgifter 91 30% 18%
Overvakningsuppgifter 85 28% 20%
Platsuppgifter 81 21% 19%
Kameradvervakningsuppgifter Ingen - 25 %

redovisad

Rumsavlyssningsuppgifter 0 0% 17%
Uppgifter som finns lagrade 113 37% 17%

Ovriga anvéndningsuppgifter 81 26% 18%

Nyttan av hemlig dataavldsning ska dven redovisas genom anonymiserade
exempel fran tillimpningen. Myndigheterna har redovisat foljande
exempel for 2022.

I ett drende dar hemlig dataavldsning beviljats kunde man i realtid folja
en narkotikaaffir frdn ax till limpa och gripa kdpare, séljare,
transportdr och leverantor. I en krypterad chatt kunde det avlisas att
brukaren av den telefon mot vilken hemlig dataavldsning riktades
gjorde en bestéllning av ett storre parti narkotika. Med séljaren gjordes
det upp var narkotikan skulle Overlatas och kodord som skulle
anvéndas for att bekréfta siljarens identitet. Samtidigt kunde man i den
hemliga dataavldsningen avldsa att koparen gav en annan transportor i
uppdrag att &ka till den bestdmda adressen och att transportdren fick
kodordet. Genom fysisk spaning kunde man konstatera att tva bilar
kom till den bestimda adressen. Samtidigt skickades foton pa
respektive bil i en gruppchatt som kunde avldsas med hemlig
dataavldsning. Spanare kunde dérigenom bekréfta att fotona visade
samma fordon som kommit till adressen. Dérefter sdg spanare hur en
person fran det ena fordonet kontaktade foraren i det andra fordonet,
samtalade kort och fick ett paket 6verldmnat till sig. Efter att paketet
overlamnats fick brukaren av telefonen som avlistes en bekriftelse
fran transportdoren om att det var klart. Dédrefter bekréftade dven
séljaren till koparen att sdljarens leverantor nu 6verlimnat paketet.
Direkt efter detta skickades en ny leveransadress och siljarens
leverantor borjade kdra mot denna adress. Leverantéren stoppades pa
vag till den nya adressen och ett storre narkotikabeslag gjordes.
Fordonet med kdparens transportdr stoppades ocksd och dven dar
gjordes ett storre narkotikabeslag. Aven koparen (brukaren av
telefonen mot vilken hemlig dataavldsning riktades) greps med den
avldsta telefonen pd sig. Samma kvill gjordes husrannsakan i
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leverantorens bostad dér ytterligare storre narkotikabeslag gjordes. Pa
denna adress greps dven en ytterligare person som senare visade sig
vara den som fortlopande gett leverantdren i uppdrag att kora till vissa
adresser och leverera narkotika.

Det fanns misstanke om att en viss gruppering kdpte och sélde stora
méngder narkotika, varfor flera personer kom att misstdnkas for grovt
narkotikabrott. Hemlig dataavldsning anvindes mot flera av de
misstinkta personerna. Genom avldsningen kunde det exempelvis
bevisas att en stérre summa pengar transporterats av en kurir mellan
tva svenska stider och att pengarna avsdg erséttning for inkdp av en
storre méngd cannabis. Avldsningen gjorde det mojligt att lésa
textkonversationer mellan de misstdnkta om hur biljetter bokades,
pengar overfordes och att uppdraget gavs till kuriren. Det kunde dven
sékras fotografier av en stérre summa pengar, som vl stimde 6verens
med konversationer om hur stor summa som skulle betalas. Det
inhdmtade materialet dberopades i malet och bidrog starkt till att de
atalade kunde démas i denna del.

I ett drende med forgreningar till andra lander uppstod misstankar om
att ett antal individer kopte och salde vapen. Genom hemlig
dataavldsning kunde konversationer fran olika chattapplikationer
sékras. Det kunde konstateras att de misstinkta ofta skrev om vapen
och det séikrades dven filmer som visade nér vapen provskdts. Efter en
tids spaning kunde tillslag gbras mot grupperingen. Vid detta togs ett
antal vapen i beslag, ddremot inte négra telefoner. All bevisning i form
av chattar kom alltsd fran hemlig dataavldsning. Genom den
bevisningen kunde de misstinkta atalas och domas for innehav och
forséljning av fler vapen dn de som fanns i beslag.

Polisen hittade vid husrannsakan ett vapen, vilket togs i beslag. Nagon
dag senare kom det vid hemlig dataavldsning in uppgifter som tydde
pd att den som den hemliga dataavldsningen riktades mot var
innehavaren av vapnet. Det var frdga om uppgifter fran en
chattapplikation dér personen skrev att hans vapen hade tagits i beslag
ett visst datum. Personen skrev dven vilken typ av vapen det var, vilket
stimde Overens med beslaget. Detta, tillsammans med viss annan
bevisning, var avgorande for att personen senare skulle kunna &talas
och domas for grovt vapenbrott.

Genom hemlig dataavldsning kunde en chatt ldsas av i realtid. Genom
denna var det mojligt att f4 fram uppgifter om hur en person instruerade
en annan person att pa flera olika platser &verlimna narkotika.
Konversationerna visade dven hur uppdragsgivaren instruerade den
andra personen att lagerhalla narkotika i sin bostad. Det fanns &ven ett
flertal andra konversationer mellan uppdragsgivaren och andra
personer. Genom dessa var det mojligt att visa att verksamheten
bedrevs i organiserad form och i storre omfattning. Det var ocksé
mojligt att visa att uppdragsgivaren var den som styrde verksamheten.
Dessa uppgifter var sedan avgorande for att uppdragsgivaren kunde
domas for synnerligen grovt narkotikabrott.

Se dven andra exemplet i myndigheternas redovisning av nyttan av
hemlig avlyssning av elektronisk kommunikation i avsnitt 3.1.



3.6 Tillampningen av bestimmelserna om atgirder
for att forhindra vissa sarskilt allvarliga brott

Inom Aklagarmyndigheten dr det Riksenheten for sikerhetsmal som
handlagger &drenden enligt preventivlagen. Utéver de drenden som
samtidigt har hanterats av Sakerhetspolisen och som ingar i redovisningen
i avsnitt 3.7 har Riksenheten f6r sdkerhetsmal under 2022, likt 2021, inte
hanterat ndgot drende fran Polismyndigheten enligt preventivlagen.

3.7 Tillimpningen av bestimmelserna om
inhdmtning av uppgifter om elektronisk
kommunikation i underréttelseverksamhet

Antalet beslut

I detta avsnitt redovisas Polismyndighetens och Tullverkets tillampning av
inhdmtningslagen. For Sidkerhetspolisens tillimpning av inhdmtnings-
lagen, se avsnitt 3.8. Sedan den 1 oktober 2019 ar det aklagare som fattar
beslut om inhdmtning enligt lagen efter ansokan av Polismyndigheten,
Sakerhetspolisen eller Tullverket.

Av myndigheternas redovisning framgar att dklagare pa ansdkan av
Polismyndigheten och Tullverket fattade 727 beslut, varav 23
avslagsbeslut, om inhdmtning av uppgifter om elektronisk kommunikation
i underrattelseverksamhet under 2022 (599 beslut varav tolv avslag 2021).

Antalet beslut fordelat pa brottstyp

Antalet beslut har under 2022 fordelat sig mellan olika brottstyper pa

foljande sitt (avrundat till hela procent):

e 54 procent grovt narkotikabrott, synnerligen grovt narkotikabrott, grov
narkotikasmuggling eller synnerligen grov narkotikasmuggling (57
procent 2021, 64 procent 2020)

e 28 procent grovt vapenbrott, synnerligen grovt vapenbrott eller grov
vapensmuggling (28 procent 2021, 24 procent 2020)

e 13 procent mord (10 procent 2021, 8 procent 2020)

e 5 procent andra grova brott, till exempel allménfarlig 6deldggelse och
ménniskohandel (4 procent 2021, 4 procent 2020)

Hemlig dataavlisning

Sedan lagen om hemlig dataavlasning triadde i kraft den 1 april 2020 kan
rétten, pa ansOkan av éklagare, i vissa fall fatta beslut om tillstand till
inhdmtning av kommunikationsdvervaknings- eller platsuppgifter utanfor
en forundersokning. For att ett tillstind ska beviljas krivs att atgirden &r
av synnerlig vikt for att forebygga, forhindra eller uppticka brottslig
verksamhet som innefattar brott enligt 2 § inhdmtningslagen. Av
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myndigheternas redovisning framgar att det under ar 2022 inte ansoktes
om nagot sadant tillstdnd (under 2021 tva ansdkningar som bada bifolls).

Nyttan av inhdmtningen

Nyttan av inhdmtningen i underrittelseverksamhet ska redovisas genom
anonymiserade exempel. De exempel som myndigheterna har angett for
2022 ir bland annat foljande.

Tullverket fick information om att en namngiven person skulle utfora
en grov narkotikasmuggling av badde cannabis och kokain till Sverige i
nértid. Det fanns dven information om kopplingar till kriminella
nédtverk bade i Sverige och dvriga Europa. Ett underrittelsedrende
startades darfor med bade inre och yttre spaning samt, efter beslut av
aklagare, inhdmtning av bade historiska trafikuppgifter och
lokaliseringsuppgifter i1 realtid. De inhdmtade uppgifterna var
avgorande for att Tullverket, genom bland annat spaning, kunde
koppla den utpekade huvudmannen till flera kénda personer och
intressanta adresser. Darmed kunde Tullverket bekréfta hypoteser i
arendet angdende huvudmannens viktiga roll. Det ledde till att en
forundersokning kunde inledas som senare resulterade 1 att
sammantaget ca 800 kilo narkotika, bland annat 358 kilo hasch, 190
kilo amfetamin, nio kilo kokain och 205 kilo cannabis, kunde tas i
beslag.

Underréttelseinformation inkom till Tullverket om att en latt lastbil
skulle anvindas for att smuggla narkotika fran Spanien till Sverige.
Den aktuella transporten skulle vara en testkorning da en tidigare
korning under aret till Finland hade misslyckats, dir beslag gjordes av
80-90 kilo cannabis. Natverket hade redan planerat nésta transport,
som skulle sdttas i verket om testtransporten blev framgangsrik och
som da skulle innehélla “en stérre méngd” cannabis. Genom
underrittelseinformation och spaning identifierades tvd personer som
skulle agera som mottagare samt en avlastningsplats av narkotikan.
Tullverket inhdmtade, efter beslut av é&klagare, bade historiska
trafikuppgifter och lokaliseringsuppgifter i realtid for dessa personer.
Genom analys av de inkomna uppgifterna kunde Tullverket bekrifta
att personerna varit i kontakt med varandra samt, via rérelsemonstret,
bekréfta hypoteser om avlastningsplatsen. Nar Tullverket sedan fick
underrittelseinformation om att den “’skarpa” narkotikasmugglingen
skulle ske startades en forundersdkning varvid telefonavlyssning
inleddes pa de nummer som de identifierade personerna anvinde.
Arendet slutade med ett beslag pé ca 100 kilo cannabis samt att de bida
personerna greps.

Efter ett beslag av en postforsdndelse fran Spanien av ca fem kilo
cannabisharts uppticktes ytterligare 18 paket med i stort sett identiskt
innehall till ett flertal adressater. Tullverket startade i samband med
detta bade en forundersdkning och ett underrittelsedrende, med olika
fokus. Genom bland annat spaning och samverkan med
Polismyndigheten kunde Tullverket identifiera ett nédtverk som
beddmdes regelbundet organisera smuggling av narkotika till Sverige
via postforsandelser. Efter beslut av aklagare inhdmtade Tullverket



bade historiska trafikuppgifter och lokaliseringsuppgifter i realtid for
att kunna prova olika hypoteser i drendet. Analyser av det inkomna
materialet identifierade bland annat métesplatser och relationer samt
gav kunskap om tidigare okénda individer som didrmed kunde knytas
till drendet. Det tydliggjordes samtidigt att huvudmannen anvénde sig
av sofistikerade tekniska 16sningar for att kommunicera som gjorde det
svart eller omojligt att f6lja dennes rorelser. Underrittelsearbetet ledde
till att en av personerna domdes till fingelse i fem Aar.
Underréttelsedrendet pagar fortfarande.

e Polismyndigheten inhdmtade, efter beslut av aklagare, historiska
trafikuppgifter 1 en  underrittelseundersdkning om  grov
narkotikabrottslighet dér en hastig spridning av narkotika bland
ungdomar uppmédrksammats i en lokal del av en region. Uppgifterna
som inhdmtades bidrog till att snabbt kunna avfirda
underrittelsemisstankar mot en aktor, till forméan for fokus pa andra
aktorer. Detta ledde i sin tur till ett flertal framgangsrika atgérder inom
ramen for forundersdkningar.

o Efter beslut av dklagare inhdmtade Polismyndigheten savél historiska
trafikuppgifter som realtidsinformation inom ramen for en
underrittelseundersdkning om en organiserad kriminell gruppering.
Uppgifterna bidrog till att identifiera tidigare okénda aktdrer och
kartlaggningen bidrog till underlag for beslut om ett operativt
spaningsdrende. I efterfdljande forundersokningar kopplade till
grupperingen har det skett ett antal frihetsber6vanden av aktdrer som
utreds for misstankar om bland annat grova vapen- och narkotikabrott
och ett direkt samband till hdndelser med dodligt véld.

e I ett wunderrittelsedrende om grovt vapenbrott inhdmtade
Polismyndigheten, efter beslut av aklagare, bade historiska
trafikuppgifter och lokaliseringsuppgifter i realtid. Man kunde tack
vare inhdmtad information dra slutsatser om var en misstinkt
tillbringade sina nitter och hade sin bostad, vilket underléttade
spaningsinsatser. Utdver detta bidrog informationen till att lara kénna
den missténktes rorelsemonster och framfor allt ledde informationen
till att inkomna underréttelseuppgifter kunde bekréftas eller avfardas.
Fran den historiska informationen kunde man ocksd forsta vilka
kontakter som var de mest frekventa, vilka personer den misstinkte
troligen var knuten till i brottslig verksamhet och tidpunkter for
telefonsamtal och sms i anknytning till hdndelser, som kunde kopplas
ihop med underrittelseuppgifter eller spaningsiakttagelser som senare
var av vikt 1 forundersdkning. De misstinkta domdes till tre ar och étta
ménaders fangelse, respektive tre ar och sex méanaders fingelse.

3.8 Sakerhetspolisens anvindning av hemliga
tvangsmedel

I Sékerhetspolisens verksamhet har det med stdd av bestimmelserna i
rattegdngsbalken och preventivlagen fattats totalt 562 beslut om hemlig
avlyssning av elektronisk kommunikation, hemlig &vervakning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig
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rumsavlyssning under 2022 (494 beslut 2021). Siffran inkluderar sévél
initiala beslut som beslut om forldngning av tillstdndstiden.

Vidare har det i Sdkerhetspolisens verksamhet fattats 292 beslut om
hemlig dataavldsning under 2022 (234 beslut 2021). Siffran inkluderar
savil initiala beslut som beslut om forldngning av tillstdndstiden.

Aklagare har i Sikerhetspolisens drenden under 2022 fattat 203 beslut
med stod av inhdmtningslagen (148 beslut 2021).

4 Myndigheternas slutsatser

4.1 Tillampningen av hemliga tvingsmedel vid
forundersokning 1 brottmél eller med anledning
av begiran om internationell réttslig hjilp 1
brottmal

Myndigheterna anfor att hemliga tvangsmedel dr nddvéndiga verktyg i den
brottsutredande verksamheten. Det géller inte minst mot bakgrund av
antalet grova brott och den utbredda tystnadskulturen, det vill sdga oviljan
hos vissa medborgare att samarbeta med de réttsvardande myndigheterna.
Antalet avslagsbeslut fran domstol &r f4 och det &r séllan domstol upphéver
ett av dklagare meddelat interimistiskt beslut. Det talar for att hemliga
tvangsmedel anvidnds med urskiljning och omsorg.

Hemlig avlyssning av elektronisk kommunikation

Antalet misstéinkta personer som varit foremal fér hemlig avlyssning av
elektronisk kommunikation har dkat for varje ar sedan 2015 fram till 2020.
Under 2015-2020 okade antalet personer med 546 till 1 704 personer,
vilket ir en total 6kning med 47 procent. Ar 2021 skedde i stillet en relativt
kraftig minskning, fran 1 704 personer 2020 till 1 384 personer 2021,
motsvarande en minskning med 19 procent. Under 2022 var 1 465
personer foremal for hemlig avlyssning av elektronisk kommunikation, en
dkning med sex procent jaimfort med foregiende ar. Okningen #r siledes
inte sdrskilt stor och antalet avlyssnade personer dr fortsatt lagre dn aren
2018-2020.

Motsvarande monster kan urskiljas nédr det giller antalet beslutade
tillstand, som dven de 6kade ar for &r under perioden 2015-2020, for att
sedan g& ned drastiskt 2021. Minskningen mellan 2020 och 2021
motsvarade 23 procent. Ar 2022 gick antalet tillstind upp nagot, frin 3 926
tillstand 2021 till 4 108 tillstand 2022, en 6kning med fem procent.

Tillstand till hemlig avlyssning av elektronisk kommunikation, och
andra hemliga tvangsmedel, beviljas framfor allt i férundersdkningar om
brottstyperna  narkotikabrott eller narkotikasmuggling respektive
véldsbrott. Ar 2022 minskade dock antalet personer som avlyssnades med
anledning av misstanke om narkotikabrottslighet, medan antalet personer
missténkta for valdsbrott 6kade. Réknas brottstyperna ihop dr totalen dock



i stort ofdrindrad. Ar 2021 meddelades totalt 3 240 tillstdnd till hemlig
avlyssning av elektronisk kommunikation som grundats pa antingen
narkotika- eller valdsbrottslighet. Ar 2022 var motsvarande siffra 3 281.

Ar 2022 skedde ett mycket stort antal mord och springningar inom de
kriminella nédtverken, sdrskilt i Stockholmsomradet. Det kan forklara
varfor antalet personer och tillstind avseende brottstyperna narkotikabrott
och narkotikasmuggling har minskat, men 6kat for brottstypen valdsbrott,
samtidigt som totalen &r i stort sett konstant.

Minskningen av det totala antalet avlyssnade personer och beviljade
tillstand 2021 jamfort med 2020 beror sannolikt pa att manga utredningar
byggt pa information fran de krypterade tjinsterna Encrochat, SkyECC
och Anom. Genom information fran dessa tjénster har kommunikation
kunnat sdkras och behovet av hemlig avlyssning av elektronisk
kommunikation kan darfér ha minskat. Den 6kning som skett under 2022
ar relativt liten och ligger fortfarande langt fran nivéerna for 2018-2020.
Tillgang till material fran de krypterade tjdnsterna kan alltjamt vara en
forklaring till det. Det pagar fortfarande ett stort antal utredningar som
bygger pé material som inhdmtats fradn nagon av dessa krypterade tjanster.
Vad som ytterligare talar for att detta dr den frimsta forklaringen till
nedgidngen av anvindandet av hemlig avlyssning av elektronisk
kommunikation dr att motsvarande nedgéng inte syns for dvriga hemliga
tvangsmedel. Dér &r nivderna i stéllet relativt konstanta sett 6ver den
senaste tredrsperioden.

Precis som tidigare dr skillnaden mellan de olika nyttoparametrarna
relativt stor. Samtidigt ar det tydligt att de inbordes forhallandena mellan
respektive parameter &r relativt konstant over tid. Den nytta som varit
storst 2022 dr att uppgifterna medfort att effektiv spaning har kunnat
genomforas (53 procent jamfort med 50 procent 2021). Andra nyttor som
varit av stor betydelse 2022 é&r att uppgifterna utgjort underlag i
forhorssituationer (43 procent 2022 och 43 procent 2021) samt lett till
starkta misstankar mot den missténkte (42 procent 2022 jamfort med 43
procent 2021).

Den genomsnittliga avlyssningstiden var hogre 2022 4n under de tre
foregéende &ren. Vid en jamforelse mellan 2022 och 2021 har den
genomsnittliga avlyssningstiden per person &kat fran 45 till 48 dagar. Ar
2020 och 2019 var den genomsnittliga tiden 39 dagar. Mediantiden for
2022 var densamma som for 2021, ndmligen 30 dagar. Den ldngsta
avlyssningstiden for 2022 var 282 dagar, att jamfora med 2021 da den
langsta avlyssningstiden var 652 dagar.

Hemlig 6vervakning av elektronisk kommunikation

Antalet missténkta personer som varit foremal for hemlig dvervakning av
elektronisk kommunikation 2022 var i det ndrmaste identiskt med 2021,
3 314 personer jamfort med 3 310. Det foregicks av ett historiskt hogt antal
2020, da 3 490 missténkta personer var foremal for hemlig Gvervakning
av elektronisk kommunikation. Antalet dvervakade personer 2022 &r
saledes det nist hogsta som har redovisats. Antalet tillstdnd 6kade ocksa
nagot 2022 jamfort med 2021, fran 12 989 till 13 146 (en procent).
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Under perioden 2017-2020 6kade savil antalet 6vervakade personer
som antalet tillstind arligen. For perioden 2020-2022 syns inte
motsvarande dkning, utan nivéerna synes ligga relativt konstant. Liksom
tidigare &r en rimlig forklaring till méngden tillstand att missténkta ofta
byter telefoner eller telefonnummer och att de brottsutredande
myndigheterna dédrmed ocksa kan knyta missténkta personer till flera
telefonnummer eller andra adresser.

Sett till brottstyper foljer monstret for hemlig Overvakning av
elektronisk kommunikation samma monster som for hemlig avlyssning av
elektronisk kommunikation, ndmligen att antalet tillstind kopplade till
brottstyperna narkotikabrott och narkotikasmuggling har minskat,
samtidigt som tillstinden kopplade till véldsbrott har okat. Vad géller
narkotikabrott och narkotikasmuggling har antalet tillstind minskat sedan
2021, fran 3 375 till 2 593 (23 procent). For valdsbrott har antalet tillstand
okat fran 6 651 till 7 278 (nio procent). Aven antalet personer som varit
foremal for hemlig 6vervakning av elektronisk kommunikation kopplat till
narkotikabrottslighet har minskat, fran 989 till 859 (13 procent). Samtidigt
har antalet misstinkta personer okat i kategorin véldsbrott, fran 1 314 till
1 375 (fem procent).

Antalet tillstind som avser brottstypen tillgreppsbrott har minskat
jamfort med 2021, fran 788 till 579 (27 procent). Diremot har antalet
tillstand som ror utredningar om ekonomiska brott och 6vriga brott 6kat
jamfort med 2021. Kategorin ekonomiska brott har 6kat fran 451 till 516
(14 procent) och 6vriga brott fran 1 533 till 2 031 (32 procent).

Hemlig kameraovervakning

Antalet misstinkta personer som varit foremdl for hemlig
kameradvervakning 6kade 2022 jamfort med 2021, fran 235 till 250
personer (sex procent), och har dirmed 6kat arligen sedan 2020 dé antalet
personer uppgick till 211. Dessforinnan, under perioden 2017-2019,
minskade i stéllet antalet personer arligen. Antalet tillstind minskade
marginellt under 2022 jamfort med 2021, fran 242 till 239 (en procent).

Det &r framfor allt i kategorin narkotikabrott och narkotikasmuggling
som antalet tillstdind och antalet 6vervakade personer har okat. Antalet
tillstand till hemlig kameradvervakning i denna kategori dkade fran 133
tillstand 2021 till 166 tillstand 2022, en 6kning med 25 procent. Sett till
antalet personer okade det frdn 133 till 177 personer, motsvarande 33
procent. I kategorin véldsbrott har antalet tillstdnd i stéllet minskat, fran
57 till 36 tillstdind (37 procent). Aven antalet dvervakade personer har
minskat i den kategorin, frén 44 till 37 personer (16 procent).

Precis som for 6vriga hemliga tvAngsmedel &r skillnaden mellan de olika
nyttoparametrarna for hemlig kameradvervakning under perioden 2020—
2022 relativt stor. Den storsta nyttan har, precis som tidigare, varit att
hemlig kameragvervakning har medfort att effektiv spaning har kunnat
genomforas (70 procent 2022, 70 procent 2021 och 81 procent 2020). 1 49
procent av drendena har uppgifterna fran hemlig kameradvervakning lett
till starkta misstankar mot den missténkte (42 procent 2021 och 56 procent
2020). En annan viktig nytta av hemlig kameradvervakning har varit att



uppgifterna bidragit till att den misstinkte kunnat atalas, vilket var fallet i
34 procent av drendena (40 procent 2021 och 36 procent 2020).

Den genomsnittliga tiden for hemlig kameradvervakning har varierat
over aren, men inom ett relativt konstant spann. Ar 2022 var den
genomsnittliga tiden for hemlig kameradvervakning 40 dagar, att jimforas
med 35 dagar 2021 och 48 dagar 2020. Mediantiden for 2022 6kade ocksa,
till 30 dagar jimfort med 26 dagar 2021. Ar 2020 var mediantiden 34
dagar. Den langsta tid som hemlig kameradvervakning anvdndes 2022 var
253 dagar, vilket kan jaimforas med 210 dagar 2021 och 292 dagar 2020.

Hemlig rumsavlyssning

Under 2022 var 60 misstinkta personer foremal for hemlig
rumsavlyssning och 79 tillstdnd beviljades. Det dr en minskning jaimfort
med 2021, da antalet avlyssnade personer var 79 och antalet tillstdnd var
166. Vid en jamforelse med andra hemliga tvangsmedel framstar
anviandningen av hemlig rumsavlyssning, liksom tidigare &r, som
begrinsad.

Liksom tidigare ar har hemlig rumsavlyssning anvints i stort sett
uteslutande vid brottstyperna narkotikabrott och narkotikasmuggling samt
véldsbrott.

Eftersom antalet tillstdnd och antalet 6vervakade personer, relativt sett,
ar lagt syns ocksa en storre fluktuation av siffrorna 6ver tid. Enstaka
drenden kan ge ett stort utfall i statistiken. Aven om antalet tillstand gick
ned kraftigt 2022 jamfort med 2021 kan det konstateras att nivan &r i paritet
med nivderna for 2017 och 2019. For hemlig rumsavlyssning kan det
darfor vara relevant att &ven redovisa antal drenden som atgérden anvénts
i. Ar 2022 anvindes hemlig rumsavlyssning i 41 #renden, 2021 i 42
arenden och 2020 i 45 drenden.

Aven vid analysen av nyttan ir det svért att dra ndgra lingtgaende och
generella slutsatser utifrén statistiken eftersom underlaget &r begrénsat. Av
redovisningen f6ljer dock att hemlig rumsavlyssning har medfort att
effektiv spaning har kunnat genomforas i 71 procent av drendena (53
procent 2021 och 61 procent 2020). Det har dven skett en Okning av
andelen drenden ddr uppgifter frdn hemlig rumsavlyssning bidragit till
starkta misstankar mot den missténkte, vilket var fallet i 65 procent av de
redovisade drendena (38 procent 2021 och 34 procent 2020). Det synes
dven vara vanligare att uppgifter frdn hemlig rumsavlyssning aberopas
som bevisning i stimningsansdkan, dar andelen 2022 var 42 procent (30
procent 2021 och 15 procent 2020).

Vid en jamforelse av varaktigheten kan det konstateras att den
genomsnittliga tiden for hemlig rumsavlyssning 2022 var kortare &n
tidigare ar. Ar 2022 var den genomsnittliga avlyssningstiden 32 dagar,
jamfort med 45 dagar 2021 och 54 dagar 2020. Aven mediantiden
minskade. Ar 2022 var mediantiden 19 dagar, jaimfort med 27 dagar 2021
och 31 dagar 2020.
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Hemlig dataavlisning

Antalet misstdnkta personer som hemlig dataavlasning har anvénts mot har
okat arligen sedan mdjligheten till hemlig dataavldsning inférdes 2020.
Forsta aret (som endast avsdg nio manader) anvdndes hemlig
dataavlisning mot 170 personer. Ar 2021 var antalet 311 och 2022 var
antalet 365, vilket motsvarar en 6kning med 17 procent. Eftersom det ar
fraga om ett relativt nytt hemligt tvangsmedel &r det i viss man forvéntat
att antalet personer som tvangsmedlet anvants mot har dkat fran ar till ar.
Att dra nagra mer generella slutsatser dr darfor i praktiken inte mojligt
forrdn om ytterligare nigra r. Samma sak giller antalet tillstdnd, dér
antalet 2022 6kade jamfort med 2021, fran 592 till 649, motsvarande tio
procent.

Hemlig dataavldsning har, liksom andra hemliga tvangsmedel, anvénts
framfor allt i &renden om narkotikabrottslighet och véldsbrott. I kategorin
narkotikabrott eller narkotikasmuggling okade antalet personer som
hemlig dataavldsning anvdndes mot fran 148 personer 2021 till 184
personer 2022, motsvarande 24 procent. | kategorin valdsbrott var nivan
for 2022 identisk med nivan for 2021, ndmligen 88 personer. Antalet
personer misstinkta for sexualbrott eller médnniskohandel som hemlig
dataavlasning anvénts mot 6kade till 31 personer 2022, jamfort med tio
personer 2021.

Aven antalet tillstind har 6kat i sivil kategorin narkotikabrott och
narkotikasmuggling som i kategorin véldsbrott under 2022 jamfort med
2021. For narkotikabrott och narkotikasmuggling 6kade antalet tillstdnd
fran 343 till 376, vilket motsvarar tio procent. For valdsbrott 6kade antalet
tillstand fran 126 till 151, motsvarande 20 procent. Underlaget for 6vriga
kategorier ar begrénsat, men det kan noteras att antalet beslut kopplade till
sexualbrott eller manniskohandel 6kade fran tolv till 43.

Liksom tidigare ar &r de vanligaste uppgiftstyperna som besluten om
hemlig dataavldsning har omfattat avlyssningsuppgifter,
overvakningsuppgifter, platsuppgifter, lagrade uppgifter och ovriga
anvéandningsuppgifter. Detta ar forvantat eftersom det krévs att tillstdndet
omfattar flera uppgiftstyper for att hemlig dataavldsning ska ge den
information som utredningen vanligen behdver. Dessutom &r
uppgiftstyperna till viss del 6verlappande.

Vid en jimforelse av nyttan av hemlig dataavldsning kan det konstateras
att det forekommer relativt stora variationer, beroende dels pa typ av nytta,
dels pa vilken uppgiftstyp som jamfors. Pa ett generellt plan har dock
nyttan av hemlig dataavldsning 6kat 2022 jamfort med 2021. Utfallet &r i
viss man forvéntat, da hemlig dataavlasning fortfarande far anses som ett
nytt hemligt tvangsmedel, som dessutom inbegriper tekniska utmaningar
under verkstdllighetsfasen. Att formagan, och ddrmed nyttan, 6kar ar fran
ar ar darmed naturligt.

I 32 procent av drendena har avlyssningsuppgifter lett till stirkta
misstankar mot den missténkte, jamfort med 16 procent 2021. For lagrade
uppgifter giller motsvarande i 31 procent av drendena, jamfort med 15
procent 2021. I 23 procent av drendena har avlyssningsuppgifter dven
bidragit till att den misstdnkte kunnat &talas, vilket kan jamforas med tio
procent 2021. 1 21 procent av drendena har Gvervaknings- respektive



platsuppgifter bidragit till att den misstdnkte har kunnat &atalas (nio Skr. 2023/24:47

respektive atta procent 2021).

Den genomsnittliga tiden for hemlig dataavldsning 2022 var 20 dagar,
vilket dr kortare &n 2021 d& den genomsnittliga tiden var 27 dagar. Aven
mediantiden har minskat, frdn 26 till 13 dagar. Den ldngsta tiden &r
déremot relativt oforindrad. Ar 2022 var den lingsta tid ndgon varit
foremal for hemlig dataavldsning 119 dagar, att jimforas med 115 dagar
2021.

Internationell rittslig hjalp i brottmal

Med hénsyn till att antalet tillstdnd &r lagt ar det svart att dra nédgra
generella slutsatser vad géller anvindningen. Enskilda drenden kan fa ett
mycket stort genomslag i statistiken.

4.2 Inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande
myndigheternas underrittelseverksamhet

Aklagarmyndigheten har under 2022, p& ansdkan av Polismyndigheten
och Tullverket, sammanlagt fattat 704 beslut om inh@mtning av uppgifter
om elektronisk kommunikation i underrittelseverksamhet (587 beslut
2021 och 536 beslut 2020). Det har alltsa skett en markant 6kning jamfort
med foregdende ar. Orsaken till detta &r sannolikt det konfliktlige som
rader inom den organiserade brottsligheten i Sverige, dér inhdmtning av
uppgifter enligt inhdmtningslagen ar till stor hjélp vid kartlaggning och
identifiering av aktorer.

Under 2020 minskade antalet beslut, vilket sannolikt berodde pa
Polismyndighetens engagemang i kommunikationstjansten Encrochat. De
regioner som parallellt med underréttelsearbetet i Encrochat dven ansdkte
om inhdmtning av uppgifter om elektronisk kommunikation hade dock
stor framgang med att i ett senare skede anvénda den informationen inom
ramen for forundersdkning. Under 2021 fick Polismyndighetens och
Tullverkets underrittelsetjanster tillgang till information fran de
krypterade tjansterna Anom och SkyECC. Eventuellt kan ytterligare en
forklaring till 6kningen av antalet beslut om inhdmtning under 2021 och
2022 vara att man i arbetet med krypterade plattformar funnit att
lagstiftningen dr till stor hjdlp sé&vdl vid identifiering som vid
positioneringsanalyser.

4.3 Sékerhetspolisens anvdndning av hemliga
tvangsmedel

I Sékerhetspolisens verksamhet har det med stod av bestimmelserna i
rattegdngsbalken och preventivlagen under 2022 totalt fattats 562 beslut
om hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning
av elektronisk kommunikation, hemlig kameradvervakning och hemlig
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rumsavlyssning. Motsvarande siffra for 2021 var 494 beslut. Vidare har
det i Sékerhetspolisens verksamhet fattats 292 beslut om hemlig
dataavlasning under 2022. Motsvarande siffra under 2021 var 234.
Aklagare har i Sikerhetspolisens drenden under 2022 fattat 203 beslut med
stod av inhdmtningslagen. Motsvarande siffra for 2021 var 148 beslut.

Enligt regeringsuppdraget ska Sékerhetspolisen, om det enligt
myndighetens beddmning kan ske utan skada for verksamheten,
kommentera orsaken till en 6kad eller minskad anvéndning av hemliga
tvdngsmedel. Enligt Sakerhetspolisen &r antalet beslut om tvangsmedel
helt beroende av karaktiren pa de d&renden som myndigheten hanterar varje
ar. Vissa drenden kan medfora att manga tvingsmedelsbeslut fattas, medan
andra drenden inte behdver leda till ndgra tvangsmedelsbeslut alls.
Sékerhetspolisen anfor att detta ocksa ar forklaringen till fordndringarna
sedan 2021. Forandringarna ligger med andra ord inom vad som kan
betraktas som en normal arlig variation.

5 Regeringens bedomning av
redovisningen av anvandningen av
hemliga tvingsmedel

5.1 Utgangspunkter vid anvindning av hemliga
tvangsmedel

Det dr av grundldggande betydelse i en réttsstat att ritten till skydd for
privat- och familjeliv respekteras. For en effektiv brottsbekdmpning ar det
samtidigt nodvindigt att det finns tillrickliga befogenheter for de
brottsbekdmpande myndigheterna att i vissa vél avgransade fall kunna
anvianda hemliga tvangsmedel som ett yttersta hjalpmedel. Vidare &r det
en sjdlvklar utgdngspunkt att bestimmelserna om tvangsmedel och deras
tillimpning maste leva upp till hogt stdllda rdttssdkerhetskrav. Det
integritetsintrdng som hemliga tvangsmedel medfor kan accepteras om det
belagda behovet och nyttan av de hemliga tvangsmedlen ér tillrackligt
stora.

Vid avvédgningen mellan enskildas rétt till skydd for sitt privat- och
familjeliv och samhéllets intresse av en effektiv brottsbekdmpning &r det
betydelsefullt att med tillrdckligt god precision kunna bedéma vilka
resultat som anvéndningen av hemliga tvangsmedel har lett till.

5.2 Nyttan av de hemliga tvangsmedlen

For att de hemliga tvangsmedlens legitimitet varaktigt ska kunna
upprédtthallas 1 samhéllet 4r det, vid sidan av en noggrann
proportionalitetsbeddmning, angeldget att i storsta mdjliga méan redovisa
vilken betydelse — nytta — tillimpningen av tvangsmedlen har i den



brottsbekdmpande verksamheten. Ett grundlaggande krav for tillstand till
hemliga tvangsmedel &r att atgdrden ska vara av synnerlig vikt for
utredningen. Det uttrycket inrymmer ett kvalitetskrav nér det géller de
upplysningar som atgérden kan ge. Dessutom far de uppgifter man kan
komma at i princip inte vara atkomliga med andra mindre ingripande
metoder, men uttrycket synnerlig vikt behdver nddvéndigtvis inte innebéra
att atgérden ska ge avgorande bevisning som omedelbart kan leda till en
fallande dom, se propositionen om vissa tvingsmedelsfrigor (prop.
1988/89:124 s. 44).

Det tidigare nyttobegreppet definierades som antalet fall dér det hemliga
tvangsmedlet lett till anvindning av ett annat tvangsmedel mot den
misstankte. Detta nyttobegrepp ifrdgasattes av bland annat
Integritetsskyddskommittén och av Utredningen om utvérdering av vissa
hemliga  tvangsmedel. Integritetsskyddskommittén  uttalade i
delbetdnkandet Skyddet for den personliga integriteten (SOU 2007:22 Del
I's. 186) bland annat att det inte finns ndgon klar uppfattning om vad den
forvéantade effektiviteten ar eller bor vara. Utredningen om utvardering av
vissa hemliga tvangsmedel uttalade i betéinkandet Utvérdering av
buggning och preventiva tvangsmedel (SOU 2009:70 s. 12) att
effektmattet var mycket trubbigt. Aven Utredningen om vissa hemliga
tvangsmedel, som gjort en djuplodande kartliggning av nyttan med
hemliga tvangsmedel enligt lagen (2007:978) om hemlig rumsavlyssning,
preventivlagen och lagen (2008:854) om atgirder for att utreda vissa
samhillsfarliga brott, konstaterade i betdnkandet Hemliga tvangsmedel
mot allvarliga brott (SOU 2012:44 s. 481) att det &r en komplex uppgift att
beskriva nyttan av tvangsmedelstillimpningen.

I en brottsutredning forekommer det ofta att flera telefonnummer
avlyssnas eller 6vervakas med stod av flera tillstdnd som avser en och
samma person. Det forekommer att ett tillstdnd i princip enbart leder fram
till att ett nytt telefonnummer behdver avlyssnas eller dvervakas. Aven pa
andra sétt samverkar resultaten av olika tillstind och olika hemliga
tvingsmedel med varandra pa ett sitt som gor att det ar svart att avgdra
vilket tillstdind som gett den slutliga nyttan. Mot denna bakgrund anser
regeringen att det varken &r &ndamalsenligt eller [ampligt att sla fast vilka
resultat som ska nas vid anvidndningen av hemliga tvangsmedel i enskilda
brottsutredningar, eller att i forvdg bestimma att en viss procentandel av
samtliga fall dir hemliga tvdngsmedel anvéinds ska leda till vissa
forvantade resultat (se &ven SOU 2012:44 s. 481).

I redovisningen for 2022 har myndigheterna, i likhet med redovisningen
for foregaende ar, redogjort for nagra av de olika atgiarder som foljt av
tvangsmedelsanvindningen. Syftet har varit att det ska vara mojligt att s&
objektivt som mojligt kunna bedéma nyttan av olika tvangsétgérder.
Myndigheterna har redovisat bland annat om de inhdmtade uppgifterna har
lett till starkta misstankar mot den missténkte, till ett annat tvdngsmedel,
till att effektiv spaning har kunnat genomforas, till att den misstankte har
kunnat avforas fran utredningen eller till att den misstinkte har kunnat
atalas. Dessutom har myndigheterna redovisat i vilken utstrickning
uppgifter fran tvangsmedlet har utgjort underlag i en forhorssituation eller
anvénts som Overskottsinformation samt om uppgifterna har bidragit till
utredning av brottsutbyte.
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Det uppdrag som regeringen beslutade i december 2015 om den érliga
redovisningen av vissa hemliga tvangsmedel innebér en ny periodisering
av redovisningen av vilken nytta ett tvingsmedel har haft. Nar det géller
utvecklingen av nyttan av hemliga tvdngsmedel Over tid innebér den
fordndrade periodiseringen att nyttan under 2022 endast kan jaimforas med
nyttan under 2015-2021, som redovisades pd samma sétt. Nyttan for
hemlig dataavldsning ska enligt det kompletterande uppdrag som
regeringen beslutade i mars 2020 redovisas p&4 samma sitt som i
grunduppdraget. Det tvangsmedlet redovisas i ar for tredje gangen och det
ar andra gangen redovisningen avser ett helt ar. Jimforelsematerialet &r
darfor begrinsat.

Av myndigheternas redovisning framgér att anvéndningen av hemlig
avlyssning av elektronisk kommunikation, efter att ha 6kat under 2018—
2020, minskade under 2021. Under 2022 skedde en mindre dkning, men
anvéndningen dr fortsatt lagre 4n ndgot av aren 2018-2020. En sannolik
forklaring till den minskade anvindningen &r att méanga utredningar har
kunnat byggas pé information som genom internationella samarbeten
sdkrats fran de krypterade tjansterna Encrochat, SkyECC och Anom.
Fordelningen av de olika formerna av nytta visar att hemlig avlyssning av
elektronisk kommunikation under 2022, i likhet med 2018-2021, framst
har haft betydelse genom att uppgifterna har medfort att effektiv spaning
har kunnat genomforas, att uppgifterna har anvénts som underlag vid
forhor eller att misstankarna har stérkts mot den missténkte.

I fraga om hemlig 6vervakning av elektronisk kommunikation 6kade
antalet tillstdnd och antalet missténkta personer som har varit foremal for
tvangsmedlet under perioden 2018-2020, for att ddrefter minska under
2021. Det var dock fraga om en marginell minskning fran historiskt hoga
nivaer. Anvéndningen under 2022 &r i princip ofordndrad i forhallande till
2021. Den 1 oktober 2019 tridde flera lagéndringar i kraft med
anpassningar av regleringen om lagring av och tillgéng till uppgifter om
elektronisk kommunikation i brottsbekdmpande syfte, sd kallad
datalagring, i syfte att gora reglerna forenliga med EU-rétten pa omradet
(prop. 2018/19:86). Efter denna reform kan man alltsé se en 6kning fram
till och med 2020 i frdga om bade antalet tillstdnd och antalet misstinkta
personer som varit foremal for hemlig Overvakning av elektronisk
kommunikation. Aven om det skett en minskning i forhallande till detta
under 2021 och 2022 ligger antalet tillstind och antalet misstinkta
personer som har varit foremal for tvangsmedlet fortfarande pa historiskt
hoga nivaer. Det kan vara en indikation pa att de nya bestimmelserna har
bidragit till att de brottsbekdmpande myndigheterna i storre utstriackning
anvént sig av tvangsmedlet.

Nir det géller hemlig kameradvervakning har uppgifterna, i likhet med
foregdende ar, haft storst betydelse for att kunna genomfora en effektiv
spaning. Betydelsen av hemlig kameradvervakning har under 2022 6kat
nagot nar det géller i vilken man uppgifterna har bidragit till starkta
misstankar mot den missténkte. I likhet med tidigare &r har uppgifterna
ocksa varit av betydelse bland annat genom att de utgjort underlag i
forhorssituationer och genom att de bidragit till att den misstdnkte har
kunnat atalas.

Aven for hemlig rumsavlyssning har, i likhet med foregiende ar, den
fraimsta betydelsen av uppgifterna varit att tvangsmedlet har lett till att en



effektiv spaning har kunnat genomf6ras. Hemlig rumsavlyssning har
under 2022 &kat i betydelse bland annat nir det géller i vilken mén
uppgifterna har bidragit till starkta misstankar mot den misstdnkte, har
utgjort underlag i en forhorssituation, har bidragit till att den misstinkte
kunnat atalas och har aberopats som bevisning i stimningsansdkan. Det
bor dock beaktas att det ror sig om ett begrénsat antal tillstdnd till hemlig
rumsavlyssning och att enskilda drenden ddrmed kan fa ett mycket stort
genomslag i statistiken.

Den 1 april 2020 tradde lagen om hemlig dataavldsning i kraft (se avsnitt
2.6). Lagen ér en viktig del i arbetet med att bekdmpa den grova och
organiserade brottsligheten i Sverige. Hemlig dataavlisning ger béttre och
effektivare mdjligheter att ta del av information som tidigare inte varit
tillgénglig, till exempel pad grund av kryptering. Av myndigheternas
redovisning framgar att hemlig dataavldsning har forekommit i 148
drenden under 2022, jamfort med 145 drenden 2021 och 60 drenden under
nio ménaders anvindning 2020. Antalet misstinkta personer som hemlig
dataavldsning anvénts mot och antalet tillstdnd har ocksa okat arligen.
Eftersom det &r fraga om ett forhdllandevis nytt hemligt tvangsmedel ar
det svart att dra négra langtgéende slutsatser av statistiken. Det kan dock
konstateras att hemlig dataavldsning har anvénts i storre utstrackning &n
vad som uppskattades vid lagens inférande. Uppskattningen var att hemlig
dataavldsning, rdknat i antalet verkstalligheter, skulle vara mer jamforbart
med hemlig rumsavlyssning &n med de andra hemliga tvangsmedlen
(prop. 2019/20:64 s. 81). Néar det géller nyttan av hemlig dataavldsning
kan det, som myndigheterna anfor, pé ett generellt plan sdgas att den har
okat 2022 jamfort med 2021. Utfallet &r i viss mén véintat med hénsyn till
att det dr fraga om ett relativt nytt hemligt tvingsmedel, som ocksa har
vissa tekniska utmaningar under verkstillighetsfasen. Aven om utrymmet
for att pa ett fullgott sdtt beddma nyttan av hemlig dataavldsning
fortfarande 4r begrénsat framstar det, utifrdn vad som framkommit i
myndigheternas redovisning, som ett viktigt utredningsverktyg for de
brottsbekdmpande myndigheterna.

Nér det géller inhdmtning enligt inhdmtningslagen har det skett en
markant 6kning av anvindningen mot foregdende ar. Orsaken till detta &r
sannolikt, som dven Polismyndigheten och Tullverket framhéller, det
konfliktlige som rader inom den organiserade brottsligheten i Sverige.
Myndigheterna har ocksé redovisat ett antal exempel for att beskriva
nyttan av inhdmtningen. Av dessa framgér bland annat att inhdmtade
uppgifter om elektronisk kommunikation har wvarit till nytta for
kartldggning och identifiering av aktdrer och att uppgifterna har bidragit
till att forundersdkningar har kunnat inledas.

Av myndigheternas redovisning framgar att de hemliga tvangsmedlen
fyller en mycket viktig funktion for det brottsutredande arbetet. Den visar
ocksa att de hemliga tvingsmedlen har inneburit en reell nytta.
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53 Vidtagna atgirder och pagdende arbete pa
omradet hemliga tvangsmedel

Aklagarmyndigheten och Ekobrottsmyndigheten registrerar drenden om
hemliga tvangsmedel i ett sdrskilt it-stod, HTM-Cabra. De statistiska
uppgifterna om antalet tillstdnd och antalet misstdnkta personer som ligger
till grund for redovisningen for 2022 ar, med undantag for det relativt nya
tvangsmedlet hemlig dataavldsning och det forenklade forfarandet vid
vissa beslut om hemlig avlyssning av elektronisk kommunikation,
himtade fran detta system. Att drenden om hemliga tvingsmedel
registreras i ett digitalt system bidrar enligt regeringens bedomning till
effektivitet och kvalitet i myndigheternas redovisning av anvindningen av
hemliga tvangsmedel.

Regeringens ambition ar att se till att skrivelsen till riksdagen haller en
hog kvalitet. Regeringsuppdraget till myndigheterna om en arlig
redovisning har dndrats flera gdnger pa grund av lagéndringar, men &r
ocksa resultatet av ambitionen att sdkerstilla kvaliteten pad den arliga
redovisningen. Regeringen gav 2015 myndigheterna ett utvidgat uppdrag
som bland annat innebdr att uppgifter om interimistiska beslut ska omfattas
samt att Sékerhetspolisens anvdndning av hemliga tvdngsmedel i viss
utstrackning ska redovisas. Det utvidgade uppdraget innebér ocksa en ny
periodisering av redovisningen av vilken nytta ett tvingsmedel har haft,
dér samtliga de effekter som uppkommit av tvangsmedlen redovisas nér
drendet som ror tvangsmedlet avslutas. Enligt regeringen ger ett bredare
underlag en fullstdndigare bild av anvéndningen av hemliga tvangsmedel.
Andringar i uppdraget paverkar dock jimforbarheten med tidigare ars
redovisningar och redovisningen for 2022 kan darfor endast fullt ut
j@mforas med redovisningarna for 2015-2021.

Regeringen fortsétter att prioritera insatser for att bekdmpa och fore-
bygga brott. Regeringen fortsétter ocksa arbetet med att modernisera de
utredningsverktyg som behdvs for en effektiv brottsbekdmpning samtidigt
som den personliga integriteten véirnas.

Som ndmnts i avsnitt 5.2 géller sedan den 1 oktober 2019 nya
bestimmelser om datalagring vid brottsbekdmpning. Dérmed aterfick de
brottsbekdmpande myndigheterna ett av de viktigaste verktygen for att
forhindra och bekdmpa brott. I samband med att de nya reglerna om
datalagring antogs tillkdnnagav riksdagen for regeringen att den
skyndsamt ska aterkomma med forslag som dels innebdr en mer
omfattande skyldighet att lagra uppgifter med koppling till nationell
sdkerhet, dels innebdr en mer omfattande lagringsskyldighet generellt (bet.
2018/19:JuU27 punkt 6, rskr. 2018/19:296). 1 augusti 2021 tillsatte
regeringen en utredning for att bland annat se Over
datalagringsregleringen. Syftet med uppdraget var att sékerstdlla att de
brottsbekdmpande myndigheternas tillgang till information forbattras och
upprétthalls 6ver tid i takt med teknikutvecklingen och fordndrade
kommunikationsvanor.  Utredningen redovisade sitt betéinkande
Datalagring och atkomst till elektronisk information (SOU 2023:22) den
30 maj 2023 och foreslar bland annat en mojlighet att besluta om en mer
omfattande sa kallad nationell sékerhetslagring om Sverige star infor ett
allvarligt hot mot den nationella sékerheten. Utredningen foreslar ocksa



hur s& kallad riktad lagring, baserad pa bland annat geografisk Skr.2023/24:47

brottsstatistik, skulle kunna utformas. Forslagen har remitterats och bereds
for ndrvarande 1 Regeringskansliet.

I syfte att underlétta for brottsbekdmpande myndigheter och forsvara for
kriminella infordes den 1 augusti 2022 en registreringsskyldighet for vissa
forbetalda tjénster som kan nas via till exempel kontantkort. Samtidigt
tridde &ndrade regler om utlimnande av uppgifter om elektronisk
kommunikation till brottsbekdmpande myndigheter i kraft. Det handlar om
ett tydligare krav pd format, ett utvidgat skyndsamhetskrav och en
utvidgad reglering om erséttning.

For att ge de brottsbekdmpande myndigheterna béttre forutséttningar att
forhindra, utreda och lagféra allvarliga brott utdkades mojligheterna att
anvinda hemliga tvangsmedel den 1 oktober 2023 (se prop. 2022/23:126).
Andringarna innebér bland annat att preventiva tvingsmedel far anvindas
i fler fall for att forhindra sérskilt allvarlig brottslighet som forekommer
inom kriminella nitverk. Andringarna innebdr ocksi att hemliga
tvangsmedel under en forundersokning far anvindas for att utreda fler
typer av brott och for att utreda flera brott vars samlade straffvérde
Overstiger en viss niva. Réttssdkerheten for den enskilde har samtidigt
starkts, bland annat genom forbéttrade mojligheter till insyn och tillsyn.

Utredningen om utokade mdjligheter att anviinda hemliga tvangsmedel
lamnade i oktober 2022 sitt slutbetinkande Béttre mojligheter att
verkstilla frihetsberdvanden (SOU 2022:50). Utredningen ldmnar bland
annat forslag som innebdr att hemlig Overvakning av elektronisk
kommunikation och hemlig dataavldsning som géller
kommunikationsévervaknings- eller platsuppgifter ska fa anvéndas for att
lokalisera personer som har uteblivit eller avvikit fran verkstillighet av
frihetsberovande pafoljder. Forslagen har remitterats och bereds for
nédrvarande i Regeringskansliet.

Utredningen om preventiva tvangsmedel ldmnade i oktober 2023 sitt
slutbetdnkande Utokade mojligheter att anvdnda preventiva tvangsmedel 2
(SOU 2023:60). Utredningen ldmnar bland annat forslag som innebér ett
utdkat tillimpningsomrade for inhdmtningslagen samt en mojlighet att
anvinda ytterligare tvdngsmedel, diribland husrannsakan och hemlig
rumsavlyssning, med stdd av preventivlagen. Forslagen har remitterats
och bereds for niarvarande i Regeringskansliet.

I april 2020 inférdes det nya hemliga tvangsmedlet hemlig data-
avldsning. Lagen om hemlig dataavldsning ar tidsbegrénsad till utgangen
av mars 2025. Utredningen om utvérdering av hemlig dataavldsning
redovisade den 29 november 2023 sitt betinkande Hemlig dataavldsning
— utvérdering och permanent lagstiftning (SOU 2023:78). Utredningen
foreslar bland annat att lagen om hemlig dataavldsning ska permanentas.
Forslagen bereds i Regeringskansliet.

54 Sammanfattande bedomning

Regeringens beddmning &r sammanfattningsvis att myndigheternas
anviandning av hemliga tvangsmedel under 2022 har varit ett
andamalsenligt och nddvéndigt instrument i brottsbekdmpningen.
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Justitiedepartementet
Utdrag ur protokoll vid regeringssammantridde den 30 november 2023

Narvarande: statsminister Kristersson, ordférande, och statsrdden Busch,
Ankarberg Johansson, Edholm, Waltersson Gronvall, Jonson, Strommer,
Roswall, Forssmed, Tenje, Forssell, Slottner, M Persson, Wykman,
Malmer Stenergard, Kullgren, Liljestrand, Brandberg, Bohlin,
Pourmokhtari

Foredragande: statsrddet Strommer

Regeringen beslutar skrivelse Redovisning av anviandningen av hemliga
tvangsmedel under 2022
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