Forord

Sveriges sakerhetslage har férand-
rats och forsimrats. I dag moter
vi tre huvudsakliga parallella hot
mot var inre sakerhet: terrorism
och valdsbejakande extremism,
olika statliga aktorer som agerar
fientligt mot Sverige och grov
organiserad brottslighet. Det har
ar hot mot enskilda manniskors
frihet, trygghet och sakerhet, och

i férléngningen var demokrati.

Terrorhotet varierar over tid

i fraga om bade aktorer och
intensitet. Men det har varit
standigt narvarande i Sverige och
var omvarld under det senaste
decenniet. De senaste svenska
nationella strategierna togs fram
for att mota hotet fran interna-

tionell terrorism. | dag finns ett

bredare och mer komplext hot. Vi
har bland annat upplevt attacker

i Stockholm 2017, Visby 2022
och Bryssel 2023. Vi maste vara
installda pa att hotet kommer att

besta under en léingre tid.

Arbetet med att skydda samhallet
mot terrorism maste darfor vara
uthalligt, langsiktigt och strate-
giskt. Att ha mél och inriktningar
i en nationell strategi har varit

en framgangsfaktor i det arbetet.
Samtidigt maste vi anpassa vara
arbetssitt mot bakgrund av nya

utmaningar och erfarenheter.

I denna nya nationella strategi
mots darfor samlat hoten fran
bade valdsbejakande extremism

och terrorism, och det sker
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genom insatser pa fyra tydliga
strategiska omraden: Forebygga
valdsbejakande extremism och
terrorism. Forhindra terroristat-
tentat och andra ideologiskt
motiverade brott. Skydda samhal-
lets manniskor och funktioner.
Hantera situationen under och
efter ett attentat.

Som exempel pa konkreta anpass-
ningar integreras i den nya stra-
tegin atgarder mot valdsbejakande
extremism med det omfattande
arbetet att forebygga terrorbrott
sa att forebyggande insatser tydligt
kommer i fokus. Aven om olika
insatser framfor allt syftar till att
forhindra attentat, lyfts i strategin
ocksa tydligt fram behovet av att

vara forberedda pa att hantera en
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situation dar attentat eller andra

liknande brott anda intraffar.

Med den hér strategin ar var
forhoppning att kraften i hela
vart samhalle kan mobiliseras —
lokalt, regionalt, nationellt och
internationellt — for att effektivt
bekdmpa terrorism och valdsbeja-

kande extremism.

Det ar bara genom att arbeta
tillsammans som vi har mojlighet
att vinna over de aktorer som

vill férsvaga var demokratiska
grund och urholka fértroendet for
samhallet och dess institutioner. Sa
kan vi varna enskilda manniskors
trygghet och sikerhet, och bevara

vart fria och oppna samhalle.
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Skrivelsens huvudsakliga innehall

Regeringen har tagit fram en ny samlad nationell strategi mot valds-
bejakande extremism och terrorism och i budgeten prioriterat atgéarder som
starker nationell sakerhet for att ge en langsiktig inriktning av arbetet i
Sverige lokalt, regionalt, nationellt och internationellt.

Strategin delas in i fyra omraden; Forebygga, Forhindra, Skydda och
Hantera. Dessa omraden tacker in de samhallsaktorer som gor insatser for
att forhindra brottslighet kopplad till valdsbejakande extremism och
terrorism, och om sédana brott anda intraffar, for att kunna hantera
konsekvenserna av dessa. Det ar svart att skydda samhallet mot alla hot,
men genom att alla relevanta samhéllsaktérer har en tydlig roll i arbetet
skapas forutsattningar for ett framgangsrikt arbete med att minska hoten
mot Sverige och svenska intressen i utlandet.
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1 Ett starkt arbete mot valdsbejakande
extremism och terrorism

Vart samhalle ska priglas av Gppenhet, demokrati och respekt for
grundldggande maénskliga fri- och réttigheter. Ménniskor ska kunna rdra
sig tryggt och fritt, delta i sammankomster och uttrycka sina asikter utan
radsla for att utsattas for hot eller vald. Valdsbejakande extremism och
terrorism hotar dessa grundldggande vérden. Aktoérer inom dessa
grupperingar anvander vald och hot om vald for att skapa splittring,
polarisering och radsla med det dvergripande syftet att skada institutioner,
grupper och individer for att sa satt paverka samhallsutvecklingen.

Sverige har stéllts infor nya utmaningar som kraver kraftfulla atgarder.
Regeringen har i budgeten prioriterat atgarder som starker svensk nationell
sakerhet. Anslagen for rattsvasendet beraknas oka fran 69 till 90 miljarder
kronor for &ren 2023-2026. Denna strategi beskriver hotbilden och anger
en tydlig inriktning for det langsiktiga arbetet inom ramen for regeringens
prioriteringar.

1.1 Om valdsbejakande extremism och terrorism

Valdsbejakande extremism utgdrs av rorelser och individer som bejakar
och legitimerar vald som medel for att forverkliga extrema ideologiska
asikter och idéer. Att de benamns valdsbejakande ringar in det faktum att
dessa rorelser eller individer inte alltid utdvar faktiskt vald. Valds-
bejakande extremism kan ta sig skilda uttryck, fran att individer eller
grupper pa olika satt stoder, planerar eller uppmanar andra att utfora
ideologiskt motiverade brott till att individer eller grupper fysiskt eller
psykiskt trakasserar, hotar eller allvarligt skadar andra ménniskor. Det
finns ocksé antidemokratiska rorelser som inte har koppling till ndgon
extremistmiljo och som propagerar for antidemokratiska mal, t.ex. ett
inrattande av ett totalitdrt eller teokratiskt styrelseskick eller ett
upphévande av grundldggande fri- och réattigheter for vissa grupper i
befolkningen. Hot kommer ocksa fran rorelser som anammar icke-
demokratiska medel, men dar malen &r mer diffusa.

I friga om uttryck for valdsbejakande extremism géller de generella
brottshestdmmelserna, exempelvis vid misshandel, olaga hot, hets mot
folkgrupp eller andra brott mot allmén ordning eller mot enskilda personer.
Som forsvarande omstandighet vid beddmningen av straffvérdet ska det,
vid sidan av vad som géller for varje séarskild brottstyp, sarskilt beaktas om
ett motiv for ett brott har varit att krdnka en person, en folkgrupp, eller en
annan sadan grupp pad grund av ras, hudfarg, nationellt eller etniskt
ursprung, troshekannelse, sexuell l&ggning, konsoverskridande identitet
eller uttryck eller annan liknande omstandighet. Denna straffskarpnings-
regel och bestammelserna om hets mot folkgrupp och olaga diskriminering
& de garningar som brukar betecknas som hatbrott. Hatbrottslag-
stiftningen syftar till att ge ett sérskilt skydd for garningar som riktas mot
personer eller grupper pa grund av exempelvis deras etniska ursprung,
sexuella laggning eller kdnsoverskridande identitet eller uttryck.



Ett terroristbrott & ndr nagon begar eller forsoker bega ett uppsatligt
brott, t.ex. mord, drap, manniskorov, sabotage eller kapning, som kan
allvarligt skada ett land eller en mellanstatlig organisation. For att ett brott
ska utgora ett terroristbrott kravs att avsikten har varit att injaga allvarlig
fruktan hos en befolkning eller en del av en befolkning, otillbérligen tvinga
ett offentligt organ eller en mellanstatlig organisation att gora nagot eller
att avsta fran att gora nagot eller att allvarligt destabilisera eller forstora
grundlaggande politiska, konstitutionella, ekonomiska eller sociala
strukturer i ett land eller i en mellanstatlig organisation. Ett antal grupper,
individer och enheter &r listade under Forenta nationernas (FN)
terrorismsanktioner. Enskilda stater eller grupper av stater, t.ex. EU, kan
utdver detta ha sina egna sanktionslistningar av grupper, individer och
enheter i syfte att forhindra finansiering av terrorism. Sverige ar bundet av
de sanktioner som FN och EU har infort. Flera stater, inklusive Sverige,
har kriminaliserat deltagande i en terroristorganisation.

Begreppet radikalisering syftar pa den process da en person eller grupp
borjar bejaka vald i politiskt eller ideologiskt syfte. Valdsbejakande
extremism och terrorism uppstdr inte i ett vakuum. Sociala miss-
forhallanden, polarisering och politiska skeenden kan bidra till att skapa
antidemokratiska stdmningar och ett missnéje som i sin tur kan utgdra en
grogrund for att valdsbejakande ideologier och extremistiska grupperingar
far faste.

| strategin anvands valdsbejakande extremism som ett samlingsbegrepp.
For att beteckna de brott som begas av individer inom de valdshejakande
extremistmiljéerna samt inom de antidemokratiska rérelserna, men som
inte ar terroristbrottslighet, anvénds begreppen hatbrott, ideologiskt
motiverad brottslighet alternativt demokratihotande brottslighet.

1.2 En ny hotbild mot Sverige och svenska
intressen

Hotet fran véldsbejakande extremism och terrorism har blivit alltmer
komplext och svarbekampat. Inte minst bidrar mangfalden av digitala
plattformar till att spridningen av véldshejakande budskap och terrorism-
innehall kan ske i stor omfattning och till att hoten ar gransoverskridande
till sin natur. De valdsbejakande extremistmiljoerna ar i standig forandring
och hamtar sin naring fran politiska skeenden och samhallskriser bade
nationellt och internationellt. Krig och vépnade konflikter kan utgéra en
grogrund for valdsbejakande extremism och terrorism och darmed ocksa
for andra brott som illegal handel med vapen, narkotikahandel, skattebrott,
penningtvétt och olika former av ménniskohandel. Spridningen av
terroristrelaterat material i digitala miljéer och falska uppgifter om olika
vapnade konflikter spader ytterligare pa de konfliktytor som redan finns.

Hotbilden &r mer komplex &n tidigare

Den huvudsakliga drivkraften bakom ideologiskt motiverade brott och
terrorism ryms inte l&ngre enbart inom de tre huvudsakliga extremist-
miljéerna i Sverige, dvs. de valdsbejakande islamistiska, hogerextrem-
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istiska och vansterextremistiska miljoerna. Den valdshejakande
extremismen har genomgatt en s.k. hybridisering. Med det menas att
personer bade i och utanfor extremistmiljoerna plockar delar fran en rad
olika extrema ideologier och konspirationsteorier och satter samman dessa
utifrdn den egna personliga varldsuppfattningen och uppfattningen om
vem fienden ar. | dag kommer attentatshotet bade fran terroristorganisa-
tioner och fran ideologiskt motiverade ensamagerande garningspersoner
som kan utféra attentat med relativt enkla medel. Valdsbejakande
propaganda som olika akt6rer sprider i sociala medier spelar en central roll
béade i radikaliseringsprocesser och i planeringen av valdsdad.

Valdshejakande extremism féljer samhallsutvecklingen i stort. Det
faktum att digitala plattformar blivit centrala for all kommunikation,
liksom ett verktyg for betalningstjanster och for kontroll och styrning av
centrala funktioner i samhallet har ocksa underlattat for terroristorganisa-
tioner och valdsbejakande extremistgrupper att sprida propaganda,
radikalisera och rekrytera nya medlemmar, koordinera och planera
attacker och generera finansiella medel. Aven om férekomsten av
terrorisminnehall i den 6ppna, mer publika delen av internet har minskat
pa senare ar ar sadant innehall fortfarande enkelt att ta del av i ett alltmer
digitaliserat samhélle. Anonymiseringstjénster, ny teknik och kryptering
har medfdrt 6kade mojligheter att verka i det dolda. Detta har forsvarat for
brottsbekdmpande myndigheter att avgéra vem som ligger bakom det som
delas och bedéma hur manga hotaktdrer som befinner sig online.
Valdsbejakande extremistiska budskap pa digitala plattformar kan ocksa
leda till att personer som inte tidigare dr kéanda for rattsvésendets
myndigheter utvecklar avsikt och formaga att genomféra valdshandlingar
och terroristattentat.

De valdsbejakande extremistmiljoerna anvander ocksd digitala
plattformar och anpassar standigt sina budskap och metoder for att
attrahera och rekrytera unga personer. Under de senaste aren har antalet
minderariga individer i Sverige med avsikt och férmédga att delta i
valdsbejakande extremism och terrorism okat, vilket har medfort en 6kad
risk for att valdsbrott och attentat utfors pd platser som har narmare
anknytning till unga, exempelvis skolor och andra platser som de k&nner
till och uppehaller sig vid.

Ett bredare hot mot demokratin har vuxit fram

Det finns ocksa ett bredare forfattningshot mot Sverige som bestar av olika
aktiviteter som syftar till att forsvaga det demokratiska samhéllet och
urholka fortroendet for samhéllet och dess institutioner. Det bredare hotet
har koppling till utvecklingen av organiserad brottslighet, valdsbejakande
extremism och terrorism. Handelser bade i Sverige och i omvarlden har
inneburit att Sverige och svenska intressen under en langre tid varit
maltavla for riktade informationskampanjer fran utlandska aktorer.
Spridningen av falska uppgifter, rykten, desinformation och valdsforhar-
ligande propaganda bidrar till att 6ka motséttningarna i samhéllet och till
att urholka fortroendet for samhallets centrala institutioner och kan &ven
bidra till ett 6kat hot mot olika foretradare for samhéllet. Denna utveckling
riskerar ocksa att driva pé radikaliseringen till valdshejakande extremism



och bidra till att troskeln for att engagera sig i en valdsbejakande Skr. 2023/24:56
extremistisk miljo sénks, vilket i sin tur kan 6ka attentatshotet mot Sverige.

| en rapport fran Europaradets kommun- och regionkongress 2022,
Hatretorik och falska nyheter (SKR, 2023) beskrivs hur s.k. hatretorik
okade under pandemin. Tillgangen till digitala verktyg som kan anvandas
anonymt eller under falsk identitet har enligt rapporten skapat manga och
varierande mojligheter att utsatta fortroendevalda for desinformations-
kampanjer, cyberangrepp, fortal och annat néathat. Framlingsfientliga,
homofobiska, transfobiska, rasistiska och kvinnofientliga uttalanden och
falska nyheter &r enligt Europaradets rapport skadliga for den lokala och
regionala demokratin som helhet bl.a. eftersom dessa uttryck kan bidra till
trakasserier och mobbning av grupper som ofta ar underrepresenterade i
det politiska livet.

Det &r viktigt att identifiera den desinformation och de falska rykten som
sprids av aktorer i Sverige bl.a. eftersom detta plockas upp och utnyttjas
av de valdshejakande extremistmiljéerna bl.a. i deras egen propaganda.
Totalforsvarets forskningsinstitut (FOI) har pa uppdrag av Sakerhets-
polisen tagit fram rapporten Rutten demokrati — konspirationspropaganda,
rasism och vald (FOI, 2023). Enligt rapporten ar relationen mellan den
politiska aktiviteten i digitala miljéer och i den fysiska verkligheten
komplex och lagliga och olagliga aktiviteter pagar parallellt. En del aktorer
havdar att de star helt utanfor den svenska lagstiftningen, medan andra
systematiskt testar granserna for vad som kan utgéra brottslig aktivitet.
Utifran analysen konstaterar FOI att det kravs kunskap om den ideologiska
kontexten och om kopplingen mellan ideologi och véldshandlingar om
valdet pa ett effektivt satt ska kunna motverkas.

Barn och ungdomar tillbringar mycket av sin tid pa olika digitala
plattformar, inklusive spelplattformar. Dessa plattformar fyller en viktig
social funktion, men det finns ocksa en baksida som bl.a. bestar av rasism,
sexism och antidemokratiska uttryck. | rapporten Hatbrott och andra brott
som hotar demokratin, delredovisning 1, (Polismyndigheten, 2022)
konstaterar Polismyndigheten att for generationerna fodda pa 2000-talet,
och som har vuxit upp i en digitaliserad varld, &r utsatthet for brott i den
digitala varlden lika verklig som om brottet skulle &gt rum i det fysiska
rummet. Att utsattas for krankningar pa natet dr betydligt vanligare bland
yngre aldersgrupper. Enligt Nationella trygghetsundersokningen 2023
uppgav nastan 6 procent i alderskategorin 16-19 ar att de utsatts for
krankningar pa natet. Motsvarande andel for personer som ar 65 ar eller
aldre &r mellan 0,6 och 0,9 procent. En annan faktor som Polismyndig-
heten lyfter fram som konsekvens av den 6kade digitaliseringen dr den
okade séarbarheten i samhéllets infrastruktur. Cyberbrott, som attacker mot
myndigheters och kommuners webbplatser, begas regelbundet.

Enligt Polismyndigheten har det skett en 6kning av paverkansforsok och
paverkansbrott pad olika arbetsplatser riktade mot tjanstepersoner i
offentlig verksamhet, fortroendevalda, journalister, opinionsbildare men
aven gentemot andra yrkesgrupper som exempelvis forskare. Av rapporten
Salafism och salafistisk jihadism — paverkan mot och utmaningar for det
svenska samhallet (Forsvarshogskolan, 2018) framgar t.ex. att personer
inom denna extremistmiljo kan forsoka paverka myndighetsbeslut inom
socialtjansten. Det forekommer ocksa att personer med koppling till denna
extremistmiljo tar anstéallning inom vard, skola och omsorg och det ar
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darfor viktigt att sdkerstélla att den som erbjuds en anstéllning hos en
kommun eller en statlig arbetsgivare inte har kopplingar till sadan
kriminalitet att personen utgor en risk for verksamheten.

1.3 En ny samlad strategi mot valdsbejakande
extremism och terrorism

For att mota de hot som valdsbejakande extremism och terrorism utgér och
motverka driv- och dragningskrafter till véldshejakande extremism,
inklusive i digitala miljcer, kravs ett intensivt samarbete, saval nationellt
som internationellt. Forebyggande Aatgarder kravs for att minska
polarisering, radikalisering och rekrytering till valdsbejakande extremist-
och terroristgrupper. Det behovs ocksa verkningsfulla forhindrande
atgarder som avvdrjer akuta hot. Att skydda samhallsviktig verksamhet
och utdvandet av véara fri- och rattigheter ar nodvandigt. Om ett
terroristattentat intraffar &r det nddvandigt att snabbt och resolut ingripa
for att aterstalla sakerheten. Medborgarna ska kunna kanna tillit till
samhéllets institutioner och att Sverige fortsatt dr ett tryggt land att leva i.

Utifran tidigare strategier, regeringsuppdrag och handlingsplaner och
med hansyn tagen till utvecklingen i Sverige och i omvérlden har
regeringen forstarkt och utvecklat arbetet. Har kan sarskilt ndmnas
omfattande ekonomiska satsningar pa rattsvasendet, sarskilt pa
Polismyndigheten och Sé&kerhetspolisen, inrdttandet av Center mot
valdsbejakande extremism (CVE) vid Brottsforebyggande radet (Bra),
lagstiftningsarbete for att uppnd en andamalsenlig och heltackande
kriminalisering av terroristbrottslighet, starkta atgarder mot finansiering
av terrorism samt uppdrag till ansvariga myndigheter for att utbilda
personal, ta fram véagledning och stdd, intensifiera samverkan och
informationsutbyte.

Regeringens samlade strategi tar sikte pa de utmaningar som hor
samman med sdval hotet om nya terroristattentat som de risker som &r
kopplade till utvecklingen av valdshejakande extremism i Sverige och
utomlands. Denna nya samlade strategi mot valdshejakande extremism
och terrorism omfattar alla former av valdshejakande extremism, men
ocksd de antidemokratiska rorelser och nitverk som kan utgora
grogrunden for en problematisk utveckling i samhéllet. Strategin ersatter
de tidigare strategierna Forebygga, Forhindra, Forsvara — Den svenska
strategin mot terrorism (skr. 2014/15:146) och Atgarder for att gora
samhallet mer motstandskraftigt mot valdsbejakande extremism (skr.
2014/15:144).

Fyra strategiska omraden

Strategin delas in i fyra omraden; Forebygga, Forhindra, Skydda och
Hantera. Dessa omraden tacker in de samhallsaktorer som gor insatser for
att forhindra brottslighet kopplad till valdsbejakande extremism och
terrorism, och om sadana brott anda intraffar, for att kunna hantera
konsekvenserna av dessa. Omradena syftar darfor till att, pd samma satt
som tidigare, beskriva olika aktorers roller och ansvar och dérmed till att



utgora en végledning for arbetet i sin helhet. Indelningen syftar &ven till
att underlatta uppféljning av insatser.

Syfte, disposition och avgransningar

Strategins syfte ar att utgdra ett stod for det langsiktiga arbetet. Samhéllet
behover ligga steget fore de aktdrer som vill skada Sverige och svenska
intressen.

Strategins disposition foljer i grova drag foljande indelning. Avsnitt 2,
Forebygga riktar in sig mot att minska tillvaxten, férebygga risken for
radikalisering av barn och unga, och oka motstandskraften mot
desinformation, falska rykten och valdsbejakande extremistisk
propaganda. Avsnitt 3, Forhindra handlar om insatser riktade mot
hotdrivande aktdrer och att forhindra mdéjligheten till finansiering samt
tillgdng till vapen och andra medel. Avsnitt 4, Skydda handlar om det
viktiga arbetet med att skydda det demokratiska samhallet, dess
institutioner och grundldggande fri- och rattigheter samt att fortsatta
identifiera risker och sarbarheter. Avsnitt 5, Hantera handlar om hur
terroristattentat eller pagdende dodligt vald ska hanteras, vikten av
ansvarsutkravande samt insatser till brottsoffer. Under varje omrade finns
ett antal malsattningar som i sin tur utgér ramen for inriktningen av det
fortsatta arbetet.

Strategin har berdringspunkter med det brottsforebyggande arbetet och
arbetet mot organiserad brottslighet. Erfarenheter fran brottsbekdmpande
myndigheter visar pa tydliga kopplingar mellan organiserad brottslighet
och valdsbejakande extremism och terrorism, t.ex. nar det galler
ménniskohandel och handel med vapen. Dessa olika grupperingar riktar in
sig pa liknande former av kriminell verksamhet och utnyttjar samhallets
sarbarheter.

Av forskningsoversikten Man, maskulinitet och véldshejakande
extremism — en kunskapsoversikt (CVE, 2022) framgar att misogyni ar
centralt inom véldsbejakande extremistmiljoer, vilket ar knutet till
konservativa forstaelser av kon, dar man och kvinnor anses vara essentiellt
olika och ha mycket olika roller i saval samhalle som aktivism. Misogyni
kan ta sig olika uttryck, men handlar ofta om kontroll av kvinnors
sexualitet och att (ater)infora mans makt och éverhoghet i det offentliga
och i det privata. De véldsbejakande extremistmiljéerna domineras av méan
och vald anvands for att havda manlig status. Rapporten lyfter fram att det
finns dverlappningar mellan ideologiskt motiverat vald och vald i nara
relationer. Arbetet mot valdsbejakande extremism och terrorism har alltsa
betydelse for det valdsforebyggande arbetet mot mans vald mot kvinnor.

Rasism kan vara uttryck for valdshejakande extremism, men rasism och
liknande former av fientlighet kommer ocksa till uttryck pa andra satt i
samhallet. Det foérebyggande arbetet mot rasism drivs framfor allt inom
ramen for den nationella planen mot rasism, liknande former av fientlighet
och hatbrott samt de fem atgardsprogram som kompletterar den och
inkluderar insatser mot antisemitism, antiziganism, afrofobi, islamofobi
och rasism mot samer. Forum for levande historia samordnar planen och
foljer upp arbetet med atgardsprogrammen. Myndigheten har dessutom
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enligt sin instruktion i uppgift att frdmja arbete for demokrati och
manskliga réttigheter.

1.4 Strategiska utgangspunkter for arbetet mot
valdsbejakande extremism och terrorism

Arbetet mot valdsbejakande extremism och terrorism maste bedrivas med
de medel som &r forenliga med den demokratiska réttsstatens principer. En
viktig utgangspunkt for regeringen &r att grundlaggande fri- och rattigheter
och rattsstatens principer ska respekteras vid alla insatser. Ytterst handlar
det om att varna véar demokrati och det fria och 6ppna samhallet.

Arbetet innebar ibland svara avviagningar mellan olika intressen och
malséttningar och ska inte bidra till stigmatisering eller riskera att leda till
diskriminering som kan utgdra en grogrund for polarisering och ytterligare
radikalisering. Nér det galler risker for diskriminering ar det exempelvis
viktigt att arbetet inte bedrivs med sddana medel eller metoder som
riskerar att innebdra diskriminerande etnisk profilering, dvs. att
brottskdmpande myndigheter gor ett diskriminerande urval av vilka
personer som blir foremal for olika former av ingripanden som har
samband med deras etniska tillhdrighet eller ursprung. En omfattande
frinet for den enskilde att pd olika sitt ta del i den samhalleliga
opinionshildningen &r en nddvéndig forutsattning for att ett styrelseskick
ska kunna kallas demokratiskt. Begrénsningar i yttrandefriheten och
informationsfriheten far endast goras for att tillgodose andamal som é&r
godtagbara i ett demokratiskt samhalle. De fér inte heller g utéver vad
som ar nodvandigt med hansyn till andamalet, eller stracka sig sa langt att
den utgor ett hot mot den fria asiktsbildningen. De grundlagsskyddade fri-
och rattigheterna, sdsom yttrandefrihet, motesfrihet och demonstrations-
frinet maste varnas.

Straffrattslig reglering av terrorism

Det har under lang tid funnits bestammelser i brottshalken som
kriminaliserar handlingar som kan utgora terroristbrottslighet. Den
svenska straffréttsliga regleringen av terroristbrottslighet, som i stor del
har sin grund i internationella instrument, &r en viktig del av den nationella
terrorismbekampningen. Bestammelser om terroristbrottslighet aterfinns
sedan den 1 juli 2022 frdmst i terroristbrottslagen (2022:666). Terrorist-
brottslagen ersétter lagen (2003:148) om straff for terroristbrott, lagen
(2010:299) om straff for offentlig uppmaning, rekrytering och utbildning
avseende terroristbrott och annan sérskilt allvarlig brottslighet och lagen
(2002:444) om straff for finansiering av sarskilt allvarlig brottslighet i
vissa fall.

Terroristbrottslagen innebar i huvudsak en omstrukturering och
omarbetning av bestdmmelserna i de ovan ndmnda lagarna i syfte att
astadkomma en andamalsenlig, effektiv och 6verskadlig reglering. Den
innehaller bl.a. bestammelser for genomforande av FN:s internationella
konvention om bekampande av finansiering av terrorism, Europaradets
konvention om forebyggande av terrorism med tillaggsprotokoll,
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Task Force (FATF), FN:s sakerhetsrads resolution 2178 (2014) och
Europaparlamentets och radets direktiv (EU) 2017/541 av den 15 mars
2017 om bek&mpande av terrorism (terrorismdirektivet), om ersttande av
radets rambeslut 2002/475/RIF och om &ndring av radets beslut
2005/671/RIF.

| terroristbrottslagen regleras straffansvar for terroristbrott, deltagande i
en terroristorganisation, samrdére med en terroristorganisation, finansiering
av terrorism eller sérskilt allvarlig brottslighet, offentlig uppmaning till
terrorism eller sarskilt allvarlig brottslighet, rekrytering till terrorism eller
sérskilt allvarlig brottslighet, utbildning for terrorism eller sarskilt allvarlig
brottslighet och resa for terrorism eller sarskilt allvarlig brottslighet.
Regleringen innehaller ocksa bestammelser om osjalvstandiga brotts-
former, om vad som i lagen avses med sarskilt allvarlig brottslighet och
terroristorganisation samt om forsvarande omstandigheter, forverkande
och penningbeslag.

Inom Europaradet pagér sedan nagra ar tillbaka ett arbete som syftar till
att uppdatera definitionen av terroristbrott i Europaradets terrorism-
konvention. Sverige har stéllt sig bakom initiativet och deltar i de formella
konventionsforhandlingarna som inleddes under 2023.

Hatbrott och andra brott som hotar demokratin

Begreppet hatbrott &r ett samlingsnamn for brotten hets mot folkgrupp och
olaga diskriminering samt den sérskilda straffskarpningsgrunden i 29 kap.
2 8§ 7 brottsbalken. Den sistndmnda bestammelsen innebdar att om ett motiv
for brottet har varit att kranka en person, en folkgrupp eller annan sadan
grupp av personer pd grund av ras, hudfarg, nationellt eller etniskt
ursprung, trosbekannelse, sexuell laggning, kénséverskridande identitet
eller uttryck eller annan liknande omstindighet ska detta paverka
straffvardet i skérpande riktning. Det ar viktigt att yrkesverksamma har
tillrécklig kunskap om motivbrott for att snabbt kunna identifiera
paverkans-, eller hatbrottsmotiv med koppling till valdsbejakande
extremism och terrorism.

Polismyndigheten har definierat demokratibrott som brott som riktas
mot fortroendevalda, journalister och konstnérer i syfte att skrdmma eller
hindra dem fran att delta i det offentliga och demokratiska samtalet. |
klustret av brott som hotar demokratin finns ocksa paverkansbrott, som
olaga hot och trakasserier som syftar till att tysta tjanstepersoner eller
paverka deras beslut i olika arenden.

Samverkan och samordning pa nationell, regional och lokal
niva ar en forutsattning

Strategins fyra strategiska omréden bor ses som viktiga lankar i en kedja.
Viktiga forutsittningar for ett framgangsrikt arbete ar sévil eget
ansvarstagande som ett gemensamt arbete. Arbetet kraver en utvecklad
beredskap for att valdsbejakande extremism och terrorism snabbt kan
forandras och att nya fenomen kan paverka hotbilden. Berérda myndig-
heter behdver snabbt kunna sammankalla rétt aktdrer och samordna
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atgarder fran lokal niva till den regionala och nationella nivan och omvant.
Synergier, lardomar och erfarenheter behover tas tillvara pa alla nivaer.

For att strategin ska bli ett verktyg som kan bidra till ett effektivt arbete
behdver de nationella myndigheter som har existerande natverk och
samordningsansvar for olika frdgor inom omradena Forebygga,
Forhindra, Skydda och Hantera ta ledningen i att samordna arbetet.
Sveriges indelning i regioner och civilomraden samt ansvarsférdelningen
mellan stat och kommun ar viktiga utgangspunkter for de nationella
myndigheternas samordning av insatser. Trossamfunden och det civila
samhallets organisationer utgdér genom sin omfattande verksamhet en
viktig lank mellan myndigheter och medborgare. Samverkan mellan
myndigheter, trossamfund och andra relevanta aktdrer behdver utvecklas
ytterligare. Aven privat sektor, som t.ex. transportforetag och fastighets-
bolag, banker och teknik- och sékerhetsforetag, kan ha viktiga uppgifter i
den samverkan som kravs om olika insatser.

Internationell samverkan ar nédvandig

Internationell samverkan samt utbyte av kunskap och erfarenheter ar
grundlédggande for att kunna utveckla arbetet inom strategins samtliga
omraden. Sverige delar manga utmaningar med de nordiska
grannlanderna, med medlemsstaterna inom EU och med andra stater
utanfor EU. Arbetet for efterlevnad av folkratten och de ménskliga réattig-
heterna samt strkande av rattsstaten ska vara i fokus for det internationella
arbetet. Sverige ska verka for att atgarder for att forebygga véldsbejakande
extremism och terrorism far en framtradande roll i det internationella
samarbetet.

Det gemensamma arbetet inom EU mot véldshejakande extremism och
terrorism bedrivs i forsta hand i radsarbetsgruppen mot terrorism (TWP)
och radsarbetsgruppen mot terrorism (internationella aspekter) (COTER).
Det finns i EU dven en arbetsgrupp avseende sanktioner mot terrorism
(COMET) som bl.a. analyserar underlag till forslag pa sanktionslistningar
i syfte att forhindra finansiering av terrorism. Aven Europeiska
kommissionen &r en viktig aktdor for samarbetet inom EU och ger
medlemsstaterna stod i exempelvis det forebyggande arbetet mot radikali-
sering till valdsbejakande extremism och terrorism. Av kommissionens
Agenda for terrorismbek&mpning for EU: forutse, forhindra, skydda,
reagera frdn 2020 framgar att stodet till medlemsstaterna i det fore-
byggande arbetet maste starkas ytterligare. Kommissionen avser darfor att
inrétta ett nytt kunskapsnav (knowledge hub) for fragor om radikalisering
frdn och med 2025.

Kommissionen har ocksa initierat ett samarbete som ror valdsbejakande
extremistisk propaganda i digitala miljoer. EU Internet Forum (EUIF)
utgor sedan 2015 ett samarbete mellan kommissionen och ett antal digitala
plattformar. Syftet med forumet &r att utveckla forebyggande atgarder sa
att digitala plattformar inte ska anvandas av aktérer som sprider olagligt
och skadligt material, t.ex. spridningen av véldsbejakande extremistisk
propaganda och terrorismrelaterat material. Inom ramen for EUIF tar
kommissionen fram rapporter och metodstdd som medlemsstaterna kan
anvénda i sitt arbete.
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terrorism:  Committée on Counter-Terrorism (CDCT, tidigare
CODEXTER, Committée of Experts on Terrorism) dar Sverige ingar.
Under senare ar har CDCT dven fokuserat pa att ta fram strategier for fore-
byggande insatser riktade till unga samt pé insatser mot valdsbejakande
extremism.

FN &r en central organisation for det globala férebyggande arbetet mot
valdsbejakande extremism och terrorism och som forum for dialog och
varnande av pluralism. Genom politiskt engagemang och med ekonomiska
bidrag verkar Sverige i FN for en global hallbar utveckling, inte minst mot
bakgrund av att arbetet foér demokrati och god samhallsstyrning ar viktigt
for att skapa stabila samhéllen. Sverige ger omfattande karnstod till FN,
t.ex. FN:s kontor for narkotikakontroll och forebyggande granséver-
skridande brottslighet (UNODC) som arbetar mot terrorism, och deltar
med personal i insatser utomlands foér FN, EU, Organisationen for sdkerhet
och samarbete i Europa (OSSE) och inom ramen for den globala
koalitionen for att bekdmpa Daesh. Svenska bidrag till bade civila och
militdra internationella krishanteringsinsatser kan bidra till att bek&mpa
och férebygga terrorism och valdsbejakande extremism. Aven Interpols
verksamhet har betydelse for arbetet mot den grénsoéverskridande
brottsligheten inklusive arbetet mot terrorism och valdsbejakande
extremism.

Terrorismbekdmpning ar en nédvéandig del i Natos kollektiva forsvar
och bidrar till huvuduppgifterna for alliansen. Arbetet mot terrorism
végleds pa ett overgripande plan av policyriktlinjer (NATO’s policy
guidelines on counter-terrorism) och Sverige har fullt ut stéllt sig bakom
dessa. Sverige har ocksa gett ett omfattande bidrag till Natos arbete pé
omradet.

Onlinedimensionen maste integreras i arbetet

Onlinedimensionen maste integreras i arbetet och utgor en viktig del i
strategins samtliga fyra omraden. Har foljer nagra exempel: for att kunna
Forebygga behdvs kunskap om utvecklingen av konspirationsteorier,
rasism och valdsbejakande extremistisk propaganda i digitala miljoer.
Kunskapen behéver integreras i det forebyggande arbetet for att kunna
omsattas i traffsakra atgarder. For att Forhindra spridning av
terrorisminnehdll behdver innehéllet snabbt avlagsnas fran olika digitala
plattformar. Det finns nu nya, rattsliga mojligheter, sérskilt genom
Europaparlamentets och radets forordning (EU) 2021/784 av den 29 april
2021 om atgarder mot spridning av terrorisminnehall online, den s.k.
TCO-forordningen. Att Skydda samhallet mot valdsbejakande extremism
och terrorism syftar aven till att minska sarbarheten i den digitala
infrastrukturen, genom att bl.a. starka skyddet mot cyberattacker. For att
Hantera situationen under och efter ett attentat erbjuder digitala verktyg
och nya kommunikationskanaler méjligheter att snabbt sprida information
till berérda om det sker ett terroristattentat. EU:s krisprotokoll, som
tillkom efter terroristattacken i Christchurch i mars 2019, innebdr inte bara
en snabb informationsdelning till berérda myndigheter och foretag utanfor
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EU, utan aven mojligheter att snabbt spara och sakra bevisning i den
digitala miljon.

1.5 Genomforande och uppfdljning

| de féljande avsnitten beskrivs de strategiska omradena, Forebygga,
Forhindra, Skydda och Hantera som enligt regeringen utgér grunden for
samhéllets langsiktiga och uthélliga arbete for att mdta hotet fran
valdsbejakande extremism och terrorism. | varje avsnitt anges
malsattningar samt inriktningen for det fortsatta arbetet. Bekdmpning av
valdsbejakande extremism och terrorism kommer fortsatt vara en
prioriterad fraga och atgérder som regeringen vidtar avser framst att skapa
forutsattningar for att myndigheter, kommuner och andra aktorer i
samhdllet ska kunna bedriva ett effektivt och kunskapsbaserat arbete.
Regeringen kan exempelvis besluta om uppdrag till myndigheter och lata
utreda angelagna fragestéllningar och lamna forslag om andrad eller ny
lagstiftning. Regeringen avser att Iopande fdlja arbetet inom varje
strategiskt omrade och &terkomma till riksdagen med en samlad
redovisning av hur myndigheternas olika verksamheter och uppdrag bidrar
till malsattningarna i denna strategi.

2 Forebygga valdsbejakande extremism
och terrorism

Malsattningar

— Det forebyggande arbetet mot valdsbejakande extremism och terrorism
bor integreras i det brottsférebyggande arbetet.

— Minska tillvaxten av valdsbejakande extremism och terrorism.

— Minska risken for att barn och unga radikaliseras och rekryteras till
valdshejakande extremism och terrorism.

— Stérka motstandskraften mot falska uppgifter, rykten och desinforma-
tion.

Det forebyggande arbetet mot valdshejakande extremism och terrorism
syftar till att systematiskt och kunskapsbaserat arbeta mot extremismens
och terrorismens bakomliggande orsaker. Det syftar &ven till att férebygga
att extremistmiljoerna rekryterar fler personer. Arbetet riktas framst mot
att minska tillvaxten av valdsbejakande extremism och omfattningen av
radikaliserande strukturer. For att tillvéxten ska brytas behdver insatser
béade riktas till personer som kan inspireras av de extremistiska miljéerna
och till grupper och personer som befinner sig i en riskmiljé och har visat
tecken pa beteenden som kan leda till valdsbejakande extremism eller
terrorism.




2.1 Det forebyggande arbetet mot valdsbhejakande
extremism och terrorism bor integreras i det
brottsforebyggande arbetet

Den 1 juli 2023 trddde lagen (2023:196) om kommuners ansvar for
brottsforebyggande arbete i kraft. Lagen syftar till att sékerstdlla att
kommunernas brottsforebyggande arbete &r prioriterat, effektivt och
kunskapsbaserat. Enligt lagen ska kommunerna ta fram en lagesbild dver
den lokala brottsligheten, ta stallning till behovet av atgarder och besluta
en atgardsplan. Kommunen ska ha en samordningsfunktion for brottsfore-
byggande fragor som bl.a. ska samordna och stddja genomférandet av
kommunens arbete och vara kommunens kontaktpunkt i forhallande till
externa aktdrer. For att lagen ska genomfdras effektivt och det lokala
brottsforebyggande arbetet starkas generellt, har regeringen forstarkt bade
Bras och lansstyrelsernas stodinsatser i det brottsforebyggande arbetet.
Regeringen har ocksa avsatt medel som kommunerna ska kunna soka for
vissa brottsférebyggande insatser.

Kommunerna behdver stdd och vagledning

Det férebyggande arbetet mot valdsbejakande extremism och terrorism ar
den del av det generella brottsforebyggande arbetet dar en rad aktérer har
ansvar for att utveckla insatser pa nationell, regional och lokal niva. For
att det forebyggande arbetet mot valdshejakande extremism och terrorism
ska vara effektivt behover det integreras i det lokala brottsférebyggande
arbetet och inkluderas i lokala lagesbilder, skriftliga 6verenskommelser
och samverkan med relevanta aktdrer. Utmaningar och hotbilder
relaterade till véldshejakande extremism och terrorism kan férandras
snabbt, vilket stéller krav pa att frigorna samordnas med eller hanteras
inom ramen for den lokala samordningsfunktionen som kommunerna ska
inrétta i enlighet med lagen om kommuners ansvar for brottsforebyggande
arbete. Av rapporten Myndigheternas forutsattningar for att arbeta mot
valdsbejakande extremism (FOI, 2023) framgar att organisationer som star
pa ideologisk grund utg6r en sarskild utmaning for myndigheterna
begreppsmassigt och rattsligt, och att det sarskilt galler det som ror
skiljelinjen mellan legitim och brottslig verksamhet. Dessa utmaningar bor
hanteras i det fortsatta arbetet.

Inriktningen for det fortsatta arbetet:

— Kommunerna bor fa stod i att integrera det forebyggande arbetet mot
valdsbejakande extremism och terrorism i det lokala brottsforebyg-
gande arbetet.

— Polismyndigheten och Bra inklusive CVE samt lansstyrelserna ska ge
stdd och végledning till kommunerna i det lokala brottsforebyggande
arbetet.

Skr. 2023/24:56
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2.2 Minska tillvéxten av valdsbejakande extremism
och terrorism

Insatser behdver inriktas mot att bryta processer som kan leda till
radikalisering av individer eller grupper. En central del i arbetet handlar
om att fortsatta utveckla och sprida kunskap om uttryck for rasism,
valdsbejakande extremism och terrorismrelaterat material i digitala
miljéer och hur det kan péverka individer samt I6pande fanga upp nya
stromningar och foreteelser som kan paverka extremistmiljoernas tillvaxt.

For att na framgéang i arbetet behdver centrala aktorer ha kunskap om
effektiva atgarder. Yrkesverksamma och andra aktdrer behover stod fran
nationella myndigheter, information om lagesbilder, kunskap och vagled-
ning om insatser i det forebyggande arbetet samt utveckla samverkan i
olika fragor. De behover ocksa kunskap om arbetssatt som kan att starka
tilliten till centrala funktioner som skolverksamheter och socialtjanst och
motverka spridningen av konspirationsteorier och falska rykten.
Yrkesverksamma behdver ocksd ha kompetens och formaga att hantera
den information som kommer till deras kdnnedom och att genomftra
kunskapsbaserade insatser. Alla aktdrer behdver vara medvetna om sitt
uppdrag, sina roller och sitt ansvar och bdr samverka om relevanta
insatser. Myndigheternas arbete kan i hdgre utstrdckning behéva involvera
fler aktdrer, exempelvis foreningar, trossamfund och aktérer inom privat
sektor. Det &r inte ovanligt att det civila samhallets organisationer ar de
som forst lyfter fram problem och utvecklar nya verksamheter i det
forebyggande arbetet. Flera organisationer har t.ex. utvecklat egna insatser
for att forebygga radikalisering bland barn och unga och ge stod till
individer i riskzonen samt till deras anhériga. Dessa organisationer spelar
en viktig roll genom att sénka trosklarna in till samhéllets stéd och hjélp
for personer som &r involverade i extremism och deras anhoriga, vilka ofta
kan tveka infor kontakter med myndigheter.

Det myndighetsgemensamma arbetet behover effektiviseras

Det ar angelaget att myndigheter pa nationell, regional och lokal niva har
en god formaga att forebygga att individer radikaliseras och rekryteras till
valdsbejakande extremist- och terroristgrupper. Myndigheternas férmaga
att identifiera radikaliserande strukturer, som t.ex. vissa antidemokratiska
sammanslutningar i samhallet maste vara god. Detsamma géller det
uppsokande arbete som kan paverka individers avsikt att begé eller stodja
terroristverksamhet eller andra handlingar som har sin grund i
valdsbejakande extremism. Detta innebér att myndigheter pa nationell,
regional och lokal niva behover ha kunskap och verktyg for att motverka
polarisering, desinformation och valdsbejakande extremistisk propaganda
och for att arbeta férebyggande mot rasism, liknande former av fientlighet
och hatbrott samt andra brott som hotar demokratin. | det strategiska
samarbetet kan gemensamma lagesbilder och problembilder fylla en viktig
funktion i att identifiera behovet av olika atgarder.

CVE har en viktig roll i att halla ihop det myndighetsgemensamma
arbetet mot valdsbejakande extremism och terrorism och kan erbjuda
yrkesverksamma stdd. CVE har dven ett natverk av myndigheter som
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samverkan med Polismyndigheten och Sékerhetspolisen. For att kunna
utveckla ett strategiskt arbete beddmer Polismyndigheten och
Sékerhetspolisen att statliga myndigheter i hogre utstrdckning behdver
dela bedémningar och analyser, gemensamma l&gesbilder och problem-
bilder med yrkesverksamma som arbetar med att utveckla insatser pa lokal
niva.

Inriktningen for det fortsatta arbetet:

— Samordningen mellan den nationella, regionala och lokala nivéan
behover utvecklas. Den formaga som myndigheter pa nationell,
regional och lokal niva har utvecklat gemensamt och var for sig i det
forebyggande arbetet bor systematiseras och fordjupas.

Kunskap ar en forutsattning for effektiva atgarder

Att sammanstélla kunskap, utvdrdera insatser och bedriva forskning om
valdsbejakande extremism och terrorism ar grundlaggande for férmagan
att utveckla det brottsférebyggande, brottshekdmpande och trygghets-
skapande arbetet. Betydelsefulla akttrer for arbetet ar Forsvarshdgskolan
och FOI. Vetenskapsradet ansvarar for ett tiodrigt nationellt forsknings-
program om brottslighet, med syfte att tillféra ny kunskap om
kriminalitetens orsaker och konsekvenser liksom om metoder for att
forebygga och bekdmpa brott. Goéteborgs universitet har ett sérskilt
dtagande att utveckla och sprida kunskap och metoder for att minska
rekryteringen av manniskor till valdshejakande ideologier och rorelser och
till rasistiska organisationer, vilket bedrivs inom Segerstedtinstitutet.

Utover den forskning och analys som goérs av forskare vid olika
institutioner och myndigheter tar &ven analytiker och utredare vid
myndigheter fram kunskap inom ramen for sin verksamhet eller inom
ramen for olika regeringsuppdrag. Bra producerar t.ex. den officiella
kriminalstatistiken, utvarderar reformer och bedriver forskning for att ta
fram ny kunskap samt ger stod till lokalt brottsforebyggande arbete.
Eftersom de valdsbejakande extremistmiljoerna snabbt kan forandras
utgor ocksa lagesbilder ett viktigt underlag. Har kan sarskilt namnas
Nationellt centrum for terrorhotbeddmning (NCT) som analyserar
handelser, trender och omstandigheter som péverkar terrorhotet pa kort
och lang sikt.

Inriktningen for det fortsatta arbetet:

— Fortsétta ta fram kunskap och bedriva forskning om brottslighet som
hotar demokratin.

— Centrala aktérer som ger stod till yrkesverksamma bor ha system for
kunskapsspridning av aktuella l&gesbilder, utvérderingar, rapporter
och aktuella forskningsresultat.
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Utveckla det uppstkande arbetet inom fangelser och
frivard samt inom de sarskilda ungdomshemmen

En viktig del i arbetet med att minska tillvaxten och fdrebygga
terroristbrottslighet och ideologiskt motiverad brottslighet ar att forebygga
radikalisering i fangelsemiljon och forhindra aterfall i sidan brottslighet,
inte minst genom att ge stdd till individer som vill lamna valdshejakande
extremistiska miljoer och som behdver hjélp for att genomféra detta.
Fangelsemiljon kan vara en grogrund for radikalisering och frigivning fran
fangelser kan utgdra ett sdkerhetshot om individer fortfarande &r
radikaliserade, eller har radikaliserats under fangelsetiden. Kriminal-
vardens aterfallsforebyggande arbete, som baseras pa forskning och utgar
frén principerna om risk, behov och mottaglighet, omfattar insatser till
sdval fangelsedomda som domda till frivardspafoljder. Statens
institutionsstyrelse (SiS) har tagit fram ett metodstod for arbetet med
avhoppare och myndigheten genomfér aven en utbildningssatsning for
psykologer, behandlingssekreterare och sakerhetssamordnare pa SiS.
Polismyndigheten, Kriminalvarden, SiS och Socialstyrelsen har ett
pagaende uppdrag att forstarka och utveckla arbetet med stod till
avhoppare fran kriminella, valdsbejakande extremistiska och heders-
relaterade miljoer i hela landet (Ju2021/03331). Myndigheterna ska bl.a.
verka for att avhopparverksamhet etableras dédr det behdvs i landet och
utveckla det uppsokande arbetet for att fler ska kunna fa stod att lamna
kriminaliteten bakom sig. Uppdraget inkluderar &ven barn under 18 ar.
Polismyndigheten ansvarar for samordningen av det myndighets-
gemensamma uppdraget med avhopparverksamhet. | uppdraget ingar
fordelning av statliga medel till kommuner for stodinsatser till avhoppare.
Det operativa arbetet bedrivs i huvudsak pa lokal niva inom ramen for
kommunernas socialtjénster och i samverkan med berérda myndigheter.
Kommunerna upphandlar ocksa avhopparverksamhet av privata foretag
och idéburna organisationer. Kriminalvarden och Bra far lamna stats-
bidrag till organisationer som verkar inom det aterfallsférebyggande
omradet. Bra kan t.ex. lamna statsbidrag enligt férordningen (2019:1282)
om statsbidrag for forebyggande arbete mot véldshejakande extremism.
Det ar viktigt att berérda myndigheter kvalitetssiakrar dessa insatser s att
arbetet bedrivs effektivt.

Inriktningen for det fortsatta arbetet:

— CVE ska fortsatta att utveckla stodet till yrkesverksamma som méter
individer i riskzonen och individer som kan utgéra en risk for samhallet
i syfte att fa fler att lamna valdsbejakande extremistiska miljoer.

— Polismyndigheten, Kriminalvarden, SiS och Socialstyrelsen ska
fortsatta utveckla och kvalitetssdkra stod och végledning for insatser
till avhoppare fran valdsbejakande extremistmiljoer.

— Kommuner och organisationer ska fortsatt kunna soka offentliga medel
for att utveckla och fortsatta driva verksamheter som ger stdd till
individer som vill Iamna véldshejakande extremistmiljGer.



Inga offentliga medel ska fordelas till antidemokratisk
verksamhet

Arligen fordelar offentlig sektor bidrag till organisationer inom det civila
samhallet och privata aktorer inom valfardssektorn. P& senare ar har det
kommit rapporter om att verksamheter med kopplingar till valdsbejakande
extremism eller andra antidemokratiska miljoer tar del av dessa medel.

Att offentliga medel fordelas till verksamheter med kopplingar till valds-
bejakande extremism eller andra antidemokratiska miljoer kan bidra till en
tillvaxt av sadana miljoer i Sverige och riskerar att skada legitimiteten i
bidragssystemen som de utnyttjar for att finansiera sin verksamhet. Det &r
darfor viktigt att sékerstélla att det finns kontrollmekanismer som kan
forhindra att offentliga medel fordelas till antidemokratisk verksamhet.
Flera bidragsgivande myndigheter och organisationer har ocksa forstarkt
sin kontroll. Regeringskansliet bereder forslagen som har lamnats i
betdnkandet Rétt mottagare — granskning och integritet (SOU 2021:99)
som syftar till att forhindra att offentliga medel fordelas till verksamheter
med kopplingar till valdsbejakande extremism eller andra antidemo-
kratiska miljoer. Forslagen innebér bl.a. att det ska inréttas en central
stodfunktion vid CVE.

Utlandsk finansiering av trossamfund

Forsvarshogskolan har i rapporterna Mellan salafism och salafistisk
jihadism — paverkan mot och utmaningar for det svenska samhallet (FHS,
2018) och Salafism och salafistisk jihadism 2.0: Paverkan mot och
utmaningar for det svenska demokratiska samhéllet (FHS, 2022), studerat
den islamistiska miljon i Sverige, som alltsi omfattar bade extrema
religiésa grupper och valdsbejakande extremistiska grupper. | den senare
rapporten beskriver Forsvarshégskolan bl.a. ett antal svenska institutioner
med olika former av kopplingar till extrema religiésa miljoer som mellan
ar 2002-2018 har erhallit finansiellt stod fran finansiarer baserade i
utlandet.

Inriktningen for det fortsatta arbetet:

— Det bor sékerstéllas att det finns kontrollmekanismer som férhindrar
att offentliga medel gar till verksamheter med kopplingar till
valdsbejakande extremism eller andra antidemokratiska miljoer.

— Regeringen avser tillsatta en utredning som bland annat ska se dver
forboud mot utldndsk finansiering av trossamfund och andra
organisationer pa civilsamhallets omrade med kopplingar till islamism
och extremism.

2.3 Minska risken for att barn och unga
radikaliseras och rekryteras till valdsbejakande
extremism och terrorism

Barn har ratt till skydd mot alla former av vald och utnyttjande och saknar
ofta kunskap och formaga att forsta och hantera extremistiska budskap. De
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befinner sig ibland ocksa i beroendestéllning till vuxna som kan ha ett
uttalat syfte att nd ut till just barn. Studier visar att barn exponeras i hogre
grad &n tidigare for propaganda med inslag av extremt valdsamt material.
Det handlar bl.a. om interaktiva forum samt plattformar for streaming och
gaming som anvands av yngre personer. Av rapporten Extremister i
gamingvérlden; Svenska barns upplevelser av antidemokratiska rérelser
pa spelplattformar (Sverok, 2023), i vilken Sverok har sammanstallt
enkdtsvar fran 700 spelintresserade personer mellan 12 och 20 &r, framgar
att var tionde person som spelar datorspel online pad olika digitala
plattformar ndgon gdng motts av forsok till rekrytering av
antidemokratiska rorelser. Aven Expo lyfter fram denna oroande
utveckling i rapporten Fulspel —en introduktion till gamingvérlden och hur
hdgerextremister missbrukar den (Expo, 2023). Att aktoérer inom de
valdsbejakande extremistmiljoerna soker sig till platser dar barn finns &r
inte ett nytt fenomen. Vissa av dessa aktorer har under lang tid forsokt na
ut till minderdriga, oavsett om det handlar om en narvaro i den digitala
eller i den fysiska varlden.

Stark barns och ungas motstandskraft mot
antidemokratiska budskap

| arbetet med att forebygga att minderariga radikaliseras och rekryteras ar
det viktigt att vdga in att generationerna fodda pa 2000-talet har vuxit upp
i en digitaliserad varld. Over halften av alla barn 9-18 ar spelar ocksa
onlinespel. Vuxenvirldens brist p& kunskap om barns och ungas digitala
tillvaro kan innebéra att man inte skapar forutsattningar for att ta emot,
eller saknar beredskap for att hantera, information om propaganda eller
rekryteringsforsok pa natet. Manga minderariga hittar en tillhorighet och
sammanhallning online pa gamingplattformar dar rasistiska och extre-
mistiska tankegangar inte utmanas utan snarare forstarks och uppmuntras.
Antidemokratiska budskap, rasism och misogyna budskap riskerar att f&
faste bland barn och unga. Extrema tankar blandas med budskap som
uppmuntrar till vald vilket gor det svart att avgora vem som faktiskt har
for avsikt att skada samhéllet och bega brottsliga handlingar.

En annan utmaning utgdrs av s.k. algoritmiska forstarkningar som
tillampas av sociala medier, vilket leder till att den som tar del av visst
material kommer att fa ta del av annu mer liknande material.
Extremistmiljoerna utnyttjar detta och anvander spelvérldens symboler
och humoristiskt inlindade budskap som pa sa satt far stor spridning. Det
kan dven vara svart att bedéma vad som utgor olagligt innehdll och vad
som faller inom yttrandefrihetens ramar. Mgjligheterna att dela material
anonymt kan géra det svart att avgéra vem som ligger bakom det som delas
pa natet. Yrkesverksamma behdver ha tillgang till kunskap om den
propaganda som sprids i digitala miljoer, inklusive p& olika spel-
plattformar. | och med den funktion som CVE har att samla och sprida
kunskap om véldsbejakande extremism som ar baserad pa forskning och
beprévad erfarenhet samt verka for en kunskapsbaserad praktik finns i dag
battre forutsattningar for detta. FOI har sedan 2022 ett permanent uppdrag
att kartligga véldshejakande extremism och rasism i digitala miljoer.
Myndigheten har i ett antal rapporter lyft fram hur internet och sociala
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extremistiska grupperingar att sprida valdsforharligande budskap. Dessa
budskap spelar en roll bade i radikaliseringsprocesser och planeringen av
valdsdad och terrorism.

Det ar viktigt att yrkesverksamma har tillgang till verktyg for att kunna
arbeta uppsokande pé olika digitala plattformar som ungdomar anvander
dagligen. | Forsvarshégskolans studie Webbpoliser, gaming och kontra-
narrativ — digitalt férebyggande arbete mot extremism och valdsbejakande
extremism (FHS, 2022) analyseras 15 nétbaserade insatser som har
utvecklats i olika lander och hur dessa insatser anvands for att férebygga
extremism. Studien lyfter bl.a. fram exempel p& polisens och social-
tjanstens arbete pa natet och visar pa vikten av dessa aktorer etablerar en
dynamisk onlinenérvaro i det dagliga arbetet. Analysen visar att det i
onlinearbetet ar viktigt att skilja pa vilka som arbetar med tidigt
forebyggande insatser och vilka som ger insatser till individer som har
identifierats som en risk.

Sékerhetspolisen har lyft fram att digitala plattformar kan vara en
riskmiljo for unga som mar daligt. Flera av de unga som haft planer pa
eller som har genomfort attentat i skolan, har haft problem med psykisk
ohélsa. Mycket tyder dven pa att radikaliseringsprocessen for minderariga
gdr fortare &n for vuxna och att det ar valdet i propagandan som lockar
snarare an ideologi och politik. Barn och unga behéver stod for att utveckla
sin motstandskraft mot antidemokratiska budskap. Staten medierad,
numera Mediemyndigheten arbetar for att stdrka barn och unga som
medvetna medieanvandare och skydda barn fran skadlig mediepaverkan
och har i uppdrag att verka for medie- och informationskunnighet i
Sverige. Skolpersonal och personal inom elevhélsan har goda méjligheter
att fanga upp signaler fran enskilda elever och fran kamrater. Kunskap om
valdsbejakande extremism, och skolpersonalens forméga att bistd med
insatser, utgor centrala delar i det férebyggande arbetet och behdver darfor
starkas. Foraldrar beh6ver ocksa ha kunskap om vilka budskap barn och
unga kan bli utsatta for i sociala medier och pa spelplattformar. Regeringen
har gett Folkhalsomyndigheten i uppdrag att inhdmta och sammanstélla
kunskap om sambandet mellan halsoeffekter och digital medieanvandning
bland barn och unga. Myndigheten ska bl.a. ta fram aldersanpassad
végledning samt sprida och kommunicera detta till barn, unga, foréldrar
och vardnadshavare och andra aktérer. Uppdraget genomfors i samverkan
med Mediemyndigheten (S2023/01669).

Inriktningen for det fortsatta arbetet:

— Berdrda myndigheter ska fortsitta ta fram kunskapsunderlag och
lageshilder om rasism, valdsbejakande extremism och terrorism-
relaterat material i digitala miljoer.

— Yrkesverksamma behover réatt verktyg for att kunna vidta insatser som
forebygger hot och hat, valdsbejakande extremism och terrorism, dven
i digitala miljoer.
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Skolverksamheter och risker for radikalisering av barn och
unga

Barns beroendeforhallande till vuxna och risk for radikalisering beror
ocksa skolverksamheter och annan pedagogisk omsorg. Under de senaste
aren har ett antal huvudman for fristaende skolor fatt sitt godkannande
aterkallat av Statens skolinspektion eftersom det forekommit kopplingar
mellan islamistisk extremism och skolverksamhet vilket utgjort en risk for
barnen. Skolinspektionen har darfor pa regeringens uppdrag forstarkt sin
tillsyn och annan granskning av skolor med konfessionell inriktning och
andra skolor dér Skolinspektionen beddémer att det finns en riskbild
avseende extremism och islamism, eller avseende att elever annars utsatts
for paverkan som syftar till att motarbeta grundldggande fri- och
rattigheter eller det demokratiska styrelseskicket (U2022/04068). | sam-
band med detta har Skolinspektionen tagit fram ett stddmaterial riktat till
kommuner rérande dgar- och ledningsprévning.

Regeringen har aven utvidgat den lamplighetsprévning som Skol-
inspektionen och kommunerna ska géra vid prévning av ansokningar fran
enskilda om att godkénnas som huvudmén inom skolvasendet. Som en del
i denna lamplighetsprévning inférdes i januari 2023 genom en &ndring i
skollagen (2010:800) s.k. demokrativillkor. Darutéver har regeringen
beslutat om tillaggsdirektiv (dir. 2023:109) till Utredningen om vinst i
skolan (U2022:08). Utredaren ska bl.a. 6vervdga om det & mdjligt och
lampligt att endast juridiska personer med séte i Sverige eller i ett annat
EU-land eller EES-land genom ett direkt eller indirekt 4gande ska kunna
ha ett vasentligt inflytande 6ver verksamheten i en forskola eller skola och
vid behov foresla en sadan reglering.

Inriktningen for det fortsatta arbetet:
— Skolverksamheter, annan pedagogisk omsorg och ytterst alla barn och
unga ska fortsatt skyddas fran antidemokratisk verksamhet.

Behov av sektorsovergripande samverkan for att fanga upp
barn och unga i riskzonen

| arbetet med att férebygga att barn och unga radikaliseras och rekryteras
till véldsbejakande extremism och terrorism ar det angelaget att
verksamheterna utgar ifrdn barns och ungas sarskilda behov och
mottaglighet. Extremistmiljerna forsoker oftast, precis som nar krimi-
nella gang rekryterar, att na ut till pojkar. Arbetet behdver ha en tydlig
forankring inom ramen for bl.a. skolans och socialtjanstens verksamheter
och ett upparbetat samarbete behdver finnas med andra berdrda aktorer
daribland halso- och sjukvarden. En bra utbildning i en trygg och saker
skola som arbetar med skolans demokratiska uppdrag kan forebygga att
unga involveras i valdsbejakande extremism. Skolan kan &ven gora stor
skillnad for barn som befinner sig i, eller riskerar att hamna i, en
valdsbejakande extremistmiljo och for hur barn paverkas av budskap fran
sadana miljoer.

Yrkesverksamma i skolvasendet behdver stdd i hur de ska bemota och
hantera elever som uttrycker intresse for valdsbejakande extremism. Av



uppdraget (dir. 2022:86) till Skolsékerhetsutredningen (U2022:04) fram-
gar att ett okat fokus behdver laggas pa det forebyggande arbetet och pa
samverkan mellan relevanta aktérer och myndigheter. Det &r dérfor viktigt
att skolverksamheter, oavsett huvudman, inklusive fritidsverksamheter
bjuds in att delta i lokala samverkansstrukturer mellan socialtjanst och
polis. Statens skolverk tillhandahaller vagledning for skolverksamheters
insatser pa omradet och Socialstyrelsen tillhandahéller kunskapsstod pa
omradet for socialtjanstens personal. For att starka forutsattningarna for
att de som arbetar i socialtjansten ska ha den kunskap och férmaga som
kravs for att forebygga och motverka kriminalitet hos barn och unga har
regeringen gett en sarskild utredare i uppdrag att se éver kraven for
socionomexamen (dir. 2023:121).

Mycket av det sékerhetsarbete som hittills har gjorts i skolorna inom
detta omrade har fokuserat pa det akuta skedet nar en skolattack intraffar.
Skolor behdver stod for att utveckla formagan att upptacka och forhindra
att barn och unga radikaliseras och begér valdsdad bade i och utanfor
skolan. CVE erbjuder kommuner stéd genom ett mobilt stddteam och en
stddfunktion i form av en telefon for yrkesverksamma. CVE har dven tagit
fram ett metodstdd som kan anvdndas av yrkesverksamma inom
socialtjansten vid oro for forekomst av valdsbejakande extremism i
enskilda arenden. Metodstddet har nu pa regeringens uppdrag anpassats
for att kunna anvéndas inom skolvéasendet (Ju2023/02708).

Det finns ocksa exempel pa att det civila samhéllets organisationer gor
viktiga insatser. Radda Barnen driver Orostelefonen mot radikalisering
och Exit vid Fryshuset, Flamman Ungdomens hus och Agera Varmland
ger stodjande insatser till barn, unga och foréldrar.

Regeringen har gett Polismyndigheten, Bra, Kriminalvarden, lansstyrel-
serna, Socialstyrelsen, SiS, Skolverket och Aklagarmyndigheten i uppdrag
att inratta en samverkansstruktur, for ett ssmmanhallet arbete med barn
och unga som riskerar att bega eller begdr grova brott, i miljéer kopplade
till organiserad brottslighet (Ju2023/02529). Syftet med samverkans-
strukturen &r att forstarka och effektivisera arbetet med att motverka att
barn och unga hamnar i grov kriminalitet genom konkreta atgarder och
insatser. Syftet 4r ocksa att sakerstalla att det ar effektiva och andamals-
enliga atgarder som vidtas nar barn och unga &ar inblandade i grov
kriminalitet. Uppdraget ska redovisas senast den 6 december 2024 med en
delredovisning senast den 31 maj 2024.

Regeringen har ocksa gett Socialstyrelsen i uppdrag att ta fram samt
stddja spridning och implementering av ett nationellt kunskapsstéd som
kan anvandas av personal i halso- och sjukvarden samt tandvarden i motet
med individer involverade i eller drabbade av kriminella nétverk eller
andra véldshejakande miljéer (52023/02981). | arbetet ska situationer som
foranleder orosanmélan liksom annan oro for barn och unga sérskilt
beaktas.

Inriktningen for det fortsatta arbetet:

— Barn har ratt till skydd mot alla former av vald och utnyttjande.
Rekryteringen av barn och unga till valdshejakande extremism maste
brytas. Samverkan mellan skola, socialtjanst och polis och andra
berorda aktorer behdver fortsétta utvecklas.
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2.4 Starka motstandskraften mot desinformation
och antidemokratiska narrativ

Att olika aktorer sprider desinformation och olika antidemokratiska
narrativ i digitala miljcer kan leda till ideologiskt motiverade valdsbrott
och terrorism. Erfarenheter visar att det inte bara & barn och unga utan
&ven vuxna som kan vara mottagliga och i riskzonen for radikalisering.
Konspirationsteorier som far stor spridning kan utvecklas till ett allvarligt
hot mot samhéllet, och mot viktiga institutioner och olika yrkesgrupper.
Acrtificiell intelligens (Al) utnyttjas redan for att ta fram falska nyheter och
i takt med teknikutvecklingen kommer det sannolikt att bli allt svarare for
en medborgare att kunna avgora om t.ex. ett videoklipp ar autentiskt eller
inte. Det & en utmaning att spridningen, forutsattningarna foér och
innehallet i desinformationskampanjer snabbt kan dndra karaktér och bidra
till en 6kad hotbild vilket kan drabba olika myndigheter, verksamheter och
foretradare for samhéllet. Desinformation och antidemokratiska narrativ
kan vara skadligt men dr inte alltid olagligt, vilket behover beaktas i det
forebyggande arbetet.

Oka kannedom om och framja bilden av Sverige

God kannedom om och en faktabaserad bild av Sverige bidrar till att bygga
motstandskraft mot desinformation och otillborlig informationspaverkan.
Utrikesdepartementet och utlandsmyndigheterna spelar en central roll nar
det galler att ge en réttvisande bild av Sverige anpassad till en lokal
utlandsk kontext. Utlandsmyndigheterna har &ven en viktig uppgift att
upptacka och sla larm om otillbérlig informationspaverkan mot Sverige
och svenska intressen i utlandet. Svenska institutet har bl.a. i uppdrag att
sprida information och kunskap om Sverige och frdmja svenska intressen
internationellt. Myndighetens verksamhet ska syfta till att 6ka omvarldens
intresse och fortroende for Sverige. Detta goér myndigheten bl.a. genom
kommunikation i Sveriges officiella kanaler i sociala medier som institutet
ansvarar for. Kommunikationen i dessa kanaler, som har drygt 3 miljoner
foljare (september 2023), sker pa engelska, ryska och arabiska. Institutet
stottar ocksa utrikesforvaltningens utlandsmyndigheter med material for
kommunikation om och framjande av Sverige. Svenska institutet har ocksa
till uppgift att analysera och beddma bilden av Sverige i utlandet. Detta
arbete ligger till grund for bla. institutets kommunikation och
utrikesforvaltningens offentliga diplomati och frdmjande av Sverige
internationellt.

Det ar viktigt att fler myndigheter har beredskap for att uppmarksamma
olika desinformationskampanjer som sprids inom Sverige och som kan
paverka deras verksamhet. Myndigheter behover darfér ha en god
omvarldsbevakning och ha beredskap for att vid behov snabbt kunna ta
fram fakta och information pa olika relevanta sprak.

Inriktningen for det fortsatta arbetet:

— Arbetet med att sprida faktabaserad kunskap om Sverige och svenska
myndigheters ansvar och arbete for att motverka desinformation och
falska rykten ska bedrivas langsiktigt och hallbart 6ver tid.



Bemdta propaganda fran yttre hotaktorer

Myndigheten for psykologiskt forsvar (MPF) har en central roll i att
bemdta propaganda fran yttre hotaktorer. Myndigheten ska identifiera,
analysera och ldmna stoéd i bemotandet av otillborlig informations-
paverkan och arbeta forebyggande mot sadan, t.ex. genom kunskaps-
hdjande insatser.

| samverkansradet for psykologiskt forsvar samlar MPF ett flertal
myndigheter med syfte att starka samhallets motstandskraft och bidra till
en battre gemensam operativ formaga vid handelser.

Regeringen har gett MPF i uppdrag att starka formégan att motstd bade
otillborlig informationspaverkan mot socialtjansten och den otillbérliga
informationspéverkan som under 2023 riktats mot Sverige i samband med
branningar av religitsa skrifter (F62023/00277).

MPF identifierar ocksad nya utmaningar. | rapporten Malign foreign
interference and information influence on video game platforms:
Understanding the adversarial playbook (MPF, 2023) har forskare vid
Lunds universitet, pa uppdrag av MPF, tittat pa paverkanskampanjer fran
frammande makt via spelplattformar. Forskarna har identifierat mer &n 40
olika péaverkanstekniker som framgangsrikt har riktat sig mot spel-
domaner. Enligt rapporten kan forsoken att paverka t.ex. handla om att
bidra till felaktiga uppfattningar om saker som hénder i verkligheten, och
till att skapa polarisering mellan olika grupperingar.

Inriktningen for det fortsatta arbetet:

— Det psykologiska forsvaret ska bidra till att stdrka medborgarnas
motstandskraft mot otillborlig informationspaverkan.

— MPF ska kontinuerligt ta fram och sprida kunskap om otillborlig
informationspaverkan i form av desinformation och konspirations-
teorier i olika digitala miljoer.

— MPF och andra berérda myndigheter ska samverka med fokus pa
gemensamma insatser for att motverka att otillbdrlig informations-
paverkan i form av konspirationsteorier far faste.

Motverka ryktesspridning och desinformation om
socialtjansten

Regeringen har gett Socialstyrelsen i uppdrag att motverka ryktes-
spridning och desinformation om socialtjansten. | uppdraget ingar att ta
fram forslag pa atgarder for att langsiktigt starka tilliten till socialtjansten
bland barn, unga och familjer som behdver stod och hjélp. Socialstyrelsen
ska identifiera och stédja utvecklingen av verkningsfulla och hallbara
arbetssatt som kan bidra till att skapa 6kat fortroende for socialtjanstens
verksamhet. Via Utrikesdepartementet ska Socialstyrelsen formedla
information till Swveriges utlandsmyndigheter liksom till utldndska
beskickningar i Sverige om socialtjanstens uppdrag och ansvar avseende
barn, unga och familjer. Regeringen har ocksa forstarkt Socialstyrelsens
uppdrag pa sa satt att myndigheten bl.a. ska 6ka sin narvaro pé sociala
medier och ta fram alternativ till befintliga informationstexter om
socialtjansten. Svenska institutet ska stétta Socialstyrelsen i arbetet med
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att underséka och sammanstalla den information som sprids och
Myndigheten for stod till trossamfund ska bistd Socialstyrelsen med
kunskap om hur trossamfund eller det civila samhéllets organisationer kan
involveras i arbetet mot ryktesspridning och desinformation
(52022/03244).

Inriktningen for det fortsatta arbetet:

— | syfte att stérka tilliten till socialtjanstens insatser bland barn, unga och
familjer som &r i behov av stdd och motverka desinformation och
ryktesspridning ska Socialstyrelsen fortsatta verka for att ta fram
information till relevanta malgrupper om socialtjanstens insatser.

Kartlaggning av hur kampanjen mot socialtjansten
paverkar skolvasendet

Den misstro mot socialtjinsten som desinformationskampanjen mot
socialtjansten har orsakat kan &ven leda till misstro mot skolan.
Regeringen har darfor gett Skolverket i uppdrag att kartldgga och
analysera hur den oftillborliga péaverkanskampanjen mot svensk
socialtjanst paverkat och paverkar skolvdsendet (U2023/02765).
Myndigheten ska daven ge exempel pd samverkan mellan skola, socialtjanst
och polis samt andra framgangsrika insatser dar skolvasendet bidragit eller
bidrar till att motverka spridning av desinformation och konspirations-
teorier. Skolverket ska vidare kartldgga och analysera i vilken utstrackning
personal inom skolvésendet gér anmadlan till socialndmnden i enlighet med
14 kap. 1 8 socialtjénstlagen (2001:453) vid k&nnedom eller misstanke om
att ett barn far illa. En fréga som &r sérskilt relevant for uppdraget ar om
hot och vald eller radsla for hot och vald medfor att personal avstar fran
att anmala. Uppdraget ska genomféras i samrdd med Bra, MPF,
Myndigheten for stdd till trossamfund, Polismyndigheten, Socialstyrelsen,
Skolinspektionen, Sékerhetspolisen och FOI.

Inriktningen for det fortsatta arbetet:

— For att kunna férebygga och agera mot den hér typen av ryktes-
spridning behdver berérda myndigheter bjuda in skolor i arbetet med
lagesbilder och analyser.

Okat behov av dialog och trygghetsskapande atgarder

Arbetet med dialog och trygghetsskapande atgarder behover utvecklas.
Det ar viktigt att myndigheter pa nationell, regional och lokal niva skapar
forutsattningar for att samordna atgérder och insatser, fran lokal niva till
den nationella, sa att synergier, lardomar och erfarenheter tas tillvara.
Berorda myndigheter har bade ett eget och ett gemensamt ansvar for att
stérka detta arbete.

Av Forsvarshogskolans rapport LVU-kampanjen — Desinformation,
konspirationsteorier, och kopplingarna mellan det inhemska och det inter-
nationella i relation till informationspaverkan fran icke-statliga aktorer
(FHS, 2023) framgar att atgarder mot desinformation beh6ver kombineras
med atgarder som adresserar de underliggande sérbarheter och



konfliktytor som existerar i det svenska samhallet, och som utgér en grund
for att desinformationskampanjer far faste. Har kravs koordinerade
insatser fran myndigheter och kommuner.

Ett antal myndigheter har olika uppdrag om dialog och samverkan i det
forebyggande arbetet mot desinformation och ryktesspridning och i det
forebyggande arbetet mot valdshejakande extremism. For att ge ytterligare
kraft at detta arbete har regeringen gett CVE i uppdrag att i samverkan
med Myndigheten for samhallsskydd och beredskap (MSB), Myndigheten
for stod till trossamfund, MPF, Myndigheten for ungdoms- och
civilsamhallesfragor, Polismyndigheten, Socialstyrelsen och Sakerhets-
polisen starka samverkan mellan nationella myndigheter och mellan
myndigheter och andra relevanta aktorer, i syfte att férebygga radikali-
sering och spridningen av valdshejakande extremism (Ju2023/01903).
Dialog ska foras med trossamfund och andra relevanta aktérer, t.ex. med
foreningar och organisationer inom det civila samhallet och med Sveriges
Kommuner och Regioner. Uppdraget ska redovisas senast den 29 augusti
2024.

Inriktningen for det fortsatta arbetet:

— Arbetet med dialog och trygghetsskapande atgarder pa lokal niva i
syfte att motverka polarisering, radikalisering och olika valdsyttringar
ska stérkas och utvecklas.

Centrala aktorer inom omradet Forebygga

Nyckelaktérer inom det forebyggande arbetet utgors av yrkesverksamma
inom skolverksamhet, fritidsverksamheter, socialtjanst, hélso- och
sjukvard, polis, fangelser, frivard och sérskilda ungdomshem. Aven
insatser fran det civila samhéllets organisationer inklusive trossamfund har
tillsammans med insatser fran foraldrar och anhoriga stor betydelse for det
forebyggande arbetet.

CVE har en viktig roll i att halla ihop det myndighetsgemensamma
forebyggande arbetet mot valdshejakande extremism och terrorism. |
CVE:s natverk ingdr myndigheter som har, eller har haft,
regeringsuppdrag som ror valdsbejakande extremism och terrorism eller
ett angransande omrade. Foljande ingar: Barnombudsmannen, Forum for
levande  historia,  Forsvarshogskolan,  Jamstélldhetsmyndigheten,
Kriminalvarden, Migrationsverket, Myndigheten for samhéllsskydd och
beredskap, Myndigheten for stod till trossamfund, Myndigheten for
ungdoms- och civilsamhallesfragor, Myndigheten for psykologiskt
forsvar, Totalforsvarets plikt- och provningsverk, Polismyndigheten,
Segerstedtinstitutet (Go6teborgs universitet), Skolverket, Skolinspek-
tionen, Socialstyrelsen, Statens institutionsstyrelse, Mediemyndigheten,
Sveriges Kommuner och Regioner, Sékerhetspolisen, Totalforsvarets
forskningsinstitut och Aklagarmyndigheten.

Skr. 2023/24:56

27



Skr. 2023/24:56

28

3 Forhindra terroristattentat och andra
ideologiskt motiverade brott

Malsattningar

— Samverkansradet mot terrorism ska intensifiera sin samverkan for att
forebygga och forhindra valdsbejakande extremism och terrorism.

— Forbattra tillgangen till och utbytet av information.

— Intensifiera arbetet mot finansiering av valdshejakande extremism och
terrorism.

— Utveckla arbetet med att forhindra spridningen av terrorisminnehall pa
digitala plattformar.

— Upptacka personer som utgor ett sékerhetshot.

— Minska mojligheten att fa tillgang till vapen och andra medel for
attentat.

Det kommer alltid att finnas personer som utvecklar avsikt och forméaga
att bega eller stodja terroristattentat eller andra brottsliga handlingar som
har sin grund i valdshejakande extremism. Att forhindra valdsbejakande
extremism och terrorism handlar dérfor ytterst om att upptdcka de
individer som kan ha utvecklat avsikt och formaga att bega allvarliga
valdsdad eller terrorism. For att pa ett tidigt stadium komma &t dessa
individer och de organisationer de kan tillnGra arbetar de brotts-
bek&mpande myndigheterna tillsammans med privata aktorer, t.ex. banker
och finansinstitut med insatser for att forhindra mojligheter till
finansiering och tillgdng till andra medel for att begd ett attentat. | de
brottsbekampande myndigheternas uppgifter ingar ocksa att forhindra att
aktorer inom de valdsbejakande extremistmiljoerna forsoker paverka det
demokratiska statsskickets funktioner genom trakasserier, hot, vald, tvang
eller korruption.

For att kunna forhindra hatbrott, ideologiskt motiverad brottslighet,
valdshejakande extremism och terrorism behover de brottsbekdampande
myndigheterna ha andamalsenliga, rattssakra och effektiva verktyg samt
kunna operationalisera NCT:s strategiska beddmning av terrorhotet i och
mot Sverige och svenska intressen. De brottsbekdmpande myndigheterna
behover ocksa utveckla sitt samarbete med andra myndigheter, har kan
t.ex. ndmnas Sékerhetspolisens samarbete med Migrationsverket.
Myndigheterna behdver dven ha mojlighet att samla in och utbyta
information och anvénda sig av ny teknik for att t.ex. skanna stora méangder
av digital information. Polismyndigheten understryker behovet av
kunskap for att kunna identifiera den ideologiska komponenten i olika
typer av brott.

3.1 Samverkansradet mot terrorism ska intensifiera
sin samverkan for att forebygga och forhindra
valdsbejakande extremism och terrorism

Samverkansradet mot terrorism &r i dag ett nitverk med 15 myndigheter
som syftar till att pa nationell niva forbattra samordningen och




effektivisera arbetet mot terrorism och valdsbejakande extremism. Radet
bildades 2005 pa Sakerhetspolisens initiativ. Myndigheterna i radet tréffas
regelbundet och har en god dialog pa strategisk niva. Terrorhotniva-
bedémningen &r ett viktigt instrument, framfdrallt fér att myndigheter och
organisationer ska kunna vidta adekvata atgarder.

Intensifierad samverkan 2023-2026

Regeringen gav i juli 2023 myndigheterna i Samverkansradet mot
terrorism i uppdrag att intensifiera sin samverkan, samt 6vervédga om det
kan finnas skal att se Gver vilka myndigheter som ska inga i radet
(Ju2023/01781). Samverkansradet ska ocksd Overvdga om vissa av
arbetsprocesserna som finns inom satsningen pd myndighetssamverkan
mot organiserad brottslighet kan anvandas i samverkan mot terrorism.
Sékerhetspolisen ska, i samverkan med 6vriga myndigheter, redovisa
uppdraget arligen den 1 september 2024-2026.

Inriktningen for det fortsatta arbetet:

— Sakerhetspolisen ska samordna en langsiktig utveckling av arbetet mot
terrorism och valdshejakande extremism inom ramen for den verk-
samhet som bedrivs i Samverkansradet mot terrorism i enlighet med
det uppdrag som regeringen lamnade i juli 2023.

3.2 Forbattra tillgangen till och utbytet av
information

Effektiv samverkan &r en betydelsefull del av ett valfungerande arbete mot
valdsbejakande extremism och terrorism. En sddan samverkan forutsatter
att relevanta aktdrer kan utbyta information dér det kravs for uppgiften.
Tillgang till information &r avgorande for att kunna upptacka och vardera
sékerhetshot och for myndigheternas mojlighet att forhindra terrorist-
attentat eller andra ideologiskt motiverade brott. Mojligheten till sam-
verkan och informationsutbyte, saval pé strategisk nivda som i den
operativa verksamheten pa nationell, regional och lokal niva, ar darfor av
stor vikt. Myndigheterna maste ha tillgang till adekvat information i ratt
tid och de maste ocksa ha mojlighet att bearbeta och analysera information
och agera utifran den. En utmaning for myndigheter &r att identifiera
vilken information som en annan myndighet kan vara i behov av och hur
den ska kunna delas pa ett effektivt och rattssakert satt.

Regeringen anser att myndigheter i hégre utstrdckning bor kunna utbyta
sekretessbelagda uppgifter. En sérskild utredare har fatt i uppdrag (dir.
2023:146) att dvervaga och foresld forbattrade majligheter att utbyta
information inom och mellan myndigheter och andra organ som omfattas
av offentlighets- och sekretesslagen (2009:400). Senast den 30 augusti
2024 ska utredaren ld&mna en delredovisning, bl.a. av uppdraget att lamna
forslag pa en generell mgjlighet att lamna uppgifter som omfattas av
sekretess till skydd for enskilda till en annan myndighet. Uppdraget ska
slutredovisas senast den 28 februari 2025.
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Uttkade mojligheter att lamna ut uppgifter

For att starka det brottsforebyggande arbetet har Polismyndigheten genom
en andring i offentlighets- och sekretesslagen (2009:400) fatt forenklade
och utékade mojligheter att 1amna ut uppgifter till socialtjansten i syfte att
forebygga terroristbrottslighet. Aven socialtjansten har genom en &ndring
i socialtjanstlagen (2001:453) fatt utokade majligheter att dela med sig av
uppgifter till Polismyndigheten och Sékerhetspolisen. Betinkandet Okat
informationsfléde till brottsbekdmpningen — En ny huvudregel
(SOU 2023:69), som innehaller forslag som syftar till att myndigheter och
andra aktorer ska kunna dela information med de brottsbek&mpande
myndigheterna nér det behdvs for att férebygga och bek&mpa brott, bereds
nu inom Regeringskansliet. For att gora det enklare for skola, socialtjanst
och polis att dela information i brottsférebyggande syfte och for att
mojliggora ett mer effektivt samarbete mellan dessa aktérer beslutade
regeringen i augusti 2023 om tillaggsdirektiv (dir. 2023:120) {ill
Skolsakerhetsutredningen. Uppdraget ska redovisas senast den
29 september 2024.

Trots att myndigheterna har fatt utokade majligheter att dela information
kan det pa lokal niva fortfarande rada osdkerhet om vilken information
som faktiskt kan delas med andra myndigheter. Fragor om véldsbejakande
extremism och terrorism kan ocksa upplevas skrammande och svéra att
hantera. Yrkesverksamma pa alla nivaer kan darfér behova fa stod och
vagledning i dessa fragor fran ansvariga myndigheter, vilket utgor en
viktig grund for ett effektivt och rattssakert informationsutbyte. Uppdraget
till Socialstyrelsen (S2023/02981), att ta fram samt stddja spridning och
implementering av ett nationellt kunskapsstdd som kan anvéndas av
personal i halso- och sjukvarden samt tandvarden i motet med individer
involverade i eller drabbade av kriminella nétverk eller andra valds-
bejakande miljGer, syftar ocksa till att bidra till att ge personal i dessa
verksamheter en dvergripande kunskap om relevant lagstiftning.

Inriktningen for det fortsatta arbetet:

— Myndigheter och andra relevanta aktérers mojlighet att utbyta
information med brottshekdmpande myndigheter ska forbattras.

— Yrkesverksamma bor ha tillgang till stod och vagledning om relevant
lagstiftning, t.ex. informationsdelning och sekretess.

Hemliga tvangsmedel for att forhindra allvarlig brottslighet

Vid sidan om den informationsinh&mtning som sker genom dppna kanaler
och genom samarbete mellan myndigheter nationellt och internationellt,
kan information behdva inhdmtas pa andra satt. Digitaliseringen och den
snabba tekniska utvecklingen har lett till en standig férandring av de
valdsbejakande extremistmiljoernas satt att kommunicera.

Hemliga tvangsmedel ar darfor ofta avgorande for att bekampa allvarlig
brottslighet och pa sa satt oka tryggheten i samhallet. Det géller sarskilt
brott som begds inom kriminella natverk. Sedan den 1 oktober 2023 har
de brottsbhekdmpande myndigheterna mojlighet att anvénda hemliga
tvdngsmedel for att utreda flera brott, och preventiva tvangsmedel fér



anvandas i fler fall i syfte att forhindra sarskilt allvarlig brottslighet som
forekommer inom kriminella natverk.

En sarskild utredare har sett dver forutsattningarna for att anvénda
biometri som verktyg i brottsbhek&mpningen. Syftet &r att fler personer som
missténks for brott ska kunna identifieras med hjalp av fingeravtryck, dna,
ansiktsbilder eller liknande information om individuella k&nnetecken.
Betankandet Biometri — for en effektivare brottsbekdmpning (SOU
2023:32) bereds inom Regeringskansliet.

Den 29 juni 2023 beslutade regeringen kommittédirektiven Utdkade
mojligheter att anvanda tvdngsmedel mot barn och unga (dir. 2023:102).
Det ar i dag inte majligt att anvanda hemliga tvangsmedel mot personer
under 15 ar som misstanks for brott. Utredaren har darfor fatt i uppdrag att
foresla hur en ordning bor utformas som innebér att det blir mojligt att
anvanda hemliga tvangsmedel mot personer som inte fyllt 15 ar och som
begdr grova brott. | utredarens uppdrag ingdr aven att analysera och ta
stallning till hur preventiva tvangsmedel ska fa anvandas mot personer
som inte fyllt 15 &r. Uppdraget ska redovisas senast den 20 december 2024.

Inriktningen for det fortsatta arbetet:

— De brottshek&mpande myndigheterna behdver kunna anvanda hemliga
tvangsmedel pa ett mer effektivt sétt for att allvarliga brott ska kunna
forhindras, utredas och lagforas.

Mojligheter att lagra, bearbeta och analysera stora
mangder information

Regeringen har gett en sérskild utredare i uppdrag att géra en 6versyn av
de bestdmmelser som reglerar Sakerhetspolisens behandling av person-
uppgifter som ror nationell sakerhet (dir. 2023:64). Syftet ar att skapa
andamalsenliga regler som ar anpassade efter dagens behov och mdjlig-
heter. Uppdraget ska redovisas senast den 15 november 2024,
EU-kommissionen har lamnat forslag till en forordning om
harmoniserade regler for artificiell intelligens (Al). Syftet &r att infora en
EU-gemensam lagstiftning for Al som ska skydda grundldggande
rattigheter, frimja positiva aspekter med Al-anvéndning och sékerstalla fri
rorlighet av Al-system. Regelverket kommer &ven péaverka brotts-
bek&mpande myndigheters mojligheter att anvénda sig av Al i sin
verksamhet. Det &r viktigt att respekten for grundldggande rattigheter
sasom skydd for privatlivet uppratthalls i genomforandet av forslaget.

Inriktningen for det fortsatta arbetet:

— Sékerhetspolisens behandling av personuppgifter som rér nationell
sakerhet behover bygga p& andamalsenliga regler som &r anpassade
efter dagens behov och tekniska mojligheter.

— Regeringen verkar for att genomférandet av EU-férordningen om Al
inte ska fa en negativ paverkan pa svenska myndigheters arbete med
nationell sakerhet och deras formaga att bedriva effektiv
brottsbekd&mpning med hjélp av ny teknik.
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Forbattra tillgang till information kopplad till kryptering
och datalagring

Under det svenska ordférandeskapet i EU:s ministerrdd inréttades
hognivagruppen om tillgéng till data for en effektiv brottshekdmpning for
att hitta nya satt att arbeta vidare med fragor om brottsbekdmpande
myndigheters tillgang till information. Gruppen leds gemensamt av
ordforandeskapet i EU:s ministerrad och kommissionen och samlar
berdrda aktdrer pa hogre tjanstemannaniva och pa expertniva i form av
arbetsgrupper. Dessa ska arbeta med operativa utmaningar for brotts-
bekdmpningen nar det galler fragor om tillgang till information, framfor
allt kopplade till kryptering och datalagring. Hognivagruppen ska arbeta
under ett ars tid frdn och med juni 2023. Malet med gruppens arbete ar att
presentera konkreta forslag pa hur tillgangen till information kan
forbattras. Forslagen ska tas fram med respekt for grundlaggande fri- och
rattigheter samt med hansyn till tekniska behov och befintliga krav pa
informations- och cybersakerhet. Gruppen ska ldgga fram sina
rekommendationer till kommittén for operativt samarbete i fragor om den
inre sdkerheten (COSI) infor tilltrddandet av en ny kommission hésten
2024.

Inriktningen for det fortsatta arbetet:

— Sverige ska fortsatta driva frdgan om brottsbekdmpande myndigheters
tillgang till information framat inom ramen for hognivagruppen om
tillgang till data for en effektiv brottshekdmpning.

— Sverige ska arbeta for att gruppen, infor tilltradandet av en ny
kommission, ska kunna presentera konkreta forslag pa hur tillgdngen
till information kan forbattras pa EU-niva.

3.3 Intensifiera arbetet mot finansiering av
valdsbejakande extremism och terrorism

Valdsbejakande extremistiska organisationer och terroristorganisationer
anvander bada lagliga och olagliga tillvagagangsatt for att fa medel till sitt
uppehalle och till sin verksamhet. Finansiering av véldsbejakande
extremism och terrorism kan besta av att finansiellt stodja olika former av
verksamheter eller aktiviteter som t.ex. syftar till att 6ka rekryterings- och
radikaliseringsformagan. Individer inom de valdsbejakande extremist-
miljéerna kan genom brottslighet, t.ex. skattebrott eller bidragsbrott, ocksa
finansiera sin verksamhet. Det &r av avgdrande betydelse att identifiera om
det finns en ideologisk komponent dven i olika typer av ekonomisk brotts-
lighet.

Forhindra finansiering av terrorism

Att finansiera terrorism innebar att ge ekonomiskt stod till sddan
verksamhet genom att samla in, tillhandahalla eller ta emot pengar eller
annan egendom. Av Bras rapport Finansiering av terrorism — en studie av
motéatgarder (Bra 2021:6) framgar att kunskapen och arbetet generellt sett
&r battre for att motverka penningtvétt, medan finansiering av terrorism



ofta upplevs som svarare att forsta och agera mot. Det ar sannolikt svarare  Skr. 2023/24:56

att upptdcka terrorfinansiering, eftersom det ofta handlar om lagligt
forvarvade pengar som anvénds for att finansiera olagliga aktiviteter.
Oftast krdvs det inte nagot stort kapital for finansiering, planering,
forberedelse och utférande av ett terroristattentat. Det ar darfor viktigt att
forhindra att d&ven mindre summor ndr sin avsedda destination. Till
skillnad frdn penningtvatt, vars syfte ar att dolja tillgangars ursprung,
handlar finansiering av terrorism om att doélja vad tillgdngarna ska
anvandas till. Medel som finansierar terrorism kan ha sitt ursprung i
olaglig verksamhet eller ha samlats in pa laglig vag.

Det internationella arbetet domineras i hég grad av Financial Action
Task Force (FATF) som tar fram rekommendationer pa omradet och
utvarderar i vilken man medlemslanderna uppfyller kraven enligt
rekommendationerna. Sverige & medlem i FATF. Inom EU finns ett
omfattande administrativt regelverk inom omradet for penningtvatt och
finansiering av terrorism. Regelverket uppstéller krav foér en rad
myndigheter och privata aktorer. Bade FN:s sdkerhetsrdd och EU har
antagit internationella sanktioner mot listade personer, grupper och
enheter i syfte att forhindra finansiering av terrorism. Sanktionerna innebar
frysning av tillgdngar samt férbud mot att tillgangliggéra medel till listade
personer. Den 1 januari 2024 tradde lagen (2023:677) om frysning av
tillgangar i kraft. Lagen, som ger forutsattningar for Sverige att uppfylla
sina internationella forpliktelser pa sanktionsomradet, innebar att beslut
om frysning av tillgdngar kan meddelas for den som skéligen kan
missténkas for brott enligt terroristbrottslagen eller for den som démts for
brott enligt den lagen.

Sékerhetspolisen ansvarar for att utreda brottslighet som ror finansiering
av terrorism, men dven for att forebygga, upptécka och forhindra den typen
av brottslighet. Finansiell underréattelseverksamhet utférs primdrt av
Sékerhetspolisen samt av Sveriges finansunderrattelseenhet, ofta kallad
finanspolisen, som d&r en sektion vid underrdttelseenheten inom
Polismyndighetens nationella operativa avdelning samt av Sékerhets-
polisen. Myndigheterna samverkar och utbyter information. Enligt det
administrativa regelverket, framfor allt lagen (2017:630) om penningtvatt
och finansiering av terrorism, ska olika typer av verksamhetsutdvare, t.ex.
banker och maéklare, rapportera om misstankta transaktioner till
finanspolisen. Finanspolisen och Sakerhetspolisen har enligt samma
regelverk mojlighet att begara information direkt fran verksamhets-
utévarna. Flera olika typer av verksamhetsutdvare, inte minst bankerna, &r
alagda att ha system for att dvervaka, identifiera och rapportera misstankta
transaktioner och aktiviteter. Aven aktérer som clearingorganisationer och
den som tillhandahaller finansiell infrastruktur som avser omedelbara
betalningar spelar en viktig roll for att I[&mna information till dessa
myndigheter. Sékerhetspolisen och finanspolisen utbyter &ven information
med utlandska motsvarigheter, betréffande finansiella aspekter av brottslig
verksamhet bl.a. ndr det géller misstankar om finansiering av terrorism.
Inom EU pagar arbete med lagstiftning som syftar till att ge
finansunderréttelseenheter och brottshekdmpande myndigheter mojlighet
att omedelbart fa information om bankkonton som tillh6r brottsmisstéankta
personer, oavsett om kontot finns i det egna landet eller i ett annat EU-
land.
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Polismyndigheten leder den nationella samordningsfunktionen mot
penningtvétt och finansiering av terrorism dér 16 myndigheter och en
organisation ingar. En av uppgifterna for samordningsfunktionen &r att
regelbundet ta fram en nationell riskbedémning avseende penningtvétt och
finansiering av terrorism. For att komma at problemen behéver varje
berdrd myndighet och samtliga berérda privata aktorer utveckla formagan
att inom ramen for sin verksamhet upptdcka och bekdmpa finansiering av
terrorism.

Nya tillvagagangssatt for finansiering av terrorism

Framvéxten av anonymiserade 6verforingsmetoder som t.ex. krypto-
valutor har medfért 6kade mojligheter for aktérer inom de valdshejakande
extremistmiljoerna att kringgd de finansiella kontrollsystemen. Detta har
forsvarat arbetet med att upptacka, utreda och lagfora misstankt
finansiering av brottslig verksamhet. Under de senaste aren har det dven
skett en utveckling som inneburit att finansieringen av terrorism sker
genom bolag, stiftelser och féreningar.

Séakerhetspolisen och Polismyndigheten har uppmérksammat att valuta-
vaxlingsverksamheten har en central roll vid kriminellas tvétt av
brottsvinster. Aven penningéverforare kan utnyttjas for illegala &ndamal
och finansiering av terrorism. For att motverka penningtvétt i finansiella
instituts verksamhet finns fran den 1 januari 2024 i lagen (1996:1006) om
valutavaxling och annan finansiell verksamhet krav pad att den som
bedriver valutavaxling eller annan finansiell verksamhet (finansiella
institut) ska registrera sig hos Finansinspektionen och att Finans-
inspektionen ska kontrollera att dessa registrerade finansiella institut féljer
penningtvéttslagstiftningen och ingripa mot dem som inte skdter sig.

I takt med att tillvagagangssatten for finansiering av terrorism forandras
utvecklar berérda myndigheter och banker sin férmaga att dela
information. Sedan den 1 januari 2023 finns, i lagen (2017:630) om
atgarder mot penningtvatt och finansiering av terrorism, bestammelser
som mojliggor att brottsbekdmpande myndigheter far samverka med
Finansinspektionen och banker eller med tillsynsmyndigheter i syfte att
forebygga, forhindra eller upptdcka penningtvétt eller finansiering av
terrorism. Inom ramen for samverkan ar en deltagare skyldig att lamna
uppgifter till en annan deltagare trots sekretess eller tystnadsplikt. Arbetet
behover hélla jamna steg med brottsutvecklingen. Ett exempel pa detta ar
att det behdvs tydligt definierbara indikatorer pa finansiering av terrorism
sd att fler myndigheter och banker vet vad de ska leta efter.

Inriktningen for det fortsatta arbetet:

— Polismyndigheten och Séakerhetspolisen ska fortsatta utveckla sitt
samarbete med andra myndigheter och relevanta privata aktorer for att
intensifiera arbetet med att bekdmpa finansiering av terrorism. Varje
berord akttr behdver ta ansvar for att inom ramen for sin verksamhet
identifiera problem och utveckla insatser.



Identifiera brottslig verksamhet med koppling till
valdsbejakande extremistmiljoer

Manga personer inom de valdsbejakande extremistmiljéerna begar brott.
Brotten utgors exempelvis av ekonomisk brottslighet och bedrégerier men
&ven insamling av medel for finansiering av demokratihotande brottslighet
och for egen verksamhet och medlemmars uppehélle. Som tidigare ndmnts
i avsnitt 1.3 finns kopplingar mellan véldsbejakande extremism och
organiserad brottslighet. Extremistmiljoerna och den organiserade brotts-
ligheten riktar i manga fall in sig pd samma typ av kriminalitet och
utnyttjar samma sarbarheter i samhéllet. Det forekommer ocksa samarbete
mellan extremistmiljoer och organiserad brottslighet avseende t.ex. illegal
handel med vapen. Inkomster fran brottslighet ger inte bara forsérjning for
aktorer inom de valdsbejakande extremistmiljoerna utan anvands ocksé
for att aterinvestera i brottslig verksamhet. Aven hér &r det viktigt att
identifiera den ideologiska komponenten i olika typer av brott i syfte att
komma &t valdshejakande extremistmiljoers verksamhet. P& sa satt kan
ocksa arbetet mot hatbrott och demokratihotande brottslighet utvecklas.

Inriktningen for det fortsatta arbetet:

— De brottsbekdmpande myndigheterna bor fortsatta utveckla kunskaps-
och erfarenhetsutbytet om hatbrott och demokratihotande brottslighet
i syfte att forhindra finansiering av séadan brottslighet och forbéattra
formagan att identifiera ideologiska komponenter i olika typer av brott.

3.4 Utveckla arbetet med att forhindra spridning av
terrorisminnehall pa digitala plattformar

Det ar angelaget att forhindra spridning av terrorisminnehall via internet
och i olika sociala medier, eftersom det som sprids bidrar till att underblasa
valdsbejakande extremism. En fortsatt utveckling av formagan att identi-
fiera, upptdcka och ta bort material &r tillsammans med ett aktivt del-
tagande i det internationella samarbetet pd omradet nodvandigt.

Avlagsna och forhindra spridningen av terrorisminnehall
online

Den 7 juni 2022 bérjade TCO-forordningen att tillampas. Den 1 juli 2023
tradde lagen (2023:319) med kompletterande bestammelser till EU:s
forordning om &tgarder mot spridning av terrorisminnehall online i kraft.
Lagen kompletterar TCO-forordningen och innehaller regler som ger
Polismyndigheten mojlighet att besluta om vitesforeldgganden och
sanktionsavgifter mot vardtjanstleverantorer. Lagen mdjliggér dven nod-
vandigt uppgiftsutbyte mellan Polismyndigheten och Sékerhetspolisen.
TCO-forordningen ger behdriga myndigheter befogenhet att utfarda ordrar
till vardtjanster, t.ex. sociala medier, att avlagsna visst terrorisminnehall
eller att géra det oatkomligt. En order kan utfardas till en vardtjanst som
finns i ett annat EU-land. Den behériga myndigheten kan ocksd, om en
vardtjanst ar exponerad for terrorisminnehall, under vissa omstandigheter
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besluta att den ska vidta specifika atgarder for att skydda sin tjanst mot
spridning av terrorisminnehall. Det vanligaste sattet bland EU:s
medlemsstater att fa bort terrorisminnehall ar dock att anméla det till
vardtjanster for frivillig borttagning enligt tjdnstens anvandarvillkor.

I Sverige &r Polismyndigheten behdrig myndighet for att hantera TCO-
&renden. Nyckelaktorerna i detta arbete ar dock vardtjanster som sociala
medier. Sarskilt de stora vardtjansterna har under de senaste aren pa eget
initiativ identifierat och avlagsnat stora mangder terrorismrelaterat
innehall, utvecklat sin beredskap for att ta emot anmalningar fran
myndigheter och organisationer samt deltagit i olika samarbeten med EU:s
institutioner och EU:s medlemsstater, inte minst inom ramen fér EU
Internet Forum. En viktig aktor pa omradet &r ocksa Europol som sedan
2015 genom Internet Referral Unit (IRU) bistar medlemsstaterna med
analyser, granskar material och anmaler material till onlineaktérer. Flera
stater har utvecklat egna IRU-enheter i syfte att forstarka analyserna av det
terrorismrelaterade material som sprids i digitala miljoer.

Inriktningen for det fortsatta arbetet:

— Polismyndigheten och Sakerhetspolisen ska i samverkan med andra
relevanta myndigheter och organisationer utveckla tillampningen av
TCO-férordningen, de samarbetsmdjligheter den innebar och arbetet
med anmalningar till tjansteleverantoérer for att hindra spridning av
terrorisminnehall som harror fran Sverige eller riktar sig mot Sverige
och svenska intressen.

Fortsatta utmaningar kraver internationell samverkan

Aven om forekomsten av terrorismrelaterat innehall har minskat i den
oppna delen av internet kvarstar det utmaningar med spridning av sadant
innehall. Terrorismrelaterat innehall fortsétter t.ex. att spridas pa webb-
platser som inte omfattas av TCO-foérordningen och som drivs av terrorist-
organisationer utom rackhall for medlemsstaternas myndigheter. En annan
utmaning utgdrs av algoritmer som tilldmpas av sociala medier och som
leder till att den som tar del av visst material kommer att fa ta del av &nnu
mer liknande material. | en studie som presenterades av EU-kommissionen
sommaren 2023 bekréftades hypotesen att en Okad interaktion med
terrorismrelaterat innehall forstarks ytterligare av de algoritmer som
tillampas. Till framtida utmaningar hor ocksa Al som ger nya mojligheter
att skapa innehall och darmed ocksa kommer att paverka mojligheterna att
ta fram terrorismrelaterat material och sprida det.

En sarskilt orovackande utveckling de senaste aren har varit livesanda
terroristattentat. Attentatet i Christchurch pa Nya Zeeland i mars 2019 ar
ett av de mest uppmarksammade och ledde till det globala samarbets-
initiativet Christchurch call for action till vilket Sverige anslutit sig
tillsammans med ett femtiotal andra lander, EU-kommissionen samt ett
flertal civilsamhallesorganisationer och onlineféretag. Inom EU har det
som en foljd av detta initiativ tagits fram ett s.k. krisprotokoll som syftar
till att sdkerstdlla en snabb respons av myndigheter, Europol och
onlinefdretag for att begransa spridning av terrorismrelaterat material.



Inriktningen for det fortsatta arbetet:

— Samarbetet inom EU och internationellt om att forhindra spridningen
av terrorismrelaterat material ska fortsdtta utvecklas. Svenska
myndigheter ska ta aktiv del av kunskaps- och erfarenhetsutbytet inom
EU Internet Forum och delta i det arbete som gors av Europol.

3.5 Upptéacka personer som utgor sakerhetshot

En central del i arbetet med att forhindra terroristattentat och annan
ideologiskt motiverad brottslighet handlar om att upptacka personer som
utgor ett sakerhetshot mot Sverige. Arbetet handlar bade om att upptacka
dem som befinner sig i Sverige och att forhindra att personer som utgor ett
sakerhetshot tar sig in i landet eller Schengenomradet via EU:s yttre grans.
En avgorande aspekt i detta arbete &r att EU:s medlemsstater drar full nytta
av gemensamma europeiska informationssystem och databaser, exempel-
vis Schengens informationssystem (SIS). Det finns ett omfattande polisiért
och straffrattsligt informationsutbyte som &r viktigt och som berdrda
myndigheter bor dra nytta av for att upptdcka personer som utgdr ett
sékerhetshot och forhindra att de tar sig in i Schengen. En central del i
arbetet handlar ocksd om att uppticka ensamagerande garningspersoner
for att pa sa satt kunna avvarja ideologiskt motiverade valdsbrott och
terrorism.

Utlanningskontroll

Férmagan att i samband med granskontroll, vid saval yttre som inre grans,
upptacka personer som kan utgéra ett sékerhetshot mot Sverige &r av
central betydelse. Polismyndigheten ansvarar for kontroller av personer
som reser Gver en yttre grans, dvs. till och fran lander som inte ar med i
Schengensamarbetet. | syfte att forebygga hot mot den allménna ordningen
eller den inre sdkerheten har regeringen i augusti 2023 gett Polismyndig-
heten i uppdrag att intensifiera arbetet med kontroller vid inre gréns, dvs.
Sveriges grdns mot ett annat land inom Schengen (Ju2023/01805).
Uppdraget ska redovisas senast den 1 mars 2024.

Polismyndigheten har ocksa i uppgift att utfora s.k. inre utlannings-
kontroll inom Sveriges granser om det finns grundad anledning att anta att
en person saknar laglig ratt till vistelse i landet, eller om det finns ndgon
annan sérskild anledning. Den 1 augusti 2023 tradde lagen (2023:474) om
polisiara befogenheter i gransndra omraden i kraft. Lagen ger framst
Polismyndigheten ut6kade befogenheter vid vissa flygplatser, hamnar och
jarnvagsstationer, vid broar for vagtrafik till eller fran utlandet och vid
gransévergangar pa allmanna véagar. Befogenheterna innebar bl.a. att
Polismyndigheten i sddana omraden far utkade majligheter att gora inre
utlanningskontroller, att utféra kroppsvisitation och genomsoka transport-
medel for att férebygga eller upptécka brottslig verksamhet och att bedriva
kamerabevakning.

For att upptécka personer som utgor ett sakerhetshot &r det angelaget att
myndigheterna har effektiva verktyg for att kontrollera identiteten pa
personer vid inre utlanningskontroller. Genom lagandringar som trédde i
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kraft den 1 januari 2024 ges myndigheterna battre forutsattningar att i fler
fall klarlagga utlanningars identitet och ratt att uppehalla sig i Sverige samt
att sékerstélla att pass och andra identitetshandlingar finns tillgangliga for
myndigheterna.

Schengenviseringar kan utfardas till tredjelandsmedborgare fran vissa
lander och territorier for kortare vistelser. Vilka lander som berors framgar
av en bilaga till EU:s viseringskodex (Europaparlamentets och radets
forordning (EU) 2019/1155 av den 20 juni 2019 om &ndring av férordning
(EG) nr 810/2009 om inférande av en gemenskapskodex om viseringar).
Det framgér av artikel 21 i EU:s viseringskodex att det vid prévning av
viseringsansokan ska kontrolleras att den sokande bl.a. inte far anses
utgora ett hot mot nagon av medlemsstaternas allmanna ordning, inre
sékerhet eller internationella forbindelser. Enligt artikel 22 i
viseringskodexen kan en medlemsstat begdra samrdd med andra
medlemsstaters myndigheter under handl&dggningen av en viserings-
ansokan fran medborgare i specifika lander eller personer som tillhor
specifika kategorier.

Inriktningen for det fortsatta arbetet:

— Granskontrollen ska vara effektiv och rattssaker samt bedrivas pa ett
icke-diskriminerande satt. Detta foljer ocksd av Schengenregelverket i
form av Schengens granskodex.

Utlanningsarenden med sékerhetsaspekter

Séakerhetspolisen ansvarar for att forhindra att personer som é&r eller kan
bli ett sakerhetshot mot Sverige uppehaller sig eller etablerar sig i landet.

Utlanningslagen (2005:716) innehaller sarskilda bestimmelser om hur
vissa drenden med sékerhetsaspekter, s.k. sdkerhetsarenden, ska hanteras.
Betraffande sddana utldnningar som beddms kunna utgora ett allvarligt hot
mot rikets sakerhet eller som kan vara presumtiva terrorister finns det vid
sidan av utldnningslagen en sérskild lag, lagen (2022:700) om sérskild
kontroll av vissa utlanningar, som reglerar de mer kvalificerade sakerhets-
&rendena.

| arbetet med att upptécka potentiella sdkerhetshot i migrationsprocessen
samverkar Migrationsverket och Sakerhetspolisen. Under de senaste aren
har myndigheterna forstérkt sin samverkan och en central del i samverkan
&r det remissforfarande som &ger rum med anledning av utldnningslagen.
Utifran vad som &r kant om personen och dennes bakgrund, kontakter och
aktiviteter gor Sakerhetspolisen i dessa remissdrenden en beddmning av
risken for att personen kommer att utgéra ett hot mot Sveriges sakerhet
eller allman sakerhet och yttrar sig Over detta till Migrationsverket.
Séakerhetspolisen kan &ven lagga in en sparr i Migrationsverkets drende-
hanteringssystem om myndigheten far in belastande information om en
person som saknar svenskt medborgarskap eller uppehallstillstand i
Sverige. Sparren innebdr att Migrationsverket inte far bevilja en ansékan
om tex. uppehdllstillstind utan att forst ha remitterat &drendet till
Sékerhetspolisen. Pa det sattet mots den foranderliga hotbild med bl.a.
utl&nningar som utgdr sakerhetshot.



En utmaning &r att hantera de personer som far ett avvisnings- eller
utvisningsbeslut till foljd av att de beddms utgdra ett sékerhetshot enligt
utlanningslagen, men som pa grund av tillfalligt verkstallighetshinder inte
gdr att avvisa eller utvisa. Enligt dagens reglering beviljas dessa individer
normalt ett tidsbegréansat uppehallstillstand, vilket av flera skél kan framsté
som orimligt eller olampligt. Ett uppehallstillstind kan hindra att ut-
visningsbeslutet verkstalls direkt nar verkstallighetshindret upphor och
mojliggor dven att utlanningen kan resa till andra medlemsstater inom EU.
Det ar viktigt for siakerheten i savél Sverige som andra EU-lander att en
utlanning som ska avvisas eller utvisas av skal som ar hanforliga till
Sveriges sakerhet inte ges mojlighet att resa fritt inom EU och att han eller
hon avlégsnas sa snart det ar mojligt.

Regeringen beslutade den 2 november 2023 propositionen Vissa
andringar i regelverket om sékerhetsarenden enligt utlanningslagen (prop.
2023/24:36). Regeringens forslag syftar till att gora regelverket mer
andamalsenligt och innebér bl.a. att det ska vara mojligt att i vissa fall
aterkalla ett uppehallstillstdnd om det kan antas att utlanningen kommer
att bedriva statsstyrt foretagsspioneri eller verksamhet med koppling till
terrorism. Aven framlingspass ska kunna aterkallas av sakerhetsskal och
arenden dar Sékerhetspolisen forordar att en utlanning inte ska beviljas
framlingspass eller att en utlannings framlingspass ska aterkallas ska vara
sakerhetsarenden enligt utlanningslagen. Lagandringarna foreslas trada i
kraft den 1 mars 2024.

Enligt lagen om sarskild kontroll av vissa utlanningar far en utlanning
utvisas ur Sverige om utlanningen med hansyn till vad som ar ként om
hans eller hennes tidigare verksamhet och 6vriga omstédndigheter kan antas
komma att bega eller pd annat sitt medverka till ett brott enligt
terroristbrottslagen (2022:666), eller kan utgora ett allvarligt hot mot
Sveriges sakerhet. Frdgan om utvisning tas upp pa ansokan av
Sékerhetspolisen. Beslut om utvisning prdvas av Migrationsverket och kan
Overklagas till regeringen. Sé&kerhetspolisen kan i samband med att
myndigheten anstker om utvisning ta utlanningen i férvar. Om det anses
tillrackligt kan utldnningen i stallet stéllas under uppsikt. Ett beslut om
uppsikt kan ocksa innebara att utlanningen ar forbjuden att lamna ett visst
omrade, skyldig att pa vissa tider anméla sig hos Polismyndigheten eller
skyldig att ldamna ifran sig sitt pass eller annan identitetshandling.
Regleringen innehéller ocksd bestammelser som under vissa forut-
sattningar gor det mojligt att anvinda tvédngsmedel i de fall nar
verkstallighet av en utvisning enligt lagen inte &r mojlig.

Regeringen har tillsatt en utredning som bl.a. ska foresla en skarpt
reglering med stdrre mojligheter for beslut om avlagsnande av utlénningar
ur landet pa grund av brister i deras levnadssatt (dir. 2023:158). Som
exempel pd sddana brister bor utredningen beakta deltagande i
valdsbejakande eller extremistiska organisationer. Uppdraget ska
redovisas senast den 15 januari 2025.

Medborgarskapsarenden

I lagen (2001:82) om svenskt medborgarskap finns bestimmelser om nar
en utlanning efter ansdkan kan beviljas svenskt medborgarskap. Lagen
innehéller bestammelser om sékerhetsarenden. Ett sédkerhetsarende
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definieras som ett drende dér Sékerhetspolisen hos Migrationsverket har
foreslagit att ansokan avslas av skal som ror rikets sakerhet eller allman
sakerhet. Migrationsverkets beslut i sadana arenden OGverklagas till
regeringen i stéllet for den normala instansordningen med Migrations-
domstol och Migrationséverdomstol. Som skél for denna specialordning
har angetts att det &r regeringen som har det yttersta ansvaret for rikets
sékerhet och den allménna sékerheten.

Regeringen har tillsatt en utredning som ska lamna forslag pa skarpta
krav for att forvarva svenskt medborgarskap. Utredaren ska bl.a. foresla
krav pa langre hemvist i Sverige for att forvarva medborgarskap (dir.
2023:129). Att den som sdker medborgarskap har vistats i Sverige under
en viss tid kan vara en forutséttning for att beddma om personen utgor ett
hot mot Sveriges sakerhet. Sakerhetspolisen har hemstéllt om forlangd
tidsfrist for forvarv av medborgarskap genom naturalisation med minst tva
ar. Det kan ta lang tid att upptacka vissa typer av sdkerhetshotande
verksamheter och i manga fall &r det inte majligt att fa information fran
myndigheter i det tidigare hemlandet. Krav pa langre hemvist i Sverige
skulle darfor forbattra myndigheternas mojligheter att fa information och
beddma utl&nningens levnadssatt 6ver tid. Uppdraget ska redovisas senast
den 30 september 2024.

En parlamentariskt sammansatt kommitté (dir. 2023:83) har bl.a. fatt i
uppdrag att utreda om ratten till medborgarskap bor &ndras for att
mojliggora aterkallelse av medborgarskap for den med dubbla
medborgarskap som har begatt systemhotande brottslighet, brott mot
manskligheten eller vissa andra internationella brott eller andra mycket
allvarliga brott, eller vars medborgarskap forvarvats till foljd av oriktiga
uppgifter eller genom annat otillborligt forfarande. Uppdraget ska
redovisas senast den 1 december 2024.

Inriktningen for det fortsatta arbetet:

— Samarbetsformerna mellan Sakerhetspolisen och Migrationsverket
fungerar val och behover fortsatta utvecklas for att kunna beméta en
foranderlig hotbild.

— Sverige ska verka for ett battre samarbete med myndigheter i
mottagande lander sa att fler utvisningar kan verkstallas.

— Sveriges formaga att hantera personer som utgar ett sikerhetshot enligt
utlanningslagen men som under viss tid inte kan avlagsnas fran landet
behover starkas och regeringen avser att utreda dessa fragor.

Identifiera misstéankta personer i det internationella
reseflodet

Uppgifter om flygpassagerare har kommit att bli ett vardefullt verktyg i
terrorismbekampningen, t.ex. genom mdjligheten att identifiera hégrisk-
resendrer och bekrafta misstdnkta personers resmonster. Uppgifter om
flygresenarer bestar av forhandsinformation om passagerare (API-
uppgifter) och passageraruppgiftssamlingar (PNR-uppgifter). Insamling
och behandling av béda dessa uppgiftskategorier regleras pd EU-niva. For
narvarande pagar en dversyn av radets direktiv 2004/82/EG av den 29 april
2004 om skyldighet for transportdrer att ldmna uppgifter om passagerare



det s.k. API-direktivet. Det &r angeldget med en utdkad insamling av API-
uppgifter fran luftfarten och att kvaliteten pd uppgifterna forbattras
samtidigt som EU:s regler for dataskydd uppratthalls. Kommissionen
analyserar for narvarande forutsattningarna for insamling och behandling
av passageraruppgifter aven fran sjofart och landtransport. Regeringen ser
fram emot att ta del av denna analys.

Inriktningen for det fortsatta arbetet:

— Myndigheterna bor fortsatta arbeta med att utveckla tillgédnglig och ny
teknik i arbetet med att identifiera hogriskresendrer och misstankta
personers resemonster.

Begransa hotdrivande aktorers handlingsutrymme i Sverige

Polismyndigheten och Sakerhetspolisen har under de senaste aren forstarkt
och utvecklat sitt samarbete med att begrédnsa handlingsfrineten for
hotdrivande aktorer inom de véldsbejakande extremistmiljoerna i Sverige.
Samarbetet sker framst inom Redex — reducering av extremistmiljéer —
som &r namnet p& den samverkansmodell som myndigheterna utvecklat i
det forebyggande och reducerande arbetet inom valdsbejakande
extremism. Samarbetet handlar om att forbattra traffsékerheten i insatserna
genom utbyte av underréttelseinformation. Med denna information som
grund tar myndigheterna fram individuella atgardsplaner mot specifika
individer, néatverk och plattformar. | varje polisregion finns ett Redex-
center med funktioner fran bada myndigheterna samt en samordnare.
Redex kan ocksa stétta 6vrig polisverksamhet t.ex. genom uthildnings-
insatser, vilket effektiviserar polisens utredningar av brottslig verksamhet
med koppling till aktérer inom de valdsbejakande extremistmiljoerna.
Redexsamarbetet kan i vissa fall ocksd involvera kommuner och viss
kommunal verksamhet samt genomféras i samverkan med CVE.

Inriktningen for det fortsatta arbetet:

— Sékerhetspolisen och Polismyndigheten bér vidareutveckla arbetet
inom Redex och dar det &r relevant &ven utveckla insatser som
involverar andra aktorer, t.ex. kommuner och privata aktorer.

Utveckla formagan att upptacka ensamagerande
garningspersoner

Ensamagerande garningspersoner dr inte en homogen grupp och skalen till
att en garningsperson véljer att agera pa egen hand kan variera. Dessa
personer befinner sig ofta i utkanten av eller utanfor de etablerade
extremistmiljéerna och har inte sallan inspirerats och radikaliserats pa
digitala plattformar. De kan ha kontakt med personer pa de digitala platt-
formarna som understdder planeringen och genomférandet av ett attentat,
men nér de sedan genomfor attentatet &r de ensamma.

For personer med sarbarheter eller andra riskfaktorer kan valds-
bejakande extremisters budskap pa digitala plattformar leda till att de
utvecklar avsikt och forméga att genomféra valdshandlingar. Dessa

Skr. 2023/24:56

41



Skr. 2023/24:56

42

personer kan ocksa ha en typ av sarbarhet som kan géra dem attraktiva att
rekrytera for attentat. Aven minderariga utgor en sérskild riskgrupp.

Sékerhetspolisen beskriver en utveckling dar olika drivkrafter
kombineras och ibland sétts samman till en personlig ideologi, inte minst
via internet och sociala medier. Overtygelsen som byggs upp kan vara en
mix av allt frdn trosuppfattning, rasism och framlingsfientlighet till
misogyni och konspirationsteorier. Manga av de attentat som agt rum i
vastvarlden de senaste aren har utforts av ensamagerande garnings-
personer som inte tidigare varit kdnda av polisen och som inte tillhort
nagon kénd grupp eller natverk. Motiven har ofta varit mangfasetterade
med en kombination av véldsbejakande ideologier samt individuella
drivkrafter och sarbarheter.

For att utveckla formagan att upptécka ensamagerande géarningspersoner
innan de begér ett attentat eller annan allvarlig brottslighet kravs
kontinuerlig kunskap om denna brottslighets karaktar samt kunskap om
mojliga insatser. Det dr dven viktigt att integrera det som potentiella
gérningspersoner kan uttrycka i olika digitala forum i generella
bedomningar av risk och sérbarheter och i bedémningar av om en individ
utgor ett sakerhetshot. Samverkan behdver ocksd utvecklas mellan de
brottsbek&mpande myndigheterna och andra berdrda aktdrer. En viktig del
i arbetet handlar om att kunna dela information. Det finns redan i dag
bestammelser i brottsbalken som medfér att anstéllda kan vara skyldiga att
anmala till Polismyndigheten om de inom sin yrkesutévning far kannedom
om vissa forestdende eller pagaende brott. Utdver sadan uppgifts-
skyldighet finns det &ven flera sekretessbrytande bestdmmelser i
offentlighets- och sekretesslagen som medfor att uppgifter om en enskild
kan lamnas ut i vissa situationer nar det finns risk for brott. Det kan finnas
skal att se over om fler sddana sekretessbrytande bestammelser &r
motiverade for att, i relevanta fall och nar situationen tillater, méjliggora
ett informationsutbyte i de fall personal inom sin yrkesutévning patraffar
exempelvis ndgon som uppvisar ett beteende som kan uppfattas som att
det finns risk for att brott kommer att begas.

Inriktningen for det fortsatta arbetet:

— Informationsutbyte mellan brottsbekdmpande myndigheter och
skolverksamheter, socialtjanst och halso- och sjukvard och andra
berorda aktdrer ska vid behov vidareutvecklas.

3.6 Minska majligheten att fa tillgang till vapen
och andra medel for attentat

Attentat kan genomféras med relativt enkla medel, i form av skjutvapen,
hugg- och stickvapen, fordon som vapen eller enklare improviserade
sprangladdningar. Aven skjutvapen och explosiva varor kan hamna i oritta
hander och anvandas for &ndamalet. Det gér inte att helt eliminera risken
att garningspersoner anskaffar dessa medel, sérskilt inte enklare medel
som hugg- och stickvapen eller fordon som vapen. Insatser for att minska
tillgangen till vapen behover inriktas bade p& de medel som &r kianda och
pa nya som kan komma att anvindas. Myndigheters och kommuners



arbete med att skydda samhallet mot attentat, t.ex. skydd av platser och  Skr. 2023/24:56

skydd for den eller de som kan vara féremal for attentat, ar darfor ocksa
centralt. | strategins avsnitt 4 Skydda finns en redogdrelse for insatser till
skydd for manniskor och samhéllets funktioner.

Kemiska, biologiska, radiologiska och nukledra (CBRN) &mnen &r
exempel pd andra medel som kan anvandas for att genomféra attentat.
Vissa kemikalier kan anvandas vid tillverkning av sprangamnen, s.k.
sprangamnesprekursorer. En snabb teknikutveckling kommer dven
medftra nya former av vapen. Det kan t.ex. handla om egentillverkade 3D-
printade skjutvapen och anvandning av drénare i terrorismandamal.

Minska tillgangen till vapen och skarp kontrollen av
explosiva varor samt CBRN-amnen

Enligt Polismyndigheten ar de kriminella natverkens tillgang till vapen
och explosiva varor éverlag god. Vapen och vapendelar smugglas in i
landet men myndigheterna beddmer &ven att den illegala inhemska
vapentillverkningen véxer. Attentat kan utféras med insmugglade granater
och minor, spréngmedel for civilt bruk som stulits eller egenhéndigt
tillverkade sprangmedel. Rysslands aggression mot Ukraina och méngden
avancerade vapen som donerats till Ukraina i syfte att starka den ukrainska
forsvarsmaktens militara formaga och mojlighet att forsvara sin terri-
toriella integritet medfor att de finns ett behov av insatser som minskar
garningspersoners och terroristorganisationers mojlighet att fa tillgang till
dessa vapen och medel for attentat.

Samarbetet mellan brottsbek&mpande myndigheter och dvriga berérda
myndigheter &r viktigt for att kunna stoppa den olagliga anvéndningen av
sprdngmedel for civilt bruk, egenhdndigt tillverkade sprangmedel och
CBRN-&mnen. Den 5 oktober 2023 beslutade regeringen om ett uppdrag
till de myndigheter som ingar i Nationellt forum for sprangamnessékerhet
att intensifiera och utveckla arbetet med att stoppa illegala sprangningar
(F62023/01615). Uppdraget &r stallt till de elva myndigheter som ingar i
forumet och MSB ska samordna arbetet. Berérda myndigheter ska bl.a.
identifiera sarbarheter som gor att sprangamnen riskerar att hamna i oratta
hander och vidta skyndsamma atgarder for att reducera dessa sarbarheter.

Aven ett effektivt regelverk inom omrédet ar centralt. Med anledning av
en ny EU-forordning, Europaparlamentets och radets férordning (EU)
2019/1148 av den 20 juni 2019 om saluféring och anvéndning av
sprangamnesprekursorer tradde skérpta regler avseende hanteringen av
dessa i kraft under 2019 och tillampas fullt ut sedan den 1 februari 2021
(prop. 2019/20:154). Den nya regleringen innebér bl.a. att medlems-
staternas mojligheter att medge undantag for hantering av ett antal listade
amnen begransas. Vidare utokas skyldigheten att rapportera misstankta
transaktioner samt betydande forsvinnanden och stdlder av
sprangdmnesprekursorer till den nationella kontaktpunkten. Darutdver
tillkommer krav pa bl.a. medvetandeh6jande atgéarder och utokad tillsyn.
Nar det géller nukleara amnen sa ar regelverken for karnamneskontroll en
viktig faktor i det férebyggande arbetet.

Ar 2021 tradde flera andringar av lagen (2010:1011) om brandfarliga
och explosiva varor, forkortad LBE, i kraft (prop. 2020/21:158). Syftet var

43



Skr. 2023/24:56

44

att 6ka kontrollen éver dem som befattar sig med explosiva varor och bidra
till att bryta utvecklingen med ett dkat antal sprangningar i samhallet.
Genom andringarna blev tillstandsprévningen mer omfattande, samtidigt
som regleringen kring bl.a. mojligheten att aterkalla tillstand fortydligades
och utbkades. Vidare genomfordes &ndringar som syftar till att starka
kontrollen, sdsom begransningar av vissa tillstdnds giltighetstid och
utdkad foreskriftsratt.

For narvarande utvecklar MSB Nationellt tillstandsregister for explosiva
varor, i enlighet med uppdrag i regleringsbrevet for 2023. Tillstands-
registret syftar till att ge kommuner och myndigheter méjligheter att kunna
ta del av varandras tillstdndsbeslut. Registret ska aven kunna anvandas av
foretag som saljer och Gverlater explosiva varor for att kontrollera att
verksamhetsutévares tillstind ar giltiga. Sammantaget kommer
tillstandsregistret att ge en battre bild éver utfardade tillstand avseende
explosiva varor, vilket kan bidra till att sprangmedel inte hamnar i orétta
hénder. | oktober 2023 aviserade regeringen att de forfattningsandringar
som kravs for registret ska ske genom ett snabbspar, med malsattningen
att de ska vara pa plats i juli 2024.

CBRN-beredskapen pa EU-niva &r i manga avseenden tamligen god,
men det finns delar som behdver utvecklas. Under det svenska
ordforandeskapet 2023 var CBRN ett sarskilt prioriterat omrade i
arbetsgruppen for civilskydd (PROCIV). Inom ramen for arbetet i
PROCIV tog Sverige, tillsammans med 6vriga medlemsstater, pd mycket
kort tid fram radsslutsatser som innehaller atgarder som medlemsstaterna
och unionen atar sig att genomfora for att starka beredskapen vad galler
CBRN-hot. Radsslutsatserna antogs i radet for rattsliga och inrikesfragor
(RIF) den 8 juni 2023. Exempel pa omraden som lyfts i radsslutsatserna ar
behov av en forbéttrad kapacitet for tidig varning, medlemsstaternas behov
av regelbunden CBRN-specifik information relaterad till Rysslands
aggression mot Ukraina samt I@sningar for att underlatta for medlems-
staterna att distribuera civilskyddsrelaterade CBRN-kapaciteter till [&nder
som drabbats av konflikter.

Inriktningen for det fortsatta arbetet:

— Arbetet med att férhindra att vapen och explosiva varor smugglas in i
Sverige ska utvecklas.

— Myndigheterna behdver ges mer effektiva verktyg och befogenheter
for att forebygga, upptécka, utreda och lagfdra brott kopplade till vapen
och explosiva varor.

— Myndigheterna behdver kontinuerligt utveckla sin samverkan
avseende olaglig anvandning och hantering av explosiva varor och
CBRN-&mnen.

— Sverige behover fortsatt ta en aktiv roll och driva fragor som bidrar till
sékrare hantering av farliga amnen inom EU.

Centrala aktorer inom omradet Forhindra

Sékerhetspolisen har ett nationellt ansvar for att forhindra terrorist-
brottslighet. Sakerhetspolisen & sammankallande for Samverkansradet
mot terrorism. Radet bestér i dag av Sakerhetspolisen, Polismyndigheten,



Ekobrottsmyndigheten, ~ Forsvarets  radioanstalt, — Fdrsvarsmakten,
Kriminalvarden, Kustbevakningen, Migrationsverket, Myndigheten for
samhallsskydd och beredskap (MSB), Skatteverket, Stralsakerhets-
myndigheten, Totalforsvarets forskningsinstitut (FOI), Transport-
styrelsen, Tullverket och Aklagarmyndigheten. Nationellt centrum for
terrorhotbeddmning &r en permanent arbetsgrupp med personal frdn
Férsvarets radioanstalt, Militdra underrattelse- och sakerhetstjansten och
Séakerhetspolisen.

Polismyndigheten har det Overgripande ansvaret for ordning och
sékerhet i Sverige och ska lamna ett effektivt operativt stod till
Séakerhetspolisen. Nationella operativa avdelningen (Noa) och dess enhet
for utveckling av brottsbekdampning har det dvergripande ansvaret for att
utveckla polisens formaga pa omradet. Inom Noa finns dven finanspolisen
som ansvarar for underréttelseverksamhet om penningtvatt och
finansiering av terrorism. Polismyndigheten har vidare ansvar for
samordningsfunktionen mot penningtvétt och finansiering av terrorism
som bestir av  Bolagsverket, Bra,  Ekobrottsmyndigheten,
Fastighetsméklarinspektionen, Finansinspektionen, Kronofogdemyndig-
heten, Lansstyrelsen i Skane lan, Lénsstyrelsen i Stockholms lan,
Lénsstyrelsen i Vastra Gotalands 1&n, Polismyndigheten, Revisors-
inspektionen, Skatteverket, Spelinspektionen, Sékerhetspolisen, Tull-
verket, Aklagarmyndigheten samt Sveriges advokatsamfund.

Post- och kurirforetag och fraktbolag béde pa land, till sjoss och i
flygtrafiken &r viktiga for att upptécka och begrénsa illegal handel och
inforsel. Aven naringsidkare som bedriver handel eller pd annat satt
hanterar, éverfor, importerar eller exporterar legala vapen och explosiva
varor &r viktiga aktorer for att forhindra att produkterna anvénds for
illegala syften. Detsamma galler skyttefreningar och andra som anvénder
vapen i lagliga syften.

Jordbruksverket, Kemikalieinspektionen, MSB,  Stralsakerhets-
myndigheten och lansstyrelserna ar exempel pé tillstindsmyndigheter for
hanteringen av CBRN-amnen. Aven andra myndigheter t.ex. Folkhélso-
myndigheten, Socialstyrelsen och Sveriges Lantbruksuniversitet har
uppgifter inom CBRN-omradet. Vad galler explosiva varor ar det
kommunerna och MSB som prévar och utfardar tillstand enligt LBE och
ansvarar for tillsyn 6ver efterlevnaden. MSB ansvarar ocksa for Nationellt
forum for sprangamnessdkerhet. | forumet ingar, utdver MSB,
Forsvarsmakten, Forsvarets materielverk, Jordbruksverket, Kust-
bevakningen, Polismyndigheten, Sékerhetspolisen, FOI, Trafikverket,
Transportstyrelsen och Tullverket. Sveriges Kommuner och Regioner
(SKR) ska erbjudas plats i forumet.
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4 Skydda manniskor och samhéllets
funktioner

Malsattningar

— Samhdllets beredskap ska halla jamna steg med utvecklingen av
tillvagagangssatt for attentat.

— Vidareutveckla arbetet med risk- och sarbarhetsanalyser.

— De grundlagsskyddade fri- och réttigheterna ska aktivt skyddas.

Sarbarhet avser hur mycket och allvarligt ett system paverkas av en
handelse. Graden av sarbarhet bestams av formagan att forutse, hantera,
motstd och aterhdmta sig fran handelsen. Den ckade komplexiteten i
hotbilden har medfort att det i dag finns en stor mangd potentiella mal som
aktorer inom de valdsbejakande extremistmiljoerna skulle kunna agera
mot. Aven mojliga platser dar attentat kan genomforas har 6kat. Dartill
finns det en Okad risk for att svagheter i skyddet for samhallsviktig
verksamhet utnyttjas for att genomfora attentat eller andra aktiviteter som
syftar till att destabilisera samhéllet. Arbetet med att skydda samhéllet mot
valdsbejakande extremism och terrorism syftar till att minska sarbarheten
i samhéllet genom exempelvis fysiska hinder eller andra sakerhetshéjande
atgarder som generellt sett 6kar formagan att std emot eller begransa
skadorna av ett terroristattentat eller andra brottsliga handlingar som har
sin grund i valdsbejakande extremism. Arbetet syftar aven till att skydda
utdvandet av grundldggande fri- och rattigheter, som yttrandefrihet och
religionsfrihet.

Arbetet kraver samverkan mellan alla berdrda aktorer. Insatser inom
detta omrade spanner over ett brett falt av myndigheter och andra aktorer
samt omfattar ett flertal olika sakkunskaper. Det handlar bl.a. om expertis
inom fysiska skyddsbarriarer, avancerad it-teknik, risk- och sarbarhets-
beddmningar och sakerhetshedémningar.

4.1 Samhallets beredskap ska halla jamna steg med
utvecklingen av tillvagagangssatt for attentat

For att arbetet med att skydda samhéllet mot attentat ska vara effektivt
behdver det finnas en medvetenhet i samhéllet och hos ansvariga
myndigheter om att potentiella tillvigagangssatt for attentat standigt
forandras. NCT:s helarshedémning av terrorhotet mot Sverige och svenska
intressen utgor ett viktigt underlag for bedémning av behovet av insatser
och skyddsatgarder. Det galler saval vilka som kan vara mal for attentat
som mojliga platser for attentat. Den dkade komplexiteten i hotbilden har
medfort att det i dag finns en stor mangd potentiella mal som aktorer inom
de véldshejakande extremistmiljoerna eller ensamagerande garnings-
personer skulle kunna agera mot. Maltavlor kan véljas utifran vad enskilda
personer och grupper uttrycker, vad platser symboliserar eller utifran en
ambition att skada s& manga som mojligt, t.ex. vid stora folksamlingar,
religiosa platser eller tilldragelser, skolverksamhet eller vid andra
samhallsviktiga byggnader och platser.




En trygg och séker offentlig miljo

Den offentliga miljon &r den gemensamma miljé dar manniskor ror sig,
t.ex. gator, torg, kollektivtrafik, tagstationer, flygplatser, kdpcentrum och
religidsa platser. En viktig del i arbetet med att skydda samhéllet mot
attentat handlar om att skapa en trygg och séker offentlig miljo. Det kan
bl.a. handla om olika typer av fysiskt skydd vid platser dar manga
manniskor passerar eller vistas eller vid sarskilt sarbara platser. Det kan
ocksa handla om kameradvervakning pa offentliga platser. Grunden for att
Oka sékerheten i offentliga miljéer handlar &ven om rutiner och planerade
atgarder for att kunna hantera olika handelser.

MSB bedriver ett arbete for att 6ka sékerheten i offentliga miljéer samt
héja kunskapen och medvetenheten hos allmanheten om bl.a. terrorism.
Som en del i detta arbete har myndigheten, tillsammans med
Polismyndigheten, tagit fram vagledningen Sakerhet i offentlig miljo:
skydd mot antagonistiska hot och terrorism (MSB, 2019). MSB har
utbildat foretradare for arenor och evenemang och foretréddare for de
storsta trossamfunden. Det sistndmnda har gjorts tillsammans med
Myndigheten for stdd till trossamfund. Statshidraget for sékerhetshéjande
atgarder till organisationer inom det civila samhallet har hojts vasentligt
och av dessa medel har en del sarskilt avsatts for att starka enskilda kyrkors
och enskilda trossamfunds sakerhets- och trygghetsarbete.

Arbetet med att skapa en trygg och séker offentlig miljé behdver
prioriteras och samverkan och samarbetet mellan myndigheter pa
nationell, regional och lokal niva behéver utvecklas. Det kan &ven finnas
behov av att utveckla samverkan och samarbetet mellan myndigheter och
andra aktorer, som t.ex. trossamfund, néringsidkare och byggbolag.

I arbetet med att skapa en trygg och saker offentlig miljo ingar ocksa att
det finns en medvetenhet hos ansvariga aktorer om att de skyddsatgarder
som vidtas inte ska vara oproportionerliga och leda till en kénsla av
otrygghet hos allménheten.

Inriktningen for det fortsatta arbetet:

— Berorda aktorer ska ha tillgdng till kunskap om nddvandiga och
effektiva atgarder.

— NCT:s analyser ska operationaliseras av berérda myndigheter i syfte
att minska sarbarheter och starka skyddet mot terrorism och valds-
bejakande extremism.

— Samordningen mellan nationell, regional och lokal niva om rutiner for
att kunna hantera olika h&ndelser behdver utvecklas.

Sarskilda utmaningar i skolmiljon

Under senare tid har sdkerhetslaget och hotbilden inom skolvédsendet
forandrats i negativ riktning, vilket bl.a. har koppling till utvecklingen av
valdsbejakande extremism. Ett antal fall av grovre vald har intraffat i
grund- och gymnasieskolor, nagra med dodlig utgang. Majoriteten av
dessa garningar har begétts av minderdriga ensamagerande garnings-
personer som inte tidigare varit kdnda av polisen. For att motverka denna
utveckling har regeringen gett en sérskild utredare i uppdrag att utreda och
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lamna forslag till atgarder for att forbattra arbetet med sékerhet i
skolvésendet (dir. 2022:86, 2023:22 och 2023:120). Utredaren ska bl.a.
lamna forslag pa hur det forebyggande arbetet mot valdsdad i skolvéasendet
kan stirkas genom savél nationella som lokala atgarder och foresla en
lamplig organisering av lokala eller regionala operativa samverkansorgan.
Utredaren ska aven bl.a. foresld hur ett lagstadgat ansvar for det
brottsforebyggande arbetet bor utformas for skolvasendet. | utredningens
forsta delredovisning, Samhéllet mot skolattacker (SOU 2023:28), lamnas
bl.a. forslag om att CVE ska fa till uppgift att ge stod till kommuner,
myndigheter och andra aktorer i arbetet att forebygga skolattacker.

MSB har i samarbete med Polismyndigheten och CVE tagit fram en
vagledning for skolverksamheter:  Valdshandlingar med stora
konsekvenser i skolan — En végledning for skolledning, skolpersonal och
sakerhetsansvariga (MSB, 2023). Vagledningen fokuserar framst pa att
beskriva hur skolan kan ©ka sékerhet och skydd for elever och
skolpersonal, men den innehéller dven information om arbetet for att
motverka radikalisering och valdsbejakande extremism. Av vagledningen
framgar att alla skolor bor ha en plan som beskriver hur skolan ska
forbereda sig for, agera vid och aterhamta sig fran exempelvis ett attentat.
Det framgar ocksa att varje enskild skola bor utforma sin plan utifran sina
specifika forutsattningar och de risker som kan identifieras vid en risk- och
sarbarhetsanalys.

Inriktningen for det fortsatta arbetet:

— CVE, MSB, Skolverket, Socialstyrelsen, Polismyndigheten och SKR
ska fortsétta ge stod till aktérer inom skolvésendet om hur dessa kan
utveckla sitt arbete for att mota de utmaningar som finns.

Starkt skydd av kritisk infrastruktur

Kritisk infrastruktur behdver skyddas och skyddet behdver vara anpassat
utifrdn hotet. Regeringen har gett Trafikverket och Transportstyrelsen
uppdraget att gemensamt utreda behovet av att stdrka det svenska
jarnvags- och Kkollektivtrafikskyddet (L12023/03011). FOI bedriver
kontinuerligt ett arbete for att kunna beddma hotet att ickestatliga aktorer
ska anvdnda CBRNE-&mnen (kemiska, biologiska, radiologiska, nukledra
och explosiva &mnen) for att orsaka negativa effekter i samhéllet.

Sverige deltar i det europeiska programmet for skydd av Kkritisk
infrastruktur EPCIP som initierades efter terrordaden i USA och Europa i
borjan av 2000-talet. Det évergripande malet for programmet &r att
forbattra skyddet av kritisk infrastruktur i EU. Hotet fran terrorism ar
prioriterat, men skyddet av kritisk infrastruktur ska bygga pé en strategi
som omfattar alla relevanta hot. En viktig del av programmet &r det s.k.
ECI-direktivet (Direktiv 2008/114/EG om identifiering av, och
klassificering som, europeisk kritisk infrastruktur) som omfattar energi-
och transportsektorerna.

I december 2022 beslutades Europaparlamentets och radets direktiv
(EV) 2022/2557 av den 14 december 2022 om kritiska entiteters mot-
sténdskraft och om upphévande av réadets direktiv 2008/114/EG (CER-
direktivet). Direktivet som ersatter ECI-direktivet med verkan fran oktober



2024, syftar till att 6ka motstandskraften brett i samhéllet hos offentliga
och privata akttrer, behdriga myndigheter och i unionen som helhet. Enligt
CER-direktivet ska medlemsstaterna identifiera aktorer (s.k. kritiska
entiteter) som tillnandahéller samhéllsviktiga tjanster inom sektorerna
energi, transport, bankverksamhet, finansmarknadsinfrastruktur, hélso-
och sjukvard, dricksvatten, avloppsvatten, digital infrastruktur, offentlig
forvaltning, rymden samt produktion, bearbetning och distribution av
livsmedel. Avsikten ar att starka formégan hos kritiska entiteter som
tillhandahaller samhallsviktiga tjanster att férebygga, motsta och hantera
storningar eller avbrott, oavsett om dessa foranletts av t.ex. naturolyckor,
terroristattacker, pandemier eller andra allvarliga handelser. Regeringen
har gett en sarskild utredare i uppdrag att foresla de anpassningar av svensk
ratt som behdvs for att genomfora CER-direktivet (dir. 2023:30).
Uppdraget ska redovisas senast den 23 februari 2024.

Efter sabotaget av gasledningar i Ostersjon presenterade kommissionen
i oktober 2022 ett forslag till radsrekommendation om atgarder for att
starka motstandskraften hos kritisk infrastruktur i EU. Rédsrekommen-
dationen antogs av radet i december 2022 och fareslar frivilliga atgarder
som kan vidtas redan innan CER-direktivet har genomforts.
Radsrekommendationen har en bred ansats. Ett antal sérskilt prioriterade
sektorer pekas ut i rddsrekommendationen — energi, digital infrastruktur,
transport och rymden. Dessutom betonas sérskilt kritisk infrastruktur som
har gransoverskridande betydelse och dar storningar skulle fa stor negativ
inverkan pa flera medlemsstater. Radsrekommendationen innehaller dels
forslag pa atgarder i medlemsstaterna, dels forslag pa atgarder pa EU-niva.
Atgarderna handlar exempelvis om informationsutbyte, stresstester och
Ovningar.

Inriktningen for det fortsatta arbetet:
— Genomférandet av det nya CER-direktivet ska bidra till att starka
samhallets motstandskraft och formaga att hantera antagonistiska hot.

4.2 Vidareutveckla arbetet med risk- och
sarbarhetsanalyser

Svagheter i samhallet riskerar att utnyttjas av aktérer inom de valds-
bejakande extremistmiljéerna for att genomfora attentat eller andra
aktiviteter som syftar till att destabilisera samhéllet. Det &r darfor viktigt
att det finns en medvetenhet i samhallet om vad hoten bestar av, vilka
verksamheter som ska skyddas och vilka atgarder som behéver vidtas for
att sékerstélla ett fullgott skydd.

Oka samhaéllets robusthet

For ett effektivt skydd av samhéllsviktig verksamhet i hela hotskalan
behdvs kontinuerlig analys och kunskap om sarbarheter, hot eller risker
som allvarligt kan hota, skada eller forsamra formagan inom den
samhéllsviktiga verksamheten infor eller vid fredstida krissituationer och
vid hojd beredskap. Varje myndighet ar darfor skyldig att identifiera
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eventuell samhéllsviktig verksamhet inom myndighetens ansvarsomrade
och bedriva ett systematiskt arbete for att kunna uppratthalla den egna
samhallsviktiga verksamheten samt verka for att andra aktdrer inom
ansvarsomradet ocksa bedriver ett sddant arbete. Minst vartannat ar ska
myndigheterna vardera och sammanstélla resultatet av arbetet i en risk-
och sarbarhetsanalys. Eftersom en stor del av den samhallsviktiga
verksamheten &gs och drivs i privat regi finns det behov av samverkan
mellan privata och offentliga aktorer i arbetet. MSB har en viktig roll for
att utveckla detta arbete. MSB erbjuder bl.a. stéd i form av utbildning och
radgivning, bade till offentliga och privata aktorer, for att starka forméagan
att identifiera och systematiskt uppratthalla samhallsviktig verksamhet.

Inriktningen for det fortsatta arbetet:
— Hotet fran valdsbejakande extremism och terrorism ska inkluderas pa
ett tydligt satt i arbetet med risk- och sarbarhetsanalyser.

Sékerstall fullgod informations- och cybersékerhet

Den 6kade digitaliseringen i samhallet och samhallets 6kade beroende av
informationsteknik har medfort att informations- och cybersékerhet har
utvecklats till att bli en frdga om nationell och internationell sikerhet.
Sarbarheter och brister i digitala natverk och samhallets informations-
hantering riskerar att utnyttjas av aktorer inom de valdsbejakande
extremistmiljoerna. Det kan t.ex. handla om forsok att stjéla uppgifter av
betydelse for Sveriges eller enskilda individers sékerhet och forsok att
paverka beslutsfattande pé olovliga satt. Med digitaliseringen foljer kom-
plexa beroenden och sarbarheter som behéver omhandertas.

Det &r den som &r ansvarig for en verksamhet som ocksa ska se till att
nivan pa informations- och cybersakerheten &r tillracklig. De senaste aren
har flera cyberangrepp fatt stora samhilleliga konsekvenser, aven i
Sverige, vilket ytterligare belyst vikten av att verksamheter sékerstaller att
de har en fullgod informations- och cybersakerhet. Funktionen CERT-SE
(Computer Emergency Response Team) vid MSB kan vara ett stod i
arbetet med att hantera och férebygga it-incidenter.

I december 2020 gav regeringen FRA, Forsvarsmakten, Sékerhets-
polisen och MSB i uppdrag att inrdtta ett nationellt center for
cybersakerhet, for att fordjupa samverkan inom cybersékerhetsomradet
(F62019/01330). Det évergripande malet for Nationellt center for cyber-
sakerhet (NCSC) ar att starka Sveriges samlade férmaga att forebygga,
upptacka och hantera antagonistiska cyberhot och andra stérre it-
incidenter. Myndigheterna ska ha en ndra samverkan med Forsvarets
materielverk, Polismyndigheten och Post- och telestyrelsen. Samverkan
ska dven ske med privata och offentliga aktorer. Under 2023 har
regeringen gett tva uppdrag till FRA, MSB, Forsvarsmakten och
Séakerhetspolisen dar det ena uppdraget handlar om att man inom ramen
for NCSC ska starka samverkan med naringslivet och det andra uppdraget
handlar om att utveckla arbetet med l&gesbilder (F62023/00907 och
F62023/00906). En utredare fick i oktober 2023 i uppdrag att Idmna
forslag pa hur ett huvudansvar for att leda samordningen, utvecklingen och
genomforandet av centrets verksamhet inklusive centrets kanslifunktion,



ska utformas (F62023:01606). Uppdraget ska delredovisas senast den 29  Skr. 2023/24:56

februari 2024 och slutredovisas senast den 30 april 2024.

Ar 2017 beslutade regeringen om en nationell strategi for samhéllets
informations- och cybersékerhet. Mycket har forandrats sedan dess. Den
Okade digitaliseringen, den snabba teknikutvecklingen i kombination med
ett forsdmrat sakerhetspolitiskt 1age och en fordndrad lagesbild staller nya
krav. Regeringen har inlett arbetet med att ta fram en ny informations- och
cybersakerhetsstrategi som vantas bli beslutad under 2024.

Genom lagen (2018:1174) om informationsséakerhet for samhéllsviktiga
och digitala tjanster genomfordes direktivet (EU) 2016/1148 om atgarder
for en hog gemensam niva pé sakerhet i natverks- och informationssystem
i hela unionen, det s.k. NIS-direktivet, i Sverige. Direktivet var den forsta
EU-omfattande lagstiftningen som stéllde réttsliga krav pa atgarder for att
hoja den gemensamma cybersakerhetsnivan i unionen. Det ersétts nu av
Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14
december 2022 om atgarder for en hog gemensam cybersakerhetsniva i
hela unionen, om andring av férordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphdvande av direktiv (EU) 2016/1148 (NIS2-
direktivet). NIS2-direktivet adresserar den 6kande digitala hotbilden mot
EU och de o©kande interna beroendena mellan sektorer och Over
landsgranser. Det nya direktivet omfattar fler sektorer och kommer att
berdra betydligt fler verksamhetsutdvare an i dag, savél privata som
offentliga aktorer. Stora delar av den offentliga férvaltningen kommer att
omfattas av det nya regelverket.

NIS2-direktivet kompletteras av CER-direktivet om Kritiska entiteters
motstandskraft som syftar till att sékerstilla den generella icke
cybersékerhetsrelaterade motstandskraften hos aktorer som beddms vara
kritiska for samhéllsviktig verksamhet. Direktivet ska bidra till att tka
motstandskraften hos offentliga och privata aktorer och i unionen som
helhet. Den sarskilda utredare som har i uppdrag (dir. 2023:30) att foresla
hur CER-direktivet ska genomfdras ska aven foresla de anpassningar av
svensk ratt som dr nédvéandiga for att NIS2-direktivet ska genomforas.
Uppdraget ska redovisas senast den 23 februari 2024.

I budgetpropositionen for 2024 foreslar regeringen att ett cybercampus
ska inrattas i Sverige for att starka bade kompetensforsorjning och
forskning inom cybersékerhet. Under 2024 tillférs 25 miljoner kronor for
att etablera det nya campuset. Fran och med 2025 tillférs 40 miljoner
kronor arligen.

Inriktningen for det fortsatta arbetet:

— Genomforandet av NIS2- och CER-direktiven och en ny nationell
strategi  for cybersdkerhet ska bidra till att stdrka samhéllets
motstandskraft och formaga att hantera antagonistiska hot.

Séakerhetsskyddet ska vidareutvecklas

Sékerhetsskydd handlar om att skydda information och verksamheter som
&r av betydelse for Sveriges sakerhet mot spioneri, sabotage, terroristbrott
och vissa andra hot. Sékerhetsskydd handlar ocksd om att skydda
verksamhet som omfattas av ett for Sverige forpliktande internationellt
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atagande om sékerhetsskydd. Den som till nagon del bedriver
sékerhetskénslig verksamhet har enligt sékerhetsskyddslagen (2018:585)
skyldighet att utreda behovet av sékerhetsskydd, planera och vidta
sakerhetsskyddsétgarder samt kontrollera det egna sékerhetsskyddet.
Sakerhetsskyddsatgarder omfattar omradena informationssékerhet, fysisk
sékerhet och personalsdkerhet. Det &r varje verksamhetsutvares ansvar
att hélla sig informerad, géra bedémningar och bedriva sin verksamhet
enligt de forfattningar som galler p& sakerhetsskyddsomradet. Flera
myndigheter bedriver ocksa tillsyn inom omrédet.

Tillgangen till kompetens inom sékerhetsskyddsomradet behdver vara
god for att samhillet ska kunna uppratthalla ett starkt skydd for
sékerhetskénslig verksamhet och sakerhetsklassificerade uppgifter.
Sakerhetspolisen, Forsvarshdgskolan och Forsvarsmakten har pa uppdrag
av regeringen foreslagit atgarder for att forstarka kompetensforsorjningen
inom sakerhetsskyddsomréadet (Ju2022/02042). | budgetpropositionen for
2024 foreslar regeringen att Forsvarshogskolan ska ges sarskilda medel for
utbildningar och forskning inom sakerhetsskyddsomradet. Satsningen ger
Férsvarshogskolan ratt forutsattningar for att vidareutveckla och skala upp
de utbildningar som ges inom sékerhetsskyddsomradet. Under 2024 och
2025 tillférs 11 miljoner kronor varav 4 miljoner &r permanenta
forskningsmedel.

Inriktningen for det fortsatta arbetet:

— Kompetensen inom sakerhetsskyddsomradet behéver vidareutvecklas
for att samhéllet ska kunna uppratthalla ett gott skydd for sakerhets-
kénslig verksamhet och sékerhetsskyddsklassificerade uppgifter.

4.3 De grundslagskyddade fri- och rattigheterna
ska aktivt skyddas

Alla medborgare omfattas av de grundlagsskyddade fri- och rattigheterna
dar yttrandefrihet, motesfrihet och demonstrationsfrihet ingar. For att
fortroendevalda, journalister, kulturskapare och alla andra ska kunna
kénna trygghet i att uttrycka sig behdver dessa och &vriga fri- och
rattigheter aktivt skyddas, liksom Gvriga fri- och rattigheter. Det &r likasa
viktigt att manniskor kanner sig trygga att dela sina tankar och asikter i
digitala miljoer, rora sig fritt, delta i sammankomster och utéva sin tro
samt bara religiésa symboler utan radsla for att bli utsatta for hot eller vald.

Skydda utévandet av fri- och rattigheter

| Sverige ar yttrande-, métes- och demonstrationsfrineten langtgaende.
Dessa fri- och rattigheter skyddas av grundlag och kan endast begrénsas
genom lag. Vissa sddana begransningar av demonstrationsfriheten finns i
ordningslagen (1993:1617). Enligt lagen kravs tillstdnd for att pa en
offentlig plats fa anordna en allmdan sammankomst sasom en
demonstration. Det ar Polismyndigheten som prévar fragor om tillstand.
Mojligheten att vagra tillstand ar begransad och far endast géras om det &r



nddvandigt med hénsyn till ordningen eller sdkerheten vid samman-
komsten eller av hénsyn till trafiken.

Det dr den som anordnar en allmdn sammankomst som ansvarar for
ordningen och sikerheten vid sammankomsten. Ibland kravs &nda vissa
insatser fran Polismyndigheten pa platsen foér sammankomsten. Polis-
myndigheten har sdrskilda dialogpoliser och en sérskild polistaktik vid
folksamlingar sdsom demonstrationer. Taktiken bestar av flera olika delar
och syftar till att reducera riskerna for konflikter, bl.a. genom effektiv
kommunikation. Om brott intréffar och faller inom Séakerhetspolisens
ansvarsomrade finns rutiner for samverkan och samordning mellan
myndigheterna.

Polismyndigheten har en pagéaende dialog med trossamfunden i syfte att
manniskor tryggt ska kunna utdva sin religion. Myndigheten har &ven
genomfort trygghetsskapande atgarder vid religiosa motesplatser.
Kameradvervakning kan ocksa utgora en del i skyddet av sadana platser
och byggnader. Organisationer och trossamfund kan &ven anséka om stats-
bidrag for att hoja sékerheten i de lokaler dér de bedriver verksamheter
oavsett om de &ger eller hyr dessa lokaler. Vissa motesplatser och
verksamheter kan, dven om de inte ar frekvent utsatta for brott, vara mer
hotade &n andra platser. Det kan exempelvis handla om riksdagens och
regeringens byggnader, réstmottagningsstéllen, medieredaktioner och
lokaler som anvands av religiésa samfund. | de fall aktérer riktar hot eller
genomfor olika brott som riktas mot sadana platser eller verksamheter ar
det Polismyndighetens uppgift att utreda detta och att vidta relevanta
sakerhetsatgarder.

Regeringen har gett en sérskild utredare uppdraget att utreda forutsatt-
ningarna for och lamna forfattningsforslag som innebér att omsténdigheter
som hotar Sveriges sdkerhet kan beaktas vid tillstAndsprévningen for
allmanna sammankomster (dir. 2023:123). Syftet ar att utifrdn dagens
behov skapa andamalsenliga regler som starker skyddet for Sveriges
sékerhet, samtidigt som yttrande- och demonstrationsfriheterna varnas.
Uppdraget ska redovisas senast den 1 juli 2024.

Inriktningen for det fortsatta arbetet:

— Polismyndigheten ska sakerstalla adekvat skydd och bevakning av
allménna sammankomster och utveckla sin taktik for att reducera
risken for konflikter vid sadana tillfallen. Myndigheten ska ocksa ge
individualiserat stéd och information till dem som &ndé drabbas av
brott vid sédana sammankomster.

— Polismyndigheten och andra berérda myndigheter ska ha kontinuerlig
dialog och samarbete med grupper som upplever sig utsatta.

Oro ska inte begransa méanniskors vardag

Det finns behov av trygghetsskapande atgarder och en god kommunikation
av relevant information s att oro inte begransar manniskors vardag. Det
har ockséd stor betydelse att information som kan formedlas till
allmanheten om den aktuella hotbilden eller risken for ett terroristattentat
kommuniceras pa ett latthegripligt och lugnande satt. Allman oro i
samhallet kan leda till att manniskor inte kanner sig trygga pa folktéita
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platser, i kollektivtrafik, att delta i demonstrationer och andra allménna
sammankomster eller att dela sina asikter i digitala miljoer. Polisiar
narvaro kan bidra till att ddmpa manniskors oro.

Spridningen av desinformation om Sverige plockas upp av aktorer
utanfér Sverige som har som malsattning att skada Sverige och svenska
intressen i utlandet. Dessa aktorer kan ocksd ifrdgasitta vara
grundlagsskyddade fri- och réttigheter, kvinnors rattigheter och hbtqi-
personers rattigheter. Vissa av dessa kan ta detta till intakt for att utéva
vald, t.ex. mot svenskar som befinner sig i utlandet eller mot utsand
personal vid svenska utlandsmyndigheter. Det sékerhetspolitiska laget
paverkas av hybridkrigforing, inte minst genom informations- och
paverkansoperationer som riktas mot Sverige och svenska intressen i
utlandet.

Inriktningen for det fortsatta arbetet:

— Berdrda myndigheter bor kommunicera atgarder mot valdshejakande
extremism och terrorism pa ett trygghetsskapande stt.

— Berorda myndigheter, inklusive utlandsmyndigheterna, behdver
I6pande sdkerstalla ett andamalsenligt skydd for sin personal och ha
beredskap att kunna forstérka det vid en forhdjd hotbild.

— Vid en forhojd hotbild mot Sverige och svenska intressen i utlandet
behodver berérda myndigheter, inklusive utlandsmyndigheterna, kunna
tillhandahalla lattillganglig information péa olika sprak om relevant
lagstiftning, t.ex. grundlagsskyddade fri- och réttigheter och hur
skyddet av dessa konkret tar sig uttryck.

Centrala aktorer inom omradet Skydda

Alla de aktorer pa nationell, regional och lokal niva som bedriver saker-
hetskénslig verksamhet har skyldigheter att utreda behovet av sékerhets-
skydd, planera och vidta sakerhetsskyddsatgdrder samt kontrollera det
egna sakerhetsskyddet. Sakerhetspolisen och Forsvarsmakten har enligt
sékerhetsskyddsforordningen (2021:955) till uppgift att vid begdran lamna
rad om sakerhetsskydd till vissa utpekade aktorer, sdsom Regerings-
kansliet och riksdagen. | egenskap av tillsynsmyndigheter enligt
sékerhetsskyddslagstiftningen ska Sékerhetspolisen och Férsvarsmakten
aven inom sina respektive tillsynsomraden ge vagledning om sakerhets-
skydd. Polismyndigheten kan bidra med radgivning nar det géller
anl&ggningar som inte omfattas av sakerhetsskyddslagstiftningen. Vidare
kan FRA stddja statliga myndigheter och enskilda verksamhetsutdvare
som hanterar information som bedéms vara kanslig fran sarbarhetssyn-
punkt eller i ett sdkerhets- eller forsvarspolitiskt avseende.

MSB ska vara padrivande i arbetet med forebyggande och sarbarhets-
reducerande atgarder, arbeta med samordning mellan berérda aktorer,
bidra till att minska konsekvenserna av kriser och félja upp och utvérdera
samhéllets krisberedskapsarbete.



5 Hantera situationen under och efter ett
attentat

Malsattningar

— Samhaéllet ska snabbt kunna ingripa mot och avbryta ett attentat.

— Myndigheter ska ha beredskap for att kunna hantera nya typer av
attentat och angrepp.

— Utveckla verktyg och samarbete for utredning och lagforing.

— Utveckla stddet till offer for terrorism, hatbrott och demokratihotande
brottslighet.

Aven om ménga insatser och atgarder forebygger, forhindrar och skyddar
samhallet mot valdshejakande extremism och terrorism maéste det
samtidigt finnas en beredskap for att kunna hantera en situation dar ett
attentat genomfors eller har genomforts. Arbetet inom omradet syftar till
att sakerstalla att samhallet har den forméaga som kravs for att ingripa och
avbryta ett pagaende attentat. Arbetet syftar dven till att sakerstélla att
samhallskonsekvenser av sadan brottslighet begransas, att offer for
terrorism, hatbrott och demokratihotande brottslighet far stod och upp-
rattelse och att gérningspersoner grips och lagfors.

5.1 Samhallet ska snabbt kunna ingripa mot och
avbryta ett attentat

Vid ett attentat maste samtidiga insatser snabbt kunna utféras av flera olika
aktorer for att mota bade de direkta behov som finns i anslutning till
handelsen och de behov som uppstar i samhallet som en konsekvens av det
intraffade. Ett effektivt ingripande maste ske for att avbryta attentat
samtidigt som manniskor behdver hjéalp och samhallsfunktioner behdver
aterstallas. Arbetet kraver en snabb och effektiv samverkan och att det
finns en tydlig ansvarsfordelning och en forméaga hos ansvariga aktorer att
snabbt kunna genomftra samordnade insatser. Av MSB:s Véagledning —
samverkan vid pagaende dadligt vald i publik miljo (MSB, 2019) framgar
att attentat ofta utférs med enkla medel, gérningspersonerna ar ofta villiga
att offra sina liv, valdshandlingarna ar i de flesta fall dver pa 15 minuter
och kan i vérsta fall resultera i manga svart skadade. Polisen behover gora
en snabb sékring av platser och garningspersoner och ha en hig formaga
att agera trots oklar lagesbild. Skadade behdver snabbt tas om hand och
transporteras till sjukhus samtidigt som man behéver ha en hog beredskap
for sekundéra attacker eller foljdhandelser. Polisen och andra aktorer
behdver ocksa kunna ta emot information fran vittnen for att eftersoka
garningspersoner.

Behov av taktisk formaga for snabba insatser

Poliser i yttre tjanst & de som kommer att ingripa och bemdta ett
terroristattentat. Andra som kan vara pa plats i det allra forsta laget och
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vidta atgarder ar exempelvis ordningsvakter eller annan personal, sdsom
transport- eller skolpersonal eller vanliga medborgare. Tidsaspekten ar
kritisk. Den grundlaggande taktiska formagan hos polisman i yttre tjanst
&r avgorande for mojligheterna att initialt hantera ett terroristattentat och
det finns rutiner for hur poliser ska agera under pagéende dodligt vald. P&
regional nivéa finns regionala insatsgrupper som bestar av poliser med
sarskild utbildning for att mota bl.a. allvarlig véldsbrottslighet. Inom
Polismyndighetens nationella operativa avdelning finns Nationella
insatsstyrkan som &r Sveriges yttersta polisidra resurs for att hantera
situationer som ar sa allvarliga, ovanliga eller riskabla att de inte gar att
hantera inom den vanliga polisverksamheten. Nationella insatsstyrkan
behdver sa snabbt som mojligt vara pa plats. For att kunna avbryta ett
pagaende attentat eller forhindra att nya attentat begds behover
gérningspersonen samt eventuella medgarningspersoner identifieras,
lokaliseras och frihetsherdvas. Lokaler och platser kan behva utrymmas
och s6kas igenom samtidigt som forundersokningsatgarder som att spérra
av en brottsplats och sékra bevisning behover vidtas. Det nationella
bombskyddet (NBS) vid Polismyndigheten underséker och omhéndertar
farliga féremal och spelar en nyckelroll i att sékra platser sa att andra kan
utfora sina uppgifter. Frmagan till strategisk och operativ ledning under
kritiska forhallanden &r avgorande for mojligheten att hantera ett attentat.
Kommunerna ansvarar for raddningstjanst avseende raddningsinsatser vid
olyckor och 6verhdngande fara for olyckor for att hindra och begransa
skador pa méanniskor, egendom eller miljon. Kommunernas raddnings-
tjdnst har specialresurser for hantering av kemiska, biologiska,
radiologiska och nukledra (CBRN) handelser.

Vid insatser till sjoss samverkar den nationella insatsstyrkan vid behov
med Kustbevakningen. Om flera terroristattentat skulle intraffa samtidigt,
om de har en gransdverskridande karaktér eller om ett terroristattentat
skulle paga under langre tid, kan det finnas behov av ytterligare polisiara
resursforstarkningar. De nationella insatsstyrkorna inom EU samarbetar i
det s.k. Atlasnatverket for att 6ka och likstalla formagan att bekdmpa bl.a.
terroristattentat i de deltagande staterna. Utbytet handlar bade om
kunskapsutbyte och féltévningar. For att mojliggéra samma slags
samarbete med norska sérskilda insatsgrupper har ett sarskilt avtal tecknats
med Norge. Genom ikrafttradandet av Lissabonférdraget infordes genom
artikel 222 i EUF-fordraget en s.k. solidaritetsklausul, som innebéar en
skyldighet for medlemsstater att pa begaran hjalpa varandra i handelse av
ett terroristattentat eller en naturkatastrof. EU och dess medlemsstater
forfogar 6ver instrument och resurser for raddningstjanstinsatser saval
inom EU som internationellt.

I héndelse av ett terroristattentat eller vid det som brukar bendmnas
pagaende dodligt vald i publik miljo (PDV) ar god samverkan mellan
Polismyndigheten, raddningstjansten och halso- och sjukvarden vid
attentatsplatsen av yttersta vikt for att eventuella skadade ska fa hjalp.
PDV omfattar ett spektrum av handelser, ddr det gemensamma bestar i att
en eller flera garningspersoner utsatter allmanheten for ett livsfarligt vald
som oftast inte upphor forran valdet avbryts av nagon annan &n
garningspersonerna sjalva. Raddningstjénst och sjukvard maste snabbt
komma pa plats for att ta hand om skadade och kunna begréansa
omedelbara skadeverkningar. Enligt forskningsstudien Raddnings- och



sjukvardsinsats vid terrorhandelse (MSB, 2019) skiljer sig sadana attacker
fran de skador halso- och sjukvarden &r van att ta hand om. Att kunna
hantera detonations- och splitterskador, beskjutning av oskyddade
manniskor pa nara hall med hogenergivapen eller andra skador av mycket
kraftigt avsiktligt vald kraver sarskild utbildning och traning. Effektiva
och samordnade insatser vid PDV-handelser bygger pa att berorda aktorer
ar mentalt forberedda, vilket kan astadkommas genom aktdrsgemensam
planering, utbildning och évning.

Inriktning for det fortsatta arbetet:

— Ansvariga aktorer ska genomféra gemensamma utbildningar och tréana
personal fran raddningstjansten och polisen samt hélso- och
sjukvardens olika enheter tillsammans. Vid behov ska dven andra
aktorer, sasom vaktbolag, butikspersonal etc. erbjudas att delta i
dvningar.

Forsvarsmaktens stdd till polisen

Férsvarsmakten kan under vissa férutsattningar ge stod till Polismyndig-
heten och Sékerhetspolisen, i enlighet med ett antal lagar och férordningar,
t.ex. lagen (2003:778) om skydd mot olyckor och férordningen (2002:375)
om Fodrsvarsmaktens stdd till civil verksamhet. Forsvarsmaktens resurser
anvénds bl.a. som stdd till polisen vid eftersokning av forsvunna personer
och hantering av explosiva varor. Det finns ocksa en mojlighet for polisen
att fa stod fran Forsvarsmakten med helikoptertransporter i samband med
olika insatser, i enlighet med forordningen (2017:113) om Forsvars-
maktens stdd till polisen med helikoptertransporter. Gemensamt for dessa
forordningar ar att Forsvarsmaktens personal inte far anvandas i
situationer dar det finns en risk for att personalen kan komma att bruka
tvang eller vald mot enskilda.

Mojligheten fér Polismyndigheten och Sakerhetspolisen att begéra stod
fran Forsvarsmakten i form av insatser som kan innebéra anvandning av
vald eller tvang mot enskilda ar begransad till vissa situationer vid
terrorismbekampning enligt lagen (2006:343) om Forsvarsmaktens stod
till polisen vid terrorismbekampning (stédlagen). En sddan begaran om
stod forutsatter att stodet behdvs for att forhindra eller pa annat sétt ingripa
mot en handling som kan utgdra terroristbrott eller forsok, forberedelse
eller stampling till eller underlatelse att avsl6ja eller forhindra sdant brott.
Ingripandet ska ocksd krava resurser av sarskilt slag som varken
Polismyndigheten eller Sékerhetspolisen har tillgang till, exempelvis i
form av luft- och sjostridskrafter. Stodlagen ger inte utrymme for
myndigheterna att begéra Forsvarsmaktens stod utifran ett generellt behov
av personella forstarkningsresurser. Stod far vidare som huvudregel endast
begédras om regeringen lamnat sitt medgivande. Regeringen gav i oktober
2023 Forsvarsmakten och Polismyndigheten i uppdrag att férdjupa
samarbetet inom omraden dar samarbete mellan myndigheterna kan bidra
positivt till att bek&mpa den systemhotande brottsligheten och dér
Forsvarsmakten kan lamna stod till polisen i enlighet med befintligt
regelverk (Ju2023/02208). Kraftsamlingen behdvs &ven for att understodja
polisen i det arbete som den hdga terrorhotnivan orsakar. Uppdraget ska

Skr. 2023/24:56

57



Skr. 2023/24:56

58

delredovisas senast den 2 april 2024 och slutredovisas senast den 15
oktober 2024. Regeringen har dven gett en sarskild utredare i uppdrag att
bl.a. bedéma om mojligheterna for polisen att kunna begéra och fa stod
frén Forsvarsmakten ska utdkas och i sd fall hur (dir. 2023:143).
Uppdraget ska redovisas senast den 15 april 2025.

Inriktningen for det fortsatta arbetet:

— Forsvarsmakten och Polismyndigheten ska fordjupa sitt samarbete.

— Lagstiftningen for nar Forsvarsmakten far lamna stod till polisen med
insatser som kan innebdra vald eller tvdng mot enskilda, exempelvis i
form av bevakningsuppgifter, ska ses éver.

Lansstyrelsernas och myndigheternas stod till kommuner

Kommunernas verksamhet utgér grunden i hanteringen av kriser. |
lansstyrelsernas uppgifter ingar enligt forordningen (2017:870) om lans-
styrelsernas krisberedskap och uppgifter infér och vid hdjd beredskap, att
ha formaga att vid en allvarlig kris som beror lanet eller medfér behov av
samverkan med kommuner eller andra aktorer, omgaende kunna uppritta
en ledningsfunktion for bl.a. samordning och information. L&nsstyrelserna
ska vara sammanhallande for krisberedskapen inom sitt geografiska
omrade samt fore, under och efter en kris verka for samordning och
gemensam inriktning av de atgarder som behdver vidtas. MSB har
beredskap att stddja lansstyrelserna och andra myndigheter med
samverkan genom t.ex. samverkanskonferenser om det finns behov vid en
sérskild hé&ndelse. Forordningen (2022:524) om statliga myndigheters
beredskap omfattar mer & 60 myndigheter. Syftet med forordningen &r att
statliga myndigheter under regeringen genom sin verksamhet ska minska
sarbarheten i samhéllet och utveckla en god forméaga att hantera sina
uppgifter vid fredstida krissituationer och hojd beredskap.

Inriktningen for det fortsatta arbetet:

— Under en kris ska l&nsstyrelsen verka for samordning, samverkan och
stodja lanets aktorer i arbetet med att inrikta samhallets atgarder och
resurser sa att konsekvenserna for samhéllet blir s3 sma som mojligt.

— Beredskapsmyndigheterna ska inom ramen for sitt uppdrag att minska
samhallets sarbarhet vidareutveckla sitt arbete med att ge stod till
kommuner.

Effektiv kriskommunikation

Formagan att kunna varna och vagleda manniskor vid intraffade terrorist-
attentat kan vara avgorande for att skydda manniskors liv och hélsa.
Viktigt meddelande till allménheten, det s.k. VMA-systemet, ar ett
varnings- och informationssystem som anvénds for att varna och ge
vdgledande information vid allvarliga handelser och olyckor, exempelvis
terrorangrepp eller kdrnkraftsolyckor. Tillgédngliga kanaler for sdndning av
sddana meddelanden &r sandning i radio och tv, meddelanden till fasta och
mobila telefoner och genom signal i utomhusvarningssystemet. Den 1
januari 2024 tradde lagen (2023:407) om viktigt meddelande till



allmanheten i kraft. Den nya lagen innebar en samlad reglering for att Skr. 2023/24:56

sékerstalla ett effektivt, robust och sdkert VMA-system som ska fungera
bade i fred och krig. Den nya lagstiftningen ska ocksa sdkerstélla ett
effektivt system for flyglarm som med den nya regleringen inordnas i
VMA-systemet.

En av de allvarligaste konsekvenserna av ett terroristattentat, utéver den
direkta skadan ett attentat orsakar, ar risken for dkad oro och minskad
trygghet hos befolkningen. Detta kan i sin tur paverka manniskors for-
troende for samhallets aktdrer och bendgenheten att folja ansvariga
aktorers rad och rekommendationer. Det ar ocksa viktigt att beakta
behovet av att na ut till drabbade och andra sarskilt utsatta grupper efter
ett terrorddd. Kommunikation mellan myndigheter, allmanhet och medier
kan vara avgorande for hur en kris eller héndelse utvecklar sig.
Sakerhetspolisen har ett sérskilt ansvar for kommunikationen vid
forandring av terrorhotet, vid intraffade attentat eller andra terrorist-
relaterade handelser. Samverkan sker med berdrda verksamheter samt
inom ramen for Samverkansradet mot terrorism. Varning och informa-
tionssamordning &r av stor betydelse i arbetet med att dka tryggheten,
minska oron och skapa fortroende, motverka desinformation och
ryktesspridning, formedla beslut, rad och rekommendationer och inte
minst att hjalpa berdrda att hantera och beméstra krisen. Aven mojligheten
att fa in viktig information fran allmanheten for att hantera krisen behdver
beaktas i det arbetet. Vid en kris eller vid héjd beredskap har MSB bl.a. i
uppdrag att se till att berdrda aktorer far tillfalle att samordna information
till allménhet och medier. Vid ett terroristattentat &r det &ven av stor vikt
att myndigheter och andra ansvariga aktdrer snabbt kan kommunicera
Oppet, gemensamt och trovérdigt med allménhet och medier. De behdver
ocksd ha formaga att snabbt kunna svara pd fragor och anpassa
informationen till olika malgrupper. Webbplatsen Krisinformation.se
formedlar samhéllets samlade krisinformation i form av bekréftad
information fran myndigheter och andra ansvariga aktorer. P& webbplatsen
finns &ven forebyggande information om bl.a. terrorism och vad en enskild
individ ska gora i handelse av ett terroristattentat. Dessutom finns
webbplatsen Lilla.krisinfo.se, som vénder sig direkt till barn och unga med
bekraftad och barnanpassad information om aktuella handelser och kriser
och som dven syftar till att lara barn vad de kan gora i en krissituation.

Inriktningen for det fortsatta arbetet:

— MSB ska fortsatt verka for att berdrda aktdrer samordnar sin
information till allménhet och medier vid en kris.

— Myndigheter och andra berérda aktorer, som t.ex. radio och tv, behdver
medverka i arbetet med informationssamordningen. Arbetet ska
sarskilt inriktas pd gemensamma budskap, rad till allmanheten,
formégan att ta emot information och anpassad information till olika

grupper.
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5.2 Myndigheter ska ha beredskap for att hantera
nya typer av attentat och angrepp

Aktorer inom de valdshejakande extremistmiljoerna utnyttjar samhallets
sarbarheter. | takt med samhallsutveckling uppstar nya sarbarheter och
darmed ocksa nya hot. Det ar nodvandigt att identifiera de verksamheter
som kan drabbas av attentat och olika angrepp och vidta atgarder. Det &r
dock svart att uppna ett heltickande skydd. De preventiva skydds-
atgarderna maste darfor vara effektiva och verksamma och det maéste
finnas en lika god formaga att upptacka angrepp och anomalier som att
snabbt kunna vidta effektiva atgarder for att avbryta och avviérja angrepp
och att aterstalla verksamheter och funktioner efter de skador som kan ha
uppstatt.

Starkt formaga att hantera cyberangrepp

En alltmer utvecklad teknik medfor att infrastruktur, verksamheter inom
elforsorjningen eller inom elektronisk kommunikation och annan
sékerhetskanslig eller samhallsviktig verksamhet, exempelvis sjukhus och
andra  vardinrattningar,  fangelser,  dricksvattenforsorjning  och
informationsforsorjning, i hogre utstrdckning an tidigare riskerar att bli
foremal for angrepp. Aven utvecklingen i omvarlden, dar krig i vart
naromrade innebar att ny teknik provas i krigsforing, leder till att fler
kommer 6ver kunskap och medel for nya tillvagagangssatt for angrepp.
Det forhallandet att cyberangrepp mer troligt kan anvandas vid
terroristattentat och annat ideologiskt motiverat vald staller krav pa att
samhallet pa saval nationell som regional och lokal niva har formaga att
hantera ett sadant angrepp. Férmégan att hantera systemhotande
cyberangrepp ska vara en sjalvklar del i beredskapen for att kunna hantera
situationen under och efter ett attentat.

Inriktningen for det fortsatta arbetet:
— Myndigheter behdver ha beredskap att hantera systemhotande
cyberangrepp.

Krav pa 6kad beredskap inom halso- och sjukvarden

Utifran en forandrad hotbild nér det géller terrorism samt halsohot i form
av smittsamma sjukdomar sd okar kraven pa halso- och sjukvardens
beredskap. Det pagar ett omfattande arbete for att starka och vidare-
utveckla beredskapen och motstandskraften inom halso- och sjukvarden i
syfte att hélso- och sjukvardsverksamhet ska kunna upprétthallas vid
fredstida krissituationer, hojd beredskap och ytterst krig. Det langsiktiga
arbetet for hélso- och sjukvardens beredskap bedrivs brett och involverar
myndigheter, regioner och kommuner. Socialstyrelsen &r sektorsansvarig
myndighet for sektorn Halsa, vard och omsorg. Det innebar att myndig-
heten har ett utdkat ansvar for att starka samordningen mellan myndigheter
och andra aktorer, men ocksa att driva pa utvecklingen av beredskapen i
varden och omsorgen infor och vid fredstida kriser, héjd beredskap och



krig. Socialstyrelsen har bl.a. i september 2022 redovisat hur den Skr. 2023/24:56

nationella formagan att hantera masskadehandelser kan forstérkas och
lamnat forslag pa nationella utbildnings- och Gvningsplaner for
katastrofmedicinsk beredskap och civilt forsvar samt nationell samordning
av utbildning och dvning (S2021/02920). Regeringen gav i mars 2023
Socialstyrelsen i uppdrag att starka halso- och sjukvardens formaga att
hantera handelser med vissa farliga &mnen samt att skyndsamt stérka den
nationella och regionala formagan vid masskadehéndelser (52023/01047).
Inom ramen for uppdraget (52023/01226) att starka den nationella och
regionala formagan vid masskadehdndelser stodjer Socialstyrelsen
regionerna bl.a. i framtagande och genomférande av regionala masskade-
planer. Socialstyrelsen tar &ven fram ett nationellt enhetligt system for
triage vid masskadehéndelser.

Inriktningen for det fortsatta arbetet:
— Socialstyrelsen ska fortsatta stodja och starka halso- och sjukvardens
formaga att hantera masskadehéndelser.

Insatser kréaver val fungerande samverkan

Samhillet maste gemensamt, inom respektive omrade, ta ansvar for och
utveckla sakerheten i samhéllet och motstandskraften mot terroristattentat
och allvarliga valdsbrott. Tidigare erfarenheter av Kkriser har bidragit till en
hojd formaga att hantera konsekvenserna av ett attentat. Polismyndigheten
har genomfort ett omfattande arbete for att snabbt och resolut kunna
ingripa vid en pagdende hindelse. Den utvardering som gjordes av MSB
efter attentatet pd Drottninggatan 2017 visar att samverkan mellan
myndigheterna i huvudsak fungerade val (MSB, 2018). MSB lyfter dock
fram att berérda myndigheter bor bli battre pa att snabbt och systematiskt
anvinda sociala medier vid kriser inte minst for att sjalva na ut snabbt och
brett med sin information. Ett annat syfte ar att genom bekréftad
information underminera spridning av rykten och obekréftad information.

Terroristattentat i Sverige och utomlands har lett till att ytterligare
erfarenheter tagits om hand och att arbetssatt utvecklats. Erfarenheterna
har bidragit till en hojd formaga att kunna hantera konsekvenserna av
attentat. En fortsatt god formaga att agera effektivt och genomféra sam-
ordnade insatser kraver tydliga ansvarsforhallanden och val fungerande
samverkan mellan berorda aktorer. | det fortsatta arbetet ar utvecklandet
av samordnade operativa rutiner, férmaga till kommunikation och
informationsutbyte, exempelvis genom radiokommunikationssystemet
Rakel, gemensam och regelbunden utbildnings- och évningsverksamhet
samt att samverkan sker ocksa under normala férhallanden i vardagen, av
stor betydelse. | det internationella samarbetet &r det sérskilt de nordiska
grannlanderna som Sverige kan behdva samverka med vid ett
terroristattentat. Vid ett attentat mot en av de svenska beskickningarna
utomlands behdvs rutiner for samverkan med andra lander for att minska
skadeverkningar saval under som efter handelsen.
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Inriktningen for det fortsatta arbetet:

— Hos aktérer med ansvar for allmén ordning och sékerhet, rdddnings-
tjanst, hélso- och sjukvard och skolverksamhet bor ett sarskilt fokus pa
samverkan fa genomslag i de olika aktdrernas planering och rutiner.
Detta bor ligga till grund for samarbeten om sérskild beredskapsplan-
laggning for allvarliga valdsbrott och terroristattentat.

— Sakerhetspolisen, Polismyndigheten och MSB behdver samverka med
ovriga aktorer for att tidigt kunna identifiera risker for nya typer av

angrepp.

5.3 Utveckla verktyg och samarbete for utredning
och lagféring

Att den som har begatt brott med koppling till valdsbejakande extremism
eller terrorism far st till svars for sina garningar ar grundlaggande for att
uppratthalla fortroendet och respekten for rattsstaten. Det &r dven viktigt
for att brottsoffer och anhoriga ska kunna fa den upprattelse som ar majlig.

Terroristbrottslighet

Vid Aklagarmyndigheten finns Riksenheten foér sdkerhetsmél som
hanterar mal och arenden som handlaggs vid Sakerhetspolisen. Vid
riksenheten finns specialiserade aklagare som har sarskilt ansvar for att
utreda terroristbrottslighet, vicka atal och driva processen i domstol.
Terroristbrottslighet omfattar deltagande i en terroristorganisation,
samrére med en terroristorganisation, finansiering av terrorism eller
sérskilt allvarlig brottslighet, offentlig uppmaning till terrorism eller
sérskilt allvarlig brottslighet, rekrytering till terrorism eller sérskilt all-
varlig brottslighet, utbildning for terrorism eller sarskilt allvarlig
brottslighet och resa for terrorism eller sarskilt allvarlig brottslighet.
Tillrackliga specialistkompetenser om utredning och lagféring av
terroristbrottslighet ar en nodvandighet for att kunna na tillfredsstallande
kvalitet i utredningarna och foér att kunna garantera den enskildes
rattssakerhet. Terroristmal kan vara omfattande och krava ingdende
kunskaper hos bade brottsbekdmpande myndigheter och domstolar om
exempelvis hotbilder, tillvigagangssatt och trender som &r kanne-
tecknande for brottsligheten.

Eurojust, ett nara aklagarsamarbete inom EU, bidrar med stod i det
internationella samarbetet for att kunna bedriva effektiva utredningar av
terroristbrottslighet. Europol, EU:s polissamarbete, kan ge medlems-
staterna stdd i utredningar och med underréttelsearbete.

Reglerna om anmélningsskyldighet som framgér av lagen (2022:700)
om sarskild kontroll av vissa utlanningar, &r ett viktigt instrument for att
forebygga och foérhindra terrorism och mojliggor en systematisk kontroll
av utlanningar som i avvaktan pa utvisning utgor kvalificerade sakerhets-
hot.



Inriktningen for det fortsatta arbetet:

— Berorda myndigheter ska fortsatta sitt samarbete i syfte att fler
individer som gjort sig skyldiga till terroristbrottslighet, krigs-
forbrytelser, brott mot ménskligheten och folkmord ska lagforas.

— Berdrda myndigheter ska &ven i andra fall arbeta for att individer som
misstanks for medverkan i brott med koppling till valdsbejakande
extremism eller terrorism och som omfattas av Sékerhetspolisens
ansvarsomrade, ska lagforas eller omfattas av administrativa atgarder
som faller inom respektive myndighets ansvarsomrade.

Hatbrott och andra brott som hotar demokratin

Polismyndigheten har sedan 2015 byggt upp arbetet med att bekdmpa
hatbrott och andra brott som hotar demokratin dver hela landet, bl.a. med
hjélp av en nationell samordnare och verksamhetsutvecklare, samt sarskilt
utpekade forundersokningsledare och utredare. En effektiv utrednings-
formaga ar avgorande for brottsoffrets majlighet till upprattelse och for att
fortroendet for polisen i dessa fragor ska starkas. Polismyndigheten har
inom ramen fér arbetet utvecklat samarbete med Aklagarmyndigheten,
Forum for levande historia och Sékerhetspolisen samt med hégskolor och
universitet. Utdver att brottsutsatta inte alltid anmaler brott kan gérnings-
personen vara anonym. Av rapporten Hatbrott och andra brott som hotar
demokratin, delredovisning 2 (Polismyndigheten, 2023) framgar att det
finns behov av att skapa grundliaggande kompetens i bevissakring pé
internet. Polismyndigheten lyfter fram att det aterstar ett arbete med att
hoja formagan nar det géller just it-relaterade brott, och att etablera en
robust uppfoljning av den brottsutredande férméagan och uppklaringen av
dessa brott.

Inriktningen for det fortsatta arbetet:

— Polismyndigheten behdver fortsatta utveckla sitt arbete med att utreda
och lagfdra personer for hatbrott och andra brott som hotar demokratin.

— Polismyndigheten och andra myndigheter behdver utveckla sitt arbete
mot it-relaterade hatbrott och andra brott som hotar demokratin.

Internationell samverkan kravs for ansvarsutkravande och
lagforing

Lokala och regionala konflikter i andra lander kan utvecklas till
internationella kriser, med konsekvenser dven for Sverige, svensk sakerhet
och for svenska intressen utomlands. Inte minst kan konflikter leda till att
valdsbejakande extremism och terrorism sprider sig. Terroristorganisa-
tioner kan utnyttja folkliga uppror, vépnade konflikter och krig for sina
syften, exempelvis for att sprida propaganda men dven for att erévra
landomraden. Detta kan utvecklas till ett allvarligt hot mot civilbefolk-
ningen i dessa omraden och internationellt eftersom terroristorganisationer
kan inspirera eller uppmana till terroristattacker i andra lander. Utover
terroristbrottslighet kan individer inom ramen for terroristorganisationer
begd krigsforbrytelser, brott mot manskligheten och folkmord.
Terroristorganisationer verkar granséverskridande och personer i olika
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delar av varlden kan gemensamt rekrytera, planera och bega terrorist-
brottslighet.

Det ar framfor allt mén som rekryteras till terroristorganisationer eller
vapnade forband i utlandet. Det kan dock férekomma rekrytering av
kvinnor, barn och familjer till terroristorganisationers etablering i ett
landomrade, vilket var fallet under Daeshs utropade kalifat i Irak och
Syrien mellan 2014-2019. Resandet frdn Sverige till utlandet for att
ansluta sig till terroristorganisationer var omfattande under aren 2012—
2016 och Sverige verkar nationellt och internationellt for att en liknande
situation inte uppstar igen.

Det ar viktigt att kartldgga och analysera individer som kan ha deltagit i
terroristorganisationers verksamhet och lagféra dem for de brott som de
kan ha gjort sig skyldiga till. Det kan handla om manga olika slags brott.
Det finns samband mellan terroristorganisationer och organiserad
brottslighet och mellan sexuellt vald, mans vald mot kvinnor,
manniskohandel ~och  maénniskosmuggling inom  ramen  for
terroristorganisationers verksamhet, nagot som har lyfts fram i flera av
FN:s resolutioner om terrorism och internationell sékerhet.

Sedan ett antal ar tillbaka péagér ett internationellt samarbete med att
samla in bevis for terroristorganisationers olika brott i syfte att stélla
forovarna till svars for samtliga brott de begétt och ge offren upprattelse.
FN har initierat internationella bevisinsamlingsmekanismer som
International, Impartial and Independent Mechanism (111M) och United
Nations Investigative Team to Promote Accountability for Crimes
Committed by Da’esh/ISIL (UNITAD), som Sverige ocksé har ingétt avtal
med. Sverige stoder ocksd UNITAD med utredare och experter fran
Polismyndigheten. Dartill ger Sverige finansiellt stod for att oka
UNITAD:s formaga att dela information och bevis med utredningar i andra
l&nder, déribland Sverige. Regeringen har dessutom gett medel till
International Center for Counter Terrorism (ICCT) for att dels genomféra
en studie, dels utveckla en databas som omfattar alla lander dr rattegangar
om terroristbrottslighet och krigsforbrytelser har agt rum. ICCT har utifran
den information de har samlat in identifierat utmaningar, utvecklings-
omraden och goda exempel i arbetet med att &tala individer bade for
terroristbrott och for alla andra brott som dessa individer kan ha begatt,
inklusive brott som har drabbat flickor och kvinnor. Huvudsyftet med
ICCT:s studie och databas ar att kunskapsunderlaget ska leda till att fler
atal véacks (Ju2023/02472).

Inriktningen for det fortsatta arbetet:

— Det internationella samarbetet om ansvarsutkravande och lagféring av
terroristbrottslighet, krigsforbrytelser, brott mot manskligheten och
folkmord ska fortsétta att utvecklas.

54 Utveckla stodet till offer for terrorism, hatbrott
och demokratihotande brottslighet

Det svenska systemet for stod och skydd till brottsoffer involverar ménga
olika aktorer. Socialtjansten har t.ex. ett évergripande ansvar for att ge stod
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har en skyldighet att informera brottsoffer och vitthen om sina rattigheter.
Denna uppgift ar avgorande for att brottsoffer och vittnen ska fa sina
rattigheter tillgodosedda. Polismyndigheten ansvarar ocksa for vissa
skyddsfragor, sdsom att gora en individuell skyddsbedémning for att
faststalla en malsagandes behov av sirskilda skyddsatgarder under
forundersokningen och rattegangen. Darutdver riktar sig det civila
samhallets organisationers insatser till ett brett spektrum av brottsoffer
som har mer eller mindre uttalade specifika behov av skydd och stdd.
Brottsofferjourer finns t.ex. pa de flesta orter i landet.

Brottsoffermyndigheten har i regleringsbrevet for 2023 fatt i uppdrag att
kartlagga vilket stod som ges till brottsoffer i dag och foresla en modell
for regelbunden uppféljning av stédet (Ju2022/03704). Brottsoffer-
myndigheten ska inom ramen for uppdraget ocksa Gvervaga och foresla
olika alternativa samordnande aktorer nér det géller stod och insatser till
brottsoffer. Uppdraget ska slutredovisas senast den 28 juni 2024.

Den som utsatts for brott kan ha rétt till statlig brottsskadeersattning om
den som begétt brottet saknar formdaga att betala skadestand, och om det
inte finns ndgon forsakring som tacker skadorna. Den ratten kan finnas
&ven om garningspersonen &r okénd. Brottsoffermyndigheten handlagger
ansokningar om brottsskadeersattning. Myndigheten har ocksa till uppgift
att framja brottsoffers rattigheter, uppmarksamma deras behov och
intressen samt vara ett informations- och kunskapscentrum for brottsoffer-
fragor.

En sarskilt utsatt grupp av brottsoffer

Begreppet offer for terrorism omfattar bade dem som drabbas direkt och
familjemedlemmar till personer vars dod orsakats av ett terroristbrott.
Offer for terrorism har i flera sammanhang identifierats som en sarskilt
utsatt grupp av brottsoffer, se t.ex. artikel 22 i direktiv 2012/29/EU av den
25 oktober 2012 om faststédllande av miniminormer for brottsoffers
rattigheter och for stdd till och skydd av dem (brottsofferdirektivet). Ett
skal till det &r terroristbrottets karaktér. Syftet med terrorhandlingar &r just
att skapa rédsla och att skramma manniskor. Det stora mediala intresse
som ett terroristbrott vacker kan ocksa gora offren sarskilt utsatta. Barn
och unga kan i detta sammanhang vara specifikt utsatta, séarskilt i de fall
nagon form av attentat riktar sig mot skolmiljon. Aven personer som har
tidigare erfarenheter av svara handelser eller som tillhor den grupp som &r
méltavla for attentatet kan ha behov av stod. Detsamma géller andra
grupper, t.ex. personer med psykisk ohélsa och personer med funktions-
nedsattningar. Terroristattentat riktas inte sallan mot allmanna platser som
ocksa besoks av turister och drabbar ofta personer som inte & hemma-
horande i det land dér brottet sker. For dem kan det vara extra péafrestande
att hantera praktiska fragor och en rattsprocess i ett annat land. | arbetet
med stdd till offer for terrorism behdver barns och ungas sérskilda behov
av information, stod och hjélp beaktas.

Saval brottsofferdirektivet som terrorismdirektivet (se avsnitt 1.4)
hénvisar till de specifika behov som offer for terrorism har nar det géller
stod och skydd. Terrorismdirektivet innehaller straffrattsliga bestam-
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melser samt bestdmmelser om skydd av, stdd till och rattigheter for offer
for terrorism. Av direktivet framgar bl.a. att det ska finnas stodtjanster
inriktade pa de specifika behoven hos offer for terrorism.

Brottsoffermyndigheten har tagit fram informationsmaterial som riktar
sig till offer for terrorism, vilket finns tillgangligt pa myndighetens
webbplats samt i form av informationsblad som skickas ut till berdrda
myndigheter och organisationer i handelse av ett terroristbrott. Brottsoffer-
myndigheten har ocksé sedan 2021 i uppdrag att vara Sveriges nationella
kontaktpunkt for offer for terrorism inom ett specifikt natverk inom ramen
for EU-arbetet (Ju2021/03329). Néatverket syftar bl.a. till att underlatta
snabbt utbyte av information och hjélp vid ett eventuellt terroristattentat
genom kontaktpunkter med ansvar for att tillhandahalla information om
det system som finns tillgangligt for stod och hjalp till, skydd av och
ersattning till brottsoffer. Brottsoffermyndigheten har fatt i uppdrag att
utveckla arbetet som nationell kontaktpunkt for offer for terrorism.
Uppdraget ska slutredovisas senast den 19 april 2024 (Ju2023/02215). Vid
anméalan om brott & ocksd Polismyndigheten skyldig att lamna
information om vilka rattigheter ett brottsoffer har och var det finns
mojlighet att fa stod.

Stod till offer for hatbrott och demokratihotande
brottslighet

Enligt rapporten Sjalvrapporterad utsatthet for hatbrott (Bra, 2020) uppger
en femtedel av alla som utsatts for brott enligt Nationella trygghets-
undersokningen 2019 att det fanns ett hatbrottsmotiv. Det &r ocksa vanligt
att det finns fler an ett hatbrottsmotiv. | studien redovisar Bra sjalv-
rapporterad utsatthet for hatbrott utifran tre stora undersékningar om brott:
Nationella trygghetsundersokningen, Skolundersokningen om brott och
Politikernas trygghetsundersokning. Av Bras fordjupade analys framgar
att det ar vanligast att ha blivit utsatt for hatbrott pd grund av hudfarg,
nationalitet eller etnisk bakgrund. Det nast vanligaste motivet i alla tre
unders6kningarna ar den utsattas religionstillhérighet, féljt av den utsattas
sexuella laggning.

Enligt Politikernas trygghetsundersékning (Bra, 2023) uppgav samman-
taget tre av tio fortroendevalda att de blev utsatta for ndgon form av hot
och trakasserier, eller vald, skadegorelse och stéld under 2022. Bland de
fortroendevalda som utsattes under 2022 uppger 43,3 procent att de
paverkas i sitt fortroendeuppdrag. | rapporten Hatretorik och falska
nyheter (SKR, 2023) lyfter SKR fram att det &r oroande att se hur néthat
eller verbala angrepp fran upprérda och arga medborgare snabbt kan
overga till fysiska angrepp pa fortroendevalda. SKR har tagit fram ett
stddmaterial fér kommuner och regioner fér deras arbete att kunna ge stod
till utsatta. Organisationen understryker att det ar viktigt att varje kommun
och region faststéller roller och ansvar nér det géller de fortroendevaldas
sékerhet t.ex. i riktlinjer och handlingsplaner. Stod till fortroendevalda
som utsétts for hot och hat ges i forsta hand i respektive kommun eller
region.

Kommuner och regioner kan fa stéd av SKR nér fortroendevalda blivit
utsatta. Det finns dven specifika stddmottagningar. RFSL, Riksférbundet
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brottsofferjour for hbtgi-personer. RFSL driver ocksd genom sin
stodmottagning en nationell jourtelefon. Pa det lokala planet samverkar
polisen med t.ex. kommuner, skolor, féretag och ideella organisationer for
att 6ka kunskapen om hatbrott. Sarskilt viktigt & kommunikationen med
verksamheter som foretrader grupper som &r sérskilt utsatta for hatbrott.

Inriktningen for det fortsatta arbetet:

— Aktbrer som arbetar med stdd till brottsoffer bor ha kunskap om
ideologiskt motiverade brott och individers olika behov av stéd och
skydd beroende pé brottets karaktar.

Centrala aktorer inom omradet Hantera

Polismyndigheten och S&kerhetspolisen har huvudrollen vid ingripandet
mot och avbrytandet av ett terroristattentat. Raddningstjansten, SOS
Alarm och halso- och sjukvarden behdver snabbt kunna ge stdd och hjalp
till dem som blir skadade vid allvarliga valdsbrott och terroristattentat.
Kommunerna har ansvaret for den kommunala raddningstjansten.
Forsvarsmakten och Kustbevakningen kan under vissa forutsattningar ge
stod till Polismyndigheten och Sé&kerhetspolisen. Information behdver
ocksa spridas till allmanheten via olika medier. Sveriges Radio har t.ex.
uppgiften att sdnda ut viktiga meddelanden till allménheten (VMA).

Varje myndighet ansvarar for sin krisberedskap. Vissa myndigheter ska
ocksa enligt ett sarskilt regeringsbeslut ha funktionen tjansteman i
beredskap med uppgift att initiera och samordna det inledande arbetet for
att upptécka, verifiera, larma och informera vid fredstida krissituationer.
Bland MSB:s uppgifter ingdr att stodja berérda myndigheters samordning
av atgarder vid en kris. Socialtjansten ansvarar for stod och hjélp &t
brottsoffer men aven frivilligorganisationer har insatser pd omradet.
Brottsoffermyndigheten handlagger ansdkningar om brottsskadeersattning
och har aven till uppgift att uppmérksamma brottsoffers behov och vara
ett informations- och kunskapscentrum fér brottsofferfragor.
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Justitiedepartementet

Utdrag ur protokoll vid regeringssammantrade den 4 januari 2024
Nérvarande: statsradet Busch, ordfdrande, och statsraden Svantesson,
Edholm, Waltersson Gronvall, Jonson, Strémmer, Forssell, Malmer

Stenergard

Foredragande: statsradet Strommer

Regeringen beslutar skrivelse Nationell strategi mot véldsbejakande
extremism och terrorism — forebygga, forhindra, skydda och hantera
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